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;Qué es IAM?

¥ Follow us on Twitter

AWS ldentity and Access Management (IAM) es un servicio web que lo ayuda a controlar de forma
segura el acceso a los recursos de AWS. Con IAM, puede administrar de forma centralizada los
permisos que controlan a qué recursos de AWS pueden acceder los usuarios. Utilice IAM para
controlar quién esta autenticado (ha iniciado sesidn) y autorizado (tiene permisos) para utilizar
recursos.

Cuando se crea una cuenta de Cuenta de AWS, se comienza con una identidad de inicio de sesion
que tiene acceso completo a todos los servicios y recursos de Servicios de AWS de la cuenta. Esta
identidad recibe el nombre de usuario raiz de la Cuenta de AWS y se accede a ella iniciando sesion
con el email y la contrasena que utilizé para crear la cuenta. Recomendamos encarecidamente que
no utilice el usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas
solo para las tareas que solo el usuario raiz pueda realizar. Para obtener la lista completa de tareas
que requieren que inicie sesidbn como usuario raiz, consulte Tareas que requieren credenciales de

usuario raiz.

Contenido

* Video de introduccién a IAM

» Caracteristicas de IAM

* Acceso a IAM

* ;Cuando uso IAM?

* Como funciona IAM

* Informacion general sobre la AWS administracién de identidades: los usuarios

* Informacion general sobre la administracion del acceso: permisos y politicas
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* Uso de IAM con un SDK de AWS

Video de introduccion a IAM

La formacién y certificacion de AWS ofrece una introduccion en video de 10 minutos a IAM:

Introduccién a AWS Identity and Access Management

Caracteristicas de IAM

IAM le ofrece las siguientes caracteristicas:
Acceso compartido a la Cuenta de AWS

Puede conceder permiso a otras personas para administrar y utilizar los recursos de su cuenta de
AWS sin tener que compartir su contrasefia o clave de acceso.

Permisos detallados

Puede conceder diferentes permisos a diferentes personas para diferentes recursos. Por ejemplo,
puede permitir que algunos usuarios completen el acceso a Amazon Elastic Compute Cloud
(Amazon EC2), Amazon Simple Storage Service (Amazon S3), Amazon DynamoDB, Amazon
Redshift y otros servicios de AWS. En el caso de otros usuarios, puede permitir el acceso de solo
lectura a solo algunos buckets de S3 o conceder permiso para administrar solo algunas instancias
EC2 o para tener acceso a la informacion de facturacion, pero nada mas.

Acceso seguro a los recursos de AWS para aplicaciones que se ejecutan en Amazon EC2

Puede utilizar caracteristicas de IAM para proporcionar de forma segura credenciales para las
aplicaciones que se ejecutan en instancias EC2. Estas credenciales proporcionan permisos a la
aplicacién para obtener acceso a otros recursos de AWS. Entre los ejemplos se incluyen buckets
de S3 y tablas de DynamoDB.

Autenticacion multifactor (MFA)

Puede agregar una autenticacion de dos factores a la cuenta y a los usuarios individuales para
mayor seguridad. Con MFA usted o sus usuarios deben proporcionar no solo una contrasefia o
clave de acceso para trabajar con la cuenta, sino también un cddigo de un dispositivo configurado
especificamente. Si ya utiliza una clave de seguridad FIDO con otros servicios, y tiene una
configuracion de AWS compatible, puede utilizar WebAuthn para la seguridad MFA. Para obtener
mas informacion, consulte Configuraciones admitidas para usar las claves de seguridad FIDO.
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Identidad federada

Puede permitir que los usuarios que ya tienen contrasefias en otros lugares, por ejemplo, en
la red corporativa o en un proveedor de identidad de Internet, obtengan acceso temporal a la
Cuenta de AWS.

Informacion de identidad para realizar un control

Si utiliza AWS CloudTralil, recibira registros de logs que incluyen informacién sobre los usuarios
que realizaron solicitudes de recursos en su cuenta. Esta informacion se basa en identidades de
IAM.

Conformidad con DSS de PCI

IAM admite el procesamiento, el almacenamiento y la transmision de datos de tarjetas de crédito
por parte de un comerciante o proveedor de servicios y se ha validado por estar conforme

con el Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (PCI DSS). Para
obtener mas informacion acerca de PCI DSS, incluido como solicitar una copia del Paquete de
conformidad con PCI de AWS, consulte PCI DSS Nivel 1.

Integracion con muchos servicios de AWS

Para obtener una lista de servicios de AWS que funcionan con IAM, consulte Servicios de AWS
que funcionan con IAM.

Consistencia final

IAM, al igual que muchos otros servicios de AWS, ofrece consistencia final. IAM consigue una
alta disponibilidad replicando datos entre varios servidores ubicados en centros de datos de
Amazon de todo el mundo. Si se realiza correctamente una solicitud para cambiar algunos datos,
el cambio se confirma y se almacena de forma segura. Sin embargo, el cambio se debe replicar
en IAM, lo que puede llevar algun tiempo. Estos cambios incluyen la creacion o actualizacion de
usuarios, grupos, roles o politicas. Le recomendamos que no incluya esos cambios de IAM en las
rutas de cddigo de gran importancia y alta disponibilidad de su aplicacion. En su lugar, realice los
cambios de IAM en otra rutina de inicializacion o configuracion que ejecute con menos frecuencia.
Ademas, asegurese de verificar que los cambios se han propagado antes de que los flujos de
trabajo de produccion dependan de ellos. Para obtener mas informacion, consulte Los cambios
que realizo no estan siempre visibles inmediatamente.

Uso gratuito

AWS ldentity and Access Management (IAM) y AWS Security Token Service (AWS STS) son
caracteristicas de la cuenta de AWS que se ofrece sin cargo adicional. Solo se le cobrara cuando
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acceda a otros servicios AWS utilizando sus usuarios de IAM o AWS STScredenciales de
seguridad temporales. Para obtener informacion acerca de los precios de otros productos de
AWS, consulte la Pagina de precios de Amazon Web Services.

Acceso a |IAM

Puede trabajar con AWS Identity and Access Management de cualquiera de las siguientes formas.
AWS Management Console

La consola es una interfaz basada en navegador para administrar los recursos de IAM y AWS.
Para obtener mas informacién acerca de como acceder a IAM mediante la consola, consulte
Como iniciar sesion en AWS en la Guia del usuario de AWS Sign-In.

Herramientas de linea de comandos de AWS

Puede utilizar las herramientas de linea de comandos de AWS para emitir comandos en la linea
de comando de su sistema con el fin de llevar a cabo tareas de IAM y de AWS. El uso de la linea
de comandos puede ser mas rapido y comodo que la consola. Las herramientas de linea de
comandos también son utiles si desea crear scripts que realicen tareas de AWS.

AWS proporciona dos conjuntos de herramientas de linea de comandos: AWS Command Line
Interface (AWS CLI) y la AWS Tools for Windows PowerShell. Para obtener informacién acerca
de la instalacion y el uso de la AWS CLI, consulte la Guia del usuario de AWS Command Line
Interface. Para obtener informacion sobre como instalar y utilizar Tools for Windows PowerShell,

consulte la Guia del usuario de AWS Tools for Windows PowerShell.

Después de iniciar sesion en la consola, puede utilizar AWS CloudShell desde su navegador para
ejecutar comandos de CLI o SDK. Los permisos para acceder a los recursos de AWS se basan
en las credenciales que utilizé para iniciar sesion en la consola. Segun su experiencia, es posible
que la CLI le parezca un método mas eficiente para administrar su Cuenta de AWS. Para obtener
mas informacion, consulte Utilizacion de AWS CloudShell para trabajar con AWS |dentity and

Access Management

SDK de AWS

AWS ofrece SDK (kits de desarrollo de software) que se componen de bibliotecas y cédigo de
muestra para diversos lenguajes de programacion y plataformas (Java, Python, Ruby, .NET,

iOS, Android, etc.). Los SDK proporcionan una forma comoda de crear acceso mediante
programacion a IAM y AWS. Por ejemplo, los SDK se encargan de tareas como firmar solicitudes
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criptograficamente, gestionar los errores y reintentar las solicitudes de forma automatica. Para
obtener informacion sobre los SDK de AWS, incluido cdmo descargarlos e instalarlos, consulte la
pagina Herramientas para Amazon Web Services.

API de consulta de IAM

Puede acceder a IAM y AWS mediante programacion con la APl de consulta de IAM, que le
permite emitir solicitudes HTTPS directamente al servicio. Cuando utilice la APl de consulta, debe
incluir un codigo para firmar de manera digital las solicitudes con sus credenciales. Para obtener
mas informacioén, consulte Llamar a la API de IAM mediante solicitudes de consulta HTTP y la
Referencia IAM API.

¢,Cuando uso |IAM?

Cuando lleva a cabo diferentes funciones de trabajo

AWS ldentity and Access Management es un servicio de infraestructura central que proporciona la
base para el control de acceso basado en identidades en AWS. Utiliza IAM cada vez que accede a
su cuenta de AWS.

La forma en que utiliza IAM difiere en funcidn del trabajo que realiza en AWS.

+ Usuario de servicio: si utiliza un servicio de AWS para realizar el trabajo, el administrador le
proporciona las credenciales y los permisos necesarios. Es posible que a medida que utilice
caracteristicas mas avanzadas para realizar su trabajo, necesite permisos adicionales. Entender
cdmo se administra el acceso puede ayudarlo a solicitar los permisos correctos a su administrador.

« Administrador de servicio: si esta a cargo de un recurso de AWS en la empresa, probablemente
tenga acceso completo a IAM. Su trabajo consiste en determinar a qué caracteristicas y recursos
de IAM deben acceder los usuarios del servicio. Luego, debe enviar solicitudes a su administrador
de IAM para cambiar los permisos de los usuarios de su servicio. Revise la informacién de esta
pagina para conocer los conceptos basicos de IAM.

* Administrador de IAM: si es un administrador de IAM, administra identidades de IAM y escribe
politicas para administrar el acceso a IAM.
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Cuando tiene autorizacion para acceder a los recursos de AWS

La autenticaciéon es la manera de iniciar sesion en AWS mediante credenciales de identidad.
Debe estar autenticado (haber iniciado sesién en AWS) como rootlong, como un usuario de IAM o
asumiendo un rol de IAM.

Puede iniciar sesion en AWS como una identidad federada mediante las credenciales
proporcionadas a través de un origen de identidad. AWS IAM Identity Center Los usuarios (del
Centro de identidades de IAM), la autenticacion de inicio de sesion Unico de su empresa y sus
credenciales de Google o Facebook son ejemplos de identidades federadas. Al iniciar sesion

como una identidad federada, su administrador habra configurado previamente la federacion de
identidades mediante roles de IAM. Cuando accede a AWS mediante la federacion, esta asumiendo
un rol de forma indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en AWS Management Console o en el portal
de acceso AWS. Para obtener mas informacién sobre el inicio de sesion en AWS, consulte Como
iniciar sesion en su cuenta de AWS en la Guia del usuario de AWS Sign-In.

Si accede a AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de la linea de comandos (CLI) para firmar criptograficamente las solicitudes mediante
el uso de las credenciales. Si no usa las herramientas de AWS, debe firmar usted mismo las
solicitudes. Para obtener mas informacion sobre la firma de solicitudes, consulte Firma de solicitudes
APl de AWS en la Guia del usuario de IAM.

Independientemente del método de autenticacidon que utilice, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, AWS le recomienda el uso de la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion, consulte
Autenticacion multifactor en la Guia del usuario de AWS Single Sign-On y Uso de la autenticacion
multifactor (MFA) en AWS en la Guia del usuario de IAM.

Cuando inicia sesidon como un usuario de IAM

Un usuario de IAM es una identidad de la cuenta de AWS que dispone de permisos especificos

para una sola persona o aplicacion. Siempre que sea posible, recomendamos emplear credenciales
temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contraseinas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacion, consulte Rotar las claves de acceso peridodicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del Usuario de IAM.
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Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puede iniciar
sesidén como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencion es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales permanentes a largo plazo y los roles proporcionan credenciales temporales.
Para obtener mas informacion, consulte Cuando crear un usuario de IAM (en lugar de un rol) en la
Guia del usuario de IAM.

Cuando asume un rol de IAM

Un rol de IAM es una identidad de la Cuenta de AWS que dispone de permisos especificos. Es
similar a un usuario de 1AM, pero no esta asociado a una determinada persona. Puede asumir
temporalmente un rol de IAM en la AWS Management Console cambiando de roles. Puede

asumir un rol llamando a una operacion de AWS CLI o de la APl de AWS, o utilizando una URL
personalizada. Para mas informacion sobre los métodos para el uso de roles, consulte Uso de roles
de IAM en la Guia del Usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un rol
y definir permisos para este. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos que estan definidos en este. Para obtener informacion
acerca de roles para federacion, consulte Creacion de un rol para un proveedor de identidades
de terceros en la Guia del Usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un
conjunto de permisos. IAM Identity Center correlaciona el conjunto de permisos con un rol en
IAM para controlar a qué pueden acceder las identidades después de autenticarse. Para obtener
informacion acerca de los conjuntos de permisos, consulte Conjuntos de permisos en la Guia del
usuario de AWS Single Sign-On.

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. No obstante, con algunos Servicios de AWS se puede asociar
una politica directamente a un recurso (en lugar de utilizar un rol como representante). Para

Cuando asume un rol de IAM 7


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_groups.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html

AWS Identity and Access Management Guia del usuario

obtener informacion sobre la diferencia entre los roles y las politicas basadas en recursos para
el acceso entre cuentas, consulte Como los roles de |IAM difieren de las politicas basadas en
recursos en la Guia del usuario de IAM.

» Acceso entre servicios: algunos servicios de AWS utilizan caracteristicas de otros Servicios de
AWS. Por ejemplo, cuando realiza una llamada en un servicio, €s comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado a servicios.

» Sesiones de acceso directo (FAS): cuando utiliza un usuario o rol de IAM para realizar acciones
en AWS, se considera una entidad principal. Cuando utiliza algunos servicios, es posible que
realice una accion que desencadene otra accion en un servicio diferente. FAS usa los permisos
de la entidad principal que llama un Servicio de AWS, junto con la solicitud de Servicio de AWS,
para realizar solicitudes a los servicios posteriores. Las solicitudes de FAS solo se realizan
cuando un servicio recibe una solicitud que requiere interacciones con otros recursos o Servicios
de AWS para completarse. En este caso, debe tener permisos para realizar ambas acciones.
Para obtener informacion detallada sobre las politicas a la hora de realizar solicitudes de FAS,
consulte Reenviar las sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a
un servicio de AWS en la Guia del usuario de IAM.

* Rol vinculado a los servicios: un rol vinculado a servicios es un tipo de rol de servicio que esta
vinculado a un Servicio de AWS. El servicio puede asumir el rol para realizar una accion en su
nombre. Los roles vinculados a servicios aparecen en la cuenta de AWS y son propiedad del
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados
a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM que le permita
administrar credenciales temporales para las aplicaciones que se ejecutan en una instancia EC2
y realizan solicitudes a la AWS CLI o a la APl de AWS. Es preferible hacerlo de este modo a
almacenar claves de acceso en la instancia EC2. Para asignar un rol de AWS a una instancia de
EC2 y ponerla a disposicion de todas las aplicaciones, cree un perfil de instancia asociado a la
instancia. Un perfil de instancia contiene el rol y permite a los programas que se ejecutan en la
instancia EC2 obtener credenciales temporales. Para obtener mas informacioén, consulte Uso de un
rol de IAM para conceder permisos a aplicaciones que se ejecutan en instancias de Amazon EC2
en la Guia del usuario de IAM.
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Para obtener informacion sobre el uso de los roles de IAM, consulte Cuando crear un rol de IAM (en

lugar de un usuario) en la Guia del usuario de IAM.

Cuando crea politicas y permisos

Los permisos se conceden a un usuario creando una politica, que es un documento que elabora una
lista de las acciones que puede realizar un usuario y los recursos que afectan a dichas acciones.

De forma predeterminada, todas las acciones o recursos que no se permiten de forma explicita

se deniegan. Las politicas se pueden crear y asociar a entidades principales (usuarios, grupos de
usuarios, roles asumidos por usuarios y recursos).

Las politicas se utilizan con un rol de IAM:

 Politica de confianza: define qué entidades principales pueden asumir el rol y en qué condiciones.
Una politica de confianza es un tipo especifico de politica basada en recursos para roles de |IAM.
Un rol solo puede tener una politica de confianza.

 Politicas basadas en identidad (insertadas y administradas): estas politicas definen los
permisos que se le conceden (o se le deniegan) al usuario del rol y en qué recursos puede o0 no
implementarlos.

Utilice Ejemplos de politicas basadas en identidad de IAM para definir los permisos para las
identidades de IAM. Cuando encuentre la politica que necesita, elija ver la politica para ver el JSON
de la politica. Puede utilizar el documento de politica JSON como plantilla de sus propias politicas.

® Note

Si utiliza IAM Identity Center para administrar los usuarios, asigna conjuntos de permisos

en |IAM Identity Center en lugar de asociar una politica de permisos a una entidad principal.
Cuando asigna un conjunto de permisos a un grupo o usuario en AWS |AM Identity Center,
IAM Identity Center crea los roles de IAM correspondientes en cada cuenta y adjunta a esos
roles las politicas especificadas en el conjunto de permisos. IAM Identity Center administra
el rol y permite que los usuarios autorizados que usted definié asuman el rol. Si modifica

el conjunto de permisos, IAM Identity Center garantiza que las politicas y los roles de IAM
correspondientes se actualicen en consecuencia.

Para obtener mas informacién, consulte What is IAM Identity Center? (¢ Qué es el Centro de
identidades de IAM?) en la Guia del usuario de AWS IAM Identity Center.
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Como funciona IAM

IAM proporciona la infraestructura necesaria para controlar la autenticacion y la autorizacion de su
Cuenta de AWS. El siguiente diagrama ilustra la infraestructura de IAM:

Account ID 123456789012

Principal Request
' ™ ﬂ

 S—
S i
Actions/Operations Account ID 012345012245
= .l e h
Ueer Hom Resources
H &- Request
P Sem— information
Y g Authentication | )
Federated  aopicanon User Request
User
A
~  Authorization y.
X Other .
— Identity-based policies policies -H“WTC"“““-‘ policies
JSON Visual editor JSON JSON - Account ID 11
Effact
Effact Black Emect | T
L I e L Action
Action ACHIING e Action S
- - Resourges — | | sl | e Principal
Resource Conditions == Resource Principal Accourt
"""""" Block —— | Condition
Condition

Condition Condition || onddion =
----------------------------- User Reguast
AN v
Actions (Console) or Operations (API/CLI) N
EC2 1AM
Service Service i
Runinstances Createlser CreateBucke!
Startinstances Deleteliser DeleteBucke!
Stopinstances GetUsar ListBuckat
> Resources
EC2 53
Service Service
Instances Buckels
Security Objects
groups wen
Volumes

En primer lugar, un usuario humano o una aplicacion utiliza las credenciales de inicio de sesion para
autenticarse en AWS. La autenticacion se proporciona cuando coinciden las credenciales de inicio
de sesidn con una entidad principal (un usuario de IAM, un usuario federado, un rol de IAM o una
aplicacién) en la que confia la Cuenta de AWS.

Luego, se realiza una solicitud para conceder a la entidad principal acceso a los recursos. El acceso
se concede en respuesta a una solicitud de autorizacién. Por ejemplo, cuando inicia sesion en la
consola por primera vez y se encuentra en la pagina de inicio de la consola, no accede a un servicio

Cémo funciona IAM 10



AWS Identity and Access Management Guia del usuario

especifico. Cuando selecciona un servicio, la solicitud de autorizacion se envia a ese servicio y
se comprueba si su identidad aparece en la lista de usuarios autorizados, qué politicas se aplican
para controlar el nivel de acceso concedido, y cualquier otra politica que pueda estar en vigor.
Las entidades principales de su Cuenta de AWS o de cualquier otra Cuenta de AWS de confianza
pueden realizar solicitudes de autorizacion.

Una vez autorizada, la entidad principal puede actuar o llevar a cabo operaciones en los recursos de
su Cuenta de AWS. Por ejemplo, la entidad principal puede lanzar una instancia de Amazon Elastic
Compute Cloud nueva, modificar las suscripciones a un grupo de IAM o eliminar buckets de Amazon
Simple Storage Service.

Conceptos basicos
« Términos
 Entidad principal
+ Solicitud

» Autenticacion
» Autorizacion

» Acciones u operaciones

* Recursos

Términos
Estos términos de IAM se utilizan habitualmente cuando se trabaja con AWS:

Recurso de |AM

Los recursos de IAM se almacenan en IAM. Puede agregarlos, editarlos y eliminarlos de |AM.
* user
* grupo
* role
* politica
» objeto de proveedor de identidades
Entidad de IAM

Recursos de IAM que AWS utiliza para la autenticaciéon. Las entidades se pueden especificar
como entidad principal en una politica basada en recursos.

Términos 11
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e user

* role

Identidad de IAM

Recurso de IAM que se puede autorizar en politicas para realizar acciones y acceder a recursos.
Las identidades incluyen usuarios, grupos y roles.
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Entidades principales

Una persona o una aplicacion que utiliza el Usuario raiz de la cuenta de AWS, un usuario de

IAM o un rol de IAM para iniciar sesién y realizar solicitudes a AWS. Las entidades principales
incluyen usuarios federados y roles asumidos.

Usuarios humanos

También conocidas como identidades humanas; las personas, administradores, desarrolladores,
operadores y consumidores de sus aplicaciones.

Carga de trabajo

Un conjunto de recursos y codigo que aporta valor empresarial, como una aplicacion o un
proceso backend. Puede incluir aplicaciones, herramientas operativas y componentes.

Términos
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Entidad principal

Una entidad principal es un usuario humano o una carga de trabajo que puede solicitar una accién

u operacion en un recurso de AWS. Después de la autenticacion, la entidad principal de seguridad
puede recibir credenciales permanentes o temporales para llevar a cabo solicitudes a AWS, en
funcién del tipo de entidad principal de seguridad. A los usuarios de IAM y al usuario raiz se les
otorgan credenciales permanentes, mientras que a los roles se les otorgan credenciales temporales.
Como practica recomendada, le recomendamos que exija a los usuarios humanos y a las cargas de

trabajo que accedan a los recursos de AWS mediante credenciales temporales.

Solicitud

Cuando una entidad principal intenta utilizar la AWS Management Console, la APl de AWS o la AWS
CLI, la entidad principal envia una solicitud a AWS. La solicitud incluye la informacién siguiente:

» Acciones u operaciones: las acciones u operaciones que la entidad principal desea realizar. Puede
tratarse de una accion en la AWS Management Console o una operacién en la AWS CLI o la API
de AWS.

» Recursos: el objeto de recurso de AWS sobre el que se realizan las acciones u operaciones.

* Principal: persona o aplicacién que utilizé una entidad (usuario o rol) para enviar la solicitud. La
informacion sobre el principal incluye las politicas asociada a la entidad que el principal ha utilizado
para iniciar sesion.

» Datos de entorno: informacién sobre la direccion IP, el agente de usuario, el estado de habilitacion
de SSL o la hora del dia.

« Datos de recursos: datos relacionados con el recurso que se esta solicitando. Esto puede incluir
informacion como, por ejemplo, un nombre de tabla de DynamoDB o una etiqueta de una instancia
Amazon EC2.

AWS recopila la informacion sobre la solicitud en un contexto de solicitud, que se utiliza para evaluar
y autorizar la solicitud.

Autenticacion

Una entidad principal autenticarse (con sesion iniciada en AWS) utilizando sus credenciales para
enviar una solicitud a AWS. Algunos servicios, como, por ejemplo, Amazon S3 y AWS STS, permiten
algunas solicitudes de los usuarios anénimos. Sin embargo, son la excepcion a la regla.
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Para autenticarse desde la consola como usuario raiz, debe iniciar sesiéon con su direccidon de correo
electrénico y contrasefna. Como usuario federado, su proveedor de identidades le ha autenticado y
se le concede acceso a los recursos de AWS con roles de IAM. Como usuario de IAM, proporcione el
ID de la cuenta o alias y, a continuacion, su nombre de usuario y contrasena. Para autenticar cargas
de trabajo desde la APl o la AWS CLI, puede utilizar credenciales temporales mediante la asignacién
de un rol o puede utilizar credenciales a largo plazo proporcionando su clave de acceso y clave
secreta. También es posible que tenga que proporcionar informacion de seguridad adicional. Como
practica recomendada, AWS recomienda que utilice la autenticaciéon multifactor (MFA) y credenciales
temporales para aumentar la seguridad de la cuenta. Para obtener mas informacion acerca de las
entidades de IAM que AWS puede autenticar, consulte Usuarios de IAM y Roles de IAM.

Autorizacion

Asimismo, debe ser autorizado (admitido) para completar su solicitud. Durante la autorizacion,
AWS utiliza los valores del contexto de la solicitud para comprobar las politicas que se aplican a

la solicitud. A continuacion, utiliza las politicas para determinar si se debe permitir o denegar la
solicitud. La mayoria de las politicas se almacenan en AWS como documentos JSON y especifican

los permisos de las entidades principales. Existen varios tipos de politicas que pueden afectar a la

autorizacion de una solicitud. Para proporcionar a los usuarios los permisos necesarios para tener
acceso a los recursos de AWS de su propia cuenta, solo necesitara politicas basadas en identidad.
Las politicas basadas en recursos se suelen utilizar para conceder acceso entre cuentas. Los demas

tipos de politicas son caracteristicas avanzadas y deben utilizarse con cuidado.

AWS comprueba cada politica que se aplica al contexto de una solicitud. Si una sola politica de
permisos incluye una accion denegada, AWS deniega toda la solicitud y deja de evaluarla. Esto se
denomina una denegacién explicita. Dado que las solicitudes se deniegan de forma predeterminada,
AWS autoriza una solicitud unicamente si las politicas de permisos aplicables permiten todas las
partes de la solicitud. La légica de evaluacion de una solicitud dentro de una cuenta individual se rige
por las normas generales siguientes:

» De forma predeterminada, se deniegan todas las solicitudes. (Por lo general, las solicitudes
realizadas con las credenciales de Usuario raiz de la cuenta de AWS para los recursos de la
cuenta siempre se autorizan).

» Un permiso explicito en cualquier politica de permisos (basada en identidad o en recursos) anula
esta opcion predeterminada.
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» La existencia de una SCP de Organizaciones, un limite de permisos de IAM o una politica de
sesion anula el permiso. Si existen uno o varios de estos tipos de politicas, todos ellos deben
permitir la solicitud. De lo contrario, se deniega implicitamente.

« Una denegacion explicita en cualquier politica invalida cualquier permiso concedido.

Para obtener mas informacion acerca de como se evaluan todos los tipos de politicas, consulte
Logica de evaluacion de politicas. Si debe realizar una solicitud referida a otra cuenta, una politica

de la otra cuenta debe permitirle el acceso al recurso y, ademas, la entidad de IAM que utilice para
realizar la solicitud debe tener una politica basada en identidad que permita la solicitud.

Acciones u operaciones

Una vez que la solicitud se ha autenticado y se ha autorizado, AWS aprueba las acciones u
operaciones de la solicitud. Las operaciones se definen mediante un servicio e incluyen las cosas
qgue se pueden hacer con un recurso, como visualizar, crear, editar y eliminar dicho recurso. Por
ejemplo, IAM admite aproximadamente 40 acciones para un recurso de usuario, incluidas las
siguientes:

* CreateUser

DeleteUser

* GetUser

UpdateUser

Para permitir a una entidad principal realizar una operacion, debe incluir las acciones necesarias en
una politica que se aplica a la entidad principal o al recurso afectado. Para ver una lista de acciones,
tipos de recursos y claves de condicion compatibles con cada servicio, consulte Acciones, Recursos
y Claves de condicién para servicios deAWS.

Recursos

Después de que AWS aprueba las operaciones de una solicitud, estas se pueden realizar en los
recursos relacionados dentro de la cuenta. Un recurso es un objeto que existe dentro de un servicio.
Entre los ejemplos se incluyen una instancia Amazon EC2, un usuario de IAM y un bucket de
Amazon S3. El servicio define un conjunto de acciones que se pueden llevar a cabo en cada recurso.
Si crea una solicitud para llevar a cabo una accion independiente en un recurso, dicha solicitud se
deniega. Por ejemplo, si solicita eliminar un rol de IAM, pero proporciona un recurso de grupo de

Acciones u operaciones 15


reference_policies_actions-resources-contextkeys.html
reference_policies_actions-resources-contextkeys.html

AWS Identity and Access Management Guia del usuario

IAM, la solicitud fallara. Para ver tablas de servicio de AWS que identifican qué recursos se ven
afectados por una accion, consulte Acciones, Recursos y Claves de condicion para servicios de
AWS.

Informacion general sobre la AWS administracion de identidades:
los usuarios

Puede conceder acceso a su Cuenta de AWS a usuarios especificos y proporcionarles permisos
especificos para acceder a los recursos de la Cuenta de AWS. Puede utilizar IAM y AWS IAM
Identity Center para crear usuarios nuevos o federar usuarios existentes en AWS. La diferencia
principal entre ambos es que los usuarios de |AM reciben credenciales a largo plazo para los
recursos de AWS, mientras que los usuarios de IAM Identity Center tienen credenciales temporales
que se establecen cada vez que el usuario inicia sesion en AWS. Como practica recomendada, exija

a los usuarios humanos que utilicen la federacion con un proveedor de identidades para acceder a
AWS con credenciales temporales en lugar de como usuario de IAM. Uno de los principales usos
de los usuarios de IAM es ofrecer a las cargas de trabajo que no pueden utilizar roles de 1AM la
posibilidad de llevar a cabo solicitudes programaticas a servicios de AWS mediante la APl o la CLI.

Temas

» Solo para el primer acceso: sus credenciales de usuario raiz

» Usuarios de IAM y usuarios de IAM Identity Center

» Federacion de usuarios ya existentes

» Métodos de control de acceso

Solo para el primer acceso: sus credenciales de usuario raiz

Cuando se crea una Cuenta de AWS, se comienza con una identidad de inicio de sesion que tiene
acceso completo a todos los Servicios de AWS y recursos de la cuenta. Esta identidad recibe el
nombre de usuario raiz de la Cuenta de AWS y se accede a ella iniciando sesion con el email y

la contrasena que utilizé para crear la cuenta. Recomendamos encarecidamente que no utilice

el usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo
para las tareas que solo el usuario raiz pueda realizar. Para obtener la lista completa de las tareas
que requieren que inicie sesidbn como usuario raiz, consulte Tareas que requieren credenciales de
usuario raiz en la Guia del usuario de IAM. Solo las politicas de control de servicios (SCP) de las

organizaciones pueden restringir los permisos concedidos al usuario raiz.
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Usuarios de IAM y usuarios de 1AM ldentity Center

Los usuarios de IAM no son cuentas separadas, sino que son usuarios dentro de su cuenta. Cada
usuario puede tener su propia contrasena para obtener acceso a la AWS Management Console.
También puede crear una clave de acceso individual para cada usuario, de modo que el usuario
puede realizar solicitudes programadas para trabajar con recursos de su cuenta.

Los usuarios de IAM reciben credenciales a largo plazo para los recursos de AWS. Como practica
recomendada, no cree usuarios de IAM con credenciales a largo plazo para usuarios humanos. En
su lugar, solicite a los usuarios humanos que utilicen credenciales temporales cuando accedan a
AWS.

® Note

En aquellas situaciones en las que necesite usuarios de IAM con acceso mediante
programacion y credenciales a largo plazo, recomendamos actualizar las claves de acceso
cuando sea necesario. Para obtener mas informacion, consulte Actualizacion de las claves
de acceso.

Por el contrario, a usuarios en AWS IAM Ildentity Center se le otorgan credenciales a corto plazo
para los recursos de AWS. Si desea administrar el acceso de manera centralizada, se recomienda
utilizar AWS |AM Identity Center (IAM Identity Center) para administrar el acceso a las cuentas y los
permisos de esas cuentas. IAM Identity Center se configura de manera automatica con un directorio
de Identity Center como fuente de identidad predeterminada, donde usted puede crear usuarios y
grupos y asignar el nivel de acceso a los recursos de AWS. Para obtener mas informacion, consulte
¢, Qué es AWS IAM Identity Center? en la Guia del usuario de AWS IAM ldentity Center.

Federacion de usuarios ya existentes

Si los usuarios de su organizacion ya tienen una forma de autenticarse, por ejemplo, mediante el
inicio de sesion en la red de la empresa, no es necesario que cree usuarios de |IAM o usuarios de
IAM Identity Center para ellos. En su lugar, puede federar esas identidades de usuario en AWS
mediante IAM o AWS IAM Identity Center.

En el siguiente diagrama se muestra como un usuario puede obtener credenciales de seguridad
temporales de AWS para acceder a los recursos de su Cuenta de AWS.
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La federacidn es especialmente util en los casos siguientes:

» Sus usuarios ya existen en un directorio corporativo.

Si su directorio corporativo es compatible con Security Assertion Markup Language 2.0 (SAML
2.0), puede configurar su directorio corporativo para proporcionar acceso de inicio de sesion unico
(SSO) a la AWS Management Console a sus usuarios. Para obtener mas informacién, consulte
Escenarios habituales en las credenciales temporales.

Si su directorio corporativo no es compatible con SAML 2.0, puede crear una aplicacion de agente
de identidades para proporcionar acceso de inicio de sesion unico (SSO) a la AWS Management
Console a sus usuarios. Para obtener mas informacion, consulte Permitir el acceso del agente de

identidades personalizadas a la consola de AWS.

Si su directorio corporativo es Microsoft Active Directory, puede utilizar AWS IAM Identity Center
para conectar un directorio autoadministrado en Active Directory o un directorio en AWS Directory

Service para establecer una relacion de confianza entre su directorio corporativo y su Cuenta de
AWS.

Si utiliza un proveedor de identidades (IdP) externo como Okta o Microsoft Entra para administrar
usuarios, puede utilizar AWS IAM ldentity Center para establecer una relacién de confianza entre
su |dP y su Cuenta de AWS. Para obtener mas informacion, consulte Conexion a un proveedor de

identidad externo en la Guia del usuario de AWS IAM Identity Center.

» Sus usuarios ya disponen de identidades de Internet.

Si esta creando una aplicacion mévil o una aplicacion basada en web que permita que los usuarios
se identifiquen mediante un proveedor de identidades de Internet como Login with Amazon,
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Facebook, Google o cualquier proveedor de identidades compatible con OpenlID Connect (OIDC),

la aplicacion puede utilizar una federacion para obtener acceso a AWS. Para obtener mas
informacion, consulte Federacion OIDC.

® Tip

Para utilizar las identidades federadas con proveedores de identidades de Internet, le

recomendamos que utilice Amazon Cognito.

Métodos de control de acceso

A continuacion, se muestran las formas en las que puede controlar el acceso a sus recursos de

AWS.

Tipo de
acceso de
usuario

Acceso de
inicio de
sesion unico
para usuarios
humanos,
como los
usuarios de
su plantilla, a
los recursos
de AWS
mediante
IAM Identity
Center

¢ Por qué deberia utilizarlo?

IAM Identity Center proporcio
na un lugar central que reune
la administracion de usuarios
y su acceso a Cuentas de
AWS vy aplicaciones en la
nube.

Puede configurar un almacén
de identidades en |IAM Identity
Center o puede configurar la
federacion con un proveedor
de identidades (IdP) existente.
Una practica recomendada de
seguridad es conceder a sus
usuarios humanos credencia
les limitadas a los recursos de
AWS segun sea necesario.

¢ Doénde puedo obtener mas informacion?

Para mas informacion sobre la configuracion de
IAM Identity Center, consulte Introduccion en la
Guia del usuario de AWS IAM Identity Center

Para mas informacion sobre el uso de MFA
en |IAM Identity Center, consulte Autenticacion
multifactor en la Guia del usuario de AWS IAM
Identity Center

Métodos de control de acceso
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Tipo de
acceso de
usuario

Acceso
federado
para usuarios
humanos,
como los
usuarios de
su plantilla

, @ Servicios
de AWS
que utilizan
proveedores
de identidad
es de IAM

¢ Por qué deberia utilizarlo?

Los usuarios tienen una
experiencia de inicio de sesion
mas sencilla y se mantiene

el control sobre su acceso

a los recursos desde un

unico sistema. IAM Identity
Center admite la autenticacion
multifactor (MFA) para una
mayor seguridad de la cuenta.

IAM admite proveedores de
identidades (IdP) que son
compatibles con OpenID
Connect (OIDC) o SAML 2.0
(Security Assertion Markup
Language 2.0). Después

de crear un proveedor de
identidades |IAM, debe crear
uno o mas roles de IAM que
se puedan asignar dinamicam
ente a un usuario federado.

¢ Doénde puedo obtener mas informacion?

Para mas informacion sobre los proveedores
de identidades IAM y la federacion, consulte
Federacion y proveedores de identidades.

Métodos de control de acceso
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Tipo de ¢ Por qué deberia utilizarlo?
acceso de

usuario

Acceso entre  Desea compartir el acceso

cuentas de a determinados recursos de
Cuentas de AWS con usuarios de otras
AWS Cuentas de AWS.

Los roles son la forma
principal de conceder acceso
entre cuentas. Sin embargo,
algunos servicios de AWS
permiten asociar una politica
directamente a un recurso
(en lugar de utilizar un rol
como proxy). Se denominan

politicas basadas en recursos.

¢ Doénde puedo obtener mas informacion?

Para mas informacion acerca de los roles de
IAM, consulte Roles de |IAM.

Para obtener mas informacién acerca de los
roles vinculados a servicios, consulte Uso de
roles vinculados a servicios.

Para obtener informacion acerca de qué
servicios admiten el uso de roles vinculados

a servicios, consulte Servicios de AWS que
funcionan con IAM. Busque los servicios para
los que se indique Si en la columna Roles
vinculados a servicios. Para ver la documenta
cion de roles vinculados a servicios de ese
servicio, seleccione el enlace asociado al Si en
esa columna.

Métodos de control de acceso
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Tipo de
acceso de
usuario

Credencia
les de larga
duracion
para usuarios
de IAM
designados
en su Cuenta
de AWS

¢ Por qué deberia utilizarlo?

Es posible que tenga casos de
uso especificos que requieran
credenciales a largo plazo

con usuarios de IAM en AWS.
Puede utilizar IAM para crear
estos usuarios de IAM en su
Cuenta de AWS y administr

ar sus permisos. Estos son
algunos de los casos de uso:

» Cargas de trabajo que no
pueden utilizar roles de IAM

* Los clientes de AWS de
terceros que requieran
acceso programatico
mediante claves de acceso

» Credenciales especific
as del servicio para AWS
CodeCommit o Amazon
Keyspaces

* AWS IAM Identity Center
no esta disponible para su
cuenta y no dispone de otro
proveedor de identidades

Como practica recomenda
da en situaciones en las

que necesita usuarios de
IAM con acceso mediante
programacion y credenciales

a largo plazo, le recomenda
mos actualizar las claves de

¢ Doénde puedo obtener mas informacion?

Para obtener mas informacién acerca de
coémo configurar un usuario de IAM, consulte
Creacion de un usuario de IAM en su Cuenta
de AWS.

Para obtener mas informacion sobre las
claves de acceso de usuario de 1AM, consulte
Administracion de las claves de acceso de los
usuarios de |IAM.

Para obtener mas informacion sobre las
credenciales especificas del servicio para AWS
CodeCommit o Amazon Keyspaces, consulte
Uso de IAM con CodeCommit: credenciales de
Git, claves SSH y claves de acceso de AWS

y Utilizar IAM con Amazon Keyspaces (for
Apache Cassandra).

Métodos de control de acceso
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Tipo de ¢ Por qué deberia utilizarlo? ¢ Doénde puedo obtener mas informacion?
acceso de
usuario

acceso cuando sea necesario.
Para obtener mas informacion,
consulte Actualizacion de las
claves de acceso.

Informacidn general sobre la administracion del acceso: permisos y
politicas

La parte de administracion de acceso de AWS Identity and Access Management (IAM) le ayuda a
definir qué puede hacer una entidad principal en una cuenta. Una entidad principal es una persona

o aplicacién autenticada con una entidad de IAM (usuario o rol). La gestion del acceso a menudo se
denomina autorizacion. Puede administrar el acceso en AWS creando politicas y asignandoselas

a identidades de IAM (usuarios, grupos de usuarios o roles) o a recursos de AWS. Una politica es

un objeto de AWS que, cuando se asocia a una identidad o un recurso, define sus permisos. AWS
evalua estas politicas cuando una entidad principal utiliza una entidad de IAM (usuario o rol) para
realizar una solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega.
Las mayoria de las politicas se almacenan en AWS como documentos JSON. Para obtener mas
informacion sobre los tipos de politicas y sus usos, consulte Politicas y permisos en IAM.

Politicas y cuentas

Si administra una unica cuenta en AWS, definira los permisos dentro de dicha cuenta mediante
politicas. Si administra permisos entre varias cuentas, le resultara mas dificil la administracién de
permisos para los usuarios. Puede utilizar roles de IAM, politicas basadas en recursos o listas de
control de acceso (ACL) para gestionar los permisos entre cuentas. Sin embargo, si es propietario
de varias cuentas, es recomendable utilizar el servicio AWS Organizations para administrar esos
permisos. Para obtener mas informacion, consulte Qué es AWS Organizations en la Guia del usuario
de Organizations.

Politicas y usuarios

Los usuarios de IAM son identidades en el servicio. Cuando se crean usuarios de 1AM, estos no
pueden obtener acceso a ningun elemento de la cuenta hasta que se les conceda permiso. Para
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conceder permisos a un usuario se crea una politica basada en identidad, que es una politica

gue se asocia al usuario o a un grupo al que el usuario pertenece. En el siguiente ejemplo, se
muestra una politica JSON que permite al usuario realizar todas las acciones de Amazon DynamoDB
(dynamodb: *) en la tabla Books de la cuenta 123456789012 que esta dentro de la regidon us -
east-2.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "dynamodb:*",
"Resource": "arn:aws:dynamodb:us-east-2:123456789012:table/Books"
}
}

Una vez asociada la politica al usuario de 1AM, este solo tendra esos permisos de DynamoDB. La
mayoria de los usuarios tienen varias politicas que, en conjunto, representan los permisos de dicho
usuario.

De forma predeterminada, las acciones o los recursos que no se permiten de forma explicita se
deniegan. Por ejemplo, si la politica anterior es la Unica asociada a un usuario, este solo tendra
permiso para realizar acciones de DynamoDB en la tabla Books. Las acciones en el resto de las
tablas estan prohibidas. Del mismo modo, el usuario no podra realizar ninguna accién en Amazon
EC2, Amazon S3 ni en ningun otro servicio de AWS. El motivo es que los permisos para trabajar con
€s0s servicios no estan incluidos en la politica.

Politicas y grupos

Puede organizar a los usuarios de IAM en grupos de IAM y asociar una politica a un grupo. En ese
caso, los usuarios individuales siguen teniendo sus propias credenciales, pero todos los usuarios de
un grupo tienen los permisos que se asocian al grupo. Utilice grupos para facilitar la administracion
de los permisos y siga nuestras Practicas recomendadas de seguridad en |IAM.
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Los usuarios o los grupos pueden tener asociadas varias politicas que conceden permisos
diferentes. En ese caso, los permisos para los usuarios se calculan basandose en las politicas
combinadas. No obstante, sigue aplicandose el principio basico: si no se ha concedido al usuario un
permiso explicito para una accion y un recurso, el usuario no tiene dichos permisos.

Usuarios federados y roles

Los usuarios federados no tienen identidades permanentes en su Cuenta de AWS tal y como las
tienen los usuarios de IAM. Para asignar permisos a usuarios federados, puede crear una entidad a
la que se hace referencia como rol y definir permisos para el rol. Cuando un usuario federado inicia
sesion en AWS, se asocia el usuario al rol y se le conceden los permisos que estan definidos en el
rol. Para obtener mas informacion, consulte Creacion de un rol para un proveedor de identidad de

terceros (federacion).

Politicas basadas en identidad y politicas basadas en recursos

Las politicas basadas en identidad son politicas de permisos que se asocian a una identidad de 1AM,
como un usuario, grupo o rol de IAM. Las politicas basadas en recursos son politicas de permisos
gue se asocian a un recurso, como un bucket de Amazon S3 o una politica de confianza de un rol de
IAM.

Las politicas basadas en identidad controlan qué acciones puede realizar la identidad, en qué
recursos y en qué condiciones. Las politicas basadas en la identidad pueden clasificarse asi:

 Politicas administradas: politicas independientes basadas en la identidad que puede adjuntar a
varios usuarios, grupos y funciones en su Cuenta de AWS. Puede utilizar dos tipos de politicas
administradas:
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 Politicas administradas de AWS - Politicas administradas creadas y administradas por AWS.
Si es la primera vez que utiliza politicas, le recomendamos que empiece a utilizar las politicas
administradas por AWS.

 Politicas administradas por el cliente: politicas administradas que crea y administra en su Cuenta
de AWS. Las politicas administradas por el cliente ofrecen un control mas preciso sobre las
politicas que las politicas administradas por AWS. Puede crear, editar y validar una politica de
IAM en el editor visual o mediante la creacion del documento de politica de JSON directamente.
Para obtener mas informacidn, consulte Crear politicas de IAM y Edicion de politicas de |IAM.

 Politicas insertadas — Politicas que crea y administra y que estan integradas directamente en un
unico usuario, grupo o rol. En la mayoria de los casos no es recomendable el uso de politicas
insertadas.

Las politicas basadas en recursos controlan qué acciones puede realizar una entidad principal en
ese recurso y en qué condiciones. Las politicas basadas en recursos son politicas en linea y no
hay politicas administradas basadas en recursos. Para habilitar el acceso entre cuentas, puede
especificar toda una cuenta o entidades de IAM de otra cuenta como la entidad principal de una
politica basada en recursos.

El servicio IAM solo admite un tipo de politica basada en recursos, el llamado politica de confianza
de rol, que se asocia a un rol de IAM. Al ser un rol de IAM al mismo tiempo una identidad y un
recurso que admite las politicas basadas en recursos, es necesario asociarle tanto una politica

de confianza como una politica basada en un rol de IAM. Las politicas de confianza definen qué
entidades principales (cuentas, usuarios, roles y usuarios federados) puede asumir el rol. Para
obtener informacion sobre como difieren los roles de IAM con respecto a otras politicas basadas en
recursos, consulte Acceso a recursos entre cuentas en |AM.

Para ver qué servicios admiten politicas basadas en recursos, consulte Servicios de AWS que

funcionan con IAM. Para obtener mas informacién sobre las politicas basadas en recursos, consulte

Politicas basadas en identidad y politicas basadas en recursos.

;, Qué es ABAC para AWS?

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcién de atributos. En AWS, estos atributos se denominan etiquetas. Puede asociar
etiquetas a recursos de IAM, incluidas entidades de IAM (usuarios o roles) y recursos de AWS.
Puede crear una unica politica ABAC o un conjunto pequefio de politicas para sus entidades
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principales de IAM. Estas politicas ABAC se pueden disefar para permitir operaciones cuando

la etiqueta de la entidad principal coincida con la etiqueta del recurso. ABAC es util en entornos
que crecen con rapidez y ayuda en situaciones en las que la administracion de las politicas resulta
engorrosa.

Por ejemplo, puede crear tres roles con la clave de etiqueta access-project. Establezca el valor
de etiqueta del primer rol en Heart, el segundo en Lightningy el tercero en Star. A continuacion,
puede utilizar una unica politica que permita el acceso cuando el rol y el recurso estén etiquetados
con el mismo valor para access-project. Para ver un tutorial detallado que muestra como utilizar
ABAC en AWS, consulte Tutorial de IAM: definicion de permisos para acceder a los recursos de
AWS en funcion de etiquetas. Para obtener informacion sobre los servicios que respaldan a ABAC,
consulte Servicios de AWS que funcionan con IAM.

Comparacion de ABAC con el modelo RBAC tradicional

El modelo de autorizacion tradicional utilizado en IAM se denomina control de acceso basado en
roles (RBAC). RBAC define permisos en funcién de la funcion laboral de una persona, conocida
fuera de AWS como rol. Dentro de AWS un rol generalmente se refiere a un rol de IAM, que es una
identidad en IAM que usted puede asumir. IAM si incluye politicas administradas para funciones de
trabajo que alinean los permisos a una funcion de trabajo en un modelo RBAC.

En IAM, implemente RBAC creando diferentes politicas para diferentes funciones de trabajo. A
continuacion, adjunte las politicas a identidades (usuarios de IAM, grupos de usuarios o roles
de IAM). Como practica recomendada, debe conceder los permisos minimos necesarios para la

funcidn de trabajo. Esto se conoce como concesion de privilegios minimos. Para ello, enumeren los

recursos especificos a los que puede obtener acceso la funcion de trabajo. La desventaja de utilizar
el modelo RBAC tradicional es que cuando los empleados ainaden nuevos recursos, debe actualizar
las politicas para permitir el acceso a dichos recursos.

Por ejemplo, suponga que tiene tres proyectos, denominados Heart, Star y Lightning, en los
que trabajan los empleados. Puede crear un rol de IAM para cada proyecto. A continuacion, asocie
politicas a cada rol de IAM para definir los recursos a los que cualquier persona que tenga permiso
para asumir el rol puede acceder. Si un empleado cambia de trabajo dentro de su empresa, usted
les asigna un rol de IAM diferente. Es posible asignar personas o programas a mas de un rol. Sin
embargo, el proyecto Star puede requerir recursos adicionales, como un nuevo contenedor de
Amazon EC2. En ese caso, debe actualizar la politica adjunta al rol Star para especificar el nuevo
recurso del contenedor. De lo contrario, los miembros del proyecto Star no pueden obtener acceso
al nuevo contenedor.
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ABAC ofrece las siguientes ventajas con respecto al modelo RBAC tradicional:

* Los permisos ABAC se escalan con innovacion. Ya no es necesario que un administrador actualice
las politicas existentes para permitir el acceso a nuevos recursos. Por ejemplo, suponga que ha
disefiado su estrategia ABAC con la etiqueta access-project. Un desarrollador utiliza el rol
con la etiqueta access-project = Heart. Cuando las personas del proyecto Heart necesitan
recursos de Amazon EC2 adicionales, el desarrollador puede crear nuevas instancias Amazon
EC2 con la etiqueta access-project = Heart. A continuacion, cualquier persona en el proyecto
Heart puede iniciar y detener esas instancias porque sus valores de etiqueta coinciden.

» ABAC requiere menos politicas. Dado que no tiene que crear diferentes politicas para diferentes
funciones de trabajo, debe crear menos politicas. Estas politicas son mas faciles de administrar.

« Con ABAC, los equipos pueden cambiar y crecer rapidamente. Esto se debe a que los permisos
para nuevos recursos se conceden automaticamente de acuerdo con los atributos. Por ejemplo, si
su empresa ya admite los proyectos Heart y Star con ABAC, es facil afiadir un nuevo proyecto
Lightning. Un administrador de IAM crea un nuevo rol con la etiqueta access-project
= Lightning. No es necesario cambiar la politica para admitir un nuevo proyecto. Cualquier
persona que tenga permisos para asumir el rol puede crear y ver instancias etiquetadas con
access-project = Lightning. Ademas, un miembro del equipo podria pasar del proyecto
Heart al proyecto Lightning. El administrador de IAM asigna al usuario a un rol de IAM
diferente. No es necesario cambiar las politicas de permisos.

» Los permisos granulares son posibles con ABAC. Al crear politicas, se recomienda conceder
privilegios minimos. Con RBAC tradicional, debe escribir una politica que permita el acceso solo

a recursos especificos. Sin embargo, cuando utiliza ABAC, puede permitir acciones en todos los
recursos, pero solo si la etiqueta del recurso coincide con la etiqueta de la entidad principal.

« Ultilice los atributos de los empleados de su directorio corporativo con ABAC. Puede configurar su
proveedor SAML o OIDC para que pase las etiquetas de sesion a AWS. Cuando los empleados
se federan en AWS, sus atributos se aplican a su entidad principal resultante en AWS. Entonces
puede utilizar ABAC para permitir o denegar permisos basados en esos atributos.

Para ver un tutorial detallado que muestra como utilizar ABAC en AWS, consulte Tutorial de IAM:

definicion de permisos para acceder a los recursos de AWS en funcidn de etiquetas.

Caracteristicas de seguridad fuera de IAM

Utilice IAM para controlar el acceso a las tareas efectuadas con la AWS Management Console, las
herramientas de linea de comandos de AWS o las operaciones de API de servicios con los SDK
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de AWS. Algunos productos de AWS también tienen otras formas de proteger sus recursos. En la
siguiente lista se ofrecen algunos ejemplos, aunque no de forma exhaustiva.

Amazon EC2

En Amazon Elastic Compute Cloud (EC2) inicie sesidn en una instancia con un par de claves
(si son instancias de Linux) o mediante un nombre de usuario y contrasena (para instancias de
Microsoft Windows).

Para obtener mas informacion, consulte la documentacion siguiente:

* |ntroduccion a las instancias de Linux de Amazon EC2 en la Guia del usuario de Amazon EC2

para instancias de Linux

* |ntroduccion a las instancias de Windows de Amazon EC2 en la Guia del usuario de Amazon

EC2 para instancias de Windows

Amazon RDS

En Amazon Relational Database Service inicie sesion en el motor de base de datos con un
nombre de usuario y contrasefia que estén vinculados a la base de datos.

Para obtener mas informacién, consulte Introduccion a Amazon RDS en la Guia del usuario de
Amazon RDS.

Amazon EC2 y Amazon RDS

En Amazon EC2 y Amazon RDS utilice los grupos de seguridad para controlar el trafico a una
instancia o base de datos.

Para obtener mas informacién, consulte la documentacién siguiente:

» Grupos de seguridad de Amazon EC2 para instancias de Linux en la Guia del usuario de
Amazon EC2 para instancias de Linux

» Grupos de seguridad de Amazon EC2 para las instancias de Windows en la Guia del usuario
de Amazon EC2 para instancias de Windows

* Grupos de seguridad de Amazon RDS en la Guia del usuario de Amazon RDS

WorkSpaces

En Amazon WorkSpaces, los usuarios inician sesion en un escritorio con un nombre de usuario y

contrasena.
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Para obtener mas informacién, consulte Introduccion a WorkSpaces en la Guia del administrador
de Amazon WorkSpaces.

Amazon WorkDocs

En Amazon WorkDocs, los usuarios obtienen acceso a documentos compartidos iniciando sesion
con un nombre de usuario y contrasefa.

Para obtener mas informacién, consulte Introduccion a WorkDocs en la Guia del administrador de
Amazon WorkDocs.

Estos métodos de control de acceso no forman parte de IAM. IAM le permite controlar la forma en
que estos productos de AWS se administran: mediante la creacion o finalizacion de una instancia
de Amazon EC2, la configuracion de nuevos escritorios de WorkSpaces, etc. Es decir, IAM le ayuda
a controlar las tareas que se realizan al realizar solicitudes en Amazon Web Services y le ayuda a
controlar el acceso a la AWS Management Console. Sin embargo, IAM no le ayuda a administrar la
seguridad de tareas como el inicio de sesion en un sistema operativo (Amazon EC2), base de datos
(Amazon RDS), escritorio (Amazon WorkSpaces) o sitio de colaboracion (Amazon WorkDocs).

Cuando trabaje con un producto especifico de AWS, asegurese de leer la documentaciéon para
conocer las opciones de seguridad para todos los recursos que pertenecen a dicho producto.

Enlaces rapidos a tareas comunes

Utilice los siguientes enlaces para obtener ayuda con las tareas comunes asociadas a IAM.

Iniciar sesion para diferentes tipos de usuarios

Inicie sesion en la consola de |IAM; para ello, elija IAM user (Usuario de IAM) y escriba su ID de

Cuenta de AWS o el alias de la cuenta. En la siguiente pagina, ingrese su nombre de usuario y su
contraseina de |IAM.

Para iniciar sesién con el usuario del IAM Identity Center, utilice la URL de inicio de sesidon que
se enviod a la direccidon de correo electronico cuando creo el usuario del Centro de identidades de
IAM.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Inicio de
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.
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Inicie sesion en la AWS Management Console como propietario de la cuenta; para ello, elija
Usuario raiz e introduzca el correo electronico de su Cuenta de AWS. En la siguiente pagina,
escriba su contrasena.

Consulte ;Qué es el inicio de sesion en AWS en la Guia del usuario de AWS Sign-In para
obtener ayuda acerca de como determinar el tipo de usuario y la pagina de inicio de sesion.

Administrar las contrasenas de los usuarios de

Necesita una contrasefa para obtener acceso a la AWS Management Console, incluido el acceso
a la informacién de facturacion.

Para tu Usuario raiz de la cuenta de AWS, consulte Cambiar la contrasena del Usuario raiz de la
cuenta de AWS en la AWS Account Management Guia de referencia

En el caso del usuario de IAM, consulte Administracion de las contrasenas de los usuarios de
IAM.

Administrar los permisos para los usuarios de

Puede utilizar politicas para conceder permisos a los usuarios de IAM en la Cuenta de AWS. Los
usuarios de IAM no tienen permisos cuando se crean, de modo que debe agregar permisos con
el fin de permitirles utilizar los recursos de AWS.

Para dar acceso, ainada permisos a los usuarios, grupos o roles:

* Usuarios y grupos en AWS IAM ldentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos
en la Guia del usuario de AWS IAM Identity Center.

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones de Creacion de un rol para
un proveedor de identidades de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un
rol para un usuario de IAM en la Guia del usuario de IAM.

» (No recomendado) Adjunte una politica directamente a un usuario o afada un usuario a un
grupo de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario
(consola) de la Guia del usuario de IAM.

Para obtener mas informacion, consulte Administracion de politicas de IAM.

Enlaces rapidos a tareas comunes 31


https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/what-is-sign-in.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-password.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-password.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/howtocreatepermissionset.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console

AWS Identity and Access Management Guia del usuario

Enumerar los usuarios de la Cuenta de AWS y obtener informacién sobre sus credenciales

Consulte Obtencion de informes de credenciales para su cuenta de Cuenta de AWS.

Anadir un dispositivo Multi-Factor Authentication (MFA)

Para afnadir un dispositivo MFA virtual, consulte uno de los siguientes temas:

+ Habilitacion de un dispositivo MFA virtual para su Usuario raiz de la cuenta de AWS (consola)

» Habilite un dispositivo MFA virtual para un usuario de IAM (Consola)

Para agregar una clave de seguridad FIDO, consulte uno de los siguientes temas:

» Habilitacion de una clave de seguridad FIDO para el usuario raiz de la Cuenta de AWS

(consola)

» Habilitacion de una clave de seguridad FIDO para otro usuario de IAM (consola)

Para afnadir un dispositivo MFA fisico, consulte uno de los siguientes temas:

» Habilitacion de un token TOTP de hardware para el usuario raiz de la Cuenta de AWS

(consola).

» Habilitar un token TOTP de hardware para otro usuario de IAM (consola)

Obtener una clave de acceso

Necesita una clave de acceso si desea realizar solicitudes de AWS con los SDK de AWS, las
herramientas de linea de comandos de AWS o las operaciones de la API.

/A Important

Como practica recomendada, utilice credenciales de seguridad temporales (por ejemplo,
roles de IAM) en lugar de crear credenciales a largo plazo como claves de acceso. Antes
de crear claves de acceso, revise las alternativas a las claves de acceso a largo plazo.

Para obtener instrucciones que lo ayuden a proteger sus claves de acceso, consulte Proteccion
de las claves de acceso.

Para obtener informacion sobre como administrar las claves de acceso de un usuario de 1AM,
consulte Administracion de las claves de acceso de los usuarios de IAM.

Para obtener mas informacién acerca de las credenciales de seguridad disponibles para su
Cuenta de AWS, consulte Credenciales de seguridad de AWS.
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Etiquetado de recursos de IAM

Puede etiquetar los siguientes recursos de IAM:
» Usuarios de IAM

* Roles de IAM

 Politicas administradas por el cliente

* Proveedores de identidades

+ Certificados de servidor

+ Dispositivos MFA virtuales

Para obtener mas informacion acerca de las etiquetas en IAM, consulte Etiquetado de recursos
de IAM.

Para obtener mas informacién sobre cémo utilizar etiquetas para controlar el acceso a recursos
de AWS, consulte Control de acceso a los recursos de AWS mediante etiquetas.

Ver las acciones, los recursos y las claves de condicidén de todos los servicios

Este conjunto de documentacién de referencia puede ayudarle a escribir politicas de IAM
detalladas. Cada servicio de AWS define las claves de contexto de condicidn, los recursos y las
acciones que se utilizan en las politicas de IAM. Para obtener mas informacion, consulte Claves
de condicion, recursos y acciones de los servicios de AWS.

Introduccién a todo AWS

Este juego de documentacion aborda principalmente el servicio de IAM. Para obtener informacién
acerca de como empezar a utilizar AWS y varios servicios para solucionar un problema, como
crear y lanzar su primer proyecto, consulte Centro de recursos introductorios.

Busqueda de la consola de |IAM

Utilice la pagina de busqueda de la consola de IAM como una opcion mas rapida para encontrar
recursos de |IAM. Puede utilizar la busqueda de la consola para encontrar claves de acceso
relacionadas con su cuenta, las entidades de IAM (como usuarios, grupos, roles, proveedores de
identidad), las politicas por nombre, etc.

La caracteristica de busqueda de la consola de IAM puede encontrar cualquiera de los siguientes
elementos:
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* Nombres de entidades de IAM que coincidan con sus palabras clave de busqueda (para usuarios,
grupos, roles, proveedores de identidad y politicas)

» Tareas que coincidan con sus palabras clave de busqueda

La caracteristica de busqueda de la consola de IAM no devuelve informacién sobre IAM Access
Analyzer.

Cada linea del resultado de busqueda es un enlace activo. Por ejemplo, puede elegir el nombre
de usuario en el resultado de busqueda, que le lleva a la pagina de detalles del usuario. O también
puede elegir el enlace de una accion, por ejemplo Crear usuario, para ir a la pagina Crear usuario.

® Note

La busqueda de clave de acceso exige que escriba el ID de clave de acceso completo en el
campo de busqueda. El resultado de busqueda muestra el usuario asociado a dicha clave. A
partir de aqui, puede ir directamente a la pagina de dicho usuario, donde puede administrar
la clave de acceso.

Uso de la busqueda de la consola de |IAM

Utilice la pagina Busqueda en la consola de IAM para encontrar elementos relacionados con la
cuenta.

Para buscar elementos en la consola de IAM

1. Siga el procedimiento de inicio de sesidn apropiado para su tipo de usuario como se describe en
el tema Como iniciar sesion en AWS en la Guia del usuario de inicio de sesion en AWS.

En la pagina principal de la consola, seleccione el servicio de IAM.
En el panel de navegacion, elija Buscar.

En el cuadro Busqueda, escriba las palabras clave de busqueda.

o ~ w0 b

Elija un enlace en la lista de resultados de busqueda para ir a la parte correspondiente de la
consola.

Iconos de los resultados de busqueda de la consola de IAM

Los siguientes iconos identifican los tipos de elementos que se encuentran mediante una busqueda:
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Icono Descripcidn

Usuarios de IAM

Grupos de 1AM

- Rol IAM
oles de

Politicas de IAM

Tareas, tales como "crear usuario" o "asociar
politica"

u Resultados obtenidos con la palabra clave
delete

Ejemplos de frases de busqueda

Puede utilizar las siguientes frases en la busqueda de IAM. Sustituya los términos en cursiva por
los nombres reales de los usuarios, los grupos, los roles, las claves de acceso, las politicas o los
proveedores de identidad de IAM que desea encontrar.

* user_name O group_name O role_name o policy_name o identity_provider_name
* access_key

* add user user_name to groups o add users to group group_name

* remove user user_name from groups

* delete user_name o delete group_name o delete role_name o delete policy_name
o delete identity_provider_name

* manage access keys user_name
* manage signing certificates user_name
* users

* manage MFA for user_name
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* manage password for user_name

* create role

+ password policy

* edit trust policy for role role_name
* show policy document for role role_name
+ attach policy to role_name

+ create managed policy

* create user

* create group

« attach policy to group_name

+ attach entities to policy_name

* detach entities from policy_name

Crear recursos de AWS ldentity and Access Management con
AWS CloudFormation

AWS ldentity and Access Management esta integrado con AWS CloudFormation, un servicio que

le ayuda a modelar y configurar sus recursos de AWS para que pueda dedicar menos tiempo a
crear y administrar sus recursos e infraestructura. Cree una plantilla que describa todos los recursos
de AWS que desee (como las claves de acceso, los grupos, las politicas de grupo, los perfiles de
instancia, las politicas administradas, los proveedores de OIDC, las politicas en linea, los roles,
politicas de rol, los proveedores de SAML, los certificados de servidor, los roles vinculados a
servicios, los usuarios y su adicion a los grupos, las politicas de usuario y los dispositivos MFA
virtuales), y AWS CloudFormation aprovisiona y configura esos recursos.

Cuando se utiliza AWS CloudFormation, se puede volver a utilizar la plantilla para configurar los
recursos de |IAM de forma coherente y repetida. Solo tiene que describir los recursos una vez y luego
aprovisionar los mismos recursos una y otra vez en varias Cuentas de AWS y regiones.

IAM y plantillas de AWS CloudFormation

Para aprovisionar y configurar los recursos para |AM y los servicios, debe entender las plantillas
de AWS CloudFormation. Las plantillas son archivos de texto con formato JSON o YAML. Estas

Recursos de AWS CloudFormation 36


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/template-guide.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/template-guide.html

AWS Identity and Access Management Guia del usuario

plantillas describen los recursos que desea aprovisionar en sus pilas de AWS CloudFormation. Si
no conoce bien JSON o YAML, puede utilizar Designer de AWS CloudFormation para comenzar
a utilizar las plantillas de AWS CloudFormation. Para obtener mas informacion, consulte ;,Qué es
Designer de AWS CloudFormation? en la Guia del usuario de AWS CloudFormation.

IAM es compatible con la creacion de las claves de acceso, los grupos, las politicas de grupo, los
perfiles de instancia, las politicas administradas, los proveedores de OIDC, las politicas en linea, los
roles, politicas de rol, los proveedores de SAML, los certificados de servidor, los roles vinculados

a servicios, los usuarios y su adicion a los grupos, las politicas de usuario y los dispositivos MFA
virtuales en AWS CloudFormation. Para mas informacion y ejemplos de plantillas JSON y YAML para
los recursos de |IAM, consulte la AWS Identity and Access Management referencia del tipo de recurso
de enla AWS CloudFormation guia de usuario de .

También puede crear plantillas que creen recursos relacionados, como las funciones y las politicas
administradas.

Obtener mas informacion sobre AWS CloudFormation

Para conocer mas informacién acerca de AWS CloudFormation, consulte los siguientes recursos:

* AWS CloudFormation

* Guia del usuario de AWS CloudFormation
» Referencia de la APl de AWS CloudFormation

» Guia del usuario de la interfaz de la linea de comandos de AWS CloudFormation

Utilizacion de AWS CloudShell para trabajar con AWS Identity and
Access Management

AWS CloudShell es un shell previamente autenticado y basado en el navegador, que se puede
lanzar directamente desde la pagina web de la AWS Management Console. Puede ejecutar
comandos de AWS CLI contra servicios de AWS (incluido AWS ldentity and Access Management)
mediante el uso de su intérprete de comandos preferido (Bash, PowerShell o intérprete de comandos
Z). Y puede hacerlo sin necesidad de descargar o instalar herramientas de linea de comandos.

Inicia AWS CloudShell desde la AWS Management Console y las credenciales de AWS que usoé

para iniciar sesion en la consola estan automaticamente disponibles en una nueva sesiéon de
intérprete de comandos. Esta autenticacion previa de usuarios de AWS CloudShell le permite omitir
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la configuracion de las credenciales cuando interactua con servicios de AWS, como |IAM, mediante la
version 2 de AWS CLI (preinstalada en el entorno de computacion del intérprete de comandos).

Obtencién de permisos de IAM para AWS CloudShell

Con los recursos de administracion de acceso que proporciona AWS Identity and Access
Management, los administradores pueden conceder permisos a los usuarios de IAM para que
puedan acceder a AWS CloudShell y utilizar las caracteristicas del entorno.

La forma mas rapida de que un administrador conceda acceso a los usuarios es mediante una
politica administrada de AWS. Una politica administrada de AWS es una politica independiente
creada y administrada por AWS. La siguiente politica administrada de AWS para CloudShell se
puede adjuntar a las identidades de IAM:

* AWSCloudShellFullAccess: concede permiso para usar AWS CloudShell con acceso completo
a todas las caracteristicas.

Si desea limitar el alcance de las acciones que un usuario de IAM puede realizar con AWS
CloudShell, puede crear una politica personalizada que utilice la politica administrada de
AWSCloudShellFullAccess como plantilla. Para obtener mas informacién sobre cémo limitar
las acciones disponibles para los usuarios en CloudShell, consulte Administrar el AWS CloudShell
acceso vy el uso con politicas de IAM en la Guia del usuario de AWS CloudShell.

Interaccion con IAM mediante AWS CloudShell

Tras lanzar AWS CloudShell desde la AWS Management Console, podra empezar a interactuar
inmediatamente con IAM mediante la interfaz de linea de comandos.

(® Note

Al usar AWS CLI en AWS CloudShell, no necesita descargar o instalar recursos adicionales.
Ademas, dado que ya esta autenticado en el intérprete de comandos, no tiene que configurar
las credenciales antes de realizar llamadas.

Creacion de un grupo de IAM y adicién de un usuario de IAM al grupo mediante AWS CloudShell

En el siguiente ejemplo, se utiliza CloudShell para crear un grupo de IAM, agregar un usuario de |IAM
al grupo y, a continuacion, verificar que el comando se ejecutd correctamente.
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1.

Desde la AWS Management Console, puede seleccionar las siguientes opciones disponibles en
la barra de navegacion para iniciar CloudShell:

* Elija el icono de CloudShell.

 Escriba “cloudshell” en el cuadro de busqueda y, a continuacion, elija la opcion CloudShell.

Para crear un grupo de IAM, introduzca el siguiente comando en la linea de comandos de
CloudShell. En este ejemplo, denominamos al grupo east_coast:

aws iam create-group --group-name east_coast

Si la llamada se realiza correctamente, la linea de comandos muestra una respuesta del servicio
similar a la siguiente salida:

{
"Group": {
"Path": "/",
"GroupName": "east_coast",
"GroupId": "AGPAYBDBW4JIBY3EXAMPLE",
"Arn": "arn:aws:iam::111122223333:group/east_coast",
"CreateDate": "2023-09-11T21:02:21+00:00"
}
}

Para agregar un usuario al grupo que creo, utilice el siguiente comando, especificando el
nombre del grupo y del usuario. En este ejemplo, denominamos al grupo east_coast y al usuario
johndoe:

aws iam add-user-to-group --group-name east_coast --user-name johndoe

Para verificar que el usuario esta en el grupo, utilice el siguiente comando, especificando el
nombre del grupo. En este ejemplo, continuamos usando el grupo east_coast:

aws iam get-group --group-name east_coast

Si la llamada se realiza correctamente, la linea de comandos muestra una respuesta del servicio
similar a la siguiente salida:

Interaccién con IAM mediante AWS CloudShell 39



AWS Identity and Access Management Guia del usuario

{
"Users": [
{
"Path": "/",
"UserName": "johndoe",
"UserId": "AIDAYBDBW4IBXGEXAMPLE",
"Arn": "arn:aws:iam::552108220995:user/johndoe",
"CreateDate": "2023-09-11T20:43:14+00:00",
"PasswordLastUsed": "2023-09-11T20:59:14+00:00"
}
1,
"Group": {
"Path": "/",
"GroupName": "east_coast",
"GroupId": "AGPAYBDBW4IBY3EXAMPLE",
"Arn": "arn:aws:iam::111122223333:group/east_coast",
"CreateDate": "2023-09-11T21:02:21+00:00"
}

Uso de IAM con un SDK de AWS

Los kits de desarrollo de software (SDK) de AWS se encuentran disponibles en muchos lenguajes de
programacion populares. Cada SDK proporciona una API, ejemplos de cddigo y documentacion que
facilitan a los desarrolladores la creacion de aplicaciones en su lenguaje preferido.

Documentacion de SDK Ejemplos de codigo

AWS SDK for C++

AWS SDK for Go

AWS SDK for Java

Ejemplos de codigo de AWS SDK for C++

Ejemplos de codigo de AWS SDK for Go

Ejemplos de codigo de AWS SDK for Java

AWS SDK for JavaScript Ejemplos de cédigo de AWS SDK for JavaScrip

t
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Documentacion de SDK Ejemplos de codigo

AWS SDK para Kotlin Ejemplos de cédigo de AWS SDK para Kotlin

AWS SDK for NET Ejemplos de codigo de AWS SDK for .NET

AWS SDK for PHP Ejemplos de cédigo de AWS SDK for PHP

AWS SDK for Python (Boto3) Ejemplos de cédigo de AWS SDK for Python
(Boto3)

AWS SDK for Ruby Ejemplos de cédigo de AWS SDK for Ruby

AWS SDK para Rust Ejemplos de cédigo de AWS SDK para Rust

AWS SDK para SAP ABAP Ejemplos de codigo de AWS SDK para SAP
ABAP

AWS SDK para Swift Ejemplos de codigo de AWS SDK para Swift

Para ver ejemplos especificos de IAM, consulte Ejemplos de codigo de IAM con SDK de AWS.

(@ Ejemplo de disponibilidad
¢ No encuentra lo que necesita? Solicite un ejemplo de codigo a través del enlace de Provide
feedback (Enviar comentarios) que se encuentra al final de esta pagina.
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Configuracion de IAM

/A Important

Las practicas recomendadas de IAM sugieren que exija a los usuarios humanos que utilicen
la federacion con un proveedor de identidades para acceder a AWS con credenciales
temporales, en lugar de utilizar usuarios de IAM con credenciales a largo plazo.

AWS ldentity and Access Management (IAM) le ayuda a controlar de forma segura el acceso a
Amazon Web Services (AWS) y a los recursos de su cuenta. IAM también puede mantener la
privacidad de sus credenciales de inicio de sesidn. No es preciso registrarse especificamente para
utilizar IAM. No se cobra por utilizar IAM.

Utilice IAM para dar a las identidades, como usuarios y roles, acceso a los recursos de su cuenta.
Por ejemplo, puede utilizar IAM con usuarios existentes en su directorio corporativo que administra
de forma externa a AWS o puede crear usuarios en AWS con AWS IAM Identity Center. Las
identidades federadas asumen roles de |IAM definidos para acceder a los recursos que necesitan.
Para obtener mas informacién, consulte What is IAM Identity Center? (¢, Qué es el Centro de
identidades de IAM?) en la Guia del usuario de AWS IAM lIdentity Center.

® Note

IAM esta integrada con varios productos de AWS. Para obtener una lista de los servicios
compatibles con IAM, consulte Servicios de AWS que funcionan con |IAM.

Temas

» Registro para obtener una Cuenta de AWS

* Crear un usuario administrativo

» Preparacioén para los permisos de privilegio minimo

* Métodos de administracion de 1AM

» ID y alias de su cuenta de Cuenta de AWS
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Registro para obtener una Cuenta de AWS
Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Creacion de una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefénica e indicar un codigo
de verificacidn en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice

unicamente el usuario raiz para realizar tareas que requieran acceso de usuario raiz.

AWS le enviara un correo electrénico de confirmacion después de completar el proceso de registro.
Puede ver la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Crear un usuario administrativo

Después de registrarse para obtener una Cuenta de AWS, proteja su Usuario raiz de la cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario
raiz en las tareas cotidianas.

Proteccién de su Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de cuenta eligiendo Usuario raiz
e introduzca el correo electrénico de su Cuenta de AWS. En la siguiente pagina, escriba su
contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesiébn como usuario

raiz en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario raiz

Cuenta de AWS (consola) en la Guia del usuario de IAM.
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Creacioén de un usuario administrativo

1. Activar IAM Identity Center

Para obtener instrucciones, consulte Activacion de AWS IAM Identity Center en la Guia del
usuario de AWS IAM Identity Center.

2. En el Centro de identidades de IAM, conceda acceso administrativo a un usuario administrativo.

Para ver un tutorial sobre cémo utilizar Directorio de IAM Identity Center como origen de
identidad, consulte Configuracion del acceso de los usuarios con el Directorio de IAM Identity
Center predeterminado en la Guia del usuario de AWS IAM lIdentity Center.

Como iniciar sesion como usuario administrativo

. Para iniciar sesion con el usuario del Centro de identidades de IAM, utilice la URL de inicio de
sesidn que se enviod a la direccidon de correo electrénico cuando cred el usuario del IAM Identity
Center.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Iniciar
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Preparacion para los permisos de privilegio minimo

El uso de permisos de privilegio minimo es una recomendacién de practicas recomendadas de IAM.
El concepto de permisos de privilegio minimo consiste en conceder a los usuarios solo los permisos
necesarios para realizar una tarea y ningun permiso adicional. Mientras lleva a cabo la configuracién,
considere como admitira los permisos de privilegio minimo. Tanto el usuario raiz como el usuario
administrador tienen permisos potentes que no son necesarios para las tareas cotidianas. Mientras
aprende acerca de AWS y prueba diferentes servicios, le recomendamos crear, al menos, un usuario
adicional en IAM Identity Center con menos permisos que pueda utilizar en diferentes escenarios.
Puede utilizar las politicas de IAM para definir las acciones que se pueden realizar en recursos
especificos en condiciones especificas y luego, conectarse a los recursos con su cuenta con menos
privilegios.

Si utiliza IAM ldentity Center, considere la posibilidad de utilizar los conjuntos de permisos de
IAM Identity Center para comenzar. Para obtener mas informacion, consulte Crear un conjunto de
permisos en la Guia del usuario de IAM Identity Center.
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Si no utiliza IAM Identity Center, use los roles de IAM para definir los permisos de las diferentes
entidades de IAM. Para obtener mas informacion, consulte Creacion de roles de |IAM.

Los roles de IAM y los conjuntos de permisos de IAM Identity Center pueden utilizar politicas
administradas por AWS basadas en funciones de trabajo. Para obtener mas informacién acerca
de los permisos que otorgan estas politicas, consulte Managed Policies de AWS para funciones de

trabajo.

/A Important

Tenga presente que es posible que las politicas administradas de AWS no concedan
permisos de privilegio minimo para sus casos de uso concretos, ya que estan disponibles
para que las utilicen todos los clientes de AWS. Una vez que haya finalizado la configuracion,
se recomienda utilizar el Analizador de acceso de |IAM para generar politicas de privilegio
minimo en funcion de la actividad de acceso que se haya registrado en AWS CloudTrail.
Para obtener mas informacién acerca de la generacion de politicas, consulte Generacion de
politicas de IAM Access Analyzer.

Meétodos de administracion de IAM

Puede administrar IAM mediante la consola de AWS, la interfaz de linea de comandos de AWS o las
interfaces de aplicaciones (API) en los SDK asociados. A medida que realiza la configuracion, tenga
en cuenta qué meétodos desea admitir y cdmo piensa asistir a los diferentes usuarios.

Temas
* Consola de AWS

» Interfaz de linea de comandos (CLI) de AWS vy kits de desarrollo de software (SDK)

Consola de AWS

La consola de administracion de AWS es una aplicacion web que engloba y hace referencia a un
amplio conjunto de consolas de servicios para la administracion de recursos de AWS. La primera
vez que inicie sesion, vera la pagina de inicio de la consola. La pagina de inicio proporciona acceso
a cada consola de servicio y ofrece un unico lugar para acceder a la informacidén que necesita para
realizar las tareas relacionadas con AWS. Los servicios y aplicaciones que tendra a su disposicion
luego de iniciar sesidn en la consola dependeran de los recursos de AWS a los que tenga permiso
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de acceso. Puede obtener permisos para acceder a los recursos ya sea asumiendo un rol, siendo
miembro de un grupo al que se le hayan concedido permisos u obteniendo permiso de forma
explicita. En el caso de una cuenta de AWS independiente, el usuario raiz o el administrador de
IAM configura el acceso a los recursos. Para AWS Organizations, la cuenta de administracién o el
administrador delegado configura el acceso a los recursos.

Si tiene previsto que las personas usen la consola de administracion de AWS para administrar los
recursos de AWS, le recomendamos configurar los usuarios con credenciales temporales como
practica recomendada de seguridad. Los usuarios de IAM que han asumido un rol, los usuarios

federados y los usuarios de IAM Identity Center tienen credenciales temporales, mientras que el
usuario de IAM y el usuario raiz tienen credenciales a largo plazo. Las credenciales de usuario raiz
proporcionan acceso total a la Cuenta de AWS, mientras que los demas usuarios tienen credenciales
que permiten acceder a los recursos que les otorgan las politicas de IAM.

La experiencia de inicio de sesion es diferente para los distintos tipos de usuarios de AWS
Management Console.

 Los usuarios de IAM y el usuario raiz inician sesion desde la URL principal de AWS (https://
signin.aws.amazon.com). Una vez que inician sesion, tienen acceso a los recursos en la cuenta
para los que se les ha concedido permiso.

Para iniciar sesidbn como usuario raiz, debe tener la direccidén de correo electrénico y contrasena
del usuario raiz.

Para iniciar sesion como usuario de |IAM, debe tener el niumero o alias de la Cuenta de AWS, el
nombre de usuario de IAM y la contrasena de usuario de IAM.

Le recomendamos restringir los usuarios de IAM en su cuenta a situaciones especificas que
requieran credenciales a largo plazo (como, por ejemplo, acceso de emergencia) y utilizar el
usuario raiz unicamente para las tareas que requieren credenciales de usuario raiz.

Para su comodidad, en la pagina de inicio de sesion de AWS se utiliza una cookie del navegador
para recordar su nombre de usuario de IAM y la informacién de su cuenta. La proxima vez que el
usuario vaya a cualquier pagina en AWS Management Console, la consola utiliza la cookie para
redirigir al usuario a la pagina de inicio de sesién de la cuenta.

Cierre sesion en la consola cuando finaliza la sesion para evitar que se vuelva a utilizar el inicio de
sesion anterior.

Consola de AWS 46



AWS Identity and Access Management Guia del usuario

* Los usuarios del IAM Identity Center inician sesion mediante un portal de acceso de AWS
especifico que es exclusivo de su organizacion. Una vez que inician sesion, pueden elegir a qué
cuenta o aplicacion acceder. Si eligen acceder a una cuenta, eligen qué conjunto de permisos
quieren utilizar para la sesion de administracion.

* Los usuarios federados que se administran en un proveedor de identidad externo vinculado a
una Cuenta de AWS inician sesién mediante un portal de acceso empresarial personalizado. Los
recursos de AWS disponibles para los usuarios federados dependen de las politicas seleccionadas
por su organizacion.

@ Note

Para proporcionar un nivel de seguridad adicional, el usuario raiz, los usuarios de IAM y los
usuarios de IAM Identity Center pueden hacer que AWS verifique la autenticacion multifactor
(MFA) antes de conceder acceso a los recursos de AWS. Cuando la MFA esta habilitada,
usted también debe tener acceso al dispositivo de MFA para iniciar sesion.

Para obtener mas informacion sobre como los diferentes usuarios inician sesion en la consola de
administracion, consulte Inicie sesidon en la consola de administracion de AWS en la AWSGuia del

usuario de inicio de sesion.

Interfaz de linea de comandos (CLI) de AWS vy kits de desarrollo de
software (SDK)

IAM Identity Center y los usuarios de IAM utilizan diferentes métodos para autenticar sus
credenciales cuando se autentican a través de la CLI o las interfaces de aplicaciéon (API) en los SDK
asociados.

Las credenciales y las opciones de configuracidn se encuentran en varios lugares, como las
variables de entorno del sistema o del usuario, los archivos de configuracion de AWS locales o
declarados explicitamente en la linea de comandos como un parametro. Ciertas ubicaciones tienen
prioridad sobre otras.

Tanto IAM Identity Center como IAM proporcionan claves de acceso que se pueden utilizar con la
CLI o el SDK. Las claves de acceso de IAM Identity Center son credenciales temporales que se
pueden actualizar automaticamente y su uso se recomienda en lugar de las claves de acceso a largo
plazo asociadas a los usuarios de IAM.
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Para administrar su Cuenta de AWS mediante el uso de la CLI o el SDK, puede utilizar AWS
CloudShell desde su navegador. Si usa CloudShell para ejecutar comandos de CLI o SDK, primero
debe iniciar sesion en la consola. Los permisos para acceder a los recursos de AWS se basan en las
credenciales que utilizé para iniciar sesion en la consola. Segun su experiencia, es posible que la CLI
le parezca un método mas eficiente para administrar su Cuenta de AWS.

Para el desarrollo de aplicaciones, puede descargar la CLI o el SDK en su equipo e iniciar sesion
desde el simbolo del sistema o una ventana de Docker. En este escenario, se configuran las
credenciales de autenticacién y acceso como parte del script de la CLI o de la aplicacion SDK. Puede
configurar el acceso mediante programacion a los recursos de diferentes maneras, segun el entorno
y el acceso disponibles.

» Las opciones recomendadas para autenticar el codigo local con el servicio de AWS son |IAM
Identity Center y Funciones de IAM en cualquier lugar.

» Las opciones recomendadas para autenticar el codigo que se ejecuta dentro de un entorno de
AWS son el uso de las funciones de IAM o de las credenciales de IAM Identity Center.

Si utiliza IAM Identity Center, puede obtener credenciales a corto plazo en la pagina de inicio del
portal de acceso de AWS, donde elige su conjunto de permisos. Estas credenciales tienen una
duracion definida y no se actualizan automaticamente. Si desea usar estas credenciales, después de
iniciar sesion en el portal de AWS, elija la Cuenta de AWS y, a continuacién, seleccione el conjunto
de permisos. Seleccione Linea de comandos o acceso mediante programacion para ver las opciones
que puede usar para acceder a los recursos de AWS mediante programacion o desde la CLI. Para
obtener mas informacion sobre estos métodos, consulte Obtener y actualizar las credenciales

temporales en la Guia del usuario del IAM Identity Center. Estas credenciales se suelen utilizar
durante el desarrollo de aplicaciones para probar rapidamente el codigo.

Recomendamos utilizar las credenciales de IAM Identity Center, que se actualizan automaticamente
al automatizar el acceso a los recursos de AWS. Si ha configurado usuarios y conjuntos de permisos
en IAM Identity Center, utilice el comando aws configure sso para utilizar un asistente de linea
de comandos que lo ayudara a identificar las credenciales disponibles y almacenarlas en un perfil.
Para obtener mas informacién sobre la configuracion de su perfil, consulte Configurar su perfil con

el aws configure sso wizard en la version 2 de la Guia del usuario de la interfaz de linea de
comandos de AWS.
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® Note

Muchas aplicaciones de ejemplo utilizan claves de acceso a largo plazo asociadas a usuarios
de IAM o usuario raiz. Solo debe utilizar credenciales a largo plazo dentro de un entorno
aislado como parte de un ejercicio de aprendizaje. Tan pronto como sea posible, revise las
alternativas a las claves de acceso a largo plazo y planifique la transicion de su cédigo para
utilizar credenciales alternativas, como las credenciales del IAM ldentity Center o los roles de
IAM. Tras realizar la transicién del cédigo, elimine las claves de acceso.

Para obtener mas informacién sobre la configuracion de la CLI, consulte Instalar o actualizar la ultima
version de la AWS CLI en la version 2 de la Guia del usuario de la interfaz de linea de comandos

de AWS y Credenciales de autenticacion y acceso en la Guia del usuario de la interfaz de linea de
comandos de AWS.

Para obtener mas informacién sobre la configuracion del SDK, consulte Autenticacion de |IAM Identity
Center en la Guia de referencia de herramientas y AWS SDK y Funciones de IAM en cualquier lugar
en la Guia de referencia de herramientas y AWS SDK.

ID y alias de su cuenta de Cuenta de AWS

Los usuarios de IAM de la cuenta inician sesion mediante una URL web que incluye el alias de la
cuenta o un identificador de cuenta. Si no tiene la URL, la AWS pagina de inicio de sesion requiere
que proporcione el Cuenta de AWS alias o ID de cuenta.

Si no sabe el seudénimo o el alias de su cuenta:

« Compruebe el historial de su navegador. Si ha iniciado sesidn anteriormente, podria almacenarse
en sus sitios web recientes.

+ Si ha configurado el AWS CLI o un AWS SDK con las credenciales de su cuenta, puede obtener su
ID de cuenta de sus archivos de configuracion.

» Preguntele al administrador local o al propietario de la cuenta, AWS no puede proporcionar
identificadores de cuenta a los usuarios.
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® Tip
Para crear un marcador para la pagina de inicio de sesidn de su cuenta en el explorador web,
debe escribir manualmente la URL de inicio de sesion en la entrada de marcador. No utilice
la funcidn «marcar esta pagina» de su navegador web, ya que captura informacién especifica
de su sesion actual del navegador que interfiere con futuras visitas a la pagina de inicio de
sesion.

Temas

* Vea su ID de Cuenta de AWS

» Acerca de los alias de cuenta

» Creacion, eliminacion y descripcion de alias de cuenta de Cuenta de AWS

Vea su ID de Cuenta de AWS

Puede encontrar el ID de su cuenta de Cuenta de AWS con los siguientes métodos.
Busqueda del ID de cuenta con la consola

Hay diferentes maneras de ver el ID de su cuenta en la consola en funcion del tipo de usuario. Si
asumio un rol, Credenciales de seguridad no esta disponible.

Tipo de usuario Procedimiento

Usuario raiz En la esquina superior derecha de la barra de
navegacion, seleccione el nombre de usuario y,
a continuacion, Credenciales de seguridad. El
numero de cuenta aparece en ldentificadores
de cuenta.

Usuario de IAM En la esquina superior derecha de la barra de
navegacion, seleccione el nombre de usuario
y, a continuacion, Credenciales de seguridad.
El numero de cuenta aparece en Detalles de la
cuenta.
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Tipo de usuario Procedimiento

Rol asumido En la barra de navegacion de la parte superior
derecha, elija Support (Soporte) y, a continuac
ion, Support center (Centro de soporte). El
numero de cuenta (ID) actual de 12 digitos
que ha iniciado sesion aparece en el panel de
navegacion Centro de asistencia.

Busqueda del ID de cuenta usando AWS CLI

Utilice el siguiente comando para ver el ID de usuario, el ID de cuenta y el ARN de usuario:

« aws sts get-caller-identity

Busqueda del ID de cuenta con la API

Utilice la siguiente API para ver el ID de usuario, el ID de cuenta y el ARN de usuario:

« GetCallerldentity

Acerca de los alias de cuenta

Si quiere que la direccion URL de la pagina de inicio de sesidon contenga el nombre de su empresa (u
otro identificador intuitivo) en lugar del ID de su cuenta de Cuenta de AWS, puede crear un alias de
cuenta. En esta seccidn se proporciona informacion sobre los alias de la cuenta de Cuenta de AWS y
se muestra una lista de las operaciones de la API que se utilizan para crear un alias.

La direccion URL de su pagina de inicio de sesion tiene, de forma predeterminada, siguiente formato.

https://Your_Account_ID.signin.aws.amazon.com/console/

Si crea un alias de cuenta de Cuenta de AWS para su ID de cuenta de Cuenta de AWS, la URL de la
pagina de inicio de sesion aparece como se muestra en el siguiente ejemplo.

https://Your_Account_Alias.signin.aws.amazon.com/console/
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Consideraciones

» Su cuenta de Cuenta de AWS puede tener unicamente un alias. Si crea un alias nuevo para su
cuenta de AWS, el nuevo alias sobrescribe el alias anterior y la direccion URL que contiene dicho
alias anterior dejara de funcionar.

» Debe contener solo digitos, letras en minusculas y guiones. Para obtener mas informacién sobre
las limitaciones de las entidades de cuentas de AWS, consulte IAM y cuotas de AWS STS.

 El alias de una cuenta debe ser unico en todos los productos de Amazon Web Services dentro de
una particion de red determinada.

Una particion es un grupo de regiones de AWS. Cada cuenta de AWS esta limitada a una
particion.

Las siguientes son las particiones admitidas:

* aws: regiones de AWS

* aws-cn - Regiones de China

* aws-us-gov: regiones de AWS GovCloud (US)

Creacion, eliminacion y descripcion de alias de cuenta de Cuenta de AWS

Puede utilizar la AWS Management Console, la APl de IAM o la interfaz de linea de comandos para
crear o eliminar el alias de su cuenta de Cuenta de AWS.

(® Note

Los alias de cuenta no son secretos y apareceran en la URL de su pagina de inicio de sesion
publica. No incluya informacién confidencial en el alias de su cuenta.

La direccion URL original que contiene el ID de su cuenta de Cuenta de AWS permanece
activa y se puede utilizar después de que cree su alias de cuenta de Cuenta de AWS.

Para crear o editar un alias de cuenta (consola)

Puede crear, editar y eliminar un alias de cuenta desde la AWS Management Console.

(® Permisos minimos

Para realizar los siguientes pasos, debe tener al menos los siguientes permisos IAM:
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e ijam:ListAccountAliases

e iam:CreateAccountAlias

Para crear o editar un alias de cuenta (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Panel.

3. Enlaseccién Cuenta de AWS, busque Alias de cuenta y elija Crear. Si ya existe un alias, elija
Editar.

4. Escriba el nombre que desea utilizar para el alias y, a continuacion, elija Guardar cambios.

(@ Note

Solo puede tener un alias asociado a su Cuenta de AWS a la vez. Si crea un alias nuevo,
se elimina el alias anterior y la URL de inicio de sesion que estaba asociada al alias anterior
deja de funcionar.

Eliminar un alias de cuenta (consola)

Puede crear y eliminar un alias de cuenta desde la AWS Management Console.

(@ Permisos minimos

Para realizar los siguientes pasos, debe tener al menos los siguientes permisos IAM:

« iam:ListAccountAliases
e iam:CreateAccountAlias

e iam:DeleteAccountAlias
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Para eliminar un alias de cuenta (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Panel.

3. Enlasecciéon AWS Cuenta, junto a Alias de cuenta, seleccione Eliminar.

® Note

La unica URL de inicio de sesion de su cuenta se basa en su ID de cuenta. Cualquier intento
de conexion a la URL del alias no se redirige.

Creacion, eliminacion y descripcion de alias (AWS CLI)

(® Note

Para usar los siguientes comandos, debe tener al menos los siguientes permisos de |AM:

e jam:ListAccountAliases
« iam:CreateAccountAlias

e jam:DeleteAccountAlias

Para crear un alias para la URL de la pagina de inicio de sesion de la AWS Management Console,
ejecute el siguiente comando:

e aws iam create-account-alias

Para eliminar un alias de ID de cuenta de Cuenta de AWS, ejecute el siguiente comando:

e aws iam delete-account-alias

Para mostrar el alias de ID de cuenta de Cuenta de AWS, ejecute el siguiente comando:

e aws iam list-account-aliases
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Example Comandos de alias

Para mostrar el alias de ID de cuenta de Cuenta de AWS, ejecute el siguiente comando.

$ aws iam list-account-aliases

{

"AccountAliases": [
"myaccountalias"

Para crear un alias para su inicio de sesion de AWS Management Console, ejecute el siguiente
comando:

$ aws iam create-account-alias \
--account-alias myaliasname

Este comando no genera ningun resultado si se utiliza correctamente.

Para eliminar un alias de ID de cuenta de Cuenta de AWS, ejecute el siguiente comando.

$ aws iam delete-account-alias \
--account-alias myaliasname

Este comando no genera ningun resultado si se utiliza correctamente.

Creacion, eliminacién y descripcidon de alias (APl de AWS)

(® Note

Para utilizar las siguientes operaciones de la API, debe tener al menos los siguientes
permisos de |IAM:

e iam:ListAccountAliases
e iam:CreateAccountAlias

« iam:DeleteAccountAlias

Para crear un alias para la URL de la pagina de inicio de sesion de la AWS Management Console,
llame a la siguiente operacion:
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e CreateAccountAlias

Para eliminar un alias de ID de cuenta de Cuenta de AWS, llame a la siguiente operacion:

* DeleteAccountAlias

Para mostrar su alias de ID de cuenta de Cuenta de AWS, llame a la siguiente operacion:

* ListAccountAliases
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Introduccion a IAM

Aproveche este tutorial para comenzar con AWS ldentity and Access Management (IAM). Aprendera
a crear roles, usuarios y politicas mediante la AWS Management Console.

AWS ldentity and Access Management es una caracteristica de su Cuenta de AWS que se ofrece
sin cargo adicional. Solo se le cobrara por otros productos de AWS que utilicen los usuarios de IAM.
Para obtener informacion acerca de los precios de otros productos de AWS, consulte la Pagina de
precios de Amazon Web Services.

@ Note

Este juego de documentacion aborda principalmente el servicio de IAM. Para obtener
informacion acerca de como empezar a utilizar AWS y varios servicios para solucionar
un problema, como crear y lanzar su primer proyecto, consulte Centro de recursos

introductorios.

Contenido

» Requisitos previos

» Cree su primer usuario de IAM

» Cree su primer rol

» Cree su primera politica de |IAM

» Acceso programatico

Requisitos previos

Antes de comenzar, asegurese de que ha realizado los pasos que se detallan en Configuracion de
IAM. En este tutorial se utiliza la cuenta de administrador que cred en ese procedimiento.

Cree su primer usuario de |IAM

Un usuario de IAM es una identidad dentro de su Cuenta de AWS que dispone de permisos

especificos para una sola persona o aplicacidén. Los usuarios se pueden organizar en grupos que
comparten los mismos permisos.
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® Note

Como practica recomendada de seguridad, le recomendamos que proporcione acceso a

los recursos mediante la federacion de identidades en lugar de crear usuarios de IAM. Para
obtener mas informacion acerca de situaciones especificas en las que se requiere un usuario
de IAM, consulte Cuando crear un usuario de IAM (en lugar de un rol).

Para que se familiarice con el proceso de creacion de un usuario de IAM, este tutorial explica como
crear un grupo y un usuario de IAM para obtener acceso de emergencia.

Para crear su primer usuario de 1AM

1. Siga el procedimiento de inicio de sesidn apropiado para su tipo de usuario como se describe en
el tema Como iniciar sesion en AWS en la Guia del usuario de inicio de sesion en AWS.

2. Enla pagina principal de la consola, seleccione el servicio de IAM.

3. En el panel de navegacion, seleccione Usuarios y luego, elija Agregar usuarios.

(® Note

Si tiene habilitado el IAM Identity Center, la AWS Management Console muestra

un recordatorio de que es mejor administrar el acceso de los usuarios en

IAM Identity Center. En este tutorial, el usuario de IAM que cree se utilizara unicamente
cuando las credenciales del usuario de IAM Identity Center no estén disponibles.

4. En Nombre de usuario, escriba EmergencyAccess. Los nombres no pueden contener
espacios.

5. Seleccione la casilla de verificacion junto a Proporcionar al usuario acceso a la AWS
Management Console: optional y luego, elija Quiero crear un usuario de IAM.

6. En Contrasena de la consola, seleccione Contrasena generada de manera automatica.

7. Desmarque la casilla de verificacidon junto a El usuario debe crear una contrasefia nueva la
préxima vez que inicie sesion (recomendado). Dado que este usuario de IAM es para acceso de
emergencia, un administrador de confianza conserva la contrasefa y solo la proporciona cuando
es necesario.

8. Enla pagina Establecer permisos, en Opciones de permisos, seleccione Agregar usuario al
grupo. Luego, en Grupos de usuarios, seleccione Crear grupo.
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9. Enla pagina Crear grupo de usuarios, en Nombre del grupo de usuarios, ingrese
EmergencyAccessGroup. Luego, en Politicas de permisos, seleccione AdministratorAccess.

10. Seleccione Crear grupo de usuarios para volver a la pagina Establecer permisos.

11. En Grupos de usuarios, seleccione el nombre del EmergencyAccessGroup que cred
anteriormente.

12. Seleccione Siguiente para dirigirse a la pagina Revisar y crear.

13. En la pagina Revisar y crear, revise la lista de suscripciones a grupos de usuarios que se
agregaran al usuario nuevo. Cuando esté listo para continuar, seleccione Crear usuario.

14. En la pagina Recuperar contrasefa, seleccione Descargar archivo .csv para guardar un
archivo .csv con la informacién de las credenciales del usuario (URL de conexion, nombre del
usuario y contrasefia).

15. Guarde este archivo para usarlo si necesita iniciar sesion en IAM y no tiene acceso a su
proveedor de identidad federada.

El usuario de IAM nuevo aparece en la lista Usuarios. Seleccione el enlace Nombre del usuario para
ver los detalles del usuario. En Resumen, copie el ARN del usuario en el portapapeles. Pegue el
ARN en un documento de texto para poder usarlo en el siguiente procedimiento.

Cree su primer rol

Los roles de IAM son una forma segura de conceder permisos a las entidades en las que confia. Un
rol de IAM tiene algunas similitudes con un usuario de IAM. Los roles y los usuarios son entidades
principales con politicas de permisos que determinan lo que la identidad puede y no puede hacer
en AWS. No obstante, en lugar de asociarse exclusivamente a una persona, la intencion es que
cualquier usuario pueda asumir un rol que necesite. Ademas, un rol no tiene asociadas credenciales
a largo plazo estandar, como una contrasena o claves de acceso. En su lugar, cuando se asume un
rol, este proporciona credenciales de seguridad temporales para la sesion de rol. El uso de roles le
ayuda a seguir las practicas recomendadas de IAM. Puede usar un rol para:

« Permitir que las identidades de los trabajadores y las aplicaciones habilitadas para Identity Center
accedan a la AWS Management Console mediante AWS IAM Identity Center.
» Delegar el permiso a un servicio de AWS para que lleve a cabo acciones en su nombre.

 Habilitar el cddigo de la aplicacidn que se ejecuta en una instancia de Amazon EC2 para acceder a
los recursos de AWS o modificarlos.
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« Otorgamiento de acceso a otra Cuenta de AWS.

® Note

Puede usar Roles de AWS ldentity and Access Management en cualquier lugar para dar
acceso a identidades de maquinas. El uso de Roles de IAM en cualquier lugar significa
gue no es necesario administrar credenciales a largo plazo para cargas de trabajo que se
ejecutan fuera de AWS. Para obtener mas informacion, consulte ; Qué es Roles de AWS

Identity and Access Management en cualquier lugar? en la Guia del usuario de Roles de
AWS ldentity and Access Management en cualquier lugar.

IAM Identity Center y otros servicios de AWS crean de forma automatica roles para sus servicios. Si
utiliza usuarios de IAM, le recomendamos que cree roles para que los usuarios los asuman cuando
inicien sesion. De esta manera, se les concederan permisos temporales durante la sesion en lugar

de permisos a largo plazo.

El asistente de la AWS Management Console que lo guia en la creacion de un rol muestra pasos
que varian ligeramente en funcion de si se crea un rol para un usuario de IAM, un servicio de AWS
o un usuario federado. El acceso regular a las Cuentas de AWS dentro de una organizacion debe
proporcionarse mediante acceso federado. Si crea usuarios de |AM para fines especificos, como
acceso de emergencia o0 acceso programatico, solo conceda a esos usuarios de IAM permiso para
que asuman un rol y coloque a esos usuarios de IAM en grupos especificos de roles.

En este procedimiento, crea un rol que proporciona acceso SupportUser para el usuario de |IAM
EmergencyAccess. Antes de iniciar el procedimiento, copie el ARN del usuario de IAM en el
portapapeles.

Para crear un rol para un usuario de IAM

1. Siga el procedimiento de inicio de sesidn apropiado para su tipo de usuario como se describe en
el tema Como iniciar sesion en AWS en la Guia del usuario de inicio de sesion en AWS.

En la pagina principal de la consola, seleccione el servicio de IAM.
En el panel de navegacion de la consola de IAM, elija Roles y, a continuacion, elija Crear rol.

Elija el tipo de rol de Cuenta de AWS.

o &> oD

En Seleccionar entidad de confianza, en Tipo de entidad de confianza, elija Politica de confianza
personalizada.
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6.

10.

11.

En la seccidn Politica de confianza personalizada, revise la politica de confianza basica. Es la
que utilizaremos para este rol. Utilice el editor Editar instruccion para actualizar la politica de
confianza:

1. En Agregar acciones para STS, seleccione Asumir rol.

2. Junto a Agregar una entidad principal, seleccione Agregar. Se abrira la ventana Agregar
entidad principal.

En Tipo de entidad principal, seleccione Usuarios de IAM.
En ARN, pegue el ARN del usuario de IAM que copio en el portapapeles.

Seleccione Agregar entidad principal.

3. Compruebe que la linea Principal de la politica de confianza ahora contenga el ARN que
especifico:
"Principal": { "AWS": "arn:aws:iam::123456789012:user/username" }

Resuelva las advertencias de seguridad, errores o advertencias generales generadas durante la
validacion de politica y luego elija Next.

En Agregar permisos, seleccione la casilla de verificacion junto a la politica de permisos que
desea aplicar. Para este tutorial seleccionaremos la politica de confianza SupportUser. Puede
utilizar este rol para solucionar problemas con la Cuenta de AWS y abrir casos de soporte con
AWS. No vamos a establecer un limite de permisos en este momento.

Elija Siguiente.

En Nombrar, revisar y crear complete los siguientes ajustes:

* En Nombre del rol, ingrese un nombre que identifique al rol, como SupportUserRole.

» En Descripcion, explique el uso previsto del rol.

Dado que es posible que otros recursos de AWS hagan referencia al rol, no se puede editar el
nombre del rol después de crearlo.

Seleccione Crear rol.

Una vez creado el rol, comparta la informacion del rol con las personas que lo necesiten. Puede
compartir la informacion del rol de la siguiente manera:
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» Enlace de rol: envie a los usuarios un enlace que los lleve a la pagina Switch Role (Cambiar el
rol) con todos los detalles ya completados.

* ID de cuenta o alias: proporcione a cada usuario el nombre de la funcién junto con el numero
de ID de cuenta o alias de cuenta. El usuario se dirige a la pagina Switch Role (Cambiar rol) y
agrega los detalles manualmente.

+ La informacion del enlace del rol se puede guardar junto con las credenciales del usuario
EmergencyAccess.

Para mas informacién, consulte Proporcionar informacion al usuario.

Cree su primera politica de IAM

Las politicas de IAM se asocian a identidades de IAM (usuarios, grupos de usuarios o roles) o a

recursos de AWS. Una politica es un objeto de AWS que, cuando se asocia a una identidad o un
recurso, define sus permisos.

Para crear su primera politica de IAM

1.

Siga el procedimiento de inicio de sesidn apropiado para su tipo de usuario como se describe en
el tema Como iniciar sesion en AWS en la Guia del usuario de inicio de sesion en AWS.

En la pagina principal de la consola, seleccione el servicio de IAM.

En el panel de navegacion, seleccione Policies (Politicas).

Si es la primera vez que elige Policies (Politicas), aparecera la pagina Welcome to Managed
Policies (Bienvenido a politicas administradas). Elija Get Started (Comenzar).

Elija Create Policy (Crear politica).
En la pagina Crear politica, elija Acciones y, a continuacién, elija Importar politica.

En la ventana Importar politica, en el cuadro Buscar politicas, ingrese power para reducir la lista
de politicas. Seleccione la politica PowerUserAccess.

Seleccione Importar politica. La politica se muestra en la pestafna JSON.
Elija Siguiente.

En la pagina Revisar y crear, en Nombre de la politica, ingrese PowerUserExamplePolicy.
En Description (Descripcion), escriba Allows full access to all services except
those for user management. Luego, elija Crear politica para guardar la politica.
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Puede asociar esta politica a un rol y asi proporcionar a los usuarios que asumiran el rol los permisos
asociados a la politica. La politica PowerUserAccess se utiliza normalmente para proporcionar

acceso a los desarrolladores.

Acceso programatico

Los usuarios necesitan acceso programatico si desean interactuar con AWS fuera de la AWS
Management Console. La forma de conceder el acceso programatico depende del tipo de usuario

que acceda a AWS:

« Si administra las identidades en el IAM Identity Center, las APl de AWS requieren un perfil y AWS

Command Line Interface requiere un perfil o una variable de entorno.

 Si tiene usuarios de IAM, las APl de AWS y AWS Command Line Interface requieren claves de

acceso. En la medida de lo posible, cree credenciales temporales que incluyan un ID de clave de
acceso y una clave de acceso secreta, pero, ademas, un token de seguridad que indique cuando

caducan las credenciales.

Para conceder acceso programatico a los usuarios, elija una de las siguientes opciones.

¢, Qué usuario necesita acceso

programatico?

Identidad del personal

(Usuarios administrados en el

IAM Identity Center)

Para

Utilice credenciales a corto
plazo para firmar las solicitud
es programaticas a las API
de AWS CLI o AWS (directam
ente o mediante los AWS
SDK).

Mediante

Siga las instrucciones de la
interfaz que desea utilizar:

» Parala AWS CLI, siga

las instrucciones que se
indican en Getting IAM role

credentials for CLI access

(Obtener las credencia

les de rol de IAM para el
acceso a la CLI) de la Guia
del usuario de AWS IAM
Identity Center.

Para las APl de AWS,
siga las instrucciones en
credenciales de SSO de la

Acceso programatico
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¢, Qué usuario necesita acceso
programatico?

IAM

IAM

Para

Utilice credenciales a corto
plazo para firmar las solicitud
es programaticas a la AWS
CLl o las APl de AWS
(directamente o mediante los
SDK de AWS).

Utilice credenciales a largo
plazo para firmar las solicitud
es programaticas a las API

de AWS CLI o AWS (directam
ente o mediante los AWS
SDK).

(no recomendado)

Mediante
Guia de referencia de SDK
y herramientas de AWS.

Siga las instrucciones que se
detallan en Uso de credencia

les temporales con recursos
de AWS.

Siga las instrucciones que se
detallan en Administracion de
las claves de acceso de los

usuarios de IAM.

Acceso programatico
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Practicas de seguridad recomendadas y casos de uso en
AWS Identity and Access Management

AWS ldentity and Access Management (IAM) cuenta con una serie de caracteristicas de seguridad
que debe tener en cuenta a la hora de desarrollar e implementar sus propias politicas de seguridad.
Las siguientes practicas recomendadas son directrices generales y no suponen una solucion de
seguridad completa. Puesto que es posible que estas practicas recomendadas no sean adecuadas o
suficientes para el entorno, considérelas como consideraciones utiles en lugar de como normas.

Para obtener los mayores beneficios de IAM, dedique tiempo a aprender las practicas
recomendadas. Una forma de hacerlo es comprobar como IAM se usa en situaciones reales con el
fin de utilizarlo con otros servicios deAWS .

Temas

» Practicas recomendadas de seguridad en IAM

» Practicas recomendadas para el usuario raiz para la Cuenta de AWS

» Casos de uso empresarial para IAM

Practicas recomendadas de seguridad en |IAM

¥ Follow us on Twitter

Las practicas recomendadas para AWS Identity and Access Management se actualizaron el 14 de
julio de 2022.

Para contribuir a proteger los recursos de AWS, siga estas practicas recomendadas para AWS
Identity and Access Management (IAM).

Temas

» Exigir que los usuarios humanos utilicen la federacion con un proveedor de identidades para

acceder a AWScon credenciales temporales

» Exigir que las cargas de trabajo utilicen credenciales temporales con roles de |AM para acceder a
AWS

» Exigir autenticacion multifactor (MFA)
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» Actualizar las claves de acceso cuando sea necesario para casos de uso que requieren

credenciales de larga duracién

» Siga las practicas recomendadas para proteger las credenciales de usuario raiz

* Aplicar permisos de privilegios minimos

* Introduccion a las politicas administradas de AWS vy el objetivo de los permisos de privilegios

minimos

» Utilizar IAM Access Analyzer para generar politicas de privilegios minimos basadas en la actividad
de acceso

* Revisar y eliminar periodicamente usuarios, roles, permisos, politicas y credenciales no utilizados

+ Utilizar condiciones en las politicas de IAM para restringir aun mas el acceso

» Verificar el acceso publico y entre cuentas a los recursos con IAM Access Analyzer

+ Utilizar IAM Access Analyzer para validar las politicas de IAM con objeto de garantizar la seguridad

y funcionalidad de los permisos

» Establecer barreras de proteccién de permisos en varias cuentas

+ Utilizar limites de permisos para delegar la administracion de permisos de una cuenta

Exigir que los usuarios humanos utilicen la federacion con un proveedor de
identidades para acceder a AWScon credenciales temporales

Los usuarios humanos, que también reciben el nombre de identidades humanas, son las personas,
los administradores, los desarrolladores, los operadores y los consumidores de las aplicaciones.
Deben tener una identidad para acceder a los entornos y aplicaciones de AWS. Los usuarios
humanos que son miembros de su organizacion también reciben el nombre de identidades de
personal. Los usuarios humanos también pueden ser usuarios externos con los que colabora y
que interactuan con los recursos de AWS. Pueden hacer esto a través de un navegador web, una
aplicacion cliente, una aplicacion movil o herramientas de linea de comandos interactivas.

Exija a los usuarios humanos que utilicen credenciales temporales cuando accedan a AWS. Puede
utilizar un proveedor de identidades con sus usuarios humanos para proporcionar acceso federado
a las cuentas de Cuentas de AWS asumiendo roles, que proporcionan credenciales temporales. Si
desea administrar el acceso de manera centralizada, se recomienda utilizar AWS IAM Identity Center

(IAM Identity Center) para administrar el acceso a las cuentas y los permisos de esas cuentas.

Puede administrar las identidades de los usuarios con IAM Identity Center, o bien administrar los
permisos de acceso para las identidades de los usuarios en IAM Identity Center de un proveedor de
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identidades externo. Para obtener mas informacion, consulte ; Qué es AWS IAM Identity Center? en
la Guia del usuario de AWS IAM Identity Center.

Para obtener mas informacién acerca de los roles de , consulte Términos y conceptos de roles.

Exigir que las cargas de trabajo utilicen credenciales temporales con roles
de IAM para acceder a AWS

Una carga de trabajo es un conjunto de recursos y cédigo que ofrece valor comercial, como una
aplicaciéon o un proceso de backend. Una carga de trabajo puede tener aplicaciones, herramientas
operativas y componentes que requieren una identidad para realizar solicitudes a Servicios de AWS,
tales como solicitudes de lectura de datos. Estas identidades incluyen maquinas que se ejecutan en
los entornos de AWS, como instancias de Amazon EC2 o funciones de AWS Lambda.

También se pueden administrar identidades de maquina para las partes externas que necesiten
acceso. Para dar acceso a las identidades de maquina, puede utilizar roles de IAM. Los roles de

IAM tienen permisos especificos y ofrecen una forma de acceder a AWS empleando credenciales

de seguridad temporales con una sesion de rol. Ademas, es posible que tenga maquinas fuera

de AWS que necesiten acceso a los entornos de AWS. Para maquinas que se ejecuten fuera de
AWS, puede utilizar AWS ldentity and Access Management Roles Anywhere. Para obtener mas
informacion acerca de los roles de , consulte Roles de IAM. Para obtener detalles sobre como utilizar
roles para delegar el acceso en Cuentas de AWS, consulte Tutorial de IAM: delegacion del acceso
entre cuentas de AWS mediante roles de |IAM.

Exigir autenticacion multifactor (MFA)

Se recomienda utilizar roles de IAM para los usuarios humanos y las cargas de trabajo que accedan
a los recursos de AWS con objeto de que utilicen credenciales temporales. Sin embargo, para
escenarios en los que necesite un usuario de 1AM o usuario raiz en su cuenta, requiera MFA para
seguridad adicional. Con MFA, los usuarios tienen un dispositivo que genera una respuesta a un reto
de autenticacion. Las credenciales de cada usuario y la respuesta generada por el dispositivo son
necesarias para completar el proceso de inicio de sesion. Para obtener mas informacién, consulte
Uso de autenticacion multifactor (MFA) en AWS.

Si utiliza IAM Identity Center para la administracion centralizada del acceso de los usuarios humanos,
puede emplear las capacidades MFA de IAM Identity Center cuando el origen de identidades esté
configurado con el almacén de identidades de IAM Identity Center, AWS Managed Microsoft AD o AD
Connector. Para obtener mas informacion sobre MFA en IAM Identity Center, consulte Autenticacion
multifactor en la Guia del usuario de AWS IAM lIdentity Center.
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Actualizar las claves de acceso cuando sea necesario para casos de uso
que requieren credenciales de larga duracion

Siempre que sea posible, se recomienda emplear credenciales temporales, en lugar de crear
credenciales de larga duracién tales como claves de acceso. No obstante, en aquellas situaciones
en las que necesite usuarios de IAM con acceso mediante programacion y credenciales a largo
plazo, recomendamos actualizar las claves de acceso cuando sea necesario, como, por ejemplo,
cuando un empleado deja la empresa. Se recomienda utilizar la informacion sobre los ultimos
accesos de |IAM para actualizar y eliminar las claves de acceso de manera segura. Para obtener mas
informacion, consulte Actualizacion de las claves de acceso.

Hay casos de uso especificos que requieren credenciales de larga duracidén con usuarios de 1AM en
AWS. Estos son algunos de los casos de uso:

» Cargas de trabajo que no pueden utilizar roles de IAM: puede ejecutar una carga de trabajo desde
una ubicacion que necesite acceder a AWS. En algunas situaciones, no se pueden utilizar roles de
IAM para proporcionar credenciales temporales; por ejemplo, en el caso de los complementos de
WordPress. En esas situaciones, utilice claves de acceso a largo plazo de usuarios de IAM para
que la carga de trabajo se autentique en AWS.

» Clientes de AWS de terceros: si utiliza herramientas que no admiten el acceso con IAM Identity
Center, como clientes de AWS de terceros o proveedores que no estan alojados en AWS, utilice
claves de acceso de larga duracion de usuarios de |IAM.

* Acceso a AWS CodeCommit: si utiliza CodeCommit para almacenar el cédigo, puede emplea un
usuario de IAM con claves SSH o credenciales especificas del servicio para que CodeCommit se
autentique en los repositorios. Se recomienda hacer esto ademas de utilizar un usuario de IAM
Identity Center para la autenticacion normal. Los usuarios de IAM Identity Center son el personal
gue necesita acceso a sus Cuentas de AWS o a sus aplicaciones en la nube. Para dar acceso a
los usuarios a los repositorios de CodeCommit sin configurar usuarios de IAM, puede configurar la
utilidad git-remote-codecommit. Para obtener mas informacion sobre IAM y CodeCommit, consulte
Uso de IAM con CodeCommit: credenciales de Git, claves SSH y claves de acceso de AWS.

Para obtener mas informacién sobre cémo configurar la utilidad git-remote-codecommit, consulte

Conexion a repositorios de AWS CodeCommit con credenciales rotativas en la Guia del usuario de
AWS CodeCommit.

» Acceso a Amazon Keyspaces (para Apache Cassandra): en una situacion en la que no pueda
utilizar usuarios de IAM Identity Center, como, por ejemplo, para probar la compatibilidad con
Cassandra, puede utilizar un usuario de IAM con credenciales especificas del servicio para realizar
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la autenticaciéon en Amazon Keyspaces. Los usuarios de IAM Identity Center son el personal
qgue necesita acceso a sus Cuentas de AWS o a sus aplicaciones en la nube. También puede
conectarse a Amazon Keyspaces con credenciales temporales. Para obtener mas informacion,
consulte Uso de credenciales temporales para conectarse a Amazon Keyspaces mediante un rol
de IAM y el complemento SigV4 en la Guia para desarrolladores de Amazon Keyspaces (para
Apache Cassandra).

Siga las practicas recomendadas para proteger las credenciales de usuario
raiz

Cuando se crea una Cuenta de AWS, se establecen credenciales de usuario raiz para iniciar sesién
en la AWS Management Console. Proteja sus credenciales de usuario raiz del mismo modo que
protegeria otra informacién personal confidencial. Para comprender mejor como proteger y escalar
los procesos de usuario raiz, consulte Practicas recomendadas para el usuario raiz para la Cuenta
de AWS.

Aplicar permisos de privilegios minimos

Cuando establezca permisos con politicas de IAM, conceda solo los permisos necesarios para llevar
a cabo una tarea. Para ello, debe definir las acciones que se pueden llevar a cabo en determinados
recursos en condiciones especificas, también conocidos como permisos de privilegios minimos.
Puede empezar con permisos amplios mientras va conociendo los permisos que se necesitan

para su carga de trabajo o caso de uso. A medida que su caso de uso vaya madurando, puede ir
reduciendo los permisos que concede para alcanzar el objetivo de privilegio minimo. Para obtener
mas informacion sobre como utilizar IAM para aplicar permisos, consulte Politicas y permisos en
IAM.

Introduccion a las politicas administradas de AWS y el objetivo de los
permisos de privilegios minimos

Para empezar a conceder permisos a los usuarios y las cargas de trabajo, utilice las politicas
administradas de AWS, que conceden permisos para muchos casos de uso habituales. Estan
disponibles en la Cuenta de AWS. Tenga presente que es posible que las politicas administradas
de AWS no concedan permisos de privilegios minimos para sus casos de uso concretos, ya que
estan disponibles para que las utilicen todos los clientes de AWS. En consecuencia, se recomienda
reducir aun mas los permisos definiendo politicas administradas por el cliente especificas para sus
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casos de uso. Para obtener mas informacion, consulte Politicas administradas de AWS. Para obtener
mas informacion acerca de las politicas administradas AWS que estan disefiadas para funciones de
trabajo especificas, consulte Managed Policies de AWS para funciones de trabajo.

Utilizar IAM Access Analyzer para generar politicas de privilegios minimos
basadas en la actividad de acceso

Para conceder solo los permisos necesarios para llevar a cabo una tarea, puede generar politicas
que se basen en la actividad de acceso que haya iniciado sesion en AWS CloudTrail. IAM Access
Analyzer analiza los servicios y las acciones que utilizan los roles de IAM, y luego genera una politica
detallada que se puede emplear. Después de probar cada politica generada, puede implementarla
en el entorno de produccion. Eso garantiza que solo se concedan los permisos necesarios a las
cargas de trabajo. Para obtener mas informacion acerca de la generacién de politicas, consulte
Generacion de politicas de IAM Access Analyzer.

Revisar y eliminar periodicamente usuarios, roles, permisos, politicas y
credenciales no utilizados

Es posible que tenga usuarios, roles, permisos, politicas o credenciales de IAM que ya no necesite
en la Cuenta de AWS. IAM ofrece informacion sobre ultimo acceso para ayudar a identificar usuarios,
roles, permisos, politicas y credenciales que ya no se necesitan y poder eliminarlos. Esto ayuda a
reducir la cantidad de usuarios, roles, permisos, politicas y credenciales que hay que monitorear.
También puede utilizar esta informacién para ajustar las politicas de IAM de modo que cumplan
mejor con el objetivo de permisos de privilegios minimos. Para obtener mas informacion, consulte
Perfeccionar los permisos con la informacion sobre los ultimos accesos en AWS.

Utilizar condiciones en las politicas de IAM para restringir aun mas el
acceso

Puede especificar las condiciones en las que se aplica una instruccidn de politica. De esa forma,
puede conceder acceso a acciones y recursos, pero solo si la solicitud de acceso cumple con
determinadas condiciones. Por ejemplo, puede escribir una condicion de politica para especificar
que todas las solicitudes deben enviarse utilizando SSL. También puede utilizar condiciones para
conceder acceso a acciones de servicios, pero solo si se emplean a través de un determinado
Servicio de AWS, como, por ejemplo, AWS CloudFormation. Para obtener mas informacion, consulte
Elementos de politica JSON de IAM: Condition.
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Verificar el acceso publico y entre cuentas a los recursos con IAM Access
Analyzer

Antes de conceder permisos de acceso publico o entre cuentas en AWS, se recomienda verificar

si tal acceso es necesario. Puede utilizar IAM Access Analyzer como ayuda para obtener una vista
previa y analizar el acceso publico y entre cuentas de los tipos de recursos admitidos. Para ello,
consulte los hallazgos que genera IAM Access Analyzer. Estos hallazgos ayudan a verificar que

los controles de acceso a los recursos conceden el acceso que se espera. Ademas, a medida que
actualice los permisos publicos y entre cuentas, puede verificar el efecto de los cambios antes de
implementar nuevos controles de acceso en los recursos. IAM Access Analyzer también monitorea
continuamente los tipos de recursos admitidos y genera un hallazgo para aquellos recursos que
permitan el acceso publico o entre cuentas. Para obtener mas informacién, consulte Vista previa del
acceso con las APl de IAM Access Analyzer.

Utilizar IAM Access Analyzer para validar las politicas de IAM con objeto de
garantizar la seguridad y funcionalidad de los permisos

Valide las politicas que cree para asegurarse de que respetan el lenguaje de las politicas de

IAM (JSON) y las practicas recomendadas para |AM. Puede validar las politicas mediante la
validacién de politicas de IAM Access Analyzer. IAM Access Analyzer proporciona mas de 100
verificaciones de politicas y recomendaciones procesables para ayudar a crear politicas seguras y
funcionales. A medida que se crean nuevas politicas o se editan politicas existentes en la consola,
IAM Access Analyzer proporciona recomendaciones para ayudar a ajustarlas y validarlas antes de
guardarlas. Ademas, se recomienda revisar y validar todas las politicas existentes. Para obtener mas
informacion, consulte Validacion de politicas de IAM Access Analyzer. Para obtener mas informacién

sobre las verificaciones de politicas que proporciona IAM Access Analyzer, consulte Referencia de la
verificacion de politicas de IAM Access Analyzer.

Establecer barreras de proteccion de permisos en varias cuentas

A medida que vaya ampliando las cargas de trabajo, separelas utilizando varias cuentas que se
gestionen con AWS Organizations. Se recomienda utilizar politicas de control de servicio (SCP) de

Organizations para establecer barreras de proteccién de permisos con objeto de controlar el acceso
de todos los usuarios y roles de IAM en las cuentas. Las SCP son un tipo de politica de organizacion
que se puede utilizar para administrar los permisos en la organizacion en el nivel de la organizacion,
unidad organizativa o cuenta de AWS. Las barreras de proteccion de permisos que se establecen se
aplican a todos los usuarios y roles de las cuentas relacionadas. No obstante, las SCP por si solas
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no bastan para conceder permisos a las cuentas de la organizacién. Con ese fin, el administrador
debe adjuntar politicas basadas en identidad o en recursos a los usuarios de 1AM, los roles de IAM o

los recursos de las cuentas. Para obtener mas informacion, consulte AWS Organizations, cuentas y
barreras de proteccion de IAM.

Utilizar limites de permisos para delegar la administracion de permisos de
una cuenta

En algunas situaciones, es posible que desee delegar la administracion de permisos de una cuenta
en otras personas. Por ejemplo, puede dejar que los desarrolladores creen y administren roles para
sus cargas de trabajo. Cuando delegue permisos en otras personas, utilice limites de permisos para
establecer los permisos maximos que delega. Un limite de permisos es una caracteristica avanzada
para utilizar una politica administrada con el fin de establecer los permisos maximos que una politica
basada en identidad puede conceder a un rol de IAM. Un limite de permisos no concede permisos
por si mismo. Para obtener mas informacion, consulte Limites de permisos para las entidades de
IAM.

Practicas recomendadas para el usuario raiz para la Cuenta de
AWS

Cuando crea una Cuenta de AWS por primera vez, comienza con un conjunto predeterminado de
credenciales con acceso completo a todos los recursos de AWS de la cuenta. Esta identidad recibe
el nombre de usuario raiz de la Cuenta de AWS. Se recomienda encarecidamente no acceder al

usuario raiz de la Cuenta de AWS a menos que exista una tarea que requiera credenciales de

usuario raiz. Debe proteger las credenciales de usuario raiz y los mecanismos de recuperacion de la
cuenta para asegurarse de no exponer las credenciales dotadas de muchos privilegios a un uso no
autorizado.

En lugar de acceder al usuario raiz, cree un usuario administrativo para las tareas cotidianas.

* En el caso de una Cuenta de AWS unica e independiente, consulte Crear un usuario
administrativo.

+ Si se trata de varias Cuentas de AWS administradas mediante AWS Organizations, consulte Set
up Cuenta de AWS access for an IAM Identity Center administrative user.
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Con el usuario administrativo podra crear identidades adicionales para los usuarios que necesiten
acceder a los recursos de la Cuenta de AWS. Se recomienda encarecidamente exigir que los
usuarios se autentiquen con credenciales temporales al acceder a AWS.

* En el caso de una Cuenta de AWS unica e independiente, utilice Roles de IAM para crear
identidades en la cuenta con permisos especificos. Los roles estan pensados para que los pueda
asumir cualquier persona que los necesite. Ademas, un rol no tiene asociadas credenciales a largo
plazo estandar, tales como una contrasefa o claves de acceso. En su lugar, cuando se asume un
rol, este proporciona credenciales de seguridad temporales para la sesion de rol. A diferencia de
los roles de IAM, los Usuarios de IAM tienen credenciales a largo plazo, tales como contrasenas

y claves de acceso. Siempre que sea posible, las practicas recomendadas sugieren emplear

credenciales temporales, en lugar de crear usuarios de IAM con credenciales a largo plazo como
contrasenas y claves de acceso.

* En el caso de varias Cuentas de AWS administradas mediante Organizations, utilice usuarios
de personal de IAM Identity Center. Con IAM Identity Center, puede administrar de manera
centralizada los usuarios de sus Cuentas de AWS y los permisos de esas cuentas. Administre las
identidades de los usuarios con IAM Identity Center o desde un proveedor de identidades externo.
Para obtener mas informacion, consulte ; Qué es AWS IAM Identity Center? en la Guia del usuario
de AWS IAM Identity Center.

Temas

* Proteja las credenciales de usuario raiz para evitar el uso no autorizado

 Utilizar una contrasefa de usuario raiz segura para ayudar a proteger el acceso

* Proteja el inicio de sesidn del usuario raiz con autenticacion multifactor (MFA)

* No crear claves de acceso para el usuario raiz

 Utilice la aprobacion de varias personas para el inicio de sesion del usuario raiz siempre que sea
posible

 Utilice una direccién de correo de un grupo para las credenciales de usuario raiz

» Limite el acceso a los mecanismos de recuperacion de cuentas

* Proteja las credenciales de usuario raiz de su cuenta de Organizations

» Supervise el acceso y el uso
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Proteja las credenciales de usuario raiz para evitar el uso no autorizado

Proteja las credenciales de usuario raiz y utilicelas solo para las tareas que las requieren. Para evitar

el uso no autorizado, no comparta la contrasefa de usuario raiz, la MFA, las claves de acceso, los
pares de claves de CloudFront ni los certificados de firma con nadie, excepto con aquellas personas
que tengan una necesidad estrictamente empresarial de acceder al usuario raiz.

No guarde la contrasefa de usuario raiz con herramientas que dependan de Servicios de AWS
en una cuenta a la que se acceda con la misma contrasena. Si pierde u olvida la contrasena de
usuario raiz, no podra acceder a estas herramientas. Se recomienda que priorice la resiliencia y
considere la posibilidad de solicitar que dos 0 mas personas autoricen el acceso a la ubicacion
de almacenamiento. Se debe registrar y supervisar el acceso a la contrasefia 0 a su ubicacion de
almacenamiento.

Utilizar una contrasena de usuario raiz segura para ayudar a proteger el
acceso

Se recomienda utilizar una contrasefa segura y unica. Herramientas como los administradores de
contrasefnas con algoritmos de generacidon de contrasefas seguras pueden ayudar a lograr estos
objetivos. AWS requiere que la contrasefia cumpla las siguientes condiciones:

* Debe tener 8 caracteres como minimo y 128 como maximo.

» Debe incluir, como minimo, tres de estos tipos de caracteres combinados: mayusculas,
mindsculas, nUmeros y simbolos ' @ #$ % & * () <>[] {} | _+-=.

* No debe ser idéntica al nombre de la Cuenta de AWS ni a la direccién de correo electrénico.

Para obtener mas informacion, consulte Cambiar la contrasena para Usuario raiz de la cuenta de
AWS.

Proteja el inicio de sesidn del usuario raiz con autenticaciéon multifactor
(MFA)

Dado que un usuario raiz puede realizar acciones privilegiadas, es fundamental agregar MFA para el
usuario raiz como segundo factor de autenticacion, ademas de la direccion de correo electronico y la
contrasefla como credenciales de inicio de sesidn. Se recomienda encarecidamente habilitar varias

MFA para las credenciales de usuario raiz, con el fin de dotar de flexibilidad y resiliencia adicionales
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a su estrategia de seguridad. Puede registrar hasta ocho dispositivos MFA de cualquier combinacion
de los tipos de MFA admitidos actualmente con el usuario raiz de la Cuenta de AWS.

» Las claves de seguridad de hardware certificadas por FIDO las proporcionan proveedores
externos. Para obtener mas informacion, consulte Habilitacion de una clave de seguridad FIDO
para el usuario raiz de la Cuenta de AWS.

 Dispositivo de hardware que genera un codigo numérico de seis digitos basado en el algoritmo de
contrasena temporal de un solo uso (TOTP). Para obtener mas informacién, consulte Habilitacion
de un token TOTP de hardware para el usuario raiz de la Cuenta de AWS.

 Aplicacién de autenticador virtual que se ejecuta en un teléfono u otro dispositivo y emula un
dispositivo fisico. Para obtener mas informacion, consulte Habilitacion de un dispositivo MFA virtual
para su usuario raiz de la Cuenta de AWS.

No crear claves de acceso para el usuario raiz

Las claves de acceso permiten ejecutar comandos en la interfaz de linea de comandos de

AWS (AWS CLI) o utilizar operaciones de la API de alguno de los AWS SDK. Se recomienda
encarecidamente que no cree pares de claves de acceso para el usuario raiz, ya que el usuario raiz
tiene acceso total a todos los Servicios de AWS y recursos de la cuenta, incluida la informacién de
facturacion.

Dado que el usuario raiz solo es necesario en pocas tareas y, por lo general, esas tareas se realizan
con poca frecuencia, se recomienda iniciar sesion en la AWS Management Console para realizar
las tareas del usuario raiz. Antes de crear claves de acceso, revise las alternativas a las claves de

acceso a largo plazo.

Utilice la aprobaciéon de varias personas para el inicio de sesion del usuario
raiz siempre que sea posible

Considere la posibilidad de utilizar la aprobacion de varias personas para garantizar que ninguna
persona pueda acceder tanto a la MFA como a la contrasefa del usuario raiz. Algunas empresas
agregan una capa de seguridad adicional configurando un grupo de administradores con acceso a la
contrasena y otro grupo de administradores con acceso a la MFA. Un miembro de cada grupo debe
dar su visto bueno para iniciar sesion con las credenciales de usuario raiz.
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Utilice una direccion de correo de un grupo para las credenciales de usuario
raiz

Utilice una direccion de correo electronico que esté administrada por su empresa y reenvie los
mensajes recibidos directamente a un grupo de usuarios. Si AWS debe contactar con el propietario
de la cuenta, este enfoque reduce el riesgo de retrasos en la respuesta, incluso si la persona en
cuestidon esta de vacaciones, se enferma o deja la empresa. La direccion de correo electronico
utilizada para el usuario raiz no debe utilizarse para otros fines.

Limite el acceso a los mecanismos de recuperacion de cuentas

Asegurese de desarrollar un proceso para administrar los mecanismos de recuperacion de
credenciales de usuario raiz en caso de que necesite acceder en caso de emergencia, como, por
ejemplo, una apropiacion de su cuenta administrativa.

+ Asegurese de tener acceso a la bandeja de entrada de correo electronico del usuario raiz para
poder restablecer la contrasena de usuario raiz en caso de pérdida u olvido.

» Sila MFA del usuario raiz de la Cuenta de AWS se pierde, se dafa o no funciona, puede iniciar
sesidn con otra MFA registrada con las mismas credenciales de usuario raiz. Si pierde el acceso
a todas sus MFA, necesitara que tanto el numero de teléfono como el correo electrénico estén
actualizados y sean accesibles para recuperar la MFA. Para obtener mas informacion, consulte
Recuperacion de un dispositivo MFA de usuario raiz.

« Si decide no almacenar la contrasefia de usuario raiz 'y la MFA, se puede utilizar el numero de
teléfono registrado en su cuenta como forma alternativa de recuperar las credenciales de usuario
raiz. Asegurese de tener acceso al numero de teléfono de contacto, mantenga ese numero de
teléfono actualizado y limite quién tiene acceso para administrarlo.

Ninguna persona debe tener acceso tanto a la bandeja de entrada de correo electronico como al
numero de teléfono, ya que ambas cosas son canales de verificacidn para recuperar la contrasena
de usuario raiz. Es importante contar con dos grupos de personas encargadas de administrar estos
canales. Un grupo que tenga acceso a la direccion de correo electrénico principal y otro grupo que
tenga acceso al numero de teléfono principal para recuperar el acceso a la cuenta como usuario raiz.

Proteja las credenciales de usuario raiz de su cuenta de Organizations

Al pasar a una estrategia de multiples cuentas con Organizations, cada una de esas Cuentas de
AWS tiene sus propias credenciales de usuario raiz que se deben proteger. La cuenta que se utiliza
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para crear la organizacion es la cuenta de administracion, y el resto de cuentas de la organizacion
son cuentas miembro.

Proteja las credenciales de usuario raiz de las cuentas miembro

Si utiliza Organizations para administrar varias cuentas, existen dos estrategias que puede adoptar
para proteger el acceso del usuario raiz en Organizations.

» Proteja las credenciales de usuario raiz de las cuentas de Organizaciones con MFA.

* No restablezca la contrasena de usuario raiz de sus cuentas, y solo recupere el acceso cuando
sea necesario mediante el proceso de restablecimiento de la contrasefia. Cuando crea una cuenta
miembro en su organizacion, Organizations crea automaticamente un rol de IAM en la cuenta
miembro que permite a la cuenta de administracién acceder temporalmente a la cuenta miembro.

Para obtener mas informacién, consulte Acceso a las cuentas miembro de la organizacion en la Guia
del usuario de Organizations.

Establezca controles de seguridad preventivos en Organizations mediante una politica
de control de servicio (SCP)

Si utiliza Organizations para administrar varias cuentas, puede aplicar una SCP para restringir el
acceso al usuario raiz de las cuentas miembro. Impedir todas las acciones relacionadas con el
usuario raiz en las cuentas miembro, excepto algunas acciones especificas que lo necesitan, ayuda
a evitar el acceso no autorizado. Para obtener mas informacién, consulte Utilice una SCP para

restringir lo que puede hacer el usuario raiz en sus cuentas de miembro

Supervise el acceso y el uso

Se recomienda que utilice sus mecanismos de seguimiento actuales para supervisar, alertar e
informar sobre el inicio de sesion y el uso de credenciales de usuario raiz, incluyendo alertas que
anuncien el inicio de sesion y el uso del usuario raiz. Los siguientes servicios pueden ayudar a
garantizar el seguimiento del uso de las credenciales de usuario raiz, asi como a realizar controles
de seguridad que pueden ayudar a evitar el uso no autorizado.

+ Si desea recibir notificaciones sobre actividad de inicio de sesion del usuario raiz en su cuenta,
puede servirse de Amazon CloudWatch para crear una regla de Eventos que detecte cuando se
utilizan las credenciales de usuario raiz y active una notificacion al administrador de seguridad.
Para obtener mas informacién, consulte Monitor and notify on Cuenta de AWS root user activity.
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» Si desea configurar notificaciones que le avisen de acciones aprobadas para el usuario raiz, puede
servirse de Amazon EventBridge junto con Amazon SNS para escribir una regla de EventBridge
que realice un seguimiento del uso del usuario raiz para la accion en cuestion y le notifique
mediante un tema de Amazon SNS. Para ver un ejemplo, consulte Send a notification when an
Amazon S3 object is created.

 Si ya utiliza GuardDuty como servicio de deteccion de amenazas, puede ampliar su capacidad
para que le notifique cuando se utilicen credenciales de usuario raiz en su cuenta.

Las alertas deben incluir, entre otras cosas, la direccidén de correo electronico del usuario raiz.
Establezca procedimientos sobre como responder a las alertas para que el personal que reciba una
alerta de acceso de usuario raiz sepa como comprobar si se espera el acceso de usuario raiz y como
escalar la cuestion si piensa que se esta produciendo un incidente de seguridad. Para ver un ejemplo
sobre como configurar las alertas, consulte Monitor and notify on Cuenta de AWS root user activity.

Evalue la conformidad con la MFA del usuario raiz

« AWS Config utiliza reglas para ayudar a aplicar las mejores practicas para el usuario raiz.
Puede utilizar reglas administradas de AWS para exigir que los usuarios raiz tengan habilitada
la autenticacion multifactor (MFA). AWS Config también puede identificar claves de acceso del

usuario raiz.

» Security Hub ofrece una vista integral del estado en cuanto a seguridad en AWS y ayuda a evaluar
el entorno de AWS con respecto a practicas recomendadas y estandares del sector de seguridad,
tales como disponer de MFA en el usuario raiz y no tener claves de acceso de usuario raiz.

Para obtener mas informacidn sobre las reglas disponibles, consulte AWS Identity and Access
Management controls en la Guia del usuario de Security Hub.

» Trusted Advisor proporciona un control de seguridad para saber si la MFA no esta activada en la
cuenta de usuario raiz. Para obtener mas informacién, consulte MFA on Root Account en la Guia
del usuario de AWS Support.

Si necesita comunicar un problema de seguridad en su cuenta, consulte Informar acerca de correos
electronicos sospechosos o Informes de vulnerabilidades. Como alternativa, puede ponerse en
contacto con AWS para obtener ayuda y orientacion adicional.
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Casos de uso empresarial para IAM

Un caso de uso empresarial sencillo para IAM puede ayudarle a comprender formas basicas de
implementar el servicio para controlar el acceso a AWS que los usuarios tienen. El caso de uso se
describe en términos generales, sin los mecanismos de como utilizaria la APl de IAM para lograr los
resultados que desea.

Este caso de uso se centra en dos formas habituales en las que una compaiia ficticia, llamada
Example Corp, podria utilizar IAM. EIl primer escenario considera Amazon Elastic Compute Cloud
(Amazon EC2). El segundo considera Amazon Simple Storage Service (Amazon S3).

Para obtener mas informacién sobre cémo utilizar IAM con otros servicios de AWS, consulte
Servicios de AWS que funcionan con IAM.

Temas

« Configuracion inicial de Example Corp

» Caso de uso para IAM con Amazon EC2

» Caso de uso para IAM con Amazon S3

Configuracion inicial de Example Corp

Nikki Wolf y Mateo Jackson son los fundadores de Example Corp. Al iniciar la empresa, crean una
cuenta de Cuenta de AWS y configuran AWS IAM Identity Center (IAM Identity Center) para crear
cuentas administrativas que utilizaran con sus recursos de AWS. Al configurar el acceso a la cuenta
para el usuario administrativo, IAM Identity Center crea el rol de IAM correspondiente. Este rol,
controlado por IAM Identity Center, se crea en la cuenta de Cuenta de AWS correspondiente y se le
adjuntan las politicas especificadas en el conjunto de permisos AdministratorAccess.

Como ahora tienen cuentas de administrador, Nikki y Mateo ya no tienen que usar su usuario raiz
para acceder a su cuenta de Cuenta de AWS. Planean utilizar el usuario raiz Unicamente para
hacer las tareas que solo él puede llevar a cabo. Después de revisar las practicas recomendadas
de seguridad, configuran la autenticacion multifactor (MFA) para sus credenciales de usuario raiz y
deciden como proteger sus credenciales de usuario raiz.

A medida que su empresa crece, contratan empleados para trabajar como desarrolladores,
administradores, evaluadores, gestores y administradores de sistemas. Nikki se encarga de las
operaciones, mientras que Mateo dirige los equipos de ingenieria. Configuraron un servidor de
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dominio de Active Directory para administrar las cuentas de los empleados y gestionar el acceso a
los recursos internos de la empresa.

Para que sus empleados tengan acceso a los recursos de AWS, utilizan IAM Identity Center para
conectar Active Directory de su empresa a su cuenta de Cuenta de AWS.

Al haber conectado Active Directory con IAM Identity Center, los usuarios, el grupo y la pertenencia a
grupos estan sincronizados y definidos. -Deben asignar conjuntos de permisos y roles a los distintos
grupos para dar a los usuarios el nivel correcto de acceso a los recursos AWS. Utilizan Managed
Policies de AWS para funciones de trabajo en la AWS Management Console para crear estos
conjuntos de permisos:

* Administrador

 Facturacion

* Desarrolladores

+ Administradores de red

+ Administradores de base de datos
+ Administradores de sistemas

» Usuarios de asistencia

A continuacion, asignan estos conjuntos de permisos a los roles asignados a sus grupos de Active
Directory.

Para obtener una guia paso a paso que describe la configuracion inicial de IAM Identity Center,
consulte Getting started (Introduccion) en la Guia del usuario de AWS IAM Identity Center. Para
obtener mas informacion sobre el aprovisionamiento del acceso de usuario de IAM Identity Center,

consulte Single sign-on access to AWS accounts (Acceso de inicio de sesidn unico a cuentas de
AWS) en la AWS IAM Identity Center User Guide (Guia del usuario de AWS IAM Identity Center).

Caso de uso para IAM con Amazon EC2

Una companhia como Example Corp suele utilizar IAM para interactuar con servicios como Amazon
EC2. Para comprender esta parte del caso de uso, necesita tener unos conocimientos basicos de
Amazon EC2. Para obtener mas informacion sobre Amazon EC2, consulte la Guia del usuario de
Amazon EC2 para instancias de Linux.
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Permisos de Amazon EC2 para los grupos de usuarios

Para proporcionar un control del "perimetro", Nikki asocia una politica al grupo de usuarios AllUsers.
Esta politica deniega cualquier solicitud de AWS de un usuario si la direccién IP de origen se
encuentra fuera de la red corporativa de Example Corp.

En Example Corp, los distintos grupos de usuarios requieren permisos diferentes:

» Administradores del sistema - Necesitan permiso para crear y administrar imagenes AMI,
instancias, instantaneas, volumenes, grupos de seguridad, etc. Nikki asocia una politica
administrada AmazonEC2FullAccess de AWS al grupo de usuarios SysAdmins que concede a
sus miembros permiso para utilizar todas las acciones de Amazon EC2.

» Desarrolladores - Necesitan la capacidad de trabajar unicamente con instancias. Por lo tanto,
Mateo crea y asocia al grupo de usuarios de desarrolladores una politica que permite a estos
llamar a DescribeInstances, RunInstances, StopInstances, StartInstancesy
TerminateInstances.

(® Note

Amazon EC2 utiliza claves SSH, contraseias de Windows y grupos de seguridad para
controlar quién tiene acceso al sistema operativo de determinadas instancias Amazon
EC2. No existe ningun método en el sistema de IAM para permitir o denegar el acceso al
sistema operativo de una determinada instancia.

 Asistencia a los usuarios: no deberian llevar a cabo ninguna accion de Amazon EC2 excepto la
enumeracion de los recursos de Amazon EC2 actualmente disponibles. Por lo tanto, Nikki crea y
asocia al grupo de asistencia a los usuarios una politica que solo les permite invocar operaciones
de API “Describe” de Amazon EC2.

Para obtener ejemplos de como podrian parecer estas politicas, consulte Ejemplos de politicas
basadas en identidad de IAM y Utilizacion de AWS Identity and Access Management en la Guia del
usuario de Amazon EC2 para instancias de Linux.

Cambio de funcién de trabajo del usuario

En algun momento, uno de los desarrolladores, Paulo Santos, cambia de funcion de trabajo y se
convierte en administrador. Como gestor, Paulo pasa a formar parte del grupo de usuarios de
asistencia para poder abrir casos de asistencia para sus desarrolladores. Mateo traslada a Paulo
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desde el grupo de usuarios de desarrolladores al grupo de usuarios de asistencia. Como resultado
de este movimiento, su capacidad para interactuar con las instancias de Amazon EC2 es limitada.
No puede lanzar ni iniciar instancias. Tampoco puede detener o terminar las instancias existentes,
aunque fue el usuario que lanzé o inicio la instancia. Solo puede enumerar las instancias que los
usuarios de Example Corp han lanzado.

Caso de uso para IAM con Amazon S3

Las companias como Example Corp normalmente también utilizarian IAM con Amazon S3. John ha
creado un bucket de Amazon S3 para la empresa denominado aws-s3-bucket.

Creacidén de otros usuarios y grupos de usuarios

Como empleados, Zhang Wei y Mary Major deben poder crear sus propios datos en el bucket de
la empresa. También necesitan leer y escribir datos compartidos en los que trabajan todos los
desarrolladores. Para ello, Mateo organiza de forma logica los datos de aws-s3-bucket con un
esquema de prefijo de clave de Amazon S3 como el que se muestra en la siguiente figura.

/aws-s3-bucket
/home
/zhang
/major
/share
/developers
/managers

Mateo divide el /aws-s3-bucket en un conjunto de directorios principales para cada empleado y
un area compartida para los grupos de desarrolladores y administradores.

Ahora, Mateo crea un conjunto de politicas para asignar permisos a los usuarios y grupos de
usuarios:

» Acceso al directorio principal de Zhang: Mateo asocia una politica a Wei que le permite leer,
escribir y enumerar cualquier objeto con el prefijo de clave /aws-s3-bucket/home/zhang/ de
Amazon S3

» Acceso al directorio principal de Major: Mateo asocia una politica a Mary que le permite leer,
escribir y enumerar cualquier objeto con el prefijo de clave /aws-s3-bucket/home/major/ de
Amazon S3
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» Acceso al directorio compartido para el grupo de usuarios de desarrolladores: Mateo asocia una
politica al grupo de usuarios que permite a los desarrolladores leer, escribir y enumerar cualquier
objeto de /aws-s3-bucket/share/developers/

» Acceso al directorio compartido para el grupo de usuarios de administradores: Mateo asocia una
politica al grupo de usuarios que permite a los administradores leer, escribir y enumerar objetos de
/aws-s3-bucket/share/managers/

® Note

Amazon S3 no concede automaticamente a un usuario que crea un bucket u objeto permiso
para realizar otras acciones en dicho bucket u objeto. Por lo tanto, en sus politicas de IAM
debe conceder de forma explicita a los usuarios permiso para utilizar los recursos de Amazon
S3 que creen.

Para obtener ejemplos de como pueden lucir estas politicas, consulte Control de acceso en la Guia
del usuario de Amazon Simple Storage Service. Para obtener informacion sobre como las politicas
se evaluan en tiempo de ejecucion, consulte Logica de evaluacion de politicas.

Cambio de funcion de trabajo del usuario

En algun momento, uno de los desarrolladores, Zhang Wei, cambia de funcion de trabajo y se
convierte en administrador. Supongamos que ya no necesita acceso a los documentos del directorio
share/developers. Mateo, como administrador, traslada a Wei al grupo de usuarios Managers
desde el grupo de usuarios Developers. Con tan solo una sencilla reasignaciéon, Wei consigue
automaticamente todos los permisos concedidos al grupo de usuarios Managers, pero ya no puede
obtener acceso a los datos del directorio share/developers.

Integracion con un negocio de terceros

Las organizaciones suelen trabajar con companias asociadas, asesores y contratistas. Example.Corp
tiene un socio denominado Widget Company y una empleada de esta empresa llamada Shirley
Rodriguez necesita colocar datos en un bucket para que los utilice Example Corp. Nikki crea un
grupo de usuarios denominado WidgetCo y un usuario denominado Shirley y agrega a Shirley al
grupo de usuarios WidgetCo. Nikki también crea un bucket especial llamado aws-s3-bucket1 para
que Shirley lo use.
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Nikki actualiza las politicas existentes o agrega otras nuevas para integrar al socio Widget Company.
Por ejemplo, Nikki puede crear una politica nueva que deniega a los miembros del grupo de usuarios
WidgetCo la posibilidad de utilizar acciones que no sean de escritura. Esta politica solo seria

necesaria si hubiera una politica amplia que ofreciera a todos los usuarios acceso a un amplio
conjunto de acciones de Amazon S3.
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Tutoriales de |IAM

Los siguientes tutoriales presentan procedimientos integrales completos para tareas comunes de
AWS ldentity and Access Management (IAM). Estan pensados para un entorno de laboratorio, con
los nombres de empresa ficticios, los nombres de usuario y asi sucesivamente. Su finalidad es
proporcionar orientacion general. No deben utilizarse directamente en un entorno de produccion
sin antes realizar una revision y adaptacion exhaustivas para satisfacer las necesidades unicas del
entorno de la organizacion.

Tutoriales

» Tutorial de IAM: conceder acceso a la consola de facturacion

» Tutorial de IAM: delegacion del acceso entre cuentas de AWS mediante roles de IAM

 Tutorial de IAM: crear y asociar su primera politica administrada por el cliente

 Tutorial de IAM: definicion de permisos para acceder a los recursos de AWS en funcion de
etiquetas

» Tutorial de IAM: permitir a los usuarios administrar sus credenciales y configuracion de MFA

Tutorial de IAM: conceder acceso a la consola de facturacion

El propietario de la Cuenta de AWS (Usuario raiz de la cuenta de AWS) puede conceder a los

usuarios y roles de IAM acceso a los datos de AWS Billing and Cost Management de su Cuenta
de AWS. Las instrucciones que aparecen en este tutorial le ayudaran a configurar un escenario
probado previamente. Esta situaciéon le ayudara a obtener experiencia practica en la configuracion de
permisos de facturacién sin preocuparse si afecta a su cuenta de produccion de AWS principal.

Requisitos previos

Lleve a cabo los siguientes procedimientos de preparacion antes de realizar los pasos de este
tutorial:

* Cree una Cuenta de AWS de prueba.
* |nicie sesion en la Cuenta de AWS como el usuario raiz.

* Registre el numero de su cuenta de Cuenta de AWS de prueba para poder usarla en el tutorial.
En este tutorial utilizamos el numero de cuenta de ejemplo 111122223333. Siempre que un
paso utilice ese numero de cuenta, sustituyalo por el numero de cuenta de prueba.
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Paso 1: Activar el acceso IAM a la informacion de facturacion en la cuenta de prueba de AWS

En este escenario, inicie sesion en la prueba de Cuenta de AWS como usuario raiz para
conceder acceso de IAM a la informacion de facturacion. Cuando concedes acceso de IAM

a la informacion de facturacion, los usuarios y roles de IAM pueden acceder a la consola de
AWS Billing and Cost Management. Esta configuracion no concede a los usuarios y roles de

IAM los permisos necesarios para estas paginas de la consola, sino que habilita el acceso a los
usuarios o roles de IAM que cuentan con las politicas de IAM requeridas. Si las politicas ya estan
asociadas a los usuarios o roles de IAM, pero esta configuracion no esta habilitada, los permisos
otorgados por esas politicas no estaran en vigor.

(® Note

Cuentas de AWS creadas utilizando el AWS Organizations, tienen acceso de IAM a la
informacion de facturacion activada de forma predeterminada.

Paso 2: Crear usuarios y grupos de prueba

En este escenario, concede a los usuarios de IAM acceso a la consola de facturacion y creas dos
usuarios:

« Pat Candella

Pat es miembro del departamento de finanzas y trabaja con facturacién y pagos. Pat requiere
acceso completo a la informacién de facturacion que figura en su Cuenta de AWS.

» Terry Whitlock

Terry forma parte de su departamento de soporte de Tl. La mayoria de las veces, Terry no
necesita acceso a la consola de facturacién, pero a veces lo necesita para responder a las
preguntas de los empleados del departamento de finanzas.

Paso 3: Crear un rol que conceda acceso a la consola de AWS Billing

Un rol de IAM es una identidad de IAM que puede crear en su cuenta y que tiene permisos
especificos. Un rol de IAM es similar a un usuario de IAM, ya que se trata de una identidad

de AWS con politicas de permisos que determinan lo que la identidad puede hacer y lo que no
puede hacer en AWS. No obstante, en lugar de asociarse exclusivamente a una persona, la
intencidn es que cualquier usuario pueda asumir un rol que necesite. Ademas, un rol no tiene
asociadas credenciales estandar a largo plazo, como una contrasefia o claves de acceso. En su
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lugar, cuando se asume un rol, este proporciona credenciales de seguridad temporales para la
sesidn de rol. Puede utilizar roles para delegar el acceso a usuarios, aplicaciones o servicios que
normalmente no tendrian acceso a los recursos de AWS. En este escenario, crea un rol que Terry
Whitlock pueda asumir para acceder a la consola de facturacion.

Paso 4: Probar el acceso a la consola de facturacion

Una vez que haya agotado las tareas esenciales, estara listo para probar la politica. Las pruebas
garantizan que la politica funciona tal como usted desea. Al probar el acceso de cada usuario,
puede comparar las experiencias de los usuarios.

Requisitos previos

Lleve a cabo los siguientes procedimientos de preparacion antes de realizar los pasos de este
tutorial:

» Cree una Cuenta de AWS de prueba.
* Inicie sesién en la Cuenta de AWS como el usuario raiz.

* Registre el numero de su cuenta de Cuenta de AWS de prueba para poder usarla en el tutorial.
En este tutorial utilizamos el numero de cuenta de ejemplo 111122223333. Siempre que un paso
utilice ese numero de cuenta, sustituyalo por el numero de cuenta de prueba.

Paso 1: Activar el acceso IAM a la informacion de facturacion en la cuenta
de prueba de AWS

En este escenario, inicie sesion en la prueba de Cuenta de AWS como usuario raiz para conceder
acceso de IAM a la informacién de facturaciéon. Cuando concede acceso de IAM a la informacion
de facturacion, los usuarios y roles de IAM pueden acceder a la consola de AWS Billing and Cost
Management. Esta configuracion no concede a los usuarios y roles de IAM los permisos necesarios
para estas paginas de la consola, sino que unicamente habilita el acceso a los usuarios o roles de
IAM que cuentan con las politicas de IAM requeridas.

(® Note

Cuentas de AWS creadas utilizando el AWS Organizations, tienen acceso de IAM a la
informacion de facturacion activada de forma predeterminada.
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Para activar el acceso del usuario de IAM y del rol a la consola de Billing and Cost Management

1. Inicie sesion en la AWS Management Console con sus credenciales de cuenta raiz (la direccion
de email y la contrasefa que utilizé para crear su AWS).

2. Enla barra de navegacion, seleccione el nombre de su cuenta y, a continuacion, elija Cuenta.

3. Desplacese hacia abajo en la pagina hasta encontrar la secciéon Acceso de usuarios y roles de
IAM a la informacién de facturacion y, a continuacion, seleccione Editar.

4. Seleccione la casilla de verificacion Activate IAM Access (Activar acceso de IAM) para activar el
acceso a las paginas de la consola de Billing and Cost Management.

5. Elija Update (Actualizar).
La pagina muestra el mensaje de que el el acceso del usuario/rol de IAM a la informacion de

facturacioén esta activado.

En el siguiente paso de este tutorial adjuntara politicas de IAM para conceder o denegar acceso para
caracteristicas de facturacion especificas.

Paso 2: Crear usuarios y grupos de prueba

Su cuenta de AWS de prueba no tiene ninguna identidad definida, excepto la del usuario raiz. Para
proporcionar acceso a la informacién de facturacion, creamos identidades adicionales a las que
podemos conceder permiso para acceder a la informacion de facturacion.

Crear usuarios y grupos de prueba

1. Inicie sesion en la consola de IAM como el propietario de la cuenta; para ello, elija Root user
(Usuario raiz) e ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su
contrasena.

® Note

Como usuario raiz, no puede iniciar sesion en la pagina Iniciar sesion como usuario de
IAM. Si aparece la pagina Iniciar sesion como usuario de IAM, elija Iniciar sesion con el
correo electrénico de usuario raiz en la parte inferior de la pagina. Para obtener ayuda
para iniciar sesidbn como usuario raiz, consulte Inicio de sesion a la AWS Management

Console como usuario raiz en la Guia del usuario de AWS Sign-In.

2. En el panel de navegacion, seleccione Usuarios y luego, elija Agregar usuarios.
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10.

11.
12.

13.

® Note

Si tiene habilitado el IAM Identity Center, la AWS Management Console muestra

un recordatorio de que es mejor administrar el acceso de los usuarios en

IAM Identity Center. En este tutorial, los usuarios de IAM que creamos deben aprender
a proporcionar acceso a la informacion de facturacién. Si ha creado usuarios en IAM
Identity Center, asigne el conjunto de permisos de facturacion a esos usuarios o grupos
que utilicen IAM Identity Center en lugar de IAM.

En User name (Nombre de usuario), escriba pcandella. Los nombres no pueden contener
espacios.

Seleccione la casilla de seleccion junto a Proporcionar al usuario acceso a la AWS Management
Console: optional y luego, elija Quiero crear un usuario de IAM.

En Contrasefa de la consola, seleccione Contrasefa generada de manera automatica.

Desmarque la casilla de seleccion junto a El usuario debe crear una contrasena nueva la
préxima vez que inicie sesion (recomendado) y luego seleccione Siguiente. Como este usuario
de IAM es para realizar pruebas, descargaremos la contrasefa para utilizarla durante el
procedimiento de verificacion.

En la pagina Establecer permisos, en Opciones de permisos, seleccione Agregar usuario al
grupo. Luego, en Grupos de usuarios, seleccione Crear grupo.

En la pagina Crear grupo de usuarios, en Nombre del grupo de usuarios, ingrese
BillingGroup. A continuacion, en Politicas de permisos, seleccione la politica de funciones de
trabajo administradas por AWS Billing.

Seleccione Crear grupo de usuarios para volver a la pagina Establecer permisos.

En Grupos de usuarios, seleccione la casilla de seleccidén del nombre del BillingGroup que
cred anteriormente.

Seleccione Siguiente para dirigirse a la pagina Revisar y crear.

En la pagina Revisar y crear, revise la lista de suscripciones a grupos de usuarios para el
usuario nuevo. Cuando esté listo para continuar, seleccione Crear usuario.

En la pagina Recuperar contrasefia, seleccione Descargar archivo .csv para guardar un
archivo .csv con la informacion de inicio de sesion del usuario (URL de conexién, nombre del
usuario y contrasena).
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Guarde este archivo para usarlo como referencia cuando inicie sesion en AWS como este
usuario de 1AM

14. Seleccione Volver a la lista de usuarios

15. Repita este procedimiento con las siguientes modificaciones para crear el usuario para Terry
Whitlock y un grupo para los usuarios de soporte.

a. En el paso 3, en Nombre de usuario, ingrese twhitlock.

b. En el paso 8, en Nombre de grupo de usuarios, ingrese SupportGroup. A continuacion,
en Politicas de permisos, seleccione la politica de funciones de trabajo administradas
por AWS SupportUser.

Puede revisar los nuevos usuarios, grupos y roles de IAM en las listas de la consola. Para cada
elemento que haya creado, puede seleccionar el nombre para ver sus detalles. Al ver los detalles del
usuario, la consola muestra Facturacion en Politicas de permisos para pcandella y SupportUser en
Politicas de permisos para twhitlock.

Para obtener mas informacidn sobre el uso de politicas con objeto de conceder acceso a los usuarios
de IAM a las caracteristicas de AWS Billing and Cost Management, consulte Uso de politicas
basadas en identidad (politicas de IAM) para AWS Billing en la Guia del usuario de AWS Billing.

Paso 3: Crear un rol que conceda acceso a la consola de AWS Billing

Puede usar un rol para conceder a los usuarios de IAM acceso a la consola de facturacion. Los roles
proporcionan credenciales temporales que los usuarios pueden asumir cuando las necesiten. En
este tutorial, el usuario twhitlock debe poder acceder a la informacién de facturaciéon cuando una
solicitud de soporte del departamento de finanzas requiera que investigue un problema.

1. Inicie sesion en la consola de IAM como el propietario de la cuenta; para ello, elija Root user
(Usuario raiz) e ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su

contrasena.

® Note

Como usuario raiz, no puede iniciar sesion en la pagina Iniciar sesion como usuario de
IAM. Si aparece la pagina Iniciar sesion como usuario de IAM, elija Iniciar sesion con el
correo electrénico de usuario raiz en la parte inferior de la pagina. Para obtener ayuda
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para iniciar sesidbn como usuario raiz, consulte Inicio de sesion a la AWS Management

Console como usuario raiz en la Guia del usuario de AWS Sign-In.

2. En el panel de navegacion, seleccione Usuario y luego seleccione el usuario twhitlock para
ver los detalles de usuario. Copie el ARN del usuario twhitlock al portapapeles.

3. En el panel de navegacion, seleccione Roles y después Crear rol.

4. En la pagina Seleccione una entidad de confianza, seleccione Politica de confianza
personalizada y, a continuacién, en Editar declaracion, complete los siguientes elementos:

« Agregar acciones para STS: compruebe que esté seleccionada AssumeRole.

» Agregar una entidad principal, seleccione Agregar para mostrar el cuadro de dialogo Agregar
entidad principal. En Tipo de entidad principal, seleccione Usuarios de IAM y, en ARN, pegue
el ARN del usuario twhitlock que copid en el portapapeles en el paso 16. A continuacién,
seleccione Agregar entidad principal.

5. Selecciona Siguiente para ir a la pagina Agregar permisos.

6. En Politicas de permisos, en la casilla de filtro, ingrese Billing y seleccione la politica de
funciones de trabajo administradas por AWS Facturacion.

7. Seleccione Siguiente dos veces para ir a la pagina Asignar nombre, revisar y crear. En Nombre
de rol, ingrese TempBillingAccess y luego seleccione Crear rol.

Se le notificara que se ha creado el rol. Vea el rol para que se muestren los detalles del rol. En la
seccion Resumen, tome nota de la siguiente informacion:

» La duraciéon maxima de la sesion es de 1 hora de forma predeterminada. Transcurrido ese
tiempo, el usuario que asumio el rol vuelve a los permisos de su cuenta base. Si el usuario
quiere seguir usando los permisos de rol, debe volver a cambiar de rol. Puede editar el rol
para aumentar la duracion maxima. La duracion mas larga posible de la sesion es de 12
horas.

» Enlace para cambiar de rol en la consola. Puede copiar el enlace para proporcionarselo
directamente a los usuarios que agregue como directores en la politica de confianza. Puede
ver y editar la politica de confianza desde la pestana Relaciones de confianza.
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Paso 4: Probar el acceso a la consola de facturacion

Le recomendamos que pruebe el acceso iniciando sesidon como los usuarios de prueba para saber lo

que los usuarios ven y como lo ven. Utilice los siguientes pasos para iniciar sesion con las cuentas
de prueba y ver la diferencia entre los derechos de acceso.

Para probar el acceso de facturacion iniciando sesion en ambas cuentas de usuario de prueba

1. Utilice el ID de su cuenta de AWS o el alias de su cuenta, el nombre de usuario de IAM y la
contrasena para iniciar sesion en la consola de IAM.

(® Note

Para su comodidad, la pagina de inicio de sesion AWS utiliza una cookie del navegador
para recordar su nombre de usuario de IAM y la informacidn de su cuenta. Si ha iniciado
sesidon anteriormente como un usuario diferente, elija Iniciar sesion en otra cuenta cerca
del final de la pagina para volver a la pagina principal de inicio de sesion. Desde alli,
puede escribir su ID de cuenta AWS o su alias de cuenta, de modo que se lo redirija a la
pagina de inicio de sesion del usuario de IAM y tenga acceso a su cuenta.

2. Inicie sesidon con cada cuenta siguiendo los pasos indicados a continuacion para que pueda
comparar las diferentes experiencias de usuario.

Acceso completo

a. Inicie sesion en la Cuenta de AWS como el usuario pcandella.

b. En la barra de navegacion, seleccione pcandella@111122223333 y, a continuacion, elija
Panel de facturacion.

c. Navegue por las paginas y elija los diferentes botones para asegurarse de que dispone de
permisos de modificacion completos.

Sin acceso

a. Inicie sesion en la Cuenta de AWS como el usuario twhitlock.

b. En la barra de navegacion, seleccione twhitlock@111122223333 y, a continuacion, elija Panel

de facturacion.

c. Aparecera un mensaje con el mensaje Necesita permisos. No hay datos de facturacion
visibles.
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Cambiar de rol para elevar el acceso

a. Inicie sesion en la Cuenta de AWS como el usuario twhitlock.

b. En la barra de navegacion, seleccione twhitlock@111122223333 y, a continuacion, elija
Cambiar rol.
Se abrira la pagina Cambiar rol. Completa la informacién tal como se indica a continuacion:
« Cuenta: 111122223333
* Rol: TempBillingAccess

Seleccione Cambiar rol

Como alternativa, puede utilizar la URL proporcionada en Enlace para cambiar de rol en la
consola para abrir la pagina Cambiar rol.

c. La consola muestra el Panel de control de AWS Billing y la barra de navegacion muestra
TempBillingAccess@111122223333.

Resumen

Ya ha completado los pasos necesarios para proporcionar a los usuarios de IAM acceso a la consola
de AWS Billing. Como resultado, ha visto de primera mano como es la experiencia de la consola de
facturacion para los usuarios. Ahora puede proceder a implementar esta loégica en su entorno de
produccion cuando lo desee.

Recursos relacionados

Para obtener informacion relacionada en la Guia del usuario de AWS Billing, consulte los siguientes
recursos:

 Activacion del acceso a la consola de AWS Billing

» Ejemplos de politicas de AWS Billing

» Uso de politicas basadas en identidad (politicas de IAM) en Facturacion de AWS

» Migracion del control de acceso para AWS Billing
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Para obtener informacion relacionada en la Guia del usuario de IAM, consulte los siguientes
recursos:

 Politicas administradas y politicas insertadas

» Controlar el acceso de los usuarios de IAM a la AWS Management Console

» Asociacion de una politica a un grupo de usuarios de IAM

Tutorial de IAM: delegacion del acceso entre cuentas de AWS
mediante roles de |IAM

En este tutorial, se ensefa a utilizar un rol para delegar el acceso a recursos en Cuentas de AWS
diferentes y que son de su propiedad llamadas produccién y desarrollo. Los recursos de una cuenta
los comparte con usuarios de otra cuenta. Al configurar de esta forma un acceso entre cuentas,

no debera crear usuarios de IAM individuales en cada cuenta. Ademas, los usuarios no tendran
que cerrar sesion en una cuenta e iniciar sesidn en otra cuenta para obtener acceso a los recursos
en Cuentas de AWS diferentes. Cuando haya configurado el rol, aprendera a utilizarlo en la AWS
Management Console, la AWS CLI y la API.

® Note

Los roles de IAM y las politicas basadas en recursos delegan el acceso entre cuentas solo
dentro de una unica particién. Suponga, por ejemplo, que tiene una cuenta en EE. UU.
Oeste (Norte de California) en la particion estandar aws. También tiene una cuenta en China
(Pekin) en la particion aws -cn. No puede utilizar una politica de Amazon S3 basada en
recursos en su cuenta en China (Pekin) para permitir el acceso a los usuarios de su cuenta
aws estandar.

En este tutorial, la cuenta de produccion es donde se administran las aplicaciones en directo.

La cuenta de desarrollo es un entorno aislado de pruebas en el que los desarrolladores y los
evaluadores pueden probar libremente las aplicaciones. En ambas cuentas, la informacién de las
aplicaciones se almacena en buckets de Amazon S3. Usted administra los usuarios de IAM en la
cuenta de desarrollo, donde tiene dos grupos de usuarios de IAM: desarrolladores y evaluadores.
En ambos grupos de usuarios, los usuarios tienen permiso para trabajar en la cuenta Desarrollo
y obtener acceso a los recursos de esta. De vez en cuando, un desarrollador debe actualizar las
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aplicaciones en funcionamiento de la cuenta de produccion. Los desarrolladores almacenan dichas
aplicaciones en un bucket de Amazon S3 llamado productionapp.

Al final de este tutorial, dispone de lo siguiente:
* Los usuarios de la cuenta de desarrollo (la cuenta de confianza) que tienen permiso para asumir
un rol especifico en la cuenta de produccion.

* Unrol de la cuenta de produccién (la cuenta que confia) que tiene permiso para obtener acceso a
un bucket de Amazon S3 especifico.

* Un bucket productionapp en la cuenta de produccion.

Los desarrolladores pueden utilizar el rol en la AWS Management Console para obtener acceso al
bucket productionapp de la cuenta de produccién. También pueden obtener acceso al bucket
mediante llamadas a la API autenticadas con credenciales temporales que el rol proporciona. Si un
evaluador realiza intentos similares, obtendra un error.

Este flujo de trabajo incluye tres pasos basicos:

Production Account Development Account

el = ..
STEP 1 STEP 2 STEP 3
@ 7 UpdateApp - | V n{tm -s‘ 7 s3 @

IAM Role Polic Sroup

(& -
b

Create Grant Test
role access access

Crear un rol en la cuenta de producciéon

En primer lugar, la AWS Management Console se utiliza para establecer una relacion de
confianza entre la cuenta de produccion (numero de ID 999999999999) y la cuenta de desarrollo
(numero de ID 111111111111). Comience creando un rol de IAM llamado UpdateApp. Cuando
cree el rol, defina la cuenta de desarrollo como una entidad de confianza y especifique

una politica de permisos que permita a los usuarios de confianza actualizar el bucket
productionapp.

Conceder acceso al rol

En este paso del tutorial, debe modificar la politica de grupo de usuarios de IAM para que se
deniegue el acceso de los evaluadores al rol UpdateApp. Como en este caso los evaluadores
tienen acceso de usuario avanzado, debe denegar explicitamente la posibilidad de utilizar el rol.
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Probar el acceso alternando roles

Por ultimo, como desarrollador, utilice el rol UpdateApp para actualizar el bucket
productionapp en la cuenta de produccion. Puede ver como obtener acceso al rol mediante la
consola de AWS, la AWS CLI y la API.

Requisitos previos
En este tutorial se presupone que los elementos siguientes ya existen:

» Dos Cuentas de AWS independientes que puede utilizar, una para representar la cuenta de
desarrollo y la otra para representar la cuenta de produccion.

» Los usuarios y grupos de usuarios de la cuenta de desarrollo creados y configurados como se
indica a continuacion:

Usuario Grupos de Permisos
usuarios
David Desarrolladores ~ Ambos usuarios pueden iniciar sesion y utilizar la AWS

Management Console en la cuenta de desarrollo.
Jane Evaluadores

» No necesita tener usuarios o grupos de usuarios creados en la cuenta de produccion.

* Un bucket de Amazon S3 creado en la cuenta de produccion. Puede denominarlo
ProductionApp en este tutorial, pero debido a que los nombres de bucket de S3 deben ser
unicos globalmente, debera utilizar un bucket con otro nombre.

Crear un rol en la cuenta de produccion

Puede permitir que los usuarios de una Cuenta de AWS obtengan acceso a los recursos de otra
Cuenta de AWS. Para ello, cree un rol que defina quién puede obtener acceso a ella y qué permisos
concede a los usuarios que cambian a ella.

En este paso del tutorial, creara el rol en la cuenta de produccion y especificara la cuenta de
desarrollo como entidad de confianza. También limitara los permisos del rol a un acceso de solo
lectura y escritura para el bucket productionapp. Todos los que tengan permiso para utilizar el rol
podran leer y escribir en el bucket productionapp.
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Para poder crear un rol, necesitara el ID de cuenta de la cuenta de Development (Desarrollo) de
Cuenta de AWS. Cada Cuenta de AWS tiene un identificador de ID de cuenta exclusivo asignado.

Para obtener el ID de Cuenta de AWS de Desarrollo

Inicie sesion en la AWS Management Console como administrador de la cuenta de desarrollo y
abra la consola de IAM en https://console.aws.amazon.com/iam/.

En la barra de navegacion, elija Support (Asistencia) y, a continuacion, Support Center (Centro
de asistencia). EI numero de cuenta (ID) actual de 12 digitos que ha iniciado sesidén aparece en
el panel de navegacion Centro de asistencia. En este escenario, puede utilizar el ID de cuenta
111111111111 para la cuenta de desarrollo. Sin embargo, debe utilizar un ID de cuenta valido si
utiliza el escenario en su entorno de prueba.

Para crear un rol en la cuenta de produccion que pueda utilizarse en la cuenta Development
(Desarrollo)

1.

Inicie sesién en la AWS Management Console como administrador de la cuenta de produccion y
abra la consola de IAM.

Antes de crear el rol, prepare la politica administrada que define los permisos para los requisitos
del rol. Mas tarde, en otro paso, la asociara al rol.

Debe configurar el acceso de lectura y escritura al bucket productionapp. Aunque AWS
proporciona algunas politicas administradas por Amazon S3, ninguna proporciona acceso de
lectura y escritura a un solo bucket de Amazon S3. En su lugar, puede crear su propia politica.

En el panel de navegacion, elija Policies (Politicas) y, a continuacion, seleccione Create policy
(Crear politica).

Seleccione la pestana JSON y copie el texto del siguiente documento de politica

JSON. Pegue este texto en el cuadro de texto JSON y reemplace el ARN del recurso
(arn:aws:s3:::productionapp) por el ARN real de su bucket de Amazon S3.

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": "s3:ListAllMyBuckets",
"Resource": "*"

}I
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6.

{
"Effect": "Allow",

"Action": [
"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws:s3:::productionapp
I
{

"Effect": "Allow",

"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject"

]I

"Resource": "arn:aws:s3:::productionapp/*"

La accién ListAl1MyBuckets concede permiso para enumerar todos los buckets propiedad
del remitente autenticado de la solicitud. El permiso ListBucket permite a los usuarios ver
objetos en el bucket productionapp. Los permisos GetObject, PutObject, DeleteObject
permiten a los usuarios ver, actualizar y eliminar contenido del bucket productionapp.

Resuelva las advertencias de seguridad, errores o advertencias generales generadas durante la
validacion de politica y luego elija Next.

(® Note

Puede alternar entre las opciones Visual y JSON del editor en todo momento. No
obstante, si realiza cambios o selecciona Siguiente en la opcién Visual del editor, es
posible que IAM reestructure la politica, con el fin de optimizarla para el editor visual.
Para obtener mas informacion, consulte Reestructuracion de politicas.

En la pagina Revisar y crear, escriba read-write-app-bucket como nombre de la politica.
Revise los permisos concedidos por la politica y, a continuacion, seleccione Crear politica para
guardar su trabajo.

La nueva politica aparece en la lista de politicas administradas.

En el panel de navegacion, seleccione Roles y, a continuacion, seleccione Create role.
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7. Elija el tipo de rol Una Cuenta de AWS.

8. En Account ID (ID de cuenta), escriba el ID de la cuenta de desarrollo.

En este tutorial, se utiliza el ID de cuenta de ejemplo 111111111111 para la cuenta
Development (Desarrollo). Debe utilizar un ID de cuenta valido. Si utiliza un ID de cuenta que no
es valido, como 111111111111, IAM no le permitira crear el nuevo rol.

Por ahora, no necesita exigir un ID externo ni solicitar a los usuarios que utilicen autenticacion
multifactor (MFA) para asumir el rol. Deje estas opciones desmarcadas. Para obtener mas
informacion, consulte Uso de autenticacion multifactor (MFA) en AWS.

9. Seleccione Next: Permissions (Siguiente: Permisos) para establecer los permisos asociados al
rol.

10. Seleccione la casilla situada junto a la politica que ha creado anteriormente.

(@ Sugerencia

En Filter (Filtro), elija Customer managed (Administrado por el cliente) para filtrar la lista
e incluir unicamente las politicas que cred. Esto ocultara las politicas creadas por AWS y
facilitara en gran medida encontrar la politica que necesita.

A continuacion, haga clic en Next.

11. De manera opcional, agregue metadatos al rol al asociar etiquetas como pares de clave-valor.
Para obtener mas informacion acerca del uso de etiquetas en IAM, consulte Etiquetado de
recursos de IAM.

12. (Opcional) En Description (Descripcion), ingrese una descripcion para el nuevo rol.

13. Después de revisar el rol, seleccione Create Role (Crear rol).

El rol UpdateApp se muestra en la lista de roles.

Ahora debe obtener el nombre de recurso de Amazon (ARN) del rol, un identificador exclusivo del
rol. Si modifica la politica de grupo de usuarios de los desarrolladores y los evaluadores, debe
especificar el ARN del rol para conceder o denegar permisos.
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Para obtener el ARN de UpdateApp

1. En el panel de navegacion de la consola de 1AM, elija Roles (Roles).
2. Enlalista de roles, elija el rol UpdateApp.

3. Enla seccion Summary (Resumen) del panel de detalles, copie el valor de Role ARN (ARN del
rol).

La cuenta de produccion tiene el ID de cuenta 999999999999, por lo que el ARN del rol es
arn:aws:iam: :999999999999:role/UpdateApp. Asegurese de dar el ID de Cuenta de
AWS real para la cuenta de produccion.

En este momento, ha establecido una relacion de confianza entre la cuenta de producciény la
cuenta de desarrollo . Para ello, cre6 un rol en la cuenta de produccidn que identifica la cuenta de
desarrollo como entidad principal de confianza. También ha definido qué pueden hacer los usuarios
que cambian al rol UpdateApp.

A continuacion, va a modificar los permisos de los grupos de usuarios.

Conceder acceso al rol

En este punto, los miembros de los grupos de usuarios de evaluadores y desarrolladores tienen
permisos que les permiten probar libremente aplicaciones en la cuenta de desarrollo. Estos son los
pasos necesarios para agregar permisos que permitan cambiar al rol.

Para modificar el grupo de usuarios de Desarrolladores para que puedan cambiar al rol UpdateApp

1. Inicie sesibn como administrador en la cuenta de desarrollo y abra la consola de IAM.
Elija Grupos de usuarios y, a continuacion, Desarrolladores.
Elija la pestaina de Permisos, elija Agregar permisos y luego Crear politica insertada.

Seleccione la pestana JSON.

o k~ w0 D

ARada la siguiente declaracién de politica para permitir la accién AssumeRole en el rol
UpdateApp en la cuenta Produccion. Asegurese de que cambia PRODUCTION-ACCOUNT-ID en
el elemento Resouzrce por el ID de Cuenta de AWS real de la cuenta de produccion.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
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"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam::PRODUCTION-ACCOUNT-ID:role/UpdateApp"

El efecto Al1low permite explicitamente al grupo Desarrolladores obtener acceso al rol
UpdateApp en la cuenta Produccién. Todos los desarrolladores que intenten obtener acceso al
rol lo consiguen.

6. Elija Review policy (Revisar politica).

7. Escriba un Nombre; por ejemplo, allow-assume-S3-role-in-production.

8. Elija Create Policy (Crear politica).

En la mayoria de los entornos, quizas no sea necesario el siguiente procedimiento. Si, por el
contrario, usa permisos de PowerUserAccess, es posible que algunos grupos ya puedan cambiar
de rol. En el siguiente procedimiento se muestra cdmo agregar un permiso "Deny" al grupo
Evaluadores para garantizar que no puedan asumir el rol. Si este procedimiento no es necesario
en su entorno, le recomendamos que no lo agregue. Los permisos "Deny" hacen que el panorama
general de los permisos sea mas dificil de administrar y de entender. Utilice los permisos "Deny"
solo cuando no tenga una opcién mejor.

Para modificar el grupo de usuarios de evaluadores para denegarle el permiso de asumir el rol
UpdateApp

1. Elija Grupos de usuarios y, a continuacién, Probadores.

Elija la pestafa de Permisos, elija Agregar permisos y luego Crear politica insertada.

Seleccione la pestana JSON.

> w0 DN

ARada la siguiente declaracién de politica para denegar la accion AssumeRole en el rol
UpdateApp. Asegurese de que cambia PRODUCTION-ACCOUNT-ID en el elemento Resource
por el ID de Cuenta de AWS real de la cuenta de produccion.

"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam::PRODUCTION-ACCOUNT-ID:role/UpdateApp"
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}

El efecto Deny deniega explicitamente al grupo Evaluadores obtener acceso al rol UpdateApp
en la cuenta Produccion. Todos los evaluadores que intenten obtener acceso al rol reciben un
mensaje de acceso denegado.

5. Elija Review policy (Revisar politica).
6. Escriba un Nombre; por ejemplo, deny-assume-S3-role-in-production.

7. Elija Create Policy (Crear politica).

Ahora, el grupo de usuarios de Desarrolladores tiene permisos para utilizar el rol UpdateApp en la
cuenta de produccién. El grupo de usuarios Evaluadores no podra utilizar el rol UpdateApp.

A continuacion, puede ver como David, un desarrollador, puede obtener acceso al bucket
productionapp en la cuenta de produccién. David puede obtener acceso al bucket desde la AWS
Management Console, la AWS CLI, o la APl de AWS.

Probar el acceso alternando roles

Después de completar los dos primeros pasos de este tutorial, tiene un rol que concede acceso a un
recurso en la cuenta de produccion. También tiene un grupo de usuarios en la cuenta de desarrollo
cuyos usuarios tienen permiso para usar dicho rol. En este paso se explica como probar el cambio a
este rol desde la AWS Management Console, la AWS CLI, y la APl de AWS.

/A Important

Puede cambiar a un rol unicamente después de iniciar sesién como usuario de IAM o usuario
federado. Ademas, si lanza una instancia de Amazon EC2 para ejecutar una aplicacion, la
aplicacion puede asumir un rol mediante su perfil de instancias. No puede cambiar a un rol si
inicia sesion como el Usuario raiz de la cuenta de AWS.

Cambio de roles (consola)

Si David necesita trabajar en el entorno de produccién en la AWS Management Console, puede
hacerlo a través de Switch Role (Cambiar rol). Indica el ID de cuenta o el alias, y el nombre del rol, y
sus permisos cambian inmediatamente a los que estan permitidos por el rol. A continuacion, puede
utilizar la consola para trabajar con el bucket productionapp, pero no puede trabajar con ningun
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otro recurso en produccion. Aunque David utiliza el rol, tampoco puede hacer uso de sus privilegios
de usuario avanzado en la cuenta de desarrollo. Esto se debe a que no puede haber mas de un
conjunto de permisos en vigor a la vez.

/A Important

El cambio de roles mediante la AWS Management Console solo funciona con cuentas que
no requieran un ExternalId. Por ejemplo, suponga que concede acceso a su cuenta a un
tercero y requiere un ExternalId en un elemento Condition de su politica de permisos.
En ese caso, el tercero puede obtener acceso a su cuenta solo a través de la APl de AWS
o una herramienta de linea de comandos. El tercero no puede utilizar la consola, ya que

no puede proporcionar un valor para ExternalId. Para obtener mas informacion sobre
este caso, consulte Como utilizar un ID externo al otorgar acceso a los recursos de AWS a

terceros y Como habilitar el acceso entre cuentas a la AWS Management Console en el Blog
de seguridad de AWS.

Gracias a IAM, David puede entrar en la pagina Switch Role (Cambiar rol) de dos formas:

» David recibe un enlace de su administrador que apunta a una configuracion de Switch Role
(Cambiar rol) predefinida. El enlace se proporciona al administrador en la pagina final del asistente
Create role (Crear rol) y en la pagina Role Summary (Resumen del rol) a un rol con permisos entre
cuentas. Si David elige este enlace, obtendra acceso a la pagina Switch Role (Cambiar rol) con los
campos Account ID (ID de cuenta) y Role name (Nombre del rol) ya completados. David solo tiene
que elegir Switch Roles (Cambiar roles).

» El administrador no envia el enlace por correo electrénico, sino que envia los valores de Account
ID (ID de cuenta) y Role Name (Nombre del rol). Para cambiar de roles, David tiene que ingresar
manualmente los valores. Esto se muestra en el procedimiento siguiente.

Para asumir un rol

1. Dauvid inicia sesion en la AWS Management Console con su usuario normal que se encuentra en
el grupo de usuarios de desarrollo.

2. Ellos eligen el vinculo que el administrador les envia. Esto lleva a David a la pagina Switch Role
(Cambiar rol) con la informacion del ID de cuenta o alias y el nombre de rol ya completados.

—o0 bien—
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David elige su nombre, en el menu ldentity (Identidad), en la barra de navegacién y, a
continuacion, elige Switch Role (Cambiar rol).

Si es la primera vez que David intenta obtener acceso a la pagina Switch Role (Cambiar rol) de
esta manera, primero entrara a la pagina Switch Role (Cambiar rol) predeterminada. Esta pagina
proporciona informacién adicional acerca de cémo el cambio de rol puede permitir a los usuarios
para que administren recursos entre Cuentas de AWS. David debe hacer clic en Switch Role
(Cambiar rol) en esta pagina para completar el resto de este procedimiento.

3. A continuacion, para poder obtener acceso al rol, David debe escribir manualmente el numero
de ID de la cuenta Produccion (999999999999) y el nombre del rol (UpdateApp).

Ademas, David quiere monitorear qué roles y permisos asociados estan activos actualmente
en IAM. Para realizar un seguimiento de esta informacioén, escribe PRODUCTION en el cuadro
de texto Nombre de visualizacidn, selecciona la opcidon de color rojo y, a continuacioén, elige
Cambiar rol.

4. Ahora puede utilizar la consola de Amazon S3 para trabajar con el bucket de Amazon S3 o
cualquier otro recurso sobre el que el rol UpdateApp tenga permisos.

5. Al terminar, David puede volver a sus permisos originales. Para ello, eligen el nombre
de visualizacion del rol PRODUCTION (PRODUCCION) en la barra de navegacion y, a
continuacion, eligen Back to David @111111111111 (Devolver a David @111111111111).

6. La siguiente vez que David quiera cambiar de rol y elija el menu Identity (Identidad) en la barra
de navegacion, vera que la entrada PRODUCTION (Produccidn) sigue estando ahi. Solo tiene
que elegir esa entrada para cambiar de rol inmediatamente sin tener que volver a escribir el ID
de cuenta y el nombre de rol.

Cambio de roles (AWS CLI)

Si David necesita trabajar en la linea de comandos en el entorno de produccion, puede hacerlo
mediante la AWS CLI. Ejecuta el comando aws sts assume-roley pasa el ARN del rol para
obtener las credenciales de seguridad temporales de dicho rol. Luego configura esas credenciales en
las variables de entorno para que los comandos de la AWS CLI posteriores utilicen los permisos del
rol. Aunque David utiliza el rol, no puede utilizar sus privilegios de usuario avanzado en la cuenta de
desarrollo, ya que solo puede haber en vigor un conjunto de permisos a la vez.

Tenga en cuenta que todas las claves de acceso y tokens solo son ejemplos y no se pueden utilizar
tal y como se muestran. Tiene que sustituirlos por los valores adecuados de su entorno real.
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Para asumir un rol

1. David abre una ventana de simbolo de sistema y confirma que el cliente de la AWS CLI esta
trabajando, ejecutando el comando:

aws help

@ Note

El entorno predeterminado de David utiliza las credenciales de usuario de David de su
perfil predeterminado que cre6 con el comando aws configure. Para obtener mas
informacion, consulte Configuracion de AWS Command Line Interface en la Guia del
usuario de AWS Command Line Interface.

2. Comienza el proceso de cambio de rol con la ejecucion del siguiente comando para cambiar al
rol UpdateApp en la cuenta de produccion. El administrador que ha creado el rol le proporcion6
el ARN del rol. El comando necesita que indique también un nombre de sesidn; para ello puede
elegir cualquier texto.

aws sts assume-role --role-arn "arn:aws:iam::999999999999:role/UpdateApp" --role-
session-name "David-ProdUpdate"

Después, David ve lo siguiente en la salida:

"Credentials": {

"SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY",

"SessionToken": "AQoDYXdzEGcaEXAMPLE2gsYULo
+Im5ZEXAMPLEeYjs1M2FUIgIJx9tQgNMBEXAMPLE
CvSRyh@FW7jEXAMPLEW+VE/7s1HRpXviG7b+qYf4nDOOEXAMPLEmMj 4wxSQ4L/
UZEXAMPLECihzFB51TYLto9dyBgSDy
EXAMPLES/
g7QRUNZp4bgbEXAMPLENWGPY07j59pFA41NKCIkVgkREXAMPLE j1zxQ7y52gekeVEXAMPLEDiB9ST3Uuysg
SKAEXAMPLE1TVastU1AQSKFEXAMPLEiywCC/Cs8EXAMPLEpZgO0s+6hz4AP4KEXAMPLERbBASP
+4eZScEXAMPLEsnf87e
NhyDHq6ikBQ==",

"Expiration": "2014-12-11T23:08:07Z",

"AccessKeyId": "AKIAIOSFODNN7EXAMPLE"
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}

3. Dauvid ve los tres elementos que necesitan en la seccion Credentials (Credenciales) de la salida.

* AccessKeylId
* SecretAccessKey

 SessionToken

David necesita configurar el entorno de la AWS CLI para utilizar estos parametros en las
llamadas posteriores. Para obtener informacion sobre las distintas formas de configurar sus
credenciales, consulte Configuracion de la AWS Command Line Interface. No puede ejecutar

el aws configure, ya que no admite la captura del token de sesién. Sin embargo, puede
ingresar manualmente la informacion en un archivo de configuracién. Dado que se trata de
credenciales temporales con una fecha de vencimiento relativamente corta, es mas facil
anadirlas al entorno de la sesion de la linea de comandos actual.

4. Para anadir los tres valores al entorno, David corta y pega la salida del paso anterior en los
comandos siguientes. Puede interesarle cortar y pegar en un editor de texto sencillo para tratar
los problemas de ajuste de linea de la salida del token de la sesién. Debe afadirse como una
cadena unica y larga, aunque se muestre con ajustes de linea para aportar mayor claridad.

(® Note

En el siguiente ejemplo se muestran los comandos indicados en el entorno de Windows,
donde "set" es el comando para crear una variable de entorno. En un equipo Linux o
macOS, se utiliza el comando "export". Las demas partes del ejemplo son validas en los
tres entornos.

Para obtener mas informacion sobre el uso de las herramientas para Windows
Powershell, consulte Para cambiar a un rol de IAM (Tools for Windows PowerShell)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

set AWS_SESSION_TOKEN=AQoDYXdzEGcaEXAMPLE2gsYULo
+Im5ZEXAMPLEeYjs1M2FUIgIIx9tQqNMBEXAMPLECVYS
Ryh@FW7jEXAMPLEW+VE/7s1HRpXviG7b+qYf4nDOOEXAMPLEM] 4wxSO4L/
UZEXAMPLECihzFB51TYLto9dyBgSDyEXA

MPLEKEY9/

97QRUNZp4bgbEXAMPLENWGPYO0j59pFA41NKCIKVgkREXAMPLE j1zxQ7y52gekeVEXAMPLEDiB9ST3UusKd
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EXAMPLE1TVastULA@SKFEXAMPLEiywCC/CS8EXAMPLEpZgOs+6hz4AP4KEXAMPLERDASP
+4eZScEXAMPLENhykxiHen
DHq61kBQ==

En este punto, todos los comandos siguientes se ejecutan en los permisos del rol que las
credenciales identifican. En el caso de David, el rol UpdateApp.

5. Ejecute el comando para obtener acceso a los recursos de la cuenta Produccion. En este
ejemplo, David genera una lista del contenido de su bucket de S3 con el siguiente comando.

aws s3 1s s3://productionapp

Dado que los nombres de bucket de Amazon S3 son unicos universalmente, no es necesario
especificar el ID de la cuenta que posee el bucket. Para obtener acceso a los recursos de otros
servicios de AWS, consulte la documentaciéon de la AWS CLI correspondiente a dicho servicio
para informarse de los comandos y la sintaxis que son necesarios para hacer referencia a sus
recursos.

Uso de AssumeRole (APl de AWS)

Cuando David necesita realizar una actualizaciéon en la cuenta de produccién desde el codigo,
llama a AssumeRole para asumir el rol UpdateApp. La llamada devuelve credenciales temporales
que puede utilizar para obtener acceso al bucket productionapp de la cuenta de produccion.
Con estas credenciales, David puede realizar llamadas a la API para actualizar el bucket
productionapp. Sin embargo, no puede realizar llamadas a la API para obtener acceso a otros
recursos de la cuenta de produccién, aunque tenga permisos de usuario avanzado en la cuenta de
desarrollo.

Para asumir un rol

1. David llama a AssumeRole como parte de una aplicacion. Deben especificar el ARN
UpdateApp: arn:aws:iam: :999999999999:role/UpdateApp.

La respuesta de la llamada AssumeRole incluye las credenciales temporales con un
AccessKeyIdy una SecretAccessKey. También incluye una hora de Expiration que
indica cuando caducan las credenciales y debe solicitar otras nuevas.

2. Con las credenciales temporales, David realiza una llamada s3: PutObject para actualizar
el bucket productionapp. Transfieren las credenciales a la llamada APl como el parametro
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AuthParams. Dado que las credenciales temporales del rol tienen acceso de solo lectura
y escritura al bucket productionapp, se deniegan todas las demas acciones de la cuenta
Produccion.

Para obtener codigo de ejemplo (mediante Python), consulte Cambio a un rol de IAM (API de AWS).

Recursos relacionados

» Para obtener mas informacion acerca de los grupos de usuarios y usuarios de IAM, consulte
Identidades de IAM (usuarios, grupos de usuarios y roles).

» Para obtener mas informacion acerca los buckets de Amazon S3, consulte Creacion de un bucket
en la Guia del usuario de Amazon Simple Storage Service.

» Consulte ;Qué es IAM Access Analyzer? para saber si las entidades principales de las cuentas
fuera de su zona de confianza (cuenta u organizacion de confianza) tienen acceso para asumir sus
roles.

Resumen

Acaba de completar el tutorial de acceso entre varias cuentas mediante API. Ha creado un rol

para establecer una relacion de confianza con otra cuenta y definir qué acciones pueden realizar
entidades de confianza. Después, ha modificado una politica de grupo de usuarios para controlar
qué usuarios de IAM pueden obtener acceso al rol. Como resultado, los desarrolladores de la
cuenta de desarrollo pueden realizar actualizaciones en el bucket productionapp de la cuenta de
produccion mediante el uso de credenciales temporales.

Tutorial de IAM: crear y asociar su primera politica administrada
por el cliente

En este tutorial, utilice la AWS Management Console para crear una politica administrada por el

cliente y asociar dicha politica a un usuario de IAM de su Cuenta de AWS. La politica que cree
permite a un usuario de prueba de IAM iniciar sesion directamente en la AWS Management Console
con permisos de solo lectura.

Este flujo de trabajo incluye tres pasos basicos:
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Paso 1: crear la politica

De forma predeterminada, los usuarios de IAM no tienen permisos para realizar ninguna
actividad. No pueden obtener acceso a Management Console de AWS ni administrar los datos, a
no ser que usted lo permita. En este paso, debe crear una politica administrada por el cliente que
permita a cualquier usuario asociado iniciar sesion en la consola.

Paso 2: asociar la politica

Al asociar una politica a un usuario, el usuario hereda todos los permisos de acceso asociados a
dicha politica. En este paso, debe asociar la nueva politica a una cuenta de usuario de prueba.

Paso 3: Probar el acceso de los usuarios

Una vez que haya asociado la politica, puede iniciar sesién como el usuario y probar la politica.

Requisitos previos
Para realizar los pasos en este tutorial, tendra que ya tiene lo siguiente:

» Una Cuenta de AWS en la que puede iniciar sesidon como usuario de IAM con permisos
administrativos.

» Un usuario de prueba de IAM que no tenga permisos asignados ni suscripciones a grupos, tal y
como se indica a continuacion:
Nombre de usuario Grupo Permisos

PolicyUser <ninguno> <ninguno>

Paso 1: crear la politica

En este paso, debe crear una politica administrada por el cliente que permita a cualquier usuario
asociado iniciar sesién en la AWS Management Console con acceso de solo lectura a los datos de
IAM.

Para crear la politica para un usuario de prueba

1. Inicie sesion en la consola de IAM en https://console.aws.amazon.com/iam/ con un usuario que

tenga permisos de administrador.
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2. En el panel de navegacion, seleccione Policies (Politicas).
3. En el panel de contenido, elija Create policy (Crear politica).

4. Seleccione la opcion JSON vy copie el texto del siguiente documento de politica de JSON. Pegue
el texto en el cuadro de texto JSON.

"Version": "2012-10-17",
"Statement": [ {

"Effect": "Allow",

"Action": [
"iam:GenerateCredentialReport",
"iam:Get*",

"iam:List*"

1,

"Resource": "*"

3]

5. Resuelva las advertencias de seguridad, errores o advertencias generales generadas durante la
validacion de politica y luego elija Next.

(® Note

Puede alternar entre las opciones Visual y JSON del editor en todo momento. Sin
embargo, si realiza cambios o elige Revisar politica en la pestana Editor Visual, IAM
podria reestructurar la politica para optimizarla para el editor visual. Para obtener mas
informacion, consulte Reestructuracion de politicas.

6. En la pagina Revisar y crear, escriba UsersReadOnlyAccessToIAMConsole como nombre
de la politica. Revise los permisos concedidos por la politica y, a continuacion, seleccione Crear
politica para guardar su trabajo.

La nueva politica aparece en la lista de las politicas administradas y esta lista para asociar.

Paso 2: asociar la politica

A continuacion, debe asociar la politica que acaba de crear al usuario de IAM de prueba.
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Para asociar la politica a un usuario de prueba

1.
2.

En la consola de IAM, en el panel de navegacion, elija Politicas.

En la parte superior de la lista de politicas, en el cuadro de busqueda, comience a escribir
UsersReadOnlyAccesstoIAMConsole hasta que pueda ver la politica. Después, seleccione
el botdn de radio situado junto a UsersReadOnlyAccessTolAMConsole en la lista.

Elija el boton Actions (Acciones) y, a continuacion, elija Attach (Asociar).
En las entidades de |IAM, seleccione la opcion para filtrar por Usuarios.

En el cuadro de busqueda, comience a escribir PolicyUser hasta que el usuario aparezca en
la lista. A continuacion, marque la casilla situada junto a ese usuario en la lista.

Elija Attach policy (Asociar politica).

Ha asociado la politica al usuario de prueba de IAM, lo que significa que el usuario ahora tiene
acceso de solo lectura a la consola de IAM.

Paso 3: Probar el acceso de los usuarios

En este tutorial, le recomendamos que pruebe el acceso iniciando sesion como usuario de prueba
para comprobar lo que los usuarios ven y como.

Para probar el acceso iniciando sesion en la cuenta de usuario de prueba

1.

Inicie sesidn en la consola de IAM en https://console.aws.amazon.com/iam/ con su usuario
PolicyUser de prueba.

Examine las paginas de la consola e intente crear un nuevo usuario o grupo. Tenga en cuenta
que PolicyUser puede mostrar datos, pero no puede crear ni modificar datos de IAM
existentes.

Recursos relacionados

Para obtener informacion relacionada, consulte los recursos siguientes:

» Politicas administradas y politicas insertadas

» Controlar el acceso de los usuarios de IAM a la AWS Management Console
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Resumen

Acaba de completar correctamente todos los pasos necesarios para crear y asociar una politica
administradas por el cliente. Como resultado, puede iniciar sesion en la consola de IAM con su
cuenta de prueba para ver como es la experiencia de los usuarios.

Tutorial de |IAM: definicion de permisos para acceder a los recursos
de AWS en funcién de etiquetas

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcién de atributos. En AWS, estos atributos se denominan etiquetas. Puede asociar
etiquetas a recursos de IAM, incluidas entidades de IAM (usuarios o roles) y recursos de AWS.
Puede definir politicas que utilicen claves de condicion de etiqueta para conceder permisos a sus
entidades principales en funcion de sus etiquetas. Cuando utiliza etiquetas para controlar el acceso

a sus recursos de AWS, permite que sus equipos y recursos crezcan con menos cambios en las
politicas de AWS. Las politicas de ABAC son mas flexibles que las politicas tradicionales de AWS, en
las que debe enumerar cada recurso individual. Para obtener mas informacién acerca de ABAC y su
ventaja sobre las politicas tradicionales, consulte ; Qué es ABAC para AWS?.

(® Note

Debe pasar un solo valor para cada etiqueta de sesion. AWS Security Token Service no
admite etiquetas de sesion de varios valores.

Temas

 Informacién general del tutorial

« Requisitos previos

» Paso 1: crear usuarios de prueba

» Paso 2: crear la politica de ABAC

* Paso 3: crear roles

* Paso 4: Probar la creacion de secretos

» Paso 5: Probar la visualizacion de secretos

» Paso 6: Probar la escalabilidad

» Paso 7: Probar la actualizacion y eliminacion de secretos
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* Resumen
* Recursos relacionados
 Tutorial de IAM: utilizar etiquetas de sesion SAML para ABAC

Informacidn general del tutorial

En este tutorial se muestra como crear y probar una politica que permite a los roles de IAM con
etiquetas principales obtener acceso a los recursos con etiquetas coincidentes. Cuando una entidad
principal realiza una solicitud a AWS, sus permisos se conceden en funciéon de si la entidad principal
y las etiquetas de recursos coinciden. Esta estrategia permite a las personas ver o editar solo los
recursos de AWS necesarios para sus trabajos.

Escenario

Supongamos que es un desarrollador lider de una gran empresa denominada Empresa Ejemplo y
que es un administrador de IAM con experiencia. Esta familiarizado con la creacion y administracion
de usuarios, roles y politicas de IAM. Quiere asegurarse de que los ingenieros de desarrollo y los
miembros del equipo de control de calidad puedan obtener acceso a los recursos que necesitan.
También necesita una estrategia que se escale a medida que su empresa crezca.

Puede elegir utilizar etiquetas de recursos de AWS y etiquetas principales de rol IAM para
implementar una estrategia de ABAC para los servicios que la admitan, que comienzan por AWS
Secrets Manager. Para saber qué servicios admiten la autorizacion basada en etiquetas, consulte
Servicios de AWS que funcionan con IAM. Para obtener informacion sobre las claves de condicidon

de etiquetado que pueden utilizarse en politicas con cada accién y recurso de servicio, consulte
Acciones, recursos y claves de condicion para servicios de AWS. Puede configurar su proveedor

de identidad web o basado en SAML para que pase las etiquetas de sesion a AWS. Cuando

los empleados se federan en AWS, sus atributos se aplican a su entidad principal resultante en
AWS. Entonces puede utilizar ABAC para permitir o denegar permisos basados en esos atributos.
Para saber cdmo el uso de etiquetas de sesion con una identidad federada SAML difiere de este
aprendizaje, consulte Tutorial de IAM: utilizar etiquetas de sesion SAML para ABAC.

Los miembros del equipo de ingenieria y control de calidad estan en el proyecto Pegasus o Unicorn.
Puede elegir los siguientes valores de etiqueta de equipo y proyecto de 3 caracteres:

* access-project = peg para el proyecto Pegasus
* access-project = uni para el proyecto Unicorn

* access-team = eng para el equipo de ingenieria
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* access-team = gas para el equipo de control de calidad

Ademas, puede solicitar la etiqueta de asignacion de costos cost-center para habilitar los
informes de facturacion personalizados de AWS. Para obtener mas informacién, consulte Uso de
etiquetas de asignacion de costos en la Guia del usuario de AWS Billing and Cost Management.

Resumen de decisiones clave

* Los empleados inician sesion con las credenciales de usuario de IAM y, a continuacion, asumen el
rol de IAM para su equipo y proyecto. Si su empresa tiene su propio sistema de identidad, puede
configurar la federacion para permitir a los empleados asumir un rol sin usuarios de IAM. Para
obtener mas informacion, consulte Tutorial de IAM: utilizar etiquetas de sesion SAML para ABAC.

» La misma politica se asocia a todos los roles. Las acciones se permiten o deniegan en funcion de
las etiquetas.

* Los empleados pueden crear nuevos recursos, pero solo si asocian las mismas etiquetas al
recurso que se aplica a su rol. Esto garantiza que los empleados puedan ver el recurso después
de crearlo. Ya no es necesario que los administradores actualicen las politicas con el ARN de los
NUEevVOoS recursos.

» Los empleados pueden leer los recursos que pertenecen a su equipo, independientemente del
proyecto.

* Los empleados pueden actualizar y eliminar recursos propiedad de su propio equipo y proyecto.

* Los administradores de IAM pueden agregar un nuevo rol para nuevos proyectos. Pueden crear y
etiquetar un nuevo usuario de IAM para permitir el acceso al rol adecuado. Los administradores no
tienen que editar una politica para admitir un nuevo proyecto o miembro del equipo.

En este tutorial, etiquetara cada recurso, etiquetara los roles del proyecto y anadira politicas a los
roles para permitir el comportamiento descrito anteriormente. La politica resultante permite a los roles
Create, Read, Update y Delete acceso a los recursos que estan etiquetados con las mismas
etiquetas de proyecto y equipo. La politica también permite el acceso entre proyectos a Read para
los recursos que estan etiquetados con el mismo equipo.

Requisitos previos

Para realizar los pasos en este tutorial, debera disponer de lo siguiente:

« Una Cuenta de AWS en la que puede iniciar sesibn como usuario con permisos administrativos.
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» Su ID de cuenta de 12 digitos, que utilizara para crear los roles en el paso 3.

Para encontrar el numero de ID de cuenta de AWS mediante la AWS Management Console,
seleccione Support (Soporte) en la barra de navegacion en la parte superior derecha y, a
continuacion, elija Support Center (Centro de soporte). El numero de cuenta (ID) aparece en el
panel de navegacion de la izquierda.

\".Y .

Support Center X

Account number: 123412341234

» Experimente creando y editando usuarios, roles y politicas de IAM en la AWS Management
Console. Sin embargo, si necesita ayuda para recordar un proceso de administracion de IAM, este
tutorial proporciona enlaces en los que puede ver las instrucciones paso a paso.

Paso 1: crear usuarios de prueba

Para realizar pruebas, cree cuatro usuarios de IAM con permisos para asumir roles con las mismas
etiquetas. Esto facilita afadir mas usuarios a sus equipos. Al etiquetar los usuarios, estos obtienen
acceso automaticamente para asumir el rol correcto. No es necesario agregar los usuarios a la
politica de confianza del rol si solo trabajan en un proyecto y en un equipo.

1. Cree la siguiente politica administrada por el cliente denominada access-assume-role. Para
obtener mas informacion acerca de la creacién de un politica JSON, consulte Crear politicas de
IAM.

Politica de ABAC: asume cualquier rol de ABAC, pero solo cuando coinciden las etiquetas de
usuario y rol.

La siguiente politica permite a un usuario asumir cualquier rol de su cuenta con el prefijo de
nombre access-. El rol también debe estar etiquetado con las mismas etiquetas de proyecto,
equipo y centro de costos que el usuario.

Para utilizar esta politica, sustituya el texto del marcador de posicidén en cursiva por la
informacion de la cuenta.
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "TutorialAssumeRole",
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam::account-ID-without-hyphens:role/access-*",
"Condition": {
"StringEquals": {
"iam:ResourceTag/access-project": "${aws:PrincipalTag/access-
project}",
"iam:ResourceTag/access-team": "${aws:PrincipalTag/access-
team}",
"iam:ResourceTag/cost-center": "${aws:PrincipalTag/cost-
center}"
}
}
}
]
}

Para escalar este tutorial a un gran numero de usuarios, puede asociar la politica a un grupo y
anadir cada usuario al grupo. Para obtener mas informacion, consulte Creacion de un grupo de

usuarios de IAM y Agregar y eliminar usuarios de un grupo de usuarios de IAM.

2. Cree los siguientes usuarios de IAM, asocie la politica de permisos access-assume-role.
Asegurese de seleccionar Conceder acceso de usuario a la AWS Management Console y,
luego, agregue las siguientes etiquetas. Para obtener mas informacion acerca de como crear y
etiquetar un nuevo usuario, consulte Creacion de usuarios de IAM (consola).

Usuarios de ABAC

Nombre de usuario Clave de la etiqueta de Valor de la etiqueta de
usuario usuario
access-Arnav-peg-e access-project peg
ng
access-team eng
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Nombre de usuario Clave de la etiqueta de Valor de la etiqueta de
usuario usuario
cost-center 987654
access-Mary-peg-qas access-project peg
access-team gas
cost-center 987654
access-Saanvi-uni- access-project uni
eng
access-team eng
cost-center 123456
access-Carlos-uni- access-project uni
gas
access-team qas
cost-center 123456

Paso 2: crear la politica de ABAC

Cree la siguiente politica con el nombre access-same-project-team. Ahadira esta politica a los
roles en un paso posterior. Para obtener mas informacion acerca de la creacién de un politica JSON,
consulte Crear politicas de IAM.

Para obtener mas politicas que puede adaptar para este tutorial, consulte las siguientes paginas:

» Control del acceso para entidades principales de IAM

* Amazon EC2: permite iniciar o detener instancias EC2 que un usuario haya etiquetado, mediante

programacion y en la consola

« EC2: iniciar o detener instancias basandose en etiquetas de recursos y principal coincidentes

« EC2: iniciar o detener instancias en funcion de las etiquetas

* |AM: asumir funciones que tienen una etiqueta especifica
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Politica de ABAC: acceso a los recursos de Secrets Manager solo cuando coinciden las etiquetas
principal y de recursos

La siguiente politica permite a las entidades principales crear, leer, editar y eliminar recursos, pero
solo cuando dichos recursos estan etiquetados con los mismos pares clave-valor que la entidad
principal. Cuando una entidad principal crea un recurso, debe anadir etiquetas access-project,
access-teamy cost-center con valores que coincidan con las etiquetas de la entidad principal.
La politica también permite afiadir etiquetas Name u OwnedBy opcionales.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllActionsSecretsManagerSameProjectSameTeam",
"Effect": "Allow",
"Action": "secretsmanager:*",
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/access-project": "${aws:PrincipalTag/access-
project}",
"aws:ResourceTag/access-team": "${aws:PrincipalTag/access-team}",
"aws:ResourceTag/cost-center": "${aws:PrincipalTag/cost-center}"
I
"ForAllValues:StringEquals": {
"aws:TagKeys": [
"access-project",
"access-team",
"cost-center",
"Name",
"OwnedBy"

},

"StringEqualsIfExists": {
"aws:RequestTag/access-project": "${aws:PrincipalTag/access-project}",
"aws:RequestTag/access-team": "${aws:PrincipalTag/access-team}",
"aws:RequestTag/cost-center": "${aws:PrincipalTag/cost-center}"

"Sid": "AllResourcesSecretsManagerNoTags",
"Effect": "Allow",
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"Action": [
"secretsmanager:GetRandomPassword",
"secretsmanager:ListSecrets"”

1,

"Resource": "*"

"Sid": "ReadSecretsManagerSameTeam",

"Effect": "Allow",

"Action": [
"secretsmanager:Describe*",
"secretsmanager:Get*",
"secretsmanager:List*"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:ResourceTag/access-team": "${aws:PrincipalTag/access-team}"

"Sid": "DenyUntagSecretsManagerReservedTags",
"Effect": "Deny",
"Action": "secretsmanager:UntagResource",
"Resource": "*",
"Condition": {
"ForAnyValue:StringlLike": {
"aws:TagKeys": "access-*"

"Sid": "DenyPermissionsManagement",
"Effect": "Deny",

"Action": "secretsmanager:*Policy",
"Resource": "*"

¢, Qué hace esta politica?

Paso 2: crear la politica de ABAC 119



AWS Identity and Access Management Guia del usuario

» Lainstruccion A11ActionsSecretsManagerSameProjectSameTeam permite todas las
acciones de este servicio en todos los recursos relacionados, pero solo si las etiquetas de los
recursos coinciden con las etiquetas principales. Al agregar "Action": '"secretsmanager:*"
a la politica, la politica crece a medida que Secrets Manager crece. Si Secrets Manager anade una
nueva operacion de API, no es necesario que agregue dicha accion a la instruccion. La instruccion
implementa el ABAC utilizando tres bloques de condicion. La solicitud solo se permite si los tres
bloques devuelven true.

 El primer bloque de condicidon de esta instruccion devuelve true si las claves de etiqueta
especificadas estan presentes en el recurso y sus valores coinciden con las etiquetas de la
entidad principal. Este bloque devuelve false para etiquetas no coincidentes o para acciones
que no admiten el etiquetado de recursos. Para saber qué acciones no permite este bloque,
consulte Claves de condicion, recursos y acciones de AWS Secrets Manager. En dicha pagina
se muestra que las acciones realizadas en el tipo de recurso Secret admiten la clave de
condicién secretsmanager:ResourceTag/tag-key. Algunas acciones de Secrets Manager

no admiten ese tipo de recurso, incluidas GetRandomPassword y ListSecrets. Debe crear
instrucciones adicionales para permitir esas acciones.

+ El segundo bloque de condicion devuelve true si todas las claves de etiqueta pasadas en la
solicitud se incluyen en la lista especificada. Esto se realiza utilizando ForAllValues con el
operador de condicion StringEquals. Si no se pasa ninguna clave ni subconjunto del conjunto
de claves, la condicion se vuelve verdadera. Esto permite operaciones Get* que no permiten
pasar etiquetas en la solicitud. Si el solicitante incluye una clave de etiqueta que no esta en
la lista, la condicion devuelve false. Cada clave de etiqueta que se transfiere en la solicitud
debe coincidir con un miembro de esta lista. Para obtener mas informacién, consulte Claves de
contexto multivalor.

+ El tercer bloque de condicion devuelve true si la solicitud admite la transferencia de etiquetas,
si las tres etiquetas estan presentes y si coinciden con los valores de etiqueta principal. Este
blogque también devuelve true si la solicitud no admite la transferencia de etiquetas. Esto se
debe a ...IfExists en el operador de condicion. El bloque devuelve false si no se pasa

ninguna etiqueta durante una accion que lo admite, o si las claves y los valores de la etiqueta no
coinciden.

* Lainstruccion A11ResourcesSecretsManagerNoTags permite las acciones ListSecretsy
GetRandomPassword que la primera instruccién no permite.

» Lainstruccion ReadSecretsManagerSameTeam permite operaciones de solo lectura si la entidad
principal esta etiquetada con la misma etiqueta de equipo de acceso que el recurso. Esto esta
permitido independientemente del proyecto o de la etiqueta del centro de costos.
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» Lainstruccion DenyUntagSecretsManagerReservedTags deniega las solicitudes para eliminar
de Secrets Manager etiquetas con claves que comienzan por "access-". Estas etiquetas se utilizan

para controlar el acceso a los recursos, por tanto, si se eliminan etiquetas se podrian eliminar

permisos.

* Lainstruccion DenyPermissionsManagement deniega el acceso para crear, editar o eliminar
politicas basadas en recursos de Secrets Manager. Estas politicas se pueden utilizar para cambiar

los permisos del secreto.

/A Important

Esta politica utiliza una estrategia para permitir todas las acciones de un servicio, pero
deniega explicitamente las acciones de modificacion de permisos. Si se deniega una accion,

se anula cualquier otra politica que permita a la entidad principal realizar dicha accion. Esto

puede tener resultados no deseados. Como practica recomendada, utilice denegaciones

explicitas solo cuando no haya ninguna circunstancia que deba permitir dicha accion. De lo

contrario, permita una lista de acciones individuales y las acciones no deseadas se deniegan

de forma predeterminada.

Paso 3: crear roles

Cree los siguientes roles de IAM y asocie la politica access-same-project-team creada en el
paso anterior. Para obtener mas informacién sobre cémo crear un rol de 1AM, consulte Creacion
de un rol para delegar permisos a un usuario de IAM. Si decide utilizar la federacién en lugar de

usuarios y roles de IAM, consulte Tutorial de IAM: utilizar etiquetas de sesion SAML para ABAC.

Roles de ABAC
Funcion de Nombre de rol
trabajo
Ingenieria access-peg-enginee
del proyecto ring
Pegasus

Etiquetas de
roles

access-pr
oject =
Peg

access-te
am =eng

Descripcién del rol

Permite a los ingenieros leer
todos los recursos de ingenieri
ay crear y administrar los
recursos de ingenieria de
Pegasus.
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Funcién de
trabajo

Control de
calidad del
proyecto
Pegasus

Ingenieria

del proyecto

Unicorn

Control de
calidad del
proyecto
Unicorn

Nombre de rol

access-peg-quality-
assurance

access-uni-enginee
ring

access-uni-quality-
assurance

Etiquetas de

roles

cost-
center =
987654

access-pr
oject =
Peg

access-te
am =gas

cost-
center =
987654

access-pr
oject =
uni

access-te
am =eng

cost-
center =
123456

access-pr
oject =
uni

access-te
am = qas

cost-
center =
123456

Descripcion del rol

Permite al equipo de control
de calidad leer todos los
recursos de control de calidad
y crear y administrar todos los
recursos de control de calidad
de Pegasus.

Permite a los ingenieros leer
todos los recursos de ingenieri
ay crear y administrar los
recursos de ingenieria de
Unicorn.

Permite al equipo de control
de calidad leer todos los
recursos de control de calidad
y crear y administrar todos los
recursos de control de calidad
de Unicorn.
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Paso 4: Probar la creacion de secretos

La politica de permisos asociada a los roles permite a los empleados crear secretos. Esto solo se
permite si el secreto esta etiquetado con su proyecto, equipo y centro de costos. Confirme que sus
permisos funcionan segun lo previsto iniciando sesién como usuarios, asumiendo el rol correcto y
probando la actividad en Secrets Manager.

Para probar la creacion de un secreto con y sin las etiquetas necesarias

1. En la ventana principal del navegador, mantenga la sesion iniciada como usuario administrador
para que pueda revisar los usuarios, los roles y las politicas en IAM. Utilice una ventana de
incognito del navegador o un navegador independiente para las pruebas. Ahi, inicie sesion
como usuario de IAM access-Arnav-peg-eng en la consola de Secrets Manager en https://
console.aws.amazon.com/secretsmanager/.

2. Intente cambiar al rol access-uni-engineering.

Esta operacion falla porque los valores de la etiqueta access-project y cost-center no
coinciden con el usuario access-Arnav-peg-engy el rol access-uni-engineering.

Para obtener mas informacion acerca del cambio de roles en la AWS Management Console,
consulte Cambio a un rol (Consola)

3. Cambie al rol access-peg-engineering.

4. Almacene un nuevo secreto con la siguiente informacion. Para obtener informacioén sobre cémo
almacenar un secreto, consulte Creacion de un secreto basico en la Guia del usuario de AWS
Secrets Manager.

/A Important

Secrets Manager muestra avisos indicando que no tiene permisos para servicios

de AWS adicionales que funcionan con Secrets Manager. Por ejemplo, para crear
credenciales para una base de datos de Amazon RDS, debe tener permiso para
describir instancias de RDS, clusteres de RDS y clusteres de Amazon Redshift. Puede
ignorar estas alertas, ya que en este tutorial no esta utilizando estos servicios de AWS
especificos.
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1. En la seccion Select secret type (Seleccionar tipo de secreto), elija Other type of secrets (Otro

tipo de secretos). En los dos cuadros de texto, escriba test-access-key y test-access-

secret.

2. Escriba test-access-peg-eng en el campo Secret name (Nombre del secreto).

3. Ahada diferentes combinaciones de etiquetas de la siguiente tabla y vea el comportamiento

esperado.

4. Elija Store (Almacenar) para intentar crear el secreto. Cuando se produzca un error en el

almacenamiento, vuelva a las paginas de la consola de Secrets Manager anteriores y utilice

el siguiente conjunto de etiquetas de la siguiente tabla. El ultimo conjunto de etiquetas esta

permitido y creara correctamente el secreto.

Combinaciones de etiquetas de ABAC para el rol test-access-peg-eng

access-
project
Valor de
etiqueta

(ninguno)

uni

Peg

PEg

access-
team
Valor de
etiqueta

(ninguno)

eng

gas

eng

cost-

center
Valor de
etiqueta

(ninguno)

987654

987654

123456

Etiquetas

adicionales

(ninguno)

(ninguno)

(ninguno)

(ninguno)

Comportamiento esperado

Se deniega porque el valor de la
etiqueta access-project no

coincide con el valor del rol de peg.

Se deniega porque el valor de la
etiqueta access-project no

coincide con el valor del rol de peg.

Se deniega porque el valor de
la etiqueta access-team no

coincide con el valor del rol de eng.

Se deniega porque el valor de
la etiqueta cost-center no
coincide con el valor del rol de
987654.
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access- access-
project team
Valor de Valor de
etiqueta etiqueta
pPeg eng

Peg eng

cost-

center
Valor de
etiqueta

987654

987654

Etiquetas
adicionales

owner =
Jane

Name =
Jane

Comportamiento esperado

Se deniega porque la politica

no permite la etiqueta adicional
owner, aunque las tres etiquetas
obligatorias estén presentes y sus
valores coincidan con los valores
del rol.

Se permite porque las tres
etiquetas obligatorias estan
presentes y sus valores coinciden
con los valores del rol. También
puede incluir la etiqueta Name
opcional.

5. Cierre la sesién y repita los tres primeros pasos de este procedimiento para cada uno de los

siguientes roles y valores de etiqueta. En el cuarto paso de este procedimiento, pruebe cualquier

conjunto de etiquetas que faltan, etiquetas opcionales, etiquetas no permitidas y valores de

etiqueta no validos que elija. A continuacion, utilice las etiquetas necesarias para crear un

secreto con las siguientes etiquetas y nombre.

Roles y etiquetas de ABAC

Nombre de usuario

access-Mary-
P€g-qas

Nombre de rol

access-pe
g-quality-
assurance

Nombre del secreto Etiquetas de

test-ac
peg-qas

secretos

cess- access-project
= Peg

access-team
gas

cost-center
987654
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Nombre de usuario Nombre de rol Nombre del secreto Etiquetas de

secretos
access-Saanvi- access-uni- test-access- access-project
uni-eng engineering uni-eng =uni

access-team
eng

cost-center

123456
access-Carlos- access-un test-access- access-project
uni-qgas i-quality- uni-qgas = uni

assurance

access-team
gas

cost-center
123456

Paso 5: Probar la visualizacion de secretos

La politica que ha adjuntado a cada rol permite a los empleados ver cualquier secreto etiquetado con
su nombre de equipo, independientemente de su proyecto. Confirme que sus permisos funcionan
segun lo previsto probando los roles en Secrets Manager.

Para probar la visualizacidn de un secreto con y sin las etiquetas requeridas
1. Inicie sesibn como uno de los siguientes usuarios de IAM:

* access-Arnav-peg-eng
* access-Mary-peg-qas

* access-Saanvi-uni-eng
* access-Carlos-uni-qgas

2. Cambie al rol coincidente:

* access-peg-engineering
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* access-peg-quality-assurance
* access-uni-engineering

* access-uni-quality-assurance

Para obtener mas informacién acerca del cambio de roles en la AWS Management Console,
consulte Cambio a un rol (Consola).

3. En el panel de navegacion de la izquierda, elija el icono de menu para ampliar el menu vy, a
continuacion, elija Secrets (Secretos).

4. Deberia ver los cuatro secretos en la tabla, independientemente del rol actual. Esto se
espera porque la politica con el nombre access-same-project-team permite la accion
secretsmanager:ListSecrets para todos los recursos.

5. Elija el nombre de uno de los secretos.

6. En la pagina de detalles del secreto, las etiquetas de su rol determinan si puede ver el contenido
de la pagina. Compare el nombre de su rol con el nombre de su secreto. Si comparten el
mismo nombre de equipo, las etiquetas access-team coinciden. Si no coinciden, el acceso se
deniega.

Comportamiento de visualizacion de secretos de ABAC para cada rol

Nombre de rol Nombre del secreto Comportamiento esperado
access-peg-enginee test-access-peg-eng Permitida
ring
test-access-peg-qas Denegado
test-access-uni-eng Permitida
test-access-uni-qas Denegado
access-peg-quality- test-access-peg-eng Denegado
assurance
test-access-peg-qas Permitida
test-access-uni-eng Denegado
test-access-uni-qas Permitida
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Nombre de rol Nombre del secreto Comportamiento esperado
access-uni-enginee test-access-peg-eng Permitida
ring
test-access-peg-qas Denegado
test-access-uni-eng Permitida
test-access-uni-qas Denegado
access-uni-quality- test-access-peg-eng Denegado
assurance
test-access-peg-qas Permitida
test-access-uni-eng Denegado
test-access-uni-qas Permitida

7. En la parte superior de la pagina, elija Secrets (Secretos) para volver a la lista de secretos.
Repita los pasos de este procedimiento utilizando diferentes roles para probar si puede ver cada
uno de los secretos.

Paso 6: Probar la escalabilidad

Un motivo importante para utilizar el control de acceso basado en atributos (ABAC) sobre el control
de acceso basado en roles (RBAC) es la escalabilidad. A medida que su empresa afade nuevos
proyectos, equipos o personas a AWS, no es necesario actualizar sus politicas basadas en ABAC.
Por ejemplo, supongamos que la Empresa Ejemplo esta financiando un nuevo proyecto, con un
codigo con el nombre Centaur. Un ingeniero llamado Saanvi Sarkar sera el ingeniero jefe de Centaur
y continuara trabajando en el proyecto Unicorn . Saanvi también revisara el trabajo del proyecto Peg.
También hay varios ingenieros recién contratados, incluido Nikhil Jayashankar, que trabajara solo en
el proyecto Centaur.

Para anadir el nuevo proyecto a AWS

1. Inicie sesion como usuario administrador de |AM y abra la consola de IAM en https://
console.aws.amazon.com/iam/.
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2.

En el panel de navegacion de la izquierda, seleccione Roles y afiada un rol de IAM con el

nombre access-cen-engineering. Asocie la politica de permisos access-same-project-

team al rol y agregue las siguientes etiquetas de rol:

e access-project =cen

* access-team=eng

* cost-center =101010

En el panel de navegacion de la izquierda, elija Usuarios.

Agregue un nuevo usuario denominado access-Nikhil-cen-eng, asocie la politica
denominada access-assume-role y agregue las siguientes etiquetas de usuario.

* access-project =cen

* access-team=eng

* cost-center =101010

Utilice los procedimientos de Paso 4: Probar la creacion de secretos y Paso 5: Probar la
visualizacion de secretos. En otra ventana del navegador, pruebe que Nikhil solo puede crear
secretos de ingenieria de Centaur y que puede ver todos los secretos de ingenieria.

En la ventana principal del navegador en la que ha iniciado sesién como administrador, elija el
usuario access-Saanvi-uni-eng.

En la pestana Permissions (Permisos ), elimine la politica de permisos access-assume-role.

Ahada la siguiente politica insertada denominada access-assume-specific-roles. Para
obtener mas informacion acerca de cdmo anadir una politica insertada a un usuario, consulte
Para integrar una politica insertada de un usuario o un rol (consola).

Politica de ABAC: asumir solo roles especificos

Esta politica permite a Saanvi asumir los roles de ingenieria de los proyectos Pegasus y
Centaur. Es necesario crear esta politica personalizada porque IAM no admite etiquetas

con varios valores. No puede etiquetar al usuario de Saanvi con access-project = pegy
access-project = cen. Ademas, el modelo de autorizacién de AWS no puede coincidir con
ambos valores. Para obtener mas informacion, consulte Reglas para etiquetar en IAM y AWS

STS. En su lugar, debe especificar manualmente los dos roles que puede asumir.

Para utilizar esta politica, sustituya el texto del marcador de posicidon en cursiva por la
informacion de la cuenta.
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "TutorialAssumeSpecificRoles",
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": [
"arn:aws:iam::account-ID-without-hyphens:role/access-peg-
engineering",
"arn:aws:iam: :account-ID-without-hyphens:role/access-cen-
engineering"
]
}
]
}

9. Utilice los procedimientos de Paso 4: Probar la creacion de secretos y Paso 5: Probar la

visualizacion de secretos. En otra ventana del navegador, confirme que Saanvi puede asumir
ambos roles. Compruebe que solo puede crear secretos para su proyecto, equipo y centro
de costos, en funcion de las etiquetas del rol. Confirme también que puede ver detalles sobre
cualquier secreto propiedad del equipo de ingenieria, incluidos los que acaba de crear.

Paso 7: Probar la actualizacion y eliminacidon de secretos

La politica access-same-project-team asociada a los roles permite a los empleados actualizar
y eliminar los secretos etiquetados con su proyecto, equipo y centro de costos. Confirme que sus
permisos funcionan segun lo previsto probando los roles en Secrets Manager.

Para probar la actualizacién y eliminacién de un secreto con y sin las etiquetas requeridas
1. Inicie sesion como uno de los siguientes usuarios de IAM:

* access-Arnav-peg-eng

* access-Mary-peg-qas

e access-Saanvi-uni-eng

* access-Carlos-uni-qas

* access-Nikhil-cen-eng
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2. Cambie al rol coincidente:

* access-peg-engineering
* access-peg-quality-assurance
* access-uni-engineering
* access-peg-quality-assurance

* access-cen-engineering

Para obtener mas informacién acerca del cambio de roles en la AWS Management Console,
consulte Cambio a un rol (Consola).

3. Para cada rol, intente actualizar la descripcion del secreto y, a continuacion, intente eliminar
los siguientes secretos. Para obtener mas informacion, consulte Modificacion de un secreto y
Eliminacion y restauracion de un secreto en la Guia del usuario de AWS Secrets Manager.

Comportamiento de actualizacién y eliminacién de secretos de ABAC para cada rol

Nombre de rol Nombre del secreto Comportamiento esperado
access-peg-enginee test-access-peg-eng Permitida
ring

test-access-uni-eng Denegado

test-access-uni-qas Denegado
access-peg-quality- test-access-peg-qas Permitida
assurance

test-access-uni-eng Denegado
access-uni-enginee test-access-uni-eng Permitida
ring

test-access-uni-qas Denegado
access-peg-quality- test-access-uni-qas Permitida
assurance
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Resumen

Ha completado correctamente todos los pasos necesarios para utilizar etiquetas para el control

de acceso basado en atributos (ABAC). Ha aprendido a definir una estrategia de etiquetado.

Ha aplicado dicha estrategia a sus entidades principales y recursos. Ha creado y aplicado una
politica que aplica la estrategia para Secrets Manager. También ha aprendido que ABAC se escala
facilmente cuando afade nuevos proyectos y miembros del equipo. Como resultado, puede iniciar
sesidn en la consola de IAM con sus roles de prueba y experimentar coémo utilizar etiquetas para
ABAC en AWS.

® Note

Ha agregado politicas que permiten acciones solo en determinadas condiciones. Si aplica
una politica diferente a los usuarios o roles que tiene permisos mas amplios, es posible

que las acciones no se limiten a requerir el etiquetado. Por ejemplo, si concede a un
usuario permisos administrativos completos mediante la politica administrada por AWS
AdministratorAccess, estas politicas no restringen ese acceso. Para obtener mas
informacion acerca de como se determinan los permisos cuando se aplican varias politicas,
consulte Cémo determinar si se una solicitud se permite o se deniega dentro de una cuenta.

Recursos relacionados

Para obtener informacion relacionada, consulte los recursos siguientes:

» ;Qué es ABAC para AWS?

» Claves de contexto de condicidén globales de AWS

« Creacidn de usuarios de IAM (consola)

» Creacion de un rol para delegar permisos a un usuario de |IAM

» Etiquetado de recursos de IAM

» Control de acceso a los recursos de AWS mediante etiquetas

« Cambio a un rol (Consola)

 Tutorial de IAM: utilizar etiquetas de sesion SAML para ABAC
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Para obtener informacion sobre como monitorear las etiquetas en su cuenta, consulte Monitorear los
cambios de etiquetas en recursos de AWS con flujos de trabajo sin servidor y Amazon CloudWatch
Events.

Tutorial de IAM: utilizar etiquetas de sesion SAML para ABAC

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos basados en atributos. En AWS, estos atributos se denominan etiquetas. Puede asociar
etiquetas a recursos de IAM, incluidas entidades de IAM (usuarios o roles) y recursos de AWS.
Cuando las entidades se utilizan para realizar solicitudes de AWS, se convierten en entidades
principales y esas entidades incluyen etiquetas.

También puede pasar etiquetas de sesion al asumir un rol o federar un usuario. A continuacion,

puede definir politicas que utilicen claves de condicion de etiqueta para conceder permisos a sus
entidades principales en funcion de sus etiquetas. Cuando utiliza etiquetas para controlar el acceso

a sus recursos de AWS, permite que sus equipos y recursos crezcan con menos cambios en las
politicas de AWS. Las politicas de ABAC son mas flexibles que las politicas tradicionales de AWS, en
las que debe enumerar cada recurso individual. Para obtener mas informacién acerca de ABAC y su
ventaja sobre las politicas tradicionales, consulte ; Qué es ABAC para AWS?.

Si su empresa utiliza un proveedor de identidades (IdP) basado en SAML para administrar las
identidades de usuarios corporativos, puede utilizar atributos SAML para un control de acceso
detallado en AWS. Los atributos pueden incluir identificadores de centros de coste, direcciones de
correo electrénico de usuario, clasificaciones de departamento y asignaciones de proyectos. Cuando
pasa estos atributos como etiquetas de sesion, puede controlar el acceso a AWS basandose en
estas etiquetas de sesion.

Para completar el tutorial de ABAC pasando atributos de SAML a su sesion principal, complete las
tareas de Tutorial de IAM: definicidon de permisos para acceder a los recursos de AWS en funcién de
etiquetas, con los cambios que se incluyen en este tema.

Requisitos previos

Para realizar los pasos necesarios para utilizar las etiquetas de sesién de SAML para ABAC, ya debe
tener lo siguiente:

» Acceso a un IdP basado en SAML donde puede crear usuarios de prueba con atributos
especificos.

» La posibilidad de iniciar sesién como usuario con permisos administrativos.
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» Experimente creando y editando usuarios, roles y politicas de IAM en la AWS Management
Console. Sin embargo, si necesita ayuda para recordar un proceso de administracion de IAM, el
tutorial de ABAC proporciona enlaces en los que puede ver las instrucciones paso a paso.

» Experimenta la configuracion de un IdP basado en SAML en IAM. Para ver mas detalles y
vinculos a documentacion detallada de IAM, consulte Traspaso de etiquetas de sesion mediante
AssumeRoleWithSAML.

Paso 1: crear usuarios de prueba

Omita las instrucciones en Paso 1: crear usuarios de prueba. Dado que sus identidades estan
definidas en su proveedor, no es necesario que agregue usuarios de IAM para sus empleados.

Paso 2: crear la politica de ABAC

Siga las instrucciones de Paso 2: crear la politica de ABAC para crear la politica administrada
especificada en |IAM.

Paso 3: crear y configurar el rol de SAML

Cuando utilice el aprendizaje de ABAC para SAML, debe realizar pasos adicionales para crear el rol,
configurar el IdP de SAML y habilitar el acceso a la AWS Management Console. Para obtener mas
informacion, consulte Paso 3: crear roles.

Paso 3A: crear el rol de SAML

Cree un unico rol que confie en el proveedor de identidades de SAML y en el usuario test-
session-tags que cred en el paso 1. El tutorial de ABAC utiliza roles independientes con etiquetas
de rol diferentes. Dado que esta pasando etiquetas de sesion desde su IdP de SAML, solo necesita
un rol. Para obtener informacién sobre cédmo crear un rol basado en SAML, consulte Creacion de un
rol para una federacion SAML 2.0 (consola).

Llame al rol access-session-tags. Asocie una politica de permisos access-same-project-
team al rol. Edite la politica de confianza del rol para utilizar la siguiente politica. Para obtener
instrucciones detalladas sobre como editar la relacion de confianza de un rol, consulte Modificacion
de un rol (consola).

La siguiente politica de confianza del rol permite que el proveedor de identidad de SAML vy el usuario
test-session-tags asuman el rol. Cuando asumen el rol, deben pasar las tres etiquetas de
sesidn especificadas. La accion sts:TagSession es necesaria para permitir pasar etiquetas de
sesion.
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"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowSamlIdentityAssumeRole",
"Effect": "Allow",
"Action": [
"sts:AssumeRoleWithSAML",
"sts:TagSession"

1,
"Principal": {"Federated":"arn:aws:iam::123456789012:saml-
provider/ExampleCorpProvider"},
"Condition": {
"StringlLike": {
"aws:RequestTag/cost-center": "*",
"aws:RequestTag/access-project": "*",
"aws:RequestTag/access-team": [
‘eng",
"gas"

.
"StringEquals": {"SAML:aud": "https://signin.aws.amazon.com/saml"}

La instruccion AllowSamlIdentityAssumeRole permite a los miembros de los equipos de
Ingenieria y Garantia de Calidad asumir este rol cuando se federan en AWS desde el IdP de
Example Corporation. El proveedor ExampleCorpProvider de SAML se define en |IAM. El
administrador ya ha configurado la asercidon de SAML para pasar las tres etiquetas de sesidn
requeridas. La asercidon puede pasar etiquetas adicionales, pero estos tres deben estar presentes.
Los atributos de la identidad pueden tener cualquier valor para las etiquetas cost-centery
access-project. Sin embargo, el valor del atributo access-team debe coincidir con eng o gas
para indicar que la identidad esta en el equipo de ingenieria o control de calidad.

Paso 3B: configurar el IdP de SAML

Configure su IdP de SAML para que pase los atributos cost-center, access-projecty
access-team como etiquetas de sesion. Para obtener mas informacion, consulte Traspaso de
etiguetas de sesion mediante AssumeRoleWithSAML.
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Para pasar estos atributos como etiquetas de sesion, incluya los siguientes elementos en su asercion
de SAML.

<Attribute Name="https://aws.amazon.com/SAML/Attributes/PrincipalTag:cost-center">
<AttributeValue>987654</AttributeValue>

</Attribute>

<Attribute Name="https://aws.amazon.com/SAML/Attributes/PrincipalTag:access-project">
<AttributeValue>peg</AttributeValue>

</Attribute>

<Attribute Name="https://aws.amazon.com/SAML/Attributes/PrincipalTag:access-team">
<AttributeValue>eng</AttributeValue>

</Attribute>

Paso 3C: Habilitar el acceso a la consola

Habilite el acceso a la consola para los usuarios federados de SAML. Para obtener mas informacion,
consulte Concesion de acceso a la AWS Management Console a los usuarios federados SAML 2.0 .

Paso 4: Probar la creacidon de secretos

Federarse en la AWS Management Console mediante el rol access-session-tags. Para

obtener mas informacion, consulte Concesion de acceso a la AWS Management Console a los
usuarios federados SAML 2.0 . A continuacion, siga las instrucciones de Paso 4: Probar |la creacion
de secretos para crear secretos. Utilice diferentes identidades de SAML con atributos para que
coincidan con las etiquetas indicadas en el tutorial de ABAC. Para obtener mas informacion, consulte
Paso 4: Probar la creacion de secretos.

Paso 5: Probar la visualizacion de secretos

Siga las instrucciones de Paso 5: Probar la visualizacion de secretos para ver los secretos que cre6
en el paso anterior. Utilice diferentes identidades de SAML con atributos para que coincidan con las
etiquetas indicadas en el tutorial de ABAC.

Paso 6: Probar la escalabilidad

Siga las instrucciones de Paso 6: Probar la escalabilidad para probar la escalabilidad. Para ello,
agregue una nueva identidad en su IdP basado en SAML con los siguientes atributos:

e cost-center = 101010

« access-project = cen
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* access-team = eng

Paso 7: Probar la actualizacion y eliminacion de secretos

Siga las instrucciones de Paso 7: Probar la actualizacion y eliminacion de secretos para actualizar y
eliminar secretos. Utilice diferentes identidades de SAML con atributos para que coincidan con las
etiquetas indicadas en el tutorial de ABAC.

/A Important

Elimine todos los secretos que ha creado para evitar cargos de facturacion. Para obtener
mas informacidn sobre los precios de Secrets Manager, consulte Precios de AWS Secrets

Manager.

Resumen

Ahora ha completado correctamente todos los pasos necesarios para utilizar etiquetas de sesién y
etiquetas de recursos de SAML para la administracién de permisos.

® Note

Ha agregado politicas que permiten acciones solo en determinadas condiciones. Si aplica
una politica diferente a los usuarios o roles que tiene permisos mas amplios, es posible

que las acciones no se limiten a requerir el etiquetado. Por ejemplo, si concede a un
usuario permisos administrativos completos mediante la politica administrada por AWS
AdministratorAccess, estas politicas no restringen ese acceso. Para obtener mas
informacion acerca de como se determinan los permisos cuando se aplican varias politicas,
consulte Cémo determinar si se una solicitud se permite o se deniega dentro de una cuenta.

Tutorial de |IAM: permitir a los usuarios administrar sus
credenciales y configuracion de MFA

Puede permitir que los usuarios administren sus propias credenciales y dispositivos de autenticaciéon
multifactor (MFA) en la pagina Credenciales de seguridad. Puede utilizar la AWS Management
Console para configurar credenciales (claves de acceso, contrasefas, certificados de firma y claves
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publicas SSH) y eliminar o desactivar credenciales que no son necesarias, ademas de habilitar los
dispositivos MFA para sus usuarios. Esto es util para pocos usuarios; sin embargo, es una tarea
que pronto podria requerir demasiado tiempo si el numero de usuarios aumenta. En este tutorial
se muestra como habilitar estas practicas recomendadas sin que suponga una carga para los
administradores.

Este tutorial muestra como conceder acceso a los usuarios a los servicios de AWS, pero solo cuando
inicien sesion con MFA. Si no se han iniciado sesion con un dispositivo MFA, entonces los usuarios
no pueden acceder a otros servicios.

Este flujo de trabajo incluye tres pasos basicos.

Paso 1: crear una politica para que se cumpla el inicio de sesion de MFA

Cree una politica administrada por el cliente que prohiba todas las acciones excepto las pocas
acciones de IAM. Estas excepciones permiten a un usuario cambiar sus propias credenciales

y administrar sus dispositivos MFA en la pagina Credenciales de seguridad. Para obtener mas
informacion sobre como obtener acceso a esta pagina, consulte Como cambian los usuarios de
IAM su propia contrasefna (consola).

Paso 2: asociar politicas a su grupo de usuarios de prueba

Crear un grupo de usuarios cuyos miembros tengan acceso total a todas las acciones de Amazon
EC2 cuando inician sesion con MFA. Para crear dicho grupo de usuarios, asocie la politica
administrada por AWS denominada AmazonEC2FullAccess y la politica administrada del
cliente que ha creado en el primer paso.

Paso 3: Probar el acceso de usuario

Inicie sesidon como usuario de prueba para verificar que el acceso a Amazon EC2 esta bloqueado
hasta que el usuario crea un dispositivo MFA. A continuacion, el usuario puede iniciar sesion con
ese dispositivo.

Requisitos previos

Para realizar los pasos en este tutorial, debera disponer de lo siguiente:

» Una Cuenta de AWS en la que puede iniciar sesion como usuario de IAM con permisos
administrativos.

« Su numero de ID de cuenta, que debe especificar en la politica en el paso 1.
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Para encontrar su numero de ID de la cuenta, en la barra de navegacion situada en la parte
superior de la pagina, elija Support (Soporte) y, a continuacion, elija Support Center (Centro de
soporte). Puede encontrar el ID de cuenta en el menu Support (Soporte) de esta pagina.

* Un dispositivo MFA virtual (basado en software), una clave de seguridad FIDO o un dispositivo
MFA basado en hardware.

* Un usuario de prueba de IAM que sea miembro de un grupo de usuarios de la siguiente manera:

Creacioén de usuario Crear y configurar cuentas de grupo de usuarios
Nombre Anadir
Nombre de i ) del usuario , ,
, Otras instrucciones Otras instrucciones
usuario grupo de como
usuarios miembro
Elja solo la opcidn NO adjunte politicas o
Habilitar acceso a la ni conceda permisos a
MFAUser _ _ EC2MFA MFAUser ,
consola: opcional y asigne este grupo de usuarios de
una contrasena. ninguna otra manera.

Paso 1: crear una politica para que se cumpla el inicio de sesion de MFA

Puede comenzar creando una politica administrada por el cliente de IAM que deniegue todos
los permisos, salvo los necesarios para los usuarios de IAM para que administren sus propias
credenciales y dispositivos MFA.

1. Inicie sesién en Management Console de AWS como usuario con credenciales de administrador.
Para cumplir con las practicas recomendadas de IAM, no inicie sesion con las credenciales de
usuario Usuario raiz de la cuenta de AWS.

/A Important

Las practicas recomendadas de IAM sugieren que exija a los usuarios humanos
que utilicen la federacién con un proveedor de identidades para acceder a AWS con
credenciales temporales, en lugar de utilizar usuarios de IAM con credenciales a largo

plazo.
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2.

Abra la consola de IAM en https://console.aws.amazon.com/iam/.

En el panel de navegacion, seleccione Policies (Politicas) y, a continuacién, seleccione Create
policy (Crear politica).

Seleccione la pestafia JSON y copie el texto del siguiente documento de politica JSON: AWS:
permite a los usuarios de |IAM autenticados por MFA administrar sus propias credenciales en la

pagina Credenciales de seguridad.

Pegue el texto de la politica en el cuadro de texto JSON. Resuelva las advertencias de
seguridad, errores o advertencias generales surgidos durante la validacion de politica y luego
seleccione Siguiente.

(® Note

Puede alternar entre las opciones Editor visual y JSON en todo momento. Sin embargo,
la politica anterior, que incluye el elemento NotAction, no se admite en el editor visual.
Para esta politica, vera una notificacion en la pestana Visual editor (Editor visual). Vuelva
a JSON para seguir trabajando con esta politica.

Este ejemplo de politica no permite a los usuarios restablecer una contrasena al

iniciar sesion en la AWS Management Console por primera vez. Recomendamos que

no conceda permisos a los nuevos usuarios hasta después de que inicien sesion y
restablezcan su contrasenfa.

En la pagina Revisar y crear, escriba Foxrce_MFA como nombre de la politica. Para la
descripcion de la politica, escriba This policy allows users to manage their own
passwords and MFA devices but nothing else unless they authenticate
with MFA.. En el area Etiquetas, puede agregar opcionalmente pares clave-valor de etiquetas
a la politica administrada por el cliente. Revise los permisos concedidos por la politica y, a
continuacion, seleccione Crear politica para guardar su trabajo.

La nueva politica aparece en la lista de las politicas administradas y esta lista para asociar.

Paso 2: asociar politicas a su grupo de usuarios de prueba

A continuacion, se conectan dos politicas al grupo de usuarios de IAM de prueba, que se utilizaran
para conceder los permisos protegidos por MFA.

1.

En el panel de navegacion, elija User groups (Grupos de usuarios).
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2. En el cuadro de busqueda, escriba EC2MFA y, a continuacion, elija el nombre del grupo en la
lista (no la casilla de verificacién).

3. Elija la pestana Permisos, elija Agregar permisos y luego, Asociar politicas.

4. En la pagina Attach permission policies to EC2ZMFA group (Adjuntar politicas de permisos al
grupo EC2MFA), en el campo de busqueda, escriba EC2Full. Luego, seleccione la casilla de
verificacion situada junto a AmazonEC2FullAccess en la lista. No guarde aun los cambios.

5. En el cuadro de busqueda, escriba Foxce y, a continuacion, seleccione la casilla de verificacion
junto a Force_MFA en la lista.

6. Seleccione Asociar politicas.

Paso 3: Probar el acceso de usuario

En esta parte del tutorial, inicie sesion como usuario de prueba y verifique que la politica funciona
segun lo previsto.

1. Inicie sesion en su Cuenta de AWS como MFAUser con la contraseina que haya
asignado en la seccion anterior. Use la URL: https://<alias or account ID
number>.signin.aws.amazon.com/console

2. Elija EC2 para abrir la consola de Amazon EC2 y comprobar que el usuario no tiene permisos
para realizar ninguna actividad.

3. Enla esquina superior derecha de la barra de navegacion, elija el nombre de usuario MFAUser
y, a continuacion, My Security Credentials (Mis credenciales de seguridad).
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Account ID:; 123456789012
IAM user: User1

Account

Organization

Service Quotas

Billing Dashboard

Switch role

4. Ahora agregue un dispositivo MFA. En la seccién Multi-Factor Authentication (MFA), elija Assign
MFA device (Asignar dispositivo MFA).

@ Note

Es posible que reciba un error que indica que no esta autorizado a realizar
iam:DeleteVirtualMFADevice. Esto podria ocurrir si alguien anteriormente
comenzo la asignacion de un dispositivo MFA virtual este usuario y cancelo el proceso.
Para continuar, usted u otro administrador debe eliminar el dispositivo MFA virtual
existente sin asignar del usuario. Para obtener mas informacion, consulte No tengo
autorizacion para realizar la operacion iam:DeleteVirtualMFADevice.

5. En este tutorial, utilizamos un dispositivo MFA virtual (basado en software), como la aplicacion
Google Authenticator en un teléfono moévil. Elija Authenticator app (Aplicacion del autenticador)
y, a continuacion, haga clic en Next (Siguiente).

IAM generara y mostrara la informacion de configuracion del dispositivo MFA virtual, incluido un
grafico de codigo QR. El gréafico es una representacion de la clave de configuracion secreta que
se puede introducir manualmente en dispositivos que no admiten cédigos QR.

6. Abra su aplicacion de MFA virtual. (Para ver una lista de las aplicaciones que puede utilizar para
alojar dispositivos MFA virtuales, consulte Aplicaciones MFA virtuales). Si la aplicacion de MFA
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virtual admite varias cuentas (varios dispositivos de MFA virtuales), elija la opcién para crear una
nueva cuenta (un nuevo dispositivo MFA virtual).

7. Determine si la aplicacion MFA admite cédigos QR vy, a continuacion, lleve a cabo alguna de las
siguientes operaciones:

» Desde el asistente, seleccione Show QR code (Mostrar codigo QR). A continuacion, utilice
la aplicacion para analizar el codigo QR. Por ejemplo, puede elegir el icono de la camara o
una opcion similar a Scan code (Escanear cédigo) y, a continuacion, utilizar la camara del
dispositivo para escanear el codigo.

» En el asistente Set up device (Configurar el dispositivo), elija Show secret key (Mostrar clave
secreta) y, a continuacion, escriba la clave secreta en su aplicacion MFA.

Cuando haya terminado, el dispositivo MFA virtual comenzara a generar contrasefias de uso
unico.

8. En el asistente Set up device (Configurar el dispositivo), en el cuadro Enter the code from
your authenticator app (Introducir el codigo de la aplicacion de autenticacion), escriba la

contrasena de uso unico que aparece actualmente en el dispositivo MFA virtual. Elija Register
MFA (Registrar MFA).

/A Important

Envie su solicitud inmediatamente después de generar el codigo. Si genera los
cédigos y después espera demasiado tiempo a enviar la solicitud, el dispositivo MFA
esta correctamente asociado al usuario. Sin embargo, el dispositivo MFA no esta
sincronizado. Esto ocurre porque las contrasenas temporales de un solo uso (TOTP)
caducan tras un corto periodo de tiempo. Si esto ocurre, puede volver a sincronizar el
dispositivo.

El dispositivo MFA virtual ya esta listo para utilizarlo con AWS.

9. Cierre la sesién de la consola y, a continuacién, vuelva a iniciar sesién en MFAUser. En esta
ocasion AWS le solicita un cédigo de MFA desde su teléfono. Al hacerlo, escriba el codigo en la
casilla y, a continuacion, seleccione Submit (Enviar).

10. Elija EC2 para abrir de nuevo la consola de Amazon EC2. Observe que esta vez puede ver
toda la informacion y realizar cualquier accion que desee. Si va a cualquier otra consola como
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este usuario, vera mensajes de acceso denegado. El motivo es que las politicas de este tutorial
conceden acceso unicamente a Amazon EC2.

Recursos relacionados

Para obtener mas informacién, consulte los siguientes temas:

* Uso de autenticacion multifactor (MFA) en AWS

» Habilitacion de dispositivos MFA para usuarios en AWS

» Uso de dispositivos MFA con la pagina de inicio de sesion de IAM
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|ldentidades de |IAM (usuarios, grupos de usuarios y roles)

® Tip
¢ Tiene problemas para iniciar sesion en AWS? Asegurese de que esta en la pagina de inicio
de sesion correcta.

» Para iniciar sesion como el Usuario raiz de la cuenta de AWS (propietario de la cuenta),
utilice las credenciales que configuré cuando creo la Cuenta de AWS.

» Para iniciar sesidon como usuario de IAM, utilice las credenciales que le brindo el
administrador de su cuenta para iniciar sesion en AWS.

» Para iniciar sesion con el usuario del Centro de identidades de IAM, utilice la URL de inicio
de sesidon que se envid a la direccion de correo electrénico cuando cred el usuario de IAM
Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte
Iniciar sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Para ver los tutoriales de inicio de sesién, consulte Como iniciar sesion en AWS en la Guia
del usuario de AWS Sign-In.

® Note

Si necesita solicitar soporte técnico, no utilice el enlace de Comentarios de esta pagina.
Los comentarios que ingrese los recibe el equipo de documentacién de AWS, no AWS
Support. En su lugar, seleccione el enlace Contactenos en la parte superior de esta pagina.
Alli encontrara enlaces a recursos que le ayudaran a obtener el apoyo que necesita.

El Usuario raiz de la cuenta de AWS o un usuario administrativo de la cuenta puede crear
identidades de IAM. Una identidad de IAM proporciona acceso a una Cuenta de AWS. Un grupo
de usuarios de IAM es una coleccion de usuarios de IAM administrados como una unidad. Una
identidad de IAM representa a un usuario o carga de trabajo programatica, se puede autenticary, a
continuacion, autorizar para realizar acciones en AWS. Cada identidad de IAM se puede asociar a
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una o varias politicas. Las politicas determinan qué acciones puede realizar un usuario, un rol o un
miembro de un grupo de usuarios, en qué recursos de AWS y en qué condiciones.

Usuario raiz de la Cuenta de AWS

Cuando crea por primera vez una Cuenta de AWS, se comienza con una identidad de inicio de
sesidn que tiene acceso completo a todos los Servicios de AWS y recursos de la cuenta. Esta
identidad recibe el nombre de usuario raiz de la Cuenta de AWS, y se accede a ella iniciando sesion
con la direccidon de correo electrénico y la contrasefa que utilizd para crear la cuenta.

/A Important

Recomendamos encarecidamente que no utilice el usuario raiz para sus tareas diarias.
Proteja las credenciales del usuario raiz y utilicelas solo para las tareas que solo el usuario
raiz pueda realizar. Para obtener la lista completa de tareas que requieren que inicie sesion
como usuario raiz, consulte Tareas que requieren credenciales de usuario raiz.

Usuarios de IAM

Un usuario de IAM es una identidad de la Cuenta de AWS que dispone de permisos especificos
para una sola persona o aplicacion. Siempre que sea posible, las practicas recomendadas sugieren
emplear credenciales temporales, en lugar de crear usuarios de IAM con credenciales a largo plazo
como contraseinas y claves de acceso. Antes de crear claves de acceso, revise las alternativas

a las claves de acceso a largo plazo. Si hay casos de uso especificos que requieren claves de
acceso, le recomendamos actualizar las claves de acceso cuando sea necesario. Para obtener
mas informacion, consulte Actualizar las claves de acceso cuando sea necesario para casos de uso

que requieren credenciales de larga duracion. Para agregar usuarios de IAM a su Cuenta de AWS,

consulte Creacion de un usuario de IAM en su Cuenta de AWS.

(® Note

Como practica recomendada de seguridad, le recomendamos que proporcione acceso a

sus recursos mediante la federacion de identidades en lugar de crear usuarios de IAM. Para
obtener mas informacion acerca de situaciones especificas en las que se requiere un usuario
de IAM, consulte Cuando crear un usuario de IAM (en lugar de un rol).
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Grupos de usuarios de |IAM

Un grupo de |IAM es una identidad que especifica un conjunto de usuarios de IAM. No puede iniciar
sesidn como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, puedes tener un grupo llamado IAMPublishers y conceder a ese grupo los tipos de permisos
que las cargas de trabajo de publicacion suelen necesitar.

Roles de IAM

Un rol de IAM es una identidad de su Cuenta de AWS que dispone de permisos especificos. Es
similar a un usuario de IAM, pero no esta asociado a una persona determinada. Puede asumir
temporalmente un rol de IAM en la AWS Management Console cambiando de roles. Puede

asumir un rol llamando a una operacién de la AWS CLI o de la APl de AWS, o utilizando una URL
personalizada. Si necesita mas informacion sobre los métodos de uso de los roles, consulte Uso de
roles de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear
un rol y definir permisos para este. Cuando se autentica una identidad federada, se asocia la
identidad al rol y se le conceden los permisos define el rol. Para obtener informacién acerca de
roles para federacion, consulte Creacion de un rol para un proveedor de identidades de terceros

en la Guia del usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de
permisos. El Centro de identidades de IAM correlaciona el conjunto de permisos con un rol en
IAM para controlar a qué pueden acceder sus identidades después de autenticarse. Para obtener
informacion acerca de los conjuntos de permisos, consulte Conjuntos de permisos en la Guia del
usuario de AWS IAM Identity Center.

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. No obstante, con algunos Servicios de AWS se puede adjuntar
una politica directamente a un recurso (en lugar de utilizar un rol como representante). Para
conocer la diferencia entre la utilizacion de roles y politicas basadas en recursos para el acceso
entre cuentas, consulte Acceso a recursos entre cuentas en IAM.
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» Acceso entre servicios: algunos Servicios de AWS utilizan caracteristicas de otros Servicios de
AWS. Por ejemplo, cuando realiza una llamada en un servicio, €s comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.

* Permisos principales: cuando utiliza un usuario o un rol de IAM para llevar a cabo acciones
en AWS, se le considera una entidad principal. Cuando utiliza algunos servicios, es posible
que realice una accion que desencadene otra accion en un servicio diferente. FAS utiliza los
permisos de la entidad principal para llamar a un Servicio de AWS, combinados con el Servicio
de AWS solicitante para realizar solicitudes a servicios posteriores. Las solicitudes de FAS
solo se realizan cuando un servicio recibe una solicitud que requiere interacciones con otros
Servicios de AWS o recursos para completarse. En este caso, debe tener permisos para realizar
ambas acciones. Para obtener informacion sobre las politicas a la hora de realizar solicitudes de
FAS, consulte Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para mas informacion, consulte Creacion de un rol para delegar permisos a un
Servicio de AWS en la Guia del usuario de IAM.

* Rol vinculado al servicio: un rol vinculado al servicio es un tipo de rol de servicio que esta
vinculado a un Servicio de AWS. El servicio puede asumir el rol para realizar una accion en su
nombre. Los roles vinculados a servicios aparecen en la Cuenta de AWS y son propiedad del
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados
a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM que le permita
administrar credenciales temporales para las aplicaciones que se ejecutan en una instancia EC2
y realizan solicitudes a la AWS CLI o a la APl de AWS. Es preferible hacerlo de este modo a
almacenar claves de acceso en la instancia EC2. Para asignar un rol de AWS a una instancia de
EC2 y ponerla a disposicion de todas las aplicaciones, cree un perfil de instancia asociado a la
instancia. Un perfil de instancia contiene el rol y permite a los programas que se ejecutan en la
instancia EC2 obtener credenciales temporales. Para obtener mas informacioén, consulte Uso de un
rol de IAM para conceder permisos a aplicaciones que se ejecutan en instancias Amazon EC2 en
la Guia del usuario de IAM.
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Credenciales temporales en |IAM

Como practica recomendada, utilice credenciales temporales tanto para usuarios humanos como

para cargas de trabajo. Las credenciales temporales se utilizan principalmente con los roles de
IAM, pero también tiene otros usos. Puede solicitar credenciales temporales que tienen un conjunto
de permisos mas restringido que el usuario de IAM estandar. Esto evita que lleve a cabo de forma
no intencionada tareas no permitidas por las credenciales mas restrictivas. Una ventaja de las
credenciales temporales es que vencen después de un periodo de tiempo determinado. Usted
controla la duracién de la validez de las credenciales.

¢,Cuando se utilizan los usuarios de 1AM ldentity Center?

Se recomienda que todos los usuarios humanos utilicen IAM Identity Center para acceder a los
recursos de AWS. IAM ldentity Center permite mejoras significativas sobre el acceso a los recursos
de AWS como usuario de IAM. IAM Identity Center proporciona:

» Un conjunto central de identidades y asignaciones

» Acceso a las cuentas de toda la organizacion de AWS

» Conexiéon con su proveedor de identidad actual

» Credenciales temporales

+ Autenticacion multifactor (MFA)

» Configuracion de MFA de autoservicio para usuarios finales
 Aplicacion administrativa del uso de la MFA

* Acceso unico a todos los derechos de la Cuenta de AWS

Para mas informacion, consulte ; Qué es IAM Identity Center? en la Guia del usuario de AWS IAM
|dentity Center.

Cuando crear un usuario de IAM (en lugar de un rol)

Le recomendamos que utilice unicamente usuarios de 1AM para los casos de uso no admitidos por
los usuarios federados. Estos son algunos de los casos de uso:

« Cargas de trabajo que no pueden utilizar roles de IAM: puede ejecutar una carga de trabajo desde
una ubicacion que necesite acceder a AWS. En algunas situaciones, no se pueden utilizar roles de
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IAM para proporcionar credenciales temporales; por ejemplo, en el caso de los complementos de
WordPress. En esas situaciones, utilice claves de acceso a largo plazo de usuarios de IAM para
que la carga de trabajo se autentique en AWS.

» Clientes de externos de AWS: si utiliza herramientas que no admiten el acceso con IAM Identity
Center, como clientes externos de AWS o proveedores que no estan alojados en AWS, utilice
claves de acceso a largo plazo de usuarios de IAM.

* Acceso a AWS CodeCommit: si utiliza CodeCommit para almacenar el cédigo, puede emplea un
usuario de IAM con claves SSH o credenciales especificas del servicio para que CodeCommit se
autentique en los repositorios. Se recomienda hacer esto ademas de utilizar un usuario de IAM
Identity Center para la autenticacion normal. Los usuarios de IAM Identity Center son el personal
gue necesita acceso a sus Cuentas de AWS o a sus aplicaciones en la nube. Para dar acceso a
los usuarios a los repositorios de CodeCommit sin configurar usuarios de IAM, puede configurar la
utilidad git-remote-codecommit. Para obtener mas informacion sobre IAM y CodeCommit, consulte
Uso de IAM con CodeCommit: credenciales de Git, claves SSH y claves de acceso de AWS.

Para obtener mas informacién sobre cémo configurar la utilidad git-remote-codecommit, consulte

Conexion a repositorios de AWS CodeCommit con credenciales rotativas en la Guia del usuario de
AWS CodeCommit.

» Acceso a Amazon Keyspaces (para Apache Cassandra): en una situacion en la que no pueda
utilizar usuarios de IAM ldentity Center, como por ejemplo, para probar la compatibilidad con
Cassandra, puede utilizar un usuario de 1AM con credenciales especificas del servicio para realizar
la autenticaciéon en Amazon Keyspaces. Los usuarios de IAM Identity Center son el personal
qgue necesita acceso a sus Cuentas de AWS o a sus aplicaciones en la nube. También puede
conectarse a Amazon Keyspaces con credenciales temporales. Para obtener mas informacion,
consulte Uso de credenciales temporales para conectarse a Amazon Keyspaces mediante un rol

de IAM y el complemento SigV4 en la Guia para desarrolladores de Amazon Keyspaces (para
Apache Cassandra).

» Acceso de emergencia: en caso de que no pueda acceder a su proveedor de identidad y deba
realizar alguna accion en su Cuenta de AWS. Puede establecer usuarios de IAM de acceso de
emergencia como parte de su plan de resiliencia. Recomendamos que las credenciales de usuario
de emergencia estén estrictamente controladas y protegidas mediante autenticacion multifactor
(MFA).

Cuando crear un rol de IAM (en lugar de un usuario)

Cree un rol de IAM cuando se encuentre en las siguientes situaciones:
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Esta por crear una aplicacion que se ejecuta en una instancia de Amazon Elastic Compute Cloud
(Amazon EC2) y dicha aplicacion realiza solicitudes a AWS.

No cree ningun usuario de IAM ni transfiera las credenciales del usuario a la aplicacién o incruste
las credenciales en la aplicacion. En cambio, cree un rol de IAM para adjuntarlo a la instancia
EC2 para proporcionar credenciales de seguridad temporales a las aplicaciones que se ejecutan
en la instancia. Cuando una aplicacion utiliza estas credenciales en AWS, puede realizar todas
las operaciones permitidas por las politicas asociadas al rol. Para obtener mas informacion,
consulte Uso de un rol de IAM para conceder permisos a aplicaciones que se ejecutan en
instancias Amazon EC2.

Va a crear una aplicacion que se ejecuta en un teléfono mévil y que realiza solicitudes a AWS.

No cree ningun usuario de IAM ni distribuya la clave de acceso del usuario con la aplicacion. En
cambio, utilice un proveedor de identidad, como Login with Amazon, Amazon Cognito, Facebook
o Google, para autenticar a los usuarios y asignar los usuarios a un rol de IAM. La aplicacién
puede utilizar el rol para obtener credenciales de seguridad temporales que tengan los permisos
especificados por las politicas asociadas al rol. Para obtener mas informacion, consulte lo
siguiente:

» Guia del usuario de Amazon Cognito

* Federacion OIDC

Los usuarios de su compania se autentican en la red de la compania y quieren poder utilizar AWS
sin necesidad de iniciar sesion de nuevo, es decir, que desea permitir a los usuarios federarse en
AWS.

No cree usuarios de IAM. Configure una relacion de federacion entre el sistema de identidades de
la compania y AWS. Puede hacerlo de dos formas:

 Si el sistema de identidad de su compafia es compatible con SAML 2.0, puede establecer una
relacion de confianza entre su sistema de identidad y AWS. Para obtener mas informacion,
consulte Federacion SAML 2.0.

» Cree y utilice un servidor proxy personalizado que convierta las identidades de los usuarios
de la empresa en roles de IAM que proporcionen credenciales de seguridad temporales de
AWS. Para obtener mas informacion, consulte Permitir el acceso del agente de identidades
personalizadas a la consola de AWS.
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Comparar las credenciales de Usuario raiz de la cuenta de AWS
con las credenciales de usuario de |AM

El usuario raiz es el propietario de la cuenta y se crea cuando se crea la Cuenta de AWS. Otros tipos
de usuarios (incluidos los usuarios de IAM) y los usuarios de AWS IAM Identity Center los crea el
usuario raiz o un administrador de la cuenta. Todos los usuarios de AWS tienen credenciales de
seguridad.

Credenciales de usuario raiz

Las credenciales del propietario de la cuenta permiten el acceso completo a todos los recursos en la
cuenta. No puede utilizar las politicas de IAM para denegar al usuario raiz el acceso a los recursos

de forma explicita. Solo puede usar una politica de control de servicio (SCP) de AWS Organizations

para limitar los permisos del usuario raiz de una cuenta miembro. Por ello, le recomendamos crear
un usuario administrativo en IAM Identity Center para utilizarlo en las tareas diarias de AWS. A
continuacion, proteja las credenciales de usuario raiz y utilicelas para realizar solo las pocas tareas
de administracidon de cuentas y servicios que requieren que inicie sesidbn como usuario raiz. Para
ver la lista de esas tareas, consulte Tareas que requieren credenciales de usuario raiz. Para obtener

informacion sobre como configurar un administrador para uso diario en IAM Identity Center, consulte
Introduccion en la Guia del usuario de IAM Identity Center.

Credenciales de IAM

Un usuario de IAM es una entidad que se crea en AWS para representar a la persona o servicio

que utiliza el usuario de IAM para interactuar con recursos de AWS. Estos usuarios son identidades
dentro de su Cuenta de AWS, que tienen permisos personalizados especificos. Por ejemplo, puede
crear usuarios de IAM y darles permisos para crear un directorio en IAM Identity Center. Los usuarios
de IAM disponen de credenciales a largo plazo que pueden utilizar para acceder a AWS mediante

la AWS Management Console, o mediante el uso de la programacion de la AWS CLI o las API de
AWS. Para obtener instrucciones paso a paso sobre como los usuarios de IAM inician sesién en
AWS Management Console, consulte Inicie sesion en la AWS Management Console como usuario
de IAM en la Guia del usuario para iniciar sesion en AWS.

En general, le recomendamos que evite crear usuarios de IAM, porque tienen credenciales a largo
plazo, como un nombre de usuario y una contrasefia. En su lugar, solicite a los usuarios humanos
que utilicen credenciales temporales cuando accedan a AWS. Puede utilizar un proveedor de
identidades para los usuarios humanos a fin de proporcionar acceso federado a las Cuentas de
AWS asumiendo roles de IAM, que proporcionan credenciales temporales. Si desea administrar el
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acceso de manera centralizada, le recomendamos utilizar IAM Identity Center para administrar el
acceso a las cuentas y los permisos dentro de esas cuentas. Puede administrar las identidades de
los usuarios con IAM Identity Center, o bien administrar los permisos de acceso para las identidades
de los usuarios en IAM Identity Center de un proveedor de identidades externo. Para obtener mas
informacion, consulte ; Qué es IAM Identity Center? en la Guia del usuario de IAM Identity Center.

Usuario raiz de la cuenta de AWS

Cuando se crea por primera vez una cuenta de Amazon Web Services (AWS), se comienza con una
unica identidad de inicio de sesion que tiene acceso completo a todos los servicios y recursos de
AWS de la cuenta. Esta identidad recibe el nombre de usuario raiz de la cuenta de AWS y se accede
a ella iniciando sesidn con la direccidon de email y la contrasefa que utilizd para crear la cuenta.

/A Important

Se recomienda encarecidamente no utilizar el usuario raiz para las tareas cotidianas y
seguir las practicas recomendadas para el usuario raiz para la Cuenta de AWS. Proteja

las credenciales del usuario raiz y utilicelas solo para las tareas que el usuario raiz pueda
realizar. Para obtener la lista completa de tareas que requieren que inicie sesién como
usuario raiz, consulte Tareas que requieren credenciales de usuario raiz.

En las siguientes secciones, se detallan las tareas de administracion asociadas al usuario raiz.

Tareas

» Habilitacion de un dispositivo MFA virtual para su Usuario raiz de la cuenta de AWS (consola)

» Habilitacion de un token TOTP de hardware para el usuario raiz de la Cuenta de AWS (consola)

» Habilitacion de una clave de seguridad FIDO para el usuario raiz de la Cuenta de AWS (consola)

» Cambiar la contrasena para Usuario raiz de la cuenta de AWS

» Restablecimiento de una contrasena de usuario raiz perdida u olvidada

» Creacion de claves de acceso para el usuario raiz

» Eliminacién de claves de acceso para el usuario raiz

» Tareas que requieren credenciales de usuario raiz

* Solucién de problemas con el usuario raiz

* |Informacion relacionada
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Habilitacion de un dispositivo MFA virtual para su Usuario raiz de la cuenta
de AWS (consola)

Puede utilizar AWS Management Console para configurar y habilitar un dispositivo MFA virtual para
su usuario raiz. Para habilitar dispositivos MFA para la Cuenta de AWS, debe haber iniciado sesion
en AWS con las credenciales de usuario raiz.

Antes de habilitar MFA para su usuario raiz, revise la configuracion de la cuenta y la informacién
de contacto para asegurarse de que tiene acceso al correo electrénico y al numero de teléfono.

Si su dispositivo MFA se pierde, se lo roban o no funciona, puede iniciar sesion como usuario raiz
mediante la verificacion de su identidad con ese correo electronico y numero de teléfono. Para
obtener informacién acerca de como iniciar sesion con estos factores de autenticacion alternativos,
consulte ; Qué pasa si un dispositivo MFA se pierde o deja de funcionar?.

Para configurar y habilitar un dispositivo MFA virtual para utilizarlo con su usuario raiz (consola)

1. Inicie sesion en la AWS Management Console.

2. Enla parte derecha de la barra de navegacion, elija su nombre de cuenta y seleccione Security
Credentials (Credenciales de seguridad). Si es necesario, elija Continue to Security Credentials
(Seguir en Credenciales de seguridad).

Account ID: Example Account

Account
Organization
Service Quotas

Billing Dashboard

3. En la seccion Multi-Factor Authentication (MFA) (Autenticacion multifactor [MFA]), elija Assign
MFA device (Asignar dispositivo MFA).
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4.

En el asistente, escriba un Nombre de dispositivo, elija Aplicacion del autenticador y luego,
Siguiente.

IAM generara y mostrara la informacion de configuracion del dispositivo MFA virtual, incluido un
grafico de coédigo QR. El grafico es una representacion de la clave de configuracion secreta que
se puede introducir manualmente en dispositivos que no admiten cédigos QR.

Abra la aplicacién de MFA virtual en el dispositivo.

Si la aplicacion de MFA virtual admite varios dispositivos o cuentas de MFA, elija la opcion para
crear un nuevo dispositivo o cuenta de MFA virtual.

La forma mas sencilla de configurar la aplicacion consiste en utilizar la aplicacion para escanear
el cédigo QR. Si no puede analizar el codigo, puede escribir la informacion de configuracion
manualmente. El cédigo QR y la clave de configuracion secreta generada por IAM estan
vinculados a su Cuenta de AWS y no se pueden utilizar con otra cuenta. Sin embargo, se
pueden volver a utilizar para configurar un dispositivo MFA nuevo para su cuenta en caso de que
pierda el acceso al dispositivo MFA original.

» En el asistente, para utilizar el cédigo QR para configurar el dispositivo MFA virtual, elija
Show QR code (Mostrar codigo QR). A continuacion, siga las instrucciones de la aplicacion
para escanear el cédigo. Por ejemplo, puede que tenga que elegir el icono de la camara o
un comando similar a Scan account barcode (Escanear codigo de barras) y, a continuacion,
utilizar la camara del dispositivo para analizar el codigo QR.

» En el asistente Set up device (Configurar el dispositivo), elija Show secret key (Mostrar clave
secreta) y, a continuacion, escriba la clave secreta en su aplicacion MFA.

/A Important

Haga una copia de seguridad protegida del cdédigo QR o la clave de configuracion
secreta, o asegurese de habilitar varios dispositivos MFA para su cuenta. Puede
registrar hasta ocho dispositivos MFA de cualquier combinacion de los tipos de MFA
admitidos actualmente con el Usuario raiz de la cuenta de AWS vy los usuarios de IAM.
Un dispositivo MFA virtual puede dejar de estar disponible si, por ejemplo, pierde el
smartphone donde se aloja el dispositivo MFA virtual. Si eso ocurre y no puede iniciar

sesidn en su cuenta sin dispositivos de MFA adicionales asociados al usuario o incluso
mediante Recuperacion de un dispositivo MFA de usuario raiz, no podra iniciar sesién en
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su cuenta y tendra que contactarse con el servicio de atencion al cliente para eliminar la
proteccion de MFA de la cuenta.

El dispositivo comienza a generar numeros de seis digitos.

7. En el asistente, en la casilla MFA code 1 (Cédigo MFA 1), escriba la contrasefa de un solo
uso que aparece actualmente en el dispositivo MFA virtual. Espere hasta 30 segundos a que
el dispositivo genere una nueva contrasefia de uso unico. A continuacion, escriba la otra
contrasena de uso unico en el cuadro MFA code 2 (Cédigo MFA 2). Elija Add MFA (Agregar
MFA).

/A Important

Envie su solicitud inmediatamente después de generar el codigo. Si genera los codigos
y después espera demasiado tiempo a enviar la solicitud, el dispositivo MFA se

asociara correctamente al usuario, pero no estara sincronizado. Esto ocurre porque las
contrasenas temporales de un solo uso (TOTP) caducan tras un corto periodo de tiempo.
Si esto ocurre, puede volver a sincronizar el dispositivo.

El dispositivo ya esta listo para utilizarlo con AWS. Para obtener mas informacién sobre el uso de
MFA con la AWS Management Console, consulte Uso de dispositivos MFA con la pagina de inicio de
sesion de IAM.

Habilitacion de un token TOTP de hardware para el usuario raiz de la
Cuenta de AWS (consola)

Puede configurar y habilitar un dispositivo MFA virtual para el usuario raiz unicamente desde la AWS
Management Console, no desde la AWS CLI ni la APl de AWS.

de Si su dispositivo MFA se ha perdido, ha sido robado o no funciona, puede iniciar sesion con
otros factores de autenticacion. Si no puede iniciar sesion con su dispositivo MFA, puede hacerlo
verificando su identidad con el correo electrénico y teléfono que estan registrados en su cuenta.
Antes de habilitar MFA para su usuario raiz, revise la configuracion de la cuenta y la informacion de
contacto para asegurarse de que tiene acceso al correo electrénico y al numero de teléfono. Para
obtener mas informacion acerca de cdmo iniciar sesion con factores de autenticacion alternativos,
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consulte ; Qué pasa si un dispositivo MFA se pierde o deja de funcionar?. Para deshabilitar esta

caracteristica, pongase en contacto con AWS Support.

® Note

Puede ver texto diferente, como, por ejemplo, Iniciar sesion mediante MFA y Solucion de
problemas con el dispositivo de autenticacion. Sin embargo, se proporcionan las mismas
caracteristicas. En cualquier caso, si no puede verificar la direccion de correo electrénico y el
numero de teléfono de su cuenta mediante factores de autenticacion alternativos, pongase
en contacto con AWS Support para desactivar la configuracion de MFA.

Para habilitar el dispositivo de MFA para su usuario raiz (consola)

1. Inicie sesion en la consola de IAM como el propietario de la cuenta; para ello, elija Root user
(Usuario raiz) e ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su
contrasena.

® Note

Como usuario raiz, no puede iniciar sesion en la pagina Iniciar sesion como usuario de
IAM. Si aparece la pagina Iniciar sesion como usuario de IAM, elija Iniciar sesion con el
correo electrénico de usuario raiz en la parte inferior de la pagina. Para obtener ayuda

para iniciar sesidbn como usuario raiz, consulte Inicio de sesion a la AWS Management

Console como usuario raiz en la Guia del usuario de AWS Sign-In.

2. Enla parte derecha de la barra de navegacion, elija su nombre de cuenta y, a continuacion,
Security credentials (Credenciales de seguridad). Si es necesario, elija Continue to Security
Credentials (Seguir en Credenciales de seguridad).
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Account ID: Example Account

Account
Organization
Service Quotas

Billing Dashboard

3. Expanda la seccidn Autenticacion multifactor (MFA).
4. Elija Assign MFA device (Asignar dispositivo MFA).

5. En el asistente, escriba un Device name (Nombre del dispositivo), elija Hardware TOTP token
(Token TOTP de hardware) y, a continuacion, elija Next (Siguiente).

6. En el campo Serial number (Numero de serie), escriba el numero de serie que se encuentra en
la parte posterior del dispositivo MFA.

7. En el cuadro Codigo MFA 1, escriba el numero de seis digitos que se encuentra en el dispositivo
MFA. Es posible que tenga que pulsar el boton de la parte anterior del dispositivo para mostrar el
numero.

oliihe

8. Espere 30 segundos a que el dispositivo actualice el cédigo y, a continuacion, escriba el numero
de seis digitos siguiente en el cuadro Codigo MFA 2. Es posible que tenga que volver a pulsar el
botdn de la parte anterior del dispositivo para mostrar el otro numero.

9. Elija Add MFA (Agregar MFA). Ahora el dispositivo MFA esta asociado a Cuenta de AWS.
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/A Important

Envie su solicitud inmediatamente después de generar los cédigos de autenticacion.

Si genera los codigos y después espera demasiado tiempo a enviar la solicitud, el
dispositivo MFA se asociara correctamente al usuario, pero no estara sincronizado. Esto
ocurre porque las contrasenas temporales de un solo uso (TOTP) caducan tras un corto
periodo de tiempo. Si esto ocurre, puede volver a sincronizar el dispositivo.

La siguiente vez que utilice sus credenciales de usuario raiz para iniciar sesion, debe escribir un
codigo del dispositivo de MFA.

Habilitacion de una clave de seguridad FIDO para el usuario raiz de la
Cuenta de AWS (consola)

Puede configurar y habilitar un dispositivo MFA virtual para su usuario raiz solo desde la AWS
Management Console, no desde la AWS CLI ni la APl de AWS.

Si pierde su clave de seguridad FIDO, se la roban o no funciona, puede iniciar sesion con otro
dispositivo MFA registrado con el mismo Usuario raiz de la cuenta de AWS. Si solo tiene un
dispositivo MFA registrado, puede iniciar sesion con factores de identificacidon alternativos. Para
obtener mas informacion acerca de como iniciar sesion con factores de autenticacion alternativos,
consulte s Qué pasa si un dispositivo MFA se pierde o deja de funcionar?. Para deshabilitar esta

caracteristica, pongase en contacto con AWS Support.

(® Note

No debe elegir ninguna de las opciones disponibles en la ventana emergente de Google
Chrome que le pide verificar su identidad con amazon.com. Solo tiene que tocar la clave de
seguridad.

Para habilitar la clave FIDO para su usuario raiz (consola)

1. Inicie sesion en la consola de IAM como el propietario de la cuenta; para ello, elija Root user
(Usuario raiz) e ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su
contrasena.
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® Note

Como usuario raiz, no puede iniciar sesion en la pagina Iniciar sesion como usuario de
IAM. Si aparece la pagina Iniciar sesion como usuario de 1AM, elija Iniciar sesion con el
correo electrénico de usuario raiz en la parte inferior de la pagina. Para obtener ayuda

para iniciar sesidbn como usuario raiz, consulte Inicio de sesion a la AWS Management

Console como usuario raiz en la Guia del usuario de AWS Sign-In.

2. Enla parte derecha de la barra de navegacion, elija su nombre de cuenta y, a continuacion,
Credenciales de seguridad. Si es necesario, elija Seguir en Credenciales de seguridad.

Account ID: Example Account

Account
Organization
Service Quotas

Billing Dashboard

3. Expanda la seccidn Autenticacion multifactor (MFA).
4. Elija Asignar dispositivo MFA.

5. En el asistente, escriba un Nombre del dispositivo, seleccione Clave de seguridad y, a
continuacion, Siguiente.

6. Inserte la clave de seguridad FIDO en el puerto USB de su ordenador.
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7. Pulse la clave de seguridad FIDO.

La clave de seguridad FIDO esta lista para utilizarse con AWS. La préxima vez que utilice sus
credenciales de usuario raiz para iniciar sesion, debera tocar su clave de seguridad FIDO para
completar el proceso de inicio de sesion.

Para obtener ayuda sobre como solucionar problemas con su llave de seguridad FIDO, consulte
Soluciéon de problemas con claves de seguridad FIDO.

Cambiar la contrasena para Usuario raiz de la cuenta de AWS

Puede cambiar la direccion de correo electronico y la contraseina en la pagina Credenciales
de seguridad o en la pagina Cuenta. También puede elegir Forgot password? (¢,Ha olvidado la
contrasena?) en la pagina de inicio de sesion de AWS para restablecer la contrasena.

Para cambiar la contrasena del usuario raiz, debe iniciar sesion como Usuario raiz de la cuenta de
AWS y no como un usuario de IAM. Para obtener informacidn sobre como restablecer la contrasena
de usuario raiz olvidada, consulte Restablecimiento de una contrasefa de usuario raiz perdida u

olvidada.
Para proteger la contrasena, es importante seguir estas practicas recomendadas:

+ Cambie la contrasefa periddicamente.

« Mantenga la contrasefa en secreto, ya que cualquier persona que la conozca podra acceder a su
cuenta.

» Utiliza una contrasena diferente de AWS a la utilizada en otros sitios.

« Evite utilizar contrasefias que sean faciles de adivinar. Entre estas se incluyen contrasenas tales
como secret, password, amazon o 123456. Ademas, evite usar palabras del diccionario,
su nombre, direccion de correo electrénico u otra informacién personal que pueda obtenerse
facilmente.
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AWS Management Console

Para cambiar la contrasena para el usuario raiz

@ Permisos minimos

Para realizar los siguientes pasos, debe tener al menos los siguientes permisos IAM:

» Debe iniciar sesion como usuario raiz de la Cuenta de AWS, lo cual no requiere
permisos adicionales de AWS Identity and Access Management (IAM). No puede
realizar estos pasos como usuario o rol de IAM.

1. Utilice la direccion de correo electrénico y contrasefia de su Cuenta de AWS para iniciar
sesion en Introduccion a AWS Management Console como su Usuario raiz de la cuenta de
AWS.

2. Enla esquina superior derecha de la consola, elija el nombre o numero de cuentay, a
continuacion, seleccione Cuenta.

3. Enla pagina Cuenta, junto a Configuracion de la cuenta, elija Editar. Se le solicitara que
vuelva a autenticarse por motivos de seguridad.

® Note

Si no ve la opcion Editar, es probable que no haya iniciado sesion como el usuario
raiz de la cuenta. No puede modificar la configuracion de la cuenta si ha iniciado
sesion como usuario o rol de IAM.

4. En la pagina Actualizar la configuracion de la cuenta, en Contrasena, seleccione Editar.

5. Enla pagina Actualizar contrasefia, complete los campos Contrasena actual, Contrasena
nueva y Confirmar contrasena nueva.

/A Important

Asegurese de elegir una contrasena segura. Aunque puede definir una politica de
contrasenas de cuentas para los usuarios de IAM, dicha politica no se aplica al
usuario raiz.
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AWS exige que la contrasefia cumpla con las siguientes condiciones:

* Debe tener 8 caracteres como minimo y 128 como maximo.

* Debe incluir, como minimo, tres de estos tipos de caracteres combinados: mayusculas,
minusculas, nimeros y simbolos ! @ #$ % " & * () <>[1 {} | _+-=.

* No debe ser idéntica al nombre de la Cuenta de AWS ni a la direccién de correo
electronico.

® Note

AWS es el despliegue de mejoras en el proceso de inicio de sesion. Una de esas
mejoras consiste en implementar una politica de contrasefias mas segura para
su cuenta. Si AWS ha actualizado la cuenta, usted debe cumplir la politica de
contrasenas anterior. Si AWS aun no actualizé la cuenta, AWS aun no aplica
esta politica. Sin embargo, le recomendamos encarecidamente seguir las pautas
indicadas en esta para que la contrasefia sea mas segura.

6. Elija Guardar cambios.

AWS CLI or AWS SDK

Esta tarea no es compatible con la AWS CLI o con una operacién de APl de uno de los AWS
SDK. Solamente puede realizar esta tarea mediante la AWS Management Console.

Restablecimiento de una contrasefna de usuario raiz perdida u olvidada

Cuando cre6 su Cuenta de AWS por primera vez, proporcion6 una direccion de correo electronico
y contrasena. Estas son sus credenciales de Usuario raiz de la cuenta de AWS. Si olvida su
contrasena de usuario raiz, puede restablecer la contrasena desde la AWS Management Console.

Para restablecer la contrasena de su usuario raiz:

1. Utilice la direccion de correo electrénico de la cuenta de Cuenta de AWS para iniciar sesion en la
AWS Management Console como usuario raiz y, a continuacion, elija Next (Siguiente).
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® Note

Si ha iniciado sesién en la AWS Management Console con las credenciales de usuario
de IAM, debe cerrar la sesion para poder restablecer la contrasefa de usuario raiz. Si
aparece la pagina de inicio de sesion de usuario de IAM especifica de la cuenta, elija

Iniciar sesion utilizando las credenciales de la cuenta raiz cerca de la parte inferior de
la pagina. Si es necesario, proporcione la direccidn de correo electronico de la cuenta y
elija Siguiente para acceder a la pagina Inicio de sesion de usuario raiz.

2. Elija Forgot your password? (¢ Ha olvidado su contrasefia?).

(® Note

Si es usuario de IAM, esta opcidn no se encuentra disponible. La opcion ¢Ha olvidado su
contrasena? solo se encuentra disponible para la cuenta de usuario raiz. Los usuarios
de IAM deben solicitar a su administrador que restablezca una contrasena olvidada.
Para obtener mas informacion, consulte Olvidé la contrasena del usuario de IAM de

mi cuenta de AWS. Si inicia sesion a través del Portal de acceso a AWS, consulte
Restablecimiento de la contrasena de usuario en IAM Identity Center.

3. Proporcione la direccion de correo electrénico asociada a la cuenta. A continuacion, proporcione
el texto CAPTCHA vy elija Continue (Continuar).

4. Busque un mensaje de Amazon Web Services en la bandeja del correo electronico asociado
con su cuenta de Cuenta de AWS. El correo electrénico procedera de una direccion que termina
en @verify.signin.aws. Siga las indicaciones del correo electrénico. Si no ve el correo
electrénico en su cuenta, compruebe la carpeta de spam. Si ya no tiene acceso al correo
electrénico, consulte No tengo acceso al correo electronico de mi cuenta de AWS en la Guia del

usuario de AWS Sign-In.
Creacion de claves de acceso para el usuario raiz

/A Warning

Le recomendamos encarecidamente no crear pares de claves de acceso para el usuario
raiz. Dado que solo unas pocas tareas requieren el usuario raiz y, por lo general, las realiza
con poca frecuencia, le recomendamos iniciar sesion en la AWS Management Console para
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realizar las tareas de usuario raiz. Antes de crear claves de acceso, revise las alternativas a
las claves de acceso a largo plazo.

Aunque no lo recomendamos, puede crear claves de acceso para el usuario raiz para poder ejecutar
comandos en AWS Command Line Interface (AWS CLI) o utilizar las operaciones de la APl desde
uno de los AWS SDK con las credenciales de usuario raiz. Cuando crea una clave de acceso, se
genera el ID de clave de acceso y la clave de acceso secreta como conjunto. Cuando se crea la
clave de acceso, AWS permite ver y descargar la clave de acceso secreta que forma parte de la
clave de acceso. Si no la descarga o la pierde, puede eliminar la clave de acceso y, a continuacion,
crear una nueva. Puede crear claves de acceso de usuario raiz con la consola, la AWS CLI o la API
de AWS.

Una clave de acceso recién creada tiene estado activo; esto significa que se puede utilizar para
efectuar llamadas de CLI y a la API. Puede asignar un maximo de dos claves de acceso al usuario
raiz.

Las claves de acceso que no estan en uso deben desactivarse. Una vez que una clave de acceso
esta inactiva, no se la puede utilizar para las llamadas a la API. Las llaves no activas cuentan igual
para su limite. Puede crear o eliminar una clave de acceso en cualquier momento. Sin embargo,
cuando se elimina una clave de acceso, desaparece para siempre y ya no se puede recuperar.

AWS Management Console

Para crear una clave de acceso para la Usuario raiz de la cuenta de AWS

® Permisos minimos

Para realizar los siguientes pasos, debe tener al menos los siguientes permisos IAM:

» Debe iniciar sesion como usuario raiz de la Cuenta de AWS, lo cual no requiere
permisos adicionales de AWS Identity and Access Management (IAM). No puede
realizar estos pasos como usuario o rol de IAM.

1. Utilice la direccion de correo electrénico y contrasefia de su Cuenta de AWS para iniciar
sesion en Introduccion a AWS Management Console como su Usuario raiz de la cuenta de
AWS.
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2.

En la esquina superior derecha de la consola, elija su nombre o numero de cuenta y, a
continuacion, seleccione Credenciales de seguridad.

En la seccidon Access keys (Claves de acceso), haga clic en Create access key (Crear clave
de acceso). Si esta opcion no esta disponible, significa que ya tiene el niumero maximo de
claves de acceso. Debe eliminar una de las claves de acceso existentes antes de poder crear
una nueva. Para obtener mas informacion, consulte IAM Object Quotas.

En la pagina Alternativas a las claves de acceso de usuario raiz, revise las recomendaciones
de seguridad. Para continuar, seleccione la casilla de verificacion y, a continuacion, elija
Crear clave de acceso.

En la pagina Recuperar clave de acceso, se muestra el ID de clave de acceso.

En Clave de acceso secreta, elija Mostrar y, a continuacién, copie el ID de clave de acceso
y la clave secreta de la ventana del navegador, luego, pegue esos datos en un lugar seguro.
También puede elegir Descargar archivo .csv, lo cual descargara un archivo denominado
rootkey.csv que contiene el ID de clave de acceso y la clave secreta. Guarde el archivo
en un lugar seguro.

Seleccione Done (Listo). Cuando ya no necesite la clave de acceso, le recomendamos
eliminarla o, al menos, considerar desactivarla para que nadie pueda utilizarla de manera
indebida.

AWS CLI & SDKs

Para crear una clave de acceso para el usuario raiz

(® Note

Para ejecutar el siguiente comando u operacién de API como usuario raiz, ya debe
tener un par de claves de acceso activo. Si no tiene ninguna clave de acceso, cree la
primera con AWS Management Console. A continuacion, puede usar las credenciales
de la primera clave de acceso con la AWS CLI para crear la segunda clave de acceso o
eliminar una clave de acceso.

« AWS CLI: aws iam create-access-key

Example

$ aws iam create-access-key
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{

"AccessKey": {
"UserName": "MyUserName",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"Status": "Active",
"SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY",
"CreateDate": "2021-04-08T19:30:16+00:00"

» APl de AWS: CreateAccessKey en la Referencia de la API de IAM.

Eliminacion de claves de acceso para el usuario raiz

Puede utilizar la AWS Management Console, la AWS CLI o la APl de AWS para eliminar las claves
de acceso de usuario raiz.

AWS Management Console

Para eliminar una clave de acceso para el usuario raiz

(@ Permisos minimos

Para realizar los siguientes pasos, debe tener al menos los siguientes permisos IAM:

» Debe iniciar sesién como usuario raiz de la Cuenta de AWS, lo cual no requiere
permisos adicionales de AWS Identity and Access Management (IAM). No puede
realizar estos pasos como usuario o rol de IAM.

1. Utilice la direccion de correo electronico y contrasefia de su Cuenta de AWS para iniciar
sesién en Introduccion a AWS Management Console como su Usuario raiz de la cuenta de
AWS.

2. Enla esquina superior derecha de la consola, elija su nombre o numero de cuenta y, a
continuacion, seleccione Credenciales de seguridad.

3. Enlasecciéon Claves de acceso, seleccione la clave de acceso que desea eliminary, a
continuacion, en Acciones, elija Eliminar.
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® Note

Como alternativa, puede desactivar una clave de acceso, en lugar de eliminarla
de forma permanente. Esto le permitira volver a utilizarla mas tarde, sin tener que
cambiar el ID de clave o la clave secreta. Mientras la clave esta inactiva, todos los
intentos de utilizarla en las solicitudes a la APl de AWS, muestran el error acceso
denegado.

4. En el cuadro de dialogo Eliminar <ID de clave de acceso>, seleccione Desactivar, introduzca
el ID de clave de acceso para confirmar que desea eliminarla y, a continuacién, seleccione
Eliminar.

AWS CLI & SDKs

Para eliminar una clave de acceso para el usuario raiz

@ Permisos minimos

Para realizar los siguientes pasos, debe tener al menos los siguientes permisos IAM:

» Debe iniciar sesion como usuario raiz de la Cuenta de AWS, lo cual no requiere
permisos adicionales de AWS Identity and Access Management (IAM). No puede
realizar estos pasos como usuario o rol de IAM.

» AWS CLI: aws iam delete-access-key

Example

$ aws iam delete-access-key \
--access-key-id AKIAIOSFODNN7EXAMPLE

Este comando no genera ninguna salida si se realiza correctamente.

* APl de AWS: DeleteAccessKey
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Tareas que requieren credenciales de usuario raiz

Le recomendamos configurar un usuario administrativo en AWS IAM |dentity Center para realizar

las tareas diarias y acceder a los recursos de AWS. Sin embargo, las tareas que se enumeran
a continuaciéon unicamente se pueden realizar cuando se inicia sesion como usuario raiz de una
cuenta.

Tareas

» Cambie la configuracion de la cuenta. Esto incluye el nombre de la cuenta y la direccién de correo

electrénico, asi como la contrasefa y las claves de acceso de usuario raiz. Otras configuraciones
de la cuenta, como la informacion de contacto, la moneda de pago preferida y Regiones de AWS,
no requieren credenciales de usuario raiz.

» Restaure los permisos de usuario de IAM. Si el unico administrador de IAM revoca de manera

accidental sus propios permisos, usted puede iniciar sesidn como usuario raiz para editar politicas
y restaurar esos permisos.

» Active el acceso de IAM a la consola de Administracion de facturacion y costos.

* Consulte ciertas facturas de impuestos. Un usuario de IAM con el permiso aws-portal:ViewBilling

puede ver y descargar facturas de IVA de AWS Europa, pero no de AWS Inc o Amazon Internet
Services Private Limited (AISPL).

* Cierre su Cuenta de AWS.

Para obtener mas informacién, consulte los siguientes temas:

* ;Como transfiero mi Cuenta de AWS a otra persona o empresa?

* ;Cbmo cierro mi Cuenta de AWS?

» Cerrar una Cuenta de AWS independiente

» Se ha registrado como vendedor en el marketplace de instancias reservadas.

» Configure un bucket de Amazon S3 para habilitar MFA (autenticacion multifactor).

» Edite o elimine una politica de recursos de Amazon Simple Queue Service (Amazon SQS) que
deniega todas las entidades principales.

+ Edite o elimine una politica de bucket de Amazon Simple Storage Service (Amazon S3) que

deniega todas las entidades principales.

» Registrese en AWS GovCloud (US).

+ Solicite las claves de acceso de usuario raiz de la cuenta AWS GovCloud (US) de AWS Support.
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« Siuna clave AWS Key Management Service ya no puede administrarse, puede contactar a AWS
Support como usuario raiz para recuperarla.

Solucion de problemas con el usuario raiz

Utilice la informacion que aqui se incluye para solucionar problemas relacionados con el usuario raiz
de una Cuenta de AWS.

No puedo realizar las tareas que espero poder realizar si inicio sesidn como usuario raiz de la
cuenta.

Si no puede completar las tareas cuando inicia sesidbn como usuario raiz de la cuenta, es posible
que su cuenta sea miembro de una organizaciéon en AWS Organizations. En ese caso y si el
administrador de la organizacion utilizé una politica de control de servicio (SCP) para limitar

los permisos de la cuenta, todos los usuarios, incluido el usuario raiz, se veran afectados. Para
obtener mas informacion, consulte Politicas de control de servicios en la Guia del usuario de AWS
Organizations.

He olvidado la contrasena del usuario raiz de mi Cuenta de AWS

Si usted es un usuario raiz y ha perdido u olvidado la contrasefa de su Cuenta de AWS, puede
restablecerla. Debe saber qué direccion de correo electrénico se utilizé para crear la Cuenta
de AWS, como asi también tener acceso a la cuenta de correo electronico. Para obtener mas
informacion, consulte Restablecimiento de una contrasena de usuario raiz perdida u olvidada.

No tengo acceso al correo electrénico de mi Cuenta de AWS

Al crear una Cuenta de AWS, debe proporcionar una direccion de correo electrénico y una
contrasena. Estas son las credenciales del Usuario raiz de la cuenta de AWS. Si no esta seguro
de la direccion de correo electronico asociada a su Cuenta de AWS, busque los mensajes que
@signin.aws o @verify.signin.aws envio a alguna direccion de correo electrénico de su
organizacion y que se puedan haber utilizado para abrir la Cuenta de AWS.

Si conoce la direccion de correo electronico pero ya no tiene acceso a dicho correo electrénico,
intente recuperar el acceso al correo electrénico mediante una de las siguientes opciones:

» Si es el propietario del dominio de la direccion de correo electrénico, puede restaurar una direccidon
de correo electronico eliminada. Alternativamente, puede configurar un catch-all para su cuenta
de correo electronico. El catch-all captura todos los mensajes enviados a direcciones de correo

Soluciéon de problemas del usuario raiz 170


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_type-auth.html

AWS Identity and Access Management Guia del usuario

electrénico que ya no existen en el servidor de correo y los redirige a otra direccion de correo
electronico.

« Si la direccién de correo electrénico de la cuenta forma parte de su sistema de correo electrénico
de la empresa, le recomendamos que se ponga en contacto con los administradores del sistema
de TI. Estos administradores podrian ayudarle a recuperar el acceso al correo electrénico.

Si sigue sin poder iniciar sesién en su Cuenta de AWS, puede encontrar otras opciones de asistencia
en Contactenos.

Informacion relacionada

En los siguientes articulos se proporciona informacion adicional sobre cémo trabajar con el usuario
raiz.

» ;Cuales son algunas de las practicas recomendadas para proteger mi Cuenta de AWS y sus
recursos?

» ;CoOmo puedo crear una regla de eventos de EventBridge que me notifique que se ha utilizado mi

usuario raiz?

» Supervisar y notificar la actividad Usuario raiz de la cuenta de AWS

» Supervisar la actividad del usuario raiz de IAM

Usuarios de IAM

/A Important

Las practicas recomendadas de IAM sugieren que exija a los usuarios humanos que utilicen

la federacion con un proveedor de identidades para acceder a AWS con credenciales
temporales, en lugar de utilizar usuarios de 1AM con credenciales a largo plazo.

Un usuario de AWS ldentity and Access Management (IAM) es una entidad que se crea en AWS. El
usuario de IAM representa al usuario humano o carga de trabajo que utiliza el usuario de IAM para
interactuar con AWS. Un usuario de AWS consta de un nombre y credenciales.

Un usuario de IAM con permisos de administrador no es lo mismo que el Usuario raiz de la cuenta
de AWS. Para obtener mas informacion sobre el usuario raiz, consulte Usuario raiz de la cuenta de
AWS.
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¢, Como AWS identifica un usuario de IAM?

Al crear un usuario de IAM, IAM crea estas formas de identificar dicho usuario:

» Un “nombre facil de recordar” para el usuario de IAM, que es el nombre que especific al crear
el usuario de IAM, como Richard o Anaya. Estos son los nombres que aparecen en la AWS
Management Console.

* Un Amazon Resource Name (Nombre de recurso de Amazon [ARN)]) para el usuario de IAM.
Puede utilizar el ARN cuando necesite identificar de forma inequivoca el usuario de IAM en
todo AWS. Por ejemplo, puede utilizar un ARN para especificar el usuario de IAM como entidad
Principal en una politica de IAM para un bucket de Amazon S3. Un ARN para un usuario de
IAM podria ser el siguiente:

arn:aws:iam: :account-ID-without-hyphens:user/Richard

» Un identificador unico para el usuario de IAM. Este ID solo se devuelve cuando utilice la API, Tools
for Windows PowerShell o la AWS CLI para crear el usuario de IAM; no podra verlo en la consola.

Para obtener mas informacién sobre estos identificadores, consulte |dentificadores de |AM.

Usuarios de IAM y credenciales

Puede obtener acceso a AWS de diferentes formas en funcién de las credenciales de usuario de
IAM:

» Console password (Contrasefa de la consola): una contrasefa que el usuario de IAM puede
escribir para iniciar sesion en sesiones interactivas, como la AWS Management Console. Al
desactivar la contrasefa (acceso a la consola) para un usuario de IAM, se impide que inicien
sesidon en la AWS Management Console con sus credenciales. No cambia sus permisos ni les
impide acceder a la consola utilizando un rol asumido.

» Teclas de acceso: se utilizan para hacer llamadas programaticas a AWS. Sin embargo, hay

alternativas mas seguras que hay que tener en cuenta antes de crear claves de acceso para los
usuarios de IAM. Para mas informacion, consulte Consideraciones y alternativas para las claves de

acceso a largo plazo en la Guia de la Referencia general de AWS. Si el usuario de IAM dispone de

claves de acceso activas, estas seguiran funcionando y permitiran el acceso a través de la AWS
CLI, Tools for Windows PowerShell, APl de AWS o Console Mobile Application de AWS.

» Claves SSH para utilizar con CodeCommit: una clave SSH publica en formato OpenSSH que
puede utilizarse para realizar la autenticaciéon con CodeCommit.
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+ Certificados de servidor: los certificados SSL/TLS que puede utilizar para realizar la autenticacion

con algunos servicios de AWS. Le recomendamos que utilice AWS Certificate Manager (ACM)
para aprovisionar, administrar e implementar los certificados de servidor. Utilice IAM solo cuando
tenga que admitir conexiones HTTPS en una region que no sea compatible con ACM. Para saber
qué regiones admiten ACM , consulte puntos finales y cuotas de AWS Certificate Manager en la
Referencia general de AWS.

Puede elegir las credenciales adecuadas para el usuario de IAM. Cuando se utiliza la AWS
Management Console para crear un usuario de IAM, debe elegir como minimo la inclusion de una

contrasena de consola o claves de acceso. De forma predeterminada, los nuevos usuarios de IAM
creados mediante la AWS CLI o API de AWS no tienen credenciales de ningun tipo. Debe crear el
tipo de credenciales para un usuario de IAM en funcion de las necesidades de su usuario.

Dispone de las opciones siguientes para administrar contrasefias, claves de acceso y dispositivos de
autenticacion multifactor (MFA):

Administrar las contrasenas de los usuarios de IAM. Cree y cambie las contrasefias que permiten

el acceso a la AWS Management Console. Establezca una politica de contrasefas para aplicar un
minimo de complejidad a las contrasefnas. Permita que los usuarios cambien sus contrasenas.

Administrar las claves de acceso para los usuarios de IAM. Cree y actualice claves de acceso para
acceder a los recursos de la cuenta mediante programacion.

Active la autenticacion multifactor (MFA) para el usuario de IAM. Como practica recomendada, le
sugerimos exigir la autenticacion multifactor para todos los usuarios de IAM de su cuenta. Con la
MFA, los usuarios deben proporcionar dos formas de identificacién: en primer lugar, proporcionar

las credenciales que forman parte de su identidad del usuario (una contrasefia o clave de acceso).
Ademas, proporcionan un codigo numérico temporal que se genera en un dispositivo de hardware
o mediante una aplicacion en un smartphone o una tablet.

Buscar contrasenas y claves de acceso sin utilizar. Cualquier persona que tenga una contrasena

o clave de acceso para su cuenta o un usuario de IAM de su cuenta tendra acceso a sus recursos
de AWS. La practica recomendada de seguridad es eliminar las contrasenas y claves de acceso
cuando los usuarios ya no las necesiten.

Descargar un informe de credenciales para la cuenta. Puede generar y descargar un informe de

credenciales que contenga una lista de todos los usuarios de IAM de su cuenta y el estado de sus
credenciales, tales como contrasefas, claves de acceso y dispositivos MFA. Para las contrasenas
y claves de acceso, el informe de credenciales muestra cuando se ha utilizado la contrasefa o una
clave de acceso por ultima vez.
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Usuarios de IAM y permisos

De forma predeterminada, un nuevo usuario de IAM no tiene permisos para realizar ninguna
actividad. El usuario no esta autorizado a realizar ninguna operacion de AWS ni a tener acceso a
los recursos de AWS. Un beneficio de tener usuarios de IAM individuales es que puede asignar
permisos especificos para cada uno. Es posible asignar permisos administrativos a unos usuarios
para que administren los recursos de AWS e incluso creen y administren otros usuarios de IAM. Sin
embargo, en la mayoria de los casos, sera necesario limitar los permisos de un usuario para que
realice unicamente las tareas (acciones u operaciones de AWS) y utilice los recursos que necesita
para su trabajo.

Imagine que tiene un usuario denominado Diego. Al crear el usuario de IAM Diego , debe crear una
contraseia para dicho usuario y asociar permisos al usuario que le permitan lanzar una determinada
instancia de Amazon EC2 y leer informacioén (GET) de una tabla en una base de datos de Amazon
RDS. Para obtener los procedimientos que indican como crear usuarios y concederles permisos

y credenciales iniciales, consulte Creacion de un usuario de IAM en su Cuenta de AWS. Para
obtener los procedimientos que indican cdmo cambiar los permisos de los usuarios existentes,
consulte Cambio de los permisos de un usuario de IAM. Para obtener los procedimientos que indican
como cambiar las claves de acceso y la contrasefa de un usuario, consulte Administracion de las
contrasenas de usuarios en AWS y Administracion de las claves de acceso de los usuarios de IAM.

También puede agregar un limite de permisos a los usuarios de IAM. Un limite de permisos es

una caracteristica avanzada que le permite utilizar politicas administradas de AWS para limitar los
permisos maximos que puede conceder una politica basada en identidad a un usuario de IAM o rol.
Para obtener mas informacion sobre los tipos de politicas y sus usos, consulte Politicas y permisos
en |IAM.

Usuarios de IAM y cuentas

Cada usuario de IAM esta asociado a una unica Cuenta de AWS. Dado que los usuarios de IAM se
definen en la Cuenta de AWS, no necesitan tener un método de pago valido para AWS. Cualquier
actividad de AWS realizada por los usuarios de IAM de la cuenta se factura en su cuenta.

El numero y el tamano de recursos de IAM en una cuenta de AWS son limitados. Para obtener mas
informacion, consulte IAM y cuotas de AWS STS.
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Usuarios de IAM como cuentas de servicio

Un usuario de IAM es un recurso en IAM que tiene credenciales y permisos asociados. Un

usuario de 1AM puede representar una persona o una aplicacion que utiliza sus credenciales para
realizar solicitudes de AWS. Esto se suele conocer como cuenta de servicio. Si decide utilizar las
credenciales a largo plazo de un usuario de IAM en su aplicacidn, no integre las claves de acceso
directamente en el cédigo de la aplicacion. Los SDK de AWS y las AWS Command Line Interface le
permiten colocar las claves de acceso en ubicaciones conocidas para que no tenga que mantenerlas
en el cédigo. Para obtener mas informacion, consulte Administracion correcta de las claves de

acceso de los usuarios de IAM en la Referencia general de AWS. De forma alternativa, y como
practica recomendada, puede utilizar credenciales de seguridad temporales (roles de IAM) en lugar
de las claves de acceso a largo plazo.

Creacion de un usuario de IAM en su Cuenta de AWS
W Follow us on Twitter

/A Important

Las practicas recomendadas de IAM sugieren que exija a los usuarios humanos que utilicen
la federacion con un proveedor de identidades para acceder a AWS con credenciales
temporales, en lugar de utilizar usuarios de IAM con credenciales a largo plazo.

® Note

Si ha encontrado esta pagina porque esta buscando informacion sobre Product Advertising
API para vender productos de Amazon en su sitio web, consulte la documentacion de la API
de publicidad de productos 5.0.

Si ha llegado a esta pagina desde la consola de IAM, es posible que su cuenta no incluya
usuarios de IAM aunque haya iniciado sesion. Podria haber iniciado sesion como usuario
Usuario raiz de la cuenta de AWS utilizando un rol o haber iniciado sesion con credenciales
temporales. Para obtener mas informacion acerca de las identidades de IAM consulte
Identidades de IAM (usuarios, grupos de usuarios y roles).

El proceso para crear un usuario y habilitarlo para que realice tareas de trabajo consta de los pasos
siguientes:
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1.

Cree el usuario en el AWS Management Console, el AWS CLI, Tools for Windows PowerShell o
utilizar una Operacion de la APl AWS. Si crea el usuario en la AWS Management Console, los
pasos 1 a 4 se realizan automaticamente de acuerdo con sus preferencias. Si crea los usuarios de
forma programada, debe ejecutar individualmente cada uno de los pasos.

. Cree las credenciales del usuario en funcion del tipo de acceso que este requiera:

 Habilitar el acceso a la consola: opcional: si el usuario necesita acceder a la AWS Management
Console, cree una contrasefna para el usuario. Al desactivar el acceso a la consola para un

usuario, se impide que inicien sesion en la AWS Management Console con su nombre de
usuario y contrasena. No cambia sus permisos ni les impide acceder a la consola utilizando un
rol asumido.

® Tip
Cree solo las credenciales que necesite el usuario. Por ejemplo, en el caso de un usuario
qgue necesite obtener acceso unicamente mediante la AWS Management Console, no cree
claves de acceso.

. Dé al usuario permisos para realizar las tareas necesarias afadiendo el usuario a uno o varios

grupos. También puede otorgar permisos asociando politicas de permisos directamente al usuario.
No obstante, le recomendamos que en su lugar ponga a los usuarios en grupos y que administre
los permisos mediante las politicas asociadas a dichos grupos. Asimismo, puede utilizar un limite
de permisos para limitar los permisos que puede tener un usuario, aunque esto no es frecuente.

. (Opcional) Anadir metadatos al usuario asociando etiquetas. Para obtener mas informacién acerca

del uso de etiquetas en IAM, consulte Etiquetado de recursos de |IAM.

. Proporcione al usuario la informacién de inicio de sesion necesaria. Esto incluye la contrasena y la

URL de la consola de la pagina de inicio de sesion de la cuenta en la que el usuario proporciona
esas credenciales. Para obtener mas informacion, consulte Como inician sesion los usuarios de
IAM en AWS.

. (Opcional) Configure la autenticacion multifactor (MFA) para el usuario. MFA requiere que el

usuario proporcione un codigo de un solo uso cada vez que inicia sesion en la AWS Management
Console.

. (Opcional) Conceda a los usuarios permisos para administrar sus propias credenciales de

seguridad. (De forma predeterminada, los usuarios no tienen permisos para administrar sus
propias credenciales). Para obtener mas informacién, consulte Autorizacion para que los usuarios
de IAM cambien sus contrasenas.
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Para obtener informacion sobre los permisos que necesita para poder crear un usuario, consulte
Permisos obligatorios para obtener acceso a recursos de IAM.

Temas

« Creacidn de usuarios de IAM (consola)

« Creacion de usuarios de IAM (AWS CLI)

» Creacion de usuarios de IAM (API de AWS)

Creacién de usuarios de IAM (consola)
Puede utilizar la AWS Management Console para crear usuarios de IAM.
Para crear un usuario de IAM (consola)

1. Siga el procedimiento de inicio de sesion apropiado para su tipo de usuario como se describe en
el tema Como iniciar sesion en AWS en la Guia del usuario de inicio de sesion en AWS.

2. Enla pagina principal de la consola, seleccione el servicio de IAM.
En el panel de navegacion, seleccione Usuarios y luego, elija Agregar usuarios.

4. En la pagina Especificar detalles del usuario, en Detalles del usuario, en Nombre del usuario,
ingrese el nombre del usuario nuevo. Este es el nombre de inicio de sesion para AWS.

(® Note

El numero y el tamano de recursos de IAM en una cuenta de AWS son limitados.
Para obtener mas informacion, consulte IAM y cuotas de AWS STS. Los nombres de

usuario pueden ser una combinacion de un maximo de 64 letras, digitos y los siguientes
caracteres: mas (+), igual (=), coma (,), punto (.), arroba (@), guion bajo (_) y guion (-).
Los nombres deben ser unicos dentro de una cuenta. No distinguen entre mayusculas y
minusculas. Por ejemplo, no puede crear dos usuarios llamados TESTUSER vy testuser.
Cuando se utiliza un nombre de usuario en una politica o como parte de un ARN, el
nombre distingue entre mayusculas y minusculas. Cuando los clientes ven un nombre de
usuario en la consola, por ejemplo, durante el proceso de inicio de sesion, el nombre del
usuario no distingue entre mayusculas y minusculas.

5. Seleccione Proporcionar al usuario acceso a la AWS Management Console opcional. Se
generan credenciales de inicio de sesion en la AWS Management Console para el usuario
nuevo.
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Se le pregunta si proporciona acceso a la consola a una persona. Le recomendamos que cree
usuarios en IAM Identity Center en lugar de en IAM.

a.

Para comenzar a crear usuarios en IAM |dentity Center, seleccione Especificar un usuario en
Identity Center.

Si no habilité IAM Identity Center, cuando seleccione esta opcion, accedera a la pagina de
servicio de la consola para que pueda habilitar el servicio. Para obtener mas informacion
acerca de este procedimiento, consulte https://docs.aws.amazon.com/singlesignon/latest/
userguide/getting-started.html en la Guia del usuario de AWS IAM Identity Center.

Si habilité IAM Identity Center, cuando seleccione esta opcion, accedera a la pagina
Especificar detalles del usuario en IAM Identity Center. Para obtener mas informacién acerca
de este procedimiento, consulte https://docs.aws.amazon.com/singlesignon/latest/userguide/
addusers.html en la Guia del usuario de AWS IAM Identity Center.

Si no puede utilizar IAM Identity Center, seleccione Quiero crear un usuario de IAM y continue
con este procedimiento.

En Contrasefia de la consola, seleccione una de las siguientes opciones:

» Contrasena generada de manera automatica: el usuario obtiene una contrasefna
generada de forma aleatoria que cumple con la politica de contrasenas de la cuenta. Si
ingresa a la pagina Recuperar contrasena, puede ver o descargar la contrasena.

» Contrasena personalizada: al usuario se le asigna la contrasefa que usted ingresa en el
cuadro.

(Opcional) Los usuarios deben crear una contrasefia nueva la proxima vez que inicien
sesidn (recomendada) esta seleccionada de forma predeterminada para garantizar que el
usuario cambie la contrasefa la primera vez que inicie sesion.

® Note

Si un administrador habilita la configuracion de politica de contrasefas de cuentas
Permitir a los usuarios cambiar su contrasena, esta casilla de verificacién no

hace nada. De lo contrario, se asociara automaticamente una politica de AWS
administrada denominada IAMUserChangePassword a los nuevos usuarios. La
politica les otorga permiso para cambiar sus propias contrasefnas.
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10.

Seleccione Siguiente.

En la pagina Establecer permisos, especifique cOmo quiere asignar permisos a este usuario.
Seleccione una de las siguientes tres opciones:

» Agregar usuario al grupo: seleccione esta opcion si desea asignar el usuario a un grupo o
a varios grupos que ya tienen politicas de permisos. IAM muestra una lista de los grupos
de la cuenta, junto con sus politicas asociadas. Puede seleccionar un grupo o varios
grupos existentes, o seleccionar Crear grupo para crear un grupo nuevo. Para obtener mas
informacion, consulte Cambio de los permisos de un usuario de IAM.

» Copiar permisos: seleccione esta opcidn para copiar todas las suscripciones a grupos, las
politicas administradas asociadas, las politicas insertadas integradas y los limites de permisos
de un usuario existente al usuario nuevo. IAM muestra una lista de los usuarios de la cuenta.

Seleccione un usuario cuyos permisos se ajusten mas a las necesidades del usuario nuevo.

» Asociar politicas de manera directa: seleccione esta opcidon para ver una lista de las
politicas administradas por AWS y de las politicas administradas por el cliente de su cuenta.
Seleccione las politicas que desea asociar al usuario o seleccione Crear politica para abrir
una pestana nueva del navegador y crear una politica nueva. Para obtener mas informacion,
consulte el paso 4 del procedimiento Crear politicas de IAM. Una vez creada la politica, cierre

la pestafa y vuelva a la pestaia original para agregar la politica al usuario.

® Tip
Siempre que sea posible, adjunte sus politicas a un grupo y, a continuacién, haga a
los usuarios miembros de los grupos apropiados.

(Opcional) Configure un limite de permisos. Esta es una caracteristica avanzada.

Abra la seccion Limite de permisos y seleccione Utilizar un limite de permisos para controlar
los permisos maximos. IAM muestra una lista de las politicas administradas por AWS y de las
politicas administradas por el cliente de la cuenta. Seleccione la politica que desea utilizar para
el limite de permisos o seleccione Crear politica para abrir una pestafia nueva del navegador y
crear una politica nueva. Para obtener mas informacién, consulte el paso 4 del procedimiento
Crear politicas de IAM. Una vez creada la politica, cierre la pestana y vuelva a la pestana
original para seleccionar la politica que va a utilizar para el limite de permisos.

Seleccione Siguiente.

(Opcional) En la pagina Revisar y crear, en Etiquetas, seleccione Agregar una etiqueta nueva
para agregar metadatos al usuario mediante la asociacion de etiquetas como pares de clave-
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valor. Para obtener mas informacion acerca del uso de etiquetas en IAM, consulte Etiquetado de

recursos de IAM.

11. Revise todas las opciones que ha seleccionado hasta ahora. Cuando esté listo para continuar,
seleccione Crear usuario.

12. En la pagina Recuperar contrasefna, obtendra la contrasefia que se le asigné al usuario:
» Seleccione Mostrar junto a la contrasena para ver la contrasefa del usuario y poder registrarla
de forma manual.

» Seleccione Descargar .csv para descargar las credenciales de inicio de sesion del usuario
como un archivo .csv que puede guardar en una ubicacion segura.

13. Seleccione Instrucciones de inicio de sesidn por correo electrénico. Su cliente de correo local se
abrira con un borrador que usted puede personalizar y enviar al usuario. La plantilla de correo
electrénico contiene los detalles siguientes por cada usuario:

« Nombre de usuario

* URL de la pagina de inicio de sesién de la cuenta. Utilice el ejemplo siguiente y realice la
sustitucién con el numero de ID o de alias de cuenta correcto:

https://AWS-account-ID or alias.signin.aws.amazon.com/console

/A Important

La contrasefna del usuario no esta incluida en el correo electronico. Debe proporcionar la
contrasena al usuario de una manera que cumpla con las directrices de seguridad de la
organizacion.

14. Si el usuario también necesita claves de acceso, consulte Administracion de las claves de
acceso de los usuarios de IAM.

Creacion de usuarios de IAM (AWS CLI)

Puede utilizar la AWS CLI para crear un usuario de IAM.
Para crear un usuario de IAM (AWS CLI)

1. Crear un usuario.
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* aws iam create-user

2. (Opcional) Dar al usuario acceso a la AWS Management Console. Esto requiere una contrasena.
También debe dar a los usuarios la URL de la pagina de inicio de sesion de su cuenta.

* aws iam create-login-profile

3. (Opcional) Dar al usuario acceso mediante programacion. Esto requiere claves de acceso.

* aws iam create-access-key

* Tools for Windows PowerShell: New-IAMAccessKey

* API de IAM: CreateAccessKey

/A Important

Esta es la unica oportunidad que tiene para ver o descargar las claves de acceso
secretas, y debe proporcionar dicha informacién a los usuarios para que puedan
utilizar la APl de AWS. Guarde el nuevo ID de clave de acceso del usuario y la clave
de acceso secreta en un lugar seguro. No volvera a tener acceso a la clave de acceso
secreta después de este paso.

4. Anadir el usuario a uno o varios grupos. Los grupos que especifique deben tener politicas
asociadas que concedan los permisos pertinentes para el usuario.

* aws iam add-user-to-group

5. (Opcional) Asociar una politica al usuario que defina los permisos del usuario. Nota: le
recomendamos que administre los permisos de usuario afnadiendo el usuario a un grupo y
asociando una politica al grupo en lugar de asociarla directamente a un usuario.

* aws iam attach-user-policy

6. (Opcional) Anradir los atributos personalizados al usuario asociando etiquetas. Para obtener mas
informacion, consulte Administrar etiquetas en usuarios de IAM (AWS CLI o APl de AWS).

7. (Opcional) Dar al usuario permiso para administrar sus propias credenciales de seguridad. Para
obtener mas informacion, consulte AWS: permite a los usuarios de IAM autenticados por MFA
administrar sus propias credenciales en la pagina Credenciales de seguridad.
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Creacion de usuarios de IAM (API de AWS)

Puede utilizar la APl de AWS para crear un usuario de IAM.

Para crear un usuario de IAM desde la (API de AWS)

1.

Crear un usuario.

* CreateUser

(Opcional) Dar al usuario acceso a la AWS Management Console. Esto requiere una contrasefa.

También debe dar a los usuarios la URL de la pagina de inicio de sesion de su cuenta.

» CreatelLoginProfile

(Opcional) Dar al usuario acceso mediante programacion. Esto requiere claves de acceso.

» CreateAccessKey

/A Important

Esta es la unica oportunidad que tiene para ver o descargar las claves de acceso
secretas, y debe proporcionar dicha informacién a los usuarios para que puedan
utilizar la APl de AWS. Guarde el nuevo ID de clave de acceso del usuario y la clave
de acceso secreta en un lugar seguro. No volvera a tener acceso a la clave de acceso
secreta después de este paso.

Anadir el usuario a uno o varios grupos. Los grupos que especifique deben tener politicas
asociadas que concedan los permisos pertinentes para el usuario.

» AddUserToGroup

(Opcional) Asociar una politica al usuario que defina los permisos del usuario. Nota: le

recomendamos que administre los permisos de usuario anadiendo el usuario a un grupo y
asociando una politica al grupo en lugar de asociarla directamente a un usuario.

» AttachUserPolicy

(Opcional) Anradir los atributos personalizados al usuario asociando etiquetas. Para obtener mas

informacion, consulte Administrar etiquetas en usuarios de IAM (AWS CLI o APl de AWS).

(Opcional) Dar al usuario permiso para administrar sus propias credenciales de seguridad. Para

obtener mas informacion, consulte AWS: permite a los usuarios de IAM autenticados por MFA
administrar sus propias credenciales en la pagina Credenciales de seguridad.
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Controlar el acceso de los usuarios de IAM a la AWS Management Console

Los usuarios de IAM con permiso que inicien sesion en su cuenta de Cuenta de AWS a través de

la AWS Management Console pueden acceder a sus recursos de AWS. En la siguiente lista se
enumeran las formas en las que puede conceder a los usuarios de IAM acceso a los recursos de su
cuenta de Cuenta de AWS a través de la AWS Management Console. También se muestra como los
usuarios de IAM pueden obtener acceso a otras caracteristicas de la cuenta de AWS a través del
sitio web de AWS.

® Note

No se cobra por utilizar IAM.

Con la AWS Management Console

Cree una contrasefa para cada usuario de IAM que necesite obtener acceso a la AWS
Management Console. Los usuarios obtienen acceso a la consola mediante la pagina de inicio
de sesion de la cuenta de Cuenta de AWS habilitada para IAM. Para obtener mas informacion
acerca de como acceder a la pagina de inicio de sesion, consulte Como iniciar sesion en AWS
en la Guia del usuario de AWS Sign-In. Para obtener informacidén sobre cdmo crear contrasenas,
consulte Administracion de las contrasenas de usuarios en AWS.

Puede desactivar el acceso de un usuario de IAM a la AWS Management Console eliminando
su contrasefa. Esto les impide iniciar sesion en AWS Management Console utilizando sus
credenciales de inicio de sesion. No cambia sus permisos ni les impide acceder a la consola
utilizando un rol asumido. Si el usuario dispone de claves de acceso activas, estas seguiran
funcionando y permitiran el acceso a través de la AWS CLI, Tools for Windows PowerShell, API
de AWS o Console Mobile Application de AWS.

Sus recursos de AWS, como instancias de Amazon EC2, buckets de Amazon S3, etc.

Aunque sus usuarios de IAM tengan contrasefas, también necesitan tener permiso para
obtener acceso a sus recursos de AWS. Cuando se crea un usuario de IAM, ese usuario no
tiene permisos de manera predeterminada. Para dar a sus usuarios de IAM los permisos

gue necesitan, debe asociarles politicas. Si tiene muchos usuarios de IAM que realizan las
mismas tareas con los mismos recursos, puede asignarlos a un grupo. A continuacion, asigne
los permisos a dicho grupo. Para obtener informacién sobre cdmo crear usuarios de IAM y
grupos, consulte Identidades de IAM (usuarios, grupos de usuarios y roles). Para obtener
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informacion sobre como utilizar politicas para establecer permisos, consulte Recursos de AWS
para administracion de acceso.

Foros de debate de AWS

Todo el mundo puede leer las publicaciones de los foros de debate de AWS. Los usuarios que
quieran publicar preguntas o comentarios en el foro de debate de AWS pueden hacerlo utilizando
su nombre de usuario. La primera vez que un usuario publica en el foro de discusién de AWS,

se le pide que introduzca un alias y una direccion de correo electrénico. Solo ese usuario puede
utilizar ese alias en los foros de discusion de AWS.

Informacion de uso y facturacion de su cuenta de Cuenta de AWS

Puede conceder a los usuarios acceso a la informacion de facturacion y de uso de su cuenta de
Cuenta de AWS. Para obtener mas informacion, consulte Control del acceso de los usuarios a su
informacion de facturacion en la Guia del usuario de AWS Billing.

Informacion de su perfil de Cuenta de AWS

Los usuarios no pueden obtener acceso a la informacién de su perfil de cuenta de Cuenta de
AWS.

Credenciales de seguridad de su cuenta de Cuenta de AWS

Los usuarios no pueden obtener acceso a las credenciales de seguridad de su cuenta de Cuenta
de AWS.

® Note

Las politicas de IAM controlan el acceso independientemente de la interfaz. Por ejemplo,
puede proporcionar a un usuario una contrasena para acceder a la AWS Management
Console. Las politicas para ese usuario (o cualquier grupo al que pertenezca) controlarian

lo que el usuario puede hacer en la AWS Management Console. O bien, podria proporcionar
al usuario claves de acceso de AWS para realizar llamadas de APl a AWS. Las politicas
controlarian las acciones que el usuario podria llamar a través de una biblioteca o cliente que
utiliza esas claves de acceso para la autenticacion.
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Como inician sesion los usuarios de IAM en AWS

Para iniciar sesién en AWS Management Console como usuario de IAM, debe proporcionar el
ID de la cuenta o alias de la cuenta ademas de su nombre de usuario y contrasefia. Cuando su
administrador cred su usuario de IAM en la consola, deberian haberle enviado sus credenciales de

inicio de sesion, incluido su nombre de usuario y la URL a la pagina de inicio de sesidén de su cuenta
que incluye tu ID de cuenta o alias de cuenta.

https://My_AWS_Account_ID.signin.aws.amazon.com/console/

(® Sugerencia

Para crear un marcador en la pagina de inicio de sesion de la cuenta en el navegador web,
debe escribir manualmente la URL de dicho inicio de sesién de su cuenta en la entrada de
marcador. No utilice la funcién de marcador del navegador web, porque las redirecciones
podrian ocultar la URL de inicio de sesion.

También puede iniciar sesion en el siguiente punto de enlace de inicio de sesion general y escribir
manualmente el ID de la cuenta o alias de la cuenta:

https://console.aws.amazon.com/

Para su comodidad, en la pagina de inicio de sesion de AWS se utiliza una cookie del navegador
para recordar su nombre de usuario de IAM y la informacién de su cuenta. La proxima vez que el
usuario vaya a cualquier pagina en AWS Management Console, la consola utiliza la cookie para
redirigir al usuario a la pagina de inicio de sesién de la cuenta.

Solo tiene acceso a los recursos de AWS que su administrador especifica en la politica que esta
asociada a su identidad de usuario de IAM. Para trabajar en la consola, usted debe disponer de
permisos para llevar a cabo las acciones propias de la consola, como enumerar y crear recursos de
AWS. Para obtener mas informacion, consulte Recursos de AWS para administracion de acceso y
Ejemplos de politicas basadas en identidad de IAM.

(® Note

Si su organizacién ya cuenta con un sistema de identidad, puede ser conveniente crear una
opcion de inicio de sesion unico (SSO). SSO proporciona a los usuarios acceso a la AWS
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Management Console para su cuenta, aunque no dispongan de una identidad de usuario de
IAM. El SSO también elimina la necesidad de que los usuarios inicien sesion por separado
en el sitio web de la organizacién y en AWS. Para obtener mas informacion, consulte Permitir
el acceso del agente de identidades personalizadas a la consola de AWS.

Registro de los detalles de inicio de sesién en CloudTrail

Si habilita CloudTrail para registrar los eventos de inicio de sesion en los registros, sea consciente
del modo en que CloudTrail elige donde registrar los eventos.

+ Si los usuarios inician sesion directamente en una consola, se les redirige a un punto de enlace
de inicio de sesion global o regional, en funcion de si la consola de servicios seleccionada admite
las regiones. Por ejemplo, la pagina de inicio de la consola admite las regiones, por lo que si inicia
sesion en la URL siguiente:

https://alias.signin.aws.amazon.com/console

se le redirigira a un punto de enlace de inicio de sesion regional, por ejemplo https://us-
east-2.signin.aws.amazon.com, lo que se traduce en una entrada de log de CloudTrail
regional en el registro de la regién del usuario:

Por otra parte, la consola de Amazon S3 no admite las regiones, por lo que si inicia sesion con la
URL siguiente

https://alias.signin.aws.amazon.com/console/s3

AWS le redirige al punto de enlace de inicio de sesion global en https://
signin.aws.amazon.com, lo que se traduce en una entrada de registro de CloudTrail global.

» Puede solicitar manualmente un determinado punto de enlace de inicio de sesion regional
iniciando sesion en la pagina de inicio principal de la consola habilitada para regiones, mediante
una sintaxis de URL como la siguiente:

https://alias.signin.aws.amazon.com/console?region=ap-southeast-1

AWS le redirige al punto de enlace de inicio de sesion regional ap-southeast-1, lo que se
traduce en un evento de registro de CloudTrail regional.
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Para obtener mas informacién acerca de CloudTrail e IAM, consulte Registro de eventos de IAM con
CloudTrail .

Si los usuarios necesitan acceso programatico para trabajar con su cuenta, puede crear un par de
claves de acceso (un ID de clave de acceso y una clave de acceso secreta) para cada usuario.
Sin embargo, hay alternativas mas seguras que hay que tener en cuenta antes de crear claves de
acceso para los usuarios. Para mas informacion, consulte Consideraciones y alternativas para las
claves de acceso a largo plazo en la Guia de la Referencia general de AWS.

Uso de dispositivos MFA con la pagina de inicio de sesion de IAM

Los usuarios que estan configurados con dispositivos de autenticacion multifactor (MFA) deben

utilizar sus dispositivos MFA para iniciar sesién en la AWS Management Console. Después de que el
usuario escriba sus credenciales de inicio de sesion, AWS comprueba la cuenta del usuario para ver

si se necesita MFA. En las siguientes secciones, se proporciona informacidén sobre coémo los usuarios
completan el inicio de sesion cuando se necesita un cédigo MFA.

Temas

* Inicio de sesion con varios dispositivos MFA habilitados

* Inicio de sesion con una clave de seguridad FIDO

* Inicio de sesion con un dispositivo MFA virtual

* |nicio de sesidén con un token TOTP fisico

Inicio de sesidn con varios dispositivos MFA habilitados

Si un usuario inicia sesion en la AWS Management Console como usuario raiz de una Cuenta de
AWS o usuario de IAM con varios dispositivos MFA habilitados para esa cuenta, solo tendra que
utilizar un dispositivo MFA para iniciar sesion. Después de que el usuario se autentique con su
contrasena, selecciona qué tipo de dispositivo MFA desea utilizar para finalizar la autenticacion. A
continuacion, se pide al usuario que se autentique con el tipo de dispositivo que ha seleccionado.

Inicio de sesidn con una clave de seguridad FIDO

Si el cddigo MFA es obligatorio para el usuario, aparece una segunda pagina de inicio de sesion. El
usuario tiene que tocar la clave de seguridad FIDO.
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® Note

Los usuarios de Google Chrome no deben elegir ninguna de las opciones disponibles en la
ventana emergente que pide verificar su identidad con amazon.com. Solo tiene que tocar la
clave de seguridad.

A diferencia de otros dispositivos MFA, las claves de seguridad FIDO no se desincronizan. Los
administradores pueden desactivar una clave de seguridad FIDO si se pierde o se rompe. Para
obtener mas informacion, consulte Desactivacion de dispositivos MFA (consola).

Para obtener informacion sobre los navegadores compatibles con WebAuthn y los dispositivos de
AWS compatibles con FIDO, consulte Configuraciones admitidas para usar las claves de seguridad
FIDO.

Inicio de sesién con un dispositivo MFA virtual

Si el codigo MFA es obligatorio para el usuario, aparece una segunda pagina de inicio de sesion.
En el cuadro MFA code (Codigo MFA), el usuario escribe el codigo numérico proporcionado por la
aplicacion MFA.

Si el cdédigo MFA es correcto, el usuario obtiene acceso a la AWS Management Console. Si el codigo
es incorrecto, el usuario puede volver a intentarlo con otro codigo.

Es posible que un dispositivo MFA virtual no se sincronice. Si después de varios intentos incorrectos,
el usuario no puede iniciar sesion en la AWS Management Console, se le solicitara que sincronice

el dispositivo MFA virtual. El usuario puede seguir las instrucciones en pantalla para sincronizar el
dispositivo MFA virtual. Para obtener informacién sobre cémo sincronizar un dispositivo en nombre
de un usuario en la Cuenta de AWS, consulte Resincronizacion de dispositivos MFA fisicos y

virtuales.
Inicio de sesidn con un token TOTP fisico

Si el codigo MFA es obligatorio para el usuario, aparece una segunda pagina de inicio de sesion. En
el cuadro MFA code (Codigo MFA), el usuario debe ingresar el cédigo numérico proporcionado por
un token TOTP de hardware.

Si el cdédigo MFA es correcto, el usuario obtiene acceso a la AWS Management Console. Si el codigo
es incorrecto, el usuario puede volver a intentarlo con otro codigo.
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Un token TOTP fisico puede perder la sincronizacion. Si después de varios intentos incorrectos,

el usuario no puede iniciar sesion en la AWS Management Console, se le solicitara que sincronice

el dispositivo de token MFA. El usuario puede seguir las instrucciones en pantalla para sincronizar

el dispositivo de token MFA. Para obtener informacion sobre cdmo sincronizar un dispositivo en
nombre de un usuario en la Cuenta de AWS, consulte Resincronizacion de dispositivos MFA fisicos y

virtuales.

Administracion de usuarios de IAM

@ Note

Como practica recomendada, le recomendamos que exija a los usuarios humanos que

utilicen la federacion con un proveedor de identidades para acceder a AWS con credenciales
temporales. Si sigue las practicas recomendadas, no estara administrando usuarios ni grupos
de IAM. En cambio, sus usuarios y grupos se administran fuera de AWS y pueden acceder

a los recursos de AWS como una identidad federada. Una identidad federada es un usuario
del directorio de usuarios de su empresa, un proveedor de identidades web, AWS Directory
Service, el directorio de Identity Center o cualquier usuario que acceda a los servicios

de AWS con credenciales proporcionadas a través de una fuente de identidades. Las
identidades federadas utilizan los grupos definidos por su proveedor de identidades. Si utiliza
AWS IAM Identity Center, consulte Manage identities in IAM Identity Center (Administracion
de identidades en IAM Identity Center) en la Guia del usuario de AWS IAM Identity Center
para obtener informacion sobre la creacion de usuarios y grupos en IAM Identity Center.

Amazon Web Services ofrece varias herramientas para administrar los usuarios de IAM en su Cuenta
de AWS. Puede enumerar los usuarios de IAM de su cuenta o de un grupo de usuario o enumerar
todos los grupos de usuario a los que pertenece un usuario. Puede cambiar el nombre o cambiar la
ruta de un usuario de IAM. Si va a utilizar identidades federadas en lugar de usuarios de |IAM, puede
eliminar un usuario de IAM de su cuenta de AWS o desactivarlo.

Para obtener mas informacién sobre cémo agregar, modificar o eliminar las politicas administradas
para un usuario de 1AM, consulte Cambio de los permisos de un usuario de IAM. Para obtener
informacion acerca de la administracion de las politicas insertadas para usuarios de IAM, consulte
Adicion y eliminacion de permisos de identidad de IAM, Edicion de politicas de IAM y Eliminacion de
politicas de IAM. Como practica recomendada, utilice politicas administradas en lugar de politicas en

linea. Las politicas administradas de AWS conceden permisos para muchos casos de uso comunes.
Tenga presente que es posible que las politicas administradas de AWS no concedan permisos
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de privilegios minimos para sus casos de uso concretos, ya que estan disponibles para que las
utilicen todos los clientes de AWS. En consecuencia, se recomienda reducir aun mas los permisos
definiendo politicas administradas por el cliente especificas para sus casos de uso. Para obtener

mas informacion, consulte Politicas administradas de AWS. Para obtener mas informacién acerca de

las politicas administradas AWS que estan disefadas para funciones de trabajo especificas, consulte
Managed Policies de AWS para funciones de trabajo.

Para obtener informacion acerca de validar las politicas de IAM, consulte Validacion de politicas de
IAM.

® Tip
El Analizador de acceso de IAM puede analizar los servicios y acciones que utilizan sus
roles de IAM y, a continuacion, generar una politica detallada que puede utilizar. Después
de probar cada politica generada, puede implementarla en el entorno de produccion. Eso
garantiza que solo se concedan los permisos necesarios a las cargas de trabajo. Para
obtener mas informacion acerca de la generacion de politicas, consulte Generacion de
politicas de IAM Access Analyzer.

Para obtener informacion sobre como administrar las contrasenas de usuario de |IAM, consulte
Administracion de las contrasenas de los usuarios de |IAM.

Temas

» Ver acceso de usuario

* Enumeracion de usuarios de |[AM

Cambio de nombre de un usuario de IAM

» Eliminacién de un usuario de IAM

Desactivacion de un usuario de |AM

Ver acceso de usuario

Antes de eliminar un usuario debe revisar su actividad de nivel de servicio reciente. Esto es
importante porque no desea eliminar el acceso de un principal (persona o aplicacion) que esta
utilizandolo. Para obtener mas informacion acerca de como ver la informacion de acceso reciente,
consulte Perfeccionar los permisos con la informacion sobre los ultimos accesos en AWS.
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Enumeracion de usuarios de IAM

Puede enumerar los usuarios de IAM de su Cuenta de AWS o de un determinado grupo de usuarios
de IAM y enumerar todos los grupos de usuarios a los que pertenece un usuario. Para obtener
informacion sobre los permisos que necesita para poder enumerar los usuarios, consulte Permisos
obligatorios para obtener acceso a recursos de IAM.

Para enumerar todos los usuarios de la cuenta

« AWS Management Console: en el panel de navegacion, seleccione Users (Usuarios). La consola
muestra los usuarios de su Cuenta de AWS.

« AWS CLI: aws iam list-users

APl de AWS: ListUsers

Para obtener una lista de los usuarios en un grupo especifico de usuarios

« AWS Management Console: en el panel de navegacion, elija Grupos de usuarios elija el nombre

del grupo de usuarios y, a continuacion, elija la pestafna Usuarios.

* AWS CLI: aws iam get-group

+ APl de AWS: GetGroup

Para listar todos los grupos de usuarios en los que se encuentra un usuario

« AWS Management Console: en el panel de navegacion, elija Users (Usuarios), elija el nombre del
usuario y, a continuacion, elija la pestafna Groups (Grupos).

» AWS CLI: aws iam list-groups-for-user

» APl de AWS: ListGroupsForUser

Cambio de nombre de un usuario de IAM

Para cambiar el nombre de un usuario o ruta, debe utilizar la AWS CLI, Tools for Windows
PowerShell o APl de AWS. No hay ninguna otra opcién en la consola para cambiar el nombre de un
usuario. Para obtener informacion sobre los permisos que necesita para poder cambiar el nombre de
un usuario, consulte Permisos obligatorios para obtener acceso a recursos de |AM.

Al cambiar la ruta de acceso o el nombre de un usuario, ocurrira lo siguiente:
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Cualquier politica asociada al usuario permanecera con el usuario con el nuevo nombre.
El usuario permanecera en los mismos grupos de usuario con el nuevo nombre.

El ID unico del usuario seguira siendo el mismo. Para obtener mas informacion sobre los ID
unicos, consulte Identificadores unicos.

Cualquier politica de recurso o rol que haga referencia al usuario como principal (se concede
acceso al usuario) se actualizara automaticamente para utilizar el nuevo nombre o ruta de acceso.
Por ejemplo, las politicas basadas en colas de Amazon SQS o las politicas basadas en recursos
de Amazon S3 se actualizaran automaticamente para utilizar el nuevo nombre y ruta de acceso.

IAM no actualizara automaticamente politicas que hagan referencia al usuario como recurso para

utilizar el nuevo nombre o ruta de acceso; debe hacerlo manualmente. Por ejemplo, imagine que

el usuario Richard tiene una politica asociada a él que le permite administrar sus credenciales de
seguridad. Si un administrador cambia el nombre de Richard a Rich, el administrador también
debe actualizar dicha politica para cambiar el recurso de:

arn:aws:iam::111122223333:user/division_abc/subdivision_xyz/Richard

a este:

arn:aws:iam::111122223333:user/division_abc/subdivision_xyz/Rich

Lo mismo sucede si un administrador cambia la ruta de acceso; el administrador debe actualizar la

politica para reflejar la nueva ruta de acceso para el usuario.

Para cambiar el nombre de un usuario

AWS CLI: aws iam update-user

APl de AWS: UpdateUser

Eliminacion de un usuario de IAM

Puede eliminar un usuario de IAM de su Cuenta de AWS si alguien deja de trabajar en su empresa.
Si el usuario esta ausente temporalmente, puede desactivar el acceso del usuario en lugar de

eliminarlo de la cuenta como se describe en Desactivacion de un usuario de IAM.

Temas

Si eliminas un usuario IAM (Consola)
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 Eliminacién de un usuario de IAM (AWS CLI)

Si eliminas un usuario IAM (Consola)

Al utilizar la AWS Management Console para eliminar un usuario de 1AM, IAM eliminara
automaticamente la siguiente informacion:

e El usuario

 Cualquier suscripcion a un grupo de usuarios, es decir el usuario se eliminara de cualquier grupo
de IAM al que el usuario haya pertenecido

« Cualquier contrasefa asociada al usuario
« Cualquier clave de acceso que pertenezca al usuario

» Todas las politicas insertadas en el usuario (las politicas que se aplican a un usuario a través de
los permisos de grupo de usuarios no se veran afectadas)

(® Note

IAM elimina las politicas administradas adjuntas al usuario cuando se elimina el usuario,
pero no elimina las politicas administradas.

» Cualquier dispositivo MFA asociado

Para eliminar un usuario de |AM (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Usuarios y, a continuacién, seleccione la casilla de verificacion
junto al nombre del rol que desee eliminar.

3. En la parte superior de la pagina, elija Delete (Eliminar).

4. En el cuadro de dialogo de confirmacion, ingrese el nombre de usuario en el campo de entrada
de texto para confirmar la eliminacion del usuario. Elija Delete (Eliminar).

Eliminacién de un usuario de IAM (AWS CLI)

A diferencia de la AWS Management Console, a la hora de eliminar un usuario con la AWS CLI debe
eliminar los elementos adjuntos al usuario manualmente. Este procedimiento ilustra el proceso.
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Para eliminar un usuario de su cuenta (AWS CLI)

1.

9.

Elimine la contrasena de usuario, si el usuario dispone de una.

aws iam delete-login-profile

Elimine las claves de acceso de usuario, si el usuario dispone de ellas.

aws iam list-access-keys (para generar una lista de las claves de acceso del usuario) y

aws iam delete-access-key

Elimine el certificado de firma del usuario. Tenga en cuenta que al eliminar una credencial de
seguridad, ya nunca mas podra recuperarla.

aws iam list-signing-certificates (para generar una lista de los certificados de firma

del usuario) y aws iam delete-signing-certificate

Elimine la clave publica SSH del usuario, si el usuario dispone de ella.

aws iam list-ssh-public-keys (para generar una lista de las claves publicas SSH del

usuario) y aws iam delete-ssh-public-key

Elimine las credenciales de Git del usuario.

aws iam list-service-specific-credentials (para generar una lista de las

credenciales de Git del usuario) y aws iam delete-service-specific-credential

Desactive el dispositivo Multi-Factor Authentication (MFA) del usuario, si este dispone de uno.

aws iam list-mfa-devices (para generar una lista de los dispositivos MFA del usuario),

aws iam deactivate-mfa-device (para desactivar el dispositivo) y aws iam delete-

virtual-mfa-device (para eliminar de forma permanente un dispositivo de MFA virtual)

Elimine las politicas insertadas del usuario.

aws iam list-user-policies (para generar una lista de las politicas insertadas para el

usuario) y aws iam delete-user-policy (para eliminar la politica)

Desasocie cualquier politica administrada que esté asociada al usuario.

aws iam list-attached-user-policies (para genear una lista de las politicas

administradas adjuntas al usuario) y aws iam detach-user-policy (para desasociar la
politica)

Elimine el usuario de cualquier grupo de usuarios en el que se encuentre.
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aws iam list-groups-for-user (para generar una lista de los grupos de usuarios a los

que pertenece el usuario) y aws iam remove-user-from-group

10. Elimine el usuario.

aws iam delete-user

Desactivacion de un usuario de IAM

Puede que tenga que desactivar un usuario de IAM mientras esté temporalmente fuera de su
empresa. Puede dejar sus credenciales de usuario de IAM en su lugar y seguir bloqueando su
acceso a AWS.

Para desactivar un usuario, cree y asocie una politica para denegar el acceso del usuario a AWS.
Puede restaurar el acceso del usuario mas adelante.

A continuacion se muestran dos ejemplos de politicas de denegacion que puede asociar a un usuario
para denegar su acceso.

La siguiente politica no incluye un limite de tiempo. Debe eliminar la politica para restaurar el acceso
del usuario.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Deny",
"Action": "*",
"Resource": "*"

}

La siguiente politica incluye una condicion que inicia la politica el 24 de diciembre de 2024 a las
23:59 h (UTC) y la termina el 28 de febrero de 2025 a las 23:59 h (UTC).

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Deny",
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"Action": "*",

"Resource": "*",

"Condition": {
"DateGreaterThan": {"aws:CurrentTime": "2024-12-24T23:59:597"},
"DateLessThan": {"aws:CurrentTime": "2025-02-28T23:59:597"}
}

Cambio de los permisos de un usuario de IAM

Puede modificar los permisos de un usuario de IAM de una Cuenta de AWS cambiando su
pertenencia a grupos, copiando los permisos de un usuario existente, asociando politicas
directamente al usuario o definiendo un limite de permisos. Un limite de permisos controla los
permisos que puede tener un usuario como maximo. Los limites de permisos son una caracteristica
avanzada de AWS.

Para obtener informacion sobre los permisos que necesita para poder modificar los permisos de un
usuario, consulte Permisos obligatorios para obtener acceso a recursos de |IAM.

Temas

* Ver acceso de usuario

* Generar una politica basada en la actividad de acceso de un usuario

» Adicién de permisos a un usuario (consola)

» Cambio de los permisos de un usuario (consola)

» Eliminacién de una politica de permisos de un usuario (consola)

» Eliminacién del limite de permisos de un usuario (consola)

» Adicién y eliminacion de permisos de un usuario (AWS CLI o APl de AWS)

Ver acceso de usuario

Antes de cambiar los permisos para un usuario, debe revisar su actividad de nivel de servicio
reciente. Esto es importante porque no desea eliminar el acceso de un principal (persona o
aplicacidn) que esta utilizandolo. Para obtener mas informacién acerca de como ver la informacion
de acceso reciente, consulte Perfeccionar los permisos con la informacion sobre los ultimos accesos
en AWS.

Cambio de los permisos de un usuario 196



AWS Identity and Access Management Guia del usuario

Generar una politica basada en la actividad de acceso de un usuario

A veces puede conceder permisos a una entidad de IAM (usuario o rol) de mas alla de lo que
requieren. Para ayudarle a refinar los permisos que concede, puede generar una politica de IAM
que esté basada en la actividad de acceso de una entidad. El analizador de acceso de |IAM revisa
los registros de AWS CloudTrail y genera una plantilla de politica que contiene los permisos que ha
utilizado la entidad en el intervalo de fechas especificado. Puede utilizar la plantilla para crear una
politica administrada con permisos detallados y, a continuacion, adjuntarla a la entidad de IAM. De
esta forma, solo concede los permisos que el usuario o rol necesita para interactuar con los recursos
de AWS para su caso de uso especifico. Para obtener mas informacion, consulte Generar politicas
basadas en la actividad de acceso.

Adicién de permisos a un usuario (consola)

IAM ofrece de tres formas de agregar politicas de permisos a un usuario:
« Agregar un usuario a un grupo: convertir a un usuario en miembro de un grupo. Las politicas del
grupo se asocian al usuario.

» Copiar los permisos de un usuario existente: copiar todas las suscripciones a grupos, las politicas
administradas asociadas, las politicas insertadas, asi como los limites de permisos existentes para
el usuario de origen.

» Adjuntar politicas directamente al usuario: adjunte una politica administrada directamente
al usuario. Para facilitar la administraciéon de permisos, adjunte sus politicas a un grupo y, a
continuacion, haga a los usuarios miembros de los grupos apropiados.

/A Important

Si el usuario tiene un limite de permisos, no se pueden afadir permisos al usuario por
encima de los que autoriza el limite de permisos.

Agregar permisos anadiendo al usuario a un grupo

Cuando se anade un usuario a un grupo, el cambio afecta inmediatamente al usuario.
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Para agregar permisos a un usuario anadiendo el usuario a un grupo

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).

3. Consulte las suscripciones de grupos actuales de los usuarios en la columna Groups (Grupos)
de la consola. Si es necesario, agregue la columna a la tabla de usuarios realizando los
siguientes pasos:

1. Encima de la tabla, en el extremo derecho, elija el simbolo de configuracién
( o

2. En el cuadro de dialogo Manage Columns (Administrar columnas), seleccione la columna
Groups (Grupos). Opcionalmente, también puede quitar la marca de la casilla de verificacion
de los encabezados de columna que no quiera que aparezcan en la tabla de los usuarios.

3. Seleccione Close (Cerrar) para volver a la lista de usuarios.

La columna Groups (Grupos) le indica a qué grupos pertenece el usuario. La columna incluye
los nombres de un maximo de dos grupos. Si el usuario es miembro de tres 0 mas grupos, se
muestran los dos primeros (ordenados alfabéticamente) y el numero de grupos adicionales a los
que pertenece. Por ejemplo, si el usuario pertenece a los grupos siguientes: Grupo A, Grupo B,
Grupo C y Grupo D, el campo contendra el valor Group A, Group B + 2 more (Grupo A, Grupo

B + 2 mas). Para ver el numero total de grupos a los que pertenece el usuario, puede afadir la
columna Group count (Recuento de grupos) a la tabla de los usuarios.

4. Elija el nombre del usuario cuyos permisos quiere modificar.

5. Seleccione la pestafa Permissions (Permisos) y, a continuacioén, seleccione Add permissions
(Anadir permisos). Elija Add user to group.

6. Seleccione la casilla de verificacion de todos los grupos a los que desee que el usuario
pertenezca. La lista muestra el nombre de cada grupo y las politicas que el usuario recibe si
pasa a ser miembro de ese grupo.

7. (Opcional) Ademas de seleccionar entre los grupos existentes, puede elegir Create group (Crear

grupo) para definir un grupo nuevo:

a. Enla pestana nueva, en Nombre del grupo de usuarios, escriba un nombre para el grupo
nuevo.
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® Note

El numero y el tamano de recursos de IAM en una cuenta de AWS son limitados.
Para obtener mas informacién, consulte IAM y cuotas de AWS STS. Los nombres
de grupo pueden ser una combinacion de un maximo de 128 letras, digitos y los
siguientes caracteres: mas (+), igual (=), coma (,), punto (.), arroba (@) y guion
(-). Los nombres deben ser unicos dentro de una cuenta. No distinguen entre
mayusculas y minusculas. Por ejemplo, no puede crear dos grupos llamados
TESTGROUP vy testgroup.

b. Seleccione una o varias casillas de verificacion para las politicas administradas que desea
asociar al grupo. También puede crear una politica administrada nueva eligiendo Create
policy (Crear politica). Si lo hace, vuelva a esta ventana o pestaina del navegador cuando
haya acabado de crear la politica nueva; elija Refresh (Actualizar) y, a continuacion, elija
la nueva politica para asociarla a su grupo. Para obtener mas informacién, consulte Crear
politicas de IAM.

c. Elija Crear grupo de usuarios.

d. Vuelva a la pestana original y actualice la lista de grupos. A continuacion, seleccione la
casilla del grupo nuevo.

8. Elija Siguiente para ver la lista de suscripciones a grupos que se agregaran al usuario. A
continuacion, elija Add permissions (Afadir permisos).

Agregar permisos copiandolos de otro usuario

Cuando se copian permisos, el cambio afecta inmediatamente al usuario.

Para afadir permisos a un usuario copiando los permisos de otro usuario

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. Elija Users (Usuarios) en el panel de navegacion, seleccione el nombre del usuario cuyos
permisos quiera modificar y, a continuacion, elija la pestafia Permissions (Permisos).

3. Elija Add permissions (Anadir permisos) y, a continuacion, elija Copy permissions from existing
user (Copiar permisos de un usuario existente). La lista muestra los usuarios disponibles junto
con sus suscripciones a grupos Yy las politicas que tienen asociadas. Si la lista completa de
grupos o politicas no cabe en una linea, puede elegir el enlace de and n more (y n mas). De
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esta forma, se abre una pestana del navegador nueva y podra ver la lista completa de politicas
(pestana Permissions (Permisos)) y grupos (pestafa Groups (Grupos)).

4. Seleccione el boton de opcidn que esta junto al usuario cuyos permisos quiere copiar.

5. Elija Siguiente para ver la lista de cambios que se realizaran en el usuario. A continuacion, elija
Add permissions (Afadir permisos).

Agregar permisos asociando politicas directamente al usuario

Cuando se asocian politicas, el cambio afecta inmediatamente al usuario.

Para agregar permisos a un usuario asociando directamente politicas administradas

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. Elija Users (Usuarios) en el panel de navegacion, seleccione el nombre del usuario cuyos
permisos quiera modificar y, a continuacion, elija la pestafa Permissions (Permisos).

3. Elija Agregar permisos y luego, elija Asociar politicas directamente.

4. Seleccione una o varias casillas para las politicas administradas que desea asociar al usuario.
También puede crear una politica administrada nueva eligiendo Create policy (Crear politica).
Si lo hace, vuelva a la ventana o pestana de este navegador cuando haya acabado de crear la
nueva politica. Elija Refresh (Actualizar) y, a continuacion, seleccione la casilla de verificacion
de la politica nueva para asociarla a su usuario. Para obtener mas informacion, consulte Crear
politicas de IAM.

5. Elija Siguiente para ver la lista de politicas que se asociaran al usuario. A continuacion, elija Add
permissions (Afadir permisos).

Configuracion del limite de permisos de un usuario

Cuando se configura un limite de permisos, el cambio afecta inmediatamente al usuario.

Para configurar el limite de permisos de un usuario

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).

3. Elija el nombre del usuario cuyo limite de permisos desea modificar.
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4.

Elija la pestafia Permissions (Permisos). Si es necesario, abra la secciéon Limite de permisos y
luego, elija Configurar limite de permisos.

Seleccione la politica que desea utilizar para el limite de permisos.

Elija Set boundary (Configurar limite).

Cambio de los permisos de un usuario (consola)

IAM le permite cambiar los permisos asociados a un usuario de las siguientes maneras:

Editar una politica de permisos: editar la politica insertada del usuario, la politica insertada del
grupo del usuario o una politica administrada que esté asociada al usuario directamente o a través
de un grupo. Si el usuario tiene un limite de permisos, no se le pueden conceder permisos por
encima de los que autoriza la politica utilizada como limite de permisos del usuario.

Cambiar el limite de permisos: cambiar la politica utilizada como limite de permisos para el
usuario. Esto puede ampliar o reducir los permisos maximos que puede tener un usuario.

Edicién de una politica de permisos asociada a un usuario

Cuando se modifican los permisos, el cambio afecta inmediatamente al usuario.

Para editar las politicas administradas asociadas a un usuario

Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

En el panel de navegacion, seleccione Users (Usuarios).
Elija el nombre del usuario cuya politica de permisos desea modificar.

Elija la pestafia Permissions (Permisos). Si es necesario, abra la seccion Permissions policies
(Politicas de permisos).

Elija el nombre de la politica que desea editar para ver sus detalles. Elija la pestaia Uso de
politicas para ver otras entidades que podrian verse afectadas si se edita la politica.

Elija la pestafa Permissions (Permisos) y revise los permisos que concede la politica. A
continuacion, elija Edit policy (Editar politica).

Edite la politica y resuelva las recomendaciones de validacion de politicas. Para obtener mas
informacion, consulte Edicion de politicas de I1AM.

Elija Review policy (Revisar politica), revise el resumen de la politica y, a continuacion, elija
Save changes (Guardar cambios).
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Cambio del limite de permisos de un usuario
Cuando se modifica un limite de permisos, el cambio afecta inmediatamente al usuario.
Para cambiar la politica que se utiliza para establecer el limite de permisos para un usuario

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).
3. Elija el nombre del usuario cuyo limite de permisos desea modificar.

4. Elija la pestaia Permissions (Permisos). Si es necesario, abra la seccion Permissions boundary
(Limite de permisos) y, a continuacion, elija Change boundary (Cambiar limite).

5. Seleccione la politica que desea utilizar para el limite de permisos.

6. Elija Set boundary (Configurar limite).

Eliminacion de una politica de permisos de un usuario (consola)
Cuando se elimina una politica de un usuario, el cambio afecta inmediatamente al usuario.

Para eliminar los permisos de los usuarios de IAM

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

En el panel de navegacion, seleccione Users (Usuarios).
Elija el nombre del usuario cuyo limite de permisos desea eliminar.

Elija la pestafia Permissions (Permisos).

o & 0N

Si desea eliminar permisos mediante la remocién de una politica existente, observe el Tipo para
comprender como el usuario obtiene la politica antes de elegir Eliminar para eliminar la politica:

+ Si la politica se aplica por la suscripcion a un grupo, cuando elija Eliminar eliminara al usuario
del grupo. Recuerde que es posible que tenga varias politicas asociadas a un unico grupo. Si
elimina al usuario de ese grupo, el usuario perdera el acceso a todas las politicas que recibio
al pertenecer a dicho grupo.

« Si la politica es una politica administrada asociada directamente al usuario, cuando elija
Eliminar separara la politica del usuario. Esto no afecta a la politica en si o a cualquier otra
entidad a la que la politica pueda estar asociada.
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+ Si la politica es una politica integrada insertada, al elegir X eliminara la politica de IAM. Las
politicas insertadas que estan directamente asociadas a un usuario existen unicamente en
dicho usuario.

Eliminacién del limite de permisos de un usuario (consola)

Cuando se elimina un limite de permisos, el cambio afecta inmediatamente al usuario.
Para eliminar el limite de permisos de un usuario

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).
3. Elija el nombre del usuario cuyo limite de permisos desea eliminar.

4. Elija la pestaina Permissions (Permisos). Si es necesario, abra la seccion Permissions boundary
(Limite de permisos) y, a continuacion, elija Remove boundary (Eliminar limite).

5. Elija Eliminar limite para confirmar que desea eliminar el limite de permisos.

Adicién y eliminacion de permisos de un usuario (AWS CLI o API de AWS)

Para anadir o eliminar permisos de forma programada, debe anadir o eliminar las suscripciones a
grupos, asociar o separar las politicas administradas o eliminar las politicas insertadas. Para obtener
mas informacioén, consulte los siguientes temas:

» Agregar y eliminar usuarios de un grupo de usuarios de IAM

» Adicién y eliminacién de permisos de identidad de IAM

Administracion de las contrasenas de usuarios en AWS

Puede administrar las contrasenas de los usuarios de IAM de su cuenta. Los usuarios de IAM
necesitan contrasefias para obtener acceso a la AWS Management Console. Los usuarios no
necesitan contrasefas para obtener acceso a los recursos de AWS mediante programacion,
utilizando la AWS CLI, Tools for Windows PowerShell, los SDK de AWS o las API. Para esos
entornos, tiene la opcion de asignar claves de acceso a los usuarios de IAM. Sin embargo, existen
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otras alternativas mas seguras a las claves de acceso que le recomendamos que tenga en cuenta en
primer lugar. Para obtener mas informacion, consulte Credenciales de seguridad de AWS.

Contenido

» Configuracion de una politica de contrasefas de la cuenta para usuarios de |IAM

* Administracion de las contrasenas de los usuarios de 1AM

» Autorizacion para que los usuarios de IAM cambien sus contrasenas

* Como un usuario de IAM cambia su propia contrasena

Configuracion de una politica de contrasenas de la cuenta para usuarios de IAM

Puede establecer una politica de contrasefas personalizada en la Cuenta de AWS para especificar
los requisitos de complejidad y los periodos de rotacion obligatorios de las contrasenas de los
usuarios de IAM. Si no establece una politica de contrasefas personalizada, las contrasenas de
los usuarios de IAM deberan cumplir con la politica de contrasefas predeterminada de AWS. Para
obtener mas informacion, consulte Opciones de la politica de contrasenas personalizada.

Temas

* Reglas para configurar una politica de contrasenas

* Permisos necesarios para establecer una politica de contrasenas

» Politica de contrasenas predeterminada

* Opciones de la politica de contrasenas personalizada

» Configuracion de una politica de contrasefas (Consola)

» Configuracion de una politica de contrasenas (AWS CLI)

» Configuracion de una politica de contrasenas (APl de AWS)

Reglas para configurar una politica de contrasenas

La politica de contrasefias de IAM no se aplica a la contrasefia de Usuario raiz de la cuenta de AWS
ni a las claves de acceso de los usuarios de IAM. Si una contrasena vence, el usuario de IAM no
podra iniciar sesién en la AWS Management Console, pero podra seguir utilizando sus claves de
acceso.

Al crear o cambiar una politica de contrasenas, la mayoria de los ajustes de la politica de
contrasefnas se aplican la siguiente vez que los usuarios cambien sus contrasefas. Sin embargo,
algunos de los ajustes se aplican de forma inmediata. Por ejemplo:

Administracién de contrasefias 204



AWS Identity and Access Management Guia del usuario

» Cuando cambian los requisitos de longitud minima y de tipos de caracteres, esta configuracion se
aplica la proxima vez que los usuarios cambian la contrasena. Los usuarios no estan obligados
a cambiar sus contrasenas, aunque las contrasenas existentes no cumplan la politica de
contrasenas actualizada.

+ Si configura el periodo de vencimiento de una contrasena, este se aplica de forma inmediata. Por
ejemplo, supongamos que se establece un periodo de vencimiento de la contrasena de 90 dias.
En ese caso, la contrasena vence para todos los usuarios de IAM cuya contrasefa existente tiene
mas de 90 dias. Esos usuarios deberan cambiar su contrasefia la préxima vez que inicien sesion.

No puede crear una “politica de bloqueo” para bloquear a los usuarios el acceso a la cuenta después
de un numero especifico de intentos fallidos de inicio de sesion. Para mejorar la seguridad, se
recomienda combinar una politica de contrasefnas seguras con la autenticacion multifactor (MFA).
Para obtener mas informacién acerca de MFA, consulte Uso de autenticacion multifactor (MFA) en
AWS.

Permisos necesarios para establecer una politica de contrasefas

Debe configurar permisos para permitir que una entidad (usuario o rol) de IAM vea o edite la politica
de contrasefas de cuenta. Puede incluir las siguientes acciones de politica de contrasefias en una
politica de IAM:

« iam:GetAccountPasswordPolicy: permite a la entidad ver la politica de contrasefas de su
cuenta

« iam:DeleteAccountPasswordPolicy: permite a la entidad eliminar la politica de contrasenas
personalizada para su cuenta y volver a la politica de contrasefas predeterminada

« iam:UpdateAccountPasswordPolicy: permite a la entidad crear o cambiar la politica de
contrasenas personalizada de su cuenta

La siguiente politica permite el acceso total para ver y editar la politica de contrasefas de la cuenta.
Para obtener informacion sobre como crear una politica de IAM mediante este documento de politica
JSON de ejemplo, consulte the section called “Creacion de politicas mediante el editor JSON”.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "FullAccessPasswordPolicy",

Administracion de contrasefias 205



AWS Identity and Access Management Guia del usuario

"Effect": "Allow",
"Action": [
"iam:GetAccountPasswordPolicy",

iam:DeleteAccountPasswordPolicy",

iam:UpdateAccountPasswordPolicy"

1,

"Resource": "*"

Para obtener informacion acerca de los permisos necesarios para que un usuario de IAM cambie su
propia contrasefa, consulte Autorizacion para que los usuarios de IAM cambien sus contrasenas.

Politica de contrasenas predeterminada

Si un administrador no establece una politica de contrasenas personalizada, las contrasenas de los
usuarios de IAM deben cumplir con la politica de contrasenas predeterminada de AWS.

La politica de contrasefias predeterminada aplica las siguientes condiciones:

+ tener una longitud minima de contrasena de 8 caracteres y una longitud maxima de 128 caracteres

* Un minimo de tres de los siguientes tipos de caracteres: mayusculas, minusculas, numeros y
caracteresnoalfanuméricos (! @ # $ %~ & * () _+ -=[1{3} | "

* No ser idéntica al nombre de la Cuenta de AWS ni a la direccidon de correo electronico

* La contrasena no caduca nunca

Opciones de la politica de contrasenas personalizada

Cuando configure una politica de contrasenas personalizada para su cuenta, podra especificar las
siguientes condiciones:

+ Establecer la longitud minima de la contrasefa: usted puede especificar un minimo de 6 caracteres
y un maximo de 128 caracteres.

» Establecer la seguridad de la contrasena: usted puede seleccionar cualquiera de las siguientes
casillas de verificacidon para definir la seguridad de las contrasefnas de los usuarios de IAM:

» Exija al menos una letra mayuscula del alfabeto latino (A-Z).

» Exija al menos una letra minuscula del alfabeto latino (a-z).
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» Exija al menos un numero

« Exija al menos un caracter no alfanumérico ! @ # $ % & * () _+ -=[1{1 |

« Activar el vencimiento de la contrasefa: puede seleccionar y especificar un minimo de 1 diay un
maximo de 1095 dias de validez de las contrasenas de los usuarios de IAM una vez establecidas.
Por ejemplo, si especifica un vencimiento de 90 dias, afecta inmediatamente a todos los usuarios.
Los usuarios con contrasefias de mas de 90 dias, cuando inician sesion en la consola después
del cambio, deben establecer una nueva contrasefia. Los usuarios con contrasenas de entre 75
y 89 dias de antigliedad reciben un aviso en la AWS Management Console sobre el vencimiento
de su contrasena. Los usuarios de IAM pueden cambiar su contrasena en cualquier momento si
tienen permiso para hacerlo. Cuando establecen una contrasefna nueva, el periodo de vencimiento
para esa contrasena vuelve a comenzar. Un usuario de |IAM solo puede tener una contrasena
valida a la vez.

» La caducidad de la contrasefa requiere un restablecimiento por parte del administrador:
seleccione esta opcion para evitar que los usuarios de IAM utilicen la AWS Management Console
para actualizar sus propias contrasenas después de que la contrasena caduque. Antes de
seleccionar esta opcion, confirme que su Cuenta de AWS tenga mas de un usuario con permisos
administrativos para restablecer las contrasenas de los usuarios de IAM. Los administradores
con el permiso iam:UpdatelLoginProfile pueden restablecer las contrasefias de usuario de
IAM. Los usuarios de IAM con el permiso iam:ChangePassword y las claves de acceso activas
pueden restablecer su propia contrasena de la consola de usuario de IAM mediante programacion.
Si desactiva esta casilla de verificacion, los usuarios de IAM con contrasefnas vencidas aun
deberan establecer una nueva contrasena antes de poder acceder a la AWS Management
Console.

» Permitir que los usuarios cambien su propia contrasena: puede permitir que todos los usuarios de
IAM de su cuenta cambien su propia contrasefa. Esto permite a los usuarios acceder a la accion
iam:ChangePassword solo para su usuario y a la accién iam: GetAccountPasswordPolicy.
Esta opcién no adjunta una politica de permisos a cada usuario. Mas bien, IAM aplica los
permisos en la cuenta para todos los usuarios. También puede permitir que solo algunos usuarios
administren sus propias contrasefas. Para ello, desactive esta casilla de verificacién. Para obtener
mas informacién acerca del uso de politicas para limitar quién puede administrar contrasenas,
consulte Autorizacion para que los usuarios de IAM cambien sus contrasenas.

» Impedir la reutilizacion de las contrasefas: puede impedir que los usuarios de IAM reutilicen una
cantidad especifica de contrasefas anteriores. Puede especificar un numero minimo de 1 y un
numero maximo de 24 contrasefas anteriores que no se pueden repetir.
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Configuracion de una politica de contrasenas (Consola)

Puede utilizar la AWS Management Console para crear, cambiar o eliminar una politica de
contrasenas personalizada.

Para crear una politica de contrasefias personalizada (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

En el panel de navegacion, elija Configuracion de cuenta.
En la secciéon Password policy (Politica de contrasenas), elija Edit (Editar).

Elija Custom (Personalizado) para usar una politica de contrasefas personalizada.

o & 0N

Seleccione las opciones que desee aplicar a su politica de contrasefias y elija Save changes
(Guardar cambios).

6. Para confirmar que desea establecer la politica de contrasenas personalizada, seleccione Set
custom (Establecer la politica personalizada).
Para cambiar una politica de contrasefias personalizada (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Configuracion de cuenta.
3. Enla seccidén Password policy (Politica de contrasenas), elija Edit (Editar).

4. Seleccione las opciones que desee aplicar a su politica de contrasenas y elija Save changes
(Guardar cambios).

5. Para confirmar que desea establecer la politica de contrasenas personalizada, seleccione Set
custom (Establecer la politica personalizada).
Para eliminar una politica de contrasenas personalizada (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Configuracion de cuenta.

3. Enla seccién Password policy (Politica de contrasenas), elija Edit (Editar).
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4. Elija IAM default (Predeterminado de IAM) para eliminar la politica de contrasefias personalizada
y elija Save changes (Guardar cambios).

5. Para confirmar que desea establecer la politica de contrasenas predeterminada de I1AM,
seleccione Set default (Establecer la politica predeterminada).

Configuracion de una politica de contrasefas (AWS CLI)

Puede utilizar la AWS Command Line Interface para establecer una politica de contrasenas.
Para administrar la politica personalizada de contrasefas de cuentas desde la AWS CLI
Ejecute los comandos siguientes:

» Para crear o cambiar la politica de contrasefas personalizada: aws iam update-account-

password-policy

» Para ver la politica de contrasefas: aws iam get-account-password-policy

» Para eliminar la politica de contrasefas personalizada: aws iam delete-account-password-

policy

Configuracion de una politica de contrasefias (APl de AWS)

Puede utilizar las operaciones de la APl de AWS para establecer una politica de contrasenas.
Para administrar la politica personalizada de contrasefas de cuentas desde la APl de AWS
Llame a las siguientes operaciones:

« Para crear o cambiar la politica de contrasenas personalizada:
UpdateAccountPasswordPolicy

« Para ver la politica de contrasefas: GetAccountPasswordPolicy

» Para eliminar la politica de contrasefas personalizada: DeleteAccountPasswordPolicy

Administracion de las contrasenas de los usuarios de IAM

Los usuarios de IAM que utilizan la AWS Management Console para trabajar con los recursos de
AWS deben tener una contrasena para poder iniciar sesién. Puede crear, cambiar o eliminar la
contrasefa de un usuario de IAM en su cuenta de AWS.
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Una vez que haya asignado una contrasena a un usuario, el usuario puede iniciar sesion en la AWS
Management Console con la URL de inicio de sesion de su cuenta, que tiene este aspecto:

https://12-digit-AWS-account-ID or alias.signin.aws.amazon.com/console

Para obtener mas informacion acerca de codmo los usuarios de IAM inician sesion en la AWS
Management Console, consulte Como iniciar sesion en AWS en la Guia del usuario de AWS Sign-In.

Aunque los usuarios tengan sus propias contrasefias, deben seguir teniendo permisos para obtener
acceso a los recursos de AWS. De forma predeterminada, un usuario no tiene permisos. Para
conceder a los usuarios los permisos que necesitan, debe asignarles politicas o0 a los grupos a

los que pertenezcan. Para obtener informacion sobre como crear usuarios y grupos, consulte
Identidades de IAM (usuarios, grupos de usuarios y roles). Para obtener informacion sobre como

utilizar politicas para establecer permisos, consulte Cambio de los permisos de un usuario de |IAM.

Puede conceder a los usuarios permiso para cambiar sus propias contrasefnas. Para obtener mas
informacion, consulte Autorizacion para que los usuarios de IAM cambien sus contrasenas. Para

obtener mas informacion acerca de como los usuarios acceden a la pagina de inicio de sesion de su
cuenta, consulte Como iniciar sesion en AWS en la Guia del usuario de AWS Sign-In.

Temas

» Creacidn, cambio o eliminacion de la contrasefa de un usuario de |IAM (consola)

» Creacidn, cambio o eliminacion de la contrasena de un usuario de IAM (AWS CLI)

» Creacidn, cambio o eliminacion de la contrasena de un usuario de |IAM (APl de AWS)

Creacion, cambio o eliminacion de la contrasefa de un usuario de IAM (consola)

También puede utilizar la AWS Management Console para administrar contrasenas de los usuarios
de IAM.

Cuando los usuarios dejen su organizacion o ya no necesiten acceso a AWS, es importante
encontrar las credenciales que utilizaron y garantizar que no ya no estén operativas. Lo ideal es
eliminar las credenciales si ya no son necesarias. Siempre puede volver a crearlas mas tarde, en
caso de que surja la necesidad. Al menos, debe cambiar las credenciales para que los antiguos
usuarios ya no tengan acceso.
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Para agregar una contrasefia de un usuario de 1AM (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).
3. Elija el nombre del usuario cuya contrasena desea crear.

4. Elija la pestana Credenciales de seguridad y luego, en Inicio de sesion en la consola, elija
Habilitar el acceso a la consola.

5.  En Manage console access (Administrar el acceso a la consola), en Console access (Acceso
a la consola) elija la opcion Enable (Habilitar) si aun no esta seleccionada. Si el acceso a la
consola esta deshabilitado, no es necesario introducir ninguna contrasefa.

6. En Establecer contrasena, seleccione si IAM debe generar una contrasena o crear una
contrasena personalizada:
» Para que IAM genere una contrasena, elija Contrasefia generada automaticamente.

» Para crear una contrasena personalizada, elija Custom password (Contrasefia personalizada)
y escriba la contrasena.

® Note

La contrasefa que cree debe cumplir con la politica de contrasefas de la cuenta.

7. Para exigir al usuario que cree una contraseia nueva cuando inicie sesion, elija El usuario
debe crear una contrasefia nueva la proxima vez que inicie sesion. A continuacion, elija Apply
(Aplicar).

/A Important

Si selecciona la opcion El usuario debe crear una contraseia nueva la proxima vez que
inicie sesion, asegurese de que el usuario tenga el permiso para cambiar la contrasena.
Para obtener mas informacion, consulte Autorizacion para que los usuarios de 1AM

cambien sus contrasenas.

8. Sielige la opcidn de generar una contrasenfa, elija Mostrar en el cuadro de dialogo Contrasefa
nueva. Esto le permite ver la contrasefna para que pueda compartirla con el usuario.
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/A Important

Por motivos de seguridad, no puede obtener acceso a la contrasefa después de
completar este paso, pero puede crear una nueva contrasena en cualquier momento.

Para cambiar la contrasena de un usuario de IAM (consola)

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).
3. Elija el nombre del usuario cuya contrasefa desea cambiar.

4. Elija la pestana Credenciales de seguridad y luego, en Inicio de sesion en la consola, elija
Administrar el acceso a la consola.

5. En Manage console access (Administrar el acceso a la consola), en Console access (Acceso
a la consola) elija la opcion Enable (Habilitar) si aun no esta seleccionada. Si el acceso a la
consola esta deshabilitado, no es necesario introducir ninguna contrasefa.

6. En Establecer contrasena, seleccione si IAM debe generar una contrasena o crear una
contrasena personalizada:
» Para que IAM genere una contrasena, elija Contrasefia generada automaticamente.

» Para crear una contrasena personalizada, elija Custom password (Contrasefia personalizada)
y escriba la contrasena.

® Note

La contrasefa que cree debe cumplir con la politica de contrasenas de la cuenta, si
hubiera alguna establecida.

7. Para exigir al usuario que cree una contrasena nueva cuando inicie sesion, elija El usuario
debe crear una contrasefia nueva la proxima vez que inicie sesion. A continuacion, elija Apply
(Aplicar).
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/A Important
Si selecciona la opcion El usuario debe crear una contraseia nueva la proxima vez que
inicie sesion, asegurese de que el usuario tenga el permiso para cambiar la contrasena.
Para obtener mas informacion, consulte Autorizacion para que los usuarios de 1AM
cambien sus contrasenas.

8. Sielige la opcion de generar una contrasenfia, elija Mostrar en el cuadro de didlogo Contrasefna
nueva. Esto le permite ver la contrasefa para que pueda compartirla con el usuario.

/A Important

Por motivos de seguridad, no puede obtener acceso a la contrasefa después de
completar este paso, pero puede crear una nueva contrasena en cualquier momento.

Para eliminar (desactivar) la contrasefia de un usuario de IAM (consola)

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Users (Usuarios).
3. Elija el nombre del usuario cuya contrasefna desea eliminar.

4. Elija la pestaia Credenciales de seguridad y luego, en Inicio de sesion en la consola, elija
Administrar el acceso a la consola.

5. En Console access (Acceso a la consola), elija Disable (Deshabilitar) y, a continuacion, elija
Apply (Aplicar).

/A Important

Puede desactivar el acceso de un usuario de IAM a la AWS Management Console
eliminando su contrasena. Esto les impide iniciar sesion en la AWS Management Console
utilizando sus credenciales de inicio de sesidon. No cambia sus permisos ni les impide
acceder a la consola utilizando un rol asumido. Si el usuario dispone de claves de acceso
activas, estas seguiran funcionando y permitiran el acceso a través de la AWS CLI, Tools for
Windows PowerShell, APl de AWS o Console Mobile Application de AWS.
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Creacién, cambio o eliminacién de la contrasefia de un usuario de IAM (AWS CLI)

También puede utilizar la API de la AWS CLI para administrar contrasenas de los usuarios de IAM.
Para crear una contrasefna (AWS CLI)

1. (Opcional) Para determinar si un usuario tiene una contrasefia, ejecute este comando: aws iam
get-login-profile

2. Para crear una contrasena, ejecute este comando: aws iam create-login-profile

Para cambiar la contrasena de un usuario (AWS CLI)

1. (Opcional) Para determinar si un usuario tiene una contrasefia, ejecute este comando: aws iam
get-login-profile

2. Para cambiar una contrasena, ejecute este comando: aws iam update-login-profile

Para eliminar (deshabilitar) la contrasefia de un usuario (AWS CLI)

1. (Opcional) Para determinar si un usuario tiene una contrasefia, ejecute este comando: aws iam
get-login-profile

2. (Opcional) Para determinar cuando se utilizdé una contrasena por ultima vez, ejecute este
comando: aws iam get-user

3. Para eliminar una contrasefia, ejecute este comando: aws iam delete-login-profile

/A Important

Al eliminar la contrasena de un usuario, este ya no puede iniciar sesién en la AWS
Management Console. Si el usuario dispone de claves de acceso activas, estas seguiran
funcionando y permitiran el acceso a través de AWS CLI, Tools for Windows PowerShell,
o llamadas de funcion de APl de AWS. Cuando se utiliza la AWS CLI, Herramientas

para Windows PowerShell o la APl de AWS para eliminar un usuario de una Cuenta de
AWS, primero se debe eliminar la contrasefa mediante esta operacion. Para obtener mas
informacion, consulte Eliminacién de un usuario de IAM (AWS CLI).
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Creacién, cambio o eliminacién de la contrasefa de un usuario de IAM (APl de AWS)

También puede utilizar la API de la AWS para administrar contrasenas de los usuarios de IAM.
Para crear una contrasena (APl de AWS)

1. (Opcional) Para determinar si un usuario tiene una contrasefia, llame a esta operacion:
GetLoginProfile

2. Para crear una contrasena, llame a esta operacion: CreateLoginProfile

Para cambiar la contrasena de un usuario (APl de AWS)

1. (Opcional) Para determinar si un usuario tiene una contrasefia, llame a esta operacion:
GetLoginProfile

2. Para cambiar una contrasena, llame a esta operacion: UpdateLoginProfile

Para eliminar (deshabilitar) la contrasefia de un usuario (APl de AWS)

1. (Opcional) Para determinar si un usuario tiene una contrasefia, ejecute este comando:
GetLoginProfile

2. (Opcional) Para determinar cuando se utilizdé una contrasena por ultima vez, ejecute este
comando: GetUser

3. Para eliminar una contrasefa, ejecute este comando: DeleteLoginProfile

/A Important

Al eliminar la contrasena de un usuario, este ya no puede iniciar sesién en la AWS
Management Console. Si el usuario dispone de claves de acceso activas, estas seguiran
funcionando y permitiran el acceso a través de AWS CLI, Tools for Windows PowerShell,
o llamadas de funcion de APl de AWS. Cuando se utiliza la AWS CLI, Herramientas

para Windows PowerShell o la APl de AWS para eliminar un usuario de una Cuenta de
AWS, primero se debe eliminar la contrasefa mediante esta operacion. Para obtener mas
informacion, consulte Eliminacién de un usuario de IAM (AWS CLI).
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Autorizacion para que los usuarios de IAM cambien sus contrasenas

(® Note

Los usuarios con identidades federadas utilizaran el proceso definido por su proveedor de
identidades para cambiar sus contrasefias. Como practica recomendada, exija a los usuarios
humanos que utilicen la federacion con un proveedor de identidades para acceder a AWS

con credenciales temporales.

Puede permitir a los usuarios de IAM que cambien sus propias contrasefas para iniciar sesion en la
AWS Management Console. Puede hacerlo de una de las dos formas siguientes:

» Permitir a todos los usuarios de IAM de la cuenta cambiar sus propias contrasenas.

» Permitir solo a usuarios de IAM determinados cambiar sus propias contrasenas. En este caso,
desactive la opcidn para que todos los usuarios cambien sus propias contrasefas y utilice una
politica de IAM para otorgar permisos solo a algunos usuarios. Este enfoque permite a esos
usuarios cambiar sus propias contrasenas y, de manera opcional, otras credenciales, como sus

propias claves de acceso.

/A Important

Se recomienda establecer una politica de contrasenas personalizada que requiera que los
usuarios de |IAM creen contrasefas seguras.

Para permitir que todos los usuarios de IAM cambien sus contrasenas

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

En el panel de navegacion, haga clic en Account settings (Configuracion de la cuenta).
En la seccidon Password policy (Politica de contrasenas), elija Edit (Editar).

Elija Custom (Personalizado) para usar una politica de contrasefias personalizada.

o & w0 DN

Seleccione Allow users to change their own password (Permitir que los usuarios cambien su
propia contrasefa) y, a continuacion, elija Save changes (Guardar cambios). Esto permite
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a todos los usuarios de la cuenta acceder a la accion iam:ChangePasswoxrd solo para su
usuario y a la accion iam:GetAccountPasswordPolicy.

6. Proporcione a los usuarios las siguientes instrucciones para cambiar sus contrasefias: COmo un
usuario de IAM cambia su propia contrasena.

Para obtener informacion sobre los comandos de la AWS CLI, Tools for Windows PowerShell y la
API que puede utilizar para cambiar la politica de contrasefnas de la cuenta (que incluye permitir
a todos los usuarios cambiar sus propias contrasenas), consulte Configuracién de una politica de
contrasenas (AWS CLI).

Para permitir a usuarios de IAM determinados cambiar sus propias contrasenas

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, haga clic en Account settings (Configuracién de la cuenta).

3. Enla seccién Password policy (Politica de contrasenas), asegurese de que la opcion Allow users
to change their own password (Permitir que los usuarios cambien su propia contrasefa) no esté
seleccionada. Si la casilla de verificacion estd marcada, todos los usuarios podran cambiar sus
contrasenas. (Lea el procedimiento previo.)

4. Cree usuarios que puedan cambiar sus propias contrasenas, si no existen todavia. Para obtener
mas informacion, consulte Creacion de un usuario de |AM en su Cuenta de AWS.

5. (Opcional) Cree un grupo de |IAM para los usuarios que deberian poder cambiar sus contrasefias
y, a continuacion, agregue los usuarios del paso anterior al grupo. Para obtener mas
informacion, consulte Administracion de grupos de usuarios de IAM.

6. Asigne la siguiente politica al grupo. Para obtener mas informacion, consulte Administracion de
politicas de |IAM.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iam:GetAccountPasswordPolicy",
"Resource": "*"

.

{

"Effect": "Allow",
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"Action": "iam:ChangePassword",
"Resource": "arn:aws:iam::*:user/${aws:usernamel}"

Esta politica otorga acceso a la accidn cambiar contrasefa, que permite a los usuarios cambiar

unicamente sus propias contrasenas desde la consola, la AWS CLI, Tools for Windows
PowerShell o la API. También otorga acceso a la accion GetAccountPasswordPolicy, que

permite al usuario ver la politica de contrasenas actual. Este permiso es necesario para que
el usuario pueda ver la politica de contrasefas de cuentas en la pagina Change Password
(Cambiar contrasena). El usuario debe poder leer la politica de contrasefias actual para
asegurarse de que la contrasefia cambiada cumpla los requisitos de la politica.

7. Proporcione a los usuarios las siguientes instrucciones para cambiar sus contrasefias: Como un
usuario de IAM cambia su propia contrasena.

Para obtener mas informacién

Para obtener mas informacion acerca de como administrar credenciales, consulte los siguientes
temas:

Autorizacion para que los usuarios de IAM cambien sus contrasefnas

Administracion de las contrasenas de usuarios en AWS

Configuracion de una politica de contrasenas de la cuenta para usuarios de IAM

Administracion de politicas de IAM

Como un usuario de IAM cambia su propia contrasena

Como un usuario de IAM cambia su propia contrasena

Si dispone de permiso para cambiar su propia contrasefia de usuario de IAM, puede utilizar una
pagina especial en la AWS Management Console para hacerlo. También puede utilizar la AWS CLI o
la APl de AWS.

Temas

* Permisos necesarios

» Como cambian los usuarios de IAM su propia contrasena (consola)
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« Como cambian los usuarios de |IAM su propia contrasena (AWS CLI o API de AWS)

Permisos necesarios

Para cambiar la contrasefa de su propio usuario de IAM, debe contar con los permisos de la
siguiente politica: AWS: permite a los usuarios de IAM cambiar su propia contrasena de consola en
la pagina Credenciales de seguridad.

Como cambian los usuarios de 1AM su propia contrasefa (consola)

En el siguiente procedimiento se describe como un usuario de IAM puede utilizar la AWS
Management Console para cambiar su propia contrasena.

Para cambiar la contrasena de su propio usuario de IAM (consola)

1. Utilice el ID de su cuenta de AWS o el alias de su cuenta, el nombre de usuario de IAM y la
contraseina para iniciar sesion en la consola de |IAM.

® Note

Para su comodidad, la pagina de inicio de sesién AWS utiliza una cookie del navegador
para recordar su nombre de usuario de IAM y la informacidon de su cuenta. Si ha iniciado
sesidn anteriormente como un usuario diferente, elija Iniciar sesion en otra cuenta cerca
del final de la pagina para volver a la pagina principal de inicio de sesion. Desde alli,
puede escribir su ID de cuenta AWS o su alias de cuenta, de modo que se lo redirija a la
pagina de inicio de sesion del usuario de IAM y tenga acceso a su cuenta.

Para obtener el ID de la Cuenta de AWS, contacte con su administrador.

2. Enla esquina superior derecha de la barra de navegacion, elija su nombre de usuario y, a
continuacion, Security credentials (Credenciales de seguridad).

Administracion de contrasefias 219


https://console.aws.amazon.com/iam

AWS Identity and Access Management Guia del usuario

Account ID: 123456789012

Account
Organization

Service Quotas

Billing Dashboard

Switch role

3. Enla pestana Credenciales de AWS IAM, elija Actualizar contrasena.

4. En Current password (Contrasena actual), escriba la contrasefa actual. Escriba una contraseina
nueva New password (Nueva contrasefia) y Confirm new password (Confirmar nueva
contrasefa). A continuacion, elija Actualizar contrasena.

@ Note

La nueva contrasefia debe cumplir los requisitos de la politica de contrasenas de
cuentas. Para obtener mas informacion, consulte Configuracion de una politica de

contrasenas de la cuenta para usuarios de |IAM.

Como cambian los usuarios de 1AM su propia contrasefia (AWS CLI o API de AWS)

En el siguiente procedimiento se describe como un usuario de IAM puede utilizar la AWS CLI o la
APl de AWS para cambiar su propia contrasena.

Para cambiar su propia contrasefia de IAM, utilice lo siguiente:

* AWS CLI: aws iam change-password

* APl de AWS: ChangePassword
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Administracion de las claves de acceso de los usuarios de IAM

W Follow us on Twitter

/A Important

Como practica recomendada, utilice credenciales de seguridad temporales (por ejemplo,
roles de IAM) en lugar de crear credenciales a largo plazo como claves de acceso. Antes de
crear claves de acceso, revise las alternativas a las claves de acceso a largo plazo.

Las claves de acceso son credenciales a largo plazo para un usuario de IAM o el Usuario raiz de la
cuenta de AWS. Puede utilizar las claves de acceso para firmar solicitudes mediante programacion
ala AWS CLI o a la API de AWS (directamente o mediante el SDK de AWS). Para obtener mas
informacion, consulte Firma de solicitudes APl de AWS.

Las claves de acceso se componen de dos partes: un ID de clave de acceso (por ejemplo,
AKIAIOSFODNN7EXAMPLE) y una clave de acceso secreta (por ejemplo, wJalrXUtnFEMI/
K7MDENG/bPxRfiCYEXAMPLEKEY). Debe utilizar el ID de clave de acceso y la clave de acceso
secreta juntos, como un nombre de usuario y contrasefa, para autenticar sus solicitudes.

Cuando cree un par de claves de acceso, guarde el ID de clave de acceso y la clave de acceso
secreta en un lugar seguro. La clave de acceso secreta solo esta disponible en el momento de
su creacion. Si pierde su clave de acceso secreta, debe eliminar la clave de acceso y crear una

nueva. Para obtener mas informacioén, consulte Restablecimiento de claves de acceso o contrasenas

perdidas u olvidadas para AWS.

Puede tener un maximo de dos claves de acceso por usuario.

/A Important

Administre las claves de acceso de forma segura. No proporcione sus claves de acceso
a terceros no autorizados, ni siquiera para que le ayuden a buscar sus identificadores de
cuenta. Si lo hace, podria conceder a otra persona acceso permanente a su cuenta.

En las siguientes secciones, se detallan las tareas de administracion asociadas a las claves de
acceso.

Claves de acceso
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Temas

* Permisos requeridos para administrar claves de acceso

* Administracion de claves de acceso (consola)

* Administracion de las claves de acceso (AWS CLI)

* Administracion de las claves de acceso (APl de AWS)

* Actualizacién de las claves de acceso

* Proteccién de las claves de acceso

» Auditoria de las claves de acceso

Permisos requeridos para administrar claves de acceso

(® Note

iam:TagUser es un permiso opcional para agregar y editar las descripciones de la clave de
acceso. Para obtener mas informacion, consulte Etiquetado de usuarios de IAM

Para crear claves de acceso para su usuario de 1AM, debe contar con los permisos de la siguiente
politica:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "CreateOwnAccessKeys",
"Effect": "Allow",
"Action": [
"iam:CreateAccessKey",
"iam:GetUser",
"iam:ListAccessKeys",
"iam:TagUser"
1,
"Resource": "arn:aws:iam::*:user/${aws:usernamel}"
}
]
}
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Para actualizar claves de acceso para su propio usuario de IAM, debe contar con los permisos de la
siguiente politica:

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ManageOwnAccessKeys",

"Effect": "Allow",

"Action": [
"iam:CreateAccessKey",

iam:DeleteAccessKey",
"iam:GetAccessKeylLastUsed",
"iam:GetUser",

iam:ListAccessKeys",

iam:UpdateAccessKey",

iam:TagUser"

1,

"Resource": "arn:aws:iam::*:user/${aws:usernamel}"

Administracion de claves de acceso (consola)

Puede utilizar la AWS Management Console para administrar las claves de acceso de un usuario de
IAM.

Para crear, modificar o eliminar sus propias claves de acceso (consola)

1. Utilice el ID de su cuenta de AWS o el alias de su cuenta, el nombre de usuario de IAM y la
contrasena para iniciar sesion en la consola de IAM.

(® Note

Para su comodidad, la pagina de inicio de sesion AWS utiliza una cookie del navegador
para recordar su nombre de usuario de IAM y la informacién de su cuenta. Si ha iniciado
sesidn anteriormente como un usuario diferente, elija Iniciar sesion en otra cuenta cerca
del final de la pagina para volver a la pagina principal de inicio de sesion. Desde alli,
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puede escribir su ID de cuenta AWS o su alias de cuenta, de modo que se lo redirija a la
pagina de inicio de sesion del usuario de IAM y tenga acceso a su cuenta.

Para obtener el ID de la Cuenta de AWS, contacte con su administrador.

2. Enla esquina superior derecha de la barra de navegacion, elija su nombre de usuario y, a
continuacion, Security credentials (Credenciales de seguridad).

Account ID: 123456
IAM user: User1
Account
Organization

Service Quotas

Billing Dashboard

Switch role

Realice una de las acciones siguientes:
Para crear una clave de acceso

1. Enla seccion Claves de acceso, haga clic en Crear clave de acceso. Si ya dispone de dos
claves de acceso, este botdn estara desactivado y debera eliminar una clave de acceso antes
de poder crear una nueva.

2. Enla pagina Access key best practices & alternatives (Practicas recomendadas y alternativas
para la clave de acceso), elija su caso de uso para conocer las opciones adicionales que
pueden ayudarle a evitar la creacién de una clave de acceso de larga duracién. Si determina
que su caso de uso aun requiere una clave de acceso, elija Other (Otro) y, a continuacion, Next
(Siguiente).
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3. (Opcional) Establezca un valor de etiqueta de descripcion para la clave de acceso. Esto agrega
un par clave-valor de etiqueta a su usuario de IAM. Esto puede ayudarlo a identificar y actualizar
claves de acceso mas adelante. La clave de la etiqueta se establece en el ID de la clave
de acceso. El valor de la etiqueta se establece en la descripcidon de la clave de acceso que
especifique. Cuando haya terminado, seleccione Create access key (Crear clave de acceso).

4. En la pagina Retrieve access keys (Recuperar claves de acceso), elija Show (Mostrar) para
revelar el valor de la clave de acceso secreta de su usuario o Download .csv file (Descargar
archivo .csv). Esta es su unica oportunidad de guardar su clave de acceso secreta. Una vez
guardada la clave de acceso secreta en un lugar seguro, seleccione Done (Listo).

Para desactivar una clave de acceso

 Enla seccidon Access keys (Claves de acceso), busque la clave que desea desactivar,
seleccione Actions (Acciones) y, a continuacion, seleccione Deactivate (Desactivar). Cuando
se le pida confirmacién, elija Deactivate (Desactivar). Una clave de acceso desactivada sigue
contando para el limite de dos claves de acceso.

Para activar una clave de acceso
 Enla seccidon Access keys (Claves de acceso), busque la clave que desea activar, seleccione
Actions (Acciones) y, a continuacién, Activate (Activar).

Para eliminar una clave de acceso cuando ya no la necesite

 Enla seccidon Access keys (Claves de acceso), busque la clave que desea eliminar, seleccione
Actions (Acciones) y, a continuacién, Eliminar. Siga las instrucciones del cuadro de dialogo
para, en primer lugar, Deactivate (Desactivar) y, a continuacion, confirmar la eliminacion. Le
recomendamos que compruebe que la clave de acceso ya no se utilice antes de eliminarla
definitivamente.

Para crear, modificar o eliminar claves de acceso de otro usuario de IAM (consola)

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Usuarios.
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3.

Seleccione el nombre del usuario cuyas claves de acceso que desee administrary, a
continuacion, elija la pestana Security credentials (Credenciales de seguridad).

En la seccidon Access Keys (Claves de acceso), ejecute una de las acciones siguientes:

» Para crear una clave de acceso, elija Create access key (Crear clave de acceso). Si el botén

se encuentra desactivado, debera borrar una de las claves existentes antes de poder crear
una nueva. En la pagina Access key best practices & alternatives (Practicas recomendadas
y alternativas para la clave de acceso), revise las practicas recomendadas y las alternativas.
Elija su caso de uso para conocer las opciones adicionales que pueden ayudarle a evitar la
creacion de una clave de acceso a largo plazo. Si determina que su caso de uso aun requiere
una clave de acceso, elija Other (Otro) y, a continuacion, Next (Siguiente). En la pagina
Retrieve access key page (Recuperar clave de acceso), elija Show (Mostrar) para revelar el
valor de la clave de acceso secreta de su usuario. Para guardar el ID de la clave de acceso
y la clave de acceso secreta en un archivo . csv en una ubicacion segura de su ordenador,
seleccione el boton Download .csv file (Descargar archivo .csv). Cuando se crea una clave
de acceso para un usuario, el par de claves se activa de forma predeterminada y el usuario
puede utilizarlo inmediatamente.

Para desactivar una clave de acceso activa, seleccione Actions (Acciones) y, a continuacion,
Deactivate (Desactivar).

Para activar una clave de acceso inactiva, seleccione Actions (Acciones) y, a continuacion,
Activate (Activar).

Para eliminar una clave de acceso, seleccione Actions (Acciones) y, a continuacion, Delete
(Eliminar). Siga las instrucciones del dialogo para primero Deactivate (Desactivar) y, a
continuacion, confirmar la eliminacion. AWS recomienda que, antes de hacerlo, desactive la
clave y compruebe que ya no se usa. Cuando utilice la AWS Management Console, debera
desactivar la clave antes de eliminarla.

Para obtener una lista de las claves de acceso de un usuario de IAM (consola)

Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

En el panel de navegacion, seleccione Usuarios.

Elija el nombre del usuario que desee y, a continuacion, elija la pestana Security credentials
(Credenciales de seguridad). En la seccidén Access keys (Claves de acceso), vera las claves de
acceso del usuario y el estado de cada una.
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® Note

Solo se ve el ID de clave de acceso del usuario. La clave de acceso secreta solo se
puede recuperar cuando se crea la clave.

Para generar una lista de los ID de clave de acceso de varios usuarios de IAM (consola)

1. Inicie sesidén en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Usuarios.

3. Sies necesario, anada la columna Access key ID (ID de clave de acceso) a la tabla de usuarios
ejecutando los siguientes pasos:

a. Encima de la tabla, en el extremo derecho, elija el icono de configuracion
( o

b. En Manage columns (Administrar columnas), seleccione Access key ID (ID de clave de
acceso).

c. Seleccione Close (Cerrar) para volver a la lista de usuarios.

4. La columna Access key ID (ID de clave de acceso) muestra los ID de clave de acceso
seguidos de su estado; por ejemplo, 23478207027842073230762374023 (Active) (Activo) o
22093740239670237024843420327 (Inactive) (Inactivo).

Puede utilizar esta informacién para ver y copiar las claves de acceso de los usuarios que
tengan una o dos claves de acceso. La columna muestra None (Ninguna) cuando los usuarios
no tienen clave de acceso.

® Note

Solo se ve el ID de clave de acceso y el estado del usuario. La clave de acceso secreta
solo se puede recuperar cuando se crea la clave.
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Para saber qué usuario de IAM posee una clave de acceso especifica (consola)

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, seleccione Usuarios.

3. En el campo de busqueda, escriba o pegue el ID de clave de acceso del usuario que desea
encontrar.

4. Sies necesario, anada la columna Access key ID (ID de clave de acceso) a la tabla de usuarios
ejecutando los siguientes pasos:

a. Encima de la tabla, en el extremo derecho, elija el icono de configuracion
( o

b. En Manage columns (Administrar columnas), seleccione Access key ID (ID de clave de
acceso).

c. Elija Close (Cerrar) para volver a la lista de usuarios y confirmar que el usuario filtrado
posee la clave de acceso especificada.
Administracion de las claves de acceso (AWS CLI)

Para administrar las claves de acceso de un usuario de IAM con la AWS CLI, ejecute los siguientes
comandos.

« Para crear una clave de acceso: aws iam create-access-key

« Para desactivar o activar una clave de acceso: aws iam update-access-key

« Para generar una lista de las claves de acceso de un usuario: aws iam list-access-keys

» Para determinar cuando se utilizé por ultima vez una clave de acceso: aws iam get-access-

key-last-used

* Para eliminar una clave de acceso: aws iam delete-access-key

Administracion de las claves de acceso (APl de AWS)

Para administrar las claves de acceso de un usuario de IAM con la APl de AWS, ejecute las
siguientes operaciones.

» Para crear una clave de acceso: CreateAccessKey
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Para desactivar o activar una clave de acceso: UpdateAccessKey

Para generar una lista de las claves de acceso de un usuario: ListAccessKeys

Para determinar cuando se utilizé por ultima vez una clave de acceso: GetAccessKeylLastUsed

Para eliminar una clave de acceso: DeleteAccessKey

Actualizacion de las claves de acceso

Como practica recomendada de seguridad, se recomienda actualizar las claves de acceso de

usuario de IAM cuando sea necesario; por ejemplo, cuando un empleado deje la empresa. Los
usuarios de IAM pueden actualizar sus propias claves de acceso si se les han concedido los
permisos necesarios.

Para obtener mas informacién sobre cémo conceder a sus usuarios de IAM permisos para actualizar
sus propias claves de acceso, consulte AWS: permite a los usuarios de IAM administrar su propia
contrasena, sus claves de acceso y sus claves publicas SSH en la pagina Credenciales de
seguridad. También puede aplicar una politica de contrasefias a su cuenta para solicitarles a todos
los usuarios de IAM que actualicen sus contrasenas periédicamente, e informarles cuan seguido
deben hacerlo. Para obtener mas informacion, consulte Configuracion de una politica de contrasenas
de la cuenta para usuarios de IAM.

Temas

* Actualizacion de las claves de acceso de usuario de IAM (consola)

» Actualizacion de las claves de acceso (AWS CLI)

» Actualizacion de las claves de acceso (APl de AWS)

Actualizacién de las claves de acceso de usuario de IAM (consola)

Puede actualizar las claves de acceso desde la AWS Management Console.
Para actualizar las claves de acceso de un usuario de IAM sin interrumpir sus aplicaciones (consola)
1. Aunque la primera clave de acceso sigue activa, cree otra clave de acceso.

a. Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

b. En el panel de navegacion, seleccione Usuarios.
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c. Elija el nombre del usuario que desee y, a continuacion, elija la pestana Security credentials
(Credenciales de seguridad).

d. Enlaseccidon Claves de acceso, haga clic en Crear clave de acceso. En la pagina Access
key best practices & alternatives (Practicas recomendadas y alternativas para la clave de
acceso), seleccione Other (Otros) y, a continuacion, Next (Siguiente).

e. (Opcional) Establezca un valor de etiqueta de descripcidn para la clave de acceso para
agregar un par clave-valor de etiqueta a este usuario de IAM. Esto puede ayudarlo a
identificar y actualizar claves de acceso mas adelante. La clave de la etiqueta se establece
en el ID de la clave de acceso. El valor de la etiqueta se establece en la descripcién de la
clave de acceso que especifique. Cuando haya terminado, seleccione Create access key
(Crear clave de acceso).

f. Enla pagina Retrieve access keys (Recuperar claves de acceso), elija Show (Mostrar) para
revelar el valor de la clave de acceso secreta de su usuario o Download .csv file (Descargar
archivo .csv). Esta es su unica oportunidad de guardar su clave de acceso secreta. Una vez
guardada la clave de acceso secreta en un lugar seguro, seleccione Done (Listo).

Cuando se crea una clave de acceso para un usuario, el par de claves se activa de forma
predeterminada y el usuario puede utilizarlo inmediatamente. En este punto, el usuario tiene
dos claves de acceso activas.

2. Actualice todas las aplicaciones y herramientas para utilizar la nueva clave de acceso.

3. Para determinar si la primera clave de acceso todavia esta en uso, consulte la informacion Last
used (Ultimo uso) de la clave de acceso mas antigua. Un enfoque consiste en esperar varios
dias y después comprobar si se ha usado la clave de acceso antigua antes de continuar.

4. Aunque la informacion de Last used (Ultimo uso) indique que la clave antigua nunca se ha
utilizado, le recomendamos que no elimine inmediatamente la primera clave de acceso. En
su lugar, elija Actions (Acciones) y, a continuacion, seleccione Deactivate (Desactivar) para
desactivar la primera clave de acceso.

5. Utilice unicamente la clave de acceso nueva para confirmar que sus aplicaciones funcionan.
Todas las aplicaciones y herramientas que sigan utilizando la clave de acceso original dejaran
de funcionar en este momento, ya que ya no podran obtener acceso a los recursos de AWS. S