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;,Qué es Amazon Q Developer?

(@ Note

Desarrollado por Amazon Bedrock: AWS implementa la deteccion automatica de abusos.
Como Amazon Q Developer se basa en Amazon Bedrock, los usuarios pueden aprovechar
al maximo los controles implementados en Amazon Bedrock para garantizar la proteccion, la
seguridad y el uso responsable de la inteligencia artificial (I1A).

Amazon Q Developer es un asistente conversacional basado en inteligencia artificial (IA) generativa
que puede ayudarlo a comprender, crear, ampliar y operar AWS aplicaciones. Puede hacer
preguntas sobre la AWS arquitectura, sus AWS recursos, las mejores practicas, la documentacion, el
soporte y mucho mas. Amazon Q actualiza constantemente sus capacidades para que sus preguntas
obtengan las respuestas mas relevantes y procesables desde el punto de vista del contexto.

Cuando se utiliza en un entorno de desarrollo integrado (IDE), Amazon Q proporciona asistencia
para el desarrollo de software. Amazon Q puede hablar sobre el codigo, completar el codigo en linea,
generar codigo nuevo, escanear el cédigo en busca de vulnerabilidades de seguridad y realizar
actualizaciones y mejoras del codigo, como actualizaciones de idioma, depuracion y optimizaciones.

Amazon Q funciona con Amazon Bedrock, un servicio totalmente gestionado que permite que los
modelos basicos (FM) estén disponibles a través de una API. El modelo en el que se basa Amazon
Q se ha ampliado con AWS contenido de alta calidad para ofrecerte respuestas mas completas,
procesables y referenciadas que te permitan acelerar tu desarrollo. AWS

(® Note

Esta es la documentacién de Amazon Q Developer. Si buscas documentacion sobre Amazon
Q Business, consulta la Guia del usuario de Amazon Q Business.

Caracteristicas principales de Amazon Q Developer

Amazon Q Developer incluye las siguientes funciones:

« Chat: Amazon Q responde a las preguntas en lenguaje natural en inglés sobre AWS, incluidas las
preguntas sobre la Servicio de AWS seleccion, AWS Command Line Interface (AWS CLI) el uso, la

Caracteristicas principales de Amazon Q 1
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documentacion, las mejores practicas y sus AWS recursos. Amazon Q responde con resumenes
de informacidén o step-by-step instrucciones e incluye enlaces a sus fuentes de informacion.

« Memoria de conversaciones: Amazon Q utiliza el contexto de la conversacion para informar las
respuestas futuras mientras dure la conversacion.

» Mejoras y consejos sobre el cédigo: dentro de los IDE, Amazon Q puede responder preguntas
sobre el desarrollo de software, mejorar el codigo y generar un cédigo nuevo.

 Finalizacion del cédigo: a medida que escribes codigo, Amazon Q genera sugerencias
automaticamente, en tiempo real, en funcion del cédigo y los comentarios existentes.

+ Solucién de problemas y asistencia: Amazon Q puede ayudarlo a comprender los errores AWS
Management Console y proporciona acceso a AWS Support agentes en vivo para resolver sus
AWS preguntas y problemas.

Para obtener mas informacién sobre estas y otras funciones de Amazon Q, consultaDescripcion de
las funciones de Amazon Q Developer.

Comience con Amazon Q Developer

Para empezar a utilizar Amazon Q rapidamente, puedes acceder a él de las siguientes maneras:

AWS aplicaciones y sitios web

Anade los permisos necesarios a tu identidad de IAM y, a continuacién, selecciona el icono de
Amazon Q para empezar a chatear en el AWS Documentation sitio web AWS Management
Console, AWS sitio web o AWS Console Mobile Application. Para obtener mas informacion,
consulte Uso de Amazon Q Developer en AWS aplicaciones y sitios web.

IDEs

Descarga la extensidon Amazon Q y usa la tuya ID de creador de AWS (no se requiere una AWS
cuenta) para iniciar sesion de forma gratuita.

Descal
Amazon Q en Visual Studio Code

Introduccion 2
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Descal
Amazon Q en JetBrains IDE

Descal
Amazon Q en el AWS kit de herramientas para Visual Studio

En la extension Amazon Q, selecciona Abrir panel de chat para empezar a chatear o iniciar un
flujo de trabajo de desarrollo. Para obtener mas informacion, consulte Instalacion de la extension
o el complemento Amazon Q Developer en el IDE.

Command line

Descarga Amazon Q para la linea de comandos de macOS. Para obtener mas informacion,

consulte Uso de Amazon Q Developer en la linea de comandos.
AWS Chatbot para Microsoft Teams y Slack

ARada la politica FullAccess gestionada por AmazonQ a su identidad de IAM y a las barreras de
proteccion de los canales Microsoft Teams o Slack canales configurados con. AWS Chatbot Para
obtener mas informacion, consulte Conversando con un desarrollador de Amazon Q en AWS
Chatbot.

Precios para desarrolladores de Amazon Q

Amazon Q Developer esta disponible a través de una capa gratuita y la suscripcion a Amazon Q
Developer Pro. Para obtener mas informacioén, consulta los precios para desarrolladores de Amazon
Q.

Descripcion de las funciones de Amazon Q Developer

En esta seccidn se describen las diferentes funciones de Amazon Q Developer que puede encontrar
a lo largo de su AWS experiencia. La disponibilidad de estas funciones depende de si utiliza Amazon
Q en AWS aplicaciones y sitios web o en un entorno de desarrollo integrado (IDE).

Precios para desarrolladores de Amazon Q 3
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Obtenga respuestas en el contexto de su conversacion

Amazon Q utiliza el contexto de tu conversacion actual para fundamentar sus respuestas. Puedes
hacer preguntas de seguimiento o consultar su respuesta cuando hagas una nueva pregunta.

Diagnostica los errores comunes de la consola

Con Amazon Q, puede diagnosticar los mensajes de error de la consola directamente en AWS
Management Console. Amazon Q proporciona informacion sobre el error y una descripcién general
de una posible solucion. Para obtener mas informacion, consulte Diagnéstico de errores comunes en

la consola con Amazon Q Developer.

Desarrolle software

Tras explicar, en lenguaje natural, la funcion que desea desarrollar, Amazon Q puede utilizar el
contexto de su proyecto actual para generar un plan de implementacion y el cédigo correspondiente.
Amazon Q puede ayudarle a crear AWS proyectos o sus propias aplicaciones. Para obtener

mas informacioén, consulte Desarrollo de software con Amazon Q Developer Agent for software

development.

Charle sobre el codigo

En los entornos de desarrollo integrados (IDE), Amazon Q puede responder a preguntas
relacionadas con el proceso de desarrollo de software, incluidas preguntas conceptuales sobre la
programacion y el funcionamiento de un codigo especifico. También puedes pedir a Amazon Q que
actualice y mejore los fragmentos de codigo desde el panel de chat. Para obtener mas informacion,
consulte Charlando con un desarrollador de Amazon Q sobre el codigo.

Recibe sugerencias de codigo en linea

Amazon Q le ofrece recomendaciones de cddigo en tiempo real. A medida que escribes codigo,
Amazon Q genera automaticamente sugerencias basadas en el codigo y los comentarios existentes.
Para obtener mas informacion, consulte Generacion de sugerencias en linea con Amazon Q

Developer.

Transformacion de un cédigo

En los IDE, Amazon Q puede actualizar el control de versiones linguisticas de los archivos de codigo.
Actualmente, Amazon Q Code Transformation admite la actualizacion de los codigos Java 8 y Java

Obtenga respuestas en el contexto de su conversacion 4
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11 a Java 17. Para obtener mas informacion, consulte Actualizacion de las versiones linguisticas con
Amazon Q Developer Agent for code transformation.

Escanee su codigo para detectar vulnerabilidades de seguridad

Dentro de los IDE, Amazon Q escanea el cddigo en busca de vulnerabilidades de seguridad y
problemas de calidad del cédigo. Puede obtener recomendaciones de seguridad a medida que
codifica o escanea proyectos completos para supervisar el estado de seguridad de sus aplicaciones
durante el desarrollo. Para obtener mas informacién, consulte Escanear tu codigo con Amazon Q.

Contacto AWS Support

Puedes crear AWS Support casos y chatear con un agente de asistencia en directo de Amazon
Q para resolver los problemas que tengas Servicios de AWS. Puedes acceder AWS Support con
Amazon Q en el AWS Management Console. Para obtener mas informacion, consulte Uso de
Amazon Q Developer para chatear con AWS Support.

Usa Amazon Q en AWS Chatbot

Puedes anadir Amazon Q a tus Microsoft Teams canales Slack y a los que tengas configurados
AWS Chatbot. Amazon Q in AWS Chatbot puede responder a preguntas sobre la creacion en AWS,
incluidas las practicas recomendadas para crear soluciones, solucionar problemas e identificar los
préximos pasos. Para obtener mas informacion, consulte Conversando con un desarrollador de
Amazon Q en AWS Chatbot.

Usa Amazon Q en AWS Console Mobile Application

Amazon Q esta integrado con el AWS Console Mobile Application para responder preguntas
sobre AWS. El acceso se configura de la misma manera que se obtiene el acceso a Amazon Q en
AWS Management Console. Para obtener mas informacion, consulte Configuracion de Amazon Q

Developer.
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Descripcion de los niveles de servicio para Amazon Q
Developer

Cuando utilizas Amazon Q Developer, utilizas Amazon Q Developer Pro, que es un servicio de
suscripcidon de pago, o utilizas Amazon Q Developer en la capa gratuita. En esta pagina se explica la
diferencia.

Descripcion del nivel Amazon Q Developer Pro

Para utilizar Amazon Q Developer Pro, debe ser usuario del Centro de Identidad de IAM y su
administrador debe suscribirlo a Amazon Q Developer Pro. Como usuario con una suscripcion
a Amazon Q Developer Pro, sus limites se basan en el nivel de usuario individual en Amazon Q
Console, Q en el IDE y Q en Code Catalyst.

Las suscripciones no estan disponibles en la aplicacion movil de AWS consola (ACMA) ni en las
paginas de AWS marketing. AWS Chatbot Las interacciones con Amazon Q a través de esos canales
se rigen exclusivamente por los limites de las capas gratuitas.

¢, Como entender el nivel gratuito

Amazon Q Developer ofrece una capa gratuita perpetua con limites mensuales disponible para
cualquier persona que haya iniciado sesion como AWS Identity and Access Management usuario o
ID de creador de AWS usuario. Las funciones exactas que puede utilizar dependen de la interfaz y
de la forma en que se autentique.

Para ver las capacidades y los limites de Amazon Q Developer Pro y la capa gratuita Amazon Q
Developer, visita la pagina de precios de Amazon Q Developer.
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Configuracion de Amazon Q Developer

En las siguientes secciones se describen los pasos que debes seguir antes de usar Amazon Q por
primera vez. Si es administrador del centro de identidad de IAM y esta configurando Amazon Q Pro
para su organizacion, consulteConfigurar una instancia de organizacion de Amazon Q.

Si no es administrador, consulteComience con Amazon Q Developer.

Temas

» Configuracion de su AWS cuenta

» Configuracion de la autenticacion para Amazon Q Developer

» Administracion de suscripciones

Configuracion de su AWS cuenta

Esta pagina es para clientes que son nuevos en AWS. Las siguientes secciones le ayudaran a
configurar una AWS cuenta y crear un usuario administrativo.

Inscribase en una Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirse a una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Cuando te registras en una Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea una.
El usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.
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AWS te envia un correo electronico de confirmacion una vez finalizado el proceso de registro. Puede
ver la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de crear un usuario administrativo Cuenta de AWS, asegurelo Usuario raiz de la cuenta de
AWS AWS IAM ldentity Center, habilite y cree un usuario administrativo para no usar el usuario root
en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesiéon AWS Management Consolecomo propietario de la cuenta seleccionando el usuario

root e introduciendo su direccion de Cuenta de AWS correo electrénico. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesiébn como usuario
raiz en la Guia del usuario de AWS Sign-In .

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta
de AWS raiz (consola) en la Guia del usuario de IAM.

Creacioén de un usuario con acceso administrativo
1. Activar IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center .

2. En IAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre su uso Directorio de IAM Identity Center como fuente de identidad,
consulte Configurar el acceso de los usuarios con la configuracién predeterminada Directorio de
IAM Identity Center en la Guia del AWS IAM Identity Center usuario.

Iniciar sesion como usuario con acceso de administrador

« Parainiciar sesién con el usuario de 1AM Identity Center, utilice la URL de inicio de sesion que
se envio a la direccion de correo electronico cuando creé el usuario de IAM Identity Center.
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Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia del AWS Sign-In usuario.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center .

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center .

Configuracion de la autenticacion para Amazon Q Developer

Existen diferentes formas de autenticarse y acceder a las funciones de Amazon Q Developer. Elige
como quieres empezar a usar Amazon Q.

Temas

» Opciones de acceso para Amazon Q Developer

 Autorizar a un administrador de suscripciones de Amazon Q

 Autorizar a un administrador de perfiles de Amazon Q

» Configurar una instancia de organizacion de Amazon Q

» Configurar una instancia de cuenta de Amazon Q Developer

» Configurar Amazon Q Developer con IAM

Opciones de acceso para Amazon Q Developer

Existen diferentes formas de autenticarse y acceder a las funciones de Amazon Q. Entender en
qué se diferencia su situacion de la de otros clientes puede ayudarle a entender los problemas
relacionados con la autenticacion, las opciones de IDE y la facturacion. Puedes revisar los distintos
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tipos de caracteristicas y requisitos de seguridad de Amazon Q Developer para ayudarte a elegir
como quieres empezar a usar Amazon Q Developer.
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Para obtener informacion sobre Amazon Q Business, consulte Como empezar a utilizar Amazon Q
Business en la Guia del usuario de Amazon Q Business.
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ID de creador de AWS

Si quieres empezar rapidamente con algunas funciones de Amazon Q Developer, puedes crear un
Builder ID para usar Amazon Q Developer en el IDE. El Builder ID es independiente de cualquier
AWS cuenta o credencial de inicio de sesion. Puedes usar una identidad de empleado en el Centro
de ldentidad de IAM para representar tu identidad laboral y una ID de constructor para representar tu
identidad privada. Estas identidades funcionan de forma independiente. Para empezar con un Builder
ID, consulte Instalar la extension o el complemento Amazon Q Developer en su IDE.

Principios de IAM

En funcién de como las utilice AWS, es posible que esté acostumbrado a utilizar sus credenciales de
IAM para iniciar sesion en la consola para todos los servicios. AWS Con los principios de IAM, puede
utilizar algunas funciones de Amazon Q Developer. Los directores de IAM no pueden usar Amazon Q
Developer en el IDE ni Amazon Q en la linea de comandos. Debe autenticarse con las credenciales
del IAM Identity Center o del Builder ID. Para empezar a usar IAM, consulte. Ahadir permisos de IAM
para Amazon Q en sitios web AWS

(® Note

Algunas funciones de Amazon Q estan limitadas a los directores de IAM. Para obtener
una lista de los limites de interaccion, consulta el nivel de precios gratuitos en la pagina de
precios para desarrolladores de Amazon Q.

Instancias de IAM ldentity Center

Puede seguir gestionando el acceso de sus empleados a AWS las cuentas como lo ha hecho
siempre y, al mismo tiempo, gestionar las suscripciones a Amazon Q a través del Centro de identidad
de IAM.

/A Warning

Para garantizar la compatibilidad con Amazon Q Pro, no puede configurar el Centro de
identidad de IAM en una region de suscripcion voluntaria.
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Instancias de organizaciéon de IAM ldentity Center

Una instancia de organizacién del Centro de Identidad de IAM es la forma principal de implementar
el Centro de Identidad de IAM y, en la mayoria de los casos, se recomienda una instancia de
organizacion. Si quieres acceder a todas las funciones de Amazon Q Developer, incluidos

los controles de acceso empresarial en varias AWS cuentas, deberias usar una instancia de
organizacion.

® Note

Las sesiones con reconocimiento de identidad requieren una instancia de organizacion

del Centro de identidades de IAM y son necesarias para habilitar el conjunto completo de
funciones de Amazon Q Developer en los sitios web. AWS Para obtener mas informacion,
consulte Habilitar las sesiones de consola con reconocimiento de la identidad en la Guia del
usuario del IAM Identity Center.

/A Warning

Segun la estructura de su empresa, es posible que desee crear varios perfiles de Amazon Q
Developer en varias AWS cuentas de su organizacion y asociar cada uno de esos perfiles a
la instancia de su organizacion del IAM Identity Center.

En esos casos, no anada suscripciones para los mismos usuarios del IAM Identity Center a
varios perfiles de Amazon Q. Si lo hace y sus usuarios inician sesion en Amazon Q en el IDE,
no podra anticipar de forma fiable a qué perfil de desarrollador de Amazon Q se asociaran
Sus sesiones.

Instancias de cuenta de IAM Identity Center

Si no tiene previsto adoptar el Centro de identidad de IAM para toda su organizacién, puede utilizar
una instancia de cuenta del Centro de identidades de IAM para gestionar el acceso de los usuarios y

grupos a las funciones de Amazon Q Developer. Con una instancia de cuenta de IAM Identity Center,
puede crear una implementacion aislada de Amazon Q en una sola AWS cuenta. Para empezar a
utilizar una instancia de cuenta del IAM Identity Center, consulte. Configurar una instancia de cuenta

de Amazon Q Developer
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® Note

Algunas funciones de Amazon Q Developer estan limitadas a las instancias de cuenta. Para
obtener una lista de los limites de interaccion, consulta el nivel de precios gratuitos en la
pagina de precios para desarrolladores de Amazon Q.

Casos de uso de instancias de cuentas con Amazon Q Developer Pro

Aunque se AWS recomienda utilizar una instancia de organizacion del Centro de identidades de
IAM con Amazon Q Developer Pro, hay algunas situaciones en las que podria tener sentido utilizar
instancias de cuentas. Entre estas situaciones se incluyen:

» Esta probando Amazon Q Developer Pro y aun no ha decidido si quiere implementarlo en toda su
organizacion.

» Usted es el administrador de una AWS cuenta unica dentro de una organizaciéon. En lugar de
esperar a que el administrador de su organizacion implemente Amazon Q Developer Pro, querra
hacerlo solo para la AWS cuenta que controla.

» Su empresa es grande y no tiene un unico proveedor de identidades ni un unico almacén de
identidades que contenga toda la base de usuarios a la que quiere dar acceso a Amazon Q
Developer.

Entre las desventajas de usar una instancia de cuenta se incluyen las siguientes:
 El panel de control solo proporcionara informacion sobre los usuarios y grupos asociados a una
cuenta.

 La configuracion administrativa (por ejemplo, si se deben incluir sugerencias con referencias de
cbdigo) solo estara disponible para una cuenta.

Al chatear con Amazon Q en AWS sitios web, se impondra un limite mensual de preguntas a todos
los usuarios.

Mas informacién sobre cdmo gestionar las instancias organizativas y de cuentas del IAM ldentity
Center.
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Autorizar a un administrador de suscripciones de Amazon Q

Cuando configuras suscripciones para Amazon Q, actuas como administrador de suscripciones de
Amazon Q.

Para autorizar a un administrador de suscripciones de Amazon Q, usa la politica que se indica
enCreacion de un administrador para las suscripciones a Amazon Q Developer Pro.

Autorizar a un administrador de perfiles de Amazon Q

Al configurar los ajustes de su perfil de desarrollador de Amazon Q, actua como administrador de
Amazon Q Developer.

Para autorizar a un administrador de Amazon Q Developer, usa la politica que se indica a
continuacionCreacion de un administrador para Amazon Q Developer Pro.

Configurar una instancia de organizacion de Amazon Q

AWS Organizations es un servicio de administraciéon de cuentas que le permite consolidar varias
AWS cuentas en una organizacion que usted crea y administra de forma centralizada.

Para obtener ayuda para crear una instancia de organizacion en el Centro de Identidad de 1AM,
consulte Habilitacion AWS IAM Identity Center en la Guia del usuario del Centro de Identidad de IAM.

(® Note

Al habilitar IAM Identity Center en la cuenta de administracion de su organizacion para
administrar el acceso a las aplicaciones, puede anadir una politica de control de servicios
(SCP) para bloquear toda interaccion con los conjuntos de permisos. Esto garantiza que el
Centro de Identidad de IAM se utilice Unicamente para acceder a las aplicaciones. Si una
instancia de cuenta del Centro de Identidad de IAM esta habilitada, el acceso a la cuenta del
Centro de Identidad de IAM no estara disponible de forma predeterminada. Para obtener mas
informacion, consulte Administracion del acceso con politicas de control de servicios (SCP).

Para obtener mas informacién, consulte la Guia del usuario de What is Organizations in The
Organizations.

1. Inicie sesion en la consola AWS de administracion y abra la consola de suscripciones de
Amazon Q.
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® Note

Para configurar las suscripciones para Amazon Q Developer, la consola AWS de
administracion debe estar configurada en EE.UU. Este (Norte de Virginia).

2. Sies laprimera vez que utiliza el Centro de identidades de IAM, seleccione Crear instancia de
organizacion.

(® Note

Si es administrador del Centro de Identidad de IAM y esta configurando Amazon Q
Developer para su organizacidn actual, en la seccion Connect to Identity Center se
muestra la instancia de organizacion de ldentity Center conectada a Amazon Q.

3. (opcional) En la seccién Habilitar sesiones con reconocimiento de identidad, seleccione Habilitar.
Una sesion de consola con reconocimiento de identidad mejora la sesion de AWS consola del
usuario al proporcionar un contexto de usuario adicional para personalizar la experiencia de ese
usuario. Para obtener mas informacién sobre las sesiones de consola con reconocimiento de
identidad, consulte Habilitar las sesiones de consola con reconocimiento de identidad en la Guia
del usuario. AWS |IAM Identity Center

4. En el cuadro de dialogo Habilitar sesiones con reconocimiento de identidad, seleccione Habilitar.
5. En Selecciona un paquete para empezar, en Amazon Q Developer Pro, selecciona Suscribete.

6. (opcional) Comparte el perfil de configuracidén con las cuentas de los miembros. Esta opcién
esta seleccionada de forma predeterminada para proporcionar acceso a Amazon Q Developer
a todas las cuentas de los miembros asociadas. Seleccione esta configuracion para gestionar
las suscripciones de usuarios y grupos en la pagina Suscripciones de la consola de Amazon Q
Developer.

Para cambiar esta configuracion se requiere la autorizacion del administrador de Amazon Q
Developer Pro. También puede cambiar esta configuracion como parte del flujo de trabajo de
administracion de suscripciones.

7. Elija si desea suscribir usuarios y grupos a Amazon Q Developer.

Si no estas preparado para suscribirte, puedes elegir Crear solo, con lo que se guardara la
aplicacion gestionada por Amazon Q Developer que has estado configurando con este proceso.

Si estas listo para suscribirte, selecciona Crear y suscribete a Amazon Q Developer Pro.
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Siguiente paso: gestionar las suscripciones.

Configurar una instancia de cuenta de Amazon Q Developer

Tanto Amazon Q Developer como Amazon Q Business le permiten utilizar instancias de cuenta de
IAM Identity Center. Las instancias de cuentas pueden administrar el acceso a AWS las aplicaciones
sin administrar el acceso a AWS las cuentas.

Para obtener ayuda para crear una instancia de cuenta en el Centro de Identidad de 1AM, consulte
Habilitar las instancias de cuenta en la consola del Centro de Identidad de IAM en la Guia del usuario
del Centro de ldentidad de IAM.

1. Inicie sesion en la consola AWS de administracion y abra la consola Amazon Q.

2. Sino tiene previsto adoptar el Centro de Identidad de IAM para toda su organizacion, elija Crear
instancia de cuenta.

® Note

Si ya es un usuario del Centro de identidades de IAM que esta configurando Amazon
Q Developer para su instancia de cuenta, en la seccién Connect to Identity Center se
muestra la instancia de cuenta de Identity Center conectada a Amazon Q.

3. En Selecciona un paquete para empezar, en Amazon Q Developer Pro, selecciona Suscribete.

4. Elija si desea suscribir usuarios y grupos a Amazon Q Developer.

Si no estas preparado para suscribirte, puedes elegir Crear solo, con lo que se guardara la
aplicacion gestionada por Amazon Q Developer que has estado configurando con este proceso.

Si estas listo para suscribirte, selecciona Crear y suscribete a Amazon Q Developer Pro.

Siguiente paso: gestionar las suscripciones.

Configurar Amazon Q Developer con IAM

De forma predeterminada, los usuarios y roles de IAM no tienen permiso para usar Amazon Q
Developer en la consola. Los administradores de IAM pueden gestionar el acceso a Amazon Q
Developer y sus funciones mediante la concesion de permisos a las identidades de IAM. Para
obtener mas informacion, consulte Ejemplos de politicas basadas en identidad para desarrolladores
de Amazon Q.
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® Note

Los directores de IAM no se pueden asignar a las suscripciones de Amazon Q Developery
no tienen acceso a Amazon Q Developer en el IDE ni a Amazon Q en la linea de comandos.

Administracion de suscripciones

En esta seccidn se proporcionan instrucciones para gestionar las suscripciones de Amazon Q
Developer. En él se detallan los requisitos previos para suscribirse, cOmo asignar usuarios y grupos
a las suscripciones y los pasos para gestionar la configuracion de Amazon Q Developer. Ademas,
incluye consejos de solucion de problemas comunes de suscripcion para garantizar un uso fluido y
eficaz de los servicios para desarrolladores de Amazon Q.

Requisitos previos para suscribirse a Amazon Q Developer

Antes de empezar, asegurate de haber autorizado a un administrador de suscripciones de Amazon

Q Developer, de haber autorizado a un administrador de perfiles de Amazon Q Developer y de haber

configurado una instancia de organizacion o una instancia de cuenta de Amazon Q Developer.

Suscribirse a Amazon Q Developer

(® Note

Si utiliza una instancia de organizacion del Centro de identidades de IAM, le AWS
recomendamos que gestione su perfil de desarrollador de Amazon Q desde la cuenta de
administracion de la organizacion.

Si decide administrarlo desde otra cuenta de la misma organizacion (incluida una cuenta de
administrador delegado), no podra cambiar la configuracion del perfil predeterminada. Entre
ellos se incluyen:

+ Recibiras sugerencias con referencias de codigo.

» Se activaran todas las funciones de Amazon Q Developer.

+ Sus datos se cifraran con una AWS KMS clave que le AWS pertenecera y gestionara por
usted.

Administraciéon de suscripciones
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1.

Inicie sesion en la consola AWS de administracion y abra la consola de suscripciones para
desarrolladores de Amazon Q.

Elija Suscripciones.

Puedes ver los usuarios y los grupos de las cuentas de los miembros de tu organizacion en la
pagina de suscripciones activando Ver las suscripciones desde las cuentas de los miembros en
la configuracion. Si esta opcidn no esta habilitada, la pagina de suscripciones solo muestra los
usuarios y grupos de su AWS cuenta.

En la pagina de suscripciones de Amazon Q, seleccione los usuarios y grupos que deberian ser
usuarios finales de Amazon Q Developer y elija Asignar.

Es necesario buscar por nombre a cada usuario que desee anadir. Los nombres de los usuarios
registrados en su centro de identidad de IAM no apareceran automaticamente. Ademas, debe
buscar por nombre visible (normalmente el nombre y apellidos del usuario) y no por el nombre
de usuario de una sola palabra utilizado para iniciar sesion en la AWS cuenta.

® Note

Al afadir un grupo, tal como se define en el Centro de Identidad de IAM, a una
suscripcidén o anadir un usuario a un grupo suscrito, la suscripcién de ese usuario o de
los usuarios de ese grupo puede tardar hasta 24 horas.
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Assign users and groups X
(o x)
People
Groups
Accounting

Group description

A-Team
Group description

Analytics
Group description

Cancel Assign

5. Abre la consola de Amazon Q Developer.

6. Gestiona la configuracion de Amazon Q Developer.

En esta pagina, puede seleccionar las funciones de Amazon Q Developer que estaran
disponibles para sus usuarios.

Suscribirse a Amazon Q Developer
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Amazon Q Developer > Settings

Settings i
Q Developer account details

Enabled Amazon Q Developer features

Q in the IDE Q in the AWS Console Amazon CodeCatalyst Q ChatBots

Amazon Q code transformation Amazon Q assistant Amazon Q feature dev AWS console mobile application
Amazon Q task assistance Amazon Q troubleshooting Pull request comment summary AWS chatbot in Slack and Teams
Amazon Q completions Amazon Q actions

Amazon Q feature dev
Amazon Q conversations
Amazon Q analysis

Include suggestions with code references Encryption key Region
True Default AWS managed key US East (N. Virginia)
Start URL

Give this URL to your users. This is required for them to access Amazon Q Developer in their IDEs. Learn more [F]

https://b-5632de3745.awsapps.com/start

Member account settings

Q Developer managed application and settings profile

To share Q Developer Settings Profile set in the Management account with your Member accounts, ensure this is turned on.

On (default)

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and
filter your resources or track your AWS costs.

[ Q. Find tags ]

Key Value

7. Copia la URL de inicio.

Transmite la URL de inicio a tus desarrolladores y dirigelos aUso de Amazon Q Developer en el IDE.

Habilitacion del acceso de confianza

El desarrollador de Amazon Q utiliza el acceso de confianza para compartir la configuracién realizada
en la cuenta de administracion de Organizations con las cuentas de los miembros de la misma
organizacion.

Por ejemplo, el administrador de Amazon Q Developer Pro, que trabaja en la cuenta de
administracion de Organizations, puede habilitar sugerencias con referencias de cédigo. Si el acceso
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confiable esta habilitado, las sugerencias con referencias de codigo también se habilitaran para
todas las cuentas de los miembros de esa organizacion.

Cuando te suscribes a Amazon Q Developer Pro con una cuenta de gestion de Amazon OpenSearch
Service, tienes la opcion de compartir la configuracion con las cuentas de los miembros. También
puedes compartir o dejar de compartir esos ajustes después de suscribirte.

Para habilitar o deshabilitar el acceso de confianza después de suscribirse, utilice el siguiente
procedimiento.

1. En la pagina de configuracién para desarrolladores de Amazon Q, en Configuracion de la cuenta
de miembro, selecciona Editar.
2. Enlaventana emergente, selecciona Activar o Desactivar.

3. Seleccione Guardar.

Para obtener mas informacién sobre el acceso confiable, consulta Cémo habilitar el acceso confiable
para la administracion de AWS cuentas en la Guia del usuario de Amazon OpenSearch Service.

Cancelar la suscripcion

Cancelar la suscripcion a Amazon Q Developer Pro

Los administradores pueden anular la suscripcion de los usuarios a Amazon Q Developer Pro a
través de la pagina de suscripciones de la consola anulando la seleccién de los nombres de usuario
en la consola de Amazon Q.

Para cancelar la suscripcion de un usuario:

1. Ve ala pagina de suscripciones de la consola Amazon Q Developer.
Seleccione el usuario.

En Acciones, selecciona Cancelar suscripcion.

R

Aparecera una ventana emergente en la que se te pedira que confirmes. Elija Unsubscribe
(Cancelar suscripcion).
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Sin embargo, el proceso varia en funcién del creador de la suscripcion:

» Los administradores de las cuentas de los miembros solo pueden ver y cancelar la suscripcion de
los usuarios suscritos en su cuenta y solo si crearon esa suscripcion especifica.

* Los administradores de cuentas de administracién de la organizacion pueden cancelar la
suscripcion de los usuarios que hayan creado esa suscripcion. También pueden ver otras cuentas
a través de las que esté suscrito el usuario (seleccionando Compartir el perfil de configuracion
con las cuentas de los miembros en la pagina de configuracion), lo que les permite coordinar con
los administradores de las cuentas de los miembros respectivos la cancelacion de la suscripcion.
Como alternativa, pueden iniciar sesidn como administradores de la cuenta de un miembro y
cancelar la suscripcion del usuario directamente.

Para obtener mas informacién, consulte Administrar AWS las cuentas de su organizacion.

Cancelar la suscripcion a Amazon Q Business

Para cancelar la suscripcion a Amazon Q Business, consulte la seccion 2.c., Cancelar suscripcion y
eliminar, en Ahadir acceso de usuario y suscripciones a una aplicacion de Amazon Q en la Guia del
usuario de Amazon Q Business.

Cancelar la suscripcion a Amazon Q QuickSight

Para cancelar la suscripcion a Amazon QuickSight, consulta Como cancelar la suscripcion a Amazon
QuickSight Q en la Guia QuickSight del usuario de Amazon.

(® Note

Si un usuario utiliza Amazon QuickSight y Amazon Q Business como parte de Amazon Q
Business Pro, debes eliminar al usuario de ambos servicios para evitar que se le cobre mas.
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Solucion de problemas de suscripciones

Es posible que aparezca el siguiente mensaje de error al intentar acceder a Amazon Q Developer
desde AWS Management Console y desde el sitio AWS Documentation web:

An error occurred when attempting to access Amazon Q
Review the Amazon Q in console common errors documentation for potential solutions.

Esto podria deberse a una de las siguientes razones:
« Te han anadido recientemente a un grupo y tu suscripcion aun no esta activa.

Si el administrador gestiona el acceso a las suscripciones de Amazon Q mediante grupos de
proveedores de identidad, es posible que se produzca un retraso a la hora de anadir usuarios al
grupo. Es posible que tengas que esperar hasta 24 horas para que se active el acceso.

» No tienes una suscripcion activa.

Intenta actualizar la pagina para usar la capa gratuita para desarrolladores de Amazon Q.

» Se ha revocado tu acceso a la aplicacion gestionada por Amazon Q Developer Pro.

Aun tienes una suscripcion activa, pero se ha revocado tu acceso a la aplicacién gestionada de
Amazon Q Developer Pro o se ha eliminado la aplicacion gestionada. Péngase en contacto con su
administrador para restablecer el acceso.

* No tienes suficientes permisos de IAM.

Usted o su AWS administrador deben actualizar sus permisos de IAM para permitir el uso de
Amazon Q Developer. Para obtener mas informacion, consulte Ejemplos de politicas basadas
en identidad para desarrolladores de Amazon Q. Tras obtener los permisos necesarios, vuelva a
cargar la pagina de la consola para acceder a Amazon Q.
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Uso de Amazon Q Developer en AWS aplicaciones y sitios
web

Utilice Amazon Q Developer en el sitio web de AWS marketing AWS Management Console AWS
Console Mobile Application, el AWS Documentation sitio web y los canales de chat integrados con
AWS Chatbot para hacer preguntas sobre AWS. Puede preguntar a Amazon Q acerca de AWS la
arquitectura, las practicas recomendadas, el soporte y la documentacion. Amazon Q también puede
ayudarte con el codigo que escribes con los AWS SDK y AWS Command Line Interface (AWS CLI).

En el AWS Management Console, puede preguntar a Amazon Q sobre sus AWS recursos y costes,
contactar AWS Support directamente con Amazon Q y diagnosticar errores comunes de la consola.

Temas

* Charlando con un desarrollador de Amazon Q sobre AWS

» Diagnostico de errores comunes en la consola con Amazon Q Developer

» Uso de Amazon Q Developer para chatear con AWS Support

» Conversando con un desarrollador de Amazon Q en AWS Chatbot

Charlando con un desarrollador de Amazon Q sobre AWS

Chatea con Amazon Q en el AWS sitio web AWS Management Console AWS Console Mobile
Application, el AWS Documentation sitio web y los canales de chat integrados AWS Chatbot para
obtener informacién sobre AWS los servicios. Puede preguntar a Amazon Q sobre las practicas
recomendadas, las recomendaciones, las step-by-step instrucciones para las AWS tareas y la
arquitectura de sus AWS recursos y flujos de trabajo.

También puedes preguntar a Amazon Q acerca de tus AWS recursos y costes de cuenta. Amazon
Q también genera scripts cortos o fragmentos de cddigo para ayudarle a empezar a utilizar los AWS
SDK'y. AWS CLI

Temas

» Trabajar con Amazon Q en AWS sitios web

* Preguntas de ejemplo

» Charla sobre tus recursos

* Charlando sobre tus costes
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Trabajar con Amazon Q en AWS sitios web

Para chatear con un desarrollador de Amazon Q en AWS Management Console, elige el icono
de Amazon Q en la barra lateral derecha. Para chatear en el AWS sitio web o0 en la pagina de
documentacion de cualquier AWS servicio, elige el icono de Amazon Q en la esquina inferior
derecha.

Para hacer una pregunta a Amazon Q, introducela en la barra de texto del panel Amazon Q. Amazon
Q genera una respuesta a tu pregunta con una seccién de fuentes que enlaza con sus referencias.

Después de recibir una respuesta, si lo desea, puede dejar un comentario utilizando los iconos con el
pulgar hacia arriba y hacia abajo. También puede elegir el icono Copiar para copiar la expresion a su
portapapeles.

Historial de conversaciones

Amazon Q mantiene el contexto de su conversacién dentro de una sesion determinada como
contexto para informar las respuestas futuras. Puede hacer preguntas de seguimiento o consultar
preguntas y respuestas anteriores a lo largo de la sesion.

Si utilizas Amazon Q en la consola, tu conversacion actual y el contexto asociado se mantienen
cuando navegas a otro lugar de la consola o a otro navegador o pestana. Si utilizas Amazon Q en el
AWS sitio web, el sitio web de documentacion o la Console Mobile Application, se iniciara una nueva
conversacion sin ningun contexto cuando navegues a una nueva pagina, navegador o pestana.

Si quiere reiniciar la conversacion y borrar el contexto proporcionado por las preguntas y respuestas
anteriores, seleccione Nueva conversacion. Tu conversacion anterior ya no se utilizara para informar
las respuestas de Amazon Q.

Configuracion del chat

Para actualizar la configuracion del chat en Amazon Q, selecciona el icono con forma de engranaje
situado en la esquina superior derecha del panel de chat.

Puede especificar las opciones siguientes:

* Regién: Amazon Q utiliza de forma predeterminada el Region de AWS establecido AWS
Management Console al abrir el panel de chat. Para actualizar la region utilizada por Amazon Q,
cambia la region de la consola.
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» Llamadas entre regiones: para ofrecer algunas funciones, como incluir sus AWS recursos en
el chat, es posible que Amazon Q necesite realizar llamadas entre regiones para recuperar
informacion sobre sus recursos en otras regiones. Habilita las llamadas entre regiones para
conceder permiso a Amazon Q para realizar llamadas a otras regiones.

Preguntas de ejemplo

Puedes hacer preguntas a Amazon Q sobre AWS y Servicios de AWS, por ejemplo, encontrar el
servicio adecuado o entender las mejores practicas.

También puede preguntar sobre el desarrollo de software con los AWS SDK y AWS CLI. Amazon Q
en la consola puede generar scripts cortos o fragmentos de cddigo para ayudarlo a empezar a utilizar
los SDK de AWS y la AWS CLI.

Los siguientes son ejemplos de preguntas que demuestran cdmo Amazon Q puede ayudarlo a
compilar en AWS:

» ¢ Cual es el tiempo de ejecucion maximo de una funcién de Lambda?
» ¢ Cuando debo colocar mis recursos en una VPC?

» ¢ Cual es el mejor servicio de contenedores que puedo usar para ejecutar mi carga de trabajo si
necesito mantener mis costos bajos?

» ¢ COmo se enumeran mis buckets de Amazon S3?

» ¢ COmo creo y alojo un sitio AWS web?

Charla sobre tus recursos

Las preguntas a Amazon Q sobre tus AWS recursos estan en version preliminar y estan sujetas a
cambios.

En el AWS Management Console, puedes preguntar a Amazon Q sobre los recursos de tu AWS
cuenta. En el panel de chat, pide a Amazon Q que incluya un tipo de recurso en tu cuenta para
obtener detalles sobre un recurso especifico o que enumere los recursos en funcion de criterios
como la regidén o el estado.

Amazon Q puede realizar acciones de obtencidn, lista y descripcidén para recuperar sus AWS
recursos. Por ejemplo, puede preguntar «Mostrar mis depdsitos de S3» o «Mostrar mis instancias
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EC2 en ejecucidn en us-east-1». Amazon Q no puede responder a preguntas sobre los datos
almacenados en sus recursos, como publicar objetos en un bucket de Amazon S3, ni a preguntas
relacionadas con la seguridad, la identidad, las credenciales o la criptografia de su cuenta.

Amazon Q muestra hasta 6 recursos en el panel de chat y la respuesta incluye detalles sobre cada
recurso, un ARN del recurso que puede copiar y, si corresponde, un enlace a la consola de servicio.
Cuando pregunta acerca de un recurso, la respuesta también incluye la informacién del recurso en
formato JSON.

Temas

* Requisitos previos

« Pregunta a Amazon Q acerca de los recursos

Requisitos previos

Para que Amazon Q muestre tus recursos, debes cumplir los siguientes requisitos previos.
Agregar permisos

Para hablar sobre sus recursos, necesita los siguientes permisos:

* q:SendMessagepara chatear con Amazon Q

* g:StartConversationpara chatear con Amazon Q

* g:GetConversationpara chatear con Amazon Q

* g:ListConversationspara chatear con Amazon Q

* g:PassRequestpara permitir que Amazon Q llame a las API| necesarias para ver sus recursos

» Permisos para realizar las acciones necesarias para ver sus recursos

Tu identidad de IAM debe tener permisos para realizar las acciones necesarias para acceder a los
recursos que solicites. Por ejemplo, si le pides a Amazon Q que publique tus buckets de Amazon S3,
debes tener el s3:ListAl1MyBuckets permiso. Amazon Q nunca realizara una accion para la que
no tengas permiso para realizarla tu mismo.

Para ver un ejemplo de politica de IAM que concede los permisos necesarios, consultePermita que
Amazon Q realice acciones en su nombre. Para obtener mas informacion sobre la q: PassRequest

accion, consulteUsando un: PassRequest.
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/A Important

Se aplican las tarifas normales cuando pides a Amazon Q que lleve a cabo acciones de
lectura, lista o descripcion. Para obtener mas informacion, consulta la pagina de precios del
AWS servicio sobre el que estas preguntando a Amazon Q.

Consentimiento interregional

El chat de Amazon Q realiza llamadas desde el este de EE. UU. (Virginia del Norte), por lo que es
posible que tenga que realizar lamadas entre regiones para acceder a tus recursos en otra region,
incluida la opcidn de participar en regiones. Amazon Q requiere el consentimiento entre regiones
para recuperar los recursos. Para aceptar las llamadas entre regiones, complete los siguientes
pasos:

1.  Abre AWS Management Console y selecciona el icono de Amazon Q.

2. Siaun no has dado tu consentimiento, aparece una notificacién sobre las llamadas entre
regiones sobre la barra de texto. Selecciona Continuar para permitir que Amazon Q realice
llamadas entre regiones para acceder a tus recursos. Si eliges No permitir, no podras preguntar
a Amazon Q acerca de tus AWS recursos.

3. Si quieres modificar la configuracion entre regiones, selecciona el icono con forma de engranaje
situado en la esquina superior derecha del panel de chat.

Pregunta a Amazon Q acerca de los recursos

Puedes pedirle a Amazon Q que enumere tus recursos u obtenga detalles sobre un recurso o grupo
de recursos especificos.

Cuando preguntes a Amazon Q acerca de tus recursos, puedes especificar la region a la que llama
Amazon Q para localizar tus recursos. Si no se especifica ninguna region, Amazon Q utilizara su
region de consola actual o la region de consola mas reciente si utiliza una regién de consola global.
Si no encuentra ninguna region, llama por defecto a EE. UU. Este (Norte de Virginia).

Es posible que Amazon Q necesite informacién adicional para recuperar los recursos, como el
nombre de un recurso o el ARN de un recurso. Cuando Amazon Q solicite un seguimiento, responde
con los detalles solicitados.

Los siguientes son ejemplos de preguntas que puedes hacerle a Amazon Q sobre tus recursos:

Charla sobre tus recursos 28



Amazon Q Developer Guia del usuario

» Describa la configuracion de cifrado del bucket S3 <name>
* Listar mis instancias de EC2 en us-west-2

» Obtenga la configuracion de mi funcion lambda <name>
Charlando sobre tus costes

La capacidad de analisis de costes de Amazon Q esta en version preliminar y puede cometer
errores. Verifica tus datos de costes con AWS Cost Explorer. Usa el icono del pulgar en Amazon
Q para enviar comentarios y ayudarnos a mejorar.

Puedes preguntar a Amazon Q sobre los costes de tu AWS factura y cuenta en el AWS Management
Console. Amazon Q puede recuperar sus datos de costos, explicar los costos y analizar las
tendencias de los costos para que pueda entender sus costos sin consultar la documentacion ni
interrumpir su flujo de trabajo.

Cuando le preguntas a Amazon Q acerca de tus costes, su respuesta incluye informacion sobre la
cifra de costes solicitada, incluida la métrica, el periodo de tiempo y la granularidad, y cualquier grupo
o filtro aplicado para recuperar los datos de costes. También proporciona un enlace a una AWS Cost
Explorer vista con las mismas especificaciones, para que pueda ver las visualizaciones o descargar
los datos para su propio analisis.

Requisitos previos
Permisos
Para hablar sobre sus costes, necesita los siguientes permisos:

SendMessagepara chatear con Amazon Q

StartConversationpara chatear con Amazon Q

q:
q:

* q:GetConversationpara chatear con Amazon Q
g:ListConversationspara chatear con Amazon Q
q:

PassRequestpara permitir que Amazon Q llame a las APl necesarias para ver sus recursos

+ ce:GetCostAndUsagepara obtener datos de Cost Explorer

Para obtener mas informacién sobre la q: PassRequest accion, consulteUsando un: PassRequest.
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Habilitar AWS Cost Explorer

Para hablar sobre tus costes con Amazon Q, debes habilitarlo AWS Cost Explorer en tu AWS cuenta.
Para activar Cost Explorer, abra la consola Cost Explorer. Para obtener mas informacion, consulte
Habilitar Cost Explorer en la Guia del usuario de AWS Cost Management.

Preguntas de ejemplo

Los siguientes son ejemplos de preguntas sobre los costos que puedes hacerle a Amazon Q:

+ ¢ Cuanto gastamos SageMaker en enero?

¢ Cuales son los servicios que mas contribuyen a mi AWS factura en la 'eu-central-1" regién?
+ ¢ Cuales fueron mis costes de Amazon EC2 por tipo de instancia la semana pasada?

» ¢ Cual fue mi desglose de costos por servicio durante los ultimos tres meses?

» ¢ Qué cuentas vinculadas aumentaron mas sus gastos de enero a febrero?

+ ¢Qué cuentas vinculadas gastaron mas en DynamoDB el mes pasado?

» ¢ Cuales fueron mis tendencias de costes por region en los ultimos tres meses?

Diagndstico de errores comunes en la consola con Amazon Q
Developer

En el AWS Management Console, Amazon Q Developer puede diagnosticar los errores comunes
que recibe al trabajar con ellos Servicios de AWS, como permisos insuficientes, una configuracion
incorrecta y superar los limites de servicio. Esta funcidon esta disponible para los errores que surjan al
utilizar los siguientes servicios en AWS Management Console:

Amazon Elastic Compute Cloud (Amazon EC2)

Amazon Elastic Container Service (Amazon ECS)
* Amazon Simple Storage Service (Amazon S3)

AWS Lambda

Puede diagnosticar los errores de consola mas comunes con Amazon Q, excepto los errores de
validacién simples. Amazon Q no mantiene un historial de las sesiones anteriores de diagndstico de
errores.
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Si no puedes diagnosticar el error con Amazon Q, puedes usar Amazon Q para crear un caso de
soporte con AWS Support. Para obtener mas informacion, consulte Uso de Amazon Q Developer

para chatear con AWS Support. Si tienes un problema especifico con la funcion de diagndstico de

errores de Amazon Q, puedes usar el icono con el pulgar hacia abajo para informar de un problema.

(® Note

El diagndstico de errores de consola con Amazon Q esta disponible actualmente en EE. UU.
Oeste (Oregon) y EE. UU. Este (Norte de Virginia) Regiones de AWS.

Es posible que necesite permisos adicionales para acceder a esta funcidén. Para obtener mas
informacion, consulte Permita a los usuarios diagnosticar errores de consola con Amazon Q.

Diagnostique los errores mas comunes en la consola

Para utilizar Amazon Q para diagnosticar un error en el AWS Management Console, utilice el
siguiente procedimiento.

1. Sirecibes un error con el que Amazon Q puede ayudarte, aparecera el botdn Diagnosticar
con Amazon Q en el mensaje de error. Si quieres usar Amazon Q para diagnosticar el error,
selecciona Diagnosticar con Amazon Q para continuar.

2. Aparece una ventana en la que Amazon Q proporciona informacion sobre el error y una
descripcion general de como resolverlo. Para ver los pasos detallados sobre cémo resolver el
error, seleccione Ayuda para resolverlo.

3. Amazon Q puede tardar varios segundos en generar las instrucciones. Cuando aparezcan, sigue
las instrucciones para resolver el error.

4. Para enviar comentarios, puedes usar los iconos del pulgar hacia arriba y hacia abajo. Para
enviar comentarios detallados, pulsa el botén Mas informacion que aparece después de
seleccionar un icono.

Uso de Amazon Q Developer para chatear con AWS Support

Puede utilizar Amazon Q Developer para crear un caso de soporte y ponerse en contacto AWS
Support desde cualquier parte del AWS Management Console, incluido el AWS Support Center
Console. Amazon Q utiliza el contexto de tu conversacién para redactar automaticamente un caso
de soporte en tu nombre. También agrega su conversacion reciente a la descripcidén del caso de
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soporte. Una vez creado el caso, Amazon Q puede transferirlo a un agente de soporte segun el
meétodo que prefiera, incluido el chat en vivo en la misma interfaz.

Al crear un caso de soporte en Amazon Q, el caso también se actualiza en la consola del centro de
soporte. Para realizar un seguimiento de las actualizaciones de los casos creados con Amazon Q,
utilice la consola del Support Center.

El tipo de soporte AWS Support disponible depende del plan de soporte que tenga Cuenta de AWS.
Todos AWS los usuarios tienen acceso al soporte de cuentas y facturacion como parte del plan Basic
Support. Si tiene preguntas de soporte técnico, solo los usuarios con planes de soporte distintos del
plan Basic Support pueden ponerse en contacto AWS Support con Amazon Q. Para obtener mas
informacion al respecto AWS Support, consulte Primeros pasos AWS Support en la Guia del AWS
Support usuario.

Requisitos previos

Para crear casos en Amazon Q, debes cumplir los siguientes requisitos:

» Tener permisos para iniciar conversaciones con Amazon Q. Para obtener mas informacion,
consulte Permitir a los usuarios chatear con Amazon Q.

» Tiene permisos para crear AWS Support casos. Para obtener mas informacién, consulte
Administrar el acceso al AWS Support Centro.

Especifique el servicio correcto

Cuando creas un caso de soporte con Amazon Q, este rellena el campo de servicio en funcién de
tu pregunta. Si Amazon Q elige un servicio incorrecto, actualiza la funda con el servicio correcto.
Si tu pregunta tiene que ver con varios servicios, especifica el servicio que mejor se adapte a tus
necesidades.

Para contactar AWS Support sobre una funcion de Amazon Q que forma parte de otra Servicio de
AWS, cree un caso de soporte para la otra Servicio de AWS, no para Amazon Q. Por ejemplo, si
utiliza la solucion de problemas de red de Amazon Q en Amazon VPC Reachability Analyzer, elija
Amazon VPC para el servicio en el caso de soporte.

Para contactar AWS Support acerca de las funciones de Amazon Q Developer o Amazon Q
Business, crea un caso de soporte para Amazon Q.
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Creacion de un caso de soporte

Para crear un AWS Support caso con Amazon Q, sigue estos pasos.

1. Puedes crear un AWS Support caso a través de Amazon Q de dos maneras:

a.

Pida ayuda directamente introduciendo una pregunta como “Quiero hablar con alguien” u
“Obtener ayuda”.

Para proporcionar mas contexto a Amazon Q a la hora de crear el caso de soporte, puedes
anadir mas informacién cuando solicites soporte directamente. A continuacion se muestra
un ejemplo de como proporcionar mas informacion en una solicitud:

“No puedo conectarme a mi instancia de bastion. Intenté reiniciarlo y generar nuevos
pares de claves, pero aun no funciona nada. Esto comenzo esta manana después de
una implementacion planificada. Puedo confirmar que no se realizd ningun otro cambio
relacionado con la red. ;Puedo hablar con alguien?”

Si una respuesta de Amazon Q no te ayudo, selecciona el icono con el pulgar hacia abajo
en la respuesta y, a continuacion, elige el motivo por el que estas proporcionando la
valoracion. Para ponerte en contacto con nosotros AWS Support, selecciona Crear un caso
de soporte.

La siguiente imagen muestra el botén Crear un caso de soporte en el panel de chat de
Amazon Q que aparece después de dejar un comentario.

[3] Troubleshoot instances with failed status checks - Amazon
Elastic Compute Cloud [£

25

Thank you for your feedback. If you need further assistance
related to this issue, you may contact support.

Create a support case
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2. Aparece un caso de soporte en el panel de chat. Si has mantenido una conversacion con
Amazon Q antes de solicitar asistencia, utilizara el contexto de tu conversacion para rellenar
automaticamente los campos del caso. Para actualizar cualquier campo del caso de soporte,
selecciona Editar. También puede adjuntar archivos que ayuden a explicar su problema.

Si no has conversado con Amazon Q antes de solicitar asistencia o Amazon Q no puede
completar los campos del caso de soporte, puedes introducir la informacion del caso de soporte
en el caso de forma manual.

La siguiente imagen es un ejemplo de un caso de soporte completo en el panel de chat de
Amazon Q.

Sure, I've drafted the following support case for you. Review details and make
required changes before continuing. | will also add our recent conversation to
the case description once submitted.

Support Level Enterprise Support Change [

Description The customer is unable to connect to their instance
after a recent deployment. They have tried restarting
the instance and generating new key pairs but are still
unable to connect. No other changes were made to the
network configuration. The issue is problematic and the
customer would like to chat with suppert.

Case type Technical

Service Elastic Compute Cloud (EC2 - Linux)
Category Instance Issue

Severity General guidance

Additional Contacts MNone

Attachments
I':: [+] Attach Files _jl

You can attach up to 3 files, Each file can be up to 5 ME.

o ™y ~ "
[ Cancel ) [ Edit ) Submit
. v . A

3. Después de confirmar que el caso de soporte describe tus necesidades, selecciona Enviar para
crear el caso de soporte. Si ya no desea crear el caso, seleccione Cancelar.
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4. Para contactar AWS Support, elige el método que quieres usar. Segun los detalles de su caso,
puede chatear, enviar un correo electronico o solicitar una llamada telefénica a un agente de
asistencia en vivo:

a. Chat: si eliges chatear con un agente, un agente de soporte en vivo entrara en la
conversacion. Para finalizar el chat con el agente de soporte, selecciona Finalizar este chat
en cualquier momento del chat.

Si actualizas la pagina, navegas a otra consola o cierras sesion en la consola por haber
caducado la sesion, la conversacion finalizara.

Si minimizas el panel de chat o sales de la pagina, es posible que no recibas notificaciones
y te desconectes debido a la inactividad. Te recomendamos que mantengas el panel de
chat abierto durante todo el chat de soporte.

b. Correo electronico: si decides enviar un mensaje de correo electronico a un agente, un
agente de soporte se pondra en contacto contigo a la direccion de correo electronico
asociada a tu cuenta Cuenta de AWS.

c. Llamar: si decides llamar a un agente, introduce tu numero de teléfono cuando se te piday
selecciona Enviar. Se lo agregara a la cola de llamadas.

5. Puede dejar un comentario o seleccionar Omitir para volver al panel de chat de Amazon Q.

Comentario

Una vez finalizado el chat de soporte, si lo desea, puede dejar un comentario.

Califique su experiencia, ingrese cualquier comentario adicional y, luego, seleccione Enviar
comentario.

Conversando con un desarrollador de Amazon Q en AWS Chatbot

Puede chatear con Amazon Q Developer en Microsoft Teams las plataformas Slack de mensajeria
que estén configuradas con AWS Chatbot. Amazon Q in AWS Chatbot puede responder a las
preguntas sobre las mejores practicas para crear soluciones, solucionar problemas e identificar los
préximos pasos.

Para anadir Amazon Q a un Slack canal Microsoft Teams o canal con el que ya esté configurado
AWS Chatbot, complete los siguientes pasos. Para configurar AWS Chatbot tus canales por
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primera vez y permitir que los usuarios usen Amazon Q, consulta Comenzar con Microsoft Teams y
Comenzar con Slack en la Guia del AWS Chatbot administrador.

Anadir Amazon Q a un canal de chat

Puedes anadir Amazon Q a un Slack canal Microsoft Teams o canal con el que ya esté configurado
AWS Chatbot. En primer lugar, actualice la configuracidon de sus funciones AWS ldentity and Access
Management (de IAM) para incluir la politica AmazonQFullAccess gestionada y, a continuacion,
afada la politica como barrera de proteccién del canal.

1. Anada la politica AmazonQFullAccess gestionada a su funcién de IAM:

Inicie sesion en la consola de IAM AWS Management Console y abrala.

a
b. En el panel de navegacion de la consola de IAM, elija Roles.

c. Elija el nombre del rol que desea modificar.

d. En Politicas de permisos, selecciona Ahadir permisos y Adjuntar politicas.
e. Ingresa AmazonQFullAccess en la busqueda.

f.  Selecciona AmazonQ FullAccess.

g. Elija Ahadir permisos.

2. Anade la politica AmazonQFullAccess gestionada a las barandillas de tu canal:

Abra la consola de AWS Chatbot.

Elige un cliente configurado.

o o

Seleccione un canal configurado.
Elija Establecer barandas.

Entra AmazonQFullAccess en la busqueda.

- o o 0

Selecciona AmazonQ FullAccess.

Seleccione Guardar.

Q@

Haz preguntas sobre Amazon Q en tu canal

Para comprobar que la configuracion se ha realizado correctamente, haz una pregunta a Amazon Q.
Ingresa @aws seguido de tu pregunta. Por ejemplo, puedes ingresar @aws what is fargate?

A continuacion, se muestran algunos ejemplos de preguntas que puede hacer a Amazon Q desde el
canal que haya configurado:
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* @aws how do I troubleshoot lambda concurrency issues?
* @aws what are the best practices for securing S3 buckets?

* @aws what is the maximum zipped file size for a lambda?
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Uso de Amazon Q Developer en el IDE

Utilice Amazon Q Developer en entornos de desarrollo integrados (IDE) para obtener informacién
sobre sus necesidades de desarrollo de software AWS y obtener asistencia al respecto. En los IDE,
Amazon Q incluye las siguientes capacidades:

* Responder a preguntas sobre la construccion en AWS

* Responder a preguntas generales sobre el desarrollo de software y el cédigo
* Generando codigo

» Actualizacion de la version del lenguaje de cédigo

» Desarrollando nuevas funciones de cédigo

» Escanear el codigo en busca de vulnerabilidades de seguridad

» Explicar, refactorizar u optimizar fragmentos de cddigo

Amazon Q esta disponible actualmente como una extension Visual Studio Code y un complemento
enJetBrains. Las sugerencias en linea de Amazon Q también estan disponibles en el AWS kit de
herramientas para. Visual Studio Para instalar Amazon Q en su IDE, consultelnstalacion de la

extension o el complemento Amazon Q Developer en el IDE.

Temas

+ Instalacion de la extension o el complemento Amazon Q Developer en el IDE

» Charlando con un desarrollador de Amazon Q sobre el codigo

* Generacion de sugerencias en linea con Amazon Q Developer

* Actualizacion de las versiones linguisticas con Amazon Q Developer Agent for code transformation

» Desarrollo de software con Amazon Q Developer Agent for software development

» Escanear tu codigo con Amazon Q

* Idiomas compatibles con Amazon Q Developer en el IDE

Instalacion de la extension o el complemento Amazon Q Developer
en el IDE

Para configurar Amazon Q Developer en su entorno de desarrollo integrado (IDE), complete los
siguientes pasos. Tras instalar la extension o el complemento Amazon Q, autentiquese a través del
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Centro de identidad de IAM o. ID de creador de AWS Puedes usar Amazon Q de forma gratuita, sin
una AWS cuenta, autenticandote con Builder ID.

Para empezar, descarga la extension o el plugin Amazon Q para tu IDE:

» Descarga Amazon Q en Visual Studio Code

» Descargar Amazon Q en JetBrains IDE

» Descargue Amazon Q en el AWS kit de herramientas para Visual Studio

Para iniciar sesion y autenticarse, complete los pasos de esta seccion.

Pasos

* Requisito previo: elija una version compatible de su IDE

» Autenticacién con Amazon Q Developer Pro

» Autenticarse con ID de creador de AWS

» Autenticarse en Visual Studio

* Uso de un elemento principal de IAM en la consola AWS

» Comprension AWS de los entornos de codificacion

Requisito previo: elija una version compatible de su IDE

Amazon Q esta disponible como extensién Visual Studio Code y complemento enJetBrains. Amazon
Q también esta disponible en el AWS Toolkit for Visual Studio.

» La version minima Visual Studio Code admitida por Amazon Q es la 1.85.0.

» La version minima de los JetBrains IDE (incluidos Intellid yPyCharm) compatibles con Amazon Q
es la 232.1. JetBrainsTambién se admiten las versiones 232, 233 y 241.

 La version minima Visual Studio admitida por Amazon Q es 1.68.

Autenticacion con Amazon Q Developer Pro

Antes de iniciar este procedimiento, el administrador debe tener:

* Cre6 una identidad para usted en el Centro de identidades de IAM

» Suscribié esa identidad a Amazon Q Developer Pro
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Una vez que su identidad se haya suscrito a Amazon Q Developer Pro, complete los siguientes
pasos para autenticarse:

1.

Instale la extension o el complemento Amazon Q IDE en su Visual Studio Code JetBrains IDE:

« Descarga Amazon Q en Visual Studio Code

» Descargar Amazon Q en JetBrains IDE

Elige el icono de Amazon Q en la barra lateral de tu IDE.
Elige Usar con la licencia Pro.

Rellena la URL de inicio que tu administrador obtuvo de la consola de suscripciones de Amazon
Q.

Rellene el campo con Region de AWS el que el administrador configuro la instancia de su
cuenta de 1AM ldentity Center.

Elija Continuar. El foco cambiara a su navegador web.
Siga las instrucciones de su navegador para autenticarse en el IAM Identity Center.

Comience a usar Amazon Q en su IDE.

Autenticarse con ID de creador de AWS

Este procedimiento no requiere que tenga un ID de constructor. Si aun no se ha registrado en Builder
ID, tendra la oportunidad de hacerlo durante el proceso de inicio de sesion.

1.

Instale la extension o el complemento Amazon Q IDE en su Visual Studio Code JetBrains IDE:

» Descarga Amazon Q en Visual Studio Code

» Descargar Amazon Q en JetBrains IDE

Elige el icono de Amazon Q en tu IDE.

En VS Code y JetBrains, el icono estara en el lateral de la interfaz de forma predeterminada.
Siga las instrucciones de su navegador para autenticarse con Builder ID.

Comience a usar Amazon Q en su IDE.
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Autenticarse en Visual Studio

Consulte la documentacion del AWS Toolkit for Visual Studio para obtener instrucciones de
configuracion.

Uso de un elemento principal de IAM en |la consola AWS

En funcion de como las utilice AWS, es posible que esté acostumbrado a utilizar sus credenciales

de IAM para iniciar sesién en la consola y acceder a todos los servicios. AWS Sin embargo, no
puede utilizar Amazon Q Developer en el IDE como principal de IAM o con una funcién de IAM. Debe
autenticarse con las credenciales del IAM Identity Center o del Builder ID.

Comprension AWS de los entornos de codificacion

Si esta desarrollando software, la forma de aprovechar al maximo Amazon Q Developer es
suscribirse a Amazon Q Developer Pro y utilizar Amazon Q a través de la extension Amazon Q en
Visual Studio o Visual Studio Code el complemento en un JetBrains IDE. La mayoria de las funciones
descritas en este capitulo se refieren a esa configuracion.

Sin embargo, hay muchos otros aspectos de tu AWS experiencia en los que podrias terminar
escribiendo cédigo. Por ejemplo, puede escribir codigo directamente en la AWS Lambda interfaz.
En algunos de estos casos, puede que tengas a tu disposicion sugerencias de codigo en linea de
Amazon Q.

Los entornos en los que puede habilitar las sugerencias de codigo incluyen:

* Amazon SageMaker Studio Clasico

JupyterLab
 Amazon EMR Studio

AWS Glue Studio

AWS Lambda

AWS Cloud9

Para habilitar las sugerencias de codigo en los entornos de codificacién de la AWS consola, el
administrador debe asignarle los permisos adecuados.
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Charlando con un desarrollador de Amazon Q sobre el cédigo

Hable con un desarrollador de Amazon Q en su entorno de desarrollo integrado (IDE) para hacerle
preguntas sobre la creacion en el desarrollo de software AWS y para obtener ayuda con él. Amazon
Q puede explicar conceptos de codificacién y fragmentos de cédigo, generar codigo y pruebas
unitarias y mejorar el cédigo, incluida la depuracién o la refactorizacion.

Temas

» Trabajo con Amazon Q en su IDE

« Temas y preguntas de ejemplo

 Informe de problemas con las respuestas de Amazon Q

» Explicacion y actualizacion del cédigo con Amazon Q Developer

Trabajo con Amazon Q en su IDE

Puedes hacer preguntas a Amazon Q, actualizar tu cédigo e iniciar acciones con comandos rapidos,
todo desde el panel de chat de Amazon Q de tu IDE. Para hacer una pregunta, selecciona el icono
de Amazon Q en la barra de navegacion de tu IDE. Puedes introducir tu pregunta en la barra de
texto.

Cuando hace una pregunta a Amazon Q, utiliza el archivo actual que esta abierto en su IDE como
contexto, incluido el lenguaje de programacion y la ruta del archivo.

Si Amazon Q incluye un codigo en su respuesta, puedes copiarlo o insertarlo directamente en el
archivo seleccionando Insertar en el cursor. Amazon Q podria incluir referencias en linea a sus
fuentes en su respuesta. Para ver una lista de fuentes, expanda la seccion Fuentes en la parte
inferior de la respuesta.

Amazon Q mantiene el contexto de su conversacion dentro de una sesion determinada para informar
las respuestas futuras. Puede hacer preguntas de seguimiento o consultar preguntas y respuestas
anteriores a lo largo de la sesion. Puede iniciar una nueva conversacion con Amazon Q si abre

una nueva pestana en el panel. Puede abrir hasta 10 pestafas a la vez. Amazon Q no conserva el
contexto en las diferentes conversaciones.

Comandos de chat

Puedes introducir los siguientes comandos en el panel de chat para acceder a las funciones de
Amazon Q:
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« /transform- Utilice este comando para actualizar la version en lenguaje de cédigo de un
proyecto completo. Para obtener mas informacion, consulte ??7?.

» /dev- Utilice este comando para obtener un plan de implementacion para desarrollar una funcion
con Amazon Q. Para obtener mas informacion, consulte???.

» /clearx- Use este comando para borrar una conversacion actual. De este modo, se eliminan todas
las conversaciones anteriores del panel de chat y se borra el contexto que Amazon Q tiene sobre
la conversacion anterior.

» /help- Usa este comando para ver un resumen de lo que Amazon Q puede y no puede hacer,
preguntas de ejemplo y comandos rapidos.

Temas y preguntas de ejemplo

Dentro de los IDE, Amazon Q puede responder a preguntas sobre el desarrollo de software
Servicios de AWS y, ademas, generar cdédigo. Amazon Q resulta especialmente util para responder a
preguntas relacionadas con las siguientes areas tematicas:

+ Basandose en AWS la Servicio de AWS seleccion, los limites y las mejores practicas

» Conceptos generales de desarrollo de software, incluidos la sintaxis del lenguaje de programacion
y el desarrollo de aplicaciones

 Escritura de cddigo, incluidas la explicacion del codigo, su depuracion y la escritura de pruebas
unitarias

A continuacion, se muestran algunos ejemplos de preguntas que puede hacer para sacar el maximo
provecho de Amazon Q en su IDE:

+ ¢ CoOmo puedo depurar a nivel local los problemas con mis funciones de Lambda antes de
implementarlas en AWS?

+ ¢ Como elijo entre AWS Lambda Amazon EC2 para un backend de aplicaciones web escalable?

+ ¢ Cual es la sintaxis de la declaracién de una variable? TypeScript

+ ¢, CoOmo escribo una aplicacionReact?

+ Deme una descripcion de lo que hace [el codigo o la aplicacidn seleccionados] y como funciona.

* Genere casos de prueba para [el cddigo o la funcion seleccionados].
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Informe de problemas con las respuestas de Amazon Q

Si lo desea, puede dejar comentarios por cada respuesta que Amazon Q genere mediante los iconos
del pulgar hacia arriba y hacia abajo. Para informar de un problema con una respuesta, selecciona

el icono con el pulgar hacia abajo e introduce la informacién en la ventana de comentarios que
aparece.

Explicacion y actualizacion del codigo con Amazon Q Developer

El desarrollador de Amazon Q puede explicar y actualizar lineas de cédigo especificas en su entorno
de desarrollo integrado (IDE). Para actualizar tu cédigo, pide a Amazon Q que realice cambios en
una linea o bloque de codigo determinado y generara un cédigo nuevo que reflejara los cambios que
le solicitaste. A continuacion, puede insertar el cédigo actualizado directamente en el archivo en el
que se origind el cédigo.

Puede elegir entre las siguientes opciones:

» Explica: explica tu cédigo en lenguaje natural.

» Refactorizar: mejore la legibilidad o la eficiencia del codigo, entre otras mejoras.
» Correccion: depura el cédigo.

* Optimizar: mejorar el rendimiento del codigo.

» Enviar al mensaje: envia el codigo resaltado al panel de chat de Amazon Q y haz las preguntas
que tengas sobre el codigo.

Envio del cédigo a Amazon Q

Para que Amazon Q explique o actualice tu cddigo, sigue estos pasos.

1. Resalte una seccion de un archivo de codigo en su IDE.

2. Haga clic con el boton derecho del codigo resaltado para abrir una ventana de contexto.
Selecciona Amazon Q y, a continuacién, selecciona Explain, Refactorize, Fix, Optimize o Send
to prompt.

Si eliges Enviar para preguntar, Amazon Q copia el cédigo resaltado en el panel de chat, donde
puedes introducir las preguntas que tengas sobre el codigo.
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3. Parareemplazar el cédigo resaltado por el codigo recién generado, puedes copiar el codigo
o insertarlo directamente en tu archivo seleccionando Insertar cédigo. Amazon Q sustituye el
cédigo original por el codigo actualizado.

Generacion de sugerencias en linea con Amazon Q Developer

Amazon Q puede proporcionarte recomendaciones de codigo en tiempo real. A medida que escribes
cbédigo, Amazon Q genera automaticamente sugerencias basadas en el cédigo y los comentarios
existentes. Las recomendaciones personalizadas pueden variar en tamano y alcance, desde un
comentario de una sola linea hasta funciones completamente formadas.

Cuando empiezas a escribir una sola linea de cddigo o comentarios, Amazon Q te hace sugerencias
en funcion de tus entradas actuales y anteriores.

Las sugerencias en linea se activan automaticamente al descargar la extension Amazon Q. Para
empezar, empieza a escribir cédigo y Amazon Q empezara a generar sugerencias de codigo.

También puedes personalizar las sugerencias que Amazon Q genera para las bibliotecas internas
de tu equipo de desarrollo de software, las técnicas algoritmicas patentadas y el estilo de cédigo
empresarial. Para obtener mas informacion sobre las sugerencias de personalizacion, consulte.
Personalizacion de sugerencias

Temas

» Pausar las sugerencias con Amazon Q

» Completar el cédigo Amazon Q en accién

» Generacion de sugerencias en linea en entornos AWS de codificacion

» Uso de atajos de teclado

» Uso de referencias de codigo

» Ejemplos de cbodigo

Pausar las sugerencias con Amazon Q

Elige tu IDE para ver los pasos para pausar y reanudar las sugerencias de codigo en linea en
Amazon Q.
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Visual Studio Code

1. EnVS Code, elija Amazon Q en la bandeja de componentes situada en la parte inferior de la

ventana del IDE.

La barra de tareas de Amazon Q se abre en la parte superior de la ventana del IDE.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

La siguiente imagen muestra la barra de tareas de Amazon Q enVS Code.

Amazon Q

Il Pause Auto-Suggestions Currently RUNNING

> Select Customization 1 new available
¢</> Open Code Reference Log
<¥ Try inline suggestion examples

Il Pause Auto-Scans RUNNING
&> Run Project Scan
[ Open Chat Panel

b Send Feedback
§7 Connect with us on Github

E] View Documentation

'{E} Open Settings
I— Sign Out Connected with IAM Identity Center

JetBrains

1. EnJetBrains, selecciona Amazon Q en la barra de estado situada en la parte inferior de la

ventana del IDE.

La barra de tareas de Amazon Q se abre sobre la barra de estado.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

La siguiente imagen muestra la barra de tareas de Amazon Q enJetBrains.
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Amazon Q Developer

Amazon Q

00 Pause Auto-Suggestions
&2 Open Code Reference Log
HS Select Customization (1 new)

< Learn

00 Pause Auto-Scans

Run Project Scan

() Open Chat Panel

© Send Feedback
) Connect with Us on GitHub

? View Documentation

£33 Open Settings
Sign out

Visual Studio

1. Desde el borde de la ventana, selecciona el icono de Amazon Q.

2. Seleccion de Pausa de las sugerencias automaticas o Reanudacion de las sugerencias

automaticas

47
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Sign In .

Generate Code Suggestions Alt+C
Pause Auto-Suggestions

n: 17.7 Resurne Auto-Suggestions

Open Code Reference Log

View User Guide

Getting Started

: Cliend

mm local View Options e

dient i

4 tor C Sign Out [

Client

1 resalve hearer token awsPuilderTd @endewhdsnerer.
AWS Cloud9

Amazon Q no admite la activacion y desactivacion de las sugerencias. AWS Cloud9

Para dejar de recibir sugerencias de Amazon Q AWS Cloud9, elimina la politica de IAM que da
acceso a Amazon Q AWS Cloud9 del rol o usuario al que estas utilizando para acceder AWS
Cloud9.

Lambda
Para desactivar o reactivar las sugerencias de cddigo Q de Amazon en Lambda:

1. Enla consola de Lambda, abra la pantalla de una funciéon de Lambda concreta.
2. Enla seccion Codigo fuente, en la barra de herramientas, elija Herramientas.

3. En el menu desplegable, selecciona Amazon Q Code Suggestions.

Amazon SageMaker Studio
1. Enla consola SageMaker Studio, selecciona Amazon Q en la parte inferior de la ventana.

Se abrira el panel Amazon Q.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

JupyterLab

1. Enla JupyterLab consola, selecciona Amazon Q en la parte inferior de la ventana.
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Se abrira el panel Amazon Q.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

AWS Glue Studio Notebook

1. Enla consola AWS Glue Studio Notebook, selecciona Amazon Q en la parte inferior de la
ventana.

Se abrira el panel Amazon Q.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

Completar el cédigo Amazon Q en accion

En esta seccion se muestra cdmo Amazon Q puede ayudarte a redactar una solicitud completa. Esta
aplicacién crea un bucket de Amazon S3 y una tabla de Amazon DynamoDB, ademas de una prueba
unitaria que valida ambas tareas.

Aqui, Amazon Q ayuda al desarrollador a elegir qué bibliotecas importar. Con las teclas de flecha, el
desarrollador cambia entre varias sugerencias.

basics . boto-whisper-demo.py

Aqui, el desarrollador ingresa un comentario, que describe el cédigo que pretende escribir en la
siguiente linea.
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Amazon Q anticipa correctamente el método al que se va a llamar. El desarrollador puede aceptar la
sugerencia con la tecla de tabulacion.

basics > boto-whisper-demo.py
import
from boto3.session import
import
from botocore.exceptions import
import
import

Aqui, el desarrollador se prepara para definir las constantes.

Amazon Q anticipa correctamente que la primera constante sera REGION y que su valor seraus -
east-1, que es el predeterminado.

basics > boto-whisper-demo.py > ...

logging.basicConfig(level=1logging.INFO)

session = Session()

15 DEFAULT

L W W W W WL W LW ™
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Aqui, el desarrollador se prepara para escribir codigo que abrira sesiones entre el usuario y Amazon
S3 y DynamoDB

Amazon Q, familiarizado con AWS las APl y los SDK, sugiere el formato correcto.

logging.basicConfig(level=1ogging.INFO)

session = Session()

DEFAULT_REGION = 'us-east-1'
TEST_BUCKET_NAME = 'my-test-bucket' #Str(int(time.time()))
TEST _TABLE_NAME = 'my-test-table' g”str(int(time.time()))

El desarrollador se ha limitado a escribir el nombre de la funcién que creara el bucket. Pero en
funcion de eso (y del contexto), Amazon Q ofrece una funcion completa, con clausulas de prueba/
excepcion.

Observacion del uso de TEST_BUCKET_NAME, which is a constant declared earlier in
the same file.
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s3_client = session.client('s3', region_name=us—east-1)

AR

dynamodb_client = session.client('dynamodb’, region_name=g§—§§33—1}

create_s3_bucket]

El desarrollador acaba de empezar a escribir el nombre de la funcion que creara una tabla de
DynamoDB. Pero Amazon Q puede decir hacia donde va esto.

Observe que la sugerencia corresponde a la sesion de DynamoDB creada anteriormente e incluso la
menciona en un comentario.

ef create_dynamod

El desarrollador ha hecho poco mas que escribir el nombre de la clase de prueba unitaria, cuando
Amazon Q se ofrece a completarla.
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Tenga en cuenta las referencias integradas en las dos funciones creadas anteriormente en el mismo
archivo.

El desarrollador acaba de empezar a escribir el nombre de la funcidon que creara una tabla de
DynamoDB. Pero Amazon Q puede decir hacia donde va esto.

Observe que la sugerencia corresponde a la sesion de DynamoDB creada anteriormente e incluso la
menciona en un comentario.

Basandose unicamente en un comentario y en el contexto, Amazon Q proporciona toda la funcion
principal.
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basics > boto-whisper-demo.py > ...

def test_create_dynamodb_table(self):
create_dynamodb_table('my-test-table"')
client = boto3.client('dynamodb', region_name='us-east-1")

response = client.list_tables()
self.asserctlntimy=test—tzbt respanse [ 'TableNames'])

Lo unico que queda es la guardia principal, y Amazon Q lo sabe.

Basandose unicamente en un comentario y en el contexto, Amazon Q proporciona toda la funcion

principal.

" main():

create_s3_bucket (TEST_BUCKET_NAME, region=DEFAULT_REGION)

create_dynamodb_table(TEST_TABLE_NAME, region=DEFAULT_REGION)

Por ultimo, el desarrollador ejecuta la prueba unitaria desde el terminal del mismo IDE donde se

realizo la codificacion.
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boto-whisper-demo.py X

basics > % boto-whisper-demo.py > ...

def test_create_dynamodb_table(self):
create_dynamodb_table( 'my-test-table')
client = boto3.client('dynamodb', region_name='us-east-1')
response = client.list_tables()
self.assertIn('my-test-table', response['TableNames'])

f main():
create_s3_bucket (TEST_BUCKET_NAME, region=DEFAULT_REGION)

create_dynamodb_table(TEST_TABLE_NAME, region=DEFAULT_REGION)

if __name__ == '_main__"':
main()

PROBLEMS ["@= OQUTPUT  DEBUG CONSOLE  TERMINAL - zsh - basics

e Bl s " = % python -m @nittest boto-whisper-demo.pyli

Generacion de sugerencias en linea en entornos AWS de codificacion

Ademas de los IDE de terceros, Amazon Q Developer puede generar sugerencias integradas en
AWS los servicios que proporcionan sus propios entornos de codificacion.

En las siguientes secciones se describe como configurar las sugerencias de codigo en linea de
Amazon Q en AWS los servicios integrados.

Sugerencias en entornos AWS de codificacion
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® Note

Si utilizas Amazon Q como parte de una empresa, estas utilizando Amazon Q Developer
Pro. En ese caso, los administradores de la organizacién deben completar pasos adicionales
antes de que pueda empezar a programar. Para obtener mas informacién, consulte
Configuracion de Amazon Q Developer.

Temas

* Uso de Amazon Q Developer con Amazon SageMaker Studio

» Uso de Amazon Q Developer con JupyterLab

* Uso de Amazon Q Developer con Amazon EMR Studio

* Uso de Amazon Q Developer con AWS Glue Studio

* Uso de Amazon Q Developer con AWS Lambda

* Uso de Amazon Q Developer con AWS Cloud9

» Uso de Amazon Q Developer con otros servicios

Uso de Amazon Q Developer con Amazon SageMaker Studio

En esta pagina se describe cdmo configurar y activar Amazon Q para Amazon SageMaker Studio.
Una vez activado, Amazon Q puede hacer recomendaciones de cddigo automaticamente a medida
que escribes el codigo.

® Note

Python es el unico lenguaje de programacion que Amazon Q admite en SageMaker Studio.

1. Configura los SageMaker requisitos previos de Amazon.

Los requisitos previos para su uso SageMaker incluyen la creacién de una AWS cuenta y la
creacion de un usuario administrativo.

Para obtener mas informacién, consulta Cémo configurar los SageMaker requisitos previos de
Amazon en la Guia del SageMaker usuario de Amazon.

2. Configura un SageMaker dominio de Amazon.
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Para utilizar Amazon SageMaker Studio, debe completar el proceso de incorporacion de
SageMaker dominios de Amazon mediante la SageMaker consola o la AWS CLI. Para obtener
mas informacion, consulta Cémo incorporarse a un SageMaker dominio de Amazon en la Guia
del SageMaker usuario de Amazon.

3. Anada los permisos relacionados con Amazon Q a su funcién SageMaker de ejecucion.

Cree una politica de IAM que contenga la siguiente instruccion. A continuacion, asocie esa
politica al rol de ejecucion (IAM) o al conjunto de permisos (IAM Identity Center) asociado al
perfil de usuario.

® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de

Amazon Q Developer: resumen de los cambios.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}
]
}

Para obtener informacion, consulte Creacion de politicas de IAM y Agregar y eliminar permisos
de identidad de IAM en la Guia del usuario de IAM.

4. Activa la extension Amazon Q en tu dominio de SageMaker Studio.

Abra la pestana del lanzador. A continuacion, en el terminal del sistema (no en el terminal de
imagen) de SageMaker Studio, ejecuta los siguientes comandos.
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Launcher

gaks and cormpute

Create notebook sale Qpen image terminal

stilities and files

B sviem iemical

* Pythan file

conda activate studio

pip install amazon-codewhisperer-jupyterlab-ext~=1.0

jupyter server extension enable amazon_codewhisperer_jupyterlab_ext
conda deactivate

restart-jupyter-server

Para obtener mas informacién sobre este paso y los siguientes, consulta Utilizar Amazon

SageMaker Studio Launcher en la Guia para SageMaker desarrolladores de Amazon.

5. Abra un bloc de notas nuevo.

(® Note

Las terminaciones de cddigo con Amazon Q solo aparecen en las celdas de cédigo. No
aparecen en las celdas de marcado.

Ahora deberias estar preparado para programar con Amazon Q en SageMaker Studio. (Puede que
tenga que actualizar primero el navegador).

Para obtener atajos de teclado, consulte Uso de atajos de teclado.
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Uso de Amazon Q Developer con JupyterLab

En esta pagina se describe cdmo configurar y activar Amazon Q Developer para JupyterLab. Una
vez activado, Amazon Q puede hacer recomendaciones de cddigo automaticamente a medida que
escribes el cédigo.

(@ Note

Python es el unico lenguaje de programacion compatible con Amazon JupyterLab Q.

¢Instalando JupyterLab

Instalelo JupyterLaben su ordenador o, si ya lo ha JupyterLab instalado, compruebe su version
ejecutando el siguiente comando.

pip show jupyterlab

Tenga en cuenta la version en la respuesta y siga las instrucciones de uso correspondientes en una
de las siguientes secciones.

Instalacién mediante pip para la versién >= 4.0 de Jupyter Lab

Puedes instalar y habilitar la extensién Amazon Q para JupyterLab 4 con los siguientes comandos.

# JupyterLab 4
pip install amazon-qg-developer-jupyterlab-ext

Instalacién mediante pip para las versiones >= 3.6 y < 4.0 de Jupyter Lab

Puedes instalar y habilitar la extensién Amazon Q para JupyterLab 3 con los siguientes comandos.

# JupyterLab 3
pip install amazon-qg-developer-jupyterlab-ext~=1.0
jupyter server extension enable amazon-g-developer-jupyterlab-ext

Autenticarse con ID de creador de AWS

En el siguiente procedimiento, configurara Builder ID, que utilizara para autenticarse cuando active
Amazon Q.
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1. Actualice la pestana del navegador en la que esta utilizando JupyterLab.

2. En el panel Amazon Q de la parte inferior de la ventana, selecciona Iniciar Amazon Q.
3. Enla ventana emergente, elija Copiar cédigo y continuar.
4

En la pagina Crear ID de creador de AWS, si no tiene un ID de creador, ingrese una direccion de
correo electrénico personal y elija Siguiente.

Si ya tiene un ID de creador, siga al paso de la pagina Autorizar solicitud.
5. Enla pagina Crear ID de creador de AWS, ingrese un nombre y elija Siguiente.

6. Cuando reciba el cddigo de verificacion por correo electrénico, ingréselo en el campo en blanco
y elija Verificar.

7. En la siguiente pantalla, elige y confirma una contrasefa y, a continuacion, selecciona Crear ID
de creador de AWS

8. En la pagina siguiente, selecciona Permitir para permitir que Amazon Q acceda a tus datos.

Ahora deberias iniciar sesién en Amazon Q JupyterLab con Builder ID.

Para empezar a codificar, consulte Uso de atajos de teclado.

Untitled3.ipynb ° 7| QDevDemo.ipynb e +
B+ X OO » m C » Code v # Python 3 (ipykernel) O =

[ ]:,‘ # Create a function to copv S3 bucket o] v &aF i
© Suggestion 1 of 4 from Amazon Q
def copy_s3_bucket(bucket_name, source_file, destination_file):
s3 = boto3.client('s3")
s3.copy_object(Bucket=bucket_name, CopySource=source_file, Key=destination_file)
print("File copied successfully from S3 bucket to S3 bucket")

Uso de Amazon Q Developer con Amazon EMR Studio

En esta pagina se describe cdmo configurar y activar Amazon Q Developer para Amazon EMR
Studio. Una vez activado, Amazon Q puede hacer recomendaciones de cédigo automaticamente a
medida que escribes tu codigo ETL.

® Note

Amazon Q es compatible con Python, que se puede utilizar para codificar scripts de ETL para
trabajos de Spark en Amazon EMR Studio.
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Utilice el siguiente procedimiento para configurar Amazon EMR Studio para que funcione con
Amazon Q.

1. Configure el bloc de notas de Amazon EMR Studio.

2. Asocie la siguiente politica al rol del usuario de IAM para el bloc de notas de Amazon EMR
Studio.

® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": [
"codewhisperer:GenerateRecommendations"
1,
"Resource": "*"
}
]
}

3. Abrala consola de Amazon EMR.

4. En Amazon EMR Studio, elija Espacios de trabajo (cuadernos).

5. Seleccione el espacio de trabajo deseado y elija Lanzamiento rapido.
Uso de Amazon Q Developer con AWS Glue Studio
En esta pagina se describe como configurar y activar Amazon Q Developer for AWS Glue Studio

Notebook. Una vez activado, Amazon Q puede hacer recomendaciones de cédigo automaticamente
a medida que escribes tu cédigo ETL.
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® Note

Amazon Q es compatible con Python y Scala, los dos lenguajes que se utilizan para codificar
scripts ETL para trabajos de Spark en AWS Glue Studio.

En el siguiente procedimiento, se configurara AWS Glue para trabajar con Amazon Q.

1. Configure AWS Glue Studio Notebook.

2. Asociacién de la siguiente politica al rol de IAM para el bloc de notas de Glue Studio

(@ Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": [
"codewhisperer:GenerateRecommendations"
1,
"Resource": "*"
}
]
}

Apertura de la consola de Glue

En Trabajos de ETL, elija Blocs de notas.
Verifique que se ha seleccionado Cuaderno de Jupyter. Seleccione Crear.
Ingrese un Job name (Nombre de trabajo).

Para el rol de IAM, seleccione el rol que configur6 para interactuar con Amazon Q

© N o o bk~ W

Elija Iniciar bloc de notas.
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Uso de Amazon Q Developer con AWS Lambda

En este documento se describe como configurar y activar Amazon Q Developer para la consola
Lambda. Una vez activado, Amazon Q puede hacer recomendaciones de cddigo a pedido en el
editor de codigo Lambda a medida que desarrolla su funcién.

(@ Note

En la consola Lambda, Amazon Q solo admite funciones que utilicen los tiempos de
ejecucion de Python y Node.js.

AWS ldentity and Access Management permisos para Lambda

Para que Amazon Q proporcione recomendaciones en la consola Lambda, debe habilitar

los permisos de IAM correctos para su usuario o rol de IAM. Se debe agregar el permiso
codewhisperer:GenerateRecommendations, como se describe en la politica de IAM de
ejemplo que se muestra a continuacion:

@ Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}

Se recomienda utilizar politicas de IAM para conceder permisos restrictivos a entidades principales
de IAM. Para obtener mas informacién sobre cdmo trabajar con IAM AWS Lambda, consulte
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la administracion de identidades y accesos AWS Lambda en la Guia para AWS Lambda
desarrolladores.

Activacion de Amazon Q Developer con Lambda

Para activar Amazon Q en el editor de codigo de la consola Lambda, complete estos pasos.

(@ Note

Amazon Q for Lambda solo se admite en EE. UU. Este (Norte de Virginia).

1. Abra la pagina Function (Funcién) de la consola de Lambda y elija la funcion que desea editar.

2. En el editor de cédigo de Code source (Origen del c6digo), elja Tools (Herramientas) en la barra
de menu superior.

3. Elige las sugerencias de cddigos Q de Amazon. Esto activa inmediatamente el servicio
Amazon Q y aparece una marca de verificacion junto a esta opcion. Para desactivarlo, vuelve a
seleccionar esta opcion.

Para ver las teclas de acceso directo, consulte Uso de atajos de teclado.

Uso de Amazon Q Developer con AWS Cloud9
AWS ldentity and Access Management permisos para AWS Cloud9

Para que Amazon Q ofrezca recomendaciones en la AWS Cloud9 consola, debe habilitar

los permisos de IAM correctos para su usuario o rol de IAM. Se debe agregar el permiso
codewhisperer:GenerateRecommendations, como se describe en la politica de IAM de
ejemplo que se muestra a continuacion:

(@ Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de

Amazon Q Developer: resumen de los cambios.
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"Version": "2012-10-17",
"Statement": [

{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}

Se recomienda utilizar politicas de IAM para conceder permisos restrictivos a entidades principales
de IAM. Para obtener mas informacién sobre cémo trabajar con IAM AWS Cloud9, consulte la
seccion Gestion de identidades y accesos AWS Cloud9 en la guia del AWS Cloud9 usuario.

Activacion de Amazon Q con AWS Cloud9

Para activar Amazon Q en el editor de codigo de la AWS Cloud9 consola, sigue estos pasos.
1. Desde tu AWS Cloud9 entorno actual, elige el AWS logotipo en el borde izquierdo de la ventana.
Un panel se expandira hacia la derecha.

2. En la parte inferior del panel, en Herramientas para desarrolladores, abre el menu desplegable
de Amazon Q.

3. Selecciona Activar Amazon Q.

Para ver ejemplos de como Amazon Q se integra AWS Cloud9 y muestra las sugerencias de codigo
en el AWS Cloud9 IDE, consulte Ejemplos de codigo.

Uso de Amazon Q Developer con otros servicios
AWS ldentity and Access Management permisos para otros servicios

Para que Amazon Q ofrezca recomendaciones en el contexto de otro servicio, debe habilitar
los permisos de IAM correctos para su usuario o rol de IAM. Se debe agregar el permiso
codewhisperer:GenerateRecommendations, como se describe en la politica de IAM de
ejemplo que se muestra a continuacion:
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® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de

Amazon Q Developer: resumen de los cambios.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}
]
}

Se recomienda utilizar politicas de IAM para conceder permisos restrictivos a entidades principales
de IAM. Para obtener mas informacién sobre cédmo trabajar con IAM, consulte las practicas
recomendadas de seguridad en la guia del usuario de IAM.

Uso de atajos de teclado

Mientras recibes sugerencias en linea de Amazon Q, puedes usar atajos de teclado para realizar
acciones habituales, como iniciar Amazon Q o aceptar una recomendacion.

Elija el entorno de desarrollo integrado (IDE) en el que va a desarrollar el cdédigo para ver los atajos
de teclado de su IDE.

Toolkit for Visual Studio

Accion Método abreviado de teclado
Iniciar Amazon Q manualmente MacOS: Opcién + C
AWSToolkit.CodeWhisperer.Ge Windows: Alt + C

tSuggestion en los enlaces de teclado
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Accién
Aceptar una recomendacion
Siguiente recomendacion

Edit.NextSuggestion enlos enlaces

de teclado
Recomendacion anterior

Edit.PreviousSuggestion enlos

enlaces de teclado

Rechazar una recomendacion

Método abreviado de teclado
Tab
macOS: Opcidn +.

Windows: Alt +.

macOS: Opcidn +,

Windows: Alt +,

ESC, retroceso o seguir intentando y la
recomendacion desapareceran tan pronto
como haya una falta de coincidencia de
caracteres.

Consulte también los atajos de teclado predeterminados de Visual Studio de Microsoft.

Para cambiar los enlaces de teclado en Visual Studio, utilice Herramientas -> Opciones ->

Teclado.

AWS Toolkit for Visual Studio Code

Accion

Iniciar Amazon Q manualmente

Aceptar una recomendacion
Siguiente recomendacion
Recomendacién anterior

Rechazar una recomendacion

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha derecha

Flecha izquierda

ESC, retroceso o seguir intentando y la
recomendacion desapareceran tan pronto

Uso de atajos de teclado
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Accion Método abreviado de teclado

como haya una falta de coincidencia de
caracteres.

Para cambiar los enlaces de teclado en VS Code, consulte Enlaces de teclado para Visual Studio
Code en el sitio web de VS Code.

® Note

La barra de herramientas de sugerencias insertadas de VS Code esta desactivada de
forma predeterminada. Para obtener mas informacién, consulte la barra de herramientas
de sugerencias insertadas redisenada en el sitio web de VS Code.

AWS Toolkit for JetBrains

Accion Método abreviado de teclado
Iniciar Amazon Q manualmente MacOS: Opcién + C

Windows: Alt + C

Aceptar una recomendacion Tab

Siguiente recomendacion Flecha derecha

Recomendacién anterior Flecha izquierda

Rechazar una recomendacion ESC, retroceso o seguir intentando y la

recomendacion desapareceran tan pronto
como haya una falta de coincidencia de
caracteres.

Para cambiar las combinaciones de teclas en IntelliJ, consulte los atajos de teclado de IntelliJ
IDEA en el sitio web. JetBrains
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Amazon SageMaker

Accidn

Iniciar Amazon Q manualmente

Aceptar una recomendacion
Siguiente recomendacion
Recomendacion anterior

Rechazar una recomendacion

JupyterLab

Accidn

Iniciar Amazon Q manualmente

Aceptar una recomendacion
Siguiente recomendacion
Recomendacion anterior

Rechazar una recomendacion

AWS Glue Studio Notebook

Accidn

Iniciar Amazon Q manualmente

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha hacia abajo

Flecha hacia arriba

ESC

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha hacia abajo

Flecha hacia arriba

ESC

Método abreviado de teclado
MacOS: Opcién + C

Windows: Alt + C

Uso de atajos de teclado
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Accion

Aceptar una recomendacion
Siguiente recomendacion
Recomendacién anterior

Rechazar una recomendacion

Lambda

Accion

Obtener manualmente una sugerencia de
cédigo

Aceptar una sugerencia

Rechazar una sugerencia

Método abreviado de teclado
Tab

Flecha hacia abajo

Flecha hacia arriba

ESC

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

ESC, Retroceso, desplacese en cualquier
direccién o siga escribiendo y la recomenda
cion desaparece automaticamente.

Para cambiar los enlaces de teclado claves, use el procedimiento siguiente.

1. Mientras se visualiza una funcién en particular, elija el icono de engranaje para abrir la

pestana de preferencias.

2. En la pestana Preferencias, elija Enlaces de teclado.

3. En el cuadro de busqueda de combinaciones de teclas, escribe Amazon Q.

Uso de atajos de teclado
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Code Test Monitor Configuration Aliases Versions

Code source info Upload from ¥

File Edit Find View Go Tools Window Test Jeploy ‘e

B lambda_function

£

PROJECT SETTINGS Keybindings

USER SETTINGS Change these settings to & how AWS Cloud8 responds to your keyboard commands.
You can also manually edi

Environment

¥ KEYBINDINGS

THEMES
Reset to Default Keybindings: Reset to Defaults

Keyboard Mode: Default

Operating System: Auto

codew ®

Tame Keysiroke

Amazon CodeWhisperer

AWS Cloud9
Accion Método abreviado de teclado
Obtener manualmente una sugerencia de MacOS: Opcién + C
cédigo
Windows: Alt + C
Aceptar una sugerencia Tab
Rechazar una sugerencia ESC, Retroceso, desplacese en cualquier

direccidn o siga escribiendo y la recomenda
cion desaparece automaticamente.

1. Mientras se visualiza un entorno en particular, elija el icono de engranaje para abrir la
pestafna de preferencias.

2. En la pestana Preferencias, elija Enlaces de teclado.
3. En el cuadro de busqueda de combinaciones de teclas, escribe Amazon Q.

4. Enla columna Combinacién de teclas, haga doble clic en el espacio correspondiente a la
funcién que le interese.

5. Ingrese las teclas a las que desee vincular la funcion.
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esot 1o Dafaults

Uso de referencias de cddigo

Amazon Q aprende, en parte, de proyectos de codigo abierto. A veces, una sugerencia que esta
recibiendo puede ser similar a un dato de entrenamiento especifico. Las referencias de codigo
incluyen informacion sobre la fuente que Amazon Q utilizé para generar una recomendacion.

Temas

» Very actualizar las referencias de codigo

» Activa y desactiva las referencias de codigo

» Excluir el cdédigo con referencias

Ver y actualizar las referencias de codigo

Con el registro de referencias, puede ver las referencias a las recomendaciones de codigo que son
similares a los datos de formacion. También puedes actualizar y editar las recomendaciones de
cédigo sugeridas por Amazon Q.

Elija su IDE para ver los pasos sobre como ver y actualizar las referencias de codigo.
Visual Studio Code
Para mostrar el registro de referencia de Amazon QVS Code, utilice el siguiente procedimiento.

1. Asegurese de utilizar la ultima versiéon de ambos VS Code y la extension Amazon Q.
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2. EnVS Code, elija Amazon Q en la bandeja de componentes situada en la parte inferior de la
ventana del IDE.

La barra de tareas de Amazon Q se abre en la parte superior de la ventana del IDE.

3. Elija Abrir registro de referencia de codigo.

Se abre la pestana del registro de referencia de codigo. Se muestra cualquier referencia a las
recomendaciones de cédigo.

La siguiente imagen muestra la barra de tareas de Amazon Q abierta y la pestana del registro de
referencia de codigos.

o0 Amazon Q 0O & @ 08

in-example.py = Release | {} launch.json code¢ (0 ---

1 Select a language, Il Pause Auto-Suggestions Currently RUNNING
Start typing to disi 2= gelect Customization 1 new available

</> Open Code Reference Log

&7 Try inline suggestion examples

Il Pause Auto-Scans RUNNING

&> Run Project Scan

[ Open Chat Panel

¢ Send Feedback

§? Connect with us on Github

E] View Documentation

{g} Open Settings

I=> Sign Out Connected with IAM Identity Center

PROBLEMS (22 OUTPUT DEBUG CONSOLE TERMINAL PORTS CODE REFERENCE LOG

Your organization controls whether suggestions include code with references. To update these settings, please contact your admin.

X ®0A21®O1 WO  AWS:IAM Identity Center (amzn) [> Amazon Q C» Java: Ready Ln1,Col1 Spaces:4 UTF-8 LF PlainText (3

JetBrains

Para mostrar el registro de referencia de Amazon Q en JetBrains los IDE, utilice el siguiente
procedimiento.

1. Asegurese de utilizar la ultima version de su JetBrains IDE y del plugin Amazon Q.
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2. EndetBrains, selecciona Amazon Q en la barra de estado situada en la parte inferior de la
ventana del IDE.

La barra de tareas de Amazon Q se abre sobre la barra de estado.

3. Elija Abrir registro de referencia de codigo.

Se abre la pestana del registro de referencia de codigos. Se muestra cualquier referencia a
las recomendaciones de cédigo.

La siguiente imagen muestra la barra de tareas de Amazon Q abierta y la pestana del registro de
referencia de codigos.

. my-project v Version control v Current File v

[V ENEIE]

public class Main {
public static void main(String[] args) { System.out.println("Hello world!");

Amazon Q

[0 Pause Auto-Suggestions

&3 Open Code Reference Log
B Select Customization (1 new)
< Learn

[0 Pause Auto-Scans

Run Project Scan

Code Reference Log (3 Open Chat Panel

Your organization controls whether suggestions include code with references. To upd: act your admi
© Send Feedback

©) Connect with Us on GitHub
? View Documentation

3 Open Settings
Sign out

my-project > src > Main 5:2 LF UTF-8 AmazonQ @& AWS: 3 Connections 4 spaces &

Toolkit for Visual Studio

Cuando Amazon Q sugiere codigo que contiene una referencia del Toolkit for Visual Studio, el
tipo de referencia aparece en la descripcion de la sugerencia.
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# Create function to create a DynamoDB Table
def |':'5..::ger.i-:-“ License: MIT) 1/ 1| @abl to accept | §|
ynamodb.create_table(

Name="Products',

AttributeName': 'id

Todas las sugerencias aceptadas que contienen referencias se incluyen en el registro de
referencias.

Para acceder al registro de referencia, elija el AWS icono y, a continuacién, seleccione Abrir
registro de referencia de codigo.

Aparecera una lista de sugerencias aceptadas que contienen referencias. Esta lista incluye:

* Ellugar en el que se aceptd la sugerencia. Al hacer doble clic en ella, accedera a esa ubicacion
del cédigo.

* La licencia asociada
» El cdédigo fuente al que se hace referencia

» El fragmento de cédigo atribuido a la referencia

Output

Show output from: | CodeWhisperer Reference Log '| =

[
i
P
@

JCodeycloud.py(1®,5): Accepted recommendation with license: MIT
L | [ ]

Bl Bttps://github.co

RIS L SRR ST T
Wt TE PR
.
i
wrrla=nme e
e SR ™ B |

I.
(L L EETLR LL-N .
TIPS T
O] e T
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AWS Cloud 9

Cuando utilizas Amazon Q con AWS Cloud 9, las referencias de cddigo estan activadas de forma
predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. Enla consola de AWS Cloud 9, en la esquina superior izquierda, selecciona el logotipo de
AWS Cloud 9.

2. En el menu desplegable, elija Preferencias.

En el lado derecho de la consola, se abrira la pestana Preferencias.

3. Enla pestana Preferencias, en Configuracion del proyecto, en Extensiones, seleccione kit de
herramientas de AWS .

4. Selecciona o deselecciona Amazon Q: Incluir sugerencias con referencias de codigo.

Lambda

Amazon Q en Lambda no admite referencias de codigo. Al utilizar Amazon Q con Lambda, se
omiten las sugerencias de codigo con referencias.

SageMaker Studio

Para mostrar el registro de referencia de Amazon Q en SageMaker Studio, utilice el siguiente
procedimiento.

1. En la parte inferior de la ventana de SageMaker Studio, abre el panel Amazon Q.

2. Elija Abrir registro de referencia de codigo.

JupyterLab

Para mostrar el registro de referencia de Amazon Q JupyterLab, utilice el siguiente procedimiento.

1. En la parte inferior de la JupyterLab ventana, abre el panel Amazon Q.

2. Elija Abrir registro de referencia de codigo.
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AWS Glue Studio Notebook

Para mostrar el registro de referencia de Amazon Q en AWS Glue Studio Notebook, utilice el
siguiente procedimiento.

1. En la parte inferior de la ventana de AWS Glue Studio Notebook, abre el panel Amazon Q.

2. Elija Abrir registro de referencia de codigo.

Activa y desactiva las referencias de codigo

En la mayoria de los IDE, las referencias al codigo estan activadas de forma predeterminada. Elige tu
IDE para ver los pasos sobre cdmo activar o desactivar las referencias de codigo.

Visual Studio Code

Cuando utilizas Amazon Q conVS Code, las referencias a los cddigos estan activadas de forma
predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. Asegurese de utilizar la ultima versién de ambos VS Code y la extension Amazon Q.

2. EnVS Code, elija Amazon Q en la bandeja de componentes situada en la parte inferior de la
ventana del IDE.

La barra de tareas de Amazon Q se abre en la parte superior de la ventana del IDE.

3. Seleccione Abrir configuracion. Se abre la pestaina de configuracién y se muestran las
opciones relacionadas con Amazon Q.

4. Selecciona o desmarca la casilla situada junto a Mostrar sugerencias de cédigo integradas
con referencias de codigo.

JetBrains

Cuando utilizas Amazon Q con tu JetBrains IDE, las referencias de cddigo estan activadas de
forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. Asegurese de utilizar la ultima versiéon de su JetBrains IDE y del plugin Amazon Q.
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2. EndetBrains, selecciona Amazon Q en la barra de estado situada en la parte inferior de la
ventana del IDE.
La barra de tareas de Amazon Q se abre sobre la barra de estado.

3. Selecciona Abrir configuracion. Se abre la ventana de configuracion y se muestran las
opciones relacionadas con Amazon Q.

4. Selecciona o desmarca la casilla situada junto a Incluir sugerencias con referencias de
codigo.

AWS Cloud 9

Cuando utilizas Amazon Q con AWS Cloud 9, las referencias de cédigo estan activadas de forma
predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

En la consola de AWS Cloud 9, en la esquina superior izquierda, selecciona el logotipo de
AWS Cloud 9.

2. En el menu desplegable, elija Preferencias.
En el lado derecho de la consola, se abrira la pestana Preferencias.
3. En la pestana Preferencias, en Configuracion del proyecto, en Extensiones, seleccione kit de
herramientas de AWS .
4. Selecciona o deselecciona Amazon Q: Incluir sugerencias con referencias de codigo.
Lambda

Amazon Q en Lambda no admite referencias de codigo. Al utilizar Amazon Q con Lambda, se
omiten las sugerencias de codigo con referencias.

SageMaker Studio

Cuando utilizas Amazon Q con SageMaker Studio, las referencias al codigo estan activadas de
forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1.

En la parte superior de la ventana de SageMaker Studio, selecciona Configuracion.
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2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable de Amazon Q, selecciona o desmarca la casilla situada junto a
Habilitar sugerencias con referencias de codigo.

JupyterLab

Cuando utilizas Amazon Q con JupyterLab, las referencias a los codigos estan activadas de
forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. En la parte superior de la JupyterLab ventana, selecciona Configuracion.
2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable de Amazon Q, selecciona o desmarca la casilla situada junto a
Habilitar sugerencias con referencias de codigo.

AWS Glue Studio Notebook

1. En la parte inferior de la ventana de AWS Glue Studio Notebook, selecciona Amazon Q.

2. En el menu emergente, active el interruptor situado junto a Codigo con referencias.

® Note

La pausa en las referencias de codigo solo sera valida durante la vigencia del AWS Glue
Studio Notebook actual.

Excluir el codigo con referencias

En algunos IDE, puede optar por no recibir sugerencias con referencias a nivel de administrador.
Elige tu IDE para ver los pasos para darte de baja como administrador.

Visual Studio Code

Si es administrador de una empresa, puede desactivar las sugerencias con referencias de
cbdigo para toda la organizacién. Si lo hace, los desarrolladores individuales de la organizacion
no podran volver a suscribirse a través del IDE. Estos desarrolladores podran seleccionar y
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deseleccionar la casilla descrita en la seccion anterior, pero esto no tendra ningun efecto si tu te
has excluido a nivel empresarial.

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1. Enla consola de Amazon Q Developer, selecciona Configuracion.
2. En el panel de detalles de la cuenta de Amazon Q Developer, selecciona Editar.

3. Enla pagina Editar detalles, en el panel de configuracion avanzada, deselecciona Incluir
sugerencias con referencias de codigo.

4. Elija Guardar cambios.

JetBrains

Si es administrador de una empresa, puede desactivar las sugerencias con referencias de

cddigo para toda la organizacién. Si lo hace, los desarrolladores individuales de la organizacion
no podran volver a suscribirse a través del IDE. Estos desarrolladores podran seleccionar y
deseleccionar la casilla descrita en la seccion anterior, pero no tendra ningun efecto si has optado
por no participar a nivel empresarial.

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1.  Enla consola de Amazon Q Developer, selecciona Configuracion.
2. En el panel de detalles de la cuenta de Amazon Q Developer, selecciona Editar.

3. Enla pagina Editar detalles, en el panel de configuracion avanzada, deselecciona Incluir
sugerencias con referencias de codigo.

4. Elija Guardar cambios.

Toolkit for Visual Studio

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1. Puede acceder a la configuracion de referencias de cddigo de dos maneras:

a. Elige elicono de Amazon Q en el borde de la ventana y, a continuacion, selecciona
Opciones...
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b. Vaya a Herramientas -> AWS Kit de herramientas -> Amazon Q

2. Cambie la opcién a Verdadero o Falso, en funcion de si desea incluir sugerencias con
referencias.

AWS Cloud 9

Amazon Q in AWS Cloud 9 no admite la exclusion voluntaria de las sugerencias de codigo con
referencias a nivel empresarial.

Para desactivar el nivel de desarrollador individual, consulte Conmutacion de las referencias de
codigo.
Lambda

Amazon Q en Lambda no admite referencias de codigo. Al utilizar Amazon Q con Lambda, se
omiten las sugerencias de codigo con referencias.

SageMaker Studio

Amazon Q no admite la exclusion voluntaria de las sugerencias de codigo con referencias a nivel
empresarial en SageMaker Studio.

JupyterLab

Amazon Q no admite la exclusion voluntaria de las sugerencias de codigo con referencias a nivel
empresarial en JupyterLab.

AWS Glue Studio Notebook

Amazon Q no admite la exclusion voluntaria de las sugerencias de cddigo con referencias en
AWS Glue Studio Notebook.

Ejemplos de codigo

Amazon Q puede sugerir codigo en diferentes escenarios. Para entender como puede ayudarle a
escribir cddigo en el lenguaje de programacion que prefiera, consulte los siguientes ejemplos de
caédigo.

Temas

» Uso de Amazon Q Developer para completar codigo en una sola linea

» Uso de Amazon Q Developer para la generacion completa de funciones
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» Uso de Amazon Q Developer para completar bloques

» Uso de Amazon Q Developer para completar Docstring, JSDoc y Javadoc

» Uso de Amazon Q Developer para obtener line-by-line recomendaciones

Uso de Amazon Q Developer para completar cédigo en una sola linea

Cuando empiezas a escribir lineas de codigo individuales, Amazon Q te hace sugerencias en funcion
de tus entradas actuales y anteriores.

C++

JavaScript

En este ejemplo, Amazon Q completa una linea de cédigo que comienza el desarrollador.

TypeScript

En este ejemplo, el usuario introduce un comentario completo y, a continuacion, Amazon Q
proporciona el cédigo que lo acompana.
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import-{-S3Client -} from- "@aws-sdk/client-s3";

w-S3CLlient({});

C#

En este ejemplo, Amazon Q proporciona una recomendacion de una sola linea basada en un
comentario.

Shell

En la imagen siguiente, Amazon Q ofrece recomendaciones sobre codmo completar una sola linea
de cadigo.
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Java

Cuando empiezas a escribir lineas de codigo individuales, Amazon Q te hace sugerencias en
funcién de tus entradas actuales y anteriores.

En el siguiente ejemplo, en Java, un usuario introduce la cadena public en una clase existente.

En funcion de la entrada, Amazon Q genera una sugerencia para la firma del método principal.

Support Praview . Run

L ]

Python

En este ejemplo, Amazon Q recomienda una sola linea de codigo, segun el comentario del
desarrollador.
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Uso de Amazon Q Developer para la generaciéon completa de funciones

Amazon Q puede generar una funcion completa a partir de un comentario que hayas escrito.
Cuando termines tu comentario, Amazon Q te sugerira una firma de funcién. Si aceptas la
sugerencia, Amazon Q mueve automaticamente el cursor a la siguiente parte de la funcién y hace
una sugerencia. Aunque introduzcas un comentario o una linea de cédigo adicional entre las
sugerencias, Amazon Q la refactorizara en funcién de lo que introduzcas.

C
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C++

JavaScript

En el ejemplo siguiente, el usuario genera y, a continuacion, edita una funcién completa en
funcién de un conjunto de comentarios.

= index.js x Environment Var Preferences
P
Vi

AWS Lambda handler
E

Exports a single function that takes the "operand" property from the event
input, squares it, and returns it.

X

1
2
3
4
5
6
7
8
9
/]

[

En la siguiente imagen, un usuario ha escrito una firma de funcién para leer un archivo de
Amazon S3. Amazon Q sugiere entonces una implementacion completa del read_from_s3
método.

def read_from_s3(bucket, key):

import boto3
53 = boto3.client('s3")
obj = s3.get_object(Bucket=bucket, Key=key)
return obj['Body'].read().decode "utf-8"J)
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® Note

A veces, como en el ejemplo anterior, Amazon Q incluye impoxrt declaraciones como
parte de sus sugerencias. Como practica recomendada, mueva manualmente estas
declaraciones de impozrt en la parte superior de su archivo.

Como otro ejemplo, en la siguiente imagen, un usuario ha escrito una firma de funciéon. Amazon Q
sugiere entonces una implementacién completa del quicksort método.

def quicksort(a):

if lenfa) <= 1:
return a
else:
pivot = a[@]
less = [1 for 1 in a[l:] if 1 <= pivot]
greater = [1 for 1 in a[1:] if 1 » pivot]
return quicksort{less) + [pivot] + quicksort(greater)

Amazon Q tiene en cuenta los fragmentos de codigo anteriores a la hora de hacer sugerencias.
En la siguiente imagen, el usuario del ejemplo anterior ha aceptado la implementacion sugerida
para quicksort anterior. A continuacién, el usuario escribe otra firma de funcién para un

meétodo sort genérico. Amazon Q sugiere entonces una implementacion basada en lo que ya se
ha escrito.

def guicksort(a):

1f len(a) <= 1:
return a

else:
pivot = a[0@]
less = [1 for 1 1n a[l:] 1f 1 <= pivot]
greater = [1 for 1 1n a[l:] 1f 1 > pivot]
return quicksort(less) + [pivot] + quicksort(greater)

def sort(a):

return quicksort(a)
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En la siguiente imagen, un usuario ha escrito un comentario. Basandose en este comentario,
Amazon Q sugiere entonces una firma de funcion.

# Binary search function

def binary_search(arr, 1, r, x):

En la siguiente imagen, el usuario del ejemplo anterior ha aceptado la firma de funcion sugerida.
Amazon Q puede entonces sugerir una implementacion completa de la binary_search funcion.

# Binary search function
def binary_search(arr, 1, r, x):

while 1 == r:

mid =1+ {r - 1) // 2

if arr[mid] = x:
return mid

elif arr[mid] < x:
L =mid + 1

else:
r=mid - 1

Java

La siguiente lista contiene ejemplos de como Amazon Q hace sugerencias y te ayuda a lo largo
de todo el proceso de creacion de una funcion.

1. En el siguiente ejemplo, un usuario introduce un comentario. Amazon Q sugiere una firma de
funcion.

Una vez que el usuario acepte la sugerencia, Amazon Q le sugerira un cuerpo funcional.
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Go PRun Tools Window Support

—
()

example.java ®

public class Main {

2. En la imagen siguiente, un usuario introduce un comentario en el cuerpo de la funcién antes de
aceptar una sugerencia de Amazon Q. En la linea siguiente, Amazon Q genera una sugerencia

basada en el comentario.
Run Tools Window Support

example_java
public class Main {

public static int add(int a, int b) {
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En el siguiente ejemplo, Amazon Q recomienda una funcion completa.

TypeScript

En el siguiente ejemplo, Amazon Q genera una funcién basada en las cadenas de documentacion
del usuario.

}-fileName

t-bucketName

X

Python

Amazon Q puede generar una funcion completa a partir de un comentario que hayas escrito.
Cuando termines tu comentario, Amazon Q te sugerira una firma de funcién. Si aceptas la
sugerencia, Amazon Q mueve automaticamente el cursor a la siguiente parte de la funcién y hace
una sugerencia. Aunque introduzcas un comentario o una linea de cédigo adicional entre las
sugerencias, Amazon Q la refactorizara en funcién de lo que introduzcas.

En el siguiente ejemplo, Amazon Q genera una funcion completa y la prueba unitaria
correspondiente.
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La siguiente lista contiene ejemplos de cdmo Amazon Q hace sugerencias y te ayuda a lo largo
de todo el proceso de creacidén de una funcion.

1. En la siguiente imagen de abajo, un usuario ha escrito un comentario. La firma de la funcion,
que se encuentra debajo del comentario, es una sugerencia de Amazon Q.

Id

demo ' src © main  java ' com ; example | demo N ETTY

HelloResource.java

Insert Code Previous

2. En laimagen de abajo, el usuario ha aceptado la sugerencia de Amazon Q para una firma de
funcién. Al aceptar la sugerencia, el cursor avanzé automaticamente y Amazon Q hizo una
nueva sugerencia para el cuerpo de la funcion.

Ejemplos de codigo 91



Amazon Q Developer Guia del usuario

Id

demo ' src 0 main ¢ java ¢ com o example | demo Main - & add

HelloResource.java

3. En la siguiente imagen, un usuario introduce un comentario en el cuerpo de la funcién antes
de aceptar una sugerencia de Amazon Q. En la siguiente linea, Amazon Q ha generado una
nueva sugerencia basada en el contenido del comentario.

IJ

demo ' src ¢ main ¢ java ¢ com  example | demo Main - gub add

HelloResource,java

Insert Code

En este ejemplo, Amazon Q recomienda una funcién completa después de que el usuario escriba
parte de la firma.
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Uso de Amazon Q Developer para completar bloques

La finalizacién de bloques se utiliza para completar su bloques de cédigo de if/for/while/try.

C
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C++

Java

En el siguiente ejemplo, un usuario introduce la firma de una if declaracién. El cuerpo de la
declaracion es una sugerencia de Amazon Q.

Go Hun Tools Window Support Praview . Run

example.java L

public class Main {

C#

En la imagen de abajo, Amazon Q recomienda una forma de completar la funcion.
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TypeScript

En la imagen de abajo, Amazon Q recomienda una forma de completar la funcién.

from- "@daws-sdk/client-s3";

Y

w-S3CLient({});

uploadFile .=-as

AWS Toolkit for JetBrains

En la imagen de abajo, un usuario ha escrito la firma de una instruccién if. El cuerpo de la
declaracion System.out.println("negative"); es una sugerencia de Amazon Q.
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demo | src © main  java ¢ com | example

HelloResource,java

COom.examp le.demo

Insert Code

Python

demo Main

En este ejemplo, Amazon Q recomienda un bloque de codigo en funcion del contexto.

Uso de Amazon Q Developer para completar Docstring, JSDoc y Javadoc

Amazon Q puede ayudarte a generar o completar la documentacion incluida en tu cédigo.

Ejemplos de codigo
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C++

Javascript

En este ejemplo, Amazon Q rellena los parametros de JSDoc en funcién de las constantes
existentes.

import-{PutObjectCommand, -S3Client}  from- "@aws-sdk/client-s3";

st-client-=-new-53Client({});

X

L-const -putObject.=-async- (bucketName, - key, -body) -= {

const-params: = {

Bucket: bucketName,
Key: - key,
Body: - body,

urn-client.send(new- PutObjectCommand(params));

C#

En este ejemplo, Amazon Q rellena los parametros de JSDoc en funcién de las constantes
existentes.

Ejemplos de codigo
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Java

El siguiente ejemplo es una adaptacion de un ejemplo en el sitio web de Oracle.

En la imagen de abajo, el usuario ha ingresado una docstring. Amazon Q ha sugerido una funcién
para completar la cadena de documentos.

IJ

demo ' src ¢ main  java ' com  example | demo Main Add Configuration...

HelloResource.java

com.example.demo

Insert Code

El siguiente ejemplo es una adaptacion de un ejemplo en el sitio web de Oracle.

En el siguiente ejemplo, en Java, el usuario introduce una cadena de documentaciéon. Amazon Q
sugiere una funcion para procesar la cadena de documentos.
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Go PRun Tools Window Support

example.java ® Preferences

public class Main {

S

* @param url an absolute URL giving the base location of the image
* @param name the location of the image, relative to the url argument
* @return the image at the specified URL

* @see Image

= & WD~ oW R W R

1
1

Python

En este ejemplo, Amazon Q recomienda una cadena de documentos en funcion del contexto
circundante.
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Uso de Amazon Q Developer para obtener line-by-line recomendaciones

Segun tu caso de uso, es posible que Amazon Q no pueda generar un bloque de funciones
completo en una sola recomendacion. Sin embargo, Amazon Q aun puede ofrecer line-by-line
recomendaciones.

Go and GolLand

En este ejemplo, Amazon Q proporciona line-by-line recomendaciones.

He aqui otro ejemplo de line-by-line recomendaciones, esta vez con una prueba unitaria.

C++ and CLion

En este ejemplo, Amazon Q proporciona line-by-line recomendaciones.
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Python

En la siguiente imagen, el cliente ha escrito un comentario inicial en el que indica que quiere
publicar un mensaje en un grupo de Amazon CloudWatch Logs. Dado este contexto, Amazon Q
solo puede sugerir el codigo de inicializacion del cliente en su primera recomendacion, como se
muestra en la siguiente imagen.

# Publish a message to a CloudWatch Logs Group

client = boto3.client( " logs')

Sin embargo, si el usuario sigue solicitando line-by-line recomendaciones, Amazon Q también
seguira sugiriendo lineas de cddigo basadas en lo que ya se ha escrito.
# Publish a message to a CloudWatch Logs Group

client = boto3.client('logs')
response = client.put_log_events(

logGroupName="YPCFlowLogs® ,

® Note

En el ejemplo anterior, VPCFlowLogs puede que no sea el valor constante correcto.
Como Amazon Q sugiere, recuerda cambiar el nombre de las constantes segun sea

necesario.
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Con el tiempo, Amazon Q puede completar todo el bloque de cédigo, como se muestra en la
siguiente imagen.

# Publish a message to a CloudWatch Logs Group
client = botod.client{"'logs')
response = client.put_log_events(
logGroupName="VPCFlowLogs ',
logStreamName="VPCFlowlLogs ',
logEvents=
{
"timestamp ' : int{round{time.time() * 108)),
'message”’ : json.dumps(event)

)

Ko recommendations

En este ejemplo, Amazon Q proporciona recomendaciones, linea por linea.

Actualizacion de las versiones linguisticas con Amazon Q
Developer Agent for code transformation

Amazon Q Developer Agent for code transformationPuede actualizar la version en lenguaje de
cddigo de sus archivos instalada. Puede transformar un moédulo en JetBrains un proyecto o un
espacio de trabajo completo enVisual Studio Code.

Amazon Q primero crea el codigo en la versidn del idioma de origen y comprueba que tiene la
informacion necesaria para transformarlo. Una vez que Amazon Q haya transformado correctamente
el cédigo, usted verificara y aceptara los cambios en su entorno de desarrollo integrado (IDE).
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Para obtener mas informacién, consulte Funcionamiento del Amazon Q Developer Agent for code
transformation.

Actualmente, Amazon Q puede actualizar los codigos Java 8 y Java 11 a Java 17 cdodigos.

Temas

» Paso 1: Requisitos previos

Paso 2: Configure su proyecto

» Paso 3: Transforma tu codigo

Funcionamiento del Amazon Q Developer Agent for code transformation

» Solucién de problemas con el Amazon Q Developer Agent for code transformation

Paso 1: Requisitos previos

Antes de continuar, asegurate de haber completado los pasos de Configurar Amazon Q en tu IDE.

Asegurese de cumplir los siguientes requisitos previos antes de comenzar un trabajo de
transformacion de cédigo:
» Su proyecto se basa en un proyecto de Java 8 u Java 11. Maven

» Su proyecto se construye correctamente con Maven su IDE. Amazon Q Developer Agent for code
transformationes compatible con la version Maven 2.8, pero recomendamos la version Maven 3.9.5
0 una version posterior.

» EI JDK fuente del proyecto esta disponible localmente y es la version del codigo fuente. Por
ejemplo, si esta transformando el codigo de Java 8, la instalacion local de JDK deberia ser JDK 8.

» Su proyecto se construye en 55 minutos 0 menos.

» El proyecto esta configurado correctamente y se ha especificado la version correcta del JDK. Para
obtener mas informacion, consulte Paso 2: Configure su proyecto.

» Su proyecto no requiere acceso a los recursos de su red privada, incluida una nube privada virtual
(VPC) o una red local. Por ejemplo, si tu proyecto contiene pruebas unitarias que se conectan a
una base de datos de tu red, la transformacién fallara.

* Su proyecto no usa complementos que empaqueten lenguajes distintos de Java en su proyecto
de Java. Por ejempilo, si tu proyecto usa el complemento frontend-maven para ejecutar codigo de

interfaz ademas del JavaScript cédigo fuente de Java, la transformacion fallara.
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» Tu proyecto no usa rangos de versiones dependientes de archivos. pom. xml Por ejemplo, si tu
pom. xml archivo lo incluye<version>[1.0.0, )</version>, la transformacion fallara. Para
obtener mas informacion, consulte la especificacion del rango de versiones en la documentacion
del proyecto Apache Maven.

» Su red local permite las cargas a los buckets de Amazon S3 que Amazon Q utiliza para
transformar el codigo. Para obtener mas informacion, consulte Permitir el acceso a los buckets de
Amazon S3 en los perimetros de datos.

Paso 2: Configure su proyecto
Para configurar su proyecto, utilice la siguiente informacion para el IDE que esté utilizando.
Configura un proyecto en JetBrains

Para configurar el proyectoJetBrains, especifique la version de JDK del proyecto en los ajustes de la
estructura del proyecto. Para obtener mas informacion, consulte Cambiar la version del JDK en un
Maven proyecto en la Intellid IDEA documentacion y siga las instrucciones para Cambiar la version
del JDK en la estructura del proyecto.

Configure un proyecto en VS Code

Para configurar el proyecto enVS Code, el proyecto debe contener lo siguiente:

* Un pom. xml archivo en la carpeta raiz del proyecto

* Un . java archivo en el directorio del proyecto

Si su proyecto contiene un ejecutable Maven contenedor (a mvnw favor macOS o mvnw. cmd
paraWindows), asegurese de que esté en la raiz del proyecto. Amazon Q utilizara el envoltorio y no
sera necesaria ninguna otra Maven configuracion.

Si no esta utilizando un Maven envoltorio, instalelo. Maven Para obtener mas informacion, consulte
Instalacion Apache Maven en la Apache Maven documentacion.

Tras la instalacionMaven, agréguela a la PATH variable. Para obtener mas informacion, ; Como
agrego Maven a mi? PATH consulte La runtime variable de Java también debe apuntar a un JDK'y
no a un JRE. Para confirmar que la configuracion es correcta, ejecute. mvn -v El resultado deberia
mostrar su Maven version y la runtime variable que apunta a la ruta a su JDK.
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Paso 3: Transforma tu codigo

Antes de transformar tu propio coédigo, quizas quieras probar que tu IDE esta configurado
correctamente transformando un proyecto de muestra. A continuacion se muestra un GitHub
proyecto de ejemplo que puede transformarse en cédigo: https://github.com/dhasani23/QCT-sample-

app.

Para probar la configuracién de su IDE, descargue y descomprima el proyecto de muestra 'y
complete los siguientes pasos para su IDE. Si puede ver los cambios propuestos y el resumen de la
transformacion, estara listo para transformar su propio proyecto de cédigo. Si la transformacion falla,
el IDE no esta configurado correctamente. Para solucionar los problemas de configuracion, revise
Paso 2: Configure su proyecto yResolucién de problemas.

(@ Note

Si el tiempo de creacion del proyecto supera los 55 minutos o el artefacto de creacion del
proyecto es superior a 1 GB, la transformacion fallara. Para obtener informacion sobre
coémo abordar el tiempo de construccion y el tamafo del artefacto de construccién, consulte.
Resolucion de problemas

Si te alejas del IDE antes de que comience la transformacion, ésta fallara y tendras que
reiniciarla.

Para actualizar la version linguistica de su proyecto o médulo de cédigo, complete los siguientes
pasos para su IDE.

JetBrains

1. Abre el médulo que deseas actualizarJetBrains. Asegurese de haber creado correctamente
su proyecto en el IDE.

2. Elige el logotipo de Amazon Q y entra /transform en el panel de chat de Amazon Q que se
abre.

3. Aparece la ventana emergente Transforma tu aplicacion. Elige el proyecto que deseas
actualizar en el menu desplegable y, a continuacion, selecciona Transformar.

4. Amazon Q inicia la transformacion. Puede ver el progreso en la pestaina de detalles de la
transformacion.

5. Una vez completada la transformacion, puedes verificar el codigo actualizado antes
de actualizar tu proyecto. Para ver el codigo nuevo, ve a la pestafa de detalles de la
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transformacion y, a continuacion, selecciona Ver diferencia. En la ventana Aplicar parche que
aparece, selecciona un archivo para abrir una vista de diferencias con el cédigo fuente y el
cédigo actualizado.

6. Para aceptar los cambios realizados por Amazon Q, selecciona Ver diferencia para abrir la
ventana Aplicar parche. Seleccione todos los archivos actualizados y pulse Aceptar para
actualizar el proyecto en su lugar.

7. Para obtener detalles sobre cdmo se actualizé el codigo y sugerir los siguientes pasos, en la
pestana Detalles de la transformacion, selecciona Ver resumen de la transformacion.

Visual Studio Code

1. Abre el proyecto o el espacio de trabajo en el que deseas actualizarVS Code. Asegurese de
haber creado correctamente su proyecto en el IDE.

2. Elige el logotipo de Amazon Qy entra /transfoxrm en el panel de chat de Amazon Q que se
abre.

3. Elige el proyecto que deseas actualizar en la barra de busqueda situada en la parte superior
del IDE.

4. Si Amazon Q no encuentra la versidn del cédigo fuente, te pedira que elijas la version del
cédigo. Elige la version en la que esta escrito tu cédigo fuente y, a continuacion, selecciona
Transformar en la ventana emergente para continuar.

5. Sise te solicita, ingresa la JAVA_HOME ruta a tu JDK. Para obtener mas informacion,
consulte Configurar el VS Code proyecto.

6. Amazon Q inicia la transformacion. Puede ver el progreso en la pestana Transformation Hub.

7. Una vez completada la transformacion, se abre la pestafia Cambios propuestos. Para
verificar el cédigo actualizado antes de actualizar el proyecto, selecciona Descargar los
cambios propuestos. Elige un archivo para abrir una vista de diferencias con tu codigo fuente
y el codigo actualizado.

8. Para aceptar los cambios realizados por Amazon Q, ve a la pestaina Cambios propuestos y
selecciona Aceptar.

9. Para obtener detalles sobre cdmo se actualizé el codigo y sugerirle los siguientes pasos, en
el Centro de Transformaciones, pulse el botdn de puntos suspensivos Vistas y mas acciones
y, a continuacion, elija Mostrar resumen de la transformacion.
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Funcionamiento del Amazon Q Developer Agent for code transformation

Para transformar su cédigo, Amazon Q Developer Agent for code transformation genera un plan

de transformacion que utiliza para actualizar la versidn en lenguaje de cddigo de su proyecto. Tras
transformar el codigo, proporciona un resumen de la transformacién y una diferencia de archivos
para que pueda revisar los cambios antes de aceptarlos. En las siguientes secciones se proporciona
mas informacién sobre cémo Amazon Q lleva a cabo la transformacion.

Elaboracion del cédigo y creacidn de un plan de transformacion

Para empezar a transformar el codigo, Amazon Q crea el proyecto de forma local y genera un
artefacto de compilacion que contiene el codigo fuente, las dependencias del proyecto y los registros
de compilacién. Este artefacto de compilacion debe tener menos de 1 GB para que Amazon Q
transforme tu cédigo.

Tras generar el artefacto de compilacion, Amazon Q compila el cédigo en un entorno de compilacion
seguro y crea un plan de transformacion, que se personaliza para el proyecto o médulo que vaya

a actualizar. El plan de transformacion describe los cambios especificos que Amazon Q intentara
realizar, incluidas las nuevas versiones de las dependencias, los principales cambios de cddigo y las
sugerencias para reemplazar el codigo obsoleto. Estos cambios se basan en la version preliminar del
cddigo y pueden cambiar durante la transformacion.

Transformar tu codigo

Para transformar el cédigo, Amazon Q intenta actualizarlo en funcion de los cambios propuestos
en el plan de transformacién. A medida que realiza los cambios, reconstruye y ejecuta las pruebas
unitarias existentes en el cédigo fuente para corregir de forma iterativa los errores encontrados.

Amazon Q intenta realizar los siguientes cambios al actualizar el cédigo:

 Actualice las bibliotecas y marcos mas populares a una version compatible con Java 17. Esto
incluye actualizar Spring, Spring Boot, Junit, Jakartaee, Mockito, Hibernate y Log4j a sus ultimas
versiones principales disponibles.

 Actualice los componentes de codigo obsoletos de acuerdo con las recomendaciones de Java 1.7

Revisar el resumen de la transformacion y aceptar los cambios

Una vez completada la transformacion, Amazon Q proporciona un resumen de la transformacion
con detalles sobre los cambios realizados, incluido el estado de la compilacion final, que indica si
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se ha actualizado todo el proyecto. También puede ver un resumen del registro de compilacion
para comprender los problemas que impidieron que Amazon Q compilara su cédigo en la version
actualizada.

El resumen de la transformacién también incluye las diferencias entre los cambios propuestos en el
plan de transformacion y los cambios que Amazon Q realizé finalmente para actualizar el cédigo, asi
como cualquier cambio adicional que no estuviera en el plan original.

Tras revisar el resumen de la transformacién, podra ver los cambios que Amazon Q propone en una
vista de diferencias de archivos. Los cambios de cédigo que Amazon Q sugiera no afectaran a los
archivos de tu proyecto actual hasta que los aceptes. El codigo transformado estara disponible hasta
24 horas después de que se complete la transformacion.

Solucién de problemas con el Amazon Q Developer Agent for code
transformation

La siguiente informacién puede ayudarle a solucionar problemas comunes relacionados con
elAmazon Q Developer Agent for code transformation.

Temas

» ¢ Por qué Amazon Q no puede subir mi proyecto?

» ;Por qué fallan mis Maven comandos?

» ;COmo agrego Maven a mi? PATH

» ¢ Por qué fallé6 mi transformacion después de 55 minutos?

» ¢ Por qué no puedo descargar mi cédigo transformado?

* ;Como accedo a los registros de transformacién de codigo?

* ;Como puedo encontrar el ID de mi trabajo de transformacién?

¢, Por qué Amazon Q no puede subir mi proyecto?

Si tu proyecto no se carga, es probable que se deba a uno de los siguientes problemas. Consulta el
tema correspondiente al error que ves en Amazon Q.

Temas

* Reduce el tamano del proyecto
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» Configure los ajustes de proxy en su IDE

* Permitir el acceso a Amazon S3

Reduce el tamano del proyecto

Para transformar el cédigo, Amazon Q genera un artefacto del proyecto, que incluye el codigo
fuente, las dependencias del proyecto y los registros de compilacion. El tamafio maximo del artefacto
del proyecto para un trabajo de transformacion es de 2 GB. Si recibes un error relacionado con

el tamano del artefacto del proyecto, debes reducir el tamafio del proyecto o intentar transformar

un proyecto mas pequeno. Puedes ver el tamano del archivo de artefactos de tu proyecto en los
registros de transformacion de cédigo. Para obtener mas informacion, consulte ; Como accedo a los

registros de transformacion de cédigo?.

Configure los ajustes de proxy en su IDE

Para transformar el cédigo, Amazon Q carga el artefacto del proyecto en un bucket de Amazon S3
propiedad del servicio. Parte del proceso de carga implica el uso de certificados SSL o TLS para
establecer la comunicacién entre Amazon S3 y su IDE. Si utiliza un servidor proxy, los certificados
SSL o TLS utilizados por su servidor proxy deben ser de confianza; de lo contrario, Amazon Q no
podra cargar su proyecto.

Si recibe un error relacionado con su proxy o sus certificados, es probable que necesite configurar su
IDE o sistema operativo para que confie en sus certificados o actualizar otros ajustes del proxy.

(® Note

Si esta protegido por el servidor proxy o el firewall de su organizacién, también podrian
surgir problemas no relacionados con los certificados. Si sigue los siguientes procedimientos
para configurar los certificados y sigue teniendo problemas, pongase en contacto con el
administrador de la red para asegurarse de que puede comunicarse con Amazon S3 desde
su IDE. Para obtener mas informacién, consulte Permitir el acceso a Amazon S3.

Configure los certificados en JetBrains

Para configurar su JetBrains IDE Java Runtime Environment (JRE) para que confie en los
certificados SSL o TLS utilizados por su servidor proxy, debe importar los certificados SSL o TLS
al cacerts archivo del JRE. El cacerts archivo contiene certificados raiz de confianza para
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conexiones seguras, como HTTPS y SSL, y forma parte de la configuracion de seguridad del JRE.
Para importar un certificado, complete el siguiente procedimiento.

(@ Note

Se recomienda hacer una copia de seguridad del cacerts archivo antes de modificarlo, ya
que cualquier error puede provocar problemas con las conexiones seguras.

1. Determine la ruta al cacerts archivo en su JRE. La ruta del cacerts archivo en el JRE interno
que se incluye con el JetBrains IDE depende del sistema operativo y de la version del JetBrains
IDE que utilice.

A continuacion, se muestran ejemplos de rutas al cacerts archivo en los sistemas operativos
mas comunes. Seleccione su sistema operativo para ver ejemplos.

(@ Note

<JetBrains Installation Folder>hace referencia al directorio en el que estan
instalados los JetBrains productos. Este directorio se elige normalmente durante el
proceso de instalacion.

La jbr carpeta representa el JRE incluido con los JetBrains IDE, que es una version
especifica del JRE disefada para su uso con los IDE. JetBrains

Windows

La ruta cacerts de archivo de un JetBrains IDE instalado en Windows es:

<JetBrains Installation Folder>\jbr\bin\cacerts

Por ejemplo, si instalé un JetBrains IDE en Windows en la ubicacion predeterminada, la ruta
podria ser:

C:\Program Files\JetBrains\jbr\bin\cacerts

macOS

La ruta del cacerts archivo de un JetBrains IDE instalado en macOS es:
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/Applications/JetBrains Toolbox/<version>/JetBrains Toolbox.app/Contents/jbr/
Contents/Home/lib/security/cacerts

Por ejemplo, si instalaste un JetBrains IDE en macOS en la ubicacion predeterminada, la ruta
podria ser:

/Applications/JetBrains Toolbox/2022.3.4/JetBrains Toolbox.app/Contents/jbr/
Contents/Home/lib/security/cacerts

Linux

La ruta del cacerts archivo de un JetBrains IDE instalado en Linux es:

/opt/jetbrains/jbr/lib/security/cacerts

2. Determine el certificado que necesita importar al cacerts archivo. El archivo de certificado
suele tener una extension de .der archivo .cer.crt, o. Si no esta seguro de qué certificados
debe agregar, pongase en contacto con el administrador de la red.

3. Importe el certificado al cacerts almacén de claves. Puede hacerlo con el keytool comando

Java.

a. Abrauna linea de comandos e introduzca el siguiente comando:

keytool -import -alias <alias> -file <certificate_file> -keystore
<path_to_cacerts>

b. Paraello<alias>, puede anadir un nombre al certificado que va a importar para consultarlo
mas adelante. Esta opcion es opcional.

c. Para<certificate_file>, especifique la ruta al certificado que va a importar. Debe ser
una ruta al .der archivo.cer,.crt, o que contiene el certificado.

d. Para<path_to_cacerts>, especifique la ruta al archivo del cacerts almacén de claves
que guardo en el paso 1. Este es el archivo en el que va a importar el certificado.

Por ejemplo, si desea importar un certificado con el nombre my_certificate.cer al cacerts
almacén de claves del JRE incluido IntelliJ IDEA en Windows y desea asignar el alias myalias
al certificado, el comando podria ser:
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keytool -import -alias myalias -file my_certificate.cer -keystore "C:\Program Files
\JetBrains\IntelliJ IDEA 2022.3.2\jbr\bin\cacerts"

4. Durante el proceso de importacion, se le pedira que introduzca la contrasena del almacén de
claves. La contrasefia predeterminada para el cacerts almacén de claves es. changeit

5. Tras ejecutar el comando, se le pedira que confie en el certificado. Para confirmar que el
certificado es de confianza y completar la importacion, introduzcayes.

6. Es posible que también necesite anadir los certificados al propio IDE, ademas del JRE. Para
obtener mas informacion, consulte los certificados de servidor en la JetBrains documentacion.

Configure los certificados en Visual Studio Code

(@ Note

La siguiente informacién solo se refiere a la solucion de problemas con el proxy cuando esta
Visual Studio Code activadomacOS.

Visual Studio CodePara configurar la confianza en los certificados SSL o TLS utilizados por su
servidor proxy, asegurese de haber configurado los siguientes ajustes de proxy.

Anada certificados a su llavero

Si aun no lo has hecho, debes anadir los certificados que utiliza tu servidor proxy a tu macOS llavero.
Para obtener informacién sobre coémo anadir certificados a su llavero, consulte Anadir certificados a

un llavero mediante Keychain Access en Mac en la Guia del usuario de Keychain Access.

Instale la extension CA VSCode para Mac

La extension CA VSCode para Mac permite a Amazon Q acceder a los certificados que has afadido
a Keychain Access en tu Mac.

Para instalar la extension:

1. Buscamac-ca-vscode en el panel VS Code de extensiones y selecciona Instalar.

2. Reinicie VS Code.
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Actualice la configuracion del proxy en VS Code

Actualice los siguientes ajustes para asegurarse de que VS Code estan configurados correctamente
para su proxy.

1. Abre la configuracion enVS Code.

Escriba proxy en la barra de busqueda.

En el campo Http: Proxy, afiade la URL de tu proxy.

Deseleccione Http: Proxy Strict SSL.

En el menu desplegable Http: Proxy Support, selecciona Activar.

o o bk~ w DN

En la barra de busqueda de ajustes, ingresahttp.experimental.systemCertificatesV2.
Seleccione Http » Experimental: System Certificates V2.

Permitir el acceso a Amazon S3

Durante una transformacién, Amazon Q Developer Agent for code transformation carga el codigo
en un bucket de Amazon S3 propiedad del servicio. Si su red u organizacién no ha configurado el
acceso a Amazon S3, Amazon Q no podra cargar su proyecto.

Para garantizar que Amazon Q pueda cargar su proyecto, asegurese de que la configuracion del
proxy y otros componentes de la red, como las politicas de prevencién de pérdida de datos (DLP),
estén configurados para permitir el acceso a Amazon S3. Es posible que también tengas que incluir
en la lista de permitidos el bucket de Amazon S3 en el que Amazon Q carga tu proyecto. Para
obtener mas informacion, consulte Perimetros de datos para los recursos de Amazon Q.

Si transformas un proyecto grande, las politicas de DLP u otros componentes de la red podrian
provocar demoras e impedir que la carga se realice correctamente si no estan configurados para
incluir en la lista de permitidos el bucket de Amazon S3. Si eliges no incluir el bucket en la lista, es
posible que tengas que transformar un proyecto mas pequefio para que Amazon Q pueda subirlo.

¢ Por qué fallan mis Maven comandos?

A continuacion se Maven muestran los problemas de configuracién que pueden aparecer en los
Visual Studio Code IDE JetBrains y en los IDEs. Si solucionas los problemas y sigues viendo Maven
errores, es posible que haya un problema con tu proyecto. Usa la informacion de los registros

de errores para solucionar cualquier problema del proyecto y, a continuacion, intenta volver a
transformar el proyecto.
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Actualice Maven la configuracion en JetBrains

Si se produce un error en una transformacion JetBrains debido a problemas con los Maven
comandos, los registros de errores aparecen en la pestana Ejecutar. Utilice la informacién de los
registros para solucionar el problema. A continuacién, se muestran algunos problemas que puede
que tengas que solucionar:

« Asegurate de que tu ruta de Maven inicio esté configurada como Bundled. Ve a Configuracién vy,
a continuacion, expande la seccidén Creacion, Ejecucion e Implementacion. Expanda la seccidn
Herramientas de compilacion y, a continuacién, amplie Maven. En el menu desplegable de la ruta
de inicio de Maven, selecciona Empaquetado.

+ Asegurese de que el entorno de Java ejecucion (JRE) utilice el JDK de su proyecto. Vaya a
Configuracion y, a continuacion, expanda la seccion Creacion, Ejecucion e Implementacion.
Amplie Maveny elija Runner. En el menu desplegable de JRE, selecciona Usar Project JDK.

» Asegurese de que esté activadoMaven. Ve a Configuracion y selecciona Plugins. Busca Maven y
elige el Maven complemento. Si ves un boton de activacion, selecciénalo para activarloMaven.

Actualice Maven la configuracion en Visual Studio Code

Si se produce un error en una transformacion VS Code debido a problemas con los Maven
comandos, se abre un archivo de texto que contiene los registros de errores en una pestafna nueva.
Utilice la informacion de los registros para solucionar el problema.

Asegurese de haber configurado una de las siguientes opciones:

« Su proyecto contiene un Maven contenedor en la carpeta raiz del proyecto

* Hay disponible una versién Maven compatible con Amazon Q en tu PATH

Para obtener mas informacion, consulte ; Cémo agrego Maven a mi? PATH.

¢, Como agrego Maven a mi? PATH

Para transformar su cédigo VS Code sin usar un Maven contenedor, debe instalarlo Maven y
agregarlo a su PATH variable.

Para comprobar si ya lo ha Maven instalado correctamente, ejecutelo mvn -v en un nuevo terminal
de Visual Studio Code sistema operativo externo a. Deberias ver un resultado con tu Maven version.
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Si recibes un resultado en tu Visual Studio Code terminal pero no en el terminal del sistema
operativo, o si no encuentras el comando, tendras que afnadirlo Maven a tuPATH.

Para anadirlo Maven a la tuyaPATH, sigue las instrucciones de tu maquina.
macOS
Para anadirlo Maven a tu macOSPATH, sigue estos pasos.

1. Busca el directorio de Maven instalacion o la carpeta en la que lo Maven instalaste y guarda
la ruta a esa carpeta.

2. Abra el archivo de configuracidon de su shell en el editor que prefiera. Para las versiones
recientes de macQOS, el shell predeterminado es zsh y el archivo de configuracion
predeterminado se encuentra en~/. zshrc.

Anada las siguientes lineas al final del archivo de configuracion. Defina el valor de M2_HOME
la ruta que guardé en el paso 1:

export M2_HOME="your Maven installation directory"
export PATH = "${M2_HOME}/bin:${PATH}"

Estos comandos hacen que el mvn comando esté disponible en todos los terminales.

3. Cierre todas las ventanas de los terminales del sistema operativo y cierre todas las Visual
Studio Code instancias.

4. Para comprobar que Maven se ha afnadido a la suyaPATH, abra una nueva terminal de
sistema operativo y ejecute el siguiente comando:

mvn -v

Deberias ver un resultado con tu Maven version.

5. Después de ver tu Maven resultado, reiniciaVisual Studio Code. Es posible que también
tengas que reiniciar el equipo. Abre una nueva Visual Studio Code terminal y ejecuta el
siguiente comando:

mvn -v

La salida debe ser idéntica a la del paso 4. Si la Visual Studio Code salida es diferente,
intente lo siguiente para asegurarse de que la configuracion es correcta:
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* Marque PATH la variableVisual Studio Code. Es posible que una extensiéon IDE esté
alterando la variable de PATH tal manera que se diferencie de la PATH variable local.
Desinstale la extensién para eliminarla de suPATH.

» Marca tu shell predeterminadoVisual Studio Code. Si esta configurada de otra manera que
no seazsh, repite estos pasos para la concha.

Windows

Para Maven anadirlo al tuyo WindowsPATH, sigue estos pasos:
1. Localice el directorio de Maven instalacion o la carpeta en la que lo instalé Maven y guarde la
ruta de acceso a esa carpeta.

2. Abra la ventana Variables de entorno:

a. Pulse el Windows botén para abrir la barra de busqueda.
b. Entra Edit environment variables for your accounty eligelo.

3. Enlaventana Variables de entorno, busque la variable Path. Si ya tiene una variable de ruta,
elija Editar... para actualizarla. Si no ve ninguna variable de ruta, elija Nuevo... para anadir
una.

4. En la ventana Editar variable de entorno que aparece, haga doble clic en la ruta existente
para editarla o seleccione Nueva para afadir una nueva entrada de ruta.

Sustituya la entrada de Maven ruta existente por la ruta que guardo en el paso 1 0 anada la
ruta como una nueva entrada. Al final de la ruta, afada \bin un sufijo, como en el siguiente
ejemplo:

C:\Users\yourusername\Downloads\apache-maven-3.9.6-bin\apache-maven-3.9.6\bin

5. Pulse Aceptar para guardar la entrada de la ruta y, a continuacion, vuelva a pulsar Aceptar
en la ventana Variables de entorno.

6. Abra una nueva linea de comandos y ejecute el siguiente comando:

mvn -v

Deberias ver un resultado con tu Maven version.
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¢, Por qué fallé mi transformacion después de 55 minutos?

Si el trabajo de transformacion de cédigo falla después de 55 minutos, es probable que el tiempo de
compilacién del cédigo supere el limite de tiempo de compilacion. Actualmente, existe un limite de
tiempo de 55 minutos para compilar el cédigo.

Si el tiempo de compilacién local es de 55 minutos o mas, reduce el tiempo de compilacion de tu
proyecto para transformar el cédigo. Si tu compilacion local es mas rapida que la compilacién con
Code Transformation, revisa tu proyecto para ver si hay tareas que puedan estar fallando o que
requieran mas tiempo en un entorno diferente. Considera la posibilidad de deshabilitar los casos de
prueba de larga duracion. Considere también la posibilidad de utilizar los tiempos de espera para
intentar acceder a recursos que podrian no estar disponibles en el entorno IDE seguro o en Internet.

¢, Por qué no puedo descargar mi cédigo transformado?

Si no puedes descargar el codigo una vez finalizada la transformacion, es probable que se deba a
uno de los siguientes problemas. Consulta el tema correspondiente al error que ves en Amazon Q.

Temas

» Reduce el tamano del proyecto

» Descarga el cédigo en 24 horas

» Configure los ajustes del proxy en su IDE

» Elimine los caracteres comodin en la configuracion JetBrains del proxy

Reduce el tamano del proyecto

Una vez completada la transformacién, Amazon Q genera un artefacto de salida que contiene una
diferencia con el codigo actualizado y un resumen de la transformacién con informacién sobre los
cambios realizados. El artefacto de salida debe tener 1 GB o menos para que el IDE lo descargue.

Si el artefacto de salida supera el limite, no podras descargar el cédigo actualizado ni el resumen

de la transformacion. Intenta transformar un proyecto mas pequefo para evitar que se produzca un
artefacto de gran tamano. Si el problema persiste, ponte en contacto con AWS Support. Para obtener
informacion sobre como ponerse en contacto AWS Support con Amazon Q, consulteUso de Amazon
Q Developer para chatear con AWS Support.

Resolucion de problemas 117



Amazon Q Developer Guia del usuario

Descarga el cédigo en 24 horas

El cddigo actualizado solo estara disponible durante 24 horas después de que se complete la
transformacién. Si han pasado mas de 24 horas desde que se completé la transformacion, reiniciala
para ver el codigo actualizado.

Configure los ajustes del proxy en su IDE

Amazon Q Developer Agent for code transformationDescarga el codigo actualizado de un bucket
de Amazon S3 propiedad del servicio. Parte del proceso de descarga implica el uso de certificados
SSL o TLS para establecer la comunicacion entre Amazon S3 y su IDE. Si utiliza un servidor proxy,
los certificados SSL o TLS utilizados por su servidor proxy deben ser de confianza; de lo contrario,
Amazon Q no podra cargar su proyecto.

Para descargar el codigo, puede que tengas que configurar tu IDE para que confie en los certificados
o actualizar otros ajustes del proxy. Para obtener mas informacion sobre como actualizar la
configuracion del proxy, consulteConfigure los ajustes de proxy en su IDE.

Elimine los caracteres comodin en la configuracién JetBrains del proxy

Si ha configurado los ajustes de proxy en su JetBrains IDE, es posible que aparezca el siguiente
error al descargar el codigo actualizado:

software.amazon.awssdk.core.exception.SdkClientException:
Unable to execute HTTP request: Dangling meta character '*' near index 0

Es probable que esto se deba a la presencia de un caracter comodin (*) en el campo No hay proxy
para de la configuracion del proxy del IDE. El SDK de Java que utiliza Amazon Q Developer Agent
for code transformation no admite entradas comodin en este campo.

Para descargar el codigo, elimina los caracteres comodin del campo No hay proxy paray, a
continuacion, reinicia el IDE. Si necesita especificar los hosts que deben omitir el proxy, utilice una
expresion regular en lugar de un comodin. Para actualizar la configuracion del proxy en su JetBrains
IDE, consulte el proxy HTTP en la JetBrains documentacion.

¢, Como accedo a los registros de transformacién de codigo?

Acceda a los inicios de sesion JetBrains

Para obtener informacion sobre como acceder a los archivos de JetBrains registro, consulte
Localizacion de los archivos de registro del IDE en la JetBrains documentacion.
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Para encontrar los registros emitidos por la Amazon Q Developer Agent for code transformation
entradaJetBrains, busque en los registros del IDE la siguiente cadena:

software.aws.toolkits.jetbrains.services.codemodernizer

Los registros de transformacion de codigo comienzan con la cadena anterior. Los registros
generados por Maven se muestran en la pestaina Ejecutar y tienen la cadena anterior antes y
después de la entrada del registro.

Access inicia sesion Visual Studio Code

Para encontrar los registros emitidos por Amazon Q Developer Agent for code transformation la
entradaVS Code, complete los siguientes pasos:

1. Seleccione Ver en la barra de navegacion superior y, a continuacion, elija Paleta de comandos.
2. Busque Amazon Q: View Logs en la paleta de comandos que aparece.

3. Los registros se abren en el IDE. Para buscar los archivos de registroCodeTransformation,
utilice CMD + F oControl + F.

Los inicios de sesion de transformaciéon de coédigo VS Code llevan el prefijo.
CodeTransformation: A continuaciéon se muestra un ejemplo de un registro generado VS Code
por un error de Maven copiado de dependencias:

2024-02-12 11:29:16 [ERROR]: CodeTransformation: Error in running Maven copy-
dependencies command mvn = /bin/sh: mvn: command not found

¢, Como puedo encontrar el ID de mi trabajo de transformacion?
Encuentra tu ID de trabajo en JetBrains

Para encontrar el ID de un trabajo de transformacionJetBrains, vaya a la pestana Detalles de la
transformacion en el Centro de Transformaciones vy elija el icono Mostrar estado del trabajo (reloj).

Busque su ID de trabajo en Visual Studio Code

Para encontrar un ID de trabajo de transformacién en VS Code, vaya al Centro de Transformacién y
elija el icono Mostrar estado del trabajo (reloj).
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Desarrollo de software con Amazon Q Developer Agent for
software development

Amazon Q Developer Agent for software developmentPueden ayudarlo a desarrollar funciones de
cbdigo o a realizar cambios en el codigo de los proyectos de su entorno de desarrollo integrado
(IDE). Usted explica la funcidn que quiere desarrollar y Amazon Q utiliza el contexto de su proyecto
actual para generar un plan de implementacion y el cédigo correspondiente para implementar la
funcion. Amazon Q puede ayudarle a crear AWS proyectos o sus propias aplicaciones.

Puede iniciar un proyecto completamente nuevo o trabajar en un proyecto abierto en su IDE. Cuando
desarrolla en un proyecto existente, Amazon Q utiliza todos los archivos de la raiz de su espacio de
trabajo como contexto para desarrollar un plan y generar cédigo.

Para empezar, abre un proyecto nuevo o existente y entra /dev en el panel de chat de Amazon Q.
Se abre una nueva pestaina de chat en la que puede interactuar con Amazon Q para generar un plan
de implementacién y un cédigo nuevo para su funcién.

Temas

» Desarrolle funciones con /dev

* Practicas recomendadas

» Ejemplos de tareas

» Cuotas

» Solucién de problemas con el Amazon Q Developer Agent for software development

Desarrolle funciones con /dev

Para desarrollar una funcion en su IDE, complete los siguientes pasos.

1. Ensu IDE, abra un proyecto o espacio de trabajo nuevo o existente en el que desee desarrollar
funciones.

2. Elige la extensién Amazon Q vy, a continuacion, selecciona Abrir panel de chat. Entra /dev en el
panel de chat de Amazon Q que se abre. También puedes escribir la descripcion de la funcién
directamente después/dev.

3. Se abrira una nueva pestana. Introduzca una descripcidn de la funcién que desee desarrollar
o del problema que desee resolver. Puede proporcionar una breve descripcion general de una
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tarea o agregar mas detalles. Amazon Q utiliza tu descripcién y el cédigo de tu proyecto para
elaborar un plan de implementacion.

El siguiente es un ejemplo de un cambio de codigo que puedes pedirle a Amazon Q que
implemente:

Create a new REST API endpoint /api/authenticate to handle user
authentication. This endpoint should accept POST requests with user
credentials and return a JWT token upon successful authentication.
Additionally, update the user management system to integrate with the
new authentication endpoint and enforce authentication for relevant API
endpoints.

4. Amazon Q responde con un plan de implementacion que incluye las actualizaciones de cédigo
que realizaria para completar la tarea que ha descrito.

5. Revise el plan de implementacion que genera Amazon Q. Si quiere cambiar algo del plan,
ingrese modificaciones o0 mas detalles para aclarar su objetivo.

6. Cuando esté satisfecho con el plan de implementacion, elija Generar cédigo. Amazon Q
genera cbdigo nuevo y propone actualizaciones para sus archivos en funcién del plan de
implementacion. Esto puede tardar unos minutos.

7. Una vez que Amazon Q haya generado el cédigo de la funcion, proporcionara una lista de
archivos con los cambios propuestos. Seleccione un archivo para ver una diferencia de archivos
con los cambios.

8. Para aceptar los cambios y actualizar el archivo, selecciona Aceptar. Para rechazar los cambios
en el archivo, selecciona Rechazar.

Si no esta satisfecho con los cambios propuestos, puede enviar sus comentarios en el panel
de chat sobre qué se puede mejorar. Amazon Q genera un cédigo nuevo en funcion de tus
comentarios. Cuando el cdédigo generado cumpla tus requisitos, selecciona Aceptar para
actualizar el cédigo en tu espacio de trabajo.

9. Para desarrollar otra funcion con Amazon Q en la misma pestana de chat, selecciona Discutir
un nuevo plan y repite estos pasos. La conversacion anterior y el plan de implementacion no se
utilizan como contexto para el nuevo plan.
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Practicas recomendadas

Para sacarle el maximo partidoAmazon Q Developer Agent for software development, sigue estas
practicas recomendadas:

* Proporcione una descripcion detallada de la nueva funcion o los cambios en el codigo que desee
realizar, incluidos los detalles especificos de lo que debe lograr el cédigo. Esto permite a Amazon
Q crear un plan de implementacion integral y cambios de codigo que se pueden implementar. Para
ver ejemplos, consulte Ejemplos de tareas.

« Su funcién no deberia requerir actualizaciones en mas de 5 archivos a la vez. Pedir a Amazon Q
que realice cambios mas importantes podria afectar a la calidad y la capacidad de administracion
de la implementacion de la funcion. Si la diferencia de archivos incluye cambios en muchos
archivos, intente reducir el alcance de la descripcion de la funcién.

Ejemplos de tareas

A continuacion, se muestran ejemplos de tareas de desarrollo de funciones que puede
pedirles Amazon Q Developer Agent for software development que realicen, con la descripcion
correspondiente que puede proporcionar.

» Actualiza los estilos CSS para un disefio adaptable: resuelve el problema que impedia a los
usuarios subir imagenes de perfil. Investiga el proceso de carga de archivos, asegurate de que el
tipo de archivo se valida correctamente y soluciona cualquier error del servidor que impida subir
archivos correctamente.

» Corrija la carga de imagenes de perfil de usuario: mejore la capacidad de respuesta del disefio
de la aplicacion actualizando los estilos CSS. Concéntrese en ajustar el disefio para diferentes
tamanos de pantalla, garantizando una visualizacién 6ptima en varios dispositivos.

» Refactorizar el cdédigo para mejorar la legibilidad del codigo: mejore la legibilidad de un médulo de
cédigo especifico refactorizandolo. Divida las funciones complejas en unidades mas pequenas y
manejables, y aplique nombres de variables y funciones significativos para una mayor claridad.

» Implemente la validacion de entradas para el formulario de contacto: anada la validacion de
entradas del lado del cliente y del lado del servidor al formulario de contacto para evitar el envio de
datos vacios o no validos. Muestre los mensajes de error correspondientes a los usuarios en caso
de que se produzca un error en la validacion.
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» Resolver enlaces rotos en el menu de navegacion: Investigue y corrija los enlaces rotos en el
menu de navegacion de la aplicacion. Actualice las URL o las rutas para asegurarse de que todos
los enlaces de navegacion dirijan a las paginas correctas.

» Optimice la carga de imagenes para una carga de pagina mas rapida: optimice la carga de
imagenes en las paginas clave de la aplicacion para reducir los tiempos de carga de las paginas.
Implemente técnicas de carga diferida o carga asincrona para priorizar la visualizacién del
contenido visible.

» Anada un registro de errores para los puntos finales criticos de la APIl: mejore la gestidon de errores
mediante la implementacién del registro para los puntos finales criticos de la API. Registre los
detalles de error relevantes, como los parametros de las solicitudes y el seguimiento de las pilas,
para facilitar la depuracién y la solucién de problemas.

 Actualice la documentacioén de los puntos finales de la API: revise y actualice la documentacion de
los puntos finales de la API existentes para reflejar los cambios o adiciones recientes. Garantice la
precision y la integridad de la informacion para los desarrolladores que utilizan la API.

» Refactoriza las consultas a las bases de datos para aumentar la eficiencia: analiza y optimiza
las consultas a las bases de datos para mejorar la eficiencia y reducir el consumo de recursos.
Identifique y elimine las consultas redundantes, optimice la indexacion y considere estrategias de
almacenamiento en caché cuando proceda.

Cuotas

Amazon Q Developer Agent for software developmentMantiene las siguientes cuotas:

» Planes de implementacién por tarea: el numero de planes de implementacién que Amazon
Q Developer Agent for software development se pueden crear para una tarea de desarrollo
determinada, incluido el plan inicial.

» Generaciones de codigo por tarea: el numero de veces que Amazon Q Developer Agent for
software development se puede generar cddigo para una tarea de desarrollo determinada, incluida
la generacion inicial del cédigo.

« Tamano del proyecto de codigo: el tamafio maximo del archivo de codigo o la carpeta que Amazon
Q Developer Agent for software development se puede utilizar como contexto para generar cédigo
nuevo.
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Cuotas de Amazon Q Developer Agent for software development

Recurso Cuota

Planes de implementacién por tarea 10

Generaciones de cédigo por tarea 3

Tamarno del proyecto de cédigo 200 MB sin comprimir

50 MB comprimidos

Solucién de problemas con el Amazon Q Developer Agent for software
development

La siguiente informacién puede ayudarle a solucionar problemas comunes relacionados con
elAmazon Q Developer Agent for software development.

¢, Como puedo encontrar mi ID de conversacidon?

Puede que necesites tu identificador de conversacion para obtener asistencia en caso de problemas
relacionados conAmazon Q Developer Agent for software development. En el caso de algunos
mensajes de error, el ID de conversacién aparece en el mensaje de Amazon Q. Si no lo ves, sigue
estos pasos para buscar el ID de conversaciéon en tu IDE.

Visual Studio Code

1. Abre la paleta de comandos y ejecuta el siguiente comando:

Amazon Q: View Logs.

2. Se abre una consola de salida en el VS Code terminal. Busque la cadena siguiente:

Amazon Q Developer Agent for software development Conversation ID:

El identificador de la conversacion aparece después de los dos puntos. Confirma que la marca
de tiempo corresponde a la conversacion para la que necesitas el identificador.
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JetBrains

1. Enla parte superior del IDE, selecciona Ayuda y, a continuacién, Mostrar buscador de inicio de
sesion.

Segun el JetBrains IDE y el sistema operativo, el texto del menu de registros puede tener un
aspecto diferente. Para obtener mas informacion, consulte Localizacion de los archivos de
registro del IDE en la IntellidJ IDEA documentacion.

2. Se abre el buscador de archivos. Selecciona idea.log para abrir el archivo de registro.

3. Busque la cadena siguiente:

Amazon Q Developer Agent for software development Conversation ID:

El identificador de la conversacion aparece después de los dos puntos. Confirma que la marca
de tiempo corresponde a la conversacion para la que necesitas el identificador.

Escanear tu codigo con Amazon Q

Amazon Q puede escanear su base de codigo en busca de vulnerabilidades de seguridad y
problemas de calidad del cédigo para mejorar el estado de sus aplicaciones a lo largo del ciclo

de desarrollo. Puedes iniciar un escaneo de una base de codigo completa, analizando todos los
archivos de tu proyecto o espacio de trabajo local, o habilitar escaneos automaticos que evaluen tu
codigo a medida que lo escribes.

Cuando Amazon Q descubre una posible vulnerabilidad de seguridad o un problema de calidad en el
cbdigo, genera un hallazgo con una descripcion del problema y una solucion recomendada. Algunas
de las conclusiones incluyen una solucidén automatica, que actualiza los archivos de cédigo in situ.

Scan funciona con detectores de seguridad basados en afnos de experiencia AWS y en las mejores
practicas de seguridad de Amazon.com. A medida que se actualizan las politicas de seguridad y se
anaden detectores, los escaneos incorporan automaticamente nuevos detectores para garantizar
que el cédigo cumpla con la mayoria de up-to-date las politicas.

Temas

» Tipos de escaneos

* Cuotas

* |nicio de un escaneo
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« Abordar los hallazgos

Tipos de escaneos

Amazon Q realiza analisis de seguridad y calidad del codigo en cada escaneo. En las siguientes
secciones se explican los tipos de problemas de seguridad y calidad que detecta Amazon Q.

Escaneo de seguridad del codigo

Amazon Q detecta las infracciones de las politicas de seguridad y las vulnerabilidades en su cédigo
mediante pruebas estaticas de seguridad de aplicaciones (SAST), deteccion de secretos y escaneo
de infraestructura como caodigo (laC). Para obtener una lista completa de los detectores que Amazon
Q utiliza para escanear tu cédigo, consulta la biblioteca de detectores.

» Escaneo SAST: detecte vulnerabilidades de seguridad en su cédigo fuente. Amazon Q identifica
varios problemas de seguridad, como las fugas de recursos, la inyecciéon de SQL y la creacion de
scripts entre sitios.

» Escaneo de secretos: evite que se exponga informacién confidencial o confidencial en su base de
cbédigo. Amazon Q escanea los archivos de codigo y texto en busca de informacién confidencial,
como contrasenas codificadas, cadenas de conexion a bases de datos y nombres de usuario. Los
hallazgos sobre secretos incluyen informacion sobre el secreto desprotegido y cémo protegerlo.

» Escaneo de iAC: evalue el nivel de seguridad de sus archivos de infraestructura. Amazon Q puede
escanear su infraestructura como archivos de codigo (laC) para detectar errores de configuracion,
conformidad y problemas de seguridad.

Escaneo con calidad de codigo

Amazon Q detecta problemas de calidad y mantenimiento en su cddigo para garantizar que su

base de cddigo cumpla con las practicas recomendadas de calidad y eficiencia. Amazon Q genera
conclusiones relacionadas con varios problemas de calidad, incluidos, entre otros, el rendimiento, las
reglas de aprendizaje automatico y las practicas AWS recomendadas.

Cuotas

Los escaneos de seguridad de Amazon Q mantienen las siguientes cuotas:
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« Tamano del artefacto de entrada: el tamano de todos los archivos del espacio de trabajo de un
proyecto IDE, incluidas las bibliotecas de terceros, los archivos JAR de compilacién y los archivos
temporales.

« Tamano del codigo fuente: el tamano del cddigo fuente que Amazon Q escanea después de filtrar
todas las bibliotecas de terceros y los archivos no compatibles.

En la siguiente tabla se describen las cuotas que se mantienen para los escaneos automaticos y los
escaneos completos del proyecto.

Recurso Escaneos automaticos Escaneos de proyectos
Tamafno maximo del artefacto 200 KB 500 MB

de entrada

Tamafno maximo del cédigo 200 KB 50 MB

fuente

Inicio de un escaneo

Amazon Q puede escanear todo tu codigo base o escanearlo automaticamente mientras lo escribes.

Temas

» Escanea mientras codificas

« Escanea tu proyecto

Escanea mientras codificas

(® Note

En los siguientes pasos se supone que ya ha instalado el complemento Amazon Q en su IDE
y que se ha suscrito a Amazon Q Developer Pro.
Los escaneos automaticos de Amazon Q no estan disponibles con la capa gratuita de

Amazon Q.
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Amazon Q escanea automaticamente el archivo en el que esta codificando activamente y genera
resultados en cuanto los detecta en el codigo. Los escaneos automaticos estan habilitados de forma
predeterminada cuando utilizas Amazon Q.

Pausar los escaneos automaticos

Para pausar los escaneos automaticos, complete los siguientes pasos.

1. Elige el texto, Amazon Q, del area rectangular situada en la parte inferior de la ventana del IDE.
En VS Code, esta area se denomina bandeja de componentes. En JetBrains los IDE, esta area
se denomina barra de estado.

Tras seleccionar el texto de Amazon Q, la barra de tareas de Amazon Q se abre en la parte
superior de la ventana del IDE.

En la siguiente imagen, en Visual Studio Code, el usuario elige el texto Amazon Q en la parte
inferior de la interfaz y aparece una ventana desplegable en la que el usuario puede elegir
Pausar los escaneos automaticos.

Fry nbrs code sammpien

TIP: Intwiabie Pty with ogllall + ¢
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En la siguiente imagen, en Intellid ( JetBrains un IDE), el usuario elige el texto Amazon Q en
la parte inferior de la interfaz, lo que abre una ventana desplegable en la que el usuario puede
elegir Pausar los escaneos automaticos.

2. Seleccione Pausar los escaneos automaticos.

Escanea tu proyecto

Puedes escanear un proyecto para evaluar el nivel de seguridad de todo tu cédigo base de una sola
vez.

Para ejecutar un escaneo manualmente, complete los siguientes pasos.

1. Abre un archivo del proyecto que deseas escanear en tu IDE.
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2. Elige el texto, Amazon Q, del area rectangular situada en la parte inferior de la ventana del IDE.
En VS Code, esta area se denomina bandeja de componentes. En JetBrains los IDE, esta area
se denomina barra de estado.

Tras seleccionar el texto de Amazon Q, la barra de tareas de Amazon Q se abre en la parte
superior de la ventana del IDE.

En la siguiente imagen, en Visual Studio Code, el usuario elige el texto Amazon Q en la parte
inferior de la interfaz, lo que abre una ventana desplegable en la que el usuario puede elegir Run
Project Scan.

Fry nbrs code sammpien

: Irieakid alifnailly with Gatlall + &

En la siguiente imagen, en Intellid ( JetBrains un IDE), el usuario elige el texto Amazon Q en
la parte inferior de la interfaz, lo que abre una ventana desplegable en la que el usuario puede
elegir Run Project Scan.

Inicio de un escaneo 130



Amazon Q Developer Guia del usuario
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3. Selecciona Ejecutar Project Scan. Amazon Q comienza a escanear tu proyecto.

4. Cuando se complete el escaneo, los hallazgos generados por Amazon Q aparecen en la
pestana Problemas. Puede elegir los resultados individuales para redirigirlos al area especifica
del archivo donde se detectd la vulnerabilidad o el cédigo de baja calidad.

5. Situe el cursor sobre el codigo subrayado para ver los detalles del hallazgo. Para obtener
informacion sobre como abordar los hallazgos, consulteAbordar los hallazgos.

Abordar los hallazgos

Cuando Amazon Q genera un hallazgo, subraya el cddigo vulnerable o de baja calidad. Los
resultados incluyen detalles sobre el problema de seguridad o calidad y como abordarlo en el codigo.

Puedes ver una lista de los hallazgos detectados en la pestaia Problemas. Elija un hallazgo para
redirigirlo al area especifica del archivo donde se detectd la vulnerabilidad o el cédigo de baja
calidad. Para ver una ventana emergente con informacion sobre el hallazgo, coloca el cursor sobre el
cédigo subrayado.

En la ventana emergente, tienes varias opciones para corregir un hallazgo:
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» Solucién automatica: esta opcion aparece para algunas vulnerabilidades. Selecciona Reparar para
actualizar el cédigo in situ y solucionar el problema.

» Explica con Q: Amazon Q explica el hallazgo y recomienda cémo solucionarlo. En la ventana
emergente, selecciona Explicar para enviar el hallazgo y el cédigo asociado al panel de chat de
Amazon Q.

* Mas informacion sobre el hallazgo: el hallazgo describe como puede abordar la remediacion de la
vulnerabilidad. Utilice esta informacion para reemplazar el coédigo por un cédigo mejorado.

ldiomas compatibles con Amazon Q Developer en el IDE

Soporte de idiomas para sugerencias en linea

Amazon Q admite sugerencias de codigo en linea para varios lenguajes de programacion. La
precision y la calidad de la generacion de cédigo para un lenguaje de programacion dependen del
tamano y la calidad de los datos de entrenamiento.

En cuanto a la calidad de los datos de entrenamiento, los lenguajes de programacion mas
compatibles son:

+ Java

+ Python

» JavaScript
» TypeScript
« C#

+ Go

« PHP

* Rust

+ Kotlin

« SQL

e C++

- C

Los lenguajes de infraestructura como codigo (laC) mas compatibles son:
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JSON (AWS CloudFormation)
YAML (AWS CloudFormation)
HCL (Terraform)

CDK (Typescript, Python)

Amazon Q también admite la generacion de cédigo para:

Ruby
Intérprete de comandos

Scala

Soporte linguistico para la transformacion del codigo

Amazon Q Developer Agent for code transformationAdmite la actualizacion del codigo de Java 8 o

Java 11 a Java 17.

Soporte de idiomas para escaneos de seguridad

Los escaneos de seguridad de Amazon Q son compatibles con las siguientes versiones linguisticas:

Java - Java 17 y versiones anteriores

JavaScript- ECMAScript 2021 y versiones anteriores

Python - Python 3.11 y versiones anteriores, dentro de la serie Python 3
C# - Todas las versiones (se recomienda .Net 6.0 y versiones posteriores)
TypeScript- Todas las versiones

Ruby - Ruby 2.7 y 3.2

Go-Go 1.18

C - C11 y versiones anteriores

C++ - C++17 y versiones anteriores

PHP - PHP 8.2 y versiones anteriores

Lenguajes de infraestructura como codigo (laC)

+ AWS CloudFormation- 2010-09-09

» Terraform - 1.6.2 y versiones anteriores
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* AWS CDK- TypeScript y Python

Las correcciones automaticas de cédigo estan disponibles para los escaneos en los siguientes
idiomas y versiones:

« Java - Java 17 y versiones anteriores
» JavaScript- ECMAScript 2021 y versiones anteriores
» Python - Python 3.11 y versiones anteriores, dentro de la serie Python 3
» C# - Todas las versiones (se recomienda .Net 6.0 y versiones posteriores)
» TypeScript- Todas las versiones
» Lenguajes de infraestructura como codigo (laC)
» AWS CloudFormation- 2010-09-09
» Terraform - 1.6.2 y versiones anteriores
* AWS CDK- TypeScript y Python

Analisis de seguridad 134



Amazon Q Developer Guia del usuario

Uso de Amazon Q Developer en la linea de comandos

En este capitulo se explica como puede utilizar Amazon Q Developer para completar al estilo IDE
cientos de CLI popularesgit, como,npm, docker y. aws Comience a escribir y Amazon Q rellenara
los subcomandos, opciones y argumentos relevantes desde el punto de vista contextual.

Temas

* Instalacion de Amazon Q para la linea de comandos

* Como chatear con Amazon Q en la CLI

* Generacion de terminaciones de CLI

* Amazon Q en linea en la linea de comandos

» Traducir del lenguaje natural a bash

» Depuracion de Amazon Q Developer para la linea de comandos

» Anadir tus propias especificaciones de finalizacion a Amazon Q Developer

Instalacion de Amazon Q para la linea de comandos

Para instalar Amazon Q para la linea de comandos, complete los siguientes pasos.

1. Descarga Amazon Q para linea de comandos (solo macOS)

2. Autenticate con Builder ID o con el IAM Identity Center utilizando la URL de inicio que te
proporcion6 el administrador de tu cuenta.

3. Siga las instrucciones para instalar las integraciones de intérprete de comandos y conceder
permisos de accesibilidad de macOS.
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Still having issues?

1. Run g doctor toautomatically debug

2. Run g issue to create an auto-populated issue

You can also check out the following:
User manual =

Entornos de linea de comandos compatibles

Amazon Q para linea de comandos se integra con los siguientes entornos:

Sistemas operativos: macOS

Intérpretes de comandos: bash, ash, fish
Emuladores de terminal: iTerm2, terminal de macOS, Hyper, Alacritty, Kitty, WezTerm
IDE: terminal de VS Code, terminales de Jetbrains (excepto Flota)

CLI: mas de 500 de las CLI mas populares, como git, aws, docker, npm, yarn

Verificacion de la descarga

Tras descargar Amazon Q para la linea de comandos, puedes verificar su firma de codigo de la

siguiente manera:

codesign -v /Applications/Amazon\ Q.app

Entornos compatibles
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Si no hay ningun resultado, la firma en cédigo de la aplicacion es valida y no se ha manipulado desde
que se firmo.

Para obtener informacion mas detallada sobre la firma de la aplicacion, ejecute:

codesign -dv --verbose=4 /Applications/Amazon\ Q.app

Para obtener mas informacion sobre la utilidad de codiseiio de macOS, consulte la Code Signing

Guide en el sitio web para desarrolladores de Apple.

Desinstalar Amazon Q para la linea de comandos

Para desinstalar Amazon Q para la linea de comandos, complete los siguientes pasos.

1. Abra una ventana de terminal.

2. Ejecute el siguiente comando:

g uninstall

Como chatear con Amazon Q en la CLI

La CLI de Amazon Q es una interfaz de linea de comandos que le permite interactuar con Amazon
Q. Con la CLI de Amazon Q, puede entablar conversaciones en lenguaje natural, hacer preguntas y
recibir respuestas de Amazon Q, todo ello desde su entorno de terminal.

Integracion contextual

Una de las potentes caracteristicas de la CLI de Amazon Q es su capacidad para integrar
informacion contextual de su entorno de desarrollo local. Al usar modificadores de contexto, puede
proporcionar a Amazon Q el contexto relevante, como el estado de su repositorio de git, las variables
de entorno del shell local y el historial de comandos del shell. Esta integracion del contexto mejora la
comprension del modelo de IA sobre su caso de uso especifico, o que le permite ofrecer respuestas
mas relevantes y adaptadas al contexto.

Modificadores de contexto

La CLI de Amazon Q admite los siguientes modificadores de contexto:
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* @qit: Este modificador te permite pasar informacion sobre el estado de tu repositorio de
git, incluida la rama actual, los cambios programados y no programados Yy el historial de
confirmaciones.

* @env: Al usar este modificador, puede proporcionar a Amazon Q las variables de entorno de
su shell local, lo que puede resultar util para comprender su configuracion y configuracion de
desarrollo.

» @history: El modificador @history te permite compartir tu historial de comandos de shell reciente
con Amazon Q, lo que le proporciona informacion sobre las acciones que has realizado y el
contexto en el que estas trabajando.

Uso

Para empezar a utilizar la CLI de Amazon Q, siga estos pasos:

1.

Instale la CLI de Amazon Q siguiendo las instrucciones de instalacion incluidas en la
documentacion oficial.

Abra el terminal o la linea de comandos.
Ejecuta el comando q chat para iniciar una conversacion con Q.

Si lo desea, incluya cualquier modificador de contexto (por ejemplo, @git, @env, @history) en la
entrada para proporcionar contexto adicional al modelo.

Escriba la consulta o entrada y pulse Entrar.

Amazon Q procesara tu entrada, teniendo en cuenta cualquier contexto proporcionado, y
respondera con la salida.

Continue la conversacion proporcionando informacion adicional o haciendo preguntas de
seguimiento.

Generacion de terminaciones de CLI

Puede utilizar Amazon Q Developer para anadir terminaciones al estilo IDE a cientos de CLI

popularesgit, como,npm, docker y. aws Comience a escribir y Amazon Q mostrara subcomandos,

opciones y argumentos contextualmente relevantes.

Uso
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Configuraciones populares

Es posible que la configuracién predeterminada proporcionada por Amazon Q para la linea de
comandos no sea adecuada y que interrumpa su flujo de trabajo actual. Puede personalizar la
configuracion en cualquier momento ejecutando q para abrir el panel de configuracion. Estas son
algunas configuraciones populares de

 enlaces de teclado. Cambiar la combinacién de teclas de tab a “Insertar un prefijo comun o
navegar’ puede hacer que las terminaciones de CLI se parezcan mas a las terminaciones de
intérprete de comandos tradicionales, mientras que “Insertar un prefijo comun o insertar” se
parecera mas a un IDE

» Tema. Ya sabe lo que es esto. Elija al favorito.

» Ejecucion instantanea después del espacio. Muchos desarrolladores suelen escribir un caracter de
espacio justo antes de ejecutarlo. Activa esta configuracion para evitar que Amazon Q te bloquee

 Finalizacion del primer token. Habilitacion de esta configuracién para completar las CLI en si, no
solo los subcomandos, las opciones y los argumentos
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’=m CLI Completions

©—» IDE-style autocomplete for 500+ CLIs. Learn more

O Automatically insert space for subcommands/foptions that take arguments

Autocomplete will insert a space after you select a suggestion that contains a mandatory
argument.

(e.g. selecting git clone)

Theme

system ~

Allow Instant Execute After Space
Immediately execute commands after pressing [space].

Always suggest the current token
Always add the current entered token as a suggestion at the top of the list

Dangerous

If true, users will be able to immediately run suggestions that completion specs have marked as
"dangerous" rather than having to hit [enter] twice.

(e.g. rm —-rf)

Disable CLls
A comma separated list of CLI tools that CodeWhisperer should not autocomplete on.

Uso de CLI Autocomplete en una maquina remota con SSH

Cuando instala Amazon Q para la linea de comandos de forma local, afiade la funcion de
autocompletar para mas de 500 herramientas de CLI a su terminal existente en su entorno local.
Al habilitar la integracion de SSH, también puede hacer que la funcion de autocompletar CLI sea

accesible en maquinas remotas.

Integracion local con macOS

Para habilitar la integracion SSH, habilite las integraciones SSH locales ejecutando el siguiente

comando:

A través de SSH
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$ g integrations install ssh

Integracion remota de Linux

Requisitos de instalacion y actualizacion

* Debe poder extraer o “descomprimir” el paquete descargado. Si su sistema operativo no tiene el
comando unzip integrado, utilice un comando equivalente.

» La CLI de Amazon Q usa glibc 2.34 o una version posterior. Se incluye de forma predeterminada
en la mayoria de las principales distribuciones de Linux lanzadas desde 2021.

« Admitimos la CLI de Amazon Q en las versiones de 64 bits de las distribuciones recientes de
Fedora, Ubuntu y Amazon Linux 2023.

« Como AWS no mantiene repositorios de terceros, no podemos garantizar que contengan la ultima
version de la QCLI.
Instalacion de la CLI de Amazon Q

1. Descargue el archivo de instalacion de una de las siguientes maneras:

Linux x86-64

$ curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/latest/q-x86_64-1inux.zip" -o "qg.zip"

ARM para Linux (aarch64)

$ curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/latest/q-aarch64-linux.zip" -o "q.zip"

2. (Opcional) Verificacion de la integridad del archivo zip descargado

Si optod por descargar manualmente el paquete de instalacion de la CLI de Amazon Q .zip en
los pasos anteriores, puede utilizar los siguientes pasos para verificar las firmas mediante la
herramienta GnuPG.

Los archivos.zip del paquete de instalacion de Amazon Q CLI se firman criptograficamente con
firmas PGP. Si hay algun tipo de dano o alteracién en los archivos, esta verificacién produce un
error, por lo que no deberia continuar con la instalacion.
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a.

C.

Descargue e instale el comando gpg con su administrador de paquetes. Para obtener mas
informacion sobre GnuPG, consulte el sitio web de GnuPG.

Para crear el archivo de clave publica, cree un archivo de texto y pegue el siguiente texto en
él:

mDMEZig6@ORYJKwYBBAHaRw8BAQdAyY/+G@O5U5/EQA72W1cD4WkYn5SInri8pc4Z6D
BKNNGOm@JEFtYXpvbiBRIENMSSBUZWFtIDxxLWNsaUBhbWF6b24uY29tPoiZBBMW
CgBBFiEEmVYEF+gnQskUPgPsUNx67jcIMVmcFAmMYoOtECGwWMFCQPCZwAFCwkIBwIC
IgIGFQoJCAsCBBYCAWECHgcCF4AACgkQUNX67jcIMVmef5QD/QWWEGG/cOnbDnp68
SIXuFkwiNwlH2rPw9ZRIQMnTASQOA/OV6ZsGB4k0Oy1Bfc7CNfzRFGtovdBBgHQAGP
zQ/PNscGuDgEZig6@RIKKwYBBAGXVQEFAQEHQC4qleONMBCq3+wIwbZSr@vbuRba
D1xr4wUPn4Avn4AnAwEIB4h+BBgWCgAmFiEEmMVYEF+gnQskUPgPsUNXx6jcIMVmcF
AmYoOtECGwwFCQPCZwAACgkQUNXx67jcIMVmchMgEA613RveCMOYHAGQaSFMkguoAo
vK6FgOkDawgP@ONPIP20A/jIAO04gsAntuQgMOsPunEdDeji2t+AhV02+DQIsXZpoB
=f8yY

Importe la clave publica de Amazon Q CLI con el siguiente comando y public-key-file-name
sustituyala por el nombre de archivo de la clave publica que creo.

$ gpg --import public-key-file-name

gpg: directory '/home/username/.gnupg' created

gpg: keybox '/home/username/.gnupg/pubring.kbx' created

gpg: /home/username/.gnupg/trustdb.gpg: trustdb created

gpg: key 5@DC7A8DC24C5667: public key "Amazon Q CLI Team <qg-cli@amazon.com>"
imported

gpg: Total number processed: 1

gpg: imported: 1

Descargue el archivo de firma de Amazon Q CLI del paquete que ha descargado. Tiene
la misma ruta y el mismo nombre que el archivo.zip al que corresponde, pero tiene la
extension .sig. En los ejemplos siguientes, lo guardamos en el directorio actual como un
archivo denominado q.zip.sig.

Linux x86-64

Para obtener la version mas reciente de la CLI de Amazon Q, utilice el siguiente bloque de
comandos:
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$ curl --proto '=https' --tlsvl.2 -sSf "https://desktop-
release.codewhisperer.us-east-1.amazonaws.com/latest/q-x86_64-1linux.zip.sig" -o
"q.zip.sig"

Para una version especifica de Amazon Q CLI, sustituya la ultima por el numero de version.
En este ejemplo, la ruta de la version 1.1.0 seria /1.1.0/g-linux-x86_64.zip.sig y generaria el
siguiente comando:

q curl --proto '=https' --tlsvl.2 -sSf "https://desktop-
release.codewhisperer.us-east-1.amazonaws.com/1.1.0/q-x86_64-1linux.zip.sig" -o
"q.zip.sig"

ARM para Linux (aarch64)

Para obtener la version mas reciente de la CLI de Amazon Q, utilice el siguiente bloque de
comandos:

$ curl --proto '=https' --tlsvl.2 -sSf "https://desktop-
release.codewhisperer.us-east-1.amazonaws.com/latest/q-aarch64-1inux.zip.sig" -
o "q.zip.sig"

Para una version especifica de Amazon Q CLI, sustituya la ultima por el numero de version.
En este ejemplo, la ruta de la version 1.1.0 seria /1.1.0/g-linux-aarch64.zip.sig y daria como
resultado el siguiente comando:

$ curl --proto '=https' --tlsvl.2 -sSf "https://desktop-
release.codewhisperer.us-east-1.amazonaws.com/1.1.0/qg-aarch64-1linux.zip.sig" -o
"q.zip.sig"

Para una version especifica de Amazon Q CLI, sustituya la ultima por el numero de version.
En este ejemplo, la ruta de la version 1.1.0 seria /1.1.0/g-linux-aarch64.zip.sig y daria como
resultado el siguiente comando:

$ curl --proto '=https' --tlsvl.2 -sSf "https://desktop-
release.codewhisperer.us-east-1.amazonaws.com/1.1.0/q-aarch64-1linux.zip.sig" -o
"q.zip.sig"
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e. Compruebe la firma y pase los nombres de los archivos.sig y .zip descargados como
parametros al comando gpg.

$ gpg --verify q.zip.sig q.zip

El resultado de deberia parecerse al siguiente.

gpg: Signature made Wed 24 Apr 2024 12:08:49 AM UTC

gpg: using EDDSA key 9AF60417E82742C9143EQ3EC50DC7A8DC24C566
gpg: Good signature from "Amazon Q CLI Team <g-clieamazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 9AF6 0417 E827 42C9 143E @3EC 50DC 7A8D C24C 5667

® Note

Se espera la advertencia en la salida y ello no indica un problema. Esto se debe
a que no hay una cadena de confianza entre tu clave PGP personal (si tienes
una) y la clave PGP de Amazon Q para la linea de comandos. Para obtener mas
informacion, consulte Red de confianza.

3. Descomprima el instalador. Si su distribucion de Linux no tiene un comando unzip integrado, use
un equivalente para descomprimirlo. El siguiente comando de ejemplo descomprime el paquete
y crea un directorio denominado g en el directorio actual.

$ unzip q.zip

4. Ejecute el programa de instalacion. El comando de instalacion utiliza un archivo denominado
install en el directorio q recién descomprimido. De forma predeterminada, todos los archivos se
instalan en ~/.local/bin.

$ ./q/install.sh

5. Instala las integraciones de configuracion de ssh. Para ello, debe editar su configuracion
sshd_config para afadir la configuracion AcceptEnv andAllowStreamLocalForwarding.
Para editar la sshd_config ejecucion:

$ sudo -e /etc/ssh/sshd_config
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Una vez que esté editando el sshd_config, afnada lo siguiente al final del archivo de
configuracion:

AcceptEnv Q_SET_PARENT
AllowStreamLocalForwarding yes

Tenga en cuenta que también debe reiniciar el proceso sshd después de la instalacion. Si utiliza
systemd, puede ejecutar:

$ sudo systemctl restart sshd

6. Para terminar de configurar las integraciones, debes desconectarte de la instancia de SSH y
volver a conectarte. Una vez que lo hagas, puedes iniciar sesion en Q ejecutando:

$ g login
Para comprobar si hay otros problemas de instalacion, ejecute:

$ q doctor

Limitaciones conocidas

Una limitacion conocida es que si el cliente de escritorio Amazon Q se cierra mientras esta
conectado a una maquina remota mediante SSH, SSH imprimira un mensaje de error repetidamente.
Por ejemplo:

connect to /var/folders/tg/ulvx4xfmvgav@oxfasdzfknaxiwmbsbr/T/cwrun/remote.sock port -2
failed: Connection refused

Para eliminar el mensaje de error, salga de la sesion SSH y vuelva a conectarse o reinicie el cliente
de escritorio Amazon Q.

Amazon Q en linea en la linea de comandos

La CLI de Amazon Q proporciona terminaciones generadas por |IA a medida que escribe en la linea
de comandos.
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Uso de Amazon Q en linea

Para empezar a utilizar la CLI de Amazon Q:

1. Instale la CLI de Amazon Q.

2. Abra una nueva terminal o linea de comandos.

3. Cuando empieces a escribir, Amazon Q te hara sugerencias basadas en tu entrada actual y en
los comandos anteriores. Para aceptar una sugerencia, presiona la tecla de flecha derecha. La
sugerencia se insertara en tu caparazén.

Para deshabilitar la funcion integrada en las nuevas sesiones de terminal, ejecute el siguiente
comando:

g inline disable

Este comando solo afectara a las nuevas sesiones de terminal y la funcion integrada permanecera
habilitada en todas las ventanas de terminal existentes.
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Limitaciones en linea de Amazon Q

Actualmente, inline solo es compatible con zsh en macOS y en Linux a través de la integracién con
SSH.

Se sabe que la funcion en linea entra en conflicto con algunas extensiones de shell populares, como
zsh-autosuggestions. Si tiene instalado zsh-autosuggestions, debe deshabilitarlo para usar Amazon
Q inline en la linea de comandos.

Traducir del lenguaje natural a bash

El comando q translate le permite escribir una instruccién en lenguaje natural, como “copiar
todos los archivos de mi directorio actual en Amazon S3”. Amazon Q lo traducira entonces a un
fragmento de cédigo shell ejecutable al instante. El comando g translate es util en aquellas
situaciones comunes en las que es facil olvidar la sintaxis correcta de bash. Algunos ejemplos son
invertir una confirmacién de git, encontrar cadenas dentro de archivos con grep o comprimir
archivos con tar.

Para comenzar, ejecute cualquiera de las acciones siguientes

 q translate prompt
* # prompt
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@ ® CodeWhisperer & X1

Para dejar de usarlo # para invocar Amazon Q, ve a Configuracion -> Translate y desactiva la
sustitucion por hashtag.
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Depuraciéon de Amazon Q Developer para la linea de comandos

Si tienes problemas con Amazon Q Developer para la linea de comandos, ejecutaq doctor.

g doctor identifica y corrige problemas comunes. La mayoria de las veces, no necesitara hacer
nada mas.

Resultado previsto

$ q doctor
# Everything looks good!

Amazon Q still not working? Run q issue to let us know!
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Si el resultado no tiene el mismo aspecto que el anterior, siga las instrucciones para resolver el
problema. Si sigue sin funcionar, ejecute q issue para informar del error.

Anadir tus propias especificaciones de finalizacion a Amazon Q
Developer
En esta seccidn se explica cdmo crear tus propias especificaciones de acabado y contribuir a ellas.

Una especificacion de finalizacion es un esquema declarativo que especifica los subcomandos,
las opciones y los argumentos de una herramienta de la CLI. Amazon Q Developer para linea de
comandos utiliza estos esquemas para generar sugerencias.

Para editar una especificacidén existente o aportar la suya propia, consulte https://fig.io/docs.
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Personalizacion de sugerencias

La funcion de personalizaciones de Amazon Q se encuentra en version preliminar y esta sujeta a
cambios.

® Note

Actualmente, las personalizaciones solo se admiten para las sugerencias de codigo en linea
de Amazon Q.

Con las personalizaciones, Amazon Q Developer puede ayudar con el desarrollo de software de
forma que se ajuste a las bibliotecas internas de su equipo, a las técnicas algoritmicas patentadas y
al estilo de cédigo empresarial.

Una personalizacion de Amazon Q es un conjunto de elementos que permiten a Amazon Q ofrecerte
sugerencias basadas en el cédigo base de tu empresa. Conecta una fuente de datos que contiene su
base de codigo y Amazon Q utiliza su contenido para proporcionar una asistencia que se adapte al
estilo de los desarrolladores de su organizacion.

Temas

* Requisitos previos para las personalizaciones de Amazon Q

» Creacion de la personalizacion

» Eliminacién de la personalizacion

» Evaluacion y optimizacion de la personalizacion

* Registro y solucion de problemas

» Activar tus personalizaciones de Amazon Q

» Actualizacion de tus personalizaciones de Amazon Q

» Anadir usuarios y grupos a tus personalizaciones de Amazon Q

» Uso de las personalizaciones de Amazon Q
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Requisitos previos para las personalizaciones de Amazon Q

La funcion de personalizaciones de Amazon Q se encuentra en versidn preliminar y esta sujeta a
cambios.

Las personalizaciones de Amazon Q se basan en Amazon Q Developer Pro y utilizan sus funciones.

Para utilizar las personalizaciones de Amazon Q, primero debes seguir el proceso de configuracion
de Amazon Q Developer Pro que se indica enConfiguracion de Amazon Q Developer. Esto incluye
afadir a tu perfil de Amazon Q Developer Pro a los que también desees conceder acceso a las
personalizaciones de Amazon Q.

Cuando utilizas Amazon Q Customizations, tu administrador de Amazon Q debe estar autorizado

a acceder a tu base de cddigo, que puedes almacenar en Amazon S3 o a través de ella. AWS
CodeConnections Sin embargo, durante el proceso de configuracion estandar de Amazon Q
Developer Pro, su AWS Organizations administrador no proporciona al administrador de Amazon Q
acceso a esos servicios.

(® Note

Si los utiliza GitHub como fuente de datos, puede restringir el uso a determinados
repositorios. Consulte Crear una conexion a GitHub en la Guia del usuario de Developer
Tools Console.

Por lo tanto, antes de utilizar las personalizaciones de Amazon Q, debe afadir los siguientes
permisos a su funcién de administrador de Amazon Q:

(® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.

"Version": "2012-10-17",
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"Statement": [{
"Effect": "Allow",
"Action": [

"sso-directory:DescribeUsers"

1,

"Resource": [

" n
]
},
{

"Effect": "Allow",

"Action": [
"codewhisperer:CreateCustomization",
"codewhisperer:DeleteCustomization",
"codewhisperer:ListCustomizations",
"codewhisperer:UpdateCustomization",
"codewhisperer:GetCustomization",
"codewhisperer:ListCustomizationPermissions",
"codewhisperer:AssociateCustomizationPermission",
"codewhisperer:DisassociateCustomizationPermission"

1,

"Resource": [

Han

]

},
{

"Effect": "Allow",

"Action": [
"codeconnections:ListConnections",
"codeconnections:ListOwners",
"codeconnections:ListRepositories",
"codeconnections:GetConnection"

1,

"Resource": [

" n
]
},
{
"Effect": "Allow",
"Action": "codeconnections:UseConnection",

"Resource": "*",
"Condition": {

"ForAnyValue:StringEquals": {
"codeconnections:ProviderAction":

[

Preparacion
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"GitPull",
"ListRepositories",
"ListOwners"

"Effect": "Allow",

"Action": [
"s3:GetObject*",
"s3:GetBucket*",
"s3:ListBucket*"

1,

"Resource": [

i n

(@ Note

La clave de cifrado que configuré para Amazon Q Developer Pro también se utiliza para las
personalizaciones.

Es importante crear la personalizacion mediante el mejor material de origen posible. Al preparar el
origen de datos, agregue cddigo que contenga patrones que el equipo recomiende. Evite el cddigo
que contenga antipatrones, errores, vulnerabilidades de seguridad, problemas de rendimiento, etc.

La fuente de datos debe contener al menos 2 MB y, como maximo, 20 GB de archivos de codigo
fuente de los idiomas compatibles. No hay limite en el numero de archivos, pero debe incluir al
menos 10 archivos para cada lenguaje que desee que admita la personalizacion. En el origen de
datos de Amazon S3, asegurese de que todo el cddigo fuente esté ubicado en un directorio y no en
nivel raiz. Se ignoraran los archivos que se encuentren en el nivel raiz.

(@ Note

Amazon Q Customizations admite los siguientes idiomas y extensiones de archivo:
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+ Java (.java)
 JavaScript (.js, .jsx)
+ Python (.py)
» TypeScript (.ts, .tsx)

Puedes almacenar informacién sobre la creacion de tus personalizaciones en Amazon CloudWatch
Logs. Para obtener mas informacion, consulte Acceder a los mensajes relacionados con la
personalizacion en Amazon Logs CloudWatch .

Creacion de la personalizacion

La funcion de personalizaciones de Amazon Q se encuentra en versidn preliminar y esta sujeta a
cambios.

En esta seccidn se explica como crear una personalizacion con Amazon Q.
Para crear la personalizacion, siga este procedimiento:

1.  Complete la configuracion de Amazon Q Developer Pro. Esto incluye habilitar el Centro de
Identidad de IAM y autorizar a un administrador para Amazon Q Developer, asi como activar la
consola de Amazon Q Developer.

Abre la consola de Amazon Q Developer.
En el panel de navegacion izquierdo, elija Personalizaciones.
Aparecera la pagina de personalizaciones.

Elija Creacion de personalizacion.

2

Escriba un nombre y (opcional) una descripcion de personalizacion.

(® Note

Utilice nombres y descripciones que sirvan de informacion a los desarrolladores. Los
desarrolladores de su organizacién que estén autorizados a usar Amazon Q Developer
Pro podran verlos en VS Code o JetBrains mediante el AWS complemento.
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Conexion con el origen de datos

La funcion de personalizaciones de Amazon Q se encuentra en version preliminar y esta sujeta a
cambios.

Antes de crear una personalizacion, debe conectarse al origen de datos que contiene el codigo base.
La forma de hacerlo depende de donde esté el origen de datos.

Si tu fuente de datos esta en Github o Bitbucket, debes conectarte a ella con. GitLab AWS
CodeConnections De lo contrario, utilice Amazon S3.

Para obtener mas informacién CodeConnections, consulta ; Qué son las conexiones? en la Guia del
usuario de la consola Developer Tools

Para conectarse a su fuente de datos mediante CodeConnections, siga este procedimiento:

1. En Conexién al proveedor de origen, seleccione CodeConnections.

2. Si esta utilizando una conexion existente, elija Seleccionar conexion existente. Luego, en
Seleccionar una conexion, seleccione la conexion en el menu desplegable.

Create new connection

De lo contrario, elija Creacidén de una nueva conexion.

3. Enlaventana emergente que se abre, navegue hasta el origen de datos y siga las instrucciones
de la consola.

4. Tras crear el origen de datos, vuelva a la pagina Creacion de personalizacion.

5. En Seleccionar una conexion, seleccione la conexion en el menu desplegable.
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Para conectarse al origen de datos a través de Amazon S3, siga este procedimiento:

1.  En Conexidn al proveedor de origen, seleccione Amazon S3.
2. Elija Explorar Amazon S3.

3. Navegue hasta el bucket o la carpeta que contiene el cédigo base y anote el URI.

Para obtener mas informacion, consulte Creacion, configuracion y trabajo con buckets de

Amazon S3 y Practicas recomendadas de control de acceso en la Guia del usuario de Amazon
S3.

4. Pegue la URL en el campo etiquetado Ingresar el URI de Amazon S3.

Antes de crear la personalizacidn, tiene la opcion de agregarle etiquetas.

Para obtener mas informacidn sobre las etiquetas, consulta la Guia del usuario sobre como etiquetar

tus AWS recursos.

Tras seguir los procedimientos anteriores, elija Creacion de personalizacion.

Las personalizaciones y los datos

Las personalizaciones de Amazon Q utilizan tu contenido para presentarte sugerencias al estilo de
los desarrolladores de tu organizacion.

Sin embargo, no AWS almacenara ni utilizara su contenido en ningun contexto que no sea
directamente util para su empresa.

AWS no utilizara su contenido para ofrecer sugerencias de codigo a otros clientes.

Amazon Q no hara referencia a los escaneos de seguridad de otros clientes (ni de ti).

Para obtener mas informacién, consulte Mejora del servicio Amazon Q Developer.
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Solucion de problemas relacionados con la creacion de la personalizacion

* Es posible que reciba el error: Total size of the provided repositories exceeds
the maximum allowed size of number for a customization.
En ese caso, elimine un repositorio del origen de datos e inténtelo de nuevo.

» Es posible que reciba el error: Insufficient data to create a customization. Add

more files from supported languages and retry.

Para que el cddigo escrito en un lenguaje determinado se utilice para crear una personalizacion,
debe haber al menos 10 archivos que contengan codigo en ese lenguaje del origen de datos. La
fuente de datos debe contener al menos 2 MB, aunque se recomienda tener cerca de 20 MB, y
como maximo 20 GB, de archivos de cddigo fuente de los idiomas compatibles.

Algunos archivos, aunque estén en el lenguaje correspondiente, no se tendran en cuenta en los
10 MB. Por ejemplo, los archivos duplicados y los archivos en un formato no compatible no se
tendran en cuenta.

Si recibe este error, agregue mas archivos que contengan el lenguaje de programacion en el que
se centra la personalizacion e inténtelo de nuevo.

Eliminacién de la personalizacion

La funcion de personalizaciones de Amazon Q se encuentra en version preliminar y esta sujeta a
cambios.

En esta seccidn se explica cdmo eliminar una personalizacion con Amazon Q.

/A Warning

Al eliminar una personalizacion, se eliminaran todas las versiones asociadas al recurso.

Para eliminar la personalizacion, siga este procedimiento:

1. Abre la consola de Amazon Q Developer.

2. En el panel de navegacion izquierdo, elija Personalizaciones.
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3. Aparecera la pagina de personalizaciones.
4. Sila personalizacion que quiere eliminar sigue activa, elija Desactivar.

5. Elija Eliminar.

(® Note

También puede eliminar una personalizacion de la pagina que contiene los detalles de dicha
personalizacion.

Para ello, elija Eliminar de la esquina superior derecha de la pagina de detalles de la
personalizacion.

Evaluacion y optimizacion de la personalizacion

La funcion de personalizaciones de Amazon Q se encuentra en version preliminar y esta sujeta a
cambios.

En esta pagina se explica codmo evaluar y optimizar la personalizacion.

Evaluacion de la personalizacion

En esta seccidn se explica como evaluar la personalizacion.

1. Enla consola de Amazon Q Developer, en el panel de navegacion, selecciona
Personalizaciones.

2. Elija el nombre de la personalizacién que desee examinar.

3. Enla parte derecha de la ventana se mostrara una puntuacién de evaluacion. Esta puntuacion
indica la evaluacién de Amazon Q sobre la eficacia de tu personalizacion.

Con la puntuacion de evaluacion en mente, ahora debe considerar si debe activar o no la
personalizaciéon. Al tomar esta decision, tenga en cuenta los siguientes factores.

* Muy bien 8-10: Amazon Q recomienda activar esta personalizacion.

* De 5 a7: Amazon Q recomienda activar esta personalizacion.
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Si no ve una mejora significativa, tenga en cuenta las siguientes sugerencias de optimizacion. Si
no son eficaces, considere la posibilidad de cambiar a un cédigo fuente diferente.

» Malo 1-4: es probable que esta personalizacion no sea util. Tenga en cuenta las siguientes
sugerencias de optimizacion. Si no son eficaces, considere la posibilidad de cambiar a un cédigo
fuente diferente.

Optimizacion de la personalizacion

Esta seccidn contiene sugerencias para optimizar la sugerencia a fin de lograr una puntuacion de
evaluacion mas alta.

» Considere la posibilidad de ampliar el origen de datos para incluir mas repositorios de cédigo.

 Siincluy6 principalmente datos de lenguajes de programacioén limitados, considere la posibilidad
de ampliarlos a mas lenguajes.

 Elimine los archivos y repositorios generados automaticamente o los generados a partir de
plantillas. Capacitar una personalizacion para generar o completar dichos archivos no suele ser util
y, por lo general, no hace mas que agregar ruido.

® Note

Amazon Q filtra automaticamente los archivos que no son de codigo, como los archivos de
configuracion y los archivos de texto.

» Es posible que la base de cddigo no utilice bibliotecas internas con frecuencia. Si sabe que esto
es cierto, es posible que el modelo principal de Amazon Q ya haya tenido el mejor rendimiento
posible.

Optimizacién para los lenguajes que utiliza

Para poder utilizar cédigo en un idioma concreto en una personalizacién, debe incluir al menos 20
archivos de datos que contengan ese idioma y todos los archivos fuente juntos deben ocupar al
menos 10 MB. Si sus desarrolladores escriben cddigo en un lenguaje que no es compatible con su
personalizacion, las recomendaciones de Amazon Q en ese idioma procederan del modelo base

de Amazon Q (no de su personalizacion). En otras palabras, seran las mismas recomendaciones
que recibiria si no tuviera una personalizacion. Esto, a su vez, podria afectar a las métricas en el
panel. Por ejemplo, las «Lineas de codigo generadas por Amazon Q» pueden ser inferiores a las que
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habrian sido si el lenguaje que utilizan habitualmente los desarrolladores se hubiera incluido en la
personalizacion.

Registro y solucion de problemas

Configuracion de entrega de registros

Amazon Q puede proporcionarte archivos de registro que te ayudaran a entender y solucionar los
problemas relacionados con la personalizacién.

Puede hacer que sus archivos de registro se envien a un grupo de Amazon CloudWatch Logs., a un

bucket de Amazon S3, a un Amazon Data Firehose o a cualquier combinacion.

Para configurar la entrega de registros, seleccione la pestafia Entregas de registros en la pagina de
la consola para personalizarlos. Siga las instrucciones de la interfaz para configurar las entregas de
registros. A continuacion, elija Creacion de entregas de registros.

El prefijo de registros entregados a un bucket de Amazon S3 sera: AWSLogs/account_id/
codeWhispererCustomizationlLogs/region/customization_id/year/month/day/hour/

Los archivos se comprimiran con el formato de denominacion:
account_id_codeWhispererCustomizationLogs_customization_id date_file_id.log.gz

/A Warning

Para aprovechar al maximo los registros de personalizacidn, es mejor configurar la entrega
de registros en los cinco minutos siguientes a la creacion de la personalizacion.

Para obtener mas informacién sobre los permisos necesarios para entregar registros a varios
recursos, consulte Registros que requieren permisos adicionales [V2] en la Guia del usuario de

Amazon CloudWatch Logs.

Descripcion de los mensajes de registro relacionados con la
personalizacion

En la siguiente tabla se muestran los mensajes de registro que pueden ayudarle a comprender los
problemas relacionados con la personalizacién.
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Mensajes de registro

Starting to ingest number repos
from source source

Downloading data from repo: repo
name

Received amount MB of supported
data. amount MB required. Add more
data and retry.

The provided CodeStar Connection
ARN: Arn is invalid.

Access denied when attempting
to reach the provided CodeStar
Connection: Arn

Failed to download with AWS
CodeStar Connection: Arn probably
deleted by customer

ProviderThrottlingException from
CodeStar Connection: Arn while
cloning repository: repository

Processing data from S3: S3 URI

Invalid S3 path specified: S3
Directory

Unable to access the provided S3
bucket: bucket name

The provided S3 bucket: bucket name
does not exist.

Nivel de registro

Informacion

Informacion

Error

Error

Error

Error

Error

Informacion

Error

Error

Error

Descripcion de Amazon CloudWatch Logs
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Mensajes de registro Nivel de registro

The provided S3 key S3 URI does not Error
exist.

Failed to ingest number of failed Error
repos / total number of repos
repositories

Unable to process repository: repo Advertencia
name, with a size of repo size GB,
exceeds the limit of max size GB.

Unable to process file: file name, Error
with a size of file size, which

exceeds the limit of max file size

MB

Unable to process collection: Error
collection name , with total

size of total repo size MB, which

exceeds the limit of max total repo

size MB

The following languages will be Informacién
used for customization: 1list

of languages . Languages may

be excluded from customization

if they are not sufficiently

represented in your files.

Descripcion de los mensajes de error relacionados con la personalizacién
en la consola

La siguiente tabla le ayudara a entender los mensajes relacionados con la personalizacién en la
consola Amazon Q.
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Mensaje de error

Ha activado el numero maximo de personali
zaciones.

Ha superado el 1imite maximo de permisos
de grupo.

Ha superado el 1imite maximo de permisos
de usuario.

Se ha alcanzado el numero maximo de trabajos
activos.

Se ha producido un error inesperado al
procesar la solicitud.

Acceso denegado al intentar acceder a la
conexion de AWS CodeConnections proporcio
nada.

No se encontraron uno o0 mas repositorios al
acceder a la conexion proporcionada. AWS
CodeConnections

El ARN de AWS CodeConnections conexion
proporcionado no es valido.

El host asociado a la AWS CodeConnections
conexion proporcionada no esta disponible.

Se ha especificado una ruta de Amazon S3 no
valida.

No se puede acceder al bucket de Amazon S3
proporcionado.

Accion sugerida

Desactive una personalizacion activa e
inténtelo de nuevo.

Elimine un grupo y vuelva a intentarlo.

Elimine un usuario y vuelva a intentarlo.

Espere a que finalice un trabajo en curso en la
misma cuenta. Vuelva a intentar la operacion.

Vuelva a intentar la operacién. Si sigue
produciendo error, contacte con el servicio de
atencion al cliente.

Valide los permisos de la conexion y del
proveedor de terceros. A continuacion, vuelva a
ejecutar la operacion.

Valide los permisos y la lista de repositorios del
proveedor de terceros. A continuacion, vuelva a
ejecutar la operacion.

Actualice la personalizacion con un ARN de
conexion corregido.

Intente establecer la conexidon en 5 minutos.

Actualice la personalizacion con un URI de
Amazon S3 valido.

Valide los permisos para el rol de administr
ador. Vuelva a intentarlo después de solucionar
cualquier problema con los permisos.

Descripcion de los mensajes de error de la consola
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Mensaje de error

El bucket de Amazon S3 proporcionado no
existe.

La clave de Amazon S3 proporcionada no
existe.

Datos insuficientes para crear una personali
zacion. Agregue mas archivos de los lenguajes
compatibles y vuelva a intentarlo.

El tamano total de los repositorios proporcio
nados supera el tamafio maximo permitido
para una personalizacion.

Ha creado el numero maximo de personali
zaciones. Elimine una personalizacion
existente e inténtelo de nuevo.

Existen personalizaciones dentro de la cuenta.
Debe eliminar todas las personalizaciones
antes de eliminar el perfil.

Accion sugerida

Actualice la personalizacion con un URI de
Amazon S3 valido.

Actualice la personalizacion con un URI de
Amazon S3 valido.

Agregue mas datos al mismo origen de datos
y actualice la personalizacion con la misma
referencia.

Elimine algunos datos del origen de datos
proporcionado. Actualice la personalizacién con
la misma referencia.

Elimine la personalizacién actual y vuelva a
intentarlo.

Elimine todas las personalizaciones asociadas
a la cuenta y vuelva a intentarlo.

Activar tus personalizaciones de Amazon Q

La funcion de personalizaciones de Amazon Q se encuentra en version preliminar y esta sujeta a

cambios.

Activacion de una version

En esta seccidn se describe como activar y desactivar una version de la personalizacion.

Puede activar una nueva version de una personalizacién, incluso cuando los desarrolladores de la

organizacion utilicen la versidn anterior. Tras activar la nueva version, los desarrolladores empezaran

a utilizarla sin problemas, sin necesidad de realizar ajustes por parte del desarrollo.

Activacion
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También puede devolver la personalizacién a un estado previamente activo. Sin embargo, Amazon
Q en realidad no reactiva una version previamente activada. En su lugar, crea una nueva version
copiando una versién anterior y, a continuacién, activando la copia.

Por ejemplo, suponga que tiene tres versiones: 1, 2 y 3. La versién activa es la 3. Decide volver a
la version 1. Pero “reactivar” la version 1 en realidad es simplemente copiar la version 1y crear la
version 4. Esa es la version que usa: la version 4, la nueva copia de la version anterior.

Para activar una version de la personalizacion, siga este procedimiento:

1. Abre la consola de Amazon Q Developer.

2. En el panel de navegacion izquierdo, elija Personalizaciones.

Aparecera la pagina de personalizaciones.

3. Elija la personalizacion para la que desea activar una version.

Aparecera la pagina de detalles de personalizacion.
4. Elija la version que desee activar en la tabla de versiones.

5. Seleccione Activar.

sperer > Customizations |

I TEE N CIETD @ || actions =
.

Details

Namd Latest version Evaluation info

W Poor W Fair W Very good == Evaluation

H'E m || Evaluation score: 4

This customization’s overall effectiveness score is considered Fair. AWS
recomimends that you activate this customization. However, if you see a low
accepiance rate after activation, consider adding more data.
Wersions Groups and wsers Tags Log deliveries
Versions Activate
WVersian L Last updated v Souree provider Data reference Status Evaluation
o 3 Moy 8, 2023, 24030 PM Ammazon 53 N TET N BN = @ 4

2 Mow 8, 2025, 2:25-55 PM Amazon 55

o]

L1

Para desactivar una personalizacion, elija Desactivar en el menu desplegable.
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) N [
Desorip S
UpdineTew =k
e Wroor Mrar Wverygosd == Dvaksation
o - . = Evalustion sesm: §
This customization’s everall effecthenes woee & combdered posr. AWS recammen e
creating & reew customization with more data prior o scthaien
erniany Grosps and e Tam Lo deliveries
Wersions
Wersien ¥ Last updaned b4 Seurce provider Do reflerence et Evaluation

3 Mo i, 2023, 2:3355 PH Amasen 53 H I N & sactivated 5

Actualizacion de tus personalizaciones de Amazon Q

La funcion de personalizaciones de Amazon Q se encuentra en version preliminar y esta sujeta a
cambios.

En esta seccidn se explica como actualizar una personalizacién con Amazon Q.
Una personalizacion puede tener varias versiones.

Los administradores de Amazon Q tienen acceso a un maximo de tres versiones para cada
personalizacion:

* la versidbn mas reciente

* la version actualmente activa

* la versién activa mas reciente que no esta activa actualmente
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Creacion de una

nueva version

AFATon X
CodeWhisperer

Ll

() Mo bt wersonn. SElECt & virskas in the Versoss talile nd thodie MRS

Details

Viersions we

Werslan

T Lt updated T Souros provider

Mia 21, T05, ABERAT PM Amazen 55

Dta referenen

Evaluation ®

Very good 8-10

AW recomesersy that

Fair 4-7

Wrcor Wrse Wverygood == Dvalussion

Evaluation scorec €

P 1-3

Para crear una nueva versién de la personalizacion, siga este procedimiento:

1. Abre la consola de Amazon Q Developer.

2. En el panel de navegacion izquierdo, elija Personalizaciones.

Aparecera la pagina de personalizaciones.

3. Elija la personalizacién para la que desea crear una nueva version.

Aparecera la pagina de detalles de personalizacién.

4. Seleccione Creacion de nueva versidon en el menu desplegable Acciones.

5. Si corresponde, cambie el origen de datos.

Creacion de una nueva version
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Create new version ..

Connection to source provider i

et 1o & SOurch provider ba create & CodeWhisperer cuitomizaticn with your data

Source prowider

AWS CodeStar Connections O Amazon 53
Emter 55 URI
™ ErEm B ™ Browse 53 [

Camcal Create

6. Seleccione Crear.

Si recibe mensajes de error, consulte Solucion de problemas relacionados con la creacion de la

personalizacion.

Anadir usuarios y grupos a tus personalizaciones de Amazon Q

La funcion de personalizaciones de Amazon Q se encuentra en versidn preliminar y esta sujeta a
cambios.

Esta seccion contiene informacion acerca de cdmo agregar usuarios y grupos a las
personalizaciones.

® Note

Debe activar una personalizacion antes de poder agregarle usuarios.

(® Note

Solo puedes anadir un usuario o un grupo a una personalizacion si ya lo has afadido a tu
perfil de Amazon Q Developer Pro. Para obtener mas informacién, consulte Administracion

de suscripciones.
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1. Enla consola de Amazon Q Developer, en el panel de navegacion, selecciona
Personalizaciones.

2. Elija el nombre de la personalizacién a la que desea agregar usuarios 0 grupos.

3. En la mitad inferior de la ventana, si es necesario, seleccione la pestana Usuarios y grupos y, a
continuacion, la subpestana Usuarios o Grupos.

4. Seleccione los usuarios 0 grupos que requieren acceso a la personalizacion.

Elija Agregar usuarios o Agregar grupos.

Uso de las personalizaciones de Amazon Q

La funcion de personalizaciones de Amazon Q se encuentra en versidn preliminar y esta sujeta a
cambios.

Esta seccion contiene informacion acerca de como usar personalizaciones como desarrollador.
Amazon Q solo admite personalizaciones en VS Code e JetBrains IDE.
AWS Toolkit for Visual Studio Code

Para usar las personalizaciones con VS Code:

1. Autenticate en Amazon Q Developer Pro con IAM Identity Center siguiendo los pasos que se
indican a continuacioén. Instalacion de la extension o el complemento Amazon Q Developer
en el IDE

2. En el panel Herramientas para desarrolladores, en Amazon Q, selecciona Seleccionar
personalizacion.

3. En la parte superior de la ventana, en el menu desplegable, seleccione la personalizacion
adecuada.
AWS Toolkit for JetBrains

Para usar las personalizaciones con JetBrains:

1. Autenticate en Amazon Q Developer Pro con IAM ldentity Center siguiendo los pasos que se
indican a continuacion. Instalacion de la extension o el complemento Amazon Q Developer
en el IDE
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2. En el panel Herramientas para desarrolladores, en Amazon Q, selecciona Seleccionar
personalizacion.

En la ventana emergente, seleccione la personalizacion adecuada.

4. Elija Conectar.
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Panel de control

Disponible solo para los administradores de Amazon Q Developer, el panel de Amazon Q Developer
resume datos utiles sobre como los desarrolladores utilizan el servicio. Entre las métricas utiles se
encuentra la tasa de aceptacién, que indica la frecuencia con la que aceptas sugerencias en linea de
Amazon Q.

® AN (0) & N. Virginia v MyRole/AWSUser @ 0123-4567-8901 v

aws 358 Services QS

Amazon Q in the IDE Dashboard Dashboard X

DaSh boa I"d Info

Amazon Q in the IDE dashboard provides metrics illustrating how your developers use the service.

User activity

The User activity section indicates
how many Amazon Q in the IDE seats
you are paying for, and how many of
those seats are being used on a daily
basis. The difference between the two
is the number of subscriptions you are

Active customization Programming language Data range

[All v ‘ ‘All v ‘ I Clear filters 2023-10-27 — 2023-11-10

User activity

Count

Code impact

Lines of code generated by Amazon Q in the IDE

paying for that are not being used.

Code impact

The Lines of code generated by
Amazon Q in the IDE simply indicates

2 144.85 million
Acceptance rate

15 45320/0

how many lines of code were
suggested by Amazon Q and accepted
by your developers.

Accepted recommendations with
Accepted recommendations with references references indicates the number of

4.83 miuion suggestions from Amazon Q that are
10 based on open-source projects, the
references to which Amazon Q makes
available to you.

5 Security scans Security scans
Amazon Q in the IDE security scan is a
Language Number of scans tool that helps identify security
0 vulnerabilities in your developers’
10/29/2023 11/02/2023 11/6/2023 11/10/2023 Java 1.2 million code.
Date
Javascript - The data shown indicates how many
. L " . scans your developers have
== Active subscriptions == Daily active users Python R successfully run in their IDEs.

Learn more 4
Amazon Q in the IDE dashboard
Security scan

Code references

CloudShell Feedback Language

© 2024, Amazon Web Services, Inc. or its affiliates. Privacy Terms  Cookie preferences

Puede filtrar los datos en el panel por rango de fechas. El intervalo minimo es de dos semanas y el
maximo de un afo. También puede filtrar por lenguaje de programacion.

Para ver las métricas en el panel de control, debes tener los cloudwatch:1listMetrics permisos
cloudwatch:GetMetricData y. Este permiso se concede a los administradores como parte de la
asignacion de los derechos de administracién de Amazon Q.
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Actividad de los usuarios

La seccidn Actividad del usuario indica cuantos asientos de Amazon Q estas pagando y cuantos de
esos asientos se utilizan a diario. La diferencia entre ambos es la cantidad de suscripciones que esta
pagando y que no se estan utilizando.

Impacto del codigo

Las lineas de cédigo generadas por Amazon Q simplemente indican cuantas lineas de cédigo sugirio
Amazon Q y aceptaron sus desarrolladores.

Las recomendaciones aceptadas con referencias indican el nimero de sugerencias de Amazon Q
qgue se basan en proyectos de cédigo abierto, las referencias que Amazon Q pone a tu disposicion.

Si utilizas Amazon Q muy poco durante un periodo de dos semanas, la seccion de impacto del
cbdigo se vera afectada de la siguiente manera:

» Si no se invoca ninguna recomendacion durante dos semanas, no aparecera ningun dato en la

seccion Code impact.

» Si se invoca una recomendacion, pero no se acepta o rechaza ninguna, no aparecera ningun dato
en la seccidn sobre el impacto del codigo.

 Si se invoca una recomendacion y no se acepta ninguna, pero se rechaza alguna, se mostrara la
tasa de aceptacion (0%), pero no se mostrara ningun dato sobre las lineas de cédigo generadas
por Amazon Q o las recomendaciones aceptadas con referencias.

Analisis de seguridad

Los escaneos de seguridad de Amazon Q identifican las vulnerabilidades de seguridad en el cddigo
de sus desarrolladores.

Los datos mostrados indican cuantos analisis han realizado correctamente los desarrolladores en los
IDE.
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Amazon Q Developer y otros Servicios de AWS

Amazon Q Developer esta disponible como funcidn en varios otros Servicios de AWS. En esta
seccion se explican algunas de las formas de acceder a Amazon Q desde AWS.

Servicios de AWS
* Amazon Q Business
* Amazon Q en AWS Chatbot

* Amazon Q en Amazon CodeCatalyst

* Amazon Q en Amazon Connect

* Amazon Q en Amazon EC2
* Amazon Q en AWS Glue
* Amazon Q en el Reachability Analyzer de VPC

* Amazon Q en Amazon QuickSight

Amazon Q Business

Amazon Q Business es un asistente de chat empresarial generativo y totalmente gestionado con
IA que puede implementar en su organizacién. Para obtener mas informacion, consulta la Guia del
usuario de Amazon Q Business.

Amazon Q en AWS Chatbot

Puedes activar Amazon Q en tus Microsoft Teams canales Slack de anuncios que estén
configurados AWS Chatbot para hacer preguntas sobre como crear en AWS. Para afiadir Amazon
Q a tus canales, consultaConversando con un desarrollador de Amazon Q en AWS Chatbot. Para
obtener mas informacion, consulta Cémo empezar con Slack y Empezar con Microsoft Teams en la
Guia del AWS Chatbot administrador.

Amazon Q en Amazon CodeCatalyst

La capacidad de desarrollo de funciones de Amazon Q en Amazon CodeCatalyst es un asistente
de IA generativo al que puedes asignar problemas. Una vez que se asigna un problema a Amazon
Q, analiza el problema en funcién de su titulo y descripcidn y revisa el codigo en el repositorio
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especificado. Si Amazon Q puede crear un enfoque, crea un borrador de la solucion para que los
usuarios lo evaluen en una solicitud de cambios. Para obtener mas informacién, consulta el Tutorial:
Uso de funciones de IA CodeCatalyst generativa para acelerar el trabajo de desarrollo en la Guia del
CodeCatalyst usuario de Amazon.

Amazon Q en Amazon Connect

Amazon Q en Amazon Connect es un asistente de servicio al cliente de |IA generativo que es una
evolucion de Amazon Connect Wisdom mejorada con un gran modelo de lenguaje (LLM). Amazon
Q en Amazon Connect ofrece recomendaciones en tiempo real para ayudar a los agentes del centro
de contacto a resolver los problemas de los clientes de forma rapida y precisa. Para obtener mas
informacion, consulte Uso de Amazon Q en Amazon Connect en la Guia del administrador de
Amazon Connect.

Amazon Q en Amazon EC2

En la consola Amazon Elastic Compute Cloud (Amazon EC2), puede utilizar el selector de tipos

de instancias EC2 de Amazon Q para proporcionar orientacion y sugerencias sobre los tipos de
instancias EC2 que mejor se adapten a sus nuevas cargas de trabajo. Para obtener mas informacion,
consulte Recomendaciones de tipos de instancias para una nueva carga de trabajo en la Guia del
usuario de Amazon EC2.

Amazon Q en AWS Glue

La integracion de datos de Amazon Q AWS Glue es un asistente generativo basado en inteligencia
artificial que le permite crear trabajos de integracion de datos AWS Glue utilizando un lenguaje
natural. Con la integracion de datos de Amazon Q, puede crear trabajos de integracion de datos,
solucionar problemas y obtener respuestas a preguntas sobre la integracion de AWS Glue datos.
Para obtener mas informacion, consulte la integracion de datos de Amazon Q AWS Glue en la Guia
del AWS Glue usuario.

Amazon Q en el Reachability Analyzer de VPC

Cuando le pide a Amazon Q que le ayude a solucionar un problema de conectividad de red,
trabaja con el Reachability Analyzer de VPC para comprobar las conexiones, inspeccionar la
configuracion de la red e identificar posibles problemas. Luego, Amazon Q ofrece una guia para

Amazon Q en Amazon Connect 175


https://docs.aws.amazon.com/codecatalyst/latest/userguide/getting-started-project-assistance.html
https://docs.aws.amazon.com/codecatalyst/latest/userguide/getting-started-project-assistance.html
https://docs.aws.amazon.com/connect/latest/adminguide/amazon-connect-wisdom.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-type-advice.html
https://docs.aws.amazon.com/glue/latest/dg/q.html

Amazon Q Developer Guia del usuario

resolver el problema o realizar un diagndstico mas detallado. El uso conjunto de las capacidades
conversacionales de Amazon Q y Reachability Analyzer crea una forma intuitiva de solucionar
rapidamente los problemas de conectividad de la red. Para obtener mas informacién, consulte el
analisis de accesibilidad de la red Amazon Q en la Guia del usuario del Reachability Analyzer.

Amazon Q en Amazon QuickSight

Amazon Q en Amazon QuickSight esta optimizado para entender el lenguaje natural que utilizas
para hacer preguntas sobre tus datos. Puede hacerle preguntas a Amazon Q con frases comunes
relacionadas con las ventas, el marketing y la venta minorista para satisfacer las necesidades de su
empresa con rapidez. Para obtener mas informacién, consulta Amazon Q Amazon QuickSight en la
Guia del QuickSight usuario de Amazon.
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Seguridad en Amazon Q Developer

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de una
arquitectura de centro de datos y red disefada para cumplir con los requisitos de las organizaciones
mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre usted AWS y usted. EI modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que se ejecuta Servicios
de AWS en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Auditores externos prueban y verifican periddicamente la eficacia de nuestra seguridad
en el marco de los programas de conformidad de AWS. Para obtener mas informacién sobre los
programas de conformidad que se aplican a Amazon Q, consulte Servicios de AWS en el ambito
del programa de conformidad.

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos aplicables

Esta documentacion le ayuda a entender como aplicar el modelo de responsabilidad compartida
al utilizar Amazon Q Developer. Le muestra cdmo configurar Amazon Q para cumplir sus objetivos
de seguridad y conformidad. También aprendera a utilizar otros AWS servicios que le ayudan a
supervisar y proteger sus recursos de Amazon Q.

Temas

* Proteccion de datos en Amazon Q Developer

» Administracion de identidades y accesos para Amazon Q Developer

» Validacion de conformidad para Amazon Q Developer

* Resiliencia en Amazon Q Developer

» Seguridad de infraestructura en Amazon Q Developer

» Puntos de enlace de VPC de interfaz y desarrollador de Amazon Q (JAWS PrivateLink
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Proteccion de datos en Amazon Q Developer

El modelo de responsabilidad AWS compartida se aplica a la proteccién de datos en Amazon Q
Developer. Como se describe en este modelo, AWS es responsable de proteger la infraestructura
global en la que se ejecutan todos los Nube de AWS. Usted es responsable de mantener el control
sobre el contenido alojado en esta infraestructura. También es responsable de las tareas de

configuracion y administracion de la seguridad Servicios de AWS que utilice. Para obtener mas
informacion sobre la privacidad de datos, consulte Preguntas frecuentes sobre la privacidad de
datos. Para obtener informacion sobre la proteccion de datos en Europa, consulte la publicacion del
blog AWS Modelo de responsabilidad compartida de y RGPDAWS en el blog de seguridad de .

Para proteger los datos, le recomendamos que proteja Cuenta de AWS las credenciales y configure
los usuarios individuales con AWS Identity and Access Management (IAM). De esta manera, cada
usuario recibe unicamente los permisos necesarios para cumplir con sus obligaciones laborales.
También recomendamos proteger sus datos de las siguientes maneras:

« Utilice la autenticacion multifactor (MFA) en cada cuenta.

» Utilice SSL/TLS para comunicarse con los recursos. AWS Recomendamos TLS 1.2 o una version
posterior.

» Configure la APl y el registro de actividad de los usuarios con. AWS CloudTrail

« Ultilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.

« Ultilice servicios de seguridad gestionados avanzados Amazon Macie, como los que ayudan a
descubrir y proteger los datos confidenciales almacenados en ellos Amazon S3.

+ Si necesita modulos criptograficos validados por FIPS 140-2 para acceder a AWS través de una
interfaz de linea de comandos o una API, utilice un terminal FIPS. Para obtener mas informacién
sobre los puntos de conexion de FIPS disponibles, consulte Estandar de procesamiento de la
informacion federal (FIPS) 140-2.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como,

por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye cuando trabajas con Amazon Q u otro Servicios de AWS
dispositivo mediante la API AWS Management Console, AWS Command Line Interface (AWS CLI) o
AWS los SDK. Cualquier dato que introduzca en etiquetas o campos de formato libre utilizados para
nombres se pueden emplear para los registros de facturacién o diagnéstico
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Independientemente de donde utilices Amazon Q Developer, los datos se envian y almacenan
Region de AWS en un lugar de EE. UU. Tus conversaciones con Amazon Q se almacenan en la
region EE.UU. Este (Norte de Virginia) aunque AWS Management Console esté configurada en
una region diferente Region de AWS. Los datos procesados durante las sesiones de resolucion de
errores de la consola se almacenan en la region EE.UU. Oeste (Oregodn). Los datos procesados
durante las interacciones con Amazon Q en entornos de desarrollo integrados (IDE) se almacenan
en la region EE.UU. Este (Norte de Virginia).

Amazon Q almacena sus preguntas, sus respuestas y el contexto adicional, como los metadatos de
la consola y el cédigo en su IDE, para generar respuestas a sus preguntas. Para obtener informacion
sobre como AWS utilizar algunas de las preguntas que le haces a Amazon Q y sus respuestas para
mejorar nuestros servicios, consultaMejora del servicio Amazon Q Developer.

Temas

 Cifrado de datos en Amazon Q Developer

» Mejora del servicio Amazon Q Developer

» Opte por no compartir datos en el IDE

Cifrado de datos en Amazon Q Developer

En este tema se proporciona informacion especifica para desarrolladores de Amazon Q sobre el
cifrado en transito y el cifrado en reposo.

Cifrado en transito

Todas las comunicaciones entre los clientes y Amazon Q y entre Amazon Q y sus dependencias
descendentes estan protegidas mediante conexiones TLS 1.2 o superior.

Cifrado en reposo

Amazon Q almacena los datos en reposo mediante Amazon DynamoDB y Amazon Simple Storage
Service (Amazon S3). Los datos en reposo se cifran mediante soluciones de AWS cifrado de forma
predeterminada. Amazon Q cifra sus datos mediante claves de cifrado AWS propias de AWS Key
Management Service (AWS KMS). No tiene que tomar ninguna medida para proteger las claves
AWS administradas que cifran sus datos. Para obtener mas informacion, consulte las claves
propiedad de AWS en la Guia para desarrolladores de AWS Key Management Service .
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Para los datos almacenados por Amazon Q en entornos de desarrollo integrados (IDE), puede
crear su propio cliente gestionado AWS KMS key para cifrar sus datos en reposo. Las claves
administradas por el cliente son claves de KMS de su AWS cuenta que usted crea, posee y
administra para controlar directamente el acceso a sus datos mediante el control del acceso a la
clave de KMS. Para obtener informacion sobre como crear tu propia clave de KMS, consulta Como
crear claves en la Guia para AWS Key Management Service desarrolladores.

Cifrado con Amazon Q Developer Agent for code transformation

Al iniciar una transformacion con Amazon Q Developer Agent for code transformation, el cdédigo
se envia a un bucket de Amazon S3 propiedad del servicio a través de una conexién TLS cifrada.
El cddigo en reposo se cifra con una clave gestionada por el cliente, si la has proporcionado, y en

caso contrario, con una AWS clave propia. Durante la transformacién, el cédigo se almacena en la
memoria en un entorno de compilacion seguro. Una vez completada la transformacién, el entorno de
compilacién se elimina y cualquier artefacto se elimina de la memoria. El cédigo cifrado permanece
en el bucket de Amazon S3 propiedad del servicio durante un maximo de 24 horas y, después, se
elimina de forma permanente.

Cifrado con personalizaciones

Al crear una personalizacion, Amazon Q carga los archivos en un bucket de Amazon S3 propiedad
del servicio. Sus archivos se cifran en transito con HTTPS y TLS. Se cifran en reposo con una clave
gestionada por el cliente, si tu la proporcionas, y en caso contrario, con una clave AWS propia. Una
vez creada la personalizacion, AWS elimina permanentemente los datos del bucket y los purga de la
memoria.

Las personalizaciones estan completamente aisladas unas de otras dentro de la cuenta.

También estan aisladas de los datos de otros clientes. Solo los usuarios especificados por un
administrador de Amazon Q Developer tienen acceso a cualquier personalizacion especifica. Antes
de que un administrador de Amazon Q pueda especificar qué usuarios pueden acceder a qué
personalizaciones, debes autorizarlo. Para obtener mas informacién, consulte Requisitos previos

para las personalizaciones de Amazon Q.

Mejora del servicio Amazon Q Developer

Para ayudar a los desarrolladores de Amazon Q a proporcionar la informacion mas relevante,
podemos utilizar cierto contenido de Amazon Q, como las preguntas que le haces a Amazon Qy
sus respuestas, para mejorar el servicio. En esta pagina se explica qué contenido utilizamos y como
excluirlo.
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El contenido de la capa gratuita para desarrolladores de Amazon Q se utiliza para
mejorar el servicio

Es posible que usemos cierto contenido de la capa gratuita para desarrolladores de Amazon Q para
mejorar el servicio. Amazon Q puede usar este contenido, por ejemplo, para proporcionar mejores
respuestas a preguntas comunes, solucionar problemas operativos de Amazon Q, eliminar errores o
para la formacién de modelos.

El contenido que se AWS puede utilizar para mejorar el servicio incluye, por ejemplo, sus preguntas
a Amazon Q vy las respuestas y el cddigo que genera Amazon Q.

No utilizamos contenido de Amazon Q Developer Pro o Amazon Q Business para mejorar el servicio.
¢, Como excluirse

La forma en que opte por no participar en la capa gratuita para desarrolladores de Amazon Q
mediante el uso del contenido para mejorar los servicios depende del entorno en el que utilice
Amazon Q.

Para los AWS Management Console AWS sitios web y AWS Chatbot, configure una politica de
exclusion de los servicios de IA en AWS Organizations. AWS Console Mobile Application Para
obtener mas informacion, consulte Politicas de exclusion de servicios de |IA en la Guia del usuario de
AWS Organizations .

En el IDE, para Amazon Q Developer Free Tier, ajuste la configuracion en el IDE. Para obtener mas
informacion, consulte Opte por no compartir datos en el IDE.

Opte por no compartir datos en el IDE

En esta pagina, se explica como dejar de compartir sus datos en el IDE en el que utiliza Amazon Q,
incluidos los IDE y los entornos de AWS codificacion de terceros. Para obtener informacion sobre
cdmo Amazon Q utiliza estos datos, consulteMejora del servicio Amazon Q Developer.

Desactivacion del envio de la telemetria del cliente

La telemetria del cliente cuantifica el uso del servicio. Por ejemplo, AWS puede hacer un seguimiento
de si aceptas o rechazas una recomendacion. La telemetria del cliente no contiene el cédigo real ni
informacion de identificacion personal (Pll), como la direccion IP.

Elija un entorno para obtener instrucciones sobre como optar por no compartir su telemetria del lado
del cliente.
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Visual Studio Code
Para dejar de compartir sus datos de telemetria, utilice este procedimiento: VS Code

1. Abra la configuraciéon en. VS Code

2. Si utiliza VS Code espacios de trabajo, vaya a la subpestana Espacio de trabajo. EnVS
Code, la configuracién del espacio de trabajo anula la configuracion del usuario.

3. Enla barra de busqueda de ajustes, introduceAmazon Q: Telemetry.

4. Deselecciona la casilla.

@ Note

Esta es una decision que cada desarrollador debe tomar dentro de su propio IDE. Si
utilizas Amazon Q como parte de una empresa, tu administrador no podra cambiar esta
configuracion por ti.

JetBrains

Para dejar de compartir sus datos de telemetriadetBrains, utilice este procedimiento:

1. En su JetBrains IDE, abra Preferencias (en un Mac, estara en Configuracion).

2. Enla barra de navegacion izquierda, selecciona Herramientas y, a continuacion, selecciona
AWS.

3. Deselecciona Enviar métricas de uso a AWS.

Tools : AWS

Global Settings

¥ Send usage metrics to AWS  (details)

»| Automatically install plugin updates when available

» Show notification on update success
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® Note

Esta es una decision que cada desarrollador debe tomar dentro de su propio IDE. Si
utilizas Amazon Q como parte de una empresa, tu administrador no podra cambiar esta

configuracion por ti.

Visual Studio

Para dejar de compartir sus datos de telemetria en el AWS kit de herramientasVisual Studio,

utilice este procedimiento:

1. En Herramientas, elija Opciones.

2. En el panel de opciones, elija AWS Kit de herramientas y, a continuacion, General.

3. Deseleccione Permitir que AWS Toolkit recopile informacién de uso.

® Note

Esta es una decision que cada desarrollador debe tomar dentro de su propio IDE. Si
utilizas Amazon Q como parte de una empresa, tu administrador no podra cambiar esta

configuracion por ti.

AWS Cloud9
1. Desde tu AWS Cloud9 IDE, selecciona el AWS Cloud9 logotipo de la parte superior de la
ventana y, a continuacion, selecciona Preferencias.
2. En la pestana Preferencias, elija kit de herramientas de AWS .

3. Junto a AWS: telemetria del cliente, coloque el interruptor en la posicion de apagado.

(@ Note
Esta configuracion afecta a si compartes o no tu telemetria AWS Cloud9 del lado del
cliente en general, no solo para Amazon Q.
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Lambda

Cuando utiliza Amazon Q con Lambda, Amazon Q no comparte la telemetria del lado del cliente
con. AWS

SageMaker Studio

1. En la parte superior de la ventana de Studio, selecciona Configuracién SageMaker .
2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable Amazon Q, selecciona o desmarca la casilla situada junto a
Compartir datos de uso con Amazon Q.
JupyterLab

1. En la parte superior de la JupyterLab ventana, selecciona Configuracion.
2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable Amazon Q, selecciona o desmarca la casilla situada junto a
Compartir datos de uso con Amazon Q.

AWS Glue Studio Notebook

1. En la parte inferior de la ventana de AWS Glue Studio Notebook, selecciona Amazon Q.

2. En el menu emergente, active el interruptor situado junto a Compartir telemetria con AWS.

® Note

La pausa en el uso compartido de la telemetria del lado del cliente solo sera valida
mientras dure el Studio Notebook actual. AWS Glue

Command line

En la herramienta de linea de comandos, en Preferencias, conmute la telemetria.
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Cancelacioén del uso compartido del contenido

Para obtener informacion sobre los usos del contenido, consulte. AWS Mejora del servicio Amazon Q
Developer

Visual Studio Code

En el nivel Amazon Q Developer Pro, Amazon Q no recopila tu contenido.

En la capa gratuita para desarrolladores de Amazon Q, para dejar de compartir tu contenidoVS
Code, sigue el siguiente procedimiento.

1.

Abre Configuracion enVS Code.

2. Siutiliza VS Code espacios de trabajo, vaya a la subpestana Espacio de trabajo. EnVS
Code, la configuracion del espacio de trabajo anula la configuracion del usuario.
3. Enla barra de busqueda de ajustes, introduceAmazon Q: Share Content.
4. Deselecciona la casilla.
JetBrains

En el nivel Amazon Q Developer Pro, Amazon Q no recopila tu contenido.

En la capa gratuita para desarrolladores de Amazon Q, para dejar de compartir datos de Amazon
QJetBrains, sigue el siguiente procedimiento.

1.

2
3.
4

Asegurese de utilizar la ultima version deJetBrains.
En su JetBrains IDE, abra Preferencias (en un Mac, estara en Configuracion).
En la barra de navegacion izquierda, selecciona Herramientas -> AWS-> Amazon Q.

En Compartir datos, deselecciona Compartir contenido de Amazon Q con AWS.
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Tools : AWS : AmazonQ

Inline Suggestions

»| Include suggestions with code references

+|| Imports recommendation

Data Sharing

» Share Amazon Q content with AWS

Visual Studio
En el nivel Amazon Q Developer Pro, Amazon Q no recopila tu contenido.

En la capa gratuita para desarrolladores de Amazon Q, para dejar de compartir tu contenidoVisual
Studio, sigue el siguiente procedimiento.

Abre el menu de opciones de Amazon Q de dos maneras:

» Selecciona el icono del AWS kit de herramientas en el borde de la ventana y, a continuacion,
selecciona Opciones...

* Ve a Herramientas -> Opciones -> AWS Kit de herramientas -> Amazon Q

Cambia la opcion Compartir contenido de Amazon Q AWS a Verdadero o Falso.

AWS Cloud9

Cuando utilizas Amazon Q con AWS Cloud9, Amazon Q no comparte tu contenido con AWS.
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® Note

La AWS Cloud9 configuracion contiene un interruptor para compartir contenido de
Amazon Q AWS, pero ese interruptor no funciona.

Lambda

Cuando utiliza Amazon Q con Lambda, Amazon Q no comparte su contenido con. AWS

SageMaker Studio

Cuando utilizas Amazon Q con SageMaker Studio, Amazon Q no comparte tu contenido con
AWS.

JupyterLab

1. En la parte superior de la JupyterLab ventana, selecciona Configuracion.
2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable Amazon Q, selecciona o desmarca la casilla situada junto a
Compartir contenido con Amazon Q.

AWS Glue Studio Notebook

Cuando utilizas Amazon Q con AWS Glue Studio Notebook, Amazon Q no comparte tu contenido
con AWS.

Command line

En la herramienta de linea de comandos, en Preferencias, activa la opcion Compartir contenido
de Amazon Q con AWS.

Administracion de identidades y accesos para Amazon Q
Developer
AWS ldentity and Access Management (IAM) es una Servicio de AWS que ayuda al administrador

a controlar de forma segura el acceso a AWS los recursos. IAM los administradores controlan quién
puede autenticarse (iniciar sesion) y quién esta autorizado (tiene permisos) para usar los recursos
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para desarrolladores de Amazon Q. IAM es una Servicio de AWS que puede utilizar sin coste
adicional.

Temas

* Publico

* Autenticacion con identidades

» Administracién de acceso mediante politicas

+ Como trabaja Amazon Q Developer con IAM

» Gestione el acceso a Amazon Q Developer con politicas

» Referencia de permisos para desarrolladores de Amazon Q

» AWS politicas gestionadas para Amazon Q Developer

* Uso de funciones vinculadas a servicios para las suscripciones de desarrolladores y usuarios de

Amazon Q

Publico
La forma en que lo utilices IAM varia segun el trabajo que realices en Amazon Q.

Usuario de servicio: si utiliza el servicio de Amazon Q para realizar su trabajo, su administrador le
proporciona las credenciales y los permisos que necesita. A medida que utilice mas caracteristicas
de Amazon Q para realizar su trabajo, es posible que necesite permisos adicionales. Entender como
se administra el acceso puede ayudarlo a solicitar los permisos correctos al administrador.

Administrador de servicio: si esta a cargo de los recursos de Amazon Q de su empresa, es probable
que tenga acceso completo a Amazon Q. Es su trabajo determinar a qué caracteristicas y recursos
de Amazon Q deben acceder los usuarios de su servicio. A continuacion, debe enviar solicitudes a
su IAM administrador para cambiar los permisos de los usuarios del servicio. Revise la informacion
de esta pagina para comprender los conceptos basicos de IAM. Para obtener mas informacion sobre
como tu empresa puede utilizar IAM Amazon Q, consulta Cémo funciona Amazon IAM Q.

Administrador de IAM : si es administrador de IAM , es posible que quiera obtener mas detalles
sobre cdmo escribir politicas para administrar el acceso a Amazon Q. Si es administrador de IAM,
es posible que quiera obtener informacién sobre cdmo escribir politicas para administrar el acceso
de los usuarios de IAM a los servicios. Para obtener informacion especifica de Amazon Q, consulte
Politicas administradas de las Regiones de AWS para Amazon Q.
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Autenticacion con identidades

La autenticacion es la forma en que inicias sesion para AWS usar tus credenciales de identidad.
Debe estar autenticado (con quien haya iniciado sesién AWS) como usuario Cuenta de AWS raiz
Usuario de IAM, o asumiendo un IAM rol.

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas
a través de una fuente de identidad. AWS IAM Identity Center (IAM Identity Center) los usuarios,
la autenticacidn de inicio de sesion unico de su empresa y sus Google Facebook credenciales son
ejemplos de identidades federadas. Al iniciar sesion como identidad federada, su administrador
habra configurado previamente la federacion de identidades mediante roles de IAM . Cuando
accedes AWS mediante la federacion, estas asumiendo un rol de forma indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en el portal AWS Management Console o en
el de AWS acceso. Para obtener mas informacién sobre cémo iniciar sesion AWS, consulte Como
iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Independientemente del método de autenticacion que utilice, es posible que también deba
proporcionar informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice

la autenticacién multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas
informacion, consulte Autenticacion multifactor en la Guia del usuario de AWS |IAM Identity Center y
Uso de la autenticacion multifactor (MFA) en AWSen la Guia del usuario de IAM.

Usuario raiz de la cuenta de AWS

Cuando crees una por primera vez Cuenta de AWS, comienzas con una identidad de inicio de
sesidn unica que tenga acceso completo a todos los Servicios de AWS recursos de la cuenta. Esta
identidad se denomina Usuario raiz de la cuenta de AWS y se accede a ella iniciando sesién con la
direccién de correo electrénico y la contrasefia que utilizaste para crear la cuenta. Recomendamos
encarecidamente que no utilice el usuario raiz para sus tareas diarias. Proteja sus credenciales

de usuario raiz y utilicelas solo para las tareas que solo el usuario raiz pueda realizar. Para ver la
lista completa de las tareas que requieren que inicie sesion como usuario raiz, consulte Tareas que
requieren credenciales de usuario raiz en la Guia del usuario de IAM de.

Identidad federada

Como practica recomendada, exija a los usuarios humanos, incluidos los que requieren acceso de
administrador, que utilicen la federacion con un proveedor de identidades para acceder Servicios de
AWS mediante credenciales temporales.
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Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor de
identidades web AWS Directory Service, el directorio del Centro de Identidad o cualquier usuario al
que acceda Servicios de AWS mediante las credenciales proporcionadas a través de una fuente de
identidad. Cuando las identidades federadas acceden Cuentas de AWS, asumen funciones y las
funciones proporcionan credenciales temporales.

Para una administracion de acceso centralizada, le recomendamos que utilice AWS |IAM Identity
Center. Puede crear usuarios y grupos en el Centro de identidades de IAM, o puede conectarse y
sincronizarse con un conjunto de usuarios y grupos de su propia fuente de identidad para usarlos en
todas sus Cuentas de AWS aplicaciones. Para obtener mas informacién, consulte ; Qué es el Centro
de identidades de IAM? en la Guia del usuario de AWS IAM Identity Center .

Usuarios de IAM y grupos

Una Usuario de IAMes una identidad propia Cuenta de AWS que tiene permisos especificos para

una sola persona o aplicacidén. Siempre que sea posible, te recomendamos Usuarios de IAM que
utilices credenciales temporales en lugar de crearlas con credenciales de larga duracion, como
contrasefnas y claves de acceso. Sin embargo, si tiene casos de uso especificos que requieren
credenciales de larga duracion Usuarios de IAM, le recomendamos que rote las claves de acceso.
Para mas informacidn, consulte Rotar las claves de acceso periddicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un IAM grupo es una identidad que especifica una coleccion de Usuarios de IAM. No puede iniciar
sesidén como grupo. Puede usar grupos para especificar permisos para varios usuarios a la vez. Los
grupos facilitan la administracion de los permisos para grandes conjuntos de usuarios. Por ejemplo,
puede tener un grupo denominado IAMAdmins y concederle permisos para administrar los recursos.
IAM

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencion es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidn permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Cuando crear un rol Usuario de IAM (en lugar
de un rol) en la Guia del usuario de IAM.

IAM roles

Un IAM rol es una identidad dentro de ti Cuenta de AWS que tiene permisos especificos. Un rol de
IAM es similar a un rol de IAM Usuario de IAM , pero no esta asociado a una persona especifica.
Puede asumir temporalmente un IAM rol en el AWS Management Console cambiando de rol. Puedes

Autenticacién con identidades 190


https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_groups.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html

Amazon Q Developer Guia del usuario

asumir un rol llamando a una operacion AWS Command Line Interface (AWS CLI) o de AWS API o
usando una URL personalizada. Para obtener mas informacién sobre los métodos de uso de roles,
consulte Uso de IAM roles en la Guia del usuario de IAM.

IAM los roles con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacion acerca de roles para
federacion, consulte Creacion de un rol para un proveedor de identidades de terceros en la Guia
del usuario de IAM. Si utiliza IAM Identity Center, debe configurar un conjunto de permisos. |IAM
Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué pueden
acceder las identidades después de autenticarse. Para obtener informacién sobre los conjuntos de
permisos, consulte Conjuntos de permisos en la Guia del usuario de AWS IAM Identity Center .

* Usuario de IAM Permisos temporales: un usuario Usuario de IAM puede asumir un IAM rol para
asumir temporalmente diferentes permisos para una tarea especifica.

» Acceso multicuenta: puedes usar un IAM rol para permitir que alguien (un responsable de
confianza) de una cuenta diferente acceda a los recursos de tu cuenta. Los roles son la forma
principal de conceder acceso entre cuentas. Sin embargo, con algunos Servicios de AWS, puedes
adjuntar una politica directamente a un recurso (en lugar de usar un rol como proxy). Para obtener
mas informacién sobre la diferencia entre las funciones y las politicas basadas en recursos para el
acceso entre cuentas, consulte En qué se diferencian las IAM funciones de las politicas basadas
en recursos en la Guia del usuario de IAM.

» Acceso entre servicios: algunos utilizan funciones en otros. Servicios de AWS Servicios de AWS
Es posible que un servicio haga esto usando los permisos de la entidad principal, usando un rol de
servicio o usando un rol vinculado a un servicio.

» Permisos principales: cuando utilizas un rol Usuario de IAM o para realizar acciones en él AWS,
se te considera principal. Las politicas conceden permisos a una entidad principal. Cuando
utiliza algunos servicios, es posible que realice una accién que desencadene otra accién en un
servicio diferente. En este caso, debe tener permisos para realizar ambas acciones.

* Rol de servicio: un rol de servicio es un rol de IAM que un servicio adopta para realizar acciones
en su nombre. Un IAM administrador puede crear, modificar y eliminar un rol de servicio desde
dentro IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

» Funcidn vinculada a un servicio: una funcion vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puede asumir el rol para realizar
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una accién en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
son propiedad del servicio. Un IAM administrador puede ver los permisos de los roles vinculados
al servicio, pero no editarlos.

 Aplicaciones en ejecucion Amazon EC2 : puedes usar un IAM rol para administrar las credenciales
temporales de las aplicaciones que se ejecutan en una Amazon EC2 instancia y que realizan AWS
CLI solicitudes a la AWS API. Esto es preferible a almacenar las claves de acceso en la Amazon
EC2 instancia. Para asignar un IAM rol a una Amazon EC2 instancia y ponerlo a disposicion
de todas sus aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de
instancia contiene el rol y permite que los programas que se ejecutan en la Amazon EC2 instancia
obtengan credenciales temporales. Para obtener mas informacion, consulte Uso de un IAM rol

para conceder permisos a las aplicaciones que se ejecutan en Amazon EC2 instancias en la Guia
del usuario de IAM.

Para obtener mas informacién sobre si se deben usar IAM roles, consulte Cuando crear un |AM rol
(en lugar de un usuario) en la Guia del usuario de IAM.

Administracién de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como documentos JSON. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de politica JSON, consulte Informacion general de
politicas JSON en la Guia del usuario de IAM.

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

Todas las IAM entidades (usuarios o roles) comienzan sin permisos. De forma predeterminada,

los usuarios no pueden hacer nada, ni siquiera cambiar sus propias contrasefas. Para conceder
permiso a un usuario para hacer algo, el administrador debe asociar una politica de permisos a

un usuario. O bien el administrador puede agregar al usuario a un grupo que tenga los permisos
necesarios. Cuando un administrador concede permisos a un grupo, todos los usuarios de ese grupo
obtienen los permisos.

IAM las politicas definen los permisos para una accion independientemente del método que se utilice
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
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iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de la APl AWS
Management Console AWS CLI, la o la AWS API.

Politicas basadas en identidad

Las politicas basadas en la identidad son documentos de politica de permisos de JSON que puedes
adjuntar a una identidad, como un Usuario de IAM rol o un grupo. Estas politicas controlan qué
acciones pueden realizar los usuarios y los roles, en qué recursos y en qué condiciones. Para
obtener mas informacion sobre como crear una politica basada en la identidad, consulte Creacion de
politicas en la Guia IAM del usuario de IAM.

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas gestionadas son politicas independientes que puede adjuntar a varios usuarios,
grupos y funciones de su empresa. Cuenta de AWS Las politicas administradas incluyen politicas
AWS administradas y politicas administradas por el cliente. Para obtener mas informacion sobre
cdmo elegir entre una politica gestionada o una politica en linea, consulte Elegir entre politicas

gestionadas y politicas integradas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politicas de JSON que se adjuntan a un
recurso, como un bucket. Amazon S3 Los administradores de servicios pueden utilizar estas politicas
para definir qué acciones puede realizar una entidad principal especificada (miembro de cuenta,
usuario o rol) en dicho recurso y bajo qué condiciones. Las politicas basadas en recursos son
politicas insertadas. No existen politicas basadas en recursos que sean administradas.

Listas de control de acceso (ACL)

Las politicas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON. Amazon S3
AWS WAF, y Amazon VPC son ejemplos de servicios que admiten las ACL. Para obtener mas
informacion sobre las ACL, consulte la descripcion general de la lista de control de acceso (ACL) en
la Guia del usuario de Amazon S3.

Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.
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» Limites de permisos: un limite de permisos es una funcion avanzada en la que se establecen los
permisos maximos que una politica basada en la identidad puede conceder a una IAM entidad
(Usuario de IAM o funcion). Puede establecer un limite de permisos para una entidad. Los
permisos resultantes son la interseccion de las politicas basadas en la identidad de una entidad y
sus limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en el
campo Principal no estaran restringidas por el limite de permisos. Una denegacién explicita en
cualquiera de estas politicas anulara el permiso. Para obtener mas informacion sobre los limites de
los permisos, consulte los limites de los permisos para IAM las entidades en la Guia del usuario de
IAM.

 Politicas de control de servicios (SCP): las SCP son politicas de JSON que especifican los
permisos maximos para una organizacion o unidad organizativa (OU). AWS Organizations
AWS Organizations es un servicio para agrupar y gestionar de forma centralizada varios de los
Cuentas de AWS que son propiedad de su empresa. Si habilita todas las caracteristicas en una
organizacion, podra aplicar SCP a una o todas sus cuentas. El SCP limita los permisos de las
entidades en las cuentas de los miembros, incluido cada usuario Cuenta de AWS raiz. Para
obtener mas informacion acerca de Organizations y las SCP, consulte Funcionamiento de las SCP
en la Guia del usuario de AWS Organizations .

» Politicas de sesidn: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidad del
rol y las politicas de la sesién. Los permisos también pueden proceder de una politica basada en
recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso. Para mas
informacion, consulte Politicas de sesion en la Guia del usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como AWS determinar si se debe permitir una solicitud cuando
se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia del
usuario de I1AM.

Como trabaja Amazon Q Developer con |IAM

Antes de utilizar IAM para gestionar el acceso a Amazon Q Developer, informese sobre las funciones
de IAM disponibles para su uso con Amazon Q Developer.
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Funciones de IAM que puede utilizar con Amazon Q Developer

Caracteristica de IAM Compatibilidad con Amazon Q
Politicas basadas en identidades Si
Politicas basadas en recursos No
Acciones de politicas Si
Recursos de politicas No
Claves de condicion de politica No
ACL No
ABAC (etiquetas en politicas) No
Credenciales temporales Si
Permisos de entidades principales Si
Roles de servicio No
Roles vinculados al servicio Si

Para obtener una visién general de como Servicios de AWS funcionan Amazon Q y otros con la
mayoria de las funciones de IAM, consulte Servicios de AWS Cémo funcionan con IAM en la Guia
del usuario de IAM.

Politicas basadas en identidad para Amazon Q

Compatibilidad con las politicas basadas en Si
identidad

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
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condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
No es posible especificar la entidad principal en una politica basada en identidad porque se aplica
al usuario o rol al que esta adjunto. Para obtener mas informacién sobre los elementos que puede
utilizar en una politica JSON, consulte Referencia de los elementos de las politicas JSON de IAM en
la Guia del usuario de IAM.

Ejemplos de politicas basadas en identidad para Amazon Q

Para ver ejemplos de politicas basadas en la identidad de los desarrolladores de Amazon Q,
consulte. Ejemplos de politicas basadas en identidad para desarrolladores de Amazon Q

Politicas basadas en recursos de Amazon Q

Compatibilidad con las politicas basadas en No
recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica en funcion de recursos. Los directores pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de

otra cuenta como la entidad principal de una politica en funcién de recursos. Anadir a una politica

en funcion de recursos una entidad principal entre cuentas es solo una parte del establecimiento

de una relacién de confianza. Cuando el principal y el recurso son diferentes Cuentas de AWS,

el administrador de 1AM de la cuenta de confianza también debe conceder a la entidad principal
(usuario o rol) permiso para acceder al recurso. Para conceder el permiso, adjunte la entidad a una
politica basada en identidad. Sin embargo, si la politica en funcién de recursos concede el acceso a
una entidad principal de la misma cuenta, no es necesaria una politica basada en identidad adicional.

Coémo funciona Amazon Q con IAM 196


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html

Amazon Q Developer Guia del usuario

Para obtener mas informacién, consulte el tema Acceso a recursos entre cuentas en |AM en la Guia
del usuario de IAM.

Acciones de politicas para Amazon Q

Admite acciones de politica Si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Las acciones politicas suelen tener el mismo nombre que la
operacion de AWS API asociada. Hay algunas excepciones, como acciones de solo permiso que no
tienen una operacion de API coincidente. También hay algunas operaciones que requieren varias
acciones en una politica. Estas acciones adicionales se denominan acciones dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Para ver una lista de las acciones de Amazon Q, consulte Gestione el acceso a Amazon Q
Developer con politicas.

Las acciones de politicas de Amazon Q utilizan el siguiente prefijo antes de la accion:

Para especificar varias acciones en una sola sentencia, separelas con comas.

"Action": [
"q:actionl",
"q:action2"

]

Puede utilizar caracteres comodin (*) para especificar varias acciones . Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Get, incluya la siguiente accion:

"Action": "q:Get*"
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Para ver ejemplos de politicas basadas en la identidad de los desarrolladores de Amazon Q,
consulte. Ejemplos de politicas basadas en identidad para desarrolladores de Amazon Q

Recursos de politicas para Amazon Q

Admite recursos de politicas No

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puede

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utilice un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Para ver ejemplos de politicas basadas en la identidad de los desarrolladores de Amazon Q,
consulte. Ejemplos de politicas basadas en identidad para desarrolladores de Amazon Q

Claves de condicién de politicas para Amazon Q

Admite claves de condicién de politicas No
especificas del servicio

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puede crear expresiones
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condicionales que utilicen operadores de condicion, tales como igual o menor que, para que la
condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccion o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND logica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion mediante una OR operacion
l6gica. Se deben cumplir todas las condiciones antes de que se concedan los permisos de la
instruccion.

También puede utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puede conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacion, consulte Elementos de la politica de IAM:
variables y etiquetas en la Guia del usuario de IAM.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS

globales en la Guia del usuario de IAM.

Para ver ejemplos de politicas basadas en la identidad de los desarrolladores de Amazon Q,
consulte. Ejemplos de politicas basadas en identidad para desarrolladores de Amazon Q

ACL en Amazon Q

Admite las ACL No

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con Amazon Q

Admite ABAC (etiquetas en las politicas) No

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcion de atributos. En AWS, estos atributos se denominan etiquetas. Puede adjuntar
etiquetas a las entidades de IAM (usuarios o roles) y a muchos AWS recursos. El etiquetado de
entidades y recursos es el primer paso de ABAC. A continuacién, designa las politicas de ABAC para
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permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del recurso al
que se intenta acceder.

ABAC es util en entornos que crecen con rapidez y ayuda en situaciones en las que la administracion
de las politicas resulta engorrosa.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacion de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion
aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacion sobre ABAC, consulte ; Qué es ABAC? en la Guia del usuario de IAM.
Para ver un tutorial con los pasos para configurar ABAC, consulte Uso del control de acceso basado
en atributos (ABAC) en la Guia del usuario de IAM.

Uso de credenciales temporales con Amazon Q

Compatible con el uso de credenciales Si
temporales

Algunas Servicios de AWS no funcionan cuando inicias sesion con credenciales temporales. Para
obtener informacidén adicional, incluida la informacidn sobre cuales Servicios de AWS funcionan con
credenciales temporales, consulta Como Servicios de AWS funcionan con IAM en la Guia del usuario
de IAM.

Utiliza credenciales temporales si inicia sesion en ellas AWS Management Console mediante
cualquier método excepto un nombre de usuario y una contrasena. Por ejemplo, cuando accedes
AWS mediante el enlace de inicio de sesién unico (SSO) de tu empresa, ese proceso crea
automaticamente credenciales temporales. También crea credenciales temporales de forma
automatica cuando inicia sesidn en la consola como usuario y luego cambia de rol. Para mas
informacion sobre el cambio de roles, consulte Cambio a un rol (consola) en la Guia del usuario de
IAM.

Puedes crear credenciales temporales manualmente mediante la AWS CLI APl 0. AWS A
continuacion, puede utilizar esas credenciales temporales para acceder AWS. AWS recomienda
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generar credenciales temporales de forma dinamica en lugar de utilizar claves de acceso a largo
plazo. Para mas informacion, consulte Credenciales de seguridad temporales en |IAM.

Permisos de entidades principales entre servicios para Amazon Q

Admite Forward access sessions (FAS) Si

Cuando utilizas un usuario o un rol de IAM para realizar acciones en AWSélI, se te considera director.
Cuando utiliza algunos servicios, es posible que realice una accion que desencadene otra accion

en un servicio diferente. FAS utiliza los permisos del principal que llama y los que solicita Servicio

de AWS para realizar solicitudes a los servicios descendentes. Servicio de AWS Las solicitudes de
FAS solo se realizan cuando un servicio recibe una solicitud que requiere interacciones con otros
Servicios de AWS recursos para completarse. En este caso, debe tener permisos para realizar
ambas acciones. Para obtener informacion sobre las politicas a la hora de realizar solicitudes de
FAS, consulte Reenviar sesiones de acceso.

Roles de servicio para Amazon Q

Compatible con roles de servicio No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacion, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la
Guia del usuario de IAM.

/A Warning

Cambiar los permisos para un rol de servicio podria interrumpir la funcionalidad de Amazon
Q. Edite los roles de servicio solo cuando Amazon Q proporcione orientacion para hacerlo.

Roles vinculados a servicios para Amazon Q

Compatible con roles vinculados al servicio Si
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Un rol vinculado a un servicio es un tipo de rol de servicio que esta vinculado a un. Servicio de AWS
El servicio puede asumir el rol para realizar una accion en su nombre. Los roles vinculados al servicio
aparecen en usted Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puede ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para obtener mas informacién sobre la creacion o la gestidén de funciones vinculadas a los servicios
de Amazon Q, consulte. Uso de funciones vinculadas a servicios para las suscripciones de
desarrolladores y usuarios de Amazon Q

Gestione el acceso a Amazon Q Developer con politicas

® Note

La informacion de esta pagina se refiere al acceso a Amazon Q Developer. Para obtener
informacion sobre la gestion del acceso a Amazon Q Business, consulte los ejemplos de
politicas basadas en la identidad de Amazon Q Business en la Guia del usuario de Amazon

Q Business.

Las politicas y los ejemplos de este tema son especificos de Amazon Q en el AWS sitio
web AWS Management Console AWS Console Mobile Application AWS Documentation
AWS Chatbot, y en los IDE. Es posible que otros servicios integrados con Amazon Q
requieran politicas o configuraciones diferentes. Para obtener mas informacion, consulta la
documentacion del servicio que contiene una funcién o integracion de Amazon Q.

De forma predeterminada, los usuarios y los roles no tienen permiso para usar Amazon Q. Los
administradores de 1AM pueden gestionar el acceso a Amazon Q Developer y sus funciones
concediendo permisos a las identidades de |IAM.

La forma mas rapida de que un administrador conceda acceso a los usuarios es mediante una
AWS politica gestionada. La AmazonQFullAccess politica se puede adjuntar a las identidades
de IAM para garantizar el acceso total a Amazon Q Developer y sus funciones. Para obtener mas
informacion sobre esta politica, consulte AWS politicas gestionadas para Amazon Q Developer.

Para gestionar las acciones especificas que las identidades de IAM pueden realizar con Amazon Q
Developer, los administradores pueden crear politicas personalizadas que definan los permisos que
tiene un usuario, grupo o rol. También puedes usar las politicas de control de servicios (SCP) para
controlar qué funciones de Amazon Q estan disponibles en tu organizacion.
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Para ver una lista de todos los permisos de Amazon Q que puedes controlar con politicas, consulta
laReferencia de permisos para desarrolladores de Amazon Q.

Temas

» Practicas recomendadas sobre las politicas

* Asignar permisos

» Administracion del acceso con politicas de control de servicios (SCP)

» Perimetros de datos para los recursos de Amazon Q

Ejemplos de politicas basadas en identidad para desarrolladores de Amazon Q

Practicas recomendadas sobre las politicas

Las politicas basadas en la identidad determinan si alguien puede crear, acceder o eliminar los
recursos de Amazon Q Developer de su cuenta. Estas acciones pueden generar costos adicionales
para su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas
en identidades:

+ Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos para muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de trabajo en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de |IAM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia del usuario de IAM.

+ Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicion de politicas para especificar que todas las solicitudes deben enviarse
utilizando SSL. También puedes usar condiciones para conceder el acceso a las acciones del
servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo AWS
CloudFormation. Para obtener mas informacién, consulte Elementos de la politica de JSON de

IAM: Condicion en la Guia del usuario de |IAM.
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« Utilice el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Politica de validacion de Analizador de acceso de IAM en la Guia de
usuario de I1AM.

» Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para solicitar
la MFA cuando se invocan las operaciones de la API, agregue las condiciones de la MFA a sus
politicas. Para mas informacion, consulte Configuracion del acceso a una API protegido por MFA
en la Guia de usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de |IAM, consulte las Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Asignar permisos

Para dar acceso, agregue permisos a los usuarios, grupos o roles:

» Usuarios y grupos en: AWS IAM Identity Center

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario de AWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones descritas en Creacion de un
rol para un proveedor de identidad de terceros (federacion) en la Guia del usuario de IAM.

* Usuarios de |IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol
para un usuario de IAM en la Guia del usuario de IAM.

* (No recomendado) Adjunte una politica directamente a un usuario o afada un usuario a un
grupo de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario
(consola) de la Guia del usuario de IAM.
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Administracion del acceso con politicas de control de servicios (SCP)

Las politicas de control de servicios (SCP) son un tipo de politica de organizaciéon que puede
utilizar para administrar permisos en su organizacion. Puede controlar qué funciones de Amazon Q
Developer estan disponibles en su organizacion creando un SCP que especifique los permisos para
algunas o todas las acciones de Amazon Q.

Para obtener mas informacion sobre el uso de los SCP para controlar el acceso en su organizacion,
consulte Crear, actualizar y eliminar politicas de control de servicios y Adjuntar y separar politicas de
control de servicios en la Guia del usuario. AWS Organizations

El siguiente es un ejemplo de un SCP que deniega el acceso a Amazon Q. Esta politica restringe el
acceso al chat de Amazon Q, la solucién de problemas de consola y la solucion de problemas de red.

(@ Note

Al denegar el acceso a Amazon Q no se inhabilitara el icono o el panel de chat de Amazon Q
en la AWS consola, el AWS sitio web, las paginas de AWS documentacion o AWS Console
Mobile Application.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAmazonQFullAccess",
"Effect": "Deny",
"Action": [
g
1,
"Resource": "*"
}
]
}

Perimetros de datos para los recursos de Amazon Q

En el caso de algunas funciones, Amazon Q carga los artefactos en los buckets de Amazon AWS
S3 propiedad del servicio. Si utiliza perimetros de datos para controlar el acceso a Amazon S3 en su
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entorno, es posible que necesite permitir explicitamente el acceso a estos depdsitos para utilizar las
funciones de Amazon Q correspondientes.

En la siguiente tabla se muestran el ARN y la URL de cada uno de los buckets de Amazon S3 a los
que Amazon Q necesita acceder, asi como las funciones que utilizan cada bucket. Puede usar el
ARN del bucket o la URL del bucket para incluir estos buckets en la lista de permitidos, en funcién de
coémo controle el acceso a Amazon S3.

ARN del bucket de Amazon S3 URL del bucket de Amazon S3 Descripcién

Un bucket de
Amazon S3 que
se utiliza para
cargar artefacto

https://amazonqg-code-scan-u
s-east-1-29121b44f7b/

arn:aws:s3:::amazong-code-s
can-us-east-1-29121b44f7b

s para escanear

codigos de
Amazon Q

Un bucket de

arn:aws:s3:::amazong-code-t
ransformation-us-east-1-c61
60f047e0

arn:aws:s3:::amazonqg-featur
e-development-us-east-1-a5b
980054c6

https://amazonqg-code-transf
ormation-us-east-1-c6160f04
7e0/

https://amazonq-feature-dev
elopment-us-east-1-a5b98005
4c6/

Amazon S3
utilizado para
cargar artefactos
para el Amazon
Q Developer

Agent for code

transformation

Un bucket

de Amazon

S3 utilizado

para cargar
artefactos para
el Amazon Q
Developer Agent
for software

development
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Ejemplos de politicas basadas en identidad para desarrolladores de Amazon Q

En el siguiente ejemplo, las politicas de IAM controlan los permisos de varias acciones de Amazon
Q Developer. Uselas para permitir o denegar el acceso de los desarrolladores de Amazon Q a sus
usuarios, roles o grupos.

Para ver una lista de todos los permisos de Amazon Q que puedes controlar con politicas, consulta
laReferencia de permisos para desarrolladores de Amazon Q.

@ Note

Los siguientes ejemplos de politicas conceden permisos para las funciones de Amazon Q
Developer, pero es posible que los usuarios necesiten permisos adicionales para acceder a
Amazon Q con una suscripcion a Amazon Q Developer Pro. Para obtener mas informacion,
consulte Permita que los usuarios accedan a Amazon Q con una suscripcion a Amazon Q
Developer Pro.

Puedes usar las politicas que aparecen a continuacion tal y como estan redactadas, o puedes afadir
permisos para las funciones individuales de Amazon Q que quieras usar. Para ver ejemplos de
politicas que puedes crear para permitir el acceso a funciones especificas, consultaEjemplos de
politicas basadas en identidad para desarrolladores de Amazon Q.

Para obtener mas informacién sobre la configuracion de los permisos de IAM con Amazon Q,
consulteGestione el acceso a Amazon Q Developer con politicas.

Para obtener mas informacién sobre lo que hacen estos permisos, consulte laReferencia de
permisos para desarrolladores de Amazon Q.

Creacion de un administrador para las suscripciones a Amazon Q Developer Pro

La siguiente politica permite a los usuarios ver y gestionar las suscripciones de Amazon Q Developer
y utilizar la consola Amazon Q Subscriptions.

(® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.
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"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Action": [
"organizations
"organizations
"organizations
"organizations

1,

"Resource": [
"

]

3,
{

:ListAwWSServiceAccessForOrganization",
:DisableAWSServiceAccess",
:EnableAWSServiceAccess",
:DescribeOrganization"

"Effect": "Allow",

"Action": [

"sso:ListApplications",

sso:ListInstances",

"sso:DescribeRegisteredRegions",

sso:GetSharedSsoConfiguration",

"sso:DescribeInstance",

sso:CreateApplication”,

"sso:PutApplicationAuthenticationMethod",

sso:PutApplicationAssignmentConfiguration",

"sso:PutApplicationGrant",

sso:PutApplicationAccessScope",

"sso:DescribeApplication",

sso:DeleteApplication”,

"sso:GetSSOStatus",

sso:CreateApplicationAssignment",

"sso:DeleteApplicationAssignment"

1,

"Resource": [
]

o

{

"Effect": "Allow",

"Action": [

"sso-directory:DescribeUsers",
"sso-directory:DescribeGroups",
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"sso-directory:SearchGroups",
"sso-directory:SearchUsers",
"sso-directory:DescribeGroup",
"sso-directory:DescribeUser",
"sso-directory:DescribeDirectory
1,
"Resource": [

i n

]

iy
{
"Effect": "Allow",

"Action": [
"signin:ListTrustedIdentityPropagationApplicationsForConsole",
"signin:CreateTrustedIdentityPropagationApplicationForConsole"

1,

"Resource": [
nakn

]

1,

{
"Effect": "Allow",

"Action": [
"codewhisperer:ListProfiles",
"codewhisperer:CreateProfile",
"codewhisperer:DeleteProfile"

]I

"Resource": [
nin
]
I

{
"Effect": "Allow",

"Action": [
"user-subscriptions:ListClaims",
"user-subscriptions:ListUserSubscriptions",
"user-subscriptions:CreateClaim",
"user-subscriptions:DeleteClaim",
"user-subscriptions:UpdateClaim"

1,

"Resource": [

T

]

I
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{

"Effect": "Allow",

"Action": [
"q:CreateAssignment",
"q:DeleteAssignment"”

1,

"Resource": [

i n

]
iy

{
"Effect": "Allow",

"Action": [
"iam:CreateServicelLinkedRole"

1,
"Resource": [
"arn:aws:iam::*:role/aws-service-role/user-subscriptions.amazonaws.com/
AWSServiceRoleForUserSubscriptions"”

]

Creacion de un administrador para Amazon Q Developer Pro

Las siguientes politicas permiten a los usuarios tomar todas las medidas administrativas relacionadas
con Amazon Q Developer, incluido el acceso a la consola de Amazon Q Developer. Sin embargo,
segun la estructura de su empresa, puede optar por dividir estos poderes entre varias personas.

Es posible que necesite una de estas dos politicas para tomar medidas administrativas
relacionadas con Amazon Q Developer y utilizar la consola Amazon Q Developer. Para los nuevos
administradores de Amazon Q Developer, utilice la siguiente politica:

(® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.

"Version": "2012-10-17",
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"Statement": [

{

"Effect": "Allow",
"Action": [
"sso-directory:GetUserPoolInfo"

1,

"Resource": [

i n

"Effect": "Allow",
"Action": [
"iam:ListRoles"

]I

"Resource": [

"

"Effect": "Allow",
"Action": [

"sso:DescribeRegisteredRegions",

"sso:GetSSOStatus"
1,

"Resource": [

"

"Effect": "Allow",
"Action": [

"organizations:DescribeAccount",
"organizations:DescribeOrganization"

]I

"Resource": [

"

"Effect": "Allow",

"Action": [
"kms:ListAliases",
"kms:CreateGrant",
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"kms:Encrypt",
"kms:Decrypt",
"kms:GenerateDataKey*",
"kms:RetireGrant",
"kms:DescribeKey"

1,

"Resource": [
nxn

]

I

{
"Effect": "Allow",

"Action": [
"codeguru-security:UpdateAccountConfiguration"

]I

"Resource": [
nin
]
I

{
"Effect": "Allow",

"Action": [
"iam:CreateServicelLinkedRole"

1,

"Resource": [
"arn:aws:iam::*:role/aws-service-role/q.amazonaws.com/

AWSServiceRoleForAmazonQDeveloper"
]
},

{
"Effect": "Allow",

"Action": [
"codewhisperer:UpdateProfile",
"codewhisperer:ListProfiles",
"codewhisperer:TagResource",
"codewhisperer:UnTagResource",
"codewhisperer:ListTagsForResource",
"codewhisperer:CreateProfile"

]I

"Resource": [

"
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"Effect": "Allow",

"Action": [
"cloudwatch:GetMetricData",
"cloudwatch:ListMetrics"

]I

"Resource": [

"

En el caso de CodeWhisperer los perfiles de Amazon antiguos, la siguiente politica permitira a un

director de IAM administrar una CodeWhisperer aplicacion.

(® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con

Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de

Amazon Q Developer: resumen de los cambios.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"sso-directory:SearchUsers",
"sso-directory:SearchGroups",
"sso-directory:GetUserPoolInfo",
"sso-directory:DescribeDirectory",
"sso-directory:ListMembersInGroup"

1,

"Resource": [

"

]
+

{
"Effect": "Allow",

"Action": [
"iam:ListRoles"
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1,
"Resource": [
nan
]
1,
{
"Effect": "Allow",
"Action": [
"pricing:GetProducts"
1,

"Resource": [

i n

]

I
{
"Effect": "Allow",
"Action": [
"sso:AssociateProfile",
"sso:DisassociateProfile",
"sso:GetProfile",
"sso:ListProfiles",
"sso:ListApplicationInstances",
"sso:GetApplicationInstance",
"sso:CreateManagedApplicationInstance",
"sso:GetManagedApplicationInstance",
"sso:ListProfileAssociations",
"sso:GetSharedSsoConfiguration",
"sso:ListDirectoryAssociations",
"sso:DescribeRegisteredRegions",
"sso:GetSsoConfiguration",
"sso:GetSSOStatus",
"sso:ListProfiles"
1,
"Resource": [
" n
]
},
{
"Effect": "Allow",
"Action": [
"identitystore:ListUsers",
"identitystore:ListGroups"

]I

"Resource": [
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"

"Effect": "Allow",

"Action": [
"organizations:DescribeAccount",
"organizations:DescribeOrganization"

]I

"Resource": [

"

"Effect": "Allow",

"Action": [
"kms:ListAliases",
"kms:CreateGrant",
"kms:Encrypt",
"kms:Decrypt",
"kms:GenerateDataKey*",
"kms:RetireGrant",
"kms:DescribeKey"

1,

"Resource": [

i n

"Effect": "Allow",
"Action": [
"codeguru-security:UpdateAccountConfiguration"

]I

"Resource": [

"

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

1,

"Resource": [
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"arn:aws:iam::*:role/aws-service-role/q.amazonaws.com/
AWSServiceRoleForAmazonQDeveloper"

]
iy
{

"Effect": "Allow",

"Action": [

"codewhisperer:
"codewhisperer:
"codewhisperer:
"codewhisperer:
"codewhisperer:

UpdateProfile",
ListProfiles",
TagResource",
UnTagResource",
ListTagsForResource",

"codewhisperer:CreateProfile"

1,

"Resource": [

i n

]
iy

{
"Effect": "Allow",

"Action": [
"cloudwatch:GetMetricData",
"cloudwatch:ListMetrics"

1,

"Resource": [

i n

(@ Note

Si utilizas personalizaciones, el administrador de Amazon Q Developer necesitara
permisos adicionales. Para obtener mas informacion, consulte Requisitos previos para las
personalizaciones.

Para obtener mas informacion sobre las politicas de IAM, consulte Administracion de acceso en la
Guia del usuario de IAM.

Administra el acceso a Amazon Q 216


https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html

Amazon Q Developer Guia del usuario

Anadir permisos de IAM para Amazon Q en sitios web AWS

Para utilizar las funciones de Amazon Q Developer en AWS aplicaciones y sitios web, debe adjuntar
los permisos AWS Identity and Access Management (IAM) correspondientes. El siguiente es un
ejemplo de politica que puedes usar para acceder a la mayoria de las funciones de Amazon Q en
AWS aplicaciones vy sitios web:

® Note

La disponibilidad de las funciones de Amazon Q depende del entorno en el que utilice
Amazon Q. Consulte el tema de la funcion que desee utilizar para obtener mas informacion
sobre dénde puede acceder a ella y los permisos especificos que necesita para utilizarla.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"q:SendMessage",

:StartConversation",
:GetConversation",
:ListConversations",
:GetIdentityMetaData",
:StartTroubleshootingAnalysis",
:GetTroubleshootingResults",
:StartTroubleshootingResolutionExplanation”,
:UpdateTroubleshootingCommandResult",
:PassRequest"

00 ao0a0a0a0a0aa

1,
"Resource": [
nan
]
.
{
"Effect": "Allow",

"Action": [
"ce:GetCostAndUsage"
1,

"Resource": [

"
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]
iy
{

"Effect": "Allow",
"Action": [
"sts:setContext"

]I

"Resource": [
"arn:aws:sts::*:self"

Permita que los usuarios accedan a Amazon Q con una suscripcidon a Amazon Q Developer Pro

El siguiente ejemplo de politica otorga permiso para usar Amazon Q con una suscripcién a Amazon
Q Developer Pro. Sin estos permisos, los usuarios solo pueden acceder a la capa gratuita de
Amazon Q. Para chatear con Amazon Q o utilizar otras funciones de Amazon Q, los usuarios
necesitan permisos adicionales, como los que se otorgan en las politicas de ejemplo de esta seccion.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowGetIdentity",
"Effect": "Allow",
"Action": [

"q:GetIdentityMetaData"
1,

"Resource": "*"

"Sid": "AllowSetTrustedIdentity",
"Effect": "Allow",
"Action": [

"sts:SetContext"

1,

"Resource": "arn:aws:sts::*:self"
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}

Permitir a los usuarios chatear con Amazon Q

El siguiente ejemplo de politica otorga permisos para chatear con Amazon Q en la consola.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAmazonQConversationAccess",
"Effect": "Allow",
"Action": [
"q:StartConversation",
"q:SendMessage",
"q:GetConversation",
"q:ListConversations"
1,

"Resource": "*"

Permita a los usuarios diagnosticar errores de consola con Amazon Q

El siguiente ejemplo de politica concede permisos para diagnosticar errores de consola con Amazon
Q.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AllowAmazonQTroubleshooting",

"Effect": "Allow",

"Action": [
"q:StartTroubleshootingAnalysis",
"q:GetTroubleshootingResults",
"q:StartTroubleshootingResolutionExplanation",
"q:UpdateTroubleshootingCommandResult"

1,

"Resource": "*"
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]

Permita que Amazon Q realice acciones en su nombre

El siguiente ejemplo de politica otorga permiso para chatear con Amazon Q y permite a Amazon Q
realizar acciones en tu nombre. Amazon Q solo tiene permiso para realizar acciones para las que su
identidad de IAM tiene permiso.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAmazonQPassRequest",
"Effect": "Allow",
"Action": [
"q:StartConversation",
:SendMessage",
:GetConversation",
:ListConversations",
:PassRequest"
1,

"Resource": "*"

Denegar a Amazon Q el permiso para realizar acciones especificas en tu nombre

El siguiente ejemplo de politica otorga permiso para chatear con Amazon Q y permite a Amazon Q
realizar en su nombre cualquier accion que su identidad de IAM tenga permiso para realizar, excepto
las acciones de Amazon EC2. Esta politica utiliza la clave de condicion aws : CalledVia global para

especificar que las acciones de Amazon EC2 solo se deniegan cuando Amazon Q las llama.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"q:StartConversation",
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"q:SendMessage",
"q:GetConversation",

"q:ListConversations",

"q:PassRequest"

["qg.amazonaws

1,
"Resource": "*"
},
{
"Effect": "Deny",
"Action": [
"ec2:*"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:CalledVia":
}
}
}

Permita a Amazon Q realizar acciones especificas en su nombre

.com"]

El siguiente ejemplo de politica otorga permiso para chatear con Amazon Q y permite a Amazon
Q realizar en su nombre cualquier accion que su identidad de IAM tenga permiso para realizar,
con la excepcién de las acciones de Amazon EC2. Esta politica concede a su identidad de IAM

permiso para realizar cualquier accion de Amazon EC2, pero solo permite que Amazon Q la lleve a
caboec2:describelnstances. Esta politica utiliza la clave de condicion aws : CalledVia global
para especificar que Amazon Q solo puede realizar llamadas ec2:describeInstances y no

ninguna otra accion de Amazon EC2.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [

"q:StartConversation",

"q:SendMessage",
"q:GetConversation",

"q:ListConversations",
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"q:PassRequest"

1,

"Resource": "*"

"Effect": "Allow",
"Action": [
"ec2:*"

1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringNotEquals": {
"aws:CalledVia": ["qg.amazonaws.com"]

"Effect": "Allow",
"Action": [
"ec2:describeInstances"

1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:CalledVia": ["qg.amazonaws.com"]

Conceda permiso a Amazon Q para realizar acciones en su hombre en regiones especificas

El siguiente ejemplo de politica otorga permiso para chatear con Amazon Q y permite a Amazon
Q realizar llamadas unicamente a us-west-2 las regiones us-east-1y cuando realiza acciones
en tu nombre. Amazon Q no puede realizar lamadas a ninguna otra region. Para obtener mas
informacion sobre como especificar las regiones a las que puedes hacer llamadas, consulta aws:
RequestedRegion en la Guia del AWS Identity and Access Management usuario.

"Version": "2012-10-17",
"Statement": [
{
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Denegar a Amazon Q el permiso para realizar acciones en tu nombre

El siguiente ejemplo de politica impide que Amazon Q realice acciones en tu nombre.

"Effect": "Allow",

"Action": [
"q:StartConversation",
"q:SendMessage",
"q:GetConversation",
"q:ListConversations",
"q:PassRequest"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:RequestedRegion":

"us-east-1",
"us-west-2"

"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyAmazonQPassRequest",

"Effect": "Deny",
"Action": [
"q:PassRequest"

1,

"Resource": "*"

Denegacion de acceso a Amazon Q

El siguiente ejemplo de politica deniega todos los permisos para usar Amazon Q.

L

Administra el acceso a Amazon Q

223



Amazon Q Developer Guia del usuario

® Note

Al denegar el acceso a Amazon Q no se inhabilitara el icono o el panel de chat de Amazon Q
en la AWS consola, el AWS sitio web, las paginas de AWS documentacion o AWS Console
Mobile Application.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAmazonQFullAccess",
"Effect": "Deny",
"Action": [
g
1,
"Resource": "*"
}
]
}

Permita a los usuarios ver sus permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para completar esta accion en la consola o mediante programaciéon mediante la API
AWS CLI o AWS .

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

]I
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"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

I
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}

Referencia de permisos para desarrolladores de Amazon Q

Amazon Q Developer utiliza dos tipos de API para proporcionar el servicio:
» Permisos de usuario y administrador, que se pueden utilizar en las politicas para controlar el uso
de Amazon Q

» Otras API utilizadas para proporcionar el servicio, que no se pueden usar en las politicas para
controlar el uso de Amazon Q

En esta seccidn se proporciona informacion sobre las APl que utiliza Amazon Q Developer y su
funcion.

Temas

* Permisos de desarrollador de Amazon Q

» Permisos de suscripciones de usuarios de Amazon Q

» Otras API para desarrolladores de Amazon Q
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Permisos de desarrollador de Amazon Q

Puede utilizar los siguientes permisos como referencia al configurar la autenticacion con identidades

en Amazon Q y al redactar politicas de permisos que pueda adjuntar a una identidad de IAM
(politicas basadas en la identidad).

La siguiente tabla muestra los permisos de desarrollador de Amazon Q a los que puedes permitir o
denegar el acceso en las politicas.

/A Important

Para chatear con Amazon Q, una identidad de IAM necesita permisos para las siguientes
acciones:

StartConversation
* SendMessage
* GetConversation (solo consola)

* ListConversations (solo consola)

Si una de estas acciones no esta permitida explicitamente en una politica adjunta, se
mostrara un error de permisos de IAM al intentar chatear con Amazon Q.

® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de

Amazon Q Developer: resumen de los cambios.

Usando un: PassRequest

g:PassRequestes un permiso de Amazon Q que permite a Amazon Q llamar a AWS las APl en tu
nombre. Al anadir el q:PassRequest permiso a una identidad de IAM, Amazon Q obtiene permiso
para llamar a cualquier API a la que la identidad de IAM tenga permiso para llamar. Por ejemplo,

si una funcion de IAM tiene el s3:ListAl1MyBuckets permiso y el q:PassRequest permiso,
Amazon Q puede llamar a la ListAl1MyBuckets API cuando un usuario que asume esa funcion de
IAM le pide a Amazon Q que publique sus buckets de Amazon S3.
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Puede crear politicas de IAM que restrinjan el alcance del permiso. q:PassRequest Por ejemplo,
puedes impedir que Amazon Q lleve a cabo una accidn especifica o permitir que Amazon Q solo
realice un subconjunto de acciones para un servicio. También puedes especificar a qué regiones
puede llamar Amazon Q cuando realice acciones en tu nombre.

Para ver ejemplos de politicas de IAM que controlan su usoq:PassRequest, consulte los siguientes
ejemplos de politicas basadas en la identidad:

Permita que Amazon Q realice acciones en su nombre

+ Denegar a Amazon Q el permiso para realizar acciones especificas en tu nombre

Permita a Amazon Q realizar acciones especificas en su nombre

Conceda permiso a Amazon Q para realizar acciones en su nombre en regiones especificas

* Denegar a Amazon Q el permiso para realizar acciones en tu nombre

Permisos de suscripciones de usuarios de Amazon Q

Los administradores de Amazon Q Developer deben tener los siguientes permisos para crear y
gestionar suscripciones para los usuarios y grupos de su organizacion.

La siguiente terminologia es util para entender lo que hacen los permisos de suscripcion:

Servicio

Un usuario individual, representado AWS IAM Identity Center por un seuddénimo unico.

Group (Grupo)

Un conjunto de usuarios, representados en su interior AWS IAM Identity Center por un
identificador de grupo unico.

Suscripcion

La suscripcion esta vinculada a un unico usuario de ldentity Center y le da derecho a utilizar

las funciones de Amazon Q. Una suscripcidn no autoriza a un usuario a utilizar las funciones

de Amazon Q. Por ejemplo, si Adam esta suscrito a Amazon Q Developer Pro, tiene derecho a
utilizar las funciones de Amazon Q Developer, pero no tendra acceso a esas funciones hasta que
su administrador le conceda los permisos necesarios.
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Otras API para desarrolladores de Amazon Q

En la siguiente tabla se muestran las API que utilizan las funciones de Amazon Q en el IDE. Estas
API no se utilizan para controlar el acceso a las funciones de Amazon Q, pero apareceran en AWS
CloudTrail los registros de las cuentas de gestion cuando los usuarios accedan a la funcion asociada.

(® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de
Amazon Q Developer: resumen de los cambios.

AWS politicas gestionadas para Amazon Q Developer

Una politica AWS gestionada es una politica independiente creada y administrada por AWS. AWS
Las politicas administradas estan disefiadas para proporcionar permisos para muchos casos de uso
comunes, de modo que pueda empezar a asignar permisos a usuarios, grupos y funciones.

La forma mas rapida de que un administrador conceda acceso a los usuarios es mediante una
politica administrada de AWS . La siguiente politica AWS gestionada para Amazon Q Developer se
puede adjuntar a las identidades de IAM:

* AmazonQFullAccessproporciona acceso completo para permitir las interacciones con Amazon Q
Developer.

Tenga en cuenta que es posible que las politicas AWS administradas no otorguen permisos de
privilegios minimos para sus casos de uso especificos, ya que estan disponibles para que los usen
todos los AWS clientes. Se recomienda definir politicas administradas por el cliente especificas para
sus casos de uso a fin de reducir aun mas los permisos.

No puedes cambiar los permisos definidos en AWS las politicas administradas. Si AWS actualiza los
permisos definidos en una politica AWS administrada, la actualizacidén afecta a todas las identidades
principales (usuarios, grupos y roles) a las que esta asociada la politica. AWS es mas probable que
actualice una politica AWS administrada cuando Servicio de AWS se lance una nueva o cuando
estén disponibles nuevas operaciones de API para los servicios existentes.

Para obtener mas informacion, consulte Politicas administradas de AWS en la Guia del usuario de
IAM.
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AmazonQFullAccess

La politica AmazonQFullAccess gestionada proporciona acceso de administrador para que los
usuarios de su organizacion puedan acceder a Amazon Q Developer. También proporciona acceso
completo para permitir las interacciones con Amazon Q Developer, incluido el inicio de sesion en el
IAM Identity Center para acceder a Amazon Q a través de una suscripcion a Amazon Q Developer
Pro.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAmazonQFullAccess",
"Effect": "Allow",
"Action": [
g
1,
"Resource": "*"
.
{
"Sid": "AllowSetTrustedIdentity",
"Effect": "Allow",
"Action": [
"sts:SetContext"
1,
"Resource": "arn:aws:sts::*:self"
}
]
}

AWSServiceRoleForAmazonQDeveloperPolicy

Esta politica AWS gestionada concede los permisos que normalmente se
necesitan para utilizar Amazon Q Developer. La politica se afiade al rol vinculado al
AWSServiceRoleForAmazonQDeveloper servicio que se crea cuando te incorporas a Amazon Q.

No puedes asociarte AWSServiceRoleForAmazonQDeveloperPolicy a tus entidades de IAM. Esta
politica esta asociada a un rol vinculado a un servicio que permite a Amazon Q realizar acciones en

tu nombre. Para obtener mas informacion, consulte Uso de funciones vinculadas a servicios para las
suscripciones de desarrolladores y usuarios de Amazon Q.
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Esta politica otorga permisos de administrador que permiten publicar las métricas de facturaciéon

y uso.

Detalles de los permisos

Esta politica incluye los siguientes permisos.

* cloudwatch— Permite a los directores publicar métricas de uso CloudWatch para la facturacién
o el uso. Esto es necesario para que puedas realizar un seguimiento de tu uso de Amazon Q en

CloudWatch

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"cloudwatch:PutMetricData"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"cloudwatch:namespace":
"AWS/Q"
]
}
}
}
]
}

Para ver esta politica en el contexto de otras politicas AWS gestionadas, consulta AmazonQ
DeveloperPolicy.

AWSServiceRoleForUserSubscriptionPolicy

Esta politica AWS gestionada concede los permisos que normalmente se necesitan para utilizar
Amazon Q Developer. La politica se afade al rol AWSServiceRoleForUserSubscriptions vinculado al

servicio que se crea al crear las suscripciones a Amazon Q.
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No puedes asociarte AWSServiceRoleForUserSubscriptionPolicy a tus entidades de IAM. Esta
politica esta asociada a un rol vinculado a un servicio que permite a Amazon Q realizar acciones en
tu nombre. Para obtener mas informacion, consulte Uso de funciones vinculadas a servicios para las
suscripciones de desarrolladores y usuarios de Amazon Q.

Esta politica proporciona acceso a las suscripciones de Amazon Q a los recursos de su Centro de
identidad para actualizar automaticamente sus suscripciones.

Detalles de los permisos

Esta politica incluye los siguientes permisos.

« identitystore— Permite a los directores realizar un seguimiento de los cambios en el directorio
de Identity Center para que las suscripciones se puedan actualizar automaticamente.

organizations— Permite a los directores realizar un seguimiento de los cambios en AWS
Organizations para que las suscripciones se puedan actualizar automaticamente.

sso— Permite a los directores realizar un seguimiento de los cambios en las instancias de ldentity
Center para que las suscripciones se puedan actualizar automaticamente.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"identitystore:DescribeGroup",
"identitystore:DescribeUser",
"identitystore:IsMemberInGroups",
"identitystore:ListGroupMemberships",
"organizations:DescribeOrganization",
"sso:DescribeApplication",
"sso:DescribeInstance",
"sso:ListInstances"

1,

"Resource": "*"
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]

Para ver esta politica en el contexto de otras politicas AWS administradas, consulte
AWSServiceRoleForUserSubscriptionPolicy.

Actualizaciones de politicas

Consulta los detalles sobre las actualizaciones de las politicas AWS gestionadas para Amazon Q
Developer desde que este servicio comenzo a realizar el seguimiento de estos cambios. Para recibir
alertas automaticas sobre los cambios en esta pagina, suscribase a la fuente RSS de la pagina
Historial de documentos de la Guia del usuario para desarrolladores de Amazon Q.

Cambio Descripcién Fecha
AmazonQFu Se han anadido permisos adicionales para habilitar las 30 de abril
lIAccess - comprobaciones de suscripciones para Amazon Q Developer. de 2024
Politica actualiza

da

AWSServic Permite que Amazon Q Subscriptions actualice automatic 30 de abril
eRoleForU amente las suscripciones en AWS IAM Identity Center funcion de 2024
serSubscr de los cambios que se AWS Organizations produzcan en tu

iptionPolicy : nombre. Directorio de AWS |IAM Identity Center

politica nueva

AWSServic Permite a Amazon Q llamar a Amazon CloudWatch y a Amazon 30 de abril
eRoleForA CodeGuru en tu nombre. de 2024
mazonQDev

eloperPolicy :

politica nueva

AmazonQFu Proporciona acceso completo para permitir las interacciones con 28 de
lIAccess: politica ~ Amazon Q Developer. noviembre
nueva de 2023
El desarrollador El desarrollador de Amazon Q comenzoé a realizar un seguimien 28 de
de Amazon to de los cambios en las politicas AWS gestionadas. noviembre
Q comenzd de 2023
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Cambio Descripcién Fecha

a rastrear los
cambios

Uso de funciones vinculadas a servicios para las suscripciones de
desarrolladores y usuarios de Amazon Q

El desarrollador de Amazon Q utiliza AWS ldentity and Access Management funciones vinculadas
a servicios (IAM). Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado

directamente a Amazon Q Developer. Los roles vinculados al servicio estan predefinidos por el
desarrollador de Amazon Q e incluyen todos los permisos que el servicio requiere para llamar a otros
AWS servicios en su nombre.

Temas

» Uso de funciones vinculadas a servicios para Amazon Q Developer

» Uso service-linked-roles para suscripciones de usuarios

Uso de funciones vinculadas a servicios para Amazon Q Developer

El desarrollador de Amazon Q utiliza AWS ldentity and Access Management funciones vinculadas
a servicios (IAM). Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado

directamente a Amazon Q Developer. Los roles vinculados al servicio estan predefinidos por el
desarrollador de Amazon Q e incluyen todos los permisos que el servicio requiere para llamar a otros
AWS servicios en su nombre.

Un rol vinculado a un servicio facilita la configuracion de Amazon Q Developer, ya que no es
necesario afiadir manualmente los permisos necesarios. El desarrollador de Amazon Q define

los permisos de sus funciones vinculadas a servicios y, a menos que se defina lo contrario, solo

el desarrollador de Amazon Q puede asumir sus funciones. Los permisos definidos incluyen las
politicas de confianza y de permisos, y que la politica de permisos no se pueda adjuntar a ninguna
otra entidad de IAM.

Solo es posible eliminar un rol vinculado a un servicio después de eliminar sus recursos
relacionados. Esto protege tus recursos para desarrolladores de Amazon Q, ya que no puedes retirar
el permiso de acceso a los recursos de forma inadvertida.
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Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Si en la columna
Roles vinculados a servicios. Elija una opcién Si con un enlace para ver la documentacion acerca del
rol vinculado al servicio en cuestion.

Informacion sobre AWS politicas gestionadas para Amazon Q Developer.

Permisos de roles vinculados a servicios para Amazon Q Developer

El desarrollador de Amazon Q usa el rol vinculado al servicio denominado
AWSServiceRoleForAmazonQDeveloper: Este rol otorga permisos a Amazon Q para acceder a los
datos de su cuenta a fin de calcular la facturacion, brinda acceso para crear y acceder a informes de
seguridad en Amazon CodeGuru y emite datos a. CloudWatch

El rol AWSServiceRoleForAmazonQDeveloper vinculado al servicio confia en los siguientes servicios
para asumir el rol:

* (.amazonaws.com
La politica de permisos de roles denominada AWSServiceRoleForAmazonQDeveloperPolicy permite
al desarrollador de Amazon Q realizar las siguientes acciones en los recursos especificados:

» Accion: cloudwatch:PutMetricData en AWS/Q CloudWatch namespace

Debe configurar los permisos para permitir a sus usuarios, grupos o funciones, crear, editar o

eliminar la descripcion de un rol vinculado al servicio. Para obtener mas informacion, consulte
Permisos de roles vinculados a servicios en la Guia del usuario de IAM.

Creacion de un rol vinculado a un servicio para un desarrollador de Amazon Q

No necesita crear manualmente un rol vinculado a servicios. Cuando creas un perfil para Amazon Q
en AWS Management Console, Amazon Q Developer crea el rol vinculado al servicio por ti.

Si elimina este rol vinculado a servicios y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Cuando actualizas la configuracion, Amazon Q vuelve a crear
el rol vinculado al servicio para ti.

Puede utilizar la consola de IAM o la CLI de AWS para crear un rol vinculado a servicios con el
nombre de servicios q.amazonaws . com. Para obtener mas informacién, consulte Crear un rol
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vinculado a un servicio en la Guia del usuario de IAM. Si elimina este rol vinculado al servicio, puede

utilizar este mismo proceso para volver a crear el rol.
Edicién de un rol vinculado a un servicio para un desarrollador de Amazon Q

El desarrollador de Amazon Q no le permite editar el rol AWSServiceRoleForAmazonQDeveloper
vinculado al servicio. Después de crear un rol vinculado al servicio, no podra cambiar el nombre
del rol, ya que varias entidades podrian hacer referencia al rol. Sin embargo, si puede editar la
descripcion del rol con IAM. Para obtener mas informacion, consulte Editar un rol vinculado a

servicios en la Guia del usuario de IAM.
Eliminar un rol vinculado a un servicio para un desarrollador de Amazon Q

Si ya no necesita usar una caracteristica o servicio que requieran un rol vinculado a un servicio, le
recomendamos que elimine dicho rol. Asi no tendra una entidad no utilizada que no se monitorice
ni mantenga de forma activa. Sin embargo, debe limpiar los recursos de su rol vinculado al servicio
antes de eliminarlo manualmente.

® Note

Si el servicio de desarrolladores de Amazon Q utiliza el rol al intentar eliminar los recursos,
es posible que la eliminacion no se realice correctamente. En tal caso, espere unos minutos
e intente de nuevo la operacion.

Eliminacion manual del rol vinculado a servicios mediante IAM

Utilice la consola de IAM AWS CLI, la o la AWS API para eliminar la funcion vinculada al
AWSServiceRoleForAmazonQDeveloper servicio. Para obtener mas informacién, consulte
Eliminacion de un rol vinculado a servicios en la Guia del usuario de IAM.

Regiones compatibles con los roles vinculados al servicio Amazon Q Developer

El desarrollador de Amazon Q no admite el uso de funciones vinculadas al servicio

en todas las regiones en las que el servicio esté disponible. Puede utilizar el
AWSServiceRoleForAmazonQDeveloper rol en las siguientes regiones. Para obtener mas
informacion, consulte Puntos de conexion y Regiones de AWS.
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Nombres de las regiones Identidad de la region Support en Amazon
Q Developer
Este de EE. UU. (Norte de Virginia) us-east-1 Si
Este de EE. UU. (Ohio) us-east-2 No
Oeste de EE. UU. (Norte de California) us-west-1 No
Oeste de EE. UU. (Oregdn) us-west-2 No
Africa (Ciudad del Cabo) af-south-1 No
Asia-Pacifico (Hong Kong) ap-east-1 No
Asia-Pacifico (Yakarta) ap-southeast-3 No
Asia-Pacifico (Bombay) ap-south-1 No
Asia Pacifico (Osaka) ap-northeast-3 No
Asia Pacifico (Seul) ap-northeast-2 No
Asia Pacifico (Singapur) ap-southeast-1 No
Asia Pacifico (Sidney) ap-southeast-2 No
Asia Pacifico (Tokio) ap-northeast-1 No
Canada (centro) ca-central-1 No
Europa (Francfort) eu-central-1 No
Europa (Irlanda) eu-west-1 No
Europa (Londres) eu-west-2 No
Europa (Milan) eu-south-1 No
Europa (Paris) eu-west-3 No
Europa (Estocolmo) eu-north-1 No
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Nombres de las regiones Identidad de la region Support en Amazon
Q Developer

Medio Oriente (Baréin) me-south-1 No

Medio Oriente (EAU) me-central-1 No

América del Sur (Sao Paulo) sa-east-1 No

AWS GovCloud (Este de EE. UU.) us-gov-east-1 No

AWS GovCloud (Estados Unidos-Oeste) us-gov-west-1 No

Uso service-linked-roles para suscripciones de usuarios

Las suscripciones de usuario utilizan roles AWS Identity and Access Management vinculados al
servicio (IAM). Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado
directamente a las suscripciones de los usuarios. Las funciones vinculadas al servicio estan

predefinidas por las suscripciones de usuario e incluyen todos los permisos que el servicio requiere
para llamar a otros AWS servicios en su nombre.

Un rol vinculado a un servicio facilita la configuracion de las suscripciones de usuario, ya que no
es necesario anadir manualmente los permisos necesarios. Las suscripciones de usuario definen
los permisos de sus funciones vinculadas al servicio y, a menos que se defina lo contrario, solo
las suscripciones de usuario pueden asumir sus funciones. Los permisos definidos incluyen las
politicas de confianza y de permisos, y que la politica de permisos no se pueda adjuntar a ninguna
otra entidad de IAM.

Solo es posible eliminar un rol vinculado a un servicio después de eliminar sus recursos
relacionados. Esto protege tus suscripciones de usuario porque no puedes eliminar inadvertidamente
los permisos que requieren los recursos.

Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Si en la columna
Roles vinculados a servicios. Elija una opcién Si con un enlace para ver la documentacion acerca del
rol vinculado al servicio en cuestion.
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Permisos de rol vinculados al servicio para las suscripciones de usuarios

Las suscripciones de usuario utilizan el rol vinculado al servicio denominado
AWSServiceRoleForUserSubscriptions: Proporciona acceso a las suscripciones de usuario a los
recursos del Centro de Identidad de IAM para actualizar automaticamente las suscripciones.

El rol AWSServiceRoleForUserSubscriptions vinculado al servicio confia en los siguientes servicios
para asumir el rol:

* user-subscriptions.amazonaws.com

La politica de permisos de roles denominada AWSServiceRoleForUserSubscriptionPolicy permite
que las suscripciones de usuario realicen las siguientes acciones en los recursos especificados:

» Accion: identitystore:DescribeGroup en *
Accion: identitystore:DescribeUser en *
Accion: identitystore:IsMemberInGroups en *
Accion: identitystore:ListGroupMemberships en *
Accion: organizations:DescribeOrganizationen *
Accién: sso:DescribeApplicationen *
Accion: sso:DescribelInstanceen *

Accion: sso:ListInstances en *

Debe configurar los permisos para permitir a sus usuarios, grupos o funciones, crear, editar o
eliminar la descripcion de un rol vinculado al servicio. Para obtener mas informacion, consulte
Permisos de roles vinculados a servicios en la Guia del usuario de IAM.

Crear un rol vinculado a un servicio para las suscripciones de usuarios

No necesita crear manualmente un rol vinculado a servicios. Al crear una suscripcion de usuario
en AWS Management Console, Suscripciones de usuario crea automaticamente el rol vinculado al
servicio.
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Si elimina este rol vinculado a servicios y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Al actualizar la configuracion, User Subscriptions vuelve a
crear el rol vinculado al servicio para usted.

Puede utilizar la consola de IAM o la CLI de AWS para crear un rol vinculado a servicios con el
nombre de servicios q.amazonaws . com. Para obtener mas informacién, consulte Crear un rol
vinculado a un servicio en la Guia del usuario de IAM. Si elimina este rol vinculado al servicio, puede
utilizar este mismo proceso para volver a crear el rol.

Edicidon de un rol vinculado a un servicio para las suscripciones de usuario

Las suscripciones de usuario no permiten editar el rol vinculado al
AWSServiceRoleForUserSubscriptions servicio. Después de crear un rol vinculado al servicio,
no podra cambiar el nombre del rol, ya que varias entidades podrian hacer referencia al rol. Sin
embargo, si puede editar la descripcion del rol con IAM. Para obtener mas informacién, consulte
Editar un rol vinculado a servicios en la Guia del usuario de IAM.

Eliminar un rol vinculado a un servicio para las suscripciones de usuario

Si ya no necesita usar una caracteristica o servicio que requieran un rol vinculado a un servicio, le
recomendamos que elimine dicho rol. Asi no tendra una entidad no utilizada que no se monitorice
ni mantenga de forma activa. Sin embargo, debe limpiar los recursos de su rol vinculado al servicio
antes de eliminarlo manualmente.

(® Note

Si el servicio de suscripciones de usuarios utiliza el rol al intentar eliminar los recursos, es
posible que la eliminacién no se realice correctamente. En tal caso, espere unos minutos e
intente de nuevo la operacion.

Eliminacion manual del rol vinculado a servicios mediante IAM

Utilice la consola de IAM AWS CLI, la o la AWS API para eliminar la funcion vinculada al
AWSServiceRoleForUserSubscriptions servicio. Para obtener mas informacion, consulte Eliminacion
de un rol vinculado a servicios en la Guia del usuario de IAM.
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Regiones compatibles con las suscripciones de usuarios: funciones vinculadas al servicio

Amazon Q Developer Subscriptions permite el uso de funciones vinculadas al servicio en todas las
regiones en las que el servicio esté disponible. Para obtener mas informacion, consulte Puntos de
conexion y Regiones de AWS.

Amazon Q Developer Subscriptions no admite el uso de funciones vinculadas al
servicio en todas las regiones en las que el servicio esté disponible. Puede utilizar el
AWSServiceRoleForUserSubscriptions rol en las siguientes regiones.

Nombres de las regiones Identidad de la region Support in User
Subscriptions

Este de EE. UU. (Norte de Virginia) us-east-1 Si
Oeste de EE. UU. (Oregdn) us-west-2 Si
Este de EE. UU. (Norte de Virginia) us-east-1 Si
Este de EE. UU. (Ohio) us-east-2 Si
Este de EE. UU. (Ohio) us-east-2 Si
Oeste de EE. UU. (Norte de California) us-west-1 Si
Asia Pacifico (Mumbai) ap-south-1 Si
Asia Pacifico (Osaka) ap-northeast-3 Si
Asia Pacifico (Seul) ap-northeast-2 Si
Asia Pacifico (Singapur) ap-southeast-1 Si
Asia Pacifico (Sidney) ap-southeast-2 Si
Asia Pacifico (Tokio) ap-northeast-1 Si
Canada (Central) ca-central-1 Si
Europa (Frankfurt) eu-central-1 Si
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Nombres de las regiones Identidad de la region Support in User
Subscriptions
Europa (Irlanda) eu-west-1 Si
Europa (Londres) eu-west-2 Si
Europa (Paris) eu-west-3 Si
Europa (Estocolmo) eu-north-1 Si
América del Sur (Sao Paulo) sa-east-1 Si

Validacion de conformidad para Amazon Q Developer

Para obtener una lista del Servicios de AWS alcance de los programas de cumplimiento especificos,
consulte Servicios de AWS Alcance por programa de cumplimiento. Para obtener informacion
general, consulte Programas de conformidad de AWS.

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte la seccion Descarga de informes en AWS Artifact en la Guia del usuario de
AWS Artifact .

Su responsabilidad de conformidad al utilizar Amazon Q Developer viene determinada por la
confidencialidad de sus datos, los objetivos de conformidad de su empresa y las leyes y reglamentos
aplicables. AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

» Guias de inicio rapido sobre seguridad y cumplimiento: estas guias de implementacién analizan

las consideraciones arquitectdnicas y proporcionan los pasos para implementar entornos basicos
centrados en la seguridad y el cumplimiento. AWS

» Documento técnico sobre como disenar una arquitectura para la seguridad y el cumplimiento

de la HIPAA: este documento técnico describe como las empresas pueden utilizar para crear
aplicaciones que cumplan con la HIPAA. AWS

« AWS Recursos de cumplimiento: esta coleccion de libros de trabajo y guias puede aplicarse a su
sector y ubicacion.

» Evaluacion de los recursos con las reglas de la guia para AWS Config desarrolladores: AWS
Config evalua en qué medida las configuraciones de los recursos cumplen con las practicas
internas, las directrices del sector y las normativas.
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« AWS Security Hub— Esto Servicio de AWS proporciona una vision completa del estado de su
seguridad AWS que le ayuda a comprobar su conformidad con los estandares y las mejores
practicas del sector de la seguridad.

Resiliencia en Amazon Q Developer

La infraestructura AWS global se basa en zonas Regiones de AWS de disponibilidad. Regiones

de AWS proporcionan varias zonas de disponibilidad aisladas y separadas fisicamente, que estan
conectadas mediante redes de baja latencia, alto rendimiento y alta redundancia. Con las zonas de
disponibilidad, puede disenar y utilizar aplicaciones y bases de datos que realizan una conmutacion
por error automatica entre las zonas sin interrupciones. Las zonas de disponibilidad tienen una mayor
disponibilidad, tolerancia a errores y escalabilidad que las infraestructuras tradicionales de uno o
varios centros de datos.

Para obtener mas informacion sobre las zonas de disponibilidad Regiones de AWS y las zonas de
disponibilidad, consulte Infraestructura global. AWS

Seguridad de infraestructura en Amazon Q Developer

Como servicio gestionado, Amazon Q esta protegido por la seguridad de la red AWS global. Para
obtener informacion sobre los servicios AWS de seguridad y como se AWS protege la infraestructura,
consulte Seguridad AWS en la nube. Para disefiar su AWS entorno utilizando las mejores practicas

de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un marco de buena

AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a Amazon Q Developer a través de la red.
Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad principal de IAM. También puede utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar

solicitudes.
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Puntos de enlace de VPC de interfaz y desarrollador de Amazon Q
(JAWS PrivateLink

@ Note

Amazon Q Developer admite puntos de enlace de VPC para las funciones disponibles en su
IDE. No se permite chatear con Amazon Q en AWS aplicaciones vy sitios web.

Puede establecer una conexion privada entre su VPC y Amazon Q Developer mediante la creacion
de un punto de enlace de VPC de interfaz. Los puntos de enlace de la interfaz funcionan con una
tecnologia que le permite acceder de forma privada a las APl de Amazon Q sin una puerta de
enlace a Internet, un dispositivo NAT, una conexion VPN o una conexion AWS Direct Connect. AWS
PrivateLink Las instancias de su VPC no necesitan direcciones IP publicas para comunicarse con las
APl de Amazon Q. El trafico entre tu VPC y Amazon Q no sale de la red de Amazon.

Cada punto de conexion de la interfaz esta representado por una o mas interfaces de red elasticas

en las subredes.

Para obtener mas informacién, consulte Interface VPC Endpoints (AWS PrivateLink) en la Guia del
usuario de Amazon VPC.

Consideraciones sobre los puntos de enlace de VPC de Amazon Q

Antes de configurar un punto de enlace de VPC de interfaz para Amazon Q, asegurese de revisar las
propiedades vy limitaciones del punto de enlace de interfaz en la Guia del usuario de Amazon VPC.

Amazon Q permite realizar llamadas a todas sus acciones de API desde su VPC, en el contexto de
los servicios que estan configurados para funcionar con Amazon Q.

Requisitos previos

Antes de comenzar cualquiera de los procedimientos siguientes, asegurese de que dispone de lo
siguiente:

* Una AWS cuenta con los permisos adecuados para crear y configurar recursos.

* Ya se ha creado una VPC en su cuenta. AWS
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» Familiaridad con AWS los servicios, especialmente Amazon VPC y Amazon Q.

Creacion de un punto de enlace de VPC de interfaz para Amazon Q

Puede crear un punto de enlace de VPC para el servicio Amazon Q mediante la consola de Amazon
VPC o el (). AWS Command Line Interface AWS CLI Para mas informacion, consulte Creacion de un
punto de conexion de interfaz en la Guia del usuario de Amazon VPC.

Cree un punto de enlace de VPC para Amazon Q con el siguiente nombre de servicio:

* com.amazonaws.region.codewhisperer

Si habilita el DNS privado para el punto final, puede realizar solicitudes de APl a Amazon Q
utilizando su nombre de DNS predeterminado para la region, por ejemplocodewhisperer.us-
east-1.amazonaws.com.

Para mas informacion, consulte Acceso a un servicio a través de un punto de conexion de interfaz en

la Guia del usuario de Amazon VPC.

(® Note

El codewhisperer prefijo es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombre de

Amazon Q Developer: resumen de los cambios.

Uso de un ordenador local para conectarse a un punto final de Amazon Q

En esta seccidn se describe el proceso de usar un ordenador local para conectarse a Amazon Q a
través de un AWS PrivatelLink punto de conexion de la AWS VPC.

1.  Cree una conexion de VPN entre el dispositivo en las instalaciones y la VPC.

2. Cree un punto de enlace de VPC de interfaz para Amazon Q.

3. Configure un punto de conexion entrante de Amazon Route 53. Esto le permitira utilizar el
nombre DNS de su terminal Amazon Q desde su dispositivo local.
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Uso de un entorno de codificacion integrado en la consola para conectarse
a un punto final de Amazon Q

En esta seccidn se describe el proceso de uso de un entorno de codificacion integrado en la consola
para conectarse a un punto final de Amazon Q.

En este contexto, un IDE integrado en la consola es un IDE al que se accede desde la AWS consola
y al que se autentica con IAM. Algunos ejemplos son SageMaker Studio AWS Cloud9 y Studio. AWS
Glue

1. Cree un punto de enlace de VPC de interfaz para Amazon Q.

2. Configure Amazon Q con el entorno de codificacion integrado en la consola

* AWS Cloud9
« SageMaker Estudio

 AWS Glue Estudio

3. Configure el entorno de codificacion para usar el punto de conexién Amazon Q.

« AWS Cloud9
» SageMaker Estudio
* AWS Glue Estudio

Conexion a Amazon Q a través AWS PrivateLink de un IDE de terceros en
una instancia de Amazon EC2

En esta seccidn, se explica el proceso de instalacion de un entorno de desarrollo integrado (IDE) de
terceros, como Visual Studio Code o JetBrains en una instancia de Amazon EC2, y de configurarlo
para que se conecte a Amazon Q mediante. AWS PrivateLink

1. Cree un punto de enlace de VPC de interfaz para Amazon Q.

2. Lance una instancia de Amazon EC2 en la subred deseada dentro de la VPC. Puede elegir una
imagen de maquina de Amazon (AMI) que sea compatible con el IDE de terceros. Por ejemplo,
puede seleccionar una AMI de Amazon Linux 2.

3. Conéctese a la instancia de Amazon EC2.

4. Instale y configure el IDE (Visual Studio Code o JetBrains).
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5. Instala la extension o el plugin Amazon Q.

6. Configure el IDE para que se conecte a través de AWS PrivateLink.

* Conexiones de red en Visual Studio Code

» JetBrains desarrollo remoto
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Supervision de Amazon Q Developer

La supervision es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de Amazon Q Developer y sus demas AWS soluciones. AWS proporciona las siguientes
herramientas de supervision para vigilar a Amazon Q Developer, informar cuando algo va mal y
tomar medidas automaticas cuando sea necesario:

» AWS CloudTrailcaptura las llamadas a la APl y los eventos relacionados realizados por usted o
en su nombre Cuenta de AWS y envia los archivos de registro a un depésito de Amazon Simple
Storage Service (Amazon S3) que especifique. Puede identificar qué usuarios y cuentas llamaron
AWS, la direccidn IP de origen desde la que se realizaron las llamadas y cuando se produjeron.
Para obtener mas informacioén, consulte la Guia del usuario de AWS CloudTrail.

* Amazon CloudWatch monitorea tus AWS recursos y las aplicaciones en las que AWS ejecutas
en tiempo real. Puede recopilar métricas y realizar un seguimiento de las métricas, crear paneles
personalizados y definir alarmas que le advierten o que toman medidas cuando una métrica
determinada alcanza el umbral que se especifique. Por ejemplo, puedes CloudWatch hacer un
seguimiento del numero de veces que Amazon Q ha sido invocado en tu cuenta o del niumero de
usuarios activos diarios. Para obtener mas informacion, consulta la Guia del CloudWatch usuario

de Amazon.

Registro de llamadas a la API para desarrolladores de Amazon Q
mediante AWS CloudTrail

Amazon Q Developer esta integrado con AWS CloudTrail un servicio que proporciona un registro
de las acciones realizadas por un usuario, un rol o una persona Servicio de AWS en Amazon Q.
que CloudTrail captura todas las llamadas a la APl de Amazon Q como eventos. Las llamadas
capturadas incluyen las llamadas desde la consola de Amazon Q y las llamadas de codigo hacia
las operaciones de la APl de Amazon Q. Si crea una ruta, puede habilitar la entrega continua de
CloudTrail eventos a un bucket de Amazon S3, incluidos los eventos de Amazon Q. Si no configura
una ruta, podra seguir viendo los eventos mas recientes en la CloudTrail consola en el Historial de
eventos. Con la informacion recopilada por CloudTrail, puedes determinar la solicitud que se realizo
a Amazon Q, la direccion IP desde la que se realiz6 la solicitud, quién la hizo, cuando se realiz6 y
detalles adicionales.

Para obtener mas informacion al respecto CloudTrail, consulte la Guia AWS CloudTrail del usuario.
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Informacidén para desarrolladores de Amazon Q en CloudTrail

CloudTrail esta activado en tu cuenta Cuenta de AWS al crear la cuenta. Cuando se produce una
actividad en Amazon Q Developer, esa actividad se registra en un CloudTrail evento junto con
otros Servicio de AWS eventos del historial de eventos. Puede ver, buscar y descargar los eventos
recientes en su Cuenta de AWS. Para obtener mas informacion, consulte Visualizacion de eventos
con el historial de CloudTrail eventos en la Guia del AWS CloudTrail usuario.

Para tener un registro continuo de tus eventos Cuenta de AWS, incluidos los eventos de Amazon
Q, crea una ruta. Un rastro permite CloudTrail entregar archivos de registro a un bucket de Amazon
S3. De forma predeterminada, cuando se crea un registro de seguimiento en la consola, el registro
de seguimiento se aplica a todas las Regiones de AWS. La ruta registra los eventos de todas

las regiones de la AWS particion y envia los archivos de registro al bucket de Amazon S3 que
especifique. Ademas, puede configurar otros Servicios de AWS para que analicen mas a fondo los
datos de eventos recopilados en los CloudTrail registros y actuen en funcion de ellos. Para obtener
mas informacioén, consulte los siguientes temas en la Guia del usuario de AWS CloudTrail :

* Introduccion a la creacion de registros de seguimiento

» CloudTrail servicios e integraciones compatibles

» Configuracion de las notificaciones de Amazon SNS para CloudTrail

» Recibir archivos de CloudTrail registro de varias regiones

» Recibir archivos de CloudTrail registro de varias cuentas

Todas las acciones de los desarrolladores de Amazon Q se registran CloudTrail y generan entradas
en los archivos de CloudTrail registro.

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario lo ayuda a determinar lo siguiente:

 Si la solicitud se realiz6 con credenciales de usuario root o AWS Identity and Access Management
(IAM)

* sila solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado

+ Si la solicitud la realiz6 otra persona Servicio de AWS
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Para obtener mas informacién, consulte el elemento CloudTrailUserldentity en la Guia del
usuario.AWS CloudTralil

Descripcidn de las entradas del archivo de registro de Amazon Q Developer

Un rastro es una configuracion que permite la entrega de eventos como archivos de registro a un
bucket de Amazon S3 que usted especifique. CloudTrail Los archivos de registro contienen una o
mas entradas de registro. Un evento representa una solicitud unica de cualquier fuente e incluye
informacion sobre la accidn solicitada, la fecha y la hora de la accion, los parametros de la solicitud,
etc. CloudTrail Los archivos de registro no son un registro ordenado de las llamadas a la API publica,
por lo que no aparecen en ningun orden especifico.

El desarrollador de Amazon Q también realiza llamadas a la API con un dryRun parametro
para comprobar que tienes los permisos necesarios para la accién, sin necesidad de realizar la
solicitud. Las llamadas a las API para desarrolladores de Amazon Q con el dryRun parametro
se capturan como eventos y se registran en un CloudTrail registro "dryRun" : trueenel
requestParameters campo.

El siguiente ejemplo muestra una entrada de CloudTrail registro que demuestra la SendMessage
accion.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAXD12ABCDEF3G4HI5J:aws-user",
"arn": "arn:aws:sts::123456789012:assumed-role/PowerUser/aws-user",
"accountId": "123456789012",
"accessKeyId": "ASIAAB12CDEFG34HIJK",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAXD12ABCDEF3G4HI5J]",
"arn": "arn:aws:iam::123456789012:role/PowerUser",
"accountId": "123456789012",
"userName": "PowerUser"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2023-11-28T10:00:00Z",
"mfaAuthenticated": "false"
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}
I
"eventTime": "2023-11-28T10:00:00Z",
"eventSource": "q.amazonaws.com",
"eventName": "SendMessage",
"awsRegion": "us-east-1",

"sourceIPAddress": "123.456.789.012",
"userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:109.0) Gecko/20100101
Firefox/115.0",
"requestParameters": {
"Origin": "https://conversational-experience-
worker.widget.console.aws.amazon.com",
"conversationId": "a298ec@d-0a49-4d2e-92bd-7d6e629b4619",
"source": "CONSOLE",

"conversationToken'": "#**=*",
"utterance": "***"
},
"responseElements": {
"result": {
"content": {
"text": {

nbodyn: n***n’
"references": []

+
"format": "PLAINTEXT",

"intents": {3},
"type": "TEXT"
},
"Access-Control-Expose-Headers": "x-amzn-RequestId,x-amzn-ErrorType,x-amzn-
ErrorMessage,Date",
"metadata": {
"conversationExpirationTime": "2024-02-25T719:31:38Z",
"conversationId": "a298ec@d-0a49-4d2e-92bd-7d6e629b4619",
"conversationToken": "*#*x'",
"utteranceId": "3b87b46f-04a9-41ef-b8fe-8abf52d2c@53"
},
"resultCode": "LLM"
},
"requestID": "19b3c30e-906e-4b7f-b5c3-509f67248655",
"eventID": "a552c487-7d97-403a-8ec4-d49539¢c7a03d",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
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"recipientAccountId": "123456789012",
"eventCategory": "Management"

El siguiente ejemplo muestra una entrada de CloudTrail registro que demuestra la PassRequest
accion.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDA6ONG6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555:user/Mary",
"accountId": "555555555555",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDAG6ON6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555: user/Mary",
"accountId": "555555555555",
"userName": "Mary"

},
"attributes": {
"creationDate": "2024-04-10T20:03:01Z2",
"mfaAuthenticated": "false"
},
"invokedBy": "q.amazonaws.com"
},
"eventTime": "2024-04-10T20:04:42Z",
"eventSource": "q.amazonaws.com",

"eventName": "PassRequest",
"awsRegion": "us-east-1",
"sourceIPAddress": "q.amazonaws.com",
"userAgent": '"q.amazonaws.com",

"requestParameters": null,

"responseElements": null,

"requestID": "2d528c76-329e-410b-9516-EXAMPLES65dc",
"eventID": "ba@80lal-87ec-4d26-be87-EXAMPLE75bbb",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,
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"recipientAccountId": "555555555555",
"eventCategory": "Management"

El siguiente ejemplo muestra una entrada de CloudTrail registro que muestra a Amazon Q
convocando la s3:ListBuckets accion en tu nombre.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDA6ONG6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555:user/Paulo",
"accountId": "555555555555",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDAG6ON6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555:  user/Paulo",
"accountId": "555555555555",
"userName": "Paulo"
.
"attributes": {
"creationDate": "2024-04-10T14:06:0872",
"mfaAuthenticated": "false"

}

},

"invokedBy": "q.amazonaws.com"
},
"eventTime": "2024-04-10T14:07:55Z2",
"eventSource": '"s3.amazonaws.com",
"eventName": "ListBuckets",
"awsRegion": "us-east-1",
"sourceIPAddress": "q.amazonaws.com",
"userAgent": '"q.amazonaws.com",

"requestParameters": {
"Host": "s3.amazonaws.com"
.
"responseElements": null,
"additionalEventData": {
"SignatureVersion": "SigV4",
"CipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
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"bytesTransferredIn": 0,
"AuthenticationMethod": "AuthHeader",
"x-amz-id-2": "ExampleRequestId123456789",
"bytesTransferredOut": 4054
},
"requestID": "ecd94349-b36f-44bf-b6f5-EXAMPLESC463",
"eventID": "2939ba50-1d26-4a5a-83bd-EXAMPLE85850",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "555555555555",
"vpcEndpointId": "vpce-EXAMPLE1234",
"eventCategory": '"Management"

Supervision de Amazon Q Developer con Amazon CloudWatch

(@ Note

Las métricas que se describen aqui solo se refieren al uso de Amazon Q en su IDE.

Puede supervisar Amazon Q Developer utilizando CloudWatch, que recopila datos sin procesar y
los procesa para convertirlos en métricas legibles practicamente en tiempo real. Estas estadisticas

se guardan durante 15 meses para que puedas acceder a la informacién histérica y obtener una
mejor perspectiva del rendimiento de Amazon Q. También puede establecer alarmas que vigilen
determinados umbrales y enviar notificaciones o realizar acciones cuando se cumplan dichos

umbrales. Para obtener mas informacién, consulta la Guia del CloudWatch usuario de Amazon.

El servicio Amazon Q Developer informa de las siguientes métricas en el espacio de AWS/

CodeWhisperer nombres.

Dimension Meétrica
es

Recuento Invocaciones

Caso de uso o explicacion

Desea determinar cuantas invocaciones
se han contado a lo largo del tiempo.

Monitorizacion con CloudWatch
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Dimension
es

UserCount

Subscript
ionUserRe
cuento

UniqueUse
rContar

Programmi
nglLanguag
e,
Suggestio
nState,
Completio
nType

Programmi
nglLanguag
e,
Suggestio
nState,
Completio
nType

Programmi
nglLanguag
e

Programmi
nglLanguag
e

Meétrica

DailyActiveUserTrend

SubscriptionCount

MonthlyActiveUniqueUsers

GeneratedLineContar

SuggestionReferenceContar

CodeScanContar

TotalCharacterContar

Caso de uso o explicacion

Desea determinar la cantidad de
usuarios activos por dia.

Desea determinar el numero de
usuarios con suscripciones de pago.

Desea determinar el numero de
usuarios que estan activos en un mes
determinado.

Desea determinar el numero de lineas
generadas por CodeWhisperer.

Desea determinar el numero de
recomendaciones desencadenadas con
las referencias que se han realizado.

Desea determinar el nimero de analisis
de cbdigo que se han realizado.

El numero de caracteres del archivo,
incluidas todas las sugerencias de
CodeWhisperer.
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Dimension  Meétrica Caso de uso o explicacion

es

Programmi  CodeWhispererCharacterCount El numero de caracteres generado por
ngLanguag CodeWhisperer.

e

Para agregar las invocaciones, utilice la estadistica Sum.

Para agregar DailyActiveUserTrend, use la estadistica de suma y use «1 dia» como periodo.
Para agregar SubscriptionCount, utilice la estadistica de suma.

Para agregar, MonthlyActiveUniqueUsers utilice la estadistica de suma y utilice «30 dias» como
periodo.

Seguimiento del uso de Amazon Q Developer en toda la
organizacion

Tu empresa puede gestionar muchas AWS cuentas diferentes que forman parte de una misma

AWS organizacion. En ese caso, es posible que desee crear una instancia de Amazon Q Developer
independiente para cada una de sus AWS cuentas. A continuacién, puedes asignar un administrador
de Amazon Q diferente y un conjunto diferente (o superpuesto) de desarrolladores a cada cuenta.

Cuando un administrador de Amazon Q vea el panel, solo vera informacion sobre la cuenta a la que
se le ha asignado.

La facturacion por el uso de Amazon Q Developer Pro es por AWS organizacién. Si el mismo
desarrollador utiliza Amazon Q Developer en varias cuentas de la misma organizacion, no se te
facturara por partida doble.

Seguimiento de los gastos de suscripcidn por usuario

Puede identificar el costo de las suscripciones a Amazon Q para usuarios especificos con
identificadores de recursos mediante AWS Billing and Cost Management.

Para ello, en la consola Billing and Cost Management, en Exportaciones de datos, cree una

exportacion de datos estandar o una exportacion CUR antigua con la opcion Incluir ID de recursos
seleccionada.
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Para obtener mas informacién, consulte Crear exportaciones de datos en la guia del Exportaciones
de datos de AWS usuario.

Acceder a los mensajes relacionados con la personalizacion en
Amazon Logs CloudWatch

Puedes almacenar informacion sobre la creacion de tu personalizacion en Amazon CloudWatch
Logs.

Puede autorizar a su CodeWhisperer administrador a ver esos registros con el siguiente conjunto de
permisos.

Para obtener mas informacidn sobre los permisos necesarios para entregar registros a varios
recursos, consulte Registros que requieren permisos adicionales [V2] en la Guia del usuario de
Amazon CloudWatch Logs.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AllowlLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:PutDeliverySource",
"logs:GetDeliverySource",
"logs:DeleteDeliverySource",
"logs:DescribeDeliverySources",
"logs:PutDeliveryDestination",
"logs:GetDeliveryDestination",
"logs:DeleteDeliveryDestination",
"logs:DescribeDeliveryDestinations",
"logs:CreateDelivery",
"logs:GetDelivery",
"logs:DeleteDelivery",
"logs:DescribeDeliveries",
"firehose:ListDeliveryStreams",
"firehose:DescribeDeliveryStream",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetBucketLocation"

]I
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"Resource": [
"arn:aws:logs:us-east-1l:account number:log-group:*",
"arn:aws:firehose:us-east-1:account number:deliverystream/*",
"arn:aws:s3:::*"
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Regiones compatibles con Amazon Q Developer

(@ Note

Si has activado las llamadas entre regiones en Amazon Q, Amazon Q podria realizar
llamadas a regiones que hayan optado por participar y que no estén incluidas en esta pagina.
Para gestionar el acceso a las regiones a las que Amazon Q puede realizar llamadas,
consulteConceda permiso a Amazon Q para realizar acciones en su nombre en regiones

especificas.

Independientemente de donde utilices Amazon Q Developer, los datos se envian y almacenan
Regién de AWS en un lugar de EE. UU. Tus conversaciones con Amazon Q se almacenan en la
region EE.UU. Este (Norte de Virginia) aunque AWS Management Console esté configurada en
una region diferente Region de AWS. Los datos procesados durante las sesiones de resolucion de
errores de la consola se almacenan en la region EE.UU. Oeste (Oregon). Los datos procesados
durante las interacciones con Amazon Q en entornos de desarrollo integrados (IDE) se almacenan
en la region EE.UU. Este (Norte de Virginia).

(® Note

Para configurar Amazon Q Developer, la consola AWS de administracion debe estar
configurada en EE.UU. Este (Norte de Virginia).

Amazon Q Developer en el AWS Management Console AWS Console Mobile Application, AWS sitio
web, AWS Documentation sitio web y AWS Chatbot esta disponible en lo siguiente Regiones de
AWS. Incluso si configuras tu consola en una de estas regiones, tus datos se seguiran procesando
en una regién de EE. UU.

« US East (Ohio)

» Este de EE. UU. (Norte de Virginia)

* Oeste de EE. UU. (Norte de California)
* Oeste de EE. UU. (Oregon)
 Asia-Pacifico (Bombay)

 Asia-Pacifico (Osaka)
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 Asia-Pacifico (Seul)
 Asia-Pacifico (Singapur)
 Asia-Pacifico (Sidney)

+ Asia-Pacifico (Tokio)

« Canada (centro)

» Europa (Francfort)

» Europa (Irlanda)

* Europa (Londres)

» Europa (Paris)

» Europa (Estocolmo)

» Ameérica del Sur (Sao Paulo)

Regiones registradas

En la capa gratuita, puedes chatear con un desarrollador de Amazon Q en AWS aplicaciones vy sitios

web de una region de suscripcion (region que esta deshabilitada de forma predeterminada). Para

usar una region opcional con Amazon Q Developer, debe habilitar la region manualmente. Para
obtener mas informacion Regiones de AWS, consulte Especificar qué cuenta puede usar Regiones

de AWS su cuenta en la Guia de AWS Account Management referencia. Se admiten las siguientes

regiones de suscripcion voluntaria. Incluso si configuras la consola en una de estas regiones, tus
datos se seguiran procesando en una region de EE. UU.

« Africa (Ciudad del Cabo)

+ Asia-Pacifico (Hong Kong)
 Asia-Pacifico (Hyderabad)
 Asia-Pacifico (Yakarta)
 Asia-Pacifico (Melbourne)
* Europa (Milan)

* Europa (Espana)

» Europa (Zurich)

* Medio Oriente (Baréin)

* Medio Oriente (EAU)
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* Israel (Tel Aviv)
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Cambio de nombre de Amazon Q Developer: resumen de
los cambios

El 30 de abril de 2024, Amazon CodeWhisperer paso6 a formar parte de Amazon Q Developer. En
esta seccidn, encontrara las partes de esta guia en las que encontrara documentacién sobre las
funciones que esta acostumbrado a utilizar CodeWhisperer.

A medida que pase de usar Amazon Q Developer CodeWhisperer a usar Amazon Q Developer,
puede considerar que los siguientes cambios son los mas importantes:

 La configuracion administrativa en el nivel profesional (Amazon Q Developer Pro) es diferente a la
del nivel CodeWhisperer Profesional.

» Puedes chatear con Amazon Q Developer en los sitios web de AWS documentacién y marketing
AWS Management Console, asi como en los sitios web de marketing.

Las siguientes funciones conocidas de CodeWhisperer estan disponibles como parte de Amazon Q
Developer, con algunos cambios:

» Sugerencias de codificacion en un IDE de terceros

» Sugerencias de codificacion en el contexto de otro AWS servicio

» Sugerencias en la linea de comandos

* Personalizaciones

« Escaneos de seguridad

* Panel
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Historial de documentos de la Guia del usuario para

desarrolladores de Amazon Q

En la siguiente tabla se describe el historial de documentos de la Guia del usuario para

desarrolladores de Amazon Q. Para recibir notificaciones sobre las actualizaciones de esta

documentacion, puede suscribirse a la fuente RSS.

Cambio

Politica de administracion de
desarrolladores de Amazon Q

Descripcién

La politica para capacitar a los
administradores de Amazon

actualizada

Seccidon de acceso confiable

Procedimientos de configura

cion actualizados

Ejemplos de codigo actualiza

Q Developer se ha actualiza
do para incluirsso:ListP

rofiles .

Una nueva seccion explica
con mayor claridad como un
administrador de Amazon Q
Developer puede compartir la
configuracion con las cuentas
de los miembros.

Hay un capitulo de introducc
ion mejorado que incluye
soporte para las instancias de
cuentas.

Los ejemplos de coédigo ahora

dos

Politica gestionada actualiza

da: AmazonQ FullAccess

incluyen C y C++, y tienen
ejemplos mejorados para C#.

Se han agregado permisos
adicionales a la politica de
AmazonQ FullAccess.

Fecha

19 de junio de 2024

19 de junio de 2024

6 de junio de 2024

6 de junio de 2024

30 de abril de 2024
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Nueva funcion vinculada

al servicio: AWSServic
eRoleForUserSubscriptions

Nueva funcion vinculada

al servicio: AWSServic
eRoleForAmazonQDeveloper

Nueva politica gestionad
a: AWSServiceRoleForU
serSubscriptionPolicy

Nueva politica gestionad
a: AWSServiceRoleForA
mazonQDeveloperPolicy

Version de disponibilidad
general

CodeWhisperer Fusion con
Amazon

AWSServiceRoleForU
serSubscriptionsProporciona

acceso a las suscripciones
de los usuarios a los recursos
del Centro de ldentidad de
IAM para actualizar automatic
amente las suscripciones.

AWSServiceRoleForA
mazonQDeveloperOtorga
permiso para acceder a los
datos y emitirlos, asi como
para crear informes.

AWSServiceRoleForU
serSubscriptionPolicyPermite

a los directores rastrear el
directorio y AWS Organizat
ions los cambios del IAM
Identity Center.

AWSServiceRoleForA
mazonQDeveloperPol
icyPermite que el desarroll
ador de Amazon Q llame
CloudWatch y CodeGuru en
su nombre.

Amazon Q Developer esta
disponible para el publico
general.

Amazon CodeWhisperer ahora
forma parte de Amazon Q
Developer.

30 de abril de 2024

30 de abril de 2024

30 de abril de 2024

30 de abril de 2024

30 de abril de 2024

30 de abril de 2024
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Nuevo nombre de la guia

Nuevo permiso

Nuevo tema de proteccion de

datos

Nuevo tema

Version de prueba

Este servicio y la guia del
usuario que lo acompana han
pasado a llamarse Amazon Q
Developer.

Esta ListConversations accioén

es obligatoria para chatear con

Amazon Q en la consola.

Amazon Q ahora usa el
contenido para mejorar el
servicio.

Se agregaron instrucciones
sobre como anadir Amazon
Q Slack y Microsoft Teams
los canales configurados con
AWS Chatbot.

Esta es la version preliminar
inicial de la Guia del usuario
para desarrolladores de
Amazon Q.

29 de marzo de 2024

5 de marzo de 2024

25 de enero de 2024

18 de enero de 2024

28 de noviembre de 2023
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.

cclxv



	Amazon Q Developer
	Table of Contents
	¿Qué es Amazon Q Developer?
	Características principales de Amazon Q Developer
	Comience con Amazon Q Developer
	Precios para desarrolladores de Amazon Q
	Descripción de las funciones de Amazon Q Developer
	Obtenga respuestas en el contexto de su conversación
	Diagnostica los errores comunes de la consola
	Desarrolle software
	Charle sobre el código
	Recibe sugerencias de código en línea
	Transformación de un código
	Escanee su código para detectar vulnerabilidades de seguridad
	Contacto AWS Support
	Usa Amazon Q en AWS Chatbot
	Usa Amazon Q en AWS Console Mobile Application


	Descripción de los niveles de servicio para Amazon Q Developer
	Descripción del nivel Amazon Q Developer Pro
	¿Cómo entender el nivel gratuito

	Configuración de Amazon Q Developer
	Configuración de su AWS cuenta
	Inscríbase en una Cuenta de AWS
	Creación de un usuario con acceso administrativo

	Configuración de la autenticación para Amazon Q Developer
	Opciones de acceso para Amazon Q Developer
	ID de creador de AWS
	Principios de IAM
	Instancias de IAM Identity Center
	Instancias de organización de IAM Identity Center
	Instancias de cuenta de IAM Identity Center
	Casos de uso de instancias de cuentas con Amazon Q Developer Pro



	Autorizar a un administrador de suscripciones de Amazon Q
	Autorizar a un administrador de perfiles de Amazon Q
	Configurar una instancia de organización de Amazon Q
	Configurar una instancia de cuenta de Amazon Q Developer
	Configurar Amazon Q Developer con IAM

	Administración de suscripciones
	Requisitos previos para suscribirse a Amazon Q Developer
	Suscribirse a Amazon Q Developer
	Habilitación del acceso de confianza
	Cancelar la suscripción
	Cancelar la suscripción a Amazon Q Developer Pro
	Cancelar la suscripción a Amazon Q Business
	Cancelar la suscripción a Amazon Q QuickSight

	Solución de problemas de suscripciones


	Uso de Amazon Q Developer en AWS aplicaciones y sitios web
	Charlando con un desarrollador de Amazon Q sobre AWS
	Trabajar con Amazon Q en AWS sitios web
	Historial de conversaciones
	Configuración del chat

	Preguntas de ejemplo
	Charla sobre tus recursos
	Requisitos previos
	Agregar permisos
	Consentimiento interregional

	Pregunta a Amazon Q acerca de los recursos

	Charlando sobre tus costes
	Requisitos previos
	Permisos
	Habilitar AWS Cost Explorer

	Preguntas de ejemplo


	Diagnóstico de errores comunes en la consola con Amazon Q Developer
	Diagnostique los errores más comunes en la consola

	Uso de Amazon Q Developer para chatear con AWS Support
	Requisitos previos
	Especifique el servicio correcto
	Creación de un caso de soporte
	Comentario

	Conversando con un desarrollador de Amazon Q en AWS Chatbot
	Añadir Amazon Q a un canal de chat
	Haz preguntas sobre Amazon Q en tu canal


	Uso de Amazon Q Developer en el IDE
	Instalación de la extensión o el complemento Amazon Q Developer en el IDE
	Requisito previo: elija una versión compatible de su IDE
	Autenticación con Amazon Q Developer Pro
	Autenticarse con ID de creador de AWS
	Autenticarse en Visual Studio
	Uso de un elemento principal de IAM en la consola AWS
	Comprensión AWS de los entornos de codificación

	Charlando con un desarrollador de Amazon Q sobre el código
	Trabajo con Amazon Q en su IDE
	Temas y preguntas de ejemplo
	Informe de problemas con las respuestas de Amazon Q
	Explicación y actualización del código con Amazon Q Developer
	Envío del código a Amazon Q


	Generación de sugerencias en línea con Amazon Q Developer
	Pausar las sugerencias con Amazon Q
	Completar el código Amazon Q en acción
	Generación de sugerencias en línea en entornos AWS de codificación
	Uso de Amazon Q Developer con Amazon SageMaker Studio
	Uso de Amazon Q Developer con JupyterLab
	¿Instalando JupyterLab
	Instalación mediante pip para la versión >= 4.0 de Jupyter Lab
	Instalación mediante pip para las versiones >= 3.6 y < 4.0 de Jupyter Lab
	Autenticarse con ID de creador de AWS

	Uso de Amazon Q Developer con Amazon EMR Studio
	Uso de Amazon Q Developer con AWS Glue Studio
	Uso de Amazon Q Developer con AWS Lambda
	AWS Identity and Access Management permisos para Lambda
	Activación de Amazon Q Developer con Lambda

	Uso de Amazon Q Developer con AWS Cloud9
	AWS Identity and Access Management permisos para AWS Cloud9
	Activación de Amazon Q con AWS Cloud9

	Uso de Amazon Q Developer con otros servicios
	AWS Identity and Access Management permisos para otros servicios


	Uso de atajos de teclado
	Uso de referencias de código
	Ver y actualizar las referencias de código
	Activa y desactiva las referencias de código
	Excluir el código con referencias

	Ejemplos de código
	Uso de Amazon Q Developer para completar código en una sola línea
	Uso de Amazon Q Developer para la generación completa de funciones
	Uso de Amazon Q Developer para completar bloques
	Uso de Amazon Q Developer para completar Docstring, JSDoc y Javadoc
	Uso de Amazon Q Developer para obtener line-by-line recomendaciones


	Actualización de las versiones lingüísticas con Amazon Q Developer Agent for code transformation
	Paso 1: Requisitos previos
	Paso 2: Configure su proyecto
	Configura un proyecto en JetBrains
	Configure un proyecto en VS Code

	Paso 3: Transforma tu código
	Funcionamiento del Amazon Q Developer Agent for code transformation
	Solución de problemas con el Amazon Q Developer Agent for code transformation
	¿Por qué Amazon Q no puede subir mi proyecto?
	Reduce el tamaño del proyecto
	Configure los ajustes de proxy en su IDE
	Configure los certificados en JetBrains
	Configure los certificados en Visual Studio Code
	Añada certificados a su llavero
	Instale la extensión CA VSCode para Mac
	Actualice la configuración del proxy en VS Code


	Permitir el acceso a Amazon S3

	¿Por qué fallan mis Maven comandos?
	Actualice Maven la configuración en JetBrains
	Actualice Maven la configuración en Visual Studio Code

	¿Cómo agrego Maven a mi? PATH
	¿Por qué falló mi transformación después de 55 minutos?
	¿Por qué no puedo descargar mi código transformado?
	Reduce el tamaño del proyecto
	Descarga el código en 24 horas
	Configure los ajustes del proxy en su IDE
	Elimine los caracteres comodín en la configuración JetBrains del proxy

	¿Cómo accedo a los registros de transformación de código?
	Acceda a los inicios de sesión JetBrains
	Access inicia sesión Visual Studio Code

	¿Cómo puedo encontrar el ID de mi trabajo de transformación?
	Encuentra tu ID de trabajo en JetBrains
	Busque su ID de trabajo en Visual Studio Code



	Desarrollo de software con Amazon Q Developer Agent for software development
	Desarrolle funciones con /dev
	Prácticas recomendadas
	Ejemplos de tareas
	Cuotas
	Solución de problemas con el Amazon Q Developer Agent for software development
	¿Cómo puedo encontrar mi ID de conversación?
	Visual Studio Code
	JetBrains



	Escanear tu código con Amazon Q
	Tipos de escaneos
	Escaneo de seguridad del código
	Escaneo con calidad de código

	Cuotas
	Inicio de un escaneo
	Escanea mientras codificas
	Escanea tu proyecto

	Abordar los hallazgos

	Idiomas compatibles con Amazon Q Developer en el IDE
	Soporte de idiomas para sugerencias en línea
	Soporte lingüístico para la transformación del código
	Soporte de idiomas para escaneos de seguridad


	Uso de Amazon Q Developer en la línea de comandos
	Instalación de Amazon Q para la línea de comandos
	Entornos de línea de comandos compatibles
	Verificación de la descarga
	Desinstalar Amazon Q para la línea de comandos

	Cómo chatear con Amazon Q en la CLI
	Integración contextual
	Modificadores de contexto
	Uso

	Generación de terminaciones de CLI
	Configuraciones populares
	Uso de CLI Autocomplete en una máquina remota con SSH
	Integración local con macOS
	Integración remota de Linux
	Requisitos de instalación y actualización
	Instalación de la CLI de Amazon Q

	Limitaciones conocidas


	Amazon Q en línea en la línea de comandos
	Uso de Amazon Q en línea
	Limitaciones en línea de Amazon Q

	Traducir del lenguaje natural a bash
	Depuración de Amazon Q Developer para la línea de comandos
	Resultado previsto

	Añadir tus propias especificaciones de finalización a Amazon Q Developer

	Personalización de sugerencias
	Requisitos previos para las personalizaciones de Amazon Q
	Creación de la personalización
	Conexión con el origen de datos
	Las personalizaciones y los datos
	Solución de problemas relacionados con la creación de la personalización

	Eliminación de la personalización
	Evaluación y optimización de la personalización
	Evaluación de la personalización
	Optimización de la personalización
	Optimización para los lenguajes que utiliza


	Registro y solución de problemas
	Configuración de entrega de registros
	Descripción de los mensajes de registro relacionados con la personalización
	Descripción de los mensajes de error relacionados con la personalización en la consola

	Activar tus personalizaciones de Amazon Q
	Activación de una versión

	Actualización de tus personalizaciones de Amazon Q
	Creación de una nueva versión

	Añadir usuarios y grupos a tus personalizaciones de Amazon Q
	Uso de las personalizaciones de Amazon Q

	Panel de control
	Actividad de los usuarios
	Impacto del código
	Análisis de seguridad

	Amazon Q Developer y otros Servicios de AWS
	Amazon Q Business
	Amazon Q en AWS Chatbot
	Amazon Q en Amazon CodeCatalyst
	Amazon Q en Amazon Connect
	Amazon Q en Amazon EC2
	Amazon Q en AWS Glue
	Amazon Q en el Reachability Analyzer de VPC
	Amazon Q en Amazon QuickSight

	Seguridad en Amazon Q Developer
	Protección de datos en Amazon Q Developer
	Cifrado de datos en Amazon Q Developer
	Cifrado en tránsito
	Cifrado en reposo
	Cifrado con Amazon Q Developer Agent for code transformation
	Cifrado con personalizaciones

	Mejora del servicio Amazon Q Developer
	El contenido de la capa gratuita para desarrolladores de Amazon Q se utiliza para mejorar el servicio
	¿Cómo excluirse

	Opte por no compartir datos en el IDE
	Desactivación del envío de la telemetría del cliente
	Cancelación del uso compartido del contenido


	Administración de identidades y accesos para Amazon Q Developer
	Público
	Autenticación con identidades
	Usuario raíz de la cuenta de AWS
	Identidad federada
	Usuarios de IAM y grupos
	IAM roles

	Administración de acceso mediante políticas
	Políticas basadas en identidad
	Políticas basadas en recursos
	Listas de control de acceso (ACL)
	Otros tipos de políticas
	Varios tipos de políticas

	Cómo trabaja Amazon Q Developer con IAM
	Políticas basadas en identidad para Amazon Q
	Ejemplos de políticas basadas en identidad para Amazon Q

	Políticas basadas en recursos de Amazon Q
	Acciones de políticas para Amazon Q
	Recursos de políticas para Amazon Q
	Claves de condición de políticas para Amazon Q
	ACL en Amazon Q
	ABAC con Amazon Q
	Uso de credenciales temporales con Amazon Q
	Permisos de entidades principales entre servicios para Amazon Q
	Roles de servicio para Amazon Q
	Roles vinculados a servicios para Amazon Q

	Gestione el acceso a Amazon Q Developer con políticas
	Prácticas recomendadas sobre las políticas
	Asignar permisos
	Administración del acceso con políticas de control de servicios (SCP)
	Perímetros de datos para los recursos de Amazon Q
	Ejemplos de políticas basadas en identidad para desarrolladores de Amazon Q
	Creación de un administrador para las suscripciones a Amazon Q Developer Pro
	Creación de un administrador para Amazon Q Developer Pro
	Añadir permisos de IAM para Amazon Q en sitios web AWS
	Permita que los usuarios accedan a Amazon Q con una suscripción a Amazon Q Developer Pro
	Permitir a los usuarios chatear con Amazon Q
	Permita a los usuarios diagnosticar errores de consola con Amazon Q
	Permita que Amazon Q realice acciones en su nombre
	Denegar a Amazon Q el permiso para realizar acciones específicas en tu nombre
	Permita a Amazon Q realizar acciones específicas en su nombre
	Conceda permiso a Amazon Q para realizar acciones en su nombre en regiones específicas
	Denegar a Amazon Q el permiso para realizar acciones en tu nombre
	Denegación de acceso a Amazon Q
	Permita a los usuarios ver sus permisos


	Referencia de permisos para desarrolladores de Amazon Q
	Permisos de desarrollador de Amazon Q
	Usando un: PassRequest

	Permisos de suscripciones de usuarios de Amazon Q
	Otras API para desarrolladores de Amazon Q

	AWS políticas gestionadas para Amazon Q Developer
	AmazonQFullAccess
	AWSServiceRoleForAmazonQDeveloperPolicy
	AWSServiceRoleForUserSubscriptionPolicy
	Actualizaciones de políticas

	Uso de funciones vinculadas a servicios para las suscripciones de desarrolladores y usuarios de Amazon Q
	Uso de funciones vinculadas a servicios para Amazon Q Developer
	Permisos de roles vinculados a servicios para Amazon Q Developer
	Creación de un rol vinculado a un servicio para un desarrollador de Amazon Q
	Edición de un rol vinculado a un servicio para un desarrollador de Amazon Q
	Eliminar un rol vinculado a un servicio para un desarrollador de Amazon Q
	Regiones compatibles con los roles vinculados al servicio Amazon Q Developer

	Uso service-linked-roles para suscripciones de usuarios
	Permisos de rol vinculados al servicio para las suscripciones de usuarios
	Crear un rol vinculado a un servicio para las suscripciones de usuarios
	Edición de un rol vinculado a un servicio para las suscripciones de usuario
	Eliminar un rol vinculado a un servicio para las suscripciones de usuario
	Regiones compatibles con las suscripciones de usuarios: funciones vinculadas al servicio



	Validación de conformidad para Amazon Q Developer
	Resiliencia en Amazon Q Developer
	Seguridad de infraestructura en Amazon Q Developer
	Puntos de enlace de VPC de interfaz y desarrollador de Amazon Q ()AWS PrivateLink
	Consideraciones sobre los puntos de enlace de VPC de Amazon Q
	Requisitos previos
	Creación de un punto de enlace de VPC de interfaz para Amazon Q
	Uso de un ordenador local para conectarse a un punto final de Amazon Q
	Uso de un entorno de codificación integrado en la consola para conectarse a un punto final de Amazon Q
	Conexión a Amazon Q a través AWS PrivateLink de un IDE de terceros en una instancia de Amazon EC2


	Supervisión de Amazon Q Developer
	Registro de llamadas a la API para desarrolladores de Amazon Q mediante AWS CloudTrail
	Información para desarrolladores de Amazon Q en CloudTrail
	Descripción de las entradas del archivo de registro de Amazon Q Developer

	Supervisión de Amazon Q Developer con Amazon CloudWatch
	Seguimiento del uso de Amazon Q Developer en toda la organización
	Seguimiento de los gastos de suscripción por usuario

	Acceder a los mensajes relacionados con la personalización en Amazon Logs CloudWatch

	Regiones compatibles con Amazon Q Developer
	Regiones registradas

	Cambio de nombre de Amazon Q Developer: resumen de los cambios
	Historial de documentos de la Guía del usuario para desarrolladores de Amazon Q
	

