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¢ Qué es el terminal de transferencia de datos?

El terminal de transferencia de datos de AWS es una ubicacidn fisica preparada para la red a la que
puede llevar sus dispositivos de almacenamiento de datos para una transferencia rapida de datos
desde y hacia su servicio de Nube de AWS. Cargue datos capturados de forma remota para facilitar
Su acceso.

Programe una reserva en una de nuestras instalaciones fisicas del terminal de transferencia de datos
desde AWS Management Console, llegue a la hora programada y cargue sus datos a los servicios de
Nube de AWS con sus propios dispositivos. Una vez que se complete la reserva programada y usted
se vaya, la instalacidon se volvera a proteger y se preparara para la préxima reserva programada.

@ Note

Por el momento, el terminal de transferencia de datos AWS solo esta disponible para los
clientes empresariales de AWS.

Para acceder al terminal de transferencia de datos:

» Consola del terminal de transferencia de datos de AWS: https://console.aws.amazon.com/
datatransferterminal

* Instalaciones del terminal de transferencia de datos: la ubicacion de las instalaciones del terminal
de transferencia de datos se proporciona una vez realizada la reserva en la consola. Para obtener
mas informacion, consulte Realizar una transferencia de datos.

Caracteristicas

El uso del terminal de transferencia de datos de AWS facilita la introduccion de sus datos en su
servicio de Nube de AWS desde ubicaciones remotas. Las siguientes son algunas de las ventajas del
terminal de transferencia de datos para sus necesidades de carga remota de datos:

Seguro, privado y exclusivo

Cada instalacion del terminal de transferencia de datos es un lugar seguro y privado donde puede
realizar grandes transferencias de datos entre su dispositivo de almacenamiento de datos y sus
servicios de AWS a través de una conexion de red rapida.

Caracteristicas 1
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Una consola de reservas exclusiva

Agregue personal autorizado a su equipo de transferencia y programe una reserva en el terminal
de transferencia de datos mediante la consola del terminal de transferencia de datos de AWS.

Conexiones de red de fibra optica

Cada instalacion del terminal de transferencia de datos incluye dos conexiones de fibra optica
(LR4) de 100 gigabits (Gbps) para una carga de datos rapida y redundancia.

Control de sus dispositivos de almacenamiento de datos

No es necesario enviar su dispositivo Snowball y esperar a que los datos se carguen en sus
servicios de Nube de AWS. Usted controla los dispositivos fisicos de almacenamiento de datos
durante todo el proceso de transferencia de datos, lo que permite que sus datos lleguen a su
destino mas rapidamente.

Conceptos clave

El uso del terminal de datos de AWS requiere que un propietario del proceso programe una reserva
para que un especialista en transferencia de datos acceda a una instalacién del terminal de
transferencia de datos. Consulte las siguientes secciones para obtener mas informacién acerca de la
terminologia del terminal de transferencia de datos.

Temas

» Equipo de transferencia

* Personal

* |nstalaciones

Equipo de transferencia

Un equipo de transferencia es una agrupacion de personal determinada por un propietario de
Cuenta de AWS que puede seleccionarse para realizar transferencias de datos en nombre de su
organizacion. La configuracion de un equipo de transferencia incluye darle un nombre al equipo y
especificar el personal que lo compone. Recomendamos grupos de cuatro 0 menos especialistas en
transferencia de datos para una sola reserva.

Para obtener mas informacion, consulte Programar una reserva del terminal de transferencia de

datos.

Conceptos clave 2
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Personal

Por personal nos referimos a las personas que pueden hacer y administrar reservas o que pueden
acudir a las instalaciones del terminal de transferencia de datos y utilizarlas. El personal puede ser
propietario del proceso, especialista en transferencia de datos o ambos.

Propietario del proceso

Un propietario del proceso es el propietario de un Cuenta de AWS que puede agregar, editar y
eliminar personal de su cuenta del terminal de transferencia de datos de AWS.

Especialista en transferencia de datos

Un especialista en transferencia de datos es una persona que puede acudir a las instalaciones
del terminal de transferencia de datos para realizar transacciones de carga de datos. Este
personal debe estar autorizado por el propietario del proceso y agregado a su cuenta del terminal
de transferencia de datos de AWS. Se requiere una identificacion emitida por el gobierno para
acceder a una instalacion del terminal de transferencia de datos.

Instalaciones

Las instalaciones del terminal de transferencia de datos son centros de datos de propiedad conjunta
que estan administrados por uno o mas proveedores de servicios. Cada instalacidon requiere que

los especialistas en transferencia de datos del terminal de transferencia de datos presenten una
prueba de identidad emitida por el gobierno que debe coincidir con los registros de la reserva a fin de
acceder a la sala del terminal de transferencia de datos.

Consideraciones sobre la programacion

Las reservas se pueden realizar en la consola del terminal de transferencia de datos con una
duracion de una a seis horas, para cualquier dia de la semana y durante todo el ano. Las reservas
individuales se pueden programar de forma consecutiva, con un intervalo minimo de una hora entre
las reservas. Todas las reservas deben hacerse con al menos 24 horas de anticipacion.

El tiempo necesario para realizar una transferencia de datos varia segun las velocidades de
rendimiento de carga. Tenga en cuenta los siguientes factores que afectan al rendimiento de carga al
momento de planificar y programar la reserva de su terminal de transferencia de datos.

Personal 3
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Equipo

Es posible que algunos equipos incluyan ajustes que pueden afectar al rendimiento de carga.
Consulte las especificaciones de su equipo para ver las velocidades de rendimiento de carga
sugeridas.

Condiciones de la red

Los momentos de trafico intenso de la red afectaran a las velocidades de carga de datos y
deben tenerse en cuenta al momento de seleccionar una hora para la sesion de transferencia de
datos. Planificar la sesidon de transferencia de datos para las horas de menor demanda o durante
momentos de menor actividad de la red puede mejorar la velocidad de carga.

Tamano de transferencia de datos

La conectividad de red del terminal de transferencia de datos esta disefiada para transferencias
de datos de gran tamano. Sin embargo, el tamafo de los datos que se transfieren afectara a la
duracion de la sesion.

Casos de uso

Si bien cualquier cliente empresarial de AWS puede acceder al sistema del terminal de transferencia
de datos, ciertos casos de uso pueden beneficiarse mas de él.

Conduccién autonoma y sistemas avanzados de asistencia al conductor (AD/ADAS): los fabricantes
de equipos originales (OEM) y proveedores del sector automotriz generan grandes conjuntos de
datos a partir de sus flotas de vehiculos autobnomos que operan y recopilan datos en numerosas
areas metropolitanas de América del Norte, Europa y la ASEAN. Con el terminal de transferencia de
datos, los datos recopilados por estos vehiculos de la flota pueden cargarse en el servicio de Nube
de AWS vy utilizarse para entrenar los modelos de AD/ADAS.

Medios y entretenimiento: los estudios y otros creadores de contenido suelen generar archivos de
video y audio (AV) digitales en ubicaciones remotas. Es importante que estos archivos de AV se
carguen en la nube de manera oportuna para que los equipos de produccion y edicidn que estan
en diferentes lugares puedan iniciar los flujos de trabajo en paralelo y en tiempo real. Al utilizar el
terminal de transferencia de datos para cargar datos de forma remota, se pueden acortar los plazos
de produccidn, lo que se traduce en una reduccion de los costos de produccion.

Mapas, fotogrametria e imagenes 3D: las organizaciones que trabajan con aplicaciones de mapeo
0 imagenes recopilan datos en ubicaciones remotas y necesitan cargar estos archivos visuales en

Casos de uso 4
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la Nube de AWS para su analisis o entrenamiento. El terminal de transferencia de datos minimiza el
tiempo que transcurre entre la recopilacion y el analisis de estos grandes conjuntos de datos, lo que
ayuda a mantener actualizados los datos geoespaciales para los conductores, los agricultores y otros
usuarios de esa informacion.

Servicios relacionados

Los siguientes Servicios de AWS proporcionan una experiencia 6ptima durante el uso del terminal de
transferencia de datos.

Servicio de AWS Descripcidn

AWS Snowball Edge El terminal de transferencia de datos de AWS
complementa los productos de Snowball

al proporcionar una ubicacion para cargar

mas rapidamente a su nube de AWS, lo que
minimiza los tiempos de espera para acceder a
sus datos.

Amazon S3 Lleve su propio dispositivo a un terminal de
transferencia de datos para cargar los datos
de forma rapida y segura a su servicio de
Amazon S3.

Servicios relacionados 5
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Requisitos técnicos para el uso del terminal de transferencia
de datos

Antes de programar una reserva en un terminal de transferencia de datos, debera asegurarse
de contar con el equipo y las configuraciones necesarios para conectarse a la red. Consulte las
siguientes pautas para tener una conectividad y una experiencia de red Optimas.

Equipo

Debe llevar dispositivos portatiles para la conectividad, incluidos monitores, un teclado, un mouse
y una computadora de escritorio o portatil, al terminal de transferencia de datos para su reserva
programada.

Su hardware debe poder funcionar con conexiones de fibra optica (L4)

(® Note

Como practica recomendada de seguridad de datos, asegurese de que sus datos estén
cifrados y protegidos en los dispositivos de almacenamiento que lleve al terminal de
transferencia de datos, y asegurese de aplicar politicas de cifrado de datos cuando utiliza el
terminal de transferencia de datos. Para obtener mas informacién, consulte Seguridad del

terminal de transferencia de datos de AWS

Requisitos de red

Asegurese de que su dispositivo, servidor o equipo (portatil) esté preparado para conectarse a la red
y sea compatible con DHCP. Deberia tener lo siguiente para disfrutar de una experiencia de carga de
datos optima:

* Un transceptor optico QSFP28 LR4 (100GBASE-LR4) de 100 G, compatible con los conectores
LC y NIC para las conexiones de cable de fibra proporcionadas en el terminal de transferencia de
datos.

+ Configuracion automatica de DHCP de direcciones IP habilitada. Los servidores DNS se asignan
automaticamente mediante DHCP.

» Software y controladores de NIC actualizados.

Equipo 6
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Optimizacion del rendimiento

Para maximizar el rendimiento durante el uso del terminal de transferencia de datos de AWS, tenga

en cuenta las siguientes recomendaciones.

 Hardware recomendado:

« tarjeta de interfaz de red de 100 Gbps
« CPU de 16 nucleos

+ 128 GB de RAM

» Multiples unidades SSD NVMe en una matriz RAID

+ Utilice la biblioteca AWS Common Runtime (AWS CRT) para las cargas mediante el SDK de AWS

Command Line Interface o AWS.

Optimice los ajustes de transferencia de Amazon S3 configurando los siguientes parametros.

Establezca estos valores en la clave superior de s3 en el archivo de configuracion de AWS,

ubicacién predeterminada

[default]

s3 =

~/.aws/config.

preferred_transfer_client = crt
target_bandwidth = 100Gb/s
max_concurrent_requests = 20
multipart_chunksize = 16MB

Tenga en cuenta que todos los valores de configuracion de Amazon S3 estan indentados y
anidados bajo la clave superior de s3.

» Opcional: puede establecer los valores anteriores mediante programacion usando el comando

aws configure set. Por ejemplo, a fin de establecer los valores anteriores para el perfil

predeterminado, puede ejecutar los siguientes comandos en su lugar:

aws
aws
aws
aws

configure
configure
configure
configure

set default.
set default.
set default.
set default.

s3.preferred_transfer_client crt
s3.target_bandwidth 100Gb/s
s3.max_concurrent_requests 20
s3.multipart_chunksize 16MB

+ Si desea establecer estos valores mediante programacion para un perfil que no sea el

predeterminado, proporcione el indicador --profile. Por ejemplo, para establecer la

Optimizacion del rendimiento
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configuracion de un perfil denominado test-profile, ejecute un comando como el que se
muestra a continuacion.

aws configure set s3.max_concurrent_requests 20 --profile test-profile

+ Habilite BBR (Linux) en el dispositivo para obtener un mejor rendimiento.

sysctl -w net.core.default_qdisc=fq
sysctl -w net.ipvé4.tcp_congestion_control=bbr

Mas informacion

Para obtener mas informacidn acerca de las configuraciones de Amazon S3 para la linea de
comandos de AWS a fin de optimizar la conectividad y el rendimiento de la red, consulte los
siguientes recursos.

» Configuracion de Amazon S3 para AWS CLI en la Referencia de comandos de AWS CLI

» Utilice un cliente Amazon S3 de alto rendimiento: cliente basado en AWS CRT en el SDK de
Amazon S3 AppStream para Java

» ;Como optimizo el rendimiento cuando uso AWS CLI para cargar archivos de gran tamaio a
Amazon S3? en el Centro de conocimiento de AWS

Mas informacién 8
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Introduccion

Comience a realizar transferencias de datos remotas a sus servicios de Nube de AWS; para ello,
haga una reserva en una de las instalaciones del terminal de transferencia de datos. Para empezar,
necesitara un equipo compatible con la instalacidon del terminal de transferencia de datos y una
cuenta empresarial de AWS.

Revise la seccion Requisitos técnicos para el uso del terminal de transferencia de datos de esta
guia antes de programar una reserva del terminal de transferencia de datos para asegurarse de que
dispone de un equipo con las configuraciones 6ptimas para la transferencia de datos. No todos los
dispositivos de almacenamiento de datos y los equipos de conexion de red son compatibles con las
conexiones de red de fibra éptica disponibles en las salas.

Cuando se registra en AWS, su Cuenta de AWS se registra automaticamente en todos los servicios
de AWS, incluido el terminal de transferencia de datos. Solo se le cobrara por los servicios que
utilice.

Para configurar el terminal de transferencia de datos, siga los pasos descritos en las secciones
siguientes.

Cuando se registra en AWS y configura el terminal de transferencia de datos, puede cambiar de
forma opcional el idioma de visualizacién de la AWS Management Console. Para obtener mas
informacion, consulte Cambio del idioma de la AWS Management Console en la Guia de introduccién
de la AWS Management Console.

Una vez que tenga una Cuenta de AWS, podra acceder al terminal de transferencia de datos. Para
obtener mas informacion acerca de la configuracion y el uso del terminal de transferencia de datos
de AWS, consulte Programar una reserva del terminal de transferencia de datos.

Como crear una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Procedimiento para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Coémo crear una Cuenta de AWS 9
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Parte del procedimiento de registro consiste en recibir una llamada telefénica o mensaje de texto
e indicar un codigo de verificacion en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario y utilice unicamente el
usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS le enviara un correo electrénico de confirmacion cuando complete el proceso de registro.
Puede ver la actividad de la cuenta y administrarla en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de registrarse para obtener una Cuenta de AWS, proteja su Usuario raiz de la cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no usar el usuario raiz
en las tareas cotidianas.

Proteccion de Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de la cuenta; para ello, elija

Usuario raiz e introduzca el correo electronico de su Cuenta de AWS. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesién como usuario
raiz en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitacion de un dispositivo MFA virtual para su usuario
raiz de la Cuenta de AWS (consola) en la Guia del usuario de IAM.

Creacion de un usuario con acceso administrativo

1. Activar IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM |dentity Center en la Guia del usuario de AWS
IAM Identity Center.

Creacion de un usuario con acceso administrativo 10
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2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre cdmo usar Directorio de IAM Identity Center como origen de identidad,
consulte Configuracion del acceso de los usuarios con el Directorio de IAM Identity Center
predeterminado en la Guia del usuario de AWS IAM I|dentity Center.

Inicio de sesidn como usuario con acceso de administrador

« Parainiciar sesion con el usuario de IAM Identity Center, use la URL de inicio de sesién que se
envio a la direccion de correo electronico cuando cre6 el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario de IAM Identity Center, consulte Inicio de
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center.

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center.
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Programar una reserva del terminal de transferencia de
datos

Para empezar a utilizar el terminal de transferencia de datos de AWS, debe tener una Cuenta

de AWS e iniciar sesion en la consola del terminal de transferencia de datos en https://
console.aws.amazon.com/datatransferterminal. Una vez que haya iniciado sesion en la consola
del terminal de transferencia de datos, podra ver las reservas existentes o hacer una nueva. Para
programar una reserva, debera realizar las siguientes tareas:

1. Cree un equipo de transferencia. Debera formar un grupo designado de usuarios para crear
una reserva y acceder a la instalacion del terminal de transferencia de datos y realizar una
transferencia de datos. Para obtener mas informacion sobre este tema, consulte Crear un equipo
de transferencia.

2. Una vez que haya establecido su equipo, tendra que agregarle personal. Para obtener mas
informacion sobre como agregar personal a su equipo de transferencia, consulte Agregar

personal.

3. El propietario del proceso puede programar la transferencia de datos con los equipos de la
cuenta. Para obtener mas informacion sobre como programar la reserva, consulte Especificar los
detalles de la reserva.

4. Asegurese de que los detalles de la reserva sean correctos antes de enviar su solicitud. Una vez
que envia la solicitud de reserva, no puede modificarla durante al menos 24 horas. Para obtener
mas informacion, consulte Revise y confirme su reserva.

Una vez que se procese Yy confirme su reserva, el equipo de transferencia podra acceder a
la instalacion del terminal de transferencia de datos a la hora programada. Para obtener mas
informacion, consulte Realizar una transferencia de datos en la instalacion del terminal de

transferencia de datos.

Crear un equipo de transferencia

Para acceder a las instalaciones del terminal de transferencia de datos, debera programar una
reserva en la AWS Management Console. Inicie sesion en su Cuenta de AWS para acceder a la
consola del terminal de transferencia de datos y complete los siguientes pasos para programar su
reserva.
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1. Enla pagina de inicio del terminal de transferencia de datos, seleccione el botén Comenzar.

2. Siaun no tiene un equipo de transferencia configurado en su cuenta, el boton Crear reserva
estara deshabilitado. Debera que crear un equipo de transferencia y asignarle un nombre para
comenzar.

a. Seleccione el boton Crear equipo de transferencia.
b. Asigne un nombre al equipo.
* El nombre debe empezar por una letra o0 un numero y debe tener entre dos y
64 caracteres.

» Use unicamente letras, numeros, puntos y guiones. No se reconocen los caracteres
especiales.

* No incluya informacion de identificacién confidencial.
c. Cree una descripcion del equipo de transferencia.
* Proporcione una descripcion que ayude a identificar al equipo, por ejemplo, que describa
el propdsito del equipo para un periodo, una campana o un proyecto especificos.

d. Seleccione el boton Crear equipo de transferencia.

Volvera a la pagina del equipo de transferencia y su equipo recién creado aparecera en la
seccion Equipos de transferencia.

Actualizar los equipos de transferencia en su cuenta del terminal de
transferencia de datos

Para configurar un nuevo equipo de transferencia, consulte la seccion Programar una reserva del
terminal de transferencia de datos de esta guia.

Para modificar o eliminar un equipo de transferencia, haga lo siguiente:

1. En la pagina Equipos de transferencia, seleccione el equipo de transferencia que desea modificar.
2. Para modificar el nombre y la descripcion del equipo de transferencia, seleccione el boton Editar.

3. Para agregar o eliminar personal, seleccione la pestana personal y siga los pasos que se
describen en la seccion ; Cédmo modifico, agrego o elimino personal de mi cuenta? de estas
preguntas frecuentes.

Actualizar los equipos de transferencia en su cuenta del terminal de transferencia de datos 13
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4. Para agregar o cancelar una reserva para el equipo de transferencia seleccionado, consulte
la seccion Actualizar el personal de su cuenta del terminal de transferencia de datos de estas
preguntas frecuentes.

Agregar personal

Agregue propietarios de procesos y especialistas en transferencia de datos a su equipo de
transferencia para configurar la transferencia de datos y acceder a la instalaciéon del terminal de
transferencia de datos. Para agregar personal a su equipo de transferencia, haga lo siguiente:

1. Enla pagina Equipos de transferencia, seleccione la tarjeta del equipo de transferencia deseado
entre las que aparecen en la seccion Equipos de transferencia. Aparece la pagina de resumen
del equipo de transferencia.

2. Seleccione la pestafa Personal y, a continuacion, el boton Registrar persona para agregar
personal al equipo de transferencia.

3. Complete los campos con la informacion necesaria sobre la persona que va a agregar al equipo
de transferencia en la pagina Registrar personal.

a. Alias del personal: cree un alias unico para identificar a la persona.

 El alias se utiliza para identificar al personal y, al mismo tiempo, proteger su identidad.
* Puede tener hasta 64 caracteres e incluir letras, numeros y guiones.
* No se permite el uso de caracteres especiales.

b. Nombre: proporcione el nombre de la persona tal como aparece en su identificacion emitida
por el gobierno.

c. Apellido: proporcione el apellido de la persona tal como aparece en su identificacion emitida
por el gobierno.

d. Direccion de correo electronico: incluya una direccion de correo electronico valida para
que la persona reciba la informacion sobre la reserva y las instrucciones para acceder al
terminal de transferencia de datos.

4. Seleccione el boton Registrar persona para terminar de agregar a la persona a su equipo de
transferencia.
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Actualizar el personal de su cuenta del terminal de transferencia de datos

Actualmente, no se admite la modificacién del personal existente de su cuenta en la consola del
terminal de transferencia de datos. AWS Por el momento, solo los propietarios del proceso del
terminal de transferencia de datos pueden agregar o eliminar personal.

Para eliminar personal de su cuenta del terminal de transferencia de datos, haga lo siguiente:

1. En la pagina Equipos de transferencia, seleccione el equipo de transferencia asociado al personal
que desea eliminar.

2. En la pagina de resumen del equipo de transferencia seleccionado, seleccione la pestana
Personal.

3. Haga clic en el boton de opcién que se encuentra junto al alias que desea eliminar. Tenga en
cuenta que solo podra ver el alias de la persona cuando elimine su perfil.

4. Seleccione el botén Eliminar. Aparece una advertencia para confirmar la accién prevista para el
personal seleccionado. Haga clic en el boton Eliminar. Aparecera un banner en la parte superior
de la consola que confirma que se elimind el personal correctamente.

Especificar los detalles de la reserva

Las siguientes instrucciones lo ayudaran a programar su reserva del terminal de transferencia de
datos en la AWS Management Console. Para obtener informacion sobre el uso de la instalacion del
terminal de transferencia de datos, consulte Realizar una transferencia de datos.

1. Seleccione el boton Hacer reserva en la pestafa Proximas reservas.
2. Rellene los campos de la pagina Especificar los detalles de la reserva.
a. Seleccion del equipo de transferencia: el equipo de transferencia seleccionado de manera

predeterminada aparece primero. Si desea elegir un equipo diferente, haga clic en la flecha
desplegable para seleccionar de la lista de equipos de transferencia disponibles.

b. Propietario del proceso: seleccione el alias del personal que desea que sea responsable de

administrar la reserva.

» Solo se permite un propietario del proceso por reserva y debe ser miembro del personal
autorizado en su Cuenta de AWS.
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El propietario del proceso también puede incluirse como uno de los especialistas en
transferencia de datos para realizar la actividad de transferencia de datos.

c. Especialista en transferencia de datos: seleccione el miembro del personal que desea
que tenga acceso a la instalacion del terminal de transferencia de datos para completar la
actividad de transferencia de datos. Puede seleccionar mas de un miembro del personal,
segun sea necesario.

» Se recomienda limitar su equipo de transferencia a no mas de cuatro (4) especialistas en
transferencia de datos.

d. Informacion del terminal de transferencia de datos: especifique la instalacién del terminal de
transferencia de datos, la fecha deseada y la hora especifica para la sesion de transferencia
de datos.

i. Instalacion del terminal de transferencia de datos: haga clic en la flecha desplegable
para seleccionar una instalacién del terminal de transferencia de datos.

® Note

Cuando hace una reserva, solo se proporcionan las descripciones de las
instalaciones. Se proporciona informacion adicional sobre la ubicacion en el
correo electrénico de confirmacion de la reserva.

ii. Fechay hora del terminal de transferencia de datos: haga clic en el campo Buscar una
fecha y hora para su reserva para ver el calendario y programar su reserva.

» Las reservas deben hacerse con un minimo de 24 horas de antelacién y no mas de
seis (6) meses de anticipacion, y solo pueden tener una duracién maxima de seis
(6) horas. Una sola reserva puede abarcar mas de un dia para tener en cuenta los
escenarios nocturnos, si es necesario.

» La hora se indica con un reloj de 24 horas y solo se puede reservar en incrementos
de horas completas.

« Para hacer reservas consecutivas, debe crear reservas independientes con al menos
una hora entre cada sesion de transferencia de datos.

» Para obtener mas informacion, consulte Consideraciones sobre la programacion.
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3. Confirme que los detalles de la reserva sean correctos y, a continuacion, seleccione el botdn
Crear para continuar. Esto lo llevara a la pagina de confirmacion, en la que se proporciona un
resumen de su reserva.

Revise y confirme su reserva

Después de especificar los detalles de su reserva, seleccione el boton Siguiente para continuar y ver
la pagina de resumen. Revise los detalles de su solicitud de reserva del terminal de transferencia de
datos en la pagina Revisar y crear.

+ Si esta satisfecho con la solicitud, seleccione el botdn Crear.

» Si necesita cambiar su reserva, seleccione el botdn Anterior.

Una vez que se envie la solicitud de reserva, el propietario del proceso recibira un correo electrénico
en el que se confirma que la solicitud se ha recibido y se esta procesando. Una vez que se apruebe
la solicitud, se enviara otro correo electrénico en el que se confirma la reserva y se proporcionan
instrucciones para buscar y acceder a la instalacion del terminal de transferencia de datos. Para
obtener informacion sobre como acceder a la instalacion del terminal de transferencia de datos,
consulte Realizar una transferencia de datos.

Realizar cambios en su reserva

Se aplica un periodo de procesamiento de 24 horas para realizar cualquier cambio en su solicitud de
reserva del terminal de transferencia de datos.

Después del periodo de procesamiento, para ver, editar o eliminar su reserva, vaya a la pagina
Equipos de transferencia en la consola.

1. Busque y seleccione la reserva deseada en la tarjeta del equipo.

2. Haga clic en el menu Acciones y seleccione la accidon deseada.

» Ver: si selecciona la opcion de visualizacion, podra ver los detalles de su reserva, incluidos la
fecha, la hora, el lugar y el personal asignado.

« Editar: puede revisar los detalles de la reserva, incluidos la fecha, la hora, el lugar y el personal
asignado. Tenga en cuenta que los cambios deben realizarse 24 horas antes de la fecha
de reserva deseada y que las revisiones no se aceptan ni aplican de forma inmediata. El
propietario del proceso recibira la confirmacion de la solicitud actualizada.

Revise y confirme su reserva 17
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» Eliminar: la opcién de eliminar le permite cancelar su reserva. La solicitud de cancelacién debe
hacerse como minimo 24 horas antes de la fecha de reserva programada. El propietario del
proceso recibira la confirmacion de la reserva cancelada cuando se apruebe la solicitud.

Realizar cambios en su reserva 18
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Realizar una transferencia de datos en la instalacion del
terminal de transferencia de datos

El terminal de transferencia de datos es una ubicacion segura y de propiedad compartida que
proporciona un acceso seguro a la red de AWS. Para acceder a la instalacion del terminal de
transferencia de datos, asegurese de tener un correo electronico de confirmacion que incluya
la descripcidn de la ubicacion y las instrucciones de acceso. Consulte los temas a continuacion
para obtener mas informacién acerca de como acceder y utilizar la instalacion del terminal de
transferencia de datos.

Temas
* Qué llevar

» La direccion fisica de la instalacion del terminal de transferencia de datos

* Acceso al edificio

» Equipo previsto en la sala del terminal de transferencia de datos.

Qué llevar

Los especialistas en transferencia de datos deben llevar los elementos necesarios para realizar
una transferencia de datos, como una computadora portatil, unidades flash, unidades de estado
sélido (SSD) y AWS Snowball Edge. Asegurese de que su equipo esté optimizado para utilizar los

cables de red de fibra que se encuentran en la instalacidon del terminal de transferencia de datos.
Para obtener mas informacion acerca de la configuracion y los equipos optimos, consulte Requisitos
técnicos para el uso del terminal de transferencia de datos.

Usted es responsable de la instalacion, el uso y el desmontaje del equipo y los articulos que usted y
los especialistas en transferencia de datos que lo acomparien lleven a la instalacion del terminal de
transferencia de datos. Todo lo que se introduzca en la sala debe retirarse al salir. AWS EI terminal
de transferencia de datos no se hace responsable de los articulos olvidados o perdidos.
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La direccion fisica de la instalacion del terminal de transferencia de
datos

No se proporcionara la direccion fisica de la instalacion del terminal de transferencia de datos. En
cambio, el propietario del proceso y los especialistas en transferencia de datos especificados en la
reserva recibiran un correo electronico con el nombre publico que permite realizar busquedas de la
instalaciéon del terminal de transferencia de datos. AWS El terminal de transferencia de datos utiliza
el mismo sistema de identificacion de ubicaciéon que AWS Direct Connect, por lo que puede buscar
el nombre publico en Internet para encontrar la instalacion del terminal de transferencia de datos.

Si no recibio un correo electronico con esta informacion, confirme con su administrador de cuentas
del terminal de transferencia de datos que AWS esta incluido en el equipo de transferencia y que su
informacion de correo electrénico es correcta.

Acceso al edificio

Para acceder a la instalacidon del terminal de transferencia de datos, cada especialista en
transferencia de datos debe proporcionar una prueba de identidad o una identificacion emitida por el
gobierno. Una vez admitido en el edificio, el personal de seguridad lo acompafnara hasta su sala del
terminal de transferencia de datos.

Equipo previsto en la sala del terminal de transferencia de datos.

Cada instalacion del terminal de transferencia de datos debe tener solo dos (2) cables de fibra Optica,
una mesa o escritorio y sillas. Si hay algun otro equipo o elemento en la sala, inférmeselo a Soporte
inmediatamente.
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Solucidon de problemas de conexion de red

Si experimenta problemas de conexién a la red mientras utiliza el terminal de transferencia de datos
de AWS, como no poder conectarse a Internet o velocidades de conexién lentas, tenga en cuenta los
siguientes consejos de solucion de problemas.

Temas

» Problemas de conexiéon del equipo

» Solucioén de problemas de conectividad

» Network throughput

Problemas de conexidon del equipo

Si tiene dificultades para establecer una conexion fisica mientras se encuentra en la sala del terminal
de transferencia de datos, tenga en cuenta lo siguiente:

» Cada instalacion del terminal de transferencia de datos tendra dos (2) cables de fibra monomodo
LC. Si falta uno o ambos cables, pdngase en contacto con el equipo de Soporte técnico de AWS
de inmediato.

» Siun cable de fibra 6ptica no funciona, intente enrollar el cable primero. Si aun asi no puede
conectarse con el primer cable, intente usar el otro.

Si no puede usar los cables para conectarse, poéngase en contacto con el equipo de Soporte técnico
de AWS de inmediato.

Solucion de problemas de conectividad

Si puede conectar su equipo, pero no puede conectarse a la red, pruebe las siguientes sugerencias
de solucion de problemas.

» Confirme que la configuracién de su equipo cumple con los requisitos de red especificados. Para
obtener mas informacion, consulte Requisitos técnicos para el uso del terminal de transferencia de
datos

» Use el otro cable de fibra éptica para realizar la conexion.
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» Reinicie el dispositivo mientras mantiene los cables de fibra éptica conectados.

» Realice un diagnodstico basico de la red en el dispositivo para asegurarse de lo siguiente:
« DHCP esta habilitado
* Hay una direccion IP asignada a la interfaz de red conectada
* Los servidores DNS estan configurados

 El reloj del sistema esta sincronizado con NTP

Si sigue sin poder conectarse, pongase en contacto con el equipo de Soporte técnico deAWS y

proporcione los siguientes resultados en funcion del sistema operativo (SO) que se ejecute en su
dispositivo.

Linux/Unix

» Obtenga la direccion IP y la informacion de enrutamiento en un terminal o una interfaz de la linea
de comandos (CLI). Verifique que se haya asignado una direccion IP a la interfaz de red y que se
haya agregado una ruta predeterminada con una direccidon de puerta de enlace predeterminada en
la tabla de enrutamiento.

ip address show
ip route show

+ Como alternativa, si iproute?2 no esta instalado en el dispositivo y los comandos ip no estan
disponibles, utilice los siguientes comandos:

ifconfig
netstat -rn

» Recopile la informacion del servidor DNS. Deberia mostrar dos direcciones IP que comienzan con
la palabra clave nameserver.

cat /etc/resolv.conf

* Recopile el resultado de las pruebas de conectividad basicas. Reemplace
default_gateway_address con la direccion IP de la puerta de enlace predeterminada
asignada.

ping -c 5 <default_gateway_address>
Linux/Unix 22
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ping -c 5 s3.amazonaws.com
traceroute s3.amazonaws.com

* Recopile el resultado de las pruebas de conectividad de HTTPS. El siguiente comando deberia
mostrar una respuesta HTTP 200 OK de Amazon S3.

curl -i https://s3.amazonaws.com/ping

Windows

» Obtenga la direccion IP, la informaciéon de enrutamiento y del servidor DNS en el simbolo del
sistema. Verifique que se haya asignado una direccion IP a la interfaz de red, que se hayan
asignado dos servidores DNS y que se haya agregado una ruta predeterminada con una direccion
de puerta de enlace predeterminada en la tabla de enrutamiento.

ipconfig /all
route print

* Recopile el resultado de las pruebas de conectividad basicas en el simbolo del sistema.
Reemplace la default_gateway_address con la direccién IP de la puerta de enlace
predeterminada asignada.

ping <default_gateway_address>
ping s3.amazonaws.com
tracert s3.amazonaws.com

» Recopile el resultado de la prueba de conectividad de HTTPS en PowerShell. El siguiente
comando deberia mostrar una respuesta HTTP 200 OK.

Invoke-WebRequest -Uri "https://s3.amazonaws.com/ping"

Network throughput

El rendimiento de la red, que mide la velocidad real de transferencia de datos en una red, puede
verse afectado por varios factores. Los siguientes factores pueden afectar a las velocidades de
transferencia de datos:
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« Hardware: los componentes de hardware del dispositivo pueden reducir las velocidades de
conexion durante la carga de datos. Es posible que la CPU vy los discos utilizados en el dispositivo
estén alcanzando sus limites de rendimiento. Considere usar SSD NVMe en una matriz RAID.
Asegurese de utilizar la biblioteca AWS CRT para obtener un mejor rendimiento y reducir el uso de
la CPU.

» Sobrecarga de cifrado: las transmisiones seguras, como HTTPS, aumentan el tiempo de
procesamiento debido a la sobrecarga de cifrado.

» Latencia: la latencia se refiere al tiempo que tarda un paquete de datos en viajar desde el origen
hasta el destino. Se puede observar una latencia alta cuando se cargan datos en un bucket de
Amazon S3 en una regidn geografica diferente, lo que puede provocar retrasos en la transferencia
de datos y reducir el rendimiento. Se recomienda realizar transferencias de datos dentro de la
misma region, siempre que sea posible.

» Pérdida de paquetes: los paquetes perdidos requieren retransmision, lo que ralentiza la
transferencia de datos.
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Seguridad del terminal de transferencia de datos de AWS

El terminal de transferencia de datos de AWS proporciona un entorno seguro para realizar
transferencias de datos hacia y desde Nube de AWS. Como cualquier otra conexion de fibra de red
fisica, la conexion de la terminal de transferencia de datos no proporciona cifrado predeterminado.
Por lo tanto, usted sera responsable de aplicar las practicas recomendadas de cifrado de datos para
garantizar que su transferencia de datos sea segura.

La seguridad en AWS es la principal prioridad. Como cliente de AWS, se beneficiara de una
arquitectura de red y de centros de datos disefiados para satisfacer los requisitos de seguridad de las
organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta servicios
de AWS en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los Programas de conformidad de AWS . Para obtener informacion sobre los
programas de conformidad que se aplican al terminal de transferencia de datos de AWS, consulte
Servicios de AWS en el ambito del programa de conformidad.

» Seguridad en la nube: su responsabilidad se determina segun el servicio de AWSque utiliza.
También eres responsable de otros factores, incluida la confidencialidad de los datos, los
requisitos de la empresa y la legislaciéon y la normativa aplicables.

Esta documentacion le ayuda a comprender cdmo aplicar el modelo de responsabilidad compartida
cuando se utiliza el terminal de transferencia de datos. Los siguientes temas le muestran cémo
proteger sus datos mientras utiliza el servicio del terminal de transferencia de datos. También puede
aprender a utilizar otros servicios de AWS que ayudan a supervisar y proteger los recursos del
terminal de transferencia de datos.

Temas

* Protecciéon de datos en el terminal de transferencia de datos de AWS

» Administracion de identidades y accesos para el terminal de transferencia de datos

» Validacion de conformidad para el terminal de transferencia de datos de AWS

* Resiliencia en el terminal de transferencia de datos de AWS
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» Registro y supervision en el terminal de transferencia de datos

» La seguridad de la infraestructura en el terminal de transferencia de datos de AWS

Proteccion de datos en el terminal de transferencia de datos de
AWS

El modelo de responsabilidad compartida de AWS se aplica a la proteccion de datos en el terminal
de transferencia de datos de AWS. Como se describe en este modelo, AWS es responsable de
proteger la infraestructura global que ejecuta toda la Nube de AWS. Eres responsable de mantener el

control sobre el contenido alojado en esta infraestructura. También eres responsable de las tareas de
administracion y configuracion de seguridad para los Servicios de AWS que utiliza. Para obtener mas
informacion sobre la privacidad de los datos, consulta las Preguntas frecuentes sobre la privacidad

de datos. Para obtener informacion sobre la proteccidon de datos en Europa, consulta la publicacion
de blog sobre el Modelo de responsabilidad compartida de AWS y GDPR en el Blog de seguridad de
AWS.

Con fines de proteccién de datos, recomendamos proteger las credenciales de la Cuenta de AWS y
configurar cuentas de usuario individuales con AWS IAM Identity Center o AWS ldentity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Utiliza la autenticacion multifactor (MFA) en cada cuenta.

 Utiliza SSL/TLS para comunicarse con los recursos de AWS. Se recomienda el uso de TLS 1.2y
recomendamos TLS 1.3.

» Configure los registros de APl y de actividad de los usuarios con AWS CloudTrail. Para obtener
informacion sobre como utilizar registros de seguimiento de CloudTrail para capturar actividades
de AWS, consulta Working with CloudTrail trails en la Guia del usuario de AWS CloudTrail.

« Utiliza las soluciones de cifrado de AWS, junto con todos los controles de seguridad
predeterminados dentro de los servicios de Servicios de AWS.

« Utiliza servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

 Si necesita modulos criptograficos validados FIPS 140-3 al acceder a AWS a través de una
interfaz de linea de comandos o una API, utiliza un punto de conexion de FIPS. Para obtener
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mas informacion sobre los puntos de conexion de FIPS disponibles, consulta Estandar de
procesamiento de la informacion federal (FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacioén confidencial o sensible, como por
ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre, tales
como el campo Nombre. Esto incluye los casos en los que trabaje con el terminal de transferencia de
datos u otros Servicios de AWS mediante la consola, la API, AWS CLI o los SDK de AWS. Cualquier
dato que ingrese en etiquetas o campos de texto de formato libre utilizados para nombres se puede
emplear para los registros de facturacién o diagnéstico. Si proporciona una URL a un servidor
externo, recomendamos encarecidamente que no incluya informacion de credenciales en la URL a
fin de validar la solicitud para ese servidor.

Cifrado de datos

El terminal de transferencia de datos de AWS proporciona acceso a una conexion de red de alta
velocidad para que pueda transferir datos de forma segura entre sistemas de almacenamiento
autogestionados y servicios de almacenamiento de AWS. La forma en que se cifran los datos de
almacenamiento en transito depende de los datos de almacenamiento en transito. La administracion
de los datos y su cifrado en transito son responsabilidad de la persona que utiliza el terminal de
transferencia de datos.

Cifrado en reposo

El terminal de transferencia de datos de AWS cifra todos los datos en reposo.

El terminal de transferencia de datos solo captura los datos necesarios para las reservas, incluidos
los nombres, apellidos y direcciones de correo electronico de las personas especificadas para asistir
y programar la reserva. El objetivo de esta recopilacion de datos es confirmar los detalles de la
reserva y garantizar el acceso a la sala para llevar a cabo la transferencia de datos. Esta informacion
transaccional no se guarda durante mas de 35 dias; sin embargo, la informacién de la cuenta de
AWS se conserva durante 10 afios.

Cifrado en transito

El terminal de transferencia de datos de AWS no cifra los datos en transito. Los datos se cifran en
transito cuando se interactua con los puntos de conexion de la API del terminal de transferencia
de datos para configurar los equipos de transferencia, agregar personal y programar reservas en
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la consola. Como parte del modelo de responsabilidad compartida de AWS, puede elegir como
conectarse a través del terminal de transferencia de datos de Servicios de AWS. Le recomendamos
conectarse a Servicios de AWS mediante cifrado en transito sélido, como TLS 1.2y 1.3.

Por ejemplo, utilice solo conexiones cifradas a través de HTTPS (TLS) mediante la condiciéon
aws:SecureTransport en las politicas de bucket de Amazon S3, como se ilustra en la politica de

bucket a continuacion.

{
"Version": "2012-10-17",
"Statement": [{

"Sid": "RestrictToTLSRequestsOnly",

"Action": "s3:",

"Effect": "Deny",

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket",
"arn:aws:s3:::amzn-s3-demo-bucket/"

1,

"Condition": {

"Bool": {
"aws:SecureTransport": "false"

}I

"Principal": "*"

]

Para obtener mas informacion sobre el cifrado de datos en transito con otros Servicios de AWS,
como Amazon S3, consulte Proteccion de datos con cifrado del servidor en la Guia del usuario de

Amazon S3.

Administracion de claves

El terminal de transferencia de datos de AWS no admite directamente las claves administradas por el
cliente. Utilice la compatibilidad con claves administradas por el cliente disponible para los servicios
de AWS a los que se conecte durante la reserva del terminal de transferencia de datos. Obtenga
mas informacion sobre las claves administradas por el cliente y como cifrar sus datos en reposo en la
seccion Claves de AWS KMS de la Guia para desarrolladores de AWS Key Management Service.
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Privacidad del trafico entre redes

El acceso a la consola del terminal de transferencia de datos se realiza a través de las API de
servicio publicadas. Los recursos del terminal de transferencia de datos son independientes de la
nube privada virtual (VPC).

Administracion de identidades y accesos para el terminal de
transferencia de datos

AWS ldentity and Access Management (IAM) es un Servicio de AWS que ayuda a los gestionadores
a controlar de forma segura el acceso a los recursos de AWS. Los administradores de IAM controlan
a qué personas se las puede autenticar (pueden iniciar sesion) y autorizar (tienen permisos) para
utilizar recursos del terminal de transferencia de datos. IAM es un servicio de Servicio de AWS que
se puedes utilizar sin cargo adicional.

Temas
* Publico

» Autenticacion con identidades

* Administracion de acceso mediante politicas

* Como funciona el terminal de transferencia de datos con IAM

» Ejemplos de politicas basadas en identidades para el terminal de transferencia de datos de AWS

» Solucién de problemas de identidad y acceso del terminal de transferencia de datos de AWS

» Referencias de la API del terminal de transferencia de datos: Acciones y recursos

Publico

La forma en que utilice AWS Identity and Access Management (IAM) varia, en funcion del trabajo que
realice en el terminal de transferencia de datos.

Usuario de servicio: si utiliza el servicio del terminal de transferencia de datos para realizar su
trabajo, su administrador le proporciona las credenciales y los permisos que necesita. A medida que
utilice mas caracteristicas del terminal de transferencia de datos para realizar el trabajo, es posible
que necesite permisos adicionales. Entender cdmo se administra el acceso puede ayudarle a solicitar
los permisos correctos al administrador. Si no puede acceder a una caracteristica del terminal
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de transferencia de datos, consulte Solucion de problemas de identidad y acceso del terminal de
transferencia de datos de AWS.

Administrador de servicio: si esta a cargo de los recursos del terminal de transferencia de datos

de la empresa, probablemente tenga acceso completo al terminal de transferencia de datos. Su
trabajo consiste en determinar a qué caracteristicas y recursos del terminal de transferencia de datos
deben acceder sus usuarios del servicio. Luego, debe enviar solicitudes a su gestionador de IAM
para cambiar los permisos de los usuarios de su servicio. Revise la informacion de esta pagina para
conocer los conceptos basicos de IAM. Para obtener mas informacion acerca de como puede utilizar
la empresa IAM con el terminal de transferencia de datos, consulte Como funciona el terminal de
transferencia de datos con |IAM.

Administrador de IAM: si es un administrador de IAM, es posible que desee obtener informacion
sobre como escribir politicas para administrar el acceso al terminal de transferencia de datos. Para
consultar ejemplos de politicas basadas en la identidad del terminal de transferencia de datos que
puede utilizar en 1AM, consulte Ejemplos de politicas basadas en identidades para el terminal de
transferencia de datos de AWS.

Autenticacion con identidades

La autenticaciéon es la manera de iniciar sesion en AWS mediante credenciales de identidad. Debe
estar autenticado (haber iniciado sesidon en AWS) como Usuario raiz de la cuenta de AWS, como un
usuario de IAM o asumiendo un rol de IAM.

Puede iniciar sesién en AWS como una identidad federada mediante las credenciales
proporcionadas a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (del

IAM Identity Center), la autenticacion de inicio de sesion unico de su empresa y sus credenciales

de Google o Facebook son ejemplos de identidades federadas. Al iniciar sesion como una identidad
federada, su gestionador habra configurado previamente la federacion de identidades mediante roles
de IAM. Cuando accede a AWS mediante la federacion, esta asumiendo un rol de forma indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en AWS Management Console o en el portal
de acceso AWS. Para obtener mas informacion sobre el inicio de sesion en AWS, consulta Como
iniciar sesion en su Cuenta de AWS en la Guia del usuario de AWS Sign-In.

Si accede a AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de la linea de comandos (CLI) para firmar criptograficamente las solicitudes mediante
el uso de las credenciales. Si no usa las herramientas de AWS, debe firmar las solicitudes. Para
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obtener mas informacion sobre la firma de solicitudes, consulte AWSSignature Version 4 para
solicitudes API en la Guia del usuario de IAM.

Independientemente del método de autenticacion que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, AWS le recomienda el uso de la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion, consulte
Autenticacion multifactor en la Guia del usuario de AWS IAM ldentity Center y Autenticacion
multifactor AWSen IAM en la Guia del usuario de IAM.

Usuario raiz de Cuenta de AWS

Cuando se crea una Cuenta de AWS, se comienza con una identidad de inicio de sesion que tiene
acceso completo a todos los recursos y Servicios de AWS de la cuenta. Esta identidad recibe el
nombre de usuario raiz de la Cuenta de AWS y se accede a ella iniciando sesion con el email y

la contrasena que utilizé para crear la cuenta. Recomendamos encarecidamente que no utiliza el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
gue inicie sesidon como usuario raiz, consulta Tareas que requieren credenciales de usuario raiz en la
Guia del usuario de IAM.

Identidad federada

Como practica recomendada, solicite que los usuarios humanos, incluidos los que requieren acceso
de administrador, utilizan la federacién con un proveedor de identidades para acceder a los Servicios
de AWS utilizando credenciales temporales.

Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor
de identidad web, el AWS Directory Service, el directorio del Identity Center, o cualquier usuario
que acceda a Servicios de AWS utilizando credenciales proporcionadas a través de un origen de
identidad. Cuando identidades federadas acceden a Cuentas de AWS, asumen roles y los roles
proporcionan credenciales temporales.

Para una administracion de acceso centralizada, le recomendamos que utiliza AWS |IAM Identity
Center. Puede crear usuarios y grupos en el IAM Identity Center o puede conectarse y sincronizar
con un conjunto de usuarios y grupos de su propia fuente de identidad para usarlos en todas sus
aplicaciones y Cuentas de AWS. Para obtener mas informacion, consulta ; Qué es el Centro de
identidades de IAM? en la Guia del usuario de AWS IAM Identity Center.
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Usuarios y grupos de IAM

Un usuario de IAM es una identidad de la Cuenta de AWSque dispone de permisos especificos

para una sola persona o aplicacion. Siempre que sea posible, recomendamos emplear credenciales
temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contrasenas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacién, consulte Rotar las claves de acceso periodicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puedes iniciar
sesidn como grupo. Puedes usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencién es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidn permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Casos de uso para usuarios de |IAM en la Guia
del usuario de IAM.

Roles de |IAM

Un rol de IAM es una identidad de la Cuenta de AWS que dispone de permisos especificos. Es
similar a un usuario de I1AM, pero no esta asociado a una persona determinada. Para asumir
temporalmente un rol de IAM en la AWS Management Console, puede cambiar de una funcion de

usuario a un rol de IAM (consola). Puedes asumir un rol llamando a una operacion de la AWS CLI

o de la APl de AWS, o utilizando una URL personalizada. Para mas informacién sobre los métodos
para el uso de roles, consulta Métodos para asumir un rol en la Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacion acerca de roles de
federacion, consulte Crear un rol para un proveedor de identidad de terceros (federacion) en la

Guia de usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de permisos.
IAM Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
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pueden acceder las identidades después de autenticarse. Para obtener informacion acerca de
los conjuntos de permisos, consulta Conjuntos de permisos en la Guia del usuario de AWS IAM
Identity Center.

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. No obstante, con algunos Servicios de AWS se puede adjuntar
una politica directamente a un recurso (en lugar de utilizar un rol como representante). Para
obtener informacién acerca de la diferencia entre los roles y las politicas basadas en recursos para
el acceso entre cuentas, consulta Acceso a recursos entre cuentas en |AM en la Guia del usuario
de IAM.

» Acceso entre servicios: algunos Servicios de AWS utilizan caracteristicas de otros Servicios de
AWS. Por ejemplo, cuando realiza una llamada en un servicio, €s comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado a servicios.

* Reenviar sesiones de acceso (FAS): cuando utiliza un rol o un usuario de IAM para llevar a cabo
las acciones en AWS, se le considera una entidad principal. Cuando utiliza algunos servicios,
es posible que realice una accion que desencadene otra accion en un servicio diferente. FAS
utiliza los permisos de la entidad principal para llamar a un Servicio de AWS, combinados con
el Servicio de AWS solicitante para realizar solicitudes a servicios posteriores. Las solicitudes
de FAS solo se realizan cuando un servicio recibe una solicitud que requiere interacciones
con otros Servicios de AWS o recursos para completarse. En este caso, debe tener permisos
para realizar ambas acciones. Para obtener informacién sobre las politicas a la hora de realizar
solicitudes de FAS, consulte Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

* Rol vinculado a los servicios: un rol vinculado a servicios es un tipo de rol de servicio que esta
vinculado a un Servicio de AWS. El servicio puede asumir el rol para realizar una accion en su
nombre. Los roles vinculados a servicios aparecen en la Cuenta de AWS y son propiedad del
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados
a servicios.
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» Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM que le permita
administrar credenciales temporales para las aplicaciones que se ejecutan en una instancia de
EC2 y realizan solicitudes a la AWS CLI o a la APl de AWS. Es preferible hacerlo de este modo a
almacenar claves de acceso en la instancia de EC2. Para asignar un rol de AWS a una instancia
de EC2 y ponerla a disposicion de todas las aplicaciones, cree un perfil de instancia adjuntado a
la instancia. Un perfil de instancia contiene el rol y permite a los programas que se ejecutan en la
instancia de EC2 obtener credenciales temporales. Para obtener mas informacién, consulte Uso de
un rol de IAM para conceder permisos a aplicaciones que se ejecutan en instancias Amazon EC2

en la Guia del usuario de |IAM.

Administraciéon de acceso mediante politicas

Para controlar el acceso en AWS, se crean politicas y se adjuntan a identidades o recursos de AWS.
Una politica es un objeto de AWS que, cuando se asocia a una identidad o un recurso, define sus
permisos. AWS evalua estas politicas cuando una entidad principal (sesidén de rol, usuario o usuario
raiz) realiza una solicitud. Los permisos en las politicas determinan si la solicitud se permite o se
deniega. La mayoria de las politicas se almacenan en AWS como documentos JSON. Para obtener
mas informacién sobre la estructura y el contenido de los documentos de politica JSON, consulte
Informacion general de politicas JSON en la Guia del usuario de IAM.

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM
puede crear politicas de IAM para conceder permisos a los usuarios para realizar acciones en los
recursos que necesitan. A continuacion, el administrador puede afadir las politicas de IAM a roles y
los usuarios pueden asumirlos.

Las politicas de IAM definen permisos para una accion independientemente del método que se utiliza
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con dicha politica puede obtener informacién del usuario de la AWS
Management Console, la AWS CLI o la API de AWS.

Politicas basadas en identidad

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
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condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puedes adjuntar a varios usuarios,
grupos y roles de su Cuenta de AWS. Las politicas gestionadas incluyen las politicas gestionadas de
AWS vy las politicas gestionadas por el cliente. Para obtener mas informacién sobre como elegir una
politica administrada o una politica insertada, consulte Elegir entre politicas administradas y politicas
insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica en funcion de recursos. Las entidades principales pueden incluir cuentas, usuarios,
roles, usuarios federados o Servicios de AWS.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No se
puede utilizar politicas de IAM administradas de AWS en una politica basada en recursos.

Listas de control de acceso (ACL)

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

Amazon S3, AWS WAF y Amazon VPC son ejemplos de servicios que admiten las ACL. Para
obtener mas informacion sobre las ACL, consulta Informacion general de Lista de control de acceso
(ACL) en la Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite otros tipos de politicas adicionales menos frecuentes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.
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» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puede conceder a una
entidad de IAM (usuario o rol de IAM). Puedes establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en
el campo Principal no estaran restringidas por el limite de permisos. Una denegacion explicita
en cualquiera de estas politicas anulara el permiso. Para obtener mas informacién sobre los limites
de los permisos, consulta Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.

* Politicas de control de servicio (SCP): las SCP son politicas de JSON que especifican los
permisos maximos de una organizacioén o una unidad organizativa en AWS Organizations. AWS
Organizations es un servicio que le permite agrupar y administrar de manera centralizada varias
Cuentas de AWS que posea su empresa. Si habilita todas las caracteristicas en una empresa,
entonces podra aplicar politicas de control de servicio (SCP) a una o todas sus cuentas. Una SCP
limita los permisos para las entidades de las cuentas de miembro, incluido cada Usuario raiz de la
cuenta de AWS. Para obtener mas informacion acerca de SCP y Organizations, consulta Politicas
de control de servicios en la Guia del usuario de AWS Organizations.

 Politicas de control de recursos (RCP): las RCP son politicas JSON que permiten establecer
los permisos maximos disponibles para los recursos de las cuentas sin actualizar las politicas
de IAM asociadas a cada recurso que posea. La RCP limita los permisos de los recursos en las
cuentas de miembros y puede afectar a los permisos efectivos de las identidades, incluidos los
Usuario raiz de la cuenta de AWS, independientemente de si pertenecen a su organizacion. Para
obtener mas informacion sobre Organizations y RCP, incluida una lista de los Servicios de AWS
que admiten RCP, consulte Politicas de control de recursos (RCP) en la Guia del usuario de AWS
Organizations.

 Politicas de sesion: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesion. Los permisos también pueden proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacién, consulte Politicas de sesion en la Guia del usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para obtener informacion acerca de cdmo AWS decide si permitir o no una
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solicitud cuando hay varios tipos de politicas implicados, consulte Logica de evaluacion de politicas
en la Guia del usuario de IAM.

Como funciona el terminal de transferencia de datos con IAM

Antes de utilizar IAM para administrar el acceso al terminal de transferencia de datos, obtenga
informacion sobre qué caracteristicas de IAM se encuentran disponibles con el terminal de
transferencia de datos.

Caracteristica de IAM Compatibilidad con el terminal de transferencia
de datos
Politicas basadas en identidades Si
Politicas basadas en recursos No
Acciones de politicas Si
Recursos de politicas Si
Claves de condicion de politica Si
ACL No
ABAC (etiquetas en politicas) No
Credenciales temporales Si
Permisos de entidades principales No
Roles de servicio No
Roles vinculados al servicio No

Para obtener una perspectiva general sobre como funcionan el terminal de transferencia de datos y
otros productos de AWS con la mayoria de las caracteristicas de IAM, consulte Servicios de AWS
que funcionan con IAM en la Guia del usuario de IAM.
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Politicas basadas en identidades para el terminal de transferencia de datos
Compatibilidad con las politicas basadas en identidad: si

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacidén sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
No es posible especificar la entidad principal en una politica basada en identidad porque se aplica
al usuario o rol al que esta asociada. Para obtener mas informacién sobre los elementos que puede
utilizar en una politica de JSON, consulte Referencia de los elementos de las politicas de JSON de
IAM en la Guia del usuario de IAM.

Ejemplos de politicas basadas en identidades para el terminal de transferencia de datos

Para ver ejemplos de politicas basadas en identidades del terminal de transferencia de datos,
consulte Ejemplos de politicas basadas en identidades para el terminal de transferencia de datos de
AWS.

Politicas basadas en recursos del terminal de transferencia de datos
Admite politicas basadas en recursos: no

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcién de recursos. Las entidades principales puedes incluir cuentas, usuarios,
roles, usuarios federados o Servicios de AWS.

Para habilitar el acceso entre cuentas, puedes especificar toda una cuenta o entidades de IAM de
otra cuenta como la entidad principal de una politica en funcién de recursos. Anadir a una politica
en funcion de recursos una entidad principal entre cuentas es solo una parte del establecimiento
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de una relacién de confianza. Cuando la entidad principal y el recurso se encuentran en Cuentas

de AWS diferentes, un gestionador de IAM de la cuenta de confianza también debe conceder a la
entidad principal (usuario o rol) permiso para acceder al recurso. Para conceder el permiso, adjunte
la entidad a una politica basada en identidad. Sin embargo, si la politica basada en recursos concede
acceso a una entidad principal de la misma cuenta, no es necesaria una politica basada en identidad
adicional. Para obtener mas informacion, consulte Cross account resource access in IAM en la Guia
del usuario de IAM.

Acciones de politicas para el terminal de transferencia de datos
Compatibilidad con las acciones de politicas: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Las acciones de la politica generalmente tienen el mismo
nombre que la operacion de APl de AWS asociada. Hay algunas excepciones, como acciones de
solo permiso que no tienen una operacion de API coincidente. También hay algunas operaciones
que requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Para ver una lista de las acciones del terminal de transferencia de datos, consulte Acciones definidas

por el terminal de transferencia de datos de AWS en la Referencia de autorizaciones de servicio.

En las acciones de politicas del terminal de transferencia de datos, se utiliza el siguiente prefijo antes
de la accion:

datatransferterminal

Para especificar varias acciones en una unica instruccién, separelas con comas.

"Action": [
"datatransferterminal:actionl",
"datatransferterminal:action2"

]
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Para ver ejemplos de politicas basadas en identidades del terminal de transferencia de datos,
consulte Ejemplos de politicas basadas en identidades para el terminal de transferencia de datos de
AWS.

Recursos de politicas para el terminal de transferencia de datos
Compatibilidad con los recursos de politicas: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puedes

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utiliza un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Para ver una lista de tipos de recursos del terminal de transferencia de datos y sus ARN, consulte
Recursos definidos por el terminal de transferencia de datos de AWS en la Referencia de
autorizaciones de servicio. Para obtener informacion acerca de las acciones con las que puede
especificar el ARN de cada recurso, consulte Acciones definidas por el terminal de transferencia de
datos de AWS.

Para ver ejemplos de politicas basadas en identidades del terminal de transferencia de datos,
consulte Ejemplos de politicas basadas en identidades para el terminal de transferencia de datos de
AWS.

Claves de condicion de politicas para el terminal de transferencia de datos
Compatibilidad con claves de condicion de politicas especificas del servicio: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.
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El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccion. El elemento Condition es opcional. Puedes crear expresiones
condicionales que utilizan operadores de condicion, tales como igual o menor que, para que la
condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccion o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND logica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion con una operacion légica OR. Se
deben cumplir todas las condiciones antes de que se concedan los permisos de la instruccion.

También puedes utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puedes conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacién, consulta Elementos de la politica de IAM:

variables y etiquetas en la Guia del usuario de IAM.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion globales de AWS, consulte Claves de contexto de condicion globales
de AWS en la Guia del usuario de IAM.

Para ver una lista de las claves de condicion del terminal de transferencia de datos, consulte Claves
de condicion del terminal de transferencia de datos de AWS en la Referencia de autorizaciones de

servicio. Para obtener mas informacion acerca de las acciones y los recursos con los que puede
utilizar una clave de condicion, consulte Acciones definidas por el terminal de transferencia de datos
de AWS.

Para ver ejemplos de politicas basadas en identidades del terminal de transferencia de datos,
consulte Ejemplos de politicas basadas en identidades para el terminal de transferencia de datos de
AWS.

ACL en el terminal de transferencia de datos
Compatibilidad con ACL: no

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con el terminal de transferencia de datos

Compatibilidad con ABAC (etiquetas en las politicas): no
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El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcidn de atributos. En AWS, estos atributos se denominan etiquetas. Puedes adjuntar
etiquetas a entidades de IAM (usuarios o roles) y a muchos recursos de AWS. El etiquetado de
entidades y recursos es el primer paso de ABAC. A continuacién, designa las politicas de ABAC para
permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del recurso al
que se intenta acceder.

ABAC es util en entornos que crecen con rapidez y ayuda en situaciones en las que la administracion
de las politicas resulta engorrosa.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacién de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion

aws :ResourceTag/key-name, aws :RequestTag/key-name o aws : TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacién sobre ABAC, consulte Definicion de permisos con la autorizacion

de ABAC en la Guia del usuario de IAM. Para ver un tutorial con los pasos para configurar ABAC,
consulte Uso del control de acceso basado en atributos (ABAC) en la Guia del usuario de IAM.

Uso de credenciales temporales con el terminal de transferencia de datos
Compatibilidad con credenciales temporales: si

Algunos Servicios de AWS no funcionan cuando inicia sesion con credenciales temporales. Para
obtener informacion adicional, incluida la informacién sobre qué Servicios de AWS funcionan con
credenciales temporales, consulta Servicios de AWS que funcionan con IAM en la Guia del usuario
de IAM.

Utiliza credenciales temporales si inicia sesion en la AWS Management Console con cualquier
método, excepto un nombre de usuario y una contrasena. Por ejemplo, cuando accede a

AWS utilizando el enlace de inicio de sesion unico (SSO) de la empresa, ese proceso crea
automaticamente credenciales temporales. También crea automaticamente credenciales temporales
cuando inicia sesion en la consola como usuario y luego cambia de rol. Para obtener mas
informacion sobre el cambio de roles, consulte Cambio de un usuario a un rol de IAM (consola) en la
Guia del usuario de IAM.
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Puedes crear credenciales temporales de forma manual mediante la AWS CLI o la APl de AWS. A
continuacion, puedes usar esas credenciales temporales para acceder a AWS. AWS recomienda
generar credenciales temporales de forma dinamica en lugar de usar claves de acceso a largo plazo.
Para obtener mas informacién, consulte Credenciales de seguridad temporales en IAM.

Permisos de entidades principales entre servicios del terminal de transferencia de
datos

Compatibilidad con sesiones de acceso directo (FAS): no

Cuando utiliza un usuario o un rol de IAM para llevar a cabo acciones en AWS, se le considera

una entidad principal. Cuando utiliza algunos servicios, es posible que realice una accién que
desencadene otra accion en un servicio diferente. FAS utiliza los permisos de la entidad principal
para llamar a un Servicio de AWS, combinados con el Servicio de AWS solicitante para realizar
solicitudes a servicios posteriores. Las solicitudes de FAS solo se realizan cuando un servicio recibe
una solicitud que requiere interacciones con otros Servicios de AWS o recursos para completarse.
En este caso, debe tener permisos para realizar ambas acciones. Para obtener informacion sobre las
politicas a la hora de realizar solicitudes de FAS, consulte Reenviar sesiones de acceso.

Roles de servicio para el terminal de transferencia de datos
Compatible con roles de servicio: No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacioén, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la
Guia del usuario de IAM.

/A Warning

Cambiar los permisos de un rol de servicio podria interrumpir la funcionalidad del terminal de
transferencia de datos. Edite los roles de servicio solo cuando el terminal de transferencia de
datos proporcione orientacion para hacerlo.

Roles vinculados a servicios para el terminal de transferencia de datos

Compatibilidad con roles vinculados al servicio: no
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Un rol vinculado a servicios es un tipo de rol de servicio que esta vinculado a un Servicio de AWS. El
servicio puedes asumir el rol para realizar una accién en su nombre. Los roles vinculados a servicios
aparecen en la Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puedes ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacion sobre como crear o administrar roles vinculados a servicios, consulta Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol

vinculado a un servicio. Seleccione el vinculo Si para ver la documentacion acerca del rol vinculado a
servicios para ese servicio.

Ejemplos de politicas basadas en identidades para el terminal de
transferencia de datos de AWS

De forma predeterminada, los usuarios y roles no tienen permiso para crear ni modificar los
recursos del terminal de transferencia de datos. Tampoco puedes realizar tareas mediante la

AWS Management Console, la AWS Command Line Interface (AWS CLI) o la APl de AWS. Un
administrador de IAM puedes crear politicas de IAM para conceder permisos a los usuarios para
realizar acciones en los recursos que necesitan. A continuacién, el administrador puedes anadir las
politicas de IAM a roles y los usuarios puedes asumirlos.

Para obtener informacion acerca de cédmo crear una politica basada en identidades de IAM mediante
el uso de estos documentos de politicas JSON de ejemplo, consulte Creacion de politicas de IAM
(consola) en la Guia del usuario de IAM.

Para obtener mas informacidn sobre las acciones y los tipos de recursos definidos por , incluido el
formato de los ARN para cada tipo de recurso, consulte Acciones, recursos y claves de condicion
para el terminal de transferencia de datos de AWS en la Referencia de autorizaciones de servicio.

Temas

» Practicas recomendadas sobre las politicas

» Uso de la consola del terminal de transferencia de datos

« Como permitir a los usuarios consultar sus propios permisos

Practicas recomendadas sobre las politicas

Las politicas basadas en identidades determinan si alguien puede crear, eliminar o acceder a los
recursos del terminal de transferencia de datos de la cuenta. Estas acciones pueden generar costos
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adicionales para su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar
politicas basadas en identidades:

» Comienza con las politicas administradas por AWSy continua con los permisos de privilegio
minimo: a fin de comenzar a conceder permisos a los usuarios y las cargas de tarea, utiliza las
politicas administradas por AWS, que conceden permisos para muchos casos de uso comunes.
Estan disponibles en su Cuenta de AWS. Se recomienda definir politicas gestionadas por el
cliente de AWS especificas para sus casos de uso a fin de reducir aun mas los permisos. Con
el fin de obtener mas informacion, consulta las politicas administradas por AWS o las politicas
administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de 1AM
para aplicar permisos, consulta Politicas y permisos en IAM en la Guia del usuario de IAM.

« Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puedes escribir una condicion de politicas para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puedes usar condiciones para conceder acceso a acciones de
servicios si se emplean a través de un Servicio de AWS determinado como, por ejemplo, AWS
CloudFormation. Para obtener mas informacién, consulta Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

« Utiliza el analizador de acceso de |IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacioén, consulte Validacion de politicas con el Analizador de acceso de IAM en la Guia
del usuario de IAM.

 Solicite la autenticaciéon multifactor (MFA): si se encuentra en una situacién en la que necesite
usuarios raiz o de IAM en su Cuenta de AWS, active la MFA para obtener una mayor seguridad.
Para exigir la MFA cuando se invoquen las operaciones de la API, anada condiciones de MFA
a sus politicas. Para mas informacion, consulte Acceso seguro a la APl con MFA en la Guia del
usuario de I1AM.
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Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Uso de la consola del terminal de transferencia de datos

Para acceder a la consola del terminal de transferencia de datos de AWS, debe tener un conjunto
minimo de permisos. Estos permisos deben permitirle registrar y consultar los detalles acerca de los
recursos del terminal de transferencia de datos en su Cuenta de AWS. Si crea una politica basada en
identidades que sea mas restrictiva que el minimo de permisos necesarios, la consola no funcionara
del modo esperado para las entidades (usuarios o roles) que tengan esa politica.

No es necesario que conceda permisos minimos para la consola a los usuarios que solo realizan
llamadas a la AWS CLI o a la APl de AWS. En su lugar, permite el acceso unicamente a las acciones
que coincidan con la operacion de API que intentan realizar.

Para asegurarse de que los usuarios y los roles puedan seguir utilizando la consola del terminal de
transferencia de datos, asocie también a las entidades la politica ConsoleAccess o ReadOnly
administrada por AWS del terminal de transferencia de datos. Para obtener mas informacion,
consulte Adicion de permisos a un usuario en la Guia del usuario de IAM:

Como permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas gestionadas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para llevar a cabo esta accion en la consola o mediante programaciéon con la AWS
CLI o la APl de AWS.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

]I
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"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

I
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

]I

"Resource": "*"

Solucién de problemas de identidad y acceso del terminal de transferencia
de datos de AWS

Utilice la siguiente informacion para diagnosticar y solucionar los problemas habituales que pueden
surgir cuando se trabaja con el terminal de transferencia de datos e IAM.

Temas

» No tengo autorizacion para realizar una accion en el terminal de transferencia de datos

» Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos del terminal de

transferencia de datos

No tengo autorizacidén para realizar una accion en el terminal de transferencia de datos

Si no puede ver ni programar reservas en la consola del terminal de transferencia de datos de AWS,
es posible que no tenga los permisos necesarios. Pongase en contacto con el administrador de su
cuenta para configurar una politica de identidad de IAM que le conceda el acceso y los permisos
adecuados.
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Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos del
terminal de transferencia de datos

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que
asuma el rol. En el caso de los servicios que admitan las politicas basadas en recursos o las listas de
control de acceso (ACL), puede utilizar dichas politicas para conceder a las personas acceso a sus
recursos.

Para obtener mas informacién, consulte lo siguiente:

» Para saber si el terminal de transferencia de datos admite estas caracteristicas, consulte Como
funciona el terminal de transferencia de datos con IAM.

» Para obtener informacion acerca de cdmo proporcionar acceso a los recursos de las Cuentas de
AWS de su propiedad, consulte Acceso para un usuario de IAM en otra Cuenta de AWS propia en
la Guia del usuario de IAM.

» Para obtener informacion acerca de cdmo proporcionar acceso a tus recursos a Cuentas de AWS
de terceros, consulta Proporcionar acceso a Cuentas de AWS que son propiedad de terceros en la
Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso mediante una federacion de
identidades, consulta Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre las politicas basadas en roles y en recursos para el acceso
entre cuentas, consulte Acceso a recursos entre cuentas en |AM en la Guia del usuario de IAM.

Referencias de la API del terminal de transferencia de datos: Acciones y
recursos

Al crear politicas de AWS Identity and Access Management (IAM), esta pagina puede ayudarlo a
comprender la relacion entre las operaciones de API del terminal de transferencia de datos de AWS,
las acciones correspondientes que puede conceder permisos para realizar y los recursos de AWS
para los que puede conceder permiso.

En general, puede agregar los permisos del terminal de transferencia de datos a su politica de la
siguiente manera:

Referencias de API 48


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html

Terminal de transferencia de datos de AWS Guia del usuario

+ Especifique acciones en el elemento Action El valor incluye un prefijo
datatransferterminal: y el nombre de la operacién de la API. Por ejemplo,
datatransferterminal:CreateTask.

» Especifique un recurso AWS relacionado con la accion del elemento Resouzrce.

También puede usar claves de condicion de AWS en sus politicas del terminal de transferencia de
datos. Para ver una lista completa de claves generales de AWS, consulte Claves disponibles en la
Guia del usuario de IAM.

Operaciones de la API del terminal de transferencia de datos y acciones correspondientes
CreateTransferTeam
Accion: datatransferterminal:CreateTransferTeam

Recurso:None

GetTransferTeam
Accion: datatransferterminal:GetTransferTeam

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

UpdateTransferTeam
Accion: datatransferterminal:UpdateTransferTeam

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

DeleteTransferTeam
Accion: datatransferterminal:DeleteTransferTeam

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

ListTransferTeams
Accion: datatransferterminal:ListTransferTeams

Recurso:None
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RegisterPerson
Accion: datatransferterminal:RegisterPerson

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

GetPerson
Accion: datatransferterminal:GetPerson

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/person/$PersonId

Accion dependiente:datatransferterminal:GetTransferTeam

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

DeregisterPerson
Accion: datatransferterminal:DeregisterPerson

Recurso:arn:aws::$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/person/$Personld

Accion dependiente:datatransferterminal :GetTransferTeam

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

ListPersons
Accion: datatransferterminal:ListPersons

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

CreateReservation
Accion: datatransferterminal:CreateReservation

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

Accion dependiente:datatransferterminal :GetTransferTeam
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Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

Accion dependiente:datatransferterminal : GetPerson

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/person/$Personld

Accion dependiente:datatransferterminal:GetFacility

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:::facility/
$FacilityId

GetReservation
Accion: datatransferterminal:GetReservation

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/reservation/$ReservationId

Accién dependiente:datatransferterminal :GetTransferTeam

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

UpdateReservation
Accion: datatransferterminal :UpdateReservation

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/reservation/$ReservationId

Accion dependiente:datatransferterminal :GetTransferTeam

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

Accion dependiente:datatransferterminal : GetPerson

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/person/$PersonId

DeleteReservation

Accion: datatransferterminal:DeleteReservation

Referencias de API 51



Terminal de transferencia de datos de AWS Guia del usuario

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId/person/$PersonId

Accion dependiente:datatransferterminal :GetTransferTeam

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

ListReservations
Accion: datatransferterminal:ListReservations

Recurso:arn:aws: :$Partition:datatransferterminal:$Region:
$Account:transfer-team/$TransferTeamId

ListFacilities
Accion: datatransferterminal:ListFacilities

Recurso:None
GetFacility

Accion: datatransferterminal:GetFacility

Recurso:arn:aws: :$Partition:datatransferterminal:::facility/$FacilityId
GetFacilityAvailability

Accion: datatransferterminal:GetFacilityAvailability

Recurso:arn:aws: :$Partition:datatransferterminal:::facility/$FacilityId/
availability

Accion dependiente:datatransferterminal:GetFacility

Recurso dependiente:arn:aws: :$Partition:datatransferterminal:::facility/
$FacilityId/availability

Validacidon de conformidad para el terminal de transferencia de
datos de AWS

Para saber si un Servicio de AWS esta incluido en el ambito de programas de conformidad
especificos, consulte Servicios de AWS en el ambito del programa de conformidad y elija el
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programa de conformidad que le interese. Para obtener informacién general, consulta Programas de
conformidad de AWS.

Puedes descargar los informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulta Descarga de informes en AWS Artifact.

Su responsabilidad de conformidad al utilizar Servicios de AWS se determina en funcion de la
sensibilidad de los datos, los objetivos de cumplimiento de su empresa y la legislacion y los
reglamentos correspondientes. AWS proporciona los siguientes recursos para ayudar con la
conformidad:

« Cumplimiento de seguridad y gobernanza: en estas guias se explican las consideraciones

de arquitectura y se proporcionan pasos para implementar las caracteristicas de seguridad y
cumplimiento.

» Referencia de servicios validos de HIPAA: muestra una lista con los servicios validos de HIPAA.

No todos los Servicios de AWS son aptos para HIPAA.

* Recursos de conformidad de AWS: este conjunto de manuales y guias podria aplicarse a su sector

y ubicacion.

» Guias de cumplimiento para clientes de AWS: comprenda el modelo de responsabilidad

compartida desde el punto de vista del cumplimiento. Las guias resumen las mejores practicas
para garantizar la seguridad de los Servicios de AWS y orientan los controles de seguridad en
varios marcos (incluidos el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en
inglés), el Consejo de Estandares de Seguridad de la Industria de Tarjetas de Pago (PCI, por sus
siglas en inglés) y la Organizacion Internacional de Normalizacion (ISO, por sus siglas en inglés)).

« Evaluacion de recursos con reglas en la Guia para desarrolladores de AWS Config: el servicio

AWS Config evalua en qué medida las configuraciones de sus recursos cumplen las practicas
internas, las directrices del sector y las normativas.

« AWS Security Hub: este Servicio de AWS proporciona una vision completa de su estado de

seguridad en AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos de AWS
y comprobar su cumplimiento con los estandares y las practicas recomendadas del sector de la
seguridad. Para obtener una lista de los servicios y controles compatibles, consulta la Referencia
de controles de Security Hub.

» Amazon GuardDuty: este Servicio de AWS detecta posibles amenazas para sus Cuentas de

AWS, cargas de tarea, contenedores y datos mediante la supervision de su entorno para detectar
actividades sospechosas y maliciosas. GuardDuty puedes ayudarlo a satisfacer varios requisitos
de conformidad, como PCI DSS, cumpliendo los requisitos de deteccion de intrusos que exigen
determinados marcos de conformidad.
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« AWS Audit Manager: este servicio de Servicio de AWS le ayuda a auditar continuamente el uso
de AWS con el fin de simplificar la forma en que administra el riesgo y la conformidad con las
normativas y los estandares del sector.

Resiliencia en el terminal de transferencia de datos de AWS

La infraestructura global de AWS se divide en Regiones de AWS y zonas de disponibilidad.

Las Regiones de AWSproporcionan varias zonas de disponibilidad fisicamente independientes

y aisladas que se encuentran conectadas mediante redes con un alto nivel de rendimiento y
redundancia, ademas de baja latencia. Con las zonas de disponibilidad, puede disenar y utilizar
aplicaciones y bases de datos que conmutan automaticamente entre zonas sin interrupcion. Las
zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y escalabilidad que las
infraestructuras tradicionales de uno o varios centros de datos.

Para obtener mas informacién sobre las Regiones de AWS y las zonas de disponibilidad, consulte la
Infraestructura global de AWS.

El terminal de transferencia de datos de AWS esta disponible en todo el mundo. Puede conectarse a
cualquier Regiéon de AWS que se pueda acceder desde Internet.

Registro y supervision en el terminal de transferencia de datos

El terminal de transferencia de datos de AWS esta integrado con AWS CloudTrail, un servicio

que registra las acciones de usuarios, roles o servicios de AWS en el terminal de transferencia de
datos. CloudTrail captura todas las llamadas a la API para el terminal de transferencia de datos
como eventos. Las llamadas capturadas incluyen las llamadas desde la consola del terminal de
transferencia de datos y las llamadas de codigo hacia las operaciones de la APl del terminal de
transferencia de datos. Si crea un registro de seguimiento, puede habilitar la entrega continua

de eventos de CloudTrail a un bucket de Amazon S3, incluidos los eventos para el terminal de
transferencia de datos. Si no configura un registro de seguimiento, puede ver los eventos mas
recientes en la consola de CloudTrail en el Historial de eventos. Con la informacién recopilada por
CloudTrail, puede determinar la solicitud que se ha realizado al terminal de transferencia de datos, la
direccion IP desde la que se ha realizado la solicitud, quién la ha realizado, cuando la ha realizado y
los detalles adicionales.

Para obtener mas informacién sobre CloudTrail, consulte la Guia del usuario de AWS CloudTrail.
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Informacion del terminal de transferencia de datos en CloudTrail

CloudTrail se habilita en su Cuenta de AWS cuando se crea la cuenta. Cuando se produce una
actividad en el terminal de transferencia de datos, dicha actividad se registra en un evento de
CloudTrail junto con los eventos de los demas servicios de AWS en Historial de eventos. Puede
ver, buscar y descargar eventos recientes en su Cuenta de AWS. Para mas informacién, consulte
Visualizacion de eventos con el historial de eventos de CloudTrail.

Para mantener un registro continuo de los eventos en su Cuenta de AWS, incluidos los

eventos del terminal de transferencia de datos, cree un registro de seguimiento. Un registro de
seguimiento permite a CloudTrail enviar archivos de registro a un bucket de Amazon S3. De forma
predeterminada, cuando se crea un registro de seguimiento en la consola, el registro de seguimiento
se aplica a todas las Regiones de AWS. El registro de seguimiento registra los eventos de todas

las regiones de la particion de AWS y envia los archivos de registro al bucket de Amazon S3
especificado. También es posible configurar otros servicios de AWS para analizar en profundidad

y actuar en funcion de los datos de eventos recopilados en los registros de CloudTrail. Para mas
informacion, consulte los siguientes temas:

* Introduccion a la creacion de registros de seguimiento

» Servicios e integraciones compatibles con CloudTrail

« Configuracion de notificaciones de Amazon SNS para CloudTrail

» Recibir archivos de registro de CloudTrail de varias regiones y Recibir archivos de registro de
CloudTrail de varias cuentas

Todas las acciones del terminal de transferencia de datos estan registradas por CloudTrail y
documentadas en la seccion Referencias de la API del terminal de transferencia de datos: Acciones y
recursos de esta guia.

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario lo ayuda a determinar lo siguiente:

+ Si la solicitud se realiz6 con credenciales de usuario de AWS Identity and Access Management
(IAM) o credenciales de usuario raiz.

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Si la solicitud la realizd otro servicio de AWS.
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/configure-sns-notifications-for-cloudtrail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/receive-cloudtrail-log-files-from-multiple-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
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Para obtener mas informacién, consulte Elemento userldentity de CloudTrail.

Descripcion de las entradas del archivo de registro del terminal de
transferencia de datos

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos de
registros en un bucket de Amazon S3 que especifique. Los archivos de registro de CloudTrail pueden
contener una o varias entradas de registro. Un evento representa una solicitud especifica realizada

desde un origen cualquiera, y contiene informacidn sobre la accion solicitada, la fecha y la hora de la
accion, los parametros de la solicitud, etc. Los archivos de registro de CloudTrail no rastrean el orden
en la pila de las llamadas publicas a la API, por lo que estas no aparecen en ningun orden especifico.

La seguridad de la infraestructura en el terminal de transferencia de
datos de AWS

Al tratarse de un servicio administrado, el terminal de transferencia de datos de AWS esta protegido
por los procedimientos de seguridad de red globales de AWS que se describen en el documento
técnico Amazon Web Services: informacién general sobre los procesos de seguridad.

Puede utilizar llamadas a la API publicadas en AWS para acceder al terminal de transferencia

de datos a través de la red. Los clientes deben ser compatibles con la seguridad de la capa de
transporte (TLS) 1.0 o una version posterior. Recomendamos TLS 1.2 o una version posterior.

Los clientes también deben ser compatibles con conjuntos de cifrado con confidencialidad directa
total (PFS) tales como DHE (Ephemeral Diffie-Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-
Hellman). La mayoria de los sistemas modernos como Java 7 y posteriores son compatibles con
estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad principal de IAM. También puedes utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar
solicitudes.
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Historial de documentos para la Guia del usuario del
terminal de transferencia de datos

En la siguiente tabla, se describen los cambios importantes en cada version de la Guia del usuario
del terminal de transferencia de datos de AWS. Para obtener notificaciones sobre las actualizaciones
de esta documentacién, puede suscribirse a la fuente RSS.

Cambio Descripcién Fecha

Publicacion inicial La fecha de lanzamiento de la Diciembre de 2024
documentacion original.

Actualizacién del disefio Actualizaciones del diseno Enero de 2025
del documento y pequenas
modificaciones en la redaccion
y el contenido.

57



	Terminal de transferencia de datos de AWS
	Table of Contents
	¿Qué es el terminal de transferencia de datos?
	Características
	Conceptos clave
	Equipo de transferencia
	Personal
	Instalaciones

	Consideraciones sobre la programación
	Casos de uso
	Servicios relacionados

	Requisitos técnicos para el uso del terminal de transferencia de datos
	Equipo
	Requisitos de red
	Optimización del rendimiento
	Más información

	Introducción
	Cómo crear una Cuenta de AWS
	Creación de un usuario con acceso administrativo

	Programar una reserva del terminal de transferencia de datos
	Crear un equipo de transferencia
	Actualizar los equipos de transferencia en su cuenta del terminal de transferencia de datos

	Agregar personal
	Actualizar el personal de su cuenta del terminal de transferencia de datos

	Especificar los detalles de la reserva
	Revise y confirme su reserva
	Realizar cambios en su reserva


	Realizar una transferencia de datos en la instalación del terminal de transferencia de datos
	Qué llevar
	La dirección física de la instalación del terminal de transferencia de datos
	Acceso al edificio
	Equipo previsto en la sala del terminal de transferencia de datos.

	Solución de problemas de conexión de red
	Problemas de conexión del equipo
	Solución de problemas de conectividad
	Linux/Unix
	Windows

	Network throughput

	Seguridad del terminal de transferencia de datos de AWS
	Protección de datos en el terminal de transferencia de datos de AWS
	Cifrado de datos
	Cifrado en reposo

	Cifrado en tránsito
	Administración de claves
	Privacidad del tráfico entre redes

	Administración de identidades y accesos para el terminal de transferencia de datos
	Público
	Autenticación con identidades
	Usuario raíz de Cuenta de AWS
	Identidad federada
	Usuarios y grupos de IAM
	Roles de IAM

	Administración de acceso mediante políticas
	Políticas basadas en identidad
	Políticas basadas en recursos
	Listas de control de acceso (ACL)
	Otros tipos de políticas
	Varios tipos de políticas

	Cómo funciona el terminal de transferencia de datos con IAM
	Políticas basadas en identidades para el terminal de transferencia de datos
	Ejemplos de políticas basadas en identidades para el terminal de transferencia de datos

	Políticas basadas en recursos del terminal de transferencia de datos
	Acciones de políticas para el terminal de transferencia de datos
	Recursos de políticas para el terminal de transferencia de datos
	Claves de condición de políticas para el terminal de transferencia de datos
	ACL en el terminal de transferencia de datos
	ABAC con el terminal de transferencia de datos
	Uso de credenciales temporales con el terminal de transferencia de datos
	Permisos de entidades principales entre servicios del terminal de transferencia de datos
	Roles de servicio para el terminal de transferencia de datos
	Roles vinculados a servicios para el terminal de transferencia de datos

	Ejemplos de políticas basadas en identidades para el terminal de transferencia de datos de AWS
	Prácticas recomendadas sobre las políticas
	Uso de la consola del terminal de transferencia de datos
	Cómo permitir a los usuarios consultar sus propios permisos

	Solución de problemas de identidad y acceso del terminal de transferencia de datos de AWS
	No tengo autorización para realizar una acción en el terminal de transferencia de datos
	Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos del terminal de transferencia de datos

	Referencias de la API del terminal de transferencia de datos: Acciones y recursos

	Validación de conformidad para el terminal de transferencia de datos de AWS
	Resiliencia en el terminal de transferencia de datos de AWS
	Registro y supervisión en el terminal de transferencia de datos
	Información del terminal de transferencia de datos en CloudTrail
	Descripción de las entradas del archivo de registro del terminal de transferencia de datos

	La seguridad de la infraestructura en el terminal de transferencia de datos de AWS

	Historial de documentos para la Guía del usuario del terminal de transferencia de datos

