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Componentes de Balanceador de carga de aplicaciones

;, Qué es una instancia de
Balanceador de carga de
aplicaciones?

Elastic Load Balancing admite tres tipos de balanceadores de carga: Application Load Balancers, Network
Load Balancers y Classic Load Balancers. En esta guia, se explican los Application Load Balancers. Para
obtener mas informacién sobre Network Load Balancers, consulte la Guia del usuario de Network Load
Balancers. Para obtener mas informacion sobre Classic Load Balancers, consulte la Guia del usuario de
Classic Load Balancers.

Componentes de Balanceador de carga de
aplicaciones

Un balanceador de carga actua como unico punto de contacto para los clientes. El balanceador de carga
distribuye el trafico entrante de aplicaciones entre varios destinos, tales como instancias EC2, en varias
zonas de disponibilidad. Esto aumenta la disponibilidad de la aplicacién. Puede agregar uno o varios
agentes de escucha al balanceador de carga.

Un agente de escucha comprueba las solicitudes de conexion de los clientes mediante el protocolo y el
puerto configurados. Las reglas que defina para un agente de escucha determinan como el balanceador de
carga va a direccionar las solicitudes a sus destinos registrados. Cada regla consta de una prioridad, una

0 varias acciones y una o varias condiciones. Cuando se cumplen las condiciones de una regla, se llevan

a cabo sus acciones. Debe definir una regla predeterminada para cada agente de escucha vy, si lo desea,
puede definir reglas adicionales.

Cada grupo de destino direcciona las solicitudes a uno o varios destinos registrados (tales como instancias
EC2) utilizando el protocolo y el nimero de puerto que ha especificado. Puede registrar un destino en
varios grupos de destino. Puede configurar las comprobaciones de estado de cada grupo de destino. Las
comprobaciones de estado se llevan a cabo en todos los destinos registrados en un grupo de destino
especificado en la regla del agente de escucha del balanceador de carga.

En el siguiente diagrama se ilustran los componentes basicos. Observe que cada agente de escucha
contiene una regla predeterminada y que un agente de escucha contiene otra regla que direcciona las
solicitudes a un grupo de destino diferente. Un destino se ha registrado en dos grupos de destino.

(¢ ¥ ¥ ; ;" L. L. y :
! @rset Targer | | | Targ@ Targ@ ( Target | ( Targer | |
i Target group ‘ : Target group - Target group .

Para obtener mas informacion, consulte la documentacion siguiente:



https://docs.aws.amazon.com/elasticloadbalancing/latest/network/
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/

Elastic Load Balancing Application Load Balancers
Informacion general de Balanceador
de carga de aplicaciones

» Balanceadores de carga (p. 12)
» Agentes de escucha (p. 26)
» Grupos de destino (p. 59)

Informacion general de Balanceador de carga de
aplicaciones

Un Balanceador de carga de aplicaciones actia como la capa de aplicacion, es decir, la séptima capa del
modelo de interconexion de sistemas abiertos (OSI). Una vez que el balanceador de carga ha recibido

una solicitud, evalla las reglas del agente de escucha por orden de prioridad con el fin de determinar qué
regla se debe aplicar. A continuacion, selecciona un destino en el grupo de destino para la accién de la
regla. Puede configurar las reglas del agente de escucha de tal forma que las solicitudes se direccionen a
diferentes grupos de destino en funcion del contenido del trafico de aplicacion. El direccionamiento se lleva
a cabo de manera independiente para cada grupo de destino, aunque un destino se haya registrado en
varios grupos de destino. Puede configurar el algoritmo de direccionamiento utilizado en el nivel de grupo
de destino. El algoritmo de direccionamiento predeterminado es turnos rotativos; alternativamente, puede
especificar el algoritmo de direccionamiento de solicitudes menos pendientes.

Puede agregar y eliminar destinos del balanceador de carga en funcioén de sus necesidades sin interrumpir
el flujo general de solicitudes a la aplicacion. Elastic Load Balancing escala el balanceador de carga

a medida que cambia el trafico dirigido a la aplicacion y es capaz de adaptarse automaticamente a la
mayoria de cargas de trabajo. Elastic Load Balancing puede escalarse automaticamente para adaptarse a
la mayoria de las cargas de trabajo.

Puede configurar las comprobaciones de estado, que se utilizan para monitorizar el estado de los destinos
registrados, de tal forma que el balanceador de carga solo pueda enviar solicitudes a los destinos en buen
estado.

Para obtener mas informacion, consulte Cémo funciona Elastic Load Balancing en la Guia del usuario de
Elastic Load Balancing.

Beneficios de migrar desde unaClassic Load
Balancer

Usar un Balanceador de carga de aplicaciones en lugar de un Classic Load Balancer presenta los
siguientes beneficios:

» Compatibilidad con el direccionamiento basado en rutas. Puede configurar reglas para el agente de
escucha que reenvien las solicitudes en funcion de la direccion URL contenida en la solicitud. Esto
permite estructurar la aplicacion en servicios de menor tamafio y direccionar las solicitudes al servicio
correcto segun el contenido de la URL.

» Compatibilidad con el direccionamiento basado en host. Puede configurar reglas para el agente de
escucha que reenvien las solicitudes en funcién del campo de host en el encabezado HTTP. Esto
permite direccionar solicitudes a varios dominios a través de un Unico balanceador de carga.

» Compatibilidad para direccionamiento basado en campos en la solicitud, como, por ejemplo,
encabezados y métodos HTTP estandar o personalizados, parametros de la consulta y direcciones IP de
origen.

» Compatibilidad con el direccionamiento de solicitudes a varias aplicaciones en una sola instancia EC2.
Puede registrar cada instancia o direccion IP con el mismo grupo de destino utilizando varios puertos.

» Compatibilidad con el redireccionamiento de solicitudes de una URL a otra.



https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/how-elastic-load-balancing-works.html
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» Compatibilidad con la devolucion de una respuesta HTTP personalizada.

» Compatibilidad con el registro de destinos por direccién IP, incluidos los destinos situados fuera de la
VPC para el balanceador de carga.

» Compatibilidad para registrar funciones Lambda como destinos.

+ Compatibilidad para que el balanceador de carga pueda autenticar a los usuarios de sus aplicaciones a
través de sus identidades corporativas o sociales antes de enviar solicitudes.

« Compatibilidad con las aplicaciones en contenedores. Amazon Elastic Container Service (Amazon ECS)
permite seleccionar un puerto no utilizado al programar una tarea y registrarla en un grupo de destino
mediante este puerto. De este modo, puede hacer un uso eficiente de los clusteres.

» Compatibilidad con la monitorizacion independiente del estado de cada servicio, pues las
comprobaciones de estado se definen para cada grupo de destino y muchas métricas de CloudWatch
se notifican también para cada grupo de destino. Si adjunta un grupo de destino a un grupo de Auto
Scaling, podra escalar cada servicio dinamicamente en funcion de la demanda.

» Los logs de acceso contienen informacién adicional y se almacenan en formato comprimido.
* Mejora del desempefio del balanceador de carga.

Para obtener mas informacion sobre las caracteristicas admitidas por cada tipo de balanceador de carga,
consulte Comparaciones de productos para Elastic Load Balancing.

Servicios relacionados

Elastic Load Balancing se combina con los siguientes servicios para mejorar la disponibilidad y la
escalabilidad de las aplicaciones.

» Amazon EC2 — Servidores virtuales que ejecutan las aplicaciones en la nube. Puede configurar el
balanceador de carga de modo que direccione el trafico a las instancias EC2.

+ Amazon EC2 Auto Scaling — Se asegura de que se ejecute la cantidad deseada de instancias, aunque
una de ellas sufra un error, y permite aumentar o reducir automaticamente el numero de instancias
a medida que cambia la demanda de ellas. Si habilita Auto Scaling con Elastic Load Balancing, las
instancias que Auto Scaling lanza se registran automaticamente en el balanceador de carga y se anula
automaticamente el registro en el balanceador de carga de las instancias que se Auto Scaling termina.

* AWS Certificate Manager: al crear un agente de escucha HTTPS, puede especificar los certificados
proporcionados por ACM. El balanceador de carga utiliza certificados para terminar las conexiones
y descifrar las solicitudes de los clientes. Para obtener mas informacion, consulte Certificados de
SSL (p. 38).

* Amazon CloudWatch — Permite monitorizar el balanceador de carga y adoptar las medidas necesarias.
Para obtener mas informacion, consulte Métricas de CloudWatch para el Balanceador de carga de
aplicaciones (p. 87).

* Amazon ECS — Permite ejecutar, detener y administrar contenedores Docker en un cluster de
instancias EC2. Puede configurar el balanceador de carga de forma que direccione el trafico a los
contenedores. Para obtener mas informacioén, consulte Balanceo de carga de servicios en la Amazon
Elastic Container Service Developer Guide.

* AWS Global Accelerator — mejora la disponibilidad y el rendimiento de la aplicacién. Utilice un
acelerador para distribuir el trafico entre varios balanceadores de carga en una o varias regiones de
AWS. Para obtener mas informacion, consulte Guia para desarrolladores de AWS Global Accelerator.

* Route 53 — Ofrece una forma rentable y de confianza de direccionar a los visitantes a los sitios web
convirtiendo los nombres de dominio (como www . example.com) en direcciones IP numéricas (como
192.0.2.1) que los equipos utilizan para comunicarse entre si. AWS asigna URLs a sus recursos,
como los balanceadores de carga. No obstante, puede ser conveniente utilizar una URL que los usuarios
puedan recordar facilmente. Por ejemplo, puede asignar el nombre de dominio a un balanceador de
carga.



http://aws.amazon.com/elasticloadbalancing/features/#Product_comparisons
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-load-balancing.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/
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* AWS WAF: puede utilizar AWS WAF con su Balanceador de carga de aplicaciones para permitir o
bloquear las solicitudes en funcion de las reglas de una lista de control de acceso web (ACL web). Para
obtener mas informacién, consulte Application Load Balancers y AWS WAF (p. 17).

Para ver informacion acerca de los servicios que se integran con el balanceador de carga, seleccione
el balanceador de carga en la Consola de administracion de AWS y elija la pestafia Integrated services
(Servicios integrados).

Pricing

Con el balanceador de carga, solo se paga por lo que se usa. Para obtener mas informacién, consulte
Precios de Elastic Load Balancing.



https://aws.amazon.com/elasticloadbalancing/pricing/
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Introduccion al Application Load
Balancers

Este tutorial proporciona una introduccion practica a Application Load Balancers a través de la Consola
de administracion de AWS, una interfaz basada en web. Para crear su primer Balanceador de carga de
aplicaciones, siga los pasos que se describen a continuacion.

Tareas
* Antes de empezar (p. 5)
» Paso 1. Seleccionar un tipo de equilibrador de carga (p. 5)
» Paso 2. Configure el equilibrador de carga y el oyente (p. 6)
» Paso 3. Configurar un grupo de seguridad para el equilibrador de carga (p. 6)
» Paso 4. Configure su grupo objetivo (p. 7)
» Paso 5. Registro de destinos con el grupo de destino (p. 7)
» Paso 6. Cree y pruebe su equilibrador de carga (p. 7)
» Paso 7. Eliminar el equilibrador de carga (opcional) (p. 8)

Alternativamente, para crear un Balanceador de carga de red, ver Comenzar con Network Load Balancers
en el Guia del usuario de Network Load Balancers. Para crear un Classic Load Balancer, ver Crear un
Classic Load Balancer en el Guia del usuario de Classic Load Balancers.

Para ver las demostraciones de configuraciones comunes de balanceador de carga, consulte Elastic Load
Balancing demostraciones.

Antes de empezar

» Decida qué dos zonas de disponibilidad va a utilizar con las instancias EC2. Configure la nube virtual
privada (VPC) con al menos una subred publica en cada una de estas zonas de disponibilidad. Estas
subredes publicas se utilizan para configurar el balanceador de carga. Puede lanzar las instancias EC2
en otras subredes de estas zonas de disponibilidad en su lugar.

» Lance al menos una instancia EC2 en cada zona de disponibilidad. Asegurese de instalar un servidor
web, como Apache o Internet Information Services (1IS), en cada instancia EC2. Asegurese de que los
grupos de seguridad de estas instancias permitan el acceso HTTP en el puerto 80.

Paso 1. Seleccionar un tipo de equilibrador de
carga

Elastic Load Balancing admite tres tipos de balanceadores de carga: En este tutorial, va a crear un
Balanceador de carga de aplicaciones.

Para crear una Balanceador de carga de aplicaciones

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.



https://docs.aws.amazon.com/elasticloadbalancing/latest/network/network-load-balancer-getting-started.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-getting-started.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-getting-started.html
https://exampleloadbalancer.com/
https://exampleloadbalancer.com/
https://console.aws.amazon.com/ec2/
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2. Enla barra de navegacion, elija una region para el balanceador de carga. No olvide seleccionar la
misma region que utilizé con las instancias EC2.

3. En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Equilibradores de carga.
4. Elegir Crear equilibrador de carga.
5. Para Equilibrador de carga de aplicaciones, elegir Crear.

Paso 2. Configure el equilibrador de carga y el
oyente

En el Configurar equilibrador de carga , complete el siguiente procedimiento.

Para configurar el balanceador de carga y el agente de escucha
1. Para Nombre, introduzca un nombre para el equilibrador de carga.

El nombre de su Balanceador de carga de aplicaciones debe ser unico dentro de su conjunto de
Application Load Balancers y Network Load Balancers para la region, puede tener un maximo de 32
caracteres, solo puede contener caracteres alfanumeéricos y guiones, no debe comenzar o terminar
con un guion, y no debe comenzar con "interno".

2. Para Esquema y Tipo de direccién IP, mantenga los valores predeterminados.

3. Para Oyentes, mantenga el valor predeterminado, que es un oyente que acepta trafico HTTP en el
puerto 80.

4. Para Zonas de disponibilidad, seleccione el VPC que utilizo para sus instancias EC2. En cada una
de las zonas de disponibilidad que utilizo para lanzar las instancias EC2, seleccione la zona de
disponibilidad y seleccione después la subred publica de esa zona de disponibilidad.

5. Elegir Siguiente: Configure Security Settings (Configurar configuracion de seguridad).

6. En este tutorial, no va a crear un agente de escucha HTTPS. Elegir Siguiente: Configurar grupos de
seguridad .

Paso 3. Configurar un grupo de seguridad para el
equilibrador de carga

El grupo de seguridad del balanceador de carga debe permitir que este ultimo se comunique con los
destinos registrados tanto en el puerto del agente de escucha como en el puerto de comprobacion de
estado. La consola puede crear en su nombre un grupo de seguridad para el balanceador de carga, con
reglas que especifiquen los protocolos y los puertos correctos. Si lo prefiere, puede crear y seleccionar su
propio grupo de seguridad. Para obtener mas informacion, consulte Reglas recomendadas (p. 22).

En el Configurar grupos de seguridad pagina, completar el siguiente procedimiento para Elastic Load
Balancing crear un grupo de seguridad para su equilibrador de carga en su nombre.

Para configurar un grupo de seguridad para el balanceador de carga

1. Elegir Crear un nuevo grupo de seguridad.

2. Escriba el nombre y la descripcion del grupo de seguridad o conserve los predeterminados. Este
nuevo grupo de seguridad contiene una regla que permite el trafico al puerto de escucha del
equilibrador de carga que seleccioné en el Configurar equilibrador de carga pagina.

3. Elegir Siguiente: Configuracién del enrutamiento.
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Paso 4. Configure su grupo objetivo

Cree el grupo de destino que se va a utilizar para el direccionamiento de solicitudes. La regla
predeterminada del agente de escucha direcciona las solicitudes a los destinos registrados en este grupo
de destino. El balanceador de carga comprueba el estado de los destinos del grupo utilizando las opciones
de comprobacion de estado definidas en el grupo de destino. En el Configurar enrutamiento , complete el
siguiente procedimiento.

Para configurar el grupo de destino

Para Grupo objetivo, mantener el valor predeterminado, Nuevo grupo objetivo.

Para Nombre, introduzca un nombre para el nuevo grupo objetivo.

Mantenga el tipo de destino predeterminado (Instancia), protocolo (HTTP) y puerto (80).
Para Comprobaciones de salud, mantenga la configuracion predeterminada.

Elegir Siguiente: Registrar destinos.

o pr Db

Paso 5. Registro de destinos con el grupo de
destino

En el Registrar objetivos , complete el siguiente procedimiento.
Para registrar sus instancias en el grupo de destino

1. Para Instancias, seleccione una o mas instancias.
2. Mantener el puerto predeterminado (80) y elegir Afadir a registrado.
3. Cuando haya terminado de seleccionar instancias, elija Siguiente: Consulte .

Paso 6. Cree y pruebe su equilibrador de carga

Antes de crear el balanceador de carga, revise la configuracion seleccionada. Después de crear el
balanceador de carga, compruebe que se puede enviar trafico a las instancias EC2.

Para crear y probar el balanceador de carga

En el Revision pagina, elegir Crear.

Una vez que se le notifique que su equilibrador de carga se creé correctamente, elija Cerrar.
En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Grupos obijetivo.

Seleccione el grupo de destino que se acaba de crear.

En el Objetivos compruebe que sus instancias estan listas. Si el estado de una instancia es initial,
puede deberse a que la instancia sigue en proceso de registro o no ha superado el nimero minimo
de comprobaciones de estado para que se considere correcta. Cuando el estado de al menos una
instancia sea healthy, podra probar el balanceador de carga.

6. En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Equilibradores de carga.

7. Seleccione el balanceador de carga recién creado.

ok

8. En el Descripcion , copiar el nombre DNS del equilibrador de carga (por ejemplo, mi-load-
balanceer-1234567890.us-west-2.elb.amazonaws.com). Pegue el nombre DNS en el campo de
direcciones de un navegador web que esté conectado a Internet. Si todo funciona normalmente, el
navegador mostrara la pagina predeterminada del servidor.
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9.

(Opcional) Para definir reglas de agente de escucha adicionales, consulte Afadir una regla (p. 45).

Paso 7. Eliminar el equilibrador de carga (opcional)

Tan pronto como un balanceador de carga esta disponible, se le facturara por cada hora u hora parcial
que se mantenga en ejecucion. Cuando ya no necesite un balanceador de carga, puede eliminarlo. Tan
pronto como se elimina el balanceador de carga, dejan de acumularse cargos por él. Tenga en cuenta
que, cuando se elimina un balanceador de carga, los destinos registrados con él no se ven afectados. Por
ejemplo, las instancias EC2 seguiran en ejecucion.

Para eliminar el balanceador de carga

1.
2.
3.

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Equilibradores de carga.

Seleccione la casilla de verificacion del equilibrador de carga y, a continuacion, seleccione Acciones, ,
Eliminar.

Cuando se le solicite confirmacion, elija Si, Eliminar.
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Tutorial: Crear un Balanceador de
carga de aplicaciones utilizando
laAWS CLI

En este tutorial, encontrara una introduccion practica acerca de como crear Application Load Balancers a
través de la AWS CLI.

Antes de empezar

« Utilice el siguiente comando para asegurarse de que esta ejecutando una version de la AWS CLI
compatible con los Application Load Balancers.

aws elbv2 help

Si aparece un mensaje de error en el que se indica que elbv2 no es una opcioén valida, actualice AWS
CLI. Para obtener mas informacion, consulte Instalacion de la AWS Command Line Interface en la AWS
Command Line Interface Guia del usuario.

» Lance las instancias EC2 en una nube virtual privada (VPC). Asegurese de que los grupos de
seguridad de estas instancias permiten obtener acceso al puerto del agente de escucha y al puerto
de comprobacion de estado. Para obtener mas informacion, consulte Grupos de seguridad de
destino (p. 74).

Crear el balanceador de carga

Para crear el primer balanceador de carga, siga los pasos que se describen a continuacion.

Para crear un balanceador de carga

1. Utilice el comando create-load-balancer para crear un balanceador de carga. Debe especificar dos
subredes que no estén en la misma zona de disponibilidad.

aws elbv2 create-load-balancer --name my-load-balancer \
--subnets subnet-0e3f5cac72EXAMPLE subnet-08lec835f3EXAMPLE --security-groups
sg-07e8ffd50fEXAMPLE

El resultado contiene el nombre de recurso de Amazon (ARN) del balanceador de carga con el
siguiente formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:1loadbalancer/app/my-load-
balancer/1234567890123456

2. Utilice el comando create-target-group para crear un grupo de destino especificando la misma VPC
que ha usado para las instancias EC2:



https://docs.aws.amazon.com/cli/latest/userguide/installing.html
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aws elbv2 create-target-group --name my-targets --protocol HTTP --port 80 \
--vpc-id vpc-0598c7d356EXAMPLE

El resultado contiene el ARN del grupo con este formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-
targets/1234567890123456

3. Utilice el comando register-targets para registrar las instancias con el grupo de destino:

aws elbv2 register-targets --target-group-arn targetgroup-arn \
--targets Id=i-0Oabcdef1234567890 1d=1-1234567890abcdef0

4. Utilice el comando create-listener para crear un agente de escucha del balanceador de carga con una
regla predeterminada que reenvie las solicitudes al grupo de destino:

aws elbv2 create-listener --load-balancer-arn loadbalancer-arn \
--protocol HTTP --port 80 \
--default-actions Type=forward,TargetGroupArn=targetgroup-arn

El resultado contiene el ARN del agente de escucha con el siguiente formato:

arn:aws:elasticloadbalancing:us-east-2:123456789012:1istener/app/my-load-
balancer/1234567890123456/1234567890123456

5. (Opcional) Puede comprobar el estado de los destinos registrados en el grupo de destino con este
comando describe-target-health:

aws elbv2 describe-target-health --target-group-arn targetgroup-arn

Agregar un agente de escucha HTTPS

Si tiene un balanceador de carga con un agente de escucha HTTP, puede agregar un agente de escucha
HTTPS tal y como se indica a continuacion.

Para agregar un agente de escucha HTTPS a un balanceador de carga
1. Cree un certificado SSL para usarlo con el balanceador de carga a través de uno de estos métodos:

» Cree o importe el certificado con AWS Certificate Manager (ACM). Para obtener mas informacion,
consulte Solicitar un certificado o Importar certificados en la Guia del usuario de AWS Certificate
Manager.

» Cargue el certificado con AWS Identity and Access Management (IAM). Para obtener mas
informacion, consulte Uso de certificados de servidor en la Guia del usuario de IAM.

2. Utilice el comando create-listener para crear el agente de escucha con una regla predeterminada
que reenvie las solicitudes al grupo de destino. Cuando cree un agente de escucha HTTPS, debera
especificar un certificado SSL. Tenga en cuenta que puede especificar una politica SSL que no sea la
predeterminada a través de la opcién --ss1l-policy.

aws elbv2 create-listener --load-balancer-arn loadbalancer-arn \
--protocol HTTPS --port 443 |\

--certificates CertificateArn=certificate-arn \
--default-actions Type=forward,TargetGroupArn=targetgroup-arn
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Adicion de direccionamiento basado en rutas

Si tiene un agente de escucha con una regla predeterminada que reenvia solicitudes a un grupo de
destino, puede agregar otra regla para que las reenvie a un grupo de destino diferente en funcion de
la direcciéon URL. Por ejemplo, puede direccionar las solicitudes generales a un grupo de destino y las
solicitudes de presentacion de imagenes a otro.

Para agregar una regla a un agente de escucha usando un patrén de ruta

1. Ultilice el comando create-target-group para crear un grupo de destino:

aws elbv2 create-target-group --name my-targets --protocol HTTP --port 80 \
--vpc-id vpc-0598c7d356EXAMPLE

2. Utilice el comando register-targets para registrar las instancias con el grupo de destino:

aws elbv2 register-targets --target-group-arn targetgroup-arn \
--targets Id=i-Oabcdef1234567890 Id=1-1234567890abcdef0

3. Utilice el comando create-rule para agregar al agente de escucha una regla que reenvie las solicitudes

al grupo de destino si la direccion URL se ajusta a un patron especifico:

aws elbv2 create-rule --listener-arn listener-arn --priority 10 \
--conditions Field=path-pattern,Values='/img/*' \
--actions Type=forward, TargetGroupArn=targetgroup-arn

Eliminar el balanceador de carga

Cuando ya no necesite el balanceador de carga ni el grupo de destino, puede eliminarlos tal y como se
indica a continuacion:

aws elbv2 delete-load-balancer --load-balancer-arn loadbalancer-arn
aws elbv2 delete-target-group --target-group-arn targetgroup-arn

11



https://docs.aws.amazon.com/cli/latest/reference/elbv2/create-target-group.html
https://docs.aws.amazon.com/cli/latest/reference/elbv2/register-targets.html
https://docs.aws.amazon.com/cli/latest/reference/elbv2/create-rule.html

Elastic Load Balancing Application Load Balancers
Subredes del balanceador de carga

Application Load Balancers

Un balanceador de carga actia como uUnico punto de contacto para los clientes. Los clientes envia las
solicitudes al balanceador de carga y este se las envia a los destinos, tales como las instancias EC2.
Para configurar el balanceador de carga, debe crear grupos de destino (p. 59) y, a continuacion,
registrar los destinos en esos grupos. También puede crear agentes de escucha (p. 26) para comprobar
la existencia de solicitudes de conexion de los clientes, asi como reglas de agentes de escucha para
direccionar las solicitudes de los clientes a los destinos de uno o varios grupos de destino.

Para obtener mas informacion, consulte Como funciona Elastic Load Balancing en la Guia del usuario de
Elastic Load Balancing.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Subredes del balanceador de carga (p. 12)

* Grupos de seguridad del balanceador de carga (p. 13)

» Estado del balanceador de carga (p. 13)

+ Atributos del balanceador de carga (p. 14)

+ Tipo de direccion IP (p. 14)

» Tiempo de inactividad de conexion (p. 15)

 Deletion protection (Proteccion contra eliminacion) (p. 16)

* Modo de mitigacién de sincronizacion (p. 16)

» Application Load Balancers y AWS WAF (p. 17)

+ Creacion de un Balanceador de carga de aplicaciones (p. 18)

» Zonas de disponibilidad de laBalanceador de carga de aplicaciones (p. 21)

» Grupos de seguridad para suBalanceador de carga de aplicaciones (p. 22)

» Tipos de direcciones IP para suBalanceador de carga de aplicaciones (p. 23)

» Etiquetas para su Balanceador de carga de aplicaciones (p. 24)

» Para eliminar un Balanceador de carga de aplicaciones (p. 25)

Subredes del balanceador de carga

Al crear un Balanceador de carga de aplicaciones, debe especificar uno de los siguientes tipos de
subredes: Zona de disponibilidad, zona local u Outpost.

Zonas de disponibilidad

Debe seleccionar al menos dos subredes de zona de disponibilidad. Se aplican las siguientes
restricciones:

» Cada subred debe proceder de una zona de disponibilidad diferente.

» Para asegurarse de que el balanceador de carga puede escalarse correctamente, compruebe que cada
subred de zona de disponibilidad del balanceador de carga tiene un bloque de CIDR con al menos una
mascara de bits /27 (por ejemplo, 10.0.0.0/27) y al menos ocho direcciones IP libres. El balanceador
de carga utiliza estas direcciones IP para establecer conexiones con los destinos.
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Zonas locales
Puede especificar una o varias subredes de zona local. Se aplican las siguientes restricciones:

» No podra utilizar AWS WAF con el balanceador de carga.
* No podra utilizar una funcién Lambda como destino.

Outposts
Puede especificar una Unica subred de Outpost. Se aplican las siguientes restricciones:

» Debe haber instalado y configurado un Outpost en su centro de datos local. Debe contar con una
conexion de red de confianza entre su Outpost y la region de AWS. Para obtener mas informacion,
consulte la Guia del usuario de AWS Outposts.

» El balanceador de carga requiere dos instancias en el Outpost para los nodos del balanceador de
carga. Las instancias admitidas son instancias de uso general, optimizadas para computacién y
optimizadas para memoria. Inicialmente, las instancias son instancias de large. El balanceador de
carga se escala segun sea necesario, pasando de large a xlarge, xlarge a 2xlarge y 2xlarge a
4xlarge. Si necesita mas capacidad, el balanceador de carga agrega instancias 4xlarge. Si no tiene
suficiente capacidad de instancias o direcciones IP disponibles para escalar el balanceador de carga,
este notifica un evento al AWS Personal Health Dashboard y el estado del balanceador de carga es
active_impaired.

» Puede registrar destinos por ID de instancia o direccion IP. Si registra destinos en la regién de AWS para
el Outpost, no se utilizan.

+ Las siguientes caracteristicas no estan disponibles: funciones Lambda como destinos, integracion de
AWS WAF, soporte de autenticacion e integracion con AWS Global Accelerator.

Grupos de seguridad del balanceador de carga

Un grupo de seguridad funciona como un firewall que controla el trafico que se permite entrar o salir del
balanceador de carga. Puede elegir los puertos y protocolos que se admitiran para el trafico entrante y
saliente.

Las reglas de los grupos de seguridad asociados al balanceador de carga deben permitir el trafico en
ambas direcciones, tanto en el agente de escucha como en los puertos de comprobacion de estado.
Siempre que se agrega un agente de escucha a un balanceador de carga o se actualiza el puerto de
comprobacién de estado de un grupo de destino, es preciso revisar las reglas del grupo de seguridad con
el fin de asegurarse de que permitan el trafico en el nuevo puerto en ambas direcciones. Para obtener mas
informacion, consulte Reglas recomendadas (p. 22).

Estado del balanceador de carga

Un balanceador de carga puede encontrarse en uno de los siguientes estados:
provisioning

El balanceador de carga se esta configurando.

active

El balanceador de carga se ha configurado completamente y esta listo para direccionar el trafico.
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active_impaired

El balanceador de carga esta dirigiendo el trafico, pero no tiene los recursos que necesita para
escalar.

failed

El balanceador de carga no se han podido configurar.

Atributos del balanceador de carga

A continuacién se indican los atributos del balanceador de carga:

access_logs.s3.enabled
Indica si estan habilitados los logs de acceso almacenados en Amazon S3. El valor predeterminado es
false.

access_logs.s3.bucket
El nombre del bucket de Amazon S3 para los registros de acceso. Este atributo es obligatorio si

estan habilitados los registros de acceso. Para obtener mas informacion, consulte Permisos de
bucket (p. 112).

access_logs.s3.prefix

El prefijo de la ubicacion en el bucket de Amazon S3.

deletion_protection.enabled

Indica si esta habilitada la proteccién contra eliminacién. El valor predeterminado es false.

idle_timeout.timeout_seconds

Valor del tiempo de inactividad, en segundos. El valor predeterminado es de 60 segundos.
routing.http.desync_mitigation_mode
Determina como el balanceador de carga administra las solicitudes que pueden suponer un riesgo

para la seguridad de la aplicacion. Los valores posibles son monitor, defensive y strictest. El
valor predeterminado es defensive.

routing.http.drop_invalid_header_fields.enabled
Indica si el balanceador de carga elimina los encabezados HTTP con campos de encabezado
que no son validos (true) o si se direccionan a los destinos (false). El valor predeterminado es

false. Elastic Load Balancing requiere que los nombres de encabezado de mensaje contengan solo
caracteres alfanuméricos y guiones.

routing.http2.enabled

Indica si HTTP/2 esta habilitado. El valor predeterminado es true.

Tipo de direccion IP

Puede establecer los tipos de direcciones IP que los clientes pueden utilizar con el balanceador de carga
expuesto a Internet. Los clientes deben utilizar direcciones IPv4 con balanceadores de carga internos.

Los siguientes son los tipos de direcciones IP:

14



Elastic Load Balancing Application Load Balancers
Tiempo de inactividad de conexion

ipv4

Los clientes deben conectarse al balanceador de carga mediante direcciones IPv4 (por ejemplo,
192.0.2.1)

dualstack

Los clientes pueden conectarse al balanceador de carga mediante direcciones IPv4 (por ejemplo,
192.0.2.1) y direcciones IPv6 (por ejemplo, 2001:0db8:85a3:0:0:8a2e:0370:7334).

Cuando habilita el modo de doble pila para el balanceador de carga, Elastic Load Balancing proporciona
un registro DNS AAAA para el balanceador de carga. Los clientes que se comunican con el balanceador
de carga mediante direcciones de IPv4 resuelven el registro de DNS A. Los clientes que se comunican con
el balanceador de carga mediante direcciones IPv6 resuelven el registro DNS AAAA.

El balanceador de carga se comunica con los destinos mediante direcciones IPv4, independientemente
de como se comunique el cliente con el balanceador de carga. Por lo tanto, los destinos no necesitan
direcciones IPv6.

Para obtener mas informacion, consulte Tipos de direcciones IP para suBalanceador de carga de
aplicaciones (p. 23).

Tiempo de inactividad de conexion

Para cada solicitud que un cliente realiza a través de un balanceador de carga, este ultimo mantiene dos
conexiones. La conexién front-end se realiza entre un cliente y el balanceador de carga. La conexion back-
end se realiza entre el balanceador de carga y un destino. El balanceador de carga tiene configurado

un periodo de tiempo de espera de inactividad que se aplica a sus conexiones. Si no se han enviado ni
recibido datos antes de que haya transcurrido el tiempo de inactividad, el balanceador de carga cerrara

la conexion. Para asegurarse de que las operaciones de larga duracién (como la carga de archivos)
dispongan de tiempo suficiente para completarse, envie al menos un byte de datos antes de que finalice
cada tiempo de inactividad y aumente la duracién de este tiempo, seguin sea necesario.

Para las conexiones backend, recomendamos habilitar la opcién keep-alive de HTTP en las instancias
EC2. Puede habilitar keep-alive de HTTP en los ajustes del servidor web para sus instancias de EC2. Si
la habilita, el balanceador de carga puede reutilizar las conexiones backend hasta que se agote el tiempo
de espera de keep-alive. También recomendamos que configure el tiempo de inactividad de su aplicacion
para que sea mayor que el tiempo de inactividad configurado para el balanceador de carga.

De forma predeterminada, Elastic Load Balancing establece el valor de tiempo de espera de inactividad del
balanceador de carga en 60 segundos. Utilice el procedimiento siguiente para cambiar el valor de tiempo
de espera de inactividad.

Para actualizar el valor del tiempo de inactividad desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).

En la pagina Edit load balancer attributes, escriba un valor por Idle timeout, en segundos. El rango
valido es de 1 a 4000.

6. Seleccione Save.

oD~

Para actualizar el valor del tiempo de inactividad desde la AWS CLI

Use el comando modify-load-balancer-attributes con el atributo idle_timeout.timeout_seconds.
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Deletion protection (Proteccion contra eliminacion)

Para evitar que el balanceador de carga se elimine por error, puede habilitar la proteccién contra
eliminacion. De forma predeterminada, la proteccion contra eliminacion del balanceador de carga esta
deshabilitada.

Si habilita la proteccion contra eliminacion del balanceador de carga, debera deshabilitarla para poder
eliminarlo.

Para habilitar la proteccion contra eliminacién desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).

En la pagina Edit load balancer attributes (Editar atributos del balanceador de carga), seleccione
Enable (Habilitar) en Delete Protection (Eliminar proteccion) y haga clic en Save (Guardar).

6. Seleccione Save.

O bk ownd =

Para deshabilitar la proteccion contra eliminacion desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

En la pestana Description (Descripcion), elija Edit attributes (Editar atributos).

En la pagina Edit load balancer attributes (Editar atributos del balanceador de carga), desactive Enable
(Habilitar) en Delete Protection (Eliminar proteccién) y haga clic en Save (Guardar).

6. Seleccione Save.

o bk wbd =

Para habilitar o deshabilitar la proteccion contra eliminacion desde la AWS CLI

Use el comando modify-load-balancer-attributes con el atributo deletion_protection.enabled.

Modo de mitigacion de sincronizacion

El modo de mitigacion de sincronizacion protege su aplicacion de problemas debido a la sincronizacion
HTTP. El balanceador de carga clasifica cada solicitud en funcion de su nivel de amenazas, permite
solicitudes seguras y, a continuacion, mitiga el riesgo segun lo especificado en el modo de mitigacion que
especifique. Los modos de mitigacion de sincronizacion son los mas estrictos, los que monitorizan y los
que se utilizan. El valor predeterminado es el modo Fire, que proporciona una mitigacion duradera contra la
desactualizacion HTTP al mismo tiempo que mantiene la disponibilidad de la aplicacion. Puede cambiar al
modo mas estricto para garantizar que su aplicacion reciba solo solicitudes que cumplan con RFC 7230.

La biblioteca http_desync_ execute analiza las solicitudes HTTP para evitar ataques HTTP Desync. Para
obtener mas informacion, consulte HTTP Desync Guardian en github.

Classifications

Las clasificaciones son las siguientes. Para obtener mas informacion, consulte Motivos de
clasificacion (p. 107).

» Conformidad —: la solicitud cumple con RFC 7230 y no plantea amenazas de seguridad conocidas.
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+ La solicitud de — aceptable no cumple con RFC 7230, pero no plantea amenazas de seguridad
conocidas.

+ La solicitud de — ambigua no cumple con RFC 7230 sino que supone un riesgo, ya que diversos
servidores web y proxies podrian gestionarla de forma diferente.

+ La solicitud Severe — supone un alto riesgo para la seguridad. el balanceador de carga bloquea la
solicitud, envia una respuesta 400 al cliente y cierra la conexion del cliente.

Si una solicitud no cumple con RFC 7230, el balanceador de carga incrementa la métrica
DesyncMitigationMode_NonCompliant_Request_Count. Para obtener mas informacion, consulte
Métricas de Balanceador de carga de aplicaciones (p. 88).

Modes

En la siguiente tabla se describe codmo Application Load Balancers trata las solicitudes en funcién del modo
y la clasificacion.

Clasificacion Modo de monitorizacion | Modo defensa Modo mas estricto
Compatible Permitir Permitir Permitir

aceptable Permitir Permitir Bloqueado
Ambigo Permitir Permitido’ Bloqueado
Gravedad Permitir Bloqueado Bloqueado

': dirige las solicitudes pero cierra las conexiones de cliente y destino. Podria incurrir en cargos adicionales
si el balanceador de carga recibe un gran numero de solicitudes ambiguas en el modo de defensa. Esto se
debe a que el mayor numero de conexiones nuevas por segundo contribuye a las unidades de capacidad
del balanceador de carga (LCU) usadas por hora. Puede utilizar la métrica NewConnectionCount para
comparar la forma en que el balanceador de carga establece nuevas conexiones en el modo Monitor y en
el modo Defensive.

Para actualizar el modo de mitigacion de sincronizacion mediante la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).

Para Desync mitigation mode (Modo de mitigacion de sincronizacién), elija Monitor (Monitorizar),
Defensive (Denegar) o Strictest.

6. Seleccione Save.

Qb N =

Para actualizar el modo de mitigacion de sincronizacion mediante laAWS CLI

Utilice el comando modify-load-balancer-attributes con el atributo
routing.http.desync_mitigation_mode establecido en monitor, defensive 0 strictest.

Application Load Balancers y AWS WAF

Puede utilizar AWS WAF con su Balanceador de carga de aplicaciones para permitir o bloquear solicitudes
en funcion de las reglas en una lista de control de acceso web (ACL web). Para obtener mas informacion,
consulte Trabajo con ACLs web en la Guia para desarrolladores de AWS WAF.
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Para comprobar si el balanceador de carga se integra con AWS WAF, seleccione el balanceador de carga
en la Consola de administracion de AWS vy elija la pestafia Integrated services (Servicios integrados).

Creacion de un Balanceador de carga de
aplicaciones

Un balanceador de carga toma las solicitudes de los clientes y las distribuye entre los destinos de un grupo
de destino.

Antes de comenzar, asegurese de que dispone de una nube virtual privada (VPC) con al menos una
subred publica en cada una de las zonas de disponibilidad que utilizan sus destinos.

Para crear un balanceador de carga mediante la AWS CLI, consulte Tutorial: Crear un Balanceador de
carga de aplicaciones utilizando laAWS CLI (p. 9).

Para crear un balanceador de carga desde la Consola de administracion de AWS, complete las siguientes
tareas.

Tareas
» Paso 1: Configurar un balanceador de carga y un agente de escucha (p. 18)
» Paso 2: Configurar los ajustes de seguridad de un agente de escucha HTTPS (p. 19)
» Paso 3: Configurar un grupo de seguridad (p. 19)
» Paso 4: Configurar un grupo de destino (p. 7)
» Paso 5: Configurar destinos para el grupo de destino (p. 20)
» Paso 6: Creacion del balanceador de carga (p. 21)

Paso 1: Configurar un balanceador de carga y un
agente de escucha

En primer lugar, proporcione alguna informacion de configuracion basica para el balanceador de carga
como, por ejemplo, un nombre, una red y uno o mas agentes de escucha. Un agente de escucha es un
proceso que comprueba solicitudes de conexion. Se configura con un protocolo y un puerto para las
conexiones entre los clientes y el balanceador de carga. Para obtener mas informacion acerca de los
puertos y protocolos compatibles, consulte Configuracion del agente de escucha (p. 26).

Para configurar el balanceador de carga y el agente de escucha

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.

Elija Create Load Balancer.

Para Application Load Balancer (Balanceador de carga de aplicaciones), elija Create (Crear).
En Name (Nombre), escriba un nombre para el balanceador de carga. Por ejemplo, my-alb.

o0k wbd -~

En Scheme, un balanceador de carga expuesto a Internet direcciona las solicitudes de los clientes a
través de Internet hasta los destinos. Un balanceador de carga interno direcciona las solicitudes hasta
los destinos mediante direcciones IP privadas.

7. En IP address type (Tipo de direccion IP), elija ipv4 si sus clientes utilizan direcciones IPv4 para
comunicarse con el balanceador de carga o elija dualstack si sus clientes utilizan las direcciones IPv4
y IPv6 para comunicarse con el balanceador de carga. Si el balanceador de carga es un balanceador
de carga interno, debe elegir ipv4.

18


https://console.aws.amazon.com/ec2/

Elastic Load Balancing Application Load Balancers
Paso 2: Configurar los ajustes de seguridad
de un agente de escucha HTTPS

8. En Listeners, el valor predeterminado es un agente de escucha que acepta trafico HTTP en el puerto
80. Puede conservar la configuracion predeterminada del agente de escucha, modificar el protocolo o
modificar el puerto. Elija Add para agregar otro agente de escucha (por ejemplo, agente de escucha
HTTPS).

9. Seleccione una subred por zona para habilitarla. Si ha habilitado el modo de doble pila para el
balanceador de carga, seleccione subredes con bloques de CIDR de IPv6 asociados. Puede
especificar uno de los siguientes valores:

» Subredes de al menos dos zonas de disponibilidad
» Subredes de una o varias zonas locales
* Una subred Outpost

10. (Opcional) Puede utilizar servicios adicionales, AWS Global Accelerator para crear un acelerador y
asociar el balanceador de carga con el acelerador.

11. (Opcional) En Tags (Etiquetas), especifique la clave y el valor de cada etiqueta que desea agregar al
balanceador de carga.

12. Seleccione Next: (Siguiente:). Configure Security Settings.

Paso 2: Configurar los ajustes de seguridad de un
agente de escucha HTTPS

Si ha creado un agente de escucha HTTPS en el paso anterior, configure los ajustes de seguridad
requeridos. De lo contrario, vaya a la pagina siguiente del asistente.

Cuando se usa HTTPS para el agente de escucha del balanceador de carga, es preciso implementar en él
un certificado SSL. El balanceador de carga usara dicho certificado para terminar la conexion y descifrar
las solicitudes de los clientes antes de enviarselas a los destinos. Para obtener mas informacion, consulte
Certificados de SSL (p. 38). Debe especificar también la politica de seguridad que el balanceador de
carga aplicara para negociar las conexiones SSL con los clientes. Para obtener mas informacion, consulte
Politicas de seguridad (p. 39).

Para configurar un certificado y una politica de seguridad
1. Para Select default certificate, realice una de las operaciones siguientes:

+ Si cred o importd un certificado a través de AWS Certificate Manager, seleccione Choose a
certificate from ACM (Elegir un certificado desde ACM) y, a continuacién, seleccione el certificado en
Certificate name (Nombre de certificado).

+ Si cargo el certificado a través de IAM, seleccione Choose a certificate from IAM (Elegir un
certificado desde IAM) y, a continuacion, seleccione el certificado en Certificate name (Nombre de
certificado).

2. Para Security policy (Politica de seguridad), le recomendamos que mantenga la politica de seguridad
predeterminada.

3. Seleccione Next: (Siguiente:). Configure Security Groups.

Paso 3: Configurar un grupo de seguridad

El grupo de seguridad del balanceador de carga debe permitir que este ultimo se comunique con los
destinos registrados tanto en el puerto del agente de escucha como en el puerto de comprobacion de
estado. La consola puede crear automaticamente un grupo de seguridad para el balanceador de carga
con las reglas que permiten esta comunicacion. Si lo prefiere, puede crear el grupo de seguridad y
seleccionarlo. Para obtener mas informacion, consulte Reglas recomendadas (p. 22).
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Para configurar un grupo de seguridad para el balanceador de carga

1. Elija Create a new security group.

2. Escriba un nombre y una descripcién para el grupo de seguridad o conserve el nombre y la
descripcidn predeterminados. Este nuevo grupo de seguridad contiene una regla que permite pasar
trafico al puerto que ha seleccionado para el balanceador de carga en la pagina Configure Load
Balancer.

3. Seleccione Next: (Siguiente:). : configurar el direccionamiento.

Paso 4: Configurar un grupo de destino

Los destinos se registran con un grupo de destino. El grupo de destino que se configura en este paso
se utiliza como grupo de destino en la regla del agente de escucha predeterminado, que reenvia las
solicitudes al grupo de destino. Para obtener mas informacion, consulte Grupos de destino de los
Application Load Balancers (p. 59).

Para configurar el grupo de destino

1. Para Target group, mantenga el valor predeterminado, New target group.
2. En Name (Nombre), escriba un nombre para el grupo de destino.

3. En Target type (Tipo de destino), seleccione Instance (Instancia) para registrar los destinos por 1D
de instancia, IP para registrar direcciones IP y Lambda function (Funcién Lambda) para registrar una
funcion Lambda.

4. (Opcional) Si el tipo de destino es Instance (Instancia) o IP, modifique el puerto y el protocolo segun
corresponda.

5. (Opcional) Si el tipo de destino es Lambda function (Funcion Lambda), habilite las comprobaciones de
estado segun corresponda.

6. En Health checks, conserve la configuracion predeterminada de la comprobacion de estado.
7. Seleccione Next: (Siguiente:). Registrar destinos.

Paso 5: Configurar destinos para el grupo de destino

Con un Balanceador de carga de aplicaciones, el tipo de destino de su grupo de destino determina como
se registran los destinos en el grupo de destino.

Para registrar destinos por ID de instancia

1. En Instances, seleccione una o varias instancias.

2. Introduzca el puerto del agente de escucha de la instancia y, a continuacion, elija Add to registered
(Anadir a registrado).

3. Cuando haya terminado de registrar instancias, elija Next:. : Review.

Para registrar direcciones IP
1. Para cada direccion IP que desee registrar, haga lo siguiente:

a. En Network, si la direccién IP corresponde a una subred de la VPC del grupo de destino,
seleccione la VPC. De lo contrario, seleccione Other private IP address.

b. EnIP, escriba la direccion IP.
c. EnPort (Puerto), escriba el puerto.
d. Elija Add to list.
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2. Cuando haya terminado de agregar direcciones IP a la lista, elija Next: (Siguiente:). : Review.

Para registrar una funcién Lambda

1. En Lambda function (Funcién Lambda), realice alguna de las siguientes operaciones:
»  Seleccione la funcion Lambda
*  Cree una nueva funcion Lambda y seleccionela
* Registre la funcion Lambda después de crear el grupo de destino

2. Seleccione Next: (Siguiente:). : Review.

Paso 6: Creacion del balanceador de carga

Después de crear el balanceador de carga, puede comprobar que los destinos han superado la
comprobacién de estado inicial y, a continuacién, comprobar que el balanceador de carga les envia trafico.
Cuando haya terminado de usar el balanceador de carga, puede eliminarlo. Para obtener mas informacion,
consulte Para eliminar un Balanceador de carga de aplicaciones (p. 25).

Para crear el balanceador de carga

En la pagina Review, elija Create.
2. Una vez creado el balanceador de carga, elija Close.

3. (Opcional) Para definir reglas adicionales del agente de escucha que reenvien las solicitudes en
funcién de un patréon de ruta o un nombre de host, consulte Afadir una regla (p. 45).

Zonas de disponibilidad de laBalanceador de carga
de aplicaciones

Puede habilitar o deshabilitar las zonas de disponibilidad del balanceador de carga en cualquier momento.
Después de habilitar una zona de disponibilidad, el balanceador de carga comienza a direccionar
solicitudes a los destinos registrados contenidos en ella. El balanceador de carga es mas eficaz si se
asegura de que cada zona de disponibilidad habilitada tenga al menos un destino registrado.

Después de deshabilitar una zona de disponibilidad, los destinos que contiene permanecen registradas en
el balanceador de carga, pero este ultimo no direcciona solicitudes a ellos.

Para actualizar las zonas de disponibilidad desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

En la pestafia Description en Basic Configuration, elija Edit Availability Zones.

o b~ N =

Para habilitar una zona, seleccione la casilla de verificacién de esa zona y seleccione una subred.
Si solo hay una subred para esa zona, se selecciona. Si hay mas de una subred para esa zona,
seleccione una de las subredes.

6. Para cambiar la subred de una zona de disponibilidad activada, elija Change subnet y seleccione una
de las demas subredes.

Para eliminar una zona de disponibilidad, desactive su casilla de verificacion.
Seleccione Save.
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Para actualizar las zonas de disponibilidad desde la AWS CLI

Utilice el comando set-subnets.

Grupos de seguridad para suBalanceador de carga
de aplicaciones

Debe asegurarse de que el balanceador de carga pueda comunicarse con los destinos registrados en el
puerto del agente de escucha y en el puerto de comprobacion de estado. Cada vez que agregue un agente
de escucha al balanceador de carga o actualice la comprobacién de estado de un grupo de destino que el
balanceador de carga utilice para direccionar solicitudes, debe asegurarse de que los grupos de seguridad
asociados a ese balanceador de carga permitan el trafico en el nuevo puerto en ambas direcciones. Si no
es asi, puede editar las reglas de los grupos de seguridad que estén asociados al balanceador de carga o
bien asociarle otros grupos de seguridad.

Reglas recomendadas

Se recomiendan las siguientes reglas para un balanceador de carga expuesto a Internet.

Inbound

Source Port Range Comment

0.0.0.0/0 listener Permite todo el trafico entrante
en el puerto del agente de
escucha del balanceador de
carga

Outbound

Destination Port Range Comment

instance security group instance listener Permite el trafico saliente a las
instancias en el puerto del agente
de escucha de la instancia

instance security group health check Permite el trafico saliente a

las instancias en el puerto de
comprobacién de estado

Se recomiendan las siguientes reglas para un balanceador de carga interno.

Inbound

Source Port Range Comment

VPC CIDR listener Permitir el trafico entrante del
CIDR de VPC en el puerto
del agente de escucha del
balanceador de carga

Outbound

Destination Port Range Comment
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instance security group instance listener Permite el trafico saliente a las
instancias en el puerto del agente
de escucha de la instancia

instance security group health check Permite el trafico saliente a
las instancias en el puerto de
comprobacion de estado

Actualizar los grupos de seguridad asociados

Puede actualizar los grupos de seguridad asociados con el balanceador de carga en cualquier momento.
Para actualizar los grupos de seguridad desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

En la pestafa Description en Security, elija Edit security groups.

Para asociar un grupo de seguridad al balanceador de carga, seleccionelo. Para eliminar un grupo de
seguridad del balanceador de carga, boérrelo.

6. Seleccione Save.

ok wbd=

Para actualizar los grupos de seguridad desde la AWS CLI

Utilice el comando set-security-groups.

Tipos de direcciones IP para suBalanceador de
carga de aplicaciones

Puede configurar su Balanceador de carga de aplicaciones para que los clientes puedan comunicarse
con el balanceador de carga utilizando unicamente direcciones IPv4 o las direcciones IPv4 y IPv6. El
balanceador de carga se comunica con los destinos mediante direcciones IPv4, independientemente de
coémo se comunique el cliente con el balanceador de carga. Para obtener mas informacion, consulte Tipo
de direccion IP (p. 14).

Requisitos de IPv6

» Un balanceador de carga expuesto a Internet con el tipo de direccion IP dualstack. Puede establecer
el tipo de direccion IP al crear el balanceador de carga y actualizarlo en cualquier momento.

» La nube virtual privada (VPC) y las subredes que especifique para el balanceador de carga deben tener
bloques de CIDR de IPv6 asociados. Para obtener mas informacion, consulte Direcciones de IPv6 en la
Guia del usuario de .Amazon EC2

+ Las tablas de ruteo de las subredes del balanceador de carga deben enrutar el trafico de IPv6.
» Los grupos de seguridad del balanceador de carga deben permitir el trafico de IPv6.
» La ACLs de red para las subredes del balanceador de carga debe permitir el trafico de IPv6.

Para establecer el tipo de direccion IP en la creacion

Configure los parametros como se describe en Crear un balanceador de carga (p. 18).
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Para actualizar el tipo de direccién IP desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

Elija Actions, Edit IP address type.

En IP address type (Tipo de direccion IP), elija ipv4 para admitir solo direcciones IPv4 o dualstack para
admitir direcciones |IPv4 y IPv6.

6. Seleccione Save.

Sl

Para actualizar el tipo de direccién IP desde la AWS CLI

Utilice el comando set-ip-address-type.

Etiquetas para su Balanceador de carga de
aplicaciones

Las etiquetas le ayudan a clasificar los balanceadores de carga de diversas maneras; por ejemplo, segun
su finalidad, propietario o entorno.

Puede agregar varias etiquetas a cada balanceador de carga. Las claves de las etiquetas deben ser Unicas
en cada balanceador de carga. Si agrega una etiqueta con una clave que ya esta asociada al balanceador
de carga, se actualizara el valor de esa etiqueta.

Cuando haya terminado de utilizar una etiqueta, puede eliminarla del balanceador de carga.
Restrictions

» Cantidad maxima de etiquetas por recurso — 50.
» Longitud maxima de la clave — 127 caracteres Unicode.
* Longitud maxima del valor — 255 caracteres Unicode.

» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas. Los caracteres
permitidos son letras, espacios y numeros representables en UTF-8, ademas de los siguientes
caracteres especiales: + - =. _:/ @. No utilice espacios iniciales ni finales.

* No utilice el prefijo aws : en los nombres o valores de las etiquetas, porque esta reservado para uso de
AWS. Los nombres y valores de etiquetas que tienen este prefijo no se pueden editar. Las etiquetas que
tengan este prefijo no cuentan para el limite de etiquetas por recurso.

Para actualizar las etiquetas de un balanceador de carga desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga.

N~

En la pestafa Tags, elija Add/Edit Tags y, a continuacion, realice una o varias de las acciones
siguientes:

a. Para actualizar una etiqueta, modifique los valores Key y Value.

b. Para afadir una nueva etiqueta, elija Create Tag (Crear etiqueta) y, a continuacion, escriba
valores para Key (Clave) y Value (Valor).

c. Para eliminar una etiqueta, elija el icono de eliminacién (X) situado junto a la etiqueta.
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5. Cuando haya terminado de actualizar las etiquetas, elija Save.

Para actualizar las etiquetas de un balanceador de carga desde la AWS CLI

Utilice los comandos add-tags y remove-tags.

Para eliminar un Balanceador de carga de
aplicaciones

Tan pronto como un balanceador de carga esta disponible, se le facturara por cada hora u hora parcial que
se mantenga en ejecucion. Cuando ya no necesite el balanceador de carga, puede eliminarlo. Tan pronto
como se elimina el balanceador de carga, dejan de acumularse cargos por €l.

No se puede eliminar un balanceador de carga si esta habilitada la proteccion contra eliminacién. Para
obtener mas informacion, consulte Deletion protection (Proteccién contra eliminacion) (p. 16).

Tenga en cuenta que eliminar un balanceador de carga no afecta a los destinos registrados en él. Por
ejemplo, las instancias EC2 continuaran ejecutandose y seguiran registradas en sus grupos de destino.
Para eliminar los grupos de destino, consulte Eliminar un grupo de destino (p. 86).

Para eliminar un balanceador de carga desde la consola

1. Sitiene un registro CNAME para el dominio que sefiala al balanceador de carga, apuntelo hacia una
nueva ubicacién y espere a que surta efecto el cambio de DNS antes de eliminar el balanceador de
carga.

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Actions, Delete.

oMb

Cuando se le indique que confirme, seleccione Yes, Delete.

Para eliminar un balanceador de carga desde la AWS CLI

Utilice el comando delete-load-balancer.
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Agentes de escucha de los
Application Load Balancers

Antes de comenzar a utilizar Balanceador de carga de aplicaciones, debe agregar uno o varios agentes
de escucha. Un agente de escucha es un proceso que comprueba las solicitudes de conexion utilizando el
protocolo y el puerto configurados. Las reglas que defina para un agente de escucha determinan como el
balanceador de carga va a direccionar las solicitudes a sus destinos registrados.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Configuracion del agente de escucha (p. 26)

* Reglas del agente de escucha (p. 27)

+ Tipos de accioén de regla (p. 27)

» Tipos de condicion de regla (p. 32)

» Crear un agente de escucha HTTP para suBalanceador de carga de aplicaciones (p. 36)

» Crear un agente de escucha HTTPS para suBalanceador de carga de aplicaciones (p. 37)

* Reglas del agente de escucha para suBalanceador de carga de aplicaciones (p. 45)

» Actualizar un agente de escucha HTTPS para elBalanceador de carga de aplicaciones (p. 49)
» Autenticar a usuarios mediante unBalanceador de carga de aplicaciones (p. 51)

» Eliminacion de un agente de escucha para el Balanceador de carga de aplicaciones (p. 58)

Configuracion del agente de escucha

Los agentes de escucha admiten los siguientes protocolos y puertos:

e Protocolos de : HTTP, HTTPS
* Puertos de : 1-65535

Puede utilizar un agente de escucha HTTPS para trasladar la carga de cifrado y descifrado al balanceador
de carga, de modo que las aplicaciones puedan concentrarse en la légica de negocio. Si el protocolo del
agente de escucha es HTTPS, debe implementar al menos un certificado de servidor SSL en el agente de
escucha. Para obtener mas informacion, consulte Crear un agente de escucha HTTPS para suBalanceador
de carga de aplicaciones (p. 37).

El Application Load Balancers de WebSockets proporciona compatibilidad nativa con . : puede utilizar
WebSockets con los agentes de escucha HTTP y HTTPS.

Los Application Load Balancers proporcionan compatibilidad nativa con HTTP/2 con agentes de escucha
HTTPS. Puede enviar hasta 128 solicitudes a la vez con una conexion HTTP/2. El balanceador de carga
convierte cada una de estas solicitudes HTTP/1.1 y las distribuye a través de los destinos del grupo de
destino que tienen un estado correcto. Como HTTP/2 usa las conexiones frontend de una forma mas
eficaz, es posible que observe que se establecen menos conexiones entre los clientes y el balanceador de
carga. No puede utilizar la caracteristica server-push de HTTP/2.

Para obtener mas informacion, consulte Direccionamiento de solicitudes en la Guia del usuario de Elastic
Load Balancing.
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Reglas del agente de escucha

Cada agente de escucha tiene una regla predeterminada, pero, si lo desea, puede definir reglas
adicionales. Cada regla consta de una prioridad, una o varias acciones y una o varias condiciones.
Puede agregar y editar reglas en cualquier momento. Para obtener mas informacion, consulte Editar una
regla (p. 47).

Reglas predeterminadas

Cuando crea un agente de escucha, define acciones para la regla predeterminada. Las reglas
predeterminadas no pueden tener condiciones. Si no se cumplen las condiciones de ninguna de las reglas
del agente de escucha, se realiza la accion de la regla predeterminada.

A continuacioén, se muestra un ejemplo de una regla predeterminada vista en la consola:

last HTTP 80: default action IF THEN
+ Requests otherwise not routed Forward to my-targets

Prioridad de la regla

Cada regla tiene una prioridad. Las normas se evaltuan por orden de prioridad, desde el valor mas bajo
hasta el valor mas alto. La regla predeterminada se evalua en ultimo lugar. Puede cambiar la prioridad
de una regla no predeterminada en cualquier momento. No puede cambiar la prioridad de la regla
predeterminada. Para obtener mas informacion, consulte Reordenar reglas (p. 48).

Acciones de regla

Cada accidn de regla tiene un tipo, un orden y la informacién necesaria para realizar la accién. Para
obtener mas informacién, consulte Tipos de accion de regla (p. 27).

Condiciones de regla

Cada condicién de regla tiene un tipo e informacién de configuracion. Cuando se cumplen las condiciones
de una regla, se llevan a cabo sus acciones. Para obtener mas informacion, consulte Tipos de condicion de
regla (p. 32).

Tipos de accion de regla

Se admiten los siguientes tipos de accion para una regla:

authenticate-cognito

[Agentes de escucha HTTPS] Utilice Amazon Cognito para autenticar a los usuarios. Para
obtener mas informacion, consulte Autenticar a usuarios mediante unBalanceador de carga de
aplicaciones (p. 51).

authenticate-oidc
[Agentes de escucha HTTPS] Utilizar un proveedor de identidad compatible con OpenlID Connect
(OIDC) para autenticar a los usuarios.

fixed-response

Devuelve una respuesta HTTP personalizada. Para obtener mas informacion, consulte Acciones de
respuesta fija (p. 28).
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forward

Reenvie las solicitudes a los grupos de destino especificados. Para obtener mas informacion, consulte
Acciones de reenvio (p. 28).

redirect

Direcciona las solicitudes de una URL a otra. Para obtener mas informacion, consulte Acciones de
redireccion (p. 30).

Primero se realiza la accién con el valor de orden mas bajo. Cada regla debe incluir exactamente una de
las siguientes acciones: forward, redirect o fixed-response, y debe ser la Ultima accion que se va
a realizar.

Acciones de respuesta fija

Puede utilizar acciones fixed-response para omitir las solicitudes del cliente y devolver una respuesta
HTTP personalizada. Puede utilizar esta accién para devolver un cddigo de respuesta 2XX, 4XX o 5XX
junto con un mensaje opcional.

Cuando se ejecuta una accion fixed-response, la accion y la URL del destino se graban en

los registros de acceso. Para obtener mas informacion, consulte Entradas de los registros de

acceso (p. 103). El numero de acciones fixed-response correctas se registra en la métrica
HTTP_Fixed_Response_Count. Para obtener mas informacion, consulte Métricas de Balanceador de
carga de aplicaciones (p. 88).

Example Ejemplo de accion de respuesta fija para laAWS CLI

Puede especificar una accion al crear o modificar una regla. Para obtener mas informacién, consulte los
comandos create-rule y modify-rule. La accion siguiente envia una respuesta fija con el codigo de estado y
cuerpo de mensaje especificados.

{
"Type": "fixed-response",
"FixedResponseConfig": {
"StatusCode": "200",
"ContentType": "text/plain”,
"MessageBody": "Hello world"
}
}

Acciones de reenvio

Puede utilizar acciones forward para direccionar solicitudes a uno o mas grupos de destino. Si especifica
varios grupos de destino para una accion forward, debe especificar una ponderacion para cada grupo de
destino. Cada ponderacion de grupo de destino es un valor de 0 a 999. Las solicitudes que coinciden con
una regla del agente de escucha con los grupos de destino ponderados se distribuyen a estos grupos de
destino en funcién de sus ponderaciones. Por ejemplo, si especifica dos grupos de destino, cada uno con
una ponderacion de 10, cada grupo de destino recibe la mitad de las solicitudes. Si especifica dos grupos
de destino, uno con una ponderacion de 10 y el otro con una ponderacion de 20, el grupo de destino con
una ponderacion de 20 recibe el doble de solicitudes que el otro grupo de destino.

De forma predeterminada, la configuracion de una regla para distribuir trafico entre los grupos de destino
ponderados no garantiza que se cumplan las sesiones sticky. Para asegurarse de que se respetan las
sesiones sticky, habilite la persistencia del grupo de destino para la regla. Cuando el balanceador de carga
direcciona por primera vez una solicitud a un grupo de destino ponderado, genera una cookie llamada
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AWSALBTG que codifica informacion sobre el grupo de destino seleccionado, cifra la cookie e incluye la
cookie en la respuesta al cliente. El cliente debe incluir la cookie que recibe en las solicitudes posteriores
al balanceador de carga. Cuando el balanceador de carga recibe una solicitud que coincide con una regla
con la persistencia del grupo de destino activada y que contiene la cookie, la solicitud se direcciona al
grupo de destino especificado en la cookie.

Los Application Load Balancers no admiten valores de cookies codificados como URL.

Con las solicitudes CORS (intercambio de recursos de varios origenes), algunos navegadores requieren
SameSite=None; Secure para habilitar la persistencia. En este caso, Elastic Load Balancing genera
una segunda cookie, AWSALBTGCORS, que incluye la misma informacion que la cookie de persistencia
original, ademas de este atributo sameSite. Los clientes reciben ambas cookies.

Example Ejemplo de accién de reenvio con un grupo de destino

Puede especificar una accion al crear o modificar una regla. Para obtener mas informacion, consulte
los comandos create-rule y modify-rule. La accion siguiente reenvia las solicitudes al grupo de destino
especificado.

{
"Type": "forward",
"ForwardConfig": {
"TargetGroups": [
{
"TargetGroupArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067"
}
]
}
}

Example Accién de reenvio de ejemplo con dos grupos de destino ponderados

La siguiente accion reenvia las solicitudes a los dos grupos de destino especificados, basandose en la
ponderacion de cada grupo de destino.

"Type": "forward",
"ForwardConfig": {
"TargetGroups": [
{
"TargetGroupArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:targetgroup/blue-targets/73e2débc24d8a067",
"Weight": 10
}
{
"TargetGroupArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:targetgroup/green-targets/09966783158cda59",
"Weight": 20
}

Example Ejemplo de accion de reenvio con la persistencia habilitada

Si tiene una accion de reenvio con varios grupos de destino y uno o mas de ellos tienen habilitadas las
sesiones sticky (p. 65), debe habilitar la persistencia del grupo de destino.
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La siguiente accion reenvia las solicitudes a los dos grupos de destino especificados, con la persistencia
del grupo de destino activada. Las solicitudes que no contienen la cookie de permanencia se enrutan en
funcion de la ponderacion de cada grupo de destino.

"Type": "forward",
"ForwardConfig": {
"TargetGroups": [
{
"TargetGroupArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:targetgroup/blue-targets/73e2dé6bc24d8a067",
"Weight": 10
}
{
"TargetGroupArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:targetgroup/green-targets/09966783158cda59",
"Weight": 20
}
]I
"TargetGroupStickinessConfig": {
"Enabled": true,
"DurationSeconds": 1000

Acciones de redireccion

Puede usar acciones redirect para redirigir las solicitudes de los clientes de una URL a otra. Puede
configurar las acciones de redireccién como temporales (HTTP 302) o permanentes (HTTP 301), en
funcioén de sus necesidades.

Un URI esta formado por los siguientes componentes:

protocol://hostname:port/path?query

Debe modificar al menos uno de los siguientes componentes para evitar que se produzca un bucle de
redireccion: protocolo, nombre de host, puerto o ruta. Los elementos que no se modifiquen conservaran
sus valores originales.

protocolo

Protocolo (HTTP o HTTPS). Puede redirigir HTTP a HTTP, HTTP a HTTPS y HTTPS a HTTPS. No
puede redirigir HTTPS a HTTP.

hostname

Nombre del host. Un nombre de host no distingue entre mayusculas y minusculas, puede tener hasta
128 caracteres de longitud y constar de caracteres alfanuméricos, comodines (* y ?) y guiones (-).

puerto

Puerto (entre 1y 65535).
path

Ruta absoluta, comenzando desde la primera "/". Una ruta distingue entre mayusculas y mindsculas,
puede tener hasta 128 caracteres de longitud y constar de caracteres alfanuméricos, comodines (*
y ?), & (mediante &amp;) y los caracteres especiales siguientes: _-.$/~"@:+.
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query

Parametros de la consulta. La longitud maxima es de 128 caracteres.
Puede reutilizar los componentes del URI de la URL original en la URL de destino utilizando las siguientes
palabras clave reservadas:

» #{protocol} - Mantiene el protocolo. Se usa en los componentes de protocolo y consulta.

* #{host} - Mantiene el dominio. Se usa en los componentes de nombre de host, ruta y consulta.

#{port} - Mantiene el puerto. Se usa en los componentes de puerto, ruta y consulta.

#{path} - Mantiene la ruta. Se usa en los componentes de ruta y consulta.

#{query} - Mantiene los parametros de consulta. Se usa en el componente de consulta.

Cuando se ejecuta una accion redirect, esta accion se graba en los registros de acceso. Para obtener
mas informacion, consulte Entradas de los registros de acceso (p. 103). El nimero de acciones
redirect correctas se registra en la métrica HTTP_Redirect_Count. Para obtener mas informacion,
consulte Métricas de Balanceador de carga de aplicaciones (p. 88).

Example Ejemplo de acciones de redireccionamiento con la consola

La siguiente regla configura una redireccion permanente a una URL que utiliza el protocolo HTTPS y
el puerto especificado (40443), pero mantiene el nombre de host, la ruta y los parametros de consulta
originales. Esta pantalla es equivalente a "https://#{host}:40443/#{path}?#{query}".

THEN

1. Redirect to... i
|HTTP87'| 40443 Original value: #{port}
Original host, path, query -
301 - Permanently moved -

La siguiente regla configura una redireccion permanente a una URL que utiliza el protocolo, el puerto, el
nombre de host y los parametros de consulta originales y utiliza la palabra clave #{path?} para crear una
ruta modificada. Esta pantalla es equivalente a "#{protocol}://#{host}.#{port}/new/#{path}?#{query}".

THEN

1. Redirect to... i)
#{protocol} + #port} Original value: #{pc
Custom host, path, query A

Host Original value: #{host}
#nost}

Path Criginal value: #{path}

Imew{pathy

Query Original value: #lquery}

#query}

301 - Permanently moved -
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Example Ejemplo de accién de redireccionamiento para laAWS CLI

Puede especificar una accion al crear o modificar una regla. Para obtener mas informacién, consulte los
comandos create-rule y modify-rule. La siguiente accion redirige una solicitud HTTP a una solicitud HTTPS
en el puerto 443, con el mismo nombre de host, ruta y cadena de consulta que la solicitud HTTP.

"Type": "redirect",

"RedirectConfig": {
"Protocol": "HTTPS",
"Port": "443",
"Host": "#{host}",
"Path": "/#{path}",
"Query" . "#(query}" ,
"StatusCode": "HTTP_301"

Tipos de condicion de regla

Se admiten los siguientes tipos de condicion para una regla:
host-header

Ruta basada en el nombre de host de cada solicitud. Para obtener mas informacion, consulte
Condiciones de host (p. 34).

http-header

Ruta basada en los encabezados HTTP de cada solicitud. Para obtener mas informacion, consulte
Condiciones de encabezado HTTP (p. 33).

http-request-method

Ruta basada en el método de solicitud HTTP de cada solicitud. Para obtener mas informacion,
consulte Condiciones del método de solicitud HTTP (p. 33).

path-pattern

Ruta basada en patrones de ruta en la solicitud URLs. Para obtener mas informacion, consulte
Condiciones de ruta (p. 34).

query-string
Ruta basada en pares clave/valor o en valores en las cadenas de consulta. Para obtener mas
informacion, consulte Condiciones de cadena de consulta (p. 35).

source-ip

Ruta basada en la direccion IP de origen de cada solicitud. Para obtener mas informacién, consulte
Condiciones de direccion IP de origen (p. 36).

Cada regla puede incluir opcionalmente hasta una de las siguientes condiciones: host-header , http-
request-method, path-patterny source-ip. Cada regla puede incluir también una o varias de las
siguientes condiciones: http-header y query-string.

Puede especificar hasta tres evaluaciones de coincidencia por condicion. Por ejemplo, para cada condicion
http-header, puede especificar hasta tres cadenas que comparar con el valor del encabezado HTTP
en la solicitud. La condicion se satisface si una de las cadenas coincide con el valor del encabezado
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HTTP. Para requerir que todas las cadenas sean una coincidencia, cree una condicién por evaluacion de
coincidencia.

Puede especificar hasta cinco evaluaciones de coincidencia por regla. Por ejemplo, puede crear una regla
con cinco condiciones donde cada condicién tenga una evaluacion de coincidencia.

Puede incluir caracteres comodin en las evaluaciones de coincidencia para http-header, host-
header, path-patterny query-string. Hay un limite de cinco caracteres comodin por regla.

Las reglas se aplican solo a los caracteres ASCII visibles; se excluyen los caracteres de control (0x00 a
0x1f y Ox7f).

Para ver demostraciones, consulte Direccionamiento avanzado de solicitudes.

Condiciones de encabezado HTTP

Puede utilizar las condiciones de encabezado HTTP para configurar reglas que dirijan solicitudes
basadas en los encabezados HTTP para la solicitud. Puede especificar los nombres de campos de
encabezado HTTP estandar o personalizados. El nombre del encabezado y la evaluacion de coincidencia
no distinguen entre mayusculas y minusculas. Los siguientes caracteres comodin se admiten en las
cadenas de comparacion: * (coincide con 0 o mas caracteres) y ? (coincide exactamente con 1 caracter).
Los caracteres comodin no se admiten en el nombre del encabezado.

Example Ejemplo de condicién de encabezado HTTP para laAWS CLI

Puede especificar condiciones al crear o modificar una regla. Para obtener mas informacion, consulte
los comandos create-rule y modify-rule. La condicién siguiente se satisface mediante solicitudes con un
encabezado usuario-agente que coincida con una de las cadenas especificadas.

{
"Field": "http-header",
"HttpHeaderConfig": {
"HttpHeaderName": "User-Agent",
"Values": ["*Chrome*", "*Safari*"]
}
}

Condiciones del método de solicitud HTTP

Puede utilizar las condiciones de método de solicitud HTTP para configurar reglas que dirijan solicitudes
basadas en el método de solicitud HTTP de la solicitud. Puede especificar métodos HTTP estandar o
personalizados. La evaluacion de coincidencia distingue entre mayusculas y minusculas. Los caracteres
comodin no se admiten; por tanto, el nombre del método tiene que ser una coincidencia exacta.

Le recomendamos direccionar las solicitudes GET y HEAD de la misma forma, porque la respuesta a una
solicitud HEAD se podria almacenar en caché.

Example Ejemplo de condicién de método HTTP para laAWS CLI

Puede especificar condiciones al crear o modificar una regla. Para obtener mas informacion, consulte los
comandos create-rule y modify-rule. La condicion siguiente se satisface mediante solicitudes que utilizan el
método especificado.

"Field": "http-request-method",
"HttpRequestMethodConfig": {
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"Values": ["CUSTOM-METHOD"]

Condiciones de host

Puede utilizar las condiciones de host para definir reglas que direccionen solicitudes en funcién del
nombre del host en el encabezado del host (lo que también se conoce como direccionamiento basado
en host). Esto le permite admitir varios subdominios y diferentes dominios de nivel superior con un Unico
balanceador de carga.

Los nombre de host no distinguen entre mayusculas y minusculas, su longitud maxima es de 128
caracteres y pueden contener cualquiera de los siguientes caracteres:

« A-Z,a-z,0-9
* * (coincide con 0 o mas caracteres)
+ ? (coincide exactamente con 1 caracter)

Debe incluir al menos un caracter ".". Solo puede contener caracteres alfabéticos detras del caracter ".
final.

Ejemplos de nombres de host

* example.com
* test.example.com

* *_,example.com

La regla *.example.com coincide con test.example.com pero no coincide con example.com.
Example Ejemplo de condicién de encabezado de host para laAWS CLI

Puede especificar condiciones al crear o modificar una regla. Para obtener mas informacion, consulte
los comandos create-rule y modify-rule. La condicidn siguiente se satisface mediante solicitudes con un
encabezado de host que coincide con la cadena especificada.

{
"Field": "host-header",
"HostHeaderConfig": {
"Values": ["*.example.com"]
}
}

Condiciones de ruta

Puede utilizar las condiciones de ruta para definir reglas que direccionen las solicitudes en funcién de la
direccion URL de la solicitud (lo que también se conoce como direccionamiento basado en ruta).

El patrén de ruta se aplica unicamente a la ruta de la direccion URL, no a sus parametros de consulta. Se
aplica solo a los caracteres ASCII visibles; se excluyen los caracteres de control (0x00 a 0x1f y 0x7f).

Los patrones de ruta distinguen entre mayusculas y minusculas, su longitud maxima es de 128 caracteres
y pueden contener cualquiera de los siguientes caracteres.
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e A-Z, a-z, 0-9
e - $/~""@:+
* & (con &)

» * (coincide con 0 o mas caracteres)
» ? (coincide exactamente con 1 caracter)

Ejemplos de patrones de ruta

* /img/*
* /img/*/pics

El patron de ruta se utiliza para direccionar solicitudes, no para modificarlas. Por ejemplo, si una ruta
tiene el patron /img/ *, la regla reenviara una solicitud para /img/picture. jpg al grupo de destino
especificado como una solicitud de /img/picture. jpg.

Example Ejemplo de condicién de patrén de ruta para laAWS CLI
Puede especificar condiciones al crear o modificar una regla. Para obtener mas informacion, consulte

los comandos create-rule y modify-rule. La condicidn siguiente se satisface mediante solicitudes con una
direccion URL que contenga la cadena especificada.

{
"Field": "path-pattern”,
"PathPatternConfig": {
"Values": ["/img/*"]
}
}

Condiciones de cadena de consulta

Puede utilizar condiciones de cadena de consulta para configurar reglas que dirijan solicitudes basadas
en pares clave/valor o valores en la cadena de consulta. La evaluacion de coincidencia no distingue
entre mayusculas y minusculas. Se admiten los siguientes caracteres comodin: * (coincide con 0 o mas
caracteres) y ? (coincide exactamente con 1 caracter).

Example Ejemplo de condicién de cadena de consulta para laAWS CLI

Puede especificar condiciones al crear o modificar una regla. Para obtener mas informacion, consulte los
comandos create-rule y modify-rule. La condicion siguiente la satisfacen las solicitudes con una cadena de
consulta que incluye un par clave/valor de "version=v1" o cualquier clave definida en "example".

"Field": "query-string",
"QueryStringConfig": {
"Values": [

{
"Key": "version",
"Value": "vi"
}
{
"Value": "*example*"
}

]
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Condiciones de direccion IP de origen

Puede utilizar las condiciones de direccion IP de origen para configurar reglas que direccionen solicitudes
en funcion de la direccion IP de origen de la solicitud. La direccion IP se debe especificar en formato CIDR.
Puede utilizar las direcciones IPv4 y IPv6. No se admiten caracteres comodin.

Si un cliente esta detras de un proxy, esta es la direccion IP del proxy, no la direccion IP del cliente.

Esta condicién no la satisfacen las direcciones en el encabezado X-Forwarded-For. Para buscar
direcciones en el encabezado X-Forwarded-For, utilice una condicién http-header.

Example Ejemplo de condicién de IP de origen para laAWS CLI

Puede especificar condiciones al crear o modificar una regla. Para obtener mas informacion, consulte
los comandos create-rule y modify-rule. La condicion siguiente se satisface mediante solicitudes con una
direccion IP de origen en uno de los bloques de CIDR especificados.

[
{
"Field": "source-ip",
"SourceIpConfig": {
"Values": ["192.0.2.0/24", "198.51.100.10/32"]
}
}
]

Crear un agente de escucha HTTP para
suBalanceador de carga de aplicaciones

Un agente de escucha es un proceso que comprueba solicitudes de conexion. Los agentes de escucha
se definen cuando se crea el balanceador de carga, pero se pueden agregar otros agentes de escucha en
cualquier momento.

La informacion de esta pagina le ayuda a crear un agente de escucha HTTP para su balanceador de
carga. Para agregar un agente de escucha HTTPS a su balanceador de carga, consulte Crear un agente
de escucha HTTPS para suBalanceador de carga de aplicaciones (p. 37)

Prerequisites

» Para afiadir una accion de reenvio a la regla predeterminada del agente de escucha, debe especificar
un grupo de destino disponible. Para obtener mas informacion, consulte Crear un grupo de
destino (p. 67).

Agregar un agente de escucha HTTP

Los agentes de escucha se configuran con un protocolo y un puerto para las conexiones entre los clientes
y el balanceador de carga, asi como un grupo de destino para la regla predeterminada del agente de
escucha. Para obtener mas informacion, consulte Configuracion del agente de escucha (p. 26).
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Para agregar un agente de escucha HTTPS utilizando la consola

. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
2. En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.

3. Seleccione un balanceador de carga y elija Listeners (Agentes de escucha), Add listener (Afadir
agente de escucha).

4. En Protocol : port (Protocolo: puerto), elija HTTP y mantenga el puerto predeterminado o escriba un
puerto diferente.

5. En Default actions (Acciones predeterminadas), realice una de las operaciones siguientes:
»  Seleccione Add action (Afhadir accion), Forward to (Reenviar a) y un grupo de destino.

»  Seleccione Add action (Afadir accion), Redirect to (Redirigir a) y proporcione una URL para la
accion de redireccion. Para obtener mas informacion, consulte Acciones de redireccion (p. 30).

»  Seleccione Add action (Afadir accién), Return fixed response (Devolver respuesta fija) y
proporcione un codigo de respuesta y un cuerpo opcional para la respuesta. Para obtener mas
informacion, consulte Acciones de respuesta fija (p. 28).

Para guardar la accién, seleccione el icono de marca de verificacion.
6. Seleccione Save.

7. (Opcional) Para definir reglas adicionales del agente de escucha que reenvien las solicitudes en
funcién de un patréon de ruta o un nombre de host, consulte Afadir una regla (p. 45).

Para agregar un agente de escucha HTTPS utilizando la AWS CLI

Utilice el comando create-listener para crear el agente de escucha y la regla predeterminada, y el comando
create-rule para definir nuevas reglas del agente de escucha.

Crear un agente de escucha HTTPS para
suBalanceador de carga de aplicaciones

Un agente de escucha es un proceso que comprueba solicitudes de conexion. Los agentes de escucha
se definen cuando se crea el balanceador de carga, pero se pueden agregar otros agentes de escucha en
cualquier momento.

Puede crear un agente de escucha HTTPS que utilice conexiones cifradas (lo que también se conoce
como descarga de SSL). Esta caracteristica permite el cifrado del trafico entre el balanceador de carga y
los clientes que inician sesiones SSL o TLS.

La informacion de esta pagina le ayuda a crear un agente de escucha HTTPS para su balanceador de
carga. Para agregar un agente de escucha HTTPS a un balanceador de carga, consulte Crear un agente
de escucha HTTP para suBalanceador de carga de aplicaciones (p. 36).

Contenido

» Certificados de SSL (p. 38)
* Certificado predeterminado (p. 38)
 Lista de certificados (p. 38)
* Renovacion de certificados (p. 39)

 Politicas de seguridad (p. 39)

» Agregar un agente de escucha HTTPS (p. 43)

» Actualizar un agente de escucha HTTPS (p. 44)
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Certificados de SSL

Para utilizar un agente de escucha HTTPS, debe implementar al menos un certificado de servidor SSL/
TLS en el balanceador de carga. El balanceador de carga utiliza un certificado de servidor para terminar la
conexion frontend y descifrar las solicitudes de los clientes antes de enviarlas a los destinos.

El balanceador de carga requiere certificados X.509 (certificado de servidor SSL/TLS). Los certificados son
un formulario digital de identificacién emitido por una entidad de certificacion (CA). Un certificado contiene
informacion de identificacion, un periodo de validez, una clave publica, un nimero de serie y la firma digital
del emisor.

Al crear un certificado para utilizarlo con el balanceador de carga, debe especificar un nombre de dominio.

Le recomendamos que utilice AWS Certificate Manager (ACM) para crear o importar certificados en el
balanceador de carga. ACM se integra con Elastic Load Balancing, lo que le permite implementar el
certificado en el balanceador de carga. Para obtener mas informacién, consulte Guia del usuario de AWS
Certificate Manager.

Important

ACM admite certificados RSA con una longitud de clave de 4096 bists y certificados EC.

Sin embargo, no puede instalar estos certificados en el balanceador de carga a través de la
integracion con ACM. Debe cargar estos certificados en IAM para utilizarlos con el balanceador de
carga.

Si lo desea, también puede usar herramientas de SSL/TLS para crear una solicitud de firma de certificado
(CSR), obtener la CSR firmada por una CA para generar el certificado e importar el certificado en ACM

o cargarlo en AWS Identity and Access Management (IAM). Para obtener mas informacion sobre la
importacion de certificados en ACM, consulte Importacion de certificados en la Guia del usuario de AWS
Certificate Manager. Para obtener mas informacion acerca de como cargar certificados en 1AM, consulte
Uso de certificados de servidor en la Guia del usuario de IAM.

Certificado predeterminado

Al crear un agente de escucha HTTPS, debe especificar exactamente un certificado. Este certificado
se conoce como certificado predeterminado. Puede sustituir el certificado predeterminado después de
crear el agente de escucha HTTPS. Para obtener mas informacion, consulte Reemplazar el certificado
predeterminado (p. 49).

Si especifica certificados adicionales en una lista de certificados (p. 38), el certificado predeterminado
se utiliza solo si un cliente se conecta sin utilizar el protocolo de indicacion de nombre de servidor (SNI)
para especificar un nombre de host o si no hay certificados coincidentes en la lista de certificados.

Si no especifica certificados adicionales pero tiene que alojar varias aplicaciones seguras a través de
un unico balanceador de carga, puede utilizar un certificado comodin o afiadir un nombre alternativo de
asunto (SAN) para cada dominio adicional al certificado.

Lista de certificados

Después de crear un agente de escucha HTTPS, tiene un certificado predeterminado y una lista de
certificados vacia. Opcionalmente puede anadir certificados a la lista de certificados para el agente de
escucha. El uso de una lista de certificados permite al balanceador de carga admitir varios dominios en el
mismo puerto y proporcionar un certificado diferente para cada dominio. Para obtener mas informacién,
consulte Anadir certificados a la lista de certificados (p. 50).

El balanceador de carga utiliza un algoritmo de seleccién de certificados inteligentes compatible con
SNI. Si el nombre de host proporcionado por un cliente coincide con un unico certificado en la lista de
certificados, el balanceador de carga selecciona este certificado. Si un nombre de host proporcionado por
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un cliente coincide con varios certificados de la lista de certificados, el balanceador de carga selecciona
el mejor certificado que el cliente puede admitir. La seleccion de certificados se basa en los siguientes
criterios en este orden:

* Algoritmo de clave publica (prefieren ECDSA frente a RSA)
» Algoritmo de hash (prefieren SHA frente a MD5)

» Longitud de clave (prefieren la mayor)

» Periodo de validez

Las entradas del registro de acceso del balanceador de carga indican el nombre de host especificado por
el cliente y el certificado presentado al cliente. Para obtener mas informacion, consulte Entradas de los
registros de acceso (p. 103).

Renovacion de certificados

Cada certificado viene con un periodo de validez. Debe asegurarse de renovar o reemplazar cada
certificado para su balanceador de carga antes de que finalice su periodo de validez. Esto incluye el
certificado predeterminado y los certificados en una lista de certificados. La renovacion o reemplazo de un
certificado no afecta a las solicitudes en transito que ha recibido el nodo del balanceador de carga y que
estan pendiente de ser direccionadas a un destino con un estado correcto. Una vez que se ha renovado
un certificado, las nuevas solicitudes utilizan el certificado renovado. Una vez que se ha sustituido un
certificado, las nuevas solicitudes utilizan el nuevo certificado.

Puede administrar la renovacion y la sustitucion de certificados de la siguiente manera:

* Los certificados proporcionados por AWS Certificate Manager e implementados en el balanceador de
carga se pueden renovar automaticamente. ACM intenta renovar los certificados antes de que expiren.
Para obtener mas informacion, consulte Renovacion administrada en la Guia del usuario de AWS
Certificate Manager.

+ Si el certificado se importé en ACM, debera supervisar la fecha de vencimiento del certificado y renovarlo
antes de que venza. Para obtener mas informacion, consulte Importar certificados en la Guia del usuario
de AWS Certificate Manager.

» Siimporta un certificado en IAM, debe crear un nuevo certificado, importar el nuevo certificado en
ACM o |AM, anadir el nuevo certificado al balanceador de carga y eliminar el certificado caducado del
balanceador de carga.

Politicas de seguridad

Elastic Load Balancing utiliza una configuracion de negociacion de Capa de conexion segura (SSL), lo que
se conoce como politica de seguridad para negociar las conexiones SSL entre un cliente y el balanceador
de carga. Una politica de seguridad es una combinacién de protocolos y cifrados. El protocolo establece
una conexion segura entre un cliente y un servidor, y garantiza que todos los datos transferidos entre el
cliente y el balanceador de carga son privados. Un cifrado es un algoritmo de cifrado que usa claves de
cifrado para crear un mensaje codificado. Los protocolos usan diversos cifrados para cifrar los datos a
través de Internet. Durante el proceso de negociacion de conexiones, el cliente y el balanceador de carga
presentan una lista con los cifrados y protocolos que admite cada uno por orden de preferencia. De forma
predeterminada, el primer cifrado que se va a seleccionar para la conexion segura sera el primero de la
lista del servidor que coincida con uno de los cifrados del cliente.

Los Application Load Balancers no admiten la renegociacion de SSL para conexiones de cliente o de
destino.

Al crear un agente de escucha TLS, debe seleccionar una politica de seguridad. Puede actualizar la
politica de seguridad segun sea necesario. Para obtener mas informacion, consulte Actualizar la politica de
seguridad (p. 51).
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Puede elegir la politica de seguridad que se va a utilizar con las conexiones frontend. La politica de
seguridad ELBSecurityPolicy-2016-08 siempre se utiliza con las conexiones backend. Los
Application Load Balancers no admiten politicas de seguridad personalizadas.

Elastic Load Balancing proporciona las siguientes politicas de seguridad para los Application Load
Balancers:

ELBSecurityPolicy-2016-08 (predeterminado)
ELBSecurityPolicy-TLS-1-0-2015-04
ELBSecurityPolicy-TLS-1-1-2017-01
ELBSecurityPolicy-TLS-1-2-2017-01
ELBSecurityPolicy-TLS-1-2-Ext-2018-06
ELBSecurityPolicy-FS-2018-06
ELBSecurityPolicy-FS-1-1-2019-08
ELBSecurityPolicy-FS-1-2-2019-08
ELBSecurityPolicy-FS-1-2-Res-2019-08
ELBSecurityPolicy-2015-05 (idéntico a ELBSecurityPolicy-2016-08)

Recomendamos la politica ELBSecurityPolicy-2016-08 por motivos de compatibilidad. Puede

utilizar una de las politicas ELBSecurityPolicy-FS si necesita Forward Secrecy (FS) (Confidencialidad
directa). Puede utilizar una de las politicas ELBSecurityPolicy-TLS para ajustarse a los estandares

de seguridad y conformidad que requieren que se deshabiliten algunas versiones del protocolo TLS o para
admitir clientes heredados que utilicen cifrados en desuso. Solo un pequefio porcentaje de clientes de
Internet necesitan la version 1.0 de TLS. Para ver la version del protocolo TLS para las solicitudes dirigidas
al balanceador de carga, habilite el registro de acceso del balanceador de carga y examine los registros de
acceso. Para obtener mas informacion, consulte Access Logs (p. 101).

En la siguiente tabla se describen la politica predeterminada y las politicas
ELBSecurityPolicy-2016-08 y ELBSecurityPolicy-TLS. Se ha eliminado ELBSecurityPolicy-
de los nombres de politica en la fila de encabezado para que quepan.

Politica de 2016-08 TLS-1-0-2015-04 TLS-1-1-2017-01 TLS-1-2-2017-01 TLS-1-2-
seguridad T Ext-2018-06

Protocolos TLS

Protocolo- ¢ ¢
TLSv1

Protocolo- * ¢ ¢
TLSv1.1

Protocolo- ¢ ¢ ¢ ¢ ¢
TLSv1.2

Cifrados TLS

ECDHE- ¢ ¢ L L ¢
ECDSA-

AES128-GCM-

SHA256

ECDHE-RSA- ¢ * * L4 L4
AES128-GCM-
SHA256

40



Elastic Load Balancing Application Load Balancers
Politicas de seguridad

Politica de
seguridad

ECDHE-
ECDSA-
AES128-
SHA256

ECDHE-RSA-
AES128-
SHA256

ECDHE-
ECDSA-
AES128-SHA

ECDHE-RSA-
AES128-SHA

ECDHE-
ECDSA-
AES256-GCM-
SHA384

ECDHE-RSA-
AES256-GCM-
SHA384

ECDHE-
ECDSA-
AES256-
SHA384

ECDHE-RSA-
AES256-
SHA384

ECDHE-RSA-
AES256-SHA

ECDHE-
ECDSA-
AES256-SHA

AES128-GCM-
SHA256

AES128-
SHA256

AES128-SHA

AES256-GCM-
SHA384

AES256-
SHA256

AES256-SHA

2016-08

TLS-1-0-2015-04 TLS-1-1-2017-01 TLS-1-2-2017-01 TLS-1-2-

T
*

Ext-2018-06
¢
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Politica de 2016-08 TLS-1-0-2015-04 TLS-1-1-2017-01 TLS-1-2-2017-01 TLS-1-2-
seguridad T Ext-2018-06
DES-CBC3- .

SHA

1 No utilice esta politica a menos que deba admitir un cliente heredado que requiera el cifrado DES-CBC3-
SHA, que es un cifrado muy débil.

En la siguiente tabla se describen la politica predeterminada y las politicas
ELBSecurityPolicy-2016-08 y ELBSecurityPolicy-FS. Se ha eliminado ELBSecurityPolicy-
de los nombres de politica en la fila de encabezado para que quepan.

Politica de 2016-08 FS-2018-06 FS-1-1-2019-08 FS-1-2-2019-08 FS-1-2-
seguridad Res-2019-08

Protocolos TLS

Protocolo- * ¢
TLSv1

Protocolo- ¢ ¢ ¢
TLSv1.1

Protocolo- . ¢ ¢ * ¢
TLSv1.2

Cifrados TLS

ECDHE- * * * L4 L4
ECDSA-

AES128-GCM-

SHA256

ECDHE-RSA- ¢ * L ¢ .
AES128-GCM-
SHA256

ECDHE- ¢ ¢ ¢ L L4
ECDSA-
AES128-
SHA256

ECDHE-RSA- ¢ * * L4 L4
AES128-
SHA256

ECDHE- L4 * L ¢
ECDSA-
AES128-SHA

ECDHE-RSA- ¢ ¢ * *
AES128-SHA

ECDHE- * * * L4 L4
ECDSA-

AES256-GCM-

SHA384
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Politica de
seguridad

ECDHE-RSA-
AES256-GCM-
SHA384

ECDHE-
ECDSA-
AES256-
SHA384

ECDHE-RSA-
AES256-
SHA384

ECDHE-RSA-
AES256-SHA

ECDHE-
ECDSA-
AES256-SHA

AES128-GCM-
SHA256

AES128-
SHA256

AES128-SHA

AES256-GCM-
SHA384

AES256-
SHA256

AES256-SHA

2016-08 FS-2018-06 FS-1-1-2019-08 FS-1-2-2019-08 FS-1-2-
Res-2019-08

¢ ¢ L4 L4 L4

* * * L4 L4

¢ * * ¢ ¢

¢ * L4 L4

* * * L4

¢

¢

*

¢

¢

*

Para ver la configuracion de las politicas de seguridad de los Application Load Balancers a través de la
AWS CLlI, utilice el comando describe-ssl-policies.

Agregar un agente de escucha HTTPS

Los agentes de escucha se configuran con un protocolo y un puerto para las conexiones entre los clientes
y el balanceador de carga, asi como un grupo de destino para la regla predeterminada del agente de
escucha. Para obtener mas informacion, consulte Configuracion del agente de escucha (p. 26).

Prerequisites

» Para afiadir una accion de reenvio a la regla predeterminada del agente de escucha, debe especificar
un grupo de destino disponible. Para obtener mas informacion, consulte Crear un grupo de

destino (p. 67).

» Para crear un agente de escucha HTTPS, debe especificar un certificado y una politica de seguridad.
El balanceador de carga usara el certificado para terminar la conexion y descifrar las solicitudes de los
clientes antes de direccionarlas a los destinos. El balanceador de carga utiliza la politica de seguridad
para negociar conexiones SSL con los clientes.
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Para agregar un agente de escucha HTTPS mediante la consola

—

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.

Seleccione un balanceador de carga y elija Listeners (Agentes de escucha), Add listener (Afadir
agente de escucha).

4. En Protocol : port (Protocolo: puerto), elija HTTPS y mantenga el puerto predeterminado o escriba un
puerto diferente.

5. (Opcional) Para autenticar a los usuarios, en Default actions (Acciones predeterminadas), elija Add
action (Afadir accion), Authenticate (Autenticar) y proporcione la informacion solicitada. Para guardar
la accion, seleccione el icono de marca de verificacion. Para obtener mas informacion, consulte
Autenticar a usuarios mediante unBalanceador de carga de aplicaciones (p. 51).

6. En Default actions (Acciones predeterminadas), realice una de las operaciones siguientes:
+  Seleccione Add action (Afadir accion), Forward to (Reenviar a) y un grupo de destino.

+  Seleccione Add action (Afadir accién), Redirect to (Redirigir a) y proporcione una URL para la
accion de redireccién. Para obtener mas informacion, consulte Acciones de redireccion (p. 30).

»  Seleccione Add action (Afadir accion), Return fixed response (Devolver respuesta fija) y
proporcione un codigo de respuesta y un cuerpo opcional para la respuesta. Para obtener mas
informacion, consulte Acciones de respuesta fija (p. 28).

Para guardar la accién, seleccione el icono de marca de verificacion.

7. Para Security policy (Politica de seguridad), le recomendamos que mantenga la politica de seguridad
predeterminada.

8. En Default SSL certificate (Certificado SSL predeterminado), realice una de las operaciones
siguientes:
+ Si ha creado o importado un certificado mediante AWS Certificate Manager, elija From ACM (Desde
ACM) y elija el certificado.
+ Si ha cargado un certificado mediante IAM, elija From IAM (Desde IAM) y elija el certificado.
9. Seleccione Save.

10. (Opcional) Para definir reglas adicionales del agente de escucha que reenvien las solicitudes en
funcion de un patréon de ruta o un nombre de host, consulte Afadir una regla (p. 45).

11. (Opcional) Para afiadir una lista de certificados que utilizar con el protocolo SNI, consulte Afadir
certificados a la lista de certificados (p. 50).

Agregar un agente de escucha HTTPS mediante la AWS CLI

Utilice el comando create-listener para crear el agente de escucha y la regla predeterminada, y el comando
create-rule para definir nuevas reglas del agente de escucha.

Actualizar un agente de escucha HTTPS

Después de crear un agente de escucha HTTPS, puede reemplazar el certificado predeterminado,
actualizar la lista de certificados o reemplazar la politica de seguridad. Para obtener mas informacion,
consulte Actualizar un agente de escucha HTTPS para elBalanceador de carga de aplicaciones (p. 49).

44


https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/elbv2/create-listener.html
https://docs.aws.amazon.com/cli/latest/reference/elbv2/create-rule.html

Elastic Load Balancing Application Load Balancers
Actualizar reglas del agente de escucha

Reglas del agente de escucha para suBalanceador
de carga de aplicaciones

Las reglas que se definen para el agente de escucha determinan como el balanceador de carga va a
direccionar las solicitudes a los destinos de uno o varios grupos de destino.

Cada regla consta de una prioridad, una o varias acciones y una o varias condiciones. Para obtener mas
informacion, consulte Reglas del agente de escucha (p. 27).

Note

En la consola, aparece un numero de secuencia relativo para cada regla, pero no la prioridad.
Para obtener la prioridad de una regla, tiene que describirla utilizando la AWS CLI o la API de
Elastic Load Balancing.

Requirements

Cada regla debe incluir exactamente una de las siguientes acciones: forward, redirect o fixed-
response, y debe ser la Ultima accion que se va a realizar.

Cada regla puede incluir cero o una de las siguientes condiciones: host-header, http-request-
method, path-patterny source-ip, y cero o mas de las siguientes condiciones: http-header y
query-string.

Puede especificar hasta tres cadenas de comparacién por condicion y hasta cinco por regla.

Una accién forward direcciona las solicitudes a su grupo de destino. Antes de afadir una accion
forward, cree el grupo de destino y afiada destinos al mismo. Para obtener mas informacién, consulte
Crear un grupo de destino (p. 67).

Anadir una regla

Siempre que se crea un agente de escucha, se crea una regla predeterminada. Puede definir otras reglas
no predeterminadas en cualquier momento.

Para agregar una regla a través de la consola

ok w0bd -~

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

En el agente de escucha que desea actualizar, seleccione View/edit rules.

Elija el Add rules icono (signo mas) de la barra de menus, lo que agregara Insert Rule el icono en los
lugares en los que se puede insertar una regla por orden de prioridad.

< Rules ) Y 1 = my-load-balancer | HTTP:80 v Fa N 2]
Click a location for your new rule
Elija uno de los iconos Insert Rule (Insertar regla) afiadidos en el paso anterior.
Afada una o varias condiciones como se indica a continuacion:

a. Para anadir una condicion de encabezado de host, elija Add condition (Afadir condicion), Host
header (Encabezado de host) y escriba el nombre de host (por ejemplo, *.example.com). Para
guardar la condicion, elija el icono de marca de verificacion.
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El tamafio maximo de cada cadena es de 128 caracteres. Esta comparacion no distingue entre
mayusculas y minusculas. Se admiten los siguientes caracteres comodin: *y ?.

Para afiadir una condicion de ruta, elija Add condition (Afiadir condicion), Path (Ruta) y escriba
el patron de ruta (por ejemplo, /img/*). Para guardar la condicion, elija el icono de marca de
verificacion.

El tamafio maximo de cada cadena es de 128 caracteres. Esta comparacion distingue entre
mayusculas y minusculas. Se admiten los siguientes caracteres comodin: *y ?.

Para afiadir una condicién de encabezado HTTP, elija Add condition (Agregar condicién), Http
header (Encabezado HTTP). Escriba el nombre del encabezado y afiada una o varias cadenas de
comparacioén. Para guardar la condicion, elija el icono de marca de verificacion.

El tamafio maximo de cada nombre de encabezado es de 40 caracteres, el nombre del
encabezado no distingue entre mayusculas y minusculas, no se admiten comodines. El tamafio
maximo de cada cadena de comparacion es de 128 caracteres y se admiten los siguientes
caracteres comodin: * y ?. Esta comparacién no distingue entre mayusculas y minusculas.

Para afadir una condicion de método de solicitud HTTP, elija Add condition (Agregar condicion),
HTTP request method (Método de solicitud HTTP) y aflada uno o varios nombres de método.
Para guardar la condicion, elija el icono de marca de verificacion.

El tamafio maximo de cada nombre es de 40 caracteres. Los caracteres permitidos incluyen A-Z,
guion (-) y guion bajo (_). La comparacion distingue entre mayusculas y minusculas. No se admite
el uso de comodines.

Para afadir una condicion de cadena de consulta, elija Add condition (Afiadir condicion), Query
string (Cadena de consulta) y afiada uno o varios de los pares de clave/valor. Para cada par de
clave/valor, puede omitir la clave y especificar solo el valor. Para guardar la condicion, elija el
icono de marca de verificacion.

El tamafio maximo de cada cadena es de 128 caracteres. Esta comparacion no distingue entre
mayusculas y minusculas. Se admiten los siguientes caracteres comodin: *y ?.

Para afadir una condicion de IP de origen, elija Add condition (Agregar condicion), Source IP (IP
de origen) y afiada uno o varios bloques de CIDR. Para guardar la condicion, elija el icono de
marca de verificacion.

Puede utilizar las direcciones IPv4 y IPv6. No se admite el uso de comodines.

(Opcional, agente de escucha HTTPS) Para autenticar a los usuarios, elija Add action (Afadir accion),
Authenticate (Autenticar) y proporcione la informacion solicitada. Para guardar la accion, seleccione
el icono de marca de verificacion. Para obtener mas informacion, consulte Autenticar a usuarios
mediante unBalanceador de carga de aplicaciones (p. 51).

Afada una de las siguientes acciones:

Para afadir una accién de reenvio, elija Add action (Anadir accion), Forward to (Reenviar a) y elija
uno o mas grupos de destino. Si utiliza mas de un grupo de destino, seleccione una ponderacion
para cada uno y active también la persistencia del grupo de destino. Si habilita la persistencia del
grupo de destino y hay mas de un grupo de destino, también debe habilitar sesiones sticky en

los grupos de destino. Para guardar la accién, seleccione el icono de marca de verificacion. Para
obtener mas informacion, consulte Acciones de reenvio (p. 28).

Para afadir una accién de redireccion, seleccione Add action (Afadir accién), Redirect to
(Redirigir a) y proporcione una URL para la accién de redireccion. Para guardar la accion,
seleccione el icono de marca de verificacion. Para obtener mas informacion, consulte Acciones de
redireccion (p. 30).

Para afiadir una accion de respuesta fija, seleccione Add action (Afadir accion), Return fixed
response (Devolver respuesta fija) y proporcione un cddigo de respuesta y un cuerpo opcional
para la respuesta. Para guardar la accion, seleccione el icono de marca de verificacion. Para
obtener mas informacion, consulte Acciones de respuesta fija (p. 28).
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Host header... M@ 1. Forward to... o
i5 | *example.com x Target group : Weight (0-999)
my-targets - 1 x

Value x ==

c distribution 100%

@> Select a target group - 0 x
» Group-level stickiness

©

+ Add condition

+ Add action

10. Seleccione Save.

11. (Opcional) Para cambiar el orden de la regla, utilice las flechas y, a continuacion, elija Save (Guardar).
La regla predeterminada siempre tiene la prioridad last (ultimo).

12. Para salir de esta pantalla, seleccione el icono Back to the load balancer (Volver al balanceador de
carga) (boton Atras) de la barra de menu.

Para agregar una regla a través de AWS CLI

Utilice el comando create-rule para crear la regla. Utilice el comando describe-rules para ver informacion
sobre la regla.

Editar una regla

Puede editar la accion y las condiciones de una regla en cualquier momento. Las actualizaciones de

reglas no tienen efecto inmediatamente, por lo que las solicitudes pueden direccionarse utilizando la

configuracion de reglas anterior durante un breve periodo de tiempo después de actualizar una regla.
Todas las solicitudes en transito estan completadas.

Para editar una regla a través de la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

En el agente de escucha que desea actualizar, seleccione View/edit rules.

o s~ dh =

Seleccione el icono Edit rules (con forma de lapiz) de la barra de menus.

Q
)

< Rules @ & 1l = my-load-balancer | HTTP:80 v

Select the rule to edit.

En la regla que desea editar, seleccione el icono Edit rules (con forma de lapiz).

(Opcional) Modifique las condiciones y las acciones segun sea necesario. Por ejemplo, puede
editar una condicion o una accion (icono de lapiz), afiadir una condicion, afiadir una accién de
autenticacion para una regla de un agente de escucha HTTPS o eliminar una condicion o accion
(icono de papelera). No puede anadir condiciones a la regla predeterminada.
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# Hostis * example com o # 1 Forward to i
my-targets: 1 (100%)

4 Add condition " Group-level stickiness: Off

8. Elija Update.

9. Para salir de esta pantalla, seleccione el icono Back to the load balancer (Volver al balanceador de
carga) (botdn Atras) de la barra de mena.

Para editar una regla a través de AWS CLI

Utilice el comando modify-rule.

Reordenar reglas

Las normas se evaluan por orden de prioridad, desde el valor mas bajo hasta el valor mas alto. La regla
predeterminada se evalua en ultimo lugar. Puede cambiar la prioridad de una regla no predeterminada en
cualquier momento. No puede cambiar la prioridad de la regla predeterminada.

Note

En la consola, aparece un nimero de secuencia relativo para cada regla, pero no la prioridad. Al
reorganizar las reglas a través de la consola, se les asigna una nueva prioridad en funcién de la
prioridad existente. Para establecer la prioridad de una regla en un valor especifico, utilice AWS
CLlI o la API de Elastic Load Balancing.

Para reorganizar las reglas a través de la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

En el agente de escucha que desea actualizar, seleccione View/edit rules.

o~ wdh =

Seleccione el icono Recorder rules (las flechas) de la barra de menu.

Q
)

< Rules @ 4 1 = my-load-balancer | HTTP:80 ~

—1selected | T || 1 1 1

6. Active la casilla que aparece junto a la regla y utilice las flechas para asignarle una nueva prioridad. La
regla predeterminada siempre tiene la Ultima prioridad.

Cuando haya terminado de reorganizar las reglas, seleccione Save.

Para salir de esta pantalla, seleccione el icono Back to the load balancer (Volver al balanceador de
carga) (boton Atras) de la barra de menu.

Para actualizar las prioridades de las reglas a través de AWS CLI

Utilice el comando set-rule-priorities.
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Eliminacion de una regla

Puede eliminar las reglas no predeterminadas para un agente de escucha en cualquier momento. No
puede eliminar la regla predeterminada de un agente de escucha. Cuando se elimina un agente de
escucha, se eliminan todas sus reglas.

Para eliminar una regla a través de la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.

Seleccione el balanceador de carga y, a continuacion, elija Listeners.

En el agente de escucha que desea actualizar, seleccione View/edit rules.

Seleccione el icono Delete rules (Eliminar reglas) (con forma de signo menos) de la barra de menus.

IR

Active la casilla de la regla y elija Delete (Eliminar). No puede eliminar la regla predeterminada del
agente de escucha.

7. Para salir de esta pantalla, seleccione el icono Back to the load balancer (Volver al balanceador de
carga) (boton Atras) de la barra de menu.

Para eliminar una regla a través de AWS CLI

Utilice el comando delete-rule.

Actualizar un agente de escucha HTTPS para
elBalanceador de carga de aplicaciones

Después de crear un agente de escucha HTTPS, puede reemplazar el certificado predeterminado,
actualizar la lista de certificados o reemplazar la politica de seguridad.

Limitation

ACM admite certificados RSA con una longitud de clave de 4096 bists y certificados EC. Sin embargo, no
puede instalar estos certificados en el balanceador de carga a través de la integracion con ACM. Debe
cargar estos certificados en 1AM para utilizarlos con el balanceador de carga.
Tareas

» Reemplazar el certificado predeterminado (p. 49)

» Anadir certificados a la lista de certificados (p. 50)

+ Quitar certificados de la lista de certificados (p. 51)

 Actualizar la politica de seguridad (p. 51)

Reemplazar el certificado predeterminado

Puede reemplazar el certificado predeterminado para su agente de escucha utilizando el siguiente
procedimiento. Para obtener mas informacion, consulte Certificados de SSL (p. 38).

Para cambiar el certificado predeterminado utilizando la consola

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
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o kb

En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.
Active la casilla del agente de escucha y seleccione Edit (Editar).

En Default SSL certificate (Certificado SSL predeterminado), realice una de las operaciones
siguientes:

+ Si ha creado o importado un certificado mediante AWS Certificate Manager, elija From ACM (Desde
ACM) y elija el certificado.

» Si ha cargado un certificado mediante 1AM, elija From IAM (Desde IAM) y elija el certificado.
Elija Update.

Para cambiar el certificado predeterminado utilizando la AWS CLI

Utilice el comando modify-listener.

Anadir certificados a la lista de certificados

Puede anadir certificados a la lista de certificados para su agente de escucha utilizando el siguiente
procedimiento. Al crear por primera vez un agente de escucha HTTPS, la lista de certificados esta

vacia. Puede afadir uno o varios certificados. Como opcién, afada el certificado predeterminado para
asegurarse de que este certificado se utilice con el protocolo SNI incluso si se reemplaza como certificado
predeterminado. Para obtener mas informacion, consulte Certificados de SSL (p. 38).

Para anadir certificados a la lista de certificados utilizando la consola

wh =

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

Para que el agente de escucha HTTPS se actualice, elija View/edit certificates (Ver/editar certificados),
que muestra el certificado predeterminado seguido de cualquier otro certificado que haya afiadido al
agente de escucha.

Elija el icono Add certificates (Afadir certificados) (el signo mas) en la barra de menus, que muestra
el certificado predeterminado seguido por otros certificados administrados por ACM y IAM. Si ya ha
afiadido un certificado al agente de escucha, su casilla esta seleccionada y deshabilitada.

Para afadir certificados que ya administra ACM o IAM, seleccione las casillas de los certificados vy elija
Add (Anadir).

Si tiene un certificado que no administra ACM ni IAM, impértelo a ACM y afiadalo a su agente de
escucha de la siguiente manera:

Seleccione Import certificate.

En Certificate private key, pegue la clave privada codificada en PEM vy sin cifrar para el certificado.
En Certificate body, pegue el certificado codificado en PEM.

(Opcional) En Certificate chain, pegue la cadena de certificados codificada en PEM.

Elija Import. El certificado que acaba de importar aparece en la lista de certificados disponibles y
esta seleccionado.

f.  Elija Add (Anadir).
Para salir de esta pantalla, seleccione el icono Back to the load balancer (Volver al balanceador de
carga) (boton Atras) de la barra de menu.

® o060 T o

Para anadir un certificado a la lista de certificados utilizando la AWS CLI

Utilice el comando add-listener-certificates.
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Quitar certificados de la lista de certificados

Puede quitar certificados de la lista de certificados para su agente de escucha HTTPS utilizando el
siguiente procedimiento. Para quitar el certificado predeterminado para un agente de escucha HTTPS,
consulte Reemplazar el certificado predeterminado (p. 49).

Para quitar certificados de la lista de certificados utilizando la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

Pobd--

Para que el agente de escucha se actualice, elija View/edit certificates (Ver/editar certificados), que
muestra el certificado predeterminado seguido de cualquier otro certificado que haya afadido al
agente de escucha.

Elija el icono Remove certificates (el signo menos) en la barra de menus.

o

6. Active la casillas de los certificados y elija Remove (Eliminar).

7. Para salir de esta pantalla, seleccione el icono Back to the load balancer (Volver al balanceador de
carga) (boton Atras) de la barra de menu.

Para eliminar un certificado de la lista de certificados utilizando la AWS CLI

Utilice el comando remove-listener-certificates.

Actualizar la politica de seguridad

Cuando crea un agente de escucha HTTPS, puede seleccionar la politica de seguridad que mejor se ajuste
a sus necesidades. Cuando se agrega una nueva politica de seguridad, se puede actualizar el agente de
escucha HTTPS para que la utilice. Los Application Load Balancers no admiten politicas de seguridad
personalizadas. Para obtener mas informacion, consulte Politicas de seguridad (p. 39).

Para actualizar la politica de seguridad a través de la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

Active la casilla del agente de escucha HTTPS y seleccione Edit (Editar).

En Security policy (Politica de seguridad), seleccione una politica de seguridad.
Elija Update.

o0k wh =

Para actualizar la politica de seguridad a través de AWS CLI

Utilice el comando modify-listener.

Autenticar a usuarios mediante unBalanceador de
carga de aplicaciones

Puede configurar un Balanceador de carga de aplicaciones para autenticar de forma segura a los usuarios
cuando obtienen acceso a sus aplicaciones. Esto le permite liberar a su balanceador de carga del trabajo
de autenticacion de usuarios para que sus aplicaciones puedan centrarse en su légica de negocio.
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Se admiten los siguientes casos de uso:

Autenticar a los usuarios a través de un proveedor de identidad (IdP) compatible con OpenlD Connect
(OIDC).

Autenticar a los usuarios a través de IdPs de redes sociales conocidas, como Amazon, Facebook o
Google, a través de los grupos de usuarios que admite Amazon Cognito.

Autenticar a los usuarios mediante identidades corporativas, usando SAML, LDAP o Microsoft AD, a
través de grupos de usuarios que admite Amazon Cognito.

Prepararse para utilizar una IdP compatible con OIDC

Realice lo siguiente si utiliza una IdP compatible con OIDC con su Balanceador de carga de aplicaciones:

Cree una nueva aplicacion OIDC en su IdP. Debe configurar un ID y un secreto de cliente.

Obtenga los siguientes puntos de enlace publicados por el IdP: autorizacion, token e informacion de
usuario. Puede localizar esta informacion en la configuracion conocida.

Permita uno de los siguientes redireccionamientos de URLs en su aplicacion de IdP,
independientemente de lo que utilicen sus usuarios, donde DNS sea el nombre de dominio del
balanceador de carga y CNAME sea el alias de DNS de su aplicacion:

* https://DNS/oauth2/idpresponse
* https://cNAME/oauth2/idpresponse

Prepararse para usarAmazon Cognito

Haga lo siguiente si utiliza grupos de usuarios de Amazon Cognito con su Balanceador de carga de
aplicaciones:

Cree un grupo de usuarios. Para obtener mas informacion, consulte Grupos de usuarios de Amazon
Cognito en la .Guia para desarrolladores de Amazon Cognito

Cree un cliente de grupo de usuarios. Debe configurar el cliente para generar un secreto de cliente,
utilizar el flujo de concesion de codigo y admitir los mismos ambitos de OAuth que utiliza el balanceador
de carga. Para obtener mas informacion, consulte Configuracion de un cliente de aplicacion de grupo de
usuarios en la Guia para desarrolladores de Amazon Cognito.

Cree un dominio de grupo de usuarios. Para obtener mas informacion, consulte Afiadir un nombre de
dominio para el grupo de usuarios en la Guia para desarrolladores de Amazon Cognito.

Compruebe que el ambito solicitado devuelve un token de ID. Por ejemplo, el ambito predeterminado,
openid, devuelve un token de ID pero el ambito aws .cognito.signin.user.admin no.

Para federarse con una IdP social o corporativa, habilite la IdP en la seccion de federacion. Para obtener
mas informacion, consulte Anadir inicio de sesion de redes sociales a un grupo de usuarios o Ahadir
inicio de sesion con un SAML IdP a un grupo de usuarios en la Guia para desarrolladores de Amazon
Cognito.

Permita el siguiente redireccionamiento URLs en el campo de URL de devolucion de llamada para
Amazon Cognito, donde DNS es el nombre de dominio del balanceador de carga y CNAME es el alias
de DNS de su aplicacion (si utiliza uno):

* https://DNs/oauth2/idpresponse
* https://cNAME/oauth2/idpresponse

Asigne permiso al dominio del grupo de usuarios en la URL de devolucion de llamada de la aplicacion de
IdP. Utilice el formato para su IdP. Por ejemplo:

* https://domain-prefix.auth:region.amazoncognito.com/saml2/idpresponse
* https://luser-pool-domain/oauth2/idpresponse
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Para permitir que un usuario de IAM pueda configurar un balanceador de carga para usar Amazon
Cognito con el fin de autenticar a los usuarios, debe conceder al usuario el permiso para llamar a la accion
cognito-idp:DescribeUserPoolClient.

Prepararse para usarAmazon CloudFront

Habilite la siguiente configuracion si utiliza una distribucion de CloudFront delante de su Balanceador de
carga de aplicaciones:

» Reenviar encabezados de solicitud (todos): garantiza que CloudFront no almacene en caché respuestas
para solicitudes autenticadas. Esto evita que se sirvan desde la caché después de que venza la sesion
de autenticacion. Como opcion, para reducir este riesgo mientras el almacenamiento en caché esta
habilitado, los propietarios de una distribucion CloudFront pueden establecer que el valor de tiempo de
vida (TTL) venza antes de que venza la cookie de autenticacion.

* Reenvio y almacenamiento en caché de cadenas de consulta (todos) — garantiza que el balanceador de
carga tenga acceso a los parametros de cadenas de consulta necesarios para autenticar al usuario con
el IdP.

» Reenvio de cookies (todo): garantiza que CloudFront reenvie todas las cookies de autenticacion al
balanceador de carga.

Configurar la autenticacion del usuario

La autenticacion de usuario se configura creando una accion de autenticacion para una o varias reglas
de agente de escucha. Los tipos de accidén authenticate-cognito y authenticate-oidc solo se
admiten con agentes de escucha HTTPS. Para obtener descripciones de los campos correspondientes,
consulte AuthenticateCognitoActionConfig y AuthenticateOidcActionConfig en la Referencia de la APl de
Elastic Load Balancing versién 2015-12-01.

El balanceador de carga envia una cookie de sesion al cliente para mantener el estado de autenticacion.
Esta cookie siempre contiene el atributo secure, porque la autenticacion del usuario requiere un agente
de escucha HTTPS. Esta cookie contiene el atributo SameSite=None con solicitudes CORS (intercambio
de recursos de varios origenes).

Los Application Load Balancers no admiten valores de cookies codificados como URL.

De forma predeterminada, el campo SessionTimeout esta configurado en 7 dias. Si desea sesiones
mas cortas, puede configurar un tiempo de espera de sesién de tan solo 1 segundo. Para obtener mas
informacion, consulte Cierre de sesion de autenticacion y tiempo de espera de sesion (p. 57).

Establezca el campo OnUnauthenticatedRequest como apropiado para su aplicacion. Por ejemplo:

« : aplicaciones que requieren que el usuario inicie sesion utilizando una identidad social o corporativa—
se admite mediante la opcién predeterminada authenticate. Si el usuario no ha iniciado sesion, el
balanceador de carga redirige la solicitud al punto de enlace de autorizacion de IdP y la IdP le pide al
usuario que inicie sesion utilizando su interfaz de usuario.

+ Aplicaciones que proporcionan una vista personalizada a un usuario que ha iniciado sesion o una
vista general a un usuario que no ha iniciado sesion — Para admitir este tipo de aplicaciones, utilice la
opcion allow. Si el usuario ha iniciado sesion, el balanceador de carga proporciona las notificaciones
de usuario y la aplicacion puede ofrecer una vista personalizada. Si el usuario no ha iniciado sesion,
el balanceador de carga reenvia la solicitud sin las notificaciones de usuario y la aplicacion puede
proporcionar la vista general.

+ : aplicaciones de una sola pagina con JavaScript que se cargan cada pocos segundosDe forma
predeterminada, después de que venza la cookie de sesion de autenticacion, las llamadas AJAX se
redirigen a — y se bloquean.IdP Si utiliza la opcion deny, el balanceador de carga devuelve un error
HTTP 401 No autorizado a estas llamadas AJAX.
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El balanceador de carga debe poder comunicarse con el punto de enlace del token de IdP
(TokenEndpoint) y el punto de enlace de informacion de usuario de IdP (UserInfoEndpoint).
Compruebe que los grupos de seguridad del balanceador de carga y la ACLs de red de la VPC permiten
el acceso saliente a estos puntos de enlace. Compruebe que la VPC tiene acceso a Internet. Si hay un
balanceador de carga interno, utilice una gateway NAT para permitirle que obtenga acceso a estos puntos
de enlace.

Utilice el siguiente comando create-rule para configurar la autenticacion de usuario.

aws elbv2 create-rule --listener-arn listener-arn --priority 10 \
--conditions Field=path-pattern,Values="/login" --actions file://actions.json

El siguiente es un ejemplo del archivo actions. json que especifica las acciones authenticate-oidc
y forward.

[{
"Type": "authenticate-oidc",
"AuthenticateOidcConfig": {
"Issuer": "https://idp-issuer.com",
"AuthorizationEndpoint": "https://authorization-endpoint.com",
"TokenEndpoint": "https://token-endpoint.com",
"UserInfoEndpoint": "https://user-info-endpoint.com",
"ClientId": "abcdefghijklmnopgrstuvwxyz123456789",
"ClientSecret": "123456789012345678901234567890",
"SessionCookieName": "my-cookie",
"SessionTimeout": 3600,
"Scope": "email",
"AuthenticationRequestExtraParams": {
"display": "page",
"prompt": "login"
}!
"OnUnauthenticatedRequest": "deny"
}!
"Order": 1

"Type": "forward",

"TargetGroupArn": "arn:aws:elasticloadbalancing:region-code:account-
id:targetgroup/target-group-name/target-group-id",

"Order": 2
]

El siguiente es un ejemplo del archivo actions. json que especifica las acciones authenticate-
cognitoy forward.

[{

"Type": "authenticate-cognito",

"AuthenticateCognitoConfig": {
"UserPoolArn": "arn:aws:cognito-idp:region-code:account-id:userpool/user-pool-id",
"UserPoolClientId": "abcdefghijklmnopgrstuvwxyz123456789",
"UserPoolDomain": "userPoolDomainl",
"SessionCookieName": "my-cookie",
"SessionTimeout": 3600,
"Scope": "email",
"AuthenticationRequestExtraParams": {

"display": "page",

"prompt": "login"
Iy
"OnUnauthenticatedRequest": "deny"
Iy
"Order": 1
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T
{
"Type": "forward",
"TargetGroupArn": "arn:aws:elasticloadbalancing:region-code:account-
id:targetgroup/target-group-name/target-group-id",
"Order": 2
3]

Para obtener mas informacién, consulte Reglas del agente de escucha (p. 27).

Flujo de autenticacion

Elastic Load Balancing utiliza el flujo de cddigo de autorizacién de OIDC, que incluye los siguientes pasos.

1.

Cuando se cumplen las condiciones de una regla con una accion de autenticacion, el balanceador de
carga comprueba si hay una cookie de sesion de autenticacion en los encabezados de solicitudes.

Si la cookie no esta presente, el balanceador de carga redirige al usuario al punto de enlace de
autorizacion de IdP para que el IdP pueda autenticarlo.

Una vez autenticado el usuario, el IdP redirige al usuario al balanceador de carga con un codigo de
concesion de autorizacion. El balanceador de carga presenta el codigo al punto de enlace del token de
IdP para obtener el token de ID y el token de acceso.

Después de que el balanceador de carga valida el token de ID, intercambia el token de acceso con el
punto de enlace de informacion de usuario de IdP para obtener las notificaciones de usuario.

El balanceador de carga crea la cookie de sesion de autenticacion y la envia al cliente para que el
agente de usuario del cliente pueda enviarla al balanceador de carga cuando realice las solicitudes.
Debido a que la mayoria de los navegadores limitan una cookie a 4 KB de tamafio, el balanceador de
carga fragmenta una cookie de mas de 4 KB en varias cookies. Si el tamafio total de las notificaciones
de usuario y el token de acceso recibido del IdP es superior a 11 Kb, el balanceador de carga
devuelve un error HTTP 500 al cliente e incrementa la métrica ELBAuthUserClaimsSizeExceeded.

El balanceador de carga envia las notificaciones de usuario al destino en las cabeceras HTTP.
Para obtener mas informacion, consulte Codificacion y verificacion de firmas de notificaciones de
usuario (p. 55).

Si el IdP proporciona un token de actualizacién valido en el token de ID, el balanceador de carga
lo guarda y lo utiliza para actualizar las notificaciones de usuario cada vez que vence el token de
acceso, hasta que se agota el tiempo de espera de la sesion o hasta que se produce un error en
la actualizacion de IdP. Si el usuario cierra sesion, se produce un error en la actualizacion y el
balanceador de carga redirige al usuario al punto de enlace de autorizacion de IdP. De este modo,
el balanceador de carga puede dejar de funcionar después de que el usuario cierre la sesion.
Para obtener mas informacion, consulte Cierre de sesion de autenticacion y tiempo de espera de
sesion (p. 57).

Coadificacion y verificacion de firmas de notificaciones
de usuario

Cuando el balanceador de carga autentica a un usuario correctamente, envia las notificaciones de
usuario recibidas del IdP al destino. El balanceador de carga firma la notificacion de usuario para que
las aplicaciones puedan verificar la firma y comprobar que el balanceador de carga ha enviado las
notificaciones.

El balanceador de carga afiade los siguientes encabezados HTTP:

x-amzn-oidc-accesstoken

El token de acceso del punto de enlace de token, en texto sin formato.
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x-amzn-oidc-identity

El campo del asunto (sub) del punto de enlace de informacién de usuario, en texto sin formato.

x—-amzn-oidc-data

Las notificaciones de usuario, en formato de tokens web de JSON (JWT).

Las aplicaciones que requieren las notificaciones de usuario completas pueden utilizar cualquier biblioteca
JWT estandar para verificar los tokens de JWT. Estos tokens siguen el formato JWT, pero no son tokens
de ID. El formato JWT incluye un encabezado, una carga y una firma que tienen codificacion de URL en
base64 e incluyen caracteres de relleno al final. La firma de JWT es ECDSA + P-256 + SHA256.

El encabezado JWT es un objeto JSON con los siguientes campos:

{

"alg": "algorithm",

"kid": "12345678-1234-1234-1234-123456789012",

"signer": "arn:aws:elasticloadbalancing:region-code:account-id:loadbalancer/app/load-
balancer-name/load-balancer-id",

"igs": "url",

"client": "client-id",

"exp": "expiration"
}

La carga JWT es un objeto JSON que contiene las notificaciones de usuario recibidas desde el punto de
enlace de informacion de usuario de IdP.

{

"sub": "1234567890",

"name": "name",

"email": "aliaseexample.com",
}

Dado que el balanceador de carga no cifra las notificaciones de usuario, le recomendamos que configure
el grupo de destino para que utilice HTTPS. Si configura el grupo de destino para que utilice HTTP,
asegurese de restringir el trafico a su balanceador de carga mediante grupos de seguridad. También le
recomendamos que verifique la firma antes de realizar cualquier autorizacion basada en las notificaciones.
Para obtener la clave publica, obtenga el ID de clave del encabezado JWT vy utilicelo para buscar la clave
publica desde el siguiente punto de enlace regional:

https://public-keys.auth.elb.region.amazonaws.com/key-id

Para AWS GovCloud (EE. UU. Oeste), el punto de enlace es el siguiente:

https://s3-us-gov-west-1.amazonaws.com/aws-elb-public-keys-prod-us-gov-west-1/key-id

Para AWS GovCloud (EE. UU. Este), el punto de enlace es el siguiente:

https://s3-us-gov-east-1.amazonaws.com/aws-elb-public-keys-prod-us-gov-east-1/key-id

El siguiente ejemplo muestra como obtener la clave publica en Python 3.x:

import jwt
import requests
import base64
import json
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# Step 1: Get the key id from JWT headers (the kid field)
encoded_jwt = headers.dict['x-amzn-oidc-data']
jwt_headers = encoded_jwt.split('.')[0]
decoded_jwt_headers = base64.b64decode(jwt_headers)
decoded_jwt_headers = decoded_jwt_headers.decode("utf-8")
decoded_json = json.loads(decoded_jwt_headers)

kid = decoded_json['kid']

# Step 2: Get the public key from regional endpoint

url = 'https://public-keys.auth.elb.' + region + '.amazonaws.com/' + kid
req = requests.get(url)

pub_key = req.text

# Step 3: Get the payload
payload = jwt.decode(encoded_jwt, pub_key, algorithms=['ES256'])

El siguiente ejemplo muestra como obtener la clave publica en Python 2.7:

import jwt
import requests
import base64
import json

# Step 1: Get the key id from JWT headers (the kid field)
encoded_jwt = headers.dict['x-amzn-oidc-data']
jwt_headers = encoded_jwt.split('.')[0]
decoded_jwt_headers = base64.b64decode(jwt_headers)
decoded_json = json.loads(decoded_jwt_headers)

kid = decoded_json['kid']

# Step 2: Get the public key from regional endpoint

url = 'https://public-keys.auth.elb.' + region + '.amazonaws.com/' + kid
req = requests.get(url)

pub_key = req.text

# Step 3: Get the payload
payload = jwt.decode(encoded_jwt, pub_key, algorithms=['ES256'])

Cierre de sesion de autenticacion y tiempo de espera
de sesion

Cuando una aplicacion necesita cerrar la sesion de un usuario autenticado, debe establecer la hora de
vencimiento de la cookie de sesion de autenticacion en -1 y redirigir al cliente al punto de enlace de cierre
de sesioén de IdP (si el IdP admite uno). Para evitar que los usuarios reutilicen una cookie eliminada,

le recomendamos que configure un tiempo de vencimiento del token de acceso tan breve como sea
razonable. Si un cliente proporciona a un balanceador de carga una cookie de sesién que tiene un token
de acceso caducado con un token de actualizacion NULL, el balanceador de carga se pone en contacto
con el IdP para determinar si el usuario sigue conectado.

El token de actualizacion y el tiempo de espera de la sesion funcionan juntos de la siguiente manera:

+ Si el tiempo de espera de la sesion es mas corto que la fecha de vencimiento del token de acceso, el
balanceador de carga respeta el tiempo de espera de la sesién. Si el usuario tiene una sesion activa
con la IdP, es posible que no se le pida que inicie sesién de nuevo. De lo contrario, se redirige al usuario
para que inicie sesion.

+ Si el tiempo de espera de la sesidén es mayor que el vencimiento del token de acceso y el IdP no admite
tokens de actualizacion, el balanceador de carga mantiene la sesion de autenticacion hasta que se
agota el tiempo de espera y, a continuacion, vuelve a iniciar sesion del usuario.
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+ Si el tiempo de espera de la sesidén es mayor que el vencimiento del token de acceso y el IdP admite
tokens de actualizacion, el balanceador de carga actualiza la sesidon de usuario cada vez que vence el
token de acceso. El balanceador de carga vuelve a iniciar la sesion del usuario solo después de que se
agote el tiempo de la sesion de autenticacion o se produzca un error en el flujo de actualizacion.

Eliminacion de un agente de escucha para el
Balanceador de carga de aplicaciones

Puede eliminar un agente de escucha en cualquier momento. Cuando se elimina un balanceador de carga,
se eliminan todos sus agentes de escucha.

Para eliminar un agente de escucha a través de la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, en LOAD BALANCING, elija Load Balancers.
Seleccione el balanceador de carga y, a continuacion, elija Listeners.

Active la casilla del agente de escucha HTTPS y seleccione Delete (Eliminar).
Cuando se le indique que confirme, seleccione Yes, Delete.

ok owbh =

Para eliminar un agente de escucha a través de AWS CLI

Utilice el comando delete-listener.
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Grupos de destino de los Application
Load Balancers

Cada grupo de destino se utiliza para direccionar solicitudes a uno o varios destinos registrados. Cuando
se crea la regla de cada agente de escucha, se especifican un grupo de destino y las condiciones. Cuando
se cumple la condicién de una regla, el trafico se reenvia al grupo de destino correspondiente. Puede crear
grupos de destino diferentes para los distintos tipos de solicitudes. Por ejemplo, puede crear un grupo

de destino para las solicitudes generales y otros grupos de destino para las solicitudes destinadas a los
microservicios de la aplicacion. Para obtener mas informacion, consulte Componentes de Balanceador de
carga de aplicaciones (p. 1).

Puede definir la configuracion de comprobacion de estado del balanceador de carga para cada grupo de
destino. Cada grupo de destino utiliza la configuracién de comprobacion de estado predeterminada, a
menos que la anule al crear el grupo de destino o la modifique posteriormente. Después de especificar

un grupo de destino en una regla para un agente de escucha, el balanceador de carga monitoriza
constantemente el estado de todos los destinos registrados en el grupo de destino que se encuentran en
una zona de disponibilidad habilitada para el balanceador de carga. El balanceador de carga direcciona las
solicitudes a los destinos registrados que se encuentran en buen estado.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Configuracion de direccionamiento (p. 59)

» Target type (Tipo de objetivo) (p. 60)

» Destinos registrados (p. 61)

* Atributos del grupo de destino (p. 61)

 Algoritmo de direccionamiento (p. 62)

» Retardo de anulacion del registro (p. 63)

* Modo de inicio lento (p. 64)

+ Sesiones rapidas (p. 65)

» Crear un grupo de destino (p. 67)

» Comprobaciones de estado de los grupos de destino (p. 69)

» Registro de destinos con el grupo de destino (p. 73)

* Funciones Lambda como destinos (p. 77)

 Etiquetas para su grupo de destino (p. 85)

 Eliminar un grupo de destino (p. 86)

Configuracion de direccionamiento

De forma predeterminada, un balanceador de carga direcciona las solicitudes a sus destinos mediante el
protocolo y el nimero de puerto especificados al crear el grupo de destino. Si lo prefiere, puede anular el
puerto utilizado para direccionar el trafico a un destino al registrarlo en el grupo de destino.

Los grupos de destino admiten los siguientes protocolos y puertos:
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* Protocolos de : HTTP, HTTPS
» Puertos de : 1-65535

Si un grupo de destino se configura con el protocolo HTTPS o utiliza comprobaciones de estado

HTTPS, las conexiones TLS a los destinos utilizan la configuracion de seguridad de la politica de
ELBSecurityPolicy-2016-08. El balanceador de carga establece conexiones TLS con los destinos
utilizando los certificados que instala en los destinos. El balanceador de carga no valida estos certificados.
Por lo tanto, puede utilizar certificados autofirmados o certificados que hayan caducado. Dado que el
balanceador de carga se encuentra en una nube virtual privada (VPC), el trafico entre el balanceador de
carga y los destinos se autentica en el nivel de paquete, por lo que no corre el riesgo de sufrir ataques
man-in-the-middle ni de suplantacion, incluso aunque los certificados de los destinos no sean validos.

Target type (Tipo de objetivo)

Al crear un grupo de destino, debe especificar su tipo de destino, que determina el tipo de destino que
especifica al registrar los destinos en este grupo de destino. Después de crear un grupo de destino, no
puede cambiar su tipo de destino.

Los tipos de destinos posibles son los siguientes:

instance

Los destinos se especifican por ID de instancia.
ip

Los destinos son direcciones IP.
lambda

El destino es una funcion Lambda.

Cuando el tipo de destino es ip, puede especificar direcciones IP de uno de los siguientes bloques de
CIDR:

» Las subredes de la VPC para el grupo de destino

+ 10.0.0.0/8 (RFC 1918)

* 100.64.0.0/10 (RFC 6598)

+ 172.16.0.0/12 (RFC 1918)

» 192.168.0.0/16 (RFC 1918)

Estos bloques de CIDR compatibles le permiten registrar lo siguiente con un grupo de destino: : instancias
ClassicLink, instancias en una VPC interconectada a la VPC del balanceador de carga (misma region o
region diferente), recursos de AWS direccionables por direccion IP y puerto (por ejemplo, bases de datos)
y recursos locales vinculados a AWS a través de AWS Direct Connect o una conexion de VPN.

Important
No puede especificar direcciones IP direccionables publicamente.
Si especifica destinos utilizando un ID de instancia, el trafico se redirige a las instancias utilizando la

direccion IP privada principal especificada en la interfaz de red principal de la instancia. Si especifica
destinos utilizando direcciones IP, puede dirigir el trafico a una instancia utilizando cualquier direccion IP
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privada de una o varias interfaces de red. Esto permite que varias aplicaciones de una instancia utilicen el
mismo puerto. Cada interfaz de red puede tener su propio grupo de seguridad.

Si el tipo de destino de su grupo de destino es 1ambda, puede registrar una Unica funcion Lambda.
Cuando el balanceador de carga recibe una solicitud para la funcion Lambda, invoca la funciéon Lambda.
Para obtener mas informacion, consulte Funciones Lambda como destinos (p. 77).

Destinos registrados

El balanceador de carga sirve como un Unico punto de contacto para los clientes y distribuye el trafico
entrante entre los destinos registrados en buen estado. Puede registrar cada destino en uno o varios
grupos de destino.

Si aumenta la demanda en la aplicacion, puede registrar mas destinos en uno o varios grupos para
controlar la demanda. El balanceador de carga comienza a direccionar las solicitudes a un destino recién
registrado tan pronto como se completa el proceso de registro y el destino supera las comprobaciones de
estado iniciales.

Si la demanda de la aplicacion se reduce o cuando es preciso realizar el mantenimiento de los destinos,
anular el registro de los destinos en los grupos de destino. Al anular el registro de un destino, este se
quita del grupo de destino pero no se ve afectado de ningun otro modo. El balanceador de carga deja de
direccionar solicitudes a un destino tan pronto como se anula su registro. El destino adquiere el estado
draining hasta que se completan las solicitudes en transito. Puede volver a registrar el destino en el
grupo de destino cuando esté preparado para reanudar la recepcion de solicitudes.

Si esta registrando destinos por ID de instancia, puede utilizar el balanceador de carga con un grupo de
Auto Scaling. Después de asociar un grupo de destino a un grupo de Auto Scaling, Auto Scaling registra
los destinos en el grupo de destino cuando los lanza. Para obtener mas informacion, consulte Asociar un
balanceador de carga a su grupo de Auto Scaling en la Guia del usuario de Amazon EC2 Auto Scaling.

Limits

» No puede registrar las direcciones IP de otro Balanceador de carga de aplicaciones en la misma VPC.
Si el otro Balanceador de carga de aplicaciones esta en una VPC que esta interconectada a la VPC del
balanceador de carga, puede registrar sus direcciones IP.

Atributos del grupo de destino

Los siguientes atributos del grupo de destino se admiten si el tipo de grupo de destino es instance 0 ip:
deregistration_delay.timeout_seconds

Cantidad de tiempo que Elastic Load Balancing espera antes de anular el registro de un destino. El
rango va de 0 a 3600 segundos. El valor de predeterminado es de 300 segundos.

load_balancing.algorithm.type

El algoritmo de balanceador de carga determina como el balanceador de carga selecciona los destinos
al direccionar las solicitudes. El valor es round_robin 0 least_outstanding_requests. El valor
predeterminado es round_robin.

slow_start.duration_seconds

El periodo de tiempo, en segundos, durante el cual el balanceador de carga envia al grupo de destino
recién registrado una cuota linealmente mayor del trafico. El rango va de 30 a 900 segundos (15
minutos). El valor predeterminado es 0 segundos (deshabilitado).
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stickiness.enabled

Indica si estan habilitadas las sesiones rapidas.
stickiness.lb cookie.duration_seconds

Periodo de vencimiento de las cookies, en segundos. Una vez transcurrido este periodo, la cookie se
considera antigua. El valor minimo es de 1 segundo y el maximo es de 7 dias (604800 segundos). El
valor predeterminado es de 1 dia (86400 segundos).

stickiness.type

Tipo de persistencia. El valor posible es 1b_cookie.

El siguiente atributo del grupo de destino se admite si el tipo de grupo de destino es 1ambda:
lambda.multi_value_headers.enabled

Indica si los encabezados de solicitud y respuesta intercambiados entre el balanceador de carga y
la funcion Lambda incluyen matrices de valores o cadenas. Los valores posibles son true o false.
El valor predeterminado es false. Para obtener mas informacioén, consulte Encabezados de varios
valores (p. 81).

Algoritmo de direccionamiento

De forma predeterminada, el algoritmo de direccionamiento de turnos rotativos se utiliza para direccionar
las solicitudes al nivel del grupo de destino. En su lugar, puede especificar el algoritmo de direccionamiento
de solicitudes menos pendientes.

Considere la posibilidad de utilizar solicitudes menos pendientes si las solicitudes de su aplicacién tienen
una complejidad variable o sus destinos tienen una capacidad de procesamiento variable. Los turnos
rotativos son una buena opcion cuando las solicitudes y los destinos son similares, o si necesita distribuir
las solicitudes por igual entre los destinos. Puede comparar el efecto de los turnos rotativos frente a

las solicitudes menos pendientes utilizando las siguientes métricas de CloudWatch: RequestCount,
TargetConnectionErrorCount y TargetResponseTime.

Considerations

* No puede habilitar las solicitudes menos pendientes y el modo de inicio lento.

+ Si habilita sesiones sticky, se sustituye el algoritmo de direccionamiento del grupo de destino después de
la seleccion de destino inicial.

« Con HTTP/2, el balanceador de carga convierte la solicitud en varias solicitudes HTTP/1.1, por lo que la
solicitud menos pendiente trata cada solicitud HTTP/2 como varias solicitudes.

» Cuando utiliza las solicitudes menos pendientes con WebSockets, el destino se selecciona utilizando
las solicitudes menos pendientes. El balanceador de carga crea una conexion con este destino y envia
todos los mensajes a través de esta conexion.

New console

Para modificar el algoritmo de direccionamiento utilizando la nueva consola

1. Abrala consola de Amazon EC2 en htips://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.
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4. En la pestafa Group details (Detalles del grupo), en la seccion Attributes (Atributos), elija Edit
(Editar).
5. En la pagina Edit attributes (Editar atributos), para Load balancing algorithm (Algoritmo de

balanceo de carga), elija Round robin (Archivo rotativo) o Least outstanding requests (Solicitudes
menos pendientes).

6. Elija Save changes.

Old console

Para modificar el algoritmo de direccionamiento utilizando la consola antigua

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2.  En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
4. En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).

5. En la pagina Edit attributes (Editar atributos), en Load balancing algorithm (Algoritmo de balanceo
de carga), elija Round robin (Turnos rotativos) o Least outstanding requests (Solicitudes menos
pendientes) y, a continuacion, elija Save (Guardar).

Para modificar el algoritmo de direccionamiento usando la AWS CLI

Utilice el comando modify-target-group-attributes con el atributo 1oad_balancing.algorithm. type.

Retardo de anulacion del registro

Elastic Load Balancing deja de enviar solicitudes a los destinos que estan en proceso de anulacién del
registro. De forma predeterminada, Elastic Load Balancing espera 300 segundos antes de completar el
proceso de anulacién del registro, para ayudar a que se completen las solicitudes en transito hacia el
destino. Para cambiar la cantidad de tiempo que Elastic Load Balancing espera, actualice el valor del
retardo de anulacion de registro.

El estado inicial de un destino en proceso de anulacion del registro es draining. Una vez transcurrido el
retardo de anulacion del registro, el proceso de anulacion del registro se completa y el estado del destino
es unused. Si el destino forma parte de un grupo de Auto Scaling, se puede terminar y sustituir.

Si un destino que anula el registro no tiene ninguna solicitud en transito y ninguna conexion activa, Elastic
Load Balancing completa inmediatamente el proceso de anulacion de registro, sin esperar a que transcurra
el retardo de anulacion de registro. Sin embargo, aunque se haya completado el proceso de anulacion del
registro del destino, se mostrara el estado del destino como draining hasta que transcurra el tiempo de
anulacioén de registro.

Si un destino en proceso de anulacion del registro termina la conexion antes de que haya transcurrido el
retardo de anulacion del registro, el cliente recibe una respuesta de error de nivel 500.

New console

Para actualizar el valor del retardo de anulacién del registro desde la nueva consola

1. Abrala consola de Amazon EC2 en htips://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.
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4. En la pestafa Group details (Detalles del grupo), en la seccion Attributes (Atributos), elija Edit
(Editar).

5. En la pagina Edit attributes (Editar atributos), cambie el valor de Deregistration delay (Retraso de
anulacion del registro) segun sea necesario.

6. Elija Save changes.

Old console

Para actualizar el valor del retardo de anulacion del registro desde la consola antigua

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
4. En la pestana Description (Descripcion), elija Edit attributes (Editar atributos).

5. En la pagina Edit attributes, cambie el valor de Deregistration delay segun sea necesario y, a
continuacion, seleccione Save.

Para actualizar el valor del retardo de anulacion del registro desde la AWS CLI

Utilice el comando modify-target-group-attributes con el atributo
deregistration_delay.timeout_seconds.

De forma predeterminada, un destino comienza a recibir su cuota completa de solicitudes tan pronto como
se registra con un grupo de destino y pasa una comprobacion de estado inicial. Usar el modo de inicio
lento proporciona a los destinos tiempo para calentarse antes de que el balanceador de carga les envie
una cuota completa de solicitudes.

Después de habilitar el inicio lento para un grupo de destino, sus destinos entran en modo de inicio lento
cuando el grupo de destino los considera en buen estado. Un destino en modo de inicio lento sale de este
modo cuando transcurre el periodo de duracién de inicio lento configurado o el destino deja de estar en
buen estado. El balanceador de carga aumenta linealmente el numero de solicitudes que puede enviar a
un destino en modo de inicio lento. Una vez que un destino en buen estado sale del modo de inicio lento, el
balanceador de carga puede enviarle una cuota completa de solicitudes.

Considerations

» Al habilitar el inicio lento para un grupo de destino, los destinos en buen estado registrados en el grupo
de destino no entran en el modo de inicio lento.

+ Al habilitar el inicio lento para un grupo de destino vacio y, a continuacion, registrar varios destinos
mediante una operacion de registro Unico, estos destinos no entran en el modo de inicio lento. Los
destinos recién registrados entran en el modo de inicio lento solo cuando hay al menos un destino en
buen estado que no esta en modo de inicio lento.

» Sianula el registro de un destino en modo de inicio lento, el destino sale del modo de inicio lento. Si
vuelve a registrar el mismo destino, este entra en modo de inicio lento cuando el grupo de destino lo
considere en buen estado.

 Si un destino en modo de inicio lento dejar de estar en buen estado, el destino sale del modo de inicio
lento. Cuando el destino esta en buen estado, este vuelve a entrar en el modo de inicio lento.

* No puede habilitar el modo de inicio lento y las solicitudes menos pendientes.
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New console
Para actualizar el valor de duracién de inicio lento con la nueva consola

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.

4. En la pestafia Group details (Detalles del grupo), en la seccién Attributes (Atributos), elija Edit
(Editar).

5. En la pagina Edit attributes (Editar atributos), cambie el valor de Slow start duration (Duracion de

inicio lento) segun sea necesario. Para deshabilitar el modo de inicio lento, establezca la duracion
en 0.

6. Elija Save changes.

Old console
Para actualizar el valor de duracion de inicio lento con la consola antigua

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
4. En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).

5. En la pagina Edit attributes (Editar atributos), cambie el valor de Slow start duration (Duracién de
inicio lento) segun sea necesario y, a continuacion, seleccione Save (Guardar). Para deshabilitar
el modo de inicio lento, establezca la duracién en 0.

Para actualizar el valor de duracién de inicio lento con AWS CLI

Utilice el comando modify-target-group-attributes con el atributo slow_start.duration_seconds.

Sesiones rapidas

Las sesiones sticky son un mecanismo para direccionar las solicitudes al mismo destino en un grupo
de destino. Resulta util para los servidores que mantienen informacién de estado, para ofrecer una
experiencia de continuidad a los clientes. Para utilizar las sesiones sticky, los clientes deben admitir las
cookies.

Cuando un balanceador de carga recibe por primera vez una solicitud de un cliente, direcciona la

solicitud a un destino, genera una cookie denominada AWSALB que codifica informacién sobre el destino
seleccionado, cifra la cookie e incluye la cookie en la respuesta al cliente. El cliente debe incluir la cookie
que recibe en las solicitudes posteriores al balanceador de carga. Cuando el balanceador de carga recibe
una solicitud de un cliente que incluye la cookie, si las sesiones sticky estan habilitadas para el grupo

de destino y la solicitud se dirige al mismo grupo de destino, el balanceador de carga detecta la cookie y
direcciona la solicitud al mismo destino. Si la cookie esta presente pero no se puede decodificar, o si hace
referencia a un destino que cuyo registro se ha anulado o no esta en buen estado, el balanceador de carga
selecciona un nuevo destino y actualiza la cookie con informacion sobre el nuevo destino.

Las sesiones sticky se habilitan para grupos de destino. También puede establecer la duracion, en
segundos, de la persistencia de la cookie generada por el balanceador de carga. La duracion se establece
con cada solicitud. Por lo tanto, si el cliente envia una solicitud antes de cada duracién caduca, el periodo
de sesion continua.
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Con las solicitudes CORS (intercambio de recursos de varios origenes), algunos navegadores requieren
SameSite=None; Secure para habilitar la persistencia. En este caso, Elastic Load Balancing genera
una segunda cookie de persistencia, AWSALBCORS, que incluye la misma informacion que la cookie de
persistencia original, ademas de este atributo SameSite. Los clientes reciben ambas cookies.

Los Application Load Balancers admiten unicamente las cookies generadas por el balanceador de
carga. El contenido de estas cookies se cifra mediante una clave rotativa. Las cookies generadas por el
balanceador de carga no se pueden descifrar ni modificar.

Considerations

Si esta utilizando varias capas de Application Load Balancers, puede habilitar sesiones rapidas en una
sola capa, ya que los balanceadores de carga usarian el mismo nombre de cookie.

Si tiene una accion de reenvio (p. 28) con varios grupos de destino y uno o varios de ellos tienen
habilitadas las sesiones sticky, debe habilitar la persistencia del grupo de destino.

las conexiones de WebSockets son inherentemente sticky. Si el cliente solicita una actualizacion
de conexion a WebSockets, el destino que devuelve un codigo de estado HTTP 101 para aceptar
la actualizacion de conexion es el destino que se utiliza en la conexién de WebSockets. Una vez
completada la actualizacion de WebSockets, no se utiliza la persistencia basada en cookies.

Application Load Balancers utiliza el atributo Expires del encabezado de la cookie en lugar del
encabezado Max-Age.

Los Application Load Balancers no admiten valores de cookies codificados como URL.

New console

Para habilitar las sesiones sticky desde la nueva consola

1. Abrala consola de Amazon EC2 en htips://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.

4. En la pestana Group details (Detalles del grupo), en la seccion Attributes (Atributos), elija Edit
(Editar).
5. En la pagina Edit attributes, lleve a cabo alguna de las siguientes operaciones:

a. Seleccione Stickiness (Pegar).
b. Para Stickiness duration, especifique un valor comprendido entre 1 segundo y 7 dias.
c. Elija Save changes.

Old console

Para habilitar las sesiones sticky desde la consola antigua

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
4. En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).
5. En la pagina Edit attributes, lleve a cabo alguna de las siguientes operaciones:

a. Seleccione Enable load balancer generated cookie stickines.
b. Para Stickiness duration, especifique un valor comprendido entre 1 segundo y 7 dias.
c. Seleccione Save.
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Para habilitar las sesiones rapidas desde la AWS CLI

Utilice el comando modify-target-group-attributes con los atributos stickiness.enabledy
stickiness.lb_cookie.duration_seconds.

Crear un grupo de destino

Los destinos se registran en un grupo de destino. De forma predeterminada, el balanceador de carga envia
las solicitudes a los destinos registrados mediante el protocolo y el puerto que ha especificado para el
grupo de destino. Puede anular este puerto al registrar cada destino en el grupo de destino.

Una vez creado un grupo de destino, puede agregarle etiquetas.

Para direccionar el trafico a los destinos de un grupo de destino, especifique el grupo de destino en una
accion al crear un agente de escucha o crear una regla para este ultimo. Para obtener mas informacion,
consulte Reglas del agente de escucha (p. 27).

Puede agregar o quitar destinos del grupo de destino en cualquier momento. Para obtener mas
informacion, consulte Registro de destinos con el grupo de destino (p. 73). También puede modificar la
configuracion de la comprobacion de estado del grupo de destino. Para obtener mas informacion, consulte
Modificar la configuracion de comprobacion de estado de un grupo de destino (p. 73).

New console

Para crear un grupo de destino desde la nueva consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Elija Create target group.

4. En Choose a target type (Elegir un tipo de destino), seleccione Instances (Instancias) para
registrar los destinos por ID de instancia, IP addresses (Direcciones IP) para registrar los destinos
por direccion IP o Lambda function (Funcién Lambda) para registrar una funciéon Lambda como
destino.

5. En Target group name (Nombre del grupo de destino), escriba el nombre del grupo de destino.
Este nombre debe ser Unico por region por cuenta, puede tener un maximo de 32 caracteres,
debe contener unicamente caracteres alfanuméricos o guiones y no puede comenzar ni terminar
con un guion.

6. Si el tipo de destino es Instances (Instancias) o IP addresses (Direcciones IP), haga lo siguiente:

a. (Opcional) En Protocol y Port, modifique los valores predeterminados segun sea necesario.
b. En VPC, seleccione una nube virtual privada (VPC).

c. (Opcional) En la seccion Health checks (Comprobaciones de estado), modifique la
configuracion predeterminada segun sea necesario.

7. Sieltipo de destino es Lambda function, puede habilitar las comprobaciones de estado
seleccionando Enable en la seccion Health checks.

8. (Opcional) Agregue una o varias etiquetas, como se indica a continuacion:

a. Expanda la seccion Tags (Etiquetas).
b. Elija Add tag (Anadir etiqueta).
c. Introduzca la clave y el valor de la etiqueta.
9. Seleccione Next (Siguiente).
10. (Opcional) Afada uno o varios destinos del modo siguiente:
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11.
12.

+ Si el tipo de destino es Instances (Instancias), seleccione una o varias instancias, introduzca
uno o varios puertos y, a continuacion, elija Include as pending below (Incluir como
pendientes).

. Si el tipo de destino es IP addresses (Direcciones IP), seleccione la red, introduzca la
direccion IP y los puertos y, a continuacion, elija Include as pending below (Incluir como
pendientes a continuacion).

+ Sieltipo de destino es Lambda function (Funcion Lambda), especifique una sola funcién
Lambda u omita este paso y especifique una funcion Lambda mas adelante.

Elija Create target group.

(Opcional) Puede especificar el grupo de destino en una regla de agente de escucha. Para
obtener mas informacion, vea Reglas del agente de escucha (p. 45).

Old console

Para crear un grupo de destino desde la consola antigua

11.

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

Elija Create target group.

En Target group name (Nombre del grupo de destino), escriba el nombre del grupo de destino.
Este nombre debe ser Unico por region por cuenta, puede tener un maximo de 32 caracteres,
debe contener unicamente caracteres alfanuméricos o guiones y no puede comenzar ni terminar
con un guion.

En Target type (Tipo de destino), seleccione Instance (Instancia) para registrar los destinos por ID
de instancia, IP para registrar direcciones IP y Lambda function (Funcién Lambda) para registrar
una funcién Lambda.

Si el tipo de destino es Instance (Instancia) o IP, haga lo siguiente:

a. (Opcional) En Protocol y Port, modifique los valores predeterminados segun sea necesario.
b. En VPC, seleccione una nube virtual privada (VPC).
Si el tipo de destino es Lambda function (Funcién Lambda), haga lo siguiente:

a. En Lambda function (Funcion Lambda), realice alguna de las siguientes operaciones:
»  Seleccione la funcion Lambda
*  Cree una nueva funcién Lambda y seleccidnela
*  Registre la funcion Lambda después de crear el grupo de destino

b. (Opcional) Para habilitar las comprobaciones, elija Health check (Comprobacion de estado),
Enable (Habilitar).

(Opcional) En Health check settings y Advanced health check settings, modificar la configuracion
predeterminada segun sea necesario.

Seleccione Create (Crear).

. (Opcional) Agregue una o varias etiquetas, como se indica a continuacion:

Seleccione el grupo de destino que se acaba de crear.
En la pestafa Tags, elija Add/Edit Tags.

c. Enla pagina Add/Edit Tags, para cada etiqueta que agregue, elija Create Tag y, a
continuacion, especifique la clave y el valor de la etiqueta. Cuando haya terminado de
agregar etiquetas, elija Save.

(Opcional) Para agregar destinos al grupo de destino, consulte Registro de destinos con el grupo
de destino (p. 73).
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12. (Opcional) Puede especificar el grupo de destino en una regla de agente de escucha. Para
obtener mas informacion, vea Reglas del agente de escucha (p. 45).

Para crear un grupo de destino desde la AWS CLI

Utilice el comando create-target-group para crear el grupo de destino, el comando add-tags para etiquetar
el grupo de destino y el comando register-targets para agregar destinos.

Comprobaciones de estado de los grupos de
destino

El Balanceador de carga de aplicaciones envia periodicamente solicitudes a los destinos registrados para
comprobar su estado. Estas pruebas se denominan comprobaciones de salud.

Cada nodo del balanceador de carga direcciona las solicitudes unicamente a los destinos en buen estado
de las zonas de disponibilidad habilitadas para el balanceador de carga. Cada nodo del balanceador de
carga comprueba el estado de cada destino; para ello, utiliza la configuracién de comprobacion de estado
de los grupos de destino en los que esta registrado el destino. Una vez que el destino esta registrado,
debe superar una comprobacion de estado para que se considere que se encuentra en buen estado.
Después de completar cada comprobacion de estado, el nodo del balanceador de carga cierra la conexiéon
se establecio para la comprobacion de estado.

Si un grupo de destino contiene Unicamente destinos registrados que no estan en buen estado, los nodos
del balanceador de carga dirigen las solicitudes a estos destinos.

Las comprobaciones de estado no admiten WebSockets.

Configuracion de comprobaciones de estado

Puede configurar las comprobaciones de estado para las dianas en un grupo objetivo como se describe
en la siguiente tabla. Los nombres de configuracion utilizados en la tabla son los nombres utilizados en
la API. El equilibrador de carga envia una solicitud de comprobacion de estado a cada objetivo registrado
intervalos de controlosegundos segundos, utilizando el puerto, protocolo y ruta de ping especificados.
Cada solicitud de comprobacion de estado es independiente y el resultado dura todo el intervalo. El
tiempo que tarda el destino en responder no afecta al intervalo de la siguiente solicitud de comprobacion
de estado. Si las comprobaciones de salud superan inseguridadde seguridad fallos consecutivos, el
equilibrador de carga toma el objetivo fuera de servicio. Cuando las comprobaciones de salud superan
recuento de umbrales de salud consecutivos, el equilibrador de carga vuelve a poner el objetivo en

servicio.

Ajustes Descripcion

HealthCheckProtocol Protocolo que el balanceador de carga utiliza al
realizar comprobaciones de estado en los destinos.
Los posibles protocolos son HTTP y HTTPS. El
valor predeterminado es el protocolo HTTP.

HealthCheckPort Puerto que el balanceador de carga utiliza al
realizar comprobaciones de estado en los destinos.
El valor predeterminado es el puerto en el que
cada destino recibe el trafico procedente del
balanceador de carga.

HealthCheckPath Ruta de ping que es el destino para los destinos en

las comprobaciones de estado. Especifique un URI
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Ajustes

HealthCheckTimeoutSeconds

HealthChecklIntervalSeconds

HealthyThresholdCount

UnhealthyThresholdCount

Matcher

Estado del destino

Descripcion

valido (/ruta?consulta). El valor predeterminado
es.

Si durante este tiempo, en segundos, no se

recibe ninguna respuesta de un destino, se
considerara que la comprobacion de estado no se
ha superado. El intervalo es 2-120 segundos. El
valor predeterminado es 5 segundos si el tipo de
destino es instance o ip y 30 segundos si el tipo
de destino es lambda.

Cantidad aproximada de tiempo, en segundos, que
transcurre entre comprobaciones de estado de un
destino individual. El intervalo es 5-300 segundos.
El valor predeterminado es 30 segundos si el tipo
de destino es instance 0 ip y 35 segundos si el
tipo de destino es 1ambda.

Numero de comprobaciones de estado
consecutivas que deben superarse para considerar
que un destino en mal estado vuelve a estar en
buen estado. El rango va de 2 a 10.-10. El valor
predeterminado es 5.

Numero de comprobaciones de estado
consecutivas no superadas que se requieren
para considerar que un destino se encuentra en
mal estado. El rango va de 2 a 10.-10. El valor
predeterminado es 2.

Cddigos HTTP que se deben utilizar al comprobar
si se ha recibido una respuesta correcta de un
destino. Los valores posibles van de 200 a 499.
Puede especificar varios valores (por ejemplo,
"200,202") o un rango de valores (por ejemplo,
"200-299"). El valor predeterminado es 200.

Se llama Cadigos de éxito en la consola.

Antes de que el balanceador de carga envie a un destino una solicitud de comprobacion de estado, debe
registrarlo en un grupo de destino, especificar su grupo de destino en una regla del agente de escucha y
asegurarse de que la zona de disponibilidad del destino esté habilitada en el balanceador de carga. Para
que un destino pueda recibir solicitudes desde el balanceador de carga, debe superar las comprobaciones
de estado iniciales. Una vez que ha superado estas comprobaciones de estado iniciales, su estado es

Healthy.

En la siguiente tabla se describen los valores posibles del estado de un destino registrado.

Valor

initial

Descripcion

El balanceador de carga se encuentra en proceso de registrar
el destino o de realizar las comprobaciones de estado
iniciales en el destino.
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Valor Descripcion

Cédigos de motivo relacionados:
Elb.RegistrationInProgress |
Elb.InitialHealthChecking

healthy El destino se encuentra en buen estado.
Cadigos de motivo relacionados: Ninguna

unhealthy El destino no respondié a una comprobacién de estado o no
la ha superado.

Cdédigos de motivo relacionados:
Target.ResponseCodeMismatch | Target.Timeout |
Target.FailedHealthChecks | Elb.InternalError

unused El destino no esta registrado en un grupo de destino, el grupo
de destino no se utiliza en una regla del agente de escucha,
el destino se encuentra en una zona de disponibilidad que
no esta habilitada o el destino esta en un estado detenido o
terminado.

Cddigos de motivo relacionados: Target.NotRegistered
| Target.NotInUse | Target.InvalidState |
Target.IpUnusable

draining El destino esta en proceso de anulacion del registro y de
vaciado de conexiones.

Cdédigo de motivo relacionado:
Target.DeregistrationInProgress

unavailable Las comprobaciones de estado estan deshabilitadas para el
grupo de destino.

Cdédigo de motivo relacionado:
Target.HealthCheckDisabled

Caodigos de motivo de comprobacion de estado

Si el estado de un destino es un valor distinto de Healthy, el API devuelve un codigo de motivo y una
descripcion del problema. Ademas, la consola muestra la misma descripcion en una informacion sobre
herramientas. Codigos de motivo que comienzan con E1b se originan en el lado del equilibrador de carga 'y
los coédigos de motivo que comienzan con Target se originan en el lado objetivo.

Cadigo de motivo Descripcion
Elb.InitialHealthChecking Las comprobaciones de estado iniciales estan en curso.
Elb.InternalError Las comprobaciones de estado no se han superado debido a

un error interno.
Elb.RegistrationInProgress El registro del destino esta en curso.
Target.DeregistrationInProgress La anulacion del registro del destino esta en curso.

Target.FailedHealthChecks Las comprobaciones de estado no se han superado.
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Cdédigo de motivo Descripcion
Target.HealthCheckDisabled Las comprobaciones de estado estan deshabilitadas
Target.InvalidState El destino se encuentra en estado detenido.

El destino se encuentra en estado terminado.
El destino se encuentra en estado terminado o detenido.

El destino se encuentra en un estado no valido.

Target.IpUnusable La direccion IP no se puede utilizar como destino, ya que la

utiliza un balanceador de carga.

Target.NotInUse El grupo de destino no se ha configurado para recibir el trafico

del balanceador de carga.

El destino se encuentra en una zona de disponibilidad que no
esta habilitada para el balanceador de carga.

Target.NotRegistered El destino no esta registrado en el grupo de destino.

Target.ResponseCodeMismatch Las comprobaciones de estado fallaron con estos codigos:
[codigo]

Target.Timeout Se agoto el tiempo de espera de la solicitud.

Comprobacion del estado de los destinos

Puede comprobar el estado de los destinos registrados en los grupos de destino.

New console

Para comprobar la salud de sus objetivos mediante la nueva consola

o bk wnh =

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Grupos obijetivo.
Seleccione el nombre del grupo de destino para abrir la pagina de detalles.

En el Objetivos la pestana, Estado columna indica el estado de cada destino.

Si el estado es cualquier otro valor distinto Healthy, el , Detalles de estado contiene mas
informacion.

Old console

Para comprobar la salud de sus objetivos utilizando la consola antigua

Qb wn =

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Grupos objetivo.
Seleccione el grupo de destino.

En el Objetivos la pestafa, Estado columna indica el estado de cada destino.

Si el estado es cualquier valor distinto de Healthy, consulte la informacion sobre herramientas
para obtener mas informacion.

Para comprobar el estado de los destinos desde la AWS CLI
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Utilice el describir-salud-objetivo comando. El resultado de este comando contiene el estado del destino. Si
el estado es cualquier valor distinto de Healthy, la salida también incluye un codigo de motivo.

Para recibir notificaciones por correo electronico sobre destinos en mal estado

Uso CloudWatch alarmas para activar un Lambda funcion para enviar detalles sobre objetivos poco
saludables. Para obtener instrucciones paso a paso, consulte la siguiente publicacién del blog: Identificar
objetivos poco saludables del equilibrador de carga.

Modificar la configuracion de comprobacion de estado
de un grupo de destino

Puede modificar la configuracion de comprobacion de estado del grupo de destino en cualquier momento.

New console

Para modificar la configuracion de comprobacion de estado de un grupo de destino utilizando
la nueva consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Grupos objetivo.
Seleccione el nombre del grupo de destino para abrir la pagina de detalles.

En el Detalles del grupo , en el Ajustes de comprobacion de estado seccion, elegir Editar.

En el Editar configuracion de comprobacion de estado pagina, modificar los ajustes segun sea
necesario y, a continuacion, elegir Guardar cambios.

A

Old console

Para modificar la configuracion de comprobacion de estado de un grupo de destino utilizando
la consola antigua

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en EQUILIBRIO DE CARGA, elegir Grupos objetivo.
Seleccione el grupo de destino.

En el Comprobaciones de salud pestafa, elegir Editar.

En el Editar grupo objetivo pagina, modificar los ajustes segun sea necesario y, a continuacion,
elegir Guardar.

A

Para modificar la configuracién de comprobacion de estado de un grupo de destino desde la AWS CLI

Utilice el modificar-grupo-objetivo comando.

Registro de destinos con el grupo de destino

Los destinos se registran en un grupo de destino. Al crear un grupo de destino, debe especificar su tipo de
destino, que determina como se registran sus destinos. Por ejemplo, puede registrar la instancia IDs, las
direcciones IP o las funciones Lambda. Para obtener mas informacion, consulte Grupos de destino de los
Application Load Balancers (p. 59).

Si la demanda aumenta en los destinos registrados actualmente, puede registrar mas para controlar esa

demanda. Cuando el destino esté preparado para controlar solicitudes, registrelo en el grupo de destino.

El balanceador de carga comienza a direccionar las solicitudes al destino tan pronto como se completa el
proceso de registro y el destino supera las comprobaciones de estado iniciales.
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Si la demanda baja en los destinos registrados o cuando es preciso realizar tareas de mantenimiento en
un destino, puede anular su registro en el grupo de destino. El balanceador de carga deja de direccionar
solicitudes a un destino tan pronto como se anula su registro. Cuando el destino esté preparado para
recibir solicitudes, puede registrarlo en el grupo de destino nuevo.

Cuando se anula el registro de un destino, el balanceador de carga espera hasta que se han completado
las solicitudes en transito. Esto se denomina vaciado de conexiones. El estado de un destino es draining
mientras se esta efectuando el vaciado de conexiones.

Al anular el registro de un objetivo que se ha registrado por direccion IP, debe esperar a que se complete
el retardo de anulacion de registro antes de poder registrar la misma direccién IP de nuevo.

Si esta registrando destinos por ID de instancia, puede utilizar el balanceador de carga con un grupo de
Auto Scaling. Después de asociar un grupo de destino a un grupo de Auto Scaling y cuando el grupo se
escale para ampliarlo, las instancias lanzadas por el grupo de Auto Scaling se registran automaticamente
en el grupo de destino. Si separa el grupo de destino del grupo de Auto Scaling, automaticamente se anula
el registro de las instancias en el grupo de destino. Para obtener mas informacion, consulte Asociar un
balanceador de carga a su grupo de Auto Scaling en la Guia del usuario de Amazon EC2 Auto Scaling.

Grupos de seguridad de destino

Cuando se registran instancias EC2 como destinos, es preciso asegurarse de que los grupos de seguridad
de las instancias permitan que el balanceador de carga se comunique con ellas en el puerto del agente de
escucha y en el puerto de comprobacion de estado.

Reglas recomendadas

Inbound

Source Port Range Comment

load balancer security instance listener Permite el trafico del balanceador

group de carga en el puerto del agente
de escucha de la instancia

load balancer security health check Permite el trafico procedente

group del balanceador de carga en
el puerto de comprobacion de
estado.

También recomendamos permitir el trafico ICMP entrante para admitir la deteccion de MTU de ruta. Para
obtener mas informacion, consulte Deteccion de la MTU de la ruta en la Guia del usuario de Amazon EC2
para instancias de Linux.

Registro o anulacion del registro de destinos

El tipo de destino de su grupo de destino determina cémo se registran los destinos en ese grupo de
destino. Para obtener mas informacion, consulte Target type (Tipo de objetivo) (p. 60).

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Registro o anulacion del registro de destinos por ID de instancia (p. 75)

* Registro o anulacién del registro de destinos por direccion IP (p. 75)

» Registrar o anular el registro de una funcion Lambda (p. 76)

» Registro o anulacion del registro de destinos mediante la AWS CLI (p. 77)
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Registro o anulacion del registro de destinos por ID de instancia

La instancia debe encontrarse en la nube virtual privada (VPC) que ha especificado para el grupo de
destino. La instancia debe estar ademas en el estado running al registrarla.

New console

Para registrar o anular el registro de destinos por ID de instancia mediante la nueva consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.
Elija la pestafia Destinos.

5. Para registrar instancias, elija Register targets (Registrar destinos). Seleccione una o varias
instancias, introduzca el puerto de instancia predeterminado segun sea necesario y, a
continuacion, elija Include as pending below (Incluir como pendientes). Cuando haya terminado de
afadir instancias, elija Register pending targets (Registrar destinos pendientes).

6. Para anular el registro de instancias, seleccione las instancias y, a continuacion, elija Deregister
(Anular registro).

Old console

Para registrar o anular el registro de destinos por ID de instancia mediante la consola antigua

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
4. En la pestafa Targets, seleccione Edit.

5. Para registrar instancias, seleccidnelas desde Instances, modifique el puerto de instancia
predeterminado segun sea necesario y, a continuacion, elija Add to registered.

6. Para anular el registro de instancias, seleccidnelas en Registered instances y elija Remove.
7. Seleccione Save.

Registro o anulacién del registro de destinos por direccion IP

Las direcciones IP que registre deben estar en uno de los siguientes bloques de CIDR:

» Las subredes de la VPC para el grupo de destino
» 10.0.0.0/8 (RFC 1918)

* 100.64.0.0/10 (RFC 6598)

* 172.16.0.0/12 (RFC 1918)

* 192.168.0.0/16 (RFC 1918)

Limits

» No puede registrar las direcciones IP de otro Balanceador de carga de aplicaciones en la misma VPC.
Si el otro Balanceador de carga de aplicaciones esta en una VPC que esta interconectada a la VPC del
balanceador de carga, puede registrar sus direcciones IP.
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New console

Para registrar o anular el registro de destinos por direccién IP utilizando la nueva consola

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.

4. Elija la pestana Destinos.

5. Para registrar direcciones IP, elija Register targets (Registrar destinos). Para cada direccion IP,
seleccione la red, escriba la direccion IP y el puerto, y elija Include as pending below (Incluir como
pendiente). Cuando haya terminado de especificar direcciones, elija Register pending targets
(Registrar destinos pendientes).

6. Para anular el registro de direcciones IP, seleccione las direcciones IP y, a continuacion, elija
Deregister (Anular registro). Si ha registrado muchas direcciones IP, puede que le resulte util
agregar un filtro o cambiar el orden.

Old console

Para registrar o anular el registro de destinos por direccion IP

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

Seleccione el grupo de destino.
En la pestafa Targets, seleccione Edit.

Para registrar direcciones IP, elija el icono de Register targets (el signo mas) en la barra de
menus. Para cada direccion IP, seleccione la red, escriba la direccion IP y el puerto y elija Add to
list (Afadir a la lista). Cuando haya terminado de especificar direcciones, elija Register.

Para anular el registro de direcciones IP, elija el icono de Deregister targets (el signo menos) en la
barra de menus. Si ha registrado muchas direcciones IP, puede que le resulte util agregar un filtro
o cambiar el orden. Seleccione las direcciones IP y, a continuacion, elija Deregister.

Para salir de esta pantalla, elija el icono de Back to target group (Volver a grupo de destino)
(boton Atras) de la barra de mendus.

Registrar o anular el registro de una funciéon Lambda

Puede registrar una unica funcién Lambda con cada grupo de destino. Elastic Load Balancing debe

tener permisos para invocar la funcion Lambda. Si ya no necesita enviar trafico a la funcion Lambda,
puede anular su registro. Después de anular el registro de una funcién Lambda, las solicitudes en transito
produciran errores HTTP 5XX. Para sustituir una funcion Lambda, lo mejor es que cree un nuevo grupo de
destino en su lugar. Para obtener mas informacion, consulte Funciones Lambda como destinos (p. 77).

New console

Para registrar o anular el registro de una funcion Lambda mediante la nueva consola

1.
2.

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

Seleccione el nombre del grupo de destino para abrir su pagina de detalles.
Elija la pestafia Destinos.
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5. Si no hay ninguna funcion Lambda registrada, elija Register (Registrar). Seleccione la funcion
Lambda y elija Register (Registrar).

6. Para anular el registro de una funcién Lambda, elija Deregister (Anular registro) Cuando se le pida
que confirme, elija Deregister (Anular el registro).

Old console

Para registrar o anular el registro de una funcion Lambda mediante la consola antigua

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino y elija la pestana Targets (Destinos).

Si no hay ninguna funcién Lambda registrada, elija Register (Registrar). Seleccione la funcién
Lambda y elija Register (Registrar).

5. Para anular el registro de una funcién Lambda, elija Deregister (Anular registro) Cuando se le pida
que confirme, elija Deregister (Anular el registro).

Registro o anulacion del registro de destinos mediante la AWS
CLI

Utilice el comando register-targets para agregar destinos y el comando deregister-targets para quitarlos.

Funciones Lambda como destinos

Puede registrar sus funciones Lambda como destinos y configurar una regla del agente de escucha para
reenviar las solicitudes al grupo de destino de la funcion Lambda. Cuando el balanceador de carga reenvia
la solicitud a un grupo de destino con una funcion Lambda como destino, invoca la funcién Lambda y pasa
el contenido de la solicitud a la funcion Lambda, en formato JSON.

Limits
» La funcion de Lambda y el grupo de destino deben estar en la misma cuenta y en la misma region.

» El tamafio maximo del cuerpo de la solicitud que puede enviar a una funcion Lambda es de 1 MB. Para
conocer los limites de tamano relacionados, consulte Limites de los encabezados HTTP.

» El tamafio maximo del JSON de respuesta que la funcion Lambda puede enviar es de 1 MB.
* No se admite WebSockets. Las solicitudes de actualizacion se rechazan con el cédigo HTTP 400.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

* Preparacion de la funcion Lambda (p. 78)

» Crear un grupo de destino para la funcién Lambda (p. 76)
» Recibir eventos del balanceador de carga (p. 79)

* Responder al balanceador de carga (p. 80)

» Encabezados de varios valores (p. 81)

» Habilitar comprobaciones de estado (p. 83)

* Anular el registro de la funcion Lambda (p. 84)
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Para ver una demostracion, consulte Lambda target on Balanceador de carga de aplicaciones.

Preparacion de la funcion Lambda

Se aplican las recomendaciones siguientes si esta utilizando su funcién Lambda con un Balanceador de
carga de aplicaciones.

Permisos para invocar la funcion Lambda

Si crea el grupo de destino y registra la funcion Lambda utilizando la Consola de administracion de AWS, la
consola afiade los permisos necesarios a la politica de su funcién Lambda en su nombre. De lo contrario,
después de crear el grupo de destino y registrar la funcién utilizando la AWS CLI, debe utilizar el comando
add-permission para conceder a Elastic Load Balancing permiso para invocar la funcion Lambda. Le
recomendamos que incluya el parametro —--source-arn para restringir la invocacién de la funcién al
grupo de destino especificado.

aws lambda add-permission \

--function-name lambda-function-arn-with-alias-name \
--statement-id elb1 \

--principal elasticloadbalancing.amazonaws.com \
--action lambda:InvokeFunction \

--source-arn target-group-arn

Control de versiones de funciones Lambda

Puede registrar una sola funciéon Lambda por grupo de destino. Para asegurarse de que puede cambiar la
funcion Lambda y de que el balanceador de carga siempre invoque la version actual de la funcién Lambda,
cree un alias de funcion e incluya el alias en el ARN de la funcién cuando registre la funcion Lambda

en el balanceador de carga. Para obtener mas informacion, consulte Control de versiones y alias de las
funciones de AWS Lambda y Desvio de trafico mediante alias en la AWS Lambda Developer Guide.

Tiempo de espera de la funcion

El balanceador de carga espera hasta que la funcién Lambda responde o se agota el tiempo de espera.

Le recomendamos que configure el tiempo de espera de la funcion Lambda en funcion del tiempo de
ejecucion previsto. Para obtener informacion sobre el valor de tiempo de espera predeterminado y como
cambiarlo, consulte Configuracion basica de la funcién de AWS Lambda. Para obtener informacién sobre el
valor de tiempo de espera maximo que puede configurar, consulte Limites de AWS Lambda.

Crear un grupo de destino para la funcion Lambda

Cree el grupo de destino que se va a utilizar para el direccionamiento de solicitudes. Si el contenido de
la solicitud coincide con una regla del agente de escucha con una accion para reenviarlo a este grupo de
destino, el balanceador de carga invoca la funcion Lambda registrada.

New console

Para crear un grupo de destino y registrar la funcién Lambda mediante la nueva consola

1. Abrala consola de Amazon EC2 en htips://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Elija Create target group.

4. En Choose a target type (Elegir un tipo de destino), seleccione Lambda function (Funcién
Lambda).

5. En Target group name (Nombre del grupo de destino), escriba el nombre del grupo de destino.
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6. (Opcional) Para habilitar las comprobaciones de estado, elija Enable (Habilitar) en la seccion
Health checks (Comprobaciones de estado).

7. (Opcional) Agregue una o varias etiquetas, como se indica a continuacion:

a. Expanda la seccion Tags (Etiquetas).

b. Elija Add tag (Ahadir etiqueta).

c. Introduzca la clave y el valor de la etiqueta.
8. Seleccione Next (Siguiente).

9. Especifique una unica funcion Lambda u omita este paso y especifique una funcion Lambda mas
adelante.

10. Elija Create target group.

Old console

Para crear un grupo de destino y registrar la funcién Lambda utilizando la consola antigua

—_

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

Elija Create target group.
En Target group name (Nombre del grupo de destino), escriba el nombre del grupo de destino.

n

En Target type (Tipo de destino), seleccione Lambda function (Funcién Lambda).
En Lambda function (Funcién Lambda), realice alguna de las siguientes operaciones:

o0 bk w

«  Seleccione la funcién Lambda
*  Cree una nueva funcion Lambda y seleccionela
* Registre la funcion Lambda después de crear el grupo de destino

7. (Opcional) Para habilitar las comprobaciones, elija Health check (Comprobacion de estado),
Enable (Habilitar).

8. Seleccione Create (Crear).

Para crear un grupo de destino y anular el registro de la funcion Lambda mediante la AWS CLI

Use los comandos create-target-group y register-targets.

Recibir eventos del balanceador de carga

El balanceador de carga admite la invocacién Lambda de solicitudes a través de HTTP y HTTPS. El
balanceador de carga envia un evento en formato JSON. El balanceador de carga afade los siguientes
encabezados a cada solicitud: X-Amzn-Trace-Id, X-Forwarded-For, X-Forwarded-Port y X-
Forwarded-Proto.

Si el encabezado content-encoding esta presente, el balanceador de carga codifica en Base64 el
cuerpo y establece isBase64Encoded en true.

Si el encabezado content-encoding no esta presente, la codificacion Base64 depende del tipo de
contenido. Para los siguientes tipos, el balanceador de carga envia el cuerpo tal y como esta y establece
isBase64Encoded en false: text/*, application/json, application/javascript y application/xml. De lo
contrario, el balanceador de carga codificara el cuerpo en Base64 y establecera isBase64Encoded en
true.

El siguiente es un evento de ejemplo.

{
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"requestContext": {
"elb": {
"targetGroupArn":
"arn:aws:elasticloadbalancing:region:123456789012:targetgroup/my-target—
group/6d0ecf83leec9fo9"

}
Iy
"httpMethod": "GET",
llpathll H vl/ll ,

"queryStringParameters": {parameters},
"headers": {

"accept": "text/html,application/xhtml+xml",

"accept-language": "en-US,en;q=0.8",

"content-type": "text/plain",

"cookie": "cookies",

"host": "lambda-846800462-us-east-2.elb.amazonaws.com",
"user-agent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6)",
"x-amzn-trace-id": "Root=1-5bdb40ca-556d8b0c50dc66f0511bf520",
"x-forwarded-for": "72.21.198.66",

"x-forwarded-port": "443",

"x-forwarded-proto": "https"

Iy
"isBase64Encoded": false,
"body": "request_body"

Responder al balanceador de carga

La respuesta de la funcion Lambda debe incluir el estado de codificacion en Base64, el codigo de estado y
los encabezados. Puede omitir el cuerpo.

Para incluir contenido binario en el cuerpo de la respuesta, debe codificar en Base64 el contenido y
establecer isBase64Encoded en true. El balanceador de carga descodifica el contenido para recuperar
el contenido binario y lo envia al cliente en el cuerpo de la respuesta HTTP.

El balanceador de carga no respeta los encabezados de saltos, como Connection 0 Transfer-
Encoding. Puede omitir el encabezado Content-Length, ya que el balanceador de carga lo calcula
antes de enviar las respuestas a los clientes.

A continuacién, se muestra un ejemplo de la respuesta de una funcion Lambda.

{
"isBase64Encoded": false,
"statusCode": 200,
"statusDescription": "200 OK",
"headers": {
"Set-cookie": "cookies",
"Content-Type": "application/json"
T
"body": "Hello from Lambda (optional)"
}

Para conocer las plantillas de la funcién Lambda que funcionan con Application Load Balancers, consulte
application-load-balancer-serverless-app en github. También puede abrir la consola de Lambda , crear una
funcion y seleccionar una de las siguientes opciones de AWS Serverless Application Repository:

ALB-Lambda-Target-Helloworld
ALB-Lambda-Target-UploadFiletoS3
ALB-Lambda-Target-BinaryResponse
ALB-Lambda-Target-WhatisMyIP
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Encabezados de varios valores

Si las solicitudes de un cliente o las respuestas de una funcion de Lambda incluyen encabezados con
varios valores o el mismo encabezado varias veces, o0 parametros de consulta con varios valores para la
misma clave, puede habilitar la compatibilidad con la sintaxis de encabezados de varios valores. Después
de habilitar encabezados de varios valores, los encabezados y los parametros de consulta intercambiados
entre el balanceador de carga y la funcién de Lambda utilizan matrices en lugar de cadenas. Si no habilita
la sintaxis de encabezado de varios valores y un parametro de encabezado o consulta tiene varios valores,
el balanceador de carga utiliza el ultimo valor que reciba.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Solicitudes con encabezados de varios valores (p. 81)
» Respuestas con encabezados de varios valores (p. 82)
» Habilitar encabezados de varios valores (p. 82)

Solicitudes con encabezados de varios valores

Los nombres de los campos utilizados para los encabezados y los parametros de cadena de consulta
difieren en funcion de su habilita los encabezados de varios valores para el grupo de destino.

La siguiente solicitud de ejemplo tiene dos parametros de consulta con la misma clave:

http://www.example.com?&myKey=vall&myKey=val2

Con el formato predeterminado, el balanceador de carga utiliza el ultimo valor enviado por el cliente y le
envia un evento que incluye parametros de cadenas de consulta que utilizan queryStringParameters.
Por ejemplo:

"queryStringParameters": { "myKey": "val2"},

Si habilita encabezados de varios valores, el balanceador de carga utiliza ambos valores de clave
enviados por el cliente y le envia un evento que incluye parametros de cadenas de consulta que utilizan
multiValueQueryStringParameters. Por ejemplo:

"multiValueQueryStringParameters": { "myKey": ["vall", "val2"] },

De forma similar, suponga que el cliente envia una solicitud con dos cookies en el encabezado:

"cookie": "namel=valuel",
"cookie": "name2=value2",

Con el formato predeterminado, el balanceador de carga utiliza la ultima cookie enviada por el cliente y le
envia un evento que incluye encabezados que utilizan headers. Por ejemplo:

"headers": {
"cookie": "name2=value2",

}l

Si habilita encabezados de varios valores, el balanceador de carga utiliza ambas cookies enviadas por el
cliente y le envia un evento que incluye encabezados que utilizan multivalueHeaders. Por ejemplo:

"multiValueHeaders": {
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"cookie": ["namel=valuel", "name2=value2"],

I

Si los parametros de consulta estan codificados en URL, el balanceador de carga no los decodifica. Debe
decaodificarlos en la funcién de Lambda.

Respuestas con encabezados de varios valores

Los nombres de los campos utilizados para los encabezados difieren en funcion de si habilita encabezados
de varios valores para el grupo de destino. Debe utilizar multivalueHeaders si ha habilitado
encabezados de varios valores y headers de lo contrario.

Con el formato predeterminado, puede especificar una Unica cookie:

{
"headers": {
"Set-cookie": "cookie-name=cookie-value;Domain=myweb.com;Secure;HttpOnly",
"Content-Type": "application/json"
}l
}

Con los encabezados de varios valores, debe especificar varias cookies tal y como se indica a
continuacion:

{
"multivValueHeaders": {
"Set-cookie": ["cookie-name=cookie-value;Domain=myweb.com;Secure;HttpOnly", "cookie-
name=cookie-value;Expires=May 8, 2019"],
"Content-Type": ["application/json"]
}
}

Habilitar encabezados de varios valores

Puede habilitar o deshabilitar los encabezados de varios valores para un grupo de destino con el tipo de
destino lambda.

New console
Para habilitar los encabezados de varios valores con la nueva consola

1. Abrala consola de Amazon EC2 en htips://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.

4. En la pestafia Group details (Detalles del grupo), en la seccién Attributes (Atributos), elija Edit
(Editar).

5. Seleccione o desactive Multi value headers (Encabezados de varios valores).
6. Elija Save changes.

Old console
Para habilitar los encabezados de varios valores con la consola antigua

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
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2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

Seleccione el grupo de destino.
En la pestafia Description (Descripcion), elija Edit attributes (Editar atributos).
En Multi value headers (Encabezados de varios valores), seleccione Enable (Habilitar).

ok w

Seleccione Save.

Para habilitar los encabezados de varios valores con la AWS CLI

Utilice el comando modify-target-group-attributes con el atributo
lambda.multi_value_headers.enabled

Habilitar comprobaciones de estado

De forma predeterminada, las comprobaciones de estado estan deshabilitadas para los grupos de destino
de tipo lambda. Puede habilitar las comprobaciones de estado para implementar la recuperacion ante
errores a nivel de DNS con Amazon Route 53. La funcion Lambda puede comprobar el estado de un
servicio posterior antes de responder a la solicitud de comprobacién de estado. Si la respuesta de la
funcién Lambda indica un error en la comprobacion de estado, este error se pasa a Route 53. Puede
configurar Route 53 para que realice una conmutacioén por error a una pila de aplicaciones de reserva.

Se aplican cargos por las comprobaciones de estado, al igual que con las invocaciones a funciones
Lambda.

A continuacién, se muestra el formato del evento de comprobacién de estado enviado a la funciéon Lambda.
Para comprobar si un evento es un evento de comprobacion de estado, compruebe el valor del campo
agente-usuario. El agente de usuario de las comprobaciones de estado es ELB-HealthChecker/2.0.

{
"requestContext": {
"elb": {
"targetGroupArn":

"arn:aws:elasticloadbalancing:region:123456789012:targetgroup/my-target—-
group/6d0ecf83leec9fo9"

}
by
"httpMethod": "GET",
llpathll: Il/ll'

"queryStringParameters": {},
"headers": {

"user-agent": "ELB-HealthChecker/2.0"
T
"body": "",
"isBase64Encoded": false
}
New console

Para habilitar las comprobaciones de estado para un grupo de destino desde la nueva consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2.  En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.

4. En la pestafa Group details (Detalles del grupo), en la seccién Health check settings
(Configuracion de comprobacion de estado), elija Edit (Editar).
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5. En Health checks (Comprobaciones de estado), seleccione Enable (Habilitar).
6. Elija Save changes.

Old console

Para habilitar las comprobaciones de estado para un grupo de destino mediante la consola
antigua

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2.  En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.

4. En la pestafa Health checks (Comprobaciones de estado), elija Edit health check (Editar
comprobacion de estado).

5. En Health check (Comprobacion de estado), seleccione Enable (Habilitar).
6. Seleccione Save.

Para habilitar las comprobaciones de estado para un grupo de destino mediante la AWS CLI

Utilice el comando modify-target-group-attributes con la opciéon --health-check-enabled.

Anular el registro de la funcion Lambda

Si ya no necesita enviar trafico a la funcion Lambda, puede anular su registro. Después de anular el
registro de una funcién Lambda, las solicitudes en transito produciran errores HTTP 5XX.

Para sustituir una funcién Lambda, le recomendamos que cree un nuevo grupo de destino, registre la
nueva funcion en el nuevo grupo de destino y actualice las reglas del agente de escucha para que utilicen
el nuevo grupo de destino en lugar del existente.

New console

Para anular el registro de la funcion Lambda utilizando la nueva consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.
4. En la pestana Targets (Destinos), seleccione Deregister (Anular registro).
5. Cuando se le pida que confirme, elija Deregister (Anular el registro).

Old console

Para anular el registro de la funcion Lambda utilizando la consola antigua

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
4. En la pestana Targets (Destinos), seleccione Deregister (Anular registro).
5. Cuando se le pida que confirme, elija Deregister (Anular el registro).
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Para anular el registro de la funcion Lambda mediante la AWS CLI

Use el comando deregister-targets.

Etiquetas para su grupo de destino

Las etiquetas le ayudan a clasificar los grupos de destino de diversas maneras; por ejemplo, segun su
finalidad, propietario o entorno.

Puede agregar varias etiquetas a cada grupo de destino. Las claves de las etiquetas deben ser unicas en
cada grupo de destino. Si agrega una etiqueta con una clave que ya esta asociada al grupo de destino, se
actualizara el valor de esa etiqueta.

Cuando ya no necesite una etiqueta, puede quitarla.
Restrictions

» Cantidad maxima de etiquetas por recurso — 50.
» Longitud maxima de la clave — 127 caracteres Unicode.
» Longitud maxima del valor — 255 caracteres Unicode.

» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas. Los caracteres
permitidos son letras, espacios y numeros representables en UTF-8, ademas de los siguientes
caracteres especiales: + - =. _:/ @. No utilice espacios iniciales ni finales.

* No utilice el prefijo aws : en los nombres o valores de las etiquetas, porque esta reservado para uso de
AWS. Los nombres y valores de etiquetas que tienen este prefijo no se pueden editar. Las etiquetas que
tengan este prefijo no cuentan para el limite de etiquetas por recurso.

New console

Para actualizar las etiquetas de un grupo de destino desde la nueva consola

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2.  En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el nombre del grupo de destino para abrir su pagina de detalles.

4. En la pestafa Tags (Etiquetas), elija Manage tags (Administrar etiquetas) y realice una o varias de
las acciones siguientes:

a. Para actualizar una etiqueta, escriba nuevos valores para Key (Clave) y Value (Valor).

b. Para ahadir una etiqueta, elija Add tag (Anadir etiqueta) y escriba valores para Key (Clave) y
Value (Valor).

c. Para eliminar una etiqueta, elija Remove (Eliminar) junto a la etiqueta.
5. Cuando haya terminado de actualizar las etiquetas, elija Save changes (Guardar cambios).

Old console

Para actualizar las etiquetas de un grupo de destino desde la consola antigua

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino.
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4. En la pestana Tags (Etiquetas), elija Add/Edit Tags (Anadir o editar etiquetas) y realice una o
varias de las acciones siguientes:

a. Para actualizar una etiqueta, modifique los valores Key y Value.

b. Para agregar una nueva etiqueta, elija Create Tag (Crear etiqueta) y escriba los valores para
Key (Clave) y Value (Valor).

c. Para eliminar una etiqueta, elija el icono de eliminacién (X) situado junto a la etiqueta.
5. Cuando haya terminado de actualizar las etiquetas, elija Save.

Para actualizar las etiquetas de un grupo de destino mediante la AWS CLI

Utilice los comandos add-tags y remove-tags.

Eliminar un grupo de destino

Puede eliminar un grupo de destino si las acciones de reenvio de las reglas del agente de escucha no
hacen referencia a él. La eliminacion de un grupo de destino no afecta a los destinos registrados en él. Si
ya no necesita una instancia EC2 registrada, puede detenerla o terminarla.

New console
Para eliminar un grupo de destino desde la nueva consola

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino y elija Actions, Delete.
4. Cuando se le pida confirmacion, elija Yes, delete (Si, eliminar).

Old console
Para eliminar un grupo de destino desde la consola antigua

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en LOAD BALANCING (BALANCEO DE CARGA), elija Target Groups
(Grupos de destino).

3. Seleccione el grupo de destino y elija Actions, Delete.
4. Cuando se le pida confirmacion, elija Yes (Si).

Para eliminar un grupo de destino desde la AWS CLI

Utilice el comando delete-target-group.
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Monitorizacion de los Application
Load Balancers

Puede utilizar las siguientes caracteristicas para monitorizar los balanceadores de carga, analizar los
patrones de trafico y solucionar los problemas de los balanceadores de carga y de los destinos.

Métricas de CloudWatch

Puede utilizar Amazon CloudWatch para recuperar estadisticas sobre los puntos de datos de los
balanceadores de carga y destinos en conjuntos ordenados de datos de serie temporal denominados
métricas. Utilice estas métricas para comprobar que el sistema funciona de acuerdo con lo esperado.
Para obtener mas informacion, consulte Métricas de CloudWatch para el Balanceador de carga de
aplicaciones (p. 87).

Logs de acceso

Puede utilizar los logs de acceso para capturar informacién detallada sobre las solicitudes realizadas
al balanceador de carga y almacenarla en archivos log en Amazon S3. Puede utilizar estos logs de
acceso para analizar los patrones de trafico y solucionar problemas en los destinos. Para obtener mas
informacién, consulte Registros de acceso del Balanceador de carga de aplicaciones (p. 101).

Rastreo de solicitudes

Puede utilizar el rastreo de solicitudes para realizar un seguimiento de las solicitudes HTTP. El
balanceador de carga agrega un encabezado con un identificador de rastreo a cada solicitud que
recibe. Para obtener mas informacion, consulte Solicitar el rastreo de suBalanceador de carga de
aplicaciones (p. 117).

Registros de CloudTrail

Puede utilizar AWS CloudTrail para capturar informacion detallada sobre las llamadas realizadas a
la API de Elastic Load Balancing y almacenarla en archivos de registro en Amazon S3. Utilice estos
registros de CloudTrailpara determinar qué llamadas se han efectuado, la direccion IP de origen

de la que procede la llamada, quién la ha realizado, cuando, etc. Para obtener mas informacion,
consulte Registrar llamadas a la API del Balanceador de carga de aplicaciones a través de AWS
CloudTrail (p. 118).

Metricas de CloudWatch para el Balanceador de
carga de aplicaciones

Elastic Load Balancing publica los puntos de datos en Amazon CloudWatch de los balanceadores de carga
y los destinos. CloudWatch le permite recuperar estadisticas sobre esos puntos de datos en un conjunto
ordenado de datos de series temporales que reciben el nombre de métricas. Una métrica es una variable
que hay que monitorizar y los puntos de datos son los valores de esa variable a lo largo del tiempo. Por
ejemplo, puede monitorizar el nimero total de destinos en buen estado de un balanceador de carga en un
periodo especificado. Cada punto de datos tiene una marca temporal asociada y una unidad de medida
opcional.

Puede utilizar estas métricas para comprobar si el sistema funciona de acuerdo con lo esperado. Por
ejemplo, puede crear una alarma de CloudWatch para monitorizar una métrica determinada e iniciar una
accion (por ejemplo, enviar una notificacion a una direccion de correo electronico) si la métrica no esta
comprendida dentro del intervalo que considera aceptable.
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Elastic Load Balancing unicamente notifica las métricas a CloudWatch mientras las solicitudes estan
fluyendo a través del balanceador de carga. Si hay solicitudes fluyendo a través del balanceador de carga,
Elastic Load Balancing mide y envia las métricas a intervalos de 60 segundos. Si no fluye ninguna solicitud
a través del balanceador de carga o no hay datos para una métrica, esta no se notifica.

Para obtener mas informacion, consulte Guia del usuario de Amazon CloudWatch.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Métricas de Balanceador de carga de aplicaciones (p. 88)
» Dimensiones de métricas de Application Load Balancers (p. 98)
» Estadisticas de las métricas de Balanceador de carga de aplicaciones (p. 99)

* Visualizacion de las métricas de CloudWatch en el balanceador de carga (p. 99)

Métricas de Balanceador de carga de aplicaciones

El espacio de nombres AWS /ApplicationELB incluye las siguientes métricas para los balanceadores de
carga.

Métrica Descripcion

ActiveConnectionCount | El niumero total de conexiones TCP simultaneas activas desde los clientes
al balanceador de carga y desde el balanceador de carga a los destinos.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es Sum.
Dimensions

* LoadBalancer

ClientTLSNegotiationErrolmtlonero de conexiones TLS iniciadas por el cliente que no establecieron
una sesion con el balanceador de carga debido a un error de TLS.
Las posibles causas incluyen la falta de coincidencia de los cifrados o
protocolos o que el cliente no pudo verificar el certificado del servidor y
cerro la conexion.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

ConsumedLCUs El nimero de unidades de capacidad del balanceador de carga (LCU)
usadas por el balanceador de carga. Se paga por el nimero de LCUs que
se utilizan por hora. Para obtener mas informacion, consulte Precios de
Elastic Load Balancing.

Criterios del informe: De todos los estados notificados

Estadisticas de : Todo
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Métrica Descripcion

Dimensions

* LoadBalancer
DesyncMitigationMode_ Ndnlunpéroade sBksitudss guieurcccumplen con RFC 7230.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

DroppedInvalidHeaderReNéemetmdatsolicitudes en las que el balanceador de carga
elimin6 encabezados HTTP con campos de encabezado que
no son validos antes de enrutar la solicitud. El balanceador
de carga quita estos encabezados solo si el atributo
routing.http.drop_invalid_header_fields.enabled esta
establecido en true.

Criterios del informe: De todos los estados notificados
Estadisticas de : Todo

Dimensions

* AvailabilityZone, LoadBalancer

ForwardedInvalidHeaderReéamesitdewolicitudes enrutadas por el balanceador de
carga que tenian encabezados HTTP con campos de
encabezado que no son validos. El balanceador de carga
reenvia las solicitudes con estos encabezados solo si el atributo
routing.http.drop_invalid_header_ fields.enabled esta
establecido en false.

Criterios del informe: De todos los estados notificados
Estadisticas de : Todo

Dimensions

* AvailabilityZone, LoadBalancer

HTTP_Fixed_Response_Coulmtnumero de acciones de respuesta fija que se han realizado
correctamente.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer
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Métrica

HTTP_Redirect_Count

Descripcion

El nimero de acciones de redireccionamiento que se han realizado
correctamente.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

HTTP_Redirect_Url_LimitEExueerede accintes de redireccionamiento que no se han podido

HTTPCode ELB_3XX_Count

HTTPCode_ELB_4XX Count

completar porque la URL en el encabezado de la ubicacion de respuesta
es mayor que 8 K.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La Unica estadistica relevante es sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

El nimero de codigos de redireccionamiento de HTTP 3XX que proceden
del balanceador de carga.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

El nimero de cddigos de error del cliente HTTP 4XX que proceden del
balanceador de carga. Los errores del cliente se generan cuando las
solicitudes no tienen el formato correcto o estan incompletas. El destino
no recibid estas solicitudes, excepto en el caso en que el balanceador de
carga devuelve un codigo de error HTTP 460 (p. 125). Este numero no
incluye los codigos de respuesta generados por los destinos.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es Sum. Observe que Minimum,
Maximumy Average devuelven 1.

Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer
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Métrica

HTTPCode ELB_5XX_Count

HTTPCode_ ELB_500_Count

HTTPCode_ ELB_502_Count

HTTPCode_ELB_503_Count

HTTPCode_ELB_504_Count

Descripcion

El nimero de codigos de error del servidor HTTP 5XX que proceden del
balanceador de carga. Este numero no incluye los codigos de respuesta
generados por los destinos.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es Ssum. Observe que Minimum,
Maximumy Average devuelven 1.

Dimensions

* LoadBalancer
* AvailabilityZone, LoadBalancer

El nimero de cddigos de error del servidor HTTP 500 que proceden del
balanceador de carga.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

El nimero de codigos de error del servidor HTTP 502 que proceden del
balanceador de carga.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

El nimero de codigos de error del servidor HTTP 503 que proceden del
balanceador de carga.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

El nimero de codigos de error del servidor HTTP 504 que proceden del
balanceador de carga.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer
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Métrica

IPv6ProcessedBytes

IPv6éRequestCount

NewConnectionCount

NonStickyRequestCount

Descripcion

El nimero total de bytes procesados por el balanceador de carga a través
de IPv6. Este recuento se incluye en ProcessedBytes.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es sum.

Dimensions

* LoadBalancer

El nimero de solicitudes IPv6 recibidas por el balanceador de carga.
Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es Sum. Observe que Minimum,
Maximumy Average devuelven 1.

Dimensions

e LoadBalancer

El nimero total de conexiones TCP nuevas establecidas desde los
clientes al balanceador de carga y desde el balanceador de carga a los
destinos.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es Sum.

Dimensions
* LoadBalancer

El nimero de solicitudes para las que balanceador de carga eligié un
nuevo destino porque no pudo utilizar una sesion sticky existente. Por
ejemplo, la solicitud era la primera solicitud de un nuevo cliente y no habia
ninguna cookie de persistencia, se presentd una cookie de persistencia
pero no se especificd un destino registrado con este grupo de destino, la
cookie de persistencia tenia un formato incorrecto o habia caducado o

un error interno impidié que el balanceador de carga leyese la cookie de
persistencia.

Criterios del informe: La persistencia esta habilitada en el grupo de
destino.

Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

92



Elastic Load Balancing Application Load Balancers
Métricas de Balanceador de carga de aplicaciones

Métrica Descripcion

ProcessedBytes El nimero total de bytes procesados por el balanceador de carga a través
de IPv4 y IPv6. Este recuento incluye el trafico entrante y saliente de los
clientes y las funciones Lambda, asi como el trafico de un proveedor de
identidad (IdP) si la autenticacion del usuario esta habilitada.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es Sum.
Dimensions

* LoadBalancer

RejectedConnectionCountEl nimero de conexiones que se rechazaron porque el balanceador de
carga alcanzo el numero maximo de conexiones.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es Sum.
Dimensions

e LoadBalancer

* AvailabilityZone, LoadBalancer

RequestCount El nimero de solicitudes procesadas por IPv4 y IPv6. Este numero solo
incluye las solicitudes con una respuesta generadas por un destino del
balanceador de carga.

Criterios del informe: De todos los estados notificados
Estadisticas de : La estadistica mas util es sum.
Dimensions

* LoadBalancer

* TargetGroup, LoadBalancer

RuleEvaluations El nimero de reglas procesadas por el balanceador de carga dado el
numero medio de solicitudes por hora.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es Sum.
Dimensions

* LoadBalancer

El espacio de nombres AWS /ApplicationELB incluye las siguientes métricas para los destinos.

Métrica Descripcion

HealthyHostCount El nimero de destinos que se considera que estan en buen estado.
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Métrica

Descripcion

Criterios del informe: Se notifica si las comprobaciones de estado estan
habilitadas

Estadisticas de : Las estadisticas mas utiles son Average, Minimumy
Maximum.

Dimensions

* TargetGroup, LoadBalancer

* TargetGroup, AvailabilityZone, LoadBalancer

HTTPCode_Target_2XX_ Coumtnumero de codigos de respuesta HTTP generados por los destinos.
HTTPCode_Target_3XX_ Coumste numero no incluye los codigos de respuesta generados por el
HTTPCode_Target_4XX_ Couvelanceador de carga.

HTTPCode_Target_5XX Count

RequestCountPerTarget

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es Sum. Observe que Minimum,
Maximumy Average devuelven 1.

Dimensions

* LoadBalancer
* AvailabilityZone, LoadBalancer
* TargetGroup, LoadBalancer

* TargetGroup, AvailabilityZone, LoadBalancer

El nimero medio de solicitudes recibidas por cada destino de un grupo
de destino. Debe especificar el grupo de destino mediante la dimension
TargetGroup. Esta métrica no se aplica si el destino es una funcion
Lambda.

Criterios del informe: De todos los estados notificados

Estadisticas de : La unica estadistica valida es sum. Observe que esto
representa la media, no la suma.

Dimensions

¢ TargetGroup

* TargetGroup, LoadBalancer
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Métrica Descripcion

TargetConnectionErrorCdakriiimero de conexiones que no se establecieron correctamente entre el
balanceador de carga y el destino. Esta métrica no se aplica si el destino
es una funcién Lambda.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La estadistica mas util es sSum.
Dimensions

* LoadBalancer
* AvailabilityZone, LoadBalancer
* TargetGroup, LoadBalancer

* TargetGroup, AvailabilityZone, LoadBalancer

TargetResponseTime El tiempo transcurrido, en segundos, desde que la solicitud abandona el
balanceador de carga hasta que se recibe una respuesta del destino. Esto
equivale al campo target_processing_ time de los logs de acceso.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : Las estadisticas mas utiles son Average y pNN.NN
(percentiles).

Dimensions

* LoadBalancer
* AvailabilityZone, LoadBalancer
* TargetGroup, LoadBalancer

* TargetGroup, AvailabilityZone, LoadBalancer

TargetTLSNegotiationErrolm@lonero de conexiones TLS iniciadas por el balanceador de carga que
no establecieron una sesion con el destino. Las causas posibles incluyen
una discrepancia de los cifrados o los protocolos. Esta métrica no se
aplica si el destino es una funcién Lambda.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es Sum.
Dimensions

* LoadBalancer
* AvailabilityZone, LoadBalancer
* TargetGroup, LoadBalancer

* TargetGroup, AvailabilityZone, LoadBalancer
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Métrica

UnHealthyHostCount

Descripcion
El numero de destinos que se considera que no estan en buen estado.

Criterios del informe: Se notifica si las comprobaciones de estado estan
habilitadas

Estadisticas de : Las estadisticas mas utiles son Average, Minimumy
Maximum.

Dimensions

* TargetGroup, LoadBalancer

* TargetGroup, AvailabilityZone, LoadBalancer

El espacio de nombres AWS /ApplicationELB incluye las siguientes métricas para las funciones Lambda
que se registran como destinos.

Métrica

LambdaInternalError

Descripcion

El nimero de solicitudes dirigidas a una funcién Lambda que produjeron
un error debido a un problema con el balanceador de carga o AWS
Lambda. Para obtener los codigos de los motivos de error, consulte el
campo error_reason del registro de acceso.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es sum.
Dimensions

* TargetGroup
* TargetGroup, LoadBalancer

LambdaTargetProcessedByllarimero total de bytes procesados por el balanceador de carga para las

LambdaUserError

solicitudes y las respuestas de una funcién Lambda.
Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es sum.
Dimensions

* LoadBalancer

El nimero de solicitudes dirigidas a una funcién Lambda que produjeron
un error debido a un problema con la funciéon Lambda. Por ejemplo,

el balanceador de carga no tenia permiso para invocar la funcion, el
balanceador de carga recibio JSON desde la funcion que no tenia el
formato correcto o en el que faltaban campos, o el tamario del cuerpo
de la solicitud o respuesta superaba el tamafio maximo de 1 MB.

Para obtener los cédigos de los motivos de error, consulte el campo
error_reason del registro de acceso.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La Unica estadistica relevante es sum.
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Métrica Descripcion

Dimensions

* TargetGroup
* TargetGroup, LoadBalancer

El espacio de nombres AWS /ApplicationELB incluye las siguientes métricas para la autenticacion de
usuarios.

Métrica Descripcion

ELBAuthError El nimero de autenticaciones de usuario que no se han podido completar
porque se ha configurado incorrectamente una accion de autenticacion,
el balanceador de carga no ha podido establecer una conexion con IdP o
el balanceador de carga no ha podido completar el flujo de autenticacion
debido a un error interno. Para obtener los cédigos de los motivos de
error, consulte el campo error_reason del registro de acceso.

Criterios del informe: Hay un valor distinto de cero

Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

ELBAuthFailure El numero de autenticaciones de usuario que no se han podido completar
porque |dP ha denegado el acceso al usuario o se ha utilizado mas
de una vez un cddigo de autorizacion. Para obtener los codigos de los
motivos de error, consulte el campo error_reason del registro de acceso.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

ELBAuthLatency El tiempo transcurrido, en milisegundos, para consultar a IdP el token de
ID y la informacion del usuario. Si se produce un error en una o en varias
de estas operaciones, este es el tiempo transcurrido hasta el error.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : Todas las estadisticas son significativas.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

97



Elastic Load Balancing Application Load Balancers

Dimensiones de métricas de Application Load Balancers

Métrica

Descripcion

ELBAuthRefreshTokenSucdelssimero de veces que el balanceador de carga actualizé correctamente

ELBAuthSuccess

las notificaciones de usuario mediante un token de actualizacion
proporcionado por IdP.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La Unica estadistica relevante es Sum.
Dimensions

* LoadBalancer
* AvailabilityZone, LoadBalancer

El numero de acciones de autenticacion que se han realizado
correctamente. Esta métrica se incrementa al final del flujo de trabajo de
autenticacion, después de que el balanceador de carga haya recuperado
las notificaciones de usuario del IdP.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La estadistica mas util es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

ELBAuthUserClaimsSizeExclauidedro de veces que un IdP configurado devolvié notificaciones de

usuario con un tamafo superior a 11 Kb.

Criterios del informe: Hay un valor distinto de cero
Estadisticas de : La unica estadistica relevante es Sum.
Dimensions

* LoadBalancer

* AvailabilityZone, LoadBalancer

Dimensiones de métricas de Application Load

Balancers

Para filtrar las métricas de su Balanceador de carga de aplicaciones, utilice las siguientes dimensiones.

Dimensidn
AvailabilityZone

LoadBalancer

Descripcion
Filtra los datos de métricas por zona de disponibilidad.

Filtra los datos de métricas por balanceador de carga. Especifique el
balanceador de carga del modo siguiente: app/nombre-balanceador-
carga/1234567890123456 (la ultima parte del ARN del balanceador de carga).
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Dimension Descripcion

TargetGroup Filtra los datos de métricas por grupo de destino. Especifique el
grupo de destino del modo siguiente: targetgroup/nombre-grupo-
destino/1234567890123456 (la ultima parte del ARN del grupo de destino).

Estadisticas de las métricas de Balanceador de carga
de aplicaciones

CloudWatch proporciona estadisticas en funcién de los puntos de datos de las métricas publicadas por
Elastic Load Balancing. Las estadisticas son agregaciones de los datos de las métricas correspondientes
al periodo especificado. Cuando se solicitan estadisticas, el flujo de datos devuelto se identifica mediante
el nombre de la métrica y su dimensién. Una dimension es un par de nombre-valor que identifica una
métrica de forma inequivoca. Por ejemplo, puede solicitar estadisticas para todas las instancias EC2 en
buen estado que se encuentran tras un balanceador de carga lanzado en una zona de disponibilidad
especifica.

Las estadisticas Minimum y Maximum reflejan el minimo y el maximo registrados en los nodos individuales
del balanceador de carga. Por ejemplo, supongamos que hay dos nodos del balanceador de carga. Uno
tiene la métrica HealthyHostCount con los siguientes valores: Minimum, 2; Maximum, 10; y Average, 6.
En el otro nodo, los valores de la métrica HealthyHostCount son: Minimum, 1; Maximum, 5; y Average,
3. Por consiguiente, para el balanceador de carga en su conjunto, Minimum es 1, Maximumes 10y
Average es aproximadamente 4.

La estadistica Sum es el valor de la suma para todos los nodos del balanceador de carga. Dado que las
métricas incluyen varios informes por periodo, Sum solo se aplica a las métricas que se suman en todos los
nodos de balanceador de carga.

La estadistica SampleCount representa el numero de muestras medidas. Dado que las métricas se
recopilan en funcion de determinados intervalos de muestreo y eventos, esta estadistica no suele resultar
util. Por ejemplo, para HealthyHostCount, SampleCount se basa en el nimero de muestras que
notifica cada nodo del balanceador de carga, no en el nimero de hosts en buen estado.

Un percentil indica el peso relativo de un valor en un conjunto de datos. Puede especificar cualquier
percentil con hasta dos decimales (por ejemplo, p95.45). Por ejemplo, el percentil 95 significa que el 95 %
de los datos esta por debajo de este valor y el 5 % esta por encima de él. Los percentiles se suelen utilizar
para aislar anomalias. Por ejemplo, supongamos que una aplicacién tarda entre 1y 2 ms en atender

la mayoria de las solicitudes desde una caché; pero que tarda 100-200 ms si la caché esta vacia. El
maximo refleja el caso mas lento, de unos 200 ms. El promedio no indica la distribucion de los datos.

Los percentiles proporcionan una visién mas significativa del desempefio de la aplicacién. Si se utiliza el
percentil 99 como disparador de Auto Scaling o alarma de CloudWatch, puede determinar que el nimero
de solicitudes que tardan en procesarse mas de 2 ms no supere el 1 %.

Visualizacion de las métricas de CloudWatch en el
balanceador de carga

Puede ver las métricas de CloudWatch de los balanceadores de carga en la consola de Amazon EC2.
Estas métricas se muestran en graficos de monitorizacion. Los graficos de monitorizacion muestran puntos
de datos si el balanceador de carga se encuentra activo y recibiendo solicitudes.

Si lo prefiere, puede ver las métricas del balanceador de carga en la consola de CloudWatch.
Para consultar las métricas desde la consola de Amazon EC2

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
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Para ver las métricas filtradas por grupo de destino, haga lo siguiente:

a. En el panel de navegacion, elija Target Groups.
b. Seleccione el grupo de destino y, a continuacion, elija la pestafa Monitoring.

(Opcional) Para filtrar los resultados por tiempo, seleccione un intervalo de tiempo en Showing
data for.

d. Para obtener una vista mas amplia de una misma métrica, seleccione su grafico.
Para ver las métricas filtradas por balanceador de carga, haga lo siguiente:

a. En el panel de navegacion, seleccione Load Balancers.
b. Seleccione el balanceador de carga y, a continuacion, elija la pestafia Monitoring.

(Opcional) Para filtrar los resultados por tiempo, seleccione un intervalo de tiempo en Showing
data for.

d. Para obtener una vista mas amplia de una misma métrica, seleccione su grafico.

Para consultar las métricas desde la consola de CloudWatch

> wh =

Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.
En el panel de navegacion, seleccione Metrics.
Seleccione el espacio de nombres de ApplicationELB.

(Opcional) Para ver una métrica en todas las dimensiones, escriba su nombre en el campo de
busqueda.

(Opcional) Para filtrar por dimension, seleccione una de las siguientes opciones:

+ Para mostrar solamente las métricas registradas para los balanceadores de carga, elija Per AppELB
Metrics. Para ver las métricas de un Unico balanceador de carga, escriba su nombre en el campo de
busqueda.

» Para mostrar solo las métricas registradas para los grupos de destino, elija Per AppELB, per TG
Metrics. Para ver las métricas de un unico grupo de destino, escriba su nombre en el campo de
busqueda.

« Para mostrar solamente las métricas registradas para los balanceadores de carga por zona de
disponibilidad, elija Per AppELB, per AZ Metrics. Para ver las métricas de un Unico balanceador
de carga, escriba su nombre en el campo de busqueda. Para ver las métricas de una sola zona de
disponibilidad, escriba su nombre en el campo de busqueda.

» Para mostrar solamente las métricas registradas para los balanceadores de carga por zona de
disponibilidad y grupo de destino, elija Per AppELB, per AZ, per TG Metrics. Para ver las métricas
de un Unico balanceador de carga, escriba su nombre en el campo de busqueda. Para ver las
métricas de un unico grupo de destino, escriba su nombre en el campo de busqueda. Para ver las
métricas de una sola zona de disponibilidad, escriba su nombre en el campo de busqueda.

Para ver métricas mediante la AWS CLI

Utilice el siguiente comando list-metrics para obtener una lista de las métricas disponibles:

aws cloudwatch list-metrics --namespace AWS/ApplicationELB

Para obtener las estadisticas de una métrica desde la AWS CLI

Utilice el siguiente comando get-metric-statistics para obtener las estadisticas de la métrica y dimension
especificadas. Tenga en cuenta que CloudWatch trata cada combinacion Unica de dimensiones como una
métrica independiente. No se pueden recuperar estadisticas utilizando combinaciones de dimensiones que
no se han publicado expresamente. Debe especificar las mismas dimensiones que se utilizaron al crear las
métricas.
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aws cloudwatch get-metric-statistics --namespace AWS/ApplicationELB \
--metric-name UnHealthyHostCount --statistics Average --period 3600 \
--dimensions Name=LoadBalancer,Value=app/my-load-balancer/50dc6c495c0c9188 \
Name=TargetGroup,Value=targetgroup/my-targets/73e2d6bc24d8a067 \
--start-time 2016-04-18T00:00:00Z --end-time 2016-04-21T00:00:00Z

A continuacioén, se muestra un ejemplo del resultado:

{
"Datapoints": [
{
"Timestamp": "2016-04-18T22:00:00Z2",
"Average": 0.0,
"Unit": "Count"
}I
{
"Timestamp": "2016-04-18T04:00:00Z2",
"Average": 0.0,
"Unit": "Count"
}I
]l
"Label": "UnHealthyHostCount"
}

Registros de acceso del Balanceador de carga de
aplicaciones

Elastic Load Balancing proporciona logs de acceso que capturan informacién detallada sobre las
solicitudes enviadas al balanceador de carga. Cada log contiene distintos datos, como el momento en
que se recibio la solicitud, la direccion IP del cliente, las latencias, las rutas de solicitud y las respuestas
del servidor. Puede utilizar estos registros de acceso para analizar los patrones de trafico y solucionar
problemas.

El registro de acceso es una caracteristica opcional de Elastic Load Balancing que esta deshabilitada
de forma predeterminada. Una vez que se ha habilitado el registro de acceso del balanceador de carga,
Elastic Load Balancing captura los logs y los almacena en archivos comprimidos dentro del bucket de
Amazon S3 que haya especificado. Puede deshabilitar el registro de acceso en cualquier momento.

Cada archivo de registro de acceso se cifra automaticamente mediante SSE-S3 antes de que se almacene
en su bucket de S3 y se descifra al acceder al mismo. No es necesario que haga nada; el cifrado y
descifrado se realizan de forma transparente. Cada archivo de registro se cifra con una clave Unica,

que a su vez se cifra con una clave maestra que se rota peridédicamente. Para obtener mas informacion,
consulte Proteccion de los datos con el cifrado del lado del servidor con claves de cifrado administradas
por Amazon S3 (SSE-S3) en la Guia para desarrolladores de Amazon Simple Storage Service.

Los registros de acceso no suponen ningun cargo adicional. Se le cobraran los costos de almacenamiento
en Amazon S3, pero no el ancho de banda que Elastic Load Balancing utilice para enviar los archivos log
a Amazon S3. Para obtener mas informacion sobre los costos de almacenamiento, consulte Precios de
Amazon S3.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

 Archivos de registro de acceso (p. 102)
» Entradas de los registros de acceso (p. 103)
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» Permisos de bucket (p. 112)

» Habilitar el registro de acceso (p. 115)

» Deshabilitar el registro de acceso (p. 116)

* Procesamiento de archivos de registro de acceso (p. 117)

Archivos de registro de acceso

Elastic Load Balancing publica un archivo log por cada nodo del balanceador de carga cada 5 minutos. La
entrega de logs presenta consistencia final. El balanceador de carga puede entregar varios logs para el
mismo periodo. Esto suele ocurrir si el trafico del sitio es elevado.

Los nombres de archivo de los registros de acceso utilizan el siguiente formato:

bucket[ /prefix]/AWSLogs/aws-account-id/elasticloadbalancing/region/yyyy/mm/dd/aws-account—
id_elasticloadbalancing_region_load-balancer-id_end-time_ip-address_random-string.log.gz

bucket

Nombre del bucket de S3.

prefijo
El prefijo (jerarquia l6gica) del bucket. Si no especifica un prefijo, los logs se colocan en el nivel raiz el
bucket.

aws-account-id

El ID de la cuenta de AWS del propietario.
region

La region del balanceador de carga y del bucket de S3.
aaaa/mm/dd

La fecha de entrega del registro.
load-balancer-id
ID de recurso del balanceador de carga. Si el ID de recurso contiene barras diagonales (/), estas se
sustituyen por puntos (.).
end-time
La fecha y hora en que finaliz6 el intervalo de registro. Por ejemplo, si el valor de este campo es

20140215T2340Z, contiene las entradas correspondientes a las solicitudes realizadas entre las 23:35
y las 23:40.

ip-address

La direccioén IP del nodo del balanceador de carga que controlé la solicitud. Si se trata de un
balanceador de carga interno, es una direccion IP privada.

random-string

Una cadena generada aleatoriamente por el sistema.

A continuacién se muestra un ejemplo de nombre de un archivo log:

s3://my-bucket/prefix/AWSLogs/123456789012/elasticloadbalancing/us-
east-2/2016/05/01/123456789012_elasticloadbalancing_us-east-2_app.my-
loadbalancer.1234567890abcdef_20140215T2340Z_172.160.001.192_20sg8hgm.log.gz
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Puede almacenar los archivos de log en su bucket todo el tiempo que desee, y también puede definir
reglas de ciclo de vida de Amazon S3 para archivar o eliminar archivos de log automaticamente. Para
obtener mas informacion, consulte Administracion del ciclo de vida de los objetos en la Guia para
desarrolladores de Amazon Simple Storage Service.

Entradas de los registros de acceso

Elastic Load Balancing registra las solicitudes enviadas al balanceador de carga, incluidas las que no han
llegado a los destinos. Por ejemplo, si un cliente envia una solicitud con un formato incorrecto o no hay
ningun destino en buen estado para responder, la solicitud se registra igualmente. Tenga en cuenta que
Elastic Load Balancing no registra las solicitudes de comprobacion de estado.

cada entrada de registro contiene los detalles de una unica solicitud (o conexion, en el caso de
WebSockets) realizada al balanceador de carga. Para WebSockets, una entrada se escribe solo después
de cerrar la conexion. Si la conexion actualizada no se puede establecer, la entrada sera la misma que
para una solicitud HTTP o HTTPS.

Important

Elastic Load Balancing registra las solicitudes en la medida en que sea posible. Recomendamos
utilizar los logs de acceso para comprender la naturaleza de las solicitudes y no como una
relacién exhaustiva de todas las solicitudes.

Instancias de destino que estan fuera de linea especificando un grupo de recursos de AWS como
destino.Contenido

» Syntax (p. 103)

» Acciones adoptadas (p. 106)

* Motivos de clasificacion (p. 107)

» Codigos de motivo de error (p. 108)
* Examples (p. 111)

Syntax

En la siguiente tabla se describen los campos de una entrada de log de acceso, por orden. Todos los
campos estan delimitados por espacios. Cuando se introducen campos nuevos, se afiaden al final de la
entrada de log. Debe hacer caso omiso de todos los campos inesperados situados al final de la entrada de

log.

Campo Descripcion

type Tipo de solicitud o conexion. Los valores posibles son los siguientes (haga
caso omiso de todos los demas valores):

* http — HTTP

* https — HTTP sobre SSL/TLS

e h2 — HTTP/2 sobre SSL/TLS

* ws — WebSockets

+ wss — WebSockets sobre SSL/TLS

tiempo Hora a la que el balanceador de carga genero6 una respuesta al cliente, en
formato ISO 8601. Para WebSockets, es la hora en que se cerro la conexion.

elb ID de recurso del balanceador de carga. : si va a analizar entradas de registro
de acceso de , tenga en cuenta que los recursos de IDs pueden contener
barras diagonales (/).
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Campo
client:port

target:port

request_processing_time

target_processing_time

Descripcion
Direccion IP y puerto del cliente solicitante.
Direccion IP y puerto del destino que proceso esta solicitud.

Si el cliente no envi6 una solicitud completa, el balanceador de carga no
puede enviar la solicitud a un destino, en cuyo caso este valor se establece en

Si el destino es una funcion Lambda, este valor se establece en -.

Si AWS WAF bloquea la solicitud, este valor se establece en - y el valor de
elb_status_code es 403.

Tiempo total (en segundos, con precision de milisegundo) transcurrido desde
que el balanceador de carga recibi6 la solicitud hasta que la envi6 a un
destino.

Este valor también se establece en -1 si el balanceador de carga no consigue
enviar la solicitud a un destino. Esto puede ocurrir si el destino cierra la
conexién antes de que se agote el tiempo de inactividad o si el cliente envia
una solicitud con el formato incorrecto.

Este valor también se puede establecer en -1 si el destino registrado no
responde antes de que se agote el tiempo de inactividad.

Tiempo total (en segundos, con precision de milisegundo) transcurrido desde
que el balanceador de carga envi¢ la solicitud a un destino hasta que este
comenzo a enviar los encabezados de la respuesta.

Este valor también se establece en -1 si el balanceador de carga no consigue
enviar la solicitud a un destino. Esto puede ocurrir si el destino cierra la
conexién antes de que se agote el tiempo de inactividad o si el cliente envia
una solicitud con el formato incorrecto.

Este valor también se puede establecer en -1 si el destino registrado no
responde antes de que se agote el tiempo de inactividad.

response_processing_time Tiempo total (en segundos, con precision de milisegundo) transcurrido desde

elb_status_code

target_status_code

received_bytes

que el balanceador de carga recibio el encabezado de respuesta del destino
hasta que comenzé a enviar la respuesta al cliente. Esto incluye tanto el
tiempo de cola en el balanceador de carga como tiempo de adquisicion de la
conexion entre el balanceador de carga y el cliente.

Este valor también se establece en -1 si el balanceador de carga no consigue
enviar la solicitud a un destino. Esto puede ocurrir si el destino cierra la
conexién antes de que se agote el tiempo de inactividad o si el cliente envia
una solicitud con el formato incorrecto.

Cddigo de estado de la respuesta desde el balanceador de carga.

Cdédigo de estado de la respuesta desde el destino. Este valor se registra
Unicamente si se establecidé una conexion con el destino y este envid una
respuesta. De lo contrario, se establece en -.

Tamafo de la solicitud, en bytes, recibida desde el cliente (solicitante). Para
las solicitudes HTTP, incluye los encabezados. Para WebSockets, es el
numero total de bytes recibidos del cliente en la conexion.
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Campo

sent_bytes

"request”

"user_agent"

ssl_cipher

ssl_protocol

target_group_arn
"trace_id"

"domain_name"

"chosen_cert_arn"

matched_rule_priority

request_creation_time

"actions_executed"

"redirect_url"

Descripcion

Tamafo de la respuesta, en bytes, enviada al cliente (solicitante). Para las
solicitudes HTTP, incluye los encabezados. Para WebSockets, es el numero
total de bytes enviados al cliente en la conexion.

La linea de solicitud del cliente, entre comillas dobles y registrada con el
siguiente formato: Método HTTP + protocolo://host:puerto/uri + versién HTTP.
El balanceador de carga conserva la URL que envia el cliente, tal como esta,
al registrar el URI de la solicitud. No establece el tipo de contenido para el
archivo de registro de acceso. Al procesar este campo, tenga en cuenta como
envié el cliente la URL.

Cadena User-Agent que identifica el cliente que originoé la solicitud, entre
comillas. La cadena consta de uno o varios identificadores de producto, con el
formato producto[/version]. Si la cadena tiene mas de 8 KB, se trunca.

[Agente de escucha HTTPS] Cifrado SSL. Este valor se establece en - si el
agente de escucha no es un agente de escucha HTTPS.

[Agente de escucha HTTPS] El protocolo SSL. Este valor se establece en - si
el agente de escucha no es un agente de escucha HTTPS.

Nombre de recurso de Amazon (ARN) del grupo de destino.
El contenido del encabezado X-Amzn-Trace-Ild, entre comillas.

[Agente de escucha HTTPS] El dominio de SNI proporcionado por el cliente
durante el protocolo de TLS, entre comillas. Este valor esta establecido en
- si el cliente no admite SNI o el dominio no coincide con un certificado y se
presenta al cliente el certificado predeterminado.

[Agente de escucha HTTPS] EI ARN del certificado presentado al cliente,
entre comillas. Este valor se establece en session-reused si se reutiliza la
sesion. Este valor se establece en - si el agente de escucha no es un agente
de escucha HTTPS.

El valor de prioridad de la regla que coincide con la solicitud. Si hay una regla
que coincide, este es un valor de 1 a 50 000. Si no hay ninguna regla que
coincida, y se ha realizado la accion predeterminada, este valor se establece
en 0. Si se produce un error durante la evaluacion de reglas, se establece en
-1. Para cualquier otro error, se establece en -.

Hora a la que el balanceador de carga recibié la solicitud del cliente, en
formato 1ISO 8601.

Las acciones realizadas al procesar la solicitud, entre comillas. Este valor es
una lista separada por comas que puede incluir los valores que se describen
en Acciones adoptadas (p. 106). Si no se ha realizado ninguna accion,
como en el caso de una solicitud con formato incorrecto, este valor se
establece en -.

URL del destino de redireccion incluida en el encabezado de ubicacion de
la respuesta HTTP entre comillas dobles. Si no se ejecutan acciones de
redireccion, este valor se establece en -.
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Campo Descripcion

"error_reason" El codigo de motivo de error, entre comillas dobles. Si la solicitud produjo
un error, este es uno de los coédigos de error que se describen en Codigos
de motivo de error (p. 108). Si las acciones realizadas no incluyen una
accion de autenticacion o el destino no es una funcion Lambda, este valor se
establece en -.

"target:port_list" Una lista delimitada por espacios de direcciones IP y puertos para los
destinos que procesaron esta solicitud, entre comillas dobles. Actualmente,
esta lista puede contener un elemento y coincide con el campo target:port.

Si el cliente no envi6 una solicitud completa, el balanceador de carga no
puede enviar la solicitud a un destino, en cuyo caso este valor se establece en

Si el destino es una funcion Lambda, este valor se establece en -.

Si AWS WAF bloquea la solicitud, este valor se establece en -y el valor de
elb_status_code es 403.

"target_status_code_list" | Una lista delimitada por espacios de cédigos de estado de las respuestas de
los destinos, entre comillas dobles. Actualmente, esta lista puede contener un
elemento y coincide con el campo target_status_code.

Este valor se registra Unicamente si se establecié una conexién con el destino
y este envié una respuesta. De lo contrario, se establece en -.

"clasificacion” La clasificacion de la mitigacion de desconexion, entre comillas dobles. Si
la solicitud no cumple con RFC 7230, los valores posibles son Acceptable,
Ambiguous y Severe.

: si la solicitud cumple con RFC 7230, este valor se establece en -.

"classification_reason" (mokVacddiggaldsificatti@ngle clasificacion, entre comillas dobles. : si la solicitud no
cumple con RFC 7230, este es uno de los codigos de clasificacion descritos
en Motivos de clasificacion (p. 107). : si la solicitud cumple con RFC 7230,
este valor se establece en -.

Acciones adoptadas

El balanceador de carga almacena las acciones que realiza en el campo actions_executed del registro de
acceso.

* authenticate: el balanceador de carga valido la sesién, autentico al usuario y afiadio la informacién
del usuario a los encabezados de la solicitud, segun lo especificado por la configuracién de la regla.

+ fixed-response: el balanceador de carga emitié una respuesta fija, segun lo especificado por la
configuracion de la regla.

» forward: el balanceador de carga reenvio la solicitud a un destino, segun lo especificado por la
configuracioén de la regla.

* redirect: el balanceador de carga redirigio la solicitud a otra direccion URL, segun lo especificado por
la configuracion de la regla.

+ waf: el balanceador de carga reenvié la solicitud a AWS WAF para determinar si la solicitud debe
reenviarse al destino. Si esta es la accion final, AWS WAF determiné que la solicitud debe rechazarse.

» waf-failed: el balanceador de carga intentd reenviar la solicitud a AWS WAF, pero se produjo un
error.
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Motivos de clasificacion

Si una solicitud no cumple con RFC 7230, el balanceador de carga almacena uno de los siguientes
codigos en el campo classification_reason del registro de acceso. Para obtener mas informacion, consulte
Modo de mitigacion de sincronizacion (p. 16).

Cadigo Descripcion Clasificacion

AmbiguousUri El URI de la solicitud contiene caracteres de Ambigo
control.

BadContentLength El encabezado Content-Length contiene un valor Gravedad
que no se puede analizar o que no es un numero
valido.

BadHeader El encabezado contiene un caracter nulo o un Gravedad

retorno de carro.

BadTransferEncoding El encabezado Transfer-Encoding contiene un Gravedad
valor incorrecto.

BadUri El URI de la solicitud contiene un caracter nulo o Gravedad
un retorno de carro.

BadMethod El método de solicitud tiene un formato incorrecto. | Gravedad

BadVersion La version de la solicitud tiene un formato Gravedad
incorrecto.

BothTeClPresent La solicitud contiene un encabezado Transfer- Ambigo

Encoding y un encabezado Content-Length.

DuplicateContentLengtihy varios encabezados de longitud del contenido | Ambigo
con el mismo valor.

EmptyHeader Un encabezado esta vacio o hay una linea con Ambigo
solo espacios.

GetHeadZeroContentLeHgyln encabezado Content-Length con un valor aceptable
de 0 para una solicitud GET o HEAD.

MultipleContentLengthay varios encabezados de longitud del contenido | Gravedad
con diferentes valores.

MultipleTransferEncodaygahaaleansfer-Encoding: encabezados Gravedad
fragmentados.

NonCompliantHeader | El encabezado contiene un caracter no ASCIll o de | aceptable

control.

NonCompliantVersion La version de la solicitud contiene un valor aceptable
incorrecto.

SpaceInUri El URI de la solicitud contiene un espacio que no aceptable

esta codificado en URL.

SuspiciousHeader Hay un encabezado que se puede normalizar a Ambigo
Transfer-Encoding o Content-Length utilizando
técnicas de normalizacion de texto comunes.
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Caddigo Descripcion Clasificacion

UndefinedContentLenghibhSedendéfisido ningun encabezado Content- Ambigo
Length para una solicitud GET o HEAD.

UndefinedTransferEncbbamegbenade fleansfer-Encoding no esta definido | Ambigo
para la solicitud GET o HEAD.

Caodigos de motivo de error

Si el balanceador de carga no puede completar una accién de autenticacion, el balanceador de carga
almacena uno de los siguientes codigos de motivo de error en el campo error_reason del registro de
acceso. Asimismo, el balanceador de carga incrementa la métrica de CloudWatch correspondiente.
Para obtener mas informacion, consulte Autenticar a usuarios mediante unBalanceador de carga de
aplicaciones (p. 51).

Cddigo Descripcion Métrica
AuthInvalidCookie La cookie de autenticaciéon no es valida. ELBAuthFailure

AuthInvalidGrantErrokl cddigo de concesion de autorizacion del punto ELBAuthFailure
de enlace del token no es valido.

AuthInvalidIdToken | Eltoken de ID no es valido. ELBAuthFailure

AuthInvalidStateParahl parametro de estado no es valido. ELBAuthFailure

AuthInvalidTokenRespbasespuesta desde el punto de enlace del token ELBAuthFailure
no es valida.

AuthInvalidUserinfoRkapespiresta desde el punto de enlace de ELBAuthFailure

informacion de usuario no es valida.

AuthMissingCodeParamEn la respuesta de autenticacion desde el punto ELBAuthFailure
de enlace de autorizacion falta un parametro de
consulta denominado «code».

AuthMissingHostHeadekn la respuesta de autenticacion desde el punto ELBAuthError
de enlace de autorizacion falta un campo de
encabezado de host.

AuthMissingStateParahn la respuesta de autenticacion desde el punto ELBAuthFailure
de enlace de autorizacion falta un parametro de
consulta denominado «state».

AuthTokenEpRequestFalagdina respuesta de error (no 2XX) del punto de | ELBAuthError
enlace del token.

AuthTokenEpRequestTikklbalanceador de carga no puede comunicarse ELBAuthError
con el punto de enlace del token.

AuthUnhandledExceptibhbalnceador de carga encontré una excepcion no | ELBAuthError
administrada.

AuthUserinfoEpRequestiBy ilhadespuesta de error (no 2XX) del punto de | ELBAuthError
enlace de informacion de usuario de IdP.
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Caddigo Descripcion Métrica
AuthUserinfoEpRequeskltialancgador de carga no puede comunicarse ELBAuthError

con el punto de enlace de informacién de usuario

de IdP.
AuthUserinfoResponseElitasEafuede tas reclamaciones devueltas por el ELBAuthUserClaimsSizeExceeded

IdP supera los 11 KB.

Si se produce un error en una solicitud a un grupo de destino ponderado, el balanceador de carga
almacena uno de los siguientes codigos de error en el campo error_reason del registro de acceso.

Cadigo Descripcion

AWSALBTGCookieInvalid La cookie AWSALBTG, que se utiliza con grupos de destino
ponderados, no es valida. Por ejemplo, el balanceador de carga
devuelve este error cuando los valores de la cookie estan codificados
como URL.

WeightedTargetGroupsUnhandlddminegatibode carga encontrd una excepcion no administrada.

Si una solicitud dirigida a una funcion Lambda produce un error, el balanceador de carga almacena
uno de los siguientes cédigos de motivo en el campo error_reason del registro de acceso. Asimismo,
el balanceador de carga incrementa la métrica de CloudWatch correspondiente. Para obtener mas
informacién, consulte la accion Lambda Invoke.

Cddigo Descripcion Métrica

LambdaAccessDenied | El balanceador de carga no tenia permiso para LambdaUserError
invocar la funcion Lambda.

LambdaBadRequest Se ha producido un error en la invocaciéon lambda | LambdaUserError
porque los encabezados o el cuerpo de la solicitud
del cliente no contenian unicamente caracteres
UTF-8.

LambdaConnectionTime8eatagoto el tiempo de espera al intentar LambdaInternalError
conectarse a Lambda.

LambdaEC2AccessDenieAmazen i@ denego el acceso a Lambda durante | LambdaUserError
la inicializacion de la funcion.

LambdaEC2ThrottledExAmazdarEC2 aplicd una restriccion a Lambda LambdaUserError
durante la inicializacion de la funcién.

LambdaEC2UnexpectedE&mazondrC2 detectd una excepcion inesperada LambdaUserError
durante la inicializacion de la funcion.

LambdaENILimitReachebd@mbdatibqrudo crear una interfaz de red en la LambdaUserError
VPC especificada en la configuracion de la funcion
Lambda porque se supero el limite de interfaces de
red.

LambdaInvalidResponska respuesta de la funcién Lambda no tiene el LambdaUserError
formato correcto o no incluye campos obligatorios.
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Caddigo Descripcion
LambdaInvalidRuntimeEx¥ersidroaspecificada del runtime de Lambda no
se admite.

LambdaInvalidSecuritkGiEbde gniparde siguridad especificado en la
configuracion de la funcion Lambda no es valido.

LambdaInvalidSubnetIBEKrdesibred especificado en la configuracion de
la funciéon Lambda no es valido.

LambdaInvalidZipFileExmbda horpudo descomprimir el archivo zip de la
funcién especificada.

LambdaKMSAccessDenieldawbdatibquudo descifrar las variables de entorno
porque se denego el acceso a la clave de KMS.
Compruebe los permisos de KMS de la funcion
Lambda.

LambdaKMSDisabledExckarabda no pudo descifrar las variables de
entorno, porque se deshabilité la clave de KMS
especificada. Compruebe la configuracion de la
clave de KMS de la funcién Lambda.

LambdaKMSInvalidsStatkawbdatiquudo descifrar las variables de entorno
porque el estado de la clave de KMS no era valido.
Compruebe la configuracion de la clave de KMS de
la funciéon Lambda.

LambdaKMSNotFoundExckarabhda no pudo descifrar las variables de
entorno porque no se encontro la clave de KMS.
Compruebe la configuracion de la clave de KMS de
la funcién Lambda.

LambdaRequestTooLargkl tamafo del cuerpo de la solicitud era superior a
1 MB.

LambdaResourceNotFoulNd se pudo encontrar la funcion Lambda.
LambdaResponseTooLargktamano de la respuesta era superior a 1 MB.
LambdaServiceExceptibambda detectd un error interno.

LambdaSubnetIPAddreskamidahequidadaxfigotdrosl acceso a la VPC de
la funcion Lambda porque una o varias subredes
no tenian direcciones IP disponibles.

LambdaThrottling La funcién Lambda se rechazé porque habia
demasiadas solicitudes.
LambdaUnhandled La funcién Lambda encontré una excepcion no

administrada.

LambdaUnhandledExcepElilalnceador de carga encontré una excepcién no
administrada.

Si el balanceador de carga encuentra un error al reenviar las solicitudes a AWS WAF, almacena uno de los

siguientes cddigos de error en el campo error_reason del registro de acceso.

Métrica

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaInternalError

LambdaUserError

LambdaUserError

LambdaUserError

LambdaInternalError
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Cddigo Descripcion

WAFConnectionError El balanceador de carga no puede conectarse a AWS WAF.
WAFConnectionTimeout Se ha agotado el tiempo de espera de la conexién a AWS WAF.
WAFResponseReadTimeout Se ha agotado el tiempo de espera de una solicitud a AWS WAF.
WAFServiceError AWS WAF ha devuelto un error 5XX.
WAFUnhandledException El balnceador de carga encontré una excepcion no administrada.
Examples

A continuacién, se muestran ejemplos de entradas de log. Tenga en cuenta que el texto aparece en varias
lineas unicamente para facilitar su lectura.

Ejemplo de entrada HTTP

A continuacién se muestra un ejemplo de entrada de log para un agente de escucha HTTP (del puerto 80
al puerto 80):

http 2018-07-02T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

192.168.131.39:2817 10.0.0.1:80 0.000 0.001 0.000 200 200 34 366

"GET http://www.example.com:80/ HTTP/1.1" "curl/7.46.0" - -
arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337262-36d228ad5d99923122bbe354" "-" "-"

0 2018-07-02T22:22:48.364000Z "forward" "-" "-" 10.0.0.1:80 200 "-" "-"

Ejemplo de entrada HTTPS

A continuaciéon se muestra un ejemplo de entrada de registro para un agente de escucha HTTPS (del
puerto 443 al puerto 80):

https 2018-07-02T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

192.168.131.39:2817 10.0.0.1:80 0.086 0.048 0.037 200 200 0O 57

"GET https://www.example.com:443/ HTTP/1.1" "curl/7.46.0" ECDHE-RSA-AES128-GCM-SHA256
TLSv1.2
arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337281-1d84f3d73c47ec4e58577259" "www.example.com" "arn:aws:acm:us-—
east-2:123456789012:certificate/12345678-1234-1234-1234-123456789012"

1 2018-07-02T22:22:48.364000Z "authenticate,forward" "-" "-" 10.0.0.1:80 200 "-" "-"

Ejemplo de entrada HTTP/2

A continuacién se muestra un ejemplo de entrada de log para un flujo de HTTP/2.

h2 2018-07-02T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

10.0.1.252:48160 10.0.0.66:9000 0.000 0.002 0.000 200 200 5 257

"GET https://10.0.2.105:773/ HTTP/2.0" "curl/7.46.0" ECDHE-RSA-AES128-GCM-SHA256 TLSv1l.2
arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337327-72bd00b0343d75b906739c42" "-" "-"

1 2018-07-02T22:22:48.364000Z "redirect" "https://example.com:80/" "-" 10.0.0.66:9000 200

Ejemplo de entradaWebSockets

A continuacién se muestra una entrada de registro de ejemplo para una conexion de WebSockets.
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ws 2018-07-02T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

10.0.0.140:40914 10.0.1.192:8010 0.001 0.003 0.000 101 101 218 587

"GET http://10.0.0.30:80/ HTTP/1.1" "-" - -
arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337364-23a8c76965a2ef7629b185e3" "-" "-"

1 2018-07-02T22:22:48.364000Z "forward" "-" "-" 10.0.1.192:8010 101 "-" "-"

Ejemplo de entrada de WebSockets protegida

A continuacién se muestra una entrada de registro de ejemplo para una conexion de WebSockets segura.

wss 2018-07-02T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

10.0.0.140:44244 10.0.0.171:8010 0.000 0.001 0.000 101 101 218 786

"GET https://10.0.0.30:443/ HTTP/1.1" "-" ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2
arn:aws:elasticloadbalancing:us-west-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337364-23a8c76965a2ef£7629b185e3" "-" "-"

1 2018-07-02T22:22:48.364000Z "forward" "-" "-" 10.0.0.171:8010 101 "-" "-"

Entradas de ejemplo de funciones Lambda

A continuacioén, se muestra una entrada de registro de ejemplo de una solicitud dirigida a una funcion
Lambda que se realiz6 correctamente:

http 2018-11-30T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

192.168.131.39:2817 - 0.000 0.001 0.000 200 200 34 366

"GET http://www.example.com:80/ HTTP/1.1" "curl/7.46.0" - -
arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337364-23a8c76965a2ef7629b185e3" "-" "-"

0 2018-11-30T22:22:48.364000Z "forward" "-" "-" "-m n_w w_m w_wu

A continuacioén, se muestra una entrada de registro de ejemplo de una solicitud dirigida a una funcion
Lambda que produjo un error:

http 2018-11-30T22:23:00.186641Z app/my-loadbalancer/50dc6c495c0c9188

192.168.131.39:2817 - 0.000 0.001 0.000 502 - 34 366

"GET http://www.example.com:80/ HTTP/1.1" "curl/7.46.0" - -
arn:aws:elasticloadbalancing:us-east-2:123456789012:targetgroup/my-targets/73e2d6bc24d8a067
"Root=1-58337364-23a8c76965a2ef7629b185e3" "-" "-"

0 2018-11-30T22:22:48.364000Z "forward" "-" "LambdaInvalidResponse" "-" "-" "-m n_n

Permisos de bucket

Al habilitar el registro de acceso, es preciso especificar un bucket de S3 para los logs de acceso. El bucket
debe cumplir los siguientes requisitos.

Requirements

» El bucket debe estar ubicado en la misma region que el balanceador de carga.

* Amazon S3: se requieren claves de cifrado administradas (SSE-S3). No se admiten otras opciones de
cifrado.

» El bucket debe tener una politica que conceda permiso a Elastic Load Balancing para escribir los logs
de acceso del bucket. Las politicas de bucket son colecciones de instrucciones JSON escritas en el
lenguaje de la politica de acceso para definir los permisos de acceso al bucket. Cada instruccion incluye
informacién sobre un Unico permiso y contiene una serie de elementos.

Utilice una de las siguientes opciones para preparar un bucket de S3 para el registro de acceso.
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Options

« Para crear un bucket y habilitar el registro de acceso con la consola de Elastic Load Balancing, puede ir
directamente a Habilitar el registro de acceso (p. 115) y seleccionar la opcion para que la consola cree
el bucket y la politica de bucket automaticamente.

» Para utilizar un bucket existente y afadir la politica de bucket necesaria con la consola de Amazon S3,
siga el procedimiento que se indica a continuacion pero omita los pasos marcados como "[Omitir para
utilizar un bucket existente]".

+ Para crear un bucket y afadir la politica de bucket necesaria con la consola de Amazon S3 (por ejemplo,
si esta utilizando la AWS CLI o una API para habilitar el registro de acceso), siga el procedimiento que
se indica a continuacion.

Para preparar un bucket de Amazon S3 para el registro de acceso

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3/.
[Omitir para utilizar un bucket existente] Seleccione la opcidon Create bucket (Crear bucket).
[Omitir para usar el bucket existente] En la pagina Create bucket (Crear bucket), haga lo siguiente:

a. En Bucket name (Nombre del bucket), escriba un nombre para el bucket. Este nombre debe ser
unico entre todos los nombres de buckets de Amazon S3. En algunas regiones, es posible que
haya restricciones adicionales para los nombres de los buckets. Para obtener mas informacion,
consulte Restricciones y limitaciones de los buckets en la Guia para desarrolladores de Amazon
Simple Storage Service.

b. En Region (Regidn), seleccione la region donde ha creado el balanceador de carga.
c. Seleccione Create (Crear).
Seleccione el bucket. Elija Permissions y, a continuacion, seleccione Bucket Policy.

5. Siva a crear una nueva politica de bucket, copie todo el documento de politica en el editor de politicas
y, a continuacion, sustituya los marcadores de posicion por la informacion correspondiente. Siva a
modificar una politica de bucket existente, copie la nueva instruccion del documento de politica (el
texto comprendido entre [ y ] del elemento Statement).

[Zonas de disponibilidad y zonas locales] Utilice la siguiente politica. Actualice los marcadores de
posicion del nombre y el prefijo del bucket, el ID de la cuenta de AWS para Elastic Load Balancing (en
funcién de la region del balanceador de carga) y el ID de la cuenta de AWS.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::elb-account-id:root"
I
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::bucket-name/prefix/AWSLogs/your-aws-account-id/*"

"Effect": "Allow",
"Principal": {

"Service": "delivery.logs.amazonaws.com"
I
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::bucket-name/prefix/AWSLogs/your-aws-account-id/*",
"Condition": {

"StringEquals": {

"s3:x-amz-acl": "bucket-owner-full-control"

}
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"Effect": "Allow",
"Principal": {

"Service": "delivery.logs.amazonaws.com"
I
"Action": "s3:GetBucketAcl",
"Resource": "arn:aws:s3:::bucket-name"

La siguiente tabla contiene la cuenta de IDs que se va a utilizar en lugar de elb-account-id en su
politica de bucket.

Region Nombre de la region ID de cuenta de Elastic Load Balancing

us-east-1 US East (N. Virginia) 127311923021

us-east-2 EE.UU. Este (Ohio) 033677994240

us-west-1 EE.UU. Oeste (Norte 027434742980
de California)

us-west-2 EE.UU. Oeste 797873946194
(Oregon)

af-south-1 Africa (Ciudad del 098369216593
Cabo)

ca-central-1 Canada (Central) 985666609251

eu-central-1 Europa (Francfort) 054676820928

eu-west-1 Europa (Irlanda) 156460612806

eu-west-2 Europa (Londres) 652711504416

eu-south-1 Europa (Milan) 635631232127

eu-west-3 Europa (Paris) 009996457667

eu-north-1 Europa (Estocolmo) 897822967062

ap-east-1 Asia Pacifico (Hong 754344448648
Kong)

ap-northeast-1 Asia Pacifico (Tokio) 582318560864

ap-northeast-2 Asia Pacifico (Sedul) 600734575887

ap-northeast-3 Asia Pacifico (Osaka- | 383597477331
local)

ap-southeast-1 Asia Pacifico 114774131450
(Singapur)

ap-southeast-2 Asia Pacifico (Sidney) | 783225319266

ap-south-1 Asia Pacifico (Mumbai) | 718504428378
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6.

Regién Nombre de la region ID de cuenta de Elastic Load Balancing
me-south-1 Medio Oriente (Baréin) | 076674570225
sa-east-1 América del Sur (Sao 507241528517
Paulo)
us-gov-west-1* AWS GovCloud (US- 048591011584
West)
us-gov-east-1* AWS GovCloud 190560391635
(EE.UU. Este)
cn-north-1* China (Pekin) 638102146993
cn-northwest-1* China (Ningxia) 037604701340

* Estas regiones requieren una cuenta independiente. Para obtener mas informacion, consulte AWS
GovCloud (EE.UU. Qeste) y China (Pekin).

[Outpost] Utilice la siguiente politica. Actualice los marcadores de posicion para el nombre y el prefijo
del bucket y el ID de la cuenta de AWS.

"Effect": "Allow",
"Principal": {

"Service": "logdelivery.elb.amazonaws.com"
}V
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::bucket-name/prefix/AWSLogs/your-aws-account-id/*",
"Condition": {

"StringEquals": {

"s3:x-amz-acl": "bucket-owner-full-control"

}
}

Seleccione Save.

Habilitar el registro de acceso

Al habilitar el registro de acceso del balanceador de carga, debe especificar el nombre del bucket de S3
donde el balanceador de carga almacenara los logs. Este bucket debe encontrarse en la misma regién
que el balanceador de carga. Ademas, debe contar con una politica de bucket que conceda permiso a
Elastic Load Balancing para escribir en los registros de acceso del bucket. El bucket puede pertenecer a
otra cuenta que no sea la propietaria del balanceador de carga.

Para habilitar el registro de acceso desde la consola

o &~ h =

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, seleccione Load Balancers.

Seleccione el balanceador de carga.

En la pestafia Description (Descripcion), elija Edit attributes (Editar atributos).

En la pagina Edit load balancer attributes, lleve a cabo alguna de las siguientes operaciones:

a. En Access logs (Registros de acceso), seleccione Enable (Habilitar).
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b. En S3 location (Ubicacion de S3), escriba el nombre del bucket de S3, incluido el prefijo, si lo hay
(por ejemplo, my-loadbalancer-logs/my-app). Puede especificar el nombre de un bucket
existente o el nombre del bucket nuevo. Si especifica un bucket que ya existe, asegurese de que
posee este bucket y de que ha configurado la politica de bucket correspondiente.

c. (Opcional) Si el depésito no existe, seleccione Crear esta ubicacion. Debe especificar un nombre
Unico entre todos los nombres de bucket existentes en Amazon S3 que respete las convenciones
de nomenclatura de DNS. Para obtener mas informacién, consulte Reglas para la nomenclatura
de buckets en la Guia para desarrolladores de Amazon Simple Storage Service.

d. Seleccione Save.

Para habilitar el registro de acceso desde la AWS CLI

Utilice el comando modify-load-balancer-attributes.
Para comprobar que Elastic Load Balancing ha creado un archivo de prueba en el bucket de S3

Cuando el registro de acceso esta habilitado para el balanceador de carga, Elastic Load Balancing valida
el bucket de S3 y crea un archivo de prueba para asegurarse de que la politica de bucket especifique los
permisos necesarios. Puede utilizar la consola de Amazon S3 para comprobar que se ha creado el archivo
de prueba. Tenga en cuenta que el archivo de prueba no es un auténtico archivo log de acceso ni contiene
ejemplos de registros.

1. Abrala consola de Amazon S3 en https://console.aws.amazon.com/s3/.
2. Para All Buckets, seleccione su bucket de S3.

3. Vaya al bucket que especificéd para el registro de acceso y busque ELBAccessLogTestFile. Por
ejemplo, si utilizé la consola para crear el bucket y la politica de bucket, la ruta es la siguiente:

my-bucket/prefix/AWSLogs/123456789012/ELBAccessLogTestFile

Para administrar el bucket de S3 para los logs de acceso

Después de habilitar el registro de acceso, asegurese de deshabilitarlo antes de eliminar el bucket con
sus logs de acceso. De lo contrario, si existe un nuevo bucket con el mismo nombre y la misma politica de
bucket necesaria, pero se han creado en una cuenta de AWS que no le pertenece, Elastic Load Balancing
podria escribir los registros de acceso del balanceador de carga en este nuevo bucket.

Deshabilitar el registro de acceso

Puedes deshabilitar el registro de acceso del balanceador de carga en cualquier momento. Después de
deshabilitar el registro de acceso, los logs de acceso permaneceran en el bucket de S3 hasta que los
elimine. Para obtener mas informacion, consulte Uso de buckets en la Guia del usuario de la consola de
Amazon Simple Storage Service.

Para deshabilitar el registro de acceso desde la consola

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.
En el panel de navegacion, seleccione Load Balancers.

Seleccione el balanceador de carga.

En la pestafa Description (Descripcion), elija Edit attributes (Editar atributos).
En Access logs (Registros de acceso), desactive Enable (Habilitar).
Seleccione Save.

o aR 0N~

Para deshabilitar el registro de acceso desde la AWS CLI
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Utilice el comando modify-load-balancer-attributes.

Procesamiento de archivos de registro de acceso

Los archivos log de acceso estan comprimidos. Si abre los archivos en la consola de Amazon S3, se
descomprimen y se muestra la informacion. Si descarga los archivos, debe descomprimirlos para ver la
informacion.

Si existe una gran cantidad de demanda en el sitio web, el balanceador de carga puede generar archivos
log con gigabytes de datos. Es posible que no pueda procesar semejante cantidad de datos con el
procesamiento linea por linea. En tal caso, podria ser preciso utilizar herramientas de analisis que ofrezcan
soluciones de procesamiento en paralelo. Por ejemplo, puede utilizar las siguientes herramientas de
analisis para analizar y procesar los logs de acceso:

* Amazon Athena es un servicio de consultas interactivo que facilita el analisis de datos en Amazon S3
con SQL estandar. Para obtener mas informacion, consulte Consulta de registros de Balanceador de
carga de aplicaciones en la Guia del usuario de Amazon Athena.

* Loggly
* Splunk
» Loégica de sumo

Solicitar el rastreo de suBalanceador de carga de
aplicaciones

Puede utilizar el rastreo de solicitudes para realizar el seguimiento de las solicitudes HTTP de los clientes
a los destinos u otros servicios. Cuando el balanceador de carga recibe una solicitud de un cliente, agrega
o actualiza el encabezado X-Amzn-Trace-Id antes de enviar la solicitud al destino. Todos los servicios

o aplicaciones entre el balanceador de carga y el destino también pueden agregar o actualizar este
encabezado.

Si habilita los logs de acceso, se registra el contenido del encabezado X-Amzn-Trace-Id. Para obtener mas
informacién, consulte Registros de acceso del Balanceador de carga de aplicaciones (p. 101).

Syntax

El encabezado X-Amzn-Trace-Id contiene campos con el siguiente formato:

Field=version-time-id

Campo
Nombre del campo. Los valores admitidos son Root y Self.

Una aplicacion puede agregar campos arbitrarios para sus propios fines. El balanceador de carga
conserva estos campos, pero no los utiliza.

version

Numero de version.
tiempo

Tiempo en formato de tiempo Unix, en segundos.
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Identificador de rastreo.

Examples

Si el encabezado X-Amzn-Trace-Id no esta presente en una solicitud entrante, el balanceador de carga
genera un encabezado con un campo Root Yy reenvia la solicitud. Por ejemplo:

X-Amzn-Trace-Id: Root=1-67891233-abcdef012345678912345678

Si el encabezado X-Amzn-Trace-Id esta presente y tiene un campo Root, el balanceador de carga inserta
un campo Self y reenvia la solicitud. Por ejemplo:

X-Amzn-Trace-Id: Self=1-67891234-12456789abcdef012345678;Ro0t=1-67891233~
abcdef012345678912345678

Si una aplicacién agrega un encabezado con un campo Root y un campo personalizado, el balanceador
de carga conserva ambos campos, inserta un campo Self y reenvia la solicitud:

X-Amzn-Trace-Id: Self=1-67891234-1245678%abcdef012345678;Root=1-67891233~-
abcdef012345678912345678;CalledFrom=app

Si el encabezado X-Amzn-Trace-Id esta presente y tiene un campo Self£, el balanceador de carga
actualiza el valor del campo Self.

Limitations

» El balanceador de carga actualiza el encabezado cuando recibe una solicitud entrante, no cuando recibe
una respuesta.

» Silos encabezados de HTTP tienen mas de 7 KB, el balanceador de carga vuelve a escribir el
encabezado X-Amzn-Trace-Id con un campo Root .

» Con WebSockets, puede efectuar el rastreo solo hasta que la solicitud de actualizacion se realice
correctamente.

Registrar lamadas a la API| del Balanceador de
carga de aplicaciones a través de AWS CloudTrall

Elastic Load Balancing esta integrado en AWS CloudTrail, un servicio que proporciona un registro

de las acciones realizadas por un usuario, un rol o un servicio de AWS en Elastic Load Balancing.
CloudTrail captura todas las llamadas a la API de Elastic Load Balancing como eventos. Las llamadas
capturadas incluyen las llamadas desde Consola de administracion de AWS y las llamadas de codigo a
las operaciones de la API deElastic Load Balancing. Si crea un registro de seguimiento, puede habilitar

la entrega continua de eventos de CloudTrail a un bucket de Amazon S3, incluidos los eventos de Elastic
Load Balancing. Si no configura un registro de seguimiento, puede ver los eventos mas recientes en la
consola de CloudTrail en el Event history (Historial de eventos). Mediante la informacion que recopila
CloudTrail, se puede determinar la solicitud que se envi6 a Elastic Load Balancing, la direccion IP desde la
que se realizd la solicitud, quién la realizd, cuando la realiz6 y los detalles adicionales.

Para obtener mas informacion sobre CloudTrail, consulte la AWS CloudTrail User Guide.
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Para monitorizar otras acciones del balanceador de carga, como, por ejemplo, cuando un cliente realiza
una solicitud al balanceador de carga, utilice los logs de acceso. Para obtener mas informacion, consulte
Registros de acceso del Balanceador de carga de aplicaciones (p. 101).

Informacion de Elastic Load Balancing en CloudTrail

CloudTrail se habilita en su cuenta de AWS al crearla. Cuando se produce una actividad en Elastic Load
Balancing, dicha actividad se registra en un evento de CloudTrail junto con los eventos de los demas
servicios de AWS en el Event history (Historial de eventos). Puede ver, buscar y descargar los ultimos
eventos de la cuenta de AWS. Para obtener mas informacion, consulte Ver eventos con el historial de
eventos de CloudTrail.

Para mantener un registro continuo de los eventos de la cuenta de AWS, incluidos los eventos de Elastic
Load Balancing, cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail enviar
archivos de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea un registro

de seguimiento en la consola, este se aplica a todas las regiones de AWS. El registro de seguimiento
registra los eventos de todas las regiones de la particion de AWS y envia los archivos de registro al bucket
de Amazon S3 especificado. También puede configurar otros servicios de AWS para analizar y actuar en
funcion de los datos de eventos recopilados en los registros de CloudTrail. Para obtener mas informacion,
consulte los siguientes temas:

* Introduccion a la creacion de registros de seguimiento
» CloudTrail Servicios e integraciones compatibles con
» Configuracién de notificaciones de Amazon SNS para CloudTrail

* Recibir archivos de registro de CloudTrail de varias regiones y Recepcion de archivos de registro de
CloudTrail de varias cuentas

Todas las acciones de Elastic Load Balancing para los Application Load Balancers se registran en
CloudTrail y se documentan en la Referencia de la API de Elastic Load Balancing version 2015-12-01. Por
ejemplo, las llamadas a las acciones CreateLoadBalancer Yy DeleteLoadBalancer generan entradas
en los archivos de registro de CloudTrail.

Cada entrada de registro o evento contiene informacion acerca de quién generd la solicitud. La informacion
de identidad del usuario le ayuda a determinar lo siguiente:

+ Si la solicitud se realizd con credenciales de usuario raiz o de AWS Identity and Access Management
(IAM).

+ Si la solicitud se realizé con credenciales de seguridad temporales de un rol o fue un usuario federado.
+ Sila solicitud la realizé otro servicio de AWS.

Para obtener mas informacion, consulte el elemento CloudTrail de userldentity.

Descripcion de las entradas de los archivos de registro
de Elastic Load Balancing

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos de
registro al bucket de Amazon S3 que se especifique. Los archivos de registro de CloudTrail contienen

una o varias entradas de registro. Un evento representa una Unica solicitud de cualquier origen e incluye
informacién sobre la accién solicitada, la fecha y la hora de la accion, los parametros de la solicitud,
etcétera. Los archivos de registro de CloudTrail no estan un rastro de la pila ordenada de las llamadas a la
API publicas, por lo que no aparecen en ningun orden especifico.

Los archivos de registro incluyen los eventos de todas las llamadas a las API de AWS correspondientes
a su cuenta de AWS, no solo las llamadas a la API de Elastic Load Balancing. Puede localizar llamadas
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Descripcion de las entradas de los archivos
de registro de Elastic Load Balancing

a la API de Elastic Load Balancing comprobando si hay elementos eventSource con el valor
elasticloadbalancing.amazonaws.com. Para ver un registro de una accion especifica (por ejemplo,
CreateLoadBalancer), compruebe si hay elementos eventName con el nombre de la accion.

El siguiente es un ejemplo de registros de CloudTrail para Elastic Load Balancing de un usuario que cre6
un Balanceador de carga de aplicaciones y, después, lo elimind mediante la AWS CLI. Puede identificar
la CLI mediante los elementos userAgent. Puede identificar las llamadas al API solicitadas mediante los
eventName. Encontrara la informacion sobre el usuario (Alice) en el elemento userIdentity.

Example Ejemplo: CreateLoadBalancer

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"
}l
"eventTime": "2016-04-01T15:31:487Z",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "CreateLoadBalancer",
"awsRegion": "us-west-2",
"sourceIPAddress": "198.51.100.1",
"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1.4.1",
"requestParameters": {
"subnets": ["subnet-8360a9e7","subnet-b7d581c0"],
"securityGroups": ["sg-5943793c"],
"name": "my-load-balancer",
"scheme": "internet-facing"
}l
"responseElements": {
"loadBalancers":[{
"type": "application",
"loadBalancerName": "my-load-balancer",
"vpcId": "vpc-3acO0fbs5f",
"securityGroups": ["sg-5943793c"],
"state": {"code":"provisioning"},
"availabilityZones": [
{"subnetId":"subnet-8360a9%9e7", "zoneName":"us-west-2a"},
{"subnetId":"subnet-b7d581c0", "zoneName":"us-west-2b"}
]!
"dNSName": "my-load-balancer-1836718677.us-west-2.elb.amazonaws.com",
"canonicalHostedZoneId": "Z2P70J7HTTTPLU",
"createdTime": "Apr 11, 2016 5:23:50 PM",
"loadBalancerArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:1loadbalancer/app/my-load-balancer/ffcddacel759e1d0",
"scheme": "internet-facing"
1]
}l
"requestID": "b9960276-b9b2-11e3-8al13-flef1EXAMPLE",
"eventID": "6f4ab5bd-2daa-4d00-bel4-d92efEXAMPLE",
"eventType": "AwsApiCall",
"apiVersion": "2015-12-01",
"recipientAccountId": "123456789012"

Example Ejemplo: DeleteLoadBalancer

"eventVersion": "1.03",
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"userIdentity": {
"type": "IAMUser",
"principalId": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"
Iy
"eventTime": "2016-04-01T15:31:48z",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "DeleteLoadBalancer",
"awsRegion": "us-west-2",
"sourceIPAddress": "198.51.100.1",
"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1.4.1",
"requestParameters": {
"loadBalancerArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:1loadbalancer/app/my-load-balancer/ffcddacel759e1do"
Iy
"responseElements": null,
"requestID": "349598b3-000e-11e6-a82b-298133eEXAMPLE",
"eventID": "75e81c95-4012-421f-a0cf-babdaEXAMPLE",
"eventType": "AwsApiCall",
"apiVersion": "2015-12-01",
"recipientAccountId": "123456789012"

121




Elastic Load Balancing Application Load Balancers
Un destino registrado no esta operativo

Solucion de problemas del
Application Load Balancers

La siguiente informacién puede ayudarle a solucionar problemas con su Balanceador de carga de
aplicaciones.

Problemas
* Un destino registrado no esta operativo (p. 122)
* los clientes no pueden conectarse a un balanceador de carga expuesto a Internet (p. 123)
» El balanceador de carga envia solicitudes a destinos que no tienen un estado correcto (p. 123)
» El balanceador de carga envia un codigo de respuesta 000 (p. 123)
» El balanceador de carga genera un error HTTP (p. 123)
* Hay un destino que genera un error HTTP (p. 126)

Un destino registrado no esta operativo

Si un destino esta tardando mas de lo previsto en pasar al estado InService, es posible que no
esté superando las comprobaciones de estado. El destino no estara operativo hasta que supere la
comprobacion de estado. Para obtener mas informacion, consulte Comprobaciones de estado de los
grupos de destino (p. 69).

Compruebe que la instancia no supera las comprobaciones de estado y, a continuacion, compruebe si
existen los problemas siguientes:

Hay un grupo de seguridad que no permite el trafico

El grupo de seguridad asociado a una instancia debe permitir el trafico del balanceador de carga
a través del puerto de comprobacion de estado y el protocolo de comprobacion de estado. Puede
agregar una regla a la instancia del grupo de seguridad que permita todo el trafico procedente del
grupo de seguridad del balanceador de carga. Ademas, el grupo de seguridad del balanceador de
carga debe permitir el trafico dirigido a las instancias.

Hay una lista de control de acceso (ACL) de red que no permite el trafico

Las ACL de red asociadas a las subredes de las instancias deben permitir el trafico entrante en el
puerto de comprobacién de estado y el trafico saliente en los puertos efimeros (1024-65535). Las
ACL de red asociadas a las subredes de los nodos del balanceador de carga deben permitir el trafico
entrante en los puertos efimeros y el trafico saliente en los puertos de comprobacién de estado y los
puertos efimeros.

La ruta de ping no existe

Cree una pagina de destino para la comprobacion de estado y especifique su ruta como la ruta de
ping.
Se ha agotado el tiempo de espera de conexion

En primer lugar, asegurese de que puede conectarse directamente al destino desde la red a través de
la direccion IP privada del destino y el protocolo de comprobacion de estado. Si no puede establecer
la conexion, asegurese de que la instancia no esta sobrecargada y agregue mas destinos al grupo si
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los clientes no pueden conectarse a un
balanceador de carga expuesto a Internet

tarda demasiado en responder. Si puede establecer conexion, es posible que la pagina de destino no
responda antes de que se agote el periodo de espera de la comprobacion de estado. Elija una pagina
de destino mas sencilla o ajuste la configuracion de la comprobacion de estado.

El destino no devuelve un codigo de respuesta correcto

De forma predeterminada, el codigo de éxito es 200, pero, si lo desea, puede especificar otros
codigos de éxito cuando configure las comprobaciones de estado. Confirme los codigos de éxito que
el balanceador de carga esta esperando y asegurese de que la aplicacion esta configurada para
devolver estos codigos de éxito.

los clientes no pueden conectarse a un balanceador
de carga expuesto a Internet

Si el balanceador de carga no responde a las solicitudes, compruebe los siguientes problemas:
El balanceador de carga expuesto a Internet esta conectado a una subred privada

Debe especificar subredes publicas para el balanceador de carga. Una subred publica tiene una ruta
hacia el puerto de enlace a Internet de la nube virtual privada (VPC).

Hay un grupo de seguridad o una ACL de red que no permite el trafico

El grupo de seguridad para el balanceador de carga y cualquier ACLs de red para las subredes del
balanceador de carga deben permitir el trafico entrante de los clientes y el trafico saliente a los clientes
en los puertos de escucha.

El balanceador de carga envia solicitudes a
destinos que no tienen un estado correcto

Si al menos uno de los destinos de un grupo de destino esta en buen estado, el balanceador de carga
solamente envia las solicitudes a los destinos que tengan un estado correcto. Si un grupo de destino
contiene unicamente destinos que no estan en buen estado, el balanceador de carga envia las solicitudes
a estos destinos.

El balanceador de carga envia un codigo de
respuesta 000

Con las conexiones HTTP/2, si la longitud comprimida de cualquiera de los encabezados supera los 8 K, el
balanceador de carga envia una trama GOAWAY vy cierra la conexion con un TCP FIN.

El balanceador de carga genera un error HT TP

El balanceador de carga genera los siguientes errores HTTP. El balanceador de carga envia
el cdédigo HTTP al cliente, guarda la solicitud en el log de acceso e incrementa la métrica
HTTPCode_ELB_4XX_ Count 0 HTTPCode_ ELB_5XX_Count.

Errores
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* HTTP 400: Solicitud errénea (p. 124)

* HTTP 401: Sin autorizacion (p. 124)

* HTTP 403: prohibido (p. 124)

* HTTP 405: El método no esta permitido (p. 125)

* HTTP 408: Tiempo de espera de la solicitud (p. 125)
* HTTP 413: Carga demasiado grande (p. 125)

* HTTP 414: URI demasiado largo (p. 125)

* HTTP 460 (p. 125)

* HTTP 463 (p. 125)

* HTTP 500: Error interno del servidor (p. 125)

* HTTP 501: No implementado (p. 125)

» HTTP 502: Puerta de enlace incorrecta (p. 125)

* HTTP 503: Servicio no disponible (p. 126)

+ HTTP 504: Tiempo de espera de gateway (p. 126)
* HTTP 561: Sin autorizacion (p. 126)

HTTP 400: Solicitud errénea

Causas posibles:

+ El cliente envi6 una solicitud incorrecta que no se ajusta a la especificacion de HTTP.

» El encabezado de la solicitud supera los 16 K por linea de solicitud, los 16 K por linea de encabezado o
los 64 K en el conjunto del encabezado.

HTTP 401: Sin autorizacion

Ha configurado una regla del agente de escucha para autenticar a los usuarios, pero se cumple alguna de
las condiciones siguientes:

» Configuré onUnauthenticatedRequest para denegar los usuarios sin autenticar o el IdP denego el
acceso.

+ el balanceador de carga no puede comunicarse con el punto de enlace del token de IdP o el punto de
enlace de informacion de usuario de IdP. Compruebe que los grupos de seguridad del balanceador de
carga y la ACLs de red de la VPC permiten el acceso saliente a estos puntos de enlace. Compruebe que
la VPC tiene acceso a Internet. Si hay un balanceador de carga interno, utilice una gateway NAT para
permitirle que obtenga acceso a Internet.

» El tamafno de las notificaciones devueltas por el IdP ha superado el tamafio maximo admitido por el
balanceador de carga.

+ Un cliente ha enviado una solicitud HTTP/1.0 sin encabezado de host y el balanceador de carga no pudo
generar una URL de redireccion.

» Un cliente ha enviado una solicitud sin un protocolo HTTP y el balanceador de carga no pudo generar
una URL de redireccion.

« El ambito de la solicitud no devuelve un token de ID.

HTTP 403: prohibido

Configuré una lista de control de acceso web (ACL web) de AWS WAF para monitorear las solicitudes a su
Balanceador de carga de aplicaciones y esta bloque6 una solicitud.
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HTTP 405: El método no esta permitido

El cliente utilizé el método TRACE, que no es compatible con Application Load Balancers.

HTTP 408: Tiempo de espera de la solicitud

El cliente no envi6 datos antes de que transcurriera el periodo de tiempo de espera de inactividad. El envio
de una instruccién keep-alive TCP no invalida este tiempo de espera. Envie al menos 1 byte de datos
antes de que finalice el periodo de tiempo de espera de inactividad. Aumente la duracioén del periodo de
tiempo de espera de inactividad segun sea necesario.

HTTP 413: Carga demasiado grande

El destino es una funcion Lambda y el cuerpo de la solicitud supera 1 MB.

HTTP 414: URI demasiado largo

La URL de la solicitud o los parametros de la cadena de consulta son demasiado largos.

HTTP 460

El balanceador de carga recibi6é una solicitud de un cliente, pero el cliente cerrd la conexion con el
balanceador de carga antes de que transcurriera el periodo de inactividad.

Compruebe si el periodo de inactividad del cliente es mayor que el periodo de inactividad del balanceador
de carga. Asegurese de que el destino proporciona una respuesta al cliente antes de que se agote el
tiempo de inactividad del cliente. Si el cliente lo permite, también puede aumentar el tiempo de espera del
cliente para que coincida con el periodo de inactividad del balanceador de carga.

HTTP 463

El balanceador de carga recibié un encabezado de solicitud X-Forwarded-For con mas de 30 direcciones
IP.

HTTP 500: Error interno del servidor

Configurd una lista de control de acceso web (ACL web) AWS WAF y se ha producido un error al ejecutar
las reglas de ACL web.

HTTP 501: No implementado

El balanceador de carga recibioé un encabezado Transfer-Encoding con un valor no admitido. El valor
admitido para Transfer-Encoding es chunked y identity. Como alternativa, puede utilizar el encabezado
Content-Encoding.

HTTP 502: Puerta de enlace incorrecta

Causas posibles:

» El balanceador de carga recibié un TCP RST desde el destino cuando intent6 establecer una conexion.

+ El balanceador de carga recibidé una respuesta inesperada del destino, como, por ejemplo, "ICMP
Destination unreachable (Host unreachable) (Destino de ICMP inaccesible (Host de destino
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inaccesible))", al intentar establecer una conexién. Compruebe si se permite el trafico desde las
subredes del balanceador de carga a los destinos del puerto de destino.

+ El destino cerré las conexiones con un TCP RST o un TCP FIN mientras que el balanceador de carga
tenia una solicitud pendiente en el destino. Compruebe si la duracion de keep-alive del destino es inferior
al valor del tiempo de inactividad del balanceador de carga.

» La respuesta del destino es incorrecta o contiene encabezados HTTP que no son validos.

 El balanceador de carga ha detectado un error de protocolo SSL o de tiempo de espera del protocolo
SSL (10 segundos) al conectarse a un destino.

 El periodo de retardo de anulacion del registro para una solicitud que se maneja mediante un objetivo
cuyo registro se ha anulado. Aumente el periodo de retraso de manera que las operaciones largas
puedan completarse.

+ El destino es una funcién Lambda y el cuerpo de la respuesta supera 1 MB.

» El destino es una funciéon Lambda que no respondioé antes de que se agotara el tiempo de espera
configurado.

HTTP 503: Servicio no disponible

Los grupos de destino del balanceador de carga no tienen destinos registrados.

HTTP 504: Tiempo de espera de gateway

Causas posibles:

» El balanceador de carga ha establecido una conexién con el destino antes de que se agotara el tiempo
de espera de conexion (10 segundos).

+ El balanceador de carga establecié una conexioén con el destino, pero el destino no respondié antes de
que transcurriera el periodo de inactividad.

» La ACL de red de la subred no permite el trafico desde los destinos hasta los nodos del balanceador de
carga en los puertos efimeros (1024-65535).

» El destino devuelve un encabezado de longitud de contenido que es mayor que el cuerpo de la entidad.
El balanceador de carga agoté el tiempo de espera con los bytes restantes.

» El destino es una funcién Lambda y el servicio Lambda no respondié antes de que expirara el tiempo de
espera de conexion.

HTTP 561: Sin autorizacion

Configurd una regla de agente de escucha para autenticar a los usuarios, pero el IdP devolvié un codigo
de error al autenticar al usuario.

Hay un destino que genera un error HTTP

El balanceador de carga reenvia respuestas HTTP validas desde los destinos al cliente, incluidos
los errores HTTP. Los errores HTTP generados por un destino se registran en las métricas
HTTPCode_Target_4XX_ Count y HTTPCode_Target_5XX_Count.
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Quotas for your Application Load
Balancers

La cuenta de AWS tiene cuotas predeterminadas para cada servicios de AWS (estas cuotas se
denominaban anteriormente "limites"). A menos que se indique otra cosa, cada cuota es especifica de la
region. Puede solicitar el aumento de algunas cuotas, pero otras no se pueden aumentar.

Para ver las cuotas de su Application Load Balancers, abra la consola de Cuotas de servicio. En el panel
de navegacion, seleccione AWS Services (Servicios de AWS) y elija Elastic Load Balancing. También
puede utilizar el comando describe-account-limits (AWS CLI) para Elastic Load Balancing.

Para solicitar un aumento de cuota, consulte Solicitar un aumento de cuota en el Guia del usuario de
Cuotas de servicio. Si la cuota auin no esta disponible en Cuotas de servicio, utilice el Elastic Load
Balancing formulario de aumento de limite.

La cuenta de AWS incluye las siguientes cuotas en relacion con Application Load Balancers:

Regional

» Load balancers per Region: 50
» Target groups per Region: 3000 *

Load balancer

* Listeners per load balancer: 50

» Targets per load balancer: 1000

» Target groups per load balancer: 100

» Subnets per Availability Zone per load balancer: 1

» Security groups per load balancer: 5

* Rules per load balancer (not counting default rules): 100

+ Certificates per load balancer (not counting default certificates): 25
* Number of times a target can be registered per load balancer: 100

Target group

» Load balancers per target group: 1
» Targets per target group (instances or IP addresses): 1000
» Targets per target group (Lambda functions): 1

Rule

» Target groups per action: 5

» Match evaluations per rule: 5

» Wildcards per rule: 5

» Actions per rule: 2 (one optional authentication action, one required action)
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* Esta cuota se comparte entre los grupos de destino de los Application Load Balancers y los Network Load
Balancers.
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Historial de revision de Application
Load Balancers

En la tabla siguiente se describen las versiones de las Application Load Balancers.

Caracteristica Descripcion Date

Compeatibilidad con Outpost Puede aprovisionar una 8 de septiembre de 2020
Balanceador de carga de
aplicaciones en su Outpost. El
balanceador de carga funciona
en una unica subred y se
escala automaticamente con la
capacidad del Outpost.

Modo de mitigacion de Esta version incorpora soporte 17 de agosto de 2020
sincronizacion para el modo de simulacién

de sincronizacion. Para

obtener mas informacion,

consulte Modo de mitigacion de

sincronizacion (p. 16).

Solicitudes menos pendientes Esta version afade soporte para | 25 de noviembre de 2019
el algoritmo de solicitudes menos
pendientes. Para obtener mas
informacion, consulte Algoritmo
de direccionamiento (p. 62).

Grupos de destino ponderados Esta version incorpora 19 de noviembre de 2019
compatibilidad con acciones
de reenvio con varios grupos
de destino. Las solicitudes
se distribuyen a estos grupos
de destino en funcion de la
ponderacion especificada
para cada grupo de destino.
Para obtener mas informacion,
consulte Acciones de
reenvio (p. 28).

New attribute (Nuevo atributo) Esta version incorpora 11 de noviembre de 2019
compatibilidad con el atributo
routing.http.drop_invalid_header_fields.enabled.

Para obtener mas informacion,
consulte Atributos del
balanceador de carga (p. 14).

Direccionamiento de solicitudes Esta version amplia el soporte 27 de marzo de 2019
avanzado existente para direccionamiento

basado en rutas y encabezado

de host afiadiendo condiciones

a las reglas de agente de

escucha basadas en métodos
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Caracteristica Descripcion Date

y encabezados HTTP estandar
y personalizados, parametros
de consulta y direcciones IP
de origen. Para obtener mas
informacion, consulte Tipos de
condicién de regla (p. 32).

Funciones Lambda como destino | Esta version afade 29 de noviembre de 2018
compatibilidad para registrar
funciones Lambda como destino.
Para obtener mas informacion,
consulte Funciones Lambda
como destinos (p. 77).

Acciones de respuesta fija Esta version incorpora 25 de julio de 2018
la compatibilidad con el
balanceador de carga para
devolver una respuesta HTTP
personalizada. Para obtener mas
informacién, consulte Acciones
de respuesta fija (p. 28).

Acciones de redireccion Esta version incorpora 25 de julio de 2018
la compatibilidad con el
balanceador de carga para
redirigir las solicitudes a una
URL diferente. Para obtener mas
informacioén, consulte Acciones
de redireccion (p. 30).

Politicas de seguridad para FSy | En esta version, se han afiadido | 6 de junio de 2018
TLS 1.2 politicas de seguridad para

Forward Secrecy (FS) y

TLS 1.2. Para obtener mas

informacion, consulte Politicas de

seguridad (p. 39).

Soporte de autenticacion Esta version afiade soporte para | 30 de mayo de 2018
que el balanceador de carga
pueda autenticar a los usuarios
de sus aplicaciones utilizando
sus identidades corporativas o
sociales antes de las solicitudes
de direccionamiento. Para
obtener mas informacion,
consulte Autenticar a usuarios
mediante unBalanceador de
carga de aplicaciones (p. 51).
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Caracteristica

Modo de inicio lento

Permisos de nivel de recursos

Compatibilidad con SNI

Direcciones IP como destinos

Direccionamiento basado en host

Politicas de seguridad para TLS
1.1y 1.2TLS

Compatibilidad conlPv6

Descripcion Date

Esta version afiade soporte 24 de marzo de 2018
para el modo de inicio lento, que

aumenta gradualmente la cuota

de solicitudes que el balanceador

de carga envia a un destino

recién registrado mientras se

calienta. Para obtener mas

informacion, consulte Modo de

inicio lento (p. 64).

Esta version afade soporte

para permisos en el nivel de
recursos y claves de condicion
de etiquetado. Para obtener

mas informacion, consulte
Autenticacion y control de acceso
en la Guia del usuario de Elastic
Load Balancing.

10 de mayo de 2018

Esta version incorpora soporte 10 de octubre de 2017
para Indicacion de nombre de

servidor (SNI). Para obtener

mas informacion, consulte

Certificados de SSL (p. 38).

Esta version afiade soporte para
registrar direcciones IP como
destinos. Para obtener mas
informacion, consulte Target type
(Tipo de objetivo) (p. 60).

31 de agosto de 2017

Esta version afade soporte 5 de abril de 2017
para las solicitudes de

direccionamiento basadas

en los nombres de host del

encabezado de host. Para

obtener mas informacion,

consulte Condiciones de

host (p. 34).

En esta version, se han afladido | 6 de febrero de 2017
las politicas de seguridad de TLS

1.1y TLS 1.2. Para obtener mas

informacién, consulte Politicas de

seguridad (p. 39).

Esta version incorpora soporte 25 de enero de 2017
para direcciones de IPv6.

Para obtener mas informacion,

consulte Tipo de direccion

IP (p. 14).
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Caracteristica

Rastreo de solicitudes

Compatibilidad con
percentiles para la
métricaTargetResponseTime

Nuevo tipo de balanceador de
carga

Descripcion

En esta version se agrega
compatibilidad con el rastreo de
solicitudes. Para obtener mas
informacion, consulte Solicitar
el rastreo de suBalanceador de
carga de aplicaciones (p. 117).

En esta version se agrega
compatibilidad con las nuevas
estadisticas de percentiles que
Amazon CloudWatch admite.
Para obtener mas informacion,
consulte Estadisticas de las
métricas de Balanceador de
carga de aplicaciones (p. 99).

En esta version de Elastic Load
Balancing, se han incluido los
Application Load Balancers.

Date
22 de noviembre de 2016

17 de noviembre de 2016

11 de agosto de 2016
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