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; Qué es AWS X-Ray?

AWS X-Ray es un servicio que recopila datos sobre las solicitudes que atiende su aplicacion y
proporciona herramientas que puede utilizar para ver, filtrar y obtener informacién sobre esos datos a
fin de identificar problemas y oportunidades de optimizacion. Para cualquier solicitud rastreada hasta
su aplicacion, puede ver informacion detallada no solo sobre la solicitud y la respuesta, sino también
sobre las llamadas que la aplicacion realiza a AWS los recursos intermedios, los microservicios, las
bases de datos y las API web.

Segments Timeline info &

0.0ms 20ms 40ms 60ms B0ms 100ms 120ms
L 1

@O Group by nodes Segment status Response code Duration

¥ Scorekeep AWS:ECS:Container

Scorekeep @ ok 200 118ms PUT http://scarekeep. t-2.elb raws.com/api/game/rules/TicTacToe
DynamoDB @ ok 200 3ms Betitem: scorekeep-game
DynamoDB ®@ok 200 34ms Getltem: scorekeep-session
DynamoDB ®@ok 200 40ms Getitem: scorekeep-game
DynamoDB ® ok 200 25ms Updateltem: scorekeep-state:
DynamoDEB @ QK 200 4ms Getltem: scorekeep-session
DynamoDB ®okK 200 5ms Updateltem: scorekeep-game

AWS X-Ray recibe trazas de su aplicacion, ademas de los usos de Servicios de AWS su aplicaciéon
que ya estan integrados con X-Ray. La instrumentacidén de una aplicacion implica el envio de datos
de rastreo para solicitudes entrantes y salientes y otros eventos de la aplicacion junto con los
metadatos de cada solicitud. Muchos escenarios de instrumentacion solo requieren cambios en

la configuracion. Por ejemplo, puede utilizar todas las solicitudes HTTP entrantes y las llamadas
posteriores Servicios de AWS que realice su aplicacidon Java. Existen varios SDK, agentes y
herramientas que puede utilizar para instrumentar su aplicacion para rastreo de X-Ray. Para obtener
mas informacién, consulte Instrumentacion de su aplicacion.

Servicios de AWS que estan integrados con X-Ray pueden afadir encabezados de rastreo a las

solicitudes entrantes, enviar datos de rastreo a X-Ray o ejecutar el daemon X-Ray. Por ejemplo,
AWS Lambda puede enviar datos de rastreo sobre las solicitudes a sus funciones de Lambda y
ejecutar el daemon X-Ray en los trabajadores para facilitar el uso del SDK de X-Ray.
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En lugar de enviar los datos de rastreo directamente a X-Ray, cada SDK cliente envia documentos
de segmento JSON a un proceso del daemon que escucha el trafico UDP. El daemon de X-Ray
almacena en bufer segmentos en una cola y los carga en X-Ray en lotes. El daemon esta disponible
para Linux, Windows y macQOS, y se incluye en AWS Lambda las plataformas AWS Elastic Beanstalk

y.

X-Ray utiliza los datos de rastreo de los AWS recursos que impulsan sus aplicaciones en la nube
para generar un mapa de rastreo detallado. El mapa de rastreo muestra el cliente, su servicio de
front-end y los servicios de backend a los que recurre su servicio de front-end para procesar las
solicitudes y conservar los datos. Utilice el mapa de rastreo para identificar los cuellos de botella,
los picos de latencia y otros problemas que debe resolver para mejorar el rendimiento de sus

aplicaciones.
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Introduccion a X-Ray

Para empezar AWS X-Ray:

* Inicie una aplicacion de muestra que ya haya sido instrumentada para generar datos de rastreo. En

unos minutos, puede iniciar la aplicacién de muestra, generar trafico, enviar segmentos a X-Ray y
ver un mapa de rastreo y los rastros en el AWS Management Console.

» Aprenda a instrumentar su aplicacion, incluido el uso de los SDK de X-Ray o la AWS Distro para
enviar datos de rastreo OpenTelemetry a X-Ray.

» Explore otros Servicios de AWS que estan integrados en X-Ray, como el muestreo y la adicion
de encabezados a solicitudes entrantes, la ejecucion del daemon X-Ray y el envio automatico de

datos de rastreo a X-Ray.

« Utilice la API de X-Ray, que proporciona acceso a todas las funciones de X-Ray a través del AWS
SDK o directamente a través de HTTPS. AWS Command Line Interface
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AWS X-Ray conceptos

AWS X-Ray recibe datos de los servicios como segmentos. A continuacion, X-Ray agrupa los
segmentos que tienen una solicitud en comun en rastros. X-Ray procesa los rastros para generar un
grafico de servicios, que constituye una representacion visual de la aplicacion.

Conceptos

+ Segmentos

« Subsegmentos

» Grafico de servicios

» Rastros

* Muestreo

» Encabezado de seguimiento

» Expresiones de filtro

+ Grupos

» Anotaciones y metadatos

» Errores y excepciones

Segmentos

Los recursos informaticos en los que se ejecuta la I6gica de su aplicacion envian datos del trabajo en
forma de segmentos. Un segmento incluye el nombre del recurso, detalles de la solicitud y detalles
del trabajo realizado. Por ejemplo, cuando una solicitud HTTP llega a la aplicacién, puede registrar
datos sobre:

» El host nombre de host, alias o direccion IP

+ La solicitud: método, direccion del cliente, ruta y agente de usuario

» Larespuesta: estado y contenido

 El trabajo realizado: hora de inicio y finalizacion y subsegmentos

* Problemas que se producen: errores, fallos y excepciones, incluida la captura automatica de pilas
de excepciones.

Segmentos 5
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Segment details: Scorekeep @ X
Overview Resources Annotations Metadata Exceptions sQL

Overview Time Errors and faults Requests & Response
Subsegment ID Start Time Error Request url
1-12345678- 2023-06-23 20:34:58.099 (UTC) false http://scorekeep.us-west-
5120cbe96265dfa965¢cbalac- 2.elb.amazonaws.com/fapi/game/
556f7a611a12900FF End Time Fault

2023-06-23 20:34:58.110 (UTC) false Request method
Name GET
Scorekeep Duration

11ms Response code
Origin 200

AWS:ECS:Container

El SDK de X-Ray recopila informacién de los encabezados de solicitud y respuesta, el cdédigo de
la aplicacion y los metadatos sobre los AWS recursos en los que se ejecuta. Usted elige los datos
que desea recopilar modificando la configuracion o el codigo de la aplicacion para gestionar las
solicitudes entrantes, las solicitudes posteriores y AWS los clientes del SDK.

(@ Solicitudes reenviadas

Si un equilibrador de carga u otro intermediario reenvia una solicitud a la aplicacién, X-Ray
toma la IP de cliente del encabezado X-Forwarded-Fozr de la solicitud en lugar de tomar la
IP de origen del paquete IP. La IP de cliente que se graba para una solicitud reenviada puede
estar falsificada, por lo que no se debe confiar en ella.

Puede utilizar el SDK de X-Ray para registrar informacion adicional como, por ejemplo, anotaciones
y metadatos. Para obtener mas informacion sobre la estructura y la informacion que se registra en
los segmentos y subsegmentos, consulte AWS X-Ray segmentar documentos. Los documentos de

segmento pueden tener un tamafno de hasta 64 kB.

Subsegmentos

Un segmento puede desglosar los datos del trabajo realizado en subsegmentos. Los subsegments
proporcionan informacion y detalles mas precisos sobre los intervalos de las llamadas posteriores
que la aplicacion realizé para cumplir la solicitud original. Un subsegmento puede contener detalles
adicionales sobre una llamada a una Servicio de AWS API HTTP externa o a una base de datos

Subsegmentos 6
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SQL. Puede incluso definir subsegmentos arbitrarios para instrumentar funciones especificas o
lineas de cddigo en su aplicacion.

Segments Timeline info &

0.0ms 20ms 40ms 60ms B0ms 100ms 120ms
L 1 ]

@O Group by nodes Segment status Response code Duration

¥ Scorekeep AWS:ECS:Container

Scorekeep @ ok 200 118ms PUT http://scorekeep. t-2.elb 1aws.com/api/game/rules/TicTacToe
DynamoDB @ ok 200 3ms Betitem: scorekeep-game
DynamoDB @ OK 200 34ms Getltemn: scorekeep-session
DynamoDB ®@ok 200 40ms Getitem: scorekeep-game
DynamoDB ® ok 200 25ms Updateltem: scorekeep-state:
DynamoDEB @ QK 200 4ms Getltem: scorekeep-session
DynamoDB ®okK 200 5ms Updateltem: scorekeep-game

En el caso de los servicios que no envian sus propios segmentos, como Amazon DynamoDB, X-
Ray utiliza subsegmentos para generar segmentos inferidos y nodos descendentes en el mapa de
rastreo. Esto le permite ver todas sus dependencias posteriores, incluso si no soportan el rastreo o
son externas.

Los subsegmentos representan la vista de su aplicacién de una llamada posterior como cliente. Si el
servicio posterior también esta instrumentado, el segmento que envia sustituye al segmento inferido
generado desde el subsegmento del cliente principal. El nodo en el grafico de servicio utiliza siempre
informacion desde el segmento del servicio, si esta disponible, mientras que el limite entre los dos
nodos utiliza el subsegmento del servicio ascendente.

Por ejemplo, cuando se llama a DynamoDB con un cliente de SDK AWS instrumentado, el SDK de
X-Ray graba un subsegmento para esa llamada. DynamoDB no envia un segmento, por lo que el
segmento inferido en el rastro, el nodo de DynamoDB en el grafico de servicio y el borde entre su
servicio y DynamoDB contienen informacion del subsegmento.

Subsegmentos 7
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Si llama a otro servicio instrumentado con una aplicacion instrumentada, el servicio posterior envia
su propio segmento para registrar su vista de la misma llamada que el servicio ascendente registro
en un subsegmento. En el grafico de servicio, los nodos de ambos servicios contienen informacion
de tiempo y error de los segmentos de dichos servicios, mientras que el limite entre ellos contiene

informacion del subsegmento del servicio ascendente.

Subsegmentos 8
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Ambos puntos de vista son utiles, ya que el servicio posterior registra precisamente cuando comenzoé
y finalizé el trabajo en la solicitud y el servicio ascendente registra la latencia de ida y vuelta, incluido

el tiempo que la solicitud ha pasado viajando entre los dos servicios.

Subsegmentos



AWS X-Ray Guia para desarrolladores

Grafico de servicios

X-Ray utiliza los datos que su aplicacion envia para generar un grafico de servicios. Cada AWS
recurso que envia datos a X-Ray aparece como un servicio en el grafico. Los limites conectan los
servicios que trabajan en equipo para atender solicitudes. Los limites conectan a los clientes con la
aplicacioén, y conectan la aplicacion con los servicios y recursos posteriores que esta utiliza.

(® Nombres de servicio

El name de un segmento debe coincidir con el nombre de dominio o el nombre Iégico
del servicio que genere el segmento. Sin embargo, este requisito no se exige. Cualquier
aplicacidon que tenga permiso para PutTraceSegments puede enviar segmentos con
cualquier nombre.

Un grafico de servicios es un documento JSON que contiene informacion acerca de los servicios
y recursos que componen la aplicacién. La consola de X-Ray utiliza el grafico de servicios para
generar una visualizacién o un mapa de servicio.

Grafico de servicios 10
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En las aplicaciones distribuidas, X-Ray combina nodos de todos los servicios que procesan
solicitudes con el mismo ID de rastro en un unico grafico de servicios. El primer servicio al que llega
la solicitud anade un encabezado de rastro que se propaga entre el front-end y servicios que a los
llama.

Por ejemplo, Scorekeep ejecuta una APl web que llama a un microservicio (una funcion de AWS
Lambda ) para generar un nombre aleatorio usando una biblioteca Node.js. El SDK de X-Ray para
Java genera el ID de rastro y lo incluye en las llamadas a Lambda. Lambda envia datos de rastreo
y transfiere el ID de rastro a la funcion. El SDK de X-Ray para Node.js también utiliza el ID de rastro
para enviar datos. Como resultado, los nodos de la API, el servicio Lambda y la funcion Lambda
aparecen todos como nodos separados, pero conectados, en el mapa de rastreo.

Los datos del grafico de servicio se conservan durante 30 dias.

Grafico de servicios 11
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Rastros

El ID de rastro muestra la ruta que recorre una solicitud en la aplicacién. Un registro de seguimiento

recopila todos los segmentos que genera una solicitud. La solicitud suele ser una solicitud GET o
una solicitud POST de HTTP que viaja a través de un equilibrador de carga, llega a su codigo de
aplicacidon y genera llamadas posteriores a otros servicios de AWS o APl web externas. El primer

servicio compatible con el que interactua la solicitud HTTP le afiade un encabezado de ID de rastro,

que continua propagandose para registrar la latencia, la disposicidén y otros datos que requiere la

solicitud.
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Consulte Precios de AWS X-Ray para obtener informacion sobre como se facturan los rastros de X-
Ray. Los datos de rastreo se conservan durante 30 dias.

Muestreo

Para garantizar un rastreo eficaz y proporcionar una muestra representativa de las solicitudes que su
aplicacioén atiende, el SDK de X-Ray aplica un algoritmo de muestreo para determinar qué solicitudes
se rastrearan. De forma predeterminada, el SDK de X-Ray registra la primera solicitud cada segundo
y el 5 % de las solicitudes adicionales.

Para evitar incurrir en cargos por servicio al empezar, la tasa de muestreo predeterminada es
conservadora. Puede configurar X-Ray para modificar la regla de muestreo predeterminada y
configurar reglas adicionales que aplican el muestreo en funcion de las propiedades del servicio o
solicitud.

Por ejemplo, es posible que desee deshabilitar las solicitudes de muestreo y rastreo completo
para las llamadas que modifican el estado o tratar con usuarios o transacciones. Para llamadas
de solo lectura de alto volumen, como sondeo en segundo plano, comprobaciones de estado

o mantenimiento de conexidn, puede muestrear con un bajo indice y seguira obteniendo datos
suficientes para ver los problemas que surjan.

Para obtener mas informacién, consulte Configuracion de reglas de muestreo de .

Encabezado de seguimiento

Todas las solicitudes se rastrean hasta alcanzar un minimo configurable, después de lo cual se
rastrea un porcentaje de solicitudes para evitar un costo innecesario. La decision de muestreo y el ID
de rastro se anaden a las solicitudes HTTP en los encabezados de rastreo denominados X-Amzn-
Trace-1Id. El primer servicio integrado en X-Ray, al que llega la solicitud afade un identificador de
rastreo, que es leido por el SDK de X-Ray, e incluido en la respuesta.

Example Encabezado de rastreo con ID de rastro raiz y decision de muestreo

X-Amzn-Trace-Id: Root=1-5759e988-bd862e3felbe46a994272793;Sampled=1

(@ Seguridad del encabezado de rastreo

Un encabezado de rastreo puede provenir del SDK de X-Ray, de una Servicio de AWS o de
la solicitud del cliente. Su aplicacion puede eliminar el encabezado X-Amzn-Trace-Id en

Muestreo 13
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las solicitudes entrantes para evitar los problemas causados por usuarios que agregan ID de
rastro o decisiones de muestreo a sus solicitudes.

El encabezado de rastreo también pueden contener un ID de segmento primario si la solicitud se
origind a partir de una aplicacién instrumentada. Por ejemplo, si su aplicacion llama a una APl web
HTTP posterior con un cliente HTTP instrumentado, el SDK de X-Ray anade el ID del segmento de
la solicitud original al encabezado de rastreo de la solicitud posterior. Una aplicacion instrumentada
que atiende la solicitud posterior puede registrar el ID del segmento primario para conectar ambas
solicitudes.

Example Encabezado de rastreo con ID de rastro raiz, ID de segmento primario y decisién de
muestreo

X-Amzn-Trace-Id: Root=1-5759e988-
bd862e3felbe46a994272793; Parent=53995c3f42cd8ad8; Sampled=1

LineagelLambda y Servicios de AWS otros pueden adjuntar al encabezado de seguimiento como
parte de sus mecanismos de procesamiento y no deben usarse directamente.

Example Encabezado de rastreo con Lineage

X-Amzn-Trace-Id: Root=1-5759e988-bd862e3felbe46a994272793;Sampled=1;Lineage=a87bd80c:1|
68fd508a:5|c512fbe3:2

Expresiones de filtro

Aunque se haya realizado un muestreo, una aplicacion genera grandes cantidades de datos.

La AWS X-Ray consola proporciona una easy-to-navigate vista del grafico del servicio. Alli se
muestra informacién sobre el estado y el rendimiento con la cual se puede identificar problemas

y posibilidades de optimizacidén en su aplicacién. Cuando se realiza un rastreo avanzado, puede
explorar en profundidad en busca de solicitudes individuales, o bien utilizar expresiones de filtro para
encontrar rastros relacionados con rutas especificas o usuarios especificos.

Expresiones de filtro 14
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Traces Info 5m 15m  30m
Find traces by typing a trace 1D or query, build a query using the Query refiners section, or choose a sample query. You can also type a trace |D here,

Q. Filter by X-Ray group http.url CONTAINS “opi/moves™

Run query () 5 traces retrieved

¥ Query refiners

Traces (5)

This table shows the most recent traces with an average response time of 0,165 It shows as many as 1000 traces

Q. Start typing to filter trace list

11} v Trace status ¥ Timestamp v Response code ¥ Response Time ¥ Duration ¥ HTTP Methed

..561513004630e58c75c992ed @ oK 3.4min (2023-08-16 17:39:20) 200 0.104s 0.104s POST

.2e83714b7daac593167d2e73 oK 3.4min (2023-08-16 17:39:19) 200 0.07s 0.07s POST

. 54740787431329383155f154 @DK 3.4min (2023-08-16 17:39:18) 200 0.1s 0.1s POST
Grupos

Como complemento de las expresiones de filtro, X-Ray también admite la caracteristica de grupos.
Mediante una expresion de filtro, puede definir los criterios para aceptar los rastros en el grupo.

Puede llamar al grupo por su nombre o por el nombre del recurso de Amazon (ARN) para generar
su propio grafico de servicios, resumenes de seguimiento y métricas de Amazon. CloudWatch Una
vez que se crea un grupo, los rastros de entrada se comparan con la expresion de filtro del grupo
a medida que se almacenan en el servicio de X-Ray. Las métricas del numero de rastreos que
coinciden con cada criterio se publican CloudWatch cada minuto.

La actualizacion de la expresion de filtro de un grupo no cambia los datos que ya se han registrado.
La actualizacion se aplica unicamente a los rastros posteriores. Esto puede dar lugar a un grafico
que combina la expresion nueva con la anterior. Para evitarlo, elimine el grupo actual y cree uno
nuevo.

(@ Note

Los grupos se facturan por el numero de rastros recuperados que coinciden con la expresion
de filtro. Para mas informacion, consulte Precios de AWS X-Ray.

Para obtener mas informacién acerca de los grupos, consulte Configuracion de grupos.

Grupos 15


https://aws.amazon.com/xray/pricing/

AWS X-Ray Guia para desarrolladores

Anotaciones y metadatos

Al instrumentar la aplicacion, el SDK de X-Ray registra informacion sobre las solicitudes entrantes

y salientes, los AWS recursos utilizados y la propia aplicacion. Puede anadir mas informacion al
documento de segmento, por ejemplo anotaciones y metadatos. Las anotaciones y los metadatos se
agregan en el nivel de seguimiento y se pueden anadir a cualquier segmento o subsegmento.

Las anotaciones son pares de clave-valor que se indexan para usarlos en expresiones de filtro.

Utilice anotaciones para registrar los datos que desee utilizar para agrupar rastros en la consola o
cuando llame a la APl de GetTraceSummaries.

X-Ray indexa hasta 50 anotaciones por rastro.

Los metadatos son pares de clave-valor con valores de cualquier tipo, por ejemplo objetos vy listas,
pero que no se indexan. Utilice los metadatos para registrar los datos que desee almacenar en el
rastro, pero que no vaya a usar para buscar rastros.

Puede ver las anotaciones y los metadatos en la ventana de detalles del segmento o subsegmento,
dentro de la pagina de detalles de Trace de la CloudWatch consola.

¥ DynamoDB AWS::DynamoDB::Table

DynamoDB &) 0K 200 T Getltem: scorekeep-session

DynamoDB ) 0K 200 10ms Updateltem: scorekeep-game
DynamoDB @ oK 200 46ms Getitem: scorekeep-session
DynamoDB oK 200 39ms

Segment details: DynamoDB

Overview Resources Annotations Metadata Exceptions SQL

Errores y excepciones

X-Ray rastrea los errores que se producen en su cédigo de aplicacion y los errores que devuelven
los servicios posteriores. Los errores se clasifican como se indica a continuacion.

* Exrorx: errores del cliente (errores de la serie 400)

* Fault: errores del servidor (errores de la serie 500)

* Throttle: errores de limitacién controlada (429: demasiadas solicitudes)
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Cuando se produce una excepcidn, mientras la aplicacion esta sirviendo una solicitud instrumentada,
el SDK de X-Ray registra detalles sobre la excepcion, incluido el rastreo de pila, si esta disponible.
Puede ver excepciones en detalles de segmento en la consola de X-Ray.

Errores y excepciones
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Seguridad en AWS X-Ray

La seguridad en la nube de AWS es la mayor prioridad. Como cliente de AWS, se beneficia de
una arquitectura de red y un centro de datos que se han disefiado para satisfacer los requisitos de
seguridad de las organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta Servicios de
AWS en Nube de AWS. Ademas, AWS proporciona servicios que puede utilizar de forma segura.
Auditores externos prueban y verifican periddicamente la eficacia de nuestra seguridad en el
marco de los programas de conformidad de AWS. Para obtener informacion sobre los programas
de conformidad que se aplican a X-Ray, consulte Servicios de AWS en el ambito del programa de
conformidad.

» Seguridad en la nube: su responsabilidad viene determinada por el Servicio de AWS que utilice.
Usted también es responsable de otros factores incluida la confidencialidad de los datos, los
requisitos de la empresa y la legislacion y los reglamentos aplicables.

Esta documentacion lo ayudara a comprender como aplicar el modelo de responsabilidad compartida
cuando se utiliza X-Ray. En los siguientes temas, se le mostrara como configurar X-Ray para cumplir
sus objetivos de seguridad y conformidad. También puede aprender a utilizar otros Servicios de AWS
que lo ayudan a supervisar y proteger sus recursos de X-Ray.

Temas

» Proteccion de los datos en AWS X-Ray

» Administracion de identidad y acceso para AWS X-Ray

 Validacion de conformidad para AWS X-Ray
» Resiliencia en AWS X-Ray
Seguridad de la infraestructura en AWS X-Ray

Proteccion de los datos en AWS X-Ray

AWS X-Ray siempre cifra los registros de seguimiento y los datos en reposo relacionados. Cuando
necesite auditar y deshabilitar las claves de cifrado por motivos internos o de conformidad, puede
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configurar X-Ray para que utilice una AWS Key Management Service (AWS KMS) a la hora de cifrar
los datos.

X-Ray proporciona una Clave administrada de AWS denominada aws/xray. Utilice esta clave
unicamente cuando desee auditar el uso de claves en AWS CloudTrail y no la propia clave. Cuando
necesite administrar el acceso a la clave o configurar la rotacién de claves, puede crear una clave

administrada por el cliente.

Si cambia la configuracion de cifrado, X-Ray tardara algun tiempo en generar y propagar las claves
de datos. Aunque la nueva clave se esté procesando, X-Ray puede cifrar los datos utilizando la
configuracion anterior y la nueva de forma combinada. Si se modifica la configuracion de cifrado, los
datos existentes no volveran a cifrarse.

(® Note

AWS KMS genera costos cuando X-Ray utiliza una clave de KMS para cifrar o descifrar los
datos de rastreo.

» Cifrado predeterminado: gratuito.
* Clave administrada de AWS: se paga por el uso de las claves.

» Clave administrada por el cliente: se paga por el uso y el almacenamiento de las claves.

Para obtener mas informacién, consulte AWS Key Management Service Pricing.

(® Note

Las notificaciones de informacion de X-Ray envian eventos a Amazon EventBridge, que
actualmente no admite claves administradas por el cliente. Para obtener mas informacion,
consulte Proteccion de datos en Amazon EventBridge.

Debe tener acceso de nivel de usuario a una clave administrada por el cliente para configurar X-Ray,
utilizarlo y, a continuacidn, consultar los rastros cifrados. Para obtener mas informacion, consulte
Permisos de usuario para cifrado.
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CloudWatch console

Para configurar X-Ray de manera que utilice una clave de KMS para el cifrado mediante la
consola de CloudWatch

o g A~ W b

7.

Inicie sesion en la AWS Management Console y abra la consola de CloudWatch en https://
console.aws.amazon.com/cloudwatch/.

Elija Configuracion en el panel de navegacion izquierdo.

Elija Ver ajustes en Cifrado dentro de la seccion de Rastros de X-Ray.
Elija Editar en la seccién Configuracién del cifrado.

Elija Usar una clave de KMS.

Elija una clave en el menu desplegable:

» aws/xray: utilice la Clave administrada de AWS.
 Alias de clave: utilice una clave administrada por el cliente en su cuenta.

» Especifique manualmente un ARN de clave: utilice una clave administrada por el cliente en
una cuenta diferente. En el campo que aparece, escriba el nombre de recurso de Amazon
(ARN) completo.

Elija Actualizar el cifrado.

X-Ray console

Para configurar X-Ray de manera que utilice una clave de KMS para el cifrado mediante la
consola de X-Ray

1.

2
3.
4

Abra la consola de X-Ray.

Seleccione Encryption (Cifrado).
Elija Usar una clave de KMS.

Elija una clave en el menu desplegable:

« aws/xray: utilice la Clave administrada de AWS.
 Alias de clave: utilice una clave administrada por el cliente en su cuenta.

» Especifigue manualmente un ARN de clave: utilice una clave administrada por el cliente en
una cuenta diferente. En el campo que aparece, escriba el nombre de recurso de Amazon
(ARN) completo.
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5. Seleccione Apply (Aplicar).

® Note

X-Ray no es compatible con claves de KMS asimétricas.

Si X-Ray no puede obtener acceso a la clave de cifrado, deja de almacenar los datos. Esto puede
ocurrir si el usuario pierde acceso a la clave de KMS o si se deshabilita una clave que actualmente
esta en uso. Cuando esto sucede, X-Ray muestra una notificacion en la barra de navegacion.

Para configurar las opciones de cifrado con la APl de X-Ray, consulte Configuracion de las opciones
de muestreo, grupos y cifrado con la APl de AWS X-Ray.

Administracion de identidad y acceso para AWS X-Ray

AWS ldentity and Access Management (IAM) es una herramienta Servicio de AWS que ayuda al
administrador a controlar de forma segura el acceso a AWS los recursos. Los administradores de
IAM controlan quién puede estar autenticado (ha iniciado sesién) y autorizado (tiene permisos) para
utilizar recursos de X-Ray. La IAM es una Servicio de AWS herramienta que puede utilizar sin coste
adicional.

Temas
* Publico

* Autenticacion con identidades

* Administracion de acceso mediante politicas

+ Como AWS X-Ray funciona con IAM

+ AWS X-Ray ejemplos de politicas basadas en la identidad

» Solucién de problemas de identidades y accesos en AWS X-Ray

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que se realice
en X-Ray.
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Usuario de servicio: si utiliza el servicio de X-Ray para realizar su trabajo, su administrador le
proporciona las credenciales y los permisos que necesita. A medida que utilice mas caracteristicas
de X-Ray para realizar su trabajo, es posible que necesite permisos adicionales. Entender como se
administra el acceso puede ayudarlo a solicitar los permisos correctos al administrador. Si no puede
acceder a una caracteristica en X-Ray, consulte Solucion de problemas de identidades y accesos en

AWS X-Ray.

Administrador de servicio: si esta a cargo de los recursos de X-Ray en su empresa, probablemente
tenga acceso completo a X-Ray. Su trabajo consiste en determinar a qué caracteristicas y recursos
de X-Ray deben acceder los usuarios del servicio. Luego, debe enviar solicitudes a su administrador
de IAM para cambiar los permisos de los usuarios de su servicio. Revise la informacion de esta
pagina para conocer los conceptos basicos de IAM. Para obtener mas informacién sobre cémo su
empresa puede utilizar IAM con X-Ray, consulte Como AWS X-Ray funciona con |IAM.

Administrador de IAM: si es un administrador de IAM, es posible que quiera conocer mas detalles
sobre como escribir politicas para administrar el acceso a X-Ray. Para consultar ejemplos de
politicas basadas en la identidad de X-Ray que puede utilizar en IAM, consulte AWS X-Ray ejemplos
de politicas basadas en la identidad.

Autenticacion con identidades

La autenticacion es la forma de iniciar sesion AWS con sus credenciales de identidad. Debe estar
autenticado (con quien haya iniciado sesién AWS) como usuario de IAM o asumiendo una funcién de
IAM. Usuario raiz de la cuenta de AWS

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas
a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (Centro de identidades
de IAM), la autenticacion de inicio de sesion unico de su empresa y sus credenciales de Google o
Facebook son ejemplos de identidades federadas. Al iniciar sesion como una identidad federada, su
administrador habra configurado previamente la federacion de identidades mediante roles de IAM.
Cuando accedes AWS mediante la federacion, estas asumiendo un rol de forma indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en el portal AWS Management Console o en
el de AWS acceso. Para obtener mas informacion sobre como iniciar sesion AWS, consulte Como
iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Si accede AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de linea de comandos (CLI) para firmar criptograficamente sus solicitudes con sus
credenciales. Si no utilizas AWS herramientas, debes firmar las solicitudes tu mismo. Para obtener
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mas informacion sobre como usar el método recomendado para firmar las solicitudes usted mismo,
consulte Firmar las solicitudes de la AWS API en la Guia del usuario de IAM.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice la autenticacién
multifactor (MFA) para aumentar la seguridad de su cuenta. Para mas informacion, consulte
Autenticacion multifactor en la Guia del usuario de AWS IAM Identity Center y Uso de la
autenticacion multifactor (MFA) en AWS en la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear una Cuenta de AWS, comienza con una identidad de inicio de sesion que tiene acceso
completo a todos Servicios de AWS los recursos de la cuenta. Esta identidad se denomina usuario
Cuenta de AWS raiz y se accede a ella iniciando sesion con la direccion de correo electronico y la
contrasena que utilizaste para crear la cuenta. Recomendamos encarecidamente que no utilice el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
gue inicie sesidon como usuario raiz, consulte Tareas que requieren credenciales de usuario raiz en la

Guia del usuario de IAM.
Usuarios y grupos de IAM

Un usuario de IAM es una identidad propia Cuenta de AWS que tiene permisos especificos para
una sola persona o aplicacion. Siempre que sea posible, recomendamos emplear credenciales
temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contrasenas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso.

Para mas informacion, consulte Rotar las claves de acceso periédicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puede iniciar
sesidén como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencion es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales permanentes a largo plazo y los roles proporcionan credenciales temporales.
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Para mas informacién, consulte Cuando crear un usuario de IAM (en lugar de un rol) en la Guia del
usuario de I1AM.

Roles de |IAM

Un rol de IAM es una identidad dentro de usted Cuenta de AWS que tiene permisos especificos.

Es similar a un usuario de IAM, pero no esta asociado a una determinada persona. Puede asumir
temporalmente una funcién de IAM en el AWS Management Console cambiando de funcion. Puede
asumir un rol llamando a una operacién de AWS APl AWS CLI o utilizando una URL personalizada.
Para mas informacién sobre los métodos para el uso de roles, consulte Uso de roles de IAM en la

Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un rol y
definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad al rol y se
le conceden los permisos define el rol. Para obtener informacién acerca de roles para federacion,
consulte Creacion de un rol para un proveedor de identidades de terceros en la Guia del usuario

de IAM. Si utiliza el IAM ldentity Center, debe configurar un conjunto de permisos. El Centro de
identidades de IAM correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
pueden acceder sus identidades después de autenticarse. Para obtener informacién acerca de
los conjuntos de permisos, consulte Conjuntos de permisos en la Guia del usuario de AWS IAM

Identity Center .

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. Sin embargo, con algunas Servicios de AWS, puedes adjuntar
una politica directamente a un recurso (en lugar de usar un rol como proxy). Para obtener
informacion acerca de la diferencia entre los roles y las politicas basadas en recursos para
el acceso entre cuentas, consulte Como los roles de IAM difieren de las politicas basadas en

recursos en la Guia del usuario de IAM.

» Acceso entre servicios: algunos Servicios de AWS utilizan funciones en otros Servicios de AWS.
Por ejemplo, cuando realiza una llamada en un servicio, es comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.
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» Sesiones de acceso directo (FAS): cuando utilizas un usuario o un rol de IAM para realizar
acciones en ellas AWS, se te considera director. Cuando utiliza algunos servicios, es posible
que realice una accion que desencadene otra accion en un servicio diferente. El FAS utiliza los
permisos del principal que llama Servicio de AWS vy los solicita Servicio de AWS para realizar
solicitudes a los servicios descendentes. Las solicitudes de FAS solo se realizan cuando un
servicio recibe una solicitud que requiere interacciones con otros Servicios de AWS recursos
para completarse. En este caso, debe tener permisos para realizar ambas acciones. Para
obtener informacioén sobre las politicas a la hora de realizar solicitudes de FAS, consulte
Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para mas informacion, consulte Creacion de un rol para delegar permisos a un
Servicio de AWS en la Guia del usuario de IAM.

* Funcidn vinculada al servicio: una funcién vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puede asumir el rol para realizar
una accion en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
son propiedad del servicio. Un administrador de IAM puede ver, pero no editar, los permisos de
los roles vinculados a servicios.

 Aplicaciones que se ejecutan en Amazon EC2: puede usar un rol de IAM para administrar las
credenciales temporales de las aplicaciones que se ejecutan en una instancia EC2 y realizan AWS
CLI solicitudes a la APIl. AWS Es preferible hacerlo de este modo a almacenar claves de acceso
en la instancia EC2. Para asignar una AWS funcion a una instancia EC2 y ponerla a disposicion
de todas sus aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de
instancia contiene el rol y permite a los programas que se ejecutan en la instancia EC2 obtener
credenciales temporales. Para mas informacion, consulte Uso de un rol de IAM para conceder

permisos a aplicaciones que se ejecutan en instancias Amazon EC2 en la Guia del usuario de
IAM.

Para obtener informacion sobre el uso de los roles de IAM, consulte Cuando crear un rol de IAM (en

lugar de un usuario) en la Guia del usuario de IAM.

Administracion de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
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solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como documentos JSON. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de politica JSON, consulte Informacion general de
politicas JSON en la Guia del usuario de IAM.

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Para conceder permiso a los
usuarios para realizar acciones en los recursos que necesiten, un administrador de IAM puede crear
politicas de IAM. A continuacion, el administrador puede agregar las politicas de IAM a los roles y los
usuarios pueden asumir esos roles.

Las politicas de IAM definen permisos para una accion independientemente del método que se utilice
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de la API AWS
Management Console AWS CLI, la o la AWS API.

Politicas basadas en identidades

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede adjuntar a varios usuarios,
grupos y roles de su Cuenta de AWS empresa. Las politicas administradas incluyen politicas AWS
administradas y politicas administradas por el cliente. Para mas informacion sobre como elegir una
politica administrada o una politica insertada, consulte Elegir entre politicas administradas y politicas
insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
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administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica en funcion de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Listas de control de acceso (ACL)

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

Amazon S3 y Amazon VPC son ejemplos de servicios que admiten las ACL. AWS WAF Para obtener
mas informacion sobre las ACL, consulte Informacion general de Lista de control de acceso (ACL) en
la Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puede conceder a una
entidad de IAM (usuario o rol de IAM). Puede establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifique el usuario o rol en el
campo Principal no estaran restringidas por el limite de permisos. Una denegacién explicita en
cualquiera de estas politicas anulara el permiso. Para obtener mas informacion sobre los limites
de los permisos, consulte Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.

 Politicas de control de servicios (SCP): las SCP son politicas de JSON que especifican los
permisos maximos para una organizacion o unidad organizativa (OU). AWS Organizations
AWS Organizations es un servicio para agrupar y gestionar de forma centralizada varios de los
Cuentas de AWS que son propiedad de su empresa. Si habilita todas las caracteristicas en una
organizacion, entonces podra aplicar politicas de control de servicio (SCP) a una o a todas sus

Administracion de acceso mediante politicas 27


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-overview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html

AWS X-Ray Guia para desarrolladores

cuentas. ElI SCP limita los permisos de las entidades en las cuentas de los miembros, incluidas las
de cada una. Usuario raiz de la cuenta de AWS Para mas informacion sobre Organizations y las
SCP, consulte Funcionamiento de las SCP en la Guia del usuario de AWS Organizations .

 Politicas de sesidn: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesién. Los permisos también pueden proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacion, consulte Politicas de sesion en la Guia del usuario de |IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como AWS determinar si se debe permitir una solicitud cuando
se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia del

usuario de IAM.

Como AWS X-Ray funciona con 1AM

Antes de utilizar IAM para administrar el acceso a X-Ray, debe comprender qué caracteristicas de
IAM estan disponibles para su uso con X-Ray. Para obtener una vision general de como X-Ray y
otros Servicios de AWS funcionan con IAM, consulte Servicios de AWS That Work with IAM en la
Guia del usuario de IAM.

Puedes usar AWS Identity and Access Management (IAM) para conceder permisos de X-Ray a los
usuarios y los recursos informaticos de tu cuenta. IAM controla el acceso al servicio X-Ray a nivel de
la API para aplicar los permisos de manera uniforme, independientemente del cliente (consola, AWS
SDK AWS CLI) que empleen sus usuarios.

Para usar la consola X-Ray para ver mapas y segmentos de rastreo, solo necesita permisos

de lectura. Para habilitar el acceso a la consola, afiada la AWSXrayReadOnlyAccess politica
administrada al usuario de IAM.

Para desarrollo local y pruebas, cree un rol de IAM con permisos de lectura y escritura. Asuma el rol

y almacene las credenciales temporales para el rol. Puede usar estas credenciales con el daemon
X-Ray AWS CLI, el y el AWS SDK. Para obtener mas informacién, consulte Uso de credenciales de
seguridad temporales con AWS CLI.
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Para implementar su aplicacion instrumentada AWS, cree una funcion de IAM
con permisos de escritura y asignela a los recursos que ejecutan la aplicacion.

AWSXRayDaemonWriteAccessincluye permisos para cargar trazas y algunos permisos de lectura
para permitir el uso de reglas de muestreo.

Las politicas de lectura y escritura no incluyen permiso para configurar la configuracion de clave

de cifrado y reglas de muestreo. Utilice AWSXrayFullAccess para obtener acceso a estas
configuraciones o afnadir API| de configuracion en una politica personalizada. Para el cifrado y el
descifrado con una clave administrada por el cliente que cree, también necesita permiso para utilizar

la clave.

Temas

» Politicas de X-Ray basadas en identidades

» Politicas de X-Ray basadas en recursos

 Autorizacién basada en etiquetas de X-Ray

» Ejecutar la aplicacion de forma local

» Ejecutar la aplicacion en AWS

» Permisos de usuario para cifrado

Politicas de X-Ray basadas en identidades

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
X-Ray admite acciones, claves de condicidn y recursos especificos. Para obtener informacion sobre
todos los elementos que utiliza en una politica JSON, consulte Referencia de los elementos de las
politicas JSON de IAM en la Guia del usuario de IAM.

Acciones

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Las acciones politicas suelen tener el mismo nombre que la
operacion de AWS API asociada. Hay algunas excepciones, como acciones de solo permiso que no
tienen una operacion de API coincidente. También hay algunas operaciones que requieren varias
acciones en una politica. Estas acciones adicionales se denominan acciones dependientes.
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Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Las acciones de politicas de X-Ray utilizan el siguiente prefijo antes de la accién: xray:. Por
ejemplo, para conceder a alguien permiso para recuperar detalles de los recursos de grupo con la
operacion de la APl GetGroup de X-Ray, incluya la accion xray: GetGroup en su politica. Las
instrucciones de la politica deben incluir un elemento Action o un elemento NotAction. X-Ray
define su propio conjunto de acciones que describen las tareas que se pueden realizar con este
servicio.

Para especificar varias acciones en una unica instruccion, separelas con comas del siguiente modo:
"Action": [

"xray:actionl",
"xray:action2"

Puede utilizar caracteres comodin para especificar varias acciones (*). Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Get, incluya la siguiente accion:

"Action": "xray:Get*"

Para ver una lista de las acciones de X-Ray, consulte Acciones definidas por AWS X-Ray en la Guia
del usuario de IAM.

Recursos

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puede

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utilice un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"
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Puede controlar el acceso a los recursos a través de una politica de IAM. Para las acciones que
admiten permisos de nivel de recursos, se usa un nombre de recurso de Amazon (ARN) para
identificar el recurso al que se aplica la politica.

Es posible utilizar todas las acciones de X-Ray en una politica de IAM para conceder o denegar
permiso a los usuarios para utilizar esa accién. Sin embargo, no todas las acciones de X-Ray
admiten permisos de nivel de recursos, que le permiten especificar los recursos en los que se puede
realizar una accion.

Para las acciones que no admiten permisos de nivel de recursos, debe utilizar "*" como recurso.

Las siguientes acciones de X-Ray admiten permisos de nivel de recursos:

* CreateGroup

* GetGroup

* UpdateGroup

* DeleteGroup

* CreateSamplingRule
* UpdateSamplingRule
* DeleteSamplingRule

A continuacion, se muestra un ejemplo de una politica de permisos basada en identidad para una
accion CreateGroup: El ejemplo muestra el uso de un ARN relacionado con el nombre de grupo
local-usexrs con el ID unico como elemento comodin. El ID unico se genera cuando se crea el
grupo y, por lo tanto, no puede predecirse en la politica con antelacion. Cuando se utiliza GetGroup,
UpdateGroup o DeleteGroup, puede definir esto como un elemento comodin o el ARN exacto,
incluido el ID.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"xray:CreateGroup"

1,

"Resource": [
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"arn:aws:xray:eu-west-1:123456789012:group/local-users/*"

A continuacion, se muestra un ejemplo de una politica de permisos basada en identidad para una
accion CreateSamplingRule:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"xray:CreateSamplingRule"
P
"Resource": [
"arn:aws:xray:eu-west-1:123456789012:sampling-rule/base-scorekeep"
]
}
]
}
@ Note

El ARN de una regla de muestreo se define por su nombre. A diferencia de los ARN de
grupo, las reglas de muestreo no tienen un ID generado de manera inequivoca.

Para ver una lista de tipos de recursos de X-Ray y sus ARN, consulte Recursos definidos por AWS
X-Ray en la Guia del usuario de IAM. Para obtener informacion sobre las acciones con las que
puede especificar el ARN de cada recurso, consulte Acciones definidas por AWS X-Ray.

Claves de condicidn

X-Ray no proporciona ninguna clave de condicidon especifica del servicio, pero si admite el uso de
algunas claves de condicién globales. Para ver todas las claves de condicion AWS globales, consulte
las claves de contexto de condicion AWS globales en la Guia del usuario de IAM.
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Ejemplos

Para ver ejemplos de politicas basadas en identidad de X-Ray, consulte AWS X-Ray ejemplos de

politicas basadas en la identidad.

Politicas de X-Ray basadas en recursos

X-Ray admite politicas basadas en recursos para la Servicio de AWS integracion actual y futura,
como el rastreo activo de Amazon SNS. Las politicas basadas en recursos de X-Ray se pueden

actualizar por otros AWS Management Console, o mediante el AWS SDK o la CLI. Por ejemplo,

la consola de Amazon SNS intenta configurar automaticamente una politica basada en recursos
para enviar rastros a X-Ray. En el siguiente documento de politica se proporciona un ejemplo de
configuracion manual de una politica basada en recursos de X-Ray.

Example Ejemplo de politica basada en recursos de X-Ray para el rastreo activo de Amazon SNS

En este ejemplo de documento de politica se especifican los permisos que Amazon SNS necesita
para enviar datos de rastreo a X-Ray:

Version: "2012-10-17",
Statement: [

{
Sid: "SNSAccess",
Effect: Allow,
Principal: {
Service: "sns.amazonaws.com",

3,

Action: [
"xray:PutTraceSegments",
"xray:GetSamplingRules",
"xray:GetSamplingTargets"

1,

Resource: "*",
Condition: {
StringEquals: {

"aws:SourceAccount": "account-id"
},
StringLike: {

"aws:SourceArn": "arn:partition:sns:region:account-id:topic-name"
}
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Utilice la CLI para crear una politica basada en recursos que dé a Amazon SNS permisos para enviar
datos de rastreo a X-Ray:

aws xray put-resource-policy --policy-name MyResourcePolicy --policy-document
'{ "Version": "2012-10-17", "Statement": [ { "Sid": "SNSAccess", "Effect": "Allow",
"Principal": { "Service": "sns.amazonaws.com" }, "Action": [ "xray:PutTraceSegments",
"xray:GetSamplingRules", '"xray:GetSamplingTargets" ], "Resource": "*",
"Condition": { "StringEquals": { "aws:SourceAccount": "account-id" }, "StringlLike":
{ "aws:SourceArn": "arn:partition:sns:region:account-id:topic-name" } } } 1 }'

Para usar estos ejemplos, sustituya partition, regionaccount-id,y topic-namepor su AWS
particion, region, ID de cuenta y nombre de tema de Amazon SNS especificos. Para dar permiso a
todos los temas de Amazon SNS para que envien datos de rastreo a X-Ray, sustituya el nombre del
tema por *.

Autorizacion basada en etiquetas de X-Ray

Puede adjuntar etiquetas a los grupos o las reglas de muestreo de X-Ray, o pasar las etiquetas
en una solicitud a X-Ray. Para controlar el acceso en funcion de etiquetas, debe proporcionar
informacion de las etiquetas en el elemento de condicion de una politica utilizando las claves de

condicion xray:ResourceTag/key-name, aws :RequestTag/key-name o aws : TagKeys. Para
obtener mas informacion acerca del etiquetado de recursos de X-Ray, consulte Etiquetado de reglas
de muestreo y grupos de X-Ray.

Para consultar un ejemplo de politica basada en la identidad para limitar el acceso a un recurso en
funcion de las etiquetas de ese recurso, consulte Gestion del acceso a los grupos de rayos Xy a las

reglas de muestreo en funcién de las etiquetas.

Ejecutar la aplicacion de forma local

Su aplicacion instrumentada envia datos de rastreo al daemon de X-Ray. El daemon almacena
en bufer documentos de segmento y los carga en lotes en el servicio X-Ray. El daemon necesita
permisos de escritura para cargar los datos de rastreo y telemetria en el servicio X-Ray.

Al ejecutar el daemon de forma local, se crea un rol de IAM, se asume el rol y se almacenan las

credenciales temporales en variables de entorno o en un archivo denominado credentials dentro
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de una carpeta denominada . aws en la carpeta de usuario. Para obtener mas informacion, consulte
Uso de credenciales de seguridad temporales con AWS CLI.

Example ~/.aws/credentials

[default]

aws_access_key_id={access key ID}
aws_secret_access_key={access key}
aws_session_token={AWS session token}

Si ya configuro las credenciales para usarlas con el AWS SDK o AWS CLI, el daemon puede usarlas.
En caso de que haya varios perfiles disponibles, el daemon utilizara el perfil predeterminado.

Ejecutar la aplicacion en AWS

Cuando ejecute la aplicacion AWS, utilice un rol para conceder permiso a la instancia de Amazon
EC2 o a la funciéon Lambda que ejecuta el daemon.

« Amazon Elastic Compute Cloud (Amazon EC2): cree un rol de IAM y adjuntelo a la instancia de
EC2 como perfil de instancia.

« Amazon Elastic Container Service (Amazon ECS): cree un rol de IAM y adjuntelo a las instancias
de contenedor como rol de IAM de instancia de contenedor.

« AWS Elastic Beanstalk (Elastic Beanstalk): Elastic Beanstalk incluye los permisos de X-Ray en
su perfil de instancia predeterminado. Puede usar el perfil de instancia predeterminado o anadir
permisos de escritura a un perfil de instancia personalizado.

+ AWS Lambda (Lambda): agrega permisos de escritura a la funcién de ejecucion de la funcion.

Para crear un rol y usarlo con X-Ray

1. Abrala consola de IAM.

Elija Roles.
Elija Crear nuevo rol.
En Role Name (Nombre del rol), escriba xxay-application. Elija Paso siguiente.

En Role Type (Tipo de rol), elija Amazon EC2.

o 0o A Wb

Adjunte la siguiente politica administrada para que la aplicacién tenga acceso a los Servicios de
AWS:
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« AWSXRayDaemonWriteAccess— Da permiso al daemon de X-Ray para cargar datos de
rastreo.

Si su aplicacion usa el AWS SDK para acceder a otros servicios, anada politicas que permitan el
acceso a esos servicios.

7. Elija Paso siguiente.
8. Seleccione Crear rol.

Permisos de usuario para cifrado

X-Ray cifra todos los datos de rastro y de forma predeterminada y puede configurarlo para que

use una clave que usted administre. Si elige una clave administrada por el AWS Key Management

Service cliente, debe asegurarse de que la politica de acceso de la clave le permita conceder
permiso a X-Ray para usarla para cifrar. Otros usuarios de su cuenta también tienen que obtener
acceso a la clave para ver los datos de rastreo cifrados en la consola de X-Ray.

Para una clave administrada por el cliente, configure su clave con una politica de acceso que permita
las siguientes acciones:

* El usuario que configura la clave en X-Ray tiene permisos para llamar a kms :CreateGrant y
kms:DescribeKey.

» Los usuarios que pueden tener acceso a los datos de rastreo cifrados tienen permiso para llamar a
kms :Decrypt.

Cuando se anade un usuario al grupo Usuarios clave en la seccion de configuracion de clave de la
consola de , tienen permisos para ambas operaciones. Los permisos solo deben estar establecidos
en la politica de claves, por lo que no necesitas ningun AWS KMS permiso para tus usuarios, grupos
o funciones. Para obtener mas informacioén, consulte Uso de politicas clave en la Guia para AWS

KMS desarrolladores.

Para el cifrado predeterminado, o si elige la CMK (aws/xray) AWS administrada, el permiso
depende de quién tenga acceso a las APl de X-Ray. Cualquier persona con acceso a
PutEncryptionConfig, incluido en AWSXrayFullAccess, puede cambiar la configuracion de

cifrado. Para evitar que un usuario cambie la clave de cifrado, no le conceda permiso para utilizar
PutEncryptionConfig.
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AWS X-Ray ejemplos de politicas basadas en la identidad

De forma predeterminada, los usuarios y roles no tienen permiso para crear, ver ni modificar recursos
de X-Ray. Tampoco pueden realizar tareas con la APl AWS Management Console AWS CLI, o

AWS . Un administrador debe crear politicas de IAM que concedan permisos a los usuarios y a los
roles para realizar operaciones de la APl concretas en los recursos especificados que necesiten. El
administrador debe adjuntar esas politicas a los usuarios 0 grupos que necesiten esos permisos.

Para obtener informacion acerca de como crear una politica basada en identidad de IAM con estos
documentos de politicas JSON de ejemplo, consulte Creacion de politicas en la pestaina JSON en la
Guia del usuario de IAM.

Temas

* Practicas recomendadas relativas a politicas

* Uso de la consola de X-Ray

» Permitir a los usuarios consultar sus propios permisos

» Gestion del acceso a los grupos de rayos X y a las reglas de muestreo en funcidén de las etiquetas

 Politicas administradas por IAM para X-Ray

» Actualizaciones de X-Ray a las politicas AWS gestionadas

» Especificacién de un recurso en una politica de IAM

Practicas recomendadas relativas a politicas

Las politicas basadas en identidades determinan si alguien puede crear, acceder o eliminar los
recursos de X-Ray de la cuenta. Estas acciones pueden generar costes adicionales para su Cuenta
de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en identidades:

» Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos en muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de trabajo en la Guia del usuario de IAM.

* Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
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pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de 1AM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia del usuario de IAM.

« Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicién de politicas para especificar que todas las solicitudes deben enviarse
utilizando SSL. También puedes usar condiciones para conceder el acceso a las acciones del
servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo AWS
CloudFormation. Para obtener mas informacién, consulte Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

« Utilice el analizador de acceso de |IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Politica de validacion de Analizador de acceso de IAM en la Guia de

usuario de IAM.

» Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para solicitar
la MFA cuando se invocan las operaciones de la API, agregue las condiciones de la MFA a sus
politicas. Para mas informacion, consulte Configuracion del acceso a una API protegido por MFA
en la Guia de usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte las Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Uso de la consola de X-Ray

Para acceder a la AWS X-Ray consola, debe tener un conjunto minimo de permisos. Estos permisos
deben permitirle enumerar y ver detalles sobre los recursos de X-Ray de su propiedad Cuenta de
AWS. Si crea una politica basada en identidades que sea mas restrictiva que el minimo de permisos
necesarios, la consola no funcionara del modo esperado para las entidades (usuarios o roles) que
tengan esa politica.

Para garantizar que esas entidades puedan seguir utilizando la consola de X-Ray, adjunte la politica
AwWSXRayReadOnlyAccess AWS gestionada a las entidades. Esta politica se describe con mas
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detalle en las politicas administradas por IAM para X-Ray. Para obtener mas informacién, consulte
Adicion de permisos a un usuario en la Guia del usuario de IAM.

No es necesario conceder permisos minimos de consola a los usuarios que solo realizan llamadas
a la API AWS CLI o a la AWS API. En su lugar, permite acceso unicamente a las acciones que
coincidan con la operacion de API que intenta realizar.

Permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para completar esta accion en la consola o mediante programacion mediante la API
AWS CLI 0 AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",

iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"
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Gestion del acceso a los grupos de rayos X y a las reglas de muestreo en funcion de
las etiquetas

Puede utilizar las condiciones de su politica basada en la identidad para controlar el acceso a los
grupos y reglas de muestreo de X-Ray basados en etiquetas. El siguiente ejemplo de politica podria
utilizarse para denegar a un rol de usuario los permisos para crear, eliminar o actualizar grupos con
las etiquetas stage:prod ostage:preprod. Para obtener mas informacion sobre el etiquetado de
las reglas y grupos de muestreo de rayos X, consulte Etiquetado de reglas de muestreo y grupos de

X-Ray.

Para denegar a un usuario el acceso para crear, actualizar o eliminar un grupo con una etiqueta
stage:prod o stage:preprod asignarle un rol con una politica similar a la siguiente.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAllXRay",
"Effect": "Allow",
"Action": "xray:*",
"Resource": "*"

"Sid": "DenyCreateGroupWithStage",
"Effect": "Deny",
"Action": [
"xray:CreateGroup"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:RequestTag/stage": [
"preprod",
"prod"

}I

Ejemplos de politicas basadas en identidades 40



AWS X-Ray Guia para desarrolladores

"Sid": "DenyUpdateGroupWithStage",
"Effect": "Deny",
"Action": [
"xray:UpdateGroup",
"xray:DeleteGroup"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/stage": [
"preprod",
"prod"

Para denegar la creacion de una regla de muestreo, utilice esta aws : RequestTag opcion para
indicar las etiquetas que no se pueden transferir como parte de una solicitud de creacion. Para
denegar la actualizacién o la eliminacidon de una regla de muestreo, utilice esta aws : ResourceTag
opcion para denegar las acciones basadas en las etiquetas de esos recursos.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowAllXRay",
"Effect": "Allow",
"Action": "xray:*",
"Resource": "*"

I

{

"Sid": "DenyCreateSamplingRuleWithStage",
"Effect": "Deny",
"Action": "xray:CreateSamplingRule",
"Resource": "*",
"Condition": {

"StringEquals": {

"aws:RequestTag/stage": [
"preprod",
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Ilprodll

"Sid": "DenyUpdateSamplingRuleWithStage",
"Effect": "Deny",
"Action": [
"xray:UpdateSamplingRule",
"xray:DeleteSamplingRule"
1,

"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/stage": [
"preprod",
"prod"

Puede adjuntar estas politicas (0 combinarlas en una sola politica y, a continuacion, adjuntar la
politica) a los usuarios de su cuenta. Para que el usuario realice cambios en un grupo o regla de
muestreo, el grupo o la regla de muestreo no debe estar etiquetado stage=prepod o stage=prod.
La clave de la etiqueta de condicion Stage coincide con los nombres de las claves de condicion
Stage y stage porque no distinguen entre mayusculas y minusculas. Para obtener mas informacion
acerca de las claves de condicion, consulte Elementos de la politica de JSON de IAM: Condicion en
la Guia del usuario de IAM.

Un usuario con un rol que tenga la siguiente politica adjunta no puede agregar la etiqueta
role:admin a los recursos ni eliminar etiquetas de un recurso que esté role:admin asociada a
ella.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowAllXRay",
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Politicas administradas por IAM para X-Ray

"Effect": "Allow",
"Action": "xray:*",
"Resource": "*"

"Sid": "DenyRequestTagAdmin",

"Effect": "Deny",

"Action": "xray:TagResource",

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:RequestTag/role": "admin"

"Sid": "DenyResourceTagAdmin",
"Effect": "Deny",

"Action": "xray:UntagResource",

"Resource": "*",
"Condition": {
"StringEquals": {

"aws:ResourceTag/role": "admin"

A fin de facilitar la concesién de permisos, IAM admite politicas administradas en cada servicio. Un
servicio puede actualizar estas politicas administradas con nuevos permisos cuando publique nuevas
API. AWS X-Ray proporciona politicas administradas para casos de uso de solo lectura, solo de
escritura y de administrador.

+ AWSXrayReadOnlyAccess— Lea los permisos para usar la consola de X-Ray o el AWS
SDK para obtener datos de rastreo, mapas de rastreo, informacion y configuracién de X-
Ray desde la API de X-Ray. AWS CLI Incluye el administrador de acceso a la observabilidad
(OAM) oam:ListSinks y oam:ListAttachedSinks permisos que permiten a la consola

ver los rastreos compartidos desde las cuentas de origen como parte de la observabilidad

CloudWatch entre cuentas. Las acciones BatchGetTraceSummaryByIdy las de la
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GetDistinctTraceGraphs API no estan pensadas para que el cédigo las invoque vy, por lo
tanto, no estan incluidas en los SDK ni en los SDK. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"xray:GetSamplingRules",
"xray:GetSamplingTargets",
"xray:GetSamplingStatisticSummaries",
"xray:BatchGetTraces",
"xray:BatchGetTraceSummaryById",
"xray:GetDistinctTraceGraphs",
"xray:GetServiceGraph",
"xray:GetTraceGraph",
"xray:GetTraceSummaries",
"xray:GetGroups",
"xray:GetGroup",
"xray:ListTagsForResource",
"xray:ListResourcePolicies",
"xray:GetTimeSeriesServiceStatistics",
"xray:GetInsightSummaries",
"xray:GetInsight",
"xray:GetInsightEvents",
"xray:GetInsightImpactGraph",
"oam:ListSinks"

1,

"Resource": [

g n

"Effect": "Allow",
"Action": [

"oam:ListAttachedLinks"
1,

"Resource": "arn:aws:oam:*:*:sink/*"
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* AWSXRayDaemonWriteAccess— Permisos de escritura para usar el daemon de X-Ray o el AWS

SDK para cargar documentos de segmentos y telemetria a la APl de X-Ray. AWS CLI Incluye
permisos de lectura para obtener reglas de muestreo y notificar los resultados de muestreo.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"xray:PutTraceSegments",
"xray:PutTelemetryRecords",
"xray:GetSamplingRules",
"xray:GetSamplingTargets",
"xray:GetSamplingStatisticSummaries"”

1,

"Resource": [
nakn

]

}
]
}

* AWSXrayCrossAccountSharingConfiguration: otorga permisos para crear, administrar y ver
los enlaces de Observability Access Manager para compartir los recursos de X-Ray entre cuentas.

Se usa para permitir la observabilidad CloudWatch entre cuentas entre cuentas de origen y de

monitoreo.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"xray:Link",
"oam:ListLinks"
1,
"Resource": "*"
.
{

"Effect": "Allow",
"Action": [
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"oam:DeletelLink",

"oam:GetLink",

"oam:TagResource"

1,

"Resource": "arn:aws:oam:*:*:1link/*"

"Effect": "Allow",
"Action": [

"oam:CreatelLink",
oam:UpdatelLink"

1,

"Resource": [

"arn:aws:oam:*:*:1link/*",
"arn:aws:oam:*:*:sink/*"

* AWSXrayFullAccess: permiso para usar todas las API de X-Ray, incluidos los permisos de
lectura, los permisos de escritura y el permiso para configurar las claves de cifrado y las reglas
de muestreo. Incluye el administrador de acceso a la observabilidad (OAM) oam:ListSinksy
oam:ListAttachedSinks permisos que permiten a la consola ver los rastros compartidos desde

las cuentas de origen como parte de la observabilidad entre cuentas. CloudWatch

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"xray:*",
"oam:ListSinks"

1,

"Resource": [

g n

"Effect": "Allow",
"Action": [
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"oam:ListAttachedLinks"

1,

"Resource": "arn:aws:oam:*:*:sink/*"

Para afnadir una politica administrada a un usuario, un grupo o un rol de IAM

1. Abrala consola de IAM.

2. Abra el rol asociado a su perfil de instancia, al usuario de IAM o al grupo de usuarios de IAM.

3. En Permissions (Permisos), asocia la politica administrada.

Actualizaciones de X-Ray a las politicas AWS gestionadas

Consulta los detalles sobre las actualizaciones de las politicas AWS gestionadas de X-Ray desde
que este servicio comenzo a rastrear estos cambios. Para obtener alertas automaticas sobre
cambios en esta pagina, suscribase a la fuente RSS en la pagina del historial de documentos de X-

Ray.

Cambio

Politicas administradas
por IAM para X-Ray: se
agregaron nuevas politicas

AwWSXrayCrossAccoun
tSharingConfigurat
ion Yy se actualizaron
las politicas AWSXrayRe
adOnlyAccess vy
AwSXrayFullAccess .

Politicas administradas por
IAM para X-Ray: actualiza
cion de la politica AWSXrayRe
adOnlyAccess

Descripcion Fecha

X-Ray agregdé permisos de 27 de noviembre de 2022
Observability Access Manager

(OAM) oam:ListSinks

y oam:ListAttachedSi

nks a estas politicas para

permitir que la consola vea

los rastros compartidos desde

las cuentas de origen como

parte de la observabilidad

CloudWatch entre cuentas.

X-Ray agregd6 una accion de 15 de noviembre de 2022
APIl, ListResourcePolici

es .
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Cambio

Uso de la consola X-Ray:
actualizacion de la politica
AWSXrayReadOnlyAcc
ess

Descripcién

X-Ray agregdé dos nuevas
acciones de APl BatchGetT
raceSummaryById vy
GetDistinctTraceGr
aphs .

Estas acciones API no se han
disenado para que se llamen
desde el codigo. Por lo tanto,
estas acciones de la API no
estan incluidas en los SDK ni
en los SDK. AWS CLI AWS

Especificacion de un recurso en una politica de IAM

Puede controlar el acceso a los recursos a través de una politica de IAM. Para las acciones que

Fecha

11 de noviembre de 2022

admiten permisos de nivel de recursos, se usa un nombre de recurso de Amazon (ARN) para
identificar el recurso al que se aplica la politica.

Es posible utilizar todas las acciones de X-Ray en una politica de IAM para conceder o denegar

permiso a los usuarios para utilizar esa accidn. Sin embargo, no todas las acciones de X-Ray

admiten permisos de nivel de recursos, que le permiten especificar los recursos en los que se puede

realizar una accion.

Para las acciones que no admiten permisos de nivel de recursos, debe utilizar "*" como recurso.

Las siguientes acciones de X-Ray admiten permisos de nivel de recursos:

* CreateGroup

* GetGroup

* UpdateGroup

* DeleteGroup

* CreateSamplingRule
* UpdateSamplingRule

Ejemplos de politicas basadas en identidades
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* DeleteSamplingRule

A continuacion, se muestra un ejemplo de una politica de permisos basada en identidad para una
accion CreateGroup: El ejemplo muestra el uso de un ARN relacionado con el nombre de grupo
local-usexrs con el ID unico como elemento comodin. El ID Unico se genera cuando se crea el
grupo y, por lo tanto, no puede predecirse en la politica con antelacion. Cuando se utiliza GetGroup,
UpdateGroup o DeleteGroup, puede definir esto como un elemento comodin o el ARN exacto,
incluido el ID.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"xray:CreateGroup"
1,
"Resource": [
"arn:aws:xray:eu-west-1:123456789012:group/local-users/*"
]
}
]
}

A continuacion, se muestra un ejemplo de una politica de permisos basada en identidad para una
accion CreateSamplingRule:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"xray:CreateSamplingRule"
1,
"Resource": [
"arn:aws:xray:eu-west-1:123456789012:sampling-rule/base-scorekeep"
]
}
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(@ Note

El ARN de una regla de muestreo se define por su nombre. A diferencia de los ARN de
grupo, las reglas de muestreo no tienen un ID generado de manera inequivoca.

Solucion de problemas de identidades y accesos en AWS X-Ray

Utilice la siguiente informacién para diagnosticar y solucionar los problemas comunes que puedan
surgir cuando trabaje con X-Ray e IAM.

Temas

» No tengo autorizacion para realizar una accion en X-Ray.

» No tengo autorizacion para realizar la accién iam:PassRole

» Soy administrador y deseo permitir que otros obtengan acceso a X-Ray.

» Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos de X-Ray.

No tengo autorizacion para realizar una accion en X-Ray.

Si la AWS Management Console le indica que no esta autorizado para llevar a cabo una accion,
debe ponerse en contacto con su administrador para recibir ayuda. El administrador es la persona
que le proporciond las credenciales de inicio de sesion.

En el siguiente ejemplo, el error se produce cuando el usuario de mateojackson intenta
utilizar la consola para ver detalles sobre una regla de muestreo, pero no tiene permisos
xray:GetSamplingRules.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to
perform: xray:GetSamplingRules on resource: arn:${Partition}:xray:${Region}:
${Account}:sampling-rule/${SamplingRuleName}

En este caso, Mateo pide a su administrador que actualice sus politicas de forma que pueda obtener
acceso al recurso de regla de muestreo mediante la accion xray:GetSamplingRules.
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No tengo autorizacion para realizar la accion iam:PassRole

Si recibe un error que indica que no tiene autorizacion para realizar la accion iam:PassRole, las
politicas deben actualizarse a fin de permitirle pasar un rol a X-Ray.

Algunos servicios de Servicios de AWS le permiten transferir un rol existente a dicho servicio en lugar
de crear un nuevo rol de servicio o0 uno vinculado al servicio. Para ello, debe tener permisos para
transferir el rol al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM

denominado marymajor intenta utilizar la consola para realizar una accion en X-Ray. Sin embargo,
la accidn requiere que el servicio cuente con permisos que otorga un rol de servicio. Mary no tiene
permisos para transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, péngase en contacto con su administrador de AWS. El administrador es la
persona que le proporciond las credenciales de inicio de sesion.

Soy administrador y deseo permitir que otros obtengan acceso a X-Ray.

Para permitir que otros obtengan acceso a X-Ray, debe crear una entidad de IAM (usuario o rol)
para la persona o la aplicacion que necesita acceso. Esta persona utilizara las credenciales de la
entidad para acceder a AWS. A continuacion, debe adjuntar una politica a la entidad que le conceda
los permisos correctos en X-Ray.

Para comenzar de inmediato, consulte Creacion del primer grupo y usuario delegado de IAM en la
Guia del usuario de IAM.

Quiero permitir a personas externas a mi Cuenta de AWS el acceso a mis recursos de
X-Ray.

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que
asuma el rol. En el caso de los servicios que admitan las politicas basadas en recursos o las listas de
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control de acceso (ACL), puede utilizar dichas politicas para conceder a las personas acceso a sus
recursos.

Para obtener mas informacién, consulte lo siguiente:

» Para obtener informacion acerca de si X-Ray admite estas caracteristicas, consulte Como AWS X-
Ray funciona con IAM.

» Para obtener informacion acerca de cdmo proporcionar acceso a los recursos de las Cuentas de
AWS de su propiedad, consulte Proporcionar acceso a un usuario de IAM a otra Cuenta de AWS
de la que es propietario en la Guia del usuario de IAM.

» Para obtener informacion acerca de cdmo proporcionar acceso a los recursos a Cuentas de AWS
de terceros, consulte Proporcionar acceso a Cuentas de AWS que son propiedad de terceros en la
Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso mediante una identidad federada,
consulte Proporcionar acceso a usuarios autenticados externamente (identidad federada) en la
Guia del usuario de IAM.

» Para obtener informacion sobre la diferencia entre los roles y las politicas basadas en recursos
para el acceso entre cuentas, consulte Como los roles de IAM difieren de las politicas basadas en
recursos en la Guia del usuario de IAM.

Registro y monitoreo en AWS X-Ray

La monitorizacion es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de sus soluciones de AWS. Debe recopilar datos de supervision de todas las partes

de su solucion de AWS para que pueda depurar un error multipunto de una forma mas facil si se
produce. AWS proporciona varias herramientas para supervisar sus recursos de X-Ray y responder a
posibles incidentes:

AWS CloudTrailRegistros de

AWS X-Ray se integra con AWS CloudTrail para registrar las acciones de la API realizadas por
un usuario, un rol o un servicio de AWS en X-Ray. Puede utilizar CloudTrail para supervisar las
solicitudes de la API de X-Ray en tiempo real y almacenar registros en Amazon S3, Registros de
Amazon CloudWatch y Eventos de Amazon CloudWatch. Para obtener mas informacion, consulte
Registro de llamadas a la API X-Ray con AWS CloudTrail.
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Seguimiento de AWS Config

AWS X-Ray se integra en AWS Config para registrar cambios de configuracién realizados en los
recursos de cifrado de X-Ray. Puede utilizar AWS Config para realizar un inventario de recursos
de cifrado de X-Ray, auditar el historial de configuracion de X-Ray y enviar notificaciones basadas
en los cambios de recursos. Para obtener mas informacion, consulte Rastreo de los cambios en
la configuracion de cifrado de X-Ray con AWS Config.

Supervision de Amazon CloudWatch

Puede usar el SDK de X-Ray para Java con el fin de publicar métricas de Amazon CloudWatch
sin muestrear de los segmentos de X-Ray recopilados. Estas métricas se derivan de la hora de
inicio y finalizacion del segmento, y los marcadores de estado limitado, fallo y error. Utilice estas
métricas de seguimiento para exponer los reintentos y los problemas de dependencia con los
subsegmentos. Para obtener mas informacion, consulte Métricas AWS X-Ray para el SDK de X-
Ray para Java.

Validacion de conformidad para AWS X-Ray

Para saber si uno Servicio de AWS esta dentro del ambito de aplicacion de programas de
cumplimiento especificos, consulte Servicios de AWS Alcance por programa de cumplimiento

Servicios de AWS de cumplimiento y elija el programa de cumplimiento que le interese. Para obtener
informacion general, consulte Programas de AWS cumplimiento > Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de cumplimiento al Servicios de AWS utilizarlos viene determinada por
la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

» Guias de inicio rapido sobre seguridad y cumplimiento: estas guias de implementacién analizan

las consideraciones arquitectdnicas y proporcionan los pasos para implementar entornos basicos
centrados en AWS la seguridad y el cumplimiento.

» Disefo de arquitectura para garantizar la seguridad y el cumplimiento de la HIPAA en Amazon
Web Services: en este documento técnico se describe como pueden utilizar AWS las empresas
para crear aplicaciones aptas para la HIPAA.
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® Note

No Servicios de AWS todas cumplen con los requisitos de la HIPAA. Para mas
informacion, consulte la Referencia de servicios compatibles con HIPAA.

« AWS Recursos de de cumplimiento: esta coleccion de libros de trabajo y guias puede aplicarse a

su industria y ubicacion.

« AWS Guias de cumplimiento para clientes: comprenda el modelo de responsabilidad compartida

desde el punto de vista del cumplimiento. Las guias resumen las mejores practicas para garantizar
la seguridad Servicios de AWS y orientan los controles de seguridad en varios marcos (incluidos

el Instituto Nacional de Estandares y Tecnologia (NIST), el Consejo de Normas de Seguridad del
Sector de Tarjetas de Pago (PCI) y la Organizacién Internacional de Normalizacion (1ISO)).

» Evaluacion de los recursos con reglas en la guia para AWS Config desarrolladores: el AWS Config

servicio evalua en qué medida las configuraciones de los recursos cumplen con las practicas
internas, las directrices del sector y las normas.

« AWS Security Hub— Esto Servicio de AWS proporciona una vision completa del estado de su

seguridad interior AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos

de AWS y comprobar su cumplimiento con los estandares y las practicas recomendadas del
sector de la seguridad. Para obtener una lista de los servicios y controles compatibles, consulte la
Referencia de controles de Security Hub.

« AWS Audit Manager— Esto le Servicio de AWS ayuda a auditar continuamente su AWS consumo

para simplificar la gestion del riesgo y el cumplimiento de las normativas y los estandares del
sector.

Resiliencia en AWS X-Ray

La infraestructura global de AWS se divide en Regiones de AWS y zonas de disponibilidad.

Las Regiones de AWS proporcionan varias zonas de disponibilidad fisicamente independientes

y aisladas que se encuentran conectadas mediante redes con un alto nivel de rendimiento y
redundancia, ademas de baja latencia. Con las zonas de disponibilidad, puede disenar y utilizar
aplicaciones y bases de datos que realizan una conmutacion por error automatica entre zonas

de disponibilidad sin interrupciones. Las zonas de disponibilidad tienen una mayor disponibilidad,
tolerancia a errores y escalabilidad que las infraestructuras tradicionales de centros de datos unicos
o multiples.
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Para obtener mas informacién sobre las Regiones de AWS y las zonas de disponibilidad, consulte
Infraestructura global de AWS.

Seguridad de la infraestructura en AWS X-Ray

Como se trata de un servicio administrado, AWS X-Ray esta protegido por la seguridad de red global
de AWS. Para obtener informacion sobre los servicios de seguridad de AWS y como AWS protege
la infraestructura, consulte Seguridad en la nube de AWS. Para disenar su entorno de AWS con las

practicas recomendadas de seguridad de infraestructura, consulte Proteccion de la infraestructura en
Portal de seguridad de AWS Well-Architected Framework.

Puede utilizar llamadas a API publicadas por AWS para acceder a X-Ray a través de la red. Los
clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Nosotros exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) tales como DHE (Ephemeral
Diffie-Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad de seguridad de IAM. También puede utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar

solicitudes.

Uso de AWS X-Ray con puntos de enlace de la VPC

Si utiliza Amazon Virtual Private Cloud (Amazon VPC) para alojar sus recursos de AWS, puede
establecer una conexion privada entre su VPC y X-Ray. Eso habilitara recursos en su Amazon VPC
para comunicarse con el servicio de X-Ray sin pasar por la Internet publica.

Amazon VPC es un Servicio de AWS que puede utilizar para lanzar recursos de AWS en una red
virtual que usted defina. Con una VPC, puede controlar la configuracién de la red, como el rango
de direcciones IP, las subredes, las tablas de ruteo y las gateways de red. Para conectar una VPC
a X-Ray, debe definir un punto de conexién de VPC de tipo interfaz. El punto de conexién ofrece

conectividad escalable de confianza con X-Ray sin necesidad de utilizar una puerta de enlace de
Internet, una instancia de traduccion de direcciones de red (NAT) o una conexién de VPN. Para
obtener mas informacion, consulte What Is Amazon VPC (¢ Qué es Amazon VPC?) en la Guia del

usuario de Amazon VPC.
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Los puntos de conexion de la VPC de tipo interfaz utilizan la tecnologia de AWS PrivatelLink, una
tecnologia de AWS que permite la comunicacion privada entre los Servicios de AWS mediante

una interfaz de red elastica con direcciones IP privadas. Para obtener mas informacion, consulte la
publicacién del blog New — AWS PrivateLink for Servicios de AWS y Getting Started en la a Guia del
usuario de Amazon VPC.

Para asegurarse de que puede crear un punto de conexion de VPC para X-Ray en la Region de
AWS que usted desea, consulte Regiones admitidas.

Creacion de un punto de conexion de VPC para X-Ray

Para comenzar a utilizar X-Ray con su VPC, cree un punto de conexién de VPC de tipo interfaz para
X-Ray.

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. Navegue hasta los puntos de conexién en el panel de navegacion y seleccione Crear punto de
conexion.

3. Busque y seleccione el nombre del servicio de AWS X-Ray: com.amazonaws.region.xray.

Service category . AWS services
) Find service by name
2 Your AWS Marketplace services

Service Name com.amazonaws.us-west-2.xray 0

Filter by attributes or search by keyword

Service Name Owner Type

com.amazonaws.us-west-2.transfer.server amazon Interface

com.amazonaws.us-west-2.workspaces amazon Interface
() com.amazonaws.us-west-2.xray amazon Interface

4. Seleccione la VPC que desee y, a continuacion, seleccione una subred de la VPC para utilizar
el punto de conexién de tipo interfaz. Se creara una interfaz de red de punto de conexién en la
subred seleccionada. Puede especificar mas de una subred en zonas de disponibilidad distintas
(si el servicio lo admite) para asegurarse de que el punto de conexion de interfaz sea resistente
a errores de zonas de disponibilidad. Si lo hace, se crea una interfaz de red en cada subred que
especifique.
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VPC*  vpc-4f6e3a3? ~C O
Subnets = subnet-40d87938 (i}
Availability Zone Subnet ID
us-west-2a (usw2-az1) subnet-40d87938 -
[ us-west-2b (usw2-az2) subnet-ff4281b5 -
[ us-west-2¢ (usw2-az3) subnet-d14bfb8c -
O  us-west-2d (usw2-az4) subnet-1faf8734 -

5. (Opcional) EI DNS privado esta habilitado de forma predeterminada para el punto de conexion,
de modo que pueda realizar solicitudes a X-Ray mediante el nombre de host de DNS
predeterminado. Si lo desea, puede deshabilitarlo.

6. Especificar los grupos de seguridad que se asociaran a la interfaz de red de punto de conexion.

Security group | sg-d4f14if4 Create a new security group (1]

Select security groups &

&
Filter by tags and attributes or search by keyword 1to50f5

Group ID Group Name VPC ID Description Owner ID

sg-0683c... ssh-http vpc-4f6e3a37 EC2-VPC launch-wizar... 979300271395

sg-0774... awseb-e-7xv5...  vpc-4f6e3a37 EC2-VPC SecurityGrou... 979300271395

sg-0ad6... launch-wizard-1 vpc-4f6e3a3d7 EC2-VPC launch-wizar... 979300271395

sg-0d62... awseb-e-7xv5...  vpc-4f6e3a37 EC2-VPC Elastic Beans... 979300271395
@ sg-ddfid...  default vpc-4f6e3a37 EC2-VPC default VPC s... 979300271395

Close

7. (Opcional) Especifique una politica personalizada para controlar los permisos de acceso al
servicio de X-Ray. De forma predeterminada, se permite totalmente el acceso.

Control del acceso al punto de conexion de VPC de X-Ray

Una politica de punto de conexién de VPC es una politica de recursos de IAM que puede asociar
a un punto de conexién cuando crea o modifica el punto de conexidon. Si no adjunta una politica al
crear un punto de enlace, Amazon VPC adjunta una politica predeterminada que le conceda acceso
completo al servicio. Una politica de punto de enlace no anula ni sustituye a las politicas de usuario
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de IAM ni las politicas especificas del servicio. Se trata de una politica independiente para controlar
el acceso desde el punto de conexion al servicio especificado. Las politicas de punto de conexién
deben escribirse en formato JSON. Para obtener mas informacion, consulte Controlar el acceso a
servicios con puntos de conexion de VPC en la Guia del usuario de Amazon VPC.

La politica de puntos de conexion de VPC le permite controlar los permisos de varias acciones de X-
Ray. Por ejemplo, puede crear una politica para permitir solo PutTraceSegment y denegar el resto de
las acciones. Eso restringe las cargas de trabajo y los servicios en la VPC para que solo se envien
datos de rastreo a X-Ray y se deniegue cualquier otra accion, como recuperar datos, cambiar la
configuracion de cifrado o crear o actualizar grupos.

A continuacion, se muestra un ejemplo de una politica de puntos de conexion de X-Ray. Esta politica
permite a los usuarios que se conectan a X-Ray través de la VPC enviar datos de segmentos a X-
Ray y les impide realizar otras acciones de X-Ray.

{"Statement": [
{"Sid": "Allow PutTraceSegments",
"Principal": "*",
"Action": [
"xray:PutTraceSegments"

1,
"Effect": "Allow",
"Resource": "*"

Para editar la politica de punto de conexion de VPC para X-Ray

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Puntos de conexion.

3. Siaun no ha creado el punto de conexion para X-Ray, siga los pasos descritos en Creacion de
un punto de conexion de VPC para X-Ray.

4. Seleccione el punto de conexion com.amazonaws.region.monitoring y, a continuacion, elija la
pestana Politica.

5. Elija Editar politica y, a continuacion, realice los cambios.
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Regiones admitidas

Actualmente X-Ray admite puntos de conexién de la VPC en las siguientes regiones de Regiones de

AWS:

» Este de EE. UU. (Ohio)

« EE.UU. Este (Norte de Virginia)

» EE.UU. Oeste (Norte de California)
+ EE.UU. Oeste (Oreg6n)

+ Africa (Cape Town)

 Asia Pacific (Hong Kong)

* Asia Pacific (Mumbai)

 Asia Pacific (Osaka)

 Asia Pacific (Seoul)

 Asia Pacifico (Singapur)

 Asia Pacifico (Sidney)

 Asia Pacifico (Tokio)

» Canada (Central)

» Europe (Frankfurt)

» Europa (Irlanda)

* Europa (Londres)

» Europa (Milan)

» Europe (Paris)

» Europe (Stockholm)

» Middle East (Bahrain)

» América del Sur (Sao Paulo)

+ AWS GovCloud (Este de EE. UU.)
* AWS GovCloud (Oeste de EE. UU.)

Regiones admitidas
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AWS X-Ray consola

Utilice la AWS X-Ray consola para ver un mapa de los servicios y las trazas asociadas a las
solicitudes que atienden sus aplicaciones, y para configurar los grupos y las reglas de muestreo que
afectan a la forma en que se envian las trazas a X-Ray.

@ Note

CloudWatch ahora incluye Application Signals, que puede descubrir y monitorear sus
servicios de aplicaciones, clientes, Synthetics Canaries y dependencias de servicios. Use
Application Signals para ver una lista 0 un mapa visual de sus servicios, ver las métricas
del estado en funcién de los objetivos de nivel de servicio (SLO) y profundizar para ver los
seguimientos de X-Ray correlacionados para una solucion de problemas mas detallada.

El mapa y CloudWatch ServiceLens el mapa del Servicio de Rayos X se han combinado en
el mapa de rastreo de rayos X de la CloudWatch consola de Amazon. Abre la CloudWatch
consola y selecciona Trace Map en Rastros de X-Ray en el panel de navegacion izquierdo.

La pagina principal de la consola de X-Ray es el mapa de rastreo, que es una representacion visual
del grafico de servicio JSON que X-Ray genera a partir de los datos de rastreo generados por sus
aplicaciones. El mapa se compone de nodos de servicios para cada aplicacion en su cuenta que
atiende solicitudes, nodos cliente principales que representan los origenes de las solicitudes, y
nodos de servicios posteriores que representan los servicios web y los recursos utilizados por una
aplicacidon mientras procesa una solicitud. Hay paginas adicionales para ver rastros y sus detalles, y
para configurar grupos y reglas de muestreo.

Exploracién de la consola de X-Ray

» Uso del mapa de trazas de X-Ray

 Visualizacion de rastros y detalles de rastros

» Uso de expresiones de filtro

» Rastreo entre cuentas

» Rastreo de aplicaciones basadas en eventos

« Uso de histogramas de latencia

» Uso de informacién en X-Ray

* Interaccion con la consola de Analytics
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» Configuracion de grupos

» Configuracion de reglas de muestreo de

» Enlace profundo de la consola

Uso del mapa de trazas de X-Ray

Vea el mapa de rastreo de X-Ray para identificar los servicios en los que se producen errores, las
conexiones con alta latencia o los rastreos de las solicitudes que no se realizaron correctamente.

(® Note

CloudWatch ahora incluye Application Signals, que puede detectar y monitorear los servicios

de sus aplicaciones, los clientes, las variables sintéticas y las dependencias de los servicios.
Use Application Signals para ver una lista o un mapa visual de sus servicios, ver las métricas
del estado en funcion de los objetivos de nivel de servicio (SLO) y profundizar para ver los
seguimientos de X-Ray correlacionados para una solucion de problemas mas detallada.

El mapa y CloudWatch ServiceLens el mapa del servicio de rayos X se combinan en el mapa
de rastreo de rayos X de la CloudWatch consola de Amazon. Abre la CloudWatch consola y
selecciona Trace Map en Rastros de X-Ray en el panel de navegacion izquierdo.

Consulta del mapa de seguimiento

El mapa de rastreo es una representacién visual de los datos de rastreo que generan sus
aplicaciones. El mapa muestra nodos de servicios que atienden solicitudes, nodos cliente principales
que representan los origenes de las solicitudes, y nodos de servicios posteriores que representan los
servicios web y los recursos utilizados porque utiliza una aplicacidon mientras procesa una solicitud.

El mapa de rastreo muestra una vista conectada de los rastreos en aplicaciones basadas en
eventos que utilizan Amazon SQS y Lambda. Para obtener mas informacion, consulte Rastreo de
aplicaciones basadas en eventos. El mapa de rastreo también admite el rastreo entre cuentas, ya

que muestra los nodos de varias cuentas en un solo mapa.
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CloudWatch console
Para ver el mapa de rastreo en la consola CloudWatch

1. Abra la consola de CloudWatch . Elija Trace Map en la seccion Rastros de X-Ray del panel
de navegacion izquierdo.

Q Filter by X-Ray group Q Select a node I @ ‘ ° ‘ Q II & ‘

» Legend and options

O scorekeep-state
DynamoDB Table

v

= Q

Client O Scorekeep
ECS Container

O scorekeep-game
DynamoDB Table

2. Seleccione un nodo de servicio para ver sus solicitudes o un limite entre dos nodos para ver
las solicitudes que pasaron por esa conexion.

3. Debajo del mapa de rastreo se muestra informacién adicional, incluidas pestafas para
métricas, alertas y distribucion del tiempo de respuesta. En la pestafia Métricas, seleccione
un rango dentro de cada grafico para profundizar y ver mas detalles, o elija las opciones de
errores o errores para filtrar los rastreos. En la pestana Distribucion del tiempo de respuesta,
seleccione un rango dentro del grafico para filtrar los rastros por tiempo de respuesta.
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v api

View traces ‘ ’ Analyze traces [4 H View dashboard
ElasticBeanstalk Environment

Metrics Alerts Response time distribution

6% Faults (5xx) M 1% Errors (4xx) Latency (avg): 402ms Requests: 5717.52/min Faults: 328.97/min

Latency i Requests i Faults (5xx)
Seconds No unit Percent
3.0 8,764 26.05
L - M/\/WWNWW 1502
| ‘ll !l U
0 - - 0 0
09:00 12:00 09:00 12:00 09:00 12:00
@ ResponseTime p50 ResponseTime p90 @ TracedRequestCount @ FaultRate

4. Para ver los rastros, elija Ver rastros o, si ha aplicado un filtro, elija Ver rastros filtrados.

5. Seleccione Ver registros para ver CloudWatch los registros asociados al nodo seleccionado.
No todos los nodos del mapa de rastreo admiten la visualizacion de registros. Consulte los
CloudWatch registros de solucion de problemas para obtener mas informacion.

El mapa de rastreo indica los problemas en cada nodo delineandolo con colores:

» El rojo se usa para fallos de servidor (errores de la serie 500)
» El amarillo se usa para los errores del cliente (errores de la serie 400)

+ El morado indica los errores de limitacion de solicitudes (429: demasiadas solicitudes)

Si el mapa de rastreo es grande, usa los controles de la pantalla o el ratdon para acercar y alejar el
mapa y mover el mapa.

X-Ray console
Para ver el mapa del servicio

1.  Abra la consola de X-Ray. El mapa de servicio se muestra de forma predeterminada.
También puede elegir Service Map en el panel de navegacién izquierdo.
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Default v Q Enter service name, annotation, trace ID. Or click the Help icor
Enter a service name to find and select the node or
avg. 8ms
0.5 vmin
Client Scorekeep

AWS::ECS::Container

avg. Bms

0.2 t/min

scorekeep-state
AWS::DynamoDB::Table

avg. Tms

03 t/min

scorekeep-game
AWS::DynamoDB::Table

Last 30 minutes ¥ [ 4
' ( Map legend @

2. Seleccione un nodo de servicio para ver sus solicitudes o un limite entre dos nodos para ver

las solicitudes que pasaron por esa conexion.

3. Utilice el histograma que representa la distribucion del tiempo de respuesta para filtrar los
rastros por duracion y seleccione los codigos de estado cuyos rastros desee ver. Después
elija Ver rastros para abrir la lista de rastros con la expresion de filtro aplicada.

Consulta del mapa de seguimiento
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Service details ©

Name: Scorekeep

Type: AWS:.ECS::Container

Response distribution

Click and drag to select an area to zoom in on or use as a latency filter when

viewing traces.

30% —
20% —

10% —

0% /\/

| ] ] |
0 10ms 20ms 30ms 40ms
Duration

Response status

Choose response statuses to add to the filter when viewing traces.

B Fault: 0% Error: 0%
I Throttle: 0% B OK: 100%

Analyze traces [~ View traces >
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El mapa de servicio indica el estado de cada nodo mediante el uso de colores en funcion de la
proporcion de llamadas correctas y errores o fallos:

» El verde se utiliza para las llamadas realizadas con éxito

* El rojo se usa para fallos de servidor (errores de la serie 500)

El amarillo se usa para los errores del cliente (errores de la serie 400)

» El morado indica los errores de limitacion de solicitudes (429: demasiadas solicitudes)

Si el mapa de servicio es demasiado grande, utilice los controles que aparecen en pantalla o el
ratén para ampliar y reducir el mapa o para moverlo por la pantalla.

® Note

El mapa de rastreo de X-Ray puede mostrar hasta 10 000 nodos. En raras ocasiones, en las
que el numero total de nodos de servicio supere este limite, es posible que reciba un error y
no pueda mostrar un mapa de rastreo completo en la consola.

Filtrar el mapa de rastreo por grupo

Mediante una expresion de filtro, puede definir los criterios por los que incluir rastros en un grupo.
Siga estos pasos para, a continuacion, mostrar ese grupo especifico en el mapa de rastreo.

CloudWatch console

Elija un nombre de grupo en el filtro de grupo situado en la parte superior izquierda del mapa de

rastreo.

Q. Fitter by X-Ray group

+

TestGroup

X-Ray console

Q Select a node

Elija un nombre de grupo en el menu desplegable situado a la izquierda de la barra de busqueda.

Filtrar el mapa de rastreo por grupo
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Default ¥+ | Q

Q| Enter a group name

Default

Create group

Leam more ('

Entonces se filtrara el mapa de servicio para mostrar los rastros que coincidan con la expresion de
filtro del grupo seleccionado.

Rastrea la leyenda y las opciones del mapa

El mapa de rastreo incluye una leyenda y varias opciones para personalizar la visualizacion del
mapa.

CloudWatch console

Seleccione el menu desplegable Leyenda y opciones en la parte superior derecha del mapa. Elija
lo que se muestra dentro de los nodos, por ejemplo:

» Meétricas muestra el tiempo medio de respuesta y el numero de rastreos enviados por minuto
durante el intervalo de tiempo elegido.

* Nodos muestra el icono de servicio dentro de cada nodo.

Seleccione otros ajustes del mapa en el panel Preferencias, al que se puede acceder mediante
el icono con forma de engranaje situado en la parte superior derecha del mapa. Estos ajustes
incluyen seleccionar qué métrica se utiliza para determinar el tamano de cada nodo y qué valores
controlados deben mostrarse en el mapa.

X-Ray console
Para ver la leyenda del mapa de servicio, seleccione el enlace Leyenda del mapa en la parte

superior derecha del mapa. Las opciones del mapa de servicio se pueden seleccionar en la parte
inferior derecha del mapa de rastreo, entre las que se incluyen:
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Iconos de servicio cambia lo que se muestra en cada nodo y muestra el icono del servicio o el
tiempo medio de respuesta y el numero de rastros enviados por minuto durante el intervalo de
tiempo elegido.

Tamano de los nodos: ninguno establece el mismo tamano para todos los nodos.

Tamano de los nodos: estado dimensiona los nodos en funcion del nimero de solicitudes
afectadas por errores, fallos o solicitudes limitadas.

Tamano de los nodos: trafico dimensiona los nodos segun el numero total de solicitudes.

Visualizacion de rastros y detalles de rastros

Utilice la pagina Rastros de la consola de X-Ray para encontrar rastros por URL, cédigo de
respuesta u otros datos a partir del resumen de rastros. Tras seleccionar un rastro de la lista de
rastros, la pagina de Detalles del rastro muestra un mapa de los nodos de servicio implicados en el
rastro seleccionado, junto con una escala de tiempo de los segmentos del rastro.

Con

sulta de registros de seguimiento

CloudWatch console

Para ver las trazas en la CloudWatch consola

Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

En el panel de navegacion izquierdo, elija Rastros de X-Ray y, a continuacion, Traces. Puede
filtrar por grupo o introducir una expresion de filtro para filtrar los rastros que se muestran en
la seccidn Trazos, en la parte inferior de la pagina.

Como alternativa, puede usar el mapa de servicio para navegar hasta un nodo de servicio
especifico y, a continuacion, ver los rastreos. Esto abre la pagina de rastreos con una
consulta ya aplicada.

Acote su consulta en la seccidn Limitadores de consultas. Puede elegir una opcion del menu
Limitar la consulta por para filtrar por nodo, URL vy otros filtros. Justo debajo se muestra una

lista de valores de filtro disponibles. Elija uno o mas valores y elija Ahadir a la consulta para

anadirlos a la expresion de filtro de la parte superior de la pagina.

Rastros
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Traces info
5m 15m 30m 1h 3h  6h Custom
Select a group and start typing a service name, annotation, trace ID, or choose a sample query

Q

(© 1000 traces retrieved

¥ Query refiners

Refine query by = Node v 1 selected Add to query

Select rows to filter traces

Q 1 2 3 >

[—] Node v

auth
(\3 ElasticBeanstalk Environment
Latency (avg): 3ms Requests: 1201.71/min Faults: 0.00/min 0 Alarms

products
éﬁ DynamoDB Table

Latency (avg): 23ms Requests: 14520.20/min Faults: 0.00/min 0 Alarms

customers

3 ? DynamoDB Table
Latency (avg): 9ms Requests: 9112.31/min Faults: 0.00/min 0 Alarms

4. Introduzca un identificador de seguimiento directamente en el campo de consulta para buscar

un unico seguimiento. Puede utilizar el formato X-Ray o el formato W3C. Por ejemplo, una
traza que se crea con el formato AWS Distro for OpenTelemetry esta en formato W3C.

(® Note

Al consultar las trazas que se crean con un ID de traza en formato W3C, la consola
muestra la traza coincidente en formato X-Ray. Por ejemplo, si realiza una consulta
Lefaat4dle8720b39541901950019ee5 en formato W3C, la consola muestra el
equivalente a X-Ray:. 1-4efaaf4d-1e8720b39541901950019ee5

5. Seleccione Ejecutar consulta en cualquier momento para visualizar una lista de rastros
coincidentes en la seccion Rastros, en la parte inferior de la pagina.

6. Seleccione un ID de rastreo de la lista para mostrar la pagina de detalles del rastreo de un
solo rastreo. Se muestra un mapa de rastro que muestra los nodos implicados en el rastro,
junto con un resumen del rastro y una escala de tiempo de los segmentos del rastro.
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P Legend and options n-ﬂ
—l i
O customers

O C\ DynamoDB Table
Client i api : products
ElasticBea...Environment ElasticBea...Environment /

No node selected

Select a node to see its details

Trace Summary

Method Response Code Duration Age

GET 200 17ms a few seconds (2022-01-20 16:35:56)

Segments Timeline info

Segment Response Duration 00 20 40 5.0 50 10 12 14 16 18
status Cude L L’\"IS 8 Jms 1 JI'I'IS .| L"T\S N L""\S J’T\S J’ﬂS !TIE [TIS :’T\S
¥ api Aws:ElasticBeanstalk:Environment
api @ ok 200 17ms [ T
auth @ oK - Oms |
forward @ ok - 17ms I
products.eba-cvikws4f...© OK 200 17ms I, e

La pagina de detalles del rastro muestra una vista conectada de los rastros de las
aplicaciones basadas en eventos que utilizan Amazon SQS y Lambda. Para obtener mas
informacion, consulte Rastreo de aplicaciones basadas en eventos. Las paginas de detalles
de Rastros y Detalles del rastro también admiten el rastreo entre cuentas, ya que muestran
los rastros de varias cuentas en la lista de rastros y en un solo mapa.
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X-Ray console
Para ver los rastros en la consola de X-Ray

1. Abra la pagina Rastros de la consola de X-Ray. También puede usar el mapa de rastreo
para ir a un nodo de servicio especifico y, a continuacion, ver los rastreos, lo que mostrara la
pagina de rastreo con una expresion de filtro ya aplicada.

Trace overview

Group by URL -
URL = Avg response time - % of Traces « Response « i
hitp iiscorekeep elastic beanstalk com/apiuser 301 ms 4 TE% 1 OK. 0 Throttied, O Errors, 0 Faulls E-
hitp:i'scorekeep elastic beanstalk com/aplsessionBNE3LUGE 33.0ms 4.76% 1 QK. 0 Throttled, 0 Errors, 0 Faulls
hitp.i'scorekeep elastic beanstalk com/apiisession 00.5 ms 0.52% 2 O, 0 Throdtied, 0 Errors, 0 Faults

Trace list (21)

1D = Age - Method - Response . Response time . URL = Annotations -
1562473 5.0 min POST 200 3 ms http:fiscorekeep elastic beanstalk comfapiiuser o :
cle3gae0 5.0 min PUT 200 130 ms hilp:fiscorekeep elastic beansialk comfapiisession BNEILUCE o
daE53edc 5.0 min POST 200 19.0 ms hitp:fiscorekeep elasiic beansialk com/aplisession o
ATESTecB 5.0 min GET 200 1862 ms hitp iscorekeep elastic beanstalk comfaplsession o
BdeealF 4.7 min POST 200 95.0 ms hittpfisconekeep elastic beanstalk comfapiimove/BNE3LUCEZNSEACTLIPPMPELIB 1
Jab33fgb  48min POST 200 950 ms Nty fiscorekeep. elasiic Deanstalk com'apimove/BNE3LUQSZNEACT LIPFMPELIB 1
237e0705 4.8 min POST 200 205 ms hitp:fiscorekeep elastic beansialk comapimove/SNEILUQEZNSEACT LIPPMPBLIB 1
86782227 49min  POST 200 25.0ms hittp fiscorekeep elastic eanstalk com/aplgame BNEILUQEZNIBACT LIusers 1
fdg2ec32 49min  PUT 200 121 ms hitpeiscorekeep elastic beanstalk comiapigameBNESLUQERNSSACTLIIIES Tk TacToe 1
Tca2e0st 1.4 min GET 200 14.0 ms http:fiscorekeep. elastic beanstalk com/apligameSNE3LUOB2ZNSEACTL i}
DE2ccacs 1.7 min GET 200 12.0 ms hiip:fiscorekeep elastic beansialk comfapiigameBNEILUOG2NSEACTL o
dedebedc 19min GET 200 9.0 ms hitp:fiscorekeep.ekasticbeanstalk comfapligameBNEILUQEZNSEACTL o
D248373C  49min  PUT 200 60.0ms niip/istorekeep elastic Deanstalk com/aplgame/SNE3LUQEZNIEACTL 1
Tarahbe T 4.9min POST 200 1.0ms hitpi/fscorekeep elastic beanstalk comiaplgame/aNe3LUCE 1

2. Elija una URL para filtrar la lista de rastros.

3. Elijaun ID de rastreo para ver el mapa de detalles del rastreo y el cronograma del rastreo.
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Timeline Raw data
Method v Response - Duration v Age v
GET 200 80.1 ms 9.4 min (2022-01-21 00:35:05 U...
¥ Trace Map
avg. 50ms I'
" 2 Requests
api
80 AWS::ElasticBeanstalk:=Environment
me
& 1 Request
products
Client - AWSuElasticBeanstalk:-Environment
AWS::ElasticBeanstalk::Environment
-
2ITS
1 Fequest
avg. 4m5
auth
AWS::BlasticBasnstalk::Environment s Requests
customers
Name Res. Duration Status D-Dlrns 10:115 20:119 :m'l'ns
¥ WWW AWS::ElasticBeanstalk::Environment
www 200 v |
auth - v [ |
auth.eba-cvkws4fz.us-east-1.elasticbeanstalk 200 v I Remote: GET ... /auth/delay/
request - ]
response -

Exploracion de la escala de tiempo del rastro

La seccion Escala de tiempo muestra una jerarquia de segmentos y subsegmentos. La primera
entrada de la lista es el segmento, que representa todos los datos registrados por el servicio para
una misma solicitud. Debajo del segmento aparecen los subsegmentos.

Exploracion de la escala de tiempo del rastro

72



AWS X-Ray

Guia para desarrolladores

CloudWatch console

Segments Timeline info [
0.0ms 10ms 20ms 30ms 40ms 50ms 60ms
Name Segment status Response code Duration ! ! ! ! ! ! !
¥ Scorekeep AWS::ECS::Container
Scorekeep @OK 200 58ms POST http://scorekeep-lb-12340123.1 t-2.elb. .com/api/move/EUG5J4... [4
DynamoDB ®oK 200 3ms Getltem: scorekeep-game
DynamoDB @ OK 200 3ms Getltem: scorekeep-state
DynamoDB ®@oK 200 3ms Getltem: scorekeep-game
DynamoDB ®@oK 200 3ms Getltem: scorekeep-session
X-Ray console
w Scorekeep AwWS:ElssticBeanstalk Environment
Scorekeep 200 39.0 ms = T sc )
DynamoDB 200 6.0 ms
DynamoDB 200 50ms
DynamoDB 200 S0ms
DynamoDB 200 6.0 ms [+
## GameModel saveGame 14.0 ms
DynamoDB 200 5.0 ms
DynamoDB 200 8.0 ms sc

En la vista Timeline (Escala de tiempo), también puede acceder a los datos de registros de
seguimiento sin procesar que la consola utiliza para generar la escala. Elija Raw data (Datos

sin formato) para ver el documento JSON que contiene los segmentos y subsegmentos que
componen el rastro.

Exploracion de la escala de tiempo del rastro
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Traces > Details

Timeline

"puration™: @.8<499983787536621,
"Id": “1-58cB88699-5b402bcE2bofcSaTcobodade”,
"Segments”: [
{
“Document®: {
"id®: "69e25bbSbfesc1IfT,
"start_time™: 1489536656.769,
"end_time": 148953£555.814,
“trace_id": "1-58CE5650-5b45IbCE2bafCsaToRbagde",
“name”: "Scorekeep”,
“origin®: “aAWS::ElasticBeanstalk::Environment™,
"5 {
"elastic_beanstalk™: {
“version_label®: “app-9952-178314 228587,
“deployment_id": 183,
"environment_name"™: “scorekeep™

ks
"ee2™: {
"availability_zone™: “us-west-2a”,
"instance_id®: "i.acBafa&724%aShTea”
b
"wray™i
"sdk_version®: "1.8.S.beta for Java"
H
}l
“http®: {
“request™: {
"method™: "PUT™,
“client_ip™: “28%,255.255,285%,
“url®: “http://scorekeep.elasticbeanstalk.con/apl/game/ LCCEMIDN/ MATTEU2I /rules/ /TicTacToe",
“user_agent™: “Mozillafs.@ (Windows NT 6.1; WOWGS) Applewebsit/537.36 (KWTML, likeé Gecko) Chrome/55.8.2883.87 saferi/537.36",
"x_forwarded_for": true
b
“résponse”: {
"status®: 288
H
:f

“annotations®: {
“gemeid™: “MATTEU23"
b
“subsegments=: [
{
“id=: "1cfafdIessbacii®,
"start_time™: 1489536656.77,
“end_time": 1489536656.775,
"name”: "Dynamobe”,
"namespace™: “aws",
“http®: {
“response”: {
"content_length®™: 228,
“status®: ee

b
“aws=: {
“consistent_read™: false,
“table_name”: "scorekeep-game”,
“operation®: “GetItem",
“request_id®: "098513KEIOFGRGDMANNT I8F G4EVVAKQNSOSAEMVIFEEQaASUAAIG",
e tete
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El SDK de X-Ray registra los subsegmentos automaticamente cuando se utiliza un cliente AWS SDK,
HTTP o SQL instrumentado para realizar llamadas a recursos externos. También puede indicar al
SDK que registre los subsegmentos personalizados de cualquier bloque de codigo o de funciones.
Los subsegmentos adicionales que se registran mientras hay un subsegmento abierto se convierten
en elementos secundarios del subsegmento personalizado.

Consulta de detalles de segmentos

En la escala de tiempo del rastro, elija el nombre de un segmento para ver sus detalles. Hay varias
pestafnas que muestran la informacién de los segmentos.

Segment details: DynamoDB

Resources Annotations Metadata Exceptions SQL

* En Overview (Informacion general) se muestra informacion acerca de la solicitud y la respuesta.

» La pestana Recursos de un segmento muestra informacion sobre los AWS recursos que ejecutan
la aplicacion y el SDK de X-Ray. Utilice el complemento Amazon EC2 o Amazon ECS para que el
SDK registre la informacién de recursos especifica del servicio. AWS Elastic Beanstalk

* En las pestanas restantes (Annotations (Anotaciones), Metadata (Metadatos) y Exceptions
(Excepciones)), se muestran las anotaciones, los metadatos y las excepciones registrados en el
segmento. Las excepciones se capturan automaticamente cuando una solicitud instrumentada las
inicia. Las anotaciones y los metadatos contienen informacion adicional que se registra utilizando
los métodos proporcionados por el SDK.

Consulta de detalles de subsegmentos

En la escala de tiempo del rastro, elija el nombre de un segmento para ver sus detalles:

» Para los subsegmentos generados con clientes instrumentados, la pestafia Overview (Informacion
general) contiene informacion acerca de la solicitud y la respuesta desde el punto de vista de la
aplicacion.

» La pestana Recursos de un subsegmento muestra detalles sobre la tabla de DynamoDB, la
operacion a la que se ha llamado y el ID de la solicitud.
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En los subsegmentos personalizados, la pestafia Informacion general muestra el nombre del
subsegmento, que se puede establecer de modo que especifique el area de codigo o la funcién que
registra.

Subsegment - # GameModel.saveGame

Overview Resources Annotations Metadata Exceptions

Subsegment ID  5075ca62460494d16
Parent ID 69e25bb5bfedc13f
Name ## GameModel saveGame

Time

Start time 2017-03-14 17:10:56 800 (UTC)
End time 2017-03-14 17:10:56.814 (UTC)
Duration 14.0 ms

In progress False

Errors & Faults

Error False
Fauit False

Utilice subsegmentos personalizados para organizar en grupos los subsegmentos de los clientes
instrumentados. También puede registrar en subsegmentos los metadatos y las anotaciones, que
pueden resultarle uUtiles para depurar funciones.
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Subsegment - # GameModel.saveGame

Overview Resources Annotations Metadata Exceptions

"resources™: {
"game™: {
"id": “MBTTEU23",
"session™: "1CEKMIDN™,
"name™: "my game”,
"users®: [
"MEK1CMAL",
"5 TQS0RED"
1s
"rules”: "TicTacToe",
"start_time": 1489536653568,
“states™: [
"J15537HEI",
“HMa7PEQEH"

En este ejemplo, la aplicacion registra el estado de cada objeto Game que guarda en DynamoDB. Lo
hace pasando el objeto al método putMetadata en el subsegmento. El SDK de X-Ray serializa el
objeto en JSON y se lo anade al documento de segmento.

Uso de expresiones de filtro

Use expresiones de filtro para ver un mapa de rastreo o los rastros de una solicitud, servicio,
conexién entre dos servicios especificos (un borde) o solicitudes que cumplan una condicion. X-Ray
proporciona un lenguaje de expresiones de filtro para filtrar solicitudes, servicios y periferias teniendo
en cuenta los datos presentes en los encabezados de la solicitud, el estado de la respuesta y los
campos indexados en los segmentos originales.
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Al elegir un periodo de tiempo de registros de seguimiento para ver en la consola de X-Ray, puede
obtener mas resultados que los que la consola puede mostrar. En la esquina superior derecha,

la consola muestra el numero de registros de seguimiento que analiza y si hay mas registros de
seguimiento disponibles. Puede utilizar una expresion de filtro para reducir el numero de resultados a
tan solo los rastros que desea encontrar.

Temas

» Detalles de expresion de filtro

» Uso de expresiones de filtro con grupos

 Sintaxis de expresiones de filtro

» Palabras clave booleanas

» Palabras clave numéricas

» Palabras clave de cadenas

« Palabras clave complejas

* funcioén id

Detalles de expresion de filtro

Al elegir un nodo en el mapa de rastreo, la consola crea una expresion de filtro en funcién del

nombre del servicio del nodo y de los tipos de error presentes en funcion de la seleccién. Para
encontrar registros de seguimiento que muestren problemas de rendimiento o relacionados con
solicitudes especificas, puede ajustar la expresion proporcionada por la consola, o bien crear la suya
propia. Si afade anotaciones con el SDK de X-Ray, también puede filtrar en funcidén de la presencia
de una clave de anotacion o el valor de una clave.

(® Note

Si elige un rango de tiempo relativo en el mapa de rastreo y elige un nodo, la consola
convierte el rango de tiempo en una hora absoluta de inicio y finalizacidén. Para asegurarse
de que los registros de seguimiento del nodo aparezcan en los resultados de busqueda y
evitar los tiempos de examen cuando el nodo no estaba activo, el intervalo de tiempo solo
incluye las horas a las que el nodo envio registros de seguimiento. Si desea buscar con
relacion a la hora actual, puede volver a un intervalo de tiempo relativo en la pagina de
registros de seguimiento y volver a analizar.
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Si sigue habiendo mas resultados disponibles de los que la consola puede mostrar, la consola
muestra cuantos registros de seguimiento han coincidido y el numero de registros de seguimiento
analizados. El porcentaje que se muestra es el porcentaje del marco temporal seleccionado que se
analizé. Para asegurarse de ver todos los registros de seguimiento coincidentes representados en
los resultados, filtre aun mas la expresion de filtro o seleccione un marco temporal mas corto.

Para obtener los resultados mas recientes en primer lugar, la consola comienza a analizar al final del
intervalo de tiempo y va hacia atras. Si hay un gran numero de registros de seguimiento, pero pocos
resultados, la consola divide el intervalo de tiempo en porciones y las analiza en paralelo. La barra de
progreso muestra las partes del intervalo de tiempo que se han analizado.

Loading 52% scanned (found 49 iraces) $ 'ﬁ‘

[

Uso de expresiones de filtro con grupos

Los grupos son una coleccion de registros de seguimiento que se definen mediante una expresion de
filtro. Puedes usar grupos para generar graficos de servicios adicionales y proporcionar CloudWatch
métricas de Amazon.

Los grupos se identifican por su nombre o un nombre de recurso de Amazon (ARN) y contienen una
expresion de filtro. El servicio compara los registros de seguimiento de entrada con la expresidn y los
almacena en consecuencia.

Puede crear y modificar grupos mediante el menu desplegable situado a la izquierda de la barra de
busqueda de expresiones de filtro.
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® Note

Si el servicio encuentra un error al evaluar un grupo, ese grupo deja de estar incluido en el
procesamiento de los registros de seguimiento de entrada y se registra una métrica de error.

Para obtener mas informacién acerca de los grupos, consulte Configuracion de grupos.

Sintaxis de expresiones de filtro

Las expresiones de filtro pueden incluir una palabra clave, un operador unico o binario y un valor
para la comparacion.

keyword operator value

Cada tipo de palabra clave tiene sus propios operadores. Por ejemplo, responsetime es una
palabra clave numérica que se puede comparar con operadores relacionados con numeros.

Example - solicitudes con tiempo de respuesta de mas de 5 segundos

responsetime > 5

Puede combinar varias expresiones en una expresion compuesta utilizando los operadores AND u
OR.

Example - solicitudes con duracién total de 5 a 8 segundos

duration >= 5 AND duration <= 8

Solo se detectan problemas con las palabras clave y los operadores sencillos en el nivel de registro
de seguimiento. Si se produce un error posterior, pero la aplicacion lo gestiona y no se muestra al
usuario, este problema no se detectara al buscar con la palabra error.

Para encontrar registros de seguimiento con problemas posteriores, use las palabras clave

complejas service() y edge(). Estas palabras clave permiten aplicar un filtro de expresion a
todos los nodos posteriores, a un unico nodo posterior o a un limite entre dos nodos. Para obtener un
mayor nivel de detalle, puede filtrar los servicios y los bordes con la funcion id().
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Palabras clave booleanas

Los valores de palabra clave booleana son true o false. Utilicelas para encontrar registros de
seguimiento que resultaron erroneos.

Palabras clave booleanas

+ ok: el codigo de estado de la respuesta fue 2XX Success.

« error: el cédigo de estado de la respuesta fue 4XX Client Error.

* throttle: el cédigo de estado de la respuesta fue 429 Too Many Requests.
« fault: el codigo de estado de la respuesta fue 5XX Server Error.

* partial: la solicitud tiene segmentos incompletos.

« inferred: la solicitud tiene segmentos inferidos.

« first: el elemento es el primero de una lista enumerada.

+ last: el elemento es el Ultimo de una lista enumerada.

+ remote: la entidad de causa raiz es remota.

« root: la solicitud es el punto de entrada o el segmento raiz de un registro de seguimiento.

Los operadores booleanos encuentran aquellos segmentos en los que la clave especificada es true
o false.

Operadores booleanos

* none: la expresion es verdadera si la palabra clave es verdadera.
« 1:la expresion es verdadera si la palabra clave es falsa.

« =,1=: compara el valor de la palabra clave con la cadena true o false. Estos operadores actian
igual que los demas, pero son mas explicitos.

Example — estado de respuesta es 2XX OK

ok

Example - el estado de respuesta no es 2XX OK

lok
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Example - el estado de respuesta no es 2XX OK

ok = false

Example - el ultimo registro de seguimiento de error enumerado tiene el nombre de error
"deserialize"

rootcause.fault.entity { last and name = "deserialize" }

Example - solicitudes con segmentos remotos donde la cobertura es mayor que 0.7 y el nombre del
servicio es "rastros"

rootcause.responsetime.entity { remote and coverage > 0.7 and name = "traces" }

Example : solicitudes con segmentos inferidos donde el tipo de servicio "AWS:DynamoDB"

rootcause.fault.service { inferred and name = traces and type = "AWS::DynamoDB" }

Example - solicitudes que tienen un segmento con el nombre "data-plane" como raiz.

service("data-plane") {root = true and fault = true}

Palabras clave numéricas

Utilice palabras clave numéricas para buscar solicitudes con un tiempo de respuesta, duracion o
estado de respuesta especifico.

Palabras clave numéricas

* responsetime: tiempo que tardo el servidor en enviar una respuesta.

» duration: duracion total de la solicitud, incluidas las llamadas posteriores.
* http.status: cédigo de estado de respuesta.

« index: posicion de un elemento en una lista.

* coverage: porcentaje decimal del tiempo de respuesta de una entidad con respecto al tiempo de
respuesta del segmento raiz. Aplicable unicamente a las entidades de causa raiz de tiempo de
respuesta.
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Operadores numéricos
Las palabras clave numéricas usan los operadores de comparacion y de igualdad estandar.

« =,1=:la palabra clave es igual 0 no a un valor numeérico.

* <,<=, >>=:|a palabra clave es menor o igual a un valor numeérico.

Example - el estado de respuesta no es 200 OK

http.status != 200

Example - solicitud con duracion total de 5 a 8 segundos

duration >= 5 AND duration <= 8

Example - solicitudes que se completaron sin errores en menos de 3 segundos, incluidas todas las
llamadas posteriores

ok !partial duration <3

Example — entidad de lista enumerada que tiene un indice mayor que 5

rootcause.fault.service { index > 5 }

Example : solicitudes en las que la ultima entidad tiene una cobertura superior a 0.8

rootcause.responsetime.entity { last and coverage > 0.8 }

Palabras clave de cadenas

Utilice palabras clave de cadena para encontrar registros de seguimiento con texto especifico en los
encabezados de solicitud o ID de usuario especificos.

Palabras clave de cadenas

* http.url: URL de solicitud.
* http.method: método de solicitud.
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* http.useragent: cadena del agente de usuario de la solicitud.

* http.clientip: direccion IP del solicitante.

» user: valor del campo de usuario en cualquier segmento incluido en el registro de seguimiento.

* name: el nombre de un servicio o excepcion.
* type: tipo de servicio.

* message: mensaje de excepcion.

* availabilityzone: valor del campo availabilityzone de cualquier segmento incluido en el

registro de seguimiento

* instance.id: valor del campo de ID de instancia de cualquier segmento incluido en el registro de

seguimiento

* resource.arn: valor de campo ARN del recurso de cualquier segmento incluido en el registro de

seguimiento

Los operadores de cadena permiten encontrar valores iguales a un texto determinado o que
contienen dicho texto. Estos valores se deben escribir siempre entre comillas.

Operadores de cadena

« =,1=:la palabra clave es igual 0 no a un valor numérico.
* CONTAINS: la palabra clave contiene una cadena concreta.

* BEGINSWITH , ENDSWITH: la palabra clave comienza o termina con una cadena concreta.

Example - filtro http.url

http.url CONTAINS "/api/game/"

Para probar si un registro de seguimiento incluye un campo, independientemente de su valor,
compruebe si la cadena esta vacia.

Example - filtro user

Encuentre todos los registros de seguimiento con ID de usuario.

user CONTAINS "™
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Example — seleccione los registros de seguimiento con una causa raiz de error que incluyan el
servicio denominado "Auth"

rootcause.fault.service { name = "Auth" }

Example — seleccione los registros de seguimiento con una causa raiz de tiempo de respuesta cuyo
ultimo servicio tenga un tipo de DynamoDB

rootcause.responsetime.service { last and type = "AWS::DynamoDB" }

Example — seleccione los registros de seguimiento con una causa raiz de error cuya ultima excepcion
tenga el mensaje "access denied for account_id: 1234567890"

rootcause.fault.exception { last and message = "Access Denied for account_id:
1234567890"

Palabras clave complejas

Utilice palabras clave complejas para buscar solicitudes basadas en nombre del servicio, nombre
de borde o valor de anotacion. Para servicios y limites, puede especificar una expresion de filtro
adicional que se aplica al servicio o al limite. Para anotaciones, puede filtrar por el valor de una
anotacion con una clave especifica, utilizando operadores booleanos, numéricos o de cadena.

Palabras clave complejas

* annotation.key: valor de anotacién con campo key. Una anotacion puede tener un valor
booleano, numérico o de cadena, por lo que puede usar cualquiera de estos tipos de operadores
de comparacion. Puede utilizar esta palabra clave en combinacion con la palabra clave service o
edge.

* edge(source, destination) {filter}:conexién entre los servicios origeny destino.
Las llaves opcionales pueden contener una expresién de filtro que se aplica a los segmentos de
esta conexion.

* group.name / group.arn:lvalor de la expresion de filtro de un grupo, al que se hace
referencia mediante el nombre del grupo o el ARN del grupo.

* json: objeto de causa raiz JSON. Consulte Obtener datos de AWS X-Ray para ver los pasos para
crear entidades JSON mediante programacion.

» service(name) {filter}: servicio denominado nombre. Las llaves opcionales pueden
contener una expresion de filtro que se aplica a los segmentos que cred el servicio.
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Usa la palabra clave service para buscar los rastros de las solicitudes que lleguen a un nodo
determinado del mapa de rastreo.

Los operadores de palabras clave complejas buscan segmentos en los que se haya establecido o no
se haya establecido la clave especificada.

Operadores de palabras clave complejas

* none: la expresion es verdadera si la palabra clave esta establecida. Si la palabra clave es de tipo
booleano, se evaluara en funcion del valor booleano.

« 1:la expresion es verdadera si la palabra clave no esta establecida. Si la palabra clave es de tipo
booleano, se evaluara en funcion del valor booleano.

« =,1=: compara el valor de la palabra clave.

* edge(source, destination) {filter}:conexién entre los servicios origeny destino.
Las llaves opcionales pueden contener una expresion de filtro que se aplica a los segmentos de
esta conexion.

* annotation.key: valor de anotacion con campo key. Una anotacion puede tener un valor
booleano, numérico o de cadena, por lo que puede usar cualquiera de estos tipos de operadores
de comparacion. Puede utilizar esta palabra clave en combinacion con la palabra clave service o
edge.

* json: objeto de causa raiz JSON. Consulte Obtener datos de AWS X-Ray para ver los pasos para
crear entidades JSON mediante programacion.

Usa la palabra clave service para buscar los rastros de las solicitudes que lleguen a un nodo
determinado del mapa de rastreo.

Example - filtro Service

Solicitudes que incluyen una llamada a api.example. com con un error (error de la serie 500).

service("api.example.com") { fault }

Puede excluir el nombre del servicio para aplicar un filtro de expresion a todos los nodos de su mapa
de servicios.

Example - filtro service

Solicitudes que hayan provocado un error en cualquier parte del mapa de rastreo.
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service() { fault }

La palabra clave edge aplica una expresion de filtro a una conexion entre dos nodos.
Example - filtro edge

Solicitud en la que el servicio api.example.com hizo una llamada a backend.example.com que
resultd erronea.

edge("api.example.com", "backend.example.com") { error }

También puede utilizar el operador ! con las palabras clave service y edge para excluir un servicio o
un limite de los resultados de otra expresion de filtro.

Example - filtro service y de solicitud

Solicitud cuya URL comienza por http://api.example.com/y contiene /v2/, pero no llega al
servicio denominado api.example.com.

http.url BEGINSWITH "http://api.example.com/" AND http.url CONTAINS "/v2/" AND !
service("api.example.com")

Example — filtro service y de tiempo de respuesta

Busque rastros en los que esté establecido http url y el tiempo de respuesta sea superior a
2 segundos.

http.url AND responseTime > 2

Para las anotaciones, puede llamar a todos los rastros en los que esté establecido
annotation.key o utilizar los operadores de comparaciéon que correspondan al tipo de valor.

Example — anotacion con un valor de cadena

Las solicitudes con una anotacién denominada gameid que tiene el valor de cadena "817DL6VO0".

annotation.gameid = "817DL6V0O"

Example — la anotacion esta establecida

Solicitudes que tienen establecida una anotacion denominada age.
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annotation.age

Example - la anotacion no esta establecida

Solicitudes que no tienen establecida una anotacion denominada age.

lannotation.age

Example — anotacién con un valor numérico

Solicitudes con una edad de anotacion con valor numérico mayor que 29.

annotation.age > 29

Example — anotaciéon en combinacion con service o edge

service { annotation.request_id = "917DL6VO" }

edge { source.annotation.request_id = "916DL6VO" }

edge { destination.annotation.request_id = "918DL6V0" }

Example — grupo con usuario

Solicitudes en las que los rastros cumplan los criterios del filtro de grupo high_response_time (p.
ej.responseTime > 3)y el nombre del usuario sea Alice.

group.name = "high_response_time" AND user = "alice"
Example — JSON con entidad de causa raiz
Solicitudes con entidades de causa raiz coincidentes.

rootcause.json = #[{ "Services": [ { "Name": '"GetWeatherData", "EntityPath": [{ "Name':
"GetWeatherData" }, { "Name'": '"get_temperature" } ] }, { "Name": "GetTemperature",
"EntityPath": [ { "Name": "GetTemperature" } ] } ] }]
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funcion id

Cuando se proporciona un nombre de servicio a las palabras clave service o edge, se obtienen
resultados de todos los nodos que tienen ese nombre. Si desea filtrar de manera mas precisa, puede
utilizar la funcién id para especificar un tipo de servicio, ademas de un nombre, para diferenciar los
nodos con el mismo nombre.

Utilice la funcién account . id para especificar una cuenta concreta para el servicio cuando consulte
rastros de varias cuentas de una cuenta de supervision.

id(name: "service-name'", type:'"service::type", account.id:"account-ID")

Puede utilizar la funcién id en lugar de un nombre de servicio en los filtros service y edge.

service(id(name: "service-name", type:'"service::type")) { filter }

edge(id(name: "service-one", type:'"service::type"), id(name: "service-two",
type:"service::type")) { filter }

Por ejemplo, AWS Lambda las funciones dan como resultado dos nodos en el mapa de rastreo:
uno para la invocacion de la funcion y otro para el servicio Lambda. Los dos nodos tienen el
mismo nombre pero son de diferente tipo. Un filtro service estandar permite encontrar registros de
seguimiento para ambos.

Example - filtro service

Solicitudes que incluyen un error en cualquier servicio denominado random-name.

service("function-name") { error }

Utilice la funcion id para limitar la busqueda a los errores de la propia funcion, sin incluir los errores
del servicio.

Example - filtro service con la funcion id

Solicitudes que incluyen un error en un servicio denominado random-name de tipo
AWS: :Lambda: : Function.

service(id(name: "random-name", type: "AWS::Lambda::Function")) { error }
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Si desea buscar nodos por tipo, también puede excluir el nombre por completo.
Example - filtro service con la funcion id y tipo de servicio

Solicitudes que incluyen un error en un servicio de tipo AWS: : Lambda: : Function.

service(id(type: "AWS::Lambda::Function")) { error }

Para buscar nodos para un nodo concreto Cuenta de AWS, especifique un ID de cuenta.
Example - filtro service con funcién id e ID de cuenta

Solicitudes que incluyen un servicio dentro de un identificador de cuenta especifico
AWS: :Lambda: : Function.

service(id(account.id: "account-id"))

Rastreo entre cuentas

AWS X-Ray admite la observabilidad entre cuentas, lo que le permite monitorear y solucionar
problemas de las aplicaciones que abarcan varias cuentas dentro de una. Regién de AWS Puede
buscar, visualizar y analizar sin problemas sus métricas, registros y rastros en cualquiera de las
cuentas vinculadas, como si estuviera operando en una sola cuenta. Eso le proporciona una vista
completa de las solicitudes que se transfieren a varias cuentas. Puede ver los rastreos entre cuentas
en el mapa de rastreo de X-Ray y en las paginas de rastreo de la CloudWatchconsola.

Los datos de observabilidad compartidos pueden incluir cualquiera de los siguientes tipos de
telemetria:

» Métricas en Amazon CloudWatch
» Registrar grupos en Amazon CloudWatch Logs
» Rastros en AWS X-Ray

 Aplicaciones en Amazon CloudWatch Application Insights

Configuracion de la observabilidad entre cuentas

Para activar la observabilidad entre cuentas, configure una o mas cuentas de AWS monitoreo
y vinculelas con varias cuentas de origen. Una cuenta de monitoreo es una central Cuenta de
AWS que puede ver e interactuar con los datos de observabilidad que se generan a partir de las
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cuentas de origen. Una cuenta de origen es una persona Cuenta de AWS que genera datos de
observabilidad para los recursos que contiene.

Las cuentas de origen comparten sus datos de observabilidad con cuentas de supervision. Los
rastros de cada cuenta de origen se copian en un maximo de cinco cuentas de supervision. Las
copias de los rastros de las cuentas de origen en la primera cuenta de supervision son gratuitas.
Las copias de rastros enviadas a cuentas de supervision adicionales se cargan a cada cuenta de
origen, segun el precio estandar. Para obtener mas informacién, consulta AWS X-Ray los precios y
los CloudWatch precios de Amazon.

Para crear enlaces entre las cuentas de monitoreo y las cuentas de origen, usa la CloudWatch
consola o los nuevos comandos de Observability Access Manager en la APl AWS CLI y. Para
obtener mas informacion, consulte Observabilidad entre cuentas de CloudWatch .

(® Note

Los rastros de rayos X se facturan en el Cuenta de AWS lugar donde se reciben. Si una
solicitud muestreada abarca varios servicios Cuenta de AWS, cada cuenta registra un rastreo
diferente y todos los rastreos comparten el mismo identificador de rastreo. Para obtener mas
informacion sobre los precios de observabilidad entre cuentas, consulta los precios y AWS X-
Ray los precios de Amazon CloudWatch .

Visualizacion de rastros entre cuentas

Los rastros entre cuentas se muestran en la cuenta de supervision. Cada cuenta de origen muestra
solo los rastros locales de esa cuenta especifica. En las siguientes secciones se presupone que
has iniciado sesion en la cuenta de monitorizacion y has abierto la CloudWatch consola de Amazon.
Tanto en el mapa de rastreo como en la pagina de rastreo, aparece una insignia de cuenta de
monitoreo en la esquina superior derecha.

[Nl el Last updated now

5m 15m  30m 1Th  3h  6h Custom C v Y Map view List view

Mapa de rastreo

En la CloudWatch consola, elija Trace Map en Rastros de X-Ray en el panel de navegacion
izquierdo. De forma predeterminada, el mapa de rastreo muestra los nodos de todas las cuentas de
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origen que envian rastreos a la cuenta de monitoreo y los nodos de la propia cuenta de monitoreo.
En el mapa de rastreo, elija Filtros en la esquina superior izquierda para filtrar el mapa de rastreo
mediante el menu desplegable Cuentas. Una vez que se aplica un filtro de cuenta, los nodos de
servicio de las cuentas que no coincidan con el filtro actual aparecen en color gris.

Y Filters o Q, Filter by X-Ray group + Q Select a node

Y Filters X

Accounts

Select accounts \ 4

Monitoring account X
1234567890123

Clear all

Map layout
@ Sshow nodes with no filters
applied.

O TestLambda
Lambda Function

Al elegir un nodo de servicio, el panel de detalles del nodo incluye el identificador de cuenta y la
etiqueta del servicio.

v TestLambda ‘ View logs [4 H View traces H Analyze traces [4 H View dashboard ‘

Lambda Function Account: Monitoring account (1234567890123)

Metrics Alerts Response time distribution

En la esquina superior derecha del mapa de rastreo, elija Vista de lista para ver una lista de los
nodos de servicio. La lista de nodos de servicio incluye los servicios de la cuenta de supervision y
todas las cuentas de origen configuradas. Filtre la lista de nodos por Etiqueta de cuenta o por ID de
cuenta seleccionandolos en el filtro de Nodos.
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Nodes (2)
Q, Account id =| X
Use: "Accountid ="
Alarms Vv Latency (avg) ¥ Faults (5xx) ¥
Values
A1 13ms 0.00/min

Account id = 461265027466

Rastros

Para ver los detalles de rastreo que abarcan varias cuentas, abra la CloudWatch consola desde
la cuenta de monitoreo y elija Rastros en Rastros de X-Ray en el panel de navegacién izquierdo.
También puede abrir esta pagina seleccionando un nodo en el Mapa de rastreo de rayos Xy, a
continuacion, seleccionando Ver trazos en el panel de detalles del nodo.

La pagina Rastros permite realizar consultas por ID de cuenta. Para empezar, introduzca una
consulta que incluya uno o mas ID de cuenta. En el siguiente ejemplo se consultan rastros que hayan
pasado por el ID de cuenta X0 Y:

service(id(account.id:"X")) OR service(id(account.id:"Y"))

Traces Info 5m 15m  30m 1h  3h  6h Custom

Q Filter by X-Ray group service(idCaccount.id: "1234567890123"))

m ® 5 traces retrieved

Acote su consulta por Cuenta. Seleccione una o mas cuentas de la lista y elija Afadir a la consulta.
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¥ Query refiners

Refine query by | Account v 1 selected Add to query

Select rows to filter traces

Q 1
Account name and ID v
Monitoring account (1234567890123)

Detalles de rastros

Para ver los detalles de una rastro, seleccionelo en la lista Rastros situada en la parte inferior de la
pagina de Rastros. Se muestran los detalles del rastreo, incluido un mapa de detalles del rastreo con
los nodos de servicio de todas las cuentas por las que ha pasado el rastreo. Elija un nodo de servicio
especifico para ver su cuenta correspondiente.

La seccidon Escala de tiempo de los segmentos muestra los detalles de la cuenta de cada segmento
en la escala de tiempo.

V Testtambda AWS::Lambda::Function Monitoring account (1234567890123)

| TestLambda ®@ ok = 28ms
Invocation ®@ok - 1ms
Overhead ® oK - 8ms

Rastreo de aplicaciones basadas en eventos

AWS X-Ray admite el seguimiento de aplicaciones basadas en eventos mediante Amazon SQS .
AWS Lambda Utilice la CloudWatch consola para ver una vista conectada de cada solicitud mientras
esta en cola con Amazon SQS y procesada por una o mas funciones de Lambda. Las trazas de

los productores de mensajes ascendentes se vinculan automaticamente a las trazas de los nodos
consumidores de Lambda descendentes, lo que crea una end-to-end vista de la aplicacion.

(® Note

Cada segmento de rastro se puede vincular a un maximo de 20 rastros, mientras que un
rastreo puede incluir un maximo de 100 enlaces. En algunos escenarios, vincular rastros
adicionales puede hacer que se exceda el tamano maximo de documento de rastreo, lo que

Rastreo de aplicaciones basadas en eventos 94


https://docs.aws.amazon.com/general/latest/gr/xray.html#limits_xray

AWS X-Ray Guia para desarrolladores

podria provocar un rastreo incompleto. Esto puede suceder, por ejemplo, cuando una funcién
de Lambda con el rastreo habilitado envia muchos mensajes SQS a una cola en una unica
invocacion. Si se produce este problema, hay disponible una solucion de mitigacion que
utiliza los SDK de X-Ray. Consulte el SDK de X-Ray para Java, Node.js, Python, Go o 0.NET
para obtener mas informacion.

Vea las trazas enlazadas en el mapa de trazas

Utilice la pagina Mapa de rastreo de la CloudWatchconsola para ver un mapa de rastreo con los
rastros de los productores de mensajes que estan vinculados a los rastros de los consumidores de
Lambda. Estos vinculos se muestran con un borde discontinuo que conecta el nodo de Amazon SQS
y los nodos de consumidores de Lambda posteriores.

o

O ProducerFunction O https://...MySQSQueue
SQS Queue

‘
I
I
I
I
I
I
I
I
I
I
I
I
I
I
v

O ConsumerFunction
Lambda Context

Seleccione un borde discontinuo para mostrar un histograma de antigiiedad del evento recibido,
que correlaciona la distribucion de la antigiedad del evento cuando lo reciben los consumidores. La
antigliedad se calcula cada vez que se recibe un evento.

v Edge details

Source: https://sgs.us-east-1.amazonaws.com/1234567890123/MySQSQueue Destination: ConsumerFunction

Received event age distribution
The time taken for data to be retrieved from an asynchronous system.

8%
6%
4%

2% |h

0%
0 20s 40s 1.0m 1.3m 1.7m 2.0m
Duration
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Visualizacion de detalles de rastreo vinculados

Vea los detalles de rastreo enviados desde un productor de mensajes, una cola de Amazon SQS o
un consumidor de Lambda:

1. Utilice el mapa de rastreo para seleccionar un nodo productor de mensajes, Amazon SQS o
consumidor de Lambda.

2. Seleccione Ver rastros en el panel de detalles del nodo para ver una lista de rastros. También
puede navegar directamente a la pagina Traces de la CloudWatch consola.

3. Elija un rastro especifico de la lista para abrir la pagina de detalles de ese rastro. La pagina de
detalles del rastro muestra un mensaje cuando el rastro seleccionado forma parte de un conjunto
de rastros vinculados.

CloudWatch Traces Trace 1-4368449e-afb1eac1c8de3d4c027ec436

Trace 1-6368449e-afb1eac1c8de3d4c027ec436 Info

El mapa de detalles de la traza muestra la traza actual, junto con las trazas enlazadas en sentido
ascendente y descendente, cada una de las cuales se encuentra dentro de un recuadro que indica
los limites de cada traza. Si el rastro actualmente seleccionado esta vinculado a varios rastros
precedentes o posteriores, los nodos que estan dentro de los rastros vinculados precedentes o
posteriores se apilan y aparece el boton Seleccionar rastro.

P Legend and options “-ﬂ
2. Current trace. Id: 1-4368449e-afb1eac1c8de3d4c027ec436 3. Linked traces. Id: 1-63684¢
@ @ _______________ >@)4’@>4’. _____________ -’®
O HellowWorldFunction O https://...MySQSQueue
5QS Queue O ConsumerFunction O ConsumerFunction Ohttps://...MySQSQueue2 O ConsumerFunction2
Lambda Context Lambda Function SQS Queue Lambda Context

Debajo del mapa de detalles de la traza, se muestra una cronologia de los segmentos de la traza,
que incluye las trazas enlazadas aguas arriba y aguas abajo. Si hay varios rastros precedentes y
posteriores vinculados, no se pueden mostrar los detalles de sus segmentos. Para ver los detalles
del segmento de una solo rastro dentro de un conjunto de rastros vinculados, seleccione un solo

rastro como se describe a continuacion.
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Segments Timeline info

0.0ms 20ms 40ms 60ms 80ms 100ms
Name Segment status Response code Duration : : : : : :
» 1. Linked trace. 2x batch
W 2. Current trace. Id: 1-4368449e-afb1eac1c8de3d4c027ec436
¥ ConsumerFunction AWS::Lambda
ConsumerFunction ® oK 200 167ms
¥ ConsumerFunction AWS::Lambda::Function
ConsumerFunction ® ok - 160ms
Invocation ® oK - 159ms
lambda_function.la... ® ok - 40ms
SQsS @ oK 200 40ms SendMessage: https://sgs.us-east-1.amaz
Overhead ® oK - Oms
¥ SQS AWS:SQS::Queue
SQSs @ OK 200 40ms SendMessage: https://sqgs.us-east-1.amaz

QueueTime ® oK - 40ms

» 3. Linked trace. Id: 1-4368449e-38dd979cba3833b657057436

Seleccion de un solo rastro dentro de un conjunto de rastros vinculados

Filtre un conjunto vinculado de rastros para seleccionar un solo rastro y ver los detalles del segmento
en la escala de tiempo.

1. Elija Seleccionar traza debajo de las trazas enlazadas en el mapa de detalles de la traza.

Aparece una lista de rastros.

Traces (2)

Q, Start typing to filter trace list

ID v Trace status v Timestamp v Response code Vv
(o] ...3fd6e9600d58fea82597e9af @ OK 11.7min (2022-11-06 15:34:54) 200
O ..223d41cc17bae4a5394423a0 ®oK 11.7min (2022-11-06 15:34:54) 200

2. Seleccione el boton de radio situado junto a una traza para verla en el mapa de detalles de la
traza.
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3. Elija Cancelar la seleccion de rastro para ver todo el conjunto de rastros vinculados.

2. Current trace. Id: 1-4368449e-afb1eac1c8de3d4c027ec436

O https://...MySQSQueue O ConsumerFunction O ConsumerFunction Ohttps://...MySQSQueue2
SQS Queue Lambda Context Lambda Function SQS Queue

‘ X Cancel trace selection ‘

Uso de histogramas de latencia

Al seleccionar un nodo o una arista en un mapa de AWS X-Ray rastreo, la consola de X-Ray muestra

un histograma de distribucion de latencia.

Latencia

La latencia es el tiempo que transcurre entre el momento de iniciar una solicitud y el momento de
completarla. Los histogramas muestran una distribucion de las latencias. Muestran la duracion en el
eje x y el porcentaje de solicitudes de cada duracién en el gje y.

Este histograma muestra un servicio que completa la mayor parte de las solicitudes en menos de
300 ms. Un pequefo porcentaje de solicitudes tarda hasta 2 segundos y unos cuantos casos atipicos
tardan mas tiempo.

!
::u%—|||
|
15%—“
10% — |
|
% — |
|
0% \_/‘/R : T _r'_‘-..ﬂ-rli—'—\_ : ,
0 1.0s 2.0= 3.0=
Dwuration
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Interpretacion de los detalles del servicio

Los histogramas de servicio y los histogramas de limites constituyen una representacion visual de
latencia desde el punto de vista de un servicio o de un solicitante.

« Elija un nodo de servicio haciendo clic en el circulo. X-Ray muestra un histograma de las
solicitudes que atiende el servicio. Las latencias son las que registra el servicio y no incluyen
ninguna latencia de red entre el servicio y el solicitante.

« Elija un borde haciendo clic en la linea o en la punta de flecha del borde entre dos servicios. X-
Ray muestra un histograma de las solicitudes del solicitante atendidas por el servicio posterior. Las
latencias son las que ha registrado el solicitante e incluyen la latencia de la conexion de red entre
los dos servicios.

Para interpretar el panel de histograma Service details, puede buscar los valores que mas difieran de
la mayoria de valores del histograma. Estos valores atipicos pueden aparecer como picos o0 puntas
en el histograma y puede analizar los rastros de un area especifica para averiguar lo que sucede.

Para ver los rastros filtrados por latencia, seleccione un intervalo en la histograma. Haga clic donde
desee iniciar la seleccion y arrastre de izquierda a derecha para resaltar el intervalo de latencias que
quiera incluir en el filtro de rastros.
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Service details £

Name: Scorekeep
Type: AWS: ElasticBeanstalk::Environment
Response distribution

Click and drag to zoom or to add the selection to the filter when
viewing traces.

Foom
20% —
15% — {3
10% —
5% —|
:]% F_—_ d-l o Fa N T e b o T - ]
a 1.0= 2.0s= 3.0s

Duration

Una vez seleccionado el intervalo, puede elegir Zoom (Zoom) para ver solo esa parte del histograma

y retocar la seleccion.

Interpretacion de los detalles del servicio
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Service details £

Name: Scorekeep

Type: AWS: ElasticBeanstalk::Environment

Response distribution

Click and drag to zoom or to add the selection to the filter when
viewing traces.

Reset
0.3%

0.2% —

0.10% —

0% T T T 1
2.0s 2.8 3.0s

Dwration

Response status

Choose one or more colors to add response status to the filter
when viewing traces.

Bl 0K 100% Error: 0%

Bl F=ult 0% Il Throttle: 0%

Una vez establecido el enfoque en el area que desea, elija View traces (Ver rastros).

Uso de informacion en X-Ray

AWS X-Ray analiza continuamente los datos de rastreo de su cuenta para identificar problemas
emergentes en sus aplicaciones. Cuando las tasas de fallo superan el rango esperado, se crea una
informacion que registra el problema y hace un seguimiento de su impacto hasta que se resuelve.
Con la informacion, puede:
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« Identificar en qué parte de su aplicacion se ha producido el problema, la causa raiz del problema
y el impacto asociado. El analisis de impacto que proporciona la informacion le permite deducir la
gravedad y la prioridad de un problema.

» Reciba notificaciones a medida que el problema cambie con el tiempo. Las notificaciones de
Insights se pueden integrar con tu solucién de monitoreo y alertas mediante Amazon EventBridge.
Esta integracion le permite enviar correos electrénicos o alertas automatizados en funcion de la
gravedad del problema.

La consola de X-Ray identifica los nodos con incidentes en curso en el mapa de rastreo. Para ver
un resumen de la informacion, elija el nodo afectado. También puede ver y filtrar la seleccionando
Informacion en el panel de navegacion de la izquierda.

products x @ @ Q ' @ Maplegend @  Service details

Mame: products
Type: AWS::DynamoDB::Table

Insight
The incident lasted for 10 minutes. Overall, 47% of the client
requests were impacted and 6% of the requests to products

= Insight
[AWS::DynamoDB::Table] had issues.
Jul 27th 2020, 19:11
Insight Thwotte 4% "
SEK View full Insight

products
AWS::DynamoDa::Tabla Response distribution

Click and drag to select an area to zoom in on or use as a latency filter when
viewing traces.

ED%—‘

‘l[ﬁn—‘

oroducts

AWS:FlasticBeanstalk-Environment |

20%

e T T 1

X-Ray crea informacion cuando detecta una anomalia en uno 0 mas nodos del mapa de servicio. El
servicio utiliza modelos estadisticos para predecir las tasas de fallo que cabe esperar de los servicios
de su aplicacion. En el ejemplo anterior, la anomalia es un aumento de las fallas de AWS Elastic
Beanstalk. El servidor de Elastic Beanstalk agoté varias veces los tiempos de espera de llamadas a
la API, lo que provocé una anomalia en los nodos posteriores.

Habilite la informacion en la consola de X-Ray

La informacion debe estar habilitada para cada grupo con el que desee utilizar las caracteristicas de
informacion. Puede activar la informacién desde la pagina Grupos.
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1. Abrala consola de X-Ray.

2. Seleccione un grupo existente o cree

uno nuevo seleccionando Crear grupo y, a continuacion,

seleccione Habilitar Informacién. Para obtener mas informacién acerca de la configuracion de
grupos en la consola de X-Ray, consulte Configuracion de grupos.

3. En el panel de navegacion de la izquierda, elija Informacién y, luego, elija la informacion que

desee ver.

From 2021-01-18 20:00 m To 2021-01-20 11:00 @ Group Default v State All v [+ (2]
Description Duration Root cause service Anomalous services Group Start time -
Overall, 30% of the client requests failed 2 minutes 58 api www Default Jan 19th 2021, 19:02
due to faults and 19% of the requests to seconds (AWS::ElasticBeanstalk::Envir... (AWS::ElasticBeanstalk::Envir...
api (AWS::ElasticBeanstalk::Environment) api
failed due to faults. (AWS::ElasticBeanstalk::Envir...

 Faut
(@ Note
X-Ray utiliza operaciones de GetlnsightimpactGraph APl y GetinsightSummaries Getlnsight
GetlnsightEvents, para recuperar datos a partir de informacion. Para ver informacion, utilice
la politica gestionada de AWSXrayReadOnlyAccess IAM o afiada la siguiente politica
personalizada a su funcién de IAM:
{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"xray:GetInsightSummaries",
"xray:GetInsight",
"xray:GetInsightEvents",
"xray:GetInsightImpactGraph"
1,
"Resource": [
"gn
]
}
]
}
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Para obtener mas informacién, consulte Como AWS X-Ray funciona con |IAM.

Habilitacion de notificaciones de la informacion

Con las notificaciones de informacidn, se crea una notificacion para cada evento de informacion, por
ejemplo, cuando se crea una informacidn, cambia significativamente o se cierra. Los clientes pueden
recibir estas notificaciones a través de EventBridge eventos de Amazon y usar reglas condicionales
para realizar acciones como la notificacion de SNS, la invocacion de Lambda, la publicacién de
mensajes en una cola de SQS o cualquiera de las opciones admitidas por Target. EventBridge Las
notificaciones de informacion se emiten en la medida de lo posible, pero no estan garantizadas. Para
obtener mas informacion sobre los objetivos, consulte Amazon EventBridge Targets.

En la pagina Grupos puede habilitar las notificaciones de informacion para cualquier grupo que tenga
informacion habilitada.

Habilitacion de notificaciones para un grupo de X-Ray

1. Abrala consola de X-Ray.

2. Seleccione un grupo existente o cree uno nuevo seleccionando Crear grupo, asegurese de que
Habilitar informacion esté seleccionado y, a continuacion, seleccione Habilitar Informacion. Para
obtener mas informacion acerca de la configuracion de grupos en la consola de X-Ray, consulte
Configuracion de grupos.

Para configurar las reglas EventBridge condicionales de Amazon

Abre la EventBridge consola de Amazon.

1

2. Vaya a Reglas en la barra de navegacion izquierda y elija Crear regla.
3. Escriba un nombre y una descripcion para la regla.
4

Elija Patron de eventos y, a continuacién, Patrén personalizado. Proporcione un patrén que
contenga "source": [ "aws.xray" ]y "detail-type": [ "AWS X-Ray Insight
Update" ]. A continuacion se muestran algunos ejemplos de posibles patrones.

« Patron de eventos que coincide con todos los eventos entrantes de informacion de X-Ray:

{

"source": [ "aws.xray" ],
"detail-type": [ "AWS X-Ray Insight Update" ]
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+  Patron de eventos que coincide con un valor especificado de state y category:

{
"source": [ "aws.xray" ],
"detail-type": [ "AWS X-Ray Insight Update" ],
"detail": {
"State": [ "ACTIVE" ],
"Category": [ "FAULT" ]

5. Seleccione y configure los destinos que desee invocar cuando un evento cumpla esta regla.
6. (Opcional) Proporcione etiquetas para identificar y seleccionar esta regla con mayor facilidad.

7. Seleccione Crear.

(@ Note

Las notificaciones de X-Ray Insights envian eventos a Amazon EventBridge, que
actualmente no admite claves gestionadas por el cliente. Para obtener mas informacion,
consulte Proteccién de los datos en AWS X-Ray.

Vision general acerca de la informacion

En la pagina de informacién general de una informacion se intenta responder a tres preguntas clave:

» ¢ Cual es el problema de fondo?
+ ¢Cual es la causa raiz?

» ;Cual es el impacto?

La seccidn Servicios anémalos muestra una escala de tiempo para cada servicio que ilustra el
cambio en las tasas de fallo durante el incidente. La escala de tiempo muestra el numero de rastros
con fallos superpuestos en una banda continua que indica el numero esperado de fallos en funcién
de la cantidad de trafico registrada. La duracion de la informacion se visualiza en la ventana de
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incidentes. La ventana de incidentes comienza cuando X-Ray observa que la métrica se vuelve
anomala y persiste mientras la informacion esta activa.

En el siguiente ejemplo se muestra un aumento en el numero de fallos, lo que ha provocado un
incidente:

products (AWS::DynamoDB::Table) of Default group

Overview Inspect

The incident lasted for 5 minutes. Overall, 43% of the client requests were impacted and 5% of the requests to products (AWS::DynamoDB::Table) had Analyze insight |~
issues.

Root cause service products(AWS:DynamoDB::Table) State Starttime Jul 30th 2020, 21:37
Anomaly products(AWS::ElasticBeanstalk::Environment) Group Default End time Jul 30th 2020, 21:43
Impact 0.52% request to products(AWS::DynamoDB::Table)
i i 5 minutes 58 seconds
40.79% of total client request Categories @ Duration :
Anomalous services
products (AWS::ElasticBeanstalk::Environment)
: Insight start time | Insight end time Incident window Prediction

=2
=

1

I -
P uu "\\

|

1

1

A T e

21:20:00 21:25:00 21:30:00 21:35:00 21:40:00 21:45:00 21:30:00 21:55:00 22:00:00

La seccion de causa raiz muestra un mapa de rastreo centrado en la causa raiz del servicio y la

ruta afectada. Puede ocultar los nodos no afectados seleccionando el icono en forma de ojo en la
parte superior derecha del mapa de la causa raiz. El servicio de causa raiz es el nodo posterior

mas alejado en el que X-Ray identific6 una anomalia. Puede representar un servicio que usted
instrumentd o un servicio externo al que su servicio llamé con un cliente instrumentado. Por ejemplo,
si llama a Amazon DynamoDB con un cliente de SDK AWS instrumentado, si aumenta el numero de
errores de DynamoDB, se obtiene una idea de que DynamoDB es la causa principal.

Para investigar mas a fondo la causa raiz, seleccione Ver los detalles de la causa raiz en el
grafico de la causa raiz. Puede usar la pagina Analisis para investigar la causa raiz y los mensajes
relacionados con ella. Para obtener mas informacion, consulte Interaccion con la consola de

Analytics.
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Root cause

View root cause details (' @ © Q ' @, Maplegend @

Anomaly
ﬁ ”

Client AWS::ElasticBeanstalk:Environment

products
AWS:DynamoDB: Table

Los fallos que continuan hacia arriba en el mapa pueden afectar a varios nodos y provocar multiples
anomalias. Si un fallo se transfiere hasta el usuario que realizo la solicitud, el resultado es un fallo
de cliente. Se trata de un error en el nodo raiz del mapa de rastreo. El grafico Impacto proporciona
una escala de tiempo de la experiencia del cliente para todo el grupo. Esta experiencia se calcula en
funcién de los porcentajes de los siguientes estados: fallo, error, limitacion y bien.

Impact

Client requests impact for Default group
: Insight start tme | Insight end time Incident window

@
@

21:20:00 212500 21:30:00 21:35:00 21:40:00 21:45:00 21:30:00 21:55:00 22:00:00

En este ejemplo se muestra un aumento en el numero de rastros con un fallo en el nodo raiz durante
el momento de un incidente. Los incidentes en los servicios posteriores no siempre se corresponden
con un aumento de los errores de cliente.

Al elegir Analizar informacidn, se abre la consola de X-Ray Analytics en una ventana en la que se
puede profundizar en el conjunto de rastros que han generado la informacién. Para obtener mas
informacion, consulte Interaccion con la consola de Analytics.

Descripcidn del impacto

AWS X-Ray mide el impacto causado por un problema continuo como parte de la generacion de
informacion y notificaciones. El impacto se mide de dos formas:

+ Impacto en el grupo de X-Ray

» Impacto en el servicio de la causa raiz
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Este impacto viene determinado por el porcentaje de solicitudes que fallan o que provocan un error
en un periodo de tiempo determinado. Este analisis de impacto le permite determinar la gravedad
y la prioridad del problema en funcion de su situacion particular. Este impacto esta disponible como
parte de la experiencia con la consola, ademas de las notificaciones de informacion.

Desduplicacion

AWS X-Ray insights desduplica los problemas en varios microservicios. Utiliza la deteccion de
anomalias para determinar el servicio que es la causa principal de un problema, determina si otros
servicios relacionados con él presentan un comportamiento anémalo debido a la misma causa raiz y
registra el resultado como una sola informacion.

Revision del progreso de una informacion

X-Ray reevalua la informacion periédicamente hasta que se resuelve y registra cada cambio
intermedio notable como una notificacion, que se puede enviar como un evento de Amazon
EventBridge . Esto le permite crear procesos y flujos de trabajo para determinar como ha cambiado
el problema a lo largo del tiempo y tomar las medidas adecuadas, como enviar un correo electrénico
o integrarlos en un sistema de alertas mediante. EventBridge

Puede revisar los eventos de los incidentes en la escala de tiempo del impacto, en la pagina
Inspeccionar. De forma predeterminada, la escala de tiempo muestra el servicio mas afectado hasta
que el usuario elige un servicio diferente.
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products (AWS::DynamoDB::Table) of Default group

Overview Inspect

You can use this section to investigate the progress of the insight by choosing an event on the timeline, and then viewing the impact and the corresponding incident graph.

Impact timeline & (5 Events) Details for Jul 30th 2020, 21:42

O Jul 30th 2020, 21:43 (25 days ago) 6% of the requests to products are now having issues.

40.66% Reo Client impact has decreased; 49% of the client requests are now impacted.
_ 0 N

8.27%

Since the start of the incident, 43% of the client requests were impacted and 5% of the requests to products

(AWS::DynamoDB::Table) had issues.
@ Insight is closed

Analyze event |+ Map time range : 2020-07-30T21:37:00~2020-07-30T21:42:00
@ Jul30th 2020, 21:42 (25 days ago)
I @ © a | @ Maplegend @
9.44% Im crease W sty
0.72% :‘s pnomaly _ 1{5,:;\
oo an\ e
products Mast impacted ‘ ’Q'_QK'//J e m”

Chent

O Jul 30th 2020,

58.37%
11.32% Impact In

Aequests tc

0.87% ne
0.29% Im

nradicte  Most imnactan

Para ver un mapa de rastreo y graficos de un evento, elijalo en la cronologia del impacto. El mapa
de rastreo muestra los servicios de su aplicacion que se ven afectados por el incidente. En Analisis
del impacto, los graficos muestran las lineas de tiempo de los fallos correspondientes al nodo
seleccionado y los clientes del grupo.

Impact analysis @

Choose a node in the event map or choose a service from the list to view its statistical data over time.

products (AWS::ElasticBeanstalk::Envir...

: Insight start time : Insight end time | Event time reported Event window Prediction

# of traces
500 1 |
400 I |
300 N I
200 1 |
100 1 |
o 1

21:20:00 21:25:00 21:30:00 21:35:00 21:40:00 21:45:00 21:50:00 21:55:00 22:00:00
@ B Fault Error I Throttle I Ok

Para analizar en profundidad los rastros implicados en un incidente, elija Analizar evento en la
pagina Inspeccionar. Puede utilizar la pagina Analisis para acotar la lista de rastros e identificar a los
usuarios afectados. Para obtener mas informacion, consulte Interaccion con la consola de Analytics.
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Interaccion con la consola de Analytics

La consola de AWS X-Ray Analytics es una herramienta interactiva para interpretar los datos de
rastreo y comprender rapidamente el rendimiento de su aplicacion y sus servicios subyacentes. La
consola le permite explorar, analizar y visualizar los registros de seguimiento a través de graficos de
tiempo de respuesta y series temporales.

Al realizar selecciones en la consola de Analytics, la consola crea filtros para reflejar el subconjunto
seleccionado de registros de seguimiento. Puede acotar el conjunto de datos con filtros cada vez
mas detallados haciendo clic en los graficos y los paneles de métricas y campos asociados al
conjunto de registros de seguimiento actual.

Temas

» Caracteristicas de la consola

» Distribucion del tiempo de respuesta

» Actividad de series temporales

* Ejemplos de flujo de trabajo

» Observar errores en el grafico de servicio

* |dentificar los picos de tiempo de respuesta

» Consultar todos los registros de seguimiento marcados con un codigo de estado

» Consultar todos los elementos de un subgrupo y asociados a un usuario

« Comparar dos conjuntos de registros de seguimiento con criterios diferentes

+ Identificar un registro de seguimiento de su interés y ver sus detalles

Caracteristicas de la consola

La consola de X-Ray Analytics utiliza las siguientes caracteristicas principales para agrupar, filtrar,
comparar y cuantificar los datos de rastreo.

Caracteristicas

Caracteristica Descripcién

Grupos El grupo seleccionado inicial es Default. Para
cambiar el grupo recuperado, seleccione un
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Caracteristica Descripcién

grupo diferente en el menu que se encuentra
a la derecha de la barra de busqueda principal
de expresiones de filtro. Para obtener mas
informacion sobre los grupos, consulte Uso de
expresiones de filtro con grupos.

Retrieved traces (Registros de seguimiento De forma predeterminada, la consola de

recuperados) Analytics genera graficos basados en todos los
registros de seguimiento del grupo seleccion
ado. Los registros de seguimiento recuperados
representan todos los registros de seguimien
to del conjunto de trabajo. Puede ver el nimero
de registros de seguimiento en este icono. Las
expresiones de filtro que se aplican a la barra
de busqueda principal acotan y actualizan los
registros de seguimiento recuperados.

Show in charts/Hide from charts (Mostrar y Un control de alternancia para comparar el

ocultar de graficos) grupo activo con los registros de seguimiento
recuperados. Para comparar los datos relativos
al grupo con los filtros activos, elija Show in
charts (Mostrar en graficos). Para eliminar esta
vista de los graficos, elija Hide from charts
(Ocultar de graficos).

Filtered trace set A (Conjunto de registros de A través de interacciones con los graficos y las

seguimiento filtrados A) tablas, aplique filtros para crear los criterios
del conjunto de rastros filtrados A. Cuando
se aplican los filtros, el numero de rastros
aplicables y el porcentaje de rastros que se
recupera se calculan en este icono. Los filtros
se rellenan como etiquetas dentro del icono
Filtered trace set A (Conjunto de registros de
seguimiento A filtrados) y también se pueden
eliminar del icono.
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Caracteristica

Refine (Acotar)

Filtered trace set B (Conjunto de registros de
seguimiento filtrados B)

Descripcién

Esta funcidn actualiza el conjunto de registros
de seguimiento recuperados en funcién de
los filtros aplicados al conjunto de registros
de seguimiento A. Al reajustar el conjunto

de registros de seguimiento recuperado se
actualiza el conjunto de trabajo de todos los
registros de seguimiento recuperados en
funcion de los filtros del conjunto de registros
de seguimiento A. El conjunto de trabajo de
registros de seguimiento recuperados es un
subconjunto muestreado de todos los registros
de seguimiento del grupo.

Cuando se crea, el conjunto de rastros filtrados
B es una copia del conjunto de rastros filtrados
A. Para comparar los dos conjuntos de rastros,
seleccione nuevos filtros, que se aplicaran al
conjunto de rastros B, mientras que el conjunto
A permanece fijo. Cuando se aplican los filtros,
se calcula el numero de registros de seguimien
to aplicables y el porcentaje de registros de
seguimiento del total recuperado en este
icono. Los filtros se rellenan como etiquetas
dentro del icono Filtered trace set B (Conjunto
de registros de seguimiento B) y también se
pueden eliminar del icono.

Caracteristicas de la consola
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Caracteristica Descripcién

Response Time Root Cause Entity Paths Una tabla de rutas de entidad registradas. X-
(Rutas de entidad de causa raiz de tiempo de ray determina qué ruta del rastro del usuario es
respuesta) la causa mas probable del tiempo de respuesta

. El formato indica una jerarquia de entidades
detectadas, que termina en una causa raiz

de tiempo de respuesta. Utilice estas filas

para filtrar errores de tiempo de respuesta
recurrentes. Para obtener mas informacién
sobre como personalizar un filtro de causa raiz
y obtener los datos a través de la API, consulte
Recuperacion y reajuste de analisis de causa

raiz.

Delta (@) Una columna que se agrega a las tablas de
métricas cuando los conjuntos de registros de
seguimiento A y B estan activos. La columna
Delta calcula la diferencia porcentual de los
registros de seguimiento entre el conjunto de
registros de seguimiento A y el conjunto de
registros de seguimiento B.

Distribucién del tiempo de respuesta

La consola de X-Ray Analytics genera dos graficos principales que ayudan al usuario a visualizar
rastros: Distribucion del tiempo de respuesta y Actividad de series temporales. En esta seccion y las
siguientes se proporcionan ejemplos de cada uno y se explican los aspectos basicos de codmo leer
los graficos.

A continuacion se indican los colores asociados al grafico de lineas de tiempo de respuesta (el
grafico de series temporales utiliza la misma combinacién de colores):

» Todas las trazas del grupo: gris

» Rastros recuperados: naranja

» Conjunto de rastros filtrados A: verde
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* Conjunto de rastros filtrados B: azul

Example — Distribucién del tiempo de respuesta

La distribucion del tiempo de respuesta es un grafico que muestra el numero de registros de
seguimiento con un tiempo de respuesta determinado. Haga clic y arrastre para realizar selecciones
en la distribucion del tiempo de respuesta. De esta forma, se selecciona y se crea un filtro del
conjunto de registros de seguimiento de trabajo llamado responseTime para todos los registros de
seguimiento de un tiempo de respuesta especifico.

Response time distribution @
Click and drag to filter the traces by response time.
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Actividad de series temporales

El grafico de actividad de series temporales muestra el nimero de registros de seguimiento en un
periodo de tiempo determinado. Los indicadores de color reflejan los colores del grafico de lineas
de la distribucion del tiempo de respuesta. Cuanto mas oscuro y opaco es el bloque de color de las
series de actividad, mas registros de seguimiento se representan en el momento especificado.

Example — Actividad de series temporales

Haga clic y arrastre para realizar selecciones dentro del grafico de actividad de series temporales.
De esta forma, se selecciona y se crea un filtro llamado timerange en el conjunto de registros de
seguimiento de trabajo para todos los registros de seguimiento en un periodo de tiempo especifico.

Time series activity @

Click and drag to filter the traces by time.

A 11} i 8 RN

05:07:00 PM 05:08:00 PM 05:09:00 PM 05:10:00 PM 05:11:00 PM 05:12:00 PM

Ejemplos de flujo de trabajo

Los siguientes ejemplos muestran casos de uso comunes de la consola de X-Ray Analytics. Cada
ejemplo muestra una funcién clave de la experiencia de la consola. En su conjunto, los ejemplos
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siguen un flujo de trabajo de solucion de problemas basico. Los pasos describen cdmo detectar
primero los nodos en mal estado y, a continuacion, cdmo interactuar con la consola de Analytics para
generar automaticamente consultas comparativas. Una vez que haya reducido el alcance a través de
las consultas, vera los detalles de los registros de seguimiento de interés para determinar qué esta
danando el estado del servicio.

Observar errores en el grafico de servicio

El mapa de rastreo indica el estado de cada nodo coloreandolo en funcion de la proporcién entre
llamadas correctas y errores y fallas. Cuando vea un porcentaje en rojo en el nodo, eso indica un
error. Utilice la consola de X-Ray Analytics para investigar el problema.

Para obtener mas informacién sobre cédmo leer el mapa de rastreo, consulte Visualizacion del mapa
de rastreo.
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Identificar los picos de tiempo de respuesta

Mediante la distribucion del tiempo de respuesta, puede observar los picos de tiempo de respuesta.
Al seleccionar el pico en el tiempo de respuesta, las tablas que se encuentran debajo de los graficos
se actualizaran para mostrar las métricas asociadas, como los cédigos de estado.

Al hacer clic y arrastrar, X-Ray selecciona y crea un filtro. Se muestra sombreado en gris encima de
las lineas graficas. Ahora puede arrastrar ese elemento resaltado a la izquierda o a la derecha por la
distribucion para actualizar su seleccion y filtro.
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I All traces in the group @ 5.2K traces in the group. Show in charts @
Retrieved traces @ Filtered trace set A ©@

5.2K traces 4590 traces (87.66% of retrieved traces.)

Filters: responsetime @ Refine

Response time distribution @
Click and drag to filter the traces by response time.

Consultar todos los registros de seguimiento marcados con un cédigo de

estado

Puede analizar los registros de seguimiento dentro del pico seleccionado mediante las tablas

de métricas que se encuentran debajo de los graficos. Al hacer clic en una fila de la tabla HTTP
STATUS CODE, se crea automaticamente un filtro en el conjunto de datos de trabajo. Por ejempilo,
puede ver todos los registros de seguimiento de cédigo de estado 500. Esto crea una etiqueta de
filtro en el icono del conjunto de registros de seguimiento llamado http.status.

Consultar todos los elementos de un subgrupo y asociados a un usuario

Examine el conjunto de errores en funcién del usuario, URL, causa raiz del tiempo de respuesta u
otros atributos predefinidos. Por ejemplo, para filtrar mas el conjunto de registros de seguimiento
con un cédigo de estado 500, seleccione una fila de la tabla USERS. Se obtienen dos etiquetas de
filtro en el icono del conjunto de registros de seguimiento: http.status, tal y como se designo
anteriormente, y user.

Comparar dos conjuntos de registros de seguimiento con criterios
diferentes

Compare varios usuarios y sus solicitudes POST para encontrar otras discrepancias y correlaciones.
Aplique su primer conjunto de filtros. Estos filtros se definen por una linea azul en la distribucion del
tiempo de respuesta. A continuacién, seleccione Compare (Comparar). Inicialmente, esto crea una
copia de los filtros del conjunto de registros de seguimiento A.
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Para continuar, defina un nuevo conjunto de filtros que se aplique al conjunto de registros de
seguimiento B. Este segundo conjunto se representa mediante una linea verde. En el siguiente
ejemplo se muestran diferentes lineas en funcién de la combinacién de colores azul y verde.

I All traces in the group @ 7.5K traces in the group. Show in charts @ Complete 100% scanned (found 8K traces)
Retrieved traces @ Filtered trace set A @ Filtered trace set B @

| BK traces | 7611 traces (94.88% of retrieved traces.) 953 traces (11.88% of retrieved traces.)

Filters: responsetime Filters: timerange ©

Response time distribution @
Click and drag 1o fiter the traces by response time

Time series activity @
Click and drag to fiter the traces by time.

s eee——— PEp—————
H DN EEN i‘ | F [ .

Identificar un registro de seguimiento de su interés y ver sus detalles

Cuando reduzca el alcance mediante los filtros de la consola, la lista de registros de seguimiento de
debajo de las tablas de métricas le resultara mas util. La tabla de lista de registros de seguimiento
combina informacién de URL, USER (USUARIO) y STATUS CODE (CODIGO DE ESTADO) en una
sola consulta. Para obtener mas informacién, seleccione una fila de esta tabla para abrir la pagina de
detalles del registro de seguimiento y ver su escala de tiempo y sus datos sin procesar.

Configuracion de grupos

Los grupos son una coleccion de registros de seguimiento que se definen mediante una expresion de
filtro. Puedes usar grupos para generar graficos de servicios adicionales y proporcionar CloudWatch
métricas de Amazon. Puede usar la consola de AWS X-Ray o la APl de X-Ray con el fin de crear y
administrar grupos para sus servicios. En este tema se describe como crear y administrar grupos con
la consola de X-Ray. Para obtener informacion sobre como administrar grupos con la APl de X-Ray,
consulte Grupos.

Puedes crear grupos de trazas para mapas de trazas, trazas o analisis. Al crear un grupo, el grupo
pasa a estar disponible como filtro en el menu desplegable del grupo en las tres paginas: Trace Map,
Traces y Analytics.
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Default ~ | Q
Q Enter a group name

Default

faults

Create group

Learn more (&

Los grupos se identifican por su nombre o un nombre de recurso de Amazon (ARN) y contienen una
expresion de filtro. El servicio compara los registros de seguimiento de entrada con la expresién y los
almacena en consecuencia. Para obtener mas informacion acerca de como crear una expresion de
filtro, consulte Uso de expresiones de filtro.

La actualizaciéon de la expresién de filtro de un grupo no cambia los datos que ya se han registrado.
La actualizaciéon se aplica unicamente a los rastros posteriores. Esto puede dar lugar a un grafico
que combina la expresion nueva con la anterior. Para evitarlo, elimine el grupo actual y cree uno
nuevo.

(® Note

Los grupos se facturan por el numero de rastros recuperados que coinciden con la expresion
de filtro. Para mas informacion, consulte Precios de AWS X-Ray.

Temas

* Creacién de un grupo

» Aplicar un grupo

» Editar un grupo

* Clonacién de un grupo

* Eliminacién de un grupo

* Ver las métricas de los grupos en Amazon CloudWatch
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Creacion de un grupo

@ Note

Ahora puede configurar los grupos de X-Ray desde la CloudWatch consola de Amazon.
También puede seguir utilizando la consola de X-Ray.

CloudWatch console

o ~ @b

Inicia sesion en la CloudWatch consola AWS Management Console y abrela en https://
console.aws.amazon.com/cloudwatch/.

Elija Configuracion en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.
Seleccione Crear grupo en la parte superior de la lista de grupos.

En la pagina Crear grupo escriba un nombre para el grupo. Los hombres de grupo pueden
tener un maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y
guiones. En los nombres de grupo se distingue entre mayusculas y minusculas.

Introduzca una expresion de filtro. Para obtener mas informacién acerca de como crear una
expresion de filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo

filtra los rastros de errores del servicio api.example.comy las solicitudes al servicio en las
que el tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

En Informacion, habilite o deshabilite el acceso a la informacion para el grupo. Para obtener
mas detalles acerca de la informacion, consulte Uso de informacion en X-Ray.

Enable insights

Enable notifications
Deliver insight events using Amazon EventBridge.

En Etiquetas, elija Ahadir nueva etiqueta para introducir una clave de etiqueta y, si lo desea,
un valor de etiqueta. Siga anadiendo las etiquetas adicionales que desee. Cada clave de
etiqueta debe ser unica. Para eliminar una etiqueta, elija Eliminar debajo de cada etiqueta.
Para obtener mas informacion acerca de las etiquetas, consulte Etiquetado de reglas de
muestreo y grupos de X-Ray.
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Key Value - optional
Q Q
Remove

9. Elija Crear grupo.

X-Ray console

1. Inicie sesion en la consola de X-Ray AWS Management Console y abrala en https://
console.aws.amazon.com/xray/home.

2. Abre la pagina Crear grupo desde la pagina Grupos del panel de navegacion izquierdo o
desde el menu de grupos de una de las siguientes paginas: Trace Map, Traces y Analytics.

3. Enla pagina Crear grupo escriba un nombre para el grupo. Los nombres de grupo pueden
tener un maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y
guiones. En los nombres de grupo se distingue entre mayusculas y minusculas.

4. Introduzca una expresion de filtro. Para obtener mas informacion acerca de cdmo crear una
expresion de filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo

filtra los rastros de errores del servicio api.example.comy las solicitudes al servicio en las
que el tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

5. En Informacion, habilite o deshabilite el acceso a la informacién para el grupo. Para obtener
mas detalles acerca de la informacion, consulte Uso de informacion en X-Ray.

Enable Insights |+

Enable Notifications (v Deliver insight events using Amazon EventBridge. Learn more about Data Protection in EventBridge. Learn more (&'

6. En Etiquetas, introduzca una clave de etiqueta y, si lo desea, un valor de etiqueta. Al anadir
una etiqueta, aparece una nueva linea para que introduzca otra etiqueta. Cada clave de
etiqueta debe ser unica. Para eliminar una etiqueta, elija X al final de la fila de la etiqueta.
Para obtener mas informacion acerca de las etiquetas, consulte Etiquetado de reglas de
muestreo y grupos de X-Ray.
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application game x

stage prod b 4

7. Elija Crear grupo.

Aplicar un grupo
CloudWatch console

1. Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

2. Abra una de las siguientes paginas del panel de navegacion, en Rastros de X-Ray:

* Mapa de rastreo
» Rastros

3. Introduzca un nombre de grupo en el Filtrar por grupo de X-Ray. Los datos que se muestran
en la pagina cambian para coincidir con la expresion de filtro establecida en el grupo.

X-Ray console

1. Inicie sesion en la consola de X-Ray AWS Management Console y abrala en https://
console.aws.amazon.com/xray/home.

2. Abra una de las siguientes paginas desde el panel de navegacion:

* Mapa de rastreo
» Rastros
» Andlisis
3. En el menu de grupos, elija el grupo que cred en la the section called “Creacion de un grupo”.
Los datos que se muestran en la pagina cambian para coincidir con la expresion de filtro

establecida en el grupo.
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Editar un grupo

CloudWatch console

o ~ w0 b

8.

Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

Elija Configuracion en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.
Elija un grupo de la seccion Grupos y, a continuacion, elija Editar.

Aunque no puede cambiar el nombre de un grupo, puede actualizar la expresion de filtro.
Para obtener mas informacion acerca de como crear una expresion de filtro, consulte Uso de
expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros de errores del servicio

api.example.comy las solicitudes cuya direcciéon URL contenga example/game y cuyo
tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

En Informacion, habilite o deshabilite el acceso a la informacion para el grupo. Para obtener
mas detalles acerca de la informacién, consulte Uso de informacion en X-Ray.

Enable insights

Enable notifications
Deliver insight events using Amazon EventBridge.

En Etiquetas, elija Ahadir nueva etiqueta para introducir una clave de etiqueta y, si lo desea,
un valor de etiqueta. Siga afadiendo las etiquetas adicionales que desee. Cada clave de
etiqueta debe ser unica. Para eliminar una etiqueta, elija Eliminar debajo de cada etiqueta.
Para obtener mas informacién acerca de las etiquetas, consulte Etiquetado de reglas de
muestreo y grupos de X-Ray.

Key Value - optional
Q Q
Remove

Cuando haya terminado de actualizar el grupo, elija Actualizar grupo.
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X-Ray console

1. Inicie sesion en la consola de X-Ray AWS Management Console y abrala en https://
console.aws.amazon.com/xray/home.

2. Siga uno de estos pasos para abrir la pagina Editar grupo.

a. Enlapagina Grupos, elija el nombre de un grupo para editarlo.

b. En el menu de grupos de una de las paginas siguientes, elija un grupo y, a continuacion,
seleccione Editar.

» Mapa de rastreo
» Rastros
» Analisis
3. Aunque no puede cambiar el nombre de un grupo, puede actualizar la expresién de filtro.
Para obtener mas informacion acerca de como crear una expresion de filtro, consulte Uso de
expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros de errores del servicio

api.example.comy las solicitudes cuya direccién URL contenga example/game y cuyo
tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

4. En Conocimientos, habilite o deshabilite los conocimientos y las notificaciones de
conocimientos para el grupo. Para obtener mas detalles acerca de la informacion, consulte
Uso de informacién en X-Ray.

Enable Insights |«

Enable Notifications |« Deliver insight events using Amazon EventBridge. Learn more about Data Protection in EventBridge. Learn more (4

5. En Etiquetas, edite las claves y los valores de las etiquetas. Cada clave de etiqueta debe
ser unica. Los valores de las etiquetas son opcionales; puede eliminarlos si lo desea. Para
eliminar una etiqueta, elija X al final de la fila de la etiqueta. Para obtener mas informacion
acerca de las etiquetas, consulte Etiquetado de reglas de muestreo y grupos de X-Ray.

application game X

stage prod b
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6. Cuando haya terminado de actualizar el grupo, elija Actualizar grupo.

Clonacidén de un grupo

Al clonar un grupo, se crea un grupo nuevo que tiene la expresion de filtro y las etiquetas de un
grupo existente. Cuando clona un grupo, el grupo nuevo tiene el mismo nombre que el grupo desde
el que lo clone, con -clone anexado al nombre.

CloudWatch console

1. Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

Elija Configuracion en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.

Elija un grupo de la seccion Grupos y, a continuacién, elija Clonar.

o & w0 DN

En la pagina Crear grupo, el nombre del grupo es group-name-clone. Silo desea,

puede introducir un nuevo nombre para el grupo. Los hombres de grupo pueden tener un
maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y guiones. En los
nombres de grupo se distingue entre mayusculas y minusculas.

6. Puede conservar la expresion de filtro del grupo existente o, si lo desea, introducir una nueva
expresion de filtro. Para obtener mas informacion acerca de como crear una expresion de
filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros
de errores del servicio api.example.comy las solicitudes al servicio en las que el tiempo
de respuesta fue superior o igual a cinco segundos.

service("api.example.com") { fault = true OR responsetime >= 5 }

7. En Etiquetas, edite las claves y los valores de las etiquetas, si es necesario. Cada clave de
etiqueta debe ser unica. Los valores de las etiquetas son opcionales; puede eliminarlos si lo
desea. Para eliminar una etiqueta, elija X al final de la fila de la etiqueta. Para obtener mas
informacion acerca de las etiquetas, consulte Etiquetado de reglas de muestreo y grupos de

X-Ray.
8. Elija Crear grupo.
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X-Ray console

1. Inicie sesion en la consola de X-Ray AWS Management Console y abrala en https://
console.aws.amazon.com/xray/home.

2. Abra la pagina Grupos desde el panel de navegacion izquierdo y elija el nombre del grupo
que desee clonar.

3. Seleccione Clonar grupo en el menu Acciones.

4. Enla pagina Crear grupo, el nombre del grupo es group-name-clone. Silo desea,
puede introducir un nuevo nombre para el grupo. Los nombres de grupo pueden tener un
maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y guiones. En los
nombres de grupo se distingue entre mayusculas y minusculas.

5. Puede conservar la expresion de filtro del grupo existente o, si lo desea, introducir una nueva
expresion de filtro. Para obtener mas informacion acerca de cdmo crear una expresion de
filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros

de errores del servicio api.example.comy las solicitudes al servicio en las que el tiempo
de respuesta fue superior o igual a cinco segundos.

service("api.example.com") { fault = true OR responsetime >= 5 }

6. En Etiquetas, edite las claves y los valores de las etiquetas, si es necesario. Cada clave de
etiqueta debe ser unica. Los valores de las etiquetas son opcionales; puede eliminarlos si lo
desea. Para eliminar una etiqueta, elija X al final de la fila de la etiqueta. Para obtener mas
informacion acerca de las etiquetas, consulte Etiquetado de reglas de muestreo y grupos de

X-Ray.
7. Elija Crear grupo.

Eliminacién de un grupo

Siga los pasos de esta seccidn para eliminar un grupo. No se puede eliminar el grupo
Predeterminado.

CloudWatch console

1. Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

2. Elija Configuracion en el panel de navegacion izquierdo.
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3. Elija Ver ajustes en Grupos dentro de la seccién de Rastros de X-Ray.
4. Elija un grupo de la seccién Grupos y, a continuacion, elija Eliminar.

5. Cuando se le pida confirmacién, elija Eliminar.

X-Ray console

1. Inicie sesion en la consola de X-Ray AWS Management Console y abrala en https://
console.aws.amazon.com/xray/home.

2. Abrala pagina Grupos desde el panel de navegacion izquierdo y elija el nombre del grupo
que desee eliminar.

3. En el menu Acciones, elija Eliminar.

4. Cuando se le pida confirmacion, elija Eliminar.

Ver las métricas de los grupos en Amazon CloudWatch

Una vez que se crea un grupo, los rastros de entrada se comparan con la expresion de filtro del
grupo a medida que se almacenan en el servicio de X-Ray. Las métricas del numero de trazas que
coinciden con cada criterio se publican en Amazon CloudWatch cada minuto. Al seleccionar Ver
métrica en la pagina Editar grupo, se abre la CloudWatch consola a la pagina Métrica. Para obtener
mas informacién sobre cémo usar CloudWatch las métricas, consulta Uso de Amazon CloudWatch

Metrics en la Guia del CloudWatch usuario de Amazon.

CloudWatch console

1. Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

Elija Configuracién en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.

Elija un grupo de la seccion Grupos y, a continuacion, elija Editar.

o & 0N

En la pagina Editar grupo, elija Ver métrica.

La pagina de métricas de la CloudWatch consola se abre en una pestafa nueva.
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X-Ray console

1. Inicie sesion en la consola de X-Ray AWS Management Console y abrala en https://
console.aws.amazon.com/xray/home.

2. Abra la pagina Grupos desde el panel de navegacion izquierdo y elija el nombre del grupo
cuyas métricas desee ver.

3. Enla pagina Editar grupo, elija Ver métrica.

La pagina de métricas de la CloudWatch consola se abre en una pestana nueva.

Configuracion de reglas de muestreo de

Puede usar la AWS X-Ray consola para configurar las reglas de muestreo para sus servicios. El
SDK de X-Ray y los Servicios de AWS que admiten el rastreo activo con configuracion de muestreo
utilizan reglas de muestreo para determinar qué solicitudes registrar.

Temas

» Configuracién de reglas de muestreo de

* Personalizacion de reglas de muestreo

» Opciones de reglas de muestreo

* Ejemplos de reglas de muestreo

» Configuracion del servicio para utilizar reglas de muestreo

* Visualizacion de resultados de muestreo

» Siguientes pasos

Configuracion de reglas de muestreo de

Puede configurar el muestreo para los siguientes casos de uso:

* Punto de entrada de API Gateway: API Gateway admite el muestreo y el rastreo activo. Para
habilitar el rastreo activo en una etapa de la API, consulte Soporte de rastreo activo de Amazon
API Gateway para AWS X-Ray.

* AWS AppSync— AWS AppSync admite el muestreo y el rastreo activo. Para habilitar el rastreo
activo en las AWS AppSync solicitudes, consulte Rastreo con X-Ray AWS.
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« SDK de X-Ray para instrumentos en plataformas informaticas: cuando se utilizan plataformas
informaticas como Amazon EC2, Amazon ECS o AWS Elastic Beanstalk, se admite el muestreo
cuando la aplicacion se ha equipado con el ultimo SDK de X-Ray.

Personalizacidon de reglas de muestreo

Al personalizar las reglas de muestreo, puede controlar la cantidad de datos que va a registrar.
También puede modificar el comportamiento del muestreo sin modificar ni volver a implementar el
cddigo. Las reglas de muestreo indican al SDK de X-Ray cuantas solicitudes se van a registrar para
un conjunto de criterios. De forma predeterminada, el SDK de X-Ray registra la primera solicitud
cada segundo y el 5 % de las solicitudes adicionales. Una peticién por segundo es el depésito.

Esto garantiza que se registre al menos un registro de seguimiento cada segundo mientras el
servicio atienda solicitudes. El cinco por ciento es el porcentaje al que se muestrean las solicitudes
adicionales mas alla del tamano del depésito.

Puede configurar el SDK de X-Ray para leer reglas de muestreo desde un documento JSON que
incluya con su cédigo. Sin embargo, cuando ejecute varias instancias de su servicio, cada instancia
realiza el muestreo de manera independiente. Esto hace que el porcentaje total de solicitudes
muestreadas aumente, ya que los depdsitos de todas las instancias se suman de forma efectiva.
Ademas, para actualizar las reglas de muestreo locales, tiene que volver a implementar su cédigo.

Al definir las reglas de muestreo en la consola de X-Ray y configurar el SDK para leer reglas desde

el servicio de X-Ray, puede evitar ambos problemas. El servicio administra el depdsito de cada
regla y asigna cuotas a cada instancia de su servicio para distribuir el depdsito de manera uniforme,
en funcion del numero de instancias que se ejecuten. El limite del depdsito se calcula de acuerdo
con las reglas que haya establecido. Dado que las reglas estan configuradas en el servicio, puede
administrar las reglas sin realizar implementaciones adicionales.

® Note

X-Ray aplica las reglas de muestreo en la medida de lo posible y, en algunos casos, el
porcentaje de muestreo efectivo puede no coincidir exactamente con las reglas de muestreo
configuradas. Sin embargo, con el tiempo, el numero de solicitudes muestreadas deberia
estar cerca del porcentaje configurado.

Ahora puede configurar las reglas de muestreo de X-Ray desde la CloudWatch consola de Amazon.
También puede seguir utilizando la consola de X-Ray.
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CloudWatch console
Para configurar las reglas de muestreo en la CloudWatch consola

1. Inicie sesion en la CloudWatch consola AWS Management Console y abrala en https://
console.aws.amazon.com/cloudwatch/.

2. Elija Configuracion en el panel de navegacion izquierdo.
3. Seleccione Ver configuracion en Reglas de muestreo en la seccidon de Rastros de X-Ray.

4. Para crear una regla, elija Crear regla de muestreo.
Para editar una regla, elija la regla y, a continuacion, elija Editar.

Para eliminar una regla, elija la regla y, a continuacion, elija la opcién Eliminar.

X-Ray console
Configuracion de las reglas de muestreo en la consola de X-Ray

1. Abra la consola de X-Ray.

2. En el panel de navegacion izquierdo, elija Muestreo.

3. Para crear una regla, elija Crear regla de muestreo.
Para editar una regla, elija el nombre de una regla.

Para eliminar una regla, elija una regla y utilice el menu Acciones para eliminarla.

Opciones de reglas de muestreo

Las siguientes opciones estan disponibles para cada regla. En los valores de cadena se pueden usar
caracteres comodin para buscar coincidencias de un solo caracter (?) o cero o mas caracteres (*).

Opciones de reglas de muestreo

* Nombre de la regla (cadena): un nombre unico para la regla.

* Prioridad (entero comprendido entre el 1y 9999): prioridad de la regla de muestreo. Los servicios
evaluan las reglas en orden ascendente de prioridad y toman una decision de muestreo con la
primera regla coincidente.
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Depésito (entero no negativo): numero fijo de solicitudes coincidentes que se van a instrumentar
por segundo, antes de aplicar el porcentaje fijo. Los servicios no utilizan directamente el depdsito,
sino que se aplica a todos los servicios que usan la regla en su conjunto.

Porcentaje (entero comprendido entre el 0 y el 100): porcentaje de solicitudes coincidentes que se
van instrumentar, una vez que se ha agotado el depdsito. Al configurar una regla de muestreo en
la consola, elija un porcentaje entre 0 y 100. Al configurar una regla de muestreo en un SDK de
cliente mediante un documento JSON, proporcione un valor porcentual entre Oy 1.

Nombre del servicio (cadena): el nombre del servicio instrumentado, tal como aparece en el mapa
de rastreo.

« SDK de X-Ray: el nombre del servicio que se configura en la grabadora.
* Amazon API| Gateway: api-name/stage.

Tipo de servicio (cadena): el tipo de servicio, tal como aparece en el mapa de rastreo. Para el SDK
de X-Ray, defina el tipo de servicio aplicando el complemento adecuado:

e AWS::ElasticBeanstalk: :Environment— Un AWS Elastic Beanstalk entorno
(complemento).

« AWS::EC2::Instance: una instancia de Amazon EC2 (complemento).

* AWS::ECS::Container: un contenedor de Amazon ECS (complemento).
« AWS::APIGateway::Stage: una etapa de Amazon API Gateway.

* AWS: :AppSync: :GraphQLAPI — Una solicitud AWS AppSync de API.
Host (cadena): nombre de host del encabezado de host HTTP.

Método HTTP (cadena): el método de la solicitud HTTP.

Ruta URL (cadena): la ruta URL de la solicitud.

+ SDK de X-Ray: la parte de la ruta de la URL de la solicitud HTTP.

ARN del recurso (cadena): el ARN del AWS recurso que ejecuta el servicio.

+ SDK de X-Ray: no compatible. EI SDK solo puede utilizar reglas con Resource ARN (ARN de
recurso) configurado en *.

« Amazon API Gateway: el ARN de etapa.

(Opcional) Atributos (clave y valor): atributos de segmento que se conocen cuando se toma la
decision de muestreo.

« SDK de X-Ray: no compatible. EI SDK omite las reglas que especifican atributos.

» Amazon API Gateway: encabezados de la solicitud HTTP original.
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Ejemplos de reglas de muestreo

Example — Regla predeterminada sin depdsito y con un porcentaje bajo

Puede modificar el depdsito predeterminado de la regla y el porcentaje. La regla predeterminada se
aplica a las solicitudes que no coinciden con cualquier otra regla.

* Dep0sito: 0

* Porcentaje: 5 (0.05 si se configura mediante un documento JSON)

Example — Regla de depuracion para rastrear todas las solicitudes para una ruta problematica
Una regla de alta prioridad aplicada temporalmente para depuracion.

* Nombre de laregla: DEBUG - history updates

* Prioridad: 1

* Depésito: 1

* Porcentaje: 100 (1 si se configura mediante un documento JSON)
* Nombre del servicio: Scoxrekeep

» Tipo de servicio: *

* Host: *

* Método HTTP: PUT

* Ruta URL: /history/*

* ARN de recurso: *

Example — Porcentaje minimo superior para POST

* Nombre de la regla: POST minimum

* Prioridad: 100

* Depoésito: 10

* Porcentaje: 10 (.1 si se configura mediante un documento JSON)
* Nombre del servicio: *

« Tipo de servicio: *

 Host: *
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 Método HTTP: POST
 Ruta URL: *

* ARN de recurso: *
Configuracion del servicio para utilizar reglas de muestreo
El SDK de X-Ray requiere configuracion adicional para utilizar reglas de muestreo que configura en

la consola. Consulte el tema de configuracion para su lenguaje para obtener mas informacion sobre
como configurar una estrategia de muestreo.

Java: Reglas de muestreo

» Go: Reglas de muestreo

* Node.js: Reglas de muestreo

» Python: Reglas de muestreo

Ruby: Reglas de muestreo

.NET: Reglas de muestreo

Para API Gateway, consulte: Soporte de rastreo activo de Amazon API Gateway para AWS X-Ray.

Visualizacion de resultados de muestreo

La pagina de Muestreo de la consola de X-Ray muestra informacién detallada sobre cémo los
servicios del usuario utilizan cada regla de muestreo.

La columna Trend (Tendencia) muestra como se ha utilizado la regla en los ultimos minutos. Cada
columna muestra las estadisticas para una ventana de 10 segundos.

Estadisticas de muestreo

* Regla coincidente total: el numero de solicitudes que coincidieron con esta regla. Este numero no
incluye solicitudes que podrian haber coincidido con esta regla, pero coincidieron primero con una
regla de prioridad mas alta.

+ Total muestreado: el numero de solicitudes registradas.

* Muestreadas con porcentaje fijo: numero de solicitudes muestreadas aplicando el porcentaje fijo de
la regla.
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» Muestreado con limite de depdsito: el numero de solicitudes muestreadas utilizando una cuota
asignada por X-Ray.

» Préstamos del depdsito: numero de solicitudes muestreadas tomando prestado del depdsito.
La primera vez que un servicio hace coincidir una solicitud con una regla, X-Ray aun no le ha
asignado una cuota. Sin embargo, si el depdsito es al menos 1, el servicio toma prestado un rastro
por segundo hasta que X-Ray asigna una cuota.

Para obtener mas informacién acerca de como utilizar las estadisticas de muestreo y como utilizan
las reglas de muestreo los servicios, consulte Using sampling rules with the X-Ray API (Uso de
reglas de muestreo con la API de X-Ray).

Siguientes pasos

Puede usar la API de X-Ray para administrar reglas de muestreo. Con la API, puede crear y
actualizar las reglas mediante programacion de forma programada o en respuesta a alarmas o
notificaciones. Consulte Configuracion de las opciones de muestreo, grupos y cifrado con la API de

AWS X-Ray para obtener instrucciones y ejemplos de reglas adicionales.

El SDK de X-Ray y Servicios de AWS también utilizan la APl de X-Ray para leer las reglas de
muestreo, informar los resultados del muestreo y obtener los objetivos de muestreo. Los servicios
deben realizar un seguimiento de la frecuencia con la que se aplica cada regla, evaluar las reglas
en funcion de la prioridad y tomar prestado del depdsito cuando una solicitud coincide con una regla
para la que X-Ray no ha asignado aun una cuota al servicio. Para obtener mas informacion acerca
de como utiliza un servicio la API para muestreo, consulte Using sampling rules with the X-Ray API

(Uso de reglas de muestreo con la API de X-Ray).

Cuando el SDK de X-Ray llama a las APl de muestreo, utiliza el daemon de X-Ray como proxy. Si
ya utiliza el puerto de TCP 2000, puede configurar el demonio para ejecutar el proxy en un puerto
diferente. Para obtener mas informacion, consulte Configuracion del AWS X-Ray daemon.

Enlace profundo de la consola

Puedes usar rutas y consultas para establecer vinculos profundos con trazas especificas o vistas
filtradas de las trazas y el mapa de trazas.

Paginas de la consola

» Pagina principal: xray/home#/welcome
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* Introduccion: xray/home#/getting-started

* Mapa de rastreo: xray/home#/service-map

» Rastros: xray/home#/traces

Rastros

Puede generar enlaces a las vistas de escala de tiempo, sin procesar y mapa de los rastros
individuales.

Escala de tiempo de rastros: xray/home#/traces/trace-id
Datos de rastreo sin procesar: xray/home#/traces/trace-id/raw

Example — datos de rastreo sin procesar

https://console.aws.amazon.com/xray/home#/traces/1-57f5498f-d91047849216d0f2ea3bb442/
raw

Expresiones de filtro

Enlazan con una lista filtrada de rastros.
Vista de rastros filtrados: xray/home#/traces?filter=filter-expression

Example — expresion de filtro

https://console.aws.amazon.com/xray/home#/traces?filter=service("api.amazon.com")
{ fault = true OR responsetime > 2.5 } AND annotation.foo = "bar"

Example — expresion de filtro (URL codificada)

https://console.aws.amazon.com/xray/home#/traces?filter=service(%22api.amazon.com
%22)%20%7B%20fault%20%3D%20true%200R%20responsetime%20%3E%202 .5%20%7D%20AND
%20annotation.fo00%20%3D%20%22bar%22

Para obtener mas informacidn sobre las expresiones de filtro, consulte Uso de expresiones de filtro.
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Intervalo de tiempo

Especifique un intervalo de tiempo o una hora de inicio y una hora de finalizacion en formato
ISO8601. Los rangos de tiempo se indican en UTC y su duracion maxima es de seis horas.

Periodo de tiempo: xray/home#/page?timeRange=range-in-minutes

Example — trazar el mapa de la ultima hora

https://console.aws.amazon.com/xray/home#/service-map?timeRange=PT1H
Hora de inicio y finalizacion: xray/home#/page?timeRange=start~end
Example - intervalo de tiempo con una precision de segundos

https://console.aws.amazon.com/xray/home#/traces?
timeRange=2023-7-01T16:00:00~2023-7-01T22:00:00

Example - intervalo de tiempo con una precision de minutos

https://console.aws.amazon.com/xray/home#/traces?
timeRange=2023-7-01T16:00~2023-7-01T22:00

Region
Especifique un enlace Region de AWS a las paginas de esa region. De lo contrario, la consola le
redirige a la ultima region que ha visitado.

Region: xray/home?region=region#/page

Example — trazar un mapa en el oeste de EE. UU. (Oregon) (us-west-2)

https://console.aws.amazon.com/xray/home?region=us-west-2#/service-map

Cuando se incluye una region con otros parametros de consulta, la consulta de regidén va antes de la
almohadilla y las consultas especificas de X-Ray van después del nombre de pagina.

Example — mapa de rastreo de la ultima hora en el oeste de EE. UU. (Oregodn) (us-west-2)

https://console.aws.amazon.com/xray/home?region=us-west-2#/service-map?timeRange=PT1H
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En combinacion

Example - rastros recientes con un filtro de duracién

https://console.aws.amazon.com/xray/home#/traces?timeRange=PT15M&filter=duration%20%3E
%3D%205%20AND%20duration%20%3C%3D%208

Salida

+ Pagina — Rastros
* Intervalo de tiempo: ultimos 15 minutos

* Filtro: duracion >=5Y duracion <=8
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AWS X-Ray API

La APl de X-Ray proporciona acceso a todas las funciones de X-Ray a través del AWS SDK o
directamente a través de HTTPS. AWS Command Line Interface La Referencia de la APl de X-Ray
documenta los parametros de entrada de cada accién de la API, ademas de los campos y tipos de
datos que devuelven.

Puede usar el AWS SDK para desarrollar programas que usen la APl X-Ray. Tanto la consola X-
Ray como el daemon X-Ray utilizan el AWS SDK para comunicarse con X-Ray. EIl AWS SDK de
cada idioma tiene un documento de referencia para las clases y los métodos que se asignan a las
acciones y los tipos de la AP| X-Ray.

AWS Referencias del SDK

+ Java: AWS SDK for Java

» JavaScript - AWS SDK for JavaScript
.NET: AWS SDK for .NET

Ruby: AWS SDK for Ruby

Go: AWS SDK para Go

PHP: AWS SDK for PHP

Python: AWS SDK for Python (Boto)

AWS Command Line Interface Es una herramienta de linea de comandos que utiliza el SDK para
Python para llamar a AWS las API. Cuando estas aprendiendo una AWS API por primera vez, te
AWS CLI proporciona una forma sencilla de explorar los parametros disponibles y ver el resultado del
servicio en formato JSON o de texto.

Consulta la referencia de AWS CLI comandos para obtener mas informacion sobre los aws xray
subcomandos.

Temas

* Uso de la API de AWS X-Ray con la CLI de AWS

« Envio de datos de seguimiento a AWS X-Ray
* Obtencién de datos de AWS X-Ray
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» Configuracion de las opciones de muestreo, grupos y cifrado con la APl de AWS X-Ray

» Using sampling rules with the X-Ray API (Uso de reglas de muestreo con la API de X-Ray)

+ AWS X-Ray segmentar documentos

Uso de la APl de AWS X-Ray con la CLI de AWS

La interfaz de linea de comandos (CLI) de AWS le permite acceder al servicio de X-Ray directamente
y utilizar las mismas API que la consola de X-Ray utiliza para recuperar los graficos de servicios y los
datos de rastreo sin procesar. La aplicacion de ejemplo incluye scripts que muestran como utilizar
estas API con la CLI de AWS.

Requisitos previos

Este tutorial utiliza la aplicacion de ejemplo Scorekeep e incluye scripts para generar datos de rastreo
y un mapa de servicio. Siga las instrucciones en el tutorial de introduccion para iniciar la aplicacion.

Este tutorial utiliza la AWS CLI para mostrar el uso basico de la API de X-Ray. La CLI de AWS,
disponible para Windows, Linux y OS-X, proporciona acceso de linea de comandos a las API
publicas de todos los Servicios de AWS.

(® Note

Debe verificar que la AWS CLI esté configurada en la misma region en la que se creo la
aplicacion de ejemplo Scorekeep.

Los scripts incluidos para probar la aplicacién de ejemplo utiliza cURL para enviar trafico a la API
y jq para analizar la salida. Puede descargar el ejecutable de jq desde stedolan.github.io y el
ejecutable de curl desde https://curl.haxx.se/download.html. La mayoria de las instalaciones en

Linux y OS X instalaciones incluyen cURL.

Generar datos de seguimiento

La aplicacion web sigue funcionando para generar trafico a la API cada pocos segundos mientras
que la instalacion esta en curso, pero solo genera un tipo de solicitud. Utilice el script test-api.sh
para ejecutar escenarios de un extremo a otro y generar datos de rastreo mas diversos mientras
prueba la API.
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Para usar el script test-api.sh

1. Abra la consola de Elastic Beanstalk.

Desplacese hasta la consola de administracion del entorno.

Copie la URL del entorno del encabezado de la pagina.

R

Abra el script bin/test-api.shyreemplace el valor de la API con el URL del entorno.

#1/bin/bash
API=scorekeep.9hbtbm23t2.us-west-2.elasticbeanstalk.com/api

5. Ejecute el script para generar trafico a la API.

~/debugger-tutorial$ ./bin/test-api.sh
Creating users,
session,
game,
configuring game,
playing game,
ending game,
game complete.
"id" :"MTBP8BAS", "session":"HUF6IT64", "name":"tic-tac-toe-test", "users":
["QFF3HBGM", "KL6JRO98D"], "rules":"102","startTime" :1476314241,"endTime" : 1476314245, "states":
["JQVLEOM2","D67QLPIC", "VF9BMONC", "OEAA6GK9","2A705073", "1U2LFTLJ", "HUKIDD7@", "BAN1C8FI", "C
["BS8F8LQ", "4MTTSPKP", "4630ETES", "SVEBCL3N", "N7CQ1GHP", "0840NEPD", "EG4BPROQ", "V4BLIDJ3", "9R

Uso de la API de X-Ray

La CLI de AWS proporciona comandos para todas las acciones de APl que X-Ray ofrece, incluidos
los comandos GetServiceGraphy GetTraceSummaries. Consulte la Referencia de la API de
AWS X-Ray para obtener mas informacion acerca de todas las acciones admitidas y los tipos de
datos que utilizan.

Example bin/service-graph.sh

EPOCH=$(date +%s)
aws xray get-service-graph --start-time $(($EPOCH-600)) --end-time $EPOCH

El script recupera un grafico de servicios de los ultimos 10 minutos.

Uso de la APl de X-Ray 140


https://console.aws.amazon.com/elasticbeanstalk
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/environments-console.html
https://docs.aws.amazon.com/xray/latest/api/API_GetServiceGraph.html
https://docs.aws.amazon.com/xray/latest/api/API_GetTraceSummaries.html
https://docs.aws.amazon.com/xray/latest/api/Welcome.html
https://docs.aws.amazon.com/xray/latest/api/Welcome.html

AWS X-Ray Guia para desarrolladores

~/eb-java-scorekeep$ ./bin/service-graph.sh | less
{

"StartTime": 1479068648.0,

"Services": [

{
"StartTime": 1479068648.0,
"Referenceld": O,
"State": "unknown",
"EndTime": 1479068651.0,
"Type": "client",
"Edges": [
{
"StartTime": 1479068648.0,
"ReferenceId": 1,
"SummaryStatistics": {
"ErrorStatistics": {
"ThrottleCount": 0,
"TotalCount": 0O,
"OtherCount": 0
},
"FaultStatistics": {
"TotalCount": 0O,
"OtherCount": 0
},
"TotalCount": 2,
"OkCount": 2,
"TotalResponseTime": 0.054000139236450195
},
"EndTime": 1479068651.0,
"Aliases": []
}
]
.
{
"StartTime": 1479068648.0,
"Names": [
"scorekeep.elasticbeanstalk.com"
1,
"ReferencelId": 1,
"State": "active",

"EndTime": 1479068651.0,
"Root": true,
"Name": "scorekeep.elasticbeanstalk.com",
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Example bin/trace-urls.sh

EPOCH=$(date +%s)
aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time $(($EPOCH-60)) --
query 'TraceSummaries[*].Http.HttpURL'

El script recupera las URL de rastros generados hace uno o dos minutos.

~/eb-java-scorekeep$ ./bin/trace-urls.sh

[
"http://scorekeep.elasticbeanstalk.com/api/game/6QOUE1DG/5FGLMOU3/

endtime/1479069438",
"http://scorekeep.elasticbeanstalk.com/api/session/KH4341QH",
"http://scorekeep.elasticbeanstalk.com/api/game/GLQBJI3K5/153AHDIA",
"http://scorekeep.elasticbeanstalk.com/api/game/VPDL672]/G2V41HM6/

endtime/1479069466"

]

Example bin/full-traces.sh

EPOCH=$(date +%s)

TRACEIDS=$(aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time
$(($EPOCH-60)) --query 'TraceSummaries[*].Id' --output text)

aws xray batch-get-traces --trace-ids $TRACEIDS --query 'Traces[*]'

El script recupera los rastros completos generados hace uno o dos minutos.

~/eb-java-scorekeep$ ./bin/full-traces.sh | less

L

"Segments": [
{

"Id": "3f212bc237bafd5d",

"Document": "{\"id\":\"3f212bc237bafd5d\",\"name\" :\"DynamoDB\",
\"trace_id\":\"1-5828d9f2-a90669393f4343211bclcf75\",\"start_time\":1.479072242459E9,
\"end_time\":1.479072242477E9,\"parent_id\":\"72a08dcf87991cad9\",\"http\":
{\"response\":{\"content_length\":60,\"status\":200}},\"inferred\":true,\"aws\":
{\"consistent_read\":false,\"table_name\":\"scorekeep-session-xray\",\"operation\":
\"GetItem\",\"request_id\":\"QAKE@S8DDOLIM245KA0OPMA746BVV4KQNSO5AEMVIF66Q9ASUAAIG\",
\"resource_names\":[\"scorekeep-session-xray\"1},\"origin\":\"AWS: :DynamoDB: :Table\"}"
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"Id": "309e355f1148347f",

"Document": "{\"id\":\"309e355f1148347f\",\"name\" :\"DynamoDB\",
\"trace_id\":\"1-5828d9f2-a90669393f4343211bclcf75\",\"start_time\":1.479072242477E9,
\"end_time\":1.479072242494E9,\"parent_id\":\"37f14ef837f00022\",\"http\":
{\"response\":{\"content_length\":606,\"status\":200}},\"inferred\":true,\"aws\":
{\"table_name\":\"scorekeep-game-xray\",\"operation\":\"UpdateItem\",\"request_id
\":\"388GEROC4PCA6D59ED3CTI5SEEIVV4KQNSO5AEMVIF66Q9ASUAAIG\",\"resource_names\":
[\"scorekeep-game-xray\"1},\"origin\":\"AWS: :DynamoDB: :Table\"}"

}
1,
"Id": "1-5828d9f2-a90669393f4343211bclcf75",
"Duration": 0.05099987983703613

Limpieza

Finalice el entorno de Elastic Beanstalk para desactivar las instancias de Amazon EC2, las tablas de
DynamoDB vy otros recursos.

Para terminar su entorno de Elastic Beanstalk

Abra la consola de Elastic Beanstalk.

Desplacese hasta la consola de administracion del entorno.

Elija Actions (Acciones).

Elija Terminate Environment (Terminar entorno).

o kb w0 Dbdp =

Elija Terminate (Terminar).

Los datos de rastreo se eliminan automaticamente de X-Ray después de 30 dias.

Envio de datos de seguimiento a AWS X-Ray

Puede enviar datos de rastreo a X-Ray en forma de documentos de segmento. Un documento

de segmento es una cadena con formato JSON que contiene informacion sobre el trabajo que su
aplicacion realiza en respuesta a una solicitud. La aplicacion puede registrar en segmentos los datos
sobre el trabajo que realiza o bien registrar en subsegmentos los datos sobre el trabajo que utiliza
servicios y recursos posteriores.
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Los segmentos contienen informacion sobre el trabajo que realiza su aplicacion. Un segmento,
como minimo, registra el tiempo empleado en una tarea, un nombre y dos ID. El ID de rastro permite
controlar la solicitud mientras va de un servicio a otro. El ID de segmento permite controlar el trabajo
que realiza un unico servicio para la solicitud.

Example Segmento completo minimo

{
"name" : "Scorekeep",
"id" : "70de5b6f19ff9a0a",
"start_time" : 1.478293361271E9,
"trace_id" : "1-581cf771-a006649127e371903a2de979",
"end_time" : 1.478293361449E9
}

Cuando se recibe una solicitud, puede enviar un segmento en curso como marcador hasta que se
complete la solicitud.

Example Segmento en curso

{
"name" : "Scorekeep",
"id" : "70de5b6f19ff9a0b",
"start_time" : 1.478293361271E9,
"trace_id" : "1-581cf771-a006649127e371903a2de979",
“in_progress”: true
}

Puede enviar los segmentos a X-Ray directamente con PutTraceSegments o a través del daemon
de X-Ray.

La mayoria de las aplicaciones llaman a otros servicios o0 acceden a los recursos con el AWS
SDK. Registre informacién acerca de las llamadas posteriores en subsegmentos. X-Ray utiliza
subsegmentos para identificar los servicios posteriores que no envian segmentos y crean entradas
para segmentos en el grafico de servicios.

Un subsegmento puede incrustarse en un documento de segmentos completos o enviarse por
separado. Envie subsegmentos por separado para realizar un rastreo asincrono de las llamadas
posteriores para realizar solicitudes de larga ejecucion o para evitar superar el tamafio maximo del
documento de segmentos (64 kB).
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Example Subsegmento

Un subsegmento tiene un type de subsegment y una parent_id que identifica el segmento de
origen.

"name" : "www2.example.com",

"id" : "70de5b6f19ff9a0c",

"start_time" : 1.478293361271E9,

"trace_id" : "1-581cf771-a006649127e371903a2de979"
“end_time” : 1.478293361449E9,

“type” : “subsegment”,

“parent_id” : “70de5b6f19ff9a0b”

Para obtener mas informacién acerca de los campos y valores que puede incluir en los segmentos y
subsegmentos, consulte AWS X-Ray segmentar documentos.

Secciones

» Generacion de identificadores de seguimiento

« ¢Usando PutTraceSegments

* Envio de documentos de segmento al daemon de X-Ray

Generacion de identificadores de seguimiento

Para enviar datos a X-Ray, debe generar un identificador de rastreo unico para cada solicitud.
Formato de identificacion de trazas de rayos X

Un trace_id de X-Ray consta de tres numeros separados por guiones. Por ejemplo,
1-58406520-a006649127e371903a2de979. Esto incluye:

* El numero de versién, que esl.

+ La hora de la solicitud original en Unix (época) con 8 digitos hexadecimales.

Por ejemplo, a las 10:00 a.m. del 1 de diciembre de 2016 (hora peninsular espafola), la hora de la
época se expresa en 1480615200 segundos o0 58406520 en digitos hexadecimales.

» Un identificador de 96 bits unico a nivel mundial para el rastreo en 24 digitos hexadecimales.
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® Note

X-Ray ahora admite los ID de rastreo que se crean utilizando OpenTelemetry y cualquier
otro marco que cumpla con la especificacion Trace Context del W3C. Un identificador

de rastreo del W3C debe estar formateado en formato de identificador de rastreo

de rayos X cuando se envia a X-Ray. Por ejemplo, el identificador de rastreo del

W3C 4efaaf4dle8720b39541901950019ee5 debe tener el mismo formato que
1-4efaaf4d-1e8720b39541901950019ee5 cuando se envia a X-Ray. Los ID de rastreo
de rayos X incluyen la marca de tiempo original de la solicitud en Unix epoch Time, pero esto
no es obligatorio cuando se envian los ID de rastreo del W3C en formato X-Ray.

Puede escribir un script con el fin de generar ID de rastro para pruebas. A continuacion se incluyen
dos ejemplos.

Python

import time
import os
import binascii

START_TIME = time.time()
HEX=hex(int (START_TIME))[2:]
TRACE_ID="1-{}-{3}".format(HEX, binascii.hexlify(os.urandom(12)).decode('utf-8'))

Bash

START_TIME=$(date +%s)

HEX_TIME=$(printf '%x\n' $START_TIME)

GUID=$(dd if=/dev/random bs=12 count=1 2>/dev/null | od -An -tx1 | tr -d ' \t\n')
TRACE_ID="1-$HEX_TIME-$GUID"

Consulte la aplicacion de muestra de Scorekeep para scripts que crean ID de rastro y envian
segmentos al daemon de X-Ray.

* Python: xray_start.py

* Bash: xray_start.sh
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¢ Usando PutTraceSegments

Puede cargar documentos de segmento con la APl de PutTraceSegments. La API tiene un unico
parametro, TraceSegmentDocuments, que obtiene una lista de documentos de segmento JSON.

Con la CLI de AWS, utilice el comando aws xray put-trace-segments para enviar documentos
de segmento directamente a X-Ray.

$ DOC='{"trace_id": "1-5960082b-ab52431b496add878434aa25", "id": "6226467e3f845502",
"start_time": 1498082657.37518, "end_time": 1498082695.4042, "name':
"test.elasticbeanstalk.com"}'

$ aws xray put-trace-segments --trace-segment-documents "$DOC"

{

"UnprocessedTraceSegments": []
}
(® Note

El procesador de comandos de Windows y Windows PowerShell tienen requisitos diferentes
para citar y escapar de las comillas en las cadenas JSON. Consulte Entrecomillado de
cadenas en la Guia del usuario de la AWS CLI para obtener mas informacion.

En la salida se indican los segmentos que no se han procesado correctamente; por ejemplo, si la
fecha del ID de rastro es demasiado antigua, vera un error como el siguiente.

{
"UnprocessedTraceSegments": [
{
"ErrorCode": "InvalidTraceId",
"Message": "Invalid segment. ErrorCode: InvalidTraceId",
"Id": "6226467e3f845502"
}
]
}

Puede transferir varios documentos de segmento al mismo tiempo, separados por espacios.

$ aws xray put-trace-segments --trace-segment-documents "$DOC1" "$DOC2"
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Envio de documentos de segmento al daemon de X-Ray

En lugar de enviar documentos de segmento a la APl de X-Ray, puede enviar segmentos y
subsegmentos al daemon de X-Ray, que se encargara de almacenarlos en bufer y cargarlos en la
API de X-Ray en lotes. El SDK de X-Ray envia documentos de segmento al daemon para evitar
llamar directamente a AWS .

(® Note

Consulte Ejecucion del daemon de X-Ray localmente para obtener instrucciones sobre como
ejecutar el demonio.

Envie el segmento en formato JSON a través del puerto UDP 2000, anteponiéndole el encabezado
del demonio, {"format": "json", "version": 1}\n

{"format": "json", "version": 1}\n{"trace_id": "1-5759e988-bd862e3felbes46a994272793",
"id": "defdfd9912dc5a56", "start_time": 1461096053.37518, "end_time": 1461096053.4042,
"name": "test.elasticbeanstalk.com"}

En Linux, puede enviar documentos de segmento al demonio desde un terminal Bash. Guarde el
encabezado y el documento de segmento en un archivo de texto y envielo a /dev/udp con cat.

$ cat segment.txt > /dev/udp/127.0.0.1/2000

Example segment.txt

{"format": "json", "version": 1}

{"trace_id": "1-594aed87-ad72e26896b3f9d3a27054bb", "id": "6226467e3f845502",
"start_time": 1498082657.37518, "end_time": 1498082695.4042, "name":
"test.elasticbeanstalk.com"}

Consulte el registro del daemon para comprobar que ha enviado el segmento a X-Ray.

2017-07-07T0Q1:57:24Z [Debug] processor: sending partial batch
2017-07-07T01:57:24Z [Debug] processor: segment batch size: 1. capacity: 50
2017-07-07T01:57:24Z [Info] Successfully sent batch of 1 segments (0.020 seconds)
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Obtencion de datos de AWS X-Ray

AWS X-Ray procesa los datos de rastreo que le envias para generar rastreos completos, resumenes
de rastreo y graficos de servicio en JSON. Puede recuperar los datos generados directamente de la
API con la AWS CLI.

Secciones

» Recuperacion del grafico de servicios

» Recuperacion del grafico de servicios por grupo

» Recuperacion de registros de seguimiento

» Recuperacion y ajuste de las causas raiz de Analytics

Recuperacion del grafico de servicios

Puede utilizar la APl de GetServiceGraph para recuperar el grafico de servicios de JSON. La API
requiere una hora de inicio y de finalizacidn, que se puede calcular a partir de un terminal de Linux
con el comando date.

$ date +%s
1499394617

date +%s imprime una fecha en cuestion de segundos. Utilice este numero como hora de
finalizacion y réstele el tiempo para obtener una hora de inicio.

Example Script para recuperar un grafico de servicios de los ultimos 10 minutos

EPOCH=$(date +%s)
aws xray get-service-graph --start-time $(($EPOCH-600)) --end-time $EPOCH

En el siguiente ejemplo, se muestra un grafico de servicio con cuatro nodos que incluye un nodo
cliente, una instancia de EC2, una tabla de DynamoDB y un tema de Amazon SNS.

Example GetServiceGraph salida

"Services": [

{

"ReferenceId": 0O,
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AWS X-Ray
"Name": "xray-sample.elasticbeanstalk.com",
"Names": [
"xray-sample.elasticbeanstalk.com"
1,
"Type": "client",
"State": "unknown",
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"Edges": [
{
"ReferenceId": 2,
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"SummaryStatistics": {
"OkCount": 3,
"ErrorStatistics": {
"ThrottleCount": 0,
"OtherCount": 1,
"TotalCount": 1
I
"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0
I
"TotalCount": 4,
"TotalResponseTime": 0.273
},

"ResponseTimeHistogram": [

{
"Value": 0.005,
"Count": 1

I

{
"Value": 0.015,
"Count": 1

I

{
"Value": 0.157,
"Count": 1

I

{
"Value": 0.096,
"Count": 1

}
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]I

"Aliases": []

"ReferenceId": 1,

"Name": "awseb-e-dixzws4s9p-stack-StartupSignupsTable-4IMSMHAYX2BA",

"Names": [
"awseb-e-dixzws4s9p-stack-StartupSignupsTable-4IMSMHAYX2BA"

1,
"Type": "AWS::DynamoDB: :Table",
"State": "unknown",

"StartTime": 1528317583.0,
"EndTime": 1528317589.0,

"Edges": [],
"SummaryStatistics": {
"OkCount": 2,

"ErrorStatistics": {
"ThrottleCount": 0O,
"OtherCount": 0,
"TotalCount": 0

},

"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0

},

"TotalCount": 2,

"TotalResponseTime": 0.12

I
"DurationHistogram": [
{
"Value": 0.076,
"Count": 1
},
{
"Value": 0.044,
"Count": 1
}
1,
"ResponseTimeHistogram": [
{

"Value": 0.076,
"Count": 1
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},
{
"Value": 0.044,
"Count": 1
}
]
},
{
"ReferenceId": 2,
"Name": "xray-sample.elasticbeanstalk.com",
"Names": [

"xray-sample.elasticbeanstalk.com"
1,
"Root": true,
"Type": "AWS::EC2::Instance",
"State": "active",
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"Edges": [
{
"ReferenceId": 1,
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"SummaryStatistics": {
"OkCount": 2,
"ErrorStatistics": {
"ThrottleCount": 0,
"OtherCount": 0,
"TotalCount": 0
I
"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0
I
"TotalCount": 2,
"TotalResponseTime": 0.12

},
"ResponseTimeHistogram": [
{
"Value": 0.076,
"Count": 1
I
{

"Value": 0.044,
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"Count": 1
}
1,
"Aliases": []
},
{
"ReferenceId": 3,
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"SummaryStatistics": {
"OkCount": 2,
"ErrorStatistics": {
"ThrottleCount": 0,
"OtherCount": 0,
"TotalCount": 0
I
"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0
I
"TotalCount": 2,
"TotalResponseTime": 0.125
},
"ResponseTimeHistogram": [
{
"Value": 0.049,
"Count": 1
I
{
"Value": 0.076,
"Count": 1
}
1,
"Aliases": []
}
1,
"SummaryStatistics": {
"OkCount": 3,

"ErrorStatistics": {
"ThrottleCount": 0O,
"OtherCount": 1,
"TotalCount": 1

iy
"FaultStatistics": {
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"OtherCount": 0,
"TotalCount": 0
},
"TotalCount": 4,
"TotalResponseTime": 0.273

I
"DurationHistogram": [
{
"Value": 0.005,
"Count": 1
},
{
"Value": 0.015,
"Count": 1
},
{
"Value": 0.157,
"Count": 1
},
{
"Value": 0.096,
"Count": 1
}
1,
"ResponseTimeHistogram": [
{
"Value": 0.005,
"Count": 1
},
{
"Value": 0.015,
"Count": 1
},
{
"Value": 0.157,
"Count": 1
},
{
"Value": 0.096,
"Count": 1
}
]
},
{

Recuperacion del grafico de servicios 154



AWS X-Ray Guia para desarrolladores

"ReferenceId": 3,
"Name": "SNS",

"Names": [
"SNS"
]I
"Type": "AWS::SNS",
"State": "unknown",

"StartTime": 1528317583.0,
"EndTime": 1528317589.0,

"Edges": [],
"SummaryStatistics": {
"OkCount": 2,

"ErrorStatistics": {
"ThrottleCount": 0O,
"OtherCount": 0,
"TotalCount": 0

},

"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0

},

"TotalCount": 2,

"TotalResponseTime": 0.125

I
"DurationHistogram": [
{
"Value": 0.049,
"Count": 1
},
{
"Value": 0.076,
"Count": 1
}
1,
"ResponseTimeHistogram": [
{
"Value": 0.049,
"Count": 1
},
{
"Value": 0.076,
"Count": 1
}
]
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Recuperacion del grafico de servicios por grupo
Para obtener un grafico de servicios en funcidon del contenido de un grupo, incluya un groupName o

groupARN. En el ejemplo siguiente, se muestra una llamada a un grafico de servicios para un grupo
denominado Example1.

Example Script para recuperar un grafico de servicios por nombre para el grupo Example1

aws xray get-service-graph --group-name "Examplel"

Recuperacion de registros de seguimiento

Puede utilizar la APl de GetTraceSummaries para obtener una lista de resumenes de registros de

seguimiento. Estos resumenes incluyen informaciéon que puede utilizar para identificar los registros
de seguimiento que desee descargar en su totalidad, y que incluyen anotaciones, informacién de
solicitud y respuesta e identificadores.

Existen dos indicadores TimeRangeType disponibles al lamar aws xray get-trace-
summaries:

* Traceld— La GetTraceSummaries busqueda por defecto utiliza el tiempo de TracelD y devuelve
los rastreos iniciados dentro del rango calculado[start_time, end_time). Este rango de
marcas de tiempo se calcula en funcion de la codificacion de la marca de tiempo dentro del
Traceld, o se puede definir manualmente.

* Hora del evento: para buscar eventos a medida que ocurren a lo largo del tiempo, AWS X-Ray
permite buscar registros de seguimiento mediante marcas de tiempo de eventos. El tiempo
de evento devuelve registros de seguimiento activos durante el intervalo [start_time,
end_time), independientemente del cuando se inici6 el seguimiento.

Utilice el comando aws xray get-trace-summaries para obtener una lista de resumenes de
registros de seguimiento. Los siguientes comandos obtienen una lista de resumenes de trazas de
entre 1 y 2 minutos anteriores utilizando la hora predeterminada. Traceld
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Example Script para obtener resumenes de rastreo

EPOCH=$(date +%s)

aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time $(($EPOCH-60))

Example GetTraceSummaries salida

"TraceSummaries": [

{

"HasError": false,
"Http": {
"HttpStatus": 200,
"ClientIp": "205.255.255.183",

"HttpURL": "http://scorekeep.elasticbeanstalk.com/api/session",

"UserAgent": "Mozilla/5.0 (Windows NT 6.1; Win64; x64)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/59.0.3071.115 Safari/537.36",

"HttpMethod": "POST"
},
"Users": [1,
"HasFault": false,
"Annotations": {3},
"ResponseTime": 0.084,
"Duration": 0.084,
"Id": "1-59602606-a43alac52fc7ee@eeal2a82c",
"HasThrottle": false

"HasError": false,
"Http": {
"HttpStatus": 200,
"ClientIp": "205.255.255.183",
"HttpURL": "http://scorekeep.elasticbeanstalk.com/api/user",
"UserAgent": "Mozilla/5.0 (Windows NT 6.1; Win64; x64)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/59.0.3071.115 Safari/537.36",

"HttpMethod": "POST"

},
"Users": [
{
"UserName": "5M388M1E"
}
1,

"HasFault": false,
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"Annotations": {
"UserID": [
{
"AnnotationValue": {
"StringValue": "5M388M1E"

}
}
1,
"Name": [
{
"AnnotationValue": {
"StringValue": "0la"
}
}
]

I

"ResponseTime": 3.232,

"Duration": 3.232,

"Id": "1-59602603-23fc5b688855d396af79b496",
"HasThrottle": false

1,
"ApproximateTime": 1499473304.0,
"TracesProcessedCount": 2

Utilice el ID de registro de seguimiento del resultado para recuperar un registro de seguimiento
completo con la APl de BatchGetTraces.

Example BatchGetTraces comando

$ aws xray batch-get-traces --trace-ids 1-596025b4-7170afe49f7aa708b1ldd4a6b

Example BatchGetTraces salida

"Traces": [
{
"Duration": 3.232,
"Segments": [
{
"Document": "{\"id\":\"1fb07842d944e714\",\"name\":
\"random-name\",\"start_time\":1.499473411677E9,\"end_time\":1.499473414572E9,
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\"parent_id\":\"0c544c1blbbff948\",\"http\":{\"response\":{\"status\":200}},
\"aws\":{\"request_id\":\"ac086670-6373-11e7-al174-f31b3397f190\"},\"trace_id\":
\"1-59602603-23fc5b688855d396af79b496\",\"origin\":\"AWS: :Lambda\",\"resource_arn\":
\"arn:aws:lambda:us-west-2:123456789012:function:random-name\"}",

"Id": "1fb@7842d944e714"

.
{

"Document": "{\"id\":\"194fcc8747581230\",\"name\":\"Scorekeep
\",\"start_time\":1.499473411562E9,\"end_time\":1.499473414794E9,\"http\":{\"request
\":{\"url\":\"http://scorekeep.elasticbeanstalk.com/api/user\",\"method\":\"POST\",
\"user_agent\":\"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,

like Gecko) Chrome/59.0.3071.115 Safari/537.36\",\"client_ip\":\"205.251.233.183\"},
\"response\":{\"status\":200}},\"aws\":{\"elastic_beanstalk\":{\"version_label\":\"app-
abb9-170708_002045\",\"deployment_id\":406,\"environment_name\":\"scorekeep-dev\"},
\"ec2\":{\"availability_ zone\":\"us-west-2c\",\"instance_id\":\"i-0cd9e448944061b4a
\"},\"xray\":{\"sdk_version\":\"1.1.2\",\"sdk\":\"X-Ray for Java\"}},\"service
\":{3},\"trace_id\":\"1-59602603-23fc5b688855d396af79b496\",\"user\":\"5M388M1E
\",\"origin\":\"AWS: :ElasticBeanstalk: :Environment\",\"subsegments\":[{\"id\":
\"@c544clblbbff948\",\"name\":\"Lambda\",\"start_time\":1.499473411629E9,\"end_time
\":1.499473414572E9,\"http\":{\"response\": {\"status\":200,\"content_length\":14}},
\"aws\":{\"log_type\":\"None\",\"status_code\":200,\"function_name\":\"random-name
\",\"invocation_type\":\"RequestResponse\",\"operation\":\"Invoke\",\"request_id
\":\"ac086670-6373-11e7-al74-f31b3397f190\",\"resource_names\":[\"random-name\"]},
\"namespace\" :\"aws\"}, {\"id\":\"071684f2e555e571\",\"name\" :\"## UserModel.saveUser
\",\"start_time\":1.499473414581E9,\"end_time\":1.499473414769E9,\"metadata\": {\"debug
\":{\"test\":\"Metadata string from UserModel.saveUser\"}},\"subsegments\":[{\"id\":
\"4cd3f10b76c624b4\",\"name\" :\"DynamoDB\", \"start_time\":1.49947341469E9,\"end_time
\":1.499473414769E9,\"http\":{\"response\": {\"status\":200,\"content_length\":57}},
\"aws\":{\"table_name\":\"scorekeep-user\",\"operation\":\"UpdateItem\",\"request_id
\":\"MFQ8CGJ3JTDDVVVASUAAJGQ6NI82F738B0OB4KQNSO5AEMVIF66Q9\", \"resource_names\":
[\"scorekeep-user\"]},\"namespace\":\"aws\"}1}1}",
"Id": "194fcc8747581230"
},
{

"Document": "{\"id\":\"00f91aa@1f4984fd\",\"name\":
\"random-name\",\"start_time\":1.49947341283E9,\"end_time\":1.49947341457E9,
\"parent_id\":\"1fb07842d944e714\",\"aws\": {\"function_arn\":\"arn:aws:lambda:us-
west-2:123456789012: function:random-name\",\"resource_names\":[\"random-name\"],
\"account_id\":\"123456789012\"},\"trace_id\":\"1-59602603-23fc5b688855d396af79b496\",
\"origin\":\"AWS: :Lambda: :Function\",\"subsegments\":[{\"id\":\"e6d2fe619f827804\",
\"name\":\"annotations\",\"start_time\":1.499473413012E9,\"end_time\":1.499473413069E9,
\"annotations\":{\"UserID\":\"5M388M1E\",\"Name\":\"01la\"}}, {\"id\":\"b29b548af4d54a0f
\",\"name\" :\"SNS\",\"start_time\":1.499473413112E9,\"end_time\":1.499473414071E9,
\"http\":{\"response\":{\"status\":200}3},\"aws\":{\"operation\":\"Publish\",
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\"region\":\"us-west-2\",\"request_id\":\"a2137970-f6fc-5029-83e8-28aadeb99198\",
\"retries\":0,\"topic_arn\":\"arn:aws:sns:us-west-2:123456789012:awseb-e-
ruag3jyweb-stack-NotificationTopic-6B829NT9V509\"},\"namespace\":\"aws\"}, {\"id\":
\"2279c0030c955e52\",\"name\":\"Initialization\",\"start_time\":1.499473412064E9,
\"end_time\":1.499473412819E9,\"aws\":{\"function_arn\":\"arn:aws:lambda:us-
west-2:123456789012: function:random-name\"}}]1}",

"Id": "@0f91aa@1f4984fd"

.
{

"Document": "{\"id\":\"17ba309b32c7fbaf\",\"name\":
\"DynamoDB\",\"start_time\":1.49947341469E9,\"end_time\":1.499473414769E9,
\"parent_id\":\"4cd3f10b76c624bs\",\"inferred\"::true,\"http\":{\"response
\":{\"status\":200,\"content_length\":57}},\"aws\":{\"table_name
\":\"scorekeep-user\",\"operation\":\"UpdateItem\",\"request_id\":
\"MFQ8CGJ3JTDDVVVASUAAJGQ6NI82F738BOB4KQNSO5AEMVIF66Q9\",\"resource_names\":
[\"scorekeep-user\"1},\"trace_id\":\"1-59602603-23fc5b688855d396af79b496\",\"origin\":
\"AWS: :DynamoDB: : Table\"}",

"Id": "17ba309b32c7fbaf"

},
{

"Document”: "{\"id\":\"lee3c4a523f89ca5\",\"name\" :\"SNS
\",\"start_time\":1.499473413112E9,\"end_time\":1.499473414071E9,\"parent_id\":
\"b29b548af4d54a0f\",\"inferred\":true,\"http\":{\"response\": {\"status\":200}},\"aws
\":{\"operation\":\"Publish\",\"region\":\"us-west-2\",\"request_id\":\"a2137970-
f6fc-5029-83e8-28aadeb99198\",\"retries\":0,\"topic_arn\":\"arn:aws:sns:us-
west-2:123456789012:awseb-e-ruag3jyweb-stack-NotificationTopic-6B829NT9V509\"},
\"trace_id\":\"1-59602603-23fc5b688855d396af79b496\",\"origin\":\"AWS: :SNS\"}",

"Id": "lee3c4a523f89ca5"

1,
"Id": "1-59602603-23fc5b688855d396af79b496"

]I

"UnprocessedTraceIlds": []

El registro de seguimiento completo incluye un documento para cada segmento, compilado a partir
de todos los documentos de segmento recibidos que tienen el mismo ID de registro de seguimiento.
Estos documentos no representan los datos tal y como la aplicacion se los envié a X-Ray, sino

que representan los documentos procesados generados por el servicio de X-Ray. X-Ray crea el
documento de rastreo completo compilando los documentos de segmento que envia la aplicacion, y
eliminando los datos que no se ajustan al esquema de documentos de segmento.
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X-Ray también crea segmentos inferidos para las llamadas posteriores a los servicios que no envian
los segmentos propiamente dichos. Por ejemplo, si llama a DynamoDB con un cliente instrumentado,
el SDK de X-Ray registra un subsegmento con detalles sobre la llamada desde su punto de vista,
pero no envia el segmento correspondiente. X-Ray usa la informacion del subsegmento para crear
un segmento inferido que represente el recurso de DynamoDB en el mapa de rastreo y lo agrega al
documento de rastreo.

Para obtener varios registros de seguimiento desde la API, se necesita una lista de ID de registros
de seguimiento, que se puede extraer de la salida de get-trace-summaries con una consulta
de la AWS CLI. Redirija la lista a la entrada de batch-get-traces para obtener registros de
seguimiento completos de un periodo especifico.

Example Script para obtener registros de seguimiento completos de un periodo de un minuto

EPOCH=%$(date +%s)

TRACEIDS=$(aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time
$(($EPOCH-60)) --query 'TraceSummaries[*].Id' --output text)

aws xray batch-get-traces --trace-ids $TRACEIDS --query 'Traces[*]'

Recuperacion y ajuste de las causas raiz de Analytics

Al generar un resumen de rastreo con la GetTraceSummaries API, los resumenes de rastreo
parciales se pueden reutilizar en su formato JSON para crear una expresion de filtro refinada basada
en las causas fundamentales. Consulte los ejemplos que aparecen a continuacion para ver el
procedimiento de ajuste.

Example Ejemplo GetTraceSummaries de salida: seccién de causa raiz del tiempo de respuesta

"Services": [
{

"Name": "GetWeatherData",

"Names": ["GetWeatherData"],

"AccountId": 123456789012,

"Type": null,

"Inferred": false,

"EntityPath": [

{

"Name": "GetWeatherData",
"Coverage": 1.0,
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'Remote": false

"Name": "get_temperature",
"Coverage": 0.8,
"Remote": false

"Name": "GetTemperature",
"Names": ["GetTemperature"],
"AccountId": 123456789012,
"Type": null,
"Inferred": false,
"EntityPath": [
{
"Name": "GetTemperature",
"Coverage": 0.7,
"Remote": false

Al editar y crear omisiones en la salida anterior, este JSON puede actuar de filtor para las entidades
de causa raiz coincidentes. Para cada campo presente en el JSON, todas las coincidencias
candidatas deben ser exactas o no se devolvera el registro de seguimiento. Los campos eliminados
se convierten en valores comodin, un formato que es compatible con la estructura de consultas de
expresion de filtro.

Example Causa raiz de tiempo de respuesta reformateado

"Services": [
{

"Name": "GetWeatherData",

"EntityPath": [
{

"Name": "GetWeatherData"

.
{
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"Name": "get_temperature"

]
iy
{

"Name": "GetTemperature",
"EntityPath": [
{

"Name": "GetTemperature"

Este JSON se utiliza como parte de una expresion de filtro a través de una llamada a
rootcause.json = #[{}]. Consulte el capitulo Expresiones de filtro para obtener mas

informacion sobre como ejecutar consultas con expresiones de filtro.

Example Ejemplo de filtro JSON

rootcause.json = #[{ "Services": [ { "Name'": "GetWeatherData'", "EntityPath": [{ "Name":
"GetWeatherData" }, { "Name": "get_temperature" } ] }, { "Name'": '"GetTemperature",
"EntityPath": [ { "Name": "GetTemperature" } ] } ] }]

Configuracion de las opciones de muestreo, grupos y cifrado con la
APl de AWS X-Ray

AWS X-Ray dispone de varias API para configurar las reglas de muestreo, las reglas de grupos y la
configuracion de cifrado.

Secciones

» Configuracion de cifrado

* Reglas de muestreo

* Grupos
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Configuracion de cifrado

Se usa PutEncryptionConfig para especificar una clave de AWS Key Management Service
(AWS KMS) que se usara para el cifrado.

(® Note

X-Ray no es compatible con claves de KMS asimétricas.

$ aws xray put-encryption-config --type KMS --key-id alias/aws/xray

{
"EncryptionConfig": {
"KeyId": "arn:aws:kms:us-east-2:123456789012:key/c23494e8-39e9-4gb0-84e2-
b@ea215cbba5",
"Status": "UPDATING",
"Type": "KMS"

Para el ID de clave, puede utilizar un alias (tal y como se muestra en el ejemplo), un ID de clave o un
nombre de recurso de Amazon (ARN).

Utilice GetEncryptionConfig para obtener la configuracién actual. Cuando X-Ray termina de
aplicar la configuracién, el estado cambia de UPDATING a ACTIVE.

$ aws xray get-encryption-config

{
"EncryptionConfig": {
"KeyId": "arn:aws:kms:us-east-2:123456789012:key/c234g4e8-39e9-4gb0-84e2-
b@ea215cbba5",
"Status": "ACTIVE",
"Type": "KMS"

Para dejar de usar una clave de KMS vy utilizar el cifrado predeterminado, establezca el tipo de
cifrado en NONE.

$ aws xray put-encryption-config --type NONE
{

Configuracion de cifrado 164


https://docs.aws.amazon.com/xray/latest/api/API_PutEncryptionConfig.html
https://docs.aws.amazon.com/xray/latest/api/API_GetEncryptionConfig.html

AWS X-Ray Guia para desarrolladores

"EncryptionConfig": {
"Status": "UPDATING",
IlTypell: IINONEII

Reglas de muestreo

Puede administrar las reglas de muestreo en su cuenta con la APl de X-Ray. Para obtener mas

informacion acerca de cdmo anadir y administrar etiquetas, consulte Etiquetado de reglas de

muestreo y grupos de X-Ray.

Obtener todas las reglas de muestreo con GetSamplingRules.

$ aws xray get-sampling-rules

{
"SamplingRuleRecords": [
{

"SamplingRule": {
"RuleName": "Default",
"RuleARN": "arn:aws:xray:us-east-2:123456789012:sampling-rule/Default",
"ResourceARN": "*",
"Priority": 10000,
"FixedRate": 0.05,
"ReservoirSize": 1,
"ServiceName": "*",
"ServiceType": "*",
"Host": "*",
"HTTPMethod": "*",
"URLPath": "*",
"Version": 1,
"Attributes": {}

1,

"CreatedAt": 0.0,

"ModifiedAt": 1529959993.0

}
]
}

La regla predeterminada se aplica a todas las solicitudes que no coinciden con otra regla. Es la
regla con prioridad mas baja y no se puede eliminar. Sin embargo, puede cambiar el porcentaje y el
tamano de deposito con UpdateSamplingRule.
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Example Entrada de la API para UpdateSamplingRule — 10000-default.json

{

"SamplingRuleUpdate": {
"RuleName": "Default",
"FixedRate": 0.01,
"ReservoirSize": 0

}

}

En el siguiente ejemplo se utiliza el archivo anterior como entrada para cambiar la regla
predeterminada a uno por ciento sin depésito. Las etiquetas son opcionales. Si decide afadir
etiquetas, tenga en cuenta que le hara falta una clave de etiqueta y que los valores de etiqueta son
opcionales. Para eliminar etiquetas existentes de una regla de muestreo, utilice UntagResource.

$ aws xray update-sampling-rule --cli-input-json file://1000-default.json --tags
[{"Key": "key_name","Value": "value"},{"Key": "key_name","Value": "value"}]

{
"SamplingRuleRecords": [

{

"SamplingRule": {
"RuleName": "Default",
"RuleARN": "arn:aws:xray:us-east-2:123456789012:sampling-rule/Default",
"ResourceARN": "*'",
"Priority": 10000,
"FixedRate": 0.01,
"ReservoirSize": 0O,
"ServiceName": "*",
"ServiceType": "*",
"Host": "*",
"HTTPMethod": "*",
"URLPath": "*",
"Version": 1,
"Attributes": {}

},

"CreatedAt": 0.0,

"ModifiedAt": 1529959993.0

b

Crear reglas de muestreo adicionales con CreateSamplingRule. Al crear una regla, la mayoria de

los campos de la regla son obligatorios. En el siguiente ejemplo se crean dos reglas. Esta primera
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regla establece un porcentaje de base para la aplicacién de ejemplo Scorekeep. Empareja todas las

solicitudes servidas por la APl que no coinciden con una regla de prioridad superior.

Example Entrada de la API para UpdateSamplingRule — 9000-base-scorekeep.json

"SamplingRule": {

"RuleName": "base-scorekeep",

"ResourceARN": "*'",
"Priority": 9000,
"FixedRate": 0.1,
"ReservoirSize": 5,
"ServiceName": "Scorekeep"
"ServiceType": "*",
"Host": "*",

"HTTPMethod": "*",
"URLPath": "*",

"Version": 1

La segunda regla también se aplica a Scorekeep, pero tiene una prioridad mayor y es mas

especifica. Esta regla establece un porcentaje de muestreo muy bajo para las solicitudes de sondeo.
Estas son las solicitudes GET realizadas por el cliente cada pocos segundos para comprobar si hay
cambios en el estado del juego.

Example Entrada de la API para UpdateSamplingRule — 5000-polling-scorekeep.json

"SamplingRule": {

"RuleName": "polling-scorekeep",

"ResourceARN": "*'",
"Priority": 5000,

"FixedRate": 0.003,
"ReservoirSize": 0,

"ServiceName": "Scorekeep",
"ServiceType": "*",
IIHOStII: II*II’

"HTTPMethod": "GET",
"URLPath": "/api/state/*",
"Version": 1
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Las etiquetas son opcionales. Si decide afiadir etiquetas, tenga en cuenta que le hara falta una clave
de etiqueta y que los valores de etiqueta son opcionales.

$ aws xray create-sampling-rule --cli-input-json file://5000-polling-scorekeep.json --
tags [{"Key": "key_name","Value": "value"},{"Key": "key_ name","Value": "value"}]
{
"SamplingRuleRecord": {
"SamplingRule": {

"RuleName": "polling-scorekeep",

"RuleARN": "arn:aws:xray:us-east-1:123456789012:sampling-rule/polling-
scorekeep",

"ResourceARN": "*'",

"Priority": 5000,

"FixedRate": 0.003,

"ReservoirSize": 0,

"ServiceName": "Scorekeep",
"ServiceType": "*",
IIHOStII: II*II’

"HTTPMethod": "GET",
"URLPath": "/api/state/*",
"Version": 1,
"Attributes": {3}

},

"CreatedAt": 1530574399.0,

"ModifiedAt": 1530574399.0

}
$ aws xray create-sampling-rule --cli-input-json file://9000-base-scorekeep.json
{
"SamplingRuleRecord": {
"SamplingRule": {

"RuleName": "base-scorekeep",

"RuleARN": "arn:aws:xray:us-east-1:123456789012:sampling-rule/base-
scorekeep",

"ResourceARN": '"*'",

"Priority": 9000,

"FixedRate": 0.1,

"ReservoirSize": 5,

"ServiceName": "Scorekeep",
"ServiceType": "*",
IIHOStII: II*II'
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"HTTPMethod": "*",
"URLPath": "*",
"Version": 1,
"Attributes": {3}

},

"CreatedAt": 1530574410.0,

"ModifiedAt": 1530574410.0

Para eliminar una regla de muestreo, utilice DeleteSamplingRule.

$ aws xray delete-sampling-rule --rule-name polling-scorekeep
{
"SamplingRuleRecord": {
"SamplingRule": {

"RuleName": "polling-scorekeep",

"RuleARN": "arn:aws:xray:us-east-1:123456789012:sampling-rule/polling-
scorekeep",

"ResourceARN": "*'",

"Priority": 5000,

"FixedRate": 0.003,

"ReservoirSize": 0,

"ServiceName": "Scorekeep",
"ServiceType": "*",
IIHOStII: II*II’

"HTTPMethod": "GET",
"URLPath": "/api/state/*",
"Version": 1,
"Attributes": {}

iy
"CreatedAt": 1530574399.0,

"ModifiedAt": 1530574399.0

Grupos

Puede utilizar la API de X-Ray para administrar los grupos de su cuenta. Los grupos son una
coleccion de registros de seguimiento que se definen mediante una expresion de filtro. Puede utilizar
grupos para generar graficos de servicios adicionales y suministrar métricas de Amazon CloudWatch.
Consulte Obtencion de datos de AWS X-Ray para obtener mas detalles sobre como utilizar las
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métricas y los graficos de servicios mediante la APl de X-Ray. Para obtener mas informacion acerca
de los grupos, consulte Configuracion de grupos. Para obtener mas informacion acerca de como
anadir y administrar etiquetas, consulte Etiquetado de reglas de muestreo y grupos de X-Ray.

Utilice CreateGroup para crear un grupo. Las etiquetas son opcionales. Si decide anadir etiquetas,
tenga en cuenta que le hara falta una clave de etiqueta y que los valores de etiqueta son opcionales.

$ aws xray create-group --group-name "TestGroup" --filter-expression
"service(\"example.com\") {fault}" --tags [{"Key": "key_name","Value": "value"},
{"Key": "key_name","Value": "value"}]

{
"GroupName": "TestGroup",
"GroupARN": "arn:aws:xray:us-east-2:123456789012:group/TestGroup/UniquelD",
"FilterExpression": "service(\"example.com\") {fault OR error}"

}

Utilice GetGroups para obtener todos los grupos existentes.

$ aws xray get-groups

{
"Groups": [
{
"GroupName": "TestGroup",
"GroupARN": "arn:aws:xray:us-east-2:123456789012:group/TestGroup/UniquelD",
"FilterExpression": "service(\"example.com\") {fault OR error}"
I
{
"GroupName": "TestGroup2",
"GroupARN": "arn:aws:xray:us-east-2:123456789012:group/TestGroup2/
UniqueID",
"FilterExpression": "responsetime > 2"
}
1,
"NextToken": "tokenstring"
}

Utilice UpdateGroup para actualizar un grupo. Las etiquetas son opcionales. Si decide anadir
etiquetas, tenga en cuenta que le hara falta una clave de etiqueta y que los valores de etiqueta son
opcionales. Para eliminar etiquetas existentes de un grupo, utilice UntagResource.

$ aws xray update-group --group-name "TestGroup" --group-arn "arn:aws:Xray:us-
east-2:123456789012:gxroup/TestGroup/UniqueID" --filter-expression
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"service(\"example.com\") {fault OR errox}" --tags [{"Key": "Stage","Value": "Prod"},
{"Key": "Department","Value": "QA"}]

{
"GroupName": "TestGroup",
"GroupARN": "arn:aws:xray:us-east-2:123456789012:group/TestGroup/UniquelD",
"FilterExpression": "service(\"example.com\") {fault OR error}"

}

Utilice DeleteGroup para eliminar un grupo.

$ aws xray delete-group --group-name "TestGroup" --group-arn "arn:aws:Xray:us-
east-2:123456789012:gxroup/TestGroup/UniquelID"

{

}

Using sampling rules with the X-Ray API (Uso de reglas de
muestreo con la APl de X-Ray)

El SDK de AWS X-Ray utiliza la APl de X-Ray para obtener reglas de muestreo, notificar resultados
de muestreo y obtener las cuotas. Puede utilizar estas API para entender mejor como funcionan las
reglas de muestreo o para implementar muestras en un lenguaje que el SDK de X-Ray no admita.

Comience por obtener todas las reglas de muestreo con GetSamplingRules.

$ aws xray get-sampling-rules
{
"SamplingRuleRecords": [
{
"SamplingRule": {

"RuleName": "Default",
"RuleARN": "arn:aws:xray:us-east-1::sampling-rule/Default",
"ResourceARN": "*'",
"Priority": 10000,
"FixedRate": 0.01,
"ReservoirSize": 0,

"ServiceName": "*",
"ServiceType": "*",
IIHOStII: II*II’

"HTTPMethod": "*",
"URLPath": "*",
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"Version": 1,
"Attributes": {3}
},
"CreatedAt": 0.0,
"ModifiedAt": 1530558121.0

"SamplingRule": {
"RuleName": "base-scorekeep",
"RuleARN": "arn:aws:xray:us-east-1::sampling-rule/base-scorekeep",
"ResourceARN": "*'",
"Priority": 9000,
"FixedRate": 0.1,
"ReservoirSize": 2,
"ServiceName": "Scorekeep",
"ServiceType": "*",
"Host": "*",
"HTTPMethod": "*",
"URLPath": "*",
"Version": 1,
"Attributes": {}
.
"CreatedAt": 1530573954.0,
"ModifiedAt": 1530920505.0

"SamplingRule": {
"RuleName": "polling-scorekeep",
"RuleARN": "arn:aws:xray:us-east-1::sampling-rule/polling-scorekeep",
"ResourceARN": '"*'",
"Priority": 5000,
"FixedRate": 0.003,
"ReservoirSize": 0,
"ServiceName": "Scorekeep",
"ServiceType": "*",
"Host": "*",
"HTTPMethod": "GET",
"URLPath": "/api/state/*",
"Version": 1,
"Attributes": {}
},
"CreatedAt": 1530918163.0,
"ModifiedAt": 1530918163.0
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El resultado incluye la regla predeterminada y las reglas personalizadas. Consulte Reglas de
muestreo si aun no ha creado reglas de muestreo.

Evalue las reglas frente a las solicitudes entrantes en orden de prioridad ascendente. Cuando una
regla coincida, utilice el porcentaje fijo y el tamafo de depdsito para tomar una decision de muestreo.
Registre solicitudes muestreadas y pase por alto (para fines de rastreo) las solicitudes sin muestrear.
Deje de evaluar las reglas cuando tome una decision de muestreo.

El tamafno de un depdsito de reglas es el numero objetivo de rastreos que registrar por segundo
antes de aplicar el porcentaje fijo. El depdsito se aplica en todos los servicios acumulativamente, por
lo que no se puede utilizar directamente. Sin embargo, si es distinto de cero, podra tomar prestado
un rastreo por segundo desde el depodsito hasta que X-Ray asigne una cuota. Antes de recibir

una cuota, registre la primera solicitud cada segundo y aplique el porcentaje fijo a las solicitudes
adicionales. El porcentaje fijo es un numero decimal entre 0 y 1,00 (100 %).

El siguiente ejemplo muestra una llamada a GetSamplingTargets con informacién detallada sobre
las decisiones de muestreo tomadas durante los ultimos 10 segundos.

$ aws xray get-sampling-targets --sampling-statistics-documents '[
{
"RuleName": "base-scorekeep",
"ClientID": "ABCDEF1234567890ABCDEF10",
"Timestamp": "2018-07-07T00:20:06",
"RequestCount": 110,
"SampledCount": 20,
"BoxrowCount": 10

"RuleName": "polling-scorekeep",
"ClientID": "ABCDEF1234567890ABCDEF10",
"Timestamp": "2018-07-07T00:20:06",
"RequestCount": 10500,

"SampledCount": 31,

"BorrowCount": 0
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"SamplingTargetDocuments": [

{
"RuleName": "base-scorekeep",
"FixedRate": 0.1,
"ReservoirQuota": 2,
"ReservoirQuotaTTL": 1530923107.0,
"Interval": 10

.

{
"RuleName": "polling-scorekeep",
"FixedRate": 0.003,
"ReservoirQuota": 0,
"ReservoirQuotaTTL": 1530923107.0,
"Interval": 10

}

15
"LastRuleModification": 1530920505.0,

"UnprocessedStatistics": []

La respuesta de X-Ray incluye una cuota que utilizar en lugar de tomarla prestada del depdsito. En
este ejemplo, el servicio ha tomado prestados 10 rastros desde el depdsito en 10 segundos y ha
aplicado el porcentaje fijo del 10 por ciento a las otras 100 solicitudes, lo que se traduce en un total
de 20 solicitudes muestreadas. La cuota es buena durante cinco minutos (que se indica mediante el
tiempo de vida) o hasta que se asigna una nueva cuota. X-Ray también podria asignar un intervalo
de informes mas largo que el predeterminado, aunque no aqui.

(@ Note

La respuesta de X-Ray podria no incluir una cuota la primera vez que llama. Continue
tomando prestado del depdsito hasta que se les asigne una cuota.

Los otros dos campos de la respuesta podrian indicar problemas con la entrada. Compruebe
LastRuleModification respecto a la ultima vez que llamé a GetSamplingRules. Sies mas
reciente, obtenga una nueva copia de las reglas. UnprocessedStatistics puede incluir errores

que indican que una regla se ha eliminado, que el documento de estadisticas en la entrada era
demasiado antiguo o errores de permisos.
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AWS X-Ray segmentar documentos

Un segmento de rastreo es una representacion JSON de una solicitud que atiende su aplicacion. Un
segmento de rastreo registra informacion sobre la solicitud original, informacién sobre el trabajo que
la aplicacion realiza localmente y subsegmentos con informacion sobre las llamadas posteriores que
la aplicacion realiza a AWS los recursos, las API HTTP y las bases de datos SQL.

Un documento de segmento transmite informacion sobre un segmento a X-Ray. Un documento

de segmento puede tener un tamano de hasta 64 kB y contener un segmento completo con
subsegmentos, un fragmento de un segmento que indique que una solicitud esta en curso o un unico
subsegmento que se envia por separado. Puede enviar documentos de segmento directamente a X-
Ray mediante la APl de PutTraceSegments.

X-Ray compila y procesa los documentos de segmento para generar resumenes de rastros y
rastros completos que admiten consultas a los que puede obtener acceso mediante las API
de GetTraceSummaries y BatchGetTraces, respectivamente. Ademas de los segmentos
y subsegmentos que envia a X-Ray, el servicio utiliza la informacion de los subsegmentos
para generar segmentos inferidos, que se anaden al rastro completo. Los segmentos inferidos
representan los servicios y recursos posteriores en el mapa de rastreo.

X-Ray proporciona un esquema JSON para los documentos de segmento. Puede descargar el
esquema aqui: xray-segmentdocument-schema-v 1.0.0. Los campos y objetos incluidos en el
esquema se describen con mas detalle en las secciones siguientes.

X-Ray indexa un subconjunto de los campos de segmento para su uso con expresiones de filtro.
Por ejemplo, si establece el campo user de un segmento en un identificador unico, puede buscar
los segmentos asociados a usuarios especificos en la consola de X-Ray o mediante la AP| de
GetTraceSummaries. Para obtener mas informacion, consulte Uso de expresiones de filtro.

Cuando instrumente su aplicacion con el SDK de X-Ray, el SDK generara automaticamente los
documentos de segmento. En lugar de enviar documentos directamente a X-Ray, el SDK los
transmite a través de un puerto UDP local al daemon de X-Ray. Para obtener mas informacion,
consulte Envio de documentos de segmento al daemon de X-Ray.

Secciones

« Campos de segmentos

» Subsegmentos

» Datos de solicitudes HTTP
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* Annotations

» Metadatos

AWS datos de recursos

» Errores y excepciones
Consultas SQL

Campos de segmentos

Un segmento registra informacion de rastreo sobre una solicitud que atiende su aplicacién. Como
minimo, un segmento registra el nombre, ID, hora de inicio, ID de rastro y el tiempo total de la
solicitud.

Example Segmento completo minimo

{
"name" : "example.com",
"id" : "70de5b6f19ff9a0a",
"start_time" : 1.478293361271E9,
"trace_id" : "1-581cf771-a006649127e371903a2de979",
"end_time" : 1.478293361449E9
}

Los siguientes campos son obligatorios o necesarios en determinadas circunstancias para los
segmentos.

(@ Note

Los valores deben ser cadenas (de hasta 250 caracteres), a menos que se indique lo
contrario.

Campos de segmentos obligatorios

* name: nombre Iégico del servicio que gestiona la solicitud (hasta 200 caracteres). Por ejemplo, el
nombre de su aplicacion o el nombre de dominio. Los nhombres pueden contener letras Unicode,
numeros y espacios en blanco, asi como los siguientes simbolos: _, ., :, /, %, & #, =, +,\, -, @

 id: un identificador de 64 bits para el segmento, Unico entre otros segmentos del mismo rastro, en
16 digitos hexadecimales.
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» trace_id: un identificador Unico que conecta todos los segmentos y subsegmentos procedentes
de una unica solicitud de cliente.

Formato de identificacion de trazas de rayos X
Un trace_id de X-Ray consta de tres numeros separados por guiones. Por ejemplo,
1-58406520-a006649127e371903a2de979. Esto incluye:
* El numero de versién, que esl.
» La hora de la solicitud original en Unix (época) con 8 digitos hexadecimales.
Por ejemplo, a las 10:00 a. m. del 1 de diciembre de 2016 (hora peninsular espanola) se indica

en 1480615200 segundos o0 58406520 en digitos hexadecimales.

» Un identificador de 96 bits unico a nivel mundial para el rastreo en 24 digitos hexadecimales.

® Note

X-Ray ahora admite los ID de rastreo que se crean utilizando OpenTelemetry y cualquier
otro marco que cumpla con la especificacion Trace Context del W3C. Un identificador

de rastreo del W3C debe estar formateado en formato de identificador de rastreo

de rayos X cuando se envia a X-Ray. Por ejemplo, el identificador de rastreo del

W3C 4efaaf4dle8720b39541901950019ee5 debe tener el mismo formato que
1-4efaaf4d-1e8720b39541901950019ee5 cuando se envia a X-Ray. Los ID de
rastreo de rayos X incluyen la marca de tiempo original de la solicitud en Unix epoch Time,
pero esto no es obligatorio cuando se envian los ID de rastreo del W3C en formato X-Ray.

(@ Seguridad de ID de rastro

Los ID de rastro se pueden ver en los encabezados de respuesta. Genere ID de rastro con
algoritmo aleatorio seguro para garantizar que los atacantes no puedan calcular futuros ID
de rastro y enviar solicitudes con esos ID a su aplicacion.

« start_time: niUmero que representa el momento en que se cred el segmento, en segundos de
punto flotante en formato de tiempo Unix. Por ejemplo, 1480615200.010 0 1.480615200010E9.
Use tantos decimales como necesite. Se recomienda una precision de microsegundos cuando sea
posible.
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« end_time: numero que representa el momento en que se cerré el segmento. Por ejemplo,
1480615200.090 0 1.480615200090E9. Especifique un end_time o in_progress.

* in_progress: booleano que se establece en true en lugar de especificar un end_time para
registrar que se inicié un subsegmento pero que no se completd. Envie un segmento en curso
cuando su aplicacién reciba una solicitud que llevara tiempo atender, para rastrear la recepcion
de la solicitud. Cuando la respuesta se envia, envie el segmento completo para sobrescribir el
segmento en curso. Envie solo un segmento completo o uno o cero segmentos en curso por
solicitud.

(® Nombres de servicio

El name de un segmento debe coincidir con el nombre de dominio o el nombre légico
del servicio que genere el segmento. Sin embargo, este requisito no se exige. Cualquier
aplicaciéon que tenga permiso para PutTraceSegments puede enviar segmentos con

cualquier nombre.

Los siguientes campos son opcionales para los segmentos.
Campos de segmentos opcionales

* service: un objeto con informacion sobre su aplicacion.
* version: una cadena que identifica la versidn de la aplicacién que atiende la solicitud.
* user: una cadena que identifica el usuario que envia la solicitud.

+ origin— Eltipo de AWS recurso que ejecuta la aplicacion.

Valores admitidos

e AWS::EC2::Instance: una instancia de Amazon EC2.
e AWS::ECS: :Container: un contenedor de Amazon ECS.

e AWS::ElasticBeanstalk: :Environment: un entorno de Elastic Beanstalk

Si hay varios valores que sean aplicables a su aplicacion, utilice el que sea mas especifico. Por
ejemplo, supongamos que un Docker multicontenedor en Elastic Beanstalk ejecuta su aplicaciéon
en un contenedor de Amazon ECS que, a su vez, se ejecuta en una instancia de Amazon EC2. En
este caso, el origen se estableceria en AWS: :ElasticBeanstalk: :Environment, puesto que
es el elemento principal de los otros dos recursos.
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« parent_id: un ID de subsegmento que especifica si la solicitud se origind desde una aplicacion
instrumentada. El SDK de X-Ray anade el ID del subsegmento principal al encabezado de rastreo
para las llamadas HTTP posteriores. En el caso de subsegmentos anidados, un subsegmento

puede tener un segmento o un subsegmento como padre.
* http: objetos http con informacion sobre la solicitud HTTP original.
* aws— awsobjeto con informacién sobre el AWS recurso en el que la aplicacién atendié la solicitud.

« error, throttle, fault y cause: campos de error que indican que se ha producido un error y
que incluyen informacién sobre la excepcidén que ha causado el error.

« annotations: objeto annotations con pares de clave-valor que X-Ray debe indexar para las
busquedas.

« metadata: objeto metadata con los datos adicionales que desea almacenar en el segmento.

+ subsegments: matriz de objetos subsegment.

Subsegmentos

Puedes crear subsegmentos para registrar las llamadas Servicios de AWS vy los recursos que
realices con el AWS SDK, las llamadas a las APl web HTTP internas o externas o las consultas

a bases de datos SQL. También puede crear subsegmentos para depurar o anotar bloques de
cbdigo en su aplicacion. Los subsegmentos pueden contener otros subsegmentos, por lo que un
subsegmento personalizado que registre los metadatos de una llamada a una funcion interna puede
contener otros subsegmentos personalizados y subsegmentos para llamadas posteriores.

Un subsegmento registra una llamada posterior desde el punto de vista del servicio que llama. X-
Ray utiliza subsegmentos para identificar los servicios posteriores que no envian segmentos y crean
entradas para segmentos en el grafico de servicios.

Un subsegmento puede incrustarse en un documento de segmentos completos o enviarse por
separado. Envie subsegmentos por separado para realizar un rastreo asincrono de las llamadas
posteriores para realizar solicitudes de larga ejecucion o para evitar superar el tamafo maximo del
documento de segmentos.

Example Segmento con un subsegmento incrustado

Un subsegmento independiente tiene un type de subsegment y un parent_id que identifica el
segmento principal.
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"trace_id" "1-5759e988-bd862e3felbest6a994272793",
"id" "defdfd9912dc5a56",

"start_time" 1461096053.37518,
"end_time" 1461096053. 4042,
"name" "www.example.com",
"http" {
"request" {
"url" "https://www.example.com/health",
"method" "GET",
"user_agent" : "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11_6)
AppleWebKit/601.7.7",
"client_ip" "11.0.3.111"
},
"response" {
"status" . 200,
"content_length" : 86
}
.
"subsegments" [
{
"id" ""53995c3f42cd8ad8",
"name" "api.example.com",
"start_time" 1461096053.37769,
"end_time" 1461096053.40379,
"namespace" : "remote",
"http" g
"request" : {
"url" : "https://api.example.com/health",
"method" : "POST",
"traced" : true
},
"response" : {
"status" . 200,
"content_length" : 861
}
}
}

En el caso de las solicitudes de larga ejecucion, puede enviar un segmento en curso para notificar a
X-Ray que la solicitud se ha recibido y, a continuacion, enviar por separado los subsegmentos para
qgue se rastreen antes de que se complete la solicitud original.
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Example Segmento en curso

{
"name" : "example.com",
"id" : "70de5b6f19ff9a0b",
"start_time" : 1.478293361271E9,
"trace_id" : "1-581cf771-a0@06649127e371903a2de979",
"in_progress": true
}

Example Subsegmentos independientes

Un subsegmento independiente tiene un type de subsegment, un trace_id y un parent_id que
identifica el segmento principal.

"name" : "api.example.com",
"id" : "53995c3f42cd8ad8",
"start_time" : 1.478293361271E9,
"end_time" : 1.478293361449E9,
"type" : "subsegment",
"trace_id" : "1-581cf771-a006649127e371903a2de979"
"parent_id" : "defdfd9912dc5a56",
"namespace" : "remote",
"http" : {
"request" : {
"url" : "https://api.example.com/health",
"method" : "POST",
"traced" : true
.
"response" : {
"status" 1 200,
"content_length" : 861

Cuando se complete la solicitud, cierre el segmento reenviandolo con un end_time. El segmento
completo sobrescribe el segmento en curso.

También puede enviar subsegmentos por separado para solicitudes realizadas que activen
flujos de trabajo asincronos. Por ejemplo, una APl web puede devolver una respuesta OK 200
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inmediatamente antes de iniciar el trabajo que el usuario ha solicitado. Puede enviar un segmento
completo a X-Ray en cuanto se envie la respuesta, seguido de subsegmentos para el trabajo
realizado mas adelante. Al igual que con los segmentos, también puede enviar un fragmento de un
subsegmento para registrar que el subsegmento se ha iniciado y, a continuacion, sobrescribirlo con
un subsegmento completo una vez que se haya completado la llamada posterior.

Los siguientes campos son obligatorios o necesarios en determinadas circunstancias para los
subsegmentos.

® Note

Los valores son cadenas (de hasta 250 caracteres), a menos que se indique lo contrario.

Campos de subsegmentos obligatorios

« id: un identificador de 64 bits para el subsegmento, unico entre otros segmentos del mismo rastro,
en 16 digitos hexadecimales.

* name: nombre légico del subsegmento. En el caso de las llamadas posteriores, asigne un nombre
al subsegmento detras del recurso o servicio llamado. Para los subsegmentos personalizados,
asigne el nombre al subsegmento detras del codigo que lo instrumenta (por ejemplo, un nombre de
funcion).

+ start_time: numero que representa el momento en que se cred el subsegmento, en
segundos de punto flotante en tiempo Unix, con una precisién de milisegundos. Por ejemplo,
1480615200.010 01.480615200010E9.

+ end_time: numero que representa el momento en que se cerrd el subsegmento. Por
ejemplo, 1480615200.090 0 1.480615200090E9. Especifique un valor para end_time o
in_progress.

* in_progress: booleano que se establece en true en lugar de especificar un end_time para
registrar que se inicié un subsegmento pero que no se completd. Envie solo un subsegmento
completo y uno o cero subsegmentos en curso por solicitud posterior.

« trace_id: ID de rastro del segmento principal del subsegmento. Solo es necesario si el envio del
subsegmento se realiza por separado.
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Formato de identificacion de trazas de rayos X

Un trace_id de X-Ray consta de tres numeros separados por guiones. Por ejemplo,
1-58406520-a006649127e371903a2de979. Esto incluye:

* El numero de version, que esl.

 La hora de la solicitud original en Unix (época) con 8 digitos hexadecimales.

Por ejemplo, a las 10:00 a. m. del 1 de diciembre de 2016 (hora peninsular espafola) se indica
en 1480615200 segundos o0 58406520 en digitos hexadecimales.

+ Un identificador de 96 bits unico a nivel mundial para el rastreo en 24 digitos hexadecimales.

(® Note

X-Ray ahora admite los ID de rastreo que se crean utilizando OpenTelemetry y cualquier
otro marco que cumpla con la especificacion Trace Context del W3C. Un identificador

de rastreo del W3C debe estar formateado en formato de identificador de rastreo

de rayos X cuando se envia a X-Ray. Por ejemplo, el identificador de rastreo del

W3C 4efaaf4dle8720b39541901950019¢ee5 debe tener el mismo formato que
1-4efaaf4ad-1e8720b39541901950019ee5 cuando se envia a X-Ray. Los ID de
rastreo de rayos X incluyen la marca de tiempo original de la solicitud en Unix epoch Time,

pero esto no es obligatorio cuando se envian los ID de rastreo del W3C en formato X-Ray.

« parent_id: ID del segmento principal del subsegmento. Solo es necesario si el envio del
subsegmento se realiza por separado. En el caso de subsegmentos anidados, un subsegmento
puede tener un segmento o un subsegmento como padre.

* type - subsegment. Solo es necesario si el envio del subsegmento se realiza por separado.

Los siguientes campos son opcionales para los subsegmentos.

Campos de subsegmentos opcionales

* namespace: aws para las llamadas al SDK de AWS; remote para las demas llamadas
posteriores.

* http: objeto http con informacién sobre una llamada HTTP saliente.

+ aws— awsobjeto con informacién sobre el AWS recurso descendente al que ha llamado la
aplicacion.
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* error, throttle, fault y cause: campos de error que indican que se ha producido un error y
que incluyen informacién sobre la excepcidén que ha causado el error.

« annotations: objeto annotations con pares de clave-valor que X-Ray debe indexar para las

busquedas.

+ metadata: objeto metadata con los datos adicionales que desea almacenar en el segmento.

+ subsegments: matriz de objetos subsegment.

* precursor_ids: matriz de identificadores de subsegmento que identifica los subsegmentos con
el mismo segmento principal que se completoé antes de este subsegmento.

Datos de solicitudes HTTP

Utilice un bloque HTTP para registrar los detalles de una solicitud HTTP que ha atendido su
aplicacién (en un segmento) o que ha realizado la aplicacion en una APl HTTP posterior (en un

subsegmento). La mayoria de los campos de este objeto se asignan a la informacién proporcionada

en una solicitud y respuesta HTTP.

http

Todos los campos son opcionales.

+ request: informacion sobre una solicitud.

method: el método de solicitud. Por ejemplo, GET.
url: la direccion URL completa, obtenida del protocolo, nombre de host y ruta de la solicitud.
user_agent: la cadena de agente de usuario del cliente del solicitante.

client_ip: la direccion IP del solicitante. Se puede recuperar del Source Address del
paquete de direcciones IP o, en el caso de las solicitudes reenviadas, de un encabezado X-
Forwarded-For.

x_forwarded_fozr: (solo segmentos) booleano que indica que se ha leido el client_ip
desde un encabezado X-Forwarded-For y no es fiable, ya que podria haberse falsificado.

traced: (solo subsegmentos) booleano que indica que la llamada posterior es a otro servicio
rastreado. Si este campo esta establecido en true, X-Ray considera que el rastro se debe
dividir hasta que el servicio posterior cargue el segmento con un parent_id que coincida con
el id del subsegmento que contiene este bloque.

* response: informacion sobre una respuesta.

status: entero que indica el estado HTTP de la respuesta.
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« content_length: entero que indica la longitud del cuerpo de la respuesta en bytes.

Cuando instrumente una llamada a una AP| web posterior, este campo registra un subsegmento con

informacion sobre la solicitud HTTP y la respuesta. X-Ray utiliza el subsegmento para generar un

segmento inferido de la APl remota.

Example Segmento para las llamadas HTTP atendidas por una aplicacién en ejecucion en Amazon

EC2

"id": "6b55dcc497934f1a",

"start_time": 1484789387.126,

"end_time": 1484789387.535,

"trace_id": "1-5880168b-fd5158284b67678a3bb5a78c",

"name": "www.example.com",
"origin": "AWS::EC2::Instance",
"aws": {
"ec2": {
"availability_zone": "us-west-2c",
"instance_id": "i-0b5a4678fc325bg98"
.
"xray": {
"sdk_version": "2.11.0 for Java"
},
.
"http": {

"request": {
"method": "POST",
"client_ip": "78.255.233.48",
"url": "http://www.example.com/api/user",
"user_agent": "Mozilla/5.0 (Windows NT 6.1; WOW64;
Firefox/45.0",
"x_forwarded_for": true
},
"response": {
"status": 200

Example Subsegmento para una llamada HTTP posterior

rv:45.0) Gecko/20100101

Datos de solicitudes HTTP
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"id": "@04f72bel9cddc2a",
"start_time": 1484786387.131,
"end_time": 1484786387.501,

"name": "names.example.com",
"namespace": "remote",
"http": {

"request": {

"method": "GET",

"url": "https://names.example.com/"
.
"response": {

"content_length": -1,

"status": 200

Example Segmento inferido para una llamada HTTP posterior

{
"id": "168416dc2ea97781",
"name": "names.example.com",
"trace_id": "1-62bel272-1b71c4274f39f122afab4eab",
"start_time": 1484786387.131,
"end_time": 1484786387.501,
"parent_id": "@@4f72bel9cddc2a",
"http": {
"request": {
"method": "GET",
"url": "https://names.example.com/"
},
"response": {
"content_length": -1,
"status": 200
}
.
"inferred": true
}
Annotations

Los segmentos y subsegmentos pueden incluir un objeto annotations con uno o varios campos

que X-Ray indexa para su uso con expresiones de filtro. Los campos pueden tener valores de

Annotations
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cadena, numéricos o booleanos (pero no objetos ni matrices). X-Ray indexa hasta 50 anotaciones
por rastro.

Example Segmento para llamadas HTTP con anotaciones

"id": "6b55dcc497932fla",
"start_time": 1484789187.126,
"end_time": 1484789187.535,
"trace_id": "1-5880168b-fd515828bs@7678a3bb5a78c",
"name": "www.example.com",
"origin": "AWS::EC2::Instance",
"aws": {
"ec2": {
"availability_zone": "us-west-2c",
"instance_id": "i-0b5a4678fc325bg98"
b
"xray": {
"sdk_version": "2.11.0 for Java"
},
b
"annotations": {
"customer_category" : 124,
"zip_code" : 98101,
"country" : "United States",
"internal" : false
}I
"http": {
"request": {
"method": "POST",
"client_ip": "78.255.233.48",
"url": "http://www.example.com/api/user",
"user_agent": "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:45.0) Gecko/20100101
Firefox/45.0",
"x_forwarded_for": true
},
"response": {
"status": 200

Para que las claves funcionen con filtros, deben estar en orden alfanumérico. Se admite el guion
bajo, pero no otros simbolos ni espacios en blanco.
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Metadatos

Los segmentos y subsegmentos pueden incluir un objeto metadata que contenga uno o varios
campos con valores de cualquier tipo, incluidos objetos y matrices. X-Ray no indexa los metadatos,
y los valores pueden ser de cualquier tamafno siempre que el documento del segmento no supere
el tamafno maximo (64 kB). Puede ver los metadatos en el documento del segmento completo
devuelto por la APl de BatchGetTraces. Las claves de campo (debugen el siguiente ejemplo)
que comienzan por: AWS . estan reservadas para que las utilicen los SDK y los clientes AWS
proporcionados.

Example Subsegmento personalizado con metadatos

"id": "@e58d2918e9038e8",
"start_time": 1484789387.502,
"end_time": 1484789387.534,
"name": "## UserModel.saveUser",
"metadata": {
"debug": {
"test'": "Metadata string from UserModel.saveUser"
}
},
"subsegments": [
{
"id": "0f910026178b71eb",
"start_time": 1484789387.502,
"end_time": 1484789387.534,

"name": "DynamoDB",
"namespace": "aws",
"http": {

"response": {
"content_length": 58,
"status": 200

}
I
"aws": {
"table_name": "scorekeep-user",
"operation": "Updateltem",
"request_id": "3AIENM5J4ELQ3SPODHKBIRVIC3VV4KQNSOS5AEMVIF66Q9ASUAAIG",
"resource_names": [
"scorekeep-user"
]
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AWS datos de recursos

Para los segmentos, el objeto aws contiene informacidn sobre el recurso en el que se ejecuta la
aplicaciéon. Se pueden aplicar varios campos a un solo recurso. Por ejemplo, una aplicacion que se
ejecute en un entorno Docker multicontenedor en Elastic Beanstalk podria tener informacion sobre la
instancia de Amazon EC2, el contenedor de Amazon ECS que se ejecuta en la instancia y el propio
entorno de Elastic Beanstalk.

aws (Segmentos)
Todos los campos son opcionales.

* account_id— Si su aplicacion envia segmentos a otra Cuenta de AWS, registre el ID de la
cuenta que ejecuta la aplicacion.

* cloudwatch_logs— Matriz de objetos que describen un unico grupo de CloudWatch registros.
* log_group— El nombre del grupo de CloudWatch registros.
» arn— EI ARN del grupo de CloudWatch registros.
* ec2: informacion sobre una instancia de Amazon EC2.
* instance_id: el ID de la instancia de EC2.
 instance_size: el tipo de la instancia de EC2.
« ami_id: el ID de imagen de maquina de Amazon.
« availability_zone: la zona de disponibilidad en la que se ejecuta la instancia.
+ ecs: informacion sobre un contenedor de Amazon ECS.
* container: el nombre de host de su contenedor.
* container_id: el ID completo de su contenedor.
* container_arn: el ARN de su instancia de contenedor.
+ eks: la informacion acerca de un cluster de Amazon EKS.
* pod: el nombre de host de su pod de EKS.
* cluster_name: el nombre del cluster de EKS.

« container_id: el ID completo de su contenedor.
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« elastic_beanstalk: informacién sobre un entorno de Elastic Beanstalk. Puede encontrar esta
informacién en un archivo denominado /var/elasticbeanstalk/xray/environment.conf
en las plataformas mas recientes de Elastic Beanstalk.

* environment_name: el nombre del entorno.

* version_label: el nombre de la version de la aplicacion que esta implementada actualmente
en la instancia que ha atendido la solicitud.

* deployment_id: numero que indica el ID de la ultima implementacion satisfactoria en la
instancia que ha atendido la solicitud.

+ xray: metadatos sobre el tipo y la version de la instrumentacién utilizada.

* auto_instrumentation: booleano que indica si se utilizd la instrumentacion automatica (por
ejemplo, el agente Java).

» sdk_version. La version del SDK o del agente que se esta utilizando.

» sdk: el tipo de SDK.

Example AWS bloquear con complementos

aws":{
"elastic_beanstalk":{
"version_label":"app-5a56-170119_190650-stage-170119_190650",
"deployment_id":32,

"environment_name":"scorekeep"

1,

"ec2":{
"availability_zone":"us-west-2c",
"instance_id":"i-075ad396f12bc325a",
"ami_id":

},

"cloudwatch_logs": [

{
"log_group":"my-cw-log-group",
"arn":"arn:aws:logs:us-west-2:012345678912:1og-group:my-cw-log-group"
}

1,

"xray":{

"auto_instrumentation":false,
"sdk":"X-Ray for Java",
"sdk_version":"2.8.0"

}
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En el caso de los subsegmentos, registre la informacion sobre Servicios de AWS los recursos a
los que accede su aplicacion. X-Ray utiliza esta informacién para crear segmentos inferidos que
representan los servicios posteriores del mapa de servicio.

aws (subsegmentos)
Todos los campos son opcionales.

+ operation— El nombre de la accidén de API invocada contra un recurso Servicio de AWS o.

» account_id— Si su aplicacion accede a los recursos de una cuenta diferente o envia segmentos
a una cuenta diferente, registre el ID de la cuenta propietaria del AWS recurso al que accedié la
aplicacion.

* region: si el recurso esta en una region diferente a la de la aplicacion, este campo registra la
region. Por ejemplo, us-west-2.

« request_id: un identificador unico para la solicitud.

* queue_url: para las operaciones incluidas en una cola de Amazon SQS, la direccién URL de la
cola.

« table_name: para las operaciones de una tabla de DynamoDB, el nombre de la tabla.

Example Subsegmento para una llamada a DynamoDB con el fin de guardar un elemento

{
"id": "24756640c0d0978a",
"start_time": 1.480305974194E9,
"end_time": 1.4803059742E9,
"name": "DynamoDB",
"namespace": "aws",
"http": {

"response": {
"content_length": 60,
"status": 200

}

},

"aws": {
"table_name": "scorekeep-user",
"operation": "UpdateItem",

"request_id": "UBQNSO5AEM8T4FDA4RQDEB940VTDRVV4K4HIRGVIF66Q9ASUAAIG",
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Errores y excepciones

Cuando se produzca un error, puede registrar informacion sobre el error y las excepciones que se
generan. Registre los errores en los segmentos cuando la aplicacién devuelva un error al usuario, y
en los subsegmentos cuando una llamada posterior devuelva un error.

tipos de error

Establezca uno o varios de los campos siguientes en true para indicar que se ha producido un
error. Se pueden aplicar varios tipos si se trata de errores compuestos. Por ejemplo, un error 429
Too Many Requests de una llamada posterior podria hacer que la aplicacion devolviera un error
500 Internal Server Error, en cuyo caso se aplicarian los tres tipos.

« error: booleano que indica que se ha producido un error del cliente (el codigo de estado de la
respuesta fue 4XX Client Error).

* throttle: booleano que indica que se ha limitado una solicitud (el cédigo de estado de la
respuesta fue 429 Too Many Requests).

« fault: booleano que indica que se ha producido un error del servidor (el cédigo de estado de la
respuesta fue 5XX Server Error).

Indique la causa del error incluyendo un objeto cause en el segmento o subsegmento.
cause

Una causa puede ser un ID de excepcidn de 16 caracteres o un objeto con los siguientes campos:

* working_directory: la ruta completa del directorio de trabajo donde se produjo la excepcion.

» paths: la matriz de rutas a las bibliotecas o médulos que se estaban usando cuando se produjo la
excepcion.

+ exceptions: la matriz de objetos exception.

Incluya informacion detallada sobre el error en uno o varios objetos exception.
exception

Todos los campos son opcionales.
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 id: un identificador de 64 bits para la excepcion, unico entre otros segmentos del mismo rastro, en
16 digitos hexadecimales.

* message: el mensaje de excepcion.
* type: el tipo de excepcion.

« remote: booleano que indica que la excepcion se produjo por un error devuelto por un servicio
posterior.

* truncated: entero que indica el nuUmero de marcos de pila que se han omitido de stack.

+ skipped: entero que indica el numero de excepciones que se omitieron entre esta excepcion y su
excepcion secundaria, es decir, la excepcion que la ha causado.

» cause: ID de excepcion del elemento principal de la excepcion, es decir, la excepcion que provocd
esta excepcion.

» stack: matriz de objetos stackFrame.

Si esta disponible, registre la informacion acerca de la pila de llamada en objetos stackFrame.
stackFrame
Todos los campos son opcionales.

« path: la ruta relativa al archivo.
* line: lalinea dentro del archivo.

 label: el nombre de la funcion o método.

Consultas SQL

Puede crear subsegmentos para las consultas que la aplicacion realiza en una base de datos SQL.
sql
Todos los campos son opcionales.

« connection_string: para SQL Server u otras conexiones de base de datos que no usen
cadenas de conexion URL, este campo registra la cadena de conexion, sin incluir las contrasefas.

» url: para una conexion a la base de datos que utilice una cadena de conexion URL, este campo
registra la direccion URL, sin incluir las contrasefas.
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* sanitized_query: la consulta a la base de datos, con todos los valores proporcionados por el
usuario eliminados o reemplazados con un marcador de posicion.

+ database_type: el nombre del motor de base de datos.
+ database_version: el numero de version del motor de base de datos.

* driver_version: el nombre y numero de version del controlador del motor de base de datos que
usa la aplicacion.

* user: el nombre de usuario de la base de datos.

* preparation: call sila consulta utiliza un PreparedCall; statement sila consulta utiliza un
PreparedStatement.

Example Subsegmento con una consulta SQL

"id": "3fd8634e78ca9560",
"start_time": 1484872218.696,
"end_time": 1484872218.697,

"name": "ebdbEaawijb5u25wdoy.cpamxznpdog8.us-west-2.rds.amazonaws.com",
"namespace": "remote",
"Sql" . {

"url": "jdbc:postgresql://aawijb5u25wdoy.cpamxznpdog8.us-
west-2.rds.amazonaws.com:5432/ebdb",

"preparation": "statement",

"database_type": "PostgreSQL",

"database_version": "9.5.4",

"driver_version": "PostgreSQL 9.4.1211.jre7",

"user" : "dbuser",

"sanitized_query" : "SELECT * FROM customers WHERE customer_id=?;"
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AWS X-Ray ejemplo de aplicacion

La aplicacion de eb-java-scorekeepejemplo AWS X-Ray, disponible en GitHub, muestra el uso

del AWS X-Ray SDK para instrumentar las llamadas HTTP entrantes, los clientes del SDK de
DynamoDB vy los clientes HTTP. La aplicacion de ejemplo se utiliza AWS CloudFormation para crear
tablas de DynamoDB, compilar cédigo Java en una instancia y ejecutar el daemon X-Ray sin ninguna
configuracion adicional.

Consulte el tutorial de Scorekeep para empezar a instalar y utilizar una aplicacion de ejemplo
instrumentada, utilizando el o el. AWS Management Console AWS CLI

Username games tac
Create a game
random -]
| tac |
| Rules:
Session

= | =) o
-* Games
® T
ac q .

| session ID ﬂ|

La muestra incluye una aplicacion web frontend, la API a la que llama y las tablas de DynamoDB
que usa para almacenar los datos. La instrumentacion basica con filtros, complementos y clientes de

AWS SDK instrumentados se muestra en la rama del proyecto. xray-gettingstarted Estaes la

ramificacion que se implementa en el tutorial Introduccion. Dado que esta ramificacion solo incluye
los aspectos basicos, puede diferenciarla rapidamente de la ramificacion master para comprender
rapidamente los aspectos basicos.
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arn:aws:sns:us-west-2:97930027 ...

4 AWS::SNS
scorekeep-session
AWS::DynamoDB:: Table

avg. 1 1 ms

avg. 10me 0.6 vmin
|
1 t/min
>
scorekeep-move
AWS::DynamoDB::Table
scorekeep-state
AWS::DynamoDB::Table
Client Scorekeep

AWS::ECS::Container

710ms

0.07 vmin

SNS
AWS::SNS

scorekeep-game
AWS::DynamoDB::Table

60ms

0.07 vmin

scorekeep-user
AWS::DynamoDB::Table

La aplicacion de ejemplo muestra una instrumentacion basica en estos archivos:

* Filtro de solicitudes HTTP: WebConfig. java

* AWS Instrumentacion de cliente del SDK: build.gradle
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La ramificacion xray de la aplicacion incluye el uso de HTTPClient, Anotaciones, consultas SQL,
subsegmentos personalizados, una funcion de AWS Lambda instrumentada, asi como scripts y
cbdigo de inicializacién instrumentado.

Para permitir el inicio de sesion de los usuarios y AWS SDK for JavaScript su uso en el navegador,
la xray-cognito sucursal ahade Amazon Cognito para admitir la autenticacién y la autorizacién
de los usuarios. Con credenciales recuperadas desde Amazon Cognito, la aplicacion web también
envia datos de rastreo a X-Ray para registrar la informacién de la solicitud desde el punto de vista
del cliente. El cliente del navegador aparece como su propio nodo en el mapa de rastreo y registra
informacion adicional, incluida la URL de la pagina que esta viendo el usuario y su ID.

Por ultimo, la ramificacion xray-worker afade una funcion de Lambda en Python instrumentada
que se ejecuta de forma independiente, procesando los elementos de una cola de Amazon SQS.
Scorekeep afiade un elemento a la cola cada vez que termina un juego. El trabajador de Lambda,
activado por CloudWatch eventos, extrae elementos de la cola cada pocos minutos y los procesa
para almacenar registros de juegos en Amazon S3 para su analisis.

Temas

* Introduccion a la aplicacién de ejemplo Scorekeep

* |nstrumentacion AWS manual de los clientes del SDK

» Creacién de subsegmentos adicionales

* Registro de anotaciones, metadatos e identificadores de usuario

* Instrumentacion de llamadas a HTTP salientes

* Instrumentacion de llamadas a una base de datos PostgreSQL

* Funciones de instrumentacion AWS Lambda

* Instrumentaciéon de codigo de inicio

* Instrumentacion de scripts

* Instrumentacion de un cliente de aplicacion web

» Uso de clientes instrumentados en subprocesos de trabajo

Introduccion a la aplicacion de ejemplo Scorekeep

En este tutorial se utiliza la xray-gettingstarted rama de la aplicacion de ejemplo Scorekeep,
que se utiliza AWS CloudFormation para crear y configurar los recursos que ejecutan la aplicacion de
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ejemplo y el daemon X-Ray en Amazon ECS. La aplicacion utiliza el marco Spring para implementar
una APl web de JSON y AWS SDK for Java para conservar los datos en Amazon DynamoDB. Un
servlet filtra en la aplicacion instrumenta todas las solicitudes entrantes atendidas por la aplicacion

y un controlador de solicitudes en el cliente del AWS SDK instrumenta las llamadas descendentes a
DynamoDB.

Puede seguir este tutorial utilizando el o el. AWS Management Console AWS CLI

Secciones

* Requisitos previos

+ Instale la aplicacion Scorekeep mediante CloudFormation

* Generacion de datos de rastreo

» Vea el mapa de rastreo en el AWS Management Console

» Configuracion de notificaciones de Amazon SNS

» Explorar la aplicacion de ejemplo

* Opcional: politica de privilegios minimos

* Limpieza
» Siguientes pasos

Requisitos previos

Este tutorial se utiliza AWS CloudFormation para crear y configurar los recursos que ejecutan la
aplicaciéon de ejemplo y el daemon X-Ray. Se tienen que cumplir los siguientes requisitos previos
para instalar y ejecutar el tutorial:

1. Si utiliza un usuario de IAM con permisos limitados, afiada las siguientes politicas de usuario en
la consola de IAM:

* AWSCloudFormationFullAccess— para acceder y usar CloudFormation

* AmazonS3FullAccess— para cargar un archivo de plantilla CloudFormation utilizando el
AWS Management Console

* IAMFullAccess: para crear los roles de instancia de Amazon ECS y Amazon EC2
* AmazonEC2FullAccess: para crear los recursos de Amazon EC2
* AmazonDynamoDBFullAccess: para crear las tablas de DynamoDB

* AmazonECS_FullAccess: para crear recursos de Amazon ECS
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* AmazonSNSFullAccess: para crear el tema de Amazon SNS

* AWSXrayReadOnlyAccess— para obtener permiso para ver el mapa de rastreo y los rastros

en la consola de X-Ray

Para seguir el tutorial mediante el AWS CLI, instale la CLI version 2.7.9 o posterior y configure la

CLI con el usuario del paso anterior. Asegurese de que la region esté configurada al configurar
AWS CLI con el usuario. Si no se configura una regién, hay que anexar --region AWS-
REGION a todos los comandos de la CLI.

3. Asegurese de que Git esté instalado para clonar el repositorio de aplicaciones de muestra.

Utilice el siguiente ejemplo de cédigo para clonar la xray-gettingstarted rama del

repositorio de Scorekeep:

git clone https://github.com/aws-samples/eb-java-scorekeep.git xray-scorekeep -b
xray-gettingstarted

Instale la aplicacion Scorekeep mediante CloudFormation

AWS Management Console

Instale la aplicacidon de ejemplo mediante el AWS Management Console

1.

2
3.
4

o

Abra la consola de CloudFormation.

Elija Crear pila y, a continuacion, elija Con nuevos recursos en el menu desplegable.
En la seccidn Especificar plantilla, elija Cargar un archivo de plantilla.

Seleccione Elegir archivo, navegue hasta la carpeta xray-scorekeep/cloudformation
que se creo al clonar el repositorio de Git y elija el archivo cf-resources.yaml.

Elija Siguiente para continuar.

Escriba scorekeep en el cuadro de texto Nombre de la pila y, a continuacion, seleccione
Siguiente en la parte inferior de la pagina para continuar. Tenga en cuenta que en el resto de
este tutorial se supone que la pila se llama scorekeep.

Desplazate hasta la parte inferior de la pagina Configuracion de opciones de pila 'y
seleccione Siguiente para continuar.

Desplazate hasta la parte inferior de la pagina de revision, selecciona la casilla de
verificacion que indica que se CloudFormation pueden crear recursos de IAM con nombres
personalizados y selecciona Crear pila.
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9. La CloudFormation pila se esta creando ahora. El estado de la pila sera
CREATE_IN_PROGRESS durante unos cinco minutos antes de cambiar a
CREATE_COMPLETE. El estado se actualizara peridédicamente, o el usuario puede actualizar
la pagina.

AWS CLI

Instale la aplicacién de ejemplo mediante el AWS CLI

1.  Navegue hasta la carpeta cloudformation del repositorio xray-scorekeep que cloné
anteriormente en el tutorial:

cd xray-scorekeep/cloudformation/

2. Introduzca el siguiente AWS CLI comando para crear la CloudFormation pila:

aws cloudformation create-stack --stack-name scorekeep --capabilities
"CAPABILITY_NAMED_IAM" --template-body file://cf-resources.yaml

3. Espere hasta que el estado de la CloudFormation pila sea CREATE_COMPLETE correcto,
lo que tardara unos cinco minutos. Usa el siguiente AWS CLI comando para comprobar el
estado:

aws cloudformation describe-stacks --stack-name scorekeep --query
"Stacks[@].StackStatus"

Generacion de datos de rastreo

La aplicacion de ejemplo incluye una aplicacion web front-end. Utilice la aplicacion web para
generar trafico a la APl y enviar los datos de rastreo a X-Ray. En primer lugar, recupere la URL de la
aplicacion web mediante la AWS Management Console o la AWS CLI:

AWS Management Console
Busque la URL de la aplicacion mediante el AWS Management Console

1. Abra la consola de CloudFormation.

2. Elijala pila scorekeep en la lista.
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3. Elija la pestana Salidas en la pagina de la pila scorekeep y elija el enlace URL
LoadBalancerUrl para abrir la aplicacion web.
AWS CLI
Busque la URL de la aplicacion mediante el AWS CLI

1. Use el siguiente comando para mostrar la direccién URL de la aplicacién web:

aws cloudformation describe-stacks --stack-name scorekeep --query
"Stacks[@].Outputs[@].OutputValue"

2. Copie esta URL y abrala en un navegador para mostrar la aplicaciéon web Scorekeep.

Uso de la aplicacion web para generar datos de rastreo

1. Elija Create (Crear) para crear un usuario y una sesion.

2. Escriba un nombre de juego en game name (nombre de juego), establezca Rules (Reglas) en
Tic Tac Toe (Tres en raya) y seleccione después Create (Crear) para crear un juego.

3. Seleccione Play (Jugar) para comenzar el juego.

4. Elija una ficha para hacer un movimiento y cambiar el estado del juego.

Cada uno de estos pasos genera solicitudes HTTP a la APl y llamadas posteriores a DynamoDB
para leer y escribir el usuario, la sesion, el juego, la movida y los datos de estado.

Vea el mapa de rastreo en el AWS Management Console

Puede ver el mapa de trazas y las trazas generadas por la aplicacién de ejemplo en X-Ray y en
CloudWatch las consolas.

X-Ray console
Uso de la consola de X-Ray

1. Abra la pagina del mapa de rastreo de la consola de X-Ray.

2. La consola muestra una representacion del grafico de servicios que X-Ray genera a partir de
los datos de rastreo que envia la aplicacién. Asegurese de ajustar el periodo de tiempo del
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mapa de rastreo si es necesario, para asegurarse de que mostrara todos los rastros desde
que inicio la aplicacion web.

0 Last 15 minutes ¥

Custom (UTC) Relative

minutes () (5 (350 (30

Hours (1) (2] (3 (&)

El mapa de seguimiento muestra el cliente de la aplicacion web, la APl que se ejecuta en Amazon
ECS y cada tabla de DynamoDB que utiliza la aplicacion. Cada solicitud que se envia a la
aplicacién, hasta una cantidad maxima configurable de solicitudes por segundo, se rastrea hasta
que llega a la API, genera solicitudes para los servicios posteriores y se completa.

Puede elegir cualquier nodo en el grafico de servicios para ver los rastros de las solicitudes que
generaron trafico hacia ese nodo. Actualmente, el nodo Amazon SNS es amairillo. Profundice
para saber por qué.
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100ms

0.07 ymin

arn:aws:sns:us-west-2:97930027 ...

4 AWS::SNS
scorekeep-session

AWS::DynamoDB::Table

avg. 1 Oms
L
1 t/min
>
scorekeep-move
AWS::DynamoDB::Table
scorekeep-state
AWS::DynamoDB::Table
Client Scorekeep

AWS::ECS::Container

'Y
710ms
avg. 8ms 0.07 vmin
5 tmin
SNS
AWS::SNS

scorekeep-game
AWS::DynamcDB::Table

60ms
0.07 vmin

scorekeep-user
AWS::DynamoDB::Table

Para encontrar la causa del error

1. Seleccione el nodo denominado SNS. Se muestra el panel de detalles del nodo.

2. Elija View traces (Ver rastreos) para acceder a la pantalla Trace overview (Informacion
general de rastreo).

3. Seleccione el rastro en Trace list (Lista de rastros). Este rastro no tiene método ni URL
porque se registrd durante el inicio y no en respuesta a una solicitud de entrada.

Vea el mapa de rastreo en el AWS Management Console 203



AWS X-Ray Guia para desarrolladores

Q, senice("SNS") © | Last5Minutes v Es

Trace overview

Group by: URL -
URL - Avg Latency - % of Traces ~ Response .
- 1.3 sec 100.00% 1 0K, 0 Throttied, 0 Errors, 0 Faults
Trace list (1)
ID - Age - Method - Response « Latency - URL = Client IP « Annotations «

___48b5a1 1.1 min 1.3 sec 0

4. Seleccione el icono de estado de error en el segmento de Amazon SNS en la parte inferior

de la pagina para abrir la pagina Excepciones del subsegmento de SNS.

Traces > Details

Q 1-62f40175-86b347fc50bc57a992e9b835 0 2
Timeline Raw data

Method Response Duration Age ID

- - 2.1 sec 8.3 min (2022-08-10 19:05:25 UTC) 1-62f40175-86b347fc50bc57a992e9b835

¥ Trace Map

a Q l Q Map legend €

2.11s N 728ms
1 Request 1 Request
Client Scorekeep SNS
AWS:EC2:Instance AWS:SNS Services Icons (I
m Health = Traffic
No node resizing
Name Res. Duration Status D.Dlms 2uc:ms 400|ms GDnIms Eoolms 1.|Os 1 ‘25 1 .flls 1.|Es I.IEs 2.?5 Z.IZS
¥ Scorekeep AWS::EC2:Instance
Scorekeep - 2.1 sec
SNS 400 728 ms Subscribe

P SNS AWS::SNS (Client Response)

Vea el mapa de rastreo en el AWS Management Console 204



AWS X-Ray

Guia para desarrolladores

5. EI SDK de X-Ray captura automaticamente las excepciones producidas por clientes del SDK

de AWS instrumentados y registra el seguimiento de la pila.

Subsegment - SNS

Overview Resources Annotations Metadata Exceptions

Working directory  /varfapp/current
Paths -

Cause

com.amazonaws.senvices.sns.model.InvalidParameterException: Invalid parameter: Email address (Senvice:
Amazon3M3; Status Code: 400; Error Code: InvalidParameter; Request ID: 8d29cd97-003a-5e7 d-9dfb-
9cffe0b7b9ab)

at handleErrorResponse (AmazonHitpClient java: 1545)

at executeOneRequest (AmazonHitpClient java: 1183)

at executeHelper (AmazonHtipClient java:964)

at doExecute (AmazonHttpClient java:676)

at executeWithTimer (AmazonHttpClient java:650)

at execute (AmazonHttpClient java:633)

at access$300 (AmazonHitpClient java:601)

at execute (AmazonHttpClient java:583)

at execute (AmazonHttpClient java:447)

at dolnvoke (Amazon2MSClient java2003)

atinvoke (Amazon3M3Clientjava: 1979)

at subscribe (AmazonSMSClient java:1881)

at createSubscription (Utils java:34)

at =clinit= (WebConfig. java:52)

at forhame0 (Class java-2)

at farflame (Class.iava 348}

CloudWatch console

Usa la CloudWatch consola

1. Abra la pagina del mapa de rastreo de X-Ray de la CloudWatch consola.

m

2. La consola muestra una representacion del grafico de servicios que X-Ray genera a partir de

los datos de rastreo que envia la aplicacidén. Asegurese de ajustar el periodo de tiempo del

Vea el mapa de rastreo en el AWS Management Console
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mapa de rastreo si es necesario, para asegurarse de que mostrara todos los rastros desde
que inicio la aplicacion web.

Add to dashboard 5m 15m 30m 1h 3h 6h Custom

El mapa de seguimiento muestra el cliente de la aplicacion web, la APIl que se ejecuta en Amazon
EC2 y cada tabla de DynamoDB que utiliza la aplicacién. Cada solicitud que se envia a la
aplicacién, hasta una cantidad maxima configurable de solicitudes por segundo, se rastrea hasta
que llega a la API, genera solicitudes para los servicios posteriores y se completa.

Puede elegir cualquier nodo en el grafico de servicios para ver los rastros de las solicitudes que
generaron trafico hacia ese nodo. Actualmente, el nodo Amazon SNS es naranja. Profundice para
saber por qué.
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DynlamoDB Table

O storekeep-game
ynamoDB Table

scorekeep-move
DynamoDB Table

. O SNS
Client O Scorek SNS
ECS Container
O scorekeep-session
DynamoDB Table
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Para encontrar la causa del error

1. Seleccione el nodo denominado SNS. El panel de detalles del nodo SNS se muestra debajo
del mapa.

2. Seleccione Ver rastros para acceder a la pagina Rastros.

3. Enla parte inferior de la pagina, elija el rastro de la lista Rastros. Este rastro no tiene método
ni URL porque se registré durante el inicio y no en respuesta a una solicitud de entrada.

Traces Info 5n  15m 30m 1h 3h  6h  Custom
Find traces by typing a query, build a query using the Query refiners section, or choose a sample query. You can also find a trace by ID.

Q, Filter by X-Ray group service(id(name: "SNS", type: "AWS::SNS"))

® 1 traces retrieved

BQuery refiners

Traces (1) Add to dashboard

This table shows the most recent traces with an average response time of 2.11s. It shows as many as 1000 traces.

Q. Start typing to filter trace list 1 1]
ID v Trace status v Timestamp v Response code ¥ Response Time ¥ Duratior
..86b347fc50bc572992e9b835 ® ok 19.17min (2022-08-10 12:05:25) - 2.11s 2.11s

4. Elija el subsegmento de Amazon SNS en la parte inferior de la escala de tiempo de los
segmentos y elija la pestafa Excepciones del subsegmento de SNS para ver los detalles de
la excepcion.
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Segments Timeline info

Segment status

¥ Scorekeep AWS::EC2:Instance

Scorekeep @ ok
SNS ® Fault (5xx)

¥ SNS AWS:SNS

Response code

400

Duration

2.11s
728ms

0.0ms 200ms 400ms 600ms 800ms 1.0s 1.2s 1.4s 1.6s 1.8s 2.0s 2.2s
L 1 I I I

I .o

SNS A\ Error (4xx)

400

728ms

=

Segment details: SNS

Overview Resources Exceptions

Exceptions

Working Directory Paths

message

Invalid parameter: Email address (Service:
‘AmazonSNS; Status Code: 400; Error Code:
InvalidParameter; Request ID: 8b80c997-
630d-5c¢94-a67f-92f960ba0d3e)

La causa indica que la direccidn de correo electronico proporcionada en una llamada a
createSubscription realizada en la clase WebConfig no era valida. Lo arreglaremos en la

siguiente seccion.

Configuraciéon de notificaciones de Amazon SNS

Scorekeep utiliza Amazon SNS para enviar notificaciones cuando los usuarios completan un juego.

Cuando la aplicacion se inicia, intenta crear una suscripcion para una direccion de correo electronico
definida en un parametro de CloudFormation pila. Esa llamada esta fallando actualmente. Configure
un correo electrénico de notificacion para habilitar las notificaciones y resolver los errores resaltados

en el mapa de rastreo.

AWS Management Console

Para configurar las notificaciones de Amazon SNS mediante el AWS Management Console

1. Abra la consola de CloudFormation.

2. Seleccione el boton de opcidn situado junto al nombre de pila scorekeep enlalistay, a
continuacion, seleccione Actualizar.

3. Asegurese de seleccionar Usar la plantilla actual y, a continuacion, haga clic en Siguiente en

la pagina Actualizar pila.

Configuracion de notificaciones de Amazon SNS
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4. Busque el parametro Correo electronico en la lista y sustituya el valor predeterminado por
una direccién de correo electronico valida.

EcsinstanceTypeT3
Specifies the EC2 instance type for your container instances. Defaults to t3.micro.

t3.micro

Email

UPDATE_ME|

FrontendimageUri

public.ecr.aws/xray/scorekeep-frontend:latest

5. Desplacese hasta la parte inferior de la pagina y elija Siguiente.

6. Desplazate hasta la parte inferior de la pagina de revision, selecciona la casilla de
verificacién que confirma que se CloudFormation pueden crear recursos de IAM con nombres
personalizados y selecciona Actualizar pila.

7. La CloudFormation pila se esta actualizando ahora. El estado de la pila sera
UPDATE_IN_PROGRESS durante unos cinco minutos antes de cambiar a
UPDATE_COMPLETE. El estado se actualizara periédicamente, o el usuario puede actualizar
la pagina.

AWS CLI
Para configurar las notificaciones de Amazon SNS mediante el AWS CLI

1. Vaya ala carpeta xray-scorekeep/cloudformation/ que cred anteriormente y abra el
archivo cf-resources.yaml en un editor de texto.

2. Busque el valor Default en el parametro Correo electronico y cambialo de UPDATE_ME a
una direccién de correo electronico valida.

Parameters:
Email:
Type: String
Default: UPDATE_ME # <- change to a valid abcedef.xyz email address

3. Desde la cloudformation carpeta, actualice la CloudFormation pila con el siguiente AWS
CLI comando:
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aws cloudformation update-stack --stack-name scorekeep --capabilities
"CAPABILITY_NAMED_IAM" --template-body file://cf-resources.yaml

4. Espera a que se CloudFormation muestre el estado de la pilaUPDATE_COMPLETE, lo que
tardara unos minutos. Usa el siguiente AWS CLI comando para comprobar el estado:

aws cloudformation describe-stacks --stack-name scorekeep --query
"Stacks[@].StackStatus"

Cuando se completa la actualizacion, Scorekeep se reinicia y crea una suscripcion al tema de

SNS. Compruebe su correo electrdnico y confirme la suscripcion para ver las actualizaciones
cuando complete un juego. Abra el mapa de rastreo para comprobar que las llamadas al SNS ya no
producen errores.

Explorar la aplicacion de ejemplo

La aplicacion de ejemplo es una APl web HTTP en Java que esta configurada para utilizar el SDK de
X-Ray para Java. Al implementar la aplicacion con la CloudFormation plantilla, esta crea las tablas
de DynamoDB, el cluster de Amazon ECS y otros servicios necesarios para ejecutar Scorekeep en
ECS. Se crea un archivo de definicion de tareas para ECS mediante. CloudFormation Este archivo
define las imagenes del contenedor utilizadas por tarea en un cluster de ECS. Estas imagenes

se obtienen del ECR publico oficial de X-Ray. La imagen del contenedor de la API de Scorekeep
tiene la APl compilada con Gradle. La imagen de contenedor del contenedor frontend de Scorekeep
atiende al frontend mediante el servidor proxy nginx. Este servidor dirige las solicitudes a las rutas
que empiezan por /api a la API.

Para instrumentar las solicitudes de HTTP entrantes, la aplicacion afade el TracingFilter que
proporciona el SDK.

Example src/main/java/scorekeep/ .java: filtro WebConfig de servlets

import javax.servlet.Filter;
import com.amazonaws.xray.javax.servlet.AWSXRayServletFilter;

@Configuration
public class WebConfig {

@Bean
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public Filter TracingFilter() {
return new AWSXRayServletFiltex("Scorekeep");
}

Este filtro envia datos de rastreo sobre todas las solicitudes entrantes que la aplicacion atiende,
incluidos el URL, el método, el estado de la respuesta, la hora de inicio y la hora de finalizacion de la
solicitud.

La aplicacion también realiza llamadas posteriores a DynamoDB mediante el AWS SDK for

Java. Para instrumentar estas llamadas, la aplicacion simplemente toma los submédulos AWS
relacionados con el SDK como dependencias y el X-Ray SDK for Java instrumenta automaticamente
todos los clientes del SDK. AWS

La aplicacion utiliza Docker para compilar el cédigo de fuente de la instancia con Gradle Docker
Image y el archivo Scorekeep API Dockerfile para ejecutar el archivo ejecutable JAR que
Gradle genera en su ENTRYPOINT.

Example Uso de Docker para compilar a través de Gradle Docker Image

docker run --rm -v /PATH/TO/SCOREKEEP_REPO/home/gradle/project -w /home/gradle/project
gradle:4.3 gradle build

Example ENTRYPOINT de Dockerfile

ENTRYPOINT [ "sh", "-c", "java -Dserver.port=5000 -jar scorekeep-api-1.0.0.jar" ]

El archivo build.gradle descarga todos los submddulos del SDK de Maven durante la
compilacién declarandolos como dependencias.

Example build.gradle: dependencias

dependencies {
compile("org.springframework.boot:spring-boot-starter-web")
testCompile('org.springframework.boot:spring-boot-starter-test')
compile('com.amazonaws:aws-java-sdk-dynamodb')
compile("com.amazonaws:aws-xray-recorder-sdk-coxre")
compile('"com.amazonaws:aws-xray-recorder-sdk-aws-sdk")
compile("com.amazonaws:aws-xray-recorder-sdk-aws-sdk-instrumentor")
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}
dependencyManagement {
imports {
mavenBom("com.amazonaws:aws-java-sdk-bom:1.11.67")
mavenBom( ' com.amazonaws : aws-xray-recorder-sdk-bom:2.11.0")
}
}

Los submodulos core, AWS SDK y AWS SDK Instrumentor son todo lo que se necesita para
instrumentar automaticamente cualquier llamada posterior realizada con el SDK. AWS

Para retransmitir datos de segmentos sin procesar a la APl de X-Ray, el daemon de X-Ray debe
escuchar el trafico en el puerto UDP 2000. Para ello, la aplicacién ejecuta el daemon de X-Ray en
un contenedor que se implementa junto con la aplicacion Scorekeep en ECS como contenedor
asociado. Consulte el tema Daemon de X-Ray para obtener mas informacion.

Example Definicion del contenedor del daemon de X-Ray en una definicion de tarea de ECS

Resources:
ScorekeepTaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
ContainerDefinitions:

- Cpu: '256'
Essential: true
Image: amazon/aws-xray-daemon
MemoryReservation: '128'
Name: xray-daemon
PortMappings:
- ContainerPort: '2000'
HostPort: '2000'
Protocol: udp

El SDK de X-Ray proporciona una clase denominada AWSXRay que proporciona una grabadora
global, un TracingHandler que se puede utilizar para instrumentar el codigo. Puede configurar la
grabadora global para que personalice el AWSXRayServletFilter que crea los segmentos para
las llamadas HTTP entrantes. La muestra incluye un bloque estatico en la clase WebConfig que
configura la grabadora global con complementos y reglas de muestreo.
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Example src/main/java/scorekeep/ .javaWebConfig: grabadora

import
import
import
import
import
import

com.
com.
com.
com.
com.
com.

amazonaws

amazonaws.
amazonaws.
amazonaws.

amazonaws
amazonaws

@Configuration
public class WebConfig {

stat

ic {

.xray.

xray

.Xray.
.xray.

Xray.

Xray.

AWSXRay;
AWSXRayRecorderBuilder;

.javax.servlet.AWSXRayServletFilter;

plugins.ECSPlugin;
plugins.EC2Plugin;
strategy.sampling.lLocalizedSamplingStrategy;

AWSXRayRecorderBuilder builder = AWSXRayRecorderBuilder.standard().withPlugin(new
ECSPlugin()).withPlugin(new EC2Plugin());

URL ruleFile = WebConfig.class.getResource("/sampling-rules.json");
builder.withSamplingStrategy(new LocalizedSamplingStrategy(ruleFile));

AWSXRay.setGlobalRecorder(builder.build());

En este ejemplo se utiliza el compilador para cargar las reglas de muestreo desde un archivo
denominado sampling-rules. json. Las reglas de muestreo determinan la velocidad a la que el
SDK registra los segmentos de las solicitudes entrantes.

Example src/main/java/resources/sampling-rules.json

{
"version": 1,
"rules": [
{
"description": "Resource creation.",
"service_name": "*",

"http_method": "POST",
"url_path": "/api/*",
"fixed_target": 1,
"rate": 1.0
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},

{
"description": "Session polling.",
"service_name": "*",
"http_method": "GET",
"url_path": "/api/session/*",
"fixed_target": 0,
"rate": 0.05

},

{
"description": "Game polling.",
"service_name": "*",
"http_method": "GET",
"url_path": "/api/game/*/*",
"fixed_target": 0,
"rate": 0.05

},

{
"description": "State polling.",
"service_name": "*'",
"http_method": "GET",
"url_path": "/api/state/*/*/*",
"fixed_target": 0,
"rate": 0.05

}

1,
"default": {
"fixed_target": 1,
"rate": 0.1

El archivo de reglas de muestreo define cuatro reglas de muestreo personalizadas y la regla
predeterminada. Para cada solicitud de entrada, el SDK evalua las reglas personalizadas en el
orden en que estan definidas. El SDK aplica la primera regla que coincide con el método, la ruta 'y
el nombre de servicio de la solicitud. Para Scorekeep, la primera regla captura todas las solicitudes
POST (llamadas de creacion de recursos) aplicando un objetivo fijo de una solicitud por segundo y
una tasa del 1,0, es decir, el 100 % de las solicitudes después de cumplir el objetivo fijo.

Las otras tres reglas personalizadas aplican una tasa del 5 % sin objetivo fijo a las lecturas de
sesiones, juegos y estado (solicitudes GET). De este modo se reduce al minimo el numero de rastros
de las llamadas perioddicas que el front-end realiza automaticamente cada pocos segundos para
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asegurarse de que el contenido esta actualizado. Para el resto de solicitudes, el archivo define una
velocidad predeterminada de una solicitud por segundo y una tasa del 10 %.

La aplicacion de ejemplo también muestra cdmo usar funciones avanzadas, como la instrumentacion
manual de clientes SDK, la creacion de subsegmentos adicionales y llamadas HTTP salientes. Para
obtener mas informacion, consulte AWS X-Ray ejemplo de aplicacion.

Opcional: politica de privilegios minimos

Los contenedores ECS de Scorekeep acceden a los recursos mediante politicas de acceso

total, como AmazonSNSFullAccess y AmazonDynamoDBFullAccess. El uso de politicas de
acceso total no es la mejor practica para las aplicaciones de produccion. En el siguiente ejemplo
se actualiza la politica de IAM de DynamoDB para mejorar la seguridad de la aplicaciéon. Para
obtener mas informacion sobre las mejores practicas de seguridad en las politicas de IAM, consulte
Administracion de identidad y acceso para AWS X-Ray.

Example Definicion de ECS de la plantilla cf-resources.yaml TaskRole

ECSTaskRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
Effect: "Allow"
Principal:
Service:
- "ecs-tasks.amazonaws.com"
Action:
- "sts:AssumeRole"
ManagedPolicyArns:
"arn:aws:iam: :aws:policy/AmazonDynamoDBFullAccess"
- "arn:aws:iam::aws:policy/AmazonSNSFullAccess"
- "arn:aws:iam::aws:policy/AWSXrayFullAccess"
RoleName: "scorekeepRole"

Para actualizar las politicas, primero identifique los ARN de sus recursos de DynamoDB. A
continuacion, utilice los ARN en una politica de IAM personalizada. Por ultimo, aplique esa politica al
perfil de instancia.
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Para identificar el ARN de su recurso de DynamoDB:

1. Abra la consola de DynamoDB.

B W D

ver el nombre de recurso de Amazon (ARN). Copie este valor.

5. Inserte el ARN en la siguiente politica de IAM y sustituya los valores AWS_REGIONy
AWS_ACCOUNT_ID por su regioén e ID de cuenta especificos. Esta nueva politica solo permite

En la barra de navegacion izquierda, elija Tablas.

Elija cualquiera de las opciones scorekeep-* para mostrar la pagina de detalles de la tabla.

En la pestana Descripcion general, seleccione Informacion adicional para expandir la seccion y

las acciones especificadas, en lugar de la politica AmazonDynamoDBFullAccess, que permite

cualquier accion.

Example

"Version": "2012-10-17",

"Statement": [
{

"Sid": "ScorekeepDynamoDB",

"Effect": "Allow",

"Action": [

"dynamodb:
"dynamodb:
"dynamodb:
"dynamodb:
"dynamodb:
"dynamodb:

]I

"Resource": "arn:aws:dynamodb:<AWS_REGION>:<AWS_ACCOUNT_ID>:table/

scorekeep-*"

}

Las tablas que crea la aplicacién siguen una convencion de nomenclatura coherente. Puede
usar el formato scorekeep-* para indicar todas las tablas de Scorekeep.

PutItem",
UpdateItem",
DeleteItem",
GetItem",
Scan",
Query"
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Cambio de la politica de IAM

1. Abra el rol de tarea de Scorekeep (ScorekeepRole) desde la consola de IAM.

2. Elija la casilla de verificacion situada junto a la politica AmazonDynamoDBFullAccess y, a
continuacion, elija Eliminar para eliminar esta politica.

Seleccione Ahadir permisos, a continuacién, Adjuntar politicas y, por ultimo, Crear politica.
Elija la pestafnia JSON y pegue la politica que acaba de crear.

Elija Siguiente: Etiquetas en la parte inferior de la pagina.

Elija Siguiente: Revisar en la parte inferior de la pagina.

En Nombre, escriba un nombre para la politica.

Elija Crear politica en la parte inferior de la pagina.

© © N o g &> »

Adjunte la politica que acaba de crear al rol scorekeepRole. Puede que la politica adjunta
tarde unos minutos en aplicarse.

Si ha adjuntado la nueva politica al scorekeepRole rol, debe separarla antes de eliminar la
CloudFormation pila, ya que esta politica adjunta impedira que se elimine la pila. La politica se puede
separar automaticamente eliminandola.

Eliminacion de su politica de IAM personalizada

1. Abrala consola de IAM.

2. Elija Politicas en la barra de navegacion izquierda.

3. Busque el nombre de la politica personalizada que cre6 anteriormente en esta seccion y elija el
botdn de opcidn situado junto al nombre de la politica para resaltarlo.

4. Abra la lista desplegable Acciones y, a continuacion, elija Eliminar.

5. Escriba el nombre de la politica personalizada y, a continuacién, elija Eliminar para confirmar la
eliminacién. Esto separara automaticamente la politica del rol scorekeepRole.

Limpieza

Siga estos pasos para eliminar los recursos de la aplicacion Scorekeep:
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® Note

Si cred y adjunto politicas personalizadas mediante la seccion anterior de este tutorial, debe
eliminar la politica de la pila scorekeepRole antes de eliminar la CloudFormation pila.

AWS Management Console
Elimine la aplicacion de muestra mediante el AWS Management Console

1. Abra la consola de CloudFormation.

2. Seleccione el botdn de opciodn situado junto al nombre de pila scorekeep enlalistay, a
continuacion, seleccione Eliminar.

3. La CloudFormation pila se esta borrando ahora. El estado de la pila sera
DELETE_IN_PROGRESS de unos minutos hasta que se eliminen todos los recursos. El
estado se actualizara peridédicamente, o el usuario puede actualizar la pagina.

AWS CLI
Elimine la aplicacion de muestra mediante el AWS CLI

1. Introduzca el siguiente AWS CLI comando para eliminar la CloudFormation pila:

aws cloudformation delete-stack --stack-name scorekeep

2. Espere hasta que la CloudFormation pila deje de existir, lo que tardara unos cinco minutos.
Usa el siguiente AWS CLI comando para comprobar el estado:

aws cloudformation describe-stacks --stack-name scorekeep --query
"Stacks[@].StackStatus"

Siguientes pasos

Obtenga mas informacion sobre X-Ray en el proximo capitulo: AWS X-Ray conceptos.

Para instrumentar su propia aplicacidén, obtenga mas informacion sobre el SDK de X-Ray para Java o
sobre otros SDK de X-Ray:
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« SDK de X-Ray para Java: AWS X-Ray SDK for Java

» SDK de X-Ray para Node.js: AWS SDK de X-Ray para Node.js

» SDK de X-Ray para .NET: AWS X-Ray SDK para.NET

Para ejecutar el daemon X-Ray de forma local o activada AWS, consulteAWS X-Ray demonio.

Para contribuir al ejemplo de la aplicaciéon GitHub, consulte eb-java-scorekeep.

Instrumentacion AWS manual de los clientes del SDK

El X-Ray SDK para Java instrumenta automaticamente todos los clientes del AWS SDK al incluir el
submddulo AWS SDK Instrumentor en las dependencias de compilacion.

Puede deshabilitar la instrumentacion de clientes automatica eliminando el submoédulo Instrumentor.
Esto le permite instrumentar algunos clientes manualmente a la vez que se pasan otros por alto, o
utilizar diferentes controladores de rastreo en clientes distintos.

Para ilustrar la compatibilidad con la instrumentacién de clientes de AWS SDK especificos, la
aplicacion pasa un controlador de rastreo AmazonDynamoDBClientBuilder como controlador de
solicitudes en el modelo de usuario, juego y sesion. Esta modificacion del codigo indica al SDK que
instrumente todas las llamadas a DynamoDB con esos clientes.

Example sxc/main/java/scoxrekeep/SessionModel. java:instrumentacién manual de clientes
del SDK de AWS

import com.amazonaws.xray.AWSXRay;
import com.amazonaws.xray.handlers.TracingHandler;

public class SessionModel {
private AmazonDynamoDB client = AmazonDynamoDBClientBuilder.standard()
.withRegion(Constants.REGION)
.withRequestHandlers(new TracingHandler(AWSXRay.getGlobalRecorder()))
.build();
private DynamoDBMapper mapper = new DynamoDBMapper(client);

Si eliminas el submodulo AWS SDK Instrumentor de las dependencias del proyecto, solo los clientes
del SDK AWS instrumentados manualmente aparecen en el mapa de seguimiento.
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Creacidon de subsegmentos adicionales

En la clase de modelo del usuario, la aplicacion crea de forma manual subsegmentos para agrupar
todas las llamadas posteriores que se realizaron dentro de la funcion saveUser y agrega metadatos.

Example sxc/main/java/scorekeep/UserModel. java: subsegmentos personalizados

import com.amazonaws.xray.AWSXRay;

import com.amazonaws.xray.entities.Subsegment;

public void saveUser(User user) {
// Wrap in subsegment
Subsegment subsegment = AWSXRay.beginSubsegment("## UserModel.saveUser");
try {
mapper.save(user);
} catch (Exception e) {
subsegment.addException(e);
throw e;
} finally {
AWSXRay .endSubsegment();

Registro de anotaciones, metadatos e identificadores de usuario

En la clase de modelo de juego, la aplicacion registra objetos Game en un bloque de metadatos
cada vez que se guarda un juego en DynamoDB. De forma independiente, la aplicacion registra los
identificadores de juego en anotaciones para su uso con expresiones de filtro.

Example sxrc/main/java/scoxrekeep/GameModel . java: anotaciones y metadatos

import com.amazonaws.xray.AWSXRay;

import com.amazonaws.xray.entities.Segment;

import com.amazonaws.xray.entities.Subsegment;

public void saveGame(Game game) throws SessionNotFoundException {
// wrap in subsegment
Subsegment subsegment = AWSXRay.beginSubsegment("## GameModel.saveGame");
try {
// check session
String sessionId = game.getSession();
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if (sessionModel.loadSession(sessionId) == null ) {
throw new SessionNotFoundException(sessionId);

}
Segment segment = AWSXRay.getCurrentSegment();
subsegment.putMetadata("resources", '"game", game);
segment.putAnnotation("gameid", game.getId());
mapper.save(game);

} catch (Exception e) {
subsegment.addException(e);
throw e;

} finally {
AWSXRay.endSubsegment();

En el controlador de movimiento, la aplicacion registra los identificadores de usuario con setUser.
Los identificadores de usuario se registran en un campo aparte en segmentos y se indexan para su

uso con la busqueda.

Example src/main/java/scorekeep/ .java MoveController: ID de usuario

import com.amazonaws.xray.AWSXRay;

@RequestMapping(value="/{userId}", method=RequestMethod.POST)
public Move newMove(@PathVariable String sessionIld, @PathVariable String
gameId, @PathVariable String userId, @RequestBody String move) throws
SessionNotFoundException, GameNotFoundException, StateNotFoundException,
RulesException {

AWSXRay.getCurrentSegment().setUsexr(userId);

return moveFactory.newMove(sessionId, gameld, userId, move);

}

Instrumentacion de llamadas a HT TP salientes

La clase del generador del usuario muestra como la aplicacion usa el SDK de X-Ray para la version
de Java de HTTPClientBuilder con el fin de instrumentar las llamadas HTTP salientes.

Example src/main/java/scorekeep/UserFactory. java: instrumentacién de HTTPClient

import com.amazonaws.xray.proxies.apache.http.HttpClientBuilder;
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public String randomName() throws IOException {
CloseableHttpClient httpclient = HttpClientBuilder.create().build();
HttpGet httpGet = new HttpGet("http://uinames.com/api/");
CloseableHttpResponse response = httpclient.execute(httpGet);
try {
HttpEntity entity = response.getEntity();
InputStream inputStream = entity.getContent();
ObjectMapper mapper = new ObjectMapper();
Map<String, String> jsonMap = mapper.readValue(inputStream, Map.class);
String name = jsonMap.get('"name");
EntityUtils.consume(entity);
return name;
} finally {
response.close();

Si actualmente utiliza org.apache.http.impl.client.HttpClientBuilder, puede
simplemente intercambiar la instruccidén de importacion para esa clase por una para
com.amazonaws.xray.proxies.apache.http.HttpClientBuilder.

Instrumentaciéon de llamadas a una base de datos PostgreSQL

El archivo application-pgsql.properties anade el interceptor de rastreo PostgreSQL de X-
Ray al origen de datos creado en RdsWebConfig. java.

Example application-pgsql.properties: instrumentacion de una base de datos PostgreSQL

spring.datasource.continue-on-error=true

spring.jpa.show-sql=false

spring.jpa.hibernate.ddl-auto=create-drop
spring.datasource.jdbc-interceptors=com.amazonaws.xray.sql.postgres.TracingInterceptor
spring.jpa.database-platform=org.hibernate.dialect.PostgreSQL94Dialect

(® Note

Consulte Configuracion de bases de datos con Elastic Beanstalk en la Guia para
desarrolladores de AWS Elastic Beanstalk para obtener mas informacién acerca de como
anadir una base de datos de PostgreSQL al entorno de aplicaciones.
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La pagina de demostracion de X-Ray en la ramificacién xray incluye una demostracion que utiliza
el origen de datos instrumentado para generar rastros que muestran informacién sobre las consultas
SQL que se generan. Vaya a la ruta /#/xray de la aplicacion en ejecucion o elija Powered by AWS
X-Ray en la barra de navegacion para ver la pagina de demostracion.
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Scorekeep Instructions Powered by AWS X-Ray

AWS X-Ray integration

This branch is integrated with the AWS X-Ray SDK for Java to record information about
requests from this web app to the Scorekeep APL and calls that the API makes to Amazon
DynamoDB and other downstream services

Trace game sessions

Create users and a session, and then create and play a game of tic-tac-toe with those users.
Each call to Scorekeep is traced with AWS X-Ray, which generates a service map from the
data.

| Trace game sessions |

View service map AWS X-Ray

Trace SQL queries

Simulate game sessions, and store the results in a PostgreSQL Amazon RDS database
attached to the AWS Elastic Beanstalk environment running Scorekeep. This demo uses an
instrumented JDBC data source to send details about the SQL queries to X-Ray.

For more information about Scorekeep’s SQL integration, see the sql branch of this project.

Trace SQL queries

View traces in AWS X-Ray
ID Winner Loser
1 Mugur Gheorghita
2 Paula Adorjan
3 Apylog Stela
4 {1 Parvana
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Elija Trace SQL queries (Rastrear consultas SQL) para simular las sesiones de juego y almacenar
los resultados en la base de datos asociada. A continuacion, elija Ver rastreos en AWS X-Ray) para
ver una lista filtrada de los rastreos que se incluyen en la ruta /api/history de la API.

Elija uno de los rastros de la lista para ver la escala de tiempo, incluida la consulta SQL.

Q) 1-5Beeeffd-334chdadd840dec 1085223037
Traces > Details
Timeline Raw data
Method Response Duration Age 10
GET 200 16.0 ms 26 min (2017-04-13 02:42:37 UTC) 1-58eee50d-334c bdaddB40dc 1c85a23037T
Hame Res. Duration Status 0. Oms 20w 4 Gma & Dms B0 1fmy 12ms fdms 1§y 1lims
1 [l 1 1 i 1
* Scorekeap
200 160ms ]
ebdbi@aalTkgs|i75i8 - 10 ms

Funciones de instrumentacion AWS Lambda

Scorekeep utiliza dos AWS Lambda funciones. La primera es una funcién de Node.js de la
ramificacion lambda que genera nombres aleatorios para nuevos usuarios. Cuando un usuario crea
una sesion sin introducir ningun nombre, la aplicacion llama a una funcién denominada random-
name con el AWS SDK for Java. El SDK de X-Ray para Java registra la informacion sobre la llamada
a Lambda en un subsegmento, como cualquier otra llamada realizada con un cliente de SDK AWS
instrumentado.

@ Note

La ejecucion de la funcién de Lambda random-name requiere la creacion de recursos
adicionales fuera del entorno de Elastic Beanstalk. Consulte el archivo readme para obtener
mas informacién e instrucciones: AWS Lambda Integration.

La segunda funcion, scorekeep-worker, es una funcién de Python que se ejecuta de forma
independiente de la API de Scorekeep. Cuando un juego termina, la API escribe el ID de sesioén y

el ID de juego en una cola de SQS. La funcion de proceso de trabajo lee los elementos de la cola 'y
llama a la API de Scorekeep con el fin de construir registros completos de cada sesion de juego para
su almacenamiento en Amazon S3.
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Scorekeep incluye AWS CloudFormation plantillas y scripts para crear ambas funciones. Dado que
necesita agrupar el SDK de X-Ray con el codigo de la funcidn, las plantillas crean las funciones sin
ningun tipo de codigo. Al implementar Scorekeep, un archivo de configuracién incluido en la carpeta
.ebextensions crea un paquete de origen que incluye el SDK y actualiza el cédigo de la funcién y
la configuracion con el AWS Command Line Interface.

Funciones

» Nombre aleatorio

« Entorno de trabajo

Nombre aleatorio

Scorekeep llama a la funcién de nombre aleatorio cuando un usuario comienza una sesion de

juego sin iniciar sesién o especificar un nombre de usuario. Cuando Lambda procesa la llamada a
random-name, lee el encabezado de rastreo, que contiene el ID de rastro y la decision de muestreo
escrita por el SDK de X-Ray para Java.

Para cada solicitud muestreada, Lambda ejecuta el daemon de X-Ray y escribe dos segmentos.

El primer segmento registra informacién sobre la llamada a Lambda que invoca la funcion. Este
segmento contiene la misma informacion que el subsegmento registrado por Scorekeep, pero desde
el punto de vista de Lambda. El segundo segmento representa el trabajo que hace la funcion.

Lambda pasa el segmento de la funcion al SDK de X-Ray a través del contexto de la funcion.
Cuando instrumente una funcién de Lambda, no utilice el SDK con el fin de crear un segmento
para las solicitudes entrantes. Lambda proporciona el segmento y usted debe utilizar el SDK para
instrumentar clientes y escribir subsegmentos.
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random-name
AWS: Lambda::Function
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random-name

AWS:Lambda Scorekeep

AWS: ElasticBeanstalk:: Environment

La funcion random-name se implementa en Node.js. Utiliza el SDK de Node.js para JavaScript
enviar notificaciones con Amazon SNS y el SDK de X-Ray para Node.js para instrumentar el cliente
del AWS SDK. Para escribir anotaciones, la funcidén crea un subsegmento personalizado con
AWSXRay.captureFunc y escribe anotaciones en la funcién instrumentada. En Lambda, no puede
escribir anotaciones directamente en el segmento de la funcién, Unicamente en un subsegmento que
cree.

Example function/index. js: funcion Lambda random-name

var AWSXRay = require('aws-xray-sdk-core');
var AWS = AWSXRay.captureAWS(require('aws-sdk'));

AWS.config.update({region: process.env.AWS_REGION});
var Chance = require('chance');

var myFunction = function(event, context, callback) {
var sns = new AWS.SNS();
var chance = new Chance();
var userid = event.userid;
var name = chance.first();
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AWSXRay.captureFunc('annotations', function(subsegment){
subsegment.addAnnotation('Name', name);
subsegment.addAnnotation('UserID’', event.userid);

1)

// Notify
var params = {

Message: 'Created randon name "' + name + '"" for user "' + userid + '".',
Subject: 'New user: ' + name,
TopicArn: process.env.TOPIC_ARN
i
sns.publish(params, function(err, data) {
if (err) {
console.log(err, err.stack);
callback(err);
}
else {

console.log(data);
callback(null, {"name": name});
}
1)
};

exports.handler = myFunction;

Esta funcidn se crea automaticamente al implementar la aplicacién de ejemplo en Elastic Beanstalk.
La ramificacion xray incluye un script para crear una funcion de Lambda en blanco. Los archivos de
configuracion de la .ebextensions carpeta crean el paquete de funciones npm install durante
la implementacién y, a continuacioén, actualizan la funcién Lambda con la CLI AWS .

Entorno de trabajo

La funcion de trabajo instrumentada se proporciona en su propia ramificaciéon, xray-worker, ya
gue no se puede ejecutar a menos que antes cree la funcion de trabajo y los recursos relacionados.
Consulte el archivo readme de la ramificacion para obtener instrucciones.

La funcién se activa mediante un paquete de CloudWatch eventos de Amazon Events cada 5
minutos. Cuando se ejecuta, la funcidén extrae un elemento de una cola de Amazon SQS que
administra Scorekeep. Cada mensaje contiene informacién sobre un juego terminado.
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El trabajo extrae los documentos y el registro del juego de otras tablas a las que hace referencia

el registro de juego. Por ejemplo, el registro del juego en DynamoDB incluye una lista de los
movimientos que se han realizado durante el juego. La lista no contiene los movimientos en si, sino
los ID de los movimientos que estan almacenados en una tabla distinta.

Las sesiones y los estados también se almacenan como referencias. Esto impide que las entradas
de la tabla de juego sean demasiado grandes, pero requiere llamadas adicionales para obtener toda
la informacién sobre el juego. El proceso de trabajo anula las referencias a todas estas entradas y
construye un registro completo del juego como un unico documento en Amazon S3. Cuando desee
realizar el analisis de los datos, podra ejecutar consultas en él directamente en Amazon S3 con
Amazon Athena sin ejecutar migraciones de datos que realizan muchas lecturas para obtener los
datos de DynamoDB.

soorekesp-workar hitps-¥sqs. us-wesk-2

AWS Lambda Function AWS SRS Queue

Scorekesp Scorekeep-game

smaDE Takhs
DynamalB . Tabh

La funcion de trabajo tiene habilitado el rastreo activo en su configuracion en AWS Lambda. A
diferencia de la funcion de nombres aleatorios, el trabajador no recibe una solicitud de una aplicacion
instrumentada, por lo que AWS Lambda no recibe un encabezado de seguimiento. Con el rastreo
activo, Lambda crea el ID de rastro y toma decisiones de muestreo.
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El SDK de X-Ray para Python esta solo unas lineas en la parte superior de la funcion que importa el
SDKy ejecuta su patch_all funcién para parchear los HTTClients AWS SDK for Python (Boto) y
los HttpClients que utiliza para llamar a Amazon SQS y Amazon S3. Cuando el trabajo llama a la API
de Scorekeep, el SDK anade el encabezado de rastreo a la solicitud para rastrear llamadas a través
de la API.

Example _lambda/scorekeep-worker/scorekeep-workexr.py: funcién Lambda del proceso
de trabajo

import os

import boto3

import json

import requests

import time

from aws_xray_sdk.core import xray_recorder
from aws_xray_sdk.core import patch_all

patch_all()
queue_url = os.environ[ 'WORKER_QUEUE']

def lambda_handler(event, context):
# Create SQS client
sgs = boto3.client('sgs')
s3client = boto3.client('s3')

# Receive message from SQS queue
response = sgs.receive_message(
QueueUrl=queue_url,
AttributeNames=[
'SentTimestamp'
1,
MaxNumberOfMessages=1,
MessageAttributeNames=[
'All
1,
VisibilityTimeout=0,
WaitTimeSeconds=0
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Instrumentacion de cddigo de inicio

El SDK de X-Ray para Java crea automaticamente segmentos para solicitudes entrantes. Siempre
que haya una solicitud en el ambito, puede utilizar clientes instrumentados y registrar subsegmentos
sin problema. Sin embargo, si intenta utilizar un cliente instrumentado en codigo de inicio, obtendra
una SegmentNotFoundException.

El cddigo de inicio se ejecuta fuera del flujo de solicitud/respuesta estandar de una aplicacién web,
por lo que necesita crear segmentos manualmente para instrumentarlo. Scorekeep muestra la
instrumentacion de codigo de inicio en sus archivos WebConfig. Scorekeep llama a una base de
datos SQL y Amazon SNS durante el startup.

avg. 12ms

0.3 t'min

ebdb@aaw25wdopdogly...

Database: 5QL

a avg. 841ms
0.1 t'min
Clients

Scorekeep-init

AWS ElasticBeanstalk:: Environment

avg. 514ms

0.07 t/min

SNS

AWSIENS

La clase WebConfig predeterminada crea una suscripcion de Amazon SNS para notificaciones.
Para proporcionar un segmento para que el SDK de X-Ray escriba cuando se utiliza el cliente de
Amazon SNS, Scorekeep llama a beginSegment y endSegment en la grabadora global.
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Example sxc/main/java/scoxrekeep/WebConfig. java: cliente del SDK de AWS instrumentado
en el codigo de inicio

AWSXRay.beginSegment("Scorekeep-init");
if ( System.getenv("NOTIFICATION_EMAIL") != null ){
try { Sns.createSubscription(); }
catch (Exception e ) {
logger.warn("Failed to create subscription for email "+
System.getenv("NOTIFICATION_EMAIL"));

}

}
AWSXRay.endSegment();

En RdsWebConfig, que Scorekeep utiliza cuando hay una base de datos de Amazon RDS
conectada, la configuracion también crea un segmento para el cliente SQL que utiliza Hibernate
cuando aplica el esquema de base de datos durante el startup.

Example sxrc/main/java/scorekeep/RdsWebConfig. java: cliente de base de datos SQL
instrumentado en cédigo de inicio

@PostConstruct
public void schemaExport() {
EntityManagerFactoryImpl entityManagerFactoryImpl = (EntityManagerFactoryImpl)
localContainerEntityManagerFactoryBean.getNativeEntityManagerFactory();
SessionFactoryImplementor sessionFactoryImplementor =
entityManagerFactoryImpl.getSessionFactory();
StandardServiceRegistry standardServiceRegistry =
sessionFactoryImplementor.getSessionFactoryOptions().getServiceRegistry();
MetadataSources metadataSources = new MetadataSources(new
BootstrapServiceRegistryBuilder().build());
metadataSources.addAnnotatedClass(GameHistory.class);
MetadataImplementor metadatalmplementor = (MetadataImplementor)
metadataSources.buildMetadata(standardServiceRegistry);
SchemaExport schemaExport = new SchemaExport(standardServiceRegistry,
metadataImplementor);

AWSXRay.beginSegment("Scorekeep-init");
schemaExport.create(true, true);
AWSXRay.endSegment();

}
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SchemaExport se ejecuta de forma automatica y utiliza un cliente SQL. Dado que el cliente
estd instrumentado, Scorekeep debe anular la implementacion predeterminada y proporcionar un
segmento para que lo utilice el SDK cuando se llama al cliente.

Instrumentacion de scripts

También puede instrumentar cédigo que no forme parte de su aplicacion. Cuando el daemon de X-
Ray se esta ejecutando, transmitira los segmentos que reciba a X-Ray, incluso si no los ha generado
el SDK de X-Ray. Scorekeep utiliza sus propios scripts para instrumentar la compilacién que compila
la aplicacion durante la implementacion.

Example bin/build. sh: script de compilacién instrumentado

SEGMENT=$(python bin/xray_start.py)
gradle build --quiet --stacktrace &> /var/log/gradle.log; GRADLE_RETURN=$7?
if (( GRADLE_RETURN != @ )); then
echo "Gradle failed with exit status $GRADLE_RETURN" >&2
python bin/xray_error.py "$SEGMENT" "$(cat /var/log/gradle.log)"
exit 1
fi
python bin/xray_success.py "$SEGMENT"

xray_start.py, xray_error.pyy xray_success.py son scripts de Python sencillos que
construyen objetos de segmento, los convierten a documentos JSON y los envian al demonio sobre
UDP. Si la compilaciéon de Gradle falla, puedes encontrar el mensaje de error haciendo clic en el
nodo scorekeep-build del mapa de rastreo de la consola X-Ray.

a avg. 14.6s
0.07 t/min
Clients

Scorekeep-build
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Traces > Details

Timeline Raw data

Method Response Duration Age ID
-- - 14.6 sec 4.5 min (2017-09-14 01:25:01 UTC) 1-59b9datd-ab8ca2666217b31a03effe6d
Name Res. Duration Status El.ﬂlms 2.:35 4.P5 B.Fs B.Ps 1?5 1?5 1]15 ‘HISs
¥ Scorekeep-build
Scorekeep-build - MBsec |
Segment - Scorekeep-build x
Overview Resources Annotations Metadata Exceptions
Working directory Marfapp/current
Paths Mvarfapp/current/src/main/javarscorekeep/

Cause

Ivarfapp/staging/src/main/javalscorekeep/RdsWebConfig java:89: error: cannot find symbaol
AWSXRayRecorderBuilder builder = AWSXRayRecorderBuilder standard() withPlugin(new EC2Plugin())withPlugin{new ElasticBeanstalkPluging));
N
gymbol: class ElasticBeanstalkPlugin
location: class Rds\WebConfig
1 errar

FAILURE: Build failed with an exception.

Instrumentacidn de un cliente de aplicaciéon web

En la ramificacién xray-cognito, Scorekeep utiliza Amazon Cognito para permitir que los usuarios
creen una cuenta e inicien sesion con ella para recuperar su informacion de usuario desde un grupo
de usuarios de Amazon Cognito. Cuando un usuario inicia sesion, Scorekeep utiliza un grupo de

identidades de Amazon Cognito para obtener credenciales AWS temporales para usarlas con. AWS
SDK for JavaScript

El grupo de identidades esta configurado para permitir a los usuarios que han iniciado sesién escribir
datos de rastreos en AWS X-Ray. La aplicacion web utiliza estas credenciales para registrar el ID
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del usuario que ha iniciado sesion, la ruta del navegador y la vista del cliente de llamadas a la API
Scorekeep.

La mayor parte del trabajo se realiza en una clase de servicio denominada xray. Este clase de
servicio ofrece métodos para generar los identificadores requeridos, crear segmentos en curso,
finalizar segmentos y enviar documentos de segmento a la API de X-Ray.

Example public/xxay. js: registrar y cargar segmentos

service.beginSegment = function() {
var segment = {};
var traceld = 'l-' + service.getHexTime() + '-' + service.getHexId(24);

var id = service.getHexId(16);
var startTime = service.getEpochTime();

segment.trace_id = traceld;
segment.id = id;
segment.start_time = startTime;
segment.name = 'Scorekeep-client’;
segment.in_progress = true;
segment.user = sessionStorage['userid'];
segment.http = {

request: {

url: window.location.href

}

i

var documents = [];

documents[@] = JSON.stringify(segment);
service.putDocuments(documents);

return segment;

service.endSegment = function(segment) {
var endTime = service.getEpochTime();
segment.end_time = endTime;
segment.in_progress = false;
var documents = [];
documents[@] = JSON.stringify(segment);
service.putDocuments(documents);
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service.putDocuments = function(documents) {
var xray = new AWS.XRay();
var params = {
TraceSegmentDocuments: documents

i
xray.putTraceSegments(params, function(err, data) {
if (err) {
console.log(err, err.stack);
} else {
console.log(data);
}

1)

Estos métodos se llaman en el encabezado y funciones transformResponse en los servicios de
recursos que la aplicacion web utiliza para llamar a la API de Scorekeep. Para incluir el segmento
de cliente en el mismo rastreo que el segmento que genera la API, la aplicacion web debe incluir el
ID de rastro y el ID de segmento en un encabezado de seguimiento (X-Amzn-Trace-Id) que el

SDK de X-Ray puede leer. Cuando la aplicacién Java instrumentada recibe una solicitud con este
encabezado, el SDK de X-Ray para Java utiliza el mismo ID de rastro y hace que el segmento del
cliente de la aplicacion web sea el principal de su segmento.

Example public/app/services. js: registro de segmentos para llamadas de recursos de Angular

y escritura de encabezados de rastreo

var module = angular.module('scorekeep');

module.factory('SessionService', function($resource, api, XRay) {
return $resource(api + 'session/:id', { id: 'e@_id' }, {

segment: {3},
get: {
method: 'GET',
headers: {

'X-Amzn-Trace-Id': function(config) {
segment = XRay.beginSegment();
return XRay.getTraceHeader(segment);

}

},

transformResponse: function(data) {
XRay.endSegment(segment);
return angular.fromJson(data);

}I
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¥

El mapa de rastreo resultante incluye un nodo para el cliente de la aplicacion web.

Scorekeep-client

Scorekeep
AWS: ElasticBeanstalt. Environmennt
avg. 717ms
12 t'min
awg. 6.43s
11 timin
SNS
AWS:ENS

random-name

AWS:Lambads

random-name

|

Los rastreos que incluyen segmentos desde la aplicacion web muestran la direcciéon URL que el
usuario ve en el navegador (rutas que empiezan por /#/). Sin la instrumentacién de cliente, solo
obtiene la direccion URL del recurso de la API que la aplicacién web llama (rutas que empiezan por /

api/).
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Trace overview

Group by: | URL -
URL Avg response time
hitp://scorekeep.elasticheanstalk. comi# 86.2 ms
http:/iscorekeep.elastichbeanstalk. com/#/session/40RPTOBMATHASETD 98.5 ms
hitp://scorekeep.elasticheanstalk. comi#/game/4ORPTOBS/AI4SAFFD/ATHASETD 255 ms

Uso de clientes instrumentados en subprocesos de trabajo

Scorekeep utiliza un subproceso de trabajo para publicar una notificacion en Amazon SNS cuando
un usuario gana un juego. La publicacion de la notificacion tarda mas tiempo que el resto de las
operaciones de solicitud combinadas y no afecta al cliente o al usuario. Por lo tanto, la realizacion de
la tarea de forma asincrona es una buena manera de mejorar el tiempo de respuesta.

Sin embargo, el SDK de X-Ray para Java no sabe qué segmento estaba activo cuando se creo el
subproceso. Por tanto, cuando se intenta utilizar el cliente AWS SDK for Java instrumentado dentro
del subproceso, lanza una SegmentNotFoundException, bloqueando el subproceso.

Example Web-1.error.log

Exception in thread "Thread-2" com.amazonaws.xray.exceptions.SegmentNotFoundException:
Failed to begin subsegment named 'AmazonSNS': segment cannot be found.
at sun.reflect.NativeConstructorAccessorImpl.newInstance@(Native Method)
at

sun.reflect.NativeConstructorAccessorImpl.newInstance(NativeConstructorAccessorImpl.java:62)
at

sun.reflect.DelegatingConstructorAccessorImpl.newInstance(DelegatingConstructorAccessorImpl. jz

Para solucionar este problema, la aplicacion utiliza GetTraceEntity para obtener una referencia
al segmento en el subproceso principal y Entity.run() para ejecutar cddigo del subproceso de
trabajo con acceso al contexto del segmento.
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Example sxc/main/java/scoxrekeep/MoveFactory. java: transferencia de contexto del rastro

a un subproceso de trabajo

import com.amazonaws.xray.AWSXRay;

import com.amazonaws.xray.AWSXRayRecorder;
import com.amazonaws.xray.entities.Entity;
import com.amazonaws.xray.entities.Segment;
import com.amazonaws.xray.entities.Subsegment;

Entity segment = recorder.getTraceEntity();
Thread comm = new Thread() {
public void run() {
segment.run(() -> {
Subsegment subsegment = AWSXRay.beginSubsegment("## Send notification");
Sns.sendNotification("Scorekeep game completed", "Winner: " + userld);
AWSXRay.endSubsegment();
}

Dado que la solicitud ya se ha resuelto antes de la llamada a Amazon SNS, la aplicacion crea

un subsegmento independiente para el subproceso. Esto impide que el SDK de X-Ray cierre el
segmento antes de que registre la respuesta desde Amazon SNS. Si no hay ningun subsegmento
abierto cuando Scorekeep resuelve la solicitud, se podria perder la respuesta de Amazon SNS.
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Name

Res.

Duration

¥ Scorekeep AWS::ElasticBeansialk::Environment

Status

0.0ms
1

20ms
1

40ms E0ms 80ms 100ms 120ms 140ms 160ms 180ms
I 1 1 I [ 1 I [

Scorekeep 200 I o= scorckeep elastichea...
DynamoDB 200 Bl Getitem: scorekeep-game
DynameoDB 200 B Getitemn: scorekeep-state
DynamoDB 200 40 ms . Getltem: scorekeep-game
# Send notifcaton — ]
SNS 200 Publish
—
## GameModel saveGame 1
DynamoDB 200 Getitern: scorekeep-session
DynamoDB 200 Updateltem: scorekeep-game
DynamoDB 200 B Updateltem: scorekeep-game
DynameoDB 200 B Getitem: scorekeep-game
## GameModel saveGame ]
DynamoDB 200 Gelltem: scorekeep-session
DynamoDB 200 Updateltem: scorekeep-game
DynamoDB 200 - Updateltem: scorekeep-game
DynamoDB 200 B Getitem: scorekeep-session
DynamoDB 200 |l Getitem: scorekeep-game
DynamoDB 200 I Updateltem: scorekeep-move
DynamoDB 200 B Getitem: scorekeep-session
DynamoDB 200 [l Getitem: scorekeep-game
DynamoDB 200 I Undateltem: scorekeep-state

Consulte Transmision de contexto de segmento entre subprocesos en una aplicacion multiproceso

para obtener mas informacion acerca de los subprocesos multiples.
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AWS X-Ray demonio

(® Note

Ahora puede usar el CloudWatch agente para recopilar métricas, registros y seguimientos
de las instancias de Amazon EC2 y de los servidores locales. CloudWatch La version
1.300025.0 del agente y posteriores puede recopilar trazas de los SDK de nuestros clientes
de OpenTelemetryX-Ray y enviarlas a X-Ray. Utilizar el CloudWatch agente en lugar del
Collector AWS Distro for OpenTelemetry (ADOT) o el daemon X-Ray para recopilar trazas
puede ayudarle a reducir la cantidad de agentes que administra. Consulte el tema sobre los
CloudWatch agentes en la Guia del CloudWatch usuario para obtener mas informacion.

ElI AWS X-Ray daemon es una aplicacion de software que escucha el trafico en el puerto UDP 2000,
recopila datos de segmentos sin procesar y los transmite a la APl. AWS X-Ray El daemon funciona
en conjunto con los AWS X-Ray SDK y debe estar en ejecucion para que los datos enviados por los
SDK puedan llegar al servicio X-Ray. El daemon de X-Ray es un proyecto de codigo abierto. Puedes
seguir el proyecto y enviar las incidencias y solicitudes de cambios en: github.com/aws/ GitHub aws-

xray-daemon

Activa AWS Lambda y AWS Elastic Beanstalk usa la integracion de esos servicios con X-Ray para
ejecutar el daemon. Lambda ejecuta el daemon automaticamente cuando se invoca una funcion para
una solicitud de muestreo. En Elastic Beanstalk , utilice la opcion de configuracion XRayEnabled
para ejecutar el daemon en las instancias de su entorno. Para obtener mas informacion, consulte

Para ejecutar el daemon de X-Ray de forma local, local o en otro lugar, descarguelo Servicios de
AWS, ejecutelo y, a continuacion, dele permiso para cargar documentos segmentados en X-Ray.

Descargar el demonio

Puede descargar el daemon de Amazon S3, Amazon ECR o Docker Hub y, a continuacién,
ejecutarlo de forma local o instalarlo en una instancia de Amazon EC2 durante el lanzamiento.

Amazon S3
Instaladores y ejecutables del daemon de X-Ray

 Linux (ejecutable): aws-xray-daemon-1linux-3.x.zip (sig.)
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* Linux (instalador RPM): aws-xray-daemon-3.x.xrpm

* Linux (instalador DEB): aws-xray-daemon-3.x.deb

* Linux (ARMG64, ejecutable): aws-xray-daemon-linux-arm64-3.x.zip (sig.)

* Linux (ARM64, instalador RPM): aws-xray-daemon-arm64-3.x.rpm
* Linux (ARM64, instalador DEB): aws-xray-daemon-arm64-3.x.deb

* OS X (ejecutable): aws-xray-daemon-macos-3.x.zip (sig.)

* Windows (ejecutable): aws-xray-daemon-windows-process-3.x.zip (sig.)

* Windows (servicio): aws-xray-daemon-windows-service-3.x.zip (sig.)

Estos enlaces siempre apuntan a la ultima versién 3.x del daemon. Para descargar una version
especifica, sustituya 3. x por el numero de versidn. Por ejemplo, 2.1.0.

Los recursos de X-Ray se replican en buckets de las regiones admitidas. Para utilizar el bucket
mas cercano a usted o a sus recursos de AWS , sustituya la region de los enlaces anteriores por
su region.

https://s3.us-west-2.amazonaws.com/aws-xray-assets.us-west-2/xray-daemon/aws-xray-
daemon-3.x.rpm

Amazon ECR

A partir de la version 3.2.0, el daemon se encuentra en Amazon ECR. Antes de extraer una
imagen, debe autenticar su cliente de Docker en el registro publico de Amazon ECR.

Extraiga la etiqueta de la ultima version 3.x publicada ejecutando el siguiente comando:

docker pull public.ecr.aws/xray/aws-xray-daemon:3.x

Las versiones anteriores o alfa se pueden descargar sustituyendo 3. x por alpha o un numero
de version especifico. No es recomendable utilizar una imagen de daemon con una etiqueta alfa
en un entorno de produccion.

Docker Hub

El daemon se encuentra en Docker Hub. Para descargar la ultima version 3.x publicada
ejecutando el siguiente comando:

docker pull amazon/aws-xray-daemon:3.x
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Se pueden lanzar versiones anteriores del daemon sustituyendo 3. x por la version deseada.

Verificacion de la firma del archivo de demonio

Se incluyen los archivos signature de GPG de los recursos de demonio comprimidos en archivos ZIP.
La clave publica es: aws-xray.gpg.

Puede utilizar la clave publica para verificar que el archivo ZIP del demonio es original y no se ha
modificado. En primer lugar, importe la clave publica con GnuPG.

Para importar la clave publica

1. Descargue la clave publica.

$ BUCKETURL=https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2
$ wget $BUCKETURL/xray-daemon/aws-xray.gpg

2. Importe la clave publica en su llavero.

$ gpg --import aws-xray.gpg

gpg: /Users/me/.gnupg/trustdb.gpg: trustdb created

gpg: key 7BFEQ36BFE6157D3: public key "AWS X-Ray <aws-xray@amazon.com>" imported
gpg: Total number processed: 1

gpg: imported: 1

Utilice la clave importada para verificar la firma del archivo ZIP del demonio.
Para verificar la firma de un archivo

1. Descargue el archivo y el archivo de firma.

$ BUCKETURL=https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2
$ wget $BUCKETURL/xray-daemon/aws-xray-daemon-linux-3.x.zip
$ wget $BUCKETURL/xray-daemon/aws-xray-daemon-linux-3.x.zip.sig

2. Ejecute gpg --verify para verificar la firma.

$ gpg --verify aws-xray-daemon-linux-3.x.zip.sig aws-xray-daemon-linux-3.x.zip
gpg: Signature made Wed 19 Apr 2017 05:06:31 AM UTC using RSA key ID FE6157D3
gpg: Good signature from "AWS X-Ray <aws-xray@amazon.com>"

Verificacion de la firma del archivo de demonio 244


https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2/xray-daemon/aws-xray.gpg
https://gnupg.org/index.html

AWS X-Ray Guia para desarrolladores

gpg: WARNING: This key is not certified with a trusted signature!
gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: EA6D 9271 FBF3 6990 277F 4B87 7BFE ©36B FE61 57D3

Tenga en cuenta la advertencia sobre confianza. Una clave solo es de confianza si la ha firmado
usted o alguien en quien confie. Esto no significa que la firma no sea valida, solo que no han
verificado la clave publica.

Ejecutar el demonio

Ejecute el demonio localmente desde la linea de comandos. Utilice la opcién -o para ejecutarlo en
modo local y -n para configurar la region.

~/Downloads$ ./xray -o -n us-east-2

Si desea obtener instrucciones especificas para cada plataforma, consulte estos temas:

* Linux (local): Ejecucion del daemon de X-Ray en Linux

* Windows (local): Ejecucion de un daemon de X-Ray en Windows

Elastic Beanstalk: Ejecucion del daemon de X-Ray en AWS Elastic Beanstalk

Amazon EC2: Ejecucion del daemon de X-Ray en Amazon EC2

Amazon ECS: Ejecucion del daemon de X-Ray en Amazon ECS

Puede personalizar aun mas el comportamiento del demonio utilizando las opciones de la linea de
comandos o un archivo de configuracion. Para obtener mas informacion, consulte Configuracion del
AWS X-Ray daemon.

Permiso para el envio de datos a X-Ray desde el daemon

El daemon de X-Ray usa el AWS SDK para cargar datos de rastreo en X-Ray y necesita AWS
credenciales con permiso para hacerlo.

En Amazon EC2, el daemon utiliza el rol del perfil de instancia de la instancia de manera automatica.
Para obtener informacion sobre las credenciales necesarias para ejecutar el daemon de forma local,
consulte Ejecutar la aplicacion de forma local.
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Si especifica las credenciales en mas de una ubicacion (archivo de credenciales, perfil de instancia

o variables de entorno), la cadena de proveedores del SDK determina qué credenciales se utilizan.
Para obtener mas informacién acerca de como proporcionar credenciales al SDK, consulte la seccion
sobre especificacion de credenciales en la Guia para desarrolladores del SDK de AWS para Go.

El rol o usuario de IAM al cual pertenecen las credenciales del demonio deben tener el permiso de
escribir datos en el servicio de forma automatica.

» Para utilizar el daemon en Amazon EC2, cree un nuevo rol del perfil de instancia o agregue una
politica administrada a un rol existente.

 Para utilizar el daemon en Elastic Beanstalk, afada la politica administrada al rol predeterminado
del perfil de instancia de Elastic Beanstalk.

» Para ejecutar el daemon de forma local, consulte Ejecutar la aplicacion de forma local.

Para obtener mas informacién, consulte Administracion de identidad y acceso para AWS X-Ray.

Registros del daemon de X-Ray

El demonio muestra informacion sobre la configuracidn y los segmentos actuales y luego la envia a
AWS X-Ray.

2016-11-24T06:07:06Z [Info] Initializing AWS X-Ray daemon 2.1.0
2016-11-24T06:07:06Z [Info] Using memory limit of 49 MB

2016-11-24T06:07:06Z [Info] 313 segment buffers allocated

2016-11-24T06:07:08Z [Info] Successfully sent batch of 1 segments (0.123 seconds)
2016-11-24T06:07:09Z [Info] Successfully sent batch of 1 segments (0.006 seconds)

De forma predeterminada, el daemon envia los logs a STDOUT. Si ejecuta el demonio en segundo
plano, utilice la opcién de linea de comandos --1og-file o un archivo de configuracién para
establecer la ruta del archivo de log. También puede definir el nivel de log y deshabilitar la rotacion
de logs. Para obtener instrucciones, consulte Configuracion del AWS X-Ray daemon.

En Elastic Beanstalk, la plataforma establece la ubicacion de los registros del daemon. Para obtener
mas informacioén, consulte Ejecucion del daemon de X-Ray en AWS Elastic Beanstalk.
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Configuracion del AWS X-Ray daemon

Puede utilizar las opciones de la linea de comandos o un archivo de configuracidén para personalizar
el comportamiento del daemon de X-Ray. La mayoria de las opciones estan disponibles con ambos
métodos, pero algunas solo estan disponibles en los archivos de configuracion y otras solo en la
linea de comandos.

Para empezar, la unica opcion que debe conocer es -n 0 --region, que se utiliza para establecer
la regidn que el daemon utiliza para enviar los datos de rastreo a X-Ray.

~/xray-daemon$ ./xray -n us-east-2

Si no ejecuta el daemon en Amazon EC2, sino localmente, puede agregar la opcion -o para omitir
la comprobacion de las credenciales del perfil de instancia, de modo que el daemon esté listo con
mayor rapidez.

~/xray-daemon$ ./xray -o -n us-east-2

El resto de las opciones de la linea de comandos le permiten configurar el registro, escuchar en otro
puerto, limitar la cantidad de memoria que puede utilizar el demonio o asumir un rol para enviar datos
de rastreo a otra cuenta.

Puede pasar un archivo de configuracion al daemon para tener acceso a las opciones avanzadas de
configuracion y realizar tareas como limitar el numero de llamadas simultaneas a X-Ray, deshabilitar
la rotacion de registros, y enviar trafico a un proxy.

Secciones

» Variables de entorno admitidas

» Uso de las opciones de la linea de comandos

» Uso de un archivo de configuracion

Variables de entorno admitidas

El daemon de X-Ray admite las siguientes variables de entorno:

* AWS_REGION: especifica la Region de AWS del punto de conexion del servicio de X-Ray.
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« HTTPS_PROXY: especifica una direccion proxy a través de la cual el daemon puede cargar los
segmentos. Se pueden utilizar un nombre de dominio DNS o una direccion IP y los numeros de
puerto que utilizan los servidores proxy.

Uso de las opciones de la linea de comandos

Pase estas opciones al demonio cuando lo ejecute localmente o con un script de datos de usuario.

Opciones de la linea de comandos

* -b, --bind: buscan documentos de segmento en un puerto UDP diferente.

--bind "127.0.0.1:3000"

Valor predeterminado: 2000.

* -t, --bind-tcp: escuchan las llamadas al servicio de X-Ray en un puerto TCP diferente.

-bind-tcp "127.0.0.1:3000"

Valor predeterminado: 2000.

« -c, --config: cargan un archivo de configuracion desde la ruta especificada.

--config "/home/ec2-user/xray-daemon.yaml"

« -f, --log-file: envian registros a ruta de archivo especificada.

--log-file "/var/log/xray-daemon.log"

-1, --1log-level: muestran el nivel de registro, desde el mas detallado al menos detallado: dev,
debug, info, warn, error y prod.

--log-level warn

Valor predeterminado: prod.

* -m, --buffer-memoxry: cambian la cantidad de memoria en MB que pueden utilizar los buferes
(minimo 3).
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--buffer-memory 50

Predeterminado: 1 % de memoria disponible
* -0, --local-mode: no comprueban los metadatos de la instancia de EC2.

« -1, --role-arn: asumen el rol de IAM especificado para cargar segmentos en una cuenta
diferente.

--role-arn "arn:aws:iam::123456789012:ro0le/xray-cross-account"
* -a, --resource-arn — Nombre de recurso de Amazon (ARN) del AWS recurso que ejecuta el
daemon.

* -p, --proxy-address — Cargue segmentos a AWS X-Ray través de un proxy. Hay que
especificar el protocolo del servidor proxy.

--proxy-address "http://192.0.2.0:3000"

* -n, --region: envian segmentos al servicio de X-Ray en una region especifica.
* -v, --version — Muestra la version AWS X-Ray del daemon.

* -h, --help: muestran la pantalla de ayuda.

Uso de un archivo de configuracion

También puede utilizar un archivo con formato YAML para configurar el demonio. Transfiera el
archivo de configuracion al demonio mediante la opcion -c.

~$ ./xray -c ~/xray-daemon.yaml

Configuracion de las opciones de archivo
* TotalBufferSizeMB: tamano maximo del bufer en MB (minimo 3). Elija O para utilizar 1% de
memoria del host.

* Concurrency— Numero maximo de llamadas simultaneas AWS X-Ray para cargar documentos
segmentados.

* Region— Enviar segmentos al AWS X-Ray servicio de una regién especifica.
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Socket: configura el enlace del daemon.
« UDPAddress: cambia el puerto en el que el daemon escucha.

« TCPAddress: escucha las llamadas al servicio de X-Ray en un puerto TCP diferente.

Logging: configura el comportamiento de registro.
* LogRotation: se establece en false para deshabilitar la rotacion de registros.

* LogLevel— Cambie el nivel de registro, del mas detallado al menos detallado:dev,, info
odebug,prod,warn,error. prod El valor predeterminado es prod, que equivale a info.

* LogPath: envia los registros a la ruta de archivo especificada.

LocalMode: se establece en true para omitir la comprobacién de los metadatos de la instancia
de EC2.

ResourceARN— Nombre de recurso de Amazon (ARN) del AWS recurso que ejecuta el daemon.
RoleARN: asume el rol de IAM especificado para cargar segmentos en una cuenta diferente.
ProxyAddress— Cargue segmentos a AWS X-Ray través de un proxy.

Endpoint: cambia el punto de conexion del servicio de X-Ray al que el daemon envia
documentos de segmento.

NoVerifySSL: desactiva la verificacion del certificado TLS.

Version: version de formato del archivo de configuracion del daemon. La version del formato del
archivo es un campo obligatorio.

Example Xray-daemon.yami

Este archivo de configuracién cambia el puerto de escucha del demonio a 3000, desactiva las

comprobaciones de metadatos de instancias, establece el rol que se usara para cargar segmentos y
cambia las opciones de region y registro.

Socket:
UDPAddress: "127.0.0.1:3000"
TCPAddress: "127.0.0.1:3000"
Region: "us-west-2"
Logging:
LogLevel: "warn"
LogPath: "/var/log/xray-daemon.log"
LocalMode: true
RoleARN: "arn:aws:iam::123456789012:role/xray-cross-account"
Version: 2
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Ejecucion del daemon de X-Ray localmente

Puede ejecutar el daemon de AWS X-Ray localmente en Linux, MacOS, Windows o en un
contenedor de Docker. Ejecute el daemon para transmitir los datos de rastreo a X-Ray durante el
desarrollo y las pruebas de una aplicacion instrumentada. Descargue y extraiga el daemon mediante
las instrucciones que encontrara aqui.

Al ejecutarlo localmente, el daemon puede leer las credenciales desde un archivo de credenciales
del SDK de AWS (.aws/credentials en su directorio de usuarios) o desde las variables de
entorno. Para obtener mas informacion, consulte Permiso para el envio de datos a X-Ray desde el
daemon.

El demonio escucha los datos UDP en el puerto 2000. Puede cambiar el puerto y otras opciones
mediante un archivo de configuracion y distintas opciones de linea de comandos. Para obtener mas
informacion, consulte Configuracion del AWS X-Ray daemon.

Ejecucion del daemon de X-Ray en Linux

Puede ejecutar el daemon ejecutable desde la linea de comandos. Utilice la opcion -o para
ejecutarlo en modo local y -n para configurar la region.

~/xray-daemon$ ./xray -o -n us-east-2
Para ejecutar el demonio en segundo plano, use &.
~/xray-daemon$ ./xray -o -n us-east-2 &
Finalice un proceso de demonio que se ejecuta en segundo plano con pkill.

~$ pkill xray

Ejecucion del daemon de X-Ray en un contenedor de Docker

Para ejecutar el demonio localmente en un contenedor de Docker, guarde el texto siguiente en un
archivo denominado Dockerfile. Descargue la imagen de ejemplo completa en Amazon ECR.
Para obtener mas informacidn, consulte Descarga del daemon.

Example Dockerfile: Amazon Linux

FROM amazonlinux
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RUN yum install -y unzip

RUN curl -o daemon.zip https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2/
xray-daemon/aws-xray-daemon-linux-3.x.zip

RUN unzip daemon.zip && cp xray /usr/bin/xray

ENTRYPOINT ["/usr/bin/xray", "-t", "0.0.0.0:2000", "-b", "0.0.0.0:2000"]

EXPOSE 2000/udp

EXPOSE 2000/tcp

Compile la imagen del contenedor con docker build.

~/xray-daemon$ docker build -t xray-daemon .

Ejecute la imagen en un contenedor con docker run.

~/xray-daemon$ docker run \
--attach STDOUT \
-v ~/.aws/:/root/.aws/:xro \
--net=host \
-e AWS_REGION=us-east-2 \
--name xray-daemon \
-p 2000:2000/udp \
xray-daemon -o

Este comando utiliza las siguientes opciones:

» --attach STDOUT: ver la salida del daemon en el terminal.

- -v ~/.aws/:/root/.aws/:ro: asignar el acceso de solo lectura al contenedor . aws para que
pueda leer sus credenciales del SDK de AWS.

 AWS_REGION=us-east-2: establecer la variable de entorno AWS_REGION para indicar al daemon
la regidn que debe utilizar.

+ --net=host: adjunte el contenedor a la red host. Los contenedores de la red host pueden
comunicarse entre si sin publicar puertos.

* -p 2000:2000/udp: asignar el puerto UDP 2000 en el equipo al mismo puerto del contenedor.
Esto no es necesario para que se comuniquen los contenedores de la misma red, pero si permite
enviar segmentos al demonio desde la linea de comandos o desde una aplicacion que no se
ejecuta en Docker.

* --name xray-daemon: asignar el nombre xray-daemon al contenedor en lugar de generar un
nombre aleatorio.
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* -0 (después del nombre de la imagen): afadir la opcion -o al punto de entrada que ejecuta
el daemon en el contenedor. Esta opcion indica al daemon que se ejecute en modo local para
impedirle que intente leer los metadatos de la instancia de Amazon EC2.

Para detener el demonio, utilice docker stop. Sirealiza cambios en el archivo Dockerfiley
crea una imagen nueva, debe eliminar el contenedor existente para poder crear otra con el mismo
nombre. Utilice docker rm para eliminar el contenedor.

$ docker stop xray-daemon
$ docker rm xray-daemon

Ejecucion de un daemon de X-Ray en Windows

Puede ejecutar el daemon ejecutable desde la linea de comandos. Utilice la opcién -o para
ejecutarlo en modo local y -n para configurar la region.

> .\xray_windows.exe -0 -n us-east-2

Utilice un script en PowerShell para crear y ejecutar un servicio para el demonio.

Example PowerShell script: Windows

if ( Get-Service "AWSXRayDaemon" -ErrorAction SilentlyContinue ){
sc.exe stop AWSXRayDaemon
sc.exe delete AWSXRayDaemon

}

if ( Get-Item -path aws-xray-daemon -ErrorAction SilentlyContinue ) {
Remove-Item -Recurse -Force aws-xray-daemon

$currentlLocation = Get-Location

$zipFileName = "aws-xray-daemon-windows-service-3.x.zip"

$zipPath = "$currentLocation\$zipFileName"

$destPath = "$currentLocation\aws-xray-daemon"

$daemonPath = "$destPath\xray.exe"

$daemonLogPath = "C:\inetpub\wwwroot\xray-daemon.log"

$url = "https://s3.dualstack.us-west-2.amazonaws.com/aws-xray-assets.us-west-2/xray-
daemon/aws-xray-daemon-windows-service-3.x.zip"

Invoke-WebRequest -Uri $url -OutFile $zipPath

Ejecucion de un daemon de X-Ray en Windows
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Add-Type -Assembly "System.IO.Compression.Filesystem"
[io.compression.zipfile]::ExtractToDirectory($zipPath, $destPath)

sc.exe create AWSXRayDaemon binPath= "$daemonPath -f $daemonLogPath"
sc.exe start AWSXRayDaemon

Ejecucion del daemon de X-Ray en OS X

Puede ejecutar el daemon ejecutable desde la linea de comandos. Utilice la opcién -o para
ejecutarlo en modo local y -n para configurar la regién.

~/xray-daemon$ ./xray_mac -o -n us-east-2
Para ejecutar el demonio en segundo plano, use &.
~/xray-daemon$ ./xray_mac -o -n us-east-2 &
Utilice nohup para evitar que el demonio finalice cuando se cierre la terminal.

~/xray-daemon$ nohup ./xray_mac &

Ejecucion del daemon de X-Ray en AWS Elastic Beanstalk

Para retransmitir los datos de rastreo desde su aplicacion a AWS X-Ray, puede ejecutar el daemon
de X-Ray en instancias de Amazon EC2 de su entorno de Elastic Beanstalk. Para ver una lista de
plataformas compatibles, consulte Configuracion de la depuracion en AWS X-Ray en la Guia para
desarrolladores de AWS Elastic Beanstalk.

(® Note

El daemon utiliza el perfil de instancia del entorno para obtener permisos. Para obtener
instrucciones sobre como anadir permisos al perfil de instancia de Elastic Beanstalk, consulte
Permiso para el envio de datos a X-Ray desde el daemon.

Las plataformas de Elastic Beanstalk proporcionan una opcidn de configuracién que puede
establecer para ejecutar el daemon de forma automatica. Puede habilitar el daemon en un archivo de
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configuracion en el codigo fuente o mediante la opcién disponible en la consola de Elastic Beanstalk.
Cuando habilita la opcién de configuracion, el demonio se instala en la instancia y se ejecuta como
servicio.

Es posible que la version incluida en las plataformas de Elastic Beanstalk no sea la version mas
reciente. Consulte Plataformas compatibles para ver qué version del demonio esta disponible para la
configuracion de la plataforma que utiliza.

Elastic Beanstalk no proporciona el daemon X-Ray en la plataforma Multicontainer Docker (Amazon
ECS).

Uso de la integracion de X-Ray de Elastic Beanstalk para ejecutar el
daemon de X-Ray

Utilice la consola para activar la integracion de X-Ray o configurela en el cédigo fuente de la
aplicacién con un archivo de configuracion.

Para habilitar el daemon de X-Ray en la consola de Elastic Beanstalk:

1. Abra la consola de Elastic Beanstalk.

Desplacese hasta la consola de administracion del entorno.

Elija Configuration (Configuracion).
Elija Software Settings (Configuracion de software).

En X-Ray daemon (Demonio de X-Ray), elija Enabled (Habilitado).

o g A w N

Seleccione Apply (Aplicar).

Puede incluir un archivo de configuracion en el codigo fuente para que la configuracién sea portatil
entre entornos.

Example .ebextensions/xray-daemon.config

option_settings:
aws:elasticbeanstalk:xray:
XRayEnabled: true

Elastic Beanstalk transfiere un archivo de configuracién al daemon y envia los registros a una
ubicacion estandar.
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En plataformas Windows Server

* Archivo de configuracion: C:\Program Files\Amazon\XRay\cfg.yaml

* Registros: c:\Program Files\Amazon\XRay\logs\xray-service.log

En plataformas Linux

* Archivo de configuracion: /etc/amazon/xray/cfg.yaml

» Registros: /var/log/xray/xray.log

Elastic Beanstalk proporciona herramientas para extraer registros de instancias de la AWS
Management Console o de la linea de comandos. Puede indicar a Elastic Beanstalk que incluya los
registros del daemon de X-Ray afiadiendo una tarea con un archivo de configuracion.

Example .ebextensions/xray-logs.config - Linux

files:
"/opt/elasticbeanstalk/tasks/taillogs.d/xray-daemon.conf" :
mode: "0Q00644"
owner: root
group: root
content: |
/var/log/xray/xray.log

Example .ebextensions/xray-logs.config: Windows Server

files:
"c:/Program Files/Amazon/ElasticBeanstalk/config/taillogs.d/xray-daemon.conf" :
mode: "0Q00644"
owner: root
group: root
content: |
c:\Progam Files\Amazon\XRay\logs\xray-service.log

Consulte la seccidén Consulta de los registros desde las instancias de Amazon EC2 del entorno
de Elastic Beanstalk en la Guia para desarrolladores de AWS Elastic Beanstalk para obtener mas
informacion.
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Descarga y ejecucion del daemon de X-Ray manualmente (avanzado)

Si el daemon de X-Ray no esta disponible para la configuracion de la plataforma, puede descargarlo
desde Amazon S3 y ejecutarlo con un archivo de configuracion.

Utilice un archivo de configuracién de Elastic Beanstalk para descargar y ejecutar el daemon.

Example .ebextensions/xray.config - Linux

commands:
@l1-stop-tracing:
command: yum remove -y Xray
ignoreErrors: true
02-copy-tracing:
command: curl https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2/xray-
daemon/aws-xray-daemon-3.x.rpm -o /home/ec2-user/xray.rpm
@3-start-tracing:
command: yum install -y /home/ec2-user/xray.rpm

files:
"/opt/elasticbeanstalk/tasks/taillogs.d/xray-daemon.conf"
mode: "0Q00644"
owner: root
group: root
content: |
/var/log/xray/xray.log
"/etc/amazon/xray/cfg.yaml" :
mode: "0Q00644"
owner: root
group: root
content: |
Logging:
LogLevel: "debug"
Version: 2

Example .ebextensions/xray.config: Windows Server

container_commands:
0l-execute-config-script:

command: Powershell.exe -ExecutionPolicy Bypass -File c:\\temp\\installDaemon.psl
waitAfterCompletion: 0
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files:

"c:/temp/installDaemon.psl":
content: |

if ( Get-Service "AWSXRayDaemon" -ErrorAction SilentlyContinue ) {

sc.exe stop AWSXRayDaemon
sc.exe delete AWSXRayDaemon

$targetLocation = "C:\Program Files\Amazon\XRay"
if ((Test-Path $targetLocation) -eq 0) {
mkdir $targetLocation

}

$zipFileName = "aws-xray-daemon-windows-service-3.x.zip"
$zipPath = "$targetLocation\$zipFileName"

$destPath = "$targetLocation\aws-xray-daemon"

if ((Test-Path $destPath) -eq 1) {
Remove-Item -Recurse -Force $destPath

$daemonPath = "$destPath\xray.exe"
$daemonLogPath = "$targetlLocation\xray-daemon.log"

$url = "https://s3.dualstack.us-west-2.amazonaws.com/aws-xray-assets.us-west-2/
xray-daemon/aws-xray-daemon-windows-service-3.x.zip"

Invoke-WebRequest -Uri $url -OutFile $zipPath
Add-Type -Assembly "System.IO.Compression.Filesystem"

[io.compression.zipfile]::ExtractToDirectory($zipPath, $destPath)

New-Service -Name "AWSXRayDaemon" -StartupType Automatic -BinaryPathName
"*"$daemonPath’" -f '"$daemonLogPath ""

sc.exe start AWSXRayDaemon

encoding: plain
"c:/Program Files/Amazon/ElasticBeanstalk/config/taillogs.d/xray-daemon.conf"

mode: "Q00644"

owner: root

group: root
content: |

C:\Program Files\Amazon\XRay\xray-daemon.log

Estos ejemplos también afiaden el archivo de registro del daemon a la tarea de registros de
finalizacion de Elastic Beanstalk para incluirlo cuando se soliciten registros con la consola o la
interfaz de linea de comandos de Elastic Beanstalk (CLI de EB).

Descarga y
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Ejecucion del daemon de X-Ray en Amazon EC2

Puede ejecutar el daemon de X-Ray en los siguientes sistemas operativos con Amazon EC2:

* Amazon Linux
« Ubuntu
» Windows Server (2012 R2 y posteriores)

Utilice un perfil de instancia para conceder permiso al daemon para cargar datos de rastreo en X-
Ray. Para obtener mas informacion, consulte Permiso para el envio de datos a X-Ray desde el
daemon.

Utilice un script de datos de usuario para ejecutar el demonio de manera automatica cuando inicie la
instancia.

Example Script de datos de usuario: Linux

#!/bin/bash

curl https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2/xray-daemon/aws-xray-
daemon-3.x.rpm -o /home/ec2-user/xray.rpm

yum install -y /home/ec2-user/xray.rpm

Example Script de datos de usuario: Windows Server

<powershell>

if ( Get-Service "AWSXRayDaemon" -ErrorAction SilentlyContinue ) {
sc.exe stop AWSXRayDaemon
sc.exe delete AWSXRayDaemon

$targetLocation = "C:\Program Files\Amazon\XRay"
if ((Test-Path $targetLocation) -eq 0) {
mkdir $targetLocation

}

$zipFileName = "aws-xray-daemon-windows-service-3.x.zip"
$zipPath = "$targetLocation\$zipFileName"

$destPath = "$targetLocation\aws-xray-daemon"

if ((Test-Path $destPath) -eq 1) {
Remove-Item -Recurse -Force $destPath
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$daemonPath = "$destPath\xray.exe"

$daemonLogPath = "$targetlLocation\xray-daemon.log"

$url = "https://s3.dualstack.us-west-2.amazonaws.com/aws-xray-assets.us-west-2/xray-
daemon/aws-xray-daemon-windows-service-3.x.zip"

Invoke-WebRequest -Uri $url -OutFile $zipPath
Add-Type -Assembly "System.IO.Compression.Filesystem"
[io.compression.zipfile]::ExtractToDirectory($zipPath, $destPath)

New-Service -Name "AWSXRayDaemon" -StartupType Automatic -BinaryPathName
"*"$daemonPath’" -f '"$daemonLogPath™""

sc.exe start AWSXRayDaemon

</powershell>

Ejecucion del daemon de X-Ray en Amazon ECS

En Amazon ECS, cree una imagen de Docker que ejecute el daemon de X-Ray, carguelo en el
repositorio de imagenes de Docker y luego impleméntelo en su cluster de Amazon ECS. Puede
utilizar mapeos de puertos y la configuracién del modo de red en el archivo de definicién de tareas
para permitir que la aplicacion se comunique con el contenedor del demonio.

Uso de la imagen de Docker oficial de la

X-Ray proporciona una imagen del contenedor de Docker en Amazon ECR que puede implementar
junto con la aplicacion. Para obtener mas informacion, consulte Descarga del daemon.

Example Definicion de tarea

{
"name": "xray-daemon",
"image": "amazon/aws-xray-daemon",
"cpu": 32,

"memoryReservation": 256,
"portMappings" : [
{
"hostPoxrt": O,
"containexPort": 2000,
"protocol": "udp"
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Creacion y compilacion de una imagen de Docker

Si desea realizar una configuracion personalizada, es posible que tenga que definir su propia imagen
de Docker.

Anada politicas administradas al rol de tarea para conceder permiso al daemon para cargar datos de
rastreo en X-Ray. Para obtener mas informacion, consulte Permiso para el envio de datos a X-Ray
desde el daemon.

Utilice uno de los siguientes Dockerfiles para crear una imagen que ejecute el demonio.

Example Dockerfile: Amazon Linux

FROM amazonlinux

RUN yum install -y unzip

RUN curl -o daemon.zip https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2/
xray-daemon/aws-xray-daemon-linux-3.x.zip

RUN unzip daemon.zip && cp xray /usr/bin/xray

ENTRYPOINT ["/usr/bin/xray", "-t", "0.0.0.0:2000", "-b", "0.0.0.0:2000"]

EXPOSE 2000/udp

EXPOSE 2000/tcp

(® Note

Las marcas -t y -b son necesarias para especificar una direccion de enlace que escuche el
bucle invertido de un entorno con varios contenedores.

Example Dockerfile: Ubuntu

Para los derivados de Debian, tendra que instalar certificados de una autoridad de certificacién (CA)
para evitar problemas al descargar el instalador.

FROM ubuntu:16.04
RUN apt-get update && apt-get install -y --force-yes --no-install-recommends apt-

transport-https curl ca-certificates wget && apt-get clean && apt-get autoremove && rm
-rf /var/lib/apt/lists/*
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RUN wget https://s3.us-east-2.amazonaws.com/aws-xray-assets.us-east-2/xray-daemon/aws-
xray-daemon-3.x.deb

RUN dpkg -i aws-xray-daemon-3.x.deb

ENTRYPOINT ["/usr/bin/xray", "--bind=0.0.0.0:2000", "--bind-tcp=0.0.0.0:2000"]

EXPOSE 2000/udp

EXPOSE 2000/tcp

En la definicidon de tarea, la configuracion depende del modo de red que se utilice. El modo de red
puente es la opcidn predeterminada y se puede utilizar en la VPC predeterminada. En una red en
modo puente, establezca la variable de entorno AWS_XRAY_DAEMON_ADDRESS para indicar al SDK
de X-Ray a qué puerto del contenedor se ha de hacer referencia y establezca el puerto de host. Por
ejemplo, podria publicar el puerto UDP 2000 y crear un enlace desde el contenedor de la aplicacion
hasta el contenedor del demonio.

Example Definicion de tarea

{
"name": "xray-daemon",
"image": "123456789012.dkr.ecr.us-east-2.amazonaws.com/xray-daemon",
"cpu": 32,
"memoryReservation": 256,
"portMappings" : [
{
"hostPoxt": 0,
"containexPort": 2000,
"protocol": "udp"
}
]
I
{
"name": "scorekeep-api",
"image": "123456789012.dkr.ecr.us-east-2.amazonaws.com/scorekeep-api",
"cpu": 192,

"memoryReservation": 512,
"environment": [
{ "name" : "AWS_REGION", "value" : "us-east-2" 1},
{ "name" : "NOTIFICATION_TOPIC", "value" : "arn:aws:sns:us-
east-2:123456789012:scorekeep-notifications" },
{ "name"™ : "AWS_XRAY_DAEMON_ADDRESS", "value" : "xray-daemon:2000" }
1,
"portMappings" : [
{
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"hostPort": 5000,
"containerPort": 5000

}
1,
"links": [
"xray-daemon"
]

Si ejecuta el cluster en la subred privada de una VPC, puede utilizar el modo de red awsvpc para
asociar una interfaz de red elastica (ENI) a los contenedores. De este modo, puede evitar utilizar
enlaces. Omita el puerto de host en los mapeos de puertos, el enlace y la variable de entorno
AWS_XRAY_DAEMON_ADDRESS.

Example Definicion de tarea de VPC

"family": "scorekeep",
"networkMode": "awsvpc",
"containerDefinitions": [
{
"name": "xray-daemon",
"image": "123456789012.dkr.ecr.us-east-2.amazonaws.com/xray-daemon",
"cpu": 32,
"memoryReservation": 256,
"portMappings" : [
{

"containerPort": 2000,

"protocol": "udp

"name": "scorekeep-api",
"image": "123456789012.dkr.ecr.us-east-2.amazonaws.com/scorekeep-api",
"cpu": 192,
"memoryReservation": 512,
"environment": [
{ "name" : "AWS_REGION", "value" : "us-east-2" 1},
{ "name" : "NOTIFICATION_TOPIC", "value" : "arn:aws:sns:us-
east-2:123456789012:scorekeep-notifications" }
1,
"portMappings" : [
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"containerPort": 5000

Configuracion de las opciones de linea de comandos en la consola de
Amazon ECS

Las opciones de linea de comandos anulan cualquier valor que presente algun conflicto del archivo
de configuracion de la imagen. Las opciones de linea de comandos se suelen utilizar para pruebas

locales, pero también se pueden utilizar para mayor comodidad al establecer variables de entorno o
con el fin de controlar el proceso de inicio.

Al anadir opciones de linea de comandos, se actualiza el CMD de Docker que se pasa al contenedor.
Para obtener mas informacion, consulte Docker run reference.

Para establecer una opcién de linea de comandos

1. Abra la consola de Amazon ECS en https://console.aws.amazon.com/ecs/.

2. Enla barra de navegacion, seleccione la regidn que contiene la definicién de tarea.
3. En el panel de navegacion, elija Task Definitions.
4

En la pagina Task Definitions, seleccione la casilla situada a la izquierda de la definicién de tarea
que revisar y seleccione Create new revision.

5. Enla pagina Create new revision of Task Definition (Crear nueva revision de definicion de tarea),
seleccione el contenedor.

6. Enlaseccion ENVIRONMENT (ENTORNO), afiada al campo Command (Comando) la lista de
opciones de linea de comandos separadas por comas.

7. Elija Actualizar.

8. Verifique la informacién y seleccione Create.

En el ejemplo siguiente se muestra como escribir una opcién de linea de comandos separada por
comas para la opcion RoleARN. La opcion RoleARN asume el rol de IAM especificado para cargar
segmentos en una cuenta diferente.
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Example

--role-arn, arn:aws:iam::123456789012:r0le/xray-cross-account

Para obtener mas informacién sobre las opciones de linea de comandos disponibles en X-Ray,
consulte Configuracion del daemon de AWS X-Ray.
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Integracion AWS X-Ray con otros Servicios de AWS

Muchos Servicios de AWS ofrecen distintos niveles de integracion de X-Ray, como el muestreo y
la adicion de encabezados a las solicitudes entrantes, la ejecucion del daemon X-Ray y el envio
automatico de datos de rastreo a X-Ray. La integracion en X-Ray puede incluir lo siguiente:

Instrumentacion activa: realiza un muestreo de las solicitudes entrantes y las instrumenta.

Instrumentacion pasiva: instrumenta solicitudes cuyo muestreo lo realizé otro servicio.

Rastreo de solicitudes: agrega un encabezado de rastreo a todas las solicitudes entrantes y lo
propaga.
* Herramientas: ejecuta el daemon de X-Ray para recibir segmentos del SDK de X-Ray.

@ Note

Los SDK de X-Ray incluyen complementos para una integracion adicional con Servicios de
AWS. Por ejemplo, puede utilizar el complemento Elastic Beanstalk del SDK de X-Ray para
Java con el fin de agregar informacion acerca del entorno de Elastic Beanstalk que ejecuta
su aplicacion, incluidos el nombre e ID del entorno.

Estos son algunos ejemplos de los Servicios de AWS que estan integrados con X-Ray:

« AWS Distro for OpenTelemetry (ADOT): con ADOT, los ingenieros pueden instrumentar sus
aplicaciones una vez y enviar métricas y rastreos correlacionados a varias AWS soluciones de
monitoreo, como Amazon CloudWatch, Amazon Service y AWS X-Ray Amazon OpenSearch
Managed Service para Prometheus.

« AWS Lambda— Instrumentacién activa y pasiva de las solicitudes entrantes en todos los tiempos
de ejecucion. AWS Lambda anade dos nodos a su mapa de rastreo, uno para el AWS Lambda
servicio y otro para la funcion. Al habilitar la instrumentacion, AWS Lambda también ejecuta el
daemon X-Ray en los tiempos de ejecucion de Java y Node.js para usarlo con el SDK de X-Ray.

« Amazon API Gateway: instrumentacion activa y pasiva. APl Gateway aplica reglas de muestreo
para determinar qué solicitudes registrar y agrega un nodo para la etapa de puerta de enlace al
mapa de servicio.

« AWS Elastic Beanstalk: herramientas. Elastic Beanstalk incluye el daemon de X-Ray en las

siguientes plataformas:
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» Java SE: 2.3.0 y configuraciones mas recientes
+ Tomcat: 2.4.0 y configuraciones mas recientes
* Node.js: 3.2.0 y configuraciones mas recientes

+ Windows Server: todas las configuraciones que no sean Windows Server Core liberadas a partir
del 9 de diciembre de 2016.

Puede usar la consola de Elastic Beanstalk para indicar a Elastic Beanstalk que ejecute el
daemon en estas plataformas o utilizar la opcion XRayEnabled en el espacio de nombres
aws:elasticbeanstalk:xray.

» Elastic Load Balancing: rastreo de solicitudes en equilibradores de carga de aplicaciones El
equilibrador de carga de aplicacion agrega el ID de rastro al encabezado de la solicitud antes de
enviarlo al grupo de destino.

* Amazon EventBridge — Instrumentacion pasiva. Si un servicio que publica eventos EventBridge
esta equipado con el SDK de X-Ray, los destinos de los eventos recibiran el encabezado de
rastreo y podran seguir propagando el ID de rastreo original.

« Amazon Simple Notification Service: instrumentacién pasiva. Si un publicador de Amazon SNS
hace un rastreo de su cliente con el SDK de X-Ray, el suscriptor puede recuperar el encabezado

de rastreo y seguir propagando el rastro original a partir del publicador con el mismo ID de rastro.

* Amazon Simple Queue Service: instrumentacion pasiva. Si un servicio rastrea solicitudes utilizando
el SDK de X-Ray, Amazon SQS podra enviar el encabezado de rastreo y continuar propagando el
rastro original entre el remitente y el consumidor con un ID de rastro coherente.

Elija uno de los siguientes temas para explorar el conjunto completo de temas integrados. Servicios
de AWS

Temas

« AWS Distro para OpenTelemetry y AWS X-Ray

» Soporte de rastreo activo de Amazon API| Gateway para AWS X-Ray
* Amazon EC2 y AWS App Mesh

*+ AWS App Runner y X-Ray

* AWS AppSync y AWS X-Ray

* Registro de llamadas a la APl X-Ray con AWS CloudTrail

* CloudWatch integracién con X-Ray

+ Rastreo de los cambios en la configuracidn de cifrado de X-Ray con AWS Config
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» Amazon Elastic Compute Cloud y AWS X-Ray
« AWS Elastic Beanstalk y AWS X-Ray

» Elastic Load Balancing y AWS X-Ray

» Amazon EventBridge y AWS X-Ray

« AWS Lambda y AWS X-Ray

« Amazon SNS y AWS X-Ray

» AWS Step Functions y AWS X-Ray

« Amazon SQS y AWS X-Ray

 Amazon S3 y AWS X-Ray

AWS Distro para OpenTelemetry y AWS X-Ray

Utilice AWS Distro para OpenTelemetry (ADOT) para recopilar y enviar métricas y rastros a AWS X-
Ray y otras soluciones de supervisiéon, como Amazon CloudWatch, Amazon OpenSearch Service y
Amazon Managed Service para Prometheus.

AWS Distro para OpenTelemetry

AWS Distro para OpenTelemetry (ADOT) es una distribucion de AWS basada en el proyecto
OpenTelemetry de la Cloud Native Computing Foundation (CNCF). OpenTelemetry proporciona

un conjunto unico de API, bibliotecas y agentes de cddigo abierto para recopilar rastreos y

métricas distribuidos. Este kit de herramientas es una distribucidon de componentes originales de
OpenTelemetry que incluye SDK, agentes de instrumentacion automatica y recopiladores probados,
optimizados, protegidos y compatibles con AWS.

Con ADOQT, los ingenieros pueden instrumentar sus aplicaciones una vez y enviar métricas y rastros
correlacionados a varias soluciones de supervision de AWS, entre ellas Amazon CloudWatch, AWS
X-Ray, Amazon OpenSearch Service y Amazon Managed Service para Prometheus.

ADOT se integra en un numero cada vez mayor de Servicios de AWS para simplificar el envio de
rastros y métricas a soluciones de supervision como, por ejemplo, X-Ray. Algunos ejemplos de
servicios integrados en ADOT:

+ AWS Lambda: las capas Lambda administradas por AWS para ADOT permiten que el usuario
empiece directamente, al instrumentar automaticamente una funcién de Lambda y empaquetar
OpenTelemetry junto con una configuracion lista para usar para AWS Lambda y X-Ray en una

AWS Distro para OpenTelemetry 268



AWS X-Ray Guia para desarrolladores

capa facil de configurar. Los usuarios pueden habilitar y deshabilitar OpenTelemetry para su
funcién de Lambda sin cambiar el codigo. Para obtener mas informacion, consulte AWS Distro
para OpenTelemetry Lambda.

» Amazon Elastic Container Service (ECS): recopile métricas y rastros de las aplicaciones de
Amazon ECS mediante el AWS Distro para OpenTelemetry Collector, para enviarlos a X-Ray y
a otras soluciones de supervision. Para obtener mas informacion, consulte Collecting application
trace data en la Guia del desarrollador de Amazon ECS.

« AWSApp Runner: App Runner admite el envio de rastros a X-Ray mediante AWS Distro para
OpenTelemetry (ADOT). Utilice los SDK de ADOT para recopilar datos de rastreo para sus
aplicaciones en contenedores y utilice X-Ray para analizar y obtener informacion sobre su
aplicacioén instrumentada. Para obtener mas informacion, consulte AWS App Runner and X-Ray.

Para obtener mas informacién sobre AWS Distro para OpenTelemetry, incluida la integracion en
otros Servicios de AWS, consulte la documentacion de AWS Distro para OpenTelemetry.

Para obtener mas informacién sobre cémo instrumentar la aplicacion con AWS Distro para
OpenTelemetry y X-Ray, consulte Instrumentacion de la aplicacion con AWS OpenTelemetry.

Soporte de rastreo activo de Amazon API Gateway para AWS X-
Ray

Puede utilizar X-Ray para rastrear y analizar las solicitudes de los usuarios a medida que viajan

a través de las APl de Amazon API Gateway a los servicios subyacentes. APl Gateway admite el
rastreo de X-Ray para todos los tipos de punto de conexion de APl Gateway: regional, optimizado
para bordes y privado. Puede utilizar X-Ray con Amazon API Gateway en todos los Regiones de
AWS lugares donde X-Ray esté disponible. Para obtener mas informacién, consulte Rastreo de la
ejecucion de API de APl Gateway con AWS X-Ray en la Guia para desarrolladores de Amazon API
Gateway.

(@ Note
X-Ray solo admite el rastreo de las APl de REST a través de API Gateway.
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Amazon API Gateway proporciona soporte de rastreo activo para AWS X-Ray. Habilite el rastreo
activo en sus etapas de la API para realizar el muestreo de solicitudes entrantes y enviar rastros a X-
Ray.

Para habilitar el rastreo activo en una etapa de la API

1. Abra la consola de APl Gateway en https://console.aws.amazon.com/apigateway/.

2. Elegir una APLI.
3. Elegir una etapa.
4

En la pestafna Registros/Rastreo, elija Habilitar el rastreo de X-Ray y, a continuacién, seleccione
Guardar cambios.

o

Seleccione Resources (Recursos) en el panel de navegacion del lado izquierdo.

6. Para volver a implementar la API con la nueva configuracion, abra el menu desplegable
Acciones y, a continuacion, elija Implementar API.

API Gateway utiliza reglas de muestreo que define en la consola de X-Ray para determinar qué
solicitudes registrar. Puede crear reglas que solo se apliquen a las APl o que solo se apliquen a las
solicitudes que contengan determinados encabezados. API Gateway registra los encabezados en
atributos del segmento, junto con detalles sobre la etapa y la solicitud. Para obtener mas informacion,
consulte Configuracion de reglas de muestreo de .

® Note

Al rastrear las APl REST con la integracion HTTP de APl Gateway, el nombre de servicio

de cada segmento se establece en la ruta URL de solicitud desde API Gateway hasta el
punto final de integracién HTTP, lo que da como resultado un nodo de servicio en el mapa de
rastreo de X-Ray para cada ruta URL unica. Un gran numero de rutas URL puede provocar
que el mapa de rastreo supere el limite de 10 000 nodos y provocar un error.

Para minimizar la cantidad de nodos de servicio creados por APl Gateway, considere

la posibilidad de pasar los parametros dentro de la cadena de consulta de URL o en el
cuerpo de la solicitud mediante POST. Cualquiera de los dos enfoques garantizara que los
parametros no formen parte de la ruta URL, lo que puede dar lugar a un menor numero de
rutas URL y nodos de servicio distintos.
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Para todas las solicitudes entrantes, APl Gateway afade un encabezado de rastreo a las solicitudes
HTTP entrantes que no tengan ya uno.

X-Amzn-Trace-Id: Root=1-5759e988-bd862e3felbe46a994272793

Formato de identificacion de trazas de rayos X

Un trace_id de X-Ray consta de tres numeros separados por guiones. Por ejemplo,
1-58406520-3006649127e371903a2de979. Esto incluye:

* El numero de versién, que esl.

» La hora de la solicitud original en Unix (época) con 8 digitos hexadecimales.

Por ejemplo, a las 10:00 a.m. del 1 de diciembre de 2016 (hora peninsular espafola), la hora de la
época se expresa en 1480615200 segundos o0 58406520 en digitos hexadecimales.

» Un identificador de 96 bits unico a nivel mundial para el rastreo en 24 digitos hexadecimales.

Si el rastreo activo esta deshabilitado, la fase sigue registrando un segmento si la solicitud procede
de un servicio que ha muestreado la solicitud e iniciado un rastreo. Por ejemplo, una aplicacién web
instrumentada puede llamar a una API de API Gateway con un cliente HTTP. Cuando instrumente un
cliente HTTP con el SDK de X-Ray, este agrega un encabezado de rastreo a la solicitud saliente que
contiene la decision de muestreo. API Gateway lee el encabezado de rastreo y crea un segmento
para las solicitudes muestreadas.

Si utilizas API Gateway para generar un SDK de Java para tu API, puedes instrumentar el cliente
del SDK anadiendo un controlador de solicitudes con el generador de clientes, del mismo modo que
instrumentarias manualmente un cliente de AWS SDK. Para obtener instrucciones, consulte Rastreo
de llamadas al AWS SDK con el X-Ray SDK for Java.

Amazon EC2 y AWS App Mesh

AWS X-Ray se integra AWS App Meshpara administrar los proxies de Envoy para microservicios.
App Mesh proporciona una versién de Envoy que puede configurar para enviar datos de rastreo al

daemon de X-Ray que se ejecute en un contenedor de la misma tarea o pod. X-Ray admite el rastreo
con los siguientes servicios compatibles con App Mesh:

» Amazon Elastic Container Service (Amazon ECS)
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* Amazon Elastic Kubernetes Service (Amazon EKS)

* Amazon Elastic Compute Cloud (Amazon EC2)

Utilice las instrucciones siguientes para aprender a habilitar el seguimiento de X-Ray a través de App
Mesh.

Service map

default-ateway

Clients

appmesh/colorgateway-vn
AWS: AppMash:Proxy

avg. 0.08ms

a B8 tmin
Clients avg. 2ms
B& t/min default-colorteller-white

appmesh/colorteller-white-vn
AWEAppheash:: Proxy

Para configurar el proxy de Envoy para enviar datos a X-Ray, establezca la variable de entorno
ENABLE_ENVOY_XRAY_TRACING en su definicidon de contenedor.
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® Note

Actualmente la version App Mesh de Envoy no envia rastros segun las reglas de muestreo
configuradas. En su lugar, utiliza un porcentaje de muestreo fijo del 5 % para la version
1.16.3 o posterior de Envoy, o un porcentaje de muestreo del 50 % para las versiones de
Envoy anteriores a la 1.16.3.

Example Definicion del contenedor de Envoy para Amazon ECS

"name": "envoy",
"image": "public.ecr.aws/appmesh/aws-appmesh-envoy:envoy-version",
"essential": true,
"environment": [
{
"name": "APPMESH_VIRTUAL_NODE_NAME",
"value": "mesh/myMesh/virtualNode/myNode"
.
{
"name": "ENABLE_ENVOY_XRAY_TRACING",
"value": "1"
}
1,
"healthCheck": {
"command": [
"CMD-SHELL",
"curl -s http://localhost:9901/server_info | cut -d' ' -f3 | grep -q live"
1,
"startPeriod": 10,
"interval": 5,
"timeout": 2,
"retries": 3

(® Note

Para obtener mas informacién sobre las direcciones de regidén de Envoy disponibles, consulte
Imagen de Envoy en la Guia del usuario de AWS App Mesh .
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Para obtener mas informacién sobre la ejecuciéon del daemon de X-Ray en un contenedor, consulte
Ejecucion del daemon de X-Ray en Amazon ECS. Para una aplicacion de muestra que incluya

una malla de servicios, un microservicio, un proxy de Envoy y un daemon de X-Ray, implemente la
colorapp muestra en el repositorio de ejemplos GitHub de App Mesh.

Mas informacién

* Introduccion a AWS App Mesh
* Introduccion a AWS App Mesh Amazon ECS

AWS App Runner y X-Ray

AWS App Runner es un Servicio de AWS que proporciona una forma rapida, sencilla y rentable de
implementar desde el cédigo fuente o una imagen de contenedor directamente hacia una aplicacion
web escalable y segura en la Nube de AWS. No es necesario aprender nuevas tecnologias, decidir
qué servicio informatico utilizar o saber como aprovisionar y configurar los recursos de AWS.
Consulte ;Qué es AWS App Runner? para obtener mas informacion.

AWS App Runner envia las rastros a X-Ray integrandose en AWS Distro para OpenTelemetry
(ADOT). Utilice los SDK de ADOT para recopilar datos de rastreo para sus aplicaciones en
contenedores y utilice X-Ray para analizar y obtener informacidn sobre su aplicacion instrumentada.

Para obtener mas informacién, consulte Tracing for your App Runner application with X-Ray.

AWS AppSync y AWS X-Ray

Puede habilitar y rastrear solicitudes para AWS AppSync. Para obtener mas informacién e
instrucciones, consulte Rastreo con AWS X-Ray.

Cuando el seguimiento de X-Ray esta habilitado para una APl de AWS AppSync, se crea
automaticamente un rol vinculado al servicio de AWS Identity and Access Management en su cuenta

con los permisos correspondientes. Esto permite a AWS AppSync enviar registros de seguimiento a
X-Ray de una manera segura.

Registro de llamadas a la APl X-Ray con AWS CloudTrail

AWS X-Ray esta integrado con AWS CloudTrailun servicio que proporciona un registro de las

acciones realizadas por un usuario, rol o un Servicio de AWS. CloudTrail captura todas las llamadas
a la API de X-Ray como eventos. Las llamadas capturadas incluyen llamadas desde la consola de

App Runner 274


https://github.com/aws/aws-app-mesh-examples/tree/master/examples
https://docs.aws.amazon.com/app-mesh/latest/userguide/getting_started.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/mesh-getting-started-ecs.html
https://docs.aws.amazon.com/apprunner/latest/dg/what-is-apprunner.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-xray.html
https://docs.aws.amazon.com/appsync/latest/devguide/x-ray-tracing.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html

AWS X-Ray Guia para desarrolladores

X-Ray y llamadas en cddigo a las operaciones de la APl de X-Ray. Con la informacion recopilada
por CloudTrail, puede determinar la solicitud que se realizé a X-Ray, la direccion IP desde la que se
realizo la solicitud, cuando se realizé y detalles adicionales.

Cada entrada de registro o evento contiene informacion sobre quién generd la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

Si la solicitud se realiz6 con las credenciales del usuario raiz o del usuario.

Si la solicitud se realizé en nombre de un usuario de IAM Identity Center.

Si la solicitud se realizé con credenciales de seguridad temporales de un rol o fue un usuario
federado.

Si la solicitud la realiz6 otro Servicio de AWS.

CloudTrail esta activa en tu cuenta Cuenta de AWS al crear la cuenta y automaticamente tienes
acceso al historial de CloudTrail eventos. El historial de CloudTrail eventos proporciona un
registro visible, consultable, descargable e inmutable de los ultimos 90 dias de eventos de gestidon
registrados en un. Regién de AWSPara obtener mas informacién, consulte Uso del historial de

CloudTrail eventos en la Guia del usuario.AWS CloudTrail La visualizacion del historial de eventos
no conlleva ningun CloudTrail cargo.

Para tener un registro continuo de los eventos de Cuenta de AWS los ultimos 90 dias, crea un
almacén de datos de eventos de senderos o CloudTraillagos.

CloudTrail senderos

Un rastro permite CloudTrail entregar archivos de registro a un bucket de Amazon S3. Todos
los senderos creados con él AWS Management Console son multirregionales. Puede crear
un registro de seguimiento de una sola region o de varias regiones mediante la AWS CLI. Se
recomienda crear un sendero multirregional, ya que puedes capturar toda la actividad de tu
Regiones de AWS cuenta. Si crea un registro de seguimiento de una sola regién, solo podra
ver los eventos registrados en la Region de AWS del registro de seguimiento. Para obtener
mas informacién acerca de los registros de seguimiento, consulte Creacion de un registro

de seguimiento para su Cuenta de AWS y Creacion de un registro de seguimiento para una
organizacion en la Guia del usuario de AWS CloudTrail .

Puede enviar una copia de sus eventos de administracion en curso a su bucket de Amazon
S3 sin coste alguno CloudTrail mediante la creacidn de una ruta; sin embargo, hay cargos por
almacenamiento en Amazon S3. Para obtener mas informacion sobre CloudTrail los precios,
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consulte AWS CloudTrail Precios. Para obtener informacion acerca de los precios de Amazon S3,

consulte Precios de Amazon S3.

CloudTrail Almacenes de datos de eventos en Lake

CloudTrail Lake le permite ejecutar consultas basadas en SQL en sus eventos. CloudTrail Lake
convierte los eventos existentes en formato JSON basado en filas al formato Apache ORC.

ORC es un formato de almacenamiento en columnas optimizado para una recuperacion rapida

de datos. Los eventos se agregan en almacenes de datos de eventos, que son recopilaciones
inmutables de eventos en funcion de criterios que se seleccionan aplicando selectores de eventos

avanzados. Los selectores que se aplican a un almacén de datos de eventos controlan los
eventos que perduran y estan disponibles para la consulta. Para obtener mas informacion sobre
CloudTrail Lake, consulte Como trabajar con AWS CloudTrail Lake en la Guia del AWS CloudTrail
usuario.

CloudTrail Los almacenes de datos y las consultas sobre eventos de Lake conllevan costes.
Cuando crea un almacén de datos de eventos, elige la opcion de precios que desea utilizar

para él. La opcién de precios determina el costo de la incorporacion y el almacenamiento de los
eventos, asi como el periodo de retencidn predeterminado y maximo del almacén de datos de
eventos. Para obtener mas informacién sobre CloudTrail los precios, consulte AWS CloudTrall

Precios.

Temas

» Eventos de gestion de rayos X en CloudTrail

» Eventos de datos de rayos X en CloudTrail

« Ejemplos de eventos de X-Ray

Eventos de gestion de rayos X en CloudTrail

AWS X-Ray se integra AWS CloudTrail para registrar las acciones de la API realizadas por un
usuario, un rol o un usuario Servicio de AWS en X-Ray. Se puede utilizar CloudTrail para supervisar
las solicitudes de la APl X-Ray en tiempo real y almacenar registros en Amazon S3, Amazon
CloudWatch Logs y Amazon CloudWatch Events. X-Ray admite el registro de las siguientes acciones
como eventos en los archivos de CloudTrail registro:

Acciones de la APl admitidas

» PutEncryptionConfig
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* GetEncryptionConfig

» CreateGroup
+ UpdateGroup
+ DeleteGroup
+ GetGroup

* GetGroups

* Getlnsight
* GetlnsightEvents

* GetlnsightimpactGraph

* GetlnsightSummaries

* GetSamplingStatisticSummaries

Eventos de datos de rayos X en CloudTrail

Los eventos de datos proporcionan informacion sobre las operaciones de recursos realizadas en o

dentro de un recurso (por ejemplo PutTraceSegments, que carga documentos segmentados a X-
Ray).

Se denominan también operaciones del plano de datos. Los eventos de datos suelen ser actividades
de gran volumen. De forma predeterminada, CloudTrail no registra los eventos de datos. El historial
de CloudTrail eventos no registra los eventos de datos.

Se aplican cargos adicionales a los eventos de datos. Para obtener mas informacién sobre
CloudTrail los precios, consulta AWS CloudTrail Precios.

Puede registrar eventos de datos para los tipos de recursos de X-Ray mediante la CloudTrail consola
o las operaciones de la CloudTrail APl. AWS CLI Para obtener mas informacion sobre como registrar
los eventos de datos, consulte Registro de eventos de datos con la AWS Management Console y
Registro de eventos de datos con la AWS Command Line Interface en la Guia del usuario de AWS
CloudTrail .

En la siguiente tabla se enumeran los tipos de recursos de X-Ray para los que puede registrar
eventos de datos. La columna Tipo de evento de datos (consola) muestra el valor que se puede
elegir en la lista de tipos de eventos de datos de la CloudTrail consola. La columna de valores
resources.type muestra el resources. type valor que se debe especificar al configurar los
selectores de eventos avanzados mediante las APl o. AWS CLI CloudTrail La CloudTrail columna
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API de datos en la que se ha registrado muestra las llamadas a la API registradas CloudTrail para el
tipo de recurso.

Tipo de evento de datos resources.type value Las API de datos registradas
(consola) en CloudTrail
Rastro de rayos X AWS: :XRay::Trace » PutTraceSegments

* GetTraceSummaries

» GetTraceGraph

» GetServiceGraph
» BatchGetTraces

* GetTimeSeriesServi

ceStatistics

» PutTelemetryRecords

» GetSamplingTargets

Puede configurar selectores de eventos avanzados para filtrar los readOnly campos eventName y
registrar solo aquellos eventos que sean importantes para usted. Sin embargo, no puede seleccionar
eventos anadiendo el selector de resources.ARN campos, ya que las trazas de X-Ray no tienen
ARN. Para obtener mas informacién acerca de estos campos, consulte AdvancedFieldSelector en la
Referencia de la API de AWS CloudTrail . A continuacion se muestra un ejemplo de como ejecutar el
put-event-selectors AWS CLI comando para registrar los eventos de datos en una CloudTrail
pista. Debe ejecutar el comando en la region en la que se cred la ruta o especificarla; de lo contrario,
la operacion devolvera una InvalidHomeRegionException excepcion.

aws cloudtrail put-event-selectors --trail-name myTrail --advanced-event-selectors \
{
"AdvancedEventSelectors": [
{
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Data"] },
{ "Field": "resources.type", "Equals": ["AWS::XRay::Trace"] },
{ "Field": "eventName", "Equals":
["PutTraceSegments", "GetSamplingTargets"] }
1,

"Name": "Log X-Ray PutTraceSegments and GetSamplingTargets data events"
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3
Ejemplos de eventos de X-Ray

Ejemplo de un evento de gestion, GetEncryptionConfig
El siguiente es un ejemplo de la entrada del GetEncryptionConfig registro de X-Ray en CloudTrail.

Example

"eventVersion"=>"1.05",
"userIdentity"=>{
"type"=>"AssumedRole",
"principalId"=>"AROAJVHBZWD3DN6CI2MHM:MyName",
"arn"=>"arn:aws:sts::123456789012:assumed-role/MyRole/MyName",
"accountId"=>"123456789012",
"accessKeyId"=>"AKIAIOSFODNN7EXAMPLE",
"sessionContext"=>{
"attributes"=>{
"mfaAuthenticated"=>"false",
"creationDate"=>"2023-7-01T00:24:36Z"
I
"sessionIssuer"=>{
"type"=>"Role",
"principalId"=>"AROAJVHBZWD3DN6CI2MHM",
"arn"=>"arn:aws:iam::123456789012:role/MyRole",
"accountId"=>"123456789012",
"userName'"=>"MyRole"

},

"eventTime"=>"2023-7-01T00:24:367",
"eventSource'"=>"xray.amazonaws.com",
"eventName"=>"GetEncryptionConfig",
"awsRegion"=>"us-east-2",
"sourceIPAddress'"=>"33.255.33.255",
"userAgent"=>"aws-sdk-ruby2/2.11.19 ruby/2.3.1 x86_64-1linux",
"requestParameters'"=>nil,

"responseElements"=>nil,
"requestID"=>"3fdab99a-32e7-4c20-37af-edc2be5achdb",
"eventID"=>"039c3d45-6baa-11e3-2f3e-e5a036343c9f",
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"eventType"=>"AwsApiCall",
"recipientAccountId"=>"123456789012"

Ejemplo de evento de datos, PutTraceSegments

El siguiente es un ejemplo de la entrada del registro de eventos de PutTraceSegments datos de X-
Ray en CloudTrail.

Example

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAWYXPW54Y4NEXAMPLE:i-0dzz2acl111c83zz0z",
"arn": "arn:aws:sts::012345678910:assumed-role/my-service-role/
i-0dzz2acl111c83zz0z",
"accountId": "012345678910",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAWYXPW54Y4NEXAMPLE",
"arn": "arn:aws:iam::012345678910:role/service-role/my-service-role"
"accountId": "@12345678910",
"userName": "my-service-role"
.
"attributes": {
"creationDate": "2024-01-22T17:34:117",
"mfaAuthenticated": "false"

.
"ec2RoleDelivery": "2.0"
}

},
"eventTime": "2024-01-22T18:22:05Z2",
"eventSource": "xray.amazonaws.com",
"eventName": "PutTraceSegments",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.0",

"userAgent": "aws-sdk-ruby3/3.190.0 md/internal ua/2.0 api/xray#1.0.0 os/linux md/
x86_64 lang/ruby#2.7.8 md/2.7.8 cfg/retry-mode#legacy",

"requestParameters": {
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"traceSegmentDocuments": [
"trace_id:1-00zzz24z-EXAMPLE4T4e41754c77d0000",
"trace_id:1-00zzz24z-EXAMPLE4T4e41754c77d0000",
"trace_id:1-00zzz24z-EXAMPLE4f4e41754c77d0001",
"trace_id:1-00zzz24z-EXAMPLE4f4e41754c77d0002"
]
},
"responseElements": {

"unprocessedTraceSegments": []
.
"requestID": "5zzzzz64-acbd-46ff-z544-451a3ebcb2f8",
"eventID": "4zz51z7z-77f9-44zz-9bd7-6c8327740f2e",
"readOnly": false,
"resources": [

{

"type": "AWS::XRay::Trace"

}
1,
"eventType": "AwsApiCall",
"managementEvent": false,
"recipientAccountId": "012345678910",
"eventCategory": "Data",
"tlsDetails": {

"tlsVersion": "TLSv1.2",

"cipherSuite": "ZZZZZ-RSA-AAA128-GCM-SHA256",

"clientProvidedHostHeader": "example.us-west-2.xray.cloudwatch.aws.dev"

CloudWatch integracion con X-Ray

AWS X-Ray se integra con CloudWatch Application Signals, CloudWatch RUM y CloudWatch
Synthetics para facilitar la supervision del estado de sus aplicaciones. Habilite su aplicacion para
Application Signals para monitorear y solucionar problemas del estado operativo de sus servicios,
paginas de clientes, Synthetics Canaries y dependencias de servicios.

Al correlacionar CloudWatch métricas, registros y trazos de rayos X, el mapa de rastreo de rayos X
proporciona una end-to-end vista de sus servicios para ayudarlo a identificar rapidamente los cuellos
de botella en el rendimiento e identificar a los usuarios afectados.

Con CloudWatch RUM, puede realizar un monitoreo real de los usuarios para recopilar y ver datos
del lado del cliente sobre el rendimiento de su aplicacion web a partir de sesiones de usuarios
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reales casi en tiempo real. Con CloudWatch RUM, puede analizar AWS X-Ray y depurar la ruta
de las solicitudes, empezando por los usuarios finales de su aplicacion y pasando por los servicios
gestionados descendentes. AWS Eso le ayuda a identificar las tendencias de latencia y los errores
que afectan a sus usuarios finales.

Temas

» CloudWatch RUM y AWS X-Ray

* Depuracion de CloudWatch canarios sintéticos mediante X-Ray

CloudWatch RUM y AWS X-Ray

Con Amazon CloudWatch RUM, puede realizar una supervision real de los usuarios para recopilar

y ver datos del lado del cliente sobre el rendimiento de su aplicacion web a partir de sesiones de
usuarios reales practicamente en tiempo real. Con CloudWatch RUM, puede analizar AWS X-Ray y
depurar la ruta de las solicitudes, empezando por los usuarios finales de su aplicacién y pasando por
los servicios gestionados en sentido descendente. AWS Eso le ayuda a identificar las tendencias de
latencia y los errores que afectan a sus usuarios finales.

Después de activar el rastreo de rayos X de las sesiones de usuario, CloudWatch RUM agrega un
encabezado de rastreo de rayos X a las solicitudes HTTP permitidas y graba un segmento de rayos
X para las solicitudes HTTP permitidas. A continuacién, podra ver las trazas y los segmentos de
estas sesiones de usuario en la X-Ray y en CloudWatch las consolas, incluido el mapa de trazas de
X-Ray.

® Note

CloudWatch RUM no se integra con las reglas de muestreo de X-Ray. En su lugar, elija un
porcentaje de muestreo cuando configure su aplicacion para usar CloudWatch RUM. Las
trazas enviadas desde CloudWatch RUM pueden conllevar costes adicionales. Para mas
informacion, consulte Precios de AWS X-Ray.

De forma predeterminada, los seguimientos del lado del cliente enviados desde CloudWatch RUM
no estan conectados a los rastreos del lado del servidor. Para conectar los seguimientos del lado del
cliente con los seguimientos del lado del servidor, configure el cliente web CloudWatch RUM para
agregar un encabezado de rastreo de X-Ray a estas solicitudes HTTP.
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/A Warning

La configuracién del cliente web CloudWatch RUM para agregar un encabezado de rastreo
de X-Ray a las solicitudes HTTP puede provocar un error en el intercambio de recursos entre
origenes (CORS). Para evitarlo, anada el encabezado HTTP X-Amzn-Trace-1Id a la lista
de encabezados permitidos en la configuracion CORS del servicio posterior. Si utiliza API
Gateway como servicio posterior, consulte Habilitar CORS para un recurso de APl de REST.
Le recomendamos ampliamente que pruebe la aplicacién antes de agregar un encabezado
de seguimiento de X-Ray del lado del cliente en un entorno de produccién. Para obtener mas
informacion, consulte la documentacion del cliente web CloudWatch RUM.

Para obtener mas informacion sobre la supervision de usuarios reales en CloudWatch, consulte

Uso de CloudWatch RUM. Para configurar su aplicacion para usar CloudWatch RUM, incluido el
seguimiento de las sesiones de los usuarios con X-Ray, consulte Configurar una aplicacion para usar
CloudWatch RUM.

Depuracion de CloudWatch canarios sintéticos mediante X-Ray

CloudWatch Synthetics es un servicio totalmente gestionado que le permite supervisar sus puntos
finales y sus APl mediante canarios con scripts que se ejecutan las 24 horas del dia, una vez por
minuto.

Puede personalizar las scripts de un canary para comprobar si hay cambios en:

* Disponibilidad

 Latencia

« Transacciones

 Vinculos rotos o inactivos

» Step-by-step : finalizaciones de tareas

» Errores de carga de paginas

 Latencias de carga para activos de la interfaz de usuario
* Flujos complejos del asistente

* Flujos de compras en la aplicacion
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Los canaries siguen las mismas rutas y realizan las mismas acciones y comportamientos que sus
clientes y verifican de forma continua la experiencia del cliente.

Para obtener mas informacién acerca de la configuracion de las pruebas de Synthetics, consulte Uso
de Synthetics para crear y administrar canaries.
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