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;Qué es AWS Lambda?

AWS Lambda es un servicio automatico que permite ejecutar cddigo sin aprovisionar ni administrar
servidores.

Lambda ejecuta el cédigo en una infraestructura de computacion de alta disponibilidad y realiza
todas las tareas de administracion de los recursos de computacion, incluido el mantenimiento del
servidor y del sistema operativo, el aprovisionamiento de capacidad y el escalado automatico, asi
como las funciones de registro. Con Lambda, lo unico que tiene que hacer es suministrar el codigo
en uno de los tiempos de ejecucion de lenguaje compatibles con Lambda.

Organice su codigo en Funciones de Lambda. El servicio de Lambda ejecuta la funcién solo cuando
es necesario y escala automaticamente. Solo pagara por el tiempo informatico que consuma; no se
aplican cargos cuando el codigo no se esta ejecutando. Para mas informacién, consulte Precios de
AWS Lambda.

@ Tip
Para obtener informacion sobre como crear soluciones sin servidor, consulte la Guia para
desarrolladores sin servidor.

Cuando debe utilizar Lambda

Lambda es un servicio informatico ideal para situaciones de aplicaciones que necesitan escalar
verticalmente de forma rapida y reducir verticalmente a cero cuando no hay demanda. Por ejemplo,
puede utilizar Lambda para los siguientes procesos:

» Procesamiento de archivos: utilice Amazon Simple Storage Service (Amazon S3) para iniciar el
procesamiento de datos de Lambda en tiempo real después de la carga.

* Procesamiento de flujos: utilice Lambda y Amazon Kinesis para procesar datos de streaming en
tiempo real en el seguimiento de la actividad de las aplicaciones, el procesamiento de pedidos de
transacciones, el analisis de secuencias de clics, la limpieza de datos, el filtrado de registros, la
indexacion, el analisis de las redes sociales, la telemetria de datos de dispositivos de Internet de
las cosas (loT) y la medicion de valores.

Cuando debe utilizar Lambda 1


https://aws.amazon.com/lambda/pricing/
https://aws.amazon.com/lambda/pricing/
https://docs.aws.amazon.com/serverless/latest/devguide/
https://docs.aws.amazon.com/serverless/latest/devguide/

AWS Lambda Guia para desarrolladores

» Aplicaciones web: combine Lambda con otros servicios de AWS para crear aplicaciones web
potentes que escalen verticalmente de manera automatica y se ejecuten en una configuracion de
alta disponibilidad en varios centros de datos.

« Backends de |oT: cree backends sin servidor con Lambda para gestionar las solicitudes de API de
Web, dispositivos moviles, loT y terceros.

» Backends moviles: cree backends con Lambda y Amazon API Gateway para autenticar y procesar
las solicitudes de API. Utilice AWS Amplify para integrar facilmente a sus frontends de iOS,
Android, Web y React Native.

Cuando se utiliza Lambda, solo es necesario preocuparse por el coédigo. Lambda administra la
flota de computacion, que ofrece una combinacion equilibrada de memoria, CPU, red y otros
recursos para ejecutar su coédigo. Como Lambda administra estos recursos, no puede iniciar
sesidn en instancias de informatica ni personalizar el sistema operativo entiempos de ejecucion
proporcionados.

Lambda realiza actividades operacionales y administrativas en su nombre, incluida la administracion
de la capacidad, la supervision y el registro de las funciones de Lambda.

Si necesita administrar sus propios recursos informaticos, AWS ofrece otros servicios informaticos
como los siguientes:

« AWS App Runner crea e implementa aplicaciones web en contenedores automaticamente,
equilibra la carga del trafico con el cifrado, se escala para satisfacer las necesidades de trafico,
permite configurar la forma en que se accede a los servicios y se comunica con otras aplicaciones
de AWS en una VPC de Amazon privada.

« AWS Fargate con Amazon ECS ejecuta los contenedores sin tener que aprovisionar, configurar ni
escalar clusteres de maquinas virtuales.

« Amazon EC2 permite personalizar el sistema operativo, la configuracion de red y seguridad y toda
la pila de software. Usted es responsable de aprovisionar la capacidad, supervisar el estado y el
rendimiento de la flota y utilizar las zonas de disponibilidad para la tolerancia a fallos.

Caracteristicas principales

Las siguientes caracteristicas clave lo ayudan a desarrollar aplicaciones escalables de Lambda,
seguras y facilmente extensibles:

Caracteristicas principales 2



AWS Lambda Guia para desarrolladores

Variables de entorno

Utilice variables de entorno para ajustar el comportamiento de la funcion sin actualizar el codigo.

Versiones

Administre la implementacion de las funciones con versiones, de modo que, por ejemplo, una
nueva funcién pueda utilizarse para realizar pruebas beta sin que esto afecte a los usuarios de la
version de produccion estable.

Imagenes de contenedor

Cree una imagen de contenedor para una funcién de Lambda mediante una imagen base
proporcionada por AWS o una imagen base alternativa, de modo que pueda reutilizar las
herramientas de contenedor existentes o implementar cargas de trabajo mas grandes basadas en
dependencias de tamafio modificable, como el machine learning.

Capas

Comprima bibliotecas y otras dependencias para reducir el tamano de los archivos de
implementacion y acelerar la implementacion del codigo.

Extensiones de Lambda

Aumente las funciones de Lambda con herramientas de supervision, observabilidad, seguridad y
gobernanza.

URL de funciones

Agregue un punto de conexion HTTP(S) dedicado a la funcion de Lambda.

Transmision de respuestas

Configure las URL de su funcion de Lambda para transmitir las cargas de respuesta a los clientes
desde funciones de Node.js, mejorar el rendimiento del tiempo hasta el primer byte (TTFB) o
devolver cargas mas grandes.

Controles de concurrencia y escala

Aplique un control detallado sobre el escalado y la capacidad de respuesta de las aplicaciones de
produccion.

Firma de codigo

Compruebe que solo los desarrolladores aprobados publiquen cddigo de confianza e inalterado
en sus funciones de Lambda
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Red privada

Cree una red privada para recursos como bases de datos, instancias de caché o servicios
internos.

Acceso al sistema de archivos

Configure una funcién para montar Amazon Elastic File System (Amazon EFS) en un directorio
local, de modo que el codigo de funcion pueda acceder y modificar los recursos compartidos de
forma segura y en alta concurrencia.

Lambda SnapStart para Java

Mejore hasta 10 veces el rendimiento de inicio de los tiempos de ejecucion de Java sin costo
adicional, normalmente sin cambios en el cédigo de funcién.
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Introduccion al Lambda

Para empezar a utilizar Lambda, utilice la consola de Lambda para crear una funcion. En unos
minutos, puede crear e implementar una funcioén y probarla en la consola.

A medida que realice el tutorial, aprendera algunos conceptos fundamentales de Lambda, por
ejemplo, como pasar argumentos a su funcién mediante el objeto de evento de Lambda. También
aprenderas como devolver los resultados de registro de tu funcidn y cdmo ver los registros de
invocacion de tu funcion en CloudWatch Logs.

Para simplificar, cree su funcion mediante el tiempo de ejecucidon de Python o Node.js. Con estos
lenguajes interpretados, puede editar el cddigo de funcion directamente en el editor de cédigo
integrado en la consola. Con lenguajes compilados como Java y C#, debe crear un paquete de
implementacion en su maquina de compilacion local y cargarlo en Lambda. Para obtener informacion
sobre como implementar funciones en Lambda mediante otros tiempos de ejecucion, consulte los
enlaces de la seccion de the section called “Recursos adicionales y proximos pasos”.

® Tip
Para obtener informacion sobre como crear soluciones sin servidor, consulte la Guia para
desarrolladores sin servidor.

Requisitos previos

Registro para obtener una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Cdomo registrarse para una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefénica e indicar un codigo
de verificacién en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
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recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice

unicamente el usuario raiz para realizar tareas que requieran acceso de usuario raiz.

AWS le enviara un correo electrénico de confirmacion después de completar el proceso de registro.
Puede ver la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Crear un usuario administrativo

Después de registrarse para obtener una Cuenta de AWS, proteja su Usuario raiz de la cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario
raiz en las tareas cotidianas.

Proteccion de su Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de cuenta eligiendo Usuario raiz

e introduzca el correo electrénico de su Cuenta de AWS. En la siguiente pagina, escriba su
contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesién como usuario
raiz en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario raiz
Cuenta de AWS (consola) en la Guia del usuario de IAM.

Creacion de un usuario administrativo

1. Activar IAM Identity Center

Para conocer las instrucciones, consulte Habilitar AWS IAM Identity Center en la Guia del
usuario de AWS IAM Identity Center.

2. En IAM Identity Center, otorga acceso administrativo a un usuario administrativo.

Para ver un tutorial sobre el uso de Directorio de IAM Identity Center como origen de identidad,
consulte Configurar el acceso de los usuarios con la configuracion predeterminada de Directorio
de IAM Identity Center en la Guia del usuario de AWS |AM Identity Center.
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Como iniciar sesidon como usuario administrativo

. Para iniciar sesion con el usuario del Centro de identidades de IAM, utilice la URL de inicio de
sesidn que se enviod a la direccidon de correo electrénico cuando cred el usuario del IAM Identity
Center.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Iniciar
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Cree una funcidon de Lambda con la consola.

En este ejemplo, la funcidén toma un objeto de JSON que contiene dos valores enteros etiquetados
como "length" y "width". La funcién multiplica estos valores para calcular un areay los devuelve
como una cadena de JSON.

La funcion también imprime el area calculada, junto con el nombre de su grupo de CloudWatch
registros. Mas adelante en el tutorial, aprenderas a usar los CloudWatch registros para ver los
registros de la invocacion de tus funciones.

Para crear la funcion, primero debe utilizar la consola a fin de crear una funcion “Hola, mundo”
basica. En el siguiente paso, debera agregar su propio cédigo de funcion.

Para crear una funcion de Lambda “Hola, mundo” con la consola, realice lo siguiente:

1. Abra la pagina de Functions (Funciones) en la consola de Lambda.

Elija Crear funcion.

Seleccione Crear desde cero.

En el panel de Informacion basica, ingrese myLambdaFunction para el Nombre de la funcién.

Para Tiempo de ejecucion, elija Node.js 20.x o Python 3.12

o o K~ w0 N

Establezca la arquitectura en x86_64 vy elija Crear funcion.

Lambda crea una funcién que devuelve el mensaje Hello from Lambda!.Lambda también
crea un rol de ejecucion para su funcion. Un rol de ejecucion es un rol de AWS Identity and
Access Management (IAM) que concede a la funcion de Lambda permiso para acceder a recursos
y Servicios de AWS. Para su funcion, el rol que Lambda crea otorga permisos basicos para
CloudWatch escribir en los registros.
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Ahora puede utilizar el editor de codigo integrado en la consola para reemplazar el codigo “Hola,
mundo” que Lambda cred por su propio codigo de funcion.

Node.js
Modificacion del cédigo en la consola

1. Elija la pestana Codigo.

En el editor de cddigo integrado de la consola, deberia ver el codigo de funcion que cred
Lambda. Si no ve la pestana index.mjs en el editor de cédigo, seleccione index.mjs en el
explorador de archivos, como se muestra en el siguiente diagrama.

Code source info

-~ File Edit Find View Go Tools Window Test | =

jo
d

index.mjs X

export const handler = async (event) => {
// implement
const response = {

A mylambdaFunction &k~

index.mjs

Environment

ks

return response;

1
2
3
4 statusCode: 200,
, 5 body: JsoN.stringify('Hello from Lambdal!'),
6
7

g8 };

9

2. Pegue el siguiente codigo en la pestafa index.mjs, que reemplaza el cédigo que cred
Lambda.

export const handler = async (event, context) => {

const length = event.length;

const width = event.width;

let area = calculateArea(length, width);
console.log( 'The area is ${areal’);

console.log('CloudWatch log group: ', context.logGroupName);

let data = {
"area": area,

};
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return JSON.stringify(data);

function calculateArea(length, width) {
return length * width;

}
};

Seleccione Implementar para actualizar el cédigo de la funcion. Cuando Lambda haya
implementado los cambios, la consola mostrara un aviso en el que se le indicara que la
funcidn se ha actualizado de forma correcta.

Comprensién del codigo de funcion

Antes de pasar al siguiente paso, dediquemos un momento a analizar el codigo de funcion y
comprender algunos conceptos clave de Lambda.

El controlador de Lambda:

La funcion de Lambda contiene una funcion de Node.js denominada handlexr. Una funcién
de Lambda en Node.js puede contener mas de una funcién de Node.js, pero la funcién

de controlador siempre es el punto de entrada a su cédigo. Cuando se invoca la funcion,
Lambda ejecuta este método.

Cuando creo la funcion “Hola, mundo” mediante la consola, Lambda establecié de forma
automatica el nombre del método controlador de la funcién en handler. Asegurese de no
editar el nombre de esta funcién de Node.js. Si lo hace, Lambda no podra ejecutar el codigo
cuando invoque la funcién.

Para obtener mas informacién sobre el controlador de Lambda en Node.js, consulte the section
called “Controlador”.

El objeto de evento de Lambda:

La funcion handler toma dos argumentos, event y context. Un evento en Lambda es un
documento con formato JSON que contiene datos para que una funcion los procese.

Si otro Servicio de AWS invoca su funcién, el objeto de evento contiene informacién sobre

el evento que provoco la invocacion. Por ejemplo, si un bucket de Amazon Simple Storage
Service (Amazon S3) invoca su funcion al cargar un objeto, el evento contendra el nombre del
bucket de Amazon S3 y la clave del objeto.

Cree una funcién de Lambda con la consola.
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En este ejemplo, creara un evento en la consola al ingresar un documento con formato JSON
con dos pares clave-valor.

El objeto de contexto de Lambda:

El segundo argumento que utiliza su funcidén es context. Lambda pasa el objeto de contexto a
su funcién de forma automatica. El objeto de contexto contiene informacién sobre la invocacion
de la funcion y el entorno de ejecucion.

Puede utilizar el objeto de contexto para generar informacion sobre la invocacion de su funcion
con fines de supervision. En este ejemplo, la funcién usa el LlogGroupName parametro para
generar el nombre de su grupo de CloudWatch registros.

Para obtener mas informacion sobre el objeto de contexto de Lambda en Node.js, consulte the
section called “Context”.

Registro en Lambda:

Con Node.js, puede utilizar métodos consola como console.logy console.error para
enviar informacion al registro de su funcion. El codigo de ejemplo utiliza console. log
sentencias para generar el area calculada y el nombre del grupo de CloudWatch

registros de la funcidn. También puede utilizar cualquier biblioteca de registro que escriba
en stdout o stderr.

Para obtener mas informacién, consulte the section called “Registro”. Para obtener informacion
sobre los registros en otros tiempos de ejecucion, consulte las paginas “Construir con” a fin de

conocer los tiempos de ejecucion que le interesen.

Python

Modificacion del cédigo en la consola

1.

Elija la pestafna Cdédigo.

En el editor de cddigo integrado de la consola, deberia ver el codigo de funcion

que creé Lambda. Si no ve la pestaia lambda_function.py en el editor de cédigo,

seleccione lambda_function.py en el explorador de archivos, como se muestra en el siguiente
diagrama.
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Code source info

4 File Edit Find View Go Tools Window Test | =

jo
i

lambda_function *

v myLambdaFunction ﬁ' Lt gl

lambda_function.py

/

def lambda handler(event, context):
# TODO implement
return {
‘statusCode’: 200,
'body': json.dumps('Hello from Lambda!")

Environment

W~ wuks wNe=

2. Pegue el siguiente codigo en la pestafa lambda_function.py, que reemplaza el cédigo que
cred Lambda.

import json
import logging

logger = logging.getlLogger()
logger.setlLevel(logging.INFO)

def lambda_handler(event, context):

# Get the length and width parameters from the event object. The
# runtime converts the event object to a Python dictionary
length=event['length']

width=event['width']

area = calculate_area(length, width)
print(f"The area is {areal}")

logger.info(f"CloudWatch logs group: {context.log_group_name}")
# return the calculated area as a JSON string
data = {"area": area}

return json.dumps(data)

def calculate_area(length, width):
return length*width
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3. Seleccione Implementar para actualizar el cédigo de la funcion. Cuando Lambda haya
implementado los cambios, la consola mostrara un aviso en el que se le indicara que la
funcion se ha actualizado de forma correcta.

Comprension del codigo de funcion

Antes de pasar al siguiente paso, dediquemos un momento a analizar el codigo de funcion y
comprender algunos conceptos clave de Lambda.

» El controlador de Lambda:

La funcion de Lambda contiene una funcién de Python denominada 1ambda_handler. Una
funcién de Lambda en Python puede contener mas de una funcién de Python, pero la funcion
de controlador siempre es el punto de entrada a su cédigo. Cuando se invoca la funcion,
Lambda ejecuta este método.

Cuando cre¢ la funcidon “Hola, mundo” mediante la consola, Lambda establecié de forma
automatica el nombre del método controlador de la funcion en 1ambda_handler. Asegurese
de no editar el nombre de esta funcion de Python. Si lo hace, Lambda no podra ejecutar el
codigo cuando invoque la funcion.

Para obtener mas informacion sobre el controlador de Lambda en Python, consulte the section
called “Controlador”.

 El objeto de evento de Lambda:

La funcion 1lambda_handler toma dos argumentos, event y context. Un evento en Lambda
es un documento con formato JSON que contiene datos para que una funcion los procese.

Si otro Servicio de AWS invoca su funcién, el objeto de evento contiene informacién sobre

el evento que provoco la invocacion. Por ejemplo, si un bucket de Amazon Simple Storage
Service (Amazon S3) invoca su funcion al cargar un objeto, el evento contendra el nombre del
bucket de Amazon S3 y la clave del objeto.

En este ejemplo, creara un evento en la consola al ingresar un documento con formato JSON
con dos pares clave-valor.

» El objeto de contexto de Lambda:
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El segundo argumento que utiliza su funcidén es context. Lambda pasa el objeto de contexto a
su funcién de forma automatica. El objeto de contexto contiene informacidn sobre la invocacion
de la funcion y el entorno de ejecucion.

Puede utilizar el objeto de contexto para generar informacion sobre la invocacidon de su funcidn
con fines de supervision. En este ejemplo, la funcién usa el 1og_group_name parametro para
generar el nombre de su grupo de CloudWatch registros.

Para obtener mas informacion sobre el objeto de contexto de Lambda en Python, consulte the
section called “Context”.

Registro en Lambda:

Con Python, puede utilizar una instruccion print o una biblioteca de registro de Python para
enviar informacion al registro de la funcion. Para ilustrar la diferencia en lo que se captura, el
cbdigo de ejemplo utiliza ambos métodos. En una aplicacion de produccién, se recomienda
utilizar una biblioteca de registro.

Para obtener mas informacion, consulte the section called “Registro”. Para obtener informacion
sobre los registros en otros tiempos de ejecucion, consulte las paginas “Construir con” a fin de
conocer los tiempos de ejecucion que le interesen.

Invocar la funcion de Lambda mediante la consola

Para invocar la funcion mediante la consola de Lambda, primero debe crear un evento de prueba a

fin de enviarlo a la funcion. El evento es un documento con formato JSON que contiene dos pares
clave-valor con las claves "length" y "width".

Para crear el evento de prueba, realice lo siguiente:

1.

2
3.
4

En el panel Codigo fuente, elija Probar.
Seleccione Crear un evento nuevo.
En Nombre del evento, escriba myTestEvent.

En el panel de Evento JSON, sustituya los valores predeterminados al pegar lo siguiente:

"length": 6,
"width": 7
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}

5. Seleccione Guardar.

Ahora puede probar la funcion y utilizar la consola Lambda y los CloudWatch registros para ver los
registros de la invocacion de la funcién.

Prueba de la funcién y visualizacion de los registros de invocacion en la consola

+ En el panel Cédigo fuente, elija Probar. Cuando la funcion termine de ejecutarse, vera los
registros de respuesta y funcion en la pestana Resultados de la ejecucion. Deberia ver
resultados similares a los siguientes.

Node.js

Test Event Name
myTestEvent

Response
n {\Ilarea\ll : 42} n

Function Logs

START RequestId: 5c012b0a-18f7-4805-b2f6-40912935034a Version: $LATEST
2023-08-31T23:39:45.313Z 5c012b0a-18f7-4805-b2f6-40912935034a INFO The area is
42

2023-08-31T23:39:45.331Z 5c012b0a-18f7-4805-b2f6-40912935034a INFO CloudWatch
log group: /aws/lambda/myLambdaFunction

END RequestId: 5c012b@a-18f7-4805-b2f6-40912935034a

REPORT RequestId: 5c@12b0@a-18f7-4805-b2f6-40912935034a Duration: 20.67 ms Billed
Duration: 21 ms Memory Size: 128 MB Max Memory Used: 66 MB Init Duration:
163.87 ms

Request ID
5c012b0a-18f7-4805-b2f6-40912935034a

Python

Test Event Name
myTestEvent

Response
Il{\llarea\ll: 42}"
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Function Logs

START RequestId: 2d0bl1579-46fb-4bf7-a6el-8e08840eae5b Version: $LATEST

The area is 42

[INFO] 2023-08-31T23:43:26.428Z 2d0b1579-46fb-4bf7-a6el-8e@8840eae5b CloudWatch
logs group: /aws/lambda/myLambdaFunction

END RequestId: 2d@bl579-46fb-4bf7-a6el-8e08840eae5b

REPORT RequestId: 2d@bl1579-46fb-4bf7-a6el-8e08840eae5b Duration: 1.42 ms Billed
Duration: 2 ms Memory Size: 128 MB Max Memory Used: 39 MB Init Duration: 123.74
ms

Request ID
2d0b1579-46fb-4bf7-a6el-8e@8840eae5b

En este ejemplo, ha invocado el cédigo mediante la caracteristica de prueba de la consola. Esto
significa que puede ver los resultados de ejecucion de la funcién directamente en la consola. Cuando
la funcidn se invoca fuera de la consola, debe usar CloudWatch Logs.

Para ver los registros de invocacion de tu funcién en CloudWatch los registros

1. Abra la pagina de grupos de registros de la CloudWatch consola.

2. Elija el grupo de registro para la funciéon (/aws/lambda/myLambdaFunction). Es el nombre
del grupo de registro que su funcion imprimié en la consola.

3. En la pestana Flujos de registro, elija el flujo de registro para la invocacion de la funcion.

Deberia ver una salida similar a esta:

Node.js

INIT_START Runtime Version: nodejs:20.v13 Runtime Version ARN:
arn:aws:lambda:us-

west-2::runtime:e3aaabf6b92ef8755eaae2f4bfdcb7eb8c4536a5e044900570a42bdba7b869d9
START RequestId: aba6c@fc-cf99-49d7-a77d-26d805dacd2@ Version: $LATEST
2023-08-23T22:04:15.809Z 5c012b0a-18f7-4805-b2f6-40912935034a INFO The area
is 42

2023-08-23T22:04:15.810Z ababc@fc-cf99-49d7-a77d-26d805dacd2@ INFO
CloudWatch log group: /aws/lambda/myLambdaFunction

END RequestId: ababc@fc-cf99-49d7-a77d-26d805dacd20
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REPORT RequestId: aba6c@fc-cf99-49d7-a77d-26d805dacd20 Duration: 17.77 ms
Billed Duration: 18 ms Memory Size: 128 MB Max Memory Used: 67 MB Init
Duration: 178.85 ms

Python

INIT_START Runtime Version: python:3.12.v16 Runtime Version ARN:
arn:aws:lambda:us-

west-2::runtime:ca202755c87b9ec2b58856efb7374b4f7b655a0ea3debld5acc9aee9e297b072
START RequestId: 9d4096ee-acb3-4c25-bel0-8a210f0a9d8e Version: $LATEST

The area is 42

[INFO] 2023-09-01T00:05:22.464Z 9315ab6b-354a-486e-884a-2fb2972b7d84 CloudwWatch
logs group: /aws/lambda/myLambdaFunction

END RequestId: 9d4@96ee-acb3-4c25-bel@-8a210f0@a9d8e

REPORT RequestId: 9d4096ee-acb3-4c25-bel®-8a210f0a9d8e Duration: 1.15 ms
Billed Duration: 2 ms Memory Size: 128 MB Max Memory Used: 40 MB

Limpieza

Cuando haya terminado de trabajar con la funcién de ejemplo, eliminela. También puede eliminar
el rol de ejecucion creado por la consola y el grupo de registro que almacena los registros de la
funcion.

Para eliminar una funcion de Lambda

1. Abra la pagina de Funciones en la consola de Lambda.
Elija una funcion.

Elija Actions (Acciones), Delete (Eliminar).

A w0 D

En el cuadro de dialogo Delete function (Eliminar funcién), escriba delete y, a continuacion, elija
Delete (Eliminar).

Para eliminar el grupo de registros

1. Abrala Log groups page (Pagina del grupo de registros) de la consola CloudWatch.

2. Seleccione el grupo de registros de la funcién (/aws/lambda/my-function).

3. Elija Acciones, Eliminar grupo(s) de registro(s).
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4. En el cuadro de dialogo Delete log group(s), Eliminar grupo(s) de registro(s) elija Delete
(Eliminar).

Como eliminar el rol de ejecucion

1. Abra la pagina de Roles de la consola de AWS Identity and Access Management (IAM).

2. Seleccione el rol de ejecucion de la funcion, por ejemplo, myLambdaFunction-
role-3lexxmpl.

3. Elija Eliminar.

4. En el cuadro de dialogo Eliminar rol, escriba el nombre del rol y, a continuacion, elija Eliminar.

Puede automatizar la creacion y limpieza de funciones, grupos de registros y roles con AWS
CloudFormation y AWS Command Line Interface (AWS CLI).

Recursos adicionales y proximos pasos

Ahora que ha creado y probado una funciéon de Lambda simple con la consola, siga estos pasos:

» Aprenda a agregar dependencias a su cddigo y a implementarlo mediante un paquete de
implementacion en formato .zip. Elija entre los siguientes enlaces los lenguajes que le interesen.

Node.js

Consulte the section called “Implementar archivos de archivos .zip”

Typescript

Consulte the section called “Implementar archivos de archivos .zip”

Python

Consulte the section called “Implementar archivos de archivos .zip”

Ruby

Consulte the section called “Implementar archivos de archivos .zip”

Java

Consulte the section called “Implementar archivos de archivos .zip”
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Go

Consulte the section called “Implementar archivos de archivos .zip”
C#

Consulte the section called “Paquete de implementacion”.

* Realice el tutorial Uso de un desencadenador de Amazon S3 para invocar una funcion de
Lambda a fin de aprender a configurar una funcién de Lambda para que la invoque otro Servicio
de AWS.

+ Elija uno de los siguientes tutoriales para ver un ejemplo mas complejo del uso de Lambda con

otros Servicios de AWS.

* Uso de Lambda con AP| Gateway: cree una APl de REST de Amazon API| Gateway que invoque
una funcion de Lambda.

* Uso de una funcion de Lambda para acceder a una base de datos de Amazon RDS: utilice una
funcién de Lambda para escribir datos en una base de datos de Amazon Relational Database
Service (Amazon RDS) a través de RDS Proxy.

* Uso de un desencadenador de Amazon S3 para crear imagenes en miniatura: utilice una funcién
de Lambda para crear una miniatura cada vez que se cargue un archivo de imagen en un bucket

de Amazon S3.
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bases de AWS Lambda

La funcién de Lambda es el recurso principal del servicio de Lambda.

Puede configurar las funciones con la consola de Lambda, la API de Lambda, AWS CloudFormation
o AWS SAM. Crea cddigo para la funcion y carga el cédigo mediante un paquete de implementacion.
Lambda invoca la funciéon cuando ocurre un evento. Lambda ejecuta varias instancias de la funcion
en paralelo, regidas por limites de simultaneidad y escalado.

Temas

» Conceptos de Lambda

* modelo de programacion de Lambda

* Entorno de ejecucion de Lambda

* Paquetes de implementacion de Lambda

* Uso de Lambda con la infraestructura como codigo (laC)

* Redes privadas con VPC

* Arquitecturas del conjunto de instrucciones de Lambda (ARM/x86)

+ Edicién de cédigo mediante el editor de la consola de Lambda

» Caracteristicas de Lambda adicionales

* Aprenda coémo crear soluciones sin servidor
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Conceptos de Lambda

Lambda ejecuta instancias de la funcidén para procesar eventos. Puede invocar su funcién
directamente mediante la API de Lambda o puede configurar un servicio o recurso de AWS para
invocarla.

Conceptos
* Funcion

 Desencadenador

« Evento

* Entorno de ejecucion

* Arquitectura del conjunto de instrucciones

+ Paquete de implementacion

* Tiempo de ejecucion

* Capa
* Extension

* Simultaneidad

» (Calificador

* Destino

Funcion

Una funcién es un recurso que puede invocar para ejecutar el codigo en Lambda. Una funcién
tiene codigo para procesar los eventos que pasa a la funcion o que otros AWS servicios envian a la
funcion.

Desencadenador

Un desencadenador es un recurso o configuraciéon que invoca una funcion de Lambda. Los
desencadenadores incluyen los servicios de AWS que puede configurar para invocar una funcién
y mapeos de fuentes de eventos. Un mapeo de fuente de eventos es un recurso de Lambda que

lee elementos de un flujo o una cola e invoca una funcién. Para obtener mas informacioén, consulte
Invocacion de funciones de Lambda y Utilizacion de AWS Lambda con otros servicios.
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Evento

Un evento es un documento con formato JSON que contiene datos para que una funciéon de Lambda
los procese. El tiempo de ejecucion convierte el evento en un objeto y lo pasa al cédigo de la funcion.
Cuando se invoca una funcidén, se determina la estructura y el contenido del evento.

Example evento personalizado: datos del tiempo

{
"TemperatureK": 281,
"WindKmh": -3,
"HumidityPct": 0.55,
"PressureHPa": 1020
}

Cuando un servicio de AWS invoca una funcién, el servicio define la forma del evento.

Example evento de servicio: notificacion de Amazon SNS

"Records": [
{
"Sns": {
"Timestamp": "2019-01-02T12:45:07.000Z",
"Signature": "tcc6falL2yUC6dgZdmrwhlY4cGa/ebXEkAi6RibDsvpi+tE/1+827j...65r==",
"MessageId": "95df@lb4-ee98-5cb9-9903-4c221d4leb5e",
"Message": "Hello from SNS!",

Para obtener mas informacion acerca de los eventos de los servicios de AWS, consulte Utilizacion de
AWS Lambda con otros servicios.

Entorno de ejecucion

Un entorno de ejecucién proporciona un entorno en tiempo de ejecucidon seguro y aislado para su
funcién de Lambda. Un entorno de ejecucion administra los procesos y recursos necesarios para
ejecutar la funcidn. El entorno de ejecucion proporciona compatibilidad del ciclo de vida para la
funcidn y para cualquier extension asociada a la funcion.

Para obtener mas informacién, consulte Entorno de ejecucion de Lambda.
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Arquitectura del conjunto de instrucciones

La arquitectura del conjunto de instrucciones determina el tipo de procesador informatico que
Lambda utiliza para ejecutar la funcion. Lambda proporciona una variedad de arquitecturas del
conjunto de instrucciones:

« arm64: arquitectura ARM de 64 bits, para el procesador Graviton2 de AWS

» x86_64: arquitectura x86 de 64 bits, para procesadores basados en x86

Para obtener mas informacién, consulte Arquitecturas del conjunto de instrucciones de Lambda

(ARM/x86).

Paquete de implementacion

Implemente el cédigo de las funciones de Lambda con un paquete de implementacion. Lambda
admite dos tipos de paquetes de implementaciones:

» Un archivo .zip que contiene su cddigo de funcién y sus dependencias. Lambda proporciona el
sistema operativo y el tiempo de ejecucidn de su funcion.

» Imagen de contenedor compatible con la especificacion Open Container Initiative (OCI). Agregue
su codigo de funcion y dependencias a la imagen. También debe incluir el sistema operativo y un
tiempo de ejecucion de Lambda.

Para obtener mas informacién, consulte Paquetes de implementacion de Lambda.

Tiempo de ejecucion

El tiempo de ejecucion proporciona un entorno especifico del lenguaje que se ejecuta en el entorno
de ejecucion. El tiempo de ejecucion transmite eventos de invocacién, informacion de contexto y
respuestas entre Lambda y la funcidén. Puede usar tiempos de ejecucion que Lambda proporcione, o
crear los suyos propios. Si empaqueta el cédigo como un archivo de archivo .zip, debe configurar su
funcién para utilizar un tiempo de ejecucion que coincida con su lenguaje de programacién. Para una
imagen contenedor, se incluye el tiempo de ejecucion al compilar la imagen.

Para obtener mas informacién, consulte Tiempos de ejecucion de Lambda.
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Capa

Una capa de Lambda es un archivo .zip que puede contener codigo u otros datos adicionales.
Una capa puede contener bibliotecas, un tiempo de ejecucion personalizado, datos o archivos de

configuracion.

Las capas proporcionan una forma conveniente de empaquetar bibliotecas y otras dependencias
que puede usar con las funciones de Lambda. El uso de capas reduce el tamano de los archivos de
implementacion cargados y acelera la implementacion de su cédigo. Las capas también promueven
el uso compartido de cddigo y la separacion de responsabilidades para que pueda iterar mas rapido
al escribir la lI6gica empresarial.

Puede incluir hasta cinco capas por funcidn. Las capas se contabilizan para las cuotas del tamano
de implementacion estandar de Lambda. Cuando incluye una capa en una funcion, el contenido se
extrae al directorio de /opt en el entorno de ejecucion.

De forma predeterminada, las capas que cree son privadas de su cuenta de AWS. Puede optar por
compartir una capa con otras cuentas o hacer que la capa sea publica. Si sus funciones consumen
una capa que publicé una cuenta diferente, sus funciones pueden continuar usando la versién de la
capa después de que se haya eliminado o después de que se revoque su permiso para acceder a la
capa. Sin embargo, no puede crear una nueva funcion o actualizar funciones usando una version de
capa eliminada.

Las funciones implementadas como una imagen de contenedor no usan capas. En su lugar,
empaqueta su tiempo de ejecucion preferido, bibliotecas y otras dependencias en la imagen
contenedor cuando construye la imagen.

Para obtener mas informacion, consulte Capas de Lambda.

Extension

Las extensiones de Lambda permiten aumentar las funciones. Por ejemplo, puede usar extensiones
para integrar las funciones con sus herramientas de monitoreo, observabilidad, seguridad y gobierno
preferidas. Puede elegir entre un amplio conjunto de herramientas que proporciona Socios de AWS

Lambda o puede crear sus propias extensiones de Lambda.

Una extension interna se ejecuta en el proceso de tiempo de ejecucion y comparte el mismo ciclo de
vida que el tiempo de ejecucion. Una extension externa se ejecuta como un proceso independiente
en el entorno de ejecucion. La extension externa se inicializa antes de que se invoque la funcién, se
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ejecuta en paralelo con el tiempo de ejecucion de la funcion y continta ejecutandose después de
completar la invocacion de la funcion.

Para obtener mas informacién, consulte Extensiones de Lambda.

Simultaneidad

La simultaneidad es el numero de solicitudes que la funcion atiende en un momento dado. Cuando
se invoca la funcién, Lambda aprovisiona una instancia para procesar el evento. Cuando el codigo
de la funcion termina de ejecutarse, puede encargarse de otra solicitud. Si la funcién se invoca de
nuevo mientras se sigue procesando una solicitud, se aprovisiona otra instancia, lo que aumenta la
simultaneidad de la funcion.

La simultaneidad esta sujeta a cuotas en el nivel de regién de AWS. Puede configurar funciones
individuales para limitar su simultaneidad o para permitirles alcanzar un nivel especifico de
simultaneidad. Para obtener mas informacion, consulte Configuracion de la simultaneidad reservada.

Calificador

Al invocar o consultar una funcion, puede incluir un calificador para especificar una version o alias.
Una version es una instantanea inmutable del cédigo y la configuracion de una funcién que tiene un
calificador numérico. Por ejemplo, my-function:1. Un alias es un puntero a una version que se
puede actualizar para asignarla a una version diferente o dividir el trafico entre dos versiones. Por
ejemplo, my-function:BLUE. Puede usar versiones y alias al mismo tiempo para proporcionar una
interfaz estable para que los clientes invoquen su funcion.

Para obtener mas informacioén, consulte Versiones de la funcion de Lambda.

Destino

Un destino es un recurso de AWS en que Lambda puede enviar eventos desde una invocacion
asincrona. Puede configurar un destino para eventos que no han podido procesarse. Algunos
servicios también admiten un destino para eventos que se procesan correctamente.

Para obtener mas informacion, consulte Configuracion de destinos para invocacion asincronica.
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modelo de programacion de Lambda

Lambda proporciona un modelo de programacion que es comun a todos los tiempos de ejecucion.
El modelo de programacion define la interfaz entre el codigo y el sistema de Lambda. Le indica a
Lambda el punto de entrada a la funcion al definir un controlador en la configuracion de la funcion.
El runtime se pasa en forma de objetos al controlador que contiene el evento de invocacion y el
contexto, como el nombre de la funcion y el ID de la solicitud.

Cuando el controlador termina de procesar el primer evento, el runtime le envia otro. La clase de

la funcidn permanece en la memoria, por lo que se pueden reutilizar los clientes y las variables
declarados fuera del método del controlador en codigo de inicializacion. Para ahorrar tiempo de
procesamiento en eventos posteriores, cree recursos reutilizables como clientes AWSSDK durante la
inicializacion. Una vez inicializada, cada instancia de su funcidn puede procesar miles de solicitudes.

La funcién también tiene acceso al almacenamiento local en el directorio /tmp. El contenido del
directorio se conserva al congelar el entorno de ejecucion, proporcionando una caché transitoria
que se puede utilizar para varias invocaciones. Para obtener mas informacion, consulte Entorno de
ejecucion de Lambda.

Cuando se habilita el seguimiento de AWS X-Ray, el tiempo de ejecucion registra subsegmentos
separados para la inicializacién y la ejecucion.

El motor de ejecucion captura los resultados de registro de su funcién y los envia a Amazon
CloudWatch Logs. Ademas de registrar la salida de la funcion, el tiempo de ejecucidén también
registra las entradas cuando comienza y finaliza la invocacion. Esto incluye un registro de informe
con el ID de solicitud, la duracion facturada, la duracion de inicializacion y otros detalles. Si la funcién
genera un error, el runtime devuelve ese error al invocador.

(® Note

El registro esta sujeto a las cuotas de CloudWatch registros. Los datos de registro se pueden
perder debido a una limitacion controlada o, en algunos casos, cuando se detiene una
instancia de su funcién.

Lambda escala la funcion ejecutando instancias adicionales a medida que aumenta la demanda y
deteniendo instancias a medida que disminuye la demanda. Este modelo conduce a variaciones en
la arquitectura de la aplicacion, por ejemplo:
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* A menos que se indique lo contrario, las solicitudes entrantes pueden procesarse de forma
desordenada o simultanea.

» Almacene el estado de la aplicacion en otra parte; no confie en que las instancias de la funcién
tendran una larga vida util.

» Utilice el almacenamiento local y los objetos de nivel de clase para aumentar el rendimiento,
pero mantenga al minimo el tamafo del paquete de implementacion y la cantidad de datos que
transfiere al entorno de ejecucion.

Para obtener una introduccién practica sobre estos conceptos en su lenguaje de programacion
preferido, consulte los siguientes capitulos.

* Creacion de funciones de Lambda con Node.js

» Creacioén de funciones de Lambda con Python

» Creacioén de funciones de Lambda con Ruby

* Creacion de funciones de Lambda con Java

* Creacion de funciones de Lambda con Go

* Creacion de funciones Lambda con C#

* Creacion de funciones de Lambda con PowerShell
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Entorno de ejecucion de Lambda

Lambda invoca la funcion en un entorno de ejecucién, que proporciona un entorno en tiempo de
ejecucion seguro y aislado. El entorno de ejecucion administra los recursos necesarios para ejecutar
la funcidn. El entorno de ejecucion también proporciona compatibilidad del ciclo de vida para el
tiempo de ejecucion de la funcion y cualquier extension externa asociada a la funcion.

El tiempo de ejecucion de la funcion de Lambda se comunica con mediante la API de tiempo

de ejecucion. Las extensiones se comunican con Lambda mediante la AP| de extensiones. Las
extensiones también pueden recibir mensajes de registro y otros datos de telemetria de la funcién
mediante la API de telemetria.

@ Extensions API

(0}
©
©

fO] Telemetry API :

' API Endpoints Processes :

Lambda Service Execution Environment

Al crear una funcion de Lambda, se debe especificar informacion de configuracion, como la
cantidad de memoria y el tiempo maximo de ejecucion asignados a su funcidon. Lambda utiliza esta
informacion para configurar el entorno de ejecucion.

El tiempo de ejecucion de la funcion y cada extension externa son procesos que se ejecutan dentro
del entorno de ejecucion. Los permisos, recursos, credenciales y variables de entorno se comparten
entre la funcion y las extensiones.

Temas

» Ciclo de vida del entorno de ejecucién de Lambda
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Ciclo de vida del entorno de ejecucion de Lambda

EXTENSION | RUNTIME = FUNCTION RUNTIME | EXTENSION
INIT INIT INIT INVOKE INVOKE SHUTDOWN | SHUTDOWN

(. J - J . J
Y Y Y Y

INIT INVOKE INVOKE SHUTDOWN

Cada fase comienza con un evento que Lambda envia al tiempo de ejecucion y a todas las
extensiones registradas. El tiempo de ejecucion y cada extension registrada indica la finalizacion
mediante el envio de una solicitud APl Next. Lambda congela el entorno de ejecucién cuando el
tiempo de ejecucion y cada extension se han completado y no hay eventos pendientes.

Temas

* Fase "init"

* Errores durante la fase Init

» Fase de restauracion (solo Lambda SnapStart )

* Fase "invoke"

* Errores durante la fase Invoke

» Fase "shutdown"

Fase "init"
En la fase Init, Lambda realiza tres tareas:

« Comenzar todas las extensiones (Extension init)

Bootstrap del tiempo de ejecucion (Runtime init)
+ Ejecutar el cédigo estatico de la funcion (Function init)

 Ejecute cualquier enlace en tiempo beforeCheckpoint de ejecucion (solo Lambda SnapStart )

La fase Init finaliza cuando el tiempo de ejecucion y todas las extensiones senalan que estan listas
mediante el envio de una solicitud Next a la API. La fase Init esta limitada a 10 segundos. Si las
tres tareas no se completan en 10 segundos, Lambda vuelve a intentar la fase Init en el momento
de la primera invocacion de la funcion con el tiempo de espera de la funcion configurado.
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Si Lambda SnapStart esta activada, la fase Init ocurre cuando publica una version de la funcion.

Lambda guarda una instantanea del estado de la memoria y del disco del entorno de ejecucion
iniciado, conserva la instantanea cifrada y la almacena en caché para acceder a ella con baja

latencia. Si tiene un enlace de tiempo de ejecucion beforeCheckpoint, el codigo se ejecuta al final

de la fase Init.

(® Note

El tiempo de espera de 10 segundos no se aplica a las funciones que utilizan la
simultaneidad aprovisionada o. SnapStart En el caso de la simultaneidad y SnapStart las
funciones aprovisionadas, el cédigo de inicializacién puede durar hasta 15 minutos. El limite
de tiempo es de 130 segundos o el tiempo de espera de la funcién configurado (maximo de
900 segundos), lo que sea mayor.

Cuando utiliza la simultaneidad aprovisionada, Lambda inicializa el entorno de ejecucion al configurar

los ajustes del equipo para una funcion. Lambda también garantiza que los entornos de ejecucion
inicializados se encuentren siempre disponibles antes de las invocaciones. Es posible que vea
intervalos entre las fases de inicializacion e invocacion de la funcion. Dependiendo del tiempo de
ejecucion y la configuracion de memoria de su funcion, es posible que también vea variabilidad de
latencia en la primera invocacién en un entorno de ejecucion inicializado.

En el caso de las funciones que utilizan la simultaneidad bajo demanda, Lambda puede, en
ocasiones, inicializar los entornos de ejecucion antes de las solicitudes de invocacion. Cuando esto
ocurre, también puede observar un intervalo de tiempo entre las fases de inicializacion e invocacion
de la funcién. Se recomienda que no dependa de este comportamiento.

Errores durante la fase Init

Si una funcion se bloquea o agota el tiempo de espera durante la fase Init, Lambda emite la
informacion sobre el error en el registro INIT_REPORT.

Example — Registro INIT_REPORT para el tiempo de espera

INIT_REPORT Init Duration: 1236.04 ms Phase: init Status: timeout

Ciclo de vida del entorno en tiempo de ejecucién
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Example — Registro INIT_REPORT para un error en la extension

INIT_REPORT Init Duration: 1236.04 ms Phase: init Status: error Error Type:
Extension.Crash

Sila Init fase se realiza correctamente, Lambda no emite el INIT_REPORT registro, a menos que
esté activada. SnapStart SnapStart las funciones siempre se emiten. INIT_REPORT Para obtener
mas informacion, consulte Supervision de Lambda SnapStart.

Fase de restauracién (solo Lambda SnapStart )

Cuando se invoca una SnapStartfuncion por primera vez y a medida que la funcion se amplia,
Lambda reanuda los nuevos entornos de ejecucion a partir de la instantanea persistente en lugar
de inicializar la funcion desde cero. Si tiene un enlace de tiempo de ejecucion afterRestore(),
el cédigo se ejecuta al final de la fase Restore. Se le cobrara por la duracién de los enlaces de
tiempo de ejecucién afterRestore(). El tiempo de ejecucion (JVM) debe cargarse, y los enlaces
del tiempo de ejecucion afterRestore() deben completarse antes de que transcurra el tiempo
de espera (10 segundos). De lo contrario, obtendra un. SnapStartTimeoutException Cuando se
completa la fase Restore, Lambda invoca el controlador de funciones (la fase Fase "invoke").

Errores durante la fase de Restauracion

Si la fase Restore falla, Lambda emite la informacion sobre el error en el registro
RESTORE_REPORT.

Example — Registro RESTORE_REPORT para el tiempo de espera
RESTORE_REPORT Restore Duration: 1236.04 ms Status: timeout
Example — Registro RESTORE_REPORT para errores en el enlace del tiempo de ejecucion

RESTORE_REPORT Restore Duration: 1236.04 ms Status: error Error Type: Runtime.ExitError

Para obtener mas informacién sobre el registro RESTORE_REPORT, consulte Supervision de Lambda
SnapStart.

Fase "invoke"

Cuando se invoca una funcidén de Lambda en respuesta a una solicitud APl Next, Lambda envia un
evento Invoke al tiempo de ejecucion y a cada extension.
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La configuracién de tiempo de espera de la funcién limita la duracion de toda la fase Invoke. Por
ejemplo, si establece el tiempo de espera de la funcidon en 360 segundos, la funcién y todas las

extensiones deben completarse en 360 segundos. Tenga en cuenta que no hay una fase posterior

a "invoke" independiente. La duracion es la suma de todo el tiempo de invocacion (tiempo de

ejecucion + extensiones) y no se calcula hasta que la funcion y todas las extensiones han terminado

la ejecucion.

La fase "invoke" finaliza después de que el tiempo de ejecucidn y todas las extensiones indiquen que

se han terminado mediante el envio de una solicitud Next a la API.
Errores durante la fase Invoke

Si la funcién Lambda se bloquea o agota el tiempo de espera durante la fase Invoke, Lambda
restablece el entorno de ejecucion. El siguiente diagrama ilustra el comportamiento del entorno de
ejecucion de Lambda cuando se produce un error de invocacion:

EXTENSION | RUNTIME = FUNCTION RUNTIME | EXTENSION EXTENSION | RUNTIME = FUNCTION RUNTIME | EXTENSION
INIT INIT INIT LECKE (LVOKE RESET | SHUTDOWN INIT INIT INIT ENOKE SHUTDOWN | SHUTDOWN

INIT INVOKE INVOKE WITH ERROR INVOKE SHUTDOWN

En el diagrama anterior:

» La primera fase es la fase INIT, que se ejecuta sin errores.

» La segunda fase es la fase INVOKE, que se ejecuta sin errores.

« En algun punto, supongamos que la funcién tiene un error de invocacién (como un error de tiempo

de espera de funcion o de tiempo de ejecucion). La tercera fase, denominada INVOKE WITH

ERROR, ilustra este escenario. Cuando esto sucede, el servicio de Lambda efectua un reinicio. El

restablecimiento se comporta como un evento Shutdown. Primero, Lambda apaga el tiempo de

ejecucion, luego envia un evento Shutdown a cada extension externa registrada. El evento incluye

el motivo del apagado. Si este entorno se utiliza para una nueva invocacién, Lambda reinicia la
extension y el tiempo de ejecucidn juntos como parte de la siguiente invocacion.

(@ Note

El restablecimiento de Lambda no borra el contenido del directorio /tmp antes de la

siguiente fase de inicio. Este comportamiento es coherente con la fase de apagado regular.
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» La cuarta fase representa la fase de INVOKE que sigue de inmediato a un error de invocacion.
Aqui, Lambda vuelve a inicializar el entorno al volver a ejecutar la fase INIT. Esto se denomina
inicio suprimido. Cuando se suprimen los inicios, Lambda no informa explicitamente de una fase
de INICIO adicional en los registros. CloudWatch En cambio, puede observar que la duracion de
la linea INFORME incluye una duracion INIT adicional + la duracién de INVOKE. Por ejempilo,
supongamos que ve los siguientes registros: CloudWatch

2022-12-20T01:00:00.000-08:00 START RequestId: XXX Version: $LATEST
2022-12-20T01:00:02.500-08:00 END RequestId: XXX
2022-12-20T01:00:02.500-08:00 REPORT RequestId: XXX Duration: 3022.91 ms
Billed Duration: 3000 ms Memory Size: 512 MB Max Memory Used: 157 MB

En este ejemplo, la diferencia entre las marcas de tiempo de INFORME e INICIO es de

2,5 segundos. Esto no coincide con la duracién reportada de 3022,91 milisegundos, porque no
tiene en cuenta el tiempo INIT adicional (inicio suprimido) que realizé Lambda. En este ejemplo,
puede inferir que la fase de INVOKE real tard6 2,5 segundos.

Para obtener mas informacion sobre este comportamiento, puede utilizar la API| de telemetria
de Lambda. La API de telemetria emite eventos de INIT_START, INIT_RUNTIME_DONE y
INIT_REPORT con phase=invoke siempre que se supriman inicializaciones entre las fases de

invocacion.

» La quinta fase representa la fase SHUTDOWN, que se ejecuta sin errores.

Fase "shutdown"

Cuando Lambda esta a punto de cerrar el tiempo de ejecucion, envia un evento Shutdown a cada
extension externa registrada. Las extensiones pueden utilizar este tiempo para las tareas de limpieza
finales. El evento Shutdown es una respuesta a una solicitud Next a la API.

Duracién: toda la fase Shutdown esta limitada a 2 segundos. Si el tiempo de ejecucién o cualquier
extension no responde, Lambda lo termina a través de una sefal (SIGKILL).

Después de que la funcién y todas las extensiones se hayan completado, Lambda mantiene

el entorno de ejecucion durante algun tiempo en prevision de otra invocacion de funcion. En
efecto, Lambda congela el entorno de ejecucion. Cuando se invoca de nuevo la funcion, Lambda
descongela el entorno para su reutilizacion. La reutilizacion del entorno de ejecucion tiene las
siguientes implicaciones:
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* Los objetos declarados fuera del método del controlador de la funcidon permanecen inicializados,
lo que proporciona una optimizacion adicional cuando la funcién se invoca de nuevo. Por
ejemplo, si la funcion de Lambda establece una conexion con una base de datos, en lugar de
volver a establecer la conexion, se utiliza la conexién original en posteriores invocaciones. Le
recomendamos que agregue logica al codigo para comprobar si existe una conexion antes de
crear una nueva.

» Cada entorno de ejecucion proporciona entre 512 MB y 10 240 MB en incrementos de 1 MB de
espacio en disco en el directorio de /tmp. El contenido del directorio se conserva al congelar
el entorno de ejecucién, proporcionando una caché transitoria que se puede utilizar para
varias invocaciones. Puede agregar codigo adicional para comprobar si la caché dispone de
los datos que se almacenaron. Para obtener mas informacion sobre los limites de tamario de
implementacion, consulte Cuotas de Lambda.

* Los procesos en segundo plano o devoluciones de llamada iniciados por la funcion de Lambda
y no completados cuando la funcion finalizé se reanudan si reutiliza el entorno de ejecucion.
Asegurese de que los procesos en segundo plano o las devoluciones de llamada del codigo se
completen antes de que este finalice.

Cuando escriba el codigo de la funcidén, no presuponga que Lambda reutiliza automaticamente el
entorno de ejecucion para las siguientes invocaciones de la funcion. Otros factores pueden dictar la
necesidad de que Lambda cree un nuevo entorno de ejecucién, lo que puede producir resultados
inesperados, como errores de conexion a la base de datos.

Ciclo de vida del entorno en tiempo de ejecucién
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Paquetes de implementacion de Lambda

El cddigo de la funcion AWS Lambda se compone de scripts o programas compilados y sus
dependencias. Utiliza un paquete de implementacion para implementar su codigo de funcion en
Lambda. Lambda admite dos tipos de paquetes de implementacion: imagenes de contenedor y
archivos .zip.

Temas

» Imagenes de contenedor

« archivos de archivo .zip

» Capas

» Uso de otros servicios de AWS para crear un paquete de implementacion

Imagenes de contenedor

Una imagen contenedor incluye el sistema operativo base, el tiempo de ejecucion, las extensiones
de Lambda, el codigo de la aplicacion y sus dependencias. También puede agregar datos estaticos,
como modelos de Machine Learning, a la imagen.

Lambda proporciona un conjunto de imagenes base de cddigo abierto que puede usar para crear su
imagen contenedor. Para crear y probar imagenes de contenedor, puede utilizar la interfaz de linea
de comandos AWS Serverless Application Model (AWS SAM) (CLI) o herramientas de contenedor
nativas como la CLI de Docker.

Cargue las imagenes de contenedor en Amazon Elastic Container Registry (Amazon ECR), un
servicio de registro de imagenes de contenedor AWS administrado. Para implementar la imagen
en su funcion, especifique la URL de la imagen Amazon ECR mediante la consola Lambda, la API
Lambda, las herramientas de linea de comandos o los SDK AWS.

Para obtener mas informacién acerca de las imagenes de contenedor Lambda, consulte Uso de
imagenes de contenedor de Lambda.

archivos de archivo .zip

Un archivo de archivo .zip incluye el codigo de la aplicacion y sus dependencias. Al crear funciones
mediante la consola de Lambda o un kit de herramientas, Lambda crea automaticamente un archivo
de archivo .zip del cédigo.
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Al crear funciones con la APl de Lambda, las herramientas de linea de comandos o los AWS SDK,
debe crear un paquete de implementacion. También debe crear un paquete de implementacion si su
funcién utiliza un lenguaje compilado, o para agregar dependencias a su funcion. Para implementar
el codigo de su funcién, cargue el paquete de implementacién desde Amazon Simple Storage
Service (Amazon S3) o desde su equipo local.

Puede cargar un archivo .zip como paquete de implementacion utilizando la consola de Lambda,
AWS Command Line Interface (AWS CLI) o en un bucket de Amazon Simple Storage Service
(Amazon S3).

Uso de la consola de Lambda

Los siguientes pasos muestran codmo cargar un archivo .zip como paquete de implementacion
mediante la consola de Lambda.

Para cargar un archivo .zip en la consola de Lambda

1. Abra la Functions page (Pagina de funciones) en la consola de Lambda.

2. Seleccione una funcion.

3. En el sector Code Source (Cddigo fuente), seleccione UPload from (Cargar desde) y luego .zip
file (archivo .zip).

4. Seleccione Cargar para seleccionar el archivo.zip local.

5. Seleccione Guardar.

Utilizacion del AWS CLI

Puede cargar un archivo.zip como paquete de implementacion utilizando AWS Command Line
Interface (AWS CLI). Si desea obtener instrucciones especificas del lenguaje, consulte los temas
siguientes.

Node.js

Implementar funciones Node.js de Lambda con archivos de archivo.zip
Python

Uso de archivos .zip para funciones de Lambda en Python
Ruby

Uso de archivos .zip para funciones de Lambda Ruby
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Java

Implementar funciones de Lambda Java con archivos de archivo .zip o JAR
Go

Implementar funciones de Lambda en Go con archivos .zip
C#

Crear e implementar funciones de Lambda C# con archivos de archivo .zip

PowerShell

Implemente funciones PowerShell Lambda con archivos de archivos.zip

Uso de Amazon S3

Puede cargar un archivo .zip como paquete de implementacion utilizando Amazon Simple Storage
Service (Amazon S3). Para obtener mas informacion, consulte .

Capas

Si implementa el codigo de funcion mediante un archivo .zip, puede usar capas de Lambda

como mecanismo de distribucién para bibliotecas, tiempos de ejecucidén personalizados y otras
dependencias de funciones. Las capas le permiten administrar su cédigo de funcidén en desarrollo
con independencia del cédigo invariable y los recursos que utiliza. Puede configurar su funcion para
que utilice capas que cree, capas que AWS proporciona o capas de otros clientes AWS.

No se utilizan capas con imagenes de contenedor. En su lugar, empaqueta su tiempo de ejecucion
preferido, bibliotecas y otras dependencias en la imagen contenedor cuando construye la imagen.

Para obtener mas informacion acerca de las capas, consulte Capas de Lambda.

Uso de otros servicios de AWS para crear un paquete de implementacion

En la siguiente seccion se describen otros servicios de AWS que puede utilizar para empaquetar
dependencias para su funcién de Lambda.

Paquetes de implementaciéon con bibliotecas C o C++

Si el paquete de implementacion contiene bibliotecas nativas, puede compilar el paquete de
implementacion con AWS Serverless Application Model (AWS SAM). Puede utilizar el comando sam
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build de la CLI de AWS SAM con --use-container para crear el paquete de implementacion.
Esta opcidn crea un paquete de implementacion dentro de una imagen de Docker que es compatible
con el entorno de ejecucion de Lambda.

Para obtener mas informacion, consulte creacion de sam en la Guia para desarrolladores de AWS
Serverless Application Model.

Paquetes de implementacién superiores a 50 MB

Si su paquete de implementacion tiene mas de 50 MB, cargue su cédigo de funcién y dependencias
en un bucket de Amazon S3.

Puede crear el paquete de implementacion y cargar el archivo .zip a su bucket Amazon S3 de

la region AWS en la que desea crear la funcion de Lambda. Cuando cree la funcién Lambda,
especifique el nombre del bucket de S3 y el nombre de la clave del objeto en la consola de Lambda,
o bien mediante AWS CLI.

Para crear un bucket mediante la consola de Amazon S3, consulte ; Como se crea un bucket de S37?
en la guia del usuario de la consola de Amazon Simple Storage Service.
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Uso de Lambda con la infraestructura como codigo (1aC)

Lambda ofrece varias formas de implementar cédigo y crear funciones. Por ejemplo, puede usar

la consola de Lambda o la AWS Command Line Interface (AWS CLI) para crear o actualizar las
funciones de Lambda manualmente. Ademas de estas opciones manuales, AWS ofrece una serie
de soluciones para implementar funciones de Lambda y aplicaciones sin servidor con infraestructura
como cdédigo (laC). Con la laC, puede aprovisionar y mantener las funciones de Lambda y otros
recursos de AWS con cddigo, en lugar de utilizar procesos y ajustes manuales.

La mayoria de las veces, las funciones de Lambda no se ejecutan de forma aislada. En cambio,
forman parte de una aplicacion sin servidor con otros recursos, como bases de datos, colas y
almacenamiento. Con la 1aC, puede automatizar sus procesos de implementacion para implementar
y actualizar de forma rapida y repetible aplicaciones sin servidor completas que requieren

muchos recursos de AWS independientes. Este enfoque acelera el ciclo de desarrollo, facilita la
administracion de la configuracion y garantiza que sus recursos se implementen siempre de la misma
manera.

Temas

» Herramientas de 1aC para Lambda

* Introduccion a laC para Lambda

» Siguientes pasos

* Regiones en las que se admite la integracion de Lambda a Application Composer

Herramientas de laC para Lambda

Para implementar funciones de Lambda y aplicaciones sin servidor con laC, AWS ofrece una serie
de herramientas y servicios diferentes.

AWS CloudFormation fue el primer servicio que AWS ofrecié para crear y configurar recursos en

la nube. Con AWS CloudFormation, puede crear plantillas de texto para definir la infraestructura y
el codigo. A medida que AWS introducia mas servicios nuevos y se complicaba cada vez mas la
creacion de plantillas de AWS CloudFormation, se lanzaron dos herramientas mas. AWS SAM es
otro marco basado en plantillas que se usa para definir aplicaciones sin servidor. El AWS Cloud
Development Kit (AWS CDK) representa un enfoque basado en el cédigo para definir y aprovisionar
la infraestructura mediante constructos de cédigo en muchos lenguajes de programacion populares.
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Con tanto AWS SAM como el AWS CDK, AWS CloudFormation se encarga de las tareas no visibles
para crear e implementar su infraestructura. En el siguiente diagrama, se muestra la relacién entre
estas herramientas y, en los parrafos posteriores, se explican sus caracteristicas clave.

0O— 5 I
0O— L
AWS SAM ...

template (YAML) AWS CloudFormation  AWS CloudFormation stack
(infrastructure + code)

Code AWS Cloud Development Kit
(CDK)

* AWS CloudFormation- Con CloudFormation usted modela y configura sus AWS recursos mediante
una plantilla YAML o JSON que describe sus recursos y sus propiedades. CloudFormation
aprovisiona tus recursos de forma segura y repetible, lo que te permite crear tu infraestructura
y tus aplicaciones con frecuencia sin necesidad de realizar pasos manuales. Al cambiar la
configuracion, CloudFormation determina las operaciones correctas que debe realizar para
actualizar su pila. CloudFormation puede incluso revertir los cambios.

+ AWS Serverless Application Model (AWS SAM): AWS SAM es un marco de codigo abierto que
sirve para definir aplicaciones sin servidor. Las plantillas de AWS SAM utilizan una sintaxis
abreviada para definir funciones, API, bases de datos y asignaciones de origenes de eventos
con solo unas pocas lineas de texto (YAML) por recurso. Durante la implementacion, AWS SAM
transforma y amplia la sintaxis de AWS SAM para convertirla en sintaxis de AWS CloudFormation.
Debido a esto, se puede agregar cualquier CloudFormation sintaxis a AWS SAM las plantillas.
Esto proporciona AWS SAM toda la potencia de CloudFormation, pero con menos lineas de
configuracion.

» AWS Cloud Development Kit (AWS CDK)- Con éIAWS CDK, usted define su infraestructura
mediante estructuras de codigo y la aprovisiona mediante AWS CloudFormation ellas. AWS
CDKle permite modelar la infraestructura de aplicaciones con Python TypeScript, Java, .NET y
Go (en la version preliminar para desarrolladores) mediante el IDE, las herramientas de prueba
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y los patrones de flujo de trabajo existentes. Obtendra todos los beneficios que ofrece AWS
CloudFormation, entre los que se incluyen implementacion repetible, reversion sencilla de cambios
y deteccion de desviaciones.

AWS también ofrece un servicio llamado AWS Application Composer para desarrollar plantillas

de laC mediante una interfaz grafica sencilla. Con Application Composer, puede disefiar una
arquitectura de aplicaciones arrastrando, agrupando y conectando los Servicios de AWS en un lienzo
visual. A continuacioén, Application Composer crea una plantilla de AWS SAM o una plantilla de AWS
CloudFormation a partir de su disefio que puede usar para implementar la aplicacion.

En la siguiente seccion, the section called “Introduccion a laC para Lambda”, utilizara
Application Composer para desarrollar una plantilla para una aplicacion sin servidor basada en una
funcion de Lambda existente.

Introduccion a laC para Lambda

En este tutorial, puede empezar a utilizar laC con Lambda al crear una plantilla de AWS SAM a
partir de una funcion de Lambda existente y, a continuacion, crear una aplicacion sin servidor en
Application Composer al agregar otros recursos de AWS.

Si prefiere empezar con un tutorial de AWS SAM o AWS CloudFormation para aprender a trabajar
con plantillas sin usar Application Composer, encontrara enlaces a otros recursos en la seccion the
section called “Siguientes pasos” al final de esta pagina.

A medida que realice este tutorial, aprendera algunos conceptos fundamentales, como la

forma en que se especifican los recursos de AWS en AWS SAM. También aprendera a usar
Application Composer para crear una aplicacién sin servidor que pueda implementar usando AWS
SAM o AWS CloudFormation.

Para completar este tutorial, debe llevar a cabo los siguientes pasos:

» Crear un ejemplo de funcién de Lambda
« Utilizar la consola de Lambda para obtener la plantilla de AWS SAM de la funcién

» Exportar la configuracion de la funcion a AWS Application Composer y disefiar una aplicacion sin
servidor sencilla que se base en la configuracion de la funcion

» Guardar una plantilla de AWS SAM actualizada que pueda utilizar como base para implementar su
aplicacion sin servidor
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En la seccion the section called “Siguientes pasos”, encontrara recursos que puede utilizar para
obtener mas informacion sobre AWS SAM y Application Composer. Estos recursos incluyen enlaces
a tutoriales mas avanzados que le ensefian a implementar una aplicacion sin servidor con AWS
SAM.

Requisitos previos

En este tutorial, utilizara la caracteristica de sincronizacion local de Application Composer para

guardar la plantilla y los archivos de cddigo en su maquina de compilacion local. Para utilizar esta
caracteristica, necesita un navegador compatible con la API de acceso al sistema de archivos, que
permite a las aplicaciones web leer, escribir y guardar archivos en su sistema de archivos local.
Recomendamos utilizar Google Chrome o Microsoft Edge. Para obtener mas informacion sobre la
API de acceso al sistema de archivos, consulte ;Qué es la API de acceso al sistema de archivos?

Creacion de una funcion de Lambda

En este primer paso, creara una funcién de Lambda que podra utilizar para completar el resto del
tutorial. Para simplificar las tareas, utiliza la consola de Lambda para crear una funcién basica “Hola,
mundo” con el tiempo de ejecucion Python 3.11.

Para crear una funcién de Lambda “Hola, mundo” con la consola

1. Abrala consola de Lambda.

2. Elija Crear funcion.

3. Deje seleccionada la opcién Crear desde cero y, en Informacién basica, ingrese
LambdaIaCDemo en Nombre de la funcion.

4. En Tiempo de ejecucion, elija Python 3.11.

5. Elija Crear funcion.

Visualizacion de la plantilla de AWS SAM para su funcién

Antes de exportar la configuracion de la funcion a Application Composer, utilice la consola de
Lambda para ver la configuracién actual de la funcién como una plantilla de AWS SAM. Si sigue los
pasos de esta seccion, aprendera sobre la anatomia de una plantilla de AWS SAM y como definir
recursos, como las funciones de Lambda, para empezar a especificar una aplicacion sin servidor.
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Visualizacion de la plantilla de AWS SAM para su funcion

1. Abra la pagina de Funciones en la consola de Lambda.
2. Elija la funcién que acaba de crear (LambdaIaCDemo).

3. En el panel Informacion general de la funcion, elija Plantilla.

En lugar del diagrama que representa la configuracion de la funcién, vera una plantilla de AWS
SAM para la funcion. La plantilla debe tener el siguiente aspecto.

This AWS SAM template has been generated from your function's
configuration. If your function has one or more triggers, note
that the AWS resources associated with these triggers aren't fully
specified in this template and include placeholder values.Open this template
in AWS Application Composer or your favorite IDE and modify
it to specify a serverless application with other AWS resources.
AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Specification template describing your function.
Resources:
LambdaIaCDemo:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description:
MemorySize: 128
Timeout: 3
Handler: lambda_function.lambda_handler
Runtime: python3.11
Architectures:
- x86_64
EventInvokeConfig:
MaximumEventAgeInSeconds: 21600
MaximumRetryAttempts: 2
EphemeralStorage:
Size: 512
RuntimeManagementConfig:
UpdateRuntimeOn: Auto
SnapStart:
ApplyOn: None
PackageType: Zip
Policies:

H OH F O B R

Statement:
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- Effect: Allow
Action:
- logs:CreatelLogGroup
Resource: arn:aws:logs:us-east-1:123456789012:*
- Effect: Allow
Action:
- logs:CreatelLogStream
- logs:PutLogEvents
Resource:

- >
arn:aws:logs:us-east-1:123456789012:1og-group:/aws/lambda/
LambdaIaCDemo: *

Dediquemos un momento a analizar la plantilla YAML de su funcién y comprender algunos conceptos
clave.

La plantilla comienza con la declaracion Transform: AWS::Serverless-2016-10-31. Esta
declaracién es obligatoria porque, en segundo plano, las plantillas de AWS SAM se implementan
con AWS CloudFormation. Usar la instruccion Transform identifica la plantilla como un archivo de
plantilla de AWS SAM.

Después de la declaracion Transform, viene la seccion Resources. Aqui es donde se definen los
recursos de AWS que desea implementar con su plantilla de AWS SAM. Las plantillas de AWS SAM
pueden contener una combinacion de recursos de AWS SAM y AWS CloudFormation. Esto se debe
a que, durante la implementacion, las plantillas de AWS SAM se expanden para volverlas plantillas
de AWS CloudFormation, por lo que se puede agregar cualquier sintaxis de AWS CloudFormation
valida a una plantilla de AWS SAM.

Por el momento, solo hay un recurso definido en la seccién Resources de la plantilla, la funcion de
Lambda LambdaIaCDemo. Para agregar una funcién de Lambda a una plantilla de AWS SAM, utilice
el tipo de recurso AWS: :Serverless: :Function. Las Properties de una funcion de Lambda
definen el tiempo de ejecucion de la funcion, su controlador y otras opciones de configuracion. La
ruta al cédigo fuente de la funcién que AWS SAM debe usar para implementarla también se define
aqui. Para obtener mas informacion sobre los recursos de funciones LambdaAWS SAM, consulte
AWS::Serverless::Functionla Guia para AWS SAMdesarrolladores.

Ademas de las propiedades y las configuraciones de la funcion, la plantilla también especifica una
politica de AWS ldentity and Access Management (IAM) para su funcién. Esta politica otorga a su
funcidén permiso para escribir registros en Amazon CloudWatch Logs. Al crear una funcién en la
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consola de Lambda, dicho servicio adjunta esta politica a la funcion automaticamente. Para obtener
mas informacion sobre como especificar una politica de IAM para una funcién de una AWS SAM
plantilla, consulte la policies propiedad en la AWS::Serverless::Functionpagina de la Guia para
AWS SAM desarrolladores.

Para obtener mas informacion sobre la estructura de plantillas de AWS SAM, consulte AWS SAM
template anatomy.

Uso de AWS Application Composer para disefar una aplicacion sin servidor

Para empezar a crear una aplicacion sin servidor sencilla con la plantilla de AWS SAM de la
funcién como punto de partida, exporte la configuracion de la funcién a Application Composer y
active el modo de sincronizacién local de Application Composer. La sincronizacion local guarda
automaticamente el cddigo de la funcion y la plantilla de AWS SAM en la maquina de compilacion
local y mantiene la plantilla guardada sincronizada a medida que agrega otros recursos de AWS a
Application Composer.

Exportacion de la funcion a Application Composer

1. En el panel Informacién general de la funcion, elija Exportar a Application Composer.

Para exportar la configuracion y el cédigo de la funcion a Application Composer, Lambda crea un
bucket de Amazon S3 en su cuenta para almacenar estos datos temporalmente.

2. En el cuadro de dialogo, seleccione Confirmar y crear proyecto para aceptar el nombre
predeterminado de este bucket y exportar la configuracion y el cédigo de la funcion a
Application Composer.

3. (Opcional) Para elegir otro nombre para el bucket de Amazon S3 que Lambda crea, introduzca
un nombre nuevo y elija Confirmar y crear proyecto. Los nombres de los buckets de Amazon S3
no pueden repetirse en ningun lado y deben seguir las reglas de nomenclatura de buckets.

Al seleccionar Confirmar y crear proyecto, se abre la consola de Application Composer. En el
lienzo, vera su funcion de Lambda.

4. En el menu desplegable, seleccione Activar la sincronizacioén local.

5. En el cuadro de dialogo que se abre, elija Seleccionar carpeta y, luego, seleccione una carpeta
de su maquina de compilacion local.

6. Seleccione Activar para activar la sincronizacion local.
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A fin de exportar su funcion a Application Composer, necesita permiso para usar ciertas acciones
de la API. Si no puede exportar la funcion, compruebe the section called “Permisos necesarios” y
asegurese de tener los permisos que necesita.

@ Note

Para el bucket que Lambda crea, se aplican los precios de Amazon S3 estandar al exportar
una funcion a Application Composer. Los objetos que Lambda coloca en el bucket se
eliminan automaticamente después de 10 dias, pero Lambda no elimina el bucket en si.
Para evitar que se agreguen mas cargos a su Cuenta de AWS, siga las instrucciones

que se indican en Eliminar un bucket después de haber exportado la funcion a

Application Composer. Para obtener mas informacion acerca del bucket de Amazon S3 que
Lambda crea, consulte the section called “Application Composer”.

Diseno de su aplicacion sin servidor en Application Composer

Después de activar la sincronizacién local, los cambios que realice en Application Composer se
reflejaran en la plantilla de AWS SAM guardada en su maquina de compilacion local. Ahora puede
arrastrar y soltar recursos de AWS adicionales en el lienzo de Application Composer para crear su
aplicacién. En este ejemplo, agrega una cola simple de Amazon SQS como desencadenador de la
funcién de Lambda y una tabla de DynamoDB en la que la funcion escribe datos.

1. Para agregar un desencadenador de Amazon SQS a su funcion de Lambda, haga lo siguiente:

a. En el campo de busqueda de la paleta Recursos, ingrese SQS.

b. Arrastre el recurso Cola de SQS al lienzo y coléquelo a la izquierda de la funcién de
Lambda.

c. Elija Detalles y, en ID légico, ingrese LambdaIaCQueue.
d. Seleccione Guardar.

e. Conecte sus recursos de Amazon SQS y Lambda haciendo clic en el puerto Suscripcidén de
la tarjeta de cola de SQS y arrastrandolo hasta el puerto izquierdo de la tarjeta de funcién
de Lambda. La aparicion de una linea entre los dos recursos indica que la conexion se ha
realizado correctamente. Application Composer también muestra un mensaje en la parte
inferior del lienzo que indica que los dos recursos se han conectado correctamente.

2. Para agregar una tabla de Amazon DynamoDB en la que la funcién de Lambda pueda escribir
datos, haga lo siguiente:
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a. En el campo de busqueda de la paleta Recursos, ingrese DynamoDB.

b. Arrastre el recurso Tabla de DynamoDB al lienzo y coléquelo a la derecha de la funcién de
Lambda.

c. Elija Detalles y, en ID légico, ingrese LambdaIaCTable.
d. Seleccione Guardar.

e. Conecte la tabla de DynamoDB a la funcion de Lambda haciendo clic en el puerto a la
derecha de la tarjeta de la funcién de Lambda y arrastrandolo hasta el puerto a la izquierda
de la tarjeta de DynamoDB.

Ahora que ya ha agregado estos recursos adicionales, echemos un vistazo a la plantilla actualizada
de AWS SAM que ha creado Application Composer.

Visualizacion de la plantilla de AWS SAM actualizada

« Enellienzo de Application Composer, elija Plantilla para cambiar de la vista de lienzo a la vista
de plantilla.

Su plantilla de AWS SAM ya deberia contener los siguientes recursos y propiedades adicionales:

* Una cola de Amazon SQS con el identificador LambdaIaCQueue

LambdaIaCQueue:
Type: AWS::SQS: :Queue
Properties:
MessageRetentionPeriod: 345600

Al agregar una cola de Amazon SQS mediante Application Composer, este establece la propiedad
MessageRetentionPeriod. También puede establecer la propiedad FifoQueue seleccionando
Detalles en la tarjeta de cola de SQS y marcando o desmarcando la cola FIFO.

Para establecer otras propiedades de la cola, puede editar la plantilla manualmente para
agregarlas. Para obtener mas informacién sobre el recurso AWS: : SQS: : Queue y sus propiedades
disponibles, consulte AWS::SQS::Queue en la Guia del usuario de AWS CloudFormation.

» Una propiedad Events en la definicion de la funcion de Lambda que especifica la cola de
Amazon SQS como desencadenador de la funcidn
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Events:
LambdaIaCQueue:
Type: SQS
Properties:
Queue: !GetAtt LambdaIaCQueue.Arn
BatchSize: 1

La propiedad Events consta de un tipo de evento y un conjunto de propiedades que dependen del
tipo. Para obtener informacion sobre las distintas Servicios de AWS opciones que puede configurar
para activar una funcion Lambda y las propiedades que puede establecer, consulte EventSourcela

Guia para AWS SAMdesarrolladores.

* Una tabla de DynamoDB con el identificador LambdaIaCTable

LambdaIaCTable:
Type: AWS::DynamoDB::Table
Properties:
AttributeDefinitions:
- AttributeName: id
AttributeType: S
BillingMode: PAY_PER_REQUEST
KeySchema:
- AttributeName: id
KeyType: HASH
StreamSpecification:
StreamViewType: NEW_AND_OLD_IMAGES

Al agregar una tabla de DynamoDB mediante Application Composer, puede configurar las claves
de la tabla seleccionando Detalles en la tarjeta de la tabla de DynamoDB y editando los valores
de la clave. Application Composer también establece los valores predeterminados para otras
propiedades, incluidas BillingMode y StreamViewType.

Para obtener mas informacion sobre estas y otras propiedades que puede agregar a la plantilla de
AWS SAM, consulte AWS::DynamoDB::Table en la Guia del usuario de AWS CloudFormation.

* Una nueva politica de IAM que permite a su funcion realizar operaciones CRUD en la tabla de
DynamoDB que ha agregado

Policies:

- DynamoDBCrudPolicy:

Introduccion a laC para Lambda 47


https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/sam-property-function-eventsource.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-dynamodb-table.html

AWS Lambda Guia para desarrolladores

TableName: !Ref LambdaIaCTable

La plantilla final de AWS SAM deberia verse similar al siguiente ejemplo.

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Specification template describing your function.
Resources:
LambdaIaCDemo:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description: ''
MemorySize: 128
Timeout: 3
Handler: lambda_function.lambda_handler
Runtime: python3.11
Architectures:
- x86_64
EventInvokeConfig:
MaximumEventAgeInSeconds: 21600
MaximumRetryAttempts: 2
EphemeralStorage:
Size: 512
RuntimeManagementConfig:
UpdateRuntimeOn: Auto
SnapStart:
ApplyOn: None
PackageType: Zip
Policies:
- Statement:
- Effect: Allow
Action:
- logs:CreatelLogGroup
Resource: arn:aws:logs:us-east-1:594035263019:*
- Effect: Allow
Action:
- logs:CreatelLogStream
- logs:PutLogEvents
Resource:
- arn:aws:logs:us-east-1:594035263019:10g-group:/aws/lambda/
LambdaIaCDemo: *
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- DynamoDBCrudPolicy:
TableName: !Ref LambdaIaCTable
Events:
LambdaIaCQueue:
Type: SQS
Properties:

Queue: !GetAtt LambdaIaCQueue.Arn
BatchSize: 1
Environment:
Variables:
LAMBDAIACTABLE_TABLE_NAME: !'Ref LambdaIaCTable
LAMBDAIACTABLE_TABLE_ARN: !GetAtt LambdaIaCTable.Arn
LambdaIaCQueue:
Type: AWS::SQS: :Queue
Properties:
MessageRetentionPeriod: 345600
LambdaIaCTable:
Type: AWS::DynamoDB::Table
Properties:
AttributeDefinitions:
- AttributeName: id
AttributeType: S
BillingMode: PAY_PER_REQUEST
KeySchema:
- AttributeName: id
KeyType: HASH
StreamSpecification:
StreamViewType: NEW_AND_OLD_IMAGES

Implementacién de su aplicacion sin servidor mediante AWS SAM (opcional)

Si desea utilizar AWS SAM para implementar una aplicacion sin servidor con la plantilla que acaba
de crear en Application Composer, primero debe instalar la AWS SAM CLI. Para ello, siga las
instrucciones que se enumeran en Instalacion de la AWS SAM CLI.

Antes de implementar la aplicacidon, también debe actualizar el codigo de la funcion

que Application Composer guardo junto con la plantilla. Por el momento, el archivo
lambda_function.py que guardd Application Composer contiene solo el codigo basico “Hola,
mundo” que Lambda proporcioné al crear la funcion.

Para actualizar el cédigo de la funcion, copie el siguiente cddigo y péguelo en el archivo
lambda_function.py que Application Composer guardd en su maquina de compilacion
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local. Cuando activo el modo de sincronizacion local, especifico el directorio en el que
Application Composer debe guardar este archivo.

Este codigo acepta un par clave-valor en un mensaje de la cola de Amazon SQS que cred en
Application Composer. Si tanto la clave como el valor son cadenas, el cddigo las utiliza para escribir
un elemento en la tabla de DynamoDB definida en la plantilla.

Caddigo de la funcion Python actualizado

import boto3
import os
import json

# define the DynamoDB table that Lambda will connect to
tablename = os.environ['LAMBDAIACTABLE_TABLE_NAME']

# create the DynamoDB resource
dynamo = boto3.client('dynamodb')

def lambda_handler(event, context):
# get the message out of the SQS event
message = event['Records'][@]['body']
data = json.loads(message)
# write event data to DDB table
if check_message_format(data):
key = next(iter(data))
value = datal[key]
dynamo.put_item(
TableName=tablename,
Item={
'id': {'S': key},
'Value': {'S': value}

)

else:
raise ValueError("Input data not in the correct format")

# check that the event object contains a single key value
# pair that can be written to the database
def check_message_format(message):
if len(message) != 1:
return False
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key, value = next(iter(message.items()))

if not (isinstance(key, str) and isinstance(value, str)):
return False

else:
return True

Implementacion de la aplicacién sin servidor

Para implementar su aplicacién con la AWS SAM CLI, lleve a cabo los siguientes pasos. Para que su
funcidén se compile e implemente correctamente, su maquina de compilacion y su PATH deben tener
instalada la version 3.11 de Python.

1. Ejecute el siguiente comando desde el directorio en el que Application Composer guardo sus
archivos template.yaml y lambda_function.py.

sam build

Este comando recopila los artefactos de compilacion de la aplicacion y los coloca en el formato y
la ubicacion adecuados para implementarlos.

2. Paraimplementar la aplicacion y crear los recursos de Lambda, Amazon SQS y DynamoDB
especificados en la plantilla de AWS SAM, ejecute el siguiente comando.

sam deploy --guided

El uso de la marca - -guided significa que AWS SAM le mostrara instrucciones para guiarlo
a lo largo del proceso de implementacion. Para esta implementacion, acepte las opciones
predeterminadas pulsando Intro.

Durante el proceso de implementacion, AWS SAM crea los siguientes recursos en su Cuenta de
AWS:

* Una pila de AWS CloudFormation llamada sam-app

* Una funcion de Lambda con el formato de nombre sam-app-LambdaIaCDemo-99VXPpYQVv1M

* Una cola de Amazon SQS con el formato de nombre sam-app-
LambdaIaCQueue-xL87VeKsGiIo
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» Una tabla de DynamoDB con el formato de nombre sam-app-LambdaIaCTable-CNOS66COVLNV

AWS SAM también crea las politicas y los roles de IAM necesarios para que su funcion de Lambda
pueda leer los mensajes de la cola de Amazon SQS y realizar operaciones CRUD en la tabla de
DynamoDB.

Para obtener mas informacién sobre cémo implementar aplicaciones sin servidor con AWS SAM,
consulte los recursos de la seccion the section called “Siguientes pasos”.

Puesta a prueba de la aplicacién implementada (opcional)

Para confirmar que la aplicacion sin servidor se ha implementado correctamente, envie un mensaje
a la cola de Amazon SQS que contenga un par clave-valor y compruebe que Lambda escribe un
elemento en la tabla de DynamoDB con estos valores.

Para probar la aplicacion sin servidor
1. Abra la pagina Colas de la consola de Amazon SQS y seleccione la cola que cre6 AWS SAM en

su plantilla. EI nombre tiene el formato sam-app-LambdalaCQueue-xL87VeKsGiIo.

2. Elija Enviar y recibir mensajes y pegue el siguiente JSON en el Cuerpo del mensaje de la
seccion Enviar mensaje.

"myKey": "myValue"

3. Elija Enviar mensaje.

Al enviar el mensaje a la cola, Lambda invocara la funcién a través de la asignacion de origenes
de eventos definida en la plantilla de AWS SAM. Para confirmar que Lambda haya invocado su
funcidén segun lo previsto, confirme que se haya agregado un elemento a la tabla de DynamoDB.

4. Abra la pagina Tablas en la consola de DynamoDB y seleccione su tabla. El nombre tiene el
formato sam-app-LambdaIaCTable-CNOS66COVLNV.

5. Elija Explorar elementos de la tabla. En el panel Devolucion de elementos, deberia ver un
elemento con el id myKey y el valor myValue.
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Siguientes pasos

Para obtener mas informacién sobre el uso de Application Composer con AWS SAM y AWS

CloudFormation, comience con el articulo Uso de Application Composer con AWS CloudFormation y

AWS SAM.

Para ver un tutorial guiado en el que se utiliza AWS SAM para implementar una aplicacion sin
servidor disefiada en Application Composer, también le recomendamos que realice el Tutorial de
AWS Application Composer en el Taller AWS Serverless Patterns.

AWS SAM proporciona una interfaz de linea de comandos (CLI) que puede utilizar con plantillas
de AWS SAM e integraciones de terceros compatibles para crear y ejecutar sus aplicaciones
sin servidor. Con la AWS SAM CLI, puede crear e implementar su aplicacion, realizar pruebas

y depuraciones locales, configurar canalizaciones de CI/CD y mucho mas. Para obtener mas
informacion sobre el uso de AWS SAM CLI, consulte Introduccion a AWS SAM en la Guia para
desarrolladores de AWS Serverless Application Model.

Para aprender a implementar una aplicacion sin servidor con una plantilla de AWS SAM mediante
la consola de AWS CloudFormation, comience con la seccion Uso de |la consola de AWS

CloudFormation en la Guia del usuario de AWS CloudFormation.

Regiones en las que se admite la integracion de Lambda a
Application Composer

La integracion de Lambda a Application Composer se admite en las siguientes Regiones de AWS:

» Este de EE. UU. (Norte de Virginia)

» Este de EE. UU. (Ohio)

» QOeste de EE.UU. (Norte de California)
* Oeste de EE. UU. (Oregon)

« Africa (Ciudad del Cabo)

+ Asia-Pacifico (Hong Kong)
 Asia-Pacifico (Hyderabad)
 Asia-Pacifico (Yakarta)
 Asia-Pacifico (Melbourne)

 Asia-Pacifico (Bombay)

Siguientes pasos

53


https://docs.aws.amazon.com/application-composer/latest/dg/other-services-cfn.html
https://docs.aws.amazon.com/application-composer/latest/dg/other-services-cfn.html
https://catalog.workshops.aws/serverless-patterns/en-US/dive-deeper/module1a
https://catalog.workshops.aws/serverless-patterns/en-US/dive-deeper/module1a
https://catalog.workshops.aws/serverless-patterns/en-US
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/serverless-getting-started.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-using-console.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-using-console.html

AWS Lambda Guia para desarrolladores

 Asia-Pacifico (Osaka)

» Asia-Pacifico (Seul)

« Asia-Pacifico (Singapur)
 Asia-Pacifico (Sidney)
 Asia-Pacifico (Tokio)

» Canada (Centro)

» Europa (Francfort)
Zurich)

Irlanda)

(
» Europa (
» Europa (
» Europe (London)
» Europa (Estocolmo)

* Oriente Medio (EAU)
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Redes privadas con VPC

Amazon Virtual Private Cloud (Amazon VPC) es una red virtual en la nube de AWS, dedicada a su
cuenta de AWS. Puede utilizar Amazon VPC para crear una red privada de recursos como bases de
datos, instancias de caché o servicios internos. Para obtener mas informacion sobre Amazon VPC,
consulte ;Qué es Amazon VPC?

Las funciones de Lambda siempre se ejecutan dentro de una VPC propiedad del servicio de
Lambda. Lambda aplica reglas de acceso a la red y de seguridad a esta VPC y Lambda mantiene
y monitoriza la VPC de forma automatica. Si la funcion de Lambda necesita obtener acceso a los
recursos de la VPC de su cuenta, configure la funcion para acceder a la VPC. Lambda proporciona
recursos administrados denominados ENI de hiperplano, que la funcién de Lambda utiliza para

conectarse desde la VPC de Lambda a una ENI (interfaz de red elastica) en la VPC de la cuenta.

No hay cargo adicional por usar la VPC o una ENI de hiperplano. Se aplican cargos por algunos
componentes de VPC, como las puertas de enlace NAT. Para obtener mas informacion, consulte
Precios de Amazon VPC.

Temas

* Elementos de red de VPC

» Conexion de las funciones de Lambda a la VPC

» Subredes compartidas

» ENI de hiperplano de Lambda

» Conexiones

» Compatibilidad con IPv6

 Seguridad
* Observabilidad

Elementos de red de VPC

Las redes de Amazon VPC incluyen los siguientes elementos de red:

+ Interfaz de red elastica: una interfaz de red elastica es un componente de red légico en una VPC

que representa una tarjeta de red virtual.
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Subred: un intervalo de direcciones IP en la VPC. Puede agregar recursos de AWS en una subred
especificada. Utilice una subred publica para los recursos que deben conectarse a Internet y una
subred privada para los recursos que no dispondran de conexion a Internet.

Grupo de seguridad: utilice grupos de seguridad para controlar el acceso a recursos de AWS en
cada subred.

Lista de control de acceso (ACL): utilice una ACL de red para proporcionar seguridad adicional en
una subred. La ACL de subred predeterminada permite todo el trafico de entrada y de salida.

Tabla de enrutamiento: contiene un conjunto de rutas que AWS utiliza para dirigir el trafico de
red para la VPC. Puede asociar de forma explicita una subred con una tabla de enrutamiento
particular. De forma predeterminada, la subred esta asociada a la tabla de enrutamiento principal.

Ruta: cada ruta de una tabla de enrutamiento especifica un rango de direcciones IP y el destino
al que Lambda envia el trafico para ese rango. La ruta también especifica un destino, que es la
puerta de enlace, interfaz de red o conexién a través de la cual enviar el trafico.

Puerta de enlace NAT: un servicio de traduccién de direcciones de red (NAT) de AWS que controla
el acceso desde una subred privada de VPC privada a Internet.

Puntos de conexién de VPC: puede utilizar un punto de conexion de VPC de Amazon para crear
conectividad privada a servicios alojados en AWS, sin necesidad de obtener acceso a través de
Internet, un dispositivo NAT, una conexion de VPN o una conexiéon de AWS Direct Connect. Para
obtener mas informacion, consulte Puntos de conexion de VPC y PrivateLink de AWS.

® Tip
Para configurar la funcion de Lambda para acceder a una VPC y a una subred, puede utilizar
la consola o la API de Lambda.
Consulte la seccién VpcConfig de CreateFunction para configurar la funciéon. Consulte

Configuracion del acceso mediante VPC (consola) y Configuracion del acceso mediante VPC
(API) para conocer los pasos detallados.

Para obtener mas informacién acerca de las definiciones de redes de Amazon VPC, consulte

Como funciona Amazon VPC en la Guia para desarrolladores de Amazon VPC y en las Preguntas
frecuentes sobre Amazon VPC.
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Conexion de las funciones de Lambda a la VPC

Las funciones de Lambda siempre se ejecutan dentro de una VPC propiedad del servicio de
Lambda. De forma predeterminada, una funcién de Lambda no esta conectada a las VPC de la
cuenta. Al conectar una funcién a una VPC de su cuenta, la funcién no puede acceder a Internet a no
ser que su VPC proporcione acceso.

Lambda accede a los recursos de la VPC mediante una ENI de hiperplano. Las ENI de hiperplano
proporcionan capacidades de NAT desde la VPC de Lambda a la VPC de su cuenta mediante NAT
de VPC a VPC (V2N). V2N proporciona conectividad desde la VPC de Lambda a la VPC de su
cuenta, pero no en la otra direccion.

Cuando crea una funcién Lambda (o actualiza su configuracion de VPC), Lambda asigna una ENI de
hiperplano para cada subred en la configuracion de VPC de la funcién. Varias funciones de Lambda
pueden compartir una interfaz de red, si dichas funciones comparten la misma subred y grupo de
seguridad.

Para conectarse a otro servicio de AWS, puede utilizar Puntos de conexion de VPC para
comunicaciones privadas entre la VPC y los servicios de AWS admitidas. Un enfoque alternativo es
utilizar una puerta de enlace NAT para enrutar el trafico saliente a otro service de AWS.

Para conceder a la funcion acceso a Internet, enrute el trafico saliente a una gateway NAT en una
subred publica. La gateway NAT tiene una direccion IP publica y puede conectarse a Internet a
través de la gateway de Internet de la VPC.

Para obtener informacion sobre como configurar las redes de VPC de Lambda, consulte 77?7 y 777,

Subredes compartidas

El uso compartido de VPC permite que varias cuentas de AWS creen sus recursos de aplicacion,
como instancias de Amazon EC2 y funciones de Lambda, en nubes privadas virtuales (VPC)
compartidas y administradas de forma centralizada. En este modelo, la cuenta propietaria de la VPC
(propietario) comparte una o mas subredes con otras cuentas (participantes) que pertenecen a la
misma Organizacion de AWS.

Para acceder a recursos privados, conecte su funcion a una subred privada compartida en su VPC.
El propietario de la subred debe compartir una subred con usted antes de que pueda conectarle una
funcién. El propietario de la subred también puede dejar de compartir la subred en otro momento

y eliminar asi la conectividad. Para obtener detalles sobre como compartir, dejar de compartir y
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administrar recursos de VPC en subredes compartidas, consulte Cémo compartir su VPC con otras
cuentas en la guia de Amazon VPC.

ENI de hiperplano de Lambda

La ENI de hiperplano es un recurso de red administrado que el servicio de Lambda crea y administra.
Varios entornos de ejecucion en la VPC de Lambda pueden usar una ENI de hiperplano para
acceder de forma segura a los recursos dentro de las VPC de su cuenta. Las ENI de hiperplano
proporcionan capacidades de NAT desde la VPC de Lambda a la VPC de su cuenta.

Para cada subred, Lambda crea una interfaz de red para cada conjunto unico de grupos de
seguridad. Las funciones en la cuenta que comparten la misma combinacion de grupo de seguridad
y subred utilizan las mismas interfaces de red. Se hace un seguimiento automatico de las conexiones
hechas a través de la capa del hiperplano, incluso si la configuracion del grupo de seguridad no
requiere otro tipo de seguimiento. Los paquetes entrantes de la VPC que no corresponden a las
conexiones establecidas se descartan en la capa del hiperplano. Para obtener mas informacion,
consulte Grupos de seguridad y seguimiento de la conexion en la Guia del usuario de Amazon EC2
para instancias de Linux.

Dado que las funciones de la cuenta comparten los recursos de la ENI, el ciclo de vida de esta es
mas complejo que otros recursos de Lambda. Las secciones siguientes describen el ciclo de vida de
la ENI.

Ciclo de vida de la ENI

* Creacion de las ENI

* Administracion de las ENI

* Eliminar las ENI

Creacion de las ENI

Lambda puede crear recursos de la ENI de hiperplano para una funcién habilitada de VPC recién
creada o para un cambio de configuracion de VPC en una funcion existente. La funcion permanece
en estado pendiente mientras Lambda crea los recursos necesarios. Cuando la ENI de hiperplano
esta lista, la funcion pasa al estado activo y la ENI esta disponible para su uso. Lambda puede tardar
varios minutos en crear una ENI de hiperplano.

Para una funcion habilitada para VPC recién creada, las invocaciones u otras acciones de la APl que
operan en la funcidn fallan hasta que el estado de la funcion pasa a activo.
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Para un cambio de configuracion de VPC a una funcion existente, cualquier invocacién de funcion
seguira utilizando la ENI de hiperplano asociada a la antigua configuracion de subred y grupo de
seguridad hasta que el estado de la funcion pase a activo.

Si una funcion de Lambda permanece inactiva durante 30 dias, Lambda recupera las ENI de
hiperplano no utilizadas y establece el estado de la funcidén en inactivo. La siguiente invocacion
hace que Lambda vuelva a activar la funcién inactiva. La invocacion falla y la funcién pasa al estado
pendiente hasta que Lambda completa la creacion o asignacion de una ENI de hiperplano.

Para obtener mas informacién acerca de los estados de funcion, consulte Estados de funcion de
Lambda.

Administracion de las ENI

Lambda utiliza los permisos del rol de ejecucion de su funcion para crear y administrar las interfaces
de red. Lambda crea una ENI de hiperplano cuando define una combinacion unica de subred y
grupo de seguridad para una funcion habilitada de VPC en una cuenta. Lambda reutiliza la ENI de
hiperplano para otras funciones habilitadas de VPC en su cuenta que utilizan la misma combinacién
de subred y grupo de seguridad.

No hay cuota en el numero de funciones de Lambda que puedan usar la misma ENI de hiperplano.
Sin embargo, cada ENI de hiperplano admite hasta 65 000 conexiones o puertos. Si el numero

de conexiones supera las 65 000, Lambda crea una nueva ENI de hiperplano para proporcionar
conexiones adicionales.

Cuando se actualiza la configuracion de la funcion para acceder a una VPC diferente, Lambda
termina la conectividad con la ENI de hiperplano en la VPC anterior. El proceso de actualizacién
de la conectividad a una nueva VPC puede demorar varios minutos. Durante este tiempo, las
invocaciones a la funcién siguen utilizando la VPC anterior. Una vez finalizada la actualizacion, las
nuevas invocaciones comienzan a utilizar la ENI de hiperplano en la nueva VPC. En este punto, la
funcién de Lambda ya no esta conectada a la VPC anterior.

Eliminar las ENI

Cuando se actualiza una funcion para eliminar la configuracion de VPC, Lambda necesita hasta
20 minutos para eliminar la ENI de hiperplano adjunta. Lambda solo elimina la ENI si ninguna otra
funcién (o versidn de funcion publicada) utiliza esa ENI de hiperplano.
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Lambda depende de los permisos de la funcién rol de ejecucion para eliminar la ENI de hiperplano.
Si elimina la funcion de ejecucion antes de que Lambda elimine la ENI de hiperplano, Lambda no
podra eliminar la ENI de hiperplano. Puede realizar la eliminacion de forma manual.

Lambda no elimina las interfaces de red que utilizan las funciones o las versiones de funciones de la
cuenta. Puede utilizar el Buscador de la ENI de Lambda para identificar las funciones o versiones de
funciones que utilizan una ENI de hiperplano. Para cualquier funcién o version de funciéon que ya no
necesite, puede eliminar la configuracion de VPC para que Lambda elimine la ENI de hiperplano.

Conexiones

Lambda admite dos tipos de conexiones: TCP (Protocolo de control de transmision) y UDP
(Protocolo de datagramas de usuario).

Al crear una VPC, Lambda crea de forma automatica un conjunto de opciones de DHCP vy las asocia
a la VPC. Puede configurar sus propias opciones DHCP establecidas para su VPC. Para obtener
mas informacion, consulte Opciones DHCP de Amazon VPC.

Amazon proporciona un servidor DNS (el Amazon Route 53 Resolver) para la VPC. Para obtener
mas informacién, consulte la seccion sobre Compatibilidad de DNS en la VPC.

Compatibilidad con IPv6

Lambda admite conexiones entrantes a los puntos de conexion publicos de doble pila de Lambda y a
las conexiones salientes a subredes de VPC de doble pila a través de IPv6.

Entrada

Para invocar su funcion a través de IPv6, utilice los puntos finales publicos de doble pila de
Lambda. Puntos de conexion de doble pila compatibles con IPv4 e IPv6 Los puntos de conexion
de doble pila de Lambda utilizan la siguiente sintaxis:

protocol://lambda.us-east-1.api.aws

También puede usar URL de funciones de Lambda para invocar funciones en IPv6. Los puntos
de conexion de la URL de funcion tienen el siguiente formato:

https://url-id.lambda-url.us-east-1.on.aws
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Salida

Su funcién puede conectarse a recursos en subredes de VPC de doble pila a través de IPv6.
Esta opcion esta desactivada de forma predeterminada. Para permitir el trafico IPv6 saliente, use
la consola o la opcién --vpc-config Ipv6AllowedForDualStack=true con el comando
create-function o update-function-configuration.

@ Note

Para permitir el trafico IPv6 saliente en una VPC, todas las subredes que estén
conectadas a la funcién deben ser subredes de doble pila. Lambda no admite conexiones
IPv6 salientes para subredes exclusivas de IPv6 en una VPC, conexiones IPv6 salientes
para funciones que no estan conectadas a una VPC ni conexiones IPv6 entrantes
mediante puntos de enlace de VPC (AWS PrivateLink).

Puede actualizar el codigo de funcidn para conectarse explicitamente a los recursos de subred a
través de IPv6. El siguiente ejemplo de Python abre un socket y se conecta a un servidor IPv6.

Example — Conectarse al servidor IPv6

def connect_to_server(event, context):
server_address = event['host']
server_port = event['port']
message = event['message']
run_connect_to_server(server_address, server_port, message)

def run_connect_to_server(server_address, server_port, message):
sock = socket.socket(socket.AF_INET6, socket.SOCK_STREAM, @)
try:
# Send data
sock.connect((server_address, int(server_port), 0, 0))
sock.sendall(message.encode())
BUFF_SIZE = 4096
data = b"'
while True:
segment = sock.recv(BUFF_SIZE)
data += segment
# Either 0 or end of data
if len(segment) < BUFF_SIZE:
break
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return data
finally:
sock.close()

Seguridad

AWS proporciona grupos de seguridad y las ACL de red para aumentar la seguridad en la VPC.
Los grupos de seguridad controlan el trafico de entrada y salida de los recursos, mientras que

las ACL de red controlan el trafico de entrada y salida de las subredes. Los grupos de seguridad
proporcionan suficiente control de acceso para la mayoria de las subredes. Puede utilizar las ACL
de red si desea agregar un nivel de seguridad adicional en la VPC. Para obtener mas informacion,
consulte Privacidad del trafico entre redes en Amazon VPC. Cada subred que se crea se asocia
automaticamente a la ACL de red predeterminada de la VPC. Es posible cambiar la asociacion vy el
contenido de la ACL de red predeterminada.

Para conocer las practicas recomendadas generales de seguridad, consulte Practicas recomendadas

de seguridad de la VPC. Para obtener mas informacion sobre como utilizar la IAM a fin de

administrar el acceso a la APl de Lambda y a recursos, consulte Permisos de AWS Lambda.

Puede utilizar claves de condicion especificas de Lambda para la configuracion de la VPC para
proporcionar controles de permisos adicionales para sus funciones de Lambda. Para obtener mas
informacion sobre las claves de condicion de la VPC, consulte Uso de claves de condicion de 1AM

para la configuracion de la VPC.

(® Note

Las funciones de Lambda se pueden invocar desde la Internet publica o desde puntos de
conexion de AWS PrivateLink. Puede acceder a las URL de la funcion solo a través de la

Internet publica. Si bien las funciones de Lambda son compatibles con AWS PrivateLink, las
URL de las funciones no lo son.

Observabilidad

Puede utilizar los registros de flujo de la VPC para capturar informacion sobre el trafico IP entrante

y saliente de las interfaces de red de su VPC. Los datos del registro de flujo se pueden publicar en
Registros de Amazon CloudWatch o Amazon S3. Una vez creado un log de flujo, puede recuperarlo
y ver sus datos en el destino elegido.
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Nota: Cuando se asocia una funcién a una VPC, los mensajes de registro de CloudWatch no utilizan
las rutas de la VPC. Lambda los envia mediante el enrutamiento normal para los registros.
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Arquitecturas del conjunto de instrucciones de Lambda (ARM/x86)

La arquitectura del conjunto de instrucciones de una funcién de Lambda determina el tipo de
procesador informatico que Lambda utiliza para ejecutar la funcién. Lambda proporciona una
variedad de arquitecturas del conjunto de instrucciones:

« arm64: arquitectura ARM de 64 bits, para el procesador Graviton2 de AWS

» x86_64: arquitectura x86 de 64 bits, para procesadores basados en x86

(® Note

La arquitectura arm64 esta disponible en la mayoria de Regiones de AWS. Para mas
informacion, consulte Precios de AWS Lambda. En la tabla de precios de memoria, elija

la pestafia ARM Price (Precio de ARM) y, a continuacion, abra la lista desplegable Region
(Region) para ver qué Regiones de AWS admiten arm64 con Lambda.

Para obtener un ejemplo de como crear una funcion con arquitectura arm64, consulte AWS
Lambda Functions Powered by AWS Graviton2 Processor (Funciones de AWS Lambda con
tecnologia de AWS Graviton2 Processor).

Temas

» Ventajas del uso de la arquitectura arm64

» Requisitos para migrar a la arquitectura arm64

Compatibilidad de cédigo de funcién con la arquitectura arm64

» Como migrar a la arquitectura arm64

» Configuracion de la arquitectura del conjunto de instrucciones

Ventajas del uso de la arquitectura arm64

Las funciones de Lambda que utilizan arquitectura arm64 (Procesador Graviton2 de AWS) pueden
lograr un precio y un rendimiento significativamente mejores que la funcion equivalente que se
ejecuta en la arquitectura x86_64. Considere el uso de arm64 para aplicaciones de uso intensivo de
informatica, como la informatica de alto rendimiento, la codificacion de video y las cargas de trabajo
de simulacién.
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La CPU Graviton2 utiliza el nucleo Neoverse N1 y admite Armv8.2 (incluidas las extensiones CRC y
criptograficas) ademas de varias otras extensiones de arquitectura.

Graviton2 reduce el tiempo de lectura de la memoria mediante una caché L2 mas grande por vCPU,
lo que mejora el rendimiento de latencia de los backends web y méviles, los microservicios y los
sistemas de procesamiento de datos. Graviton2 también proporciona un rendimiento de cifrado
mejorado y admite conjuntos de instrucciones que mejoran la latencia de la inferencia de machine
learning basada en CPU.

Para obtener mas informacion acerca de Graviton2 de AWS, consulte Procesador Graviton de AWS.

Requisitos para migrar a la arquitectura arm64

Cuando selecciona una funcion de Lambda para migrar a la arquitectura arm64, para garantizar una
migracion fluida, asegurese de que la funcion cumple los siguientes requisitos:

 La funcion utiliza actualmente un tiempo de ejecucidon de Lambda en Amazon Linux 2.

+ El paquete de implementacion contiene solo componentes de codigo abierto y codigo fuente que
usted controla, para que pueda realizar las actualizaciones necesarias para la migracion.

+ Si el cédigo de funcidn incluye dependencias de terceros, cada biblioteca o paquete proporciona
una version de arm64.

Compatibilidad de cédigo de funcion con la arquitectura arm64

El cddigo de funciéon de Lambda debe ser compatible con la arquitectura del conjunto de
instrucciones de la funcion. Antes de migrar una funcidén a una arquitectura armé64, tenga en cuenta
los siguientes aspectos sobre el codigo de funcion actual:

» Si agrego el cédigo de funcidén mediante el editor de cddigo integrado, es probable que el codigo
se ejecute en cualquiera de las arquitecturas sin modificaciones.

 Si cargod su codigo de funcion, debe cargar un cddigo nuevo que sea compatible con la
arquitectura de destino.

+ Si la funcion utiliza capas, debe verificar cada capa para asegurarse de que sea compatible con la
arquitectura nueva. Si una capa no es compatible, edite la funcidn para reemplazar la version de la
capa actual por una version de la capa compatible.

 Si la funcion utiliza extensiones de Lambda, debe verificar cada extensidon para asegurarse de que
sea compatible con la arquitectura nueva.

Requisitos para migrar a la arquitectura arm64 65


https://aws.amazon.com/ec2/graviton

AWS Lambda Guia para desarrolladores

« Si la funcion utiliza un tipo de paquete de implementacion de imagenes de contenedor, debe crear
una imagen de contenedor nueva que sea compatible con la arquitectura de la funcién.

Como migrar a la arquitectura arm64

Para migrar una funcion de Lambda a la arquitectura arm64, le recomendamos que siga los pasos a
continuacion:

1. Cree la lista de dependencias para su aplicacion o carga de trabajo. Las dependencias frecuentes
incluyen lo siguiente:
 todas las bibliotecas y todos los paquetes que utiliza la funcién

* las herramientas que utiliza para crear, implementar y probar la funcion, como los compiladores,
los conjuntos de pruebas, las canalizaciones de integracion continua y entrega continua (Cl/
CD), las herramientas de aprovisionamiento y los scripts

+ las extensiones de Lambda y las herramientas de terceros que utiliza para monitorear la funcion
en produccion

2. Para cada una de las dependencias, verifique la version y, luego, verifique si hay versiones arm64
disponibles.

Cree un entorno para migrar su aplicacion.

Arranque la aplicacion.

Pruebe y depure la aplicacion.

Pruebe el rendimiento de la funcion arm64. Compare el rendimiento con la version x86_64.

Actualice la canalizacion de su infraestructura para admitir las funciones de Lambda de arm64.

© N o o >

Organice la implementacion en produccion.

Por ejemplo, utilice la configuracion de enrutamiento de alias para dividir el trafico entre las

versiones x86 y arm64 de la funcion y comparar el rendimiento y la latencia.

Para obtener mas informacién sobre cémo crear un entorno de cédigo para la arquitectura arm64,
incluida informacion especifica del idioma para Java, Go, .NET y Python, consulte el repositorio
Introduccion a Graviton. AWS GitHub

Cdémo migrar a la arquitectura arm64 66


https://github.com/aws/aws-graviton-getting-started

AWS Lambda Guia para desarrolladores

Configuracion de la arquitectura del conjunto de instrucciones

Puede configurar la arquitectura del conjunto de instrucciones para las funciones de Lambda nuevas
y existentes mediante la consola de Lambda, los AWS SDK, la AWS Command Line Interface

(AWS CLI) o AWS CloudFormation. Siga estos pasos para cambiar la arquitectura del conjunto de
instrucciones para una funcién de Lambda existente desde la consola.

1. Abra la pagina de Funciones en la consola de Lambda.

2. Elija el nombre de la funcion para la que desea configurar la arquitectura del conjunto de
instrucciones.

3. En la pestana Cdédigo principal, en la seccidon Configuracion del tiempo de ejecucion, seleccione
Editar.

4. En Arquitectura, elija la arquitectura del conjunto de instrucciones que quiere que utilice la
funcion.

5. Seleccione Guardar.

® Note

Todos los tiempos de ejecucion de Amazon Linux 2 admiten las arquitecturas de CPU
x86_64 y ARM.
Los tiempos de ejecucidon que no utilizan el sistema operativo Amazon Linux 2, como Go 1.x,

no admiten la arquitectura arm64. Para utilizar la arquitectura arm64 con Go 1.x, puede
ejecutar la funcidn en un tiempo de ejecucion provided.al2. Para obtener mas informacion,
consulte las instrucciones de implementacion de paquetes .zip e imagenes de contenedores.
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Edicion de cddigo mediante el editor de la consola de Lambda

Puede usar el editor de codigo en la consola de Lambda para escribir, probar y ver los resultados
de ejecucion del cédigo de su funcion de Lambda. El editor de codigo admite lenguajes que no
requieren compilacién, como Node.js o Python. El editor de codigo solo admite paquetes de
despliegue de archivos .zip y el tamano del paquete de despliegue debe ser inferior a 3 MB.

El editor de codigo incluye una barra de menus, ventanas y un panel de edicion.

File Edit Find View Goto Tools Window [ Menu bar . b -:l-l
v [ myLambdaFunction ¥~ W index.s i Editor pane

€ | index.js

exports.handler = (event, context, callback) => {

Enviranment

callback(null, - "Hello- from-Lambda’);

Para obtener una lista de lo que hacen los comandos, consulte la referencia de comandos de la barra

de menu en la Guia del usuario de AWS Cloud9. Tenga en cuenta que algunos de los comandos que
se indican en dicha referencia no estan disponibles en el editor de codigo.

Temas

* Uso de archivos y carpetas

» Trabajar con codigo

» Trabajar en modo de pantalla completa

» Trabajar con preferencias

Uso de archivos y carpetas

Puede utilizar la ventana Environment del editor de codigo para crear, abrir y administrar los archivos
para su funcion.
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File Edit Find Wiew

v myLambdaFunction ﬂ' T

£» | index.js

Environment

Para mostrar u ocultar la ventana Environment, elija el boton Environment. Si la ventana Environment
no esta visible, elija Window, Environment en la barra de menus.

File Edit Find WView

E A myLambdaFunction ﬁ'

=

E £ | index.js

z

L

« File Edit Find WView Goto Tools Window

E v myambdaFunction £¢+ B N | v Environment CtrH

E -

5 & | index.js Commands  Ctrl-. I

=

T Mavigation Y
Tabs 3
Fresets 3

Para abrir un unico archivo y mostrar su contenido en el panel de edicion, haga doble clic en el
archivo en la ventana Environment.

Para abrir varios archivos y mostrar su contenido en el panel de edicidn, elija los archivos en la
ventana Environment. Haga clic con el boton derecho en la seleccion y elija Open.

Para crear un nuevo archivo, proceda del modo siguiente:

* En la ventana Environment, haga clic con el boton derecho en la carpeta en la que desee
almacenar el nuevo archivo y, a continuacion, elija New File. Ingrese el nombre y la extension del
archivo y, a continuacion, presione Intro.
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* Elija File, New File en la barra de menus. Cuando esté listo para guardar el archivo, elija File,
Save o File, Save As en la barra de menus. A continuacion, use el cuadro de dialogo Save As que
aparece para asignar un nombre al archivo y elegir donde debe almacenarse.

» En la barra de botones de la pestafia del panel de edicion, elija el botdn + y, a continuacion, elija
New File. Cuando esté listo para guardar el archivo, elija File, Save o File, Save As en la barra de
menus. A continuacion, use el cuadro de dialogo Save As que aparece para asignar un nombre al
archivo y elegir ddbnde debe almacenarse.

to  Tools  Window

= index.js

exports.handler égEWF”E AN
0 pen Preferences  Cirl-,

Para crear una nueva carpeta, haga clic con el botén derecho en la carpeta en la ventana
Environment donde desee almacenar la nueva carpeta y, a continuacion, elija New Folder. Ingrese el
nombre de la carpeta y presione Intro.

Para guardar un archivo, con el archivo abierto y su contenido visible en el panel de edicion,
seleccione File, Save en la barra de menus.

Para cambiar el nombre de un archivo o carpeta, haga clic con el boton derecho en el archivo o
carpeta en la ventana Environment. Ingrese el nuevo nombre y presione Intro.

Para eliminar archivos o carpetas, seleccione los archivos o carpetas en la ventana Environment.
Haga clic con el botdn derecho en la seleccion y elija Delete. A continuacion, confirme la eliminacién
eligiendo Yes (para una unica seleccion) o Yes to All.

Para cortar, copiar, pegar o duplicar archivos o carpetas, seleccione los archivos o carpetas en la
ventana Environment. Haga clic con el botdn derecho en la seleccion y, a continuacion, elija Cut
(Cortar), Copy (Copiar), Paste (Pegar) o Duplicate (Duplicar), respectivamente.

Para contraer carpetas, elija el icono del engranaje en la ventana Environment y, a continuacion, elija
Collapse All Folders.
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File Edit Find View Goto Tools Window

v myLambdaFunction |'ﬂ' E B
€ | index.js Refresh File Tree
QCnllapse All Folders

Show Hidden Files

Enviranment

)

Para mostrar u ocultar archivos, elija el icono del engranaje en la ventana Environment y, a
continuacion, elija Show Hidden Files.

Para ver las variables de entorno configuradas para la funcién, haga lo siguiente:

1. Elija la pestana Codigo.
2. Seleccione la pestafa Variables de entorno.

3. Elija Herramientas, Mostrar variables de entorno.

Las variables de entorno permanecen cifradas cuando aparecen en el editor de cddigo de la consola.
Si habilité los ayudantes de cifrado para el cifrado en transito, esa configuracion permanecera sin
cambios. Para obtener mas informacién, consulte Proteger variables de entorno.

La lista de variables de entorno es de solo lectura y de uso exclusivo en la consola de Lambda.
Este archivo no se incluye al descargar el archivo .zip de la funcién y no puede agregar variables de
entorno al cargar este archivo.

Trabajar con codigo

Utilice el panel de edicion del editor de codigo para ver y escribir codigo.

File Edit Find View Goto Tools Window =

| & |

v myLambdaFunction index.js
£ | index.js exports.handler = (event, context, callback)

Environment

callback(null,  'Hello from Lambda');
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Trabajar con los botones de la pestana

Utilice la barra de botones de la pestana para seleccionar, ver y crear archivos.

o Tools  Window ::-]

YV ind ex.js

exports.handler

Para mostrar el contenido de un archivo abierto, lleve a cabo alguna de las siguientes operaciones:

+ Elija la pestana del archivo.

+ Elija el botén de menu desplegable de la barra de botones de la pestana y, a continuacion, elija el
nombre del archivo.

. L |
to  Tools  Window i {
1
P index.js
- - bk} . =5, T
Close Pane SR text, - callback) =>-{
- ift-1 .
Close All Tabs In All Panes  Al-Shift-WW m- Lambda* ) ;

Close All But Current Tab Cirl-Al-W

%n dex]s Ctrl-1

Split Pane in Two Rows

Split Pane in Two Columns

Para cerrar un archivo abierto, realice una de las siguientes operaciones:

» Elija el icono X de la pestana del archivo.

+ Elija la pestana del archivo. A continuacion, elija el botdn de menu desplegable de la barra de
botones de la pestana y elija Close Pane.
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Para cerrar varios archivos abiertos, elija el menu desplegable de la barra de botones de la pestana
y, a continuacion, elija Close All Tabs in All Panes o Close All But Current Tab segun sea necesario.

Para crear un nuevo archivo, elija el boton + de la barra de botones de la pestana y, a continuacion,
elija New File. Cuando esté listo para guardar el archivo, elija File, Save o File, Save As en la barra
de menus. A continuacion, use el cuadro de dialogo Save As que aparece para asignar un nombre al
archivo y elegir ddbnde debe almacenarse.

Trabajar con la barra de estado

Utilice la barra de estado para moverse rapidamente a una linea del archivo activo y cambiar el modo
en que se muestra el codigo.

index.js

exports.handler (event, context, callback) => {

callback(null, *Hello from Lambda');

Para moverse rapidamente a una linea del archivo activo, elija el selector de lineas, ingrese el
numero de linea al que desea ir y, a continuacion, presione Intro.

Para cambiar el esquema de color del cddigo en el archivo activo, elija el selector de esquemas de
color del cédigo y, a continuacion, elija el nuevo coédigo esquema de color.
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« Javascript
JSON
LESS
Lua
Perl
PHF
Fythan
Ruby
Scala
SCSS
SH
s0L
Stylus
Text

T
Javascnpt

Para cambiar en el archivo activo si se utilizan tabuladores o espacios suaves, el tamano del
tabulador o si desea convertir espacios en tabuladores, elija el selector de espacios y tabuladores vy,
a continuacion, elija la nueva configuracion.

v Soft Tabs (spaces)

Dther

Guess Tab Size

Convertto Spaces
Convertto Tabs

Sp 4

Para cambiar si se muestran u ocultan los caracteres invisibles o el margen interno, el
emparejamiento automatico de corchetes o comillas, el ajuste de las lineas o el tamano de la fuente
para todos los archivos, elija el icono de engranaje y, a continuacion, elija la nueva configuracion.
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v Show Invisibles
v Show Gutter
v Auto-pair Brackets, Quotes, etc.
Wrap Lines

L to Print Margin

Font Size

Trabajar en modo de pantalla completa

Puede ampliar el editor de cédigo para disponer de mas espacio para trabajar con el cédigo.

Para ampliar el editor de codigo hasta los bordes de la ventana del navegador web, seleccione el
boton Toggle fullscreen en la barra de menus.

Fle Edt Fmd View Golo Tods Window % -Q-‘

Para restablecer el editor de cddigo a su tamario original, seleccione de nuevo el botdn Toggle
fullscreen.

En modo de pantalla completa, se muestran opciones adicionales en la barra de menus: Save
(Guardar) y Test (Prueba). Elija Save para guardar el codigo de la funcién. Elija Test o Configure
Events para crear o editar los eventos de prueba de la funcion.

Trabajar con preferencias

Puede cambiar distintas opciones de configuracion del editor de cédigo, como las pistas y
advertencias de programacioén que se muestran, el comportamiento de plegado de cédigo, el
comportamiento de la funcion autocompletar del cédigo, etc.

Para cambiar la configuracion del editor de cddigo, elija el icono de engranaje Preferences de la
barra de menus.

File Edit Find View Goto Tools Window il e

Para obtener una lista de lo que hacen las opciones, consulte las siguientes referencias en la Guia
del usuario de AWS Cloud9.
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» Configuraciones del proyecto que puede cambiar

« Cambios de la configuracion de usuario que puede realizar

Tenga en cuenta que algunas de las opciones que se indican en estas referencias no estan
disponibles en el editor de codigo.
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Caracteristicas de Lambda adicionales

Lambda proporciona una consola de administracion y una API para administrar e invocar funciones.
Proporciona tiempos de ejecucion que admiten un conjunto estandar de caracteristicas para que
pueda cambiar facilmente de un lenguaje a otro o de una plataforma a otra en funcion de sus
necesidades. Ademas de funciones, también puede crear versiones, alias, capas y tiempos de
ejecucion personalizados.

Caracteristicas avanzadas
» Escalado

* Controles de simultaneidad

 URL de funciones

* |nvocacion asincronica

» Mapeos de origen de eventos

* Destinos

» Proyectos de funciones

» Herramientas de prueba e implementacion

» Plantillas de aplicaciones

Escalado

Lambda administra la infraestructura que ejecuta el codigo, escalandola automaticamente en
respuesta a las solicitudes entrantes. Cuando la funcion se invoca a mayor velocidad de la que

una sola instancia de su funcion puede procesar eventos, Lambda amplia la capacidad ejecutando
instancias adicionales. Cuando el trafico disminuye, las instancias inactivas se bloquean o detienen.
Solo paga por el tiempo que la funcion inicia o procesa eventos.

Para obtener mas informacion, consulte escalado de la funcion de Lambda.

Controles de simultaneidad

Utilice la configuracién de simultaneidad para asegurarse de que sus aplicaciones de produccidn
tengan alta disponibilidad y capacidad de respuesta.

Para evitar que una funcion utilice demasiada simultaneidad y para reservar una parte de la
simultaneidad disponible de su cuenta para una funcion, utilice la simultaneidad reservada. La
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simultaneidad reservada divide el grupo de simultaneidad disponible en subconjuntos. Una funcion
con simultaneidad reservada solo usa simultaneidad desde su subgrupo dedicado.

Para permitir a las funciones que se escalen sin fluctuaciones en la latencia, utilice la simultaneidad
aprovisionada. Para las funciones que tardan mucho tiempo en inicializarse o que requieren latencia
extremadamente baja para todas las invocaciones, la simultaneidad aprovisionada le permite
inicializar previamente instancias de su funcion y que sigan ejecutandose en todo momento. Lambda
se integra con Auto Scaling de aplicaciones para admitir el escalado automatico para la concurrencia
aprovisionada basada en la utilizacion.

Para obtener mas informacién, consulte Configuracion de la simultaneidad reservada.

URL de funciones

Lambda ofrece compatibilidad integrada para puntos de conexion HTTP(S) a través de URL de

funciones. Con las URL de funciones, puede asignar un punto de conexion HTTP dedicado a la
funcién de Lambda. Cuando la URL de funcién esté configurada, puede utilizarla para invocar la
funcién a través de un navegador web, curl, Postman o cualquier cliente HTTP.

Puede agregar una URL de funcion a una funcién existente o crear una nueva funcién con una URL
de funcion. Para obtener mas informacioén, consulte Invocacion de URL de funciones de Lambda.

Invocacion asincronica

Al invocar una funcién, puede optar por invocarla de forma sincrona o asincrona. Con invocacion
sincrona, espere la funcion para procesar el evento y devolver una respuesta. Con invocacion
asincrona, Lambda pone en cola el evento para su procesamiento y devuelve una respuesta
inmediatamente.
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Asynchronous Invocation

Lambda function

Events Event queue [l

= . : >

= Dmd‘ =
—

Para las invocaciones asincronas, Lambda maneja reintentos si la funcion devuelve un error o

esta limitada. Para personalizar este comportamiento, puede configurar las opciones de gestion de
errores en una funcion, version o alias. También puede configurar Lambda para que envie eventos
qgue hayan fallado en el procesamiento a una cola de mensajes fallidos o para que envie un registro
de cualquier invocacion a un destino.

Para obtener mas informacidén, consulte Invocacion asincronica.

Mapeos de origen de eventos

Para procesar elementos de una transmision o una cola, puede crear un mapeo de origen de
eventos. Un mapeo de fuente de eventos es un recurso en Lambda que lee los elementos de
una cola de Amazon Simple Queue Service (Amazon SQS), Amazon Kinesis Stream o Amazon
DynamoDB Stream, y envia los elementos a su funcion en lotes. Cada evento que su funcion
procesa puede contener cientos o miles de elementos.
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Event Source Mapping with Kinesis Stream

W W

SR = S st s
S =E 7R

—— | Source batch
Event batch
.
Failed-event Event source
destination mapping Lambda function

Los mapeos de origen de eventos mantienen una cola local de elementos no procesados y manejan
los reintentos si la funcion devuelve un error o esta limitada. Puede configurar un mapeo de origen
de eventos para personalizar el comportamiento de lotes y el control de errores, o para enviar un
registro de elementos que no se han podido procesar a un destino.

Para obtener mas informacién, consulte Asignacion de origen de eventos de Lambda.

Destinos

Un destino es un recurso de AWS que recibe registros de invocacion para una funcién. Para
invocacion asincrona, puede configurar Lambda para que envie registros de invocacion a una
cola, un tema, una funcién o un bus de eventos. Puede configurar destinos separados para las

invocaciones exitosas y los eventos que no se procesaron correctamente. El registro de invocacion
contiene detalles sobre el evento, la respuesta de la funcidén y el motivo por el que se ha enviado el
registro.
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Destinations for Asynchronous Invocation
Lambda function

Events

Events Event queue e
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= Invocation

records
Successful-event Failed-event
destination destination

Para los mapeos de fuente de eventos que leen desde flujos, puede configurar Lambda para que
envie un registro de lotes que no se han procesado correctamente a una cola o tema. Un registro de
error para un mapeo de origen de evento contiene metadatos sobre el lote y apunta a los elementos

de la secuencia.

Para obtener mas informacién, consulte Configuracion de destinos para invocacion asincronica y las
secciones de control de errores de Uso de AWS Lambda con Amazon DynamoDB y Uso de AWS
Lambda con Amazon Kinesis.

Proyectos de funciones

Cuando crea una funcion en la consola de Lambda, puede elegir iniciar desde cero, utilizar un
esquema o emplear una imagen de contenedor. Un proyecto proporciona codigo de muestra

que indica como usar Lambda con un servicio de AWS o una aplicacion de terceros popular. Los
proyectos incluyen preajustes de configuracién de cédigo de muestra y funciones para los tiempos
de ejecucion de Node.js y Python.
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Los proyectos se proporcionan para su uso bajo la licencia de Amazon Software. Solo estan
disponibles en la consola Lambda.

Herramientas de prueba e implementacion

Lambda admite la implementacién de cédigo tal como esta o como imagenes de contenedor. Puede
utilizar servicios de AWS y herramientas conocidas en la comunidad como la interfaz de linea de
comandos (CLI) de Docker para crear, compilar e implementar funciones de Lambda. Para configurar
la CLI de Docker, consulte Obtener Docker en el sitio web de Docker Docs. Para obtener una
introduccién al uso de Docker con AWS, consulte Introduccion a Amazon ECR mediante la AWS CLI

en la Guia de usuario de Amazon Elastic Container.

AWS CLI y AWS SAM CLI son herramientas de linea de comandos para la administracidon de pilas
de aplicaciones de Lambda. Ademas de comandos para la administracion de pilas de aplicaciones
con la APl de AWS CloudFormation, AWS CLI es compatible con comandos de nivel superior, que
simplifican tareas como la carga de paquetes de despliegue y la actualizacién de plantillas. El CLI

AWS SAM proporciona funcionalidad adicional, que incluye validacién de plantillas, pruebas de forma
local e integracidn con sistemas CI/CD.

» |nstalacion de la CLI de AWS SAM

» Prueba y depuracion de aplicaciones sin servidor con AWS SAM

» Implementacién de aplicaciones sin servidor mediante sistemas de CI/CD con AWS SAM

Plantillas de aplicaciones

Puede utilizar la consola de Lambda para crear una aplicaciéon con una canalizacién de entrega
continua. Las plantillas de aplicacion de la consola de Lambda incluyen cédigo para una o varias
funciones, una plantilla de aplicacion que define funciones y recursos AWS compatibles y una
plantilla de infraestructura que define una canalizacion de AWS CodePipeline. La canalizacion
tiene etapas de compilacion e implementacion que se ejecutan cada vez que inserta cambios en el
repositorio Git incluido.

Las plantillas de aplicacion se proporcionan para su uso bajo la licencia MIT sin atribucion . Solo
estan disponibles en la consola Lambda.

Para obtener mas informacién, consulte Creacion de una aplicacion con entrega continua en la

consola de Lambda.
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Aprenda como crear soluciones sin servidor

® Tip
Para obtener informacion sobre como crear soluciones sin servidor, consulte la Guia para
desarrolladores sin servidor.
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Tiempos de ejecucion de Lambda

Lambda admite multiples idiomas a través del uso de tiempos de ejecucion. Un tiempo de ejecucion
proporciona un entorno especifico del lenguaje que transmite eventos de invocacién, informacion
de contexto y respuestas entre Lambda y la funcién. Puede usar tiempos de ejecucion que Lambda
proporcione, o crear los suyos propios.

Cada version principal del lenguaje de programacion tiene un tiempo de ejecucién independiente,
con un identificador de tiempo de ejecucion unico, como nodejs2@.x o python3.12. Para
configurar una funcion a fin de que utilice una nueva version principal del lenguaje, debe cambiar el
identificador del tiempo de ejecucion. Como AWS Lambda no puede garantizar la compatibilidad con
versiones anteriores entre las versiones principales, esta es una operacion que depende del cliente.

Para una funcion definida como una imagen de contenedor, se elige un tiempo de ejecucién vy la

distribucion de Linux al crear la imagen contenedor. Para cambiar el tiempo de ejecucion, cree una
nueva imagen contenedor.

Cuando se utiliza un archivo de archivo .zip para el paquete de implementacion, se elige un
tiempo de ejecucion al crear la funcion. Para cambiar el tiempo de ejecucién, puede actualizar la
configuracion de su funcion. El tiempo de ejecucion esta emparejado con una de las distribuciones

de Amazon Linux. El entorno de ejecucion subyacente ofrece variables de entorno y bibliotecas

adicionales a las que puede acceder desde el cddigo de funcién.

Lambda invoca la funcion en un entorno de ejecucion. El entorno de ejecucion proporciona un

entorno en tiempo de ejecucién seguro y aislado que administra los recursos necesarios para
ejecutar la funcion. Lambda reutiliza el entorno de ejecucion de una invocacién previa, si la hay, o
puede crear un nuevo entorno de ejecucion.

Para usar otros lenguajes en Lambda, como Go o Rust, utilice un tiempo de ejecucion exclusivo

del sistema operativo. El entorno de ejecucion de Lambda proporciona una interfaz de tiempo

de ejecucion para obtener eventos de invocacion y enviar respuestas. Puede implementar otros
lenguajes mediante un tiempo de ejecucion personalizado junto con su cddigo de funcién, o en una

capa.

Tiempos de ejecucion admitidos

En la siguiente tabla se enumeran los tiempos de ejecucion de Lambda admitidos y las fechas
de caducidad proyectadas. Incluso cuando un tiempo de ejecucion esta obsoleto, puede seguir
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creando y actualizando funciones durante un periodo limitado. Para obtener mas informacién,

consulte the section called “Uso del tiempo de ejecucion después de la obsolescencia”. En la tabla se

muestran las fechas previstas actualmente para la caducidad del tiempo de ejecucion. Estas fechas
se proporcionan para fines de planificacion y estan sujetas a cambios.

Tiempos de ejecucion admitidos

Nombre

Node.js 20

Node.js 18

Node.js 16

Python 3.12

Python 3.11

Python 3.10

Python 3.9

Python 3.8

Java 21

Identificador

nodejs20.

X

nodejs18.

X

nodejsl6.

X

python3.
2

python3.
1

python3.
]
python3.

python3.

java2l

Sistema
operativo

Amazon

Linux 2023

Amazon
Linux 2

Amazon
Linux 2

Amazon

Linux 2023

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux 2

Amazon

Linux 2023

Fecha de
baja

12 de junio
de 2024

14 de octubre
de 2024

Bloqueo de la
funcién Crear

15 de julio de
2024

13 de
noviembre de
2024

Bloqueo de
la funcion
Actualizar

15 de agosto
de 2024

7 de enero de
2025
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Nombre

Java 17

Java 11

Java 8

.NET 8

.NET 7 (solo
contenedor)

.NET 6

Ruby 3.2

Tiempo de
ejecucion
exclusivo
del sistema
operativo

Tiempo de
ejecucion
exclusivo
del sistema
operativo

Identificador

javal7

javall

java8.al2

dotnet8

dotnet?7

dotnet6

ruby3.2

provided.
al2023

provided.
al2

Sistema
operativo

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux 2023

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux 2023

Amazon
Linux 2

Fecha de
baja

14 de mayo
de 2024

12 de
noviembre de
2024

Bloqueo de la
funcién Crear

11 de enero
de 2025

Bloqueo de
la funcién
Actualizar

11 de febrero
de 2025

Tiempos de ejecucién admitidos
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® Note

Para las nuevas regiones, Lambda no admitira tiempos de ejecucidén que queden obsoletos
dentro de los seis meses posteriores.

Lambda mantiene los tiempos de ejecucion administrados y sus imagenes de base de contenedor
correspondientes actualizados con parches y la compatibilidad con lanzamientos de versiones
menores. Para obtener mas informacién, consulte Actualizaciones de tiempo de ejecucion de

Lambda.

Lambda sigue siendo compatible con el lenguaje de programacion Go tras la caducidad del tiempo
de ejecucion de Go 1.x. Para obtener mas informacién, consulte Migracion de las funciones de AWS
Lambda del tiempo de ejecucion de Go1.x al tiempo de ejecucion personalizado en Amazon Linux 2
en el Blog de informatica de AWS.

Todos los tiempos de ejecucion compatibles de Lambda admiten tanto arquitecturas x86_64 como
armo64.

Nuevas versiones de tiempo de ejecucion

Para las nuevas versiones de los lenguajes, Lambda solo proporciona tiempos de ejecucion
administrados cuando la version llega a la fase de soporte a largo plazo (LTS) del ciclo de
lanzamiento del lenguaje. Por ejemplo, para el ciclo de lanzamiento de Node.js, cuando la versién
llega a la fase de LTS activa.

Antes de que la version alcance la fase de soporte a largo plazo, permanece en desarrollo y puede
estar sujeta a cambios importantes. Lambda aplica las actualizaciones del tiempo de ejecucion
automaticamente de forma predeterminada, por lo que interrumpir los cambios en una version del
tiempo de ejecucion podria alterar el funcionamiento esperado de las funciones.

Lambda no proporciona tiempos de ejecucion administrados para las versiones de lenguajes que no
tendran una version de LTS.

La siguiente lista muestra el mes de lanzamiento previsto para los proximos tiempos de ejecucion de
Lambda. Estas fechas son solo indicativas y estan sujetas a cambios.

* Ruby 3.3: abril de 2024
* Python 3.13: noviembre de 2024
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* Node.js 22: noviembre de 2024

Politica de obsolescencia del tiempo de ejecucion

Tiempos de ejecucion de Lambda para archivos .zip se crean en torno a una combinacion de
bibliotecas de sistemas operativos, lenguaje de programacion y software que estan sujetos a
actualizaciones de mantenimiento y seguridad. La politica de obsolescencia estandar de Lambda
consiste en dejar obsoleto un tiempo de ejecucion cuando algun componente importante de este
llegue al final del soporte comunitario a largo plazo (LTS) y las actualizaciones de seguridad ya no
estén disponibles. Por lo general, este es el tiempo de ejecucion del lenguaje, aunque en algunos
casos, un tiempo de ejecucion puede quedar obsoleto porque el sistema operativo (SO) llega al final
del LTS.

Cuando un tiempo de ejecucion queda obsoleto, AWS puede dejar de aplicar revisiones de
seguridad o actualizaciones a ese tiempo de ejecucion y las funciones que utilizan ese tiempo de
ejecucion dejan de ser aptas para recibir asistencia técnica. Estos tiempos de ejecucion obsoletos
se proporcionan “tal cual”, sin garantia alguna, y pueden contener errores, defectos u otras
vulnerabilidades.

Para obtener mas informacién sobre la administracion de las actualizaciones y la caducidad
del tiempo de ejecucidn, consulte las proximas secciones y el articulo Administracion de las
actualizaciones de los tiempos de ejecucion de AWS Lambda en el Blog de informatica de AWS.

/A Important

A veces Lambda retrasa la obsolescencia de un tiempo de ejecucion de Lambda durante

un periodo limitado luego de la fecha de finalizacion del soporte de la version del lenguaje
compatible con el tiempo de ejecucion. Durante este periodo, Lambda solo aplica parches
de seguridad al sistema operativo del tiempo de ejecucién. Lambda no aplica parches de
seguridad a los tiempos de ejecucion de los lenguajes de programacion una vez que llegan a
la fecha de finalizacion del soporte.

Obsolescencia del tiempo de ejecucion para Node.js 16

En respuesta a los comentarios de los clientes, AWS esta retrasando la obsolescencia del tiempo de
ejecucion de Node.js 16 hasta 9 meses después del final del LTS comunitario. El tiempo de ejecucion
de Node.js 16 quedara obsoleto en la fecha indicada en la tabla de tiempos de ejecucién admitidos.
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Como se indica en la nota anterior, entre el final del LTS, el 11 de septiembre de 2023, y la fecha de
caducidad, Lambda solo aplicara parches del sistema operativo al tiempo de ejecucion. Durante este
periodo, no se aplicara ningun parche de seguridad para el tiempo de ejecucion del idioma.

Retrasar la obsolescencia de Node.js 16, ofrece a los clientes que utilizan este tiempo de ejecucion
la oportunidad de migrar sus funciones directamente a Node.js 20, omitiendo Node.js 18.

Modelo de responsabilidad compartida

Lambda es responsable de seleccionar y publicar las actualizaciones de seguridad para todos

los tiempos de ejecucion administrados y las imagenes base de contenedores compatibles. De
forma predeterminada, Lambda aplicara estas actualizaciones a las funciones de forma automatica
mediante tiempos de ejecucion administrados. Si se ha modificado la configuracidén predeterminada
de actualizacion automatica del tiempo de ejecucion, consulte el modelo de responsabilidad

compartida de los controles de administracion del tiempo de ejecucion. En el caso de las funciones

implementadas mediante imagenes de contenedor, es responsable de volver a crear la imagen del
contenedor de la funcidn a partir de la imagen base mas reciente y volver a implementar la imagen
del contenedor.

Cuando un tiempo de ejecucion queda obsoleto, Lambda deja de ser responsable de actualizar el
tiempo de ejecucion administrado y las imagenes base del contenedor. Es responsable de actualizar
sus funciones para utilizar un tiempo de ejecucion o una imagen base compatibles.

En todos los casos, es responsable de aplicar las actualizaciones al codigo de la funcidn, incluidas
las de sus dependencias. Sus responsabilidades en virtud del modelo de responsabilidad compartida
se resumen en la siguiente tabla.

Fase del ciclo de vida del Responsabilidades de Sus responsabilidades
tiempo de ejecucion Lambda

Tiempo de ejecucion administr  Proporcionar actualizaciones Actualizar el cédigo de

ado compatible periddicas del tiempo de la funcion, incluidas las
ejecucion con revisiones de dependencias, para corregir
seguridad y otras actualiza cualquier vulnerabilidad de
ciones. seguridad.

Aplicar las actualizaciones del
tiempo de ejecucion automatic
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Fase del ciclo de vida del
tiempo de ejecucion

Imagen de contenedor
compatible

El tiempo de ejecucion
administrado esta a punto de
quedar obsoleto

Responsabilidades de
Lambda

amente de forma predeterm

inada (consulte los comportam

ientos no predeterminados en
the section called “Controles

de administracion del tiempo
de ejecucion”).

Proporcionar actualizaciones

periédicas en la imagen base
del contenedor con revisiones
de seguridad y otras actualiza
ciones.

Notificar a los clientes antes
de que el tiempo de ejecucién
quede obsoleto mediante la
documentacion, AWS Health
Dashboard, el correo electroni
co y Trusted Advisor.

La responsabilidad de las
actualizaciones del tiempo
de ejecucion finaliza cuando
queda obsoleto.

Sus responsabilidades

Actualizar el cédigo de

la funcidn, incluidas las
dependencias, para corregir
cualquier vulnerabilidad de
seguridad.

Volver a compilar e implement
ar la imagen del contenedor
con regularidad utilizando la
imagen base mas reciente.

Supervisar la documenta

cion de Lambda, AWS Health
Dashboard, el correo electroni
co o Trusted Advisor para
consultar la informacion sobre
la obsolescencia del tiempo de
ejecucion.

Actualizar las funciones a un
tiempo de ejecucion compatibl
e antes de que el tiempo de
ejecucion anterior quede
obsoleto.
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Fase del ciclo de vida del
tiempo de ejecucion

La imagen del contenedo
r esta a punto de quedar
obsoleta

Responsabilidades de
Lambda

Las notificaciones de
obsolescencia no estan
disponibles para las funciones
que utilizan imagenes de

Sus responsabilidades

Tenga en cuenta los
programas de obsolescencia y
actualice las funciones a una
imagen base compatible antes

contenedores. de que la imagen anterior

quede obsoleta.
La responsabilidad de las

actualizaciones de la imagen
base del contenedor finaliza
cuando queda obsoleta.

Uso del tiempo de ejecucion después de la obsolescencia

Cuando un tiempo de ejecucion queda obsoleto, AWS puede dejar de aplicar revisiones de
seguridad o actualizaciones a ese tiempo de ejecucion y las funciones que utilizan ese tiempo de
ejecucion dejan de ser aptas para recibir asistencia técnica. Estos tiempos de ejecucion obsoletos
se proporcionan “tal cual”, sin garantia alguna, y pueden contener errores, defectos u otras
vulnerabilidades. Las funciones que utilizan un tiempo de ejecucidén obsoleto también pueden tener
un rendimiento inferior u otros problemas, como la caducidad del certificado, lo que puede provocar
gue no funcionen de forma correcta.

Podra seguir creando nuevas funciones de Lambda con un tiempo de ejecucion durante al menos
30 dias luego de que ese tiempo de ejecucion caduque. A partir de los 30 dias posteriores a la
caducidad, Lambda comienza a bloquear la creacién de funciones nuevas.

Podra seguir actualizando el cédigo y la configuracion de las funciones existentes durante al menos
60 dias desde la obsolescencia de ese tiempo de ejecucion. A partir de los 60 dias posteriores a la
obsolescencia, Lambda comenzara a bloquear la actualizacién del cddigo y la configuracion de las
funciones existentes.

Puede actualizar una funcion para usar una versién mas reciente del tiempo de ejecucién compatible
de forma indefinida luego de que un tiempo de ejecucion quede obsoleto. Debe comprobar que la
funcién funcione con el nuevo tiempo de ejecucién antes de aplicar el cambio de tiempo de ejecuciéon
en los entornos de produccion, ya que no podra volver al tiempo de ejecucidon obsoleto una vez
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transcurrido el periodo de 60 dias. Se recomienda utilizar versiones y alias de las funciones para

permitir una implementacion segura con reversion.

Tenga en cuenta que el tiempo exacto durante el que puede seguir creando y actualizando funciones
no es fijo. Este periodo puede variar en funcion de la caducidad y de cada Regiones de AWS. Las
fechas nominales para el bloqueo de la creacion y actualizacion de funciones se indican en la tabla
de tiempos de ejecucidn compatibles que se encuentra la primera seccidn de esta pagina. Lambda
no comenzara a bloquear la creacion o actualizacion de funciones antes de las fechas que se indican
en esta tabla.

Puede seguir invocando sus funciones indefinidamente una vez que el tiempo de ejecucion caduque.
Sin embargo, AWS recomienda enfaticamente migrar las funciones a un tiempo de ejecucion
compatible para que continue recibiendo parches de seguridad y siga siendo elegible para soporte
técnico.

Recepcidn de notificaciones de caducidad de un tiempo de
ejecucion

Cuando un tiempo de ejecucion se acerca a su fecha de caducidad, Lambda le envia una alerta por
correo electrénico si alguna de las funciones de su Cuenta de AWS utiliza ese tiempo de ejecucion.
Las notificaciones también se muestran en AWS Health Dashboard y en AWS Trusted Advisor.

» Recepcion de notificaciones por correo electronico:

Lambda le envia una alerta por correo electronico al menos 180 dias antes de que el tiempo de
ejecucion caduque. En este correo electrénico se enumeran las versiones $LATEST de todas
las funciones que utilizan el tiempo de ejecucion. Para ver una lista completa de las versiones
de funciones afectadas, utilice Trusted Advisor o consulte the section called “Enumeracion de las

funciones que utilizan un tiempo de ejecucion obsoleto”.

Lambda envia una notificacidon por correo electronico al contacto de su cuenta principal de
Cuenta de AWS. Para obtener informacion sobre como ver o actualizar las direcciones de correo
electronico de su cuenta, consulte Actualizacion de la informacion de contacto en la Referencia
general de AWS.

» Recepcion de notificaciones a través del AWS Health Dashboard:

El AWS Health Dashboard muestra una notificacién al menos 180 dias antes de que el tiempo
de ejecucion caduque. Las notificaciones aparecen en la pagina de Estado de cuenta, en Otras
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notificaciones. En la pestafia Recursos afectados de la notificacion se enumeran las versiones
SLATEST de todas las funciones que utilizan el tiempo de ejecucion.

® Note

Para ver una lista completa de las versiones de funciones afectadas, utilice Trusted
Advisor o consulte the section called “Enumeraciéon de las funciones que utilizan un tiempo
de ejecucion obsoleto”.

Las notificaciones de AWS Health Dashboard caducan 90 dias luego de que el tiempo de
ejecucion afectado caduque.

* Uso de AWS Trusted Advisor

Trusted Advisor muestra una notificacion al menos 180 dias antes de que el tiempo de ejecucidon
caduque. Las notificaciones aparecen en la pagina Seguridad. En Funciones de AWS Lambda
que utilizan tiempos de ejecucidon obsoletos se muestra una lista las funciones afectadas. Esta
lista de funciones muestra tanto las versiones $LATEST como las publicadas y se actualiza
automaticamente para reflejar el estado actual de las funciones.

Puede activar las notificaciones semanales por correo electrénico desde Trusted Advisor, en la
pagina Preferencias de la consola de Trusted Advisor.

Enumeracion de las funciones que utilizan un tiempo de ejecucion
obsoleto

Ademas de utilizar el Trusted Advisor para ver una lista activa de las funciones afectadas por

la caducidad programada del tiempo de ejecucion, también puede usar el AWS Command Line
Interface (AWS CLI) para enumerar todas las versiones de las funciones que utilizan un tiempo

de ejecucion determinado. Para generar esta lista, ejecute el siguiente comando: Reemplace
RUNTIME_IDENTIFIER por el nombre del tiempo de ejecucion que esta por caducar y elija su propio
Region de AWS. Para mostrar solo las versiones de la funcién $SLATEST, omita - -function-
version ALL en el comando.

aws lambda list-functions --function-version ALL --region us-east-1 --output text --
query "Functions[?Runtime=='RUNTIME_IDENTIFIER'].FunctionAxn"
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® Tip

El comando de ejemplo muestra las funciones de la regién us-east-1 para un determinado

Cuenta de AWS. Debera repetir este comando para cada region en la que su cuenta tenga
funciones y para cada uno de sus Cuentas de AWS.

También puede utilizar la caracteristica Consultas avanzadas del AWS Config para enumerar
todas las funciones que utilizan un tiempo de ejecucion afectado. Esta consulta solo devuelve las

versiones $LATEST de la funcion, pero puede agregar consultas para enumerar funciones en todas
las regiones y en varios Cuentas de AWS con un solo comando. Para obtener mas informacién, lea

Consulta sobre el estado de la configuracion actual de los recursos del AWS Auto Scaling en la Guia

del AWS Config para desarrolladores.

Tiempos de ejecucion obsoletos

Los siguientes tiempos de ejecucion han quedado obsoletos:

Tiempos de ejecucion obsoletos

Nombre Identificador
Java 8 java8

Go 1.x gol.x
Tiempo de provided
ejecucion

exclusivo

del sistema

operativo

Sistema
operativo

Amazon
Linux

Amazon
Linux

Amazon
Linux

Fecha de
baja

8 de enero de

2024

8 de enero de
2024

8 de enero de
2024

Bloqueo de la
funcion Crear

8 de febrero
de 2024

8 de febrero
de 2024

8 de febrero
de 2024

Bloqueo de
la funcidn
Actualizar

12 de marzo
de 2024

12 de marzo
de 2024

12 de marzo
de 2024
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Nombre

Ruby 2.7

Node.js 14

Python 3.7

.NET Core
3.1

Node.js 12

Python 3.6

.NET 5 (solo

contenedor)

.NET Core
2.1
Node.js 10

Ruby 2.5

Python 2.7

Identificador

ruby2.7

nodejsl4.
X

python3.7

dotnetcor
e3.1

nodejsl2.
X

python3.6

dotnet5.0

dotnetcor
e2.1

nodejsl0.
X

ruby2.5

python2.7

Sistema
operativo

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux

Amazon
Linux 2

Amazon
Linux

Amazon
Linux 2

Amazon
Linux

Amazon
Linux

Fecha de
baja

7 de
diciembre de
2023

4 de
diciembre de
2023

4 de
diciembre de
2023

3 de abril
de 2023

31 de marzo de

18 de julio de 2

10 de mayo de

5 de enero de 2

30 de julio de
2021

30 de julio de
2021

15 de julio de
2021

Bloqueo de la
funcién Crear

9 de enero de
2024

9 de enero de
2024

9 de enero de
2024

3 de abril
de 2023

31 de marzo de

18 de julio de 2

5 de enero de 2

30 de julio de
2021

30 de julio de
2021

15 de julio de
2021

Bloqueo de
la funcién
Actualizar

8 de febrero
de 2024

8 de febrero
de 2024

8 de febrero
de 2024

3 de mayo de
2023

30 de abril de 2023

29 de agosto de 2022

13 de abril de 2022

14 de febrero
de 2022

31 de marzo
de 2022

30 de mayo de 2022
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Nombre Identificador Sistema Fecha de Bloqueo dela Bloqueo de
operativo baja funcion Crear  la funcién
Actualizar
Node.js 8.10 nodejs8.1 Amazon 6 de marzo 6 de marzo
0 Linux de 2020 de 2020
Node.js 4.3 nodejs4.3 Amazon 5 de marzo 5 de marzo
Linux de 2020 de 2020
Node.js 4.3 nodejs4.3 Amazon 5 de marzo 30 de abril de
edge -edge Linux de 2020 2019
Node.js 6.10 nodejs6.1 Amazon 12 de agosto 12 de agosto
0 Linux de 2019 de 2019
.NET Core dotnetcor Amazon 27 de junio 30 de julio de
1.0 el.0 Linux de 2019 2019
.NET Core dotnetcor Amazon 30 de mayo 30 de mayo
2.0 e2.0 Linux de 2019 de 2019
Node.js 0.10 nodejs Amazon 31 de octubre
Linux de 2016

En casi todos los casos, la fecha de fin de vida util de una versién de un lenguaje o un sistema

operativo se conoce con mucha antelacion. Los enlaces que aparecen a continuacién indican los

cronogramas de fin de vida util de cada lenguaje que Lambda admite como tiempo de ejecucién

administrado.

Politicas de soporte de lenguajes y marcos

* Node.js: github.com

» Python: devguide.python.org

* Ruby: www.ruby-lang.org

» Java: www.oracle.com y Preguntas frecuentes de Corretto

+ Go: golang.org

Tiempos de ejecucién obsoletos
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* NET: dotnet.microsoft.com
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Actualizaciones de tiempo de ejecucion de Lambda

Lambda mantiene todos los tiempos de ejecucion gestionados al dia con actualizaciones de
seguridad, correcciones de errores, nuevas funciones, mejoras de rendimiento y soporte para
versiones menores. Estas actualizaciones del tiempo de ejecucion se publican como versiones del
tiempo de ejecucion. Lambda aplica las actualizaciones del tiempo de ejecucion a las funciones
mediante la migracion de la funcidon de una versidon de tiempo de ejecucion anterior a una nueva
version del tiempo de ejecucion.

De forma predeterminada, para las funciones que utilizan tiempos de ejecucion administrados,
Lambda aplica las actualizaciones del tiempo de ejecucidén de forma automatica. Con las
actualizaciones automaticas en tiempo de ejecucion, Lambda asume la carga operativa de aplicar
parches a las versiones en tiempo de ejecucion. Para la mayoria de los clientes, las actualizaciones
automaticas son la opcion correcta. Para obtener mas informacion, consulte Controles de
administracion del tiempo de ejecucion.

Lambda también publica cada nueva version en tiempo de ejecucion como una imagen de
contenedor. Para actualizar las versiones del tiempo de ejecucidn de las funciones basadas en
contenedores, debe crear una nueva imagen de contenedor a partir de la imagen base actualizada y
volver a implementar la funcion.

Cada version en tiempo de ejecucion esta asociada a un numero de version y un ARN (Amazon
Resource Name). Los numeros de version del tiempo de ejecucion utilizan un esquema de
numeracion definido por Lambda, de forma independiente de los numeros de version que utiliza el
lenguaje de programacion. EI ARN de la versidn en tiempo de ejecucidn es un identificador unico
para cada version del tiempo de ejecucion.

Puede ver el ARN de la versiéon de ejecucion actual de la funcion en la linea INIT_START de los
registros de funciones y en la consola de Lambda.

Las versiones del tiempo de ejecucion no deben confundirse con los identificadores de tiempo

de ejecucion. Cada tiempo de ejecucion tiene un identificador de tiempo de ejecucion unico,

como python3.9 o nodejsl18. x. Se corresponden con cada version principal del lenguaje de
programacion. Las versiones del tiempo de ejecucion describen la version de parche de un entorno
de ejecucion individual.
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® Note

El ARN para el mismo numero de version de tiempo de ejecucion puede variar entre las
arquitecturas de CPU y Regiones de AWS.

Temas

» Controles de administracion del tiempo de ejecucion

» Lanzamiento de la version del tiempo de ejecucion bifasico

« Restaurar una version en tiempo de ejecucion

* |dentificacién de los cambios de version del tiempo de ejecucion

» Configuracion de los ajustes de administracion del tiempo de ejecucion

* Modelo de responsabilidad compartida

 Aplicaciones de alto cumplimiento

Controles de administracion del tiempo de ejecucion

Lambda se esfuerza por proporcionar actualizaciones de tiempo de ejecucion que sean compatibles
con versiones anteriores a las funciones existentes. Sin embargo, al igual que ocurre con los parches
de software, hay casos excepcionales en los que una actualizacion del tiempo de ejecucion puede
afectar negativamente a una funcion ya existente. Por ejemplo, los parches de seguridad pueden
exponer un problema subyacente con una funcion existente que depende del comportamiento
inseguro anterior. Los controles de administracion del tiempo de ejecucion de Lambda ayudan a
reducir el riesgo de que las cargas de trabajo se vean afectadas en el caso de que se produzca

una incompatibilidad entre las versiones en tiempo de ejecucion. Para cada version de funcion
($LATEST o versién publicada), puede elegir uno de los siguientes modos de actualizacion en tiempo
de ejecucion:

» Auto(predeterminado): actualice de forma automatica la version de ejecucion mas reciente y
segura mediante Lanzamiento de la version del tiempo de ejecucion bifasico. Recomendamos
este modo a la mayoria de los clientes para que siempre se beneficien de las actualizaciones del
tiempo de ejecucion.

» Actualizacion de funcidn: actualiza a la version del tiempo de ejecucion mas reciente y segura
cuando actualice su funcion. Cuando actualiza la funcién, Lambda actualiza el tiempo de
ejecucion de la funcion a la versidn de ejecucion mas reciente y segura. Este enfoque sincroniza
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las actualizaciones en tiempo de ejecucién con las implementaciones de funciones, lo que le
permite controlar cuando Lambda aplica las actualizaciones en tiempo de ejecucion. Con este
modo, puede detectar y mitigar con anticipacion las incompatibilidades poco frecuentes entre las
actualizaciones en tiempo de ejecucion. Al utilizar este modo, debe actualizar periédicamente las
funciones para mantener su tiempo de ejecucién actualizado.

» Manual: actualice de forma manual la version del tiempo de ejecucion. Se especifica una version
del tiempo de ejecucién en la configuracion de la funcion. La funcion utiliza esta version del tiempo
de ejecucion de forma indefinida. En el caso de que una nueva version del tiempo de ejecucion
sea incompatible con una funcion existente, puede utilizar este modo para restaurar la funcién
a una version anterior en tiempo de ejecucién. Recomendamos no utilizar el modo Manual para
intentar lograr la coherencia del tiempo de ejecucién en todas las implementaciones. Para obtener
mas informacion, consulte Restaurar una version en tiempo de ejecucion.

La responsabilidad de aplicar las actualizaciones de tiempo de ejecucion a las funciones varia segun
el modo de actualizacion del tiempo de ejecucidon que elija. Para obtener mas informacion, consulte
Modelo de responsabilidad compartida.

Lanzamiento de la version del tiempo de ejecucion bifasico

Lambda presenta nuevas versiones del tiempo de ejecucion en el siguiente orden:

1. En la primera fase, Lambda aplica la nueva version del tiempo de ejecucion cada vez que se
crea o se actualiza una funcién. Una funcién se actualiza cuando llamas a las operaciones de la
UpdateFunctionConfigurationAPI UpdateFunctionCodeo.

2. En la segunda fase, Lambda actualiza cualquier funcién que utilice el modo de actualizacién Auto
(Automatico) del tiempo de ejecucion y que aun no se haya actualizado a la nueva version del
tiempo de ejecucion.

La duracién total del proceso de implementacion varia en funcidén de varios factores, incluida la
gravedad de los parches de seguridad incluidos en la actualizacién del tiempo de ejecucion.

Si esta desarrollando e implementando sus funciones de forma activa, lo mas probable es que
aprendas nuevas versiones del tiempo de ejecucion durante la primera fase. Esto sincroniza las
actualizaciones del tiempo de ejecucion con las actualizaciones de funciones. En el caso excepcional
de que la ultima version del tiempo de ejecucion afecte de forma negativa a la aplicacion, este
enfoque le permite tomar medidas correctivas inmediatas. Las funciones que no estan en desarrollo
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activo siguen recibiendo la ventaja operativa de las actualizaciones automaticas del tiempo de
ejecucion durante la segunda fase.

Este enfoque no afecta a las funciones configuradas en modo Function update (Actualizaciéon

de funciones) o Manual. Las funciones que utilizan el modo Function update (Actualizacion de
funciones) reciben las actualizaciones de ejecucion mas recientes solo cuando se crean o actualizan.
Las funciones que utilizan el modo Manual no reciben actualizaciones en tiempo de ejecucion.

Lambda publica nuevas versiones en tiempo de ejecucion de forma gradual a través de las Regiones
de AWS. Si tus funciones estan configuradas en modo Function update (Actualizacién de funciones)
o Auto (Automatico), es posible que estas se desplieguen al mismo tiempo en diferentes regiones,

o en diferentes momentos de la misma region, elijan versiones de ejecucion diferentes. Los clientes
que necesiten garantizar la coherencia de las versiones del tiempo de ejecucion en sus entornos
deben utilizar imagenes de contenedores para implementar sus funciones de Lambda. El modo
Manual esta disefiado como una mitigacion temporal para permitir la reversion de la version del
tiempo de ejecucion en el caso excepcional de que una version del tiempo de ejecucion sea
incompatible con la funcion.

Restaurar una version en tiempo de ejecucion

En el caso de que una nueva version del tiempo de ejecucidn sea incompatible con la funcién
existente, puede restaurar su version en tiempo de ejecucidon a una anterior. Esto mantiene la
aplicacidon en funcionamiento y minimiza las interrupciones, lo que proporciona tiempo para corregir
la incompatibilidad antes de volver a la ultima version del tiempo de ejecucion.

Lambda no impone un limite de tiempo para el uso de una versidon de ejecucion determinada. Sin
embargo, le recomendamos actualizar a la ultima version del tiempo de ejecucion lo antes posible
para disfrutar de los parches de seguridad, las mejoras de rendimiento y las funciones mas recientes.
Lambda ofrece la opcion de restaurar a una version anterior del tiempo de ejecucién unicamente
como medida de mitigacién temporal en el caso de que surja un problema de compatibilidad con las
actualizaciones del tiempo de ejecucion. Las funciones que utilizan una version anterior del tiempo
de ejecucion durante un periodo prolongado pueden presentar problemas o tener un rendimiento
inferior, como la caducidad del certificado, lo que puede provocar que no funcionen de forma
correcta.

Puede restaurar a una version del tiempo de ejecucion de las siguientes maneras:

» Uso de modo de actualizacion Manual en tiempo de ejecuciéon

» Uso de versiones de funciones publicadas
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Para obtener mas informacién, consulte Introduccion a los controles de administracion de los tiempos
de ejecucion de AWS Lambda en el Blog de computacion de AWS.

Restaurar una version del tiempo de ejecucion mediante el modo de actualizacion
Manual

Si utiliza el modo de actualizacién Auto (Automatico) de la versidn del tiempo de ejecucion o utiliza

la version $LATEST del tiempo de ejecucion, puede restaurar su version del tiempo de ejecucion
mediante el modo Manual. Para la version de la funcion que desea restaurar, cambie el modo de
actualizacion de la version del tiempo de ejecucion a Manual y especifique el ARN de la version

del tiempo de ejecucién anterior. Para obtener mas informacion sobre cdmo encontrar el ARN de la
version anterior del tiempo de ejecucion, consulte Identificacion de los cambios de version del tiempo

de ejecucion.

(® Note

Si la version $LATEST de la funcion esta configurada para usar el modo Manual, no puede
cambiar la arquitectura del CPU ni la version de tiempo de ejecucion que usa la funcion.
Para realizar estos cambios, debe cambiar al modo Auto (Automatico) o Function update
(Actualizaciéon de funciones).

Deshacer una version en tiempo de ejecucidn por medio de las versiones de funciones
publicadas

Las versiones de funciones publicadas son una instantanea inmutable del codigo y la configuracién
de la funcion $LATEST en el momento en que se crearon. En el modo Auto (Automatico), Lambda
actualiza de forma automatica la version del tiempo de ejecucion de las versiones de funciones
publicadas durante la segunda fase del despliegue de la version del tiempo de ejecucion. En el
modo de Function update (Actualizacion de funciones), Lambda no actualiza la version del tiempo de
ejecucion de las versiones de funciones publicadas.

Por lo tanto, las versiones de funciones publicadas mediante el modo Function update (Actualizacion
de funciones) crean una instantanea estatica del cddigo de la funcién, la configuracion y la version
del tiempo de ejecucidn. Al utilizar el modo Function update (Actualizacion de funciones) con las
versiones de las funciones, puede sincronizar las actualizaciones del tiempo de ejecucion con sus
implementaciones. También puede coordinar la reversion de las versiones de cddigo, configuracion
y tiempo de ejecucion redirigiendo el trafico a una version de funcion publicada anteriormente. Puede
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integrar este enfoque en su sistema de integracion y entrega continuas (CI/CD) para lograr una
reversion completamente automatica en el caso de que se produzca una incompatibilidad entre

las actualizaciones del tiempo de ejecucion. Al utilizar este enfoque, debe actualizar la funcién con
regularidad y publicar nuevas versiones de la funcién para obtener las actualizaciones mas recientes
del tiempo de ejecucién. Para obtener mas informacion, consulte Modelo de responsabilidad

compartida.

|[dentificacidn de los cambios de version del tiempo de ejecucion

El numero de version del tiempo de ejecucion y el ARN se registran en la linea de INIT_START

registro, que Lambda emite a CloudWatch Logs cada vez que crea un nuevo entorno de ejecucion.
Dado que el entorno de ejecucion utiliza la misma version de tiempo de ejecucidn para todas las
invocaciones de funciones, Lambda emite la linea de registro INIT_START solo cuando ejecuta la

fase inicial. Lambda no emite esta linea de registro para cada invocacién de funciéon. Lambda envia
la linea de registro a CloudWatch Logs, pero no esta visible en la consola.

Example Ejemplo de linea de registro INIT_START

INIT_START Runtime Version: python:3.9.v14 Runtime Version ARN: arn:aws:lambda:eu-
south-1::runtime:7b620fc2e66107a1046b140b9d320295811af3ad5d4c6a@llfadlfa65127e9e61

En lugar de trabajar directamente con los registros, puede utilizar Amazon CloudWatch Contributor

Insights para identificar las transiciones entre las versiones en tiempo de ejecucion. La siguiente
regla cuenta las distintas versiones del tiempo de ejecucion de cada linea de registro INIT_START.
Para usar la regla, sustituya el nombre del grupo de registro de ejemplo /aws/lambda/* por el
prefijo adecuado para su funcion o grupo de funciones.

"Schema": {
"Name": "CloudWatchLogRule",
"Version": 1
},
"AggregateOn": "Count",
"Contribution": {

"Filters": [
{
"Match": "eventType",
"In": [
"INIT_START"
]
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}
]I
"Keys": [
"runtimeVersion",
"runtimeVexrsionArn"
]
},
"LogFormat": "CLF",
"LogGroupNames": [
"/aws/lambda/*"
1,
"Fields": {
"1": "eventType",
"4": "runtimeVersion",

"8": "runtimeVersionArn"

El siguiente informe de CloudWatch Contributor Insights muestra un ejemplo de transicion de

una version en tiempo de ejecucion, tal como se indica en la regla anterior. La linea naranja

muestra la inicializacion del entorno de ejecucion para la version anterior del tiempo de ejecucion

(python:3.9.v12) y la linea azul muestra la inicializacién del entorno de ejecucion para la nueva
version del tiempo de ejecucion (python:3.9.v14).

Top 2 of 2 unique contributors

2 unigue contributors « No unit

4.0

30

20

17:33 17:34 17:35 17:36

14:50
® 1. python:3.9.v14 arm:aws:lambda. .

17:37 17:38 17:38 17:40 1741 17:42 17:43 17:44 17:45 17:46 1747

15:50 16:50 17:51

2. python:3.9.v12 arn:aws:lambda. ..

Identificacion de los cambios de versién del tiempo de ejecucion 104



AWS Lambda Guia para desarrolladores

Configuracion de los ajustes de administracion del tiempo de ejecucion

Puede configurar los ajustes de administracion del tiempo de ejecucion mediante la consola de
Lambda o AWS Command Line Interface (AWS CLI).

® Note

Puede configurar los ajustes de administracién del tiempo de ejecucion por separado para
cada version de la funcién.

Configuracion de la version de tiempo de ejecucion de Lambda (consola)

1. Abra la pagina de Functions (Funciones) en la consola de Lambda.
2. Elija el nombre de una funcién.

3. Enla pestafna Code (Cddigo), en Runtime settings (Configuracion del tiempo de ejecucion),
seleccione Edit runtime management configuration (Editar la configuracion de administracion del
tiempo de ejecucion).

4. En Runtime management configuration (Configuracion de la administracion del tiempo de
ejecucion), elija una de las siguientes opciones:

» Para que la funcién se actualice automaticamente a la ultima version de ejecucion, seleccione
Auto (Automatico).

» Para que la funcién se actualice a la ultima version del tiempo de ejecucion al cambiarla,
seleccione Function update (Actualizacién de funcion).

» Para que la funcién se actualice a la ultima version del tiempo de ejecucién solo cuando
cambie el ARN de la versién en tiempo de ejecucion, seleccione Manual.

(® Note

Encontrara el ARN de la versidén de tiempo de ejecucion en Runtime management
configuration (Configuracion de la administracion del tiempo de ejecucion). También
puede encontrar el ARN en la linea INIT_START de sus registros de funciones.

5. Seleccione Save (Guardar).

Para configurar como Lambda actualiza su version del tiempo de ejecucion (AWS CLI)
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Para configurar la administracion del tiempo de ejecucidon de una funcion, puede utilizar el comando
put-runtime-management-configAWS CLI junto con el modo de actualizacién del tiempo de
ejecucion. Cuando utilice el modo Manual, también debe proporcionar el ARN de la version en
tiempo de ejecucion.

aws lambda put-runtime-management-config --function-name arn:aws:lambda:eu-
west-1:069549076217: function:myfunction --update-runtime-on Manual --runtime-version-
arn arn:aws:lambda:eu-
west-1::runtime:8eeff65f6809a3ce81507fe733fe09b835899b99481ba22fd75b5a7338290ec1

Deberia ver una salida similar a esta:

{
"UpdateRuntimeOn": "Manual",
"FunctionArn": "arn:aws:lambda:eu-west-1:069549076217:function:myfunction",
"RuntimeVersionArn": "arn:aws:lambda:eu-

west-1::runtime:8eeff65f6809a3ce81507fe733fe@9b835899b99481ba22fd75b5a7338290ecl”
}

Modelo de responsabilidad compartida

Lambda es responsable de seleccionar y publicar las actualizaciones de seguridad para todos
los tiempos de ejecucion administrados y las imagenes de contenedores compatibles. La
responsabilidad de actualizar las funciones existentes para utilizar la ultima version del tiempo de
ejecucion varia segun el modo de actualizacion en tiempo de ejecucion que utilice.

Lambda es responsable de aplicar las actualizaciones del tiempo de ejecucion a todas las funciones
configuradas para usar el modo de actualizacién Auto (Automatico) del tiempo de ejecucion.

En el caso de las funciones configuradas con el modo de actualizacion del tiempo de ejecucion
Function update (Actualizacién de funcion), usted es responsable de actualizar regularmente su
funcién. Lambda es responsable de aplicar las actualizaciones del tiempo de ejecucion al realizar
dichas actualizaciones. Si no actualiza la funcién, Lambda no actualizara el tiempo de ejecucién. Si
no actualiza la funcidén con regularidad, le recomendamos que la configure para que se actualice de
forma automatica en tiempo de ejecucion para que siga recibiendo actualizaciones de seguridad.

En el caso de las funciones configuradas para usar el modo de actualizacion Manual en tiempo de
ejecucion, usted es responsable de actualizar la funcidn para que utilice la version mas reciente en
tiempo de ejecucion. Le recomendamos encarecidamente que utilice este modo solo para revertir
la version en tiempo de ejecucidon como medida de mitigacion temporal en el raro caso de que
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se produzca una incompatibilidad entre las actualizaciones en tiempo de ejecucion. También le

recomendamos que cambie al modo Auto (Automatico) lo antes posible para minimizar el tiempo en

el que las funciones no se parchean.

Si utiliza imagenes de contenedores para implementar sus funciones, Lambda es responsable de

publicar las imagenes base actualizadas. En este caso, es responsable de reconstruir la imagen

del contenedor de la funcion a partir de la imagen de base mas reciente y volver a implementar la

imagen del contenedor.

Esto se resume en la siguiente tabla:

Modo de Responsabilidad de Lambda
implement
acion
Tiempo de Publique nuevas versiones
ejecucion en tiempo de ejecucion que
gestionado, contengan los parches mas
modo Auto recientes.
(Automatico)
Aplique parches de ejecucion
a las funciones existentes.
Tiempo de Publique nuevas versiones
ejecucion en tiempo de ejecucion que
gestionad contengan los parches mas
0, modo recientes.
Function
update
(Actualiz
acion de
funciones)
Tiempo de Publique nuevas versiones
ejecucion en tiempo de ejecucion que
gestionado, contengan los parches mas

modo Manual recientes.

Responsabilidades del cliente

Vuelva a una version anterior en tiempo de
ejecucion en el caso de que surja un problema
de compatibilidad con las actualizaciones en
tiempo de ejecucion.

Actualice las funciones con regularidad
para obtener la ultima versién en tiempo de
ejecucion.

Cambie una funcién a modo Auto (Automatico)
cuando no la actualice de forma regular.

Vuelva a una version anterior en tiempo de
ejecucion en el caso de que surja un problema
de compatibilidad con las actualizaciones en
tiempo de ejecucion.

Utilice este modo solo para revertir temporalm
ente el tiempo de ejecucidon en el caso de que
surja un problema de compatibilidad con las
actualizaciones en tiempo de ejecucion.
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Modo de Responsabilidad de Lambda Responsabilidades del cliente

implement

acion
Cambie las funciones al modo Auto (Automati
co) o Function update (Actualizacién de
funciones) y a la ultima version de ejecucion lo
antes posible.

Imagen de Publique nuevas imagenes de  Vuelva a implementar las funciones con

contenedor contenedores que contengan regularidad utilizando la imagen base del

los parches mas recientes.

contenedor mas reciente para obtener los
parches mas recientes.

Para obtener mas informacién sobre la responsabilidad compartida con AWS, consulte Modelo de
responsabilidad compartida en el sitio de seguridad de Nube de AWS.

Aplicaciones de alto cumplimiento

Para cumplir con los requisitos de parches, los clientes de Lambda suelen confiar en las
actualizaciones automaticas en tiempo de ejecucion. Si su aplicacion esta sujeta a estrictos
requisitos de actualizacion de parches, es posible que desee limitar el uso de versiones anteriores
en tiempo de ejecucion. Puede restringir los controles de administracion del tiempo de ejecucion

de Lambda mediante el uso de AWS Identity and Access Management (IAM) para denegar a los
usuarios de su AWS cuenta el acceso a la operacion de la PutRuntimeManagementConfigAPI. Esta
operacion se utiliza para elegir el modo de actualizacion en tiempo de ejecucion de una funcién. Al
denegar el acceso a esta operacion, todas las funciones pasaran a modo Auto (Automatico) de forma
predeterminada. Puede aplicar esta restriccion en toda su organizacion mediante politicas de control
de servicios (SCP). En caso de que deba revertir una funcion a una version de tiempo de ejecucion
anterior, puede conceder una excepcion de politica de forma puntual. case-by-case
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Modificacion del entorno de tiempo de ejecucion

Puede utilizar extensiones internas para modificar el proceso de tiempo de ejecucion. Las

extensiones internas no son procesos independientes, se ejecutan como parte del proceso de tiempo
de ejecucion.

Lambda proporciona especifica variables de entorno especificas del lenguaje que puede configurar
para agregar opciones y herramientas al tiempo de ejecucion. Lambda también proporciona scripts
de encapsulador, que permiten a Lambda delegar el inicio del tiempo de ejecucion a su script.
Puede crear un script de encapsulador para personalizar el comportamiento de inicio del tiempo de
ejecucion.

Variables de entorno especificas del lenguaje

Lambda admite formas de solo configuracion para habilitar la precarga del codigo durante la
inicializacion de la funcion a través de las siguientes variables de entorno especificas del lenguaje:

« JAVA_TOOL_OPTIONS: en Java, Lambda admite esta variable de entorno para establecer
variables de linea de comandos adicionales en Lambda. Esta variable de entorno le permite
especificar la inicializacion de herramientas, especificamente el lanzamiento de agentes de
lenguaje de programacion nativo o Java utilizando las opciones agentlib o javaagent. Para
obtener mas informacion, consulte la variable de entorno de JAVA_TOOL_OPTIONS.

* NODE_OPTIONS: disponible en los tiempos de ejecucion de Node.js.

* DOTNET_STARTUP_HOOKS: en .NET Core 3.1 y superior, esta variable de entorno especifica una
ruta a un ensamblado (dll) que Lambda puede usar.

El uso de variables de entorno especificas del lenguaje es la forma preferida de establecer
propiedades de inicio.

Scripts de encapsulador

Puede crear un script del encapsulador para personalizar el comportamiento de inicio en tiempo de
ejecucion de su funcion de Lambda. Un script de encapsulador le permite establecer parametros de
configuracion que no se pueden establecer mediante variables de entorno especificas del lenguaje.
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® Note

Las invocaciones pueden producir un error si el script de encapsulador no comienza
correctamente el proceso de tiempo de ejecucion.

Los scripts de encapsulador son compatibles con todos los tiempos de ejecucion de Lambda nativos.
Los scripts de encapsulador no son compatibles con Tiempos de ejecucion exclusivos del sistema

operativo (la familia de tiempos de ejecucion de provided).

Cuando utiliza un script de encapsulador para su funcién, Lambda inicia el tiempo de ejecucion
utilizando el script. Lambda envia al script la ruta al intérprete y todos los argumentos originales para
el inicio de tiempo de ejecucidn estandar. El script puede ampliar o transformar el comportamiento
de inicio del programa. Por ejemplo, el script puede inyectar y modificar argumentos, establecer
variables de entorno o capturar métricas, errores y otra informacion de diagnéstico.

Para especificar el script mediante el establecimiento del valor de la variable de entorno
AWS_LAMBDA_EXEC_WRAPPER como la ruta del sistema de archivos de un binario o script ejecutable.

Ejemplo: crear y usar un script de encapsulador con Python 3.8

En el ejemplo siguiente, se crea un script de encapsulador para comenzar el intérprete de Python
con la opcion -X importtime. Cuando ejecuta la funcidn, Lambda genera una entrada de registro
para mostrar la duracion del tiempo de importacion para cada importacion.

Para crear y usar un script de encapsulador con Python 3.8

1. Para crear el script de encapsulador, pegue el cédigo siguiente en un archivo denominado
importtime_wrapper:

#!/bin/bash

# the path to the interpreter and all of the originally intended arguments
aIgS:("$@")

# the extra options to pass to the interpreter
extra_args=("-X" "importtime")

# insert the extra options
args=("${args[e@]:0:$#-1}" "${extra_args[e]}" "${args[e]: -11}")
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# start the runtime with the extra options
exec "${args[e@]}"

2. Para conceder permisos ejecutables al script, escriba chmod +x importtime_wrapper
desde la linea de comandos.

3. Implemente el script como una capa de Lambda.

4. Luego, se crea una funcion con la consola de Lambda.

a. Abrala consola de Lambda.

b. Seleccione Crear funcion.

c. En Basic information (Informacion basica), para Function name (Nombre de funcién),
escriba wrapper-test-function.

d. En Tiempo de ejecucion, seleccione Python 3.8.
e. Seleccione Crear funcion.

5. Agregue la capa a la funcion.

a. Elija su funcion y, a continuacion, elija Cddigo si aun no esta seleccionada.
b. Elija Add a layer (Adadir una capa).

c. En Choose a layer (Elegir una capa), elija el Name (Nombre) y la Version (Version) de la
capa compatible que ha creado antes.

d. Elija Agregar.

6. Agregue el codigo y la variable de entorno a la funcion.

a. En el editor de codigo de funcién, pegue el siguiente cédigo de funcion:

import json

def lambda_handler(event, context):
# TODO implement
return {
'statusCode': 200,
'body': json.dumps('Hello from Lambda!"')

b. Elija Guardar.
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En Variables de entorno, elija Editar.

¢
d. Elija Add environment variable (Anadir variable de entorno).
e. En Clave, escriba AWS_LAMBDA_EXEC_WRAPPER.

f.  En Valor, introduzca /opt/importtime_wrapper.

g. Elija Guardar.

7. Para ejecutar la funcion, elija Test (Prueba).

Debido a que el script de encapsulador comenzo el intérprete de Python con la opcion -X
importtime, los registros muestran el tiempo necesario para cada importacién. Por ejemplo:

2020-06-30T18:48:46.780+01:00 import time: 213 | 213 | simplejson
2020-06-30T18:48:46.780+01:00 import time: 50 | 263 | simplejson.raw_json
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Tiempos de ejecucion de la APl de Lambda

AWS Lambda proporciona una APl HTTP para que los tiempos de ejecucion personalizados puedan

recibir eventos de invocacion desde Lambda y enviar los datos de respuesta dentro del entorno de
gjecucion de Lambda.

>y

(=Y
)
.

|O} . O| Runtime API 'I’H‘.\ {(j. Runtime + Function

(0 - +1O)] Extensions API .
@ @ : @ Telemetry API

' API Endpoints Processes

_____________________________________________________________________________

Lambda Service Execution Environment

La especificacion de OpenAPI para la version de la APl de tiempo de ejecucion 2018-06-01 esta
disponible en: runtime-api.zip.

Para crear una URL de solicitud de API, los tiempos de ejecucion obtienen el punto de enlace de la
API de la variable de entorno AWS_LAMBDA_RUNTIME_API; agregue la version de la APl y la ruta de
recurso deseada.

Example Solicitud

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/next"

Métodos de API

» Siguiente invocacion

* Respuesta de la invocacion

* Error de inicializacion

* Error de invocacion

Siguiente invocacion

Ruta - /runtime/invocation/next
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Método: GET

El tiempo de ejecucion envia este mensaje a Lambda para solicitar un evento de invocacion. El
cuerpo de la respuesta contiene la carga a partir de la invocacion, la cual es un documento JSON
que contiene datos de eventos del desencadenador de la funcion. Los encabezados de la respuesta
contienen datos adicionales sobre la invocacion.

Encabezados de respuesta

* Lambda-Runtime-Aws-Request-1Id: el ID de solicitud, el cual identifica la solicitud que ha
desencadenado la invocacion de la funcion.
Por ejemplo, 8476a536-e9f4-11e8-9739-2dfe598c3fcd.

* Lambda-Runtime-Deadline-Ms: la fecha en la que la funcién agota su tiempo de espera en
milisegundos de tiempo Unix.
Por ejemplo, 1542409706888.

* Lambda-Runtime-Invoked-Function-Azrn: el ARN de la funciéon de Lambda, la version o el
alias especificado en la invocacion.
Por ejemplo, arn:aws:lambda:us-east-2:123456789012:function:custom-runtime.

* Lambda-Runtime-Trace-Id: el encabezado de rastreo AWS X-Ray.

Por ejemplo, Root=1-5bef4de7-
ad49b0e87f6ef6c87fc2e700; Parent=9a9197af755a6419; Sampled=1.

« Lambda-Runtime-Client-Context: en invocaciones desde AWS Mobile SDK, datos sobre la
aplicacion cliente y el dispositivo.

* Lambda-Runtime-Cognito-Identity: para invocaciones desde AWS Mobile SDK, datos
sobre el proveedor de identidades de Amazon Cognito.

No establezca un tiempo de espera en la solicitud GET, ya que la respuesta puede retrasarse.
Mientras Lambda arranca el tiempo de ejecucion y mientras el tiempo de ejecucion tiene un evento
para devolver, el proceso de tiempo de ejecucidon se congela durante varios segundos.

El ID de solicitud hace un seguimiento de la invocacidén dentro de Lambda. Utilicelo para especificar
la invocacioén al enviar la respuesta.

El encabezado de rastreo contiene el ID de rastreo, el ID principal y la decisidon de muestreo. Si
se muestrea la solicitud, lo hace Lambda o un servicio ascendente. El tiempo de ejecucion debera
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definir el valor _X_AMZN_TRACE_ID con el valor del encabezado. El X-Ray SDK lee esto para
obtener los ID y determinar si hay que rastrear la solicitud.

Respuesta de la invocacion

Ruta - /runtime/invocation/AwsRequestId/response
Método: POST

Después de que la funcidon se ha ejecutado hasta su finalizacion, el tiempo de ejecucién envia
una respuesta de invocacién a Lambda. En el caso de invocaciones sincronas, Lambda envia la
respuesta al cliente.

Example Solicitud correcta

REQUEST_ID=156cb537-e2d4-11e8-9b34-d36013741fb9
curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/
response" -d "SUCCESS"

Error de inicializacion

Si la funcién devuelve un error o el tiempo de ejecucion encuentra un error durante la inicializacion, el
tiempo de ejecucion utiliza este método para informar del error a Lambda.

Ruta — /runtime/init/error
Método: POST
Encabezados

Lambda-Runtime-Function-Error-Type: tipo de error que encontré el tiempo de ejecucion.
Obligatorio: no

Este encabezado consta de un valor de cadena. Lambda acepta cualquier cadena, pero
recomendamos un formato de <category.reason>. Por ejemplo:

» Tiempo de ejecucion. NoSuchHandler
+ Tiempo de ejecucion.API KeyNotFound

» Tiempo de ejecucion. Configlnvalid
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» Tiempo de ejecucion. UnknownReason

Body parameters (Parametros del cuerpo)
ErrorRequest: informacion sobre el error. Obligatorio: no

Este campo es un objeto JSON con la siguiente estructura:

{
errorMessage: string (text description of the error),
errorType: string,
stackTrace: array of strings

}

Tenga en cuenta que Lambda acepta cualquier valor para errorType.

En el ejemplo siguiente, se muestra un mensaje de error de funcion de Lambda en el que la funcién
no pudo analizar los datos de evento proporcionados en la invocacion.

Example Error de la funcion

{
"errorMessage" : "Error parsing event data.",
"errorType" : "InvalidEventDataException",
"stackTrace": [ ]

}

Parametros del cuerpo de la respuesta

+ StatusResponse — Cadena. Informacion de estado, enviada con codigos de respuesta 202.

* ErrorResponse: informacién adicional sobre el error, enviada con los codigos de respuesta de
error. ErrorResponse contiene un tipo de error y un mensaje de error.

Cddigos de respuesta

» 202: aceptada
» 403: prohibido

« 500: error en contenedor. Estado no recuperable. El tiempo de ejecucion debe salir rapidamente.
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Example Solicitud de error de inicializacion

ERROR="{\"errorMessage\" : \"Failed to load function.\", \"errorType\"
\"InvalidFunctionException\"}"

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/init/error" -d "$ERROR" --
header "Lambda-Runtime-Function-Error-Type: Unhandled"

Error de invocacion

Si la funcién devuelve un error o el tiempo de ejecucion encuentra un error, el tiempo de ejecucion
utiliza este método para informar del error a Lambda.

Ruta - /runtime/invocation/AwsRequestId/error
Método: POST
Encabezados

Lambda-Runtime-Function-Error-Type: tipo de error que encontré el tiempo de ejecucion.
Obligatorio: no

Este encabezado consta de un valor de cadena. Lambda acepta cualquier cadena, pero
recomendamos un formato de <category.reason>. Por ejemplo:

» Tiempo de ejecucion. NoSuchHandler
» Tiempo de ejecucion.API KeyNotFound
» Tiempo de ejecucion. Configlnvalid

« Tiempo de ejecucion. UnknownReason

Body parameters (Parametros del cuerpo)
ErrorRequest: informacion sobre el error. Obligatorio: no

Este campo es un objeto JSON con la siguiente estructura:

{
errorMessage: string (text description of the error),
errorType: string,
stackTrace: array of strings

}
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Tenga en cuenta que Lambda acepta cualquier valor para erroxrType.

En el ejemplo siguiente, se muestra un mensaje de error de funcién de Lambda en el que la funcion
no pudo analizar los datos de evento proporcionados en la invocacion.

Example Error de la funcion

{
"errorMessage" : "Error parsing event data.",
"errorType" : "InvalidEventDataException",
"stackTrace": [ ]

}

Parametros del cuerpo de la respuesta

+ StatusResponse — Cadena. Informacién de estado, enviada con codigos de respuesta 202.

* ErrorResponse: informacion adicional sobre el error, enviada con los cédigos de respuesta de
error. ErrorResponse contiene un tipo de error y un mensaje de error.

Cddigos de respuesta

202: aceptada

400: solicitud errénea
403: prohibido

» 500: error en contenedor. Estado no recuperable. El tiempo de ejecucion debe salir rapidamente.

Example Solicitud errénea

REQUEST_ID=156cb537-e2d4-11e8-9b34-d36013741fb9

ERROR="{\"errorMessage\" : \"Error parsing event data.\", \"errorType\"
\"InvalidEventDataException\"}"

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/error"
-d "$ERROR" --header "Lambda-Runtime-Function-Error-Type: Unhandled"
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Tiempos de ejecucion exclusivos del sistema operativo para AWS
Lambda

Lambda proporciona tiempos de ejecucion gestionados para Java, Python, Node.js, .NET y Ruby.
Para crear funciones de Lambda en un lenguaje de programacion que no esté disponible como
tiempo de ejecucion gestionado, utilice un tiempo de ejecucion exclusivo del sistema operativo (la
familia de tiempos de ejecucion provided). Existen tres casos de uso principales para los tiempos

de ejecucion exclusivos del sistema operativo:

« Compilacién nativa anticipada (AOT): lenguajes como Go, Rust y C++ se compilan de forma nativa
en un binario ejecutable, que no requiere un tiempo de ejecucion de lenguaje especifico. Estos
lenguajes solo necesitan un entorno de sistema operativo en el que se pueda ejecutar el binario
compilado. También puede usar tiempos de ejecucion exclusivos del sistema operativo de Lambda
para implementar binarios compilados con .NET Native AOT y Java GraalVM Native.

Debe incluir un cliente de interfaz de tiempo de ejecucion en el binario. El cliente de la interfaz
del tiempo de ejecucién llama a Tiempos de ejecucion de la AP| de Lambda para recuperar

las invocaciones de funciones y, a continuacion, llama al controlador de funciones. Lambda
proporciona clientes de interfaz de tiempo de ejecucion para Go, .NET Native AOT, C++ y Rust

(experimental).

Debe compilar el binario para un entorno Linux y para la misma arquitectura de conjunto de
instrucciones que planea usar para la funcion (x86_64 o arm64).

» Tiempos de ejecucion de terceros: puede ejecutar funciones de Lambda con tiempos de ejecucion
estandar, como Bref para PHP o Swift AWS Lambda Runtime para Swift.

» Tiempos de ejecucidon personalizados: puede crear su propio tiempo de ejecucion para un lenguaje
(o una version de un lenguaje) para el que Lambda no proporcione un tiempo de ejecucion
gestionado, como Node.js 19. Para obtener mas informacion, consulte Creacion de un tiempo

de ejecucion personalizado para AWS Lambda. Este es el caso de uso menos comun para los

tiempos de ejecucidn exclusivos del sistema operativo.

Lambda admite los siguientes tiempos de ejecucion exclusivos del sistema operativo de Ruby.
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Exclusivo del sistema operativo

Nombre Identificador
Tiempo de provided.
ejecucion al2023
exclusivo

del sistema

operativo

Tiempo de provided.
ejecucion al2
exclusivo

del sistema

operativo

Sistema Fecha de
operativo baja

Amazon
Linux 2023

Amazon
Linux 2

Bloqueo dela Bloqueo de
funcion Crear la funcidn
Actualizar

El tiempo de ejecucion de Amazon Linux 2023 (provided.al2023) ofrece varias ventajas con
respecto a Amazon Linux 2, incluida una huella de implementacion mas reducida y versiones

actualizadas de bibliotecas como glibc.

El tiempo de ejecucion provided.al2023 utiliza dnf como administrador de paquetes en lugar
de yum, que es el administrador de paquetes predeterminado en Amazon Linux 2. Para obtener

mas informacioén sobre las diferencias entre provided.al2023 y provided.al2, consulte
Presentacion del tiempo de ejecucion de Amazon Linux 2023 AWS Lambda en el Blog de informatica

de AWS.
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Creacidon de un tiempo de ejecucion personalizado para AWS
Lambda

Puede implementar tiempos de ejecuciéon de AWS Lambda con cualquier lenguaje de programacion.
El tiempo de ejecucion es un programa que ejecuta un método de controlador de funciéon de
Lambda cuando se invoca la funcién. El tiempo de ejecucion se puede incluir en el paquete de
implementacion de la funcion o se puede distribuir en una capa. Cuando cree la funcion de Lambda,
elija un tiempo de ejecucion exclusivo del sistema operativo (la familia de tiempos de ejecucion

provided).

(® Note

La creacion de un tiempo de ejecucion personalizado es un caso de uso avanzado. Si busca
informacion sobre la compilacién en un binario nativo o el uso de un tiempo de ejecucion
estandar de terceros, consulte Tiempos de ejecucion exclusivos del sistema operativo para
AWS Lambda.

Para ver un recorrido por el proceso de implementacién de un tiempo de ejecucion personalizado,
consulte Tutorial: Creacion de un tiempo de ejecucion personalizado. También puede estudiar un
tiempo de ejecucion personalizado implementado en C++ en awslabs/aws-lambda-cpp en GitHub.

Temas
* Requisitos

» Implementacién de la transmision de respuestas en un entorno de ejecucion personalizado

Requisitos

Los tiempos de ejecucidn personalizados deben completar determinadas tareas de inicializacion

y procesamiento. El tiempo de ejecucion ejecuta el codigo de configuracion de la funcién, lee el
nombre del controlador a partir de una variable de entorno y lee los eventos de invocacidn desde la
API de tiempo de ejecucion de Lambda. El tiempo de ejecucion transfiere los datos de los eventos al
controlador de la funcidn y publica la respuesta desde el controlador de vuelta a Lambda.
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Tareas de inicializacion

Las tareas de inicializacion se ejecutan una vez por instancia de la funcion para preparar el entorno
para gestionar invocaciones.

» Retrieve settings (Recuperar opciones de configuracion): leer variables de entorno para obtener
detalles acerca de la funcion y el entorno.

« _HANDLER: la ubicacién del controlador, a partir de la configuracion de la funcion. El formato
estandar es file.method, donde file es el nombre del archivo sin extension, y method es el
nombre de un método o una funcion que se define en el archivo.

» LAMBDA_TASK_ROOT: el directorio que contiene el cédigo de la funcion.
« AWS_LAMBDA_RUNTIME_API: el hosty el puerto de la API de tiempo de ejecucion.

Para obtener una lista completa de variables disponibles, consulte Variables definidas de entorno
de tiempo de ejecucion.

« Inicializar la funcion: cargar el archivo de controlador y ejecutar cualquier cédigo global o estatico
en él. Las funciones deben crear los recursos estaticos, como clientes SDK y conexiones de bases
de datos, una vez, y después volver a utilizarlos para varias invocaciones.

» Administracion de errores: si se produce un error, llamar a la API de error de inicializacion y salir
de forma inmediata.

La inicializacion se tiene en cuenta al calcular el tiempo de ejecucién y el tiempo de espera que se
factura. Cuando una ejecucion activa la inicializacién de una nueva instancia de la funcién, puede ver
el tiempo de inicializaciéon en los registros y el rastreo de AWS X-Ray.

Example registro

REPORT RequestId: f8acl208... Init Duration: 48.26 ms Duration: 237.17 ms Billed
Duration: 300 ms Memory Size: 128 MB  Max Memory Used: 26 MB

Procesamiento de tareas

Mientras se ejecuta, el tiempo de ejecucion utiliza la interfaz de tiempo de ejecucion de Lambda

para administrar eventos entrantes e informar sobre errores. Después de completar las tareas de
inicializacion, el tiempo de ejecucidn procesa los eventos entrantes en bucle. En el cédigo de tiempo
de ejecucion, realice los siguientes pasos en orden.

Requisitos 122



AWS Lambda Guia para desarrolladores

» Get an event (Obtener un evento): llamar a la API de la siguiente invocacion para obtener el
siguiente evento. El cuerpo de la respuesta contiene los datos del evento. Los encabezados de
respuesta contienen el ID de la solicitud y otra informacion.

» Propagate the tracing header (Propagar el encabezado de rastreo): obtenga el encabezado de
rastreo de X-Ray desde el encabezado Lambda-Runtime-Trace-1Id en larespuesta de la API.
Establezca localmente la variable de entorno _X_AMZN_TRACE_ID con el mismo valor. El SDK de
X-Ray utiliza este valor para conectar datos de rastreo entre servicios.

» Create a context object (Crear un objeto context): cree un objeto con informacién de contexto a
partir de las variables de entorno y los encabezados en la respuesta de la API.

* Invoke the function handler (Invocar el controlador de la funcion): transfiera el evento y el objeto
context al controlador.

» Handle the response (Administrar la respuesta): llame a la API de respuesta de invocacion para
publicar la respuesta desde el controlador.

» Handle errors (Administrar errores): si se produce un error, llamar a la API de error de invocacion.

» Cleanup (Limpiar): libere recursos no utilizados, envie datos a otros servicios o realice tareas
adicionales antes de obtener el siguiente evento.

Punto de entrada

El punto de entrada de un tiempo de ejecucion personalizado es un archivo ejecutable llamado
bootstrap. El archivo de arranque puede ser el tiempo de ejecucién o puede invocar

otro archivo que cree el tiempo de ejecucion. Si la raiz del paquete de implementacion no
contiene un archivo con el nombre bootstrap, Lambda busca el archivo en las capas de la
funcion. Si el archivo bootstrap no existe o no es ejecutable, la funcion devuelve el error
Runtime.InvalidEntrypoint tras la invocacion.

Este es un ejemplo de un archivo bootstrap que utiliza una versién empaquetada de Node.js para
ejecutar un tiempo de ejecucion de JavaScript en un archivo aparte llamado runtime. js.

Example bootstrap

#!/bin/sh
cd $LAMBDA_TASK_ROOT
./node-v11.1.0-1inux-x64/bin/node runtime.js
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Implementacion de la transmision de respuestas en un entorno de
ejecucion personalizado

Para las funciones de transmision de respuestas, los puntos de conexion de response y error

han modificado ligeramente su comportamiento, lo que permite que el tiempo de ejecucion transmita
respuestas parciales al cliente y devuelva las cargas en fragmentos. Para obtener mas informacion
sobre el comportamiento especifico, consulte lo siguiente:

« /runtime/invocation/AwsRequestId/response: propaga el encabezado Content-Type
desde el tiempo de ejecucion para enviarlo al cliente. Lambda devuelve la carga de respuesta
en fragmentos mediante la codificacion de transferencia fragmentada de HTTP/1.1. El tamano
maximo de transmision de respuesta es de 20 MiB. Para transmitir la respuesta a Lambda, el
tiempo de ejecucién debe realizar lo siguiente:

 Establecer el encabezado HTTP Lambda-Runtime-Function-Response-Mode en
streaming.

+ Establezca el encabezado Transfer-Encoding en chunked.

 Escribir la respuesta de acuerdo con la especificacion de codificacion de transferencia
fragmentada de HTTP/1.1.

» Cerrar la conexion subyacente después de que la respuesta se haya escrito correctamente.

* /runtime/invocation/AwsRequestId/error: el tiempo de ejecucidon puede utilizar este
punto de conexion para informar sobre errores de funcion o tiempo de ejecucion a Lambda, que
también acepta el encabezado Transfer-Encoding. Solo se puede llamar a este punto de
conexion antes de que el tiempo de ejecucion comience a enviar una respuesta de invocacion.

* Informe los errores intermedios mediante los traileres de errores en /runtime/invocation/
AwsRequestId/response: el tiempo de ejecucion puede adjuntar opcionalmente los
encabezados finales de HTTP con los nombres Lambda-Runtime-Function-Error-Type
yLambda-Runtime-Function-Error-Body para informar sobre los errores que se producen
después de haber empezado a escribir la respuesta de invocacién. Lambda trata esto como una
respuesta correcta y reenvia los metadatos de error proporcionados por el tiempo de ejecucién al
cliente.
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(@ Note
Para adjuntar encabezados finales, el tiempo de ejecucion debe establecer el valor
del encabezado Trailer al principio de la solicitud HTTP. Este es un requisito de la
especificacion de codificacién de transferencia fragmentada de HTTP/1.1.

* Lambda-Runtime-Function-Error-Type: el tipo de error que encontré el tiempo
de ejecucion. Este encabezado consta de un valor de cadena. Lambda acepta cualquier
cadena, pero recomendamos un formato de <category.reason>. Por ejemplo,
Runtime.APIKeyNotFound.

* Lambda-Runtime-Function-Error-Body: informacion sobre el error codificada en Base64.
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Tutorial: Creacion de un tiempo de ejecucion personalizado

En este tutorial creara una funcion de Lambda con un tiempo de ejecucion personalizado.

Para empezar incluira el tiempo de ejecucion en el paquete de implementacién de la funcién. A
continuacion, lo migrara a una capa que gestiona independientemente de la funcién. Por ultimo,
compartira la capa de tiempo de ejecucion globalmente actualizando su politica de permisos basados
en recursos.

Requisitos previos

En este tutorial, se presupone que tiene algunos conocimientos sobre las operaciones basicas de
Lambda y la consola de Lambda. Si aun no lo ha hecho, siga las instrucciones de Cree una funcion

de Lambda con la consola. para crear su primera funciéon de Lambda.

Para completar los siguientes pasos, necesita la version 2 de la AWS Command Line Interface (AWS
CLI). Los comandos y la salida esperada se enumeran en bloques separados:

aws --version

Deberia ver los siguientes datos de salida:

aws-cli/2.13.27 Python/3.11.6 Linux/4.14.328-248.54@.amzn2.x86_64 exe/x86_64.amzn.2

Para comandos largos, se utiliza un caracter de escape (\) para dividir un comando en varias lineas.

En Linux y macOS, use su administrador de intérprete de comandos y paquetes preferido.

(® Note

En Windows, algunos comandos de la CLI de Bash que se utilizan habitualmente con
Lambda (por ejemplo, zip) no son compatibles con los terminales integrados del sistema
operativo. Para obtener una version de Ubuntu y Bash integrada con Windows, instale

el subsistema de Windows para Linux. Los comandos de la CLI de ejemplo de esta guia

utilizan el formato Linux. Los comandos que incluyen documentos JSON en linea deben
reformatearse si utiliza la CLI de Windows.
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Necesita un rol de IAM para crear una funcion de Lambda. El rol necesita permiso para enviar
CloudWatch registros a Logs y acceder a los AWS servicios que utiliza tu funcion. Si no tiene un rol
de para el desarrollo de funciones, cree uno.

Para crear un rol de ejecucion

1. Abra la pagina Roles en la consola de IAM.

2. Elija Crear rol.

3. Cree unrol con las propiedades siguientes.

» Trusted entity (Entidad de confianza).-Lambda:.
* Permisos — AWSLambdaBasicExecutionRole.

* Nombre de rol: 1l1ambda-xrole.

La AWSLambdaBasicExecutionRolepolitica tiene los permisos que la funcidn necesita para
escribir registros en CloudWatch Logs.

Crear una funcion

Cree una funcién de Lambda con un tiempo de ejecucion personalizado. En este ejemplo se incluyen
dos archivos: un archivo bootstrap de tiempo de ejecucion y un controlador de la funcion. Ambos
se implementan en Bash.

1. Cree un directorio para el proyecto y, a continuacién, cambie a ese directorio.

mkdir runtime-tutorial
cd runtime-tutorial

2. Cree un nuevo archivo denominado bootstrap. Este es el tiempo de ejecucion personalizado.
Example arranque
#1/bin/sh
set -euo pipefail

# Initialization - load function handler
source $LAMBDA_TASK_ROOT/"$(echo $_HANDLER | cut -d. -f1).sh"
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# Processing
while true
do
HEADERS="$(mktemp)"
# Get an event. The HTTP request will block until one is received
EVENT_DATA=$(curl -sS -LD "$HEADERS" "http://
${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/next")

# Extract request ID by scraping response headers received above
REQUEST_ID=$(grep -Fi Lambda-Runtime-Aws-Request-Id "$HEADERS" | tr -d
'"[:space:]"' | cut -d: -f2)

# Run the handler function from the script
RESPONSE=$($(echo "$_HANDLER" | cut -d. -f2) "$EVENT_DATA")

# Send the response

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/
response" -d "$RESPONSE"
done

El tiempo de ejecucion carga un script de funcion desde el paquete de implementacion. Utiliza
dos variables para localizar el script. LAMBDA_TASK_ROOT le indica dénde se extrajo el paquete
y _HANDLER incluye el nombre del script.

Luego de que el tiempo de ejecucion carga el script de la funcidn, utiliza la API de tiempo de
ejecucion para recuperar un evento de invocacion de Lambda, pasa el evento al controlador
y publica la respuesta de vuelta en Lambda. Para obtener el ID de la solicitud, el tiempo de
ejecucion guarda los encabezados de la respuesta de la APl en un archivo temporal y lee el
encabezado Lambda-Runtime-Aws-Request-1Id del archivo.

(® Note

Los tiempos de ejecucidn se encargan de algunas cosas mas, como gestionar errores y
proporcionar informacién de contexto al controlador. Para obtener mas detalles, consulte

Requisitos.

3. Cree un script para la funcion. El script del ejemplo a continuacion, define una funcién de
controlador que toma datos de eventos, los registra en stderr y los devuelve.
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Example function.sh

function handler () {
EVENT_DATA=$1
echo "$EVENT_DATA" 1>8&2;
RESPONSE="Echoing request: '$EVENT_DATA'"

echo $RESPONSE

El directorio runtime-tutorial debe tener ahora el siguiente aspecto:

runtime-tutorial
# bootstrap
# function.sh

4. Haga los archivos ejecutables y anadalos a un archivo .zip. Este es el paquete de
implementacion.

chmod 755 function.sh bootstrap
zip function.zip function.sh bootstrap

5. Cree una funcioén llamada bash-runtime. Para --role, introduzca el ARN de su rol de
gjecucion de Lambda.

aws lambda create-function --function-name bash-runtime \

--zip-file fileb://function.zip --handler function.handler --runtime
provided.al2023 \

--role arn:aws:iam::123456789012:role/lambda-role

6. Invoque la funcion.

aws lambda invoke --function-name bash-runtime --payload '{"text":"Hello"}'
response.txt --cli-binary-format raw-in-base64-out

La opcion cli-binary-format es obligatoria si va a utilizar la versién 2 de la AWS CLI. Para que
esta sea la configuracion predeterminada, ejecute aws configure set cli-binary-
format raw-in-base64-out. Para obtener mas informacion, consulte Opciones de la linea
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de comandos globales compatibles con AWS CLI en la Guia del usuario de la AWS Command
Line Interface version 2.

Deberia ver una respuesta como la siguiente:

"StatusCode": 200,
"ExecutedVersion": "$LATEST"

7. Verifique la respuesta.

cat response.txt

Deberia ver una respuesta como la siguiente:

Echoing request: '{"text":"Hello"}'

Crear una capa

Para separar el cddigo de tiempo de ejecucion del cédigo de la funcion, cree una capa que solo
contenga el tiempo de ejecucion. Las capas le permiten desarrollar las dependencias de la funcidn
de forma independiente y, si utiliza la misma capa con varias funciones, podra hacer un menor uso
del almacenamiento. Para obtener mas informacién, consulte Uso de capas de Lambda.

1. Cree un archivo .zip que contenga el archivo bootstrap.

zip runtime.zip bootstrap

2. Cree una capa con el comando publish-layer-version.

aws lambda publish-layer-version --layer-name bash-runtime --zip-file fileb://
runtime.zip

Esto crea la primera version de la capa.
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Actualizacion de la funcion

Para utilizar la capa de tiempo de ejecucién con la funcién, configure la funcién para que use la capa,
y elimine de ella el cédigo de tiempo de ejecucion.

1. Actualice la configuracién de la funcién para incluir la capa.

aws lambda update-function-configuration --function-name bash-runtime \
--layers arn:aws:lambda:us-east-1:123456789012:1ayex:bash-runtime:1

Esto agrega el tiempo de ejecucion a la funcion en el directorio /opt. Para garantizar que
Lambda utilice el tiempo de ejecucion de la capa, debe eliminar el boostrap del paquete de
implementacion de la funcion, como se muestra en los dos pasos a continuacion.

2. Cree un archivo .zip que contenga el codigo de la funcién.

zip function-only.zip function.sh

3. Actualice el codigo de la funcidn para que incluya solo el script del controlador.

aws lambda update-function-code --function-name bash-runtime --zip-file fileb://
function-only.zip

4. Invoque la funcién para confirmar que funciona con la capa de tiempo de ejecucion.

aws lambda invoke --function-name bash-runtime --payload '{"text":"Hello"}'
response.txt --cli-binary-format raw-in-base64-out

La opcion cli-binary-format es obligatoria si va a utilizar la versién 2 de la AWS CLI. Para que
esta sea la configuracion predeterminada, ejecute aws configure set cli-binary-
format raw-in-base64-out. Para obtener mas informacién, consulte Opciones de la linea
de comandos globales compatibles con AWS CLI en la Guia del usuario de la AWS Command
Line Interface version 2.

Deberia ver una respuesta como la siguiente:

"StatusCode": 200,
"ExecutedVersion": "$LATEST"
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5. Verifique la respuesta.

cat response.txt

Deberia ver una respuesta como la siguiente:

Echoing request: '{"text":"Hello"}'

Actualizacion del tiempo de ejecucién

1. Para registrar informacién sobre el entorno de ejecucién, actualice el script de tiempo de
ejecucion para emitir variables de entorno.

Example arranque

#!/bin/sh
set -euo pipefail

# Configure runtime to output environment variables
echo "## Environment variables:"
env

# Load function handler
source $LAMBDA_TASK_ROOT/"$(echo $_HANDLER | cut -d. -f1).sh"

# Processing
while true
do
HEADERS="$(mktemp)"
# Get an event. The HTTP request will block until one is received
EVENT_DATA=$(curl -sS -LD "$HEADERS" "http://
${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/next")

# Extract request ID by scraping response headers received above
REQUEST_ID=$(grep -Fi Lambda-Runtime-Aws-Request-Id "$HEADERS" | tr -d
'"[:space:]"' | cut -d: -f2)

# Run the handler function from the script
RESPONSE=$($(echo "$_HANDLER" | cut -d. -f2) "$EVENT_DATA")

Actualizacién del tiempo de ejecucion 132



AWS Lambda Guia para desarrolladores

# Send the response

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/
response" -d "$RESPONSE"
done

2. Cree un archivo .zip que contenga la nueva version del archivo bootstrap.

zip runtime.zip bootstrap

3. Cree una nueva version de la capa bash-runtime.

aws lambda publish-layer-version --layer-name bash-runtime --zip-file fileb://
runtime.zip

4. Configure la funcion para utilizar la nueva version de la capa.

aws lambda update-function-configuration --function-name bash-xruntime \
--layers arn:aws:lambda:us-east-1:123456789012:1ayex:bash-runtime:2

Uso compartido de la capa

Para conceder permiso para utilizar capas a otra cuenta, ainada una instruccion a la politica de
permisos de la versidon de la capa con el comando add-layer-version-permission. En cada instruccion,

puede conceder permiso a una unica cuenta, a todas las cuentas o a una organizacion.

El siguiente ejemplo concede a la cuenta 111122223333 acceso a la version 2 de la capa bash-
runtime.

aws lambda add-layer-version-permission --layer-name bash-runtime --statement-id
xaccount \

--action lambda:GetLayerVersion --principal 111122223333 --version-number 2 --output
text

Deberia ver una salida similar a esta:

e210ffdc-e901-43b0-824b-5fcd@dd26d16 {"Sid":"xaccount", "Effect":"Allow", "Principal":
{"AWS":"arn:aws:iam::111122223333:ro0t"}, "Action":"lambda:GetLayerVersion", "Resource":"arn:aws:
east-1:123456789012:1ayer:bash-runtime:2"}
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Los permisos solo se aplican a una unica version de una capa. Repita el proceso cada vez que cree
una nueva version de la capa.

Limpieza
Elimine cada version de la capa.

aws lambda delete-layer-version --layer-name bash-runtime --version-number 1
aws lambda delete-layer-version --layer-name bash-runtime --version-number 2

Puesto que la funcidn contiene una referencia a la version 2 de la capa, esta sigue existiendo en
Lambda. Si bien la funcion sigue funcionando, ya no se pueden configurar funciones para que
utilicen la version eliminada. Si modifica la lista de capas de la funcidn, debera especificar una nueva
version u omitir la capa eliminada.

Elimine la funcidén con el comando delete-function.

aws lambda delete-function --function-name bash-runtime
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Uso de la vectorizacion AVX2 en Lambda

Advanced Vector Extensions 2 (AVX2) es una extensidon de vectorizacion del conjunto de
instrucciones Intel x86 que puede realizar instrucciones de datos multiples (SIMD) de una sola
instruccion sobre vectores de 256 bits. Para algoritmos vectorizables con operacion altamente
paralelizable, el uso de AVX2 puede mejorar el rendimiento de la CPU, lo que resulta en latencias
menores y mayor rendimiento. Utilice el conjunto de instrucciones AVX2 para cargas de trabajo
intensivas de computacion, como inferencias de aprendizaje automatico, procesamiento multimedia,
simulaciones cientificas y aplicaciones de modelado financiero.

(® Note

Lambda arm64 utiliza la arquitectura SIMD NEON y no es compatible con las extensiones
x86 AVX2.

Para usar AVX2 con su funcion de Lambda, asegurese de que su codigo de funcion esta accediendo
al codigo optimizado para AVX2. En algunos idiomas, puede instalar la versién compatible

con AVX2 de bibliotecas y paquetes. Para otros idiomas, puede volver a compilar su cédigo y
dependencias con los indicadores del compilador adecuados establecidos (si el compilador admite
la autovectorizacion). También puede compilar su codigo con bibliotecas de terceros que utilizan
AVX2 para optimizar las operaciones matematicas. Por ejemplo, la Biblioteca del nucleo matematico
Intel (Intel MKL), OpenBLAS (subprogramas basicos de algebra lineal) y software de creacion de
instancias de bibliotecas similares a AMD Blas (BLIS). Los lenguajes de vectorizacién automatica,
como Java, usan automaticamente AVX2 para los calculos.

Puede crear nuevas cargas de trabajo de Lambda o mover cargas de trabajo existentes habilitadas
para AVX2 a Lambda sin costo adicional.

Para obtener mas informacion acerca de AVX2, consulte Advanced Vector Extensions 2 en
Wikipedia.

Compilacién desde el origen

Si su funcién de Lambda utiliza una biblioteca C o C++ para realizar operaciones vectorizables
intensivas de computo, puede establecer los indicadores del compilador apropiados y volver a
compilar el codigo de la funcién. Luego, el compilador vectoriza automaticamente su codigo.
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Para el compilador gcc o clang, agregue -march=haswell al comando o establezca -mavx2
como una opcién de comando.

~ gcc -march=haswell main.c
or
~ gcc -mavx2 main.c

~ clang -march=haswell main.c
or
~ clang -mavx2 main.c

Para utilizar una biblioteca especifica, siga las instrucciones de la documentacion de la biblioteca
para compilar y construir la biblioteca. Por ejemplo, para compilar TensorFlow desde el codigo
fuente, puede seguir las instrucciones de instalacion del sitio TensorFlow web. Asegurese de usar la

opcion de compilacion -march=haswell.

Activacion de AVX2 para Intel MKL

Intel MKL es una biblioteca de operaciones matematicas optimizadas que utilizan implicitamente
instrucciones AVX2 cuando la plataforma informatica las admite. Los marcos, como el de Intel MKL,
se PyTorch compilan de forma predeterminada, por lo que no es necesario activar AVX2.

Algunas bibliotecas, por ejemplo TensorFlow, ofrecen opciones en su proceso de creacion para
especificar la optimizacion de Intel MKL. Por ejemplo, con TensorFlow, utilice la --config=mkl
opcion.

También puede crear bibliotecas cientificas populares de Python, como SciPy y NumPy, con Intel
MKL. Para obtener instrucciones sobre como crear estas bibliotecas con Intel MKL, consulte Numpy/
Scipy con Intel MKL e Intel Compilers en el sitio web de Intel.

Para obtener mas informacién sobre Intel MKL y bibliotecas similares, consulta la biblioteca Math
Kernel en Wikipedia, el sitio web de OpenBLAS vy el repositorio BLIS de AMD en. GitHub

Compatibilidad con AVX2 en otros idiomas

Si no utiliza bibliotecas C o C++ y no construye con Intel MKL, aun puede obtener algunas mejoras
en el rendimiento de AVX2 para sus aplicaciones. Tenga en cuenta que la mejora real depende de la
capacidad del compilador o intérprete para utilizar las capacidades AVX2 en su cddigo.
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Python

Los usuarios de Python suelen utilizar NumPy bibliotecas para SciPy cargas de trabajo con uso
intensivo de cdémputo. Puede compilar estas bibliotecas para habilitar AVX2, o puede utilizar las
versiones habilitadas para Intel MKL de las bibliotecas.

Nodo

Para cargas de trabajo que requieren un uso intensivo de computacion, utilice las versiones
habilitadas para AVX2 o Intel MKL de las bibliotecas que necesite.

Java

El compilador JIT de Java puede vectorizar automaticamente su cédigo para ejecutarlo con
instrucciones AVX2. Para obtener informacion acerca de la deteccion de cédigo vectorizado,
consulte la vectorizacion de cédigo en la presentacion de JVM en el sitio web OpenJDK.

Go

El compilador Go estandar actualmente no admite la autovectorizacion, pero puede usar gccgo, el
compilador GCC para Go. Establezca la opcion -mavx2:

gcc -o avx2 -mavx2 -Wall main.c

Intrinsecos

Es posible usar funciones intrinsecas en muchos idiomas para vectorizar manualmente su cédigo
para usar AVX2. Sin embargo, no recomendamos este enfoque. Escribir manualmente codigo
vectorizado requiere un esfuerzo significativo. Ademas, depurar y mantener dicho cédigo es mas
dificil que usar codigo que depende de la autovectorizacion.
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Configuracion de funciones de AWS Lambda

Obtenga informacion sobre como configurar las capacidades y las opciones principales de su funcion
de Lambda mediante la API o la consola de Lambda.

Memoria

Obtenga informacioén sobre como y cuando aumentar la memoria de una funcion.

Almacenamiento efimero

Obtenga informacion sobre como y cuando aumentar la capacidad de almacenamiento temporal
de la funcion.

Timeout (Tiempo de espera)

Obtenga informacion sobre como y cuando aumentar el valor del tiempo de espera de la funcién.

Variables de entorno

Puede hacer que el cddigo de su funcion sea portatil y mantener los secretos fuera de su cédigo
almacenandolos en la configuracion de la funcion mediante las variables de entorno.

Redes salientes

Puede utilizar la funcion de Lambda con los recursos de AWS de una nube de Amazon VPC.
La conexion de la funcion a una VPC le permite obtener acceso a los recursos de una subred
privada, como bases de datos relacionales y cachés.

Redes entrantes

Puede utilizar un punto de conexion de VPC de tipo interfaz para invocar las funciones de
Lambda sin pasar por la red publica de Internet.

Sistema de archivos

Puede usar la funciéon de Lambda para montar un sistema de Amazon EFS en un directorio local.
Un sistema de archivos permite al codigo de su funcién acceder a los recursos compartidos de
forma segura y en alta simultaneidad, y también le permite modificarlos.

Alias

Puede configurar sus clientes para invocar una version especifica de la funcion de Lambda
mediante un alias en lugar de actualizar el cliente.
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Versiones

Al publicar una version de su funciéon, puede almacenar el codigo y la configuracién como
recursos independientes que no pueden modificarse.

Transmision de respuestas

Puede configurar las URL de funcién de Lambda para devolver las cargas de respuesta a los
clientes. La transmision de respuestas puede beneficiar a las aplicaciones sensibles a la latencia
al mejorar el rendimiento del tiempo hasta el primer byte (TTFB). Esto se debe a que puede
volver respuestas parciales al cliente a medida que estén disponibles. Ademas, puede usar la
transmision de respuestas para crear funciones que devuelvan cargas mas grandes.
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Configuracion de la memoria de una funcion de Lambda

Lambda asigna potencia de CPU en proporcion a la cantidad de memoria configurada. La
memoria es la cantidad de memoria disponible para la funcion de Lambda en tiempo de ejecucion.
Puede aumentar o disminuir la memoria y la potencia de CPU asignada a su funcion mediante

la configuracion Memoria. Puede configurar un valor de memoria comprendido entre 128 MB y

10 240 MB, en incrementos de 1 MB. Si se configuran 1769 MB, la funcién tiene el equivalente de
una vCPU (un segundo de créditos de vCPU por segundo).

En esta pagina se describe cdmo y cuando actualizar la configuracion de memoria de una funcion de
Lambda.

Secciones

» Determinacion de la configuracién de memoria adecuada de una funcién de Lambda

» Configuracion de la memoria de funcién (consola)

» Configuracion de la memoria de una funciéon (AWS CLI)

» Configuracion de la memoria de una funcién (AWS SAM)

» Aceptacién de recomendaciones de memoria de funcién (consola)

Determinacién de la configuracion de memoria adecuada de una funcién de
Lambda

La memoria es la palanca principal para controlar el rendimiento de una funcién. El valor
predeterminado, 128 MB, es el mas bajo posible. Solo se recomienda utilizar 128 MB para las
funciones de Lambda sencillas, como las que transforman y enrutan eventos a otros servicios de
AWS. Una mayor asignacion de memoria puede mejorar el rendimiento de las funciones que utilizan
bibliotecas importadas, capas de Lambda, Amazon Simple Storage Service (Amazon S3) o Amazon
Elastic File System (Amazon EFS). Agregar mas memoria aumenta proporcionalmente la cantidad de
CPU, lo que aumenta la potencia computacional general disponible. Si una funcién esta vinculada a
la CPU, la red o la memoria, aumentar la configuracion de memoria puede mejorar drasticamente su
rendimiento.

Para encontrar la configuracion de memoria adecuada para sus funciones, recomendamos utilizar
la herramienta de cédigo abierto Power Tuning de AWS Lambda. Esta herramienta utiliza AWS
Step Functions para ejecutar varias versiones simultaneas de una funcion de Lambda en diferentes

asignaciones de memoria y medir el rendimiento. La funcion de entrada se ejecuta en su cuenta de
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AWS vy realiza llamadas HTTP en tiempo real e interacciones con el SDK para medir el rendimiento
probable en un escenario de produccion activo. También puede implementar un proceso de CI/CD

para usar esta herramienta y medir automaticamente el rendimiento de las nuevas funciones que
implemente.

Configuracion de la memoria de funcidn (consola)

Puede configurar la memoria de su funcioén en la consola de Lambda.
Para actualizar la memoria de una funcion

1. Abra la pagina de Funciones en la consola de Lambda.

2. Elija una funcién.

3. Seleccione Configuracion y, a continuacion, Configuracién general.

Code Test Monitor Configuration Aliases Versions

| General configuration

General configuration info

Description Memory Ephemeral storage
128 MB 512 MB

Triggers
Permissions

Destinations ~ ~
Timeout SnapStart Info

Function URL 0 min 3 sec None

Environment variables

4. En Configuracion general, seleccione la pestafa Etiquetas.

5.  En Memoria, establezca un valor comprendido entre 128 MB y 10 240 MB.
6. Elija Guardar.

Configuracion de la memoria de una funcion (AWS CLI)

Puede usar el comando update-function-configuration para configurar la memoria de la funcion.

Example

aws lambda update-function-configuration \
--function-name my-function \
--memory-size 1024
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Configuracion de la memoria de una funcion (AWS SAM)

Puede usar AWS Serverless Application Model para configurar la memoria de su funcion. Actualice la
propiedad MemorySize de su archivo template.yaml y, a continuacion, ejecute sam deploy.

Example template.yaml

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Application Model template describing your function.
Resources:
my-function:
Type: AWS::Serverless::Function
Properties:
CodeUri: .
Description: "'
MemorySize: 1024
# Other function properties...

Aceptacion de recomendaciones de memoria de funcion (consola)

Si tiene permisos de administrador en AWS Identity and Access Management (IAM), puede optar

por recibir recomendaciones de configuracion de memoria de Lambda funcién de AWS Compute
Optimizer. Para obtener instrucciones sobre como darse de alta en las recomendaciones de memoria
para su cuenta u organizacion, consulte Opcion en su cuenta en la Guia del usuario de AWS
Compute Optimizer.

(® Note

Compute Optimizer solo admite funciones que utilizan la arquitectura x86_64.

Luego de realizar la activacion y de que su funcion de Lambda cumpla con los requisitos de Compute
Optimizer, puede ver y aceptar recomendaciones de memoria de la funcion desde Compute
Optimizer de la consola de Lambda, en Configuracion general.
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Configuracion del almacenamiento efimero para funciones de
Lambda

Lambda proporciona almacenamiento efimero para las funciones del directorio /tmp. Este
almacenamiento es temporal y exclusivo de cada entorno de ejecucion. Puede controlar la cantidad
de almacenamiento efimero asignado a su funcion mediante la configuracién Almacenamiento
efimero. Puede configurar un valor de almacenamiento efimero comprendido entre 512 MB y

10 240 MB, en incrementos de 1 MB. Todos los datos almacenados en /tmp se cifran en reposo con
una clave administrada por AWS.

En esta pagina, se describen los casos de uso mas comunes y como actualizar el almacenamiento
efimero de una funcién de Lambda.

Secciones

» Casos de uso habituales para aumentar el almacenamiento efimero

« Configuracién del almacenamiento efimero (consola)

« Configuracién del almacenamiento efimero (AWS CLI)

» Configuracion del almacenamiento efimero (AWS SAM)

Casos de uso habituales para aumentar el almacenamiento efimero

Estos son algunos casos de uso comunes que se benefician del aumento del almacenamiento
efimero:

» Trabajos de extraccion, transformacion y carga (ETL): aumente el almacenamiento efimero
cuando el codigo realice calculos intermedios o descargue otros recursos para completar el
procesamiento. Si se aumenta el espacio temporal, se pueden ejecutar trabajos de ETL mas
complejos en las funciones de Lambda.

* Inferencia de machine learning (ML): muchas tareas de inferencia se basan en archivos de datos
de referencia de gran tamano, que incluyen bibliotecas y modelos. Con un almacenamiento
efimero, puede descargar modelos de mayor tamafno de Amazon Simple Storage Service (Amazon
S3) en /tmp y utilizarlos en su procesamiento.

* Procesamiento de datos: en el caso de las cargas de trabajo que descargan objetos de
Amazon S3 en respuesta a eventos de S3, un mayor espacio de /tmp permite gestionar
objetos de mayor tamafio sin necesidad de utilizar el procesamiento en memoria. Las cargas de
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trabajo que crean archivos PDF o procesan contenido multimedia también se benefician de mas
almacenamiento efimero.

» Procesamiento de graficos: el procesamiento de imagenes es un caso de uso habitual para las
aplicaciones basadas en Lambda. Para las cargas de trabajo que procesan archivos TIFF o
imagenes de satélite de gran tamafo, mas almacenamiento efimero facilita el uso de bibliotecas y
la realizacion de calculos en Lambda.

Configuracion del almacenamiento efimero (consola)

Puede configurar el almacenamiento efimero en la consola de Lambda.
Modificacion del almacenamiento efimero de una funcién

1. Abra la pagina de Funciones en la consola de Lambda.
2. Elija una funcion.

3. Seleccione Configuracion y, a continuacion, Configuracién general.

Code Test Monitor Configuration Aliases Versions

General configuration . .
| 9 General configuration info

Triggers
Description Memory Ephemeral storage
128 MB 512 MB

Permissions

Destinations ~ ~
Timeout SnapStart Info

2
Function URL 0 min 3 sec Neone

Environment variables

4. En Configuracion general, seleccione la pestana Etiquetas.

5. En Almacenamiento efimero, establezca un valor comprendido entre 512 MB y 10 240 MB, en
incrementos de 1 MB.

6. Elija Guardar.

Configuracion del almacenamiento efimero (AWS CLI)

Puede usar el comando update-function-configuration para configurar el almacenamiento efimero.

Example

aws lambda update-function-configuration \
--function-name my-function \
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--ephemeral-storage '{"Size": 1024}'

Configuracion del almacenamiento efimero (AWS SAM)

Puede usar AWS Serverless Application Model para configurar el almacenamiento efimero de su
funcion. Actualice la propiedad EphemeralStorage de su archivo template.yaml y, a continuacion,

ejecute sam deploy.

Example template.yaml

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Application Model template describing your function.
Resources:
my-function:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description: "'
MemorySize: 128
Timeout: 120
Handler: index.handler
Runtime: nodejs20.x
Architectures:
- x86_64
EphemeralStorage:
Size: 10240
# Other function properties...
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Configuracion del tiempo de espera de la funcién de Lambda

Lambda ejecuta el codigo durante un periodo de tiempo determinado antes de que se agote
el tiempo de espera. El tiempo de espera es la cantidad maxima de tiempo en segundos que
una funcion de Lambda puede ejecutarse. El valor predeterminado de esta configuracion es
de 3 segundos, pero puede ajustarlo en incrementos de 1 segundo hasta un valor maximo de
900 segundos (15 minutos).

En esta pagina se describe cdmo y cuando actualizar la configuracion de tiempo de espera de una
funcién de Lambda.

Secciones

» Determinacion del valor de tiempo de espera adecuado de una funcién de Lambda

» Configuracion del tiempo de espera (consola)

» Configuracion del tiempo de espera (AWS CLI)

» Configuracion del tiempo de espera (AWS SAM)

Determinacién del valor de tiempo de espera adecuado de una funcién de
Lambda

Si el valor del tiempo de espera se acerca a la duracion media de una funcién, existe un mayor
riesgo de que se agote el tiempo de espera de la funcidn inesperadamente. La duracién de una
funcién puede variar en funcién de la cantidad de datos transferidos y procesados y de la latencia de
cualquier servicio con el que interactue la funcion. Algunas de las causas mas comunes del tiempo
de espera agotado son las siguientes:

» Las descargas desde Amazon Simple Storage Service (Amazon S3) son mas grandes o tardan
mas que la media.

» Una funcion realiza una solicitud a otro servicio, lo que aumenta el tiempo de respuesta.

* Los parametros proporcionados a una funcion requieren una mayor complejidad computacional en
la funcion, lo que hace que la invocacién tarde mas tiempo.

Al probar la aplicacién, asegurese de que las pruebas reflejen con precisidén el tamano y la cantidad
de datos y de que los valores de los parametros sean realistas. Las pruebas suelen utilizar muestras
pequefas por motivos de comodidad, pero debe utilizar conjuntos de datos que se situen en el limite
superior de lo que cabe esperar razonablemente para su carga de trabajo.
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Configuracion del tiempo de espera (consola)

Puede configurar el almacenamiento efimero en la consola de Lambda.
Modificacion del almacenamiento efimero de una funcién

1. Abra la pagina de Funciones en la consola de Lambda.
2. Elija una funcion.

3. Seleccione Configuracion y, a continuacion, Configuracion general.

Code Test Monitor Configuration Aliases Versions

Description Memory Ephemeral storage
128 MB 512 MB

4. En Configuracion general, seleccione la pestana Etiquetas.
En Tiempo de espera, establezca un valor comprendido entre 1 y 900 segundos (15 minutos).
6. Elija Guardar.

Configuraciéon del tiempo de espera (AWS CLI)

Puede usar el comando update-function-configuration para configurar el valor del tiempo de espera,

en segundos. El siguiente comando de ejemplo aumenta el tiempo de espera de la funcion a
120 segundos (2 minutos).

Example

aws lambda update-function-configuration \
--function-name my-function \
--timeout 120

Configuracion del tiempo de espera (AWS SAM)

Puede usar AWS Serverless Application Model para configurar el valor de tiempo de espera de su

funcion. Actualice la propiedad Timeout de su archivo template.yaml y, a continuacion, ejecute
sam deploy.
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Example template.yaml

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Application Model template describing your function.
Resources:
my-function:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description:
MemorySize: 128
Timeout: 120
# Other function properties...
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Uso de variables de entorno de Lambda

Puede usar variables de entorno para ajustar el comportamiento de su funcion sin actualizar el
cbdigo. Una variable de entorno es un par de cadenas almacenadas en la configuracion especifica
de la version de una funcion. El tiempo de ejecucion de Lambda hace que las variables de entorno
estén disponibles para el codigo y establece variables de entorno adicionales que contienen
informacion sobre la funcion y la solicitud de invocacion.

@ Note

Para aumentar la seguridad de la base de datos, se recomienda utilizar AWS Secrets
Manager en lugar de variables de entorno para almacenar las credenciales de la base de
datos. Para obtener mas informacion, consulte Uso de AWS Lambda con Amazon RDS.

Las variables de entorno no se evaluan antes de la invocacion de la funcion. Cualquier valor que
defina se considera una cadena literal y no expandida. Evalue las variables en el codigo de la
funcion.

Secciones

» Configuracién de variables de entorno (consola)

» Configuracion de variables de entorno (API)

» Configuracion de variables de entorno (AWS CLI)

» Configuracion de variables de entorno (AWS SAM)

« Escenario de ejemplo para variables de entorno

» Recuperar variables de entorno

» Variables definidas de entorno de tiempo de ejecucion

* Proteger variables de entorno

» Codigo de muestra y plantillas

Configuracion de variables de entorno (consola)

Las variables de entorno se definen en la version no publicada de la funcion. Al publicar una version,
las variables de entorno se bloquean para esa versidn junto con otra configuracion especifica de la

version.
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Puede crear una variable de entorno para su funcion al definir una clave y un valor. Su funcion utiliza
el nombre de la clave para recuperar el valor de la variable de entorno.

Para establecer variables de entorno en la consola de Lambda

1. Abra la pagina de Funciones en la consola de Lambda.

Elija una funcion.

Elija Configuracion y, a continuacion, elija Variables de entorno.
En Variables de entorno, elija Editar.

Elija Add environment variable (Ahadir variable de entorno).

o g bk~ W N

Introduzca una clave y un valor.
Requisitos

 Las claves comienzan con una letra y tienen como minimo dos caracteres.
» Las claves solo contienen letras, niumeros y guiones bajos (_).

» Las llaves no estan reservadas por Lambda.

» El tamano total de todas las variables de entorno no supera los 4 KB.
7. Elija Guardar.

Para generar una lista de variables de entorno en el editor de cédigo de la consola

Puede generar una lista de variables de entorno en el editor de codigo de Lambda. Esta es una
forma rapida de hacer referencia a las variables de entorno mientras se codifica.

1. Elija la pestaina Cddigo.
2. Seleccione la pestafa Variables de entorno.

3. Elija Herramientas, Mostrar variables de entorno.

Las variables de entorno permanecen cifradas cuando aparecen en el editor de cddigo de la consola.
Si habilité los ayudantes de cifrado para el cifrado en transito, esa configuracion permanecera sin
cambios. Para obtener mas informacién, consulte Proteger variables de entorno.

La lista de variables de entorno es de solo lectura y de uso exclusivo en la consola de Lambda.
Este archivo no se incluye al descargar el archivo .zip de la funcién y no puede agregar variables de
entorno al cargar este archivo.
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Configuracion de variables de entorno (API)

Para administrar variables de entorno con la AWS CLI o el SDK de AWS, utilice las siguientes
operaciones de la API.

» UpdateFunctionConfiguration

» GetFunctionConfiguration

» CreateFunction

Configuracion de variables de entorno (AWS CLI)

En el ejemplo siguiente se establecen dos variables de entorno en una funcion denominada my -
function.

aws lambda update-function-configuration \
--function-name my-function \
--environment "Variables={BUCKET=my-bucket,KEY=file.txt}"

Cuando se aplican variables de entorno con el comando update-function-configuration, se
remplaza todo el contenido de la Variables estructura. Para conservar las variables de entorno
existentes al agregar una nueva, incluya todos los valores existentes en la solicitud.

Para obtener la configuraciéon actual, use el comando get-function-configuration.

aws lambda get-function-configuration \
--function-name my-function

Deberia ver los siguientes datos de salida:

{
"FunctionName": "my-function",
"FunctionArn": "arn:aws:lambda:us-east-2:111122223333:function:my-function",
"Runtime": "nodejs20.x",

"Role": "arn:aws:iam::111122223333:role/lambda-role",
"Environment": {
"Variables": {
"BUCKET": "my-bucket",
"KEY": "file.txt"
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iy
"RevisionId": "©894d3cl-2a3d-4d48-bf7f-abade99f3c15",

Puede pasar el ID de revision de la salida de get-function-configuration como parametro
a update-function-configuration. Esto garantiza que los valores no cambien entre el
momento en que lee la configuracién y el momento en que la actualiza.

Para configurar la clave de cifrado de una funcién, establezca la opcion KMSKeyARN.

aws lambda update-function-configuration \

--function-name my-function \

--kms-key-arn arn:aws:kms:us-east-2:111122223333:key/055efbb4-xmpl-4336-
ba9c-538c7d31f599

Configuracion de variables de entorno (AWS SAM)

Puede utilizar AWS Serverless Application Model para configurar las variables de entorno de la
funcion. Actualice las propiedades Environment y Variables del archivo template.yamly, a
continuacion, ejecute sam deploy.

Example template.yaml

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Application Model template describing your function.
Resources:
my-function:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description: "'
MemorySize: 128
Timeout: 120
Handler: index.handler
Runtime: nodejsl8.x
Architectures:
- x86_64
EphemeralStorage:
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Size: 10240
Environment:
Variables:
BUCKET: my-bucket
KEY: file.txt
# Other function properties...

Escenario de ejemplo para variables de entorno

Puede usar variables de entorno para personalizar el comportamiento de la funcion en su entorno

de prueba y entorno de produccion. Por ejemplo, puede crear dos funciones con el mismo cdodigo

pero con configuracion diferente. Una funcién se conecta a una base de datos de prueba y la otra

se conecta a una base de datos de produccion. En esta situacion, utiliza variables de entorno para
pasar el nombre de host y otros detalles de conexién de la base de datos a la funcién.

En el ejemplo siguiente se muestra cémo definir el host de base de datos y el nombre de base de
datos como variables de entorno.

ENVIRONMENT DEVELOPMENT Remove
databaseHost lambdadb Remove
databaseName rdTowwlydynnmb5.cuovuayfg083 Remove

Si desea que su entorno de prueba genere mas informacion de depuracién que el entorno de
produccion, puede establecer una variable de entorno para configurar su entorno de prueba para
utilizar un registro mas detallado o un seguimiento mas detallado.

Recuperar variables de entorno

Para recuperar variables de entorno en el codigo de funcion, utilice el método estandar para el
lenguaje de programacion.

Node.js

let region = process.env.AWS_REGION
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Python

import os
region = os.environ['AWS_REGION']

(® Note

En algunos casos, es posible que deba usar el siguiente formato:

region = os.environ.get('AWS_REGION')

Ruby
region = ENV["AWS_REGION"]
Java

String region = System.getenv("AWS_REGION");

Go

var region = os.Getenv("AWS_REGION")
C#

string region = Environment.GetEnvironmentVariable("AWS_REGION");
PowerShell

$region = $env:AWS_REGION

Lambda almacena variables de entorno de forma segura cifrandolas en reposo. Puede configurar
Lambda para que utilice una clave de cifrado diferente, cifrar valores de variables de entorno del
lado del cliente o establezca variables de entorno en una plantilla de AWS CloudFormation con AWS

Secrets Manager.

Recuperar variables de entorno
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Variables definidas de entorno de tiempo de ejecucion

Los tiempos de ejecucion de Lambda establecen varias variables de entorno durante la inicializacion.
La mayoria de las variables de entorno proporcionan informacion sobre la funcion o el tiempo de
ejecucion. Las claves para estas variables de entorno estan reservadas y no se pueden establecer
en la configuracién de la funcion.

Variables de entorno reservadas

« _HANDLER: la localizacion del controlador configurada en la funcion.

 _X_AMZN_TRACE_ID: el encabezado de rastreo de X-Ray. Esta variable de entorno cambia con
cada invocacion.

 Esta variable de entorno no esta definida para los tiempos de ejecucion exclusivos del
sistema operativo (la familia de tiempos de ejecuciéon provided). Puede configurar
_X_AMZN_TRACE_ID para tiempos de ejecucion personalizados mediante el encabezado de
respuesta Lambda-Runtime-Trace-Id de la Siguiente invocacion.

* En las versiones 17 y posteriores de Java Runtime no se utiliza esta variable de entorno.
En su lugar, Lambda almacena la informacién de rastreo en la propiedad del sistema
com.amazonaws.xray.traceHeader.

* AWS_DEFAULT_REGION: la Regién de AWS predeterminada donde se ejecuta la funcion de
Lambda.

* AWS_REGION: la Region de AWS donde se ejecuta la funcién de Lambda. Si se define, este valor
anula la AWS_DEFAULT_REGION.

+ Para obtener mas informacion sobre como usar las variables de entorno de la Regién de AWS
con los SDK de AWS, consulte Region de AWS en la Guia de referencia de las herramientas y
los SDK de AWS.

« AWS_EXECUTION_ENV: identificador del tiempo de ejecucion, precedido de AWS_Lambda_ (por
ejemplo, AWS_Lambda_java8). Esta variable de entorno no esta definida para los tiempos de
ejecucion exclusivos del sistema operativo (la familia de tiempos de ejecucion de provided).

* AWS_LAMBDA_FUNCTION_NAME: el nombre de la funcion.

* AWS_LAMBDA_FUNCTION_MEMORY_SIZE: la cantidad de memoria disponible para la funcién en
MB.

* AWS_LAMBDA_FUNCTION_VERSION: la version de la funcion que se esta ejecutando.

 AWS_LAMBDA_INITIALIZATION_TYPE: el tipo de inicializacion de la funcién, que es on-
demand, provisioned-concurrency o snap-start. Para obtener informacion, consulte
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Administracion de la simultaneidad aprovisionada de Lambda o Mejora del rendimiento de las
empresas emergentes con Lambda SnapStart.

* AWS_LAMBDA_LOG_GROUP_NAME, AWS_LAMBDA_LOG_STREAM_NAME: el nombre del grupo
de Registros de Amazon CloudWatch y flujo para la funcién. Las variables de entorno
AWS_LAMBDA_LOG_GROUP_NAME y AWS_LAMBDA_LOG_STREAM_NAME no estan disponibles en las
funciones de Lambda SnapStart.

 AWS_ACCESS_KEY, AWS_ACCESS_KEY_ID, AWS_SECRET_ACCESS_KEY, AWS_SESSION_TOKEN:
las claves de acceso obtenidas del rol de ejecucion de la funcidn.

« AWS_LAMBDA_RUNTIME_API: (Tiempo de ejecucion personalizado) El host y el puerto de la API
de tiempo de ejecucion.

* LAMBDA_TASK_ROOQT: la ruta al codigo de la funcion de Lambda.
* LAMBDA_RUNTIME_DIR: la ruta a las bibliotecas de tiempos de ejecucion.

Las siguientes variables de entorno adicionales no estan reservadas y pueden ampliarse en la
configuracion de la funcion.

Variables de entorno sin reserva

* LANG: configuracién regional del tiempo de ejecucion (en_US.UTF-8).
* PATH: ruta de ejecucion (/usr/local/bin:/usr/bin/:/bin:/opt/bin).

* LD_LIBRARY_PATH: ruta de la biblioteca del sistema (/var/lang/lib:/1ib64:/ust/
1ib64:$LAMBDA_RUNTIME_DIR:$LAMBDA_RUNTIME_DIR/1ib:$LAMBDA_TASK_ROOT:
$LAMBDA_TASK_ROOT/1lib:/opt/1ib).

« NODE_PATH: (Node.js) La ruta de la biblioteca Node.js (/opt/nodejs/nodel2/
node_modules/:/opt/nodejs/node_modules:$LAMBDA_RUNTIME_DIR/node_modules).

« PYTHONPATH: (Python 2.7, 3.6, 3.8) La ruta de la biblioteca de Python ($LAMBDA_RUNTIME_DIR).

* GEM_PATH: (Ruby) La ruta de la biblioteca Ruby ($LAMBDA_TASK_ROOT/vendor/bundle/
ruby/2.5.0:/opt/ruby/gems/2.5.0).

* AWS_XRAY_CONTEXT_MISSING: para el seguimiento de X-Ray, Lambda establece esto en
LOG_ERROR para evitar arrojar errores de tiempo de ejecucion desde el SDK de X-Ray.

* AWS_XRAY_DAEMON_ADDRESS: para el rastreo de X-Ray, la direccion IP y el puerto del daemon de
X-Ray.

* AWS_LAMBDA_DOTNET_PREJIT: para los tiempos de ejecucion de .NET 6 y .NET 7, establezca
esta variable para habilitar o deshabilitar optimizaciones de tiempos de ejecucidn especificos
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de .NET. Los valores incluyen always, never, y provisioned-concurrency. Para obtener
mas informacioén, consulte Configuracion de simultaneidad aprovisionada.

* TZ: la zona horaria del entorno (UTC). El entorno de ejecucion utiliza NTP para sincronizar el reloj
del sistema.

Los valores de muestra presentados reflejan los ultimos tiempos de ejecucién. La presencia de
variables especificas o sus valores pueden variar en tiempos de ejecucion anteriores.

Proteger variables de entorno

A fin de proteger las variables de entorno, puede utilizar el cifrado en el servidor para proteger los
datos en reposo y el cifrado del lado del cliente para proteger los datos en transito.

® Note

Para aumentar la seguridad de la base de datos, se recomienda utilizar AWS Secrets
Manager en lugar de variables de entorno para almacenar las credenciales de la base de
datos. Para obtener mas informacion, consulte Uso de AWS Lambda con Amazon RDS.

Seguridad en reposo

Lambda siempre proporciona cifrado en el servidor en reposo con una AWS KMS key. De

forma predeterminada, Lambda utiliza una Clave administrada de AWS. Si este comportamiento
predeterminado se ajusta a su flujo de trabajo, no tiene que configurar nada mas. Lambda crea la
Clave administrada de AWS en su cuenta y administra sus permisos. AWS no le cobrara por el uso
de esta clave.

Si lo prefiere, puede proporcionar una clave administrada por el cliente de AWS KMS en su

lugar. Puede hacerlo para tener control sobre la rotacidn de la clave de KMS o para cumplir

con los requisitos de su organizacion para administrar claves de KMS. Cuando usa una clave
administrada por el usuario, solo los usuarios de su cuenta con acceso a la clave de KMS pueden ver
o administrar las variables de entorno de la funcién.

Las claves administradas por el cliente ocasionan cargos de AWS KMS estandar. Para mas
informacion, consulte Precios de AWS Key Management Service.

Seguridad en transito
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Para mayor seguridad, puede habilitar las funciones auxiliares del cifrado en transito, de modo que
garantiza que las variables de entorno se cifren en el lado del cliente para su proteccion en transito.

Configuracion del cifrado de las variables de entorno

1. Use AWS Key Management Service (AWS KMS) a fin de crear claves administradas por el
cliente para que Lambda las utilice para el cifrado del lado del cliente y del servidor. Para
obtener mas informacion, consulte Creacion de claves en la AWS Key Management ServiceGuia
para desarrolladores de .

2. Mediante la consola de Lambda, vaya a la pagina Editar variables de entorno.

a.
b.

C.

d.

e.

Abra la pagina de Funciones en la consola de Lambda.
Elija una funcién.

Elija Configuracién y, a continuacion, elija Variables de entorno en la barra de navegacion
izquierda.

En la seccidn Variables de entorno, elija Editar.

Expanda Configuracion de cifrado.

3. (Opcional) Habilite las funciones auxiliares de cifrado de la consola para que utilicen el cifrado
del cliente a fin de proteger los datos en transito.

a.

b.

En Cifrado en transito, elija Activar funciones auxiliares para el cifrado en transito.

Para cada variable de entorno para la que desee habilitar las funciones auxiliares de cifrado
de la consola, elija Cifrar junto a la variable de entorno.

En la AWS KMS key para el cifrado en transito, elija una clave administrada por el cliente
que haya creado al principio de este procedimiento.

Elija Politica de rol de ejecucién y copie la politica. Esta politica concede permiso al rol de
ejecucion de la funcion para descifrar las variables de entorno.

Guarde esta politica para usarla en el ultimo paso de este procedimiento.

Agregue el codigo a la funcion que descifre las variables de entorno. Para ver un ejemplo,
elija Fragmento para descifrar secretos.

4. (Opcional) Especifique su clave administrada por el cliente para el cifrado en reposo.

a.

b.

Elija Use una clave maestra del cliente.

Elija una clave administrada por el cliente que haya creado al principio de este
procedimiento.
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5. Elija Guardar.

6. Configure los permisos.

Si esta utilizando una clave administrada por el cliente con cifrado en el servidor, conceda
permisos a cualquier usuario o rol que desee que pueda ver o administrar variables de entorno
en la funcion. Para obtener mas informacion, consulte Administracion de permisos para la clave
de KMS de cifrado en el servidor.

Si habilita el cifrado del lado del cliente para la seguridad en transito, su funcién necesita
permiso para llamar a la operacion de la APl kms : Decrypt. Agregue la politica que guardd
anteriormente en este procedimiento al rol de ejecucion de la funcion.

Administracion de permisos para la clave de KMS de cifrado en el servidor

No se requieren permisos de AWS KMS para el usuario o el rol de ejecucion de la funcion para
utilizar la clave de cifrado predeterminada. Para utilizar una clave administrada por el cliente,
necesita permisos de uso de la clave. Lambda usa sus permisos para crear una concesion en la
clave. Esto permite a Lambda usarlo para el cifrado.

 kms:ListAliases: para ver las teclas en la consola de Lambda.
* kms:CreateGrant, kms:Encrypt: para configurar una clave administrada por el cliente en una
funcion.

« kms:Decrypt: para ver y administrar variables de entorno cifradas con una clave administrada
por el cliente.

Puede obtener estos permisos de su Cuenta de AWS o de la politica de permisos basada en
recursos de una clave. ListAliases surge de las politicas administradas en Lambda. Las politicas
clave conceden los permisos restantes a los usuarios del grupo Usuarios clave .

Los usuarios sin permisos Decrypt todavia pueden administrar funciones, pero no pueden ver
variables de entorno ni administrarlas en la consola de Lambda. Para evitar que un usuario vea
variables de entorno, afiada una instruccién a los permisos del usuario que deniegue el acceso a la
clave predeterminada, a una clave administrada por el cliente o a todas las claves.

Example Politica de IAM: denegar acceso por ARN de clave

"Version": "2012-10-17",
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"Statement": [

{
"Sid": "VisualEditor@o",

"Effect": "Deny",
"Action": [
"kms:Decrypt"

1,
"Resource": "arn:aws:kms:us-east-2:111122223333:key/3bel@e2d-xmpl-4bes-

bc9d-0405a71945cc"
}

Environment variables

@ Lambda was unable to decrypt your environment variables because the KMS access was denied. Please check your KMS
permissions. KMS Exception: AccessDeniedException KMS Message: The ciphertext refers to a customer master key that does
not exist, does not exist in this region, or you are not allowed to access.

Para obtener informacion detallada sobre la administracion de permisos de clave, consulte Uso de
politicas de claves en AWS KMS en la Guia para desarrolladores de AWS Key Management Service.

Caodigo de muestra y plantillas

Las aplicaciones de ejemplo en el repositorio de GitHub de esta guia demuestran el uso de variables
de entorno en el cédigo de funcion y en plantillas de AWS CloudFormation.

Aplicaciones de muestra

» Funcioén en blanco: cree una funcidn basica que muestre el uso del registro, las variables de
entorno, el seguimiento de AWS X-Ray, las capas, las pruebas de unidad y el SDK de AWS.

« RDS MySQL: cree una VPC y una instancia de base de datos de Amazon Relational Database
Service (Amazon RDS) en una plantilla, con una contraseia almacenada en Secrets Manager.
En la plantilla de aplicacion, importe los detalles de la base de datos de la pila de VPC, lea la
contrasena de Secrets Manager y pase toda la configuracion de conexién a la funcidn en variables
de entorno.
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Conexion de redes salientes a los recursos de una VPC

Puede configurar una funcion de Lambda para conectarse a subredes privadas en una nube

virtual privada (VPC) de su cuenta de AWS. Utilice Amazon Virtual Private Cloud (Amazon VPC)
para crear una red privada para recursos como bases de datos, instancias de caché o servicios
internos. Conecte su funcion a la VPC para acceder a recursos privados mientras la funcion se esta
ejecutando. En esta seccidn se proporciona un resumen de las conexiones de VPC de Lambda.
Para obtener mas informacion sobre las redes de VPC en Lambda, consulte the section called “Red

privada”.

® Tip
Para configurar la funcion de Lambda para acceder a una VPC y a una subred, puede utilizar
la consola o la API de Lambda.
Consulte la seccién VpcConfig de CreateFunction para configurar la funciéon. Consulte

Configuracion del acceso mediante VPC (consola) y Configuracion del acceso mediante VPC
(API) para conocer los pasos detallados.

Cuando conecta una funcion a una VPC, Lambda asigna su funcion a un ENI de hiperplano (interfaz
de red elastica) para cada subred en la configuracion de VPC de la funcidn. Lambda crea un ENI de
hiperplano la primera vez que se define una combinacion unica de subred y grupo de seguridad para
una funcion habilitada para VPC en una cuenta.

Mientras Lambda crea un ENI de hiperplano, no se pueden realizar operaciones adicionales que se
dirijan a la funcién, como creacion de versiones o actualizacién del codigo de la funcion. Para nuevas
funciones, no se puede invocar la funcién hasta que su estado cambie de Pending a Active. Para

las funciones existentes, todavia puede invocar la versidon anterior mientras la actualizacion esta en
curso. Para mas detalles acerca del ciclo de vida de un ENI de hiperplano, consulte the section called
“‘ENI de hiperplano de Lambda”.

Las funciones Lambda no pueden conectarse directamente a una VPC con tenencia de instancias

dedicada. Para conectarse a los recursos de una VPC dedicada, interconéctela con una segunda
VPC con tenencia predeterminada.

Secciones

* Administracién de conexiones de VPC

» Permisos de usuario y rol de ejecucion
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» Configuracion del acceso mediante VPC (consola)

» Configuracion del acceso mediante VPC (API)

» Uso de claves de condicién de IAM para la configuracion de la VPC

» Acceso a Internet y a los servicios para funciones conectadas a la VPC
 Tutoriales de VPC

» Ejemplos de configuraciones de VPC

Administracion de conexiones de VPC

Varias funciones de pueden compartir una interfaz de red, si dichas funciones comparten la misma
subred y grupo de seguridad. Conectar funciones adicionales a la misma configuracion de VPC
(subred y grupo de seguridad) que tiene una interfaz de red administrada por Lambda existente es
mucho mas rapido que hacer crear interfaces de red adicionales.

Si las funciones no estan activas durante un largo periodo de tiempo, Lambda reclama las interfaces
de red y las funciones pasan a ser Idle. Para reactivar una funcion inactiva, invoquela. Esta
invocacién produce un error y la funcion vuelve a encontrarse en un estado Pending hasta que esté
disponible una interfaz de red.

Si actualiza la funcidn para acceder a una VPC diferente, se finaliza la conectividad del ENI de
hiperplano a la VPC anterior. El proceso de actualizacidén de la conectividad a una nueva VPC puede
demorar varios minutos. Durante este tiempo, Lambda conecta las invocaciones de funciones a la
VPC anterior. Una vez que haya finalizado la actualizacion, las nuevas invocaciones comienzan a
utilizar la nueva VPC, y la funcidn de Lambda deja de estar conectada a la VPC anterior.

En el caso de las operaciones de corta duracion, como las consultas de DynamoDB, la sobrecarga
en latencia de la configuracion de una conexion TCP puede ser mayor que la propia operacion. Para
garantizar la reutilizacién de la conexion para funciones de corta duracién o invocadas con poca
frecuencia, le recomendamos que utilice keep-alive de TCP para las conexiones que se crearon
durante la inicializacion de la funcidn, para evitar crear nuevas conexiones para invocaciones
posteriores. Para obtener mas informacién sobre la reutilizacidon de conexiones mediante keep-alive,
consulte Documentacion de Lambda sobre la reutilizacion de conexiones.

Permisos de usuario y rol de ejecucién

Lambda utiliza los permisos de la funcion para crear y administrar interfaces de red. Para conectarse
a una VPC, el rol de ejecucion de la funcidn debe tener los siguientes permisos:
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Permisos de rol de ejecuciéon

» ec2:CreateNetworklnterface

» ec2:DescribeNetworkinterfaces: esta accion solo funciona si esta permitida en todos los recursos
("Resource": "*"),

* ec2:DescribeSubnets

» ec2:DeleteNetworklinterface: si no especifica un ID de recurso para DeleteNetworkInterface
en el rol de ejecucion, es posible que la funcion no pueda acceder a la VPC. Especifique
un ID de recurso unico o incluya todos los ID de recursos, por ejemplo, "Resource":
"arn:aws:ec2:us-west-2:123456789012:*/*".

» ec2:AssignPrivatelpAddresses

» ec2:UnassignPrivatelpAddresses

Estos permisos estan incluidos en la politica administrada de AWS
AWSLambdaVPCAccessExecutionRole. Tenga en cuenta que estos permisos solo son

necesarios para crear ENI, no para invocar la funcion de la VPC. En otras palabras, puede invocar
correctamente la funcién de la VPC aunque elimine estos permisos del rol de ejecucién. Para
desasociar por completo la funcién de Lambda de la VPC, actualice la configuracion de la VPC de la
funcién mediante la consola o la API UpdateFunctionConfiguration.

Al configurar la conectividad de VPC, Lambda utiliza los permisos para comprobar los recursos de
red. Para configurar una funcién de manera que se conecte a una VPC, su usuario necesita los
siguientes permisos:

Permisos de usuario

+ ec2:DescribeSecurityGroups
» ec2:DescribeSubnets

» ec2:DescribeVpcs

Configuracion del acceso mediante VPC (consola)

Si los permisos de IAM solo le permiten crear funciones de Lambda que se conectan a la VPC, debe

configurar la VPC al crear la funcién. Si los permisos de IAM le permiten crear funciones que no
estan conectadas a la VPC, puede agregar la configuracion de la VPC después de crear la funcion.
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Para configurar una VPC al crear una funcién

1.
2.
3.

8.

Abra la pagina de Functions (Funciones) en la consola de Lambda.
Seleccione Crear funcion.

En Basic information (Informacién basica), para Function name (Nombre de funcion), escriba un
nombre para la funcion.

Amplie Advanced settings (Configuracion avanzada).
Seleccione Habilitar VPC y, a continuacién, elija la VPC a la que desee que acceda la funcién.

(Opcional) Para permitir el trafico IPv6 saliente, seleccione Permitir trafico IPv6 para subredes de
doble pila.

Elija subredes y grupos de seguridad. Si seleccion6 Permitir trafico IPv6 para subredes de pila
doble, todas las subredes seleccionadas deben tener un bloque de CIDR IPv4 y un bloque de
CIDR IPV6.

(® Note

Para acceder a recursos privados, conecte la funcion a subredes privadas. Si su funcion
necesita acceso a Internet, utilice traduccion de direcciones de red (NAT). La conexion
de una funcién a una subred publica no le concede acceso a Internet ni una direccion IP
publica.

Seleccione Crear funcion.

Para configurar una VPC para una funcion existente

o o kA 0w N o=

Abra la pagina de Funciones en la consola de Lambda.

Elija una funcién.

Elija Configuracion y, a continuacion, elija VPC.

En VPC, elija Edit (Editar).

Elija la funcién de VPC a la que desea que la funcion tenga acceso.

(Opcional) Para permitir el trafico IPv6 saliente, seleccione Permitir trafico IPv6 para subredes de
doble pila.

Elija subredes y grupos de seguridad. Si seleccion6 Permitir trafico IPv6 para subredes de pila
doble, todas las subredes seleccionadas deben tener un bloque de CIDR IPv4 y un bloque de
CIDR IPV6.
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® Note

Para acceder a recursos privados, conecte la funcidn a subredes privadas. Si su funcion
necesita acceso a Internet, utilice traduccion de direcciones de red (NAT). La conexion
de una funcién a una subred publica no le concede acceso a Internet ni una direccion IP
publica.

8. Elija Guardar.

Configuracion del acceso mediante VPC (API)

Para conectar una funcion de Lambda a una VPC, puede utilizar las siguientes operaciones de la
API:

* CreateFunction

» UpdateFunctionConfiguration

Para crear una funcion y conectarla a una VPC mediante la AWS Command Line Interface (AWS
CLI), puede utilizar el comando create-function con la opcion VpcConfig. En el ejemplo
siguiente se crea una conexion de VPC. La funcion tiene acceso a dos subredes y a un grupo de
seguridad y permite el trafico IPv6 saliente.

aws lambda create-function --function-name my-function \
--runtime nodejs20.x --handler index.js --zip-file fileb://function.zip \
--role arn:aws:iam::123456789012:xo0le/lambda-role \
--vpc-config
Ipv6AllowedForDualStack=true,SubnetIds=subnet-071f712345678e7c8, subnet-07fd123456788a036,Secux

Para conectar una funcién existente a una VPC, utilice el comando update-function-
configuration con la opcion vpc-config.

aws lambda update-function-configuration --function-name my-function \
--vpc-config
SubnetIds=subnet-071f712345678e7c8, subnet-07fd123456788a036,SecurityGrouplds=sg-0859123456784¢

Para desconectar la funcién de una VPC, actualice la configuracion de la funcion con una lista vacia
de subredes y grupos de seguridad.
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aws lambda update-function-configuration --function-name my-function \
--vpc-config SubnetIds=[],SecurityGroupIds=[]

Uso de claves de condicion de IAM para la configuracion de la VPC

Puede utilizar claves de condicion especificas de Lambda para la configuracion de la VPC para
proporcionar controles de permisos adicionales para sus funciones de Lambda. Por ejemplo, puede
requerir que todas las funciones de la organizacion estén conectadas a una VPC. También puede
especificar las subredes y los grupos de seguridad que los usuarios de la funciéon pueden y no
pueden utilizar.

Lambda admite las siguientes claves de condicion en las politicas de IAM:

* lambda:Vpclds: permiten o deniegan una o varias VPC.
» lambda:Subnetlds: permiten o deniegan una o varias subredes.

» lambda:SecurityGrouplds: permiten o deniegan uno o varios grupos de seguridad.

Las operaciones de la APl de Lambda CreateFunction y UpdateFunctionConfiguration admiten estas
claves de condicion. Para obtener mas informacion acerca de las claves de condicion en las politicas
de IAM, consulte Elementos de la politica de JSON de IAM: Condicion en la Guia del usuario de IAM.

® Tip
Si su funcidn ya incluye una configuracion de VPC de una solicitud de la API anterior, puede
enviar una solicitud UpdateFunctionConfiguration sin la configuracion de la VPC.

Politicas de ejemplo con claves de condicidn para la configuracion de la VPC

En los ejemplos siguientes se muestra como utilizar claves de condicion para la configuracion de
la VPC. Después de crear una instruccion de politica con las restricciones deseadas, agregue la
instruccion de politica para el usuario o rol de destino.

Asegurese de que los usuarios implementen solo funciones conectadas a la VPC

Para asegurarse de que todos los usuarios implementen solo funciones conectadas a la VPC, puede
denegar operaciones de creacion y actualizacidon de funciones que no incluyan un ID de VPC valido.
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Tenga en cuenta que el ID de VPC no es un parametro de entrada para la solicitud

CreateFunction o UpdateFunctionConfiguration. Lambda recupera el valor ID de la VPC

en funcion de los parametros de subred y grupo de seguridad.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "EnforceVPCFunction",

"Action": [
"lambda:CreateFunction",
"lambda:UpdateFunctionConfiguration"

1,

"Effect": "Deny",

"Resource": "*",

"Condition": {

"Null": {

"lambda:VpcIds": "true"

Denegar a los usuarios el acceso a VPC, subredes o grupos de seguridad especificos

Para denegar a los usuarios el acceso a VPC especificas, utilice StringEquals para comprobar el
valor de la condicion 1lambda:VpcIds. En el ejemplo siguiente se deniega a los usuarios el acceso

avpc-1lyvpc-2.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "EnforceOutOfVPC",

"Action": [
"lambda:CreateFunction",
"lambda:UpdateFunctionConfiguration"

1,
"Effect": "Deny",
"Resource": "*",
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"Condition": {
"StringEquals": {

"lambda:VpcIds": ["vpc-1", "vpc-2"]

Para denegar a los usuarios el acceso a subredes especificas, utilice StringEquals para
comprobar el valor de la condicion 1ambda: SubnetIds. En el ejemplo siguiente se deniega a los

usuarios el acceso a subnet-1y subnet-2.

"Sid": "EnforceOutOfSubnet",
"Action": [
"lambda:CreateFunction",

"lambda:UpdateFunctionConfiguration"

1,
"Effect": "Deny",
"Resource": "*",

"Condition": {
"ForAnyValue:StringEquals": {

"lambda:SubnetIds": ["subnet-1",

Para denegar a los usuarios el acceso a grupos de seguridad especificos, utilice StringEquals
para comprobar el valor de la condicién 1lambda:SecurityGroupIds. En el ejemplo siguiente se
deniega a los usuarios el acceso a sg-1y sg-2.

"Sid": "EnforceOutOfSecurityGroups",

"Action": [
"lambda:CreateFunction",

"lambda:UpdateFunctionConfiguration"

1,
"Effect": "Deny",
"Resource": "*",

"Condition": {
"ForAnyValue:StringEquals": {

"subnet-2"]
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"lambda:SecurityGroupIds": ["sg-1", "sg-2"]

Permitir a los usuarios crear y actualizar funciones con configuraciones especificas de VPC

Para permitir a los usuarios acceder a VPC especificas, utilice StringEquals para comprobar el

valor de la condicion 1lambda:VpcIds. En el siguiente ejemplo se permite a los usuarios acceder a

vpc-1lyvpc-2.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "EnforceStayInSpecificVpc",
"Action": [
"lambda:CreateFunction",
"lambda:UpdateFunctionConfiguration"
1,
"Effect": "Allow",
"Resource": "*",
"Condition": {
"StringEquals": {
"lambda:VpcIds": ["vpc-1", "vpc-2"]
}
}
}

Para permitir a los usuarios acceder a subredes especificas, utilice StringEquals para comprobar

el valor de la condicion 1ambda: SubnetIds. En el siguiente ejemplo se permite a los usuarios

acceder a subnet-1y subnet-2.

"Sid": "EnforceStayInSpecificSubnets",
"Action": [
"lambda:CreateFunction",
"lambda:UpdateFunctionConfiguration
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1,
"Effect": "Allow",
"Resource": "*",

"Condition": {
"ForAllValues:StringEquals": {
"lambda:SubnetIds": ["subnet-1", "subnet-2"]

Para permitir a los usuarios acceder a grupos de seguridad especificos, utilice StringEquals
para comprobar el valor de la condicién 1ambda:SecurityGrouplds. En el siguiente ejemplo se
permite a los usuarios acceder a sg-1y sg-2.

"Sid": "EnforceStayInSpecificSecurityGroup",

"Action": [
"lambda:CreateFunction",
"lambda:UpdateFunctionConfiguration"

1,

"Effect": "Allow",

"Resource": "*",

"Condition": {

"ForAllValues:StringEquals": {
"lambda:SecurityGroupIds": ["sg-1", "sg-2"]

Acceso a Internet y a los servicios para funciones conectadas a la VPC

De forma predeterminada, Lambda ejecuta las funciones en una VPC segura con acceso a los
servicios de AWS e Internet. Lambda es propietaria de esta VPC, que no esta conectada a la VPC
predeterminada. Al conectar una funcion a una VPC de su cuenta, la funciéon no puede acceder a
Internet a no ser que su VPC proporcione acceso.
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® Note

Varios servicios de AWS ofrecen puntos de enlace de la VPC. Puede utilizar los puntos de

enlace de la VPC para conectarse a servicios de AWS desde dentro de una VPC sin acceso
a Internet.

El acceso a Internet desde una subred privada requiere la conversion de las direcciones de red
(NAT). Para conceder a la funcion acceso a Internet, enrute el trafico saliente a una gateway NAT en
una subred publica. La gateway NAT tiene una direccion IP publica y puede conectarse a Internet a
través de la gateway de Internet de la VPC. Una conexion de gateway NAT inactiva expirara después

de 350 segundos. Para obtener mas informacion, consulte Cémo conceder acceso a Internet a una
funcion Lambda en una VPC.

Tutoriales de VPC

En los siguientes tutoriales, se conecta una funcidén de Lambda a los recursos de la VPC.

» Tutorial: Uso de una funcién de Lambda para obtener acceso a Amazon RDS en una Amazon VPC

 Tutorial: Configuracion de una funcion de Lambda para obtener acceso a Amazon ElastiCache en

una Amazon VPC

Ejemplos de configuraciones de VPC

Puede utilizar las siguientes plantillas de AWS CloudFormation de ejemplo para crear
configuraciones de VPC que se usaran con funciones de Lambda. Hay dos plantillas disponibles en
el repositorio de GitHub de esta guia:

 vpc-private.yaml: una VPC con dos subredes privadas y puntos de enlace de la VPC para Amazon

Simple Storage Service (Amazon S3) y Amazon DynamoDB. Utilice esta plantilla para crear una
VPC para funciones que no necesitan acceso a Internet. Esta configuracién admite el uso de
Amazon S3 y DynamoDB con los SDK de AWS, asi como el acceso a los recursos de base de
datos de la misma VPC a través de una conexién de red local.

 vpc-privatepublic.yaml: VPC con dos subredes privadas, puntos de enlace de la VPC, una

subred publica con una gateway NAT y una gateway de Internet. El trafico hacia Internet desde
las funciones de las subredes privadas se enruta a la gateway NAT mediante una tabla de
enrutamiento.
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Para crear una VPC con una plantilla, en la consola de AWS CloudFormation, en la pagina Stacks

(Pilas), elija Create stack (Crear pila) y, a continuacion, siga las instrucciones del asistente de Create
stack (Crear pila).
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Conexion de puntos de conexion de VPC de la interfaz de entrada
para Lambda

Si utiliza Amazon Virtual Private Cloud (Amazon VPC) para alojar sus recursos de AWS, puede
establecer una conexion entre su VPC y Lambda. Puede utilizar esta conexion para invocar la
funcién de Lambda sin pasar por la red publica de Internet.

Puede establecer una conexion privada entre la VPC y Lambda mediante la creacion de un punto
de enlace de la VPC de interfaz. Los puntos de enlace de interfaz cuentan con la tecnologia de
AWS PrivateLink, lo que les permite acceder de forma privada a las API de Lambda sin utilizar una
puerta de enlace de Internet, un dispositivo NAT, una conexion de VPN o una conexiéon AWS Direct
Connect. Las instancias de la VPC no necesitan direcciones IP publicas para comunicarse con las
API de Lambda. El trafico entre la VPC y Lambda no sale de la red de AWS.

Cada punto de enlace de la interfaz esta representado por una o mas interfaces de redes elasticas

en las subredes. Una interfaz de red proporciona una direccion IP privada que sirve como punto de
entrada del trafico dirigido a Lambda.

Secciones

» Consideraciones para los puntos de enlace de la interfaz Lambda

» Creacion de un punto de enlace de interfaz para Lambda

» Creacion de una politica de punto de enlace de interfaz para Lambda

Consideraciones para los puntos de enlace de la interfaz Lambda

Antes de configurar un punto de enlace de la interfaz para Lambda, revise el tema Propiedades y
limitaciones de los puntos de enlace de interfaz en la Guia del usuario de Amazon VPC.

Puede llamar a cualquiera de las operaciones de APl de Lambda desde su VPC. Por ejemplo, puede
invocar la funcién de Lambda llamando a la API de Invoke desde su VPC. Para ver la lista completa
de las API de Lambda, consulte Actions (Acciones) en la Referencia de las APl de Lambda.

usel-az3 es una region de capacidad limitada para las funciones de la VPC de Lambda. No debe
utilizar subredes en esta zona de disponibilidad con las funciones de Lambda, ya que esto puede
reducir la redundancia zonal en caso de una interrupcion.
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Directiva "keep-alive” para conexiones persistentes

Con el tiempo, Lambda depura las conexiones inactivas, por lo que es necesario utilizar una directiva
keep-alive para conservar las conexiones persistentes. Si intenta reutilizar una conexién inactiva al
invocar una funcion, se producira un error de conexiéon. Para mantener la conexion persistente, use
la directiva keep-alive asociada al tiempo de ejecucion. Para ver un ejemplo, consulte Reutilizacion
de conexiones con Keep-Alive en Node.js en la Guia del desarrollador de AWS SDK for JavaScript.

Consideraciones de facturacion

No se generan costos adicionales por acceder a una funcion de Lambda a través de un punto de
enlace. Para obtener mas informacién sobre los precios de Lambda, consulte los Precios de AWS
Lambda.

Los precios estandar de AWS PrivateLink se aplica a los puntos de enlace de la interfaz para
Lambda. Su cuenta de AWS se facturara cada hora de aprovisionamiento de un punto de enlace de
interfaz en cada zona de disponibilidad y los datos procesados a través del punto de enlace de la
interfaz. Para obtener mas informacién sobre los precios de los puntos de enlace de tipo interfaz,
consulte Precios de AWS PrivateLink.

Consideraciones sobre la interconexion de VPC

Puede conectar una VPC a otra con puntos de enlace de interfaz mediante Interconexion con
VPC. El emparejamiento de VPC es una conexion de red entre dos VPC. Puede establecer una
interconexion de VPC entre dos VPC propias o con una VPC de otra cuenta de AWS. Las VPC
también pueden estar en dos regiones de AWS diferentes.

El trafico entre las VPC emparejadas permanece en la red de AWS y no pasa por la red publica

de Internet. Una vez que las VPC estan interconectadas, algunos recursos como las instancias de
Amazon Elastic Compute Cloud (Amazon EC2), las instancias de Amazon Relational Database
Service (Amazon RDS) o las funciones de Lambda habilitadas para VPC pueden acceder a la API de
Lambda a través de puntos de enlace de interfaz creados en una de las VPC.

Creacion de un punto de enlace de interfaz para Lambda

Puede crear un punto de enlace de interfaz para Lambda mediante la consola de Amazon VPC o la
AWS Command Line Interface (AWS CLI). Para mas informacion, consulte Creacion de un punto de
conexion de interfaz en la Guia del usuario de Amazon VPC.
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Para crear un punto de enlace de interfaz para Lambda (consola)

Abra la pagina Endpoints (Puntos de enlace) de la consola de Amazon VPC.

1
2. Seleccione Crear punto de conexion.

3. En Service category (Categoria del servicio), asegurese de que se seleccione servicios de AWS.
4

En Service Name (Nombre del servicio), elija com.amazonaws.region.lambda. Compruebe que
el valor de Type (Tipo) es Interface (Interfaz).

o

Elija una VPC y las subredes.

6. Para habilitar un DNS privado para el punto de enlace de interfaz, seleccione Enable DNS Name
(Habilitar nombre de DNS), en la casilla de verificacion.

7. En Security group (Grupo de seguridad), elija uno o varios grupos de seguridad.

8. Seleccione Crear punto de conexion.

Para poder utilizar la opcién de DNS privado, debe definir enableDnsHostnames y
enableDnsSupportattributes en su VPC. Para obtener mas informacion, consulte Viewing and
updating DNS support for your VPC (Visualizacion y actualizacion de la compatibilidad de DNS para
su VPC) en la Guia del usuario de Amazon VPC. Si habilita DNS privado para el punto de enlace de
interfaz, puede realizar solicitudes a la APl para Lambda usando su nombre de DNS predeterminado
para la region, por ejemplo 1ambda.us-east-1.amazonaws.com. Para ver otros puntos de enlace
de servicio, consulte Service endpoints and quotas en la Referencia general de AWS.

Para mas informacién, consulte Acceso a un servicio a través de un punto de conexion de interfaz en
la Guia del usuario de Amazon VPC.

Para obtener informacion acerca de cdmo se crea y configura un punto de enlace mediante AWS
CloudFormation, consulte el recurso AWS::EC2::VPCEndpoint en la Guia del usuario de AWS
CloudFormation.

Si desea crear un punto de enlace de la interfaz para Lambda (AWS CLI)

Utilice el comando create-vpc-endpoint y especifique el ID de la VPC, el tipo de punto de
enlace de la VPC (interfaz), el nombre del servicio, las subredes que usaran el punto de enlace y los
grupos de seguridad que se asociaran a las interfaces de red del punto de enlace. Por ejemplo:

aws ec2 create-vpc-endpoint --vpc-id vpc-ec43eb89 --vpc-endpoint-type Interface --
service-name \
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com.amazonaws.us-east-1.lambda --subnet-id subnet-abababab --security-group-id
sg-la2b3cad

Creacion de una politica de punto de enlace de interfaz para Lambda

Para controlar quién puede usar en punto de enlace de la interfaz y a qué funciones de Lambda tiene
acceso el usuario, puede asociar una politica al punto de enlace. La politica especifica la siguiente
informacion:

« La entidad principal que puede realizar acciones.
» Acciones que la entidad principal puede realizar.

* Recursos en los que la entidad principal puede realizar acciones.

Para mas informacion, consulte Control del acceso a los servicios con puntos de enlace de la VPC
en la Guia del usuario de Amazon VPC.

Ejemplo: Politica de puntos de enlace de tipo interfaz para acciones de Lambda

A continuacion, se muestra un ejemplo de una politica de puntos de enlace de Lambda. Cuando
la politica se asocia a un punto de enlace, permite que el usuario MyUser invoque la funcion my -
function.

(® Note

Debe incluir el ARN completo e incompleto de la funcién en el recurso.

{
"Statement": [
{

"Principal":

{
"AWS": "arn:aws:iam::111122223333:user/MyUser"

I,

"Effect":"Allow",

"Action": [
"lambda:InvokeFunction"

iF
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"Resource": [
"arn:aws:lambda:us-east-2:123456789012:function:my-function",
"arn:aws:lambda:us-east-2:123456789012:function:my-function:*"
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Configuracion del acceso al sistema de archivos para las funciones
de Lambda

Puede configurar una funcion para montar un sistema de archivos Amazon Elastic File System
(Amazon EFS) a un directorio local. Con Amazon EFS, el cédigo de funcion puede acceder y
modificar los recursos compartidos de forma segura y en alta concurrencia.

Secciones

» Permisos de usuario y rol de ejecucion

» Configuracion de un sistema de archivos y un punto de acceso

* Conexion a un sistema de archivos (consola)

» Configurar el acceso al sistema de archivos con la API de Lambda

* Montaje de un sistema de archivos de Amazon EFS en otra Cuenta de AWS

* AWS CloudFormation y AWS SAM

» Aplicaciones de muestra

Permisos de usuario y rol de ejecucion

Si el sistema de archivos no tiene una politica de AWS ldentity and Access Management (IAM)
configurada por el usuario, EFS utiliza una politica predeterminada que otorga acceso completo a
cualquier cliente que pueda conectarse al sistema de archivos mediante un destino de montaje del
sistema de archivos. Si el sistema de archivos tiene una politica de IAM configurada por el usuario, el
rol de ejecucion de la funcidon debe tener los permisos de elasticfilesystem correctos.

Permisos de rol de ejecuciéon

» sistema de archivos elastico: ClientMount

+ elasticfilesystem: (no es necesario para las conexiones de solo lectura) ClientWrite

Estos permisos se incluyen en la politica de acceso gestionado.
AmazonElasticFileSystemClientReadWrite Ademas, el rol de ejecucion debe tener los permisos
necesarios para conectarse a la VPC del sistema de archivos.
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Cuando configura un sistema de archivos, Lambda utiliza sus permisos para verificar los destinos de
montaje. Para configurar una funcién para conectarse a un sistema de archivos, el usuario necesita
los siguientes permisos:

Permisos de usuario

+ Sistema de archivos elastico: DescribeMountTargets

Configuracion de un sistema de archivos y un punto de acceso

Cree un sistema de archivos en Amazon EFS con un destino de montaje en cada zona de
disponibilidad a la que se conecte su funcion. Para obtener rendimiento y resistencia, utilice al
menos dos zonas de disponibilidad. Por ejemplo, en una configuracion simple, podria tener una VPC
con dos subredes privadas en zonas de disponibilidad separadas. La funcion se conecta a ambas
subredes y un destino de montaje esta disponible en cada una. Asegurese de que los grupos de
seguridad utilizados por la funciéon y los destinos de montaje permiten el trafico NFS (puerto 2049).

(® Note

Cuando crea un sistema de archivos, elige un modo de rendimiento que no se puede
cambiar mas adelante. El modo Propdsito general tiene menor latencia, y el modo E/S

Max admite un rendimiento e IOPS maximos mas altos. Para obtener ayuda sobre cémo
elegir, consulte Rendimiento de Amazon EFS en la Guia del usuario de Amazon Elastic File
System.

Un punto de acceso conecta cada instancia de la funcién con el destino de montaje correcto para

la zona de disponibilidad a la que se conecta. Para obtener el mejor rendimiento, cree un punto de
acceso con una ruta que no sea raiz y limite el numero de archivos que crea en cada directorio. En
el siguiente ejemplo se crea un directorio denominado my-function en el sistema de archivos y se
establece el identificador de propietario en 1001 con permisos de directorio estandar (755).

Example configuracion de punto de acceso

* Nombre: files
* |ID de usuario: 1001
* ID del grupo : 1001
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* Ruta-/my-function
* Permisos: 755
* ID de usuario del propietario - 1001

* |D de usuario de grupo — 1001
Cuando una funcidn utiliza el punto de acceso, se le da el ID de usuario 1001 y tiene acceso
completo al directorio.

Para obtener mas informacién, consulte los siguientes temas en la Guia del usuario de Amazon
Elastic File System:

» Creacion de recursos para Amazon EFS

« Trabajar con usuarios, grupos y permisos

Conexidén a un sistema de archivos (consola)

Una funcion se conecta a un sistema de archivos a través de la red local en una VPC. Las subredes
a las que se conecta la funcién pueden ser las mismas subredes que contienen puntos de montaje
para el sistema de archivos, o subredes en la misma zona de disponibilidad que pueden enrutar el
trafico NFS (puerto 2049) al sistema de archivos.

® Note

Si la funcién aun no esta conectada a una VPC, consulte Conexion de redes salientes a los
recursos de una VPC.

Para configurar el acceso al sistema de archivos

Abra la pagina de Funciones en la consola de Lambda.
Elija una funcion.
Elija Configuracion y, a continuacion, elija Sistemas de archivos.

En Sistema de archivos, elija Agregar sistema de archivos.

o > 0N~

Configure las siguientes propiedades:

» Sistema de archivos EFS: el punto de acceso para un sistema de archivos de la misma VPC.
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» Ruta de montaje local: la ubicacion en la que se monta el sistema de archivos en la funcién de
Lambda, empezando por /mnt/.

(@ Precios

Amazon EFS tiene cargos por almacenamiento y rendimiento, con tarifas que varian segun la
clase de almacenamiento. Para obtener mas informacién, consulte Precios de Amazon EFS.

Cargos de Lambda por transferencia de datos entre VPC. Esto solo se aplica si la VPC de su
funcion esta pegada a otra VPC con un sistema de archivos. Las tasas son las mismas que
para la transferencia de datos de Amazon EC2 entre VPC de la misma region. Para obtener
mas informacioén, consulte Precios de Lambda.

Para obtener mas informacién sobre la integracion de Lambda con Amazon EFS, consulte Uso de
Amazon EFS con Lambda.

Configurar el acceso al sistema de archivos con la APl de Lambda

Utilice las siguientes operaciones de API para conectar su funcion de Lambda a un sistema de
archivos:

* CreateFunction

« UpdateFunctionConfiguration

Para conectar una funcién a un sistema de archivos, utilice el comando update-function-
configuration. En el siguiente ejemplo se conecta una funciéon denominada my-function a un
sistema de archivos con ARN de un punto de acceso.

ARN=arn:aws:elasticfilesystem:us-east-2:123456789012:access-point/

fsap-015cxmplb72b405fd

aws lambda update-function-configuration --function-name my-function \
--file-system-configs Arn=$ARN,LocalMountPath=/mnt/efs0

Puede obtener el ARN del punto de acceso de un sistema de archivos con el comando describe-
access-points.

aws efs describe-access-points
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Deberia ver los siguientes datos de salida:

{
"AccessPoints": [
{
"ClientToken": "console-aa5@0clfd-xmpl-48b5-91ce-57b27a3b1017",
"Name": "lambda-ap",
"Tags": [
{
"Key": "Name",
"Value": "lambda-ap"
}
1,
"AccessPointId": "fsap-015cxmplb72b4@5fd",
"AccessPointArn": "arn:aws:elasticfilesystem:us-east-2:123456789012:access-

point/fsap-015cxmplb72b40@5fd",
"FileSystemId": "fs-aea3xmpl",
"RootDirectory": {
"Path": "/"

iy
"OwnerId": "123456789012",

"LifeCycleState": "available"

Montaje de un sistema de archivos de Amazon EFS en otra Cuenta de
AWS

Puede configurar una funcion para montar un sistema de archivos de Amazon EFS en otra Cuenta
de AWS. Antes de montar el sistema de archivos, debe asegurarse de lo siguiente:

+ Se debe configurar el emparejamiento de VPC y las rutas adecuadas deben agregarse a las tablas
de enrutamiento de cada VPC.

+ El grupo de seguridad del sistema de archivos de Amazon EFS que desee montar debe estar
configurado para permitir el acceso entrante desde el grupo de seguridad asociado a la funcion de
Lambda.

+ Las subredes se deben crear en cada VPC con los ID de zona de disponibilidad (AZ) coincidentes.

* Los nombres de host de DNS deben estar habilitados en ambas VPC.
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Para que su funcién de Lambda pueda acceder a un sistema de archivos de Amazon EFS en

otra Cuenta de AWS, ese sistema de archivos también debe contar con una politica de sistema de
archivos que otorgue permisos a su funcion. Para obtener informacion sobre como crear una politica
de sistema de archivos, consulte Creacion de politicas del sistema de archivos en la Guia del usuario
de Amazon Elastic File System.

A continuacion, se muestra una politica de ejemplo que permite a las funciones de Lambda de una
cuenta especifica realizar todas las acciones de la API en un sistema de archivos.

"Version": "2012-10-17",
"Id": "efs-lambda-policy",
"Statement": [

{

"Sid": "efs-lambda-statement",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::{LAMBDA-ACCOUNT-ID}:root"
},

IIACtionll: Il*ll’
"Resource": "arn:aws:elasticfilesystem:{REGION}:{ACCOUNT-ID}:file-
system/{FILE SYSTEM ID}"

}

(® Note

La politica de ejemplo que se muestra utiliza el caracter comodin (

Wk

) para conceder
permisos a las funciones de Lambda en las Cuenta de AWS especificadas a fin de realizar
cualquier operacion de API en el sistema de archivos. Esto incluye eliminar el sistema de
archivos. Para limitar las operaciones que otras Cuentas de AWS pueden realizar en su
sistema de archivos, especifique las acciones que quiere permitir de forma explicita. Para
obtener una lista de las posibles operaciones de la API, consulte Claves de condicion,

recursos y acciones de Amazon Elastic File System.

Para configurar el montaje del sistema de archivos entre cuentas, utilice la operacién de la AWS
Command Line Interface (AWS CLI) update-function-configuration.
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Para montar un sistema de archivos en otra Cuenta de AWS ejecute el siguiente comando. Utilice su
propio nombre de funcidn y sustituya el nombre de recurso de Amazon (ARN) por el ARN del punto
de acceso de Amazon EFS del sistema de archivos que desee montar. LocalMountPath es la ruta
desde la que la funcién puede acceder al sistema de archivos, empezando por /mnt/. Asegurese de
que la ruta de montaje de Lambda coincida con la ruta del punto de acceso del sistema de archivos.
Por ejemplo, si el punto de acceso es /efs, la ruta de montaje de Lambda debe ser /mnt/efs.

aws lambda update-function-configuration --function-name MyFunction \
--file-system-configs Arn=arn:aws:elasticfilesystem:us-east-1:222233334444:access-
point/fsap-01234567,LocalMountPath=/mnt/test

AWS CloudFormation y AWS SAM

Puede utilizar AWS CloudFormation y AWS Serverless Application Model (AWS SAM) para
automatizar la creaciéon de aplicaciones de Lambda. Para habilitar una conexiéon de sistema de
archivos en un recurso AWS: : Serverless: :Function de AWS SAM, utilice la propiedad
FileSystemConfigs.

Example template.yml: configuracién del sistema de archivos

Transform: AWS::Serverless-2016-10-31
Resources:
VPC:
Type: AWS::EC2::VPC
Properties:
CidrBlock: 10.0.0.0/16
Subnetl:
Type: AWS::EC2::Subnet
Properties:
Vpcld:
Ref: VPC
CidrBlock: 10.0.1.0/24
AvailabilityZone: "us-west-2a"
EfsSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
VpcId:
Ref: VPC
GroupDescription: "mnt target sg"
SecurityGroupIngress:
- IpProtocol: -1
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CidrIp: "0.0.0.0/0"
FileSystem:
Type: AWS::EFS::FileSystem
Properties:
PerformanceMode: generalPurpose
AccessPoint:
Type: AWS::EFS::AccessPoint
Properties:
FileSystemld:
Ref: FileSystem
PosixUser:
uid: "1e01"
Gid: "loe01"
RootDirectory:
CreationInfo:
OwnerGid: "1001"
OwnerUid: "1001"
Permissions: "755"
MountTargetl:
Type: AWS::EFS::MountTarget
Properties:
FileSystemId:
Ref: FileSystem
SubnetId:
Ref: Subnetl
SecurityGroups:
- Ref: EfsSecurityGroup
MyFunctionWithEfs:
Type: AWS::Serverless::Function
Properties:

Handler: index.handler
Runtime: python3.10
VpcConfig:
SecurityGroupIds:
- Ref: EfsSecurityGroup
SubnetIds:
- Ref: Subnetl
FileSystemConfigs:

- Arn: !GetAtt AccessPoint.Arn
LocalMountPath: "/mnt/efs"
Description: Use a file system.

DependsOn: "MountTargetl"
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Debe agregar el DependsOn para asegurarse de que los destinos de montaje se crean
completamente antes de las ejecuciones de Lambda por primera vez.

Para el tipo AWS : : Lambda: : Function de AWS CloudFormation, el nombre de la propiedad y los
campos son los mismos. Para obtener mas informacion, consulte Uso de AWS Lambda con AWS
CloudFormation.

Aplicaciones de muestra

El GitHub repositorio de esta guia incluye una aplicacion de ejemplo que demuestra el uso de
Amazon EFS con una funcién Lambda.

+ efs-nodejs: una funcion que utiliza un sistema de archivos de Amazon EFS en una Amazon VPC.
Este ejemplo incluye una VPC, un sistema de archivos, objetivos de montaje y un punto de acceso
configurados para su uso con Lambda.
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Alias de funcion de Lambda

Puede crear alias para una funcién de Lambda. Un alias de Lambda es un puntero a una version

de la funcién que se puede actualizar. Los usuarios de la funcidon pueden acceder a la version de

la funcidn utilizando el nombre de recurso de Amazon (ARN) del alias. Cuando se implementa una

version nueva, se puede actualizar el alias para usar la nueva version o dividir el trafico entre dos

versiones.

Secciones

Creacion de un alias de funcién (Consola)

Administracion de alias con la APl de Lambda

Administracion de alias con AWS SAM y AWS CloudFormation

Uso de alias

Politicas de recursos

Configuracion de direccionamiento de alias

Creacion de un alias de funcion (Consola)

Puede crear un alias de funcién usando la consola de Lambda.

Para crear un alias

W D

Abra la pagina de Funciones en la consola de Lambda.
Elija una funcion.
Elija Alias y, a continuacion, elija Crear alias.

En la pagina Crear alias, haga lo siguiente:

a. En Nombre, escriba el nombre del alias.
b. (Opcional) En Descripcion, escriba una descripcion del alias.
c. EnVersion, elija la version de la funcion a la que desee que apunte el alias.

d. (Opcional) Para configurar el direccionamiento del alias, expanda Weighted alias (Alias
ponderado). Para obtener mas informacién, consulte Configuracion de direccionamiento de
alias.

e. Seleccione Save (Guardar).
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Administracion de alias con la APl de Lambda

Para crear un alias a través de AWS Command Line Interface (AWS CLI), utilice el comando
create-alias.

aws lambda create-alias --function-name my-function --name alias-name --function-
version version-number --description " "

Si desea cambiar un alias para que apunte a una nueva version de la funcion, utilice el comando
update-alias.

aws lambda update-alias --function-name my-function --name alias-name --function-
version version-number

Para eliminar un alias, utilice el comando delete-alias.

aws lambda delete-alias --function-name my-function --name alias-name

Los comandos de la AWS CLI mencionados en los pasos anteriores se corresponden con las
siguientes operaciones de la APl de Lambda:

* CreateAlias
+ UpdateAlias

» DeleteAlias

Administracion de alias con AWS SAM y AWS CloudFormation

Puede crear y administrar los alias de funciones mediante AWS Serverless Application Model (AWS
SAM) y AWS CloudFormation.

Para descubrir cdmo declarar un alias de funcién en una plantilla de AWS SAM, consulte la
pagina AWS::Serverless::Function de la Guia para desarrolladores de AWS SAM. Para obtener
informacion sobre la creacion y la configuracion de alias mediante AWS CloudFormation, consulte
AWS::Lambda::Alias en la Guia del usuario de AWS CloudFormation.

Uso de alias

Cada alias tiene un ARN unico. Un alias solo puede apuntar a una version de una funcion, no a otro
alias. Puede actualizar un alias para que apunte a una nueva version de la funcion.
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Las fuentes de eventos como Amazon Simple Storage Service (Amazon S3) invocan su funcion
Lambda. Estos origenes de eventos mantienen un mapeo que identifica la funcién que invocaran
cuando se produzcan eventos. Si especifica un alias de funcién de Lambda en la configuracion de
mapeo, no es necesario actualizar el mapeo cuando cambie la version de la funcion. Para obtener
mas informacion, consulte Asignacion de origen de eventos de Lambda.

En una politica de recursos, puede conceder permisos para que las fuentes de eventos utilicen la
funcion de Lambda. Si especifica un ARN de alias en la politica, no es necesario que actualice la
politica cuando cambie la version de la funcion.

Politicas de recursos

Puede utilizar una politica basada en recursos para proporcionar a la funcion acceso a un servicio,

recurso o cuenta. El ambito de ese permiso dependera de si se aplica a un alias, a una versién o a
toda la funcion. Por ejemplo, si utiliza un nombre de alias (como helloworld:PROD), el permiso le
permitira invocar la funcion hellowoxrld utilizando el ARN del alias (helloworld:PROD).

Si intenta invocar la funcion sin un alias o una version especifica, se producira un error con los
permisos. Este error de los permisos tendra lugar aunque intente invocar directamente la versiéon de
la funcién asociada al alias.

Por ejemplo, el siguiente comando de AWS CLI otorga permisos a Amazon S3 para invocar el alias
PROD de la funcién helloworld cuando Amazon S3 actua en nombre de examplebucket.

aws lambda add-permission --function-name helloworld \

--qualifier PROD --statement-id 1 --principal s3.amazonaws.com --action
lambda:InvokeFunction \

--source-arn arn:aws:s3:::examplebucket --source-account 123456789012

Para obtener mas informacién sobre el uso de nombres de recursos en las politicas, consulte
Recursos y condicion para acciones de Lambda.

Configuracion de direccionamiento de alias

Utilice la configuracién de direccionamiento en un alias para enviar una parte del trafico a una
segunda version de funcion. Por ejemplo, puede reducir el riesgo de implementar una nueva version
configurando el alias para enviar la mayor parte del trafico a la version existente y solo un pequeio
porcentaje del trafico a la nueva version.
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Tenga en cuenta que Lambda utiliza un modelo probabilistico simple para distribuir el trafico entre
las dos versiones de funciones. En niveles de trafico bajos, es posible que vea una gran variacion
entre el porcentaje configurado y el porcentaje real de trafico en cada version. Si su funcion usa

la concurrencia aprovisionada, puede evitar Invocaciones de superacion configurando un mayor
numero de instancias de simultaneidad aprovisionadas durante el tiempo en que el enrutamiento de
alias esta activo.

Puede apuntar un alias a un maximo de dos versiones de una funcion de Lambda. Las versiones
deben cumplir los siguientes criterios:

« Ambas versiones deben tener el mismo rol de ejecucion.

» Ambas versiones deben tener la misma configuracion de cola de mensajes fallidos o ninguna
configuracion de cola de mensajes fallidos.

« Ambas versiones deben publicarse. El alias no puede apuntar a $LATEST.

Para configurar el direccionamiento en un alias

(® Note

Verifique que la funcion tenga al menos dos versiones publicadas. Si necesita crear otras
versiones, siga las instrucciones que se indican en Versiones de la funcion de Lambda.

Abra la pagina de Funciones en la consola de Lambda.
Elija una funcion.

Elija Alias y, a continuacion, elija Crear alias.

A

En la pagina Crear alias, haga lo siguiente:

En Nombre, escriba el nombre del alias.

a
b. (Opcional) En Descripcion, escriba una descripcion del alias.

o

En Version, elija la primera version de la funcion a la que desea que apunte el alias.
d. Expanda Weighted alias (Alias ponderados).

e. En Version adicional, elija la segunda version de la funcion a la que desea que apunte el
alias.

f.  En Weight (%) [Ponderacion (%)], especifique la ponderacion de la funcion. La ponderacion
es el porcentaje de trafico que se asigna a dicha version cuando se invoca el alias. La
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primera version recibe la ponderacion residual. Por ejemplo, si especifica un 10 por ciento
en Additional version (Version adicional), a la primera version se asigna automaticamente el
90 %.

g. Seleccione Guardar.

Configuracion del direccionamiento del alias utilizando CLI

Utilice los comandos create-alias y update-alias de AWS CLI para configurar las
ponderaciones de trafico entre dos versiones de funciones. Cuando se crea o actualiza el alias, se
especifica la ponderacion del trafico en el parametro routing-config.

En el ejemplo siguiente se crea un alias de una funcion de Lambda llamado routing-alias que apunta
a la versién 1 de la funcion. La version 2 de la funcién recibe el 3 por ciento del trafico. EI 97 por
ciento restante del trafico se dirige a la version 1.

aws lambda create-alias --name routing-alias --function-name my-function --function-
version 1 \
--routing-config AdditionalVersionWeights={"2"=0.03}

Utilice el comando update-alias para aumentar el porcentaje de trafico entrante a la version 2. En
el ejemplo siguiente, aumenta el trafico al 5 por ciento.

aws lambda update-alias --name routing-alias --function-name my-function \
--routing-config AdditionalVersionWeights={"2"=0.05}

So desea dirigir todo el trafico a la version 2, utilice el comando update-alias para cambiar la
propiedad function-version y dirigir el alias a la version 2. El comando también restablece la
configuracion de direccionamiento.

aws lambda update-alias --name routing-alias --function-name my-function \
--function-version 2 --routing-config AdditionalVersionWeights={}

Los comandos de la AWS CLI mencionados en los pasos anteriores se corresponden con las
siguientes operaciones de la APl de Lambda:

* CreateAlias

» UpdateAlias
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Como saber qué version se ha invocado

Al configurar las ponderaciones de trafico entre dos versiones de funcién, hay dos formas de
determinar la version de la funcién de Lambda que se ha invocado:

+ CloudWatch Registros: Lambda envia automaticamente a Amazon CloudWatch Logs una entrada
de START registro que contiene el ID de versién invocado por cada invocaciéon de una funcion. A
continuacion, se muestra un ejemplo:

19:44:37 START RequestId: request id Version: $version

En las invocaciones de alias, Lambda utiliza la dimension Executed Version para filtrar los
datos de las métricas por la version ejecutada. Para obtener mas informacion, consulte Uso de
métricas de funciones de Lambda.

« Carga de respuesta (invocaciones sincronicas): las respuestas a invocaciones de funciones
sincronicas incluyen un encabezado x-amz-executed-version para indicar qué version de
funcion se ha invocado.

Configuracion de direccionamiento de alias 192



AWS Lambda Guia para desarrolladores

Versiones de la funcion de Lambda

Puede usar versiones para administrar la implementacion de funciones. Por ejemplo, puede publicar
una nueva version de una funcion para pruebas beta sin afectar a los usuarios de la versiéon de
produccion estable. Lambda crea una nueva version de la funcion de cada vez que se publica la
funcién. La nueva versién es una copia de la version no publicada de la funcion. La version no
publicada se denomina $LATEST.

(® Note

Para crear una version nueva de la funcion, primero debe realizar cambios en la version

no publicada (JLATEST). Estos cambios pueden incluir la actualizacion del cédigo o la
modificacion de la configuracion. Si la version SLATEST es idéntica a una version publicada
anteriormente, no podra crear una nueva version hasta que implemente los cambios en
SLATEST.

Tras publicar la version de una funcién, su cédigo, tiempo de ejecucion, arquitectura, memoria, capas
y la mayoria de las demas configuraciones son inmutables. Esto significa que no puede cambiar
estas configuraciones sin publicar una nueva version de $LATEST. Puede configurar los siguientes
elementos para una versién de funcion publicada:

 Disparadores
» Destinos

» Simultaneidad aprovisionada

* |nvocacion asincronica

» Conexiones y proxies de bases de datos

(® Note

Cuando se utilizan los controles de administracion del tiempo de ejecucion con el modo

Automatico, la versién del tiempo de ejecucion utilizada por la version de la funcidn se
actualiza automaticamente. Cuando se utilizan los modos Function update (Actualizacion de
funciones) o Manual, no se actualiza la version del tiempo de ejecucion. Para obtener mas
informacion, consulte the section called “Actualizaciones de tiempo de ejecuciéon”.
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Secciones

» Creacion de versiones de funciones

» Uso de versiones

» Concesion de permisos

Creacion de versiones de funciones

Puede cambiar el codigo y la configuracion de la funcion solo en la version no publicada de una
funcién. Cuando se publica una version, Lambda bloquea el cddigo y la mayoria de las opciones de
configuracion para garantizar una experiencia uniforme a los usuarios de dicha version.

Puede crear una version de funcién usando la consola de Lambda.
Para crear una nueva version de funcién

1. Abra la pagina de Funciones en la consola de Lambda.
Elija una funcion y, a continuacion, elija Versiones.
En la pagina de configuracion de versiones, elija Publicar nueva version.

(Opcional) Especifique una descripcion de la version.

o > DN

Elija Publicar.

También puede publicar una version de una funcién con la operacion de la API PublishVersion.

El siguiente comando AWS CLI publica una nueva version de una funcion. La respuesta devuelve la
informacion de configuracion sobre la nueva version, incluido el niumero de la version y el ARN de la
funcién con el sufijo de la version.

aws lambda publish-version --function-name my-function

Deberia ver los siguientes datos de salida:

{
"FunctionName": "my-function",
"FunctionArn": "arn:aws:lambda:us-east-2:123456789012:function:my-function:1",
"Version": "1",

"Role": "arn:aws:iam::123456789012:role/lambda-role",
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"Handler": "function.handler",
"Runtime": "nodejs20.x",

}

(® Note

Lambda asigna numeros de secuencia que aumentan de manera monaotona para el control
de versiones. Lambda nunca vuelve a utilizar los numeros de version, ni siquiera después de
eliminar y volver a crear una funcion.

Uso de versiones

Puede hacer referencia a la funcién de Lambda utilizando un ARN completo o incompleto.

* ARN completo: ARN de la funcion con el sufijo de la version. El siguiente ejemplo hace referencia
a la version 42 de la funcién helloworld.

arn:aws:lambda:aws-region:acct-id:function:helloworld:42

* ARN incompleto: ARN de la funcion sin el sufijo de la version.

arn:aws:lambda:aws-region:acct-id:function:helloworld

Puede utilizar un ARN completo o incompleto en todas las operaciones de API que corresponda. Sin
embargo, no puede utilizar un ARN incompleto para crear un alias.

Si decide no publicar versiones de las funciones, puede utilizar tanto el ARN completo como
incompleto en la asignacion de origenes de eventos. Cuando se invoca una funcion usando un ARN
incompleto, Lambda invoca a $LATEST implicitamente.

Lambda solo publica una nueva version de la funcién si el cédigo nunca se ha publicado o si este ha
cambiado desde la ultima version publicada. Si no hay ningun cambio, la version de la funcidn sigue
siendo la que se publicé mas recientemente.

El ARN completo de cada versidn de una funcion de Lambda es unico. Después de publicar una
version, no puede cambiar el ARN o el cédigo de funcién.
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Concesion de permisos

Puede utilizar una politica basada en recursos o una politica basada en identidades para conceder

acceso a la funcion. ElI ambito del permiso dependera de si la politica se aplica a una funcién o a una
version de la funcion. Para obtener mas informacion sobre los nombres de recursos de funciones en
las politicas, consulte Recursos y condicion para acciones de Lambda.

Puede simplificar la administracion de los origenes de eventos y las politicas de AWS Identity and
Access Management (IAM) utilizando un alias de funcion. Para obtener mas informacion, consulte
Alias de funcion de Lambda.
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Configuracion de una funcion de Lambda para transmitir
respuestas

Puede configurar las URL de funciéon de Lambda para devolver las cargas de respuesta a los
clientes. La transmision de respuestas puede beneficiar a las aplicaciones sensibles a la latencia

al mejorar el rendimiento del tiempo hasta el primer byte (TTFB). Esto se debe a que puede volver
respuestas parciales al cliente a medida que estén disponibles. Ademas, puede usar la transmision
de respuestas para crear funciones que devuelvan cargas mas grandes. Las cargas de transmision
de respuestas tienen un limite flexible de 20 MB, en comparacion con el limite de 6 MB para las
respuestas almacenadas en bufer. Transmitir una respuesta también significa que la funcion no
necesita incluir toda la respuesta en la memoria. Para respuestas muy grandes, esto puede reducir la
cantidad de memoria que necesita configurar para la funcion.

La velocidad a la que Lambda transmite las respuestas depende del tamano de la respuesta. La
velocidad de transmision de los primeros 6 MB de la respuesta de la funcion no tiene limite. Para

las respuestas de mas de 6 MB, el resto de la respuesta esta sujeto a un limite de ancho de banda.
Para obtener mas informacion sobre el ancho de banda de transmision, consulte Limites de ancho de
banda para la transmision de respuestas.

Las respuestas de transmision tienen un costo. Para mas informacién, consulte Precios de AWS
Lambda.

Lambda admite la transmision de respuestas en tiempos de ejecucion administrados por Node.js.
Para otros idiomas, puede usar un tiempo de ejecucion personalizado con una integracion de API de

tiempo de ejecucion personalizada para transmitir respuestas o utilizar Lambda Web Adapter. Puede
transmitir las respuestas a través de las URL de las funciones de Lambda, el AWS SDK o mediante
la APl de Lambda. InvokeWithResponseStream

(@ Note

Cuando pruebe la funcion en la consola de Lambda, siempre vera las respuestas en bufer.

Escritura de funciones habilitadas para la transmision de respuestas

Escribir el controlador para las funciones de transmision de respuestas es diferente a escribir
los patrones de controlador tipicos. Al escribir funciones de transmision, asegurese de realizar lo
siguiente:
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« Ajuste su funcion con el decorador awslambda.streamifyResponse() que proporcionan los
tiempos de ejecucidon nativos de Node.js.

 Finalice la transmisién de manera correcta para asegurarse de que se haya completado todo el
procesamiento de datos.

Configuracion de una funcion de controlador para transmitir respuestas

Para indicar al tiempo de ejecucion que Lambda debe transmitir las respuestas de su funcion, debe
ajustar la funcion al decorador streamifyResponse( ). Esto indica al tiempo de ejecucion que
utilice la ruta légica adecuada para transmitir las respuestas y permite que la funcion transmita las
respuestas.

El decorador streamifyResponse( ) acepta una funciéon que acepta los siguientes parametros:

« event: proporciona informacién sobre el evento de invocacion de la URL de funcion, como el
meétodo HTTP, los parametros de consulta y el cuerpo de la solicitud.

* responseStream: proporciona una transmision con escritura permitida.

« context: proporciona métodos y propiedades con informacion acerca de la invocacion, la funcién
y el entorno de ejecucion.

El objeto responseStreames unwritableStream de Node.js. Al igual que con cualquier

transmision de este tipo, debe utilizar el método pipeline().

Example controlador habilitado para transmision de respuestas

const pipeline = require("util").promisify(require("stream").pipeline);
const { Readable } = require('stream');

exports.echo = awslambda.streamifyResponse(async (event, responseStream, _context) => {
// As an example, convert event to a readable stream.
const requestStream = Readable.from(Buffer.from(JSON.stringify(event)));

await pipeline(requestStream, responseStream);

1)

Si bien responseStream ofrece el método write( ) para escribir en la transmision, le
recomendamos que utilice pipeline() siempre que sea posible. El uso de pipeline() garantiza
que la transmisidn con escritura permitida no se sature por una transmisién legible mas rapida.
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Finalizacion de la transmision

Asegurese de finalizar la transmisidn correctamente antes de que el controlador regrese. EI método
pipeline( ) gestiona esto de manera automatica.

Para otros casos de uso, llame al método responseStream.end( ) para finalizar correctamente
una transmision. Este método indica que no se deben escribir mas datos en la transmision. Este
método no es necesario si escribe a la transmision con pipeline() o pipe().

Example Ejemplo de finalizacion de una transmisidén con pipeline()

const pipeline = require("util").promisify(require("stream").pipeline);

exports.handler = awslambda.streamifyResponse(async (event, responseStream, _context)
:>{
await pipeline(requestStream, responseStream);

1)

Example Ejemplo de finalizacién de una transmision sin pipeline()

exports.handler = awslambda.streamifyResponse(async (event, responseStream, _context)
=>{

responseStream.write("Hello ");

responseStream.write("world ");

responseStream.write("from ");

responseStream.write("Lambda!");

responseStream.end();

1)

Invocacion de una funcién habilitada para la transmision de respuestas con
URL de la funcién de Lambda

(® Note

Debe invocar la funcién mediante una URL de funcién para transmitir las respuestas.

Puede invocar funciones habilitadas para la transmision de respuestas si cambia el modo de
invocacion de la URL de funcion. EI modo de invocacion determina qué operacion de API utiliza
Lambda para invocar la funcién. Estos son los modos de invocacion disponibles:
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* BUFFERED: esta es la opcion predeterminada. Lambda invoca su funcion mediante la operacion de
la APl Invoke. Los resultados de la invocacion estaran disponibles cuando se complete la carga.
El tamano de carga maximo es de 6 MB.

+ RESPONSE_STREAM: permite que la funcion transmita los resultados de la carga a medida
que estén disponibles. Lambda invoca su funcion mediante la operacién de la API
InvokeWithResponseStream. El tamafno maximo de carga de respuesta es de 20 MB. Sin
embargo, puede solicitar un aumento de cuota.

Aun puede invocar la funcién sin transmisién de respuestas al llamar directamente a la operacién de
la APl Invoke. Sin embargo, Lambda transmite todas las cargas de respuesta para las invocaciones
que llegan a través de la URL de funcion hasta que cambie el modo de invocacién a BUFFERED.

Para establecer el modo de invocacion de una URL de funcién (consola)

Abra la pagina de Funciones en la consola de Lambda.
2. Elija el nombre de la funcién para la que desea establecer el modo de invocacion.

3. Elija la pestaina Configuration (Configuracién) y, a continuacion, elija Function URL (URL de
funcion).

4. Elija Editar y, a continuacion, elija Configuracion adicional.
5.  En Modo de invocacion, elija el modo de invocacion que desee.

6. Seleccione Guardar.

Para establecer el modo de invocacion de la URL de funcion (AWS CLI)

aws lambda update-function-url-config --function-name my-function --invoke-mode
RESPONSE_STREAM

Para establecer el modo de invocacion de la URL de funcion (AWS CloudFormation)

MyFunctionUrl:
Type: AWS::Lambda::Url
Properties:
AuthType: AWS_IAM
InvokeMode: RESPONSE_STREAM
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Para obtener mas informacién acerca de la configuracion de las URL de funciones, consulte URL de
funciones de Lambda.

Limites de ancho de banda para la transmisidon de respuestas

Los primeros 6 MB de la carga de respuesta de la funcion tienen un ancho de banda ilimitado.
Tras esta rafaga inicial, Lambda transmite la respuesta a una velocidad maxima de 2 Mbps. Si las
respuestas de la funcion nunca superan los 6 MB, este limite de ancho de banda nunca se aplica.

(® Note

Los limites de ancho de banda solo se aplican a la carga de respuesta de la funcion y no al
acceso de la funcion a la red.

La velocidad del ancho de banda ilimitado varia en funcion de diversos factores, incluida la velocidad
de procesamiento de la funcidn. Por lo general, puede esperar una velocidad superior a 2 Mbps para
los primeros 6 MB de respuesta de la funcidn. Si la funcion transmite una respuesta a un destino
externo a AWS, la velocidad de transmisién también depende de la velocidad de la conexién a
Internet externa.

Tutorial: Creacidon de una funcion de Lambda de transmisiéon de respuesta
con una URL de funcion

En este tutorial, se crea una funcién de Lambda definida como un archivo .zip con un punto de
conexion de URL de funcidon que devuelve una transmision de respuesta. Para obtener mas
informacion acerca de la configuracidon de las URL de funciones, consulte Creacion y administracion
de URL de funciones.

Requisitos previos

En este tutorial, se presupone que tiene algunos conocimientos sobre las operaciones basicas de
Lambda y la consola de Lambda. Si aun no lo ha hecho, siga las instrucciones de Cree una funcion

de Lambda con la consola. para crear su primera funciéon de Lambda.

Para completar los siguientes pasos, necesita la version 2 de la AWS Command Line Interface (AWS
CLI). Los comandos y la salida esperada se enumeran en bloques separados:

aws --version
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Deberia ver los siguientes datos de salida:

aws-cli/2.13.27 Python/3.11.6 Linux/4.14.328-248.540.amzn2.x86_64 exe/x86_64.amzn.?2

Para comandos largos, se utiliza un caracter de escape (\) para dividir un comando en varias lineas.

En Linux y macOS, use su administrador de intérprete de comandos y paquetes preferido.

(® Note

En Windows, algunos comandos de la CLI de Bash que se utilizan habitualmente con
Lambda (por ejemplo, zip) no son compatibles con los terminales integrados del sistema
operativo. Para obtener una version de Ubuntu y Bash integrada con Windows, instale

el subsistema de Windows para Linux. Los comandos de la CLI de ejemplo de esta guia
utilizan el formato Linux. Los comandos que incluyen documentos JSON en linea deben
reformatearse si utiliza la CLI de Windows.

Creacion de un rol de ejecucion

Cree el rol de ejecucion que concedera a su funcion de Lambda permiso para obtener acceso a los
recursos de AWS.

Para crear un rol de ejecucion

1. Abra la pagina de Roles de la consola de AWS Identity and Access Management (IAM).
2. Seleccione Crear rol.

3. Cree unrol con las propiedades siguientes:

» Tipo de entidad de confianza: servicio de AWS
* Caso de uso: Lambda
* Permisos: AWSLambdaBasicExecutionRole

* Role name (Nombre de rol): response-streaming-role

La politica AWSLambdaBasicExecutionRole tiene permisos que la funcién necesita para escribir
registros a Registros de Amazon CloudWatch. Después de crear el rol, anote su nombre de recurso
de Amazon (ARN). Lo necesitara en el siguiente paso.
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Crear una funcion de transmision de respuestas (AWS CLI)

Cree una funcion de Lambda de transmision de respuesta con un punto de conexion de URL de
funcién mediante la AWS Command Line Interface (AWS CLI).

Para crear una funcion que pueda transmitir respuestas

1. Copie el siguiente cédigo de ejemplo en un archivo denominado index.mjs.

import util from 'util';

import stream from 'stream';

const { Readable } = stream;

const pipeline = util.promisify(stream.pipeline);

/* global awslambda */
export const handler = awslambda.streamifyResponse(async (event, responseStream,
_context) => {

const requestStream = Readable.from(Buffer.from(JSON.stringify(event)));

await pipeline(requestStream, responseStream);

1)

2. Cree un paquete de implementacion.

zip function.zip index.mjs

3. Cree una funcion de Lambda con el comando create-function. Reemplace el valor de - -

role por el ARN del rol del paso anterior.

aws lambda create-function \
--function-name my-streaming-function \
--runtime nodejsl6.x \
--zip-file fileb://function.zip \
--handler index.handler \
--role arn:aws:iam::123456789012:role/response-streaming-role

Para crear una URL de funcion

1. Agregue una politica basada en recursos a la funcién para habilitar el acceso a la URL de
funcion. Reemplace el valor de --principal por su ID de Cuenta de AWS.

aws lambda add-permission \
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--function-name my-streaming-function \
--action lambda:InvokeFunctionUrl \
--statement-id 12345 \

--principal 123456789012 \
--function-url-auth-type AWS_IAM \
--statement-id url

2. Cree un punto de conexién de la URL para la funciéon con el comando create-function-
url-config.

aws lambda create-function-url-config \
--function-name my-streaming-function \
--auth-type AWS_IAM \
--invoke-mode RESPONSE_STREAM

Prueba del punto de conexion de la URL de funcién

Invoque la funcidn para probar la integracion. Puede abrir la URL de funcién en un navegador o
puede usar curl.

curl --request GET "<function_url>" --user "<key:token>" --aws-sigv4 "aws:amz:us-
east-1:1lambda" --no-buffer

Nuestra URL de funcion utiliza el tipo de autenticacion TAM_AUTH. Esto significa que debe
firmar las solicitudes con las clave de acceso y clave secreta de AWS. En el comando anterior,
reemplace <key:token> por el ID de clave de acceso de AWS. Ingrese su clave secreta

de AWS cuando se le solicite. Si no tiene su clave secreta de AWS, puede utilizar credenciales
de AWS temporales en su lugar.

Eliminacion de sus recursos

A menos que desee conservar los recursos que creo para este tutorial, puede eliminarlos ahora. Si
elimina los recursos de AWS que ya no utiliza, evitara gastos innecesarios en su cuenta de AWS.

Cdmo eliminar el rol de ejecucion

1. Abra la pagina Roles en la consola de IAM.
2. Seleccione el rol de ejecucion que cred.

3. Elija Eliminar.
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4. Sidesea continuar, escriba el nombre del rol en el campo de entrada de texto y elija Delete
(Eliminar).

Como eliminar la funcién de Lambda

Abra la pagina de Funciones en la consola de Lambda.

Seleccione la funcion que ha creado.

1
2
3. Elija Acciones, Eliminar.
4

Escriba delete en el campo de entrada de texto y seleccione Delete (Eliminar).
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Implementacion de funciones de Lambda

Puede implementar cédigo en la funcion de Lambda mediante la carga de un archivo zip o mediante
la creacidn y carga de una imagen de contenedor.

Temas

« archivos de archivo .zip

» Imagenes de contenedor

« Implementacién de funciones de Lambda como archivos .zip

» Uso de imagenes de contenedor de Lambda

» Pruebas de imagenes de contenedor Lambda en forma local

archivos de archivo .zip

Un archivo de archivo .zip incluye el codigo de la aplicacion y sus dependencias. Al crear funciones
mediante la consola de Lambda o un kit de herramientas, Lambda crea automaticamente un archivo
de archivo .zip del cédigo.

Al crear funciones con la APl de Lambda, las herramientas de linea de comandos o los AWS SDK,
debe crear un paquete de implementacion. También debe crear un paquete de implementacion si su
funcién utiliza un lenguaje compilado, o para agregar dependencias a su funcion. Para implementar
el codigo de su funcién, cargue el paquete de implementacion desde Amazon Simple Storage
Service (Amazon S3) o desde su equipo local.

Puede cargar un archivo .zip como paquete de implementacion utilizando la consola de Lambda,
AWS Command Line Interface (AWS CLI) o en un bucket de Amazon Simple Storage Service
(Amazon S3).

Permisos de archivos de paquetes de implementacion

El tiempo de ejecucion de Lambda necesita permiso para leer los archivos del paquete de
implementacion. En la notacion octal de permisos de Linux, Lambda necesita 644 permisos para
archivos no ejecutables (rw-r--r--) y 755 permisos (rwxr-xr-x) para directorios y archivos ejecutables.

En Linux y macOS, utilice el comando chmod para cambiar los permisos de los archivos y directorios
del paquete de implementacién. Por ejemplo, para brindarle a un archivo ejecutable los permisos
correctos, ejecute el siguiente comando.
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chmod 755 <filepath>

Para cambiar los permisos de los archivos en Windows, consulte Set, View, Change, or Remove
Permissions on an Object en la documentaciéon de Microsoft Windows.

Imagenes de contenedor

Puede empaquetar su cédigo y dependencias como una imagen contenedor usando herramientas
como la interfaz de linea de comandos (CLI) de Docker. A continuacién, puede cargar la imagen en
su registro de contenedores alojado en Amazon Elastic Container Registry (Amazon ECR).

Cuando se invoca la funcién, Lambda implementa la imagen del contenedor en un entorno de
ejecucion. Lambda inicializa cualquier extension y luego ejecuta el cédigo de inicializacion de
la funcidn (el codigo fuera del controlador principal). Tenga en cuenta que la duracién de la
inicializacion de la funcion se incluya en el tiempo de ejecucion facturado.

Lambda luego ejecuta la funcion mediante una llamada al punto de entrada de cdédigo especificado
en la configuracién de la funcion (ajustes de imagen de contenedor CMD y ENTRYPOINT).

AWS proporciona un conjunto de imagenes base de codigo abierto que puede usar para crear la
imagen contenedor para su codigo de funcion. También puede utilizar imagenes base alternativas
de otros registros de contenedores. AWS también proporciona un cliente de tiempo de ejecucion de
cbdigo abierto que agregue a su imagen base alternativa para que sea compatible con el servicio de
Lambda.

Ademas, AWS proporciona un emulador de interfaz de tiempo de ejecucién para que pueda probar
sus funciones localmente utilizando herramientas como la CLI de Docker.

® Note

Cada imagen de contenedor se crea para que sea compatible con una de las arquitecturas
del conjunto de instrucciones que Lambda admite. Lambda proporciona imagenes base para
cada una de las arquitecturas del conjunto de instrucciones, asi como también proporciona
imagenes base compatibles con ambas arquitecturas.

La imagen que cree para su funcidn debe tener como destino solo a una de las arquitecturas.

No hay ningun cargo adicional por empaquetar e implementar funciones como imagenes de
contenedor. Cuando se invoca una funcion implementada como imagen contenedor, se paga por las
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solicitudes de invocacion y la duracién de la ejecucion. Usted incurre en cargos relacionados con el
almacenamiento de las imagenes de su contenedor en Amazon ECR. Para obtener mas informacion,
consulte los Precios de Amazon ECR.

Seguridad de imagen

Cuando Lambda descarga por primera vez la imagen contenedor desde su fuente original (Amazon
ECR), la imagen del contenedor se optimiza, encripta y almacena utilizando métodos de cifrado
convergente autenticados. Todas las claves necesarias para descifrar los datos del cliente estan
protegidas mediante claves administradas por el cliente de AWS KMS. Para realizar un seguimiento
y auditar el uso de las claves administradas por el cliente, puede ver los registros de AWS CloudTrail.
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Implementacion de funciones de Lambda como archivos .zip

Cuando se crea una funcidén Lambda, empaquete el cédigo de funcidn en un paquete de
implementacion. Lambda admite dos tipos de paquetes de implementacion: imagenes de
contenedor y archivos .zip. El flujo de trabajo para crear una funcion depende del tipo de paquete de

implementacion. Para configurar una funcion definida como una imagen de contenedor, consulte the
section called “Imagenes de contenedor”.

Puede utilizar la consola de Lambda y la APl de Lambda para crear una funcién definida con un
archivo .zip. También puede cargar un archivo .zip actualizado para cambiar el codigo de funcion.

® Note

No puede cambiar el tipo de paquete de implementacion (.zip o imagen de contenedor)

de una funcién existente. Por ejemplo, no se puede convertir una funcién de imagen de
contenedor para utilizar un archivo .zip. Debe crear una nueva funcion.

Temas

* Creacion de la funcion de Lambda

» Uso del editor de cédigo de la consola

 Actualizacion del codigo de la funcidn

« Cambio del tiempo de ejecuciéon

» Modificacion de la arquitectura
* Uso de la APl de Lambda
* AWS CloudFormation

Creacion de la funcion de Lambda

Cuando se crea una funcion definida con un archivo .zip, se elige una plantilla de cddigo, la version
de idioma y el rol de ejecucién para la funcion. Agregue su cédigo de funcidn después de que
Lambda cree la funcion.

Coémo crear la funcion

1. Abra la pagina de Functions (Funciones) en la consola de Lambda.
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2. Elija Create function (Crear funcion).

3. Seleccione Author from scratch (Crear desde cero) o Use a blueprint (Usar proyecto) para crear
su funcion.

4. Bajo Basic information (Informacion basica), haga lo siguiente:

a. En Nombre de la funcién, escriba el nombre de la funcion. Los nombres de las funciones
estan limitados a 64 caracteres de longitud.

b. Para Runtime (Tiempo de ejecucién), elija la version del idioma que desea utilizar para su
funcion.

c. (Opcional) Para Architecture (Arquitectura), elija la arquitectura del conjunto de
instrucciones que utilizara para su funcion. La arquitectura predeterminada es x86_64.
Cuando cree el paquete de implementacion para su funcidon, asegurese de que sea
compatible con esta arquitectura del conjunto de instrucciones.

5. (Opcional) En Permisos, expanda Cambiar funcion de ejecucion predeterminada. Puede crear
un nuevo Rol de ejecucion o crear un rol existente.

6. (Opcional) Expanda Advanced settings (Configuracion avanzada). Puede elegir una
Configuracion de firma de cédigo para la funcién. También puede configurar una (Amazon VPC)
para que tenga acceso a la funcion.

7. Elija Create function (Crear funcion).

Lambda crea la nueva funcién. Ahora puede usar la consola para agregar el codigo de funcion

y configurar otros parametros y caracteristicas de funcion. Para obtener instrucciones de
implementacion de codigo, consulte la pagina del controlador para conocer el tiempo de ejecucion
que utiliza la funcién.

Node.js

Implementar funciones Node.js de Lambda con archivos de archivo.zip
Python

Uso de archivos .zip para funciones de Lambda en Python
Ruby

Uso de archivos .zip para funciones de Lambda Ruby

Java

Implementar funciones de Lambda Java con archivos de archivo .zip o JAR
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Go

Implementar funciones de Lambda en Go con archivos .zip

C#

Crear e implementar funciones de Lambda C# con archivos de archivo .zip

PowerShell

Implemente funciones PowerShell Lambda con archivos de archivos.zip

Uso del editor de cddigo de la consola

La consola crea una funcion de Lambda con un unico archivo de fuente. Para los lenguajes de
scripting, puede editar este archivo y agregar mas archivos con el editor de codigo integrado. Para
guardar los cambios, elija Guardar. A continuacion, para ejecutar el codigo, elija Pruebas.

® Note

La consola de Lambda utiliza AWS Cloud9 para proporcionar un entorno de desarrollo
integrado en el navegador. También puede utilizar AWS Cloud9 para desarrollar funciones
de Lambda en su propio entorno. Para obtener mas informacion, consulte Trabajar con
funciones de AWS Lambda utilizando AWS Toolkit en la guia del usuario de AWS Cloud9.

Al guardar el codigo de funcién, la consola de Lambda crea un paquete de implementacion de
archivo .zip. Cuando desarrolle el cédigo de funcion fuera de la consola (mediante un IDE), debe
crear un paquete de implementacion para cargar el codigo a la funcion de Lambda.

Actualizacion del cédigo de la funcidn

Para los lenguajes de scripting (Node.js, Python y Ruby), puede editar el codigo de la funcién

en el editor de codigo integrado. Si el tamafio del codigo supera los 3 MB, o si necesita agregar
bibliotecas, o para lenguajes incompatibles con el editor (Java, Go, C#), debe cargar el cédigo de
funcién como un archivo .zip. Si el archivo .zip tiene un tamafo inferior a los 50 MB, puede cargarlo
desde su equipo local. Si el tamafo del archivo supera los 50 MB, carguelo a la funcién desde un
bucket de Amazon S3.
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Para cargar codigo de funcion como un archivo .zip

1. Abra la pagina de Funciones en la consola de Lambda.
2. Elijala funcion que desea actualizar y elija la pestafia Codigo.
3. En Fuente de cddigo, seleccione Cargar desde.
4. Elija .zip file (Archivo .zip) y, a continuacion, elija Upload (Cargar).
« En el selector de archivos, seleccione la version de imagen nueva y elija Open (Abrir) vy,
luego, Save (Guardar).
5. (Alternativa al paso 4) Elija Amazon S3 location (Ubicacion de Amazon S3).

* En el cuadro de texto, introduzca el vinculo URL de S3 del archivo .zip y, después, elija
Save (Guardar).

Cambio del tiempo de ejecucion

Si actualiza la configuracion de la funcion para utilizar un nuevo tiempo de ejecucion, es posible

que deba actualizar el cédigo de la funcidn para que sea compatible con el tiempo de ejecucion
nuevo. Si actualiza la configuracion de la funcién para utilizar un tiempo de ejecucion diferente,

debe proporcionar un nuevo codigo de funcion que sea compatible con el tiempo de ejecucién y la
arquitectura. Para obtener instrucciones acerca de como crear un paquete de implementacion para el
cédigo de funcidn, consulte la pagina del controlador para conocer el tiempo de ejecucion que utiliza
la funcion.

Para cambiar el tiempo de ejecucion

1. Abra la pagina de Funciones en la consola de Lambda.
2. Elijala funcion que desea actualizar y elija la pestafia Codigo.

3. Desplacese hasta la seccion Configuracion de tiempo de ejecucidn, que se encuentra en el
editor de codigo.

4. Elija Editar.

a. Para Runtime (Tiempo de ejecucion), seleccione el identificador del tiempo de ejecucion.
b. Para Handler (Controlador), especifique el nombre de archivo y el controlador de au funcion.

c. Para Architecture (Arquitectura), elija la arquitectura del conjunto de instrucciones que
utilizara para su funcion.
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5. Elija Guardar.

Modificacion de la arquitectura

Antes de cambiar la arquitectura del conjunto de instrucciones, debe asegurarse de que el codigo de
funcién sea compatible con la arquitectura de destino.

Si utiliza Node.js, Python o Ruby y edita el cédigo de func