adws

Implementacién de controles de seguridad en AWS

AWS Orientacion prescriptiva

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Orientacion prescriptiva Implementacion de controles de seguridad en AWS

AWS Orientacion prescriptiva: Implementacion de controles de seguridad
en AWS

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Las marcas comerciales y la imagen comercial de Amazon no se pueden utilizar en relacion con
ningun producto o servicio que no sea de Amazon, de ninguna manera que pueda causar confusion
entre los clientes y que menosprecie o desacredite a Amazon. Todas las demas marcas registradas
que no son propiedad de Amazon son propiedad de sus respectivos propietarios, que pueden o no
estar afiliados, conectados o patrocinados por Amazon.




AWS Orientacion prescriptiva Implementacion de controles de seguridad en AWS

Table of Contents

] (0T [T o3 T o PSR 1

DeStiNatarioS PreVISTOS .....cceiiieiiiiii et e e e e et e e e e e e e e e e e e e e aaaanann 1

Resultados empresariales €SPECIfiCOS ........cccoiiiiiiiiiieeeee e 3

Controles de seguridad en el marco de gobernanza ..................oouviiiiiiiiiiiii e, 4

Tipos de controles de SEQUIAAU ........ccooiiiiiiiiii e e e e e e e e e e e aan e e e 6

CONLrOlES PrEVENTIVOS ......eeeiiiiiieee e e e e e e e e e e e e e e e e e e e e e e e e e e e s e s e e s as 6

ODJEEIVOS ...ttt ettt e e e e e e e e e e e aaaee e e et ———————————————————— 7

e 0T =] o LSRR 8

@72 TS0 o [T 1o O SSSUERRRR 8

JLIC=Te3 0 o] (oo = RO PP PUUPUPPOPPPPNE 9

Resultados empPreSariales ...........ooii oo 10

CONLrolES PrOACLIVOS ...ttt e et e et e s e e e e e e e e e e eaaaaeaeeeeeeeeesesnssssnnnes 10

ODJEEIVOS ... ettt ettt e e e e e e e e e e e e e et e e e e e e —————————————————————— 11

e 0T =] o LR 11

(@72 1Yo o [T 1o OO PPRSEERRRR 12

B IC=To3 0 o] Lol = TP POPUUOPORRRPR 13

Resultados empPreSariales ...........ooii oo a 13

Controles de deIECCION .......ccoeiiiiii e e e e e e e e e e e e e e e e e eeeaeaaeeeeeeeaanns 14

ODJEEIVOS ...ttt e e e e e e e e e e e e e et et e e e e ——————————————————————— 15

e 0T =] o LSRR 15

(@72 1Yo o [T 1o O PPREEURRRR 15

B IC=To3 0 o] Lol = RSP POPUUOUOUPRPR 16

Resultados empPreSariales ...........oooi oo 19

COoNtroles dE FESPUESTA .....uuiiii it e e e e e e e e e e e e e e et e e e e e e as 20

ODJEEIVOS ...ttt ettt e e e e e e e e e e e e e et e e e e e a——————————————————— 20

e 0T o LSRR 20

(@72 1Yo o [T 1o O PPREERRRRR 21

B IC=To3 0 o] Lol = RSP POPUUOUOUPRPR 21

Resultados empPreSariales ...........ooii oo 22

SIQUIENTES PASOS ... it e e e et et e et e e e e e e e e e e e ettt ettt eeeeaa s e b e e e e eaaeeeeaaaaaaaeeeeeeerrnerarnnrrrannas 23

Preguntas frECUEBNTES ...........oooiiiie e e e e e e e e e e e e e e e e e e e e e e e e eeeeeaesaaaaaaaas 24
¢ En qué debo enfocarme si tengo tiempo y recursos limitados y no puedo implementar todos

€St0S tIPOS AE CONIOIEST ...t et e e e e e e e et e e as 24

RECUISOS ..ottt e e oo e oo oo e e e e e e e e et e e et eeeeeeeeeetssen s e e e e e e e e e e e eeeeaeeeaeeeees 25




AWS Orientacion prescriptiva Implementacion de controles de seguridad en AWS

AWS dOCUMENTACION ...ttt s e e e e e e e e e e e eaaaeaeeeeeeeeessssnsssannes 25
AWS publicaciones de DlOQ .........oooiiiiiiiee et a e e e 25
(@1 (o F SR (=Tt U {=To L USSR PP 25
Historial de dOCUMENTOS .......oovuiiiii e e e e e e e e e e e e e e e e e e e eeaanaans 26
......................................................................................................................................................... XXVii




AWS Orientacion prescriptiva Implementacion de controles de seguridad en AWS

Implementacion de controles de seguridad en AWS

Igbal Umair, Gurpreet Kaur Cheema, Wasim Hossain, Joseph Nguyen, San Brar y Lucia Vanta,
Amazon Web Services (AWS)

Diciembre de 2023 (historial de documentos)

La seguridad es fundamental para todas las empresas y es un pilar clave del AWS Well-Architected
Framework. Sin embargo, muchos no saben cémo abordar las consideraciones de seguridad y crear
una estrategia integral y automatizada de pruebas y correccion de seguridad para sus entornos en la
nube. Mediante el uso Servicios de AWS de herramientas AWS Config, como Amazon y GuardDuty
AWS CloudFormation, puede crear una estrategia de pruebas de seguridad e incorporarla a sus
Nube de AWS entornos.

A fin de ayudar a cumplir con las politicas y los estandares de seguridad de su empresa, los
controles de seguridad son las barreras de proteccion técnicas o administrativas que ayudan

a prevenir, detectar o reducir la capacidad de un agente de amenazas para aprovechar una
vulnerabilidad de seguridad. Se han disefiado para proteger la confidencialidad, la integridad y la
disponibilidad de los recursos y los datos. Los siguientes son ejemplos de controles de seguridad:

» Implementar la autenticaciéon multifactor para los usuarios que necesitan iniciar sesion en una
aplicacion

» Acciones de consulta, registro y monitoreo con el fin de realizar auditorias en tiempo real de la
actividad de la cuenta

» Asegurarse de que los datos confidenciales se encuentren cifrados

» Asegurarse de que los registros se almacenen de acuerdo con la politica de retencion de su
empresa

Existen cuatro tipos de controles de seguridad: preventivos, proactivos, de deteccidn y de respuesta.
En esta guia, se describe cada tipo con mas detalle y se hace hincapié en como implementar y
automatizar estos controles en la Nube de AWS. En esta guia, se ofrece ayuda para implementar
controles de seguridad que sean continuos y proactivos.

Destinatarios previstos

Esta guia se ha disefiado para arquitectos e ingenieros de seguridad responsables de implementar
los controles de seguridad en la Nube de AWS. Si su empresa no ha definido una politica de

Destinatarios previstos 1
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seguridad, objetivos de control o estandares, como se describe en Controles de seguridad en

el marco de gobernanza, le recomendamos que complete estas tareas de gobernanza antes de
continuar con esta guia.

Destinatarios previstos 2
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Resultados empresariales especificos

Las empresas utilizan los controles de seguridad para mitigar los riesgos de sus sistemas de Tl o
para actuar como medidas correctivas frente a dichos riesgos. Los controles definen la base de los
requisitos para satisfacer los principales objetivos de seguridad de un programa de Tl y su estrategia
de seguridad. Contar con controles mejora la posicién de seguridad de una empresa al proteger la
confidencialidad, integridad y disponibilidad de sus datos y activos de TI. Sin controles, seria dificil
saber dénde hay que centrarse e invertir para establecer una linea de base de seguridad.

Los controles de seguridad se pueden utilizar para abordar una variedad de escenarios. Los
ejemplos incluyen cumplir con los requisitos derivados de las evaluaciones de riesgos, alcanzar

los estandares del sector o cumplir con las normativas. Cumplir con los controles de seguridad
demuestra que se ha medido el riesgo para un sistema, se ha determinado el nivel de proteccion
necesario y se han implementado soluciones de forma proactiva. Otros factores, como el negocio, la
industria y la geografia, pueden determinar los controles de seguridad que necesita.

Los siguientes son casos de uso comunes para la implementacion de los controles de seguridad:

* En la evaluacion de seguridad de una aplicacion se ha identificado la necesidad de controles de
acceso en funcion de la confidencialidad de los datos que se procesan.

» Debe cumplir con los estandares de seguridad, como las Normas de seguridad de datos del sector
de las tarjetas de pago (PCI DSS), la HIPAA (Ley de Portabilidad y Responsabilidad de Seguros
de Salud) o el Instituto Nacional de Estandares y Tecnologia (NIST).

» Debe proteger la informacion confidencial para las transacciones empresariales.

» Su empresa se ha expandido a una region geografica que requiere controles de seguridad, como
una region que exige la conformidad con el Reglamento General de Proteccidén de Datos (RGPD).

Tras leer esta guia, deberia estar familiarizado con los cuatro tipos de controles de seguridad,
comprender de qué manera forman parte de su marco de gobernanza de seguridad y estar
preparado para comenzar a implementar y automatizar los controles de seguridad en la Nube de
AWS.
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Controles de seguridad en el marco de gobernanza

Es importante planificar desde un nivel basico. ; Como se comienza? En la siguiente figura, se
muestra como se puede crear una estrategia de gobernanza de la seguridad basada en una politica,
objetivos de control, estandares y controles de seguridad.

. Organizational
Policy :
Set high-level expectations eXpECtat 10NS
Best practices and
Control objecti
Idrgrgfyrtge cgnd!t?ofc?s It\c{ren?zet fra m EWO l'l(S

Standards Requirements

Define formal requirements

Security controls

Establish safeguards that meet your standards

Los siguientes son los componentes jerarquicos de una estrategia de gobernanza de la seguridad:

 Politica: una politica es la base de cualquier estrategia de gobernanza de ciberseguridad. Es
un documento que establece las expectativas de la empresa, como las obligaciones legales,
reglamentarias o contractuales que debe cumplir. Las politicas pueden variar en funcion del sector
y la region.

» Obijetivos de control: los objetivos de control son metas, como las practicas recomendadas
reconocidas en el sector, que ayudan a cumplir la intencidén de una politica. En el caso de la
computacion en la nube, muchas empresas adoptan la Matriz de controles en la nube (CCM) (sitio

web de Cloud Security Alliance), que es un marco de objetivos de control de ciberseguridad.

» Estandares: los estandares son requisitos que se establecen de manera formal y satisfacen un
objetivo de control. Los estandares pueden incluir procesos, acciones o configuraciones, y son
cuantificables para que pueda medir el rendimiento en comparaciéon con el estandar.



https://cloudsecurityalliance.org/research/cloud-controls-matrix/
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» Controles de seguridad: los controles de seguridad son los mecanismos técnicos o administrativos
que se llevan a cabo para implementar los estandares. Todos los controles de seguridad se
ajustan a los estandares, pero no todos los estandares se ajustan a los controles de seguridad.
Las pruebas de los controles de seguridad se han disefado para monitorear y medir si se cumplen
de manera efectiva los estandares definidos.

Esta guia se enfoca en cdmo disenar e implementar los tipos comunes de controles de seguridad en
la Nube de AWS.
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Tipos de controles de seguridad

Existen cuatro tipos de controles de seguridad principales:

» Controles preventivos: estos controles se han disefiado para evitar que ocurra un evento.

» Controles proactivos: estos controles se disefiaron para evitar la creacion de recursos que no

cumplan con las normas.

« Controles de deteccion: estos controles se han disefiado para detectar, registrar y alertar después

de que se produzca un evento.

» Controles de respuesta: estos controles se han disefiado para corregir los eventos adversos o las
desviaciones con respecto a su base de seguridad.

Una estrategia de seguridad eficaz incluye los cuatro tipos de controles de seguridad. Los controles
preventivos son la primera linea de defensa para evitar el acceso no autorizado o los cambios no
deseados en la red. Sin embargo, es importante asegurarse de establecer controles de deteccion y
de respuesta a fin de saber cuando se produce un evento y poder tomar las medidas adecuadas e
inmediatas para solucionarlo. El uso de controles proactivos agrega otra capa de seguridad porque
complementa a los controles preventivos, que suelen ser de naturaleza mas estricta.

En las siguientes secciones, se describe cada tipo de control en mas detalle. Se analizan los
objetivos, el proceso de implementacion, los casos de uso, las consideraciones tecnologicas y los
resultados esperados de cada tipo de control.

Controles preventivos

Los controles preventivos son controles de seguridad que se han disenado para evitar que ocurra
un evento. Estas barreras de proteccion son la primera linea de defensa para evitar el acceso no
autorizado o los cambios no deseados en la red. Un ejemplo de control preventivo es un rol AWS
Identity and Access Management (IAM) que tiene acceso de solo lectura porque ayuda a evitar
acciones de escritura no deseadas por parte de usuarios no autorizados.

Revise la siguiente informacién acerca de este tipo de controles:
 Objetivos
* Proceso

» Casos de uso

Controles preventivos 6
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 Tecnologia

» Resultados empresariales

Objetivos

El objetivo principal de los controles preventivos es minimizar o evitar la probabilidad de que se
produzca una amenaza. El control debe ayudar a evitar el acceso no autorizado al sistema e impedir
que los cambios no intencionados afecten al sistema. Los objetivos de los controles preventivos son
los siguientes:

+ Division de funciones: los controles preventivos pueden establecer limites I6gicos que restringen
los privilegios, de manera de que con los permisos solo se realicen tareas especificas en cuentas o
entornos designados. Entre los ejemplos se incluyen:

» Segmentar las cargas de trabajo en diferentes cuentas para servicios especificos
» Separar y contabilizar en entornos aislados de produccion, desarrollo y pruebas

» Delegar el acceso y las responsabilidades a varias entidades para que desempeiien funciones
especificas, como utilizar roles de IAM o roles asumidos a fin de permitir que solo funciones
laborales especificas realicen determinadas acciones

» Control de acceso: los controles preventivos pueden conceder o denegar el acceso a los recursos
y datos del entorno de forma sistematica. Entre los ejemplos se incluyen:

» Impedir que los usuarios superen los permisos previstos, lo que se conoce como escalado de
privilegios

» Restringir el acceso a aplicaciones y datos solo a los usuarios y servicios autorizados
* Mantener reducido el grupo de administradores
 Evitar el uso de las credenciales de usuario raiz.

« Cumplimiento: los controles preventivos pueden ayudar a su empresa a cumplir con sus politicas,
directrices y estandares. Entre los ejemplos se incluyen:

» Bloquear configuraciones que sirvan como base de seguridad minima
» Implementar medidas de seguridad adicionales, como la autenticacién multifactor

« Evitar tareas y acciones no estandar que realizan los roles no aprobados

Objetivos 7
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Proceso

La asignacion de control preventivo es el proceso de asignar controles a los requisitos y utilizar
politicas para implementar esos controles mediante la restriccion, la desactivacion o el bloqueo. Al
asignar los controles, tenga en cuenta el efecto proactivo que tienen en el entorno, los recursos y los
usuarios. Las siguientes son practicas recomendadas para la asignacion de controles:

» Los controles estrictos que prohiben una actividad se deben asignar a los entornos de produccion
en los que la accidn requiera procesos de revision, aprobacién y cambio.

» Los entornos de desarrollo o confinados pueden tener menos controles preventivos para ofrecer la
agilidad que se necesita para crear y probar.

+ La clasificacién de datos, el nivel de riesgo de un activo y la politica de administracion de riesgos
determinan los controles preventivos.

» Asigne los marcos existentes como prueba de la conformidad con los estandares y reglamentos.

» Implemente controles preventivos por ubicacién geografica, entorno, cuentas, redes, usuarios,
roles o recursos.

Casos de uso

Gestion de datos

Se crea un rol que puede acceder a todos los datos de una cuenta. Si hay datos confidenciales

y cifrados, los privilegios excesivamente permisivos pueden suponer un riesgo, en funcion de los
usuarios o grupos que puedan asumir el rol. Al usar una politica de claves en AWS Key Management
Service (AWS KMS), puedes controlar quién tiene acceso a la clave y descifrar los datos.

Escalado de privilegios

Si los permisos administrativos y de escritura se asignan de una forma demasiado amplia, el usuario
puede eludir los limites de los permisos previstos y concederse privilegios adicionales. El usuario
que crea y administra un rol puede asignar un limite de permisos, que define los privilegios maximos
permitidos para el rol.

Bloqueo de carga de trabajo

Si su empresa no tiene una necesidad previsible de utilizar servicios especificos, active una politica
de control de servicios que limite los servicios que pueden funcionar en las cuentas de los miembros
de una organizacion o restrinja los servicios en funcién de ellos. Region de AWS Este control

Proceso 8
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preventivo puede reducir el alcance del impacto si un agente de amenazas logra comprometer una
cuenta de su organizacion y acceder a ella. Para obtener mas informacion, consulte la seccion
Politicas de control de servicios de esta guia.

Impacto en otras aplicaciones

Los controles preventivos pueden imponer el uso de servicios y caracteristicas, como IAM, el cifrado
y el registro, para cumplir con los requisitos de seguridad de las aplicaciones. También puede utilizar
estos controles para protegerse contra las vulnerabilidades al limitar las acciones que un agente de
amenazas puede aprovechar debido a errores involuntarios o a una mala configuracion.

Tecnologia

Politicas de control de servicios

En AWS Organizations, las politicas de control de servicios (SCPs) definen los permisos maximos

disponibles para las cuentas de los miembros de una organizacion. Estas politicas ayudan a las
cuentas a cumplir con las directrices de control de acceso de la organizacidén. Tenga en cuenta lo
siguiente al disefiar SCPs para su organizacion:

« SCPs son controles preventivos porque definen y hacen cumplir los permisos maximos permitidos
para las funciones y los usuarios de IAM en las cuentas de los miembros de la organizacion.

» SCPs afectan unicamente a los roles y usuarios de IAM en las cuentas de los miembros de
la organizacion. No afectan a los usuarios ni a los roles de la cuenta de administracion de la
organizacion.

Puede hacer que una SCP sea mas detallada al definir los permisos maximos para cada Region de
AWS.
Limites de permisos de IAM

En AWS Identity and Access Management (IAM), se utiliza un limite de permisos para establecer el
numero maximo de permisos que una politica basada en la identidad puede conceder a una entidad

de IAM (usuarios o roles). Un limite de permisos para una entidad le posibilita realizar solo las
acciones que le permitan tanto sus politicas basadas en identidades como sus limites de permisos.
Tenga en cuenta lo siguiente al usar los limites de permisos:

» Puede usar una politica administrada o una politica AWS administrada por el cliente para
establecer el limite de una entidad de IAM.

Tecnologia 9
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* Un limite de permisos no concede permisos por si mismo. La politica de limite de permisos limita
los permisos que se conceden a la entidad de IAM.

Resultados empresariales

Ahorro de tiempo

+ Al agregar la automatizacion después de configurar los controles preventivos, puede reducir la
necesidad de intervencién manual y reducir la frecuencia de los errores.

» El uso de los limites de permisos como control preventivo ayuda a los equipos de seguridad y de
IAM a centrarse en tareas criticas, como la gobernanza y la asistencia.

Conformidad normativa

» Es posible que las empresas deban cumplir con las normas internas o industriales. Pueden ser
restricciones regionales, restricciones de usuarios y roles o restricciones de servicio. SCPs pueden
ayudarle a cumplir con las normas y evitar sanciones por infraccion.

Reduccion de riesgos

» Con el crecimiento, aumenta la cantidad de solicitudes para crear y administrar politicas y roles
nuevos. Resulta cada vez mas dificil comprender el contexto de lo que se requiere a fin de crear
los permisos para cada aplicacion de forma manual. El establecimiento de controles preventivos
actua como punto de partida y ayuda a evitar que los usuarios realicen acciones no deseadas,
incluso si se les ha concedido el acceso de forma accidental.

» La aplicacién de controles preventivos a las politicas de acceso brinda una capa adicional para
ayudar a proteger los datos y activos.

Controles proactivos

Los controles proactivos son controles de seguridad que se disefiaron para evitar la creacion de
recursos que no cumplan con las normas. Estos controles pueden reducir la cantidad de eventos de
seguridad que gestionan los controles de respuesta y de deteccion. Estos controles garantizan que
los recursos implementados cumplan con las normas antes de su implementacion; por lo tanto, no
hay ningun evento de deteccidn que requiera una respuesta o una correccion.

Resultados empresariales 10
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Por ejemplo, puede contar con un control de deteccidn que le notifique si un bucket de Amazon
Simple Storage Service (Amazon S3) pasa a ser de acceso publico. También es posible que tenga
un control de respuesta que corrija esto. Si bien ya cuenta con estos dos controles, puede agregar
otra capa de proteccion con un control proactivo. De este AWS CloudFormation modo, el control
proactivo puede impedir la creacion de actualizaciones para cualquier bucket de S3 que tenga
habilitado el acceso publico. Los actores de amenazas aun podrian eludir este control e implementar
o modificar recursos fuera de él CloudFormation. En este caso, los controles de deteccién y de
respuesta solucionarian el evento de seguridad.

Revise la siguiente informacidn acerca de este tipo de controles:
+ Objetivos

* Proceso

» Casos de uso

 Tecnologia
Resultados empresariales

Objetivos

» Los controles proactivos lo ayudan a mejorar las operaciones de seguridad y los procesos de
calidad.

» Los controles proactivos pueden ayudarlo a cumplir con las politicas de seguridad, los estandares
y las obligaciones normativas o de conformidad.

» Los controles proactivos pueden impedir la creacion de recursos que no cumplan con las normas.
* Los controles proactivos pueden reducir la cantidad de resultados de seguridad.

» Los controles proactivos proporcionan otra capa de proteccion frente a los agentes de amenazas
que eluden los controles preventivos e intentan implementar recursos que no cumplen con las
normas.

» En combinacién con los controles preventivos, de deteccidon y de respuesta, los controles
proactivos pueden ayudarlo a abordar posibles incidentes de seguridad.

Proceso

Los controles proactivos complementan a los controles preventivos. Los controles proactivos reducen
el riesgo de seguridad de su organizacion y exigen la implementacion de recursos que cumplan con

Objetivos 11
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las normas. Estos controles evaluan la conformidad de los recursos antes de crearlos o actualizarlos.
Los controles proactivos generalmente se implementan mediante CloudFormation ganchos. Si el
recurso no supera la validacion de los controles proactivos, puede elegir entre generar un error de
implementacion del recurso o mostrar un mensaje de advertencia. A continuaciéon se ofrecen algunos
consejos y practicas recomendadas para crear controles proactivos:

» Asegurese de que los controles proactivos se adapten a los requisitos de conformidad de su
organizacion.

» Asegurese de que los controles proactivos sigan las practicas recomendadas de seguridad del
servicio asociado.

« Utilice CloudFormation StackSets u otra solucion para implementar controles proactivos en varias
cuentas Regiones de AWS OR.

» Asegurese de que el mensaje de advertencia o error asociado a un control proactivo sea explicito
y claro. Esto ayuda a los desarrolladores a entender el motivo por el que el recurso no supero la
evaluacion.

Al crear nuevos controles proactivos, comience en el modo de observacion. Esto significa que
envia un mensaje de advertencia en lugar de generar un error en la implementacion del recurso.
Esto lo ayuda a comprender el impacto del control proactivo.

 Habilite el inicio de sesion en Amazon CloudWatch Logs para realizar controles proactivos.

» Si necesitas monitorear la invocacion de un control proactivo especifico, usa una EventBridge regla
de Amazon y suscribete a los eventos de invocacion del CloudFormation gancho.

Casos de uso

» Impedir la implementacion de recursos que no cumplan con las normas.
« Cumplir con los requisitos de conformidad.

 Exigir la correccion de un problema de seguridad antes de la implementacién para mejorar la
calidad del cédigo.

* Reducir el tiempo de inactividad operativo asociado a la solucién de los problemas de seguridad
tras la implementacion.

Casos de uso 12



AWS Orientacion prescriptiva Implementacion de controles de seguridad en AWS

Tecnologia

CloudFormation ganchos

AWS CloudFormationle ayuda a configurar AWS los recursos, aprovisionarlos de forma rapida y

coherente y administrarlos a lo largo de su ciclo de vida en todas Cuentas de AWS las regiones.
CloudFormation Hooks evalua de forma proactiva la configuracion de sus CloudFormation recursos

antes de implementarlos. Si se encuentran recursos que no cumplen con las normas, devuelve
un estado de error. En funcidn del modo de fallo del gancho, CloudFormation pueden fallar en la
operacion o presentar una advertencia que permita al usuario continuar con la implementacion.
Puede usar los enlaces disponibles o puede desarrollar los suyos propios.

AWS Control Tower

AWS Control Towerle ayuda a configurar y administrar un entorno de AWS multiples cuentas,

siguiendo las mejores practicas prescriptivas. AWS Control Tower ofrece controles proactivos

preconfigurados que puedes activar en tu landing zone. Si tu landing zone esta configurada mediante
AWS Control Tower, puedes usar estos controles proactivos opcionales como punto de partida para
tu organizacion. Puede incorporar controles proactivos adicionales y personalizados CloudFormation
segun sea necesario.

Resultados empresariales

Menos errores y esfuerzo humano

Los controles proactivos reducen el riesgo de errores humanos que provocan la implementacién

de recursos que no cumplen con las normas. También reducen el esfuerzo humano en las fases
posteriores del ciclo de desarrollo, ya que hacen que los desarrolladores consideren la seguridad
de los recursos antes de la implementacion. Esto aplica la practica de desplazamiento a la izquierda
para crear recursos seguros, ya que exige la conformidad en las primeras fases del ciclo de vida del
desarrollo.

Reduccion de los costos

Por lo general, es mas caro solucionar un problema de seguridad después de la implementacion.
Identificar y solucionar los problemas en las primeras fases del ciclo de desarrollo reduce el costo del
desarrollo.
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Ahorro de tiempo

Como los controles proactivos impiden la implementacion de recursos que no cumplen con las
normas, reducen la cantidad de tiempo que se dedica a clasificar y solucionar los problemas de
seguridad. También reducen el numero de resultados de seguridad, que los controles de deteccion
identificarian en las fases posteriores del ciclo de desarrollo.

Conformidad normativa

Si su organizacion debe cumplir con las normativas internas o del sector, los controles proactivos
pueden ayudarlo a cumplirlas y evitar sanciones por infracciones.

Reduccion de riesgos

Los controles proactivos ayudan a los desarrolladores a implementar recursos creados de forma
mas segura y que cumplen con las normas, por lo que los controles proactivos reducen el riesgo de
seguridad de su organizacion.

Controles de deteccion

Los controles de deteccion son controles de seguridad que se han disefiado para detectar, registrar
y alertar después de que se produzca un evento. Los controles de deteccidn son una parte
fundamental de los marcos de gobernanza. Estas barreras de proteccién son una segunda linea de
defensa, ya que le notifican los problemas de seguridad que han eludido los controles preventivos.

Por ejemplo, puede aplicar un control de deteccion para detectar y notificar si un bucket de Amazon
Simple Storage Service (Amazon S3) pasa a ser de acceso publico. Si bien es posible que dispongas
de controles preventivos que inhabiliten el acceso publico a los buckets de S3 a nivel de cuenta

y luego inhabiliten el acceso a través de ellos SCPs, un agente de amenazas puede eludir estos
controles preventivos iniciando sesion como usuario administrativo. En estas situaciones, un control
de deteccion puede alertarlo sobre los errores de configuracidn y la posible amenaza.

Revise la siguiente informacion acerca de este tipo de controles:
+ Objetivos

* Proceso

+ Casos de uso

+ Tecnologia
Resultados empresariales
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Objetivos

» Los controles de deteccion lo ayudan a mejorar los procesos de operaciones de seguridad y los
procesos de calidad.

» Los controles de deteccioén lo ayudan a cumplir con las obligaciones reglamentarias, legales o de
conformidad.

» Los controles de deteccion ofrecen visibilidad a los equipos de operaciones de seguridad para
responder a los problemas de seguridad, incluidas las amenazas avanzadas que eluden los
controles preventivos.

» Los controles de deteccidon pueden ayudarlo a identificar la respuesta adecuada a los problemas
de seguridad y las posibles amenazas.

Proceso

Los controles de deteccion se implementan en dos fases. En primer lugar, debe configurar el sistema
para registrar los eventos y los estados de los recursos en una ubicacion centralizada, como Amazon
CloudWatch Logs. Una vez que se establece el registro centralizado, estos se analizan para detectar
anomalias que puedan indicar una amenaza. Cada analisis es un control que se asigna a sus
requisitos y politicas originales. Por ejemplo, puede crear un control de deteccion que busque un
patrén especifico en los registros y genere una alerta si coincide. Los equipos de seguridad utilizan
los controles de deteccion para mejorar su visibilidad general de las amenazas y los riesgos a los
gue su sistema podria estar expuesto.

Casos de uso

Deteccion de comportamiento sospechoso

Los controles de deteccion ayudan a identificar cualquier actividad andmala, como credenciales de
usuarios privilegiados comprometidas o el acceso o la fuga de datos confidenciales. Estos controles
son factores reactivos importantes que pueden ayudar a su empresa a identificar y comprender el
alcance de la actividad anémala.

Deteccion de fraude

Estos controles ayudan a detectar e identificar una amenaza dentro de la empresa, como un usuario
que elude las politicas y realiza transacciones no autorizadas.

Objetivos 15
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Conformidad

Los controles de deteccion ayudan a cumplir los requisitos de conformidad, como las Normas de
seguridad de datos del sector de las tarjetas de pago (PCI DSS), y pueden ayudar a prevenir el robo
de identidad. Estos controles pueden ayudarlo a descubrir y proteger la informacién confidencial que
se encuentra sujeta a la conformidad normativa, como la informacion de identificacion personal.

Analisis automatizado

Los controles de deteccion pueden analizar de forma automatica los registros para detectar
anomalias y otros indicadores de actividad no autorizada.

Puede analizar de forma automatica los registros de diferentes origenes, como registros de AWS
CloudTrail , Registro de flujo de la VPC y registros del sistema de nombres de dominio (DNS) para
indicar una actividad potencialmente maliciosa. Para facilitar la organizacién, agrupe las alertas de
seguridad o los hallazgos de varias Servicios de AWS ubicaciones en una ubicacién centralizada.

Tecnologia

Un control de deteccion habitual consiste en implementar uno o mas servicios de monitoreo,

que pueden analizar los origenes de datos, como los registros, para identificar las amenazas de
seguridad. En el Nube de AWS, puede analizar fuentes como AWS CloudTrail los registros, los
registros de acceso a Amazon S3 y los registros de flujo de Amazon Virtual Private Cloud para
ayudar a detectar actividades inusuales. AWS los servicios de seguridad, como Amazon GuardDuty,
Amazon Detective y Amazon Macie AWS Security Hub CSPM, tienen funcionalidades de monitoreo
integradas.

GuardDuty y Security Hub CSPM

Amazon GuardDuty utiliza técnicas de inteligencia de amenazas, aprendizaje automatico y deteccion

de anomalias para supervisar continuamente las fuentes de registro en busca de actividades
maliciosas o no autorizadas. El panel de control proporciona informacion sobre su estado Cuentas
de AWS y el de sus cargas de trabajo en tiempo real. Puede integrarlo GuardDuty con AWS
Security Hub CSPMun servicio de gestion del estado de seguridad en la nube que comprueba el

cumplimiento de las mejores practicas, agrega alertas y permite la correccion automatica. GuardDuty
envia los resultados al Security Hub CSPM como una forma de centralizar la informacién. Puede
integrar aun mas el Security Hub CSPM con las soluciones de gestidon de eventos e informacion de
seguridad (SIEM) para ampliar las capacidades de supervision y alerta de su organizacion.
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Macie

Amazon Macie es un servicio de privacidad y seguridad de datos completamente administrado que

utiliza machine learning y coincidencia de patrones para ayudar a descubrir y proteger los datos
confidenciales en AWS. Las siguientes son algunas de las caracteristicas y controles de deteccion
disponibles en Macie:

* Macie inspecciona el inventario de bucket y todos los objetos almacenados en Amazon S3. Esta
informacion se puede presentar en una unica vista de panel, lo que brinda visibilidad y lo ayuda a
evaluar la seguridad de los buckets.

» Para descubrir datos confidenciales, Macie utiliza identificadores de datos administrados e
integrados y también admite identificadores de datos personalizados.

* Macie se integra de forma nativa con otras herramientas de TI. Servicios de AWS Por ejemplo,
Macie publica las conclusiones como EventBridge eventos de Amazon, que se envian
automaticamente a Security Hub CSPM.

Las siguientes son practicas recomendadas para configurar los controles de deteccion en Macie:

+ Habilite Macie en todas las cuentas. Al utilizar la caracteristica de administracion delegada, habilite
a Macie en varias cuentas mediante AWS Organizations.

« Utilice Macie para evaluar la posicién de seguridad de los buckets de S3 de sus cuentas. Esto
ayuda a evitar la pérdida de datos y brinda visibilidad de la ubicacion y el acceso a los datos.
Para obtener mas informacién, consulte Analisis de su posicion de seguridad de Amazon S3

(documentacion de Macie).

+ Automatice la deteccion de datos confidenciales en sus buckets de S3 al ejecutar y programar
tareas automatizadas de procesamiento y descubrimiento de datos. Esto inspecciona los buckets
de S3 en busca de datos confidenciales de forma periddica.

AWS Config

AWS Configaudita y registra el cumplimiento de los recursos. AWS AWS Config descubre AWS los
recursos existentes y genera un inventario completo, junto con los detalles de configuracién de cada
recurso. Si hay algun cambio en la configuracion, registra esos cambios y envia una notificacion.
Esto puede ayudarlo a detectar y revertir los cambios de infraestructura no autorizados. Puede usar
reglas AWS administradas y puede crear reglas personalizadas.
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Las siguientes son practicas recomendadas para configurar los controles de deteccion en AWS
Config:

» AWS Config Activela para cada cuenta de miembro de la organizacion y para cada una de las
Region de AWS que contengan los recursos que desee proteger.

» Configure las alertas de Amazon Simple Notification Service (Amazon SNS) para cualquier cambio
de configuracion.

» Guarde los datos de configuracién en un bucket de S3 y utilice Amazon Athena para analizarlos.

« Automatice la correccion de los recursos no conformes mediante el uso de la Automatizacion, una
capacidad de AWS Systems Manager.

« Utilice EventBridge Amazon SNS para configurar notificaciones sobre recursos no AWS
conformes.

Trusted Advisor

Se puede utilizar AWS Trusted Advisor como un servicio para los controles de deteccion. Mediante

un conjunto de comprobaciones, Trusted Advisor identifica las areas en las que puede optimizar
su infraestructura, mejorar el rendimiento y la seguridad o reducir los costos. Trusted Advisor
proporciona recomendaciones basadas en las AWS mejores practicas que puede seguir para
mejorar sus servicios y recursos. Los planes Business y Enterprise Support proporcionan acceso a
todas las comprobaciones disponibles para los pilares del AWS Well-Architected Framework.

Las siguientes son practicas recomendadas para configurar los controles de deteccion en Trusted
Advisor:

* Analice el resumen del nivel de comprobacion.
+ Implemente recomendaciones especificas de recursos para los estados de advertencia y error.

» Trusted Advisor Compruébelo con frecuencia para revisar e implementar activamente sus
recomendaciones.

Amazon Inspector

Amazon Inspector es un servicio automatizado de administracion de vulnerabilidades que, después

de habilitarse, analiza de forma continua las cargas de trabajo en busca de cualquier exposicion de
la red no deseada o vulnerabilidades de software. Contextualiza los resultados en una puntuacién de

Tecnologia 18


https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/the-pillars-of-the-framework.html
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html

AWS Orientacion prescriptiva Implementacion de controles de seguridad en AWS

riesgo que puede ayudarlo a determinar los proximos pasos, como corregir o confirmar el estado de
conformidad.

Las siguientes son practicas recomendadas para configurar los controles de deteccién en Amazon
Inspector:

» Habilite Amazon Inspector en todas las cuentas e intégrelo en EventBridge el Security Hub CSPM
para configurar los informes y las notificaciones de las vulnerabilidades de seguridad.

* Priorice las correcciones y otras medidas en funcion de la puntuacion de riesgo de Amazon
Inspector.

Resultados empresariales

Menos errores y esfuerzo humano

Puede lograr la automatizacion mediante el uso de la infraestructura como cddigo (laC). La
automatizacion de la implementacion y la configuracion de los servicios y herramientas de monitoreo
y correccion reduce el riesgo de errores manuales y la cantidad de tiempo y esfuerzo necesarios
para escalar estos controles de deteccion. La automatizacién ayuda a desarrollar manuales de
procedimientos de seguridad y reduce las operaciones manuales para los analistas de seguridad.
Las revisiones periddicas ayudan a ajustar las herramientas de automatizacién y a iterar y mejorar
los controles de deteccion de forma continua.

Medidas adecuadas contra las posibles amenazas

Registrar y analizar los eventos a partir de registros y métricas es fundamental para ganar visibilidad.
Esto ayuda a los analistas a actuar ante los eventos de seguridad y las posibles amenazas para
proteger las cargas de trabajo. La capacidad de identificar las vulnerabilidades que existen con
rapidez ayuda a los analistas a tomar las medidas adecuadas para abordarlas y solucionarlas.

Mejor respuesta a incidentes y gestion de la investigacion

La automatizacién de las herramientas de control de deteccion puede aumentar la velocidad de
deteccidn, investigacion y recuperacion. Las alertas y notificaciones automatizadas basadas en
condiciones definidas permiten a los analistas de seguridad investigar y responder de manera
adecuada. Estos factores de respuesta pueden ayudarlo a identificar y comprender el alcance de la
actividad anémala.
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Controles de respuesta

Los controles de respuesta son controles de seguridad que se han disenado para corregir los
eventos adversos o las desviaciones con respecto a su base de seguridad. Algunos ejemplos de
controles de respuesta técnica incluyen la aplicacion de revisiones a un sistema, el aislamiento de un
virus, el cierre de un proceso o el reinicio de un sistema.

Revise la siguiente informacién acerca de este tipo de controles:
 Objetivos

* Proceso

« Casos de uso

+ Tecnologia
Resultados empresariales

Objetivos

* Los controles de respuesta pueden ayudarlo a crear manuales de procedimientos para los tipos de
ataques mas comunes, como la suplantacion de identidad o los ataques de fuerza bruta.

» Los controles de respuesta pueden implementar respuestas automatizadas a posibles problemas
de seguridad.

» Los controles responsivos pueden corregir automaticamente las acciones no deseadas o0 no
aprobadas en relacion con AWS los recursos, como la eliminacion de depésitos de S3 no cifrados.

» Los controles de respuesta se pueden orquestar para que funcionen con controles preventivos y
de deteccion, a fin de crear un enfoque integral y proactivo para abordar los posibles incidentes de
seguridad.

Proceso

Los controles de deteccidn son un requisito previo para establecer controles de respuesta. Debe
poder detectar el problema de seguridad antes de poder solucionarlo. Luego, puede establecer una
politica 0 una respuesta al problema de seguridad. Por ejemplo, en caso de un ataque de fuerza
bruta, se implementaria un proceso de correccion. Una vez que finalice el proceso de correccion, se
puede automatizar y ejecutar como un script mediante un lenguaje de programacién, como un script
del intérprete de comandos.

Controles de respuesta 20
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Considere si el control de respuesta podria interrumpir una carga de trabajo de produccion existente.
Por ejemplo, si el control de seguridad de deteccion es Los buckets de S3 no deben ser de

acceso publico y la correccidn es desactivar el acceso publico a Amazon S3, esto podria tener
consecuencias importantes para su empresa y sus clientes. Si el bucket de S3 brinda servicio a un
sitio web publico, desactivar el acceso publico podria provocar una interrupcion. Las bases de datos
son un ejemplo similar. Si una base de datos no debe ser de acceso publico a través de Internet,
desactivar el acceso publico podria afectar a la conectividad con la aplicacién.

Casos de uso

* Respuesta automatica a los eventos de seguridad detectados
» Correccion automatica de las vulnerabilidades de seguridad detectadas

» Control de recuperacion automatizado para reducir el tiempo de inactividad operativo

Tecnologia

CSPM de Security Hub

AWS Security Hub CSPMenvia automaticamente todos los hallazgos nuevos y todas las

actualizaciones de los hallazgos existentes como eventos. EventBridge También puede crear
acciones personalizadas a las que enviar los hallazgos seleccionados y los resultados de
informacion EventBridge. Puede configurarlo EventBridge para responder a cada tipo de evento. El
evento puede iniciar una AWS Lambda funcion que lleve a cabo la accion correctiva.

AWS Config

AWS Configutiliza reglas para evaluar sus AWS recursos y le ayuda a corregir los recursos que no
cumplen con las normas. AWS Config aplica la correccion mediante la automatizacion.AWS Systems
Manager En los documentos de automatizacion, usted define las acciones que desea realizar en los
recursos que se AWS Config determine que no cumplen con los requisitos. Tras crear documentos
de automatizacioén, puede utilizarlos en Systems Manager mediante Consola de administracion

de AWS o utilizando APIs. Puede elegir corregir de forma manual o automatica los recursos no
conformes.
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Resultados empresariales

Minimizar la pérdida de datos

Tras un incidente de ciberseguridad, el uso de controles de seguridad de respuesta puede ayudar

a minimizar la pérdida de datos y los dafios al sistema o la red. Los controles de respuesta también
pueden ayudar a restaurar los sistemas y procesos empresariales importantes lo mas rapido posible,
lo que aumenta la resistencia de las cargas de trabajo.

Reducir los costos

La automatizacion reduce los costes asociados a los recursos humanos, ya que los miembros del
equipo no tienen que responder manualmente a los incidentes ni gestionarlos de case-by-case forma
independiente.
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Siguientes pasos

Tras leer esta guia, deberia estar familiarizado con los cuatro tipos de controles de seguridad,

comprender de qué manera forman parte de su marco de gobernanza de seguridad y estar

preparado para comenzar a implementar y automatizar los controles de seguridad en la Nube de

AWS. Para obtener mas informacion, recomendamos que repase las referencias que se incluyen en
la seccion Recursos.

También le recomendamos que siga los pasos siguientes para evaluar la seguridad de su

infraestructura en la nube y comenzar a implementar controles de seguridad:

1.

Habilite y configure AWS Security Hub CSPM. Como practica recomendada, sugerimos habilitar
los controles de estandares disponibles. Para obtener mas informacion, consulte Normas y
controles de seguridad (documentacion de Security Hub CSPM).

. Habilite y configure AWS Config. Para obtener mas informacion, consulte Primeros pasos (AWS

Config documentacion).

. Con Security Hub, CSPM, Amazon Macie y Amazon Inspector AWS Config AWS Trusted Advisor,

evalue la infraestructura de su organizacion y cuentas, identifique las areas que necesitan mejoras
y revise y recomiende Servicios de AWS estos servicios. Utilice la funcién de comprobacion de
seguridad de Security Hub CSPM para generar una puntuacion de seguridad para un estandar de
seguridad. Para obtener mas informacion, consulte Determinacion de los puntajes de seguridad
(documentacion de Security Hub CSPM).

. Implemente controles de seguridad preventivos, proactivos, de deteccion y de respuesta en

funcién de las mejoras identificadas.

. Realice una evaluacion de seguridad de seguimiento para evaluar la eficacia de los controles de

seguridad implementados. En Security Hub CSPM, determine si la puntuacién de seguridad ha
mejorado. Realice iteraciones para mejorar o agregar controles de seguridad nuevos.

. Establezca una frecuencia regular para realizar las evaluaciones de seguridad, por ejemplo, una

vez al ano.
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Preguntas frecuentes

¢ En qué debo enfocarme si tengo tiempo y recursos limitados y no
puedo implementar todos estos tipos de controles?

Recomendamos implementarlo AWS Security Hub CSPM. Security Hub CSPM tiene un conjunto de
controles de seguridad automatizados denominados estandar de mejores practicas de seguridad
AWS fundamentales (documentacion de Security Hub CSPM). Se trata de un conjunto altamente
seleccionado de mejores practicas de seguridad gestionado por expertos en seguridad. AWS Puede
ejecutar estos controles estandar de forma continua, siempre que se produzcan cambios en los
recursos asociados, o de manera periodica, siguiendo un programa regular. Cada control cuenta con
una puntuacion de gravedad especifica para ayudarlo a priorizar sus esfuerzos de remediacion. Para
obtener mas informacion, consulte Ejecucion de comprobaciones de seguridad (documentacién de
Security Hub CSPM). Si utiliza AWS Control Tower, también puede revisar y habilitar sus controles
preventivos, de deteccion y proactivos.

¢ En qué debo enfocarme si tengo tiempo y recursos limitados y no puedo implementar todos estos tipos 24
de controles?
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Recursos

AWS documentacion

* AWS Arquitectura de referencia de seguridad (AWS SRA)
* AWS Perspectiva de seguridad de CAF

» Practicas recomendadas para seguridad, identidad y conformidad

* Respuesta de seguridad automatizada en AWS (AWS solucion)

* P&agina de inicio de la solucion

* Guia de implementacion

AWS publicaciones de blog

* Guia de identidad — Controles preventivos con AWS identidad — SCPs

+ Como implementar una politica de control de servicio (SCP) de solo lectura para las cuentas en
AWS Organizations

* Mejores practicas para las politicas AWS Organizations de control de servicios en un entorno de
multiples cuentas

* Mantener la conformidad mediante las politicas de control de servicio y asegurarse de que se
apliquen siempre

* Cuando y dénde utilizar los limites de permisos de IAM

* Proactively keep resources secure and compliant with AWS CloudFormation hooks

Oftros recursos

» Matriz de controles en la nube (CCM) (Cloud Security Alliance)

* Ejemplos de limites de permisos () GitHub
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https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-caf-security-perspective.html
https://aws.amazon.com/architecture/security-identity-compliance/
https://aws.amazon.com/solutions/implementations/automated-security-response-on-aws/
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https://aws.amazon.com/blogs/mt/identity-guide-preventive-controls-with-aws-identity-scps
https://aws.amazon.com/blogs/mt/implement-read-only-service-control-policy-in-aws-organizations/
https://aws.amazon.com/blogs/mt/implement-read-only-service-control-policy-in-aws-organizations/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/industries/best-practices-for-aws-organizations-service-control-policies-in-a-multi-account-environment/
https://aws.amazon.com/blogs/mt/maintain-compliance-using-service-control-policies-and-ensure-they-are-always-applied/
https://aws.amazon.com/blogs/mt/maintain-compliance-using-service-control-policies-and-ensure-they-are-always-applied/
https://aws.amazon.com/blogs/security/when-and-where-to-use-iam-permissions-boundaries/
https://aws.amazon.com/blogs/mt/proactively-keep-resources-secure-and-compliant-with-aws-cloudformation-hooks/
https://cloudsecurityalliance.org/research/cloud-controls-matrix/
https://github.com/aws-samples/example-permissions-boundary
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Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio

Controles proactivos

Publicacion inicial

Descripcién Fecha

Agregamos informacion sobre 4 de diciembre de 2023
los controles proactivos a

esta guia, incluida la seccion

Controles proactivos.

— 12 de diciembre de 2022
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