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Base de seguridad para startups de AWS (SSB de AWS)

Jay Michael de Amazon Web Services (AWS)

mayo de 2023 (historial de documentos)

La Base de seguridad para startups (SSB) de AWS es un conjunto de controles que crean una

base minima sobre la que las empresas pueden crear de forma segura en AWS sin disminuir su
agilidad. Estos controles generan la base de su posicion de seguridad y se centran en proteger las
credenciales, permitir el registro y la visibilidad, administrar la informacion de contacto e implementar
limites de datos basicos.

Los controles de esta guia se han disefiado pensando en las startups, a fin de mitigar los riesgos
de seguridad mas comunes sin requerir un esfuerzo significativo. Muchas startups comienzan su
recorrido en la Nube de AWS con una sola Cuenta de AWS. A medida que las organizaciones
crecen, migran a arquitecturas de varias cuentas. Las instrucciones de esta guia se han disefiado
para arquitecturas de una sola cuenta, pero lo ayudan a configurar controles de seguridad que se
migran o modifican con facilidad a medida que se realiza la transicién a una arquitectura de varias
cuentas.

Los controles de AWS SSB se dividen en dos categorias: cuenta y carga de trabajo. Los controles
de cuenta ayudan a mantener su cuenta de AWS segura. Incluye recomendaciones para configurar
el acceso de los usuarios, las politicas y los permisos, asi como recomendaciones sobre codmo
monitorear su cuenta a fin de detectar actividades no autorizadas o potencialmente maliciosas.

Los controles de carga de trabajo ayudan a proteger los recursos y el codigo en la nube, como las
aplicaciones, los procesos de backend y los datos. Incluye recomendaciones como el cifrado y la
reduccion del alcance del acceso.

® Note

Algunos de los controles recomendados en esta guia sustituyen a los valores
predeterminados que se establecieron durante la configuracién inicial, mientras que la
mayoria configura politicas y ajustes nuevos. Este documento no debe considerarse
exhaustivo de todos los controles disponibles de ninguna manera.
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Destinatarios previstos

Esta guia es la mas adecuada para startups que se encuentran en las etapas iniciales de desarrollo,
con un minimo de personal y operaciones.

Las startups u otras empresas que se encuentran en etapas posteriores de operacion y crecimiento
aun pueden obtener un valor significativo al analizar estos controles en comparacidén con sus
practicas actuales. Si identifica alguna deficiencia, puede implementar los controles individuales de
esta guia y luego evaluarlos para determinar su idoneidad como solucién a largo plazo.

(® Note

Los controles que se recomiendan en esta guia son sobre aspectos fundamentales. Las
startups u otras empresas que operen en una etapa posterior de escalado o sofisticacion
deberian agregar controles adicionales, segun corresponda.

Marco de aspectos fundamentales y responsabilidades de
seguridad

AWS Well-Architected ayuda a los arquitectos en la nube a crear infraestructuras seguras, de alto

rendimiento, resistentes y eficientes para sus aplicaciones y cargas de trabajo. La Base de seguridad
para startups de AWS se alinea con el pilar de seguridad del Marco de AWS Well-Architected. En el
pilar de seguridad, se describe como aprovechar las tecnologias en la nube para proteger los datos,

los sistemas y los activos de una manera que pueda mejorar su posicién de seguridad. Esto lo ayuda
a cumplir sus requisitos empresariales y reglamentarios siguiendo las recomendaciones actuales de
AWS.

Puede evaluar su adhesion a las practicas recomendadas de Well-Architected mediante AWS Well-
Architected Tool en su cuenta de AWS.

La seguridad y conformidad son una responsabilidad compartida entre AWS y el cliente. EI modelo
de responsabilidad compartida se suele describir asi: AWS es responsable de la seguridad en la

nube (es decir, la proteccién de la infraestructura que ejecuta todos los servicios que se ofrecen en la
Nube de AWS) y usted es responsable de la seguridad en la nube (segun lo determinen los servicios
de la Nube de AWS que seleccione). En el modelo de responsabilidad compartida, la implementacion
de los controles de seguridad de este documento forma parte de su responsabilidad como cliente.

Destinatarios previstos 2
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Proteccion de la cuenta

Los controles y las recomendaciones de esta seccion ayudan a mantener tu AWS cuenta segura.
Hace hincapié en el uso de usuarios AWS ldentity and Access Management (IAM), grupos de
usuarios y funciones (también conocidos como principales) tanto para el acceso humano como

por maquina, restringiendo el uso del usuario root y exigiendo la autenticacion multifactor. En esta
seccion, confirmas que AWS tiene la informacion de contacto necesaria para comunicarte contigo en
relacion con la actividad y el estado de tu cuenta. También configuras servicios de monitoreo, como
Amazon AWS Trusted Advisor, y GuardDuty AWS Budgets, para que se te notifique la actividad en tu
cuenta y puedas responder rapidamente si la actividad no esta autorizada o es inesperada.

Esta seccion contiene los siguientes temas:

« ACCT.01: establecer los contactos a nivel de cuenta en listas de distribucidon de correo electronico
validas

* ACCT.02: restringir el uso del usuario raiz

» ACCT.03: configurar el acceso a la consola para cada usuario

* ACCT.04: asignar permisos

* ACCT.05: requerir la autenticacion multifactor (MFA) para iniciar sesion

+ ACCT.06: aplicar una politica de contrasenas

+ ACCT.07 — Entregue CloudTrail los registros en un bucket S3 protegido

+ ACCT.08: evitar el acceso publico a buckets de S3 privados

* ACCT.09: eliminar las VPC, las subredes y los grupos de seguridad no utilizados

* ACCT.10 — Configure AWS Budgets para controlar sus gastos

+ ACCT.11 — Habilita y responde a las notificaciones GuardDuty

« ACCT.12: monitorear y resolver los problemas de alto riesgo mediante el uso de Trusted Advisor

ACCT.01: establecer los contactos a nivel de cuenta en listas de
distribucion de correo electronico validas
Al configurar los contactos principales y alternativos para tu AWS cuenta, utiliza una lista de

distribucion de correo electronico en lugar de la direccion de correo electrénico de una persona. El
uso de una lista de distribucidn de correo electronico garantiza que se preserven la propiedad y la

ACCT.01: establecer contactos a nivel de cuenta 3
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accesibilidad a medida que las personas de su organizacion entran y salen. Configura contactos
alternativos para las notificaciones de facturacion, operaciones y seguridad, y utiliza las listas de
distribucion de correo electrénico adecuadas en consecuencia. AWS utiliza estas direcciones de
correo electrénico para ponerse en contacto con usted, por lo que es importante que mantenga el
acceso a ellas.

Para editar el nombre de la cuenta, la contrasena del usuario raiz de o la direccion de correo
electronico del usuario raiz de

1. Inicie sesion en la pagina de Configuracion de la cuenta en la consola de Administracion de
facturacion y costos en https://console.aws.amazon.com/billing/home?#/account.

En la pagina Account Settings, junto a Account Settings, elija Edit.
Junto al campo que desea actualizar, elija Editar.

Una vez introducidos los cambios, elija Save changes.

o ~ w0 b

Después de realizar todos los cambios, elija Done (Hecho).

Para editar la informacion de contacto

1. Enla pagina de Configuracion de la cuenta, en Informacion de contacto, elija Editar.

2. En el caso de los campos que desea cambiar, escriba la informacion actualizada y, a
continuacion, elija Actualizar.

Para agregar, actualizar o eliminar contactos alternativos

1. Enla pagina de Configuracion de la cuenta, en Contactos alternativos, elija Editar.

2. En el caso de los campos que desea cambiar, escriba la informacion actualizada y, a
continuacion, elija Actualizar.

ACCT.02: restringir el uso del usuario raiz

El usuario raiz se crea al abrir una AWS cuenta, y este usuario tiene todos los privilegios y permisos
de propiedad sobre la cuenta que no se pueden cambiar. Utilizar el usuario raiz solo para las
tareas especificas que lo requieran. Para obtener mas informacién, consulte Tareas que requieren

credenciales de usuario raiz (AWS Account Management). Realice todas las demas acciones en su

cuenta mediante otros tipos de identidades de IAM, como usuarios federados con roles de IAM. Para
obtener mas informacion, consulte Credenciales de seguridad de AWS (documentacion de IAM).

ACCT.02: restringir el uso del usuario raiz 4
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Para restringir el uso del usuario raiz

1. Requiere la autenticacion multifactor (MFA) para el usuario raiz, como se describe en ACCT.05:
requerir la autenticacion multifactor (MFA) para iniciar sesion.

2. Cree un usuario administrativo para que no utilice el usuario raiz en las tareas cotidianas. Para
obtener mas informacion sobre la configuracion del acceso de los usuarios, consulte ACCT.03:
configurar el acceso a la consola para cada usuario.

ACCT.03: configurar el acceso a la consola para cada usuario

Como practica recomendada, se AWS recomienda utilizar credenciales temporales para conceder
acceso a los recursos Cuentas de AWS vy a ellos. Las credenciales temporales tienen un ciclo de vida
limitado, por lo que no tiene que rotarlas ni revocarlas de forma explicita cuando ya no las necesite.
Para obtener mas informacién, consulte Credenciales de seguridad temporales (documentacién de
IAM).

Para los usuarios humanos, se AWS recomienda utilizar identidades federadas de un proveedor
de identidades (IdP) centralizado, AWS IAM Identity Center como Okta, Active Directory o Ping
Identity. La federacion de usuarios permite definir las identidades en una unica ubicacion central, y
los usuarios pueden autenticarse de forma segura en varias aplicaciones y sitios web AWS, incluso
mediante el uso de un solo conjunto de credenciales. Para obtener mas informacién, consulte la
federacion de identidades en el AWS Centro de identidades de IAM (AWS sitio web).

(® Note

La federaciéon de identidades puede complicar la transicion de una arquitectura de una
sola cuenta a una arquitectura de varias cuentas. Es habitual que las startups retrasen
la implementacién de la federacion de identidades hasta que hayan establecido una
arquitectura de varias cuentas administrada en AWS Organizations.

Para configurar la identidad federada
1. Si utiliza IAM Identity Center, consulte Introduccion (documentacion de IAM Identity Center).

Si utiliza un IdP externo o de terceros, consulte Creacion de proveedores de identidad de IAM
(documentacion de I1AM).

2. Asegurese de que su IdP aplique la autenticacion multifactor (MFA).

ACCT.03: configurar el acceso a la consola 5
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3. Implemente los permisos en funcion de ACCT.04: asignar permisos.

En el caso de las startups que no se encuentran preparadas para configurar la federacion de
identidades, puede crear usuarios directamente en IAM. Esta no es una practica recomendada de
seguridad porque se trata de credenciales de larga duracion que nunca caducan. Sin embargo, es
una practica habitual para las startups que estan empezando a operar, a fin de evitar las dificultades
qgue supone la transicion a una arquitectura de una sola cuenta cuando se encuentran preparadas
para operar.

Como punto de partida, puede crear un usuario de |IAM para cada persona que necesite acceder a la
AWS Management Console. Si configura los usuarios de 1AM, no comparta las credenciales entre los
usuarios y cambie las credenciales de larga duracion de forma periddica.

/A Warning

Los usuarios de IAM tienen credenciales de larga duracion, lo que supone un riesgo para la

seguridad. Para ayudar a mitigar este riesgo, le recomendamos que brinde a estos usuarios
unicamente los permisos que necesitan para realizar la tarea y que los elimine cuando ya no
los necesiten.

Para crear un usuario de IAM

1. Crear usuarios de |IAM (documentaciéon de IAM).

2. Implemente los permisos en funcion de ACCT.04: asignar permisos.

ACCT.04: asignar permisos

Configure los permisos de usuario en la cuenta al asignar politicas a su identidad de IAM (rol o
grupo de usuarios). Puede personalizar los permisos o adjuntar politicas AWS administradas, que
son politicas independientes disefiadas AWS para proporcionar permisos en muchos casos de uso
comunes. Si personaliza los permisos, siga las practicas recomendadas de seguridad de conceder
privilegios minimos. El privilegio minimo es la practica de conceder el conjunto minimo de permisos
que cada usuario necesita para realizar sus tareas.

Si utiliza identidades federadas, los usuarios acceden a la cuenta al asumir un rol de IAM a través
del proveedor de identidades externo. La funcién de IAM define lo que pueden hacer los usuarios

ACCT.04: asignar permisos 6
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autenticados por el IdP de su organizacion. AWS Debe aplicar politicas personalizadas o AWS
administradas a este rol para configurar los permisos.

Para asignar permisos a las identidades federadas

«  Si utiliza IAM Identity Center, consulte Utilizar las politicas de IAM en los conjuntos de permisos
(documentacioén de IAM Identity Center).

Si utiliza un IdP externo o de terceros, consulte Adicion de permisos de identidad de IAM
(documentacion de IAM).

Si utiliza usuarios de 1AM, puede utilizar grupos de usuarios o roles para administrar los permisos de
varios usuarios de IAM. Recomendamos los grupos de usuarios para las startups porque son mas
faciles de administrar y son menos propensos a errores de configuracion, o que podria suponer un
riesgo para la seguridad de su cuenta. Asigne los usuarios a los grupos de usuarios conforme a sus
funciones laborales. Algunos ejemplos de grupos de usuarios son los ingenieros de aplicaciones,
datos, redes y operaciones de desarrollo (DevOps). También puede dividir los tipos de usuarios en
grupos de usuarios mas pequenos en funcioén de la autoridad que toma las decisiones, por ejemplo,
para ingenieros con o sin experiencia.

Para asignar los permisos de los usuarios de IAM

1. Crear grupos de usuarios de IAM (documentacion de IAM).

2. Adjunte una politica AWS gestionada a un grupo de usuarios de |IAM (documentacion de IAM).

ACCT.05: requerir la autenticacion multifactor (MFA) para iniciar
sesion

Con MFA, los usuarios tienen un dispositivo que genera una respuesta a un reto de autenticacion.
Las credenciales de cada usuario y la respuesta generada por el dispositivo son necesarias para
completar el proceso de inicio de sesion. Como practica recomendada de seguridad, habilite la MFA

para el Cuenta de AWS acceso, especialmente para las credenciales a largo plazo, como el usuario
raiz de la cuenta y los usuarios de IAM.

Para configurar la MFA del usuario raiz

1. Inicie sesion en. AWS Management Console https://console.aws.amazon.com/

ACCT.05: requerir la MFA 7
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2.

o o bk~ w

En la parte derecha de la barra de navegacion, elija su nombre de cuenta y, a continuacion,
seleccione Mis credenciales de seguridad.

Si es necesario, elija Continue to Security Credentials (Continuar a credenciales de seguridad).
Amplie la seccion Multi-Factor Authentication (MFA) (Autenticacion multifactor [MFA]) .
Elija Activate MFA (Activar MFA).

Siga las instrucciones del asistente para configurar los dispositivos con MFA en consecuencia.
Para obtener mas informacién, consulte Habilitacion de los dispositivos con MFA para los
usuarios en AWS (documentacion de IAM).

Para configurar la MFA en IAM l|dentity Center

Habilitar la MFA (documentaciéon de IAM Identity Center)

Para configurar la MFA de su propio usuario de |IAM

1.

Con sus credenciales de inicio de sesion, inicie sesion en la consola de IAM en la https://
console.aws.amazon.com/iam.

En la esquina superior derecha de la barra de navegacion, elija su nombre de usuario y, a
continuacion, elija My Security Credentials (Mis credenciales de seguridad).

En la pestana Credenciales de IAM AWS , en la seccion Autenticacion multifactor, elija
Administrar dispositivos MFA.

Para configurar la MFA de otros usuarios de IAM

1.

Inicie sesion en la consola de IAM AWS Management Console y abrala enhttps://
console.aws.amazon.com/iam.

En el panel de navegacion, seleccione Usuarios.

Seleccione el nombre del usuario para el que quiera habilitar MFA y, a continuacion, elija la
pestana Security credentials (Credenciales de seguridad).

Al lado de Assigned MFA device (Dispositivo MFA asignado), seleccione Manage (Administrar).

Siga las instrucciones del asistente para configurar los dispositivos con MFA en consecuencia.
Para obtener mas informacién, consulte Habilitacion de los dispositivos con MFA para los
usuarios en AWS (documentaciéon de IAM).
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ACCT.06: aplicar una politica de contrasenas

Los usuarios inician sesion en el AWS Management Console proporcionando las credenciales de
inicio de sesion y se recomienda la MFA. Exija que las contrasenas se ajusten a una politica de
contrasefas segura para evitar que las descubran mediante ataques de fuerza bruta o ingenieria
social.

A fin de obtener mas informacion sobre las recomendaciones mas recientes para las contrasefnas
seguras, consulte Guia de politicas de contrasenas en el sitio web de Center for Internet Security
(CIS).

En el caso de los usuarios de IAM, puede configurar los requisitos de contrasefa en una politica de
contraseinas de IAM personalizada. Para obtener mas informacion, consulte Configuracion de una
politica de contrasenas de la cuenta (documentacion de IAM).

Para crear una politica de contrasefnas personalizada

1. Inicie sesion en la consola de IAM AWS Management Console y abrala en. https://
console.aws.amazon.com/iam

2. En el panel de navegacion, elija Configuracion de cuenta.

3. Enla seccidén Password policy (Politica de contraseias), elija Change password policy (Cambiar
politica de contrasenas).

4. Seleccione las opciones que desea aplicar a su politica de contrasefas y, a continuacién, elija
Guardar cambios.

ACCT.07 — Entregue CloudTrail los registros en un bucket S3
protegido

Las acciones realizadas por los usuarios, los roles y los servicios de tu AWS cuenta se registran
como eventos en AWS CloudTrail. CloudTrail esta activado de forma predeterminada y, en la
CloudTrail consola, puedes acceder a la informacion del historial de eventos de 90 dias. Para

ver, buscar, descargar, archivar, analizar y responder a la actividad de la cuenta en toda su AWS
infraestructura, consulte Visualizacion de eventos con el historial de CloudTrail eventos (CloudTrail
documentacion).

Para conservar el CloudTrail historial mas alla de 90 dias con datos adicionales, debe crear una
nueva ruta que envie los archivos de registro a un deposito de Amazon Simple Storage Service
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(Amazon S3) para todos los tipos de eventos. Cuando crea una ruta en la CloudTrail consola, crea

una ruta multirregional.

Para crear un sendero que entregue los registros de todos los usuarios Regiones de AWS a un
depdsito de S3

1.

Cree una ruta (CloudTrail documentacion). En la pagina de Elegir eventos de registro, realice lo

siguiente:

a. Enla Actividad de la API, elija los Lectura y Escritura.

b. En los entornos de preproduccion, elija Excluir eventos de AWS KMS . Esto excluye todos
los AWS Key Management Service (AWS KMS) eventos de tu ruta. AWS KMS lee acciones
como EncryptDecrypt, y GenerateDataKey puede generar un gran volumen de
eventos.

En entornos de produccion, elija registrar eventos de administracion de Escritura y desactive
la casilla de verificacion de Excluir eventos de AWS KMS . Esto excluye los eventos

de AWS KMS lectura de gran volumen, pero sigue registrando los eventos de escritura
relevantes, como DisableDelete, y. ScheduleKey Estas son las configuraciones de
AWS KMS registro minimas recomendadas para un entorno de produccion.

El nuevo registro de seguimiento aparece en la pagina Trails. En unos 15 minutos, CloudTrail
publica los archivos de registro que muestran las llamadas a la interfaz de programacion de
AWS aplicaciones (API) realizadas en su cuenta. Puede ver los archivos de registro del bucket
de S3 especificado.

Para ayudar a proteger los depdsitos de S3 en los que se almacenan los archivos de CloudTrail
registro

1.

Revise la politica de buckets de Amazon S3 (CloudTrail documentacién) para todos y cada uno
de los buckets en los que almacene archivos de registro y ajustela segun sea necesario para
eliminar cualquier acceso innecesario.

Como practica recomendada de seguridad, asegurese de agregar de forma manual una clave
de condicién aws : SourceArn a la politica de bucket. Para obtener mas informacion, consulte
Crear o actualizar un bucket de Amazon S3 para almacenar los archivos de registro de una
organizacion (CloudTrail documentacion).

Habilitar la eliminacion de la MFA (documentacion de Amazon S3).
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ACCT.08: evitar el acceso publico a buckets de S3 privados

De forma predeterminada, solo el usuario raiz del principal de IAM Cuenta de AWS y el principal
de IAM, si se usa, tienen permisos para leer y escribir en los buckets de Amazon S3 creados por
ese principal. A las demas entidades principales de IAM se les concede acceso mediante politicas
basadas en identidades, y las condiciones de acceso se pueden aplicar mediante una politica de
bucket. Puede crear politicas de bucket que concedan al publico en general acceso al bucket, un
bucket publico.

Los buckets que se crearon a partir del 28 de abril de 2023 cuentan con la configuracion del Bloqueo
de acceso publico habilitada de forma predeterminada. En el caso de los buckets que se crearon
antes de esta fecha, los usuarios podrian configurar mal la politica de bucket y conceder acceso al
publico sin intencion. Puede evitar este error de configuracion al habilitar la configuracion del Bloqueo
de acceso publico para cada bucket. Si no tiene casos de uso actuales o futuros para un bucket de
S3 publico, habilite esta configuracion en el Cuenta de AWS nivel. Esta configuracion impide las
politicas que permiten el acceso publico.

Para evitar el acceso publico a los buckets de S3

«  Configurar los ajustes del bloqueo de acceso publico para los buckets de S3 (documentacion de
Amazon S3).

AWS Trusted Advisor genera un resultado amarillo para los buckets de S3 que permiten el acceso
publico a listas o de lectura y genera un resultado rojo para los buckets que permiten subir o eliminar
archivos de forma publica. Como referencia, siga el control ACCT.12: monitorear y resolver los

problemas de alto riesgo mediante el uso de Trusted Advisor para identificar y corregir los buckets
mal configurados. Los bucket de S3 de acceso publico también se indican en la consola de Amazon
S3.

ACCT.09: eliminar las VPC, las subredes y los grupos de seguridad
no utilizados

Para reducir la posibilidad de que se produzcan problemas de seguridad, elimine o desactive

los 