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Esta guia proporciona orientacién para implementar los patrones de disefio de modernizacion mas
utilizados mediante el uso de AWS servicios. Un numero cada vez mayor de aplicaciones modernas
se disenfa mediante arquitecturas de microservicios para lograr la escalabilidad, mejorar la velocidad
de lanzamiento, reducir el alcance del impacto de los cambios y reducir la regresion. Esto permite
mejorar la productividad de los desarrolladores y aumentar la agilidad, mejorar la innovacion y
centrarse mas en las necesidades empresariales. Las arquitecturas de microservicios también
admiten el uso de la mejor tecnologia para el servicio y la base de datos, y promueven el codigo
poliglota y la persistencia poliglota.

Tradicionalmente, las aplicaciones monoliticas se ejecutan en un unico proceso, utilizan un almacén
de datos y se ejecutan en servidores que se escalan verticalmente. En comparacion, las aplicaciones
de microservicios modernas son detalladas, tienen dominios de errores independientes, se ejecutan
como servicios en toda la red y pueden usar mas de un almacén de datos, segun el caso de uso.

Los servicios se escalan horizontalmente y una sola transaccion puede abarcar varias bases de
datos. Al desarrollar aplicaciones mediante arquitecturas de microservicios, los equipos de desarrollo
deben centrarse en la comunicacion de red, la persistencia poliglota, la escalabilidad horizontal,

la coherencia final y la gestion de las transacciones en los almacenes de datos. Por lo tanto, los
patrones de modernizacion son fundamentales para resolver los problemas mas frecuentes en el
desarrollo de aplicaciones modernas y ayudan a acelerar la entrega de software.

Esta guia proporciona una referencia técnica para los arquitectos de la nube, los lideres técnicos, los
propietarios de aplicaciones y empresas y los desarrolladores que deseen elegir la arquitectura de
nube adecuada para los patrones de disefio basandose en practicas recomendadas bien disefiadas.
Cada patrdn descrito en esta guia aborda uno 0 mas escenarios conocidos en las arquitecturas de
microservicios. En la guia se analizan los problemas y las consideraciones asociados a cada patron,
se proporciona una implementacién arquitectdnica de alto nivel y se describe la implementacion de
AWS para el patrén. Cuando estan disponibles, se proporcionan GitHub ejemplos de cddigo abierto y
enlaces a talleres.

En la guia se cubren los siguientes patrones:
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+ Capa anticorrupcion

* Patrones de enrutamiento de API:

* Enrutamiento por nombres de host

* Enrutamiento por rutas

* Enrutamiento de encabezados HTTP

* Interruptor
» Aprovisionamiento de eventos

» Publicacién/suscripcion

* Reintento con retroceso

» Patrones saga:

» Coreografia de la saga

* Orqguestacion de la saga

* Higo estrangulador

» Bandeja de salida transaccional

Resultados empresariales especificos

Al utilizar los patrones descritos en esta guia para modernizar las aplicaciones, puede:

» Disenar e implementar arquitecturas confiables, seguras y eficientes desde el punto de vista
operativo que estén optimizadas en términos de costo y rendimiento.

* Reducir la duracién del ciclo de los casos de uso que requieren estos patrones, de modo que
pueda centrarse en los desafios especificos de la organizacion.

» Acelerar el desarrollo mediante la estandarizacion de las implementaciones de patrones con los
servicios de AWS.

* Ayudar a los desarrolladores a crear aplicaciones modernas sin heredar deudas técnicas.

Resultados empresariales especificos 2
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Patron de capa anticorrupcion

Intencion

El patron de capa anticorrupciéon (ACL) actua como una capa de mediacion que traduce la semantica
del modelo de dominio de un sistema a otro. Traduce el modelo del contexto limitado ascendente
(monolito) en un modelo que se adapte al contexto limitado descendente (microservicio) antes

de consumir el contrato de comunicacion establecido por el equipo de origen. Este patron puede
aplicarse cuando el contexto acotado descendente contiene un subdominio principal o el modelo
ascendente es un sistema heredado no modificable. También reduce el riesgo de transformacion y
la interrupcion del negocio al evitar cambios en las personas que llaman cuando sus llamadas deben
redirigirse de forma transparente al sistema de destino.

Motivacion

Durante el proceso de migracion, cuando una aplicacidn monolitica se migra a microservicios,
es posible que se produzcan cambios en la semantica del modelo de dominio del servicio recién
migrado. Cuando las funciones del monolito sean necesarias para llamar a estos microservicios,
las llamadas deben enrutarse al servicio migrado sin necesidad de realizar ningun cambio en los
servicios de llamadas. El patrén ACL permite que el monolito llame a los microservicios de forma
transparente al actuar como un adaptador o una capa de fachada que traduce las llamadas a la
semantica mas nueva.

Aplicabilidad

Considere la posibilidad de utilizar este patrén cuando:

 La aplicacion monolitica existente debe comunicarse con una funcién que se ha migrado a un
microservicio, y el modelo y la semantica del dominio de servicio migrado difieren de los de la
funcion original.

» Dos sistemas tienen una semantica diferente y necesitan intercambiar datos, pero no es practico
modificar un sistema para que sea compatible con el otro.

» Desea utilizar un enfoque rapido y simplificado para adaptar un sistema a otro con un impacto
minimo.

Intencion 3
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» La aplicacion se esta comunicando con un sistema externo.

Cuestiones y consideraciones

» Dependencias del equipo:Cuando diferentes servicios de un sistema son propiedad de diferentes
equipos, la semantica del nuevo modelo de dominio en los servicios migrados puede provocar
cambios en los sistemas de llamadas. Sin embargo, es posible que los equipos no puedan realizar
estos cambios de forma coordinada, porque es posible que tengan otras prioridades. La ACL
desacopla las llamadas y las traduce para que coincidan con la semantica de los nuevos servicios,
evitando asi la necesidad de que las personas que llaman realicen cambios en el sistema actual.

» Gastos operativos:El patron de ACL requiere un esfuerzo adicional para funcionar y mantenerse.
Este trabajo incluye la integracion de la ACL con las herramientas de monitoreo y alerta, el proceso
de lanzamiento y los procesos de integracion y entrega continuas (CI/CD).

» Punto unico de fallo:Cualquier error en la ACL puede hacer que el servicio de destino sea
inalcanzable y provocar problemas en la aplicacion. Para mitigar este problema, debe incorporar
capacidades de reintento y disyuntores. Consulte elreintentar con backoffydisyuntorpatrones para
entender mas acerca de estas opciones. La configuracion de las alertas y el registro adecuados
mejoraran el tiempo medio de resolucion (MTTR).

» Deuda técnica:Como parte de su estrategia de migracion o modernizacion, considere si la ACL
sera una solucion transitoria o provisional, o una solucion a largo plazo. Si se trata de una solucion
provisional, debe registrar la ACL como una deuda técnica y retirarla de servicio una vez que se
hayan migrado todas las personas dependientes que llamen.

 Latencia:La capa adicional puede introducir latencia debido a la conversion de solicitudes de
una interfaz a otra. Le recomendamos que defina y pruebe la tolerancia de rendimiento en las
aplicaciones que son sensibles al tiempo de respuesta antes de implementar la ACL en los
entornos de produccion.

» Cuello de botella escalable:En las aplicaciones de alta carga en las que los servicios se pueden
escalar hasta alcanzar los picos de carga, la ACL puede convertirse en un obstaculo y provocar
problemas de escalado. Si el servicio de destino se escala segun la demanda, debe disefiar la ACL
para que se escale en consecuencia.

» Implementacién compartida o especifica del servicio:Puede disefiar la ACL como un objeto
compartido para convertir y redirigir las llamadas a varios servicios o clases especificas de un
servicio. Tenga en cuenta la latencia, el escalado y la tolerancia a errores al determinar el tipo de
implementacion de la ACL.

Cuestiones y consideraciones 4
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Implementacion

Puede implementar la ACL dentro de su aplicacion monolitica como una clase especifica del servicio
que se esta migrando o como un servicio independiente. La ACL debe retirarse después de que
todos los servicios dependientes se hayan migrado a la arquitectura de microservicios.

Arquitectura de alto nivel
En la siguiente arquitectura de ejemplo, una aplicacion monolitica tiene tres servicios: servicio de

usuario, servicio de carrito y servicio de cuentas. El servicio de carrito depende del servicio de
usuario y la aplicacion utiliza una base de datos relacional monolitica.

=
w
@
wm
[1:]
=
[m]
[1:]

E]——)‘ Storefront Ul i > Proxy

e <:> Cart service <:> Account service .—/"
Browser
Common monolithic
B J— database
Mobile client

En la siguiente arquitectura, el servicio de usuario se ha migrado a un nuevo microservicio. El
servicio de carrito llama al servicio de usuario, pero la implementacion ya no esta disponible dentro
del monolito. También es probable que la interfaz del servicio recién migrado no coincida con su
interfaz anterior, cuando estaba dentro de la aplicacion monolitica.

.

||: ‘I Storefront Ul I Proxy

—s

e <:> Cart service <:> Account service
Browser

D ACL Common monolithic

"

database

Mobile client

Implementacion 5



AWS Guia prescriptiva Patrones, arquitecturas e implementaciones de disefio en la nube

Si el servicio de carrito tiene que llamar directamente al servicio de usuario recién migrado,

sera necesario realizar cambios en el servicio de carrito y probar exhaustivamente la aplicacion
monolitica. Esto puede aumentar el riesgo de transformacion y la interrupcion del negocio. El objetivo
debe ser minimizar los cambios en la funcionalidad existente de la aplicacién monolitica.

En este caso, le recomendamos que introduzca una ACL entre el servicio de usuario anterior y el
servicio de usuario recién migrado. La ACL funciona como un adaptador o una fachada que convierte
las llamadas en la interfaz mas nueva. La ACL se puede implementar dentro de la aplicaciéon
monolitica como una clase (por ejemplo,UserServiceFacadeoUserServiceAdapter) que es
especifico del servicio que se ha migrado. La capa anticorrupcion debe retirarse después de que
todos los servicios dependientes se hayan migrado a la arquitectura de microservicios.

‘D Cart service — ————— <:> User service —~-—--3  Anti-corruption layer |- ---- > Proxyy —----- >

Implementacion medianteAWSservicios

El siguiente diagrama muestra como puede implementar este ejemplo de ACL
medianteAWSservicios.
ASP.NET monolith

o Region
<:>User Sl g Anfi-corruption layer

UserInMonclith.cs UserServiceACL.cs

4

N

Amazon APl Gateway AWS Lambda
User microservice

__________________________________________________________________________________________

Amazon DynamoDB
User database

El microservicio de usuario se migra de la aplicacion monolitica de ASP.NET y se implementa
comoAWS Lambdafuncién en AWS. Las llamadas a la funcion Lambda se envian a través dePuerta

Implementacion medianteAWSservicios 6
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de enlace de APl de Amazon. La ACL se implementa en el monolito para traducir la llamada y
adaptarla a la semantica del microservicio del usuario.

¢, Cuando?Program. csllama al servicio de usuario (UserInMonolith. cs) dentro del monolito,

la llamada se enruta a la ACL (UserServiceACL.cs). La ACL traduce la llamada a la nueva
semantica e interfaz y llama al microservicio a través del punto final de API Gateway. La persona que
llama (Program. cs) no conoce la traduccién y el enrutamiento que tienen lugar en el servicio de
usuario y en la ACL. Como la persona que llama no esta al tanto de los cambios en el cddigo, hay
menos interrupciones en el negocio y un menor riesgo de transformacion.

Cadigo de muestra

El siguiente fragmento de cddigo proporciona los cambios en el servicio original y la implementacion
deUserServiceACL.cs. Cuando se recibe una solicitud, el servicio de usuario original llama a

la ACL. La ACL convierte el objeto de origen para que coincida con la interfaz del servicio recién
migrado, llama al servicio y devuelve la respuesta a la persona que llama.

public class UserInMonolith: IUserInMonolith

{
private readonly IACL _userServiceACL;
public UserInMonolith(IACL userServiceACL) => (_userServiceACL) = (userServiceACL);
public async Task<HttpStatusCode> UpdateAddress(UserDetails userDetails)
{
//Wrap the original object in the derived class
var destUserDetails = new UserDetailsWrapped("user", userDetails);
//Logic for updating address has been moved to a microservice
return await _userServiceACL.CallMicroservice(destUserDetails);
}
}

public class UserServiceACL: IACL

{
static HttpClient _client = new HttpClient();
private static string _apiGatewayDev = string.Empty;

public UserServiceACL()
{
IConfiguration config = new
ConfigurationBuilder().AddJsonFile(AppContext.BaseDirectory + "../../../
config.json").Build();
_apiGatewayDev = config["APIGatewayURL:Dev"];

Cédigo de muestra 7
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_client.DefaultRequestHeaders.Accept.Add(new
MediaTypeWithQualityHeaderValue("application/json"));
}
public async Task<HttpStatusCode> CallMicroservice(ISourceObject details)
{
_apiGatewayDev += "/" + details.ServiceName;
Console.WriteLine(_apiGatewayDev);

var userDetails = details as UserDetails;

var userMicroserviceModel = new UserMicroserviceModel();

userMicroserviceModel.UserId = userDetails.UserId;

userMicroserviceModel.Address = userDetails.AddressLinel + ", " +
userDetails.AddressLine?2;

userMicroserviceModel.City = userDetails.City;

userMicroserviceModel.State = userDetails.State;

userMicroserviceModel.Country = userDetails.Country;

if (Int32.TryParse(userDetails.ZipCode, out int zipCode))

{
userMicroserviceModel.ZipCode = zipCode;
Console.WritelLine("Updated zip code");

}

else

{
Console.WriteLine("String could not be parsed.");
return HttpStatusCode.BadRequest;

}

var jsonString =
JsonSerializer.Serialize<UserMicroserviceModel>(userMicroserviceModel);

var payload = JsonSerializer.Serialize(userMicroserviceModel);

var content = new StringContent(payload, Encoding.UTF8, "application/json");

var response = await _client.PostAsync(_apiGatewayDev, content);
return response.StatusCode;

GitHubrepositorio

Para obtener una implementacion completa de la arquitectura de ejemplo para este patrén,
consulteGitHubrepositorio enhttps://github.com/aws-samples/anti-corruption-layer-pattern.

GitHubrepositorio 8
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Contenido relacionado

» Patrén de higos estranguladores

» Patrén de disyuntor

* Vuelva a intentarlo con un patrén de retroceso

Contenido relacionado 9
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Patrones de enrutamiento de API

En entornos de desarrollo agiles, los equipos autdbnomos (por ejemplo, escuadrones y tribus) poseen
uno 0 mas servicios que incluyen muchos microservicios. Los equipos exponen estos servicios como
API para permitir a sus consumidores interactuar con su grupo de servicios y acciones.

Hay tres métodos principales para exponer las APl HTTP a los consumidores iniciales mediante el
uso de nombres de host y rutas:

Método Descripcién Ejemplo

Enrutamiento de nombres de Exponga cada servicio como billing.api.exampl

host nombre de host. e.com

Enrutamiento de rutas Exponga cada servicio como api.example.com/bi
una ruta. 1lling

Enrutamiento basado en Exponga cada servicio como x-example-action:

encabezados un encabezado HTTP. something

En esta seccidn se describen los casos de uso tipicos de estos tres métodos de enrutamiento y
sus ventajas y desventajas para ayudarle a decidir qué método se ajusta mejor a sus requisitos y
estructura organizativa.

Enrutamiento de nombres de host

El enrutamiento por nombre de host es un mecanismo para aislar los servicios de la API al asignar
a cada API su propio nombre de host; por ejemplo,service-a.api.example.comoservice-
a.example.com.

Caso de uso tipico

El enrutamiento mediante nombres de servidor reduce la friccién en las versiones, ya que los equipos
de servicio no comparten nada. Los equipos son responsables de gestionar todo, desde las entradas
de DNS hasta las operaciones de servicio en produccion.

Enrutamiento de nombres de host 10
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Pros

El enrutamiento de nombres de host es, con mucho, el método mas sencillo y escalable para el
enrutamiento de la APl HTTP. Puede utilizar cualquier elemento relevanteAWSservicio para crear
una arquitectura que siga este método: puede crear una arquitectura conPuerta de enlace de API de
Amazon,AWS AppSync,Balanceadores de carga de aplicacionesyAmazon Elastic Compute Cloud
(Amazon EC2), o cualquier otro servicio compatible con HTTP.

Los equipos pueden usar el enrutamiento por nombres de host para ser duefios de su subdominio
por completo. También facilita el aislamiento, la prueba y la organizacion de implementaciones
para aplicaciones especificasRegiones de AWSo versiones; por ejemplo,region.service-
a.api.example.comodev.region.service-a.api.example.com.

Contras

Cuando utilizas el enrutamiento de nombres de host, tus consumidores tienen que recordar
diferentes nombres de host para interactuar con cada API que expongas. Puede mitigar este
problema proporcionando un SDK de cliente.

Sin embargo, los SDK para clientes conllevan sus propios desafios. Por ejemplo, deben admitir
actualizaciones sucesivas, varios idiomas, control de versiones, comunicacion de cambios
importantes causados por problemas de seguridad o correcciones de errores, documentacion, etc.

Pros 11
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Enrutamiento de rutas

El enrutamiento por rutas es el mecanismo que consiste en agrupar varias o todas las API
bajo el mismo nombre de host y utilizar un URI de solicitud para aislar los servicios; por
ejemplo,api.example.com/service-aoapi.example.com/service-b.

Caso de uso tipico

La mayoria de los equipos optan por este método porque desean una arquitectura sencilla: el
desarrollador debe recordar solo una URL, comoapi.example.compara interactuar con la API
HTTP. La documentacion de la API suele ser mas facil de digerir porque a menudo se mantiene
unida en lugar de estar dividida en diferentes portales o archivos PDF.

El enrutamiento basado en rutas se considera un mecanismo simple para compartir una API
HTTP. Sin embargo, implica una sobrecarga operativa, como la configuracién, la autorizacion, las
integraciones y una latencia adicional debido a los multiples saltos. También requiere procesos de
gestion de cambios maduros para garantizar que una configuracion incorrecta no interrumpa todos
los servicios.

EncendidoAWS, hay varias formas de compartir una API y dirigirla de manera efectiva al servicio
correcto. En las siguientes secciones se analizan tres enfoques: el proxy inverso del servicio HTTP,
API Gateway y AmazonCloudFront. Ninguno de los enfoques sugeridos para unificar los servicios de
API se basa en los servicios posteriores que se ejecutan enAWS. Los servicios pueden ejecutarse en
cualquier lugar sin problemas o con cualquier tecnologia, siempre que sean compatibles con HTTP.

Proxy inverso del servicio HTTP

Puede utilizar un servidor HTTP comoNGINXpara crear configuraciones de enrutamiento dinamicas.
En unKubernetesarquitectura, también puede crear una regla de entrada para que coincida con

una ruta a un servicio. (Esta guia no incluye la entrada a Kubernetes; consulta laDocumentacion de
Kubernetespara obtener mas informacion.)

La siguiente configuracion para NGINX mapea dinamicamente una solicitud HTTP
deapi.example.com/my-service/amy-service.internal.api.example.com.

server {
listen 80;

location (M/[\w-1+)/(C.*) {

Enrutamiento de rutas 12
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proxy_pass $scheme://$1.internal.api.example.com/$2;

El siguiente diagrama ilustra el método de proxy inverso del servicio HTTP.

Application Load
Balancer

1
8 GET /service-a/my-service !
Cd

Amazon Route 53

api.example.com

E
@
©

Service A Service B Service C

service-a.internal.api.example.com service-b.internal.api.example.com service-c.internal.api.example.com

Este enfoque puede ser suficiente para algunos casos de uso en los que no se utilizan
configuraciones adicionales para empezar a procesar las solicitudes, lo que permite que la API
posterior recopile métricas y registros.

Para prepararse para la produccion operativa, querra poder anadir observabilidad a todos los niveles
de su pila, anadir configuraciones adicionales o afadir scripts para personalizar el punto de entrada
de la APl y permitir funciones mas avanzadas, como la limitacién de velocidad o los tokens de uso.

Pros

El objetivo final del método de proxy inverso del servicio HTTP es crear un enfoque escalable
y manejable para unificar las APl en un solo dominio, de modo que parezca coherente

Proxy inverso del servicio HTTP 13
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para cualquier consumidor de API. Este enfoque también permite a sus equipos de servicio
implementar y administrar sus propias API, con una sobrecarga minima después de la
implementacion.AWSservicios gestionados de rastreo, comoAWS X-RayoAWS WAF, siguen siendo
aplicables aqui.

Contras

La principal desventaja de este enfoque son las exhaustivas pruebas y la administracion de los
componentes de infraestructura necesarios, aunque esto podria no ser un problema si cuenta con
equipos de ingenieria de confiabilidad del sitio (SRE).

Hay un punto de inflexién en los costos con este método. En volumenes bajos o medianos, es mas
caro que algunos de los otros métodos que se describen en esta guia. En volumenes altos, es muy
rentable (alrededor de 100 000 transacciones por segundo 0 mas).

API Gateway

ElPuerta de enlace de APl de AmazonEl servicio (APl REST y API HTTP) puede enrutar el trafico
de forma similar al método de proxy inverso del servicio HTTP. El uso de una puerta de enlace de

API en el modo proxy HTTP proporciona una forma sencilla de incluir muchos servicios en un punto
de entrada al subdominio de nivel superior.api.example.com, y luego las solicitudes de proxy al
servicio anidado; por ejemplo,billing.internal.api.example.com.

Probablemente no quieras ser demasiado detallado al mapear todas las rutas de todos los servicios
de la pasarela de API raiz o principal. En su lugar, opte por rutas comodin, como/billing/*para
reenviar las solicitudes al servicio de facturacion. Al no mapear todas las rutas de la puerta de enlace
de la API raiz o principal, se obtiene mas flexibilidad con respecto a las API, ya que no es necesario
actualizar la puerta de enlace de la API raiz con cada cambio de la API.

API Gateway 14
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A

Amazon AP| Gateway

Amazon Route 53

api.example.com /service-a/* fservice-c/*

Service A Service B Service C

service-a.internal.api.example.com service-b.internal.api.example.com service-c.internal.api.example.com

Pros

Para controlar los flujos de trabajo mas complejos, como cambiar los atributos de las solicitudes,
las APl REST exponen el lenguaje de plantillas Apache Velocity (VTL) para que pueda modificar
la solicitud y la respuesta. Las APl REST pueden proporcionar beneficios adicionales, como los
siguientes:

* Autenticacion N/Z conAWS Identity and Access Management(SOY), Amazon Cognito, oAWS

Lambdaautorizadores

+ AWS X-Raypara rastrear
* Integracion con el AWS WAF

» Limitacion de velocidad basica

+ Simbolos de uso para agrupar a los consumidores en diferentes niveles (consulteReduzca las
solicitudes de API para obtener un mejor rendimientoen la documentacién de APl Gateway)

Contras

Con volumenes altos, el costo puede ser un problema para algunos usuarios.

API Gateway 15
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CloudFront

Puede utilizar elfuncion de seleccion dinamica de origenenAmazonCloudFrontpara seleccionar

condicionalmente un origen (un servicio) para reenviar la solicitud. Puede utilizar esta funcion para
enrutar varios servicios a través de un unico nombre de host, comoapi.example.com.

Caso de uso tipico

La l6gica de enrutamiento vive como cddigo dentro de la funcion Lambda @Edge, por lo que admite
mecanismos de enrutamiento altamente personalizables, como las pruebas A/B, las versiones
canarias, el marcado de funciones y la reescritura de rutas. Esto se ilustra en el siguiente diagrama.

AWS Cloud

3, Lambda
function

Amazon CloudFront

By inspecting the request in the Lambda function (running at
edge), CloudFront selects the correct origin (service).

For example: GET /service-a/my-service would match Service A

Amazon Route 53

api.example.com

+ - W
Service A Service B Service C
service-a.internal.api.example.com service-b.internal.api.example.com service-c.internal.api.example.com

Pros

Si necesitas almacenar en caché las respuestas de la API, este método es una buena forma de
unificar un conjunto de servicios en un unico punto final. Es un método rentable para unificar
colecciones de API.

Ademas,CloudFrontsoportacifrado a nivel de campoasi como la integracion conAWS WAFpara la
limitacion de velocidad basica y las ACL basicas.

CloudFront 16
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Contras

Este método admite un maximo de 250 origenes (servicios) que se pueden unificar. Este limite es
suficiente para la mayoria de las implementaciones, pero puede causar problemas con una gran
cantidad de APl a medida que amplie su cartera de servicios.

Actualmente, la actualizacién de las funciones de Lambda @Edge lleva unos minutos.
CloudFronttambién tarda hasta 30 minutos en completar la propagacion de los cambios en todos los
puntos de presencia. En ultima instancia, esto bloquea las actualizaciones adicionales hasta que se
completen.

Enrutamiento de encabezados HTTP

El enrutamiento basado en encabezados le permite seleccionar el servicio correcto para cada
solicitud especificando un encabezado HTTP en la solicitud HTTP. Por ejemplo, enviar el
encabezadox-service-a-action: get-thingle permitiriaget thingdeService A.Laruta
de la solicitud sigue siendo importante, ya que ofrece orientacion sobre el recurso en el que estas
intentando trabajar.

Ademas de utilizar el enrutamiento de encabezados HTTP para las acciones, puede usarlo como
mecanismo para enrutar versiones, habilitar indicadores de funciones, pruebas A/B o necesidades
similares. En realidad, es probable que utilices el enrutamiento de encabezados con uno de los otros
métodos de enrutamiento para crear API sélidas.

La arquitectura del enrutamiento de encabezados HTTP suele tener una capa de enrutamiento
delgada delante de los microservicios que se dirige al servicio correcto y devuelve una respuesta,
como se ilustra en el siguiente diagrama. Esta capa de enrutamiento podria cubrir todos los servicios
o solo algunos servicios para permitir una operacion como el enrutamiento basado en versiones.

Enrutamiento de encabezados HTTP 17
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¥-service-a-version:v2

in the HTTP request

Pros

Los cambios de configuracion requieren un esfuerzo minimo y se pueden automatizar facilmente.
Este método también es flexible y admite formas creativas de exponer solo las operaciones
especificas que desearia de un servicio.

Contras

Al igual que con el método de enrutamiento de nombres de host, el enrutamiento de encabezados
HTTP supone que usted tiene el control total sobre el cliente y puede manipular los encabezados
HTTP personalizados. Los proxies, las redes de entrega de contenido (CDN) y los balanceadores de
carga pueden limitar el tamafno del encabezado. Aunque es poco probable que esto sea motivo de
preocupacion, podria ser un problema segun el numero de encabezados y cookies que afnada.

Pros 18
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Patron de disyuntores

Intencion

El patron de disyuntores puede impedir que el servicio de la persona que llama vuelva a intentar
realizar una llamada a otro servicio (destinatario) cuando la llamada haya provocado anteriormente
tiempos de espera repetidos o fallos. El patron también se usa para detectar cuando el servicio de la
persona que llama vuelve a funcionar.

Motivacion

Cuando varios microservicios colaboran para gestionar las solicitudes, es posible que uno o

mas servicios dejen de estar disponibles o presenten una latencia alta. Cuando las aplicaciones
complejas utilizan microservicios, la interrupcién de un microservicio puede provocar el fallo de la
aplicacién. Los microservicios se comunican mediante llamadas a procedimientos remotos y pueden
producirse errores transitorios en la conectividad de la red y provocar fallos. (Los errores transitorios
se pueden gestionar mediante el patron de reintento con retroceso). Durante la ejecucion sincronica,
la acumulacién de tiempos de espera o errores puede provocar una mala experiencia de usuario.

Sin embargo, en algunas situaciones, los errores pueden tardar mas en resolverse, por ejemplo,
cuando el servicio al que se llama no funciona o cuando una disputa en la base de datos provoca
que se agoten los tiempos de espera. En esos casos, si el servicio que realiza la llamada vuelve

a intentar realizar las llamadas varias veces, estos reintentos pueden provocar una contencién

en la red y un consumo del conjunto de subprocesos de la base de datos. Ademas, si varios
usuarios vuelven a intentar la aplicacion varias veces, el problema se agrava y puede provocar una
degradacion del rendimiento de toda la aplicacion.

El patron de los disyuntores fue popularizado por Michael Nygard en su libro Release It (Nygard
2018). Este patrén de diseno puede impedir que el servicio que llama vuelva a intentar una llamada
de servicio que anteriormente habia provocado repetidos tiempos de espera o fallos. También puede
detectar cuando el servicio de la persona que llama vuelve a funcionar.

Los disyuntores funcionan como disyuntores eléctricos que interrumpen automaticamente la corriente
cuando hay una anomalia en el circuito. Los disyuntores eléctricos interrumpen o interrumpen el flujo
de corriente cuando hay una falla. Del mismo modo, el disyuntor esta situado entre la persona que
llama y el servicio al que llama, y se dispara si la persona que llama no esta disponible.

Intencion 19
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Las falacias de la computacion distribuida son un conjunto de afirmaciones hechas por Peter Deutsch
y otros de Sun Microsystems. Dicen que los programadores que se inician en el campo de las
aplicaciones distribuidas invariablemente hacen suposiciones falsas. La confiabilidad de la red, las

expectativas de latencia cero y las limitaciones de ancho de banda hacen que las aplicaciones de
software se disefien con un manejo minimo de los errores de red.

Durante una interrupcién de la red, es posible que las aplicaciones esperen una respuesta
indefinidamente y consuman continuamente los recursos de la aplicacion. Si no se vuelven a intentar
las operaciones cuando la red esta disponible, también se puede deteriorar la aplicacidon. Si se agota
el tiempo de espera de las llamadas a la API a una base de datos 0 a un servicio externo debido a
problemas de red, las llamadas repetidas sin un disyuntor pueden afectar al costo y al rendimiento.

Aplicabilidad

Utilice este patron cuando:

 El servicio de llamadas realiza una llamada que es muy probable que falle.

 Si el servicio que llama presenta una latencia alta (por ejemplo, cuando las conexiones a la base
de datos son lentas), se agota el tiempo de espera del servicio al que se llama.

 El servicio de la persona que llama realiza una llamada sincrénica, pero el servicio de la persona
que llama no esta disponible o presenta una latencia alta.

Problemas y consideraciones

» Implementacion independiente del servicio: para evitar la sobrecarga de codigo, te recomendamos
que implementes el objeto disyuntor de forma independiente de los microservicios y basada en la
API.

« Cierre del circuito por parte de la persona que llama: cuando la persona que llama se recupera de
un problema o fallo de rendimiento, puede actualizar el estado del circuito a. CLOSED Se trata de
una extensién del patron de los disyuntores y se puede implementar si su objetivo de tiempo de
recuperacion (RTO) lo requiere.

» Llamadas multiproceso: el valor del tiempo de espera de caducidad se define como el periodo de
tiempo que el circuito permanece desconectado antes de volver a enrutarse las llamadas para
comprobar la disponibilidad del servicio. Cuando se llama al servicio al que se llama en varios
subprocesos, la primera llamada fallida define el valor del tiempo de espera de caducidad. Su

Aplicabilidad 20
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implementacion debe garantizar que las llamadas posteriores no retrasen el tiempo de espera de
caducidad indefinidamente.

» Forzar la apertura o el cierre del circuito: los administradores del sistema deben poder abrir o
cerrar un circuito. Esto se puede hacer actualizando el valor del tiempo de espera de caducidad en
la tabla de la base de datos.

» Observabilidad: la aplicacién debe tener un registro configurado para identificar las llamadas que
fallan cuando el disyuntor esta abierto.

Implementacion

Arquitectura de alto nivel

En el siguiente ejemplo, la persona que llama es el servicio de pedidos y la persona que llama es el
servicio de pago.

Cuando no se produce ningun fallo, el servicio de pedidos dirige todas las llamadas al servicio de
pago mediante el disyuntor, tal y como se muestra en el siguiente diagrama.

> Circuit breaker -’r
2 CLOSED .
-~ \. o~

Si se agota el tiempo de espera del servicio de pago, el disyuntor puede detectar el tiempo de espera
y rastrear la falla.

:f Circuit breaker b 3(
_._L CLOSED J X o — =

reaker wit vice failure

Si los tiempos de espera superan un umbral especificado, la aplicacion abre el circuito. Cuando el
circuito esta abierto, el objeto disyuntor no enruta las llamadas al servicio de pago. Se produce un
fallo inmediato cuando el servicio de pedidos llama al servicio de pago.

> Circuit breaker
L OPEN

weaker stops routing Lo payr
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El objeto disyuntor intenta comprobar periédicamente si las llamadas al servicio de pago se han

realizado correctamente.
RETRY
Circuit breaker == "="—" -
HALF-OPEN X € ——

Cuando la llamada al servicio de pago se realiza correctamente, el circuito se cierra y todas las

E
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I

Y

demas llamadas se redirigen de nuevo al servicio de pago.
Circuit breaker T """"" =¥
HALF-OPEN .
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La solucién de muestra utiliza flujos de trabajo rapidos AWS Step Functionspara implementar el
patrén de disyuntores. La maquina de estados Step Functions le permite configurar las capacidades
de reintento y el flujo de control basado en decisiones necesarios para la implementacién del patron.

La solucién también utiliza una tabla de Amazon DynamoDB como almacén de datos para realizar

un seguimiento del estado del circuito. Esto se puede sustituir por un almacén de datos en memoria,
como Amazon ElastiCache for Redis, para mejorar el rendimiento.

Cuando un servicio quiere llamar a otro servicio, inicia el flujo de trabajo con el nombre del servicio
al que llama. El flujo de trabajo obtiene el estado del disyuntor de la tabla de CircuitStatus
DynamoDB, que almacena los servicios actualmente degradados. Si CircuitStatus contiene un
registro vigente de la persona que llama, el circuito esta abierto. El flujo de trabajo de Step Functions
devuelve un error inmediato y se cierra con un FAIL estado.

Sila CircuitStatus tabla no contiene un registro de la persona que llama o contiene un registro
caducado, el servicio esta operativo. El ExecuteLambda paso de la definicion de la maquina de
estados llama a la funcion Lambda que se envia a través de un valor de parametro. Si la lamada se
realiza correctamente, el flujo de trabajo de Step Functions finaliza con un SUCCESS estado.

Implementacion mediante los servicios de AWS 22
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Si se produce un error en la llamada de servicio o se agota el tiempo de espera, la aplicacion vuelve
a intentarlo con un retraso exponencial durante un numero definido de veces. Si la llamada de
servicio falla después de los reintentos, el flujo de trabajo inserta un registro en la CircuitStatus
tabla para el servicio con la an y el flujo de trabajo ExpiryTimeStamp sale con un estado. FAIL
Las llamadas posteriores al mismo servicio producen un fallo inmediato mientras el disyuntor esté
abierto. El Get Circuit Status paso de la definicidon de la maquina de estados comprueba la
disponibilidad del servicio en funcion del ExpiryTimeStamp valor. Los elementos caducados se
eliminan de la CircuitStatus tabla mediante la funcion time to live (TTL) de DynamoDB.

Caodigo de muestra

El cédigo siguiente utiliza la funcién GetCircuitStatus Lambda para comprobar el estado del

disyuntor.
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var serviceDetails = _dbContext.QueryAsync<CircuitBreaker>(serviceName,
QueryOperator.GreaterThan,
new List<object>
{currentTimeStamp}).GetRemainingAsync();

if (serviceDetails.Result.Count > Q)

{
functionData.CircuitStatus = serviceDetails.Result[@].CircuitStatus;
}
else
{
functionData.CircuitStatus = "";
}

El siguiente codigo muestra las declaraciones de Amazon States Language en el flujo de trabajo de
Step Functions.

"Is Circuit Closed": {
"Type": "Choice",
"Choices": [

{
"Variable": "$.CircuitStatus",
"StringEquals": "OPEN",
"Next": "Circuit Open"
3,
{
"Variable": "$.CircuitStatus",
"StringEquals": "",
"Next": "Execute Lambda"
}
]
b
"Circuit Open": {
"Type": "Fail"
}

GitHub repositorio

Para obtener una implementacion completa de la arquitectura de ejemplo para este patron, consulte
el GitHub repositorio en https://github.com/aws-samples/ circuit-breaker-netcore-blog.
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Patron de aprovisionamiento de eventos

Intencion

En las arquitecturas basadas en eventos, el patron de aprovisionamiento de eventos almacena

los eventos que provocan un cambio de estado en un almacén de datos. Esto ayuda a capturar y
mantener un historial completo de los cambios de estado y promueve la auditabilidad, la trazabilidad
y la capacidad de analizar los estados pasados.

Motivacion

Varios microservicios pueden colaborar para gestionar las solicitudes y se comunican a través de
eventos. Estos eventos pueden provocar un cambio de estado (datos). El almacenamiento de los
objetos de eventos en el orden en que se producen proporciona informacién valiosa sobre el estado
actual de la entidad de datos e informacion adicional sobre como llegé a ese estado.

Aplicabilidad
Utilice el patrén de aprovisionamiento de eventos cuando:
+ Para el seguimiento, se requiere un historial inmutable de los eventos que se producen en una

aplicacion.

+ Las proyecciones de datos poliglotas se requieren a partir de una fuente unica de informacion
fiable (SSOT).

* Es necesaria una reconstruccion en un momento dado del estado de la aplicacion.

* No es necesario almacenar el estado de la aplicacion a largo plazo, pero es posible que desee
reconstruirlo segun sea necesario.

» Las cargas de trabajo tienen diferentes volumenes de lectura y escritura. Por ejemplo, tiene cargas
de trabajo de escritura intensiva que no requieren procesamiento en tiempo real.

+ La captura de datos de cambios (CDC) es necesaria para analizar el rendimiento de las
aplicaciones y otras métricas.

» Los datos de auditoria son necesarios para todos los eventos que ocurren en un sistema con fines
de presentacion de informes y cumplimiento.
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» Para obtener escenarios hipotéticos, cambie (inserte, actualice o elimine) los eventos durante el
proceso de reproduccion para determinar el posible estado final.

Problemas y consideraciones

« Control de simultaneidad optimista: este patrén almacena todos los eventos que provocan un
cambio de estado en el sistema. Varios usuarios o servicios pueden intentar actualizar el mismo
dato al mismo tiempo, lo que provoca colisiones de eventos. Estas colisiones se producen
cuando se crean y aplican eventos conflictivos al mismo tiempo, lo que da como resultado un
estado final de los datos que no se corresponde con la realidad. Para solucionar este problema,
puede implementar estrategias para detectar y resolver las colisiones de eventos. Por ejemplo,
puede implementar un esquema de control de simultaneidad optimista incluyendo el control de
versiones o agregando marcas de tiempo a los eventos para hacer un seguimiento del orden de
las actualizaciones.

« Complejidad: la implementacion del aprovisionamiento de eventos requiere un cambio de
mentalidad, pasando de las operaciones tradicionales de CRUD a una mentalidad basada en
eventos. El proceso de reproduccion, que se utiliza para restaurar el sistema a su estado original,
puede resultar complejo para garantizar la idempotencia de los datos. El almacenamiento de
eventos, las copias de seguridad y las instantaneas también pueden anadir complejidad adicional.

» Coherencia de eventos: las proyecciones de datos derivadas de los eventos son coherentes
finalmente debido a la latencia en la actualizacién de los datos mediante el patrén de division
de responsabilidades por consultas de comandos (CQRS) o vistas materializadas. Cuando los
consumidores procesan datos de un almacén de eventos y los editores envian nuevos datos, es
posible que la proyeccion de datos o el objeto de la aplicacion no representen el estado actual.

» Consultas: la recuperacion de datos actuales o agregados de los registros de eventos puede
ser mas compleja y lenta en comparacion con las bases de datos tradicionales, especialmente
para consultas complejas y tareas de generacién de informes. Para mitigar este problema, el
aprovisionamiento de eventos se suele implementar con el patron CQRS.

« Tamano y costo del almacén de eventos: el almacén de eventos puede experimentar un
crecimiento exponencial debido a la persistencia continua de los eventos, especialmente en
sistemas con un alto rendimiento de eventos o periodos de retencidén prolongados. Por lo tanto,
debe archivar periodicamente los datos de los eventos en un almacenamiento rentable para evitar
que el almacén de eventos se agrande demasiado.

» Escalabilidad del almacén de eventos: el almacén de eventos debe gestionar de manera eficiente
grandes volumenes de operaciones de escritura y lectura. Escalar un almacén de eventos
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puede resultar dificil, por lo que es importante contar con un almacén de datos que proporcione
particiones.

« Eficiencia y optimizacion: elija o disefie un almacén de eventos que gestione las operaciones de
escritura y lectura de forma eficiente. El almacén de eventos debe optimizarse para el volumen
de eventos y los patrones de consulta esperados para la aplicacion. La implementacién de
mecanismos de indexacion y consulta puede acelerar la recuperacion de eventos al reconstruir el
estado de la aplicacion. También puede considerar la posibilidad de utilizar bibliotecas o bases de
datos de almacenes de eventos especializadas que ofrezcan caracteristicas de optimizacion de
consultas.

* Instantaneas: debe realizar copias de seguridad de los registros de eventos a intervalos regulares
con una activacion en funcién del tiempo. Si se reproducen los eventos de la ultima copia de
seguridad correcta de la que se tenga constancia, se recuperara el estado de la aplicacion en un
momento dado. El objetivo de punto de recuperacién (RPO) es el tiempo maximo aceptable desde
el ultimo punto de recuperaciéon de datos. EI RPO determina qué se considera una pérdida de
datos aceptable entre el ultimo punto de recuperacion y la interrupcion del servicio. La frecuencia
de las instantaneas diarias del almacén de datos y eventos debe basarse en el RPO de la
aplicacion.

» Sensibilidad temporal: los eventos se almacenan en el orden en que se producen. Por lo tanto,
la fiabilidad de la red es un factor importante a tener en cuenta al implementar este patron. Los
problemas de latencia pueden provocar un estado incorrecto del sistema. Utilice las colas “primero
en entrar, primero en salir” (FIFO, por sus siglas en inglés) con una entrega como maximo para
llevar los eventos al almacén de eventos.

» Rendimiento de reproduccion de eventos: reproducir un numero considerable de eventos para
reconstruir el estado actual de la aplicacidén puede llevar mucho tiempo. Se requieren esfuerzos de
optimizacidén para mejorar el rendimiento, especialmente cuando se reproducen eventos a partir de
datos archivados.

» Actualizaciones externas del sistema: las aplicaciones que utilizan el patron de aprovisionamiento
de eventos pueden actualizar los almacenes de datos de sistemas externos y capturar estas
actualizaciones como objetos de eventos. Durante la reproduccion de los eventos, esto podria
convertirse en un problema si el sistema externo no espera ninguna actualizacion. En esos casos,
puede utilizar los indicadores de caracteristicas para controlar las actualizaciones externas del
sistema.

+ Consultas al sistema externo: cuando las llamadas al sistema externo son sensibles a la fecha y
hora de la llamada, los datos recibidos se pueden almacenar en almacenes de datos internos para
utilizarlos durante las reproducciones.
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» Control de versiones de eventos: a medida que la aplicacion evoluciona, la estructura de los
eventos (esquema) puede cambiar. Es necesario implementar una estrategia de control de
versiones para los eventos a fin de garantizar la compatibilidad con versiones anteriores y

posteriores. Esto puede implicar la inclusién de un campo de version en la carga util del evento y la

gestion de las diferentes versiones del evento de forma adecuada durante la reproduccion.

Implementacion

Arquitectura de alto nivel

Comandos y eventos

En las aplicaciones de microservicios distribuidas y basadas en eventos, los comandos representan
las instrucciones o solicitudes enviadas a un servicio, normalmente con la intencidén de iniciar un
cambio en su estado. El servicio procesa estos comandos y evalua su validez y aplicabilidad en su
estado actual. Si el comando se ejecuta correctamente, el servicio responde emitiendo un evento
que indica la accion realizada y la informacién de estado relevante. Por ejemplo, en el siguiente
diagrama, el servicio de reservas responde al comando Reservar viaje emitiendo el evento Viaje

reservado.
whs,
"; . .\"
Command Event
Book ride Ride booked
User

Almacenes de eventos

Los eventos se registran en un repositorio o almacén de datos inmutable, solo de anexos y
ordenado cronoloégicamente, conocido como almacén de eventos. Cada cambio de estado se trata
como un objeto de evento individual. Un objeto de entidad o un almacén de datos con un estado
inicial conocido, su estado actual y cualquier vista en un momento dado se pueden reconstruir
reproduciendo los eventos en el orden en que se produjeron.

Implementacion
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El almacén de eventos actua como un registro histérico de todas las acciones y cambios de estado,
y sirve como una valiosa fuente unica de informacion fiable. Puede utilizar el almacén de eventos
para obtener el estado final y actualizado del sistema pasando los eventos por un procesador de
reproduccion, que los aplica para producir una representacion precisa del estado mas reciente

del sistema. También puede utilizar el almacén de eventos para generar una perspectiva en un
momento dado del estado mediante la reproduccion de los eventos a través de un procesador de
reproduccion. En el patrén de aprovisionamiento de eventos, es posible que el estado actual no esté
completamente representado por el objeto de evento mas reciente. Puede obtener el estado actual
de tres maneras:

» Mediante la agregacion de eventos relacionados. Los objetos de eventos relacionados se
combinan para generar el estado actual para la consulta. Este enfoque se suele utilizar junto con
el patron CQRS, ya que los eventos se combinan y se escriben en el almacén de datos de solo
lectura.

* Mediante el uso de vistas materializadas. Puede utilizar el aprovisionamiento de eventos con el
patrén de vista materializada para calcular o resumir los datos del evento y obtener el estado
actual de los datos relacionados.

* Mediante la reproduccion de eventos. Los objetos de eventos se pueden reproducir para llevar a
cabo acciones que generen el estado actual.

El siguiente diagrama muestra el evento Ride booked almacenado en un almacén de eventos.

Book ride Ride booked

W

Mobile client

Event store
Immutable append-only log
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El almacén de eventos publica los eventos que almacena, y los eventos se pueden filtrar y enrutar al
procesador correspondiente para realizar acciones posteriores. Por ejemplo, los eventos se pueden
enrutar a un procesador de vistas que resuma el estado y muestre una vista materializada. Los
eventos se transforman al formato de datos del almacén de datos de destino. Esta arquitectura

se puede ampliar para derivar diferentes tipos de almacenes de datos, lo que conduce a una
persistencia poliglota de los datos.

En el diagrama siguiente, se describen los eventos de una aplicacion de reserva de viajes. Todos los
eventos que se producen en la aplicacion se almacenan en el almacén de eventos. A continuacion,
los eventos almacenados se filtran y se envian a diferentes consumidores.

/! Event store : -
1
| : / Materialized views A
1
1
1 e
| = Ride booked ' 5 e )
1 = - = - "
1 xS s . :
| FIFO queue View service J—) Status Status
! : Ride events Location Location
1 b, )
1 207 Ride started : Vehicle Price
1
1 ! |
1
1
- : o /
: -‘,‘Q:: Location changed 1
]
! Vi e,
: T ) ——
| T k - FIFO queue Payment service
1 {C}:: Complete location 1 : Completed events J J—
| i
]
1
]
1 Wi, N L )
(B S - | —
| |F95 Ride completed T - FIFO queue Trip service J ~—]
\ : Replay all ride events U
| )

Los eventos de los viajes se pueden utilizar para generar almacenes de datos de solo lectura
mediante el CQRS o el patrén de vista materializada. Para obtener el estado actual del viaje, del
conductor o de la reserva, consulte los almacenes de lectura. Algunos eventos, como Location
changed o Ride completed, se publican para otro consumidor para el procesamiento de pagos.
Cuando se completa el viaje, todos los eventos del viaje se reproducen para crear un historial del
viaje con fines de auditoria o elaboracion de informes.

El patrén de aprovisionamiento de eventos se utiliza con frecuencia en aplicaciones que requieren
una recuperacion en un momento dado y también cuando los datos deben proyectarse en diferentes
formatos utilizando una fuente unica de informacion fiable. Ambas operaciones requieren un
proceso de reproduccion para ejecutar los eventos y obtener el estado final requerido. Es posible
que el procesador de reproduccidon también requiera un punto de partida conocido, idealmente no
desde el inicio de la aplicacion, ya que no seria un proceso eficiente. Le recomendamos que tome
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instantaneas periodicas del estado del sistema y aplique un numero menor de eventos para obtener
un estado actualizado.

Implementacion mediante los servicios de AWS

En la siguiente arquitectura, Amazon Kinesis Data Streams se utiliza como almacén de eventos. Este
servicio captura y administra los cambios en las aplicaciones como eventos y ofrece una solucion de

flujo de datos en tiempo real y de alto rendimiento. Para implementar el patron de aprovisionamiento

de eventos en AWS, también puede utilizar servicios como Amazon EventBridge y Amazon Managed
Streaming para Apache Kafka (Amazon MSK) en funcidon de las necesidades de su aplicacion.

Para mejorar la durabilidad y habilitar la auditoria, puede archivar los eventos capturados por Kinesis
Data Streams en Amazon Simple Storage Service (Amazon S3). Este enfoque de almacenamiento
doble ayuda a retener los datos de eventos historicos de forma segura para futuros analisis y fines de

@ AWS Lambda
Ride data service

o ++
epmopy-cds

cumplimiento.

AWS Lambda Amazon Aurora

Ride events processo

Mobile client Amazon APl Gateway AWS Lambda Amazon Kinesis
Ride service Data Streams
h

o o « Toexternal
payment gateway

7AWS Lambda

Dayment service

El flujo de trabajo consta de los siguientes pasos:
1. La solicitud de reserva de un viaje se realiza a través de un cliente mévil a un punto de conexién
de Amazon API Gateway.

2. El microservicio de viajes (funcién de Lambda Ride service) recibe la solicitud, transforma los
objetos y los publica en Kinesis Data Streams.
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3.

Los datos de eventos de Kinesis Data Streams se almacenan en Amazon S3 con fines de
cumplimiento e historial de auditoria.

La funcion de Lambda Ride event processor transformay procesa los eventos y los
almacena en una base de datos de Amazon Aurora para proporcionar una vista materializada de
los datos del viaje.

Los eventos de viajes completados se filtran y se envian para su procesamiento a una puerta de

enlace de pago externa. Cuando se haya completado el pago, se enviara otro evento a Kinesis
Data Streams para actualizar la base de datos del viaje.

. Cuando se completa el viaje, los eventos del viaje se reproducen en la funcién de Lambda Ride

service para crear las rutas y el historial del viaje.

La informacion sobre los viajes se puede leer a través del Ride data service, que seleeenla
base de datos de Aurora.

API Gateway también puede enviar el objeto de evento directamente a Kinesis Data Streams sin
la funcién de Lambda Ride service. Sin embargo, en un sistema complejo, como un servicio de

transporte privado, es posible que sea necesario procesar y enriquecer el objeto del evento antes de

incorporarlo al flujo de datos. Por este motivo, la arquitectura tiene un Ride service que procesa

el evento antes de enviarlo a Kinesis Data Streams.

Referencias de blogs

» Novedades de AWS Lambda: SQS FIFO como origen de eventos
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Patron de publicacion/suscripcion

Intencion

El patron de publicacion/suscripcion (también conocido como patron pub/sub) es un patron de
mensajeria que desvincula al remitente de un mensaje (publicador) de los receptores interesados
(suscriptores). Este patrén implementa las comunicaciones asincronas mediante la publicacién de
mensajes o eventos a través de un intermediario conocido como agente de mensajes o enrutador
(infraestructura de mensajes). El patron de publicacion/suscripcion aumenta la escalabilidad y la
capacidad de respuesta de los remitentes al delegar la responsabilidad de la entrega del mensaje
en la infraestructura de mensajes, de modo que el remitente puede centrarse en el procesamiento
principal de los mensajes.

Motivacion

En las arquitecturas distribuidas, los componentes del sistema a menudo necesitan proporcionar
informacion a otros componentes a medida que los eventos tienen lugar dentro del sistema. El patron
de publicacion/suscripcidon separa las preocupaciones para que las aplicaciones puedan centrarse

en sus capacidades principales, mientras que la infraestructura de mensajes se encarga de las
responsabilidades de comunicacidén, como el enrutamiento de los mensajes y la entrega confiable.

El patron de publicacion/suscripcidon permite que la mensajeria asincrona desvincule al publicador

de los suscriptores. Los publicadores también pueden enviar mensajes sin que los suscriptores lo
sepan.

Aplicabilidad
Utilice el patrén de publicacion/suscripcion cuando:

» El procesamiento paralelo es necesario si un solo mensaije tiene flujos de trabajo diferentes.

* No es necesario transmitir mensajes a varios suscriptores ni responder en tiempo real por parte de
los receptores.

 El sistema o la aplicacion pueden tolerar la posible coherencia de los datos o el estado.

» La aplicacién o el componente tiene que comunicarse con otras aplicaciones o servicios que
pueden utilizar diferentes lenguajes, protocolos o plataformas.
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Problemas y consideraciones

» Disponibilidad de los suscriptores: el publicador no sabe si los suscriptores estan escuchando o no.
Los mensajes publicados son de naturaleza transitoria y pueden provocar que se eliminen si los
suscriptores no estan disponibles.

» Garantia de entrega de mensajes: por lo general, el patron de publicacion/suscripcion no garantiza
la entrega de mensajes a todos los tipos de suscriptores, aunque algunos servicios, como Amazon
Simple Notification Service (Amazon SNS), pueden proporcionar la entrega unica a algunos
subconjuntos de suscriptores.

» Tiempo de vida (TTL): los mensajes tienen una vida util y caducan si no se procesan dentro de ese
periodo de tiempo. Considere la posibilidad de agregar los mensajes publicados a una cola para
que puedan conservarse y garantizar que se procesen mas alla del periodo de TTL.

* Relevancia de los mensajes: los productores pueden establecer un intervalo de tiempo de
relevancia como parte de los datos del mensaje, y el mensaje puede descartarse después de esa
fecha. Considere la posibilidad de disenar a los consumidores para que examinen esta informacion
antes de decidir como procesar el mensaje.

+ Coherencia final: hay un retraso entre el momento en que se publica el mensaje y el momento en
que lo consume el suscriptor. Esto podria provocar que los almacenes de datos de los suscriptores
acaben siendo coherentes cuando se requiera una coherencia sélida. La coherencia final también
puede ser un problema cuando los productores y los consumidores requieren una interaccion casi
en tiempo real.

» Comunicacion unidireccional: el patrén de publicacién/suscripcion se considera unidireccional.
Las aplicaciones que requieren mensajeria bidireccional con un canal de suscripcidén de retorno
deberian considerar la posibilidad de utilizar un patrén de solicitud y respuesta si se requiere una
respuesta sincronica.

* Orden de los mensajes: no se garantiza el orden de los mensajes. Si los consumidores necesitan
mensajes ordenados, le recomendamos que utilice los temas FIFO de Amazon SNS para

garantizar el orden.

» Duplicacion de mensajes: segun la infraestructura de mensajeria, se pueden entregar mensajes
duplicados a los consumidores. Los consumidores deben estar disenados para ser idempotentes a
la hora de gestionar el procesamiento de mensajes duplicados. Como alternativa, utilice los temas
FIFO de Amazon SNS para garantizar una entrega unica.

+ Filtrado de mensajes: los consumidores suelen estar interesados unicamente en un subconjunto
de los mensajes publicados por un productor. Proporcione mecanismos que permitan a los
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suscriptores filtrar o restringir los mensajes que reciben proporcionando filtros de contenido o
temas.

* Reproduccion de mensajes: las capacidades de reproduccion de mensajes pueden depender de
la infraestructura de mensajeria. También puede proporcionar implementaciones personalizadas
segun el caso de uso.

» Colas de mensaijes fallidos: en un sistema postal, una oficina de mensajes fallidos es una
instalacién para procesar el correo que no se puede entregar. En la mensajeria publicacion/

suscripcion, una cola de mensajes fallidos (DLQ) es una cola de mensajes que no se pueden
entregar a un punto de conexion suscrito.

Implementacion

Arquitectura de alto nivel

En un patron de publicacidén/suscripcion, el subsistema de mensajeria asincrona, conocido como
enrutador o agente de mensajes, realiza un seguimiento de las suscripciones. Cuando un productor
publica un evento, la infraestructura de mensajeria envia un mensaje a cada consumidor. Una vez
que se envia un mensaje a los suscriptores, se elimina de la infraestructura de mensajes para que
no se pueda reproducir y los nuevos suscriptores no ven el evento. Los enrutadores o agentes de
mensajes separan al productor de eventos de los consumidores de mensajes de la siguiente manera:

» Proporcionan un canal de entrada para que el productor publique eventos empaquetados en
mensajes, utilizando un formato de mensaje definido.

» Crean un canal de salida individual por suscripcion. Una suscripcion es la conexion del
consumidor, donde escucha los mensajes de eventos que estan asociados a un canal de entrada
especifico.

« Copian los mensajes del canal de entrada al canal de salida para todos los consumidores cuando
se publica el evento.
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—> Subscription 1 > Consumer 1

Producer = Channel —— =  Subscription 2 L = Consumer 2

—> Subscription 3 — Consumer 3

Implementacion mediante los servicios de AWS

Amazon SNS

Amazon SNS es un servicio publicador/suscriptor totalmente administrado que proporciona
mensajeria de aplicacion a aplicacion (A2A) para desvincular aplicaciones distribuidas. También
proporciona mensajeria de aplicacion a persona (A2P) para enviar SMS, correo electrénico y otras
notificaciones push.

Amazon SNS ofrece dos tipos de temas: estandar y primero en entrar, primero en salir (FIFO).

* Los temas estandar admiten un numero ilimitado de mensajes por segundo y ofrecen la mejor
forma de ordenar y deduplicar.

e :
3 s 1

* Los temas FIFO proporcionan un orden y una deduplicacion estrictos, y admiten hasta
300 mensajes por segundo o 10 MB por segundo por tema de FIFO (lo que ocurra primero).
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@ B E B E

La siguiente ilustracidon muestra como puede utilizar Amazon SNS para implementar el patron de
publicacién/suscripcion. Cuando un usuario realiza un pago, la funcién de Lambda Payments envia
un mensaje de SNS al tema de SNS Payments. Este tema de SNS tiene tres suscriptores. Cada

—0—

suscriptor recibe una copia del mensaje y la procesa.

Lambda function Amazon Aurora
Send SNS message
with payment and
Make payment transaction details 5
(N )——F

User Amazon AP| Gateway  Lambda function Amazon SNS Lambda function Amazon DynamoDB

Email notification

Amazon EventBridge

Puede usar Amazon EventBridge cuando necesite un enrutamiento mas complejo de mensajes

de varios productores a través de diferentes protocolos a consumidores suscritos o suscripciones
directas y distribuidas. EventBridge también admite el enrutamiento, el filtrado, la secuenciacion y

la divisidn o agregacion basados en contenido. En la siguiente ilustracion, EventBridge se utiliza

para crear una version del patrén de publicacion/suscripcion en el que los suscriptores se definen
mediante reglas de eventos. Cuando un usuario realiza un pago, la funcion de Lambda Payments
envia un mensaje a EventBridge mediante el bus de eventos predeterminado basado en un esquema

Implementacion mediante los servicios de AWS 38



AWS Guia prescriptiva Patrones, arquitecturas e implementaciones de disefio en la nube

personalizado que tiene tres reglas que apuntan a destinos diferentes. Cada microservicio procesa
los mensajes y realiza las acciones necesarias.

{
"type": "Email”,
"source":"payments"

Lambda function Amazon Aurora
JSON Customer (target) Customer DB

$.type="5Sales" &

$.source="payments"
x| e > {Q_ > S

User Amazon APl Gateway  Lambda function Amazon EventBridge Lambda function Amazon DynamoDB
payments Payments Sales (target) Sales DB

$.type="Email” &

$.source="payments”
’

Amazon SNS Email notification
Email {target)

Taller

» Creacion de arquitecturas basadas en eventos en AWS

* Envio de notificaciones de eventos de distribucion ramificada con Amazon Simple Queue Service

(Amazon SQS) y Amazon Simple Notification Service (Amazon SNS)

Referencias de blogs

» Eleccion entre servicios de mensajeria para aplicaciones sin servidor

» Diseno de aplicaciones duraderas sin servidor con DLQ para Amazon SNS, Amazon SQS y AWS
Lambda

+ Simplificacion de los mensajes de publicacion/suscripcion con el filtrado de mensajes de Amazon
SNS

Contenido relacionado

» Caracteristicas de mensajeria de publicacién/suscripcion
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Vuelva a intentarlo con un patron de retroceso

Intencion

El patron de reintentos con retraso mejora la estabilidad de la aplicacion al reintentar de forma
transparente las operaciones que fallan debido a errores transitorios.

Motivacion

En las arquitecturas distribuidas, los errores transitorios pueden deberse a la limitacidén del servicio,
la pérdida temporal de la conectividad de la red o la falta de disponibilidad temporal del servicio.
Reintentar automaticamente las operaciones que fallan debido a estos errores transitorios mejora

la experiencia del usuario y la resiliencia de la aplicacion. Sin embargo, los reintentos frecuentes
pueden sobrecargar el ancho de banda de la red y provocar conflictos. El retraso exponencial es una
técnica en la que se reintentan las operaciones aumentando los tiempos de espera para un numero
especifico de reintentos.

Aplicabilidad
Utilice el patrén de reintento con retraso cuando:

» Sus servicios limitan con frecuencia la solicitud para evitar una sobrecarga, lo que resulta en
una429 Demasiadas solicitudesexcepcion al proceso de llamada.

» Lared participa de forma invisible en las arquitecturas distribuidas, y los problemas temporales de
la red provocan errores.

 El servicio que se esta llamando no esta disponible temporalmente, lo que provoca errores. Los
reintentos frecuentes pueden provocar una degradacion del servicio, a menos que introduzcas un
tiempo de espera de demora mediante este patron.

Cuestiones y consideraciones

+ Idempotencia: Si varias llamadas al método tienen el mismo efecto que una sola llamada en
el estado del sistema, la operacion se considera idempotente. Las operaciones deben ser
idempotentes cuando utilice el patréon de reintento con retraso. De lo contrario, las actualizaciones
parciales podrian danar el estado del sistema.
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* Ancho de banda de red: Se puede producir una degradacion del servicio si demasiados reintentos
ocupan el ancho de banda de la red, lo que provoca tiempos de respuesta lentos.

» Escenarios de error rapido: Para los errores no transitorios, si puede determinar la causa de la
falla, es mas eficiente fallar rapidamente utilizando el patron del disyuntor.

» Tasa de retraso: La introduccion de un retraso exponencial puede repercutir en el tiempo de
espera del servicio, lo que se traduce en tiempos de espera mas prolongados para el usuario final.

Implementacion

Arquitectura de alto nivel

El siguiente diagrama ilustra cdmo el servicio A puede volver a intentar las llamadas al servicio B
hasta que se devuelva una respuesta correcta. Si el servicio B no devuelve una respuesta correcta
después de algunos intentos, el servicio A puede dejar de intentarlo y devolver un error a la persona
que llama.

Request
%
Gl
Error
e
Ty
Retry request
..
-
Error
d
Ty
Retry request
—
- |
Success
e
Ty
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Implementacion medianteAWSservicios

El siguiente diagrama muestra un flujo de trabajo de procesamiento de tickets en una plataforma de
atencion al cliente. Los boletos de clientes insatisfechos se agilizan al aumentar automaticamente

la prioridad de los boletos. EITicket infola funcion Lambda extrae los detalles del billete y llama
alGet sentimentFuncién lambda. EIGet sentimentLla funcién Lambda comprueba las opiniones
del cliente pasando la descripcion aAmazon Comprende(no se muestra).

Sila llamada alGet sentimentLla funcidén Lambda produce un errory el flujo de trabajo vuelve a
intentar la operacioén tres veces.AWS Step Functionspermite un retroceso exponencial al permitirle
configurar el valor de retroceso.

En este ejemplo, se configuran un maximo de tres reintentos con un multiplicador de aumento de 1,5
segundos. Si el primer reintento se produce después de 3 segundos, el segundo se produce después
de 3 x 1,5 segundos = 4,5 segundos y el tercer reintento se produce después de 4,5 x 1,5 segundos
= 6,75 segundos. Si el tercer intento no tiene éxito, se produce un error en el flujo de trabajo. La
l6gica de retroceso no requiere ningun cédigo personalizado; la proporciona como configuracionAWS
Step Functions.
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Ticket processor
AWS Lambda
Success
3rd failure Z2nd failure 1st failure
\I{ \I{ l AWS Lambda
Get sentiment
Fail Wait 4.5 sec Wait 3 sec

Caodigo de muestra
El siguiente codigo muestra la implementacién del patron de reintento con retraso.

public async Task DoRetriesWithBackOff()
{

int retries = 0;

bool retry;

do

{
//Sample object for sending parameters
var parameterObj = new InputParameter { SimulateTimeout = "false" };
var content = new StringContent(JsonConvert.SerializeObject(parameterObj),

System.Text.Encoding.UTF8, "application/json");

var waitInMilliseconds = Convert.ToInt32((Math.Pow(2, retries) - 1) * 100);
System.Threading.Thread.Sleep(waitInMilliseconds);
var response = await _client.PostAsync(_baseURL, content);
switch (response.StatusCode)
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{
//Success
case HttpStatusCode.OK:
retry = false;
Console.WriteLine(response.Content.ReadAsStringAsync().Result);
break;
//Throttling, timeouts
case HttpStatusCode.TooManyRequests:
case HttpStatusCode.GatewayTimeout:
retry = true;
break;
//Some other error occured, so stop calling the API
default:
retry = false;
break;

}

retries++;
} while (retry && retries < MAX_RETRIES);

GitHubrepositorio

Para obtener una implementacion completa de la arquitectura de ejemplo para este patrén,
consulteGitHubrepositorio enhttps://github.com/aws-samples/retry-with-backoff.

Contenido relacionado

+ Tiempos de espera, reintentos y tiempos de espera por fluctuacion(Biblioteca de Amazon Builders)
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Patrones saga

Una saga consiste en una secuencia de transacciones locales. Cada transaccion local de una saga
actualiza la base de datos y desencadena la siguiente transaccion local. Si se produce un error en
una transaccion, la saga ejecuta transacciones de compensacion para revertir los cambios en la
base de datos realizados por las transacciones anteriores.

Esta secuencia de transacciones locales ayuda a lograr un flujo de trabajo empresarial al utilizar
los principios de continuidad y compensacioén. El principio de continuacion decide la recuperacion
anticipada del flujo de trabajo, mientras que el principio de compensacion decide la recuperacion
hacia atras. Si se produce un error en la actualizacion en algun paso de la transaccion, la saga
publica un evento para continuar (para volver a intentar la transaccion) o como compensacion (para
volver al estado anterior de los datos). Esto garantiza que la integridad de los datos se mantenga y
sea coherente en todos los almacenes de datos.

Por ejemplo, cuando un usuario compra un libro en una tienda online, el proceso consiste en una
secuencia de transacciones, como la creacion de un pedido, la actualizacion del inventario, el pago
y el envio, que representa un flujo de trabajo empresarial. Para completar este flujo de trabajo,

la arquitectura distribuida emite una secuencia de transacciones locales para crear un pedido

en la base de datos de pedidos, actualizar la base de datos de inventario y actualizar la base de
datos de pagos. Cuando el proceso se realiza correctamente, estas transacciones se invocan
secuencialmente para completar el flujo de trabajo empresarial, como se muestra en el siguiente
diagrama. Sin embargo, si se produce un error en alguna de estas transacciones locales, el sistema
deberia poder decidir cual es el siguiente paso adecuado, es decir, una recuperacion hacia adelante
o hacia atras.

Local transaction — T1 Local transaction — T2 Local transaction - T3
y i v
Place order Create order Update inventory Make payment
.............................................................................................................................................................................................................................................. )
Purchase an item Business workflow

Los dos escenarios siguientes ayudan a determinar si el siguiente paso es la recuperacion hacia
delante o hacia atras:
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» Error a nivel de plataforma, en el que algo falla en la infraestructura subyacente y provoca un error
en la transaccion. En este caso, el patron saga puede provocar una recuperacion hacia delante al
volver a intentar la transaccion local y continuar con el proceso empresarial.

 Error a nivel de aplicacion, en el que el servicio de pago falla debido a un pago no valido. En este
caso, el patrén saga puede realizar una recuperacion hacia atras mediante la emision de una
transaccion de compensacion para actualizar el inventario y las bases de datos de pedidos y
restablecer su estado anterior.

El patron saga gestiona el flujo de trabajo empresarial y garantiza que se alcance un estado final
deseable mediante la recuperacion hacia delante. En caso de errores, revierte las transacciones
locales mediante la recuperacion hacia atras para evitar problemas de coherencia de datos.

El patron saga tiene dos variantes: coreografia y orquestacion.

Coreografia de la saga

El patron de coreografia de la saga depende de los eventos publicados por los microservicios. Los
participantes de la saga (microservicios) se suscriben a los eventos y actuan en funcion de los
factores desencadenantes de los eventos. Por ejemplo, el servicio de pedidos del siguiente diagrama
emite un evento OrderPlaced. El servicio de inventario se suscribe a ese evento y actualiza el
inventario cuando se emite el evento OrderPlaced. Del mismo modo, los servicios participantes
actuan en funcion del contexto del evento emitido.

El patron de coreografia de la saga es adecuado cuando solo hay unos pocos participantes en la
saga y se necesita una implementacion sencilla sin ningun punto de error. Cuando se agregan mas
participantes, se hace mas dificil realizar un seguimiento de las dependencias entre los participantes
mediante este patron.

D Order placed @ »  Inventory updated

Place order . 5 . .
—_— Order service \ | Inventory service Payment service
y Inventory update failed € Payment failed

Payment processed

Para una revision detallada, consulte la seccion Coreografia de la saga de esta guia.

Orquestacion de la saga

El patron de orquestacion de la saga tiene un coordinador central llamado orquestador. El
orquestador de la saga administra y coordina todo el ciclo de vida de la transaccion. Conoce la
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serie de pasos que se deben realizar para completar la transaccion. Para ejecutar un paso, envia
un mensaje al microservicio participante para que realice la operacion. El microservicio participante
completa la operaciéon y envia un mensaje al orquestador. En funcidén del mensaje que recibe, el
orquestador decide qué microservicio ejecutar a continuacion en la transaccion.

El patron de orquestacion de la saga es adecuado cuando hay muchos participantes, y es necesario
un acoplamiento flexible entre los participantes de la saga. El orquestador resume la complejidad de
la lI6gica al realizar el acoplamiento flexible de los participantes. Sin embargo, el orquestador puede
convertirse en un unico punto de error porque controla todo el flujo de trabajo.

Place order

Flace order J

Saga | Update inventory
orchestrator

#
b

-

Make payment

>| Payment service

Para una revision detallada, consulte la seccion Orquestacion de la saga de esta guia.

Patron de coreografia de la saga

Intencion

El patron de coreografia de la saga ayuda a preservar la integridad de los datos en las transacciones
distribuidas que abarcan varios servicios mediante el uso de suscripciones a eventos. En una
transaccion distribuida, se puede llamar a varios servicios antes de que se complete la transaccion.
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Cuando los servicios almacenan datos en diferentes almacenes de datos, puede resultar dificil
mantener la coherencia de datos entre estos almacenes de datos.

Motivacion

Una transaccién es una sola unidad de trabajo que puede implicar varios pasos, donde todos los
pasos se ejecutan por completo o no se ejecuta ningun paso, lo que da como resultado un almaceén
de datos que conserva su estado coherente. Los términos atomicidad, coherencia, aislamiento y
durabilidad (ACID, por sus siglas en inglés) definen las propiedades de una transaccion. Las bases
de datos relacionales proporcionan transacciones ACID para mantener la coherencia de datos.

Para mantener la coherencia en una transaccion, las bases de datos relacionales utilizan el
método de confirmacion en dos fases (2PC). Consiste en una fase de preparacion y una fase de
confirmacion.

» En la fase de preparacion, el proceso de coordinacion solicita a los procesos participantes en la
transaccion (participantes) que se comprometan a confirmar o anular la transaccion.

» En la fase de confirmacion, el proceso de coordinacién solicita a los participantes que confirmen la
transaccion. Si los participantes no pueden ponerse de acuerdo para realizar la confirmacion en la
fase de preparacion, la transaccion se anula.

En los sistemas distribuidos que siguen un patron de database-per-service diseno, la confirmacién en
dos fases no es una opcién. Esto se debe a que cada transaccion se distribuye en varias bases de
datos y no existe un unico controlador que pueda coordinar un proceso similar a la confirmacién en
dos fases de los almacenes de datos relacionales. En este caso, una solucion es utilizar el patréon de
coreografia de la saga.

Aplicabilidad

Use el patrén de coreografia de la saga cuando:

» El sistema requiere integridad y coherencia de los datos en las transacciones distribuidas que
abarcan varios almacenes de datos.

» El almacén de datos (por ejemplo, una base de datos NoSQL) no proporciona la confirmacion
en dos fases para proporcionar transacciones ACID. Es necesario actualizar varias tablas dentro
de una sola transaccion e implementar la confirmacion en dos fases dentro de los limites de la
aplicacion seria una tarea compleja.
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» Un proceso de control central que administra las transacciones de los participantes podria
convertirse en un unico punto de error.

 Los participantes de la saga son servicios independientes y deben tener un acoplamiento flexible.

» Existe comunicacion entre contextos delimitados en un dominio empresarial.

Problemas y consideraciones

» Complejidad: a medida que aumenta el numero de microservicios, la coreografia de la saga
puede resultar dificil de administrar debido a la cantidad de interacciones entre los microservicios.
Ademas, las transacciones y los reintentos de compensacioén agregan complejidad al codigo de la
aplicacion, lo que puede provocar una sobrecarga de mantenimiento. La coreografia es adecuada
cuando solo hay unos pocos participantes en la saga y se necesita una implementacion sencilla
sin ningun punto de error. Cuando se agregan mas participantes, se hace mas dificil realizar un
seguimiento de las dependencias entre los participantes mediante este patron.

« Implementacién resiliente: en la coreografia de la saga, es mas dificil implementar los tiempos
de espera, los reintentos y otros patrones de resiliencia a nivel mundial que en la orquestacion
de la saga. La coreografia debe implementarse en componentes individuales y no a nivel de un
orquestador.

» Dependencias ciclicas: los participantes consumen mensajes que se publican unos a otros.
Esto podria dar lugar a dependencias ciclicas, lo que generaria complejidades en el cédigo y
sobrecargas de mantenimiento, ademas de posibles bloqueos.

» Problema de escritura doble: el microservicio tiene que actualizar atbmicamente la base de datos
y publicar un evento. El error de cualquiera de las dos operaciones puede provocar un estado
incoherente. Una forma de solucionar este problema es utilizar el patron de bandeja de salida
transaccional.

» Conservacion de los eventos: los participantes de la saga actuan en funcion de los eventos
publicados. Es importante guardar los eventos en el orden en que se producen para poder
auditarlos, depurarlos y reproducirlos. Puede utilizar el patron de aprovisionamiento de eventos

para conservar los eventos en un almacén de eventos en caso de que sea necesario reproducir el
estado del sistema para restablecer la coherencia de datos. Los almacenes de eventos también se
pueden utilizar con fines de auditoria y solucidén de problemas, ya que reflejan todos los cambios
en el sistema.

» Coherencia final: el procesamiento secuencial de las transacciones locales da como resultado una
coherencia final, lo que puede ser un desafio en los sistemas que requieren una gran coherencia.
Para abordar este problema, establezca las expectativas de sus equipos empresariales con
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respecto al modelo de coherencia o reevalue el caso de uso y cambie a una base de datos que
ofrezca una coherencia solida.

» Idempotencia: los participantes de la saga tienen que ser idempotentes para permitir la ejecucion
repetida en caso de que se produzcan errores transitorios provocados por bloqueos inesperados o
errores del orquestador.

+ Aislamiento de transacciones: el patron saga carece de aislamiento de transacciones, que es una
de las cuatro propiedades de las transacciones ACID. El grado de aislamiento de una transaccion
determina el grado en el que otras transacciones simultaneas pueden afectar a los datos en los
que opera. La orquestacion simultanea de las transacciones puede provocar datos obsoletos.
Recomendamos utilizar el bloqueo semantico para gestionar estos escenarios.

» Observabilidad: la observabilidad se refiere al registro y el seguimiento detallados para solucionar
problemas en el proceso de implementacion y orquestacion. Esto se vuelve importante cuando
aumenta el numero de participantes de la saga, lo que dificulta la depuracién. La nd-to-end
supervision electronica y la presentacion de informes son mas dificiles de lograr en la coreografia
de una saga que en la orquestacion de una saga.

* Problemas de latencia: las transacciones compensatorias pueden agregar latencia al tiempo de
respuesta total cuando la saga consta de varios pasos. Si las transacciones realizan llamadas
sincronicas, la latencia puede aumentar aun mas.

Implementacion

Arquitectura de alto nivel

En el siguiente diagrama de arquitectura, la coreografia de la saga tiene tres participantes: el servicio
de pedidos, el servicio de inventario y el servicio de pago. Se requieren tres pasos para completar

la transaccion: T1, T2 y T3. Tres transacciones compensatorias restauran los datos al estado inicial:
C1,C2yC3.
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Message broker

T1 Order placed T2 Inventory updated T3 Payment processed
C3 Order reverted C2 Inventory reverted C1 Payment failed
Cc3 T c2 T2 c1 T3
— — —-—

» El servicio de pedidos ejecuta una transaccion local, la T1, que actualiza de forma atémica la base
de datos y publica un mensaje Order placed en el agente de mensajes.

» El servicio de inventario se suscribe a los mensajes del servicio de pedidos y recibe el mensaje de
que se ha creado un pedido.

» El servicio de inventario ejecuta una transaccion local, la T2, que actualiza de forma atémica la
base de datos y publica un mensaje Inventory updated en el agente de mensajes.

» El servicio de pago se suscribe a los mensajes del servicio de inventario y recibe el mensaje de
que el inventario se ha actualizado.

» El servicio de pago ejecuta una transaccion local, la T3, que actualiza de forma atomica la base de
datos con los detalles de los pagos y publica un mensaje Payment processed en el agente de
mensajes.

» Si el pago no se realiza correctamente, el servicio de pago ejecuta una transaccion compensatoria,
la C1, que revierte el pago de forma atdmica en la base de datos y publica un mensaje Payment
failed en el agente de mensajes.

» Las transacciones compensatorias C2 y C3 se ejecutan para restablecer la coherencia de los
datos.

Implementacién mediante los servicios de AWS

Puedes implementar el patron coreografico de la saga utilizando Amazon. EventBridge
EventBridgeusa eventos para conectar los componentes de la aplicacion. Procesa los eventos a
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través de buses o canalizaciones de eventos. Un bus de eventos es un enrutador que recibe eventos
y los envia a cero o mas destinos u objetivos. Las reglas asociadas al bus de eventos evaluan los
eventos a medida que llegan y los envian a los objetivos para su procesamiento.

En la siguiente arquitectura:

* Los microservicios (servicio de pedidos, servicio de inventario y servicio de pago) se implementan
como funciones de Lambda.

* Hay tres EventBridge buses personalizados: bus de Orders eventos, bus de Inventory eventos
y bus de Payment eventos.

* Lasreglas de Orders, reglas de Inventory y reglas de Payment hacen coincidir los eventos
qgue se envian al bus de eventos correspondiente e invocan las funciones de Lambda.
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En un escenario que se ejecuta correctamente, cuando se realiza un pedido:

1. El servicio de pedidos procesa la solicitud y envia el evento al bus de eventos Orders.

2. Las reglas de Orders coinciden con los eventos e inician el servicio de inventario.

3. El servicio de inventario actualiza el inventario y envia el evento al bus de eventos Inventory.

4. Las reglas de Inventory coinciden con los eventos e inician el servicio de pago.

5. El servicio de pago procesa la solicitud y envia el evento al bus de eventos Payment.
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6. Las reglas de Payment coinciden con los eventos y envian la notificacion del evento Payment
processed al oyente.

Como alternativa, cuando hay un problema en el procesamiento de un pedido, las EventBridge
reglas inician las transacciones compensatorias para revertir las actualizaciones de datos y
mantener la coherencia e integridad de los datos.

7. Si el pago no se realiza correctamente, las reglas de Payment procesan el evento e inician el
servicio de inventario. El servicio de inventario ejecuta transacciones compensatorias para revertir
el inventario.

8. Cuando el inventario se ha revertido, el servicio de inventario envia el evento Inventory
reverted al bus de eventos Inventory. Este evento se procesa mediante reglas de
Inventory.. Inicia el servicio de pedidos, que ejecuta la transaccion de compensacion para
eliminar el pedido.

Contenido relacionado

» Patrén de orquestacion de la saga

» Patréon de bandeja de salida transaccional

» Patron de reintento con retroceso

Patron de orquestacion de la saga

Intencion

El patron de orquestacion de la saga utiliza un coordinador central (orquestador) para ayudar a
preservar la integridad de los datos en las transacciones distribuidas que abarcan varios servicios.
En una transaccion distribuida, se puede llamar a varios servicios antes de que se complete la
transaccion. Cuando los servicios almacenan datos en diferentes almacenes de datos, puede
resultar dificil mantener la coherencia de datos entre estos almacenes de datos.

Motivacion

Una transaccion es una sola unidad de trabajo que puede implicar varios pasos, donde todos los
pasos se ejecutan por completo o no se ejecuta ningun paso, lo que da como resultado un almaceén
de datos que conserva su estado coherente. Los términos atomicidad, coherencia, aislamiento y
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durabilidad (ACID, por sus siglas en inglés) definen las propiedades de una transaccion. Las bases
de datos relacionales proporcionan transacciones ACID para mantener la coherencia de datos.

Para mantener la coherencia en una transaccion, las bases de datos relacionales utilizan el
meétodo de confirmacion en dos fases (2PC). Consiste en una fase de preparacion y una fase de
confirmacion.

» En la fase de preparacion, el proceso de coordinacion solicita a los procesos participantes en la
transaccion (participantes) que se comprometan a confirmar o anular la transaccion.

» En la fase de confirmacion, el proceso de coordinacién solicita a los participantes que confirmen la
transaccion. Si los participantes no pueden ponerse de acuerdo para realizar la confirmacion en la
fase de preparacion, la transaccion se anula.

En los sistemas distribuidos que siguen un patron de database-per-service diseno, la confirmacién en

dos fases no es una opcién. Esto se debe a que cada transaccion se distribuye en varias bases de
datos y no existe un unico controlador que pueda coordinar un proceso similar a la confirmacién en
dos fases de los almacenes de datos relacionales. En este caso, una solucion es utilizar el patrén de
orquestacion de la saga.

Aplicabilidad
Use el patron de orquestacion de la saga cuando:

+ El sistema requiere integridad y coherencia de los datos en las transacciones distribuidas que
abarcan varios almacenes de datos.

» El almacén de datos no proporciona la confirmacion en dos fases para proporcionar transacciones
ACID, y la implementacién de la confirmacidn en dos fases dentro de los limites de las
aplicaciones es una tarea compleja.

» Tiene bases de datos NoSQL, que no proporcionan transacciones ACID, y necesita actualizar
varias tablas dentro de una sola transaccion.

Problemas y consideraciones

+ Complejidad: las transacciones y los reintentos de compensacion agregan complejidad al cédigo
de la aplicacion, lo que puede provocar una sobrecarga de mantenimiento.

» Coherencia final: el procesamiento secuencial de las transacciones locales da como resultado una
coherencia final, lo que puede ser un desafio en los sistemas que requieren una gran coherencia.
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Para abordar este problema, establezca las expectativas de sus equipos empresariales con
respecto al modelo de coherencia o cambie a un almacén de datos que ofrezca una coherencia
solida.

» Idempotencia: los participantes de la saga tienen que ser idempotentes para permitir la ejecucion
repetida en caso de que se produzcan errores transitorios provocados por bloqueos inesperados o
errores del orquestador.

 Aislamiento de transacciones: la saga carece de aislamiento de transacciones. La orquestacion
simultanea de las transacciones puede provocar datos obsoletos. Recomendamos utilizar el
bloqueo semantico para gestionar estos escenarios.

» Observabilidad: la observabilidad se refiere al registro y el seguimiento detallados para solucionar
problemas en el proceso de ejecucion y orquestacion. Esto se vuelve importante cuando aumenta
el numero de participantes de la saga, lo que dificulta la depuracion.

* Problemas de latencia: las transacciones compensatorias pueden agregar latencia al tiempo de
respuesta total cuando la saga consta de varios pasos. Evite las llamadas sincrénicas en estos
casos.

» Punto unico de error: el orquestador puede convertirse en un punto unico de error porque coordina
toda la transaccion. En algunos casos, se prefiere el patron de coreografia de la saga debido a
este problema.

Implementacion

Arquitectura de alto nivel

En el siguiente diagrama de arquitectura, la orquestador de la saga tiene tres participantes: el
servicio de pedidos, el servicio de inventario y el servicio de pago. Se requieren tres pasos para
completar la transaccion: T1, T2 y T3. El orquestador de la saga conoce los pasos y los ejecuta en
el orden requerido. Cuando se produce un error en el paso T3 (falta de pago), el orquestador ejecuta
las transacciones de compensacion C1 y C2 para restaurar los datos al estado inicial.
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Puede utilizar AWS Step Functions para implementar la orquestacion de la saga cuando la
transaccion se distribuye en varias bases de datos.

Implementacién mediante los servicios de AWS

La solucidon de ejemplo utiliza el flujo de trabajo estandar de Step Functions para implementar el

patrén de orquestacion de la saga.
Event notification
> 0 > — >

Amazon APl Gateway AWS Lambda AWS Step Functions

Invoke
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Cuando un cliente llama a la API, se invoca la funcién de Lambda y el preprocesamiento se realiza
en la funcion de Lambda. La funcién inicia el flujo de trabajo de Step Functions para empezar a
procesar la transaccion distribuida. Si no es necesario preprocesar, puede iniciar el flujo de trabajo

de Step Functions directamente desde API Gateway sin usar la funcion de Lambda.

El uso de Step Functions mitiga el problema del punto unico de error, que es inherente a la
implementacion del patrén de orquestacion de la saga. Step Functions tiene una tolerancia a errores
integrada y mantiene la capacidad de servicio en varias zonas de disponibilidad de cada region de
AWS para proteger las aplicaciones contra los errores de maquinas individuales o del centro de
datos. Esto ayuda a garantizar una alta disponibilidad tanto para el servicio en si como para el flujo
de trabajo de la aplicacion que opera.

Flujo de trabajo de Step Functions

La maquina de estados de Step Functions le permite configurar los requisitos de flujo de control
basados en decisiones para la implementacién del patron. El flujo de trabajo de Step Functions llama
a los servicios individuales de realizacion de pedidos, actualizacion del inventario y procesamiento
de pagos para completar la transaccion y envia una notificacion de evento para su posterior
procesamiento. El flujo de trabajo de Step Functions actua como el orquestador para coordinar las
transacciones. Si el flujo de trabajo contiene algun error, el orquestador ejecuta las transacciones
compensatorias para garantizar que la integridad de los datos se mantenga en todos los servicios.

En el siguiente diagrama se muestran los pasos que se ejecutan en el flujo de trabajo de Step
Functions. Los pasos Place Order, Update Inventoryy Make Payment indican la ruta

correcta. Se realiza el pedido, se actualiza el inventario y se procesa el pago antes de que se

devuelva el estado Success al intermediario.

Las funciones de Lambda Revert Payment, Revert Inventoryy Remove Order indican las
transacciones compensatorias que el orquestador ejecuta cuando se produce un error en algun paso
del flujo de trabajo. Si se produce un error en el flujo de trabajo en el paso Update Inventory,

el orquestador llama a los pasos Revert Inventoryy Remove Order antes de devolver el
estado Fail al intermediario. Estas transacciones compensatorias garantizan que se mantenga la
integridad de los datos. El inventario vuelve a su nivel original y el pedido se revierte.
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Codigo de muestra
El siguiente codigo de ejemplo muestra como puede crear un orquestador de saga mediante Step
Functions. Para ver el codigo completo, consulta el GitHubrepositorio para ver este ejemplo.

Definiciones de tareas

var successState = new Succeed(this, "SuccessState");

var failState = new Fail(this, "Fail");

"Place Order", new LambdaInvokeProps

var placeOrderTask = new Lambdalnvoke(this,

{
LambdaFunction = placeOrderLambda,

Comment = "Place Order",
RetryOnServiceExceptions = false,

PayloadResponseOnly = true
1)

Implementacion


https://github.com/aws-samples/saga-orchestration-netcore-blog

AWS Guia prescriptiva

Patrones, arquitecturas e implementaciones de disefio en la nube

var updateInventoryTask = new LambdaInvoke(this,"Update Inventory", new

LambdaInvokeProps

{
LambdaFunction = updateInventorylLambda,
Comment = "Update inventory",

RetryOnServiceExceptions = false,
PayloadResponseOnly = true

1)

var

LambdaFunction = makePaymentLambda,

Comment = "Make Payment",

RetryOnServiceExceptions =

PayloadResponseOnly = true
1}

false,

var removeOrderTask = new LambdaInvoke(this,
LambdaFunction = removeOrderLambda,
Comment = "Remove Order",
RetryOnServiceExceptions =
PayloadResponseOnly = true
}) .Next(failState);

false,

var revertInventoryTask = new LambdaInvoke(this,"Revert Inventory",

LambdaInvokeProps
{

LambdaFunction = revertInventorylLambda,
Comment = "Revert inventory",
RetryOnServiceExceptions = false,
PayloadResponseOnly = true

}) .Next(removeOrderTask);

var revertPaymentTask = new LambdaInvoke(this, "Revert

{
LambdaFunction = revertPaymentLambda,
Comment = "Revert Payment",
RetryOnServiceExceptions = false,
PayloadResponseOnly = true

}) .Next(revertInventoryTask);

var waitState = new Wait(this,

makePaymentTask = new LambdaInvoke(this,"Make Payment", new LambdaInvokeProps

"Remove Order", new LambdaInvokeProps

new

Payment", new LambdaInvokeProps

"Wait state", new WaitProps

Implementacion
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{
Time = WaitTime.Duration(Duration.Seconds(30))
}) .Next(revertInventoryTask);

Definiciones de funcién de paso y maquina de estados

var stepDefinition = placeOrderTask
.Next(new Choice(this, "Is order placed")
.When(Condition.StringEquals("$.Status", "OR