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El cifrado es una herramienta de ciberseguridad fundamental para proteger los datos confidenciales
en la era digital. Dado que las organizaciones dependen cada vez mas de los datos para impulsar
sus operaciones, incluidas las implementaciones generativas de |A, proteger esta valiosa informacion
mediante practicas de cifrado sélidas es un componente esencial de una estrategia integral

de proteccidn de datos. Esta guia puede ayudarlo a comprender los principios de cifrado y las
capacidades de cifrado que AWS ofrece.

Las amenazas de ciberseguridad modernas incluyen el riesgo de una violacién de datos, que se
produce cuando el acceso no autorizado a sus activos de informacion provoca la pérdida de datos.
Los datos son un activo empresarial exclusivo de cada organizacion. Puede incluir informacion del
cliente, planes de negocios, documentos de disefio o codigo. Proteger la empresa significa proteger
sus datos.

El cifrado de datos puede ayudar a proteger los datos de su empresa incluso después de que se
produzca una infraccidon. Proporciona una capa de defensa contra la divulgacién no intencionada.
Para acceder a los datos cifrados en la Nube de AWS, los usuarios necesitan permisos a fin de
utilizar la clave para descifrar y a fin de utilizar el servicio en el que se encuentran los datos. Sin
estos dos permisos, los usuarios no pueden descifrar ni ver los datos.

Por lo general, hay tres tipos de datos que se pueden cifrar. Los datos en transito son datos que se
mueven de forma activa por la red, por ejemplo, entre los recursos de la red. Los datos en reposo
son datos estacionarios e inactivos, como los datos que se encuentran almacenados. Algunos
ejemplos son el almacenamiento en bloques, el almacenamiento de objetos, las bases de datos, los
archivos y los dispositivos de Internet de las cosas (loT). Los datos en uso se refieren a los datos
que las aplicaciones o los servicios estan procesando o utilizando activamente. Al proteger los datos
en el punto de uso, las organizaciones pueden ayudar a mitigar los riesgos de una divulgacion no
intencionada.

Esta guia analiza las consideraciones y las mejores practicas para cifrar los datos en transito y los
datos en reposo. También se analizan las funciones y los controles de cifrado que estan disponibles
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en muchos Servicios de AWS de ellos. Puede implementar estas recomendaciones de cifrado a nivel
de servicio en sus Nube de AWS entornos.

Destinatarios previstos

A esta guia la pueden utilizar organizaciones pequenas, medianas y grandes del sector publico

y privado. Tanto si su organizacion se encuentra en las etapas iniciales de la evaluacion e
implementacion de una estrategia de proteccion de datos como si pretende mejorar los controles de
seguridad existentes, las recomendaciones que se describen en esta guia son las mas adecuadas
para los siguientes publicos:

» Funcionarios ejecutivos que formulan politicas para su empresa, como los directores ejecutivos
(CEOs), los directores de tecnologia (CTOs), los directores de informacién (ClOs) y los directores
de seguridad de la informacion (CISOs)

» Funcionarios de tecnologia responsables de establecer los estandares técnicos, como los
vicepresidentes y directores técnicos

 Las partes interesadas de la empresa y los propietarios de las aplicaciones que son responsables
de:

» Evaluar la postura de riesgo, la clasificacion de los datos y los requisitos de proteccion
* Monitoreo de la conformidad con los estandares organizacionales establecidos

» Funcionarios de conformidad, auditoria interna y control que se encargan de monitorear el
cumplimiento de las politicas de conformidad, incluidos los regimenes de conformidad estatutarios
y voluntarios

Destinatarios previstos 2
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AWS enfoque de la criptografia

Los algoritmos criptograficos son construcciones matematicas disefiadas para proporcionar servicios
de seguridad como la confidencialidad (cifrado), la autenticidad (codigos de autenticacion de
mensajes y firmas digitales) y el no repudio (firmas digitales). Si no conoce la criptografia, el cifrado y
la terminologia relacionada, le recomendamos que lea Acerca del cifrado de datos antes de continuar
con esta guia.

AWS fundamentos criptograficos

La criptografia es una parte esencial de la seguridad para. AWS Servicios de AWS admiten el
cifrado de datos en transito, en reposo o en memoria. Puede obtener mas informacion sobre el
AWS compromiso con la innovacion y la inversidn en controles adicionales para la soberania 'y
las funciones de cifrado en la entrada de nuestro blog en la que se anuncia el compromiso con la
soberania AWS digital.

AWS sigue el modelo de responsabilidad compartida para proteger sus datos. Servicios de AWS

utilice algoritmos criptograficos fiables que cumplan con los estandares del sector y fomenten la
interoperabilidad. Estos algoritmos son examinados por organismos publicos de normalizacion y
por investigaciones académicas. Los estandares asociados son ampliamente aceptados por los
gobiernos, la industria y el mundo académico.

AWS utiliza de forma predeterminada implementaciones criptograficas de alta seguridad y prefiere
soluciones optimizadas para hardware que sean eficientes. Nuestra biblioteca principal criptografica,
AWS-LC, esta disponible como codigo abierto para garantizar la transparencia y la reutilizacion

en todo el sector. Muchas implementaciones de algoritmos criptograficos en AWS-LC se verifican
formalmente para garantizar la exactitud y la seguridad de la implementacion en varias plataformas
diferentes. La biblioteca también esta validada en virtud de 40 programas. NIST's FIPS-1

Algoritmos criptograficos

Definimos tres tipos de algoritmos criptograficos:

« La criptografia asimétrica utiliza un par de claves: una clave publica para el cifrado (o verificacion)
y una clave privada para el descifrado (o firma). Puede compartir la clave publica porque no se
utiliza para el descifrado, pero el acceso a la clave privada debe estar muy restringido. Servicios

AWS fundamentos criptograficos 3
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de AWS apoyan o planean soportar algoritmos poscuanticos, como ML-KEM y ML-DSA. Servicios
de AWS también son compatibles con los algoritmos criptograficos tradicionales, como el RSAy la
criptografia de curva eliptica (ECC).

« La criptografia simétrica utiliza la misma clave para cifrar y descifrar, o para autenticar y verificar
los datos. Servicios de AWS Por lo general, se integra con AWS Key Management Service (AWS
KMS) para cifrar los datos en reposo, que utiliza un modo de AES-256.

» Otras funciones criptograficas se utilizan junto con la criptografia asimétrica y simétrica para crear
protocolos seguros y practicos para aplicaciones de confidencialidad, integridad, autenticacion y no
repudio. Algunos ejemplos son las funciones hash y las funciones de derivacion de claves.

Algoritmos criptograficos recomendados en AWS

En las siguientes tablas se resumen los algoritmos criptograficos, los modos y los tamafos de
clave que se AWS consideran adecuados para su implementaciéon en todos sus servicios a fin de
proteger sus datos. Esta guia evolucionara con el tiempo a medida que evolucionen los estandares
criptograficos.

Los algoritmos disponibles en los servicios pueden variar y se explican en la documentacion de cada
servicio. Si necesita implementar una biblioteca de software para un algoritmo aprobado, compruebe
si esta incluido en la ultima versién de la biblioteca AWS-LC.

Los algoritmos estan aprobados para su uso en AWS una de estas dos categorias:

* Los algoritmos preferidos cumplen con los estandares AWS de seguridad y rendimiento.

» Se pueden usar algoritmos aceptables para garantizar la compatibilidad en algunas aplicaciones,
pero no se prefieren.

Criptografia asimétrica

En la siguiente tabla se enumeran los algoritmos asimétricos que se consideran adecuados para su
uso en AWS el cifrado, el acuerdo de claves y las firmas digitales.

Tipo Algoritmo Estado
Cifrado RSA-OAEP (mddulo 22048 Aceptable
bits)

Algoritmos criptograficos recomendados en AWS 4
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Cifrado HPKE (P-256 o P-384, HKDF Aceptable
y AES-GCM)
Acuerdo clave ML-KEM-768 o ML-KEM-1024  Preferido (resistente a la

informacion cuantica)

Acuerdo clave ECDH (E) con P-256, P-384, Aceptable
P-521 0 X25519

Acuerdo clave ECDH(E) con Brainpool Aceptable
P256R1, Brainpool P384R1 o
Brainpool P512R1

Firmas ML-DSA-65 o ML-DSA-87 Preferido (resistente a la
informacion cuantica)

Firmas SLH-DSA Aceptable (resistente a la
cuantica)
Firmas ECDSA con P-256, P-384, Aceptable

P-521 o Ed25519

Firmas RSA (mddulo de 22048 bits) Aceptable

Criptografia simétrica

En la siguiente tabla se enumeran los algoritmos simétricos que se consideran adecuados para su
uso en el cifrado, el cifrado autenticado y AWS el empaquetado de claves.

Tipo Algoritmo Estado
Cifrado autenticado AES-GCM-256 Preferido
Cifrado autenticado AES-GCM-128 Aceptable
Cifrado autenticado ChaCha20/Poly1305 Aceptable
Modos de cifrado AES-XTS-256 (para Preferido

almacenamiento en bloques)

Criptografia simétrica 5
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Modos de cifrado AES-CBC/ CTR (modos no Aceptable
autenticados)

Embalaje de claves AES-GCM-256 Preferido

Envoltorio de llaves AES-KW o AES-KWP con Aceptable

claves de 256 bits

Otras funciones criptograficas

En la siguiente tabla se enumeran los algoritmos que se consideran adecuados para su uso en el
AWS procesamiento mediante hash, la derivacion de claves y la autenticacion de mensajes.

Tipo Algoritmo Estado

Hashing SHA-384 Preferido

Hashing SHA-256 Aceptable

Hashing SHA3 Aceptable

Derivacion de claves HKDF_Expand o HKDF con Preferido
SHA-256

Derivacion clave Modo contador KDF con Aceptable
HMAC-SHA-256

Caodigo de autenticacion de HMAC-SHA-384 Preferido

mensajes

Caodigo de autenticacion de HMAC-SHA-256 Aceptable

mensajes

Caodigo de autenticacion de KMAC Aceptable

mensajes

Caddigo hash de contrasefas Cifrar con SHA384 Preferido

Otras funciones criptograficas
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Procesamiento de contrasen PBKDF2 Aceptable
as

Criptografia utilizada en Servicios de AWS

Servicios de AWS confie en implementaciones seguras y de codigo abierto de algoritmos verificados
para proteger sus datos. Las opciones y configuraciones especificas de los algoritmos variaran
segun el servicio. Algunas AWS herramientas y servicios utilizan un algoritmo especifico. En

otros, puede elegir entre algoritmos y longitudes de clave compatibles, o puede utilizar los valores
predeterminados recomendados.

AWS Los servicios criptograficos cumplen con una amplia gama de estandares de seguridad
criptografica, por lo que puede cumplir con las normativas gubernamentales o industriales. Para
obtener una lista completa de los estandares de seguridad de datos que Servicios de AWS cumplen,
consulte los programas de AWS cumplimiento.

Criptografia utilizada en Servicios de AWS 7
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Practicas recomendadas de cifrado generales

En esta seccidn se proporcionan recomendaciones que se aplican al cifrar datos en. Nube de AWS
Estas mejores practicas generales de cifrado no son especificas de Servicios de AWS. Esta seccidn
se incluyen los siguientes temas:

» Clasificacion de datos

» Cifrado de datos en transito

» Cifrado de datos en reposo

Clasificacion de datos

La clasificacidn de datos es un proceso para identificar y clasificar los datos de su red en funcion

de su importancia y sensibilidad. Es un componente fundamental de cualquier estrategia de
administracion de riesgos de ciberseguridad porque lo ayuda a determinar los controles de
proteccion y retencion adecuados para los datos. La clasificacion de datos es un componente

del pilar de seguridad del AWS Well-Architected Framework. Las categorias pueden incluir
altamente confidencial, confidencial, no confidencial y publico, pero los niveles de clasificacion y

sus nombres pueden variar de una organizacion a otra. Para obtener mas informacién sobre el
proceso, las consideraciones y los modelos de clasificacion de datos, consulte Clasificacion de datos

(documentoAWS técnico).

Una vez que haya clasificado los datos, puede crear una estrategia de cifrado para su organizacién
en funcion del nivel de proteccion requerido para cada categoria. Por ejemplo, su organizacion
podria decidir que los datos altamente confidenciales deben utilizar un cifrado asimétrico y que

los datos publicos no requieren cifrado. A fin de obtener mas informacion sobre cémo disehar una
estrategia de cifrado, consulte Creacion de una estrategia de cifrado empresarial para los datos en
reposo. Si bien las consideraciones y recomendaciones técnicas de esa guia son especificas para
los datos en reposo, también puede utilizar el enfoque gradual a fin de crear una estrategia de cifrado
para los datos en transito.

Cifrado de datos en transito

Todos los datos que se transmiten Regiones de AWS a través de la red AWS global se cifran
automaticamente AWS en la capa fisica antes de que salgan de las instalaciones AWS seguras.
AWS cifra todo el trafico entre las zonas de disponibilidad.

Clasificacion de datos 8
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Para los datos que fluyen a través de sus cargas de trabajo, las siguientes son practicas
recomendadas generales a la hora de cifrar los datos en transito en: Nube de AWS

» Defina una politica de cifrado organizacional para los datos en transito, en funcion de su
clasificacion de datos, los requisitos organizativos y cualquier norma reglamentaria o de
conformidad aplicable. Le recomendamos encarecidamente que cifre los datos en transito que se
encuentren clasificados como altamente confidenciales o confidenciales. Su politica también puede
especificar el cifrado para otras categorias, como los datos publicos o no confidenciales, segun
sea necesario.

« Al cifrar los datos en transito, le recomendamos utilizar algoritmos criptograficos aprobados, modos
de cifrado por bloques y longitudes de clave, como se define en su politica de cifrado. Ademas, le
recomendamos que revise periddicamente las politicas de TLS asociadas a sus balanceadores de
carga de aplicaciones, los recursos de Amazon AP| Gateway, CloudFront los recursos de Amazon
y los recursos de Amazon Virtual Private Cloud (Amazon VPC) para asegurarse de que estén
alineados con su politica de cifrado actual.

« Cifre el trafico entre los activos y sistemas de informacion de la red y la Nube de AWS
infraestructura corporativas mediante uno de los siguientes métodos:

* Conexiones de AWS Site-to-Site VPN

» Una combinacion de AWS Direct Connectconexiones AWS Site-to-Site VPN y, que proporciona

una conexioén privada IPsec cifrada

 Direct Connect conexiones compatibles con MAC Security (MACsec) para cifrar los datos desde
las redes corporativas hasta la ubicaciéon Direct Connect

+ Identifique las politicas de control de acceso para los certificados administrados y las
configuraciones de politicas de TLS segun el principio del privilegio minimo. El privilegio minimo
es la practica recomendada de seguridad de conceder a los usuarios el acceso minimo que
necesitan para realizar sus funciones laborales. A fin de obtener mas informacion sobre como
aplicar permisos de privilegio minimo, consulte las Practicas recomendadas de seguridad en IAM y
las Practicas recomendadas para las politicas de IAM.

Cifrado de datos en reposo

Todos los servicios de almacenamiento de AWS datos, como Amazon Simple Storage Service
(Amazon S3) y Amazon Elastic File System (Amazon EFS), ofrecen opciones para cifrar los
datos en reposo. El cifrado se realiza mediante el uso de los servicios de cifrado por bloques y

Cifrado de datos en reposo 9
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AWS criptografia del estandar de cifrado avanzado de 256 bits (AES-256), como () 0. AWS Key
Management ServiceAWS KMSAWS CloudHSM

Puede cifrar los datos mediante el cifrado del lado del cliente o del lado del servidor, en funcién de
factores como la clasificacion de los datos, la necesidad de cifrado o las limitaciones técnicas que le
impiden utilizar el end-to-end cifrado: end-to-end

« El cifrado del cliente es el acto de cifrar datos de forma local antes de que la aplicacién o servicio
de destino los reciba. El Servicio de AWS recibe los datos cifrados y no interviene en su cifrado o
descifrado. En el caso del cifrado del cliente, puede utilizar AWS KMS, el AWS Encryption SDK, u
otras herramientas o servicios de cifrado de terceros.

* El cifrado del servidor es el acto de cifrar datos en su destino, por la aplicacion o servicio que los
recibe. Para el cifrado del lado del servidor, puede utilizarlo AWS KMS para cifrar todo el bloque
de almacenamiento. También puede utilizar otras herramientas o servicios de cifrado de terceros,
como LUKS para cifrar un sistema de archivos de Linux a nivel de sistema operativo (SO).

Entre estos se incluyen practicas recomendadas generales para cifrar datos en reposo en la Nube de
AWS:

» Defina una politica de cifrado organizacional para los datos en reposo, en funcién de su
clasificacion de datos, los requisitos organizativos y cualquier norma reglamentaria o de
conformidad aplicable. A fin de obtener mas informacion, consulte Creacion de una estrategia de
cifrado empresarial para los datos en reposo. Le recomendamos encarecidamente que cifre los
datos en reposo que se encuentren clasificados como altamente confidenciales o confidenciales.
Su politica también puede especificar el cifrado para otras categorias, como los datos publicos o
no confidenciales, segun sea necesario.

« Al cifrar los datos en reposo, le recomendamos utilizar algoritmos criptograficos aprobados, modos
de cifrado por bloques y longitudes de clave.

« Identifique politicas de control de acceso para sus claves de cifrado en funcién del principio de
privilegio minimo.

Cifrado de datos en reposo 10
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Mejores practicas de cifrado para Servicios de AWS

En esta seccidn se incluyen las mejores practicas y recomendaciones para lo siguiente Servicios de
AWS:

* AWS CloudTrail

* Amazon DynamoDB

* Amazon Elastic Compute Cloud (Amazon EC2) y Amazon Elastic Block Store (Amazon EBS)

* Amazon Elastic Container Registry (Amazon ECR)

* Amazon Elastic Container Service (Amazon ECS)

* Amazon Elastic File System (Amazon EFS)

* Amazon Elastic Kubernetes Service (Amazon EKS)
* AWS Encryption SDK

+ AWS Key Management Service (AWS KMS)

* AWS Lambda

* Amazon Relational Database Service (Amazon RDS)

+ AWS Secrets Manager

* Amazon Simple Storage Service (Amazon S3)

* Amazon Virtual Private Cloud (Amazon VPC)

Mejores practicas de cifrado para AWS CloudTrail

AWS CloudTrail lo ayuda a auditar el control, la conformidad, el funcionamiento y el analisis de su
Cuenta de AWS.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

* CloudTrail los registros deben cifrarse mediante un sistema gestionado por el cliente AWS KMS
key. Elija una clave de KMS que esté en la misma region que el bucket de S3 que recibe sus
archivos de registros. A fin de obtener mas informacion, consulte Actualizacion de un registro de

seguimiento para utilizar la clave de KMS.

+ Como capa de seguridad adicional, habilite la validacion de los archivos de registro para los
registros de seguimiento. Esto le ayuda a determinar si un archivo de registro se modifico, eliminé
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o no se modificd después de CloudTrail entregarlo. Para obtener instrucciones, consulte Habilitar
la validacion de la integridad del archivo de registro para CloudTrail.

« Utilice los puntos finales de la interfaz de VPC CloudTrail para poder comunicarse con los recursos
de otros VPCs sin tener que atravesar la Internet publica. Para obtener mas informacion, consulte
Uso de AWS CloudTrail con puntos de conexion de VPC de interfaz.

» Agregue una clave de aws :SourceArn condicidn a la politica de claves de KMS para asegurarse
de que CloudTrail utilice la clave de KMS solo para una o varias rutas especificas. Para obtener
mas informacién, consulte Configurar AWS KMS key politicas para CloudTrail.

« En AWS Config, implemente la regla cloud-trail-encryption-enabled AWS administrada para validar

y aplicar el cifrado de los archivos de registro.

» Si CloudTrail esta configurado para enviar notificaciones a través de temas del Amazon
Simple Notification Service (Amazon SNS), afada aws : SourceArn una clave de condicion (u
aws : SourceAccount opcionalmente) a la declaracién de politica para evitar CloudTrail el acceso
no autorizado de la cuenta al tema de SNS. Para obtener mas informacion, consulte la politica
tematica de Amazon SNS para. CloudTrail

 Si lo esta utilizando AWS Organizations, cree un registro de la organizacion que registre todos
los eventos Cuentas de AWS de esa organizacion. Esto incluye la cuenta de administracion y
todas las cuentas de los miembros de la organizacién. A fin de obtener mas informacién, consulte
Creacion de un registro de seguimiento para una organizacion.

» Cree un registro que se aplique a todos los Regiones de AWS lugares donde almacene los datos

corporativos para registrar Cuenta de AWS la actividad en esas regiones. Al AWS lanzar una
nueva region, incluye CloudTrail automaticamente la nueva region y registra los eventos en esa
region.

Practicas recomendadas de cifrado para Amazon DynamoDB

Amazon DynamoDB es un servicio de base de datos de NoSQL completamente administrado que
ofrece un rendimiento rapido, predecible y escalable. El cifrado en reposo de DynamoDB protege los
datos en una tabla cifrada que incluye su clave principal, los indices secundarios locales y globales,
las transmisiones, las tablas globales, las copias de seguridad y los clusteres de DynamoDB
Accelerator (DAX) siempre que los datos se almacenen en un soporte duradero.

De acuerdo con los requisitos de clasificacion de datos, la confidencialidad y la integridad de los
datos se pueden mantener mediante la implementacion del cifrado del cliente y del servidor:
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En el caso del cifrado del servidor, al crear una tabla nueva, puede utilizar AWS KMS keys para cifrar
la tabla. Puede usar claves AWS propias, claves administradas o claves AWS administradas por el
cliente. Recomendamos utilizar claves administradas por el cliente porque su organizacion tiene el
control total de la clave y porque cuando se utiliza este tipo de clave, la clave de cifrado a nivel de
tabla, la tabla de DynamoDB, los indices secundarios locales y globales, y las transmisiones se cifran
con la misma clave. Para obtener mas informacion sobre estos tipos de claves, consulte Claves y
AWS claves del cliente.

® Note

Puede cambiar entre una clave AWS propia, una clave AWS administrada y una clave
administrada por el cliente en cualquier momento.

Para el cifrado del lado del cliente y la end-to-end proteccion de los datos, tanto en reposo como en
transito, puede utilizar el cliente de cifrado Amazon DynamoDB. Ademas del cifrado, que protege la
confidencialidad del valor del atributo del elemento, el Cliente de encriptacién de DynamoDB firma el
elemento. Esto brinda proteccion de la integridad al permitir la deteccion de cambios no autorizados
en el elemento, incluida la adicién o eliminacién de atributos o la sustitucién de un valor cifrado por

otro.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

 Limite los permisos a fin de deshabilitar o programar la eliminacion de la clave solo para aquellos
que necesiten realizar estas tareas. Estos estados impiden que todos los usuarios y el servicio
DynamoDB puedan cifrar o descifrar datos y realizar operaciones de lectura y escritura en la tabla.

 Si bien DynamoDB cifra los datos en transito mediante HTTPS de forma predeterminada, se
recomiendan controles de seguridad adicionales. Puede utilizar cualquiera de las siguientes
opciones:

« AWS Site-to-Site VPN conexién que se utiliza para el cifrado. IPsec
« AWS Direct Connect conexion para establecer una conexion privada.

« AWS Direct Connect conexion con AWS Site-to-Site VPN conexidn para una IPsec conexion
privada cifrada.

» Si se requiere el acceso a DynamoDB solo desde una nube privada virtual (VPC), puede utilizar
un punto de conexion de puerta de enlace de VPC y permitir que solo los recursos de la VPC
puedan acceder. Esto evita que el trafico atraviese la Internet publica.
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Si utiliza puntos de conexion de VPC, restrinja las politicas de punto de conexién y las politicas
de IAM asociadas al punto de conexion solo a los usuarios, recursos y servicios autorizados. Para
obtener mas informacion, consulte Control del acceso a los puntos de conexion de DynamoDB
mediante politicas de IAM y Control del acceso a los servicios mediante politicas de punto de
conexion.

Puede implementar el cifrado de datos a nivel de columna al nivel de la aplicacion para los datos
que requieren cifrado, de acuerdo con su politica de cifrado.

Configure los clusteres de DAX para cifrar los datos en reposo, como los datos de la caché, los
datos de configuracion y los archivos de registro, al momento de configurar el cluster. No puede
habilitar el cifrado en reposo en un cluster existente. Este cifrado del servidor ayuda a proteger
los datos del acceso no autorizado a través del almacenamiento subyacente. El cifrado de DAX
en reposo se integra automaticamente con AWS KMS para administrar la clave predeterminada
de servicio unico que se utiliza para cifrar los clusteres. Si no existe una clave predeterminada del
servicio cuando se crea un cluster de DAX cifrado, crea AWS KMS automaticamente una nueva
clave administrada. AWS Para obtener mas informacion, consulte Cifrado de DAX en reposo.

® Note

Las claves administradas por el cliente no se pueden utilizar con los clusteres de DAX.

Configure los clusteres de DAX para cifrar los datos en transito al momento de configurar el
cluster. No puede habilitar el cifrado en transito en un cluster existente. DAX utiliza TLS para cifrar
las solicitudes y respuestas entre la aplicacion y el cluster, y utiliza el certificado x509 del cluster
para autenticar la identidad del cluster. Para obtener mas informacion, consulte Cifrado de DAX en
transito.

En AWS Config, implemente la regla dax-encryption-enabled AWS administrada para validar y
mantener el cifrado de los clusteres de DAX.

Practicas recomendadas de cifrado para Amazon EC2 y Amazon
EBS

Amazon Elastic Compute Cloud (Amazon EC2) brinda capacidad de computacion escalable en la

Nube de AWS. Puede lanzar tantos servidores virtuales como necesite y escalarlos o reducirlos con
rapidez. Amazon Elastic Block Store (Amazon EBS) brinda volumenes de almacenamiento de nivel
de bloque para su uso con instancias de EC2.
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Tenga en cuenta las siguientes practicas recomendadas de cifrado para estos servicios:

» Etiquete todos los volumenes de EBS con la clave y el valor de clasificacion de datos adecuados.
Esto le ayuda a determinar e implementar los requisitos de seguridad y cifrado adecuados, de
acuerdo con su politica.

» De acuerdo con su politica de cifrado y viabilidad técnica, configure el cifrado de los datos en
transito entre las instancias de EC2 o entre las instancias de EC2 y su red en las instalaciones.

+ Cifre los volumenes de datos y de arranque de EBS de una instancia de EC2. Un volumen de EBS
cifrado protege los siguientes datos:

» Datos en reposo dentro del volumen

Todos los datos que se mueven entre el volumen y la instancia
» Todas las instantaneas creadas a partir del volumen

» Todos los volumenes creados a partir de esas instantaneas

Para obtener mas informacién, consulte Cémo funciona el cifrado de EBS.

» Habilite el cifrado de forma predeterminada para los volumenes de EBS de su cuenta actual
Region de AWS. Esto impone el cifrado de todas las copias de instantaneas y volumenes de
EBS nuevas. No afecta a los volumenes o las instantaneas de EBS existentes. Para obtener mas
informacion, consulte Habilitacion del cifrado de manera predeterminada.

+ Cifre el volumen raiz del almacén de instancias de una instancia de Amazon EC2. Esto lo ayuda
a proteger los archivos de configuracion y los datos almacenados en el sistema operativo. Para
obtener mas informacion, consulte Como proteger los datos en reposo con el cifrado del almacén
de instancias de Amazon EC2 (AWS entrada del blog)

« En AWS Config, implemente la regla de los volumenes cifrados para automatizar las

comprobaciones que validen y apliquen las configuraciones de cifrado adecuadas.

Mejores practicas de cifrado para Amazon ECR

Amazon Elastic Container Registry (Amazon ECR) es un servicio de registro de imagenes de
contenedor administrado que es seguro, escalable y fiable.

Amazon ECR almacena imagenes en depdsitos de Amazon S3 que administra Amazon ECR. Cada
repositorio de Amazon ECR tiene una configuracién de cifrado, que se establece cuando este se
crea. De forma predeterminada, Amazon ECR utiliza el cifrado del servidor con claves de cifrado

Amazon ECR 15


https://docs.aws.amazon.com/ebs/latest/userguide/ebs-encryption.html
https://docs.aws.amazon.com/ebs/latest/userguide/work-with-ebs-encr.html#encryption-by-default
https://aws.amazon.com/blogs/security/how-to-protect-data-at-rest-with-amazon-ec2-instance-store-encryption/
https://aws.amazon.com/blogs/security/how-to-protect-data-at-rest-with-amazon-ec2-instance-store-encryption/
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/what-is-ecr.html

AWS Orientacion prescriptiva Mejores practicas y funciones de cifrado para Servicios de AWS

administradas por Amazon S3 (SSE-S3). Para obtener mas informacion, consulte Cifrado en reposo
(documentacion de Amazon ECR).

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

» En lugar de utilizar el cifrado del servidor predeterminado con claves de cifrado administradas por
Amazon S3 (SSE-S3), utilice claves de KMS administradas por el cliente y almacenadas en AWS
KMS. Este tipo de claves ofrece las opciones de control mas detalladas.

@ Note

La clave KMS debe estar en el mismo lugar Region de AWS que el repositorio.

* No revoque las concesiones que Amazon ECR genera de forma predeterminada al aprovisionar
un repositorio. Esto puede afectar a la funcionalidad, como el acceso a los datos, el cifrado de las
imagenes nuevas enviadas al repositorio o su descifrado cuando se extraen.

+ Se utiliza AWS CloudTrail para registrar las solicitudes a las que envia Amazon ECR. AWS KMS
Las entradas de registro incluyen una clave de contexto de cifrado para que sean mas faciles de
identificar.

« Configure las politicas de Amazon ECR para controlar el acceso desde puntos de enlace de
Amazon VPC especificos o especificos. VPCs Este proceso aisla con eficacia el acceso de red a
un recurso de Amazon ECR especifico, lo que permite el acceso solo desde la VPC especifica.
Cuando se establece una conexion de red privada virtual (VPN) con un punto de conexion de
Amazon VPC, se pueden cifrar los datos en transito.

+ Amazon ECR admite politicas basadas en recursos. Con estas politicas, puede restringir el acceso
en funcion de la direccién IP de origen o de la direccion IP especifica. Servicio de AWS

Practicas recomendadas de cifrado para Amazon ECS

Amazon Elastic Container Service (Amazon ECS) es un servicio de administracion de contenedores
escalable y rapido que ayuda a ejecutar, detener y administrar contenedores en un cluster.

Con Amazon ECS, puede cifrar los datos en transito mediante cualquiera de los siguientes enfoques:

» Cree una malla de servicios. Utilice AWS App Mesh y configure las conexiones TLS entre los

proxies de Envoy implementados y los puntos de enlace de malla, como nodos virtuales o puertas
de enlace virtuales. Puede utilizar certificados TLS de o certificados proporcionados por el cliente.
AWS Private Certificate Authority Para obtener mas informacion y tutoriales, consulte Habilitar el
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cifrado del trafico entre servicios al AWS App Mesh utilizar certificados AWS Certificate Manager
(ACM) o proporcionados por el cliente (entrada del blog). AWS

» Si es compatible, utilice Nitro Enclaves. AWS AWS Nitro Enclaves es una funcion de Amazon EC2

que le permite crear entornos de ejecucién aislados, denominados enclaves, a partir de instancias
de Amazon EC2. Se han disefiado para ayudar a proteger sus datos mas confidenciales. Ademas,
ACM for Nitro Enclaves le permite utilizar SSL/TLS certificados publicos y privados con sus
aplicaciones web y servidores web que se ejecutan en instancias Amazon EC2 con Nitro Enclaves.
AWS Para obtener mas informacion, consulte AWS Nitro Enclaves: entornos EC2 aislados para

procesar datos confidenciales (entrada del blog).AWS

+ Utilice el protocolo de indicaciéon de nombres de servidor (SNI) con los balanceadores de carga
de aplicaciones. Puede implementar varias aplicaciones detras de un unico agente de escucha
HTTPS para un Application Load Balancer. Cada oyente cuenta con su propio certificado TLS.
Puede utilizar los certificados proporcionados por ACM o los certificados autofirmados. Tanto el
equilibrador de carga de aplicacion y el equilibrador de carga de red son compatibles con SNI.
Para obtener mas informacion, consulte Application Load Balancers Now Support Multiple TLS
Certificates with Smart Selection Using SNI (AWS entrada del blog).

» Para mejorar la seguridad y la flexibilidad, AWS Private Certificate Authority utilicelo para
implementar un certificado TLS con la tarea Amazon ECS. Para obtener mas informacion, consulte
Mantener el TLS hasta el contenedor, parte 2: Uso AWS Private CA (entrada del AWS blog).

* Implemente el TLS mutuo (mTLS) en App Mesh mediante el servicio de descubrimiento secreto
(Envoy) o certificados alojados en ACM (). GitHub

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

+ Siempre que sea técnicamente posible, para mejorar la seguridad, configure Puntos de conexion
de VPC de interfaz de Amazon ECS en AWS PrivateLink. Al acceder a estos puntos de conexién a

través de una conexion de VPN, se cifran los datos en transito.

» Almacene de forma segura los materiales confidenciales, como las claves de API o las
credenciales de las bases de datos. Puede almacenarlos como parametros cifrados en el Alimacén
de parametros, una funcién de AWS Systems Manager. Sin embargo, te recomendamos que lo
utilices AWS Secrets Manager porque este servicio te permite rotar automaticamente los secretos,
generar secretos aleatorios y compartirlos entre si. Cuentas de AWS

» Silos usuarios o las aplicaciones de su centro de datos o un tercero externo en la web realizan
solicitudes directas a la API HTTPS Servicios de AWS, firme esas solicitudes con las credenciales
de seguridad temporales obtenidas de AWS Security Token Service (AWS STS).
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Practicas recomendadas de cifrado para Amazon EFS

Amazon Elastic File System (Amazon EFS) lo ayuda a crear y configurar sistemas de archivos
compartidos en la Nube de AWS.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

« En AWS Config, implemente la regla efs-encrypted-check AWS administrada. Esta regla

comprueba si Amazon EFS esta configurado para cifrar los datos del archivo mediante AWS KMS.

 Aplique el cifrado de los sistemas de archivos Amazon EFS mediante la creacion de
una CloudWatch alarma de Amazon que supervise CloudTrail los registros en busca de
CreateFileSystem eventos y active una alarma si se crea un sistema de archivos sin cifrar.
Para obtener mas informacion, consulte Tutorial: Aplicacion del cifrado en un sistema de archivos

de Amazon EFS en reposo.

* Monte el sistema de archivos mediante el ayudante de montaje de EFS. Esto configura y mantiene
un tunel TLS 1.2 entre el cliente y el servicio Amazon EFS, y enruta todo el trafico del sistema de
archivos de red (NFS) a través de este tunel cifrado. El siguiente comando implementa el uso de
TLS para el cifrado en transito.

sudo mount -t efs -o tls file-system-id:/ /mnt/efs

A fin de obtener mas informacion, consulte Uso del ayudante de montaje de EFS para montar
sistemas de archivos de EFS.

» Uso AWS PrivateLink e implementacion de puntos de enlace de VPC de interfaz para establecer
una conexion privada entre y VPCs la APl de Amazon EFS. Los datos en transito a través de la
conexion de VPN hacia y desde el punto de conexion se encuentran cifrados. Para obtener mas
informacion, consulte Acceso a un Servicio de AWS a través de un punto de conexion de VPC de
interfaz.

« Utilice la clave de condicion elasticfilesystem:Encrypted en las politicas de IAM basadas
en identidades para evitar que los usuarios creen sistemas de archivos de EFS que no se
encuentren cifrados. Para obtener mas informacion, consulte Uso de IAM para imponer la creacion

de sistemas de archivos cifrados.

» Las claves de KMS utilizadas para el cifrado de EFS se deben configurar para un acceso con
privilegios minimos mediante politicas de claves basadas en recursos.

« Utilice la clave de condicién aws : SecureTransport de la politica del sistema de archivos de
EFS a fin de imponer el uso de TLS para los clientes de NFS cuando se conectan a un sistema de
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archivos de EFS. Para obtener mas informacion, consulte Cifrado de datos en transito en Cifrado
de datos de archivos con Amazon Elastic File System (AWS documento técnico).

Practicas recomendadas de cifrado para Amazon EKS

Amazon Elastic Kubernetes Service (Amazon EKS) le ayuda a ejecutar AWS Kubernetes sin
necesidad de instalar o mantener su propio plano de control o nodos de Kubernetes. En Kubernetes,

los secretos lo ayudan a administrar la informacion confidencial, como los certificados de usuario, las
contrasenas o las claves de API. De forma predeterminada, estos secretos se almacenan sin cifrar
en el almacén de datos subyacente del servidor de API, que se denomina etcd. En Amazon EKS,
los volumenes de Amazon Elastic Block Store (Amazon EBS) etcd para los nodos se cifran con el
cifrado de Amazon EBS. Cualquier usuario con acceso a la APl o acceso a etcd puede recuperar
o modificar un secreto. Ademas, cualquier persona autorizada a crear un pod en un espacio de
nombres puede utilizar ese acceso para leer cualquier secreto de ese espacio de nombres. Puede
cifrar estos secretos inactivos en Amazon EKS mediante claves AWS KMS keys administradas

o claves AWS administradas por el cliente. Un enfoque alternativo etcd es usar AWS Secrets

and Config Provider (ASCP) (GitHub repositorio). EI ASCP se integra con las politicas basadas en
recursos y |AM para limitar y restringir el acceso a los datos secretos solo en determinados pods de
Kubernetes dentro de un cluster.

Puedes usar los siguientes servicios de AWS almacenamiento con Kubernetes:

« Para Amazon EBS, puede utilizar el controlador de almacenamiento en arbol o el controlador
CSl de Amazon EBS. Ambos incluyen parametros para cifrar los volumenes y brindar una clave
administrada por el cliente.

* En el caso de Amazon Elastic File System (Amazon EFS), puede utilizar el Controlador de CSI de
Amazon EFS con soporte para aprovisionamiento dinamico y estatico.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

+ Si utiliza etcd, que almacena los objetos secretos sin cifrar de forma predeterminada, realice lo
siguiente para ayudar a proteger los secretos:

« Cifrar los datos secretos en reposo (documentacion de Kubernetes).

 Utilicelo AWS KMS para cifrar en sobres los secretos de Kubernetes. Esto le permite cifrar sus
secretos con una clave de datos unica. Puede utilizar una AWS KMS clave de cifrado clave para
cifrar la clave de datos. Puede rotar automaticamente la clave de cifrado de forma periédica. Con
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el AWS KMS complemento para Kubernetes, todos los secretos de Kubernetes se almacenan

en texto cifrado. etcd Solo los puede descifrar el servidor APl de Kubernetes. Para obtener mas

informacion, consulte Uso del soporte del proveedor de cifrado Amazon EKS para una defensa

en profundidad y Cifrar secretos de Kubernetes con AWS KMS clusteres existentes.

Habilite o configure la autorizacion a través de reglas de control de acceso basado en roles
(RBAC) que restringen la lectura y la escritura del secreto. Restrinja los permisos para
crear secretos nuevos o reemplazar los existentes. Para obtener mas informacion, consulte
Informacion general sobre la autorizacion (documentacion de Kubernetes).

Si define varios contenedores en un pod y solo uno de ellos necesita acceder a un secreto,
defina el montaje del volumen para que los demas contenedores no tengan acceso a ese
secreto. Los secretos que se montan como volumenes se instancian como volumenes tmpfs
y se eliminan de forma automatica del nodo cuando se elimina el pod. También puede utilizar
variables de entorno, pero no recomendamos este enfoque porque los valores de las variables

de entorno pueden aparecer en los registros. Para obtener mas informacién, consulte Secretos

(documentacion de Kubernetes).

Cuando sea posible, evite conceder acceso a las solicitudes watch y 1ist para secretos dentro

de un espacio de nombres. En la API de Kubernetes, estas solicitudes son eficaces porque
permiten al cliente inspeccionar los valores de cada secreto de ese espacio de nombres.

Permita que solo los administradores de clusteres accedan a etcd, incluido el acceso de solo
lectura.

Si hay varias instancias etcd, asegurese de que etcd utilice TLS para la comunicacion entre
pares etcd.

 Si utiliza ASCP, realice lo siguiente para ayudar a proteger los secretos:

Utilice Roles de IAM para cuentas de servicio a fin de limitar el acceso secreto solo a los pods

autorizados.

Habilite el cifrado de los secretos de Kubernetes mediante el proveedor de cifrado (GitHub

repositorio) para implementar el AWS cifrado de sobres con una clave KMS administrada por el

cliente.

» Para ayudar a mitigar el riesgo de fugas de datos de las variables de entorno, le recomendamos

que utilice el controlador CSI AWS Secrets Manager y Config Provider for Secret Store (GitHub).

Este controlador le permite hacer que los secretos almacenados en Secrets Manager y los

parametros almacenados en el Almacén de parametros aparezcan como archivos montados en los

pods de Kubernetes.
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® Note

AWS Fargate no es compatible.

» Crea un filtro de CloudWatch métricas y una alarma de Amazon para enviar alertas sobre
operaciones especificadas por el administrador, como la eliminacién de un secreto o el uso de una
version secreta en el periodo de espera para eliminarlo. Para obtener mas informacién, consulte
Creacion de una alarma basada en la deteccion de anomalias.

Mejores practicas de cifrado para AWS Encryption SDK

ElI AWS Encryption SDK es una biblioteca de cifrado del cliente de cédigo abierto. Utiliza los
estandares del sector y las mejores practicas para respaldar la implementacion y la interoperabilidad
en varios lenguajes de programacion. AWS Encryption SDK cifra los datos mediante un algoritmo de
clave simétrica, autenticado y seguro, y ofrece una implementacion predeterminada que se ajusta

a las mejores practicas de criptografia. Para obtener mas informacion, consulte los Conjuntos de
algoritmos admitidos en el AWS Encryption SDK.

Una de las principales caracteristicas del AWS Encryption SDK es la compatibilidad con el cifrado
de los datos en uso. Al adoptar un encrypt-then-use enfoque, puede cifrar los datos confidenciales
antes de que la logica de la aplicacion los procese. Esto puede ayudar a proteger los datos de una
posible exposicion o manipulacion, incluso si la propia aplicacion se ve afectada por un problema de
seguridad.

Tenga en cuenta las siguientes practicas recomendadas para este servicio:

« Cumpla con todas las recomendaciones de las Practicas recomendadas para el AWS Encryption
SDK.

» Seleccione una o mas claves de encapsulamiento para ayudar a proteger sus claves de datos.
Para obtener mas informacién, consulte Seleccionar las claves de encapsulamiento.

+ Transfiera el KeyId parametro a la ReEncryptoperacion para evitar el uso de una clave KMS que
no sea de confianza. Para obtener mas informacién, consulte Cifrado mejorado del lado del cliente:

compromiso explicito Keylds y clave (AWS entrada del blog).

+ Cuando utilice el AWS Encryption SDK con AWS KMS, utilice el filtrado localKeyId. Para obtener
mas informacién, consulte Cifrado mejorado del lado del cliente: compromiso explicito Keylds y
clave (entrada del AWS blog).
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» Para las aplicaciones con grandes volumenes de trafico que requieren cifrado o descifrado, o si su
cuenta supera las cuotas de AWS KMS solicitudes, puede utilizar la funcién de almacenamiento
en caché de claves de datos del. AWS Encryption SDK Tenga en cuenta las siguientes practicas
recomendadas para el almacenamiento en caché de las claves de datos:

» Configure los umbrales de seguridad de la caché para limitar el tiempo durante el cual se utiliza
cada clave de datos almacenada en caché, asi como la cantidad de datos que se protegen
con cada una de ellas. Para obtener recomendaciones a la hora de configurar estos umbrales,
consulte Configuracion de los umbrales de seguridad de la caché.

» Limite la caché local a la cantidad minima de claves de datos necesaria a fin de lograr
las mejoras de rendimiento para el caso de uso especifico de su aplicacion. Para obtener
instrucciones y un ejemplo de como configurar los limites de la caché local, consulte Uso del
almacenamiento en caché de claves de datos:. Step-by-step

Para obtener mas informacién, consulte AWS Encryption SDK: Como decidir si el almacenamiento
en caché de claves de datos es adecuado para su aplicacion (entrada del AWS blog).

Mejores practicas de cifrado para AWS Key Management Service

AWS Key Management Service (AWS KMS) le ayuda a crear y controlar claves criptograficas para
proteger sus datos. AWS KMS se integra con la mayoria de los Servicios de AWS dispositivos que
pueden cifrar sus datos. Para obtener una lista completa, consulte Servicios de AWS integrado con
AWS KMS. AWS KMS también se integra con el AWS CloudTrail fin de registrar el uso de sus claves
de KMS para necesidades de auditoria, normativas y de conformidad.

Las claves KMS son el AWS KMS recurso principal y son representaciones légicas de una clave
criptografica. Existen tres tipos principales de claves de KMS:
» Las claves administradas por el cliente son claves de KMS que crea usted.

« AWS las claves administradas son claves de KMS que se Servicios de AWS crean en su cuenta,
en su nombre.

« AWS las claves propias son claves de KMS que un Servicio de AWS usuario posee y administra,
para usarlas en multiples ocasiones Cuentas de AWS.

Para obtener mas informacion sobre estos tipos de claves, consulte Claves del cliente y claves de
AWS.
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En el Nube de AWS, las politicas se utilizan para controlar quién puede acceder a los recursos y
servicios. Por ejemplo, en AWS Identity and Access Management (IAM), las politicas basadas en

la identidad definen los permisos para los usuarios, los grupos de usuarios o las funciones, y las
politicas basadas en recursos se asocian a un recurso, como un deposito de S3, y definen a qué
personas principales se les permite el acceso, las acciones compatibles y cualquier otra condiciéon
que deba cumplirse. Al igual que las politicas de IAM, AWS KMS utiliza politicas clave para controlar
el acceso a una clave de KMS. Cada clave de KMS debe contar con una politica de claves y cada

clave solo puede tener una politica de claves. Tenga en cuenta lo siguiente al definir las politicas que
permiten o deniegan el acceso a las claves de KMS:

» Puede controlar la politica clave para las claves administradas por el cliente, pero no puede
controlar directamente la politica clave para las claves AWS administradas o las claves AWS
propias.

 Las politicas clave permiten conceder un acceso detallado a las llamadas a la AWS KMS API
dentro de un Cuenta de AWS. A menos que la politica de claves lo permita explicitamente, no
puede utilizar las politicas de IAM para permitir el acceso a una clave KMS. Sin el permiso de
la politica de claves, las politicas de IAM que conceden permisos no tienen ningun efecto. Para
obtener mas informacion, consulte Permitir que las politicas de IAM permitan el acceso a la clave
de KMS.

» Puede utilizar una politica de IAM para denegar el acceso a una clave administrada por el cliente
sin el permiso correspondiente de la politica de claves.

Al disefnar politicas de claves y politicas de IAM para claves de varias regiones, tenga en cuenta lo
siguiente:

 Las politicas de claves no son propiedades compartidas de claves de varias regiones y no se

copian ni sincronizan entre las claves de varias regiones relacionadas.

« Cuando se crea una clave de varias regiones mediante las acciones CreateKey y
ReplicateKey, se aplica la politica de claves predeterminada a menos que se especifique una
politica de claves en la solicitud.

» Puede implementar claves de condicion, como aws: RequestedRegion, para limitar los permisos
a una determinada Regién de AWS.

» Puede utilizar concesiones para dar permisos a una clave principal de varias regiones o clave de
réplica. Sin embargo, no se puede utilizar una sola concesion para dar permisos a varias claves
de KMS, incluso si se trata de claves de varias regiones relacionadas.
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Al usar AWS KMS y crear politicas de claves, tenga en cuenta las siguientes practicas
recomendadas de cifrado y otras mejores practicas de seguridad:

» Siga las recomendaciones de los siguientes recursos para conocer las AWS KMS mejores
practicas:

* Mejores practicas en materia de AWS KMS subvenciones (AWS KMS documentacion)

» Practicas recomendadas para las politicas de IAM (documentacion de AWS KMS )

» De acuerdo con la practica recomendada de separacion de funciones, mantenga identidades
separadas para quienes administran las claves y quienes las utilizan:

* Los roles de administrador que crean y eliminan claves no deberian poder utilizarlas.

» Es posible que algunos servicios solo necesiten cifrar los datos y no se les debe permitir
descifrar los datos con la clave.

+ Las politicas de claves siempre deben seguir un modelo de privilegio minimo. No utilice kms : *
para acciones de IAM o politicas de claves, ya que esto otorga a las entidades principales
permisos tanto para administrar como utilizar la clave.

» Limite el uso de claves administradas por el cliente a claves especificas Servicios de AWS
mediante la clave kmsViaService: incluida en la politica de claves.

» Si puede elegir entre los tipos de claves, se prefieren las claves administradas por el cliente porque
brindan las opciones de control mas detalladas, incluidas las siguientes:

* Administracion de la autenticacion y el control de acceso

» Habilitacion y deshabilitacion de claves

* Rotacion de AWS KMS keys

» Etiquetado de claves

* Creacion de alias

» Eliminacién de AWS KMS keys

+ AWS KMS Los permisos administrativos y de modificacion deben denegarse de forma explicita a
las personas principales no aprobadas y los permisos de AWS KMS modificacién no deben figurar
en una declaracion de autorizacion para las personas principales no autorizadas. Para obtener
informacion, consulte Acciones, recursos y claves de condicion para AWS Key Management

Service.

» Para detectar el uso no autorizado de las claves de KMS AWS Config, implemente las reglas -kms-

actions y iam-customer-policy-blocked-kms-actions. iam-inline-policy-blocked Esto impide que los

directores utilicen las acciones de descifrado en todos los recursos. AWS KMS
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Implemente politicas de control de servicios (SCPs) AWS Organizations para evitar que usuarios
o roles no autorizados eliminen las claves de KMS, ya sea directamente como un comando

o a través de la consola. Para obtener mas informacion, consulte Uso SCPs como controles
preventivos (AWS entrada del blog).

Registra las llamadas a la AWS KMS API en un CloudTrail registro. Esto registra los atributos del
evento relevantes, como las solicitudes que se realizaron, la direccién IP de origen desde la que se
realizé la solicitud y quién la realizé. Para obtener mas informacion, consulta Registrar llamadas a
la AWS KMS API con AWS CloudTrail.

Si utilizas un contexto de cifrado, no deberia contener informacidon confidencial. CloudTrail
almacena el contexto de cifrado en archivos JSON de texto simple, que pueden ser consultados
por cualquier persona que tenga acceso al depdsito de S3 que contiene la informacion.

Cuando monitoree el uso de las claves administradas por el cliente, configure los eventos para que
lo notifiquen si se detectan acciones especificas, como la creacion de claves, las actualizaciones
de las politicas de claves administradas por el cliente o la importacion de material clave. También
se recomienda implementar respuestas automatizadas, como una funcién de AWS Lambda que
deshabilita la clave o realiza cualquier otra accion de respuesta a incidentes segun lo dicten las
politicas de la organizacion.

Se recomiendan las claves de varias regiones para situaciones especificas, como la conformidad,
la recuperacion de desastres o las copias de seguridad. Las propiedades de seguridad de las
claves de varias regiones son significativamente diferentes de las claves de una sola region. Las
siguientes recomendaciones se aplican a la hora de autorizar la creacion, la administracion vy el
uso de claves de varias regiones:

« Permita a las entidades principales replicar una clave de varias regiones solo en las Regiones de
AWS que las requieran.

» De permiso para las claves de varias regiones solo a las entidades principales que las necesiten
y solo para las tareas que las requieran.

Mejores practicas de cifrado para AWS Lambda

AWS Lambda es un servicio de computacion que ayuda a ejecutar cddigo sin necesidad de

aprovisionar ni administrar servidores. A fin de proteger las variables de entorno, puede utilizar el
cifrado en el servidor para proteger los datos en reposo y el cifrado del lado del cliente para proteger
los datos en transito.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:
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Lambda siempre proporciona cifrado en el servidor en reposo con una AWS KMS key. De forma
predeterminada, Lambda usa una clave AWS administrada. Le recomendamos que utilice

una clave administrada por el cliente porque tiene el control total sobre la clave, incluida la
administracion, la rotacién y la auditoria.

En el caso de los datos en transito que requieren cifrado, habilite los ayudantes, lo que asegura
que las variables de entorno se cifren en el lado del cliente para su proteccion en transito mediante
la clave de KMS preferida. Para obtener mas informacién, consulte Seguridad en transito en
Proteccion de variables de entorno.

Las variables de entorno de la funcion de Lambda que contienen datos confidenciales o criticos
deben cifrarse en transito para ayudar a proteger los datos que se transmiten de forma dinamica a
las funciones (por lo general, informacion de acceso) del acceso no autorizado.

Para evitar que un usuario vea variables de entorno, agregue una instruccion a los permisos
del usuario en la politica de IAM o la politica de claves que deniegue el acceso a la clave
predeterminada, a una clave administrada por el cliente o a todas las claves. Para obtener mas
informacion, consulte Uso de variables de entorno de AWS Lambda.

Practicas recomendadas de cifrado para Amazon RDS

Amazon Relational Database Service (Amazon RDS) lo ayuda a configurar, utilizar y escalar

una base de datos (DB) relacional en la Nube de AWS. Los datos cifrados en reposo incluyen

el almacenamiento subyacente de las instancias de base de datos, sus copias de seguridad

automatizadas, sus réplicas de lectura y sus instantaneas.

Los siguientes son los enfoques que puede utilizar para cifrar los datos en reposo en las instancias
de base de datos de RDS:

Puede cifrar las instancias de base de datos de Amazon RDS con AWS KMS keys una clave
gestionada o una clave AWS gestionada por el cliente. Para obtener mas informacion, consulte la
seccion AWS Key Management Service de esta guia.

Amazon RDS para Oracle y Amazon RDS para SQL Server admiten el cifrado de instancias de
base de datos con el cifrado de datos transparente (TDE). Para obtener mas informacion, consulte
el Cifrado de datos transparente de Oracle o la compatibilidad con el Cifrado de datos transparente
en SQL Server.
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Puede utilizar las claves de TDE y KMS para cifrar las instancias de base de datos. Sin embargo,
esto puede afectar levemente al rendimiento de la base de datos y debe administrar estas claves
por separado.

Los siguientes son los enfoques que puede utilizar para cifrar los datos en transito hacia o desde las
instancias de base de datos de RDS:

» En el caso de una instancia de base de datos de Amazon RDS que ejecuta MariaDB, Microsoft
SQL Server, MySQL, Oracle o PostgreSQL, se puede utilizar SSL para cifrar la conexion. Para
obtener mas informacion, consulte Cémo cifrar una conexion SSL/TLS a una instancia de base de
datos.

« Amazon RDS para Oracle también admite el cifrado de red nativo (NNE) de Oracle, que cifra datos
durante su transito hacia y desde una instancia de base de datos. El cifrado de NNE y SSL no
se puede utilizar en simultaneo. Para obtener mas informacion, consulte Oracle Native Network

Encryption.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

» Al conectarse a instancias de base de datos de Amazon RDS para SQL Server o Amazon RDS
para PostgreSQL a fin de procesar, almacenar o transmitir datos que requieren cifrado, utilice
la caracteristica Transport Encryption de RDS para cifrar la conexion. Puede implementarlo al
establecer el parametro rds.force_ssl en 1 en el grupo de parametros. Para obtener mas
informacion, consulte Trabajo con los grupos de parametros. Amazon RDS para Oracle utiliza el

cifrado de red nativo de las bases de datos de Oracle.

» Las claves administradas por el cliente para el cifrado de instancias de base de datos de RDS se
deben utilizar solo con ese propdsito y no con ningun otro Servicios de AWS.

» Antes de cifrar una instancia de base de datos de RDS, establezca los requisitos clave de KMS. La
clave que se utiliza en la instancia no se puede cambiar mas adelante. Por ejemplo, en su politica
de cifrado, defina los estandares de uso y administracion para las claves AWS administradas o las
claves administradas por el cliente, en funcion de los requisitos de su empresa.

Al autorizar el acceso a una clave KMS gestionada por el cliente, siga el principio del minimo
privilegio mediante el uso de claves de condicion en las politicas de IAM. Por ejemplo,
para permitir que una clave gestionada por el cliente se utilice unicamente para solicitudes
que se originen en Amazon RDS, utilice la clave de ViaService condicion kms: con el
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rds.<region>.amazonaws.com valor. Ademas, puede utilizar claves o valores en el contexto
de cifrado de Amazon RDS como condicion para utilizar la clave gestionada por el cliente.

» Se recomienda encarecidamente habilitar las copias de seguridad de las instancias de base de
datos de RDS cifradas. Amazon RDS puede perder el acceso a la clave de KMS de una instancia
de base de datos, por ejemplo, cuando la clave de KMS no se encuentra habilitada o cuando se
revoca el acceso de RDS a una clave de KMS. Si esto ocurre, la instancia de base de datos cifrada
pasa a un estado de recuperacion durante siete dias. Si la instancia de base de datos no recupera
el acceso a la clave después de siete dias, la base de datos pasa a ser inaccesible desde el punto
de vista de terminal y se debe restaurar a partir de una copia de seguridad. Para obtener mas
informacion, consulte Cifrado de una instancia de base de datos.

» Siuna réplica de lectura y su instancia de base de datos cifrada se encuentran en la misma
ubicacion Regidon de AWS, debe utilizar la misma clave de KMS para cifrar ambas.

+ En AWS Config, implemente la regla rds-storage-encrypted AWS administrada para validar y

aplicar el cifrado para las instancias de base de datos de RDS y la rds-snapshots-encryptedregla

para validar y aplicar el cifrado para las instantaneas de bases de datos de RDS.

« Uselo AWS Security Hub CSPM para evaluar si sus recursos de Amazon RDS siguen las practicas
recomendadas de seguridad. Para obtener mas informacion, consulte Controles CSPM de Security

Hub para Amazon RDS.

Practicas recomendadas de cifrado para AWS Secrets Manager

AWS Secrets Manager lo ayuda a reemplazar las credenciales codificadas en su cédigo, incluidas

contrasefas, con una llamada a la API de Secrets Manager para recuperar el secreto mediante
programacion. Secrets Manager se integra AWS KMS para cifrar cada version de cada valor secreto
con una clave de datos unica que esta protegida por un AWS KMS key. Esta integracion protege los
secretos almacenados con claves de cifrado que nunca quedan AWS KMS sin cifrar. También puede
definir permisos personalizados en la clave de KMS para auditar las operaciones que generan,

cifran y descifran las claves de datos que protegen sus secretos almacenados. Para obtener mas
informacion, consulte Cifrado y descifrado de secretos en AWS Secrets Manager.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

» En la mayoria de los casos, recomendamos utilizar la clave aws/secretsmanager AWS
gestionada para cifrar los secretos. No se aplica ningun cargo por su uso.

» Para poder acceder a un secreto desde otra cuenta o aplicar una politica de claves a la clave de
cifrado, utilice una clave administrada por el cliente para cifrar el secreto.
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* En la politica de claves, asigne el valor secretsmanager.<region>.amazonaws.coma
la clave de ViaService condicion kms:. Esto limita el uso de la clave solo a las solicitudes de
Secrets Manager.

« Para limitar aun mas el uso de la clave solo a las solicitudes de Secrets Manager con el contexto
correcto, utilice las claves o valores del contexto de cifrado de Secrets Manager como condicion

a fin de utilizar la clave de KMS creando lo siguiente:

» Un operador de condicion de cadena en una politica de claves o de IAM

* Una restriccion de la concesion en una concesion

Practicas recomendadas de cifrado para Amazon S3

Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de objetos basado

en la nube que lo ayuda a almacenar, proteger y recuperar cualquier cantidad de datos.
Para el cifrado del servidor en Amazon S3, hay tres opciones:

 Cifrado del servidor con claves de cifrado administradas por Amazon S3 (SSE-S3)
 Cifrado del lado del servidor con AWS Key Management Service (SSE-KMS)

 Cifrado del servidor con claves de cifrado proporcionadas por el cliente (SSE-C)

Amazon S3 aplica el cifrado del lado del servidor con claves administradas de Amazon S3 (SSE-S3)
como nivel base de cifrado para cada bucket de Amazon S3. Desde el 5 de enero de 2023, todas las
cargas de objetos nuevos a Amazon S3 se cifran automaticamente sin costo adicional y sin afectar
al rendimiento. El estado de cifrado automatico para la configuracidon de cifrado predeterminada del
bucket S3 y para la carga de nuevos objetos esta disponible en AWS CloudTrail los registros, S3
Inventory, S3 Storage Lens, la consola de Amazon S3 y como encabezado de respuesta de la API
Amazon S3 adicional en AWS Command Line Interface (AWS CLI) y AWS SDKs. Para obtener mas
informacion, consulte Preguntas frecuentes del cifrado predeterminado.

Si se utiliza el cifrado del servidor para cifrar un objeto en el momento de la carga, agregue el
encabezado x-amz-server-side-encryption a la solicitud a fin de que Amazon S3 cifre
el objeto mediante SSE-S3, SSE-KMS o SSE-C. Los siguientes son los valores posibles para el
encabezado x-amz-server-side-encryption:

» AES256, que le indica a Amazon S3 que utilice las claves administradas por Amazon S3.

* aws:kms, que indica a Amazon S3 que utilice claves AWS KMS administradas.
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 Establecimiento del valor en True o False para SSE-C

Para obtener mas informacion, consulte el Defense-in-depth requisito 1: Los datos deben estar
cifrados en reposo y durante el transito en How to Use Bucket Policies and Apply Defense-in-Depth
to Help Secure Your Amazon S3 Data (entrada del AWS blog).

Para el cifrado del cliente en Amazon S3, hay dos opciones:

* Una clave almacenada en AWS KMS

» Una clave que se almacena en la aplicacion

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:

« En AWS Config, implemente la regla AWS administrada bucket-server-side-encryptionhabilitada
para S3 para validar y aplicar el cifrado de buckets de S3.

» Implemente una politica de bucket de Amazon S3 que valide que todos los objetos que se cargan
se encuentren cifrados mediante la condicion s3:x-amz-server-side-encryption. Para
obtener mas informacion, consulte el ejemplo de politica de bucket en Proteccion de los datos
mediante SSE-S3 y las instrucciones en Adicion de una politica de bucket.

» Solo permita conexiones cifradas sobre HTTPS (TLS) mediante la condicion
aws:SecureTransport en las politicas de bucket de S3. Para obtener mas informacion,
consulta ; Qué politica de bucket de S3 debo usar para cumplir con la AWS Config regla s3-?
bucket-ssl-requests-only

* En AWS Config, implemente la regla bucket-ssl-requests-only AWS administrada por s3 para exigir
que las solicitudes usen SSL.

 Utilice una clave administrada por el cliente si debe conceder acceso entre cuentas a sus objetos
de Amazon S3. Configure la politica de claves para que permita el acceso desde otra Cuenta de
AWS.

Practicas recomendadas de cifrado para Amazon VPC

Amazon Virtual Private Cloud (Amazon VPC) le ayuda a lanzar AWS recursos en una red virtual que
haya definido. Esa red virtual es similar a la red tradicional que utiliza en su propio centro de datos,
con los beneficios de utilizar la infraestructura escalable de AWS.

Tenga en cuenta las siguientes practicas recomendadas de cifrado para este servicio:
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« Cifre el trafico entre los activos y sistemas de informacion dentro de la red corporativa VPCs
mediante uno de los siguientes métodos:

+ AWS Site-to-Site VPN conexiones

» Una combinacion de AWS Direct Connect conexiones AWS Site-to-Site VPN y, que proporciona
una IPsec conexion privada cifrada

» AWS Direct Connect conexiones compatibles con MAC Security (MACsec) para cifrar los datos
desde las redes corporativas hasta la ubicacion AWS Direct Connect

« Utilice los puntos de conexion de VPC para conectarse de forma privada AWS PrivateLink a
los dispositivos compatibles Servicios de AWS sin utilizar una puerta de enlace de Internet.
VPCs Puedes usar nuestros AWS Direct Connect Site-to-Site VPN servicios para establecer
esta conexion. El trafico entre la VPC y el otro servicio no sale de la AWS red. Para obtener mas
informacion, consulte Acceder a Servicios de AWS través de AWS PrivateLink.

» Configure reglas de grupos de seguridad que permiten el trafico solo desde los puertos asociados
a protocolos seguros, como HTTPS a través de TCP/443. Audite de forma periddica los grupos de
seguridad y sus reglas.
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Recursos

Creacion de una estrategia empresarial de cifrado para los datos en reposo (orientacién AWS
prescriptiva)

Mejores practicas de seguridad para AWS Key Management Service (AWS KMS documentacién)

Cdémo Servicios de AWS usarlo AWS KMS (AWS KMS documentacion)

Pilar de seguridad: proteccion de datos (AWS Well-Architected Framework)
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Amazon Relational Database
Service (Amazon RDS) y
Amazon Simple Storage
Service (Amazon S3).
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