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Alan Oberto Jimenez, Amazon Web Service (AWS)

Septiembre de 2022 (historial de documentos)

Esta guia describe las practicas recomendadas para configurar el filtrado de AWS Lambda eventos
y las respuestas por lotes parciales para las fuentes de eventos de Amazon Simple Queue Service
(Amazon SQS). Estos controles abordan dos problemas de rendimiento comunes asociados con el
comportamiento predeterminado de Lambda en el procesamiento por lotes de mensajes:

* Mensajes poison-pill que provocan que una funcion de Lambda vuelva a intentar lotes completos
de mensajes de Amazon SQS varias veces

» Eventos de Amazon SQS irrelevantes que provocan que una funciéon de Lambda se invoque
innecesariamente

Al configurar estos controles, puede configurar las funciones de Lambda para procesar los lotes de
mensajes de Amazon SQS de manera mas eficiente y mejorar el rendimiento de la aplicacion sin
servidor.

Resultados empresariales especificos

Esta guia lo ayuda a hacer lo siguiente:

* Mejorar la experiencia de usuario de su aplicacion sin servidor reduciendo el tiempo que tardan las
funciones de Lambda en procesar los lotes de mensajes de Amazon SQS.

» Mejorar las capacidades operativas y la estabilidad general de su arquitectura sin servidor aislando
los mensajes de Amazon SQS que sus funciones de Lambda no pueden procesar.

» Reducir el costo operativo de su aplicacion sin servidor reduciendo el numero de invocaciones
innecesarias a la funciéon de Lambda.

« Simplificar el codigo de las funciones de Lambda para mejorar su rendimiento al procesar lotes de
mensajes de Amazon SQS.

Resultados empresariales especificos 1
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Beneficios de utilizar respuestas por lotes parciales para
fuentes de eventos de Amazon SQS

La configuracién de respuestas por lotes parciales permite a las funciones de Lambda procesar
lotes parciales de mensajes de Amazon SQS vy reintentar solo los mensajes fallidos. Esto elimina la
necesidad de transferir datos de forma repetitiva y aumenta el rendimiento.

De forma predeterminada, si una funcion de Lambda no puede procesar un mensaje de un lote de
mensajes de Amazon SQS, todo el lote vuelve a la cola. Después de que transcurre el tiempo de
espera de visibilidad, la funcion de Lambda recibe el lote de mensajes de nuevo. Si la funciéon no

procesa los mensajes validos varias veces, Amazon SQS envia los mensajes a su cola de mensajes

fallidos, si configur6 una.

Debido a este comportamiento de procesamiento por lotes predeterminado, un solo mensaje fallido
(poison-pill) puede provocar que una funcién de Lambda vuelva a intentar un lote de mensajes
varias veces. Estos reintentos de lotes de mensajes pueden reducir el rendimiento de una aplicacion,
incluso si el cédigo de funcidn tiene idempotencia y es capaz de manejar mensajes varias veces.



https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-visibility-timeout.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-visibility-timeout.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html
https://aws.amazon.com/premiumsupport/knowledge-center/lambda-function-idempotent/
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Beneficios de uso de los filtros de eventos de Lambda para
las fuentes de eventos de Amazon SQS

La configuracién de los filtros de eventos de Lambda permite que sus funciones se invoquen
unicamente mediante los criterios de filtrado que especifique. Esto ayuda a reducir el trafico hacia las
funciones y simplifica el cédigo, lo que puede ayudar a reducir los costos.

Si no se ha configurado ningun filtro de eventos, es posible que una funcién de Lambda reciba
eventos irrelevantes de Amazon SQS que provoquen que la funcién se invoque innecesariamente.
Estos mensajes irrelevantes pueden deberse a problemas de formato de los mensajes (por ejemplo,
falta de campos) o a campos que contienen valores que no son relevantes para la funcion.

Ejemplos de casos de uso de filtros de eventos de Lambda

Pensemos en una aplicacion que notifique a un equipo de atencién al cliente cuando se produzcan
ventas superiores a 100 USD. Sin embargo, todas las ventas de cualquier importe (5 USD, 10 USD,
etc.) se registran en la cola de Amazon SQS de la organizacion. Cada vez que la funcion de Lambda
de la aplicacion sondea la cola, recibe mensajes que no son relevantes para la l6gica empresarial de
la aplicacion. En este caso, se cobran las tarifas de procesamiento de esos mensajes irrelevantes,

lo que aumenta el costo operativo de la aplicacidon. La configuracion de los filtros de eventos de
Lambda en esta situacion limitaria la cantidad de mensajes que la funcién de Lambda debe procesar
y reduciria los costos.

Para una aplicacion de reservas de hotel que necesita procesar lotes de reservas de hotel, campos
de solicitud especificos, como Nombre de usuario, son fundamentales para el éxito de la operacion.
Sin filtros de eventos, los desarrolladores tendrian que codificar una légica en la aplicacion que
identifique si el campo esta presente o no en cada solicitud. El codigo de la aplicacion también
tendria que poder verificar si cada solicitud incluia el tipo de datos correcto. Al usar filtros de
eventos de Lambda, toda esta l6gica se puede abstraer en Amazon SQS para reducir el esfuerzo de
desarrollo y la complejidad del cédigo.

Ejemplos de casos de uso de filtros de eventos de Lambda 3
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Practicas recomendadas para implementar respuestas
parciales por lotes

En esta seccidn se proporcionan las practicas recomendadas para configurar respuestas por lotes
parciales para las fuentes de eventos de Amazon SQS.

» Configurar una cola de mensajes fallidos para evitar crear un antipatron acumulativo en la

arquitectura de su aplicacion sin servidor. Para obtener mas informacion, consulte la seccion the
section called “Evitar los antipatrones acumulativos”.

» Configure la asignacion de fuentes de eventos de la funcion Lambda para que solo sean visibles
los mensaijes fallidos. Para ello, anadalo ReportBatchltemFailuresa la FunctionResponseTypeslista
cuando configure el mapeo de fuentes de eventos. Su funcién Lambda, cuando SQS la invoca,
debe implementar respuestas por lotes parciales. Considere la posibilidad de utilizar la utilidad
Powertools for AWS Lambda Batch Processing, que procesa los mensajes SQS con soporte
integrado de lotes parciales.

Procesamiento por lotes

* Implemente respuestas por lotes parciales en la funcién Lambda que invoca SQS. Considere
la posibilidad de utilizar la utilidad Powertools for AWS Lambda Batch Processing. Esta utilidad
gestiona el procesamiento de mensajes de SQS con soporte integrado de respuesta parcial
por lotes. Para obtener mas informacion, consulte Notificacion de errores de articulos de lotes
para funciones de Lambda con un activador de Amazon SQS en AWS Lambda la Guia para
desarrolladores.

Herramientas eléctricas para la utilidad de procesamiento AWS Lambda por lotes

» Utilidad Powertools para procesamiento AWS Lambda por lotes (Python)

» Utilidad Powertools para procesamiento AWS Lambda por lotes (Java)

* Herramientas eléctricas para la utilidad de procesamiento AWS Lambda por lotes (.Net)

* Herramientas eléctricas para la utilidad de procesamiento AWS Lambda por lotes () TypeScript

Procesamiento por lotes 4


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html
https://docs.aws.amazon.com/lambda/latest/dg/example_serverless_SQS_Lambda_batch_item_failures_section.html
https://docs.aws.amazon.com/lambda/latest/dg/example_serverless_SQS_Lambda_batch_item_failures_section.html
https://docs.aws.amazon.com/powertools/python/latest/utilities/batch/
https://docs.aws.amazon.com/powertools/java/latest/utilities/batch/
https://docs.aws.amazon.com/powertools/dotnet/utilities/batch-processing/
https://docs.aws.amazon.com/powertools/typescript/latest/features/batch/

AWS Orientacion prescriptiva Mejore el rendimiento de las aplicaciones mediante el filtrado de AWS
Lambda eventos y las respuestas por lotes parciales para las fuentes
de eventos de Amazon SQS

l[dempotencia

» Defina la cantidad de veces que desea que se entregue un mensaje a la cola de origen antes de
gue se mueva a la cola de mensajes fallidos. Asegurese de que el valor que defina se ajuste al
caso de uso de su aplicacion identificando las causas mas probables del error y sus tiempos de
recuperacion estimados. Para definir el numero de reintentos, configure el maxReceiveCountvalor
en la cola de origen. RedrivePolicy Para obtener mas informacion, consulte SetQueueAttributesla
referencia de la APl de Amazon SQS. Consulte también la introduccion de Amazon Simple Queue
Service como redireccionamiento de colas de letras muertas a las colas de origen.

* Asegurese de que el cédigo Lambda sea idempotente y pueda gestionar los mensajes varias
veces. Para implementar la idempotencia, considere la posibilidad de utilizar la utilidad
Powertools for AWS Lambda Idempotency, que prepara el codigo de una funcion para
admitir trabajos individuales dentro de un lote de Amazon SQS. Comience por incorporar
ReportBatchltemFailuresen su evento el mapeo de fuentes. Para obtener mas informacién,
consulte Implementacion de respuestas por lotes parciales en la Guia para AWS Lambda
desarrolladores y ; COmo puedo evitar que un mensaje de Amazon SQS invoque mi funcion
Lambda mas de una vez?

Utilidad Powertools for Idempotency AWS Lambda

» Utilidad Powertools para AWS Lambda idempotencia (Python)

» Utilidad Powertools for AWS Lambda Idempotency (Java)

+ Utilidad Powertools for AWS Lambda |ldempotency (.Net)

+ Utilidad Powertools for AWS Lambda Ildempotency () TypeScript

Métricas

» Si desea incorporar métricas empresariales en su funcion para realizar un seguimiento de
los detalles de los trabajos y de los trabajos fallidos, considere la posibilidad de utilizar aws-
embedded-metricsla utilidad Powertools for AWS Lambda Metrics, que emite métricas operativas y
empresariales mientras procesa los eventos de SQS en un formato métrico integrado.

Utilidad Powertools for Metrics AWS Lambda

Idempotencia 5


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
https://aws.amazon.com/blogs/compute/introducing-amazon-simple-queue-service-dead-letter-queue-redrive-to-source-queues/
https://aws.amazon.com/blogs/compute/introducing-amazon-simple-queue-service-dead-letter-queue-redrive-to-source-queues/
https://docs.aws.amazon.com/lambda/latest/dg/services-sqs-errorhandling.html#services-sqs-batchfailurereporting
https://repost.aws/knowledge-center/lambda-function-process-sqs-messages
https://repost.aws/knowledge-center/lambda-function-process-sqs-messages
https://docs.aws.amazon.com/powertools/python/latest/utilities/idempotency/
https://docs.aws.amazon.com/powertools/java/latest/utilities/idempotency/
https://docs.aws.amazon.com/powertools/dotnet/utilities/idempotency/
https://docs.aws.amazon.com/powertools/typescript/latest/features/idempotency/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Embedded_Metric_Format_Libraries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Embedded_Metric_Format_Libraries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Embedded_Metric_Format_Libraries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Embedded_Metric_Format_Libraries.html
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« Utilidad Powertools for AWS Lambda Metrics (Python)

« Utilidad Powertools for AWS Lambda Metrics (Java)

» Powertools for AWS Lambda Metrics Ultility (.Net)

» Powertools for AWS Lambda Metrics Utility () TypeScript

« Si utiliza una cola First-In-First-Out (FIFO), su funcién deberia dejar de procesar los mensajes
después del primer error y devolver todos los mensajes fallidos y sin procesar. batchltemFailures

Esto ayuda a conservar el orden de los mensajes de la cola.

® Note

Para realizar un seguimiento del rendimiento general de una aplicacion que utiliza el
procesamiento por lotes parciales, es necesario realizar un seguimiento del rendimiento
a nivel de codigo. Una vez configurado el procesamiento por lotes, las invocaciones a la
funcién Lambda suelen tener éxito independientemente del resultado del procesamiento.

Evitar los antipatrones acumulativos

Lambda y Amazon SQS no pueden controlar los mensajes que los microservicios ascendentes
escriben en una cola de SQS. Si hay mensajes que no se pueden procesar, Lambda los devuelve

a la cola SQS de origen, a menos que se configure una cola de letras muertas independiente. A
continuacion, la funcion Lambda vuelve a intentar los mensajes no procesados. Si no existe ninguna

cola de mensajes sin procesar, el numero de mensajes sin procesar devueltos a la cola de Amazon
SQS eventualmente superara el numero de mensajes validos de la cola.

Este tipo de antipatrén en forma de bola de nieve, en el que cada invocacion sucesiva de Lambda
empeora el problema, puede provocar los siguientes problemas:

» Experiencia de usuario deficiente porque los trabajos tardan mas de lo habitual en procesarse o no
se procesan en absoluto

» Aumento del costo proporcional al numero cada vez mayor de mensajes en la cola de Amazon
SQS y reintentos de mensajes

» Capacidad de computacion Lambda reducida para la aplicaciéon o Cuenta de AWS si la funciéon no
tiene un limite en sus solicitudes de invocacion

Evitar los antipatrones acumulativos 6


https://docs.aws.amazon.com/powertools/python/latest/core/metrics/
https://docs.aws.amazon.com/powertools/java/latest/core/metrics/
https://docs.aws.amazon.com/powertools/dotnet/core/metrics/
https://docs.aws.amazon.com/powertools/typescript/latest/features/metrics/
https://docs.aws.amazon.com/powertools/typescript/latest/features/metrics/
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html
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Para evitar crear una bola de nieve antipatron al configurar respuestas por lotes parciales, es mejor
crear también una cola con letra muerta. Esta cola independiente puede almacenar los mensajes que
no se hayan procesado correctamente y ayudarlo a manejar mejor el ciclo de vida de los mensajes
no procesados de su aplicacion.

Para obtener mas informacién, consulte Configurar una cola de cartas sin efecto mediante la consola
Amazon SQS en la Guia para desarrolladores de Amazon SQS.

Evitar los antipatrones acumulativos 7


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-configure-dead-letter-queue.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-configure-dead-letter-queue.html
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Practicas recomendadas para la implementacion del filtrado
de eventos de Lambda

Las siguientes son las practicas recomendadas para la configuracion de Filtrado de eventos de

Lambda para fuentes de eventos de Amazon SQS:

» Familiaricese con la Sintaxis de las reglas de filtrado del servicio de Lambda, especificamente
la sintaxis de reglas de filtrado que Lambda usa para Amazon SQS. A continuacion, disefie un
filtro de eventos de acuerdo con su légica empresarial. La eficacia de cualquier filtro de eventos

depende de su capacidad para invocar una funcion de Lambda solo cuando deberia. Para ello,
debe aplicar la sintaxis correcta a las reglas de filtrado para que reflejen las necesidades de la
l6gica empresarial de la aplicacion.

» En situaciones en las que la logica empresarial de la aplicacion exija una serie de condiciones
de filtrado mas complejas, asegurese de utilizar un filtrado de varios niveles. Para obtener
mas informacion y ejemplos de objetos de datos, consulte Filtrado multinivel en la Guia para
desarrolladores de AWS Lambda .

+ Limite el tiempo durante el que desea que Amazon SQS conserve los mensajes sin procesar
definiendo el MessageRetentionPeriodvalor en los parametros de solicitud de Amazon SQS.
Asegurese de que el valor que define se ajuste al caso de uso de su aplicacion identificando el
tiempo que suele tardar un mensaje valido en procesarse. Para obtener mas informacion, consulte
SetQueueAttributesla referencia de la APl de Amazon SQS. Consulte también la seccién Evitar la
acumulacion de mensajes no coincidentes de esta guia.

» Configure una cola de mensajes fallidos de Amazon SQS en situaciones en las que la falta de
disponibilidad de la funcion de Lambda pueda impedir el procesamiento de mensajes validos.
Esta cola adicional de Amazon SQS ayuda a evitar la creacién de un antipatron acumulativo en la
arquitectura de su aplicacion sin servidor. Para obtener mas informacion, consulte la seccion Evitar
los antipatrones acumulativos de esta guia.

» Asegurese de activar la caracteristica de filtro de eventos en el servicio de Lambda. La
caracteristica debe estar activada al crear inicialmente la funcién de Lambda. Para obtener
instrucciones, consulte Adjuntar criterios de filtrado a una asignacion de origenes de eventos
(consola) o Adjuntar criterios de filtrado a una asignacion de origenes de eventos (AWS CLI) en la
Guia para desarrolladores de AWS Lambda .



https://aws.amazon.com/about-aws/whats-new/2021/11/aws-lambda-event-filtering-amazon-sqs-dynamodb-kinesis-sources/
https://aws.amazon.com/about-aws/whats-new/2021/11/aws-lambda-event-filtering-amazon-sqs-dynamodb-kinesis-sources/
https://docs.aws.amazon.com/lambda/latest/dg/invocation-eventfiltering.html#filtering-syntax
https://docs.aws.amazon.com/lambda/latest/dg/invocation-eventfiltering.html#filtering-sqs
https://docs.aws.amazon.com/lambda/latest/dg/invocation-eventfiltering.html#multi-level-filtering
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
https://docs.aws.amazon.com/lambda/latest/dg/invocation-eventfiltering.html#filtering-console
https://docs.aws.amazon.com/lambda/latest/dg/invocation-eventfiltering.html#filtering-console
https://docs.aws.amazon.com/lambda/latest/dg/invocation-eventfiltering.html#filtering-cli
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Evitar la acumulacion de mensajes no coincidentes

Si un filtro de eventos no esta disefiado de forma correcta, un gran volumen de mensajes irrelevantes
puede saturar rapidamente la cola de Amazon SQS de una funcion de Lambda. En este escenario,
una funcion de Lambda procesa todos los mensajes de un lote de mensajes inicial, incluso si algunos
de esos mensajes son relevantes. Si bien la funcidn tarda mas en procesar los mensajes adicionales
e irrelevantes, se agregan mas mensajes irrelevantes a la cola de Amazon SQS. Estos nuevos
mensajes hacen que la funcion tarde aun mas en procesar el siguiente lote de mensajes, a menos
que se configure un MessageRetentionPeriodparametro. Con el tiempo, el numero de mensajes
irrelevantes en la cola de origen supera al numero de mensajes validos.

El MessageRetentionPeriodparametro limita el tiempo que una cola de Amazon SQS conserva
los mensajes sin procesar en segundos. Por ejemplo, un MessageRetentionPeriodvalor de 3.600
segundos eliminaria todos los mensajes sin procesar de una cola después de una hora.

Para obtener instrucciones, consulte SetQueueAttributesla referencia de la APl de Amazon SQS.

Evitar la acumulacion de mensajes no coincidentes 9


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
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Preguntas frecuentes

¢ Puedo aplicar el filtrado de eventos de Lambda y las respuestas
parciales por lotes a mi aplicacion Lambda y Amazon SQS
existente?

Si, solo asegurese de seguir las practicas recomendadas de implementacion descritas en esta guia.

¢ Las caracteristicas de filtrado de eventos de Lambda y las
respuestas parciales por lotes de Lambda se limitan a lenguajes de
programacion especificos?

No, las caracteristicas descritas en esta guia son compatibles con todos los lenguajes de
programacion compatibles actualmente con Lambda.

¢ Puedo usar estas caracteristicas con Kit de desarrollo de la nube
de AWS (AWS CDK)?

Si, todas las caracteristicas que se describen en esta guia son compatibles con AWS CDK.

¢ Puedo aplicar el filtrado de eventos de Lambda y las respuestas parciales por lotes a mi aplicacion 10
Lambda y Amazon SQS existente?
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Recursos

FilterCriteria (Guia para AWS Serverless Application Model desarrolladores)



https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/sam-property-function-sqs.html#sam-function-sqs-filtercriteria
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Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripcién Fecha

Publicacién inicial — 30 de septiembre de 2022
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