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Los sistemas de ejecución de la fabricación (MES) se originaron como un conjunto de herramientas 
de recopilación de datos y extensiones de los sistemas de planificación en la década de 1970. Con el 
tiempo, se han convertido en una solución de software integral para monitorear, rastrear, documentar 
y controlar los procesos de producción que convierten las materias primas en productos terminados 
en el taller. El MES se integra con los sistemas de planta existentes, como los controladores lógicos 
programables (PLC), los sistemas de control de supervisión y adquisición de datos (SCADA) y 
los historiadores, para permitir un control de la producción sin problemas. También se integra con 
sistemas empresariales, como los sistemas de planificación de recursos empresariales (ERP) y de 
gestión del ciclo de vida del producto (PLM), para permitir un flujo de información fluido desde la 
empresa hasta el taller.

Con la computación en la nube, las empresas buscan cada vez más migrar los MES a la nube 
para mejorar la escalabilidad, la flexibilidad y la eficiencia del rendimiento, así como para reducir 
los costos. Además, la aparición del Internet de las cosas (IoT), la inteligencia artificial y el 
aprendizaje automático (AI/ML) y los microservicios está alterando el panorama del MES. Además 
de alojar el MES tradicional y monolítico en la nube, los fabricantes y los proveedores de software 
independientes (ISV) que prestan servicios a los fabricantes ahora tienen la opción de desarrollar un 
MES modular mediante el uso de microservicios. Elegir entre un MES monolítico convencional o un 
MES moderno puede ser difícil y requiere un análisis exhaustivo de las capacidades organizativas, 
las asignaciones presupuestarias, las expectativas de plazos y las prioridades empresariales. Un 
MES moderno, nativo de la nube y basado en microservicios que utilice API es la opción preferida 
de las empresas que aprovechan los conceptos de la cuarta revolución industrial (Industria 4.0), 
ya que ofrece agilidad, escalabilidad, flexibilidad, aceleración del tiempo de generación de valor y 
compatibilidad con el IoT.

Un MES moderno ofrece varias ventajas:

• Soporta un desarrollo ágil y admite actualizaciones frecuentes mediante modificaciones en 
servicios específicos, en lugar de afectar a toda la aplicación, y se adapta a la evolución de los 
procesos empresariales.
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• Los microservicios proporcionan flexibilidad tecnológica y se adaptan a requisitos únicos a través 
de varios lenguajes de programación, bases de datos y tecnologías de interfaz de usuario.

• Ofrece escalabilidad, lo que lo hace adecuado para fabricantes dispersos geográficamente que 
pueden tener procesos de producción diversos.

• Permite acelerar el tiempo de comercialización, ya que permite responder rápidamente a las 
cambiantes necesidades de los clientes y a las interrupciones de la cadena de suministro.

Al adoptar un MES basado en microservicios, las empresas pueden aprovechar las ventajas de la 
Industria 4.0. Esta guía describe un enfoque para implementar un MES basado en microservicios 
mediante el uso AWS de servicios y tecnologías. Este enfoque implica determinar la estructura 
de los microservicios en función de los resultados empresariales específicos y seleccionar las 
tecnologías adecuadas para cada resultado. La guía sugiere posibles formas de integrar, mejorar, 
monitorear y administrar esos microservicios. Las arquitecturas basadas en microservicios tienden a 
ser complejas desde el punto de vista operativo. Por lo tanto, la guía también comparte las mejores 
prácticas y los patrones de arquitectura sobre cómo los fabricantes pueden simplificar la gobernanza 
operativa del MES basado en microservicios. Presenta las opciones disponibles y proporciona 
orientación a los responsables de la toma de decisiones. La responsabilidad final de la toma de 
decisiones recae en los arquitectos, analistas y líderes tecnológicos, quienes deben determinar la 
opción más adecuada en función de sus situaciones únicas, los resultados empresariales esperados 
y los recursos disponibles.

En esta guía:

• Patrones de arquitectura para un MES moderno basado en microservicios

• Descomponer el MES en microservicios

• Determinar la mejor tecnología especialmente diseñada para el MES

• Determinar el enfoque de integración de los microservicios en el MES

• Uso de tecnologías nativas de la nube para administrar, organizar y monitorear los microservicios 
para el MES

• Resiliencia en el MES

• Conclusión

• Referencias

• Autores y colaboradores
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Patrones de arquitectura para un MES moderno basado en 
microservicios
Para obtener información valiosa, deducir patrones, predecir eventos y automatizar los procesos 
manuales, como la inspección de calidad y la recopilación de datos, el MES puede utilizar 
tecnologías nativas de la nube, como el Internet industrial de las cosas (IIoT) y los gemelos AI/ML 
digitales. En las siguientes secciones se analizan algunos de los casos de uso más comunes y sus 
patrones de arquitectura:

• Computación perimetral industrial

• IIoT

• Interfaz con otras aplicaciones empresariales

• AI/ML

• Datos y análisis

• Contenedores para informática

Para obtener más información sobre los microservicios que incluyen estas arquitecturas, consulte la 
sección Cómo descomponer el MES en microservicios más adelante en esta guía.

Computación perimetral industrial

El MES es fundamental para las operaciones de fabricación. Algunos microservicios o 
funcionalidades del MES requieren una latencia baja y no pueden tolerar la conectividad intermitente 
a la nube. Estos microservicios son más adecuados para ejecutarse en las instalaciones. AWS los 
servicios perimetrales extienden la infraestructura, los servicios, las API y las herramientas que se 
ofrecen en la nube a un centro de datos local o a un espacio compartido. AWS los servicios para 
la periferia están disponibles para infraestructura, almacenamiento, entrega de contenido, periferia 
robusta y desconectada, robótica, aprendizaje automático e IoT.

Arquitectura

Muchas transacciones de MES son sensibles a la latencia. Uno de los ejemplos que se citan más 
adelante en esta guía es el servicio de ejecución de producción. Una de las funciones del servicio 
de ejecución de la producción es guiar el flujo de mercancías en proceso. Como se trata de una 
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actividad delicada, la tolerancia a la latencia podría ser baja y los fabricantes podrían necesitar un 
componente local de este microservicio.

Este es el ejemplo de arquitectura para este caso de uso.

1. Amazon Elastic Kubernetes Service (Amazon EKS) para informática y Amazon Relational 
Database Service (Amazon RDS) para bases de datos se alojan localmente en. AWS Outposts 
También puede utilizar hardware autogestionado para alojar componentes periféricos. 
Algunas funciones, como Amazon EKS Anywhere, también se pueden utilizar para hardware 
autogestionado.

2. El componente perimetral de estos servicios se puede sincronizar con el componente de nube a 
través de un punto de conexión de Amazon API Gateway entre dos instancias de contenedor.

Otra opción es configurar un bus de servicio entre las dos instancias de contenedor para 
mantenerlas sincronizadas. Puede utilizar Amazon Managed Streaming for Apache Kafka 
(Amazon MSK) para configurar dichos buses de servicio.

3. Los fabricantes pueden usar los componentes en la nube de los microservicios para procesar 
casos menos sensibles a la latencia, como enviar actualizaciones a un sistema de PLM para 
mejorar los procesos, enviar confirmaciones a un sistema ERP para la producción y exportar 
datos a un lago de datos para la elaboración de informes y análisis. Gracias a las ventajas 
económicas, a la escala y a la recuperación ante desastres que ofrece la nube, los fabricantes 
pueden almacenar datos durante períodos prolongados en las instancias del microservicio 
basadas en la nube.

Arquitectura 4
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Internet de las cosas industrial (IIoT)

Las instalaciones de fabricación típicas tienen miles de sensores y dispositivos que generan una 
gran cantidad de datos. La mayoría de estos datos no se utilizan. El MES puede contextualizar estos 
datos y hacerlos utilizables con la ayuda de servicios nativos de la nube. El MES también puede 
conectarse con máquinas y dispositivos, recopilar información automáticamente (por ejemplo, a partir 
de los parámetros del proceso y los resultados de las pruebas) y utilizarla para responder en tiempo 
real a los eventos, ahorrar tiempo y eliminar la posibilidad de errores debido a la introducción manual. 
Por ejemplo, podría recopilar los resultados de las máquinas de prueba, determinar la calidad del 
producto y crear registros de no conformidad o flujos de trabajo de inspección secundaria de forma 
automática sin necesidad de introducir datos manualmente. Con el tiempo, los servicios de IoT 
nativos de la nube pueden ayudar a encontrar patrones específicos y las causas fundamentales de 
los defectos, y usted puede evitar que se produzcan modificando el proceso de fabricación.

AWS ofrece una amplia y profunda gama de soluciones para desbloquear sus datos de IoT y 
acelerar los resultados empresariales. Estas soluciones incluyen AWS Partner soluciones y AWS 
servicios, que son los componentes básicos de la arquitectura en función de las necesidades únicas 
de los clientes. Los servicios de AWS IoT que puede incluir en su arquitectura como componentes 
básicos incluyen los siguientes:

• AWS IoT Greengrasses un servicio en la nube y de tiempo de ejecución perimetral de código 
abierto de IoT que le ayuda a crear, implementar y administrar el software de los dispositivos. El 
software cliente o de ejecución perimetral se ejecuta de forma local y es compatible con varios 
tipos de hardware. Permite el procesamiento local, la mensajería, la administración de datos y 
la inferencia de aprendizaje automático, y ofrece componentes prediseñados para acelerar el 
desarrollo de aplicaciones. AWS IoT Greengrass puede intercambiar datos con el componente 
periférico del MES para casos de uso sensibles a la latencia.

• AWS IoT Corees una plataforma en la nube gestionada que permite a los dispositivos conectados 
interactuar con las aplicaciones en la nube y otros dispositivos de forma fácil y segura. AWS 
IoT Core puede admitir miles de millones de dispositivos y billones de mensajes de manera 
confiable y segura, y puede procesar y enrutar esos mensajes a puntos de conexión de AWS y 
otros dispositivos. Cuando lo usa AWS IoT Core, sus aplicaciones pueden realizar un seguimiento 
de todos sus dispositivos y comunicarse con ellos en todo momento, incluso cuando no están 
conectados.

• AWS IoT SiteWisees un servicio gestionado que permite a las empresas industriales recopilar, 
almacenar, organizar y visualizar miles de flujos de datos de sensores en múltiples instalaciones 
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industriales. AWS IoT SiteWise incluye un software que se ejecuta en un dispositivo de puerta 
de enlace que se encuentra in situ en una instalación, recopila continuamente los datos de los 
historiadores o de los servicios industriales especializados y los envía a la nube. Puede analizar 
más a fondo estos datos recopilados en la nube y utilizarlos como paneles o enviarlos al MES para 
obtener respuestas a los resultados y las tendencias.

Arquitectura

Una arquitectura típica de ingesta y procesamiento de datos de IoT puede adoptar muchas formas 
en función de factores ambientales únicos. El caso de uso más común es recopilar datos de las 
máquinas de la red local y enviarlos de forma segura a la nube. Este es el ejemplo de arquitectura 
para este caso de uso.

1. Máquina o fuente de datos: pueden ser máquinas inteligentes que están conectadas a la red y 
pueden compartir los datos por sí mismas, u otras fuentes de datos, como PLC e historiadores. 
Los datos que provienen de estas fuentes pueden estar en diferentes protocolos, como MQTT y. 
OPC-UA

2. AWS IoT Greengrass está instalado en un dispositivo central de Greengrass con componentes 
que recopilan datos de fuentes de datos y los envían a la nube.

3. Los datos del protocolo MQTT van a. AWS IoT Core AWS IoT Core redirige aún más estos datos 
en función de las reglas configuradas.

4. Los datos del OPC-UA protocolo van a AWS IoT SiteWise. Las organizaciones pueden visualizar 
estos datos mediante el AWS IoT SiteWise portal. Los datos se envían a un lago de datos AWS 
IoT Core y, finalmente, a él para contextualizarlos y combinarlos con datos de otros sistemas.

5. Amazon Kinesis transmite los datos AWS IoT Core para almacenarlos. AWS IoT Core tiene una
regla de funcionalidad que le permite interactuar con otras Servicios de AWS personas.

Arquitectura 6

https://docs.aws.amazon.com/iot/latest/developerguide/iot-rules.html


AWS Orientación prescriptiva Modernización de los sistemas de ejecución de la fabricación (MES) 
en el Nube de AWS

6. Una base de datos de Amazon Timestream almacena los datos. Esto es solo un ejemplo: puede 
utilizar cualquier otro tipo de base de datos en función de la naturaleza de los datos.

7. Amazon EKS administra la disponibilidad y la escalabilidad de los nodos del plano de control de 
Kubernetes dentro del microservicio.

8. Puede introducir los datos obtenidos de las máquinas y otras fuentes de datos de tecnología 
operativa (OT) en un lago de datos.

Interactúe con otras aplicaciones empresariales

Dado que el MES se encuentra a la vanguardia de la tecnología operativa (OT) y la tecnología de 
la información (TI), debe interactuar con las aplicaciones empresariales y las fuentes de datos de 
OT. Según el panorama de soluciones organizativas, el MES puede interactuar con el ERP para 
obtener información sobre las órdenes de producción y compra, datos maestros sobre piezas y 
productos, disponibilidad de inventario y listas de materiales. El MES también informaría al ERP 
sobre el estado de los pedidos, el consumo real de material y mano de obra durante la producción y 
el estado de la máquina. Si el PLM está presente, el MES puede interactuar con él para obtener una 
lista de procesos (BOP) detallada, instrucciones de trabajo y, en algunos casos, la lista de materiales 
(BOM). El MES también informaría al PLM sobre la información sobre la ejecución del proceso, las 
no conformidades y las variaciones de la BOM.

Arquitectura

Teniendo en cuenta la amplia variedad de sistemas PLM y ERP, el diseño de este patrón varía en 
función de los sistemas con los que interactúa el MES. El siguiente diagrama ilustra un ejemplo de 
arquitectura.

Interactúe con otras aplicaciones empresariales 7
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1. Las organizaciones pueden tener instancias de ERP en el país Nube de AWS o en otro lugar.

2. Al igual que con el ERP, un sistema de PLM podría estar instalado Nube de AWS o en otro lugar.

3. Las organizaciones pueden importar datos de ERP y PLM a un bucket de Amazon Simple Storage 
Service (Amazon S3). Si esos sistemas están alojados en el Nube de AWS, el almacén de 
archivos podría ser otro depósito de S3 y se puede replicar para MES. Otra forma de conectarse a 
esas aplicaciones es a través de la API mediante Amazon API Gateway.

4. Independientemente de la forma en que las organizaciones importen los datos del ERP y el PLM, 
una AWS Lambda función puede procesar la información recibida y enrutarlos a bases de datos 
de microservicios, ya que las interfaces de ERP y PLM y este tipo de procesamiento de datos se 
basan principalmente en eventos.

Arquitectura 8
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Inteligencia artificial y aprendizaje automático () AI/ML

Al utilizar la inteligencia artificial (IA) y el aprendizaje automático (ML) en los datos generados por el 
MES, las máquinas, los dispositivos, los sensores y otros sistemas, puede optimizar sus operaciones 
de fabricación y obtener ventajas competitivas para su empresa. AI/MLtransforma los datos en 
información que puede utilizar de forma proactiva para optimizar los procesos de fabricación, permitir 
el mantenimiento predictivo de las máquinas, supervisar la calidad y automatizar las inspecciones 
y las pruebas. AWS cuenta con AI/ML servicios integrales para todos los niveles de habilidad. El 
AWS enfoque del aprendizaje automático incluye tres capas. Con el tiempo, la mayoría de las 
organizaciones que tienen una capacidad tecnológica significativa utilizarán los tres.

• La capa inferior consiste en marcos e infraestructura para expertos y profesionales del aprendizaje 
automático.

• La capa intermedia proporciona servicios de aprendizaje automático para desarrolladores y 
científicos de datos.

• Las capas superiores son servicios de IA que imitan la cognición humana, para los usuarios que no 
desean crear modelos de aprendizaje automático.

Estos son algunos de los principales servicios de aprendizaje AWS automático para la industria:

• Amazon SageMaker AI es un servicio totalmente gestionado para preparar datos y crear, 
entrenar e implementar modelos de aprendizaje automático para cualquier caso de uso con una 
infraestructura, herramientas y flujos de trabajo totalmente gestionados.

• AWS Panoramaproporciona un dispositivo de aprendizaje automático y un SDK que añaden visión 
artificial (CV) a las cámaras locales para realizar predicciones automatizadas con alta precisión 
y baja latencia. De AWS Panorama este modo, puede utilizar la potencia de un ordenador en 
la periferia (sin necesidad de transmitir el vídeo a la nube) para mejorar sus operaciones. AWS 
Panorama automatiza las tareas de supervisión e inspección visual, como la evaluación de 
la calidad de la fabricación, la detección de cuellos de botella en los procesos industriales y 
la evaluación de la seguridad de los trabajadores en sus instalaciones. Puede introducir los 
resultados de estas tareas automatizadas en el MES y en AWS Panorama las aplicaciones de su 
empresa para mejorar los procesos, planificar las inspecciones de calidad y crear registros tal cual.

AI/ML 9
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Notificación del fin del soporte

El 31 de mayo de 2026 AWS finalizará el soporte para AWS Panorama. Después del 31 de 
mayo de 2026, ya no podrás acceder a la AWS Panorama consola ni a AWS Panorama los 
recursos. Para obtener más información, consulta AWS Panorama el fin del soporte.

Arquitectura

En la gestión de la calidad de la fabricación, la inspección de calidad automatizada es uno de los 
casos de uso más populares para la visión artificial y el aprendizaje automático. Los fabricantes 
pueden colocar una cámara en un lugar como una cinta transportadora, un conducto de mezcla, 
una estación de envasado, un almacén o un laboratorio para obtener imágenes. La cámara puede 
proporcionar una imagen de buena calidad de los defectos o anomalías visuales, ayudar a los 
fabricantes a inspeccionar hasta el 100 por ciento de todas las piezas o productos con una precisión 
de inspección mejorada y obtener información para seguir mejorando. El siguiente diagrama muestra 
una arquitectura típica para la inspección de calidad automatizada.

1. Una cámara capaz de comunicarse en la red comparte la imagen.

2. AWS IoT Greengrass está alojada localmente y proporciona un componente para deducir 
cualquier anomalía en la imagen.

Arquitectura 10
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3. El servicio perimetral de gestión de la calidad procesa el resultado de la inferencia del paso 
anterior de forma local, para los casos de uso sensibles a la latencia. AWS Outposts aloja los 
recursos informáticos y de bases de datos. Los fabricantes pueden ampliar esta arquitectura de 
componentes para enviar alertas o mensajes a las partes interesadas en función de los resultados 
de la inferencia. Los fabricantes también pueden utilizar otro hardware de terceros compatible 
para alojar los servicios periféricos.

4. El componente perimetral de estos servicios se puede sincronizar con el componente de nube a 
través de un punto de conexión de Amazon API Gateway entre dos instancias de contenedor. Otra 
opción es configurar un bus de servicio entre las dos instancias de contenedor para mantenerlas 
sincronizadas. Puede utilizar Amazon Managed Streaming for Apache Kafka (Amazon MSK) para 
configurar dichos buses de servicio.

5. Los fabricantes pueden utilizar el componente de nube de los microservicios para procesar casos 
que son menos sensibles a la latencia, como procesar la inspección de calidad para rellenar 
las tablas del historial y enviar actualizaciones a un sistema de PLM para obtener resultados 
de calidad para futuros procesos y mejoras en el diseño de las piezas. Gracias a las ventajas 
económicas, de escala y de recuperación ante desastres que ofrece la nube, los clientes pueden 
almacenar datos durante períodos prolongados en instancias de microservicios en la nube.

6. Puede utilizar servicios de aprendizaje automático nativos de la nube, como Amazon SageMaker 
AI, para crear y entrenar el modelo en la nube. Puede implementar el modelo finalmente 
entrenado en la periferia para realizar inferencias. El componente perimetral también puede enviar 
datos a la nube para volver a entrenar el modelo.

Datos y análisis

Los sistemas MES monolíticos tradicionales tenían capacidades de análisis limitadas o inexistentes. 
Los fabricantes tenían que confiar en costosas herramientas de terceros o en complejos métodos 
de extracción de datos internos para convertirlos en hojas de cálculo para elaborar informes 
básicos como la producción diaria, los niveles de inventario, los resultados de calidad, etc. Había 
pocas posibilidades de combinar los datos del MES con otras aplicaciones y datos del sistema 
para el análisis. Microservice-based MES on AWS puede resolver los desafíos analíticos típicos 
de los MES y proporcionar capacidades de análisis adicionales para dar a los fabricantes una 
ventaja competitiva. Nube de AWS Ofrece a los fabricantes la posibilidad de elegir entre un 
conjunto de servicios de análisis diseñados específicamente y plataformas de análisis diseñadas 
específicamente, y también proporciona soluciones diseñadas específicamente, como Industrial Data 
Fabric, para clientes industriales.

Datos y análisis 11
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• AWS Los servicios de análisis están diseñados específicamente para extraer rápidamente 
información sobre los datos mediante la herramienta más adecuada para el trabajo y están 
optimizados para ofrecer el mejor rendimiento, escala y coste para las necesidades empresariales.

• Industrial Data Fabric ayuda a gestionar los datos a escala procedentes de múltiples fuentes 
de datos. Las empresas pueden optimizar las operaciones en toda la cadena de valor y las 
funciones al combinar los datos del MES con los datos almacenados en silos en varios sistemas 
de la industria manufacturera. Tradicionalmente, los sistemas y las aplicaciones de la industria 
manufacturera no se comunicaban o se comunicaban de forma rígida en función de la jerarquía. 
Por ejemplo, un sistema PLM no se comunica con un sistema OT como el SCADA o el PLC. Por lo 
tanto, los datos del diseño de la producción y del proceso no se combinan porque estos sistemas 
no están diseñados para funcionar juntos. El MES conecta los dos, pero el MES monolítico 
tradicional también tiene una comunicación limitada con las aplicaciones empresariales y los 
sistemas de TO. La solución Industrial Data Fabric le AWS ayuda a crear la arquitectura de 
administración de datos que permite utilizar los datos de forma eficaz mediante mecanismos 
escalables, unificados e integrados.

Arquitectura

El siguiente diagrama muestra un ejemplo de arquitectura para datos y análisis que combina datos 
de IoT, MES, PLM y ERP. Esta arquitectura se basa únicamente en AWS los servicios. Sin embargo, 
como se mencionó anteriormente, puede utilizar una AWS Partner solución para el análisis de datos 
y abordar los requisitos únicos de su entorno combinando los servicios de AWS AWS nuestros 
socios.

Arquitectura 12
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1. Las fuentes de datos de OT que se van a combinar están disponibles en la red local.

2. AWS Outposts proporciona hardware periférico.

3. AWS IoT Greengrass los servicios incluyen un componente de aprendizaje automático para la 
inferencia local y otros componentes para la ingesta, el procesamiento, la transmisión de datos, 
etc.

4. La instancia local de un microservicio para MES puede ser cualquier microservicio y, según los 
requisitos, puede haber más de un microservicio en la periferia.

5. La autenticación y la autorización locales permiten a los usuarios del MES acceder de forma 
segura al microservicio local para casos de uso sensibles a la latencia, como los informes de 
producción en tiempo real, o en caso de interrupciones de la conectividad.

6. Servicios de IoT, como AWS IoT Core recibir datos en la nube y AWS IoT SiteWise almacenar y 
procesar los datos.

7. Las opciones de punto final de Amazon API Gateway y Amazon MSK mantienen sincronizados los 
componentes de nube y periferia de los microservicios.

8. Amazon Kinesis transmite los datos de los servicios de IoT a los buckets de Amazon S3. Kinesis 
permite almacenar en búfer y procesar los datos antes de almacenarlos en depósitos de S3.

Arquitectura 13



AWS Orientación prescriptiva Modernización de los sistemas de ejecución de la fabricación (MES) 
en el Nube de AWS

9. El lago de datos industrial incluye cubos S3, un AWS Glue rastreador y el. AWS Glue Data 
Catalog AWS Glue Los rastreadores escanean el depósito de S3 que contiene datos sin procesar 
para deducir automáticamente los esquemas y la estructura de particiones, y rellenan el catálogo 
de datos con las correspondientes definiciones de tablas y estadísticas del depósito de S3 que 
contiene los datos procesados.

10.Los servicios de aprendizaje automático, como Amazon SageMaker AI, se utilizan para analizar 
los datos del lago de datos y derivar patrones para predecir eventos futuros.

11.El microservicio MES consta de los componentes en la nube de un microservicio dentro del MES.

12.Los servicios de análisis admiten la consulta sin servidor de datos de lagos de datos, almacenes 
de datos (Amazon Athena), visualización interactiva mediante servicios de inteligencia empresarial 
(Amazon Quick), un almacén de datos en la nube opcional para ejecutar consultas complejas 
(Amazon Redshift) y procesamiento avanzado de datos opcional (Amazon EMR).

13.Los servicios web frontend incluyen Amazon Cognito para autenticar a los usuarios, Amazon 
Route 53 como servicio de DNS y CloudFront Amazon para entregar contenido a los usuarios 
finales con baja latencia.

14.AWS Lambda habilita las interfaces entre los servicios de análisis y otras aplicaciones.

15.Los servicios de interfaz incluyen API Gateway para administrar las API, AWS AppSync consolidar 
las API y crear puntos finales.

Contenedores para informática

Los contenedores son una opción popular para un MES moderno que incluye microservicios. 
Los contenedores son una forma eficaz para que los desarrolladores de MES empaqueten e 
implementen sus aplicaciones: son livianos y proporcionan un software uniforme y portátil para 
que las aplicaciones MES se ejecuten y escalen en cualquier lugar. Los contenedores también se 
prefieren para ejecutar trabajos por lotes, como el procesamiento de interfaces, ejecutar aplicaciones 
de aprendizaje automático para casos de uso como la inspección de calidad automatizada y 
trasladar los módulos MES antiguos a la nube. Casi todos los módulos MES pueden utilizar 
contenedores para la informática.

Arquitectura

La arquitectura del siguiente diagrama combina el DNS y el equilibrio de carga para ofrecer una 
experiencia de usuario uniforme con la informática contenerizada de fondo. También incluye una 
canalización de integración e implementación continuas (CI/CD) para actualizaciones continuas.

Contenedores para informática 14
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1. El equipo de desarrollo del MES utiliza AWS CodePipeline para crear, confirmar e implementar el 
código.

2. La nueva imagen del contenedor se envía a Amazon Elastic Container Registry (Amazon ECR).

3. Los clústeres de Amazon Elastic Kubernetes Service (Amazon EKS) totalmente gestionados 
admiten funciones informáticas para los microservicios de MES, como la gestión de la producción 
y la gestión del inventario.

4. AWS Los servicios de bases de datos y almacenamiento en la nube se utilizan para satisfacer las 
necesidades únicas de los microservicios.

5. Elastic Load Balancing (ELB) distribuye automáticamente el tráfico entrante de los módulos MES 
entre varios destinos de una o más zonas de disponibilidad. Para obtener más información, 
consulte Workloads en la documentación de Amazon EKS.

6. Amazon Route 53 funciona como un servicio de DNS para resolver las solicitudes entrantes al 
balanceador de carga del servidor principal Región de AWS.

Arquitectura 15
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Operación conjunta

Una arquitectura MES madura y basada en microservicios combina todos los casos de uso, las 
herramientas de integración y los servicios y enfoques de orquestación que se describen en esta 
guía. Sin embargo, los detalles de la arquitectura pueden variar en función de factores ambientales 
únicos, como los criterios utilizados para determinar los límites de los microservicios, la evolución y 
las mejoras del MES a lo largo del tiempo. El siguiente diagrama ilustra una arquitectura típica que 
combina los escenarios de uso descritos en las secciones anteriores.
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Descomponer MES en microservicios

La implementación del MES en una planta de fabricación puede durar desde varios meses hasta 
años, ya que el MES suele requerir una amplia personalización y configuración para adaptarse a 
los requisitos únicos de los procesos de la organización. La implementación incluye el mapeo y 
la configuración de los flujos de trabajo, la definición de las funciones y permisos de los usuarios, 
la configuración de la recopilación de datos, la integración de los sistemas empresariales y de 
la planta y el establecimiento de los requisitos de informes y análisis. La planta de fabricación 
debe definir sus procesos de trabajo en detalle y en una estructura que pueda digitalizarse y 
automatizarse. Esto puede implicar un cambio organizativo significativo, una reingeniería de los 
procesos y un reentrenamiento exhaustivo. También se necesitan pruebas rigurosas para identificar 
y abordar cualquier problema o discrepancia. Estos desafíos, integraciones y funcionalidades de 
implementación pueden impedir la implementación del MES.

Para mitigar los desafíos de implementación de una implementación de MES integral, los fabricantes 
pueden adoptar un enfoque gradual. Comience por priorizar un conjunto limitado de funcionalidades 
que beneficien significativamente a la operación de fabricación. Descomponga el MES en 
microservicios más pequeños y administrables que estén diseñados para abordar los requisitos 
priorizados. Luego, añada progresivamente más funciones y microservicios a medida que el sistema 
vaya madurando. Este enfoque modular mejora la flexibilidad y permite mejoras específicas en 
respuesta a las necesidades de fabricación. Esto se traduce en un proceso de implementación más 
fluido y efectivo.

 El siguiente diagrama muestra ejemplos de microservicios esenciales en el MES.

17
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Estos microservicios incluyen:

• El servicio de programación de la producción crea órdenes de trabajo y programa las series de 
producción. Puede conectarse a otros sistemas o microservicios para realizar un seguimiento del 
estado de la producción y garantizar la asignación adecuada de los recursos.

• El servicio de gestión de inventario rastrea y gestiona los niveles de inventario necesarios para 
la producción. También puede conectarse con el servicio de programación de la producción para 
garantizar que el inventario esté disponible para las series de producción programadas.

• El servicio de gestión del mantenimiento supervisa el estado de los equipos, realiza un 
seguimiento de su uso, crea alertas de mantenimiento predictivo, realiza un seguimiento del 
mantenimiento y recopila el historial de mantenimiento.

• El servicio de gestión de calidad se encarga de las actividades de control de calidad, como la 
inspección de productos y materiales y el control de calidad. Ayuda a gestionar los flujos de trabajo 
de control de calidad, captura los resultados de las pruebas y genera informes de calidad. También 
puede conectarse con el servicio de programación de la producción para programar las tareas de 
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inspección y con el servicio de gestión de inventario para la inspección y el seguimiento de los 
materiales.

• El servicio de ejecución de la producción gestiona la ejecución de la orden de producción y 
realiza un seguimiento de las actividades de producción. Captura todos los datos asociados a 
la producción, incluidas las condiciones de la máquina, las acciones del operador y el consumo 
de material. También puede conectarse con el servicio de programación de la producción para 
obtener información sobre los pedidos de producción, el servicio de gestión de inventario para 
realizar un seguimiento de la disponibilidad y el consumo de materiales, y el servicio de gestión de 
la calidad para los flujos de trabajo específicos de calidad.

Además de los servicios específicos de las operaciones de fabricación, también se requieren 
servicios estándar para gestionar las funciones compartidas en toda la gama de servicios. Estos son 
algunos ejemplos de servicios compartidos:

• El servicio de administración de usuarios gestiona la autenticación y la autorización de los 
usuarios. Proporciona una API para las operaciones relacionadas con el usuario y el contexto de 
usuario para los demás servicios.

• El servicio de informes y análisis proporciona capacidades de informes y análisis sobre todos los 
datos generados por otros servicios. Permite monitorear el rendimiento y permite a los fabricantes 
tomar decisiones basadas en datos.

• El servicio de interfaz de usuario proporciona una interfaz de usuario estándar para interactuar 
con el sistema MES. Se conecta con otros servicios para recuperar datos y enviar comandos. 
Proporciona paneles, informes y herramientas de visualización para que los usuarios configuren la 
aplicación e interactúen con ella.
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Determinar la mejor tecnología especialmente diseñada 
para MES

Tras dividir el MES en microservicios y priorizar el desarrollo en función del impacto en los resultados 
empresariales, la siguiente tarea consiste en determinar el conjunto de tecnologías para los 
microservicios específicos y para el sistema en su conjunto. Por lo general, un MES y, de forma 
inherente, sus microservicios, son aplicaciones de dos niveles que incluyen una capa de aplicaciones 
o computación y la capa de persistencia o base de datos. La interfaz de usuario suele ser un 
servicio compartido entre todos los microservicios. Los distintos componentes de la interfaz de 
usuario pueden ser exclusivos de cada microservicio, o cada microservicio puede tener su propio 
componente de microinterfaz de usuario. Estos microservicios tendrían requisitos informáticos y 
de almacenamiento de datos diferentes, lo que podría requerir otras tecnologías, como se muestra 
en el siguiente diagrama. Por ejemplo, la computación de larga duración con una base de datos 
relacional podría ser la mejor opción para algunos microservicios, mientras que la computación bajo 
demanda y las bases de datos NoSQL basadas en eventos podrían ser más adecuadas para otros 
microservicios. AWS ofrece una amplia gama de opciones para cada capa tecnológica, de modo que 
pueda elegir el mejor servicio en función de la finalidad del microservicio.
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En las siguientes secciones se describen las opciones disponibles para la informática y las bases de 
datos y se explica cómo se puede seleccionar la tecnología adecuada en función de los requisitos 
funcionales de un microservicio.

Informática

Tradicionalmente, las empresas siempre ejecutaban las operaciones informáticas mediante 
instancias (informática de larga duración). Las instancias le permiten reunir todos los recursos de su 
aplicación en una sola caja. Con la computación en nube, tiene más de una forma de computación. 
Además de la informática tradicional de larga duración, puede utilizar unidades informáticas más 
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pequeñas, como los contenedores, que permiten crear microservicios más pequeños para que se 
muevan con rapidez y sean portátiles, o la informática sin servidor basada en eventos, en la que 
todos los servidores y los clústeres se gestionan mediante la administración. AWS

Long-running informática

Algunos microservicios informáticos intensivos y de larga duración del MES necesitan recursos 
informáticos persistentes o de alto rendimiento, por ejemplo, para procesar archivos de diseño 
de gran tamaño recibidos del PLM, procesar imágenes y vídeos de inspección de calidad para 
modelos de aprendizaje automático, realizar análisis de datos mediante la combinación de datos 
de todos los microservicios o utilizar el aprendizaje automático para predecir patrones basados en 
datos históricos. Cuando un microservicio requiere una potencia informática de larga duración para 
aplicaciones y funciones de baja latencia, como la escalabilidad automática, una amplia gama de 
sistemas operativos y soporte de hardware, Amazon Elastic Compute Cloud (Amazon EC2) es un 
servicio que proporciona una capacidad informática segura y de tamaño variable en la nube. Amazon 
EC2 también podría usarse para componentes de arquitectura que se heredan de aplicaciones 
heredadas y se migran a la nube sin modernizarse inmediatamente.

Contenedores

La mayoría de los microservicios del MES, como la programación de la producción, la ejecución 
de la producción, la gestión de la calidad, etc., no necesitan informática de alto rendimiento. Estos 
servicios no se basan en eventos, sino que se ejecutan de forma coherente. En estos casos, los 
contenedores son una de las opciones más populares para los recursos informáticos dentro de 
una arquitectura basada en microservicios debido a sus ventajas de portabilidad, aislamiento 
y escalabilidad, especialmente cuando se necesitan entornos de ejecución consistentes y una 
utilización eficiente de los recursos.

Cuando los contenedores pueden cumplir los requisitos informáticos de un microservicio, puede 
utilizar los servicios de organización de contenedores de AWS Amazon Elastic Kubernetes Service 
(Amazon EKS) o Amazon Elastic Container Service (Amazon ECS). Estos servicios facilitan la 
administración de la infraestructura subyacente para crear microservicios seguros, elegir la opción de 
procesamiento adecuada e integrarlos con una alta confiabilidad. AWS

Event-driven y computación sin servidor

Una arquitectura basada en microservicios incluye tareas que se inician en función de eventos, como 
el procesamiento de datos del ERP y el PLM y la generación de una alerta para que el gerente o 
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supervisor de mantenimiento envíe a un mecánico al campo. AWS Lambdapuede ser una buena 
opción para estos casos, ya que se trata de un servicio informático sin servidor y basado en eventos 
que ejecuta las tareas de las aplicaciones bajo demanda. Lambda no requiere la administración ni 
la administración de los tiempos de ejecución ni de los servidores. Para crear una función Lambda, 
puede escribir el código en uno de los lenguajes que admite, como Nodejs, Go, Java o Python. Para 
obtener más información sobre los lenguajes compatibles, consulte los tiempos de ejecución de 
Lambda en la documentación de Lambda.

Bases de datos

El MES tradicional y monolítico utilizaba principalmente bases de datos relacionales. Una base de 
datos relacional era adecuada para la mayoría de los casos de uso, pero solo era la mejor opción 
para unos pocos. Con el MES basado en microservicios, puede seleccionar la mejor base de datos 
diseñada específicamente para cada microservicio. AWS ofrece ocho familias de bases de datos, 
que incluyen bases de datos relacionales, de series temporales, clave-valor, de documentos, en 
memoria, gráficas y contables, y actualmente cuenta con más de 15 motores de bases de datos 
diseñados específicamente. Los siguientes son ejemplos de bases de datos adecuadas para 
microservicios. MES-specific

Bases de datos relacionales

Algunos microservicios del MES deben mantener la integridad de los datos, el cumplimiento de la 
atomicidad, la coherencia, el aislamiento y la durabilidad (ACID) y las relaciones complejas de los 
datos transaccionales. Por ejemplo, es posible que se necesite un microservicio para almacenar 
una relación compleja entre las órdenes de trabajo y los productos, las listas de materiales, los 
proveedores, etc. Las bases de datos relacionales son las más adecuadas para este tipo de 
servicios. Amazon Relational Database Service (Amazon RDS) puede satisfacer todas estas 
necesidades. Se trata de un conjunto de servicios gestionados que le ayudan a configurar, operar 
y escalar bases de datos en la nube. Ofrece una selección de ocho motores de bases de datos 
populares (Amazon Aurora PostgreSQL-Compatible Edition, Amazon Aurora MySQL-Compatible 
Edition, Amazon RDS for PostgreSQL, Amazon RDSfor MySQL, Amazon RDS forMariaDB, Amazon 
RDS for SQL Server, Amazon RDS for Oracle y Amazon RDS for Db2)).

Valor clave, bases de datos NoSQL

Algunos microservicios del MES interactúan con datos no estructurados de máquinas o dispositivos. 
Por ejemplo, los resultados de varias pruebas de calidad realizadas in situ pueden estar en muchos 
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formatos e incluir diferentes tipos de datos, como pass/fail valores, valores numéricos o texto. 
Algunos incluso pueden tener parámetros para respaldar las pruebas de contenido o composición en 
el análisis de materiales. En esos casos, la estructura rígida de una base de datos relacional podría 
no ser la mejor opción; una base de datos NoSQL podría ser la más adecuada. Amazon DynamoDB
es una base de datos NoSQL de valor clave, sin servidor y totalmente gestionada que está diseñada 
para ejecutar aplicaciones de alto rendimiento a cualquier escala.

Bases de datos de serie temporal

Las máquinas y los sensores generan un gran volumen de datos en la fabricación para medir 
valores que cambian con el tiempo, como los parámetros del proceso, la temperatura, la presión, 
etc. Para estos datos de series temporales, cada punto de datos consta de una marca de tiempo, 
uno o más atributos y un valor que cambia con el tiempo. Las empresas pueden utilizar estos datos 
para obtener información sobre el rendimiento y el estado de un activo o un proceso, detectar 
anomalías e identificar oportunidades de optimización. Las empresas deben recopilar estos datos 
de manera rentable en tiempo real y almacenarlos de manera eficiente, lo que ayuda a organizar y 
analizar los datos. Los MES monolíticos y tradicionales no utilizan los datos de series temporales 
de forma eficaz. La recopilación y el almacenamiento de datos de series temporales han sido 
principalmente la función de los historiadores y otros sistemas OT de nivel inferior. Los microservicios 
y la nube ofrecen la oportunidad de utilizar datos de series temporales y combinarlos con otros datos 
contextualizados para obtener información valiosa y mejorar los procesos. Amazon Timestream es 
un servicio de base de datos de series temporales rápido, escalable y sin servidor que facilita el 
almacenamiento y el análisis de billones de eventos por día hasta 1000 veces más rápido y a tan 
solo una décima parte del costo de las bases de datos relacionales. Otro servicio gestionado que 
funciona con datos de series temporales es. AWS IoT SiteWise Se trata de un servicio gestionado 
que permite a las empresas industriales recopilar, almacenar, organizar y visualizar miles de flujos 
de datos de sensores en múltiples instalaciones industriales. AWS IoT SiteWise incluye software que 
se ejecuta en un dispositivo de puerta de enlace que se encuentra in situ en una instalación, recopila 
continuamente los datos de un historiador o de un servidor industrial especializado y los envía a la 
nube.

Almacenamiento en la nube

El MES utiliza muchos formatos de datos no estructurados, como dibujos de ingeniería, 
especificaciones de máquinas, instrucciones de trabajo, imágenes de los productos y del taller, 
vídeos de formación, archivos de audio, archivos de copia de seguridad de bases de datos, datos en 
carpetas jerárquicas y estructuras de archivos, etc. Tradicionalmente, las empresas almacenaban 
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este tipo de datos en capas de aplicaciones del MES. Las soluciones de almacenamiento en la 
nube ofrecen escalabilidad, disponibilidad de datos, seguridad y rendimiento líderes en el sector. 
Los beneficios importantes del almacenamiento en la nube son la escalabilidad prácticamente 
ilimitada, la mejora de la resiliencia y la disponibilidad de los datos y la reducción de los costes de 
almacenamiento. Las empresas también pueden utilizar mejor los datos del MES mediante el uso de 
servicios de almacenamiento en la nube para impulsar los lagos de datos industriales, la analítica y 
las aplicaciones de aprendizaje automático. AWS ofrece servicios de almacenamiento como Amazon 
Simple Storage Service (Amazon S3), Amazon Elastic Block Store (AmazonEBS), Amazon Elastic 
File System (Amazon EFS) y Amazon FSx. La elección de la opción de almacenamiento adecuada 
para los microservicios depende de sus requisitos de latencia y velocidad, sistema operativo, 
escalabilidad, costo, uso y tipo de datos. Desde el punto de vista de la arquitectura, también puede 
elegir varias opciones para el mismo microservicio.

Interfaces de usuario

Los grupos de usuarios del MES pueden ser diversos. Pueden incluir empleados de recepción 
y almacén, manipuladores de materiales, operadores de máquinas, equipos de mantenimiento, 
programadores de producción y gerentes de producción. Estos usuarios y sus tareas afectan al 
diseño de la interfaz de usuario (UI) del MES. Por ejemplo, la interfaz de usuario de un empleado que 
trabaja desde un escritorio en una oficina sería diferente de la interfaz de usuario de un manipulador 
de materiales que utiliza un dispositivo portátil en el taller. Esta variedad de requisitos de interfaz 
de usuario también determina la selección de la tecnología subyacente. En una arquitectura MES 
basada en microservicios, las interfaces de usuario se actualizan con frecuencia y pasan por sus 
propias fases de ciclo de vida, como el desarrollo, la entrega, las pruebas y la supervisión, y la 
participación de los usuarios. AWS ofrece un amplio conjunto de servicios tanto para la interfaz de 
usuario web como para la interfaz de usuario móvil que soportan los desafíos de las fases del ciclo 
de vida de la interfaz de usuario. Dos AWS servicios destacados que se utilizan en el ciclo de vida de 
la interfaz de usuario son:

• AWS Amplifyproporciona un conjunto de herramientas para el almacenamiento de datos, la 
autenticación, el almacenamiento de archivos, el alojamiento de aplicaciones e incluso las 
capacidades de inteligencia artificial o aprendizaje automático en aplicaciones frontend, web o 
móviles. Puedes crear un backend multiplataforma para tu aplicación iOS, Android, Flutter, web o 
React Native con funcionalidad en tiempo real y sin conexión.
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• AWS AppSynccrea API GraphQL publish/subscribe y pub/sub () sin servidor que simplifican el 
desarrollo de aplicaciones a través de un único punto final para consultar, actualizar o publicar 
datos de forma segura.
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Determinar el enfoque de integración de los microservicios 
en MES

En un MES basado en microservicios, la comunicación entre servicios es esencial para intercambiar 
datos, compartir información y garantizar operaciones fluidas. Los microservicios del MES pueden 
intercambiar datos sobre eventos específicos o a intervalos regulares. Por ejemplo, un usuario puede 
proporcionar la cantidad de producción durante una transacción de confirmación de producción. 
Una transacción de este tipo puede iniciar varias transacciones en segundo plano, como enviar la 
información al ERP, registrar las horas de funcionamiento de la máquina, recopilar información de 
calidad sobre los productos e informar sobre las horas de trabajo. Estas tareas podrían estar a cargo 
de distintos microservicios, pero un solo evento las inicia todas a través de un microservicio.

Además, un MES también se integra con sistemas externos para optimizar las operaciones de 
fabricación, conectar hilos digitales de principio a fin y automatizar los procesos. Al crear un MES 
basado en microservicios, debe decidir la estrategia para gestionar la integración con los servicios 
internos y externos.

Los siguientes patrones funcionales proporcionan pautas para seleccionar la tecnología adecuada en 
función del tipo de comunicaciones requeridas.

Comunicaciones sincrónicas

En un patrón de comunicaciones sincrónicas, el servicio de llamadas está bloqueado hasta que 
reciba una respuesta del punto final. Por lo general, el punto final puede llamar a otros servicios para 
un procesamiento adicional. El MES requiere comunicaciones sincrónicas para las transacciones 
sensibles a la latencia. Por ejemplo, pensemos en una línea de producción continua en la que un 
usuario completa una operación relacionada con un pedido. El siguiente usuario esperaría ver ese 
pedido llegar inmediatamente para la siguiente operación. Cualquier retraso en dichas transacciones 
podría afectar negativamente a la duración del ciclo del producto y a los KPI del rendimiento de la 
planta, además de provocar un aumento del tiempo de espera y una infrautilización de los recursos.
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Comunicaciones asíncronas

En este patrón de comunicación, la persona que llama no espera una respuesta del punto final o de 
otro servicio. El MES adopta este patrón cuando puede tolerar la latencia sin afectar negativamente a 
la transacción comercial. Por ejemplo, cuando un usuario completa una operación con una máquina, 
es posible que desee informar de las horas de funcionamiento de esa máquina al microservicio de 
mantenimiento. Esta comunicación puede ser asíncrona, ya que la actualización de las horas de 
ejecución no inicia inmediatamente un evento ni afecta a la finalización de la operación.

Comunicaciones asíncronas 28



AWS Orientación prescriptiva Modernización de los sistemas de ejecución de la fabricación (MES) 
en el Nube de AWS

Pub/sub patrón

El patrón publish-subscribe (pub/sub) amplía aún más las comunicaciones asíncronas. La gestión 
de las comunicaciones interdependientes puede convertirse en un desafío a medida que el MES 
madura y aumenta la cantidad de microservicios. Es posible que no desee cambiar el servicio de 
llamadas cada vez que añada un nuevo servicio que tenga que escucharlo. El pub/sub patrón 
resuelve este problema al permitir las comunicaciones asíncronas entre varios microservicios sin 
un acoplamiento estrecho. En este patrón, un microservicio publica los mensajes de eventos en un 
canal que los microservicios de los suscriptores pueden escuchar. Por lo tanto, cuando agregas un 
nuevo servicio, te suscribes al canal sin cambiar el servicio de publicación. Por ejemplo, un informe 
de producción o una transacción en la que se haya completado la operación podría actualizar varios 
registros y registros del historial de transacciones. En lugar de modificar estas transacciones cada 
vez que añada nuevos servicios de registro para máquinas, mano de obra, inventario, sistemas 
externos, etc., puede suscribir cada nuevo servicio al mensaje de la transacción original y gestionarlo 
por separado.
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Comunicaciones híbridas

Los patrones de comunicación híbridos combinan patrones de comunicación síncronos y asíncronos.

AWS ofrece varios servicios sin servidor que se pueden combinar de diferentes maneras para 
producir el patrón de comunicación deseado. En la siguiente tabla se enumeran algunos de los AWS 
servicios más destacados y sus características principales.

Soporta el patrónServicio de AWS Descripción

Sincrónico Asincrónico Pub/sub

Amazon API 
Gateway

Permite que 
los microserv 
icios accedan 
a los datos, la 
lógica empresari 
al o la funcional 
idad desde otros 
microservicios. 
  API Gateway 
acepta y procesa 
llamadas de API 
simultáneas para 
los tres patrones 
de comunicac 
ión.

✓ ✓ ✓

AWS Lambda Proporciona una 
funcionalidad 
de procesami 
ento sin servidor 
y basada en 
eventos para 
ejecutar código 
sin administrar 
los servidores. 

✓ ✓ ✓
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Soporta el patrónServicio de AWS Descripción

Sincrónico Asincrónico Pub/sub

Las empresas 
pueden usar 
Lambda para 
desacoplar, 
procesar y 
transferir datos 
entre otros AWS 
servicios, como 
bases de datos 
y servicios de 
almacenamiento.

Comunicaciones híbridas 31



AWS Orientación prescriptiva Modernización de los sistemas de ejecución de la fabricación (MES) 
en el Nube de AWS

Soporta el patrónServicio de AWS Descripción

Sincrónico Asincrónico Pub/sub

Amazon Simple 
Notification 
Service (Amazon 
SNS)

Admite la 
mensajería de 
aplicación a 
aplicación (A2A) 
y de aplicación a 
persona (A2P). 
El A2A proporcio 
na mensajerí 
a push de alto 
rendimiento 
entre sistemas 
distribuidos, 
microservicios 
y aplicaciones 
sin servidor. La 
funcionalidad 
A2P le permite 
enviar mensajes 
a personas 
con mensajes 
de texto SMS, 
notificaciones 
push y correo 
electrónico.

  ✓ ✓
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Soporta el patrónServicio de AWS Descripción

Sincrónico Asincrónico Pub/sub

Amazon Simple 
Queue Service 
(Amazon SQS)

Le permite 
enviar, 
almacenar y 
recibir mensajes 
entre component 
es de software 
a cualquier 
volumen sin 
perder mensajes 
ni requerir la 
disponibilidad de 
otros servicios.

  ✓ ✓
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Soporta el patrónServicio de AWS Descripción

Sincrónico Asincrónico Pub/sub

Amazon 
EventBridge

Proporciona 
acceso en 
tiempo real a 
los eventos 
provocados 
por cambios 
en los datos de 
un microserv 
icio o de un 
AWS servicio 
dentro de un 
microservicio sin 
necesidad de 
escribir código. 
A continuación, 
puede recibir, 
filtrar, transform 
ar, enrutar 
y entregar 
este evento al 
destino.

  ✓ ✓
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Soporta el patrónServicio de AWS Descripción

Sincrónico Asincrónico Pub/sub

Amazon MQ Servicio de 
intermediación 
de mensajes 
gestionado 
que agiliza la 
configuración, el 
funcionamiento y 
la gestión de los 
agentes de AWS 
mensajería. Los 
intermediarios 
de mensajes 
permiten que 
los sistemas 
de software, 
que suelen 
utilizar diferente 
s lenguajes de 
programación 
en diversas 
plataformas, se 
comuniquen e 
intercambien 
información.

    ✓

Para obtener más información, consulte Integración de microservicios mediante servicios AWS sin 
servidor en el sitio web de la Guía AWS prescriptiva.
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Uso de tecnologías nativas de la nube para administrar, 
organizar y monitorear los microservicios para MES

Tras diseñar la arquitectura de los microservicios individuales, debe centrarse en garantizar que 
todos los microservicios funcionen sin problemas. Microservice-based El MES es un sistema ágil y 
en constante evolución que cuenta con componentes dinámicos y distribuidos, como imágenes de 
contenedores, bases de datos, API, almacenes de objetos y colas. Este cambio constante plantea 
otro conjunto de desafíos arquitectónicos a la hora de organizar, monitorear y administrar estos 
componentes distribuidos.

Orquestación

Algunas transacciones dentro del MES pueden implicar varios microservicios relacionados con la 
producción, la calidad, el inventario, el mantenimiento y otras áreas, para tareas como informar 
sobre la finalización de una operación, recibir el inventario con respecto a una orden de compra 
o completar una inspección de calidad. Estas transacciones incluyen varias subtransacciones y 
requieren una coordinación. El código de orquestación no debe colocarse en un microservicio 
específico, sino que debe aparecer en un plano de control de nivel superior.

Para simplificar una orquestación tan compleja, ofrece. AWS AWS Step Functions Este servicio 
totalmente gestionado facilita la coordinación de los componentes de las aplicaciones distribuidas 
y los microservicios mediante flujos de trabajo visuales. Proporciona una consola gráfica para 
organizar y visualizar los componentes de la aplicación en una serie de pasos, como se muestra en 
el siguiente diagrama. La disposición visualizada facilita la creación y ejecución de aplicaciones de 
varios pasos.
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Auditoría

Microservice-based La arquitectura MES es dinámica debido a los cambios y la evolución 
constantes. Las organizaciones deben hacer cumplir las políticas de seguridad y otras políticas 
empresariales para garantizar el cumplimiento y la regulación. Para garantizar la seguridad 
y las políticas empresariales en un sistema como el MES, que tiene muchos usuarios, varios 
microservicios y muchos recursos en cada microservicio, es necesario tener visibilidad de todas las 
acciones de los usuarios y las interacciones de los microservicios.

AWS ofrece los siguientes servicios para resolver los desafíos de la auditoría y la supervisión:

• AWS CloudTrailpermite la auditoría, la supervisión de la seguridad y la solución de problemas 
operativos mediante el seguimiento de la actividad de los usuarios y el uso de las API. CloudTrail 
los registros supervisan y conservan de forma continua la actividad de la cuenta relacionada 
con las acciones en toda su AWS infraestructura y le permiten controlar las acciones de 
almacenamiento, análisis y corrección.
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• Amazon CloudWatch es un servicio de AWS supervisión de Nube de AWS recursos y aplicaciones. 
Se puede utilizar CloudWatch para obtener visibilidad en todo el sistema sobre la utilización de 
los recursos, el rendimiento de las aplicaciones y el estado operativo. Puede recopilar y rastrear 
métricas, recopilar y monitorear archivos de registro y configurar alarmas.

• AWS Configproporciona un inventario de recursos, un historial de configuración y notificaciones 
de cambios de configuración para garantizar la seguridad y la gobernanza. Puede utilizarlos AWS 
Config para descubrir AWS los recursos existentes, registrar las configuraciones de recursos de 
terceros, exportar un inventario completo de sus recursos con todos los detalles de configuración y 
determinar cómo se configuró un recurso en cualquier momento.

• Amazon Managed Service for Prometheus es un servicio de monitorización de métricas sin 
servidor que es compatible con el modelo de datos y el lenguaje de consulta de código abierto 
de Prometheus. Supervisa y genera alertas para las cargas de trabajo de los contenedores en 
entornos locales AWS, híbridos y multinube.
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Resiliencia en MES
La resiliencia es la capacidad de un sistema MES para recuperarse de las interrupciones en la 
infraestructura o el servicio, adquirir recursos informáticos de forma dinámica para satisfacer la 
demanda y mitigar las interrupciones, como los errores de configuración o los problemas transitorios 
de la red. La resiliencia es el factor principal del que depende el pilar de confiabilidad del Marco.AWS 
Well-Architected

La resiliencia se puede dividir en dos factores principales: disponibilidad y recuperación ante 
desastres. Ambas áreas se basan en algunas de las mismas mejores prácticas, como la supervisión 
de los fallos, la implementación en varias ubicaciones y la conmutación automática por error. Sin 
embargo, la disponibilidad se centra en los componentes de los microservicios del MES, mientras 
que la recuperación ante desastres se centra en las copias discretas de todo el microservicio o 
incluso de todo el sistema MES.

Disponibilidad.
Definimos la disponibilidad como el porcentaje de tiempo que un microservicio está disponible para 
su uso, tal como se indica en la siguiente fórmula. Este porcentaje se calcula a lo largo de un período 
de tiempo, como un mes, un año o los tres últimos años.

Esta fórmula requiere comprender tres métricas que son comunes en la fabricación y el 
mantenimiento de equipos:

• Tiempo medio entre fallos (MTBF): el tiempo medio entre el inicio de las operaciones normales de 
un microservicio y su posterior fallo.

• Tiempo medio de detección (MTTD): tiempo medio entre el momento en que se produce un fallo y 
el inicio de las operaciones de reparación.

• Tiempo medio de reparación (MTTR): tiempo medio entre la falta de disponibilidad de un 
microservicio debido a un fallo en un subsistema y su reparación o vuelta al servicio. El MTTD es 
un subconjunto del MTTR.

El siguiente diagrama ilustra estas métricas de disponibilidad.
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Un MES resiliente y de alta disponibilidad tiene como objetivo reducir el MTTR y el MTTD y 
aumentar el MTBF. Si bien un diseño ideal eliminaría los fallos, no es realista. Los fallos tradicionales 
y monolíticos del MES eran difíciles de detectar y su reparación tardaba más tiempo. El MES 
moderno y nativo de la nube permite una detección más rápida, reparaciones rápidas y continuidad 
empresarial a través Multi-AZ de las implementaciones. Para conocer las mejores prácticas para 
sistemas modernos de alta disponibilidad con los AWS servicios pertinentes, consulte el documento 
técnico Availability and Beyond: Understanding and Improving the Resilience of Distributed Systems 
en AWS.

Recuperación ante desastres

La recuperación ante desastres se refiere al proceso de preparación y recuperación ante un desastre 
relacionado con la tecnología, como un fallo importante de hardware o software. Se considera 
desastre un suceso que impide que un microservicio, o MES, cumpla sus objetivos empresariales en 
su ubicación principal de despliegue. La recuperación ante desastres es diferente de la disponibilidad 
y se mide según estas dos métricas:

• Objetivo de tiempo de recuperación (RTO): el retraso aceptable entre la interrupción de un 
microservicio y la restauración del microservicio. El RTO determina qué período de tiempo se 
considera aceptable cuando el servicio no está disponible.

• Objetivo de punto de recuperación (RPO): el tiempo máximo aceptable desde el último punto de 
recuperación de datos. El RPO determina qué se considera una pérdida de datos aceptable entre 
el último punto de recuperación y la interrupción de los microservicios.

El siguiente diagrama ilustra estas métricas de recuperación ante desastres.
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El siguiente diagrama muestra diferentes estrategias de recuperación ante desastres.

Puede encontrar una guía detallada sobre la implementación de estas estrategias en la guía AWS 
Well-Architected Framework titulada Disaster Recovery of Workloads on AWS: Recovery in the 
Cloud.
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Conclusión
Una arquitectura basada en microservicios ayuda a superar las limitaciones que plantea el MES 
tradicional y monolítico. La creación de una aplicación basada en microservicios presenta desafíos, 
como las complejidades arquitectónicas y los gastos operativos generales. Para aprovechar todo el 
potencial del MES basado en microservicios, recomendamos explorar las siguientes preguntas:

• ¿Cuál es la limitación de la arquitectura actual que está intentando resolver?

• ¿Tiene la experiencia suficiente para tomar decisiones empresariales y arquitectónicas?

• ¿Tiene o planea tener una estructura de gobierno?

• ¿Cuenta con automatización para las pruebas y el despliegue?

• ¿Cuenta con un plan de formación y gestión de cambios?

AWS recursos como la aceleración de la modernización, las evaluaciones, los talleres, la orientación 
sobre soluciones y las jornadas de inmersión permiten a los fabricantes obtener los máximos 
beneficios posibles de sus esfuerzos de modernización.
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Referencias

AWS servicios

• AWS Amplify(desarrollo completo de aplicaciones)

• Amazon API Gateway (administración de API)

• AWS AppSync(GraphQL APIs sin servidor)

• AWS CloudTrail(registros de API)

• Amazon CloudWatch (herramienta APM)

• AWS Config(servicio de configuración gestionada)

• Amazon DynamoDB (base de datos no relacional)

• Amazon EBS (almacenamiento en bloques en la nube)

• Amazon EC2 (servicio web de cómputo redimensionable)

• Amazon EFS (almacenamiento de archivos compartido)

• Amazon EventBridge (detector de eventos)

• Amazon FSx (servidor de archivos gestionado)

• AWS IoT Core(plataforma cloud de IoT gestionada)

• AWS IoT Greengrass(tiempo de ejecución perimetral y servicio en la nube de código abierto)

• AWS IoT SiteWise(IIoRecopilación, almacenamiento y monitoreo de datos)

• AWS Lambda(computación sin servidores y basada en eventos)

• Amazon Managed Service para Prometheus (monitorización gestionada de contenedores)

• Amazon MQ (agente de mensajes)

• Amazon RDS (base de datos relacional)

• Amazon S3 (almacenamiento de objetos en la nube)

• Amazon SageMaker AI (modelado de aprendizaje automático)

• Amazon SNS (notificaciones push)

• Amazon SQS (cola de mensajes)

• AWS Step Functions(orquestación del flujo de trabajo)
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https://aws.amazon.com/amplify/
https://aws.amazon.com/api-gateway/
https://aws.amazon.com/appsync/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/config/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/ebs/
https://aws.amazon.com/ec2/
https://aws.amazon.com/efs/
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/fsx/
https://aws.amazon.com/iot-core/
https://aws.amazon.com/greengrass/
https://aws.amazon.com/iot-sitewise/
https://aws.amazon.com/lambda/
https://aws.amazon.com/prometheus/
https://aws.amazon.com/amazon-mq/
https://aws.amazon.com/rds/
https://aws.amazon.com/s3/
https://aws.amazon.com/sagemaker/
https://aws.amazon.com/sns/
https://aws.amazon.com/sqs/
https://aws.amazon.com/step-functions/
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AWS familias de servicios

• AI/ML activado AWS

• Servicios de análisis en AWS

• Contenedores en AWS

• Bases de datos en AWS

• Servicios perimetrales activados AWS

• Frontend web y móvil en AWS

• Servicios de IoT en AWS

• Sin servidor activado AWS

Recursos adicionales AWS

• AWS Herramienta de evaluación

• AWS Socios con competencias en IoT

• AWS Migration Acceleration Program

• AWS Biblioteca de soluciones

• AWS Días de inmersión centrados en las soluciones

• Marco de AWS Well-Architected

• AWS talleres

• AWS Centro de conceptos de computación en la nube

• Publicaciones:

• Más allá de la disponibilidad: comprender y mejorar la resiliencia de los sistemas distribuidos 
AWS (AWS documento técnico)

• Recuperación de cargas de trabajo ante desastres en AWS: recuperación en la nube
(documento técnico)AWS

• Industrial Data Fabric (soluciones y orientación para AWS socios)

• Integración de microservicios mediante el uso de servicios AWS sin servidor (guíaAWS 
prescriptiva)

• Equilibrio de carga en Amazon EKS (documentación de Amazon EKS)
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https://aws.amazon.com/machine-learning/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://aws.amazon.com/containers/
https://aws.amazon.com/products/databases/
https://aws.amazon.com/edge/
https://aws.amazon.com/products/frontend-web-mobile/
https://aws.amazon.com/iot/
https://aws.amazon.com/serverless/
https://a2t.accelerate.amazonaws.com/
https://aws.amazon.com/iot/partner-solutions/
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/solutions/
https://aws.amazon.com/events/sfid-2024/
https://aws.amazon.com/architecture/well-architected/
https://workshops.aws/
https://aws.amazon.com/what-is/
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-and-beyond-improving-resilience.html
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-and-beyond-improving-resilience.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://aws.amazon.com/solutions/industrial/industrial-data-fabric/
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-integrating-microservices/welcome.html
https://docs.aws.amazon.com/eks/latest/userguide/eks-workloads.html
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• Ejecutar AWS Lambda funciones al AWS Outposts usarlas AWS IoT Greengrass (AWS entrada 
del blog)
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https://aws.amazon.com/blogs/compute/running-aws-lambda-functions-on-aws-outposts-using-aws-iot-greengrass/
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https://docs.aws.amazon.com/prescriptive-guidance/latest/mes-on-aws/mes-on-aws.rss
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