
Aplicación automática de parches para instancias mutables en la nube híbrida 
mediante AWS Systems Manager

AWS Orientación prescriptiva

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Orientación prescriptiva Aplicación automática de parches para instancias mutables en la nube 
híbrida mediante AWS Systems Manager

AWS Orientación prescriptiva: Aplicación automática de parches para 
instancias mutables en la nube híbrida mediante AWS Systems Manager

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Las marcas comerciales y la imagen comercial de Amazon no se pueden utilizar en relación con 
ningún producto o servicio que no sea de Amazon, de ninguna manera que pueda causar confusión 
entre los clientes y que menosprecie o desacredite a Amazon. Todas las demás marcas registradas 
que no son propiedad de Amazon son propiedad de sus respectivos propietarios, que pueden o no 
estar afiliados, conectados o patrocinados por Amazon.



AWS Orientación prescriptiva Aplicación automática de parches para instancias mutables en la nube 
híbrida mediante AWS Systems Manager

Table of Contents
Introducción .......................................................................................................................................... 1
Descripción general de ........................................................................................................................ 3

Términos y conceptos ..................................................................................................................... 4
Historias de usuarios clave ............................................................................................................. 5

Proceso de revisión .............................................................................................................................. 9
Diseño para instancias EC2 mutables ............................................................................................... 12

Proceso automatizado ................................................................................................................... 13
Diseño para múltiples AWS cuentas y regiones ............................................................................... 15

Proceso automatizado ................................................................................................................... 15
Condiciones y limitaciones de la arquitectura ............................................................................... 16

Tiempos de mantenimiento por cuenta .................................................................................... 16
Otras consideraciones .............................................................................................................. 17

Diseño de solución de instancias en las instalaciones en un entorno de nube híbrida ..................... 19
Proceso automatizado ................................................................................................................... 19
Condiciones y limitaciones de la arquitectura ............................................................................... 21

Principales partes interesadas, funciones y responsabilidades ......................................................... 23
Personas usuarias ......................................................................................................................... 23
Matriz RACI ................................................................................................................................... 24

Pasos a seguir a continuación ........................................................................................................... 28
Recursos adicionales ......................................................................................................................... 29
Historial de documentos ..................................................................................................................... 30
.......................................................................................................................................................... xxxi

iii



AWS Orientación prescriptiva Aplicación automática de parches para instancias mutables en la nube 
híbrida mediante AWS Systems Manager

Aplicación automática de parches para instancias mutables 
en la nube híbrida mediante AWS Systems Manager

Chandra Allaka, Amazon Web Services (AWS)

Junio de 2020 (historial de documentos)

Esta guía prescriptiva describe una solución de aplicación automática de parches que utiliza Amazon 
Web Services (AWS) Systems Manager. Puede usar esta solución para aplicar parches tanto a las 
instancias mutables (de larga ejecución) de Amazon Elastic Compute Cloud (Amazon EC2) que 
abarcan AWS varias cuentas AWS y regiones, como a las instancias locales.

Esta guía está dirigida a los usuarios que participan en el diseño y la creación de capacidades 
operativas en un entorno de nube híbrida para que los equipos de aplicaciones puedan cumplir 
con las políticas de parches de sus empresas. Le proporciona un mecanismo de autoservicio para 
implementar parches previamente aprobados en sus servidores de aplicaciones.

En esta guía se presupone una buena comprensión de los siguientes AWS servicios y conceptos:

• Systems Manager: proporciona una interfaz de usuario unificada para ver los datos operativos de 
varios AWS servicios y automatizar las tareas operativas en todos sus AWS recursos.

• Systems Manager Inventory: proporciona visibilidad de su entorno informático en las instalaciones 
y de Amazon EC2. Puede utilizar Inventory para recopilar metadatos de las instancias 
administradas.

• Systems Manager Patch Manager: automatiza el proceso de aplicación de parches a instancias 
administradas con actualizaciones relacionadas con la seguridad y otros tipos de actualizaciones.

• Systems Manager Maintenance Windows: le permite definir una programación de periodos de 
mantenimiento para el momento en que realizar acciones potencialmente problemáticas en 
sus instancias, como por ejemplo, la aplicación de revisiones a un sistema operativo (SO), la 
actualización de los controladores o la instalación de software.

• AWS Lambda: con este, puede ejecutar código sin aprovisionar ni administrar servidores.

• Amazon Quick: le permite crear y publicar fácilmente cuadros de mando interactivos, que incluyen 
información sobre el aprendizaje automático (ML). Puede acceder a los paneles desde cualquier 
dispositivo e integrarlos en sus aplicaciones, portales y sitios web.

1

https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-inventory.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
https://docs.aws.amazon.com/quicksight/latest/user/welcome.html


AWS Orientación prescriptiva Aplicación automática de parches para instancias mutables en la nube 
híbrida mediante AWS Systems Manager

• Etiquetado: le permite asignar metadatos a sus AWS recursos en forma de etiquetas. Cada 
etiqueta es una marca que consta de una clave y un valor definidos por el usuario. Las etiquetas 
pueden ayudar a administrar, identificar, organizar, buscar y filtrar recursos de .
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Información general acerca de la administración de parches
Si se dedica a operaciones de aplicaciones o infraestructuras, entiende la importancia de una 
solución de revisión del sistema operativo (SO) que sea lo suficientemente flexible y escalable como 
para cumplir con los diversos requisitos de sus equipos de aplicaciones. En una organización típica, 
algunos equipos de aplicaciones utilizan una arquitectura que incluye instancias inmutables, mientras 
que otros implementan sus aplicaciones en instancias mutables.

La aplicación de revisiones de instancias inmutables implica la aplicación de las revisiones a 
las Imágenes de máquina de Amazon (AMI) que se utilizan para aprovisionar las instancias 
de aplicaciones EC2 inmutables. La aplicación de revisiones de instancias mutables implica 
la implementación de revisiones in situ en las instancias en ejecución durante un período de 
mantenimiento programado.

Esta guía prescriptiva describe cómo puede utilizar AWS Systems Manager Patch Manager 
para parchear instancias mutables que abarcan varias AWS cuentas y AWS regiones de forma 
automatizada, en función de las ventanas de mantenimiento y los grupos de parches definidos por 
los equipos de aplicaciones en sus servidores mediante etiquetas.

La guía describe una solución de parches automatizada que se utiliza AWS Lambda para 
automatizar las configuraciones y la programación de los parches mediante el administrador de 
parches y las ventanas de mantenimiento. Amazon Quick proporciona las funciones de informes y 
panel de control necesarias para informar sobre el cumplimiento de los parches.

Además, en esta guía se describe una arquitectura de referencia para entornos de nube híbrida. Los 
usuarios que ejecutan sus aplicaciones en una configuración de nube híbrida buscan oportunidades 
para consolidar, simplificar, estandarizar y optimizar sus operaciones de administración de parches 
en toda la infraestructura local AWS y en ella. La guía explica cómo se puede ampliar la solución de 
revisiones automatizada para instancias mutables para que sea compatible con escenarios de nube 
híbrida.

En esta guía se describe:

• Historias de usuarios clave sobre la administración de revisiones

• El proceso de aplicación de revisiones

• Administración de parches para instancias mutables en una sola cuenta y una sola AWS región; 
consideraciones y limitaciones de la arquitectura

3



AWS Orientación prescriptiva Aplicación automática de parches para instancias mutables en la nube 
híbrida mediante AWS Systems Manager

• Administración de revisiones para instancias mutables en un entorno con varias cuentas y 
regiones; consideraciones y limitaciones de la arquitectura

• Administración de revisiones para instancias en las instalaciones en un entorno de nube híbrida; 
consideraciones y limitaciones arquitectónicas

• Principales partes interesadas, funciones y responsabilidades

Note

En esta guía, se describe la arquitectura de una solución automatizada (denominada
solución de aplicación automática de revisiones) que puede implementar para cumplir con los 
requisitos de administración de revisiones en instancias mutables. No proporciona el código 
para crear la solución.

Términos y conceptos

Plazo Definición

Instancias inmutables Las instancias inmutables son instancias de 
servidor EC2 que no sufren ningún cambio 
mientras están en ejecución. Si es necesario 
realizar cambios, debe crear una nueva 
instancia con la imagen de servidor actualiza 
da, volver a implementar la instancia y destruir 
la imagen de servidor existente.

Línea de base de revisiones La línea de base de revisiones es específica 
de un tipo de sistema operativo y define la lista 
de revisiones aprobadas para su instalación 
en las instancias. Para obtener más informaci 
ón, consulte Acerca de las líneas de base de 
revisiones predefinidas y personalizadas en la 
documentación de Systems Manager.

Grupo de revisiones Un grupo de revisiones representa los 
servidores de un entorno de aplicaciones 
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Plazo Definición

que son objetivos de una línea de base de 
revisiones específica. Los grupos de revisione 
s ayudan a garantizar que las líneas de base 
de revisiones adecuadas se implementarán 
en el conjunto correcto de instancias. También 
pueden ayudarle a evitar la implementación 
de revisiones antes de que se hayan probado 
adecuadamente. Los grupos de revisiones 
se representan mediante la etiqueta Grupo 
de revisiones. Para obtener más información, 
consulte Acerca de los grupos de revisiones en 
la documentación de Systems Manager.

Periodo de mantenimiento El mantenimiento de windows le permite definir 
una programación para establecer el momento 
en que se realizarán acciones que pueden 
provocar interrupciones en las instancias, 
como la aplicación de parches en un sistema 
operativo, la actualización de controladores 
o la instalación de software o parches. Cada 
periodo de mantenimiento tiene una programac 
ión, una duración máxima, un conjunto de 
instancias de destinos registrados y un 
conjunto de tareas registradas. Las ventanas 
de mantenimiento se representan mediante 
la etiqueta Ventana de mantenimiento. Para 
obtener más información, consulte Acerca 
de los programas de aplicación de revisione 
s mediante ventanas de mantenimiento en la 
documentación de Systems Manager.

Historias de usuarios clave

El proceso típico de aplicación de revisiones al sistema operativo implica tres tareas:

Historias de usuarios clave 5

https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-patchgroups.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-scheduletasks.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-scheduletasks.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-scheduletasks.html


AWS Orientación prescriptiva Aplicación automática de parches para instancias mutables en la nube 
híbrida mediante AWS Systems Manager

1. Escanear las instancias EC2 y los servidores en las instalaciones en busca de las revisiones de 
sistema operativo aplicables.

2. Agrupar y aplicar revisiones a las instancias en el momento adecuado.

3. Informar sobre el cumplimiento de las revisiones en todo el entorno del servidor.

En la tabla siguiente se indican las principales historias de usuarios sobre gestión de revisiones.

Escenario Roles de usuario Description (Descripción)

Mecanismo de aplicación de 
revisiones

Equipos de desarrollo y 
soporte de aplicaciones

Como miembro del equipo 
de aplicaciones responsab 
le de aplicar revisiones al 
sistema operativo, necesito un 
mecanismo para revisar mis 
instancias mutables o de larga 
ejecución, de modo que pueda 
mitigar cualquier vulnerabi 
lidad de seguridad del sistema 
operativo y también garantiza 
r que las instancias cumplan 
con la línea de base de 
revisiones definida por el 
equipo de seguridad.

Solución de revisión Propietario del servicio en la 
nube

Como propietario de un 
servicio en la nube y 
responsable de proporcio 
nar servicios en la nube a 
los equipos de aplicaciones, 
necesito crear una solución 
de parcheo del sistema 
operativo que sea compatibl 
e con varias AWS cuentas y 
AWS regiones, así como con 
servidores locales, de modo 
que los equipos de aplicacio 

Historias de usuarios clave 6
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Escenario Roles de usuario Description (Descripción)

nes puedan mitigar cualquier 
vulnerabilidad de seguridad 
del sistema operativo y, 
además, cumplir con la línea 
base de aplicación de parches 
definida por el equipo de 
seguridad.

Informes de conformidad con 
la aplicación de revisiones

Director de operaciones de 
seguridad

Como gerente de operacion 
es de seguridad responsab 
le de garantizar el cumplimie 
nto de las revisiones, necesito 
informes e información 
detallados sobre el cumplimie 
nto de las revisiones en todo 
el entorno de la nube para 
poder identificar los servidore 
s que no cumplen con la 
línea de base de revisiones y 
alertar a los equipos para que 
implementen las medidas de 
mitigación necesarias.
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Escenario Roles de usuario Description (Descripción)

Definición de funciones y 
responsabilidades

Propietario del servicio en la 
nube

Como propietario de un 
servicio en la nube, necesito 
crear una matriz de funciones 
y responsabilidades bien 
definida que explique quién 
se encarga de cada tarea 
a la hora de gestionar la 
solución de revisiones en la 
nube híbrida que he creado, 
de modo que se publiquen 
y cumplan las obligaciones 
relativas a las operaciones de 
aplicación de revisiones.

Historias de usuarios clave 8
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Proceso de revisión
Los principales usuarios de la solución de revisiones son los equipos de operaciones y desarrollo 
de aplicaciones. Por lo general, cada aplicación se implementa en varios entornos, como los 
de desarrollo, prueba (integración, aceptación del usuario, etc.) y producción. Los equipos de 
aplicaciones deben planificar los programas de aplicación de revisiones para cada entorno, de 
modo que cuando se aplique una revisión al entorno de producción, ya se haya probado y se haya 
determinado que no tiene efectos adversos en la aplicación.

El siguiente flujo de trabajo proporciona un ejemplo de cómo planificar las ventanas de aplicación 
de revisiones para una aplicación que se implementa en varios entornos y cómo configurar las 
etiquetas.

• Paso 1. Cada equipo de aplicaciones planifica las ventanas de mantenimiento de sus servidores 
en distintos entornos y configura las etiquetas que representan los grupos de revisiones y las 
ventanas de mantenimiento de los servidores en consecuencia:

• La etiqueta Patch Group representa los servidores de un entorno de aplicaciones que 
son los objetivos de una línea de base de revisiones específica. Los grupos de revisiones 
ayudan a garantizar que las líneas de base de revisiones adecuadas se implementarán en 
el conjunto correcto de instancias. Los grupos de revisiones también le ayudan a evitar la 
implementación de revisiones en el entorno de producción antes de que estos se hayan probado 
suficientemente.
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• Si los servidores de aplicaciones incluyen varios sistemas operativos, el equipo de aplicaciones 
crea grupos de revisiones en función de la combinación del entorno y del sistema operativo. Un 
grupo de revisiones puede registrarse con solo una línea de base de revisiones y una instancia 
puede formar parte de solo un grupo de revisiones.

Por ejemplo: appname-DEV-WIN y appname-DEV-RHEL

• La etiqueta Ventana de mantenimiento representa el calendario de aplicación de revisiones a los 
servidores. Todos los servidores de un grupo de revisiones deben estar en el mismo período de 
mantenimiento. La etiqueta de la ventana de mantenimiento debe seguir un formato coherente 
para las expresiones de frecuencia y cronológicas, de modo que la función de Lambda que 
defina pueda analizar las expresiones fácilmente. (En esta guía, nos referiremos a esta función 
de Lambda como automate-patch).

Por ejemplo: schedule-duration-cutoff-timezone

cron(0 2 ? * SAT#3 *) representa a las 02:00 a.m. del tercer sábado de cada mes. Para 
obtener información detallada acerca de las expresiones de frecuencia y cronológicas, consulte 
la documentación de Systems Manager.

• Paso 2. Systems Manager Patch Manager hace que las nuevos revisiones estén disponibles 
periódicamente a través de líneas de base de revisiones específicas del sistema operativo en 
función de las configuraciones definidas.

• Para cada sistema operativo, puede definir una línea de base de revisiones personalizada 
que incluya las reglas de aprobación y las revisiones que deben aplicarse a las instancias del 
entorno de la nube.

• Paso 3. Su código de automatización personalizado configura Patch Manager para configurar las 
revisiones en función de las etiquetas del grupo de revisiones y de la ventana de mantenimiento, y 
aplica las revisiones al entorno de desarrollo.

• Una vez finalizada la aplicación de revisiones, los equipos de desarrollo y soporte de la 
aplicación prueban la aplicación y comprueban que todo funciona correctamente.

• Si la aplicación encuentra algún problema con la nueva revisión, los equipos de aplicaciones 
piden al equipo de servicios en la nube que deje de aplicar revisiones a otros grupos de 
revisiones y a otros entornos, desactivando los períodos de mantenimiento o anulando el 
registro de la ejecución de la tarea de la revisión.

• Paso 4. Una vez que el entorno de desarrollo se ha revisado correctamente, las revisiones se 
implementan en cualquier otro entorno que no sea de producción. Al igual que en el entorno de 
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desarrollo, se prueba y se verifica que la aplicación funcione correctamente en todos los entornos 
que no son de producción. Si hay algún problema, los equipos de aplicaciones piden al equipo de 
servicios en la nube que deje de aplicar revisiones al entorno de producción.

• Paso 5. Una vez que todos los entornos que no son de producción se hayan revisado 
correctamente, las revisiones se aplican al entorno de producción.
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Diseño de solución de revisiones para instancias EC2 
mutables

El proceso de aplicación de revisiones para las instancias mutables implica los siguientes equipos y 
acciones:

• Los equipos de aplicación (DevOps) definen los grupos de parches para sus servidores en 
función del entorno de la aplicación, el tipo de sistema operativo u otros criterios. También definen 
los períodos de mantenimiento específicos de cada grupo de revisiones. Esta información se 
almacena en las etiquetas del grupo de revisiones y de la ventana de mantenimiento de las 
instancias de la aplicación EC2. Durante cada ciclo de revisiones, los equipos de aplicaciones se 
preparan para aplicar las revisiones, prueban la aplicación después de aplicarlos y solucionan 
cualquier problema con sus aplicaciones y su sistema operativo durante la aplicación de las 
revisiones.

• El equipo de operaciones de seguridad define la línea de base de revisiones para los distintos 
tipos de sistemas operativos que utilizan los equipos de aplicaciones, aprueba las revisiones y los 
pone a disposición a través de Systems Manager Patch Manager.

• La solución de revisiones automatizada se ejecuta de forma regular e implementa las revisiones 
definidas en la línea de base de revisiones en función de los grupos de revisiones definidas por el 
usuario y los períodos de mantenimiento. La información sobre el cumplimiento de los parches se 
obtiene mediante una sincronización de datos de recursos en el Inventario de Systems Manager y 
se utiliza para la elaboración de informes sobre el cumplimiento de los parches a través de paneles 
rápidos.

• Los equipos de gobierno y cumplimiento definen las pautas de aplicación de parches, definen los 
procesos y mecanismos de excepción y obtienen los informes de cumplimiento de Quick.

Para obtener información detallada sobre las principales partes interesadas que intervienen en una 
solución exitosa de administración de revisiones del sistema operativo y sus responsabilidades, 
consulte la sección sobre las principales partes interesadas, funciones y responsabilidades más 
adelante en esta guía.
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Proceso automatizado

La solución de parches automatizada utiliza varios AWS servicios que funcionan en conjunto para 
implementar los parches en las instancias de EC2. Este proceso implica Systems Manager AWS 
Config AWS Lambda, Amazon Simple Storage Service (Amazon S3) y Quick. En el siguiente 
diagrama se muestra la arquitectura de referencia y el flujo de trabajo.

El flujo de trabajo incluye estos pasos, donde los números de los pasos coinciden con los rótulos del 
diagrama:

1. AWS Config supervisa continuamente lo siguiente y envía notificaciones con los detalles de las 
instancias no conformes y las configuraciones necesarias:

• Cumplimiento del etiquetado de parches en las instancias EC2. AWS Config comprueba las 
instancias que no tienen etiquetas de grupo de parches ni de ventana de mantenimiento.

• El perfil de instancia AWS Identity and Access Management (IAM) con la función Systems 
Manager, que permite a Systems Manager gestionar las instancias.

2. La función de Lambda (la llamaremos automate-patch) se ejecuta según un programa 
predefinido y recopila la información del grupo de revisiones y la ventana de mantenimiento de 
todos los servidores.

Proceso automatizado 13
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3. A continuación, la función automate-patch crea o actualiza los grupos de revisiones y las 
ventanas de mantenimiento correspondientes, asocia los grupos de revisiones a las líneas de 
base de revisiones, configura el análisis de revisiones y despliega la tarea de aplicación de 
revisiones. Opcionalmente, la automate-patch función también crea eventos en Amazon 
CloudWatch Events para notificar a los usuarios sobre parches inminentes.

4. En función de los períodos de mantenimiento, los eventos envían notificaciones de revisiones a 
los equipos de aplicaciones con los detalles de la inminente operación de aplicación de revisiones.

5. Patch Manager realiza las revisiones del sistema en función del cronograma definido y de los 
grupos de revisiones.

6. Una sincronización de datos de recursos en Systems Manager Inventory recopila los detalles de 
las revisiones y los publica en un bucket de S3.

7. Los informes y los paneles de conformidad de los parches están integrados en Quick a partir de la 
información del bucket de S3.

Proceso automatizado 14
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Diseño de solución de parcheo para múltiples AWS cuentas 
y regiones

Puede ampliar la solución de parches automatizados para que sea compatible con servidores que 
abarquen varias AWS cuentas y varias regiones. AWS La solución ampliada implica configurar 
la solución de automatización de parches en cada AWS cuenta a través AWS CloudFormation 
StackSets de una cuenta de servicios compartidos y configurar una sincronización de datos de 
recursos entre las cuentas con la cuenta de servicios compartidos.

Proceso automatizado

En el siguiente diagrama se ilustra la arquitectura de este escenario. Esta arquitectura incluye 
CloudFormation StackSets una cuenta de servicio AWS compartida.

El flujo de trabajo es similar al proceso descrito en la sección anterior, pero incluye los siguientes 
pasos adicionales, en los que los números de los pasos coinciden con los rótulos del diagrama:

Proceso automatizado 15
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1. En la cuenta de servicios compartidos, se utiliza un conjunto de CloudFormation pilas para 
configurar el depósito de S3 para la sincronización de los datos de los recursos a través de 
Systems Manager Inventory.

2. El conjunto de CloudFormation pilas crea la pila con la función automate-patch Lambda, 
configura las líneas base de los parches y configura la sincronización de los datos de los recursos 
de inventario de Systems Manager en las cuentas de la aplicación para sincronizar los recursos de 
la cuenta de servicios compartidos.

3. La información de recursos de las cuentas de la aplicación se sincroniza con la información de 
recursos de la cuenta de servicios compartidos.

4. Quick genera informes de conformidad de parches utilizando el conjunto de datos de Amazon 
Athena para la información de recursos sincronizada.

Condiciones y limitaciones de la arquitectura

Tiempos de mantenimiento por cuenta

La arquitectura ilustrada y descrita en la sección anterior crea una ventana de mantenimiento para 
cada grupo de revisiones. Sin embargo, la cuota de períodos de mantenimiento por cuenta de AWS 
es de 50 (suponiendo que no haya solicitado un aumento de la cuota de servicio). Si espera que el 
número de grupos de parches supere los 50 grupos en una sola AWS cuenta, esta arquitectura no se 
adaptará a sus necesidades.

Si un aumento de la cuota de servicio no es suficiente para sus necesidades, existen dos opciones 
para gestionar este desafío: utilizar períodos de mantenimiento predefinidos y utilizar CloudWatch 
Events. Aquí están las ventajas y desventajas de cada enfoque.

Opción 1. Utilice ventanas de mantenimiento predefinidas

• Defina una lista de períodos de mantenimiento con varios intervalos de tiempo (por ejemplo, de 15 
a 20 períodos de mantenimiento por cuenta).

• Los equipos de aplicaciones eligen los períodos de mantenimiento que más les convengan de la 
lista predefinida y etiquetan las instancias en consecuencia.

• Actualice la solución de revisiones automatizada para asignar los grupos de revisiones a las 
ventanas de mantenimiento seleccionadas, en lugar de crear nuevas ventanas de mantenimiento.

Ventajas:

Condiciones y limitaciones de la arquitectura 16
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• Administración simplificada.

Desventajas:

• Menor flexibilidad para definir ventanas de mantenimiento personalizadas.

• Cuando varios grupos de revisiones comparten períodos de mantenimiento y tareas de revisiones, 
cancelar una tarea de revisión específica para un grupo de revisiones específico requiere un 
esfuerzo manual adicional.

Opción 2. Utilice CloudWatch los eventos para activar las tareas de parches en lugar de utilizar las 
ventanas de mantenimiento

• En lugar de crear ventanas de mantenimiento, utilice CloudWatch los eventos para activar las 
tareas de parches en función de la programación y los grupos de parches.

• En este escenario, cada grupo de parches está asociado a un evento de CloudWatch eventos en 
lugar de a una ventana de mantenimiento.

• Actualice la solución de revisiones automatizada para crear eventos en lugar de ventanas de 
mantenimiento.

Ventajas:

• Diseño escalable.

• Proporciona flexibilidad para definir ventanas de mantenimiento personalizadas.

Desventajas:

• Los períodos de mantenimiento proporcionan funciones adicionales (como la duración y las horas 
límite) que no están disponibles en los CloudWatch eventos.

Otras consideraciones

• La solución de revisiones automatizados que se describe en esta sección no es compatible con las 
instancias EC2 que están cerradas.
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• Este proceso admite instancias EC2 en subredes públicas. Para aplicar revisiones a las instancias 
en subredes privadas, debe implementar un repositorio de revisiones local, como Windows Server 
Update Services (WSUS).

• Debe ajustar la frecuencia de ejecución de la función de Lambda para que los grupos de 
revisiones y las ventanas de mantenimiento se actualicen según la programación requerida.
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Diseño de solución de revisiones para instancias en las 
instalaciones en un entorno de nube híbrida

También puede ampliar la solución descrita en esta guía para aplicar revisiones a las instancias de 
servidor en las instalaciones en un entorno de nube híbrida.

El proceso de aplicación de revisiones estándar para las instancias en las instalaciones consta de 
dos pasos:

• Los servidores en las instalaciones se configuran para que sean administrados por Systems 
Manager. Para obtener información detallada sobre este proceso, consulte Configuración de 
Systems Manager para entornos híbridos en la documentación de Systems Manager.

• Para configurar el grupo de revisiones y las etiquetas de ventana de mantenimiento adecuadas 
para estas instancias gestionadas en las instalaciones, utilice el comando AWS Command Line 
Interface (AWS CLI) add-tags-to-resource.

Sin embargo, este enfoque requiere que el equipo de aplicaciones o el equipo de la nube ejecuten 
manualmente los AWS CLI comandos siempre que quieran realizar cambios en los grupos de 
parches o en las ventanas de mantenimiento.

Proceso automatizado

En la siguiente ilustración, se describe un enfoque alternativo para aplicar revisiones a las instancias 
en las instalaciones que utiliza la opción de inventario personalizado de Systems Manager. Este 
proceso es una extensión de la solución de revisiones automatizadas que describimos anteriormente 
para las instancias EC2 mutables.
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1. En lugar de usar etiquetas, Systems Manager captura la información de revisiones (grupos de 
revisiones y ventanas de mantenimiento) de las instancias administradas en las instalaciones 
mediante una colección de inventario personalizada.

Sample custom inventory JSON file
{ 
    "SchemaVersion": "1.0", 
    "TypeName": "Custom:PatchInformation", 
    "Content": { 
        "Patch Group": "<APP-PROD>", 
        "Maintenance Window": "XXX" 
    }
}

2. La función de Lambda automate-patch se ejecuta todos los días, recopila la información del 
grupo de revisiones y la ventana de mantenimiento del inventario personalizado del servidor en 
las instalaciones y crea las etiquetas del grupo de revisiones y la ventana de mantenimiento en las 
instancias administradas.

3. A continuación, la función de Lambda automate-patch crea o actualiza los grupos de revisiones 
y las ventanas de mantenimiento adecuados, asocia los grupos de revisiones a las líneas de 
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base de revisiones, configura los escaneos de revisiones e implementa la tarea de revisiones en 
función del inventario personalizado que se recopiló. Opcionalmente, la automate-patch función 
también crea CloudWatch eventos en Events para notificar a los usuarios sobre la inminencia de 
parches.

4. En función de los períodos de mantenimiento, los eventos envían notificaciones de revisiones a 
los equipos de aplicaciones con los detalles de la inminente operación de aplicación de revisiones.

5. Patch Manager realiza las revisiones del sistema en función del cronograma definido y de los 
grupos de revisiones.

6. Una sincronización de datos de recursos en Systems Manager Inventory recopila los detalles de 
las revisiones y los publica en un bucket de S3.

7. Los informes y los paneles de control sobre el cumplimiento de los parches están integrados en 
Quick a partir de la información del bucket de S3.

Condiciones y limitaciones de la arquitectura

Como se ha explicado en las secciones anteriores, existen dos enfoques para aplicar revisiones a 
las instancias en las instalaciones: mediante un inventario personalizado o mediante etiquetas. Aquí 
están las ventajas y desventajas de cada enfoque.

Opción 1. Usa un inventario personalizado para obtener información sobre las revisiones

• Los equipos de aplicaciones que trabajan con servidores en las instalaciones configuran la 
información de las revisiones en el archivo de inventario personalizado y Systems Manager 
selecciona esa información.

• A continuación, la información de las revisiones del inventario personalizado se utiliza para crear 
las tareas de las revisiones.

Ventajas:

• Es mucho más fácil de configurar porque solo implica una actualización de archivos.

Desventajas:

• Los cambios en la configuración de las revisiones se limitan al calendario de recogida de 
inventario.
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Opción 2. Usa etiquetas para las instancias administradas en las instalaciones

• Los equipos de aplicaciones que trabajan con servidores locales crean etiquetas de grupo de 
parches y ventanas de mantenimiento utilizando la AWS CLI información de parches adecuada.

• La información de las etiquetas se utiliza para crear las tareas de revisiones.

Ventajas:

• Un enfoque coherente en todas las instalaciones AWS y en las instalaciones para impulsar la 
estandarización y la automatización de los parches.

Desventajas:

• Los equipos de aplicaciones que trabajan con instancias locales tienen que aprender a crear o 
actualizar las etiquetas AWS CLI para crearlas o actualizarlas.
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Principales partes interesadas, funciones y 
responsabilidades en la administración de parches
Para que la gestión de parches del sistema operativo tenga éxito, es necesario tener bien definidas 
las funciones y responsabilidades para dar soporte a su solución automatizada de parches y 
optimizarla continuamente. En esta sección, se describen las funciones y responsabilidades 
sugeridas que puede modificar según sus necesidades y su estructura organizativa.

Personas usuarias
En la siguiente tabla se describen las personas usuarias que intervienen en la solución de aplicación 
automática de parches.

Persona de usuario Description (Descripción)

Consumidores (C) La solución de administración de parches 
para instancias de ejecución prolongada la 
utilizan diferentes equipos que participan en la 
administración del sistema operativo, entre los 
que se incluyen:

• Equipos de desarrollo que gestionan 
entornos de aplicaciones completos.

• Equipos de operaciones que administran el 
sistema operativo del servidor de aplicacio 
nes.

Ingeniería en la nube (CE) El equipo responsable de:

• Optimizar continuamente la solución de 
administración de parches.

• Construir la automatización de los servicios 
en la nube.

• Apoyando la automatización.

Oficina empresarial en la nube (CBO) El equipo que participa en:
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Persona de usuario Description (Descripción)

• Administrar la experiencia del consumidor 
para la solución.

• Habilitación y participación de los usuarios.

• Asegurarse de que la solución de parches 
satisfaga las necesidades de los consumido 
res.

service/product Propietario de la nube (CPO) La persona responsable de:

• Proporcionar servicios en la nube a los 
consumidores

• Trabajar en estrecha colaboración con el 
equipo directivo para alinear la prestación de 
servicios con las expectativas y las directric 
es

• Gestionar todas las expectativas y escalamie 
ntos de los clientes relacionados con la 
plataforma

• Ser propietario de la hoja de ruta de la 
plataforma

Operaciones de seguridad (SO) Equipo que gestiona las líneas de base de 
revisiones y las aprobaciones de los parches

Director de operaciones de seguridad (SOM) Administrador responsable del cumplimiento de 
los parches

Matriz RACI

La matriz “responsables, encargados, consultados e informados” (RACI, por sus siglas en inglés) 
especifica las actividades que implica la solución de administración de parches. Para cada paso del 
proceso, enumera las partes interesadas y su participación:

• R: responsable de completar el paso
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• A: encargado de aprobar y terminar el trabajo

• C: se le consulta para proporcionar información para una tarea

• I: informado del progreso, pero sin estar directamente involucrado en la tarea

Solución 
de gestión 
de parches

CPO CBO CE SO SOM C

Ejecución 
de la hoja 
de ruta del 
producto 
de gestión 
de parches

A C R C C I

Arquitect 
ura y 
diseño de 
administr 
ación de 
parches

A I R C I

Gestión del 
desarroll 
o y la 
configura 
ción de 
parches

A R C

Validación 
y pruebas 
de la 
administr 
ación de 
parches

A I R I I
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Solución 
de gestión 
de parches

CPO CBO CE SO SOM C

Incorpora 
ción AWS 
de nuevas 
cuentas, 
aplicacio 
nes y 
servidore 
s para la 
aplicación 
de parches

A C R I

Participa 
ción y 
habilitac 
ión de 
usuarios

A R I I I

Gestión 
de la 
escalació 
n y los 
comentari 
os de los 
usuarios

A R I I

Gestión de 
cambios de 
productos

A R C I

Gestión y 
resolució 
n de 
problemas

A R C
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Solución 
de gestión 
de parches

CPO CBO CE SO SOM C

Aplicació 
n de 
parches y 
cumplimie 
nto de los 
parches 
en los 
servidores

C C AR

Configura 
ción de 
líneas de 
base de 
revisiones

C R A C

Informes y 
cumplimie 
nto de los 
parches

C R AR I
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Pasos a seguir a continuación
En esta guía, se describe una solución de aplicación automática de parches para instancias 
mutables en AWS y en las instalaciones en un entorno de nube híbrida. Para crear la solución, le 
recomendamos que consulte la documentación de los servicios de AWS descritos en esta guía. Si 
tiene alguna pregunta, póngase en contacto con su equipo de cuentas AWS para obtener ayuda.

Para obtener más información, consulte la sección Recursos adicionales.
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Recursos adicionales
AWS resources

• AWS Guía prescriptiva

• AWS documentación

• AWS referencia general

• AWS glosario

AWS servicios

• CloudFormation

• Amazon CloudWatch

• Amazon EC2

• IAM

• AWS Lambda

• Amazon Quick

• AWS Systems Manager

Otros recursos

• Cómo aplicar parches a instancias de Amazon EC2 en subredes privadas mediante AWS Systems 
Manager (blog de AWS administración y gobierno)

• Cómo utiliza Moody's AWS Systems Manager parchear los servidores de varios proveedores de 
nube (blog sobre AWS administración y gobierno)

• Configuración AWS Systems Manager para entornos híbridos (documentación de Systems 
Manager)

• Aplicación centralizada de parches para múltiples cuentas y regiones con AWS Systems Manager 
automatización (blog sobre AWS administración y gobierno)

• Cómo aplicar parches a las instancias de Amazon EC2 AWS Systems Manager mediante Patch
Manager AWS (blog sobre administración y gobierno)

• Cómo aplicar parches, inspeccionar y proteger las cargas de trabajo de Microsoft Windows en 
AWS—Parte 1 (blog de AWS seguridad)
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Historial de documentos
En la siguiente tabla, se describen cambios significativos de esta guía. Si quiere recibir notificaciones 
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripción Fecha

Publicación inicial — 12 de junio de 2020
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Las traducciones son generadas a través de traducción automática. En caso de conflicto entre la 
traducción y la version original de inglés, prevalecerá la version en inglés.
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