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Diciembre de 2022 (historial de documentos)

Esta guia proporciona una vision general de la OpenShift arquitectura de Red Hat AWS, describe
los diferentes métodos para configurar un OpenShift cluster de Red Hat y explica las ventajas y
desventajas de cada método.

Red Hat OpenShift se utilizé inicialmente como una plataforma de nube privada que proporciona
una plataforma como servicio (PaaS) para aplicaciones locales. La administracién general de los
clusteres esta a cargo de un equipo interno que brinda apoyo a las partes interesadas internas,
especialmente a los desarrolladores. Sin embargo, administrar la totalidad de un cluster en las
instalaciones puede resultar complejo y puede que no sea una solucion escalable a largo plazo.

Red Hat OpenShift on AWS le permite aprovisionar una infraestructura completa. AWS Proporciona
escalabilidad y flexibilidad para que sus equipos puedan centrarse en utilizar los OpenShift servicios
de Red Hat en lugar de instalarlos o configurarlos. OpenShift La arquitectura de Red Hat puede
llegar a ser compleja y tener muchos requisitos de componentes de infraestructura, por lo que es
fundamental encontrar la solucion y la arquitectura mas 6ptimas. Esta guia describe varias opciones
para configurar Red Hat OpenShift AWS. Brinda la informacion que necesita para:

» Cree una topologia y una arquitectura detalladas antes de aprovisionar un OpenShift cluster de
Red Hat. AWS

» Obtener una comprension profunda de los diferentes enfoques de instalacion y de las ventajas y
desventajas de cada enfoque.

» Aprovisione correctamente un OpenShift cluster de Red Hat en la AWS infraestructura y ponga en
funcionamiento todos los recursos necesarios.

Acerca de Red Hat OpenShift

Red Hat OpenShift es un compendio de Kubernetes que proporciona una experiencia similar a
la de la nube para la administracion de contenedores. Amplia las capacidades de Kubernetes y
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proporciona su propia capa de API y beneficios adicionales, como el método de creacion Source-
to-Image (S2l) y la facilidad de asignar el control de acceso basado en roles (RBAC) a los espacios
de nombres. Red Hat OpenShift se utiliza con otros productos de Red Hat, como Ansible y Red Hat
Linux, para proporcionar servicios operativos y de administracion de clusteres. Red Hat OpenShift
incluye Kubernetes para la organizacion de contenedores. También incluye otros servicios de
software, como Tekton, Grafana, CRI-O y Prometheus, que permiten gestionar clusteres aptos para
produccion. Estos productos y servicios funcionan juntos en un entorno distribuido para ofrecer

una experiencia de motor de orquestacion perfecta. Para obtener mas informacion sobre Red Hat
OpenShift, consulte la documentacion de Red Hat.
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OpenShift Arquitectura de Red Hat en AWS

En un nivel alto, la OpenShift infraestructura de Red Hat se ejecuta AWS y el cluster esta registrado
en el Portal de Red Hat. Cuando crea un cluster, proporciona los detalles de la cuenta de Red Hat.
Esto genera un token que ayuda a identificar la cuenta de Red Hat. En el siguiente diagrama, se
ilustra el proceso general, independientemente del método de implementacion elegido:

1. Cree una cuenta de Red Hat.

Genere un token a partir de la cuenta.

Utilice el token para aprovisionar un cluster en AWS.

> WD

Administre el cluster mediante la consola de Red Hat.

Se ejecuta toda la infraestructura, incluidos el plano de control, los nodos de usuario y Network Load
Balancer. AWS

Create account Generate token
8 o Red Hat 9

account

User

Use token to provision a
cluster on AWS

Administer cluster o 8] \/PCon AWS

from Red Hat @

Red Hat OpenShift
cluster

Metwork Load Master Worker Infrastructure
Balancer nodes nodes nodes
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Requisitos de infraestructura

Dado que Red Hat OpenShift usa Kubernetes para la organizacion de contenedores, requiere
componentes de infraestructura como una nube privada virtual (VPC), subredes y Amazon Route 53
o mas. AWS Estos requisitos pueden cambiar en funcion de la topologia, pero siempre se requieren
los siguientes componentes principales:

+ Servicios de plano de control de Kubernetes y Red Hat OpenShift Container Platform que se
ejecutan en nodos maestros

» Enrutador predeterminado

* Registro de imagenes de contenedor

 Servicio de recopilacion o monitoreo de métricas del cluster
 Cluster-aggregated registro

+ Agentes de servicio

Requisitos de infraestructura 4
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Opciones de instalacion

Existen dos formas principales de instalar Red Hat OpenShift en: AWS

* Installer-provisioned infraestructura (IP1): el usuario proporciona la informacién basica (como
la cantidad de maquinas del plano de control) y puede elegir los valores predeterminados para
la mayoria de las preguntas. EI OpenShift Servicio de Red Hat en la utilidad de linea de AWS
comandos (rosaCLl) se puede colocar en una estructura IPl, como se explica en la siguiente
seccion.

» User-provisioned infraestructura (UPI): todos los componentes de la infraestructura, como el
servidor de nombres de dominio (DNS), las nubes privadas virtuales (VPC) de Amazon, las
maquinas de arranque y los planos de control, se crean manualmente y Red Hat OpenShift se
instala sobre esa infraestructura.

Ambas configuraciones utilizan el mismo programa de instalacion (install-config.yaml), que
instala los componentes en funcion de los destinos y las dependencias. Cada destino tiene sus
propias dependencias, por lo que el programa puede admitir varios destinos en paralelo y garantizar
que el destino pueda ejecutar el cluster correctamente. En el siguiente diagrama, se muestran
algunos de los destinos y las dependencias.

L

Cluster name

Secret (from Red Hat account)

Other configuration data

Bootstrap node

Infrastructure data f ——

. —————> install-config.yaml Ignition Control plane
Platform credentials

p S

Compute node

Node-specific
configuration
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Ventajas y desventajas de cada enfoque

Installer-provisioned infraestructura (IPI)
Facil de instalar.

No ofrece muchas opciones de personali
zacion.

Soportes AWS vy otras opciones de nube
publica.

Crea todos los componentes de la infraestr
uctura, incluidos los equilibradores de carga y
las redes virtuales.

Altamente automatizado.

Las comprobaciones de requisitos previos son
faciles de realizar.

User-provisioned infraestructura (UPI)
Complejo; la configuracion lleva algun tiempo.

Puede personalizar la topologia y toda la
infraestructura.

Es compatible con VMware y sistemas basicos,
asi como AWS con otras opciones de nube.

Se puede utilizar cuando la plataforma
subyacente no cumple con todos los requisito
s. (Por ejemplo, los sistemas bare metal no
ofrecen equilibradores de carga)

Requiere que cree toda la capa de automatiz
acion para aprovisionar la infraestructura
subyacente. Puede utilizar AWS CloudForm
ation plantillas para este propésito.

Los requisitos previos deben validarse
cuidadosamente.

Ejemplo de IPI: uso de la CLI rosa

Red Hat OpenShift Service on AWS implementa una instalacion de tipo IPI, pero ofrece beneficios
adicionales. Utilice la rosa CLI para administrar (actualizar, eliminar o aprovisionar) un AWS
cluster y recursos de Red Hat OpenShift on. Para obtener mas informacion, consulte la OpenShift

documentacion de Red Hat.

Para aprovisionar un OpenShift cluster de Red Hat AWS, primero instale la rosa CLI y asegurese
de que AWS Command Line Interface (AWS CLI) apunte a su AWS cuenta. Puede entonces utilizar
la CLI rosa para realizar validaciones y aprovisionar el cluster mediante comandos similares a los

siguientes.

Ventajas y desventajas de cada enfoque
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rosa verify permissions [arguments]
rosa download oc

rosa verify quota [arguments]
rosa init --token=<token>
rosa create cluster --cluster-name=<cluster_name>

Una vez aprovisionado el cluster, puede verificarlo mediante OpenShift comandos.

oc get nodes (list all nodes if connected to cluster)
oc get ns (list all namespaces)

Para obtener mas informacién, consulte la Documentacién de OpenShift .

Algunos de los beneficios de utilizar este método incluyen:

Es facil de configurar y aprovisionar rapidamente el cluster en AWS.

Brinda informacién de registro y facilita la resolucién de problemas si algo sale mal.

Puede validar los requisitos previos mediante la linea de comandos.

« También se puede utilizar para eliminar elementos y otras operaciones.

Algunas posibles preocupaciones incluyen:

» Las opciones de personalizacion pueden ser limitadas.
* Requiere la rosa CLI y otra configuracion basica. AWS CLI

» Todos los desafios del IPI también se aplican al uso de la CLI rosa.

Ejemplo de IPI: uso de openshift-install

openshift-install es una utilidad de linea de comandos que puede utilizar para crear un
cluster rapidamente. Este comando aporta cierta flexibilidad mediante modificaciones en el archivo
install-config.yaml. En esta seccion, se comparten los pasos generales para el uso de la
utilidad. Para ver los pasos de instalacion detallados, consulte la documentacion. OpenShift

1. Puede obtener el instalador en el sitio web de Red Hat (requiere una cuenta de Red Hat).

2. Descomprima el paquete.

Ejemplo de IPI: uso de openshift-install 7
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tar xvf openshift-install-linux.tar.gz

3. Identifique el directorio de instalacion y ejecute el comando create cluster.

./openshift-install create cluster --dir <installation_directory> --log-level=info

4. Para personalizar la instalacién, genere el archivo install-config.yaml.

./openshift-install create install-config --dir <installation_directory>

A continuacioén, se muestra un fragmento de un archivo install-config.yaml de ejemplo. Para
ver las opciones de configuracion, consulte la OpenShift documentacion.

apiVersion: vl
baseDomain: sample.com
credentialsMode: Mint
controlPlane:

hyperthreading: Enabled
name: master
platform:

aws:

zones:

- us-east-2a

- us-east-2b

rootVolume:
iops: 4000
size: 500
type: iol

type: m5.xlarge
replicas: 3
compute:
- hyperthreading: Enabled
name: worker

platform:
aws:
rootVolume:
iops: 2000
size: 500
type: iol

type: c5.4xlarge

Ejemplo de IPI: uso de openshift-install 8
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zones:
- us-east-2c
replicas: 3
metadata:
name: sample-cluster
networking:
clusterNetwork:
- cidr: 10.128.0.0/14
hostPrefix: 23
machineNetwork:
- cidr: 10.0.0.0/16
networkType: OpenShiftSDN
serviceNetwork:
- 172.30.0.0/16
platform:
aws:
region: us-west-2
userTags:
adminContact: jdoe
costCenter: 7536
amiID: ami-96c¢c6f8f7

serviceEndpoints:
- name: ec2
url: https://vpce-id.ec2.us-west-2.vpce.amazonaws.com
fips: false
sshKey: ssh-ed25519 AAAA...
pullSecret: '{"auths": ...}’

Ejemplo de UPI: instalacion en instalaciones aprovisionadas por el
usuario AWS infraestructura

Puede aprovisionar un OpenShift cluster de Red Hat en una AWS infraestructura existente que
aprovisione por separado. Para aprovisionar la infraestructura, puede usar CloudFormation plantillas
para crear la VPC, la zona alojada, los registros DNS y otros componentes. Para ver los pasos y
CloudFormation las plantillas detallados, consulte la OpenShift documentacion.

Una vez que se haya aprovisionado el cluster, debe aprobar todas las solicitudes de firma de
certificados (CSR) para mover los nodos de trabajo al estado Ready.

oc get nodes

Ejemplo de UPI: instalacion en instalaciones aprovisionadas por el usuario AWS infraestructura 9
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NAME STATUS ROLES AGE VERSION

master-@ Ready master 63m v1.13.4+b626c2fel
master-1 Ready master 63m v1.13.4+b626c2fel
master-2 Ready master 64m v1.13.4+b626c2fel

worker-@ NotReady worker 76s v1.13.4+b626c2fel
worker-1 NotReady worker 70s v1.13.4+b626c2fel

Puede aprobar todos los certificados en un solo paso mediante el siguiente comando.

oc get csr -ojson | jgq -r '.items[] | select(.status == {} ) | .metadata.name' |
xargs oc adm certificate approve

Puede comprobar que todos los operadores estan en el estado Ready mediante la linea de
comandos oc o la consola de Red Hat.

Después de la verificacion, puede eliminar los recursos de arranque. Puedes determinarlo stack-
name a partir del Consola de administracion de AWS nombre que proporcionaste al crear la pilay a
partir del mismo.

aws cloudformation delete-stack --stack-name <name>

Termine de aprovisionar el cluster mediante el comando siguiente.

./openshift-install --dir=<installation_directory> wait-for install-complete

INFO Waiting up to 30m@s for the cluster to initialize...

Asegurese de revisar los registros y confirmar que no haya errores antes de entregar el cluster a las
partes interesadas.

Ejemplo de UPI: instalacion en instalaciones aprovisionadas por el usuario AWS infraestructura 10
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Estrategias de instalacion

Si tiene requisitos de personalizacion especificos en redes, seguridad y otras areas, consulte la

siguiente tabla para obtener orientacidén. Para obtener mas informacién, consulte Instalar en AWS en

la OpenShift documentacion de Red Hat.

Escenario de instalaci
on

Instalacion rapida de
clusteres

Cluster personalizado

Cluster con personali
zaciones de red

IPI

v

UPI

Notas

Puede utilizar Red
Hat OpenShift en
AWS.

Mas informacioén

Puede realizar

la instalacion

con algunas de

las opciones de
personalizacién que
brinda el instalador
(como rosa-cli).
Este escenario es
adecuado tanto
para IPl como para
UPI. Utilice UPI

si necesita mas
personalizaciones.

Mas informacion

Al utilizar IPI, tiene
la flexibilidad de
especificar un rango
de IP existente en el
archivo install-c
onfig.yaml



https://docs.redhat.com/en/documentation/openshift_container_platform/4.7/html/installing/installing-on-aws
https://docs.redhat.com/en/documentation/openshift_container_platform/4.7/html-single/installing/index#prerequisites
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Escenario de instalaci IPI
on

Cluster en una VPC
existente

Cluster privado en
una VPC existente

UPI

Notas

Mas informacion

Puede aprovisionar

el cluster en una
infraestructura de red
y VPC existente. Para
una mayor flexibilidad,
utilice UPI.

Mas informacion

Si tiene un requisito
de seguridad para
alojar el cluster en
una red privada, sin
acceso a Internet, es
posible que tenga que
configurar en detalle
las zonas alojadas
privadas y las tablas
de enrutamiento. En
este escenario, UPI
ofrece una mayor
flexibilidad.

Mas informacioén



https://docs.redhat.com/en/documentation/openshift_container_platform/4.7/html-single/installing/index#installing-aws-network-customizations
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Escenario de instalaci IPI
on

AWS la infraestr
uctura que usted
aprovisiona

Uso de un espejo
interno

Notas

Utilice la UPI para
crear los component
€s y recursos de

la infraestructura
subyacente mediante
CloudFormation
plantillas.

Mas informacion

Puede duplicar el
contenido de un
registro local e
instalarlo desde alli.
Sin embargo, aun
necesita acceso a
Internet para acceder
AWS APls.

Mas informacion



https://docs.redhat.com/en/documentation/openshift_container_platform/4.7/html-single/installing/index#installing-aws-user-infra
https://docs.redhat.com/en/documentation/openshift_container_platform/4.7/html-single/installing/index#installing-restricted-networks-aws
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Practicas recomendadas

Siga estas practicas recomendadas al configurar un OpenShift cluster de Red Hat en AWS:

» Enumere todos los requisitos previos y asegurese de que el programa de instalacion esta
correctamente configurado.

» Revise las pautas de seguridad. Por ejemplo, podria considerar eliminar el administrador de

clusteres predeterminado después de la instalacion.

» Compruebe la compatibilidad de todas las herramientas de linea de comandos, incluidas OpenShift
CLI (oc), la herramienta de linea de comandos de Kubernetes (kubectl)y CLI. AWS CLIrosa

» Considere rotar todas las credenciales.



https://docs.openshift.com/container-platform/4.7/authentication/remove-kubeadmin.html
https://docs.openshift.com/container-platform/4.7/authentication/remove-kubeadmin.html
https://docs.openshift.com/container-platform/4.7/post_installation_configuration/cluster-tasks.html#post-install-rotate-remove-cloud-creds
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Preguntas frecuentes

¢, Qué ocurre si se produce un error en el aprovisionamiento de
clusteres?

El instalador ofrece registros que pueden servir de guia para corregir el error.

¢ Puedo usar IPl y UPI indistintamente?

Debe utilizar uno de estos métodos segun su caso de uso. Para ver una comparacion, consulte la
seccion Ventajas y desventajas de cada enfoque. El IPI es el método mas sencillo para la mayoria de
los escenarios estandar.

¢, Dénde puedo encontrar CloudFormation plantillas para
aprovisionar la infraestructura subyacente si opto por la UPI? AWS

Para obtener informacion detallada y ejemplos de plantillas, consulte la OpenShift documentacion.
Puede utilizar estas plantillas como base y modificarlas para adaptarlas segun las necesidades.

¢ Qué ocurre si se produce un error en el aprovisionamiento de clusteres? 15
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Proximos pasos y recursos

1

2
3.
4

Determine el proceso de instalacion en funcion de los requisitos y de la informacién de esta guia.
Lea los recursos que se proporcionan en las siguientes secciones.
Finalice la arquitectura y la topologia.

Complete el proceso de instalacion.

OpenShift Referencias de Red Hat

Instalacion rapida de un cluster en AWS

Instalar un cluster AWS en una red restringida

Instalacion de un cluster AWS en una VPC existente

Instalar un cluster en una infraestructura aprovisionada por el usuario mediante plantillas AWS

CloudFormation

Instalar un cluster AWS en una red restringida con una infraestructura aprovisionada por el usuario

Instalacion de un cluster con personalizaciones AWS

Instalar clusteres de OpenShift Container Platform AWS

Introduccion a la OpenShift CLI (para conectar y probar clusteres)

AWS referencias

Guia del usuario de Red Hat OpenShift Service on AWS (ROSA) (documentacion)

Red Hat OpenShift Service sobre AWS arquitectura y redes (entrada de blog)

Patrones de arquitectura para Red Hat OpenShift on AWS (entrada del blog)
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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