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Noviembre de 2022 (historial de documentos)

En esta guia, se describen las practicas recomendadas para proteger y monitorear el trafico de

red saliente al utilizar Amazon Virtual Private Cloud (Amazon VPC). También describe AWS las
herramientas que pueden ayudarlo a monitorear el trafico de red saliente desde las interfaces de red
elasticas y las nubes privadas virtuales (VPCs) en la nube. AWS

(@ Nota

Esta guia no incluye las herramientas de terceros que se pueden integrar AWS para
proporcionar niveles de seguridad adicionales. También asume una arquitectura de una sola
nube. Esta guia no se aplica a las arquitecturas hibridas.

En esta guia, se describen las siguientes practicas recomendadas:

» Determinar los requisitos de seguridad de una VPC mediante el analisis de los patrones de trafico
existentes

» Restringir el trafico saliente de una VPC mediante grupos de seguridad

» Restringir el trafico saliente de una VPC mediante el uso de nombres de host AWS Network
Firewall DNS

» Acceso a AWS los recursos mediante puntos finales de VPC
» Establecer una conectividad privada entre las aplicaciones internas mediante AWS PrivateLink

« Comunicarse a través de VPCs y Regiones de AWS mediante el emparejamiento de VPC o AWS
Transit Gateway

(® Nota

Para lograr el mejor nivel de seguridad posible, también puede transferir el trafico saliente
a través de una ruta especifica hasta una herramienta de filtrado, como un dispositivo de
firewall.
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Resultados empresariales especificos

Esta guia lo ayuda a hacer lo siguiente:

1. Controlar y monitorear el trafico de red saliente de una VPC.

2. Asegurese de que el trafico entre sus AWS recursos pase por rutas privadas y seguras
controladas por la AWS red troncal.

3. Implemente AWS herramientas para monitorear continuamente el trafico de red saliente y detener
las solicitudes a puntos finales no aprobados.

Resultados empresariales especificos 2
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Determinar los requisitos de seguridad de una VPC

@ Importante

Se recomienda disefar y probar la arquitectura de seguridad del trafico saliente de la VPC en
un entorno de prueba. Probar los cambios de arquitectura en un entorno de desarrollo reduce
el riesgo de que se produzcan comportamientos no deseados del sistema.

Antes de realizar cambios en los patrones de trafico saliente de la red, es importante comprender
los patrones de trafico que la aplicacion necesita para funcionar segun lo previsto. Esta informacién
puede ayudar a identificar los patrones de trafico que debe permitir y los que debe denegar al
redisenar la red.

Para analizar los patrones de trafico saliente existentes de una VPC, active primero Registros de flujo

de VPC. A continuacion, utilice un entorno de prueba para ejecutar la aplicacion en varios escenarios
de uso y analizar el trafico simulado en los registros de flujo.

Los registros de flujo de la VPC registran el trafico IP entrante y saliente de la VPC. A continuacion,
Amazon VPC envia los registros a Amazon Simple Storage Service (Amazon S3) o a Amazon.
CloudWatch Puede ver y analizar los registros mediante cualquiera de las herramientas siguientes:

» (Para Amazon S3) Amazon Athena

 (Para CloudWatch) CloudWatch Logs Insights

Para obtener mas informacién y ejemplos, consulte lo siguiente:

» Consulta de los registros de flujo de Amazon VPC (Guia del usuario de Amazon Athena)

» ;CoOmo puedo usar las consultas de CloudWatch Logs Insights con mi registro de flujo de VPC?
(Centro de AWS conocimiento)

» CloudWatch Sintaxis de consultas de Logs Insights (Guia del usuario de Amazon CloudWatch
Logs)

Para obtener mas informacién sobre los tipos de informacién que capturan los registros de flujo de
una VPC, consulte Ejemplos de registros de flujo en la Guia del usuario de Amazon VPC.



https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/athena/latest/ug/vpc-flow-logs.html
https://aws.amazon.com/premiumsupport/knowledge-center/vpc-flow-logs-and-cloudwatch-logs-insights/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_QuerySyntax.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs-records-examples.html
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® Nota

Los registros de flujo de VPC no capturan informacién de la capa de aplicacion (capa 7),
como los nombres de hosts del DNS. Si los requisitos de seguridad solicitan el analisis de los
datos de la capa de aplicaciones, puede implementar AWS Network Firewall para capturar
los detalles necesarios. Para obtener mas informacion, consulte la seccidén Restringir el
trafico saliente de una VPC mediante el uso AWS Network Firewall de nombres de host DNS
de esta guia.

Practicas recomendadas para analizar el trafico saliente de la VPC
al utilizar registros de flujo de la VPC

Al analizar los registros de flujo de la VPC mediante consultas de Amazon Athena CloudWatch o
Logs Insights, asegurese de hacer lo siguiente:

« Identifique y analice el trafico entrante y saliente que fluye a través de las interfaces de red
elasticas conectadas a los recursos que utiliza la aplicacion.

+ Identifique y analice el trafico de aplicaciones que fluye a través de la interfaz de red conectada a
la puerta de enlace NAT.

» Asegurese de capturar todo el trafico saliente de una interfaz de red y para ello haga que la
direccién de origen de la consulta sea la direccion IP privada de la interfaz de red.

» Escriba las consultas que se centren unicamente en los patrones de trafico inesperados. (Por
ejemplo, si la aplicacion se comunica con entidades de terceros, como un punto de conexién de la
API HTTPS, puede crear las consultas de modo que no incluyan esas entidades).

* Investigue la validez de cada puerto y direccion IP de destino. (Por ejemplo, un puerto 22 de
destino saliente podria ser normal para un host bastion o un host que clona repositorios de Git
mediante SSH).

(® Nota

Si es la primera vez que trabaja con Amazon Athena, asegurese de configurar una ubicacion
de resultados de consulta. Para obtener instrucciones, consulte Especificacion de una
ubicacion de resultados de consulta mediante la consola de Athena en la Guia del usuario de

Amazon Athena.

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 4
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Ejemplos de consultas de Amazon Athena

Ejemplo de consulta de Athena que devuelve el trafico de administracion saliente desde una interfaz
de red especifica

La siguiente consulta de Athena devuelve las primeras 200 lineas de trafico de administracion
saliente desde una interfaz de red con la direccion IP 10.100.0.10:

SELECT * FROM "<vpc_flow_logs_table_name>"

WHERE interface_id = 'eni-1234567890000000' AND srcaddr LIKE '10.100.0.10' AND dstport
< 1024

LIMIT 200;

Ejemplo de resultados

# 1

version 2

account_id <account-id>
interface_id eni-123456789000000
srcaddr 10.32.0.10
dstaddr 11,22,33,44
srcport 36952
dstport 443
protocolo 6

packets 25

bytes 5445

start 1659310200
end 1659310225

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 5
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action ACCEPT
log_status OK (Correcto)
date 16 de julio de 2022
® Nota

El resultado de este patron tiene un formato de presentacion y puede tener un aspecto
diferente en el sistema.

Ejemplo de consulta de Athena que devuelve las direcciones IP externas que reciben la mayor parte
del trafico de una VPC especifica

La siguiente consulta de Athena devuelve las direcciones IP y los puertos externos que reciben la
mayor parte del trafico saliente de una VPC con un bloque CIDR que comienza con '10.32":

SELECT dstport, dstaddr,

count(*) AS count

FROM "<vpc_flow_logs_table_name>"

WHERE dstaddr not like '10.32%' AND interface_id = 'eni-1234567890000000'
GROUP BY dstport, dstaddr

ORDER BY count desc

LIMIT 200;

Ejemplo de resultados

# Dstport dstaddr count
1 443 52.x.X.X 1442
2 443 63.X.X.X 1201

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 6
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3 443 102.x.X.X 887

Ejemplo de consulta de Athena que devuelve el trafico saliente rechazado de una VPC especifica

La siguiente consulta de Athena devuelve el trafico saliente rechazado de una VPC con un bloque
CIDR que comienza con '10.32":

SELECT *
FROM "<vpc_flow_logs_table_name>"

WHERE srcaddr like '10.32%' AND action LIKE 'REJECT'

Ejemplo de resultados

# 1

version 2

account_id <account-id>
interface_id eni-123456789000000
srcaddr 10,32.0.10
dstaddr 11,22,33,44
srcport 36952
dstport 443
protocolo 6

packets 25

bytes 5445

start 1659310200
end 1659310225

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 7
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action REJECT
log_status OK (Correcto)
date 16 de julio de 2022
® Nota

El resultado de este patron tiene un formato de presentacion y puede tener un aspecto
diferente en el sistema.

Para obtener mas informacion sobre como interpretar resultados de consultas de Athena, consulte
Registros de flujo en la Guia del usuario de Amazon VPC.

CloudWatch Ejemplos de consultas de Logs Insights

CloudWatch Ejemplo de consulta de Logs Insights que devuelve el trafico administrativo saliente
desde una interfaz de red especifica

La siguiente consulta de CloudWatch Logs Insights devuelve los primeros 200 resultados del trafico
administrativo saliente desde una interfaz de red con la direccién IP 10.100.0.10:

fields @timestamp, @message

| filter interfaceld = 'eni-1234567890000000"
| filter srcAddr = '10.100.0.10'

| filter dstPort < 1024

| limit 200

Ejemplo de resultados

Campo Valor

@ingestionTime 1659310250813

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 8
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@log
@logStream

@message

@timestamp
accountld
accion
bytes
dstAddr
dstPort
END
interfaceld
logStatus
packets
protocolo
srcAddr
srcPort
iniciar

version

<account-id>:/aws/vpc/flowlogs
eni-123456789000000-all

2 <account-id> eni-123456789000000
10.100.0.10 11.22.33.44 36952 443 6 25 5445
1659310200 1659310225 ACCEPT OK

1659310200000
<account-id>
ACCEPT

5445
11.22.33,44
443
1659310225
eni-123456789000000
OK (Correcto)
25

6

10,1000,10
36952
1659310200

2

Ejemplo: consulta de CloudWatch Logs Insights que devuelve las direcciones IP externas que
reciben la mayor parte del trafico de una VPC especifica

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 9
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La siguiente consulta de CloudWatch Logs Insights devuelve las direcciones IP y los puertos
externos que reciben la mayor parte del trafico saliente de una VPC con un bloque CIDR que
comienza por «10.32»:

filter @logstream = 'eni-1234567890000000'

| stats count(*) as count by dstAddr, dstPort
| filter dstAddr not like '10.32'

| order by count desc

| limit 200

Ejemplo de resultados

# dstAddr dstPort count
1 52 x.X.X 443 439
2 51.79.x.x 63.X.X.X 25

Ejemplo: consulta de CloudWatch Logs Insights que devuelve el trafico saliente rechazado de una
VPC especifica

La siguiente consulta de CloudWatch Logs Insights devuelve el trafico saliente rechazado de una
VPC con un bloque CIDR que comienza por «10.32»:

filter @logstream = 'eni-0123456789000000"
| fields @timestamp, @message

| filter action='REJECT'

Ejemplo de resultados

Campo Valor

@ingestionTime 1666991000899

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 10
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@log
@logStream

@message

@timestamp
accountld
accion
bytes
dstAddr
dstPort
END
interfaceld
logStatus
packets
protocolo
srcAddr
srcPort
iniciar

version

<account-id>:/aws/vpc/flowlogs
eni-0123456789000000-all

2 <account-id> 'eni-0123456789000000"
185.x.x.x 10.10.2.222 55116 11211 17 1 43
1666990939 1666990966 REJECT OK

1666990939000
<account-id>
REJECT

43

10,102.222
11211
1666990966
'eni-0123456789000000'
OK (Correcto)

1

17

185.x.x.x

55116
1666990939

2

Practicas recomendadas para analizar el trafico saliente de la VPC al utilizar registros de flujo de la VPC 11
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Restringir el trafico saliente de una VPC

Restringir el trafico saliente de una VPC mediante grupos de
seguridad

Tras evaluar los requisitos de trafico saliente de la arquitectura, comience a modificar las reglas
de los grupos de seguridad de la VPC para adaptarlas a las necesidades de seguridad de la
organizacion. Asegurese de agregar todos los puertos, protocolos y direcciones IP de destino
necesarios a las listas de permisos de los grupos de seguridad.

Para obtener instrucciones, consulte Controlar el trafico hacia los recursos mediante grupos de
seguridad en la Guia del usuario de Amazon VPC.

(@ Importante

Tras actualizar las reglas del grupo de seguridad de la VPC en el entorno de prueba,
asegurese de confirmar que la aplicacion sigue funcionando segun lo previsto. Para obtener
mas informacion, consulte la seccion Practicas recomendadas para analizar el trafico saliente
de la VPC al utilizar los registros de flujo de la VPC de esta guia.

Consideraciones sobre los grupos de seguridad clave para AWS servicios especificos

Amazon Elastic Compute Cloud (Amazon EC2)

Al crear una VPC, esta incluye un grupo de seguridad predeterminado que autoriza todo el trafico
saliente. Las instancias de Amazon Elastic Compute Cloud (Amazon EC2) utilizan este grupo de
seguridad predeterminado, a menos que cree sus propios grupos de seguridad personalizados.

@ Importante

Para reducir el riesgo de que una instancia de Amazon EC2 utilice el grupo de seguridad
predeterminado de forma no intencionada, elimine todas las reglas de salida del grupo.

Si desea obtener mas informacion, consulte Eliminar reglas de grupos de seguridad en la
seccidn Trabajar con reglas de grupo de seguridad de la Guia del usuario de Amazon VPC.

Restringir el trafico saliente de una VPC mediante grupos de seguridad 12
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Amazon Relational Database Service (Amazon RDS)

Se pueden eliminar todas las reglas de grupos de seguridad salientes de una instancia de base

de datos de Amazon RDS, a menos que la base de datos actue como cliente. Para obtener mas
informacion, consulte Descripcion general de los grupos de seguridad de la VPC en la Guia del

usuario de Amazon RDS.

Amazon ElastiCache

Todas las reglas de grupos de seguridad salientes para las instancias de Amazon ElastiCache (Redis
OSS) y Amazon ElastiCache (Memcached) se pueden eliminar, a menos que la instancia actue como
cliente. Para obtener mas informacién, consulte los siguientes temas:

» Grupos de seguridad: EC2-Classic (Guia del usuario de Amazon ElastiCache (Redis OSS))

« Comprension ElastiCache y Amazon VPC (Guia del usuario de Amazon ElastiCache
(Memcached))

Restringir el trafico saliente de una VPC mediante AWS Network
Firewall y nombres de host DNS

Cuando una aplicacion utiliza direcciones IP dinamicas, se recomienda filtrar el trafico saliente de la
VPC mediante nombres de host del DNS en lugar de direcciones IP. Por ejemplo, si una aplicacion
utiliza un equilibrador de carga de aplicacion, las direcciones IP asociadas a la aplicacion cambiaran
porque los nodos se escalan continuamente. En este tipo de situaciones, es mas seguro utilizar
nombres de host del DNS para filtrar el trafico de red saliente que direcciones IP estaticas.

Puede utilizar AWS Network Firewall para restringir el acceso saliente a Internet de la VPC a un

conjunto de nombres de host proporcionados por la Indicacion del nombre del servidor (SNI) en el
trafico HTTPS.

Para obtener mas informacién y ejemplos de reglas de politica de Network Firewall, consulte Filtrado

de dominios en la Guia para desarrolladores de AWS Network Firewall . Para obtener instrucciones
detalladas, consulte el siguiente patrén de las Recomendaciones de AWS (APG): Utilice Network
Firewall para capturar los nombres de dominio del DNS de la indicaciéon del nombre del servidor
(SNI) para el trafico saliente.

Restringir el trafico saliente de una VPC mediante AWS Network Firewall y nombres de host DNS 13


https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.RDSSecurityGroups.html#Overview.RDSSecurityGroups.VPCSec
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/SecurityGroups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/mem-ug/VPCs.EC.html
https://aws.amazon.com/network-firewall/
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/suricata-examples.html#suricata-example-domain-filtering
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® Nota

La SNI es una extension del TLS que permanece sin cifrar en el flujo de trafico. Indica el
nombre del host de destino al que el cliente intenta acceder a través de HTTPS.

@ Importante
Tras actualizar las reglas con estado de Network Firewall en el entorno de prueba, asegurese
de que la aplicacion siga funcionando segun lo previsto. Asegurese de que los nombres de
dominio del DNS necesarios proporcionados por la SNI estén bloqueados.

Ejemplo de arquitectura

El siguiente diagrama muestra un ejemplo de arquitectura que se utiliza AWS Network Firewall para
filtrar el trafico saliente de una VPC mediante nombres de host DNS:
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En el diagrama, se muestra el siguiente flujo de trabajo:

1. La solicitud saliente se origina en la subred privada y se envia a la puerta de enlace NAT de la
subred protegida.

2. El trafico HTTPS recibido por la puerta de enlace NAT se enruta a un AWS Network Firewall punto
final de la subred publica.

3. AWS Network Firewall inspecciona la solicitud y aplica las reglas de politica de firewall
configuradas para aceptar o rechazar la solicitud de paso a la puerta de enlace de Internet.

4. Las solicitudes salientes aprobadas se envian a la puerta de enlace de Internet.

5. El trafico aprobado de la puerta de enlace de Internet se envia a Internet para acceder a la URL
deseada (proporcionada por la SNI en el encabezado HTTPS no cifrado).

Restringir el trafico saliente de una VPC mediante AWS Network Firewall y nombres de host DNS 15
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Acceso a AWS los recursos

Un punto de enlace de VPC proporciona una conexion privada entre una VPC y un AWS servicio
compatible sin necesidad de una puerta de enlace de Internet o una puerta de enlace NAT. Por
ejemplo, puede utilizar los puntos de conexién de VPC para conectar una VPC a Amazon Simple
Storage Service (Amazon S3) o a Amazon Elastic Container Registry (Amazon ECR).

Amazon VPC ofrece tres tipos de puntos de conexion de VPC:

» Los puntos de enlace de la interfaz VPCs se conectan a los servicios de Amazon VPC compatibles
con. AWS PrivateLink

» Puntos de conexidn de la puerta de enlace: ofrecen una conectividad fiable a Amazon S3 'y

Amazon DynamoDB de forma especifica.

» Los puntos finales del Gateway Load Balancer se conectan VPCs a aplicaciones personalizadas

que se alojan detras de un Gateway Load Balancer.

Para obtener una lista de los servicios compatibles, consulte servicios de AWS que se integran con

AWS PrivateLink en la documentaciéon de Amazon VPC.

(® Nota

Los puntos finales del Gateway Load Balancer son utiles cuando se comparte una aplicacion
de forma privada con usuarios ajenos a la VPC o la cuenta de la aplicacion. AWS Para
obtener mas informacion, consulte la seccion Establecer una conectividad privada entre
aplicaciones internas de esta guia.



https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/vpc/latest/privatelink/gateway-endpoints.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpce-gateway-load-balancer.html
https://docs.aws.amazon.com/vpc/latest/privatelink/aws-services-privatelink-support.html
https://docs.aws.amazon.com/vpc/latest/privatelink/aws-services-privatelink-support.html
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Establecimiento de conectividad privada entre aplicaciones
internas

Los puntos finales de las aplicaciones basadas en la nube se pueden compartir de forma privada
en la AWS nube mediante el uso. AWS PrivateLink Para obtener mas informacién y ejemplos de
arquitecturas, consulte la documentacion de AWS PrivatelLink.

Para ver mas ejemplos de arquitecturas, consulte los siguientes patrones de orientacion AWS
prescriptiva:

* Acceda a las aplicaciones de contenedores de forma privada en Amazon ECS mediante AWS
PrivateLink un Network Load Balancer

* Acceda a las aplicaciones de contenedores de forma privada en Amazon ECS mediante AWS
FargateAWS PrivateLink, y un Network Load Balancer

* Acceda a las aplicaciones de contenedores de forma privada en Amazon EKS mediante AWS
PrivateLink un Network Load Balancer



https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/access-container-applications-privately-on-amazon-ecs-by-using-aws-privatelink-and-a-network-load-balancer.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/access-container-applications-privately-on-amazon-ecs-by-using-aws-privatelink-and-a-network-load-balancer.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/access-container-applications-privately-on-amazon-ecs-by-using-aws-fargate-aws-privatelink-and-a-network-load-balancer.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/access-container-applications-privately-on-amazon-ecs-by-using-aws-fargate-aws-privatelink-and-a-network-load-balancer.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/access-container-applications-privately-on-amazon-eks-using-aws-privatelink-and-a-network-load-balancer.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/access-container-applications-privately-on-amazon-eks-using-aws-privatelink-and-a-network-load-balancer.html
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Comunicarse a través VPCs y Regiones de AWS

Las infraestructuras de varias VPC pueden ayudar a las organizaciones a segmentar las cargas de
trabajo y a ampliar su presencia. Este tipo de arquitectura también puede crear desafios cuando
los recursos necesitan comunicarse con AWS los servicios de diferentes VPCs AWS cuentas .
Regiones de AWS

Para establecer la conectividad entre dos VPCs, puede utilizar el emparejamiento de VPC o. AWS
Transit Gateway Una conexion de emparejamiento de VPC es una conexién de red entre dos VPCs
que enruta el trafico entre ellas mediante direcciones OR privadas IPv4 . IPv6 AWS Transit Gateway
se conecta VPCs a una sola instancia de Transit Gateway, que consolida toda la configuracién de
AWS enrutamiento de una organizacion en un solo lugar.

Para obtener mas informacién, consulte el documento técnico sobre como crear una infraestructura
AWS de AWS red multiVPC escalable y segura.

(® Nota

Para crear y administrar una infraestructura de red de AWS con varias VPC a escala, se
recomienda utilizar AWS Transit Gateway.

Consideraciones clave a la hora de elegir entre la interconexion de VPC y AWS Transit Gateway
Interconexién con VPC

» El trafico entre cada VPC se administra individualmente entre cada VPC.

» Lainterconexion de VPC no es compatible con el enrutamiento transitivo. Se requiere una
conexion de emparejamiento de VPC directa entre cada VPC que deba comunicarse con otra.

AWS Transit Gateway

 El trafico entre cada VPC se administra a través del AWS Transit Gateway servicio, que actua
como un hub centralizado que conecta cada VPC.

« AWS Transit Gateway admite el enrutamiento transitivo. El trafico se enruta entre todas las redes
conectadas mediante tablas de enrutamiento.



https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/vpc-to-vpc-connectivity.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/transit-gateway.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/transit-gateway.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/welcome.html
https://docs.aws.amazon.com/vpc/latest/peering/invalid-peering-configurations.html#transitive-peering
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Pasos a seguir a continuacion

Para obtener mas informacién sobre la administracién de varias VPC, consulte Compartir una VPC
con otras cuentas en la Guia del usuario de Amazon VPC.



https://docs.aws.amazon.com/vpc/latest/userguide/vpc-sharing.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-sharing.html
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Recursos

* Registro del trafico IP mediante registros de flujo de VPC (Guia del usuario de Amazon VPC)

* Analisis de registros con CloudWatch informacion (guia para desarrolladores de Amazon Managed
Service para Apache Flink)

» Control de acceso con grupos de seguridad (Guia del usuario de Amazon RDS)
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https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/kinesisanalytics/latest/java/cloudwatch-logs-reading.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.RDSSecurityGroups.html
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Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripcién Fecha

Publicacion inicial — 2 de noviembre de 2022
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https://docs.aws.amazon.com/prescriptive-guidance/latest/secure-outbound-network-traffic/secure-outbound-network-traffic.rss
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.

XXii



	AWS Orientación prescriptiva
	Table of Contents
	Proteja el tráfico de red saliente de su VPC en la nube AWS
	Resultados empresariales específicos

	Determinar los requisitos de seguridad de una VPC
	Prácticas recomendadas para analizar el tráfico saliente de la VPC al utilizar registros de flujo de la VPC

	Restringir el tráfico saliente de una VPC
	Restringir el tráfico saliente de una VPC mediante grupos de seguridad
	Restringir el tráfico saliente de una VPC mediante AWS Network Firewall y nombres de host DNS

	Acceso a AWS los recursos
	Establecimiento de conectividad privada entre aplicaciones internas
	Comunicarse a través VPCs y Regiones de AWS
	Pasos a seguir a continuación
	Recursos
	Historial de documentos
	

