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Los factores ambientales, sociales y de gobierno (ESG) son consideraciones fundamentales para los 
inversores a la hora de evaluar las posibles inversiones:

• Ambientales: se centra en el impacto de una empresa en el mundo natural. Incluye factores como 
las emisiones de carbono, la gestión de los recursos y la eficiencia energética.

• Social: examina cómo una empresa gestiona las relaciones con los empleados, los proveedores, 
los clientes y las comunidades. Abarca aspectos como las prácticas laborales, la diversidad y la 
participación de la comunidad.

• Gobernanza: analiza el liderazgo, los controles internos y los derechos de los accionistas de una 
empresa. Incluye la composición del consejo de administración, la compensación de los ejecutivos 
y la ética empresarial.

Cada vez se considera que las empresas con prácticas ESG sólidas están mejor posicionadas para 
lograr la sostenibilidad y la rentabilidad a largo plazo. Hay una creciente demanda de información 
sobre ESG por parte de los inversores. Las empresas que pueden demostrar sus credenciales de 
sostenibilidad mediante datos ESG útiles y fiables están mejor posicionadas para atraer capital y 
seguir siendo competitivas. Las empresas publican los datos ESG a través de diversas fuentes, 
como noticias, artículos e informes anuales. Como esta información está dispersa, un rastreador web 
puede ayudarlo a recopilar estos datos de manera eficiente.

Esta guía completa muestra cómo utilizar AWS FargateAmazon Elastic Compute Cloud (Amazon 
EC2) AWS Batchy Amazon Simple Storage Service (Amazon S3) para crear un canal de recopilación 
de datos sólido, escalable y responsable. En ella se analiza lo siguiente:

• Diseñar un sistema de rastreo escalable mediante lo siguiente: Servicios de AWS

• Fargate o Amazon EC2 para ejecutar la aplicación de rastreo

• AWS Batch para organizar de forma eficiente los trabajos de rastreo a gran escala

• Amazon S3 para un almacenamiento de datos seguro y duradero
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• Implementar las mejores prácticas para un rastreo ético, que incluyen:

• Respetar las políticas de robots.txt y del sitio web

• Gestionar los límites de velocidad para evitar abrumar a los sitios objetivo

• Garantizar la privacidad de los datos y el uso responsable de la información recopilada

• Desarrollar un rastreador Python basado en datos que esté optimizado para la infraestructura AWS

• Optimizar el rendimiento de los rastreadores sin dejar de mantener los estándares éticos

Destinatarios previstos

Esta guía está destinada a ingenieros de datos y arquitectos de nube que desean recopilar 
de manera eficiente grandes cantidades de datos up-to-date ESG de sitios web públicos. Es 
particularmente relevante para proyectos que implican análisis de mercado, evaluaciones financieras 
sostenibles o investigaciones financieras.

Resultados empresariales específicos

Las siguientes son las razones más comunes por las que las empresas utilizan los datos ESG:

• Gestión de riesgos: los datos de ESG le ayudan a identificar y mitigar los posibles riesgos 
relacionados con cuestiones ambientales, sociales y de gobierno.

• Atracción de inversores: muchos inversores ahora tienen en cuenta los factores ESG a la hora 
de tomar decisiones de inversión. Consideran que las prácticas ESG sólidas son indicadores de 
sostenibilidad y rentabilidad a largo plazo.

• Gestión de la reputación: un buen desempeño en materia de ESG puede mejorar la reputación de 
una empresa entre los clientes, los empleados y el público en general.

• Cumplimiento regulatorio: a medida que aumentan las regulaciones relacionadas con los ESG, 
la adopción de prácticas de ESG ayuda a las empresas a mantenerse a la vanguardia de los 
requisitos de cumplimiento.

• Innovación y eficiencia: centrarse en los factores ESG puede impulsar la innovación en los 
productos, los servicios y las operaciones. Esto conduce a una mayor eficiencia y a un ahorro de 
costes.

• Ventaja competitiva: un sólido desempeño en materia de ESG puede diferenciar a una empresa de 
sus competidores y abrir nuevas oportunidades de mercado.

Destinatarios previstos 2
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• Participación de las partes interesadas: las prácticas ESG ayudan a las empresas a interactuar 
mejor con las distintas partes interesadas y a cumplir sus expectativas, incluidos los empleados, 
los clientes y las comunidades locales.

Resultados empresariales específicos 3
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Arquitectura para un sistema de rastreo web escalable en 
AWS
El siguiente diagrama de arquitectura muestra un sistema de rastreo web diseñado para extraer de 
manera ética datos ambientales, sociales y de gobierno (ESG) de los sitios web. Utiliza un rastreador 
Python basado que está optimizado para la infraestructura. AWS Solía organizar AWS Batch las 
tareas de rastreo a gran escala y utilizar Amazon Simple Storage Service (Amazon S3) para el 
almacenamiento. Las aplicaciones posteriores pueden ingerir y almacenar los datos del bucket de 
Amazon S3.

En el diagrama, se muestra el siguiente flujo de trabajo:

4
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1. Amazon EventBridge Scheduler inicia el proceso de rastreo en un intervalo que usted programe.

2. AWS Batch gestiona la ejecución de las tareas del rastreador web. La cola de AWS Batch trabajos 
contiene y organiza los trabajos de rastreo pendientes.

3. Los trabajos de rastreo web se ejecutan en contenedores de Amazon Elastic Container Service 
(Amazon ECS) en. AWS Fargate Los trabajos se ejecutan en una subred pública de una nube 
privada virtual (VPC).

4. El rastreador web rastrea el sitio web de destino y recupera datos y documentos de ESG, como 
PDF, CSV u otros archivos de documentos.

5. El rastreador web almacena los datos recuperados y los archivos sin procesar en un bucket de 
Amazon S3.

6. Otros sistemas o aplicaciones ingieren o procesan los datos y archivos almacenados en el bucket 
de Amazon S3.

Diseño y operaciones de los rastreadores web

Algunos sitios web están diseñados específicamente para ejecutarse en ordenadores de sobremesa 
o dispositivos móviles. El rastreador web está diseñado para admitir el uso de un agente de usuario 
de escritorio o un agente de usuario móvil. Estos agentes le ayudan a realizar correctamente las 
solicitudes al sitio web de destino.

Una vez inicializado el rastreador web, realiza las siguientes operaciones:

1. El rastreador web llama al método. setup() Este método busca y analiza el archivo robots.txt.

Note

También puedes configurar el rastreador web para que busque y analice el mapa del sitio.

2. El rastreador web procesa el archivo robots.txt. Si se especifica un retraso de rastreo en el archivo 
robots.txt, el rastreador web extrae el retraso de rastreo para el agente de usuario de escritorio. 
Si no se especifica ningún retraso de rastreo en el archivo robots.txt, el rastreador web utiliza un 
retraso aleatorio.

3. El rastreador web llama al crawl() método, lo que inicia el proceso de rastreo. Si no hay ninguna 
URL en la cola, añade la URL de inicio.

Diseño y operaciones de los rastreadores web 5
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Note

El rastreador continúa hasta alcanzar el número máximo de páginas o hasta que se 
agoten las URL que rastrear.

4. El rastreador procesa las URL. Para cada URL de la cola, el rastreador comprueba si la URL ya se 
ha rastreado.

5. Si no se ha rastreado una URL, el rastreador llama al método de la siguiente manera:
crawl_url()

a. El rastreador comprueba el archivo robots.txt para determinar si puede utilizar el agente de 
usuario de escritorio para rastrear la URL.

b. Si está permitido, el rastreador intentará rastrear la URL mediante el agente de usuario de 
escritorio.

c. Si no está permitido o si el agente de usuario de escritorio no puede rastrear, el rastreador 
comprueba el archivo robots.txt para determinar si puede utilizar el agente de usuario móvil 
para rastrear la URL.

d. Si está permitido, el rastreador intentará rastrear la URL mediante el agente de usuario móvil.

6. El rastreador llama al attempt_crawl() método, que recupera y procesa el contenido. El 
rastreador envía una solicitud GET a la URL con los encabezados adecuados. Si se produce un 
error en la solicitud, el rastreador utiliza la lógica de reintento.

7. Si el archivo está en formato HTML, el rastreador llama al método. extract_esg_data() Se 
utiliza Beautiful Souppara analizar el contenido HTML. Extrae datos ambientales, sociales y de 
gobierno (ESG) mediante la coincidencia de palabras clave.

Si el archivo es un PDF, el rastreador llama al save_pdf() método. El rastreador descarga y 
guarda el archivo PDF en el bucket de Amazon S3.

8. El rastreador llama al método. extract_news_links() Busca y almacena enlaces a artículos 
de noticias, comunicados de prensa y publicaciones de blogs.

9. El rastreador llama al extract_pdf_links() método. Esto identifica y almacena los enlaces a 
los documentos PDF.

10.El rastreador llama al is_relevant_to_sustainable_finance() método. Esto comprueba 
si las noticias o los artículos están relacionados con las finanzas sostenibles mediante el uso de 
palabras clave predefinidas.

Diseño y operaciones de los rastreadores web 6
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11.Después de cada intento de rastreo, el rastreador implementa un retraso mediante el delay()
método. Si se especificó un retraso en el archivo robots.txt, utilizará ese valor. De lo contrario, 
utiliza un retraso aleatorio de entre 1 y 3 segundos.

12.El rastreador llama al save_esg_data() método para guardar los datos de ESG en un archivo 
CSV. El archivo CSV se guarda en el bucket de Amazon S3.

13.El rastreador utiliza el save_news_links() método para guardar los enlaces de noticias a un 
archivo CSV, incluida la información relevante. El archivo CSV se guarda en el bucket de Amazon 
S3.

14.El rastreador utiliza el save_pdf_links() método para guardar los enlaces del PDF a un 
archivo CSV. El archivo CSV se guarda en el bucket de Amazon S3.

Procesamiento de datos y procesamiento de datos

El proceso de rastreo se organiza y se realiza de forma estructurada. AWS Batch asigna los trabajos 
a cada empresa para que se ejecuten en paralelo, en lotes. Cada lote se centra en el dominio y 
los subdominios de una sola empresa, tal como los ha identificado en su conjunto de datos. Sin 
embargo, los trabajos del mismo lote se ejecutan de forma secuencial para no inundar el sitio web 
con demasiadas solicitudes. Esto ayuda a la aplicación a gestionar la carga de trabajo de rastreo de 
forma más eficiente y a garantizar que se recopilen todos los datos relevantes de cada empresa.

Al organizar el rastreo web en lotes específicos de la empresa, se agrupan los datos recopilados. 
Esto ayuda a evitar que los datos de una empresa se mezclen con los datos de otras empresas.

El procesamiento por lotes ayuda a la aplicación a recopilar datos de la web de manera eficiente, 
al tiempo que mantiene una estructura clara y una separación de la información en función de las 
empresas objetivo y sus respectivos dominios web. Este enfoque ayuda a garantizar la integridad 
y la usabilidad de los datos recopilados, ya que están perfectamente organizados y asociados a la 
empresa y los dominios adecuados.

Procesamiento de datos y procesamiento de datos 7
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Creación de un sistema de rastreo web escalable en AWS
En esta sección se describe cómo crear el rastreador web que se describe en la Arquitectura
sección. Incluye un enfoque sistemático para crear un conjunto de datos sólido de empresas y sus 
propiedades web asociadas. Este conjunto de datos sirve de base para sus actividades de rastreo. A 
continuación, en esta sección se describe cómo crear un rastreador web ético. Python

Temas

• Preparar un conjunto de datos

• Construir el rastreador web

• Construir la infraestructura AWS

Preparar un conjunto de datos

Si aún no lo ha hecho, prepare un conjunto de datos detallado de los sitios web de los que desea 
recopilar información. Este conjunto de datos debe incluir la URL del sitio web, los nombres de 
dominio y los nombres de subdominios relevantes. En esta sección se proporciona un step-by-step 
proceso para crear este conjunto de datos.

Para preparar un conjunto de datos

1. Defina el alcance: determine la industria o los sectores en los que se está centrando. Decida 
cuántas empresas quiere incluir. Y defina los criterios que desee recopilar sobre estas 
empresas, como el número de empleados, la ubicación o los ingresos.

2. Identifique las fuentes de datos: identifique qué fuentes de información puede utilizar para 
recopilar información sobre estas empresas. Algunos ejemplos son los directorios de empresas 
(como Crunchbase, Bloomberg o Forbes), las bolsas de valores (como la Bolsa de Valores de 
Nueva York y el NASDAQ), las asociaciones o publicaciones específicas de un sector o las 
bases de datos gubernamentales (como las presentadas ante la SEC).

3. Cree una tabla: en su herramienta preferida, como Microsoft Excel, Google Sheets o un 
sistema de administración de bases de datos, cree una tabla para recopilar los criterios de 
cada empresa. Incluye una columna para cada criterio. Como mínimo, incluye columnas para el 
nombre de la empresa, el dominio principal, los subdominios, el sector, el tamaño y la ubicación.

4. Recopile la información inicial de la empresa: recopile la siguiente información sobre cada 
empresa e introdúzcala en la tabla que creó:

Preparar un conjunto de datos 8
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• Nombre de la empresa

• Industria o sector

• Tamaño de la empresa (número de empleados)

• Revenue (Ingresos)

• Ubicación de la sede de la empresa

5. Recopile información del dominio: para cada empresa, extraiga el nombre de dominio principal 
de la URL del sitio web principal, por ejemploexample.com. Puedes verificar la información del 
dominio mediante una herramienta de búsqueda de dominios de WHOIS.

6. Recopile información sobre los subdominios: para cada empresa, investigue los subdominios 
registrados, por ejemplo. blog.example.com Puedes usar herramientas de enumeración 
de subdominios, como Sublist3r, OWASP Amass o Subfinder. Puedes realizar búsquedas 
en Google (mediante una búsquedasite:example.com), comprobar los registros de DNS 
mediante un dig comando o una herramienta de búsqueda de DNS, o puedes analizar los 
certificados SSL o TLS.

7. Valida y limpia los datos: revisa, verifica y estandariza los datos que has recopilado. Por 
ejemplo, elimina las entradas duplicadas, elimina la información de URL innecesaria de los 
dominios y subdominios y comprueba que todos los dominios y subdominios estén activos.

8. (Opcional) Clasifique los subdominios: puede clasificar los subdominios en tipos. Los siguientes 
son algunos ejemplos de categorías que puedes encontrar:

• Blogs, como blog.example.com

• Support o ayuda, como support.example.com o help.example.com

• Comercio electrónico, como shop.example.com o store.example.com

• Recursos para desarrolladores, como dev.example.com o api.example.com

• Regiones o ubicaciones, como us.example.com o uk.example.com

9. (Opcional) Agregue metadatos relevantes: puede registrar cualquier metadato relevante en el 
conjunto de datos. Por ejemplo, puedes añadir la fecha de la última actualización, la fuente de 
información o tu puntuación de confianza para determinar la precisión del subdominio.

10. Implemente el control de versiones: utilice un sistema de control de versiones, como Git, para 
realizar un seguimiento de los cambios en la tabla a lo largo del tiempo. Realice copias de 
seguridad del conjunto de datos con regularidad.

Preparar un conjunto de datos 9
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11. Mantenga la tabla: establezca un cronograma, por ejemplo trimestral, para actualizar la tabla. 
Estandarice e implemente un proceso para agregar nuevas empresas o eliminar las que ya no 
necesite. Cuando sea posible, automatice la detección de subdominios.

Construir el rastreador web

Como se describe en la Arquitectura sección, la aplicación se ejecuta en lotes, uno para cada 
empresa.

Temas

• Capturar y procesar el archivo robots.txt

• Capturar y procesar el mapa del sitio

• Diseñar el rastreador

Capturar y procesar el archivo robots.txt

Después de preparar el conjunto de datos, debe confirmar si el dominio tiene un archivo robots.txt. 
En el caso de los rastreadores web y otros bots, el archivo robots.txt indica qué secciones del sitio 
web pueden visitar. Seguir las instrucciones de este archivo es una buena práctica importante 
para rastrear sitios web de forma ética. Para obtener más información, consulte las prácticas 
recomendadas para rastreadores web éticos en esta guía.

Para capturar y procesar el archivo robots.txt

1. Si aún no lo ha hecho, instale la requests biblioteca ejecutando el siguiente comando en una 
terminal:

pip install requests

2. Ejecute el siguiente script. Este script hace lo siguiente:

• Define una check_robots_txt función que toma un dominio como entrada.

• Construye la URL completa del archivo robots.txt.

• Envía una solicitud GET a la URL del archivo robots.txt.

• Si la solicitud se realiza correctamente (código de estado 200), existe un archivo robots.txt.

Construir el rastreador web 10
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• Si la solicitud falla o devuelve un código de estado diferente, significa que el archivo robots.txt 
no existe o no está accesible.

import requests
from urllib.parse import urljoin
def check_robots_txt(domain): 
    # Ensure the domain starts with a protocol 
    if not domain.startswith(('http://', 'https://')): 
        domain = 'https://' + domain 
    # Construct the full URL for robots.txt 
    robots_url = urljoin(domain, '/robots.txt') 
    try: 
        # Send a GET request to the robots.txt URL 
        response = requests.get(robots_url, timeout=5) 
        # Check if the request was successful (status code 200) 
        if response.status_code == 200: 
            print(f"robots.txt found at {robots_url}") 
            return True 
        else: 
            print(f"No robots.txt found at {robots_url} (Status code: 
 {response.status_code})") 
            return False 
    except requests.RequestException as e: 
        print(f"Error checking {robots_url}: {e}") 
        return False

Note

Este script gestiona las excepciones por errores de red u otros problemas.

3. Si existe un archivo robots.txt, utilice el siguiente script para descargarlo:

import requests

def download(self, url): 
    response = requests.get(url, headers=self.headers, timeout=5) 
    response.raise_for_status()  # Raise an exception for non-2xx responses 
    return response.text

def download_robots_txt(self): 

Capturar y procesar el archivo robots.txt 11
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    # Append '/robots.txt' to the URL to get the robots.txt file's URL 
    robots_url = self.url.rstrip('/') + '/robots.txt' 
    try: 
        response = download(robots_url) 
        return response 
    except requests.exceptions.RequestException as e: 
        print(f"Error downloading robots.txt: {e}, \nGenerating sitemap using 
 combinations...") 
        return e

Note

Estos scripts se pueden personalizar o modificar según su caso de uso. También puede 
combinar estos scripts.

Capturar y procesar el mapa del sitio

A continuación, debe procesar el mapa del sitio. Puedes usar el mapa del sitio para centrar el rastreo 
en las páginas importantes. Esto mejora la eficiencia del rastreo. Para obtener más información, 
consulte las prácticas recomendadas para rastreadores web éticos en esta guía.

Para capturar y procesar el mapa del sitio

• Ejecute el siguiente script. Este script define una check_and_download_sitemap función 
que:

• Acepta una URL base, una URL de mapa del sitio opcional de robots.txt y una cadena de 
agente de usuario.

• Comprueba varias ubicaciones posibles del mapa del sitio, incluida la de robots.txt (si se 
proporciona).

• Intenta descargar el mapa del sitio desde cada ubicación.

• Comprueba que el contenido descargado esté en formato XML.

• Llama a la parse_sitemap función para extraer el URLs. Esta función:

• Analiza el contenido XML del mapa del sitio.

• Gestiona tanto los mapas de sitio normales como los archivos de índice de los mismos.

• Busca de forma recursiva los submapas del sitio si encuentra un índice de mapa del sitio.
Capturar y procesar el mapa del sitio 12
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import requests
from urllib.parse import urljoin
import xml.etree.ElementTree as ET

def check_and_download_sitemap(base_url, robots_sitemap_url=None, 
 user_agent='SitemapBot/1.0'): 
    headers = {'User-Agent': user_agent} 
    sitemap_locations = [robots_sitemap_url, urljoin(base_url, '/sitemap.xml'), 
 urljoin(base_url, '/sitemap_index.xml'), 
        urljoin(base_url, '/sitemap/'), urljoin(base_url, '/sitemap/sitemap.xml')] 

    for sitemap_url in sitemap_locations: 
        if not sitemap_url: 
            continue 
        print(f"Checking for sitemap at: {sitemap_url}") 
        try: 
            response = requests.get(sitemap_url, headers=headers, timeout=10) 
            if response.status_code == 200: 
                content_type = response.headers.get('Content-Type', '') 
                if 'xml' in content_type: 
                    print(f"Successfully downloaded sitemap from {sitemap_url}") 
                    return parse_sitemap(response.text) 
                else: 
                    print(f"Found content at {sitemap_url}, but it's not XML. 
 Content-Type: {content_type}") 
        except requests.RequestException as e: 
            print(f"Error downloading sitemap from {sitemap_url}: {e}") 
    print("No sitemap found.") 
    return []

def parse_sitemap(sitemap_content): 
    urls = [] 
    try: 
        root = ET.fromstring(sitemap_content) 
        # Handle both sitemap and sitemapindex 
        for loc in root.findall('.//{http://www.sitemaps.org/schemas/
sitemap/0.9}loc'): 
            urls.append(loc.text) 

        # If it's a sitemap index, recursively fetch each sitemap 
        if root.tag.endswith('sitemapindex'): 
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            all_urls = [] 
            for url in urls: 
                print(f"Fetching sub-sitemap: {url}") 
                sub_sitemap_urls = check_and_download_sitemap(url) 
                all_urls.extend(sub_sitemap_urls) 
            return all_urls 
    except ET.ParseError as e: 
        print(f"Error parsing sitemap XML: {e}") 
    return urls

if __name__ == "__main__": 
    base_url = input("Enter the base URL of the website: ") 
    robots_sitemap_url = input("Enter the sitemap URL from robots.txt (or press 
 Enter if none): ").strip() or None 
    urls = check_and_download_sitemap(base_url, robots_sitemap_url) 
    print(f"Found {len(urls)} URLs in sitemap:") 
    for url in urls[:5]:  # Print first 5 URLs as an example 
        print(url) 
    if len(urls) > 5: 
        print("...")

Diseñar el rastreador

A continuación, diseñe el rastreador web. El rastreador está diseñado para seguir las prácticas 
recomendadas que se describen Mejores prácticas para rastreadores web éticos en esta guía. En 
esta EthicalCrawler clase se muestran varios principios clave del rastreo ético:

• Obtener y analizar el archivo robots.txt: el rastreador busca el archivo robots.txt del sitio web de 
destino.

• Respetar los permisos de rastreo: antes de rastrear cualquier URL, el rastreador comprueba 
si las reglas del archivo robots.txt permiten rastrear esa URL. Si una URL no está permitida, el 
rastreador la omite y pasa a la siguiente URL.

• Respetar el retraso de rastreo: el rastreador comprueba si hay una directiva de retraso de 
rastreo en el archivo robots.txt. Si se especifica alguna, el rastreador utiliza este retraso entre las 
solicitudes. De lo contrario, utiliza un retraso predeterminado.

• Identificación del agente de usuario: el rastreador utiliza una cadena de agente de usuario 
personalizada para identificarse en los sitios web. Si es necesario, los propietarios de los sitios 
web pueden establecer reglas específicas para restringir o permitir el rastreo.
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• Gestión de errores y degradación correcta: si el archivo robots.txt no se puede recuperar ni 
analizar, el rastreador sigue las reglas predeterminadas conservadoras. Gestiona los errores de 
red y las respuestas HTTP distintas de las 200.

• Rastreo limitado: para evitar sobrecargar el servidor, existe un límite en cuanto al número de 
páginas que se pueden rastrear.

El siguiente script es un pseudocódigo que explica cómo funciona el rastreador web:

import requests
from urllib.parse import urljoin, urlparse
import time

class EthicalCrawler: 
    def __init__(self, start_url, user_agent='EthicalBot/1.0'): 
        self.start_url = start_url 
        self.user_agent = user_agent 
        self.domain = urlparse(start_url).netloc 
        self.robots_parser = None 
        self.crawl_delay = 1  # Default delay in seconds 

    def can_fetch(self, url): 
        if self.robots_parser: 
            return self.robots_parser.allowed(url, self.user_agent) 
        return True  # If no robots.txt, assume allowed but crawl conservatively 

    def get_crawl_delay(self): 
        if self.robots_parser: 
            delay = self.robots_parser.agent(self.user_agent).delay 
            if delay is not None: 
                self.crawl_delay = delay 
        print(f"Using crawl delay of {self.crawl_delay} seconds") 

    def crawl(self, max_pages=10): 
        self.get_crawl_delay() 
        pages_crawled = 0 
        urls_to_crawl = [self.start_url] 
        while urls_to_crawl and pages_crawled < max_pages: 
            url = urls_to_crawl.pop(0) 
            if not self.can_fetch(url): 
                print(f"robots.txt disallows crawling: {url}") 
                continue 
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            try: 
                response = requests.get(url, headers={'User-Agent': self.user_agent}) 
                if response.status_code == 200: 
                    print(f"Successfully crawled: {url}") 
                    # Here you would typically parse the content, extract links, etc. 
                    # For this example, we'll just increment the counter 
                    pages_crawled += 1 
                else: 
                    print(f"Failed to crawl {url}: HTTP {response.status_code}") 
            except Exception as e: 
                print(f"Error crawling {url}: {e}") 

            # Respect the crawl delay 
            time.sleep(self.crawl_delay) 

        print(f"Crawling complete. Crawled {pages_crawled} pages.")

Para crear un rastreador web avanzado y ético que recopile datos de ESG

1. Copie el siguiente ejemplo de código para el rastreador web ético avanzado que se utiliza en 
este sistema:

import requests
from urllib.parse import urljoin, urlparse
import time
from collections import deque
import random
from bs4 import BeautifulSoup
import re
import csv
import os

class EnhancedESGCrawler: 
    def __init__(self, start_url): 
        self.start_url = start_url 
        self.domain = urlparse(start_url).netloc 
        self.desktop_user_agent = 'ESGEthicalBot/1.0' 
        self.mobile_user_agent = 'Mozilla/5.0 (iPhone; CPU iPhone OS 14_0 like 
 Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.0 Mobile/15E148 
 Safari/604.1' 
        self.robots_parser = None 
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        self.crawl_delay = None 
        self.urls_to_crawl = deque() 
        self.crawled_urls = set() 
        self.max_retries = 2 
        self.session = requests.Session() 
        self.esg_data = [] 
        self.news_links = [] 
        self.pdf_links = [] 

    def setup(self): 
        self.fetch_robots_txt() # Provided in Previous Snippet 
        self.fetch_sitemap() # Provided in Previous Snippet 

    def can_fetch(self, url, user_agent): 
        if self.robots_parser: 
            return self.robots_parser.allowed(url, user_agent) 
        return True 

    def delay(self): 
        if self.crawl_delay is not None: 
            time.sleep(self.crawl_delay) 
        else: 
            time.sleep(random.uniform(1, 3)) 

    def get_headers(self, user_agent): 
        return {'User-Agent': user_agent, 
                'Accept': 'text/html,application/xhtml+xml,application/
xml;q=0.9,image/webp,*/*;q=0.8', 
                'Accept-Language': 'en-US,en;q=0.5', 'Accept-Encoding': 'gzip, 
 deflate, br', 'DNT': '1', 
                'Connection': 'keep-alive', 'Upgrade-Insecure-Requests': '1'} 

    def extract_esg_data(self, url, html_content): 
        soup = BeautifulSoup(html_content, 'html.parser') 
        esg_data = { 
            'url': url, 
            'environmental': self.extract_environmental_data(soup), 
            'social': self.extract_social_data(soup), 
            'governance': self.extract_governance_data(soup) 
        } 
        self.esg_data.append(esg_data) 
        # Extract news links and PDFs 
        self.extract_news_links(soup, url) 
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        self.extract_pdf_links(soup, url) 

    def extract_environmental_data(self, soup): 
        keywords = ['carbon footprint', 'emissions', 'renewable energy', 'waste 
 management', 'climate change'] 
        return self.extract_keyword_data(soup, keywords) 

    def extract_social_data(self, soup): 
        keywords = ['diversity', 'inclusion', 'human rights', 'labor practices', 
 'community engagement'] 
        return self.extract_keyword_data(soup, keywords) 

    def extract_governance_data(self, soup): 
        keywords = ['board structure', 'executive compensation', 'shareholder 
 rights', 'ethics', 'transparency'] 
        return self.extract_keyword_data(soup, keywords) 

    def extract_keyword_data(self, soup, keywords): 
        text = soup.get_text().lower() 
        return {keyword: len(re.findall(r'\b' + re.escape(keyword) + r'\b', text)) 
 for keyword in keywords} 

    def extract_news_links(self, soup, base_url): 
        news_keywords = ['news', 'press release', 'article', 'blog', 
 'sustainability'] 
        for a in soup.find_all('a', href=True): 
            if any(keyword in a.text.lower() for keyword in news_keywords): 
                full_url = urljoin(base_url, a['href']) 
                if full_url not in self.news_links: 
                    self.news_links.append({'url': full_url, 'text': 
 a.text.strip()}) 

    def extract_pdf_links(self, soup, base_url): 
        for a in soup.find_all('a', href=True): 
            if a['href'].lower().endswith('.pdf'): 
                full_url = urljoin(base_url, a['href']) 
                if full_url not in self.pdf_links: 
                    self.pdf_links.append({'url': full_url, 'text': 
 a.text.strip()}) 

    def is_relevant_to_sustainable_finance(self, text): 
        keywords = ['sustainable finance', 'esg', 'green bond', 'social impact', 
 'environmental impact', 
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                    'climate risk', 'sustainability report', 'corporate 
 responsibility'] 
        return any(keyword in text.lower() for keyword in keywords) 

    def attempt_crawl(self, url, user_agent): 
        for _ in range(self.max_retries): 
            try: 
                response = self.session.get(url, 
 headers=self.get_headers(user_agent), timeout=10) 
                if response.status_code == 200: 
                    print(f"Successfully crawled: {url}") 
                    if response.headers.get('Content-Type', '').startswith('text/
html'): 
                        self.extract_esg_data(url, response.text) 
                    elif response.headers.get('Content-Type', 
 '').startswith('application/pdf'): 
                        self.save_pdf(url, response.content) 
                    return True 
                else: 
                    print(f"Failed to crawl {url}: HTTP {response.status_code}") 
            except requests.RequestException as e: 
                print(f"Error crawling {url} with {user_agent}: {e}") 

            self.delay() 
        return False 

    def crawl_url(self, url): 
        if not self.can_fetch(url, self.desktop_user_agent): 
            print(f"Robots.txt disallows desktop user agent: {url}") 
            if self.can_fetch(url, self.mobile_user_agent): 
                print(f"Attempting with mobile user agent: {url}") 
                return self.attempt_crawl(url, self.mobile_user_agent) 
            else: 
                print(f"Robots.txt disallows both user agents: {url}") 
                return False 

        return self.attempt_crawl(url, self.desktop_user_agent) 

    def crawl(self, max_pages=100): 
        self.setup() 

        if not self.urls_to_crawl: 
            self.urls_to_crawl.append(self.start_url) 
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        pages_crawled = 0 
        while self.urls_to_crawl and pages_crawled < max_pages: 
            url = self.urls_to_crawl.popleft() 
            if url not in self.crawled_urls: 
                if self.crawl_url(url): 
                    pages_crawled += 1 
                self.crawled_urls.add(url) 
                self.delay() 

        print(f"Crawling complete. Successfully crawled {pages_crawled} pages.") 
        self.save_esg_data() 
        self.save_news_links() 
        self.save_pdf_links() 

    def save_esg_data(self): 
        with open('esg_data.csv', 'w', newline='', encoding='utf-8') as file: 
            writer = csv.DictWriter(file, fieldnames=['url', 'environmental', 
 'social', 'governance']) 
            writer.writeheader() 
            for data in self.esg_data: 
                writer.writerow({ 
                    'url': data['url'], 
                    'environmental': ', '.join([f"{k}: {v}" for k, v in 
 data['environmental'].items()]), 
                    'social': ', '.join([f"{k}: {v}" for k, v in 
 data['social'].items()]), 
                    'governance': ', '.join([f"{k}: {v}" for k, v in 
 data['governance'].items()]) 
                }) 
        print("ESG data saved to esg_data.csv") 

    def save_news_links(self): 
        with open('news_links.csv', 'w', newline='', encoding='utf-8') as file: 
            writer = csv.DictWriter(file, fieldnames=['url', 'text', 'relevant']) 
            writer.writeheader() 
            for news in self.news_links: 
                writer.writerow({ 
                    'url': news['url'], 
                    'text': news['text'], 
                    'relevant': 
 self.is_relevant_to_sustainable_finance(news['text']) 
                }) 
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        print("News links saved to news_links.csv") 

    def save_pdf_links(self): 
        # Code for saving PDF in S3 or filesystem 
     
    def save_pdf(self, url, content): 
        # Code for saving PDF in S3 or filesystem

# Example usage
if __name__ == "__main__": 
    start_url = input("Enter the starting URL to crawl for ESG data and news: ") 
    crawler = EnhancedESGCrawler(start_url) 
    crawler.crawl(max_pages=50)

2. Configure los distintos atributos, incluidos los agentes de usuario, las colecciones vacías y las 
URLs listas de almacenamiento de datos.

3. Ajuste las palabras clave y los criterios de relevancia del
is_relevant_to_sustainable_finance() método para que coincidan con sus 
necesidades específicas.

4. Asegúrese de que el archivo robots.txt permite rastrear el sitio web y de que utiliza el retardo de 
rastreo y el agente de usuario especificados en el archivo robots.txt.

5. Considere la posibilidad de realizar las siguientes personalizaciones en el script de rastreo web 
proporcionado, según sea necesario para su organización:

• Implemente el fetch_sitemap() método para una detección de URL más eficiente.

• Mejore el registro y la gestión de errores para su uso en producción.

• Implemente un análisis de relevancia del contenido más sofisticado.

• Añada controles de profundidad y amplitud para limitar el alcance del rastreo.

Construir la infraestructura AWS

Hay muchos Servicios de AWS que puede utilizar para crear la infraestructura de rastreo web. 
La sección de arquitectura de esta guía incluye una solución propuesta. Le recomendamos que 
considere utilizar lo siguiente Servicios de AWS para crear la infraestructura de soporte para su 
rastreador web:

• Utilice Amazon Virtual Private Cloud (Amazon VPC) para crear la VPC y las subredes.
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• Inicie el proceso de rastreo mediante Amazon EventBridge Scheduler.

• Gestione los trabajos del rastreador web mediante trabajos y colas AWS Batchde trabajos.

• Utilice una de las siguientes soluciones para ejecutar los trabajos del rastreador web:

• Contenedores de Amazon Elastic Container Service (Amazon ECS) en AWS Fargate

• Instancias de Amazon Elastic Compute Cloud (Amazon EC2)

Note

Si su aplicación puede gestionar las interrupciones, considere la posibilidad de utilizar 
instancias puntuales de Amazon EC2 a través de Spot Fleet. Las flotas de instancias 
puntuales pueden ayudarle a ahorrar considerablemente en costos de cómputo.

• AWS Lambda funciones

• Guarde los datos recuperados y los archivos sin procesar en un bucket de Amazon Simple Storage 
Service (Amazon S3).
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Mejores prácticas para rastreadores web éticos
En esta sección, se analizan las mejores prácticas y las consideraciones éticas clave para crear una 
aplicación de rastreo web que recopile datos ambientales, sociales y de gobierno (ESG). Si sigue 
estas mejores prácticas, puede proteger su proyecto y su organización y contribuir a un ecosistema 
web más responsable y sostenible. Este enfoque le ayuda a acceder a datos valiosos y a utilizarlos 
para la investigación, los negocios y la innovación de una manera que respeta a todas las partes 
interesadas.

Conformidad con Robots.txt
El archivo robots.txt se utiliza en los sitios web para comunicarse con los rastreadores web y los bots 
sobre qué partes del sitio web deben o no deben accederse o rastrearse. Cuando un rastreador web 
encuentra un archivo robots.txt en un sitio web, analiza las instrucciones y ajusta su comportamiento 
de rastreo en consecuencia. Esto evita que el rastreador infrinja las instrucciones del propietario del 
sitio web y mantiene una relación de cooperación entre el sitio web y el rastreador. Por lo tanto, el 
archivo robots.txt ayuda al control de acceso, a la protección del contenido confidencial, a la gestión 
de la carga y al cumplimiento de la legislación.

Recomendamos que siga las siguientes prácticas recomendadas:

• Compruebe y respete siempre las reglas del archivo robots.txt.

• Antes de rastrear cualquier URL, compruebe las reglas de los agentes de usuario de escritorio y 
móviles.

• Si el sitio web solo permite los agentes de usuario móviles, utilice un encabezado de agente 
diferente, como un encabezado de agente móvil, para su solicitud.

La ausencia de un archivo robots.txt no significa necesariamente que no puedas o no debas rastrear 
un sitio web. El rastreo siempre debe realizarse de manera responsable, respetando los recursos del 
sitio web y los derechos implícitos del propietario. Las siguientes son las prácticas recomendadas 
cuando el archivo robots.txt no está presente:

• Suponga que está permitido rastrear, pero proceda con precaución.

• Implemente prácticas de rastreo educadas.

• Considera la posibilidad de pedir permiso al propietario del sitio web si tienes pensado realizar un 
rastreo exhaustivo.
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Limitación de la velocidad de rastreo

Utilice una velocidad de rastreo razonable para evitar sobrecargar el servidor. Implemente los 
retrasos entre las solicitudes, ya sea según lo especificado en el archivo robots.txt o mediante un 
retraso aleatorio. En el caso de sitios web pequeños o medianos, podría ser adecuado realizar una 
solicitud cada 10 o 15 segundos. En el caso de sitios web más grandes o con permisos de rastreo 
explícitos, podría ser adecuado realizar entre 1 y 2 solicitudes por segundo.

Transparencia entre los agentes de usuario

Identifique su rastreador en el encabezado del agente de usuario. La información del encabezado 
HTTP está destinada a identificar el dispositivo que solicita el contenido. Por lo general, la palabra
bot se incluye en el nombre del agente. Los rastreadores y otros bots a veces utilizan un campo 
importante en el encabezado para incluir la información de contacto.

Rastreo eficiente

Utiliza el mapa del sitio, desarrollado por el propietario del sitio web, para centrarte en las páginas 
importantes.

Enfoque adaptativo

Programe el rastreador para que cambie a un agente de usuario móvil si la versión de escritorio no 
funciona correctamente. Esto puede proporcionar acceso al rastreador y reducir la carga sobre el 
servidor del sitio web.

Gestión de errores

Asegúrese de que el rastreador gestione varios códigos de estado HTTP de forma adecuada. Por 
ejemplo, el rastreador debería hacer una pausa si encuentra un código de estado 429 («Demasiadas 
solicitudes»). Si el rastreador recibe 403 códigos de estado de forma continua («Prohibido»), 
considere la posibilidad de dejar de rastrear.

Arrastrándose en lotes

Le recomendamos que realice las siguientes acciones:
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• En lugar de arrastrarlas todas URLs a la vez, divida la tarea en lotes más pequeños. Esto puede 
ayudar a distribuir la carga y reducir el riesgo de que surjan problemas, como tiempos de espera o 
limitaciones de recursos.

• Si se espera que la tarea de rastreo en general dure mucho tiempo, considere la posibilidad de 
dividirla en varias tareas más pequeñas y fáciles de gestionar. Esto puede hacer que el proceso 
sea más escalable y resiliente.

• Si el número de objetos URLs por rastrear es relativamente pequeño, considere la posibilidad 
de utilizar una solución sin servidor, como. AWS Lambda Las funciones Lambda pueden ser una 
buena opción para tareas de corta duración impulsadas por eventos, ya que escalan y gestionan 
automáticamente la administración de recursos.

Seguridad

Para las tareas informáticas de rastreo web, le recomendamos que configure el entorno para que 
solo permita el tráfico saliente. Esto ayuda a mejorar la seguridad al minimizar la superficie de 
ataque y reducir el riesgo de acceso entrante no autorizado. Al permitir únicamente las conexiones 
salientes, el proceso de rastreo permite comunicarse con los sitios web de destino y recuperar los 
datos necesarios, además de restringir cualquier tráfico entrante que pueda comprometer el sistema.

Otras consideraciones

Revise las siguientes consideraciones y prácticas recomendadas adicionales:

• Consulta las pautas de rastreo en las condiciones de servicio o la política de privacidad del sitio 
web.

• Busca meta etiquetas en el HTML que puedan proporcionar directivas de rastreo.

• Tenga en cuenta las restricciones legales de su jurisdicción en relación con la recopilación y el uso 
de datos.

• Prepárate para dejar de rastrear si así lo solicita el propietario del sitio web.
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Preguntas frecuentes

¿Qué sucede si el archivo robots.txt no está disponible?

La ausencia de un archivo robots.txt no significa necesariamente que no puedas o no debas rastrear 
un sitio web. El rastreo siempre debe realizarse de manera responsable, respetando los recursos del 
sitio web y los derechos implícitos del propietario del sitio web.

¿Qué sucede si el archivo sitemaps.xml no está disponible?

Según el requisito, puede realizar una de las siguientes acciones:

• Busque mapas de sitio HTML: busque una página de mapa de sitio HTML que enumere las 
páginas importantes del sitio web. Suelen estar enlazados en el pie de página.

• Rastrea desde la página de inicio: comienza a rastrear desde la página de inicio y sigue los 
enlaces internos para descubrir otras páginas.

• Analice los patrones de URL: analice la estructura de URL del sitio web para identificar patrones y 
generar potencial mediante programación. URLs

• Revisa el archivo robots.txt: comprueba si hay páginas o directorios no permitidos en el archivo 
robots.txt. Estos pueden proporcionar pistas sobre la estructura del sitio.

• Revisa los puntos finales de la API: algunos sitios web ofrecen puntos finales de la API que se 
pueden usar para recuperar información de contenido y estructura.

• Comprueba los resultados de los motores de búsqueda: utiliza los motores de búsqueda para 
encontrar páginas indexadas del sitio web utilizando el sitio: un operador de búsqueda, por 
ejemplo. site:example.com

• Analice los backlinks: analice los backlinks al sitio web para descubrir páginas importantes a las 
que otros sitios enlazan.

• Revisa los archivos web: consulta los archivos de Internet, como el Wayback Machine, para ver si 
hay versiones anteriores del sitio que podrían haber tenido mapas de sitio o estructuras diferentes.

• Busca los patrones del sistema de administración de contenido (CMS): si puedes identificar el 
CMS, usa los patrones de URL comunes asociados a ese sistema.

• Confirma la JavaScript representación: si el sitio depende en gran medida de JavaScript él, 
asegúrate de que tu rastreador pueda renderizar JavaScript para detectar el contenido cargado 
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https://developers.google.com/search/docs/monitor-debug/search-operators/all-search-site
http://web.archive.org/
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dinámicamente. En algunos sitios web, el archivo sitemap.xml se carga después de activar la 
JavaScript renderización.

¿Puedo usar una solución sin servidor en lugar de Amazon EC2 o 
Amazon ECS?

Sí. AWS Lambdalas funciones de rastreo web pueden ser una opción viable, especialmente para 
tareas de rastreo más modulares o de menor escala. Sin embargo, para operaciones de rastreo a 
gran escala y de larga duración, podría ser más adecuado un enfoque más tradicional que utilice 
instancias de Amazon Elastic Compute Cloud (Amazon EC2) o Amazon Elastic Container Service 
(Amazon ECS). Es importante evaluar detenidamente los requisitos específicos y las ventajas y 
desventajas a la hora de elegir el servicio de cómputo adecuado para sus necesidades de rastreo 
web.

¿Por qué el rastreador recibe un código de estado 403?

El HTTP 403 es un código de estado HTTP que significa que está prohibido el acceso al recurso 
solicitado. Si la solicitud era correcta, el servidor entendió la solicitud y no la atenderá. Para evitar un 
código de estado 403, puede hacer lo siguiente:

• Limita tu velocidad de rastreo.

• Comprueba si el mapa del sitio o el archivo robots.txt permiten al rastreador acceder a la URL.

• Prueba con un agente de usuario móvil en lugar de un agente de usuario de escritorio.

Si nada de lo anterior funciona, debes respetar la decisión de los propietarios del sitio web y no 
rastrear la página.
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https://docs.aws.amazon.com/lambda/latest/dg/welcome.html
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Próximos pasos y recursos

Tras recopilar los datos ambientales, sociales y de gobierno (ESG) sin procesar, puede hacer lo 
siguiente para extraer información significativa de los datos:

1. Limpie los datos: los datos pueden incluir una cantidad significativa de información irrelevante que 
no esté relacionada con los factores ESG y los datos financieros. Es importante eliminar estos 
datos irrelevantes y conservar solo la información necesaria para realizar los análisis necesarios. 
Puede utilizar herramientas, como yfinance, para ayudar a limpiar los datos.

2. Extraiga y transforme los datos: extraiga las características o variables relevantes de los datos 
sin procesar y transfórmelas en un formato adecuado para el análisis. Puede transformar los 
datos en formato tabular para mejorar la legibilidad y la claridad. Puede utilizar una biblioteca, 
como pandas, para refinar los datos. También puede utilizar la ingeniería de características, la 
normalización de datos y las métricas derivadas para transformar los datos.

3. Realizar análisis: puede realizar diversas tareas analíticas. Esto podría incluir la generación de 
estadísticas descriptivas, la creación de visualizaciones de datos y la realización de análisis 
exploratorios de datos para obtener información sobre el desempeño de las empresas en materia 
de ESG.

4. Aplique el aprendizaje automático: puede usar los datos depurados y transformados para entrenar 
modelos de aprendizaje automático. Estos modelos pueden ayudarle a identificar las empresas 
que actualmente están demostrando sostenibilidad financiera y a proyectar su futuro desempeño 
en materia de sostenibilidad.

Al utilizar el rastreador web y este proceso de evaluación de datos, puede obtener de manera 
efectiva una comprensión integral de las prácticas de sostenibilidad y el desempeño financiero de las 
empresas que está evaluando. Puede utilizar esta información para fundamentar sus decisiones de 
inversión, realizar un seguimiento del progreso y respaldar las prácticas empresariales sostenibles.

Recursos

• ¿Qué es un rastreador web? (Cloudflare sitio web)

• Guía de inversión en ESG (Investopedia sitio web)
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https://pypi.org/project/yfinance/
https://pandas.pydata.org/
https://www.cloudflare.com/en-gb/learning/bots/what-is-a-web-crawler/
https://www.investopedia.com/terms/e/environmental-social-and-governance-esg-criteria.asp
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Herramientas

• Beautiful Soup (Beautiful Soup documentación)

• Manejo de datos tabulares y relacionales (pandas sitio web)

Herramientas 29

https://www.crummy.com/software/BeautifulSoup/bs4/doc/
https://pandas.pydata.org/
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Historial de documentos
En la siguiente tabla, se describen cambios significativos de esta guía. Si quiere recibir notificaciones 
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripción Fecha

Publicación inicial — 6 de enero de 2025
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https://docs.aws.amazon.com/prescriptive-guidance/latest/web-crawling-system-esg-data/web-crawling-system-esg-data.rss
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traducción y la version original de inglés, prevalecerá la version en inglés.

xxxi


	AWS Orientación prescriptiva
	Table of Contents
	Creación de un sistema de rastreo web escalable para datos de ESG en AWS
	Destinatarios previstos
	Resultados empresariales específicos

	Arquitectura para un sistema de rastreo web escalable en AWS
	Diseño y operaciones de los rastreadores web
	Procesamiento de datos y procesamiento de datos

	Creación de un sistema de rastreo web escalable en AWS
	Preparar un conjunto de datos
	Construir el rastreador web
	Capturar y procesar el archivo robots.txt
	Capturar y procesar el mapa del sitio
	Diseñar el rastreador

	Construir la infraestructura AWS

	Mejores prácticas para rastreadores web éticos
	Conformidad con Robots.txt
	Limitación de la velocidad de rastreo
	Transparencia entre los agentes de usuario
	Rastreo eficiente
	Enfoque adaptativo
	Gestión de errores
	Arrastrándose en lotes
	Seguridad
	Otras consideraciones

	Preguntas frecuentes
	¿Qué sucede si el archivo robots.txt no está disponible?
	¿Qué sucede si el archivo sitemaps.xml no está disponible?
	¿Puedo usar una solución sin servidor en lugar de Amazon EC2 o Amazon ECS?
	¿Por qué el rastreador recibe un código de estado 403?

	Próximos pasos y recursos
	Recursos
	Herramientas

	Historial de documentos
	

