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¿Qué es Respuesta frente a incidencias de seguridad de 
AWS?
Respuesta frente a incidencias de seguridad de AWS es un servicio de seguridad administrado que 
controla su entorno de AWS en busca de amenazas, clasifica los resultados de seguridad en su 
nombre y le contacta solo cuando es necesario tomar medidas. Cuando se produce un incidente de 
seguridad real, el equipo de ingeniería de respuesta a incidentes de seguridad investiga, ayuda a 
contener la amenaza y proporciona orientación para la recuperación.

Respuesta frente a incidencias de seguridad de AWS abarca todo el ciclo de vida del incidente: 
detección, clasificación, investigación, contención y orientación para la recuperación. El servicio 
cumple con la guía NIST 800-61 Computer Security Incident Handling Guide, lo que proporciona 
un enfoque coherente para la administración de eventos de seguridad basada en las prácticas 
recomendadas del sector. Funciona junto con otros servicios de detección y respuesta de AWS y se 
integra con sus herramientas existentes a través de Amazon EventBridge.

Temas

• Funcionamiento

• Clasificación y desduplicación

• Acceso a los registros

• Reglas de supresión

• Investigación automatizada y humana

• Mejora continua

• Casos proactivos y reactivos

• Contención

• Observadores e intercambio de casos

• Comunicación y administración de casos

• Cuentas supervisadas

• Integraciones

• API y autoservicio

• Informes mensuales

• Preparación

• Límites de los servicios
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• Sus responsabilidades

• Obtención de asistencia

• Regiones admitidas

Funcionamiento

Respuesta frente a incidencias de seguridad de AWS no genera resultados de seguridad. Recopila 
los resultados de las fuentes de detección de las que ya dispone (Amazon GuardDuty, herramientas 
de terceros integradas a través de AWS Security Hub CSPM) y los clasifica en su nombre.

El servicio recopila todos los resultados de las fuentes configuradas, pero no los clasifica a todos por 
igual. Un sistema automatizado evalúa si cada resultado representa una amenaza de seguridad real 
y contiene el contexto suficiente para realizar una investigación. Los resultados que superan esta 
evaluación pasan por un proceso de clasificación de varias etapas que combina la automatización, la 
inteligencia de amenazas y la experiencia humana.

Respuesta frente a incidencias de seguridad de AWS solo clasifica los resultados de la detección 
de amenazas. Los resultados sobre la postura de seguridad o el cumplimiento (como las alertas 
de configuración incorrecta o las infracciones de los puntos de referencia) no se clasifican porque 
describen un estado de su entorno y no una amenaza activa que deba investigarse.

Clasificación y desduplicación

La clasificación y la desduplicación son la base del servicio. Respuesta frente a incidencias de 
seguridad de AWS analiza los resultados, correlaciona las señales relacionadas y elimina los 
duplicados para que su equipo no tenga que hacerlo.

El servicio se dirige a usted solo cuando se requiere su intervención. Entre todos los clientes, menos 
del 1 % de los hallazgos ingeridos se traducen en una escalada orientada a los clientes. Cuando 
el servicio escala, significa que el resultado requiere su atención. No existe la opción de silenciar o 
suprimir estas notificaciones porque cada una de ellas representa un problema válido que exige la 
adopción de medidas.

El proceso de clasificación es dinámico. Un hallazgo evaluado como comportamiento esperado hoy 
puede reevaluarse de manera diferente mañana si el contexto cambia. Esto es totalmente diferente 
de una regla de supresión estática. Respuesta frente a incidencias de seguridad de AWS prefiere 
la clasificación antes que la supresión porque mantiene la capacidad de detectar amenazas en 
evolución.
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Acceso a los registros

La respuesta a incidentes de seguridad solo accede al registro del plano de control durante una 
investigación activa a los efectos de dicha investigación. Los datos de registro no se proporcionan a 
los clientes. Solo se comparten los resúmenes y las conclusiones a través de las notas de los casos.

Reglas de supresión

En raras ocasiones, cuando tanto usted como el equipo de ingeniería de respuesta a incidentes 
de seguridad están de acuerdo en que un tipo específico de alerta ya no necesita supervisión, se 
implementa una regla de supresión. Las alertas suprimidas no se ingieren ni se supervisan en el 
futuro. Puede ver las reglas de supresión en la consola CSPM de GuardDuty o Security Hub, y la 
respuesta a incidentes de seguridad notifica a su equipo de respuesta a incidentes cuando se crean 
o modifican las reglas. Los cambios se revierten si así se solicita.

Las reglas de supresión se utilizan con moderación porque los resultados suprimidos quedan 
excluidos permanentemente de la supervisión, mientras que los resultados clasificados se someten 
a una evaluación dinámica. Los ingenieros de respuesta a incidentes de seguridad siempre hablan 
este tema con usted antes de implementar una regla.

Investigación automatizada y humana

En el caso de que la clasificación automatizada no pueda determinar que la actividad es esperada, 
se solicita la participación del equipo de Ingeniería de Respuesta frente a incidencias de seguridad 
de AWS. Este es un equipo global, disponible en todo momento, compuesto por profesionales de 
seguridad con experiencia en AWS y en respuesta ante incidentes de seguridad.

Durante una investigación, los ingenieros analizan los metadatos de los servicios y la inteligencia 
de amenazas, revisan la información obtenida de resultados anteriores en el entorno y aplican 
su experiencia en respuesta ante incidentes. Como parte de una investigación de seguridad, la 
respuesta a incidentes de seguridad también puede recopilar datos de investigación desde las 
instancias de Amazon Elastic Compute Cloud mediante EC2 Triage (cuando está habilitado), sin 
necesidad de acceso directo a la instancia.

Mejora continua

Respuesta frente a incidencias de seguridad de AWS incorpora los comentarios y las lecciones 
aprendidas de contratos anteriores para mejorar las capacidades de detección, los procesos de 

Acceso a los registros Version August 14, 2026 3



Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

investigación y la precisión de la clasificación. A medida que el equipo investiga los incidentes de 
todos los clientes, desarrolla la inteligencia generada por el personal de respuesta: indicadores 
de compromiso (IOC), tácticas, técnicas y procedimientos (TTP) y patrones asociados que se han 
observado durante las investigaciones. Esta inteligencia se incorpora al proceso de clasificación, lo 
que mejora la capacidad de detectar las amenazas en evolución y responder a ellas a lo largo del 
tiempo.

La eficacia del servicio mejora con su colaboración. Al participar activamente y proporcionar 
respuestas oportunas durante las investigaciones, usted ayuda al equipo a comprender su entorno 
y los comportamientos esperados, a reducir las detecciones de falsos positivos y a garantizar una 
respuesta rápida ante incidentes reales.

Casos proactivos y reactivos

Respuesta frente a incidencias de seguridad de AWS proporciona dos tipos de casos:

Casos proactivos: se crean automáticamente cuando el proceso de clasificación identifica una 
amenaza real que requiere su participación. Estos casos incluyen el prefijo “[Proactive case]” en el 
título. No se requiere ninguna configuración manual más allá de habilitar las fuentes de detección. 
Cuando se crea un caso proactivo, se notifica de forma automática a todas las partes interesadas 
que están configuradas.

Casos reactivos: casos que se crean cuando se necesita ayuda. Hay dos subtipos:

• Respaldado por AWS: se escaló directamente a ingeniería de respuesta a incidentes de 
seguridad para su investigación y orientación, Estos casos incluyen un SLO de 15 minutos para la 
participación inicial. No hay límite en cuanto a la cantidad de casos reactivos que puede abrir.

• Autogestionado: se mantiene dentro de su organización para su seguimiento y documentación. 
Puede escalar un caso autoadministrado al departamento de ingeniería de respuesta a incidentes 
de seguridad en cualquier momento.

Disponibilidad ininterrumpida: los ingenieros responden tanto a los casos proactivos como reactivos. 
Los casos reactivos con soporte de AWS incluyen un SLO de respuesta inicial de 15 minutos.

Ambos tipos de casos utilizan los mismos campos de datos y el mismo portal de administración de 
casos.

Casos proactivos y reactivos Version August 14, 2026 4



Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

Contención

Cuando disponen de autorización previa, los ingenieros de respuesta a incidentes de seguridad 
ejecutan acciones de contención en su nombre durante los incidentes activos. Entre las acciones de 
contención admitidas se incluyen manuales de procedimientos para los buckets de Amazon S3, las 
instancias de Amazon EC2 y las entidades principales de IAM comprometidos.

Si no ha autorizado previamente la contención, los ingenieros proporcionan orientación manual 
durante las investigaciones. Para obtener más información, consulte las Acciones de contención.

Observadores e intercambio de casos

Puede dar visibilidad a terceros de los casos mediante políticas de IAM u observadores. Estas 
opciones le permiten incluir socios, equipos de riesgo y cumplimiento, asesores legales o expertos en 
la materia en sus investigaciones.

Los monitores reciben notificaciones de todas las actualizaciones de un caso específico. Cada caso 
incluye una política de IAM rellenada previamente que se ajusta a dicho caso, lo que mantiene el 
acceso con privilegios mínimos para los participantes externos.

Comunicación y administración de casos

Todos los casos se administran a través de la cuenta de suscripción, lo que centraliza la 
comunicación de todas las cuentas de la organización en un único lugar. La comunicación durante 
una investigación puede incluir la confirmación de un evento de seguridad; el establecimiento de un 
puente de llamada; el análisis de artefactos; solicitudes de confirmación de actividad esperada y el 
intercambio de los resultados de la investigación. Las videollamadas están disponibles durante los 
eventos de seguridad activos.

Solo usted puede cerrar un caso. Respuesta frente a incidencias de seguridad de AWS puede poner 
un caso en el estado “Listo para cerrar”, pero el cierre definitivo siempre es su acción.

Cuentas supervisadas

Solo se supervisan e investigan las cuentas inscritas en su suscripción. Usted elige la cobertura a 
nivel de organización de AWS o unidad organizativa durante la habilitación. Las cuentas que están 
fuera del ámbito configurado no se controlan. Consulte el Paso 1: Habilitación de Respuesta frente a 
incidencias de seguridad de AWS para obtener más información
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Integraciones

Respuesta frente a incidencias de seguridad de AWS se integra con sus flujos de trabajo existentes 
a través de Amazon EventBridge. Cada evento del ciclo de vida de cada caso se publica en 
EventBridge, lo que le permite crear automatizaciones que se conecten a cualquier herramienta o 
proceso que utilice.

Los patrones de integración documentados están disponibles para:

• Jira

• Slack

• ServiceNow

También se pueden crear integraciones personalizadas para cualquier otra herramienta mediante los 
eventos de EventBridge. Para obtener más información, consulte Integración con EventBridge.

API y autoservicio

Respuesta frente a incidencias de seguridad de AWS proporciona API que le permiten integrar 
el servicio en sus propios flujos de trabajo, recuperar la información de los casos mediante 
programación y crear soluciones de seguridad personalizadas a partir del servicio. Para obtener más 
información, consulte la Referencia de la API de Respuesta frente a incidencias de seguridad de 
AWS.

Informes mensuales

Respuesta frente a incidencias de seguridad de AWS ofrece informes mensuales que resumen la 
actividad de sus cuentas. Estos informes proporcionan visibilidad de los resultados ingeridos, los 
resultados de clasificación y los casos creados. Para obtener más información, consulte Informes 
mensuales.

Preparación

Durante la incorporación, se debe configurar a su equipo de respuesta a incidentes con personas 
o grupos designados que reciben notificaciones cuando se crean casos. Las políticas de permisos 
definen qué acceso tienen los miembros del equipo dentro de un caso. Si se configura con 
antelación, se garantiza una respuesta rápida en caso de que se produzca un incidente.
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Límites de los servicios

Respuesta frente a incidencias de seguridad de AWS no es un servicio de detección: no genera 
resultados ni reemplaza a GuardDuty, CSPM de Security Hub ni a herramientas de detección 
de terceros. Ingiere y clasifica lo que producen esos servicios. No es un agregador de alertas. 
A diferencia de los servicios que le transmiten todas las alertas, absorbe la gran mayoría de los 
resultados y solo escala los que requieren su acción. No clasifica los resultados sobre la postura de 
seguridad: los resultados sobre el cumplimiento y la configuración son informativos por naturaleza y 
no requieren una investigación sobre las amenazas.

Tampoco se incluyen las siguientes actividades:

Actividad Descripción

Guía general de seguridad Evaluaciones de seguridad proactivas, revisiones de la arquitect 
ura, pruebas de penetración y análisis de vulnerabilidades.

Caza de amenazas Búsqueda proactiva de amenazas que no hayan generado un 
resultado de detección.

Análisis forense de discos o 
puntos de conexión

Imágenes de disco completas, análisis de memoria o análisis 
forense de puntos de conexión. Los ingenieros solo realizan 
investigaciones basadas en registros.

Informes personalizados Informes fuera del formato estándar de notas de casos.

Orientación legal y reglament 
aria

Orientación sobre la notificación de infracciones, las presentac 
iones reglamentarias u otras obligaciones legales.

Recuperación y ejecución de 
medidas correctivas

Ejecución de acciones de recuperación o remediación en sus 
recursos. Los ingenieros solo ofrecen recomendaciones.

Atribución Identificación del actor o grupo de amenazas específico detrás 
de un incidente.
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Sus responsabilidades

• Responder a las solicitudes de validación con prontitud: cuando los ingenieros se pongan en 
contacto con usted para validar la información, responda de manera oportuna. Si no responde, es 
posible que la investigación quede en suspenso.

• Designar un contacto de seguridad: proporcione y mantenga actualizado un contacto de seguridad 
que reciba notificaciones durante las investigaciones en curso.

• Habilitar el registro: habilite AWS CloudTrail, los registros de flujo de Amazon VPC y otros registros 
relevantes. El registro exhaustivo reduce los plazos de investigación.

• Revise e implemente las recomendaciones: después de recibir las recomendaciones de 
contención y corrección, impleméntelas para resolver el evento y evitar que se repita.

Obtención de asistencia

Si tiene una solicitud fuera del alcance de Respuesta frente a incidencias de seguridad de AWS, 
consulte los siguientes recursos.

Necesidad Recurso

Evaluaciones de posición de 
seguridad

AWS Servicios profesionales de

Auditoría y conformidad AWS Audit Manager, AWS Artifact

Guía general de seguridad AWS Security Hub CSPM, AWS Trusted Advisor

Protección contra ataques DDoS AWS Shield

Explicaciones de eventos relaciona 
dos con el servicio de AWS

AWS Support

Regiones admitidas

Respuesta frente a incidencias de seguridad de AWS admite las siguientes configuraciones de 
idioma y región:
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• Idioma: Respuesta frente a incidencias de seguridad de AWS ofrece asistencia dedicada en inglés. 
La asistencia en japonés se limita al horario laboral de Japón (hora estándar) y tiene restricciones 
específicas:

Note

La asistencia en japonés se ofrece en la medida de lo posible durante el horario laboral (de 
09:00 a 17:00 h, de lunes a viernes, excepto festivos)

• compatible Regiones de AWS:

Respuesta frente a incidencias de seguridad de AWS está disponible en un subconjunto de 
Regiones de AWS. En estas regiones admitidas, puede crear una membresía, crear y ver casos y 
acceder al panel.

• Este de EE. UU. (Ohio)

• Oeste de EE. UU. (Oregón)

• EE.UU. Este (Virginia)

• Europa (Fráncfort)

• Europa (Irlanda)

• Europa (Londres)

• Europa (Milán)

• Europa (París)

• Europa (España)

• Europa (Estocolmo)

• Europa (Zúrich)

• Asia-Pacífico (Hong Kong)

• Asia-Pacífico (Hyderabad)

• Asia-Pacífico (Yakarta)

• Asia-Pacífico (Melbourne)

• Asia-Pacífico (Mumbai)

• Asia-Pacífico (Seúl)

• Asia-Pacífico (Singapur)

• Asia-Pacífico (Sídney)

• Asia-Pacífico (Tokio)
Regiones admitidas Version August 14, 2026 9
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• Canadá (centro)

• Medio Oriente (Baréin)

• Medio Oriente (EAU)

• América del Sur (São Paulo)

• África (Ciudad del Cabo)

Al habilitar la característica de supervisión e investigación, Respuesta frente a incidencias de 
seguridad de AWS supervisa los resultados de Amazon GuardDuty de todas las Regiones de 
AWS comerciales activas. Como práctica recomendada de seguridad, AWS recomienda habilitar 
GuardDuty en todas las Regiones de AWS compatibles. Esta configuración permite a GuardDuty 
generar resultados sobre actividades no autorizadas o inusuales, incluso en Regiones de AWS 
en las que no se implementan recursos de forma activa. Al hacerlo, mejora su posición general 
de seguridad y mantiene una cobertura integral de detección de amenazas en todo su entorno de 
AWS.

Note

Amazon GuardDuty informa de los resultados de las regiones configuradas. Si no habilita 
el servicio en una Región de AWS específica, las alertas no estarán disponibles.
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Conceptos y terminología
Los siguientes términos y conceptos son importantes para comprender el servicio Respuesta frente a 
incidencias de seguridad de AWS y su funcionamiento.

Alcance: Respuesta frente a incidencias de seguridad de AWS se ajusta a la publicación 800-61 
Computer Security Incident Handling Guide de National Institute of Standards and Technology 
(NIST), que proporciona un enfoque coherente para la administración de eventos de seguridad en 
relación con las prácticas recomendadas del sector.

Análisis: la investigación y el examen detallados de un evento de seguridad para comprender su 
alcance, impacto y causa raíz.

Portal del servicio Respuesta frente a incidencias de seguridad de AWS: un portal de autoservicio 
para que pueda iniciar y administrar los casos de eventos de seguridad. La comunicación y la 
presentación de informes continuas se facilitan mediante el sistema de tickets, las notificaciones 
automatizadas y la interacción directa con el equipo del servicio.

Comunicación: el diálogo y el intercambio de información continuos entre el equipo de respuesta ante 
incidentes de seguridad de AWS y el cliente durante el proceso de respuesta ante incidentes.

Contención, erradicación y recuperación: la prevención de actividades no autorizadas adicionales 
(contención), junto con la eliminación de los recursos no autorizados y la vulnerabilidad original 
(erradicación), y la recuperación de los recursos para volver a la normalidad.

Mejora continua: Respuesta frente a incidencias de seguridad de AWS incorpora los comentarios y 
las lecciones aprendidas de proyectos anteriores para mejorar sus capacidades de detección, sus 
procesos de investigación y las acciones de corrección. Respuesta frente a incidencias de seguridad 
de AWS también se mantiene al día con las amenazas de seguridad y las prácticas recomendadas 
más recientes para abordar los desafíos de seguridad en constante evolución.

Evento de ciberseguridad: una acción que utiliza un sistema o red de información para producir un 
efecto adverso en el sistema, la red o la información que contiene.

Incidente de ciberseguridad: infracción o amenaza inminente de infracción de las políticas de 
seguridad informática, las políticas de uso aceptable o las prácticas de seguridad estándar.

Ingenieros de Respuesta ante incidentes de seguridad: grupo de profesionales que brindan apoyo 
durante eventos de seguridad activos. En casos con asistencia de AWS, se trata de los ingenieros 
del equipo de Respuesta ante incidentes de seguridad.
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Flujo de trabajo de respuesta ante incidentes: la secuencia definida de pasos y actividades que 
intervienen en la administración integral de un evento de seguridad, ajustada al estándar 800-61 de 
NIST.

Herramientas de investigación: herramientas de Respuesta frente a incidencias de seguridad de 
AWS y roles vinculados a servicios que se utilizan para revisar el estado operativo de su cuenta y 
sus recursos.

Lecciones aprendidas: la revisión y documentación de la respuesta ante un evento de seguridad para 
identificar áreas de mejora e informar la planificación de la respuesta ante incidentes en el futuro.

Supervisión e investigación: Respuesta frente a incidencias de seguridad de AWS revisa 
rápidamente las alertas de seguridad de Amazon GuardDuty y pone de relieve las alertas más 
importantes que su equipo tiene que analizar. Configura las reglas de supresión en función de las 
características específicas de su entorno para evitar alertas innecesarias.

Preparación: las actividades que se llevan a cabo para preparar a una organización para responder 
y administrar con eficacia los eventos de seguridad, como el desarrollo de planes de respuesta ante 
incidentes y procedimientos de prueba.

Informes y comunicación: los procesos que se utilizan para mantenerlo informado durante todo el 
proceso de respuesta ante incidentes, incluidas las notificaciones automatizadas, los puentes de 
llamadas y la entrega de artefactos de investigación. Respuesta frente a incidencias de seguridad 
de AWS proporciona un panel único y centralizado en la Consola de administración de AWS para 
administrar todos sus esfuerzos de Respuesta frente a incidencias de seguridad de AWS.

Inteligencia generada por el equipo de respuesta: indicadores de compromiso; tácticas, técnicas y 
procedimientos; y patrones asociados identificados en investigaciones realizadas por AWS.

Experiencia en eventos de seguridad: los conocimientos y habilidades especializados necesarios 
para responder ante los eventos de seguridad y administrarlos con eficacia, especialmente en el 
contexto de la nube de AWS.

Modelo de responsabilidad compartida: la división de las responsabilidades de seguridad entre AWS 
y el cliente, donde AWS es responsable de la seguridad de la nube y el cliente es responsable de la 
seguridad en la nube.

Inteligencia de amenazas: fuentes de datos internas y externas que contienen detalles sobre 
actividades no autorizadas para ayudar a identificar las amenazas de seguridad en constante 
evolución y responder ante ellas.
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Sistema de tickets: una plataforma dedicada a la administración de casos que le permite incorporar y 
administrar los casos de eventos de seguridad, agregar archivos adjuntos y hacer un seguimiento del 
ciclo de vida de la respuesta ante incidentes.

Clasificación: la evaluación inicial y la priorización de un evento de seguridad para determinar la 
respuesta adecuada y los próximos pasos.

Flujo de trabajo: la secuencia definida de pasos y actividades que intervienen en la administración 
integral de un evento de seguridad.
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Introducción
Introducción a Respuesta frente a incidencias de seguridad de AWS

Contenido

• Cómo crear una Cuenta de AWS

• Guía de incorporación

• Matriz RACI

• Respuesta proactiva y clasificación de alertas

• Validación de la configuración Respuesta frente a incidencias de seguridad de AWS

Cómo crear una Cuenta de AWS

Para empezar a utilizar AWS, necesita una Cuenta de AWS. Para obtener más información sobre 
cómo crear una Cuenta de AWS, consulte la sección Introducción a una Cuenta de AWS en la Guía 
de referencia de AWS Account Management.

Guía de incorporación

Respuesta frente a incidencias de seguridad de AWS lo ayuda a prepararse para eventos 
de seguridad, como la toma de control de cuentas, las filtraciones de datos y los ataques de 
ransomware, y también a responder ante ellos y a recuperarse. El servicio clasifica los resultados 
de Amazon GuardDuty y AWS Security Hub CSPM, remite eventos de seguridad y gestiona los 
casos que requieren su atención. También tiene acceso al equipo de ingeniería de respuesta ante 
incidentes de seguridad, que investiga los recursos afectados y proporciona orientación durante todo 
el ciclo de vida del incidente.

Para obtener información general completa acerca del servicio, consulte ¿Qué es Respuesta frente a 
incidencias de seguridad de AWS?.

Preparación para la incorporación

Respuesta frente a incidencias de seguridad de AWS recomienda la utilización de un enfoque de 
prueba de concepto (POC) en la implementación de Respuesta frente a incidencias de seguridad de 
AWS. Antes de la implementación, complete los siguientes pasos de preparación con sus equipos 
internos y su equipo de cuentas de AWS.
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• Identifique a las partes interesadas clave: identifique a los responsables de la toma de 
decisiones en materia de respuesta ante incidentes en su organización. Su participación en 
las actualizaciones de las políticas y en los cambios en los procesos es esencial para una 
implementación exitosa.

• Valide las fuentes de resultados: confirme que todas las fuentes de resultados de seguridad estén 
configuradas e implementadas correctamente. GuardDuty y CSPM de Security Hub son insumos 
fundamentales para la tecnología de clasificación automática del servicio.

• Determine el alcance de la cuenta: decida si Respuesta frente a incidencias de seguridad de AWS 
cubrirá toda la organización de AWS o unidades organizativas (UO) específicas. La definición 
temprana de este alcance facilita la implementación y el escalamiento.

• Establezca protocolos de escalamiento: actualice sus procedimientos de escalamiento existentes 
para incluir Respuesta frente a incidencias de seguridad de AWS. Comunique los protocolos 
actualizados a todas las partes interesadas y al personal encargado de responder.

• Recopile los puntos de contacto y la información esencial: la recopilación temprana de la 
información de los clientes garantiza una experiencia de incorporación fluida y permite que el 
equipo de ingeniería de respuesta ante incidentes de seguridad de Respuesta frente a incidencias 
de seguridad de AWS se ponga en contacto con ellos a tiempo cuando sea necesario.

Requisitos previos de incorporación

El único requisito previo obligatorio es habilitar AWS Organizations con todas las funciones
habilitadas. La facturación unificada por sí sola no es suficiente.

Note

La entidad principal AWS Identity and Access Management (IAM) utilizada para iniciar 
sesión en la cuenta de administrador delegado durante la activación debe tener permisos 
de AdministratorAccess. Sin estos permisos, se producirá un error en el proceso de 
habilitación.

Servicios de detección

Si bien no es obligatorio, recomendamos encarecidamente habilitar AWS Security Hub 
CSPMAmazon GuardDuty y Regiones de AWS en todas las cuentas y activas. Estos servicios de 
detección proporcionan la señal que Respuesta frente a incidencias de seguridad de AWS monitoriza 
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en su nombre. Sin ellos, no hay resultados que asimilar ni datos que clasificar de forma proactiva. 
Entonces, es su responsabilidad detectar los problemas y plantearlos a través de un caso. Además, 
la capacidad de investigar y prestar asistencia se reduce considerablemente sin los datos de las 
herramientas de detección, ya que estas son fundamentales para entender lo que ocurre en sus 
cuentas.

También recomendamos encarecidamente activar el registro de AWS CloudTrail en todas las 
cuentas. Durante las investigaciones, el equipo de ingeniería de respuesta a incidentes de seguridad 
se basa en los datos de CloudTrail para analizar la actividad, rastrear las acciones e identificar 
patrones anómalos en sus cuentas. Sin los registros de CloudTrail disponibles, la capacidad de 
realizar investigaciones exhaustivas es limitada.

No es necesario activar GuardDuty o Security Hub CSPM antes de activar Respuesta frente a 
incidencias de seguridad de AWS. Puede activar estos servicios de detección en cualquier momento 
tras la incorporación, y Respuesta frente a incidencias de seguridad de AWS comenzará a analizar 
los resultados en cuanto estén disponibles.

Note

Respuesta frente a incidencias de seguridad de AWS solo clasifica los resultados de la 
detección de amenazas. Los resultados sobre la postura de seguridad o el cumplimiento 
(como las alertas de configuración incorrecta o las infracciones de los puntos de referencia) 
no se clasifican porque representan un estado de su entorno y no una amenaza activa que 
deba investigarse.

GuardDuty y Respuesta frente a incidencias de seguridad de AWS

Recomendamos activar GuardDuty en todas las cuentas y en todas las Regiones de AWS, incluidas 
las regiones en las que no tenga cargas de trabajo activas. Los atacantes suelen atacar las regiones 
no utilizadas y las cuentas inactivas para consumir costosos recursos u obtener acceso lateral sin ser 
detectados. Un error muy común es pensar que solo necesita supervisar las regiones y las cuentas 
de producción que utiliza activamente. Sin embargo, este es un vector clave que los atacantes 
explotan.

GuardDuty no genera cargos en las regiones sin actividad, por lo que habilitarlo en todas partes no 
implica ninguna penalización en el caso de las regiones sin actividad. Si se produce una actividad 
no autorizada en una región no utilizada, GuardDuty ofrece visibilidad inmediata para actuar en su 
nombre.
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Para habilitar GuardDuty en toda su organización, consulte Configuración de GuardDuty.

Integración de terceros

No es necesario habilitar los estándares o controles de la CSPM de Security Hub para Respuesta 
frente a incidencias de seguridad de AWS. La CSPM de Security Hub solo se utiliza como medio 
para ingerir los resultados de proveedores externos de detección y respuesta de puntos de conexión 
(EDR). Los controles y estándares son opcionales desde la perspectiva de Respuesta frente a 
incidencias de seguridad de AWS, aunque puede mantenerlos activados si proporcionan valor para 
sus propias necesidades de cumplimiento y gestión de la postura.

Cuando los resultados de terceros se incorporan a través de la CSPM de Security Hub, Respuesta 
frente a incidencias de seguridad de AWS los clasifica automáticamente para crear casos de forma 
proactiva. Para configurar una integración de EDR de terceros, siga los pasos de la documentación 
de integraciones de la CSPM de Security Hub.

Consulte Detectar y analizar para ver las herramientas de terceros compatibles. Si su herramienta 
de terceros se integra con el CSPM de Security Hub pero no aparece en la lista, Respuesta frente a 
incidencias de seguridad de AWS podrá asimilar esos resultados haciendo todo lo posible mientras 
se evalúa la compatibilidad. Para hablar sobre la compatibilidad con herramientas adicionales, abra 
un caso de AWS Support o póngase en contacto con su TAM.

Resultados creados antes de la incorporación

Important

Respuesta frente a incidencias de seguridad de AWS solo puede asimilar los hallazgos 
generados después de completar la incorporación. Los resultados creados antes de la 
activación no se incorporan de forma retroactiva. Si ya tiene algún resultado que desee 
investigar, preséntelo en un caso una vez que se haya completado la incorporación.

Paso 1: Habilitación y configuración de Respuesta frente a incidencias de 
seguridad de AWS

El proceso de incorporación tarda aproximadamente de 10 a 15 minutos por organización de AWS. 
Para ver un tutorial, consulte el video de introducción.
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Note

También puede llevar a cabo estos pasos mediante la API/AWS CLI. Para obtener 
instrucciones, consulte Habilite la respuesta a incidentes de seguridad y configure su equipo 
de respuesta a incidentes mediante la API/CLI.

Antes de empezar

Antes de comenzar, confirme lo siguiente:

• Tiene acceso a la cuenta de administración de AWS Organizations.

• Su AWS Organizations tiene todas las características habilitadas. La facturación unificada por sí 
sola no es suficiente.

• Sus políticas de control de servicio (SCP) no bloquean la creación de roles vinculados al servicio 
ni impiden el uso de acciones de Respuesta frente a incidencias de seguridad de AWS. Si su 
organización utiliza SCP restrictivos, compruebe que permiten las acciones de security-ir:*
y la acción iam:CreateServiceLinkedRole de la entidad principal del servicio de respuesta a 
incidentes de seguridad.

• Ha identificado qué cuenta usar como cuenta de suscripción central. Esta es la cuenta en la que 
se configuran los detalles de la suscripción, se gestiona el equipo de respuesta a incidentes y se 
crean y gestionan los casos de seguridad. Le recomendamos que elija una cuenta a la que sus 
equipos de respuesta a incidentes ya tengan acceso, dado que se comunican con el equipo de 
ingeniería de respuesta a incidentes de seguridad y gestionan los casos activos. Para obtener 
orientación sobre cómo estructurar sus cuentas de seguridad, consulte Arquitectura de referencia 
de seguridad en la Guía prescriptiva de AWS.

• Asegúrese de tener los permisos de IAM suficientes para administrar Respuesta frente a 
incidencias de seguridad de AWS. Consulte las Políticas administradas por Respuesta frente a 
incidencias de seguridad de AWS para obtener más detalles.

Consulte Requisitos previos de incorporación para obtener orientación sobre cómo preparar su 
entorno con servicios de detección (GuardDuty, Security Hub CSPM, CloudTrail) e integraciones de 
EDR de terceros.
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Regístrese y elija su cuenta de suscripción

1. Inicie sesión en Consola de administración de AWS con su cuenta de administración AWS 
Organizations, abra la Respuesta frente a incidencias de seguridad de AWSconsola y elija
Registrarse.

2. Designe qué cuenta de su organización sirve como cuenta de suscripción central. Dispone de 
dos opciones para hacerlo:

• Uso de la cuenta de administrador delegado (recomendada): las tareas administrativas 
y la administración de casos se encuentran en la cuenta de administrador delegado. Se 
recomienda usar el mismo administrador delegado que configuró para otros servicios de 
seguridad y cumplimiento de AWS. Proporcione el ID de la cuenta de administrador delegado 
de 12 dígitos y, a continuación, inicie sesión en esa cuenta para continuar. Para obtener más 
información, consulte Recomendaciones y consideraciones.

• Uso de la cuenta con la que ha iniciado sesión actualmente: la cuenta actual pasa a ser la 
cuenta de suscripción central. Las personas de su organización deberán acceder al servicio a 
través de esta cuenta para acceder a los casos activos y resueltos, crearlos y administrarlos.

3. Después de elegir una cuenta, inicie sesión en ella para continuar con los siguientes pasos de 
configuración.

Configuración de los detalles de la suscripción y el alcance de la cuenta

Después de iniciar sesión en su cuenta de suscripción, puede establecer cómo se configura su 
suscripción y qué cuentas abarca.

1. Seleccione su Región de AWS. Elija la región en la que se almacenan su suscripción y sus 
casos. No se puede cambiar esto después del registro inicial.

Note

Respuesta frente a incidencias de seguridad de AWS sigue supervisando los resultados 
de todas las Regiones de AWS comerciales compatibles .

2. Defina el alcance de su cuenta. Puede habilitar Respuesta frente a incidencias de seguridad de 
AWS para toda la organización de AWS o para las unidades organizativas (UO) especificadas. 
Puede seleccionar la cobertura a nivel de la UO, pero no a nivel de una cuenta individual. Su 
elección determina el comportamiento de la cobertura a lo largo del tiempo:
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• Organización completa: su suscripción cubre todas las cuentas de miembro de la 
organización. La cobertura se actualiza automáticamente a medida que agrega o elimina 
cuentas.

• Unidades organizativas específicas: su suscripción cubre todas las cuentas de las unidades 
organizativas seleccionadas, incluidas las cuentas de las unidades organizativas secundarias. 
La cobertura se actualiza automáticamente a medida que agrega o elimina cuentas 
provenientes de esas unidades organizativas.

Para obtener más información sobre las prácticas recomendadas relacionadas con las unidades 
organizativas, consulte Organización de su entorno de AWS con múltiples cuentas.

3. Proporcione sus contactos de respuesta a incidentes. Proporcione un contacto principal y un 
contacto secundario. Estos contactos se incluyen automáticamente como parte de su equipo de 
respuesta ante incidentes. Deben existir como mínimo dos contactos para una suscripción.

4. Optional settings (Configuración opcional. Puede introducir un nombre para la suscripción y 
definir etiquetas para ayudar a realizar un seguimiento de los costos de AWS y buscar recursos.

Revise los permisos de servicio y habilite una respuesta proactiva

Antes de completar el registro, la consola muestra los permisos que Respuesta frente a incidencias 
de seguridad de AWS exige. Al registrarse, confirma que el servicio puede:

• Crear roles vinculados a un servicio para acceder a las unidades organizativas y cuentas de la 
organización.

• Acceder y revisar los registros (como los registros de flujo de VPC, los eventos de administración 
de CloudTrail y los eventos de CloudTrail de S3) para agilizar la investigación y la respuesta.

• Ingerir alertas de Amazon GuardDuty y AWS Security Hub CSPM, aplicar las reglas de supresión y 
escalar de forma automática los resultados críticos. Esto incluye crear filtros de supresión y casos 
de escalamiento en sus cuentas.

Seleccione la casilla de confirmación para confirmar estos permisos y, a continuación, seleccione
Registrarse. Consulte para obtener más información sobre cómo funciona la respuesta proactiva
Respuesta proactiva y clasificación de alertas.
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Configuración de acciones de contención

Tras completar el registro, si lo desea, puede configurar acciones de contención para autorizar 
previamente al departamento de ingeniería de respuesta a incidentes de seguridad a actuar en 
su nombre durante los incidentes activos. Para obtener más información sobre las acciones de 
contención compatibles y cómo configurarlas, consulte Contención.

Paso 2: configure su equipo de respuesta ante incidentes

Después de completar la implementación, configure su equipo de respuesta ante incidentes para 
garantizar una notificación y un escalamiento adecuados durante los eventos de seguridad.

Configure su equipo de respuesta a incidentes mediante la consola Respuesta frente a incidencias 
de seguridad de AWS

1. Abra la consola de Respuesta frente a incidencias de seguridad de AWS.

2. En el panel de navegación izquierdo, elija Equipo de respuesta ante incidentes.

3. Añada hasta 10 miembros del equipo. Para cada miembro, proporcione su nombre, el cargo y la 
dirección de correo electrónico.

Su equipo puede incluir los cargos de liderazgo de la organización, asesores legales, socios de 
detección y respuesta administradas (MDR), ingenieros en la nube y otras partes interesadas que 
deben recibir notificaciones durante los eventos de seguridad.

Paso 3: comprenda los tipos de casos y su gestión

Respuesta frente a incidencias de seguridad de AWS ofrece dos tipos de casos para gestionar los 
eventos de seguridad: los casos proactivos, que se crean automáticamente cuando se detectan 
amenazas, y los casos reactivos, que se crean cuando se necesita la ayuda de la ingeniería de 
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respuesta ante incidentes de seguridad. También puede dar visibilidad a los casos a terceros, por 
ejemplo socios, equipos legales o expertos en la materia.

En esta sección, se tratan los siguientes temas:

• Casos proactivos

• Casos reactivos

• Monitores

Casos proactivos

La característica de clasificación automática revisa continuamente las alertas de gran volumen para 
filtrar el ruido y centrarse en las amenazas críticas de alto impacto. Cuando se detecta una amenaza 
potencial, el sistema remite el resultado a un agente de respuesta de la ingeniería de respuesta ante 
incidentes de seguridad para su investigación. Si se confirma que el resultado es una amenaza real, 
se crea un caso proactivo en el portal de administración de casos y se notifica automáticamente a 
todas las partes interesadas configuradas.

No se requiere ninguna configuración manual para los casos proactivos, aparte de habilitar 
GuardDuty e integrar soluciones de seguridad de terceros con la CSPM de Security Hub. El servicio 
también se integra con un agente de investigación de IA que correlaciona los datos de múltiples 
fuentes para acelerar las investigaciones. Esta capacidad ya está disponible para casos reactivos 
respaldados por AWS.

Casos reactivos

Respuesta frente a incidencias de seguridad de AWS facilita un portal de administración de casos 
por suscripción en el que su organización trabaja de forma directa con la ingeniería de respuesta 
ante incidentes de seguridad. La ingeniería de respuesta ante incidentes de seguridad ayuda en las 
investigaciones de seguridad y los incidentes activos con un objetivo de nivel de servicio (SLO) de 
15 minutos. No hay límite en cuanto a la cantidad de casos reactivos que puede abrir.

Creación de un caso

1. Abra la consola de Respuesta frente a incidencias de seguridad de AWS.

2. Elija Casos y, a continuación, elija Crear caso.

3. Elija un tipo de caso:
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• Respaldado por AWS: se escaló directamente a la ingeniería de respuesta ante incidentes de 
seguridad para su investigación y orientación (SLO de 15 minutos).

• Autogestionado: se mantiene dentro de su organización para su seguimiento y 
documentación.

4. Complete todos los campos relevantes. Incluya tantos detalles como sea posible para respaldar 
una investigación eficiente.

Ambos tipos de casos utilizan los mismos campos de datos. Puede transferir un caso autogestionado 
a la ingeniería de respuesta ante incidentes de seguridad en cualquier momento; para ello, elija
Obtener ayuda de AWS en la esquina superior derecha del caso.

Para obtener instrucciones detalladas, consulte Casos.

Monitores

Puede dar visibilidad a los casos a terceros mediante políticas de IAM o monitores. Estas opciones le 
permiten incluir socios, equipos de riesgo y cumplimiento, asesores legales o expertos en la materia 
en sus investigaciones. Los monitores reciben notificaciones de todas las actualizaciones de un 
caso específico. Las políticas de IAM proporcionan acceso directo a la consola con los permisos de 
privilegio mínimo.

Cómo añadir un monitor a un caso

1. Abra la consola de Respuesta frente a incidencias de seguridad de AWS y elija Casos.

2. Abra el caso que desee compartir.
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3. Elija la pestaña Permisos y, a continuación, elija Añadir.

4. Copie la política de IAM rellenada previamente y aplíquela a los roles o usuarios de IAM 
correspondientes.

Note

Cada caso incluye una política de IAM rellenada previamente y limitada a ese caso 
específico. Esto mantiene el acceso con los privilegios mínimos para los equipos de 
investigación y los socios de MDR externos.
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Paso 4: integre sus herramientas existentes

Respuesta frente a incidencias de seguridad de AWS se integra con sus herramientas y flujos de 
trabajo de seguridad existentes para agilizar las operaciones de respuesta ante incidentes. Puede 
configurar la asimilación automática de resultados desde GuardDuty, configurar flujos de trabajo 
basados en eventos con EventBridge, conectarse a plataformas de ITSM, como Jira y ServiceNow, y 
colaborar con sus proveedores de SIEM y MDR.

En esta sección, se tratan los siguientes temas:

• Resultados y reglas de supresión de GuardDuty

• Amazon EventBridge

• Integraciones de Jira, Slack y ServiceNow

• SIEM y herramientas externas

Resultados y reglas de supresión de GuardDuty

Respuesta frente a incidencias de seguridad de AWS recopila, clasifica y responde automáticamente 
a los resultados de GuardDuty y a los resultados de la CSPM de Security Hub de integraciones de 
terceros. La tecnología de clasificación automática gestiona el análisis como una capa adicional de 
detección y análisis. El servicio puede crear reglas de archivado automático en GuardDuty tras un 
escalamiento por un resultado de falso positivo. Los agentes de respuesta siempre hablarán de esto 
con usted antes de implementar la regla.

Cómo revisar las reglas de supresión de GuardDuty

1. Abra la consola de GuardDuty.
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2. Elija Resultados.

3. En el panel de navegación, elija Reglas de supresión. La página de reglas de supresión muestra 
una lista de todas las reglas de supresión de su cuenta.

4. Para revisar o cambiar la configuración de una regla, selecciónela y, a continuación, elija
Actualizar regla de supresión en el menú Acciones.

Note

Con el tiempo, las organizaciones que hagan uso de la tecnología de SIEM verán reducidas 
las cantidades de resultados de GuardDuty, lo que mejorará tanto la eficiencia de la 
Respuesta frente a incidencias de seguridad de AWS como el rendimiento de SIEM.

Amazon EventBridge

Amazon EventBridge habilita los flujos de trabajo basados en eventos para Respuesta frente a 
incidencias de seguridad de AWS. Puede configurar la actividad de los casos para activar los 
servicios posteriores de AWS (Amazon Simple Notification Service, AWS Lambda, Amazon Simple 
Queue Service, AWS Step Functions) o herramientas externas, como Jira, ServiceNow, Slack y 
PagerDuty.
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Cómo configurar una regla de EventBridge para Respuesta frente a incidencias de seguridad de 
AWS

1. Inicie sesión en la cuenta de administrador delegado de Respuesta frente a incidencias de 
seguridad de AWS.

2. Abra la consola de EventBridge.

3. En el panel de navegación, en Buses, elija Reglas.

4. Elija Creación de una regla, complete los detalles de la regla y, a continuación, elija Siguiente.

5. En Servicio de AWS, seleccione Respuesta frente a incidencias de seguridad de AWS del menú 
desplegable.

6. En Tipo de evento, seleccione el evento o la llamada a la API que desee coincidir. Puede editar 
el patrón de forma manual para incluir eventos múltiples.

7. Elija Siguiente.

8. Seleccione uno o más destinos para sus eventos, como Amazon SNS, AWS Lambda, un 
documento de SSM o Step Functions. Configure los objetivos entre cuentas si es necesario.
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9. Revise y cree la regla.

Para usar integraciones de socios prediseñadas, consulte Orígenes de eventos para socios en la 
consola de EventBridge. Entre los socios disponibles se incluyen Atlassian (Jira), Datadog, New 
Relic, PagerDuty, Symantec y Zendesk.

Integraciones de Jira, Slack y ServiceNow

AWS ofrece soluciones completamente desarrolladas para la integración bidireccional con Jira, 
Slack y ServiceNow. Estas integraciones mantienen sincronizados los casos de Respuesta frente a 
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incidencias de seguridad de AWS y sus plataformas de ITSM o ChatOps; las actualizaciones de un 
sistema se reflejan automáticamente en el otro.

Ventajas de la integración

La integración de Respuesta frente a incidencias de seguridad de AWS con la plataforma de ITSM 
existente optimiza las operaciones de seguridad al centralizar el seguimiento de incidentes y los 
flujos de trabajo de respuesta. Estas soluciones predefinidas eliminan la necesidad de desarrollo 
personalizado, lo que permite a los equipos de seguridad mantener visibilidad tanto en los sistemas 
de administración de incidentes nativos de AWS como en los de nivel empresarial. Al aprovechar 
EventBridge para la automatización basada en eventos, las actualizaciones se sincronizan en tiempo 
real entre las plataformas, lo que ayuda a garantizar un seguimiento coherente de los incidentes de 
seguridad, independientemente de su origen. Este enfoque unificado reduce la necesidad de alternar 
entre contextos para los analistas de seguridad, mejora los tiempos de respuesta y ofrece un registro 
de auditoría completo a lo largo de todo el ciclo de vida de la respuesta ante incidentes.

Para obtener instrucciones de implementación, consulte los ejemplos de soluciones de AWS para 
Jira, Slack y ServiceNow.

SIEM y herramientas externas

Respuesta frente a incidencias de seguridad de AWS no asimila directamente los resultados de 
su SIEM. Sin embargo, cuando abre un caso respaldado por AWS, los agentes de respuesta de 
la ingeniería de respuesta ante incidentes de seguridad analizan e investigan los resultados del 
SIEM en paralelo con su equipo. La ingeniería de respuesta ante incidentes de seguridad ayuda a 
identificar las correlaciones entre los entornos híbridos y multinube, y ayuda a determinar el alcance 
de la actividad de los actores de amenazas en todos los proveedores.

La ingeniería de respuesta ante incidentes de seguridad también colabora directamente con sus 
proveedores de MDR y equipos de investigación externos para ayudar a establecer procesos de 
coordinación eficaces antes de que se produzca un incidente.

Implementar funciones de contención y clasificación de EC2

Respuesta frente a incidencias de seguridad de AWS no habilita la contención de forma 
predeterminada. Para permitir que el servicio tome medidas de contención en su nombre durante 
un incidente de seguridad, debe implementar los roles de AWS Identity and Access Management 
en cada cuenta de su organización en la que desee contar con capacidades de contención. El 
enfoque recomendado es usar StackSets de AWS CloudFormation con permisos administrados por 

Implementar funciones de contención y clasificación de EC2 Version August 14, 2026 29

https://github.com/aws-samples/sample-aws-security-incident-response-integrations/blob/main/README.md
https://github.com/aws-samples/sample-aws-security-incident-response-integrations/blob/main/README.md


Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

el servicio, lo que implementa de manera automática los roles en todas las cuentas actuales y futuras 
de su organización.

Temas

• Implementación de roles de IAM con un StackSet

• Para los roles de contención, se debe seleccionar una plantilla de CloudFormation

Implementación de roles de IAM con un StackSet

Requisitos previos para implementar roles de IAM con un StackSet

• Debe tener una membresía activa de Respuesta frente a incidencias de seguridad de AWS.

• Debe tener habilitado el acceso de confianza entre los StackSets de AWS CloudFormation y AWS 
Organizations. Para obtener más información, consulte Habilitar el acceso de confianza con AWS 
Organizations en la Guía del usuario de AWS CloudFormation.

• Debe contar con permisos para crear StackSets en la cuenta de administración de AWS 
Organizations o una cuenta de administrador delegado.

Crear un StackSet para roles de contención de respuesta ante incidentes de seguridad

Para crear un StackSet con permisos administrados por el servicio que implementa los roles de 
contención en las cuentas de su organización, debe utilizar el siguiente procedimiento.

1. Inicie sesión en la Consola de administración de AWS y abra la consola de AWS 
CloudFormation.

2. En el panel de navegación, elija StackSets y, a continuación, seleccione Crear StackSet.

3. En Permisos, seleccione Permisos administrados por servicios.

4. Para Origen de plantilla, elija Cargar un archivo de plantilla. Cargue el archivo de plantilla que ha 
elegido de Para los roles de contención, se debe seleccionar una plantilla de CloudFormation.

5. Escriba un nombre de StackSet (por ejemplo, SIR-Containment-Roles) y, si lo desea, añada 
una descripción.

6. En la página Configurar opciones de StackSet, mantenga las opciones predeterminadas y elija
Siguiente.

7. Para los objetivos de implementación, seleccione Implementar en la organización. Esto ayuda 
a garantizar que las funciones se implementen en todas las cuentas actuales y futuras de la 
organización.
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8. En Especificar regiones, seleccione una Región de AWS. Como los roles de IAM son recursos 
globales, solo necesita implementar el StackSet en una sola región.

9. Revise la configuración y marque la casilla de verificación de reconocimiento que confirma que 
AWS CloudFormation puede crear recursos de IAM con nombres personalizados. Elija Enviar.

Una vez que se complete la implementación de StackSet, las funciones de contención estarán 
disponibles en todas las cuentas de la organización. Para obtener más información sobre la 
administración de StackSets, consulte Actualizar un StackSet con permisos administrados por 
servicios en la Guía del usuario de AWS CloudFormation.

Para los roles de contención, se debe seleccionar una plantilla de CloudFormation

Respuesta frente a incidencias de seguridad de AWS proporciona dos plantillas de 
AWS CloudFormation. Ambas plantillas crean los mismos dos roles de AWS Identity 
and Access Management: AWSSecurityIncidentResponseContainment y
AWSSecurityIncidentResponseContainmentExecution. La plantilla de Contención con 
clasificación de EC2 agrega AWSSecurityIncidentResponseInvestigationPolicy al rol 
de AWSSecurityIncidentResponseContainment, lo que otorga permisos adicionales para la 
clasificación de EC2. Elija la plantilla que coincida con sus requisitos de seguridad:

• Solo contención: crea los permisos mínimos necesarios para las acciones de contención.

• Contención con clasificación de EC2: incluye todos los permisos de contención más los permisos 
adicionales para la clasificación de EC2. Esta plantilla permite que la Respuesta frente a 
incidencias de seguridad de AWS ejecute el comando de AWS Systems Manager en sus 
instancias de Amazon Elastic Compute Cloud durante las investigaciones de seguridad.

Solo contención

Utilice esta plantilla si desea que el servicio aísle los recursos comprometidos durante un incidente, 
pero no necesita recopilar datos forenses de las instancias en ejecución.

Esta plantilla crea dos roles de IAM:

• AWSSecurityIncidentResponseContainment: asumido por Respuesta frente a incidencias 
de seguridad de AWS para iniciar los flujos de trabajo de automatización de la contención 
mediante AWS Systems Manager.

• AWSSecurityIncidentResponseContainmentExecution: asumido por AWS Systems 
Manager para ejecutar las acciones de contención de sus recursos.
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Estos roles permiten tres acciones de contención: aislar las instancias de Amazon EC2 del tráfico de 
red, revocar el acceso de la entidad principal de IAM y restringir el acceso al bucket de Amazon S3.

AWSTemplateFormatVersion: '2010-09-09'
Description: 'Template for production SIR containment roles'

Resources: 
  AWSSecurityIncidentResponseContainment: 
    Type: 'AWS::IAM::Role' 
    Properties: 
      RoleName: AWSSecurityIncidentResponseContainment 
      AssumeRolePolicyDocument: 
        { 
          'Version': '2012-10-17', 
          'Statement': 
            [ 
              { 
                'Effect': 'Allow', 
                'Principal': { 'Service': 'containment.security-ir.amazonaws.com' }, 
                'Action': 'sts:AssumeRole', 
                'Condition': { 'StringEquals': { 'sts:ExternalId': !Sub 
 '${AWS::AccountId}' } }, 
              }, 
              { 
                'Effect': 'Allow', 
                'Principal': { 'Service': 'containment.security-ir.amazonaws.com' }, 
                'Action': 'sts:TagSession', 
              }, 
            ], 
        } 
      Policies: 
        - PolicyName: AWSSecurityIncidentResponseContainmentPolicy 
          PolicyDocument: 
            { 
              'Version': '2012-10-17', 
              'Statement': 
                [ 
                  { 
                    'Effect': 'Allow', 
                    'Action': ['ssm:StartAutomationExecution'], 
                    'Resource': 
                      [ 
                        !Sub 'arn:${AWS::Partition}:ssm:*::document/AWSSupport-
ContainEC2Instance', 
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                        !Sub 'arn:${AWS::Partition}:ssm:*::document/AWSSupport-
ContainS3Resource', 
                        !Sub 'arn:${AWS::Partition}:ssm:*::document/AWSSupport-
ContainIAMPrincipal', 
                        !Sub 'arn:${AWS::Partition}:ssm:*:${AWS::AccountId}:automation-
execution/*', 
                      ], 
                  }, 
                  { 
                    'Effect': 'Allow', 
                    'Action': 
                      ['ssm:DescribeInstanceInformation', 'ssm:GetAutomationExecution', 
 'ssm:ListCommandInvocations'], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Effect': 'Allow', 
                    'Action': ['iam:PassRole'], 
                    'Resource': !GetAtt 
 AWSSecurityIncidentResponseContainmentExecution.Arn, 
                    'Condition': { 'StringEquals': { 'iam:PassedToService': 
 'ssm.amazonaws.com' } }, 
                  }, 
                ], 
            } 
  AWSSecurityIncidentResponseContainmentExecution: 
    Type: 'AWS::IAM::Role' 
    Properties: 
      RoleName: AWSSecurityIncidentResponseContainmentExecution 
      AssumeRolePolicyDocument: 
        { 
          'Version': '2012-10-17', 
          'Statement': 
            [{ 'Effect': 'Allow', 'Principal': { 'Service': 'ssm.amazonaws.com' }, 
 'Action': 'sts:AssumeRole' }], 
        } 
      ManagedPolicyArns: 
        - !Sub arn:${AWS::Partition}:iam::aws:policy/SecurityAudit 
      Policies: 
        - PolicyName: AWSSecurityIncidentResponseContainmentExecutionPolicy 
          PolicyDocument: 
            { 
              'Version': '2012-10-17', 
              'Statement': 
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                [ 
                  { 
                    'Sid': 'AllowIAMContainment', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'iam:AttachRolePolicy', 
                        'iam:AttachUserPolicy', 
                        'iam:DeactivateMFADevice', 
                        'iam:DeleteLoginProfile', 
                        'iam:DeleteRolePolicy', 
                        'iam:DeleteUserPolicy', 
                        'iam:GetLoginProfile', 
                        'iam:GetPolicy', 
                        'iam:GetRole', 
                        'iam:GetRolePolicy', 
                        'iam:GetUser', 
                        'iam:GetUserPolicy', 
                        'iam:ListAccessKeys', 
                        'iam:ListAttachedRolePolicies', 
                        'iam:ListAttachedUserPolicies', 
                        'iam:ListMfaDevices', 
                        'iam:ListPolicies', 
                        'iam:ListRolePolicies', 
                        'iam:ListUserPolicies', 
                        'iam:ListVirtualMFADevices', 
                        'iam:PutRolePolicy', 
                        'iam:PutUserPolicy', 
                        'iam:TagMFADevice', 
                        'iam:TagPolicy', 
                        'iam:TagRole', 
                        'iam:TagUser', 
                        'iam:UntagMFADevice', 
                        'iam:UntagPolicy', 
                        'iam:UntagRole', 
                        'iam:UntagUser', 
                        'iam:UpdateAccessKey', 
                        'identitystore:CreateGroupMembership', 
                        'identitystore:DeleteGroupMembership', 
                        'identitystore:IsMemberInGroups', 
                        'identitystore:ListUsers', 
                        'identitystore:ListGroups', 
                        'identitystore:ListGroupMemberships', 
                      ], 
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                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowOrgListAccounts', 
                    'Effect': 'Allow', 
                    'Action': 'organizations:ListAccounts', 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowSSOContainment', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'sso:CreateAccountAssignment', 
                        'sso:DeleteAccountAssignment', 
                        'sso:DeleteInlinePolicyFromPermissionSet', 
                        'sso:GetInlinePolicyForPermissionSet', 
                        'sso:ListAccountAssignments', 
                        'sso:ListInstances', 
                        'sso:ListPermissionSets', 
                        'sso:ListPermissionSetsProvisionedToAccount', 
                        'sso:PutInlinePolicyToPermissionSet', 
                        'sso:TagResource', 
                        'sso:UntagResource', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowSSORead', 
                    'Effect': 'Allow', 
                    'Action': ['sso-directory:SearchUsers', 'sso-
directory:DescribeUser'], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowS3Read', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        's3:GetAccountPublicAccessBlock', 
                        's3:GetBucketAcl', 
                        's3:GetBucketLocation', 
                        's3:GetBucketOwnershipControls', 
                        's3:GetBucketPolicy', 
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                        's3:GetBucketPolicyStatus', 
                        's3:GetBucketPublicAccessBlock', 
                        's3:GetBucketTagging', 
                        's3:GetEncryptionConfiguration', 
                        's3:GetObject', 
                        's3:GetObjectAcl', 
                        's3:GetObjectTagging', 
                        's3:GetReplicationConfiguration', 
                        's3:ListBucket', 
                        's3express:GetBucketPolicy', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowS3Write', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        's3:CreateBucket', 
                        's3:DeleteBucketPolicy', 
                        's3:DeleteObjectTagging', 
                        's3:PutAccountPublicAccessBlock', 
                        's3:PutBucketACL', 
                        's3:PutBucketOwnershipControls', 
                        's3:PutBucketPolicy', 
                        's3:PutBucketPublicAccessBlock', 
                        's3:PutBucketTagging', 
                        's3:PutBucketVersioning', 
                        's3:PutObject', 
                        's3:PutObjectAcl', 
                        's3express:CreateSession', 
                        's3express:DeleteBucketPolicy', 
                        's3express:PutBucketPolicy', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowAutoScalingWrite', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'autoscaling:CreateOrUpdateTags', 
                        'autoscaling:DeleteTags', 
                        'autoscaling:DescribeAutoScalingGroups', 
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                        'autoscaling:DescribeAutoScalingInstances', 
                        'autoscaling:DescribeTags', 
                        'autoscaling:EnterStandby', 
                        'autoscaling:ExitStandby', 
                        'autoscaling:UpdateAutoScalingGroup', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowEC2Containment', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'ec2:AuthorizeSecurityGroupEgress', 
                        'ec2:AuthorizeSecurityGroupIngress', 
                        'ec2:CopyImage', 
                        'ec2:CreateImage', 
                        'ec2:CreateSecurityGroup', 
                        'ec2:CreateSnapshot', 
                        'ec2:CreateTags', 
                        'ec2:DeleteSecurityGroup', 
                        'ec2:DeleteTags', 
                        'ec2:DescribeImages', 
                        'ec2:DescribeInstances', 
                        'ec2:DescribeSecurityGroups', 
                        'ec2:DescribeSnapshots', 
                        'ec2:DescribeTags', 
                        'ec2:ModifyNetworkInterfaceAttribute', 
                        'ec2:RevokeSecurityGroupEgress', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowKMSActions', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'kms:CreateGrant', 
                        'kms:DescribeKey', 
                        'kms:GenerateDataKeyWithoutPlaintext', 
                        'kms:ReEncryptFrom', 
                        'kms:ReEncryptTo', 
                      ], 
                    'Resource': '*', 
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                  }, 
                  { 
                    'Sid': 'AllowSSMActions', 
                    'Effect': 'Allow', 
                    'Action': ['ssm:DescribeAutomationExecutions'], 
                    'Resource': '*', 
                  }, 
                ], 
            } 
     

Contención con clasificación de EC2

Utilice esta plantilla si desea disponer tanto de capacidades de contención como de la capacidad 
para que los ingenieros de Respuesta frente a incidencias de seguridad de AWS puedan investigar 
las instancias en ejecución durante un incidente.

Esta plantilla crea todo lo que se incluye en la plantilla de solo contención y 
añade la AWSSecurityIncidentResponseInvestigationPolicy al rol de
AWSSecurityIncidentResponseContainment. Esta política le concede los siguientes permisos:

• Describir instancias de Amazon EC2 y su estado

• Recuperar la información del perfil de instancia

• Verificar la conectividad del agente de Systems Manager en las instancias de destino

• Ejecutar ssm:SendCommand para cumplir los comandos de investigación en las instancias

La clasificación de EC2 permite a los ingenieros de Respuesta frente a incidencias de seguridad 
de AWS recopilar datos forenses volátiles de instancias de Amazon EC2 en ejecución durante un 
incidente de seguridad activo. Estos datos pueden incluir procesos en ejecución, conexiones de 
red, usuarios que han iniciado sesión y otros artefactos del sistema operativo que se perderían si la 
instancia se cancelara o detuviera.

AWSTemplateFormatVersion: '2010-09-09'
Description: 'Template for AWS Security Incident Response containment roles'

Resources: 
  AWSSecurityIncidentResponseContainment: 
    Type: 'AWS::IAM::Role' 
    Properties: 
      RoleName: AWSSecurityIncidentResponseContainment 
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      AssumeRolePolicyDocument: 
        { 
          'Version': '2012-10-17', 
          'Statement': 
            [ 
              { 
                'Effect': 'Allow', 
                'Principal': { 'Service': 'containment.security-ir.amazonaws.com' }, 
                'Action': 'sts:AssumeRole', 
                'Condition': { 'StringEquals': { 'sts:ExternalId': !Sub 
 '${AWS::AccountId}' } }, 
              }, 
              { 
                'Effect': 'Allow', 
                'Principal': { 'Service': 'containment.security-ir.amazonaws.com' }, 
                'Action': 'sts:TagSession', 
              }, 
            ], 
        } 
      Policies: 
        - PolicyName: AWSSecurityIncidentResponseContainmentPolicy 
          PolicyDocument: 
            { 
              'Version': '2012-10-17', 
              'Statement': 
                [ 
                  { 
                    'Effect': 'Allow', 
                    'Action': ['ssm:StartAutomationExecution'], 
                    'Resource': 
                      [ 
                        !Sub 'arn:${AWS::Partition}:ssm:*::document/AWSSupport-
ContainEC2Instance', 
                        !Sub 'arn:${AWS::Partition}:ssm:*::document/AWSSupport-
ContainS3Resource', 
                        !Sub 'arn:${AWS::Partition}:ssm:*::document/AWSSupport-
ContainIAMPrincipal', 
                        !Sub 'arn:${AWS::Partition}:ssm:*:${AWS::AccountId}:automation-
execution/*', 
                      ], 
                  }, 
                  { 
                    'Effect': 'Allow', 
                    'Action': 
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                      ['ssm:DescribeInstanceInformation', 'ssm:GetAutomationExecution', 
 'ssm:ListCommandInvocations'], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Effect': 'Allow', 
                    'Action': ['iam:PassRole'], 
                    'Resource': !GetAtt 
 AWSSecurityIncidentResponseContainmentExecution.Arn, 
                    'Condition': { 'StringEquals': { 'iam:PassedToService': 
 'ssm.amazonaws.com' } }, 
                  }, 
                ], 
            } 
        - PolicyName: AWSSecurityIncidentResponseInvestigationPolicy 
          PolicyDocument: 
            { 
              'Version': '2012-10-17', 
              'Statement':  
                [ 
                  { 
                    'Effect': 'Allow', 
                    'Action': [ 
                      'ec2:DescribeInstanceStatus', 
                      'ec2:DescribeInstances', 
                      'ec2:DescribeRouteTables', 
                      'ec2:DescribeSecurityGroupRules', 
                      'iam:GetInstanceProfile', 
                      'ssm:DescribeInstanceInformation', 
                      'ssm:GetCommandInvocation' 
                    ], 
                    'Resource': '*' 
                  }, 
                  { 
                    'Effect': 'Allow', 
                    'Action': [ 
                      'ssm:SendCommand' 
                    ], 
                    'Resource': '*' 
                  } 
                ] 
              } 
  AWSSecurityIncidentResponseContainmentExecution: 
    Type: 'AWS::IAM::Role' 
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    Properties: 
      RoleName: AWSSecurityIncidentResponseContainmentExecution 
      AssumeRolePolicyDocument: 
        { 
          'Version': '2012-10-17', 
          'Statement': 
            [{ 'Effect': 'Allow', 'Principal': { 'Service': 'ssm.amazonaws.com' }, 
 'Action': 'sts:AssumeRole' }], 
        } 
      ManagedPolicyArns: 
        - !Sub arn:${AWS::Partition}:iam::aws:policy/SecurityAudit 
      Policies: 
        - PolicyName: AWSSecurityIncidentResponseContainmentExecutionPolicy 
          PolicyDocument: 
            { 
              'Version': '2012-10-17', 
              'Statement': 
                [ 
                  { 
                    'Sid': 'AllowIAMContainment', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'iam:AttachRolePolicy', 
                        'iam:AttachUserPolicy', 
                        'iam:DeactivateMFADevice', 
                        'iam:DeleteLoginProfile', 
                        'iam:DeleteRolePolicy', 
                        'iam:DeleteUserPolicy', 
                        'iam:GetLoginProfile', 
                        'iam:GetPolicy', 
                        'iam:GetRole', 
                        'iam:GetRolePolicy', 
                        'iam:GetUser', 
                        'iam:GetUserPolicy', 
                        'iam:ListAccessKeys', 
                        'iam:ListAttachedRolePolicies', 
                        'iam:ListAttachedUserPolicies', 
                        'iam:ListMfaDevices', 
                        'iam:ListPolicies', 
                        'iam:ListRolePolicies', 
                        'iam:ListUserPolicies', 
                        'iam:ListVirtualMFADevices', 
                        'iam:PutRolePolicy', 
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                        'iam:PutUserPolicy', 
                        'iam:TagMFADevice', 
                        'iam:TagPolicy', 
                        'iam:TagRole', 
                        'iam:TagUser', 
                        'iam:UntagMFADevice', 
                        'iam:UntagPolicy', 
                        'iam:UntagRole', 
                        'iam:UntagUser', 
                        'iam:UpdateAccessKey', 
                        'identitystore:CreateGroupMembership', 
                        'identitystore:DeleteGroupMembership', 
                        'identitystore:IsMemberInGroups', 
                        'identitystore:ListUsers', 
                        'identitystore:ListGroups', 
                        'identitystore:ListGroupMemberships', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowOrgListAccounts', 
                    'Effect': 'Allow', 
                    'Action': 'organizations:ListAccounts', 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowSSOContainment', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'sso:CreateAccountAssignment', 
                        'sso:DeleteAccountAssignment', 
                        'sso:DeleteInlinePolicyFromPermissionSet', 
                        'sso:GetInlinePolicyForPermissionSet', 
                        'sso:ListAccountAssignments', 
                        'sso:ListInstances', 
                        'sso:ListPermissionSets', 
                        'sso:ListPermissionSetsProvisionedToAccount', 
                        'sso:PutInlinePolicyToPermissionSet', 
                        'sso:TagResource', 
                        'sso:UntagResource', 
                      ], 
                    'Resource': '*', 
                  }, 

Implementar funciones de contención y clasificación de EC2 Version August 14, 2026 42



Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

                  { 
                    'Sid': 'AllowSSORead', 
                    'Effect': 'Allow', 
                    'Action': ['sso-directory:SearchUsers', 'sso-
directory:DescribeUser'], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowS3Read', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        's3:GetAccountPublicAccessBlock', 
                        's3:GetBucketAcl', 
                        's3:GetBucketLocation', 
                        's3:GetBucketOwnershipControls', 
                        's3:GetBucketPolicy', 
                        's3:GetBucketPolicyStatus', 
                        's3:GetBucketPublicAccessBlock', 
                        's3:GetBucketTagging', 
                        's3:GetEncryptionConfiguration', 
                        's3:GetObject', 
                        's3:GetObjectAcl', 
                        's3:GetObjectTagging', 
                        's3:GetReplicationConfiguration', 
                        's3:ListBucket', 
                        's3express:GetBucketPolicy', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowS3Write', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        's3:CreateBucket', 
                        's3:DeleteBucketPolicy', 
                        's3:DeleteObjectTagging', 
                        's3:PutAccountPublicAccessBlock', 
                        's3:PutBucketACL', 
                        's3:PutBucketOwnershipControls', 
                        's3:PutBucketPolicy', 
                        's3:PutBucketPublicAccessBlock', 
                        's3:PutBucketTagging', 
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                        's3:PutBucketVersioning', 
                        's3:PutObject', 
                        's3:PutObjectAcl', 
                        's3express:CreateSession', 
                        's3express:DeleteBucketPolicy', 
                        's3express:PutBucketPolicy', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowAutoScalingWrite', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'autoscaling:CreateOrUpdateTags', 
                        'autoscaling:DeleteTags', 
                        'autoscaling:DescribeAutoScalingGroups', 
                        'autoscaling:DescribeAutoScalingInstances', 
                        'autoscaling:DescribeTags', 
                        'autoscaling:EnterStandby', 
                        'autoscaling:ExitStandby', 
                        'autoscaling:UpdateAutoScalingGroup', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowEC2Containment', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'ec2:AuthorizeSecurityGroupEgress', 
                        'ec2:AuthorizeSecurityGroupIngress', 
                        'ec2:CopyImage', 
                        'ec2:CreateImage', 
                        'ec2:CreateSecurityGroup', 
                        'ec2:CreateSnapshot', 
                        'ec2:CreateTags', 
                        'ec2:DeleteSecurityGroup', 
                        'ec2:DeleteTags', 
                        'ec2:DescribeImages', 
                        'ec2:DescribeInstances', 
                        'ec2:DescribeSecurityGroups', 
                        'ec2:DescribeSnapshots', 
                        'ec2:DescribeTags', 
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                        'ec2:ModifyNetworkInterfaceAttribute', 
                        'ec2:RevokeSecurityGroupEgress', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowKMSActions', 
                    'Effect': 'Allow', 
                    'Action': 
                      [ 
                        'kms:CreateGrant', 
                        'kms:DescribeKey', 
                        'kms:GenerateDataKeyWithoutPlaintext', 
                        'kms:ReEncryptFrom', 
                        'kms:ReEncryptTo', 
                      ], 
                    'Resource': '*', 
                  }, 
                  { 
                    'Sid': 'AllowSSMActions', 
                    'Effect': 'Allow', 
                    'Action': ['ssm:DescribeAutomationExecutions'], 
                    'Resource': '*', 
                  }, 
                ], 
            } 
     

Requisitos previos de la instancia para la clasificación de EC2

Para que la clasificación de EC2 recopile datos para la investigación de una instancia de Amazon 
EC2, la instancia debe cumplir con los siguientes requisitos:

• Debe estar instalado y en ejecución en la instancia un agente de Systems Manager (agente de 
SSM). Para obtener más información, consulte Usar el SSM Agent en la Guía del usuario de AWS 
Systems Manager.

• AWS Systems Manager debe administrar la instancia. Esto requiere que la instancia tenga un 
perfil de instancia de IAM con los permisos de Systems Manager adecuados y conectividad de 
red con los puntos de conexión de Systems Manager. Para obtener más información, consulte
Configuración de AWS Systems Manager en la Guía del usuario de AWS Systems Manager.

• La instancia debe estar ejecutando un sistema operativo compatible.

• Linux:
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• Amazon Linux 2

• Amazon Linux 2023

• Ubuntu 18.04, 20.04, 22.04, 24.04

• Red Hat Enterprise Linux (RHEL) 7.x, 8.x, 9.x

• CentOS 7.x, 8.x

• SUSE Linux Enterprise Server (SLES) 12.x, 15.x

• Debian 10, 11, 12

• Windows:

• Windows Server 2012 R2

• Windows Server 2016

• Windows Server 2019

• Windows Server 2022

Habilite la respuesta a incidentes de seguridad y configure su equipo de 
respuesta a incidentes mediante la API/CLI

En esta sección se proporcionan los pasos para habilitar Respuesta frente a incidencias de 
seguridad de AWS, designar un administrador delegado para Respuesta frente a incidencias de 
seguridad de AWS y configurar su equipo de respuesta a incidentes mediante la API/CLI.

Como administrador de las organizaciones, asegúrese de leer las Recomendaciones y 
consideraciones sobre cómo funciona una cuenta de administrador delegado de Respuesta ante 
incidentes de seguridad. Antes de continuar, asegúrese de contar con Permisos necesarios para 
designar una cuenta de administrador delegado de Respuesta ante incidentes de seguridad.

Onboard with a delegated administrator using the API/CLI (recommended)

1. Cree el rol AWSServiceRoleForSecurityIncidentResponse_Triage vinculado al 
servicio en su cuenta de administración AWS Organizations:

aws iam create-service-linked-role --aws-service-name "triage.security-
ir.amazonaws.com"

2. (Opcional) Para comprobar que se ha creado el rol, ejecute el siguiente comando:
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aws iam get-role --role-name AWSServiceRoleForSecurityIncidentResponse_Triage

3. Desde su cuenta de administración AWS Organizations, registre la cuenta de administrador 
delegado para Respuesta frente a incidencias de seguridad de AWS:

aws organizations register-delegated-administrator \ 
  --account-id delegated-admin-account-id \ 
  --service-principal security-ir.amazonaws.com

4. Habilitación del acceso de servicios Respuesta frente a incidencias de seguridad de AWS en 
la organización:

aws organizations enable-aws-service-access \ 
  --service-principal security-ir.amazonaws.com

5. Inicie sesión en la cuenta de administrador delegado para crear una membresía y designar 
su equipo de respuesta a incidentes. Debe incluir al menos dos miembros del equipo de 
respuesta a incidentes.

aws security-ir create-membership \ 
  --membership-name "membership-name" \ 
  --incident-response-team '[ 
    { 
      "name": "name", 
      "jobTitle": "job-title", 
      "email": "email@example.com", 
      "communicationPreferences": ["Case Created", "Case Closed"] 
    }, 
    { 
      "name": "name", 
      "jobTitle": "job-title", 
      "email": "email@example.com", 
      "communicationPreferences": ["Case Created", "Case Closed"] 
    } 
  ]'

6. (Opcional) Compruebe que se ha creado la membresía:

aws security-ir list-memberships

7. (Opcional) Obtenga los detalles de la membresía:
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aws security-ir get-membership \ 
  --membership-id membership-id

Onboard with a management account using the API/CLI

1. Habilitación del acceso de servicios Respuesta frente a incidencias de seguridad de AWS en 
la organización:

aws organizations enable-aws-service-access \ 
  --service-principal security-ir.amazonaws.com

2. Inicie sesión en la cuenta de administración para crear una membresía y designar su equipo 
de respuesta a incidentes. Debe incluir al menos dos miembros del equipo de respuesta a 
incidentes.

aws security-ir create-membership \ 
  --membership-name "membership-name" \ 
  --incident-response-team '[ 
    { 
      "name": "name", 
      "jobTitle": "job-title", 
      "email": "email@example.com", 
      "communicationPreferences": ["Case Created", "Case Closed"] 
    }, 
    { 
      "name": "name", 
      "jobTitle": "job-title", 
      "email": "email@example.com", 
      "communicationPreferences": ["Case Created", "Case Closed"] 
    } 
  ]'

3. (Opcional) Compruebe que se ha creado la membresía:

aws security-ir list-memberships

4. (Opcional) Obtenga los detalles de la membresía:

aws security-ir get-membership \ 
  --membership-id membership-id
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Matriz RACI

La siguiente matriz RACI define los roles y las responsabilidades a lo largo del proceso de 
implementación de Respuesta ante incidentes de seguridad. RACI significa Responsable (R), Con 
rendición de cuentas (A), Consultado (C) e Informado (I).

Actividad Cliente AWSEquipos de 
cuenta de

Equipo de 
Respuesta ante 
incidentes de 
seguridad

Antes de la incorporación

Identificación de las partes interesad 
as clave

R I

Validación de los orígenes de los 
resultados

R C I

[Integración con EDR de terceros] 
CSPM de Security Hub

R C I

Validación de GuardDuty/comproba 
ción de estado

C R I

Determinación del alcance de las 
cuentas

R

Definición de los protocolos de 
remisión a instancias superiores

R I C

Habilitación de AWS Organizations R C

Asociación de cuentas con AWS 
Organizations

R I

Selección del administrador delegado 
o la cuenta de herramientas de 
seguridad

R I
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Actividad Cliente AWSEquipos de 
cuenta de

Equipo de 
Respuesta ante 
incidentes de 
seguridad

Incorporación

Configuración de los detalles de la 
membresía

R I

Guía paso a paso (Configuración 
de flujos de trabajo de respuesta 
proactiva y clasificación de alertas; 
Implementación del rol vinculado al 
servicio en la cuenta de administr 
ación; Autorización de las acciones 
de contención)

R C I

Configuración posterior a la implementación

Revisión de las capacidades de 
integración operativa

R C I

Envío de casos reactivos a 
Respuesta ante incidentes de 
seguridad

R

Configuración de las integraciones 
con Amazon EventBridge

R C C

Conección de herramientas 
de terceros (Jira, ServiceNow, 
PagerDuty, Teams, etc.).

R I C

Análisis detallado del servicio y 
demostración

A R C

Definiciones de RACI:
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• Responsable (R): la parte que ejecuta el trabajo para completar la tarea

• Con rendición de cuentas (A): la parte que asume la responsabilidad final por la correcta ejecución 
de la tarea

• Consultado (C): la parte cuya opinión se solicita y con la que existe comunicación bidireccional

• Informado (I): la parte que se mantiene al tanto del progreso y con la que existe comunicación 
unidireccional

Respuesta proactiva y clasificación de alertas

Respuesta frente a incidencias de seguridad de AWS supervisa e investiga las alertas de amenazas 
generadas a partir de Amazon GuardDuty y las herramientas de detección de amenazas de terceros 
mediante integraciones con Security Hub CSPM. Respuesta frente a incidencias de seguridad de 
AWS clasifica automáticamente todas las alertas compatibles para que su equipo se concentre en los 
problemas más críticos.

Important

Respuesta frente a incidencias de seguridad de AWS no requiere que habilite Amazon 
GuardDuty. Sin embargo, la función de respuesta proactiva se basa en recibir los hallazgos 
de amenazas de los servicios de detección. Si no tiene Amazon GuardDuty o Security Hub 
CSPM configurados para ingerir los resultados, Respuesta frente a incidencias de seguridad 
de AWS no dispondrá de alertas que supervisar e investigar, lo que limita el valor de esta 
función.

Respuesta frente a incidencias de seguridad de AWS supervisa e investiga los resultados en todas 
las cuentas cubiertas y compatibles activas Regiones de AWS en su organización. Para facilitar 
esta funcionalidad, Respuesta frente a incidencias de seguridad de AWS crea automáticamente un 
rol vinculado a servicios en todas las cuentas de miembros cubiertas de su organización de AWS 
Organizations.

Si realiza la incorporación a Respuesta frente a incidencias de seguridad de AWS en la Consola 
de administración de AWS, la respuesta a incidentes de seguridad crea automáticamente el rol
AWSServiceRoleForSecurityIncidentResponse_Triage vinculado al servicio en su cuenta 
de administración AWS Organizations y en todas las cuentas incluidas en el ámbito de aplicación. 
Si realiza la incorporación mediante la API/CLI, debe crear el rol manualmente. Para obtener más 
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información, consulte Habilite la respuesta a incidentes de seguridad y configure su equipo de 
respuesta a incidentes mediante la API/CLI.

Si tiene problemas de incorporación o necesita ayuda para activar Amazon GuardDuty o Security 
Hub CSPM, cree un caso AWS Support de asistencia.

Note

Si tiene preguntas sobre las reglas de supresión de Amazon GuardDuty, las configuraciones 
de clasificación de alertas o los flujos de trabajo de respuesta proactiva, puede crear un 
caso con asistencia de AWS con el tipo de caso Investigaciones y consultas para consultar 
con el equipo de Respuesta frente a incidencias de seguridad de AWS. Para obtener más 
información, consulte Creación de un caso compatible con AWS.

Explicación sobre el archivado automático con la respuesta proactiva

Cuando se habilitan la respuesta proactiva y la clasificación de alertas, Respuesta frente a 
incidencias de seguridad de AWS supervisa y clasifica automáticamente los resultados de seguridad 
provenientes de Amazon GuardDuty y el CSPM de Security Hub. Como parte de este flujo de 
trabajo de clasificación automática, los resultados se archivan automáticamente según los siguientes 
criterios:

Comportamiento de archivado automático:

• Resultados benignos: cuando el proceso de clasificación automática determina que un resultado 
es benigno (no representa una amenaza real para la seguridad), Respuesta frente a incidencias de 
seguridad de AWS archiva automáticamente el resultado en Amazon GuardDuty y crea reglas de 
supresión para evitar que resultados similares generen alertas en el futuro.

• Reglas de supresión: el servicio crea reglas de supresión y de archivado automático tanto en 
Amazon GuardDuty como en Security Hub CSPM para los resultados que coinciden con los 
patrones conocidos como válidos en el entorno, como direcciones IP esperadas, entidades de IAM 
y comportamientos operativos habituales.

• Reducción del volumen de alertas: las organizaciones que utilizan tecnología de SIEM observan 
una disminución significativa en el volumen de resultados de Amazon GuardDuty con el tiempo, 
a medida que el servicio aprende las características del entorno y archiva automáticamente los 
resultados benignos. Esto mejora la eficiencia tanto del servicio Respuesta frente a incidencias de 
seguridad de AWS como del SIEM.
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Visualización de resultados archivados:

Puede revisar los resultados archivados automáticamente y las reglas de supresión creadas por 
Respuesta frente a incidencias de seguridad de AWS:

1. Diríjase a la consola de Amazon GuardDuty

2. Elija Resultados

3. Seleccione Archivados en el filtro de resultados

4. Revise las reglas de supresión. Para ello, seleccione la flecha desplegable junto a cada regla

Consideraciones importantes:

• Los resultados archivados se retienen en Amazon GuardDuty durante 90 días y se pueden 
consultar en cualquier momento durante ese periodo

• Puede modificar o eliminar las reglas de supresión en cualquier momento desde la consola de 
Amazon GuardDuty

• El proceso de clasificación automática se adapta continuamente al entorno, mejora la precisión con 
el tiempo y reduce los falsos positivos

Contención: en caso de un incidente de seguridad, Respuesta frente a incidencias de seguridad de 
AWS puede ejecutar acciones de contención para mitigar rápidamente el impacto, como aislar los 
hosts comprometidos o rotar las credenciales. Respuesta ante incidentes de seguridad no habilita las 
capacidades de contención de forma predeterminada. Para ejecutar estas acciones de contención, 
primero debe conceder los permisos necesarios al servicio. Para ello, se puede implementar un
StackSet de AWS CloudFormation, que crea los roles necesarios.

Validación de la configuración Respuesta frente a incidencias de 
seguridad de AWS

Una vez completada la incorporación, puede validar que la inscripción, las fuentes de detección, 
los permisos de AWS Identity and Access Management (IAM), la contención y las notificaciones 
estén configurados correctamente antes de que se produzca un evento de seguridad real. En esta 
sección se proporcionan procedimientos de verificación paso a paso que utilizan tanto la Consola de 
administración de AWS como la CLI de AWS.

Temas
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• Antes de la validación

• Paso 1: Verificación de la inscripción y la membresía

• Paso 2: Verificación de las fuentes de detección y clasificación

• Paso 3: Verificación de la canalización de resultados automatizada

• Paso 4: Verificación de las notificaciones y del equipo de respuesta a incidentes

• Paso 5: Verificación de la preparación para la contención (opcional)

• Paso 6: Confirmación de la operación continua

• Lista de comprobación de validación

• Facturación pendiente

• Solución de problemas

• Recursos relacionados

Antes de la validación

Requisitos previos para validar la configuración de respuesta a incidentes de 
seguridad

Para completar estos pasos de validación, asegúrese de que dispone de lo siguiente:

• Acceso mediante la consola o AWS Command Line Interface (AWS CLI) a su cuenta de 
administrador delegado (la cuenta que designó durante la incorporación)

• La Región de AWS en la que activó la suscripción

• Su ID de membresía (si la validación se hace con la AWS CLI)

Confirmación de que el registro está listo

Respuesta frente a incidencias de seguridad de AWS no habilita las fuentes de registro en su 
nombre. Durante una investigación, los ingenieros se basan en los registros que ya están presentes 
en su entorno. Antes de validar la configuración, confirme que los siguientes registros estén 
habilitados en todas las cuentas y en las Regiones de AWS cubiertas. Sin estos registros, los 
ingenieros de respuesta a incidentes de seguridad tienen una visibilidad limitada durante las 
investigaciones. Habilítelos antes de continuar.

• AWS CloudTrail: registro de eventos de administración (obligatorio)
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• Registros de flujo de Amazon VPC (recomendado)

• Registro de acceso al servidor de Amazon S3 para buckets confidenciales (recomendado)

• Registro de consultas de DNS de Amazon Route 53 Resolver (recomendado)

Verificación de que GuardDuty está habilitado

Ejecute el siguiente comando para verificar que Amazon GuardDuty está activo en sus cuentas:

aws guardduty list-detectors

Una respuesta que no esté vacía confirma que GuardDuty está activado en la Región de AWS 
actual. Repita este paso para cada región activa o realice la verificación en toda la organización a 
través de la cuenta de administrador delegado de GuardDuty.

Note

Los costos de Respuesta frente a incidencias de seguridad de AWS no incluyen los costos 
de uso de GuardDuty. Consulte la página Precios de GuardDuty para obtener información 
detallada.

Paso 1: Verificación de la inscripción y la membresía

Uso de la consola de Respuesta frente a incidencias de seguridad de AWS

1. Inicie sesión en la cuenta de administrador delegado.

2. Abra la consola de Respuesta frente a incidencias de seguridad de AWS.

3. Confirme que el estado de su membresía se muestra como Activo. El estado Pendiente indica 
que la incorporación está incompleta.

4. En Ámbito de la cuenta, compruebe que aparecen en la lista las unidades organizativas que 
pretendía cubrir. La cobertura se selecciona a nivel de unidad organizativa (UO), no a nivel de 
cuenta individual. Están cubiertas todas las cuentas de una unidad organizativa seleccionada 
(incluidas las unidades organizativas secundarias).

5. Confirme que la región de la lista coincide con el lugar en el que se ejecutan sus cargas de 
trabajo. La selección de la región se bloquea en el momento del registro y no se puede cambiar 
después de la configuración.
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Uso de AWS CLI

Ejecute el comando siguiente desde la cuenta de administrador delegado.

aws security-ir list-memberships

El comando anterior devuelve su ID de membresía y su estado.

Ejecute el siguiente comando para obtener los detalles completos de la membresía, incluida la 
configuración del equipo de respuesta a incidentes:

aws security-ir get-membership --membership-id membership-id

Use el resultado del comando para verificar la siguiente información.

• El estado de la membresía es Active

• Los miembros del equipo de respuesta a incidentes que aparecen en la lista coinciden con las 
partes interesadas previstas

• Hay al menos dos miembros del equipo de respuesta a incidentes configurados (obligatorio)

Verificación del administrador delegado

Ejecute el siguiente comando para confirmar que la cuenta correcta está registrada como 
administrador delegado para Respuesta ante incidentes de seguridad:

aws organizations list-delegated-administrators \ 
  --service-principal security-ir.amazonaws.com

Note

Práctica recomendada: utilice la misma cuenta de administrador delegado que configuró 
para otros servicios de seguridad de AWS (como AWS Security Hub CSPM y GuardDuty). 
La Arquitectura de referencia de seguridad de AWS recomienda utilizar la cuenta Security 
Tooling.
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Paso 2: Verificación de las fuentes de detección y clasificación

Respuesta frente a incidencias de seguridad de AWS controla los hallazgos de seguridad de 
GuardDuty y herramientas de terceros a través de Security Hub CSPM. El servicio utiliza un rol 
vinculado al servicio para incorporar los resultados a través de las reglas de Amazon EventBridge 
implementadas en sus cuentas durante la incorporación.

Verificación del rol vinculado al servicio de clasificación

El rol vinculado al servicio de AWSServiceRoleForSecurityIncidentResponse_Triage debe 
existir en su cuenta de administración y en todas las cuentas de miembro dentro del alcance.

Para verificarlo, ejecute el siguiente comando en las cuentas de administración y en las cuentas de 
miembro dentro del alcance:

aws iam get-role --role-name AWSServiceRoleForSecurityIncidentResponse_Triage

Una respuesta correcta confirma que el rol existe. Si recibe un error NoSuchEntity, haga alguna de 
las siguientes opciones:

• Si se incorporó mediante la consola: el rol debería haberse creado automáticamente. Póngase en 
contacto con AWS Support.

• Si se incorporó mediante la API o la AWS CLI: Consulte Habilitación de la respuesta a incidentes 
de seguridad mediante la API/CLI para obtener instrucciones sobre la creación manual del rol.

Verificación del rol vinculado al servicio primario

El rol AWSServiceRoleForSecurityIncidentResponse también debe existir en su cuenta de 
administrador delegado. Ejecute el siguiente comando para verificar que el rol existe:

aws iam get-role --role-name AWSServiceRoleForSecurityIncidentResponse

Verificación de la respuesta proactiva y las reglas de EventBridge

En la consola de Respuesta frente a incidencias de seguridad de AWS, confirme que la respuesta 
proactiva aparezca como habilitada. El servicio realiza lo siguiente cuando está habilitado:

• Ingiere los resultados de GuardDuty y Security Hub (CSPM) mediante las reglas de EventBridge
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• Clasifica automáticamente los resultados mediante el contexto específico del cliente (IP conocidas, 
entidades de IAM esperadas)

• Crea casos de investigación proactivos cuando se identifican problemas de seguridad confirmados

• Archiva los resultados de GuardDuty que se determinaron como benignos (visibles en la consola 
de GuardDuty en resultados archivados)

Comprobación de que las reglas de EventBridge están implementadas en las cuentas de los 
miembros

Siga los pasos que se describen a continuación para comprobar que las reglas de EventBridge estén 
implementadas en las cuentas de los miembros.

1. Abra la consola de Amazon EventBridge en una cuenta de miembro cubierta.

2. Elija Rules (Reglas).

3. Confirme que las reglas con SIR en su nombre estén presentes y habilitadas.

Si las reglas no están, vuelva a ejecutar la configuración de respuesta proactiva desde la consola de 
respuesta a incidentes de seguridad o póngase en contacto con AWS Support.

Verificación de integraciones de terceros (si corresponde)

Si se utilizan herramientas de detección de terceros (como CrowdStrike Falcon, Trend Micro Cloud 
One o Fortinet Lacework FortiCNAPP), compruebe que sus resultados se transmitan a través de 
Security Hub CSPM:

1. Abra la consola de AWS Security Hub CSPM.

2. Vaya a Integraciones.

3. Confirme que la integración de su proveedor externo aparezca como Aceptando resultados.

Note

No es necesario habilitar los estándares o controles de la CSPM de Security Hub. Solo se 
requieren las integraciones de los proveedores para que la respuesta a un incidente de 
seguridad asimile los resultados de terceros.
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Paso 3: Verificación de la canalización de resultados automatizada

En este paso se confirma que la canalización de EventBridge está activa y que los resultados están 
llegando a la clasificación automática.

Acerca de los ejemplos de resultados de GuardDuty

La característica integrada de GuardDuty Generar resultados de muestra produce resultados 
marcados como muestras. La clasificación automática filtra los resultados de muestra para evitar 
el ruido; no fluyen por todo el proceso de clasificación y no se pueden utilizar para validar la 
configuración de respuesta a incidentes de seguridad. No los utilice para este paso.

Validación con el dominio de prueba de GuardDuty

La documentación de GuardDuty proporciona un dominio de prueba 
(guarddutyc2activityb.com) que genera un resultado real sin necesidad de eventos de 
seguridad del mundo real. Al consultar este dominio desde una instancia de Amazon EC2 en 
una cuenta cubierta, se genera un resultado que la respuesta a incidentes de seguridad ingiere y 
procesa.

Para generar un resultado de prueba:

1. Conéctese a una instancia de Amazon EC2 en una cuenta cubierta mediante el administrador de 
sesiones de Systems Manager o SSH.

2. Use el siguiente comando:

dig guarddutyc2activityb.com

3. Abra la consola de GuardDuty y, a continuación, seleccione Resultados. El resultado aparece en 
aproximadamente 5 minutos.

Qué esperar:

• La clasificación automática procesa el resultado y determina que no es indicativo de un problema 
de seguridad real.

• El resultado está archivado en GuardDuty. Para verlo, se debe seleccionar Archivado en el filtro
Estado.

• Si se utiliza Security Hub CSPM, el estado del flujo de trabajo del resultado cambia a
SUPPRESSED.
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• No se crea ningún caso proactivo: este es el comportamiento correcto. Un caso se abre solo 
cuando la clasificación automática identifica una actividad que justifica una investigación humana.

Note

Si el resultado de la prueba no aparece en la lista archivada de GuardDuty en 15 minutos, 
consulte Solución de problemas. Si no hay ninguna instancia de Amazon EC2 disponible, 
continúe con el paso 4 y vuelva a esta prueba cuando el entorno esté listo.

Paso 4: Verificación de las notificaciones y del equipo de respuesta a 
incidentes

Verificación del equipo de respuesta a incidentes

En la consola de Respuesta a incidentes de seguridad, analice los miembros del equipo de 
respuesta a incidentes configurados. Cada miembro recibe notificaciones inmediatas por correo 
electrónico cuando se crea un caso.

O bien, ejecute el siguiente comando para verificar el uso de la AWS CLI:

aws security-ir get-membership --membership-id membership-id

Confirme que:

• Se enumeran todas las partes interesadas previstas

• Las direcciones de correo electrónico son correctas

• Las preferencias de comunicación de cada miembro están configuradas adecuadamente (todas 
las opciones de comunicación están habilitadas de forma predeterminada, si un miembro no recibe 
notificaciones, se debe verificar que no se hayan borrado sus preferencias)

Descripción del rol de los observadores de casos

Los observadores de casos son partes interesadas a las que se les concede acceso para ver un 
caso específico. Detalles clave:
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• Los observadores son por caso, no por cuenta. Si se añade un observador a un caso, esta acción 
no le da acceso a ningún otro caso. Debe añadir observadores de forma explícita a cada caso en 
el que desee que tengan visibilidad.

• Los observadores tienen acceso de solo lectura. Pueden ver los detalles de los casos y recibir 
notificaciones sobre las actualizaciones de estos, pero no pueden realizar acciones de contención 
ni de corrección en los recursos.

• Se pueden añadir hasta 30 partes interesadas por caso individual.

• Cada caso incluye una política de IAM rellenada previamente que tan solo permite el acceso a 
dicho caso específico, y se mantienen los privilegios mínimos.

Este análisis por caso es especialmente importante cuando se permite el acceso a partes externas, 
como los socios de detección y respuesta gestionadas (MDR) o los equipos de investigación de 
terceros, que solo deberían ver el caso específico en el que están involucrados.

Verificación de la entrega de las notificaciones con un caso de prueba

La forma más eficaz de validar el flujo de notificaciones de manera integral es crear un caso de 
prueba reactivo (autoadministrado):

1. En la consola de respuesta a incidentes de seguridad, cree un nuevo caso autoadministrado.

2. En el título y la descripción del caso, indique claramente: “Esto es una prueba de validación de la 
configuración, no hay ningún problema de seguridad real”.

3. Compruebe que todos los miembros del equipo de respuesta a incidentes configurado reciban la 
notificación por correo electrónico.

4. Cierre el caso después de confirmar que se recibieron las notificaciones.

Important

La creación de un caso de prueba puede provocar una respuesta por parte de los ingenieros 
de respuesta a incidentes de seguridad si se solicita la colaboración con soporte de AWS. 
Marque claramente su caso como prueba para evitar una escalada innecesaria. Utilice 
este paso una vez para confirmar que el canal funciona y, a continuación, cierre el caso de 
inmediato.
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Qué esperar de las notificaciones de casos

Cuando se crea un caso (ya sea de forma proactiva por parte del servicio o de forma reactiva por 
parte de su equipo), todos los miembros del equipo de respuesta a incidentes configurado reciben 
una notificación por correo electrónico con los detalles del caso.

Verificación de la integración de EventBridge (si está configurada)

Si se ha configurado EventBridge para redirigir los eventos de casos a plataformas de terceros 
(como ServiceNow, Jira, Slack o PagerDuty), se debe comprobar que el caso de prueba active la 
notificación esperada en esos sistemas.

Paso 5: Verificación de la preparación para la contención (opcional)

Note

La contención es opcional y no está habilitada de forma predeterminada. La infraestructura 
de contención que se describe en esta sección solo es necesaria si decide habilitar la 
contención. No es necesaria para que la respuesta a incidentes de seguridad supervise su 
entorno, investigue los resultados o abra casos.

Si no se ha habilitado la contención

Entonces no hay nada que validar. La respuesta a incidentes de seguridad proporciona orientación e 
investigación durante los eventos de seguridad, pero no toma medidas de contención automatizadas 
a menos que usted autorice dicha acción de forma explícita.

Si se ha habilitado la contención

Compruebe el estado de la contención en la consola. Compruebe si las acciones de contención 
aparecen como Autorizadas. Las acciones de contención admitidas incluyen manuales de 
procedimiento para lo siguiente:

• Buckets de Amazon S3 afectados

• Instancias de Amazon EC2 afectadas

• Entidades principales de IAM afectadas
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Compruebe que el StackSet de CloudFormation esté implementado. La contención 
requiere roles de IAM (AWSSecurityIncidentResponseContainment y
AWSSecurityIncidentResponseContainmentExecution) en sus cuentas cubiertas. Para 
obtener instrucciones sobre cómo implementar estos roles, consulte Implementar funciones de 
contención y clasificación de EC2. Para verificar que el StackSet está implementado:

1. Abra AWS CloudFormation en su cuenta de administración.

2. Elija StackSets.

3. Confirme que el StackSet de contención de respuesta a incidentes de seguridad muestra
SUCCEEDED en todas las cuentas de destino.

Si el StackSet no está implementado, la autorización de contención en la consola no implica que se 
tomen acciones de contención reales.

Confirme su preferencia de contención. La respuesta a incidentes de seguridad admite tres niveles 
de contención:

• Aprobación obligatoria  (valor predeterminado): no se realiza contención proactiva de ningún 
recurso sin autorización explícita caso por caso.

• Contención confirmados: contención proactiva de los recursos que se confirma que están 
afectados.

• Contención sospechosos: contención proactiva de los recursos con una alta probabilidad de estar 
afectados.

Para enviar o actualizar sus preferencias, cree un caso AWS Support con el tipo de caso Técnico: 
Servicio de respuesta a incidentes de seguridad/Otro.

Si desea la clasificación de EC2: implemente la plantilla de CloudFormation Contención con 
clasificación de EC2. Esto permite que los ingenieros de respuesta a incidentes de seguridad 
recopilen datos de investigación de las instancias de Amazon EC2 mediante AWS Systems Manager.

Paso 6: Confirmación de la operación continua

Tras realizar la validación inicial, utilice estos indicadores para confirmar que la respuesta a 
incidentes de seguridad funciona de forma continua según lo previsto.
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La ausencia de casos es normal

La respuesta a incidentes de seguridad crea un caso proactivo solo cuando la clasificación 
automática identifica una actividad que justifica una investigación humana. Cuando la clasificación 
determina que un resultado es benigno, lo archiva sin crear un caso ni ponerse en contacto con su 
equipo. Una implementación sin casos abiertos y con un flujo constante de resultados archivados de 
GuardDuty funciona según lo previsto.

Si no ve ningún caso ni ningún resultado archivado después de que su entorno haya estado activo 
durante varios días, es posible que la canalización no esté conectada. Compruebe los pasos 2 y 3.

Note

Los casos proactivos que no hayan recibido respuesta del cliente durante 5 días se cierran 
de forma automática.

Resultados archivados y reglas de supresión como señales de estado

A medida que la respuesta a incidentes de seguridad procesa los resultados a lo largo del tiempo, se 
crean dos artefactos observables:

• Resultados archivados: resultados que la clasificación automática determinó como benignos. 
Se acumulan con el tiempo y están visibles en la consola de GuardDuty, en Resultados, y luego 
seleccione Archivados.

• Reglas de supresión de GuardDuty: para los tipos de resultados confirmados como actividad 
esperada en su entorno, la respuesta a incidentes de seguridad implementa reglas de supresión 
con nombre (con el prefijo SIRTriage-). Estas son la señal continua más clara de que la 
clasificación automática funciona de forma activa. Visite Reglas de supresión en la consola de 
GuardDuty para verlos.

Su equipo de respuesta a incidentes recibe una notificación cuando se crea una regla de supresión. 
Si se creó una regla por error, póngase en contacto con AWS Support para solicitar su reversión. Los 
resultados archivados se conservan en GuardDuty durante 90 días.

Informe de actividad mensual

La respuesta a incidentes de seguridad envía un informe de actividad mensual a su equipo de 
respuesta a incidentes en el que se resumen los hallazgos procesados, los resultados de la 
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clasificación y los casos que se han abierto. Si su equipo no ha recibido ningún informe después del 
primer mes natural completo de funcionamiento, compruebe que la comunicación está habilitada con 
los miembros del equipo de respuesta a incidentes. Para cualquier otro problema relacionado con 
el informe mensual, póngase en contacto con su equipo de cuentas o abra un caso de soporte con 
el tipo de caso: Técnico: Servicio de respuesta a incidentes de seguridad/Otro e incluya la siguiente 
información:

• Nombre de su organización

• El mes/año del informe previsto (por ejemplo, “mayo de 2026”)

• Su identificación de suscripción a la respuesta a incidentes de seguridad, si la conoce

• Los identificadores de cuenta incluidos en su suscripción a la respuesta a incidentes de seguridad

Qué esperar de los ingenieros de Respuesta ante incidentes de seguridad de

Cuando crea un caso con soporte de AWS o el servicio crea uno de forma proactiva, los ingenieros 
de respuesta a incidentes de seguridad reconocen los nuevos casos en 15 minutos. Este SLO de 
confirmación de 15 minutos se aplica a todos los tipos de casos con soporte de AWS, tanto a los 
incidentes de seguridad activos como a las investigaciones. La confirmación inicial indica que su 
caso está siendo revisado. El plazo de evaluación completo puede variar en función de la gravedad y 
la complejidad del caso.

En los casos proactivos (que se crean de forma automática cuando el servicio de clasificación 
identifica un problema de seguridad confirmado), el servicio crea el caso después de que la 
clasificación automática confirme el problema y se notifica al equipo de respuesta a incidentes 
cuando se abre el caso.

Lista de comprobación de validación

Se debe utilizar esta lista de comprobación para confirmar que la configuración está completa:

• Fuentes de registro habilitadas: eventos de administración de CloudTrail (obligatorio), registros 
de flujo de Amazon VPC, registro de acceso a Amazon S3, registro de consultas de DNS 
(recomendado)

• GuardDuty está activado en todas las cuentas y regiones activas

• El estado de la membresía es Activo en la consola de respuesta a incidentes de seguridad

• La región es correcta (bloqueada en el momento del registro)
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• La cuenta de administrador delegado es correcta (se recomienda la cuenta de Security Tooling)

• El alcance de la cuenta cubre las unidades organizativas previstas

• AWSServiceRoleForSecurityIncidentResponse_Triage existe en la cuenta de 
administración

• AWSServiceRoleForSecurityIncidentResponse_Triage existe en las cuentas de 
miembros incluidas en el alcance

• AWSServiceRoleForSecurityIncidentResponse existe en la cuenta de administrador 
delegado

• Las integraciones de terceros (si corresponde) aparecen como aceptando resultados en Security 
Hub CSPM

• Las reglas de EventBridge con SIR en el nombre están presentes y activadas en las cuentas de 
miembros

• Los miembros del equipo de respuesta a incidentes están configurados con la información de 
contacto correcta y las comunicaciones habilitadas

• Se creó un caso de prueba y todos los miembros del equipo recibieron notificaciones por correo 
electrónico

• El resultado de dominios de prueba (guarddutyc2activityb.com) se archivó en 15 minutos

• El StackSet de contención se implementó de forma correcta (si la contención está habilitada)

• Se envió la preferencia de contención (si la contención está habilitada)

• Las integraciones de EventBridge (si están configuradas) distribuyen eventos a plataformas de 
terceros

• Los resultados archivados son visibles en GuardDuty después de la primera semana de 
funcionamiento

Facturación pendiente

Clientes de Enterprise Support y Unified Operations: la respuesta a incidentes de seguridad se 
incluye sin costo adicional como parte de su plan de soporte. No verá los cargos de respuesta a 
incidentes de seguridad en AWS Cost Explorer ni en el Informe de costo y uso de AWS.

Todos los demás clientes: Los precios de Security Hub se basan en parte en el número de resultados 
incorporados. Los primeros 10 000 resultados al mes son gratuitos. Consulte Precios de Respuesta 
frente a incidencias de seguridad de AWS para obtener más información.
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Solución de problemas

Síntoma Causa probable Resolución

El estado de la suscripci 
ón está pendiente

Incorporación no 
completada

Complete todos los pasos de configura 
ción. Consulte Introducción.

list-memberships  se 
devuelve vacío

La región de la CLI no 
coincide con la región de 
suscripción

Especifique la región en la que se 
activó: --region region

No se encuentra el SLR 
de clasificación en la 
cuenta de administración

Incorporado mediante 
API/CLI sin crearlo

Crear manualmente aws iam 
create-service-linked-role 
--aws-service-name "triage.s 
ecurity-ir.amazonaws.com"

Faltan cuentas de 
miembros en la cobertura

El SLR no está implement 
ado en la cuenta de 
miembro

Vuelva a ejecutar la configuración de 
respuesta proactiva desde la consola de 
respuesta a incidentes de seguridad

Las reglas de EventBrid 
ge no están presentes en 
una cuenta

La configuración de 
respuesta proactiva está 
incompleta

Vuelva a ejecutar la configuración o 
compruebe si hay errores de StackSet 
en CloudFormation

No se procesaron los 
resultados de muestra de 
GuardDuty

Los resultados de 
muestra se filtran 
mediante la clasificación 
automática (esperado)

Revise los resultados archivados en 
GuardDuty

El resultado de dominios 
de prueba no se archivó 
en 15 minutos

Faltan reglas de 
EventBridge o están 
deshabilitadas; 
GuardDuty no está 
habilitado

Compruebe los pasos 2 y 3

No hay casos después de 
un período prolongado

Todos los resultados se 
archivaron por clasifica 
ción (esperado) o la 

Revise los resultados archivados en 
GuardDuty Si no existen, verifique la 
respuesta proactiva y las reglas de 
EventBridge.
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Síntoma Causa probable Resolución

canalización no está 
conectada

No se están clasifica 
ndo los resultados de 
GuardDuty

GuardDuty no está 
activado o no genera 
resultados

Verifique que GuardDuty está habilitad 
o: aws guardduty list-dete 
ctors

El servicio no procesa los 
resultados

La clasificación automatiz 
ada determinó que la 
actividad detectada era la 
esperada

Revise los resultados archivados de 
GuardDuty y los resultados SUPPRESSE 
D  de CSPM de Security Hub

Los miembros del equipo 
no reciben notificaciones

El correo electrónico 
no es correcto, las 
comunicaciones están 
deshabilitadas o el correo 
es spam

Compruebe las direcciones de correo 
electrónico y las preferencias de 
comunicación; compruebe las carpetas 
de correo no deseado

Las acciones de 
contención no se están 
ejecutando

StackSet no está 
implementado o no se ha 
enviado la preferencia

Verifique el estado de StackSet en 
CloudFormation y confirme la preferenc 
ia enviada mediante AWS Support

Recursos relacionados

• Requisitos previos de incorporación

• Paso 1: Habilite Respuesta frente a incidencias de seguridad de AWS

• Cómo utilizar roles vinculados a servicios

• Contención

• Consideraciones y recomendaciones para utilizar Respuesta frente a incidencias de seguridad de 
AWS con AWS Organizations

• Habilite la respuesta a incidentes de seguridad y configure su equipo de respuesta a incidentes 
mediante la API/CLI

• Respuesta frente a incidencias de seguridad de AWS pricing

• Precios de Amazon GuardDuty
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Tareas de usuario
Contenido

• Panel de la respuesta ante incidentes de seguridad

• Administración de mi equipo de respuesta ante incidentes

• Casos

• Administración de casos

• Cancelación de la membresía

Panel de la respuesta ante incidentes de seguridad

En la consola de Respuesta frente a incidencias de seguridad de AWS, el panel le ofrece una visión 
general de su equipo de respuesta ante incidentes, su estado de respuesta proactiva y un recuento 
continuo de los casos durante cuatro semanas.

Equipo de respuesta ante incidentes

Seleccione Ver equipo de respuesta ante incidentes para acceder a los detalles de los integrantes 
del equipo de respuesta ante incidentes.

Mis casos

En la sección Mis casos del panel se muestra el número de casos admitidos de AWS abiertos y 
cerrados, además de los casos autoadministrados que se le han asignado en un periodo definido. 
También se muestra el tiempo medio que se tardó en resolver los casos cerrados en horas.

Administración de mi equipo de respuesta ante incidentes

Sus equipos de respuesta ante incidentes incluyen a las partes interesadas en el proceso de 
respuesta ante incidentes. Puede configurar hasta diez partes interesadas como parte de su 
membresía.

Algunos ejemplos de partes interesadas internas son los miembros de su equipo de respuesta ante 
incidentes, los analistas de seguridad, los propietarios de las aplicaciones y su equipo de liderazgo 
de seguridad.
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Algunos ejemplos de partes interesadas externas son los proveedores de software independientes 
(ISV) y proveedores de servicios administrados (MSP) que desee incluir en un proceso de respuesta 
ante incidentes.

Note

La configuración de su equipo de respuesta ante incidentes no otorga automáticamente 
a los compañeros de equipo acceso a los recursos del servicio, como la membresía y los 
casos. Puede usar políticas administradas por AWS para Respuesta frente a incidencias de 
seguridad de AWS para conceder acceso de lectura y escritura a los recursos.  Haga clic 
aquí para obtener más información.

Sus compañeros del equipo de respuesta ante incidentes especificados en el nivel de una 
membresía se agregarán automáticamente a cualquier caso. Puede agregar o eliminar compañeros 
de equipo individuales en cualquier momento después de crear un caso.

El equipo de respuesta ante incidentes recibirá una notificación por correo electrónico sobre los 
eventos incluidos en las preferencias de comunicación.

Preferencias de comunicación

Configure sus preferencias de comunicación para controlar la forma en que recibirá las notificaciones 
e interactuará con el sistema de respuesta a incidentes durante los incidentes de seguridad.

Administre las preferencias de comunicación del equipo

Puede configurar las preferencias de comunicación de las personas de su equipo de respuesta ante 
incidentes desde la página del panel de control.

Sigue estos pasos para administrar la configuración de comunicación de los miembros del equipo:

1. Acceda a la página del equipo de respuesta a incidentes desde su panel de control

2. Realice una de las siguientes acciones:

• Para actualizar un integrante existente del equipo: seleccione al integrante cuyas preferencias 
de comunicación desea modificar y, a continuación, elija Editar

• Para agregar un nuevo integrante del equipo: elija Agregar

3. En la parte inferior del formulario, verá “Comunicaciones”.
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a. Seleccione las casillas de verificación de las comunicaciones que quiera recibir

b. Deseleccione las casillas de verificación de las comunicaciones que no quiera recibir

4. Guarde los cambios
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Configuración de comunicación predeterminada

De forma predeterminada, los integrantes del equipo de respuesta ante incidentes tendrán todas las 
comunicaciones habilitadas. Podrá modificar esta configuración en cualquier momento siguiendo los 
pasos anteriores.

Opciones de comunicación

Sus preferencias de comunicación controlan cómo interactúa con el sistema de respuesta a 
incidentes y cómo se le envían las notificaciones en los incidentes de seguridad.

Note

Estas preferencias se aplican a todas las futuras comunicaciones en el sistema de respuesta 
a incidentes de seguridad. Podrá modificar esta configuración en cualquier momento 
repitiendo los pasos anteriores.

Asociación de una cuenta a AWS Organizations

Cuando habilite Respuesta frente a incidencias de seguridad de AWS, tendrá la opción de 
seleccionar toda la organización o unidades organizativas (UO) específicas. Si se seleccionan 
UO específicas, su membresía solo cubrirá las cuentas incluidas en esas UO seleccionadas. Si 
selecciona toda la organización, su membresía cubrirá todas las cuentas de su organización.

Para obtener más información, consulte Administración de cuentas de Respuesta frente a incidencias 
de seguridad de AWS con AWS Organizations.

Administración de la cobertura de la membresía

Puede cambiar la opción de cobertura de la membresía en cualquier momento, incluido el cambio de 
una cobertura para toda la organización a unidades organizativas (OU) específicas.

Actualización de las asociaciones de UO

Para administrar la cobertura de la membresía:

1. Diríjase a la página de configuración de asociación de cuentas.

2. Seleccione Agregar UO para elegir las UO que desea asociar con la membresía
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3. Seleccione las UO que desea asociar a la membresía

4. Haga clic en Actualizar asociación para guardar la asociación de UO en la membresía

Después de actualizar las asociaciones, puede volver a la misma página y eliminar cualquier UO que 
desee desasociar de la membresía. Esta flexibilidad se aplica incluso si inicialmente se seleccionó 
toda la organización: posteriormente puede actualizar la membresía para cubrir únicamente UO 
específicas, sin necesidad de cancelar y volver a habilitar el servicio.

Para obtener más información, consulte Administración de la membresía con unidades organizativas 
(UO).

Consideraciones importantes

Cuentas directamente bajo la raíz: al seleccionar UO específicas para la membresía, las cuentas que 
se encuentran directamente bajo la raíz de la organización (es decir, que no forman parte de ninguna 
UO) no se asociarán a la membresía. Para incluir estas cuentas en la cobertura de la membresía, 
primero deben agregarse a una UO y luego asociar esa UO a la membresía.

Note

Respuesta frente a incidencias de seguridad de AWS trabaja de forma continua en la mejora 
de la experiencia de asociación de UO para que el proceso sea más intuitivo y claro.

Supervisión e investigación

Respuesta frente a incidencias de seguridad de AWS revisa y clasifica las alertas de seguridad de 
Amazon GuardDuty y AWS Security Hub CSPM y, a continuación, configura las reglas de supresión 
en función de su entorno para evitar alertas innecesarias. El equipo de ingeniería de respuesta a 
incidentes de seguridad investiga los resultados y, de forma ágil, los remite a instancias superiores 
cuando es necesario, además de orientar al equipo para contener rápidamente posibles problemas. 
Si lo desea, puede conceder a Respuesta frente a incidencias de seguridad de AWS permiso para 
implementar acciones de contención en su nombre.

Respuesta frente a incidencias de seguridad de AWS se ajusta a la publicación 800-61r2 Computer 
Security event Handling Guide de NIST en relación con la respuesta ante incidentes de seguridad. 
Al ajustarse a este estándar del sector, Respuesta frente a incidencias de seguridad de AWS 
proporciona un enfoque coherente para la administración de eventos de seguridad y sigue las 
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prácticas recomendadas de protección y respuesta ante los eventos de seguridad en su entorno de 
AWS.

Cuando Respuesta frente a incidencias de seguridad de AWS identifica una alerta de seguridad o 
se solicita asistencia en materia de seguridad, la ingeniería de respuesta a incidentes de seguridad 
realiza la investigación correspondiente. El equipo recopila los eventos de registro y los datos de 
servicio, como las alertas de GuardDuty, clasifica y analiza esos datos, lleva a cabo actividades de 
corrección y contención y proporciona informes posteriores al incidente.

Contenido

• Prepare

• Detección y análisis

Prepare

El equipo de Respuesta frente a incidencias de seguridad de AWS investiga y colabora con usted 
durante todo el ciclo de vida de respuesta ante los eventos de seguridad. Se recomienda estructurar 
este equipo y asignar los permisos necesarios antes de que se produzca un evento de seguridad.

Detección y análisis

Notificación de un evento

Puede notificar un evento de seguridad a través del portal de Respuesta frente a incidencias de 
seguridad de AWS. Es importante no esperar durante un evento de seguridad. Respuesta frente 
a incidencias de seguridad de AWS utiliza técnicas automatizadas y manuales para investigar 
los eventos de seguridad, analizar los registros y buscar patrones anómalos. Su colaboración y 
comprensión del entorno aceleran este análisis.

Habilitación de orígenes de detección compatibles

Note

Los costos del servicio Respuesta frente a incidencias de seguridad de AWS no incluyen 
el uso ni otros costos y tarifas asociados con los orígenes de detección compatibles o el 
uso de otros servicios de AWS. Consulte las páginas de las características o los servicios 
individuales para obtener detalles sobre los costos.
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Amazon GuardDuty

Para habilitar GuardDuty en toda su organización, consulte la sección Setting up GuardDuty de 
la Guía del usuario de Amazon GuardDuty.

AWS recomienda encarecidamente que se habilite GuardDuty en todas las Regiones de AWS 
compatibles. Esto permite a GuardDuty generar resultados sobre la actividad no autorizada o inusual 
incluso en las regiones que no utiliza de forma activa. Para obtener más información, consulte
Amazon GuardDuty Regions and endpoints

La habilitación de GuardDuty proporciona a Respuesta frente a incidencias de seguridad de AWS 
acceso a datos críticos de detección de amenazas, lo que mejora su capacidad de identificación y 
respuesta ante posibles problemas de seguridad en su entorno de AWS.

AWS Security Hub CSPM

AWS Security Hub CSPM puede asimilar los resultados de seguridad de varios servicios de AWS 
y soluciones de seguridad de terceros que sean compatibles. Estas integraciones pueden ayudar 
a Respuesta frente a incidencias de seguridad de AWS a supervisar e investigar los resultados 
procedentes de otras herramientas de detección.

Para habilitar la integración de Security Hub CSPM con Organizations, consulte la Guía del usuario 
de AWS Security Hub CSPM.

Hay varias formas de habilitar las integraciones en Security Hub CSPM. Para las integraciones de 
productos de terceros, es posible que tenga que comprar la integración en AWS Marketplace y, 
a continuación, configurar la integración. La información de integración proporciona enlaces para 
completar estas tareas. Obtenga más información sobre cómo habilitar las integraciones de AWS 
Security Hub CSPM.

Respuesta frente a incidencias de seguridad de AWS puede supervisar e investigar los resultados de 
las siguientes herramientas cuando están integradas con AWS Security Hub CSPM:

• CrowdStrike – CrowdStrike Falcon

• Lacework – Lacework

• Trend Micro – Cloud One

Al habilitar estas integraciones, puede mejorar significativamente el alcance y la eficacia de las 
capacidades de supervisión e investigación de Respuesta frente a incidencias de seguridad de AWS.
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Detección

Con la respuesta proactiva, la Respuesta frente a incidencias de seguridad de AWS asimila 
resultados de Amazon GuardDuty y de AWS Security Hub CSPM mediante reglas de Amazon 
EventBridge que se implementan en las cuentas durante el proceso de incorporación.

Análisis: clasificación automatizada

Respuesta frente a incidencias de seguridad de AWS clasifica automáticamente los resultados 
de seguridad. El proceso de clasificación determina si la actividad detectada corresponde a un 
comportamiento esperado mediante el análisis de datos provenientes de múltiples orígenes, 
incluidos el contenido del resultado, los metadatos de los servicios de AWS, los datos de registro 
y supervisión de AWS (como AWS CloudTrail y los registros de flujo de VPC), la inteligencia de 
amenazas de AWS y el contexto que se le invita a proporcionar sobre los entornos de AWS y en las 
instalaciones.

Si la clasificación automatizada determina que la actividad detectada es esperada, el sistema no 
realiza ninguna acción de investigación adicional.

Análisis: investigación de seguridad de respuesta ante incidentes

El equipo de Ingeniería de Respuesta frente a incidencias de seguridad de AWS es un equipo global, 
disponible en todo momento, compuesto por profesionales de seguridad con experticia en AWS y 
en respuesta ante incidentes de seguridad. Si la clasificación automatizada no puede determinar 
que la actividad es esperada, se activa al equipo de Ingeniería de Respuesta frente a incidencias 
de seguridad de AWS para realizar una investigación de seguridad. Si el evento se ingirió desde 
Security Hub, se publica una nota en el resultado relacionado en la que se indica que la investigación 
del equipo de Ingeniería de Respuesta frente a incidencias de seguridad de AWS está en curso.

Respuesta frente a incidencias de seguridad de AWSEl equipo de Ingeniería de lleva a cabo una 
investigación de seguridad práctica mediante el análisis de metadatos adicionales de los servicios 
y de inteligencia de amenazas, la revisión de información obtenida de resultados e investigaciones 
anteriores en el entorno y la aplicación de su experticia en respuesta ante incidentes. Según 
las preferencias de contención (consulte Contener), el equipo de Ingeniería de Respuesta ante 
incidentes de seguridad de AWS puede ponerse en contacto con el equipo de respuesta ante 
incidentes de la organización mediante un caso de Respuesta ante incidentes de seguridad en 
la consola de Respuesta frente a incidencias de seguridad de AWS para verificar si la actividad 
detectada es esperada y está autorizada, en el contexto de la respuesta a un caso generado por 
AWS.
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Como parte de una investigación de seguridad, la Respuesta frente a incidencias de seguridad de 
AWS también puede recopilar información de investigación desde las instancias de Amazon Elastic 
Compute Cloud mediante la clasificación de EC2. Cuando está habilitada, esta capacidad permite 
que los agentes de respuesta de Respuesta frente a incidencias de seguridad de AWS ejecuten 
el comando de AWS Systems Manager en instancias de Amazon EC2 para recopilar datos de 
investigación, inspeccionar los procesos en ejecución y analizar el estado del sistema, sin necesidad 
de acceso directo a la instancia.

La clasificación de EC2 es compatible con los siguientes sistemas operativos:

Linux

• Amazon Linux 2, Amazon Linux 2023

• Ubuntu 18.04, 20.04, 22.04, 24.04

• Red Hat Enterprise Linux (RHEL) 7.x, 8.x, 9.x

• CentOS 7.x, 8.x

• SUSE Linux Enterprise Server (SLES) 12.x, 15.x

• Debian 10, 11, 12

Windows

• Windows Server 2012 R2

• Windows Server 2016, 2019, 2022

Para utilizar la clasificación de EC2, debe implementar la plantilla de Contención con clasificación 
de EC2 de CloudFormation en sus cuentas. Para obtener más información, consulte Implementar 
funciones de contención y clasificación de EC2. Las instancias de Amazon EC2 de destino deben 
tener el agente de SSM instalado y en ejecución, y deben estar en línea y administradas por AWS 
Systems Manager. Para obtener información sobre la configuración, consulte Configuración de 
Systems Manager para instancias de Amazon EC2.

Communicate

Respuesta frente a incidencias de seguridad de AWS lo mantiene informado durante las 
investigaciones de seguridad al interactuar con su equipo de respuesta ante incidentes mediante 
un caso de respuesta ante incidentes de seguridad. Varios integrantes del equipo de Ingeniería de 
Respuesta frente a incidencias de seguridad de AWS pueden participar en una investigación. La 
comunicación puede incluir: la confirmación o notificación de la creación de una investigación de 
seguridad; el establecimiento de un puente de llamada; el análisis de artefactos como archivos de 
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registro; solicitudes de confirmación de actividad esperada; y el intercambio de los resultados de la 
investigación.

Cuando el equipo de Respuesta frente a incidencias de seguridad de AWS interactúa de forma 
proactiva con su equipo de respuesta ante incidentes, se crea un caso en la cuenta de membresía de 
Respuesta frente a incidencias de seguridad de AWS, lo que centraliza la comunicación de todas las 
cuentas de la organización en un único lugar. Estos casos incluyen el prefijo “[Caso proactivo]” en el 
título, lo que los identifica como iniciados por Respuesta frente a incidencias de seguridad de AWS. 
Al interactuar activamente y proporcionar respuestas oportunas a estas comunicaciones, su equipo 
de respuesta ante incidentes puede ayudar a Respuesta frente a incidencias de seguridad de AWS a 
realizar lo siguiente:

• Garantizar una respuesta rápida ante los incidentes de seguridad auténticos.

• Comprender el entorno y los comportamientos esperados.

• Reducir las detecciones de falsos positivos con el tiempo.

Mejorar la eficacia de Respuesta frente a incidencias de seguridad de AWS mediante la 
colaboración, lo que da lugar a un entorno de AWS más eficazmente supervisado y seguro.

Actualización de los resultados

Actualización de los resultados

Respuesta frente a incidencias de seguridad de AWS administra los resultados de forma diferente 
según su origen y la determinación de la clasificación.

Resultados de Amazon GuardDuty

Respuesta frente a incidencias de seguridad de AWS archiva los resultados de Amazon GuardDuty 
solo cuando la clasificación determina que la actividad detectada es benigna o está asociada con 
actividad esperada. El comportamiento de archivado depende de la categoría de resultados de 
clasificación de cada resultado.

Resultados archivados:

• Actividad benigna/esperada (clasificación automatizada): actividad que, mediante clasificación 
automatizada, se determina como benigna o asociada con actividad esperada.

• Actividad benigna o esperada (investigación manual): actividad confirmada como benigna o 
asociada a la actividad esperada tras un análisis más detallado realizado por parte de Respuesta 
frente a incidencias de seguridad de AWS.
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Resultados no archivados:

• Actividad sin confirmar: se ha determinado que los resultados requieren la participación de los 
clientes y están pendientes de confirmación por parte del cliente sobre si la actividad es esperada 
o benigna.

• Actividad inapropiada o no intencionada: se ha determinado que los resultados representan una 
actividad inapropiada o no intencionada confirmada que requiere la revisión o la adopción de 
medidas por parte del cliente.

• Relacionado con la postura: el resultado se relaciona con su postura de seguridad (por ejemplo, 
políticas o configuraciones demasiado permisivas o falta de cifrado). No se trata de resultados de 
amenazas, pero se conservan sin archivarlos por diseño.

Los resultados que no estén archivados permanecen visibles en la consola de GuardDuty con su 
estado actual. El hecho de que no se hayan archivado estas categorías de resultados no indica que 
Respuesta frente a incidencias de seguridad de AWS no haya realizado ninguna acción, sino que 
refleja la intención de diseño de que estos resultados permanezcan disponibles para su revisión.

Puede consultar los resultados archivados en la consola de Amazon GuardDuty. Para ello, 
seleccione Archivados en el menú desplegable. Para obtener más información sobre cómo trabajar 
con resultados archivados, consulte Cómo trabajar con resultados en la Guía del usuario de Amazon 
GuardDuty.

AWS Security Hub CSPM resultados de

Cuando CSPM de Security Hub ingiere resultados de seguridad, el sistema actualiza cada resultado 
con una nota que indica que ha comenzado la clasificación automatizada. El estado del flujo de 
trabajo cambia de NUEVO a NOTIFICADO, lo que elimina el resultado de la vista predeterminada 
de resultados en CSPM de Security Hub. Si la clasificación determina que un resultado es benigno o 
está asociado con actividad esperada, el sistema agrega una nota al resultado y actualiza el estado 
del flujo de trabajo a SUPRIMIDO.

Ajuste del servicio

Ajuste del servicio

Cuando las cuotas de servicio de la cuenta lo permiten, Respuesta frente a incidencias de seguridad 
de AWS intenta implementar una regla de supresión de Amazon GuardDuty o una regla de 
automatización de AWS Security Hub CSPM. Estas reglas suprimen futuros resultados que coincidan 
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con el tipo y el origen de actividad conocida y autorizada (por ejemplo, dirección IP de origen, ASN, 
entidad principal de identidad o recurso). Las reglas de AWS Security Hub CSPM se implementan 
con prioridad 10, lo que permite anular estas automatizaciones con reglas definidas por el usuario si 
es necesario.

De este modo, Respuesta frente a incidencias de seguridad de AWS ajusta los orígenes de 
detección en función del comportamiento esperado en el entorno de AWS. Su equipo de respuesta 
ante incidentes recibe notificaciones sobre las modificaciones a estos conjuntos de reglas, y los 
cambios se revierten a solicitud.

Agentes de investigación de IA

Descripción general

El agente de investigación impulsado por IA trabaja junto con los clientes y los ingenieros de 
Respuesta frente a incidencias de seguridad de AWS para agilizar las investigaciones de seguridad. 
Cuando un cliente crea un caso con asistencia de AWS, el agente se activa automáticamente en 
paralelo con la intervención de los ingenieros de Respuesta ante incidentes de seguridad, lo que 
reduce el tiempo de resolución de días a horas.

Cuando un cliente eleva una situación, los casos de Respuesta ante incidentes de seguridad 
pueden ser creados por la organización o de forma proactiva por Respuesta frente a incidencias 
de seguridad de AWS. Cuando se crea un nuevo caso con asistencia de AWS, el agente de 
investigación se activa automáticamente. Todos los casos se pueden administrar a través de la 
consola, la API o las integraciones con Amazon EventBridge.

Ventajas principales

• Investigación en paralelo: el agente trabaja simultáneamente con los responsables de la 
respuesta, proporcionando tanto automatización impulsada por IA como experticia humana.

• Recopilación automática de pruebas: elimina el análisis manual de registros mediante consultas 
automáticas de AWS CloudTrail, IAM, Amazon EC2 y el Explorador de costos.

• Interfaz en lenguaje natural: describa sus preocupaciones en materia de seguridad en un lenguaje 
sencillo sin necesidad de tener conocimiento experto en los formatos de registro de AWS.

• Respuestas más rápidas: los resúmenes de las investigaciones están disponibles en cuestión de 
minutos en la pestaña “Investigación”.

• Auditabilidad total: todas las acciones de los agentes se registran en AWS CloudTrail con el rol
AWSServiceRoleForSupport.
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Important

Esta característica solo está disponible para los casos con asistencia de AWS. Los casos 
autoadministrados no incluyen capacidades de investigación de IA.

Funcionamiento

El agente de investigación con IA sigue un flujo de trabajo estructurado al analizar casos de 
seguridad con asistencia de AWS:

Flujo de trabajo de investigación

1. Creación del caso: el cliente crea un caso con asistencia de AWS en la consola de Respuesta 
ante incidentes de seguridad, en el que describe la situación de seguridad.

2. Activación paralela

• Los ingenieros de Respuesta ante incidentes de seguridad intervienen en el caso.

• Simultáneamente, el agente de IA comienza su flujo de trabajo de investigación.

3. Preguntas contextuales (opcionales): el agente puede hacer preguntas aclaratorias para recopilar 
detalles específicos:

• ID de las cuentas de AWS afectadas

• Entidades principales de IAM involucradas (usuarios, roles, claves de acceso)

• Identificadores de recursos específicos (buckets de S3, instancias de EC2, ARN)

• Cronología de la actividad sospechosa

4. Recopilación de pruebas: el agente consulta automáticamente los orígenes de datos de AWS:

• AWS CloudTrail – llamadas a la API y actividades asociadas al incidente

• IAM: permisos de usuario y rol, cambios en las políticas y creación de nuevas identidades

• API de instancias de Amazon EC2: información sobre los recursos de computación, si están 
involucrados

• Explorador de costos: métricas de costo y uso para un consumo de recursos inusual

5. Análisis y correlación: el agente correlaciona las pruebas entre los servicios, identifica los patrones 
y crea una cronología de los eventos.

6. Generación de resúmenes: en cuestión de minutos, el agente presenta un resumen completo de la 
investigación en la pestaña “Investigación”.
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Note

Todos los campos son opcionales. Si no se responde en un plazo de 10 minutos, la 
investigación se inicia automáticamente. En algunos casos, si ya hay suficiente información 
disponible, el agente puede omitir por completo las preguntas opcionales.

Acceso a los resultados de la investigación

Siga estos pasos para ver el análisis de la IA:

1. Acceda a su caso en la consola de Respuesta a incidentes de segurdad.

2. Seleccione la pestaña Investigación.

3. Revise el resumen de la investigación con los resultados, la cronología y el contexto.

El resumen del agente de investigación con IA se publica automáticamente como un comentario en 
la sección Comunicación del caso, lo que facilita su revisión junto con otras actualizaciones del caso.

Acceso a datos y permisos

El agente de investigación de IA utiliza el rol vinculado al servicio AWSServiceRoleForSupport
para acceder a los recursos de AWS. Este rol proporciona los permisos de solo lectura necesarios 
para recopilar pruebas.

Todas las acciones que realiza el agente se registran en AWS CloudTrail, lo que permite que los 
clientes auditen exactamente los datos a los que se accedió durante la investigación. En los registros 
de AWS CloudTrail, estas acciones se atribuyen a AWSServiceRoleForSupport.

Requisitos previos

Antes de usar capacidades de investigación basadas en IA, asegúrese de lo siguiente:

Configuración necesaria

• Respuesta frente a incidencias de seguridad de AWS habilitado: el servicio se debe habilitar a 
través de la cuenta de administración de AWS Organizations.

• Tipo de caso con asistencia de AWS: la investigación con IA solo está disponible para casos con 
asistencia de AWS (no para casos autogestionados).
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• AWSServiceRoleForSupport: este rol vinculado al servicio se crea automáticamente y proporciona 
los permisos necesarios al agente de investigación.

Permisos necesarios

Para crear casos con asistencia de AWS y acceder a los resultados de la investigación, la entidad 
principal de IAM debe contar con los siguientes permisos:

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "security-ir:CreateCase", 
                "security-ir:GetCase", 
                "security-ir:ListCases", 
                "security-ir:UpdateCase" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Uso del agente de investigación

El agente de investigación de IA se activa automáticamente al crear un caso con asistencia de AWS.

Supervisión del progreso de la investigación de IA

1. Abra el caso en la consola de Respuesta frente a incidencias de seguridad de AWS.

2. Seleccione la pestaña Investigación.

3. Vea el estado de la investigación (en curso o completada).

4. Una vez finalizada, revise el resumen completo de la investigación con los resultados, la 
cronología y las recomendaciones.

Divulgación de IA responsable

Los resúmenes de las investigaciones se generan mediante capacidades de IA generativa de 
AWS. Usted es responsable de evaluar las recomendaciones generadas con IA en su contexto 
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específico, implementar los mecanismos de supervisión adecuados, verificar los resultados de forma 
independiente y mantener la supervisión humana de todas las decisiones de seguridad.

Uso de datos del cliente

El Agente de Investigación con IA no utiliza datos del cliente para el entrenamiento del modelo ni 
comparte datos del cliente con terceros.

Contención

Cuando Respuesta frente a incidencias de seguridad de AWS identifica una amenaza activa en 
su entorno, la prioridad inmediata es contenerla: impedir que el autor de la amenaza cause más 
daños y, al mismo tiempo, conservar las pruebas para su investigación. El servicio gestiona la 
contención mediante medidas reversibles y automatizadas que aíslan los recursos comprometidos 
sin destruirlos. Para habilitar estas capacidades, primero se deben configurar los permisos y las 
preferencias necesarios. Consulte Implementar funciones de contención y clasificación de EC2.

Toma de decisiones de contención

Una parte esencial de la contención es decidir si se debe apagar un sistema, aislar un recurso de 
la red, revocar el acceso o finalizar las sesiones. Respuesta frente a incidencias de seguridad de 
AWS proporciona la estrategia de contención, le informa sobre el posible impacto y lo orienta en la 
implementación de la solución únicamente después de que se hayan tenido en cuenta y aceptado los 
riesgos involucrados.

Estas decisiones se vuelven más fáciles cuando se tienen estrategias y procedimientos 
predeterminados. El servicio utiliza una combinación de sus preferencias de contención 
(configuradas durante la incorporación), la naturaleza de la amenaza y el análisis en tiempo real para 
determinar la respuesta adecuada.

Medidas de contención admitidas

Respuesta frente a incidencias de seguridad de AWS ejecuta medidas de contención en su nombre 
para reducir el tiempo del que dispone un agente de amenazas para causar daños. Todas las 
medidas de contención compatibles son reversibles. El servicio puede restaurar el recurso al estado 
previo a la contención una vez resuelto el incidente. Las medidas de contención se asignan a tres 
tipos de recursos:

La contención de Amazon EC2 (AWSSupport-ContainEC2Instance) realiza una contención
de red reversible de una instancia de Amazon Elastic Compute Cloud (Amazon EC2). La instancia 
permanece en ejecución e intacta, pero la automatización la aísla de la nueva actividad de la red 
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e impide que se comunique con los recursos dentro o fuera de su Amazon VPC al reemplazar 
los grupos de seguridad de la instancia por un grupo de seguridad de contención restrictiva. Las 
conexiones rastreadas existentes no se cierran como resultado del cambio de grupos de seguridad. 
Solo se bloquea el tráfico futuro.

La contención de IAM (AWSSupport-ContainIAMPrincipal) es una contención reversible de un 
usuario o rol AWS Identity and Access Management (de IAM). La entidad principal sigue siendo la 
IAM, pero la automatización la aísla de la comunicación con los recursos de la cuenta al incluir una 
política de exclusión total. Esto anula de manera efectiva la capacidad de la entidad principal para 
tomar medidas y, al mismo tiempo, la conserva para su revisión forense.

La contención de Amazon S3 (AWSSupport-ContainS3Resource) es una contención reversible 
de un bucket de Amazon Simple Storage Service (Amazon S3). Los objetos permanecen en el 
bucket, pero la automatización aísla el bucket o el objeto mediante la modificación de sus políticas de 
acceso para denegar todo acceso externo.

Desarrollar su estrategia de contención

Piense estrategias de contención para cada tipo de evento importante que se adapten a su tolerancia 
al riesgo. Documente criterios claros que lo ayuden a tomar decisiones durante un evento. Entre los 
criterios que debe considerar se incluyen los siguientes:

• Posibles daños a los recursos

• Preservación de pruebas y requisitos normativos

• Falta de disponibilidad del servicio (por ejemplo, conectividad de red o servicios prestados a 
terceros)

• Tiempo y recursos necesarios para implementar la estrategia

• Efectividad de la estrategia (contención parcial frente a contención total)

• Permanencia de la solución (reversible frente a irreversible)

• Duración de la solución (solución de emergencia, solución temporal o solución permanente)

Aplique controles de seguridad que reduzcan el riesgo y permitan disponer de tiempo para definir e 
implementar una estrategia de contención más eficaz.

Enfoque de contención por fases

Respuesta frente a incidencias de seguridad de AWS emplea un enfoque gradual para lograr una 
contención eficiente y eficaz, que incluya estrategias a corto y largo plazo basadas en el tipo de 
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recurso. La contención a corto plazo se centra en detener inmediatamente la amenaza activa (aislar 
una red, revocar las credenciales), mientras que la contención a largo plazo aborda la causa principal 
para evitar que se repita una vez que haya pasado el peligro inmediato.

Cómo se relaciona la contención con el ciclo de vida del incidente

La contención se sitúa entre la detección y el análisis y la erradicación en el ciclo de vida del 
incidente. Una vez que la clasificación automática identifica una amenaza confirmada o sospechada 
y se crea un caso, el servicio determina si se justifica tomar medidas de contención en función de 
sus preferencias y de la gravedad del evento. Una vez contenido un recurso, los ingenieros de 
Respuesta frente a incidencias de seguridad de AWS continúan con la investigación, comparten 
las conclusiones con usted y lo guían durante la erradicación y la recuperación. Una vez resuelto 
completamente el incidente, se anulan las acciones de contención y se reanudan las operaciones 
normales.

Erradicación

Durante la fase de erradicación, es importante identificar y abordar todas las cuentas, recursos 
e instancias afectados (por ejemplo, eliminando el malware, eliminando las cuentas de usuario 
comprometidas y mitigando cualquier vulnerabilidad descubierta) para aplicar una corrección 
uniforme en todo el entorno.

Es una práctica recomendada utilizar un enfoque gradual para la erradicación y la recuperación, 
y priorizar los pasos de corrección. El objetivo de las primeras fases es aumentar la seguridad 
general rápidamente (en días o semanas) con cambios de gran valor para evitar futuros eventos. 
Las fases posteriores pueden centrarse en los cambios a largo plazo (por ejemplo, cambios en la 
infraestructura) y en el trabajo continuo para mantener la empresa lo más segura posible. Cada caso 
es único y los ingenieros de Respuesta ante incidentes de seguridad de AWS trabajarán para evaluar 
las acciones necesarias. 

Considere lo siguiente:

• ¿Puede volver a crear la imagen del sistema y reforzarla con revisiones u otras contramedidas 
para prevenir o reducir el riesgo de ataques?

• ¿Puede sustituir el sistema infectado por una nueva instancia o recurso que permita disponer de 
una línea de base limpia y, al mismo tiempo, terminar el elemento infectado?

• ¿Ha eliminado todo el malware y otros artefactos que el uso no autorizado ha dejado atrás y ha 
reforzado los sistemas afectados contra nuevos ataques?

• ¿Es necesario hacer análisis forenses de los recursos afectados?
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Recuperar

Respuesta frente a incidencias de seguridad de AWS le proporciona orientación para ayudar a 
restaurar los sistemas a su funcionamiento normal, confirmar que funcionan correctamente y corregir 
cualquier vulnerabilidad para evitar eventos similares en el futuro. Respuesta frente a incidencias 
de seguridad de AWS no ayuda directamente a la recuperación de los sistemas. Las principales 
consideraciones incluyen las siguientes:

• ¿Cuentan los sistemas afectados con las revisiones necesarias y están protegidos contra el ataque 
reciente?

• ¿Cuál es el plazo factible para restablecer los sistemas a producción?

• ¿Qué herramientas utilizará para probar, supervisar y verificar los sistemas restaurados?

Informe mensual

Respuesta frente a incidencias de seguridad de AWS envía un informe mensual por correo 
electrónico a todos los contactos de su equipo de respuesta a incidentes. Para actualizar quién 
recibe estos informes, modifique la lista de contactos en la consola Respuesta frente a incidencias 
de seguridad de AWS. Los informes se entregan en formato PDF e incluyen las métricas descritas en
Métricas de casos. Puede esperar la entrega dentro de una o dos semanas después de que finalice 
el mes. La línea de asunto del correo electrónico es: Respuesta frente a incidencias de 
seguridad de AWS Monthly Report - (Month Year). Recibirá un informe por organización 
definida en AWS Organizations.

Métricas de casos

• Casos creados

• Nombre de la dimensión: tipo

• Valores de la dimensión: compatibles con AWS, soporte propio

• Unidad: recuento

• Descripción: número de casos creados.

• Casos cerrados

• Nombre de la dimensión: tipo

• Valores de la dimensión: compatibles con AWS, autoadministrados

• Unidad: recuento

• Descripción: medida del número total de casos cerrados.
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• Casos abiertos

• Nombre de la dimensión: tipo

• Valores de la dimensión: compatibles con AWS, soporte propio

• Unidad: recuento

• Descripción: número de casos abiertos.

Métricas de clasificación

• Resultados recibidos

• Unidad: recuento

• Descripción: número de resultados enviados para su clasificación.

• Resultados archivados

• Unidad: recuento

• Descripción: número de resultados archivados tras procesarse sin investigación manual.

• Resultados investigados manualmente

• Unidad: recuento

• Descripción: número de resultados con investigación manual llevada a cabo.

• Investigaciones archivadas

• Unidad: recuento

• Descripción: número de investigaciones manuales que dieron lugar a un falso positivo y se 
enviaron para su archivado.

• Investigaciones escaladas

• Unidad: recuento

• Descripción: número de investigaciones manuales que dieron lugar a un incidente de seguridad.

Casos

Respuesta frente a incidencias de seguridad de AWS permite crear dos tipos de casos: casos 
compatibles con AWS o casos autoadministrados.

Temas

• Creación de un caso compatible con AWS

• Creación de un caso autoadministrado
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• Colaboración con los ingenieros de Respuesta ante incidentes de seguridad de AWS

• Respuesta a un caso generado por AWS

Creación de un caso compatible con AWS

Puede crear un caso con asistencia de AWS para Respuesta frente a incidencias de seguridad de 
AWS a través de la consola, la API o la AWS Command Line Interface; estos casos con asistencia de 
AWS ponen a disposición el apoyo de los ingenieros de Respuesta ante incidentes de seguridad.

Important

Los casos de demostración o simulación se cierran después de un período de 90 días.

Note

AWSLos ingenieros de Respuesta ante incidentes de seguridad de responderán al caso 
en un plazo de 15 minutos. El tiempo de respuesta corresponde a la primera respuesta de 
los ingenieros de Respuesta ante incidentes de seguridad de AWS. Respuesta frente a 
incidencias de seguridad de AWShace todo lo posible por responder a la solicitud inicial en 
este plazo. Este tiempo de respuesta no se aplica a las respuestas posteriores.

Note

Puede crear casos con asistencia de AWS no solo para incidentes de seguridad activos 
e investigaciones, sino también para consultas sobre las capacidades de Respuesta ante 
incidentes de seguridad de AWS. Esto incluye preguntas sobre las reglas de supresión de 
GuardDuty, las configuraciones de clasificación de alertas, los flujos de trabajo de respuesta 
proactiva y orientación general sobre la postura de seguridad. Seleccione el tipo de caso
Investigaciones y consultas para estos fines.

Cuándo contactar Respuesta frente a incidencias de seguridad de AWS

Es posible ponerse en contacto con Respuesta ante incidentes de seguridad de AWS para distintos 
fines según las necesidades. La siguiente tabla describe los distintos escenarios y el método de 
contacto adecuado para cada uno.
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Escenario Cuándo se debe usar Tiempo de 
respuesta

Tipo de caso

Incidente de 
seguridad activo

Se experimenta un incidente 
de seguridad urgente que 
requiere apoyo y servicios 
inmediatos de respuesta ante 
incidentes

15 minutos 
(primera 
respuesta)

Incidente de 
seguridad activo

Investigación Se ha identificado un incidente 
de seguridad y se requiere 
apoyo para el análisis de 
registros y una confirmación 
secundaria de la investigación 
de respuesta ante incidentes

15 minutos 
(primera 
respuesta)

Investigaciones y 
consultas

Consultas y orientaci 
ón

Existen preguntas sobre 
los resultados de Amazon 
GuardDuty, las reglas de 
supresión, las configura 
ciones de clasificación de 
alertas, los flujos de trabajo 
de respuesta proactiva o la 
postura general de seguridad 
en relación con las capacidad 
es de Respuesta frente a 
incidencias de seguridad de 
AWS

15 minutos 
(primera 
respuesta)

Investigaciones y 
consultas

Problemas de 
incorporación

Se experimentan problemas 
técnicos durante el proceso de 
incorporación de Respuesta 
ante incidentes de seguridad 
de AWS

Varía según 
el plan de 
soporte

AWS Support Caso 
de

Para todos los casos con asistencia de AWS (Incidente de seguridad activo e Investigaciones y 
consultas), los ingenieros de Respuesta ante incidentes de seguridad de AWS responderán en un 
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plazo de 15 minutos para la primera respuesta. Este tiempo de respuesta se aplica únicamente al 
contacto inicial y no a las respuestas posteriores.

En el siguiente ejemplo se abarca el uso de la consola.

1. Inicie sesión en Respuesta frente a incidencias de seguridad de AWS a través de la Consola de 
administración de AWS.

2. Elija Crear caso.

3. Elija Resolver el caso con AWS.

4. Seleccione el tipo de solicitud:

a. Incidente de seguridad activo: este tipo es para apoyo y servicios urgentes de respuesta ante 
incidentes.

b. Investigaciones y consultas: utilice este tipo para incidentes de seguridad detectados en los 
que los ingenieros de Respuesta ante incidentes de seguridad de AWS puedan brindar apoyo 
en el análisis de registros y la confirmación secundaria de la investigación de respuesta ante 
incidentes. También puede utilizar este tipo para consultas sobre los resultados de GuardDuty, 
las reglas de supresión, las configuraciones de clasificación de alertas, los flujos de trabajo de 
respuesta proactiva y cuestiones generales sobre la postura de seguridad relacionadas con las 
capacidades de Respuesta ante incidentes de seguridad de AWS.

5. Establezca la fecha estimada de inicio como la fecha del primer indicador del incidente. Por 
ejemplo, cuando experimentó un comportamiento anómalo por primera vez o cuando recibió la 
primera alerta de seguridad relacionada.

6. Defina un título para el caso.

7. Proporcione una descripción detallada del caso.  Tenga en cuenta los siguientes aspectos que 
pueden ayudar al personal de respuesta ante incidentes a resolver el caso:

a. ¿Qué ha pasado?

b. ¿Quién descubrió y notificó el incidente?

c. ¿A quién afecta el caso?

d. ¿Cuál es el impacto conocido?

e. ¿Cuál es la urgencia de este caso?

f. Agregue uno o varios ID de Cuenta de AWS que estén dentro del alcance del caso.

8. Agregue detalles opcionales del caso:

a. Seleccione los servicios principales que se ven afectados en la lista desplegable.

b. Seleccione las regiones principales que se ven afectadas en la lista desplegable.
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c. Agregue una o varias direcciones IP de agente de amenazas que haya identificado como parte 
de este caso. 

9. Agregue al caso personal adicional y opcional de respuesta ante incidentes que recibirá las 
notificaciones. Para agregar a una persona, haga lo siguiente:

a. Agregue una dirección de correo electrónico.

b. Agregue un nombre y apellidos opcionales.

c. Elija Agregar nuevo para agregar a otra persona.

d. Para eliminar a una persona, elija la opción Eliminar para una persona.

e. Elija Agregar para agregar al caso a todas las personas indicadas.

i. Puede seleccionar varias personas y elegir Eliminar para eliminarlas de la lista.

10.Agregue etiquetas opcionales al caso.

a. Para añadir una etiqueta, haga lo siguiente:

b. Elija Añadir nueva etiqueta.

c. En Clave, escriba el nombre de la etiqueta.

d. En Valor, escriba el valor de la etiqueta.

e. Para eliminar una etiqueta, elija la opción Eliminar de la etiqueta correspondiente.

Una vez creado un caso compatible con AWS, los ingenieros de Respuesta ante incidentes de 
seguridad de AWS y su equipo de respuesta ante incidentes reciben una notificación inmediata.

Creación de un caso con asistencia de AWS mediante una investigación basada en IA

1. Abra la consola de Respuesta frente a incidencias de seguridad de AWS en
console.aws.amazon.com/.

2. Seleccione Casos en el panel de navegación.

3. Seleccione Crear caso.

4. En Tipo de caso, seleccione Caso con asistencia de AWS.

5. Proporcione los detalles del caso, como el título, la fecha de inicio del incidente y el ID de cuenta 
de AWS afectado.

6. En la sección Describa el incidente de seguridad, proporcione una descripción detallada del 
incidente.

7. Proporcione información adicional sobre los servicios y regiones de AWS afectados y otros 
detalles pertinentes.

Creación de un caso compatible con AWS Version August 14, 2026 92

https://console.aws.amazon.com/


Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

8. Seleccione Crear caso.

Tras la creación del caso, los ingenieros de Respuesta ante incidentes de seguridad y el agente de 
IA comienzan a trabajar de forma simultánea.

Respuesta a las preguntas aclaratorias de la IA (opcional)

1. Acceda a la pestaña Investigación de su caso.

2. Revise cualquier pregunta aclaratoria que formule el agente de IA.

3. Responda a las preguntas o seleccione Omitir si prefiere no responder.

4. Seleccione Enviar para continuar. Todos los campos son opcionales.

Divulgación de IA responsable

Los resúmenes de las investigaciones se generan mediante capacidades de IA generativa de 
AWS. Usted es responsable de evaluar las recomendaciones generadas con IA en su contexto 
específico, implementar los mecanismos de supervisión adecuados, verificar los resultados de forma 
independiente y mantener la supervisión humana de todas las decisiones de seguridad.

Creación de un caso autoadministrado

Puede crear un formulario autoadministrado para Respuesta frente a incidencias de seguridad de 
AWS mediante la consola, la API o la AWS Command Line Interface. Este tipo de caso NO activa 
a los ingenieros de Respuesta ante incidentes de seguridad de AWS. En el siguiente ejemplo se 
abarca el uso de la consola.

1. Inicie sesión en Respuesta frente a incidencias de seguridad de AWS a través de Consola de 
administración de AWS en https://console.aws.amazon.com/security-ir/.

2. Elija Create Case (Crear caso).

3. Elija Resolve case with my own incident response team.

4. Establezca la fecha estimada de inicio como la fecha del primer indicador del incidente. Por 
ejemplo, cuando experimentó un comportamiento anómalo por primera vez o cuando recibió la 
primera alerta de seguridad relacionada.

5. Defina un título para el caso. Se recomienda incluir los datos en el título del caso, tal como se 
sugiere al seleccionar la opción Generar título.

6. Ingrese los ID de Cuenta de AWS que forman parte del caso. Para agregar un ID de cuenta, haga 
lo siguiente:
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a. Ingrese el ID de 12 dígitos de la cuenta y elija Agregar cuenta.

b. Para eliminar una cuenta, elija Eliminar junto a la cuenta que quiera eliminar del caso.

7. Proporcione una descripción detallada del caso. 

a. Tenga en cuenta los siguientes aspectos que pueden ayudar al personal de respuesta ante 
incidentes a resolver el caso:

i. ¿Qué ha pasado?

ii. ¿Quién descubrió y notificó el incidente?

iii. ¿A quién afecta el caso?

iv. ¿Cuál es el impacto conocido?

v. ¿Cuál es la urgencia de este caso?

8. Agregue detalles opcionales del caso:

a. Seleccione los servicios principales que se ven afectados en la lista desplegable.

b. Seleccione las regiones principales que se ven afectadas en la lista desplegable.

c. Agregue una o varias direcciones IP de agente de amenazas que haya identificado como parte 
de este caso.

9. Agregue al caso personal adicional y opcional de respuesta ante incidentes que recibirá las 
notificaciones. Para agregar a una persona, haga lo siguiente:

a. Agregue una dirección de correo electrónico.

b. Agregue un nombre y apellidos opcionales.

c. Elija Agregar nuevo para agregar a otra persona.

d. Para eliminar a una persona, elija la opción Eliminar para una persona.

e. Elija Agregar para agregar al caso a todas las personas indicadas. Puede seleccionar varias 
personas y elegir Eliminar para eliminarlas de la lista.

10.Agregue etiquetas opcionales al caso. Para añadir una etiqueta, haga lo siguiente:

a. Elija Añadir nueva etiqueta.

b. En Clave, escriba el nombre de la etiqueta.

c. En Valor, escriba el valor de la etiqueta.

d. Para eliminar una etiqueta, elija la opción Eliminar de la etiqueta correspondiente.

El equipo de respuesta ante incidentes recibirá una notificación por correo electrónico una vez 
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Colaboración con los ingenieros de Respuesta ante incidentes de seguridad 
de AWS

Después de abrir un caso de incidente de seguridad, los ingenieros de Respuesta ante incidentes de 
seguridad de AWS comienzan a trabajar en el incidente. Esta sección explica qué esperar durante la 
investigación y cómo colaborar eficazmente con el equipo.

Qué esperar de los ingenieros de Respuesta ante incidentes de seguridad de AWS

Cuando se abre un caso con asistencia de AWS, se asigna un ingeniero de Respuesta ante 
incidentes de seguridad al incidente. El personal de respuesta asignado hará lo siguiente:

• Revisa la información inicial proporcionada en el caso

• Analiza los registros de servicio de AWS relevantes y los resultados de seguridad

• Identifica el alcance y el impacto del incidente de seguridad

• Desarrolla un plan de investigación y respuesta adaptado a la situación

Plazos de respuesta: el objetivo de nivel de servicio (SLO) para la confirmación de nuevos casos por 
parte de los ingenieros de Respuesta frente a incidencias de seguridad de AWS es de 15 minutos. 
Los plazos de la evaluación inicial pueden variar en función de la gravedad y la complejidad del 
caso. Si los ingenieros de Respuesta frente a incidencias de seguridad de AWS no reciben ninguna 
respuesta ni información crítica de su parte en un plazo de 5 días laborables, el caso queda cerrado.

Flujo de trabajo de investigación

AWSLos ingenieros de Respuesta ante incidentes de seguridad de siguen un proceso estructurado 
de respuesta ante incidentes alineado con el marco NIST 800-61r2. Durante la investigación, el 
proceso suele incluir las siguientes fases:

1. Clasificación inicial: los ingenieros de Respuesta ante incidentes de seguridad revisan los detalles 
del caso y confirman el alcance del incidente

2. Investigación: los ingenieros de Respuesta ante incidentes de seguridad analizan los registros, 
identifican indicadores de compromiso y determinan la causa raíz

3. Contención: los ingenieros de Respuesta ante incidentes de seguridad recomiendan acciones 
para limitar el impacto del incidente

4. Erradicación y recuperación: los ingenieros de Respuesta ante incidentes de seguridad ayudan a 
eliminar las amenazas y a restablecer el funcionamiento normal
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5. Revisión posterior al incidente: los ingenieros de Respuesta ante incidentes de seguridad 
proporcionan resultados y recomendaciones para prevenir incidentes futuros

A lo largo de estas fases, el ingeniero de Respuesta ante incidentes de seguridad mantiene 
informada a la organización mediante actualizaciones del caso y puede solicitar información o 
acciones adicionales.

Información que pueden solicitar los ingenieros de Respuesta ante incidentes de 
seguridad

Para investigar el incidente de forma eficaz, los ingenieros de Respuesta ante incidentes de 
seguridad de AWS pueden solicitar lo siguiente:

• Detalles de la cronología: cuándo se detectó inicialmente el incidente y cualquier evento relevante 
previo

• Recursos afectados: ID de cuentas de AWS específicas, servicios, regiones y ARN de los recursos 
involucrados

• Información de acceso: detalles sobre quién tiene acceso a los recursos afectados y cualquier 
cambio reciente en los accesos

• Contexto empresarial: cómo se utilizan los recursos afectados y cuál es el posible impacto para el 
negocio

• Registros y evidencias: registros adicionales, capturas de pantalla o artefactos que puedan apoyar 
la investigación

• Autorización: aprobación para realizar acciones específicas de contención o remediación en su 
nombre

El ingeniero de Respuesta ante incidentes de seguridad explicará por qué se necesita cada elemento 
de información y cómo contribuye a la investigación.

Prácticas recomendadas de comunicación

Una comunicación eficaz acelera la resolución del incidente. Siga estas prácticas al trabajar con los 
ingenieros de Respuesta ante incidentes de seguridad de AWS:

• Responda con prontitud a las solicitudes de información del ingeniero de Respuesta ante 
incidentes de seguridad

• Proporcione información completa, incluso si existe duda sobre su relevancia
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• Formule preguntas si no comprende una recomendación o requiere aclaración

• Actualice el caso con cualquier novedad o cambio relacionado con el incidente

• Designe un contacto principal del equipo para coordinar con los ingenieros de Respuesta ante 
incidentes de seguridad

Important

Si los ingenieros de Respuesta frente a incidencias de seguridad de AWS no reciben 
una respuesta a solicitudes de información crítica en un plazo de 5 días laborables, 
procederemos al cierre del caso. Es posible reabrir un caso si se dispone de nueva 
información.

Su función durante la investigación

Aunque los ingenieros de Respuesta frente a incidencias de seguridad de AWS lideran la 
investigación, su participación es esencial. Usted es responsable de las siguientes acciones:

• Proporcionar respuestas oportunas a las solicitudes de información

• Implementar las acciones de contención y remediación recomendadas en el entorno de AWS

• Autorizar a los ingenieros de Respuesta ante incidentes de seguridad a actuar en su nombre (si 
habilitó la respuesta proactiva)

• Coordinar con los equipos internos (seguridad, jurídico, cumplimiento) cuando sea necesario

• Tomar decisiones empresariales sobre las prioridades y los compromisos asociados a la respuesta 
ante incidentes

Los ingenieros de Respuesta frente a incidencias de seguridad de AWS proporcionan experiencia 
y recomendaciones, pero no perderá el control sobre los recursos de AWS y la toma las decisiones 
finales respecto de las acciones de respuesta.

Cierre del caso

Respuesta frente a incidencias de seguridad de AWSLos ingenieros de cierran un caso cuando:

• El incidente ha sido contenido y remediado

• Se le han compartido todos los resultados de la investigación
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• No se requiere asistencia adicional de los ingenieros de Respuesta ante incidentes de seguridad 
de

• Solicita el cierre del caso

Antes de cerrar el caso, el ingeniero de Respuesta ante incidentes de seguridad proporciona un 
resumen de los resultados, las acciones realizadas y las recomendaciones para mejorar la postura 
de seguridad.

Si necesita asistencia adicional después del cierre del caso, puede abrir un nuevo caso o contactar 
con AWS Support.

Respuesta a un caso generado por AWS

Respuesta frente a incidencias de seguridad de AWS puede crear un caso o una notificación saliente 
cuando necesite tomar medidas o tener conocimiento de algo que pueda afectar a su cuenta o sus 
recursos. Esto solo ocurre si habilitó los flujos de trabajo de respuesta proactiva y clasificación de 
alertas como parte de su suscripción.

Estas notificaciones aparecen como casos de Respuesta ante incidentes de seguridad con el prefijo 
“[Proactive case]” en la consola de Respuesta frente a incidencias de seguridad de AWS. Para 
consultar y administrar estos casos, siga los pasos que se describen a continuación:

• Abra la consola de Respuesta ante incidentes de seguridad en https://console.aws.amazon.com/
security-ir/.

• Seleccione Casos.

• Ve todos los casos, incluidos los que tienen el prefijo “[Proactive case]”.

Puede actualizar, resolver y reabrir estos casos según sea necesario. Puede comunicarse 
directamente con el equipo de Respuesta frente a incidencias de seguridad de AWS mediante estos 
casos, lo que garantiza una gestión eficiente de los posibles problemas de seguridad.

Administración de casos

Contenido

• Cambio del estado de un caso

• Cambio de herramienta de solución

• Elementos de acción
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• Edición de un caso

• Comunicación

• Permisos

• Archivos adjuntos

• Etiquetas

• Actividades de un caso

• Cierre de un caso

Cambio del estado de un caso

Un caso se encuentra en uno de los siguientes estados:

• Enviado: este es el estado inicial de un caso. Un solicitante ha enviado los casos que tienen este 
estado, pero aún no se está trabajando en ellos.

• Detection and Analysis: este estado indica que el equipo de respuesta ante incidentes ha 
empezado a trabajar en el caso. Esta fase incluye la recopilación de datos, la clasificación del 
evento y la realización de análisis para sacar conclusiones basadas en los datos.

• Containment, Eradication and Recovery: en este estado, el personal de respuesta ante incidentes 
ha identificado una actividad sospechosa que requiere un esfuerzo adicional para eliminarla. 
El personal de respuesta ante incidentes le proporcionará recomendaciones para el análisis de 
riesgos empresariales y medidas adicionales. Si ha habilitado las características opcionales del 
servicio, un miembro del equipo de respuesta ante incidentes de AWS solicitará su consentimiento 
para llevar a cabo acciones de contención con los documentos de SSM en las cuentas afectadas.

• Actividades posteriores al incidente: en este estado, se ha contenido el evento de seguridad 
principal. El objetivo ahora es recuperar las operaciones comerciales y volver a la normalidad. 
Se proporciona un resumen y un análisis de la causa raíz si el personal de respuesta del caso es 
compatible con AWS.

• Cerrado: este es el estado final del flujo de trabajo. Los casos en estado cerrado indican que el 
trabajo se ha completado. Los casos cerrados no se pueden reabrir, así que debe asegurarse de 
que todas las acciones se hayan completado antes de pasar a este estado.

Elija Acción/Actualizar estado para cambiar el estado del caso en los casos autoadministrados. 
En los casos con asistencia de AWS, el estado lo establecen los ingenieros de Respuesta ante 
incidentes de seguridad de AWS. 
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Cambio de herramienta de solución

Para los casos autoadministrados, su equipo de respuesta ante incidentes puede solicitar ayuda a 
AWS. Elija Obtenga ayuda de AWS para cambiar la herramienta de solución de este caso a AWS. 
Una vez que el caso se haya actualizado a compatible con AWS, el estado cambiará a Enviado. 
El historial del caso permanecerá disponible para los ingenieros de Respuesta ante incidentes de 
seguridad de AWS. Una vez que haya solicitado ayuda de AWS, no podrá volver a cambiarlo a 
autoadministrado. 

Elementos de acción

Un ingeniero de Respuesta ante incidentes de seguridad de AWS que trabaje en el caso puede 
solicitar acciones a su equipo interno.

Entre los elementos de acción que aparecen después de crear un caso se incluyen los siguientes:

• Solicitud para conceder permisos a un miembro del equipo de respuesta ante incidentes para 
acceder a un caso. 

• Solicitud para proporcionar más información sobre el caso.

Elementos de acción cuando un caso está listo para cerrarse:

• Solicitud para revisar el informe del caso.

• Solicitud para cerrar el caso.

Edición de un caso

Elija Editar para cambiar los detalles de un caso.

Para casos compatibles con AWS y autoadministrados:

Puede cambiar los siguientes detalles del caso después de crearlo:

• Título

• Descripción

Solo para casos compatibles con AWS:

Puede cambiar los campos adicionales: 
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• Tipo de solicitud:

• Incidente de seguridad activo: este tipo es para asistencia y servicios de respuesta ante 
incidentes urgentes.   

• Investigaciones: este tipo permite recibir apoyo ante incidentes de seguridad percibidos, en los 
que los ingenieros de Respuesta ante incidentes de seguridad de AWS pueden ayudar con el 
análisis detallado de registros y la confirmación secundaria del evento de seguridad.

• Fecha de inicio estimada: cambie este campo si ha recibido indicadores para este caso anteriores 
a la fecha de inicio proporcionada inicialmente. Considere la posibilidad de proporcionar detalles 
adicionales sobre el indicador detectado recientemente en el campo de descripción o agregar un 
comentario en la pestaña de comunicaciones.

Comunicación

AWSLos ingenieros de Respuesta ante incidentes de seguridad de pueden agregar comentarios 
para documentar las actividades que realizan mientras trabajan en el caso. Varios ingenieros de 
Respuesta ante incidentes de seguridad de AWS pueden trabajar en un mismo caso de forma 
simultánea. Se representan como AWS Responder en el registro de comunicaciones. 

Permisos

En la pestaña de permisos se muestra una lista de todas las personas a las que se les notificará 
cualquier cambio en el caso. Puede agregar y eliminar personas de la lista hasta que se cierre el 
caso.

Note

Los casos individuales le permiten incluir hasta 30 partes interesadas en total. Se requiere 
una configuración de permisos adicional para conceder acceso de nivel de caso a estas 
partes interesadas.

Concesión de acceso a un caso en la consola

Para proporcionar acceso al caso en la Consola de administración de AWS, puede copiar la plantilla 
de política de permisos de IAM y agregar este permiso a un usuario o rol. 

Cómo agregar la política de IAM a un usuario o rol:

1. Copie la política de permisos de IAM.
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2. Abra IAM en https://console.aws.amazon.com/iam/.

3. En el panel de navegación, elija Usuario o Roles.

4. Seleccione un usuario o un rol para abrir la página de detalles.

5. En la pestaña de permisos, elija Agregar permisos.

6. Elija Asociar política.

7. Seleccione la política administrada por Respuesta frente a incidencias de seguridad de AWS
adecuada.

8. Elija Add Policy (Agregar política).

Archivos adjuntos

Los miembros del equipo de respuesta ante incidentes pueden agregar archivos adjuntos a un caso 
para ayudar a otros miembros en su investigación de casos autoadministrados.

Note

Si elige un caso compatible con AWS, AWS no podrá ver los archivos adjuntos. Todos los 
detalles de los casos compatibles con AWS deben compartirse a través de los comentarios 
del caso o mediante una pantalla compartida utilizando la tecnología de comunicación que 
prefiera.

Elija Cargar para seleccionar un archivo de su equipo y agregarlo al caso.

Note

Todos los archivos adjuntos cargados se eliminan cuando el caso lleva siete días en estado
Closed.

Etiquetas

Una etiqueta es una marca opcional que puede asignar a sus casos para almacenar metadatos 
sobre ese recurso. Cada etiqueta es una marca que consta de una clave y un valor opcional. Puede 
utilizar etiquetas para buscar, asignar costos y autenticar los permisos del recurso.

Para añadir una etiqueta, haga lo siguiente:
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1. Elija Añadir nueva etiqueta.

2. En Clave, escriba el nombre de la etiqueta.

3. En Valor, escriba el valor de la etiqueta.

Para eliminar una etiqueta, elija la opción Eliminar de la etiqueta correspondiente.

Actividades de un caso

Los registros de auditoría proporcionan registros cronológicos detallados de todas las actividades de 
los casos. Proporcionan información importante en las actividades posteriores al evento y ayudan 
a identificar posibles mejoras. La hora, el usuario, la acción y los detalles de cualquier cambio en el 
caso se registran en el registro de auditoría del caso. 

Cierre de un caso

Para los casos compatibles con AWS, seleccione Cerrar caso en la página de detalles del caso 
para cerrarlo permanentemente en cualquier estado. Un caso normalmente alcanza el estado Listo 
para cerrar antes de cerrarse permanentemente. Si cierra un caso de manera anticipada con un 
estado distinto de Listo para ser cerrado, solicita que los ingenieros de Respuesta ante incidentes de 
seguridad de AWS dejen de trabajar en ese caso con asistencia de AWS. 

Si su equipo de respuesta ante incidentes es el encargado de responder, seleccione Acción/Cerrar 
caso en la página de detalles del caso.

Note

El estado “Listo para cerrar” significa que un caso se puede cerrar permanentemente y que 
no hay trabajo adicional por hacer al respecto.

Un caso no se puede reabrir después de haberse cerrado permanentemente. Toda la información 
estará disponible en modo de solo lectura. Para evitar un cierre accidental, se le pedirá que confirme 
que desea cerrar el caso.

Cancelación de la membresía

Un rol que tenga el permiso CancelMembership para Respuesta frente a incidencias de seguridad de 
AWS puede cancelar la membresía desde la consola, la API o la AWS Command Line Interface.
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Important

Después de cancelar su membresía, no podrá ver los datos históricos de los casos. Cuando 
cancela una membresía, esta se elimina inmediatamente y no tendrá más acceso a los casos 
incluidos en la membresía. Cualquier recurso o investigación cuyo estado sea Active o
ready to close se termina tras la cancelación de la membresía.

Cuando cancela una membresía sucede lo siguiente:

La membresía se elimina y no tendrá más acceso a los casos incluidos en la membresía.

Important

Si vuelve a suscribirse al servicio, se crea una nueva membresía y solo podrá acceder a 
los recursos de casos que estaban en la membresía anterior si los descargó antes de la 
cancelación.

Una vez cancelada la membresía, todos los integrantes del equipo de respuesta ante incidentes de la 
membresía recibirán una notificación por correo electrónico.

Important

Si ha creado una membresía con una cuenta de administrador delegado y utiliza la API de 
AWS Organizations para eliminar la designación de administrador delegado de la cuenta, la 
membresía se cancela inmediatamente.

Important

Tras cancelar la membresía, los roles relacionados con el servicio
AWSServiceRoleForSecurityIncidentResponse_Triage y
AWSServiceRoleForSecurityIncidentResponse se eliminarán automáticamente. 
Se deben eliminar manualmente estos roles de todas las cuentas incluidas en el ámbito 
de aplicación del servicio Respuesta frente a incidencias de seguridad de AWS. Para 
obtener más información, consulte Deleting a service-linked role (Eliminar un rol vinculado a 
servicios) en la Guía del usuario de IAM.
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Etiquetado de recursos de Respuesta frente a incidencias de 
seguridad de AWS
Una etiqueta es un elemento de metadatos que usted o AWS asigna a un recurso de AWS. Cada 
etiqueta consta de una clave y un valor. En el caso de etiquetas que usted asigna, debe definir la 
clave y el valor. Por ejemplo, puede definir la clave como stage y el valor de un recurso como test.

Las etiquetas le ayudan a hacer lo siguiente:

• Identificar y organizar sus recursos de AWS. Muchos Servicios de AWS admiten el etiquetado, por 
lo que puede asignar la misma etiqueta a los recursos de diferentes servicios para indicar que los 
recursos están relacionados.

• Realizar un seguimiento de los costos de AWS. Estas etiquetas se activan en el panel de AWS 
Billing. AWS usa las etiquetas para clasificar los costos y enviar un informe mensual de asignación 
de costos. Para obtener más información, consulte Use cost allocation tags en la Guía del usuario 
de facturación de AWS.

• Controle el acceso a los recursos de AWS. Para obtener más información, consulte Control del 
acceso mediante etiquetas en la Guía del usuario de IAM.

Consulte la referencia de la API de Respuesta frente a incidencias de seguridad de AWS para el 
etiquetado.
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Uso de AWS CloudShell para trabajar con Respuesta ante 
incidentes de seguridad de AWS
AWS CloudShell es un intérprete de comandos previamente autenticado y basado en navegador 
que se puede lanzar directamente desde la Consola de administración de AWS. Puede ejecutar 
comandos de AWS CLI en servicios de AWS (tales como Respuesta ante incidentes de seguridad de 
AWS) mediante su intérprete de comandos preferido (Bash, PowerShell o Z shell). Y puede hacerlo 
sin necesidad de descargar o instalar herramientas de línea de comandos.

Inicia AWS CloudShell desde la Consola de administración de AWS y las credenciales de AWS 
que usó para iniciar sesión en la consola están automáticamente disponibles en una nueva sesión 
de intérprete de comandos. Esta autenticación previa de usuarios de AWS CloudShell le permite 
omitir la configuración de las credenciales cuando interactúa con servicios de AWS, como Respuesta 
ante incidentes de seguridad, mediante la versión 2 de la AWS CLI (preinstalada en el entorno de 
computación del intérprete de comandos).

Contenido

• Obtención de permisos de IAM para AWS CloudShell

• Interacción con Respuesta ante incidentes de seguridad mediante AWS CloudShell

Obtención de permisos de IAM para AWS CloudShell

Con los recursos de administración de acceso que proporciona AWS Identity and Access 
Management, los administradores pueden conceder permisos a los usuarios de IAM para que 
puedan acceder a AWS CloudShell y utilizar las características del entorno.

La forma más rápida de que un administrador conceda acceso a los usuarios es mediante una 
política administrada de AWS. Una política administrada de AWS es una política independiente 
creada y administrada por AWS. La siguiente política administrada de AWS para CloudShell se 
puede adjuntar a las identidades de IAM:

• AWSCloudShellFullAccess: concede permiso para usar AWS CloudShell con acceso completo 
a todas las características.

Si desea limitar el alcance de las acciones que un usuario de IAM puede realizar con AWS 
CloudShell, puede crear una política personalizada que utilice la política administrada de
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AWSCloudShellFullAccess como plantilla. Para obtener más información sobre cómo limitar las 
acciones disponibles para los usuarios en CloudShell, consulte Administrar el acceso y el uso de 
AWS CloudShell con políticas de IAM en la Guía del usuario de AWS CloudShell.

Note

Su identidad de IAM también requiere una política que conceda permiso para hacer llamadas 
a Respuesta ante incidentes de seguridad.

Interacción con Respuesta ante incidentes de seguridad mediante 
AWS CloudShell

Tras lanzar AWS CloudShell desde la Consola de administración de AWS, podrá empezar a 
interactuar inmediatamente con Respuesta ante incidentes de seguridad mediante la interfaz de la 
línea de comandos.

Note

Al usar AWS Command Line Interface en AWS CloudShell, no necesita descargar o instalar 
recursos adicionales. Además, dado que ya está autenticado en el intérprete de comandos, 
no tiene que configurar las credenciales antes de realizar llamadas.

Uso de AWS CloudShell y Respuesta ante incidentes de seguridad

1. Desde la Consola de administración de AWS, seleccione las siguientes opciones disponibles en 
la barra de navegación para iniciar CloudShell:

• Elija el icono de CloudShell.

• Empiece a escribir “cloudshell” en el cuadro de búsqueda y, a continuación, elija la opción 
CloudShell.

2. Utilice la AWS Command Line Interface estándar para interactuar con Respuesta ante incidentes 
de seguridad de AWS. Para obtener una referencia completa de los comandos de la CLI 
disponibles, consulte la Referencia de comandos de la AWS CLI para Respuesta ante incidentes 
de seguridad de AWS.
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Registro de llamadas a la API de Respuesta ante incidentes 
de seguridad de AWS mediante AWS CloudTrail
Respuesta a incidentes de seguridad de AWS se integra con AWS CloudTrail, un servicio que 
proporciona un registro de las acciones que lleva a cabo un usuario, un rol o un servicio de AWS 
en Respuesta ante incidentes de seguridad. CloudTrail captura todas las llamadas a la API de 
Respuesta ante incidentes de seguridad como eventos. Las llamadas capturadas incluyen las 
llamadas desde la consola de Respuesta a incidentes de seguridad y las llamadas desde el código 
a las operaciones de la API de Respuesta ante incidentes de seguridad. Si crea un registro de 
seguimiento, puede habilitar la entrega continua de eventos de CloudTrail en un bucket de Amazon 
S3, incluidos los eventos de Respuesta ante incidentes de seguridad. Si no configura un registro 
de seguimiento, puede ver los eventos más recientes en la consola de CloudTrail en el Historial de 
eventos. Mediante la información que recopila CloudTrail, puede determinar la solicitud que se hizo a 
Respuesta ante incidentes de seguridad, la dirección IP desde la que se hizo dicha solicitud, quién la 
hizo y cuándo, además de información adicional.

Para obtener más información sobre CloudTrail, consulte la Guía del usuario de AWS CloudTrail.

Información de Respuesta ante incidentes de seguridad en 
CloudTrail

CloudTrail se habilita en su Cuenta de AWS cuando se crea la cuenta. Cuando se produce una 
actividad en Respuesta ante incidentes de seguridad, dicha actividad se registra en un evento de 
CloudTrail junto con eventos de otros servicios de AWS en Historial de eventos. Puede ver, buscar y 
descargar eventos recientes en su Cuenta de AWS. Para más información, consulte Visualización de 
eventos con el historial de eventos de CloudTrail.

Para mantener un registro permanente de los eventos en su Cuenta de AWS más allá de los 90 días, 
cree un registro de seguimiento o un almacén de datos de eventos de CloudTrail Lake.

Registros de seguimiento de CloudTrail

Un registro de seguimiento permite a CloudTrail enviar archivos de registro a un bucket de 
Amazon S3. Todos los registros de seguimiento que cree con la Consola de administración 
de AWS son multirregionales. Puede crear un registro de seguimiento de una sola región 
o multirregionales mediante la AWS CLI. Se recomienda crear un registro de seguimiento 
multirregional, ya que registra actividad en todas las Regiones de AWS de su cuenta. Si crea un 
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registro de seguimiento de una sola región, solo podrá ver los eventos registrados en la Región 
de AWS del registro de seguimiento. Para obtener más información acerca de los registros de 
seguimiento, consulte Creación de un registro de seguimiento para su Cuenta de AWS y Creación 
de un registro de seguimiento para una organización en la Guía del usuario de AWS CloudTrail.

Puede crear un registro de seguimiento para enviar una copia de los eventos de administración 
en curso en su bucket de Amazon S3 sin costo alguno desde CloudTrail; sin embargo, hay 
cargos por almacenamiento en Amazon S3. Para obtener más información sobre los precios de 
CloudTrail, consulte Precios de AWS CloudTrail. Para obtener información acerca de los precios 
de Amazon S3, consulte Precios de Amazon S3.

Almacenes de datos de eventos de CloudTrail Lake

CloudTrail Lake le permite ejecutar consultas basadas en SQL sobre los eventos. CloudTrail Lake 
convierte los eventos existentes en formato JSON basado en filas al formato ORC de Apache. 
ORC es un formato de almacenamiento en columnas optimizado para una recuperación rápida 
de datos. Los eventos se agregan en almacenes de datos de eventos, que son recopilaciones 
inmutables de eventos en función de criterios que se seleccionan aplicando selectores de eventos 
avanzados. Los selectores que se aplican a un almacén de datos de eventos controlan los 
eventos que perduran y están disponibles para la consulta. Para obtener más información acerca 
de CloudTrail Lake, consulte Trabajar con AWS CloudTrail Lake en la Guía del usuario de AWS 
CloudTrail.

Los almacenes de datos de eventos de CloudTrail Lake y las consultas generan costos 
adicionales. Cuando crea un almacén de datos de eventos, debe elegir la opción de precios
que desee utilizar para él. La opción de precios determina el costo de la incorporación y el 
almacenamiento de los eventos, así como el período de retención predeterminado y máximo del 
almacén de datos de eventos. Para obtener más información sobre los precios de CloudTrail, 
consulte Precios de AWS CloudTrail.

Todas las acciones de Respuesta ante incidentes de seguridad las registra CloudTrail y se 
documentan en la referencia de la API de Respuesta ante incidentes de seguridad de AWS. Por 
ejemplo, las llamadas a las acciones CreateMembership, CreateCase y UpdateCase generan 
entradas en los archivos de registros de CloudTrail.

Cada entrada de registro o evento contiene información sobre quién generó la solicitud. La 
información de identidad del usuario lo ayuda a determinar lo siguiente:

• Si la solicitud se realizó con credenciales de usuario de AWS Identity and Access Management 
(IAM) o credenciales de usuario raíz.
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• Si la solicitud se realizó con credenciales de seguridad temporales de un rol o fue un usuario 
federado.

• Si la solicitud la realizó otro servicio de AWS.

Para obtener más información, consulte Elemento userIdentity de CloudTrail.

Descripción de las entradas de los archivos de registro de 
Respuesta ante incidentes de seguridad

Un registro de seguimiento es una configuración que permite la entrega de eventos como archivos de 
registros en un bucket de Amazon S3 que especifique. Los archivos de registro de CloudTrail pueden 
contener una o varias entradas de registro. Un evento representa una solicitud específica realizada 
desde un origen cualquiera, y contiene información sobre la acción solicitada, la fecha y la hora de la 
acción, los parámetros de la solicitud, etc. Los archivos de registro de CloudTrail no rastrean el orden 
en la pila de las llamadas públicas a la API, por lo que estas no aparecen en ningún orden específico.

En el siguiente ejemplo, se muestra una entrada de registro de CloudTrail que ilustra la acción 
CreateCase.

{ 
    "eventVersion": "1.09", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AROA00000000000000000:user", 
        "arn": "arn:aws:sts::123412341234:assumed-role/Admin/user", 
        "accountId": "123412341234", 
        "accessKeyId": "****", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "AROA00000000000000000", 
                "arn": "arn:aws:iam::123412341234:role/Admin", 
                "accountId": "123412341234", 
                "userName": "Admin" 
            }, 
            "attributes": { 
                "creationDate": "2024-10-13T06:32:53Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
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    }, 
    "eventTime": "2024-10-13T06:40:45Z", 
    "eventSource": "security-ir.amazonaws.com", 
    "eventName": "CreateCase", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "1.2.3.4", 
    "userAgent": "aws-cli/2.17.23 md/awscrt#0.20.11 ua/2.0 os/macos#23.6.0 md/
arch#x86_64 lang/python#3.11.9 md/pyimpl#CPython cfg/retry-mode#standard md/
installer#exe md/prompt#off md/command#security-ir.create-case", 
    "requestParameters": { 
        "impactedServices": [ 
            "Amazon GuardDuty" 
        ], 
        "impactedAccounts": [], 
        "clientToken": "testToken112345679", 
        "resolverType": "Self", 
        "description": "***", 
        "engagementType": "Investigation", 
        "watchers": [ 
            { 
                "email": "***", 
                "name": "***", 
                "jobTitle": "***" 
            } 
        ], 
        "membershipId": "m-r1abcdabcd", 
        "title": "***", 
        "impactedAwsRegions": [ 
            { 
                "region": "ap-southeast-1" 
            } 
        ], 
        "reportedIncidentStartDate": 1711553521, 
        "threatActorIpAddresses": [ 
            { 
                "ipAddress": "***", 
                "userAgent": "browser" 
            } 
        ] 
    }, 
    "responseElements": { 
        "caseId": "0000000001" 
    }, 
    "requestID": "2db4b08d-94a9-457a-9474-5892e6c8191f", 
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    "eventID": "b3fa3990-db82-43be-b120-c81262cc2f19", 
    "readOnly": false, 
    "resources": [ 
        { 
            "accountId": "123412341234", 
            "type": "AWS::SecurityResponder::Case", 
            "ARN": "arn:aws:security-ir:us-east-1:123412341234:case/*" 
        } 
    ], 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "123412341234", 
    "eventCategory": "Management"
}
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Administración de cuentas de Respuesta frente a 
incidencias de seguridad de AWS con AWS Organizations
Respuesta frente a incidencias de seguridad de AWS está integrado en AWS Organizations. La 
cuenta de administración de AWS Organizations de la organización puede designar una cuenta 
como administrador delegado de Respuesta frente a incidencias de seguridad de AWS. Esta acción 
habilita a Respuesta frente a incidencias de seguridad de AWS como servicio de confianza en AWS 
Organizations. Para obtener información sobre cómo se conceden estos permisos, consulte Using 
AWS Organizations with other AWS services.

En las siguientes secciones se explican varias tareas que puede llevar a cabo como cuenta de 
administrador delegado de Respuesta ante incidentes de seguridad.

Contenido

• Consideraciones y recomendaciones para utilizar Respuesta frente a incidencias de seguridad de 
AWS con AWS Organizations

• Habilitación del acceso de confianza para AWS Account Management

• Permisos necesarios para designar una cuenta de administrador delegado de Respuesta ante 
incidentes de seguridad

• Administración de membresías con unidades organizativas (UO) para Respuesta frente a 
incidencias de seguridad de AWS

• Cómo agregar miembros a Respuesta frente a incidencias de seguridad de AWS

• Eliminación de miembros de Respuesta frente a incidencias de seguridad de AWS

Consideraciones y recomendaciones para utilizar Respuesta frente 
a incidencias de seguridad de AWS con AWS Organizations

Las siguientes consideraciones y recomendaciones pueden resultar útiles para comprender 
el funcionamiento de una cuenta de administrador delegado de Respuesta ante incidentes de 
seguridad en Respuesta frente a incidencias de seguridad de AWS:

Cuenta de administrador delegado de Respuesta frente a incidencias de seguridad de AWS.

Puede designar una cuenta de miembro como cuenta de administrador delegado de Respuesta 
ante incidentes de seguridad. Por ejemplo, si designa una cuenta de miembro 111122223333
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en Europa (Irlanda), no podrá designar otra cuenta de miembro 555555555555 en Canadá 
(centro). Se requiere que use la misma cuenta como administrador delegado de Respuesta 
ante incidentes de seguridad en todas las demás regiones.

Ha configurado su cuenta de administrador delegado de Respuesta ante incidentes de seguridad en 
una Región de AWS específica.

Designa una cuenta de administrador delegado de Respuesta ante incidentes de seguridad 
en una Región de AWS durante la configuración inicial. Aunque la configuración es regional, 
Respuesta frente a incidencias de seguridad de AWS ofrece cobertura en toda la organización en 
todas las Regiones de AWS compatibles. Los resultados de seguridad de Amazon GuardDuty y 
de AWS Security Hub CSPM se ingieren de todas las Regiones de AWS compatibles, y los casos 
se gestionan de forma centralizada en la región en la que se activó la suscripción. La cuenta de 
administrador delegado de Respuesta ante incidentes de seguridad y las cuentas de miembros 
deben agregarse mediante AWS Organizations.

No se recomienda configurar la cuenta de administración de la organización como administrador 
delegado de Respuesta ante incidentes de seguridad.

La cuenta de administración de la organización puede ser la cuenta de administrador delegado de 
Respuesta ante incidentes de seguridad. Sin embargo, las prácticas recomendadas de seguridad 
de AWS siguen el principio de privilegios mínimos y no recomiendan esta configuración.

Al eliminar una cuenta de administrador delegado de Respuesta ante incidentes de seguridad de una 
suscripción activa, se cancela la suscripción inmediatamente.

Si elimina una cuenta de administrador delegado de Respuesta ante incidentes de seguridad, 
Respuesta frente a incidencias de seguridad de AWS elimina todas las cuentas de miembros 
asociadas a esta cuenta de administrador delegado de Respuesta ante incidentes de seguridad. 
El servicio Respuesta frente a incidencias de seguridad de AWS ya no estará habilitado para 
todas estas cuentas de miembros.

Habilitación del acceso de confianza para AWS Account 
Management

Cuando habilita el acceso de confianza para Respuesta frente a incidencias de seguridad de AWS, 
el administrador delegado de la cuenta de administración puede modificar la información y los 
metadatos (por ejemplo, los detalles del contacto principal o los alternativos) específicos de cada 
cuenta de miembro en AWS Organizations.
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Utilice el siguiente procedimiento para habilitar el acceso de confianza para Respuesta frente a 
incidencias de seguridad de AWS en su organización.

Permisos mínimos

Para realizar estas tareas, debe cumplir con los siguientes requisitos:

• Puede realizar esto únicamente desde la cuenta de administración de la organización.

• Su organización debe tener habilitadas todas las características.

Console

Habilitación del acceso de confianza para Respuesta frente a incidencias de seguridad de AWS

1. Inicie sesión en la consola de AWS Organizations. Debe iniciar sesión como usuario de IAM, 
asumir un rol de IAM; o iniciar sesión como usuario raíz (no se recomienda) en la cuenta de 
administración de la organización.

2. En el panel de navegación, elija Servicios.

3. En la lista de servicios, elija Respuesta frente a incidencias de seguridad de AWS.

4. Elija Habilitar acceso de confianza.

5. En el cuadro de diálogo Habilitar el acceso de confianza para Respuesta frente a incidencias 
de seguridad de AWS, escriba habilitar para confirmar y, a continuación, elija Habilitar el 
acceso de confianza.

API/CLI

Habilitación del acceso de confianza para AWS Account Management

Luego de ejecutar este comando, puede usar las credenciales de la cuenta de administración de 
la organización para llamar a las operaciones de la API de Account Management que utilizan el 
parámetro --accountId para hacer referencia a las cuentas de miembro en una organización.

• AWS CLI: enable-aws-service-access

En el siguiente ejemplo se permite el acceso de confianza para Respuesta frente a incidencias 
de seguridad de AWS en la organización de la cuenta que hace la llamada.

$ aws organizations enable-aws-service-access \ 
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                                       --service-principal security-
ir.amazonaws.com

Este comando no genera ningún resultado si se utiliza correctamente.

Permisos necesarios para designar una cuenta de administrador 
delegado de Respuesta ante incidentes de seguridad
Puede optar por configurar su membresía de Respuesta frente a incidencias de seguridad de AWS 
mediante el administrador delegado para AWS Organizations. Para obtener información sobre cómo 
se conceden estos permisos, consulte Using AWS Organizations with other AWS services.

Note

Respuesta frente a incidencias de seguridad de AWS habilita automáticamente la relación 
de confianza de AWS Organizations al utilizar la consola para la configuración y la 
administración. Si usa la CLI o el SDK, debe habilitarla manualmente mediante la API de 
EnableAWSServiceAccess  para confiar en security-ir.amazonaws.com.

Como administrador de AWS Organizations, antes de designar la cuenta de administrador delegado 
de Respuesta ante incidentes de seguridad de la organización, verifique que pueda llevar a cabo 
las siguientes acciones de Respuesta frente a incidencias de seguridad de AWS: security-
ir:CreateMembership y security-ir:UpdateMembership. Estas acciones le permiten 
designar la cuenta de administrador delegado de Respuesta ante incidentes de seguridad para 
su organización mediante Respuesta frente a incidencias de seguridad de AWS. Además, debe 
asegurarse de que está autorizado a realizar las acciones AWS Organizations que le ayuden a 
recuperar información sobre la organización.

Para conceder estos permisos, incluya la siguiente instrucción en la política (de IAM) AWS Identity 
and Access Management de su cuenta:

        { 
            "Sid": "PermissionsForSIRAdmin", 
            "Effect": "Allow", 
            "Action": [ 
                "security-ir:CreateMembership", 
                "security-ir:UpdateMembership", 

Permisos necesarios para designar una cuenta de administrador delegado de Respuesta ante incidentes 
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                "organizations:EnableAWSServiceAccess", 
                "organizations:RegisterDelegatedAdministrator", 
                "organizations:ListDelegatedAdministrators", 
                "organizations:ListAWSServiceAccessForOrganization", 
                "organizations:DescribeOrganizationalUnit", 
                "organizations:DescribeAccount", 
                "organizations:DescribeOrganization", 
                "organizations:ListAccounts", 
                "iam:CreateServiceLinkedRole", 
                "iam:GetPolicy" 
            ], 
            "Resource": "*" 
        } 
          

Si desea designar la cuenta de administración de AWS Organizations como cuenta de administrador 
delegado de Respuesta ante incidentes de seguridad, su cuenta también necesitará la acción de 
IAM: CreateServiceLinkedRole. Revise Consideraciones y recomendaciones para utilizar 
Respuesta frente a incidencias de seguridad de AWS con AWS Organizations antes de proceder a 
agregar los permisos.

Para continuar con la designación de su cuenta de administración de AWS Organizations como 
cuenta de administrador delegado de Respuesta ante incidentes de seguridad, agregue la siguiente 
instrucción a la política de IAM y reemplace 111122223333 por el ID de Cuenta de AWS de la 
cuenta de administración de AWS Organizations:

        { 
         "Sid": "PermissionsToEnableSecurityIncidentResponse" 
         "Effect": "Allow", 
         "Action": [ 
          "iam:CreateServiceLinkedRole" 
         ], 
         "Resource": "arn:aws:iam::111122223333:role/aws-service-role/security-
ir.amazonaws.com/AWSServiceRoleForSecurityIncidentResponse", 
         "Condition": { 
          "StringLike": { 
           "iam:AWSServiceName": "security-ir.amazonaws.com" 
          } 
         } 
        } 
         

Permisos necesarios para designar una cuenta de administrador delegado de Respuesta ante incidentes 
de seguridad
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Administración de membresías con unidades organizativas (UO) 
para Respuesta frente a incidencias de seguridad de AWS

Respuesta frente a incidencias de seguridad de AWS admite la cobertura de membresía para las 
unidades organizativas (UO) individuales. Puede actualizar su membresía para cubrir UO específicas 
en cualquier momento. Su membresía cubrirá todas las cuentas de las UO seleccionadas, incluidas 
las cuentas de las UO secundarias.

Al actualizar su asociación de membresía, se pueden aplicar actualizaciones para un máximo de 
5 UO a la vez. Si desea realizar cambios en más de 5 UO, complete los cambios de asociación en 
lotes de 5 UO hasta que se hayan completado todas las actualizaciones.

Console

1. Abra la consola de Respuesta ante incidentes de seguridad en https://
console.aws.amazon.com/security-ir/.

Para iniciar sesión, utilice las credenciales de administración de la organización de AWS 
Organizations.

2. Vaya a Administrar membresía > Cuentas

3. Haga clic en Actualizar asociación

4. Seleccione Elegir unidades organizativas (UO)

5. Seleccione Agregar UO o Eliminar UO

6. Seleccione hasta 5 UO que desee actualizar. No puede añadir y eliminar UO al mismo 
tiempo.

Note

Se asociarán todas las cuentas y UO secundarias bajo una UO seleccionada.

7. Haga clic en Actualizar asociación

8.
Note

Si desea realizar cambios en más de 5 UO, repita los pasos 5 y 6 hasta que se hayan 
asociado todas las UO.
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Para obtener más información sobre cómo realizar cambios en las UO en su organización de AWS, 
consulte Administración de unidades organizativas (UO) con AWS Organizations.

Cómo agregar miembros a Respuesta frente a incidencias de 
seguridad de AWS

Existe una relación de uno a uno entre AWS Organizations y su membresía de Respuesta frente a 
incidencias de seguridad de AWS. A medida que se agreguen (o eliminen) cuentas de Organizations 
o unidades organizativas (UO), estos cambios se reflejarán en las cuentas cubiertas de su 
membresía de Respuesta frente a incidencias de seguridad de AWS.

Para agregar una cuenta a su membresía, siga una de las opciones de administración de cuentas en 
una organización con AWS Organizations.

También puede añadir UO adicionales a su membresía en cualquier momento, consulte Managing 
membership with organizational units (OUs).

Eliminación de miembros de Respuesta frente a incidencias de 
seguridad de AWS

Para eliminar una cuenta de su membresía, puede eliminar una cuenta de miembro de su 
organización, mover cuentas de las UO seleccionadas o eliminar las UO de su membresía.

Para eliminar una cuenta de su membresía, siga los procedimientos de eliminación de una cuenta de 
miembro de una organización.

Para mover cuentas fuera de las UO, siga los procedimientos para Mover cuentas a una unidad 
organizativa (UO) o entre la raíz y las unidades organizativas con AWS Organizations.

Para eliminar una UO de su membresía, siga los procedimientos para Managing membership with 
organizational units (OUs).
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Amazon EventBridge

Con Amazon EventBridge, puede reaccionar ante los eventos asociados a los casos y las 
membresías de Respuesta frente a incidencias de seguridad de AWS, así como supervisarlos y 
orquestarlos. Puede redirigir estos eventos a través de reglas (para escenarios de distribución 
ramificada a uno o más destinos) o a través de canalizaciones (para integraciones punto a punto con 
capacidades mejoradas de filtrado, enriquecimiento y transformación).

Puede crear integraciones entre Respuesta ante incidentes de seguridad y herramientas de terceros 
o agregar datos para analizarlos mediante la IA generativa y otras herramientas de AWS. Por 
ejemplo, cuando Respuesta ante incidentes de seguridad crea un caso de forma proactiva, puede 
usar las automatizaciones de EventBridge para desencadenar los sistemas y notificar a las partes 
interesadas. Además, si administra varios entornos de AWS, puede utilizar la integración de Amazon 
EventBridge para supervisar las membresías de Respuesta frente a incidencias de seguridad de 
AWS y garantizar que todos los entornos mantengan una postura de seguridad sólida.

Para obtener más información, puede consultar What is Amazon EventBridge?

Note

Para conocer las actualizaciones más recientes sobre la integración de Amazon EventBridge 
con Respuesta frente a incidencias de seguridad de AWS, incluidas las integraciones con 
ITSM, consulte Respuesta ante incidentes de seguridad de AWS ahora admite integraciones 
con ITSM en la página Novedades de AWS.

Contenido

• Administración de eventos de Respuesta ante incidentes de seguridad mediante Amazon 
EventBridge

• Uso de eventos de Respuesta frente a incidencias de seguridad de AWS

• Tutorial: envío de alertas de Amazon Simple Notification Service para eventos Membership 
Updated
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Administración de eventos de Respuesta ante incidentes de 
seguridad mediante Amazon EventBridge

Amazon EventBridge es un servicio sin servidor que utiliza eventos para conectar los componentes 
de la aplicación entre sí, lo que facilita la creación de aplicaciones escalables basadas en eventos. 
La arquitectura basada en eventos es un estilo de creación de sistemas de software de acoplamiento 
flexible que funcionan juntos emitiendo eventos y respondiendo a ellos. Los eventos representan un 
cambio en un recurso o entorno.

Así es como funciona:

Como ocurre con muchos servicios de AWS, Respuesta ante incidentes de seguridad genera y envía 
eventos al bus de eventos predeterminado de EventBridge. (El bus de eventos predeterminado se 
aprovisiona de manera automática en su cuenta de AWS). Un bus de eventos es un enrutador que 
recibe eventos y los envía a cero o más destinos u objetivos. Las reglas que se especifican al bus 
de eventos evalúan los eventos a medida que llegan. Cada regla comprueba si un evento coincide 
con el patrón de evento de la regla. Si el evento coincide, el bus de eventos envía el evento a los 
destinos especificados.

Entrega de eventos de Respuesta ante incidentes de seguridad mediante 
reglas de EventBridge

Para que el bus de eventos predeterminado de EventBridge envíe los eventos de Respuesta ante 
incidentes de seguridad a un destino, debe crear una regla. Cada regla contiene un patrón de 
eventos, que EventBridge compara con cada evento recibido en el bus de eventos. Si los datos del 
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evento coinciden con el patrón de evento especificado, EventBridge entrega ese evento al o a los 
destinos de la regla.

Para obtener instrucciones detalladas sobre cómo crear reglas de bus de eventos, consulte Creating 
rules that react to events en la Guía del usuario de Amazon EventBridge.

Creación de patrones de eventos que coincidan con los eventos de Respuesta ante 
incidentes de seguridad

Cada patrón de eventos es un objeto JSON que contiene:

• Un atributo source que identifica el servicio que envía el evento. En el caso de los eventos de 
Respuesta ante incidentes de seguridad, el origen es "aws.security-ir".

• (Opcional): un atributo detail-type que contiene una matriz de los tipos de eventos que deben 
coincidir.

• (Opcional): un atributo detail que contiene cualquier otro dato de evento con el que coincidir.

Por ejemplo, el siguiente patrón de eventos coincide con todos los eventos de Case Updated by 
Respuesta frente a incidencias de seguridad de AWS Service de una Cuenta de 
AWS especificada:

                { 
                  "version": "0", 
                  "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
                  "detail-type": "Case Updated", 
                  "source": "aws.security-ir", 
                  "account": "111122223333", 
                  "time": "2023-05-12T03:45:00Z", 
                  "region": "us-west-2", 
                  "resources": [ 
                    "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
                  ], 
                  "detail": { 
                    "caseId": "1234567890", 
                    "updatedBy": "security-ir.amazonaws.com" 
                  } 
                } 
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Para obtener más información sobre la escritura de los patrones de eventos, consulte Patrones de 
eventos en la Guía del usuario de EventBridge.

Referencia de detalles de los eventos de Respuesta ante incidentes de 
seguridad

Todos los eventos de los servicios de AWS tienen un conjunto común de campos que contienen 
metadatos sobre el evento, como el servicio de AWS que es el origen del evento, la hora en que se 
generó el evento, la cuenta y la región en las que tuvo lugar el evento, etc. Para ver las definiciones 
de estos campos generales, consulte Event structure reference en la Guía del usuario de Amazon 
EventBridge.

Además, cada evento tiene un campo detail que contiene datos específicos de ese evento en 
particular. En la siguiente referencia se definen los campos de detalle para los distintos eventos de 
Respuesta ante incidentes de seguridad.

Al usar EventBridge para seleccionar y administrar eventos de Respuesta ante incidentes de 
seguridad, es útil tener en cuenta lo siguiente:

• El campo source de todos los eventos de Respuesta ante incidentes de seguridad está 
establecido en "aws.security-ir".

• El campo detail-type especifica el tipo de evento.

Por ejemplo, "Case Updated".

• El campo detail contiene los datos específicos de ese evento en particular.

Para obtener más información sobre cómo crear patrones de eventos que permitan que las reglas 
coincidan con los eventos de Respuesta ante incidentes de seguridad, consulte Event patterns en la
Guía del usuario de Amazon EventBridge.

Para obtener más información sobre los eventos y cómo EventBridge los procesa, consulte Eventos 
de EventBridge en la Guía del usuario de Amazon EventBridge.

Campos comunes: todos los eventos de Respuesta frente a incidencias de seguridad de AWS 
incluyen estos campos estándar de Amazon EventBridge:

• version: versión del formato de evento de EventBridge.

• id: identificador único del evento.
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• detail-type: descripción inteligible del tipo de evento.

• source: siempre “aws.security-ir” para los eventos de Respuesta ante incidentes de seguridad.

• account: ID de la cuenta de AWS en la que se produjo el error.

• time: marca temporal ISO 8601 de cuando se produjo el evento.

• region: Región de AWS en la que está el recurso.

• resources: matriz que contiene el ARN del recurso afectado.

Campos de detalle: el objeto detail contiene información específica de Respuesta ante incidentes 
de seguridad:

• caseId: identificador único del caso (solo para eventos de casos).

• membershipId: identificador único de la membresía (solo para eventos de membresías).

• updatedBy: persona que llevó a cabo la actualización (solo para eventos de actualización de casos 
y comentarios).

• createdBy: persona que creó la entidad (solo para eventos de creación de casos y comentarios).

Valores del agente: los campos updatedBy y createdBy pueden contener:

• AWS Responder: acción que lleva a cabo un miembro del equipo de seguridad de AWS.

• security-ir.amazonaws.com: acción que el servicio lleva a cabo automáticamente.

• ID de cuenta: acción que lleva a cabo el cliente (por ejemplo, “111122223333”).

Valores de ARN de recursos: los recursos de Respuesta frente a incidencias de seguridad de AWS 
utilizan estos formatos de ARN:

• Casos: arn:aws:security-ir:{region}:{account-id}:case/{case-id}

• Membresías: arn:aws:security-ir:{region}:{account-id}:membership/
{membership-id}

Eventos de casos

Caso creado por un miembro del equipo de respuesta de AWS

            { 
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              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Created", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T00:00:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "createdBy": "AWS Responder" 
              } 
            } 
          

Caso creado por un servicio

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Created", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T00:00:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "createdBy": "security-ir.amazonaws.com" 
              } 
            } 
          

Caso creado por un cliente

            { 
              "version": "0", 
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              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Created", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T00:00:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "createdBy": "111122223333" 
              } 
            } 
          

Caso actualizado por un miembro del equipo de respuesta de AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Updated", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T01:30:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "updatedBy": "AWS Responder" 
              } 
            } 
          

Caso actualizado por un cliente de AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
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              "detail-type": "Case Updated", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T02:15:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "updatedBy": "111122223333" 
              } 
            } 
          

Caso actualizado por un servicio de Respuesta frente a incidencias de seguridad de AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Updated", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T03:45:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "updatedBy": "security-ir.amazonaws.com" 
              } 
            } 
          

Caso cerrado

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Closed", 
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              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-15T14:22:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890" 
              } 
            } 
          

Eventos de comentarios de casos

Comentario de caso agregado por personal de respuesta de AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Comment Added", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T04:30:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "createdBy": "AWS Responder" 
              } 
            } 
          

Comentario de caso agregado por el cliente

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Comment Added", 
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              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T02:15:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "createdBy": "111122223333" 
              } 
            } 
          

Comentario de caso agregado por servicio de Respuesta frente a incidencias de seguridad de AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Comment Added", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T02:15:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "createdBy": "security-ir.amazonaws.com" 
              } 
            } 
          

Comentario del caso actualizado por un cliente

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Comment Updated", 
              "source": "aws.security-ir", 
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              "account": "111122223333", 
              "time": "2023-05-12T02:45:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "updatedBy": "111122223333" 
              } 
            } 
          

Comentario del caso actualizado por un servicio de Respuesta frente a incidencias de seguridad de 
AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Comment Updated", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-05-12T02:45:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "updatedBy": "security-ir.amazonaws.com" 
              } 
            } 
          

Comentario de caso actualizado por personal de respuesta de AWS

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Case Comment Updated", 
              "source": "aws.security-ir", 
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              "account": "111122223333", 
              "time": "2023-05-12T02:45:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:case/1234567890" 
              ], 
              "detail": { 
                "caseId": "1234567890", 
                "updatedBy": "AWS Responder" 
              } 
            } 
          

Eventos de membresías

Membresía creada

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Membership Created", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-04-01T10:00:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:membership/
m-1234567890abcdef0" 
              ], 
              "detail": { 
                "membershipId": "m-1234567890abcdef0" 
              } 
            } 
          

Membresía actualizada

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Membership Updated", 
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              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-04-15T16:30:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:membership/
m-1234567890abcdef0" 
              ], 
              "detail": { 
                "membershipId": "m-1234567890abcdef0" 
              } 
            } 
          

Membresía cancelada

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Membership Closed", 
              "source": "aws.security-ir", 
              "account": "111122223333", 
              "time": "2023-06-30T23:59:59Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:membership/
m-1234567890abcdef0" 
              ], 
              "detail": { 
                "membershipId": "m-1234567890abcdef0" 
              } 
            } 
          

Membresía terminada

            { 
              "version": "0", 
              "id": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111", 
              "detail-type": "Membership Terminated", 
              "source": "aws.security-ir", 
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              "account": "111122223333", 
              "time": "2023-07-01T00:00:00Z", 
              "region": "us-west-2", 
              "resources": [ 
                "arn:aws:security-ir:us-west-2:111122223333:membership/
m-123456s7890abcdef0" 
              ], 
              "detail": { 
                "membershipId": "m-1234567890abcdef0" 
              } 
            } 
          

Uso de eventos de Respuesta frente a incidencias de seguridad de 
AWS

Puede crear reglas de EventBridge para que coincidan con estos eventos y desencadenen acciones 
automatizadas. A continuación se muestran algunos ejemplos de casos de uso:

Coincidir con todos los eventos de Respuesta frente a incidencias de seguridad de AWS:

         { 
           "source": ["aws.security-ir"] 
         } 
       

Coincidir solo con los eventos de casos:

         { 
           "source": ["aws.security-ir"], 
           "detail-type": [ 
             "Case Created", 
             "Case Updated", 
             "Case Closed", 
             "Case Comment Added", 
             "Case Comment Updated" 
           ] 
         } 
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Coincidir con los casos actualizados por miembros del equipo de respuesta de AWS:

         { 
           "source": ["aws.security-ir"], 
           "detail-type": ["Case Updated"], 
           "detail": { 
             "updatedBy": ["AWS Responder"] 
           } 
         } 
       

Coincidir los eventos de un caso específico:

         { 
           "source": ["aws.security-ir"], 
           "detail": { 
             "caseId": ["1234567890"] 
           } 
         } 
       

Tutorial: envío de alertas de Amazon Simple Notification Service 
para eventos Membership Updated

En este tutorial, configura una regla de evento de Amazon EventBridge que solo captura eventos en 
los que la suscripción pasa al estado Membership Updated.

Requisitos previos

En este tutorial se presupone que tiene una suscripción activa y cuentas de AWS activas en su 
membresía.

Temas

• Tutorial: creación de un tema de Amazon SNS y suscribirse a él

• Tutorial: registro de una regla de eventos

• Tutorial: prueba de la regla

• Regla alternativa: actualizaciones de casos de Respuesta ante incidentes de seguridad
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Tutorial: creación de un tema de Amazon SNS y suscribirse a él

Para este tutorial, se configura un tema de Amazon SNS para utilizarse como destino de eventos 
para la nueva regla de eventos.

Para crear un tema de Amazon SNS

1. Abra la consola de Amazon SNS en https://console.aws.amazon.com/sns/v3/home.

2. Seleccione Topics (Temas), Create topic (Creación de tema).

3. En Tipo, seleccione Estándar.

4. Para Nombre, escriba MembershipUpdated y, a continuación, elija Creación de tema.

5. En la pantalla MembershipUpdated, elija Crear una suscripción.

6. En Protocolo, seleccione Correo electrónico.

7. En Endpoint (Punto de conexión), ingrese una dirección de email a la que actualmente tenga 
acceso y elija Create subscription (Creación de suscripción).

8. Consulte su cuenta de correo electrónico y espere para recibir un mensaje de correo electrónico 
de confirmación de la suscripción. Cuando lo reciba, seleccione Confirmar suscripción.

Tutorial: registro de una regla de eventos

A continuación, registre una regla de eventos que solo capture los eventos Membership Updated.

Para registrar su regla de EventBridge

1. Abra la consola de Amazon EventBridge en https://console.aws.amazon.com/events/.

2. En el panel de navegación, seleccione Reglas.

3. Elija Creación de regla.

4. Escriba un nombre y una descripción para la regla.

Note

Una regla no puede tener el mismo nombre que otra regla de la misma región y del 
mismo bus de eventos.

5. En Bus de eventos, seleccione el bus de eventos que desea asociar a esta regla. Si desea 
que esta regla coincida con eventos procedentes de su cuenta, seleccione Bus de eventos 
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predeterminado de AWS. Cuando un servicio de AWS en su cuenta emite un evento, siempre va 
al bus de eventos predeterminado de su cuenta.

Note

Esto debe configurarse en su cuenta de AWS Organizations o de administrador 
delegado en la que creó la membresía de Respuesta frente a incidencias de seguridad 
de AWS.

6. En Tipo de regla, elija Regla con un patrón de evento.

7. Seleccione Siguiente.

8. En Origen del evento, seleccione Otro.

9. En Patrón de eventos, seleccione Patrones personalizados (editor de JSON).

10. Pegue el siguiente patrón de eventos en el área de texto.

                  { 
                    "source": ["aws.security-ir"], 
                    "detail-type": ["Membership Updated"] 
                  } 
                

Este código define una regla de EventBridge que coincide con cualquier evento en el que 
se actualice o modifique la membresía del servicio. Para obtener más información sobre los 
patrones de eventos, consulte Eventos y patrones de eventos en la Guía del usuario de Amazon 
EventBridge.

11. Elija Siguiente.

12. En Tipos de destino, seleccione Servicio de AWS.

13. En Seleccione un destino, elija Tema de SNS y, en Tema, elija MembershipUpdated.

14. (Opcional) En Configuración adicional, haga lo siguiente:

a. En Antigüedad máxima del evento, indique un valor entre un minuto (00:01) y 24 horas 
(24:00).

b. En Cantidad de reintentos, indique un número entre 0 y 185.

c. En Cola de mensajes falidos, seleccione si desea utilizar una cola de Amazon SQS 
estándar como cola de mensajes fallidos. EventBridge envía eventos que coincidan con 
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esta regla a la cola de mensajes fallidos si no se entregan correctamente al destino. Realice 
una de las siguientes acciones:

• Seleccione Ninguna para no usar una cola de mensajes fallidos.

• Elija Seleccionar una cola de Amazon SQS en la cuenta de AWS actual para usarla 
como cola de mensajes fallidos y luego seleccione de la lista desplegable la cola que 
quiera usar.

• Elija Seleccionar una cola de Amazon SQS en otra cuenta de AWS como cola de 
mensajes fallidos y luego ingrese el ARN de la cola que quiera usar. Debe asociar una 
política basada en recursos a la cola que conceda permiso a EventBridge para enviarle 
mensajes. Para obtener más información, consulte Concesión de permisos a la cola de 
mensajes fallidos en la Guía del usuario de Amazon EventBridge.

15. Elija Siguiente.

16. (Opcional) Introduzca una o varias etiquetas para la regla. Para obtener más información, 
consulte Etiquetas de Amazon EventBridge en la Guía del usuario de Amazon EventBridge.

17. Elija Siguiente.

18. Revise los detalles de la regla y seleccione Creación de regla.

Tutorial: prueba de la regla

Para probar la regla, envíe una actualización de su membresía de Respuesta frente a incidencias de 
seguridad de AWS. Si su regla está configurada correctamente, debería recibir un mensaje de correo 
electrónico en unos minutos con el texto del evento.

Regla alternativa: actualizaciones de casos de Respuesta ante incidentes 
de seguridad

Para crear una regla de eventos que supervise todas las actualizaciones de casos, repita estos 
tutoriales con las siguientes modificaciones:

1. En Tutorial: creación de un tema de Amazon SNS y suscribirse a él, utilice CaseUpdates como 
nombre del tema.

2. En Tutorial: registro de una regla de eventos, utilice el siguiente patrón en el editor JSON:

                           { 
                             "source": ["aws.security-ir"], 
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                             "detail-type": [ 
                               "Case Created", 
                               "Case Updated", 
                               "Case Closed", 
                               "Case Comment Added", 
                               "Case Comment Updated" 
                             ] 
                           } 
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Solución de problemas
Si tiene problemas relacionados con una acción específica de Respuesta frente a incidencias de 
seguridad de AWS, consulte los temas de esta sección.

ERROR es un estado de una operación que indica un fallo en algunas de las operaciones o en 
todas. Como alternativa, recibirá advertencias cuando se produzca un problema, pero a pesar de ello 
la tarea se complete.

Contenido

• Problemas

• Errores

• Soporte

Problemas

Las solicitudes no se envían desde el contexto correcto

Todas las llamadas a las API de Respuesta frente a incidencias de seguridad de AWS deben 
provenir de una entidad principal de IAM de la cuenta de administrador delegado o de membresía 
del servicio. Asegúrese de que esté operando desde la entidad principal de IAM correcta de la 
Cuenta de AWS que sea la cuenta de administrador delegado o de membresía de Respuesta frente 
a incidencias de seguridad de AWS de la organización.

Errores

AccessDeniedException

No tiene acceso suficiente para realizar esta acción.

Trabaje con su administrador de AWS para asegurarse de que tiene permiso para asumir un rol de 
IAM en su cuenta de administrador delegado o de membresía de Respuesta frente a incidencias de 
seguridad de AWS. Compruebe también que el rol tenga una política de IAM que permita la acción 
solicitada. Para obtener más información, consulte Respuesta frente a incidencias de seguridad de 
AWS IAM.

ConflictException
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La solicitud provoca un estado incoherente.

Compruebe que los nombres de los archivos adjuntos al caso o los miembros predeterminados del 
equipo de respuesta que haya especificado sean únicos. Compruebe también que su membresía 
del servicio Respuesta frente a incidencias de seguridad de AWS aún no esté configurada. Abra la 
consola de Respuesta ante incidentes de seguridad en https://console.aws.amazon.com/security-ir/ y 
acceda a Membership Details.

InternalServerException

Se ha producido un error inesperado durante el procesamiento de la solicitud. Vuelva a intentarlo en 
unos minutos. Si el problema persiste, abra un caso con Soporte.

ResourceNotFoundException

La solicitud hace referencia a un recurso que no existe.

Uno o varios de los recursos especificados en la solicitud no existen. Compruebe que todos los ARN 
o ID de los recursos proporcionados sean correctos. Esto se aplica a los ID de AWS Organizations, 
ID de cuentas, roles de IAM, membresías, casos, miembros del equipo de respuesta, casos, personal 
de respuesta a casos, archivos adjuntos de casos y comentarios de casos.

ThrottlingException

La solicitud fue denegada debido a una limitación de la solicitud.

Su entidad principal de IAM ha hecho demasiadas solicitudes a esa función de la API en un periodo 
especificado. Espere un minuto e inténtelo de nuevo. Si el problema persiste, considere la posibilidad 
de implementar un algoritmo de retroceso exponencial y reintento.

ValidationException

La entrada no satisface las limitaciones que especifica un Servicio de AWS.

Uno o varios de los campos de datos de su solicitud no cumplían con los requisitos de validación o 
combinación lógica. Compruebe que todos los ARN de los recursos se completen y que los valores 
de texto cumplan con las restricciones de tamaño y formato de la Guía de referencia de la API de 
Respuesta frente a incidencias de seguridad de AWS. Compruebe también que se permitan las 
actualizaciones de valores. Por ejemplo, no es posible cambiar un caso compatible con AWS para 
que sea un caso autoadministrado.
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Soporte

Si necesita más ayuda, póngase en contacto con el centro de Soporte para solucionar problemas. 
Tenga la siguiente información disponible:

• La Región de AWS que usó.

• El ID de Cuenta de AWS de la membresía.

• Tu contenido fuente, si corresponde y está disponible

• Cualquier otra información sobre el problema que tenga que puedan contribuir a la resolución de 
problemas
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Seguridad
Temas

• Protección de datos en Respuesta frente a incidencias de seguridad de AWS

• Privacidad del tráfico entre redes

• Gestión de identidad y acceso

• Solución de problemas de identidades y accesos en Respuesta frente a incidencias de seguridad 
de AWS

• Uso de roles de servicio

• Cómo utilizar roles vinculados a servicios

• AWSPolíticas administradas de

• Respuesta a incidentes

• Validación de conformidad

• Registro y supervisión en Respuesta ante incidentes de seguridad de AWS

• Resiliencia

• Seguridad de la infraestructura

• Configuración y análisis de vulnerabilidades

• Prevención de la sustitución confusa entre servicios

Protección de datos en Respuesta frente a incidencias de 
seguridad de AWS

El Modelo de responsabilidad compartida de AWS se aplica a la protección de datos para el servicio 
Respuesta ante incidentes de seguridad de AWS. Tal como se describe en este modelo, AWS es 
responsable de proteger la infraestructura que ejecuta los servicios que se ofrecen en la nube de 
AWS. Eres responsable de mantener el control sobre el contenido alojado en esta infraestructura. 
También es responsable de la configuración de seguridad y de las tareas de administración para los 
servicios de AWS que utiliza. Para obtener más información sobre la privacidad de datos, consulte
Preguntas frecuentes sobre la privacidad de datos. Para obtener información sobre la protección de 
datos en Europa, consulte la publicación del blog AWS Shared Responsibility Model and GDPR en el
Blog de seguridad de AWS.
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A efectos de protección de datos, en las prácticas recomendadas de seguridad de AWS se establece 
que debe proteger las credenciales de las cuentas de AWS y configurar los usuarios individuales con 
AWS IAM Identity Center o AWS Identity and Access Management (IAM). De esta manera, solo se 
otorgan a cada usuario los permisos necesarios para cumplir sus obligaciones laborales. También 
recomendamos proteger sus datos de la siguiente manera:

• Utiliza la autenticación multifactor (MFA) en cada cuenta.

• Utiliza SSL/TLS para comunicarse con los recursos de AWS. Exigimos TLS 1.2 y recomendamos 
TLS 1.3.

• Configure el registro de la actividad del usuario y la API con AWS CloudTrail.

• Utilice las soluciones de cifrado de AWS, junto con todos los controles de seguridad 
predeterminados dentro de los servicios de AWS.

• Actualmente, el servicio no admite FIPS 140-3.

Nunca ingrese información confidencial, como sus direcciones de correo electrónico, en etiquetas 
o campos de texto de formato libre, como el campo Nombre. No debe especificar esta información 
cuando trabaje con AWS Support u otros servicios de AWS a través de la consola, la API, la AWS 
Command Line Interface o AWS SDK. Cualquier dato que introduzca en etiquetas o campos de 
texto de formato libre utilizados para nombres se puede emplear para los registros de facturación o 
diagnóstico. Si proporciona una URL a un servidor externo, recomendamos encarecidamente que no 
incluya información de credenciales en la URL a fin de validar la solicitud para ese servidor.

Temas

• Cifrado de datos

• Recopilación y uso de datos

• Residencia de datos y comportamiento regional

• Acceso a datos y permisos

Cifrado de datos

Respuesta frente a incidencias de seguridad de AWS protege los datos mediante cifrado en reposo 
y en tránsito. Todos los datos se cifran con protocolos de cifrado estándar del sector para que pueda 
cumplir con los requisitos de seguridad y cumplimiento.

Temas
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• Cifrado en reposo

• Cifrado en tránsito

• Administración de claves

Cifrado en reposo

Los datos se cifran en reposo mediante cifrado transparente del lado del servidor. Esto ayuda a 
reducir la carga y la complejidad operativas que conlleva la protección de información confidencial. 
Con el cifrado en reposo, puede crear aplicaciones sensibles a la seguridad que cumplen los 
requisitos de cifrado y normativos.

Cifrado en tránsito

Respuesta frente a incidencias de seguridad de AWS recopila y accede a los datos exclusivamente a 
través de un canal protegido por seguridad de la capa de transporte (TLS).

Administración de claves

Respuesta frente a incidencias de seguridad de AWS implementa integraciones con AWS KMS para 
proporcionar cifrado en reposo para los datos de casos y archivos adjuntos.

Respuesta frente a incidencias de seguridad de AWS no admite las claves administradas por el 
cliente.

Recopilación y uso de datos

Respuesta frente a incidencias de seguridad de AWS trabaja con tres categorías distintas de datos, 
cada una con diferentes métodos de recopilación, patrones de almacenamiento y comportamiento 
regional. Comprender estas categorías es esencial para evaluar cómo la respuesta ante incidentes 
de seguridad se ajusta a sus requisitos de cumplimiento.

Temas

• Datos de la investigación de casos

• Datos de resultados de seguridad

• Procesamiento de agentes de investigación

• Comprensión de la sensibilidad de los metadatos
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Datos de la investigación de casos

Cuando abre un caso de incidente de seguridad, la respuesta ante incidentes de seguridad recopila 
registros y metadatos de su entorno de AWS para respaldar la investigación. Estos datos específicos 
de cada caso incluyen registros de API, registros de flujo de VPC, consultas de DNS de Amazon 
Route 53, eventos de acceso a Amazon S3, metadatos de recursos (nombres, etiquetas y detalles de 
configuración) e información del caso, como comentarios y notas de investigación.

Important

La respuesta ante incidentes de seguridad recopila información sobre los patrones de 
actividad y las configuraciones de los recursos de su entorno. No recopila el contenido 
real de sus registros de bases de datos, datos de aplicaciones o buckets de Amazon S3. 
La respuesta ante incidentes de seguridad recopila información sobre “quién hizo qué y 
cuándo”, en lugar de recopilar los datos subyacentes en sí mismos.

Los datos de la investigación de este caso se recopilan bajo demanda para incidentes específicos 
y permanecen asociados a su caso. De forma predeterminada, la respuesta ante incidentes 
de seguridad retiene estos datos durante 90 días para que puedas revisar el historial de 
investigaciones, respaldar las investigaciones en curso o de seguimiento y cumplir con los requisitos 
de documentación de auditoría y cumplimiento. Si necesita eliminar los datos antes de que venza 
el período de 90 días, póngase en contacto con el AWS Support para solicitar su eliminación 
anticipada.

Datos de resultados de seguridad

La respuesta ante incidentes de seguridad recopila continuamente los metadatos de los resultados 
de seguridad de Amazon GuardDuty y AWS Security Hub CSPM de todas las Regiones de 
AWS compatibles donde se hayan habilitado estos servicios. Estos datos de resultados incluyen 
identificadores de recursos, tipos de resultados, niveles de gravedad, recursos afectados y plazos de 
detección. A diferencia de los datos de las investigaciones de casos, los datos de los resultados se 
asimilan de forma automática y continua para que la respuesta ante incidentes de seguridad pueda 
correlacionar las amenazas en todo el entorno de AWS.

Los datos de los resultados no incluyen los registros detallados ni los datos sin procesar que 
generaron los resultados, solo incluyen los metadatos sobre lo que se detectó, dónde se detectó y 
la gravedad de lo detectado. Estos metadatos permiten a la respuesta ante incidentes de seguridad 
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identificar patrones, correlacionar los eventos de seguridad relacionados en todas las regiones y 
proporcionar un análisis exhaustivo de las amenazas.

Procesamiento de agentes de investigación

El agente de investigación de respuesta ante incidentes de seguridad, con tecnología de Amazon 
Bedrock, procesa los metadatos de los datos de la investigación de su caso y los datos de los 
resultados para generar información, identificar patrones y recomendar acciones de respuesta. Este 
procesamiento se produce en la región global de Amazon Bedrock como parte del flujo de trabajo de 
análisis del agente.

Important

El agente de investigación procesa los metadatos de forma transitoria y no almacena estos 
datos de forma persistente en la región global de Amazon Bedrock. Los metadatos se 
utilizan únicamente para generar información sobre la investigación y no se retienen una vez 
finalizado el procesamiento.

Comprensión de la sensibilidad de los metadatos

Si bien la respuesta ante incidentes de seguridad no recopila los datos de su aplicación, los 
metadatos que recopila en las tres categorías pueden revelar información confidencial sobre su 
entorno y, potencialmente, sobre sus usuarios. Considere los siguientes ejemplos:

• Nombres de recursos como, por ejemplo, patient-database-prod o financial-
records-2026 indican el objetivo y la confidencialidad de los recursos.

• Las consultas de DNS, por ejemplo, user12345.internal.app.com, pueden contener 
identificadores de usuario o información interna del sistema.

• Los patrones de llamadas a la API pueden revelar los procesos comerciales y los flujos de trabajo 
operativos.

Las organizaciones de los sectores regulados deben evaluar si estos metadatos cumplen con sus 
requisitos de cumplimiento, aunque no se trate de los datos regulados en sí mismos.
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Residencia de datos y comportamiento regional

Las tres categorías de datos de la respuesta ante incidentes de seguridad tienen diferentes 
ubicaciones de almacenamiento y patrones de transferencia regionales. Comprender estos patrones 
es fundamental para las organizaciones con requisitos de residencia de datos.

Temas

• Almacenamiento y transferencia de los datos de la investigación de casos

• Almacenamiento y transferencia de los datos de los resultados de seguridad

• Lugar de procesamiento del agente de investigación

• Disponibilidad en las regiones

Almacenamiento y transferencia de los datos de la investigación de casos

Los datos de la investigación de casos permanecen en la Región de AWS donde se abrió el caso del 
incidente de seguridad. Al crear un caso en una región específica, todos los registros, los metadatos 
y la información del caso recopilados para esa investigación se almacenan en esa región. Estos 
datos no se transfieren a otras regiones.

En el caso de Regiones de AWS estándar (las regiones disponibles de forma predeterminada), los 
datos de la investigación del caso permanecen en la región en la que se creó el caso durante todo el 
ciclo de vida de la investigación y durante el período de retención de 90 días.

En el caso de las regiones de participación voluntaria de AWS (como Medio Oriente [Baréin], África 
[Ciudad del Cabo] o Asia-Pacífico [Hong Kong]), los datos de la investigación del caso también 
permanecen en la región en la que se creó el caso. Sin embargo, si habilita la respuesta ante 
incidentes de seguridad en una región de participación voluntaria, todos los datos de casos de esa 
región se replican automáticamente en la región del este de EE. UU. (Norte de Virginia) (us-east-1) 
para la gestión y el análisis de los casos de forma centralizada.

Important

Si opera en regiones de participación voluntaria, los datos de la investigación del caso se 
transfieren automáticamente a us-east-1. Las organizaciones con requisitos estrictos de 
residencia de datos deben evaluar si esta replicación entre regiones es compatible con 
sus obligaciones de cumplimiento. Los datos nunca fluyen entre las diferentes regiones de 

Residencia de datos y comportamiento regional Version August 14, 2026 147



Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

participación voluntaria y los datos de las regiones que no lo hacen nunca se replican en las 
regiones que sí lo hacen.

Almacenamiento y transferencia de los datos de los resultados de seguridad

Los metadatos de los resultados de seguridad atraviesan las regiones, independientemente de 
dónde se originen los resultados. La respuesta ante incidentes de seguridad recopila los resultados 
de Amazon GuardDuty y AWS Security Hub CSPM de todas las regiones en las que haya habilitado 
estos servicios y correlaciona estos metadatos entre las regiones para identificar las amenazas 
distribuidas y los patrones de ataque.

Para las Regiones de AWS estándar, se puede acceder a los metadatos de los resultados de 
todas las regiones para su correlación y análisis. Esta transferencia entre regiones permite que la 
respuesta ante incidentes de seguridad detecte amenazas que se extienden a varias regiones, como 
un atacante que se mueve lateralmente por la infraestructura.

En el caso de las regiones de participación voluntaria de AWS, los metadatos de los resultados 
siguen el mismo patrón de replicación que los datos de la investigación de casos. Los resultados 
de las regiones de participación voluntaria se replican a las Regiones de AWS comerciales 
(regiones distintas de las regiones de AWS GovCloud (US) y las regiones de China) para un análisis 
centralizado junto con los resultados de otras regiones.

Los metadatos de los resultados incluyen solo los identificadores de recursos, los tipos de resultados 
y la información sobre la gravedad, no incluyen los registros detallados ni los datos sin procesar que 
generaron los resultados. Estos metadatos permiten la correlación de amenazas y, al mismo tiempo, 
minimizan el volumen de datos que cruzan los límites de la región.

Lugar de procesamiento del agente de investigación

El agente de investigación de respuesta ante incidentes de seguridad procesa los metadatos en la 
región global de Amazon Bedrock, independientemente de la región de la que procedan los datos 
de su caso o sus resultados. Este procesamiento es transitorio: el agente analiza los metadatos 
para generar información y recomendaciones, pero no los almacena de forma persistente en la 
infraestructura de Amazon Bedrock.

Cuando el agente completa su análisis, la información y las recomendaciones generadas se 
almacenan junto con los datos de la investigación del caso en la región en la que se creó el caso. 
Los metadatos utilizados para el procesamiento no se retienen en la región global de Amazon 
Bedrock una vez finalizado el análisis.
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Disponibilidad en las regiones

Para obtener información acerca de las regiones compatibles con la respuesta ante incidentes de 
seguridad, consulte Servicios regionales de AWS.

Acceso a datos y permisos

Dos grupos pueden acceder a sus datos de la Respuesta frente a incidencias de seguridad de AWS:

• Sus usuarios autorizados: los usuarios y los roles de IAM a los que concede permisos de 
respuesta ante incidentes de seguridad.

• Agentes de respuesta ante incidentes de AWS: empleados de AWS y contratistas autorizados que 
investigan los casos.

Temas

• AWSAcceso a los agentes de respuesta ante incidentes de

• Registro de acceso y auditabilidad

• Controlar el acceso con IAM

AWSAcceso a los agentes de respuesta ante incidentes de

AWS opera la respuesta ante incidentes de seguridad como un servicio de rotación global, que 
ofrece cobertura las 24 horas, los 7 días de la semana, a través de agentes de respuesta ante 
incidentes ubicados en América, Europa y Asia-Pacífico. Cuando abre un caso de incidente de 
seguridad, el agente de respuesta asignado a su caso puede estar ubicado en cualquiera de estas 
regiones. Todos los agentes de respuesta ante incidentes de AWS se someten a una verificación de 
antecedentes y reciben capacitación en materia de seguridad antes de acceder a los datos de los 
clientes.

Important

La ubicación geográfica de los agentes de respuesta ante incidentes que tramita su caso 
puede variar en función de cuándo abra el caso y de la disponibilidad de los agentes. Las 
organizaciones con requisitos sobre quién puede acceder a sus datos deben evaluar si este 
modelo de acceso global es compatible con sus políticas.
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Registro de acceso y auditabilidad

Se registran todos los accesos a sus datos de respuesta ante incidentes de seguridad. Puede auditar 
quién accedió a sus datos, a qué datos se accedió y cuándo se produjo el acceso. Estos registros de 
auditoría son compatibles con sus requisitos de supervisión de la seguridad y cumplimiento.

Controlar el acceso con IAM

Usted controla qué usuarios y roles de su Cuenta de AWS pueden acceder a la respuesta 
ante incidentes de seguridad mediante las políticas de IAM. Para obtener información sobre la 
configuración de los permisos de IAM para la respuesta ante incidentes de seguridad, consulte
Gestión de identidad y acceso.

Privacidad del tráfico entre redes

Tráfico entre el servicio y las aplicaciones y clientes locales

Tiene dos opciones de conectividad entre su red privada y AWS:

• Una conexión de AWS Site-to-Site VPN. Para obtener más información, consulte ¿Qué es AWS 
Site-to-Site VPN? en la Guía del usuario de AWS Site-to-Site VPN.

• Una conexión de Direct Connect. Para obtener más información, consulte ¿Qué es Direct 
Connect? en la Guía del usuario de Direct Connect.

El acceso a Respuesta frente a incidencias de seguridad de AWS a través de la red se realiza 
mediante las API publicadas por AWS. Los clientes deben admitir el protocolo de seguridad de la 
capa de transporte (TLS) 1.2. Nosotros recomendamos TLS 1.3. Los clientes también deben admitir 
conjuntos de cifrado con confidencialidad directa total (PFS) tales como Ephemeral Diffie-Hellman 
(DHE) o Elliptic Curve Diffie-Hellman Ephemeral (ECDHE). La mayoría de los sistemas modernos 
como Java 7 y posteriores son compatibles con estos modos. Además, debe firmar las solicitudes 
con un ID de clave de acceso y una clave de acceso secreta que estén asociados a una entidad 
principal de IAM, o bien, puede usar AWS Security Token Service (STS) para generar credenciales 
de seguridad temporales a la hora de firmar solicitudes.

Tráfico entre recursos de AWS en la misma región

Un punto de conexión de Amazon Virtual Private Cloud (Amazon VPC) para Respuesta frente a 
incidencias de seguridad de AWS es una entidad lógica dentro de una VPC que permite conectividad 
solo a Respuesta frente a incidencias de seguridad de AWS. La VPC de Amazon dirige las 
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solicitudes a Respuesta frente a incidencias de seguridad de AWS y vuelve a dirigir las respuestas a 
la VPC. Para obtener más información, consulte Puntos de enlace de la VPC en la Guía del usuario 
de Amazon VPC. Para consultar ejemplos de políticas que puede usar para controlar el acceso 
desde los puntos de conexión de VPC, consulte Uso de políticas de IAM para controlar el acceso a 
DynamoDB.

Note

No se puede acceder a los puntos de conexión de VPC de Amazon a través de AWS Site-to-
Site VPN o Direct Connect.

Gestión de identidad y acceso

AWS Identity and Access Management (IAM) es un servicio de AWS que ayuda a los 
administradores a controlar el acceso a los recursos de AWS. Los administradores de IAM controlan 
las entidades principales autenticadas (han iniciado sesión) y autorizadas (tienen permisos) para 
utilizar recursos de Respuesta frente a incidencias de seguridad de AWS. IAM es un servicio de AWS 
que puede utilizar sin cargo adicional.

Temas

• Autenticación con identidades

• Cómo funciona Respuesta frente a incidencias de seguridad de AWS con IAM

Público

La forma en que utilice AWS Identity and Access Management (IAM) difiere en función del trabajo 
que realice en Respuesta frente a incidencias de seguridad de AWS.

Administradores de seguridad

Se sugiere a estos usuarios que utilicen la política administrada
AWSSecurityIncidentResponseFullAccess para asegurarse de que tienen acceso de lectura y 
escritura a los recursos de membresía y casos.

Observadores de casos

Estas personas no tienen acceso autorizado a todos los casos, sino solo a los casos individuales 
para los que usted otorga un permiso explícito.

Gestión de identidad y acceso Version August 14, 2026 151

https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints-ddb.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints-ddb.html
https://docs.aws.amazon.com/security-ir/latest/userguide/aws-managed-policies.html#AWSSecurityIncidentResponseFullAccess


Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

Miembros del equipo de respuesta ante incidentes

A los miembros del equipo se les puede otorgar tanto acceso completo a la membresía como a los 
casos. Se recomienda que no todas las personas tengan capacidad de decisión sobre la membresía 
del servicio, pero que tengan acceso a todos y cada uno de los casos que se creen y administren 
a través del servicio. Para obtener más información, consulte Respuesta frente a incidencias de 
seguridad de AWS managed policies.

Autenticación con identidades

La autenticación es la manera de iniciar sesión en AWS mediante credenciales de identidad. Debe 
estar autenticado (haber iniciado sesión en AWS) como usuario raíz de la cuenta de AWS, como un 
usuario de IAM o asumiendo un rol de IAM.

Puede iniciar sesión en AWS como una identidad federada mediante las credenciales 
proporcionadas a través de una fuente de identidad. AWS Los usuarios de IAM Identity Center (IAM 
Identity Center), la autenticación de inicio de sesión único de su empresa y sus credenciales de 
Google o Facebook son ejemplos de identidades federadas. Al iniciar sesión como una identidad 
federada, su administrador habrá configurado previamente la federación de identidades mediante 
roles de IAM. Cuando accede a AWS mediante la federación, está asumiendo un rol de forma 
indirecta.

Según el tipo de usuario que sea, puede iniciar sesión en la Consola de administración de AWS o 
en el portal de acceso de AWS. Para obtener más información sobre el inicio de sesión en AWS, 
consulte How to sign in to your AWS account en la Guía del usuario de Inicio de sesión en AWS.

Si accede a AWS mediante programación, AWS proporciona un kit de desarrollo de software (SDK) 
y una interfaz de la línea de comandos (CLI) para firmar criptográficamente las solicitudes mediante 
el uso de las credenciales. Si no usa las herramientas de AWS, debe firmar las solicitudes. Para 
obtener más información sobre la firma de solicitudes, consulte Firma de solicitudes API de AWS en 
la Guía del usuario de IAM.

Independientemente del método de autenticación que use, es posible que deba proporcionar 
información de seguridad adicional. Por ejemplo, AWS le recomienda el uso de la autenticación 
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener más información, consulte
Autenticación multifactor en la Guía del usuario de AWS IAM Identity Center y Uso de autenticación 
multifactor (MFA) en AWS en la Guía del usuario de IAM.

AWS Usuario raíz de la cuenta de
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Cuando se crea una cuenta de AWS, se comienza con una identidad de inicio de sesión que tiene 
acceso completo a todos los servicios y recursos de AWS de la cuenta. Esta identidad recibe el 
nombre de usuario raíz de la cuenta de AWS y se accede a ella iniciando sesión con la dirección de 
correo electrónico y la contraseña que utilizó para crear la cuenta. No utilice nunca el usuario raíz 
para las tareas diarias y tome medidas para proteger las credenciales de su usuario raíz. Utilícelo 
únicamente para llevar a cabo las tareas que solo puede efectuar el usuario raíz. Para ver la lista 
completa de las tareas que requieren que inicie sesión como usuario raíz, consulta Tareas que 
requieren credenciales de usuario raíz en la Guía del usuario de IAM.

Identidad federada

Se recomienda solicitar a los usuarios humanos, incluidos los que requieren acceso de 
administrador, que utilicen la federación con un proveedor de identidades para acceder a servicios 
de AWS utilizando credenciales temporales.

Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor 
de identidades web, AWS Directory Service, el directorio de Identity Center o cualquier usuario 
que acceda a los servicios de AWS con credenciales proporcionadas a través de un origen de 
identidades. Cuando identidades federadas acceden a AWS, asumen roles y los roles proporcionan 
credenciales temporales.

Para una administración de acceso centralizada, le recomendamos que utilice AWS IAM Identity 
Center. Puede crear usuarios y grupos en IAM Identity Center o puede conectarse y sincronizarse 
con un conjunto de usuarios y grupos de su propio origen de identidades para usarlos en todas sus 
cuentas y aplicaciones de AWS. Para obtener más información sobre IAM Identity Center, consulte
¿Qué es IAM Identity Center? en la Guía del usuario de AWS IAM Identity Center.

Usuarios y grupos de IAM

Un usuario de IAM es una identidad dentro de su cuenta de AWS que dispone de permisos 
específicos para una sola persona o aplicación. Recomendamos emplear credenciales temporales, 
en lugar de crear usuarios de IAM que tengan credenciales de larga duración como contraseñas y 
claves de acceso. Si tiene un caso de uso específico que requiera credenciales de larga duración 
con usuarios de IAM, recomendamos rotar las claves de acceso. Para más información, consulte
Rotar las claves de acceso periódicamente para casos de uso que requieran credenciales de larga 
duración en la Guía del usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puedes iniciar 
sesión como grupo. Puedes usar los grupos para especificar permisos para varios usuarios a la 
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vez. Los grupos facilitan la administración de los permisos de grandes conjuntos de usuarios. Por 
ejemplo, podría tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo 
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o 
aplicación, pero la intención es que cualquier usuario pueda asumir un rol que necesite. Los usuarios 
tienen credenciales permanentes a largo plazo y los roles proporcionan credenciales temporales. 
Para más información, consulte Cuándo crear un usuario de IAM (en lugar de un rol) en la Guía del 
usuario de IAM.

Roles de IAM

Un rol de IAM es una identidad dentro de su cuenta AWS que tiene permisos específicos. Es 
similar a un usuario de IAM, pero no está asociado a una determinada persona. Puede asumir 
temporalmente un rol de IAM en la Consola de administración de AWS si cambia de roles. Puede 
asumir un rol realizando una llamada a una operación de la CLI de AWS o de la API de AWS, o bien 
utilizando una URL personalizada. Para más información sobre los métodos para el uso de roles, 
consulte Uso de roles de IAM en la Guía del usuario de IAM.

Los roles de IAM con credenciales temporales son útiles en las siguientes situaciones:

• Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un rol y 
definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad al rol y se 
le conceden los permisos define el rol. Para obtener información acerca de roles para federación, 
consulte Creación de un rol para un proveedor de identidades de terceros en la Guía del usuario 
de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de permisos. IAM Identity 
Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué puede acceder 
las identidades después de autenticarse. Para obtener más información sobre los conjuntos de 
permisos, consulte Conjuntos de permisos en la Guía del usuario de AWS IAM Identity Center.

• Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para 
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

• Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal 
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal 
de conceder acceso entre cuentas. Sin embargo, con algunos servicios de AWS, puede asociar 
una política directamente a un recurso (en lugar de utilizar un rol como proxy). Para obtener 
información acerca de la diferencia entre los roles y las políticas basadas en recursos para el 
acceso entre cuentas, consulta Acceso a recursos entre cuentas en IAM en la Guía del usuario de 
IAM.
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• Acceso entre servicios: algunos servicios de AWS utilizan características de otros servicios de 
AWS. Por ejemplo, cuando realiza una llamada en un servicio, es común que ese servicio ejecute 
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio 
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol 
vinculado al servicio.

• Rol de servicio: un rol de servicio es un rol de IAM que asume un servicio para realizar acciones 
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio 
desde IAM. Para obtener más información, consulte Creación de un rol para delegar permisos a 
un servicio de AWS en la Guía del usuario de IAM.

• Rol vinculado a un servicio: un rol vinculado a un servicio es un tipo de rol de servicio que está 
vinculado a un servicio de AWS. El servicio puede asumir el rol para realizar una acción en su 
nombre. Los roles vinculados a servicios aparecen en la cuenta de AWS y son propiedad del 
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados 
a servicios.

• Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM para administrar 
credenciales temporales para las aplicaciones que se ejecutan en una instancia de EC2 y realizan 
solicitudes a la CLI de AWS o a la API de AWS. Es preferible hacerlo de este modo a almacenar 
claves de acceso en la instancia de EC2. Para asignar un rol de AWS a una instancia de EC2 y 
ponerla a disposición de sus aplicaciones, cree un perfil de instancia adjunto a la instancia. Un 
perfil de instancia contiene el rol y permite a los programas que se ejecutan en la instancia de 
EC2 obtener credenciales temporales. Para más información, consulte Uso de un rol de IAM para 
conceder permisos a aplicaciones que se ejecutan en instancias Amazon EC2 en la Guía del 
usuario de IAM.

Para obtener información sobre el uso de los roles de IAM, consulte Cuándo crear un rol de IAM (en 
lugar de un usuario) en la Guía del usuario de IAM.

Cómo funciona Respuesta frente a incidencias de seguridad de AWS con 
IAM

AWS Identity and Access Management (IAM) es un servicio de AWS que ayuda al administrador a 
controlar de forma segura el acceso a los recursos de AWS. Los administradores de IAM controlan 
quién está autenticado (ha iniciado sesión) y autorizado (tiene permisos) para utilizar recursos de 
Respuesta frente a incidencias de seguridad de AWS. IAM es un servicio de AWS que puede utilizar 
sin cargo adicional.

Cómo funciona Respuesta frente a incidencias de seguridad de AWS con IAM Version August 14, 2026 155

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose_role
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose_role


Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

Características de IAM que puede utilizar con Respuesta 
frente a incidencias de seguridad de AWS

Característica de IAM Alineación de servicios

Políticas basadas en identidades Sí

Políticas basadas en recursos No

Acciones de políticas Sí

Recursos de políticas Sí

Claves de condiciones de políticas Sí (global)

ACL No

ABAC (etiquetas en políticas) Sí

Credenciales temporales Sí

Sesiones de acceso directo (FAS) Sí

Roles de servicio No

Roles vinculados al servicio Sí

Temas

• Políticas basadas en identidades para Respuesta frente a incidencias de seguridad de AWS

• Claves de condición de políticas para Respuesta frente a incidencias de seguridad de AWS

• Listas de control de acceso (ACL) en Respuesta frente a incidencias de seguridad de AWS

Políticas basadas en identidades para Respuesta frente a incidencias de seguridad de 
AWS

Las políticas basadas en identidad son documentos de políticas de permisos JSON que puede 
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas políticas 
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué 
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condiciones. Para obtener más información sobre cómo crear una política basada en identidad, 
consulte Creación de políticas de IAM en la Guía del usuario de IAM.

Con las políticas basadas en identidades de IAM, puede especificar las acciones y los recursos 
permitidos o denegados, así como las condiciones en las que se permiten o deniegan las acciones. 
No es posible especificar la entidad principal en una política basada en identidad porque se aplica 
al usuario o rol al que está asociada. Para obtener más información sobre los elementos que puede 
utilizar en una política de JSON, consulte Referencia de los elementos de las políticas de JSON de 
IAM en la Guía del usuario de IAM.

Temas

• Ejemplos de políticas basadas en identidades

• Prácticas recomendadas sobre las políticas

• Uso de la consola de Respuesta frente a incidencias de seguridad de AWS

• Cómo permitir a los usuarios consultar sus propios permisos

• Políticas basadas en recursos

• Acciones de política

Ejemplos de políticas basadas en identidades

De forma predeterminada, los usuarios y roles no tienen permiso para crear, ver ni modificar recursos 
de Respuesta frente a incidencias de seguridad de AWS. Tampoco pueden llevar a cabo tareas 
mediante la Consola de administración de AWS, la Interfaz de la línea de comandos de AWS 
(AWS CLI) ni la API de AWS. Un administrador de IAM puede crear políticas de IAM para conceder 
permisos a los usuarios para llevar a cabo acciones en los recursos que necesitan. A continuación, el 
administrador puede añadir las políticas de IAM a roles y los usuarios pueden asumirlos.

Para obtener información acerca de cómo crear una política basada en identidades de IAM mediante 
el uso de estos documentos de políticas JSON de ejemplo, consulte Creación de políticas de IAM en 
la Guía del usuario de IAM.

Para obtener más información sobre acciones y tipos de recursos definidos por Respuesta ante 
incidentes de seguridad de AWS, incluido el formato de los ARN para cada tipo de recurso, consulte
Actions, resources, and condition keys for Respuesta frente a incidencias de seguridad de AWS en la
Información de Autorización de los Servicios.
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Prácticas recomendadas sobre las políticas

Las políticas basadas en identidades determinan si alguien puede crear, acceder o eliminar 
los recursos de Respuesta frente a incidencias de seguridad de AWS de la cuenta. Estas 
acciones pueden generar costos adicionales para su cuenta de AWS. Siga estas directrices y 
recomendaciones al crear o editar políticas basadas en identidades:

Comience a utilizar las políticas administradas de AWS y avance hacia permisos de privilegios 
mínimos. Para empezar a conceder permisos a los usuarios y cargas de trabajo, utilice las
políticas administradas de AWS que otorgan permisos para muchos casos de uso comunes. Están 
disponibles en su cuenta de AWS. Se recomienda definir políticas administradas por el cliente de 
AWS específicas para sus casos de uso a fin de reducir aún más los permisos. Con el fin de obtener 
más información, consulte las políticas administradas por AWS o las políticas administradas por AWS 
para funciones de tarea en la Guía de usuario de IAM.

Aplique permisos de privilegio mínimo: cuando establezca permisos con políticas de IAM, conceda 
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se 
pueden llevar a cabo en determinados recursos en condiciones específicas, también conocidos como
permisos de privilegios mínimos. Con el fin de obtener más información sobre el uso de IAM para 
aplicar permisos, consulte Políticas y permisos en IAM en la Guía del usuario de IAM.

Utilice condiciones en las políticas de IAM para restringir aún más el acceso: puede agregar una 
condición a sus políticas para limitar el acceso a las acciones y los recursos. Por ejemplo, puede 
escribir una condición de políticas para especificar que todas las solicitudes deben enviarse 
utilizando SSL. También puede usar condiciones para conceder acceso a acciones de servicios si 
se emplean a través de un servicio determinado de AWS como, por ejemplo, AWS CloudFormation. 
Para obtener más información, consulte Elementos de la política de JSON de IAM: Condición en la
Guía del usuario de IAM.

Utiliza el analizador de acceso de IAM para validar las políticas de IAM con el fin de garantizar 
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida políticas 
nuevas y existentes para que respeten el lenguaje (JSON) de las políticas de IAM y las prácticas 
recomendadas de IAM. El analizador de acceso de IAM proporciona más de 100 verificaciones de 
políticas y recomendaciones procesables para ayudar a crear políticas seguras y funcionales. Para 
más información, consulte Política de validación de Analizador de acceso de IAM en la Guía de 
usuario de IAM.

Solicite la autenticación multifactor (MFA): si se encuentra en una situación en la que necesita un 
usuario raíz o usuarios de IAM en su cuenta de AWS, active la MFA para mayor seguridad. Para 
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solicitar la MFA cuando se invocan las operaciones de la API, agregue las condiciones de la MFA a 
sus políticas. Para más información, consulte Configuración del acceso a una API protegido por MFA
en la Guía de usuario de IAM.

Para obtener más información sobre las prácticas recomendadas de IAM, consulte las Prácticas 
recomendadas de seguridad en IAM en la Guía del usuario de IAM.

Uso de la consola de Respuesta frente a incidencias de seguridad de AWS

Para acceder a https://console.aws.amazon.com/security-ir/, debe tener un conjunto mínimo de 
permisos. Estos permisos deben permitirle registrar y consultar los detalles sobre los recursos de 
Respuesta frente a incidencias de seguridad de AWS en su cuenta de AWS. Si crea una política 
basada en identidades que sea más restrictiva que el mínimo de permisos necesarios, la consola no 
funcionará del modo esperado para las entidades (usuarios o roles) que tengan esa política.

No es necesario conceder permisos mínimos para la consola a los usuarios que solo realizan 
llamadas a la CLI de AWS o a la API de AWS. En su lugar, permita el acceso únicamente a las 
acciones que coincidan con la operación de API que intentan realizar.

Adjunte la política administrada por AWS Access o ReadOnly de Respuesta frente a incidencias 
de seguridad de AWS para asegurarse de que los usuarios y roles puedan utilizar la consola del 
servicio. Para obtener más información, consulte Adición de permisos a un usuario en la Guía del 
usuario de IAM:

Cómo permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra cómo podría crear una política que permita a los usuarios de IAM ver 
las políticas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta política 
incluye permisos para completar esta acción en la consola o mediante programación con la CLI de 
AWS o la API de AWS.

Políticas basadas en recursos

Políticas basadas en recursos en Respuesta ante incidentes de seguridad de AWS

Admite políticas basadas en recursos: no

Las políticas basadas en recursos son documentos de política JSON que se asocian a un recurso. 
Los ejemplos de políticas basadas en recursos son las políticas de confianza de roles de IAM y las
políticas de bucket de Amazon S3. En los servicios que admiten políticas basadas en recursos, los 
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administradores de servicios pueden utilizarlos para controlar el acceso a un recurso específico. 
Para el recurso al que se asocia la política, la política define qué acciones puede realizar una entidad 
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una política basada en recursos. Las entidades principales pueden incluir cuentas, usuarios, 
roles, usuarios federados o servicios de AWS.

Para obtener más información, consulte Acceso a recursos entre cuentas en IAM en la Guía del 
usuario de IAM.

Acciones de política

Acciones de política para Respuesta frente a incidencias de seguridad de AWS

Compatibilidad con acciones de política: sí

Los administradores pueden utilizar las políticas JSON de AWS para especificar quién tiene acceso a 
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una política JSON describe las acciones que puede utilizar para conceder 
o denegar el acceso en una política. Las acciones de la política generalmente tienen el mismo 
nombre que la operación de API de AWS asociada. Hay algunas excepciones, como acciones de 
solo permiso que no tienen una operación de API coincidente. También hay algunas operaciones 
que requieren varias acciones en una política. Estas acciones adicionales se denominan acciones 
dependientes.

Incluya acciones en una política para conceder permisos y así llevar a cabo la operación asociada.

Para ver una lista de las acciones de Respuesta frente a incidencias de seguridad de AWS, consulte 
Actions defined by Respuesta frente a incidencias de seguridad de AWS en la Información de 
Autorización de los Servicios.

Las acciones de políticas de Respuesta frente a incidencias de seguridad de AWS utilizan el 
siguiente prefijo antes de la acción:

Respuesta frente a incidencias de seguridad de AWS -identity

Para especificar varias acciones en una única instrucción, sepárelas con comas.

"Action": [ "Respuesta frente a incidencias de seguridad de AWS -identity:action1", "Respuesta frente 
a incidencias de seguridad de AWS -identity:action2" ]
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Recursos de políticas para Respuesta ante incidentes de seguridad de Amazon AWS

Compatibilidad con recursos de políticas: sí. Los administradores pueden utilizar las políticas JSON 
de AWS para especificar quién tiene acceso a qué. Es decir, qué entidad principal puede realizar
acciones en qué recursos y en qué condiciones.

El elemento Resource de la política JSON especifica el objeto u objetos a los que se aplica la acción. 
Las instrucciones deben incluir un elemento Recurso o un elemento No recurso. Como práctica 
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puedes 
hacerlo para acciones que admitan un tipo de recurso específico, conocido como permisos de nivel 
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de 
descripción, utiliza un carácter comodín (*) para indicar que la instrucción se aplica a todos los 
recursos.

"Resource": "*"

Claves de condición de políticas para Respuesta frente a incidencias de seguridad de 
AWS

Compatibilidad con claves de condición de políticas específicas del servicio: no

Los administradores pueden utilizar las políticas JSON de AWS para especificar quién tiene acceso a 
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque Condition) permite especificar condiciones en las que entra en vigor 
una instrucción. El elemento Condition es opcional. Puede crear expresiones condicionales que 
utilizan operadores de condición, tales como igual o menor que, para que la condición de la política 
coincida con los valores de la solicitud.

Si especifica varios elementos Condition en una instrucción o varias claves en un único elemento 
Condition, AWS las evalúa mediante una operación lógica AND. Si especifica varios valores para una 
única clave de condición, AWS evalúa la condición con una operación lógica OR. Se deben cumplir 
todas las condiciones antes de que se concedan los permisos de la instrucción.

También puedes utilizar variables de marcador de posición al especificar condiciones. Por ejemplo, 
puedes conceder un permiso de usuario de IAM para acceder a un recurso solo si está etiquetado 
con su nombre de usuario de IAM. Para más información, consulte Elementos de la política de IAM: 
variables y etiquetas en la Guía del usuario de IAM.
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AWS admite claves de condición globales y claves de condición específicas del servicio. Para ver 
todas las claves de condición globales de AWS, consulte Claves de contexto de condición globales 
de AWS en la Guía del usuario de IAM.

Listas de control de acceso (ACL) en Respuesta frente a incidencias de seguridad de 
AWS

Compatibilidad con ACL: no

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas, 
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las políticas 
basadas en recursos, aunque no utilizan el formato de documento de políticas JSON.

Control de acceso basado en atributos (ABAC) con Respuesta ante incidentes de seguridad de AWS

Admite ABAC (etiquetas en las políticas): sí

El control de acceso basado en atributos (ABAC) es una estrategia de autorización que define 
permisos en función de atributos. En AWS, estos atributos se denominan etiquetas. Se puedes 
adjuntar etiquetas a entidades de IAM (usuarios o roles) y a muchos recursos de AWS. El etiquetado 
de entidades y recursos es el primer paso de ABAC. A continuación, designa las políticas de ABAC 
para permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del 
recurso al que se intenta acceder. ABAC es útil en entornos que crecen con rapidez y ayuda en 
situaciones en las que la administración de las políticas resulta engorrosa.

Para controlar el acceso en función de etiquetas, debe proporcionar información de las etiquetas 
en el elemento de condición de una política utilizando las claves de condición AWS:ResourceTag/
key-name, AWS:RequestTag/key-name o AWS:TagKeys. Si un servicio admite las tres claves 
de condición para cada tipo de recurso, el valor es Sí para el servicio. Si un servicio admite las 
tres claves de condición solo para algunos tipos de recursos, el valor es Parcial. Para obtener más 
información sobre ABAC, consulte ¿Qué es ABAC? en la Guía del usuario de IAM. Para ver un 
tutorial con los pasos para configurar ABAC, consulte Uso del control de acceso basado en atributos 
(ABAC) en la Guía del usuario de AWS Identity and Access Management.

Uso de credenciales temporales con Respuesta frente a incidencias de seguridad de AWS

Compatibilidad con credenciales temporales: sí

AWSDeterminados servicios de no funcionan cuando inicia sesión con credenciales temporales. 
Para obtener información adicional, incluida la información sobre qué servicios de AWS funcionan 
con credenciales temporales, consulte los servicios de AWS que funcionan con IAM en la Guía del 
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usuario de AWS Identity and Access Management. Utiliza credenciales temporales si inicia sesión 
en la consola de administración de AWS con cualquier método, excepto un nombre de usuario y 
una contraseña. Por ejemplo, cuando accede a AWS utilizando el enlace de inicio de sesión único 
(SSO) de la empresa, ese proceso crea automáticamente credenciales temporales. También crea 
automáticamente credenciales temporales cuando inicia sesión en la consola como usuario y luego 
cambia de rol. Para más información sobre el cambio de roles, consulte Cambio a un rol (consola) en 
la Guía del usuario de IAM.

Puede crear credenciales temporales de forma manual mediante la AWS CLI o la API de AWS. A 
continuación, puedes usar esas credenciales temporales para acceder a AWS. AWS recomienda 
generar credenciales temporales de forma dinámica en lugar de usar claves de acceso a largo plazo. 
Para obtener más información, consulte Credenciales de seguridad temporales en IAM.

Sesiones de acceso directo para Respuesta frente a incidencias de seguridad de AWS

Admite sesiones de acceso directo (FAS): sí

Cuando utiliza un usuario o un rol de IAM para llevar a cabo acciones en AWS, se le considera 
una entidad principal. Cuando utiliza algunos servicios, es posible que realice una acción que 
desencadene otra acción en un servicio diferente. FAS utiliza los permisos de la entidad principal 
para llamar a un servicio deAWS, combinados con el servicio de AWS solicitante para realizar 
solicitudes a servicios posteriores. Las solicitudes de FAS solo se realizan cuando un servicio recibe 
una solicitud que requiere interacciones con otros servicios o recursos de AWS para completarse. En 
este caso, debe tener permisos para realizar ambas acciones. Para obtener información sobre las 
políticas a la hora de realizar solicitudes de FAS, consulte Reenviar sesiones de acceso.

Solución de problemas de identidades y accesos en Respuesta 
frente a incidencias de seguridad de AWS

Utilice la siguiente información para diagnosticar y solucionar los problemas comunes que puedan 
surgir cuando trabaje con Respuesta ante incidentes de seguridad de AWS y IAM.

Temas

• No tengo autorización para realizar una acción

• No tengo autorización para realizar la operación iam:PassRole

• Deseo permitir a personas externas a mi cuenta de AWS el acceso a mis recursos de Respuesta 
frente a incidencias de seguridad de AWS
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No tengo autorización para llevar a cabo una acción

Si recibe un error que indica que no tiene autorización para realizar una acción, las políticas se 
deben actualizar para permitirle realizar la acción.

En el siguiente ejemplo, el error se produce cuando el usuario de IAM mateojackson intenta utilizar la 
consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no tiene los 
permisos ficticios de :GetWidget de Respuesta ante incidentes de seguridad de AWS.

User: arn:AWS:iam::123456789012:user/mateojackson is not authorized to perform: Respuesta 
frente a incidencias de seguridad de AWS :GetWidget on resource: my-example-widget

En este caso, la política del usuario mateojackson debe actualizarse para permitir el acceso al 
recurso my-example-widget mediante la acción :GetWidget de Respuesta frente a incidencias de 
seguridad de AWS.

Si necesita ayuda, póngase en contacto con su administrador de AWS. El administrador es la 
persona que le proporcionó las credenciales de inicio de sesión.

No tengo autorización para llevar a cabo iam:PassRole Si recibe un error que indica que no tiene 
autorización para llevar a cabo la acción iam:PassRole, sus políticas deben actualizarse para 
permitirle pasar un rol a Respuesta frente a incidencias de seguridad de AWS.

Algunos servicios de AWS le permiten transferir un rol existente a dicho servicio en lugar de crear un 
nuevo rol de servicio o uno vinculado al servicio. Para ello, debe tener permisos para transferir el rol 
al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM llamado marymajor intenta 
utilizar la consola para llevar a cabo una acción en Respuesta ante incidentes de seguridad de AWS. 
Sin embargo, la acción requiere que el servicio cuente con permisos que otorguen un rol de servicio. 
Mary no tiene permisos para transferir el rol al servicio.

Usuario: arn:AWS:iam::123456789012:user/marymajor no tiene autorización para realizar:
iam:PassRole.

En este caso, las políticas de Mary se deben actualizar para permitirle realizar la acción
iam:PassRole. Si necesita ayuda, póngase en contacto con su administrador de AWS. El 
administrador es la persona que le proporcionó las credenciales de inicio de sesión.

Deseo permitir que personas ajenas a mi cuenta de AWS puedan acceder a mis recursos de 
Respuesta frente a incidencias de seguridad de AWS.
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Se puede crear un rol que los usuarios de otras cuentas o las personas externas a la organización 
puedan utilizar para acceder a sus recursos. Se puede especificar una persona de confianza para 
que asuma el rol.

Para obtener más información, consulte lo siguiente:

• Para obtener información sobre si Respuesta frente a incidencias de seguridad de AWS de 
Amazon es compatible con estas características, consulte How AWS Security Incident Response 
works with IAM.

• Para obtener información acerca de cómo proporcionar acceso a los recursos de las cuentas de 
AWS de su propiedad, consulte Proporcionar acceso a un usuario de IAM a otra cuenta de AWS 
de la que es propietario en la Guía del usuario de IAM.

• Para obtener información acerca de cómo proporcionar acceso a los recursos a cuentas de AWS 
de terceros, consulte Proporcionar acceso a cuentas de AWS que son propiedad de terceros en la
Guía del usuario de IAM.

• Para obtener información sobre cómo proporcionar acceso mediante una federación de 
identidades, consulte Proporcionar acceso a usuarios autenticados externamente (identidad 
federada) en la Guía del usuario de IAM.

• Para conocer sobre la diferencia entre las políticas basadas en roles y en recursos para el acceso 
entre cuentas, consulte Acceso a recursos entre cuentas en IAM en la Guía del usuario de IAM.

Uso de roles de servicio

Compatible con roles de servicio: No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un 
administrador de IAM puedes crear, modificar y eliminar un rol de servicio desde IAM. Para obtener 
más información, consulte Creación de un rol para delegar permisos a un servicio de AWS en la Guía 
del usuario de IAM.

Cómo utilizar roles vinculados a servicios

Roles vinculados a servicios de Respuesta frente a incidencias de seguridad de AWS

Temas

• AWSSLR de : AWSServiceRoleForSecurityIncidentResponse
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• AWSSLR de : AWSServiceRoleForSecurityIncidentResponse_Triage

• Regiones admitidas para los roles vinculados a un servicio de Respuesta frente a incidencias de 
seguridad de AWS

• Eventos CreateServiceLinkedRole esperados en AWS CloudTrail

Compatible con roles vinculados al servicio: sí

Una función vinculada a un servicio es un tipo de rol de servicio que está vinculado a un servicio de 
AWS. El servicio puede asumir el rol para realizar una acción en su nombre. Los roles vinculados 
a servicios aparecen en la cuenta de AWS y son propiedad del servicio. Un administrador de AWS 
Identity and Access Management puede ver, pero no editar, los permisos de los roles vinculados a 
servicios.

Con un rol vinculado a servicios, resulta más sencillo configurar Respuesta frente a incidencias de 
seguridad de AWS, porque no es preciso agregar los permisos necesarios manualmente. Respuesta 
frente a incidencias de seguridad de AWS define los permisos de los roles vinculados con su 
propio servicio y, a menos que esté definido de otra manera, solo Respuesta frente a incidencias 
de seguridad de AWS puede asumir sus roles. Los permisos definidos incluyen las políticas de 
confianza y de permisos, y que la política de permisos no se pueda asociar a ninguna otra entidad de 
IAM.

Para obtener información sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestren Sí en la columna 
Roles vinculados a servicios. Elija una opción Sí con un enlace para ver la documentación acerca del 
rol vinculado al servicio en cuestión.

AWSSLR de : AWSServiceRoleForSecurityIncidentResponse

Respuesta frente a incidencias de seguridad de AWS utiliza el rol vinculado a servicios (SLR) 
denominado AWSServiceRoleForSecurityIncidentResponse y la política de Respuesta frente a 
incidencias de seguridad de AWS para identificar las cuentas suscritas, crear casos y etiquetar los 
recursos relacionados.

Permisos

El rol vinculado a servicios AWSServiceRoleForSecurityIncidentResponse confía en el siguiente 
servicio para asumir el rol:

• security-ir.amazonaws.com
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La política administrada por AWS denominada AWSSecurityIncidentResponseServiceRolePolicy está 
adjunta a este rol. El servicio usa el rol para llevar a cabo acciones en los siguientes recursos:

• AWS Organizations: permite que el servicio busque cuentas de membresía para usarlas con el 
servicio.

• CreateCase: permite al servicio crear casos de servicio en nombre de las cuentas de membresía.

• ListCases: permite que el agente de IA del servicio vea los casos con fines de investigación de 
seguridad.

• UpdateCase: permite que el agente de IA del servicio actualice los metadatos de los casos.

• CreateCaseComment: permite que el agente de IA del servicio publique sus resultados como un 
comentario de caso.

• ListComments: permite que el agente de IA del servicio vea los comentarios de los casos 
necesarios para realizar investigaciones automatizadas.

• TagResource: permite al servicio etiquetar recursos configurados como parte del servicio.

Administración del rol

No necesita crear manualmente un rol vinculado a servicios. Cuando se incorpora a Respuesta frente 
a incidencias de seguridad de AWS en la Consola de administración de AWS, la AWS CLI o la API 
de AWS, el servicio se encarga de crear el rol vinculado a servicios.

Si elimina este rol vinculado a servicios y necesita crearlo de nuevo, puede utilizar el mismo proceso 
para volver a crear el rol en su cuenta. Al incorporarse al servicio, este se encarga nuevamente de 
crear el rol vinculado a servicios.

Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o rol) crear, 
editar o eliminar un rol vinculado a servicios. Para obtener más información, consulte Permisos de 
roles vinculados a servicios en la Guía del usuario de IAM.

AWSSLR de : AWSServiceRoleForSecurityIncidentResponse_Triage

Respuesta frente a incidencias de seguridad de AWS utiliza el rol vinculado a servicios (SLR) 
denominado AWSServiceRoleForSecurityIncidentResponse_Triage y la política de Respuesta 
frente a incidencias de seguridad de AWS para supervisar continuamente su entorno en busca de 
amenazas de seguridad, ajustar los servicios de seguridad para reducir el ruido de las alertas y 
recopilar información para investigar posibles incidentes.
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Permisos

El rol vinculado a servicios AWSServiceRoleForSecurityIncidentResponse_Triage confía en que los 
siguientes servicios asuman el rol:

• triage.security-ir.amazonaws.com

La política administrada por AWS AWSSecurityIncidentResponseTriageServiceRolePolicy está 
adjunta a este rol. El servicio usa el rol para llevar a cabo acciones en los siguientes recursos:

• Eventos: permite al servicio crear una regla administrada de Amazon EventBridge. Esta regla es 
la infraestructura necesaria en su cuenta de AWS para enviar eventos desde su cuenta al servicio. 
Esta acción se lleva a cabo en cualquier recurso de AWS administrado por triage.security-
ir.amazonaws.com.

• Amazon GuardDuty: permite al servicio ajustar los servicios de seguridad para reducir el ruido de 
las alertas y recopilar información para investigar posibles incidentes y dar inicio a escaneos de 
malware de GuardDuty.

• AWS Security Hub CSPM: permite que el servicio enumere los estándares y las integraciones de 
productos habilitados, enumerar los miembros de la organización y las cuentas de administrador, 
y ajustar los servicios de seguridad para reducir el ruido de las alertas y recopilar información para 
investigar posibles incidentes.

• AWS Identity and Access Management: permite que el servicio recupere la información del rol
AWSServiceRoleForAmazonGuardDutyMalwareProtection vinculado al servicio para 
comprobar si GuardDuty MalwareProtection está configurado.

• Respuesta frente a incidencias de seguridad de AWS: permite que el servicio cree y 
actualice casos y etiquete los recursos, restringiéndose a los recursos etiquetados con
SecurityIncidentResponseManaged=true. Permite que el servicio lea la información de los 
miembros (GetMembership, ListMemberships).

Administración del rol

Si realiza la incorporación a Respuesta frente a incidencias de seguridad de AWS en la Consola 
de administración de AWS, la respuesta a incidentes de seguridad crea automáticamente el rol
AWSServiceRoleForSecurityIncidentResponse_Triage vinculado al servicio en su cuenta 
de administración AWS Organizations y en todas las cuentas incluidas en el ámbito de aplicación. 
Si realiza la incorporación mediante la API/CLI, debe crear el rol manualmente. Para obtener más 
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información, consulte Habilite la respuesta a incidentes de seguridad y configure su equipo de 
respuesta a incidentes mediante la API/CLI.

Si elimina este rol vinculado a servicios y necesita crearlo de nuevo, puede utilizar la API/CLI para 
volver a crear el rol en su cuenta.

Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o rol) crear, 
editar o eliminar un rol vinculado a servicios. Para obtener más información, consulte Permisos de 
roles vinculados a servicios en la Guía del usuario de IAM.

Regiones admitidas para los roles vinculados a un servicio de Respuesta 
frente a incidencias de seguridad de AWS

Respuesta frente a incidencias de seguridad de AWS admite el uso de roles vinculados a servicios 
en todas las regiones en las que el servicio está disponible.

• Este de EE. UU. (Ohio)

• Oeste de EE. UU. (Oregón)

• Este de EE. UU. (Virginia)

• Europa (Fráncfort)

• Europa (Irlanda)

• Europa (Londres)

• Europa (Milán)

• Europa (París)

• Europa (España)

• Europa (Estocolmo)

• Europa (Zúrich)

• Asia-Pacífico (Hong Kong)

• Asia-Pacífico (Hyderabad)

• Asia-Pacífico (Yakarta)

• Asia-Pacífico (Melbourne)

• Asia-Pacífico (Mumbai)

• Asia-Pacífico (Seúl)

• Asia-Pacífico (Singapur)

• Asia-Pacífico (Sídney)
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• Asia-Pacífico (Tokio)

• Canadá (centro)

• Medio Oriente (Baréin)

• Medio Oriente (EAU)

• América del Sur (São Paulo)

• África (Ciudad del Cabo)

Eventos CreateServiceLinkedRole esperados en AWS CloudTrail

Para ofrecer nuevas funciones y garantizar que los recursos necesarios permanezcan correctamente 
configurados, Respuesta frente a incidencias de seguridad de AWS actualiza periódicamente la 
infraestructura subyacente del servicio. Cada actualización activa una implementación que crea 
el rol vinculado al servicio necesario. Si el rol ya existe, la llamada CreateServiceLinkedRole
devuelve una excepción para indicar que el rol ya está presente. Esta excepción es la esperada y el 
servicio la gestiona, por lo que la implementación continúa con normalidad.

Como resultado, es posible que vea entradas InvalidInputException para
CreateServiceLinkedRole en su historial de eventos de CloudTrail. Estas entradas representan 
el comportamiento esperado, no afectan a sus cuentas y no requieren ninguna acción.

AWSPolíticas administradas de

Una política administrada de AWS es una política independiente que AWS crea y administra. Las 
políticas administradas de AWS se diseñan para ofrecer permisos para muchos casos de uso 
comunes, por lo que puede empezar a asignar permisos a los usuarios, grupos y roles.

Para agregar permisos a usuarios, grupos y roles, es más fácil utilizar las políticas administradas de 
AWS que escribirlas uno mismo. Se necesita tiempo y experiencia para crear políticas administradas 
por el cliente de IAM que le brinden a su equipo solo los permisos necesarios. Para comenzar a 
hacerlo con rapidez, puede utilizar nuestras políticas administradas de AWS. Estas políticas cubren 
casos de uso comunes y están disponibles en su cuenta de AWS. Para obtener más información 
sobre las políticas administradas de AWS, consulte Políticas administradas de AWS en la Guía del 
usuario de IAM.

Los servicios de AWS mantienen y actualizan las políticas administradas por AWS asociadas. No 
puede cambiar los permisos en las políticas gestionadas de AWS. En ocasiones, los servicios 
agregan permisos adicionales a una política administrada de AWS para admitir características 
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nuevas. Este tipo de actualización afecta a todas las identidades (usuarios, grupos y roles) donde 
se asocia la política. Es más probable que los servicios actualicen una política administrada 
de AWScuando se lanza una nueva característica o cuando se ponen a disposición nuevas 
operaciones. Los servicios no quitan los permisos de una política administrada de AWS, por lo tanto, 
las actualizaciones de las políticas no deteriorarán los permisos existentes.

Además, AWS admite políticas administradas para funciones de trabajo que abarcan varios servicios. 
Por ejemplo, la política administrada de AWS  ReadOnlyAccess proporciona acceso de solo lectura a 
todos los servicios y los recursos de AWS. Cuando un servicio lanza una nueva característica, AWS 
agrega permisos de solo lectura para las operaciones y los recursos nuevos. Para obtener una lista y 
descripciones de las políticas de funciones de trabajo, consulte Políticas administradas de AWS para 
funciones de trabajo en la Guía del usuario de IAM.

Temas

• AWSPolítica administrada por : AWSSecurityIncidentResponseServiceRolePolicy

• AWSPolítica administrada por : AWSSecurityIncidentResponseFullAccess

• AWSPolítica administrada por : AWSSecurityIncidentResponseReadOnlyAccess

• AWSPolítica administrada por : AWSSecurityIncidentResponseCaseFullAccess

• AWSPolítica administrada por : AWSSecurityIncidentResponseTriageServiceRolePolicy

• Respuesta frente a incidencias de seguridad de AWSActualizaciones de en SLR y políticas 
administradas

AWSPolítica administrada por : 
AWSSecurityIncidentResponseServiceRolePolicy

Respuesta frente a incidencias de seguridad de AWS utiliza la política administrada por AWS 
AWSSecurityIncidentResponseServiceRolePolicy. Esta política administrada por AWS está adjunta 
al rol vinculado a servicios AWSServiceRoleForSecurityIncidentResponse. La política proporciona 
acceso para que Respuesta frente a incidencias de seguridad de AWS identifique las cuentas 
suscritas, cree casos, actualice casos, cree comentarios de casos, publique casos, publique 
comentaris de casos y etiquete los recursos relacionados.

Important

No almacene información de identificación personal (PII) ni otra información confidencial 
en las etiquetas. Respuesta frente a incidencias de seguridad de AWS usa etiquetas para 

política administrada: AWSSecurityIncidentResponseServiceRolePolicy Version August 14, 2026 171

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html


Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

proporcionarle servicios administrativos. Las etiquetas no se han diseñado para usarse con 
información privada o confidencial.

Detalles de los permisos

El servicio usa esta política para llevar a cabo acciones en los siguientes recursos:

• AWS Organizations: permite que el servicio busque cuentas de membresía para usarlas con el 
servicio.

• CreateCase: permite al servicio crear casos de servicio en nombre de las cuentas de membresía.

• ListCases: permite que el agente de IA del servicio vea los casos con fines de investigación de 
seguridad.

• UpdateCase: permite que el agente de IA del servicio actualice los metadatos de los casos.

• CreateCaseComment: permite que el agente de IA del servicio publique sus resultados como un 
comentario de caso.

• ListComments: permite que el agente de IA del servicio vea los comentarios de los casos 
necesarios para realizar investigaciones automatizadas.

• TagResource: permite al servicio etiquetar recursos configurados como parte del servicio.

Puede ver los permisos asociados a esta política en políticas administradas por AWS para
AWSSecurityIncidentResponseServiceRolePolicy.

AWSPolítica administrada por : AWSSecurityIncidentResponseFullAccess

Respuesta frente a incidencias de seguridad de AWS usa la política administrada por AWS 
AWSSecurityIncidentResponseAdmin. Esta política concede acceso completo a los recursos del 
servicio y acceso a los relacionados Servicios de AWS. Puede utilizar esta política con sus entidades 
principales de IAM para agregar permisos rápidamente para Respuesta frente a incidencias de 
seguridad de AWS.

Important

No almacene información de identificación personal (PII) ni otra información confidencial 
en las etiquetas. Respuesta frente a incidencias de seguridad de AWS usa etiquetas para 
proporcionarle servicios administrativos. Las etiquetas no se han diseñado para usarse con 
información privada o confidencial.
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Detalles de los permisos

El servicio usa esta política para llevar a cabo acciones en los siguientes recursos:

• Acceso de solo lectura de entidades principales de IAM: otorga a un usuario del servicio la 
capacidad de llevar a cabo acciones de solo lectura en los recursos existentes de Respuesta frente 
a incidencias de seguridad de AWS.

• Acceso de escritura de entidades principales de IAM: otorga a un usuario del servicio la capacidad 
de actualizar, modificar, eliminar y crear recursos de Respuesta frente a incidencias de seguridad 
de AWS.

Puede ver los permisos asociados a esta política en políticas administradas por AWS para
AWSSecurityIncidentResponseFullAccess.

AWSPolítica administrada por : 
AWSSecurityIncidentResponseReadOnlyAccess

Respuesta frente a incidencias de seguridad de AWS utiliza la política administrada por AWS 
AWSSecurityIncidentResponseReadOnlyAccess. La política concede acceso de solo lectura a los 
recursos de casos del servicio. Puede utilizar esta política con sus entidades principales de IAM para 
agregar permisos rápidamente para Respuesta frente a incidencias de seguridad de AWS.

Important

No almacene información de identificación personal (PII) ni otra información confidencial 
en las etiquetas. Respuesta frente a incidencias de seguridad de AWS usa etiquetas para 
proporcionarle servicios administrativos. Las etiquetas no se han diseñado para usarse con 
información privada o confidencial.

Detalles de los permisos

El servicio usa esta política para llevar a cabo acciones en los siguientes recursos:

• Acceso de solo lectura de entidades principales de IAM: otorga a un usuario del servicio la 
capacidad de llevar a cabo acciones de solo lectura en los recursos existentes de Respuesta frente 
a incidencias de seguridad de AWS.
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Puede ver los permisos asociados a esta política en políticas administradas por AWS para
AWSSecurityIncidentResponseReadOnlyAccess.

AWSPolítica administrada por : 
AWSSecurityIncidentResponseCaseFullAccess

Respuesta frente a incidencias de seguridad de AWS utiliza la política administrada por AWS 
AWSSecurityIncidentResponseCaseFullAccess. La política concede acceso completo a los recursos 
de casos del servicio. Puede utilizar esta política con sus entidades principales de IAM para agregar 
permisos rápidamente para Respuesta frente a incidencias de seguridad de AWS.

Important

No almacene información de identificación personal (PII) ni otra información confidencial 
en las etiquetas. Respuesta frente a incidencias de seguridad de AWS usa etiquetas para 
proporcionarle servicios administrativos. Las etiquetas no se han diseñado para usarse con 
información privada o confidencial.

Detalles de los permisos

El servicio usa esta política para llevar a cabo acciones en los siguientes recursos:

• Acceso de solo lectura a casos de entidades principales de IAM: otorga a un usuario del servicio la 
capacidad de llevar a cabo acciones de solo lectura en casos de Respuesta frente a incidencias de 
seguridad de AWS existentes.

• Acceso de escritura a casos de entidades principales de IAM: otorga a un usuario del servicio la 
capacidad de actualizar, modificar, eliminar y crear casos de Respuesta frente a incidencias de 
seguridad de AWS.

Puede ver los permisos asociados a esta política en políticas administradas por AWS para
AWSSecurityIncidentResponseCaseFullAccess.

política administrada: AWSSecurityIncidentResponseCaseFullAccess Version August 14, 2026 174

https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSSecurityIncidentResponseReadOnlyAccess.html
https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSSecurityIncidentResponseCaseFullAccess.html


Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

AWSPolítica administrada por : 
AWSSecurityIncidentResponseTriageServiceRolePolicy

Respuesta frente a incidencias de seguridad de AWS utiliza la política administrada por AWS 
AWSSecurityIncidentResponseTriageServiceRolePolicy. Esta política administrada por AWS está 
adjunta al rol vinculado a servicios AWSServiceRoleForSecurityIncidentResponse_Triage.

La política proporciona acceso a Respuesta frente a incidencias de seguridad de AWS para 
supervisar continuamente su entorno en busca de amenazas de seguridad, ajustar los servicios 
de seguridad para reducir el ruido de las alertas y recopilar información para investigar posibles 
incidentes. No puede adjuntar esta política a sus entidades de IAM.

Important

No almacene información de identificación personal (PII) ni otra información confidencial 
en las etiquetas. Respuesta frente a incidencias de seguridad de AWS usa etiquetas para 
proporcionarle servicios administrativos. Las etiquetas no se han diseñado para usarse con 
información privada o confidencial.

Detalles de los permisos

El servicio usa esta política para llevar a cabo acciones en los siguientes recursos:

• Eventos: permite al servicio crear una regla administrada de Amazon EventBridge. Esta regla es 
la infraestructura necesaria en su cuenta de AWS para enviar eventos desde su cuenta al servicio. 
Esta acción se lleva a cabo en cualquier recurso de AWS administrado por triage.security-
ir.amazonaws.com.

• Amazon GuardDuty: permite al servicio ajustar los servicios de seguridad para reducir el ruido de 
las alertas y recopilar información para investigar posibles incidentes y dar inicio a escaneos de 
malware de GuardDuty.

• AWS Security Hub CSPM: permite que el servicio enumere los estándares y las integraciones de 
productos habilitados, enumerar los miembros de la organización y las cuentas de administrador, 
y ajustar los servicios de seguridad para reducir el ruido de las alertas y recopilar información para 
investigar posibles incidentes.

• AWS Identity and Access Management: permite que el servicio recupere la información del rol
AWSServiceRoleForAmazonGuardDutyMalwareProtection vinculado al servicio para 
comprobar si GuardDuty MalwareProtection está configurado.
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• Respuesta frente a incidencias de seguridad de AWS: permite que el servicio cree y 
actualice casos y etiquete los recursos, restringiéndose a los recursos etiquetados con
SecurityIncidentResponseManaged=true. Permite que el servicio lea la información de los 
miembros (GetMembership, ListMemberships).

Puede ver los permisos asociados a esta política en políticas administradas por AWS para 
AWSSecurityIncidentResponseTriageServiceRolePolicy.

Respuesta frente a incidencias de seguridad de AWSActualizaciones de en 
SLR y políticas administradas

Es posible consultar detalles sobre las actualizaciones de los SLR y las políticas administradas de 
Respuesta frente a incidencias de seguridad de AWS debido a que este servicio comenzó a hacer el 
seguimiento de estos cambios.

Cambio Descripción Fecha

Actualizado –
AWSSecuri 
tyInciden 
tResponse 
ReadOnlyA 
ccess

La política ahora incluye la acción security- 
ir:ListInvestigations .

22 de abril de 
2026

Actualizado –
AWSSecuri 
tyInciden 
tResponse 
FullAccess

La política ahora utiliza security-ir:*  en lugar 
de enumerar acciones security-ir  explícitas. Se 
agregaron ocho permisos de AWS Organizations nuevos 
(organizations:ListAWSServiceAccessFo 
rOrganization , organizations:ListRoots ,
organizations:ListOrganizationalUnit 
sForParent , organizations:ListAccountsF 
orParent , organizations:ListChildren ,
organizations:DescribeOrganizational 
Unit , organizations:ListAccounts  y
organizations:DescribeAccount ) para facilitar 
el selector de cuentas de la consola a la hora de actualiza 
r las asociaciones. Se eliminó la condición de MFA.

22 de abril 
de 2026
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Cambio Descripción Fecha

Actualizado –
AWSSecuri 
tyInciden 
tResponse 
CaseFullA 
ccess

La política ahora incluye dos nuevas acciones:
security-ir:ListInvestigations  y
security-ir:SendFeedback . Se eliminó la 
condición de MFA.

22 de abril de 
2026

Actualizado –
AWSSecuri 
tyInciden 
tResponse 
TriageSer 
viceRoleP 
olicy

La política ahora permite al servicio modificar los filtros 
de GuardDuty que están etiquetados con SecurityI 
ncidentResponseManaged=true , actualizar 
las configuraciones de los detectores e iniciar escaneos 
de malware de GuardDuty. Permite que el servicio 
cree y gestione reglas que actúan automáticamente en 
función de las conclusiones del CSPM de Security Hub y 
comprenda la estructura organizativa.

27 de marzo de 
2026

Actualizado:
AWSSecuri 
tyInciden 
tResponse 
ServiceRo 
lePolicy

En este momento, la política realiza acciones en estos 
recursos:

ListCases: permite que el agente de IA del servicio vea 
los casos con fines de investigación de seguridad.

UpdateCase: permite que el agente de IA del servicio 
actualice los metadatos de los casos.

CreateCaseComment: permite que el agente de IA del 
servicio publique sus resultados como un comentario de 
caso.

ListComments: permite que el agente de IA del servicio 
vea los comentarios de los casos necesarios para realizar 
investigaciones automatizadas.

Noviembre de 
2025
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Cambio Descripción Fecha

Actualizado:
AWSSecuri 
tyInciden 
tResponse 
ServiceRo 
lePolicy

La política ahora incluye dos nuevas acciones para
"organizations:DescribeAccount" ,
"organizations:ListDelegatedAdminist 
rators"  y una nueva condición:

"Condition": { 
      "StringEquals": { 
        "aws:ResourceAccount": "${aws:Pr 
incipalAccount}" 
      } 
    } 
                 

Noviembre de 
2025

Actualizaciones 
del SLR y 
adición de 
permisos para 
admitir los 
derechos del 
servicio.

AWSSecurityIncidentResponseTriageServiceRoleP 
olicy se actualizó para agregar los permisos security- 
ir:GetMembership, security-ir:ListMemberships, security- 
ir:UpdateCase, guardduty:ListFilters, guarduty:UpdateFil 
ter, guardduty:DeleteFilter y guardduty:GetAdministratorA 
ccount. guardduty:GetAdministratorAccount se agregó 
para facilitar la administración de los filtros de archivado 
automático de GuardDuty en cuentas delegadas.

2 de junio de 
2025
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Cambio Descripción Fecha

Nuevo SLR:
AWSServic 
eRoleForS 
ecurityIn 
cidentResponse

Nueva política 
administrada:
AWSSecuri 
tyInciden 
tResponse 
ServiceRo 
lePolicy.

Nuevo rol vinculado a servicios y nueva política adjunta 
que permiten al servicio acceder a sus cuentas de AWS 
Organizations para identificar la membresía.

1 de diciembre 
de 2024

Nuevo SLR:
AWSServic 
eRoleForS 
ecurityIn 
cidentRes 
ponse_Triage

Nueva política 
administrada:
AWSSecuri 
tyInciden 
tResponse 
TriageSer 
viceRolePolicy

Nuevo rol vinculado a servicios y nueva política adjunta 
que permiten al servicio acceder a sus cuentas de AWS 
Organizations para clasificar los eventos de seguridad.

1 de diciembre 
de 2024

Nueva política 
administrada:
AWSSecuri 
tyInciden 
tResponse 
FullAccess

Respuesta frente a incidencias de seguridad de AWS 
agrega un nuevo SLR para adjuntarlo a las entidades 
principales de IAM para acciones de lectura y escritura 
del servicio.

1 de diciembre 
de 2024
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Cambio Descripción Fecha

Nuevo rol de 
política administr 
ada: AWSSecuri 
tyInciden 
tResponse 
ReadOnlyAccess

Respuesta frente a incidencias de seguridad de AWS 
agrega un nuevo SLR para adjuntarlo a las entidades 
principales de IAM para acciones de lectura.

1 de diciembre 
de 2024

Nueva política 
administrada:
AWSSecuri 
tyInciden 
tResponse 
CaseFullAccess

Respuesta frente a incidencias de seguridad de AWS 
agrega un nuevo SLR para adjuntarlo a las entidades 
principales de IAM para acciones de lectura y escritura de 
los casos del servicio.

1 de diciembre 
de 2024

Comenzó el 
seguimiento de 
los cambios

Comenzó el seguimiento de los cambios de los SLR y las 
políticas administradas de Respuesta frente a incidencias 
de seguridad de AWS.

1 de diciembre 
de 2024

Respuesta a incidentes

Los asuntos relacionados con la seguridad y la conformidad son una responsabilidad compartida 
entre AWS y el cliente. Este modelo compartido puede ayudar a aliviar la carga operativa del cliente, 
ya que AWS opera, administra y controla los componentes, desde el sistema operativo host y la 
capa de virtualización hasta la seguridad física de las instalaciones en las que operan los servicios. 
Por otra parte, el cliente asume la responsabilidad y la administración del sistema operativo invitado 
(incluidas las actualizaciones y los parches de seguridad), de otros softwares de aplicaciones 
asociadas y de la configuración del firewall del grupo de seguridad que ofrece AWS. Para obtener 
más información, consulte el Modelo de responsabilidad compartida de AWS.

Al establecer una base de seguridad que cumpla con los objetivos de las aplicaciones que se 
ejecutan en la nube, puede detectar las desviaciones a las que puede responder. Dado que la 
respuesta ante los incidentes de seguridad puede ser un tema complejo, le recomendamos que 
consulte los siguientes recursos para comprender mejor el impacto que la respuesta ante incidentes 
y sus elecciones tienen en sus objetivos corporativos: el documento técnico AWS Security Best 
Practices y el documento técnico Security Perspective of the AWS Cloud Adoption Framework (CAF).
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Validación de conformidad

Los auditores externos evalúan la seguridad y la conformidad de los servicios de AWS en distintos 
programas de conformidad de AWS. Estos incluyen SOC, PCI, FedRAMP, HIPAA y otros.

Para obtener una lista de AWS servicios en el ámbito de programas de cumplimiento específicos, 
consulte los AWS servicios en ámbito por programa de cumplimiento. Para obtener información 
general, consulte Programas de conformidad de AWS.

Puede descargar los informes de auditoría de terceros mediante AWS Artifact. Para obtener más 
información, consulte Descarga de informes en AWS Artifact.

Su responsabilidad de cumplimiento al utilizar servicios de AWS está determinada por la sensibilidad 
de sus datos, los objetivos de cumplimiento de su empresa y las leyes y regulaciones aplicables. 
AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

• Guías de inicio rápido de seguridad y cumplimiento: en estas guías de implementación se 
tratan consideraciones sobre arquitectura y se ofrecen pasos para implementar los entornos de 
referencia centrados en la seguridad y el cumplimiento en AWS.

• Documento técnico sobre arquitectura para seguridad y cumplimiento de HIPAA: en este 
documento técnico se describe cómo las empresas pueden utilizar AWS para crear aplicaciones 
conformes con HIPAA.

• Recursos de conformidad de AWS: un conjunto de manuales y guías que podría aplicarse a su 
sector o ubicación.

• Evaluating resources with AWS Config Rules en la Guía para desarrolladores de AWS Config: 
AWS Config evalúa en qué medida las configuraciones de los recursos cumplen con las prácticas 
internas, las directrices del sector y las normativas.

• AWS Security Hub: este producto de AWS proporciona una visión completa de su estado de 
seguridad en AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos de AWS 
y comprobar su cumplimiento con los estándares y las prácticas recomendadas del sector de la 
seguridad. Para obtener una lista de los servicios y controles compatibles, consulte la Referencia 
de controles de Security Hub.

• Amazon GuardDuty: este servicio de AWS detecta posibles amenazas para sus cuentas, cargas 
de trabajo, contenedores y datos de AWS mediante el monitoreo de su entorno para detectar 
actividades sospechosas y maliciosas. GuardDuty puede ayudarlo a satisfacer varios requisitos 
de conformidad, como PCI DSS, cumpliendo los requisitos de detección de intrusos que exigen 
determinados marcos de conformidad.
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• AWS Audit Manager: este servicio de AWS le ayuda a auditar de manera continua su uso de AWS 
para simplificar la forma en que administra el riesgo y la conformidad con las regulaciones y los 
estándares del sector.

Responsabilidad compartida en materia de cumplimiento

Su responsabilidad de cumplimiento al utilizar la Respuesta frente a incidencias de seguridad de 
AWS depende de la confidencialidad de los datos, los objetivos de cumplimiento de su empresa y 
la legislación y los reglamentos correspondientes. AWS proporciona la respuesta ante incidentes de 
seguridad como herramienta para que usted pueda investigar y responder en caso de incidentes de 
seguridad. Usted sigue siendo responsable de lo siguiente:

• Determinar si la respuesta ante incidentes de seguridad es adecuada para sus requisitos de 
cumplimiento.

• Configurar la respuesta ante incidentes de seguridad de acuerdo con sus políticas.

• Asegurarse de que el uso de la respuesta ante incidentes de seguridad cumpla con los 
reglamentos aplicables.

Los metadatos como datos regulados

Si bien la respuesta ante incidentes de seguridad no recopila los datos de su aplicación, es posible 
que los metadatos que recopila estén sujetos a sus requisitos de cumplimiento. Las organizaciones 
deben evaluar lo siguiente:

• Si los nombres e identificadores de los recursos constituyen datos regulados.

• Si los registros de las consultas de DNS contienen información personal.

• Si los patrones de las llamadas a la API revelan información comercial protegida.

Consulte a sus equipos legales y de cumplimiento para determinar cómo deben clasificarse los 
metadatos de la respuesta ante incidentes de seguridad según los reglamentos aplicables.

Registro y supervisión en Respuesta ante incidentes de seguridad 
de AWS
La supervisión es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el 
rendimiento de Respuesta frente a incidencias de seguridad de AWS y las demás soluciones de 
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AWS. Respuesta frente a incidencias de seguridad de AWS admite actualmente los dos servicios de 
AWS siguientes para supervisar su organización y la actividad que tiene lugar dentro de ella.

AWS CloudTrail: con CloudTrail, puede capturar llamadas a la API desde la consola de Respuesta 
ante incidentes de seguridad de AWS. Por ejemplo, cuando un usuario se autentica, CloudTrail 
puede registrar detalles como la dirección IP en la solicitud, quién realizó la solicitud y cuándo se 
realizó.

Métricas de Amazon CloudWatch: con las métricas de CloudWatch, puede monitorear, informar y 
emprender acciones automáticas en caso de que se produzca un evento casi en tiempo real. Por 
ejemplo, puede crear paneles de CloudWatch en las métricas proporcionadas para supervisar el uso 
de Respuesta frente a incidencias de seguridad de AWS o puede crear alarmas de CloudWatch en 
las métricas proporcionadas para notificarle en caso de incumplimiento de un umbral establecido.

El espacio de nombres del servicio es AWS/Usage/ServiceName. Los nombres de las métricas 
disponibles son ActiveManagedCases y SelfManagedCases.

De acuerdo con los Términos de servicio de AWS, el equipo de respuesta de Respuesta frente a 
incidencias de seguridad de AWS tendrá acceso a su historial de datos de registro de CloudTrail, 
VPC, DNS y S3. Estos datos se pueden utilizar durante los incidentes de seguridad activos cuando 
hay un caso abierto en el portal del servicio Respuesta ante incidentes de seguridad de AWS.

Resiliencia

La infraestructura global de AWS está conformada por regiones y zonas de disponibilidad de AWS. 
Las regiones proporcionan varias zonas de disponibilidad físicamente independientes y aisladas que 
se encuentran conectadas mediante redes con un alto nivel de rendimiento y redundancia, además 
de baja latencia. Con las zonas de disponibilidad, puede diseñar y utilizar aplicaciones y bases de 
datos que realizan una conmutación por error automática entre las zonas sin interrupciones. Las 
zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y escalabilidad que las 
infraestructuras tradicionales de centros de datos únicos o múltiples.

Para obtener más información sobre las zonas de disponibilidad y las regiones de AWS, consulte
Infraestructura global de AWS.

Seguridad de la infraestructura

La seguridad de la red global de AWS protege a Respuesta frente a incidencias de seguridad de 
AWS. Para obtener información sobre los servicios de seguridad de AWS y sobre cómo AWS 
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protege la infraestructura, consulte Seguridad en la nube de AWS. Para diseñar su entorno de 
AWS con las prácticas recomendadas de seguridad de infraestructura, consulte Protección de la 
infraestructura en Portal de seguridad de AWS Well‐Architected Framework.

Puede utilizar llamadas a la API publicadas en AWS para obtener acceso a Respuesta frente a 
incidencias de seguridad de AWS a través de la red. Los clientes deben admitir lo siguiente:

• Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

• Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoría de los sistemas 
modernos como Java 7 y posteriores son compatibles con estos modos.

Además, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de 
acceso secreta que esté asociada a una entidad principal de IAM. También puede utilizar el AWS 
Security Token Service (AWS STS) con el objeto de generar credenciales de seguridad temporales 
para firmar solicitudes.

Configuración y análisis de vulnerabilidades

Usted es responsable de administrar los roles de contención del servicio y los conjuntos de pilas de 
CloudFormation asociados.

AWS se encarga de las tareas de seguridad básicas, tales como la aplicación de revisiones en la 
base de datos y el sistema operativo (SO) invitado, la configuración del firewall y la recuperación ante 
desastres. Estos procedimientos han sido revisados y certificados por los terceros pertinentes. Para 
obtener más detalles, consulte los siguientes recursos de AWS:

• Modelo de responsabilidad compartida

• Prácticas recomendadas para seguridad, identidad y conformidad

Prevención de la sustitución confusa entre servicios

El problema de la sustitución confusa es un problema de seguridad en el que una entidad que no 
tiene permiso para realizar una acción puede obligar a una entidad con más privilegios a realizar 
la acción. En AWS, la suplantación entre servicios puede dar lugar al problema de la sustitución 
confusa. La suplantación entre servicios puede producirse cuando un servicio (el servicio que lleva 
a cabo las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a cabo 
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las llamadas se puede manipular para utilizar sus permisos a fin de actuar en función de los recursos 
de otro cliente de una manera en la que no debe tener permiso para acceder. Para evitarlo, AWS 
proporciona herramientas que lo ayudan a proteger sus datos para todos los servicios con entidades 
principales de servicio a las que se les ha dado acceso a los recursos de su cuenta.

Se recomienda utilizar las claves de contexto de condición global AWS:SourceArn y
AWS:SourceAccount en las políticas de recursos para limitar los permisos que Amazon Connect 
concede a otro servicio para el recurso. Si se utilizan ambas claves de contexto de condición global, 
el valor de AWS:SourceAccount y la cuenta del valor de AWS:SourceArn deben utilizar el mismo ID 
de cuenta cuando se utilicen en la misma declaración de política.

La forma más eficaz de protegerse contra el problema del suplente confuso es utilizar el nombre de 
recurso de Amazon (ARN) exacto del recurso que desea permitir. Si no conoce el ARN completo 
del recurso o si está especificando varios recursos, utilice la clave de condición de contexto 
global AWS:SourceArn con comodines (*) para las partes desconocidas del ARN. Por ejemplo, 
arn:AWS:servicename::region-name::your AWS account ID:*.

Para ver un ejemplo de una política de asunción de roles que muestra cómo se puede evitar un 
problema de suplente confuso, consulte Confused deputy prevention policy.
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Service Quotas

Respuesta frente a incidencias de seguridad de AWS

La Guía de referencia general de AWS incluye los puntos de conexión y las cuotas de Respuesta 
frente a incidencias de seguridad de AWS más actuales.
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Historial del documento

En la siguiente tabla se describen los cambios importantes de la documentación de Respuesta ante 
incidentes de seguridad de AWS, a partir del 1 de enero de 2026. Para obtener notificaciones sobre 
las actualizaciones de esta documentación, puede suscribirse a la fuente RSS.

Cambio Descripción Fecha

Se ha agregado una explicaci 
ón de los eventos CreateSer 
viceLinkedRole
esperados a Uso de roles 
vinculados al servicio

Se ha agregado una sección 
en la que se explica que 
las entradas InvalidIn 
putException  para
CreateServiceLinke 
dRole  en AWS CloudTrai 
l constituyen el comportam 
iento esperado durante las 
actualizaciones periódicas de 
la infraestructura de servicios 
y no requieren ninguna acción.

14 de agosto de 2026

Se ha corregido el nombre del 
tipo de evento en Eventos de 
comentarios de casos

Se ha corregido el valor
detail-type  de EventBrid 
ge de “Case Comment 
Created” (Comentario del caso 
creado) a “Case Comment 
Added” (Comentario del caso 
agregado) para que coincida 
con el evento real emitido por 
el servicio.

13 de agosto de 2026

Se ha corregido el nombre 
de la regla de EventBridge en 
Validar la configuración

Se ha actualizado el nombre 
de la regla de EventBridge 
que buscar en las cuentas 
miembro de SecurityI 
ncidentResponse  a SIR
para que coincida con los 

13 de agosto de 2026
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nombres reales de las reglas 
implementadas.

Se ha actualizado la página de 
respuesta proactiva y clasifica 
ción de alertas

Se ha cambiado el nombre del 
título de la página de “Configur 
ación de flujos de trabajo de 
respuesta proactiva y clasifica 
ción de alertas” a “Respuest 
a proactiva y clasificación de 
alertas” y se ha eliminado la 
declaración “Sin embargo, 
para la cuenta de administr 
ación, debe crear manualmen 
te el rol vinculado al servicio 
para habilitar la supervisión”, 
ya que ya no es aplicable.

4 de agosto de 2026

Se actualizaron los requisitos 
previos de incorporación con 
servicios de detección y una 
guía de integración

Se reescribió la página de 
requisitos previos de la 
incorporación con una guía 
ampliada sobre los servicios 
de detección (Amazon 
GuardDuty, AWS Security 
Hub CSPM, AWS CloudTrai 
l), la integración de EDR de 
terceros a través de Security 
Hub CSPM y una nota en el 
sentido de que los hallazgos 
creados antes de la incorpora 
ción no se incorporan retroacti 
vamente.

2 de julio de 2026
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Se reescribió la página Qué es 
la respuesta a incidentes de 
seguridad de AWS

Se reescribió la página Qué 
es con contenido actualiza 
do que incluye información 
general sobre el servicio, 
resultados sobre la deduplica 
ción, el acceso a los registros 
, las normas de supresión, la 
investigación automática y 
humana, los casos proactivos 
y reactivos, la contención, las 
integraciones y los límites de 
los servicios.

2 de julio de 2026

Se ha ampliado la sección 
sobre la actualización de 
los resultados en la página 
Detección y análisis

Se reestructuró la página 
Detección y análisis para 
documentar la taxonomía 
completa de los resultados de 
clasificación de los resultado 
s de Amazon GuardDuty, 
incluidas las categorías de 
los resultados archivados y 
de aquellos no archivados. 
Se trasladó el contenido de 
archivo de resultados de la 
sección Detección a la sección 
Actualización de los resultado 
s.

2 de julio de 2026
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Documentación de incorpora 
ción consolidada

Se reescribió la página 
Habilitación de la respuesta 
a incidentes de seguridad de 
AWS para convertirla en una 
guía única y simplificada que 
abarca los requisitos previos, 
la selección de las cuentas 
de suscripción, la configura 
ción del alcance de la cuenta, 
los permisos de servicio y 
las acciones de contenció 
n. Contenido consolidado 
de las páginas Selección de 
una cuenta de suscripción, 
Configuración de los detalles 
de la suscripción y Asociación 
de cuentas a AWS Organizat 
ions, que ahora redirigen a la 
página actualizada.

2 de julio de 2026

Se agregó una guía de 
validación de la configuración

Se agregó un nuevo tema con 
procedimientos paso a paso 
para validar la configuración 
de la respuesta a incidente 
s de seguridad de AWS, que 
incluyen la verificación de la 
inscripción, la validación de 
la fuente de detección, las 
pruebas automatizadas de 
canalización, las pruebas de 
notificación, las comprobac 
iones de preparación para 
la contención y una guía de 
solución de problemas.

2 de julio de 2026
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Ejemplos de CLI fijos en 
Habilitación de la respuesta 
a incidentes de seguridad 
mediante la API/CLI

Se corrigieron los ejemplos de 
la CLI create-membership
al añadir un delimitador de 
coma que faltaba entre los 
objetos JSON de la matriz --
incident-response-
team y al sustituir el valor 
de enumeración de email
no válido en communica 
tionPreferences  por 
valores válidos.

1 de julio de 2026

Documentación de contención 
revisada

Se consolidó la página de 
contención con descripciones 
actualizadas de las medidas 
de contención compatibles, la 
toma de decisiones en materia 
de contención, el desarroll 
o de estrategias, el enfoque 
de contención por etapas y la 
relación de la contención con 
el ciclo de vida del incidente.

26 de junio de 2026

Se agregaron las funciones de 
implementación, contención y 
clasificación de EC2 a la guía 
de incorporación

Se trasladó y se reescribió la 
documentación de StackSets 
de AWS CloudFormation 
como un nuevo paso de 
incorporación. Se agregó 
un procedimiento detallado 
para crear un StackSet con 
permisos administrados por el 
servicio y se actualizaron las 
descripciones de las plantilla 
s para solo contención y 
contención con las opciones 
de clasificación de EC2.

26 de junio de 2026
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Se agregó el requisito de 
permisos de IAM para el 
administrador delegado 
durante la activación

Se agregó un requisito previo 
que especificaba que la 
entidad principal de IAM 
utilizada para iniciar sesión 
en la cuenta de administrador 
delegado debe tener permisos 
de AdministratorAcces 
s . Se agregó una nota en el 
paso de inicio de sesión del 
procedimiento de habilitación 
para aclarar que la falta de 
permisos provoca la falla del 
paso.

19 de junio de 2026

Documentación de incorpora 
ción consolidada

Se reescribió la página 
Habilitación de la respuesta 
a incidentes de seguridad de 
AWS para convertirla en una 
guía única y simplificada que 
abarca los requisitos previos, 
la selección de las cuentas 
de suscripción, la configura 
ción del alcance de la cuenta, 
los permisos de servicio y 
las acciones de contenció 
n. Contenido consolidado 
de las páginas Selección de 
una cuenta de suscripción, 
Configuración de los detalles 
de la suscripción y Asociación 
de cuentas a AWS Organizat 
ions, que ahora redirigen a la 
página actualizada.

17 de junio de 2026
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Se agregó la directriz de 
limpieza del rol relacionado 
con el servicio para cancelar la 
membresía

Se agregó una nota important 
e en la que se aclara que 
los roles AWSServic 
eRoleForSecurityIn 
cidentResponse  y
AWSServiceRoleForS 
ecurityIncidentRes 
ponse_Triage  relaciona 
dos con el servicio no se 
eliminan de manera automátic 
a tras la cancelación de la 
membresía. Se deben eliminar 
manualmente estos roles de 
todas las cuentas incluidas en 
el ámbito de aplicación.

17 de junio de 2026

Se cambió el nombre de 
Informe posterior al incidente a 
Informe mensual

Se cambió el nombre de la 
sección Informe posterior al 
incidente a Informe mensual. 
Se actualizó la sección para 
aclarar que los informes se 
envían a todos los contactos 
del equipo de respuesta a 
incidentes, incluyen el plazo 
de entrega y documentan el 
formato de la línea de asunto 
del correo electrónico.

13 de mayo de 2026
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Documentación de Incorpora 
ción actualizada

Se actualizó el tema Habilitar 
la respuesta a incidente 
s de seguridad AWS para 
aclarar que la respuesta a 
incidentes de seguridad AWS 
crea automáticamente el rol
AWSServiceRoleForS 
ecurityIncidentRes 
ponse_Triage  vinculado 
al servicio en la cuenta de 
administración AWS Organizat 
ions al usar la consola. 
Se agregó un enlace a las 
instrucciones para habilitar 
la respuesta a incidentes de 
seguridad mediante la API/
CLI.

7 de mayo de 2026

Se agregó el tema Habilitar 
la respuesta a incidentes de 
seguridad mediante la API/CLI

Se agregó un nuevo tema con 
instrucciones CLI paso a paso 
para habilitar la respuesta 
a incidentes de seguridad 
AWS mediante los métodos 
de registro de administrador 
delegado y registro de cuentas 
de administración.

7 de mayo de 2026
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Se aclararon los requisitos 
de respuesta proactiva para 
Amazon GuardDuty y los 
resultados de terceros

Se ha aclarado que Amazon 
GuardDuty no está obligado 
a utilizar una respuesta 
proactiva. AWS La respuesta 
a incidentes de seguridad 
también puede supervisar 
e investigar las alertas de 
amenazas de herramientas 
de detección de amenazas 
de terceros mediante las 
integraciones CSPM de 
Security Hub. Se actualizó 
la sección para describir con 
precisión los requisitos del 
servicio de detección y el valor 
de configurar la ingesta de 
resultados.

5 de mayo de 2026

Agregado de sistemas 
operativos compatibles para la 
clasificación de EC2

Se agregó una lista de 
sistemas operativos compatibl 
es con la capacidad de 
clasificación de EC2, incluidas 
las distribuciones de Linux 
(Amazon Linux 2, Amazon 
Linux 2023, Ubuntu, RHEL, 
CentOS, SLES y Debian) y las 
versiones de Windows Server.

29 de abril de 2026

Actualización de la descripción 
de la política de AWSSecuri 
tyIncidentResponse 
ReadOnlyAccess

Se actualizó la política 
para añadir la acción de
security-ir:ListIn 
vestigations .

22 de abril de 2026

Actualización de la descripción 
de la política de AWSSecuri 
tyIncidentResponse 
FullAccess

Se actualizó la política para 
añadir los permisos de AWS 
Organizations y se eliminó la 
condición de MFA.

22 de abril de 2026
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Actualización de la descripción 
de la política de AWSSecuri 
tyIncidentResponse 
CaseFullAccess

Se actualizó la política para 
añadir las acciones de
security-ir:ListIn 
vestigations  y
security-ir:SendFe 
edback , y se eliminó la 
condición de MFA.

22 de abril de 2026

Característica de clasificación 
de EC2 para la Respuesta 
ante incidentes de seguridad 
de AWS

Se añadió la capacidad de 
clasificación de EC2 que 
permite que la Respuesta 
ante incidentes de seguridad 
de AWS recopile informaci 
ón de investigación de las 
instancias de Amazon Elastic 
Compute Cloud mediante la 
función Ejecutar comando 
de AWS Systems Manager 
durante las investigaciones 
de seguridad. Se actualizó la 
página de detección y análisis 
para documentar los requisito 
s previos y las capacidades de 
la clasificación de EC2.

20 de abril de 2026

Característica de clasificación 
de EC2 para la Respuesta 
ante incidentes de seguridad 
de AWS

Se actualizó la documentación 
de StackSets de CloudForm 
ation para ofrecer dos 
opciones de plantilla: solo 
contención y contención 
con clasificación de EC2. 
La plantilla de contención 
con clasificación de EC2 
incluye permisos adicionales 
para la recopilación de datos 
de investigaciones de las 
instancias de Amazon EC2.

20 de abril de 2026
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Recopilación de datos, 
comportamiento regional y 
guía de cumplimiento para 
clientes regulados

Se agregaron nuevas 
secciones sobre la recopilac 
ión y el uso de datos, la 
residencia de datos y el 
comportamiento regional, y 
el acceso a los datos y los 
permisos relacionados. Se 
amplió la sección de validació 
n del cumplimiento con una 
guía sobre responsabilidad 
compartida y clasificación de 
metadatos para clientes de 
sectores regulados.

17 de abril de 2026

Actualización de la guía de 
incorporación

Se actualizó la guía de 
incorporación con una nueva 
estructura paso a paso, que 
incluye los pasos de preparaci 
ón, los requisitos previos y los 
flujos de trabajo de configura 
ción simplificados para los 
equipos de respuesta ante 
incidentes, los tipos de casos 
y la integración de herramien 
tas.

7 de abril de 2026

Actualice la descripción de 
la política para la política 
de funciones del servicio de 
clasificación de respuesta a 
incidentes de seguridad de 
AWS

Actualice la descripción de 
la política de clasificación 
de las funciones del servicio 
de respuesta a incidentes 
de seguridad de AWS para 
reflejar los cambios que 
permitan mejorar el ajuste del 
servicio y recopilar informaci 
ón para investigar posibles 
incidentes.

27 de marzo de 2026
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Envíe los metadatos Se agregaron instrucciones 
para enviar metadatos a 
través de los casos AWS 
Support.

27 de marzo de 2026

Cómo enviar las preferencias 
de contención

Se agregaron instrucciones 
para enviar las preferencias 
de contención a través de los 
casos AWS Support.

27 de marzo de 2026

Plantilla de StackSet de 
contención

Se actualizó la plantilla 
StackSet CloudFormation de 
contención.

27 de marzo de 2026

Consideraciones de la Región 
de AWS aclaradas sobre las 
cuentas de administrador 
delegado

Se aclaró que, si bien durante 
la configuración inicial se 
designa una cuenta de 
administrador delegada de 
respuesta a incidentes de 
seguridad de AWS en una 
Región de AWS, el servicio 
ofrece cobertura en toda 
la organización y todas las 
cuentas compatibles en las 
Regiones de AWS.

20 de marzo de 2026

Definición de las preferencias 
de acciones de contención

Se actualizó la sección de 
preferencias de acciones de 
contención para adaptarla a 
las opciones actuales.

19 de marzo de 2026

Respuesta proactiva y clasifica 
ción de alertas

Se eliminaron las referenci 
as al carácter opcional del 
flujo de trabajo de respuesta 
proactiva y clasificación de 
alertas.

3 de marzo de 2026
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Plazos de respuesta Se actualizaron los plazos de 
respuesta para especificar un 
SLO de 15 minutos para la 
confirmación del caso y 5 días 
laborables para la respuesta 
del cliente antes de cerrar el 
caso.

24 de febrero de 2026

Prácticas recomendadas de 
comunicación

Se actualizaron los plazos de 
cierre de casos para especific 
ar 5 días laborables para que 
los clientes respondan a las 
solicitudes de información 
crítica.

24 de febrero de 2026

AWS CLI Referencia de la 
agregada en Interacción con 
Respuesta ante incidentes 
de seguridad mediante AWS 
CloudShell

Se agregó un enlace a 
la referencia de la AWS 
Command Line Interface para 
Respuesta ante incidentes de 
seguridad de AWS.

24 de febrero de 2026

Matriz RACI Se actualizó “Autorización de 
las acciones de contención del 
CIRT” a “Autorización de las 
acciones de contención” en la 
matriz RACI.

13 de febrero de 2026

Preferencias de contención Se actualizaron las opciones 
de preferencias de contenció 
n de “No tomar medidas de 
contención”, “Contención con 
aprobación” y “Contención 
automática” a “Aprobación 
requerida”, “Contener recurso 
confirmado” y “Contener 
recurso sospechoso”, con 
descripciones revisadas.

13 de febrero de 2026
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Respuesta a incidentes de 
seguridad después de la 
implementación

Se agregó un enlace a la 
demostración Respuesta ante 
incidentes de seguridad de 
AWS: nuevas integraciones y 
suscripción a nivel de unidad 
organizativa.

4 de febrero de 2026

Supervisión e investigación Se agregó contenido revisado 
a la introducción y a las 
subsecciones de esta página..

4 de febrero de 2026

Detección y análisis Se agregó contenido revisado 
a la introducción y a las 
subsecciones de esta página..

4 de febrero de 2026

Contención Se agregó contenido revisado 
a esta página.

4 de febrero de 2026

Agentes de investigación de IA Se agregó a esta página un 
aviso sobre el uso de datos 
del cliente. Aviso: el agente 
de investigación con IA no 
utiliza datos del cliente para el 
entrenamiento del modelo ni 
comparte datos del cliente con 
terceros.

4 de febrero de 2026

Cambio Descripción Fecha

Cancelación de la membresía Se actualizó la página de 
cancelación de la membresía 
para indicar que la membresía 
y el servicio finalizarán 
inmediatamente tras la 
cancelación y no al final del 
ciclo de facturación.

20 de noviembre de 2025
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Cambio Descripción Fecha

AWSPolíticas administradas 
de

Se agregaron actualizar 
casos, crear comentarios de 
casos, listar casos y listar 
comentarios de casos a la lista 
de acciones que proporciona 
el servicio.

19 de noviembre de 2025

Cómo utilizar roles vinculados 
a servicios

Se agregaron actualizar 
casos, crear comentarios de 
casos, listar casos y listar 
comentarios de casos a la lista 
de acciones que proporciona 
el servicio.

19 de noviembre de 2025

Preferencias de comunicación Se creó y actualizó la
sección de preferencias de 
comunicación añadidas para 
la documentación de nuevas 
características.

12 de noviembre de 2025
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Cambio Descripción Fecha

Suma y actualizaciones de la 
guía de incorporación

Se creó y actualizó la guía 
de incorporación añadida 
que incluye las siguientes 
secciones

Se agregó la sección Habilitac 
ión de Respuesta ante 
incidentes de seguridad.

Se agregó la sección
Autorización a los ingenieros 
de Respuesta ante incidente 
s de seguridad para realizar 
acciones de contención de 
amenazas.

Se agregó la sección Después 
de implementar Respuesta 
ante incidentes de seguridad.

Se añadió la sección Actualiza 
r el equipo de respuesta a 
incidentes.

Se añadió la sección de
resultados y reglas de 
supresión de GuardDuty.

Se añadió la sección Amazon 
EventBridge.

Se añadió la sección de flujo 
de trabajo de integraciones y 
herramientas externas.

12 de noviembre de 2025
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Cambio Descripción Fecha

Se añadió la sección de flujo 
de trabajo de herramientas 
externas.

Actualizaciones del idioma de 
cumplimiento y facturación

Se eliminó la instrucción 
actualizada según la cual la 
respuesta ante incidentes de 
seguridad de AWS no está 
cubierta por ningún marco 
de AWS. HITRUST ahora 
cubre la respuesta a incidente 
s de seguridad y habrá más 
novedades en el futuro.

Visibilidad y control actualiza 
dos para añadir la respuesta 
ante incidentes de seguridad 
de AWS

Se actualizó la opción 
Cancelación de la membresía
 para aclarar los períodos de 
facturación de los servicios.

Se agregó un vídeo a
Comenzar que proporciona un 
contexto adicional para que 
las tareas típicas comiencen 
a utilizar la respuesta ante 
incidentes de seguridad de 
AWS.

15 de agosto de 2025
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Cambio Descripción Fecha

Actualizado: AWSSecuri 
tyIncidentResponseServiceRo 
lePolicy

La política ahora incluye 
dos nuevas acciones para
"organizations:Des 
cribeAccount" ,
"organizations:Lis 
tDelegatedAdminist 
rators"  y una nueva 
condición:

"Condition": { 
      "StringEquals": { 
        "aws:Reso 
urceAccount": 
 "${aws:PrincipalAc 
count}" 
      } 
    } 
             

TBD
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Cambio Descripción Fecha

Característica actualizada: 
suscribirse a las unidades 
organizativas (UO) especific 
as o a toda la organización de 
AWS

Los paneles de ayuda en la 
interfaz de usuario se han 
actualizado para reflejar 
una actualización a la hora 
de suscribirse a unidades 
organizativas (UO) específic 
as o a toda la organización de 
AWS.

Se ha creado una nueva 
página para administrar 
membresías con unidades 
organizativas (UO)

Las páginas relacionadas 
con AWS Organizations se 
actualizaron para reflejar 
las nuevas características 
de administración de las 
unidades organizativas.

7 de agosto de 2025

Cuotas de servicio actualiza 
das

Se actualizó la página Service 
Quotas para guiar a los 
usuarios hacia la Guía de 
referencia general de AWS 
para los puntos de conexión y 
las cuotas de respuesta ante 
incidentes de seguridad de 
AWS.

7 de agosto de 2025
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Cambio Descripción Fecha

Actualizaciones sobre 
comentarios de los usuarios

Se agregaron hipervínculos 
para el servicio a Casos de 
respuesta ante incidentes de 
seguridad de AWS.

Se actualizó para reflejar la 
Guía de gestión de incidente 
s de seguridad informática SP 
800-61 r3 en la Guía técnica 
de seguridad.

7 de agosto de 2025

Adición de una página para 
la integración de Amazon 
EventBridge con Respuesta 
ante incidentes de seguridad 
de AWS.

Nueva sección de contenido 
para describir cómo Amazon 
EventBridge se integra en 
Respuesta ante incidentes de 
seguridad de AWS.

26 de junio de 2025

Actualizaciones del SLR y 
adición de permisos para 
admitir los derechos del 
servicio.

AWSSecurityInciden 
tResponseTriageServiceRoleP 
olicy se actualizó para 
agregar los permisos security- 
ir:GetMembership, security- 
ir:ListMemberships, security- 
ir:UpdateCase, guardduty 
:ListFilters, guarduty:UpdateFil 
ter, guardduty:DeleteFilter y 
guardduty:GetAdministratorA 
ccount. guardduty:GetAdmin 
istratorAccount se agregó 
para facilitar la administración 
de los filtros de archivado 
automático de GuardDuty en 
cuentas delegadas.

2 de junio de 2025
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Actualizaciones de recursos. Se actualizó https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/append 
ix-b-incident-response-reso 
urces.html#playbook-resourc 
es para reflejar los talleres 
activos disponibles para los 
clientes.

23 de mayo de 2025

El servicio admite el japonés. Se actualizaron las configura 
ciones admitidas para identific 
ar la asistencia en japonés 
en la hora local de Japón. El 
inglés se admite globalmente.

13 de mayo de 2025

Actualizaciones de contenido 
y comentarios de los clientes.

Se agregó una nota en https://
docs.aws.amazon.com/
security-ir/latest/userguide/
select-a-membership-acco 
unt.html para reflejar una tarea 
adicional al usar una cuenta 
de administrador delegado 
como parte de la configura 
ción.

Se actualizó la experiencia del 
cliente al trabajar con un caso 
generado por el servicio yla 
detección y el análisis.

Se actualizaron los detalles de 
cancelación de cuentas para 
proporcionar mayor claridad 
sobre las implicaciones de 
facturación al cancelar una 
membresía.

9 de mayo de 2025
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Adición de tres nuevas 
regiones compatibles.

Se agregaron tres nuevas 
regiones en https://docs.aws.a 
mazon.com/security-ir/lates 
t/userguide/supported-confi 
gs.html: Mumbai, París y São 
Paulo.

7 de mayo de 2025

Actualización: Actualizaciones 
a partir de los comentari 
os de los clientes sobre la 
documentación.

Se corrigieron errores ortográfi 
cos y gramaticales en varias 
páginas.

Se actualizó https://d 
ocs.aws.amazon.com/en_us/
security-ir/latest/userguide/ 
organizations_permissions.h 
tml para reflejar con precisión 
security-ir como prefijo de 
servicio.

Se agregó una nota en https://
docs.aws.amazon.com/
security-ir/latest/userguide/
source-containment.html 
sobre Route53 y DNS.

7 de febrero de 2025
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Actualización: Actualizaciones 
a partir de los comentari 
os de los clientes sobre la 
documentación.

Se actualizó https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/setup- 
monitoring-and-investigation-
workflows.html a la plantilla de 
conjunto de pilas.

Se corrigieron las entradas 
triage.security-ir.com con 
triage.security-ir.amazonaw 
s.com.

Se agregó una nota sobre 
las conexiones rastreadas 
para AWSSupport-Contain 
EC2Reversible en https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/contai 
n.html.

Se corrigió el enlace que 
no funcionaba en https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/managing-
associated-accounts.html.

Se agregó una definición 
de cuenta de membresía en 
https://docs.aws.amazon.com 
/security-ir/latest/userguide/
select-a-membership-acco 
unt.html.

Se agregó una nota aclarator 
ia en https://docs.aws.a 
mazon.com/en_us/security-

20 de diciembre de 2024
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ir/latest/userguide/using-ser 
vice-linked-roles.html para las 
cuentas de administración de 
AWS Organizations.
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Actualización: Actualizaciones 
a partir de los comentari 
os de los clientes sobre la 
documentación.

Se eliminaron varios 
AWSAWS duplicados en el 
texto.

Se corrigieron los enlaces que 
no funcionaban en https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/sir_ta 
gging.html y https://docs.aws.a 
mazon.com/security-ir/latest/
userguide/service-name-info-
in-cloudtrail.html.

Actualizaciones en https://
docs.aws.amazon.com/
security-ir/latest/userguide/
contain.html. Se eliminó el 
símbolo > del primer párrafo. 
Se reemplazó AWSSuppor 
t-ContainEC2Revers 
ible por AWSSupport-
ContainEC2Instance. Se 
reemplazó AWSSuppor 
t-ContainIAMReversible 
por AWSSupport-Contain 
IAMPrincipal. Se reemplazó 
AWSSupport-Contain 
S3Reversible por AWSSuppor 
t-ContainS3Resource.

Se actualizó el formato en 
https://docs.aws.amazon.com 
/en_us/security-ir/latest/u 
serguide/issues.html.

10 de diciembre de 2024

Version August 14, 2026 211



Respuesta frente a incidencias de seguridad de AWSGuía del usuario de

Cambio Descripción Fecha

Al indicar a los clientes que 
se pongan en contacto con 
el equipo de respuesta a 
incidentes de seguridad 
mediante un caso de soporte, 
la documentación (https:// 
docs.aws.amazon.com/securit 
y-ir/latest/userguide/under 
stand-response-teams-and-
support.html) ahora proporcio 
na opciones específicas para 
seleccionar en los formularios 
de soporte.

Se eliminó Eventos de 
CloudWatch y se reemplazó 
por EventBridge en https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/logging-
and-events.html.

Actualizaciones gramatica 
les en https://docs.aws.a 
mazon.com/security-ir/latest/
userguide/technique-access-
containment.html.

Se eliminó la fecha de 
publicación de https://d 
ocs.aws.amazon.com/security 
-ir/latest/userguide/security-
incident-response-guide.html y 
se reemplazó por las actualiza 
ciones de esta tabla.
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Actualización: Políticas 
administradas por AWS y 
roles vinculados a servicios.

Se actualizaron las políticas 
administradas y los roles 
vinculados a servicios.

1 de diciembre de 2024

Lanzamiento del servicio Documentación inicial del 
lanzamiento del servicio en 
re:Invent 2024.

1 de diciembre de 2024
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