adws

Guia para desarrolladores

Amazon Simple Email Service

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon Simple Email Service Guia para desarrolladores

Amazon Simple Email Service: Guia para desarrolladores

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Las marcas comerciales y la imagen comercial de Amazon no se pueden utilizar en relacion con
ningun producto o servicio que no sea de Amazon de ninguna manera que pueda causar confusion
entre los clientes y que menosprecie o desacredite a Amazon. Todas las demas marcas registradas
que no son propiedad de Amazon son propiedad de sus respectivos propietarios, que pueden o no
estar afiliados, conectados o patrocinados por Amazon.




Amazon Simple Email Service Guia para desarrolladores

Table of Contents

EQUE €S AMAZON SES7 ... e e e e e e e a e e e e e anarees 1
V4= 1= 1= T PP 1
1= AV o o E R =1 F= Tod o] g =T Lo 1< RSSO 1
g [ 1 P PPPUPUPURRP 2
T [0 T PR 2

Regiones y puntos de enlace de Amazon SES ...........ooviiieiiiiiiiiiiieee e 3
Aumentos del limite de envio y eliminacion del entorno de pruebas ...............cccoooiiiiiiiiiiniiinnnn, 4
Verificacion de direcciones de correo electronico y dominios ............eveeeiieiiiiiiiiiiiiieeeeeeeeeeeee 4
9 Y = T | OSSP 5
Lista de supresion a nivel de CUBNTA ..o 5
Notificaciones de retroalimentacion .......... ... 5
Credenciales de SIMTP ... ittt e e e e e e e e e e sttt eeeaaaaaeeeeeeaaaannnnsenenees 5
Dominios MAIL FROM personalizados ..............iiiiieiiiie i 6
JANT | (o] 4 4= Yot (o] o o [= =1 0 1V [ R EEEURRPPP 8
Recepcion de COrre0 €lECIIONICO .......cccoiieiiiii e e e e e e e e e e e e e e e e e e e e e 8
@11 T ] £= 1 PR 9
Cuotas de envio de COIre0 ElECITONICO .........eiiiiiiiiieee it a e 10
Cuotas de recepcion de Correo €leCIrONICO .........uuueueiiiiieiiee e 14
Cuotas de Mail MAnAQGET ......cccooiiiiiii et e e e e e e e e e e e 15
CUOLAS GENETAIES ...t e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e as 17
I o Jo T L= e =Y = g Lo = L= 17
COmMo funciona AMAazon SES ... raaaaaaaaeeas 23
Después de que un remitente envie una solicitud de correo electronico a SES ...................... 24
Después de que Amazon SES envie un correo electroniCo ............cceeeeeeeiiieeeieeeeeiieieeeeeeeeeiii, 25
Formato de COorreo €leCtrONICO .........cccueiiiiiiieiiieee et eeeeeas 27
Descripcion de la capacidad de entrega .........ooovveviiiiiiiiiiie e 32
Practicas recomendadas para el correo electroniCo .............cooooiiiiiiiiiiiiiiiccceee e, 38
Trabajando Con 105 AWS SDK ...t e e as 46

] (0T [T o3 T o U 48

CONFIQUIACION ...t e oot e e e e e e ettt e et e e e e e e e eeeeaaaaaaaaeaeeeeseeessssnnnnes 48
INSCIIDASE €N AWWS ... ettt e e e e e e e e e e s e et e e e e e e e e e e e e e e e e e aannnnerreeeeees 48
Configurar la cuenta de SES ... ——————— 49
Adjudicar acceso mediante programacion (para interactuar con SES fuera de la consola) ..... 49
Descargue un AWS SDK (para usar las APl de SES) ..., 51




Amazon Simple Email Service Guia para desarrolladores

Migracion @ Amazon SES ... ———————————— 52
Paso 1. Verificar SU dOMINIO ........oouiiiiiieiiccece e e e e e e e e e e e e e e e e eeees 52
Paso 2. Solicitar acceso de ProdUCCION ............iiiiiiiiie e 52
Paso 3. Configurar sistemas de autenticacion de dominios ...........cccceeeeeeiiiiiiiiieiiiiiiicieeeeeeen, 53
Paso 4. Generar sus credenciales de SMTP ... 53
Paso 5. Conectarse a un punto de enlace de SMTP ..........oovmiiiiiiiiiiiiieee e, 53
SIGUIENTES PASOS ... it e e e ettt e e e e e e e e e e et ettt e e et e e e e e e e aaaaaaaaaaaaeeeereraarrranaa 53

Solicitar accesO A€ PrOAUCCION .........iiiiiiiiee i e e e e e e e e e e e e e e e e e e eeeeeeeeeeeesssnnsaaanas 54

LiMItES € ENVIO ...ttt ettt oo e e e e ettt e e e e e e e eeeaaaaaaaeeeeeeeeenannnnnaes 59

Aumento de 1as CUOAS A€ ENVIO .....cccoieeiiii it e e e e e e e 61
Aumento automatico de las cuotas de ENVIO ............ooooiiiiiiiiiiiiiice e 61
El usuario solicitd un aumento de las cuotas de enVio ............eciiiiiiiiiiiiiiiiiie, 62

Monitoreo de 1as CUOLAS A€ ENVIO .......ccooiiiiiiiiiieeeee e 63
Monitoreo de las cuotas de envio mediante la consola de Amazon SES ..o 63
Monitoreo de las cuotas de envio mediante la APl de Amazon SES .............c.oovviiiiiieeeeeennn. 64

Errores de CUOta A€ ENVIO ......cooiiiiiiieeeee e a e e e e e e e e e e 65
Alcanzar limites de envio con la APl de Amazon SES ... 65
Alcanzar limites de envio CON SIMTP ..o 65

Configurar el envio de COrre0 €leCtrONICO .........coooeiiiiiiiiieeeeeeeee et 66

Uso de la interfaz de SMTP ...t 66
Requisitos para enviar correo electronico a través de SMTP ..., 67
Métodos para enviar correo electronico a través de SMTP ..o, 68
Informacién de correo electronico que se debe facilitar ..., 68
Obtencidn de las credenciales de SIMTP ........oooiiiiiiiiicciie e 69
Conexion a un punto de enlace de SMTP ... 75
Uso de paquetes de software para el envio de correo electronico ............cccceeeeeeeeeeiieeeeeeeene... 76
Envio de correo electronico mediante programacion ...............oooovviiiiiiiiicicciice e, 78
Integracion con su servidor de email exiStente ..........cccceeeiiiiiiiiii 79
Prueba de la conexién a la interfaz de SMTP de Amazon SES ..., 82

(O LYo T L= = L . PP 85
Envio de correo electronico con formato .............oooiiiiiiiiiiiiicccccee e 86
Envio de correo electroniCo SiN PrOCESAN .......ccccceeeiiiiiieeeeeeeeeeee e e e e e e e e e e e e e e e e eeeeaaaaes 87
Uso de plantillas para el envio de correo electroniCo .............uueceieiiiiieeiiieeeeeeieeeeeeeeeeee, 99
Envio de correo electronico mediante un AWS SDK ..., 118
Codificaciones de CONTENIAO ..........ooiiiiiiiiiie e e e e e e e e aaaeees 138

Protocolos de seguridad CompPatibDIES .........ccoooiiiiiiiii e 138




Amazon Simple Email Service Guia para desarrolladores

Remitente de correo electronico para Amazon SES ............ueiiiiiiiiiiiee e, 138
AMAzZON SES @l FECEPION ....ueiiiiei ittt e e —————— 139
Nd-to-end Cifrado €leCtrONICO ........cooiiiii e 140
Campos de encabezado admitidOS ...........uuuuiiiiiiiiieii e 141
Tipos de adjuntos NO adMULIAOS .......cooviieiiiiiie e e e e e 144
Recepcion de COrre0 €lECIIONICO ........ciieiiiiee i e e e e e e e e e e e e e e e e e e e e e e e eeeesannsaanaas 146
Conceptos y casos de uso de recepcion de correo electroniCo ............evvveeieiiiiieiiiiieeeeeeeeeeeee, 147
Control basado en destinatarios mediante reglas de recepcion ..............ccccoeeevviiiiviiiiiiiininnn, 147
Control basado en IP mediante filtros de direcCion IP ... 149
Proceso de recepcion de Corre0 €leCtrONICO ........ceeeeeeiiieeeeiiei e 150
Cas0s de USO Y FESIMCCIONES ........ccooiiiiiiiiieeee et e e e e e e e e e e e as 151
Autenticacion de correo electronico y deteccion de malware ............ccceceeeeeiiieeiiiiieeeeeeeeeee 154
Configuracion de la recepcion de emalilS ............ooooiiiiiiiiiiiiiccce e 156
Verificacion de SU dOMIMIO .........ueiiiiiiiiiiiiee e e e e e e e e e e e e e e e e e aaeeeeeeeaaannns 157
Publicacion de un regisStro MX ... 157
(@) (o] ro b= il o 1=T4 1011 o TSSOSO 160
Explicaciones de la consola acerca de la recepcion de correo electronico ...............ccccceeeeee. 166
Creacion de reglas de rECEPCION ........uuueeeuueiecee e e e e e e aaaaas 166
Creacion de filtroS de 1P ... e e e e e e e e e e e e e e e e e e annnes 207
Métricas de recepcion de COrreo €leCtrONICO .........cccceeiiiiiiiiiieeeeeeee e 208
ldentidades VEIIfICAUAS ........oeiiiiiiiie e e e e e e e e e e e e s e e e eeeeeaeeens 213
Creacion y verificacion de identidades ...........coooiiiiiiiiiiiieec e 213
Creacion de una identidad de dOmiNIO ........cc.uuiiiiiiiiiiiiiee e 217
Verificacion de una identidad de dOminio ............eeeeiiiiiieiriiiiiiieeeeee e 221
Creacion de una identidad de direccion de correo electroniCo ............eeevvvvvieeeeiiieiiiccciiiinee, 226
Verificacion de una identidad de direccién de correo electronico .............ccoovveiciiiiiiiieeennnnnn. 228
Crear y verificar una identidad y asignar un conjunto de configuracion predeterminado al
MISMO HEMPO (AP e e e e e e e e e e e e e e e e e e e e e e e e e e e e s as 228
Uso de plantillas de correo electronico de verificacion personalizado ...................coeeeeeeennn, 230
Administracion de Identidades ............oeeiiiiiiiiii i e e 243
Visualizacion de identidades desde 1a CoONSOIa ............oeeeiiiiiiiiieiiiiiieee e 243
Eliminacién de una identidad mediante [a coNSOla .............ooooiiiiiiiiiiiii e 244
Edicion de una identidad mediante 1a CONSOIa ..........cceviiiiiiiiiiiiiie e 245
Editar una identidad para utilizar un conjunto de configuracion predeterminado mediante la
e P PEEEEURRR 246
Recuperar el conjunto de configuracién predeterminado utilizado por la identidad (API) ...... 247




Amazon Simple Email Service Guia para desarrolladores

Anular el conjunto de configuracion predeterminado utilizado por la identidad (API) ............ 248
Configuracion de identidades ............ooooiiiiiiiiiie e ————————— 248
Métodos de autenticacion del correo electrOniCO ..........ccccuuuiiiiiiiiiiiiieeee e 249
Configuracion de notificaciones de eVENLOS .......ccccoeiiiiiiiiiiiiiieeee e 296
Uso de la autorizacion de identidad .............eeeiiiiiiiiioeii e 335
Uso de la autorizacion de €NVIO .......c.uuuiiiiiiiiieiceeee et e e 350
Envio de correos electronicos de prueba con el simulador .................ccooo, 383
Uso del simulador de buzdn de correo de 1a consola ...........oceevvveeeiiiiiiiiiccieeeeee e 384
Uso del simulador de buzdn de correo de forma manual ..............cooooiiiiiiiiiiiiiiiieeeeeeeee e 386
Conjuntos de CONFIGUIACION .........ccoiiiiiiieeeeee et e e et e e e e e e e e aaaaaaaeaes 391
Creacidon de conjuntos de configuIraCionN .........ccccoooeeiiiiiiiiiii i 392
Crear un conjunto de CoNfIQUIraCION ............ooiiiiiiiiiiicce e 392
Cree un conjunto de configuracion (AWS CLI) .....oooorriiiicccce e 396
Administrar conjuntos de CoNfiQUIaCION ...........ccooiiiiiiiiiiiii e 398
Ver, editar y eliminar conjunto de configuracion (consola) .............ccccoooviiiiiiiiiiiie, 398
Conjuntos de configuracion de lista (AWS CLI) ..ot 401
Obtener los detalles del conjunto de configuracion (AWS CLI) ......oooovriiiiiiiiiicceieceee e 401
Eliminar un conjunto de configuracion (AWS CLI) .....ooovmmimmiiiicccceee e, 401
Detener el envio de correo electronico desde un conjunto de configuracion (AWS CLI) ....... 402
Comprension de los conjuntos de configuracion predeterminados .........ccccooveeeeeieiiieininnnnnne. 402
Crear destin0S A€ EVENTOS ......oiiiiiiiieie e e e e e e 404
ASIGNAr GrupOS AE 1P ..ot e e e e e et e e e et e aaaaaaa, 409
Configuracion de dominios de aperturas y clics personalizados .................uvveeiiciiieeeeeeenn.. 410
Especificacion de conjuntos de configuracion en el correo electronico ..............vevvvveciiiiiieenennn. 417
Ver y exportar métricas de reputacCion ..............eeuuiiiiiiiiiii i 418
Habilitacion de la exportacion de métricas de reputacion ..............oooevviiiiiiiiiiiiiieeeee e, 418
Desactivacion de la exportacion de métricas de reputacion ...........cccoceeeeeiiiiiiiiiiiiiiiiiiiieeiiin, 419
(D[ Tete o] aT= TSR | e [=To =T F= L 420
Facilidad de CONfIQUIACION ...........ooiiiieee e e e e e e e e e e e aaeeees 422
Administracion de 1a repUtaCiON ...........ooeiiiiiiiiic e e 423
Capacidad de prediccion de los patrones de enVio ............oooiiiiiiiiiiiiiiiiccccceeee e 423
Volumen de correo electrdniCo SAlIENTE ..........oooi i 424
(@013 (o 1= To [T o] £ F= 1 PP 424
Control sobre la reputacion del remitente ... 425
Capacidad de aislar la reputacion del remitente ... 425
Direcciones IP conocidas ¥ SiN CAmMDIOS ........couuuiiiiiiiiiiicee e e 425

Vi



Amazon Simple Email Service Guia para desarrolladores

0= 3 T =T o [ SPEPRRPRP 426
Yo [Tod1 (U Lo VAN (=Y o 10 ool - USSP ORI 426
PrEPaAracCiOn ........ooooiiiiiiiecee e e e e e e e e e e e e e e e e e et ———————————————————— 431
CreacCiOn dE QrUPOS ........ooiiiiiieieieii et e e e e e e e e e e e e e e e e e e e e e e et e e eeeeeaaas s aa e e s eeeaeaeaaaaaaaeaeeeeernnnnnnns 434

A [0 1T T £ =T = T PSR 437
BenefiCios Yy CaracteriStiCas ........ccoceiiiiiiiii e 437
Importancia de la Preparacion .......... ..o 439
Creacion de un grupo de IP administradas ... 440
Visualizacion del envio y la capacidad del grupo ..........ooooiiiiiiiieeieiicceee e 444
Eliminacion de un grupo de IP administradas ...............ooouviiiiiiiiiiiiiiiee e, 446

Traiga sus propias direCCIONES IP ...........iiii e 447
Y0 LU 1S 1 o1 PP 448
(@70 0151 o =T =T (o] 1= P PEPERURUR 448
Uso de sus propias direcciones IP con Amazon SES ..., 449

Virtual Deliverability Man@gQer .............iiiiiiii e e e e e e e e e anaa s 450

T 1o T [Tt o3 T o RSP 451
INtrodUCCION (CONSOIA) ....eeeiiiei e e e e e e e e e e e as 452
INtroduCCIiON (AWS CLI) ..ot e e as 453

(=T 0= 0 L= o] o RSP 455
UsO del panel (CONSOIA) .......ooeeiieiiiiiieeee e e e ettt e e e e e e e e e e e e aaeaaaeeeeeeeeenaenens 458
Acceder a datos de meétricas (AWS CLI) ..o 463
Filtrado y exportacion de datos de métricas (AWS CLI) ..oovvvveeeiiiiiiiiiieei e, 464
Busqueda de mensajes, su estado y exportacion de resultados (AWS CLI) .......ccceeeeeeeennnn.. 465
Administracion de los trabajos de exportacion (AWS CLI) ..., 469
Visualizacion de los detalles del mensaje (AWS CLI) ...uuooiiiiiiiiiiiii 471
Como se calculan las métricas del PANEl .......ccccoooeeiiiiiiiiii e 472

=T PSP 475
S QUE DUSCA Bl @SESOK ...ttt e e et e e e e et e e e e e e st e e e e e s sennneeeeeeeennes 476
USO del @SESOr (CONSOIA) .....ooeeeieiiiiiiete ettt e e ettt s e e e e e e e e e e e e aaaeeeeeeeees 479
Acceso a las recomendaciones (AWS CLI) ... 480
EventBridge iNtegracCion .............eeeeeiiiii e ———— 481

CONFIQUIACION ...t e oo oottt e e e e e e eeeaaaaaaaaaeeeeeeeeesssnsssnnnnns 488
Cambio de la configuracion de Virtual Deliverability Manager (consola) .............cccccvvvvvnennnn. 488
Cambio de la configuracion de Virtual Deliverability Manager (AWS CLI) ......ovvvvviiiiiiieennnnn. 490

NUEVO: Mail MANAGET .....eeeeeeiieeeee e oot e e e e e e e e e e e e e e e e e e e e e e e e e e e e e ssss s b e eeeas 492

T 1o T [T o3 T o RSP 493

Vii



Amazon Simple Email Service Guia para desarrolladores

] 1o T [T o3 T o RSP 494
Puntos fiNales A€ INGIESO ......ooooeiiiieiiee e e e e e e e e e e e e e e e e e e e eeeeneanes 495
Configuracion de SU €NtOrNO dE .......ccoeeiiiiiiii e e e e e 496
Crear un punto final de entrada (CONSOIA) ..........oevviiiiiiiiiiiiiee e 497
Politicas y declaraciones de politicas de trafiCo ... 499
Creacion de politicas y declaraciones de politicas de trafico (consola) ............cccoeevvvviinnnnnee. 500
Condiciones de la declaracion de politiCa ...............oooiiiiiiiiiiiiiereee e 502
Conjuntos de reglas ¥ FEQIAS .......ccooiiiiiieeeeee et ——————————— 502
Creacién de conjuntos de reglas y reglas (CoNSO0la) ........cccceeeeeiiieiiiieiiiiiieeeeeeeeeen 504
Condiciones y acciones de 1a regla ........ccccoeeiiiiiiiiii i 505
REIE ST P .ttt et e e e e e e e e e e ettt et e e e e eaaaaeeeeeea e e nnnansrtanreeaaaaaeeeeas 508
Crear un rel€ SMTP (CONSOIA) .....oovviiiiiiicceee e e e e e e e e aaaaees 509
Configuracion de Google WOIKSPACES .........cccooiiiiiiiieieeeee et e e e e e e 513
Configuracion de Microsoft OffiCe 365 ..........uuuuiiiiiiieii i 515
Archivado de COrre0 €lIECIIONICO ......ooiiiiiiiiii e e e e e e e e e e e e e eneeeees 521
Uso del archivado de correo electronico (CONSOIA) ..........eevvvuueeiiiiiiieiieeee e, 521
Complementos de COrre0 EIECIIONICO ........uuuuiiiiiie e e e e e e e e e e e e e 526
Suscribirse @ Add ONS (CONSOIA) ......cciiiiiiiiiie e e e e e e e e e e e e e e e e e eeeanaens 527
POIItICas A€ PEIMUSOS .....ooviiiiiiiieeee ettt e e e e e e e e e e e e e e e e e e eeeeeeeeeeesssssaannne 530
Politicas de puntos finales de INQreSS .........ouvvimiiiiiiiiiiiee e 530
Politicas de retransmision SMTP ..o 532
Politicas de archivado de correo €leCtroniCo ............couvvieeeeiiiiiiiiieeee e 533
Politicas de acCiOn de reglas ...........ouuueuiieiiiiiiie e 539
] = ES R VAU LYol oY ed o] g 1= PR 542
Lista de supresion global .............eeeiiiiiie e ——— 544
Consideraciones sobre la lista de supresion global ..., 545
Uso de la lista de supresion de nivel de cuenta ............ooooeviiiiiiiiiiiiiiiieic e, 546
Consideraciones de la lista de supresion de nivel de cuenta ............oevviiiiiiiiiiiieiiiiieeeen, 546
Habilitar la lista de supresion de nivel de cuenta ... 548
Habilitar la lista de supresién de nivel de cuenta para un conjunto de configuracion ............ 549
Agregar direcciones de correo electronico individuales a la lista de supresion de nivel de
(o1 1Y o | = P 551
Agregar direcciones de correo electronico en bloque a la lista de supresiéon de nivel de
(o1 1Y o | = P 553
Ver una lista de las direcciones que estan en la lista de supresion de nivel de cuenta ......... 557

viii



Amazon Simple Email Service Guia para desarrolladores

Eliminar de forma individual direcciones de correo electrénico de la lista de supresion de
1YY e [T o U= o | = P PPPPSPRRRR 560
Eliminar en bloque direcciones de correo electronico de la lista de supresion de nivel de

(o1 1Y o | = P 562
Visualizacion de una lista de trabajos de importacion de la cuenta ............ccceeveiiiiiiiieeennn... 566
Obtencién de informacién acerca de un trabajo de importacion de la cuenta ....................... 568
Desactivar la lista de supresion de nivel de cuenta ..., 569
Uso de supresién de nivel de conjunto de configuracion ...............cccooovviiiiiiieiccece e 570
Habilitar la supresion de nivel de conjunto de configuracion .............cccccceciieeiiiiiieeiieeeeeeeee 573
Uso de la administracion de liStas ..........oooooiiiiiiiie e 574
Informacién general acerca de la administracion de listas ..............ooovvviiiiiiiieeee 574
Configuracion de la administracion de listas ..., 575
Tutorial de administracion de listas con €Jemplos ...........ooeviiiiiiiiiiiiiiiiee e, 582
Uso de la administracion de SUSCIHPCIONES ............oooiiiiiiiiiiiie e 584
Informacién general acerca de la administracion de SUSCrpPCIONES ..............vvvvvvviiiiiiieeeeennnn. 585
Consideraciones sobre el encabezado de cancelacion de suscripcCion .............ccccceeeevvvvvnnnen. 586
Agregar un vinculo de pie de pagina de cancelacion de suscripCion ...........ccccccceeeeeeeeeeeeennnn. 587
Monitoreo de la actividad A€ ENVIO ..........uuiiiiiiiiiiieee e e e e e e e e e e e 588
Monitoreo mediante 1a CONSOIA ..........ooooiiiiiiii s 595
Panel de CUEBNTA ...t e e e e e e e e 595
MEtricas de rePULACION ..........ooiiiiiiieeeee et e e e e e e e e e e e e e aaeaaes 597
Configuracion de SIMTP .....ueeeeiiee e e e e e e e e e e e e e e e e e e e e e e e e e eeaeeaesraaaaes 598
Uso de la consola para monitorear MEtriCas .........cccooeeiiiiiiiiiiiiiieeeeee e 599
Monitorizacion mediante 1@ AP ......... e e a e e e 600
Llamada a la operaciéon GetSendStatistics de la APl mediante la AWS CLI ................. 601
Llamada a la operacion GetSendStatistics mediante programacion .............cccccceeeeen... 601
Supervisar el envio de correo electronico mediante la publicacion de eventos ...........ccccceeee.... 605
Cdmo funciona la publicacion de eventos con los conjuntos de configuracion y las etiquetas
(oL (o Rl LT g 7= = P PPUPRSRURR 605
Comentarios detallados para las campanas de correo electroniCo ............ccccccvviviieeeeeenennnn. 606
Como utilizar la publicacion de eVENLOS ...........coo i 608
Terminologia de publicacion de EVENTOS ..........ooeeiiiiiiiiic e 608
Configuracion de la publicacion de @VENLOS ..........ovviiee i 610
Trabajar con datos de EVENTOS ........eeieiiiiiiiie e e e e e e e 625
Monitoreo de su reputacion de remMItENE ...........oovviiiiei i 700
Uso de métricas de reputaCiON ...........oooeiiiiiiiieieeeee e e e e e e e e e e e e e e eeees 700




Amazon Simple Email Service Guia para desarrolladores

Mensajes de métricas de reputaCion .............uvueeiiiiiiiiiiie e 703
Mensajes de estado geNEral ..........ccooo oo 703
Notificacion de tasa de rebotes ..........ooooiiiiiiiieie e 705
Notificacion de tasa de reclamacCiOnNEs ...........cccoeiiiiiiiiii i 706
Notificacion de organizacion antiSPam ..........cccocoiiiiiiiiiiiiiiceeee e 708
Notificacion de bombardeo de liSta ...........uveueieiiiiiiii e 709
Notificaciones de retroalimentacion directa ................oovveiiiiiiiiiiiiiiieeeeee 711
Notificacion de lista de bloqueo de dOMINIOS .......ccccoiiiiiiiiiiiiiiiieee e 712
Notificacion de revision INtErNa ..............oooi i 714
Notificacion de proveedor de bandeja de COIMEO ...........evvvveiieiiiiiiiiiee e 716
Notificaciones de retroalimentacion de destinatario .............ccccceeeiiiiiieiii, 717
Notificacion de cuenta relacionada ... 719
Notificacion de trampa d€ SPAM ........uuiiiiiii i e e e e e e e e e e e e 720
Notificacion de Sitio VUINEIaDIE ...........ooiiiiiiiii et e e eeeeaaaans 721
Notificacion de credenciales comprometidas ...............coooiimiiiiiiiiiiiiicee e, 722
Otras NOLIfICACIONES .....uueeiiicei et e e e e e e e e e e e e e e e e e e e e e e ae e as 724

Creacion de alarmas con CloudWatCh ... 724

Métricas de SNDS para direcciones IP dedicadas ............cccceeeieieeiiieiiiieiiiiiceeeeeeeee 727
Preguntas de solucion de problemaAs ............oooo i 729

Suspension automatica del envio de correo electrOniCo .........ccoooeeeeiieiiiiiiiiiiee e 730
EN 10da 1@ CUBNTA ... e 730
Para un conjunto de configUraCion ............cccoiiiiiiiiiiii i 738

EJemPplos de COAIQO ...ttt ettt e e e e e e e e e e e e e e e e e eeeereaaaaana—— 748

AMAZON SES ...ttt e e e e e e e aaea e e e e e et e ———————————————— 750
oo o] 1 TP 752
ST o1 =] 0 F= Lo PR 869
Ejemplos de SErviCiOS CrUZAUOS ........uuuiiiiiiiiiiiie et e e e e e e e et e e e e e e eraeeeas 894

AMAZON SES APL V2 .ottt ——————————— 911
A oo o] 1 T PP 912
ST o1 =] 0 F= Lo PR 967

7= Yo 10 o F=To HO PRSP PPPPPRUPPRRPPPPORt 1008

ProteccCion de datos ..........oooiiiiiiiiiice e e e e e e e e e e e e e e aaaa———— 1009
Cifrado de datOS €N FEPOSO .......coeiiiiiiiitecee et e e et e e e e e e ettt e e e e e e e e e aaaaaaaaees 1010
Cifrado €N trANSITO ... e e e e e e e e e e e e e aaaaaa 1020
Eliminacion de datos PersOnales ...........ooooeeeiiiiiiiiiiicieee e 1020

Administracion de identidades Y ACCESOS ........uuuuuiiuueiiiiiiieee e 1028




Amazon Simple Email Service Guia para desarrolladores

Creacion de politicas de IAM para acceso a SES ........cccooooiiiiiiiiiiiiiiiee 1029
Ejemplos de politicas de IAM para SES ... 1032
AWS politicas gestioNadas ..........cooooiiiiiiiiieeee e ———————— 1037
Uso de roles vINCUIadOoSs @ SEIVICIOS .......cccoeeiiiiiiiiuiiiiiiaaaee ettt 1040
REQISIrO Y MONITOMEO ...t e e e e e e e e e et e e e e e e e e asanaeeeaeeeene 1043
Registro de llamadas @ 1@ AP ... .. 1044
Validacion de conformidad ... e 1047
TS 1 1= o o = P PPPPRPPRRRR 1048
Seguridad de la infraestructura en SES ... 1049
Puntos de conexion de VPC ...ttt e e e e e e ns 1049
Ejemplo del tutorial de configuracion de SES en Amazon VPC ..., 1050
SOIUCION d€ ProDIEMAS ...ttt e e e e e e e e e e e e e e e e aeees 1054
Problemas gENEIAIES ..o 1055
Los cambios que realizo no son visibles de inmediato .............ccccoeviiiiiiiiiii i, 1055
Problemas de VErfICACION ...........uuiiiiiiiiieiciee e e e e e e e e e e e e 1056
Problemas de verificacion del dominio ..............eeeiiiiiiiiiiiiiii e 1056
Comprobacion de la configuracion de verificacion de dominio ...........ccceeeeeiieeeiiiieiienennnnnn, 1058
Problemas de verificacion de correo electrOniCo ............ccoooiciiiiiiiiiiiiiieeee e 1059
Problemas de DKIM ... e e e e e e e e e e e e e e e e e e e eeeeeeeeeeenennnnnna 1060
Problemas de eNtrega .......... oo aaaae 1062
Problemas con los correos electronicos reCibidos ..........oooevviiiiiiicciiiiiie e 1063
Problemas de NOLIfICACION ...........uuiiiiiiiiiie e e e e e e 1065
Errores de envio de Corre0 €leCtrONICO ........ooeeiiiiiiiiieeeee e 1066
Aumento del reNdIMIENTO .. .... e e e e e e e e e e e e e e e e e e e eraerananaa 1069
Problemas de SMTP ...ttt e e e e e e e e e e e e e e e e e e aaaaeeeeeeaaaan 1070
Codigos de respuesta de SMTP ...t 1073
Preguntas frECUEBNTES ...........oooiiiee e e e e e e e e e e e e e e e e e e e e e e e eeaeaanaaes 1080
Preguntas frecuentes sobre el proceso de revision de envio ..............evvveeiiiiiiiiiiiiiieeeeeeeeeee, 1080
Cuenta en ProCeSO A€ FEVISION .........uviiieiiicciie e e e e e e aaaaeas 1081
SUSPENSION I ENVIO ... e e e e e e e e e e e e e e e e eeeees 1084
REDOTES ... et e e e e e e e e e e e e e e e e eeeeeeaaaannnnnna 1087
T 1= .01 1 P RPPPTSPRPR 1091
TrampPas A SPAIM ..o e e e e e e et et e e e e e et et e e e ee et ata e aeaeeeataaaaaaannns 1099
INVeStigacioNes MAaNUAIES .........coi oo e e e e e e e e e araaas 1101
Preguntas frecuentes acerca de la lista de agujeros negros de DNS (DNSBL) .........ccccceeunnnn. 1103
Preguntas frecuentes sobre DNSBL: P1 ..o 1104

Xi



Amazon Simple Email Service Guia para desarrolladores

Preguntas frecuentes sobre DNSBL: P2 .........oooeiiimiiiiiiiiiiieee e 1104
Preguntas frecuentes sobre DNSBL: P3 ........ooommiiiiiiiiiiiieieie e 1105
Preguntas frecuentes sobre DNSBL: P4 ..........ooomimiiiiiiiiiieiie e 1105
Preguntas frecuentes sobre DNSBL: P5 ........ooommiiiiiiiiciceieee e 1105
Preguntas frecuentes sobre DNSBL: PGB ............oouumiiiiiiiiiiiieee e 1107
Preguntas frecuentes sobre métricas de correo electroniCo .........ccccoeeeeeeiiiiiiiiiiiiiciiieee 1108
(1= T = P EEEEEPRPR 1109
Seguimiento de APEIUIAS ..........iiiiieei it e e e e e e e e e e e e e e e e ———— 1110
SeGUIMIENTO A ClICS ...ttt e e e e e e e aaaaaaas 1111
indice de BUSQUEAA FAPIAA .........ooueeeeee ettt ettt e e, 1115
INSErUCCIONES Y CONCEPIOS ..ooviiiiii et e e e e et e e e e e et e e e e e e e e araneeeas 1115
...................................................................................................................................................... mcxxii

Xii



Amazon Simple Email Service Guia para desarrolladores

;, Qué es Amazon SES?

Amazon Simple Email Service (SES) es una plataforma de correo electrénico que ofrece un
método sencillo y rentable de enviar y recibir correo electronico a través de los propios dominios y
direcciones de correo electrénico.

Por ejemplo, puede enviar mensajes de correo electrénico de marketing como, por ejemplo,

correos electronicos de transacciones tales como confirmaciones de pedidos y otros tipos de
correspondencia tales como boletines. Al utilizar Amazon SES para recibir correo, puede desarrollar
soluciones de software como, por ejemplo, agentes de respuesta automatica de correo electrénico,
sistemas de anulacion de suscripcidn a correo electronico y aplicaciones que generan tickets del
servicio de atencion al cliente a partir de correos electréonicos entrantes.

Para obtener mas informacion acerca de los temas relacionados con Amazon SES, consulte el Blog
de mensajeria y segmentacion de AWS.

Ventajas

Construir una solucion de correo electronico a gran escala supone a menudo un reto complejo y caro
para una empresa. Debe enfrentarse a muchos problemas de infraestructura, como la administracion
del servidor de email, la configuracion de la red o la reputacion de la direccion IP. Ademas, las
soluciones de correo electronico de terceros requieren negociaciones de contractos y precios,

asi como costos significativos por adelantado. Amazon SES elimina estos desafios y le permite
beneficiarse de los anos de experiencia y la sofisticada infraestructura de correo electrénico que
Amazon.com ha construido para atender a su propia base de clientes a gran escala.

Servicios relacionados

Amazon SES se integra perfectamente con otros AWS productos. Por ejemplo, puede hacer lo
siguiente:

» Anadir capacidades de envio de correo electrénico a cualquier aplicacion.

* Puede enviar correos electronicos desde Amazon EC2 mediante un SDK de AWS, mediante la
interfaz de SMTP de Amazon SES o realizando llamadas directamente a la AP| de Amazon SES.

« Utilizar AWS Elastic Beanstalk para crear aplicaciones habilitadas para correo electronico, tales
como un programa que utilice Amazon SES para enviar un boletin a los clientes.

Ventajas !


https://aws.amazon.com/ses
https://aws.amazon.com/blogs/messaging-and-targeting/
https://aws.amazon.com/blogs/messaging-and-targeting/
https://aws.amazon.com/tools/#sdk
https://docs.aws.amazon.com/ses/latest/APIReference/
https://aws.amazon.com/elasticbeanstalk/
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Configurar Amazon Simple Notification Service (Amazon SNS) para recibir notificaciones de

los correos electronicos rebotados, que han generado un reclamo o que se han entregado
correctamente al servidor de correo del destinatario. Cuando se usa Amazon SES para recibir
correos electronicos, el contenido del correo electrénico se puede publicar en temas de Amazon
SNS.

Uselo AWS Management Console para configurar Easy DKIM, que es una forma de autenticar
sus correos electronicos. Aunque puede utilizar Easy DKIM con cualquier proveedor de DNS, su
configuracion resulta especialmente sencilla si administra el dominio con Route 53.

Controlar el acceso de los usuarios a su envio de correo electrénico mediante AWS |dentity and
Access Management (IAM).

Almacenar los mensajes de correo electrénico que reciba en Amazon Simple Storage Service
(Amazon S3).

Realizar acciones en los correos electrénicos recibidos desencadenando funciones de AWS

Lambda.

Utilizar AWS Key Management Service (AWS KMS) para cifrar opcionalmente el correo que reciba
en el bucket de Amazon S3.

Utilizar AWS CloudTrail para registrar llamadas a la APl de Amazon SES que realiza mediante la
consola o la APl de Amazon SES.

Publica tu correo electréonico enviando eventos a Amazon CloudWatch o Amazon Data Firehose.

Si publicas tus eventos de envio de correo electronico en Firehose, puedes acceder a ellos en
Amazon Redshift, OpenSearch Amazon Service o Amazon S3.

Precios

Con Amazon SES, el pago se basa en el volumen de mensajes de correo electrénico enviados y

recibidos. Para obtener mas informacion, consulte Precios de Amazon SES.

Regiones y Amazon SES

Amazon SES esta disponible en varias AWS regiones del mundo. Dentro de cada region, AWS
mantiene varias zonas de disponibilidad. Estas zonas de disponibilidad estan fisicamente aisladas

entre si, pero estan unidas mediante conexiones de red privadas con un alto nivel de rendimiento

y redundancia y con baja latencia. Estas zonas de disponibilidad nos permiten ofrecer unos niveles

muy altos de disponibilidad y redundancia y minimizar la latencia.

Precios 2


https://aws.amazon.com/sns/
https://aws.amazon.com/route53/
https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://aws.amazon.com/s3/
https://aws.amazon.com/s3/
https://aws.amazon.com/lambda/
https://aws.amazon.com/lambda/
https://aws.amazon.com/kms/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/firehose/
https://aws.amazon.com/redshift/
https://aws.amazon.com/elasticsearch-service/
https://aws.amazon.com/s3/
https://aws.amazon.com/ses/pricing/
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Para obtener una lista de todos los puntos de conexién regionales de Amazon SES, consulte Puntos
de conexion y cuotas de Amazon Simple Email Service en la Referencia general de AWS. Para

obtener mas informacion sobre la cantidad de zonas de disponibilidad de cada region, consulte
Infraestructura global de AWS.

Esta seccidn contiene la informacién que necesita saber si planea usar Amazon SES en varias AWS
regiones. En él se explican los siguientes temas:

* Regiones y puntos de enlace de Amazon SES

* Aumentos del limite de envio y eliminacidén del entorno de pruebas

» Verificacion de direcciones de correo electrénico y dominios

» DKIM facil:

» Lista de supresion a nivel de cuenta

* Notificaciones de retroalimentacion

* Credenciales de SMTP

* Autorizacion de envio

* Dominios MAIL FROM personalizados

» Recepcion de correo electronico

» Configuracion de registros (MX)

Para obtener informacion general sobre AWS las regiones, consulte los puntos AWS de enlace del
servicio en la Referencia AWS general.

Regiones y puntos de enlace de Amazon SES

Al utilizar Amazon SES para enviar correo electronico, se conecta a una URL que proporciona

un punto de conexion para la APl de SES o la interfaz de SMTP. La Referencia general de AWS
contiene una lista completa de los puntos de conexion que se utilizan para enviar y recibir correo
electrénico a través de Amazon SES. Para obtener mas informacién, consulte Puntos de conexion y
cuotas de Amazon Simple Email Service en la Referencia general de AWS.

Cuando se envia correo electronico a través de Amazon SES, se pueden utilizar las direcciones URL
en las filas especificadas con HTTPS en la columna Protocol para realizar solicitudes de HTTPS a

la API de SES. También puede usar las direcciones URL en las filas especificadas con SMTP en la
columna Protocol para enviar correo electronico mediante la interfaz de SMTP.

Regiones y puntos de enlace de Amazon SES 3


https://docs.aws.amazon.com/general/latest/gr/ses.html
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://aws.amazon.com/about-aws/global-infrastructure/
https://docs.aws.amazon.com/ses/latest/dg/receiving-email-mx-record.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://docs.aws.amazon.com/general/latest/gr/ses.html#ses_region
https://docs.aws.amazon.com/general/latest/gr/ses.html#ses_region
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Si ha configurado Amazon SES para recibir el correo electrénico que se envia a su dominio,
puede usar las direcciones URL de los puntos de enlace SMTP de entrada (es decir, las URL que
comienzan con “inbound-smtp.”) al configurar los registros de intercambio de correo (MX) en la
configuracion de DNS de su dominio.

(® Note

Las direcciones URL de SMTP de entrada no son direcciones de servidores IMAP. Es decir,
no las puede usar para recibir correo electrénico mediante una aplicacién, como Outlook.
Para ver un servicio que proporciona un servidor IMAP para el correo entrante, consulta
Amazon WorkMail.

Aumentos del limite de envio y eliminacion del entorno de pruebas

El estado de entorno limitado de su cuenta puede variar AWS de una region a otra. Es decir, aunque
su cuenta se haya eliminado del entorno de pruebas en la region EE. UU. Oeste (Oregdn), puede
seguir presente en el entorno de pruebas de la region EE. UU. Este (Norte de Virginia), a no ser que
también lo haya eliminado del entorno de pruebas de esta ultima.

Los limites de envio también pueden variar segun la AWS regién. Por ejemplo, si su cuenta puede
enviar 10 mensajes por segundo en la region Europa (Irlanda), en otras regiones es posible que
pueda enviar mas 0 menos mensajes.

Cuando envie una solicitud para que su cuenta se elimine del entorno de pruebas o envie una

solicitud para aumentar las cuotas de envio de su cuenta, asegurese de elegir todas las regiones
de AWS a las que se aplique dicha solicitud. Puede enviar varias solicitudes en un mismo caso del
Centro de soporte.

Verificacion de direcciones de correo electrénico y dominios

Para poder enviar correo electréonico mediante Amazon SES, debe verificar que es el propietario

de la direccidn de correo electronico o del dominio desde los que desea realizar el envio. El estado
de verificacion de las direcciones de correo electrénico y los dominios también varia segun la AWS
region. Por ejemplo, si verifica un dominio en la region EE. UU. Oeste (Oregdn), no podra usar ese
dominio para enviar correo electrénico en la region EE. UU. Este (Norte de Virginia) hasta que haya
completado de nuevo el proceso de verificacion para esa region. Para obtener informacidn acerca de
la verificacion de direcciones de correo electronico y dominios, consulte Identidades verificadas en
Amazon SES.

Aumentos del limite de envio y eliminacién del entorno de pruebas 4


https://docs.aws.amazon.com/ses/latest/dg/receiving-email-mx-record.html
https://docs.aws.amazon.com/ses/latest/dg/receiving-email-mx-record.html
https://aws.amazon.com/workmail
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DKIM facil:

Debe realizar el proceso de configuracion de Easy DKIM para cada region en la que desea utilizar
Easy DKIM. Es decir, en cada regidn, tiene que usar la consola de Amazon SES o la API de

Amazon SES para generar registros TXT. A continuacién, debe afadir todos los registros TXT a la
configuracion de DNS del dominio. Para obtener mas informacion acerca de la configuracion de Easy
DKIM, consulte Easy DKIM en Amazon SES.

Lista de supresion a nivel de cuenta

Tu lista de supresion a nivel de cuenta de Amazon SES Cuenta de AWS solo se aplica a la actual.
Region de AWS Puede agregar o eliminar direcciones de forma manual, ya sea de manera individual
0 masiva, en la lista de supresion a nivel de cuenta mediante la API v2 de SES o la consola. Para
obtener mas informacion acerca del uso de la lista de supresion a nivel de cuenta, consulte Uso de la
lista de supresion de nivel de cuenta de Amazon SES.

Notificaciones de retroalimentacion

Existen dos puntos importantes que deben tenerse en cuenta acerca de cémo configurar las
notificaciones de retroalimentaciéon en varias regiones:

 La configuracion de identidad verificada, como, por ejemplo, si recibe retroalimentacion por correo
electronico o por medio de Amazon Simple Notification Service (Amazon SNS), solo se aplica a
la regidon en la que se define. Por ejemplo, si verifica user@example.com en las regiones EE. UU.
Oeste (Oregon) y EE. UU. Este (Norte de Virginia), y desea recibir correos electronicos rebotados
por medio de notificaciones de Amazon SNS, debe utilizar la APl de Amazon SES o la consola
de Amazon SES para configurar las notificaciones de retroalimentacion de Amazon SNS para
user@example.com en ambas regiones.

* Los temas de Amazon SNS que utilice para el reenvio de retroalimentacion deben encontrarse en
la misma regién en la que se utilice Amazon SES.

Credenciales de SMTP

Las credenciales que utiliza para enviar correos electronicos a través de la interfaz SMTP de Amazon
SES son exclusivas de cada AWS regidn. Si utiliza la interfaz de SMTP de Amazon SES para enviar
correo electrénico en mas de una region, tiene que generar un conjunto de credenciales de SMTP
para cada region.

DKIM facil: 5
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® Note

Si creo sus credenciales SMTP antes del 10 de enero de 2019, sus credenciales SMTP se
crearon con una version anterior de Signature. AWS Por motivos de seguridad, debe eliminar
las credenciales que cred antes de esa fecha y reemplazarlas por otras nuevas. Puede
eliminar las credenciales antiguas mediante la consola de |IAM.

Dominios MAIL FROM personalizados

Puede utilizar el mismo dominio MAIL FROM personalizado para identidades verificadas en distintas
regiones de AWS . Si es lo que desea hacer, solo tiene que publicar un unico registro MX en el
servidor DNS para el dominio MAIL FROM. En esta situacion, las notificaciones de rebotes se envian
al punto de enlace de retroalimentacion de Amazon SES de la region que ha especificado en primer
lugar en el registro MX. A continuacion, Amazon SES redirige los rebotes a la identidad verificada de
la regidn que envi6 el mensaje de correo electrénico.

Utilice la configuracién del registro MX que proporciona Amazon SES durante el proceso de
configuracion MAIL FROM personalizada para una identidad en una de las regiones. El proceso
de configuracion MAIL FROM personalizado se describe en Uso de un dominio MAIL FROM
personalizado. Como referencia, puede buscar los puntos de enlace de retroalimentacion de todas

las regiones en la siguiente tabla.

Nombre de la region Puntos de enlace de retroalimentacion
para configuraciones de envio MAIL FROM
personalizadas

Este de EE. UU. (Ohio) feedback-smtp.us-east-2.amazonses.com
Este de EE. UU. (Norte de Virginia) feedback-smtp.us-east-1.amazonses.com
Oeste de EE. UU. (Norte de California) feedback-smtp.us-west-1.amazonses.com
Oeste de EE. UU. (Oregon) feedback-smtp.us-west-2.amazonses.com
Africa (Ciudad del Cabo) feedback-smtp.af-south-1.amazonses.com
Asia-Pacifico (Yakarta) feedback-smtp.ap-southeast-3.amazonses.com

Dominios MAIL FROM personalizados 6
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Nombre de la regién

Asia-Pacifico (Bombay)
Asia-Pacifico (Osaka)
Asia-Pacifico (Seul)
Asia-Pacifico (Singapur)
Asia-Pacifico (Sidney)
Asia-Pacifico (Tokio)
Canada (centro)
Europa (Francfort)
Europa (Irlanda)
Europa (Londres)
Europa (Milan)

Europa (Paris)

Europa (Estocolmo)
Israel (Tel Aviv)

Medio Oriente (Baréin)

Puntos de enlace de retroalimentacion
para configuraciones de envio MAIL FROM
personalizadas

feedback-smtp.ap-south-1.amazonses.com
feedback-smtp.ap-northeast-3.amazonses.com
feedback-smtp.ap-northeast-2.amazonses.com
feedback-smtp.ap-southeast-1.amazonses.com
feedback-smtp.ap-southeast-2.amazonses.com
feedback-smtp.ap-northeast-1.amazonses.com
feedback-smtp.ca-central-1.amazonses.com
feedback-smtp.eu-central-1.amazonses.com
feedback-smtp.eu-west-1.amazonses.com
feedback-smtp.eu-west-2.amazonses.com
feedback-smtp.eu-south-1.amazonses.com
feedback-smtp.eu-west-3.amazonses.com
feedback-smtp.eu-north-1.amazonses.com
feedback-smtp.il-central-1.amazonses.com

feedback-smtp.me-south-1.amazonses.com

América del Sur (S&o Paulo) feedback-smtp.sa-east-1.amazonses.com

AWS GovCloud (EE. UU. al oeste) feedback-smtp. us-gov-west-1.amazonses.com

AWS GovCloud (Este de EE. UU.) feedback-smtp. us-gov-east-1.amazonses.com

Dominios MAIL FROM personalizados 7
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Autorizacion de envio

Los remitentes delegados solo pueden enviar correos electronicos desde la AWS regién en la que
se haya verificado la identidad del propietario de la identidad. La politica de autorizacién de envio
que otorga permiso al remitente delegado debe estar asociada a la identidad en dicha region. Para
obtener mas informacion acerca de la autorizacion de envio, consulte Uso de la autorizacion de
envio con Amazon SES.

Recepcion de correo electronico

Con la excepcion de los buckets de Amazon S3, todos los AWS recursos que utilice para recibir
correos electronicos con Amazon SES deben estar en la misma AWS regidn que el punto de
conexion de Amazon SES. Por ejemplo, si utiliza Amazon SES en la region EE. UU. Oeste (Oregdn),
cualquier tema de Amazon SNS, clave de AWS KMS y funcion de Lambda que utilice también deben
estar en la region EE. UU. Oeste (Oregdn). Del mismo modo, para recibir correo electrénico con
Amazon SES dentro de una region, debe crear un conjunto de reglas de recepcién activas en esa
region.

En la siguiente tabla se enumeran los puntos de enlace de recepcion de correo electrénico de todas
AWS las regiones en las que Amazon SES admite la recepcion de correo electrénico:

Nombre de la regién Region Punto de conexion de
recepcion de correo electroni
co

Este de EE. UU. (Norte de us-east-1 inbound-smtp.us-east-1.amaz

Virginia) onaws.com

Este de EE. UU. (Ohio) us-east-2 inbound-smtp.us-east-2.amaz
onaws.com

Oeste de EE. UU. (Oregon) us-west-2 inbound-smtp.us-west-2.amaz
onaws.com

Asia-Pacifico (Yakarta) ap-southeast-3 inbound-smtp.ap-southeast-3

.amazonaws.com

Asia Pacifico (Singapur) ap-southeast-1 inbound-smtp.ap-southeast-1
.amazonaws.com

Autorizacion de envio 8
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Nombre de la regién Region Punto de conexion de
recepcion de correo electroni
co

Asia Pacifico (Sidney) ap-southeast-2 inbound-smtp.ap-southeast-2

.amazonaws.com

Asia Pacifico (Tokio) ap-northeast-1 inbound-smtp.ap-northeast-1
.amazonaws.com

Canada (Central) ca-central-1 inbound-smtp.ca-central-1.a
mazonaws.com

Europa (Frankfurt) eu-central-1 inbound-smtp.eu-central-1.a
mazonaws.com

Europa (Irlanda) eu-west-1 inbound-smtp.eu-west-1.amaz
onaws.com

Europa (Londres) eu-west-2 inbound-smtp.eu-west-2.amaz
onaws.com

SES no admite la recepcidn de correos electronicos en las siguientes regiones: EE. UU. Oeste
(Norte de California), Africa (Ciudad del Cabo), Asia Pacifico (Mumbai), Asia Pacifico (Osaka), Asia
Pacifico (Seul), Europa (Milan), Europa (Paris), Europa (Estocolmo), Israel (Tel Aviv), Oriente Medio
(Bahréin), Sudamérica (Sao Paulo), AWS GovCloud (EE. UU. oeste) y AWS GovCloud (EE. UU.
Este).

Cuotas de servicio de Amazon SES

En las siguientes secciones, se enumeran y describen las cuotas que se aplican a los recursos y
las operaciones de Amazon SES. Algunas cuotas pueden aumentarse, mientras que otras no. Para
determinar si puede solicitar un aumento de una cuota, consulte la columna Adjustable (Ajustable).

Cuotas 9
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® Note

Las cuotas de SES son para cada uno de Region de AWS los que utilices en tu. Cuenta de

AWS

Cuotas de envio de correo electronico

Se aplican las siguientes cuotas al envio de correo electronico a través de SES.

Cuotas de envio

Las cuotas se basan en el numero de destinatarios y no en el numero de mensajes.

Recurso

Numero de correos electroni

cos que pueden enviarse cada

24 horas

Numero de correos electroni
Cos que pueden enviarse por
segundo (tasa de envio)

Cuota predeterminada

Si su cuenta esta en el
entorno de pruebas, puede
enviar hasta 200 mensajes
de correo electronico cada 24
horas.

Si su cuenta esta fuera del
entorno de pruebas, este
numero varia en funcion de su
caso de uso especifico.

Si su cuenta esta en el
entorno de pruebas, puede
enviar 1 correo electrénico por
segundo.

Si su cuenta esta fuera del
entorno de pruebas, esta tasa
varia en funcion de su caso de
uso especifico.

Ajustable

Cuotas de envio de correo electronico
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Cuotas de mensajes

Recurso

Uso de API v1 de SES: el
tamano maximo de mensaje

(incluidos los archivos
adjuntos)

Uso de la API v2 de SES o
SMTP: el tamano maximo

de mensaje (incluidos los
archivos adjuntos)

(® Note

Cuota predeterminada

10 MB por mensaje (en
codificacion Base64).

40 MB por mensaje (en
codificacion Base64).

Ajustable

No (Para cargas de trabajo
con tamafnos de mensaje
superiores a 10 MB, considere
la posibilidad de migrar a la
API v2 de SES).

No

Los mensajes de mas de 10 MB estan sujetos a la limitacién del ancho de banda y, segun

la velocidad de envio, es posible que se limite a 40 MB/s. Por ejemplo, podria enviar un

mensaje de 40 MB a una velocidad de 1 mensaje por segundo o dos mensajes de 20 MB por

segundo.

Cuotas de los remitentes y destinatarios

Recurso

Numero maximo de destinata
rios por mensaje

Cuota predeterminada

50 destinatarios por mensaje.

(@ Note

Un destinatario es
cualquier direccion
"TO", IICCII O "BCC"_

Ajustable

Este limite de destinatario no
se puede ajustar. Pongase en
contacto con su administrador
de AWS cuentas para solicitar
esta funcion después de leer
la siguiente nota.

Cuotas de envio de correo electronico
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Recurso Cuota predeterminada Ajustable

Numero maximo de identidad 10 000 identidades por Regiéon  Pdngase en contacto con el

es que puede verificar de AWS. administrador de la cuenta de
AWS para analizar su caso de
© Note uso.

Una identidad es un
dominio o direcciéon de
correo electronico que
se utiliza para enviar
correos electrénicos a
través de SES.

Cantidad maxima de grupos 50 No
de IP dedicados (incluidos los

grupos de IP administrados y

estandar)

@ Note

Antes de solicitar un aumento del limite de destinatarios por mensaje, lea este blog y
preparese para describir detalladamente por qué su caso de uso no puede utilizarse con el
limite predeterminado de 50 destinatarios por mensaje o mediante el envio de mensajes a
destinatarios individuales. Definir varios destinatarios en el destino de un mensaje puede
dar lugar a una observabilidad y una capacidad de entrega deficientes, por lo que no debe
utilizarse a menos que su caso de uso lo requiera especificamente.

Cuotas relacionadas con la publicacion de eventos

Recurso Cuota predeterminada Ajustable

Numero maximo de conjuntos 10 000 No
de configuracion

Cuotas de envio de correo electronico
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Recurso

Longitud maxima del nombre
del conjunto de configuracién

Numero maximo de destinos
de evento por conjunto de
configuracion

Numero maximo de dimension
es por destino CloudWatch del
evento

Cuota predeterminada

Los nombres del conjunto
de configuracion pueden
contener hasta 64 caractere
s alfanuméricos. También
pueden contener guiones

(-) y guiones bajos (_).

Los nombres no pueden
contener espacios, caractere
s acentuados ni ningun otro
caracter especial.

10

Cuotas de plantillas de correo electronico

Recurso

Numero maximo de plantillas
de correo electronico en cada
una Region de AWS

Tamano maximo de la plantilla

Numero maximo de valores de
sustitucion en cada plantilla

Numero maximo de destinata
rios para cada correo electroni
co con plantilla

Cuota predeterminada

20 000

500 KB

Sin limite

50 destinos. Un destino es
cualquier direccion de correo

Ajustable

No

No

No

Ajustable

No

No

N/A

No

Cuotas de envio de correo electronico
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Recurso

Cuota predeterminada

electronico en los campos
IlParall’ IICC" O IICCO".

(® Note

El nimero de destinos
con los que puede
ponerse en contacto
en una unica llamada
a la API podria estar
limitado por la tasa de
envio maxima de su
cuenta.

Cuotas de recepcion de correo electronico

Ajustable

La siguiente tabla muestra las cuotas asociadas a la recepcion de correo electrénico a través de

SES.

Recurso

Numero maximo de reglas
por conjunto de reglas de
recepcion

Numero maximo de acciones
por regla de recepcion

Numero maximo de destinata
rios por regla de recepcion

Numero maximo de conjuntos
de reglas de recepcion por
Cuenta de AWS

Cuota predeterminada

200

10

100

40

Ajustable

No

No

No

No

Cuotas de recepcion de correo electronico
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Recurso

Numero maximo de filtros de
direcciones IP por Cuenta de
AWS

Tamafno maximo de email
(incluidos encabezados) que
se puede almacenar en un
bucket de Amazon S3

Tamano maximo de email
(incluidos encabezados) que
se puede publicar mediante
una notificacién de Amazon
SNS

Cuotas de Mail Manager

Cuota predeterminada

100

40 MB

150 KB

Ajustable

No

No

No

En la siguiente tabla se muestran las cuotas asociadas a Mail Manager.

Recurso

Numero maximo de puntos
finales de entrada abiertos

Numero maximo de puntos
finales de entrada autorizados

Numero maximo de destinata
rios por mensaje

Tamarno maximo del correo
electrénico (incluidos los
encabezados)

Numero maximo de declaraci
ones de politica de trafico

Cuota predeterminada

10

50

100

40 MB

Ajustable

No

No

No

No

No

Cuotas de Mail Manager
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Recurso

Numero maximo de condicion
es de la declaracion de
politica de trafico

Numero maximo de politicas
de trafico por region

Numero maximo de relés
SMTP

Numero maximo de conjuntos
de reglas

Numero maximo de ejecucion
es de reglas por mensaje

Numero maximo de condicion
es por regla

Numero maximo de acciones
por regla

Numero maximo de acciones
de retransmision o envio por
conjunto de reglas

Numero maximo de archivos
activos

Numero maximo de solicitudes
de busqueda en ejecucion en
paralelo

Numero maximo de solicitudes
de exportacidon en ejecucion
en paralelo

Cuota predeterminada

10

100

100

200

10

10

10

10

1

1

Ajustable

No

No

No

No

No

No

No

No

No

No

No

Cuotas de Mail Manager
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Recurso Cuota predeterminada Ajustable
Numero maximo de cambios 1 No

de retencion para el archivo

por semana

Cuotas generales

La siguiente tabla muestra las cuotas que se aplican tanto al envio como a la recepcion de correo
electronico a través de SES.

Cuotas de envio de la API de SES

Recurso Cuota predeterminada Ajustable

Velocidad a la que puede Todas las acciones (excepto No
llamar a acciones de la APl de SendEmail , SendRawEm
Amazon SES ail ySendTempl
atedEmail ) estan
limitadas a una solicitud por
segundo.

Partes MIME 500 No

Tipos de credenciales de Amazon SES

Para interactuar con Amazon Simple Email Service (Amazon SES), debe utilizar credenciales de
seguridad a fin de verificar su identidad y si tiene permiso para interactuar con Amazon SES. Existen
distintos tipos de credenciales y las credenciales que utilice dependeran de lo que desea hacer. Por
ejemplo, utilice las claves de acceso de AWS al enviar un correo electronico mediante la APl de
Amazon SES y las credenciales de SMTP cuando envie un correo electronico mediante la interfaz de
SMTP de Amazon SES.

La siguiente tabla muestra los tipos de credenciales que puede utilizar con Amazon SES, en funcion
de lo que esté haciendo.

Cuotas generales 17
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Si desea acceder
a...

APl de Amazon
SES

(Puede tener
acceso a la API
de Amazon SES
directa o indirecta
mente a través de
un SDK de AWS,
AWS Command
Line Interface

o AWS Tools

for Windows
PowerShell).

Utilice estas
credenciales

Claves de acceso
de AWS

De qué constan las
credenciales

ID de clave de
acceso y clave de
acceso secreta

Como obtener las credencia

les

Consulte Access Keys en la

Referencia general de AWS.

(® Note

Como practica
recomendada de
seguridad, utilice las
claves de acceso

de usuario de AWS
Identity and Access
Management (IAM) en
lugar de las claves de
acceso de Cuenta de
AWS. Las credencia
les de su Cuenta de
AWS le conceden
acceso completo a
todos los recursos

de AWS, por lo que
deberia almacenarlos
en un lugar seguro y
utilizar las credencia
les de usuario de

IAM para interactu

ar a diario con AWS.
Para obtener mas
informacion, consulte
Credenciales de

cuenta raiz frente

a credenciales de

usuario de IAM en la

Tipos de credenciales
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Si desea acceder
a...

Utilice estas
credenciales

De qué constan las
credenciales

Como obtener las credencia
les

Referencia general de
AWS.

Tipos de credenciales
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Si desea acceder Utilice estas De qué constan las  Como obtener las credencia
a... credenciales credenciales les
Interfaz de SMTP Credenciales de Nombre de usuario  Consulte Obtencion de las
de Amazon SES SMTP y contrasefna credenciales de SMTP de
Amazon SES.
(® Note

Aunque las credencia
les de SMTP de
Amazon SES son
diferentes de las
claves de acceso de
AWS vy las claves de
acceso de usuario de
IAM, las credenciales
de SMTP de Amazon
SES son en realidad
un tipo de credencia
les de IAM. Un usuario
de IAM puede crear
credenciales de SMTP
de Amazon SES,

pero el propietario

de la cuenta raiz

debe garantizar

que la politica de
usuario de IAM les
otorgue permiso

para acceder a las
siguientes acciones de
IAM: “iam:ListUsers”,
“‘iam:CreateUser”,
“iam:CreateAccessK

Tipos de credenciales 20
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Si desea acceder
a...

Utilice estas
credenciales

De qué constan las
credenciales

Como obtener las credencia
les
ey” e “‘lam:PutU
serPolicy”.

Tipos de credenciales
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Si desea acceder
a...

Consola de
Amazon SES

Utilice estas
credenciales

Nombre de usuario
y contrasena de
IAM

O BIEN

Direccion de correo
electronico y
contrasena

De qué constan las
credenciales

Nombre de usuario
y contrasena de
IAM

O BIEN

Direccion de correo
electronico y
contrasena

Como obtener las credencia

les

Consulte Nombre de usuario
y contrasena de IAM y Correo

electronico y contrasena en la

Referencia general de AWS.

(® Note

Como practica
recomendada de
seguridad, utilice un
nombre de usuario

y una contrasen

a de IAM en lugar

de una direccién

de correo electroni
CO Yy una contrasen
a. La combinaci

6n de direccion de
correo electronico

y contrasena son
para su Cuenta de
AWS, por lo que ha de
almacenarlos en un
lugar seguro en lugar
de utilizarlos para la
interaccion diaria con
AWS. Para obtener
mas informacion,
consulte Credencia
les de cuenta raiz

frente a credenciales

de usuario de IAM en

Tipos de credenciales
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Si desea acceder Utilice estas De qué constan las  Como obtener las credencia
a... credenciales credenciales les

la Referencia general
de AWS.

Para obtener mas informacion acerca de los distintos tipos de credenciales de seguridad de AWS
(excepto las credenciales de SMTP, que se utilizan solo para Amazon SES), consulte Credenciales
de seguridad de AWS en la Referencia general de AWS.

Como funciona el envio de correo electronico en Amazon SES

Este tema describe lo que ocurre cuando se envia un correo electrénico con SES y los diferentes
resultados que se pueden producir después de que se envie el correo electronico. La siguiente figura
es informacion general de alto nivel acerca del proceso de envio:

Receivers

e (e.q., ISPs) .
ounc® i‘m"—' — €9 s Recipient
/ - . / E ’
Seg:ler @ @ .
m ) ﬁ -
Am Simpl
A N Emauaszgrr:eiclem(gzsl ﬁ () !
~
CO;;?O%{;"“' — \ n
4 ~ VAR S e
— ~_— e —
Commarm c

1. Una aplicacién cliente, que actua como un remitente de correo electronico, realiza una solicitud a
SES para enviar correo electrénico a uno o varios destinatarios.

2. Sila solicitud es valida, SES acepta el correo electronico.

3. SES envia el mensaje a través de Internet al receptor del destinatario. Una vez que el
mensaje se transfiere a SES, se suele enviar inmediatamente, con el primer intento de entrega
normalmente en un plazo de milisegundos.

4. En este momento, existen diferentes posibilidades. Por ejemplo:

a. EIISP entrega correctamente el mensaje en la bandeja de entrada del destinatario.

Coémo funciona Amazon SES 23
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b. La direccidn de correo electronico del destinatario no existe, por lo que el ISP envia una
notificacion de rebote a SES. SES, a continuacion, reenvia la notificacion al remitente.

c. Eldestinatario recibe el mensaje, pero lo considera spam y registra una reclamacion en
el ISP. EI ISP, que tiene un bucle de retroalimentacion configurado con SES, envia la
reclamacion a SES, que a su vez la reenvia al remitente.

En las secciones siguientes se revisan los posibles resultados individuales después de que un
remitente envie una solicitud de correo electrénico a SES y después de que SES envie un mensaje
de correo electrénico al destinatario.

Después de que un remitente envie una solicitud de correo electrénico a
SES

Cuando el remitente realiza una solicitud a SES para enviar un correo electronico, la llamada puede
tener éxito o producir un error. En las secciones siguientes se describe lo que ocurre en cada caso.

Solicitud de envio correcta

Si la solicitud a SES se realiza correctamente, SES devuelve una respuesta de operacién correcta
al remitente. Este mensaje incluye el ID de mensaje, una cadena de caracteres que identifica de
forma unica la solicitud. Puede usar el ID del mensaje para identificar el correo electronico enviado
o realizar un seguimiento de los problemas encontrados durante el envio (debe almacenar su propio

mapeo entre un identificador y el ID del mensaje de SES que SES le transfiere de vuelta cuando
acepta el correo electronico). A continuacion, SES crea un mensaje de correo electrénico basado

en los parametros de solicitud, analiza el mensaje para detectar contenido dudoso y virus y, a
continuacion, lo envia a través de Internet con Simple Mail Transfer Protocol (SMTP). Su mensaje
suele enviarse inmediatamente; el primer intento de entrega suele hacerse efectivo en milisegundos.

(® Note

Si SES acepta la solicitud del remitente y, a continuacion, determina que el mensaje contiene
un virus, SES deja de procesar el mensaje y no intenta enviarlo al servidor de correo del
destinatario.

Después de que un remitente envie una solicitud de correo electrénico a SES 24
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Solicitud de envio con error

Si la solicitud de envio de correo electronico del remitente a SES produce un error, SES responde al
remitente con un error y anula el correo electrénico. La solicitud podria generar un error por varios
motivos. Por ejemplo, la solicitud podria no tener el formato correcto o es posible que el remitente no
haya verificado la direccién de correo electronico.

El método a través del que puede determinar si la solicitud ha producido un error depende de cémo
llame a SES. Los siguientes son ejemplos de cdmo se devuelven los errores y excepciones:

» Sillama a SES a través de la API de consultas (HTTPS) (SendEmail o SendRawEmail), las
acciones devolveran un error. Para obtener mas informacion, consulte la Referencia de la API de
Amazon Simple Email Service.

« Si utiliza un SDK de AWS para un lenguaje de programacion que emplea excepciones, la llamada
a SES lanzara una excepcion MessageRejectedException. (El nombre de la excepcidn puede
variar ligeramente en funcion del SDK).

« Si utiliza la interfaz de SMTP, el remitente recibe un cédigo de respuesta de SMTP, pero la forma
en que se transmite el error depende del cliente del remitente. Algunos clientes podrian mostrar un
codigo de error, mientras que otros no.

Para obtener informacion acerca de los errores que se pueden producir al enviar un correo
electronico con SES, consulte Errores de envio de correo electronico de Amazon SES.

Después de que Amazon SES envie un correo electronico

Si la solicitud del remitente a SES se realiza correctamente, SES envia el correo electrénico y se da
uno de los siguientes resultados:

+ Entrega correcta y el destinatario no se opone al correo electronico: el ISP acepta el correo
electronico y lo entrega al destinatario. En la siguiente ilustracion se muestra una entrega correcta.
© E ®
m i ~Mh

Sender Amazon SES Receiver Recipient
(e.g., 1SP)

» Devolucién permanente: el ISP rechaza este correo electronico debido a una condicidn persistente
o SES lo rechaza porque la direccidon de correo electronico esta en la lista de supresion de
SES. Una direccion de correo electrénico esta en la lista de supresion de SES si ha provocado
recientemente una devolucién permanente para cualquier cliente de SES. Un rebote permanente
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con un ISP puede ocurrir porque la direccion del destinatario no sea valida. Una notificacion de
devolucion permanente se envia desde el ISP de nuevo a SES, que informa al remitente a través
de correo electronico o a través de Amazon Simple Notification Service (Amazon SNS), en funcién
de la configuracién del remitente. SES notifica al remitente los rebotes de la lista de supresion

por el mismo medio. La ruta de un rechazo permanente de un ISP se muestra en la siguiente
ilustracion.

Sender Amazon SES Receivar
(e.g., ISP)

» Devolucién temporal: el ISP no puede entregar el correo electrénico al destinatario por un
problema temporal, por ejemplo, si el ISP esta demasiado ocupado para gestionar la solicitud
o si el buzon del destinatario esta lleno. Un rebote temporal también puede ocurrir si el dominio
no existe. El ISP envia una notificacién de devolucion temporal de vuelta a SES o, en el caso
de un dominio inexistente, SES no puede encontrar un servidor de correo electronico para el
dominio. En cualquier caso, SES vuelve a intentar el correo electronico durante un periodo de
tiempo prolongado. Si SES no puede entregar el correo electronico en ese periodo, le envia una
notificacion de rebote por correo electronico o a través de Amazon SNS. Si SES puede entregar el
correo electrénico al destinatario durante un reintento, la entrega se realiza correctamente. En la
siguiente ilustraciéon se muestra un rebote temporal. En este caso, SES vuelve a intentar enviar el
correo electrénico y el ISP puede finalmente entregarlo al destinatario.

»

Sender Amazon SES Receivar Recipient

(e.g., ISP}
.

» Reclamacion: el ISP acepta el correo electronico y se entrega al destinatario, pero el destinatario
considera que el correo electronico es spam y hace clic en un botén como "Mark as spam" (Marcar
como spam) en su cliente de correo electronico. Si SES tiene un bucle de retroalimentacion
configurado con el ISP, entonces se envia una notificacion de reclamacion a SES, que a su
vez reenvia la notificacion de reclamacion al remitente. La mayoria de los ISP no proporcionan
la direccion de correo electronico del destinatario que presenté la reclamacion, por lo que la
reclamacion de SES ofrece al remitente una lista de destinatarios que podrian haber enviado la
reclamacion, en funcion de los destinatarios del mensaje original y el ISP desde el que SES recibio
la reclamacion. La ruta de una reclamacion se muestra en la siguiente ilustracion.

- e a W

Y
Bl fi

Sender Amazon SES Receiver Recipient
(e.g.. ISP)
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» Respuesta automatica: el ISP acepta el correo electronico y lo envia al destinatario. El ISP envia
a continuacion una respuesta automatica, por ejemplo un mensaje de fuera de la oficina (OOTO)
a SES. SES reenvia la notificacion de respuesta automatica al remitente. En la figura siguiente se
muestra una respuesta automatica.

Sender Amazon SES Receiver Recipient
(e.g., ISP)

Asegurese de que el programa habilitado para SES no reintente el envio de mensajes que
generen una respuesta automatica.

® Tip
Puede utilizar el simulador de bandeja de correo de SES para probar una entrega correcta,
rebote, reclamacion, OOTO o lo que ocurre cuando una direccidn esta en la lista de
supresion. Para obtener mas informacion, consulte Uso del simulador de buzén de correo

de forma manual.

Formato de correo electronico y Amazon SES

Cuando un cliente realiza una solicitud a Amazon SES, Amazon SES crea un mensaje de correo
electrénico que cumple la especificacion de formato de mensajes de Internet (RFC 5322). Un
correo electrénico se compone de un encabezado, un cuerpo y un sobre, tal y como se describe a
continuacion.

« Encabezado: contiene instrucciones de enrutamiento e informacién acerca del mensaje. Algunos
ejemplos son la direccion del remitente, la direccion del destinatario, el asunto y la fecha. El
encabezado es analogo a la informacién de la parte superior de una carta postal, aunque puede
contener muchos otros tipos de informacion, como el formato del mensaje.

» Cuerpo: contiene el texto del propio mensaje.

« Sobre: contiene la informacidén de enrutamiento real que se comunica entre el cliente de correo
electrénico y el servidor de correo durante la sesion SMTP. Esta informacion de sobre de correo
electrénico es analoga a la informacion en un sobre postal. La informacion de enrutamiento
del sobre de correo electronico suele ser la misma que la informacidén de enrutamiento en el
encabezado de correo electronico, pero no siempre. Por ejemplo, cuando se envia una copia
oculta (CCO), la direccidén de destinatario real (tomada del sobre) no es la misma que la direccién
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de destinatario ("Para") que se muestra en el cliente de correo electrénico del destinatario, que se
toma del encabezado.

A continuacion se muestra un ejemplo sencillo de un correo electrénico. El encabezado va seguido
de una linea en blanco y, a continuacion, del cuerpo del correo electrénico. El sobre no se muestra,
ya que se comunica entre el cliente y el servidor de email durante la sesion de SMTP, en lugar de
una parte del propio email.

Received: from abc.smtp-out.amazonses.com (123.45.67.89) by in.example.com
(87.65.43.210); Fri, 17 Dec 2010 14:26:22

From: "Andrew" <andrew@example.com>;

To: "Bob" <bobgexample.com>

Date: Fri, 17 Dec 2010 14:26:21 -0800

Subject: Hello

Message-ID: <61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>

Accept-Language: en-US

Content-Language: en-US

Content-Type: text/plain; charset="us-ascii"

Content-Transfer-Encoding: quoted-printable

MIME-Version: 1.0

Hello, I hope you are having a good day.

-Andrew

En las secciones siguientes se revisan los encabezados y los cuerpos de los mensajes de correo
electrénico y se identifica la informacidén que tiene que proporcionar cuando utilice Amazon SES.

Encabezado de correo electronico

Hay un encabezado por mensaje de correo electrénico. Cada linea del encabezado contiene un
campo seguido de dos puntos seguidos del cuerpo de campo. Al leer un correo electrénico en un
cliente de correo electronico, el cliente de correo electronico normalmente muestra los valores de los
siguientes campos de encabezado:

« To: las direcciones de correo electronico de los destinatarios del mensaje.
+ CC: las direcciones de correo electronico de los destinatarios de copia del mensaje.

» From: la direccion de correo electréonico desde la que se envia el correo electronico.
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» Subject: un resumen del tema del mensaje.

» Date: la hora y la fecha en la que se envia el correo electronico.

Existen muchos campos de encabezado adicionales que proporcionan informacion de enrutamiento
y describen el contenido del mensaje. Los clientes de correo electronico habituales no suelen mostrar
estos campos al usuario. Para obtener una lista completa de los campos de encabezado que acepta
Amazon SES, consulte Campos de encabezado de Amazon SES. Cuando utiliza Amazon SES,

necesita especialmente conocer la diferencia entre los campos de encabezado “From”, “Reply-To” y
“‘Return-Path”. Como se ha indicado anteriormente, la direccion de remitente ("From") es la direccion
de correo electronico del remitente del correo electronico, mientras que "Reply-To" y "Return-Path"
son lo siguiente:

* Reply-To: direccidén de correo electrénico a la que se enviaran las respuestas. De forma
predeterminada, las respuestas se envian a la direccion de correo electronico del remitente
original.

» Return-Path: direccion de correo electronico a la que se deben enviar los rebotes y reclamos.
"Return-Path" se denomina en ocasiones "envelope from", "envelope sender" o "MAIL FROM".

® Note

Cuando utiliza Amazon SES, le recomendamos que defina siempre el parametro “Return-
Path” para que pueda estar al tanto de los rebotes y tomar medidas correctivas si se
producen.

Para asignar con facilidad un mensaje rebotado a su destinatario deseado, puede usar la ruta
variable de retorno de sobres (VERP). Con VERP, se define una "Return-Path" distinta para cada
destinatario, de modo que si el mensaje rebota, se sabe automaticamente qué destinatario lo ha
rebotado, en lugar de tener que abrir el mensaje de rebote y analizarlo.

Cuerpo de correo electronico

El cuerpo del correo electronico contiene el texto del mensaje. El cuerpo se puede enviar en los
siguientes formatos:

« HTML.: si el cliente de correo electrénico del destinatario puede interpretar HTML, el cuerpo puede
incluir texto con formato y enlaces de hipertexto.
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» Texto sin formato: si el cliente de correo electronico del destinatario es de texto, el cuerpo no debe
contener caracteres no imprimibles.

» Tanto HTML como texto sin formato: cuando utiliza ambos formatos para enviar el mismo
contenido en un unico mensaje, el cliente de correo electronico del destinatario decide qué
mostrar, en funcion de sus capacidades.

Si envia un mensaje de correo electrénico a un gran numero de destinatarios, es razonable
enviarlo tanto en HTML como en texto. Algunos destinatarios tendran clientes de correo electronico
compatibles con HTML, de forma que puedan hacer clic en los enlaces incorporados en el mensaje.
Los destinatarios que utilizan clientes de correo electronico de texto tendran que incluir direcciones
URL que puedan copiar y abrir mediante un navegador web.

Informacion de correo electronico que tiene que proporcionar a Amazon SES

Cuando envie un correo electrénico con Amazon SES, la informacion de este que debe proporcionar
depende de como llame a Amazon SES. Puede proporcionar un nivel minimo de informacion y hacer
que Amazon SES se ocupe de todo el formato. O, si desea hacer algo mas avanzado, como enviar
un archivo adjunto, puede proporcionar el mensaje sin procesar usted mismo. En las secciones
siguientes, se revisa qué tiene que proporcionar cuando envie un correo electrénico a través de la
API de Amazon SES, la interfaz de SMTP de Amazon SES o la consola de Amazon SES.

API de Amazon SES

Si llama a la APl de Amazon SES directamente, llame a la APl SendEmail, o bien SendRawEmail.
La cantidad de informacidn que tiene que proporcionar depende de la API que se llame.

 SendEmail API requiere que el usuario proporcione Unicamente una direccion de origen,
una direccién de destino, un asunto del mensaje y un cuerpo del mensaje. Si lo desea,
puede proporcionar las direcciones "Reply-To". Cuando llama a esta APIl, Amazon SES crea
automaticamente un mensaje de correo electronico Multipurpose Internet Mail Extensions (MIME)
con formato multiparte optimizado para su visualizacion en el software de cliente de correo
electronico. Para obtener mas informacion, consulte Envio de correo electronico con formato
mediante la APl de Amazon SES .

* La APl SendRawEmail le ofrece flexibilidad para dar formato y enviar sus propios emails
sin procesar mediante la especificacion de los encabezados, las partes de MIME vy los tipos
de contenido. La APl SendRawEmail suelen utilizarla los usuarios avanzados. Tiene que
proporcionar el cuerpo del mensaje y todos los campos de encabezado que se especifican como
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obligatorios en la especificacion de formato de mensajes de Internet (RFC 5322). Para obtener
mas informacioén, consulte Envio de correo electronico sin procesar mediante la APl v2 de Amazon
SES.

Si utiliza un SDK de AWS para llamar a la APl de Amazon SES, proporcione la informacion indicada
mas arriba a las funciones correspondientes (por ejemplo, SendEmail y SendRawEmail para Java).

Para obtener mas informacién acerca del envio de correo electronico mediante la APl de Amazon
SES, consulte Uso de la API de Amazon SES para enviar correo electronico.

Interfaz de SMTP de Amazon SES

Cuando acceda a Amazon SES a través de la interfaz de SMTP, su aplicacion cliente de SMTP
crea el mensaje, de modo que la informacidén que necesita proporcionar depende de la aplicacion
que esté utilizando. Como minimo, el intercambio SMTP entre un cliente y un servidor requiere una
direccién de origen, una direccion de destino y datos de mensaje.

Para obtener mas informacién acerca del envio de correo electréonico mediante la interfaz SMTP de
Amazon SES, consulte Uso de la interfaz de SMTP de Amazon SES para enviar correo electronico.

Consola de Amazon SES

Cuando envie un correo electrénico a través de la consola de Amazon SES, la cantidad de
informacion que tiene que proporcionar depende de si opta por enviar un correo electronico sin
procesar o con formato.

« Para enviar un correo electronico con formato, tiene que proporcionar una direccion de origen,
una direccién de destino, un asunto del mensaje y un cuerpo del mensaje. Amazon SES crea
automaticamente un mensaje de correo electronico MIME con formato multiparte optimizado para
su visualizacion por el software de cliente del correo electronico. También puede especificar un
campo Reply-To y Return-Path.

» Para enviar un mensaje de correo electronico sin procesar, proporcione la direccion de origen, una
direccién de destino y el contenido del mensaje, que debe contener el cuerpo del mensaje y todos
los campos de encabezado que se especifican como obligatorios en la especificacién de formato
de mensajes de Internet (RFC 5322).
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Descripcion de la capacidad de entrega de correo electronico en Amazon
SES

Desea que sus destinatarios lean sus correos electrénicos, los encuentren utiles y no los etiqueten
como spam. En otras palabras, desea mejorar la capacidad de entrega del correo electronico: el
porcentaje de sus correos electronicos que llega a las bandejas de entrada de los destinatarios. Este
tema revisa conceptos de capacidad de entrega de correo electrénico que debe conocer cuando
utilice Amazon SES.

Para mejorar la capacidad de entrega de correo electronico, necesita conocer los problemas

de entrega de correo electrénico, tomar medidas de forma proactiva para evitarlos, mantenerse
informado acerca del estado de los mensajes de correo electronico que envie y, ademas, mejorar
el programa de envio de correo electrénico, si es necesario, para aumentar aun mas la probabilidad
de éxito de las entregas. En las secciones siguientes se revisan los conceptos subyacentes a estos
pasos y como Amazon SES lo ayuda a realizar el proceso.

Understand
Email Delivery
Issues

| Improve Your
Email Sending
Program

Stay Informed
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Entender los problemas de entrega de correo electronico

En la mayoria de los casos, los mensajes se envian de forma correcta a los destinatarios que los
esperan. En algunos casos, sin embargo, una entrega podria devolver un error o un destinatario
podria no desea recibir el correo que esta enviando. Los rebotes, las reclamaciones y la lista de
supresion estan relacionados con estos problemas de entrega y se describen en las siguientes
secciones.

Bounce (Rebotar)

Si el receptor de su destinatario (por ejemplo, un proveedor de correo electronico) no consigue
entregar el mensaje al destinatario, el receptor rebota el mensaje y lo envia a Amazon SES.
Amazon SES lo notifica seguidamente acerca de los mensajes de correo electronico rebotados por
correo electrénico o a través de Amazon Simple Notification Service (Amazon SNS), en funcién de
cdémo haya configurado el sistema. Para obtener mas informacién, consulte Configuracion de las

notificaciones de eventos para Amazon SES .

Hay rechazos permanentes y rebotes temporales, como se indica a continuacién:

* Rechazo permanente: error permanente de entrega de correo electronico. Por ejemplo, el buzdn
de correo no existe. Amazon SES no reintentara los rechazos permanentes, con la excepcion de
los errores de busqueda de DNS. Le recomendamos encarecidamente que no realice intentos de
entrega repetidos a las direcciones de correo electronico que presentan rebote permanente.

* Rebote temporal: error temporal de entrega de correo electronico. Por ejemplo, el buzén de correo
esta lleno, hay demasiadas conexiones (también denominado limitacion controlada) o se agota
el tiempo de espera de la conexion. Amazon SES vuelve a intentar los rebotes temporales varias
veces. Si el correo electronico todavia no se puede enviar, Amazon SES deja de reintentarlo.

Amazon SES le notifica acerca de los rebotes permanentes y los rebotes temporales que ya no se
volveran a intentar. Sin embargo, solo los rechazos permanentes se tienen en cuenta en la tasa de
rebotes y la métrica de rebotes que se recupera a través de la consola de Amazon SES o la API
GetSendStatistics.

Los rebotes ademas pueden ser sincronos o asincronos. Un rebote sincrono se produce mientras los
servidores de correo electronico del remitente y del receptor se estan comunicando de forma activa.
Un rebote asincrono que se produce cuando un receptor acepta inicialmente un mensaje de correo
electronico para su entrega y posteriormente no consigue entregarlo al destinatario.
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Complaint

La mayoria de los programas cliente de correo electronico ofrecen un botén "Marcar como spam",
o similar, que traslada el mensaje a una carpeta de spam y lo reenvia al proveedor de correo
electronico. Ademas, la mayoria de los proveedores de correo electronico mantienen una direccion
de abuso (por ejemplo, abuse@example.net), donde los usuarios pueden reenviar mensajes de
correo electrénico no deseados y solicitar al proveedor de correo electronico que tome las medidas
necesarias para evitarlos. En ambos casos, el destinatario esta realizando una reclamacion. Si

el proveedor de correo electrénico concluye que usted es un spammer y Amazon SES tiene un
bucle de retroalimentacién configurado con el proveedor de correo electrénico, el proveedor de
correo electrénico enviara el reclamo de nuevo a Amazon SES. Cuando Amazon SES reciba un
reclamo de este tipo, se lo reenviara a usted por correo electronico o mediante una notificacion de
Amazon SNS, en funcién de como tenga configurado el sistema. Para obtener mas informacion,
consulte Configuracion de las notificaciones de eventos para Amazon SES . Le recomendamos

encarecidamente que no realice intentos de entrega repetidos a las direcciones de correo electrénico
que generen reclamaciones.

Lista de supresion global

La lista de supresién global de Amazon SES, propiedad y administracion a cargo de SES que
tiene como objetivo proteger la reputacion de las direcciones del grupo de IP compartidas de SES,
contiene direcciones de correo electronico de destinatarios que recientemente han provocado un
rechazo permanente para cualquier cliente de SES. Si intenta enviar un correo electrénico a través
de SES a una direccion incluida en la lista de supresion, la llamada a SES tendra se realizara
correctamente, pero SES tratara el correo como un rechazo permanente en lugar de intentar
enviarlo. Al igual que con el rebote permanente, las devoluciones de la lista de supresion se tienen
en cuenta en la cuota de envio y en la tasa de rebotes. Una direccion de correo electronico puede
permanecer en la lista de supresion durante un periodo maximo de 14 dias. Si esta seguro de que
la direccion de correo electronico a la que esta intentando enviar el correo es valida, puede anular
la lista de supresion global y asegurarse de que la direccion no aparezca en su lista de supresion
a nivel de cuenta. SES intentara efectuar la entrega, pero si rebota, el rebote afectara su propia
reputacion, aunque nadie recibira rebotes porque no pueden enviar a esa direccién de correo
electrénico si no estan utilizando su propia lista de supresion a nivel de cuenta. Para comprender
mejor la lista de supresién a nivel de cuenta, consulte Uso de la lista de supresion de nivel de cuenta
de Amazon SES.
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Ser proactivo

Uno de los principales problemas del correo electronico en Internet es el correo masivo no solicitado
o spam. Los proveedores de correo electronico adoptan muchas medidas para impedir que sus
clientes reciban spam. Amazon SES también toma medidas para reducir la probabilidad de que

los proveedores de correo electronico consideren sus mensajes de correo electronico como spam.
Amazon SES utiliza la verificacion, la autenticacion, las cuotas de envio y el filtrado de contenido.
Amazon SES también mantiene una reputacion de confianza con los proveedores de servicios de
Internet y exige que envie mensajes de correo electronico de alta calidad. Amazon SES realiza
algunas de estas cosas automaticamente (como el filtrado de contenidos); en otros casos, facilita
las herramientas (como la autenticacidn) o lo guia en la direccion correcta (cuotas de envio). Las
siguientes secciones brindan mas informacion sobre cada concepto.

Verification (Verificacion)

Desgraciadamente, un spammer podria falsificar un encabezado de correo electronico y suplantar

la direccion de correo electronico de origen para aparentar que el correo electronico procede de una
fuente diferente. Para mantener la confianza entre los proveedores de correo electronico y Amazon
SES, Amazon SES tiene que asegurarse de que los remitentes son quienes dicen ser. Por lo tanto,
es necesario que verifique todas las direcciones de correo electronico desde las que envia mensajes
de correo electronico a través de Amazon SES para proteger su identidad de envio. Puede verificar
las direcciones de correo electronico mediante la consola de Amazon SES o con la APl de Amazon
SES. También puede verificar dominios completos. Para obtener mas informacion, consulte Creacion
de una identidad de direccién de correo electronico y Creacion de una identidad de dominio.

Si la cuenta sigue estando en el entorno de pruebas de Amazon SES, también debera verificar
todas las direcciones de los destinatarios, excepto las direcciones proporcionadas por el simulador
de buzdn de correo de Amazon SES. Para obtener informacion sobre como salir del entorno de
pruebas, consulte Solicitar acceso a la produccién (salir del entorno de pruebas de Amazon SES).

Para obtener mas informacién sobre el simulador de bandeja de correo, consulte Uso del simulador

de buzdén de correo de forma manual.

Autenticacion

La autenticacion es otra forma en que puede indicar a los proveedores de correo electronico que es
quien dice ser. Para autenticar un correo electronico, debera aportar una prueba de que es el dueno
de la cuenta y sus emails no se han modificado en transito. En algunos casos, los proveedores

de correo electronico rechazan reenviar correo electrénico que no esta autenticado. Amazon

SES admite dos métodos de autenticacion: el marco de politicas de remitentes (SPF) y el correo
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identificado con claves de dominio (DKIM). Para obtener mas informacién, consulte Configuracion de

identidades en Amazon SES .

Cuotas de envio

Si un proveedor de correo electronico detecta picos repentinos e inesperados en el volumen o en la
frecuencia de sus correos electronicos, el proveedor podria sospechar que se trata de un spammer
y bloquear los mensajes de correo electrénico. Por lo tanto, cada cuenta de Amazon SES tiene un
conjunto de cuotas de envio. Estas cuotas restringen el numero de correos electronicos que puede
enviar en un periodo de 24 horas y el numero que puede enviar por segundo. Estas cuotas de envio
ayudan a proteger su confianza con los proveedores de correo electronico.

En la mayoria de los casos, si es un usuario nuevo, Amazon SES le permite enviar una pequena
cantidad de correo electronico cada dia. Si el correo que envia es aceptable para los proveedores de
correo electrénico, aumentaremos automaticamente esta cuota. Con el paso del tiempo, las cuotas
de envio aumentaran de forma constante para que pueda enviar grandes cantidades de correo
electronico con mayor frecuencia. También puede crear un caso de aumento de limites de envio de
SES para solicitar aumentos adicionales en las cuotas.

Para obtener mas informacién sobre las cuotas de envio y como aumentarlas, consulte
Administracion de sus limites de envio de Amazon SES.

Filtrado de contenido

Muchos proveedores de correo electronico utilizan el filtrado de contenido para determinar si los
correos electronicos entrantes son spam. Los filtros de contenido buscan contenidos dudosos

y bloquean el correo electronico si el correo electronico encaja en el perfil de spam. Amazon

SES utiliza también filtros de contenido. Cuando la aplicacién envia una solicitud a Amazon SES,
Amazon SES crea un mensaje de correo electrénico en su nombre y, a continuacion, analiza el
encabezado y el cuerpo del mensaje para determinar si incluyen contenido que los proveedores de
correo electrénico puedan interpretar como spam. Si los mensajes parecen spam para los filtros de
contenido que utiliza Amazon SES, su reputaciéon con Amazon SES se vera afectada negativamente.

Amazon SES también analiza todos los mensajes para detectar la presencia de virus. Si un
mensaje contiene un virus, Amazon SES no intenta entregarlo al servidor de correo electrénico del
destinatario.

Reputacion

En lo referente al envio de correo electronico, la reputacién (que mide la confianza en que una
direccién IP, direccidn de correo electréonico o dominio remitente no constituye una fuente de
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spam) es importante. Amazon SES mantiene una gran reputacion con los proveedores de correo
electrénico, de forma que entreguen su correo electrénico a las bandejas de entrada de sus
destinatarios. Del mismo modo, debe mantener una reputacion de confianza con Amazon SES. La
reputacion se crea en Amazon SES cuando se envia contenido de alta calidad. Al enviar contenido
de alta calidad, su reputacion pasa a ser de mayor confianza con el tiempo y Amazon SES aumenta
sus cuotas de envio. Los rebotes y reclamos excesivos afectan negativamente a su reputacion y
pueden hacer que Amazon SES reduzca las cuotas de envio de su cuenta o que se termine su
cuenta de Amazon SES.

Una forma de ayudar a mantener su reputacion consiste en utilizar el simulador de bandeja de correo
al probar su sistema, en lugar de enviar a las direcciones de correo electrénico que haya creado
usted mismo. Los correos electronicos enviados al simulador de bandeja de correo no cuentan para
la métrica de rebotes y reclamaciones. Para obtener mas informacién sobre el simulador de bandeja
de correo, consulte Uso del simulador de buzdn de correo de forma manual.

Correo electrénico de alta calidad

El correo electronico de alta calidad es aquel que los destinatarios consideran valioso y desean
recibir. El significado de “valioso” varia en funcion de cada destinatario y puede referirse a ofertas,
confirmaciones de pedidos, recibos, boletines informativos, etc. En ultima instancia, su capacidad

de entrega se basa en la calidad de los mensajes de correo electronico que envie, dado que los
proveedores de correo electronico bloquean los correos electrénicos que consideran de baja calidad.

Mantenerse informado

Tanto si las entregas no se realizan correctamente, como si los destinatarios se quejan de sus

mensajes de correo electronico o Amazon SES entrega correctamente un correo electronico al

servidor de correo electrénico de un destinatario, Amazon SES lo ayuda a localizar el problema
mediante notificaciones y le permite monitorear con facilidad las estadisticas de uso.

Notificaciones

Cuando un correo electronico rebota, el proveedor de correo electrénico notifica a Amazon SES y
Amazon SES se lo notifica a usted. Amazon SES le notifica acerca de los rechazos permanentes

y los rebotes temporales que ya no volvera a intentar. Muchos proveedores de correo electrénico
también reenvian reclamos, y Amazon SES configura bucles de retroalimentacion de reclamos con
los principales proveedores de correo electronico para que no tenga que hacerlo. Amazon SES
puede notificarle de rebotes, reclamos y entregas correctas de dos formas: mediante la configuracion
de su cuenta para recibir notificaciones a través de Amazon SNS o la recepcion de notificaciones por
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correo electrénico (solo rebotes y reclamos). Para obtener mas informacién, consulte Configuracion
de las notificaciones de eventos para Amazon SES .

Estadisticas de uso

Amazon SES ofrece estadisticas de uso para que pueda ver las entregas con error para determinar
y resolver las causas. Puede ver sus estadisticas de uso mediante la consola de Amazon SES

o con la APl de Amazon SES. Puede ver cuantas entregas, rebotes, reclamaciones y correos
electrénicos rechazados infectados por virus tiene y también puede consultar las cuotas de envio
para asegurarse de no rebasarlas.

Mejorar su programa de envio de correo electrénico

Si obtiene un gran numero de rebotes y reclamaciones, es hora de replantearse su estrategia de
envio de correos electronicos. Recuerde que un numero excesivo de rebotes, reclamos e intentos
de enviar correo de baja calidad supondran abuso y supondran un riesgo de que se cierre su Cuenta
de AWS. En definitiva, debe asegurarse de que utiliza Amazon SES para enviar mensajes de correo
electronico de alta calidad unicamente a los destinatarios que desean recibirlos.

Al menos una entrega

Amazon SES almacena copias de los mensajes en varios servidores para mejorar la redundancia y
lograr una alta disponibilidad. En raras ocasiones, uno de los servidores que almacena una copia de
un mensaje podria no estar disponible cuando usted reciba o elimine un mensaje.

En este caso, la copia no se elimina en el servidor no disponible y podria recibir una nueva copia
al recibir mensajes. Disefe sus aplicaciones de modo que sean idempotentes (no deben verse
afectadas negativamente si se procesa el mismo mensaje mas de una vez).

Practicas recomendadas para el envio de correo electronico utilizando
Amazon SES

El modo en que gestione sus comunicaciones por correo electrénico con los clientes se denomina
programa de correo electronico. Hay varios factores que pueden dar lugar al éxito o al fracaso

de su programa de correo electronico; estos factores puede resultar confusos o misteriosos al
principio. Sin embargo, si entiende cdmo se entrega de correo electronico y sigue algunas practicas
recomendadas, puede aumentar las probabilidades de que su correo electronico llegue con éxito a
las bandejas de entrada de sus clientes.
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Temas

» Meétricas de éxito para los programas de correo electronico

» Consejos y practicas recomendadas

Métricas de éxito para los programas de correo electrénico

Existen varias métricas que pueden ayudarle a medir el éxito de su programa de correo electronico.

Esta seccion ofrece informacion sobre los siguientes temas:
* Rebotes
* Reclamos

» Calidad del mensaje

Rebotes

Un rebote se produce cuando un correo electronico no se puede entregar al destinatario esperado.
Existen dos tipos de rebotes: rebotes permanentes y rebotes temporales. Un rebote permanente se
produce cuando el correo electronico no se puede entregar debido a un problema persistente, como,
por ejemplo, cuando no existe la direccidon de correo electronico. Un rebote temporal se produce
cuando un problema temporal impide la entrega de un mensaje de correo electronico. Los rebotes
temporales pueden producirse cuando la bandeja de entrada de un destinatario esta llena o cuando
el servidor de recepcion no esta disponible temporalmente. Amazon SES gestiona los rebotes
temporales intentando volver a enviar mensajes de correo electrénico con rebote temporal durante
un determinado periodo de tiempo.

Es fundamental que monitorice el numero de rebotes permanentes en su programa de correo
electronico y que retire las direcciones de correo electrénico con rebotes permanentes de su lista
de destinatarios. Cuando los receptores de correo electrénico detectan una alta tasa de rebotes
permanentes, suponemos que no conoce a sus destinatarios bien. En consecuencia, una tasa
de rebotes permanentes elevada puede afectar negativamente a la capacidad de entrega de sus
mensajes de correo electronico.

Las siguientes directrices le pueden ayudar a evitar los rebotes y a mejorar su reputacion de
remitente:

+ Intente mantener su tasa de rebotes permanentes por debajo del 5 %. Mientras menor sea el
numero de rebotes permanentes en su programa de correo electronico, mas probable sera que
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los ISP vean sus mensajes como legitimos y valiosos. Esta tasa deberia considerarse un objetivo
razonable y alcanzable, pero no es una regla universal en todos los proveedores de Internet.

» No alquile ni compre nunca listas de direcciones de correo electronico. Estas listas pueden
contener un gran numero de direcciones no validas, lo que podria hacer que sus tasas de rebotes
permanentes aumenten de manera notable. Ademas, estas listas podrian contener trampas de
spam: direcciones de correo electrénico utilizadas especificamente para capturar remitentes
ilegitimos. Si sus mensajes caen en una trampa de spam, sus tasas de envio y su reputacion de
remitente podria verse perjudicadas de manera irrevocable.

» Mantenga la lista actualizada. Si no ha enviado correo electronico a sus destinatarios desde hace
mucho tiempo, pruebe a validar los estados de sus clientes a través de algun otro medio (por
ejemplo, la actividad de inicio de sesion del sitio web o historial de compras).

» Si no dispone de un método de verificacion de los estados de sus clientes, considere la posibilidad
de enviar una correo electronico de recuperacion. Un correo electronico de recuperacion normal
indica que no ha tenido noticias del cliente desde hace tiempo y anima al cliente a confirmar que
todavia desea recibir su correo electrénico. Después de enviar correo electronico de recuperacion,
elimine a todos los destinatarios que no hayan respondido a partir de sus listas.

Cuando reciba rebotes, es fundamental que responda a ellos de forma adecuada respetando las
reglas siguientes:

 Si una direccion de correo electronico presenta rebotes permanentes, elimine de inmediato
esa direccion de sus listas. No intente volver a enviar mensajes a direcciones con rebotes
permanentes. Los rebotes permanentes repetidos se acumulan y, en ultima instancia, danan su
reputacion en el ISP del destinatario.

» Asegurese de que la direccidn que utiliza para recibir las notificaciones de rebote sea capaz
de recibir correo electrénico. Para obtener mas informacién acerca de la configuracion de
notificaciones de rebotes y reclamos, consulte Configuracion de las notificaciones de eventos para
Amazon SES.

 Si su correo electrénico entrante le llega desde un ISP, en lugar de a través de sus propios
servidores internos, un flujo de las notificaciones de rebote puede acabar en su carpeta de spam
o se puede eliminar por completo. Idealmente, no debe utilizar una direccion de correo electronico
alojada para recibir rebotes. Si es necesario, sin embargo, compruebe la carpeta de spam a
menudo y no marque los mensajes de rebotes como spam. En Amazon SES, puede especificar la
direccidn a la que se envian las notificaciones de rebote.

Practicas recomendadas para el correo electrénico 40



Amazon Simple Email Service Guia para desarrolladores

* Normalmente, un rebote proporciona la direccion del buzén que rechaza la entrega. Sin embargo,
si necesita datos mas detallados para asignar la direccidén de un destinatario a una determinada
campana de correo electrénico, incluya un encabezado X con un valor del que pueda realizar
un seguimiento en su sistema de seguimiento interno. Para obtener mas informacion, consulte
Campos de encabezado de Amazon SES.

Reclamos

Una reclamacion se produce cuando un destinatario de correo electrénico hace clic en el boton
"Marcar como spam" (o equivalente) en su cliente de correo electrénico basado en web. Si
acumula un gran numero de estas reclamaciones, el ISP supone que esta enviando spam. Esto
tiene un impacto negativo en su tasa de capacidad de entrega y en su reputacion de remitente.
Algunos de los proveedores de servicios de Internet, aunque no todos, le avisaran cuando se
notifique un reclamo; esto se conoce como un bucle de retroalimentacion. Amazon SES le reenvia
automaticamente los reclamos de los ISP que ofrecen bucles de retroalimentacion.

Las siguientes directrices le puede ayudar a evitar las reclamaciones y a mejorar su reputacion de
remitente:

* Intente mantener su tasa de reclamaciones por debajo del 0,1 %. Mientras menor sea el numero
de reclamaciones en su programa de correo electrénico, mas probable sera que los ISP vean
sus mensajes como legitimos y valiosos. Esta tasa deberia considerarse un objetivo razonable y
alcanzable, pero no es una regla universal en todos los proveedores de Internet.

» Si un cliente se queja de un correo electronico de marketing, debe dejar de enviar inmediatamente
correos electronicos de marketing a dicho cliente. Sin embargo, si su programa de correo
electrénico también incluye otros tipos de correos electronicos (como, por ejemplo, correos
electrénicos de notificaciones o transaccionales), puede ser aceptable seguir enviando estos tipos
de mensajes al destinatario que realiz6 la reclamacion.

» Aligual que ocurre con los rebotes permanentes, si dispone de una lista a la que no haya enviado
correo electrénico desde hace algun tiempo, asegurese de que sus destinatarios entiendan por
qué estan recibiendo sus mensajes. Le recomendamos que envie un mensaje de bienvenida que
les recuerde quién es usted y por qué desea ponerse en contacto con ellos.

Cuando reciba las reclamaciones, es fundamental que responda a las mismas de forma adecuada
respetando las reglas siguientes:
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» Asegurese de que la direccion que utiliza para recibir las notificaciones de reclamacion sea
capaz de recibir correo electrénico. Para obtener mas informacién acerca de la configuracion de
notificaciones de rebotes y reclamos, consulte Configuracion de las notificaciones de eventos para
Amazon SES.

» Asegurese de que sus notificaciones de reclamacion no la marque como spam su ISP o sistema
de correo electrénico.

 Las notificaciones de reclamaciones suelen contener el cuerpo del correo electronico; esto es
diferente de las notificaciones de rebote, que solo incluyen los encabezados de correo electrdnico.
Sin embargo, en las notificaciones de reclamaciones, se quita la direccién de correo electronico de
la persona que formulé la reclamacién. Utilice los encabezados X personalizados o identificadores
especiales incrustados en el cuerpo de correo electronico para que pueda identificar la direccion
de correo electronico que presentd la reclamacion. Esta técnica facilita identificar las direcciones
que reclamaron para que pueda eliminarlas de su lista de destinatarios.

Calidad del mensaje

Los receptores de correo electrénico utilizan filtros de contenido para detectar determinados atributos
en sus mensajes para identificar si su mensaje es legitimo. Estos filtros de contenido revisan
automaticamente el contenido de sus mensajes para identificar caracteristicas comunes de mensajes
no deseados o malintencionados. Amazon SES utiliza tecnologias de filtrado de contenido que
ayudan a detectar y bloquear los mensajes que contienen malware antes de que se envien.

Si los filtros de contenido de un receptor de correo electrénico determinan que su mensaje contiene
las caracteristicas de spam o correo electronico malintencionado, su mensaje probablemente
marcara y desviara de las bandejas de entrada de los destinatarios.

Recuerde lo siguiente a la hora de disefar su correo electrénico:

* Los filtros de contenido modernos son inteligentes, se adaptan y cambian de forma continua. No se
basan en un conjunto de reglas predefinidas. Los servicios de terceros como ReturnPath o Litmus
pueden ayudar a identificar contenido en su correo electronico que podria activar los filtros de
contenido.

» Si el correo electrénico contiene enlaces, verifique las direcciones URL de dichos enlaces en
listas de agujero negro basadas en DNS (DNSBL), como las que se encuentran en URIBL.com y

SURBL.org.

 Evite el uso de acortadores de enlaces. Los remitentes malintencionados podrian utilizar los
acortadores de enlaces para ocultar el destino real de un enlace. Si los ISP observan que se
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utilizan con fines perversos los servicios de acortamiento de enlaces, incluso los mas reputados,
podrian denegar el acceso a dichos servicios también. Si su correo electronico contiene un enlace
a un servicio acortador de enlace que se ha agregado a una lista de denegacion, no llegara a las
bandejas de entrada de sus clientes y el éxito de su campana de correo electronico se resentira.

* Pruebe cada enlace de su correo electronico para asegurarse de que apunte a la pagina deseada.

» Asegurese de que su sitio web incluya los documentos de Politica de privacidad y Términos de uso
y que dichos documentos estén actualizados. Es una buena practica enlazar a estos documentos
de cada mensaje de correo electronico que envie. Proporcionar enlaces a estos documentos
demuestra que no tiene nada que ocultar a sus clientes, lo que pueden contribuir a forjar una
relacién de confianza.

« Si tiene previsto enviar contenido con mucha frecuencia (como, por ejemplo, mensajes con
"ofertas diarias"), asegurese de que el contenido de su correo electrénico sea diferente en cada
implementacion. Al enviar mensajes con mucha frecuencia, debe asegurarse de que los mensajes
sean oportunos y relevantes, en lugar de repetitivos y molestos.

Consejos y practicas recomendadas

Incluso cuando tenga en cuenta el mayor interés para sus clientes, es posible que encuentre
situaciones que afecten a la capacidad de entrega de sus mensajes. Las siguientes secciones
contienen recomendaciones para ayudarle a garantizar que sus comunicaciones por correo
electrénico lleguen a la audiencia deseada.

Recomendaciones generales

» Pongase en el lugar del cliente. Plantéese si el mensaje que esta enviando es algo que desearia
recibir en su propia bandeja de entrada. Si la respuesta no es un “jsi!” entusiasta, probablemente
no deberia enviarlo.

» Algunos sectores tiene una reputacion de mala calidad o incluso de practicas de correo electronico
malintencionadas. Si participa en los siguientes sectores, debe monitorizar su reputacién con
atencion y resolver los problemas de forma inmediata:

» Hipotecas domésticas

Créditos

Productos farmacéuticos y suplementos

Alcohol y tabaco

* QOcio para adultos
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» Casinos y juegos de azar

* Programas de trabajo desde casa

Consideraciones sobre dominios y direcciones de remitente ("from")

Piense detenidamente sobre las direcciones desde las que envia correo electronico. La direccion
de remitente ("From") es uno de los primeros elementos de informacion que ven sus destinatarios
y, por lo tanto, pueden dejar una primera impresion duradera. Ademas, algunos proveedores de
Internet asocian su reputacion con su direccion de remitente ("From").

Considere la posibilidad de utilizar subdominios para los distintos tipos de las comunicaciones.
Por ejemplo, suponga que va a enviar correo electronico desde el dominio example.com y que
desea enviar tanto mensajes de marketing como de transacciones. En lugar de enviar todos
sus mensajes desde example.com, envie sus mensajes de marketing desde un subdominio
como marketing.example.com y sus mensajes de transacciones desde un subdominio como
orders.example.com. Los subdominios unicos desarrollan sus propias reputaciones. El uso de
subdominios reduce el riesgo de dafar su reputacion si, por ejemplo, las comunicaciones de
marketing caen en una trampa de spam o activan un filtro de contenido.

Si tiene previsto enviar un gran niumero de mensajes, no envie los mensajes desde una direccidon
basada en ISP como, por ejemplo, sender@hotmail.com. Si un ISP observa un gran volumen de
mensajes de correo electronico procedentes de sender@hotmail.com, dicho correo electrénico se
trata de manera distinta a un correo electrénico que provenga de un dominio de envio de correo
electrénico saliente de su propiedad.

Trabaje con su registro de dominios para garantizar que la informacion WHOIS de su dominio
sea correcta. Mantener un registro de WHOIS honrado y actualizado demuestra que valora la
transparencia y permite a los usuarios identificar rapidamente si su dominio es legitimo o no.

Evite utilizar direccion no-reply como, por ejemplo, no-reply@example.com, como direccion de
remitente ("From") o de respuesta ("Reply-to"). Utilizando una direccion de correo electronico
no-reply@ envia a sus destinatarios un mensaje claro: que no les esta ofreciendo una forma de
ponerse en contacto con usted y que no le interesan sus comentarios.

Autenticacion

 Autentique su dominio con SPF y SenderlD. Estos métodos de autenticacién confirman a los
destinatarios de correo electrénico que cada correo electronico que envia procede realmente del
dominio que dice proceder.

Practicas recomendadas para el correo electrénico 44



Amazon Simple Email Service Guia para desarrolladores

» Firme su correo electronico saliente con DKIM. Este paso confirma a los destinatarios que el
contenido no se ha cambiado en transito entre el emisor y el receptor.

» Puede probar su configuracion de autenticacion para SPF y DKIM enviando un correo electronico
a una direccion de correo electronico basada en ISP que posea, como, por ejemplo, una
cuenta personal de Gmail o Hotmail y, a continuacion, visualizar los encabezados del mensaje.
Los encabezados indican si sus intentos de autenticar y firmar el mensaje se han realizado
correctamente.

Creacion y mantenimiento de sus listas

 Aplicar un doble estrategia de confirmacion. Cuando los usuarios se registren para recibir su
correo electrénico, envieles un mensaje con un enlace de confirmacion y no empiece a enviarles
correo electrénico hasta que confirmen su direccion de correo electrénico haciendo clic en el
enlace. Una estrategia de confirmacion doble ayuda a reducir el numero de rebotes permanente
derivados de errores tipograficos.

+ Al recopilar las direcciones de correo electronico con un formulario basado en web, lleve a cabo
una validacidn minima en estas direcciones de envio una vez enviadas. Por ejemplo, asegurese
de que las direcciones que recopila estén bien formadas (es decir, que se encuentran en el
formato recipient@example.com) y que hacen referencia a dominios con registros MX validos.

» Tenga cuidado al permitir que una entrada definida por el usuario se transfiera a Amazon SES
sin comprobar. Los registros en foros y los envios de formularios presentan riesgos unicos, ya
que el contenido esta completamente generado por el usuario y los spammers pueden rellenar
formularios con su propio contenido. Es responsabilidad suya asegurarse de que solo envia correo
electrénico con contenido de alta calidad.

« Es muy improbable que un alias estandar (por ejemplo, postmaster@), abuse@ o noc@) se
suscriba a su correo electronico de forma intencionada. Asegurese de que solo envia mensajes
a personas reales que realmente desean recibirlos. Esta regla se da especialmente en el caso de
alias estandar, que se reservan habitualmente para guardianes de correo electronico. Estos alias
se pueden afadir de forma malintencionada a su lista como forma de sabotaje, a fin de dafar la
reputacion.

Conformidad de

« Tenga en cuenta de los reglamentos y de la legislacion antispam y de marketing de correo
electrénico en los paises y regiones donde envia correo electronico. Es usted responsable de
garantizar que el correo electronico que envia cumpla con estas leyes. En esta guia no se explican
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estas leyes, por lo que es importante que las investigue. Para obtener un listado de leyes, consulte
Email Spam Legislation by Country en Wikipedia.

» Consulte siempre a un abogado para obtener asesoramiento juridico.

Uso de Amazon SES con un AWS SDK

AWS Los kits de desarrollo de software (SDK) estan disponibles para muchos lenguajes de
programacion populares. Cada SDK proporciona una API, ejemplos de cédigo y documentacion que
facilitan a los desarrolladores la creacion de aplicaciones en su lenguaje preferido.

Documentacion de SDK

AWS SDK for C++

AWS CLI

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript

AWS SDK para Kotlin

AWS SDK for .NET

AWS SDK for PHP

AWS Tools for PowerShell

AWS SDK for Python (Boto3)

AWS SDK for Ruby

AWS SDK para Rust

AWS SDK para SAP ABAP

Ejemplos de codigo

AWS SDK for C++ ejemplos de codigo

AWS CLI ejemplos de cédigo

AWS SDK for Go ejemplos de codigo

AWS SDK for Java ejemplos de codigo

AWS SDK for JavaScript ejemplos de cddigo

AWS SDK para Kotlin ejemplos de codigo

AWS SDK for .NET ejemplos de cddigo

AWS SDK for PHP ejemplos de codigo

Herramientas para ejemplos PowerShell de
codigo

AWS SDK for Python (Boto3) ejemplos de
codigo

AWS SDK for Ruby ejemplos de codigo

AWS SDK para Rust ejemplos de codigo

AWS SDK para SAP ABAP ejemplos de codigo

Trabajando con los AWS SDK
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Documentacion de SDK Ejemplos de codigo

AWS SDK para Swift AWS SDK para Swift ejemplos de cddigo

Para obtener ejemplos especificos de Amazon SES, consulte Ejemplos de cédigo de Amazon SES
con SDK de AWS.

® Ejemplo de disponibilidad

¢ No encuentra lo que necesita? Solicite un ejemplo de cddigo a través del enlace de Enviar
comentarios que se encuentra al final de esta pagina.
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Introduccion a Amazon Simple Email Service

Este capitulo le guia a través de las tareas que debe realizar para completar la configuracion inicial
de Amazon SES, asi como tutoriales que le ayudaran a comenzar a utilizar la herramienta.

Temas

» Configuracion de Amazon Simple Email Service

* Migracion a Amazon SES desde otra solucién de envio de correo electrénico

+ Solicitar acceso a la produccion (salir del entorno de pruebas de Amazon SES)

Configuracion de Amazon Simple Email Service

Para comenzar a utilizar Amazon SES, debe completar las tareas siguientes.

Tareas

* |nscribase en AWS

» Configurar la cuenta de SES

» Adjudicar acceso mediante programacion (para interactuar con SES fuera de la consola)
» Descargue un AWS SDK (para usar las APl de SES)

Inscribase en AWS
Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirse a una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Cuando te registras en una Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea una.
El usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.
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Configurar la cuenta de SES

Comience con SES verificando una direccion de correo electronico y un dominio de envio para que
pueda empezar a enviar correos electrénicos a través de SES y solicitar el acceso de produccion
para la cuenta mediante el asistente de configuracion de cuentas de SES.

Uso del asistente de configuracion de cuentas de SES para configurar la cuenta

1. Inicie sesion en la consola Amazon SES AWS Management Console y abrala en https://
console.aws.amazon.com/ses/.

2. Seleccione Comenzar en la pagina de inicio de la consola de SES vy el asistente le explicara los
pasos necesarios para configurar la cuenta de SES.

El asistente de configuracion de cuentas de SES solo aparecera si aun no ha creado ninguna
identidad (direccidn de correo electronico o dominio) en SES.

Adjudicar acceso mediante programacion (para interactuar con SES fuera
de la consola)

Los usuarios necesitan acceso programatico si quieren interactuar con personas AWS ajenas a.
AWS Management Console La forma de conceder el acceso programatico depende del tipo de
usuario que acceda. AWS

Para conceder acceso programatico a los usuarios, elija una de las siguientes opciones.

¢ Qué usuario necesita acceso  Para Mediante

programatico?

Identidad del personal Usa credenciales temporale Siga las instrucciones de la
s para firmar las solicitudes interfaz que desea utilizar:

(Usuarios administrados en el
IAM Identity Center)

programaticas a los AWS CLI

AWS SDK o las APl. AWS » Para ello AWS CLI, consulte

Configuracion del uso AWS
IAM Identity Center en
AWS CLI la Guia del AWS
Command Line Interface

usuario.
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¢ Qué usuario necesita acceso  Para
programatico?

IAM Utilice credenciales temporale
s para firmar las solicitudes
programaticas a los AWS SDK
o las AWS CLI API. AWS

Mediante

» Para ver AWS los SDK, las
herramientas y las AWS
API, consulte la autentica
cion del IAM Identity Center
en la Guia de referenci
a de AWS los SDK y las
herramientas.

Siga las instrucciones de Uso
de credenciales temporales

con AWS recursos de la Guia
del usuario de IAM.

Adjudicar acceso mediante programacién (para interactuar con SES fuera de la consola)
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¢ Qué usuario necesita acceso  Para Mediante

programatico?

IAM (No recomendado) Siga las instrucciones de la
Utilice credenciales de larga interfaz que desea utilizar:

duracion para firmar las
solicitudes programaticas a los
AWS CLI AWS SDK o las API.
AWS

» Para ello AWS CLI, consulte
Autenticacion con credencia
les de usuario de IAM en
la Guia del usuario. AWS
Command Line Interface

» Para obtener informaci
6n AWS sobre los SDK 'y
las herramientas, consulte
Autenticarse con credencia
les de larga duracion en la
Guia de referencia de los
AWS SDK y las herramien
tas.

» Para obtener informaci
6n AWS sobre las API,
consulte Administrar las

claves de acceso para los
usuarios de IAM en la Guia
del usuario de IAM.

Descargue un AWS SDK (para usar las APl de SES)

Para llamar a las APl de SES sin tener que gestionar detalles de bajo nivel, como el ensamblaje de
solicitudes HTTP sin procesar, puede usar un AWS SDK. Los AWS SDK proporcionan funciones y
tipos de datos que encapsulan la funcionalidad de SES y otros servicios. AWS Para descargar un
AWS SDK, vaya a los SDK. Tras descargar el SDK, cree un archivo de credenciales compartido y
especifique las claves de AWS acceso.
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Migracion a Amazon SES desde otra solucion de envio de correo
electrénico
En este tema, se proporciona informacion general de los pasos que debe seguir si desea mover su

solucion de envio de correo electronico a Amazon SES desde una solucién alojada localmente o
alojada en una instancia de Amazon EC2.

Temas de esta seccion:

» Paso 1. Verificar su dominio

» Paso 2. Solicitar acceso de produccion

» Paso 3. Configurar sistemas de autenticacion de dominios

» Paso 4. Generar sus credenciales de SMTP

» Paso 5. Conectarse a un punto de enlace de SMTP

» Siguientes pasos

Paso 1. Verificar su dominio

Para poder usar Amazon SES para enviar mensajes de correo electrénico, debe verificar las
identidades desde las que tiene previsto enviar correo electronico. En Amazon SES, una identidad
puede ser una direccion de correo electronico o un dominio completo. Cuando verifique el dominio,
podra usar Amazon SES para enviar correo electronico desde cualquier direccion de dicho dominio.
Para obtener mas informacién sobre la verificacidon de dominios, consulte Creacion de una identidad
de dominio.

Paso 2. Solicitar acceso de produccion

La primera vez que utiliza Amazon SES, su cuenta se encuentra en un entorno de pruebas. Mientras
la cuenta esté en el entorno de pruebas, solo podra enviar correo electrénico a direcciones que haya
verificado. Ademas, existen restricciones sobre el numero de mensajes que puede enviar al dia y el
numero que puede enviar por segundo. Para obtener mas informacion sobre como solicitar acceso
de produccidn, consulte Solicitar acceso a la produccion (salir del entorno de pruebas de Amazon

SES).
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Paso 3. Configurar sistemas de autenticacion de dominios

Puede configurar su dominio para que utilice sistemas de autenticacion como DKIM y SPF. Este
paso es opcional desde el punto de visto técnico. Sin embargo, al configurar DKIM o SPF (o ambos)
para su dominio, puede mejorar la capacidad de entrega de sus mensajes de correo electronico

y aumentar la confianza que sus clientes tienen en usted. Para obtener mas informacion sobre la
configuracion de SPF, consulte Autenticacion de correo electronico con SPF en Amazon SES. Para
obtener mas informacion acerca de la configuracion de DKIM, consulte Autenticacion de correo
electronico con DKIM en Amazon SES.

Paso 4. Generar sus credenciales de SMTP

Si tiene previsto enviar correo electronico mediante una aplicacion que utiliza SMTP, debe

generar credenciales de SMTP. Sus credenciales de SMTP son distintas de las credenciales de
AWS normales. Estas credenciales también son unicas en cada AWS regidn. Para obtener mas
informacion sobre como generar sus credenciales de SMTP, consulte Obtencion de las credenciales
de SMTP de Amazon SES.

Paso 5. Conectarse a un punto de enlace de SMTP

Si utiliza un agente de transferencia de mensajes como postfix o0 sendmail, debe actualizar la
configuracion de esa aplicacion de forma que haga referencia a un punto de enlace SMTP de
Amazon SES. Para obtener una lista completa de puntos de enlace SMTP, consulte Conexion a un
punto de enlace de SMTP de Amazon SES. Tenga en cuenta que las credenciales SMTP que cred
en el paso anterior estan asociadas a una AWS regién especifica. Tiene que conectarse al punto de
enlace SMTP en la regién en la que creé las credenciales de SMTP.

Siguientes pasos

En este punto, ya esta listo para comenzar a enviar correo electrénico utilizando Amazon SES. Sin
embargo, hay algunos pasos opcionales que puede realizar.

» Puede crear conjuntos de configuracion, que son conjuntos de reglas que se aplican a los
mensajes de correo electronico que envia. Por ejemplo, puede utilizar conjuntos de configuracion
para especificar donde se envian las notificaciones cuando se entrega un correo electrénico,
cuando un destinatario abre un mensaje o hace clic en un vinculo, cuando un correo electrénico
produce un rebote y cuando un destinatario marca su correo electrénico como spam. Para obtener
mas informacion, consulte Uso de conjuntos de configuracion en Amazon SES.
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» Cuando envia correo electronico a través de Amazon SES, es importante monitorear los rebotes y
los reclamos de su cuenta. Amazon SES incluye una consola de métricas de reputacién que puede
utilizar para realizar un seguimiento de los rebotes y reclamos de su cuenta. Para obtener mas
informacion, consulte Uso de métricas de reputacion para realizar un seguimiento de las tasas de
rebotes y de reclamos. También puedes crear CloudWatch alarmas que te avisen cuando estas
tarifas suban demasiado. Para obtener mas informacion sobre la creacion de CloudWatch alarmas,
consulteCreacion de alarmas de monitoreo de reputacion en CloudWatch.

 Los clientes que envian un gran volumen de correo electronico, o aquellos que simplemente
desean tener un control total sobre la reputacion de sus direcciones IP, pueden alquilar direcciones
IP dedicadas pagando una cuota mensual adicional. Para obtener mas informacion, consulte
Direcciones IP dedicadas para Amazon SES.

Solicitar acceso a la produccion (salir del entorno de pruebas de
Amazon SES)

Para ayudarlo a evitar fraudes y abusos y a proteger su reputacion como remitente, aplicamos
determinadas restricciones a las cuentas nuevas de Amazon SES.

Colocamos todas las cuentas nuevas en el entorno de pruebas de Amazon SES. El estado de
entorno limitado de su cuenta es unico para cada una de ellas. Regién de AWS Mientras su cuenta
se encuentre en el entorno de pruebas, puede utilizar todas las caracteristicas de Amazon SES. Sin
embargo, cuando su cuenta esta en el entorno de pruebas, aplicamos las siguientes restricciones a
la misma:

» Solo puede enviar correo a direcciones correo electrénico y dominios verificados o al simulador de
buzén de correo de Amazon SES.

» Puede enviar un maximo de 200 mensajes por cada periodo de 24 horas.
» Puede enviar un maximo de un mensaje por segundo.

+ Para la autorizacion de envio, ni usted ni el remitente delegado pueden enviar correos electrénicos
a direcciones de correo electronico no verificadas.

» Para la supresién a nivel de la cuenta, las acciones masivas y las llamadas a la APl de SES
relacionadas con la administracion de listas de supresién estan desactivadas.

Cuando tu cuenta haya pasado del entorno limitado a la de produccién, podras enviar correos
electronicos a cualquier destinatario, independientemente de si la direccidén o el dominio del
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destinatario estan verificados. Sin embargo, tiene que seguir verificando todas las identidades que
utilice como direcciones "From", "Source", "Sender" o "Return-Path".

Complete los procedimientos de esta seccion para solicitar que su cuenta se retire del entorno
limitado y se ponga en produccion.

® Note

» Si aun no ha creado ninguna identidad (direccion de correo electrénico o dominio) en SES,
puede omitir los procedimientos de esta pagina y solicitar el acceso de produccién a su
cuenta mediante el asistente de configuracion de cuentas de SES. Consulte Configurar su
cuenta SES para obtener instrucciones sobre como acceder al asistente.

« Si utiliza Amazon SES para enviar correo electronico desde una instancia de Amazon
EC2, es posible que también tenga que solicitar que la limitacién controlada se elimine del
puerto 25 de la instancia de Amazon EC2. Para obtener mas informacion, consulte ; Como
puedo quitar el acelerador del puerto 25 de mi instancia EC2? en el AWS Knowledge
Center.

Para solicitar el acceso a la produccidén (eliminar tu cuenta del entorno de pruebas), utiliza el AWS
Management Console

1. Abra la consola de Amazon SES en https://console.aws.amazon.com/ses/.

2. En el panel de navegacion, elija Panel de la cuenta.

3. En el cuadro de advertencia situado en la parte superior de la consola que dice “Your Amazon
SES account is in the sandbox” (Su cuenta de Amazon SES esta en el entorno de pruebas), en
la parte derecha, elija Request production access (Solicitar acceso de produccion).

4. En el modal de detalles de la cuenta, seleccione el boton de opcidn Marketing o Transactional
(Transaccional) que mejor describa la mayoria del correo que va a enviar.

» Correo electronico de marketing: se envia one-to-many a una lista especifica de prospectos
o clientes y contiene contenido de marketing y promocional, por ejemplo, para realizar una
compra, descargar informacion, etc.

» Correo electronico transaccional: se envia de one-to-one forma exclusiva a cada destinatario
y normalmente se desencadena por una accion del usuario, como la compra de un sitio web,
una solicitud de restablecimiento de contrasena, etc.

Solicitar acceso de produccion 55


https://aws.amazon.com/premiumsupport/knowledge-center/ec2-port-25-throttle/
https://aws.amazon.com/premiumsupport/knowledge-center/ec2-port-25-throttle/
https://console.aws.amazon.com/ses/

Amazon Simple Email Service Guia para desarrolladores

5. En Website URL (URL de sitio web), ingrese la URL de su sitio web para ayudarnos a
comprender mejor el tipo de contenido que planea enviar.

6. En Use case description (Descripcion de caso de uso), explique como tiene previsto utilizar
Amazon SES para enviar correo electrénico. Para ayudarnos a procesar su solicitud, debe
responder a las siguientes preguntas:

» ¢ Como tiene previsto crear o adquirir su lista de correo?

» ¢ Como tiene previsto gestionar los rebotes y las reclamaciones?

» ;,Como pueden los destinatarios dejar de recibir correo electrénico de usted?

» 4 Como eligio el ratio o la cuota de envio que ha especificado en esta solicitud?

7. En Additional contacts (Contactos adicionales), diganos dénde desea recibir comunicaciones
acerca de su cuenta. Puede ser una lista separada por comas de hasta cuatro direcciones de
correo electrénico.

8. En Preferred contact language (Idioma de contacto preferido), elija si desea recibir las
comunicaciones en English (Inglés) o Japanese (Japonés).

9. En Acknowledgement (Confirmacion), marque la casilla para aceptar enviar solo correo
electrénico a personas que lo hayan solicitado explicitamente y confirme que tiene un proceso
establecido para gestionar las notificaciones de rebotes y reclamos.

10. Elija el botén Submit request (Enviar solicitud): se mostrara un banner para confirmar que su
solicitud se ha enviado y se encuentra actualmente en revision.

Una vez que envie una revision de los detalles de su cuenta, no podra editar los datos hasta que se
haya completado la revision. El AWS Support equipo proporciona una respuesta inicial a tu solicitud
en un plazo de 24 horas.

Para evitar que nuestros sistemas sean utilizados para enviar contenido no solicitado o malicioso,
tenemos que considerar cada solicitud detenidamente. Si podemos hacerlo, garantizaremos una
solicitud en este periodo de 24 horas. Sin embargo, si tenemos que obtener informacién adicional
suya, puede que la solicitud tarde mas tiempo en concederse. Es posible que no podamos garantizar
su solicitud si su caso de uso no esta en consonancia con nuestras politicas.

Si lo desea, también puede enviar su solicitud de acceso a la produccién utilizando el AWS CLI.
Enviar su solicitud mediante el AWS CLI resulta util cuando quiere solicitar acceso a la produccion
para un gran numero de identidades o cuando quiere automatizar el proceso de configuracion de
Amazon SES.
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Para solicitar que su cuenta se elimine del entorno de pruebas de Amazon SES mediante la AWS

CLI

1. Requisito previo: tiene que instalar y configurar AWS CLI. Para obtener mas informacion,
consulte la Guia del usuario de AWS Command Line Interface.

2. Enlalinea de comandos, escriba el comando siguiente.

aws sesv2 put-account-details \
--production-access-enabled \

--mail-type TRANSACTIONAL \

--website-url https://example.com \
--use-case-description "Use case description" \
--additional-contact-email-addresses info@example.com \
--contact-language EN

En el comando anterior, haga lo siguiente.

a.

Reemplace TRANSACTIONAL por el tipo de correo electrénico que tiene previsto enviar

a través de Amazon SES. Puede especificar TRANSACTIONAL o PROMOTIONAL. Si hay
mas de un valor aplicable, especifique la opcion que se aplique a la mayoria de los correos
electronicos que vaya a enviar.

Reemplace https://example.com por la direccion URL de su sitio web. Esta informacién
nos ayuda a entender mejor el tipo de contenido que desea enviar.

Reemplace Use case description (Descripcion de caso de uso) por una descripcion
de cdmo tiene previsto usar Amazon SES para enviar correo electronico. Para ayudarnos a
procesar su solicitud, debe responder a las siguientes preguntas:

i. ¢Como tiene previsto crear o adquirir su lista de correo?

ii. ¢Como tiene previsto gestionar los rebotes y las reclamaciones?

iii. ¢Como pueden los destinatarios dejar de recibir correo electronico de usted?

iv. ¢Cdomo eligid el ratio o la cuota de envio que ha especificado en esta solicitud?

Reemplace info@example.com por las direcciones de email en las que desea recibir
comunicaciones acerca de su cuenta. Puede ser una lista separada por comas de hasta
cuatro direcciones de correo electronico.

Reemplace EN por el idioma que prefiera. Puede especificar EN para inglés o JA para
japonés.

Solicitar acceso de produccion 57


https://docs.aws.amazon.com/cli/latest/userguide/

Amazon Simple Email Service Guia para desarrolladores

Una vez que envie una revision de los detalles de su cuenta, no podra editar los datos hasta que
se haya completado la revision. EI AWS Support equipo proporcionara una respuesta inicial a su
solicitud en un plazo de 24 horas.

Para evitar que nuestros sistemas sean utilizados para enviar contenido no solicitado o malicioso,
tenemos que considerar cada solicitud detenidamente. Si podemos hacerlo, garantizaremos una
solicitud en este periodo de 24 horas. Sin embargo, si tenemos que obtener informacién adicional
suya, puede que la solicitud tarde mas tiempo en concederse. Es posible que no podamos garantizar
su solicitud si su caso de uso no esta en consonancia con nuestras politicas.
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Administracion de sus limites de envio de Amazon SES

Su cuenta de Amazon SES tiene un conjunto de cuotas de envio para regular el numero de
mensajes de correo electronico que puede enviar y la velocidad a la que puede enviarlos. Las cuotas
de envio benefician a todos los clientes de Amazon SES porque ayudan a mantener la relacion de
confianza entre Amazon SES y los proveedores de correo electrénico. Las cuotas de envio le ayudan
a aumentar gradualmente su actividad de envio y a reducir la probabilidad de que los proveedores de
correo electrénico bloqueen sus correos electronicos, debido a picos inesperados en su frecuencia o
volumen de envio de correo electronico.

Las siguientes cuotas se aplican al envio de correo electrénico a través de Amazon SES:

» Cuota de envio: numero maximo de correos electronicos que puede enviar en un periodo de 24
horas. Esta cuota se calcula en un periodo de tiempo acumulativo. Cada vez que intenta enviar
un correo electrénico, Amazon SES determina el numero de correos electronicos que envié en
las ultimas 24 horas. Siempre que el numero total de correos electronicos que ha enviado en las
ultimas 24 horas sea inferior a este maximo diario, su solicitud de envio sera aceptada y su correo
electronico sera enviado.

Si el envio de un mensaje supera el maximo diario de su cuenta, se rechaza su llamada a Amazon
SES.

» Tasa de envio: numero maximo de mensajes de correo electronico procedentes de su cuenta que
Amazon SES puede aceptar por segundo. Puede superar esta cuota durante periodos cortos, pero
no durante un periodo de tiempo prolongado.

® Note

La velocidad a la que Amazon SES acepta sus mensajes puede ser inferior a la velocidad
maxima de envio de su cuenta.

« Tamano maximo de mensaje (MB): tamafio maximo de un correo electronico que puede enviar.
Esto incluye las imagenes y los archivos adjuntos que forman parte del correo electronico después
de la codificacion MIME. Por ejemplo, si adjunta un archivo de 5 MB, el tamano del archivo adjunto
en el correo electronico después de la codificacion MIME sera de ~6,85 MB (aproximadamente el
137 % del tamafio del archivo original).
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® Note

Le recomendamos que cargue sus archivos adjuntos en las unidades de nube e incluya
la URL de dichos archivos para reducir el tamafno del correo electrénico y mejorar la
capacidad de entrega. SES no puede garantizar que los correos electronicos de gran
tamano terminen en el buzén de correo del destinatario, ya que los diferentes servidores
de correo tendran politicas basadas en el tamafio variable.

Sus cuotas de envio de Amazon SES son independientes para cada region de AWS. Para obtener
mas informacion acerca del uso de Amazon SES en varias regiones de AWS, consulte Regiones y
Amazon SES.

Cuando su cuenta esta en el entorno de pruebas de Amazon SES, solo puede enviar 200 mensajes
cada periodo de 24 horas y la velocidad maxima de envio es de un mensaje por segundo. Cuando
envie una solicitud para que su cuenta se elimine del entorno de pruebas, también puede solicitar
gue sus cuotas se incrementen al mismo tiempo. Para obtener mas informacion sobre como sacar
su cuenta del entorno de pruebas, consulte Solicitar acceso a la produccion (salir del entorno de

pruebas de Amazon SES).

Cuando su cuenta se haya eliminado del entorno de pruebas, puede solicitar aumentos adicionales
de la cuota en cualquier momento creando una nueva incidencia en el Centro de AWS Support. Para
obtener mas informacion, consulte Aumento de las cuotas de envio de Amazon SES .

(® Note

Las cuotas de envio se basan en los destinatarios en lugar de en los mensajes. Por ejemplo,
un correo electrénico que tenga 10 destinatarios se contabiliza como 10 en su cuota. Sin
embargo, no es recomendable que envie un correo electrénico a varios destinatarios en una
sola llamada a la operacion de la APl SendEmail, ya que si la lamada produce un error, se
rechaza todo el correo electrénico. Le recomendamos que llame a SendEmail una vez por
cada destinatario.

« Para aumentar las cuotas de envio, consulte Aumento de las cuotas de envio de Amazon SES.

» Para monitorear sus cuotas de envio mediante la consola de Amazon SES o la APl de Amazon
SES, consulte Monitoreo de las cuotas de envio de Amazon SES.
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» Para obtener informacion sobre los errores que recibe su aplicacion al alcanzar las cuotas de
envio, consulte Errores relacionados con las cuotas de envio de su cuenta de Amazon SES.

Aumento de las cuotas de envio de Amazon SES

Su cuenta tiene las siguientes cuotas por cada region actual y se puede aumentar.

Recurso Cuota Descripcién
predeterm
inada
Cuota de envio 200 El numero maximo de correos electronicos que

puede enviar en un periodo de 24 horas para
esta cuenta en la Region de AWS actual.

Tasa de envio 1 Numero maximo de mensajes de correo
electronico que Amazon SES puede aceptar
cada segundo para esta cuenta en la Region
de AWS actual.

Aumento automatico de las cuotas de envio

Cuando su cuenta esta fuera del entorno de pruebas y va a enviar correo electrénico de produccion
de alta calidad, podriamos aumentar automaticamente las cuotas de envio de su cuenta. A menudo,
aumentamos automaticamente estas cuotas antes de que necesite aumentarlas.

Para poder optar a aumentos de ratio automaticos, tienen que cumplirse todas las afirmaciones
siguientes:

» Envia contenido de alta calidad que sus destinatarios desean recibir: envie contenido que los
destinatarios desean y esperan. Deje de enviar correo electrénico a los clientes que no lo abren.

» Envia contenido de produccion real: enviar mensajes de prueba a direcciones de email ficticias
puede afectar de manera negativa a sus tasas de rebotes y reclamos. Ademas, enviar mensajes
unicamente a destinatarios internos hace que sea dificil determinar si envia contenido que los
clientes desean recibir. Sin embargo, cuando envia los mensajes de produccion a destinatarios
gue no son internos, podemos evaluar de forma precisa sus practicas de envio de correo
electrdnico.
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» Envia correo electronico hasta casi alcanzar su cuota actual: para tener derecho a un aumento
automatico del limite, su volumen de correo electrénico diario debe aproximarse en su cuenta sin
superarlo.

» Tiene tasas bajas de rebotes y reclamos: reduzca al minimo el numero de rebotes y reclamos que
recibe. Tener un numero elevado de rebotes y reclamaciones puede afectar negativamente a sus
cuotas de envio.

El usuario solicitd un aumento de las cuotas de envio

Si las cuotas de envio actuales no son suficientes para sus necesidades y no las hemos aumentado
automaticamente, puede solicitar un aumento:

» Cuota de envio o tasa de envio: las solicitudes de aumento de cualquiera de estas se pueden
enviar a través de la Consola de AWS Service Quotas.
Para solicitar un aumento de las cuotas de envio de Amazon SES mediante la consola de Service

Quotas

1. Abra la consola de Service Quotas.

2. Seleccione la region para la que desea el aumento mediante el menu desplegable situado en la
esquina superior derecha de la consola (junto al numero de cuenta).

3. En el panel de navegacion, elija AWS services (Servicios de AWS).
4. Elija Amazon Simple Email Service (SES).

5. Elija una cuota y siga las instrucciones para solicitar un aumento de cuota.

(® SLA del equipo de AWS Support para aumentar los tipos de solicitudes

Para evitar que nuestros sistemas sean utilizados para enviar contenido no solicitado o
malicioso, tenemos que considerar cada solicitud detenidamente. Si podemos hacerlo,
confirmaremos su solicitud en los tiempos especificados que se indican a continuacién para
el tipo de aumento solicitado. Sin embargo, si tenemos que obtener informacién adicional
suya, puede que la solicitud tarde mas tiempo en concederse. Es posible que no podamos
confirmar su solicitud si su caso de uso no esta en consonancia con nuestras politicas.

» Cuota de envio o tasa de envio: hasta 24 horas.
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(@ Note
Aunque la consola de Service Quotas esta disponible en muchos idiomas diferentes, el
soporte real solo se proporciona en inglés.

Monitoreo de las cuotas de envio de Amazon SES

Puede monitorear sus cuotas de envio mediante la consola de Amazon SES o a través de la API
de Amazon SES, ya sea directamente mediante una llamada a la interfaz de consultas (HTTPS) o
indirectamente a través de un SDK de AWS, la AWS Command Line Interface o las AWS Tools for

Windows PowerShell.

/A Important
Le recomendamos que consulte con frecuencia sus estadisticas de envio, a fin de
asegurarse de que no esta cerca de sus cuotas de envio. Si esta cerca de sus cuotas de
envio, consulte Aumento de las cuotas de envio de Amazon SES para obtener informacion
acerca de como aumentarlas. No espere a alcanzar las cuotas de envio para plantearse

aumentarlas.

Monitoreo de las cuotas de envio mediante la consola de Amazon SES

El siguiente procedimiento muestra como ver sus cuotas de envio mediante la consola de Amazon
SES.

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon SES en https://
console.aws.amazon.com/ses/.

2. En el panel de navegacion, elija Account dashboard (Panel de la cuenta). Sus cuotas de envio
se muestran en Sending Limits (Limites de envio). El total de correos electrénicos enviados, los

envios restantes y el porcentaje de la cuota de envio utilizada se muestran en Daily email usage

(Uso diario del correo electronico).

Monitoreo de las cuotas de envio
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Amazon SES X

Account dashboard

Reputation metrics

<

Configuration
Verified identities
Configuration sets
Dedicated IPs

Email templates

Amazon SES Account dashboard

Account dashboard .

Sending limits info

Learn more about monitoring your Amazon SES sending quotas [

Daily sending quota
1,000,000 emails per 24-hour period

Request a limit increase [

Maximum send rate

80 emails per second

Account health

Region
US East (N. Virginia)

Status

(0]

View reputation metrics

Suppression list @© Healthy

Cross-account notifications

Email receivin . q
9 Daily email usage info

Amazon SES recommends checking your daily usage data regularly to ensure that you aren't approaching your sending limits.

Emails sent Remaining sends

345,000 655,000

Sending quota used

34.50%

Simple Mail Transfer Protocol (SMTP) settings
You can use an SMTP-enabled programming language, email server, or application to connect to the Amazon SES SMTP interface. You'll need the following information and a set of SMTP credentials to configure this email sending method in US East
(N. Virginia).

SMTP endpoint STARTTLS Port
email-smtp.us-east-1.amazonaws.com 25,587 or 2587
Transport Layer Security (TLS) TLS Wrapper Port
Required 465 or 2465

Authentication

You must have an Amazon SES SMTP user name and password to access the SMTP interface. These credentials are different from your AWS access keys and are unique to each region. To manage existing SMTP
credentials, visit the IAM console [4.

3. Para actualizar la pantalla, haga clic en el icono de actualizacion que aparece en la esquina
superior derecha del cuadro Daily email usage (Uso diario del correo electronico).

Monitoreo de las cuotas de envio mediante la APl de Amazon SES

La APl de Amazon SES ofrece la accién GetSendQuota, que devuelve las cuotas de envio
actuales. Cuando llame a la accion GetSendQuota, recibe la informacion siguiente:

* Numero de mensajes de correo electronico que ha enviado durante las ultimas 24 horas

» Cuota de envio para el periodo de 24 horas actual

+ Tasa de envio maxima

(® Note

Para obtener una descripcion de GetSendQuota, consulte la Referencia de la API de
Amazon Simple Email Service.
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Errores relacionados con las cuotas de envio de su cuenta de
Amazon SES

Si intenta enviar un correo electronico después de alcanzar su cuota de envio diaria (la cantidad
maxima de correo electronico que puede enviar en un periodo de 24 horas) o su velocidad maxima
de envio (el numero maximo de mensajes que puede enviar por segundo), Amazon SES elimina el
mensaje y no intenta enviarlo de nuevo. Amazon SES también proporciona un mensaje de error que
explica el problema. La forma en que Amazon SES produce este mensaje de error depende de cdmo
intentd enviar el correo electronico. En este tema, se incluye informacién acerca de los mensajes que
recibe a través de la APl de Amazon SES y a través de la interfaz de SMTP.

Para conocer la técnica que puede utilizar cuando se alcanza la velocidad maxima de envio, consulte
How to handle a "Throttling — Maximum sending rate exceeded" error en el Blog de mensajeria 'y
segmentacion de AWS.

Alcanzar limites de envio con la APl de Amazon SES

Si intenta enviar un email a través de la APl de Amazon SES (o un SDK de AWS), pero ya ha
superado los limites de envio de su cuenta, la API produce un error ThrottlingException. El
mensaje de error incluye uno de los siguientes mensajes:

* Daily message quota exceeded

 Maximum sending rate exceeded

Si encuentra un error de limitacion controlada, debe programar su aplicacién para que espere un
intervalo de hasta 10 minutos y, a continuacion, vuelva a intentar la solicitud de envio.

Alcanzar limites de envio con SMTP

Si intenta enviar un correo electronico utilizando la interfaz de SMTP de Amazon SES, pero ya ha
superado los limites de envio de su cuenta, es posible que su cliente SMTP muestre uno de los
siguientes errores:

* 454 Throttling failure: Maximum sending rate exceeded

* 454 Throttling failure: Daily message quota exceeded

Los diferentes clientes de SMTP controlan estos errores de distintas formas.
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Configurar el envio de correo electronico con Amazon SES

Puede enviar un email con Amazon Simple Email Service (Amazon SES) mediante la consola

de Amazon SES, la interfaz Simple Mail Transfer Protocol (SMTP) de Amazon SES o la API de
Amazon SES. Normalmente, la consola se utiliza para enviar correos electronicos de prueba y para
administrar su actividad de envio. Para enviar correos electronicos masivos, se utiliza la interfaz de
SMTP o la API. Para obtener informacién acerca de los precios de email de Amazon SES, consulte
Precios de Amazon SES.

» Si desea utilizar un paquete de software, una aplicacion o un lenguaje de programacién habilitado
para SMTP a fin de enviar email a través de Amazon SES o integrar Amazon SES con su servidor
de email actual, utilice la interfaz de SMTP de Amazon SES. Para obtener mas informacion,
consulte Envio de correo electronico mediante programacion con la interfaz de SMTP de Amazon
SES.

» Si desea llamar a Amazon SES mediante solicitudes HTTP sin procesar, utilice la APl de Amazon

SES. Para obtener mas informacion, consulte Uso de la APl de Amazon SES para enviar correo

electronico.

/A Important

Cuando envie un email a varios destinatarios (los destinatarios “To”, “CC” y “BCC”) y la
llamada a Amazon SES devuelva un error, se rechaza todo el email y ninguno de los
destinatarios recibira el email. Por lo tanto, recomendamos que envie un correo electrénico a
un destinatario cada vez.

Uso de la interfaz de SMTP de Amazon SES para enviar correo
electronico

Para enviar email de produccion a través de Amazon SES, puede utilizar la interfaz de Simple Mail
Transfer Protocol (SMTP) o la APl de Amazon SES. Para obtener mas informacién acerca de la API
de Amazon SES, consulte Uso de la APl de Amazon SES para enviar correo electronico. En esta

seccion, se describe la interfaz de SMTP.

Amazon SES envia correo electrénico a través de SMTP, que es el protocolo de correo electronico
mas comun en Internet. Puede enviar correo electronico a través de Amazon SES con una amplia
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variedad de software y lenguajes de programacion habilitados para SMTP para conectarse a la
interfaz de SMTP de Amazon SES. En esta seccion, se explica como obtener las credenciales de
SMTP de Amazon SES, como enviar email a través de la interfaz de SMTP y cdmo configurar varios
servidores de correo electronico y programas de software para utilizar Amazon SES con el fin de
enviar correo electrénico.

Para obtener soluciones a problemas comunes que podria encontrar al utilizar Amazon SES a través
de la interfaz SMTP, consulte Problemas de SMTP de Amazon SES.

Requisitos para enviar correo electronico a través de SMTP

Para enviar correo electronico a través de la interfaz de SMTP de Amazon SES, necesita lo
siguiente:

 La direccidén del punto de enlace SMTP. Para obtener una lista de puntos de enlace de SMTP de
Amazon SES, consulte Conexion a un punto de enlace de SMTP de Amazon SES.

» El numero de puerto de la interfaz de SMTP. El numero de puerto varia segun el método de
conexion. Para obtener mas informacién, consulte Conexion a un punto de enlace de SMTP de
Amazon SES.

* Un nombre de usuario y contrasefia de SMTP. Las credenciales de SMTP son exclusivas para
cada region de AWS . Si tiene previsto utilizar la interfaz de SMTP para enviar correo electrénico
en varias regiones de AWS , necesita credenciales de SMTP para cada region.

/A Important

Sus credenciales SMTP no son idénticas a sus claves de AWS acceso ni a las
credenciales que utiliza para iniciar sesion en la consola Amazon SES. Para obtener
informacion acerca de cdmo generar sus credenciales de SMTP, consulte Obtencion de las
credenciales de SMTP de Amazon SES.

» Software cliente que permite las comunicaciones mediante Transport Layer Security (TLS). Para
obtener mas informacion, consulte Conexion a un punto de enlace de SMTP de Amazon SES.

* Una direccion de correo electronico verificada con Amazon SES. Para obtener mas informacion,
consulte ldentidades verificadas en Amazon SES.

» Mayores cuotas de envio, si desea enviar grandes cantidades de correo electronico. Para obtener
mas informacion, consulte Administracion de sus limites de envio de Amazon SES.
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Métodos para enviar correo electronico a través de SMTP

Puede enviar correo electrénico a través de SMTP mediante cualquiera de los métodos siguientes:

» Si desea configurar cualquier software habilitado para SMTP con el fin de enviar correo electronico
a través de la interfaz de SMTP de Amazon SES, consulte Envio de correo electronico a través de
Amazon SES mediante paquetes de software.

» Para programar una aplicacion para enviar correo electronico a través de Amazon SES, consulte
Envio de correo electronico mediante programacion con la interfaz de SMTP de Amazon SES.

» Para configurar su servidor de correo electrénico existente para enviar todo el correo saliente
a través de Amazon SES, consulte Integracion de Amazon SES con su servidor de correo
electrénico existente.

» Para interactuar con la interfaz de SMTP de Amazon SES mediante la linea de comandos, lo que
puede resultar util para hacer pruebas, consulte Prueba de la conexion a la interfaz SMTP de

Amazon SES mediante la linea de comandos.

Para ver una lista de codigos de respuesta de SMTP, consulte Codigos de respuesta de SMTP
devueltos por Amazon SES..

Informacidn de correo electrénico que se debe facilitar

Cuando acceda a Amazon SES a través de la interfaz de SMTP, la aplicacion cliente de SMTP
creara el mensaje, por lo que la informacion que es necesario proporcionar depende de la aplicacion
que se utilice. Como minimo, el intercambio SMTP entre un cliente y un servidor requiere los
elementos siguientes:

+ Direccion de origen

* Direccion de destino

« Datos del mensaje

Si utiliza la interfaz de SMTP y tiene habilitado el reenvio de retroalimentacion, las notificaciones
de rebotes, reclamaciones y entrega se envian a la direccion "MAIL FROM". No se utiliza ninguna
direccion "Reply-To" que especifique.
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Obtencion de las credenciales de SMTP de Amazon SES

Necesita las credenciales de SMTP de Amazon SES para acceder a la interfaz de SMTP de SES.

Las credenciales que utiliza para enviar correos electronicos a través de la interfaz SMTP de SES
son exclusivas de cada AWS region. Si utiliza la interfaz de SMTP de SES para enviar correo
electrénico en mas de una region, debera generar un conjunto de credenciales de SMTP para cada
region que tenga previsto usar.

Su contrasena SMTP es diferente de su clave de acceso AWS secreta. Para obtener mas
informacion acerca de las credenciales, consulte Tipos de credenciales de Amazon SES.

® Note

Los puntos de conexién SMTP no estan disponibles actualmente en Africa (Ciudad del
Cabo), Asia Pacifico (Yakarta), Europa (Milan), Israel (Tel Aviv) y Oriente Medio (Bahréin).

Obtenciodn de credenciales de SMTP de SES con la consola de SES

Al usar el flujo de trabajo de SES siguiente para generar credenciales SMTP a través de la consola,
se le redirige a la consola de IAM para crear un usuario con las politicas adecuadas para llamar a
SES y se le proporcionan las credenciales de SMTP asociadas a dicho usuario.

Requisito

Un usuario de IAM puede crear credenciales de SMTP de SES, pero la politica de usuario puede
concederle permiso para utilizar el propio IAM, dado que las credenciales de SMTP de SES se
crean mediante IAM. La politica de IAM debe permitirle realizar las siguientes acciones de |IAM:
iam:ListUsers, iam:CreateUser, iam:CreateAccessKey e iam:PutUserPolicy. Si
intenta crear las credenciales SMTP de SES mediante la consola y su usuario de 1AM no tiene estos
permisos, aparecera un error que indica que su cuenta «no esta autorizada para realizar iam:».
ListUsers

Para crear sus credenciales de SMTP

1. Inicie sesidn en la consola Amazon SES AWS Management Console y abrala en https://
console.aws.amazon.com/ses/.
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2. Elija SMTP settings (Configuracion de SMTP) en el panel de navegacion de la izquierda. Se
abrira la pagina Simple Mail Transfer Protocol (SMTP) settings (Configuracion del protocolo
simple de transferencia de correo [SMTP]).

3. Elija Create SMTP Credentials (Crear credenciales SMTP) en la esquina superior derecha. Se
abrira la consola de IAM.

4. (Opcional) Si necesita ver, editar o eliminar los usuarios de SMTP que ya ha creado, elija
Manage my existing SMTP credentials (Administrar mis credenciales de SMTP existentes)
en la esquina inferior derecha. Se abrira la consola de IAM. Los detalles para administrar las
credenciales de SMTP se proporcionan siguiendo estos procedimientos.

5. En Crear usuario para SMTP, escriba un nombre para el usuario de SMTP en el campo Nombre
de usuario. También puede utilizar el valor predeterminado que se proporciona en este campo.
Cuando haya terminado, elija Crear usuario en la esquina inferior derecha.

6. Seleccione Mostrar en la Contrasenna SMTP: las credenciales de SMTP se muestran en la
pantalla.

7. Elija Descargar archivo .csv para descargar estas credenciales o copielas y almacénelas en un
lugar seguro, ya que no podra ver ni guardar las credenciales después de haber cerrado este
cuadro de dialogo.

8. Elija Volver a la consola de SES.

Puede ver una lista de las credenciales de SMTP que ha creado mediante este procedimiento en
la consola de IAM en Access management (Administracion de accesos) y elegir Users (Usuarios)
seguido de la barra de busqueda para encontrar a todos los usuarios a los que ha asignado
credenciales de SMTP.

También puede utilizar la consola de IAM para eliminar usuarios de SMTP existentes. Para obtener
mas informacién sobre cémo eliminar usuarios, consulte Administracion de usuarios de IAM en la
Guia de introduccién de IAM.

Si desea cambiar la contrasena de SMTP, elimine el usuario de SMTP existente en la consola
de IAM. A continuacion, para generar un nuevo conjunto de credenciales de SMTP, realice los
procedimientos anteriores.
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Obtener las credenciales SMTP de SES mediante la conversion de las credenciales
existentes AWS

Si tiene un usuario que ha configurado mediante la interfaz de IAM, puede derivar las credenciales
SMTP de SES del usuario a partir de sus credenciales. AWS

/A Important

No utilice AWS credenciales temporales para obtener las credenciales SMTP. La interfaz de
SMTP de SES no es compatible con las credenciales de SMTP que se han generado a partir
de credenciales de seguridad temporales.

Para habilitar el usuario de IAM con el fin de enviar correo electrénico a través de la interfaz de
SMTP de SES, haga lo siguiente.

» Obtenga las credenciales SMTP del usuario a partir de sus AWS credenciales mediante el
algoritmo que se proporciona en esta seccion. Como se parte de las AWS credenciales, el nombre
de usuario de SMTP es el mismo que el ID de la clave de AWS acceso, por lo que solo necesita
generar la contrasefia de SMTP.

» Aplique la siguiente politica al usuario de IAM:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "ses:SendRawEmail",
"Resource": "*"
}
]
}

Para obtener mas informacién sobre el uso de SES con IAM, consulte Identity and Access

Management en Amazon SES.
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® Note

Aunque puede generar credenciales de SMTP de SES para cualquier usuario de 1AM, le
recomendamos que cree un usuario de IAM independiente cuando genere las credenciales
de SMTP. Para obtener informacion acerca de por qué es una practica recomendable crear
usuarios para fines especificos, acceda a Practicas recomendadas de IAM.

El siguiente pseudocddigo muestra el algoritmo que convierte una clave de acceso AWS secreta en
una contrasena SMTP de SES.

// Modify this variable to include your AWS secret access key
key = "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY";

// Modify this variable to refer to the AWS Region that you want to use to send email.
region = "us-west-2";

// The values of the following variables should always stay the same.
date = "11111111";

service = "ses";
terminal = "aws4_request";
message = "SendRawEmail";

version = 0x04;

kDate = HmacSha256(date, "AWS4" + key);

kRegion = HmacSha256(region, kDate);

kService = HmacSha256(service, kRegion);

kTerminal = HmacSha256(terminal, kService);

kMessage = HmacSha256(message, kTerminal);
signatureAndVersion = Concatenate(version, kMessage);
smtpPassword = Baseb64(signatureAndVersion);

Algunos lenguajes de programacion incluyen bibliotecas que puede utilizar para convertir una clave
de acceso secreta de IAM en una contrasefia de SMTP. Esta seccién incluye un ejemplo de cddigo
que puede utilizar para convertir una clave de acceso AWS secreta en una contraseia SMTP de
SES mediante Python.

(® Note

En el siguiente ejemplo, se utilizan f-strings que se introdujeron en Python 3.6; si usa una
version anterior, no funcionaran.
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Actualmente, el SDK de Python (Boto3) es oficialmente compatible con las versiones 2.7

y 3.6 (o posteriores). Sin embargo, la compatibilidad con la versidn 2.7 es obsoleta y se

descartara el 15/7/2021, por lo que debera actualizarse al menos a la 3.6.

Python

#!/usr/bin/env python3

import hmac
import hashlib
import baseb4
import argparse

SMTP_REGIONS = [

"us-east-2", # US East (Ohio)
"us-east-1", # US East (N. Virginia)
"us-west-2", # US West (Oregon)
"ap-south-1", # Asia Pacific (Mumbai)

"ap-northeast-2",
"ap-southeast-1",
"ap-southeast-2",
"ap-northeast-1",
"ca-central-1", #
"eu-central-1", #

# Asia
# Asia
# Asia
# Asia
Canada
Europe

Pacific (Seoul)
Pacific (Singapore)
Pacific (Sydney)
Pacific (Tokyo)
(Central)
(Frankfurt)

"eu-west-1", # Europe (Ireland)
"eu-west-2", # Europe (London)
"eu-south-1", # Europe (Milan)
"eu-north-1", # Europe (Stockholm)
"sa-east-1", # South America (Sao Paulo)

"us-gov-west-1",

# AWS GovCloud (US)

# These values are required to calculate the signature. Do not change them.

DATE = "11111111"
SERVICE "ses"
MESSAGE

"SendRawEmail"

TERMINAL = "aws4_request"

VERSION = 0Ox04

def sign(key, msg):

return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()
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def

def

if __name__ == "__main__":

Para obtener la contraseiia de SMTP mediante este script, guarde el codigo anterior como
smtp_credentials_generate.py. A continuacion, en la linea de comandos, ejecute el

calculate_key(secret_access_key, region):
if region not in SMTP_REGIONS:

raise ValueError(f"The {region} Region doesn't have an SMTP endpoint.")

signature = sign(("AWS4" + secret_access_key).encode("utf-8"), DATE)
signature = sign(signature, region)

signature = sign(signature, SERVICE)

signature = sign(signature, TERMINAL)

signature = sign(signature, MESSAGE)

signature_and_version = bytes([VERSION]) + signature

smtp_password = base64.b64encode(signature_and_version)

return smtp_password.decode("utf-8")

main():
parser = argparse.ArgumentParser(
description="Convert a Secret Access Key to an SMTP password."
)
parser.add_argument("secret", help="The Secret Access Key to convert.")
parser.add_argument(
"region",
help="The AWS Region where the SMTP password will be used.",
choices=SMTP_REGIONS,
)
args = parser.parse_args()
print(calculate_key(args.secret, args.region))

main()

comando siguiente:

python path/to/smtp_credentials_generate.py wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY us-east-1

En el comando anterior, haga lo siguiente.
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» Reemplace path/to/ con la ruta de acceso a la ubicacién donde guardé
smtp_credentials_generate.py.

« SustituyawjalRxUtnFemi/K7MDEng/ bPxRfi CYEXAMPLEKEY por la clave de
acceso secreta que desee convertir en una contrasefia SMTP.

» Sustituya us-east-1 por AWS la region en la que desee utilizar las credenciales SMTP.

Cuando este script se ejecuta correctamente, el unico resultado es la contrasefa de SMTP.

Conexion a un punto de enlace de SMTP de Amazon SES

Para enviar email mediante la interfaz de SMTP de Amazon SES, tiene que conectar su aplicacion a
un punto de enlace de SMTP. Para obtener una lista completa de los puntos de conexién de SMTP
de Amazon SES, consulte Puntos de conexion y cuotas de Amazon Simple Email Service en la

Referencia general de AWS.

El punto de enlace de SMTP de Amazon SES requiere que todas las conexiones se cifren con
Transport Layer Security (TLS). (Tenga en cuenta que TLS se denomina en ocasiones con el
nombre de su protocolo predecesor, SSL). Amazon SES admite dos mecanismos para establecer
la conexion cifrada por TLS: STARTTLS y TLS Wrapper. Consulte la documentacion de su software
para determinar si es compatible con STARTTLS, TLS Wrapper o ambos.

De forma predeterminada, Amazon Elastic Compute Cloud (Amazon EC2) limita de manera
controlada el trafico de correo electronico en el puerto 25. Para evitar tiempos de espera al enviar
correo electrénico a través del punto de enlace de SMTP desde EC2, envie una Solicitud de
eliminacion de limitaciones de envio de correo electronico para eliminar la limitacion. También puede

enviar correo electronico mediante otro puerto o utilizar un punto de enlace de Amazon VPC.

En caso de problemas con la conexion SMTP, consulte Problemas de SMTP.

STARTTLS

STARTTLS es un medio para actualizar una conexion sin cifrar a una conexion cifrada. Existen
versiones de STARTTLS para diversos protocolos; la version de SMTP se define en RFC 3207.

Para configurar una conexion STARTTLS, el cliente de SMTP se conecta con el punto de enlace
de SMTP de Amazon SES en el puerto 25, 587 o 2587, emite un comando EHLO y espera a que el
servidor anuncie que es compatible con la extension de SMTP STARTTLS. A continuacion, el cliente
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emite el comando STARTTLS, iniciando la negociacién de TLS. Cuando se completa la negociacion,
el cliente emite un comando EHLO sobre la nueva conexién cifrada y la sesion de SMTP continda
con normalidad.

TLS Wrapper

TLS Wrapper (también conocido como SMTPS o protocolo Handshake) es un medio de iniciar una
conexion cifrada sin establecer primero una conexién sin cifrar. Con TLS Wrapper, el punto de
enlace de SMTP de Amazon SES no realiza la negociacién de TLS: es responsabilidad del cliente
conectarse al punto de enlace mediante TLS y seguir utilizando TLS para toda la conversacién. TLS
Wrapper es un protocolo mas antiguo, pero muchos clientes siguen siendo compatibles.

Para configurar una conexion de TLS Wrapper, el cliente de SMTP se conecta al punto de enlace de
SMTP de Amazon SES en el puerto 465 o0 2465. El servidor presenta su certificado, el cliente emite
un comando EHLO y la sesion de SMTP continua con normalidad.

Envio de correo electronico a través de Amazon SES mediante paquetes
de software

Existe una serie de paquetes de software comerciales y de codigo abierto que admiten el envio de
correo electrénico a través de SMTP. Estos son algunos ejemplos:

» Plataformas de blog
» Agregadores RSS
» Software de administracion de listas

» Sistemas de flujo de trabajo

Puede configurar cualquier software habilitado para SMTP de este tipo para enviar correo electrénico
a través de la interfaz de SMTP de Amazon SES. Para obtener instrucciones sobre como configurar
SMTP para un determinado paquete de software, consulte la documentacion de dicho software.

El siguiente procedimiento muestra como configurar el envio de Amazon SES en JIRA, una conocida
solucion de seguimiento de problemas. Con esta configuracién, JIRA puede notificar a los usuarios
por correo electronico cuando haya un cambio en el estado de un problema de software.

Para configurar JIRA con el fin de enviar correo electronico mediante Amazon SES

1. Con su navegador web, inicie sesion en JIRA con credenciales de administrador.

Uso de paquetes de software para el envio de correo electrénico 76



Amazon Simple Email Service Guia para desarrolladores

2.

3
4.
5
6

En la ventana del navegador, elija Administration.

En el menu System, elija Mail.

En la pagina Mail administration, elija Mail Servers.

Elija Configure new SMTP mail server.

En el formulario Add SMTP Mail Server, rellene los campos siguientes:

a.

b.

Name: un nombre descriptivo para este servidor.

From address (Direccion desde): la direccidn desde la que se enviara el correo electrénico.
Antes de enviar correo electronico a través de Amazon SES, tendra que verificar esta
direccion. Para obtener mas informacién sobre la verificacion, consulte Identidades
verificadas en Amazon SES.

Email prefix: una cadena que JIRA afnade a cada linea de asunto antes del envio.

Protocol: elija SMTP.

® Note

Si no puede conectarse a Amazon SES mediante esta configuracion, pruebe
SECURE_SMTP.

Host Name (Nombre de host): consulte Conexion a un punto de enlace de SMTP de
Amazon SES para ver un listado de puntos de enlace de SMTP de Amazon SES. Por
ejemplo, si desea utilizar el punto de enlace de Amazon SES en la region EE. UU. Oeste
(Oregodn), el nombre del host seria email-smtp.us-west-2.amazonaws.com.

SMTP Port (Puerto SMTP): 25, 587 o 2587 (para conectarse utilizando STARTTLS) o0 465 o
2465 (para conectarse utilizando TLS Wrapper).

TLS: seleccione esta casilla de verificacion.
User Name (Nombre de usuario): su nombre de usuario de SMTP.

Password: su contrasena de SMTP.

En la imagen siguiente se muestra la configuracion de TLS Wrapper.
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7. Elija Test Connection. Si el correo electrénico de prueba que envia JIRA a través de Amazon
SES llega correctamente, su configuracion esta completa.

Envio de correo electrénico mediante programacion con la interfaz de
SMTP de Amazon SES

Para enviar un correo electronico a través de la interfaz de SMTP de Amazon SES, puede utilizar
un lenguaje de programacion, servidor de email o aplicacién habilitados para SMTP. Antes de
comenzar, complete las tareas de Configuracion de Amazon Simple Email Service. También tiene
que obtener la siguiente informacién:

» Sus credenciales de SMTP de Amazon SES, que le permitiran conectarse al punto de conexion
de SMTP de Amazon SES. Para obtener las credenciales de SMTP de Amazon SES, consulte
Obtencion de las credenciales de SMTP de Amazon SES.
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/A Important

Sus credenciales SMTP son diferentes de las suyas. AWS Para obtener mas informacion
acerca de las credenciales, consulte Tipos de credenciales de Amazon SES.

 La direccidén del punto de enlace SMTP. Para obtener una lista de puntos de enlace de SMTP de
Amazon SES, consulte Conexion a un punto de enlace de SMTP de Amazon SES.

* El numero de puerto de la interfaz de SMTP de Amazon SES, que depende del método de
conexion. Para obtener mas informacion, consulte Conexion a un punto de enlace de SMTP de
Amazon SES.

Integraciéon de Amazon SES con su servidor de correo electrénico existente

Si actualmente administra su propio servidor de correo electronico, puede utilizar el punto de enlace
de SMTP de Amazon SES para enviar todo su correo electrénico saliente a Amazon SES. No es
necesario modificar sus clientes de correo electronico y las aplicaciones existentes; la transicion a
Amazon SES pasara desapercibida para ellos.

Diversos agentes de transferencia de correo (MTA) admiten el