adws

Guia del usuario

Amazon Virtual Private Cloud

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon Virtual Private Cloud Guia del usuario

Amazon Virtual Private Cloud: Guia del usuario

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Las marcas comerciales y la imagen comercial de Amazon no se pueden utilizar en relacion con
ningun producto o servicio que no sea de Amazon, de ninguna manera que pueda causar confusion
entre los clientes y que menosprecie o desacredite a Amazon. Todas las demas marcas registradas
que no son propiedad de Amazon son propiedad de sus respectivos propietarios, que pueden o no
estar afiliados, conectados o patrocinados por Amazon.




Amazon Virtual Private Cloud Guia del usuario

Table of Contents

SQUE €S AMAZON VP C? .ottt ettt e e e e et e e e e e e bt eeee e e e s ssteeeeeeeaannnereeeeeannneeaaeaans 1
(072 = To3 (=T 1 1[0~ - PR 1
INtroducCion @ AMAZON VPC ......u ettt e e e e e e e et e et e e e e e e e e e e e e e e nnnnneeeeees 3
Trabajo CON VPC A€ AMAZON .......ooeiiiiiiiieicee ettt e ettt e e e e e e e e e e e e e aaaaaaaeeeeeeees 3
Precios de AmAzZOon VPO ...ttt e et e e e e e e e e e e e e s et eeeereeaaaaens 3

COMO fuNCION@ AMAZON VPC ...ttt e e e e e e e e e e ettt e e e e aaaaeaeeeeeaanannnneennees 6
VA e O VAU ] o] (=To (=TSSP PPPRPPPP 7
VPC predeterminadas y no predeterminadas ...............ooooiviiiiiiiiiiiiiiiiee e 7
LI o] = TS0 [T 1 (=T PP 8
AcCCEAEr @ INTEINEL ... e e e e e e et e et ettt e e e e e e e e e e e e e aaeaeeas 8
Acceder a una red corporativa 0 dOMESLICA ...........cooiiiiiiiiiiiiece e 9
(070 LYo c= T YA ol G VA (= To [ USSP PU RSP 10
Red global privada de AWS ... e e e e e e e e e e e e e e e ————— 10

Planificacion de SU VP C ... et e e e ettt e e e e e e e e e e e e e s e e nnnnnnnneeeeeeeaeeas 11
Como registrarse para una Cuenta de AWS ... e 11
VEIIfICAr PEIMNISOS ....uiiiiieii ittt e e e e e e e e e e e e e e e e e e e e et e e e ee s e e b b e e e e e e eaaaaaaaeaeeas 12
Determine los rangos de direCCIONES [P .......ccooeiiiiii i e 12
Seleccione las zonas de disponibilidad ... 12
Planifique la conectividad a INternet ...........oeeeeeeii e 13
CrEE SU VP ..ttt e oo oo e oo ettt et e e e eaaee e e e e e e e e nnnattreeneeeeeaaaaaaeeeeaaaaannns 13
Implementar 1a apliCACION ...........oooiiiiee e e e e e e aaaaaaas 14

[T Yot e To] g F=T 0 01T 01 (o TN 1 =P UPPPUSPR 15
DirecCiones IPV4A PrIVAAS .....coovuiiiiieiieeee ettt e e e e e et e e e e e e e e e e e e e e e aaa e ees 16
Direcciones IPV4 PUDIICAS ..........ouuiiiiiiiiiee e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeaaaees 16
DIFECCIONES IPVO ... e e e e e e e e e e e e e e e e e e e e et eeeaeaneannnnn s 18

Direcciones IPVE PUDIICAS ..........uuuuiiiiiii et e e e e e e e e e e e aeaaaaaaes 19
DirecCiones 1PV PrIVAAAS .......uuuiiiiiiieiiiee et e e e e e e e e e et e e e e e e e enna s 19
Utilizar sus propias direCCIONES [P .........oeeiiiiii e 21
Utilice IP Address Manager (IPAM) de AmMazon VPC ... 21
Bloques de CIDR d€ VPO ...ttt e e e as 22
Bloques de CIDR de VPC IPVA ...ttt et 22
Administracion de bloques de CIDR de IPv4 para una VPC ..., 23
Restricciones de asociacion de bloques de CIDR IPVA ... 26
Bloques de CIDR de VPC IPVG .........coooiiiiieeeeee ettt 28




Amazon Virtual Private Cloud Guia del usuario

Bloques de CIDR d€ SUDBIEd .........uuuiiiiiiiii e e e 29
Ajuste de tamano de subredes para direcciones IPV4 ...........ccoooiiiiiiiiiii i 30
Ajuste de tamano de subredes para direcciones IPV6 .............coooeviiiiiiiiiiiiiicie e 30

ComMPArar IPV4 € IPVO .......oeeeeeeiieiee e e e e e e e e e e e e e e e e e e e e e e e e e 31

Listas de prefijos adminiStradas ..............ouuuiiiiiiiiiiiie e 33
Conceptos y reglas de las listas de prefijos ... 34
Administracion de identidades y accesos para listas de prefijos ........ccccoeeeeiiiiiiiiiiiiiiiiiieii, 35
Listas de prefijos administradas por €l Cliente ...........cccoeeiiiiiiiiiiii 36
AWSListas de prefijos administradas POr ... 46
Optimizacion de la administracion de la infraestructura AWS con listas de prefijos ................ 48

Rangos de direcciones [P de AWS ... i a e 51
LS Tor=1 o - | PP 52
(@70 a1 1o o (SIS 1 T F- P PSEERRRURR 52
Fuente de geoloCaliZacCiOn .............oeeeiiiiiiiiiiece e 53
Buscar 10s rangos de dif€CCIONES ........ccooviiiiiiiieieiie e e e e et e e e e e e e e aaeeens 53
S ] €= < OO PRRESPRRRRR 59
Suscribirse a las NOtIfICACIONES A€ .......ooiiiiiiiiiiii e 65

Compatibilidad con IPV6 para SU VPC ...t 67
Adicion de la compatibilidad de IPV6 con su VPC ........oooomimiiiicceeeieeeeee e, 68
Ejemplo de VPC de doble pila .........ooeeemeeeiiieeeee e 72

Compatibilidad con IPVB €N AWS ...t e e e e e e e e e e e 74
Servicios compatibles CON TPV ...........iiiiiiiiii e e e e e e e e e e e e e 74
Compatibilidad adicional con IPV6 ..............ooommiiiiiieeee e 80
1Y/ F= TS T o] 5 0 =T [ o USRS PP 81

NUDES VIFUAIES PrIVAAAS ......eiiieeie e e e e e e e e e e e e e e e e e eaan e eaeas 82

Conceptos BASICOS SODIE VP ...t e e e e e e e e e e e e e e e aaeaaaaas 83
Rango de direcciones IP de una VPC ... 83
Diagrama de UNa VPC ... ..ottt aaaaa e 83
ReCUIrS0S de 12 VPC ...ttt e e e e et e e e e e e e e e e e e e e e e nnnneeees 84

Opciones de configuracion de 12 VPC ...........ueeiiiieei e 85

VPC predeterMinadas .........cccoiiiiii i e e e e e e e e e e e e e e e e ——————————————————— 87
Componentes de VPC predeterminadOos ............cciiiiiiiiiii i 87
Subredes predetermMiNadas .............uuueeiiiiiiii e e e e 90
Utilizacion de su VPC y subredes predetermiandas ...........cccoooeeeiiieiiiiiiiiiiiiiiiiieen 91

Creacion de UNA VPO ...ttt ettt et e e e e e e e e e e e e e s s eseeeeeeeeaaaeeeens 95
Creacion de una VPC y otros recursos de 1a VPC ...t 95




Amazon Virtual Private Cloud Guia del usuario

Crear UNA SOIA VPO ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e aana 97
Creacion de una VPC mediante 1a AWS CLI ... 100
Visualizacion de 10s recursos de SU VPC ... 104
Adicion o eliminacion de un bloque de CIDR ..., 106
Conjunto de opciones de DHCP ...t 109
DO LU LI T I | [0 USSP 109
Conceptos de conjuntos de opciones de DHCP ..., 110
Trabajar con los conjuntos de opciones de DHCP ............uuuiiiiiiiiiiiieeeee, 114

N 1] 01U (o TSR I N PP 119
Descripcion de Amazon DNS ... e e e e e e 119
Consultar los nombres de host DNS de su instancia EC2 ..., 125
Ver y actualizar los atributos de DNS de su VPC ........oeeiiiiiiiiicie e 126
USO de dir€CCIONES A€ A ......ciiiiiiiiiiiiiiee ettt e e e e e e e e e e e e e aeeaeas 127
COMO S€ CalCUIA €1 NAU .....ooeeeeieieiiee et e e e e e e e e e e e e e e enees 128
EJemPlOS A& NAU ..ot e e e e et e e e e e et e e e e e 129
Intercambio de una subred de VPC ........ e 130
Requisitos previos para las subredes compartidas ...........cc.ceiiiiiiiiiiiiii e, 131
Utilizacion de las subredes compartidas .............ooooiiiiiiiiiiiiicccceee e 132
Facturacién y medicion para el propietario y los participantes ...........ccccceeeeeeeeiiiieiiiienennnnnn. 134
Responsabilidades y permisos para propietarios y participantes ...........cccocooevviiiiiiieeeveennnnnn. 135
Recursos de AWS y subredes de VPC compartidas .............eeeiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeiias 138
Ampliar una VPC @ Otras ZONAS ..........cooiiiiiiiiiiicee et e e e e e e aaaa e 140
Subredes en AWS LOCAI ZONES ......uueiiiiiiieeee ettt e e e e e e e e e e e e 141
Subredes en AWS Wavelength ... 146
Subredes en AWS OULPOSES .....coooiiiiiieeeeee et e e e e e e e e 150
ENMINGr SU VPO ...ttt ettt et e e e e e e e e e e e e e s s e anssareseeeeeeeeaeaaaaaeeeaaans 151
Eliminacion mediante 1a CONSOIA ... 152
Eliminacion mediante 1a CLI ... 153
Generar laC a partir de las acciones de la consola ..............cooooiiiiiiiiiiiiiiciccce e 154
RS T0 o] =T [ USSP 156
Conceptos basiCos SODIre SUDIEAES .........ccoooiiiiiiiiieeee et 156
Rango de direcciones IP de una subred ... 156

I o Lo ST L= =10 o] =T [ 157
(D= Te = g b= Yo (ST F= =10 o] = [T 158
ENrutar 12 SUDFEd ....... ... s 158
Configuracion de SUDIEAES ...........ooooiiiiiiiccce e e 158




Amazon Virtual Private Cloud Guia del usuario

Seguridad de 12 SUDIEA ... e ——————————— 159
Crear UNQ SUDIEA ......cooiiiiiiie ettt et e e e e e e e e e e e e s e s e nnseteseeeeeeeeaaaeeeeeeeaaaannnns 160
Adicion o eliminacién de un bloque de CIDR de IPv6 en su subred ...........ccccceeeiiiiieiiii, 162
Modificacion de los atributos de las direcciones IP de sus subredes .........ccccccceeeeeiiiiiiiiiiinneee. 162
Reservas de CIDR de SUDIEd ...........ouiiiiiiiiiiiie e e e e e e e e e e e e 164
Trabaje con reservas de CIDR de subred mediante la consola ..............coooovviiiiiiccceeennn. 165
Trabajar con reservas de CIDR de subred mediante la AWS CLI ..., 165
Tablas de enrutamiento ... s 166
Conceptos de las tablas de enrutamiento ... 167
Tablas de enrutamiento de SUDIred ... 168
Tablas de ruteo de puerta de €nlace ...........ccoooiiiiiiiii i 175
Prioridad de 18 TULa ... e e e e e ee e aaannae 178
Opciones de enrutamiento de €JEMPIO .......oeeveeiiiiiiiiiciee e 181
Cambio de una tabla de enrutamiento de una subred ............cccceviiiiiiiiiiii 196
Sustituir la tabla de enrutamiento PrinCiPal ............coiiiiiiiiiiii e 203
Control del trafico que ingresa a su VPC con una tabla de enrutamiento de puerta de
L= ] =T = PSS 204
Reemplazar o restaurar el destino de una ruta local ..., 205
Solucién de problemas de accesibilidad ..............eeiiiiiiiiiiii 206
Asistente de enrutamiento de MIddIEDOX .........ooooiiiiiiiiiiiiii e 206
Requisitos previos del asistente de enrutamiento de MiddleboX ............cccccceeiiiiiiiiiiiiiinnn, 207
Redireccion del trafico de VPC a un dispositivo de seguridad .............ovvvveiiiiiiiiiiieeiieeeee. 207
Consideraciones del asistente de enrutamiento de MiddIeboX .............ccccviiiiiiiiiiiieeeeeenniinn, 210
Escenarios de MIdAIEDOX ..........eeeeeii e 211
ElMINar una SUDIEd ... ...t e e e e e e e 221
(@70] 1= Tox =T gl £= TV = S EEPPRRRR 223
Gateways de INTEINET ... ... e e et 225
Configuracion para el acceso a Internet ..........ooooeeieiiiiiiiiicccee 225
Adicidon de acceso a Internet en una SUBred ...........oooooiiiiiiiiiiiiii e 228
Gateways de Internet de sol0 salida ............ccoeiiiiiiiiiiii e 231
Conceptos basicos de las gateways de Internet de solo salida ...................ooooeiiiiiiiiiiiinnnee, 231
Adicién de acceso a Internet de solo salida en una subred ... 233
DISPOSITIVOS NAT ..ttt e e et e e e e e et et e e e e e e e eaaa e e eeaeesssaaeeeeeeessnnnaeaaaeees 235
GatEWAYS N AT L.t eee ettt e e e e e e e e e e e et ettt et e e et e e e e e e e aeaaaaaaaaeaaaeeereeraaaanaraa——_ 237
INSTANCIAS B N AT .o e e e e e e e e e e e e e e e e e e e e et e e et n e e e e e e e s 285
Comparacion de 10s diSpoSitivOs NAT .....oooeiiiiecer e 298

Vi



Amazon Virtual Private Cloud Guia del usuario

Direcciones IP EIASHICAS .........ooviiiiiiiiccce e e 301
Conceptos y reglas de direcciones IP elastiCas .............ouuvviiiiiiiiiiiiiiiieei e, 301
Introduccion a las direcciones IP €lastiCas .........cccooveeiiiiiiiiiiiiiiieee e 303

AWS TranSit GAEBWAY ........uuiiiiii i e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeae s e s anas 313

AWS Virtual Private NEtWOrK ... 314

INterconexionNes de VPC ... ...ttt a e e e e e e e e e e e 316

1Y/ [o] a1] (o] = Ted o] o KNP PPPPPPRPOPPPPPIRt 318

LOgs de flUJO dE VPC ... e e e e e e e et ———————————— 319
Conceptos basicos de 10gs de flUjO ......uuuiiiiiiii e 320
Registros de 109 de fIUJO ......oiiiii i —————— 323
Ejemplos de registros de 10g de flUjO .......eeeeeeeiiiiii e 336
Limitaciones de 10S 109S de flUJO ......cooiiiiiiiiieee e 345
g ST o0 S POUUEPPPP 347
Trabajo con registros de flUJO .......ueciiiiei e 348
Publicar en CloudWatCh LOGS .......ccoooiiiiiiiieeeee ettt 351
Publicar €n AmAzon S3 ... ————————— 359
Publicar en Amazon Data FIr€N0SE .........ccoooiiiiiiii i 368
Realizar consultas mediante Athena ..o e 376
SOlIUCIONAr PrODIEMAS .......oeeiiiiiii e e e e e e e e e e e e e e aaaeeeeeeeeeeensnnnens 381

Meétricas de CIOUAWALCK ..........eueeiiiiieee e e e e e e e e e e e e e e e e e e e e eeeeaaaaaes 384
Dimensiones y métricas de NAU ... s 385
Habilitacion o deshabilitacion de la supervision del NAU ...........oovvveiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 388
Ejemplo de alarma de CloudWatch para NAU ..........oooommmimmiiiiiiccciiee e 388

S T=To 18 o F=To EE PP PPPRP PP 390

Proteccion de 10S datos .........oooeiiiiiiiiiee e e e e e e e 391
Privacidad del trafico entre redes ..........uueiiiiiiiii e 392

Identity and Access ManagemeEnt .........cooooiiiiii i e aaaa 393
0] o] o o USSR 393
Autenticarse Con Identidades ............uii i 394
Administrar el acceso CON POIILICAS .......uuuuuiiiiiiii i 397
Como funciona Amazon VPC CON IAM ...t eeeeaanans 400
EJemPplos de POIIICAS ....ccoieeeiii et 405
SOIUCIONAr PrODIEMAS ......coeiiiiiiiie e s e e e e e e e e e e e eaaaeeeeeeeeeeeeaannens 417
AWSPoliticas adminiStradas POI ......ccccooiiiiiiiii e e e e e e e e e e, 419

Seguridad de [a INfra@StruCtUra ..o 422
FAN ] F= T a1 T=T 0 (o e L= T Yo PP 423

Vii



Amazon Virtual Private Cloud Guia del usuario

Controlar el trafiCo de red .......ooiiiiiii e e e 423
Comparar grupos de seguridad Yy ACL de red ..........ooviimiiiiiiiiiiiieee e 424
Grup0os de SEQUIIAAU .......cccoo it e e e e e e e e e e ————————————————————————— 426
Conceptos basicos de los grupos de seguridad ...........cccceeiiieiiiiiiiieiiiiiceeeee 428
Ejemplo de grupo de Sequridad .............iiiiiiiiiiiiie e 429
Reglas del grupo de Segquridad ...........oueiiiiiiiiiiie e 430
Grupos de seguridad predeterminados .............oooiiiiiiiiiiiiiiiceeee e ———— 435
Creacidon de un grupo de Segquridad ...........coooiiiiiiiiiiiiiree e e e e e e e e e e e e e e e e ————- 438
Configuracion de reglas de grupos de seguridad ..........ccccoeeeiiiiiiiiiiiiiiiccceeee 439
Eliminacion de un grupo de Seguridad .............cccooiiiiiiiiiiiiiiieee e 441
Asociacion de grupos de seguridad a varias VPC ... 442
Compartir grupos de seguridad con AWS Organizations ...............ceevviiiiiiiiiiiiiieeeeeeeee e, 445
O o [ =T U SEEUURRP 451
Conceptos basicos de [a ACL de red ........ccoooiiiiiiiiiiieeeeeee et 452
Reglas de ACL A€ I ...ttt ettt e e e e e e e e e e e e e aaeaaaaeeens 454
ACL de red predeterminada ..........cccoooeiiiiiiiiiiiieeeeee e ———— 455
ACL de red personalizada .............euuuuueuuiiiiieei e e e e e e e e e 457
PUEIOS EfIMEIOS ... .ttt et e e e e e e e e e e e e e e eees 466
Deteccion de 1a MTU de 12 MU .....ooiiiiiiieeeeeeceeee e e e e e e e e e 467
Trabajar CON ACL d€ Ied ......ccooioiii it e e e as 467
Ejemplo: controlar el acceso a las instancias de una subred ............cccooooiiiiiiiiiieee, 474
Solucién de problemas de accesibilidad ..............oiiiiiiiiiiii 477
TS 1 1= o o = U 478
Validacion de cumplimi€nto ...........ooooiiiiiiii e e e 479
Bloqueo de acceso publico de las VPC y subredes ............ooooivmmiiiiiiiiiciiieeee e, 480
Conceptos BAsICOS del BPA ... e 481
Evaluar el impacto del BPA y controlar el BPA ... 488
=TT g ] o1 O TE= 1= 0 <= Vo o RSP 492

[ = Tor (oz= TR = ToTo] 1T g o F= o F= 1 PPEER 546
(O LYo I ot ] g o] i £ 01 TRST T oV o o SR 548
F AT S T o V7= 1 (= N U EPEPRRR 549
AWS NEtWOIK FIr€WAIl ......oeeeeiiiiiieee et e e e e e e e e e e e e s s eeeeeeeeaaaeens 550
DNS Firewall de ROUte 53 RESOIVET ......ooiiiiiiiiiii it e e e e e e e 552
Analizador de accesibDIlIdad ............u e 553
e 1T g o[ 1= RSP 555
ENtOrNO de PrUEDA ... ..ot e e e e e e e e e e e a e e e e eeaaaaa 556

viii



Amazon Virtual Private Cloud Guia del usuario

DeSCripCION GENETAl ..ottt aaaaaaaaas 556

1. Creacion de 12 VPO ... ..ttt e e e e e e e e e et e e e e e e e e e e e e e e aana 559

2. Implementar 1@ @pliCACION ..........ccoiiiiiiiii e e e e e e e e e e e e e e e e 560

3. Pruebe 1a confiQUIaCiON ............uuiiiiiii et e e e e e e, 560

S I o1 o[- PP 560
Servidores web y de bases de datos ......cccoooiiiiiiiiii e 560
INfOrMAaCION GENEIAL .........cco ittt e e e e e aaaaaaas 561

1. Creacion de 12 VPO ... ..ttt e e e e e e e e e e et e e e e e e e e e e e e e e aana 565

2. Implementar 1@ @pliCACION ..........coiiiiiiiiii i e e e e e e e e e e e e e e e e e e 567

3. Pruebe 1a confiQUIaCiON ............ueiiiiiei et e e e e e e e 567

S I o1 o[- PP 567
SErVIAOrES PrIVAAOS .....oooeiiiiiiiiiti e et et e et e e e e e e e ettt e e e e e e e e eeaaaaeaaaeeeeeeeeesessannnaannnns 568
INfOrMAaCION GENEIAL .........cc oottt e e e e e e e e aaaaaas 568

1. Creacion de 12 VPO ... ..ttt e e e e e e e e et e e e e e e e e e e e e e e aana 571

2. Implementar 1@ @pliCACION ..........coiiiiiiiiii i e e e e e e e e e e e e e e e e e e 572

3. Pruebe 1a confiQUraCiON ............uuiiiiiii it e e e e e e e, 573

S I o1 o[- PP 573
(@11 o ] €= 1 EEERRRRRR 574
VPC Y SUDIEAES ..ottt e e e e e e e e e e e e e e e e e e e e e e e e e e e eees s s s as 574
13 PP 575
DIirecCiones IP €lASHICAS ...t a e e e e e e e e e e 575
PUEIASs dE ENIACE ... e e e e e 576
Listas de prefijos administradas por €l Cliente ...........cccoeiiiiiiiiiiii 576
O o [T =T O SEEUURRP 578
T (=T = Yot TSI [ =T PSR 578
Tablas de enrutamiento ..o s 579
Grup0os de SEQUIIAAU .......cccooi it e e e e e e e et ————————————————————————— 580
Uso compartido de subredes de VPC ...t 581
USO de dir€CCIONES A€ A .....coiiiiiiiiiiieiiee ettt e e e e e e e e e e e e aaaeeeens 582
Limitacion controlada de APl de AmMazon EC2 ... 583
Recursos de cuotas adiCIONAIES ..........oeuiiiiiiiiiiiiiei e 583
HIStOral d@ FEVISION ...t e e oo e e e ettt e e e e e e e e e e e e e e e e e nnnnneeeeneeees 584




Amazon Virtual Private Cloud Guia del usuario

;, Qué es Amazon VPC?

Con Amazon Virtual Private Cloud (Amazon VPC), puede lanzar recursos de AWS en una red virtual
aislada de manera légica que haya definido. Esta red virtual es muy similar a la red tradicional que
usaria en su propio centro de datos, pero con los beneficios que supone utilizar la infraestructura
escalable de AWS.

En el siguiente diagrama se muestra una VPC de ejemplo. La VPC tiene una subred en cada zona
de disponibilidad de la region, instancias de EC2 en cada subred y una puerta de enlace de Internet
para permitir la comunicacion entre los recursos en su VPC y la Internet.

D
@

Internet gateway

@l Subnet Subnet Subnet
Instances b Instances b Instances
Availability Zone Availability Zone Availability Zone

Para obtener mas informacién, consulte Amazon Virtual Private Cloud (Amazon VPC).

Caracteristicas

Las siguientes funciones lo ayudan a configurar una VPC para proporcionar la conectividad que
necesitan sus aplicaciones:

Nubes virtuales privadas (VPC)

Una VPC es una red virtual practicamente idéntica a una red tradicional que podria operar en su
propio centro de datos. Una vez creada una VPC, podra agregar las subredes.

Caracteristicas 1


https://aws.amazon.com/vpc/
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Subredes

Una subred es un rango de direcciones IP en su VPC. Una subred debe residir en una sola zona
de disponibilidad. Después de agregar subredes, puede implementar recursos de AWS de su
VPC.

Direccionamiento IP

Puede asignar direcciones IP, IPv4 y IPv6, a las VPC y las subredes. También puede incorporar

sus direcciones IPv4 publicas y GUA IPv6 a AWS y asignarlas a los recursos de su VPC, como
las instancias de EC2, las puertas de enlace NAT vy los equilibradores de carga de red.

Enrutamiento

Use las tablas de enrutamiento para determinar donde se dirige el trafico de red de su subred o
puerta de enlace.

Puertas de enlace y puntos de conexién

Una puerta de enlace conecta su VPC a otra red. Por ejemplo, use una puerta de enlace de

Internet para conectar la VPC a Internet. Use un punto de conexion de VPC para conectarse

a Servicios de AWS de forma privada, sin el uso de una puerta de enlace de Internet o un
dispositivo NAT.

Conexiones de emparejamiento

Use una conexion de emparejamiento de VPC para enrutar el trafico entre los recursos de dos
VPC.

Replicacion de trafico

Copie el trafico de red desde las interfaces de red y envielo a dispositivos de seguridad y

monitoreo para una inspeccion profunda de paquetes.

Puertas de enlace de transito

Use una puerta de enlace de transito, que actua como un concentrador central, para enrutar el
trafico entre sus VPC, las conexiones de VPN y las conexiones de AWS Direct Connect.

Logs de flujo de VPC

Los registros de flujo capturan informacion acerca del trafico IP entrante y saliente de las
interfaces de red en su VPC.

Caracteristicas 2


https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/vpc/latest/peering/
https://docs.aws.amazon.com/vpc/latest/mirroring/
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Conexiones de VPN

Conecte sus VPC a las redes en las instalaciones mediante AWS Virtual Private Network (AWS

VPN).

Introduccion a Amazon VPC

Su Cuenta de AWS incluye una VPC predeterminada en cada Region de AWS. Las VPC
predeterminadas se configuran de manera que pueda comenzar a lanzar instancias de EC2 y

conectarse a ellas de inmediato. Para obtener mas informacién, consulte Planificacion de su VPC.

Puede optar por crear VPC adicionales con las subredes, las direcciones IP, las puertas de enlace y
el enrutamiento que necesite. Para obtener mas informacion, consulte the section called “Creacion
de una VPC”.

Trabajo con VPC de Amazon

Puede crear y administrar las VPC con cualquiera de las siguientes interfaces:

+ AWS Management Console — proporciona una interfaz web que puede utilizar para acceder a sus
VPC.

+ AWS Command Line Interface (AWS CLI): proporciona comandos para numerosos servicios
de AWS, incluido Amazon VPC, y es compatible con Windows, Mac y Linux. Para obtener mas
informacion, consulte AWS Command Line Interface.

« AWS SDK: proporcionan API especificas de cada lenguaje y se encargan de muchos de los
detalles de conexion, tales como, el calculo de firmas, el control de reintentos de solicitudes y el
control de errores. Para obtener mas informacion, consulte AWS SDK.

» API de consulta: proporciona acciones de API de nivel bajo a las que se llama mediante solicitudes
HTTPS. La API de consulta es la forma mas directa de acceder a Amazon VPC, pero requiere que
la aplicacion controle niveles de detalle de bajo nivel, como la generacion de hash para firmar la
solicitud y el control de errores. Para obtener mas informacién, consulte las Amazon VPC actions
(Acciones de Amazon VPC) en la Referencia de la APl de Amazon EC2.

Precios de Amazon VPC

No hay cargo adicional por usar la VPC. Sin embargo, se aplican cargos por algunos componentes
de la VPC, como las puertas de enlace de NAT, el Administrador de direcciones IP, la replicacién
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de trafico, el Analizador de accesibilidad y el Analizador de acceso a la red. Para obtener mas
informacion, consulte Precios de Amazon VPC.

Casi todos los recursos que inicie en la nube privada virtual (VPC) brindan una direccion IP para la
conectividad. La mayoria de los recursos en la VPC utilizan direcciones IPv4 privadas. No obstante,
los recursos que necesitan un acceso directo a Internet con IPv4 utilizan direcciones IPv4 publicas.

Amazon VPC le permite lanzar servicios administrados, como Elastic Load Balancing, Amazon

RDS y Amazon EMR, sin necesidad de configurar previamente la VPC. Para hacerlo, utiliza la VPC
predeterminada de su cuenta, si tiene una. Se cobraran las direcciones IPv4 publicas proporcionadas
a su cuenta por el servicio administrado. Estos cargos se asociaran al servicio de Amazon VPC en su
AWS Cost and Usage Report.

Precios de direcciones IPv4 publicas

Una direccion IPv4 publica es una direccion IPv4 que se puede enrutar desde Internet. Se necesita
una direccién IPv4 publica para poder acceder directamente a un recurso desde Internet a través de
IPv4.

Si ya es usuario del nivel gratuito de AWS o es un usuario nuevo, obtendra 750 horas de uso de
direcciones IPv4 publicas sin cargo alguno con el servicio EC2. Si no utiliza el servicio EC2 en

el nivel gratuito de AWS, se cobrara a las direcciones |IPv4 publicas. Para obtener informacion
especifica sobre los precios, consulte la pestafa Direccion IPv4 publica en Precios de Amazon VPC.

Las direcciones IPv4 privadas (RFC 1918) no se cobran. Para obtener mas informacion sobre cémo
se cobran las direcciones IPv4 publicas por las VPC compartidas, consulte Facturacion y medicion
para el propietario y los participantes.

Las direcciones IPv4 publicas pueden ser de alguno de los siguientes tipos:

 Direcciones IP elasticas (EIP): direcciones IPv4 publicas y estaticas proporcionadas por Amazon
que puede asociar a una instancia de EC2, una interfaz de red elastica o un recurso de AWS.

 Direcciones IPv4 publicas de EC2: direcciones IPv4 publicas que Amazon ha asignado a una
instancia de EC2 (si la instancia de EC2 se lanza en una subred predeterminada o si la instancia
se lanza en una subred configurada para asignar automaticamente una direccién IPv4 publica).

 Direcciones BYOIPv4: direcciones IPv4 publicas en el rango de direcciones IPv4 que ha llevado
a AWS mediante Traiga sus propias direcciones IP (BYOIP).
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 Direcciones IPv4 administradas por un servicio: direcciones IPv4 publicas aprovisionadas
automaticamente en recursos de AWS y administrada por un servicio de AWS. Por ejemplo, las
direcciones IPv4 publicas en Amazon ECS, Amazon RDS o Amazon WorkSpaces.

En la siguiente lista se muestran los servicios de AWS mas comunes que pueden utilizar direcciones
IPv4 publicas.

* Amazon AppStream 2.0
« AWS Client VPN

« AWS Database Migration Service

* Amazon EC2

» Amazon Elastic Container Service

« Amazon EKS

+ Amazon EMR

* Amazon GamelLift

+ AWS Global Accelerator

« AWS Mainframe Modernization

« Amazon Managed Streaming para Apache Kafka
« Amazon MQ

« Amazon RDS

* Amazon Redshift

+ AWS Site-to-Site VPN

+ Puerta de enlace NAT de Amazon VPC
» Amazon WorkSpaces

 Elastic Load Balancing
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Como funciona Amazon VPC

Con Amazon Virtual Private Cloud (Amazon VPC), puede lanzar recursos de AWS en una red virtual
aislada de manera légica que haya definido. Esta red virtual es muy similar a la red tradicional que
usaria en su propio centro de datos, pero con los beneficios que supone utilizar la infraestructura
escalable de AWS.

A continuacion, se observa una representacion visual de una VPC y sus recursos desde el panel
Vista previa que se muestra cuando se crea una VPC mediante la AWS Management Console.

En una VPC existente, puede acceder a esta visualizacion en la pestaina Mapa de recursos. En el
siguiente ejemplo se muestran los recursos que se seleccionan inicialmente en la pagina Crear VPC
cuando se elige crear la VPC y otros recursos de red. Esta VPC esta configurada con un bloque de
CIDR de IPv4 y un bloque de CIDR de IPv6 proporcionado por Amazon, subredes en dos zonas de
disponibilidad, tres tablas de enrutamiento, una puerta de enlace de Internet y un punto de conexién
de puerta de enlace. Dado que seleccionamos la puerta de enlace de Internet, la visualizacidon
indica que el trafico de las subredes publicas se enruta a Internet porque la tabla de enrutamiento
correspondiente envia el trafico a la puerta de enlace de Internet.

VPC Hide details Subnets (4) Route tables (3) Network connections (2)
Your AWS virtual network Subnets within this VPC Route network traffic to resources Connections to other networks
example-vpc-vpc us-east-1a /—| example-vpc-rtb-public | -------------------- | example-vpc-igw |
10.0.0.0/16 0.0.0.0/0 routes to example-vpc-igw Internet routes to 2 public subnets
Amazon-provided IPv6 \-—| O example-vpc-subnet-public1-us- |——/ ::/0 routes to example-vpc-igw 0 private subnets route to the Internet
10.0.0.0/20
Amazon-provided IPv6 /—| example-vpc-rtb-privatel-us-east-1a || example-vpc-vpce-s3 |
Prefix list through example-vpc-vpce-s3 Gateway endpoint to 53
\—| B example-vpc-subnet-private1-us- |——/
10.0.128.0/20
Amazon-provided IPv6 example—vpc—rtb—pr'\vateZ—us—eastJb | .........
Prefix list through example-vpc-vpce-s3
us-east-1b
k—' ©® example-vpc-subnet-public2-us- |——/
10.0.16.0/20
Amazon-provided IPv6
\-—| B example-vpc-subnet-private2-us- |—-/

10.0.144.0/20
Amazon-provided IPv6

Conceptos

* VPC y subredes

VPC predeterminadas y no predeterminadas

Tablas de ruteo

* Acceder a Internet

Acceder a una red corporativa o doméstica
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» Conectar VPC y redes
» Red global privada de AWS

VPC y subredes

Una nube virtual privada (VPC) es una red virtual dedicada para su cuenta de AWS. Esta
infraestructura en la nube esta aislada l6gicamente de otras redes virtuales de la nube de AWS.
Puede especificar un intervalo de direcciones IP para la VPC, afadir subredes, anadir puertas de
enlace y asociar grupos de seguridad.

Una subred es un rango de direcciones IP en su VPC. Lanza recursos de AWS, como instancias de
Amazon EC2, en las subredes. Puede conectar una subred a Internet, a otras VPC y a sus propios
centros de datos, y dirigir el trafico hacia y desde las subredes mediante tablas de enrutamiento.

Mas informacion

» Direccionamiento IP

» Nubes virtuales privadas

* Subredes

VPC predeterminadas y no predeterminadas

Si la cuenta se cred después del 4 de diciembre de 2013, incluye una VPC predeterminada en

cada region. Una VPC predeterminada esta configurada y lista para utilizar. Por ejemplo, tiene una
subred predeterminada en cada zona de disponibilidad de la regién, una puerta de enlace de Internet
conectada, una ruta de la tabla de enrutamiento principal que envia todo el trafico a la puerta de
enlace de Internet y una configuracion de DNS que automaticamente aisgna nombres de host de
DNS a las instancias de EC2 con direcciones IP publicas y habilita la resolucion de DNS mediante

el servidor de DNS proporcionado por Amazon (consulte Atributos de DNS en la VPC). Por lo tanto,
una instancia de EC2 que se lanza en una subred predeterminada tiene acceso automaticamente a

Internet. Si tiene una VPC predeterminada en una region y no especifica una subred al lanzar una
instancia de EC2 en esa region, elegimos una de las subredes predeterminadas y lanzaremos la
instancia en esa subred.

También puede crear su propia VPC y configurarla segun sea necesario. Estas VPC se conocen
como VPC no predeterminadas. Las subredes creadas en la VPC no predeterminada y las subredes
adicionales que cree en su VPC predeterminada se denominan subredes no predeterminadas.
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Mas informacion

3

« the section called “VPC predeterminadas’

» the section called “Creacion de una VPC”

Tablas de ruteo

Las tablas de enrutamiento contienen conjuntos de reglas, denominadas rutas, que se utilizan para
determinar donde se dirige el trafico de red de su VPC. Puede asociar de forma explicita una subred
con una tabla de enrutamiento particular. De lo contrario, la subred se asocia de forma implicita con
la tabla de enrutamiento principal.

Cada ruta de una tabla de enrutamiento especifica el rango de direcciones IP al que desea que vaya
el traéfico (el destino) y la puerta de enlace, la interfaz de red o la conexién a través de la cual enviar
el traéfico (el destino).

Mas informacioén

» Configurar tablas de enrutamiento

Acceder a Internet

Es posible controlar el modo en que las instancias lanzadas en la VPC tienen acceso a los recursos
externos a la VPC.

Una VPC predeterminada incluye una puerta de enlace de Internet y las subredes predeterminadas
son subredes publicas. Las instancias que se lanzan en subredes predeterminadas tienen direccion
IPv4 privada y direccion IPv4 publica. Dichas instancias pueden comunicarse con Internet a través
del puerta de enlace de Internet. Una puerta de enlace de Internet permite que las instancias se
conecten a Internet a través del borde de la red de Amazon EC2.

De forma predeterminada, las instancias que se lanzan en subredes no predeterminadas disponen
de direccion IPv4 privada; sin embargo, no disponen de direccion IPv4 publica a no ser que asigne
especificamente una en el lanzamiento o que modifique el atributo de direccion IP publica de la
subred. Dichas instancias pueden comunicarse entre si, pero no pueden tener acceso a Internet.

Puede habilitar el acceso a Internet para una instancia que se haya lanzado en una subred no
predeterminada. Para ello, adjunte un puerta de enlace de Internet a su VPC (siempre que su VPC
no sea una VPC predeterminada) y asocie una direccion IP elastica a la instancia.
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De manera alternativa, para permitir que una instancia de su VPC inicie conexiones salientes

a Internet y bloquear las conexiones entrantes no solicitadas, puede utilizar un dispositivo de
conversion de direcciones de red (NAT). El dispositivo NAT asigna varias direcciones IPv4 privadas
a una unica direccion IPv4 publica. Puede configurar los dispositivos NAT con una direccion IP
elastica y conectarlos a Internet a través de puertas de enlace de Internet. Esto permite conectar
una instancia de una subred privada a Internet a través del dispositivo NAT, direccionando el trafico
desde la instancia a la puerta de enlace de Internet y las respuestas a la instancia.

Si asocia un bloque de CIDR IPv6 a su VPC y asigna direcciones IPv6 a sus instancias, las
instancias pueden conectarse a Internet a través de IPv6 a través de una puerta de enlace de
Internet. De manera alternativa, las instancias podran iniciar conexiones salientes a Internet
mediante IPv6 a través de un puerta de enlace de Internet de solo salida. Puesto que el trafico IPv6
esta aislado del trafico IPv4, las tablas de ruteo deben incluir rutas separadas para el trafico IPv6.

Mas informacion

» Concesion del acceso a Internet de la VPC con puertas de enlace de Internet

 Habilitar el trafico IPv6 saliente mediante una puerta de enlace de Internet de solo salida

« Conexion a Internet u otras redes mediante dispositivos NAT

Acceder a una red corporativa o doméstica

De manera opcional, puede conectar su VPC a su propio centro de datos corporativo utilizando una
conexién de AWS Site-to-Site VPN de IPsec y, de este modo, convertir la nube de AWS en una
ampliacion de su centro de datos.

Una conexion VPN de sitio a sitio consta de dos tuneles de VPN entre una puerta de enlace privada
virtual o una puerta de enlace de transito en el lado de AWS y un dispositivo de puerta de enlace de
cliente ubicado en su centro de datos. El dispositivo de puerta de enlace de cliente es un dispositivo
fisico o dispositivo de software que configure en su lado de la conexion de VPN de sitio a sitio.

Mas informacioén

» Guia del usuario de AWS Site-to-Site VPN

» Puertas de enlace de transito de Amazon VPC
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Conectar VPC y redes

Puede crear una interconexién de VPC entre dos VPC que permite direccionar el trafico entre ellas
de forma privada. Las instancias de ambas VPC se pueden comunicar entre si siempre que se
encuentren en la misma red.

También puede crear una puerta de enlace de transito y utilizarla para interconectar las VPC y las
redes locales. La puerta de enlace de transito actua como un enrutador virtual regional para el trafico
que fluye entre sus asociaciones, que puede incluir VPC, conexiones de VPN, puerta de enlaces de
AWS Direct Connect e interconexiones de puerta de enlaces de transito.

Mas informacioén

« Amazon VPC Peering Guide

» Puertas de enlace de transito de Amazon VPC

Red global privada de AWS

AWS proporciona una red global privada de alto rendimiento y baja latencia que ofrece un entorno
seguro de informatica en la nube para satisfacer sus necesidades de redes. AWS Las regiones estan
conectadas a multiples proveedores de servicios de Internet (ISP), asi como a una red troncal global
privada, lo que proporciona un mejor rendimiento de la red para el trafico entre regiones enviado por
los clientes.

Tenga en cuenta las siguientes consideraciones:

 El trafico que circula en una zona de disponibilidad, o entre las zonas de disponibilidad de todas
las regiones, se transfiere a través de la red global privada de AWS.

 El trafico que circula entre las regiones siempre se dirige a través de la red global privada de AWS,
salvo en las regiones de China.

Existen diversos factores que pueden causar la pérdida de paquetes de red, incluyendo las
colisiones de flujos de red, los errores de nivel inferior (capa 2) y otros errores de red. Creamos

y utilizamos nuestras redes para minimizar la pérdida de paquetes. Nos encargamos de medir

las tasas de pérdida de paquetes (PLR) en toda la red troncal que conecta las regiones de AWS.
Operamos la red troncal para obtener un valor de p99 de la tasa PLR por hora inferior al 0,0001 %.
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Planificacion de su VPC

Complete las siguientes tareas y preparese para crear y conectar sus VPC. Cuando termine, estara
listo para implementar su aplicacion en AWS.

Tareas

» Como registrarse para una Cuenta de AWS

» Verificar permisos

» Determine los rangos de direcciones IP

» Seleccione las zonas de disponibilidad

 Planifique la conectividad a Internet

* Cree suVPC

» Implementar la aplicacion

Como registrarse para una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Procedimiento para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario y utilice unicamente el
usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS le enviara un correo electrénico de confirmacion cuando complete el proceso de registro.
Puede ver la actividad de la cuenta y administrarla en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.
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Verificar permisos

Antes de poder utilizar Amazon VPC, debe tener los permisos necesarios. Para obtener mas
informacion, consulte Identity and Access Management para Amazon VPC y Ejemplos de politicas de
Amazon VPC.

Determine los rangos de direcciones IP

Los recursos de su VPC se comunican entre si y con recursos de Internet mediante direcciones
IP. Cuando crea sus VPC y subredes, puede seleccionar los rangos de direcciones IP. Cuando
implementa recursos en una subred, como instancias de EC2, reciben las direcciones IP del rango
de direcciones IP de la subred. Para obtener mas informacién, consulte Direccionamiento IP.

Cuando elija el tamafio de su VPC, tenga en cuenta cuantas direcciones IP necesitara en las
Cuentas de AWS y las VPC. Asegurese de que los rangos de direcciones IP de sus VPC no se
superpongan con los rangos de direcciones IP de su red. Si necesita conectividad entre varias VPC,
asegurese de que las direcciones IP no se superpongan.

El administrador de direcciones IP (IP Address Manager, IPAM) facilita la planificacion, el
seguimiento y el monitoreo de las direcciones IP de la aplicacion. Para obtener mas informacion,
consulte la Guia del Administrador de direcciones |P.

Seleccione las zonas de disponibilidad

Una region de AWS es una ubicacion fisica donde se agrupan centros de datos, conocidos como
zonas de disponibilidad. Cada zona de disponibilidad cuenta con alimentacion, refrigeracion y
seguridad fisica independientes, con alimentacion, red y conectividad redundantes. Las zonas

de disponibilidad de una region estan separadas fisicamente por una distancia significativa e
interconectadas mediante redes de ancho de banda alto y baja latencia. Puede disefar su aplicacion
para que se ejecute en varias zonas de disponibilidad y asi, lograr mas tolerancia a los errores.

Entorno de produccion

En un entorno de produccion, se recomienda seleccionar como minimo dos zonas de disponibilidad e
implementar los recursos de AWS de manera uniforme en cada zona de disponibilidad activa.

Entorno de desarrollo o pruebas
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En un entorno de desarrollo o pruebas, puede optar por ahorrar dinero e implementar los recursos en
una sola zona de disponibilidad.

Planifique la conectividad a Internet

Planifique dividir cada VPC en subredes en funcién de los requisitos de conectividad. Por ejemplo:

 Si tiene servidores web que recibiran trafico de clientes en Internet, cree una subred para estos
servidores en cada zona de disponibilidad.

« Si también tiene servidores web que recibiran trafico solo de otros servidores de la VPC, cree una
subred independiente para estos servidores en cada zona de disponibilidad.

» Sitiene servidores web que recibiran trafico solo mediante una conexién VPN, cree una subred
independiente para estos servidores en cada zona de disponibilidad.

Si la aplicacion recibira trafico de Internet, la VPC debe tener una puerta de enlace de Internet. La
accion de adjuntar una puerta de enlace de Internet a una VPC no habilita de manera automatica el
acceso a las instancias desde Internet. Ademas de conectar la puerta de enlace de Internet, debe
actualizar la tabla de enrutamiento de la subred con una ruta a la puerta de enlace de Internet.
También debe asegurarse de que las instancias tengan direcciones IP publicas y un grupo de
seguridad asociado que permita el trafico desde Internet a través de puertos y protocolos especificos
requeridos por su aplicacién.

Como alternativa, registre las instancias con un equilibrador de carga expuesto a Internet. El
equilibrador de carga recibe el trafico de los clientes y lo distribuye entre las instancias registradas en
una o mas zonas de disponibilidad. Para obtener mas informacion, consulte Elastic Load Balancing.

Para permitir que las instancias de una subred privada accedan a Internet (por ejemplo, para
descargar actualizaciones) sin permitir conexiones entrantes no solicitadas desde Internet, agregue
una puerta de enlace de NAT publica en cada zona de disponibilidad activa y actualice la tabla de
enrutamiento para enviar el trafico de Internet a la puerta de enlace de NAT. Para obtener mas
informacion, consulte the section called “Acceso a Internet desde una subred privada”.

Cree su VPC

Una vez que haya determinado cuantas VPC y subredes necesita, qué bloques CIDR asignara a las
VPC vy las subredes, y como conectara la VPC a Internet, estara listo para crear su VPC. Si crea la
VPC mediante la AWS Management Console e incluye subredes publicas en la configuracion, se
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creara una tabla de enrutamiento para la subred y se agregaran las rutas necesarias para el acceso
directo a Internet. Para obtener mas informacion, consulte the section called “Creacion de una VPC”.

Implementar la aplicacion

Una vez que cred la VPC, puede implementar la aplicacion.
Entorno de produccion

En un entorno de produccidén, puede utilizar uno de los siguientes servicios para implementar
servidores en varias zonas de disponibilidad, para configurar el escalado a fin de mantener la
cantidad minima de servidores que requiere la aplicacion y para registrar los servidores con un
equilibrador de carga con tal de distribuir el trafico de manera uniforme entre los servidores.

« Amazon EC2 Auto Scaling
» Flota de EC2

* Amazon Elastic Container Service (Amazon ECS)

Entorno de desarrollo o pruebas

En un entorno de desarrollo o pruebas, puede optar por lanzar una unica instancia de EC2.
Para obtener mas informacion, consulte Introduccion a Amazon EC2 en la Guia del usuario de
Amazon EC2.
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Direccionamiento IP para VPC y subredes

Las direcciones IP permiten que los recursos de la VPC se comuniquen entre si y con otros recursos
a través de Internet.

La notacion de enrutamiento entre dominios sin clases (CIDR) es una forma de representar una

direccion IP y su mascara de red. El formato de estas direcciones es el siguiente:

Una direccion IPv4 individual es de 32 bits, con 4 grupos de hasta 3 digitos decimales. Por
ejemplo, 10.0.1.0.

Un bloque de CIDR IPv4 tiene cuatro grupos de hasta tres digitos decimales, de 0 a 255,
separados por puntos, seguidos de una barra diagonal y un numero de 0 a 32. Por ejemplo,
10.0.0.0/16.

Una direccion IPv6 individual es de 128 bits, con 8 grupos de hasta 4 digitos hexadecimales. Por
ejemplo, 2001:0db8:85a3:0000:0000:8a2e:0370:7334.

Un bloque de CIDR IPv6 tiene cuatro grupos de hasta cuatro digitos hexadecimales, separados
por caracteres de dos puntos, seguidos de dos caracteres de dos puntos, seguidos de una barra
diagonal y un numero del 1 al 128. Por ejemplo, 2001:db8:1234:1a00::/56.

Para obtener mas informacién, consulte ; Qué es CIDR?
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Direcciones IPv4 privadas

Las direcciones |IPv4 privadas (también denominadas direcciones IP privadas en este tema) no estan
disponibles a través de Internet y puede utilizarse para la comunicacion entre las instancias de su
VPC. Al lanzar una instancia en una VPC, se asigna una direccion IP privada principal del rango

de direcciones |IPv4 de la subred a la interfaz de red primaria (por ejemplo, ethO) de la instancia. A
cada instancia se le asigna también un nombre de host DNS privado (interno) que se resuelve en la
direccion IP privada de la instancia. El nombre de host puede ser de dos tipos: basado en recursos o
basado en IP. Para obtener mas informacion, consulte Nombres de instancias EC2. Si no especifica
ninguna direccion IP privada principal, se seleccionara una direccion IP disponible en el rango de la
subred. Para obtener mas informacion sobre las interfaces de red, consulte Interfaces de red elastica
en la Guia del usuario de Amazon EC2.

Es posible asignar direcciones IP privadas adicionales, conocidas como direcciones IP privadas
secundarias, a las instancias en ejecucion en la VPC. A diferencia de la direccion IP privada
principal, es posible volver a asignar una direccion IP privada secundaria de una interfaz de red

a otra. La direccion IP privada permanecera asociada a la interfaz de red al detener y reiniciar la
instancia. Asimismo, se liberara cuando se termine la instancia. Para obtener mas informacion
acerca de las direcciones IP principales y secundarias, consulte Varias direcciones IP en la Guia del
usuario de Amazon EC2.

Las direcciones IP privadas son las direcciones IP que se encuentran en el rango del CIDR IPv4

de la VPC. La mayoria de los rangos de direcciones IP de la VPC se engloban en los rangos de
direcciones IP privadas (no direccionables publicamente) especificados en RFC 1918. Sin embargo,
puede utilizar los bloques de CIDR direccionables publicamente para su VPC. Independientemente
del rango de direcciones IP de su VPC, no se admite el acceso directo a Internet desde el bloque de
CIDR de su VPC, incluido el bloque de CIDR publicamente direccionable. Por ello, debe configurar
el acceso a Internet a través de una puerta de enlace como, por ejemplo, una puerta de enlace de
Internet, una puerta de enlace privada virtual, una conexiéon de AWS Site-to-Site VPN o AWS Direct
Connect.

Nunca anunciamos en Internet el intervalo de direcciones IPv4 de una subred.

Direcciones IPv4 publicas

Todas las subredes tienen un atributo que determina si una interfaz de red creada en la subred
recibe automaticamente una direccion IPv4 publica (también denominada direccién IP publica en
este tema). Por lo tanto, al lanzar una instancia en una subred con este atributo habilitado, se asigna
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una direccioén IP publica a la interfaz de red principal que se crea para la instancia. La direccion
IP publica se asigna a la direccion IP privada principal mediante conversion de direcciones de red
(NAT).

® Note

AWS cobra por todas las direcciones IPv4 publicas, incluidas las direcciones IPv4 publicas
asociadas a las instancias en ejecucion y las direcciones IP elasticas. Para obtener mas
informacion, consulte la pestafa Direccidon IPv4 publica en la pagina Precios de Amazon
VPC.

Para controlar si su instancia recibe una direccion IP publica, haga lo siguiente:

» Modifique el atributo de direcciones IP publicas de su subred. Para obtener mas informacion,
consulte Modificacion de los atributos de las direcciones IP de sus subredes.

» Habilite o deshabilite la caracteristica de direcciones IP publicas durante el lanzamiento de la
instancia. Esta accion anulara el atributo de direcciones IP publicas de su subred.

« Para anular la asignacion de una direccion IP publica de la instancia tras iniciarla, administre
las direcciones IP asociadas a una interfaz de red. Para obtener mas informacioén, consulte
Administrar direcciones IP en la Guia del usuario de Amazon EC2.

La direccion IP publica se asigna desde el grupo de direcciones IP publicas de Amazon. Por lo tanto,
no se asocia a su cuenta. Cuando se desasocia una direccidn IP publica de su instancia, esta se
libera de nuevo al grupo y deja de estar disponible para su utilizacion. En casos determinados, se
libera la direccidn IP publica desde la instancia o se asigna una direccidn nueva. Para obtener mas
informacion, consulte direcciones IP publicas en la Guia del usuario de Amazon EC2.

Si necesita asignar una direccion IP publica persistente a su cuenta con la posibilidad de asignarla
o eliminarla de las instancias segun sus necesidades, utilice una direccion IP elastica. Para obtener
mas informacion, consulte Asociar direcciones IP elasticas con recursos en la VPC.

Si su VPC esta habilitada para ofrecer compatibilidad con los nombres de host DNS, cada instancia
que reciba una direccion IP publica o una direccién IP elastica también recibird un nombre de host
DNS publico. EI nombre de host DNS publico se resuelve en la direccion IP publica de la instancia
fuera de la red de la instancia y en una direccion IP privada de la instancia desde dentro de la red de
la instancia. Para obtener mas informacion, consulte Atributos DNS para la VPC.
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Si utiliza el Administrador de direcciones IP (IPAM) de Amazon VPC, puede obtener un bloque
contiguo de direcciones IPv4 publicas de AWS vy utilizarlo para asignar direcciones IP elasticas
secuenciales a los recursos de AWS. El uso de bloques de direcciones IPv4 contiguos puede reducir
considerablemente la sobrecarga de administracion de las listas de control de acceso de seguridad
y simplificar la asignacion y el seguimiento de las direcciones IP para las empresas que escalan en
AWS. Para obtener mas informacion, consulte Asignacion de direcciones IP elasticas secuenciales
de un grupo del IPAM en la Guia del usuario del Administrador de direcciones IP de Amazon VPC.

Direcciones IPv6

A medida que Internet sigue creciendo, también crece la necesidad de direcciones IP. El formato
mas comun para las direcciones IP es IPv4. El formato nuevo para las direcciones IP es IPv6, que
brinda un espacio de direcciones mas grande que IPv4. IPv6 resuelve el problema del agotamiento
de direcciones IPv4 y permite conectar mas dispositivos a Internet. La transicion es gradual, pero a
medida que aumente la adopcion de IPv6, podra simplificar sus redes y aprovechar las capacidades
avanzadas de IPv6 para mejorar la conectividad, el rendimiento y la seguridad.

Muchos servicios de AWS, como Amazon EC2, Amazon S3 y Amazon CloudFront, ofrecen
compatibilidad con doble pila (IPv4 e IPv6) o solo con IPv6, lo que permite asignar direcciones

IPv6 a los recursos y acceder a ellos a través del protocolo IPv6 y simplifica la configuracion y la
administracion de la red para los clientes que adoptan IPv6. Otros servicios ofrecen soporte de doble
pila limitado o parcial y solo IPv6. Para obtener mas informacion acerca de los servicios compatibles
con IPv6, consulte Servicios de AWS compatibles con IPv6.

Tenga en cuenta que algunas direcciones IPv6 estan reservadas por la Internet Engineering Task
Force. Para obtener mas informacidn acerca de los rangos de direcciones IPv6 reservados, consulte
IANA IPv6 Special-Purpose Address Registry y RFC4291.

(® Note

Tanto el direccionamiento IPv6 publico como el privado estan disponibles en AWS. AWS
considera las direcciones IP publicas desde AWS las que se anuncian en Internet, mientras
que las direcciones IP privadas no lo son ni pueden anunciarse en Internet desde AWS.
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Direcciones IPv6 publicas

Las direcciones IPv6 publicas son direcciones IPv6 que se pueden configurar para que sigan siendo
privadas o accesibles en Internet.

Estas son algunas de las maneras en las que puede prepararse para usar direcciones IPv6 publicas
en sus cargas de trabajo:

* Cree un IPAM con el Administrador de direcciones IP de Amazon VPC y aprovisione un rango
de direcciones IPv6 publicas propiedad de Amazon a un conjunto de direcciones de IPAM. Para
obtener mas informacion, consulte Crear grupos IPv6 en la Guia de usuario de Amazon VPC
IPAM.

« Sitiene un IPAM y es propietario de un rango de direcciones IPv6 publico, incorpore una parte
o todo el rango de direcciones IPv6 publicas a IPAM y aprovisione el rango de direcciones IPv6
publicas a un conjunto de direcciones IPAM. Para obtener mas informacion, consulte Tutorial:
Traer sus direcciones IP a IPAM en la Guia del usuario de Amazon VPC IPAM.

» Sino tiene un IPAM pero es propietario de un intervalo de direcciones IPv6 publico, incorpore parte
del intervalo de direcciones IPv6 publico a AWS. Para obtener mas informacion, consulte Traer sus
propias direcciones IP (BYOIP) a Amazon EC2 en la Guia del usuario de Amazon EC2.

Una vez que esté preparado para usar direcciones IPv6 publicas, puede asignar direcciones IPv6
publicas a las instancias (consulte las direcciones IPv6 en la Guia del usuario de Amazon EC2),

puede asignar un bloque CIDR de IPv6 publico a su VPC (consulte Adicion o eliminacion de un
bloque de CIDR de su VPC) y asociar el bloque CIDR de IPv6 a sus subredes (consulteModificacion
de los atributos de las direcciones IP de sus subredes).

Direcciones IPv6 privadas

Las direcciones IPv6 privadas son direcciones IPv6 que no se anuncian ni se pueden anunciar en
Internet desde AWS.

Puede usar una direccion IPv6 privada si desea que sus redes privadas admitan IPv6 y no tiene
intencion de enrutar el trafico de estas direcciones a Internet. Si desea conectarse a Internet desde
un recurso que tenga una direccion IPv6 privada, puede hacerlo, pero para ello debe enrutar el
trafico a través de un recurso de otra subred con una direccion IPv6 publica.

Hay dos tipos de direcciones IPv6 privadas:

Direcciones IPv6 publicas 19


https://docs.aws.amazon.com/vpc/latest/ipam/intro-create-ipv6-pools.html
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam.html
https://docs.aws.amazon.com/vpc/latest/ipam/tutorials-byoip-ipam.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-byoip.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-byoip.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html

Amazon Virtual Private Cloud Guia del usuario

Intervalos ULA de IPv6: direcciones IPv6 tal como se definen en el RFC4193. Estos rangos de
direcciones siempre comienzan por “fc” o “fd”, lo que los hace facilmente identificables. El espacio
ULA de IPv6 valido es cualquier espacio inferior a fd00::/8 que no se superponga con el rango
reservado de Amazon fd00::/16.

Intervalos GUA de IPv6: direcciones IPv6 tal como se definen en el RFC3587. La opcién de usar

rangos GUA de IPv6 como direcciones IPv6 privadas esta deshabilitada de forma predeterminada
y debe estar habilitada antes de poder usarla. Para obtener mas informacion, consulte Habilitar el
aprovisionamiento de CIDR GUA IPv6 privados en la Guia del usuario de IPAM de Amazon VPC.

Tenga en cuenta lo siguiente:

Las direcciones IPv6 privadas solo estan disponibles en el Administrador de direcciones IP (IPAM)
de Amazon VPC. El IPAM detecta recursos con direcciones ULA y GUA de IPv6 y supervisa los
grupos en busca de espacios de direcciones ULA y GUA de IPv6 superpuestos.

Cuando utilice rangos GUA de IPv6 privados, requerimos que utilice los rangos GUA de IPv6 de su
propiedad.

Las direcciones IPv6 privadas no se anuncian ni pueden ser anunciadas en Internet por AWS.
AWS no permite la salida directa a la Internet publica desde un rango de IPv6 privado, incluso si
hay una puerta de enlace de Internet o una puerta de enlace de Internet de solo salida en la VPC.
Las direcciones IPv6 privadas se guardan automaticamente en la periferia de la puerta de enlace
de Internet, lo que garantiza que no se enruten publicamente.

AWS reserva las 4 primeras direcciones IPv6 privadas de la subred y la ultima.
Los rangos validos para la ULA de IPv6 privada son de /9 a /60, empezando por fd80::/9.

Si tiene un rango GUA de IPv6 privado asignado a una VPC, no puede usar el espacio GUA de
IPv6 publico que se superponga al espacio GUA de IPv6 privado de la misma VPC.

Se admite la comunicacion entre recursos con rangos de direcciones ULA y GUA IPv6 privados
(por ejemplo, a través de Direct Connect, emparejamiento de VPC, puerta de enlace de transito o
conexiones VPN).

Puede usar direcciones IPv6 privadas con subredes de VPC de doble pila y solo IPv6,
equilibradores de carga elasticos y puntos de conexién de AWS Global Accelerator.

Las direcciones IPv6 privadas son gratuitas.

Estas son algunas de las maneras en las que puede prepararse para usar direcciones |IPv6 privadas
en sus cargas de trabajo:
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* Cree un IPAM con el Administrador de direcciones IP de Amazon VPC y aprovisione un rango |IPv6
ULA privado a un conjunto de direcciones de IPAM. Para obtener mas informacion, consulte Crear
grupos IPv6 en la Guia de usuario de Amazon VPC IPAM.

* Cree un IPAM con Administrador de direcciones IP de Amazon VPC y aprovisione un rango
GUA de IPv6 privado a un conjunto de direcciones de IPAM. La opcion de usar rangos GUA de
IPv6 como direcciones IPv6 privadas esta deshabilitada de forma predeterminada y debe estar
habilitada en su IPAM antes de poder usarla. Para obtener mas informacién, consulte Habilitar el
aprovisionamiento de CIDR GUA IPv6 privados en la Guia del usuario de IPAM de Amazon VPC.

Una vez que esté preparado para usar direcciones IPv6 privadas, puede asignar un bloque CIDR de
IPv6 privado de un grupo de IPAM a su VPC (consulte Adicion o eliminacion de un bloque de CIDR
de su VPC) y asociar el bloque CIDR de IPv6 a sus subredes (consulte Modificacion de los atributos
de las direcciones IP de sus subredes).

Utilizar sus propias direcciones IP

Puede traer parte o todo su rango de direcciones IPv4 publicas o su rango de direcciones IPv6 a

su cuenta de AWS. Sigue siendo el propietario del rango de direcciones, pero AWS lo anuncia en
Internet de forma predeterminada. Una vez que traiga su gama de direcciones a AWS, aparecera en
su cuenta como un grupo de direcciones. Puede crear una direccién IP elastica desde el grupo de
direcciones IPv4 y asociar un bloque de CIDR IPv6 de su grupo de direcciones IPv6 a una VPC.

Para obtener mas informacién, consulte Traer sus propias direcciones IP (BYOIP) en la Guia del

usuario de Amazon EC2.

Utilice IP Address Manager (IPAM) de Amazon VPC

Amazon VPC IP Address Manager (IPAM) es una caracteristica de VPC que facilita la planificacion,
el seguimiento y el monitoreo de las direcciones IP de las cargas de trabajo de AWS. Puede usar
IPAM para asignar los CIDR de direcciones IP a las VPC mediante reglas comerciales especificas.

Para obtener mas informacién acerca de Amazon VPC, consulte ; Qué es IPAM? en la Guia del
usuario de IPAM de Amazon VPC.
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Bloques de CIDR de VPC

Las direcciones IP de la nube privada virtual (VPC) se representan mediante la notacién de
enrutamiento entre dominios sin clases (CIDR). Una VPC debe tener un bloque de CIDR de IPv4
asociado. Opcionalmente, puede asociar bloques de CIDR de IPv4 adicionales y uno o varios
bloques de CIDR de IPv6. Para obtener mas informacion, consulte Direccionamiento IP para VPC y
subredes.
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Blogues de CIDR de VPC IPv4

Cuando crea una VPC, debe especificar un bloque de CIDR IPv4 para la VPC. El tamaio de bloque
permitido oscila entre la mascara de subred /16 (65 536 direcciones IP) y /28 (16 direcciones IP).
Una vez que haya creado su VPC, puede asociar bloques de CIDR IPv4 secundarios con la VPC.
Para obtener mas informacién, consulte Adicion o eliminacion de un bloque de CIDR de su VPC.

Al crear una VPC, se recomienda especificar un bloque de CIDR de los intervalos de direcciones
IPv4 privadas como se especifica en RFC 1918.

Intervalo RFC 1918 Ejemplo de bloque de CIDR
10.0.0.0 - 10.255.255.255 (prefijo 10/8) 10.0.0.0/16
172.16.0.0 - 172.31.255.255 (prefijo 172.16/12) 172.31.0.0/16

192.168.0.0 - 192.168.255.255 (prefijo 192.168.0.0/20
192.168/16)
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/A Important

Algunas soluciones de AWS utilizan los rangos 172.17.0.0/16y 172.16.0.0/12 de
CIDR. Los servicios pueden experimentar conflictos de direcciones IP si los rangos de
direcciones IP ya estan en uso en cualquier parte de la red. Por ejemplo, AWS Cloud9

y Amazon SageMaker Al utilizan 172.17.0.0/16, mientras que Amazon RDS utiliza
172.16.0.0/12. Para evitar conflictos, no utilice estos rangos al crear la VPC. Para obtener
mas informacion, consulte No se puede conectar al entorno de EC2 porque Docker utiliza las
direcciones |IP de VPC en la Guia del usuario de AWS Cloud9.

Puede crear una VPC con un bloque de CIDR direccionable publicamente externo a los intervalos de
direcciones IPv4 privadas especificadas en RFC 1918. Sin embargo, para esta documentacién, nos
referimos a las direcciones IP privadas como las direcciones IPv4 que se encuentran en el intervalo
de CIDR de su VPC.

Cuando crea una VPC para usarla con un servicio de AWS, debe consultar la documentacion de
dicho servicio para comprobar si hay requisitos especificos para su configuracion.

Si crea una VPC mediante una herramienta de la linea de comandos o la APl de Amazon EC2,
el bloque de CIDR se modifica automaticamente a su forma candnica. Por ejemplo, si especifica
100.68.0.18/18 para el bloque de CIDR, creamos un bloque de CIDR de 100.68.0.0/18.

Administracidon de bloques de CIDR de IPv4 para una VPC

Puede asociar bloques de CIDR IPv4 secundarios con su VPC. Al asociar un bloque de CIDR
con su VPC, se agrega una ruta automaticamente a sus tables de ruteo de VPC para habilitar el
direccionamiento en la VPC (el destino es el bloque de CIDR y el objetivo es 1ocal).

En el siguiente ejemplo, la VPC tiene un bloque de CIDR principal y otro secundario. Los bloques de
CIDR de la subred Ay la subred B provienen del bloque de CIDR principal de la VPC. El bloque de
CIDR de la subred C proviene del bloque de CIDR secundario de la VPC.
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| SubnetA

10.0.0.017

Subnet B

10.0.128.047

Subnet C

102.0.017

Primary: 10.0.0.016
Secondary: 10.2.0.016

En la siguiente tabla de enrutamiento se muestran las rutas locales de la VPC.

Destino Objetivo
10.0.0.0/16 Local
10.2.0.0/16 Local

Para afnadir un bloque de CIDR a su VPC, se aplican las siguientes reglas:

» El tamafo de bloque permitido oscila entre la mascara de subred /28 y /16.

* El bloque de CIDR no se debe solapar con otro bloque de CIDR existente que esté asociado con la
VPC.

* Los rangos de las direcciones IPv4 que puede usar estan sujetos a ciertas restricciones. Para
obtener mas informacion, consulte Restricciones de asociacion de bloques de CIDR |IPv4.

* No es posible aumentar o reducir el tamano de un bloque de CIDR existente.
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Hay una cuota en el numero de bloques de CIDR que se pueden asociar con una VPC y el numero
de rutas que se pueden agregar a una tabla de ruteo. No puede asociar un bloque de CIDR si el
resultado supera las cuotas. Para obtener mas informacion, consulte Cuotas de Amazon VPC.

El bloque de CIDR no debe ser igual o mayor que el rango de CIDR de destino en una ruta en
cualquiera de las tablas de ruteo de VPC. Por ejemplo, en una VPC en la que el bloque de CIDR
es 10.2.0.0/16, tiene una ruta existente en una tabla de enrutamiento con un destino de
10.0.0.0/24 para una gateway privada virtual. Desea asociar un bloque de CIDR en el rango
10.0.0.0/16. Debido a la ruta existente, no puede asociar un bloque de CIDR de 10.0.0.0/24
o mayor. No obstante, puede asociar un bloque de CIDR secundario de 10.0.0.0/25 o menor.

Se aplican las siguientes reglas al agregar bloques de CIDR IPv4 a una VPC de forma parte de
una interconexion de VPC:

+ Si la interconexién de VPC es active, puede agregar bloques de CIDR a una VPC siempre que
no se solapen con un bloque de CIDR de la VPC del mismo nivel.

+ Sila interconexion de VPC es pending-acceptance, el propietario de la VPC del solicitante
no puede agregar ningun bloque de CIDR a la VPC, independientemente de si se solapa con el
bloque de CIDR de la VPC del aceptador. El propietario de la VPC del aceptador debe aceptar la
interconexion o el propietario de la VPC del solicitante debe eliminar la solicitud de interconexién
de VPC, agregar el bloque de CIDR vy, a continuacion, solicitar una nueva interconexion de VPC.

+ Sila interconexion de VPC es pending-acceptance, el propietario de la VPC del aceptador
puede agregar bloques de CIDR a la VPC. Si un bloque de CIDR secundario se solapa con un
bloque de CIDR de la VPC del solicitante, se produce un error en la interconexion de VPC y no
se puede aceptar.

Si utiliza AWS Direct Connect para conectar con varias VPC a través de una gateway de Direct
Connect, las VPC asociadas a la gateway no deben tener bloques de CIDR solapados. Si afiade
un bloque de CIDR a una de las VPC asociadas a la gateway de Direct Connect, asegurese de
que el nuevo bloque de CIDR no se solape con un bloque de CIDR existente de cualquier otra
VPC asociada. Para obtener mas informacion, consulte gateways de Direct Connect en la Guia del

usuario de AWS Direct Connect.

Cuando afiade o elimina un bloque de CIDR, este puede pasar por varios estados: associating
| associated | disassociating | disassociated | failing | failed. El bloque de CIDR
esta listo para usar cuando se encuentra en el estado associated.

Puede desvincular un bloque de CIDR que haya asociado con la VPC; sin embargo, no puede
desvincular el bloque de CIDR con el que haya creado originalmente la VPC (el bloque de CIDR
principal). Para visualizar el CIDR principal de la VPC en la consola de Amazon VPC, elija Your
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VPCs (Sus VPC), seleccione la casilla de verificacion para su VPC y elija la pestaina CIDRs. Para ver
el CIDR principal mediante la AWS CLI, utilice el comando describe-vpcs de la siguiente manera. El
CIDR principal se devuelve en el CidrBlock element de nivel superior.

aws ec2 describe-vpcs --vpc-id vpc-1a2b3c4d --query Vpcs[*].CidrBlock --output text

A continuacion, se muestra un ejemplo del resultado.

10.0.0.0/16

Restricciones de asociacion de bloques de CIDR IPv4

En la siguiente tabla se proporciona una descripcion general de las asociaciones de bloques de
CIDR de VPC permitidas y restringidas. El motivo de las restricciones es que algunos servicios de
AWS utilizan funciones multiVPC y multicuenta que requieren bloques de CIDR no conflictivos en el

servicio de AWS.

Rango de
direcciones IP

10.0.0.0/8

169.254.0.0/16

Asociaciones restringidas

Bloques de CIDR de otros rangos
RFC 1918* (172.16.0.0/12 y
192.168.0.0/16).

Si alguno de los bloques de CIDR
asociados a la VPC son del rango
10.0.0.0/15 (de 10.0.0.0 a 10.1.255.
255), no puede agregar un bloque
de CIDR del rango 10.0.0.0/16 (de
10.0.0.0 a 10.0.255.255).

Bloques de CIDR del rango 198.19.0.

0/16.

Los bloques de CIDR del bloque
“enlace local” se reservan tal como
se describe en RFC 5735 y no se
pueden asignar a las VPC.

Asociaciones permitidas

Cualquier otro bloque de CIDR no
restringido entre una mascara de
red /16 y una mascara de red /28 del
rango 10.0.0.0/8.

Cualquier bloque de CIDR IPv4
direccionable publicamente (no RFC
1918) entre una mascara de red /16
y /28, o un bloque de CIDR entre una
mascara de red /16 y /28 del rango
100.64.0.0/10.

Restricciones de asociacién de bloques de CIDR IPv4
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Rango de Asociaciones restringidas
direcciones IP

172.16.0.0/12 Bloques de CIDR de otros rangos
RFC 1918* (10.0.0.0/8 y 192.168.0
.0/16).

Bloques de CIDR del rango 172.31.0.

0/16.

Bloques de CIDR del rango 198.19.0.

0/16.

192.168.0.0/16 Bloques de CIDR de otros rangos
RFC 1918* (10.0.0.0/8 y 172.16.0.
0/12).

Blogues de CIDR del rango 198.19.0.

0/16.

198.19.0.0/16 Bloques de CIDR de los rangos RFC
1918*.

Asociaciones permitidas

Cualquier otro bloque de CIDR no
restringido, entre una mascara de
red /16 y una mascara de red /28 del
rango 172.16.0.0/12.

Cualquier bloque de CIDR IPv4
direccionable publicamente (no RFC
1918) entre una mascara de red /16
y /28, 0 un bloque de CIDR entre una
mascara de red /16 y /28 del rango
100.64.0.0/10.

Cualquier otro bloque de CIDR
entre una mascara de red /16 y
una mascara de red /28 del rango
192.168.0.0/16.

Cualquier bloque de CIDR IPv4
direccionable publicamente (no
RFC 1918) entre una mascara de
red /16 y /28, o un bloque de CIDR
del rango 100.64.0.0/10 rango entre
una mascara de red /16 y /28.

Cualquier bloque de CIDR IPv4
direccionable publicamente (no
RFC 1918) entre una mascara de
red /16 y /28, o un bloque de CIDR
del rango 100.64.0.0/10 rango entre
una mascara de red /16 y /28.

Restricciones de asociacién de bloques de CIDR IPv4
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Rango de Asociaciones restringidas Asociaciones permitidas
direcciones IP

Bloque de CIDR  Bloques de CIDR de los rangos RFC  Cualquier otro bloque de CIDR IPv4

direccionable 1918*. direccionable publicamente (no RFC
publicamente 1918) entre una mascara de red /16
(no RFC 1918), Blogues de CIDR del rango 198.19.0. y /28, 0 un bloque de CIDR entre una
0 un bloque de 0/16. mascara de red /16 y /28 del rango
CIDR del rango 100.64.0.0/10.

100.64.0.0/10
También puede asociar un CIDR a

uno de los rangos RFC 1918, pero
para hacerlo, debe agregar ese
CIDR primero al crear la VPC y luego
agregar el CIDR que no sea RFC
1918.

*Los rangos de RFC 1918 son los rangos de direcciones IPv4 privadas que se especifican en RFC
1918.

Bloques de CIDR de VPC IPv6

Puede asociar un unico bloque de CIDR de IPv6 cuando crea una VPC nueva o puede asociar hasta
cinco bloques de CIDR de IPv6 de /44 a /6@ en incrementos de /4. Puede solicitar un bloque

de CIDR IPv6 del grupo de direcciones IPv6 de Amazon. Para obtener mas informacién, consulte
Adicion o eliminaciéon de un bloque de CIDR de su VPC.

Si ha asociado un bloque de CIDR IPv6 a su VPC, podra asociar un bloque de CIDR IPv6 a una
subred existente en su VPC, o cuando cree una nueva subred. Para obtener mas informacion,
consulte the section called “Ajuste de tamafo de subredes para direcciones IPv6”.

Por ejemplo, puede crear una VPC y especificar que desea asociar un bloque de CIDR IPv6
proporcionado por Amazon a la VPC. Amazon asigna el siguiente bloque de CIDR IPv6 a su
VPC: 2001:db8:1234:1a00: : /56. No puede elegir el intervalo de direcciones IP usted mismo.
Puede crear una subred y asociar un bloque de CIDR IPv6 desde este rango. Por ejemplo,
2001:db8:1234:1a00: : /64.
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Puede desasociar un bloque de CIDR IPv6 de una VPC. Tras anular la asociacion de un bloque de
CIDR IPv6 de una VPC, no podra esperar recibir el mismo CIDR si vuelve a asociar un bloque de
CIDR IPv6 a su VPC mas adelante.

Bloques de CIDR de subred

Las direcciones IP de las subredes se representan mediante la notacion de enrutamiento entre
dominios sin clases (CIDR). El bloque de CIDR de una subred puede ser el mismo que el de la VPC
(para crear una subred unica en la VPC) o un subconjunto del bloque de CIDR para la VPC (para
crear varias subredes en la VPC). Si crea mas de una subred en una VPC, los bloques de CIDR de
las subredes no se pueden solapar.

Por ejemplo, si crea una VPC con un bloque de CIDR 10.0.0.0/24, esta admitira 256 direcciones
IP. Este bloque de CIDR se puede dividir en dos subredes con 128 direcciones IP cada una. Una
subred utilizara el bloque de CIDR 10.0.0.0/25 (para el intervalo de direcciones 10.0.0.0 -
10.0.0.127)y la otra utilizara el bloque de CIDR 10.0.0.128/25 (para el intervalo de direcciones
10.0.0.128-10.0.0.255).

F Reqgion

Subnet A Subnet B

10.0.0.0/25 10.0.0.128/25

10.0.0.0/24

Existen herramientas en Internet que pueden servirle de ayuda para calcular y crear bloques

de CIDR de subredes IPv4 e IPv6. Puede encontrar otras herramientas que se adapten a sus
necesidades buscando términos como “calculadora de subred” o “calculadora de CIDR”. Ademas,
su grupo de ingenieria de red podra ayudarle a determinar los bloques de CIDR de IPv4 e IPv6 que
debe especificar para las subredes.
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Ajuste de tamano de subredes para direcciones |IPv4

El tamano de bloque de CIDR de IPv4 permitido para una subred oscila entre una mascara de red
/28 y una /16. Las cuatro primeras direcciones IP y la ultima direccion IP de cada bloque de CIDR
de las subredes no se podran utilizar y no se pueden asignar a un recurso, como una instancia de
EC2. Por ejemplo, en una subred con el bloque de CIDR 10.0.0.0/24, estaran reservadas las
cinco direcciones IP siguientes:

* 10.0.0.0: direccion de red.

* 10.0.0.1: reservada por AWS para el enrutador de la VPC.

* 10.0.0.2: reservada por AWS. La direccion IP del servidor DNS es la base del intervalo de red de la
VPC mas dos. En el caso de las VPC con varios bloques de CIDR, la direccién IP del servidor DNS
se encuentra en el CIDR principal. También reservamos la base de cada intervalo de red mas dos
para todos los bloques de CIDR de la VPC. Para obtener mas informacién, consulte Servidor DNS

de Amazon.
* 10.0.0.3: reservada por AWS para el uso futuro.

* 10.0.0.255: direccion de transmision de red. Puesto que la difusion no se admite en las VPC, esta
direccién queda reservada.

Si crea una subred mediante una herramienta de la linea de comandos o la APl de Amazon EC2,
el bloque de CIDR se modifica automaticamente a su forma canénica. Por ejemplo, si especifica
100.68.0.18/18 para el bloque de CIDR, creamos un bloque de CIDR de 100.68.0.0/18.

Si incorpora un rango de direcciones IPv4 a AWS utilizando BYOIP, puede usar todas las direcciones
IP del rango, incluidas la primera direccion (la direccidn de red) y la ultima direccion (la direccion de
transmision).

Ajuste de tamano de subredes para direcciones IPv6

Si ha asociado un bloque de CIDR IPv6 a su VPC, podra asociar un bloque de CIDR IPv6 a una
subred existente en su VPC, o bien podra crear una nueva subred. Las longitudes posibles de las
mascaras de red IPv6 oscilan entre /44 y /64 en incrementos de /4.

Existen herramientas en Internet que pueden servirle de ayuda para calcular y crear bloques de
CIDR de subredes IPv6. Puede encontrar herramientas que se adapten a sus necesidades buscando
términos como “calculadora de subred IPv6” o “calculadora de CIDR IPv6”. Ademas, su grupo de
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ingenieria de red podra ayudarle a determinar los bloques de CIDR IPv6 que debe especificar para
las subredes.

Las cuatro primeras direcciones IPv6 y la ultima direccion IPv6 de cada bloque de CIDR de las
subredes no se podran utilizar y no se pueden asignar a una instancia de EC2. Por ejemplo, en una
subred con el bloque de CIDR 2001 :db8:1234:1a00/64, estaran reservadas las cinco direcciones
IP siguientes:

* 2001:db8:1234:1300: :
* 2001:db8:1234:1a00: : 1: reservada por AWS para el router de la VPC.
* 2001:db8:1234:1300: :2

* 2001:db8:1234:1a00::3
e 2001:db8:1234:1a00:ffff:ffff:ffff:ffff

Ademas de la direccion IP reservada por AWS para el enrutador de VPC en el ejemplo anterior, las
siguientes direcciones IPv6 estan reservadas para el enrutador de VPC predeterminado:

» Una direccion IPv6 local de enlace en el rango FE80::/10 generada mediante EUI-64. Para obtener
mas informacion sobre las direcciones locales de enlace, consulte Direccion local de enlace.

» La direccién IPv6 local de enlace FE8Q:ec2: :1.

Si necesita comunicarse con el enrutador de VPC a través de IPv6, puede configurar sus
aplicaciones para que se comuniquen con la direccidon que mejor se adapte a sus necesidades.

Comparar IPv4 e IPv6

En la tabla siguiente se resumen las diferencias entre IPv4 e IPv6 en Amazon EC2 y Amazon VPC.
Para obtener una lista de los servicios de AWS que admiten configuraciones de doble pila (IPv4 e
IPv6) y configuraciones solo de IPv6, consulte Servicios compatibles con IPv6.

Caracteristica IPv4 IPv6
Tamafno de la Hasta 5 CIDR de /16 a /28. Esta Hasta 5 CIDR de /44 a /60 en
VPC cuota se puede ajustar. incrementos de /4. Esta cuota se

puede ajustar.
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Caracteristica

Tamano de la
subred

Seleccioén de
direcciones

Acceso a
Internet

Direcciones IP
elasticas

Puerta de enlace
de NAT

IPv4

De /16 a /28.

Puede elegir el bloque de CIDR

IPv4 para la VPC o puede asignar

un bloque de CIDR desde Amazon
VPC IP Address Manager (IPAM).
Para obtener mas informacion acerca
de Amazon VPC, consulte ;Qué es
IPAM? en la Guia del usuario de
IPAM de Amazon VPC.

Requiere una puerta de enlace de
Internet.

Soportado. Otorga a una instancia
de EC2 una direccion IPv4 publica,
estatica y permanente.

Soportado. Las instancias en
subredes privadas pueden conectars
e a Internet utilizando una puerta de
enlace NAT publica o a recursos en
otras VPC utilizando una puerta de
enlace NAT privada.

IPv6

De /44 a /64 en incrementos de /4.

Puede traer su propio bloque de
CIDR IPv6 a AWS para la VPC,
elegir un bloque de CIDR IPv6
proporcionado por Amazon o asignar
un bloque de CIDR de Amazon VPC
IP Address Manager (IPAM). Para
obtener mas informacion acerca de
Amazon VPC, consulte ;Qué es
IPAM? en la Guia del usuario de
IPAM de Amazon VPC.

Requiere una puerta de enlace de
Internet. Admite la comunicacién solo
de salida mediante una puerta de
enlace de Internet solo de salida.

No admitido. Los EIP mantienen
estatica la direccion IPv4 publica
de una instancia al reiniciarla. Las
direcciones IPv6 son estaticas de
forma predeterminada.

Soportado. Puede utilizar una puerta
de enlace NAT con NAT64 para

que las instancias de subredes solo
de IPv6 puedan comunicarse con
recursos solo de IPv4 dentro de las
VPC, entre VPC, en las redes de sus
instalaciones o a través de Internet.

Comparar IPv4 e IPv6
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Caracteristica IPv4 IPv6

Nombres DNS Las instancias reciben nombres Las instancias reciben nombres
de DNS basados en IPBN o RBN de DNS basado en IPBN o RBN
proporcionado por Amazon. El proporcionado por Amazon. El
nombre de DNS se resuelve en los nombre de DNS se resuelve en los
registros de DNS seleccionados para  registros de DNS seleccionados para
la instancia. la instancia.

Consolidacion y administracion de los bloques de CIDR de red con
listas de prefijos administradas

Una lista de prefijos administrada es un conjunto de uno o mas bloques de CIDR. Puede utilizar
listas de prefijos para facilitar la configuracion y el mantenimiento de los grupos de seguridad y las
tablas de enrutamiento. Puede crear una lista de prefijos a partir de las direcciones IP que utilice
con frecuencia y hacer referencia a ellas como un conjunto en las reglas y rutas de los grupos

de seguridad, en lugar de individualmente. Por ejemplo, puede consolidar reglas de grupos de
seguridad con diferentes bloques de CIDR pero el mismo puerto y protocolo en una unica regla que
utilice una lista de prefijos. Si amplia su red y necesita permitir el trafico desde otro bloque de CIDR,
puede actualizar la lista de prefijos correspondiente y se actualizaran todos los grupos de seguridad
que utilicen esa lista de prefijos. También puede utilizar listas de prefijos administradas con otras
cuentas de AWS mediante Resource Access Manager (RAM).

Hay dos tipos de listas de prefijos:

+ Listas de prefijos administradas por el cliente: conjuntos de rangos de direcciones IP definidas y
administradas por usted. Puede compartir su lista de prefijos con otras cuentas de AWS, lo que
permite que esas cuentas hagan referencia a la lista de prefijos en sus propios recursos.

+ Listas de prefijos administradas por AWS: conjuntos de rangos de direcciones IP para los servicios
de AWS. No puede crear, modificar, compartir ni eliminar una lista de prefijos administrada por
AWS.

Contenido

» Conceptos y reglas de las listas de prefijos

» Administracion de identidades y accesos para listas de prefijos
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« Listas de prefijos administradas por el cliente

« AWSListas de prefijos administradas por

» Optimizacion de la administracion de la infraestructura AWS con listas de prefijos

Conceptos y reglas de las listas de prefijos

Una lista de prefijos consta de entradas. Cada entrada consta de un bloque de CIDRy,
opcionalmente, de una descripcién para el bloque de CIDR.

Listas de prefijos administradas por el cliente

Las siguientes reglas se aplican a las listas de prefijos administradas por el cliente:

» Una lista de prefijos solo admite un unico tipo de direccionamiento IP (IPv4 o IPv6). No puede
combinar bloques de CIDR IPv4 e IPv6 en una unica lista de prefijos.

* Una lista de prefijos solo se aplica a la regién donde la creé.

Al crear una lista de prefijos, debe especificar el numero maximo de entradas que puede admitir la
lista de prefijos.

» Cuando se hace referencia a una lista de prefijos de un recurso, el niumero maximo de entradas
de las listas de prefijos cuenta respecto de la cuota correspondiente al numero de entradas del
recurso. Por ejemplo, si crea una lista de prefijos con un maximo de 20 entradas y hace referencia
a esa lista de prefijos en una regla de un grupo de seguridad, cuenta como 20 reglas de grupos de
seguridad.

» Cuando hace referencia a una lista de prefijos en una tabla de enrutamiento, se aplican las reglas
de prioridad de ruta. Para obtener mas informacién, consulte Prioridad de ruta para listas de

prefijos.

» Puede modificar una lista de prefijos. Cuando agrega o elimina entradas, creamos una nueva

version de la lista de prefijos. Los recursos que hacen referencia al prefijo siempre usan la version
actual (la mas reciente). Puede restaurar las entradas de una versién anterior de la lista de prefijos,
que también crea a una nueva version.

» Hay cuotas relacionadas con las listas de prefijos. Para obtener mas informacion, consulte Listas
de prefijos administradas por el cliente.

* Las listas de prefijos administradas por el cliente estan disponibles en todas
las regiones comerciales de AWS, incluidas las regiones de Chinay GovCloud (EE. UU.).
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AWSL.istas de prefijos administradas por

Las siguientes reglas se aplican a las listas de prefijos administradas por AWS:

* No puede crear, modificar, compartir ni eliminar una lista de prefijos administrada por AWS.

 Las diferentes listas de prefijos administradas por AWS tienen un peso diferente al utilizarlas. Para
obtener mas informacion, consulte Peso de una lista de prefijos administrada por AWS.

* No se puede ver el numero de la version de una lista de prefijos administrada por AWS.

Administracion de identidades y accesos para listas de prefijos

De forma predeterminada, los usuarios de no tienen permiso para crear, ver, modificar o eliminar
listas de prefijos. Puede crear una politica de IAM y asociarla a un rol que permita a los usuarios
utilizar listas de prefijos.

Para consultar una lista de acciones de Amazon VPC y las claves de recursos y condicion que puede
utilizar en una politica de IAM, consulte Acciones, recursos y claves de condicion para Amazon EC2
en la Referencia de autorizaciones de servicio.

El siguiente ejemplo de politica permite a los usuarios ver y trabajar con la lista de prefijos
pl-123456abcdel23456 solamente. Los usuarios no pueden crear ni eliminar listas de prefijos.

"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [
"ec2:GetManagedPrefixListAssociations",
"ec2:GetManagedPrefixListEntries",
"ec2:ModifyManagedPrefixList",
"ec2:RestoreManagedPrefixListVersion"

1,

"Resource": "arn:aws:ec2:region:account:prefix-list/pl-123456abcdel23456"

"Effect": "Allow",
"Action": "ec2:DescribeManagedPrefixLists",
"Resource": "*"
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}

Para obtener mas informacion sobre el uso de IAM en Amazon VPC, consulte Identity and Access

Management para Amazon VPC.

Listas de prefijos administradas por el cliente

Las listas de prefijos administradas por los clientes permiten definir y mantener los conjuntos propios
de rangos de direcciones IP, conocidos como prefijos, dentro de AWS. En vez de codificar estas
direcciones IP de forma rigida en varios recursos, puede crear una lista de prefijos centralizada y
referenciarla cuando la necesite. Esto no solo simplifica la administracion de sus direcciones IP, sino
que también promueve la coherencia y la reutilizacion en todo el entorno de AWS.

Una de las caracteristicas sobresalientes de las listas de prefijos administradas por los clientes es

la posibilidad de compartirlas con otras cuentas de AWS. Cuando concede el acceso a sus listas de
prefijos, permite que otros equipos u organizaciones utilicen, en sus recursos propios, las direcciones
IP que usted definié. Este enfoque colaborativo fomenta una experiencia en la nube mas coherente y
eficiente, en la que la administracion de direcciones IP se comparte y sincroniza.

En las siguientes secciones, trataremos en profundidad los aspectos practicos del trabajo con
las listas de prefijos administradas por los clientes, lo que incluye una guia detallada para crear,
administrar y compartir sus rangos de direccion IP.

Tareas

» Trabajar con listas de prefijos administradas por el cliente

Trabajar con listas de prefijos administradas por el cliente
En esta seccidn, se describe como trabajar con las listas de prefijos administradas por los clientes.

Contenido

» Crear una lista de prefijos

» Ver las listas de prefijos

» Ver las entradas de una lista de prefijos

» Ver las asociaciones (referencias) de su lista de prefijos

» Modifique una lista de prefijos

» Cambiar una lista de prefijos
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» Restaurar una version anterior de una lista de prefijos

 Eliminar una lista de prefijos

 Intercambio de listas de prefijos administradas por los clientes

Crear una lista de prefijos

Al crear una lista de prefijos, debe especificar el nUmero maximo de entradas que puede admitir la
lista de prefijos.

Limitacion

No se puede agregar una lista de prefijos a una regla de grupo de seguridad si el numero de reglas
mas el maximo de entradas de la lista de prefijos supera la cuota de reglas por grupo de seguridad
de su cuenta.

Para crear una lista de prefijos mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. Elija Create prefix list (Crear lista de prefijos).

4. En Prefix list name (Nombre de lista de prefijos), escriba un nombre para la lista de prefijos.

5. En Max entries (Entradas maximas), introduzca el numero maximo de entradas para la lista de
prefijos.

6. En Address family (Familia de direcciones), elija si la lista de prefijos admite entradas IPv4 o
IPVv6.

7. En Prefix list entries (Entradas de lista de prefijos), elija Add new entry (Agregar nueva entrada),
e introduzca el bloque de CIDR y una descripcion para la entrada. Repita este paso para cada
entrada.

8. (Opcional) En Tags (Etiquetas), agregue etiquetas a la lista de prefijos para ayudarlo a
identificarlas mas adelante.

9. Elija Create prefix list (Crear lista de prefijos).

Para crear una lista de prefijos mediante la AWS CLI

Utilice el comando create-managed-prefix-list.
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Ver las listas de prefijos

Puede ver sus listas de prefijos, las listas de prefijos que se comparten con usted y las listas de
prefijos administradas por AWS.

Para ver listas de prefijos mediante la consola

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. Lacolumna Owner ID (ID del propietario) muestra el ID de la cuenta de AWS del propietario
de la lista de prefijos. En las listas de prefijos administradas por AWS, el Owner ID (ID del
propietario) es AWS.

Para ver listas de prefijos mediante la AWS CLI

Utilice el comando describe-managed-prefix-lists.

Ver las entradas de una lista de prefijos

Puede ver las entradas para sus listas de prefijos, las listas de prefijos que se comparten con usted y
las listas de prefijos administradas por AWS.

Para ver las entradas de una lista de prefijos mediante la consola

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

1

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).
3. Seleccione la casilla de verificacion de la lista de prefijos.
4

En el panel inferior, elija Entries (Entradas) para ver las entradas de la lista de prefijos.

Para ver las entradas de una lista de prefijos mediante la AWS CLI

Utilice el comando get-managed-prefix-list-entries.

Ver las asociaciones (referencias) de su lista de prefijos

Puede ver los ID y los propietarios de los recursos asociados a su lista de prefijos. Los recursos
asociados son recursos que hacen referencia a la lista de prefijos en sus entradas o reglas.

Limitacion
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No se pueden ver los recursos asociados de una lista de prefijos administrada por AWS.
Para ver asociaciones de listas de prefijos mediante la consola

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

Seleccione la casilla de verificacion de la lista de prefijos.

w0 N

En el panel inferior, elija Associations (Asociaciones) para ver los recursos que hacen referencia
a la lista de prefijos.

Para ver asociaciones de listas de prefijos mediante la AWS CLI

Utilice el comando get-managed-prefix-list-associations.

Modifique una lista de prefijos

Puede modificar el nombre de la lista de prefijos y afadir o eliminar entradas. Para modificar el
numero maximo de entradas, consulte Cambiar una lista de prefijos.

Al actualizar las entradas de una lista de prefijos se crea una nueva version de la lista de prefijos.
Para actualizar el nombre o el numero maximo de entradas de una lista de prefijos no se crea una
nueva version de la lista de prefijos.

Consideraciones

* No se puede modificar una lista de prefijos administrada por AWS.

« Cuando aumenta el numero maximo de entradas en una lista de prefijos, se aplica el tamano
maximo aumentado a la cuota de entradas de los recursos que hacen referencia a la lista de
prefijos. Si alguno de estos recursos no admite el tamafio maximo aumentado, se produce un error
en la operacidon de modificacion y se restaura el tamafio maximo anterior.

Para modificar una lista de prefijos mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. Seleccione la casilla de verificacion de la lista de prefijos y elija Actions (Acciones), Modify prefix
list (Modificar lista de prefijos).
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4. En Prefix list name (Nombre de la lista de prefijos), escriba un nuevo nombre para la lista de
prefijos.

5. En Prefix list entries (Entradas de la lista de prefijos), elija Remove (Eliminar) para eliminar una
entrada existente. Para anadir una nueva entrada, elija Add new entry (Anadir nueva entrada) e
introduzca el bloque de CIDR y una descripcion para la entrada.

6. Elija Save prefix list (Guardar lista de prefijos).

Para modificar una lista de prefijos mediante la AWS CLI

Utilice el comando modify-managed-prefix-list.

Cambiar una lista de prefijos

Puede cambiar el tamafo de una lista de prefijos y modificar el nUmero maximo de entradas en
la lista de prefijos hasta 1000. Para obtener mas informacion sobre las cuotas de listas de prefijos
administradas por el cliente, consulte Listas de prefijos administradas por el cliente.

Para cambiar una lista de prefijos mediante la consola

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. Seleccione la casilla de verificacion de la lista de prefijos y elija Actions (Acciones), Restore
prefix list (Restaurar lista de prefijos).

4. Para New max entries (Nuevo maximo de entradas), introduzca un valor.
5. Elija Resize (Cambiar tamano).

Para crear una lista de prefijos mediante la AWS CLI

Utilice el comando modify-managed-prefix-list.

Restaurar una version anterior de una lista de prefijos

Puede restaurar las entradas de una version anterior de su lista de prefijos. De esta forma, se crea
una version nueva de la lista de prefijos.

Si ha disminuido el tamano de la lista de prefijos, debe asegurarse de que la lista de prefijos es lo
suficientemente grande como para contener las entradas de la versién anterior.
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Para restaurar una version anterior de una lista de prefijos mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. Seleccione la casilla de verificacion de la lista de prefijos y elija Actions (Acciones), Restore
prefix list (Restaurar lista de prefijos).

4. Para Select prefix list version (Seleccione la version de la lista de prefijos), elija una version
anterior. Las entradas de la version seleccionada se muestran en Prefix list entries (Entradas de
lista de prefijos).

5. Elija Restore prefix list (Restaurar lista de prefijos).

Para restaurar una version anterior de una lista de prefijos mediante la AWS CLI

Utilice el comando restore-managed-prefix-list-version.

Eliminar una lista de prefijos

Para eliminar una lista de prefijos, primero debe eliminar cualquier referencia a ella que haya en los
recursos (como en las tablas de ruteo). Si ha compartido la lista de prefijos mediante AWS RAM,
primero debe eliminar cualquier referencia que haya en los recursos propiedad del consumidor.

Limitacion
No se puede eliminar una lista de prefijos administrada por AWS.

Para eliminar una lista de prefijos mediante la consola

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. Seleccione la lista de prefijos y elija Actions (Acciones), Delete prefix list (Eliminar lista de
prefijos).

4. En el cuadro de dialogo de confirmacion, escriba delete y elija Delete (Eliminar).

Para eliminar una lista de prefijos mediante la AWS CLI

Utilice el comando delete-managed-prefix-list.
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Intercambio de listas de prefijos administradas por los clientes

Con AWS Resource Access Manager (AWS RAM), el propietario de una lista de prefijos administrada
por el cliente puede compartir la lista de prefijos con lo siguiente:

+ Cuentas especificas de AWS dentro o fuera de la organizacion en AWS Organizations

« Una unidad organizativa dentro de la organizacion en AWS Organizations

» Toda la organizacion en AWS Organizations

Los consumidores con los que se ha compartido una lista de prefijos pueden ver la lista de prefijos y
sus entradas, y pueden hacer referencia a la lista de prefijos en sus recursos de AWS.

Para obtener mas informacién sobre AWS RAM, consulte la Guia del usuario de AWS RAM. Para
mas informacion, consulte Service Quotas en la Guia del usuario de AWS RAM.

/A Important

No se aplican cargos adicionales por compartir listas de prefijos.

Contenido

» Permisos de lista de prefijos compartida

» Trabajar con listas de prefijos compartidas

Permisos de lista de prefijos compartida
Permisos de los propietarios

Los propietarios son responsables de administrar una lista de prefijos compartida y sus entradas. Los
propietarios pueden ver los ID de los recursos de AWS que hacen referencia a la lista de prefijos. Sin
embargo, no pueden agregar ni eliminar referencias a una lista de prefijos en los recursos de AWS
que sean propiedad de los consumidores.

Los propietarios no pueden eliminar una lista de prefijos si esta tiene referencias en un recurso que
es propiedad de un consumidor.

Permisos de los consumidores
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Los consumidores pueden ver las entradas de una lista de prefijos compartida y pueden
hacer referencia a una lista de prefijos compartida en sus recursos de AWS. Sin embargo, los
consumidores no pueden modificar, restaurar o eliminar una lista de prefijos compartida.

Trabajar con listas de prefijos compartidas

Las listas de prefijos de AWS ofrecen una manera conveniente para administrar y referenciar los
rangos de las direcciones IP que utilizan varios productos de AWS. Ademas de las listas de prefijos
administradas por AWS, también puede crear y compartir sus propias listas de prefijos administradas
por los clientes con otras cuentas de AWS.

Compartir listas de prefijos puede resultar especialmente util para las organizaciones con requisitos
de red complejos o para las que necesitan coordinar el uso de direcciones IP en varias cargas de
trabajo de AWS. Al compartir una lista de prefijos, garantiza una administracion coherente de las
direcciones IP y simplifica las configuraciones de red de sus colaboradores.

En esta seccidn, se describe como compartir listas de prefijos y como identificar y utilizar las listas de
prefijos que se compartieron con su cuenta.

Contenido

« Compartir una lista de prefijos

» Dejar de compartir una lista de prefijos compartida

« Identificar una lista de prefijos compartida

« lIdentificar referencias a una lista de prefijos compartida

Compartir una lista de prefijos

Para compartir una lista de prefijos, debe afadirla a un recurso compartido. Si no tiene un recurso
compartido, primero debe crear uno mediante la consola de AWS RAM.

Si forma parte de una organizaciéon en AWS Organizations y el uso compartido dentro de la
organizacion esta habilitado, los consumidores de la organizacién obtienen automaticamente acceso
a la lista de prefijos compartida. De lo contrario, los consumidores reciben una invitacién para unirse
al recurso compartido y se les concede acceso a la lista de prefijos compartida después de aceptar la
invitacion.

Puede crear un recurso compartido y compartir una lista de prefijos de su propiedad mediante la
consola de AWS RAM o la AWS CLI.
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/A Important

» Para compartir una lista de prefijos, debe ser su propietario. No puede compartir una lista
de prefijos que se ha compartido con usted. No se puede compartir una lista de prefijos
administrada por AWS.

» Para compartir una lista de prefijos con su organizaciéon o con una unidad organizativa
en AWS Organizations, debe habilitar el uso compartido con AWS Organizations. Para
obtener mas informacion, consulte Habilitar el uso compartido con AWS Organizations en
la Guia del usuario de AWS RAM.

Para crear un recurso compartido y compartir una lista de prefijos mediante la consola de AWS RAM

Siga los pasos descritos en Crear un recurso compartido en la Guia del usuario de AWS RAM.
En Select resource type (Seleccionar tipo de recurso), elija Prefix Lists (Listas de prefijos) y, a
continuacion, active la casilla de verificacion de la lista de prefijos.

Para anadir una lista de prefijos a un recurso compartido existente mediante la consola de A WS RAM

Para agregar un prefijo administrado que sea de su propiedad a un recurso compartido existente,
siga los pasos descritos en Actualizacion de un recurso compartido en la Guia del usuario de AWS
RAM. En Select resource type (Seleccionar tipo de recurso), elija Prefix Lists (Listas de prefijos) y, a
continuacion, active la casilla de verificacion de la lista de prefijos.

Para compartir una lista de prefijos de la que es propietario mediante la AWS CLI
Utilice los siguientes comandos para crear y actualizar un recurso compartido:

 create-resource-share

e associate-resource-share

» update-resource-share

Dejar de compartir una lista de prefijos compartida

Cuando deja de compartir una lista de prefijos, los consumidores ya no pueden ver la lista de prefijos
ni sus entradas en su cuenta y no pueden hacer referencia a la lista de prefijos en sus recursos. Si
ya hay referencias a la lista de prefijos en los recursos del consumidor, esas referencias seguiran
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funcionando con normalidad y podra seguir viendo esas referencias. Si actualiza la lista de prefijos a
una nueva version, las referencias utilizaran la versidon mas reciente.

Para dejar de compartir una lista de prefijos compartida que sea de su propiedad, debe quitarla del
recurso compartido mediante AWS RAM.

Para dejar de compartir una lista de prefijos compartida de su propiedad mediante la consola de
AWS RAM

Consulte Actualizacion de un recurso compartido en la Guia del usuario de AWS RAM.

Para dejar de compartir una lista de prefijos compartida de su propiedad mediante la AWS CLI

Utilice el comando disassociate-resource-share.

Identificar una lista de prefijos compartida

Los propietarios y los consumidores pueden identificar listas de prefijos compartidas mediante la
consola de Amazon VPC y AWS CLI.

Para identificar una lista de prefijos compartida mediante la consola de Amazon VPC

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. La pagina muestra las listas de prefijos de las que es propietario y las listas de prefijos que se
comparten con usted. La columna Owner ID (ID del propietario) muestra el ID de la cuenta de
AWS del propietario de la lista de prefijos.

4. Para ver la informacion de recurso compartido de una lista de prefijos, seleccione la lista de
prefijos y elija Sharing (Compartir) en el panel inferior.

Para identificar una lista de prefijos compartida mediante la AWS CLI

Utilice el comando describe-managed-prefix-lists. EI comando devuelve las listas de prefijos de las
que es propietario y las listas de prefijos que se comparten con usted. OwnerId muestra el ID de la
cuenta de AWS del propietario de la lista de prefijos.

Identificar referencias a una lista de prefijos compartida

Los propietarios pueden identificar los recursos propiedad del consumidor que hacen referencia a
una lista de prefijos compartida.

Listas de prefijos administradas por el cliente 45


https://docs.aws.amazon.com/ram/latest/userguide/working-with-sharing.html#working-with-sharing-update
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ram/disassociate-resource-share.html
https://console.aws.amazon.com/vpc/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/describe-managed-prefix-lists.html

Amazon Virtual Private Cloud Guia del usuario

Para identificar referencias a una lista de prefijos compartida mediante la consola de Amazon VPC.

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).
3. Seleccione la lista de prefijos y elija Associations (Asociaciones) en el panel inferior.
4

Los ID de los recursos que hacen referencia a la lista de prefijos se muestran en la columna
Resource ID (ID de recurso). Los propietarios de los recursos se muestran en la columna
Resource Owner (Propietario del recurso).

Para identificar referencias a una lista de prefijos compartida mediante la AWS CLI

Utilice el comando get-managed-prefix-list-associations.

AWSListas de prefijos administradas por

Las listas de prefijos administradas por AWS son conjuntos de rangos de direcciones IP para los
servicios de AWS. Amazon Web Services mantiene estas listas de prefijos, las cuales ofrecen una
manera de referenciar las direcciones IP que utilizan varias ofertas de AWS. Esto puede resultar
particularmente util al momento de configurar los grupos de seguridad u otros controles de la red
dentro de una VPC.

Las listas de prefijos cubren una gran variedad de servicios de AWS, como S3 y DynamoDB, entre
muchos otros. Las listas de prefijos administradas aseguran que las configuraciones de red estén
actualizadas y tengan debidamente en cuenta las direcciones IP que utilizan los servicios de AWS
que usted emplea. Esto puede simplificar las tareas de red y reducir la sobrecarga administrativa que
supone la administracion manual de las listas de direcciones IP.

Ademas de las ventajas practicas, las listas de prefijos administradas también se ajustan a las
practicas recomendadas de seguridad de AWS. Al confiar en la informacion fiable que brinda AWS
sobre la direccién IP, puede minimizar el riesgo de cometer errores en la configuracion o la aparicion
de problemas de conectividad inesperados. Esto puede ser especialmente importante para las
aplicaciones esenciales o las cargas de trabajo con requisitos de cumplimiento estrictos.

Contenido

« Listas de prefijos administradas por AWS disponibles

» Peso de una lista de prefijos administrada por AWS

« Ultilizar una lista de prefijos administrada por AWS
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Listas de prefijos administradas por AWS disponibles

Los siguientes servicios proporcionan listas de prefijos administradas por AWS.

Servicio de AWS

Amazon CloudFront

Amazon DynamoDB

Conexioén de la instancia de
Amazon EC2

AWS Ground Station

Amazon Route 53

Amazon S3
Amazon S3 Express One Zone

Amazon VPC Lattice

Nombre de una lista de prefijos
com.amazonaws.global.cloudfront.origin-facing
com.amazonaws.region.dynamodb
com.amazonaws.region.ec2-instance-connect

com.amazonaws.region.ipvb.ec2-instance-
connect

com.amazonaws.global.groundstation

com.amazonaws.region.ipv6e.route53-heal
thchecks

com.amazonaws.region.route53-healthche
cks

com.amazonaws.region.s3
com.amazonaws.region.s3express
com.amazonaws.region.vpc-lattice

com.amazonaws.region.ipv6.vpc-lattice

Para ver las listas de prefijos administradas por AWS mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

Peso

25

25

10

10

2. En el panel de navegacion, elija Managed Prefix Lists (Listas de prefijos administradas).

3. En el campo de busqueda, agregue el filtro ID del propietario: AWS.

Para ver las listas de prefijos administradas por AWS mediante la AWS CLI
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Use el comando describe-managed-prefix-lists de la siguiente manera.

aws ec2 describe-managed-prefix-lists --filters Name=owner-id,Values=AWS

Peso de una lista de prefijos administrada por AWS

El peso de una lista de prefijos administrada por AWS hace referencia al numero de entradas que
adoptara de un recurso.

Por ejemplo, el peso de una lista de prefijos administrados de Amazon CloudFront es 55. Asi es
como esto afecta a sus cuotas de Amazon VPC:

* Grupos de seguridad: la cuota predeterminada es de 60 reglas, lo que deja espacio para solo 5
reglas adicionales en un grupo de seguridad. Puede solicitar un aumento de la cuota.

» Tabla de enrutamiento: la cuota predeterminada es de 50 rutas, asi que debe solicitar un aumento
de la cuota antes de poder agregar la lista de prefijos a una tabla de enrutamiento.

Utilizar una lista de prefijos administrada por AWS

Las listas de prefijos administradas por AWS se crean y mantienen mediante AWS y pueden
utilizarlas cualquier persona con una cuenta de AWS. No puede crear, modificar, compartir ni
eliminar una lista de prefijos administrada por AWS.

Al igual que con las listas de prefijos administradas por el cliente, puede usar las listas de prefijos
administradas por AWS con recursos de AWS como grupos de seguridad y tablas de enrutamiento.
Para obtener mas informacion, consulte Optimizacion de la administracion de la infraestructura AWS

con listas de prefijos.

Optimizacién de la administracion de la infraestructura AWS con listas de
prefijos
Puede hacer referencia a una lista de prefijos en los siguientes recursos de AWS.

Recursos

» Grupos de seguridad de la VPC

* Tablas de enrutamiento de subred

» Tablas de enrutamiento de la transit puerta de enlace
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» Grupos de reglas de AWS Network Firewall

» Control de acceso a la red de Amazon Managed Grafana

« AWS Outposts bastidor de puertas de enlace locales

Grupos de seguridad de la VPC

Puede especificar una lista de prefijos como origen de una regla de entrada o como destino de una
regla de salida. Para obtener mas informacion, consulte Grupos de seguridad.

/A Important

No se puede modificar una regla existente para que utilice una lista de prefijos. Debe crear
una regla nueva para utilizar una lista de prefijos.

Para hacer referencia a una lista de prefijos en una regla de grupo de seguridad mediante la consola

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

1

2. En el panel de navegacion, elija Security Groups (Grupos de seguridad).
3. Seleccione el grupo de seguridad que desea actualizar.
4

Elija Actions (Acciones), Edit inbound rules (Editar reglas de entrada) o Actions (Acciones), Edit
outbound rules (Editar reglas de salida).

5. Seleccione Add rule (Agregar regla). En Type (Tipo), seleccione el tipo de trafico. En Origen
(reglas de entrada) o Destino (reglas de salida), elija Personalizar. A continuacion, en el
siguiente campo, en Listas de prefijos, elija el ID de lista de prefijos.

6. Seleccione Save rules (Guardar reglas).

Para hacer referencia a una lista de prefijos en una regla de grupo de seguridad mediante la AWS
CLI

Utilice los comandos authorize-security-group-ingress y authorize-security-group-egress. Para el
parametro - -ip-permissions, especifique el ID de la lista de prefijos mediante PrefixListIds.

Tablas de enrutamiento de subred

Puede especificar una lista de prefijos como destino de la entrada de la tabla de enrutamiento.
No puede hacer referencia a una lista de prefijos en una tabla de enrutamiento de puerta de
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enlace. Para obtener mas informacion acerca de las tablas de ruteo, consulte Configurar tablas de
enrutamiento.

Para hacer referencia a una lista de prefijos en una tabla de enrutamiento mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route Tables (Tablas de ruteo) y, a continuacion, seleccione la
tabla de enrutamiento.

Elija Actions (Acciones), Edit routes (Editar rutas).
Para agregar una ruta, elija Add route (Anadir ruta).
En Destination (Destino), introduzca el ID de una lista de prefijos.

En Target (Objetivo), elija un objetivo.

N o o ke

Elija Save changes.

Para hacer referencia a una lista de prefijos en una tabla de enrutamiento mediante la AWS CLI

Utilice el comando create-route (AWS CLI). Utilice el parametro --destination-prefix-list-
id para especificar el ID de una lista de prefijos.

Tablas de enrutamiento de la transit puerta de enlace

Puede especificar una lista de prefijos como destino de una ruta. Para obtener mas informacion,
consulte Referencias de listas de prefijos en Transit puerta de enlaces en Amazon VPC.

Grupos de reglas de AWS Network Firewall

Un grupo de reglas AWS Network Firewall es un conjunto reutilizable de criterios para inspeccionar
y gestionar el trafico de red. Si crea grupos de reglas con estado compatibles con Suricata en AWS
Network Firewall, puede hacer referencia a una lista de prefijos del grupo de reglas. Para obtener
mas informacion, consulte Referencing Amazon VPC prefix lists (Referencias de listas de prefijos
de Amazon VPC) y Creating a stateful rule group (Crear un grupo de reglas con estado) en la AWS
Network FirewallGuia para desarrolladores de .

Control de acceso a la red de Amazon Managed Grafana

Puede especificar una o mas listas de prefijos como regla de entrada para las solicitudes a los
espacios de trabajo de Amazon Managed Grafana. Para obtener mas informacion sobre el control
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de acceso a la red de los espacios de trabajo de Grafana, incluido como hacer referencia a las listas
de prefijos, consulte Administracion del acceso a la red en la Guia del usuario de Amazon Managed
Grafana.

AWS Outposts bastidor de puertas de enlace locales

Cada AWS Outposts bastidor proporciona una puerta de enlace local que le permite conectar los
recursos de Outpost con las redes en las instalaciones. Puede agrupar los CIDR que usa con
frecuencia en una lista de prefijos y hacer referencia a esta lista como destino de ruta en la tabla
de enrutamiento de su puerta de enlace local. Para obtener mas informacion, consulte Administrar
las tablas de enrutamiento de puerta de enlace locales en la AWS Outposts Guia del usuario de
bastidores.

Rangos de direcciones IP de AWS

AWS publica sus rangos de direcciones IP actuales en formato JSON. Con esta informacién, puede
identificar el trafico desde AWS. También puede utilizar esta informacidn para permitir o denegar el
trafico hacia algunos servicios hacia o desde algunos Servicios de AWS.

Consideraciones

» Publicamos los rangos de direcciones IP de los servicios que los clientes suelen utilizar para
realizar el filtrado de salida. No publicamos los rangos de direcciones IP para todos los servicios.

» Los servicios usan sus rangos de direcciones IP para comunicarse con otros servicios o con la red
de un cliente.

» Los rangos de direcciones IP que usted agrega a AWS mediante la incorporacion de direcciones
IP propias (BYOIP) no se incluyen en el archivo . json. Para obtener mas informacion, consulte
Anuncie su rango de direcciones mediante AWS la Guia del usuario de Amazon EC2.

Algunos servicios publican sus rangos de direcciones mediante listas de prefijos administrados por
AWS. Para obtener mas informacidn, consulte the section called “Listas de prefijos administradas por
AWS disponibles”.

Contenido

» Descargue el archivo JSON

» Control de salida

» Fuente de geolocalizaciéon
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» Buscar los rangos de direcciones IP para Servicios de AWS

 Sintaxis del JSON de rango de direcciones IP de AWS

» Notificaciones de rangos de direcciones IP de AWS

Descargue el archivo JSON

Para ver los rangos actuales, descargue ip-ranges.json. Para mantener el historial, guarde versiones
sucesivas del archivo JSON en su sistema. Para determinar si se han producido cambios desde

la ultima vez que guardo el archivo, consulte la fecha y hora de publicacion en el archivo actual y
comparelas con la fecha y hora de publicacién del ultimo archivo que ha guardado.

El siguiente es un ejemplo del comando curl que guarda el archivo JSON en el directorio actual.

curl -0 https://ip-ranges.amazonaws.com/ip-ranges.json

Si accede a este archivo mediante programacion, es responsabilidad suya asegurarse de que
la aplicacion descargue el archivo correctamente unicamente después de haber comprobado el
certificado TLS presentado por el servidor.

Para recibir notificaciones de actualizaciones del archivo JSSON, consulte the section called
“Suscribirse a las notificaciones de ”.

Control de salida

Para permitir que los recursos que ha creado con un servicio de AWS solo accedan a otros servicios
de AWS, puede usar la informacion del rango de direcciones IP del archivo ip-ranges.json para
realizar el filtrado de salida. Asegurese de que las reglas del grupo de seguridad permitan el trafico
saliente a los bloques de CIDR de la lista de AMAZON. Hay cuotas para los grupos de seguridad.
Segun la cantidad de rangos de direcciones IP en cada regidn, es posible que necesite varios grupos

de seguridad por region.

(® Note

Algunos productos AWS se basan en EC2 y utilizan el espacio de direcciones IP de EC2.
Si bloquea el trafico al espacio de direcciones IP de EC2, también bloquea el trafico a estos
servicios que no son de EC2.

Descargar 52


https://ip-ranges.amazonaws.com/ip-ranges.json

Amazon Virtual Private Cloud Guia del usuario

Fuente de geolocalizacion

Los rangos de direcciones IP de ip-ranges. json son por Region de AWS. Sin embargo, una
zona local no se encuentra en la misma ubicacion fisica que su region principal. Los datos de
geolocalizacién publicados en geo-ip-feed.csv representan zonas locales. Los datos siguen el RFC
8805.

Buscar los rangos de direcciones IP para Servicios de AWS

El archivo JSON de rangos de direcciones IP de AWS provisto por AWS puede ser un recurso de
gran valor para encontrar la direcciéon IP de varios servicios AWS vy utilizar esa informacién para
mejorar la seguridad y el control del acceso de su red. Con el analisis de los datos detallados
contenidos dentro de este archivo JSON, puede identificar de manera precisa los rangos de
direcciones IP asociados con Servicios de AWS y regiones especificos.

Por ejemplo, puede utilizar los rangos de direcciones IP para configurar politicas de seguridad de red
robustas al establecer reglas de firewall granulares para permitir o denegar el acceso a determinados
recursos de AWS. Esta informacion también puede resultar util para varias tareas de AWS Network
Firewall. Este nivel de control es crucial para proteger sus aplicaciones y datos y garantizar que

solo el trafico tenga acceso a los Servicios de AWS necesarios. Ademas, esta inteligencia IP puede
garantizar que sus aplicaciones estén configuradas correctamente para comunicarse con los puntos
de conexion de AWS correctos, lo que mejora la fiabilidad y el rendimiento generales.

Mas alla de las simples reglas de firewall, el archivo ip-ranges. json también se puede utilizar
para configurar filtros de salida sofisticados en la infraestructura de red. Al comprender los

rangos de direcciones IP de destino de los distintos Servicios de AWS, puede establecer politicas
de enrutamiento o utilizar soluciones avanzadas de seguridad de la red, como el permiso o el
bloqueo selectivo del trafico de salida segun su destino previsto. Este control de salida es de suma
importancia para la mitigacioén del riesgo de fuga de datos y el acceso sin autorizacién.

Es importante tener en cuenta que el archivo ip-ranges. json se actualiza periddicamente,

por lo que es fundamental mantener una copia local actualizada para garantizar que se utiliza la
informacion mas precisa y actualizada. Al utilizar continuamente los contenidos de este archivo,
puede administrar de manera eficiente el acceso y la seguridad de la red para sus aplicaciones de
AWS, lo que refuerza su postura general de seguridad en la nube.

Los siguientes ejemplos pueden ayudarle a filtrar los rangos de direcciones IP de AWS para que
coincidan con lo que esta buscando. En Linux, puede descargar y utilizar la herramienta jg para
analizar una copia local del archivo JSON. AWS Tools for Windows PowerShell incluye un cmdlet,
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Get-AWSPubliclpAddressRange, que puede usar para analizar este archivo JSON. Para obtener

mas informacioén, consulte el siguiente blog: Consulta de los rangos de direcciones IP publicas para
AWS.

Para obtener el archivo JSON, consulte the section called “Descargar”. Para obtener mas

informacion acerca de la sintaxis del archivo JSON, consulte the section called “Sintaxis”.

Ejemplos

* Obtencioén de la fecha de creacién del archivo

* Obtencién de las direcciones IP de una region especifica

* Obtencién de todas las direcciones IPv4

* Obtencién de todas las direcciones IPv4 de un servicio especifico

» Obtencién de todas las direcciones IPv4 de un servicio concreto en una region especifica

* Obtencién de todas las direcciones IPv6

* Obtencién de todas las direcciones IPv6 de un servicio especifico

» Obtenga todas las direcciones IP de un grupo fronterizo especifico

Obtencioén de la fecha de creacion del archivo

En el siguiente ejemplo se obtiene la fecha de creacién de ip-ranges. json.

iq
$ jq .createDate < ip-ranges.json
"2024-08-01-17-22-15"

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -OutputPublicationDate

Thursday, August 1, 2024 9:22:35 PM

Obtencion de las direcciones IP de una regidn especifica

En el siguiente ejemplo, se filtra el archivo JSON para ver las direcciones IP de la region
especificada.
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$ jq '.prefixes[] | select(.region=="us-east-1")' < ip-ranges.json

iq

{
"ip_prefix": "23.20.0.0/14",
"region": "us-east-1",
"network_border_group": "us-east-1",
"service": "AMAZON"

},

{
"ip_prefix": "50.16.0.0/15",
"region": "us-east-1",
"network_border_group": "us-east-1",
"service": "AMAZON"

},

{
"ip_prefix": "50.19.0.0/16",
"region": "us-east-1",
"network_border_group": "us-east-1",
"service": "AMAZON"

},

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -Region us-east-1

IpPrefix Region NetworkBorderGroup

23.20.0.0/14 us-east-1 us-east-1
50.16.0.0/15 us-east-1 us-east-1
50.19.0.0/16 us-east-1 us-east-1

Obtencioén de todas las direcciones IPv4

En el siguiente ejemplo, se filtra el archivo JSON para las direcciones IPv4.

iq

$ jq -r '.prefixes | .[].ip_prefix' < ip-ranges.json

Service
AMAZON
AMAZON
AMAZON
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23.20.0.0/14
27.0.0.0/22
43.250.192.0/24

PowerShell

PS C:\> Get-AWSPublicIpAddressRange | where {$_.IpAddressFormat -eq "Ipv4"} | select
IpPrefix

IpPrefix

23.20.0.0/14
27.0.0.0/22
43.250.192.0/24

Obtencion de todas las direcciones IPv4 de un servicio especifico
En el siguiente ejemplo, se filtra el archivo JSON para las direcciones |IPv4 del servicio especificado.
iq
$ jq -r '.prefixes[] | select(.service=="GLOBALACCELERATOR") | .ip_prefix' < ip-
ranges.json
13.248.117.0/24

15.197.34.0/23
15.197.36.0/22

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -ServiceKey GLOBALACCELERATOR | where
{$_.IpAddressFormat -eq "Ipv4"} | select IpPrefix

IpPrefix

13.248.117.0/24
15.197.34.0/23
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15.197.36.0/22

Obtencion de todas las direcciones IPv4 de un servicio concreto en una region
especifica

En el siguiente ejemplo, se filtra el archivo JSON para las direcciones |IPv4 del servicio especificado
en la region especificada.

iq
$ jq -r '.prefixes[] | select(.region=="us-east-1") |
select(.sexvice=="GLOBALACCELERATOR") | .ip_prefix' < ip-ranges.json
13.248.124.0/24

99.82.166.0/24
99.82.171.0/24

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -Region us-east-1 -ServiceKey GLOBALACCELERATOR
| where {$_.IpAddressFormat -eq "Ipv4"} | select IpPrefix

IpPrefix

13.248.117.0/24
99.82.166.0/24
99.82.171.0/24

Obtencidn de todas las direcciones IPv6
En el siguiente ejemplo, se filtra el archivo JSON para las direcciones IPv6.
iq

$ jq -r '.ipv6_prefixes | .[].ipv6_prefix' < ip-ranges.json
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2a05:d07c:2000: : /40
2a05:d000:8000: : /40
2406:dafe:2000: :/40

PowerShell

PS C:\> Get-AWSPublicIpAddressRange | where {$_.IpAddressFormat -eq "Ipv6"} | select
IpPrefix

IpPrefix

2a05:d07c:2000: : /40
2a05:d000:8000: : /40
2406:dafe:2000: : /40

Obtencion de todas las direcciones IPv6 de un servicio especifico
En el siguiente ejemplo, se filtra el archivo JSON para las direcciones IPv6 del servicio especificado.
iq
$ jq -r '.ipv6_prefixes[] | select(.service=="GLOBALACCELERATOR") | .ipv6_prefix' <
ip-ranges.json

2600:1f01:4874: : /47
2600:1f01:4802::/47
2600:1f01:4860: :/47
2600:9000:2800: : /40

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -ServiceKey GLOBALACCELERATOR | where
{$_.IpAddressFormat -eq "Ipv6"} | select IpPrefix

IpPrefix
2600:1f01:4874: : /47
2600:1f01:4802::/47
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2600:1f01:4860: :/47
2600:9000:a800: : /40

Obtenga todas las direcciones IP de un grupo fronterizo especifico

En el siguiente ejemplo, se filtra el archivo JSON de todas las direcciones IP del grupo fronterizo
especificado.

jq
$ jq -r '.prefixes[] | select(.network_border_group=="us-west-2-lax-1")
| .ip_prefix' < ip-ranges.json
70.224.192.0/18
52.95.230.0/24
15.253.0.0/16
PowerShell

PS C:\> Get-AWSPublicIpAddressRange | where {$_.NetworkBorderGroup -eq "us-west-2-
lax-1"} | select IpPrefix

IpPrefix

70.224.192.0/18
52.95.230.0/24
15.253.0.0/16

Sintaxis del JSON de rango de direcciones IP de AWS

AWS publica sus rangos de direcciones IP actuales en formato JSON. Para obtener el archivo JSON,
consulte the section called “Descargar”. La sintaxis del archivo JSON es la siguiente.

"syncToken": "0123456789",
"createDate": "yyyy-mm-dd-hh-mm-ss",
"prefixes": [
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{
"ip_prefix": "cidr",
"region": "region",
"network_border_group":
"service": "subset"
}
1,
"ipve_prefixes": [
{
"ipv6_prefix": "cidr",
"region": "region",
"network_border_group":
"service": "subset"
}
]
}
syncToken

La fecha y hora de publicaciéon en formato de tiempo Unix.

Tipo: cadena

"network_border_group",

"network_border_group",

Ejemplo: "syncToken": "1416435608"

createDate

La fecha y la hora de publicacion, en formato UTC AA-MM-DD-hh-mm-ss.

Tipo: cadena

Ejemplo: "createDate": "2014-11-19-23-29-02"

prefixes

Prefijos IP para los rangos de direcciones IPv4.

Tipo: Array

ipv6_prefixes

Prefijos IP para los rangos de direcciones IPv6.

Tipo: matriz
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ip_prefix

Rango de direcciones IPv4 publicas en notacion CIDR. Tenga en cuenta que AWS puede
anunciar un prefijo en rangos mas especificos. Por ejemplo, el 96.127.0.0/17 del archivo se puede
anunciar como 96.127.0.0/21, 96.127.8.0/21, 96.127.32.0/19 y 96.127.64.0/18.

Tipo: cadena

Ejemplo: "ip_prefix": "198.51.100.2/24"
ipv6_prefix

Rango de direcciones IPv6 publicas en notacion CIDR. Tenga en cuenta que AWS puede
anunciar un prefijo en rangos mas especificos.

Tipo: cadena

Ejemplo: "ipv6_prefix": "2001:db8:1234::/64"

network_border_group

El nombre del grupo de bordes de red, el cual es un conjunto unico de zonas de disponibilidad
0 zonas locales desde las que AWS anuncia las direcciones IP, o GLOBAL. El trafico para los
servicios de GLOBAL puede atraerse a varias zonas de disponibilidad o zonas locales desde las
que AWS anuncia las direcciones IP (o incluso a todas ellas) o también puede originarse desde
alli.

Tipo: cadena

Ejemplo: "network_border_group": "us-west-2-lax-1"

region

La region de AWS o GLOBAL. El trafico para los servicios de GLOBAL puede atraerse a varias
regiones de AWS (o incluso a todas ellas) o puede originarse desde alli.

Tipo: cadena

Valores validos: af-south-1 | ap-east-1]|ap-northeast-1|ap-northeast-2]|ap-
northeast-3|ap-south-1|ap-south-2|ap-southeast-1|ap-southeast-2|ap-
southeast-3 | ap-southeast-4 | ap-southeast-5| ap-southeast-7 ca-central-1
| ca-west-1]|cn-north-1|cn-northwest-1|eu-central-1|eu-central-2|eu-
north-1|eu-south-1|eu-south-2|eu-west-1|eu-west-2|eu-west-3|il-
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central-1|mx-central-1|me-central-1|me-south-1]|sa-east-1|us-east-1]|us-
east-2|us-gov-east-1|us-gov-west-1|us-west-1|us-west-2|GLOBAL

Ejemplo: "region": "us-east-1"

servicio

Subconjunto de rangos de direcciones IP. Las direcciones que aparecen enumeradas para
API_GATEWAY son solo de salida. Especifique AMAZON para obtener todos los rangos de
direcciones IP (lo que significa que cada subconjunto también esta en el subconjunto AMAZON).
Sin embargo, algunos rangos de direcciones IP solo estan en el subconjunto AMAZON (lo que
significa que no estan disponibles también en otro subconjunto).

Tipo: cadena

Valores validos: AMAZON | AMAZON_APPFLOW | AMAZON_CONNECT | API_GATEWAY

| CHIME_MEETINGS | CHIME_VOICECONNECTOR | CLOUDS | CLOUDFRONT

| CLOUDFRONT_ORIGIN_FACING | CODEBUILD | DYNAMODB | EBS | EC2

| EC2_INSTANCE_CONNECT | GLOBALACCELERATOR | IVS_REALTIME |
KINESIS_VIDEO_STREAMS | MEDIA_PACKAGE_V2 | ROUTE53 | ROUTE53_HEALTHCHECKS |
ROUTES53_HEALTHCHECKS_PUBLISHING | ROUTE53_RESOLVER | S3 | WORKSPACES_GATEWAYS

Ejemplo: "service": "AMAZON"

Superposiciones de rango

Los rangos de direcciones IP devueltos por cualquier cédigo de servicio también los devuelve el
cédigo de servicio AMAZON. Por ejemplo, todos los rangos de direcciones IP devueltos por cualquier
cddigo de servicio S3 también los devuelve el codigo de servicio AMAZON.

Cuando el servicio A usa recursos del servicio B, hay rangos de direcciones IP que devuelven los
cbdigos de servicio tanto para el servicio A como para el servicio B. Sin embargo, estos rangos

de direcciones IP los usa exclusivamente el servicio A y no los puede usar el servicio B. Por

ejemplo, Amazon S3 usa recursos de Amazon EC2, por lo que hay rangos de direcciones IP que
devuelven los codigos de servicio S3 y EC2. Sin embargo, estos rangos de direcciones IP los utiliza
exclusivamente Amazon S3. Por lo tanto, el cédigo de servicio S3 devuelve todos los rangos de
direcciones IP que Amazon S3 utiliza exclusivamente. Para identificar los rangos de direcciones IP
que Amazon EC2 utiliza exclusivamente, busque los rangos de direcciones IP que devuelve el cédigo
de servicio EC2, pero no el cddigo de servicio S3.
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Mas informacion

En esta seccidn, encontrara enlaces a informacion adicional sobre los distintos cédigos de los
servicios.

* AMAZON_APPFLOW: rangos de direcciones IP
* AMAZON_CONNECT: configuracion de la red

* CHIME_MEETINGS— Configuracion de los medios y la senalizacion

* CLOUDFRONT: ubicaciones y rangos de direcciones |IP de servidores de periferia de CloudFront
* DYNAMODB: rangos de direcciones |IP

» EC2: direcciones IPv4 publicas

* EC2_INSTANCE_CONNECT— Requisitos previos de EC2 Instance Connect

* GLOBALACCELERATOR: ubicacion y rangos de direcciones IP de servidores de periferia de
Global Accelerator

* ROUTES53: rangos de direcciones IP de servidores de Amazon Route 53
* ROUTE53_HEALTHCHECKS: rangos de direcciones IP de servidores de Amazon Route 53

* ROUTES53_HEALTHCHECKS_PUBLISHING: rangos de direcciones IP de servidores de
Amazon Route 53

* WORKSPACES_GATEWAYS: servidores de puerta de enlace PColP

Notas de la version
En la siguiente tabla se describen las actualizaciones de la sintaxis de ip-ranges. json. También
anadimos nuevos codigos de regidén con cada lanzamiento de region.

Descripcién Fecha de lanzamiento de la nueva version

Se ha anadido el cédigo de servicio 11 de junio de 2024
IVS_REALTIME .

Se ha afiadido el codigo de servicio 9 de mayo de 2023
MEDIA_PACKAGE_V2 .

Se ha anadido el cédigo de servicio 12 de octubre de 2021
CLOUDFRONT_ORIGIN_FACING
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Descripcién

Se ha anadido el cédigo de servicio
ROUTES53_RESOLVER .

Se ha anadido el codigo de servicio EBS.

Se ha anadido el codigo de servicio
KINESIS_VIDEO_STREAMS

Se han anadido los cédigos de servicio
CHIME_MEETINGS y CHIME_VOI
CECONNECTOR

Se ha anadido el cédigo de servicio
AMAZON_APPFLOW .

Anadida compatibilidad con el grupo de bordes
de red.

Se ha anadido el cédigo de servicio
WORKSPACES_GATEWAYS

Se ha anadido el cédigo de servicio
ROUTES53_HEALTHCHECK_PUBLISHING

Se ha anadido el cédigo de servicio
API_GATEWAY .

Se ha anadido el codigo de servicio
EC2_INSTANCE_CONNECT

Se ha anadido el cédigo de servicio DYNAMODB.

Se ha anadido el codigo de servicio
GLOBALACCELERATOR .

Se ha anadido el cédigo de servicio
AMAZON_CONNECT .

Fecha de lanzamiento de la nueva version

24 de junio de 2021

12 de mayo de 2021

19 de noviembre de 2020

19 de junio de 2020

9 de junio de 2020

7 de abril de 2020

30 de marzo de 2020

30 de enero de 2020

26 de septiembre de 2019

26 de junio de 2019

25 de abril de 2019

20 de diciembre de 2018

20 de junio de 2018
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Descripcién Fecha de lanzamiento de la nueva version
Se ha anadido el codigo de servicio CLOUDOS. 20 de junio de 2018

Se ha anadido el cédigo de servicio 19 de abril de 2018

CODEBUILD .

Se ha anadido el cédigo de servicio S3. 28 de febrero de 2017

Se ha anadido compatibilidad con intervalos de 22 de agosto de 2016
direcciones IPVv6.

Version inicial 19 de noviembre de 2014

Notificaciones de rangos de direcciones IP de AWS

AWS publica sus rangos de direcciones IP actuales en formato JSON. Siempre que se produce un
cambio en los rangos de direcciones IP de AWS, enviamos una notificaciones a los suscriptores
del tema de Amazon SNS denominado AmazonIpSpaceChanged. Para obtener mas informacion
acerca de la sintaxis del archivo JSON, consulte the section called “Sintaxis”.

La carga util de la notificacion contiene informacion en el formato siguiente.

"create-time":"yyyy-mm-ddThh:mm:ss+00:00",
"synctoken":"0123456789",

"md5" :"6a45316e8bc9463c9e926d5d37836d33",
"url":"https://ip-ranges.amazonaws.com/ip-ranges.json"

create-time
La fecha y hora de creacion.

Las notificaciones se pueden entregar de forma desordenada. Por lo tanto, se recomienda
comprobar el las marcas de tiempo para saber cual es el orden correcto.

synctoken

La fecha y hora de publicacién en formato de tiempo Unix.
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md5

Valor hash criptografico del archivo ip-ranges. json archivo. Puede utilizar este valor para
comprobar si el archivo descargado esta danado.

url

Ubicacion del archivo ip-ranges. json. Para obtener mas informacion, consulte the section
called “Descargar”.

Puede suscribirse para recibir notificaciones de la siguiente manera.
Para suscribirse a las notificaciones de los rangos de direcciones IP de AWS

1. Abra la consola de Amazon SNS en https://console.aws.amazon.com/sns/v3/home.

2. Enla barra de navegacion, cambie la region a EE. UU. Este (Norte de Virginia), si es necesario.
Debe seleccionar esta region porque las notificaciones de SNS a las que se va a suscribir se
han creado en esa region.

3. En el panel de navegacion, seleccione Subscriptions.
4. Seleccione Create subscription.

5. En el cuadro de dialogo Crear suscripcion, haga lo siguiente:

a. En Topic ARN, copie el siguiente Nombre de recurso de Amazon (ARN):

arn:aws:sns:us-east-1:806199016981:AmazonIpSpaceChanged

b. En Protocol, elija el protocolo que desea utilizar (por ejemplo, Email).

c. En Endpoint, escriba el punto de enlace donde desea recibir la notificacion (por ejemplo, su
direccion de correo electronico).

d. Elige Crear una suscripcion.

6. Nos pondremos en contacto con usted en el punto de enlace especificado y le pediremos que
confirme su suscripcion. Por ejemplo, si ha especificado una direccién de correo electrénico,
recibira un mensaje de correo electrénico con la linea de asunto AWS Notification -
Subscription Confirmation. Siga las instrucciones para confirmar la suscripcion.

Las notificaciones estan sujetas a la disponibilidad del punto de enlace. Por lo tanto, es conveniente
revisar el archivo JSON periédicamente para asegurarse de disponer de los ultimos rangos. Para
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obtener mas informacion acerca de la fiabilidad de Amazon SNS, consulte https://aws.amazon.com/
sns/faqgs/#Reliability.

Si ya no desea recibir estas notificaciones, utilice el siguiente procedimiento para cancelar la
suscripcion.

Para cancelar la suscripcion a las notificaciones de los rangos de direcciones IP de AWS

Abra la consola de Amazon SNS en https://console.aws.amazon.com/sns/v3/home.

En el panel de navegacion, seleccione Subscriptions.
Seleccione la casilla de verificacion de la suscripcion.

Elija Actions, Delete subscriptions.

o k~ w0 bh =

Cuando se le pida confirmacioén, seleccione Eliminar.

Para obtener mas informacién sobre Amazon SNS, consulte la Guia para desarrolladores de Amazon
Simple Notification Service.

Compatibilidad con IPv6 para su VPC

Si tiene una VPC existente que solo admite IPv4 y los recursos de su subred estan configurados para
utilizar solamente IPv4, puede agregar la compatibilidad con IPv6 para su VPC y sus recursos. La
VPC puede funcionar en modo de pila doble: esto implica que los recursos se pueden comunicar
mediante IPv4, IPv6 o ambos. Las comunicaciones IPv4 e IPv6 son independientes.

No puede desactivar la compatibilidad con IPv4 para la VPC y subredes, ya que este es el sistema
de direccionamiento IP predeterminado para Amazon VPC y Amazon EC2.

Consideraciones

* No hay ninguna ruta de migracion desde subredes solo de IPv4 a subredes solo de IPv6.

» En este ejemplo, se presupone que hay una VPC existente con subredes publicas y privadas. Para
obtener mas informacion sobre como crear una VPC nueva para utilizarla con IPv6, consulte the
section called “Creacion de una VPC”.

» Antes de comenzar a utilizar IPv6, asegurese de leer las caracteristicas de las direcciones IPv6
para Amazon VPC: Comparar IPv4 e IPv6.

Contenido
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» Adicién de la compatibilidad de IPv6 con su VPC

* Ejemplo de configuracion de VPC de doble pila

Adicion de la compatibilidad de IPv6 con su VPC

La siguiente tabla brinda informacién general del proceso para habilitar IPv6 para la VPC.

Contenido

* Paso 1: Asociar un bloque de CIDR IPv6 a su VPC y subredes

* Paso 2: Actualizar las tablas de enrutamiento

» Paso 3: Actualizar las reglas del grupo de seguridad

* Paso 4: Asignacion de direcciones IPv6 a las instancias

Paso Notas

Paso 1: Asociar un bloque de CIDR IPv6 a su Asocie un bloque de CIDR IPv6 proporcio

VPC y subredes nado por Amazon o BYOIP ala VPCy a las
subredes.

Paso 2: Actualizar las tablas de enrutamiento Actualice sus tablas de ruteo para direccionar

el trafico IPv6. Para una subred publica, cree
una ruta que direccione todo el trafico IPv6
desde la subred al puerto de enlace a Internet.
Para una subred privada, cree una ruta que
direccione todo el trafico IPv6 entrante desde la
subred a un gateway de Internet de solo salida.

Paso 3: Actualizar las reglas del grupo de Actualice las reglas de su grupo de seguridad
seguridad para que incluyan reglas para direcciones IPv6.

Esto permite el flujo de trafico IPv6 entrante y
saliente en las instancias. Si ha creado reglas
de ACL de red personalizadas para controlar el
flujo de trafico entrante y saliente de su subred,
debe incluir reglas para el trafico IPv6.
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Paso Notas
Paso 4: Asignacion de direcciones IPv6 a las Asigne direcciones IPv6 a sus instancias desde
instancias el rango de direcciones IPv6 de su subred.

Paso 1: Asociar un bloque de CIDR IPv6 a su VPC y subredes

Puede asociar un bloque de CIDR IPv6 a su VPC y, a continuacion, asociar un bloque de CIDR /64
de dicho rango a cada subred.

Para asociar un bloque de CIDR IPv6 a una VPC

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Your VPCs (Sus VPC).
3. Seleccione la VPC.
4. Elija Acciones, Editar CIDR y luego, elija Agregar CIDR de IPv6 nuevo.
5. Seleccione una de las siguientes opciones y luego, elija Seleccionar CIDR:
» Bloque de CIDR de IPv6 proporcionado por Amazon: utilice un bloque de CIDR de IPv6 del

grupo de direcciones IPv6 de Amazon. En Grupo de bordes de red, elija el grupo desde el que
AWS anuncia las direcciones IP.

* Bloque de CIDR de IPv6 asignado por IPAM: utilice un bloque de CIDR de IPv6 de un grupo
de IPAM. Elija el grupo de IPAM y el bloque de CIDR de IPv6.

» CIDR de IPv6 de mi propiedad: utilice un bloque de CIDR de IPv6 de su grupo de direcciones
IPv6 (BYOIP). Elija el grupo de direcciones IPv6 y el bloque de CIDR de IPv6.

6. Seleccione Cerrar.

Para asociar un bloque de CIDR IPv6 a una subred

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets (Subredes).

3. Seleccione una subred.

4. Elija Acciones, Editar CIDR de IPv6 y luego, elija Agregar CIDR de IPv6.
5

Edite el bloque de CIDR segun sea necesario (por ejemplo, reemplace el 00).
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6. Seleccione Guardar.

7. Repita este procedimiento para cualquier otra subred de su VPC.

Para obtener mas informacién, consulte Bloques de CIDR de VPC IPv6.

Paso 2: Actualizar las tablas de enrutamiento

Cuando asocia un bloque de CIDR de IPv6 a su VPC, se agrega automaticamente una ruta local a
cada tabla de enrutamiento para permitir el trafico IPv6 dentro de la VPC.

Debe actualizar las tablas de enrutamiento de las subredes publicas para permitir que las instancias
(como los servidores web) utilicen la puerta de enlace de Internet para el trafico IPv6. Ademas, debe
actualizar las tablas de enrutamiento de las subredes privadas para permitir que las instancias (como
las instancias de base de datos) utilicen una puerta de enlace de Internet de solo salida para el
trafico IPv6, ya que las puertas de enlace NAT no admiten IPv6.

Para actualizar la tabla de enrutamiento de una subred publica

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets (Subredes). Seleccione la subred publica. En la
pestana Tabla de enrutamiento, elija el ID de la tabla de enrutamiento para abrir la pagina de
detalles de la tabla de enrutamiento.

3. Seleccione la tabla de enrutamiento. En la pestaina Rutas, elija Editar rutas.

4. Seleccione Anhadir ruta. En Destino, elija : : /0. En Objetivo, elija el ID de la puerta de enlace de
Internet.

5. Elija Guardar cambios.

Para actualizar la tabla de enrutamiento de una subred privada

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Puertas de enlace de Internet de solo salida. Elija Crear puerta
de enlace de Internet de solo salida. Elija su VPC en VPC y luego, elija Crear puerta de enlace
de Internet de solo salida.

Para obtener mas informacién, consulte Habilitar el trafico IPv6 saliente mediante una puerta de
enlace de Internet de solo salida.

Adicion de la compatibilidad de IPv6 con su VPC 70


https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/

Amazon Virtual Private Cloud Guia del usuario

3. En el panel de navegacion, elija Subnets (Subredes). Seleccione la subred privada. En la
pestana Tabla de enrutamiento, elija el ID de la tabla de enrutamiento para abrir la pagina de
detalles de la tabla de enrutamiento.

4. Seleccione la tabla de enrutamiento. En la pestafa Rutas, elija Editar rutas.

5. Seleccione Anadir ruta. En Destino, elija : : /@. En Obijetivo, elija el ID de la puerta de enlace de
Internet de solo salida.

6. Elija Guardar cambios.

Para obtener mas informacion, consulte Opciones de enrutamiento de ejemplo.

Paso 3: Actualizar las reglas del grupo de seguridad

Para habilitar sus instancias de modo que puedan enviar y recibir trafico por IPv6 debe actualizar las
reglas del grupo de seguridad para incluir reglas para direcciones IPv6. Por ejemplo, en el ejemplo
anterior, puede actualizar el grupo de seguridad del servidor web (sg-11aa22bbllaa22bbl) para
agregar reglas que permitan acceso entrante HTTP, HTTPS y SSH desde direcciones IPv6. No es
necesario realizar ningun cambio en las reglas de entrada del grupo de seguridad de la base de
datos; la regla que permite toda la comunicaciéon de sg-11aa22bbllaa22bbl incluye comunicacién
mediante IPv6.

Para actualizar las reglas de entrada del grupo de seguridad

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Grupos de seguridad y seleccione el grupo de seguridad de su
servidor web.

3. Enla pestana Reglas de entrada, elija Editar reglas de entrada.

4. Para cada regla que permita trafico IPv4, elija Agregar regla y configure la regla para permitir
el trafico IPv6 correspondiente. Por ejemplo, para agregar una regla que permita todo el trafico
HTTP a través de IPv6, elija HTTP en Tipo y elija : : /@ en Origen.

5. Cuando haya terminado de agregar reglas, elija Guardar reglas.
Actualizacién de las reglas de salida del grupo de seguridad

Cuando asocia un bloque de CIDR de IPv6 a su VPC, se agrega de manera automatica una regla
de salida a los grupos de seguridad de la VPC para permitir todo el trafico IPv6. Sin embargo, si
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ha modificado las reglas salientes originales de su grupo de seguridad, esta regla no se anadira
automaticamente, por lo que debera afiadir las reglas salientes equivalentes para el trafico IPv6.

Actualizar las reglas de ACL de red

Cuando asocia un bloque de CIDR de IPv6 a una VPC, se agregan de manera automatica reglas

a la ACL de red predeterminada para permitir el trafico IPv6. Sin embargo, si modifico la ACL de
red predeterminada o si cre6 una ACL de red personalizada, debera agregar de manera manual las
reglas para el trafico IPv6. Para obtener mas informacién, consulte Trabajar con ACL de red.

Paso 4: Asignacion de direcciones IPv6 a las instancias

Todos los tipos de instancia de la generacidn actual admiten IPv6. Si el tipo de instancia no es
compatible con IPv6, debera cambiar el tamafo de la instancia a un tipo de instancia compatible
antes de asignar una direccién IPv6. El proceso que utilice dependera de si el tipo de instancia
nuevo que elija es compatible con el tipo de instancia actual. Para obtener mas informacion, consulte
Cambiar el tipo de instancia en la Guia del usuario de Amazon EC2. Si debe lanzar una instancia

desde una AMI nueva para admitir IPv6, puede asignar una direccion IPv6 a su instancia durante el
lanzamiento.

Después de comprobar que el tipo de instancia admite IPv6, puede asignar una direccion IPv6 a

la instancia mediante la consola de Amazon EC2. La direccién IPv6 se asigna a la interfaz de red
principal (por ejemplo, eth0) para la instancia. Para obtener mas informacién, consulte Asignacion de
una direccion IPv6 a una instancia en la Guia del usuario de Amazon EC2.

Puede conectarse a una instancia utilizando su direccion IPv6. Para obtener mas informacién,
consulte Conexion a la instancia de Linux mediante un cliente SSH en la Guia del usuario de
Amazon EC2.

Si lanz6 la instancia mediante una AMI para una version actual del sistema operativo, la instancia
esta configurada para IPv6. Si no puede hacer ping a una direccion IPv6 desde su instancia, consulte
la documentacion del sistema operativo para configurar IPv6.

Ejemplo de configuracién de VPC de doble pila

Con una configuracion de doble pila, puede usar tanto direcciones IPv4 e IPv6 para la comunicacion
entre los recursos de su VPC y los recursos a través de Internet.

El diagrama siguiente representa la arquitectura de su VPC. Su VPC tiene una subred publica y una
subred privada. La VPC y las subredes tienen tanto un bloque de CIDR IPv4 como un bloque de
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CIDR IPv6. Hay una instancia de EC2 en la subred privada que tiene tanto una direccién IPv4 como
una direccion IPv6. La instancia puede enviar trafico IPv4 saliente a Internet mediante una puerta

de enlace NAT y trafico IPv6 saliente a Internet mediante una puerta de enlace de Internet solo de
salida.

Public subnet
b‘}
b
[
MAT gateway Internet Internet

gatewayr

IPvd
Private spubnet

Instance B Egrea:a—ﬂnl'g.r
intelrn et
gateway

IPvd: 10.0.0.0M16
IPvE: 2001:db8:1234:1a00:/56

A continuacion, se muestra la tabla de enrutamiento para la subred publica. Las dos

primeras entradas son las rutas locales. La tercera entrada envia el resto del trafico de IPv4 a la
puerta de enlace de Internet.

Destino Objetivo

CIDR IPv4 de VPC local

CIDR IPv6 de VPC local

0.0.0.0/0 internet-puerta de enlace -id

A continuacion, se muestra la tabla de enrutamiento para la subred privada. Las dos
primeras entradas son las rutas locales. La tercera entrada envia todo el trafico de IPv4 a una puerta
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de enlace NAT. La ultima entrada envia todo el trafico de IPv6 a la puerta de enlace de Internet de
solo salida.

Destino Objetivo

CIDR IPv4 de VPC local

CIDR IPv6 de VPC local

0.0.0.0/0 nat-gateway-id

/0 egress-only-gateway-id

Servicios de AWS compatibles con IPv6

Las computadoras y los dispositivos inteligentes utilizan direcciones IP para comunicarse entre si a
través de Internet y otras redes. A medida que Internet sigue creciendo, también crece la necesidad
de direcciones IP. El formato mas comun para las direcciones IP es IPv4. El formato nuevo para las
direcciones IP es IPv6, que brinda un espacio de direcciones mas grande que IPv4.

La compatibilidad de los Servicios de AWS con IPv6 incluye la compatibilidad con configuraciones de
doble pila (IPv4 e IPv6) o solo de IPv6. Por ejemplo, una nube privada virtual (VPC) es una seccion
de Nube de AWS aislada de manera légica en la que se pueden lanzar recursos de AWS. Dentro de
una VPC, se pueden crear subredes que sean solo de IPv4, de doble pila o solo de IPv6.

Los Servicios de AWS admiten el acceso mediante puntos de conexidn publicos. Algunos Servicios
de AWS también admiten el acceso mediante puntos de conexion privados con tecnologia de AWS
PrivateLink. Los Servicios de AWS pueden admitir IPv6 mediante los puntos de conexién privados,
incluso si no admiten IPv6 mediante los puntos de conexion publicos. Los puntos de conexion que

admiten IPv6 pueden responder a consultas de DNS con registros AAAA.

Servicios compatibles con IPv6

En la siguiente tabla se enumeran los Servicios de AWS que proporcionan compatibilidad con doble
pila, solo con IPv6 y puntos de conexion que admiten IPv6. Esta tabla se actualizara a medida que se
lancen servicios compatibles con IPv6. Para obtener informacidn especifica sobre cdmo un servicio
admite IPv6, consulte la documentacién del servicio.
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Nombre del servicio

Amazon AP| Gateway

AWS App Mesh

AWS Application

Discovery Service

Amazon AppStream 2.0

Amazon Athena

Amazon Aurora

AWS Backup

Amazon Braket

AWS Cloud9

AWS Cloud Control API

Amazon CloudFront

Compatibilidad
con doble pila

No

Si

Si

Si

Si

Si

Si

Si

Compatibilidad
solo con IPv6

No

Si

No

No

No

No

No

Si

No

No

No

Puntos de
conexion
publicos
compatibles
con IPv6

No

Si

Si

No

Si

Si

Si

Si

Si

No

Puntos de
conexion
privados
compatibles
con IPv6

Si

No

Si

No

No

Si

Si

Servicios compatibles con IPv6
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https://aws.amazon.com/about-aws/whats-new/2023/05/amazon-athena-ipv6-endpoints-inbound-connections/
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_VPC.WorkingWithRDSInstanceinaVPC.html#USER_VPC.IP_addressing
https://docs.aws.amazon.com/general/latest/gr/bk.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/backup-network.html#backup-privatelink
https://docs.aws.amazon.com/cloud9/latest/user-guide/vpc-settings.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/distribution-web-values-specify.html#DownloadDistValuesEnableIPv6
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Nombre del servicio Compatibilidad = Compatibilidad  Puntos de Puntos de
con doble pila solo con IPv6 conexion conexion
publicos privados
compatibles compatibles
con IPv6 con IPv6
AWS CloudHSM
Si No Si Si
AWS CloudTrail
Si No Si Si

Registros de Amazon
CloudWatch Si No Si No

AWS Cloud Map

Si Si Si Si
WAN en la nube
de AWS Si No Si No
AWS CodeArtifact

Si No Si Si
Generador de perfiles
de Amazon CodeGuru Si No Si Si
Centro de optimizacion
de costes de AWS Si No Si Si
AWS Elastic Beanstalk

No No Si Si
Amazon Cognito

Si No Si
Amazon Data Firehose

No No Si Si
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https://docs.aws.amazon.com/cloudhsm/latest/userguide/ip-access.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/cloudhsm-vpc-endpoint.html
https://aws.amazon.com/about-aws/whats-new/2024/02/amazon-cloudwatch-logs-ipv6/
https://docs.aws.amazon.com/cloud-map/latest/dg/registering-instances.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/vpc-vpce.html#vpc-vpce.ipv6
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/vpc-vpce.html#vpc-vpce.ipv6
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Nombre del servicio

AWS Database
Migration Service

AWS Direct Connect

API directas de Amazon

EBS

Amazon EC2

Amazon ECS

Amazon EKS

Elastic Load Balancing

Amazon ElastiCache

Mensajes de redes
sociales para usuarios
finales de AWS

AWS Fargate

Amazon Managed
Grafana 2

Compatibilidad
con doble pila

Si

Si

Parcial

Parcial

Si

Si

Compatibilidad

solo con IPv6

No

Si

Si

Si

No

Parcial

Parcial

Si

No

No

No

Puntos de
conexion
publicos
compatibles
con IPv6

No

No

Si

No

Si

No

No

Si

No

Si

Puntos de
conexion
privados
compatibles
con IPv6

No

Si

No

No

Si

No

No

No

No

Si

Servicios compatibles con IPv6
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https://docs.aws.amazon.com/dms/latest/userguide/CHAP_ReplicationInstance.IPAddressing.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-instance-addressing.html#ipv6-addressing
https://docs.aws.amazon.com/ec2/latest/devguide/ec2-endpoints.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/task-networking-awsvpc.html
https://docs.aws.amazon.com/eks/latest/userguide/network-reqs.html#network-requirements-ip-table
https://docs.aws.amazon.com/eks/latest/userguide/network-reqs.html#network-requirements-ip-table
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/how-elastic-load-balancing-works.html#ip-address-types
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/how-elastic-load-balancing-works.html#ip-address-types
https://docs.aws.amazon.com/AmazonElastiCache/latest/dg/network-type.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/fargate-task-networking.html
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Nombre del servicio Compatibilidad = Compatibilidad  Puntos de Puntos de
con doble pila solo con IPv6 conexion conexion
publicos privados
compatibles compatibles
con IPv6 con IPv6

AWS Global Accelerator

Si No No
AWS Glue

Si No No Si
AWS loT

Si No Si No
AWS loT FleetWise

Si No Si Si
AWS loT Wireless

Si No Si Si
AWS Lake Formation

No No No Si
AWS Lambda

Si No Si No
Amazon Lightsail

si si si No
Amazon Macie

Si No Si Si
AWS Mainframe
Modernization Si No Si Si
AWS Network Firewall

Si Si No No
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https://aws.amazon.com/about-aws/whats-new/2022/07/aws-global-accelerator-announces-ipv6-support/
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/fleetwise-ipv6-access.html
https://docs.aws.amazon.com/iot-wireless/latest/developerguide/wireless-ipv6-access.html
https://docs.aws.amazon.com/iot-wireless/latest/developerguide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-vpc.html#configuration-vpc-ipv6
https://aws.amazon.com/about-aws/whats-new/2021/12/aws-lambda-ipv6-endpoints-inbound-connections/
https://aws.amazon.com/about-aws/whats-new/2021/01/amazon-lightsail-supports-ipv6/
https://aws.amazon.com/about-aws/whats-new/2024/01/ipv6-instance-bundles-amazon-lightsail/
https://aws.amazon.com/about-aws/whats-new/2024/12/amazon-lightsail-api-endpoints-connectivity-ipv6/
https://aws.amazon.com/about-aws/whats-new/2023/01/aws-network-firewall-ipv6-support/
https://aws.amazon.com/about-aws/whats-new/2023/04/aws-network-firewall-ipv6-only-subnets/
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Nombre del servicio Compatibilidad = Compatibilidad  Puntos de Puntos de
con doble pila solo con IPv6 conexion conexion
publicos privados
compatibles compatibles
con IPv6 con IPv6

Amazon OpenSearch
Service Si No Si No

Amazon Pinpoint

Si No Si No
Amazon Polly

Si No Si Si
Conector AWS Private
CA para SCEP Si Si Si Si
AWS PrivateLink

Si Si Si
Amazon Managed
Service para Prometheu  Si No Si Si
S
Amazon RDS

Si No Si No
Amazon Route 53

Si Si No
Amazon S3

Si No Si No
AWS Secrets Manager

Si No Si No
AWS Shield

Si Si No
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https://aws.amazon.com/about-aws/whats-new/2023/10/amazon-opensearch-service-ipv6/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_VPC.WorkingWithRDSInstanceinaVPC.html#USER_VPC.IP_addressing
https://docs.aws.amazon.com/AmazonS3/latest/API/ipv6-access.html
https://docs.aws.amazon.com/AmazonS3/latest/API/ipv6-access.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/asm_access.html#endpoints
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Nombre del servicio Compatibilidad
con doble pila

AWS Site-to-Site VPN

Si
AWS Transit Gateway

Si
Amazon VPC

Si
AWS WAF

Si
Amazon WorkSpaces

Si
AWS X-Ray

Si

Compatibilidad
solo con IPv6

No

No

Si

Si

No

No

Puntos de
conexion
publicos
compatibles
con IPv6

No

No

Si

Una celda vacia indica que el servicio no se integra con AWS PrivateLink.

Puntos de
conexion
privados
compatibles
con IPv6

No

No

No

No

Si

2 Esta entrada representa la compatibilidad con IPv6 para las operaciones de administracion del

espacio de trabajo de Grafana, como, por ejemplo, actualizar los espacios de trabajo y sus permisos.

No se ofrece compatibilidad con IPv6 para las operaciones generales del espacio de trabajo de

Grafana, como, por ejemplo, crear y editar paneles o consultar origenes de datos.

Compatibilidad adicional con IPv6

Computacion

« Amazon EC2 admite el lanzamiento de instancias basadas en Nitro System en subredes solo de

IPVG.

Compatibilidad adicional con IPv6
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https://docs.aws.amazon.com/vpn/latest/s2svpn/ipv4-ipv6.html
https://docs.aws.amazon.com/ec2/latest/devguide/ec2-endpoints.html
https://docs.aws.amazon.com/vpc/latest/userguide/how-it-works.html#vpc-ip-addressing
https://docs.aws.amazon.com/ec2/latest/devguide/ec2-endpoints.html
https://aws.amazon.com/about-aws/whats-new/2016/10/ipv6-support-for-cloudfront-waf-and-s3-transfer-acceleration/
https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-vpc.html
https://docs.aws.amazon.com/vpc/latest/privatelink/aws-services-privatelink-support.html
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» Amazon EC2 proporciona puntos de conexion IPv6 para el servicio de metadatos de instancia
(IMDS) y el Servicio de sincronizacion temporal de Amazon.
Redes y entrega de contenido

* Amazon VPC admite la creacion de subredes solo de IPv6.

« Amazon VPC ayuda a los recursos IPv6 de AWS a comunicarse con los recursos IPv4, ya que
admite DNS64 en las subredes y NAT64 en las puertas de enlace de NAT.
Seguridad, identidad y conformidad

« AWS Identity and Access Management (IAM) es compatible con las direcciones IPv6 en las
politicas de identidad de IAM.

« Amazon Macie admite direcciones IPv6 en la informacién de identificacion personal (PII).

Administracion y gobierno

* Los registros de AWS CloudTrail incluyen informacion de IPv6 de origen.

« La AWS CLI v2 admite la descarga mediante conexiones IPv6 para clientes que solo utilizan IPv6.

Mas informacion

« IPv6 en AWS
» Dual Stack and IPv6-only Amazon VPC Reference Architectures (PDF)
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https://docs.aws.amazon.com/whitepapers/latest/ipv6-on-aws/IPv6-on-AWS.html
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/IPv6-reference-architectures-for-AWS-and-hybrid-networks-ra.pdf
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Configuracion de una nube virtual privada

Amazon Virtual Private Cloud (VPC) es un componente fundamental que permite un
aprovisionamiento de redes virtuales aisladas l6gicamente dentro de la nube de AWS. Al crear su
propia VPC, obtiene el control total del entorno de red, incluida la capacidad de definir los rangos de
las direcciones IP, las subredes, las tablas de enrutamiento y las opciones de conectividad.

Su cuenta de AWS cuenta con una VPC predeterminada en cada region de AWS. Esta VPC
predeterminada tienen ajustes configurados previamente que la convierten en una opcién practica
para iniciar recursos de manera rapida. Sin embargo, es posible que, a largo plazo, la VPC
predeterminada no siempre se ajuste a sus necesidades de red. Aqui es donde la creacion de VPC
adicionales puede resultar ventajosa.

La creacion de VPC adicionales ofrece varias ventajas en comparacion con la VPC predeterminada
aprovisionada con cada cuenta nueva de AWS. Con una VPC autoadministrada, puede disenar

la topologia de la red para que se ajuste con precisidn a sus necesidades especificas, como la
implementacion de una aplicacion de varios niveles, la conexidn a los recursos en las instalaciones o
la divisién de las cargas de trabajo por departamento o unidad de negocio.

Ademas, la creacion de varias VPC ofrece una mayor seguridad y aislamiento entre las distintas
aplicaciones o unidades de negocio. Cada VPC actua como una red virtual independiente, lo
que le permite aplicar distintas politicas de seguridad, controles de acceso y configuraciones de
enrutamiento adaptadas a cada entorno.

En ultima instancia, el uso de la VPC predeterminada o la creacién de una (o mas) VPC
personalizadas debe basarse en los requisitos especificos de la aplicacion, las necesidades de
seguridad y los objetivos de escalabilidad a largo plazo. Invertir tiempo en el disefo cuidadoso de
la infraestructura de su VPC puede dar sus frutos en forma de una base de red en la nube robusta,
segura y adaptable.

Contenido

» Conceptos basicos sobre VPC

» Opciones de configuracion de la VPC

» VPC predeterminadas

* Creacion de una VPC

» Visualizacién de los recursos de su VPC
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* Adicién o eliminacion de un bloque de CIDR de su VPC

* Conjuntos de opciones de DHCP en Amazon VPC

 Atributos DNS para la VPC

» Uso de direcciones de red para su VPC

* Intercambio de sus subredes de VPC con otras cuentas

* Ampliar una VPC a una zona local, una zona Wavelength o Outpost

¢ Eliminar su VPC

» Se puede generar infraestructura como codigo a partir de las acciones de su consola de VPC con
Console-to-Code

Conceptos basicos sobre VPC

Una VPC abarca todas las zonas de disponibilidad de una region. Después de crear la VPC, podra
afadir una o varias subredes en cada zona de disponibilidad. Para obtener mas informacion,
consulte Subredes.

Contenido

* Rango de direcciones IP de una VPC

» Diagrama de una VPC
* Recursos de la VPC

Rango de direcciones IP de una VPC

Cuando se crea una VPC, se especifican las direcciones IP de la siguiente manera:

+ Solo IPv4: la VPC tiene un bloque de CIDR IPv4 pero no tiene un bloque de CIDR IPv6.
* Doble pila: la VPC tiene un bloque de CIDR IPv4 y un bloque de CIDR IPv6.

Para obtener mas informacién, consulte Direccionamiento IP para VPC y subredes.

Diagrama de una VPC

En el siguiente diagrama se muestra una VPC sin recursos adicionales de VPC. Para ver
configuraciones de ejemplo de VPC, consulte Ejemplos.
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Region

Recursos de la VPC

Cada VPC incluye automaticamente los siguientes recursos:

» Conjunto de opciones de DHCP predeterminado

* ACL de red predeterminada

* Grupo de seguridad predeterminado

» Tabla de enrutamiento principal

Puede crear los siguientes recursos para su VPC:

« ACL de red

Tablas de enrutamiento personalizadas

Grupos de seguridad

Puerta de enlace de Internet

Gateways NAT

Recursos de la VPC
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Opciones de configuracion de la VPC

Cuando se crea una VPC, se pueden especificar las siguientes opciones de configuracion.
Zonas de disponibilidad

Centros de datos discretos con alimentacion, redes y conectividad redundantes en una region
de AWS. Puede utilizar varias zonas de disponibilidad para operar aplicaciones de produccion
y bases de datos con mayor disponibilidad, tolerancia a errores y escalabilidad de lo que seria
posible desde un unico centro de datos. Si divide las aplicaciones que se ejecutan en subredes
entre zonas de disponibilidad, lograra mejor aislamiento y proteccion frente a incidencias, como
cortes de energia, rayos, tornados o terremotos.

Bloques CIDR

Debe especificar rangos de direcciones IP para la VPC y las subredes. Para obtener mas
informacion, consulte Direccionamiento IP para VPC y subredes.

Opciones de DNS

Si necesita nombres de host DNS IPv4 publicos para las instancias de EC2 lanzadas en las
subredes, debe habilitar ambas opciones de DNS. Para obtener mas informacion, consulte
Atributos DNS para la VPC.

» Habilitar nombres de host DNS: las instancias de EC2 que se lanzan en la VPC reciben
nombres de host DNS publicos que corresponden a sus direcciones IPv4 publicas.

« Habilitar resolucion de DNS: el servidor de DNS de Amazon, llamado Route 53 Resolver,
proporciona la resoluciéon de DNS para los nombres de host DNS privados de la VPC.

Puerta de enlace de Internet

Conecta la VPC a Internet. Las instancias de una subred publica pueden acceder a Internet
porque la tabla de enrutamiento de la subred contiene una ruta que envia el trafico vinculado
a Internet a la puerta de enlace de Internet. No es necesaria su implementacion en una subred
publica si no se necesita acceder al servidor directamente desde Internet. Para obtener mas
informacion, consulte Puertas de enlace de Internet.

Nombre

Los nombres que especifica para la VPC y los demas recursos de la VPC se utilizan para crear
etiquetas de nombre. Si utiliza la caracteristica de generacién automatica de etiquetas de nombre
de la consola, los valores de las etiquetas tienen el formato name-resource.
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Puerta de enlace de NAT

Permite que las instancias de una subred privada envien trafico saliente a Internet, pero evita que
los recursos de Internet se conecten a las instancias. En produccion, se recomienda implementar
una puerta de enlace de NAT en cada zona de disponibilidad (AZ) activa. Para obtener mas
informacion, consulte Puerta de enlace NAT.

Tablas de enrutamiento

Contienen un conjunto de reglas, denominado rutas, que determinan hacia donde se dirige el
trafico de red de la subred o la puerta de enlace. Para obtener mas informacién, consulte Tablas
de enrutamiento.

Subredes

Un intervalo de direcciones IP en la VPC. Puede lanzar recursos de AWS, como instancias de
EC2, en las subredes. Cada subred reside exclusivamente en una zona de disponibilidad. Si
lanza instancias en al menos dos zonas de disponibilidad, puede proteger las aplicaciones de los
errores que se produzcan en una sola zona.

Una subred publica tiene una ruta directa a una puerta de enlace de Internet. Los recursos de

una subred publica pueden acceder a la Internet publica. Una subred privada no tiene una ruta
directa a una puerta de enlace de Internet. Los recursos de una subred privada necesitan otro

componente, como un dispositivo NAT, para acceder a la Internet publica.

Para obtener mas informacién, consulte Subredes.

Propiedad

Esta opcidn define si las instancias de EC2 que lance en la VPC se ejecutaran en hardware
compartido con otras Cuentas de AWS o en hardware dedicado para su uso exclusivo. Si elige
que la tenencia de la VPC sea Default, las instancias de EC2 lanzadas en esta VPC utilizaran
el atributo de tenencia especificado al lanzar la instancia. Para mas informacién, consulte Lanzar
una instancia utilizando parametros definidos en la Guia del usuario de Amazon EC2. Si elige
que la tenencia de la VPC sea Dedicated, las instancias siempre se ejecutaran como Instancias
dedicadas en hardware dedicado para su uso. Si esta utilizando AWS Outposts, su Outpost
requiere conectividad privada; debe utilizar la tenencia Default.
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VPC predeterminadas

Cuando comienza a utilizar Amazon VPC, dispone de una VPC predeterminada en cada regién de
AWS. Una VPC predeterminada incluye una subred publica en cada zona de disponibilidad, una
puerta de enlace de Internet y la configuracion para habilitar la resolucion DNS. Por lo tanto, puede
comenzar a lanzar inmediatamente instancias de Amazon EC2 en la VPC predeterminada. También
puede utilizar servicios como Elastic Load Balancing, Amazon RDS y Amazon EMR en la VPC
predeterminada.

Una VPC predeterminada es adecuada para comenzar a trabajar rapidamente y para lanzar
instancias publicas, como un blog o un sitio web simple. Puede modificar los componentes de la VPC
predeterminada segun sea necesario.

Puede agregar subredes a la VPC predeterminada. Para obtener mas informacion, consulte the
section called “Crear una subred”.

Contenido

» Componentes de VPC predeterminados

» Subredes predeterminadas

« Ultilizacion de su VPC y subredes predetermiandas

Componentes de VPC predeterminados

Al crear una VPC predeterminada, hacemos lo siguiente para configurarla para usted:
» Crear una VPC con un bloque de CIDR de IPv4 de tamafio /16 (172.31.0.0/16). Esto
proporciona hasta 65 536 direcciones |IPv4 privadas.

 Crear una subred predeterminada de tamafio /20 en cada zona de disponibilidad. Proporciona
hasta 4096 direcciones por subred, de las cuales unas cuantas estan reservadas para nuestro uso.

» Crear un puerto de enlace a Internet y conectarlo con su VPC predeterminada.

» Agregar una ruta en la tabla de enrutamiento que apunte todo el trafico (0.0.0.0/0) a la gateway
de Internet.

» Crear un grupo de seguridad predeterminado y asociarlo a su VPC predeterminada.

» Crear una lista de control de acceso (ACL) de red predeterminada y asociarla a su VPC
predeterminada.
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» Asociar las opciones de DHCP predeterminadas configuradas para su cuenta de AWS con su VPC
predeterminada.

® Note

« Amazon crea los recursos anteriores en su nombre. Las politicas de IAM no se aplican
a estas acciones porque usted no lleva a cabo estas acciones. Por ejemplo, si tiene
una politica de IAM que deniega la capacidad de llamar a CreatelnternetGateway y, a
continuacion, llama a CreateDefaultVpc, se sigue creando la gateway de Internet en la
VPC predeterminada. Para evitar que Amazon cree una puerta de enlace de Internet, debe
denegar CreateDefaultVpc and CreatelnternetGateway.

» Para bloquear todo el trafico que fluye a través de las puertas de enlace de Internet,
consulte Bloqueo de acceso publico de las VPC y subredes.

El siguiente grafico muestra los componentes clave que configuramos para una VPC
predeterminada.
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Reqgion

Availability fone A

Default subnet

172.31.0.020

Availability Zone B

Default subnet

—D

172.3116.0/20

Availability Zone C

Default subnet

172.31.32.0/20

172.31.0.016

En la tabla siguiente se muestran las rutas de la tabla de enrutamiento principal de la VPC
predeterminada.

Destino Objetivo
172.31.0.0/16 local
0.0.0.0/0 internet_gateway_id

Puede usar una VPC predeterminada como lo haria con otras VPC:

» Agregue subredes no predeterminadas adicionales.
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* Modifique la tabla de ruteo principal.

» Agregue tablas de ruteo adicionales.

» Asocie grupos de seguridad adicionales.

» Actualice las reglas del grupo de seguridad predeterminado.
» Agregue conexiones de AWS Site-to-Site VPN.

» Agregue mas bloques de CIDR IPv4.

» Acceda a las VPC en una region remota mediante una gateway de Direct Connect. Para obtener
informacion acerca de las opciones de puerta de enlace de Direct Connect, consulte Puertas de
enlace de Direct Connect en la Guia del usuario de AWS Direct Connect.

Puede utilizar una subred predeterminada al igual que usaria cualquier otra subred; agregue
tablas de ruteo personalizadas y establezca ACL de red. También puede especificar una subred
predeterminada especifica al lanzar una instancia EC2.

De forma opcional, puede asociar un bloque de CIDR IPv6 con su VPC predeterminada.

Subredes predeterminadas

De forma predeterminada, las subredes predeterminadas son subredes publicas, ya que la tabla
de ruteo principal envia al puerto de enlace a Internet el trafico de la subred que esta destinado a
Internet. Puede convertir una subred predeterminada en una subred privada eliminando la ruta del
destino 0.0.0.0/0 al puerto de enlace a Internet. Sin embargo, si hace esto, ninguna instancia EC2
que se esté ejecutando en esa subred podra obtener acceso a Internet.

Las instancias que lance en una subred predeterminada reciben direcciones IPv4 publicas y una
direccion IPv4 privada, y nombres de host DNS publicos y privados. Las instancias que lance en

una subred que no sea predeterminada en una VPC predeterminada no reciben una direccion IPv4
publica ni un nombre de host DNS. Puede cambiar el comportamiento predeterminado de asignacion
de direcciones IP publicas de su subred. Para obtener mas informacion, consulte Modificacion de los
atributos de las direcciones |IP de sus subredes.

De vez en cuando, puede que AWS afada una nueva zona de disponibilidad a una regién. En la
mayoria de los casos, crearemos automaticamente una nueva subred predeterminada en esta zona
de disponibilidad para su VPC predeterminada en unos pocos dias. Sin embargo, si ha hecho alguna
modificacion en su VPC predeterminada, no agregaremos una subred predeterminada nueva. Si

una zona de disponibilidad no tienen una subred predeterminada, puede crearla. Para obtener mas
informacion, consulte Crear una subred predeterminada.
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Utilizacion de su VPC y subredes predetermiandas

En esta seccidn, se describe como trabajar con su VPC y subredes predeterminadas.

Contenido

» Consultar la VPC vy las subredes predeterminadas

* Crear una VPC predeterminada

» Crear una subred predeterminada

 Eliminar las subredes predeterminadas y la VPC predeterminada

Consultar la VPC vy las subredes predeterminadas

Puede consultar la VPC y las subredes predeterminadas con la consola de Amazon VPC o la linea
de comandos.

Para ver la VPC y las subredes predeterminadas con la consola de

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Your VPCs.
En la columna Default VPC, busque el valor Yes. Anote el ID de la VPC predeterminada.

En el panel de navegacion, elija Subnets.

o & 0N -

En la barra de busqueda, escriba el ID de la VPC predeterminada. Las subredes devueltas son
las que se encuentran en su VPC predeterminada.

6. Para comprobar qué subredes son las predeterminadas, busque el valor Yes en la columna
Default Subnet.

Para describir la VPC predeterminada con la linea de comandos

+ Utilice describe-vpcs (AWS CLI)
+ Utilice Get-EC2Vpc (AWS Tools for Windows PowerShell)

Use los comandos con el filtro isDefault y establezca el valor de filtro en txrue.
Para describir las subredes predeterminadas con la linea de comandos

 Utilice describe-subnets (AWS CLI)
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* Utilice Get-EC2Subnet (AWS Tools for Windows PowerShell)

Use los comandos con el filtro vpc-id y establezca el valor de filtro en el ID de la VPC
predeterminada. En el resultado, el campo DefaultForAz se establece en true para las subredes
predeterminadas.

Crear una VPC predeterminada

Si elimina la VPC predeterminada, puede crear otra. No puede restaurar una VPC predeterminada
anterior que haya eliminado y no puede marcar una VPC no predeterminada existente como
predeterminada.

Al crear una VPC predeterminada, se crea con los componentes estandar de una VPC
predeterminada, incluida una subred predeterminada en cada zona de disponibilidad. No puede
especificar sus propios componentes. Es posible que los bloques de CIDR de subred de la

nueva VPC predeterminada no se mapeen a las mismas zonas de disponibilidad que la VPC
predeterminada anterior. Por ejemplo, si la subred con el bloque de CIDR 172.31.0.0/20 se cre6
en us-east-2a enla VPC predeterminada anterior, se puede crear en us-east-2b en la nueva
VPC predeterminada.

Si ya tiene una VPC predeterminada en la region, no puede crear otra.
Para crear una VPC predeterminada con la consola de

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

1

2. En el panel de navegacion, elija Your VPCs.
3. Elija Actions, Create Default VPC.
4

Seleccione Create (Crear). Cierre la pantalla de confirmacion.

Para crear una VPC predeterminada con la linea de comandos

Puede utilizar el comando create-default-vpc de la AWS CLI. Este comando no tiene parametros de
entrada.

aws ec2 create-default-vpc

A continuacion, se muestra un ejemplo del resultado.
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"VpC": {
"VpcId": "vpc-3f139646",
"InstanceTenancy": "default",
"Tags": [],

"Ipv6CidrBlockAssociationSet": [],
"State": "pending",
"DhcpOptionsId": "dopt-61079b07",
"CidrBlock": "172.31.0.0/16",
"IsDefault": true

Como alternativa, puede utilizar el comando New-EC2DefaultVpc herramientas para Windows
PowerShell o la accion CreateDefaultVpc de la APl de Amazon EC2.

Crear una subred predeterminada

(® Note

No es posible crear una subred predeterminada con la AWS Management Console.

Si una zona de disponibilidad no tienen una subred predeterminada, puede crearla. Por ejemplo,
puede ser conveniente crear una subred predeterminada después de haber eliminado una anterior,
o cuando AWS ha agregado una nueva zona de disponibilidad y no ha creado automaticamente una
subred predeterminada para esa zona en su VPC predeterminada.

Cuando se crea una subred predeterminada, su tamaino es de un bloque de CIDR IPv4 de tamano
/20 en el espacio contiguo disponible mas cercano de la VPC predeterminada. Se aplican las
siguientes reglas:

* No puede especificar otro bloque de CIDR.

* No es posible restaurar una subred predeterminada previamente eliminada.

Solo puede tener una subred predeterminada por zona de disponibilidad.

* No es posible crear una subred predeterminada en una VPC que no sea predeterminada.

Si el espacio de direcciones de la VPC predeterminada no basta para crear un bloque de CIDR de
tamario /20, la solicitud fracasa. Si necesita agregar méas espacio de direcciones, puede agregar un
bloque de CIDR IPv4 a su VPC.
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Si ha asociado un bloque de CIDR IPv6 a su VPC predeterminada, la nueva subred predeterminada
no recibira automaticamente un bloque e CIDR IPv6. Sin embargo, puede asociarle un bloque de
CIDR IPv6 después de haberla creado. Para obtener mas informacién, consulte Adicion o eliminacion
de un bloque de CIDR de IPv6 en su subred.

Para crear una subred predeterminada mediante la AWS CLI

Use el comando create-default-subnet de la AWS CLI y especifique la zona de disponibilidad en la
qgue se debe crear la subred.

aws ec2 create-default-subnet --availability-zone us-east-2a

A continuacion, se muestra un ejemplo del resultado.

"Subnet": {
"AvailabilityZone": "us-east-2a",
"Tags": [1,
"AvailableIpAddressCount": 4091,
"DefaultForAz": true,
"IpveCidrBlockAssociationSet": [],
"VpcId": "vpc-la2b3cad",
"State": "available",
"MapPublicIpOnLaunch": true,
"SubnetId": "subnet-1122aabb",
"CidrBlock": "172.31.32.0/20",
"AssignIpv6AddressOnCreation": false

Para obtener mas informacién acerca de como configurar la AWS CLI, consulte la Guia del usuario
de AWS Command Line Interface.

También puede utilizar el comando New-EC2DefaultSubnet de herramientas para Windows
PowerShell o la accion CreateDefaultSubnet de la APl de Amazon EC2.

Eliminar las subredes predeterminadas y la VPC predeterminada

Puede eliminar una subred predeterminada o una VPC predeterminada de la misma forma que
puede eliminar cualquier otra subred o VPC. Sin embargo, si elimina las subredes predeterminadas
o la VPC predeterminada, debera especificar de manera explicita una subred en una de las VPC
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cuando lance instancias. Si no tiene otra VPC, debera crear una VPC con una subred en al menos
una zona de disponibilidad. Para obtener mas informacion, consulte Creacion de una VPC.

Si elimina la VPC predeterminada, puede crear otra. Para obtener mas informacién, consulte Crear
una VPC predeterminada.

Si elimina una subred predeterminada, puede crear otra. Para obtener mas informacion, consulte
Crear una subred predeterminada. Para asegurarse de que su nueva subred predeterminada se

comporta segun lo esperado, modifique el atributo de la subred para que asigne las direcciones IP
publicas a instancias lanzadas en esa subred. Para obtener mas informacion, consulte Modificacion
de los atributos de las direcciones IP de sus subredes. Solo puede tener una subred predeterminada

por zona de disponibilidad. No es posible crear una subred predeterminada en una VPC que no sea
predeterminada.

Creacion de una VPC

Utilice los siguientes procedimientos para crear una nube privada virtual (VPC). Una VPC debe tener
recursos adicionales, como subredes, tablas de enrutamiento y puertas de enlace, para poder crear
recursos de AWS en ella.

Contenido

» Creacion de una VPC y otros recursos de la VPC

* Crear una sola VPC
* Creacion de una VPC mediante la AWS CLI

Para obtener informacion sobre como modificar una VPC, consulte the section called “Adicion o
eliminacién de un bloque de CIDR”.

Creacion de una VPC y otros recursos de la VPC

Utilice el siguiente procedimiento para crear una VPC vy los recursos adicionales de la VPC que
necesita para ejecutar la aplicacion, como subredes, tablas de enrutamiento, puertas de enlace
de Internet y puertas de enlace de NAT. Para ver configuraciones de ejemplo de VPC, consulte

Ejemplos.

Para crear una VPC, subredes y otros recursos de la VPC mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.
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10.

11.

12.

En el panel de VPC, elija Create VPC (Crear VPC).
En Recursos para crear, elija VPC y mas.

Mantenga seleccionada la opcidon Generacion automatica de etiquetas de nombre para crear
etiquetas de nombre para los recursos de la VPC o desactivela para proporcionar sus propias
etiquetas de nombre para los recursos de la VPC.

En Bloque CIDR de IPv4, ingrese un rango de direcciones IPv4 para la VPC. Una VPC debe
tener un rango de direcciones IPv4.

(Opcional) Para admitir trafico IPv6, elija Bloque CIDR de IPv6 y Bloque CIDR de IPv6
proporcionado por Amazon.

Elija una opcidn de tenencia. Esta opcion define si las instancias de EC2 que lance en la VPC
se ejecutaran en hardware compartido con otras Cuentas de AWS o en hardware dedicado
para su uso exclusivo. Si elige que la tenencia de la VPC sea Default, las instancias de EC2
lanzadas en esta VPC utilizaran el atributo de tenencia especificado al lanzar la instancia. Para
obtener mas informacion, consulte Lanzar una instancia mediante parametros definidos en la

Guia del usuario de Linux de Amazon EC2. Si elige que la tenencia de la VPC sea Dedicated,
las instancias siempre se ejecutaran como Instancias dedicadas en hardware dedicado para su

uso. Si esta utilizando AWS Outposts, su Outpost requiere conectividad privada; debe utilizar la
tenencia Default.

En Cantidad de zonas de disponibilidad (AZ), se recomienda aprovisionar subredes en al
menos dos zonas de disponibilidad para un entorno de produccion. Para elegir las AZ para las
subredes, expanda Personalizar AZ. De lo contrario, deje que AWS las elija por usted.

Para configurar las subredes, elija valores para Cantidad de subredes publicas y Cantidad
de subredes privadas. Para elegir los rangos de direcciones IP para las subredes, expanda
Personalizar bloques CIDR de subredes. De lo contrario, deje que AWS las elija por usted.

(Opcional) Si los recursos de una subred privada necesitan acceso a la Internet publica a través
de IPv4, en Puertas de enlace NAT, elija la cantidad de AZ en las que se crearan puertas de
enlace NAT. En produccion, se recomienda implementar una puerta de enlace de NAT en cada
AZ con recursos que necesiten acceso a la Internet publica. Tenga en cuenta que existe un
costo asociado a las puertas de enlace NAT. Para obtener mas informacion, consulte Precios de
las puertas de enlace NAT.

(Opcional) Si los recursos de una subred privada necesitan acceso a la Internet publica a través
de IPv6, en la opcion Puerta de enlace de Internet solo de salida, elija Si.

(Opcional) Si necesita acceder a Amazon S3 directamente desde su VPC, elija Puntos de
conexion de VPC, Puerta de enlace de S3. Se crea un punto de conexion de VPC de puerta
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13.

14.

15.

16.

de enlace para Amazon S3. Para obtener mas informacién, consulte Puntos de conexion de la
puerta de enlace en la Guia de AWS PrivateLink.

(Opcional) En Opciones de DNS, ambas opciones de resolucion de nombres de dominio estan
activadas de forma predeterminada. Si el valor predeterminado no satisface sus necesidades,
puede deshabilitar estas opciones.

(Opcional) Para agregar una etiqueta a su VPC, expanda Etiquetas adicionales, elija Agregar
etiqueta nueva e ingrese una clave y un valor de etiqueta.

En el panel Vista previa, puede visualizar las relaciones entre los recursos de la VPC que
configuro. Las lineas continuas representan las relaciones entre los recursos. Las lineas
punteadas representan el trafico de red a las puertas de enlace de NAT, las puertas de enlace
de Internet y los puntos de conexion de las puertas de enlace. Una vez que cred la VPC, puede
visualizar los recursos de la VPC en este formato en cualquier momento en la pestana Mapa de
recursos. Para obtener mas informacién, consulte Visualizacion de los recursos de su VPC.

Cuando termine de configurar la VPC, elija Crear VPC.

Crear una sola VPC

Utilice el siguiente procedimiento para crear una VPC sin recursos adicionales mediante la consola
de Amazon VPC.

Para crear una VPC sin recursos adicionales de VPC mediante la consola

1.

2
3.
4

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de VPC, elija Create VPC (Crear VPC).

En Recursos para crear, elija Solo VPC.

(Opcional) En Etiqueta de nombre, ingrese un nombre para su VPC. Esta accion creara una
etiqueta con una clave de Name y el valor que especifique.

Para IPv4 CIDR block (Bloque de CIDR de IPv4), realice una de las siguientes operaciones:
« Elija Entrada manual de CIDR de IPv4 e ingrese un rango de direcciones IPv4 para su VPC.

« Elija el bloque de CIDR IPv4 asignado por IPAM, seleccione su grupo de direcciones |IPv4
del Administrador de direcciones IP (IPAM) de Amazon VPC y una mascara de red. El
tamano del bloque CIDR esta limitado por las reglas de asignacion del grupo de IPAM.
IPAM es una funcion de VPC que le facilita la planificacion, el seguimiento y la supervision
de las direcciones IP para sus cargas de trabajo de AWS. Para obtener mas informacién,
consulte la Guia del usuario de Amazon VPC IPAM.
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Si utiliza IPAM para administrar las direcciones IP, le recomendamos que elija esta opcion.
De lo contrario, el bloque CIDR que especifique para la VPC podria superponerse con una
asignacion de CIDR de IPAM.

6. (Opcional) Para crear una VPC de doble pila, especifique un rango de direcciones IPv6
para la VPC. Para IPv6 CIDR block (Bloque de CIDR de IPv6), realice una de las siguientes
operaciones:

« Elija Blogue de CIDR de IPv6 asignado por el IPAM si utiliza el Administrador de direcciones
IP de Amazon VPC y desea aprovisionar un CIDR de IPv6 desde un grupo de IPAM. Si utiliza
el bloque CIDR IPv6 asignado por IPAM para aprovisionar CIDR IPv6 a las VPC, obtiene el
beneficio de tener CIDR IPv6 contiguos para la creacion de la VPC. Los CIDR asignados
de forma contigua son CIDR asignados secuencialmente. Permiten simplificar las reglas de
seguridad y redes; los CIDR IPv6 pueden agruparse en una sola entrada en estructuras de red
y seguridad, como listas de control de acceso, tablas de enrutamiento, grupos de seguridad y
firewalls.

Tiene dos opciones para aprovisionar un rango de direcciones IP a la VPC en el Bloque de
CIDR:

» Longitud de la mascara de red: elija esta opcion a fin de seleccionar una longitud de
mascara de red para el CIDR. Realice una de las siguientes acciones:

» Si se ha seleccionado una longitud de mascara de red predeterminada para el grupo
de IPAM, puede elegir Longitud de mascara de red predeterminada del IPAM a fin de
utilizar la longitud de mascara de red predeterminada establecida para el grupo de IPAM
por el administrador de IPAM. Para obtener mas informacion sobre la regla opcional de
asignacion de longitud de mascara de red predeterminada, consulte Crear un grupo IPv6
regional en la Guia del usuario de IPAM de Amazon VPC.

» Si no se ha seleccionado una longitud de mascara de red predeterminada para el grupo
de IPAM, elija una longitud de mascara de red que sea mas especifica que la longitud
de mascara de red del CIDR del grupo de IPAM. Por ejemplo, si el CIDR del grupo de
IPAM es /50, puede elegir una longitud de mascara de red entre /52 y /60 para la VPC.
Las longitudes posibles de la mascara de red oscilan entre /44 y /60 en incrementos de /4.

» Seleccionar un CIDR: elija esta opcion para ingresar de forma manual una direccion IPv6.
Solo puede elegir una longitud de mascara de red que sea mas especifica que la longitud
de la mascara de red del grupo de IPAM. Por ejemplo, si el CIDR del grupo de IPAM es /50,
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10.

puede elegir una longitud de mascara de red entre /52 y /60 para la VPC. Las longitudes
posibles de las mascaras de red IPv6 oscilan entre /44 y /60 en incrementos de /4.

+ Elija Blogque CIDR de IPv6 proporcionado por Amazon para solicitar un bloque CIDR de IPv6
de un grupo de direcciones IPv6 de Amazon. En Network Border Group (Grupo de borde de
red), seleccione el grupo desde el que AWS anuncia las direcciones IP. Amazon proporciona
un tamano de bloque de CIDR de IPV6 fijo de /56.

+ Elija CIDR de IPv6 de mi propiedad para aprovisionar un CIDR de IPv6 que ya haya traido a
AWS. Para obterner mas informacion sobre como traer sus propios rangos de direcciones IP
a AWS, consulte Traiga sus propias direcciones IP (BYOIP) en la Guia del usuario de Amazon
EC2. Puede aprovisionar un rango de direcciones IP para la VPC mediante las siguientes
opciones para el bloque CIDR:

+ Sin preferencia: elija esta opcion para utilizar una longitud de mascara de red de /56.

» Seleccionar un CIDR: elija esta opcion para ingresar de forma manual una direccion IPv6 y
elegir una longitud de mascara de red que sea mas especifica que el tamano del CIDR de
BYOIP. Por ejemplo, si el CIDR del grupo de BYOIP es /50, puede elegir una longitud de
mascara de red entre /52 y /60 para la VPC. Las longitudes posibles de las mascaras de red
IPv6 oscilan entre /44 y /60 en incrementos de /4.

(Opcional) Elija una opcion de tenencia. Esta opcidn define si las instancias de EC2 que

lance en la VPC se ejecutaran en hardware compartido con otras Cuentas de AWS o en
hardware dedicado para su uso exclusivo. Si elige que la tenencia de la VPC sea Default,
las instancias de EC2 lanzadas en esta VPC utilizaran el atributo de tenencia especificado al
lanzar la instancia. Para mas informacién, consulte Lanzar una instancia utilizando parametros

definidos en la Guia del usuario de Amazon EC2. Si elige que la tenencia de la VPC sea
Dedicated, las instancias siempre se ejecutaran como Instancias dedicadas en hardware
dedicado para su uso. Si esta utilizando AWS Outposts, su Outpost requiere conectividad
privada; debe utilizar la tenencia Default.

(Opcional) Para agregar una etiqueta a su VPC, elija Agregar etiqueta nueva e ingrese una clave
y un valor de etiqueta.

Seleccione Creacién de VPC.

Una vez creada una VPC, podra agregar las subredes. Para obtener mas informacion, consulte
Crear una subred.
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Creacion de una VPC mediante la AWS CLI

El siguiente procedimiento contiene comandos de la AWS CLI de ejemplo para crear una VPC,
ademas de los recursos de VPC adicionales necesarios para ejecutar una aplicacion. Si ejecuta
todos los comandos en este procedimiento, creara una VPC, una subred publica, una subred
privada, una tabla de enrutamiento para cada subred, una puerta de enlace de Internet, una puerta
de enlace de Internet de solo salida y una puerta de enlace de NAT publica. Si no necesita todos
estos recursos, puede utilizar solo los comandos de ejemplo que necesita.

Requisitos previos

Antes de comenzar, instale y configure la AWS CLI. Cuando configure la AWS CLI, se le solicitaran
credenciales de AWS. En los ejemplos de este procedimiento se asume que configurd una region
predeterminada. De lo contrario, agregue la opcion --region para cada comando. Para obtener
mas informacion, consulte Installing or updating the AWS CLI and Configuring the AWS CLI

(Instalacién o actualizacién de la CLI y Configuracion de la CLI).
Etiquetado

Puede agregar etiquetas a un recurso después de crearlo mediante el comando create-tags. Como
alternativa, puede agregar la opcién --tag-specification al comando de creacion del recurso
de la siguiente manera.

--tag-specifications ResourceType=vpc,Tags=[{Key=Name,Value=my-project}]

Para crear una VPC y otros recursos de la VPC mediante la AWS CLI

1. Utilice el siguiente comando create-vpc para crear una VPC con el bloque CIDR de IPv4
especificado.

aws ec2 create-vpc --cidr-block 10.0.0.0/24 --query Vpc.VpcIld --output text

Como alternativa, para crear una VPC de doble pila, agregue la opcién --amazon-provided-
ipv6-cidr-block para agregar un bloque CIDR de IPv6 proporcionado por Amazon, como se
muestra en el siguiente ejemplo.

aws ec2 create-vpc --cidr-block 10.0.0.0/24 --amazon-provided-ipv6-cidr-block --
query Vpc.VpcId --output text
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Estos comandos devuelven el ID de la VPC nueva. A continuacion, se muestra un ejemplo.

vpc-la2b3c4d5e6fla2b3

2. [VPC de doble pila] Obtenga el bloque de CIDR IPv6 asociado a su VPC mediante el siguiente
comando describe-vpcs.

aws ec2 describe-vpcs --vpc-id vpc-1la2b3c4d5e6fla2b3 --query
Vpcs[].IpveCidrBlockAssociationSet[].Ipv6CidrBlock --output text

A continuacion, se muestra un ejemplo del resultado.

2600:1f13:cfe:3600::/56

3. Cree una o mas subredes, en funcién del caso de uso. En produccion, le recomendamos que
lance recursos en al menos dos zonas de disponibilidad. Utilice uno de los siguientes comandos
para crear cada subred.

»  Subred de solo IPv4: para crear una subred con un bloque CIDR de IPv4 especifico, utilice
el siguiente comando create-subnet.

aws ec2 create-subnet --vpc-id vpc-la2b3c4d5e6fla2b3 --cidr-block 10.0.1.0/20
--availability-zone us-east-2a --query Subnet.SubnetId --output text

*  Subred de doble pila: si credé una VPC de doble pila, puede utilizar la opcion --ipv6-
cidr-block para crear una subred de doble pila, como se muestra en el siguiente
comando.

aws ec2 create-subnet --vpc-id vpc-la2b3c4d5e6fla2b3 --cidr-block 10.0.1.0/20
--ipv6-cidr-block 2600:1f13:cfe:3600::/64 --availability-zone us-east-2a --
query Subnet.SubnetId --output text

*  Subred de solo IPv6: si cre6 una VPC de doble pila, puede utilizar la opciéon --ipv6-
native para crear una subred de solo IPv6, como se muestra en el siguiente comando.

aws ec2 create-subnet --vpc-id vpc-la2b3c4d5e6fla2b3 --ipv6-native --ipv6-
cidr-block 2600:1f13:cfe:3600::/64 --availability-zone us-east-2a --query
Subnet.SubnetId --output text

Estos comandos devuelven el ID de la subred nueva. A continuacion se muestra un ejemplo.
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subnet-1a2b3c4d5e6f1a2b3

4. Sinecesita una subred publica para los servidores web o para una puerta de enlace de NAT,
haga lo siguiente:

a.

Cree una puerta de enlace de Internet mediante el siguiente comando create-internet-puerta
de enlace. EI comando devuelve el ID de la nueva puerta de enlace de Internet.

aws ec2 create-internet-gateway --query InternetGateway.InternetGatewayId --
output text

Adjunte la puerta de enlace de Internet a su VPC mediante el siguiente comando attach-
internet-gateway. Utilice el ID de la puerta de enlace de Internet que obtuvo en el paso
anterior.

aws ec2 attach-internet-gateway --vpc-id vpc-la2b3c4d5e6f1a2b3 --internet-
gateway-id igw-id

Cree una tabla de enrutamiento personalizada para la subred publica mediante el siguiente
comando create-route-table. EI comando devuelve el ID de la nueva tabla de enrutamiento.

aws ec2 create-route-table --vpc-id vpc-la2b3c4d5e6fla2b3 --query
RouteTable.RouteTableId --output text

Cree una ruta en la tabla de enrutamiento que envie todo el trafico IPv4 a la puerta de
enlace de Internet mediante el siguiente comando create-route. Utilice el ID de la tabla de
enrutamiento para la subred publica.

aws ec2 create-route --route-table-id rtb-id-public --destination-cidr-block
0.0.0.0/0 --gateway-id igw-id

Asocie la tabla de enrutamiento a la subred publica mediante el siguiente comando
associate-route-table. Utilice el ID de la tabla de enrutamiento para la subred publica y el ID
de la subred publica.

aws ec2 associate-route-table --route-table-id rtb-id-public --subnet-
id subnet-id-public-subnet
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5. [IPv6] Puede agregar una puerta de enlace de Internet de solo salida para que las instancias
de una subred privada puedan acceder a Internet a través de IPv6 (por ejemplo, para obtener
actualizaciones de software), pero los hosts de Internet no puedan acceder a las instancias.

a. Cree una puerta de enlace de Internet de solo salida mediante el siguiente comando create-
egress-only-internet-gateway. EI comando devuelve el ID de la nueva puerta de enlace de
Internet.

aws ec2 create-egress-only-internet-gateway --vpc-id vpc-la2b3c4d5e6fla2b3 --
query EgressOnlyInternetGateway.EgressOnlyInternetGatewayId --output text

b. Cree una tabla de enrutamiento personalizada para la subred privada mediante el siguiente
comando create-route-table. EI comando devuelve el ID de la nueva tabla de enrutamiento.

aws ec2 create-route-table --vpc-id vpc-la2b3c4d5e6fla2b3 --query
RouteTable.RouteTableId --output text

c. Cree unaruta en la tabla de enrutamiento para que la subred privada envie todo el trafico
IPv6 a la puerta de enlace de Internet de solo salida mediante el siguiente comando create-
route. Utilice el ID de la tabla de enrutamiento que obtuvo en el paso anterior.

aws ec2 create-route --route-table-id rtb-id-private --destination-cidr-
block ::/0 --egress-only-internet-gateway eigw-id

d. Asocie la tabla de enrutamiento a la subred privada mediante el siguiente comando
associate-route-table.

aws ec2 associate-route-table --route-table-id rtb-id-private --subnet-
id subnet-id-private-subnet

6. Sinecesita una puerta de enlace de NAT para los recursos de una subred privada, haga lo
siguiente:

a. Cree una direccion IP elastica para la puerta de enlace de NAT mediante el siguiente
comando allocate-address.

aws ec2 allocate-address --domain vpc --query AllocationId --output text

b. Cree una puerta de enlace de NAT en la subred publica mediante el siguiente comando
create-nat-gateway. Utilice el ID de asignacion que obtuvo en el paso anterior.
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aws ec2 create-nat-gateway --subnet-id subnet-id-public-subnet --allocation-
id eipalloc-id

c. (Opcional) Si ya cred una tabla de enrutamiento para la subred privada en el paso 5, omita
este paso. De lo contrario, utilice el comando create-route-table para crear una tabla de

enrutamiento para la subred privada. EI comando devuelve el ID de la nueva tabla de
enrutamiento.

aws ec2 create-route-table --vpc-id vpc-la2b3c4d5e6fla2b3 --query
RouteTable.RouteTableId --output text

d. Cree una ruta en la tabla de enrutamiento para que la subred privada envie todo el trafico
IPv4 a la puerta de enlace de NAT mediante el siguiente comando create-route. Utilice el ID
de la tabla de enrutamiento para la subred privada, que cre6 en este paso o en el paso 5.

aws ec2 create-route --route-table-id rtb-id-private --destination-cidr-
block 0.0.0.0/0 --gateway-id nat-id

e. (Opcional) Si ya asoci6é una tabla de enrutamiento a la subred privada en el paso 5, omita
este paso. De lo contrario, utilice el comando associate-route-table para asociar la tabla de
enrutamiento a la subred privada. Utilice el ID de la tabla de enrutamiento para la subred
privada, que cred en este paso o en el paso 5.

aws ec2 associate-route-table --route-table-id rtb-id-private --subnet-
id subnet-id-private-subnet

Visualizacion de los recursos de su VPC

En esta seccidn, se describe como ver una presentacion visual de los recursos en su VPC con la
pestana Mapa de recursos. Los siguientes recursos estan visibles en el mapa de recursos:

« VPC

+ Subredes
» La zona de disponibilidad se representa con una letra.
» Las subredes publicas estan en verde.

» Las subredes privadas estan en azul.
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Tablas de enrutamiento

» Gateways de Internet

* Puerta de enlace de Internet de solo salida
* Puerta de enlace de NAT

* Puntos de conexién de puertas de enlace (Amazon S3 y Amazon DynamoDB)

El mapa de recursos muestra las relaciones entre los recursos de una VPC y como fluye el trafico
desde las subredes hasta las puertas de enlace de NAT, la puerta de enlace de Internet y los puntos
de conexion de las puertas de enlace.

Puede utilizar el mapa de recursos para entender la arquitectura de una VPC, ver cuantas subredes
contiene, qué subredes estan asociadas a qué tablas de enrutamiento y qué tablas de enrutamiento
tienen rutas a las puertas de enlace de NAT, las puertas de enlace de Internet y los puntos de
conexion de las puertas de enlace.

También puede utilizar el mapa de recursos para detectar configuraciones incorrectas o no
deseadas, como subredes privadas desconectadas de las puertas de enlace de NAT o subredes
privadas con una ruta directa a la puerta de enlace de Internet. Puede elegir recursos dentro del
mapa de recursos, como tablas de enrutamiento, y editar las configuraciones de estos.

Visualizacién de los recursos de su VPC

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija VPC.
Seleccione la VPC.

Haga clic en la pestaina Mapa de recursos para mostrar una visualizacion de los recursos.

o A 0N

Elija Mostrar detalles para ver los detalles ademas de los ID de los recursos y las zonas que se
muestran de forma predeterminada.

VPC: los rangos de CIDR de IPv4 e IPv6 asignados a la VPC.

Subredes: los rangos de CIDR de IPv4 e IPv6 asignados a cada subred.

Tablas de enrutamiento: las asociaciones de subredes y la cantidad de rutas en la tabla de
enrutamiento.

» Conexiones de red: la informacion relacionada con cada tipo de conexion:
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« Si existen subredes publicas en la VPC, existe un recurso de puerta de enlace de Internet
con la cantidad de rutas y las subredes de origen y destino para el trafico que utiliza la
puerta de enlace de Internet.

» Si hay una puerta de enlace de Internet de solo salida, hay un recurso de puerta de enlace
de Internet de solo salida con la cantidad de rutas y las subredes de origen y destino para el
trafico que utiliza la puerta de enlace de Internet de solo salida.

» Si hay una puerta de enlace NAT, hay un recurso de puerta de enlace NAT con la cantidad
de interfaces de red y direcciones IP elasticas de la puerta de enlace NAT.

« Si hay un punto de conexion de puerta de enlace, hay un recurso de punto de conexion de
puerta de enlace con el nombre del servicio de AWS (Amazon S3 o Amazon DynamoDB) al
que puede conectarse mediante el punto de conexion.

6. Coloque el ratdn sobre un recurso para ver la relacion entre los recursos. Las lineas continuas
representan las relaciones entre los recursos. Las lineas punteadas representan el trafico de red
a las conexiones de red.

Adicion o eliminacion de un bloque de CIDR de su VPC

En esta seccidn, se describe como agregar o eliminar bloques de CIDR de IPv4 e IPv6 de una VPC.

/A Important

» Su VPC puede tener hasta cinco bloques CIDR de IPv4 y cinco de IPv6 de forma
predeterminada, pero el limite se puede ajustar. Para obtener mas informacion, consulte
Cuotas de Amazon VPC. Para acceder a informacion sobre las restricciones de los
bloques CIDR de una VPC, consulte Bloques de CIDR de VPC.

» Sila VPC tiene mas de un bloque CIDR de IPv4 asociado a ella, se puede eliminar un
bloque CIDR de IPv4 de la VPC. No se puede eliminar el bloque CIDR de IPv4 principal.
Se debe eliminar un bloque CIDR completo, es decir, no se puede eliminar un subconjunto
de un bloque CIDR o un rango fusionado de bloques CIDR. Primero debe eliminar todas
las subredes del bloque de CIDR.

» Siya no desea que la VPC admita IPv6, pero desea seguir utilizando la VPC para crear y
comunicarse con recursos |IPv4, puede eliminar el bloque CIDR de IPv6.

» Para eliminar un bloque CIDR de IPv6, primero debe anular la asignacion de las
direcciones IPv6 asignadas a las instancias de su subred.
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 La eliminacion de un bloque CIDR de IPv6 no elimina de manera automatica las reglas del

grupo de seguridad, las reglas de ACL de red ni las rutas de las tablas de enrutamiento
que se hayan configurado para las redes IPv6. Por lo tanto, debera modificar o eliminar
manualmente dichas reglas o rutas.

Pasos para agregar o eliminar un bloque de CIDR de una VPC con la consola

o K~ w0 Dd =

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Your VPCs (Sus VPC).
Seleccione la VPC y elija Actions (Acciones), Edit CIDRs (Editar CIDR).

Para eliminar una CIDR, seleccione la opcion Eliminar junto a la CIDR.

Para agregar una CIDR, seleccione la opcion Agregar nuevo CIDR de IPv4 o Agregar nuevo
CIDR de IPv6.

Para agregar una CIDR en Bloque de CIDR de IPv4, haga uno de los siguientes pasos:

Elija IPv4 CIDR manual input (Entrada manual de IPv4 CIDR) e introduzca un bloque de
CIDR IPvA4.

Elija IPAM-allocated IPv4 CIDR (CIDR IPv4 asignado por IPAM) y seleccione un CIDR de
un grupo de IPAM IPv4.

Seleccione Guardar.

Para agregar una CIDR en Bloque de CIDR de IPv6, haga lo siguiente:

+ Elija Bloque de CIDR de IPv6 asignado por el IPAM si utiliza el Administrador de direcciones

IP de Amazon VPC y desea aprovisionar un CIDR de IPv6 desde un grupo de IPAM. Tiene
dos opciones para aprovisionar un rango de direcciones IP a la VPC en el Bloque de CIDR:

» Longitud de la mascara de red: elija esta opcion a fin de seleccionar una longitud de

mascara de red para el CIDR. Realice una de las siguientes acciones:

» Si se ha seleccionado una longitud de mascara de red predeterminada para el grupo
de IPAM, puede elegir Longitud de mascara de red predeterminada del IPAM a fin de
utilizar la longitud de mascara de red predeterminada establecida para el grupo de IPAM
por el administrador de IPAM. Para obtener mas informacion sobre la regla opcional de
asignacion de longitud de mascara de red predeterminada, consulte Crear un grupo IPv6

regional en la Guia del usuario de IPAM de Amazon VPC.

» Si no se ha seleccionado una longitud de mascara de red predeterminada para el grupo
de IPAM, elija una longitud de mascara de red que sea mas especifica que la longitud
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de mascara de red del CIDR del grupo de IPAM. Por ejemplo, si el CIDR del grupo de
IPAM es /50, puede elegir una longitud de mascara de red entre /52 y /60 para la VPC.
Las longitudes posibles de la mascara de red oscilan entre /44 y /60 en incrementos de /4.

» Seleccionar un CIDR: elija esta opcion para ingresar de forma manual una direccion IPv6.
Solo puede elegir una longitud de mascara de red que sea mas especifica que la longitud
de la mascara de red del grupo de IPAM. Por ejemplo, si el CIDR del grupo de IPAM es /50,
puede elegir una longitud de mascara de red entre /52 y /60 para la VPC. Las longitudes
posibles de las mascaras de red IPv6 oscilan entre /44 y /60 en incrementos de /4.

« Elija Blogque CIDR de IPv6 proporcionado por Amazon para solicitar un bloque CIDR de IPv6
de un grupo de direcciones IPv6 de Amazon. En Network Border Group (Grupo de borde de
red), seleccione el grupo desde el que AWS anuncia las direcciones IP. Amazon proporciona
un tamano de bloque de CIDR de IPV6 fijo de /56.

 Elija CIDR de IPv6 de mi propiedad para aprovisionar un CIDR de IPv6 que ya haya traido
a AWS. A fin de obtener informacion sobre como traer sus propios rangos de direcciones IP
a AWS, consulte Traiga sus propias direcciones IP (BYOIP) en Amazon EC2 en la Guia del
usuario de Amazon EC2. Tiene dos opciones para aprovisionar un rango de direcciones IP a
la VPC en el Bloque de CIDR:

+ Sin preferencia: elija esta opcion para utilizar una longitud de mascara de red de /56.

» Seleccionar un CIDR: elija esta opcion para ingresar de forma manual una direccion IPv6 y
elegir una longitud de mascara de red que sea mas especifica que el tamano del CIDR de
BYOIP. Por ejemplo, si el CIDR del grupo de BYOIP es /50, puede elegir una longitud de
mascara de red entre /52 y /60 para la VPC. Las longitudes posibles de las mascaras de red
IPv6 oscilan entre /44 y /60 en incrementos de /4.

» Seleccione Seleccionar CIDR cuando haya terminado.
8. Seleccione Cerrar.

9. Siya agrego un bloque de CIDR en su VPC, puede crear subredes que utilicen el nuevo bloque
de CIDR. Para obtener mas informacioén, consulte Crear una subred.

Asociacion y desvinculacion de un bloque de CIDR de una VPC con la AWS CLI

Utilice los comandos associate-vpc-cidr-block y disassociate-vpc-cidr-block.
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Conjuntos de opciones de DHCP en Amazon VPC

Los dispositivos de red de la VPC utilizan el protocolo de configuracion dinamica de host (DHCP).
Puede utilizar conjuntos de opciones de DHCP para controlar los siguientes aspectos de la
configuracion de red de su red virtual:

* Los servidores DNS, los nombres de dominio o los servidores de protocolo de tiempo de red (NTP)
utilizados por los dispositivos de la VPC.

« Sila resolucién de DNS esta habilitada en la VPC.

Contenido

« ;Qué es DHCP?

» Conceptos de conjuntos de opciones de DHCP

» Trabajar con los conjuntos de opciones de DHCP

¢, Qué es DHCP?

Todos los dispositivos de una red TCP/IP requieren una direccion IP para comunicarse a través de la
red. En el pasado, las direcciones IP tenian que asignarse manualmente a cada dispositivo de la red.
En la actualidad, los servidores DHCP utilizan el protocolo de configuracién dinamica de host (DHCP)
para asignar las direcciones IP de forma dinamica.

Las aplicaciones que se ejecutan en instancias de EC2 pueden comunicarse con los servidores
DHCP de Amazon segun sea necesario para recuperar la concesion de la direccion IP u otra
informacion de configuracion de red (como la direccidn IP de un servidor DNS de Amazon o la
direccién IP del enrutador de la VPC).

Puede especificar las configuraciones de red proporcionadas por los servidores DHCP de Amazon
mediante el uso de conjuntos de opciones de DHCP.

Si tiene una configuracidon de VPC que requiere que las aplicaciones realicen solicitudes directas al
servidor DHCP IPv6 de Amazon, tenga en cuenta lo siguiente:

» Una instancia de EC2 de una subred de doble pila solo puede recuperar su direccién IPv6 del
servidor DHCP IPv6. No puede recuperar ninguna configuracion de red adicional del servidor
DHCP IPv6, como los nombres de servidor DNS o los nombres de dominio.
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* Una instancia de EC2 de una subred exclusiva para IPv6 puede recuperar su direccion IPv6 del
servidor DHCP IPv6 y puede recuperar informacién adicional de configuracién de red, tal como
nombres de servidor DNS y nombres de dominio.

» Para una instancia EC2 en una subred unicamente IPv6, el servidor DHCP IPv4
devolvera 169.254.169.253 como el nombre del servidor si se menciona explicitamente
«AmazonProvidedDNS» en el conjunto de opciones de DHCP. Si falta «<AmazonProvidedDNS» en
el conjunto de opciones, el servidor DHCP IPv4 no devolvera una direccion independientemente
de si se mencionan otros nombres de servidores IPv4 en el conjunto de opciones o no.

Los servidores DHCP de Amazon también pueden proporcionar un prefijo IPv4 o IPv6 completo a
una interfaz de red de la VPC mediante la delegacion de prefijos (consulte Asignacion de prefijos

a las interfaces de red de Amazon EC2 en la Guia del usuario de Amazon EC2). La delegacion de
prefijos IPv4 no se proporciona en las respuestas DHCP. Los prefijos IPv4 asignados a la interfaz
pueden recuperarse mediante IMDS (consulte Categorias de metadatos de instancia en la Guia del
usuario de Amazon EC2).

Conceptos de conjuntos de opciones de DHCP

Un conjunto de opciones de DHCP es un grupo de configuraciones de red que los recursos de la
VPC, como las instancias de EC2, utilizan para comunicarse a través de la red virtual.

Cada region tiene un conjunto de opciones de DHCP predeterminado. Cada VPC utiliza el conjunto
de opciones de DHCP predeterminado para su region, a menos que usted cree y asocie un conjunto
de opciones de DHCP personalizado a la VPC o configure la VPC sin un conjunto de opciones de
DHCP.

Si su VPC no tiene ningun conjunto de opciones de DHCP configurado:

* En el caso de las instancias de EC2 basadas en el sistema Nitro, AWS establece
169.254.169.253 como el nombre del servidor de dominio predeterminado.

* En el caso de las instancias EC2 basadas en Xen, no se establece ningun nombre para los
servidores de dominio y, dado que las instancias de la VPC no tienen acceso a un servidor DNS,
no pueden acceder a Internet.

Un conjunto de opciones de DHCP puede asociarse a varias VPC, pero cada VPC puede asociarse
solo a un conjunto de opciones de DHCP.

Si elimina una VPC, se desasocia el conjunto de opciones de DHCP que esta asociado a la VPC.
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Contenido

» Conjunto de opciones de DHCP predeterminado

» Conjunto de opciones de DHCP personalizado

Conjunto de opciones de DHCP predeterminado

El conjunto de opciones de DHCP predeterminado tiene las siguientes configuraciones:

» Servidores de nombres de dominio: se trata de los servidores DNS que las interfaces de red
utilizan para la resolucion de nombres de dominio. En el caso de un conjunto de opciones de
DHCP predeterminado, este es siempre AmazonProvidedDNS. Para obtener mas informacion,
consulte Servidor DNS de Amazon.

* Nombre de dominio: se trata del nombre de dominio que debe utilizar un cliente cuando resuelve
nombres de host mediante el sistema de nombres de dominio (DNS). Para obtener mas
informacion acerca de los nombres de dominio que se utilizan para instancias de EC2, consulte
Nombres de host de instancias de Amazon EC2.

» Tiempo de arrendamiento preferido para IPv6: frecuencia con la que se renueva la concesion
de DHCPvV6 a una instancia en ejecucion con un IPv6 asignado. El tiempo de arrendamiento
predeterminado es de 140 segundos. La renovacion del arrendamiento suele producirse cuando
ha transcurrido la mitad del tiempo de arrendamiento.

Cuando utiliza un conjunto de opciones de DHCP predeterminado, no se utilizan las siguientes
configuraciones, pero hay opciones predeterminadas para las instancias de EC2:

» Servidores NTP: las instancias de EC2 utilizan de forma predeterminada el servicio de
sincronizacion temporal de Amazon para obtener la hora.

» Servidores de nombres NetBIOS: en el caso de las instancias de EC2 que ejecutan Windows,
el nombre de computadora NetBIOS es un nombre descriptivo asignado a la instancia para
identificarla en la red. El servidor de nombres NetBIOS mantiene una lista de asignaciones entre
los nombres de computadoras NetBIOS y las direcciones de red de las redes que utilizan NetBIOS
como servicio de nombres.

» Tipo de nodo NetBIOS: en el caso de las instancias de EC2 que ejecutan Windows, este es el
método que utilizan para resolver nombres NetBIOS en direcciones IP.
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Cuando utiliza el conjunto de opciones predeterminado, el servidor DHCP de Amazon emplea la
configuracion de red en el conjunto de opciones predeterminado. Cuando se lanzan instancias en

la VPC, sucede lo siguiente, como se muestra en el diagrama: las instancias (1) interactuan con el
servidor DHCP, (2) interactuan con el servidor DNS de Amazon y (3) se conectan a otros dispositivos
de la red a través del enrutador de la VPC. Las instancias pueden interactuar con el servidor DHCP
de Amazon en cualquier momento para obtener la concesién de la direccion IP y las configuraciones
de red adicionales.
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Conjunto de opciones de DHCP personalizado

Puede crear un conjunto de opciones de DHCP personalizado con la siguiente configuracion y luego,
asociarlo a una VPC:

» Servidores de nombres de dominio: se trata de los servidores DNS que las interfaces de red
utilizan para la resolucion de nombres de dominio.

* Nombre de dominio: se trata del nombre de dominio que utiliza un cliente cuando resuelve
nombres de host mediante el sistema de nombres de dominio (DNS).

» Servidores NTP: los servidores NTP que proporcionan la hora a las instancias.

+ Servidores de nombres NetBIOS: en el caso de las instancias de EC2 que ejecutan Windows,
el nombre de computadora NetBIOS es un nombre descriptivo asignado a la instancia para
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identificarla en la red. Un servidor de nombres NetBIOS mantiene una lista de asignaciones entre
los nombres de computadoras NetBIOS y las direcciones de red de las redes que utilizan NetBIOS
como servicio de nombres.

» Tipo de nodo NetBIOS: en el caso de las instancias de EC2 que ejecutan Windows, este es el
método que utilizan para resolver nombres NetBIOS en direcciones IP.

» Tiempo de arrendamiento preferido para IPv6 (opcional): un valor (en segundos, minutos,
horas o afios) que indica la frecuencia con la que se renueva la concesion de DHCPV6 a
una instancia en ejecucion con un IPv6 asignado. Los valores aceptables oscilan entre 140 y
4294967295 segundos (aproximadamente 138 anos). Si no se especifica ningun valor, el tiempo
de arrendamiento predeterminado es de 140 segundos. Si utiliza el direccionamiento a largo
plazo para las instancias EC2, puede aumentar el tiempo de arrendamiento y evitar las solicitudes
frecuentes de renovacion del arrendamiento. La renovacion del arrendamiento suele producirse
cuando ha transcurrido la mitad del tiempo de arrendamiento.

Cuando se utiliza un conjunto de opciones personalizado, las instancias lanzadas en la VPC

hacen lo siguiente, como se muestra en el diagrama: (1) utilizan las configuraciones de red en

el conjunto de opciones de DHCP personalizado; (2) interactuan con los servidores DNS, NTP y
NetBIOS especificados en el conjunto de opciones de DHCP personalizado; y (3) se conectan a otros
dispositivos de la red a través del enrutador de la VPC.
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Tareas relacionadas

» Crear un conjunto de opciones de DHCP

» Modificar el conjunto de opciones asociado a una VPC

Trabajar con los conjuntos de opciones de DHCP

Utilice los siguientes procedimientos para ver los conjuntos de opciones de DHCP y trabajar con
ellos. Para obtener mas informacion acerca de los conjuntos de opciones de DHCP, consulte the
section called “Conceptos de conjuntos de opciones de DHCP”.

Tareas

» Crear un conjunto de opciones de DHCP

» Modificar el conjunto de opciones asociado a una VPC

 Eliminar un conjunto de opciones de DHCP

Crear un conjunto de opciones de DHCP

Un conjunto de opciones de DHCP personalizado le permite personalizar la VPC con su propio
servidor DNS, nombre de dominio y mucho mas. Puede crear tantos conjuntos de opciones de DHCP
adicionales como desee. Sin embargo, solo podra asociar una VPC a un conjunto de opciones de
DHCP a la vez.

(® Note

Una vez que crea el conjunto de opciones de DHCP, no puede modificarlo. Para actualizar
las opciones de DHCP para su VPC, debe crear un conjunto de opciones de DHCP nuevo y
luego, asociarlo a la VPC.

Para crear un conjunto de opciones de DHCP mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija DHCP option sets (Conjuntos de opciones de DHCP).

3. Luego, Create DHCP options set (Crear conjunto de opciones de DHCP).
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4.

En el caso de Tag settings (Configuracion de etiquetas), puede ingresar un nombre para el
conjunto de opciones de DHCP. Si ingresa un valor, este crea automaticamente una etiqueta de
nombre para el conjunto de opciones de DHCP.

En Opciones de DHCP, proporcione los ajustes de configuracion que necesita.

* Domain name (Nombre del dominio) (opcional): ingrese el nombre de dominio que debe

utilizar un cliente al resolver nombres de alojamiento a través del sistema de nombres

de dominio. Si no utiliza AmazonProvidedDNS, los servidores de nombres de dominio
personalizados deben resolver el nombre de host segun corresponda. Si utiliza una zona
alojada privada de Amazon Route 53, puede usar AmazonProvidedDNS. Para obtener mas
informacion, consulte Atributos DNS para la VPC.

® Note

Solo utilice nombres de dominio que pueda controlar completamente.

Algunos sistemas operativos Linux aceptan el uso de varios nombres de dominio separados
por espacios. Sin embargo, Windows y otros sistemas operativos de Linux tratan el valor como
un dominio unico, lo que da lugar a un comportamiento inesperado. Si el conjunto de opciones
de DHCP esta asociado a una VPC que tiene instancias en las que se ejecutan los sistemas
operativos que tratan el valor como un dominio unico, especifique solo un nombre de dominio.

Domain name servers (Servidores de nombres de dominio) (opcional): ingrese los servidores
DNS que se utilizaran para resolver la direccion IP de un host a partir de su nombre.

Puede ingresar AmazonProvidedDNS o servidores de nombres de dominio personalizados.
Utilizar ambas cosas puede provocar un comportamiento inesperado. Puede ingresar

las direcciones IP de hasta cuatro servidores de nombres de dominio IPv4 (o hasta tres
servidores de nombre de dominio IPv4 y AmazonProvidedDNS) y cuatro servidores de
nombres de dominio IPv6 separados por comas. Si bien puede especificar hasta ocho
servidores de nombres de dominio, es posible que algunos sistemas operativos impongan
limites mas bajos. Para obtener mas informacion acerca de AmazonProvidedDNS vy el servidor
DNS de Amazon, consulte Servidor DNS de Amazon.
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/A Important

Sila VPC tiene una puerta de enlace de Internet, asegurese de especificar su propio
servidor DNS o el servidor DNS de Amazon (AmazonProvidedDNS) en el valor
Servidores de nombres de dominio. De lo contrario, las instancias de la VPC no
tendran acceso a DNS, lo que inhabilita el acceso a Internet.

* NTP servers (Servidores NTP) (opcional): ingrese las direcciones IP de hasta ocho servidores
de protocolo de tiempo de red (NTP) (cuatro direcciones IPv4 y cuatro direcciones IPv6).

Los servidores NTP proporcionan el tiempo a la red. Puede especificar Amazon Time Sync
Service en la direccion IPv4 169.254.169.123 o la direccion IPv6 fd00:ec2::123. Las
instancias se comunican con Amazon Time Sync Service de forma predeterminada. Tenga
en cuenta que solo se puede acceder a la direccidon IPv6 en instancias de EC2 creadas en el

sistema Nitro.

Para obtener mas informacion acerca de la opcién de servidores NTP, consulte RFC 2132.
Para obtener mas informacién acerca del Servicio de sincronizacion temporal de Amazon,
consulte Configurar la hora para una instancia en la Guia del usuario de Amazon EC2.

* NetBIOS name servers (Servidores de nombres NetBIOS) (opcional): ingrese las direcciones
IP de hasta cuatro servidores de nombres NetBIOS.

Para las instancias de EC2 que ejecutan un sistema operativo Windows, el nombre de
computadora NetBIOS es un nombre descriptivo asignado a la instancia para identificarla en
la red. El servidor de nombres NetBIOS mantiene una lista de asignaciones entre los nombres
de computadoras NetBIOS vy las direcciones de red de las redes que utilizan NetBIOS como
servicio de nombres.

* NetBIOS node type (Tipo de nodo NetBIOS) (opcional): ingrese 1, 2, 4 o 8. Le recomendamos
que especifique 2 (punto a punto o nodo-P). Actualmente no se admiten la difusion ni la
multidifusion. Par obtener mas informacién sobre estos tipos de nodos, consulte la seccion 8.7
de RFC 2132 y la seccién 10 de RFC1001.

Para las instancias de EC2 que ejecuten un sistema operativo Windows, este es el método
que utilizan para resolver nombres NetBIOS en direcciones IP. En el conjunto de opciones
predeterminadas, no existe ningun valor para el tipo de nodo NetBIOS.

» Tiempo de arrendamiento preferido para IPv6 (opcional): un valor (en segundos, minutos,
horas o afios) que indica la frecuencia con la que se renueva la concesion de DHCPV6 a
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una instancia en ejecucion con un IPv6 asignado. Los valores aceptables oscilan entre 140

y 2147483647 segundos (aproximadamente 68 afnos). Si no se especifica ningun valor, el
tiempo de arrendamiento predeterminado es de 140 segundos. Si utiliza el direccionamiento
a largo plazo para las instancias EC2, puede aumentar el tiempo de arrendamiento y evitar
las solicitudes frecuentes de renovacion del arrendamiento. La renovacion del arrendamiento
suele producirse cuando ha transcurrido la mitad del tiempo de arrendamiento.

6. Agregar Tags (Etiquetas).

7. Luego, Create DHCP options set (Crear conjunto de opciones de DHCP). Anote el nombre o el
ID del conjunto de opciones de DHCP nuevo.

8. Para configurar una VPC para utilizar el conjunto de opciones nuevo, consulte Modificar el
conjunto de opciones asociado a una VPC.

Para crear un conjunto de opciones de DHCP para la VPC mediante la linea de comandos

 create-dhcp-options (AWS CLI)
* New-EC2DhcpOption (AWS Tools for Windows PowerShell)

Modificar el conjunto de opciones asociado a una VPC

Una vez que crea un conjunto de opciones de DHCP, puede asociarlo a una o varias VPC. Solo
podra asociar una VPC a un conjunto de opciones de DHCP a la vez. Si no asocia un conjunto de
opciones de DHCP a una VPC, se deshabilita la resolucién de nombres de dominio en la VPC.

Cuando asocia un conjunto de opciones de DHCP nuevo a una VPC, las instancias existentes y
todas las instancias nuevas que lanza en esa VPC utilizan las opciones nuevas. No es necesario
reiniciar ni volver a lanzar las instancias. Los cambios en las instancias se aplican de forma
automatica en unas pocas horas, en funcion de la frecuencia con la que renueva la concesion de
DHCP. Si lo desea, puede renovar de forma explicita la concesion a través del sistema operativo de
la instancia.

Para cambiar el conjunto de opciones de DHCP asociado a una VPC mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Your VPCs (Sus VPC).

3. Seleccione la casilla de verificacion de la VPC y, a continuacion, elija Actions (Acciones) y Edit
VPC settings (Editar la configuracion de VPC).
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4. Para DHCP options set (Conjunto de opciones de DHCP), elija un conjunto de opciones de
DHCP nuevo. Como alternativa, elija Sin conjunto de opciones de DHCP para deshabilitar la
resolucién de nombres de dominio para la VPC.

5. Seleccione Guardar.

Para cambiar el conjunto de opciones de DHCP asociado a una VPC mediante la linea de comandos

 associate-dhcp-options (AWS CLI)

* Register-EC2DhcpOption (AWS Tools for Windows PowerShell)

Eliminar un conjunto de opciones de DHCP

Cuando ya no necesite un conjunto de opciones de DHCP, utilice el siguiente procedimiento para
eliminarlo. No se puede eliminar un conjunto de opciones de DHCP si esta en uso. Para cada

VPC asociada al conjunto de opciones de DHCP que desea eliminar, debe asociar un conjunto

de opciones de DHCP diferente a la VPC o configurar la VPC para que no utilice un conjunto de
opciones de DHCP. Para obtener mas informacion, consulte the section called “Modificar el conjunto
de opciones asociado a una VPC”.

Para eliminar un conjunto de opciones de DHCP mediante la consola

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija DHCP option sets (Conjuntos de opciones de DHCP).

3. Seleccione el boton de opciodn del conjunto de opciones de DHCP vy luego, elija Acciones y
Eliminar conjunto de opciones de DHCP.

4. Cuando se le solicite confirmacion, ingrese delete y luego, elija Eliminar conjunto de opciones
de DHCP.

Para eliminar un conjunto de opciones de DHCP mediante la linea de comandos

 delete-dhcp-options (AWS CLI)

* Remove-EC2DhcpOption (AWS Tools for Windows PowerShell)
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Atributos DNS para la VPC

El sistema de nombres de dominio (DNS) es un estandar mediante el cual los nombres utilizados en
Internet se resuelven a sus direcciones IP correspondientes. Un nombre de host DNS es un nombre
que denomina de forma unica y absoluta a un equipo, y se compone de un nombre de host y de un
nombre de dominio. Los servidores DNS resuelven los nombres de host DNS a sus direcciones IP
correspondientes.

Las direcciones IPv4 publicas permiten la comunicacion a través de Internet, mientras que las
direcciones IPv4 privadas permiten la comunicacion dentro de la red de la instancia. Para obtener
mas informacioén, consulte Direccionamiento IP para VPC y subredes.

Amazon proporciona un servidor DNS (the Amazon Route 53 Resolver) para la VPC. Para usar su
propio servidor DNS, cree un nuevo conjunto de opciones de DHCP para la VPC. Para obtener mas
informacion, consulte Conjuntos de opciones de DHCP en Amazon VPC.

Contenido

» Descripcion de Amazon DNS

» Consultar los nombres de host DNS de su instancia EC2

» Ver y actualizar los atributos de DNS de su VPC

Descripcion de Amazon DNS

Uno de los componentes basicos de la red con el que se encuentran los arquitectos o los
administradores de AWS es el servidor de Amazon DNS, también conocido como Route 53 Resolver.
Este servicio de resolucion de DNS esta integrado de forma nativa en cada zona de disponibilidad

de su region de AWS, lo que brinda una solucion fiable y escalable para la resolucion de nombres

de dominio dentro de su nube privada virtual (VPC). En esta seccidn, obtendra informacion sobre las
direcciones IP del servidor DNS de Amazon, los nombres de host DNS privados que puede resolver
y las reglas que rigen su uso.

Contenido

» Servidor DNS de Amazon

» Reglas y consideraciones
* Nombre de host DNS
« Atributos de DNS en la VPC
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* Cuotas de DNS

« Zonas alojadas privadas

Servidor DNS de Amazon

Route 53 Resolver (también llamado “servidor DNS de Amazon” o “AmazonProvidedDNS”) es un
servicio de resolucion de DNS integrado en cada zona de disponibilidad de una regién de AWS.
Route 53 Resolver se encuentra en 169.254.169.253 (IPv4), fd00:ec2::253 (IPv6) y en el
rango de CIDR de IPV4 privado principal aprovisionado en su VPC mas dos. Por ejemplo, si tiene
una VPC con un CIDR de IPv4 de 10.0.0.0/16 y un CIDR de IPv6 de 2001 :db8: : /32, puede
comunicarse con Route 53 Resolver en 169.254.169.253 (IPv4), fd00:ec2::253 (IPv6) o
10.0.0.2 (IPv4). Los recursos de una VPC utilizan una direccion de enlace local para las consultas
de DNS. Estas consultas se transportan al Route 53 Resolver de forma privada y no estan visibles
en la red. En una subred exclusiva para IPv6, se puede seguir accediendo a la direccidén de enlace
local IPv4 (169.254.169.253) siempre que «AmazonProvidedDNS» sea el nombre del servidor en el
conjunto de opciones de DHCP.

Al lanzar una instancia en una VPC, dicha instancia, se le proporciona una instancia con un nombre
de anfitrion de DNS privado. También se le proporciona un nombre de anfitrion de DNS publico si
la instancia esta configurada con una direccién IPv4 publica y los atributos DNS de la VPC estan
habilitados.

El formato del nombre de host DNS privado depende de cdmo configure la instancia EC2 al lanzarla.
Para obtener mas informacion sobre los tipos de nombres de host DNS privados, consulte Tipos de
nombres de host de instancias de Amazon EC2 en la Guia del usuario de Amazon EC2.

El servidor DNS de Amazon de la VPC se utiliza para resolver los nombres de dominio de DNS que
especifique en una zona alojada privada en Route 53. Para obtener mas informacién acerca de las
zonas alojadas privadas, consulte Funcionamiento de las zonas alojadas privadas en la Guia para
desarrolladores de Amazon Route 53.

Reglas y consideraciones
Cuando se utiliza el servidor de Amazon DNS, se aplican las siguientes reglas y consideraciones.

* No puede filtrar trafico hacia o desde el servidor DNS de Amazon mediante ACL de red o grupos
de seguridad.

 Los servicios que utilizan el marco de trabajo de Hadoop, por ejemplo, Amazon EMR, requieren
que las instancias resuelvan sus propios nombres completos de dominio (FQDN). En estos
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casos, la resolucion de DNS puede producir error si la opcion domain-name-servers esta
establecida con un valor predeterminado. Para asegurarse de que la resolucion de DNS se realiza
correctamente, considere la posibilidad de afadir un programa de envio condicional que reenvie
las consultas del dominio region-name.compute.internal al servidor DNS de Amazon. Para
obtener mas informacion, consulte Configuracion de una VPC para alojar clusteres en la Guia de
administracion de Amazon EMR.

 Amazon Route 53 Resolver solo admite consultas DNS recursivas.

Nombre de host DNS

Cuando lanza una instancia, esta siempre recibe una direccion IPv4 privada y un nombre de anfitrion
de DNS privado que corresponde dicha direccién IPv4 privada. Si la instancia tiene una direccion
IPv4 publica, los atributos del DNS de la VPC determinan si recibe un nombre de anfitrion de DNS
publico correspondiente a la direccion IPv4 publica. Para obtener mas informacién, consulte Atributos
de DNS en la VPC.

Con el servidor DNS proporcionado por Amazon habilitado, los nombres de anfitrion de DNS se
asignan y resuelven de la siguiente manera.

Nombre de DNS de IP privada (solo IPv4)

Puede utilizar el nombre de alojamiento DNS de IP privada (solo IPv4) para la comunicacion
entre instancias de la misma VPC. Puede resolver los nombres de alojamiento DNS de IP privada
(solo IPv4) de otras instancias en otras VPC siempre que las instancias estén en la misma region
de AWS y el nombre de alojamiento de la otra instancia se encuentre en el rango de espacio

de direcciones privadas definido por RFC 1918:10.0.0.0 - 10.255.255.255 (10/8
prefix), 172.16.0.0 - 172.31.255.255 (172.16/12 prefix)y 192.168.0.0 -
192.168.255.255 (192.168/16 prefix).

Nombre de DNS de recursos privados

El nombre de DNS basado en RBN que se puede resolver en los registros DNS A y AAAA
seleccionados para esta instancia. Este nombre de host DNS esta visible en los detalles de la
instancia para las instancias de subredes de doble pila y solo IPv6. Para obtener mas informacién
sobre RBN, consulte Tipos de nombres de host de instancias EC2.

DNS IPv4 publico
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Un nombre de host DNS IPv4 publico (externo) tiene el formato ec2-public-ipv4-
address.compute-1.amazonaws.com para la region us-east-1y el formato ec2-public-
ipv4-address.region.compute.amazonaws.com para las demas regiones. El servidor DNS de
Amazon resuelve un nombre de host DNS publico en la direccidén IPv4 publica de la instancia fuera
de la red de la instancia y en la direccion IPv4 privada de la instancia desde dentro de la red de la
instancia. Para obtener mas informacién, consulte Direcciones |IPv4 publicas y nombres de host DNS

externos en la Guia del usuario de Amazon EC2.

Atributos de DNS en la VPC

Los siguientes atributos de la VPC determinan la compatibilidad del DNS proporcionada para la VPC.
Si ambos atributos estan habilitados, una instancia lanzada en la VPC recibe un nombre de anfitrion
de DNS publico si se le asigna una direccion IPv4 publica o una direccion IP elastica al momento

de la creacion. Si habilita ambos atributos para una VPC que no los tenia previamente inhabilitados,
las instancias ya iniciadas en esa VPC recibiran nombres de anfitrion de DNS publico si tienen una
direccion IPv4 publica o una direccion IP elastica.

Para verificar si los atributos estan habilitados para la VPC, consulte Ver y actualizar los atributos de
DNS de su VPC.

Atributo Descripcién

enableDnsHostnames Determina si la VPC admite la asignacion de nombres de
anfitrion de DNS publico a las instancias con direcciones IP
publicas.

El valor predeterminado de este atributo es false a menos
que la VPC sea una VPC predeterminada. Tenga en cuenta las
reglas y las consideraciones para este atributo a continuacion.

enableDnsSupport Determina si la VPC admite la resolucion de DNS a través del
servidor DNS proporcionado por Amazon.

Si este atributo es true, las consultas al servidor DNS
proporcionado por Amazon se realizan de manera exitosa. Para
obtener mas informacion, consulte Servidor DNS de Amazon.
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Atributo Descripcién

El valor predeterminado de este atributo es true. Tenga en
cuenta las reglas y las consideraciones para este atributo a
continuacion.

Reglas y consideraciones

+ Si los dos atributos estan configurados con el valor true, se produciran las siguientes situaciones:

» Las instancias con direcciones IP publicas obtienen los nombres de anfitrion de DNS publico
correspondientes.

» El servidor Amazon Route 53 Resolver puede resolver los nombres de host de DNS privados
proporcionados por Amazon.

« Si al menos uno de los atributos se establece en false, ocurriria lo siguiente:

 Las instancias con direcciones IP publicas no obtienen los nombres de anfitrion de DNS publico
correspondientes.

» El servidor Amazon Route 53 Resolver no puede resolver los nombres de host de DNS privados
proporcionados por Amazon.

 Las instancias reciben nombres de host DNS privados personalizados si hay un nombre de
dominio personalizado en el conjunto de opciones de DHCP. Si no esta utilizando el servidor
Amazon Route 53 Resolver, sus servidores de nombres de dominio personalizados deberan
resolver el nombre de host segun corresponda.

« Si utiliza nombres de dominio de DNS personalizados definidos en una zona alojada privada en
Amazon Route 53 o utiliza un DNS privado con puntos de enlace de la VPC de interfaz (AWS
PrivateLink), debe establecer los atributos enableDnsHostnames y enableDnsSuppozrt en
true.

» El Amazon Route 53 Resolver puede resolver nombres de host de DNS privados en direcciones
IPv4 privadas para todos los espacios de direcciones, incluido aquél en el que el rango de
direcciones IPv4 de la VPC queda fuera de los rangos de direcciones |IPv4 privadas especificados
por RFC 1918. Sin embargo, si cre6 la VPC antes de octubre de 2016, Amazon Route 53 Resolver
no resuelve los nombres de host DNS privados si el intervalo de direcciones IPv4 de la VPC queda
fuera de estos intervalos. Para habilitar esta compatibilidad, pongase en contacto con Soporte.

+ Si usa la interconexion con VPC, debe habilitar ambos atributos para ambas VPC y habilitar la
resolucién de DNS para la conexion de interconexion. Para obtener mas informacion, consulte
Habilitacion de la resolucion de DNS para la conexiéon de emparejamiento de VPC.
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Cuotas de DNS

Hay un limite de 1024 paquetes por segundo (PPS) para los servicios que utilizan direcciones
locales de enlace. Este limite incluye la suma de las consultas de DNS de Route 53 Resolver, las

solicitudes del servicio de metadatos de instancias (IMDS), las solicitudes del protocolo de tiempo

de red (NTP) del servicio temporal de Amazon y las solicitudes del Servicio de licencias de Windows

(para instancias basadas en Microsoft Windows). Esta cuota no puede incrementarse.

El numero de consultas de DNS por segundo que Route 53 Resolver admite varia segun el

tipo de consulta, el tamafo de respuesta y el protocolo en uso. Para obtener mas informacién y
recomendaciones para una arquitectura de DNS escalable, consulte la guia técnica AWS Hybrid
DNS with Active Directory (AWS DNS hibrido con Active Directory).

Si alcanza la cuota, Amazon Route 53 Resolver rechaza el trafico. Algunas de las causas para
alcanzar la cuota pueden ser un problema de limitacion controlada de DNS o consultas de metadatos
de instancia que utilizan la interfaz de red de Route 53 Resolver. Para obtener informacién sobre
cdmo resolver problemas de limitacion de DNS de VPC, consulte Cémo puedo determinar si

mis consultas de DNS en el servidor DNS proporcionado por Amazon estan fallando debido a la

limitacion de DNS de VPC. Para obtener instrucciones acerca de la recuperacion de metadatos de

instancia, consulte Retrieve instance metadata (Recuperar metadatos de instancia) en la Guia del

usuario de Amazon EC2.
Zonas alojadas privadas

Para acceder a los recursos de la VPC mediante nombres de dominio de DNS personalizados,
como example.com, en lugar de utilizar direcciones IPv4 privadas o nombres de alojamiento de
DNS privados proporcionados por AWS, puede crear una zona alojada privada en Route 53. Una
zona alojada privada es un contenedor que mantiene informacién acerca de como se desea dirigir
el trafico de un dominio y sus subdominios dentro de una o varias VPC sin tener que exponer sus
recursos en Internet. A continuacion, puede crear conjuntos de registros de recursos de Route 53,
que determinan como responde Route 53 a las consultas para el dominio y los subdominios. Por
ejemplo, si desea que las solicitudes del navegador se dirijan a un servidor web en su VPC, creara
un registro A en su zona hospedada privada y especificara la direccién IP en ese servidor web. Para
obtener mas informacion acerca de la creacion de una zona alojada privada, consulte Uso de zonas
alojadas privadas en la Guia para desarrolladores de Amazon Route 53.

Para obtener acceso a recursos utilizando nombres de dominio DNS personalizados, debe estar
conectado a una instancia en su VPC. Desde su instancia, puede comprobar que su recurso de la
zona hospedada privada esté accesible desde su nombre DNS personalizado mediante el comando
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ping; por ejemplo, ping mywebserver.example.com. (Debe asegurarse de que las reglas del
grupo de seguridad de su instancia permiten el trafico ICMP entrante para que el comando ping
funcione).

Las zonas alojadas privadas no admitiran las relaciones transitivas fuera de la VPC; por ejemplo,
no es posible obtener acceso a sus recursos utilizando sus nombres DNS privados personalizados
desde el otro lado de una conexion VPN.

/A Important

Si utiliza nombres de dominio DNS personalizados definidos en una zona alojada
privada en Amazon Route 53, debe establecer los atributos enableDnsHostnames y
enableDnsSupport en true.

Consultar los nombres de host DNS de su instancia EC2

Puede consultar los nombres de host DNS para una instancia en ejecucion o una interfaz de red
utilizando la consola o la linea de comandos de Amazon EC2. Conocer estos nombres de host es
importante para conectarse a sus recursos.

Los campos Public DNS (IPv4) (DNS publico [IPv4]) y Private DNS (DNS privado) estan disponibles
cuando las opciones de DNS estan habilitadas para la VPC asociada a la instancia. Para obtener
mas informacion, consulte the section called “Atributos de DNS en la VPC”.

instancia
Para ver los nombres de host DNS para una instancia utilizando la consola

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, elija Instances (Instancias).
3. Seleccione la instancia de la lista.
4

En el panel de detalles, los campos Public DNS (IPv4) y Private DNS mostraran los nombres de
host DNS, si corresponde.

Para ver los nombres de host DNS para una instancia utilizando la linea de comandos

+ describe-instances (AWS CLI)
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» Get-EC2Instance (AWS Tools for Windows PowerShell)

Interfaz de red
Para ver el nombre de host DNS privado para una interfaz de red utilizando la consola

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, elija Network Interfaces.
3. Seleccione la interfaz de red de la lista.
4

En el panel de detalles, el campo Private DNS (IPv4) (DNS privado (IPv4)) mostrara el nombre
de host DNS privado.

Para ver los nombres de host DNS para una interfaz de red utilizando la linea de comandos

+ describe-network-interfaces (AWS CLI)

+ Get-EC2NetworkInterface (AWS Tools for Windows PowerShell)

Ver y actualizar los atributos de DNS de su VPC

Puede consultar y actualizar los atributos de compatibilidad de DNS para la VPC mediante la consola
de Amazon VPC. Esta configuracion controla si sus instancias obtienen nombres de host DNS
publicos y si el servidor DNS de Amazon puede resolver sus nombres DNS privados. La correcta
configuracion de estos atributos es fundamental para garantizar una comunicacion fluida dentro de
su VPC.

Para describir y actualizar la compatibilidad de DNS para una VPC utilizando la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Your VPCs (Sus VPC).
3. Seleccione la casilla de verificacion de la VPC.
4

Revise la informacion de Details (Detalles). En este ejemplo, se habilitan tanto los DNS
hostnames (Nombre de host DNS) como la DNS resolution (Resolucion de DNS).
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Details CIDRs Flow logs Tags

Details

VPCID State DNS hostnames DNS resolution
vpc-e03dd489 (& Available Enabled Enabled

5. Para actualizar esta configuracion, elija Actions (Acciones) y, a continuacion, elija Edit VPC
settings (Editar la configuracion de VPC). Seleccione o borre Enable (Habilitar) en el atributo
DNS correspondiente y elija Save changes (Guardar cambios).

Para describir la compatibilidad de DNS para una VPC utilizando la linea de comandos

* describe-vpc-attribute (AWS CLI)

+ Get-EC2VpcAttribute (AWS Tools for Windows PowerShell)

Para actualizar la compatibilidad de DNS para una VPC utilizando la linea de comandos

« modify-vpc-attribute (AWS CLI)

+ Edit-EC2VpcAttribute (AWS Tools for Windows PowerShell)

Uso de direcciones de red para su VPC

El uso de direcciones de red (NAU) es una métrica que se aplica a los recursos de su red virtual para
ayudarlo a planificar y supervisar el tamafio de su VPC. Cada unidad de NAU contribuye a un total
que representa el tamarno de la VPC.

Es importante conocer el numero total de unidades que componen el NAU de la VPC, ya que las
siguientes cuotas de VPC limitan el tamafio de una VPC:

» Uso de direcciones de red: el numero maximo de unidades de NAU que puede tener una sola
VPC. Cada VPC puede tener hasta 64 000 unidades de NAU de forma predeterminada. Puede
solicitar un aumento de cuota de hasta 256 000.
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» Uso de direcciones de red interconectadas: el numero maximo de unidades de NAU para una VPC
y todas sus VPC interconectadas. Si una VPC esta emparejada con otras VPC de la misma region,
las VPC combinadas pueden tener hasta 128 000 unidades de NAU de forma predeterminada.
Puede solicitar un aumento de cuota de hasta 512 000. Las VPC que se comparan en diferentes
regiones no contribuyen a este limite.

Puede usar el NAU de las siguientes formas:

» Antes de crear su red virtual, calcule las unidades de NAU para ayudarlo a decidir si debe distribuir
las cargas de trabajo entre varias VPC.

» Una vez que haya creado la VPC, use Amazon CloudWatch para supervisar el uso del NAU de la
VPC a fin de que no supere los limites de cuota del NAU. Para obtener mas informacién, consulte
the section called “Métricas de CloudWatch”.

Como se calcula el NAU

Entender cdmo se calcula el NAU puede ayudarlo a planificar el escalado de sus VPC.

La siguiente tabla explica qué recursos componen el recuento de NAU en una VPC y cuantas
unidades de NAU usa cada recurso. Algunos recursos de AWS se representan como unidades de
NAU individuales y algunos recursos se representan como multiples unidades de NAU. Puede usar la
tabla para saber cdmo se calcula el NAU.

Recurso Unidades de NAU

Cada direccion IPv4 publica o privada y cada direccion IPv6 asignada a 1
una interfaz de red para una instancia de EC2 en la VPC

Interfaces de red adicionales conectadas a una instancia de EC2 1
Prefijos asignados a una interfaz de red 1
Equilibrador de carga de red por AZ 6
Equilibrador de carga de puerta de enlace por AZ 6
Punto de conexion de VPC por AZ 6

Cdémo se calcula el NAU 128



Amazon Virtual Private Cloud Guia del usuario

Recurso Unidades de NAU
Conexion de puerta de enlace de transito 6
Funcion de Lambda 6
Puerta de enlace de NAT 6
Objetivo de montaje EFS 6

Interfaz de EFA (EFA con un dispositivo ENA) o una interfaz solo de EFA 1

Pod de Amazon EKS 1

Ejemplos de NAU

En los siguientes ejemplos se muestra como calcular el NAU.
Ejemplo 1: dos VPC conectadas mediante emparejamiento de VPC.
Las VPC interconectadas en la misma regidn contribuyen a una cuota combinada de NAU.

+ VPC 1

» 50 equilibradores de carga de red en 2 subredes en diferentes zonas de disponibilidad:
600 unidades de NAU

» 5000 instancias (cada una con una direccion IPv4 y una direccién IPv6) en una subred y 5000
instancias (cada una con una direccion IPv4 y una direccidn IPv6) en otra subred: 20 000
unidades

* 100 funciones Lambda: 600 unidades de NAU
« VPC 2

» 50 equilibradores de carga de red en 2 subredes en diferentes zonas de disponibilidad:
600 unidades de NAU

» 5000 instancias (cada una con una direccién IPv4 y una direccién IPv6) en una subred y 5000
instancias (cada una con una direccion IPv4 y una direccién IPv6) en otra subred: 20 000
unidades

* 100 funciones Lambda: 600 unidades de NAU

* Recuento total de NAU de emparejamiento: 42 400 unidades
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» Cuota de NAU de emparejamiento predeterminada: 128 000 unidades

Ejemplo 2: Dos VPC conectadas mediante una puerta de enlace de transito

Las VPC que se conectan mediante una puerta de enlace de transito no contribuyen a una cuota
combinada de NAU como lo hacen con las VPC interconectadas.

+ VPC1

» 50 equilibradores de carga de red en 2 subredes en diferentes zonas de disponibilidad:
600 unidades de NAU

» 5000 instancias (cada una con una direccion IPv4 y una direccién IPv6) en una subred y 5000
instancias (cada una con una direccion IPv4 y una direccién IPv6) en otra subred: 20 000
unidades

* 100 funciones Lambda: 600 unidades de NAU
« VPC2

» 50 equilibradores de carga de red en 2 subredes en diferentes zonas de disponibilidad:
600 unidades de NAU

» 5000 instancias (cada una con una direccién IPv4 y una direccién IPv6) en una subred y 5000
instancias (cada una con una direccion IPv4 y una direccién IPv6) en otra subred: 20 000
unidades

* 100 funciones Lambda: 600 unidades de NAU
* Recuento total de NAU por VPC: 21 200 unidades
» Cuota de NAU predeterminada por VPC: 64 000 unidades

Intercambio de sus subredes de VPC con otras cuentas

El uso compartido de subredes de VPC permite que varias Cuentas de AWS creen sus recursos de
aplicaciones, como instancias de Amazon EC2, bases de datos de Amazon Relational Database
Service (RDS), clusteres de Amazon Redshift y funciones de AWS Lambda, en nubes privadas
virtuales (VPC) compartidas y administradas de manera centralizada. En este modelo, la cuenta
propietaria de la VPC (el propietario) comparte una o varias subredes con otras cuentas (los
participantes) que pertenecen a la misma organizacién de AWS Organizations. Después de compartir
una subred, los participantes pueden ver, crear, modificar y eliminar los recursos de su aplicacién en
las subredes compartidas con ellos. Los participantes no pueden ver, modificar ni eliminar recursos
que pertenezcan a otros participantes o al propietario de la VPC.
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También puede compartir las subredes de VPC para aprovechar el enrutamiento implicito dentro de
una VPC en las aplicaciones que requieran un alto grado de interconectividad y que estén dentro
de los mismos limites de confianza. De este modo, se reduce el numero de VPC que se creany
administran, al tiempo que se utilizan cuentas independientes para la facturacion y el control de
acceso. Puede simplificar las topologias de red interconectando las subredes de Amazon VPC
compartidas mediante las caracteristicas de conectividad, como AWS PrivateLink, puertas de
enlaces de transito y emparejamiento de VPC. Para obtener mas informacion sobre las ventajas de
compartir las subredes de VPC, consulte VPC sharing: A new approach to multiple accounts and
VPC management.

Hay cuotas relacionadas con el uso compartido de subredes de VPC. Para obtener mas informacion,
consulte Uso compartido de subredes de VPC.

Contenido

* Requisitos previos para las subredes compartidas

+ Utilizacién de las subredes compartidas

» Facturacion y medicion para el propietario y los participantes

» Responsabilidades y permisos para propietarios y participantes

* Recursos de AWS y subredes de VPC compartidas

Requisitos previos para las subredes compartidas

En esta seccidn, se presentan los requisitos previos para trabajar con las subredes compartidas:

* AWS Organizations debe administrar las cuentas del propietario y del participante de la VPC.

* En la consola de AWS RAM, debe habilitar el uso compartido de recursos desde la cuenta de
administracion para la organizaciéon. Para obtener mas informacién, consulte Habilitar el uso
compartido de recursos dentro de AWS Organizations en la Guia del usuario de AWS RAM.

» Debe crear un recurso compartido. Puede especificar las subredes que se compartiran al crear
el recurso compartido o al agregar las subredes al recurso compartido mas adelante con el
procedimiento que se detalla en la seccion siguiente. Para obtener mas informacién, consulte
Crear un recurso compartido en la Guia del usuario de AWS RAM.
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Utilizacion de las subredes compartidas

En esta seccion, se describe como trabajar con las subredes compartidas en la consola de AWS y la
AWS CLI.

Contenido

» Compartir una subred

« Dejar de compartir una subred compartida

« |dentificar al propietario de una subred compartida

Compartir una subred

Puede compartir subredes distintas a las predeterminadas con otras cuentas en la organizacion de
la manera que se detalla a continuacién. Ademas, puede compartir grupos de seguridad en AWS
Organizations. Para obtener mas informacion, consulte Compartir grupos de seguridad con AWS
Organizations.

Para compartir una subred con la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets.
3. Seleccione su subred y elija Actions (Acciones), Share subnet (Compartir subred).
4

Seleccione su recurso compartido y elija Share subnet (Compartir subred).

Para compartir una subred con la AWS CLI

Utilice los comandos create-resource-share y associate-resource-share.

Asignar subredes en las zonas de disponibilidad

Para garantizar que los recursos se distribuyen por todas las zonas de disponibilidad de una
region, asignamos zonas de disponibilidad de manera independiente a nombres de cada cuenta.
Por ejemplo, es posible que la zona de disponibilidad us-east-1a de su cuenta de AWS no se
encuentre en la misma ubicacion de us-east-1a que otra cuenta de AWS.

Para coordinar las zonas de disponibilidad entre cuentas para compartir VPC, debe usar un ID de
AZ, que es un identificador unico y constante de una zona de disponibilidad. Por ejemplo, usel-az1l
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es el ID de AZ de una de las zonas de disponibilidad de la region us-east-1. Utilice los ID de AZ
para determinar la ubicacion de los recursos de una cuenta relativos a otra cuenta. Puede ver el ID
de AZ de cada subred en la consola de Amazon VPC.

En el siguiente diagrama se ilustran dos cuentas con asignaciones diferentes de codigo de zona de
disponibilidad para ID de AZ.

F Region us-east-1

us-east-1a Availability Zone us-east-1c

i usel-azl P

: Availability Zone i

Account us-east-1c : a useto? 5 us-east-1b Account
11111111 'y < 2222222322232

us-east1b E Availability Zone ' |us-east-1a

I usel-az3 '

Dejar de compartir una subred compartida

El propietario puede dejar de compartir una subred compartida con los participantes en cualquier
momento. Cuando el propietario deja de compartir una subred compartida, se aplican las siguientes
reglas:

» Los recursos existentes de los participantes siguen ejecutandose en la subred que se ha dejado de
compartir. Los servicios administrados por AWS (por ejemplo, Elastic Load Balancing) que tienen
flujos de trabajo automatizados/administrados (como el escalado automatico o la sustitucion de
nodos) pueden requerir acceso continuo a la subred compartida para algunos recursos.

 Los participantes ya no pueden crear nuevos recursos en la subred que se ha dejado de compartir.
 Los participantes pueden modificar, describir y eliminar los recursos que estan en la subred.

 Si los participantes siguen teniendo recursos en la subred que se ha dejado de compartir,
el propietario no puede eliminar la subred compartida ni la VPC de la subred compartida. El
propietario solo puede eliminar la subred compartida o la VPC de la subred compartida una vez
que todos los participantes hayan eliminado todos los recursos de la subred no compartida.
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Para dejar de compartir una subred con la consola

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

1
2. En el panel de navegacion, elija Subnets.

3. Seleccione su subred y elija Actions (Acciones), Share subnet (Compartir subred).
4

Elija Actions (Acciones), Stop sharing (Dejar de compartir).

Para dejar de compartir una subred con la AWS CLI

Utilice el comando disassociate-resource-share.

Identificar al propietario de una subred compartida

Los participantes pueden consultar las subredes que se han compartido con ellos mediante la
consola de Amazon VPC o la herramienta de linea de comandos.

Para identificar al propietario de una subred con la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets. La columna Owner (Propietario) muestra el propietario
de la subred.

Para identificar al propietario de una subred con la AWS CLI

Utilice los comandos describe-subnets y describe-vpcs, que incluyen el ID del propietario en la salida.

Facturacion y medicion para el propietario y los participantes

En esta seccidn, se incluyen los detalles de facturacion y medicion para los propietarios de la subred
compartida y los que utilizan las subredes compartidas:

« En una VPC compartida, cada participante paga por los recursos de sus aplicaciones, incluidos
las instancias de Amazon EC2, las bases de datos de Amazon Relational Database Service,
los clusteres de Amazon Redshift y las funciones de AWS Lambda. Los participantes también
pagan los gastos de la transferencia de datos asociados a la transferencia de datos entre
zonas de disponibilidad, asi como también la transferencia de datos a través de conecciones de
emparejamiento de VPC, a través de puertas de enlace de Internet y a través de puertas de enlace
AWS Direct Connect.
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» Los propietarios de la VPC pagan los gastos por hora (si procede) y los cargos de procesamiento
y por transferencia de datos a través de puerta de enlaces NAT, puerta de enlaces privadas
virtuales, transit puerta de enlaces, puntos de enlace de la VPC y AWS PrivateLink. Ademas, las
direcciones IPv4 publicas utilizadas en las VPC compartidas se facturan a los propietarios de las
VPC. Para obtener mas informacion sobre los precios de las direcciones IPv4 publicas, consulte la
pestafa Direccién IPv4 publica en la pagina Precios de Amazon VPC.

» La transferencia de datos dentro de la misma zona de disponibilidad (identificada de forma
exclusiva mediante el AZ-ID) es gratuita independientemente de la propiedad de los recursos de
comunicacion.

Responsabilidades y permisos para propietarios y participantes

En esta seccidn, se incluyen detalles sobre las responsabilidades y los permisos de los duefos de la
subred compartida (el propietario) y de los que la utilizan (el participante).

Recursos del propietario

Los propietarios deben hacerse cargo de sus propios recursos de la VPC. Los propietarios de la
VPC se encargan de crear, administrar y eliminar los recursos asociados a una VPC compartida.
Esto incluye a las subredes, las tablas de enrutamiento, las ACL de red, las conexiones de
emparejamiento, los puntos de conexion de puerta de enlace, los puntos de conexidon de interfaz, los
puntos de conexion de Amazon Route 53 Resolver, las puertas de enlace de Internet, las puertas

de enlace NAT, las puertas de enlace privadas virtuales y las conexiones de puertas de enlace de
transito.

Recursos del participante

Los participantes deben hacerse cargo de sus propios recursos de la VPC. Los participantes pueden
crear un conjunto limitado de recursos de VPC en una VPC compartida. Pueden crear interfaces de
red y grupos de seguridad, y habilitar los registros de flujo de VPC para las interfaces de red de las
gue son propietarios. Los recursos de VPC que crea un participante se calculan para las cuotas de
VPC de la cuenta del participante, no para la cuenta del propietario. Para obtener mas informacion,
consulte Uso compartido de subredes de VPC.

Recursos de la VPC

Las siguientes responsabilidades y permisos se aplican a los recursos de VPC cuando se trabaja con
subredes de VPC compartidas:
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Logs de flujo

 Los participantes pueden crear, eliminar y describir registros de flujo para interfaces de red de su
propiedad en una subred de VPC compartida.

* Los participantes no pueden crear, eliminar ni describir registros de flujo para interfaces de red que
no son de su propiedad en una subred de VPC compartida.

 Los participantes no pueden crear, eliminar ni describir registros de flujo en una subred de VPC
compartida.

» Los propietarios de VPC pueden crear, eliminar y describir registros de flujo para interfaces de red
qgue no son de su propiedad en una subred de VPC compartida.

* Los propietarios de VPC pueden crear, eliminar y describir registros de flujo para una subred de
VPC compartida.

* Los propietarios de VPC no pueden describir ni eliminar registros de flujo creados por un
participante.

Puertas de enlace de Internet y puertas de enlace de Internet de solo salida

 Los participantes no pueden crear, adjuntar ni eliminar puertas de enlace de Internet ni puertas
de enlace de Internet unicamente de salida en una subred de VPC compartida. Los participantes
pueden describir las puertas de enlace de Internet en una subred de VPC compartida. Los
participantes no pueden describir las puertas de enlace de Internet de solo salida en una subred
de VPC compartida.

Puerta de enlace de NAT
» Los participantes no pueden crear, eliminar ni describir puertas de enlace NAT en una subred de
VPC compartida.

Listas de control de acceso a la red (NACL)

* Los participantes no pueden crear, eliminar ni reemplazar NACL en una subred de VPC
compartida. Los participantes pueden describir las NACL creadas por propietarios de VPC en una
subred de VPC compartida.
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Interfaces de red

» Los participantes pueden crear interfaces de red en una subred de VPC compartida. Los
participantes no pueden trabajar con interfaces de red creadas por propietarios de VPC en una
subred de VPC compartida de ninguna otra manera, como adjuntar, desconectar o modificar las
interfaces de red. Los participantes pueden modificar o eliminar las interfaces de red en una VPC
compartida que crearon. Por ejemplo, los participantes pueden asociar o desasociar direcciones IP
con las interfaces de red que crearon.

» Los propietarios de VPC pueden describir las interfaces de red que pertenecen a los participantes
en una subred de VPC compartida. Los propietarios de VPC no pueden trabajar con las interfaces
de red que pertenecen a los participantes como adjuntar, desconectar o modificar las interfaces de
red que pertenecen a los participantes en una subred de VPC compartida.

Tablas de enrutamiento

 Los participantes no pueden trabajar con tabla de enrutamiento (por ejemplo, crear, eliminar o
asociar tablas de rutas) en una subred de VPC compartida. Los participantes pueden describir
tablas de rutas en una subred de VPC compartida.

Grupos de seguridad

» Los participantes pueden trabajar con (crear, eliminar, describir, modificar o crear reglas de
entrada y salida para) grupos de seguridad que poseen en una subred de VPC compartida. Los
participantes pueden trabajar con grupos de seguridad creados por los propietarios de la VPC si el
propietario comparte el grupo de seguridad con el participante.

» Los participantes pueden crear reglas en los grupos de seguridad de los que son propietarios que
hacen referencia a grupos de seguridad que pertenecen a otros participantes o al propietario de la
VPC de la siguiente manera: numero-cuenta/id-grupo-seguridad

 Los participantes no pueden lanzar instancias utilizando el grupo de seguridad predeterminado
para la VPC porque pertenece al propietario.

* Los participantes no pueden lanzar instancias mediante grupos de seguridad no predeterminados
que sean del propietario de la VPC o de otros participantes a menos que se les comparta el grupo
de seguridad.

» Los propietarios de VPC pueden describir los grupos de seguridad creados por los participantes
en una subred de VPC compartida. Los propietarios de VPC no pueden trabajar con grupos de
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seguridad creados por los participantes de ninguna otra forma. Por ejemplo, los propietarios de
VPC no pueden lanzar instancias mediante grupos de seguridad creados por los participantes.

Subredes

» Los participantes no pueden modificar las subredes compartidas ni sus atributos relacionados.
Solo el propietario de la VPC puede hacerlo. Los participantes pueden describir subredes en una
subred VPC compartida.

* Los propietarios de VPC pueden compartir subredes solo con otras cuentas o unidades
organizativas que estén en la misma organizacion desde Organizaciones de AWS. Los propietarios
de VPC no pueden compartir subredes que estén en una VPC predeterminada.

Puertas de enlace de transito

» Solo el propietario de la VPC puede asociar una puerta de enlace de transito a una subred de VPC
compartida. Los participantes no pueden hacerlo.

VPC

* Los participantes no pueden modificar las VPC ni sus atributos relacionados. Solo el propietario de
la VPC puede hacerlo. Los participantes pueden describir las VPC, sus atributos y los conjuntos de
opciones de DHCP.

 Las etiquetas de VPC vy las etiquetas de los recursos de la VPC compartida no se comparten con
los participantes.

» Los participantes pueden asociar sus propios grupos de seguridad a una VPC compartida. Esto
permite que el participante use el grupo de seguridad con las interfaces de red Elastic de su
propiedad en la VPC compartida.

Recursos de AWS y subredes de VPC compartidas

Los Servicios de AWS que se enumeran en esta seccion admiten recursos en subredes de VPC
compartidas.

Para obtener mas informacién sobre cédmo el servicio admite las subredes de VPC compartidas, siga
los enlaces a la documentacion del servicio correspondiente.
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Amazon Aurora

AWS CodeBuild

AWS Database Migration Service
Amazon EC2
Amazon ECS
Amazon ElastiCache (Redis OSS)
Amazon EFS

Amazon Elastic Kubernetes Service

Elastic Load Balancing

» Equilibrador de carga de aplicacion

» Equilibradores de carga de puerta de enlace

» Equilibrador de carga de red

Amazon EMR

AWS Glue

AWS Lambda

Amazon MQ con Apache MQ (no Rabbit MQ)
Amazon MSK

AWS Network Manager

* WAN en la nube de AWS

« Analizador de acceso a la red

* Analizador de accesibilidad

Amazon OpenSearch Service

AWS PrivateLink’

Amazon Relational Database Service (RDS)

Amazon Redshift

Amazon Route 53

AWS Transit Gateway

Acceso verificado de AWS

Amazon VPC

* |Intercambio de trafico
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» Replicacion de trafico

« Amazon VPC Lattice

T Puede conectarse a todos los servicios de AWS que admiten PrivateLink mediante un punto de
conexion de VPC en una VPC compartida. Para ver una lista de los servicios compatibles con
PrivateLink, consulte Servicios de AWS que se integran con AWS PrivateLink en la Guia de AWS
PrivateLink.

La lista que aparece en esta seccidn es nuestra mejor forma de documentar qué servicios admiten el
lanzamiento de recursos en subredes de VPC compartidas. Es posible que haya otros servicios que
no estén listados aqui y que admitan el lanzamiento de recursos en subredes de VPC compartidas.
Si tiene alguna pregunta sobre recursos que no aparecen en esta lista, no dude en enviarnos sus
comentarios.

Ampliar una VPC a una zona local, una zona Wavelength o
Outpost

Puede alojar recursos de VPC, como subredes, en varias ubicaciones de todo el mundo. Estas
ubicaciones se componen de regiones, zonas de disponibilidad, Local Zones y zonas de Wavelength.
Cada region es un area geografica independiente.

+ Las zonas de disponibilidad son varias ubicaciones aisladas dentro de cada region.

» Las Local Zones le permiten colocar recursos, como de computo y de almacenamiento, en varias
ubicaciones mas cercanas a los usuarios finales.

« AWS Outposts brinda servicios, infraestructura y modelos operativos nativos de AWS a
practicamente cualquier centro de datos, espacio de coubicacién o instalacidon en las instalaciones.

» Las zonas de Wavelength permiten a los desarrolladores crear aplicaciones que ofrecen latencia
extremadamente baja para dispositivos 5G y usuarios finales. Wavelength implementa servicios
de computacion y almacenamiento de AWS estandar al borde de redes 5G de operadores de
telecomunicaciones.

AWS opera centros de datos con tecnologia de vanguardia y alta disponibilidad. Aunque es
infrecuente, puede suceder que se produzcan errores que afecten a la disponibilidad de las
instancias que estan en la misma ubicacion. Si aloja todas las instancias en una misma ubicaciéon y
se produce un error en ella, ninguna de las instancias estaria disponible.
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Subredes en AWS Local Zones

Las AWS Local Zones le permiten colocar recursos mas cerca de sus usuarios finales y conectarse
sin problemas a la gama completa de servicios de la region de AWS a través de API y conjuntos de
herramientas conocidos. Cuando crea una subred en una Local Zone, extiende la VPC a esta Local
Zone.

Para utilizar una Local Zone, debe seguir el siguiente proceso:

* Acceda a la Local Zone.
* Cree una subred en la zona local.

» Lance los recursos seleccionados en la subred de la Local Zone para que las aplicaciones estén
mas cerca de los usuarios.

El siguiente diagrama ilustra una VPC en la region Oeste de EE. UU. (Oregdn) (us-west-2) que
abarca zonas de disponibilidad y una Local Zone.

Region us-west-2

; Availability Zone Availability Zone i Local Zone

us-west-2a us-west-2b ¢ us-west-2-ax-1
Subnet Subnet @ Subnet

Al crear una VPC, puede optar por asignar un conjunto de direcciones IP publicas proporcionadas
por Amazon a la VPC. También puede establecer un grupo de bordes de red para las direcciones
que limitan las direcciones al grupo. Cuando establece un grupo de bordes de red, las direcciones
IP no pueden moverse entre grupos de bordes de red. El trafico de la red de la zona local ira
directamente a Internet o a los puntos de presencia (PoP) sin atravesar la regidn principal de la zona
local, lo que permite el acceso a la computacion de baja latencia. Para obtener la lista completa de
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zonas locales y sus correspondientes regiones principales, consulte Zonas locales en la Guia del
usuario de AWS Local Zones.

Las siguientes reglas se aplican a las Local Zones:

+ Las subredes de la Local Zone siguen las mismas reglas de enrutamiento que las subredes de la
zona de disponibilidad, incluidas las tablas de enrutamiento, los grupos de seguridad y las ACL de
red.

» El trafico de salida de Internet sale de una Local Zone de la Local Zone.

» Debe aprovisionar las direcciones IP publicas para utilizarlas en una zona local. Cuando asigna
direcciones, puede especificar la ubicacion desde la que se anuncia la direccién IP. Nos referimos
a esto como un grupo de bordes de red, y puede establecer este parametro para limitar las
direcciones a esta ubicacion. Cuando aprovisiona las direcciones IP, no puede moverlas entre la
Local Zone y la region principal (por ejemplo, desde us-west-2-1lax-1a hasta us-west-2).

 Sila zona local admite IPv6, puede solicitar las direcciones IP proporcionadas por IPv6 de Amazon
y asociarlas con el grupo de bordes de red para una VPC nueva o existente. Para ver la lista de
zonas locales que admiten IPv6, consulte Consideraciones en la Guia del usuario de AWS Local

Zones

* No puede crear puntos de conexiéon de VPC en las subredes de la zona local.

Para obtener mas informacién acerca del uso de Local Zones, consulte la Guia del usuario de AWS

Local Zones.
Consideraciones para las puerta de enlaces de Internet

Tenga en cuenta la siguiente informacién cuando utilice puertas de enlace de Internet (en la region
principal) en Local Zones:

» Puede utilizar puertas de enlace de Internet en Local Zones con direcciones IP elasticas
o direcciones IP publicas asignadas de forma automatica por Amazon. Las direcciones IP
elasticas que asocie deben incluir el grupo de bordes de red de la Local Zone. Para obtener mas
informacion, consulte the section called “Direcciones IP elasticas”.

No se puede asociar una direccion IP elastica que esté establecida para la regién.

» Las direcciones IP elasticas que se utilizan en las Local Zones tienen las mismas cuotas que las
direcciones IP elasticas de una regiéon. Para obtener mas informacion, consulte the section called

“Direcciones IP elasticas”.
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» Puede utilizar puerta de enlaces de Internet en tablas de enrutamiento que estén asociadas a
recursos de zona locales. Para obtener mas informacién, consulte the section called “Enrutar a una
puerta de enlace de Internet”.

Acceder a Local Zones mediante una puerta de enlace de Direct Connect

Tenga en cuenta el escenario en el que desea que un centro de datos local acceda a los recursos
que se encuentran en una zona local. Debe utilizar una puerta de enlace privada virtual para la VPC
asociada con la Local Zone para conectarse a una puerta de enlace de Direct Connect. La puerta
de enlace de Direct Connect se conecta a una ubicacion de AWS Direct Connect de una region. El
centro de datos en las instalaciones tiene una conexion de AWS Direct Connect con la ubicacion de
AWS Direct Connect.

(® Note

El trafico dentro de los EE. UU. destinado a una subred en una zona local mediante Direct

Connect no viaja a través de la region principal de la zona local. En cambio, el trafico toma

la ruta mas corta hacia la zona local. Esto reduce la latencia y ayuda a que las aplicaciones
tengan mas capacidad de respuesta.

Se deben configurar los siguientes recursos para esta configuracién:

» Una puerta de enlace privada virtual para la VPC asociada con la subred de zona local. Puede
consultar la VPC de la subred en la pagina de detalles de la subred de la Amazon Virtual Private
Cloud Console o utilizar el comando describe-subnets.

Para obtener informacion acerca de como crear una puerta de enlace privada virtual, consulte
Crear una puerta de enlace de destino en la Guia del usuario de AWS Site-to-Site VPN.

« Una conexion de Direct Connect. Para obtener el mejor rendimiento de latencia, AWS recomienda
utilizar la ubicacién de Direct Connect mas cercana a la zona local en la que ampliara la subred.

Para obtener informacion acerca de como solicitar una conexion, consulte Conexiones cruzadas

en la Guia del usuario de AWS Direct Connect.

» Una puerta de enlace de Direct Connect. Para obtener informacioén acerca de cdmo crear una
puerta de enlace de Direct Connect, consulte Crear una puerta de enlace de Direct Connect en la

Guia del usuario de AWS Direct Connect.
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» Una asociacion de puerta de enlace privada virtual para conectar la VPC a la puerta de enlace
de Direct Connect. Para obtener informacidén acerca de como crear una asociacion de puerta de
enlace privada virtual, consulte Asociacion y desasociacion de puerta de enlaces privadas virtuales

en la Guia del usuario de AWS Direct Connect.

» Una interfaz virtual privada en la conexion desde la ubicacion de AWS Direct Connect hasta el
centro de datos en las instalaciones. Para obtener informacion acerca de cémo crear una puerta
de enlace de Direct Connect, consulte Creacion de una interfaz virtual privada para la puerta de
enlace de Direct Connect en la Guia del usuario de AWS Direct Connect.

Conectar las subredes de una zona local a una transit puerta de enlace

No se puede crear una conexion de puerta de enlace de transito para una subred en una zona local.
En el siguiente diagrama, se muestra cdmo configurar la red para que las subredes de la zona local
se conecten a una Transit Gateway mediante la zona de disponibilidad principal. Cree subredes en
las Local Zones y subredes en las zonas de disponibilidad principales. Conecte las subredes de las
zonas de disponibilidad principales a la Transit Gateway y, a continuacién, cree una ruta en la tabla
de enrutamiento para cada VPC que enruta el trafico destinado al CIDR de la otra VPC a la interfaz
de red para la conexion de puerta de enlace de transito

(® Note

El trafico destinado a una subred en una zona local que se origina en una puerta de enlace
de transito atravesara primero la region principal.
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Avalsniity Zone 1 ! Availabiity Zone 2

subnat 1

Cree los siguientes recursos para este escenario:

* Una subred en cada zona de disponibilidad principal. Para obtener mas informacion, consulte the
section called “Crear una subred”.

* Una transit puerta de enlace. Para obtener mas informacion, consulte Creacion de Transit Gateway

en Transit Gateways de Amazon VPC.

* Una conexion de puerta de enlace de transito para cada VPC mediante la zona de disponibilidad
principal. Para obtener mas informacion, consulte Creacion de una conexion de puerta de enlace
de transito a VPC en Transit Gateways de Amazon VPC.

* Una tabla de enrutamiento de la transit puerta de enlace asociada con la conexidon de puerta de
enlace de transito. Para obtener mas informacioén, consulte Tablas de enrutamiento de Transit
Gateway en Transit Gateways de Amazon VPC.

» Para cada VPC, una entrada en la subred de la tabla de enrutamiento de las subredes de la zona
local que tiene el otro CIDR de la VPC como destino, y el ID de la interfaz de red de la conexion
de puerta de enlace de transito como destino. A fin de buscar la interfaz de red para la conexion
de puerta de enlace de transito, busque en las descripciones de las interfaces de red el ID de la
conexion de puerta de enlace de transito. Para obtener mas informacion, consulte the section
called “Enrutar para una transit puerta de enlace”.

A continuacion, se muestra una tabla de enrutamiento de ejemplo para la VPC 1.
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Destino Objetivo

CIDR de VPC 1 local

CIDR de VPC 2 vpcl-attachment-network-int
erface-id

A continuacion, se muestra una tabla de enrutamiento de ejemplo para la VPC 2.

Destino Objetivo

CIDR de VPC 2 local

vpc2-attachment-network-int

CIDR de VPC 1 erface-id

A continuacion se muestra un ejemplo de la tabla de enrutamiento de la transit puerta de enlace. Los
bloques de CIDR de cada VPC se propagan a la tabla de enrutamiento de la transit puerta de enlace.

CIDR Conexion Tipo de ruta
CIDR de VPC 1 Conexidn de la VPC 1 propagada
CIDR de VPC 2 Conexion de la VPC 2 propagada

Subredes en AWS Wavelength

AWS Wavelength permite a los desarrolladores crear aplicaciones que ofrecen una latencia
extremadamente baja para dispositivos moviles y usuarios finales. Wavelength implementa servicios
de computacion y almacenamiento de AWS estandar al borde de redes 5G de operadores de
telecomunicaciones. Los desarrolladores pueden ampliar una nube privada virtual (VPC) a una o
varias zonas de Wavelength y, a continuacion, utilizar recursos de AWS como instancias de Amazon
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EC2 para ejecutar aplicaciones que requieren una latencia extremadamente baja y conectarse a los
servicios de Servicios de AWS en la region.

Para utilizar una zona de Wavelength, primero debe optar por la zona. A continuacion, cree una
subred en la zona de Wavelength. Puede crear instancias Amazon EC2, volumenes de Amazon
EBS, subredes de Amazon VPC y puerta de enlaces de operador en zonas de Wavelength. Ademas,
puede utilizar servicios que funcionen con EC2, EBS y VPC o se organicen con ellos, como Amazon
EC2 Auto Scaling, los clusteres de Amazon EKS, los clusteres de Amazon ECS, Amazon EC2
Systems Manager, Amazon CloudWatch, AWS CloudTrail y AWS CloudFormation. Los servicios de
Wavelength forman parte de una VPC que esta conectada a través de una conexién de confianza

y alto ancho de banda a una region de AWS para brindar un facil acceso a servicios como Amazon
DynamoDB y Amazon RDS.

Las siguientes reglas se aplican a las zonas de Wavelength:

* Una VPC se extiende a una zona de Wavelength al crear una subred en la VPC y asociarla a la
zona de Wavelength.

* De forma predeterminada, cada subred que cree en una VPC que abarca una zona de Wavelength
hereda la tabla de enrutamiento de VPC principal, incluida la ruta local.

« Cuando lanza una instancia EC2 en una subred en una zona de Wavelength, le asigna una
direccion IP de operador. La puerta de enlace de operador utiliza la direccion para el trafico desde
la interfaz a Internet o dispositivos moviles. La puerta de enlace de operador utiliza NAT para
traducir la direccion y, a continuacion, envia el trafico al destino. El trafico de la red del operador de
telecomunicaciones se dirige a través de la puerta de enlace de operador.

» Puede establecer el objetivo de una tabla de enrutamiento de VPC o de una tabla de enrutamiento
de subred en una zona de Wavelength en una puerta de enlace de operador, que permite el trafico
entrante desde una red de operador en una ubicacion especifica y el trafico saliente a la red de
operador y a Internet. Para obtener mas informacion acerca de las opciones de enrutamiento
en una zona de Wavelength, consulte Enrutamiento en la Guia para desarrolladores de AWS
Wavelength.

» Las subredes de las zonas de Wavelength tienen los mismos componentes de red que las
subredes de las zonas de disponibilidad, incluidas direcciones IPv4, conjuntos de opciones DHCP
y ACL de red.

» No se puede crear una conexion de puerta de enlace de transito para una subred en una
zona Wavelength. En su lugar, cree los datos adjuntos a través de una subred en la zona de
disponibilidad principal y, a continuacién, enrute el trafico a los destinos deseados a través de la
transit puerta de enlace. Consulte la siguiente seccion para ver un ejemplo.
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Consideraciones para varias zonas de Wavelength

Las instancias EC2 que se encuentren en dos zonas de Wavelength diferentes de la misma VPC

no pueden comunicarse entre si. Si necesita comunicacion entre zonas de Wavelength, AWS
recomienda utilizar varias VPC, una para cada zona de Wavelength. Puede utilizar una transit puerta
de enlace para conectar las VPC. Esta configuracion permite la comunicacién entre instancias en las
zonas de Wavelength.

El trafico de una zona de Wavelength a otra se dirige a través de la region de AWS. Para obtener
mas informacion, consulte AWS Transit Gateway.

En el siguiente diagrama se muestra como configurar la red para que las instancias de dos zonas de
Wavelength diferentes puedan comunicarse. Tiene dos zonas de Wavelength (zona de Wavelength A
y zona de Wavelength B). Debe crear los siguientes recursos para habilitar la comunicacion:

» Para cada zona de Wavelength, una subred de una zona de disponibilidad que es la zona de
disponibilidad principal de la zona de Wavelength. En el ejemplo, creara la subred 1 y la subred
2. Para obtener informacidn sobre la creacidn de subredes, consulte the section called “Crear una
subred”. Utilice el comando describe-availability-zones para encontrar la zona principal.

» Una puerta de enlace de transito. La transit puerta de enlace conecta las VPC. Para obtener
informacion acerca de como crear una transit puerta de enlace, consulte Crear una transit puerta
de enlace en la Guia de transit puerta de enlaces de Amazon VPC.

« Para cada VPC, hay una conexion de VPC a la transit puerta de enlace en la zona de
disponibilidad principal de la zona de Wavelength. Para obtener mas informacion, consulte
Creacion de una conexion de puerta de enlace de transito a VPC en Guia de Transit Gateways de
Amazon VPC.

« Entradas para cada VPC en la tabla de enrutamiento de la transit puerta de enlace. Para
obtener informacion acerca de como crear rutas de transit puerta de enlace, consulte Tablas de
enrutamiento de la transit puerta de enlace en la Guia de transit puerta de enlace de Amazon VPC.

« Para cada VPC, una entrada en la tabla de enrutamiento de la VPC que tiene el otro CIDR de la
VPC como destino y el ID de transit puerta de enlace como destino. Para obtener mas informacion,
consulte the section called “Enrutar para una transit puerta de enlace”.

En el ejemplo, la tabla de enrutamiento para VPC 1 tiene la siguiente entrada:

Destino Objetivo
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Destino

10.1.0.0/24

La tabla de enrutamiento para VPC 2 tiene la siguiente entrada:

Destino

10.0.0.0/24

E 10.0.0.0v24

Availability Zone 1

subnet 1

i Wavelength Zone A

tQw-22222222222222222

tQw-22222222222222222

10.1.0.0v24

Availability Zone 1

subnet 2

L J

+ Wavelength Zone B |

Subredes en AWS Wavelength
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Subredes en AWS QOutposts

AWS Outposts le ofrece las mismas herramientas, API, servicios e infraestructura de hardware de
AWS para crear y ejecutar sus aplicaciones en las instalaciones y en la nube. AWS Outposts es ideal
para cargas de trabajo que necesitan acceso de baja latencia a los sistemas o las aplicaciones en las
instalaciones, asi como para cargas de trabajo que necesitan almacenar y procesar datos de manera
local. Para obtener mas informacioén acerca de AWS Outposts, consulte AWS Outposts.

Una VPC abarca todas las zonas de disponibilidad de una region de AWS. Tras conectar el Outpost
a su region principal, puede extender cualquier VPC de la region a su Outpost al crear una subred
para el Outpost en esa VPC.

Las siguientes reglas se aplican a AWS Outposts:

» Las subredes deben residir en una ubicacion de Outpost.

» Para agregar una subred para un Outpost, especifique el nombre de recurso de Amazon (ARN) del
Outpost al crear la subred.

» Bastidor de Outposts: una puerta de enlace local gestiona la conectividad de red entre la VPC y las
redes en las instalaciones. Para obtener mas informacion, consulte Puertas de enlace locales en la
Guia del usuario de AWS Outposts para bastidores de Outposts.

» Servidores de Outposts: una interfaz de red local gestiona la conectividad de red entre la VPC y las
redes en las instalaciones. Para obtener mas informacion, consulte Interfaces de red locales en la
Guia del AWS Outposts usuario para servidores de Outposts.

» De forma predeterminada, cada subred que crea en una VPC, incluidas subredes para sus
Outposts, se asocia implicitamente a la tabla de enrutamiento principal de la VPC principal.
De manera alternativa, también puede asociar de manera explicita una tabla de enrutamiento
personalizada a las subredes de la VPC y tener una puerta de enlace local como destino del
siguiente salto para todo el trafico destinado a su red en las instalaciones.
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Eliminar su VPC

Cuando ya no necesite una VPC, puede eliminarla.
Requisito

Para poder eliminar una VPC, primero debe terminar o eliminar cualquier recurso que haya creado
una interfaz de red administrada por el solicitante en la VPC. Por ejemplo, debe terminar las
instancias de EC2 y eliminar los equilibradores de carga, las puertas de enlace NAT, las conexiones
de VPC de la puerta de enlace de transito y los puntos de conexidén de VPC de la interfaz.

(@ Note

Si ha creado un registro de flujo para la VPC que va a eliminar, tenga en cuenta que los
registros de flujo de las VPC eliminadas finalmente se eliminan automaticamente.

Contenido

* Eliminacién de una VPC mediante la consola

* Eliminacién de una VPC mediante la linea de comandos
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Eliminacion de una VPC mediante la consola

Si elimina una VPC mediante la consola de Amazon VPC, también se eliminan los siguientes
componentes de VPC en su nombre:

» Opciones de DHCP

* Puerta de enlace de Internet de solo salida

» Puntos de conexién de la puerta de enlace

» Gateways de Internet

« ACL de red

+ Tablas de enrutamiento

» Grupos de seguridad

* Subredes

Para eliminar su VPC con la consola

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. Termine todas las instancias de la VPC. Para obtener mas informacion, consulte Terminar una
instancia en la Guia del usuario de Amazon EC2.

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Your VPCs.

Seleccione la VPC que desea eliminar y elija Actions, Delete VPC.

o a0 bk~ w

Si hay recursos que debe eliminar o terminar antes de que se elimine la VPC, se los
mostraremos. Elimine o termine estos recursos e inténtelo de nuevo. De lo contrario, se
mostraran los recursos que se eliminaran junto con la VPC. Revise la lista y continue con el
siguiente paso.

7. (Opcional) Si tiene una conexion de Site-to-Site VPN, puede seleccionar la opcion para
eliminarla. Si tiene pensado utilizar la gateway de cliente con otra VPC, se recomienda
conservar la conexion de Site-to-Site VPN y las gateway. De lo contrario, debe volver a
configurar el dispositivo de gateway de cliente después de crear una nueva conexion de Site-to-
Site VPN.

8. Cuando le pidan confirmacién, escriba delete y elija Eliminar.
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Eliminacion de una VPC mediante la linea de comandos

Antes de poder eliminar una VPC mediante la linea de comandos, debe finalizar o eliminar cualquier
recurso que haya creado una interfaz de red administrada por el solicitante en la VPC. También debe
eliminar o desvincular todos los recursos de la VPC que haya creado, como subredes, grupos de
seguridad, ACL de red, tablas de enrutamiento, puertas de enlace de Internet y puertas de enlace de
Internet de solo salida. No es necesario que elimine el grupo de seguridad, la tabla de enrutamiento
ni la ACL de red predeterminados.

En el siguiente procedimiento se muestran los comandos usados para eliminar los recursos comunes
de VPC y luego, eliminar la VPC. Debe utilizar estos comandos en este orden. Si cred recursos
adicionales de VPC, también debera utilizar el comando de eliminacién correspondiente antes de
eliminar la VPC.

Para eliminar una VPC mediante la AWS CLI

1. Elimine el grupo de seguridad mediante el comando delete-security-group.

aws ec2 delete-security-group --group-id sg-id

2. Elimine cada ACL de red mediante el comando delete-network-acl.

aws ec?2 delete-network-acl --network-acl-id acl-id

3. Elimine cada subred mediante el comando delete-subnet.

aws ec?2 delete-subnet --subnet-id subnet-id

4. Elimine cada tabla de enrutamiento personalizada mediante el comando delete-route-table.

aws ec2 delete-route-table --route-table-id rtb-id

5. Desconecte la puerta de enlace de Internet de la VPC mediante el comando detach-internet-
gateway.

aws ec2 detach-internet-gateway --internet-gateway-id igw-id --vpc-id vpc-id

6. Elimine la puerta de enlace de Internet mediante el comando delete-internet-gateway.

aws ec2 delete-internet-gateway --internet-gateway-id igw-id
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7. [VPC de doble pila] Elimine la puerta de enlace de Internet de solo salida mediante el comando
delete-egress-only-internet-gateway.

aws ec2 delete-egress-only-internet-gateway --egress-only-internet-gateway-id eigw-
id

8. Elimine la VPC mediante el comando delete-vpc.

aws ec2 delete-vpc --vpc-id vpc-id

Se puede generar infraestructura como codigo a partir de las
acciones de su consola de VPC con Console-to-Code

La consola proporciona una ruta guiada para crear recursos y probar prototipos. Si quiere crear

los mismos recursos a escala, necesitara un codigo de automatizacion. Console-to-Code es

una caracteristica de Amazon Q Developer que puede ayudarlo a empezar a usar el cédigo

de automatizacién. Console-to-Code registra las acciones de la consola, incluidos los valores
predeterminados y los parametros compatibles. A continuacion, utiliza la IA generativa para sugerir
cédigo en el formato de infraestructura como codigo (laC) que prefiera para las acciones que desee.
Como el flujo de trabajo de la consola garantiza que los valores de los parametros que especifique
sean validos juntos, el cddigo que genere mediante el uso de Console-to-Code tiene valores de
parametros compatibles. Puede usar el codigo como punto de partida y luego personalizarlo para
que esté listo para produccion en funcion de su caso de uso especifico.

Por ejemplo, Console-to-Code, le permite grabarse con la consola de VPC para crear subredes,
grupos de seguridad, NACL, una tabla de enrutamiento personalizada y una puerta de enlace de
Internet, y generar codigo en formato AWS CloudFormation JSON. Luego, puede copiar ese codigo y
personalizarlo para usarlo en su plantilla AWS CloudFormation.

Actualmente, Console-to-Code puede generar infraestructura como cédigo (laC) en los siguientes
formatos e idiomas:

Java de CDK

Python de CDK
TypeScript de CDK
JSON de CloudFormation
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* YAML de CloudFormation

Para obtener mas informacion e instrucciones sobre cémo utilizar Console-to-Code, consulte
Automatizacion de servicios AWS con Console-to-Code de Amazon Q Developer en la Guia del
usuario de Amazon Q Developer.
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Subredes para la VPC

Una subred es un rango de direcciones IP en su VPC. Puede crear recursos de AWS, como
instancias de EC2, en subredes especificas.

Contenido

» Conceptos basicos sobre subredes

» Seguridad de la subred

* Crear una subred
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* Eliminar una subred

Conceptos basicos sobre subredes

Cada subred debe residir enteramente en una zona de disponibilidad y no puede abarcar otras
zonas. Si lanza recursos de AWS en diferentes zonas de disponibilidad, puede proteger sus
aplicaciones de errores que se produzcan en una unica zona de disponibilidad.

Contenido

* Rango de direcciones IP de una subred

* Tipos de subred

» Diagrama de la subred

Enrutar la subred

Configuracion de subredes

Rango de direcciones |IP de una subred

Al crear una subred, debe especificar sus direcciones IP, segun la configuracion de la VPC:
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Solo IPv4: |la subred tiene un bloque de CIDR IPv4 pero no tiene un bloque de CIDR IPv6. Los
recursos de una subred solo de IPv4 deben comunicarse a través de IPv4.

Doble pila: la subred tiene un bloque de CIDR IPv4 y un bloque de CIDR IPv6. La VPC debe tener
tanto un bloque de CIDR IPv4 como un bloque de CIDR IPv6. Los recursos de una subred de
doble pila se pueden comunicar mediante IPv4 e IPv6.

Solo IPv6: la subred tiene un bloque de CIDR IPv6 pero no tiene un bloque de CIDR IPv4. La VPC
debe tener un bloque de CIDR IPv6. Los recursos de una subred solo de IPv6 deben comunicarse
a través de IPV6.

® Note

A los recursos de las subredes exclusivas de IPv6 se les asignan direcciones locales de
enlace IPv4 desde el bloque de CIDR 169.254.0.0/16. Estas direcciones se utilizan para
comunicarse con los servicios que solo estan disponibles en la VPC. Para ver ejemplos,
consulte las Direcciones de enlace local en la Guia del usuario de EC2.

Para obtener mas informacién, consulte Direccionamiento IP para VPC y subredes.

Tipos de subred

El tipo de subred viene determinado por cdmo configure el enrutamiento para sus subredes. Por

ejemplo:

Subred publica: la subred tiene una ruta directa a una puerta de enlace de Internet. Los recursos

de una subred publica pueden acceder a la Internet publica.

Subred privada: la subred no tiene una ruta directa a una puerta de enlace de Internet. Los
recursos de una subred privada requieren un dispositivo NAT para acceder a la Internet publica.

Subred solo de VPN: la subred tiene una ruta a una conexion de Site-to-Site VPN mediante una
puerta de enlace privada virtual. La subred no tiene una ruta a una puerta de enlace de Internet.

Subred aislada: la subred no tiene rutas a destinos fuera de su VPC. Los recursos de una subred
aislada solo pueden acceder o ser accesibles por otros recursos de la misma VPC.
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Diagrama de la subred

En el siguiente diagrama se muestra una VPC con subredes en dos zonas de disponibilidad y una
puerta de enlace de Internet. Cada zona de disponibilidad tiene una subred publica y una subred
privada.

F Reqgion
@l Fublic subnet . @l Public subnet
Private subnet i @ Private subnet
Availability Zone A Availability Zone B

Para consultar diagramas que muestren subredes en zonas locales y zonas de Wavelength, consulte
Como funcionan las zonas locales de AWS y Como funcionan las zonas de AWS Wavelength

Wavelength.

Enrutar la subred

Cada subred debe estar asociada a una tabla de ruteo que, a su vez, especifica las rutas permitidas
para el trafico saliente de la subred. Cada subred que se crea se asocia automaticamente a la tabla
de ruteo principal de la VPC. Es posible cambiar la asociacion y el contenido de la tabla de ruteo
principal. Para obtener mas informacion, consulte Configurar tablas de enrutamiento.

Configuracion de subredes

Todas las subredes tienen un atributo modificable que determina si se asigna a la interfaz de red
creada en dicha subred una direccion IPv4 publica y, si procede, una direccion IPv6. Esto incluye la
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interfaz de red principal (por ejemplo, ethO) que se crea para una instancia al lanzar una instancia
en dicha subred. Independientemente del atributo de la subred, durante el lanzamiento podra anular
este parametro para instancias especificas.

Después de crear una subred, puede modificar la siguiente configuracion:

» Configuracion de IP de asignacion automatica: permite configurar los ajustes de IP de asignacién
automatica a fin de solicitar automaticamente una direccion IPv4 o IPv6 publica para una nueva
interfaz de red en esta subred.

» Configuracion de nombre basado en recursos (RBN): permite especificar el tipo de nombre de host
para las instancias EC2 de esta subred y configurar como se gestionan las consultas de registros
DNS A y AAAA. Para obtener mas informacién, consulte Tipos de nombres de host de instancias
de Amazon EC2 en la Guia del usuario de Amazon EC2.

Seguridad de la subred

Para proteger sus recursos de AWS, le recomendamos que utilice subredes privadas. Utilice un host
bastidon o dispositivo NAT para proporcionar acceso a Internet a los recursos, como instancias EC2,
en una subred privada.

AWS proporciona funciones que se pueden utilizar para aumentar la seguridad de los recursos de
la VPC. Los grupos de seguridad permiten trafico entrante y saliente para recursos asociados, tales
como instancias EC2. Las ACL de red permiten o deniegan el trafico entrante y saliente en el nivel
de subred. En la mayoria de los casos, los grupos de seguridad pueden satisfacer sus necesidades.
No obstante, puede utilizar ACL de red si desea una capa de seguridad adicional. Para obtener mas
informacion, consulte the section called “Comparar grupos de seguridad y ACL de red”.

Por disefio, cada subred debe estar asociada a una ACL de red. Cada subred que se crea se asocia
automaticamente a la ACL de red predeterminada de la VPC. La ACL de red predeterminada permite
el trafico de entrada y de salida. Puede actualizar la ACL de red predeterminada, o bien crear ACL de
red personalizadas y asociarlas a sus subredes. Para obtener mas informacién, consulte Control del
trafico de la subred con listas de control de acceso a la red.

Puede crear un log de flujo en su VPC o subred para capturar el flujo de trafico entrante y saliente de
las interfaces de red de su VPC o subred. También es posible crear un log de flujo en una interfaz de
red individual. Para obtener mas informacion, consulte Registro del trafico de IP con registros de flujo
de la VPC.
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Crear una subred

Utilice los siguientes procedimientos para crear subredes para su nube privada virtual (VPC).
Dependiendo de la conectividad que necesite, es posible que también deba agregar puertas de
enlace y tablas de enrutamiento.

Consideraciones

Debe especificar un bloque de CIDR IPv4 para la subred del rango de su VPC. También puede
especificar un bloque de CIDR IPv6 para una subred si existe un bloque de CIDR IPv6 asociado a
la VPC. Para obtener mas informacion, consulte Direccionamiento IP para VPC y subredes.

Si crea una subred solo de IPv6, tenga en cuenta lo siguiente. Una instancia de EC2 lanzada
en una subred de solo IPv6 recibe una direccion IPv6, pero no una direccién IPv4. Todas las
instancias que lance en una subred de solo IPv6 deben ser instancias integradas en el sistema

Nitro.

Para crear la subred en una zona local o en una zona Wavelength, debe habilitar la zona. Para
obtener mas informacion, consulte Regiones y zonas en la Guia del usuario de Amazon EC2.

Para anadir una subred a su VPC

o kb w0 bd =

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Subnets (Subredes).
Elija Create subnet (Crear subred).
En ID de VPC, elija la VPC para la subred.

(Opcional) En Subnet name (Nombre de la subred), ingrese un nombre para la subred. Esta
acciodn creara una etiqueta con una clave de Name vy el valor que especifique.

En Availability Zone (Zona de disponibilidad), puede elegir una zona para la subred o dejar la
opcion predeterminada No Preference (Sin preferencias) para que AWS elija una por usted.

En Bloque de CIDR de IPv4, seleccione Entrada manual a fin de ingresar un bloque de CIDR de
IPv4 para su subred (por ejemplo, 10.0.1.0/24) o seleccione Sin CIDR de IPv4. Si utiliza el
Administrador de direcciones IP (IPAM) de Amazon VPC para planificar, rastrear y monitorear
las direcciones IP de las cargas de trabajo de AWS, al crear una subred tiene la opcion de
asignar un bloque de CIDR desde el IPAM (asignado por el IPAM). A fin de obtener mas
informacion sobre la planificacion del espacio de direcciones IP de la VPC para las asignaciones
de IP de subred, consulte Tutorial: Planificar el espacio de direcciones IP de la VPC para las

asignaciones de IP de subred en la Guia del usuario de IPAM de Amazon VPC.
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8.

10.

11.

En Bloque de CIDR de IPv6, seleccione Entrada manual para elegir el CIDR de IPv6 de la VPC
en el que desea crear una subred. Esta opcion solo esta disponible si la VPC tiene un bloque de
CIDR IPv6 asociado. Si utiliza el Administrador de direcciones IP (IPAM) de Amazon VPC para
planificar, rastrear y monitorear las direcciones IP de las cargas de trabajo de AWS, al crear una
subred tiene la opcién de asignar un bloque de CIDR desde el IPAM (asignado por el IPAM). A
fin de obtener mas informacion sobre la planificacion del espacio de direcciones IP de la VPC
para las asignaciones de IP de subred, consulte Tutorial: Planificar el espacio de direcciones IP

de la VPC para las asignaciones de IP de subred en la Guia del usuario de IPAM de Amazon
VPC.

Elija un Bloque de CIDR de IPv6 de VPC.

En Bloque de CIDR de IPv6 de subred, elija un CIDR para la subred que sea igual o mas
especifico que el CIDR de VPC. Por ejemplo, si el CIDR del grupo de VPC es /50, puede elegir
una longitud de mascara de red entre /50 y /64 para la subred. Las longitudes posibles de las
mascaras de red IPv6 oscilan entre /44 y /64 en incrementos de /4.

Elija Create subnet (Crear subred).

Para agregar una subred a su VPC mediante la AWS CLI

Utilice el comando create-subnet.

Pasos a seguir a continuacion

Cuando se haya creado la subred, podra configurarla de la siguiente manera:

» Configurar el enrutamiento. A continuacion, puede crear una tabla de enrutamiento y una ruta

personalizadas que envien trafico a una puerta de enlace asociada a la VPC, como una puerta de

enlace de Internet. Para obtener mas informacion, consulte Configurar tablas de enrutamiento.

Modificar el comportamiento del direccionamiento IP. Puede especificar si las instancias lanzadas

en la subred reciben una direccion IPv4 publica, una direccion IPv6 o ambas. Para obtener mas

informacion, consulte Modificacion de los atributos de las direcciones IP de sus subredes.

Modifique la configuracion del nombre basado en recursos (RBN). Para obtener mas informacion,

consulte Tipos de nombres de host de instancias de Amazon EC2.

» Cree o0 modifique sus ACL de la red. Para obtener mas informacién, consulte Control del trafico de

la subred con listas de control de acceso a la red.

Compartir la subred con otras cuentas. Para obtener mas informacion, consulte ??7?.
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Adicion o eliminacion de un bloque de CIDR de IPv6 en su subred

Puede asociar un bloque CIDR de IPv6 a una subred existente de su VPC. La subred no puede tener
ningun bloque de CIDR IPv6 asociado.

Si ya no desea que la subred admita IPv6, pero desea seguir utilizando la subred para crear y
comunicarse con recursos |IPv4, puede eliminar el bloque CIDR de IPv6.

Antes de eliminar un bloque CIDR de IPv6, primero debe anular la asignacién de las direcciones IPv6
asignadas a las instancias de su subred.

Pasos para agregar o eliminar un bloque de CIDR de IPv6 en su subred

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets (Subredes).
3. Seleccione su subred y elija Actions (Acciones), Edit IPv6 CIDRs (Editar CIDR IPv6).
4

Para agregar un CIDR, seleccione Agregar CIDR de IPv6, elija un bloque de CIDR de la VPC,
ingrese un bloque de CIDR de subred y seleccione una longitud de la mascara de red que
sea igual o mas especifica que la del CIDR de la VPC. Por ejemplo, si el CIDR del grupo de
VPC es /50, puede elegir una longitud de mascara de red entre /50 y /64 para la subred. Las
longitudes posibles de las mascaras de red IPv6 oscilan entre /44 y /64 en incrementos de /4.

5. Para eliminar un CIRD, busque el bloque de CIRD de IPv6 y seleccione Eliminar.

6. Seleccione Guardar.

Para asociar un bloque CIDR de IPv6 a una subred mediante la AWS CLI

Utilice el comando associate-subnet-cidr-block.

Para desasociar un bloque CIDR de IPv6 de una subred mediante la AWS CLI

Utilice el comando disassociate-subnet-cidr-block.

Modificacion de los atributos de las direcciones IP de sus subredes

De forma predeterminada, las subredes no predeterminadas tienen el atributo de direcciones IPv4
publicas configurado como false, mientras que las subredes predeterminadas tienen este atributo
configurado como true. Las subredes no predeterminadas creadas por el asistente de instancias
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de lanzamiento de Amazon EC2 son una excepcion, el asistente establece el atributo en true. Este
atributo puede modificarse con la consola de Amazon VPC.

De forma predeterminada, todas las subredes tienen el atributo de direcciones IPv6 configurado
como false. Este atributo puede modificarse con la consola de Amazon VPC. Si habilita el atributo
de direcciones IPv6 para su subred, las interfaces de red creadas en la subred recibiran una
direccion IPv6 del rango de la subred. Las instancias lanzadas en la subred recibiran una direccion
IPv6 en la interfaz de red principal.

Su subred debe tener asociado un bloque de CIDR IPv6.

® Note

Si habilita la caracteristica de direcciones IPv6 para la subred, la interfaz de red o la instancia
solo reciben una direccion IPv6 si se crean con la versidon 2016-11-15 o mas reciente de la
API de Amazon EC2. La consola de Amazon EC2 utiliza la versidon de la APl mas reciente.

Pasos para modificar el comportamiento de las direcciones IP de su subred

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets (Subredes).

3. Seleccione su subred y elija Actions (Acciones), Edit subnet settings (Editar la configuracion de
subredes).

4. Sise activa la casilla de verificacion Enable auto-assign public IPv4 address, se solicitara una
direccién IPv4 publica para todas las instancias que se lancen en la subred seleccionada. Active
o desactive la casilla de verificacidn segun sea necesario y, a continuacion, elija Save.

5. Si se activa la casilla de verificacion Enable auto-assign public IPv6 address, se solicitara una
direccién IPv6 para todas las interfaces de red que se creen en la subred seleccionada. Active o
desactive la casilla de verificacidn segun sea necesario y, a continuacion, elija Save.

Para modificar un atributo de subred mediante la AWS CLI

Utilice el comando modify-subnet-attribute.
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Reservas de CIDR de subred

Una reserva de subred de CIDR es un rango de direcciones IPv4 o IPv6 que se deja de lado para
que AWS no pueda asignarlos a interfaces de red. Esto permite reservar bloques de CIDR de IPv4 o
IPv6 (también llamados “prefijos”) para utilizarlos con las interfaces de red.

Cuando crea la reserva CIDR de subred, debe especificar como va a utilizar las direcciones IP
reservadas. Estan disponibles las siguientes opciones:

 Prefijo: AWS asigna direcciones del rango de direccion IP reservadas a las interfaces de red. A fin
de obtener mas informacioén, consulte Asignacion de prefijos a interfaces de red de Amazon EC2

en la Guia del usuario de Amazon EC2.

» Explicito: usted puede asignar manualmente las direcciones IP a interfaces de red.

Las siguientes reglas aplican a las reservas de CIDR de subred:

» Al crear una reserva CIDR de subred, el rango de direccion IP puede incluir direcciones que ya
estan en uso. La creacion de una reserva de subred no anula la asignacion de ninguna direccion
IP que ya esté en uso.

* Puede reservar varios rangos de CIDR por subred. Cuando se reservan varios rangos de CIDR
dentro de la misma VPC, los rangos de CIDR no se superponen.

« Cuando reserva mas de un rango en una subred para la Delegacion de prefijos y esta esta
configurada para la asignacién automatica, elegimos de forma aleatoria una direccion IP para
asignarla a la interfaz de red.

Al eliminar una reserva de subred, las direcciones IP no utilizadas estan disponibles para que AWS
las asigne a sus interfaces de red. La eliminacion de una reserva de subred no anula la asignacién
de ninguna direccion IP que esté en uso.

Para obtener mas informacion acerca de la notacion de enrutamiento entre dominios sin clases
(CIDR), consulte Direccionamiento IP.

Contenido

» Trabaje con reservas de CIDR de subred mediante la consola

» Trabajar con reservas de CIDR de subred mediante la AWS CLI
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Trabaje con reservas de CIDR de subred mediante la consola

Puede crear y administrar las reservas de CIDR de subred como se explica a continuacion.
Para editar las reservas de CIDR de subred

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets (Subredes).
3. Seleccione la subred.
4

Seleccione la pestana Reservas de CIDR para obtener informacion sobre cualquier reserva de
CIDR de subred existente.

5. Para anadir o eliminar reservas de CIDR de subred, seleccione Acciones, Editar reservas de
CIDR y, a continuacién, haga lo siguiente:

« Para agregar una reserva de CIDR IPv4, elija IPv4, luego, Add IPv4 CIDR reservation
(Agregar reserva de CIDR IPv4). Elija el tipo de reserva, ingrese el rango CIDR vy elija Add
(Agregar).

« Para agregar una reserva de CIDR IPv6, elija IPv6 y, a continuacién, Add IPv6 CIDR
reservation (Agregar reserva de CIDR IPv6). Elija el tipo de reserva, ingrese el rango CIDR
y elija Add (Agregar).

. Para eliminar una reserva del CIDR, seleccione Quitar en la reserva de CIDR de subred.

Trabajar con reservas de CIDR de subred mediante la AWS CLI

Puede utilizar la AWS CLI para crear y administrar reservas de CIDR de subred.

Tareas

* Como crear una reserva de CIDR de subred

* Como visualizar las reservas de CIDR de subred

¢ COmo eliminar una reserva de CIDR de subred

Como crear una reserva de CIDR de subred

Puede usar create-subnet-cidr-reservation para crear una reserva de CIDR de subred.
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aws ec2 create-subnet-cidr-reservation --subnet-id subnet-03c51e2eEXAMPLE --
reservation-type prefix --cidr 2600:1f13:925:d240:3alb::/80

A continuacion, se muestra un ejemplo del resultado.

{
"SubnetCidrReservation": {
"SubnetCidrReservationId": "scr-044f977c4eEXAMPLE",
"SubnetId": "subnet-03c5le2ef5EXAMPLE",
"Cidr": "2600:1f13:925:d240:3alb::/80",
"ReservationType": "prefix",
"OwnerId": "123456789012"
}
}

Como visualizar las reservas de CIDR de subred

Puede usar get-subnet-cidr-reservations para ver los detalles de una reserva CIDR de subred.

aws ec2 get-subnet-cidr-reservations --subnet-id subnet-05eef9fb78EXAMPLE

Como eliminar una reserva de CIDR de subred

Puede usar create-subnet-cidr-reservation para eliminar una reserva de CIDR de subred.

aws ec?2 delete-subnet-cidr-reservation --subnet-cidr-reservation-
id scr-044f977c4eEXAMPLE

Configurar tablas de enrutamiento

Las tablas de enrutamiento contienen conjuntos de reglas, denominadas rutas, que determinan
adonde se dirige el trafico de red desde la subred o puerta de enlace.

Contenido

» Conceptos de las tablas de enrutamiento

* Tablas de enrutamiento de subred

» Tablas de ruteo de puerta de enlace
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Prioridad de la ruta

Opciones de enrutamiento de ejemplo

Cambio de una tabla de enrutamiento de una subred

Sustituir la tabla de enrutamiento principal

Control del trafico que ingresa a su VPC con una tabla de enrutamiento de puerta de enlace

Reemplazar o restaurar el destino de una ruta local

Solucion de problemas de accesibilidad

Conceptos de las tablas de enrutamiento

A continuacion se enumeran los conceptos clave de las tablas de ruteo.

Tabla de enrutamiento principal: la tabla de enrutamiento que viene de forma automatica con la
VPC. Controla el direccionamiento de todas las subredes que no estan explicitamente asociadas a
ninguna otra tabla de enrutamiento.

Tabla de enrutamiento personalizada: una tabla de enrutamiento que se crea para la VPC.

Destino: el intervalo de direcciones IP a las que desea que vaya el trafico (CIDR de destino). Por
ejemplo, una red corporativa externa con un CIDR 172.16.0.0/12.

Destino: la puerta de enlace, interfaz de red o conexion a través de la cual enviar el trafico de
destino, por ejemplo, una puerta de enlace de Internet.

Asociacion de tabla de enrutamiento: la asociacion entre una tabla de enrutamiento y una subred,
puerta de enlace de Internet o puerta de enlace privada virtual.

Tabla de enrutamiento de subred: una tabla de enrutamiento asociada con una subred.
Ruta local: una ruta predeterminada para la comunicacién dentro de la VPC.

Propagacion: si ha asociado una puerta de enlace privada virtual a la VPC y ha habilitado la
propagacion de rutas, agregamos automaticamente rutas para la conexion de su VPN a las tablas
de enrutamiento de la subred. Esto significa que no es necesario agregar o eliminar rutas de VPN
manualmente. Para obtener mas informacién, consulte Opciones de enrutamiento de Site-to-Site
VPN en la Guia del usuario de Site-to-Site VPN.

Tabla de enrutamiento de puerta de enlace: una tabla de enrutamiento asociada con una puerta de
enlace de Internet o puerta de enlace privada virtual.

Asociacion de borde: una tabla de enrutamiento que se utiliza para enrutar el trafico de VPC
entrante a un dispositivo. Asocie una tabla de enrutamiento a la puerta de enlace de Interneto a la
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puerta de enlace privada virtual y especifique la interfaz de red del dispositivo como objetivo para
el trafico de la VPC.

« Tabla de enrutamiento de la transit puerta de enlace: una tabla de enrutamiento asociada con
una transit puerta de enlace. Para obtener mas informacion, consulte Tablas de enrutamiento de
Transit Gateway en Transit Gateways de Amazon VPC.

» Tabla de enrutamiento de puerta de enlace local: una tabla de enrutamiento asociada con una
puerta de enlace local de Outposts. Para obtener mas informacion, consulte Gateways locales en
la Guia del usuario de AWS Outposts.

Tablas de enrutamiento de subred

Su VPC tiene un enrutador implicito y utiliza las tablas de ruteo para controlar donde se dirige el
trafico de red. Cada subred de la VPC debe estar asociada a una tabla de enrutamiento que controla
el direccionamiento de la subred (tabla de enrutamiento de la subred). Puede asociar de forma
explicita una subred con una tabla de enrutamiento particular. De lo contrario, la subred se asocia de
forma implicita con la tabla de enrutamiento principal. La subred solo puede asociarse a una tabla de
enrutamiento a la vez. Sin embargo, puede asociar varias subredes a la misma tabla de enrutamiento
de la subred.

Contenido

* Rutas

» Tabla de enrutamiento principal

» Tablas de enrutamiento personalizadas

» Asociar una subred a la tabla de enrutamiento

Rutas

Cada ruta en una tabla especifica un destino y un objetivo. Por ejemplo, para permitir que su subred
acceda a Internet a través de una puerta de enlace de Internet, afada la siguiente ruta a su tabla de
enrutamiento de la subred. El destinode larutaes 0.0.0.0/0, que representa todas las direcciones
IPv4. El objetivo es la puerta de enlace de Internet que se conecta a su VPC.

Destino Objetivo

0.0.0.0/0 igw-id
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Los bloques de CIDR para las direcciones IPv4 e IPv6 se tratan de forma individual. Por ejemplo, una
ruta con un CIDR de destinode 0.0.0.0/0 no incluye de forma automatica todas las direcciones
IPv6. Por ello, debe crear una ruta con un CIDR de destino de : : /0 para todas las direcciones IPv6.

Si hace referencia con frecuencia al mismo conjunto de bloques de CIDR en sus recursos de AWS,
puede crear una lista de prefijos administrada por el cliente para agruparlos. A continuacion, puede
especificar la lista de prefijos como destino en la entrada de la tabla de enrutamiento.

Cada tabla de enrutamiento contiene una ruta local para la comunicacién con la VPC. Esta ruta se
agrega de forma predeterminada a todas las tablas de ruteo. Si la VPC tiene varios bloques de CIDR
IPv4, las tablas de ruteo contienen una ruta local para CAD bloque de CIDR IPv4. Si ha asociado un
bloque de CIDR IPv6 a su VPC, las tablas de ruteo contendran una ruta local para el bloque de CIDR
IPv6. Puede reemplazar o restaurar el destino de cada ruta local segun sea necesario.

Reglas y consideraciones

* No puede agregar una ruta a sus tablas de enrutamiento que es mas especifica que la ruta local.
El destino debe coincidir con todo el bloque de CIDR IPv4 o IPv6 de una subred en su VPC.
El destino debe ser una puerta de enlace NAT, una interfaz de red o un punto de enlace del
equilibrador de carga de la puerta de enlace.

 Si su ruta tiene varias rutas, para determinar como dirigir trafico, se utiliza la ruta mas especifica
que coincida con el trafico en cuestion (coincidencia del prefijo mas largo).

* No se pueden agregar rutas a direcciones IPv4 que coincidan de forma exacta o que sean un
subconjunto del siguiente rango: 169.254.168.0/22. Este rango se encuentra dentro del espacio
de direcciones locales de enlace y esta reservado para ser utilizado por los servicios de AWS.
Por ejemplo, Amazon EC2 utiliza direcciones en este rango para servicios a los que solo se
puede acceder desde instancias de EC2, como el servicio de metadatos de instancia (IMDS)
y el servidor DNS de Amazon. Puede utilizar un bloque de CIDR que sea mayor que el rango
169.254.168.0/22, pero se solape con este. No obstante, los paquetes destinados a las direcciones
de 169.254.168.0/22 no se reenviaran.

* No se pueden agregar rutas a direcciones IPv6 que coincidan de forma exacta o que sean un
subconjunto del siguiente rango: fd00:ec2::/32. Este rango esta dentro del espacio de direcciones
locales unicas (ULA) y esta reservado para que lo utilicen los servicios de AWS. Por ejemplo,
Amazon EC2 utiliza direcciones en este rango para servicios a los que solo se puede acceder
desde instancias de EC2, como el servicio de metadatos de instancia (IMDS) y el servidor DNS
de Amazon. Puede utilizar un bloque de CIDR que sea mayor que el rango fd00:ec2::/32, pero se
solape con este. No obstante, los paquetes destinados a las direcciones de fd00:ec2::/32 no se
reenviaran.
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» Puede agregar dispositivos middlebox a las vias de enrutamiento de su VPC. Para obtener mas
informacion, consulte the section called “Enrutamiento para un dispositivo middlebox”.

Ejemplo

En el siguiente ejemplo, suponga que la VPC tiene tanto un bloque de CIDR IPv4 como un bloque de
CIDR IPv6. El trafico IPv4 e IPv6 se tratan por separado, como se muestra en la siguiente tabla de
enrutamiento.

Destino Objetivo

10.0.0.0/16 Local
2001:db8:1234:1a00::/56 Local

172.31.0.0/16 pcx-11223344556677889
0.0.0.0/0 igw-12345678901234567
::/0 eigw-aabbccddee1122334

« El tréfico IPv4 que se enrutara dentro de la VPC (10.0.0.0/16) esta cubierto por la ruta Local.

 El trafico IPv6 que se enrutara dentro de la VPC (2001:db8:1234:1a00::/56) esta cubierto por la
ruta Local.

» La ruta para 172.31.0.0/16 envia trafico a una conexion de emparejamiento.

 La ruta de todo el trafico IPv4 (0.0.0.0/0) envia el trafico a una puerta de enlace de Internet. Por lo
tanto, todo el trafico IPv4, excepto el trafico dentro de la VPC y hacia la interconexion, se enruta a
la puerta de enlace de Internet.

 La ruta para todo el trafico IPv6 (::/0) envia trafico a una puerta de enlace de Internet de solo
salida. Por lo tanto, todo el trafico IPv6, excepto el trafico dentro de la VPC, se enruta a la puerta
de enlace de Internet de solo salida.

Tabla de enrutamiento principal

Al crear una VPC, esta cuenta de manera automatica con una tabla de enrutamiento principal.
Si una subred no esta asociada de forma explicita a una tabla de enrutamiento, se utilizara la
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tabla de enrutamiento principal de forma predeterminada. En la pagina Route tables (Tablas de
enrutamiento) de la consola de Amazon VPC, puede consultar la tabla de enrutamiento de una VPC
si busca el valor Yes (Si) en la columna Main (Principal).

De forma predeterminada, cuando se crea una VPC no predeterminada, la tabla de enrutamiento
principal contiene so6lo una ruta local. Si Creacion de una VPC vy elija una puerta de enlace NAT,

Amazon VPC anade automaticamente rutas a la tabla de enrutamiento principal de las puertas de
enlace.

Las siguientes reglas se aplican a la tabla de enrutamiento principal:

* De este modo, podra anadir, quitar y modificar rutas en la tabla de enrutamiento principal.
» La tabla de enrutamiento principal no se puede eliminar.

* No puede establecer una tabla de enrutamiento de puerta de enlace como la tabla de enrutamiento
principal.

» Puede reemplazar la tabla de enrutamiento principal asociando una tabla de enrutamiento
personalizada con una subred.

« También podra asociar de manera explicita una subred a la tabla de enrutamiento principal incluso
si ya esta asociada de manera implicita.

Es posible que desee hacerlo si cambia qué tabla es la tabla de enrutamiento principal. Cuando
modifica la tabla que se considerara como tabla de enrutamiento principal, también modifica la
opcidn predeterminada de las nuevas subredes adicionales o para las subredes que no estan
explicitamente asociadas a ninguna otra tabla de enrutamiento. Para obtener mas informacion,
consulte Sustituir la tabla de enrutamiento principal.

Tablas de enrutamiento personalizadas

De forma predeterminada, una tabla de enrutamiento contiene una ruta local para la comunicacion
dentro de la VPC. Si Creacion de una VPC vy elija una subred publica, Amazon VPC crea una tabla

de enrutamiento personalizada y agrega una ruta que apunta a la puerta de enlace de Internet. Una
forma de proteger la VPC es dejar la tabla de enrutamiento principal en su estado predeterminado
original. Después, asocie de forma explicita cada nueva subred que cree a una de las tablas de ruteo
personalizadas que haya creado. De este modo, se asegurara de que controla de manera explicita el
modo en que cada subred direcciona el trafico.

De este modo, podra anadir, quitar y modificar rutas en la tabla de enrutamiento personalizada. Sélo
puede eliminar una tabla de enrutamiento personalizada si no tiene asociaciones.
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Asociar una subred a la tabla de enrutamiento

Cada subred de su VPC debe estar asociada a una tabla de enrutamiento. Una subred se puede
asociar de forma explicita a la tabla de enrutamiento personalizada o de manera implicita o explicita
a la tabla de enrutamiento principal. Para obtener mas informacién sobre la visualizacion de las
asociaciones de la subred y la tabla de enrutamiento, consulte Determinar qué subredes o puertas de
enlace estan asociadas explicitamente.

Las subredes que se encuentran en VPC asociadas a Outposts pueden tener un tipo de objetivo
adicional de una puerta de enlace local. Esta es la unica diferencia de direccionamiento con respecto
a las subredes que no son de Outposts.

Ejemplo 1: asociacion implicita y explicita de la subred

El diagrama siguiente muestra el direccionamiento de una VPC con una puerta de enlace de Internet,
una puerta de enlace privada virtual, una subred publica y una subred de solo VPN.

|&d Region {@)] Availability Zone

Lo : explici
5 Public subnet m:gnn Route table A
: : — :
' Security group A ' (\ (\b

I | ) T

< i Internet
; ! Internet
EC2 instances | gateway

—D

Router Corporate data center

i Private subnet |
: Security group B M\
T T E&—F
l:' e VN VPN
T
EC2 instances “mmn 172.16.0.0 gateway connection

172.16.1.0
172.16.2.0

Route table B

La tabla de enrutamiento A es una tabla de enrutamiento personalizada asociada de forma explicita a
la subred publica. Tiene una ruta que envia todo el trafico a la puerta de enlace de Internet, que es lo
que convierte a la subred en una subred publica.
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Destino Objetivo
CIDR DE VPC Local
0.0.0.0/0 igw-id

La tabla de enrutamiento B es la tabla de enrutamiento principal. Esta asociado implicitamente a la
subred privada. Tiene una ruta que envia todo el trafico a la puerta de enlace privada virtual, pero
ninguna ruta a la puerta de enlace de Internet, que es lo que hace que la subred sea una subred
solo de VPN. Si crea otra subred en esta VPC y no asocia una tabla de enrutamiento personalizada,
la subred también se asociara implicitamente con esta tabla de enrutamiento porque es la tabla de
rutas principal.

Destino Objetivo
CIDR DE VPC Local
0.0.0.0/0 vgw-1id

Ejemplo 2: sustitucién de la tabla de enrutamiento principal

Es posible que desee realizar cambios en la tabla de enrutamiento principal. Para evitar cualquier
interrupcion en el trafico, le recomendamos que pruebe primero los cambios de la ruta mediante una
tabla de enrutamiento personalizada. De este modo, cuando esté satisfecho con las pruebas, puede
sustituir la tabla de enrutamiento principal con la nueva tabla personalizada.

El siguiente diagrama muestra dos subredes y dos tablas de enrutamiento. La subred A esta
asociada implicitamente a la tabla de enrutamiento A, la tabla de enrutamiento principal. La subred B
esta implicitamente asociada con la tabla de enrutamiento a la tabla de enrutamiento B, una tabla de
enrutamiento personalizada, no esta asociada con ninguna de las subredes.
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Private subnet A Private subnet B

172.16.0.0 172,16.0.0
172.16.2.0 172.16.2.0
Route table A Route table B

Para reemplazar la tabla de enrutamiento principal, comience por crear una asociacion explicita entre

la subred B y la tabla de rutas B. Pruebe la tabla de rutas B.

Private subnet A Private subnet B

implicit explicit
172.16.1.0 172.16.1.0
Route table A Route table B

Una vez probada la tabla de enrutamiento B, podra convertirla en tabla de enrutamiento principal.

La subred B todavia tiene una asociacidn explicita con la tabla de enrutamiento B. Sin embargo,

la subred A ahora tiene una asociacién implicita con la tabla de enrutamiento B, porque la tabla de

enrutamiento B es la nueva tabla de enrutamiento principal. La tabla de enrutamiento A ya no esta

asociada a ninguna de las subredes.
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Private subnet A Private subnet B

/

implicit explicit

/

172.16.0.0 172,16.0.0
172.16.2.0 172.16.2.0
Route table A Route table B

(Opcional) Si desasocia la subred B de la tabla de enrutamiento B, aun existe una asociacion

implicita entre la subred B y la tabla de enrutamiento B. Si ya no necesita la tabla de enrutamiento A,

puede eliminarla.

Private subnet A Private subnet B

T~

implicit implicit

/

172.16.0.0

!

72.16.1.
172.16.2.0
Route table B

J
—

Tablas de ruteo de puerta de enlace

Puede asociar una tabla de enrutamiento a una puerta de enlace de Internet o a una puerta de
enlace privada virtual. Cuando una tabla de enrutamiento esta asociada a una puerta de enlace, se
denomina tabla de enrutamiento de puerta de enlace. Puede crear una tabla de enrutamiento de
puerta de enlace para el control detallado de la via de direccionamiento del trafico que entra a su
VPC. Por ejemplo, puede interceptar el trafico que entra en la VPC a través de una puerta de enlace
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de Internet redirigiendo ese trafico a un dispositivo middlebox (como un dispositivo de seguridad) de
la VPC.

Contenido

* Rutas de la tabla de enrutamiento de puerta de enlace

» Reglas y consideraciones

Rutas de la tabla de enrutamiento de puerta de enlace

Una tabla de enrutamiento de puerta de enlace asociada a una puerta de enlace de Internet admite
enrutamientos con los siguientes destinos:

 La ruta local predeterminada

* Un Punto de enlace del equilibrador de carga de puerta de enlace

» Una interfaz de red para un dispositivo middlebox
Una tabla de enrutamientos de puerta de enlace asociada a una puerta de enlace privada virtual
admite rutas con los siguientes destinos:

 La ruta local predeterminada

* Un Punto de enlace del equilibrador de carga de puerta de enlace

» Una interfaz de red para un dispositivo middlebox

Cuando el destino es punto de enlace del equilibrador de carga de puerta de enlace o una interfaz de
red, se permiten los siguientes destinos:

» Todo el bloque de CIDR IPv4 o IPv6 de su VPC. En este caso, sustituye el objetivo de la ruta local
predeterminada.

* Todo el bloque de CIDR IPv4 o IPv6 de una subred en su VPC. Es una ruta mas especifica que la
ruta predeterminada local.

Si cambia el objetivo de la ruta local en una tabla de enrutamiento de puerta de enlace a una interfaz
de red en su VPC, puede restaurarlo mas adelante al objetivo 1ocal predeterminado. Para obtener
mas informacioén, consulte Reemplazar o restaurar el destino de una ruta local.

Ejemplo
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En la siguiente tabla de enrutamiento de puerta de enlace, el trafico destinado a una subred con el
bloque de CIDR 172.31.0.0/20 se direcciona a una interfaz de red especifica. El trafico destinado
a todas las demas subredes de la VPC utiliza la ruta local.

Destino Objetivo

172.31.0.0/16 Local

172.31.0.0/20 eni-id
Ejemplo

En la siguiente tabla de enrutamiento de puerta de enlace, el objetivo de la ruta local se sustituye
por un ID de interfaz de red. El trafico destinado a todas las subredes de la VPC se direcciona a la
interfaz de red.

Destino Objetivo

172.31.0.0/16 eni-id

Reglas y consideraciones

No se puede asociar una tabla de enrutamiento con una puerta de enlace si se aplica alguna de las
siguientes condiciones:

» La tabla de enrutamiento contiene rutas existentes con objetivos distintos a una interfaz de red, un
punto de enlace del equilibrador de carga de puerta de enlace o la ruta local predeterminada.

» La tabla de enrutamiento contiene rutas existentes a los bloques de CIDR fuera de los rangos de la
VPC.

» La propagacion de rutas esta habilitada para la tabla de enrutamiento.

Ademas, se aplican las siguientes reglas y consideraciones:

* No puede agregar rutas a ningun bloque de CIDR fuera de los rangos de la VPC, incluidos rangos
mayores que los bloques de CIDR de VPC individuales.
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» Solo puede especificar como destino una local, un punto de enlace del equilibrador de carga de
puerta de enlace o una interfaz de red. No puede especificar ningun otro tipo de destino, incluidas
las direcciones IP de host individuales. Para obtener mas informacion, consulte the section called

“‘Opciones de enrutamiento de ejemplo”.

* No se puede especificar una lista de prefijos como destino.

* No puede utilizar una tabla de enrutamiento de puerta de enlace para controlar o interceptar el
trafico fuera de la VPC, por ejemplo, el trafico a través de una transit puerta de enlace conectada.
Puede interceptar el trafico que entra en la VPC y redirigirlo a otro objetivo en la misma VPC
solamente.

» Para asegurarse de que el trafico llega al dispositivo middlebox, la interfaz de red de destino debe
estar asociada a una instancia en ejecucion. Para el trafico que fluya a través de una puerta de
enlace de Internet, la interfaz de red de destino también debe tener una direccion IP publica.

Al configurar el dispositivo Middlebox, tenga en cuenta las consideraciones del dispositivo.

» Al enrutar el trafico a través de un dispositivo Middlebox, el trafico de retorno de la subred de
destino debe enrutarse a través del mismo dispositivo. No se admite el enrutamiento asimétrico.

 Las reglas de tabla de enrutamiento se aplican a todo el trafico que sale de una subred. El trafico
que sale de una subred se define como el trafico destinado a la direccion MAC del enrutador de
puerta de enlace de esa subred. El trafico destinado a la direccion MAC de otra interfaz de red en
la subred utiliza el enrutamiento de enlace de datos (capa 2) en lugar de la red (capa 3), por lo que
las reglas no se aplican a este trafico.

* No todas las zonas locales admiten la asociacion de periferia con puertas de enlace privadas
virtuales. Para obtener mas informacion sobre las zonas disponibles, consulte Consideraciones en
la Guia del usuario de Zonas locales de AWS.

Prioridad de la ruta

En general, el trafico se dirige mediante la ruta mas especifica que concuerde con el trafico. Esto
se conoce como la concordancia de prefijos mas larga. Si la tabla de enrutamiento tiene rutas
superpuestas o concordantes, se aplican las siguientes reglas:

En la siguiente lista se muestra un resumen de prioridades de ruta con enlaces a las secciones
siguientes con informacion mas detallada y ejemplos:

1. El prefijo mas largo (por ejemplo, 10.10.2.15/32 tiene prioridad sobre 10.10.2.0/24)

2. Rutas estaticas (como conexiones de emparejamiento de VPC y puertas de enlace de Internet)
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3. Rutas de lista de prefijos

4. Rutas propagadas

a. Rutas de BGP de Direct Connect (rutas dinamicas)
b. Rutas estaticas de VPN

c. Rutas de BGP de VPN (rutas dinamicas) (como puertas de enlace privadas virtuales)

La concordancia de prefijo mas larga

Las rutas a direcciones IPv4 e IPv6 o bloques de CIDR son independientes entre si. Para determinar
codmo dirigir trafico, se usa la ruta mas especifica que coincida con el trafico de IPv4 o IPv6 en
cuestion.

En el siguiente ejemplo, la tabla de enrutamiento de la subred tiene una ruta para el trafico de
Internet IPv4 (0.0.0.0/0), que apunta a una puerta de enlace de Internet, y una ruta para el trafico
IPv4 172.31.0.0/16 que apunta a una interconexion (pcx-11223344556677889). El trafico de la
subred cuyo destino sea el rango de direcciones IP 172.31.0.0/16 utiliza la interconexion, ya que
esta ruta es mas especifica que la ruta para la puerta de enlace de Internet. El trafico cuyo destino
se encuentre en la VPC (10.0.0.0/16) se gestiona con la ruta 1ocal y, por lo tanto, se direcciona
dentro de la VPC. El resto de trafico de la subred usa la puerta de enlace de Internet.

Destino Objetivo

10.0.0.0/16 local

172.31.0.0/16 pcx-11223344556677889
0.0.0.0/0 igw-12345678901234567

Prioridad de ruta para las rutas que se propagan de forma estatica y dinamica

Si ha asociado una puerta de enlace privada virtual a la VPC y ha habilitado la propagacion de rutas
en la tabla de enrutamiento de la subred, las rutas que representan la conexion de Site-to-Site VPN
apareceran automaticamente como rutas propagadas en la tabla de enrutamiento.

Si el destino de una ruta propagada es idéntico al destino de una ruta estatica, la ruta estatica tiene
prioridad. Los siguientes recursos utilizan rutas estaticas:
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» puerta de enlace de Internet

* Puerta de enlace de NAT

* Interfaz de red

* ID de instancia

» Punto de enlace de la VPC de la puerta de enlace
» Transit puerta de enlace

* Interconexion de VPC

» Punto de enlace del equilibrador de carga de puerta de enlace

Para obtener mas informacion, consulte Tablas de ruteo y prioridad de las rutas de VPN en la Guia
del usuario de AWS Site-to-Site VPN.

En el siguiente ejemplo, la tabla de enrutamiento tiene una ruta estatica hacia una puerta de enlace
de Internet y una ruta propagada hacia una puerta de enlace privada virtual. Ambas rutas tienen el

destino 172.31.0.0/24. Dado que una ruta estatica hacia una puerta de enlace de Internet tiene

prioridad, todo el trafico destinado al172.31.0.0/24 se dirige a la puerta de enlace de Internet.

Destino Objetivo Propagado
10.0.0.0/16 local No
172.31.0.0/24 vgw-11223344556677889 Si
172.31.0.0/24 igw-12345678901234567 No

Prioridad de ruta para listas de prefijos

Si la tabla de enrutamiento hace referencia a una lista de prefijos, se aplican las siguientes reglas:

« Si la tabla de enrutamiento contiene una ruta estatica con un bloque de CIDR de destino que se
superpone a una ruta estatica con una lista de prefijos, la ruta estatica con el bloque de CIDR tiene
prioridad.

+ Si la tabla de enrutamiento contiene una ruta propagada que coincide con una ruta que hace
referencia a una lista de prefijos, la ruta que hace referencia a la lista de prefijos tiene prioridad.
Tenga en cuenta que para las rutas que se superponen, las rutas mas especificas siempre tienen
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prioridad independientemente de si se trata de rutas propagadas, rutas estaticas o rutas que hacen
referencia a listas de prefijos.

+ Sila tabla de enrutamiento hace referencia a varias listas de prefijos que tienen bloques de CIDR
superpuestos a diferentes destinos, elegimos aleatoriamente qué ruta tiene prioridad. A partir de
entonces, la misma ruta siempre tiene prioridad.

Opciones de enrutamiento de ejemplo

Los temas siguientes describen el direccionamiento de puerta de enlaces o conexiones especificas
de su VPC.

Contenido

» Enrutar a una puerta de enlace de Internet

* Enrutar a un dispositivo NAT

* Enrutar a una puerta de enlace privada virtual

* Enrutamiento a una puerta de enlace local de AWS Outposts

* Enrutar a una interconexién de VPC

» Enrutar a un punto de enlace de la VPC de la puerta de enlace

* Enrutar a la puerta de enlace de Internet de solo salida

* Enrutar para una transit puerta de enlace

* Enrutamiento para un dispositivo middiebox

» Enrutamiento mediante una lista de prefijos

* Enrutamiento a un punto de enlace del equilibrador de carga de puerta de enlace

Enrutar a una puerta de enlace de Internet

Puede convertir una subred en una subred publica anadiendo una ruta en su tabla de enrutamiento

de la subred hacia una puerta de enlace de Internet. Para ello, cree y adjunte una puerta de enlace

de Internet a su VPC. A continuacién, aflada una ruta con el destino 0.0.0.0/0 para el trafico IPv4
o con el destino : : /0 para el trafico IPv6, asi como un objetivo para el ID de la puerta de enlace de
Internet (1gw-XXXXXXXXXXXXXXXXX).
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Destino Objetivo
0.0.0.0/0 igw-id
::/0 igw-id

Para obtener mas informacidn, consulte Concesion del acceso a Internet de la VPC con puertas de

enlace de Internet.

Enrutar a un dispositivo NAT

Para habilitar instancias en una subred privada para conectarse a Internet, puede crear una puerta
de enlace NAT o lanzar una instancia NAT en una subred publica. A continuacion, agregue una
ruta para la tabla de enrutamiento de la subred privada que dirija el trafico de Internet de IPv4
(0.0.0.0/0) al dispositivo NAT.

Destino Objetivo

0.0.0.0/0 nat-puerta de enlace-id

También puede crear rutas mas especificas a otros objetivos para evitar cargos innecesarios de
procesamiento de datos innecesarios por utilizar la puerta de enlace NAT o para dirigir el trafico de
forma privada. En el siguiente ejemplo, el trafico de Amazon S3 (pl-xxxxxxxx, una lista de prefijos q

ue

contiene los rangos de direcciones IP para Amazon S3 en una region especifica) se enruta al punto

de conexion de VPC de la puerta de enlace y el trafico 10.25.0.0/16 se enruta a una conexion de

emparejamiento de VPC. Estos rangos de direcciones IP son mas especificos que 0.0.0.0/0. Cuando

las instancias envian trafico a Amazon S3 o a la VPC interconectada, el trafico se envia al punto de

enlace de la VPC de la puerta de enlace o a la interconexion de la VPC. El resto del trafico se envia

a la puerta de enlace NAT.

Destino Objetivo
0.0.0.0/0 nat-puerta de enlace-id
Pl-XXXXXXXX vpce-id
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Destino Objetivo

10.25.0.0/16 pcx-id

Para obtener mas informacion, consulte Dispositivos NAT.

Enrutar a una puerta de enlace privada virtual

Puede utilizar una conexion de AWS Site-to-Site VPN para permitir que las instancias de su VPC se
comuniquen con su propia red. Para ello, cree y adjunte una puerta de enlace privada virtual a su
VPC. A continuacién, agregue una ruta en la tabla de enrutamiento de subred con el destino de la
red y un objetivo de la puerta de enlace privada virtual (Vgw-XXXXXXXXXXXXXXXXX).

Destino Objetivo

10.0.0.0/16 vgw-1id

A continuacion, puede crear y configurar la conexion de Site-to-Site VPN. Para obtener mas
informacion, consulte ; Qué es AWS Site-to-Site VPN? y Tablas de enrutamiento y prioridad de las
rutas de VPN en la Guia del usuario de AWS Site-to-Site VPN.

Una conexion de Site-to-Site VPN en una puerta de enlace privada virtual no admite trafico IPv6. Sin
embargo, si que se admite el direccionamiento de trafico IPv6 a través de puerta de enlaces privadas
virtuales a conexiones de AWS Direct Connect. Para obtener mas informacion, consulte la Guia del
usuario de AWS Direct Connect.

Enrutamiento a una puerta de enlace local de AWS Outposts

En esta seccion se describen las configuraciones de la tabla de enrutamiento para el
direccionamiento a una puerta de enlace local de AWS Outposts.

Contenido

» Habilite el trafico entre las subredes de Outpost y la red en las instalaciones

» Habilite el trafico entre subredes de la misma VPC en Outposts
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Habilite el trafico entre las subredes de Outpost y la red en las instalaciones

Las subredes que se encuentran en VPC asociadas a AWS Outposts pueden tener un tipo de
objetivo adicional de una puerta de enlace local. Tenga en cuenta el caso en el que desea que la
puerta de enlace local dirija el trafico con una direccién de destino de 192.168.10.0/24 a la red del
cliente. Para ello, anada la siguiente ruta con la red de destino y un objetivo de la puerta de enlace
local (Lgw-xxxx).

Destino Objetivo

192.168.10.0/24 Lgw-id

Habilite el trafico entre subredes de la misma VPC en Outposts

Para establecer la comunicacion entre las subredes que se encuentran en la misma VPC en
diferentes Outposts, utilice las puertas de enlace locales de Outpost y la red en las instalaciones.

Puede utilizar esta caracteristica para crear arquitecturas similares a las arquitecturas de las zonas
de disponibilidad (AZ) multiple para las aplicaciones en las instalaciones que se ejecutan en los
bastidores de Outposts mediante el establecimiento de conectividad entre bastidores de Outposts
qgue estan anclados a diferentes zonas de disponibilidad.
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On-premises network

Local gateway Local gateway
Subnet route table Subnet route table
|Jil| Subnet |Jil| Subnet
Availability Zone i Availability Zone
tpost 1 Outpost 2

Para habilitar esta caracteristica, agregue una ruta a la tabla de enrutamiento de la subred del
bastidor de Outpost que sea mas especifica que la ruta local de esa tabla de enrutamiento y que
tenga un tipo de destino de puerta de enlace local. El destino de la ruta debe coincidir con el
bloque completo de IPv4 de una subred de su VPC que se encuentra en otro Outpost. Repita esta
configuracion en todas las subredes de Outpost que necesiten comunicarse.

/A Important

» Para usar esta caracteristica, debe utilizar el enrutamiento directo de VPC. No puede
usar direcciones |IP propiedad de los clientes.

* Lared en las instalaciones a la que estan conectadas las puertas de enlace locales de
Outposts debe tener el direccionamiento necesario para que se pueda acceder de una
subred a otra.
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» Si desea usar grupos de seguridad para los recursos de las subredes, debe utilizar reglas
que incluyan rangos de direcciones IP como origen o destino en las subredes de Outpost.
No puede usar los ID de los grupos de seguridad.

» Es posible que sea necesario actualizar los bastidores de Outposts existentes para
permitir la comunicacion dentro de la VPC entre varios Outposts. Si esta caracteristica no
funciona, pongase en contacto con el servicio de soporte de AWS.

Example Ejemplo

Para una VPC con un CIDR de 10.0.0.0/16, una subred de Outpost 1 con un CIDR de 10.0.1.0/24 y
una subred de Outpost 2 con un CIDR de 10.0.2.0/24, la entrada para la tabla de enrutamiento de la
subred de Outpost 1 seria la siguiente:

Destino Objetivo
10.0.0.0/16 Local
10.0.2.0/24 lgw-1-id

La entrada para la tabla de enrutamiento de la subred de Outpost 2 seria la siguiente:

Destino Objetivo
10.0.0.0/16 Local
10.0.1.0/24 lgw-2-id

Enrutar a una interconexion de VPC

Una interconexidon de VPC es una conexidn de redes entre dos VPC que permite direccionar el
trafico entre ellas mediante direcciones IPv4 privadas. Las instancias de ambas VPC se pueden
comunicar entre si si forman parte de la misma red.

Para permitir el direccionamiento de trafico entre VPC en una interconexion de VPC, debe anadir una
ruta hacia una o varias tabas de ruteo de la subred que apunten a la interconexion de VPC. Esto le
permite acceder a todo o a parte del bloque de CIDR de la otra VPC en la interconexién. Del mismo
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modo, el propietario de la otra VPC debera afadir una ruta a sus tablas de ruteo de la subred para
direccionar el trafico de vuelta a su VPC.

Supongamos que, por ejemplo, tiene una interconexion de VPC (pcx-11223344556677889) entre
dos VPC con la informacion siguiente:

* VPC A: bloque de CIDR 10.0.0.0/16
+ VPC B: bloque de CIDR 172.31.0.0/16

Para permitir el trafico entre las VPC vy facilitar el acceso a la totalidad del bloque de CIDR IPv4 de
ambas VPC, la tabla de enrutamiento de la VPC A debe configurarse como se indica a continuacion.

Destino Objetivo
10.0.0.0/16 Local
172.31.0.0/16 pcx-11223344556677889

La tabla de enrutamiento de la VPC B debe configurarse como se indica a continuacion.

Destino Objetivo
172.31.0.0/16 Local
10.0.0.0/16 pcx-11223344556677889

La interconexién de la VPC también puede admitir la comunicacion IPv6 entre instancias en las VPC,
si las VPC y las instancias admiten la comunicacion IPv6. Para permitir el direccionamiento de trafico
IPv6 entre las VPC, debe anadir una ruta a la tabla de enrutamiento que apunte a la interconexién
de la VPC para, de este modo, obtener acceso a la totalidad o a parte del bloque de CIDR IPv6 de la
VPC del mismo nivel.

Supongamos que, por ejemplo, con la misma interconexién de VPC (pcx-11223344556677889)
anterior, las VPC tienen la informacion siguiente:

* VPC A: bloque de CIDR IPv6 2001 :db8:1234:1a00: : /56
» VPC B: bloque de CIDR IPv6 2001 :db8:5678:2b00: : /56
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Para permitir la comunicacion IPv6 a través de la interconexion de VPC, afada la ruta siguiente a la
tabla de enrutamiento de la subred para la VPC A.

Destino Objetivo

10.0.0.0/16 Local

172.31.0.0/16 pcx-11223344556677889
2001:db8:5678:2b00::/56 pcx-11223344556677889

Afada la siguiente ruta a la tabla de enrutamiento de la VPC B.

Destino Objetivo

172.31.0.0/16 Local

10.0.0.0/16 pcx-11223344556677889
2001:db8:1234:1a00::/56 pcx-11223344556677889

Para obtener mas informacién acerca de las interconexiones de VPC, consulte la Guia de

interconexion de Amazon VPC.

Enrutar a un punto de enlace de la VPC de la puerta de enlace

Un punto de enlace de la VPC de la puerta de enlace permite crear una conexion privada entre

la VPC y otros servicios de AWS. Cuando crea un punto de enlace de la puerta de enlace,

especifica las tablas de ruteo de la subred en su VPC que utiliza el punto de enlace de la puerta

de enlace. Se anadira automaticamente una ruta a cada una de las tablas de ruteo con el ID

de la lista de prefijos del servicio (p1-xxxxxxxx) como destino y el ID del punto de conexion
(vpce-xxxxxxxxxxxxxxxxx) como objetivo. No es posible eliminar ni modificar de manera
explicita la ruta del punto de conexion; sin embargo, es posible cambiar las tablas de ruteo que utiliza
el punto de conexién.

Para obtener mas informacién acerca del enrutamiento para puntos de enlace y las implicaciones de
las rutas a servicios de AWS, consulte Enrutamiento para puntos de enlace de puerta de enlace.
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Enrutar a la puerta de enlace de Internet de solo salida

Puede crear puerta de enlaces de Internet de solo salida para su VPC para permitir que las
instancias de subredes privadas inicien comunicaciones salientes a Internet evitando que Internet
inicie conexiones con dichas instancias. La puerta de enlace de Internet de solo salida se utiliza
unicamente para el trafico IPv6. Para configurar el direccionamiento de la puerta de enlace de
Internet de solo salida, anada una ruta a la tabla de enrutamiento de la subred privada que direccione
el trafico de Internet IPv6 (: : /0) a la puerta de enlace de Internet de solo salida.

Destino Objetivo

/0 eigw-id

Para obtener mas informacion, consulte Habilitar el trafico IPv6 saliente mediante una puerta de

enlace de Internet de solo salida.

Enrutar para una transit puerta de enlace

Al asociar una VPC a una transit puerta de enlace, debe agregar una ruta a la tabla de enrutamiento
de subredes para que el trafico se enrute a través de la transit puerta de enlace.

Considere el siguiente escenario, en el que tiene tres VPC asociadas a una transit puerta de enlace.

En este escenario, todas las conexiones se asocian a la tabla de enrutamiento de la transit puerta de
enlace y se propagan a la tabla de enrutamiento de la transit puerta de enlace. Por lo tanto, todas las
conexiones pueden enrutar paquetes entre si y la transit puerta de enlace actua como un simple hub
de IP de capa 3.

Supongamos que, por ejemplo, tiene dos VPC con la informacién siguiente:

+ VPC A: 10.1.0.0/16, ID de vinculacién tgw-attach-11111111111111111
+ VPC B: 10.2.0.0/16, ID de vinculacion tgw-attach-22222222222222222

Para permitir el trafico entre las VPC y permitir el acceso a la transit puerta de enlace, la tabla de
enrutamiento de la VPC A debe configurarse como se muestra a continuacion.

Destino Objetivo

10.1.0.0/16 local
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Destino Objetivo

10.0.0.0/8 tgw-id

A continuacion, se muestra un ejemplo de las entradas de las tablas de enrutamiento de transit
puerta de enlace para las conexiones de VPC.

Destino Objetivo
10.1.0.0/16 tgw-attach-11111111111111111

10.2.0.0/16 tgw-attach-22222222222222222

Para obtener mas informacién acerca de las tablas de enrutamiento de la transit puerta de enlace,
consulte Enrutamiento en Tansit puerta de enlaces de Amazon VPC.

Enrutamiento para un dispositivo middlebox

Puede agregar dispositivos middlebox a las vias de enrutamiento de su VPC. Estos son algunos
casos de uso posibles:

* Intercepte el trafico que ingresa a la VPC a través de una puerta de enlace de Internet o una
puerta de enlace privada virtual, redirigiéndolo a un dispositivo middlebox en su VPC. Puede usar
el asistente de enrutamiento de middlebox para que AWS configure automaticamente las tablas
de enrutamiento adecuadas para la puerta de enlace, el middlebox y la subred de destino. Para
obtener mas informacion, consulte the section called “Asistente de enrutamiento de Middlebox”.

+ Dirija el trafico entre dos subredes a un dispositivo de middlebox. Puede hacerlo creando una ruta
para una tabla de enrutamientos de subred que coincida con la subred CIDR de la otra subred
y especifique un punto de enlace del equilibrador de carga de puerta de enlace, una puerta de
enlace NAT, un punto de enlace de Network Firewall o la interfaz de red de un dispositivo como
destino. Como alternativa, para redirigir todo el trafico de la subred a cualquier otra subred,
reemplace el destino de la ruta local por un punto de enlace del equilibrador de carga de puerta de
enlace, puerta de enlace NAT o interfaz de red.

Puede configurar el dispositivo para que se adapte a sus necesidades. Por ejemplo, puede
configurar un dispositivo de seguridad que cribase todo el trafico o un dispositivo de aceleracién
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WAN. El dispositivo se implementa como una instancia Amazon EC2 en una subred de la VPC y se
representa mediante una interfaz de red elastica (interfaz de red) en la subred.

Si habilita la propagacion de enrutamientos en la tabla de enrutamiento de la subred de destino,
tenga en cuenta la prioridad de las rutas. La ruta mas especifica es la que tiene mayor prioridad vy,
en caso de que coincidan, las rutas estaticas tendran prioridad sobre las rutas propagadas. Revise
las rutas para asegurarse de que el trafico se direcciona correctamente y de que no produzcan
consecuencias no deseadas si habilita o deshabilita la propagacion de rutas (por ejemplo, la
propagacion de rutas es necesaria en una conexion AWS Direct Connect que admita tramas jumbo).

Para dirigir el trafico de VPC entrante a un dispositivo, asocie una tabla de enrutamiento a la puerta
de enlace de Internet o0 a la puerta de enlace privada virtual y especifique la interfaz de red del
dispositivo como objetivo para el trafico de la VPC. Para obtener mas informacion, consulte Tablas
de ruteo de puerta de enlace. También puede dirigir el trafico saliente de la subred a un dispositivo
middlebox de otra subred.

Para ver ejemplos de enrutamiento de middlebox, consulte Escenarios de Middlebox.

Contenido

» Consideraciones sobre el dispositivo

« Enrutamiento del trafico entre una puerta de enlace y un dispositivo

» Enrutamiento del trafico entre subredes a un dispositivo

Consideraciones sobre el dispositivo

Puede elegir un dispositivo de terceros de AWS Marketplace o configurar su propio dispositivo. Al
crear o configurar un dispositivo, tenga en cuenta lo siguiente:

 El dispositivo debe configurarse en una subred independiente para el trafico de origen o destino.

» Debe deshabilitar la comprobacién de origen/destino en el dispositivo. Para obtener mas
informacion, consulte Cambio de la comprobacion de origen o destino en la Guia del usuario de
Amazon EC2.

* No se puede dirigir el trafico entre hosts de la misma subred a través de un dispositivo.
 El dispositivo no tiene que realizar la conversidn de las direcciones de red (NAT).

+ Puede agregar una ruta a sus tablas de enrutamiento que sea mas especifica que la ruta local.
Puede utilizar rutas mas especificas para redirigir el trafico entre subredes dentro de una VPC
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(trafico Este-Oeste) a un dispositivo de Middlebox. El destino de la ruta debe coincidir con el
bloque de CIDR IPv4 o IPv6 de una subred de su VPC.

» Para interceptar el trafico IPv6, asegurese de que la VPC, la subred y el dispositivo sean
compatibles con IPv6. Las puerta de enlaces privadas virtuales no admiten el trafico IPv6.

Enrutamiento del trafico entre una puerta de enlace y un dispositivo

Para dirigir el trafico de VPC entrante a un dispositivo, asocie una tabla de enrutamiento a la puerta
de enlace de Internet o a la puerta de enlace privada virtual y especifique la interfaz de red del
dispositivo como objetivo para el trafico de la VPC. En el ejemplo siguiente, la VPC tiene una puerta
de enlace de Internet, un dispositivo y una subred con instancias. El trafico de Internet se dirige a

&

,, N

da

Subnet
LLLLL

-

-

Appliance

través de un dispositivo.

Internet| gateway

Ll

i
-

Ll
LN LA

Asocie esta tabla de enrutamiento con su puerta de enlace de Internet o puerta de enlace privada
virtual. La primera entrada es la ruta local. La segunda entrada envia el trafico IPv4 destinado a la
subred a la interfaz de red del dispositivo. Esta ruta es mas especifica que la ruta local.

Destino Objetivo

CIDR DE VPC Local

CIDR de subred ID de interfaz de red del dispositi
vo
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También puede sustituir el objetivo de la ruta local por la interfaz de red del dispositivo. Puede
hacerlo para asegurarse de que todo el trafico se dirige automaticamente al dispositivo, incluido el
trafico destinado a las subredes que agregue a la VPC mas adelante.

Destino Objetivo
CIDR DE VPC ID de interfaz de red del dispositi
vo

Para dirigir el trafico de la subred a un dispositivo de otra subred, afiada una ruta a la tabla de
enrutamiento de la subred que dirige el trafico a la interfaz de red del dispositivo. El destino debe ser
menos especifico que el destino de la ruta local. Por ejemplo, para el trafico destinado a Internet,
especifique 0.0.0.0/0 (todas las direcciones IPv4) para el destino.

Destino Objetivo

CIDR DE VPC Local

0.0.0.0/0 ID de interfaz de red del dispositi
vo

A continuacion, en la tabla de enrutamientos asociada a la subred del dispositivo, agregue una ruta
que envie el trafico a la puerta de enlace de Internet o a la puerta de enlace privada virtual.

Destino Objetivo
CIDR DE VPC Local
0.0.0.0/0 igw-id

Enrutamiento del trafico entre subredes a un dispositivo

Puede enrutar el trafico destinado a una subred especifica a la interfaz de red de un dispositivo. En el
ejemplo siguiente, la VPC contiene dos subredes y un dispositivo. No se puede dirigir el trafico entre
subredes a través de un dispositivo.

Opciones de enrutamiento de ejemplo 193



Amazon Virtual Private Cloud Guia del usuario

LLLLL

LIl
TTTonT

TTTTT

Appliance

@ Subnet A Subnet B
T, [,

Grupos de seguridad

Al enrutar el trafico entre instancias en subredes diferentes a través de un dispositivo de middlebox,
los grupos de seguridad de ambas instancias deben permitir que el trafico fluya entre las instancias.
El grupo de seguridad de cada instancia debe hacer referencia a la direccion IP privada de la

otra instancia, o al rango CIDR de la subred que contiene la otra instancia, como fuente. Si hace
referencia al grupo de seguridad de la otra instancia como fuente, esto no permite que el trafico fluya
entre las instancias.

Enrutamiento

A continuacion se muestra un ejemplo de tabla de enrutamiento para la subred A. La primera entrada
habilita a las instancias de la VPC para que se comuniquen entre si. La segunda entrada dirige todo
el trafico de la subred A a la subred B a la interfaz de red del dispositivo.

Destino Objetivo

CIDR DE VPC Local

CIDR de subred B ID de interfaz de red del dispositi
vo

A continuacion se muestra un ejemplo de tabla de rutas para la subred B. La primera entrada habilita
a las instancias de la VPC a comunicarse entre si. La segunda entrada enruta todo el trafico de la
subred B a la subred A a la interfaz de red del dispositivo.
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Destino Objetivo

CIDR DE VPC Local

CIDR de subred A ID de interfaz de red del dispositi
vo

También puede sustituir el objetivo de la ruta local por la interfaz de red del dispositivo. Puede
hacerlo para asegurarse de que todo el trafico se dirige automaticamente al dispositivo, incluido el
trafico destinado a las subredes que agregue a la VPC mas adelante.

Destino Objetivo
CIDR DE VPC ID de interfaz de red del dispositi
vo

Enrutamiento mediante una lista de prefijos

Si hace referencia con frecuencia al mismo conjunto de bloques de CIDR en sus recursos de

AWS, puede crear una lista de prefijos administrada por el cliente para agruparlos. A continuacion,
puede especificar la lista de prefijos como destino en la entrada de la tabla de enrutamiento.
Posteriormente, puede agregar o quitar entradas para la lista de prefijos sin necesidad de actualizar
las tablas de ruteo.

Por ejemplo, tiene una transit puerta de enlace con varios archivos adjuntos de VPC. Las VPC deben
poder comunicarse con dos adjuntos VPC especificos que tengan los siguientes bloques de CIDR:

+ 10.0.0.0/16
+ 10.2.0.0/16

Usted crea una lista de prefijos con ambas entradas. En las tablas de ruteo de subred, se crea una
ruta y se especifica la lista de prefijos como destino y la transit puerta de enlace como destino.

Destino Objetivo

172.31.0.0/16 Local
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Destino Objetivo

pl-123abc123abc123ab tgw-id

El numero maximo de entradas para las listas de prefijos es igual al mismo numero de entradas en la
tabla de enrutamiento.

Enrutamiento a un punto de enlace del equilibrador de carga de puerta de enlace

Un equilibrador de carga de puerta de enlace le permite distribuir trafico a una flota de dispositivos
virtuales, como firewalls. Puede crear un equilibrador de carga de puerta de enlace, configurar un
servicio de punto de conexion del equilibrador de carga de puerta de enlace, y luego crear un punto
de conexion del equilibrador de carga de puerta de enlace en su VPC para conectarla al servicio.

Para direccionar el trafico al equilibrador de carga de puerta de enlace (por ejemplo, para la
inspeccion de seguridad), especifique el punto de enlace del equilibrador de carga de puerta de
enlace como destino en las tablas de enrutamiento.

Para obtener un ejemplo de dispositivos de seguridad detras de un equilibrador de carga de puerta
de enlace, consulte the section called “Inspeccionar el trafico mediante dispositivos de seguridad”.

Para especificar el punto de enlace del equilibrador de carga de puerta de enlace en la tabla de
enrutamiento, utilice el ID del punto de enlace de la VPC. Por ejemplo, para dirigir el trafico de
10.0.1.0/24 a un punto de enlace del equilibrador de carga de puerta de enlace, agregue la siguiente

ruta.
Destino Objetivo
10.0.1.0/24 vpc-endpoint-id

Para obtener mas informacién, consulte Balanceadores de carga de puerta de enlace.

Cambio de una tabla de enrutamiento de una subred

En esta seccidn se explica cdmo trabajar con tablas de enrutamiento. En esta seccion, se agrupan
los procedimientos relacionados a los cambios en las tablas de enrutamiento de la subred.

Contenido
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» Determinar la tabla de enrutamiento de una subred

» Determinar qué subredes o puertas de enlace estan asociadas explicitamente

» Creacion de una tabla de enrutamiento personalizada

» Agregar y eliminar rutas de una tabla de enrutamiento

» Habilitar o deshabilitar la propagacién de rutas

* Cambiar la tabla de enrutamiento de una subred

* Asociacion o desvinculacion de una subred y una tabla de enrutamiento

Determinar la tabla de enrutamiento de una subred

Puede determinar la tabla de enrutamiento con la que se asocia la subred consultando los detalles
de la subred en la consola de Amazon VPC.

Para determinar la tabla de enrutamiento de una subred

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Subnets (Subredes).

Seleccione la subred.

> LN

Elija la pestafia Route table (Tabla de enrutamiento) para ver el ID de la tabla de enrutamiento
y sus rutas. Para determinar la asociacion con la tabla de enrutamiento principal, y si dicha
asociacion es explicita, consulte Determinar qué subredes o puertas de enlace estan asociadas

explicitamente.

Determinar qué subredes o puertas de enlace estan asociadas explicitamente

Puede determinar el numero y el tipo de subredes o puerta de enlaces explicitamente asociadas a la
tabla de enrutamiento.

La tabla de enrutamiento principal puede tener asociaciones de la subred implicitas y explicitas. Las
tablas de ruteo principales solo tienen asociaciones explicitas.

Las subredes que no estén asociadas de manera explicita a ninguna tabla de enrutamiento tienen
una asociaciéon implicita a la tabla de enrutamiento principal. Puede asociar de forma explicita una
subred con la tabla de enrutamiento principal. Para obtener un ejemplo de las razones para hacer
eso, consulte Sustituir la tabla de enrutamiento principal.
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Para determinar las subredes que estan asociadas de manera explicita utilizando la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Tablas de enrutamiento.

3. Consulte la columna Explicit subnet association (Asociacion de subredes explicita) para
determinar las subredes asociadas de manera explicita y la columna Main (Principal) para
determinar si esta es la tabla de enrutamiento principal.

4. Seleccione la tabla de enrutamiento y elija la pestafia Subnet associations (Asociaciones de
subred).

5. Las subredes en Explicit subnet associations (Asociaciones de subred explicitas) estan
asociadas de manera explicita a la tabla de enrutamiento. Las subredes en Subnets without
explicit associations (Subredes sin asociaciones explicitas) pertenecen a la misma VPC que
la tabla de enrutamiento, pero no estan asociadas a ninguna tabla de enrutamiento, por lo que
estan asociadas de manera implicita a la tabla de enrutamiento principal de la VPC.

Para determinar las puerta de enlaces que estan asociadas de manera explicita utilizando la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Tablas de enrutamiento.

3. Seleccione la tabla de enrutamiento y elija la pestafia Edge associations (Asociaciones de
periferia).

Para describir una o varias tablas de ruteo y ver sus asociaciones mediante la linea de comandos

 describe-route-tables (AWS CLI)

» Get-EC2RouteTable (AWS Tools for Windows PowerShell)

Creacién de una tabla de enrutamiento personalizada

Puede crear una tabla de enrutamiento personalizada para la VPC mediante la consola de Amazon
VPC.
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® Note

Existe una cuota en el numero de tablas de ruteo que puede crear por VPC. Existe también
una cuota en el numero de rutas que puede afadir por tabla de enrutamiento. Para obtener
mas informacién, consulte Cuotas de Amazon VPC.

Para crear una tabla de enrutamiento personalizada mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Tablas de enrutamiento.
Elija Create Route Table (Crear tabla de enrutamiento).
(Opcional) En Name (Etiqueta), escriba el nombre de la tabla de enrutamiento.

En VPC, elija su VPC.

2

(Opcional) Para agregar una etiqueta, elija Add new tag (Agregar etiqueta nueva) e ingrese la
clave y el valor de la etiqueta.

7. Elija Create Route Table (Crear tabla de enrutamiento).

Para crear una tabla de enrutamiento personalizada mediante la linea de comandos

 create-route-table (AWS CLI)

» New-EC2RouteTable (AWS Tools for Windows PowerShell)

Agregar y eliminar rutas de una tabla de enrutamiento

Puede anadir, eliminar y modificar rutas en las tablas de ruteo. Solo podra modificar rutas que haya
anadido.

Para obtener mas informacién acerca de como trabajar con rutas estaticas para una conexion de
Site-to-Site VPN, consulte Edicion de rutas estaticas para una conexion de Site-to-Site VPN en la
Guia del usuario de AWS Site-to-Site VPN.
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® Note

Existe una cuota en el numero de tablas de ruteo que puede crear por VPC. Existe también
una cuota en el numero de rutas que puede afadir por tabla de enrutamiento. Para obtener
mas informacién, consulte Cuotas de Amazon VPC.

Para actualizar las rutas de una tabla de enrutamiento mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables (Tablas de enrutamiento) y, a continuacion,
seleccione la tabla de enrutamiento.

3. Elija Actions (Acciones), Edit routes (Editar rutas).

4. Para agregar una ruta, elija Add route (AAadir ruta). En Destination (Destino) introduzca el
bloque de CIDR de destino, una unica direccién IP o el ID de una lista de prefijos.

5. Para modificar una ruta, para Destination (Destino), sustituya el bloque de CIDR de destino o la
direccién IP unica. En Objetivo, elija un obijetivo.

6. Para eliminar una ruta, elija Remove (Eliminar).

7. Elija Guardar cambios.

Para actualizar las rutas de una tabla de enrutamiento mediante la linea de comdando

 create-route (AWS CLI)

* replace-route (AWS CLI)
 delete-route (AWS CLI)

* New-EC2Route (AWS Tools for Windows PowerShell)

» Set-EC2Route (AWS Tools for Windows PowerShell)

* Remove-EC2Route (AWS Tools for Windows PowerShell)

® Note

Si agrega una ruta mediante una herramienta de linea de comandos o la API, el bloque
de CIDR de destino se modifica automaticamente a su forma canénica. Por ejemplo, si
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especifica 100.68.0.18/18 para el bloque de CIDR, creamos una ruta con un bloque de
CIDR de destino de 100.68.0.0/18.

Habilitar o deshabilitar la propagacion de rutas

La propagacién de rutas permite que una puerta de enlace privada virtual propague automaticamente
rutas a las tablas de enrutamiento. Esto significa que no es necesario agregar o eliminar rutas de
VPN manualmente.

Para completar este proceso, debe tener una puerta de enlace privada virtual.

Para obtener mas informacion, consulte Opciones de enrutamiento de Site-to-Site VPN en la Guia
del usuario de Site-to-Site VPN.

Para habilitar la propagacion de rutas utilizando la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

Elija Actions (Acciones), Edit route propagation (Editar propagacion de rutas).

4. Seleccione la casilla de verificacion Enable (Habilitar) situada junto a la puerta de enlace privada
virtual y, a continuacion, elija Save (Guardar).
Para habilitar la propagacion de rutas mediante la linea de comandos

* enable-vgw-route-propagation (AWS CLI)
» Enable-EC2VgwRoutePropagation (AWS Tools for Windows PowerShell)

Para deshabilitar la propagacion de rutas utilizando la consola

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

Elija Actions (Acciones), Edit route propagation (Editar propagacion de rutas).

4. Desactive la casilla de verificacion Enable (Habilitar) situada junto a la puerta de enlace privada
virtual y, a continuacion, elija Save (Guardar).
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Para deshabilitar la propagacion de rutas mediante la linea de comandos

« disable-vgw-route-propagation (AWS CLI)
+ Disable-EC2VgwRoutePropagation (AWS Tools for Windows PowerShell)

Cambiar la tabla de enrutamiento de una subred
Puede cambiar la asociacion de la tabla de enrutamiento de una subred.

Al cambiar la tabla de enrutamiento, las conexiones existentes en la subred se eliminan a menos que
la nueva tabla de enrutamiento contenga una ruta para el mismo trafico al mismo destino.

Para cambiar la asociacion de la tabla de enrutamiento de una subred mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Subnets y, a continuacién, seleccione la subred.

3. Enla pestana Route Table (Tabla de enrutamiento) elija Edit route table association (Editar
asociacion de la tabla de enrutamiento).

4. Para Route Table ID (Id. de tabla de enrutamiento), seleccione la nueva tabla de enrutamiento.

5. Seleccione Guardar.

Para cambiar la tabla de enrutamiento asociada a una subred mediante el la linea de comandos

* replace-route-table-association (AWS CLI)

+ Set-EC2RouteTableAssociation (AWS Tools for Windows PowerShell)

Asociacion o desvinculacion de una subred y una tabla de enrutamiento

Para aplicar rutas de tablas de ruteo a una subred determinada, debe asociar la tabla de
enrutamiento a la subred. Una tabla de enrutamiento se puede asociar con varias subredes. Sin
embargo, una subred solo puede asociarse a una tabla de enrutamiento a la vez. Las subredes que
no estén asociadas de manera explicita a ninguna tabla se asociaran implicitamente a la tabla de
enrutamiento principal de forma predeterminada.

Puede desvincular una subred de una tabla de enrutamiento. Hasta que asocie la subred a otra tabla
de enrutamiento, esta quedara implicitamente asociada a la tabla de enrutamiento principal.
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Pasos para asociar o desvincular una tabla de enrutamiento y una subred a través de la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

3. Enla pestafna Subnet associations (Asociaciones de subred), elija Edit subnet associations
(Editar asociaciones de subred).

4. Marque o desmarque la casilla de verificacion de la subred que desea asociar con la tabla de
enrutamiento.

5. Seleccione Save associations (Guardar asociaciones).

Para asociar una subred a una tabla de enrutamiento mediante la linea de comandos

 associate-route-table (AWS CLI)

» Register-EC2RouteTable (AWS Tools for Windows PowerShell)

Para desasociar una subred de una tabla de enrutamiento mediante la linea de comandos

« disassociate-route-table (AWS CLI)

» Unregister-EC2RouteTable (AWS Tools for Windows PowerShell)

Sustituir la tabla de enrutamiento principal

En esta seccidn, se describe como establecer qué tabla de enrutamiento es la principal de su VPC.
Para sustituir la tabla de enrutamiento principal mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

3. Elija Actions (Acciones), Set main route table (Definir la tabla de enrutamiento principal).

4. Cuando se le solicite confirmacion, ingrese set y luego, elija OK (Aceptar).
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Para sustituir la tabla de enrutamiento principal mediante la linea de comandos

* replace-route-table-association (AWS CLI)

» Set-EC2RouteTableAssociation (AWS Tools for Windows PowerShell)

El procedimiento siguiente describe como quitar una asociacion explicita entre una subred y la tabla
de enrutamiento principal. El resultado es una asociacion implicita entre la subred y la tabla de
enrutamiento principal. El proceso es el mismo que el que se usa para desasociar subredes de tablas
de ruteo.

Para quitar una asociacién explicita a la tabla de enrutamiento principal

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

3. Enla pestafna Subnet associations (Asociaciones de subred), elija Edit subnet associations
(Editar asociaciones de subred).

4. Desactive la casilla de verificacidn de la subred.

5. Seleccione Save associations (Guardar asociaciones).

Control del trafico que ingresa a su VPC con una tabla de enrutamiento de
puerta de enlace

Para controlar el trafico que ingresa a su VPC con una tabla de enrutamiento de puerta de enlace,
puede asociar o desvincular una puerta de enlace de Internet o una puerta de enlace virtual privada
y una tabla de enrutamiento. Para obtener mas informacién, consulte Tablas de ruteo de puerta de
enlace.

Pasos para asociar o desvincular una puerta de enlace y una tabla de enrutamiento a través de la
consola

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

3. En la pestana Edge associations (Asociaciones de periferia, elija Edit edge associations (Editar
asociaciones de periferia).
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4. Marque o desmarque la casilla de verificacion de la puerta de enlace.

5. Elija Guardar cambios.

Pasos para asociar o desvincular una puerta de enlace y una tabla de enrutamiento a través de la
AWS CLI

Utilice el comando associate-route-table. En el siguiente ejemplo se asocia una puerta de enlace de
Internet igw-11aa22bb33cc44ddl a una tabla de enrutamiento rtb-01234567890123456.

aws ec2 associate-route-table --route-table-id rtb-01234567890123456 --gateway-id
igw-1laa22bb33cc44ddl

Para desasociar una puerta de enlace de una tabla de enrutamiento mediante la linea de comandos

« disassociate-route-table (AWS CLI)
* Unregister-EC2RouteTable (AWS Tools for Windows PowerShell)

Reemplazar o restaurar el destino de una ruta local

Puede cambiar el objetivo de la ruta local predeterminada. Si reemplaza el destino de una ruta local,
puede restaurarlo posteriormente al destino 1local predeterminado. Si la VPC tiene varios bloques
de CIDR, las tablas de enrutamiento tienen varias rutas locales (una por bloque de CIDR). Puede

reemplazar o restaurar el destino de cada una de las rutas locales segun sea necesario.
Para actualizar la ruta local con la consola

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

3. Enla pestana Routes (Rutas), elija Edit routes (Editar rutas).
4. Para laruta local, desactive Target (Objetivo) y, a continuacién, elija un nuevo obijetivo.

5. Elija Guardar cambios.

Para restaurar el destino de una ruta local mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.
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2. En el panel de navegacion, elija Route tables y, a continuacion, seleccione la tabla de
enrutamiento.

Elija Actions (Acciones), Edit routes (Editar rutas).
4. Para la ruta local, desactive Target (Objetivo) y, a continuacién, elija local (local).

Elija Guardar cambios.

Para reemplazar el destino de una ruta local mediante la AWS CLI

Utilice el comando replace-route. En el ejemplo siguiente, se reemplaza el destino de la ruta local por
eni-11223344556677889.

aws ec2 replace-route --route-table-id rtb-01234567890123456 --destination-cidr-block
10.0.0.0/16 --network-interface-id eni-11223344556677889

Para restaurar el destino de una ruta local mediante la AWS CLI

En el ejemplo siguiente, se restaura el destino local en la tabla de enrutamiento
rtb-01234567890123456.

aws ec2 replace-route --route-table-id rtb-01234567890123456 --destination-cidr-block
10.0.0.0/16 --local-target

Solucion de problemas de accesibilidad

Reachability Analyzer es una herramienta de analisis de configuracion estatica. Utilice Reachability
Analyzer para analizar y depurar la accesibilidad de la red entre dos recursos en la VPC. Reachability
Analyzer produce detalles salto a salto de la ruta virtual entre estos recursos cuando son accesibles
y, en caso contrario, identifica el componente de bloqueo. Por ejemplo, puede identificar las rutas de
la tabla de enrutamiento que faltan o estan mal configuradas.

Para obtener mas informacion, consulte la Guia del Analizador de accesibilidad.

Asistente de enrutamiento de Middlebox

Si desea configurar un control preciso sobre la ruta de enrutamiento del trafico que entra o sale de
la VPC, por ejemplo, redirigiendo el trafico a un dispositivo de seguridad, puede utilizar el asistente
de enrutamiento de middlebox en la consola de VPC. El asistente de enrutamiento de middlebox le
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ayuda a crear automaticamente las tablas de enrutamiento y rutas (saltos) necesarias para redirigir el
trafico segun sea necesario.

El asistente de enrutamiento de middlebox puede ayudarle a configurar el enrutamiento para los
siguientes escenarios:

+ Dirigir el trafico a un dispositivo de middlebox, por ejemplo, una instancia de Amazon EC2
configurada como dispositivo de seguridad.

* Enrutamiento de trafico a un equilibrador de carga de puerta de enlace. Para obtener mas
informacion, consulte la User Guide for Gateway Load Balancers (Guia del usuario para Gateway
Load Balancers).

Para obtener mas informacion, consulte the section called “Escenarios de Middlebox”.

Contenido

* Requisitos previos del asistente de enrutamiento de Middlebox

» Redireccién del trafico de VPC a un dispositivo de seguridad

* Consideraciones del asistente de enrutamiento de Middlebox

» Escenarios de Middlebox

Requisitos previos del asistente de enrutamiento de Middlebox

Consulte the section called “Consideraciones del asistente de enrutamiento de Middlebox”. A
continuacion, asegurese de que dispone de la siguiente informacidon antes de utilizar el asistente de
enrutamiento de cuadro intermedio.

+ La VPC.

» Elrecurso en el que el trafico se origina o entra en la VPC, por ejemplo, una puerta de enlace de
Internet, una puerta de enlace privada virtual o una interfaz de red.

* La interfaz de red de middlebox o el punto de enlace del balanceador de carga de gateway.

* La subred de destino del trafico.

Redireccion del trafico de VPC a un dispositivo de seguridad

El asistente de enrutamiento de middlebox esta disponible en el Amazon Virtual Private Cloud
Console.
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Contenido

* 1. Cree rutas mediante el asistente de enrutamiento de middlebox

» 2. Modificar rutas de Middlebox

3. Elimine la configuracion del asistente de enrutamiento de middlebox

1. Cree rutas mediante el asistente de enrutamiento de middlebox

Para crear rutas mediante el asistente de enrutamiento de middlebox

1.
2.

8.

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Your VPCs (Sus VPC).

Seleccione su VPC y, a continuacion, elija Actions (Acciones), Manage middlebox routes
(Administrar rutas de middlebox).

Elija Create routes (Crear rutas).

En la pagina Specify routes (Especificar rutas), haga lo siguiente:

« Para Source (Fuente), elija la fuente de su trafico. Si elige una gateway privada virtual,
para Destination IPv4 CIDR (CIDR de destino IPv4), ingrese el CIDR para el trafico en las
instalaciones que entra a la VPC desde |la gateway privada virtual.

» Para Middlebox, elija el ID de interfaz de red asociado con el dispositivo middlebox o, cuando
utilice un punto de enlace del balanceador de carga de gateway, elija el ID de punto de enlace
de la VPC.

» Para Destination subnet (Subred de destino), elija la subred de destino.

(Opcional) Para agregar otra subred de destino, elija Add additional subnet (Agregado de subred
adicional) y, a continuacion, haga lo siguiente:

» Para Middlebox, elija el ID de interfaz de red asociado con el dispositivo middlebox o, cuando
utilice un punto de enlace del balanceador de carga de gateway, elija el ID de punto de enlace
de la VPC.

Debe utilizar el mismo dispositivo middlebox para varias subredes.
» Para Destination subnet (Subred de destino), elija la subred de destino.

(Opcional) Para agregar otra fuente, elija Add source (Agregar fuente) y, a continuacion, repita
los pasos anteriores.

Elija Next (Siguiente).
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9. Enla pagina Review and create (Revisar y crear), compruebe las rutas y, a continuacion, elija
Create routes (Creacion de rutas).

2. Modificar rutas de Middlebox

Puede editar la configuracion de la ruta cambiando la gateway, el middlebox o la subred de destino.

Al realizar cualquier modificacion, el asistente de enrutamiento de middlebox realiza
automaticamente las siguientes operaciones:

» Crea nuevas tablas de enrutamiento para la gateway, el middlebox y la subred de destino.
» Agrega las rutas necesarias a las nuevas tablas de enrutamiento.

» Desasocia las tablas de enrutamiento actuales que el asistente de enrutamiento de middlebox
asocio a los recursos.

« Asocia las nuevas tablas de enrutamientos que crea el asistente de enrutamiento de middlebox
con los recursos.

Para modificar rutas de middlebox mediante el asistente de enrutamiento de middlebox

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Your VPCs (Sus VPC).

3. Seleccione su VPC y, a continuacion, elija Actions (Acciones), Manage middlebox routes
(Administrar rutas de middlebox).

4. Elija Edit routes (Editar rutas).

5. Para cambiar la gateway, para Source (Fuente), elija la gateway a través de la cual el trafico
entra en su VPC. Si elige una gateway privada virtual, para Destination IPv4 CIDR (CIDR de
destino IPv4), introduzca la subred CIDR de destino.

6. Para agregar otra subred de destino, elija Add additional subnet (Agregado de subred adicional)
y, a continuacion, haga lo siguiente:

» Para Middlebox, elija el ID de interfaz de red asociado con el dispositivo middlebox o, cuando
utilice un punto de enlace del balanceador de carga de gateway, elija el ID de punto de enlace
de la VPC.

Debe utilizar el mismo dispositivo middlebox para varias subredes.

» Para Destination subnet (Subred de destino), elija la subred de destino.
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7. Elija Siguiente.

8. Enla pagina Review and update (Realice la revision y actualizacion), se muestra una lista
de tablas de enrutamiento y sus rutas que creara el asistente de enrutamiento de middlebox.
Compruebe las rutas y, a continuacion, en el cuadro de dialogo de confirmacion, elija Update
routes (Actualizacion de rutas).

3. Elimine la configuracion del asistente de enrutamiento de middlebox

Si decide que ya no desea configurar el asistente de enrutamiento de Middlebox, debe eliminar
manualmente las tablas de enrutamiento.

Para eliminar la configuracion del asistente de enrutamiento de middlebox

1. Vea las tablas de enrutamiento del asistente de enrutamiento de middlebox.

Después de realizar la operacion, las tablas de enrutamiento creadas por el asistente de
enrutamiento de middlebox aparecen en una pagina de tabla de rutas independiente.

2. Elimine cada tabla de enrutamiento que aparezca.

Consideraciones del asistente de enrutamiento de Middlebox

Tenga en cuenta lo siguiente cuando utilice el asistente de enrutamiento Middlebox:
» Si desea inspeccionar el trafico, puede utilizar una gateway de Internet o una gateway privada
virtual para la fuente.

« Si utiliza el mismo middlebox en una configuracion de varios middlebox dentro de la misma VPC,
asegurese de que el middlebox esté en la misma posicion de salto para ambas subredes.

 El dispositivo debe configurarse en una subred independiente para la subred de fuente o destino.

» Debe deshabilitar la comprobacién de origen/destino en el dispositivo. Para obtener mas
informacion, consulte Cambio de la comprobacion de origen o destino en la Guia del usuario de
Amazon EC2.

 Las tablas de enrutamiento y rutas que crea el asistente de enrutamiento de middlebox
cuentan para las cuotas. Para obtener mas informacién, consulte the section called “Tablas de

enrutamiento”.
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 Si elimina un recurso, por ejemplo una interfaz de red, se eliminaran las asociaciones de tabla
de enrutamiento con el recurso. Si el recurso es un destino, el destino de la ruta se establece en
agujero negro. Las tablas de enrutamiento no se eliminan.

» La subred Middlebox y la subred de destino deben estar asociadas a una tabla de enrutamiento no
predeterminada.

(® Note

Se recomienda utilizar el asistente de enrutamiento de middlebox para modificar o
eliminar cualquier tabla de enrutamiento creada mediante el asistente de enrutamiento de
middlebox.

Escenarios de Middlebox

Amazon Virtual Private Cloud (VPC) ofrece una gran variedad de capacidades de red con las cuales
puede personalizar y controlar el enrutamiento del trafico dentro de su red virtual. Una de estas
caracteristicas es el asistente de enrutamiento de middlebox, el cual ofrece un control preciso sobre
la ruta de enrutamiento del trafico que entra o sale de la VPC.

Si necesita redirigir el trafico a un dispositivo de seguridad, equilibrador de carga u otro dispositivo
de red para realizar inspecciones, supervisiones u optimizaciones, el asistente de enrutamiento de
middlebox puede simplificar el proceso. Este asistente crea, de manera automatica, las tablas de
enrutamiento necesarias y las rutas (saltos) para redirigir el trafico especificado segun sea necesario,
lo cual elimina el esfuerzo manual que requieren las configuraciones de enrutamiento complejas.

El asistente de enrutamiento de middlebox puede utilizarse en una gran variedad de situaciones. Por
ejemplo, puede utilizarlo para inspeccionar el trafico destinado a una subred en particular, configurar
el enrutamiento y la inspeccidn del trafico de middlebox en toda su VPC o inspeccionar de manera
selectiva el trafico entre subredes especificas. Este control granular sobre el enrutamiento del trafico
permite implementar politicas de seguridad avanzadas, habilitar la supervision centralizada de la red
u optimizar el rendimiento de sus aplicaciones basadas en la nube.

Los siguientes ejemplos describen escenarios para el asistente de enrutamiento de Middlebox.

Contenido

 Inspeccione el trafico destinado a una subred

» Configuracion del enrutamiento y la inspeccion del trafico de middlebox en una VPC
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» Inspeccione el trafico entre subredes

Inspeccione el trafico destinado a una subred

Considere el escenario en el que tiene trafico entrando en la VPC a través de una gateway de
Internet y desea inspeccionar todo el trafico destinado a una subred, por ejemplo la subred B,
utilizando un dispositivo de firewall instalado en una instancia EC2. El dispositivo de firewall debe
instalarse y configurarse en una instancia de EC2 en una subred independiente de la subred B de
su VPC, por ejemplo, la subred C. A continuacion, podra utilizar el asistente de enrutamiento de
middlebox para configurar rutas para el trafico entre la subred B y la puerta de enlace de Internet.

El asistente de enrutamiento Middlebox realiza automaticamente las operaciones siguientes:

» Crea las siguientes tablas de enrutamiento:
» Tabla de enrutamiento para la puerta de enlace de Internet
» Tabla de enrutamiento para la subred de destino
» Tabla de enrutamiento para la subred de middlebox

« Agrega las rutas necesarias a las nuevas tablas de enrutamiento como se describe en las
siguientes secciones.

» Desasocia las tablas de enrutamiento actuales asociadas a la gateway de Internet, la subred B y la
subred C.

+ Asocia la tabla de enrutamiento A con la puerta de enlace de Internet (el origen en el asistente
de enrutamiento de middlebox), la tabla de enrutamiento C con la subred C (el Middlebox en el
asistente de enrutamiento de middlebox) y la tabla de enrutamiento B con la subred B (el destino
en el asistente de enrutamiento de middlebox).

» Crea una etiqueta que indica que fue creada por el asistente de enrutamiento de middlebox y una
etiqueta que indica la fecha de creacion.

El asistente de enrutamiento de middlebox no modifica las tablas de enrutamiento existentes. Crea
nuevas tablas de enrutamiento y, a continuacién, las asocia con los recursos de la gateway y de la
subred. Si los recursos ya estan asociados explicitamente a las tablas de enrutamiento existentes,
las tablas de enrutamiento existentes se desasocian primero y, a continuacion, las nuevas tablas de
enrutamiento se asocian a los recursos. Las tablas de enrutamiento existentes no se eliminan.

Si no utiliza el asistente de enrutamiento de middlebox, debe configurar manualmente y, a
continuacion, asignar las tablas de enrutamiento a las subredes y la gateway de Internet.
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Tabla de enrutamiento de la gateway de Internet

Agregue las siguientes rutas a la tabla de enrutamiento para la puerta de enlace de Internet.

Destino Objetivo Finalidad
10.0.0.0/16 Local Ruta local para IPv4
10.0.1.0/24 appliance-eni Dirija el trafico IPv4 destinado a la subred

B al middlebox

2001:db8:1234:1a00 Local Enrutamiento local de IPv6

::/56

2001:db8:1234:1a00 appliance-eni Enrute el trafico IPv6 destinado a la
::/64 subred B al middlebox

Existe una asociacion de borde entre la gateway de Internet y la VPC.

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

Escenarios de Middlebox 213



Amazon Virtual Private Cloud Guia del usuario

» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372Z”)

Tabla de enrutamiento de subred de destino

Agregue las siguientes rutas a la tabla de enrutamiento de la subred de destino (subred B del
diagrama de ejemplo).

Destino Objetivo Finalidad

10.0.0.0/16 Local Ruta local para IPv4

0.0.0.0/0 appliance-eni Dirija el trafico IPv4 destinado a Internet
al middlebox

2001:db8:1234:1a00 Local Enrutamiento local de IPv6

::/56

/0 appliance-eni Dirija el trafico IPv6 que tenga como

destino Internet al middlebox

Existe una asociaciéon de subred con la subred de middlebox.

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372Z”)

Tabla de enrutamiento de la subred Middlebox

Agregue las siguientes rutas a la tabla de enrutamiento para la subred de middlebox (subred C del
diagrama de ejemplo).
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Destino Objetivo Finalidad

10.0.0.0/16 Local Ruta local para IPv4

0.0.0.0/0 igw-id Dirija el trafico de IPv4 a la gateway de
Internet

2001:db8:1234:1a00 Local Enrutamiento local de IPv6

::/56

::/0 eigw-id Dirija el trafico de IPv6 a la puerta de

enlace de Internet de solo salida

Existe una asociacién de subred con la subred de destino.

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372Z”)

Configuracion del enrutamiento y la inspeccion del trafico de middlebox en una VPC

Considere el escenario en el que necesita inspeccionar el trafico que entra a una VPC desde

la puerta de enlace de Internet y destinado a una subred mediante una flota de dispositivos de
seguridad configurados detras de un equilibrador de carga de puerta de enlace. El propietario de

la VPC del consumidor de servicios crea un punto de conexion del equilibrador de carga de puerta
de enlace en una subred en su VPC (representada por una interfaz de red de punto de conexion).
Todo el trafico que entra en la VPC a través de la puerta de enlace de Internet se dirige primero al
punto de conexion del equilibrador de carga de puerta de enlace para su inspeccion en la VPC de
seguridad antes de que se enrute a la subred de la aplicacién. Del mismo modo, todo el trafico que
sale de la subred de la aplicacion se dirige primero al punto de conexion del equilibrador de carga de
puerta de enlace para su inspeccion en la VPC de seguridad antes de que se enrute a Internet.

El asistente de enrutamiento Middlebox realiza automaticamente las siguientes operaciones:

* Crea las tablas de enrutamiento.

Escenarios de Middlebox 215



Amazon Virtual Private Cloud Guia del usuario

» Agrega las rutas necesarias a las nuevas tablas de enrutamiento.
» Desasocia las tablas de enrutamiento actuales asociadas a las subredes.

» Asocia las tablas de enrutamiento que crea el asistente de enrutamiento de middlebox con las
subredes.

» Crea una etiqueta que indica que fue creada por el asistente de enrutamiento de middlebox y una
etiqueta que indica la fecha de creacion.

El asistente de enrutamiento de middlebox no modifica las tablas de enrutamiento existentes. Crea
nuevas tablas de enrutamiento y, a continuacion, las asocia con los recursos de la gateway y de la
subred. Si los recursos ya estan asociados explicitamente a las tablas de enrutamiento existentes,
las tablas de enrutamiento existentes se desasocian primero y, a continuacion, las nuevas tablas de
enrutamiento se asocian a los recursos. Las tablas de enrutamiento existentes no se eliminan.

Si no utiliza el asistente de enrutamiento de middlebox, debe configurar manualmente y, a
continuacion, asignar las tablas de enrutamiento a las subredes y la gateway de Internet.

D

Internet gateway

Availability Zone

Availability Zone

i i Private subnet
Private subnet g3 Fublic sybnet Private subnet IE’
111y /—\ Liill
- C A0 = =
- au - -
et ) 4 -
mrre TTTTT
EC2 instance Gateway Load Balancer Gateway EC2 instance
endpoint Load Balancer

Tabla de enrutamiento de la gateway de Internet

La tabla de enrutamiento de la puerta de enlace de internet tiene las rutas que se indican a
continuacion.
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Destino Objetivo Finalidad

CIDR de la VPC del Local Ruta local

consumidor

CIDR de la subred de endpoint-id Enruta el trafico destinado a la subred
la aplicaciodn de la aplicacion al punto de conexion del

equilibrador de carga de puerta de enlace

Existe una asociacion de borde con la gateway.

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

« La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372")

Tabla de enrutamiento de la subred de la aplicacion

La tabla de enrutamiento de la subred de la aplicacion tiene las rutas que se indican a continuacion.

Destino Objetivo Finalidad

CIDR de la VPC del Local Ruta local

consumidor

0.0.0.0/0 endpoint-id Enrute el trafico de los servidores de

aplicaciones al punto de conexién del
equilibrador de carga de puerta de enlace
de Internet antes de que se enrute a
Internet

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)
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» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372Z”)

Tabla de enrutamiento de la subred del proveedor

La tabla de enrutamiento de la subred del proveedor tiene las rutas que se indican a continuacion.

Destino Objetivo Finalidad
CIDR de la VPC del Local Ruta local. Garantiza que el trafico
proveedor originado en Internet se enrute a los

servidores de aplicaciones

0.0.0.0/0 igw-id Dirige todo el trafico a la gateway de
Internet

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

+ La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

+ La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372")

Inspeccione el trafico entre subredes

Considere el escenario en el que tiene varias subredes en una VPC y desea inspeccionar el trafico
entre dichas subredes mediante un dispositivo de firewall. Configure e instale el dispositivo de firewall
en una instancia de EC2 en una subred separada de la VPC.

El siguiente diagrama muestra un dispositivo de firewall instalado en una instancia de EC2 de la
subred C. El dispositivo inspecciona todo el trafico que pasa de la subred A a la subred B (consulte
1) y de la subred B a la subred A (consulte 2).

Escenarios de Middlebox 218



Amazon Virtual Private Cloud Guia del usuario

F Fegion

pNnnia E E g
EC2 instance EC2 instance

| BN
ECZ instance

Utilice la tabla de enrutamiento principal para la VPC y la subred de middlebox. Cada una de las
subredes A y B tiene una tabla de rutas personalizada.

El asistente de enrutamiento Middlebox realiza automaticamente las operaciones siguientes:

Crea las tablas de enrutamiento.

Agrega las rutas necesarias a las nuevas tablas de enrutamiento.

Desasocia las tablas de enrutamiento actuales asociadas a las subredes.

Asocia las tablas de enrutamiento que crea el asistente de enrutamiento de middlebox con las
subredes.
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» Crea una etiqueta que indica que fue creada por el asistente de enrutamiento de middlebox y una
etiqueta que indica la fecha de creacion.

El asistente de enrutamiento de middlebox no modifica las tablas de enrutamiento existentes. Crea
nuevas tablas de enrutamiento y, a continuacion, las asocia con los recursos de la gateway y de la
subred. Si los recursos ya estan asociados explicitamente a las tablas de enrutamiento existentes,
las tablas de enrutamiento existentes se desasocian primero y, a continuacion, las nuevas tablas de
enrutamiento se asocian a los recursos. Las tablas de enrutamiento existentes no se eliminan.

Si no utiliza el asistente de enrutamiento de middlebox, debe configurar manualmente y, a
continuacion, asignar las tablas de enrutamiento a las subredes y la gateway de Internet.

Tabla de enrutamiento personalizada para la subred A

La tabla de enrutamiento de la subred A tienen las rutas que se indican a continuacion.

Destino Objetivo Finalidad
CIDR DE VPC Local Ruta local
CIDR de subred B appliance-eni Enrutar el tréfico destinado a la subred B a la

caja intermedia

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372Z”)

Tabla de enrutamiento personalizada para la subred B

La tabla de enrutamiento de la subred B tiene las rutas que se indican a continuacion.

Destino Objetivo Finalidad

CIDR DE VPC Local Ruta local
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Destino Objetivo Finalidad
CIDR de subred A appliance-eni Enrute el trafico destinado a la subred A a la
middlebox

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:

» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372")

Tabla de enrutamiento principal

La subred C usa la tabla de enrutamiento principal. La tabla de enrutamiento principal tiene la
siguiente ruta.

Destino Objetivo Finalidad

CIDR DE VPC Local Ruta local

Cuando utiliza el asistente de enrutamiento de Middlebox, asocia las siguientes etiquetas a la tabla
de enrutamiento:
» La clave es “Origin” (Origen) y el valor es “Middlebox wizard” (Asistente de Middlebox)

» La clave es “date_created” (fecha de creacion) y el valor es el tiempo de creacion (por ejemplo,
“2021-02-18T22:25:49.1372Z”)

Eliminar una subred

Si ya no necesita una subred, puede eliminarla. No se puede eliminar una subred si contiene alguna
interfaz de red. Por ejemplo, debe terminar cualquier instancia en una subred antes de poder
eliminarla.
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Al eliminar una subred, el bloque de CIDR asociado a esa subred se devuelve al conjunto de
direcciones IP disponibles de la VPC. Esto significa que las direcciones IP dentro del rango de CIDR
de la subred se pueden reasignar a otras subredes o recursos dentro de la misma VPC.

Es importante tener en cuenta que, cuando se elimina una subred, los recursos dentro de ella no
se eliminan automaticamente. Primero, debe terminar todas las instancias de EC2 y eliminar todas
las interfaces de red y cualquier otro recurso asociado a la subred para poder continuar con su
eliminacion.

Para eliminar una subred mediante la consola

1. Abrala consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

N

Termine todas las instancias de la subred. Para obtener mas informacién, consulte Terminar una
instancia en la Guia del usuario de Amazon EC2.

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Subnets (Subredes).

Seleccione la subred y elija Actions (Acciones), Delete subnet (Eliminar subred).

2

Cuando se le pida confirmacion, escriba delete y elija Delete (Eliminar).

Para eliminar una subred mediante la AWS CLI

Utilice el comando delete-subnet.
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Conectar la VPC a otras redes

Puede conectar la nube privada virtual (VPC) a otras redes, como otras VPC, Internet o la red en las

instalaciones.

Region  nternet ¥ ¥ Internet
pgateway ﬂ (’h\, gateway
Public subnet @ Public subnet
E :LJIII.:
b e Ry = F
MAT Peering
gateway connection @:
@ Private subnet @ Private subnet  virtyal private
LI LLL .‘.‘.. LLLLL gatev{ay
- E &/ - E
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gatgway
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Direct Connect
nateway

Customer
gateway

Puede conectar la nube privada virtual (VPC) a otras redes, como otras VPC, Internet o la red en las
instalaciones.

En el siguiente diagrama, se muestran algunas de estas opciones de conectividad. La VPC A esta
conectada a Internet a través de la puerta de enlace de Internet, mientras que la instancia de EC2 de
la subred privada puede conectarse a Internet con la puerta de enlace NAT en la subred publica. La
VPC B también esta conectada a Internet, pero a través de una puerta de enlace de Internet directa,
lo que permite que la instancia de EC2 de la subred publica acceda a Internet.

223



Amazon Virtual Private Cloud Guia del usuario

Ademas, la VPC Ay la VPC B estan conectadas entre si mediante una conexion de emparejamiento
de VPC y una puerta de enlace de transito. La puerta de enlace de transito tiene una vinculacién

de VPN al centro de datos y la VPC B tiene una conexién AWS Direct Connect al mismo centro de
datos. Gracias a esta interconectividad las organizaciones integran sus recursos en la nube con la
infraestructura en las instalaciones, lo que crea un entorno de nube hibrida.

La conexion de las VPC con otras redes es un aspecto importante para la creacion de una
infraestructura en la nube dentro de AWS. Las organizaciones obtienen flexibilidad y control sobre
sus configuraciones de red, lo que les permite disefar arquitecturas de VPC que se alineen a sus
necesidades empresariales y de seguridad. Estas opciones de conectividad facilitan el flujo de datos
eficiente entre varios componentes en un entorno de IT distribuido, tanto dentro de la nube como en
las instalaciones.

AWS ofrece una variedad de herramientas y caracteristicas para habilitar estas conexiones en la
VPC, incluidas las puertas de enlace de Internet, las puertas de enlace NAT, el emparejamiento
de VPC, las puertas de enlace de transito y AWS Direct Connect. Gracias a estas capacidades,
las organizaciones pueden crear entornos de nube seguros e integrados que se incorporen a la
perfeccion dentro de su infraestructura de Tl existente.

Puede conectar la nube virtual privada (VPC) a otras redes. Por ejemplo, otras VPC, Internet o la red
en las instalaciones.

Para obtener mas informacién, consulte Amazon Virtual Private Cloud Connectivity Options
(Opciones de conectividad de Amazon Virtual Private Cloud).

Contenido

» Concesion del acceso a Internet de la VPC con puertas de enlace de Internet

» Habilitar el trafico IPv6 saliente mediante una puerta de enlace de Internet de solo salida

* Conexion a Internet u otras redes mediante dispositivos NAT

* Asociar direcciones IP elasticas con recursos en la VPC

» Conectar la VPC a otras VPC y redes utilizando una puerta de enlace de transito

* Conectar la VPC a redes remotas mediante AWS Virtual Private Network

* Conecte las VPC utilizando el emparejamiento de VPC
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Concesion del acceso a Internet de la VPC con puertas de enlace
de Internet

Una puerta de enlace de internet es un componente de la VPC de escalado horizontal, redundante y
de alta disponibilidad que permite la comunicacion entre su VPC e internet. Admite el trafico IPv4 e
IPv6. No genera riesgos de disponibilidad ni restricciones del ancho de banda del trafico de red.

Una puerta de enlace de Internet permite que los recursos en las subredes publicas (como las
instancias de EC2) se conecten a Internet si el recurso tiene una direccion IPv4 publica o una
direccion IPv6. Del mismo modo, los recursos de Internet pueden iniciar una conexién con los
recursos de la subred utilizando la direccion IPv4 publica o la direccidon IPv6. Por ejemplo, una
puerta de enlace de Internet le permite conectarse a una instancia de EC2 en AWS utilizando su
computadora local.

Una puerta de enlace de Internet proporciona un destino en las tablas de enrutamiento de VPC
para el trafico enrutable a Internet. Para las comunicaciones mediante IPv4, la puerta de enlace de
Internet también realiza la traduccion de direcciones de red (NAT). Para obtener mas informacién,
consulte Direcciones IP y NAT.

® Note

Las puertas de enlace de Internet son gratuitas, pero se aplican cargos por la transferencia
de datos para las instancias EC2 que utilizan puertas de enlace de Internet. Para obtener
mas informacién, consulte Precios de Amazon EC2 bajo demanda.

Contenido

« Configuracion para el acceso a Internet

» Adicion de acceso a Internet en una subred

Configuracion para el acceso a Internet
Para permitir que las instancias reciban o envien trafico desde Internet, realice lo siguiente:

» Cree una puerta de enlace de Internet y adjuntela a su VPC.

« Agregue una ruta a la tabla de enrutamiento de la subred que dirija el trafico vinculado a Internet a
la puerta de enlace de Internet.
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» Asegurese de que las instancias de su subred tienen una direccion IPv4 publica o una direccion
IPv6. A fin de obtener mas informacion, consulte Direcciones |IP de instancias en la Guia del

usuario de Amazon EC2.

» Asegurese de que los grupos de seguridad y las listas de control de acceso a la red permitan el
envio de trafico de Internet deseado desde o hacia sus instancias.

Para proporcionar acceso a Internet a sus instancias sin asignarles direcciones IP publicas, utilice un
dispositivo NAT en su lugar. Un dispositivo NAT permite que las instancias de una subred privada se
conecten a Internet, pero evita que los anfitriones de Internet inicien conexiones con las instancias.
Para obtener mas informacion, consulte Dispositivos NAT.

Subredes publicas y privadas

Si la subred esta asociada a una tabla de enrutamiento que tiene una ruta a una puerta de enlace de
Internet, esta se denomina subred publica. Si una subred esta asociada a una tabla de enrutamiento
que no tiene ninguna ruta a una puerta de enlace de Internet, se denomina subred privada.

En la tabla de enrutamiento de la subred publica, puede especificar la ruta de la puerta de enlace

de Internet en todos los destinos que no se conocen explicitamente en latabla (0.0.0.0/0 para
IPv4 o : : /0@ para IPv6). Si lo desea, también puede establecer el alcance de la ruta en un intervalo
mas pequeno de direcciones IP; por ejemplo, las direcciones IPv4 publicas de los puntos de enlace
publicos de la empresa que estén fuera de AWS o las direcciones IP elasticas de otras instancias de
Amazon EC2 externas a la VPC.

Direcciones IP y NAT

Para permitir la comunicacion a través de Internet para IPv4, su instancia debe tener una direccion
IPv4 publica. Puede definir su VPC para que asigne automaticamente direcciones IPv4 publicas a
las instancias, o puede asignar direcciones IP elasticas a las instancias. Su instancia solo tendra

en cuenta el espacio de direccion IP (interno) privado definido en la VPC y la subred. El puerta de
enlace de Internet proporciona Iégicamente la NAT individual en nombre de su instancia. Por lo
tanto, cuando el trafico sale de su subred de VPC a Internet, el campo de direccién de respuesta se
configura con la direccidon IPv4 publica o la direccion IP elastica de su instancia y no con su direccion
IP privada. Por el contrario, la direccién de destino del trafico con destino a la direccion IP elastica

o la direccion IPv4 publica de su instancia se convertira a la direccion IPv4 privada de la instancia
antes de que el trafico se entregue a la VPC.

Para permitir la comunicacion a través de Internet para IPv6, su VPC y su subred deben tener un
bloque de CIDR IPv6 asociado y su instancia debe asignarse a una direccion IPv6 desde el rango
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de la subred. Las direcciones IPv6 son unicas de forma global y, por lo tanto, publicas de manera
predeterminada.

En el siguiente diagrama, la subred de la zona de disponibilidad A es una subred publica. La tabla

de enrutamiento de esta subred tiene una ruta que envia todo el trafico IPv4 vinculado a Internet

a la puerta de enlace de Internet. Las instancias de la subred publica deben tener direcciones IP
publicas o direcciones IP elasticas para permitir la comunicacion con Internet a través de la puerta de
enlace de Internet. A modo de comparacion, la subred de la zona de disponibilidad B es una subred
privada porque su tabla de enrutamiento no tiene ninguna ruta hacia la puerta de enlace de Internet.
Las instancias de la subred privada no pueden comunicarse con Internet, incluso si cuentan con
direcciones IP publicas, debido a que no existe una ruta a la puerta de enlace de Internet.

F Region

E @D

Acceso a internet para VPC predeterminadas y no predeterminadas

La tabla siguiente ofrece informacidén general acerca de si una VPC incluye automaticamente los
componentes necesarios para el acceso a Internet a través de IPv4 o IPv6.
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Componente VPC predeterminada VPC no predeterminada
Puerto de enlace a Internet Si No
Tabla de ruteo con ruta al Si No

puerta de enlace de Internet
para el trafico IPv4 (0.0.0.0/0)

Tabla de ruteo con ruta al No No
puerta de enlace de Internet
para el trafico IPv6 (::/0)

Direccion IPv4 publica Si (subred predeterminada) No (subred no predeterm
asignada automaticamente inada)

a una instancia iniciada en la

subred

Direccion IPv6 asignada No (subred predeterminada) No (subred no predeterm
automaticamente a una inada)

instancia iniciada en la subred

Para obtener mas informacién acerca de las VPC predeterminadas, consulte VPC predeterminadas.

Para obtener mas informacion acerca de la creacion de una VPC, consulte Creacion de una VPC.

Adicion de acceso a Internet en una subred

A continuacion, se describe como admitir el acceso a Internet desde una subred de la VPC mediante
una puerta de enlace de Internet. Para eliminar el acceso a Internet, puede desconectar la puerta de
enlace de Internet de la VPC y, a continuacion, eliminarla.

Tareas

* 1. Cree un puerta de enlace de Internet

» 2. Adjuncién o separacion de una puerta de enlace de Internet en una VPC

3. Eliminar un puerta de enlace de Internet

» Descripcidén general de la linea de comandos
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1. Cree un puerta de enlace de Internet
Utilice el siguiente procedimiento para crear una puerta de enlace de Internet.
Para crear una puerta de enlace de Internet

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Internet Gateways (Puertas de enlace de Internet).
Elija Crear puerta de enlace de Internet.

(Opcional) Ingrese un nombre para la puerta de enlace de Internet.

o b w0 D=

(Opcional) Para agregar una etiqueta, elija Agregar etiqueta nueva e ingrese la clave y el valor
de la etiqueta.

o

Elija Crear puerta de enlace de Internet.

7. (Opcional) Para adjuntar la puerta de enlace de Internet a una VPC ahora, elija Adjuntar a
una VPC en el banner de la parte superior de la pantalla, seleccione una VPC disponible y, a
continuacion, elija Adjuntar una puerta de enlace de Internet. De lo contrario, puede adjuntar la
puerta de enlace de Internet a una VPC en otro momento.

2. Adjuncién o separacidon de una puerta de enlace de Internet en una VPC
Para utilizar una puerta de enlace de Internet, debe adjuntarla a una VPC.

Si ya no necesita el acceso a Internet para las instancias que se lanzan en una VPC, puede separar
la puerta de enlace de Internet de la VPC. Tenga en cuenta que no es posible separar el puerta

de enlace de Internet si la VPC tiene recursos con las direcciones IP publicas o las direcciones IP
elasticas.

Pasos para adjuntar o separar una puerta de enlace de Internet en una VPC

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

1

2. En el panel de navegacion, elija Internet Gateways (Puertas de enlace de Internet).
3. Seleccione la casilla para la puerta de enlace de Internet.
4

Para adjuntarla, seleccione Acciones seguido de Adjuntar a la PVC, elija una VPC disponible y
luego seleccione Adjuntar una puerta de enlace de Internet.

5. Para separarla, seleccione Acciones seguido de Desconectar de la VPC y luego seleccione
Desconectar puerta de enlace de Internet. Cuando se le solicite confirmacién, elija Desasociar
puerta de enlace de Internet.
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3. Eliminar un puerta de enlace de Internet

Si ya no necesita el puerta de enlace de Internet, puede eliminarlo. Tenga en cuenta que no podra
eliminar el puerta de enlace de Internet si sigue adjunto a la VPC.

Para eliminar un puerta de enlace de Internet

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Internet Gateways (Puertas de enlace de Internet).
3. Seleccione la casilla para la puerta de enlace de Internet.

4. Elija Acciones, Eliminar puerta de enlace de Internet.
5

Cuando se le solicite confirmacion, ingrese delete y elija Eliminar puerta de enlace de Internet.

Descripcidon general de la linea de comandos
Puede utilizar la linea de comandos para realizar las tareas descritas en esta pagina.
Cree un puerta de enlace de Internet

« create-internet-puerta de enlace (AWS CLI)

* New-EC2ZInternetGateway (AWS Tools for Windows PowerShell)

Adjuntar un puerta de enlace de Internet a una VPC

+ attach-internet-puerta de enlace (AWS CLI)
» Add-EC2InternetGateway (AWS Tools for Windows PowerShell)

Descripcidon de un puerta de enlace de Internet

 describe-internet-puerta de enlaces (AWS CLI)

» Get-EC2InternetGateway (AWS Tools for Windows PowerShell)

Separar un puerta de enlace de Internet de una VPC

 detach-internet-puerta de enlace (AWS CLI)
* Dismount-EC2InternetGateway (AWS Tools for Windows PowerShell)
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Eliminar un puerta de enlace de Internet

 delete-internet-puerta de enlace (AWS CLI)

* Remove-EC2InternetGateway (AWS Tools for Windows PowerShell)

Habilitar el trafico IPv6 saliente mediante una puerta de enlace de
Internet de solo salida

La gateway de internet de solo salida es un componente de VPC de escalado horizontal, redundante
y de alta disponibilidad que permite la comunicacion saliente a través de IPv6 desde instancias de su
VPC a internet. Asimismo, impide que internet inicie conexiones IPv6 con sus instancias.

La gateway de internet de solo salida se utiliza solo para el trafico IPv6. Para habilitar la
comunicacion con internet de solo salida mediante IPv4, utilice una gateway NAT. Para obtener mas
informacion, consulte Gateways NAT.

Precios

Las puertas de enlace de Internet de solo salida son gratuitas, pero se aplican cargos por la
transferencia de datos para las instancias EC2 que utilizan puertas de enlace de Internet. Para
obtener mas informacion, consulte Precios de Amazon EC2 bajo demanda.

Contenido

» Conceptos basicos de las gateways de Internet de solo salida

» Adicidon de acceso a Internet de solo salida en una subred

Conceptos basicos de las gateways de Internet de solo salida

Las direcciones IPv6 son unicas de forma global y, por lo tanto, son publicas de manera
predeterminada. Si desea que su instancia pueda obtener acceso a internet pero desea evitar que
los recursos de internet inicien comunicaciones con su instancia, utilice una gateway de internet
de solo salida. Para ello, cree una gateway de internet de solo salida en su VPC vy, a continuacion,
anada una ruta a su tabla de enrutamiento que apunte a todo el trafico IPv6 (: : /@) o un rango
especifico de direcciones IPv6 a la gateway de internet de solo salida. El trafico IPv6 de la subred
asociado a la tabla de enrutamiento se direcciona a la gateway de internet de solo salida.
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La gateway de internet de solo salida tiene estado: reenvia el trafico desde las instancias de la

subred a internet o a otros servicios de AWS y, a continuacién, envia la respuesta de nuevo a las
instancias.

No se puede asociar un grupo de seguridad a una puerta de enlace de Internet solo de salida para
controlar el trafico que puede llegar o salir de la puerta de enlace de Internet solo de salida. Puede
usar una ACL de red para controlar el trafico hacia la subred y procedente de esta para la que la
gateway de internet de solo salida direcciona el trafico.

En el siguiente diagrama, la VPC tiene bloques de CIDR IPv4 e IPv6 y la subred bloques de CIDR
IPv4 e IPv6. La VPC tiene una puerta de enlace de Internet de solo salida.

F Reqgion
"""""""" Availabiliy Zone |
Private subnet
IS R
04D
Egress-only
IPv4: 10.0.0.0/24 internet |

IPvG: 2001.db8:1234:1a00:/64 gateway

IPvd: 10.0.0.016
IPvE: 2001:db8:1234:1a00:./56

A continuacion se muestra un ejemplo de la tabla de enrutamiento asociada a la subred. Hay una
ruta que envia todo el trafico IPv6 de internet (::/0) a la puerta de enlace de Internet de solo salida.

Destino Objetivo
10.0.0.0/16 Local
2001:db8:1234:1a00:/64 Local

/0 eigw-id
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Adicion de acceso a Internet de solo salida en una subred

Las tareas que se detallan a continuacion describen como crear una puerta de enlace de Internet de
solo salida (saliente) en su subred privada y cdmo configurar el enrutamiento de la subred.

Tareas

» 1. Creacion de una gateway de internet de solo salida

» 2. Creacion de una tabla de ruteo personalizada

» 3. Eliminacién de una gateway de internet de solo salida

» Descripcion general de la linea de comandos

1. Creacioén de una gateway de internet de solo salida

Puede crear una gateway de Internet de solo salida para la VPC mediante la consola de Amazon
VPC.

Para crear una gateway de internet de solo salida

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Egress Only Internet Gateways.
3. Elija Create Egress Only Internet Gateway.
4

(Opcional) Ahada o elimine una etiqueta.

[Agregar una etiqueta] Elija Agregar nueva etiqueta y haga lo siguiente:

* En Clave, escriba el nombre de la clave.

* En Valor, escriba el valor de la clave.

[Eliminar una etiqueta] Elija Eliminar a la derecha de la clave y el valor de la etiqueta.
5. Seleccione la VPC en la que desea crear el puerto de enlace a Internet de solo salida.

6. Seleccione Crear.
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2. Creacion de una tabla de ruteo personalizada

Para enviar el trafico con destino fuera de la VPC a la gateway de internet de solo salida, debe
crear una tabla de enrutamiento personalizada, anadir una ruta que envie el trafico a la gateway y, a
continuacion, asociarla a la subred.

Para crear una tabla de enrutamiento personalizada y anadir una ruta a la gateway de internet de
solo salida

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Route Tables (Tablas de enrutamiento) y Create route table
(Crear tabla de enrutamiento).

3. En el cuadro de didlogo Create route table (Crear tabla de enrutamiento), podra, de manera
opcional, asignar un nombre a su tabla de enrutamiento y, a continuacién, seleccionar su VPC y
elegir Create route table (Crear tabla de enrutamiento).

4. Seleccione la tabla de ruteo personalizada que acaba de crear. El panel de detalles muestra
pestanas para trabajar con sus rutas, sus asociaciones y la propagacion de rutas.

5. En la pestaia Routes (Rutas), elija Edit routes (Editar rutas), especifique : : /0 en el cuadro
Destination (Destino), seleccione el ID de la puerta de enlace de Internet de solo salida en la
lista Target (Objetivo) y, a continuacion, elija Save changes (Guardar cambios).

6. En la pestafa Subnet associations (Asociaciones de subred), elija Edit subnet associations
(Editar asociaciones de subred) y seleccione la casilla de verificacion de la subred. Seleccione
Save.

De manera alternativa, pude anadir una ruta a la tabla de ruteo existente asociada a su subred.
Seleccione la tabla de enrutamiento existente y siga los pasos 5 y 6 anteriores para anadir una ruta a
la gateway de internet de solo salida.

Para obtener mas informacion acerca de las tablas de ruteo, consulte Configurar tablas de
enrutamiento.

3. Eliminacién de una gateway de internet de solo salida

Si ya no necesita la gateway de internet de solo salida, puede eliminarla. Las rutas de la tabla de
enrutamiento que apuntan a la gateway de internet de solo salida permaneceran con el estado
blackhole hasta que elimine o actualice manualmente la ruta.
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Para eliminar la gateway de internet de solo salida

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Gateways de Internet de solo salida y seleccione la gateway de
internet de solo salida.

3. Elija Eliminar.

4. Elija Delete Egress Only Internet Gateway en el cuadro de dialogo de confirmacion.

Descripcidon general de la linea de comandos
Puede utilizar la linea de comandos para realizar las tareas descritas en esta pagina.

Creacién de una gateway de internet de solo salida

 create-egress-only-internet-gateway (AWS CLI)

* New-EC2EgressOnlylnternetGateway (AWS Tools for Windows PowerShell)

Descripcidon de una gateway de internet de solo salida

 describe-egress-only-internet-gateways (AWS CLI)

+ Get-EC2EgressOnlylnternetGatewayList (AWS Tools for Windows PowerShell)

Eliminacion de una gateway de internet de solo salida

 delete-egress-only-internet-gateway (AWS CLI)

+ Remove-EC2EgressOnlyinternetGateway (AWS Tools for Windows PowerShell)

Conexion a Internet u otras redes mediante dispositivos NAT

Puede utilizar un dispositivo NAT para permitir que los recursos de las subredes privadas se
conecten a Internet, a otras VPC o a las redes en las instalaciones. Estas instancias pueden
comunicarse con servicios fuera de la VPC, pero no pueden recibir solicitudes de conexién no
solicitadas.

Por ejemplo, el siguiente diagrama muestra un dispositivo NAT en una subred publica que permite
que las instancias de EC2 en una subred privada se conecten a Internet a través de una puerta de
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enlace de Internet. El dispositivo NAT reemplaza la direccion IPv4 de origen de las instancias con la
direccion del dispositivo NAT. Cuando envia trafico de respuesta a las instancias, el dispositivo NAT
traduce las direcciones a las primeras direcciones |IPv4 de origen.

I
""""" mvailabilty Zone
@ Private subnet
Public subnet
MAT device
/A Important
* Usamos el término NAT en esta documentacion para seguir la practica de TI comun,
aunque el rol real de un dispositivo NAT es tanto la traduccién de direcciones como la
traduccién de direcciones de puerto (PAT).
* Puede utilizar un dispositivo NAT administrado ofrecido por AWS, denominado gateway
NAT, o bien crear su propio dispositivo NAT en una instancia EC2, llamada instancia NAT.
Le recomendamos que utilice las puertas de enlace NAT, ya que proporcionan mayor
disponibilidad y ancho de banda y requieren menos esfuerzo de administracién por su
parte.
Contenido
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» Gateways NAT

* |nstancias de NAT

» Comparar las puertas de enlace NAT con las instancias NAT

Gateways NAT

Una gateway NAT es un servicio de traduccion de direcciones de red (NAT). Puede utilizar una
gateway NAT para que las instancias de una subred privada puedan conectarse a servicios fuera de
la VPC, pero los servicios externos no pueden iniciar una conexion con esas instancias.

Cuando se crea una gateway NAT, se especifica uno de los siguientes tipos de conectividad:

» Publica (predeterminado): las instancias de subredes privadas pueden conectarse a Internet a
través de una gateway NAT publica, pero no pueden recibir conexiones entrantes no solicitadas
de Internet. Crea una gateway NAT publica en una subred publica y debe asociar una direccion IP
elastica con la gateway NAT en el momento de la creacioén. El trafico se dirige desde la gateway
NAT a la gateway de Internet de la VPC. También puede utilizar una gateway NAT publica para
conectarse a otras VPC o a la red en las instalaciones. En este caso, el trafico se dirige desde la
gateway NAT a través de una gateway de transito o una gateway privada virtual.

» Privada: las instancias de subredes privadas pueden conectarse a otras VPC o alared en las
instalaciones a través de una gateway NAT privada. El trafico se dirige desde la gateway NAT a
través de una gateway de transito o una gateway privada virtual. No puede asociar una direccion
IP elastica a una gateway NAT privada. Puede adjuntar una gateway de Internet a una VPC con
una gateway NAT privada, pero si dirige el trafico desde la gateway NAT privada a la gateway de
Internet, esta ultima reduce el trafico.

La puerta de enlace NAT se utiliza solo para el trafico IPv4. Para iniciar comunicaciones de solo
salida a Internet mediante IPv6, puede utilizar un puerta de enlace de Internet de solo salida. Para
obtener mas informacion, consulte Gateways de Internet de solo salida.

Tanto las puertas de enlace NAT privadas como las publicas asignan la direccion IPv4 privada de
origen de las instancias a la direccion IPv4 privada de la puerta de enlace NAT, pero en el caso de
una puerta de enlace NAT publica, la puerta de enlace de Internet asigna la direccion IPv4 privada
de la puerta de enlace NAT publica a la direccidn IP elastica asociada a la puerta de enlace NAT.
Cuando envia trafico de respuesta a las instancias, ya sea una puerta de enlace NAT publica o
privada, la puerta de enlace NAT traduce la direccién a la direccion IP de origen.
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/A Important

Puede utilizar una puerta de enlace NAT publica o privada para enrutar el trafico a puertas de
enlace de transito y puertas de enlace privadas virtuales.

Si utiliza una puerta de enlace NAT privada para conectarse a una puerta de enlace de
transito o a una puerta de enlace privada virtual, el trafico hacia el destino procedera de la
direccién IP privada de la puerta de enlace NAT privada.

Si utiliza una puerta de enlace NAT publica para conectarse a una puerta de enlace de
transito o a una puerta de enlace privada virtual, el trafico hacia el destino procedera de la
direccién IP privada de la puerta de enlace NAT publica. La puerta de enlace NAT publica
solo utilizara su EIP como direccion IP de origen cuando se utilice junto con una puerta de
enlace de Internet en la misma VPC.

Las puertas de enlace NAT admiten trafico con una unidad de transmisién maxima (MTU) de
8500. Para obtener mas informacion, consulte Conceptos basicos de la gateway NAT.

Contenido

» Conceptos basicos de la gateway NAT

» Trabajar con gateways NAT

» Casos de uso de puerta de enlace NAT

+ DNS64 y NAT64

» Monitorear las puertas de enlace NAT mediante Amazon CloudWatch

» Solucionar problemas de las gateways NAT

» Precios de las puertas de enlace NAT

Conceptos basicos de la gateway NAT

Cada gateway NAT se crea en una zona de disponibilidad especifica, y se implementa con
redundancia en dicha zona. Hay una cuota establecida en la cantidad de gateways NAT que puede
crear en cada zona de disponibilidad. Para obtener mas informacion, consulte Cuotas de Amazon
VPC.

Si tiene recursos en varias zonas de disponibilidad que comparten una gateway NAT y la zona de
disponibilidad de la gateway NAT no funciona, los recursos de las demas zonas de disponibilidad
perderan el acceso a Internet. Para mejorar la resiliencia, puede crear una puerta de enlace NAT en
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cada zona de disponibilidad y configurar el direccionamiento para asegurarse de que los recursos
utilicen la puerta de enlace NAT en la misma zona de disponibilidad.

Las siguientes caracteristicas y reglas se aplican a las gateways NAT:

« Una gateway NAT admite los siguientes protocolos: TCP, UDP e ICMP.

+ Las gateways NAT son compatibles con el trafico IPv4 o IPv6. Para el trafico IPv6, la gateway NAT
ejecuta NAT64. Al utilizarla en combinaciéon con DNS64 (disponible en Route 53 Resolver), las
cargas de trabajo de IPv6 de una subred de Amazon VPC pueden comunicarse con los recursos
de IPv4. Estos servicios IPv4 pueden existir en la misma VPC (en una subred independiente) o en
una VPC diferente, en su entorno en las instalaciones o en Internet.

» Las puertas de enlace NAT admiten 5 Gbps de ancho de banda y se amplian automaticamente
hasta 100 Gbps. Si necesita mas ancho de banda, puede dividir los recursos en varias subredes y
crear una gateway NAT en cada subred.

» Una puerta de enlace NAT puede procesar un millon de paquetes por segundo y escalar
automaticamente hasta diez millones de paquetes por segundo. Mas alla de este limite, una
gateway NAT descartara paquetes. Para evitar la pérdida de paquetes, divida los recursos en
varias subredes y cree una gateway NAT independiente para cada subred.

» Cada direccion IPv4 puede admitir hasta 55 000 conexiones simultaneas a cada destino unico. Un
destino unico se identifica mediante una combinacidn unica de direccion IP de destino, puerto de
destino y protocolo (TCP/UDP/ICMP). Puede aumentar este limite si asocia hasta 8 direcciones
IPv4 a sus puertas de enlace de NAT (1 direccion IPv4 principal y 7 direcciones IPv4 secundarias).
De forma predeterminada, esta limitado a asociar 2 direcciones IP elasticas a su puerta de enlace
de NAT publica. Puede aumentar este limite si solicita un ajuste de cuota. Para obtener mas
informacion, consulte Direcciones IP elasticas.

» Puede elegir la direccion IPv4 privada para asignar a la puerta de enlace de NAT o hacer que se
asigne de forma automatica del rango de direcciones IPv4 de la subred. La direccion IPv4 privada
asignada persiste hasta que elimina la puerta de enlace de NAT privada. No puede desconectar la
direccién IPv4 privada ni asociar mas direcciones IPv4 privadas.

* No puede asociar un grupo de seguridad a una gateway NAT. Puede asociar grupos de seguridad
a las instancias para controlar su trafico entrante y saliente.

» Puede usar una ACL de red para controlar el trafico hacia la subred y procedente de esta en su
gateway NAT. Las gateways NAT utilizan los puertos 1024-65535. Para obtener mas informacion,
consulte Control del trafico de la subred con listas de control de acceso a la red.

* Una puerta de enlace NAT recibe una interfaz de red. Puede elegir la direccion IPv4 privada para
asignar a la interfaz o hacer que se asigne de forma automatica del rango de direcciones IPv4 de
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la subred. Puede consultar la interfaz de red de la gateway NAT con la consola de Amazon EC2.
Para obtener mas informacién, consulte Visualizacion de los detalles de una interfaz de red. No se
pueden modificar los atributos de esta interfaz de red.

* No se puede dirigir el trafico a una puerta de enlace NAT mediante una conexién de
emparejamiento de VPC. No puede enrutar el trafico a través de una puerta de enlace NAT cuando
el trafico llega a través de una conexion hibrida (VPN de sitio a sitio o Direct Connect) a través de
una puerta de enlace privada virtual. Puede enrutar el trafico a través de una puerta de enlace NAT
cuando el trafico llega a través de una conexion hibrida (VPN de sitio a sitio o Direct Connect) a
través de una puerta de enlace de transito.

» Las puertas de enlace NAT admiten trafico con una unidad de transmisiéon (MTU) maxima de 8500,
pero es importante tener en cuenta lo siguiente:

» La unidad de transmisién maxima (MTU) de una conexién de red es el tamano, en bytes, del
mayor paquete permitido que se puede transferir a través de la conexion. Cuanto mayor sea la
MTU de una conexion, mayor cantidad de datos se podran transferir en un solo paquete.

» Los paquetes con un tamano superior a 8500 bytes que llegan a la puerta de enlace de NAT se
descartan (o se fragmentan, si corresponde).

» Para evitar la posible pérdida de paquetes al comunicarse con los recursos a través de Internet
mediante una puerta de enlace NAT publica, la configuracion de MTU de las instancias EC2
no debe superar los 1500 bytes. Para obtener mas informacién acerca de como comprobar y
configurar la MTU en una instancia, consulte Comprobar y configurar la MTU en una instancia de
Linux en la Guia del usuario de Amazon EC2.

» Las puertas de enlace NAT admiten Path MTU Discovery (PMTUD) mediante paquetes ICMPv4
FRAG_NEEDED y paquetes ICMPv6 Packet Too Big (PTB).

» Las puertas de enlace NAT aplican el bloqueo de tamafo maximo del segmento (MSS) a todos
los paquetes. Para obtener mas informacién, consulte RFC879.

Trabajar con gateways NAT
Puede utilizar la consola de Amazon VPC para crear y administrar sus gateways NAT.

Tareas

» Controlar el uso de gateways NAT

» Creacion de una gateway NAT

» Edicidon de asociaciones de direcciones IP secundarias

» Etiquetar una gateway NAT
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» Eliminacién de una gateway NAT

» Descripcidn general de la linea de comandos

Controlar el uso de gateways NAT

De forma predeterminada, los usuarios de no tienen permiso para trabajar con gateways NAT. Puede
crear un rol de IAM con una politica asociada que conceda permisos a los usuarios para crear,
describir y eliminar puertas de enlace NAT. Para obtener mas informacion, consulte Identity and
Access Management para Amazon VPC.

Creacion de una gateway NAT
Utilice el siguiente procedimiento para crear una puerta de enlace NAT.
Cuotas relacionadas

* No podra crear una puerta de enlace NAT publica si ha agotado la cantidad de EIP asignadas a
su cuenta. Para obtener mas informacion detallada acerca de las cuotas de EIP y como ajustarlas,
consulte Direcciones IP elasticas.

» Puede asignar hasta 8 direcciones |IPv4 privadas a la puerta de enlace de NAT privada. Este limite
no se puede ajustar.

» De forma predeterminada, esta limitado a asociar 2 direcciones IP elasticas a su puerta de enlace
de NAT publica. Puede aumentar este limite si solicita un ajuste de cuota. Para obtener mas
informacion, consulte Direcciones IP elasticas.

Para crear una gateway NAT

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Puertas de enlace de NAT.

3. Elija Crear una puerta de enlace de NAT.

4. (Opcional) Especifique un nombre para la gateway NAT. Esto crea una etiqueta en la que la
clave es Name y el valor es el nombre que especifique.

5. Seleccione la subred en la que crear la gateway NAT.

6. En Tipo de conectividad, seleccione Publica para crear una puerta de enlace de NAT publica o
Privada para crear una puerta de enlace de NAT privada. Para obtener mas informacion acerca
de la diferencia entre una puerta de enlace de NAT publica y privada, consulte Gateways NAT.
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7. Sieligio Public (Publica), haga lo que se indica a continuacion. Si no eligié esta opcidn, dirijase
al paso 8:

1. Elija un ID de asignacion de IP elastica para asignar una EIP a la puerta de enlace de NAT o
elija Asignar IP elastica para asignar automaticamente una EIP para la puerta de enlace de
NAT publica. De forma predeterminada, esta limitado a asociar 2 direcciones IP elasticas a su
puerta de enlace de NAT publica. Puede aumentar este limite si solicita un ajuste de cuota.
Para obtener mas informacion, consulte Direcciones IP elasticas.

/A Important

Al asignar una EIP a una puerta de enlace NAT publica, el grupo de bordes de red
de la EIP debe coincidir con el grupo de bordes de red de la zona de disponibilidad
(AZ) en la que esta lanzando la puerta de enlace NAT publica. Si no coinciden, la
puerta de enlace NAT no se podra iniciar. Para ver el grupo de bordes de red de la
zona de disponibilidad de la subred, consulte los detalles de la subred. Del mismo
modo, puede ver el grupo de bordes de red de una EIP si consulta los detalles de la
direcciéon de la EIP. Para obtener mas informacion acerca de los grupos de bordes de
red y las EIP, consulte 1. Asignar una direccion IP elastica.

2. (Opcional) Elija Configuracion adicional y, en Direccion IP privada: opcional, ingrese una
direccion IPv4 privada para la puerta de enlace de NAT. Si no ingresa ninguna direccion,
AWS asignara automaticamente una direccion IPv4 privada a su puerta de enlace de NAT de
forma aleatoria desde la subred en la que se encuentra la puerta de enlace de NAT.

3. Vaya al paso 11.

8. Si eligio Privada, dirijase a Configuraciéon adicional, luego a Método de asignacion de
direcciones IPv4 privadas y elija una de las siguientes opciones:

 Asignacion automatica: AWS elige la direccién IPv4 privada principal para la puerta de enlace
de NAT. En Cantidad de direcciones IPv4 privadas asignadas de manera automatica, puede
especificar la cantidad de direcciones |IPv4 privadas secundarias para la puerta de enlace de
NAT. AWS elige estas direcciones IP de forma aleatoria de la subred para la puerta de enlace
de NAT.

» Personalizada: en Direccion IPv4 privada principal, elija la direccion IPv4 privada principal
para la puerta de enlace de NAT. En Direcciones IPv4 privadas secundarias, puede
especificar hasta 7 direcciones IPv4 privadas secundarias para la puerta de enlace de NAT.
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9. Siha elegido Personalizado en el paso 8, omita este paso. Si ha elegido Asignacion automatica,
en Numero de direcciones IP privadas asignadas automaticamente, elija la cantidad de
direcciones IPv4 secundarias que desea que AWS asigne a esta puerta de enlace de NAT
privada. Puede elegir hasta 7 direcciones IPv4.

® Note

Las direcciones IPv4 secundarias son opcionales y deben asignarse cuando las cargas
de trabajo que utilizan una puerta de enlace de NAT superen las 55 000 conexiones
simultaneas a un unico destino (la misma IP de destino, puerto de destino y protocolo).
Las direcciones IPv4 secundarias aumentan la cantidad de puertos disponibles y, por lo
tanto, aumentan el limite de conexiones simultaneas que las cargas de trabajo pueden
establecer mediante una puerta de enlace de NAT.

10. Si ha elegido Asignacion automatica en el paso 9, omita este paso. Si ha elegido Personalizado,
proceda de la siguiente manera:
1. En Direccion IPv4 privada principal, ingrese la direccion IPv4 privada.
2. En Direccioén IPv4 privada secundaria, ingrese hasta 7 direcciones IPv4 privadas secundarias.

11. (Opcional) Para agregar una etiqueta a la puerta de enlace NAT, elija Add new tag (Agregar
etiqueta nueva) e ingrese la clave y el valor de la etiqueta. Puede anadir hasta 50 etiquetas.

12. Elija Crear una puerta de enlace de NAT.

13. El estado inicial de la gateway NAT es Pending. Una vez que el estado cambia a Available,
la gateway NAT esta lista para su uso. Asegurese de actualizar las tablas de enrutamiento
segun sea necesario. Para ver ejemplos, consulta the section called “Casos de uso”.

Si el estado de la gateway NAT cambia a Failed, es que ha habido un error durante la creacion.
Para obtener mas informacion, consulte La creacion de la gateway NAT produce un error.

Edicion de asociaciones de direcciones IP secundarias

Cada direccién IPv4 puede admitir hasta 55 000 conexiones simultaneas a cada destino unico. Un
destino unico se identifica mediante una combinacion unica de direccion IP de destino, puerto de
destino y protocolo (TCP/UDP/ICMP). Puede aumentar este limite si asocia hasta 8 direcciones
IPv4 a sus puertas de enlace de NAT (1 direccion IPv4 principal y 7 direcciones IPv4 secundarias).
De forma predeterminada, esta limitado a asociar 2 direcciones IP elasticas a su puerta de enlace
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de NAT publica. Puede aumentar este limite si solicita un ajuste de cuota. Para obtener mas
informacion, consulte Direcciones IP elasticas.

Puede utilizar las métricas de la puerta de enlace de NAT de CloudWatch ErrorPortAllocation y
PacketsDropCount para determinar si su puerta de enlace de NAT genera errores de asignacion de
puertos o descarta paquetes. Para resolver este problema, agregue direcciones |IPv4 secundarias a
su puerta de enlace de NAT.

Consideraciones

» Puede agregar direcciones IPv4 privadas secundarias al crear una puerta de enlace de NAT
privada o después de crear la puerta de enlace de NAT mediante el procedimiento de esta
seccion. Puede agregar direcciones EIP secundarias a las puertas de enlace de NAT publicas solo
después de crear la puerta de enlace de NAT mediante el procedimiento de esta seccion.

» Su puerta de enlace de NAT puede tener hasta 8 direcciones |IPv4 asociadas (1 direccién IPv4
principal y 7 direcciones IPv4 secundarias). Puede asignar hasta 8 direcciones IPv4 privadas a la
puerta de enlace de NAT privada. De forma predeterminada, esta limitado a asociar 2 direcciones
IP elasticas a su puerta de enlace de NAT publica. Puede aumentar este limite si solicita un ajuste
de cuota. Para obtener mas informacion, consulte Direcciones IP elasticas.

Edicidon de asociaciones de direcciones IPv4 secundarias

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Puertas de enlace de NAT.

3. Seleccione la puerta de enlace de NAT cuyas asociaciones de direcciones IPv4 secundarias
desee editar.

4. Elija Acciones y, a continuacion, elija Editar asociaciones de direcciones IP secundarias.

5. Si esta editando las asociaciones de direcciones |IPv4 secundarias de una puerta de enlace
de NAT privada, en Accidn, elija Asignar nuevas direcciones IPv4 o Anular asignacion de
direcciones IPv4 existentes. Si esta editando las asociaciones de direcciones IPv4 secundarias
de una puerta de enlace de NAT publica, en Accion, elija Asociar nuevas direcciones |IPv4 o
Desasociar direcciones IPv4 existentes.

6. Realice una de las siguientes acciones:

+ Si ha elegido asignar o asociar direcciones |IPv4 nuevas, haga lo siguiente:

1. Este paso es necesario. Debe seleccionar una direccion IPv4 privada. Elija el Método de
asignacion de direcciones IPv4 privadas:
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» Asignacion automatica: AWS elige automaticamente una direccion IPv4 privada
principal y usted elige si desea que AWS asigne hasta 7 direcciones |IPv4 privadas
secundarias para asignarlas a la puerta de enlace de NAT. AWS las elige y las asigna
automaticamente de forma aleatoria desde la subred en la que se encuentra la puerta de
enlace de NAT.

» Personalizado: elija la direccién IPv4 privada principal y hasta 7 direcciones IPv4
privadas secundarias para asignarlas a la puerta de enlace de NAT.

2. En ID de asignacion de IP elastica, elija una EIP para agregar como direccion IPv4
secundaria. Este paso es necesario. Debe seleccionar una EIP junto con una direccion
IPv4 privada. Si ha elegido Personalizado como Método de asignacién de direcciones IP
privadas, también debe ingresar una direccion IPv4 privada para cada EIP que agregue.

/A Important

Al asignar una EIP secundaria a una puerta de enlace NAT publica, el grupo de
bordes de red de la EIP debe coincidir con el grupo de bordes de red de la zona

de disponibilidad (AZ) en la que se encuentra la puerta de enlace NAT publica. Si
no coinciden, no se podra asignar la EIP. Para ver el grupo de bordes de red de la
zona de disponibilidad de la subred, consulte los detalles de la subred. Del mismo
modo, puede ver el grupo de bordes de red de una EIP si consulta los detalles de la
direccion de la EIP. Para obtener mas informacion acerca de los grupos de bordes
de red y las EIP, consulte 1. Asignar una direccion IP elastica.

Su puerta de enlace de NAT puede tener hasta 8 direcciones IP asociadas. Si se trata de una
puerta de enlace de NAT publica, existe un limite de cuota predeterminado para las EIP por
region. Para obtener mas informacion, consulte Direcciones IP elasticas.

» Si ha elegido desasociar o anular la asignacién de nuevas direcciones IPv4, realice lo
siguiente:

1. En Direccion IP secundaria existente para anular asignacion, seleccione las direcciones IP
secundarias que desee anular.

2. (opcional) En Duracion del drenaje de conexiones, ingrese el tiempo maximo de espera (en
segundos) antes de forzar la liberacion de las direcciones IP si las conexiones siguen en
curso. Si no ingresa un valor, el valor predeterminado es de 350 segundos.

7. Elija Guardar cambios.
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Si el estado de la gateway NAT cambia a Failed, es que ha habido un error durante la creacion.
Para obtener mas informacidn, consulte La creacion de la gateway NAT produce un error.

Etiquetar una gateway NAT

Puede etiquetar la gateway NAT como ayuda para identificarla o clasificarla segun las necesidades
de su organizacion. Para obtener informacion sobre como trabajar con etiquetas, consulte Etiquetado
de los recursos de Amazon EC2 en la Guia del usuario de Amazon EC2.

Las etiquetas de asignacion de costos son compatibles con las gateways NAT. Por lo tanto, también
puede utilizar etiquetas para organizar su factura de AWS vy reflejar su propia estructura de costos.
Para obtener mas informacion, consulte Uso de etiquetas de asignacion de costos en la Guia del

usuario de AWS Billing. Para obtener mas informacion acerca de la configuracion de un informe de
asignacion de costos con etiquetas, consulte Informe de asignacion de costos mensual en la seccion
de Facturacion de cuentas de AWS.

Para etiquetar una puerta de enlace de NAT

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija NAT Gateways.

3. Seleccione la puerta de enlace de NAT que desee etiquetar y elija Acciones. A continuacion,
elija Administrar etiquetas.

4. Elija Agregar nueva etiqueta y defina una Clave y un Valor para la etiqueta. Puede anadir hasta
50 etiquetas.

5. Seleccione Guardar.

Eliminacion de una gateway NAT

Si ya no necesita una gateway NAT, puede eliminarla. Una vez que se elimine la gateway NAT, la
entrada permanece visible en la consola de Amazon VPC durante aproximadamente una hora, hasta
que se elimine de forma automatica. No puede quitar esta entrada por si mismo.

Al eliminar una gateway NAT, se desasocia su direccion IP elastica, pero no se libera la direccién de
su cuenta. Si elimina una gateway NAT, sus rutas permaneceran con el estado blackhole hasta
que las elimine o las actualice.

Para eliminar una gateway NAT

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.
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2. En el panel de navegacion, elija NAT Gateways.

3. Seleccione el boton de opcidn de la gateway NAT y, a continuacion, elija Actions (Acciones),
Delete NAT gateway (Eliminar gateway NAT).

4. Cuando se le pida confirmacion, ingrese delete y elija Delete (Eliminar).

5. Siya no necesita la direccion IP elastica asociada con la gateway NAT publica, es recomendable
liberarla. Para obtener mas informacioén, consulte 5. Liberar una direccion IP elastica.

Descripciéon general de la linea de comandos
Puede utilizar la linea de comandos para realizar las tareas descritas en esta pagina.
Asignacién de una direccion IPv4 privada a una puerta de enlace de NAT privada

+ assign-private-nat-gateway-address (AWS CLI)
» Register-EC2PrivateNatGatewayAddress (AWS Tools for Windows PowerShell)

Asociacion de direcciones IP elasticas (EIP) y direcciones IPv4 privadas con una puerta de enlace de
NAT publica

 associate-nat-gateway-address (AWS CLI)
* Register-EC2NatGatewayAddress (AWS Tools for Windows PowerShell)

Creacién de una gateway NAT

 create-nat-gateway (AWS CLI)
* New-EC2NatGateway (AWS Tools for Windows PowerShell)

Eliminacion de una gateway NAT

+ delete-nat-gateway (AWS CLI)
* Remove-EC2NatGateway (AWS Tools for Windows PowerShell)

Descripcion de una gateway NAT

+ describe-nat-gateways (AWS CLI)
+ Get-EC2NatGateway (AWS Tools for Windows PowerShell)
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Desasociacion de direcciones IP elasticas (EIP) secundarias de una puerta de enlace de NAT publica

+ disassociate-nat-gateway-address (AWS CLI)

* Unregister-EC2NatGatewayAddress (AWS Tools for Windows PowerShell)

Etiquetar una gateway NAT
+ create-tags (AWS CLI)
* New-EC2Tag (AWS Tools for Windows PowerShell)

Anulacion de asignacion de direcciones IPv4 secundarias de una puerta de enlace de NAT privada

* unassign-private-nat-gateway-address (AWS CLI)

* Unregister-EC2PrivateNatGatewayAddress (AWS Tools for Windows PowerShell)

Casos de uso de puerta de enlace NAT

Los siguientes son ejemplos de casos de uso de gateways NAT publicas y privadas.

Escenarios

* Acceso a Internet desde una subred privada

* Acceso a la red mediante las direcciones IP permitidas

» Habilitar la comunicacion entre redes superpuestas

Acceso a Internet desde una subred privada

Puede utilizar una puerta de enlace NAT publica para permitir que las instancias de una subred
privada envien trafico de salida a Internet, ademas de evitar que Internet establezca conexiones a
dichas instancias.

Contenido

» Descripcion general

* Enrutamiento

* Prueba de la gateway NAT publica
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Descripcién general

El siguiente diagrama ilustra este caso de uso. Hay dos zonas de disponibilidad, con dos subredes
en cada zona de disponibilidad. La tabla de enrutamiento de cada subred determina como se dirige
el trafico. En la zona de disponibilidad A, las instancias de la subred publica pueden conectarse

a Internet a través de una ruta a la puerta de enlace de Internet, mientras que las instancias de la
subred privada no tienen ruta a Internet. En la zona de disponibilidad B, la subred publica contiene
una puerta de enlace NAT vy las instancias de la subred privada pueden conectarse a Internet a
través de una ruta a la puerta de enlace NAT de la subred publica. Tanto las puertas de enlace
NAT privadas como las publicas asignan la direccion IPv4 privada de origen de las instancias a la
direccion IPv4 privada de la puerta de enlace NAT privada, pero en el caso de una puerta de enlace
NAT publica, la puerta de enlace de Internet asigna la direccion IPv4 privada de la puerta de enlace
NAT publica a la direccion IP elastica asociada a la puerta de enlace NAT. Cuando envia trafico de
respuesta a las instancias, ya sea una puerta de enlace NAT publica o privada, la puerta de enlace
NAT traduce la direccion a la direccion IP de origen.

Region

Auailability Zone A Availability Zone B

@ Public subnet Public subnet

[ ==

@ Private subnet @ Private subnet
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Tenga en cuenta que, si las instancias de la subred privada de la zona de disponibilidad A también
necesitan acceder a Internet, puede crear una ruta desde esta subred hasta la puerta de enlace NAT
en la zona de disponibilidad B. También, puede mejorar la resiliencia al crear una puerta de enlace
NAT en cada zona de disponibilidad que contenga recursos que requieren acceso a Internet. Para
ver un diagrama de ejemplo, consulte the section called “Servidores privados”.

Enrutamiento

La siguiente es la tabla de enrutamiento asociada a la subred publica en la zona de disponibilidad
A. La primera entrada es la ruta local. Esta permite a las instancias de la subred comunicarse con
otras instancias de la VPC mediante las direcciones IP privadas. La segunda entrada envia el resto
del trafico de la subred a la puerta de enlace de Internet, lo que permite a las instancias de la subred
acceder a Internet.

Destino Objetivo
CIDR DE VPC local
0.0.0.0/0 internet-puerta de enlace -id

La siguiente es la tabla de enrutamiento asociada a la subred privada de la zona de disponibilidad A.
La entrada es la ruta local que permite a las instancias de la subred comunicarse con otras instancias
de la VPC mediante las direcciones IP privadas. Las instancias de esta subred no tienen acceso a
Internet.

Destino Objetivo

CIDR DE VPC local

La siguiente es la tabla de enrutamiento asociada a la subred publica en la zona de disponibilidad B.
La primera entrada es la ruta local que permite a las instancias de la subred comunicarse con otras
instancias de la VPC mediante las direcciones IP privadas. La segunda entrada envia el resto del
trafico de la subred a la puerta de enlace de Internet, lo que permite a la puerta de enlace de NAT de
la subred acceder a Internet.
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Destino Objetivo
CIDR DE VPC local
0.0.0.0/0 internet-puerta de enlace -id

La siguiente es la tabla de enrutamiento asociada a la subred privada en la zona de disponibilidad
B. La primera entrada es la ruta local. Esta permite a las instancias de la subred comunicarse con
otras instancias de la VPC mediante las direcciones IP privadas. La segunda entrada envia el resto
del trafico de subred a la gateway NAT.

Destino Objetivo
CIDR DE VPC local
0.0.0.0/0 nat-gateway-id

Para obtener mas informacién, consulte the section called “Cambio de una tabla de enrutamiento de

una subred”.
Prueba de la gateway NAT publica

Una vez que ha creado su gateway NAT y ha actualizado sus tablas de enrutamiento, puede hacer
ping a direcciones remotas de Internet desde una instancia de su subred privada para comprobar si
puede conectarse a Internet. Para ver un ejemplo practico, consulte Comprobacion de la conexion a

Internet.

Si puede conectarse a Internet, también podra probar si el trafico de Internet se dirige a través de la
gateway NAT:

+ Trace la ruta de trafico desde una instancia de su subred privada. Para ello, ejecute el comando
traceroute desde una instancia de Linux en su subred privada. En el resultado, deberia ver la
direccion IP privada de la gateway NAT en uno de los saltos (suele ser el primero).

» Puede utilizar un sitio web o una herramienta de terceros que muestre la direccion IP de origen
al conectarse desde una instancia de su subred privada. La direccion IP de origen deberia ser la
direccion IP elastica de la gateway NAT.
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Si estas pruebas no son satisfactorias, consulte Solucionar problemas de las gateways NAT.

Comprobacion de la conexion a Internet

En el siguiente ejemplo se muestra cdmo comprobar si una instancia en una subred privada se
puede conectar a Internet.

1. Lance una instancia en su subred publica (la usara como host bastion). En el asistente de
lanzamiento, asegurese de seleccionar una AMI de Amazon Linux y de asignar una direccion IP
publica a la instancia. Asegurese de que las reglas de su grupo de seguridad admiten el trafico
SSH entrante del rango de direcciones IP de su red local y el trafico SSH saliente al rango de
direcciones IP de su subred privada (también puede utilizar 0.0.0.0/0 para el trafico SSH tanto
entrante como saliente en esta prueba).

2. Lance una instancia en su subred privada. En el asistente de lanzamiento, asegurese de
seleccionar una AMI de Amazon Linux. No asigne una direccion IP publica a su instancia.
Asegurese de que las reglas de su grupo de seguridad admiten el trafico SSH entrante de la
direccion IP privada de la instancia que lanzo en la subred publica, asi como todo el trafico ICMP
saliente. Debe elegir el mismo par de claves que utilizé para lanzar su instancia en la subred
publica.

3. Configure el reenvio de agentes SSH en su equipo local, y conéctese a su host bastion en la
subred publica. Para obtener mas informacion, consulte Para configurar el reenvio de agentes

SSH para Linux o macOS o Para configurar el reenvio de agentes SSH para Windows.

4. Desde el host bastion, conéctese a su instancia en la subred privada y, a continuacion, compruebe
la conexion a Internet desde su instancia en la subred privada. Para obtener mas informacion,
consulte Para comprobar la conexion a Internet.

Para configurar el reenvio de agentes SSH para Linux o macOS

1. Desde su equipo local, afiada su clave privada al agente de autenticacion.

Para Linux, utilice el siguiente comando.

ssh-add -c mykeypair.pem

Para macQOS, utilice el siguiente comando.

ssh-add -K mykeypair.pem
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2. Conéctese a su instancia en la subred publica utilizando la opcion -A para habilitar el reenvio
de agentes SSH vy utilice la direccion publica de la instancia, como se muestra en el ejemplo
siguiente.

ssh -A ec2-user@54.0.0.123

Para configurar el reenvio de agentes SSH para Windows

Puede usar el cliente OpenSSH disponible en Windows o instalar el cliente SSH que prefiera (por
ejemplo, PuTTY).

OpenSSH

Instale OpenSSH para Windows como se describe en este articulo: Introduccion a OpenSSH
para Windows. A continuacion, agregue su clave al agente de autenticacion. Para obtener mas
informacion, consulte Autenticacion basada en claves en OpenSSH para Windows.

PuTTY

1. Descargue e instale Pageant desde la pagina de descargas de PuTTY, si aun no lo tiene
instalado.

2. Convierta su clave privada al formato .ppk. Para obtener mas informacion, consulte
Conversion de la clave privada mediante PuTTYgen en la Guia del usuario de Amazon EC2.

3. Inicie Pageant, haga clic con el boton derecho en el icono de Pageant de la barra de tareas
(puede estar oculto) y elija Add Key. Seleccione el archivo .ppk que ha creado, escriba la
frase de contrasena si es necesario y elija Open (Abrir).

4. Inicie una sesién de PuTTY y conéctese a su instancia en la subred publica utilizando
su direccion IP publica. Para mas informacion, consulte Conectarse a su instancia Linux
mediante PuTTY. En la categoria Auth, asegurese de seleccionar la opcion Allow agent
forwarding y deje el cuadro Private key file for authentication en blanco.

Para comprobar la conexion a Internet

1. Desde su instancia en la subred publica, conéctese a su instancia en la subred privada
utilizando su direccion IP privada, como se muestra en el ejemplo siguiente.

ssh ec2-user@l0.0.1.123
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2. Desde su instancia privada, compruebe que puede conectarse a Internet ejecutando el comando
ping para un sitio web que tenga ICMP habilitado.

ping ietf.org

PING ietf.org (4.31.198.44) 56(84) bytes of data.
64 bytes from mail.ietf.org (4.31.198.44): icmp_seq=1 ttl=47 time=86.0 ms
64 bytes from mail.ietf.org (4.31.198.44): icmp_seq=2 ttl=47 time=75.6 ms

Pulse Ctrl+C en su teclado para cancelar el comando ping. Si el comando ping da error,
consulte Las instancias no pueden obtener acceso a Internet.

3. (Opcional) Si ya no necesita las instancias, terminelas. Para obtener mas informacién, consulte
Terminar una instancia en la Guia del usuario de Amazon EC2.

Acceso a la red mediante las direcciones IP permitidas

Puede utilizar una puerta de enlace NAT privada para habilitar la comunicacion desde las VPC a su
red en las instalaciones mediante un grupo de direcciones permitidas. En lugar de asignar a cada
instancia una direccién IP independiente del rango de direcciones IP permitidas, puede dirigir el
trafico desde la subred destinada a la red en las instalaciones a través de una puerta de enlace NAT
privada con una direccion IP del rango de direcciones IP permitidas.

Contenido

» Descripcion general

* Recursos

* Enrutamiento

Descripcién general

En el siguiente diagrama se muestra como las instancias pueden acceder a los recursos en las
instalaciones mediante AWS VPN. El trafico de las instancias se dirige a una puerta de enlace
privada virtual, a través de la conexion VPN, a la puerta de enlace de cliente y, a continuacion, al
destino de las redes en las instalaciones. Sin embargo, supongamos que el destino permite trafico
solo desde un rango de direcciones IP especifico, como 100.64.1.0/28. Esto evitaria que el trafico de
estas instancias llegue a la red en las instalaciones.
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El siguiente diagrama muestra los componentes clave de la configuracion de este escenario. La
VPC tiene su rango de direcciones IP original mas el rango de direcciones IP permitido. La VPC
tiene una subred del rango de direcciones IP permitido con una puerta de enlace NAT privada. El
trafico de las instancias destinadas a la red en las instalaciones se envia a la puerta de enlace NAT
antes de dirigirse a la conexion VPN. La red en las instalaciones recibe el trafico de las instancias
con la direccién IP de origen de la puerta de enlace NAT, que proviene del rango de direcciones IP
permitido.

Private subnet 1 Private subnet 2 On-premises

s @) B [

192.1638.0.016

10.0.0.0/24 100.64.1.028

Primary: 10.0.0.0/16
Secondany: 100.64.1.0/24

Recursos

Cree o actualice recursos de la siguiente manera:

» Asocie el rango de direcciones IP permitido a la VPC.
* Cree una subred en la VPC a partir del rango de direcciones IP permitido.

» Cree una puerta de enlace NAT privada en la nueva subred.

Actualice la tabla de enrutamiento de la subred con las instancias para enviar el trafico destinado
a la red en las instalaciones hacia la puerta de enlace NAT. Agregue una ruta a la tabla de
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enrutamiento de la subred con la puerta de enlace NAT privada que envia trafico destinado a la red
en las instalaciones hacia la puerta de enlace privada virtual.

Enrutamiento

La siguiente es la tabla de enrutamiento principal asociada a la primera subred. Hay una ruta local
para cada CIDR de VPC. Las rutas locales permiten a los recursos de la subred comunicarse con
otros recursos de la VPC mediante direcciones IP privadas. La tercera entrada envia el trafico
destinado a la red en las instalaciones a la puerta de enlace NAT privada.

Destino Objetivo
10.0.0.0/16 local
100.64.1.0/24 local
192.168.0.0/16 nat-gateway-id

La siguiente es la tabla de enrutamiento principal asociada a la segunda subred. Hay una ruta
local para cada CIDR de VPC. Las rutas locales permiten a los recursos de la subred comunicarse
con otros recursos de la VPC mediante direcciones IP privadas. La tercera entrada envia el trafico
destinado a la red en las instalaciones a la puerta de enlace privada virtual.

Destino Objetivo
10.0.0.0/16 local
100.64.1.0/24 local
192.168.0.0/16 vgw-id

Habilitar la comunicacion entre redes superpuestas

Puede utilizar una puerta de enlace NAT privada para habilitar la comunicacion entre redes incluso
si tienen rangos de CIDR superpuestos. Por ejemplo, supongamos que las instancias de la VPC A
necesitan acceder a los servicios proporcionados por las instancias de la VPC B.
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Availability Zone X i Availability Zone

. Private subnet . Private subnet
In 0

10.0.1.0124 5 10.0.1.0124

10.0.0.016 10.0.0.016
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Descripcién general

El siguiente diagrama muestra los componentes clave de la configuracion de este escenario. En
primer lugar, su equipo de administracion de IP determina qué rangos de direcciones pueden
superponerse (rangos de direcciones no enrutables) y cuales no (rangos de direcciones enrutables).
El equipo de administraciéon de IP asigna rangos de direcciones desde el grupo de rangos de
direcciones enrutables a proyectos por peticion.

Cada VPC tiene su rango de direcciones IP original, que no es enrutable, mas el rango de
direcciones IP enrutable que le ha asignado el equipo de administracion de IP. La VPC A tiene una
subred de su rango enrutable con una puerta de enlace NAT privada. La puerta de enlace NAT
privada obtiene su direccidn IP de su subred. La VPC B tiene una subred de su rango enrutable
con un Application Load Balancer. El Application Load Balancer obtiene las direcciones IP de sus
subredes.

El trafico de una instancia de la subred no enrutable de la VPC A destinada a las instancias de

la subred no enrutable de la VPC B se envia a través de la puerta de enlace NAT privada y, a
continuacion, se dirige a la puerta de enlace de transito. La puerta de enlace de transito envia el
trafico al equilibrador de carga de aplicacién, que dirige el trafico a una de las instancias de destino
de la subred no enrutable de la VPC B. Este trafico de puerta de enlace de trafico al equilibrador
de carga de aplicacion tiene la direccion IP de origen de la puerta de enlace NAT privada. Por lo
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tanto, el trafico de respuesta del equilibrador de carga utiliza la direccion de la puerta de enlace NAT
privada como destino. El trafico de respuesta se envia a la puerta de enlace de transito y, luego,

se dirige a la puerta de enlace NAT privada, lo que traduce el destino a la instancia de la subred no
enrutable de la VPC A.

Availability Zone X Availability Zone

Mon-routable subnet Mon-routable subnet

7 i

10.0.1.0/24 10.0.1.0/24
Routable subnet @ Routable subnet

&= —@

100.64.1.024 ! 100.64.2 024
Frimany: 10.0.0.016 Frimany: 10.0.0.016
_____ Secondary 100.64.1.024 | \___Secondary. 100.64.2.024 =
Recursos

Cree o actualice recursos de la siguiente manera:

» Asocie los rangos de direcciones IP enrutables asignados a sus respectivas VPC.

* Cree una subred en la VPC A a partir de su rango de direcciones IP enrutable y cree una puerta de
enlace NAT privada en esta nueva subred.

* Cree una subred en la VPC B a partir de su rango de direcciones IP enrutable y cree un
Application Load Balancer en esta nueva subred. Registre las instancias en la subred no enrutable
con el grupo de destino del equilibrador de carga.

» Cree una puerta de enlace de transito para conectar las VPC. Asegurese de desactivar la
propagacion de rutas. Cuando adjunte cada VPC a la puerta de enlace de transito, utilice el rango
de direcciones enrutables de la VPC.

» Actualice la tabla de enrutamiento de la subred no enrutable de la VPC A para enviar todo el trafico
destinado al rango de direcciones enrutables de la VPC B hacia la puerta de enlace NAT privada.
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Actualice la tabla de enrutamiento de la subred enrutable de la VPC A para enviar todo el trafico
destinado al rango de direcciones enrutables de la VPC B hacia la puerta de enlace de transito.

 Actualice la tabla de enrutamiento de la subred enrutable de la VPC B para enviar todo el trafico
destinado al rango de direcciones enrutables de la VPC A hacia la puerta de enlace de transito.

Enrutamiento

La siguiente es la tabla de enrutamiento de la subred no enrutable de la VPC A.

Destino Objetivo
10.0.0.0/16 local
100.64.1.0/24 local
100.64.2.0/24 nat-gateway-id

La siguiente es la tabla de enrutamiento de la subred enrutable de la VPC A.

Destino Objetivo

10.0.0.0/16 local

100.64.1.0/24 local

100.64.2.0/24 transit-gateway-id

La siguiente es la tabla de enrutamiento de la subred no enrutable de la VPC B.

Destino Objetivo
10.0.0.0/16 local
100.64.2.0/24 local

La siguiente es la tabla de enrutamiento de la subred enrutable de la VPC B.
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Destino Objetivo

10.0.0.0/16 local

100.64.2.0/24 local

100.64.1.0/24 transit-gateway-id

A continuacion, se muestra la tabla de enrutamiento de la puerta de enlace de transito.

CIDR Conexion Tipo de ruta
100.64.1.0/24 Vinculacion de 1la VPC A Estatico
100.64.2.0/24 Vinculacion de 1la VPC B Estatico

DNS64 y NAT64

Una puerta de enlace NAT admite la traduccion de direcciones de red de IPv6 a IPv4, y se la conoce
popularmente como NAT64. La NAT64 ayuda a los recursos IPv6 de AWS a comunicarse con los
recursos IPv4 en la misma VPC o en una VPC diferente, en la red en las instalaciones o en Internet.
Puede utilizar NAT64 con DNS64 en Amazon Route 53 Resolver o puede utilizar su propio servidor
DNS64.

Contenido

« ;Qué es DNS647?

« ;Qué es NAT647?

» Configuracion de DNS64 y NAT64

¢ Qué es DNS64?

Las cargas de trabajo solo de IPv6 que se ejecutan en las VPC solo pueden enviar y recibir paquetes
de red IPv6. Sin DNS64, una consulta de DNS para un servicio solo de IPv4 producira una direccion
de destino IPv4 en respuesta, y su servicio exclusivo IPv6 no puede comunicarse con esta. Para
reducir esta brecha de comunicacion, puede habilitar DNS64 para una subred y se aplicara a todos
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los recursos de AWS dentro de esa subred. Con DNS64, Amazon Route 53 Resolver busca el
registro DNS del servicio para el cual realizé la consulta y realiza una de las siguientes acciones:

« Si el registro contiene una direccion IPv6, devuelve el registro original y la conexion se establece
sin ninguna traduccion a través de IPv6.

» Si no hay ninguna direccién IPv6 asociada al destino en el registro DNS, Route 53 Resolver
sintetiza una al anteponer el conocido prefijo /96, definido en RFC6052 (64:ff9b::/96), a
la direccion IPv4 del registro. El servicio solo de IPv6 envia paquetes de red a la direccion IPv6
sintetizada. A continuacién, debera dirigir este trafico a través de la gateway NAT, que realiza la
traduccion necesaria del trafico para permitir que los servicios IPv6 de su subred accedan a los
servicios IPv4 fuera de esa subred.

Puede habilitar o desactivar DNS64 en una subred mediante modify-subnet-attribute con AWS CLI
o la consola de la VPC al seleccionar una subred y elegir Actions > Edit subnet settings (Acciones >

Editar configuracion de subred).
¢ Qué es NAT647?

NAT64 permite que los servicios solo de IPv6 en Amazon VPC se comuniquen con servicios solo
de IPv4 dentro de la misma VPC (en distintas subredes) o VPC conectadas, en sus redes en las
instalaciones o en Internet.

NAT64 esta disponible automaticamente en las gateways NAT actuales o en cualquier gateway
NAT nueva que cree. No puede habilitar o desactivar esta caracteristica. La subred en la que se
encuentra la puerta de enlace NAT no necesita ser una subred de doble pila para que NAT64
funcione.

Después de habilitar DNS64, si el servicio solo de IPv6 envia paquetes de red a la direccion IPv6
sintetizada a través de la puerta de enlace NAT, ocurre lo siguiente:

» Desde el prefijo 64:ff9b: : /96, la gateway NAT reconoce que el destino original es IPv4 y
traduce los paquetes IPv6 a IPv4 al reemplazar:

» La IPv6 fuente con su propia IP privada, que la gateway de Internet traduce a una direccion IP
elastica.

» La IPv6 de destino a IPv4 al truncar el prefijo 64:ff9b: :/96.

» La gateway NAT envia los paquetes IPv4 traducidos al destino a través de la gateway de Internet,
la gateway privada virtual o la gateway de transito e inicia una conexion.
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» El host solo de IPv4 envia paquetes de respuesta IPv4. Una vez que se haya establecido una
conexion, la puerta de enlace NAT acepta los paquetes IPv4 de respuesta de los hosts externos.

* Los paquetes IPv4 de respuesta estan destinados a la gateway NAT, que recibe los paquetes y
revierte la traduccion de NAT al reemplazar su IP (IP de destino) por la direccion IPv6 del host y
anteponiendo nuevamente 64:ff9b: : /96 en la direccion IPv4 fuente. A continuacion, el paquete
fluye hacia el host siguiendo la ruta local.

De este modo, la puerta de enlace NAT permite que las cargas de trabajo solo de IPv6 de una
subred se comuniquen con los servicios solo de IPv4 fuera de la subred.

Configuracion de DNS64 y NAT64

Siga los pasos de esta seccidn para configurar DNS64 y NAT64 a fin de habilitar la comunicacién
con los servicios solo de IPv4.

Contenido

» Habilitar la comunicacion con los servicios solo de IPv4 en Internet con AWS CLI

» Habilitar la comunicacion con los servicios solo de IPv4 en su entorno en las instalaciones

Habilitar la comunicacion con los servicios solo de IPv4 en Internet con AWS CLI

Si tiene una subred con cargas de trabajo solo de IPv6 que necesita comunicarse con servicios solo
de IPv4 fuera de la subred, en este ejemplo se muestra como habilitar estos servicios solo de IPv6
para comunicarse con servicios solo de IPv4 en Internet.

Primero debe configurar una gateway NAT en una subred publica (independiente de la subred que
contiene las cargas de trabajo solo de IPv6). Por ejemplo, la subred que contiene la puerta de enlace
NAT debe tenerunaruta @.0.0.0/0 con direccién a la puerta de enlace de Internet.

Siga estos pasos para permitir que estos servicios solo de IPv6 se conecten con servicios solo de
IPv4 en Internet:

1. Agregue las tres rutas siguientes a la tabla de enrutamiento de la subred que contiene las cargas
de trabajo solo de IPv6:

» Ruta IPv4 (si la hay) en direccidn a la gateway NAT.
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* Ruta 64:ff9b::/96 en direccion a la gateway NAT. Esto permitira que el trafico de las
cargas de trabajo solo de IPv6 destinadas a servicios solo de IPv4 se enrute a través de la
gateway NAT.

* Ruta IPv6 : : /0 en direccién a la gateway de Internet solo de salida (o gateway de Internet).

Tenga en cuenta que dirigir : : /@ a la gateway de Internet permitira que los hosts IPv6 externos
(fuera de la VPC) inicien la conexion a través de IPv6.

aws ec2 create-route --route-table-id rtb-34056078 --destination-cidr-block
0.0.0.0/0 --nat-gateway-id nat-05dba92075d71c408

aws ec2 create-route --route-table-id rtb-34056078 --destination-ipv6-cidr-block
64:ff9b::/96 --nat-gateway-id nat-05dba92075d71c408

aws ec2 create-route --route-table-id rtb-34056078 --destination-ipv6-cidr-block
::/0 --egress-only-internet-gateway-id eigw-c@a643a9

2. Habilite la funcion de DNS64 en la subred que contiene las cargas de trabajo solo de IPv6.

aws ec2 modify-subnet-attribute --subnet-id subnet-1a2b3c4d --enable-dns64

Ahora, los recursos de su subred privada pueden establecer conexiones con estado con servicios
IPv4 e IPv6 en Internet. Configure el grupo de seguridad y las NACL de manera apropiada para
permitir el trafico de salida e entrada a 64:ff9b: :/96.

Habilitar la comunicacién con los servicios solo de IPv4 en su entorno en las instalaciones

Amazon Route 53 Resolver le permite reenviar consultas de DNS desde la VPC a una red en las
instalaciones y viceversa. Para hacerlo, siga estos pasos:

« Cree un punto de enlace de salida de Route 53 Resolver en una VPC y asignelo a las direcciones
IPv4 desde las que desea que Route 53 Resolver reenvie las consultas. Para su solucionador de
DNS en las instalaciones, estas son las direcciones IP desde las que se originan las consultas de
DNS vy, por lo tanto, deben ser direcciones IPv4.
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» Cree una o mas reglas que especifiquen los nombres de dominio de las consultas de DNS que
desea que Route 53 Resolver reenvie a los solucionadores en las instalaciones. También debe
especificar las direcciones IPv4 de los solucionadores en las instalaciones.

» Ahora que ha configurado un punto de enlace de salida de Route 53 Resolver, debe habilitar
DNS64 en la subred que contiene sus cargas de trabajo solo de IPv6 y dirigir los datos destinados
a lared en las instalaciones a través de una gateway NAT.

Cdomo funciona DNS64 para destinos solo de IPv4 en redes en las instalaciones:

1. Asigne una direccion IPv4 al punto de enlace de salida de Route 53 Resolver de la VPC.

2. La consulta de DNS de su servicio IPv6 va a Route 53 Resolver a través de IPv6. Route
53 Resolver coteja la consulta con la regla de reenvio y obtiene una direccién IPv4 para el
solucionador en las instalaciones.

3. Route 53 Resolver convierte el paquete de consulta de IPv6 a IPv4 y lo reenvia al punto de
enlace de salida. Cada direccion IP del punto de enlace representa una ENI que reenvia la
solicitud a la direccién IPv4 en las instalaciones de su solucionador DNS.

4. El solucionador en las instalaciones envia el paquete de respuesta a través de IPv4 nuevamente
a través del punto de enlace de salida a Route 53 Resolver.

5. Suponiendo que la consulta se realiz6 desde una subred habilitada para DNS64, Route 53
Resolver realiza dos cosas:

a. Verifica el contenido del paquete de respuestas. Si hay una direccion IPv6 en el registro,
mantiene el contenido tal cual, pero si contiene solo un registro IPv4. Sintetiza también un
registro IPv6 al anteponer 64:ff9b: : /96 a la direccion IPv4.

b. Vuelve a empaquetar el contenido y lo envia al servicio de la VPC a través de IPv6.

Monitorear las puertas de enlace NAT mediante Amazon CloudWatch

Puede monitorear la gateway NAT con CloudWatch, que recopila informacion de la gateway NAT
y crea métricas legibles casi en tiempo real. Puede utilizar esta informacion para monitorizar la
gateway NAT y solucionar sus problemas. Estas métricas brindan informacion sobre el estado

y el rendimiento de su puerta de enlace NAT, lo que da lugar a una supervisidn de cerca de sus
operaciones y una rapida solucién de problemas.

Las métricas de la puerta de enlace de NAT que recopila CloudWatch incluye puntos de datos como
los bytes procesados, la cantidad de paquetes, la cantidad de conexiones y las tasas de errores. Con
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esto, puede comprender el trafico que fluye por la puerta de enlace de NAT e identificar cualquier
anormalidad o cuello de botella. CloudWatch envia estos datos métricos en intervalos de un minuto,
lo que brinda un vista granular y actualizada del comportamiento de su puerta de enlace de NAT.

Ademas, CloudWatch retiene los datos métricos de esta puerta de enlace de NAT por un periodo
prolongado de 15 meses, lo que permite analizar las tendencias y los patrones a lo largo del tiempo.
Estos datos historicos se pueden utilizar para planificar la capacidad, optimizar el rendimiento y
comprender la evolucion a largo plazo del uso de su puerta de enlace de NAT.

Puede utilizar estas capacidades potentes de supervision para crear alarmas y paneles
personalizados de CloudWatch configurados segun sus necesidades especificas. Por ejemplo,
puede configurar alertas que notifiquen cada vez que la transferencia de datos salientes de su puerta
de enlace de NAT supere un determinado umbral, lo que permitira el abordaje proactivo de las
posibles limitaciones del ancho de banda.

Para obtener mas informacion sobre precios, consulte Precios de Amazon CloudWatch.

Contenido

» Meétricas y dimensiones de gateway NAT

» Consultar las métricas de CloudWatch para las gateways NAT

» Crear alarmas de CloudWatch para monitorear una gateway NAT

Métricas y dimensiones de gateway NAT

Las siguientes métricas estan disponibles para las gateways de NAT. La columna de descripcion
incluye una descripcion de cada métrica, asi como las unidades y las estadisticas.

Métrica Descripcién

ActiveConnectionCount Numero total de conexiones TCP simultaneas
activas a través de la gateway NAT.

Si el valor es cero, indica que no hay conexione
s activas a través de la gateway NAT.

Unidades: recuento

Estadisticas: la estadistica mas util es Max.
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Métrica Descripcién

BytesInFromDestination Numero de bytes recibidos por la gateway NAT
desde el destino.

Si el valor de BytesOutToSource es menor
que el valor de BytesInFromDestina

tion , puede que se estén perdiendo datos
durante el procesamiento de la gateway NAT o
que la gateway NAT esté bloqueando el trafico.

Unidades: bytes
Estadisticas: la estadistica mas util es Sum.

BytesInFromSource Numero de bytes recibidos por la gateway NAT
desde los clientes de la VPC.

Si el valor de BytesOutToDestination es
menor que el valor de BytesInFromSource ,
puede que se estén perdiendo datos durante el
procesamiento de la gateway NAT.

Unidades: bytes

Estadisticas: la estadistica mas util es Sum.
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Métrica Descripcién

BytesOutToDestination Numero de bytes enviados a través de la
gateway NAT al destino.

Un valor mayor que cero indica que hay trafico
en direccion a Internet desde los clientes que
se encuentran detras de la gateway NAT. Si

el valor de BytesOutToDestination es
menor que el valor de BytesInFromSource |,
puede que se estén perdiendo datos durante el
procesamiento de la gateway NAT.

Unidad: bytes
Estadisticas: la estadistica mas util es Sum.

BytesOutToSource Numero de bytes enviados a través de la
gateway NAT a los clientes de la VPC.

Un valor mayor que cero indica que hay trafico
procedente de Internet a los clientes que se
encuentran detras de la gateway NAT. Si el
valor de BytesOutToSource es menor que
el valor de BytesInFromDestination
puede que se estén perdiendo datos durante
el procesamiento de la gateway NAT o que la
gateway NAT esté bloqueando el trafico.

Unidades: bytes

Estadisticas: la estadistica mas util es Sum.
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Métrica

ConnectionAttemptCount

ConnectionEstablishedCount

Descripcién

Numero de intentos de conexion realizados a
través de la gateway NAT.

Si el valor de ConnectionEstablis
hedCount es menor que el valor de
ConnectionAttemptCount , estoindica
que los clientes que se encuentran detras

de la gateway NAT han intentado establecer
nuevas conexiones, pero que no han obtenido
respuesta.

Unidad: recuento
Estadisticas: la estadistica mas util es Sum.

Numero de conexiones establecidas a través
de la gateway NAT.

Si el valor de ConnectionEstablis
hedCount es menor que el valor de
ConnectionAttemptCount , estoindica
que los clientes que se encuentran detras

de la gateway NAT han intentado establecer
nuevas conexiones, pero que no han obtenido
respuesta.

Unidad: recuento

Estadisticas: la estadistica mas util es Sum.

Gateways NAT

268



Amazon Virtual Private Cloud Guia del usuario

Métrica Descripcién

ErrorPortAllocation Numero de veces que la gateway NAT no pudo
asignar un puerto de origen.

Un valor mayor que cero indica que hay
demasiadas conexiones simultaneas abiertas a
través de la gateway NAT.

Unidades: recuento
Estadisticas: la estadistica mas util es Sum.

IdleTimeoutCount El numero de conexiones que pasaron
correctamente del estado Active al estado
Idle. Una conexidn con el estado Active pasa
al estado Ildle si no se cierra bien y no hay
ninguna actividad en los ultimos 350 segundos.

Un valor mayor que cero indica que hay
conexiones han entrado en el estado de
inactividad. Si el valor de IdleTimeo
utCount aumenta, podria indicar que

los clientes que se encuentran detras de la
gateway NAT estan reutilizando conexiones
obsoletas.

Unidad: recuento

Estadisticas: la estadistica mas util es Sum.
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Métrica Descripcién
PacketsDropCount Numero de paquetes que la gateway NAT ha
perdido.

Para calcular el numero de paquetes descartad
os como porcentaje del trafico total de
paquetes, utilice esta formula: PacketsDr
opCount/(PacketsInFromSource
+PacketsInFromDestination)*100

Si este valor supera el 0,01 % del trafico total
en la puerta de enlace NAT, es posible que se
produzca un problema con el servicio Amazon
VPC. Utilice el AWS panel de estado del
servicio para identificar cualquier problema con

el servicio que pueda estar provocando que las
puertas de enlace NAT descarten paquetes.

Unidades: recuento
Estadisticas: la estadistica mas util es Sum.

PacketsInFromDestination Numero de paquetes recibidos por la gateway
NAT desde el destino.

Si el valor de PacketsOutToSource

es menor que el valor de PacketsIn
FromDestination , puede que se estén
perdiendo datos durante el procesamiento de
la gateway NAT o que la gateway NAT esté
bloqueando el trafico.

Unidad: recuento

Estadisticas: la estadistica mas util es Sum.
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Métrica Descripcién

PacketsInFromSource Numero de paquetes recibidos por la gateway
NAT desde los clientes de la VPC.

Si el valor de PacketsOutToDestin

ation es menor que el valor de PacketsIn
FromSource , puede que se estén
perdiendo datos durante el procesamiento de la
gateway NAT.

Unidad: recuento
Estadisticas: la estadistica mas util es Sum.

PacketsOutToDestination Numero de paquetes enviados a través de la
gateway NAT al destino.

Un valor mayor que cero indica que hay
trafico en direccion a Internet desde los
clientes que se encuentran detras de la
gateway NAT. Si el valor de PacketsOu
tToDestination es menor que el valor
de PacketsInFromSource , puede que se
estén perdiendo datos durante el procesami
ento de la gateway NAT.

Unidad: recuento

Estadisticas: la estadistica mas util es Sum.
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Métrica Descripcién

PacketsOQutToSource Numero de paquetes enviados a través de la
gateway NAT a los clientes de la VPC.

Un valor mayor que cero indica que hay trafico
procedente de Internet a los clientes que se
encuentran detras de la gateway NAT. Si el
valor de PacketsOutToSource es menor
que el valor de PacketsInFromDesti
nation , puede que se estén perdiendo datos
durante el procesamiento de la gateway NAT o
que la gateway NAT esté bloqueando el trafico.

Unidad: recuento
Estadisticas: la estadistica mas util es Sum.

PeakBytesPerSecond Esta métrica indica el promedio mas alto de
bytes por segundo de 10 segundos en un
minuto determinado.

Unidades: recuento

Estadisticas: la estadistica mas util es
Maximum.

PeakPacketsPerSecond Esta métrica calcula la velocidad promedio de
paquetes (paquetes procesados por segundo)
cada 10 segundos durante 60 segundos y, a
continuacion, muestra la velocidad maxima de
las seis velocidades (la velocidad promedio de
paquetes mas alta).

Unidades: recuento

Estadisticas: la estadistica mas util es
Maximum.
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Para filtrar los datos de las métricas, use la siguiente dimension.

Dimension Descripcién

NatGatewayId Filtra los datos de las métricas en funcion del
ID de gateway NAT.

Consultar las métricas de CloudWatch para las gateways NAT

Las métricas de la gateway NAT se envian a CloudWatch en intervalos de un minuto. Las métricas
se agrupan primero por el espacio de nombres de servicio y, a continuacion, por las posibles
combinaciones de dimensiones dentro de cada espacio de nombres. Puede ver las métricas de las
gateways NAT de la manera siguiente.

Para ver las métricas a través de la consola de CloudWatch

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Metrics (Métricas) y, a continuacion, All metrics (Todas
las métricas).

Elija el espacio de nombres de la métrica NATGateway.

4. Elija la dimension de la métrica.

Para ver métricas mediante la AWS CLI

En el simbolo del sistema, use el siguiente comando para enumerar las métricas que estan
disponibles para el servicio de gateway NAT.

aws cloudwatch list-metrics --namespace "AWS/NATGateway"

Crear alarmas de CloudWatch para monitorear una gateway NAT

Puede crear una alarma de CloudWatch que envie un mensaje de Amazon SNS cuando la alarma
cambie de estado. Una alarma vigila una métrica determinada durante el periodo especificado. Envia
una notificaciéon a un tema de Amazon SNS en funcién del valor de la métrica con respecto a un
umbral determinado durante varios periodos de tiempo.

Por ejemplo, puede crear una alarma que monitorice el volumen de trafico que entra o sale de la
gateway NAT. La alarma siguiente monitoriza el volumen de trafico saliente de los clientes de la VPC
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a través de la gateway NAT a Internet. Envia una notificacion cuando el numero de bytes alcanza un
umbral de 5 000 000 durante un periodo de 15 minutos.

Para crear una alarma para el trafico saliente a través de la gateway NAT

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Alarms (Alarmas) y, luego, Create Alarm (Crear alarma).
3. Elija Create alarm (Crear alarma).

4. Elija Select Metric (Seleccionar métrica).

5

Elija el espacio de nombres de la métrica NATGateway y, a continuacion, elija una dimensién
de métrica. Cuando llegue a las métricas, seleccione la casilla de verificacidn situada junto a
la métrica BytesOutToDestination para la gateway NAT y, a continuacion, elija Select metric
(Seleccionar métrica).

6. Configure la alarma como se indica a continuacion y, luego, elija Next (Siguiente):

» En Statistic (Estadistica), elija Sum (Suma).
» En Period (Periodo), seleccione 15 minutes (15 minutos).

* En Whenever (Cada vez que), elija Greater/Equal (Mayor o igual) e ingrese 5000000 para el
umbral.

7. Para Notification (Notificacion), seleccione un tema de SNS existente o elija Create new topic
(Crear tema nuevo) para crear uno nuevo. Elija Next (Siguiente).

8. Ingrese un nombre y una descripcion para la alarma y, a continuacion, elija Next (Siguiente).

9. Cuando haya terminado de configurar la alarma, elija Create alarm (Crear alarma).

Como un ejemplo adicional, puede crear una alarma que monitoree los errores de asignacion de
puertos y que envie una notificacion cuando el valor sea mayor que cero (0) durante tres periodos
consecutivos de 5 minutos.

Para crear una alarma para monitorizar los errores de asignacién de puertos

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Alarms (Alarmas) y, luego, Create Alarm (Crear alarma).
3. Elija Create alarm (Crear alarma).
4

Elija Select Metric (Seleccionar métrica).
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5. Elija el espacio de nombres de la métrica NATGateway y, a continuacion, elija una dimension
de métrica. Cuando llegue a las métricas, seleccione la casilla de verificacion situada junto
a la métrica ErrorPortAllocation para la gateway NAT y, a continuacion, elija Select metric
(Seleccionar métrica).

6. Configure la alarma como se indica a continuacion vy, luego, elija Next (Siguiente):

En Statistic (Estadistica), elija Maximum (Maximo).

En Period (Periodo), elija 1 minutes (5 minutos).

En Whenever (Cada vez que), elija Greater (Mayor) e ingrese 0 para el umbral.

En Additional configuration (Configuracion adicional), Datapoints to alarm (Puntos de datos
para alarma), ingrese 3.

7. Para Notification (Notificacion), seleccione un tema de SNS existente o elija Create new topic
(Crear tema nuevo) para crear uno nuevo. Elija Next (Siguiente).

8. Ingrese un nombre y una descripcion para la alarma y, a continuacion, elija Next (Siguiente).

9. Cuando haya terminado de configurar la alarma, elija Create alarm (Crear alarma).

Para obtener mas informacioén, consulte Uso de las alarmas de Amazon CloudWatch en la Guia del

usuario de Amazon CloudWatch.
Solucionar problemas de las gateways NAT

Los siguientes temas le ayudaran a solucionar problemas comunes que podria encontrarse a la hora
de crear o utilizar una gateway NAT.

Problemas

» La creacion de la gateway NAT produce un error

* Cuota de gateways NAT

» Cuota de direcciones IP elasticas

* La zona de disponibilidad no es compatible

* La gateway NAT ya no esta visible

* La gateway NAT no responde a un comando ping

* Las instancias no pueden obtener acceso a Internet

* Error de la conexion TCP a un destino

* La salida del comando traceroute no muestra la direccion IP privada de la gateway NAT
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» La conexidn a Internet se pierde después de 350 segundos

» La conexién IPsec no se puede establecer

* No se pueden iniciar mas conexiones

La creacion de la gateway NAT produce un error
Problema

Al crear una gateway NAT, esta cambia al estado Failed.

@ Note

Una gateway NAT que falle se elimina automaticamente, normalmente en aproximadamente
una hora.

Causa

Se produjo un error al crear la gateway NAT. El mensaje de estado devuelto proporciona el motivo
del error.

Solucién

Para ver el mensaje de error, abra la consola de Amazon VPC vy, a continuacion, elija NAT Gateways
(Gateways NAT). Seleccione el botdn de opcidn de la gateway NAT y, a continuacion, busque State
message (Mensaje de estado) en la ficha Details (Detalles).

En la siguiente tabla se muestran las causas posibles del error segun lo que se indique en la consola
de Amazon VPC. Tras aplicar los pasos recomendados como solucién, puede intentar volver a crear
una gateway NAT.

Error mostrado Causa Solucion

Subnet has insufficient free La subred que ha especificado Vaya a la pagina Subnets

addresses to create this NAT no tiene ninguna direccién IP (Subredes) de la consola de

gateway privada libre. La gateway NAT  Amazon VPC para comprobar
requiere una interfaz de red cuantas direcciones IP hay
con una direccién IP privada disponibles en la subred.

Puede ver las Available IPs

Gateways NAT 276



Amazon Virtual Private Cloud

Guia del usuario

Error mostrado

Network vpc-xxxxxxxx has no
internet gateway attached

Elastic IP address eipalloc-

XXXXXXXX is already associated

Causa

asignada desde el rango de la
subred.

Debe haber una gateway NAT
creada en una VPC con un
puerto de enlace a Internet.

La direccion IP elastica que ha
especificado ya esta asociada
a otro recurso, y no se puede
asociar a la gateway NAT.

Solucién

(IP disponibles) en el panel de
detalles de su subred. Para
crear direcciones IP libres en
su subred, puede eliminar

las interfaces de red que no
utilice, o bien terminar las
instancias que no necesite.

Cree un puerto de enlace a
Internet y vinculelo a su VPC.
Para obtener mas informacion,
consulte Adicion de acceso a

Internet en una subred.

Compruebe qué recurso esta
asociado a la direccion IP
elastica. Vaya a la pagina
Elastic IPs (Direcciones IP
elasticas) de la consola de
Amazon VPC y consulte

los valores especificados
para el ID de instancia o el

ID de la interfaz de red. Si

no necesita la direccién IP
elastica para ese recurso,
puede desasociarla. De forma
alternativa, puede asignar una
nueva direccion IP elastica

a su cuenta. Para obtener
mas informacioén, consulte
Introduccién a las direcciones

IP elasticas.
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Cuota de gateways NAT

Cuando intenta crear una gateway NAT, obtiene el siguiente error.

Performing this operation would exceed the limit of 5 NAT gateways

Causa

Ha alcanzado la cuota correspondiente al numero de gateways NAT para esa zona de disponibilidad.
Solucién

Si ha alcanzado esta cuota gateways NAT para su cuenta, puede hacer una de estas cosas:

 Solicite un aumento de la cuota de gateways NAT por zona de disponibilidad mediante la consola
de Service Quotas.

« Compruebe el estado de su gateway NAT. Una gateway con los estados Pending, Available
o Deleting cuenta al calcular la cuota. Si ha eliminado recientemente una gateway NAT, espere
unos minutos para que el estado cambie de Deleting a Deleted. A continuacion, intente crear
una nueva gateway NAT.

» Si no necesita que su gateway NAT esté en una zona de disponibilidad especifica, intente crear
una gateway NAT en una zona de disponibilidad en la que no haya alcanzado la cuota.

Para obtener mas informacién, consulte Cuotas de Amazon VPC.

Cuota de direcciones IP elasticas
Problema

Cuando intenta asignar una direccion IP elastica a su gateway NAT publica, obtiene el siguiente
error.

The maximum number of addresses has been reached.
Causa

Ha alcanzado la cuota de direcciones IP elasticas para su cuenta en esa region.

Solucidn
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Si ha alcanzado la cuota de direcciones IP elasticas, puede anular la asociacién de una direccion IP
elastica de otro recurso. También puede solicitar un aumento de la cuota de IP elasticas mediante la
consola de Service Quotas.

La zona de disponibilidad no es compatible
Problema

Cuando intenta crear una gateway NAT, obtiene el siguiente mensaje de error:
NotAvailableInZone.

Causa

Es posible que intente crear la gateway NAT en una zona de disponibilidad limitada, es decir, una
zona en la que la capacidad de ampliacion esté restringida.

Solucidn

Las gateways NAT no son compatibles en estas zonas de disponibilidad. Puede crear una gateway
NAT en una zona de disponibilidad diferente y usarla para subredes privadas en la zona limitada.
También puede mover los recursos a una zona de disponibilidad no limitada para que sus recursos y
su gateway NAT estén en la misma zona.

La gateway NAT ya no esta visible

Problema

Ha creado una gateway NAT, pero ya no esta visible en la consola de Amazon VPC.
Causa

Es posible que haya habido un error durante la creacidén de la gateway NAT y que haya fallado la
creacion. Una gateway NAT cuyo estado sea Failed esta visible en la consola de Amazon VPC
durante una hora aproximadamente. Después de una hora, se elimina automaticamente.

Solucién

Revise la informacion en La creacion de la gateway NAT produce un error e intente crear una nueva
gateway NAT.

La gateway NAT no responde a un comando ping

Problema
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Cuando intenta hacer ping a la direccion IP elastica de una gateway NAT o en la direccién IP privada
desde Internet (por ejemplo, desde su equipo doméstico) o desde alguna instancia en su VPC, no
obtiene ninguna respuesta.

Causa
Una gateway NAT solo pasa el trafico desde una instancia de una subred privada a Internet.
Solucién

Para comprobar si su gateway NAT esta funcionando, consulte Prueba de |la gateway NAT publica.

Las instancias no pueden obtener acceso a Internet
Problema

Ha creado una gateway NAT publica y ha seguido los pasos para probarla, pero el comando ping
produce un error, o bien sus instancias de la subred privada no pueden acceder a Internet.

Causas

Este problema podria deberse a una de las siguientes causas:

» La gateway NAT no esta lista para dirigir trafico.
» Sus tablas de ruteo no se han configurado correctamente.
» Sus grupos de seguridad o las ACL de red estan bloqueando el trafico entrante o saliente.

 Esta utilizando un protocolo no admitido.

Solucidn

Compruebe la siguiente informacion:

« Compruebe que la gateway NAT tiene el estado Available. En la consola Amazon VPC, vaya
a la pagina NAT Gateways (Gateways NAT) y consulte la informacion de estado en el panel de
detalles. Si la gateway NAT tiene un estado de error, puede que haya habido un error durante
su creacion. Para obtener mas informacion, consulte La creacion de la gateway NAT produce un

error.

« Asegurese de haber configurado las tablas de ruteo correctamente:
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» La gateway NAT debe estar en una subred publica con una tabla de ruteo que direccione el
trafico de Internet a un puerto de enlace a Internet.

» Su instancia debe estar en una subred privada con una tabla de ruteo que direccione el trafico
de Internet a la gateway NAT.

« Compruebe que no haya otras entradas de tabla de ruteo que dirijan todo o parte del trafico de
Internet a otro dispositivo en lugar de a la gateway NAT.

» Asegurese de que las reglas de su grupo de seguridad para su instancia privada permiten el trafico
de salida de Internet. Para que el comando ping funcione, las reglas también deben permitir el
trafico ICMP saliente.

La gateway NAT permite por si misma todo el trafico de salida, y el trafico recibido en respuesta a
una solicitud saliente (por tanto, es con estado).

» Asegurese de que las ACL de red estén asociadas a la subred privada y de que las subredes
publicas no tengan reglas que bloqueen el trafico de entrada y salida de Internet. Para que el
comando ping funcione, las reglas también deben permitir el trafico ICMP entrante y saliente.

Puede habilitar los logs de flujo para que le ayuden a diagnosticar las conexiones perdidas a causa
de las reglas de grupos de seguridad o de ACL de red. Para obtener mas informacion, consulte
Registro del trafico de IP con registros de flujo de la VPC.

+ Siva a utilizar el comando ping, asegurese de hacer ping a un host con ICMP habilitado. Si ICMP
no se ha habilitado, no recibira paquetes de respuesta. Para comprobar esto, ejecute el mismo
comando ping desde el terminal de linea 