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¢, Qué son AWS WAF, AWS Shield y AWS Firewall
Manager?

Pueden usar AWS WAFAWS Shield, y AWS Firewall Manager juntos para crear una solucién de
seguridad integral. AWS WAF es un firewall de aplicaciones web que puede utilizar para supervisar

las solicitudes web que los usuarios finales envian a sus aplicaciones y para controlar el acceso

a su contenido. AWS Shield proporciona proteccion contra los ataques de denegacion de servicio
distribuida (DDoS) a AWS los recursos, en las capas de red y transporte (capas 3y 4) y en la capa
de aplicaciones (capa 7). AWS Firewall Manager proporciona administracion de protecciones como
AWS WAF Shield Advanced en todas las cuentas y los recursos, incluso cuando se agregan nuevos
recursos.

Temas

« AWS WAF

« AWS Shield

» AWS Firewall Manager

AWS WAF

AWS WAF es un firewall de aplicaciones web que le permite supervisar las solicitudes HTTP y
HTTPS que se reenvian a los recursos de sus aplicaciones web protegidas. Puede proteger los
siguientes tipos de recursos:

+ CloudFront Distribucién en Amazon

* APl de REST de Amazon API Gateway
» Equilibrador de carga de aplicacion

« AWS AppSync APl GraphQL

» Grupo de usuarios de Amazon Cognito
* AWS App Runner servicio

* AWS Instancia de acceso verificado

AWS WAF le permite controlar el acceso a su contenido. En funcién de las condiciones que
especifique, como las direcciones IP de las que provienen las solicitudes o los valores de las

AWS WAF 1



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

cadenas de consulta, su recurso protegido responde a las solicitudes con el contenido solicitado, con
un cédigo de estado HTTP 403 (Prohibido) o con una respuesta personalizada.

En el nivel mas simple, AWS WAF le permite elegir uno de los siguientes comportamientos:

» Permita todas las solicitudes excepto las que especifique: esto resulta util si desea que Amazon
CloudFront, Amazon API Gateway, Application Load Balancer AWS AppSync, Amazon Cognito
AWS App Runner AWS o Verified Access sirvan contenido para un sitio web publico, pero también
desea bloquear las solicitudes de los atacantes.

» Bloquear todas las solicitudes, excepto las que especifique: esto es util si quiere distribuir
contenido a un sitio web restringido cuyos usuarios se puedan identificar facilmente por medio de
propiedades de las solicitudes web, como las direcciones IP que utilizan para navegar en el sitio
web.

» Contar las solicitudes que coincidan con sus criterios: puede utilizar la accion Count para hacer
un seguimiento de su trafico web sin modificar la forma en que lo administra. Puede utilizarla para
una supervision general y también para probar sus nuevas reglas de manejo de solicitudes web. Si
quiere permitir o bloquear las solicitudes en funcién de las nuevas propiedades de las solicitudes
web, primero puede configurarlas AWS WAF para que cuenten las solicitudes que coincidan con
esas propiedades. Esto le permite confirmar sus nuevos ajustes de configuracion antes de cambiar
las reglas para permitir o bloquear solicitudes coincidentes.

» Ejecutar CAPTCHA o comprobaciones de desafio frente a solicitudes que coincidan con sus
criterios: puede implementar CAPTCHA y controles de desafio silenciosos frente a solicitudes para
ayudar a reducir el trafico de bots a sus recursos protegidos.

Su uso AWS WAF tiene varias ventajas:
* Proteccion adicional frente a ataques web gracias al uso de criterios especificados. Puede definir
los criterios usando caracteristicas de solicitudes web, como las siguientes:
» Direcciones IP de origen de las solicitudes.
» Pais de origen de las solicitudes.
» Valores indicados en los encabezados de solicitudes.

« Cadenas que aparecen en las solicitudes, ya sean cadenas especificas o cadenas que
coinciden con patrones de expresiones regulares (regex).

 Longitud de las solicitudes.
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» Presencia de cédigo SQL que probablemente sea malintencionado (conocido como inyeccion de
codigo SQL).
» Presencia de un script que probablemente sea malintencionado (conocido como scripting entre
sitios).
* Reglas que pueden permitir, bloquear o contar solicitudes web que cumplen los criterios
especificados. Como alternativa, las reglas pueden bloquear o contar las solicitudes web que no

solo cumplan con los criterios especificados, sino que también superen un numero especifico de
solicitudes en un minuto o cinco minutos.

* Reglas que pueda reutilizar para varias aplicaciones web.
» Gestioné grupos de reglas de AWS Marketplace vendedores AWS y vendedores.
» Meétricas y solicitudes web muestreadas en tiempo real.

« Administracion automatizada mediante la AWS WAF API.

Si desea un control detallado sobre la proteccion que agrega a sus recursos, AWS WAF por si solo
podria ser la eleccion correcta. Para obtener mas informacion al respecto AWS WAF, consulteAWS
WAF.

AWS Shield

Puede utilizar listas de control de acceso AWS WAF web (ACL web) para minimizar los efectos de
un ataque de denegacion de servicio distribuido (DDoS). Para una proteccién adicional contra los
ataques DDoS, AWS también ofrece y. AWS Shield Standard AWS Shield Advanced AWS Shield
Standard se incluye automaticamente sin coste adicional mas alla de lo que ya paga AWS WAF y de
sus demas AWS servicios.

AWS Shield Advanced proporciona una proteccion ampliada contra ataques DDoS para sus
instancias de Amazon EC2, los balanceadores de carga de Elastic Load Balancing, las distribuciones
CloudFront , las zonas alojadas de Route 53 y los aceleradores estandar. AWS Global Accelerator
AWS Shield Advanced incurre en cargos adicionales. Las opciones y caracteristicas de Shield
Advanced incluyen mitigacion automatica de DDoS en la capa de aplicacién, visibilidad avanzada

de eventos y soporte dedicado del equipo de respuesta de Shield (SRT). Si posee sitios web de alta
visibilidad o sufre ataques DDoS frecuentes, deberia plantearse comprar las protecciones adicionales
que proporciona Shield Advanced. Para obtener mas informacion, consulte AWS Shield Advanced
capacidades y opciones y Decidir si desea suscribirse a protecciones adicionales AWS Shield
Advanced y aplicarlas.
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AWS Firewall Manager

AWS Firewall Manager simplifica las tareas de administracién y mantenimiento en varias cuentas
y recursos para una variedad de protecciones AWS WAF AWS Shield Advanced, incluidos los
grupos AWS Network Firewallde seguridad de Amazon VPC y el firewall DNS Amazon Route 53
Resolver. Con Firewall Manager, configure las protecciones una unica vez y el servicio las aplica
automaticamente en todas sus cuentas y recursos, incluso cuando se agreguen nuevas cuentas y
recursos.

Para obtener mas informacién sobre Firewall Manager, consulte AWS Firewall Manager.
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Configuracion

En este tema se describen los pasos preliminares, como la creacién de una cuenta, para prepararlo
para su uso AWS WAF AWS Firewall Manager, y AWS Shield Advanced. No se le cobraran estos
elementos preliminares. Solo se le cobrara por AWS los servicios que utilice.

Temas

* Inscribase en una Cuenta de AWS

* Crear un usuario administrativo

» Descargar herramientas

Inscribase en una Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirse a una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Cuando te registras en una Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea una. El
usuario raiz tiene acceso a todos los recursos y Servicios de AWS de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice

unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacion una vez finalizado el proceso de registro.
Puede ver la actividad de la cuenta y administrar la cuenta en cualquier momento si entra en https://
aws.amazon.com/ y selecciona Mi cuenta.
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Crear un usuario administrativo

Después de registrarte en un usuario Cuenta de AWS, protege Usuario raiz de la cuenta de AWS
AWS IAM Identity Center, habilita y crea un usuario administrativo para que no utilices el usuario root
en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesiéon AWS Management Consolecomo propietario de la cuenta seleccionando el usuario

root e introduciendo su direccion de Cuenta de AWS correo electrénico. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Inicio de sesion como

usuario raiz en la Guia del usuario deAWS Sign-In .

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta

de AWS raiz (consola) en la Guia del usuario de IAM.

Creacion de un usuario administrativo

1. Activar IAM Identity Center

Consulte las instrucciones en Enabling AWS |IAM Identity Center en la Guia del usuario deAWS
IAM Identity Center .

2. En el Centro de identidades de IAM, conceda acceso administrativo a un usuario administrativo.

Para ver un tutorial sobre su uso Directorio de IAM Identity Center como fuente de identidad,
consulte Configurar el acceso de los usuarios con la configuracién predeterminada Directorio de
IAM Identity Centeren la Guia del AWS IAM Identity Center usuario.

Inicio de sesidn como el usuario administrativo

« Parainiciar sesiéon con el usuario del Centro de identidades de IAM, utilice la URL de inicio de
sesidn que se enviod a la direccidn de correo electrénico cuando cred el usuario del IAM Identity
Center.
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Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia delAWS Sign-In usuario.

Descargar herramientas

AWS Management Console Incluye una consola para AWS WAF, y AWS Shield Advanced AWS
Firewall Manager, pero si desea acceder a los servicios mediante programacién, consulte lo
siguiente:

» Las guias de la APl documentan las operaciones que admiten los servicios y proporcionan enlaces
a la documentacion relacionada del SDK'y la CLI:

+ AWS WAF Referencia de la API
+ AWS Shield Advanced Referencia de la API
+ AWS Firewall Manager Referencia de la API

» Para llamar a una API sin tener que gestionar detalles de bajo nivel, como el ensamblaje de
solicitudes HTTP sin procesar, puedes usar un SDK. AWS Los AWS SDK proporcionan funciones
y tipos de datos que encapsulan la funcionalidad de los servicios. AWS Para descargar un AWS
SDK'y acceder a las instrucciones de instalacion, consulta la pagina correspondiente:

» Java

* JavaScript
« NET

P
thon
b

o
T

E'U
c

Para obtener una lista completa de AWS los SDK, consulte Herramientas para Amazon Web
Services.

* Puede usar AWS Command Line Interface (AWS CLI) para controlar varios AWS servicios desde
la linea de comandos. También puede automatizar los comandos utilizando scripts. Para obtener
mas informacion, consulte AWS Command Line Interface.

* AWS Tools for Windows PowerShell admite estos AWS servicios. Para obtener mas informacion,
consulte Referencia de cmmdlet deAWS Tools for PowerShell.
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AWS WAF

AWS WAF es un firewall de aplicaciones web que le permite supervisar las solicitudes HTTP (S) que
se reenvian a los recursos de aplicaciones web protegidas. Puede proteger los siguientes tipos de
recursos:

+ CloudFront Distribucién en Amazon

» APl de REST de Amazon API Gateway
+ Equilibrador de carga de aplicacion

« AWS AppSync API GraphQL

» Grupo de usuarios de Amazon Cognito
» AWS App Runner servicio

 AWS Instancia de acceso verificado

AWS WAF le permite controlar el acceso a su contenido. En funcion de los criterios que especifique,
como las direcciones IP de las que provienen las solicitudes o los valores de las cadenas de
consulta, el servicio asociado a su recurso protegido responde a las solicitudes con el contenido
solicitado, con un cdodigo de estado HTTP 403 (Prohibido) o con una respuesta personalizada.

® Note

También puede usarlo AWS WAF para proteger sus aplicaciones alojadas en contenedores
de Amazon Elastic Container Service (Amazon ECS). Amazon ECS es un servicio de
administracion de contenedores muy escalable y rapido que facilita la tarea de ejecutar,
detener y administrar contenedores de Docker en un cluster. Para usar esta opcién, debe
configurar Amazon ECS para que utilice un Application Load Balancer que esté habilitado
para AWS WAF enrutar y proteger el trafico HTTP (S) de capa 7 entre las tareas de su
servicio. Para obtener mas informacion, consulte Equilibrio de carga de servicio en la Guia
para desarrolladores de Amazon Elastic Container Service.

Temas

» ¢ Como funciona AWS WAF

» ;Como empezar con AWS WAF
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Listas de control de acceso web (ACL web)

Grupos de reglas

AWS WAF reglas

Manejo de componentes de solicitudes web sobredimensionados en AWS WAF

El patrén de expresiones regulares coincide en AWS WAF

Conjuntos de IP y conjuntos de patrones de expresiones regulares en AWS WAF

Solicitudes web y respuestas personalizadas en AWS WAF

AWS WAF etiquetas en las solicitudes web

AWS WAF mitigacion inteligente de amenazas

Registrar el trafico de ACL AWS WAF web

Probando y ajustando sus protecciones AWS WAF

Como AWS WAF funciona con las CloudFront funciones de Amazon
Seguridad en el uso del AWS WAF servicio
AWS WAF cuotas

¢ Estas migrando tus recursos AWS WAF clasicos a AWS WAF

¢, Como funciona AWS WAF

Se utiliza AWS WAF para controlar la forma en que los recursos protegidos responden a las
solicitudes web HTTP (S). Para ello, defina una lista de control de acceso (ACL) web y, a
continuacion, asociela a uno o mas recursos de aplicaciones web que desee proteger. Los recursos
asociados reenvian las solicitudes entrantes a la ACL web AWS WAF para que las inspeccione.

En la ACL web, se crean reglas para definir los patrones de trafico que se deben buscar en las
solicitudes y especificar las acciones que se deben tomar en caso de que coincidan con las
solicitudes. Actualmente, las opciones son las siguientes:

Permitir que las solicitudes vayan al recurso protegido para su procesamiento y respuesta.
Bloquear las solicitudes.
Contar las solicitudes.

Realizar comprobaciones CAPTCHA o de desafios para las solicitudes con el fin de verificar el uso
estandar del navegador y que los usuarios son humanos.

¢, Cémo funciona AWS WAF 9
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AWS WAF componentes
Los siguientes son los componentes centrales de AWS WAF:

» ACL web: se utiliza una lista de control de acceso (ACL) web para proteger un conjunto de AWS
recursos. Cree una ACL web y defina su estrategia de proteccion mediante la adicion de reglas.
Las reglas definen los criterios para inspeccionar las solicitudes web y especifican qué accion
tomar con respecto a las solicitudes que coincidan con sus criterios. También se establece una
accion predeterminada para la ACL web que indica si bloquear o permitir las solicitudes que las
reglas aun no hayan bloqueado o permitido. Para obtener mas informacion acerca de las ACL web,
consulte Listas de control de acceso web (ACL web).

Una ACL web es un AWS WAF recurso.

* Reglas: cada regla contiene una instruccion que define los criterios de inspeccion y una accion
que se debe realizar si una solicitud web cumple con los criterios. Cuando una solicitud web
cumple los criterios, se produce una coincidencia. Puede configurar reglas para bloquear las
solicitudes coincidentes, permitirlas pasar, contarlas o ejecutar controles de bots con respecto a
ellas mediante rompecabezas de CAPTCHA o desafios silenciosos al navegador del cliente. Para
obtener mas informacion acerca de las reglas, consulte AWS WAF reglas.

Una regla no es un AWS WAF recurso. Solamente existe en el contexto de una ACL web o un
grupo de reglas.

» Grupos de reglas: puede definir reglas directamente dentro de una ACL web o en grupos de reglas
reutilizables. AWS Las reglas administradas y AWS Marketplace los vendedores proporcionan
grupos de reglas administradas para su uso. También puede definir sus propios grupos de reglas.
Para obtener mas informacidn acerca de los grupos de reglas, consulte Grupos de reglas.

Un grupo de reglas es un AWS WAF recurso.

Temas

 AWS WAF unidades de capacidad de ACL web (WCU)

» Recursos con los que puede protegerse AWS WAF

AWS WAF unidades de capacidad de ACL web (WCU)

AWS WAF utiliza unidades de capacidad de ACL web (WCU) para calcular y controlar los recursos
operativos necesarios para ejecutar las reglas, los grupos de reglas y las ACL web. AWS WAF
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AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

impone los limites de la WCU al configurar los grupos de reglas y las ACL web. Las WCU no afectan
a la forma AWS WAF en que inspecciona el trafico web.

AWS WAF gestiona la capacidad de las reglas, los grupos de reglas y las ACL web.
WCU de reglas

AWS WAF calcula la capacidad de las reglas al crear o actualizar una regla. AWS WAF calcula

la capacidad de forma diferente para cada tipo de regla, a fin de reflejar el coste relativo de cada
regla. Las reglas simples cuya ejecucion supone un bajo coste utilizan menos WCU que las reglas
mas complejas que utilizan mas potencia de procesamiento. Por ejemplo, una instruccion de regla
de restriccion de tamafo utiliza menos WCU que una instruccion que inspecciona las solicitudes
mediante un conjunto de patrones de expresiones regex.

Los requisitos de capacidad de las reglas suelen empezar con un coste base para el tipo de regla
y aumentan con la complejidad, por ejemplo, cuando se agregan transformaciones de texto antes
de la inspeccion o si se inspecciona el cuerpo JSON. Para obtener informacion sobre los requisitos
de capacidad de las reglas, consulte la lista de instrucciones de reglas en Conceptos basicos de las

instrucciones de regla.

WCU de grupos de reglas

Los requisitos de WCU para un grupo de reglas vienen determinados por las reglas que defina dentro
del grupo de reglas. La capacidad maxima de un grupo de reglas es de 5000 WCU.

Cada grupo de reglas tiene una configuracion de capacidad inmutable, que el propietario asigna en
el momento de la creacion. Esto es valido para los grupos de reglas administrados y los grupos de
reglas mediante los cuales se crean AWS WAF. Al modificar un grupo de reglas, los cambios deben
mantener la WCU del grupo de reglas dentro de su capacidad. Esto garantiza que las ACL web que
utilizan el grupo de reglas permanezcan dentro de sus requisitos de capacidad.

Las WCU que se utilizan en un grupo de reglas son la suma de las WCU de las reglas menos las
optimizaciones de procesamiento que AWS WAF se puedan obtener al combinar el comportamiento
de las reglas. Por ejemplo, si define dos reglas para examinar el mismo componente de solicitud web
y cada una de las reglas aplica una transformacioén concreta al componente antes de inspeccionarlo,
es posible que solo AWS WAF pueda cobrarle una vez por aplicar la transformacion. El coste de la
WCU para usar un grupo de reglas en una ACL web es siempre la configuracion fija de la WCU que
se definio al crear el grupo de reglas.

Al crear un grupo de reglas, asegurese de establecer una capacidad lo suficientemente alta como
para dar cabida a las reglas que quiera utilizar durante toda la vida util del grupo de reglas.

AWS WAF unidades de capacidad de ACL web (WCU) 11
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WCU de la ACL web

Los requisitos de la WCU para una ACL web vienen determinados por las reglas y los grupos de
reglas que utilice dentro de la ACL web.

 El coste de usar un grupo de reglas en una ACL web es la configuracion de la capacidad del grupo
de reglas.

 El costo de usar una regla es la WCU calculada por la regla menos cualquier optimizacion de
procesamiento que AWS WAF se pueda obtener de la combinacién de reglas de la ACL web. Por
ejemplo, si define dos reglas para examinar el mismo componente de solicitud web y cada una de
las reglas aplica una transformacion concreta al componente antes de inspeccionarlo, es posible
que solo AWS WAF pueda cobrarle una vez por aplicar la transformacion.

El precio basico de una ACL web incluye hasta 1500 WCU. El uso de mas de 1500 WCU implica
tarifas adicionales, segun un modelo de precios escalonado. AWS WAF ajusta automaticamente los
precios de la ACL web a medida que cambia el uso de las WCU de la ACL web. Para obtener mas
informacion sobre precios, consulte precios deAWS WAF.

La capacidad maxima de una ACL web es de 5000 WCU.
Definalizacién del uso de las WCU

Como se ha indicado en las secciones anteriores, el total de las WCU utilizadas en un grupo de
reglas o ACL web sera igual o inferior a la suma de las WCU de todas las reglas definidas en el
grupo de reglas o ACL web.

En la AWS WAF consola, puede ver la capacidad consumida al agregar reglas a su ACL web o grupo
de reglas. La consola muestra las unidades de capacidad actuales utilizadas al agregar las reglas.

A través de la API puede comprobar los requisitos de capacidad maxima de las reglas que desee
utilizar en una ACL web o en un grupo de reglas. Para ello, proporcione la lista de JSON de

las reglas a la llamada de verificacion de capacidad. Para obtener mas informacion, consulte
CheckCapacityla referencia de la APIAWS WAFV2.

Recursos con los que puede protegerse AWS WAF

Puede usar una ACL AWS WAF web para proteger los tipos de recursos globales o regionales. Para
ello, asocie la ACL web con los recursos que desea proteger. La ACL web y todos AWS WAF los
recursos que utilice deben estar ubicados en la region en la que se encuentra el recurso asociado.
Para CloudFront las distribuciones de Amazon, se establece en EE. UU. Este (Norte de Virginia).

Recursos con los que puede protegerse AWS WAF 12
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CloudFront Distribuciones de Amazon

Puede asociar una ACL AWS WAF web a una CloudFront distribucion mediante la AWS WAF
consola o las API. También puede asociar una ACL web a una CloudFront distribucién al crear

o actualizar la propia distribucién. Para configurar una asociacion en AWS CloudFormation,

debe usar la configuracion CloudFront de distribucion. Para obtener informacién sobre Amazon
CloudFront, consulta Como AWS WAF controlar el acceso a tu contenido en la Guia para CloudFront

desarrolladores de Amazon.

AWS WAF esta disponible en todo el mundo para CloudFront distribuciones, pero debe utilizar la
region EE.UU. Este (Virginia del Norte) para crear su ACL web y cualquier recurso utilizado en la
ACL web, como grupos de reglas, conjuntos de IP y conjuntos de patrones de expresiones regulares.
Algunas interfaces ofrecen la opcion de region «Global ()CloudFront». Elegir esta opcion es o mismo
que elegir la region Este de EE. UU. (Norte de Virginia) o “us-east-1“.

Recursos regionales

Puede proteger los recursos regionales en todas las regiones donde AWS WAF estén disponibles.
Puede ver la lista en puntos de conexion y las cuotasAWS WAF en Referencia general de Amazon
Web Services.

Puede utilizarlos AWS WAF para proteger los siguientes tipos de recursos regionales:

* APl de REST de Amazon API Gateway
» Equilibrador de carga de aplicacion

« AWS AppSync API GraphQL

» Grupo de usuarios de Amazon Cognito
* AWS App Runner servicio

+ AWS Instancia de acceso verificado

Solamente puede asociar una ACL web a un equilibrador de carga de aplicacién que se encuentre
en Regiones de AWS. Por ejemplo, solamente puede asociar una ACL web a un equilibrador de
carga de aplicacion que se encuentre en AWS Outposts.

La ACL web y cualquier otro AWS WAF recurso que utilice deben estar ubicados en la misma region
que los recursos protegidos. Al monitorear y administrar las solicitudes web de un recurso regional
protegido, AWS WAF mantiene todos los datos en la misma region que el recurso protegido.

Restricciones a varias asociaciones de recursos
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Puede asociar una unica ACL web a uno o mas AWS recursos, con las siguientes restricciones:

* Puede asociar cada AWS recurso a una sola ACL web. La relacioén entre la ACL web y AWS los
recursos es one-to-many.

» Puede asociar una ACL web a una o mas CloudFront distribuciones. No puede asociar una ACL
web que haya asociado a una CloudFront distribucidén con ningun otro tipo de AWS recurso.

¢, Como empezar con AWS WAF

En este tutorial se muestra como utilizar AWS WAF para realizar las siguientes tareas:

Configurar AWS WAF.
Cree una lista de control de acceso web (ACL web) mediante el asistente de la AWS WAF consola.

Elija los AWS recursos para los que desee AWS WAF inspeccionar las solicitudes web. En este
tutorial se explican los pasos para Amazon CloudFront. El proceso es basicamente el mismo para
una API REST de Amazon API Gateway, un Application Load Balancer, una APl de AWS AppSync
GraphQL, un grupo de usuarios de Amazon Cognito, un AWS App Runner servicio o una instancia
de Verified Access. AWS

Anada las reglas y los grupos de reglas que desea utilizar para filtrar las solicitudes web. Por
ejemplo, puede especificar las direcciones IP de donde provienen las solicitudes y especificar
valores incluidos en la solicitud que solo utilicen los atacantes. Especifique como administrar las
solicitudes web coincidentes para cada regla. Puede hacer cosas como bloquearlas o contarlas, y
puede ejecutar desafios de bots como CAPTCHA. Defina una accion para cada regla que defina
dentro de una ACL web y para cada regla que defina dentro de un grupo de reglas.

Especifique una accién predeterminada para la ACL web, ya sea Block o Allow. Esta es la accion
que AWS WAF se lleva a cabo en respuesta a una solicitud cuando las reglas de la ACL web no la
permiten ni bloquean de forma explicita.

® Note

AWS normalmente te factura menos de 0,25 USD al dia por los recursos que crees durante
este tutorial. Cuando haya completado el tutorial, le recomendamos que elimine los recursos
para evitar incurrir en gastos innecesarios.

Temas
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Paso 1: configurar AWS WAF

Paso 2: Crear una ACL web

Paso 3: Agregar una regla de coincidencia de cadena

Paso 4: Ahadir un grupo de reglas de reglas AWS gestionadas

Paso 5: Finalizar la configuracion de ACL web

Paso 6: Eliminar los recursos

Paso 1: configurar AWS WAF

Si aun no ha seguido los pasos de configuracién generales de Configuracion, hagalo ahora.

Paso 2: Crear una ACL web

La AWS WAF consola lo guia a través del proceso de configuracion AWS WAF para bloquear o
permitir las solicitudes web en funcidn de los criterios que especifique, como las direcciones IP de
las que se originan las solicitudes o los valores de las solicitudes. En este paso, va a crear una ACL
web. Para obtener mas informacion sobre las ACL AWS WAF web, consultelListas de control de
acceso web (ACL web).

Para crear una ACL web

1.

Inicie sesion AWS Management Console y abra la AWS WAF consola en https://
console.aws.amazon.com/wafv2/.

En la pagina de AWS WAF inicio, selecciona Crear ACL web.

En Name (Nombre), escriba el nombre que desea utilizar para identificar esta ACL web.

(@ Note

No se puede cambiar el nombre después de crear la ACL web.

(Opcional) En Description - optional (Descripcidn: opcional), introduzca una descripcién mas
larga para la ACL web si lo desea.

En CloudWatch metric name (Nombre de métrica de CW), cambie el nombre predeterminado,
si procede. Siga las instrucciones de la consola para ver los caracteres validos. El nombre no
puede contener caracteres especiales, espacios en blanco ni se pueden utilizar nombres de
métricas reservados para AWS WAF, como "All" y "Default_Action".
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® Note

No puede cambiar el nombre de la CloudWatch métrica después de crear la ACL web.

6. En Tipo de recurso, elija CloudFrontdistribuciones. La regidn se rellena automaticamente como
Global (CloudFront) para CloudFront las distribuciones.

7. (Opcional) En AWS Recursos asociados (opcional), elija Agregar AWS recursos. En el cuadro
de dialogo, elija los recursos que desea asociar y, a continuacioén, elija Agregar. AWS WAF le
devuelve a la pagina Describir la ACL web y los recursos asociados de AWS .

8. Elija Siguiente.

Paso 3: Agregar una regla de coincidencia de cadena

En este paso, creara una regla con una declaracion de coincidencia de cadena e indicara qué hacer
con las solicitudes que coinciden. Una instruccion de regla de coincidencia de cadena identifica las
cadenas que desea que AWS WAF busque en una solicitud. Normalmente, una cadena se compone
de caracteres ASCII imprimibles, pero puede especificar cualquier caracter comprendido entre los
valores hexadecimales 0x00 y OxFF (valores decimales 0 a 255). Ademas de especificar la cadena
qgue se va a buscar, se especifica el componente de la solicitud web en el que se desea buscar,
como un encabezado, una cadena de consulta o el cuerpo de la solicitud.

Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:

» Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una
cadena de consulta o el cuerpo.

/A Warning

Si inspeccionas el cuerpo, el cuerpo de JSON, los encabezados o las cookies de los
componentes de la solicitud, consulta las limitaciones en cuanto a la cantidad de contenido
que AWS WAF se puede inspeccionar. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Paso 3: Agregar una regla de coincidencia de cadena 16



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Para obtener informacion sobre los componentes de la solicitud web, consulte Componentes de la

solicitud web.

» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el
componente de la solicitud antes de inspeccionarlo. Por ejemplo, puede convertir a minusculas o
normalizar el espacio en blanco. Si especifica mas de una transformacioén, las AWS WAF procesa
en el orden indicado. Para obtener mas informacion, consulte Transformaciones de texto.

Para obtener informacion adicional sobre AWS WAF las reglas, consulteAWS WAF reglas.

Para crear una declaracion de regla de coincidencia de cadena

1. Enla pagina Add rules and rule groups (Afadir reglas y grupos de reglas), elija Add rules (Anadir
reglas), Add my own rules and rule groups (Afadir mis propias reglas y grupos de reglas), Rule
builder (Generador de reglas) y, a continuacion, Rule visual editor (Editor visual de reglas).

® Note

La consola proporciona Rule visual editor (Editor visual de reglas) y también Rule JSON
editor (Editor JSON de reglas). El editor JSON facilita la copia de configuraciones entre
ACL web y es necesario para conjuntos de reglas mas complejos, como los que cuentan
con multiples niveles de anidamiento.

Este procedimiento utiliza Rule visual editor (Editor visual de reglas).

2. En Name (Nombre), introduzca el nombre que desea utilizar para identificar esta regla.
En Type (Tipo), elija Regular rule (Regla normal).

4. En If arequest (Si una solicitud), elija matches the statement (coincide con la declaracion).

Las demas opciones son para los tipos de instrucciones de reglas logicas. Puede utilizarlas para
combinar o anular los resultados de otras instrucciones de reglas.

5. En Statement, en Inspect, abra el menu desplegable y elija el componente de solicitud web que
desee AWS WAF inspeccionar. En este ejemplo, seleccione Header.

Al elegir Header (Encabezado), también debe especificar qué encabezado desea que AWS WAF
inspeccione. Escriba Usex-Agent. Este valor no distingue entre mayusculas y minusculas.

6. En Match type (Tipo de coincidencia), decida si la cadena especificada tiene que aparecer en el
encabezado User-Agent.
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En este ejemplo, elija Exactly matches string (Coincide exactamente con la cadena). Esto indica
que AWS WAF inspecciona el encabezado del agente de usuario de cada solicitud web en
busca de una cadena que sea idéntica a la cadena que especifiques.

7. En String to match (Cadena que debe coincidir), especifique la cadena que quiere que AWS
WAF busque. La longitud maxima de String to match (Cadena que debe coincidir) es de
200 caracteres. Si desea especificar un valor con codificacion base64, puede especificar hasta
200 caracteres antes de la codificacion.

Para este ejemplo, introduzca. MyAgent AWS WAF inspeccionara el User-Agent encabezado
de las solicitudes web en busca del valorMyAgent.

8. Deje el campo Text transformation (Transformacion de texto) establecido en None (Ninguna).

9. En Accion, seleccione la accidn que desea que realice la regla cuando coincida con una solicitud
web. Para este ejemplo, elija Recuento y deje las demas opciones como estan. La accion de
recuento crea métricas para las solicitudes web que coincidan con la regla, pero no afecta a si
la solicitud esta permitida o bloqueada. Para obtener mas informacién sobre estas opciones,
consulte Accion de regla y Evaluacién de reglas y grupos de reglas de ACL web.

10. Seleccione Anadir regla.

Paso 4: Anadir un grupo de reglas de reglas AWS gestionadas

AWS Managed Rules ofrece un conjunto de grupos de reglas administradas para su uso, la mayoria
de los cuales son gratuitos para AWS WAF los clientes. Para obtener mas informacion acerca de los
grupos de reglas, consulte Grupos de reglas. Agregaremos un grupo de reglas AWS administradas a
esta ACL web.

Para agregar un grupo de reglas de reglas AWS administradas

1. Enla pagina Add rules and rule groups (Afadir reglas y grupos de reglas), elija Add rules (Afadir
reglas) y, a continuacion, Add managed rule groups (Afadir grupos de reglas administrados).

2. Enla pagina Agregar grupos de reglas administrados, amplie la descripcion de los grupos
de reglas administrados deAWS . (También veras los anuncios que se ofrecen a los AWS
Marketplace vendedores. Puedes suscribirte a sus ofertas y luego utilizarlas de la misma manera
que para los grupos de reglas de AWS Managed Rules).

3. Realice lo siguiente para cada grupo de reglas que desee agregar:

a. Enla columna Accién, active la opcion Agregar a la ACL web.
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b. Seleccione Editar y, en la descripcion de Reglas del grupo de reglas, abra el menu
desplegable Anular todas las acciones de reglas y seleccione Count. Se establece que la
accion de todas las reglas del grupo de reglas es solo contar. Esto le permite ver como se
comportan todas las reglas del grupo de reglas con sus solicitudes web antes de usarlas.

c. Seleccione Guardar reglas.

En la pagina Agregar grupos de reglas administrados, elija Agregar reglas. De este modo,
volvera a la pagina Anadir reglas y grupos de reglas.

Paso 5: Finalizar la configuracion de ACL web

Cuando haya terminado de anadir reglas y grupos de reglas a la configuraciéon de ACL web, puede
terminarla. Para ello, administre la prioridad de las reglas en la ACL web y configure parametros
como meétricas, etiquetado y registro.

Para finalizar la configuracién de ACL web:

1.
2.

En la pagina Add rules and rule groups (Anadir reglas y grupos de reglas), elija Next (Siguiente).

En la pagina Definir |la prioridad de las reglas, puede ver el orden de procesamiento de las reglas
y los grupos de reglas en la ACL web. AWS WAF las procesa empezando por la parte superior
de la lista. Para cambiar el orden de procesamiento, mueva las reglas hacia arriba o hacia abajo.
Para ello, seleccione un elemento de la lista y elija Move up (Subir) o Move down (Bajar). Para
obtener mas informacion acerca de la prioridad de regla, consulte Procesamiento del orden de
las reglas y los grupos de reglas en una ACL web.

Elija Siguiente.

En la pagina Configurar métricas, en el caso de CloudWatchlas métricas de Amazon, puedes
ver las métricas planificadas para tus reglas y grupos de reglas y puedes ver las opciones

de muestreo de solicitudes web. Para obtener informacion sobre como ver las solicitudes
muestreadas, consulte Visualizar una muestra de solicitudes web. Para obtener informacion
sobre CloudWatch las métricas de Amazon, consultaMonitorizacion con Amazon Cloud\Watch.

Puede acceder a los resumenes de las métricas de trafico web en la pagina de la ACL web de la
AWS WAF consola, en la pestafia Resumen del trafico. Los paneles de la consola proporcionan
resumenes casi en tiempo real de las métricas de Amazon CloudWatch de la ACL web. Para

obtener mas informacion, consulte Paneles de informacion general sobre el trafico de ACL web.

Seleccione Siguiente.
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6. En la pagina Review and create web ACL (Revisar y crear ACL web), revise la configuracion y, a
continuacion, elija Create web ACL (Crear ACL web).

El asistente le devuelve a la pagina de Web ACL (ACL web), donde aparece la nueva ACL Web.

Paso 6: Eliminar los recursos

Acaba de completar correctamente el tutorial. Para evitar que tu cuenta acumule AWS WAF cargos
adicionales, limpia los AWS WAF objetos que has creado. Como alternativa, puedes cambiar la
configuracion para que coincida con las solicitudes web que realmente deseas gestionar. AWS WAF

® Note

AWS normalmente te factura menos de 0,25 USD al dia por los recursos que crees durante
este tutorial. Cuando haya acabado, le recomendamos que elimine los recursos para evitar
incurrir en gastos innecesarios.

Para eliminar los objetos por los que se AWS WAF cobra

1. Enla pagina Web ACL (ACL web), seleccione su ACL web de la lista y elija Edit (Editar).

2. Enlapestana AWS Recursos asociados, para cada recurso asociado, seleccione el botén de
radio situado junto al nombre del recurso y, a continuacion, elija Desasociar. Esto disocia la ACL
web de sus recursos. AWS

3. En cada una de las pantallas siguientes, elija Next (Siguiente) hasta que vuelva a la pagina Web
ACL (ACL web).

En la pagina Web ACL (ACL web), seleccione su ACL web de la lista y elija Delete (Eliminar).

Las reglas y las declaraciones de reglas no existen fuera de las definiciones de ACL web y los
grupos de reglas. Si elimina una ACL web, se eliminaran todas las reglas individuales que haya
definido en la ACL web. Cuando elimina un grupo de reglas de una ACL web, simplemente se
elimina la referencia.

Paso 6: Eliminar los recursos 20



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Listas de control de acceso web (ACL web)

Una lista de control de acceso web (ACL web) le proporciona un control detallado de todas las
solicitudes web HTTP(S) a las que responde su recurso protegido. Puede proteger los recursos de
Amazon CloudFront, Amazon API Gateway, Application Load Balancer AWS AppSync, Amazon
Cognito AWS y AWS App RunnerVerified Access.

Puede utilizar criterios como los siguientes para permitir o bloquear solicitudes:

Origen de la direccion IP de la solicitud

 Pais de origen de la solicitud

+ Coincidencia de cadena o expresion regular (regex) en una parte de la solicitud
« Tamano de una parte determinada de la solicitud

» Deteccion de codigo SQL o secuencias de comandos malintencionados

También puede probar cualquier combinacion de estas condiciones. Puede bloquear o contar las
solicitudes web que no solo cumplan las condiciones especificadas, sino que también superen un
numero especifico de solicitudes en un solo minuto. Puede combinar condiciones mediante el uso de
operadores logicos. También puede ejecutar rompecabezas de CAPTCHA y desafios silenciosos a
las sesiones de los clientes para las solicitudes.

En las declaraciones de AWS WAF reglas, debe indicar los criterios de coincidencia y la accidén que
se debe realizar en caso de que se produzcan coincidencias. Puede definir las instrucciones de las
reglas directamente en su ACL web y en los grupos de reglas reutilizables que utilice en su ACL web.
Para obtener una lista completa de opciones, consulte Conceptos basicos de las instrucciones de

regla y Accion de regla.

Para especificar los criterios de inspeccidn y gestion de las solicitudes web, lleve a cabo las
siguientes tareas:

1. Elija la accion por defecto de ACL web para permitir Allow o bloquear Block solicitudes web que
no coincidan con ninguna de las reglas que se han especificado. Para obtener mas informacion,
consulte La accion predeterminada de ACL web.

2. Agregue los grupos de reglas que desee utilizar en la ACL web. Los grupos de reglas
administrados suelen contener reglas que bloquean las solicitudes web. Para obtener informacién
acerca de los grupos de reglas, consulte Grupos de reglas.
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3. Especifique criterios de concordancia e instrucciones de tratamiento adicionales en una o varias
reglas. Para agregar mas de una regla, comience con las instrucciones de regla AND o OR y
anide las reglas que desee combinar. Si desea negar una opcidn de regla, anide la regla en una
instruccion NOT. Opcionalmente, puede utilizar una regla basada en frecuencia en lugar de una
regla normal para limitar el numero de solicitudes desde cualquier direccién IP que cumpla las
condiciones. Para obtener mas informacion acerca de las reglas, consulte AWS WAF reglas.

Si agrega mas de una regla a una ACL web, AWS WAF evalua las reglas en el orden en que
aparecen en la ACL web. Para obtener mas informacién, consulte Evaluacion de reglas y grupos de

reglas de ACL web.

Cuando se crea una ACL web, se especifican los tipos de recursos con los que se desea utilizar.
Para obtener mas informacién, consulte Crear una ACL web. Después de definir una ACL web,

puede asociarla con sus recursos para comenzar a proporcionarles proteccion. Para obtener mas
informacion, consulte Asociar o desasociar una ACL web a un recurso AWS.

Como gestionan AWS los recursos los retrasos en las respuestas desde
AWS WAF

En algunas ocasiones, AWS WAF es posible que se produzca un error interno que retrase la
respuesta a AWS los recursos asociados a la hora de permitir o bloquear una solicitud. En esas
ocasiones, CloudFront normalmente permite la solicitud o entrega el contenido, mientras que los
servicios regionales suelen denegar la solicitud y no entregar el contenido.

Temas

» Evaluacion de reglas y grupos de reglas de ACL web

» La accion predeterminada de ACL web

» Administrar los limites de tamano de las inspecciones corporales

» Configuracion de un dominio de token, un CAPTCHA y un desafio para una ACL web

» Trabajar con ACL web

Evaluacion de reglas y grupos de reglas de ACL web

La forma en la que una ACL web gestione una solicitud web dependera de lo siguiente:

Cdmo gestionan AWS los recursos los retrasos en las respuestas desde AWS WAF
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 La configuracion de prioridad numérica de las reglas en la ACL web y dentro de los grupos de
reglas

» La configuracion de la accion en las reglas y en la ACL web

« Cualquier anulacion que repercuta en las reglas y en los grupos de reglas que agregue

Para obtener una lista de la configuracion de las acciones de reglas, consulte Accion de regla.

Puede personalizar la gestion de solicitudes y respuestas en la configuracion de la accion de su regla
y en la configuracion de accion predeterminada de ACL web. Para obtener mas informacion, consulte
Solicitudes web y respuestas personalizadas en AWS WAF.

Temas

» Procesamiento del orden de las reglas y los grupos de reglas en una ACL web

« Como se gestionan las acciones de reglas y los grupos de reglas en una ACL web

» Anulaciones de acciones en los grupos de reglas

Procesamiento del orden de las reglas y los grupos de reglas en una ACL web

En una ACL web y dentro de cualquier grupo de reglas, el orden de evaluacién de las reglas se
determina mediante la configuracién de la prioridad numérica. A cada regla de una ACL web debe
asignarle una configuracion de prioridad unica dentro de esa ACL web y a cada regla de un grupo de
reglas debe asignarle una configuracion de prioridad unica dentro de ese grupo de reglas.

(® Note

Al administrar los grupos de reglas y las ACL web a través de la consola, le AWS WAF
asigna una configuracion de prioridad numeérica exclusiva en funcion del orden de las reglas
de la lista. AWS WAF asigna la prioridad numérica mas baja a la regla en la parte superior de
la lista y la prioridad numérica mas alta a la regla en la parte inferior.

Al AWS WAF evaluar una ACL web o un grupo de reglas con respecto a una solicitud web,
evalua las reglas desde la configuracion de prioridad numérica mas baja hasta que encuentra una
coincidencia que finalice la evaluacion o agote todas las reglas.

Por ejemplo, supongamos que tiene las siguientes reglas y grupos de reglas en su ACL web,
priorizados como se muestra:
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* Regla 1: prioridad 0
* RuleGroupA: prioridad 100
* Regla A1: prioridad 10 000
* Regla A2: prioridad 20 000
* Regla 2: prioridad 200
* RuleGroupB: prioridad 300
* Regla B1: prioridad O
* Regla B2: prioridad 1

AWS WAF evaluaria las reglas de esta ACL web en el siguiente orden:

« Rule1

* RuleGroupUna regla A1
* RuleGroupUna regla A2
« Rule2

* RuleGroupRegla B B1

* RuleGroupRegla B: B2

Como se gestionan las acciones de reglas y los grupos de reglas en una ACL web

Al configurar las reglas y los grupos de reglas, usted elige como AWS WAF quiere gestionar las
solicitudes web coincidentes:

+ Allow y Block son acciones de finalizacion; las acciones Allow y Block detienen todos los demas
procesamientos de la ACL web en la solicitud web coincidente. Si una regla de una ACL web
encuentra una coincidencia para una solicitud y la accion de la regla es Allow oBlock, esa
coincidencia determina la disposicion final de la solicitud web para la ACL web. AWS WAF no
procesa ninguna otra regla de la ACL web que venga después de la coincidente. Esto se cumple
en el caso de las reglas que agrega directamente a la ACL web y las reglas que se encuentran
en un grupo de reglas afadido. Con la accion Block, el recurso protegido no recibe ni procesa la
solicitud web.

« Count es una accion no terminal: cuando una regla con una accién de Count coincide con una
solicitud, AWS WAF cuenta la solicitud y, a continuacion, continua procesando las siguientes
reglas del conjunto de reglas de la ACL web.
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« CAPTCHAYy Challenge pueden ser acciones que no terminan o terminan: cuando una regla con
una de estas acciones coincide con una solicitud, AWS WAF comprueba el estado de su token.
Si la solicitud tiene un token valido, AWS WAF trata la coincidencia de forma similar a una Count
coincidencia y, a continuacion, continua procesando las reglas siguientes del conjunto de reglas de
ACL web. Si la solicitud no tiene un token valido, AWS WAF finaliza la evaluacion y envia al cliente
un acertijo de CAPTCHA o un desafio silencioso de sesion del cliente en segundo plano para que
lo resuelva.

Si la evaluacion de la regla no da lugar a ninguna accion de finalizacién, se AWS WAF aplica la
accion predeterminada de la ACL web a la solicitud. Para obtener mas informacion, consulte La
accion predeterminada de ACL web.

En su ACL web, puede anular la configuracion de acciones de reglas de un grupo de reglas y
puede anular la accidén que devuelve un grupo de reglas. Para obtener mas informacion, consulte
Anulaciones de acciones en los grupos de reglas.

Interaccidn entre las acciones y la configuraciéon de prioridades

Las acciones que AWS WAF se aplican a una solicitud web se ven afectadas por la configuracion
de prioridad numérica de las reglas de la ACL web. Por ejemplo, supongamos que su ACL web
tiene una regla con una accién Allow y una prioridad numérica de 50, y otra regla con una accion
Count y una prioridad numérica de 100. AWS WAF evalua las reglas de una ACL web por orden de
prioridad, empezando por la configuracidn mas baja, por lo que evaluara la regla de permiso antes
que la regla de recuento. Una solicitud web que cumpla ambas reglas coincidira primero con la regla
de permiso. Como Allow se trata de una accién de finalizacion, AWS WAF detendra la evaluacién en
este momento y no evaluara la solicitud segun la regla de recuento.

« Si solo quiere incluir las solicitudes que no coincidan con la regla de permiso en las métricas de las
reglas de recuento, entonces, la configuracion de prioridades de las reglas podria funcionar.

» Por otro lado, si quiere métricas de recuento de la regla de recuento incluso para las solicitudes
que coincidan con la regla de permiso, tendra que darle a la regla de recuento una prioridad
numeérica inferior a la de la regla de permiso, de modo que se ejecute primero.

Para obtener mas informacién acerca de la configuracion de prioridad, consulte Procesamiento del
orden de las reglas y los grupos de reglas en una ACL web.
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Anulaciones de acciones en los grupos de reglas

Cuando agrega un grupo de reglas a su ACL web, puede anular las acciones que realiza cuando las
solicitudes web coinciden. Si se anulan las acciones de un grupo de reglas en la configuracion de

la ACL web, no se altera el grupo de reglas en si. Solo altera la forma en que se AWS WAF usa el
grupo de reglas en el contexto de la ACL web.

Anulacion de la accién de regla

Puede anular las acciones de las reglas dentro de un grupo de reglas para cualquier accion de regla
valida. Al hacerlo, las solicitudes coincidentes se gestionan exactamente como si la accion de regla
configurada fuera la configuracion de anulacion.

(® Note

Las acciones de la regla pueden ser de finalizacion o no. Una accién de finalizacion detiene
la evaluacion de la solicitud por parte de la ACL web y permite que continue con la aplicacion
protegida o la bloquea.

Estas son las opciones de la accion de la regla:

» Allow— AWS WAF permite reenviar la solicitud al AWS recurso protegido para su procesamiento
y respuesta. Se trata de una accién de finalizacion. En las reglas que defina, puede insertar
encabezados personalizados en la solicitud antes de reenviarla al recurso protegido.

» Block— AWS WAF bloquea la solicitud. Se trata de una accion de finalizacién. De forma
predeterminada, el AWS recurso protegido responde con un cédigo de 403 (Forbidden) estado
HTTP. En las reglas que defina, puede personalizar la respuesta. Cuando AWS WAF bloquea una
solicitud, la configuraciéon de la Block accidn determina la respuesta que el recurso protegido envia
al cliente.

» Count— AWS WAF cuenta la solicitud pero no determina si se permite o se bloquea. Se trata de
una accion no terminal. AWS WAF continua procesando las reglas restantes en la ACL web. En
las reglas que defina, puede insertar encabezados personalizados en la solicitud y puede agregar
etiquetas con las que puedan coincidir otras reglas.

+ CAPTCHAYy Challenge: AWS WAF usa acertijos CAPTCHA y desafios silenciosos para verificar
que la solicitud no proviene de un bot, y AWS WAF usa fichas para rastrear las respuestas
recientes de los clientes que han obtenido buenos resultados.
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® Note

Se le cobraran tarifas adicionales cuando utilice la accion de regla CAPTCHA o Challenge
en una de sus reglas o como anulacién de una accién de regla en un grupo de reglas. Para
obtener mas informacion, consulte AWS WAF Precios.

Estas acciones de regla pueden ser de finalizacion o no, segun el estado del token de la solicitud:

* No se cancela para un token valido y no caducado: si el token es valido y no ha caducado
segun el CAPTCHA configurado o el tiempo de inmunidad de impugnacion, AWS WAF tramita
la solicitud de forma similar a la accién. Count AWS WAF continua inspeccionando la solicitud
web en funcidn de las demas reglas de la ACL web. Al igual que en la configuracién de Count,
en las reglas que defina, puede configurar opcionalmente estas acciones con encabezados
personalizados para insertarlos en la solicitud y puede agregar etiquetas con las que puedan
coincidir otras reglas.

 Finalizar con una solicitud bloqueada de un token no valido o caducado: si el token no es valido
o la marca de tiempo indicada ha caducado, AWS WAF finaliza la inspeccion de la solicitud
web y bloquea la solicitud, de forma similar a como se ha hecho antes. Block AWS WAF luego
responde al cliente con un cédigo de respuesta personalizado. PuesCAPTCHA, si el contenido
de la solicitud indica que el navegador del cliente puede gestionarla, AWS WAF envia un acertijo
CAPTCHA en un JavaScript intersticial, disefiado para distinguir a los clientes humanos de los
bots. Para elloChallenge, AWS WAF envia un JavaScript intersticial con un desafio silencioso
disefiado para distinguir los navegadores normales de las sesiones ejecutadas por bots.

Para obtener informacion adicional, consulte CAPTCHAy en ChallengeAWS WAF.

Para obtener informacion acerca de como utilizar esta accion, consulte Invalidar acciones de reglas
en un grupo de reglas.

Anulacion de la accién de regla para Count

El caso de uso mas comun para anular las acciones de reglas es anular algunas o todas las
acciones de la regla para Count, con el fin de probar y supervisar el comportamiento de un grupo de
reglas antes de ponerlo en produccion.

También puede utilizar esto para solucionar problemas relacionados con un grupo de reglas que esté
generando falsos positivos. Los falsos positivos se producen cuando un grupo de reglas bloquea
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el trafico que no se espera que bloquee. Si identifica una regla dentro de un grupo de reglas que
bloquee solicitudes que desea permitir, puede mantener la anulacién de la accion de recuento en esa
regla para evitar que actue sobre sus solicitudes.

Para obtener mas informacién acerca de como utilizar la anulacion de la accion de las reglas en las
pruebas, consulte Probando y ajustando sus protecciones AWS WAF.

Lista de JSON: RuleActionOverrides reemplaza a ExcludedRules

Si configuré las acciones de las reglas del grupo de reglas Count en su configuracion de ACL web
antes del 27 de octubre de 2022, AWS WAF guardé las anulaciones en la ACL web JSON como.
ExcludedRules Ahora la configuracion JSON para anular una regla en Count se encuentra en la
configuracion RuleActionOverrides.

Al utilizar la AWS WAF consola para editar la configuracion del grupo de reglas existente, la
consola convierte automaticamente cualquier ExcludedRules configuracion del JSON en
RuleActionOverrides configuracién, con la accion de anulacion establecida en. Count

» Ejemplo de configuracion actual:

"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesAdminProtectionRuleSet",
"RuleActionOverrides": [

{
"Name": "AdminProtection_URIPATH",
"ActionToUse": {
"Count": {}
}
}

+ Ejemplo de configuracion anterior:

OLD SETTING
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesAdminProtectionRuleSet",
"ExcludedRules": [

{
"Name": "AdminProtection_URIPATH"
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]
OLD SETTING

Le recomendamos que actualice todas las configuraciones de ExcludedRules de sus

listas JSON a las configuraciones de RuleActionOverrides con la accidn establecida en

Count. La API acepta cualquier configuracién, pero si solo utiliza la nueva configuracion de
RuleActionOverrides, conseguira coherencia en sus listas JSON entre el trabajo de la consola y
el de la API.

La accion del grupo de reglas se sustituye por Count

Puede anular la accién que devuelve el grupo de reglas, configurandola en Count.

® Note

Esta no es una buena opcion para probar las reglas de un grupo de reglas, ya que no altera
la forma en que AWS WAF se evalua el propio grupo de reglas. Solo afecta a la forma en
que se AWS WAF gestionan los resultados que se devuelven a la ACL web a partir de la
evaluacion del grupo de reglas. Si desea probar las reglas de un grupo de reglas, utilice la
opcion descrita en la seccion anterior, Anulacion de la accion de regla.

Al anular la accién del grupo de reglas paraCount, AWS WAF procesa la evaluacion del grupo de
reglas con normalidad.

Si ninguna regla del grupo de reglas coincide o si todas las reglas coincidentes tienen una accién
Count, esta anulacién no afecta al procesamiento del grupo de reglas ni a la ACL web.

La primera regla del grupo de reglas que coincide con una solicitud web y que tiene una accion de
regla de finalizacion hace AWS WAF que deje de evaluar el grupo de reglas y devuelva el resultado
de la accion de finalizacion al nivel de evaluacion de la ACL web. En este punto, en la evaluacion

de la ACL web, esta anulacion entra en vigor. AWS WAF anula la accion de finalizacion para que el
resultado de la evaluacién del grupo de reglas sea solo una accion. Count AWS WAF a continuacion,
continua procesando el resto de las reglas de la ACL web.

Para obtener informacion acerca de como utilizar esta accion, consulte Sustitucion del resultado de la
evaluacion de un grupo de reglas por Count.
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La accidon predeterminada de ACL web

Al crear y configurar una ACL web, debe establecer la accion predeterminada de la ACL web. AWS
WAF aplica esta accion a cualquier solicitud web que supere todas las evaluaciones de reglas de

la ACL web sin que se le aplique una accion de finalizacion. Una accién de finalizacion detiene la
evaluacion de la solicitud por parte de la ACL web y permite que continue con la aplicacidén protegida
o la bloquea. Para obtener informacion sobre las acciones de las reglas, consulte Accion de regla.

La accion predeterminada de la ACL web debe determinar la disposicion final de la solicitud web, por
lo que se trata de una accién de finalizacion:

» Allow: si desea permitir que la mayoria de los usuarios pueda acceder a su sitio web, pero desea
bloquear el acceso a atacantes cuyas solicitudes provienen de direcciones IP especificas o cuyas
solicitudes parecen contener cédigo SQL malicioso o valores especificos, elija Allow como la
accioén predeterminada. A continuacién, cuando agregue reglas a su ACL web, afiada reglas que
identifiquen y bloqueen las solicitudes especificas que desea bloquear. Con esta accion puede
insertar encabezados personalizados en la solicitud antes de reenviarla al recurso protegido.

 Block: si desea evitar que la mayoria de posibles usuarios acceda a su sitio web, pero desea
permitir el acceso a los usuarios cuyas solicitudes provienen de direcciones IP especificas o
cuyas solicitudes contienen valores especificos, elija Block como la accién predeterminada. A
continuacion, cuando agregue reglas a su ACL web, agregue reglas que identifiquen y permitan las
solicitudes especificas que desea permitir. De forma predeterminada, para la Block accion, el AWS
recurso responde con un cédigo de 403 (Forbidden) estado HTTP, pero puede personalizar la
respuesta.

Para obtener informacion sobre como personalizar las solicitudes y las respuestas, consulte
Solicitudes web y respuestas personalizadas en AWS WAF.

La configuracion de sus propias reglas y grupos de reglas depende en parte de si desea permitir
o bloquear la mayoria de las solicitudes web. Por ejemplo, si quiere permitir la mayoria de las
solicitudes, tiene que configurar la accion predeterminada de la ACL web para que Allow y, a
continuacion, agregar reglas que identifiquen las solicitudes web que desea bloquear, como las
siguientes:

+ Las solicitudes que provengan de direcciones IP que realizan un numero excesivo de solicitudes

 Las solicitudes que proceden de paises en los que no opera o que con frecuencia son origen de
ataques
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 Las solicitudes que incluyen valores falsos en el encabezado User-agent

 Las solicitudes que parecen incluir codigo SQL malicioso

Las reglas de los grupos de reglas administrados suelen utilizar la accién Block, pero no todas. Por
ejemplo, algunas reglas que se utilizan para el control de bots utilizan la configuracion de la acciones
de CAPTCHA y Challenge. Para obtener informacién acerca de los grupos de reglas administrados,
consulte Grupos de reglas administrados.

Administrar los limites de tamano de las inspecciones corporales

El limite de tamafno corporal para la inspeccion es el tamano corporal maximo solicitado que AWS
WAF se puede inspeccionar. Cuando el cuerpo de una solicitud web supera el limite, el servicio de
alojamiento subyacente solo reenvia el contenido que se encuentra dentro del limite AWS WAF para
su inspeccion.

» Para Application Load Balancer y AWS AppSync, el limite se ha fijado en 8 KB (8.192 bytes).

» Para CloudFront APl Gateway, Amazon Cognito, App Runner y Verified Access, el limite
predeterminado es de 16 KB (16 384 bytes) y puede aumentarlo para cualquiera de los tipos de
recursos en incrementos de 16 KB, hasta 64 KB. Las opciones de configuracion son 16 KB, 32 KB,
48 KB y 64 KB.

Gestion de cuerpos sobredimensionados

Si su trafico web incluye cuerpos que superan el limite, se aplicara el tratamiento de
sobredimensionamiento que haya configurado. Para obtener informacion sobre las opciones
de gestion de tamanos excesivos, consulte. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Consideraciones de precios para los aumentos de limites

AWS WAF cobra una tarifa base por inspeccionar el trafico que esté dentro del limite predeterminado
para el tipo de recurso.

CloudFrontEn el caso de los recursos de API Gateway, Amazon Cognito, App Runner y Verified
Access, si aumentas el limite establecido, el trafico que AWS WAF se puede inspeccionar incluye el
tamano de las personas hasta el nuevo limite. Solo se le cobrara un cargo adicional por la inspeccién
de las solicitudes que tengan un tamafo superior a los 16 KB predeterminados. Para obtener mas
informacion sobre los precios, consulte Precios deAWS WAF.
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Como modificar el limite de tamafo para la inspeccién del cuerpo

Puede configurar el limite de tamano de la inspeccion corporal para los CloudFront recursos de API
Gateway, Amazon Cognito, App Runner o Verified Access.

Al crear o editar una ACL web, puede modificar los limites de tamano de la inspeccion corporal en la
configuracion de la asociacion de recursos. Para la API, consulte la configuracion de asociacion de
la ACL web en AssociationConfig. Para la consola, consulte la configuracion en la pagina en la que

especifica los recursos asociados a la ACL web. Para obtener instrucciones sobre la configuracion de
la consola, consulte Trabajar con ACL web.

Configuracion de un dominio de token, un CAPTCHA y un desafio para una
ACL web

Puede configurar las opciones en su ACL web para las reglas que utilizan las acciones CAPTCHA
o Challenge reglas y para los SDK de integracion de aplicaciones que gestionan los desafios
silenciosos de los clientes en materia de protecciones AWS WAF gestionadas.

Estas caracteristicas mitigan la actividad de los bots al desafiar a los usuarios finales con
rompecabezas de CAPTCHA y al plantear a las sesiones de los clientes desafios silenciosos.
Cuando el cliente responde correctamente, AWS WAF proporciona un token para que lo utilice en
su solicitud web, con una marca de tiempo con las ultimas respuestas acertadas a rompecabezas y
desafios. Para obtener mas informacion, consulte AWS WAF mitigacion inteligente de amenazas.

En su configuracion de ACL web, puede configurar la forma en que AWS WAF administra estos
tokens:

» Tiempos de inmunidad de un CAPTCHA y un desafio: especifican durante cuanto tiempo sigue
siendo valido una marca de tiempo de un CAPTCHA o desafio. La configuracion de las ACL
web la heredan todas las reglas que no tienen configuradas sus propios ajustes de tiempo de
inmunidad, asi como los SDK de integracion de aplicaciones. Para obtener mas informacion,
consulte Vencimiento de la marca de tiempo: tiempos de inmunidad de los tokens.

» Dominios de token: de forma predeterminada, solo AWS WAF acepta los tokens del dominio del
recurso al que esta asociada la ACL web. Si configura una lista de dominios simbdlicos, AWS
WAF acepta los tokens de todos los dominios de la lista y del dominio del recurso asociado. Para
obtener mas informacion, consulte Configuracion de la lista de dominios de tokens de ACL web.
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Trabajar con ACL web

En esta seccidn se proporcionan los procedimientos para crear, administrar y usar las ACL web a
través de la AWS consola.

Para cualquier ACL web que utilice, puede acceder a los resumenes de las métricas de trafico web
en la pagina de la ACL web de la AWS WAF consola, en la pestafia Descripcion general del trafico.
Los paneles de la consola proporcionan resumenes casi en tiempo real de las CloudWatch métricas
de Amazon que AWS WAF recopila cuando evalua el trafico web de tu aplicacién. Para obtener mas
informacion acerca de los paneles, consulte Paneles de informacion general sobre el trafico de ACL

web. Para obtener informacién adicional sobre la supervision del trafico de la ACL web, consulte
Monitorizacion y ajuste.

/A Riesgo de trafico de produccién

Antes de implementar cambios en su ACL web para el trafico de produccién, pruébelos y
ajustelos en un entorno provisional o de pruebas hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste las reglas actualizadas en el modo

de recuento con el trafico de produccion antes de habilitarlas. Para obtener instrucciones,
consulte Probando y ajustando sus protecciones AWS WAF.

® Note

El uso de mas de 1500 WCU en una ACL web conlleva costos superiores al precio de la ACL
web basica. Para obtener mas informacion, consulte AWS WAF unidades de capacidad de
ACL web (WCU) y Precios deAWS WAF.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas donde se almacenan los recursos. El tiempo de propagacion puede
oscilar entre unos segundos y varios minutos.

A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:
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» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

» Tras cambiar la configuracién de una accién de regla, es posible que vea la accion anterior en
algunos lugares y la accidén nueva en otros.

» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccion se bloquee en un area, pero que se permita en otra.

Temas

* Crear una ACL web

Edicion de una ACL web

» Administrar el comportamiento del grupo de reglas en una ACL web

» Asociar o desasociar una ACL web a un recurso AWS

» Eliminacion de una ACL web

Crear una ACL web

Para crear una nueva ACL web, utilice el asistente de creacion de ACL web siguiendo el
procedimiento de esta pagina.

/A Riesgo de trafico de produccién

Antes de implementar cambios en su ACL web para el trafico de produccién, pruébelos y
ajustelos en un entorno provisional o de pruebas hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste las reglas actualizadas en el modo

de recuento con el trafico de produccion antes de habilitarlas. Para obtener instrucciones,
consulte Probando y ajustando sus protecciones AWS WAF.
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® Note

El uso de mas de 1500 WCU en una ACL web conlleva costos superiores al precio de la ACL
web basica. Para obtener mas informacion, consulte AWS WAF unidades de capacidad de
ACL web (WCU) y Precios deAWS WAF.

Para crear una ACL web

1. Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

2. Elija Web ACLs (ACL web) en el panel de navegacion y, a continuacion, elija Create web ACL
(Crear ACL web).

3. En Name (Nombre), escriba el nombre que desea utilizar para identificar esta ACL web.

® Note

No se puede cambiar el nombre después de crear la ACL web.

4. (Opcional) En Description - optional (Descripcidn: opcional), introduzca una descripcion mas
larga para la ACL web si lo desea.

5. En CloudWatch metric name (Nombre de métrica de CW), cambie el nombre predeterminado,
si procede. Siga las instrucciones de la consola para ver los caracteres validos. El nombre no
puede contener caracteres especiales, espacios en blanco ni nombres métricos reservados
AWS WAF, como «All» y «Default_Action».

® Note

No puede cambiar el nombre de la CloudWatch métrica después de crear la ACL web.

6. En Tipo de recurso, elija la categoria de AWS recurso que desee asociar a esta ACL web, ya
sea CloudFront distribuciones de Amazon o recursos regionales. Para obtener mas informacion,
consulte Asociar o desasociar una ACL web a un recurso AWS.

7. En el caso de la region, si ha elegido un tipo de recurso regional, elija la regidon en la que desee
AWS WAF almacenar la ACL web.
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Solo tiene que elegir esta opcion para los tipos de recursos regionales. En el caso de CloudFront
las distribuciones, la region esta codificada como region EE. UU. Este (Virginia del Norte) yus -
east-1, en el caso de las aplicaciones globales (CloudFront).

8. (CloudFront, APl Gateway, Amazon Cognito, App Runner y Verified Access) Para solicitudes
web, limite de tamano de inspeccidon (opcional), si desea especificar un limite de tamafo
de inspeccion corporal diferente, seleccione el limite. Inspeccionar un tamafo corporal
superior al valor predeterminado de 16 KB puede conllevar costes adicionales. Para obtener
mas informacién acerca de esta opcion, consulte Administrar los limites de tamafo de las
inspecciones corporales.

9. (Opcional) Para AWS los recursos asociados: opcional, si desea especificar sus recursos ahora,
elija Agregar AWS recursos. En el cuadro de dialogo, elija los recursos que desee asociary, a
continuacion, elija Agregar. AWS WAF le devuelve a la pagina Describa la ACL web y AWS los
recursos asociados.

10. Elija Siguiente.

11. (Opcional) Si desea agregar grupos de reglas administrados, en la pagina Add rules and
rule groups (Afadir reglas y grupos de reglas), seleccione Add rules (Anadir reglas) y, a
continuacion, haga clic en Add managed rule groups (Anadir grupos de reglas administrados).
Realice lo siguiente para cada grupo de reglas administrado que desee agregar:

a. Enla pagina Anadir grupos de reglas gestionados, amplia el listado para AWS ver los
grupos de reglas gestionados o el AWS Marketplace vendedor que elijas.

b. En el grupo de reglas que desea agregar, en la columna Accién, active la opcion Ahadir a la
ACL web.

Para personalizar la forma en que su ACL web utiliza el grupo de reglas, seleccione Editar.
A continuacion se muestra la configuracion de personalizacion comun:

» Anule las acciones de reglas para algunas o todas las reglas. Si no define una accién
de anulacion para una regla, la evaluacion utiliza la accion de la regla que esta definida
dentro del grupo de reglas. Para obtener mas informacidn acerca de esta opcion, consulte
Anulaciones de acciones en los grupos de reglas.

» Reduzca el alcance de las solicitudes web que inspecciona el grupo de reglas agregando
una instruccién de restriccion de acceso. Para obtener mas informacién acerca de esta
opcion, consulte Instrucciones de restriccion de acceso.
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» Algunos grupos de reglas administradas requieren que se proporcione una configuracion
adicional. Consulte la documentacién de su proveedor de grupos de reglas administradas.
Para obtener informacion especifica sobre los grupos de reglas de reglas AWS
administradas, consultaAWS Reglas administradas para AWS WAF.

Cuando haya terminado con la configuracion, seleccione Guardar regla.

Seleccione Add rules (Ahadir reglas) para terminar de agregar reglas administradas y volver a la
pagina Add rules and rule groups (Afadir reglas y grupos de reglas).

12. (Opcional) Si desea agregar su propio grupo de reglas, en la pagina Add rules and rule groups
(Anhadir reglas y grupos de reglas), elija Add rules (Ahadir reglas) y, a continuacion, seleccione
Add my own rules and rule groups (Anadir mis propias reglas y grupos de reglas). Realice lo
siguiente para cada grupo de reglas que desee agregar:

a. Enlapagina Add my own rules and rule groups (Anadir mis propias reglas y grupos de
reglas), elija Rule group (Grupo de reglas).

b. En Nombre, introduzca el nombre que desee usar para la regla del grupo de reglas en esta
ACL web. No utilice nombres que comiencen por AWS, Shield, PreFM o PostFM. Estas
cadenas estan reservadas o pueden causar confusion con los grupos de reglas que otros
servicios administran para usted. Consulte Grupos de reglas proporcionados por otros
Servicios.

c. Seleccione el grupo de reglas de la lista.

(@ Note

Si desea anular las acciones de las reglas de un grupo de reglas propio, guardelo
primero en la ACL web y, a continuacion, edite la ACL web y la declaracion de
referencia del grupo de reglas en la lista de reglas de la ACL web. Puede sustituir
las acciones de la regla por cualquier configuracion de accién valida, del mismo
modo que puede hacer con los grupos de reglas gestionados.

d. Seleccione Anadir regla.

13. (Opcional) Si desea agregar su propia regla, en la pagina Add rules and rule groups (Anadir
reglas y grupos de reglas), elija Add rules (Anhadir reglas), Add my own rules and rule groups
(Anhadir mis propias reglas y grupos de reglas), Rule builder (Generador, de reglas) y, a
continuacion, Rule visual editor (Editor visual de reglas).
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® Note

El Rule visual editor (Editor visual de reglas) de la consola admite un nivel de
anidamiento. Por ejemplo, puede utilizar una sola instruccion Iégica AND o OR y anidar
otro nivel de instrucciones en ella, pero no puede anidar instrucciones logicas dentro de
instrucciones logicas. Para administrar instrucciones de regla mas complejas, utilice el
Rule JSON editor (Editor de JSON de reglas). Para obtener informacion sobre todas las
opciones de reglas, consulte AWS WAF reglas.

Este procedimiento abarca el Rule visual editor (Editor visual de reglas).

a. En Name (Nombre), introduzca el nombre que desea utilizar para identificar esta regla.
No utilice nombres que comiencen por AWS, Shield, PreFM o PostFM. Estas cadenas
estan reservadas o pueden causar confusion con los grupos de reglas que otros servicios
administran para usted.

b. Introduzca la definicion de la regla en funcidn de sus necesidades. Puede combinar reglas
en instrucciones de reglas l6gicas AND y OR. El asistente le guia a través de las opciones
para cada regla segun el contexto. Para obtener informacién sobre las opciones de reglas,
consulte AWS WAF reglas.

c. En Action (Accidn), seleccione la accion que desea que realice la regla cuando coincida con
una solicitud web. Para obtener mas informacién acerca de sus opciones, consulte Accion
de regla y Evaluacion de reglas y grupos de reglas de ACL web.

Si utiliza la accion CAPTCHA o Challenge, ajuste la configuracién del tiempo de inmunidad
segun sea necesario para la regla. Si no especifica la configuracion, la regla la hereda

de la ACL web. Para modificar la configuracién del tiempo de inmunidad de la ACL web,
edite la ACL web después de crearla. Para obtener mas informacion sobre los tiempos

de inmunidad, consulte Vencimiento de la marca de tiempo: tiempos de inmunidad de los

tokens.

(® Note

Se le cobraran tarifas adicionales cuando utilice la accion de regla CAPTCHA o
Challenge en una de sus reglas o como anulacion de una accion de regla en un
grupo de reglas. Para obtener mas informacion, consulte AWS WAF Precios.
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14.

15.

16.
17.

Si quiere personalizar la solicitud o la respuesta, elija las opciones correspondientes
y complete los detalles de |la personalizacion. Para obtener mas informacion, consulte
Solicitudes web y respuestas personalizadas en AWS WAF.

Si quiere que su regla afada etiquetas a las solicitudes web coincidentes, elija las opciones
correspondientes y rellene los detalles de la etiqueta. Para obtener mas informacion,
consulte AWS WAF etiquetas en las solicitudes web.

d. Seleccione Anadir regla.

Elija la accion predeterminada para ACL web, cualquiera de Block o Allow. Esta es la accidén que
AWS WAF se lleva a cabo cuando las reglas de la ACL web no la permiten ni bloquean de forma
explicita. Para obtener mas informacion, consulte La accion predeterminada de ACL web.

Si desea personalizar la accion predeterminada, elija las opciones correspondientes y rellene
los detalles de su personalizacion. Para obtener mas informacion, consulte Solicitudes web y
respuestas personalizadas en AWS WAF.

Puede definir una lista de dominios de token para permitir el intercambio de tokens entre
aplicaciones protegidas. Las Challenge acciones CAPTCHA y los SDK de integracion de
aplicaciones que se implementan cuando se utilizan los grupos de reglas de AWS Managed
Rules para el control de fraudes, la prevencion del AWS WAF fraude en la creacién de cuentas
(ACFP), el control del AWS WAF fraude, la prevencion del robo de cuentas (ATP) y AWS WAF
el control de bots.

No se admiten sufijos publicos. Por ejemplo, no puede usar gov.au o co.uk como dominio de
token.

De forma predeterminada, solo AWS WAF acepta los tokens del dominio del recurso protegido.
Si agrega dominios simbdlicos a esta lista, AWS WAF acepta los tokens para todos los dominios
de la lista y para el dominio del recurso asociado. Para obtener mas informacion, consulte
Configuracion de la lista de dominios de tokens de ACL web.

Seleccione Siguiente.

En la pagina Definir la prioridad de las reglas, seleccione y mueva las reglas y los grupos de
reglas AWS WAF al orden en que desee procesarlos. AWS WAF procesa las reglas empezando
por la parte superior de la lista. Al guardar la ACL web, AWS WAF asigna una configuracion de
prioridad numérica a las reglas en el orden en el que las haya colocado en la lista. Para obtener
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18.
19.

20.
21.

22.

mas informacioén, consulte Procesamiento del orden de las reglas y los grupos de reglas en una
ACL web.

Seleccione Siguiente.

En la pagina Configurar métricas, revise las opciones y aplique las actualizaciones que necesite.
Puede combinar métricas de varias fuentes proporcionandoles el mismo nombre de CloudWatch
métrica.

Elija Siguiente.

Revise las definiciones en la pagina Review and create web ACL (Revisar y crear ACL web).

Si desea cambiar cualquier area, elija el area y seleccione Edit (Editar). Esto le devuelve a la
pagina en el asistente de ACL web. Realice los cambios y, a continuacion, haga clic en Next
(Siguiente) para pasar las paginas hasta volver a la pagina Review and create web ACL (Revisar
y crear ACL Web).

Elija Create web ACL (Crear ACL web). La nueva ACL web aparece en la pagina Web ACLs .

Edicion de una ACL web

Para agregar o eliminar reglas de una ACL web o cambiar los ajustes de configuracion, acceda

a la ACL web mediante el procedimiento de esta pagina. Al actualizar una ACL web, AWS WAF

proporciona una cobertura continua a los recursos que tiene asociados a la ACL web.

/A Riesgo de trafico de produccién

Antes de implementar cambios en su ACL web para el trafico de produccién, pruébelos y
ajustelos en un entorno provisional o de pruebas hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste las reglas actualizadas en el modo

de recuento con el trafico de produccion antes de habilitarlas. Para obtener instrucciones,
consulte Probando y ajustando sus protecciones AWS WAF.

Note

El uso de mas de 1500 WCU en una ACL web conlleva costos superiores al precio de la ACL
web basica. Para obtener mas informacion, consulte AWS WAF unidades de capacidad de
ACL web (WCU) y Precios deAWS WAF.
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Para editar una ACL web

1. Inicie sesidén en la AWS WAF consola AWS Management Console y abrala en https:/
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, seleccione Web ACLs (ACL web).

3. Elegir el nombre de la ACL web que desea editar. La consola le lleva a la descripcion de la ACL
web.

(® Note

Las ACL web que se administran mediante AWS Firewall Manager tienen nombres

que comienzan FMManagedWebACLV2- por. El administrador del Firewall Manager

los gestiona en las AWS WAF politicas del Firewall Manager. Estas ACL web pueden
contener conjuntos de grupos de reglas designados para ejecutarse en primer y ultimo
lugar en la ACL web, a ambos lados de las reglas o grupos de reglas que agregue y
administre. No puede cambiar ninguna de estas especificaciones del primer y ultimo
grupo de reglas. El primer y el ultimo grupo de reglas tienen nombres que comienzan por
PREFMManaged- y POSTFMManaged-, respectivamente. Para obtener mas informacion
sobre estas politicas, consulte AWS WAF politicas.

4. Edite la ACL web segun sea necesario. Seleccione las pestanas de las areas de configuracién
que le interesen y edite las configuraciones mutables. Para cada configuracion que edite, al
seleccionar Guardar y volver a la pagina de descripcion de la ACL web, la consola guardara los
cambios en la ACL web.

A continuacion, se enumeran las pestafas que contienen los componentes de configuracion de
la ACL web.

» Pestana Reglas

» Reglas definidas en la ACL web: Puede editar y administrar las reglas que ha definido en la
ACL web de forma similar a como lo hizo durante la creacion de la ACL web.

@ Note

No cambie los nombres de ninguna regla que no haya agregado manualmente
a su ACL web. Si utiliza otros servicios para administrar las reglas por usted,
cambiar sus nombres podria eliminar o reducir su capacidad de proporcionar las
protecciones previstas. AWS Shield Advanced y AWS Firewall Manager ambos
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crean reglas en su ACL web. Para obtener mas informacion, consulte Grupos de
reglas proporcionados por otros servicios.

® Note

Si cambia el nombre de una regla y desea que el nombre de la métrica de la regla
refleje el cambio, también debe actualizar el nombre de la métrica. AWS WAF no
actualiza automaticamente el nombre de la métrica de una regla cuando se cambia
el nombre de la regla. Puede cambiar el nombre de la métrica al editar la regla en
la consola mediante el editor de reglas de JSON. También puede cambiar ambos
nombres a través de las API y en cualquier lista de JSON que utilice para definir su
ACL web o grupo de reglas.

Para obtener informacion sobre la configuracion de las reglas y los grupos de reglas,
consulte AWS WAF reglas y Grupos de reglas.

» Unidades de capacidad de reglas de la ACL web utilizadas: el uso de la capacidad actual de
su ACL web. Esto es solo para visualizacion.

» Accién de ACL web predeterminada para las solicitudes que no coinciden con
ninguna regla: para obtener informacion sobre esta configuracion, consulte La accion
predeterminada de ACL web.

» Configuraciones de CAPTCHA y desafios de ACL web: estos tiempos de inmunidad
determinan cuanto tiempo permanece valido un token de CAPTCHA o desafio después de
su adquisicion. Solamente puede modificar esta configuracion aqui, después de crear la
ACL web. Para obtener mas informacién sobre esta configuracion, consulte Vencimiento de

la marca de tiempo: tiempos de inmunidad de los tokens.

* Lista de dominios simbdlicos: AWS WAF acepta identificadores para todos los dominios
de la lista y para el dominio del recurso asociado. Para obtener mas informacion, consulte
Configuracion de la lista de dominios de tokens de ACL web.

* Pestana de AWS recursos asociados

» Limite de tamano de inspeccién de las solicitudes web: se incluye solo para las ACL web
que protegen las CloudFront distribuciones. El limite de tamafo para la inspeccion de la
carroceria determina qué parte del componente de la carroceria se envia AWS WAF para
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su inspeccion. Para obtener mas informacion sobre esta configuracion, consulte Administrar
los limites de tamano de las inspecciones corporales.

* AWS Recursos asociados: la lista de recursos a los que la ACL web esta asociada
actualmente y que protege. Puede localizar los recursos que se encuentran dentro de la
misma region que la ACL web y asociarlos a la ACL web. Para obtener mas informacion,
consulte Asociar o desasociar una ACL web a un recurso AWS.

» Pestana Cuerpos de respuesta personalizados

» Cuerpos de respuesta personalizados que estan disponibles para que los utilicen las reglas
de ACL web que tienen la accion establecida en Block. Para obtener mas informacion,
consulte Respuestas personalizadas para las acciones Block.

» Pestana Registro y métricas

» Registro: registro del trafico que evalua la ACL web. Para obtener mas informacion, consulte
Registrar el trafico de ACL AWS WAF web.

» Solicitudes de muestra: informacion sobre las reglas que coinciden con las solicitudes web.
Para obtener informacién sobre coémo ver las solicitudes muestreadas, consulte Visualizar
una muestra de solicitudes web.

» CloudWatch métricas: métricas de las reglas de su ACL web. Para obtener informacion
sobre CloudWatch las métricas de Amazon, consultaMonitorizacion con Amazon
CloudWatch.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas donde se almacenan los recursos. El tiempo de propagacion puede
oscilar entre unos segundos y varios minutos.

A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:

» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

» Tras cambiar la configuracion de una accién de regla, es posible que vea la accion anterior en
algunos lugares y la accidén nueva en otros.
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» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccion se bloquee en un area, pero que se permita en otra.

Administrar el comportamiento del grupo de reglas en una ACL web

En esta seccion se describen las opciones para modificar cdmo se utiliza un grupo de reglas en la
ACL web. Esta informacion se aplica a todos los tipos de grupos de reglas. Después de agregar
un grupo de reglas a una ACL web, puede sustituir las acciones de reglas individuales del grupo
de reglas por Count o por cualquier otra configuracién de accion de regla valida. También puede
sustituir la accién resultante del grupo de reglas por Count, lo que no afecta a la forma en que se
evaluan las reglas dentro del grupo de reglas.

Para obtener informacion sobre estas opciones, consulte Anulaciones de acciones en los grupos de
reglas.

Invalidar acciones de reglas en un grupo de reglas

Para cada grupo de reglas de una ACL web, puede anular las acciones de la regla contenida para
algunas o todas las reglas.

El caso de uso mas comun es sustituir las acciones de la regla por Count para probar reglas nuevas
o actualizadas. Si tiene las métricas habilitadas, recibira las métricas de cada regla que anule. Para
obtener mas informacion acerca las pruebas, consulte Probando y ajustando sus protecciones AWS
WAF.

Acciones de anular regla en un grupo de reglas

Puede realizar estos cambios al agregar un grupo de reglas administrado a la ACL web y puede
hacerlos en cualquier tipo de grupo de reglas al editar la ACL web. Estas instrucciones son para un
grupo de reglas que ya se ha agregado a la ACL web. Consulte informacién adicional sobre esta
opcion enAnulacion de la accion de regla.

1. Edite la ACL web.

2. Enla pestana Reglas de la pagina ACL web, seleccione el grupo de reglas y, a continuacion,
elija Editar.

3. Enla seccidén Reglas del grupo de reglas, administre la configuracién de las acciones segun sea
necesario.
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» Todas las reglas: para establecer una accién de anulacién para todas las reglas del grupo de
reglas, abra el menu desplegable Anular todas las acciones de reglas y seleccione la accion
de anulacion. Para eliminar las anulaciones de todas las reglas, seleccione Eliminar todas las
anulaciones.

* Regla unica: para configurar una accién de anulacién para una sola regla, abra el menu
desplegable de la regla y seleccione la accion de anulacion. Para eliminar una anulacion de
una regla, abra el menu desplegable de la regla y seleccione Eliminar la anulacion.

4. Cuando haya terminado de realizar los cambios, seleccione Guardar regla. La configuracion de
la accion de regla y de la accion de anulacion se muestra en la pagina del grupo de reglas.

El siguiente ejemplo de lista JSON muestra una instruccién de grupo de reglas dentro de una
ACL web que sustituye por Count las acciones de reglas CategoryVerifiedSearchEngine
y CategoryVerifiedSocialMedia. Enla JSON, se anulan todas las acciones de reglas
proporcionando una entrada de RuleActionOverrides para cada regla individual.

"Name": "AWS-AWSBotControl-Example",
"Priority": 5,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesBotControlRuleSet",
"RuleActionOverrides": [

{
"ActionToUse": {
"Count": {}
},
"Name": "CategoryVerifiedSearchEngine"
},
{
"ActionToUse": {
"Count": {}
},
"Name": "CategoryVerifiedSocialMedia"
}

1,
"ExcludedRules": []

3,
"VisibilityConfig": {
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"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSBotControl-Example"

Sustitucion del resultado de la evaluacién de un grupo de reglas por Count

Puede anular la accién derivada de la evaluacion de un grupo de reglas sin alterar la forma en que
se configuran o evaluan las reglas del grupo de reglas. Esta opcion no se utiliza habitualmente. Si

alguna regla del grupo de reglas da como resultado una coincidencia, esta anulacidon establece la

accion resultante del grupo de reglas en Count.

@ Note

Este es un caso de uso poco comun. La mayoria de las anulaciones de acciones se realizan
a nivel de regla, dentro del grupo de reglas, como se describe enlnvalidar acciones de reglas

en un grupo de reglas.

Puede anular la accion resultante del grupo de reglas en la ACL web al agregar o editar el grupo

de reglas. En la consola, abra el panel Anular la accion del grupo de reglas (opcional) del grupo de
reglas y habilite la anulacién. En la JSON, establezca OverrideAction en la instruccion del grupo
de reglas, tal y como se muestra en la siguiente lista de ejemplo:

"Name": "AWS-AWSBotControl-Example",
"Priority": 5,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesBotControlRuleSet"

}
.
"OverrideAction": {
"Count": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSBotControl-Example"
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}

Asociar o desasociar una ACL web a un recurso AWS

Puede utilizarlas AWS WAF para crear las siguientes asociaciones entre las ACLS web y sus
recursos:

» Asocie una ACL web regional a cualquiera de los recursos regionales que se indican a
continuacion. Para esta opcion, la ACL web debe estar en la misma regién que su recurso.

APl de REST de Amazon API Gateway

Equilibrador de carga de aplicacion

AWS AppSync API GraphQL

» Grupo de usuarios de Amazon Cognito

AWS App Runner servicio
* AWS Instancia de acceso verificado

» Asocie una ACL web global a una CloudFront distribucion de Amazon. La ACL web global tendra
una region con codificacion rigida de Este de EE. UU. (Norte de Virginia).

También puede asociar una ACL web a una CloudFront distribucion al crear o actualizar la propia
distribucion. Para obtener mas informacion, consulta AWS WAF Como controlar el acceso a tu

contenido en la Guia para CloudFront desarrolladores de Amazon.
Restricciones a varias asociaciones

Puede asociar una unica ACL web a uno o mas AWS recursos, de acuerdo con las siguientes
restricciones:

* Puede asociar cada AWS recurso a una sola ACL web. La relacion entre la ACL web y AWS los
recursos es one-to-many.

» Puede asociar una ACL web a una o mas CloudFront distribuciones. No puede asociar una ACL
web que haya asociado a una CloudFront distribucion con ningun otro tipo de AWS recurso.

Restricciones adicionales

Se aplican las siguientes restricciones adicionales a las asociaciones de ACL web:
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Solamente puede asociar una ACL web a un equilibrador de carga de aplicacidén que se encuentre
en Regiones de AWS. Por ejemplo, solamente puede asociar una ACL web a un equilibrador de
carga de aplicacion que se encuentre en AWS Outposts.

No puede asociar un grupo de usuarios de Amazon Cognito a una ACL web que utilice el

grupo de reglas gestionado por la prevencion de AWS WAF fraudes para la creacion de

cuentas (ACFP) de Fraud Control AWSManagedRulesACFPRuleSet o el grupo de reglas
gestionado por la prevencion de apropiacion de cuentas (ATP) de AWS WAF Fraud Control.
AwWSManagedRulesATPRuleSet Para obtener informacion sobre la prevencion del fraude en la
creacion de cuentas, consulte AWS WAF Control de fraudes: creacion de cuentas y prevencion del
fraude (ACFP). Para obtener informacion sobre la prevencidon de apropiacion de cuentas, consulte
AWS WAF Control de fraudes y prevencion de apropiacion de cuentas (ATP).

/A Riesgo de trafico de produccion

Antes de implementar cambios en su ACL web para el trafico de produccién, pruébelos y
ajustelos en un entorno provisional o de prueba hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste sus reglas en el modo de recuento con
el trafico de produccion antes de habilitarlas. Para obtener instrucciones, consulte Probando
y ajustando sus protecciones AWS WAF.

Para asociar una ACL web a un recurso AWS

1.

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

En el panel de navegacion, seleccione Web ACLs (ACL web).

Elija el nombre de la ACL web que desee asociar a un recurso. La consola le lleva a la
descripcion de la ACL web, donde puede editarla.

En la pestafia AWS Recursos asociados, selecciona Agregar AWS recursos.

Cuando se le solicite, elija el tipo de recurso, seleccione el boton de opcion situado junto al
recurso que desea asociar y, a continuacion, elija Agregar.

Para desasociar una ACL web de un recurso AWS

1.

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.
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2.
3.

En el panel de navegacion, seleccione Web ACLs (ACL web).

Elija el nombre de la ACL web que desee desasociar del recurso. La consola le lleva a la
descripcion de la ACL web, donde puede editarla.

En la pestafia AWS Recursos asociados, seleccione el recurso del que desee desasociar esta
ACL web.

® Note

Debe desasociar un recurso a la vez. No elija varios recursos.

Elija Disociar. La consola abrira un cuadro de dialogo de confirmacion. Confirme su eleccion de
desasociar la ACL web del AWS recurso.

Eliminacion de una ACL web

Para eliminar una ACL web, primero debe desasociar todos los AWS recursos de la ACL web.
Realice el siguiente procedimiento.

Para eliminar una ACL web

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

En el panel de navegacion, seleccione Web ACLs (ACL web).

Seleccione el nombre de la ACL web que desea eliminar. La consola le lleva a la descripcidon de
la ACL web, donde puede editarla.

En la pestafia AWS Recursos asociados, para cada recurso asociado, selecciona el boton de
radio situado junto al nombre del recurso y, a continuacion, selecciona Desasociar. Esto disocia
la ACL web de sus recursos. AWS

En el panel de navegacion, seleccione Web ACLs (ACL web).

Seleccione el boton de opcidn situado junto a la ACL web que va a eliminar y, a continuacion,
elija Delete (Eliminar).
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Grupos de reglas

Un grupo de reglas es un conjunto de reglas reutilizable que puede agregar a una ACL web. Para
obtener mas informacion acerca de las ACL web, consulte Listas de control de acceso web (ACL

web).
Los grupos de reglas se dividen en las categorias principales:

» Grupos de reglas que crea y mantiene.

» Grupos de reglas AWS administradas que los equipos de reglas administradas crean y mantienen
para usted.

» Grupos de reglas gestionados que AWS Marketplace los vendedores crean y mantienen para ti.

» Grupos de reglas que son propiedad y estan administrados por otros servicios, como AWS Firewall
Manager Shield Advanced.

Diferencias entre grupos de reglas y ACL web

Los grupos de reglas y las ACL web contienen reglas. Estas se definen de la misma manera en
ambos lugares. Los grupos de reglas difieren de las ACL web de las siguientes maneras:

» Los grupos de reglas no pueden contener instrucciones de referencia de grupos de reglas.

» Puede reutilizar un solo grupo de reglas en varias ACL web. Para ello, agregue una instruccion de
referencia de grupo de reglas a cada ACL web. No puede reutilizar una ACL web.

» Los grupos de reglas no tienen acciones predeterminadas. En una ACL web, se establece una
accidn predeterminada para cada regla o grupo de reglas que se incluya. Cada regla individual
dentro de un grupo de reglas o ACL web tiene una accién definida.

* No asocias directamente un grupo de reglas a un AWS recurso. Para proteger recursos mediante
un grupo de reglas, utilice el grupo de reglas en una ACL web.

» Las ACL web tienen una capacidad maxima definida por el sistema de 5000 unidades de
capacidad de ACL web (WCU). Cada grupo de reglas tiene una configuracion de WCU que debe
establecerse en la creacidon. Puede utilizar esta configuracion para calcular los requisitos de
capacidad adicionales que el uso de un grupo de reglas agregaria a la ACL web. Para obtener
mas informacion acerca de las WCU, consulte AWS WAF unidades de capacidad de ACL web

(WCU).

Para obtener mas informacién acerca de las reglas, consulte AWS WAF reglas.
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En esta seccidn se proporciona orientacion para crear y gestionar sus propios grupos de reglas,
describe los grupos de reglas gestionados que estan disponibles y se proporciona orientacioén para
utilizar los grupos de reglas gestionados.

Temas

» Grupos de reglas administrados

» Administrar sus propios grupos de reglas

» Grupos de reglas proporcionados por otros servicios

Grupos de reglas administrados

Los grupos de reglas gestionados son conjuntos de ready-to-use reglas predefinidas que AWS AWS
Marketplace los vendedores redactan y mantienen por ti. AWS WAF El precio basico se aplica al
uso de cualquier grupo de reglas gestionado. Para obtener informacion sobre AWS WAF precios,
consulte AWS WAF Precios.

» Los grupos de reglas de AWS Managed Rules para el control de AWS WAF bots, AWS WAF la
prevencion de apropiacion de cuentas (ATP) y la prevencion del AWS WAF fraude en la creacion
de cuentas (ACFP) de Fraud Control estan disponibles por cargos adicionales, ademas de los
cargos basicos AWS WAF . Para obtener mas informacion sobre precios, consulte precios deAWS
WAF.

» Todos los demas grupos de reglas de AWS Managed Rules estan disponibles para AWS WAF los
clientes sin coste adicional.

« AWS Marketplace Los grupos de reglas gestionados estan disponibles mediante suscripcion
a través de AWS Marketplace. Cada uno de estos grupos de reglas es propiedad del AWS
Marketplace vendedor y esta gestionado por él. Para obtener informacion sobre precios y utilizar
un grupo de reglas AWS Marketplace gestionado, ponte en contacto con el AWS Marketplace
vendedor.

Algunos grupos de reglas gestionados estan disenados para ayudar a proteger tipos especificos
de aplicaciones webWordPress, como Joomla o PHP. Otros ofrecen una amplia proteccion frente
a amenazas conocidas o vulnerabilidades de aplicaciones web comunes, que incluyen algunas
de las que se enumeran en OWASP Top 10. Si esta sujeto a la conformidad normativa de PCIl o
HIPAA, podria utilizar grupos de reglas administrados para cumplir los requisitos de firewall de las

aplicaciones web.
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Actualizaciones automaticas

Mantenerse al dia del panorama de amenazas en constante cambio puede resultar lento y costoso.
Los grupos de reglas gestionadas le permiten ahorrar tiempo a la hora de implementar y utilizar AWS
WAF. Muchos AWS AWS Marketplace vendedores actualizan automaticamente los grupos de reglas
administrados y proporcionan nuevas versiones de los grupos de reglas cuando surgen nuevas
vulnerabilidades y amenazas.

En algunos casos, AWS se le notifican las nuevas vulnerabilidades antes de su divulgacion publica,
debido a su participacién en varias comunidades de divulgacién privada. En esos casos, AWS puede
actualizar los grupos de reglas de AWS Managed Rules e implementarlos por usted incluso antes de
que se conozca ampliamente una nueva amenaza.

Acceso restringido a las reglas en un grupo de reglas administrado

Cada grupo de reglas administrado ofrece una descripcion completa de los tipos de ataques
y vulnerabilidades para los que se ha disenado. Para proteger la propiedad intelectual de los
proveedores de grupos de reglas, no puede ver todos los detalles de las reglas individuales
que hay dentro de un grupo de reglas. Esta restriccion también ayuda a impedir que usuarios
malintencionados disefien amenazas que eludan especificamente las reglas publicadas.

Temas

» Administracion de versiones con grupos de reglas administrados

» Trabajar con grupos de reglas administrados
« AWS Reglas administradas para AWS WAF

« AWS Marketplace grupos de reglas gestionados

Administracion de versiones con grupos de reglas administrados

Muchos proveedores de grupos de reglas administrados actualizan las opciones y capacidades
de un grupo de reglas en las nuevas versiones del grupo de reglas. Por lo general, una versién
especifica de un grupo de reglas administrado es estatica. En ocasiones, es posible que un
proveedor necesite actualizar algunas o todas las versiones existentes de un grupo de reglas
administrado, por ejemplo, para responder a una amenaza de seguridad emergente.

Cuando agrega un grupo de reglas administrado a su ACL web, si el grupo de reglas admite el
control de versiones, puede optar por dejar que el proveedor administre la version que usa o puede
administrar la configuracion de la version.
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¢ No encuentra la versiéon que busca?

Si no ve una version en la lista de versiones de un grupo de reglas, es probable que la version esté
programada para caducar o que ya haya caducado. Una vez programada la fecha de caducidad de
una version, ya AWS WAF no permite seleccionarla para el grupo de reglas.

Notificaciones de control de versiones y SNS para los grupos de reglas de AWS Managed Rules

Todos los grupos de reglas de reglas AWS administradas proporcionan notificaciones de control de
versiones y actualizaciones de SNS, excepto los grupos de reglas para la reputacion de IP, el control
de bots y la prevencion de apropiacion de cuentas.

Todos los grupos de reglas de AWS Managed Rules que proporcionan notificaciones utilizan el
mismo tema de SNS: Amazon Resource Name (ARN).

Temas

 Ciclo de vida de las versiones para los grupos de reglas administrados

» Practicas recomendadas para gestionar las versiones de los grupos de reglas administrados

Ciclo de vida de las versiones para los grupos de reglas administrados

Los proveedores gestionan las siguientes etapas del ciclo de vida de una version estatica de un
grupo de reglas administrado:

» Versidn y actualizaciones: un proveedor de grupos de reglas administrados anuncia las versiones
estaticas nuevas y futuras de sus grupos de reglas administrados mediante notificaciones a un
tema de Amazon Simple Notification Service (Amazon SNS). Los proveedores también pueden
utilizar el tema para comunicar otra informacién importante sobre sus grupos de reglas, como las
actualizaciones que se requieren con urgencia.

Puede suscribirse al tema del grupo de reglas y configurar la forma en que desea recibir las
notificaciones. Para mas informacion, consulte Recepcion de notificaciones sobre nuevas
versiones y actualizaciones.

* Programacioén de la caducidad: un proveedor de grupos de reglas administrados programa la
caducidad de las versiones anteriores de un grupo de reglas. No se puede agregar una version
que esté programada para caducar a las reglas de la ACL web. Una vez programada la caducidad
de una versidon, AWS WAF realiza un seguimiento de la caducidad con una métrica de cuenta
regresiva en Amazon CloudWatch.
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Puedes configurar una alarma en la métrica CloudWatch para hacer un seguimiento de la
caducidad de una version que estés utilizando. Esto le da tiempo para probar una nueva version
y dejar la que esta por caducar antes de que finalice la cuenta regresiva. Para obtener mas
informacion, consulte Seguimiento de la caducidad de la version.

» Caducidad de la versién: si tiene una ACL web configurada para usar una version caducada de un
grupo de reglas administrado, durante la evaluacion de la ACL web, AWS WAF utilizara la version
predeterminada del grupo de reglas. Ademas, AWS WAF bloquea cualquier actualizacion de la
ACL web que no elimine el grupo de reglas ni cambie su version por una que no haya caducado.

Si usa grupos de reglas AWS Marketplace administrados, solicite al proveedor cualquier informacion
adicional sobre los ciclos de vida de las versiones.

Practicas recomendadas para gestionar las versiones de los grupos de reglas administrados

Siga esta guia de practicas recomendadas para gestionar el control de versiones cuando utilice un
grupo de reglas administrado con control de versiones.

Cuando usa un grupo de reglas administrado en su ACL web, puede elegir usar una versién estatica
especifica del grupo de reglas o puede optar por usar la versidn predeterminada:

» Version predeterminada: AWS WAF siempre establece la version predeterminada en la version
estatica recomendada actualmente por el proveedor. Cuando el proveedor actualiza la version
estatica recomendada, AWS WAF actualiza automaticamente la configuracion de la version
predeterminada para el grupo de reglas de su ACL web.

Cuando utilice la versién predeterminada de un grupo de reglas administrado, siga los pasos a
continuacion como practica recomendada:

» Suscribirse a las notificaciones: suscribase a las notificaciones de cambios en el grupo de reglas
y esté pendiente. La mayoria de los proveedores envian notificaciones avanzadas sobre las
nuevas versiones estaticas y los cambios en las versiones predeterminadas. Estas permiten
comprobar los efectos de una nueva version estatica antes AWS de cambiar a la version
predeterminada. Para mas informacién, consulte Recepcion de notificaciones sobre nuevas

versiones y actualizaciones.

* Revise los efectos de la configuracidon de la versidn estatica y realice los ajustes necesarios
antes de establecer la version predeterminada: antes de establecer una nueva version
estatica como predeterminada, revise los efectos de la version estatica en la supervision y la
administracion de las solicitudes web. Es posible que la nueva version estatica tenga nuevas
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reglas que revisar. En caso de que necesite modificar la forma en que utiliza el grupo de reglas,
busque falsos positivos u otros comportamientos inesperados. Puede establecer reglas de
recuento, por ejemplo, para evitar que bloqueen el trafico mientras decide cdmo quiere gestionar
el nuevo comportamiento. Para obtener mas informacién, consulte Probando y ajustando sus
protecciones AWS WAF.

» Version estatica: si elige usar una version estatica, debe actualizar manualmente la configuracion

de la version cuando esté listo para adoptar una nueva versiéon del grupo de reglas.

Cuando utilice una version estatica de un grupo de reglas administrado, haga lo siguiente como
practica recomendada:

» Mantener la versién actualizada: mantenga su grupo de reglas administrado lo mas cerca
posible de la ultima version. Cuando se publique una nueva version, pruébela, ajuste la
configuracion segun sea necesario e impleméntela de manera oportuna. Para obtener
informacion acerca de las pruebas, consulte Probando y ajustando sus protecciones AWS WAF.

» Suscribirse a las notificaciones: suscribase a las notificaciones de cambios en el grupo de
reglas para saber cuando su proveedor lanza nuevas versiones estaticas. La mayoria de
los proveedores notifican con antelacion los cambios de version. Ademas, es posible que su
proveedor necesite actualizar la version estatica que esta utilizando para cerrar una laguna de
seguridad o por otros motivos urgentes. Sabra lo que sucede si esta suscrito a las notificaciones
del proveedor. Para obtener mas informacién, consulte Recepcion de notificaciones sobre

nuevas versiones y actualizaciones.

 Evita la caducidad de la version: no permita que una version estatica caduque mientras la
usa. La gestion por parte del proveedor de las versiones caducadas puede variar y puede
implicar forzar la actualizacion a una version disponible u otros cambios que puedan tener
consecuencias inesperadas. Realice un seguimiento de la métrica de AWS WAF caducidad y
configure una alarma que le dé un numero de dias suficiente para actualizar correctamente a
una version compatible. Para obtener mas informacion, consulte Seguimiento de la caducidad de

la version.

Trabajar con grupos de reglas administrados

En esta seccidn se proporciona orientacion para acceder a su grupos de reglas administrados y
administrarlos.

Cuando agrega un grupo de reglas administrado a su ACL web, puede elegir las mismas opciones
de configuracion que sus propios grupos de reglas, ademas de configuraciones adicionales.
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A través de la consola, puede acceder a la informacion de los grupos de reglas administrados
durante el proceso de agregar y editar las reglas en sus ACL web. A través de las APl y la interfaz
de la linea de comandos (CLI), puede solicitar directamente informacion sobre los grupos de reglas
administrados.

Cuando usa un grupo de reglas administrado en su ACL web, puede editar las siguientes
configuraciones:

» Version: solo esta disponible si el grupo de reglas presenta control de versiones. Para obtener mas
informacion, consulte Administracion de versiones con grupos de reglas administrados.

» Acciones de anular regla: puede sustituir las acciones de reglas del grupo de reglas por cualquier
accion. Definirlas en Count es util para probar un grupo de reglas antes de usarlo para administrar
las solicitudes web. Para obtener mas informacion, consulte Anulacion de la accion de regla.

» Declaracion de alcance reducido: puede afadir una declaracion de alcance reducido, para filtrar
las solicitudes web que no desee evaluar con el grupo de reglas. Para obtener mas informacion,
consulte Instrucciones de restriccion de acceso.

« Invalidar la accion del grupo de reglas: puede anular la accion que se deriva de la evaluacion
del grupo de reglas y configurarla solo como Count. Esta opcién no se utiliza habitualmente. No
altera la forma en que AWS WAF se evaluan las reglas del grupo de reglas. Para obtener mas
informacion, consulte La accion del grupo de reglas se sustituye por Count.

Edicion de la configuracion del grupo de reglas administrado en su ACL web

» Consola

» (Opcion) Cuando agrega el grupo de reglas administrado a su ACL web, puede elegir Editar para
ver y editar la configuracion.

» (Opcion) Tras agregar el grupo de reglas administrado a la ACL web, en la pagina ACL web, elija
la ACL web que acaba de crear. Esto le lleva a la pagina web de ediciéon de ACL web.

 Elija Rules (Reglas).
» Seleccione el grupo de reglas y, a continuacion, elija Editar para ver y editar la configuracion.

» APl y CLI: fuera de la consola, puede administrar la configuracién la configuracion del grupo de
reglas administrado al crear y actualizar la ACL web.
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Recuperacion de la lista de grupos de reglas administrados

Puede recuperar la lista de grupos de reglas administrados que estan disponibles para su uso en las
ACL web. La lista incluye lo siguiente:

» Todos los grupos de reglas de reglas AWS administradas.

» Los grupos de AWS Marketplace reglas a los que se ha suscrito.

® Note

Para obtener informacion sobre la suscripcion a grupos de AWS Marketplace reglas,
consulte. AWS Marketplace grupos de reglas gestionados

Al recuperar la lista de grupos de reglas administrados, la lista que obtenga dependera de la interfaz
que utilice:

« Consola: a través de la consola, puede ver todos los grupos de reglas administrados, incluidos los
grupos de AWS Marketplace reglas a los que aun no se ha suscrito. Para aquellos a los que aun
no se haya suscrito, la interfaz proporciona enlaces que puede seguir para suscribirse.

» APl y CLI: fuera de la consola, la solicitud devuelve solo los grupos de reglas que estan
disponibles para su uso.

Recuperacion de la lista de grupos de reglas administrados

» Consola: durante el proceso de creacidon de una ACL web, en la pagina Anadir reglas y grupos
de reglas, elija Anadir grupos de reglas administrados. En el nivel superior, se enumeran los
nombres de los proveedores. Expanda cada descripcion de proveedores para ver la lista de
grupos de reglas administrados. En el caso de los grupos de reglas con control de versiones,
la informacién que se muestra en este nivel corresponde a la version predeterminada. Cuando
agrega un grupo de reglas administrado a la ACL web, la consola lo afade a una lista segun el
esquema de nomenclatura <Vendor Name>-<Managed Rule Group Name>.

* API:
* ListAvailableManagedRuleGroups
« CLI:

« aws wafv2 list-available-managed-rule-groups --scope=<CLOUDFRONT |
REGIONAL>
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Recuperar las reglas de un grupo de reglas administrado

Puede recuperar una lista de reglas de un grupo de reglas administrado. Las llamadas a la APl y a
la CLI devuelven las especificaciones de las reglas a las que puede hacer referencia en el modelo
JSON o a través de él AWS CloudFormation.

Para recuperar la lista de reglas de un grupo de reglas administrado

» Consola

» (Opcion) Cuando agrega el grupo de reglas administradas a su ACL web, puede elegir Editar
para ver las reglas.

» (Opcion) Tras agregar el grupo de reglas administrado a la ACL web, en la pagina ACL web, elija
la ACL web que acaba de crear. Esto le lleva a la pagina web de ediciéon de ACL web.

+ Elija Rules (Reglas).

» Seleccione el grupo de reglas del que desee ver una lista de reglas y, a continuacion, elija
Editar. AWS WAF muestra la lista de reglas del grupo de reglas.

* API: DescribeManagedRuleGroup

* CLI: aws wafv2 describe-managed-rule-group --scope=<CLOUDFRONT|REGIONAL>
--vendor-name <vendor> --name <managedrule_name>

Recuperacion de las versiones disponibles de un grupo de reglas administrado

Las versiones disponibles de un grupo de reglas administrado son versiones cuya caducidad aun no
esta programada. Las lista indica qué version es la predeterminada actual para el grupo de reglas.

Recuperacion de una lista de las versiones disponibles de un grupo de reglas administrado

» Consola

» (Opcional) Cuando afiada el grupo de reglas administrado a su ACL web, elija Editar para ver
la informacién del grupo de reglas. Amplie el menu desplegable Versidn para ver la lista de
versiones disponibles.

» (Opcion) Tras agregar el grupo de reglas gestionado a la ACL web, seleccione Editar en la ACL
web y, a continuacion, seleccione y edite la regla del grupo de reglas para ver el ARN del tema
de Amazon SNS del grupo de reglas. Amplie el menu desplegable Versidn para ver la lista de
versiones disponibles.

« API:

* ListAvailableManagedRuleGroupVersions
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o CLI:

 aws wafv2 list-available-managed-rule-group-versions --
scope=<CLOUDFRONT | REGIONAL> --vendor-name <vendor> --name
<managedrule_name>

Adicion de un grupo de reglas administrado a una ACL web a través de la consola

Esta guia se aplica a todos los grupos de reglas AWS administradas y a los grupos de AWS
Marketplace reglas a los que esta suscrito.

/A Riesgo de trafico de produccion

Antes de implementar cambios en su ACL web para el trafico de produccién, pruébelos y
ajustelos en un entorno provisional o de pruebas hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste las reglas actualizadas en el modo

de recuento con el trafico de produccion antes de habilitarlas. Para obtener instrucciones,
consulte Probando y ajustando sus protecciones AWS WAF.

(® Note

El uso de mas de 1500 WCU en una ACL web conlleva costos superiores al precio de la ACL
web basica. Para obtener mas informacion, consulte AWS WAF unidades de capacidad de
ACL web (WCU) y Precios deAWS WAF.

Cbémo anadir un grupo de reglas administrado a una ACL web a través de la consola

1. Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, seleccione Web ACL.

3. Enlapagina ACL web, en la lista de ACL web, seleccione aquella a la que desee agregar el
grupo de reglas. Esto le lleva a la pagina web de edicién de la ACL web individual.

4. En la pagina de configuracién de ACL web, elija la pestaia Reglas.

5. En el panel Reglas, seleccione Agregar reglas y, a continuacion, elija Agregar grupos de reglas
administradas.
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6. Enla pagina Agregar grupos de reglas administrados, amplie la seleccion del proveedor de
grupos de reglas para ver la lista de grupos de reglas disponibles.

7. Para cada grupo de reglas que desee agregar, elija Agregar a ACL web. Si desea cambiar
la configuracion de la ACL web para el grupo de reglas, elija Editar, realice los cambios vy,
a continuacion, seleccione Guardar regla. Para obtener informacién sobre las opciones,
consulte la guia de control de versiones en Administracion de versiones con grupos de reglas

administrados y la guia para usar un grupo de reglas administrado en una ACL web en

Instruccion de grupo de reglas administrado.

8. En la parte inferior de la pagina Agregar grupos de reglas administrados, elija Agregar reglas.

9. En la pagina Establecer la prioridad de las reglas, ajuste el orden en que se ejecutaran las reglas
segun sea necesario y, a continuacion, seleccione Guardar. Para obtener mas informacion,
consulte Procesamiento del orden de las reglas y los grupos de reglas en una ACL web.

En la pagina de su ACL web, los grupos de reglas administrados que ha agregado aparecen en la
pestafna Reglas.

Pruebe y ajuste cualquier cambio en sus AWS WAF protecciones antes de utilizarlas para el trafico
de produccién. Para obtener mas informacién, consulte Probando y ajustando sus protecciones AWS
WAF.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas donde se almacenan los recursos. El tiempo de propagacién puede
oscilar entre unos segundos y varios minutos.

A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:

» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

» Tras cambiar la configuracién de una accién de regla, es posible que vea la accion anterior en
algunos lugares y la accidén nueva en otros.

» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccidon se bloquee en un area, pero que se permita en otra.
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Recepcion de notificaciones sobre nuevas versiones y actualizaciones de un grupo de reglas
administrado

Un proveedor de grupos de reglas gestionados utiliza las notificaciones de SNS para anunciar los
cambios en los grupos de reglas, como las préoximas nuevas versiones y las actualizaciones de
seguridad urgentes.

Como suscribirse a las notificaciones de SNS

Para suscribirse a las notificaciones de un grupo de reglas, cree una suscripcion de Amazon SNS
para el ARN del tema de Amazon SNS del grupo de reglas en la region Este de EE. UU. (Norte de
Virginia) us-east-1.

Para obtener informacion sobre como suscribirse, consulte la Guia para desarrolladores de Amazon
Simple Notification Service.

(® Note

Cree su suscripcion para el tema SNS unicamente en la region us-east-1.

Dénde encontrar el ARN del tema de Amazon SNS para un grupo de reglas administrado

AWS Los grupos de reglas de reglas administradas utilizan un unico ARN de tema de SNS, por
lo que puede recuperar el ARN del tema de uno de los grupos de reglas y suscribirse a él para

recibir notificaciones de todos los grupos de reglas de reglas de reglas administradas que AWS
proporcionan notificaciones de SNS.

» Consola

» (Opcional) Cuando afada el grupo de reglas administrado a su ACL web, elija Editar para ver
la informacién del grupo de reglas, que incluye el ARN del tema de Amazon SNS del grupo de
reglas.

» (Opciodn) Tras agregar el grupo de reglas administrado a la ACL web, seleccione Editar en la
ACL web y, a continuacién, seleccione y edite la regla del grupo de reglas para ver el ARN del
tema de Amazon SNS del grupo de reglas.

* API: DescribeManagedRuleGroup

* CLI: aws wafv2 describe-managed-rule-group --scope=<CLOUDFRONT|REGIONAL>
--vendor-name <vendor> --name <managedrule_name>
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Notificaciones de control de versiones y SNS para los grupos de reglas de Managed Rules AWS

Todos los grupos de reglas de reglas AWS administradas proporcionan notificaciones de control de
versiones y actualizaciones de SNS, excepto los grupos de reglas para la reputacion de IP, el control
de bots y la prevencion de apropiacion de cuentas.

Todos los grupos de reglas de AWS Managed Rules que proporcionan notificaciones utilizan el
mismo tema de SNS: Amazon Resource Name (ARN).

En el caso de las implementaciones que afectan a sus protecciones, como los cambios en la

version predeterminada, AWS proporciona notificaciones de SNS para informarle sobre las
implementaciones planificadas y para avisarle de cuando se esta iniciando una implementacion. En
el caso de las implementaciones que no afectan a sus protecciones, como las de version candidata y
estatica, es posible que AWS le notifique una vez que la implementacion haya comenzado o incluso
una vez finalizada. Al finalizar la implementacion de una nueva version estatica, AWS actualiza esta
guia en el registro de cambios AWS Registro de cambios de reglas gestionadas y en la pagina del
historial del documento en. Historial del documento Para obtener mas informacion acerca de las
notificaciones proporcionadas para cada tipo de implementacion, consulte Implementaciones para
grupos de reglas de AWS Managed Rules versionados .

Para recibir todas las actualizaciones relacionadas con AWS los grupos de reglas de reglas AWS
administradas, suscribase a la fuente RSS desde cualquier pagina HTML de esta guia y suscribase
al tema de SNS relativo a los grupos de reglas de reglas AWS administradas.

Los campos de las notificaciones de Amazon SNS siempre incluyen el asunto, el mensaje y.
MessageAttributes Los campos adicionales dependen del tipo de mensaje y del grupo de reglas
administrado al que se destine la notificacion. A continuacién, se muestra un ejemplo de lista de
notificaciones para AWSManagedRulesCommonRuleSet.

"Type": "Notification",

"MessageId": "4286b830-a463-5e61-bd15-elae72303868",

"TopicArn": "arn:aws:sns:us-west-2:123456789012:MyTopic",

"Subject": "New version available for rule group AWSManagedRulesCommonRuleSet",

"Message": "Welcome to AWSManagedRulesCommonRuleSet version 1.5! We've updated
the regex specification in this version to improve protection coverage, adding
protections against insecure deserialization. For details about this change, see
http://updatedPublicDocs.html. Look for more exciting updates in the future! ",

"Timestamp": "2021-08-24T11:12:19.810Z",

"SignatureVersion": "1",

"Signature": "EXAMPLEHXgJm...",
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"SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
f3ecfb7224c7233fe7bb5f59f96de52f . pem",
"SubscribeURL": "https://sns.us-west-2.amazonaws.com/?

Action=ConfirmSubscription&TopicArn=arn:aws:sns:us-
west-2:123456789012:MyTopic&Token=2336412f37...",
"MessageAttributes": {
"major_version": {
"Type": "String",
"Value": "v1"
.
"managed_rule_group": {
"Type": "String",
"Value": "AWSManagedRulesCommonRuleSet"

Para obtener informacion general sobre los formatos de notificacion de Amazon SNS y como filtrar
las notificaciones que recibe, consulte Analisis de formatos de mensajes y las Politicas de filtro
de suscripciones de Amazon SNS en la Guia para desarrolladores de Amazon Simple Notification

Service.
Seguimiento de la caducidad de las versiones de un grupo de reglas

Si usa una version especifica de un grupo de reglas, asegurese de no seguir usando una version
después de su fecha de caducidad.

® Tip
Si realiza un seguimiento de los préximos cambios del grupo de reglas administrado a través
de Amazon SNS, recibira notificaciones sobre las versiones nuevas y recomendadas. Si
realiza pruebas y cambia a una versidn mas reciente con regularidad, estara al tanto de
cualquier actividad de caducidad de las versiones anteriores. También se beneficiara de
las protecciones mas recientes del grupo de reglas. Para obtener mas informacion acerca
de las notificaciones, consulte Recepcion de notificaciones sobre nuevas versiones y

actualizaciones.

Si una version que esta utilizando ha caducado, AWS WAF bloquea las modificaciones de la ACL
web en la que esté utilizando el grupo de reglas. El bloqueo permanece hasta que actualice el grupo
de reglas a una version disponible o lo elimine de su ACL web.
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La gestion de la caducidad de un grupo de reglas administrado depende del proveedor del grupo
de reglas. En el caso de los grupos de reglas administrados de AWS , la version se cambia
automaticamente a la version predeterminada del grupo de reglas. En el AWS Marketplace caso de
los grupos de reglas, preguntele al proveedor como gestiona la caducidad.

Para supervisar la programacion de caducidad de un grupo de reglas gestionado, realiza un
seguimiento de las métricas de CloudWatch caducidad de Amazon desde AWS WAF:

» Nombre de métrica: DaysToExpiry

» Dimensiones de métricas: Region, ManagedRuleGroup, Vendor y Version

Localiza la métrica de tu grupo de reglas gestionado en Amazon CloudWatch y ponle una alarma
para que se te notifique a tiempo para cambiar a una versidon mas reciente de tu grupo de reglas.
Para obtener informacion sobre el uso de CloudWatch las métricas de Amazon y la configuracion de
alarmas, consulta la Guia del CloudWatch usuario de Amazon.

Cuando el proveedor crea una nueva version del grupo de reglas, establece la vida util prevista de la
version. Si bien la versidon no esta programada para caducar, el valor de la métrica se establece en la
configuracion de vida util prevista y CloudWatch, en ella, veras un valor fijo para la métrica. Una vez
que el proveedor programa el vencimiento de la métrica, el valor de la métrica disminuye cada dia
hasta llegar a cero el dia de la caducidad.

Si tiene un grupo de reglas administrado en su ACL web que evalua el trafico, obtendra una métrica
para ello. La métrica no esta disponible para grupos de reglas que no se utilizan.

Ejemplos de configuraciones de grupos de reglas administrados en JSON y YAML

Las llamadas a la APl y a la CLI devuelven una lista de todas las reglas del grupo de reglas
administrado a las que puede hacer referencia en el modelo JSON o a través de él AWS
CloudFormation.

JSON

Puede hacer referencia a grupos de reglas administrados y modificarlos en una instruccion
de regla mediante JSON. En la siguiente lista se muestra el grupo de reglas AWS
administradasAWSManagedRulesCommonRuleSet, en formato JSSON. La especificacion de
RuleActionOverrides muestra una regla cuya accion se ha sustituido por Count.
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"Name": "AWS-AWSManagedRulesCommonRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesCommonRuleSet",
"RuleActionOverrides": [

"ActionToUse": {

"Count": {}

}I

"Name": "NoUserAgent_HEADER"

1,
"ExcludedRules": []
}
.
"OverrideAction": {
"None": {3}
},
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,

"MetricName": "AWS-AWSManagedRulesCommonRuleSet"

YAML

Puede hacer referencia a grupos de reglas administrados y modificarlos en una instruccion de regla
mediante la plantilla de YAML de AWS CloudFormation . En la siguiente lista se muestra el grupo
de reglas AWS administradasAWSManagedRulesCommonRuleSet, en la AWS CloudFormation
plantilla. La especificacion de RuleActionOverrides muestra una regla cuya accion se ha sustituido

por Count.

Name: AWS-AWSManagedRulesCommonRuleSet
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Priority: 0

Statement:

ManagedRuleGroupStatement:
VendorName: AWS
Name: AWSManagedRulesCommonRuleSet
RuleActionOverrides:
- ActionToUse:

Count: {3}
Name: NoUserAgent_HEADER
ExcludedRules: []
OverrideAction:

None: {3}

VisibilityConfig:
SampledRequestsEnabled: true
CloudWatchMetricsEnabled: true
MetricName: AWS-AWSManagedRulesCommonRuleSet

AWS Reglas administradas para AWS WAF

AWS Managed Rules for AWS WAF es un servicio gestionado que proporciona proteccion contra las
vulnerabilidades comunes de las aplicaciones u otro tipo de trafico no deseado. Tiene la opcion de
seleccionar uno o mas grupos de reglas de las reglas AWS administradas para cada ACL web, hasta
el limite maximo de la unidad de capacidad (WCU) de la ACL web.

Mitigacion de los falsos positivos y comprobacion de los cambios en los grupos de reglas

Antes de usar cualquier grupo de reglas administrado en produccién, pruébelo en un entorno que no
sea de produccion de acuerdo con las instrucciones de Probando y ajustando sus protecciones AWS
WAF. Siga las instrucciones de prueba y ajuste cuando agregue un grupo de reglas a su ACL web,
para probar una nueva version de un grupo de reglas y siempre que un grupo de reglas no gestione
su trafico web como lo necesita.

Responsabilidades de seguridad compartidas

AWS Las reglas administradas estan disefiadas para protegerlo de las amenazas web mas
comunes. Cuando se utilizan de acuerdo con la documentacioén, los grupos de reglas de reglas
AWS administradas afiaden otro nivel de seguridad a sus aplicaciones. Sin embargo, los grupos de
reglas de reglas AWS administradas no pretenden sustituir sus responsabilidades de seguridad, que
vienen determinadas por los AWS recursos que seleccione. Consulte el modelo de responsabilidad
compartida para asegurarse de que sus recursos AWS estén debidamente protegidos.
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AWS Lista de grupos de reglas de Managed Rules

La informacion que publicamos sobre las reglas de los grupos de reglas de reglas AWS
administradas tiene por objeto proporcionarle informacion suficiente para utilizarlas, pero no
proporciona informacion que los delincuentes puedan utilizar para eludirlas. Si necesita mas
informacion de la que se encuentra en esta documentacion, péngase en contacto con el centro
deAWS Support.

En esta seccidn se describen las versiones mas recientes de los grupos de reglas de reglas AWS
administradas. Los vera en la consola al agregar un grupo de reglas administrado a la ACL web.
A través de la API, puede recuperar esta lista junto con los grupos de reglas AWS Marketplace
administrados a los que esta suscrito llamandoListAvailableManagedRuleGroups.

® Note

Para obtener informacion sobre como recuperar las versiones de un grupo de reglas de
reglas AWS administradas, consulte. Recuperacion de las versiones disponibles de un grupo
de reglas administrado

Todos los grupos de reglas de reglas AWS administradas admiten el etiquetado, y las listas de reglas
de esta seccidn incluyen las especificaciones de las etiquetas. Puede recuperar las etiquetas de un
grupo de reglas administrado a través de la API llamando al DescribeManagedRuleGroup. Las
etiquetas aparecen en la propiedad AvailableLabels de la respuesta. Para obtener mas informacion
acerca de las etiquetas, consulte AWS WAF etiquetas en las solicitudes web.

Pruebe y ajuste cualquier cambio en sus AWS WAF protecciones antes de utilizarlas para el trafico
de produccién. Para obtener mas informacién, consulte Probando y ajustando sus protecciones AWS
WAF.

AWS Reglas administradas: grupos de reglas

* Grupos de reglas de base de referencia

* Grupo de reglas administrado del conjunto de reglas basicas (CRS)

* Grupo de reglas administrado de proteccion de la administracion

» Grupo de reglas administrado de entradas incorrectas conocidas

» Grupos de reglas especificos de casos de uso

» Grupo de reglas administrado de la base de datos SQL
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* Grupo de reglas administrado del sistema operativo Linux

* Grupo de reglas administrado para el sistema operativo POSIX

* Grupo de reglas administrado para el sistema operativo Windows

* Grupo de reglas administrado de la aplicacion PHP

* WordPress grupo de reglas gestionado por aplicaciones

» Grupos de reglas de reputacion de IP

* Grupo de reglas administrado con lista de reputacion de IP de Amazon

* Grupo de reglas administrado con lista de direcciones IP anénimas

+ AWS WAF Control de fraudes: grupo de reglas de creacion de cuentas y prevencion del fraude
(ACFP)

* Uso de este grupo de reglas

» Etiquetas agregadas por este grupo de reglas

» Etiquetas de token

» Etiquetas de ACFP

+ Lista de reglas de prevencion contra fraude en la creacién de cuentas

+ AWS WAF Grupo reglamentario de prevenciéon de apropiacion de cuentas (ATP) para el Control
del Fraude

* Uso de este grupo de reglas

» Etiquetas agregadas por este grupo de reglas

» Etiquetas de token

» Etiquetas de ATP

 Lista de reglas de prevencion de apropiacion de cuentas

+ AWS WAF Grupo de reglas de control de bots

* Niveles de proteccion

* Uso de este grupo de reglas

» Etiquetas agregadas por este grupo de reglas

» Etiquetas de token

» Etiquetas de control de bots

» Listado de reglas de control de bots
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Grupos de reglas de base de referencia

Los grupos de reglas administrados de base de referencia proporcionan proteccion general contra
una amplia variedad de amenazas comunes. Elija uno o varios de estos grupos de reglas para
establecer la proteccion de base de referencia para los recursos.

® Note

La informacion que publicamos sobre las reglas de los grupos de reglas AWS administradas
tiene por objeto proporcionarle suficiente informacién para utilizarlas, pero no proporciona
informacion que los delincuentes puedan utilizar para eludirlas. Si necesita mas informacion
de la que se encuentra en esta documentacién, pongase en contacto con el centro deAWS
Support.

Grupo de reglas administrado del conjunto de reglas basicas (CRS)
VendorName:AWS, Nombre:AWSManagedRulesCommonRuleSet, WCU: 700

Este grupo de reglas del conjunto de reglas basicas (CRS) contiene reglas que son generalmente
aplicables a las aplicaciones web. Este brinda proteccion contra la explotacion de una amplia gama
de vulnerabilidades, incluyendo algunas de las vulnerabilidades de alto riesgo y mas comunes
descritas en publicaciones de OWASP tales como OWASP Top 10. Considere la posibilidad de

utilizar este grupo de reglas para cualquier caso de AWS WAF uso.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las

solicitudes web y Etiquetar métricas y dimensiones.

(® Note

En esta tabla, se describe la versidon estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.
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Nombre de la regla

NoUserAgent_HEADER

UserAgent_BadBots_HEADER

SizeRestrictions_QUERYSTRING

SizeRestrictions_Cookie_HEADER

Descripcién y etiqueta

Inspecciona las solicitudes a las que les falta el
encabezado HTTP User-Agent .

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:NoUserAgent_Header

Comprueba si hay valores de encabezado
User-Agent comunes que indiquen que

la solicitud es un badbot. Los patrones de
ejemplo incluyen nessus y nmap. Para obtener
informacion sobre la administracion de bots,
consulte también AWS WAF Grupo de reglas
de control de bots.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:BadBots_Header

Inspecciona las cadenas de consulta de URI
que superen los 2048 bytes.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_Quer
yString

Comprueba si los encabezados de las cookies
tienen mas de 10 240 bytes.

Accion de la regla: Block
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Nombre de la regla

SizeRestrictions_BODY

SizeRestrictions_URIPATH

Descripcién y etiqueta

Etiqueta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_Cook
ie_Header

Inspecciona los cuerpos de las solicitudes que
pesen mas de 8 KB (8192 bytes).
Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_Body
Inspeccione las rutas de URI que superen los
1024 bytes.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:SizeRestrictions_URIP
ath
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Nombre de la regla Descripcién y etiqueta

EC2MetaDataSSRF_BODY
Inspecciona los intentos de sustraer metadatos

de Amazon EC2 del cuerpo de la solicitud.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamaro
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite

se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opciéon Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
6n, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_Body
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Nombre de la regla

EC2MetaDataSSRF_COOKIE

EC2MetaDataSSRF_URIPATH

EC2MetaDataSSRF_QUERYARGUMENTS

Descripcién y etiqueta

Inspecciona los intentos de sustraer metadatos
de Amazon EC2 de la cookie de la solicitud.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_Cookie

Inspecciona los intentos de sustraer metadatos
de Amazon EC2 de la ruta del URI de la
solicitud.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_URIPa
th

Inspecciona los intentos de sustraer metadatos
de a de los argumentos de consulta de la
solicitud.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:EC2MetaDataSSRF_Query
Arguments
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Nombre de la regla

GenericLFI_QUERYARGUMENTS

GenericLFI_URIPATH

Descripcién y etiqueta

Inspecciona la presencia de vulnerabilidades
Local File Inclusion (LFI, Inclusion Local de
Archivos) en los argumentos de la consulta.
Los ejemplos incluyen los intentos de recorrido
de ruta utilizando técnicas como ../../.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:GenericLFI_QueryArgum
ents

Inspecciona la presencia de vulnerabilidades
Local File Inclusion (LFI, Inclusion Local de
Archivos) en la ruta del URI. Los ejemplos
incluyen los intentos de recorrido de ruta
utilizando técnicas como ../../.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:GenericLFI_URIPath
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Nombre de la regla

GenericLFI_BODY

Descripcién y etiqueta

Inspecciona la presencia de vulnerabilidades
Local File Inclusion (LFI, Inclusion Local de
Archivos) en el cuerpo de la solicitud. Los
ejemplos incluyen los intentos de recorrido de
ruta utilizando técnicas como ../../.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo

de recurso. Para Application Load
Balancer y AWS AppSync, el limite

se ha fijado en 8 KB. Para CloudFron

t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el

limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en

su configuracién de ACL web. Esta
regla utiliza la opcion Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
6n, consulte Manejo de componentes
de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:GenericLFI_Body
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Nombre de la regla

RestrictedExtensions_URIPATH

RestrictedExtensions_QUERYA
RGUMENTS

Descripcién y etiqueta

Comprueba si hay solicitudes cuyas rutas
de URI contengan extensiones de archivos
del sistema que no sean seguras de leer o
ejecutar. Los patrones de ejemplo incluyen
extensiones como .logy .ini.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:RestrictedExtensions_
URIPath

Inspecciona las solicitudes cuyos argumentos
de consulta contienen extensiones de archivo
cuya lectura es insegura. Los patrones de
ejemplo incluyen extensiones como .logy
.ini.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:RestrictedExtensions_
QueryArguments
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Nombre de la regla

GenericRFI_QUERYARGUMENTS

Descripcién y etiqueta

Inspecciona los valores de todos los parametro
s de consulta para detectar intentos de
aprovechar la RFI (Inclusién Remota de
Archivos) en aplicaciones web mediante la
incrustacion de direcciones URL que contienen
direcciones |IPv4. Los ejemplos incluyen
patrones como http://, https://, ftp://,
ftps://yfile://, con un encabezado de
host IPv4 en el intento de explotacion.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:GenericRFI_QueryArgum
ents
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Nombre de la regla

GenericRFI_BODY

Descripcién y etiqueta

Inspecciona el cuerpo de las solicitudes

para detectar intentos de aprovechar la RFI
(Inclusién Remota de Archivos) en aplicacio
nes web mediante la incrustacion de direccion
es URL que contienen direcciones IPv4. Los
ejemplos incluyen patrones como http://,
https://, ftp://, ftps://y file://, con
un encabezado de host IPv4 en el intento de
explotacion.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite
se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opciéon Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
on, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block
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Nombre de la regla

GenericRFI_URIPATH

Descripcién y etiqueta

Etiqueta: awswaf :managed:aws:core-
rule-set:GenericRFI_Body

Inspecciona la ruta de URI para detectar
intentos de aprovechar la RFI (Inclusién
Remota de Archivos) en aplicaciones web
mediante la incrustacion de direcciones

URL que contienen direcciones IPv4. Los
ejemplos incluyen patrones como http://
https://, ftp://, ftps://y file://, con
un encabezado de host IPv4 en el intento de
explotacion.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:GenericRFI_URIPath
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Nombre de la regla

CrossSiteScripting_COOKIE

Descripcién y etiqueta

Inspecciona los valores de los encabezad
os de las cookies para detectar patrones
comunes de secuencias de comandos entre
sitios (XSS) mediante la funcién integrada.
AWS WAF Instruccién de regla de ataques
de scripting entre sitios Los patrones de
ejemplo incluyen scripts como <script>a
lert("hello")</script>

(@ Note

Los detalles de coincidencia de reglas
de los AWS WAF registros no se
rellenan en la versién 2.0 de este grupo
de reglas.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_Co
okie
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Nombre de la regla

CrossSiteScripting_QUERYARG
UMENTS

Descripcién y etiqueta

Inspecciona los valores de los argumentos de
consulta para detectar patrones comunes de
secuencias de comandos entre sitios (XSS)
mediante la funcion integrada. AWS WAF
Instruccion de regla de ataques de scripting
entre sitios Los patrones de ejemplo incluyen
scripts como <script>alert("hel
lo")</script>

(@ Note
Los detalles de coincidencia de reglas
de los AWS WAF registros no se
rellenan en la versién 2.0 de este grupo
de reglas.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_Qu
eryArguments
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Nombre de la regla

CrossSiteScripting_BODY

Descripcién y etiqueta

Inspecciona el cuerpo de la solicitud para
detectar patrones comunes de secuencias
de comandos entre sitios (XSS) mediante la
funcion integrada. AWS WAF Instruccion de
regla de ataques de scripting entre sitios Los
patrones de ejemplo incluyen scripts como
<script>alert("hello")</script>

(® Note

Los detalles de coincidencia de reglas
de los AWS WAF registros no se
rellenan en la versién 2.0 de este grupo
de reglas.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite
se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opcion Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
6n, consulte Manejo de componentes
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Nombre de la regla

CrossSiteScripting_URIPATH

Descripcién y etiqueta

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_Bo

dy

Inspecciona el valor de la ruta del URI en
busca de patrones comunes de secuencias
de comandos entre sitios (XSS) mediante la
funcidén integrada. AWS WAF Instruccion de
regla de ataques de scripting entre sitios Los
patrones de ejemplo incluyen scripts como
<script>alert("hello")</script>

(@ Note

Los detalles de coincidencia de reglas
de los AWS WAF registros no se
rellenan en la versidn 2.0 de este grupo
de reglas.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:core-
rule-set:CrossSiteScripting_UR
IPath
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Grupo de reglas administrado de proteccion de la administracion
VendorName:AWS, Nombre:AWSManagedRulesAdminProtectionRuleSet, WCU: 100

Este grupo contiene reglas que permiten bloquear el acceso externo a las paginas administrativas
expuestas. Esto puede resultar util si ejecuta software de terceros o si quiere reducir el riesgo de que
un actor malintencionado obtenga acceso administrativo a la aplicacion.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

(® Note

En esta tabla, se describe la versidon estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcién y etiqueta

AdminProtection_URIPATH
Inspecciona las rutas del URI que generalme

nte estan reservadas para la administracion
de un servidor web o una aplicacion. Entre los
patrones de ejemplo se incluye sqlmanager .

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:admin-
protection:AdminProtection_UR
IPath

Grupo de reglas administrado de entradas incorrectas conocidas

VendorName:AWS, Nombre:AWSManagedRulesKnownBadInputsRuleSet, WCU: 200
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Este grupo contiene reglas para bloquear los patrones de solicitud que se conocen por no ser validos
y que estan asociados a la explotacién o el descubrimiento de vulnerabilidades. Esto puede ayudar a
reducir el riesgo de que un actor malintencionado descubra una aplicacion vulnerable.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

(® Note

En esta tabla, se describe la versidon estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcién y etiqueta

JavaDeserializationRCE_HEADER
Inspecciona las claves y los valores de los

encabezados de las solicitudes HTTP para
detectar patrones que indiquen intentos de
ejecucion remota de comandos (RCE) de
deserializacion en Java, como las vulnerabi
lidades RCE de Spring Core y Cloud Function
(CVE-202222963, CVE-202222965). Entre los
patrones de ejemplo se incluye (java.lan
g.Runtime).getRuntime().exe
c("whoami")

/A Warning

Esta regla solo inspecciona los
primeros 8 KB de encabezados

de solicitudes o los primeros 200
encabezados, el limite que se alcance
primero, y utiliza la opcién Continue
para gestionar contenido de gran
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Nombre de la regla Descripcién y etiqueta

tamano. Para obtener mas informacion,
consulte Manejo de componentes de
solicitudes web sobredimensionados en
AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:known-
bad-inputs:JavaDeserializatio
nRCE_Header
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Nombre de la regla

JavaDeserializationRCE_BODY

Descripcién y etiqueta

Inspecciona los cuerpos de la solicitud para
detectar patrones que indiquen intentos de
ejecucion remota de comandos (RCE) de
deserializacion en Java, como las vulnerabi
lidades de RCE de Spring Core y Cloud
Function (CVE-202222963, CVE-202222965).
Entre los patrones de ejemplo se incluye
(java.lang.Runtime).getRunt
ime().exec("whoami")

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite
se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opciéon Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
on, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block
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Nombre de la regla

JavaDeserializationRCE_URIPATH

JavaDeserializationRCE_QUER
YSTRING

Descripcién y etiqueta

Etiqueta: awswaf :managed:aws : known-
bad-inputs:JavaDeserializatio
nRCE_Body

Inspecciona el URI de la solicitud para detectar
patrones que indiquen intentos de ejecucion
remota de comandos (RCE) de deserializacion
en Java, como las vulnerabilidades de RCE

de Spring Core y Cloud Function (CVE-2022
22963, CVE-202222965). Entre los patrones de
ejemplo se incluye (java.lang.Runtime
).getRuntime().exec("whoami™)

Accion de la regla: Block

Etiqueta: awswaf :managed:aws: known-
bad-inputs:JavaDeserializatio
nRCE_URIPath

Inspecciona la cadena de la solicitud para
detectar patrones que indiquen intentos de
ejecucion remota de comandos (RCE) de
deserializacion en Java, como las vulnerabi
lidades de RCE de Spring Core y Cloud
Function (CVE-202222963, CVE-202222965).
Entre los patrones de ejemplo se incluye
(java.lang.Runtime).getRunt
ime().exec("whoami")

Accion de la regla: Block

Etiqueta: awswaf :managed:aws: known-
bad-inputs:JavaDeserializatio
NRCE_QueryString
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Nombre de la regla

Host_localhost_HEADER

PROPFIND_METHOD

ExploitablePaths_URIPATH

Descripcién y etiqueta

Inspecciona el encabezado del host en la

solicitud de patrones que indican localhost
. Entre los patrones de ejemplo se incluye
localhost .

Accion de la regla: Block

Etiqueta: awswaf :managed:aws: known-
bad-inputs:Host_Localhost_Hea
der

Inspecciona el método HTTP en la solicitud de
PROPFIND, que es un método similar a HEAD,
pero con la intencién adicional de sustraer
objetos XML.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws: known-
bad-inputs:Propfind_Method

Inspecciona la ruta del URI en busca de
intentos de acceder a rutas de aplicaciones
web vulnerables. Los patrones de ejemplo
incluyen rutas como web-inf.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws:known-
bad-inputs:ExploitablePaths_U
RIPath
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Nombre de la regla Descripcién y etiqueta

Log4JRCE_HEADER
Inspecciona las claves y los valores de

los encabezados de las solicitudes para
detectar la presencia de la vulnerabilidad

Log4j (CVE-2021-44228, CVE-2021-45046,
CVE-2021-45105) y protege contra los intentos
de ejecucion remota de cédigo (RCE). Entre
los patrones de ejemplo se incluye ${jndi:1d
ap://example.com/}

/A Warning

Esta regla solo inspecciona los
primeros 8 KB de encabezados

de solicitudes o los primeros 200
encabezados, el limite que se alcance
primero, y utiliza la opciéon Continue
para gestionar contenido de gran
tamano. Para obtener mas informacion,
consulte Manejo de componentes de
solicitudes web sobredimensionados en
AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:known-
bad-inputs:Log4JRCE_Header
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Nombre de la regla

Log4JRCE_QUERYSTRING

Descripcién y etiqueta

Inspecciona la cadena de consulta para
detectar la presencia de la vulnerabilidad
Log4j (CVE-2021-44228, CVE-2021-45046,
CVE-2021-45105) y la protege contra los
intentos de ejecucion remota de codigos
(RCE). Entre los patrones de ejemplo se
incluye ${jndi:1ldap://example.com/}

Accion de la regla: Block

Etiqueta: awswaf :managed:aws: known-
bad-inputs:Log4JRCE_QueryString
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Nombre de la regla

Log4JRCE_BODY

Descripcién y etiqueta

Inspecciona el cuerpo para detectar la
presencia de la vulnerabilidad Log4j
(CVE-2021-44228, CVE-2021-45046,
CVE-2021-45105) y la protege contra los

intentos de ejecucion remota de codigos
(RCE). Entre los patrones de ejemplo se
incluye ${jndi:1ldap://example.com/}

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo

de recurso. Para Application Load
Balancer y AWS AppSync, el limite

se ha fijado en 8 KB. Para CloudFron

t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el

limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en

su configuracién de ACL web. Esta
regla utiliza la opcion Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
6n, consulte Manejo de componentes
de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws: known-
bad-inputs:Log4JRCE_Body
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Nombre de la regla Descripcién y etiqueta

Log4JRCE_URIPATH
Inspecciona la ruta del URI cuerpo para

detectar la presencia de la vulnerabilidad
Log4j (CVE-2021-44228, CVE-2021-45046,
CVE-2021-45105) y la protege contra los
intentos de ejecucion remota de codigos
(RCE). Entre los patrones de ejemplo se
incluye ${jndi:1ldap://example.com/}

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:known-
bad-inputs:Log4JRCE_URIPath

Grupos de reglas especificos de casos de uso

Los grupos de reglas para casos de uso especificos proporcionan una proteccion incremental
para muchos casos de uso diferentes. AWS WAF Elija los grupos de reglas que correspondan a la
aplicacion.

(® Note

La informacion que publicamos sobre las reglas de los grupos de reglas AWS administradas
tiene por objeto proporcionarle suficiente informacidn para utilizarlas, pero no proporciona
informacion que los delincuentes puedan utilizar para eludirlas. Si necesita mas informacién
de la que se encuentra en esta documentacién, pongase en contacto con el centro deAWS

Support.

Grupo de reglas administrado de la base de datos SQL
VendorName:AWS, Nombre:AWSManagedRulesSQLiRuleSet, WCU: 200

Este grupo contiene reglas para bloquear los patrones de solicitud asociados a la explotacion de
bases de datos SQL, como los ataques de inyeccidén de cédigo SQL. Este puede ayudar a evitar la
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inyeccion remota de consultas no autorizadas. Valore el uso de este grupo de reglas si la aplicacion
interactua con una base de datos SQL.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

® Note

En esta tabla, se describe la versidon estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcién y etiqueta

SQLi_QUERYARGUMENTS
Utiliza el integrado AWS WAF Instruccion de

regla de ataques de inyecciones SQL, con

el nivel de sensibilidad establecido enLow,
para inspeccionar los valores de todos los
parametros de consulta en busca de patrones
que coincidan con el codigo SQL malicioso.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:sql-
database:SQLi_QueryArguments

SQLiExtendedPatterns_QUERYA

RGUMENTS Inspecciona los valores de todos los parametro

s de consulta en busca de patrones que
coincidan con codigo SQL malicioso. La regla
SQLi_QUERYARGUMENTS no cubre los
patrones que inspecciona esta regla.

Accion de la regla: Block
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Nombre de la regla

Descripcién y etiqueta

Etiqueta: awswaf :managed:aws:sql-
database:SQLiExtendedPatterns_Q
ueryArguments
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Nombre de la regla

SQLi_BODY

Descripcién y etiqueta

Utiliza el integrado AWS WAF Instruccion de
regla de ataques de inyecciones SQL, con el

nivel de sensibilidad establecido enLow, para
inspeccionar el cuerpo de la solicitud en busca
de patrones que coincidan con un cédigo SQL
malicioso.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamaro
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite

se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opcién Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
6n, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:sql-
database:SQLi_Body
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Nombre de la regla

SQLiExtendedPatterns_BODY

Descripcién y etiqueta

Inspecciona el cuerpo de la solicitud en busca
de patrones que coincidan con el cédigo SQL
malintencionado. La regla SQLi_BODY no
cubre los patrones que inspecciona esta regla.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite
se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opcion Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
on, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:sql-
database:SQLiExtendedPatterns_B
ody
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Nombre de la regla Descripcién y etiqueta

SQLi_COOKIE
Utiliza la funcién integrada AWS WAF Instrucci

on de regla de ataques de inyecciones SQL,
con el nivel de sensibilidad establecido enLow,
para inspeccionar los encabezados de las
cookies de las solicitudes en busca de patrones
que coincidan con un cédigo SQL malicioso.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:sql-
database:SQLi_Cookie

Grupo de reglas administrado del sistema operativo Linux
VendorName:AWS, Nombre:AWSManagedRulesLinuxRuleSet, WCU: 200

Este grupo contiene reglas que bloquean los patrones de solicitud asociados a la explotacion de
vulnerabilidades especificas de Linux, como los ataques de inclusion de archivos locales (LFI)
especificos de Linux. Este puede ayudar a evitar ataques que expongan el contenido de un archivos
0 que ejecuten codigo que, en principio, tendria que ser inaccesible para los atacantes. Tiene que
valorar este grupo de reglas si alguna parte de su aplicacidon se ejecuta en Linux. Tiene que utilizar
este grupo de reglas junto con el grupo de reglas Sistema operativo POSIX.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las

solicitudes web y Etiquetar métricas y dimensiones.

® Note

En esta tabla, se describe la versidon estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.
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Nombre de la regla

LFI_URIPATH

LFI_QUERYSTRING

LFI_HEADER

Descripcién y etiqueta

Inspecciona la ruta de solicitud en busca
de intentos de explotar las vulnerabilidades
de inclusion de archivos locales (LFI) en las
aplicaciones web. Los patrones de ejemplo
incluyen archivos como /proc/version ,
que podrian proporcionar informacion del
sistema operativo a los atacantes.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:1linux-
os:LFI_URIPath

Inspecciona los valores de todas las cadenas
de la solicitud en busca de intentos de explotar
las vulnerabilidades de inclusion de archivos
locales (LFI1) en las aplicaciones web. Los
patrones de ejemplo incluyen archivos como
/proc/version , que podrian proporcio

nar informacion del sistema operativo a los
atacantes.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:1linux-
0s:LFI_QueryString

Inspecciona los encabezados de la en busca
de intentos de explotar las vulnerabilidades
de inclusiéon de archivos locales (LFI) en las
aplicaciones web. Los patrones de ejemplo
incluyen archivos como /proc/version ,
que podrian proporcionar informacion del
sistema operativo a los atacantes.
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Nombre de la regla Descripcién y etiqueta

/A Warning

Esta regla solo inspecciona los
primeros 8 KB de encabezados

de solicitudes o los primeros 200
encabezados, el limite que se alcance
primero, y utiliza la opcién Continue
para gestionar contenido de gran
tamano. Para obtener mas informacion,
consulte Manejo de componentes de

solicitudes web sobredimensionados en
AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:1linux-
0Ss:LFI_Header

Grupo de reglas administrado para el sistema operativo POSIX
VendorName:AWS, Nombre:, WCU: AWSManagedRulesUnixRuleSet 100

Este grupo contiene reglas que bloquean los patrones de solicitud asociados a la explotacion

de vulnerabilidades especificas de POSIX y de sistemas operativos similares a este, como los
ataques de inclusion de archivos locales (LFI). Este puede ayudar a evitar ataques que expongan el
contenido de un archivos o que ejecuten codigo que, en principio, tendria que ser inaccesible para
los atacantes. Tiene que valorar este grupo de reglas si alguna parte de su aplicacion se ejecuta en
un sistema operativo POSIX o similar a POSIX, entre los que se incluyen Linux, AlX, HP-UX, macOS,
Solaris, FreeBSD y OpenBSD.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
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informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

(® Note

En esta tabla, se describe la versidn estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcidn y etiqueta

UNIXShellCommandsVariables_

QUERYARGUMENTS Inspecciona los valores de todos los parametro

s de consulta en busca de intentos de explotar
vulnerabilidades de inyecciéon de comandos,
LFly recorrido de ruta en aplicaciones web
que se ejecutan en sistemas Unix. Algunos
ejemplos incluyen patrones como echo $HOME
y echo $PATH

Accidn de la regla: Block

Etiqueta: awswaf :managed:aws:posix-
0s:UNIXShellCommandsVariables
_QUERYARGUMENTS

UNIXShellCommandsVariables_BODY
Inspecciona el cuerpo de la solicitud en busca

de intentos de explotar las vulnerabilidades
de inyeccion de comandos, LFl y recorrido
de ruta en aplicaciones web que se ejecutan
en sistemas Unix. Algunos ejemplos incluyen
patrones como echo $HOME vy echo
$PATH.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamarno
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Nombre de la regla Descripcién y etiqueta

del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite
se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,
App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opciéon Continue
para gestionar contenido sobredime
nsionado. Para obtener mas informaci
on, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:posix-
0s :UNIXShellCommandsVariables
_BODY

Grupo de reglas administrado para el sistema operativo Windows
VendorName:AWS, Nombre:AWSManagedRulesWindowsRuleSet, WCU: 200

El grupo de reglas del sistema operativo Windows contiene reglas que bloquean los patrones

de solicitud asociados con la explotacion de vulnerabilidades especificas de Windows, como

la ejecucion remota de PowerShell comandos. Este puede ayudar a evitar la explotacion de
vulnerabilidades que permiten a un atacante ejecutar comandos no autorizados o ejecutar codigo
malintencionado. Valore este grupo de reglas si alguna parte de la aplicacion se ejecuta en un
sistema operativo Windows.
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Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en la ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

® Note

En esta tabla, se describe la versidon estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcién y etiqueta

WindowsShellCommands_COOKIE
Inspecciona los encabezados de las cookies

de solicitud para detectar intentos de inyeccion
de WindowsShell comandos en aplicaciones
web. Los patrones de coincidencia represent
an WindowsShell comandos. Los patrones de
ejemplo incluyen | |nslookup vy ;cmd.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:windows-os:WindowsShellCom
mands_Cookie

WindowsShellCommands_QUERYA

RGUMENTS Inspecciona los valores de todos los parametro

s de consulta para detectar intentos de
inyeccion de WindowsShell comandos en
aplicaciones web. Los patrones de coinciden
cia representan WindowsShell comandos. Los
patrones de ejemplo incluyen | |[nslookup vy
; cmd.

Accion de la regla: Block

Grupos de reglas administrados 103


https://docs.aws.amazon.com/waf/latest/APIReference/API_DescribeManagedRuleGroup.html

AWS WAF, AWS Firewall Manager, y AWS Shield Advanced

Guia para desarrolladores

Nombre de la regla

Descripcién y etiqueta

Etiqueta: awswaf :managed:aws
:windows-o0s:WindowsShellCom
mands_QueryArguments
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Nombre de la regla

WindowsShellCommands_BODY

Descripcién y etiqueta

Inspecciona el cuerpo de la solicitud para

detectar intentos de inyeccion de WindowsShell

comandos en aplicaciones web. Los patrones
de coincidencia representan WindowsShell
comandos. Los patrones de ejemplo incluyen

| [Inslookup vy ;cmd.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamafo
del cuerpo para la ACL web y el tipo

de recurso. Para Application Load
Balancer y AWS AppSync, el limite

se ha fijado en 8 KB. Para CloudFron

t APl Gateway, Amazon Cognito,
App Runner y Verified Access, el
limite predeterminado es de 16 KB
y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opcion Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
6n, consulte Manejo de componentes

de solicitudes web sobredimensionados

en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:windows-o0s:WindowsShellCom
mands_Body
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Nombre de la regla

PowerShellCommands_COOKIE

PowerShellCommands_QUERYARG
UMENTS

Descripcién y etiqueta

Inspecciona los encabezados de las cookies
de solicitud para detectar intentos de inyeccion
de PowerShell comandos en aplicaciones web.
Los patrones de coincidencia representan
PowerShell comandos. Por ejemplo, Invoke-
Expression .

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:windows-os:PowerShellComma
nds_Cookie

Inspecciona los valores de todos los parametro
s de consulta para detectar intentos de
inyeccion de PowerShell comandos en
aplicaciones web. Los patrones de coinciden
cia representan PowerShell comandos. Por
ejemplo, Invoke-Expression .

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:windows-o0s:PowerShellComma
nds_QueryArguments
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Nombre de la regla

PowerShellCommands_BODY

Descripcién y etiqueta

Inspecciona el cuerpo de la solicitud para

detectar intentos de inyeccion de PowerShell
comandos en aplicaciones web. Los patrones

de coincidencia representan PowerShel
| comandos. Por ejemplo, Invoke-Ex
pression .

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamano
del cuerpo para la ACL web y el tipo

de recurso. Para Application Load
Balancer y AWS AppSync, el limite

se ha fijado en 8 KB. Para CloudFron

t APl Gateway, Amazon Cognito,
App Runner y Verified Access, el
limite predeterminado es de 16 KB
y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opciéon Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
on, consulte Manejo de componentes

de solicitudes web sobredimensionados

en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:windows-o0s:PowerShellComma
nds_Body
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Grupo de reglas administrado de la aplicacion PHP
VendorName:AWS, Nombre:AWSManagedRulesPHPRuleSet, WCU: 100

Este grupo contiene reglas que bloquean los patrones de solicitud asociados a la explotacion de
vulnerabilidades especificas para el uso del lenguaje de programacion PHP, como la inyeccién de
funciones PHP poco seguras. Este puede ayudar a evitar la explotacion de vulnerabilidades que
permiten a un atacante ejecutar de forma remota cdédigo o comandos sin autorizaciéon. Evalue este
grupo de reglas si PHP esta instalado en cualquier servidor con el que interactue su aplicacion.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

(@ Note

En esta tabla, se describe la version estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcién y etiqueta
PHPHighRiskMethodsVariables Inspecciona todos los encabezados para
_HEADER buscar los intentos de inyeccién de cédigo de

script PHP. Los patrones de ejemplo incluyen
funciones como fsockopen Yy la variable
superglobal $_GET.

/A Warning

Esta regla solo inspecciona los
primeros 8 KB de encabezados

de solicitudes o los primeros 200
encabezados, el limite que se alcance
primero, y utiliza la opcién Continue
para gestionar contenido de gran
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Nombre de la regla Descripcién y etiqueta

tamano. Para obtener mas informacion,
consulte Manejo de componentes de
solicitudes web sobredimensionados en
AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:php-
app:PHPHighRiskMethodsVariables

_Header
PHPHighRiskMethodsVariables Inspecciona todo lo que aparece después
_QUERYSTRING del primer ? en la URL de la solicitud y busca

intentos de inyeccidn de codigo en un script
PHP. Los patrones de ejemplo incluyen
funciones como fsockopen Yy la variable
superglobal $_GET.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:php-
app:PHPHighRiskMethodsVariables
_QueryString
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Nombre de la regla

PHPHighRiskMethodsVariables_BODY

Descripcién y etiqueta

Inspecciona los valores del cuerpo de la
solicitud para los intentos de inyeccion de
codigo de script PHP. Los patrones de ejemplo
incluyen funciones como fsockopen vyla
variable superglobal $_GET.

/A Warning

Esta regla solo inspecciona el cuerpo
de la solicitud hasta el limite de tamarno
del cuerpo para la ACL web y el tipo
de recurso. Para Application Load
Balancer y AWS AppSync, el limite
se ha fijado en 8 KB. Para CloudFron
t APl Gateway, Amazon Cognito,

App Runner y Verified Access, el
limite predeterminado es de 16 KB

y puede aumentarlo hasta 64 KB en
su configuracién de ACL web. Esta
regla utiliza la opciéon Continue

para gestionar contenido sobredime
nsionado. Para obtener mas informaci
on, consulte Manejo de componentes

de solicitudes web sobredimensionados
en AWS WAF.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:php-
app:PHPHighRiskMethodsVariables
_Body
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WordPress grupo de reglas gestionado por aplicaciones
VendorName:AWS, Nombre:AWSManagedRulesWordPressRuleSet, WCU: 100

El grupo de reglas de la WordPress aplicacion contiene reglas que bloquean los patrones de solicitud
asociados con la explotacién de vulnerabilidades especificas de los WordPress sitios. Si esta
corriendo, debe evaluar este grupo de reglasWordPress. Este grupo de reglas debe utilizarse junto
con los grupos de reglas Base de datos SQL y Aplicaciones PHP.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

(® Note

En esta tabla, se describe la version estatica mas reciente de este grupo de reglas. Para
otras versiones, usa el comando API DescribeManagedRuleGroup.

Nombre de la regla Descripcién y etiqueta

WordPressExploitableCommand

s_ QUERYSTRING Inspecciona la cadena de consulta de la

solicitud para detectar WordPress comandos
de alto riesgo que puedan explotarse en
instalaciones o complementos vulnerables.
Ejemplos de patrones incluyen comandos
como do-reset-wordpress

Accidn de la regla: Block

Etiqueta: awswaf :managed: aws
:wordpress-app:WordPressExp
loitableCommands_QUERYSTRING

WordPressExploitablePaths_U

RIPATH Inspecciona la ruta del URI de la solicitud

en busca de WordPress archivos como
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Nombre de la regla Descripcién y etiqueta

xmlrpc.php los que se sabe que tienen
vulnerabilidades que se pueden explotar
facilmente.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:wordpress-app:WordPressExp
loitablePaths_URIPATH

Grupos de reglas de reputacion de IP

Estos grupos bloquean solicitudes en funcién de su direccién IP de origen.

(@ Note

Estas reglas utilizan la direccion IP de origen del origen de la solicitud web. Si el trafico pasa
por uno o mas proxies o equilibradores de carga, el origen de la solicitud web contendra la
direccién del ultimo proxy y no la direccion de origen del cliente.

Elija uno o mas de estos grupos de reglas si quiere reducir su exposicion al trafico de bots o los
intentos de explotacion o si esta aplicando restricciones geograficas a su contenido. Para obtener
informacion sobre la administracion de bots, consulte también AWS WAF Grupo de reglas de control
de bots.

Los grupos de reglas de esta categoria no proporcionan notificaciones de control de versiones ni de
actualizaciones de SNS.

(® Note

La informacion que publicamos sobre las reglas de los grupos de reglas de reglas AWS
administradas tiene por objeto proporcionarle informacion suficiente para utilizarlas, pero

no proporciona informacion que los delincuentes puedan utilizar para eludirlas. Si necesita
mas informacién de la que se encuentra en esta documentacion, pdngase en contacto con el
centro deAWS Support.
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Grupo de reglas administrado con lista de reputaciéon de IP de Amazon
VendorName:AWS, Nombre:AWSManagedRulesAmazonIpReputationList, WCU: 25

El grupo de reglas de la lista de reputacion de IP de Amazon contiene reglas basadas en la
inteligencia de amenazas interna de Amazon. Es util si quiere bloquear direcciones IP normalmente
asociadas a bots u otras amenazas. El bloqueo de estas direcciones IP puede ayudar a mitigar los
bots y a reducir el riesgo de que un actor malintencionado descubra una aplicacién vulnerable.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

Nombre de la regla Descripcién y etiqueta

AWSManagedIPReputationlList
Inspecciona las direcciones IP que se hayan

identificado como bots.
Accion de la regla: Block

Etiqueta: awswaf :managed:aws:amazon-
ip-list:AWSManagedIPReputati
onList

AwWSManagedReconnaissancelList
Inspecciona las conexiones de las direccion

es IP que realizan un reconocimiento de los
recursos de AWS .

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:amazon-
ip-list:AWSManagedReconnaiss
ancelist

AWSManagedIPDDoSList Inspecciona las direcciones IP que, segun
se ha identificado, participan activamente en
actividades de DDoS.
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Nombre de la regla Descripcién y etiqueta

Accion de la regla: Count

Etiqueta: awswaf :managed:aws:amazon-
ip-list:AWSManagedIPDDoSList

Grupo de reglas administrado con lista de direcciones IP anénimas
VendorName:AWS, Nombre:AWSManagedRulesAnonymousIpList, WCU: 50

El grupo de reglas de lista de IP anénimas contiene reglas para bloquear las solicitudes de los
servicios que permiten ocultar la identidad del visor. Entre estas se incluyen solicitudes de la VPN,
proxies, nodos Tor y proveedores de alojamiento web. Este grupo de reglas resulta util si desea filtrar
los lectores que podrian intentar ocultar su identidad en la aplicacion. El bloqueo de las direcciones
IP de estos servicios puede ayudar a mitigar los bots y la evasion de restricciones geograficas.

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las

solicitudes web y Etiquetar métricas y dimensiones.

Nombre de la regla Descripcién y etiqueta

AnonymousIPList
Inspecciona una lista de direcciones IP de

fuentes conocidas para anonimizar la informaci
on del cliente, como nodos TOR, proxies
temporales y otros servicios de enmascara
miento.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:anonymous-ip-1list:Anonymou
sIPList
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Nombre de la regla Descripcién y etiqueta

HostingProviderIPList Inspecciona la lista de direcciones IP de
proveedores de alojamiento web y nube,
que tienen menos probabilidades de generar
trafico de usuario final. La lista de IP no incluye
direcciones AWS IP.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:anonymous-ip-list:HostingP
roviderIPList

AWS WAF Control de fraudes: grupo de reglas de creacion de cuentas y prevencion del fraude
(ACFP)

VendorName:AWS, Nombre:AWSManagedRulesACFPRuleSet, WCU: 50

La Oficina de Prevencion del AWS WAF Fraude para la creacion de cuentas (ACFP) gestiono

los grupos de reglas, etiqueto los grupos de reglas y gestiono las solicitudes que pudieran formar
parte de intentos fraudulentos de creacidn de cuentas. Para ello, el grupo de reglas inspecciona las
solicitudes de creacion de cuentas que los clientes envian a los puntos de conexion de registro y
creacion de cuentas de la aplicacion.

El grupo de reglas de la ACFP inspecciona los intentos de creacion de cuentas de varias maneras
para ofrecerte visibilidad y control sobre posibles interacciones maliciosas. El grupo de reglas
utiliza los tokens de solicitud para recopilar informacion sobre el navegador del cliente y sobre el
nivel de interactividad humana a la hora de crear la solicitud de creacion de cuentas. El grupo de
reglas detecta y gestiona los intentos de creacién masiva de cuentas mediante la agregacion de
las solicitudes por direccion IP y sesion del cliente, y por la informacion de la cuenta proporcionada,
como la direccion fisica y el niumero de teléfono. Ademas, el grupo de reglas detecta y bloquea

la creacion de nuevas cuentas con credenciales que se han visto comprometidas, lo que ayuda a
proteger la posicion de seguridad de la aplicacion y de los nuevos usuarios.

Uso de este grupo de reglas

Este grupo de reglas requiere una configuracion personalizada, que incluye la especificacion de
las rutas de registro de cuenta y creacion de cuenta de la aplicacion. A menos que se indique lo
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contrario, las reglas de este grupo de reglas inspeccionan todas las solicitudes que los clientes
envian a estos dos puntos de conexion. Para configurar e implementar este grupo de reglas, consulte
las instrucciones en AWS WAF Control de fraudes: creacion de cuentas y prevencion del fraude

(ACFP).

@ Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.

Este grupo de reglas forma parte de las protecciones de mitigacion de amenazas inteligentes de
AWS WAF. Para obtener mas informacion, consulte AWS WAF mitigacion inteligente de amenazas.

Para mantener sus costos bajos y asegurarse de que esta gestionando el trafico web como desea,
utilice este grupo de reglas de acuerdo con las instrucciones que se indican en Las practicas
recomendadas para la mitigacion inteligente de amenazas.

Este grupo de reglas no esta disponible para su uso con grupos de usuarios de Amazon Cognito.
No puede asociar una ACL web que utilice este grupo de reglas a un grupo de usuarios ni puede
agregar este grupo de reglas a una ACL web que ya esté asociada a un grupo de usuarios.

Este grupo de reglas de esta categoria no proporciona notificaciones de control de versiones ni de
actualizaciones de SNS.

Etiquetas agregadas por este grupo de reglas

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las

solicitudes web y Etiquetar métricas y dimensiones.

Etiquetas de token

Este grupo de reglas utiliza la administracion de AWS WAF tokens para inspeccionar y etiquetar
las solicitudes web segun el estado de sus AWS WAF tokens. AWS WAF usa tokens para el
seguimiento y la verificacion de las sesiones del cliente.

Para obtener informacion sobre los tokenes y su administracion, consulte AWS WAF Tokens de
solicitud web.
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Para obtener informacion sobre los componentes de las etiquetas que se describen aqui, consulte
Requisitos de sintaxis de etiquetas y nomenclatura.

Etiqueta de sesion de cliente

La etiqueta awswaf :managed:token:id:identifier contiene un identificador Unico que la
administracion de AWS WAF tokens utiliza para identificar la sesion del cliente. El identificador puede
cambiar, por ejemplo, si el cliente adquiere un nuevo token después de descartar el que estaba
utilizando.

(® Note

AWS WAF no informa de CloudWatch las estadisticas de Amazon para esta etiqueta.

Etiquetas de estado del token: prefijos del espacio de nombres de etiquetas

Las etiquetas de estado del token informan sobre el estado del token y de la informacion que
contiene del desafio y del CAPTCHA.

Cada etiqueta de estado del token comienza con uno de los siguientes prefijos de espacio de
nombres:

« awswaf:managed:token:: Se utiliza para informar sobre el estado general del token y el estado
de la informacion del desafio del token.

« awswaf:managed:captcha:: Se utiliza para informar sobre el estado de la informacion del
CAPTCHA del token.

Etiquetas de estado del token: nombres de etiquetas

Tras el prefijo, el resto de la etiqueta proporciona informacién detallada sobre el estado del token:

» accepted: El token de solicitud esta presente y contiene lo siguiente:
» Una solucién valida del desafio o del CAPTCHA.
« Una marca de tiempo vigente del desafio o del CAPTCHA.

* Una especificacion de dominio valida para la ACL web.
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Ejemplo: la etiqueta awswaf :managed:token:accepted indica que el token de la solicitud
web tiene una solucion valida y una marca temporal vigente para el desafio, asi como un dominio
valido.

+ rejected: El token de solicitud esta presente, pero no cumple con los criterios de aceptacion.

Junto con la etiqueta rechazada, la administracién del token agrega un espacio de nombres y
nombre de etiqueta personalizados para indicar el motivo.

 rejected:not_solved: Al token le falta la solucién del desafio o del CAPTCHA.

* rejected:expired: La marca temporal del desafio o del CAPTCHA del token ha caducado,
de acuerdo con los tiempos de inmunidad del token configurado en la ACL web.

+ rejected:domain_mismatch: El dominio del token no coincide con la configuracién del
dominio del token de su ACL web.

* rejected:invalid— no se AWS WAF pudo leer el token indicado.

Ejemplo: las etiquetas awswaf :managed:captcha:rejectedy

awswaf :managed:captcha:rejected:expired indican que la solicitud se rechazé porque la
marca de tiempo del CAPTCHA del token ha superado el tiempo de inmunidad configurado en la
ACL web.

« absent: La solicitud no contiene el token o el administrador del token no ha podido leerlo.
Ejemplo: la etiqueta awswaf :managed: captcha:absent indica que la solicitud no tiene el
token.

Etiquetas de ACFP

Este grupo de reglas genera etiquetas con el prefijo del espacio de nombres
awswaf :managed:aws:acfp: seguido del espacio de nombres y el nombre de la etiqueta
personalizados. El grupo de reglas puede agregar mas de una etiqueta a una solicitud.

Puede recuperar todas las etiquetas de un grupo de reglas a través de la API llamando al
DescribeManagedRuleGroup. Las etiquetas aparecen en la propiedad AvailablelLabels de la
respuesta.

Lista de reglas de prevencion contra fraude en la creacion de cuentas

En esta seccion se enumeran las reglas de la ACFP en AWSManagedRulesACFPRuleSet y las
etiquetas que las reglas del grupo de reglas agrega a las solicitudes web.
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® Note

La informacion que publicamos sobre las reglas en los grupos de reglas AWS gestionadas
tiene por objeto proporcionarle informacién suficiente para utilizarlas, pero no proporciona
informacion que los delincuentes puedan utilizar para eludirlas. Si necesita mas informacion
de la que se encuentra en esta documentaciéon, péngase en contacto con el centro deAWS
Support.

Todas las reglas de este grupo de reglas requieren un token de solicitud web, excepto las dos
primeras UnsupportedCognitoIDP y A11Requests. Para obtener una descripcion de la
informacion que proporciona el token, consulte Caracteristicas de los tokens.

A menos que se indique lo contrario, las reglas de este grupo de reglas inspeccionan todas las
solicitudes que sus clientes envian a las rutas de las paginas de registro y creacién de cuentas
que proporcione en la configuracion del grupo de reglas. Para obtener informacion acerca de cémo
configurar este grupo de reglas, consulte AWS WAF Control de fraudes: creacion de cuentas y
prevencion del fraude (ACFP).

Nombre de la regla Descripcién y etiqueta

UnsupportedCognitoIDP
Inspecciona el trafico web que se dirige a un

grupo de usuarios de Amazon Cognito. La
ACFP no esta disponible para su uso con los
grupos de usuarios de Amazon Cognito y esta
regla ayuda a garantizar que las demas reglas
del grupo de reglas de la ACFP no se utilicen
para evaluar el trafico del grupo de usuarios.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:unsupported:cognito_idp

AllRequests Aplica la accion de regla a las solicitudes que
acceden a la ruta de la pagina de registro. La
ruta de la pagina de registro se configura al
configurar el grupo de reglas.
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Nombre de la regla

Descripcién y etiqueta

De forma predeterminada, esta regla aplica

el Challenge a las solicitudes. Al aplicar

esta accion, la regla garantiza que el cliente
adquiera un token de desafio antes de que el
resto de las reglas del grupo de reglas evaluen
cualquier solicitud.

Asegurese de que los usuarios finales carguen
la ruta de la pagina de registro antes de enviar
una solicitud de creacion de cuenta.

Los tokens se agregan a las solicitudes de los
SDK de integracion de aplicaciones cliente

y por las acciones de regla CAPTCHA y
Challenge. Para la adquisicién de tokens mas
eficiente, es muy recomendable que utilice
los SDK de integraciéon de aplicaciones. Para
obtener mas informacion, consulte AWS WAF
integracion de aplicaciones cliente.

Accion de la regla: Challenge

Etiqueta: ninguna
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Nombre de la regla Descripcién y etiqueta

RiskScoreHigh Inspecciona las solicitudes de creacion de
cuentas con direcciones IP u otros factores
que se consideran muy sospechosos. Por lo
general, esta evaluacion se basa en varios
factores que contribuyen, que se pueden ver
en las etiquetas risk_score que el grupo de
reglas agrega a la solicitud.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:acfp:risk_score:high

La regla también puede aplicar etiquetas
de puntuacién de riesgo mediumo low a la
solicitud.

Si AWS WAF no logra evaluar la puntuacio
n de riesgo de la solicitud web, la regla
anade la etiqueta awswaf :managed:aws
:acfp:risk_score:evaluation
_failed

Ademas, la regla agrega etiquetas con el
espacio de nombres awswaf :managed:aws
:acfp:risk_score:contributor:

que incluyen el estado de la evaluacion de la
puntuacion de riesgo y los resultados de los
contribuyentes especificos a la puntuacién de
riesgo, como las evaluaciones de reputacion de
IP y de credenciales robadas.
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Nombre de la regla

SignalCredentialCompromised

Descripcién y etiqueta

Busca en la base de datos de credenciales
robadas las credenciales que se enviaron en la
solicitud de creacion de la cuenta.

Esta regla garantiza que los nuevos clientes
inicialicen sus cuentas con una postura de
seguridad positiva.

(® Note

Puede agregar una respuesta de
bloqueo personalizada para describir
el problema al usuario final e indicarle
coémo proceder. Para obtener mas
informacion, consulte Ejemplo de
ACFP: respuesta personalizada para

credenciales comprometidas.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:signal:credential_com
promised

El grupo de reglas aplica la siguiente etiqueta
relacionada, pero no realiza ninguna accién
al respecto, ya que no todas las solicitudes
de creacién de cuentas tendran credencia
les: awswaf :managed:aws:acfp:sig
nal:missing_credential
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Nombre de la regla

SignalClientInteractivityAb
sentLow

Descripcién y etiqueta

Inspecciona el token de la solicitud de creacioén
de la cuenta en busca de datos que indiquen
una interactividad humana anémala con la
aplicacion. La interactividad humana se detecta
mediante interacciones como los movimient

os del raton y las pulsaciones de teclas. Si la
pagina tiene un formulario HTML, la interacti
vidad humana incluye las interacciones con el
formulario.

(® Note

Esta regla solo inspecciona las solicitud
es de la ruta de creacién de cuentas

y solo se evalua si ha implementado
los SDK de integracién de aplicacio
nes. Las implementaciones de los

SDK capturan de forma pasiva la
interactividad humana y almacenan la
informacion en el token de solicitud.
Para obtener mas informacioén, consulte
Caracteristicas de los tokens y AWS
WAF integracion de aplicaciones

cliente.

Accion de la regla: CAPTCHA

Etiqueta: ninguna. La regla determina una
coincidencia segun diversos factores, por lo
qgue no existe una etiqueta individual que se
aplique a todos los escenarios de coincidencia
posibles.
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Nombre de la regla

SignalAutomatedBrowser

SignalBrowserInconsistency

Descripcién y etiqueta

El grupo de reglas puede aplicar una o varias
de las siguientes etiquetas a las solicitudes:

awswaf :managed:aws:acfp:sig
nal:client:human_interactiv
ity:low/medium/high

awswaf :managed:aws:acfp:sig
nal:client:human_interactiv
ity:insufficient_data

awswaf :managed:aws:acfp:sig
nal:form_detected

Inspecciona la solicitud en busca de indicador
es de que el navegador del cliente podria estar
automatizado.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:signal:automated_browser

Inspecciona el token de la solicitud para
detectar datos de interrogacion del navegador
incoherentes. Para obtener mas informacion,
consulte Caracteristicas de los tokens.

Accion de la regla: CAPTCHA

Etiqueta: awswaf :managed: aws
:acfp:signal:browser_incons
istency
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Nombre de la regla Descripcién y etiqueta

VolumetricIpHigh
Comprueba si hay grandes volumenes de

solicitudes de creacion de cuentas enviadas
desde direcciones IP individuales. Un volumen
elevado son mas de 20 solicitudes en un
periodo de 10 minutos.

(® Note

Los umbrales a los que se aplica
esta regla pueden variar ligeramen
te debido a la latencia. En el caso de
un volumen elevado, es posible que
algunas solicitudes superen el limite
antes de que se aplique la accion de
regla.

Accion de la regla: CAPTCHA

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
ip:creation:high

La regla aplica las siguientes etiquetas a las
solicitudes con volumenes medios (de 16 a

20 solicitudes en un intervalo de 10 minutos)

y de volumenes bajos (de 11 a 15 solicitud

es en un intervalo de 10 minutos), pero no
realiza ninguna accion al respecto: awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:ip:creation:medium

y. awswaf :managed:aws:acfp:agg
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Nombre de la regla Descripcién y etiqueta

regate:volumetric:ip:creati
on:low
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Nombre de la regla Descripcién y etiqueta

VolumetricSessionHigh
Inspecciona en busca de volumenes elevados

de solicitudes de creacién de cuentas enviadas
desde sesiones de clientes individuales. Un
volumen elevado son mas de 10 solicitudes en
un periodo de 30 minutos.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
session:creation:high

El grupo de reglas aplica las siguientes
etiquetas a las solicitudes con volumenes
medios (de 6 a 10 solicitudes en un intervalo
de 30 minutos) y de volumenes bajos (de 2 a
5 solicitudes en un intervalo de 30 minutos),
pero no realiza ninguna accion al respecto:
awswaf :managed:aws:acfp:agg
regate:volumetric:session:c
reation:medium y. awswaf:ma
naged:aws:acfp:aggregate:vo
lumetric:session:creation:low
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Nombre de la regla

AttributeUsernameTraversalHigh

Descripcién y etiqueta

Comprueba si hay una alta tasa de solicitudes
de creacion de cuentas procedentes de una
sola sesién de cliente que utilizan nombres de
usuario diferentes. El limite para una evaluacio
n alta es de mas de 10 solicitudes en 30
minutos.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:attribute:u
sername_traversal:creation:high

La regla aplica las siguientes etiquetas a las
solicitudes con volumenes medios (de 6 a
10 solicitudes en un intervalo de 30 minutos)
y de volumenes bajos (de 2 a 5 solicitudes
en un intervalo de 30 minutos) de solicitud
es transversales de nombre de usuario,
pero no realiza ninguna accion al respecto:
awswaf :managed:aws:acfp:agg
regate:attribute:username_t
raversal:creation:medium y.
awswaf :managed:aws:acfp:agg
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Nombre de la regla Descripcién y etiqueta

regate:attribute:username_t
raversal:creation:low
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Nombre de la regla Descripcién y etiqueta

VolumetricPhoneNumberHigh
Comprueba si hay grandes volumenes de

solicitudes de creacién de cuentas que utilizan
el mismo numero de teléfono. El limite para
una evaluacion alta es de mas de 10 solicitud
es en 30 minutos.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
phone_number:high

El grupo de reglas aplica las siguientes
etiquetas a las solicitudes con volumenes
medios (de 6 a 10 solicitudes en un intervalo
de 30 minutos) y de volumenes bajos (de 2 a
5 solicitudes en un intervalo de 30 minutos),
pero no realiza ninguna accion al respecto:
awswaf :managed:aws:acfp:agg
regate:volumetric:phone_num
ber:medium y. awswaf:managed:aws
:acfp:aggregate:volumetric:
phone_number:low

Grupos de reglas administrados 130



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Nombre de la regla Descripcién y etiqueta

VolumetricAddressHigh
Comprueba si hay grandes volumenes de

solicitudes de creacién de cuentas que utilizan
la misma direccion fisica. EI umbral para una
evaluacion alta es mas de 100 solicitudes por
intervalo de 30 minutos.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
address:high
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Nombre de la regla Descripcién y etiqueta

VolumetricAddressLow
Inspecciona los volumenes bajos y medios

de solicitudes de creacion de cuentas que
utilizan la misma direccion fisica. El limite para
una evaluacion media es de mas de 51 a 100
solicitudes por periodo de 30 minutos y para
una evaluacion baja es de 11 a 50 solicitudes
por periodo de 30 minutos.

La regla aplica la accién a volumenes medios o
bajos.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: CAPTCHA

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
address:low o awswaf:managed:aws
:acfp:aggregate:volumetric:
address:medium
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Nombre de la regla Descripcién y etiqueta

VolumetricIPSuccessfulResponse
Comprueba si hay un gran volumen de solicitud

es de creacion de cuentas correctas para

una sola direccion IP. Esta regla agrega las
respuestas correctas del recurso protegido

a las solicitudes de creacion de cuentas. El
umbral para una evaluacion alta es mas de 10
solicitudes por intervalo de 10 minutos.

Esta regla ayuda a proteger contra los intentos
de creacién masiva de cuentas. Tiene un
umbral inferior al de la regla Volumetri
cIpHigh , que solo cuenta las solicitudes.

Si ha configurado el grupo de reglas para
inspeccionar el cuerpo de la respuesta o los
componentes de JSON, AWS WAF puede
inspeccionar los primeros 65.536 bytes (64 KB)
de estos tipos de componentes para ver si hay
indicadores de éxito o error.

Esta regla aplica la accion y el etiquetado de

la regla a las nuevas solicitudes web desde
una direccion IP, en funcién de las respuesta

s correctas y fallidas del recurso protegido a
los intentos de inicio de sesion recientes desde
la misma direccion IP. Al configurar el grupo
de reglas, defina como contar los éxitos y los
fracasos.

(@ Note

AWS WAF solo evalua esta regla en
las ACL web que protegen las distribuc
iones de Amazon CloudFront .
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Nombre de la regla Descripcién y etiqueta

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que el cliente
envie mas intentos de creacién de
cuentas satisfactorios de los permitido
s antes de que la regla empiece a
coincidir en los intentos posteriores.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
ip:successful_creation_resp
onse:high

El grupo de reglas también aplica las siguiente
s etiquetas relacionadas a las solicitudes,

sin ninguna accion asociada. Todos los
recuentos son para un periodo de 10 minutos.
awswaf :managed:aws:acfp:agg
regate:volumetric:ip:succes
sful_creation_response:medi

um para mas de 5 solicitudes correctas

, awswaf :managed:aws:acfp:agg
regate:volumetric:ip:succes
sful_creation_response:low para
mas de 1 solicitud correcta, awswaf :ma
naged:aws:acfp:aggregate:vo
lumetric:ip:failed_creation
_response:high para mas de 10 solicitud
es correctas, awswaf :managed: aws
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Nombre de la regla Descripcién y etiqueta

:acfp:aggregate:volumetric:
ip:failed_creation_response

:medium para mas de 5 solicitudes correctas
y awswaf :managed:aws:acfp:agg
regate:volumetric:ip:failed
_creation_response:low para mas de
1 solicitud correcta.
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Nombre de la regla Descripcién y etiqueta

VolumetricSessionSuccessful
Comprueba si hay un bajo volumen de

respuestas satisfactorias del recurso protegido
a las solicitudes de creacién de cuentas que
se envian desde una sola sesion de cliente.
Esto ayuda a proteger contra los intentos de
creacion masiva de cuentas. El umbral para
una evaluacion baja es mas de 1 solicitud por
intervalo de 30 minutos.

Response

Esto ayuda a proteger contra los intentos de
creacion masiva de cuentas. Esta regla usa
un umbral inferior al de la regla Volumetri
cSessionHigh , que solo rastrea las
solicitudes.

Si ha configurado el grupo de reglas para
inspeccionar el cuerpo de la respuesta o los
componentes de JSON, AWS WAF puede
inspeccionar los primeros 65.536 bytes (64 KB)
de estos tipos de componentes para ver si hay
indicadores de éxito o error.

Esta regla aplica la accion y el etiquetado de
la regla a las nuevas solicitudes web de una
sesion de cliente, basandose en las respuesta
s de éxito y fracaso del recurso protegido a

los intentos de inicio de sesidn recientes de la
misma sesion de cliente. Al configurar el grupo
de reglas, defina como contar los éxitos y los
fracasos.
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Nombre de la regla

Descripcién y etiqueta

(® Note

AWS WAF solo evalua esta regla en
las ACL web que protegen las distribuc
iones de Amazon CloudFront .

Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que el cliente
envie mas intentos de creacién de
cuentas fallidos de los permitidos antes
de que la regla empiece a coincidir en

los intentos posteriores.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
session:successful_creation
_response:low

El grupo de reglas también aplica las siguiente
s etiquetas relacionadas a las solicitudes.
Todos los recuentos son para un periodo

de 30 minutos. awswaf :managed: aws
:acfp:aggregate:volumetric:
session:successful_creation

_response:high para mas de 10 solicitud

es correctas, awswaf :managed: aws
:acfp:aggregate:volumetric:
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Nombre de la regla

VolumetricSessionTokenReuselp

Descripcién y etiqueta

session:successful_creation

_response:medium paramasde 5

solicitud correcta, awswaf :managed: aws
:acfp:aggregate:volumetric:
session:failed_creation_res
ponse:high para mas de 10 solicitudes
fallidas, awswaf :managed:aws:acfp:agg
regate:volumetric:session:f
ailed_creation_response:medium
para mas de 5 solicitudes fallidas y awswaf : ma
naged:aws:acfp:aggregate:vo
lumetric:session:failed_cre
ation_response:low para mas de 1
solicitud fallida.

Inspecciona las solicitudes de creacion de
cuentas para detectar el uso de un unico token
entre mas de 5 direcciones IP distintas.

® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:acfp:aggregate:volumetric:
session:creation:token_reuse:ip
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AWS WAF Grupo reglamentario de prevencion de apropiacion de cuentas (ATP) para el Control del
Fraude

VendorName:AWS, Nombre:AWSManagedRulesATPRuleSet, WCU: 50

El sistema de prevencion de apropiacion de cuentas (ATP) de AWS WAF Fraud Control gestionaba
las etiquetas de los grupos de reglas y gestionaba las solicitudes que podian formar parte de intentos
malintencionados de apropiacion de cuentas. Para ello, el grupo de reglas inspecciona los intentos
de inicio de sesion que los clientes envian al punto de conexidn de inicio de sesion de la aplicacion.

* Inspeccion de solicitudes: la ATP le permite ver y controlar los intentos de inicio de sesion
anomalos y los intentos de inicio de sesidn que utilizan credenciales robadas con el fin de evitar
la apropiacién de cuentas que pueda dar lugar a actividades fraudulentas. La ATP comprueba las
combinaciones de correo electrénico y contrasefia con su base de datos de credenciales robadas,
qgue se actualiza periddicamente a medida que se descubren nuevas credenciales filtradas en la
web oscura. La ATP agrega los datos por direccién IP y sesion de cliente para detectar y bloquear
a los clientes que envian demasiadas solicitudes de naturaleza sospechosa.

 Inspeccion de respuestas: en el caso de CloudFront las distribuciones, ademas de inspeccionar las
solicitudes de inicio de sesidn entrantes, el grupo de reglas de la ATP inspecciona las respuestas
de la aplicacion a los intentos de inicio de sesion para hacer un seguimiento de las tasas de éxito y
fracaso. Con esta informacion, la ATP puede bloquear temporalmente las sesiones de los clientes
o las direcciones IP que tengan demasiados errores de inicio de sesion. AWS WAF realiza una
inspeccion de las respuestas de forma asincrona, por lo que no aumenta la latencia del trafico
web.

Uso de este grupo de reglas

Este grupo de reglas requiere una configuracion especifica. Para configurar e implementar este
grupo de reglas, consulte las instrucciones en AWS WAF Control de fraudes y prevencion de

apropiacion de cuentas (ATP).

Este grupo de reglas forma parte de las protecciones de mitigacion de amenazas inteligentes de
AWS WAF. Para obtener mas informacion, consulte AWS WAF mitigacion inteligente de amenazas.

(® Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.
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Para mantener sus costos bajos y asegurarse de que esta gestionando el trafico web como desea,
utilice este grupo de reglas de acuerdo con las instrucciones que se indican en Las practicas
recomendadas para la mitigacion inteligente de amenazas.

Este grupo de reglas no esta disponible para su uso con grupos de usuarios de Amazon Cognito.
No puede asociar una ACL web que utilice este grupo de reglas a un grupo de usuarios ni puede
agregar este grupo de reglas a una ACL web que ya esté asociada a un grupo de usuarios.

Este grupo de reglas de esta categoria no proporciona notificaciones de control de versiones ni de
actualizaciones de SNS.

Etiquetas agregadas por este grupo de reglas

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las
solicitudes web y Etiquetar métricas y dimensiones.

Etiquetas de token

Este grupo de reglas utiliza la administracion de AWS WAF tokens para inspeccionar y etiquetar
las solicitudes web segun el estado de sus AWS WAF tokens. AWS WAF usa tokens para el
seguimiento y la verificacion de las sesiones del cliente.

Para obtener informacion sobre los tokenes y su administracion, consulte AWS WAF Tokens de
solicitud web.

Para obtener informacion sobre los componentes de las etiquetas que se describen aqui, consulte
Requisitos de sintaxis de etiquetas y nomenclatura.

Etiqueta de sesion de cliente

La etiqueta awswaf :managed:token:id:identifier contiene un identificador Unico que la
administracion de AWS WAF tokens utiliza para identificar la sesion del cliente. El identificador puede
cambiar, por ejemplo, si el cliente adquiere un nuevo token después de descartar el que estaba
utilizando.

(® Note

AWS WAF no informa de CloudWatch las estadisticas de Amazon para esta etiqueta.
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Etiquetas de estado del token: prefijos del espacio de nombres de etiquetas

Las etiquetas de estado del token informan sobre el estado del token y de la informacién que
contiene del desafio y del CAPTCHA.

Cada etiqueta de estado del token comienza con uno de los siguientes prefijos de espacio de
nombres:

« awswaf:managed:token:: Se utiliza para informar sobre el estado general del token y el estado
de la informacion del desafio del token.

« awswaf:managed:captcha:: Se utiliza para informar sobre el estado de la informacién del
CAPTCHA del token.

Etiquetas de estado del token: nombres de etiquetas

Tras el prefijo, el resto de la etiqueta proporciona informacién detallada sobre el estado del token:

» accepted: El token de solicitud esta presente y contiene lo siguiente:
» Una solucién valida del desafio o del CAPTCHA.
» Una marca de tiempo vigente del desafio o del CAPTCHA.

» Una especificacion de dominio valida para la ACL web.

Ejemplo: la etiqueta awswaf :managed: token:accepted indica que el token de la solicitud
web tiene una solucion valida y una marca temporal vigente para el desafio, asi como un dominio
valido.

+ rejected: El token de solicitud esta presente, pero no cumple con los criterios de aceptacion.

Junto con la etiqueta rechazada, la administracién del token agrega un espacio de nombres y
nombre de etiqueta personalizados para indicar el motivo.

« rejected:not_solved: Al token le falta la solucidn del desafio o del CAPTCHA.

* rejected:expired: La marca temporal del desafio o del CAPTCHA del token ha caducado,
de acuerdo con los tiempos de inmunidad del token configurado en la ACL web.

* rejected:domain_mismatch: El dominio del token no coincide con la configuracion del
dominio del token de su ACL web.

* rejected:invalid— no se AWS WAF pudo leer el token indicado.
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Ejemplo: las etiquetas awswaf :managed:captcha:rejectedy

awswaf :managed:captcha:rejected:expired indican que la solicitud se rechazoé porque la
marca de tiempo del CAPTCHA del token ha superado el tiempo de inmunidad configurado en la
ACL web.

» absent: La solicitud no contiene el token o el administrador del token no ha podido leerlo.

Ejemplo: la etiqueta awswaf :managed: captcha:absent indica que la solicitud no tiene el
token.

Etiquetas de ATP

Este grupo de reglas administrado por ATP genera etiquetas con el prefijo del espacio de nombres
awswaf :managed:aws:atp: seguido del espacio de nombres y el nombre de la etiqueta
personalizados.

El grupo de reglas puede agregar cualquiera de las siguientes etiquetas ademas de las que
aparecen en la lista de reglas:

« awswaf:managed:aws:atp:signal:credential_compromised: indica que las credenciales
qgue se enviaron en la solicitud se encuentran en la base de datos de credenciales robadas.

« awswaf:managed:aws:atp:aggregate:attribute:suspicious_tls_fingerprint—
Disponible solo para CloudFront distribuciones protegidas de Amazon. Indica que la sesién de un
cliente ha enviado varias solicitudes que utilizaban una huella digital de TLS sospechosa.

« awswaf:managed:aws:atp:aggregate:volumetric:session:token_reuse:ip:indica
el uso de un unico token entre mas de 5 direcciones IP distintas. Los umbrales a los que se aplica
esta regla pueden variar ligeramente debido a la latencia. En el caso de un volumen elevado, es
posible que algunas solicitudes superen el limite antes de que se aplique la etiqueta.

Puede recuperar todas las etiquetas de un grupo de reglas a través de la API llamando al
DescribeManagedRuleGroup. Las etiquetas aparecen en la propiedad AvailablelLabels de la
respuesta.

Lista de reglas de prevencion de apropiacion de cuentas

En esta seccion se enumeran las reglas de la ATP en AWSManagedRulesATPRuleSet y las
etiquetas que las reglas del grupo de reglas agrega a las solicitudes web.
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® Note

La informacion que publicamos sobre las reglas de los grupos de reglas AWS gestionadas
tiene por objeto proporcionarle informacién suficiente para utilizarlas, pero no proporciona
informacion que los delincuentes puedan utilizar para eludirlas. Si necesita mas informacion
de la que se encuentra en esta documentaciéon, péngase en contacto con el centro deAWS

Support.

Nombre de la regla

UnsupportedCognitoIDP

VolumetricIpHigh

Descripcién y etiqueta

Inspecciona el trafico web que se dirige a un
grupo de usuarios de Amazon Cognito. La
ACFP no esta disponible para su uso con los
grupos de usuarios de Amazon Cognito y esta
regla ayuda a garantizar que las demas reglas
del grupo de reglas de la ATP no se utilicen
para evaluar el trafico del grupo de usuarios.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:unsupported:cognito_idp

Inspecciona en busca de altos volumenes

de solicitudes enviadas desde direcciones IP
individuales. Un volumen elevado son mas de
20 solicitudes en un periodo de 10 minutos.

(@ Note

Los umbrales a los que se aplica
esta regla pueden variar ligeramen
te debido a la latencia. En el caso de
un volumen elevado, es posible que
algunas solicitudes superen el limite
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Nombre de la regla

Descripcién y etiqueta

antes de que se aplique la accion de
regla.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:atp:aggregate:volumetric:i
p:high

El grupo de reglas aplica las siguientes
etiquetas a las solicitudes con volumenes
medios (de 16 a 20 solicitudes en un intervalo
de 10 minutos) y de volumenes bajos (de 11 a
15 solicitudes en un intervalo de 10 minutos),
pero no realiza ninguna accion al respecto:
awswaf :managed:aws:atp:aggr
egate:volumetric:ip:medium

y. awswaf :managed:aws:atp:aggr
egate:volumetric:ip:low
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Nombre de la regla Descripcién y etiqueta

VolumetricSession
Inspecciona los grandes volumenes de solicitud

es enviadas desde las sesiones individuales
de los clientes. El umbral es de mas de 20
solicitudes por periodo de 30 minutos.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:aggregate:volumetric:s
ession
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Nombre de la regla Descripcién y etiqueta

AttributeCompromisedCredentials
Comprueba si hay varias solicitudes de la

misma sesion de cliente que utilizan credencia
les robadas.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:aggregate:attribute:co
mpromised_credentials

AttributeUsernameTraversal
Comprueba si hay varias solicitudes de la

misma sesion de cliente que utilizan el nombre
de usuario transversal.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:aggregate:attribute:us
ername_traversal

AttributePasswordTraversal
Comprueba si hay varias solicitudes de

la misma sesion de cliente que utilizan la
contrasena transversal.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:atp:aggregate:attribute:pa
ssword_traversal
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Nombre de la regla

AttributelLongSession

Descripcién y etiqueta

Comprueba si hay varias solicitudes de la
misma sesioén de cliente que utilizan sesiones
largas.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:aggregate:attribute:lo
ng_session
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Nombre de la regla

TokenRejected

SignalMissingCredential

Descripcién y etiqueta

Inspecciona las solicitudes con fichas que son
rechazadas por la administracion de AWS WAF
fichas.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

Accion de la regla: Block

Etiqueta: ninguna. Para comprobar si el
token ha sido rechazado, utiliza una regla de
coincidencia de etiquetas para que coincida
con la etiqueta: awswaf :managed: tok
en:rejected

Inspecciona las solicitudes con credenciales
a las que les falte el nombre de usuario o la
contrasena.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:signal:missing_credential
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Nombre de la regla Descripcién y etiqueta

VolumetricIpFailedlLoginResp
Comprueba si hay direcciones IP que hayan

originado recientemente una tasa demasiado
alta de intentos fallidos de inicio de sesion. Un
volumen elevado son mas de 10 solicitudes de
inicio de sesion fallidas desde una direccion IP
en un periodo de 10 minutos.

onseHigh

Si ha configurado el grupo de reglas para
inspeccionar el cuerpo de la respuesta o los
componentes de JSON, AWS WAF puede
inspeccionar los primeros 65.536 bytes (64 KB)
de estos tipos de componentes para ver si hay
indicadores de éxito o error.

Esta regla aplica la accion y el etiquetado de

la regla a las nuevas solicitudes web desde
una direccion IP, en funcion de las respuesta

s correctas y fallidas del recurso protegido a
los intentos de inicio de sesion recientes desde
la misma direccion IP. Al configurar el grupo
de reglas, defina como contar los éxitos y los
fracasos.

(® Note

AWS WAF solo evalua esta regla en
las ACL web que protegen las distribuc
iones de Amazon CloudFront.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
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Nombre de la regla

Descripcién y etiqueta

a la latencia. Es posible que el cliente
envie mas intentos de inicio de sesion
de los permitidos antes de que la regla
empiece a coincidir en los intentos
posteriores.

Accion de la regla: Block

Etiqueta: awswaf :managed: aws
:atp:aggregate:volumetric:i
p:failed_login_response:high

El grupo de reglas también aplica las siguiente
s etiquetas relacionadas a las solicitudes,

sin ninguna accioén asociada. Todos los
recuentos son para un periodo de 10 minutos.
awswaf :managed:aws:atp:aggr
egate:volumetric:ip:failed_

login_response:medium para mas de 5

solicitudes correctas, awswaf :managed: aws
:atp:aggregate:volumetric:i
p:failed_login_response:low

para mas de 1 solicitud fallida, awswaf : ma
naged:aws:atp:aggregate:vol
umetric:ip:successful_login
_response:high para mas de 10 solicitud
es correctas, awswaf :managed: aws
:atp:aggregate:volumetric:i
p:successful_login_response

:medium para mas de 5 solicitudes correctas
y awswaf :managed:aws:atp:aggr
egate:volumetric:ip:success
ful_login_response:low para mas de
1 solicitud correcta.
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Nombre de la regla Descripcién y etiqueta
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Nombre de la regla

VolumetricSessionFailedLogi
nResponseHigh

Descripcién y etiqueta

Comprueba si hay sesiones de cliente que
hayan originado recientemente una tasa
demasiado alta de intentos de inicio de sesion
fallidos. Un volumen elevado son mas de 10
solicitudes de inicio de sesion fallidas desde
una sesion de cliente en un periodo de 30
minutos.

Si ha configurado el grupo de reglas para
inspeccionar el cuerpo de la respuesta o los
componentes de JSON, AWS WAF puede
inspeccionar los primeros 65.536 bytes (64 KB)
de estos tipos de componentes para ver si hay
indicadores de éxito o error.

Esta regla aplica la accion y el etiquetado de
la regla a las nuevas solicitudes web de una
sesion de cliente, basandose en las respuesta
s de éxito y fracaso del recurso protegido a

los intentos de inicio de sesion recientes de la
misma sesion de cliente. Al configurar el grupo
de reglas, defina como contar los éxitos y los
fracasos.

(® Note

AWS WAF solo evalua esta regla en
las ACL web que protegen las distribuc
iones de Amazon CloudFront .
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Nombre de la regla Descripcién y etiqueta

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que el cliente
envie mas intentos de inicio de sesion
de los permitidos antes de que la regla
empiece a coincidir en los intentos
posteriores.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws
:atp:aggregate:volumetric:s
ession:failed_login_respons
e:high

El grupo de reglas también aplica las siguiente
s etiquetas relacionadas a las solicitudes,

sin ninguna accion asociada. Todos los
recuentos son para un periodo de 30 minutos.
awswaf :managed:aws:atp:aggr
egate:volumetric:session:fa
iled_login_response:medium para
mas de 5 solicitudes correctas, awswaf :ma
naged:aws:atp:aggregate:vol
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Nombre de la regla Descripcién y etiqueta

umetric:session:failed_logi
n_response:low para mas de 1 solicitud
fallida, awswaf :managed:aws:atp:aggr
egate:volumetric:session:su
ccessful_login_response:hig

h para mas de 10 solicitudes correctas

, awswaf :managed:aws:atp:aggr
egate:volumetric:session:su
ccessful_login_response:med

ium para mas de 5 solicitudes correctas

y awswaf :managed:aws:atp:aggr
egate:volumetric:session:su
ccessful_login_response:low para
mas de 1 solicitud correcta.

AWS WAF Grupo de reglas de control de bots
VendorName:AWS, Nombre:AWSManagedRulesBotControlRuleSet, WCU: 50

El grupo de reglas administrado de control de bots proporciona reglas que gestionan las
solicitudes de los bots. Los bots pueden consumir un exceso de recursos, distorsionar las métricas
empresariales, provocar tiempos de inactividad y realizar actividades malintencionadas.

Niveles de proteccidn

El grupo de reglas administrado de control de bots ofrece dos niveles de proteccion entre los que
puede elegir:

« Comun: detecta una variedad de bots que se identifican a si mismos, como los sistemas de rastreo
web, los motores de busqueda y los navegadores automatizados. Las protecciones de control de
bots de este nivel identifican los bots mas comunes mediante técnicas tradicionales de deteccion
de bots, como el analisis de datos de solicitudes estaticas. Las reglas etiquetan el trafico de estos
bots y bloquean los que no pueden verificar.

» Obijetivo: incluye las protecciones de nivel comun y anade una deteccién dirigida para los bots
sofisticados que no se identifican a si mismos. Las protecciones especificas mitigan la actividad de
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los bots mediante una combinacién de limites de tasas, CAPTCHA y desafios relacionados con el
navegador en segundo plano.

* TGT_: las reglas que proporcionan una proteccion especifica tienen nombres que comienzan por
TGT_. Todas las protecciones especificas utilizan técnicas de deteccion, como la interrogacion
del navegador, la toma de huellas digitales y la heuristica del comportamiento, para identificar el
trafico de bots inapropiado.

* TGT_ML_: las reglas de proteccion especificas que utilizan el machine learning tienen nombres
que comienzan por TGT_ML_. Estas reglas utilizan un analisis automatizado y de aprendizaje
automatico de las estadisticas de trafico del sitio web para detectar comportamientos anémalos
indicativos de una actividad de bots distribuida y coordinada. AWS WAF analiza las estadisticas
sobre el trafico de su sitio web, como las marcas horarias, las caracteristicas del navegador y la
URL visitada anteriormente, para mejorar el modelo de aprendizaje automatico de Bot Control.
Las capacidades de machine learning estan habilitadas de forma predeterminada, pero puede
deshabilitarlas en la configuracion de su grupo de reglas. Cuando el aprendizaje automatico esta
desactivado, AWS WAF no evalua estas reglas.

Tanto el nivel de proteccidn objetivo como la declaracion de reglas AWS WAF basada en la
velocidad proporcionan una limitacién de la velocidad. Para ver una comparacion de las dos
opciones, consulte Opciones para limitar las tasas en las reglas basadas en tasas y en las reglas
especificas de control de bots.

Uso de este grupo de reglas

Este grupo de reglas forma parte de las protecciones de mitigacion de amenazas inteligentes de
AWS WAF. Para obtener mas informacion, consulte AWS WAF mitigacion inteligente de amenazas.

(® Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.

Para mantener sus costos bajos y asegurarse de que esta gestionando el trafico web como desea,
utilice este grupo de reglas de acuerdo con las instrucciones que se indican en Las practicas
recomendadas para la mitigacion inteligente de amenazas.

Actualizamos periédicamente nuestros modelos de aprendizaje automatico (ML) para adaptarlos
al nivel de proteccion especifico basado en las reglas basadas en el aprendizaje automatico,
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a fin de mejorar las predicciones de los bots. Las reglas basadas en el aprendizaje automatico
tienen nombres que comienzan por. TGT_ML_ Si observas un cambio repentino y sustancial en
las predicciones de los bots segun estas reglas, ponte en contacto con nosotros a través de tu
administrador de cuentas o abre un caso en AWS Support Center.

El grupo de reglas de control de bots no proporciona notificaciones de actualizaciéon de SNS.
Etiquetas agregadas por este grupo de reglas

Este grupo de reglas administrado agrega etiquetas a las solicitudes web que evalua, que estan
disponibles para las reglas que se ejecutan después de este grupo de reglas en su ACL web. AWS
WAF también registra las etiquetas segun las CloudWatch métricas de Amazon. Para obtener
informacion general sobre las etiquetas y las métricas de etiquetas, consulte Etiquetas en las

solicitudes web y Etiquetar métricas y dimensiones.

Etiquetas de token

Este grupo de reglas utiliza la administracion de AWS WAF tokens para inspeccionar y etiquetar
las solicitudes web segun el estado de sus AWS WAF tokens. AWS WAF usa tokens para el
seguimiento y la verificacion de las sesiones del cliente.

Para obtener informacion sobre los tokenes y su administracion, consulte AWS WAF Tokens de
solicitud web.

Para obtener informacion sobre los componentes de las etiquetas que se describen aqui, consulte
Requisitos de sintaxis de etiquetas y nomenclatura.

Etiqueta de sesion de cliente

La etiqueta awswaf :managed:token:id:identifier contiene un identificador Unico que la
administracion de AWS WAF tokens utiliza para identificar la sesion del cliente. El identificador puede
cambiar, por ejemplo, si el cliente adquiere un nuevo token después de descartar el que estaba
utilizando.

(® Note

AWS WAF no informa de CloudWatch las estadisticas de Amazon para esta etiqueta.

Etiquetas de estado del token: prefijos del espacio de nombres de etiquetas
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Las etiquetas de estado del token informan sobre el estado del token y de la informacién que
contiene del desafio y del CAPTCHA.

Cada etiqueta de estado del token comienza con uno de los siguientes prefijos de espacio de
nombres:

« awswaf:managed:token:: Se utiliza para informar sobre el estado general del token y el estado
de la informacion del desafio del token.

« awswaf:managed:captcha:: Se utiliza para informar sobre el estado de la informacién del
CAPTCHA del token.

Etiquetas de estado del token: nombres de etiquetas

Tras el prefijo, el resto de la etiqueta proporciona informacién detallada sobre el estado del token:

» accepted: El token de solicitud esta presente y contiene lo siguiente:
» Una solucién valida del desafio o del CAPTCHA.
» Una marca de tiempo vigente del desafio o del CAPTCHA.

» Una especificacion de dominio valida para la ACL web.

Ejemplo: la etiqueta awswaf :managed: token:accepted indica que el token de la solicitud
web tiene una solucion valida y una marca temporal vigente para el desafio, asi como un dominio
valido.

+ rejected: El token de solicitud esta presente, pero no cumple con los criterios de aceptacion.

Junto con la etiqueta rechazada, la administracion del token agrega un espacio de nombres y
nombre de etiqueta personalizados para indicar el motivo.

« rejected:not_solved: Al token le falta la solucién del desafio o del CAPTCHA.

* rejected:expired: La marca temporal del desafio o del CAPTCHA del token ha caducado,
de acuerdo con los tiempos de inmunidad del token configurado en la ACL web.

* rejected:domain_mismatch: El dominio del token no coincide con la configuracion del
dominio del token de su ACL web.

* rejected:invalid— no se AWS WAF pudo leer el token indicado.

Ejemplo: las etiquetas awswaf :managed:captcha:rejectedy
awswaf :managed:captcha:rejected:expired indican que la solicitud se rechazé porque la
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marca de tiempo del CAPTCHA del token ha superado el tiempo de inmunidad configurado en la
ACL web.

« absent: La solicitud no contiene el token o el administrador del token no ha podido leerlo.

Ejemplo: la etiqueta awswaf :managed: captcha:absent indica que la solicitud no tiene el
token.

Etiquetas de control de bots

Este grupo de reglas administrado para control de bots genera etiquetas con el prefijo del espacio de
nombres awswaf :managed:aws:bot-control: seguido del espacio de nombres y el nombre de
la etiqueta personalizados. El grupo de reglas puede agregar mas de una etiqueta a una solicitud.

Cada etiqueta refleja los resultados de la regla de control de bots:

« awswaf:managed:aws:bot-control:bot:: informacion sobre el bot asociado a la solicitud.

* awswaf:managed:aws:bot-control:bot:name:<name>: el nombre del bot, si hay
alguno disponible, por ejemplo, los espacios de nombres personalizados bot :name:slurp,
bot:name:googlebot y bot:name:pocket_parser.

« awswaf:managed:aws:bot-control:bot:category:<category>— La categoria
de bot, tal como se define AWS WAF, por ejemplo, en bot:category:search_engine
ybot:category:content_fetcher.

« awswaf:managed:aws:bot-control:bot:organization:<organization>:el
publicador del bot, por ejemplo, bot:organization:google.

» awswaf:managed:aws:bot-control:bot:verified: se utiliza para indicar un bot
que se identifica y que el control de bots ha podido verificar. Se usa para los bots mas
habituales y deseables, y puede resultar util si se combina con etiquetas de categorias como
bot:category:search_engine o etiquetas de nombres como bot:name:googlebot.

® Note

El control de bots usa la direccién IP del origen de la solicitud web para ayudar

a determinar si un bot esta verificado. No puedes configurarlo para que utilice la
configuracion de IP AWS WAF reenviada para inspeccionar una fuente de direcciones IP
diferente. Si ha verificado que los bots se enrutan a través de un proxy o un equilibrador
de carga, puede agregar una regla que se ejecute antes que el grupo de reglas de
control de bots para ayudarle a solucionar este problema. Configura su nueva regla para
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usar la direccion IP reenviada y permitir de forma explicita las solicitudes de los bots
verificados. Para obtener informacién acerca de usar direcciones IP reenviadas, consulte
Direccion IP reenviada.

* awswaf:managed:aws:bot-control:bot:user_triggered:verified: se utiliza
para indicar un bot similar a un bot verificado, pero que los usuarios finales pueden invocar
directamente. Las reglas de control de bots consideran que esta categoria de bot es un bot no
verificado.

« awswaf:managed:aws:bot-control:bot:developer_platform:verified: se utiliza
para indicar un bot similar a un bot verificado, pero que utiliza las plataformas de desarrolladores
para crear scripts, por ejemplo, Google Apps Script. Las reglas de control de bots consideran
que esta categoria de bot es un bot no verificado.

« awswaf:managed:aws:bot-control:bot:unverified: se usa para indicar un bot que se
identifica a si mismo, por lo que se le puede nombrar y clasificar, pero no publica informacion
que pueda usarse para verificar su identidad de forma independiente. Estos tipos de firmas de
bots se pueden falsificar y, por lo tanto, se consideran no verificadas.

+ awswaf:managed:aws:bot-control:targeted:<additional-details> : se utiliza para
etiquetas especificas de las protecciones especificas de control de bots.

« awswaf:managed:aws:bot-control:signal:<signal-details>y
awswaf :managed:aws:bot-control:targeted:signal:<signal-details> : se utilizan
para proporcionar informacion adicional sobre la solicitud en algunas situaciones.

Los siguientes son ejemplos de etiquetas de senal. No es una lista exhaustiva:

* awswaf:managed:aws:bot-
control:targeted:signal:browser_automation_extension: Indica la deteccién de
una extension del navegador que ayuda con la automatizacion, como Selenium IDE.

Esta etiqueta se agrega cada vez que un usuario tiene este tipo de extension instalada, incluso
si no la esta utilizando activamente. Si implementa una regla de coincidencia de etiquetas para
ello, tenga en cuenta la posibilidad de que se produzcan falsos positivos en la l6gica de la regla
y en la configuracion de las acciones. Por ejemplo, puede utilizar una accion CAPTCHA en lugar
de Block, o puede combinarla con otras coincidencias de etiquetas para aumentar su confianza
de que se esta utilizando la automatizacion.

* awswaf:managed:aws:bot-control:signal:automated_browser: indica que la
solicitud contiene indicadores de que el navegador del cliente podria estar automatizado.
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« awswaf:managed:aws:bot-control:targeted:signal:automated_browser— Indica
que el AWS WAF token de la solicitud contiene indicadores de que el navegador del cliente
podria estar automatizado.

Puede recuperar todas las etiquetas de un grupo de reglas a través de la API llamando al
DescribeManagedRuleGroup. Las etiquetas aparecen en la propiedad Availablelabels de la
respuesta.

El grupo de reglas administrado de control de bots aplica etiquetas a un conjunto de bots verificables
que suelen estar permitidos. El grupo de reglas no bloquea estos bots verificados. Si lo desea, puede
bloquearlos o bloquear un subconjunto de ellos escribiendo una regla personalizada que utilice

las etiquetas aplicadas por el grupo de reglas administrado de control de bots. Para obtener mas
informacion acerca de esto y ver ejemplos, consulte AWS WAF Control de bots.

Listado de reglas de control de bots

En esta seccidn se enumeran las reglas de control de bots.

® Note

La informacion que publicamos sobre las reglas en los grupos de reglas de reglas AWS
administradas tiene por objeto proporcionarle informacion suficiente para utilizarlas, pero

no proporciona informacion que los delincuentes puedan utilizar para eludirlas. Si necesita
mas informacién de la que se encuentra en esta documentacion, pdngase en contacto con el
centro deAWS Support.

Nombre de la regla Descripcidn

CategoryAdvertising
Inspecciona los bots que se utilizan con fines

publicitarios. Por ejemplo, puede utilizar
servicios de publicidad de terceros que
necesiten acceder a su sitio web mediante
programacion.

Accion de regla; se aplica solo a los bots no
verificados: Block
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Nombre de la regla

CategoryArchiver

Descripcién

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:advertisin

g

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswat : ma
naged:aws:bot-control:bot:v

erified

Inspecciona los bots que se utilizan con fines
de archivo. Estos bots rastrean la web y
capturan contenido con el fin de crear archivos.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:archiver

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategoryContentFetcher

Descripcién

Comprueba si hay bots que visiten el sitio web
de la aplicacion en nombre de un usuario, para
buscar contenido, como fuentes RSS, o para
verificar o validar su contenido.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:content_fe
tcher

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategoryEmailClient

Descripcién

Comprueba si hay bots que verifiquen los
enlaces de los correos electronicos que llevan
al sitio web de la aplicacion. Esto puede incluir
bots gestionados por empresas y proveedor
es de correo electrénico para verificar los
enlaces de los correos electronicos y detectar
los correos sospechosos.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:email_clie
nt

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategoryHttpLibrary

CategorylLinkChecker

Descripcién

Inspecciona las solicitudes generadas por los
bots desde las bibliotecas HTTP de varios
lenguajes de programacion. Estas pueden
incluir solicitudes de API que decidas permitir o
supervisar.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:http_libra

ry

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified .

Inspecciona los bots que comprueban si hay
enlaces rotos.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:link_check
er

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero anade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified .
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Nombre de la regla

CategoryMiscellaneous

CategoryMonitoring

Descripcién

Inspecciona varios bots que no coinciden con
otras categorias.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:miscellane
ous

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified

Inspecciona los bots que se utilizan con fines
de monitorizacién. Por ejemplo, puede usar
servicios de monitorizacion de bots que hagan
ping periédicamente al sitio web de su aplicacio
n para monitorizar aspectos como el rendimien
to y el tiempo de actividad.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:monitoring

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategoryScrapingFramework

CategorySearchEngine

Descripcién

Inspecciona los bots en los sistemas de rastreo
web, que se utilizan para automatizar el rastreo
y la extraccion de contenido de los sitios web.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:scraping_f
ramework

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified

Inspecciona los bots de los motores de
busqueda, que rastrean los sitios web para
indexar el contenido y hacer que la informaci
on esté disponible para los resultados de los
motores de busqueda.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:search_eng
ine

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero anade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategorySecurity

Descripcién

Inspecciona los bots que escanean las
aplicaciones web en busca de vulnerabi
lidades o que realizan auditorias de seguridad
. Por ejemplo, puede utilizar un proveedor de
seguridad externo que escanee, monitoree o
audite la seguridad de su aplicacién web.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:security

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero anade el
etiquetado de la regla y la etiqueta awswaf :ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategorySeo

Descripcién

Inspecciona los bots que se utilizan para

la optimizacién de motores de busqueda.
Por ejemplo, puede usar herramientas de
motores de busqueda que rastreen su sitio
para ayudarle a mejorar su posicionamiento
entre los motores de busqueda.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:seo

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero anade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

CategorySocialMedia

CategoryAIl

Descripcién

Inspecciona los bots que utilizan las plataform
as de redes sociales para proporcionar
resumenes de contenido cuando los usuarios
comparten su contenido.

Accion de regla; se aplica solo a los bots no
verificados: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:social_med
ia

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified

Inspecciona los bots de inteligencia artificial
(IA).
Accion de la regla: Block

Etiqueta: awswaf :managed:aws:bot-
control:bot:category:ai
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Nombre de la regla

SignalAutomatedBrowser

SignalKnownBotDataCenter

SignalNonBrowserUserAgent

Descripcién

Inspecciona la solicitud en busca de indicador
es de que el navegador del cliente podria estar
automatizado. Se pueden usar navegador

es automatizados para probar o rastrear.

Por ejemplo, puede utilizar estos tipos de
navegadores para monitorizar o verificar el sitio
web de su aplicacion.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:bot-
control:signal:automated_browse
T

Inspecciona los indicadores de los centros de
datos que suelen utilizar los bots.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:bot-
control:signal:known_bot_data_c
enter

Inspecciona las cadenas de los agentes

de usuario que no parecen provenir de un
navegador web. Esta categoria puede incluir
solicitudes API.

Accion de la regla: Block

Etiqueta: awswaf :managed:aws:bot-
control:signal:non_browser_user
_agent
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Nombre de la regla

TGT_VolumetricIpTokenAbsent

Descripcién

Inspecciona 5 o0 mas solicitudes de un cliente
en los ultimos 5 minutos que no incluyan un
token de desafio valido. Para obtener informaci
on acerca de los tokens, consulte AWS WAF
Tokens de solicitud web.

(® Note

Es posible que esta regla coincida en
una solicitud que tiene un token si a las
solicitudes del mismo cliente les han
faltado tokens recientemente.

El umbral al que se aplica esta regla
puede variar ligeramente debido a la
latencia.

Esta regla gestiona los tokens faltantes de
manera diferente al etiquetado de los tokens:
awswaf :managed:token:absent . El
etiquetado de los tokens etiqueta las solicitudes
individuales que no tienen un token. Esta regla
mantiene un recuento de las solicitudes a las
que les falta su token para cada IP de cliente

y las compara con los clientes que superan el
limite.

Accion de regla, que se aplica solo a los
clientes que no son bots verificados: Challenge

Etiqueta: awswaf :managed:aws:bot-
control:targeted:aggregate:volu
metric:ip:token_absent

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero anade el
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Nombre de la regla Descripcién

etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v
erified
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Nombre de la regla

TGT_VolumetricSession

Descripcién

Inspecciona un numero anormalmente alto
de solicitudes de una sesion de cliente en

un periodo de 5 minutos. La evaluacion se
basa en una comparacion con las lineas base
volumétricas estandar y se basa en patrones
de AWS WAF trafico historicos.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

(® Note

Esta regla puede tardar 5 minutos

en entrar en vigor después de
activarla. Bot Control identifica el
comportamiento anémalo del trafico
web comparando el trafico actual con
las lineas base de trafico que calcula.
AWS WAF

Accion de regla, que se aplica solo a los
clientes que no son bots verificados: CAPTCHA

Etiqueta: awswaf :managed:aws:bot-
control:targeted:aggregate:volu
metric:session:high
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Nombre de la regla

Descripcién

El grupo de reglas aplica las siguientes
etiquetas a las solicitudes de volumen medio
y bajo que superan un umbral minimo. Para
estos niveles, la regla no realiza ninguna
accion, independientemente de si el cliente
esta verificado: awswaf :managed: aws
:bot-control:targeted:aggre
gate:volumetric:session:med

ium y awswaf:managed:aws:bot-
control:targeted:aggregate:volu
metric:session:low

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf :ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla

TGT_SignalAutomatedBrowser

Descripcién

Inspecciona el token de la solicitud en busca
de indicadores que el navegador del cliente
podria estar automatizado. Para obtener mas
informacion, consulte Caracteristicas de los
tokens.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

Accion de regla, que se aplica solo a los
clientes que no son bots verificados: CAPTCHA

Etiqueta: awswaf :managed:aws:bot-
control:targeted:signal:automat
ed_browser

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified .
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Nombre de la regla

TGT_SignalBrowserInconsistency

Descripcién

Inspecciona si los datos de interrogacion del
navegador son inconsistentes. Para obtener
mas informacion, consulte Caracteristicas de
los tokens.

Esta inspeccion solamente se aplica cuando
la solicitud web tiene un token. Los tokens
se agregan a las solicitudes por los SDK de
integracion de y por las acciones de regla
CAPTCHA y Challenge. Para obtener mas
informacion, consulte AWS WAF Tokens de
solicitud web.

Accion de regla, que se aplica solo a los
clientes que no son bots verificados: CAPTCHA

Etiqueta: awswaf :managed:aws:bot-
control:targeted:signal:browser
_inconsistency

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf : ma
naged:aws:bot-control:bot:v

erified
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Nombre de la regla Descripcién

TGT_TokenReuselp
Inspecciona el uso de un unico token entre mas

de 5 direcciones IP distintas.

(® Note

Los umbrales a los que se aplica esta
regla pueden variar ligeramente debido
a la latencia. Es posible que algunas
solicitudes superen el limite antes de
que se aplique la accion de la regla.

Accion de la regla: Count

Etiqueta: awswaf :managed:aws:bot-
control:targeted:aggregate:volu
metric:session:token_reuse:ip
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Nombre de la regla

TGT_ML_CoordinatedActivityMedium
y TGT_ML_CoordinatedActivityHigh

Descripcién

Inspecciona si hay algun comportamiento
anomalo coherente con la actividad distribui
da y coordinada de los bots. Los niveles de las
reglas indican el nivel de confianza de que un
grupo de solicitudes participen en un ataque
coordinado.

(® Note

Estas reglas solamente se ejecutan

si el grupo de reglas esta configurado
para usar el machine learning (ML).
Para obtener informacion acerca de
cdémo configurar esta opcion, consulte
Anadir el grupo de reglas gestionado
por AWS WAF Bot Control a su ACL
web.

AWS WAF realiza esta inspeccion mediante
un analisis de aprendizaje automatico de las
estadisticas de trafico del sitio web. AWS WAF
analiza el trafico web cada pocos minutos y
optimiza el analisis para detectar bots de baja
intensidad y larga duraciéon que se distribuyen
en muchas direcciones IP.

Es posible que estas reglas coincidan en un
numero muy reducido de solicitudes antes de
determinar que no se esta produciendo un
ataque coordinado. Por lo tanto, si solo ve una
o dos coincidencias, los resultados podrian ser
falsos positivos. Sin embargo, si ve muchas
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Nombre de la regla

Descripcién

coincidencias de estas reglas, es probable que
esté siendo victima de un ataque coordinado.

(® Note

Estas reglas pueden tardar hasta

24 horas en entrar en vigor si activa
las reglas especificas del control de
bots con la opcién de ML. Bot Control
identifica el comportamiento anémalo
del trafico web comparando el trafico
actual con las lineas base de trafico
calculadas. AWS WAF AWS WAF
Solo calcula las lineas de base cuando
utilizas las reglas especificas de Bot
Control con la opcion de aprendizaje
automatico, y establecer lineas de base
significativas puede tardar hasta 24
horas.

Actualizamos peridodicamente nuestros
modelos de aprendizaje automatico para
adaptarlos a estas reglas, a fin de mejorar

las predicciones de los bots. Si observas un
cambio repentino y sustancial en las prediccio
nes de los bots que contienen estas reglas,
ponte en contacto con tu administrador de
cuentas o abre un caso en AWS Support
Center.

Acciones de regla, que se aplican solamente a
los clientes que no son bots verificados:

Media: Count
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Nombre de la regla Descripcién

Alta: Count

Etiquetas: awswaf :managed:aws:bot-
control:targeted:aggregate:coor
dinated_activity:medium y
awswaf :managed:aws:bot-cont
rol:targeted:aggregate:coor
dinated_activity:high

En el caso de los bots verificados, el grupo de
reglas no realiza ninguna accion, pero afade el
etiquetado de la regla y la etiqueta awswaf :ma
naged:aws:bot-control:bot:v

erified

El grupo de reglas también agrega la etiqueta
awswaf :managed:aws:bot-cont
rol:targeted:aggregate:coor
dinated_activity:low para indicar un
nivel de confianza bajo, pero no aplica ninguna
regla ni realiza ninguna accion en relacion con
estas solicitudes.

Implementaciones para grupos de reglas de AWS Managed Rules versionados

AWS implementa los cambios en sus grupos de reglas de AWS Managed Rules versionados en
tres implementaciones estandar: release candidate, version estatica y version predeterminada.
Ademas, a veces es AWS posible que necesite lanzar una implementacién de excepcion o revertir
una implementacion de version predeterminada.
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® Note

Esta seccion solo se aplica a los grupos de reglas de AWS Managed Rules que estan
versionados. Los grupos de reglas sin control de versiones son los grupos de reglas de
reputacion IP, control de bots, ATP y ACFP.

Suscripcion a las notificaciones de implementacion

Para cada implementaciéon de un grupo de reglas versionado, AWS proporciona al menos una
notificacion de SNS. En algunos casos, también actualizamos la descripcion del grupo de reglas
administradas en esta guia, el registro de cambios de los grupos de reglas de reglas AWS
administradas y la pagina del historial del documento. Para registrarse y recibir notificaciones,
consulte Recepcion de notificaciones sobre nuevas versiones y actualizaciones de un grupo de
reglas administrado.

Temas

» Descripcion general de las implementaciones estandar de las reglas administradas AWS

» Estados de version tipicos de las reglas AWS administradas

» Publica las posibles implementaciones para Managed Rules AWS

* Implementaciones de versiones estaticas para reglas AWS administradas

* Implementaciones de versiones predeterminadas para AWS Managed Rules

* Implementaciones de excepciones para las reglas administradas de AWS

* La implementacion predeterminada revierte las reglas AWS administradas

Descripcidon general de las implementaciones estandar de las reglas administradas AWS

AWS implementa la nueva funcionalidad de reglas AWS administradas mediante tres etapas de
implementacion estandar: version candidata, version estatica y version predeterminada.

En el siguiente diagrama, se muestran estas implementaciones estandar. Cada uno de estos se
describe con mayor detalle en las secciones siguientes.

Grupos de reglas administrados 181



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced

Guia para desarrolladores

et

O

r

el

o

—

'} AWS Managed Rules - standard deployment stages for a new version

Default set to the
recommended
static version

Create release
candidate for default
and test/tune RC rules

Create a static version
using RC rules with
production actions

Update default to
a new recommended

static version

Static 1.4 1.4+RCrules 14+RCrules Static 1.5
1.4 rules - 17 { 1.4 rules 1.4 rules 1.5 rules
Default pP——ud Default
RCrules RCrules
incount incount v
5
L]
]
Default :
Static 1.5 g
>
1.5 rules
After testing, AWS =1l4rules+
sets the default back RC rulesin
to the recommended production
. static version

This has no effect on
the default setting

Estados de version tipicos de las reglas AWS administradas

Normalmente, un grupo de reglas gestionado versionado tiene varias versiones estaticas que
no han caducado y la versién predeterminada apunta a la version estatica recomendada. AWS

En la siguiente imagen, se muestra un ejemplo del conjunto tipico de versiones estaticas y de la
configuracion de la version predeterminada.
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E\@"} Managed rule group: Version settings

o,

Static Version_1.2

Static Version_1.3

Static Version_1.4

Version_1.4 rules
Default
Ruled, production action

RuleB, production action

La accion de produccidn para la mayoria de las reglas en una version estatica es Block, pero puede
estar configurada en algo diferente. Para obtener informacion detallada sobre la configuracion de las
acciones de reglas, consulte la lista de reglas de cada grupo de reglas en AWS Lista de grupos de
reglas de Managed Rules.

Publica las posibles implementaciones para Managed Rules AWS

Cuando AWS un conjunto de reglas candidato cambia para un grupo de reglas gestionado, los
pone a prueba en una implementacion candidata de versidén temporal. AWS evalua las reglas
candidatas en el modo de recuento comparandolas con el trafico de produccion y realiza las ultimas
actividades de ajuste, incluida la mitigacidn de los falsos positivos. AWS Las pruebas publican las
reglas candidatas de esta forma para todos los clientes que utilizan la version predeterminada del
grupo de reglas. Las implementaciones de la version candidata a ser lanzada no se aplican a los
clientes que usan una version estatica del grupo de reglas.

Si utiliza la version predeterminada, una implementacion de la version candidata a ser lanzada no
alterara la forma en que el grupo de reglas administra su trafico web. Es posible que observe lo
siguiente mientras se prueban las reglas candidatas:

* El nombre de la version predeterminada cambia de Default (using Version_X.Y) a
Default (using Version_X.Y_PLUS_RC_COUNT).

» Meétricas de recuento adicionales en Amazon CloudWatch con RC_COUNT sus nombres. Estas se
generan mediante las reglas candidatas a ser lanzadas.
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AWS prueba una version candidata durante aproximadamente una semana, luego la elimina y
restablece la version predeterminada a la version estatica recomendada actualmente.

AWS realiza los siguientes pasos para la implementacion de una version candidata:

1. Crear la version candidata: AWS anade una version candidata en funcion de la versién estatica
recomendada actualmente, que es la version a la que apunta la version predeterminada.

El nombre de la version candidata a ser lanzada es el nombre de la version estatica

al que se anade _PLUS_RC_COUNT. Por ejempilo, si la version estatica actualmente
recomendada es Version_2.1, la version candidata a ser lanzada recibira el nombre
Version_2.1_PLUS_RC_COUNT.

La version candidata a ser lanzada contiene las siguientes reglas:

» Las reglas se copiaron exactamente de la version estatica recomendada actualmente, sin
cambios en la configuracion de las reglas.

» Reglas candidatas nuevas con la accion de regla configurada en Count y cuyos nombres
terminen en _RC_COUNT.

La mayoria de las reglas de las versiones candidatas incluyen propuestas de mejora para
las reglas que ya existen en el grupo de reglas. El nombre de cada una de estas reglas es el
nombre de la regla existente al que se anade _RC_COUNT.

2. Defina la version predeterminada como la version candidata y pruébela: AWS configura la
version predeterminada para que apunte a la nueva version candidata, a fin de realizar pruebas
comparandolas con el trafico de produccion. Las pruebas suelen tardar alrededor de una semana.

Vera que el nombre de la version predeterminada cambia de una version que solo indica la
version estatica, por ejemplo Default (using Version_1.4), a una que indica la versiéon
estatica mas las reglas de la version candidata a ser lanzada, por ejemplo Default (using
Version_1.4_PLUS_RC_COUNT). Este esquema de nomenclatura le permite identificar qué
version estatica utiliza para gestionar el trafico web.

El siguiente diagrama muestra el estado de las versiones del grupo de reglas de ejemplo en este
momento.
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@*} Managed rule group: Versions with added release candidate

Hage™,

Static Version_1.2

static Version_1.3 I

Static Version_1.4

Version_1.&rules

Ruled, production action
RuleB, production action

Version_1.4 PLUS_RC_COUNT

Version_1l 4rules

Rulea, production action
RuleB, production action

-—— Default

Release candidate rules

RuleB_RC_COUNT, Count action
RuleZ_RC_COUNT, Count action

Las reglas candidatas a ser lanzadas siempre se configuran con una accion Count, por lo que no
alteran la forma en que el grupo de reglas administra el trafico web.

Las reglas de release candidate generan métricas de CloudWatch recuento de Amazon que se
AWS utilizan para verificar el comportamiento e identificar los falsos positivos. AWS realiza los
ajustes necesarios para ajustar el comportamiento de las reglas de recuento de candidatos a
publicacion.

La version candidata a ser lanzada no es estatica y no puede seleccionarla de la lista de versiones
de grupos de reglas estaticas. Solamente puede ver el nombre de la version candidata a ser
lanzada en la especificacion de la version predeterminada.

3. Devuelve la version predeterminada a la version estatica recomendada: tras probar las reglas
de la version candidata, AWS vuelve a establecer la version estatica recomendada actualmente
para la version predeterminada. La configuracion predeterminada del nombre de la versién elimina
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la _PLUS_RC_COUNT terminacion y el grupo de reglas deja de generar métricas de CloudWatch
recuento para las reglas de la versidén candidata. Se trata de un cambio silencioso y no es lo
mismo que implementar una reversion de una version predeterminada.

El siguiente diagrama muestra el estado de las versiones del grupo de reglas de ejemplo una vez
finalizadas las pruebas de la candidata a ser lanzada.

?@3 Managed rule group: Release candidate testing complete

Pt

Static Version_1.2

Static Version_1.3

Static Version_1.4

Version_1.4rules
-— Default
Ruled, production action
RuleB, production action

Calendario y notificaciones

AWS despliega versiones candidatas segun sea necesario, para probar las mejoras en un grupo de
reglas.

* SNS: AWS envia una notificacion de SNS al inicio de la implementacion. La notificacion indica el
tiempo estimado durante el que se probara la version candidata. Una vez finalizadas las pruebas,
devuelve AWS silenciosamente la configuracion predeterminada de la version estatica, sin
necesidad de una segunda notificacion.

» Registro de cambios: AWS no actualiza el registro de cambios ni otras partes de esta guia para
este tipo de implementacion.
Implementaciones de versiones estaticas para reglas AWS administradas

Cuando AWS determina que una version candidata proporciona cambios valiosos al grupo de reglas,
AWS implementa una nueva versién estatica para el grupo de reglas basada en la version candidata.
Esta implementacién no cambia la version predeterminada del grupo de reglas.

La nueva version estatica contiene las siguientes reglas para la version candidata:
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* Reglas de la version estatica anterior que no tienen un candidato de reemplazo entre las reglas de
la candidata a ser lanzada.

* Reglas candidatas a ser lanzadas con los cambios siguientes:

* AWS cambia el nombre de la regla eliminando el sufijo _RC_COUNT Release Candidate.

« AWS cambia las acciones de la regla Count a sus acciones de la regla de produccion.

En el caso de las reglas candidatas a ser lanzadas que sustituyan a reglas anteriores existentes,
se sustituira la funcionalidad de las reglas anteriores de la nueva version estatica.

lanzada.

El siguiente diagrama muestra la creacion de la nueva version estatica a partir de la candidata a ser
\f"“'h.f

{0

Pt

Managed rule group: Create a new static version with tested release candidate rules
Version_1.4 PLUS_RC_COUNT

Wersion_1.4rules

Rules, production action
RuleB, production action =,

%
Release candidate rules

l\
RuleB_RC_COUNT, Count action
RuleZ_RC_COUMT, Count action

v Ru le A

[
[
(]
i
w

v 4

Static Version_1.5

Wersion_1.5rules

RuleA, production action
RuleB, production action

RuleZ, production action

Tras la implementacion, la nueva version estatica esta disponible para que la pruebe y la utilice en

sus protecciones si asi lo desea. Puede revisar las acciones y descripciones de las reglas nuevas
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y actualizadas en las listas de reglas del grupo de reglas en AWS Lista de grupos de reglas de
Managed Rules.

Una version estatica es inmutable tras el despliegue y solo cambia cuando AWS caduca. Para
obtener informacioén sobre el ciclo de vida de las versiones, consulte Administracion de versiones con
grupos de reglas administrados.

Calendario y notificaciones

AWS implementa una nueva version estatica segun sea necesario para implementar mejoras en
la funcionalidad de los grupos de reglas. La implementacién de una version estatica no afecta a la
configuracion de la version predeterminada.

« SNS: AWS envia una notificacion de SNS al inicio de la implementacion.

» Registro de cambios: una vez completada la implementaciéon en todos los lugares disponibles,
AWS actualiza la definicion del grupo de reglas de esta guia segun sea necesario y, a
continuacion, anuncia la publicacién en el registro de cambios del grupo de reglas de reglas AWS
administradas y en la pagina del historial de la documentacion. AWS WAF

Implementaciones de versiones predeterminadas para AWS Managed Rules

Cuando AWS determina que una nueva version estatica proporciona una proteccion mejorada para
el grupo de reglas en comparacion con la version predeterminada actual, AWS actualiza la version
predeterminada a la nueva version estatica. AWS podria publicar varias versiones estaticas antes de
convertir una de ellas en la versidn predeterminada del grupo de reglas.

El siguiente diagrama muestra el estado de las versiones del grupo de reglas de ejemplo después de
AWS mover la configuracion de la version predeterminada a la nueva versién estatica.
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"""'j Managed rule group: Update the default to a new recommended static version

et

e,

Static Version_1.2

Static Version_1.3

Static Version_1.4

Static Version_1.5

Wersion_1.5rules

— i i Default
Ruled, production action

— RuleB, production action
RuleZ, production action

Antes de implementar este cambio en la version predeterminada, AWS proporciona notificaciones
para que pueda probar los préximos cambios y prepararse para ellos. Si utiliza la version
predeterminada, no podra realizar ninguna accidn y permanecer en ella durante la actualizacion.
Si, por el contrario, desea retrasar el cambio a la nueva version, antes del inicio planificado de la
implementacion de la version predeterminada, puede configurar explicitamente su grupo de reglas
para que utilice la version estatica establecida de forma predeterminada.

Calendario y notificaciones

AWS actualiza la version predeterminada cuando recomienda una version estatica para el grupo de
reglas diferente a la que se utiliza actualmente.

« SNS: AWS envia una notificacion de SNS al menos una semana antes del dia de implementacién
previsto y, después, otra el dia de la implementacion, al inicio de la implementacion. Cada
notificacion incluye el nombre del grupo de reglas, la version estatica a la que se actualiza la
version predeterminada, la fecha de despliegue y el momento programado del despliegue para
cada AWS region en la que se realiza la actualizacion.

» Registro de cambios: AWS no actualiza el registro de cambios ni otras partes de esta guia para
este tipo de implementacion.
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Implementaciones de excepciones para las reglas administradas de AWS

AWS podria omitir las etapas de implementacion estandar para implementar rapidamente
actualizaciones que aborden los riesgos de seguridad criticos. Una implementacion excepcional
puede incluir cualquiera de los tipos de implementacidn estandar y puede implementarse
rapidamente en todas las AWS regiones.

AWS proporciona una notificaciéon con la mayor antelacion posible para las implementaciones de
excepciones.

Calendario y notificaciones

AWS realiza despliegues de excepciones solo cuando es necesario.

+ SNS: AWS envia una notificaciéon de SNS con la mayor antelacion posible al dia de despliegue
previsto y, a continuacion, otra al inicio del despliegue. Cada notificacion incluye el nombre del
grupo de reglas, el cambio que se esta realizando y la fecha de implementacion.

» Registro de cambios: si la implementacion es para una version estatica, una vez completada la
implementacion en todos los lugares disponibles, AWS actualiza la definicion del grupo de reglas
de esta guia segun sea necesario y, a continuacién, anuncia la versién en el registro de cambios
del grupo de reglas de reglas AWS administradas y en la pagina del historial de la documentacion.
AWS WAF

La implementacion predeterminada revierte las reglas AWS administradas

En determinadas condiciones, AWS podria revertir la version predeterminada a su configuracion
anterior. La reversion suele tardar menos de diez minutos en todas las AWS regiones.

AWS realiza una reversion solo para mitigar un problema importante en una version estatica, como
un nivel inaceptablemente alto de falsos positivos.

Tras revertir la configuracion de la version predeterminada, AWS acelera tanto la caducidad de la
version estatica que tiene el problema como el lanzamiento de una nueva version estatica para
solucionar el problema.

Calendario y notificaciones

AWS revierte las versiones predeterminadas solo cuando es necesario.

+ SNS: AWS envia una unica notificacion de SNS en el momento de la reversion. La notificacion
incluye el nombre del grupo de reglas, la version en la que se esta configurando la version
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predeterminada y la fecha de implementacion. Este tipo de implementacion es muy rapido, por lo
que la notificacion no proporciona informacién sobre los plazos de las regiones.

* Registro de cambios: AWS no actualiza el registro de cambios ni otras partes de esta guia para
este tipo de implementacion.

AWS Exencion de responsabilidad de Managed Rules

AWS Las reglas administradas estan disefiadas para protegerlo de las amenazas web mas
comunes. Cuando se utilizan de acuerdo con la documentacién, los grupos de reglas de reglas
AWS administradas afiaden otro nivel de seguridad a sus aplicaciones. Sin embargo, los grupos de
reglas de reglas AWS administradas no pretenden sustituir sus responsabilidades de seguridad, que
vienen determinadas por los AWS recursos que seleccione. Consulte el modelo de responsabilidad

compartida para asegurarse de que sus recursos AWS estén debidamente protegidos.
AWS Registro de cambios de reglas gestionadas

En esta seccidn, se enumeran los cambios en las reglas AWS administradas AWS WAF desde su
publicacion en noviembre de 2019.

(® Note

Este registro de cambios informa de los cambios en las reglas y los grupos de reglas de AWS
Managed Rules for. AWS WAF
En el caso de Grupos de reglas de reputacion de IP, este registro de cambios informa de los

cambios en las reglas y el grupo de reglas, pero no informa de los cambios en las listas de
direcciones IP que utilizan las reglas debido a la naturaleza dinamica de esas listas.

Reglas y grupos de reglas Descripcion Fecha

Grupo de reglas administr Se lanzd la versién 16 de diciembre de 2023
ado de entradas incorrectas estatica 1.21 de este grupo de

conocidas reglas.

Se agregaron firmas para
mejorar la deteccion y reducir
los falsos positivos.
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Reglas y grupos de reglas Descripcién Fecha
Grupo de reglas administr Se lanzé la versién 2023-12-14
ado de entradas incorrectas estatica 1.20 de este grupo de
conocidas reglas.
0 Se actualizo la regla

ExploitablePaths_U

ExploitablePaths_U
AU RIPATH para agregar la
deteccidn de las solicitud

€s que coincidan con la
vulnerabilidad de autorizac
ion inadecuada CVE-2023-
22518 de Atlassian Confluenc
e. Esta vulnerabilidad afecta a
todas las versiones del centro
de datos y del servidor de
Confluence. Para obtener
mas informacion, consulte
NIST: National Vulnerability
Database: CVE-2023-22518
Detail.

Grupo de reglas administrado Se lanzé la version 2023-12-06
del conjunto de reglas basicas  estatica 1.11 de este grupo de
CRS reglas.

. Se agregaron firmas a
CrossSiteScripting* todas las reglas de scripts
entre sitios para mejorar la
deteccion y reducir los falsos
positivos.
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AWS WAF Grupo de reglas de
control de bots

Nueva etiqueta: awswaf :ma
naged:aws:bot-cont
rol:targeted:aggre
gate:coordinated_a
ctivity:low

Etiquetas de control de bots

Etiqueta: awswaf :ma
naged:aws:bot-cont
rol:targeted:signa
l:browser_automati
on_extension

Grupo de reglas administrado
del conjunto de reglas basicas
CRS

EC2MetaDataSSRF_QU
ERYARGUMENTS

Descripcién

Se agrego la etiqueta de
actividad coordinada baja

a las etiquetas de nivel de
proteccion especificas del
grupo de reglas. Esta etiqueta
no esta asociada a ninguna
regla. Este etiquetado se
suma a las reglas y etiquetas
de nivel medio y alto.

Se agrego6 una etiqueta de
sefal al grupo de reglas que
indica la deteccion de una
extension del navegador que
ayuda a la automatizacion.
Esta etiqueta no es especifica
de una regla individual.

Se lanzo la version estatica
1.10 de este grupo de reglas.

Se actualizé una regla para
mejorar la deteccion y reducir
los falsos positivos.

Fecha

2023-12-05

14-11-2020

2023-11-02

Grupos de reglas administrados

193



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced

Guia para desarrolladores

Reglas y grupos de reglas

Grupo de reglas administrado
del conjunto de reglas basicas
CRS

EC2MetaDataSSRF_BO
DY

EC2MetaDataSSRF_CO
OKIE

EC2MetaDataSSRF_UR
IPATH

EC2MetaDataSSRF_QU
ERYARGUMENTS

Grupo de reglas administr
ado para el sistema operativo
POSIX

UNIXShellCommandsV
ariables_QUERYARGU
MENTS

Descripcién Fecha

Se lanz6 la version estatica 2023-10-30
1.9 de este grupo de reglas.

Se actualizaron una regla para
mejorar la deteccion y reducir
los falsos positivos.

Se lanzé la version estatica 2023-10-12
2.1 de este grupo de reglas.

Se actualizé la regla de
argumentos de consulta para
mejorar la deteccion.
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Grupo de reglas administrado
del conjunto de reglas basicas
CRS

GenericLFI_QUERYAR
GUMENTS

GenericLFI_URIPATH

RestrictedExtensio
ns_URIPATH

RestrictedExtensio
ns_QUERYARGUMENTS

Descripcién

Se lanzé la versioén estatica

1.8 de este grupo de reglas.

Se actualizaron las reglas
para mejorar la deteccion.

Fecha

2023-10-11
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Grupo de reglas administr
ado de entradas incorrectas

conocidas

ExploitablePaths_U
RIPATH

Descripcién

Implementacion de excepcion
: publicada la version estatica
1.19 de este grupo de reglas.
Se actualizo la version
predeterminada para usar la
version 1.19.

Se actualizo la regla
ExploitablePaths_U
RIPATH para agregar la
deteccion de las solicitudes
que coincidan con la vulnerabi
lidad de escalamiento de
privilegios CVE-2023-22515
de Atlassian Confluence.
Esta vulnerabilidad afecta

a algunas versiones de
Atlassian Confluence. Para
obtener mas informacion,
consulte NIST: National

Vulnerability Database:
CVE-2023-22515 Detail y
Atlassian Support: FAQ for
CVE-2023-22515.

Para obtener informacion
sobre este tipo de implement
acion, consulte Implement
aciones de excepciones para

las reglas administradas de
AWS.

Fecha

2023-10-04
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Grupo de reglas administr
ado de entradas incorrectas
conocidas

Host_localhost_HEA
DER

Log4J*

JavaDeserializatio
n*

Descripcién

Implementacion de excepcion
: publicada la version estatica
1.18 de este grupo de reglas.
Se trata de una implement
acion rapida de esta version
estatica para adaptarla a la
creacion e implementacion de
la version 1.19.

Se actualizaron la regla
Host_localhost_HEA

DER vy todas las reglas de
deserializacion de Log4J y
Java para mejorar la deteccion

Para obtener informacion
sobre este tipo de implement
acion, consulte Implement
aciones de excepciones para

las reglas administradas de
AWS.

Fecha

2023-10-04
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AWS WAF Grupo de reglas de

control de bots

TGT_TokenReuselp

TGT_ML_Coordinated
ActivityMedium

TGT_ML_Coordinated
ActivityHigh

AWS WAF Grupo de reglas de

control de bots

CategoryAIl

Descripcién Fecha

Se agregaron reglas al grupo 2023-09-06

de reglas con la accién Count.

La regla de IP de reutilizacion
de tokens detecta y cuenta

el uso compartido de tokens
entre direcciones IP.

Las reglas de actividad
coordinada utilizan un analisis
automatizado del trafico del
sitio web mediante machine
learning (ML) para detectar

la actividad relacionada con
los bots. En la configuracién
del grupo de reglas, puede
desactivar el uso de ML. Con
esta version, los clientes que
actualmente utilizan el nivel de
proteccion especificas optan
por el uso del ML. Al excluirse
, se deshabilitan las reglas de
actividad coordinada.

Se agrego laregla 2023-08-30
CategoryAI al grupode

reglas.
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Grupo de reglas administrado
del conjunto de reglas basicas
CRS

RestrictedExtensio
ns_URIPATH

RestrictedExtensio
ns_QUERYARGUMENTS

EC2MetaDataSSRF_CO
OKIE

EC2MetaDataSSRF_QU
ERYARGUMENTS

EC2MetaDataSSRF_BO
DY

EC2MetaDataSSRF_UR
IPATH

AWS WAF Control de fraudes:

grupo de reglas de creacion
de cuentas y prevencion del
fraude (ACFP)

Todas las reglas estan en un
nuevo grupo de reglas

Descripcién

Se lanz6 la version estatica
1.7 de este grupo de reglas.

Se actualizaron las reglas
SSRF de metadatos de EC2 y
extensiones restringidas para
mejorar la deteccion y reducir
los falsos positivos.

Se agrego el grupo de reglas
de AWSManagedRulesACF
PRuleSet .

Fecha

2023-07-26

2023-06-13
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Grupo de reglas administrado Se lanzé la version estatica 2023-05-22
del sistema operativo Linux 2.2 de este grupo de reglas.
. Se agregaron firmas para

LFI_HEADER

mejorar la deteccion.

LFI_URIPATH

LFI_QUERYSTRING

Grupo de reglas administrado Se lanz6 la version estatica 2023-04-28
del conjunto de reglas basicas 1.6 de este grupo de reglas.
CRS
Se actualizaron el scripting
. entre sitios (XSS) y las reglas
RestrictedExtensio

de extensiones restringidas
ns_URIPATH para mejorar la deteccion y

* ) ) reducir los falsos positivos.
RestrictedExtensio

ns_QUERYARGUMENTS

CrossSiteScripting
_COOKIE

CrossSiteScripting
_QUERYARGUMENTS

CrossSiteScripting
_BODY

CrossSiteScripting
_URIPATH
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Grupo de reglas administrado
de la aplicacion PHP

Se ha actualizado
PHPHighRiskMethods
Variables_BODY

Se ha eliminado
PHPHighRiskMethods
Variables_QUERYARG
UMENTS

Se ha agregado
PHPHighRiskMethods
Variables_QUERYSTR
ING

Se ha agregado
PHPHighRiskMethods
Variables_HEADER

Descripcién

Se lanzé la version estatica
2.0 de este grupo de reglas.

Se agregaron firmas para
mejorar la deteccién en todas
las reglas.

Se reemplazo la regla
PHPHighRiskMethods
Variables_QUERYARG
UMENTS por PHPHighR1
skMethodsVariables
_QUERYSTRING , que
inspecciona toda la cadena de
consulta en lugar de solo los
argumentos de la consulta.

Se agrego laregla
PHPHighRiskMethods
Variables_HEADER para
ampliar la cobertura e incluir
todos los encabezados.

Se actualizaron las siguientes
etiquetas para alinearlas con
el etiquetado estandar AWS
de las reglas administradas:

* Nombre anterior:
PHPHighRiskMethods
Variables_BODY
Nombre nuevo: PHPHighR1
skMethodsVariables
_Body

 Nombre anterior:
PHPHighRiskMethods

Fecha

27 de febrero de 2023
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AWS WAF Grupo reglament
ario de prevencion de

apropiacion de cuentas (ATP)

para el Control del Fraude

VolumetricIpFailed
LoginResponseHigh

VolumetricSessionF
ailedLoginResponse
High

Descripcién

Variables_QUERYARG
UMENTS Nombre nuevo:
PHPHighRiskMethods
Variables_QueryStr
ing

Se agregaron reglas de
inspeccion de respuestas

de inicio de sesion para su
uso con CloudFront distribuc
iones protegidas de Amazon.
Estas reglas pueden bloquear
nuevos intentos de inicio

de sesion desde direccion
es IP y sesiones de clientes
que recientemente hayan
provocado demasiados
intentos fallidos de inicio de
sesion.

Fecha

15-02-2021
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Grupo de reglas administrado

del conjunto de reglas basicas
CRS

NoUserAgent_HEADER

CrossSiteScripting
_COOKIE

CrossSiteScripting
_QUERYARGUMENTS

CrossSiteScripting
_BODY

CrossSiteScripting
_URIPATH

Descripcién

Se lanz6 la version estatica
1.5 de este grupo de reglas.

Se actualizaron los filtros de
scripting entre sitios (XSS)
para mejorar la deteccion.

Fecha

2023-01-25

Grupos de reglas administrados

203



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced

Guia para desarrolladores

Reglas y grupos de reglas

Grupo de reglas administrado
del sistema operativo Linux

LFI_COOKIE : eliminado
LFI_HEADER : agregado
LFI_URIPATH

LFI_QUERYSTRING

Descripcién

Se lanzé la version estatica
2.1 de este grupo de reglas.

Se eliminaron la regla
LFI_COOKIE vy su etiqueta
awswaf :managed:aws
:1linux-os:LFI_Cook

ie ,y se sustituyeron por

la nueva regla LFI_HEADE

R vy su etiqueta awswaf :ma
naged:aws:linux-
os:LFI_Header .Este
cambio amplia la inspeccion a
varios encabezados.

Se han agregado transform
aciones de texto y firmas a
todas las reglas para mejorar
la deteccion.

Fecha

2022-12-15
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Reglas y grupos de reglas Descripcién Fecha
Grupo de reglas administrado Se lanzé la version estatica 2022-12-05
del conjunto de reglas basicas 1.4 de este grupo de reglas.

CRS

Se agreg6 una transform

. acion de texto a NoUserAge

el SeTHgEmE_lEAbER nt_HEADER para eliminar

* ) o todos los bytes nulos. Se

CrossSiteScripting . .
actualizaron los filtros de

_COOKIE _ "
reglas scripting entre sitios

CrossSiteScripting ijtSS) .p’ara U IEIA

_QUERYARGUMENTS ereccion.

CrossSiteScripting

_BODY

CrossSiteScripting

_URIPATH
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Grupo de reglas administr
ado de entradas incorrectas

conocidas

JavaDeserializatio
nRCE_BODY

JavaDeserializatio
NRCE_URIPATH

JavaDeserializatio
nRCE_HEADER

JavaDeserializatio
NRCE_QUERYSTRING

Host_localhost_HEA
DER

Descripcién

Se lanzé la versioén estatica

1.17 de este grupo de reglas.

Se actualizaron las reglas
de deserializacion de Java
para agregar la deteccion de
las solicitudes que coincidan
con la CVE-2022 42889

de Apache, una vulnerabi
lidad de ejecucion remota
de codigo (RCE) presente
en las versiones de Apache
Commons Text anteriore

s ala 1.10.0. Para obtener
mas informacién, consulte
NIST: National Vulnerability
Database: CVE-2022-42889
Detail y CVE-2022-42889:
Apache Commons Text prior
to 1.10.0 allows RCE when
applied to untrusted input
due to insecure interpolation
defaults.

Deteccion mejorada en
Host_localhost_HEA
DER .

Fecha

2022-10-20
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Grupo de reglas administr

ado de entradas incorrectas

conocidas

Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URIPATH

Log4JRCE_BODY

Grupo de reglas administr

ado para el sistema operativo
POSIX

Grupo de reglas administrado

de la aplicacion PHP

WordPress grupo de reglas

gestionado por aplicaciones

Grupos de reglas de reputacio
n de IP

* AWSManagedIPDDoSLi
st

Descripcién

Se lanz6 la version estatica
1.16 de este grupo de reglas.

Se eliminaron los falsos
positivos AWS identificados en
la version 1.15.

Se corrigieron los nombres de
las etiquetas documentados.

Este cambio no altera la forma
en que el grupo de reglas
gestiona el trafico web.

Segun la informacién sobre
amenazas de Amazon, se
agrego una nueva regla con la
accion Count para inspeccio
nar las direcciones IP que
participan activamente en
actividades de DDoS.

Fecha

05/10/2022

2022-09-19

2022-08-30
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Grupo de reglas administr

ado de entradas incorrectas

conocidas

Log4JRCE
Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URIPATH
Log4JRCE_BODY

JavaDeserializatio
nRCE_HEADER

JavaDeserializatio
nRCE_BODY

JavaDeserializatio
NRCE_URIPATH

JavaDeserializatio
NRCE_QUERYSTRING

Host_localhost_HEA
DER

PROPFIND_METHOD

Descripcién

Se lanz6 la version estatica
1.15 de este grupo de reglas.

Se quité Log4JRCE y se
sustituy6 por Log4JRCE_
HEADER , Log4JRCE_
QUERYSTRING
Log4JRCE_URI vy
Log4JRCE_BODY , para una
monitorizacion y una gestion
mas precisas de los falsos
positivos.

Se agregaron firmas para
mejorar la deteccion vy el
bloqueo de PROPFIND_
METHOD , y todas las reglas
JavaDeserializatio
nRCE* y Log4JRCE* .

Se han actualizado las
etiquetas para corregir el uso
de mayusculas y minusculas
en Host_localhost_HEA
DER vy en todas las reglas
JavaDeserializatio
nRCE* .

Se corrigio la descripcidn de
JavaDeserializatio
nRCE_HEADER

Fecha

2022-08-22
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AWS WAF Grupo reglament
ario de prevencion de
apropiacion de cuentas (ATP)
para el Control del Fraude

UnsupportedCognito
IDP

Grupo de reglas administrado

del conjunto de reglas basicas
CRS

Grupo de reglas administrado

del conjunto de reglas basicas
CRS

GenericLFI_URIPATH
GenericRFI_URIPATH

AWS WAF Grupo de reglas de

control de bots

CategoryEmailClient

Descripcién

Se agrego una regla para
impedir el uso del grupo

de reglas administrado de
prevencion de apropiacion de
cuentas para el trafico web del
grupo de usuarios de Amazon
Cognito.

AWS ha programado la
caducidad de las versiones
Version_1.2 yVersion_2
.@ del grupo de reglas.

Las versiones venceran el

9 de septiembre de 2022.
Para obtener mas informaci
on sobre la caducidad de
versiones, consulte Administr
acion de versiones con grupos
de reglas administrados.

Se lanzé la version 1.3 de
este grupo de reglas. Esta
version actualiza las firmas
de coincidencia en las reglas
GenericLFI_URIPATH

y GenericRFI_URIPATH
para mejorar la deteccion.

Se agrego la regla
CategoryEmailClient al
grupo de reglas.

Fecha

2022-08-11

9 de junio de 2022

2022-05-24

2022-04-06
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Grupo de reglas administr
ado de entradas incorrectas

conocidas

JavaDeserializatio
nRCE_HEADER

JavaDeserializatio
nRCE_BODY

JavaDeserializatio
nRCE_URI

JavaDeserializatio
NRCE_QUERYSTRING

Grupo de reglas administr
ado de entradas incorrectas

conocidas

JavaDeserializatio
nRCE_HEADER_RC_COU
NT

JavaDeserializatio
NRCE_BODY_RC_COUNT

JavaDeserializatio
NRCE_URI_RC_COUNT

JavaDeserializatio
NRCE_QUERYSTRING_R
C_COUNT

Descripcién

Se lanzé la versiéon 1.14 de
este grupo de reglas. Las
cuatro reglas JavaDeser
ializtionRCE pasan al
modo Block.

Se lanzé la versién 1.13 de
este grupo de reglas. Se
actualizé la transformacion del
texto para las vulnerabilidades
RCE de Spring Core y Cloud
Function. Estas reglas estan
en modo de recuento para
recopilar métricas y evaluar
los patrones coincidentes. La
etiqueta se puede usar para
bloquear las solicitudes en
una regla personalizada. Se
implementara una version
posterior con estas reglas en
modo de bloqueo.

Fecha

2022-03-31

2022-03-31

Grupos de reglas administrados

210



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced

Guia para desarrolladores

Reglas y grupos de reglas

Grupo de reglas administr
ado de entradas incorrectas

conocidas

JavaDeserializatio
nRCE_HEADER_RC_COU
NT

JavaDeserializatio
NRCE_BODY_RC_COUNT

JavaDeserializatio
NRCE_URI_RC_COUNT

JavaDeserializatio
NRCE_QUERYSTRING_R
C_COUNT

Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URI
Log4JRCE_BODY

Log4JRCE

Grupos de reglas de reputacio
n de IP

* AWSManagedReconnai
ssancelist

Descripcién Fecha

Se lanzé la version 1.12 2022-03-30
de este grupo de reglas.

Se agregaron firmas para

las vulnerabilidades RCE

de Spring Core y Cloud
Function. Estas reglas estan
en modo de recuento para
recopilar métricas y evaluar
los patrones coincidentes. La
etiqueta se puede usar para
bloquear las solicitudes en
una regla personalizada. Se
implementara una version
posterior con estas reglas en
modo de bloqueo.

Se eliminaron las reglas
Log4JRCE_HEADER
Log4JRCE_QUERYSTRI
NG , Log4JRCE_URI vy
Log4JRCE_BODY ,(yse
sustituyeron por la regla
Log4JRCE.

Se actualiza la regla de 2022-02-15
AwWSManagedReconnai
ssancelList para cambiar

la accidén de contar en bloque.
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AWS WAF Grupo reglament
ario de prevencion de
apropiacion de cuentas (ATP)

para el Control del Fraude

Todas las reglas estan en un
nuevo grupo de reglas

Grupo de reglas administr

ado de entradas incorrectas

conocidas

Log4JRCE
Log4JRCE_HEADER

Log4JRCE_QUERYSTRI
NG

Log4JRCE_URI

Log4JRCE_BODY

Descripcién

Se agrego el grupo de reglas
de AWSManagedRulesATP
RuleSet .

Se lanzé la versiéon 1.9 de
este grupo de reglas. Se ha
eliminado la regla Log4JRCE
y se ha sustituido por las
reglas Log4JRCE_HEADER
Log4JRCE_QUERYSTRI

NG , Log4JRCE_URI vy
Log4JRCE_BODY para
aumentar la flexibilidad en el
uso de esta funcionalidad. Se
agregaron firmas para mejorar
la deteccion y el bloqueo.

Fecha

2022-02-11

2022-01-28
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Conjunto de reglas basicas
(CRS)

* CrossSiteScripting
_URIPATH

* CrossSiteScripting
_BODY

* CrossSiteScripting
_QUERYARGUMENTS

* CrossSiteScripting
_COOKIE

Conjunto de reglas basicas
(CRS)

* RestrictedExtensio
ns_URIPATH

* RestrictedExtensio
ns_QUERYARGUMENTS

Descripcién

Se lanzé la versién 2.0 de
este grupo de reglas. Para
estas reglas, se ajustaron

las firmas de deteccion para
reducir los falsos positivos. Se
reemplazo la transformacion
de texto de URL_DECODE

por la transformacion de texto
doble de URL_DECODE_UNI .
Se agrego la transformacion
de texto de HTML_ENTI
TY_DECODE

Como parte del lanzamien

to de la version 2.0 de este
grupo de reglas, se agrego
la transformacion de texto de
URL_DECODE_UNI . Se ha
eliminado la transformacion
de texto de URL_DECODE

de RestrictedExtensio
ns_URIPATH

Fecha

2022-01-10

2022-01-10
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Base de datos SQL 2022-01-10
Se lanzé la versién 2.0 de

« SQLi_BODY este grupo de reglas. Se

« SQLi_QUERYARGUMENTS reemplazo la transformacion
. SQLi_COOKIE de texto de URL_DECODE

_ por la transformacion de texto
- ol doble de URL_DECODE_UNI

* SQLiExtendedPatter y se afiadié la transform
ns_BODY acion de texto de COMPRESS_
- SQLiExtendedPatter WHITE_SPACE

ns_QUERYARGUMENTS
Se agregaron mas firmas

de deteccion a SQLiExten
dedPatterns_QUERYA
RGUMENTS .

Se agrego la inspeccion JSON
a SQLi_BODY .

Se agrego la regla
SQLiExtendedPatter
ns_BODY .

Se ha eliminado la regla
SQLi_URIPATH .

Entradas incorrectas Se lanzé la versiéon 1.8 de 2021-12-17
conocidas la regla Log4JRCE para

mejorar la inspeccion de los
> LogrRCE encabezados y los criterios de

coincidencia.
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Reglas y grupos de reglas

Entradas incorrectas
conocidas

* Log4JRCE

Entradas incorrectas
conocidas

- Log4JIRCE

* BadAuthToken_COOKI
E_AUTHORIZATION

Descripcién

Se lanzé la versién 1.4 de la
regla Log4JRCE para mejorar
los criterios de coincidencia y
la inspeccion de encabezad
os adicionales. Se lanzé la
version 1.5 para mejorar los
criterios de coincidencia.

Se agrego la version 1.2

de laregla Log4JRCE en
respuesta al problema de
seguridad recientemente
revelado en Log4j. Para
obtener informacion, consulte
CVE-2021-44228. Esta regla
inspecciona las rutas de URI

comunes, las cadenas de
consulta, los primeros 8 KB
del cuerpo de la solicitud y los
encabezados comunes. La
regla usa transformaciones de
texto dobles de URL_DECOD
E_UNI . Se lanzé la version
1.3 de la regla Log4JRCE
para mejorar los criterios de
coincidencia y la inspeccién
de encabezados adicionales.

Se ha eliminado la regla
BadAuthToken_COOKI
E_AUTHORIZATION

Fecha

2021-12-11

2021-12-10

En la siguiente tabla, se muestran los cambios realizados antes de diciembre de 2021.
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Reglas y grupos de Descripcion Fecha
reglas
Lista de reputacion de  AWSManage Se agrego la 2021-11-23
IP de Amazon dReconnai regla AWSManage
ssancelist dReconnai

ssancelList enel
modo de monitoreo/
recuento. Esta regla
contiene direccion

es IP que realizan un
reconocimiento de los
recursos. AWS

Sistema operativo WindowsSh Se agregaron tres 2021-11-23
Windows ellCommands nuevas reglas para
los WindowsSh
PowerShel ell comandos:
1Commands WindowsSh
ellComman
ds_COOKIE
, YWindowsSh
ellComman
ds_QUERYA
RGUMENTS .
WindowsSh
ellComman
ds_BODY

Se agreg6 una
nueva PowerShel

| regla:PowerShel
1Commands
_COOKIE .

Reestructuro la
denominacioén de las
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Reglas y grupos de
reglas

Descripcion

Fecha

reglas PowerShel
1Comands eliminand
o las cadenas _Set1y
_Set2.

Se agregaron
firmas de deteccion
mas completas a
PowerShellRules

Se agrego la
transformacion de
texto de URL_DECOD
E_UNI atodas las
reglas del sistema
operativo Windows.
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Reglas y grupos de
reglas

Sistema operativo
Linux

Conjunto de reglas
basicas (CRS)

Descripcion

LFI_URIPATH
LFI_QUERYSTRING
LFI_BODY

LFI_COOKIE

SizeRestr
ictions_BODY

Fecha

Se reemplazo la
transformacion

de texto doble de
URL_DECODE por
URL_DECODE_UNI
doble.

Se agrego
NORMALIZE
_PATH_WIN como
segunda transform
acion de texto.

Se reemplazo la regla
LFI_BODY porla
regla LFI_COOKIE .

Se agregaron firmas
de deteccion mas
completas para todas
las reglas de LFI.

Se ha reducido el
limite de tamanfo para
bloquear las solicitud
es web con cargas
de cuerpo de mas de
8 KB. Anteriormente,

el limite era de 10 KB.

2021-11-23

2021-10-27
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Reglas y grupos de Descripcion Fecha

reglas

Conjunto de reglas EC2MetaDa Se agregaron mas 2021-10-27
basicas (CRS) taSSRF_BODY firmas de deteccion.

Se ha agregado una

doble decodificacion

de URL unicode para
mejorar el bloqueo.

EC2MetaDa
taSSRF_COOKIE

EC2MetaDa
taSSRF_URIPATH

EC2MetaDa
taSSRF_QU
ERYARGUMENTS

Conjunto de reglas GenericlLF Se ha agregado una 2021-10-27
basicas (CRS) I_QUERYAR doble decodificacion
GUMENTS de URL unicode para

mejorar el bloqueo.
GenericlF

I_URIPATH

Restricte
dExtensio
ns_URIPATH

Restricte
dExtensio
ns_QUERYA
RGUMENTS
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Reglas y grupos de Descripcion Fecha
reglas
Conjunto de reglas GenericRF Se actualizaron las 2021-10-27
basicas (CRS) I_QUERYAR firmas de reglas para
GUMENTS reducir los falsos

positivos en funcion
de los comentarios
de los clientes. Se ha

GenericRFI_BODY

GenericRF
I_URIPATH agregado una doble
decodificacion de
URL unicode para
mejorar el bloqueo.
Todos Todas las reglas Se agrego la 2021-10-25
compatibilidad con
AWS WAF etiquetas
a todas las reglas que
aun no lo admitian.
Lista de reputacion de  AWSManage Se reestructuro la lista  04-05-2021
IP de Amazon dIPReputa de reputacion IP, se
tionList_xxxx eliminaron los sufijos
del nombre de la regla
y se agreg6 compatibi
lidad con las etiquetas
. AWS WAF
Lista de IP anénimas AnonymousIPList Se agrego soporte 04/05/2021
para etiquetas. AWS
HostingPr WAF
oviderlList
Control de bots Todos Se agrego el conjunto  2021-04-01
de reglas de control
de bots.
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Reglas y grupos de
reglas

Conjunto de reglas
basicas (CRS)

Conjunto de reglas

basicas (CRS)

Proteccién de
administracion

Entradas incorrectas

conocidas

Sistema operativo
Linux

Sistema operativo
Windows

Descripcion

GenericRF
I_QUERYAR
GUMENTS

Restricte
dExtensio
ns_URIPATH

AdminProt

ection_URIPATH

Exploitab
lePaths_U
RIPATH

LFI_QUERY
ARGUMENTS

Todos

Fecha

Se ha agregado una
doble decodificacion
de URL.

Se mejoré la
configuracion de las
reglas y se agregd

una decodificaciéon de

URL adicional.

Se ha agregado una
doble decodificacion
de URL.

Se mejord la
configuracion de las
reglas y se agrego

una decodificacion de

URL adicional.

Se mejorod la
configuracion de las
reglas y se agregoé

una decodificacion de

URL adicional.

Se ha mejorado la
configuracion de las
reglas.

2021-03-03

2021-03-03

2021-03-03

2021-03-03

2021-03-03

2020-09-23
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Reglas y grupos de

reglas

Aplicaciones PHP

Sistema operativo
POSIX

Conjunto de reglas
basicas

Descripcion

PHPHighRi
skMethods
Variables
_QUERYARG
UMENTS

PHPHighRi
skMethods
Variables_BODY

UNIXShell
CommandsV
ariables_
QUERYARGUMENTS

UNIXShell
CommandsV
ariables_BODY

GenericlLF
I _QUERYAR
GUMENTS

GenericlLF
I_URIPATH

GenericLFI_BODY

Fecha

Se ha cambiado la
transformacion de
texto de la decodific
acion de HTML a la
decodificacion de
URL, para mejorar el
bloqueo.

Se ha cambiado la
transformacion de
texto de la decodific
acion de HTML a la
decodificacion de
URL, para mejorar el
bloqueo.

Se ha cambiado la
transformacién de
texto de la decodific
acion de HTML a la
decodificacion de
URL, para mejorar el
bloqueo.

2020-09-16

2020-09-16

2020-08-07
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Reglas y grupos de
reglas

Sistema operativo
Linux

Lista de direcciones
IP anénimas

WordPress solicitud

Descripcion

LFI_URIPATH

LFI_QUERY
ARGUMENTS

LFI_BODY

Todos

WordPress
Exploitab
leCommand
S_QUERYSTRING

Fecha

Se ha cambiado la
transformacion de
texto de la decodific
acion de entidades
HTML a la decodific
acion de URL, para
mejorar la detecciéon y
el bloqueo.

Nuevo grupo de
reglas en Grupos de
reglas de reputacion
de |IP para bloquear
solicitudes de
servicios que
permiten ocultar la
identidad del lector,
para ayudar a mitigar
los bots y para evadir
las restricciones
geograficas.

Nueva regla que
comprueba si hay
comandos vulnerabl
es en la cadena de
consulta.

2020-05-19

2020-03-06

2020-03-03
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Reglas y grupos de
reglas

Conjunto de reglas
basicas (CRS)

Base de datos SQL

Base de datos SQL

Descripcion

SizeRestr
ictions_Q
UERYSTRING

SizeRestr
ictions_C
ookie_HEADER

SizeRestr
ictions_BODY

SizeRestr
ictions_U
RIPATH

SQLi_URIPATH

SQLi_BODY

SQLi_QUER
YARGUMENTS

SQLi_COOKIE

Fecha

Se han ajustado

las restricciones de
valor de tamano para
mejorar la precision.

Las reglas ahora
comprueban el URI
del mensaje.

Transformaciones de
texto actualizadas.

2020-03-03

2020-01-23

2019-12-20

Grupos de reglas administrados

224



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Reglas y grupos de Descripcion Fecha
reglas
Conjunto de reglas CrossSite Transformaciones de 2019-12-20
basicas (CRS) Scripting texto actualizadas.
_URIPATH
CrossSite

Scripting_BODY

CrossSite
Scripting
_QUERYARG
UMENTS

CrossSite
Scripting
_COOKIE

AWS Marketplace grupos de reglas gestionados

AWS Marketplace Los grupos de reglas gestionados estan disponibles mediante suscripcion a
través de la AWS Marketplace consola en AWS Marketplace. Después de suscribirse a un grupo
de reglas AWS Marketplace administrado, puede usarlo en AWS WAF. Para usar un grupo de
AWS Marketplace reglas en una AWS Firewall Manager AWS WAF politica, todas las cuentas de la
organizacion deben suscribirse a él.

Pruebe y ajuste cualquier cambio en sus AWS WAF protecciones antes de utilizarlas para el trafico
de produccidén. Para obtener mas informacién, consulte Probando y ajustando sus protecciones AWS
WAF.

AWS Marketplace Precios por grupos de reglas

AWS Marketplace Los grupos de reglas estan disponibles sin contratos a largo plazo ni compromisos
minimos. Si se suscribe a un grupo de reglas, se le cobrara una cuota mensual (prorrateada por
hora) y cuotas continuas de solicitudes en funcion del volumen. Para obtener mas informacion,
consulte AWS WAF los precios y la descripcion de cada grupo de AWS Marketplace reglas en AWS

Marketplace.
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¢ Tiene alguna pregunta sobre un grupo de AWS Marketplace reglas?

Si tienes preguntas sobre un grupo de reglas gestionado por un AWS Marketplace vendedor y si
deseas solicitar cambios en la funcionalidad, ponte en contacto con el equipo de atencién al cliente
del proveedor. Para encontrar la informacion de contacto, consulte el listado del proveedor en AWS
Marketplace.

El proveedor del grupo de AWS Marketplace reglas determina como administrar el grupo de reglas,
por ejemplo, como actualizar el grupo de reglas y si el grupo de reglas esta versionado. El proveedor
también determina los detalles del grupo de reglas, incluidas las reglas, las acciones de reglas y
cualquier etiqueta que las reglas agreguen a las solicitudes web coincidentes.

Suscribirse a grupos de reglas AWS Marketplace administrados

Puede suscribirse y cancelar su suscripcion a los grupos de AWS Marketplace reglas en la AWS
WAF consola.

/A Important

Para usar un grupo de AWS Marketplace reglas en una AWS Firewall Manager politica, cada
cuenta de la organizacion debe suscribirse primero a ese grupo de reglas.

Para suscribirse a un grupo de reglas AWS Marketplace administrado

1. Inicie sesion AWS Management Console y abra la AWS WAF consola en https://
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, elija AWS Marketplace.

3. Enla seccién Available marketplace products, elija el nombre de un grupo de reglas para ver los
detalles y la informacion sobre precios.

4. Sidesea suscribirse al grupo de reglas, elija Continue.

(® Note

Si no desea suscribirse a este grupo de reglas, solo tiene que cerrar esta pagina en su
navegador.

5. Elija Set up your account.
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6.

Agregue el grupo de reglas a una ACL web, de forma similar a la forma en que agrega una regla
individual. Para obtener mas informacion, consulte Crear una ACL web o Edicion de una ACL

web.

(® Note
Al agregar un grupo de reglas a una ACL web, puede anular las acciones de las reglas
del grupo de reglas y el resultado del grupo de reglas. Para obtener mas informacion,
consulte Anulaciones de acciones en los grupos de reglas.

Después de suscribirse a un grupo de AWS Marketplace reglas, lo usa en sus ACL web como lo
hace con otros grupos de reglas administrados. Para obtener mas informacién, consulte Crear una
ACL web.

Cancelar la suscripcién a los grupos de reglas administrados AWS Marketplace

Puede darse de baja de los grupos de AWS Marketplace reglas en la AWS WAF consola.

/A Important

Para detener los cargos de suscripcion de un grupo de reglas AWS Marketplace gestionado,
debe eliminarlo de todas las ACL web incluidas en AWS WAF cualquier AWS WAF politica
de Firewall Manager, ademas de cancelar la suscripcion a él. Si cancela la suscripcion a un
grupo de reglas AWS Marketplace administrado pero no lo elimina de sus ACL web, se le
seguira cobrando la suscripcion.

Para cancelar la suscripcion a un grupo de reglas AWS Marketplace administrado

1.

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

Quite el grupo de reglas de todas las ACL web. Para obtener mas informacion, consulte Edicion
de una ACL web.

En el panel de navegacion, elija AWS Marketplace.

Elija Manage your subscriptions.

Elija Cancel subscription situada junto al nombre del grupo de reglas cuya suscripcién desea
cancelar.
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6. Elija Yes, cancel subscription.

Solucion de problemas de grupos de AWS Marketplace reglas

Si descubre que un grupo de AWS Marketplace reglas bloquea el trafico legitimo, puede solucionar el
problema siguiendo estos pasos.

Para solucionar problemas de un grupo de reglas de AWS Marketplace

1. Anule las acciones de recuento de las reglas que bloquean el trafico legitimo. Puede identificar
qué reglas bloquean solicitudes especificas mediante las solicitudes AWS WAF muestreadas o
AWS WAF los registros. Puede identificar las reglas si consulta el campo ruleGroupId en el
registro o la regla RuleWithinRuleGroup en la solicitud muestreada. Puede identificar la regla
en el patrén de <Seller Name>#<RuleGroup Name>#<Rule Name>.

2. Siestablecer reglas especificas para que solo cuenten las solicitudes no resuelve el problema,
puedes anular todas las acciones de la regla o cambiar la accién del propio grupo de AWS
Marketplace reglas de No anular a anular el recuento. Esto permite el paso de la solicitud web,
independientemente de las acciones de las reglas individuales incluidas en el grupo de reglas.

3. Tras anular la accion de la regla individual o toda la accion del grupo de AWS Marketplace
reglas, ponte en contacto con el equipo de atencién al cliente del proveedor del grupo de reglas
para seguir solucionando el problema. Para obtener informacion de contacto, consulte la lista de
grupos de reglas en las paginas de listas de productos en AWS Marketplace.

Contactar con el soporte AWS

Si tiene problemas con AWS WAF un grupo de reglas gestionado por él AWS, pdngase en contacto
con AWS Support. Si tienes problemas con un grupo de reglas gestionado por un AWS Marketplace
vendedor, ponte en contacto con el equipo de atencidn al cliente del proveedor. Para encontrar la
informacion de contacto, consulta el listado del proveedor en AWS Marketplace.

Administrar sus propios grupos de reglas

Puede crear su propio grupo de reglas para reutilizar conjuntos de reglas que no encuentre en las
ofertas de grupos de reglas administrados o para gestionarlos por cuenta propia si asi lo prefiere.

Los grupos de reglas que cree tienen reglas, al igual que una ACL web, y estas se agregan como si
se tratase de una ACL web. Al crear su propio grupo de reglas, tiene que establecer una capacidad
maxima inmutable para él.
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Temas

Crear un grupo de reglas

Edicién de un grupo de reglas

Uso del grupo de reglas en una ACL web

Compartir un grupo de reglas con otra cuenta

Eliminar un grupo de reglas

Crear un grupo de reglas

Para crear un grupo de reglas

1.

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

En el panel de navegacion, elija Rule Groups (Grupos de reglas) y, a continuacién, Create rule
group (Crear grupo de reglas).

Introduzca un nombre y una descripcion del grupo. Los usara para identificar el conjunto de
reglas y asi administrarlo y usarlo.

No utilice nombres que comiencen por AWS, Shield, PreFM o PostFM. Estas cadenas estan
reservadas o pueden causar confusidén con los grupos de reglas que otros servicios administran
para usted. Consulte Grupos de reglas proporcionados por otros servicios.

® Note

No se puede cambiar el nombre después de crear el grupo.

En Region (Regidn), elija la regidén en la que quiera almacenar el grupo de reglas. Para usar un
grupo de reglas en las ACL web que protegen CloudFront las distribuciones de Amazon, debes
usar la configuracion global. También puede usar la configuracion global para aplicaciones
regionales.

Elija Siguiente.

Agregue reglas al grupo de reglas mediante el asistente Rule builder (Generador de reglas) al
igual que en la gestion de una ACL web. La unica diferencia es que no se puede agregar un
grupo de reglas a otro grupo de reglas.
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7.

En Capacity (Capacidad), establezca el maximo de uso que el grupo de reglas puede hacer de
las unidades de capacidad de ACL web (WCU). Se trata de una configuracion inmutable. Para
obtener informacién acerca de las WCU, consulte AWS WAF unidades de capacidad de ACL

web (WCU).

A medida que agrega reglas al grupo, el panel Add rules and set capacity (Anadir reglas y
establecer capacidad) muestra la capacidad minima requerida, que se basa en las reglas que
ya ha agregado. Puede utilizar este y sus planes futuros para el grupo de reglas para hacer una
estimacion de la capacidad que necesitara el grupo de reglas.

Revise la configuracion del grupo de reglas y seleccione Create (Crear).

Edicion de un grupo de reglas

Para agregar o eliminar reglas de un grupo de reglas o cambiar los ajustes de configuracion, acceda
al grupo de reglas mediante el procedimiento de esta pagina.

/A Riesgo de trafico de produccién

Si cambia un grupo de reglas que esta utilizando actualmente en una ACL web, esos
cambios afectaran al comportamiento de la ACL web independientemente de donde se
utilice. Asegurese de probar y ajustar todos los cambios en un entorno de ensayo o pruebas
hasta que se sienta comodo con el impacto potencial en su trafico. A continuacion, pruebe
y ajuste las reglas actualizadas en el modo de recuento con el trafico de produccion antes
de habilitarlas. Para obtener instrucciones, consulte Probando y ajustando sus protecciones
AWS WAF.

Edicion de un grupo de reglas

1.

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

En el panel de navegacion, elija Rule groups (Grupos de reglas).

Elija el nombre del grupo de reglas que desea editar. La consola lo lleva a la pagina del grupo de
reglas.

Edite el grupo de reglas segun sea necesario. Puede editar las propiedades mutables del grupo
de reglas, de forma similar a como lo hizo durante la creacion. La consola guarda los cambios
sobre la marcha.
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® Note

Si cambias el nombre de una regla y quieres que el nombre de la métrica de la regla
refleje el cambio, también debes actualizar el nombre de la métrica. AWS WAF no
actualiza automaticamente el nombre de la métrica de una regla cuando se cambia

el nombre de la regla. Puede cambiar el nombre de la métrica al editar la regla en la
consola mediante el editor de reglas de JSON. También puede cambiar ambos nombres
a través de las APl y en cualquier lista de JSON que utilice para definir su ACL web o
grupo de reglas.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas donde se almacenan los recursos. El tiempo de propagacion puede
oscilar entre unos segundos y varios minutos.

A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:

» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

» Tras cambiar la configuracién de una accién de regla, es posible que vea la accion anterior en
algunos lugares y la accidén nueva en otros.

» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccion se bloquee en un area, pero que se permita en otra.

Uso del grupo de reglas en una ACL web

Para usar un grupo de reglas en una ACL web, agréguelo a la ACL web en una instruccion de
referencia del grupo de reglas.
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/A Riesgo de trafico de produccién

Antes de implementar cambios en su ACL web para el trafico de produccién, pruébelos y
ajustelos en un entorno provisional o de pruebas hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste las reglas actualizadas en el modo

de recuento con el trafico de produccion antes de habilitarlas. Para obtener instrucciones,
consulte Probando y ajustando sus protecciones AWS WAF.

® Note

El uso de mas de 1500 WCU en una ACL web conlleva costos superiores al precio de la ACL
web basica. Para obtener mas informacion, consulte AWS WAF unidades de capacidad de
ACL web (WCU) y Precios deAWS WAF.

En la consola, cuando agregue o actualice las reglas en la ACL web, vaya a la pagina Anadir reglas y
grupos de reglas, seleccione Anadir reglas y, a continuacion, elija Ahadir mis propias reglas y grupos
de reglas. A continuacion, seleccione Rule group (Grupo de reglas) y seleccione el grupo de reglas
de la lista.

En su ACL web, puede modificar el comportamiento de un grupo de reglas y sus reglas configurando
las acciones de reglas individuales en Count o cualquier otra accién. Esto puede ayudarle a realizar
tareas como probar un grupo de reglas, identificar los falsos positivos de las reglas de un grupo de
reglas y personalizar la forma en que un grupo de reglas administrado gestiona sus solicitudes. Para
obtener mas informacion, consulte Anulaciones de acciones en los grupos de reglas.

Si su grupo de reglas contiene una instruccién basada en tasas, cada ACL web en la que utilice el
grupo de reglas tiene su propio seguimiento y administracion de tasas independiente para la regla
basada en tasas, sin importar cualquier otra ACL web en la que utilice el grupo de reglas. Para
obtener mas informacion, consulte Instruccion de regla basada en frecuencia.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas en las que se almacenan los recursos. El tiempo de propagacion puede
oscilar entre unos segundos y varios minutos.
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A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:

» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

» Tras cambiar la configuracién de una accién de regla, es posible que vea la accion anterior en
algunos lugares y la accidén nueva en otros.

» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccion se bloquee en un area, pero que se permita en otra.

Compartir un grupo de reglas con otra cuenta

Puede compartir un grupo de reglas de su propiedad con otra AWS cuenta para que lo use esa
cuenta. Solo puedes hacerlo a través de la AWS WAF API. Para obtener mas informacion, consulta
PutPermissionPolicyla referencia de la AWS WAF API.

Eliminar un grupo de reglas
Siga las instrucciones que se detallan en esta seccion para eliminar un grupo de reglas.
Eliminacion de conjuntos o grupos de reglas al que se hace referencia

Cuando eliminas una entidad que puedes usar en una ACL web, como un conjunto de IP, un
conjunto de patrones de expresiones regulares o un grupo de reglas, AWS WAF comprueba si la
entidad se esta utilizando actualmente en una ACL web. Si descubre que esta en uso, AWS WAF
le avisa. AWS WAF casi siempre puede determinar si una ACL web esta haciendo referencia a una
entidad. No obstante, es posible que en algunos casos no consiga hacerlo. Si tiene que asegurarse
de que no hay nada que esté utilizando actualmente la entidad, verifique sus ACL de la web antes
de eliminarla. Si la entidad es un conjunto al que se hace referencia, verifique que ningun grupo de
reglas la esté utilizando.

Para eliminar un grupo de reglas:

1. Inicie sesibn AWS Management Console y abra la AWS WAF consola en https://
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, elija Rule groups (Grupos de reglas).
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3. Seleccione el grupo de reglas que desea eliminar y, a continuacion, haga clic en Delete
(Eliminar).

Grupos de reglas proporcionados por otros servicios

Si usted o un administrador de su organizacion utilizan AWS Firewall Manager o gestionan la
proteccion de AWS Shield Advanced los recursos mediante este método AWS WAF, es posible que
vea como se afnaden declaraciones de referencia a los grupos de reglas a las ACL web de su cuenta.

Los nombres de estos grupos de reglas comienzan con las siguientes cadenas:

* ShieldMitigationRuleGroup— Estos grupos de reglas se administran AWS Shield Advanced
y utilizan para mitigar automaticamente los ataques DDoS en la capa de aplicacién para proteger
los recursos de la capa de aplicaciones (capa 7).

Al habilitar la mitigacion automatica de DDoS de la capa de aplicacidn para un recurso protegido,
Shield Advanced agrega uno de estos grupos de reglas a la ACL web que ha asociado al recurso.
Shield Advanced asigna a la instruccidon de referencia del grupo de reglas una configuracion de
prioridad de 10 000 000, de modo que se ejecute segun las reglas que haya configurado en la
ACL web. Para obtener mas informacion acerca de estos grupos de reglas, consulte Mitigacion de
DDoS de la capa de aplicacion automatica de Shield Advanced.

/A Warning

No intente administrar manualmente este grupo de reglas en su ACL web. En

particular, no elimine manualmente la instruccion de referencia del grupo de reglas de
ShieldMitigationRuleGroup de su ACL web. Hacerlo podria tener consecuencias
imprevistas para todos los recursos asociados a la ACL web. En su lugar, utilice Shield
Advanced para deshabilitar la mitigacion automatica de los recursos asociados a la ACL
web. Shield Advanced eliminara el grupo de reglas por usted cuando no sea necesario
para la mitigacion automatica.

* PREFMManagedy POSTFMManaged — Estos grupos de reglas los administra. AWS Firewall
ManagerFirewall Manager los proporciona dentro de las ACL web que Firewall Manager crea 'y
administra. Los nombres de las ACL web comienzan por FMManagedWebACLV2. Para obtener
informacion acerca de estas ACL web y los grupos de reglas, consulte AWS WAF politicas.

Grupos de reglas de otros servicios 234



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

AWS WAF reglas

Una AWS WAF regla define como inspeccionar las solicitudes web HTTP (S) y la accion que se debe
realizar cuando una solicitud coincide con los criterios de inspeccién. Defina las reglas unicamente
en el contexto de una ACL web o un grupo de reglas.

Las reglas no existen AWS WAF por si solas. No son AWS recursos y no tienen nombres de
recursos de Amazon (ARN). Puede acceder a una regla por su nombre en el grupo de reglas o en

la ACL web donde esta definida. Para administrar reglas y copiarlas en otras ACL web, use la vista
JSON del grupo de reglas o ACL web que contiene la regla. También puede administrarlos mediante
el generador de reglas de la AWS WAF consola, que esta disponible para las ACL web y los grupos
de reglas.

Nombre de la regla

Cada regla requiere un nombre. Evite los nombres que comiencen por AWS y los nombres que se
usen para grupos de reglas o reglas que otros servicios administren para usted. Consulte Grupos de
reglas proporcionados por otros servicios.

@ Note

Si cambias el nombre de una regla y quieres que el nombre de la métrica de la regla refleje
el cambio, también debes actualizar el nombre de la métrica. AWS WAF no actualiza
automaticamente el nombre de la métrica de una regla cuando se cambia el nombre de la
regla. Puede cambiar el nombre de la métrica al editar la regla en la consola mediante el
editor de reglas de JSON. También puede cambiar ambos nombres a través de las APl y en
cualquier lista de JSON que utilice para definir su ACL web o grupo de reglas.

Instruccion de reglas

Cada regla también requiere una instruccion de regla que defina cdmo la regla inspecciona

las solicitudes web. Cada regla requiere una instruccién de nivel superior, que puede contener
instrucciones anidadas a cualquier profundidad, en funcion del tipo de regla y de instruccion. Algunas
instrucciones de reglas toman conjuntos de criterios. Por ejemplo, puede especificar hasta 10 000
direcciones IP o rangos de direcciones de IP en una regla de coincidencia de IP.

Puede definir reglas que inspeccionen criterios como los siguientes:

Reglas 235



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Scripts que probablemente sean maliciosos. Los atacantes incrustan scripts que pueden
aprovechar vulnerabilidades en aplicaciones web. Esto es lo que se conoce como scripting entre
sitios (XSS).

Direcciones IP o rangos de direcciones de las que procedan las solicitudes.
Pais o ubicaciéon geografica de donde provienen las solicitudes.
Longitud de la parte especificada de la solicitud, como la cadena de consulta.

Cddigo SQL que puede ser malicioso. Los atacantes tratan de extraer los datos de su base de
datos incrustando cddigo SQL malicioso en una solicitud web. Esto es lo que se conoce como
inyeccion de codigo SQL.

Cadenas que aparecen en la solicitud, por ejemplo, valores que aparecen en el encabezado de
User-Agent o cadenas de texto que aparecen en la cadena de consulta. También puede utilizar
expresiones regulares (regex) para especificar estas cadenas.

Etiquetas que las reglas anteriores de la ACL web agregaron a la solicitud.

Ademas de las instrucciones con criterios de inspeccidon de solicitudes web, como las de la lista
anterior, AWS WAF admite las instrucciones logicas y NOT que se utilizan para combinar las
instrucciones de una regla. AND OR

Por ejemplo, en funcion de las ultimas solicitudes que haya visto de un atacante, puede crear una
regla con una instruccion AND légica que incluya las siguientes instrucciones anidadas:

Las solicitudes provienen de 192.0.2.44.
Contienen el valor BadBot en el encabezado User-Agent.

Parece que incluyan codigo tipo SQL en la cadena de consulta.

En este caso, todas las instrucciones tienen que dar como resultado una coincidencia para que la

instruccion AND de nivel superior coincida.

Temas

» Accion de regla

Conceptos basicos de las instrucciones de regla

instrucciones de coincidencia

instrucciones de reglas logicas

Instruccion de regla basada en frecuencia
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« Instrucciones de regla de grupos de reglas

Accioén de regla

La accion de la regla indica AWS WAF qué hacer con una solicitud web cuando coincide con los
criterios definidos en la regla. Si lo desea, puede agregar un comportamiento personalizado a cada
accion de regla.

® Note

Las acciones de la regla pueden ser de finalizacion o no. Una accién de finalizacion detiene
la evaluacion de la solicitud por parte de la ACL web y permite que continue con la aplicacion
protegida o la bloquea.

Estas son las opciones de la accion de la regla:

» Allow— AWS WAF permite reenviar la solicitud al AWS recurso protegido para su procesamiento
y respuesta. Se trata de una accién de finalizacion. En las reglas que defina, puede insertar
encabezados personalizados en la solicitud antes de reenviarla al recurso protegido.

» Block— AWS WAF bloquea la solicitud. Se trata de una accion de finalizacion. De forma
predeterminada, el AWS recurso protegido responde con un codigo de 403 (Forbidden) estado
HTTP. En las reglas que defina, puede personalizar la respuesta. Cuando AWS WAF bloguea una
solicitud, la configuraciéon de la Block accién determina la respuesta que el recurso protegido envia
al cliente.

» Count— AWS WAF cuenta la solicitud pero no determina si se permite o se bloquea. Se trata de
una accién no terminal. AWS WAF continua procesando las reglas restantes en la ACL web. En
las reglas que defina, puede insertar encabezados personalizados en la solicitud y puede agregar
etiquetas con las que puedan coincidir otras reglas.

« CAPTCHAYy Challenge: AWS WAF usa acertijos CAPTCHA y desafios silenciosos para verificar
que la solicitud no proviene de un bot, y AWS WAF usa fichas para rastrear las respuestas
recientes de los clientes que han obtenido buenos resultados.
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® Note

Se le cobraran tarifas adicionales cuando utilice la accion de regla CAPTCHA o Challenge
en una de sus reglas o como anulacién de una accién de regla en un grupo de reglas. Para
obtener mas informacion, consulte AWS WAF Precios.

Estas acciones de regla pueden ser de finalizacion o no, segun el estado del token de la solicitud:

* No se cancela para un token valido y no caducado: si el token es valido y no ha caducado
segun el CAPTCHA configurado o el tiempo de inmunidad de impugnacion, AWS WAF tramita
la solicitud de forma similar a la accién. Count AWS WAF continua inspeccionando la solicitud
web en funcion de las demas reglas de la ACL web. Al igual que en la configuracion de Count,
en las reglas que defina, puede configurar opcionalmente estas acciones con encabezados
personalizados para insertarlos en la solicitud y puede agregar etiquetas con las que puedan
coincidir otras reglas.

 Finalizar con una solicitud bloqueada de un token no valido o caducado: si el token no es valido
o la marca de tiempo indicada ha caducado, AWS WAF finaliza la inspeccion de la solicitud
web y bloquea la solicitud, de forma similar a como se ha hecho antes. Block AWS WAF luego
responde al cliente con un cédigo de respuesta personalizado. PuesCAPTCHA, si el contenido
de la solicitud indica que el navegador del cliente puede gestionarla, AWS WAF envia un acertijo
CAPTCHA en un JavaScript intersticial, disefado para distinguir a los clientes humanos de los
bots. Para elloChallenge, AWS WAF envia un JavaScript intersticial con un desafio silencioso
disenado para distinguir los navegadores normales de las sesiones ejecutadas por bots.

Para obtener informacion adicional, consulte CAPTCHAy en ChallengeAWS WAF.

Para obtener informacion sobre como personalizar las solicitudes y las respuestas, consulte
Solicitudes web y respuestas personalizadas en AWS WAF.

Para obtener informacion sobre como agregar etiquetas a las solicitudes coincidentes, consulte AWS
WAF etiquetas en las solicitudes web.

Para obtener informacion acerca de cémo interactuan la ACL web y la configuracion de reglas,
consulte Evaluacion de reglas y grupos de reglas de ACL web.
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Conceptos basicos de las instrucciones de regla

Las declaraciones de reglas son la parte de una regla que indica AWS WAF cémo inspeccionar una
solicitud web. Cuando AWS WAF encuentra los criterios de inspeccion en una solicitud web, decimos
que la solicitud web coincide con la declaracion. Cada declaracion de regla especifica qué buscar y
coémo, segun el tipo de declaracion.

Cada regla AWS WAF tiene una unica declaracion de regla de nivel superior, que puede contener
otras declaraciones. Las declaraciones de reglas pueden ser muy sencillas. Por ejemplo, podria
tener una instruccidn que proporcione un conjunto de paises originarios para inspeccionar sus
solicitudes web o podria tener una instruccion de regla en una ACL web que solo haga referencia a
un grupo de reglas. Las declaraciones de reglas también pueden ser muy complejas. Por ejemplo,
podria tener una instruccion que combine muchas otras instrucciones con instrucciones légicas AND,
OR y NOT.

Declaraciones de reglas de anidamiento

AWS WAF admite la anidacién de muchos enunciados de reglas, pero no de todos. Por ejemplo, no
se puede anidar una instruccién de grupo de reglas dentro de otra instruccidn. Es necesario utilizar la
anidacion en algunos escenarios, como las instrucciones de restriccion de acceso y las instrucciones
l6gicas. Las listas de instrucciones de reglas y los detalles de las reglas que aparecen a continuacion
describen las capacidades y los requisitos de anidacién de cada categoria y regla.

El editor visual de reglas de la consola admite solamente un nivel de anidamiento para instrucciones
de reglas. Por ejemplo, puede anidar muchos tipos de instrucciones dentro de una regla logica

AND o OR, pero no puede anidar otra regla AND o OR, ya que eso requiere un segundo nivel de
anidacion. Para implementar varios niveles de anidacion, proporcione la definicion de la regla en
JSON, ya sea a través del editor de reglas de JSON de la consola o a través de las API.

Temas

« Componentes de la solicitud web

* Instrucciones de restriccion de acceso

* Instrucciones que hacen referencia a un conjunto o grupo de reglas

Conceptos basicos de las instrucciones de regla 239



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Componentes de la solicitud web

En esta seccidn se describe la configuracién que se especifica cada vez que se utiliza una
instruccion de regla que inspecciona un componente de la solicitud web. Para obtener informacion
sobre el uso, consulte las instrucciones de reglas individuales en instrucciones de coincidencia.

También se puede usar un subconjunto de estos componentes en las reglas basadas en tasas, como
claves de agregacion de solicitudes personalizadas. Para obtener mas informacién, consulte Claves
y opciones de agregacion.

Para la configuracion del componente de solicitud, especifique el tipo de componente en si y las
opciones adicionales que elija, en funcion del tipo de componente. Por ejemplo, si elige un tipo de
componente que contenga texto para inspeccionar, puede especificar las transformaciones de texto
que desee AWS WAF aplicar antes de evaluar los criterios de inspeccion.

(® Note

A menos que se indique lo contrario, si una solicitud web no tiene el componente de solicitud
especificado en la declaracion de la regla, considerara AWS WAF que la solicitud no cumple
con los criterios de la regla.

Contenido
* Opciones de componentes de solicitudes
* Método HTTP

* Encabezado unico

* Todos los encabezados

* Orden de encabezados

» Cookies
* Ruta de URI
* Huella digital JA3

» Cadena de consulta

* Parametro de consulta Unico

* Todos los parametros de consulta

» Cuerpo
* Cuerpo JSON
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* Direccion IP reenviada

« Como inspeccionar los pseudoencabezados de HTTP/2

» Transformaciones de texto

Opciones de componentes de solicitudes

En esta seccidn, se describen los componentes de la solicitud web que puede especificar para

su inspeccion. Especifique el componente solicitado para las instrucciones de regla estandar que
buscan patrones en la solicitud web. Estos tipos de sentencias incluyen la coincidencia de cadenas,
la coincidencia regex, la restriccion de tamafo y las sentencias de ataque por inyeccidén de cédigo
SQL. Para obtener informacion sobre como usar esta configuracion de los componentes de la
solicitud, consulte las instrucciones de reglas individuales en instrucciones de coincidencia.

A menos que se indique lo contrario, si una solicitud web no tiene el componente de solicitud
especificado en la declaracion de la regla, AWS WAF evalua que la solicitud no cumple con los
criterios de la regla.

(® Note

Especifique un unico componente de solicitud para cada instruccion de regla que lo requiera.
Para inspeccionar mas de un componente de una solicitud, cree una instruccion de regla
para cada componente.

La documentacion de la AWS WAF consola y la API proporciona orientacién sobre la configuracion
de los componentes de la solicitud en las siguientes ubicaciones:

» Generador de reglas en la consola: en la configuraciéon de Instruccion para un tipo de regla normal,
elija el componente que desee inspeccionar en el cuadro de dialogo Inspeccionar de la seccion
Solicitar componentes.

+ Contenido de la instruccion de API: FieldToMatch
En el resto de esta seccidn, se describen las opciones de la parte de la solicitud web que hay que
inspeccionar.

Temas
» Método HTTP
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Encabezado unico

Todos los encabezados

Orden de encabezados

Cookies
Ruta de URI
Huella digital JA3

Cadena de consulta

Parametro de consulta Unico

Todos los parametros de consulta

Cuerpo

Cuerpo JSON

Método HTTP

Comprueba el método HTTP en la solicitud. EI método HTTP indica el tipo de operacién que la

solicitud web pide que realice su recurso protegido, como por ejemplo POST o GET.

Encabezado unico

Inspecciona un encabezado con un solo nombre en la solicitud. Para esta opcion, especifique el

nombre del encabezado, por ejemplo, User-Agent o Referer. La cadena que coincide con el

nombre no distingue entre mayusculas y minusculas.

Todos los encabezados

Inspecciona todos los encabezados de las solicitudes, incluidas las cookies. Puede aplicar un filtro

para inspeccionar un subconjunto de todos los encabezados. Para esta opcidn, debe proporcionar

las siguientes especificaciones:

» Patrones de coincidencia: el filtro que se utilizara para obtener un subconjunto de encabezados

para su inspeccion. AWS WAF busca estos patrones en las teclas de encabezados.

La configuracién de los patrones de coincidencia puede ser una de las siguientes:

» Todos: haga coincidir todas las claves. Evalue los criterios de inspeccion de las reglas para

todos los encabezados.
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» Encabezados excluidos Inspeccione solo los encabezados cuyas claves no coincidan con
ninguna de las cadenas que ha especificado aqui. La cadena que coincide con la clave no
distingue entre mayusculas y minusculas.

* Encabezados incluidos Inspeccione solo los encabezados que tengan una clave que coincida
con una de las cadenas que ha especificado aqui. La cadena que coincide con la clave no
distingue entre mayusculas y minusculas.

» Alcance de coincidencia: las partes de los encabezados que AWS WAF deben inspeccionarse
segun los criterios de inspeccién de la regla. Puede especificar Claves, Valores o Todos para
inspeccionar tanto las claves como los valores para ver si coinciden.

Todos no precisa una coincidencia en las claves y una coincidencia en los valores. Es necesario
encontrar una coincidencia en las claves, en los valores o en ambos. Para exigir una coincidencia
en las claves y los valores, utilice una instruccion Iégica AND para combinar dos reglas de
coincidencia, una que inspeccione las claves y otra que inspeccione los valores.

» Manejo de sobredimensionamiento: cdémo se AWS WAF deben gestionar las solicitudes que
tienen datos de encabezado mas grandes de lo que se AWS WAF puede inspeccionar? AWS
WAF puede inspeccionar como maximo los primeros 8 KB (8.192 bytes) de los encabezados
de las solicitudes y, como maximo, los primeros 200 encabezados. El contenido esta disponible
para su inspeccion AWS WAF hasta que se alcance el primer limite. Puede elegir continuar con
la inspeccidon u omitir la inspeccidén y marcar la solicitud como coincidente o no con la regla. Para
obtener mas informacion acerca de la administracion del contenido de tamarfo excesivo, consulte
Manejo de componentes de solicitudes web sobredimensionados en AWS WAF.

Orden de encabezados

Inspeccione una cadena que contenga la lista de los nombres de los encabezados de la solicitud,
ordenados tal como aparecen en la solicitud web que se AWS WAF recibe para su inspeccion.
AWS WAF genera la cadena y luego la usa como campo para hacer coincidir el componente en su
inspeccion. AWS WAF separa los nombres de los encabezados de la cadena con dos puntos y sin
anadir espacios, por ejemplohost:user-agent:accept:authorization:referer.

Para esta opcion, debe proporcionar las siguientes especificaciones:

» Gestidn del tamano excesivo: ;como se AWS WAF deben gestionar las solicitudes que
tienen datos de encabezado mas numerosos o mas grandes de lo que se AWS WAF puede
inspeccionar? AWS WAF puede inspeccionar como maximo los primeros 8 KB (8.192 bytes) de
los encabezados de las solicitudes y, como maximo, los primeros 200 encabezados. El contenido
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esta disponible para su inspeccion AWS WAF hasta que se alcance el primer limite. Puede elegir
continuar con la inspeccién de los encabezados que estén disponibles, o bien omitir la inspeccién
y marcar la solicitud como coincidente o no con la regla. Para obtener mas informacion acerca

de la administracion del contenido de tamafio excesivo, consulte Manejo de componentes de
solicitudes web sobredimensionados en AWS WAF.

Cookies

Inspecciona todas las cookies de solicitud. Puede aplicar un filtro para inspeccionar un subconjunto
de todas las cookies. Para esta opcidn, debe proporcionar las siguientes especificaciones:

» Patrones de coincidencia: el filtro que se utilizara para obtener un subconjunto de cookies para su
inspeccion. AWS WAF busca estos patrones en las claves de las cookies.

La configuracién de los patrones de coincidencia puede ser una de las siguientes:

» Todos: haga coincidir todas las claves. Evalue los criterios de inspeccion de las reglas para
todas las cookies.

» Cookies excluidas: inspeccione solo las cookies cuyas claves no coincidan con ninguna de las
cadenas que ha especificado aqui. La coincidencia de cadena con una clave distingue entre
mayusculas y minusculas, y debe ser exacta.

* Encabezados incluidos: inspeccione solo las cookies que tengan una clave que coincida con una
de las cadenas que ha especificado aqui. La coincidencia de cadena con una clave distingue
entre mayusculas y minusculas, y debe ser exacta.

» Alcance de coincidencia: las partes de las cookies que AWS WAF deben inspeccionarse segun los
criterios de inspeccion de la regla. Puede especificar Claves, Valores o Todos tanto para las claves
como para los valores.

Todos no precisa una coincidencia en las claves y una coincidencia en los valores. Es necesario
encontrar una coincidencia en las claves, en los valores o en ambos. Para exigir una coincidencia
en las claves y los valores, utilice una instruccion légica AND para combinar dos reglas de
coincidencia, una que inspeccione las claves y otra que inspeccione los valores.

+ Gestion de sobredimensionamiento: ;como se AWS WAF deben gestionar las solicitudes que
contienen datos de cookies mas grandes de los que se AWS WAF pueden inspeccionar? AWS
WAF puede inspeccionar como maximo los primeros 8 KB (8.192 bytes) de las cookies solicitadas
y, como maximo, las primeras 200 cookies. El contenido esta disponible para su inspeccion AWS
WAF hasta que se alcance el primer limite. Puede elegir continuar con la inspeccion u omitir la
inspeccion y marcar la solicitud como coincidente o no con la regla. Para obtener mas informacion
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acerca de la administracion del contenido de tamano excesivo, consulte Manejo de componentes
de solicitudes web sobredimensionados en AWS WAF.

Ruta de URI

Inspecciona la parte de una URL que identifica un recurso, por ejemplo, /images/daily-ad. jpg.
Para obtener informacion, consulte Identificador uniforme de recursos (URI): sintaxis genérica.

Si no utilizas una transformacion de texto con esta opcion, AWS WAF no normaliza el URl y lo
inspecciona exactamente como lo recibe del cliente en la solicitud. Para obtener informacién sobre
transformaciones de texto, consulte Transformaciones de texto.

Huella digital JA3

Inspecciona la huella digital JA3 de la solicitud. La huella digital JA3 es un hash de 32 caracteres
derivado del saludo del cliente TLS de una solicitud entrante. Esta huella digital sirve como
identificador unico para la configuracién TLS del cliente. AWS WAF calcula y registra esta huella
digital para cada solicitud que contenga suficiente informacion de TLS Client Hello para el calculo.
Casi todas las solicitudes web incluyen esta informacion.

Como obtener la huella digital JA3 para un cliente

Puede obtener la huella digital JA3 para las solicitudes de un cliente en los registros de la ACL
web. Si AWS WAF es capaz de calcular la huella digital, la incluye en los registros. Para obtener
informacion acerca de los campos de registro, consulte Campos de registro.

Requisitos de las instrucciones de reglas

Puede inspeccionar la huella digital JA3 solo dentro de una instruccién de coincidencia de cadena
que esté configurada para que coincida exactamente con la cadena que proporcione. Proporcione

la cadena de huella digital JA3 de los registros de la especificacion de la instruccidn de coincidencia
de cadena para que coincida con cualquier solicitud futura que tenga la misma configuracion de TLS.
Para obtener mas informacién acerca de las instrucciones de reglas de coincidencia de cadena,
consulte Instruccion de regla de coincidencia de cadenas.

Debe proporcionar un comportamiento alternativo para esta instruccion de regla. EI comportamiento
alternativo es el estado de coincidencia que deseas asignar AWS WAF a la solicitud web si AWS
WAF no puedes calcular la huella digital JA3. Si opta por hacer coincidir, AWS WAF trata la solicitud
web como coincidente con la instruccion de regla y aplica la accion de la regla a la solicitud. Si eliges
no coincidir, considerara que la AWS WAF solicitud no coincide con la declaracion de la regla.
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Para usar esta opcién de coincidencia, debe registrar su trafico de ACL web. Para obtener mas
informacion, consulte Registrar el trafico de ACL AWS WAF web.

Cadena de consulta

Inspecciona la parte de la URL que aparece después de un caracter ?, si hay alguno.

@ Note

En instrucciones de coincidencia de scripting entre sitios, recomendamos elegir Todos los
parametros de consulta en vez de Cadena de consulta. Si selecciona Todos los parametros
de la consulta, se anaden 10 WCU al coste base.

Parametro de consulta unico

Inspecciona un unico parametro de consulta que haya definido como parte de la cadena de consulta.
AWS WAF inspecciona el valor del parametro que especifique.

Para esta opcion, también se especifica un Argumento de consulta. Si la direccion URL es

www . xyz.com?UserName=abc&SalesRegion=seattle, puede especificar UserName o
SalesRegion como argumento de la consulta. La longitud maxima del nombre del argumento es
de 30 caracteres. El nombre no distingue entre mayusculas y minusculas, por lo que si especifica
UserName, AWS WAF busca coincidencias con todas las variantes de UserName, como username
y UsERName.

Si la cadena de consulta contiene mas de una instancia del argumento de consulta

qgue ha especificado, AWS WAF inspecciona todos los valores para ver si coinciden

con ellos mediante OR la logica. Por ejemplo, en la direccion URL www . xyz .com?
SalesRegion=boston&SalesRegion=seattle, AWS WAF evalua el nombre que ha
especificado con boston y seattle. Sialguna de las dos es una coincidencia, la inspeccion es una
coincidencia.

Todos los parametros de consulta

Inspecciona todos los parametros de consulta de la solicitud. Es similar a la eleccién del
componente de parametro de consulta unico, pero AWS WAF inspecciona los valores de todos
los argumentos de la cadena de consulta. Por ejemplo, si la direccion URL es www. xyz.com?
UserName=abc&SalesRegion=seattle, AWS WAF activa una coincidencia si el valor de
UserName o SalesRegion coincide con los criterios de inspeccion.
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Al elegir esta opcién, se afiaden 10 WCU al coste base.
Cuerpo

Inspecciona el cuerpo de la solicitud evaluada como texto sin formato. También puede evaluar el
cuerpo como JSON utilizando el tipo de contenido JSON.

El cuerpo de la solicitud es la parte de la solicitud que sigue inmediatamente a los encabezados de
solicitudes. Contiene los datos adicionales necesarios para la solicitud web, como los datos de un
formulario.

» En la consola, seleccione Cuerpo en la opcién Solicitud y, a continuacién, Texto sin formato en
Tipo de contenido.

* Enla API, en la especificacion FieldToMatch de la regla, especifique Body para inspeccionar el
cuerpo de la solicitud como texto sin formato.

Para Application Load Balancer y AWS AppSync, AWS WAF puede inspeccionar los primeros 8
KB del cuerpo de una solicitud. Para CloudFront APl Gateway, Amazon Cognito, App Runner y
Verified Access, de forma predeterminada, AWS WAF pueden inspeccionar los primeros 16 KB y
usted puede aumentar el limite hasta 64 KB en su configuracion de ACL web. Para obtener mas
informacion, consulte Administrar los limites de tamano de las inspecciones corporales.

Debe especificar la gestion del sobredimensionamiento para este tipo de componente. El manejo de
sobredimensionamiento define la forma en AWS WAF que se gestionan las solicitudes que tienen
un volumen de datos mayor del que se AWS WAF puede inspeccionar. Puede elegir continuar con
la inspeccion u omitir la inspeccidén y marcar la solicitud como coincidente o no con la regla. Para
obtener mas informacién acerca de la administracion del contenido de tamano excesivo, consulte
Manejo de componentes de solicitudes web sobredimensionados en AWS WAF.

También puede evaluar el cuerpo como JSON analizado. Para obtener informacién sobre esto,
consulte la seccidn siguiente.

Cuerpo JSON

Inspecciona el cuerpo de la solicitud, evaluado como JSON. También puede evaluar el cuerpo como
texto sin formato.

El cuerpo de la solicitud es la parte de la solicitud que sigue inmediatamente a los encabezados de
solicitudes. Contiene los datos adicionales necesarios para la solicitud web, como los datos de un
formulario.
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» En la consola, se selecciona en la Opcidén de solicitud Cuerpo, seleccionando la opcion Tipo de
contenido JSON.

* Enla API, en la especificaciéon FieldToMatch de la regla, especifique JsonBody.

Para Application Load Balancer y AWS AppSync, AWS WAF puede inspeccionar los primeros 8
KB del cuerpo de una solicitud. Para CloudFront APl Gateway, Amazon Cognito, App Runner y
Verified Access, de forma predeterminada, AWS WAF pueden inspeccionar los primeros 16 KB y
usted puede aumentar el limite hasta 64 KB en su configuracién de ACL web. Para obtener mas
informacion, consulte Administrar los limites de tamano de las inspecciones corporales.

Debe especificar la gestion del sobredimensionamiento para este tipo de componente. El manejo de
sobredimensionamiento define la forma en AWS WAF que se gestionan las solicitudes que tienen
un volumen de datos mayor del que se AWS WAF puede inspeccionar. Puede elegir continuar con
la inspeccidon u omitir la inspeccidn y marcar la solicitud como coincidente o no con la regla. Para
obtener mas informacion acerca de la administracion del contenido de tamafno excesivo, consulte
Manejo de componentes de solicitudes web sobredimensionados en AWS WAF.

Cuando AWS WAF inspecciona el cuerpo de la solicitud web como JSON analizado, analiza y
extrae los elementos del JSON e inspecciona las partes que tu indiques utilizando los criterios de la
sentencia de coincidencia de la regla.

Al elegir esta opcidn, se duplica el coste base de las WCU de la instruccion de coincidencia. Por
ejemplo, si el coste base de la instruccion de coincidencia es de 5 WCU sin analisis de JSON, el uso
del analisis de JSON duplica el coste hasta 10 WCU.

Con esta opcidén, AWS WAF ejecuta dos patrones de coincidencia con el cuerpo de la solicitud
web. La salida del primer patron de coincidencia se utiliza como entrada para el segundo patron de
coincidencia:

1. AWS WAF analiza y extrae el contenido de JSON e identifica los elementos que se van a
inspeccionar. Para ello, AWS WAF utiliza los criterios que proporciones en la especificacion del
cuerpo JSON de la regla.

2. AWS WAF aplica cualquier transformacion de texto a los elementos extraidos y, a continuacion,
compara el conjunto de elementos JSON resultante con los criterios de coincidencia de la
declaracién de la regla. Si alguno de los elementos coincide, la solicitud web coincide con la regla.

Debe especificar los siguientes criterios AWS WAF para utilizarlos en el primer paso de coincidencia
de patrones, a fin de identificar los elementos JSON que se van a inspeccionar:
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« Comportamiento alternativo del analisis del cuerpo: qué debe hacer AWS WAF si no analiza
completamente el cuerpo JSON. Las opciones son las siguientes:

* Ninguno (comportamiento predeterminado): AWS WAF evalua el contenido solo hasta el punto
en que se ha detectado un error de analisis.

» Evaluar como cadena: inspecciona el cuerpo como texto sin formato. AWS WAF aplica las
transformaciones de texto y los criterios de inspeccion que ha definido para la inspeccién de
JSON a la cadena de texto principal.

+ Coincidencia: considera que la solicitud web coincide con la declaracion de la regla. AWS WAF
aplica la accién de la regla a la solicitud.

 Sin coincidencia: trate la solicitud web como no coincidente con la instruccidn de regla.

AWS WAF hace todo lo posible para analizar todo el cuerpo del JSON, pero es posible que se vea
obligado a detenerlo por motivos como caracteres no validos, claves duplicadas, truncamiento o
cualquier contenido cuyo nodo raiz no sea un objeto o una matriz.

AWS WAF analiza el JSON de los siguientes ejemplos como dos pares clave y valor validos:
» Falta de coma: {"keyl":"valuel""key2":"value2"}

 Falta de dos puntos: {"keyl1l":"valuel", "key2""value2"}

* Dos puntos adicionales: {"keyl"::"valuel", "key2""value2"}

« Ambito de coincidencia de JSON: los tipos de elementos del JSON que AWS WAF se deben
inspeccionar. Puede especificar Claves, Valores o Todos tanto para las claves como para los
valores.

Todos no precisa una coincidencia en las claves y una coincidencia en los valores. Es necesario
encontrar una coincidencia en las claves, en los valores o en ambos. Para exigir una coincidencia
en las claves y los valores, utilice una instruccion légica AND para combinar dos reglas de
coincidencia, una que inspeccione las claves y otra que inspeccione los valores.

» Contenido que se va a inspeccionar: los elementos del JSON analizado y extraido que deseas
AWS WAF inspeccionar.

Debe especificar uno de los siguientes:
» Contenido completo de JSON: evalua todos los elementos de la JSON analizado.

» Solo elementos incluidos: evalua solo los elementos de la JSON que coincidan con los criterios
de JSON Pointer que proporcione. Para obtener informacién sobre la sintaxis del puntero JSON,
consulte la documentacion del Grupo de Trabajo de Ingenieria de Internet (IETF) sobre notacion
de JavaScript objetos (JSON) Pointer.
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No utilice esta opcion para incluir todas las rutas de JSON. En su lugar, usa contenido JSON
completo.

Por ejemplo, en la consola, puede proporcionar lo siguiente:

/dogs/@/name
/dogs/1/name

En la API o la CLI, puede proporcionar lo siguiente:

"IncludedPaths": ["/dogs/@/name", "/dogs/1l/name"]

Ejemplo de escenario de inspeccion del cuerpo JSON

Si la configuracién de los elementos incluidos es /a/b, entonces, para el siguiente cuerpo JSON:

"a": {
"c"otd",
"b": {

"e":{
nEn g

En la siguiente lista se describe lo que AWS WAF se evaluaria para cada configuracién del ambito de
coincidencia. La clave b, que forma parte de la ruta de elementos incluidos, no se evalla.

 Para un alcance de coincidencia establecido en todos: e, f, y g.
» Para un ambito de coincidencia establecido para las claves: e y f.

+ Para un alcance de coincidencia establecido en valores: g.

Direccién IP reenviada

Esta seccion se aplica a las instrucciones de reglas que utilizan la direccion IP de una solicitud
web. De forma predeterminada, AWS WAF utiliza la direccion IP del origen de la solicitud web. Si el
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trafico pasa por uno o mas proxies o equilibradores de carga, el origen de la solicitud web contiende
la direccion del ultimo proxy y no la direccion de origen del cliente. En este caso, la direccion del
cliente originario normalmente se reenvia en otro encabezado HTTP. Este encabezado suele ser X-
Forwarded-For (XFF), pero puede ser diferente.

Instrucciones de reglas que usan direcciones IP

Las instrucciones de reglas que utilizan direcciones IP son las siguientes:

» Coincidencia de conjuntos de IP: inspecciona la direccion IP para ver si coincide con las
direcciones definidas en un conjunto de IP.

+ Coincidencia geografica: utiliza la direccidn IP para determinar el pais y la region de origen, y

compara el pais de origen con una lista de paises.

* Instruccion de regla basada en frecuencia: puede agregar las solicitudes por sus direcciones IP

para garantizar que ninguna direccion IP individual envie solicitudes a una tasa demasiado alta.
Puede utilizar la agregacion de direcciones IP por si sola o en combinacién con otras claves de
agregacion.

Puedes AWS WAF indicarle que utilices una direccién IP reenviada para cualquiera de estas
instrucciones de regla, ya sea desde el X-Forwarded-For encabezado o desde otro encabezado
HTTP, en lugar de utilizar el origen de la solicitud web. Para obtener mas informacion sobre como
proporcionar las especificaciones, consulte la guia para cada tipo de instruccion de regla individual.

® Note

Si el encabezado que especificas no esta presente en la solicitud, AWS WAF no se aplica en
absoluto la regla a la solicitud web.

Comportamiento alternativo

Cuando utilizas la direccién IP reenviada, indicas el estado de coincidencia AWS WAF que deseas
asignar a la solicitud web si la solicitud no tiene una direccion IP valida en la posicion especificada:

» COINCIDIR: considera que la solicitud web coincide con el enunciado de la regla. AWS WAF
aplica la accién de la regla a la solicitud.

« SIN COINCIDENCIA: trate la solicitud web como no coincidente con la instruccion de regla.
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Direcciones IP utilizadas en AWS WAF Bot Control

El grupo de reglas gestionado por Bot Control verifica los bots mediante las direcciones IP de
AWS WAF. Si utiliza el control de bots y ha verificado bots enrutados a través de un proxy o un
equilibrador de carga, debe permitirlos de forma explicita mediante una regla personalizada. Por
ejemplo, puede configurar una regla de coincidencia de conjuntos de IP personalizada que utilice
las direcciones IP reenviadas para detectar y admitir sus bots verificados. Puede usar la regla para
personalizar la administracion de los bots de varias maneras. Para obtener mas informacion y
ejemplos, consulte AWS WAF Control de bots.

Consideraciones generales sobre el uso de direcciones IP reenviadas

Antes de utilizar una direccion IP reenviada, tenga en cuenta las siguientes advertencias generales:
» Los proxies pueden modificar un encabezado a lo largo del proceso y los proxies pueden gestionar
el encabezado de diferentes maneras.

» Los atacantes pueden alterar el contenido del encabezado en un intento de eludir las inspecciones
de AWS WAF .

» La direccidn IP incluida en el encabezado puede tener un formato incorrecto o no ser valida.

» Es posible que el encabezado que especifique no esté presente en absoluto en una solicitud.

Consideraciones sobre el uso de direcciones IP reenviadas con AWS WAF

En la siguiente lista se describen los requisitos y las advertencias para el uso de direcciones IP
reenviadas en AWS WAF:

» Para cualquier regla individual, puede especificar un encabezado para la direccion IP reenviada.
La especificacion del encabezado no distingue entre mayusculas y minusculas.

* En el caso de las instrucciones de reglas basadas en tasas, las instrucciones de alcance anidadas
no heredan la configuracion de IP reenviada. Especifique la configuracién de cada instruccién que
utilice una direccion IP reenviada.

» Para las reglas de concordancia geografica y basadas en tasas, AWS WAF usa la primera
direccién del encabezado. Por ejemplo, si un encabezado contiene usos 10.1.1.1,
127.0.0.0, 10.10.10.10 AWSWAF 10.1.1.1

* En el caso de la coincidencia de conjuntos de IP, debe indicar si debe coincidir con la primera, la
ultima o con cualquier otra direccion del encabezado. Si especifica alguno, AWS WAF inspecciona
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todas las direcciones del encabezado para ver si coinciden, hasta un maximo de 10 direcciones. Si
el encabezado contiene mas de 10 direcciones, AWS WAF inspecciona las 10 ultimas.

» Los encabezados que contienen varias direcciones deben usar una coma de separacion entre las
direcciones. Si una solicitud utiliza un separador que no sea una coma, AWS WAF considera que
las direcciones IP del encabezado tienen un formato incorrecto.

« Silas direcciones IP incluidas en el encabezado tienen un formato incorrecto o no son validas,
AWS WAF indica que la solicitud web coincide con la regla o no coincide, de acuerdo con el
comportamiento alternativo que especifique en la configuracion de IP reenviada.

» Si el encabezado que especificas no esta presente en una solicitud, AWS WAF no se aplica en
absoluto la regla a la solicitud. Esto significa que AWS WAF no aplica la accion de la regla ni el
comportamiento alternativo.

» Una instruccion de regla que utilice un encabezado IP reenviado como direccién IP no utilizara la
direccion IP indicada por el origen de la solicitud web.

Practicas recomendadas para usar direcciones IP reenviadas con AWS WAF
Al utilizar direcciones IP reenviadas, siga las siguientes practicas recomendadas:

» Considera detenidamente todos los estados posibles de los encabezados de sus solicitudes antes
de habilitar la configuracién de IP reenviada. Es posible que tenga que usar mas de una regla para
obtener el comportamiento que desea.

» Para inspeccionar varios encabezados IP reenviados o para inspeccionar el origen de una solicitud
web y un encabezado IP reenviado, use una regla para cada origen de direcciones IP.

« Para bloquear las solicitudes web que tengan un encabezado no valido, defina la accion de regla
para bloquear y establezca el comportamiento alternativo para que coincida con la configuraciéon
de IP reenviada.

Ejemplo de JSON para direcciones IP reenviadas

La siguiente instruccion de coincidencia geografica solo coincide si el encabezado X-Forwarded-
For contiene una IP cuyo pais de origen es US:

"Name": "XFFTestGeo",
"Priority": 0,
"Action": {

"Block": {}
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},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "XFFTestGeo"

.

"Statement": {

"GeoMatchStatement": {
"CountryCodes": [
nyg

1,
"ForwardedIPConfig": {

"HeaderName": "x-forwarded-for",

"FallbackBehavior": "MATCH"

La siguiente regla basada en tasas agrega las solicitudes en funcion de la primera |IP del encabezado
X-Forwarded-For. La regla solo cuenta las solicitudes que coinciden con la instruccion de
coincidencia geografica anidada y solo bloquea las solicitudes que coinciden con la instruccion

de coincidencia geografica. La instruccidon de coincidencia geografica anidada también utiliza el
encabezado X-Forwarded-For para determinar si la direccion IP indica un pais de origen de

US. Si es asi, o si el encabezado esta presente pero tiene un formato incorrecto, la instruccion de

coincidencia geografica devuelve una coincidencia.

"Name": "XFFTestRateGeo",

"Priority": 0,

"Action": {

"Block": {3}

},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "XFFTestRateGeo"

I

"Statement": {
"RateBasedStatement": {

"Limit": "100",

"AggregateKeyType": "FORWARDED_IP",
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"ScopeDownStatement": {
"GeoMatchStatement": {
"CountryCodes": [

nyg

1,

"ForwardedIPConfig": {
"HeaderName": "x-forwarded-for",
"FallbackBehavior": "MATCH"

}

}

},

"ForwardedIPConfig": {
"HeaderName": "x-forwarded-for",

"FallbackBehavior": "MATCH"

Cdmo inspeccionar los pseudoencabezados de HTTP/2

AWS Los recursos protegidos que admiten el trafico HTTP/2 no reenvian los pseudoencabezados de
HTTP/2 AWS WAF para su inspeccion, pero proporcionan el contenido de los pseudoencabezados
en los componentes de las solicitudes web que se inspeccionan. AWS WAF Puede utilizarlos AWS
WAF para inspeccionar unicamente los pseudoencabezados que se muestran en la siguiente tabla.

El contenido de los pseudoencabezados de HTTP/2 esta asignado a los componentes de las
solicitudes web

Pseudoencabezado de Componente de solicitud web Documentacién
HTTP/2 que inspeccionar

:method Método HTTP Método HTTP
:authority Encabezado Host Encabezado unico

Todos los encabezados

Ruta de URI Ruta de URI
Ruta de URI :path
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Pseudoencabezado de Componente de solicitud web Documentacién
HTTP/2 que inspeccionar
Consulta de :path Cadena de consulta Cadena de consulta

Parametro de consulta unico

Todos los parametros de
consulta

Transformaciones de texto

En las instrucciones que buscan patrones o establecen restricciones, puede proporcionar
transformaciones AWS WAF para que se apliquen antes de inspeccionar la solicitud. Una
transformacion reformatea una solicitud web para eliminar parte del formato inusual que los
atacantes utilizan con el objetivo de eludir AWS WAF.

Si lo utiliza con la seleccion de componentes de la solicitud del cuerpo JSON, AWS WAF aplica las
transformaciones después de analizar y extraer los elementos de la JSON para inspeccionarlos. Para
obtener mas informacion, consulte Cuerpo JSON.

Si proporciona mas de una transformacion, también establece la orden para que AWS WAF las
aplique.

Unidad de capacidad de escritura (WCU): cada transformacion de texto equivale a 10 WCU.

La documentacion de la AWS WAF consola y la API también proporciona orientacion sobre estos
ajustes en las siguientes ubicaciones:

» Generador de reglas en la consola: Transformacion de texto. Esta opcion esta disponible cuando
se utilizan componentes de solicitud.

« Contenido de la instruccion de APIl: TextTransformations

Opciones para transformaciones de texto

Cada lista de transformaciones muestra las especificaciones de la consola y la API seguidas de una
descripcion.
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Base64 decode — BASE64_DECODE

AWS WAF decodifica una cadena codificada en Base64.
Base64 decode extension — BASE64_DECODE_EXT

AWS WAF decodifica una cadena codificada en Base64, pero usa una implementacion flexible
que ignora los caracteres que no son validos.

Command line — CMD_LINE

Esta opcidn mitiga las situaciones en las que los atacantes podrian estar inyectando un comando
de linea de comandos del sistema operativo y utilizando un formato inusual para disfrazar una
parte o la totalidad del comando.

Utilice esta opcion para realizar las siguientes transformaciones:
* Eliminar los siguientes caracteres: \ " ' 2

« Eliminar los espacios delante de los siguientes caracteres: / (
 Sustituir los siguientes caracteres por un espacio: , ;

+ Sustituir varios espacios por un espacio

» Convertir letras mayusculas, A-Z, a minusculas, a-z

Compress whitespace — COMPRESS_WHITE_SPACE

AWS WAF comprime los espacios en blanco sustituyendo varios espacios por un espacio y
sustituyendo los siguientes caracteres por un caracter de espacio (ASCII 32):

« Avance de pagina (ASCII 12)

 Pestana (ASCII 9)

* Nueva linea (ASCII 10)

* Retorno de carro (ASCII 13)

» Pestana vertical (ASCII 11)

» Espacio duro (ASCII 160)
CSS decode — CSS_DECODE

AWS WAF decodifica los caracteres que se codificaron mediante las reglas de escape de

CSS 2.x. syndata.html#characters Esta funcion utiliza hasta dos bytes en el proceso de
decodificacion, por lo que puede ayudar a descubrir caracteres ASCII que se codificaron en CSS
y que normalmente no se codificarian. También es util para contrarrestar la evasion, que es una

Conceptos basicos de las instrucciones de regla 257



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

combinacién de una barra invertida y caracteres no hexadecimales. Por ejemplo, ja\vascript

para javascript.
Escape sequences decode — ESCAPE_SEQ_DECODE

AWS WAF decodifica las siguientes secuencias de escape ANSI C:\a, \b,\f \n,\1,\t,, \V\\,

\xHH (hexadecimal) \? \ '\", \@000 (octal). Las codificaciones que no son validas permanecen

en la salida.
Hex decode — HEX_DECODE

AWS WAF decodifica una cadena de caracteres hexadecimales en un binario.
HTML entity decode — HTML_ENTITY_DECODE

AWS WAF reemplaza los caracteres que se representan en formato hexadecimal &#xhhhh; o
decimal por &#nnnn; los caracteres correspondientes.

AWS WAF reemplaza los siguientes caracteres codificados en HTML por caracteres no
codificados. Esta lista utiliza la codificacion HTML en minusculas, pero el manejo no distingue
entre mayusculas y minusculas, por ejemplo, y se tratan de la misma manera. &QuOt; &quot;

Caracter codificado en HTML sustituido por...

&quot; "

&amp; &

&lt; <

&gt; >

&nbsp; o &NonBreakingSpace; espacio de no separacion, 160 decimales
&NewlLine; \n, decimal 10

&Tab; \t, decimal 9

&lcub; o &lbrace; {

&verbar;, &vert; o&VerticallLine; |

&rcub; o &rbrace; }
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Caracter codificado en HTML sustituido por...
&excl; !
&num; #
&dollar; $
&percent; o&percnt; %
&apos; \
&lpar; (
&rpar; )
&ast; o &midast; &
&plus; +
&comma; ,
&period;

&sol; /
&colon;

&semi; ;
&equals; =
&quest; ?
&tilde; o&DiacriticalTilde; ~
&minus; -
&1sqgb; o &lbrack; [
&bsol; \\
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Caracter codificado en HTML sustituido por...
&rsqgb; o &rbrack; ]
&hat; .

&lowbar; o &underbar;

&grave; o&DiacriticalGrave;

JS decode — JS_DECODE

AWS WAF decodifica las secuencias de escape JavaScript . Si un cédigo \uHHHH esta en

el rango del cédigo ASCII de ancho completo de FF@1-FF5E, el byte superior se utiliza para
detectar y ajustar el byte inferior. Si no, solo se utiliza el byte inferior y el byte superior se pone en
cero, lo que provoca una posible pérdida de informacion.

Lowercase — LOWERCASE

AWS WAF convierte letras mayusculas (A-Z) en minusculas (a-z).
MD5 - MD5

AWS WAF calcula un hash MD5 a partir de los datos de la entrada. El hash calculado esta en
forma binaria sin procesar.

None — NONE

AWS WAF inspecciona la solicitud web tal como se recibio, sin ninguna transformacién de texto.
Normalize path — NORMALIZE_PATH

AWS WAF normaliza la cadena de entrada eliminando las barras diagonales multiples, las
autorreferencias de los directorios y las referencias inversas de los directorios que no estén al
principio de la entrada.

Normalize path Windows — NORMALIZE_PATH_WIN

AWS WAF convierte los caracteres de barra invertida en barras diagonales y, a continuacion,
procesa la cadena resultante mediante la transformacion. NORMALIZE_PATH

Remove nulls - REMOVE_NULLS

AWS WAF elimina todos los NULL bytes de la entrada.
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Replace comments — REPLACE_COMMENTS

AWS WAF reemplaza cada aparicion de un comentario de estilo C (/*... */) por un solo espacio.
No comprime varias repeticiones consecutivas. Sustituye los comentarios no finalizados
terminados por un espacio (ASCII 0x20). No cambia la finalizacion independiente de un
comentario (*/).

Replace nulls - REPLACE_NULLS

AWS WAF reemplaza cada NULL byte de la entrada por el caracter de espacio (ASCII 0x20).
SQL hex decode — SQL_HEX_DECODE

AWS WAF decodifica los datos hexadecimales de SQL. Por ejemplo, AWS WAF decodifica
(0x414243) en (). ABC

URL decode — URL_DECODE

AWS WAF decodifica un valor codificado en una URL.
URL decode Unicode — URL_DECODE_UNI

Como URL_DECODE, pero compatible con la codificacion de %u especifica de Microsoft. Si el
cbdigo esta en el rango FFQ1-FF5E del coédigo ASCII de ancho completo, el byte superior se
utiliza para detectar y ajustar el byte inferior. De lo contrario, solo se utiliza el byte inferior y el byte
superior se pone en cero.

UTF8 to Unicode — UTF8_TO_UNICODE

AWS WAF convierte todas las secuencias de caracteres UTF-8 a Unicode. Esto ayuda a
normalizar la entrada y minimiza los falsos positivos y los falsos negativos en idiomas distintos del
inglés.

Instrucciones de restriccion de acceso

Una instruccién de restriccidn de acceso es una instruccion de regla que se puede anidar que se
anade a una instruccién de un grupo de reglas administrado o una instruccion basada en tasas para
reducir el conjunto de solicitudes que evalua la regla contenedora. La regla contenedora solo evalua
las solicitudes que coincidan primero con la instruccion de restriccion de acceso.

» Declaracion de grupo de reglas administrado: si agrega una declaracidon de alcance reducido a
una declaracion de grupo de reglas administrado, AWS WAF evalua cualquier solicitud que no
coincida con la declaracion de alcance reducido como si no coincidiera con el grupo de reglas.
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Las solicitudes solo se evaluan por el grupo de reglas si coinciden con la instruccion de alcance
descendente. En el caso de los grupos de reglas administrados cuyos precios se basan en la
cantidad de solicitudes evaluadas, las instrucciones de restriccion de acceso pueden ayudar a
contener los costos.

Para obtener mas informacién acerca de las instrucciones sobre los grupos de reglas
administrados, consulte Instruccion de grupo de reglas administrado.

* Instruccion de regla basada en tasas: una instruccion de regla basada en tasas sin una instruccion
de restriccion de acceso limita todas las solicitudes que evalua la regla. Si solo quiere controlar la
tasa para una categoria especifica de solicitudes, agregue una instruccion de restriccion de acceso
a la regla basada en tasas. Por ejemplo, para rastrear y controlar unicamente la tasa de solicitudes
de un area geografica especifica, puede especificar esa area geografica en una instruccion de
coincidencia geografica y agregarla a su regla basada en tasas como instruccion de restriccion de
acceso.

Para obtener mas informacidn acerca de las instrucciones de las reglas basadas en tasas,
consulte Instruccion de regla basada en frecuencia.

Puede usar cualquier regla anidable en una instruccién de restriccion de acceso. Para ver las
instrucciones disponibles, consulte instrucciones de coincidencia y instrucciones de reglas logicas.
Las WCU de una instruccién de restriccion de acceso son las WCU necesarias para la instruccion
de regla que defina en ella. No se aplica ningun coste adicional por el uso de una instruccion de
restriccion de acceso.

Puede configurar una instruccion de restriccion de acceso de la misma manera que lo hace cuando
usa la instruccion en una regla normal. Por ejemplo, puede aplicar transformaciones de texto a un
componente de una solicitud web que esté inspeccionando y puede especificar una direccién IP
reenviada para usarla como direccién IP. Estas configuraciones se aplican solo a la instruccién

de restriccion de acceso y no las hereda el grupo de reglas administrado que las contiene ni la
instruccion de regla basada en tasas.

Por ejemplo, si aplica transformaciones de texto a una cadena de consulta de la instruccion de
restriccion de acceso, la instruccion de restriccion de acceso inspecciona la cadena de consulta
después de aplicar las transformaciones. Si la solicitud coincide con los criterios de la instruccion
de restriccion de acceso, AWS WAF pasa la solicitud web a la regla contenedora en su estado
original, sin las transformaciones de la instruccién de restriccion de acceso. La regla que contiene
la instruccion de restriccion de acceso puede aplicar sus propias transformaciones de texto, pero no
hereda ninguna de la instruccion de restriccion de acceso.
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No puede usar una instruccidn de restriccion de acceso para especificar ninguna configuracion de
inspeccion de solicitudes para la instruccion de la regla contenedora. No puede usar una instruccion
de restriccion de acceso como preprocesador de solicitudes web para la instruccion de regla
contenedora. La unica funcion de una instruccién de regla contenedora es determinar qué solicitudes
se pasan a la instruccion de regla contenedora para su inspeccion.

Instrucciones que hacen referencia a un conjunto o grupo de reglas

Algunas reglas utilizan entidades que son reutilizables y que tu o un vendedor gestionais fuera de las
ACL web. AWS AWS Marketplace Cuando se actualiza la entidad reutilizable, AWS WAF propaga la
actualizacion a la regla. Por ejemplo, si utilizas un grupo de reglas AWS administradas en una ACL
web, al AWS actualizar el grupo de reglas, AWS propaga el cambio a tu ACL web para actualizar su
comportamiento. Si utiliza una sentencia de conjunto de direcciones IP en una regla, al actualizar el
conjunto, se AWS WAF propaga el cambio a todas las reglas que hacen referencia a ella, de modo
que cualquier ACL web que utilice esas reglas se conservara up-to-date junto con los cambios.

Las siguientes son las entidades reutilizables que se pueden utilizar en una instruccion de regla.

» Conjuntos de IP: cree y administre sus propios conjuntos de IP. En la consola, puede acceder a
ellos desde el panel de navegacion. Para obtener mas informacion acerca de la administracion de
conjuntos de IP, consulte Conjuntos de IP y conjuntos de patrones de expresiones regulares en
AWS WAF.

» Conjuntos de coincidencias: cree y administre sus propios conjuntos de coincidencias de regex.
En la consola, puede acceder a ellos desde el panel de navegacion. Para obtener mas informacion
acerca de la administracion de conjuntos de patrones de regex, consulte Conjuntos de IP y
conjuntos de patrones de expresiones regulares en AWS WAF.

» AWS Grupos de reglas de reglas administradas: AWS administra estos grupos de reglas. En la
consola, podra usarlos al agregar un grupo de reglas administrado a la ACL web. Para obtener
mas informacién al respecto, consulte AWS Lista de grupos de reglas de Managed Rules.

« AWS Marketplace grupos de reglas gestionados: AWS Marketplace los vendedores administran
estos grupos de reglas y puedes suscribirte a ellos para usarlos. Para administrar las
suscripciones, en el panel de navegacion de la consola, elija AWS Marketplace. Los grupos
de reglas AWS Marketplace administrados se muestran cuando agrega un grupo de reglas
administrado a su ACL web. En el caso de los grupos de reglas a los que aun no se ha suscrito,
también encontrara un enlace AWS Marketplace en esa pagina. Para obtener mas informacion
sobre los grupos de reglas gestionados por el AWS Marketplace vendedor, consultaAWS
Marketplace grupos de reglas gestionados.
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» Sus propios grupos de reglas: puede administrar sus propios grupos de reglas, normalmente
cuando necesita algun comportamiento que no esta disponible a través de los grupos de reglas
administrados. En la consola, puede acceder a ellos desde el panel de navegacion. Para obtener
mas informacion, consulte Administrar sus propios grupos de reglas.

Eliminacion de un conjunto o un grupo de reglas al que se hace referencia

Al eliminar una entidad a la que se hace referencia, AWS WAF comprueba si se esta utilizando
actualmente en una ACL web. Si AWS WAF descubre que esta en uso, te avisa. AWS WAF casi
siempre es capaz de determinar si una ACL web esta haciendo referencia a una entidad. Sin
embargo, es posible que en algunas ocasiones no consiga hacerlo. Si tiene que asegurarse de que
la entidad que quiere eliminar no se esta utilizando, compruebe las ACL web antes de eliminarla.

instrucciones de coincidencia

Las instrucciones de coincidencia comparan la solicitud web o su origen con las condiciones que
proporcione. En el caso de muchas sentencias de este tipo, AWS WAF compara un componente
especifico de la solicitud en busca de contenido coincidente.

Las instrucciones de coincidencia se pueden anidar. Puede anidar cualquiera de estas instrucciones
dentro de las instrucciones de reglas légicas y puede utilizarlas en instrucciones de restriccion de
acceso. Para obtener informacion sobre las instrucciones de reglas légicas, consulte instrucciones de

reglas logicas. Para obtener informacion sobre las instrucciones de restriccion de acceso, consulte

Instrucciones de restriccion de acceso.

Esta tabla describe las instrucciones de coincidencia regulares que puede agregar a una regla y
proporciona algunas pautas para calcular el uso de unidades de capacidad de ACL web (WCU) para
cada una. Para obtener informacion acerca de las WCU, consulte AWS WAF unidades de capacidad
de ACL web (WCU).

instruccion de coincidencia Descripcién WCU

Coincidencia geografica Inspecciona el pais de 1
origen de la solicitud y aplica
etiquetas para el pais y la
region de origen.
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instruccion de coincidencia Descripcién WCU

Coincidencia de conjuntos de Inspecciona la solicitud con un 1 para la mayoria de los

IP conjunto de direcciones IP y casos. Si configura la instrucci
rangos de direcciones. on para usar un encabezado

con direcciones IP reenviadas
y especifica una posicion en el
encabezado de Any, aumente

las WCU en 4.

Instruccion de regla de Inspecciona la solicitud en 1
coincidencia de etiquetas busca de etiquetas que hayan

sido agregadas por otras

reglas de la misma ACL web.
Instruccion de regla de Compara un patron de regex 3, como coste base.
coincidencia de expresiones con un componente de o
regulares solicitud especificado. Si utiliza el componente de

solicitud Todos los parametro
s de consulta, anada 10 WCU.
Si utiliza el Cuerpo JSON del
componente de la solicitud,
duplique el coste base de las
WCU. Para cada Transform
acion de texto que aplique,
anada 10 WCU.
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instruccion de coincidencia

Conjunto de patrones de
expresiones regex

Restriccion de tamano

Descripcién

Compara patrones de regex
con un componente de
solicitud especificado.

Comprueba restricciones de
tamano con un componente
de solicitud especificado.

WCU
25 por conjunto de patrones,
como coste base.

Si utiliza el componente de
solicitud Todos los parametro

s de consulta, anada 10 WCU.

Si utiliza el Cuerpo JSON del
componente de la solicitud,
duplique el coste base de las
WCU. Para cada Transform
acion de texto que aplique,
afada 10 WCU.

1, como coste base.

Si utiliza el componente de
solicitud Todos los parametro

s de consulta, anada 10 WCU.

Si utiliza el Cuerpo JSON del
componente de la solicitud,
duplique el coste base de las
WCU. Para cada Transform
acion de texto que aplique,
anada 10 WCU.
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instruccion de coincidencia

Ataque de inyeccion de codigo
SQL

Coincidencia de cadenas

Descripcién

Inspecciona el codigo SQL
malintencionado en un
componente de solicitud
especificado.

Compara una cadena con
un componente de solicitud
especificado.

WCU
20, como coste base.

Si utiliza el componente de
solicitud Todos los parametro
s de consulta, afiada 10 WCU.
Si utiliza el Cuerpo JSON del
componente de la solicitud,
duplique el coste base de las
WCU. Para cada Transform
acion de texto que aplique,
anada 10 WCU.

El coste base depende del tipo
de coincidencia de cadenas y
oscila entre 1y 10.

Si utiliza el componente de
solicitud Todos los parametro
s de consulta, anada 10 WCU.
Si utiliza el Cuerpo JSON del
componente de la solicitud,
duplique el coste base de las
WCU. Para cada Transform
acion de texto que aplique,
anada 10 WCU.
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instruccion de coincidencia Descripcién WCU

Ataque de scripting XSS Inspecciona los ataques de 40, como coste base.
scripting entre sitios en un
componente de solicitud
especificado.

Si utiliza el componente de
solicitud Todos los parametro

s de consulta, anada 10 WCU.

Si utiliza el Cuerpo JSON del
componente de la solicitud,
duplique el coste base de las
WCU. Para cada Transform
acion de texto que aplique,
anada 10 WCU.

Instruccion de regla de coincidencia geografica

Utilice instrucciones de concordancia geografica para administrar las solicitudes web en funcion
del pais y la regién de origen. Una instruccion de concordancia geografica agrega etiquetas a

las solicitudes web que indican el pais de origen y la regidon de origen. Afade estas etiquetas
independientemente de si los criterios de la instruccidén coinciden con los de la solicitud. Una
instruccion de coincidencia geografica también realiza una comparacién con el pais de origen de la
solicitud.

¢, Como usar la instruccion de coincidencia geografica

Puede usar la instruccion de coincidencia geografica para la coincidencia de paises o regiones, de
siguiente manera:

» Pais: puede usar una regla de coincidencia geografica por si sola para gestionar las solicitudes
en funcién unicamente de su pais de origen. La instruccion de regla coincide con los cédigos de

la

pais. También puede seguir una regla de coincidencia geografica con una regla de coincidencia de

etiquetas que coincida con la etiqueta del pais de origen.

» Region: use una regla de coincidencia geografica seguida de una regla de coincidencia de

etiquetas para gestionar las solicitudes en funcion de su region de origen. No puede usar una regla

de coincidencia geografica por si sola para hacer coincidir los cédigos de region.
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Para obtener informacion sobre el uso de las reglas de coincidencia de etiquetas, consulte
Instruccion de regla de coincidencia de etiquetas y AWS WAF etiquetas en las solicitudes web.

Cdémo funciona la instruccién de coincidencia geografica

Con la sentencia geo match, AWS WAF gestiona cada solicitud web de la siguiente manera:

1. Determina los codigos de pais y region de la solicitud: AWS WAF determina el pais y la region
de una solicitud en funcion de su direccidn IP. De forma predeterminada, AWS WAF utiliza la
direccion IP del origen de la solicitud web. Puedes indicar AWS WAF que uses una direccion
IP de un encabezado de solicitud alternativo, por ejemploX-Forwarded-For, habilitando la
configuracion de IP reenviada en la configuracion de la declaracion de reglas.

AWS WAF determina la ubicacién de las solicitudes mediante bases de datos de MaxMind GeolP.
MaxMind informa de una precision muy alta de sus datos a nivel de pais, aunque la precision varia
segun factores como el pais y el tipo de IP. Para obtener mas informacién MaxMind, consulte
Geolocalizacion de MaxMind IP. Si cree que alguno de los datos de GeolP es incorrecto, puede

enviar una solicitud de correccion a Maxmind en MaxMind Correct GeolP2 Data.

AWS WAF utiliza los codigos de pais y region alfa-2 de la norma 3166 de la Organizacion
Internacional de Normalizacion (ISO). Puede encontrar los codigos en las siguientes ubicaciones:

» En el sitio web de la ISO, puede buscar los codigos de los paises en la Plataforma de
navegacion en linea (OBP) de la ISO.

» En Wikipedia, los codigos de los paises figuran en la ISO 3166-2.

Los codigos de region de un pais aparecen en la URL https://en.wikipedia.org/wiki/
IS0_3166-2:<IS0 country code>. Por ejemplo, las regiones de los Estados Unidos estan
en la ISO 3166-2:US vy, las de Ucrania, en la norma ISO 3166-2:UA.

2. Determina la etiqueta de pais y la etiqueta de regidn que se van a agregar a la solicitud: las

etiquetas indican si la instruccion de coincidencia geografica utiliza la configuracién de IP de
origen o de IP reenviada.

* ID de origen

La etiqueta del pais es awswaf:clientip:geo:country:<IS0 country code>. Ejemplo
para los Estados Unidos: awswaf:clientip:geo:country:US.

La etiqueta de la region es awswaf:clientip:geo:region:<IS0O country
code>-<IS0 region code>. Ejemplo paralos Oregon, en Estados Unidos:
awswaf:clientip:geo:region:US-O0R.
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* |P reenviada

La etiqueta del pais es awswaf: forwardedip:geo:country:<IS0O country code>.
Ejemplo para los Estados Unidos: awswaf : forwardedip:geo:country:US.

La etiqueta de la regién es awswaf: forwardedip:geo:region:<IS0 country
code>-<IS0 region code>. Ejemplo para los Oregon, en Estados Unidos:
awswaf:forwardedip:geo:region:US-O0R.

Si el codigo de pais o regidn no esta disponible para la direccién IP especificada de
una solicitud, AWS WAF utiliza XX en las etiquetas, en lugar del valor. Por ejemplo, la
siguiente etiqueta es para la IP de un cliente cuyo codigo de pais no esta disponible:
awswaf:clientip:geo:country: XXy la siguiente es para una IP reenviada
cuyo pais es Estados Unidos, pero cuyo codigo de region no esta disponible:
awswaf:forwardedip:geo:region:US-XX.

3. Evalua el cédigo de pais de la solicitud segun los criterios de la regla

La instruccion de coincidencia geografica agrega etiquetas de pais y region a todas las solicitudes
qgue inspecciona, independientemente de si encuentra o no una coincidencia.

(® Note

AWS WAF anade cualquier etiqueta al final de la evaluacion de la solicitud web de una regla.
Por este motivo, cualquier coincidencia de etiquetas que utilice con las etiquetas de una
instruccion de coincidencia geografica debe definirse en una regla independiente de la regla
que contiene la instruccion de coincidencia geografica.

Si quiere inspeccionar solo los valores de las regiones, puede escribir una regla de coincidencia
geografica con la accién Count y con una sola coincidencia de cddigos de pais, seguida de una regla
de coincidencia de etiquetas para las etiquetas de las regiones. Debe proporcionar un cédigo de pais
para que la regla de coincidencia geografica lo evalue, incluso para este enfoque. Puede reducir el
registro y las métricas de recuento especificando un pais que muy probablemente no sea un origen
de trafico para su sitio.

CloudFront distribuciones y la funcién de restriccion CloudFront geografica
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En el caso de CloudFront las distribuciones, si utilizas la funcién de restriccion CloudFront
geografica, ten en cuenta que la funcion no reenvia las solicitudes bloqueadas a. AWS WAFReenvia
las solicitudes permitidas a AWS WAF. Si quieres bloquear las solicitudes en funcion de la

zona geografica y de otros criterios que puedas especificar AWS WAF, utiliza la declaracion de
coincidencia AWS WAF geografica y no utilices la funcién de restriccion CloudFront geografica.

Caracteristicas de la instruccion de coincidencia geografica
Se puede anidar: puede anidar este tipo de instruccion.
WCU: 1 WCU.

Configuracion: esta instruccion utiliza la siguiente configuracion:

» Cddigos de pais: conjunto de cédigos de paises que se pueden comparar para obtener una
coincidencia geografica. Deben ser cddigos de pais de dos caracteres, de los codigos ISO de pais
alfa-2 de la norma internacional ISO 3166, por ejemplo, ["US", "CN"].

» (Opcional) Configuracion de IP reenviada: de forma predeterminada, AWS WAF utiliza la direccién
IP del origen de la solicitud web para determinar el pais de origen. Como alternativa, puedes
configurar la regla para que utilice una IP reenviada en un encabezado HTTP, como en X-
Forwarded-For su lugar. AWS WAF usa la primera direccién IP del encabezado. Con esta
configuracion, también se especifica un comportamiento alternativo para aplicarlo a una solicitud
web con una direccion IP con un formato incorrecto en el encabezado. El comportamiento
alternativo establece que el resultado de la solicitud coincide o no coincide. Para obtener mas
informacion, consulte Direccion IP reenviada.

Dénde encontrar esta instruccidon de regla

» Generador de reglas en la consola: en Opcién de la solicitud, elija Se origina desde un pais de.
» APl — GeoMatchStatement

Ejemplos

Puede utilizar la instruccion de coincidencia geografica para administrar las solicitudes de paises

o regiones especificos. Por ejemplo, para bloquear determinados paises, pero seguir permitiendo
solicitudes de un conjunto especifico de direcciones IP de uno de esos paises, podria crear una regla
con la accién establecida en Block y las siguientes instrucciones anidadas:

* AND instruccion
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* Instruccidn de coincidencia geografica en la que se enumeran los paises que desea bloquear
* NOT instruccion

* Instruccidn de conjuntos de IP que especifica las direcciones IP que desea permitir

O bien, si quiere bloquear algunas regiones de determinados paises y, al mismo tiempo, permitir
solicitudes de otras regiones de esos paises, puede definir primero una regla de coincidencia
geografica con la accién establecida en Count. A continuacién, defina una regla de coincidencia
de etiquetas que coincida con las etiquetas de coincidencia geografica agregadas y gestione las
solicitudes segun sea necesario.

El siguiente pseudocdédigo describe un ejemplo de este enfoque:

1. Instruccion de coincidencia geografica en la que se enumeran los paises cuyas regiones quiere
bloquear, pero con la accién configurada como Recuento. Esto etiqueta todas las solicitudes web,
independientemente del estado de coincidencia, y también proporciona métricas de recuento de
los paises de interés.

2. Instruccion AND con accién de bloqueo

+ Instruccidon de concordancia de etiquetas que especifica las etiquetas de los paises que desea
bloquear

* NOT instruccion

* Instruccidn de coincidencia de etiquetas que especifica las etiquetas de las regiones de los
paises por los que quiere permitir el paso

La siguiente lista de JSON muestra una implementacion de las dos reglas descritas en el
pseudocodigo anterior. Estas reglas bloquean todo el trafico procedente de los Estados Unidos,
excepto el trafico procedente de Oregdn y Washington. La instruccion de coincidencia geografica
agrega etiquetas de pais y region a todas las solicitudes que inspecciona. La regla de coincidencia
de etiquetas se ejecuta después de la regla de coincidencia geografica, por lo que puede coincidir
con las etiquetas de pais y region que la regla de coincidencia geografica acaba de agregar. La
instruccion de coincidencia geografica utiliza una direccion IP reenviada, por lo que la coincidencia
de etiquetas también especifica las etiquetas de IP reenviadas.

"Name": "geoMatchForLabels",
"Priority": 10,
"Statement": {
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"GeoMatchStatement": {
"CountryCodes": [

nys
1,
"ForwardedIPConfig": {
"HeaderName": "X-Forwarded-For",
"FallbackBehavior": "MATCH"
}
}
.
"Action": {
"Count": {}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": '"geoMatchForLabels"

"Name": "blockUSButNotOROrWwA",
"Priority": 11,
"Statement": {
"AndStatement": {
"Statements": [

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:forwardedip:geo:country:US"
}
},
{

"NotStatement": {

"Statement": {
"OrStatement": {
"Statements": [

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:forwardedip:geo:region:US-OR"
}
.
{

"LabelMatchStatement": {

instrucciones de coincidencia

273



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

"Scope": "LABEL",

"Key": "awswaf:forwardedip:geo:region:US-WA"
}
}
]
}
}
}
}
]
}
.
"Action": {
"Block": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "blockUSButNotOROrWA"

Como otro ejemplo, puede combinar la coincidencia geografica con reglas basadas en tasas para
priorizar los recursos para los usuarios de un pais o region en particular. Puede crear una instruccion
basada en tasas diferente para cada instruccion de coincidencia geografica o de etiquetas que utilice
para diferenciar a sus usuarios. Establezca un limite de frecuencia mayor para los usuarios del pais o
region preferido y un limite de frecuencia menor para otros usuarios.

La siguiente lista de JSON muestra una regla de coincidencia geografica seguida de reglas basadas
en tasas que limitan la tasa de trafico procedente de los Estados Unidos. Las normas permiten que
el trafico procedente de Oregon entre a una tasa mayor que el trafico procedente de cualquier otro
lugar del pais.

"Name": "geoMatchForLabels",
"Priority": 190,
"Statement": {
"GeoMatchStatement": {
"CountryCodes": [
nysg ™
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iy
"Action": {
"Count": {}

I
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": '"geoMatchForlLabels"
}
I
{
"Name": "rateLimitOregon",
"Priority": 195,
"Statement": {
"RateBasedStatement": {
"Limit": 3000,
"AggregateKeyType": "IP",
"ScopeDownStatement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:clientip:geo:region:US-0R"

}
},
"Action": {
"Block": {}
I
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "rateLimitOregon"
}
I
{
"Name": "rateLimitUSNotOR",
"Priority": 200,
"Statement": {
"RateBasedStatement": {
"Limit": 100,
"AggregateKeyType": "IP",
"ScopeDownStatement": {
"AndStatement": {
"Statements": [

instrucciones de coincidencia 275



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:clientip:geo:country:US"
}
.
{
"NotStatement": {
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:clientip:geo:region:US-OR"
}
}
}
}
]
}
}
}
},
"Action": {
"Block": {}
.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "rateLimitUSNotOR"

Instruccion de regla de coincidencia de conjuntos de IP

La instruccion de coincidencia de conjuntos de IP inspecciona la direccion IP del origen de una
solicitud web con un conjunto de direcciones IP y rangos de direcciones. Utilice esta opcion para
permitir o bloquear solicitudes web en funcion de las direcciones IP donde se originan las solicitudes.
De forma predeterminada, AWS WAF usa la direccién IP del origen de la solicitud web, pero puede
configurar la regla para que use un encabezado HTTP como X-Forwarded-For en su lugar.

AWS WAF admite todos los rangos de CIDR de IPv4 e IPv6, excepto. /@ Para obtener mas
informacion acerca de la notacion CIDR, consulte la entrada de la Wikipedia Classless Inter-Domain
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Routing. Un conjunto de IP puede contener hasta 10 000 direcciones IP o rangos de direcciones IP
para comprobarlos.

@ Note

Cada regla de coincidencia de conjuntos de IP hace referencia a un conjunto de IP, que

se crea y mantiene independientemente de las reglas. Puede utilizar un unico conjunto de
direcciones IP en varias reglas y, al actualizar el conjunto al que se hace referencia, se AWS
WAF actualizan automaticamente todas las reglas que hacen referencia a él.

Para obtener informacion acerca de como se crea y se administra un conjunto de IP, consulte
Crear y administrar un conjunto de IP.

Cuando afnada o actualice las reglas en su grupo de reglas o ACL web, elija la opcion IP set
(Conjunto de IP) y seleccione el nombre del conjunto de IP que desea utilizar.

Se puede anidar: puede anidar este tipo de instruccion.

WCU: 1 WCU para la mayoria. Si configura la instruccidn para usar direcciones IP reenviadas y
especifica una posiciéon de ANY, aumente el uso de las WCU en 4.

Esta instruccion utiliza la siguiente configuracion:

» Especificacion de conjunto de IP: elija el conjunto de IP que desea utilizar de la lista o cree uno
nuevo.

» (Opcional) Configuracion de IP reenviada: un nombre de encabezado de IP reenviado alternativo
para usar en lugar del origen de la solicitud. Debe indicar si debe coincidir con la primera, la ultima
o con cualquier otra direccion del encabezado. También puede especificar un comportamiento
alternativo para aplicar a una solicitud web con una direccién IP malformada en la cabecera
especificada. EI comportamiento alternativo establece que el resultado de la solicitud coincide o no
coincide. Para obtener mas informacién, consulte Direccion IP reenviada.

Dénde encontrar esta instruccidon de regla

» Generador de reglas en la consola: En Opcion de la solicitud, elija Se origina desde una direccion
IP de.

« Pagina Anadir mis propias reglas y grupos de reglas de la consola: elija la opcion Conjunto de IP.
» API: IP SetReferenceStatement
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Instruccién de regla de coincidencia de etiquetas

La instruccion de coincidencia de etiquetas inspecciona las etiquetas que se encuentran en la
solicitud web comparandolas con una especificacion de cadena. Las etiquetas que una regla puede
inspeccionar son las que ya se han agregado a la solicitud web mediante otras reglas en la misma
evaluacion de la ACL web.

Las etiquetas no persisten fuera de la evaluacién de la ACL web, pero puedes acceder a las métricas
de las etiquetas CloudWatch y ver los resumenes de la informacién de las etiquetas de cualquier
ACL web en la AWS WAF consola. Para obtener mas informacion, consulte Etiquetar métricas y
dimensiones y Monitorizacion y ajuste. También se pueden ver etiquetas en los registros. Para

obtener mas informacion, consulte Campos de registro.

(@ Note

Una instruccion de coincidencia de etiquetas Solamente puede ver las etiquetas de las
reglas que se hayan evaluado anteriormente en la ACL web. Para obtener informacion sobre
como AWS WAF se evaluan las reglas y los grupos de reglas en una ACL web, consulte.
Procesamiento del orden de las reglas y los grupos de reglas en una ACL web

Para obtener mas informacién sobre cdmo agregar etiquetas y hacer que coincidan, consulte AWS
WAF etiquetas en las solicitudes web.

Se puede anidar: puede anidar este tipo de instruccion.
WCU: 1 WCU
Esta instruccion utiliza la siguiente configuracion:

» Alcance de coincidencia: configurelo en Etiqueta para que coincida con el nombre de la etiqueta
y, si lo desea, con los espacios de nombres y el prefijo anteriores. Configurelo en Espacio de
nombres para que coincida con algunas o todas las especificaciones del espacio de nombres vy,
opcionalmente, con el prefijo anterior.

» Clave: la cadena con la que desea hacer coincidir. Si especifica un alcance de coincidencia de
espacio de nombres, solo debe especificar los espacios de nombres y, opcionalmente, el prefijo,
con dos puntos al final. Si especifica un alcance de coincidencia de etiquetas, este debe incluir
el nombre de la etiqueta y, de forma opcional, puede incluir los espacios de nombres y el prefijo
anteriores.
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Para obtener mas informacién sobre estas opciones, consulte Coincidencia con una etiqueta y
Ejemplos de coincidencias de etiquetas.

Dénde encontrar esta instruccion de regla

» Generador de reglas en la consola: En Opcion de la solicitud, elija Tiene etiqueta.

* API: LabelMatchStatement

Instruccidn de regla de coincidencia de expresiones regulares

Una sentencia de coincidencia de expresiones regulares indica que se debe AWS WAF hacer
coincidir un componente de la solicitud con una sola expresion regular (expresion regular). Una
solicitud web coincide con la instruccién si el componente de la solicitud coincide con la regex que
especifico.

Este tipo de instruccion es una buena alternativa Instruccion de regla de coincidencia de conjuntos

de patrones de regex para las situaciones en las que desee combinar los criterios de coincidencia

mediante la I6gica matematica. Por ejemplo, si desea que un componente de la solicitud coincida
con algunos patrones de regex y no con otros, puede combinar las instrucciones de coincidencia de
regex utilizando Instruccion de reglas de AND vy Instruccion de reglas de NOT.

AWS WAF admite la sintaxis de patrones utilizada por la biblioteca PCRE con algunas excepciones.
libpcre La biblioteca esta documentada en PCRE, expresiones regulares compatibles con Perl.
Para obtener informacion sobre el AWS WAF soporte, consulteEl patron de expresiones regulares
coincide en AWS WAF.

Se puede anidar: puede anidar este tipo de instruccion.

WCU: 3 WCU, como coste base. Si utiliza el componente de solicitud Todos los parametros de
consulta, anada 10 WCU. Si utiliza el Cuerpo JSON del componente de la solicitud, duplique el coste
base de las WCU. Para cada Transformacion de texto que aplique, anada 10 WCU.

Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:

« Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una
cadena de consulta o el cuerpo.
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/A Warning

Si inspeccionas el cuerpo, el cuerpo de JSON, los encabezados o las cookies de los
componentes de la solicitud, consulta las limitaciones en cuanto a la cantidad de contenido
que AWS WAF se puede inspeccionar. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Para obtener informacion sobre los componentes de la solicitud web, consulte Componentes de la

solicitud web.

» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el
componente de la solicitud antes de inspeccionarlo. Por ejemplo, puede convertir a minusculas o
normalizar el espacio en blanco. Si especifica mas de una transformacion, las AWS WAF procesa
en el orden indicado. Para obtener mas informacién, consulte Transformaciones de texto.

Dénde encontrar esta instruccién de regla

» Generador de reglas en la consola: en Tipo de coincidencia, seleccione Coincide con expresidn
regular.

» API: RegexMatchStatement

Instruccion de regla de coincidencia de conjuntos de patrones de regex

La comparacion del conjunto de patrones de expresiones regulares inspecciona la parte de la
solicitud web que especifica para los patrones de expresiones regulares que ha especificado en un
conjunto de patrones de expresiones regulares.

AWS WAF admite la sintaxis de patrones utilizada por la biblioteca PCRE 1ibpcre con algunas
excepciones. La biblioteca estd documentada en PCRE, expresiones regulares compatibles con Perl.
Para obtener informacion sobre el AWS WAF soporte, consulteEl patron de expresiones regulares
coincide en AWS WAF.

(@ Note

Cada regla de coincidencia de conjuntos de patrones de regex hace referencia a un conjunto
de patrones de regex, que se crea y mantiene independientemente de las reglas. Puede
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utilizar un unico conjunto de patrones de expresiones regulares en varias reglas vy, al
actualizar el conjunto al que se hace referencia, se AWS WAF actualizan automaticamente
todas las reglas que hacen referencia a él.

Para obtener mas informacién acerca de como se crea y administra un conjunto de patrones
regex, consulte Crear y administrar un conjunto de patrones de expresiones regex.

Una sentencia de coincidencia de conjuntos de patrones de expresiones regulares indica AWS WAF
que hay que buscar cualquiera de los patrones del conjunto dentro del componente de solicitud

que elija. Una solicitud web coincidira con la instruccion de la regla del conjunto de patrones si el
componente de la solicitud coincide con cualquiera de los patrones del conjunto.

Si desea combinar sus coincidencias de patrones de regex utilizando la légica, por ejemplo, para
gue coincidan con algunas expresiones regulares y no con otras, considere la posibilidad de utilizar
Instruccion de regla de coincidencia de expresiones regulares.

Se puede anidar: puede anidar este tipo de instruccion.

WCU: 25 WCU, como coste base. Si utiliza el componente de solicitud Todos los parametros de
consulta, anada 10 WCU. Si utiliza el Cuerpo JSON del componente de la solicitud, duplique el coste
base de las WCU. Para cada Transformacion de texto que aplique, anada 10 WCU.

Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:

« Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una
cadena de consulta o el cuerpo.

/A Warning

Si inspeccionas el cuerpo, el cuerpo de JSON, los encabezados o las cookies de los
componentes de la solicitud, consulta las limitaciones en cuanto a la cantidad de contenido
AWS WAF que se puede inspeccionar. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Para obtener informacion sobre los componentes de la solicitud web, consulte Componentes de la
solicitud web.
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» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el
componente de la solicitud antes de inspeccionarlo. Por ejemplo, puede convertir a minusculas o
normalizar el espacio en blanco. Si especifica mas de una transformacién, las AWS WAF procesa
en el orden indicado. Para obtener mas informacion, consulte Transformaciones de texto.

Esta instruccién requiere la siguiente configuracion:

» Especificacion de conjunto de patrones de regex: Elija el conjunto de patrones de regex que desea
utilizar de la lista o cree uno nuevo.

Dénde encontrar esta instruccion de regla

» Generador de reglas en la consola: En Tipo de coincidencia, elija Condicidn de coincidencia de
cadena > Coincide con el patrén del conjunto de expresiones regulares.

» API: RegexPatternSetReferenceStatement

Instruccion de regla de restriccion de tamano

Una instruccion de restriccion de tamafo compara el numero de bytes de un componente de solicitud
web con el numero que proporcione y coincide segun sus criterios de comparacion. El criterio

de comparaciéon es un operador como mayor que (>) o menor que (<). Por ejemplo, puede hacer
coincidir las solicitudes que tienen una cadena de consulta con un tamano superior a 100 bytes.

(@ Note

Esta instruccion solo inspecciona el tamafno del componente de la solicitud web. No
inspecciona el contenido del componente.

Si inspecciona la ruta de URI, cualquier / en la ruta cuenta como un caracter. Por ejemplo, el /
logo. jpg de la ruta del URI tiene nueve caracteres.

Se puede anidar: puede anidar este tipo de instruccion.

WCU: 1 WCU, como coste base. Si utiliza el componente de solicitud Todos los parametros de
consulta, anada 10 WCU. Si utiliza el Cuerpo JSON del componente de la solicitud, duplique el coste
base de las WCU. Para cada Transformacion de texto que aplique, anada 10 WCU.
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Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:

» Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una
cadena de consulta o el cuerpo. Para obtener informacion sobre los componentes de la solicitud
web, consulte Componentes de la solicitud web.

Una instruccién de restriccion de tamano inspecciona solo el tamafo del componente después de
aplicar cualquier transformacién. No inspecciona el contenido del componente.

» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el
componente de la solicitud antes de inspeccionar su tamafno. Por ejemplo, puede comprimir
espacios en blanco o decodificar entidades HTML. Si especifica mas de una transformacion,
las AWS WAF procesa en el orden indicado. Para obtener mas informacion, consulte
Transformaciones de texto.

Ademas, esta instruccion requiere la siguiente configuracion:

» Condicion de coincidencia de tamano: indica el operador de comparacion numérica que se utilizara
para comparar el tamano que proporciona con el componente de solicitud que ha elegido. Elija el
operador de la lista.

« Tamano: el ajuste de tamano, en bytes que se usara en la comparacion.

Dénde encontrar esta instruccion de regla

» Generador de reglas en la consola: En Tipo de coincidencia, en Condicién de coincidencia de
tamano, elija la condicidn que quiere usar.

* API: SizeConstraintStatement

Instruccion de regla de ataques de inyecciones SQL

Una instruccién de regla de inyeccion de cédigo SQL inspecciona en busca de cédigo SQL malicioso.
Los atacantes insertan codigo SQL malicioso en solicitudes web con el objetivo de modificar su base
de datos o extraer datos de ella.

Se puede anidar: puede anidar este tipo de instruccion.
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WCU: el coste base depende del nivel de sensibilidad establecido para la instruccion de regla: Low
cuesta 20 y High cuesta 30.

Si utiliza el componente de solicitud Todos los parametros de consulta, anada 10 WCU. Si utiliza
el Cuerpo JSON del componente de la solicitud, duplique el coste base de las WCU. Para cada
Transformacion de texto que aplique, afiada 10 WCU.

Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:

» Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una
cadena de consulta o el cuerpo.

/A Warning

Si inspeccionas el cuerpo, el cuerpo de JSON, los encabezados o las cookies de los
componentes de la solicitud, consulta las limitaciones en cuanto a la cantidad de contenido
que AWS WAF se puede inspeccionar. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Para obtener informacion sobre los componentes de la solicitud web, consulte Componentes de la

solicitud web.

» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el
componente de la solicitud antes de inspeccionarlo. Por ejemplo, puede convertir a minusculas o
normalizar el espacio en blanco. Si especifica mas de una transformacién, las AWS WAF procesa
en el orden indicado. Para obtener mas informacion, consulte Transformaciones de texto.

Ademas, esta instruccion requiere la siguiente configuracion:

* Nivel de sensibilidad: esta configuracion ajusta la sensibilidad de los criterios de coincidencia de
las inyecciones de cédigo SQL. Las opciones son LOW y HIGH. El ajuste predeterminado es LOW.

La configuracién HIGH detecta mas ataques de inyeccion de cédigo SQL y es la configuracion
recomendada. Debido a la mayor sensibilidad, esta configuracién genera mas falsos positivos,
especialmente si las solicitudes web suelen contener cadenas inusuales. Durante las pruebas y
ajustes de la ACL web, es posible que tenga que esforzarse mas para mitigar los falsos positivos.
Para obtener mas informacién, consulte Probando y ajustando sus protecciones AWS WAF.
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La configuracién mas baja proporciona una deteccion de inyecciones de cédigo SQL menos
rigurosa, lo que también se traduce en menos falsos positivos. LOW puede ser una mejor opcion
para los recursos que tienen otras protecciones contra los ataques de inyeccion de codigo SQL o
que tienen una baja tolerancia a los falsos positivos.

Dénde encontrar esta instruccion de regla

» Generador de reglas en la consola: Tipo de coincidencia, elija Condiciones de coincidencia de
ataques > Contiene ataques de inyeccion de codigo SQL).

» API: SgliMatchStatement

Instruccién de regla de coincidencia de cadenas

Una sentencia de coincidencia de cadenas indica la cadena que AWS WAF desea buscar en una
solicitud, en qué parte de la solicitud se va a buscar y cémo. Por ejemplo, puede buscar una cadena
especifica al inicio de cualquier cadena de consulta de la solicitud 0 como una coincidencia exacta
para el encabezado User-agent de la solicitud. Normalmente, la cadena se compone de caracteres
ASCII imprimibles, pero puede usar cualquier caracter comprendido entre los valores hexadecimales
0x00 y OxFF (valores decimales 0 a 255).

Se puede anidar: puede anidar este tipo de instruccion.
WCU: el coste base depende del tipo de coincidencia que utilice.

+ Coincide exactamente con la cadena: 2
+ Comienza con la cadena: 2

» Acaba con la cadena: 2

» Contiene la cadena: 10

« Contiene la palabra: 10

Si utiliza el componente de solicitud Todos los parametros de consulta, anada 10 WCU. Si utiliza
el Cuerpo JSON del componente de la solicitud, duplique el coste base de las WCU. Para cada
Transformacion de texto que aplique, anada 10 WCU.

Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:
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» Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una

cadena de consulta o el cuerpo.

/A Warning

Si inspeccionas el cuerpo, el cuerpo de JSON, los encabezados o las cookies de los

componentes de la solicitud, consulta las limitaciones en cuanto a la cantidad de contenido

que AWS WAF se puede inspeccionar. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Para obtener informacion sobre los componentes de la solicitud web, consulte Componentes de la

solicitud web.

» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el

componente de la solicitud antes de inspeccionarlo. Por ejemplo, puede convertir a minusculas o

normalizar el espacio en blanco. Si especifica mas de una transformacién, las AWS WAF procesa

en el orden indicado. Para obtener mas informacion, consulte Transformaciones de texto.

Ademas, esta instruccion requiere la siguiente configuracion:

« Cadena que debe coincidir: es la cadena que desea AWS WAF comparar con el componente de

solicitud especificado. Normalmente, la cadena se compone de caracteres ASCII imprimibles, pero

puede usar cualquier caracter comprendido entre los valores hexadecimales 0x00 y OxFF (valores
decimales 0 a 255).

» Condicion de coincidencia de cadenas: indica el tipo de busqueda que AWS WAF desea realizar.

Coincide exactamente con la cadena: la cadena y el valor del componente de la solicitud son
idénticas.

Empieza con la cadena: la cadena aparece al principio del componente de solicitud.
Acaba con la cadena: la cadena aparece al final del componente de solicitud.
Contiene la cadena: la cadena aparece en cualquier parte del componente de la solicitud.

Contiene palabras: la cadena que especifique debe aparecer en el componente de la
solicitud. Para esta opcion, la cadena que especifique Solamente puede contener caracteres
alfanuméricos o guion bajo (A-Z, a-z, 0-9 0 _).

Debe cumplirse una de las siguientes condiciones para que la solicitud coincida:
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» La cadena coincide exactamente con el valor del componente de solicitud, como el valor de un
encabezado.

» La cadena esta al principio del componente de solicitud y le sigue un caracter que no es
alfanumeérico ni guion bajo (_), por ejemplo, BadBot;.

» La cadena esta al final del componente de solicitud y le precede un caracter que no es
alfanumérico ni guion bajo (_), por ejemplo, ; BadBot.

» La cadena esta en la mitad del componente de solicitud y va precedida y seguida de
caracteres que no son alfanuméricos ni guion bajo (_), por ejemplo, -BadBot ;.

Dénde encontrar esta instrucciéon de regla

» Generador de reglas en la consola: en Tipo de coincidencia, elija Condicidén de coincidencia de
cadenay, a continuacion, rellene las cadenas con las que quiere que coincida.

» API: ByteMatchStatement

Instruccion de regla de ataques de scripting entre sitios

Una instrucciéon de ataque XSS (scripting entre sitios) busca scripts maliciosos en un componente
de solicitud web. En un ataque de XSS, el atacante utiliza vulnerabilidades en un sitio web benigno
como vehiculo para inyectar scripts maliciosos del sitio de cliente en otros navegadores web
legitimos.

Se puede anidar: puede anidar este tipo de instruccion.

WCU: 40 WCU, como coste base. Si utiliza el componente de solicitud Todos los parametros de
consulta, anada 10 WCU. Si utiliza el Cuerpo JSON del componente de la solicitud, duplique el coste
base de las WCU. Para cada Transformacion de texto que aplique, anada 10 WCU.

Este tipo de instruccion funciona en un componente de solicitud web y requiere la siguiente
configuracion del componente de la solicitud:

« Componente de solicitud: la parte de la solicitud web que se va a inspeccionar, por ejemplo, una
cadena de consulta o el cuerpo.

/A Warning

Si inspeccionas el cuerpo, el cuerpo de JSON, los encabezados o las cookies de los
componentes de la solicitud, consulta las limitaciones en cuanto a la cantidad de contenido
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que AWS WAF se puede inspeccionar. Manejo de componentes de solicitudes web
sobredimensionados en AWS WAF

Para obtener informacion sobre los componentes de la solicitud web, consulte Componentes de la
solicitud web.

» Transformaciones de texto opcionales: transformaciones que desea AWS WAF realizar en el
componente de la solicitud antes de inspeccionarlo. Por ejemplo, puede convertir a minusculas o
normalizar el espacio en blanco. Si especifica mas de una transformacioén, las AWS WAF procesa
en el orden indicado. Para obtener mas informacion, consulte Transformaciones de texto.

Dénde encontrar esta instruccion de regla

» Generador de reglas en la consola: En Tipo de coincidencia, elija Condiciones de coincidencia de
ataques > Contiene ataques de inyeccion de codigo XSS).

* API: XssMatchStatement

instrucciones de reglas légicas

Las instrucciones de reglas logicas le permiten combinar otras instrucciones o negar sus resultados.
Cada instruccion de regla logica necesita al menos una instruccion anidada.

Para combinar los resultados de las instrucciones de reglas, anide las instrucciones en instrucciones
de reglas logicas.

Las instrucciones de reglas légicas se pueden anidar. Puede anidarlas dentro de otras sentencias
de reglas légicas y utilizarlas en sentencias de ambito reducido. Para obtener informacién sobre las
instrucciones de restriccion de acceso, consulte Instrucciones de restriccion de acceso.

® Note

El editor visual de la consola admite un nivel de anidamiento de instrucciones de reglas, que
funciona para muchas necesidades. Para anidar mas niveles, edite la representacion JSON
de la regla en la consola o use las API.
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Esta tabla describe las instrucciones de regla logica y proporciona pautas para calcular el uso de
unidades de capacidad de ACL web (WCU) para cada una. Para obtener informacion acerca de las
WCU, consulte AWS WAF unidades de capacidad de ACL web (WCU).

Instruccion légica Descripcidn WCU

Légica de AND Combina instrucciones Se basa en instrucciones
anidadas con légica AND. anidadas

Logica de NOT Niega los resultados de una Se basa en una instruccion
instruccion anidada. anidada

Logica de OR Combina instrucciones Se basa en instrucciones
anidadas con légica OR. anidadas

Instruccion de reglas de AND

La instruccion de regla AND combina instrucciones anidadas con una operacion AND logica, por lo
que todas las instrucciones anidadas deben coincidir para que la instruccion AND coincida. Requiere
al menos una instruccién anidada.

Se puede anidar: puede anidar este tipo de instruccion.
WCU: depende de las instrucciones anidadas.
Ddénde encontrar esta instruccidon de regla

» Generador de reglas en la consola: en Si una solicitud, elija coincide con todas las instrucciones
(AND) y, a continuacion, rellene las instrucciones anidadas.

* APl — AndStatement

Ejemplos

La siguiente lista muestra el uso de AND vy las instrucciones de regla Iégica NOT para eliminar los
falsos positivos de las coincidencias de una instruccion de ataque de inyeccion de codigo SQL. En
este ejemplo, supongamos que podemos escribir una instruccion de coincidencia de un solo byte
para que coincida con las solicitudes que generan falsos positivos.
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La instruccion AND coincide con las solicitudes que no coinciden con la instruccion de coincidencia
de bytes y que si coinciden con la instruccion de ataque de inyeccion de cédigo SQL.

"Name": "SQLiExcludeFalsePositives",
"Priority": 0,
"Statement": {
"AndStatement": {
"Statements": [
{
"NotStatement": {
"Statement": {
"ByteMatchStatement": {
"SearchString": "string identifying a false positive",
"FieldToMatch": {
"Body": {
"OversizeHandling": "MATCH"
}
1,
"TextTransformations": [
{
"Priority": 0,
"Type'": "NONE"
}

1,
"PositionalConstraint™: "CONTAINS"

}
iy

{
"SqliMatchStatement": {

"FieldToMatch": {
"Body": {
"OversizeHandling": "MATCH"

}
1,
"TextTransformations": [
{
"Priority": 0,
"Type'": "NONE"
}
]
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}

}

},

"Action": {
"Block": {3}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "SQLiExcludeFalsePositives"

Con el editor visual de reglas de la consola, puede anidar una instruccion no légica o una instruccion

NOT en una instruccion OR o AND. La anidacién de la instruccion NOT se muestra en el ejemplo
anterior.

Con el editor visual de reglas de la consola, puede anidar la mayoria de las instrucciones anidables
en una instruccién de regla légica, como la que se muestra en el ejemplo anterior. No puede usar
el editor visual para anidar instrucciones OR o AND. Para configurar este tipo de anidacion, debe
proporcionar la instruccién de la regla en JSON. Por ejemplo, la siguiente lista de reglas JSON
incluye una instruccion OR anidada dentro de una instruccion AND.

"Name": "match_rule",
"Priority": 0,
"Statement": {
"AndStatement": {
"Statements": [

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:aws:bot-control:bot:category:monitoring"
}
.
{

"NotStatement": {
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
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"Key": "awswaf:managed:aws:bot-control:bot:name:pingdom"
}
}
}
},
{
"OrStatement": {
"Statements": [
{
"GeoMatchStatement": {
"CountryCodes": [
"JM",
nypn
]
}
I
{

"ByteMatchStatement": {
"SearchString": "JCountryString",
"FieldToMatch": {

"Body": {3}
I
"TextTransformations": [
{
"Priority": 0,
"Type": "NONE"
}
1,
"PositionalConstraint™: "CONTAINS"
}
}
]
}
}
]
}
},
"Action": {
"Block": {}
I

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "match_rule"
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}

Instruccion de reglas de NOT

La instruccion de regla NOT niega légicamente los resultados de una sola instruccién anidada, por lo
que las instrucciones anidadas no deben coincidir para que la instruccion NOT coincida y viceversa.
Requiere una instruccion anidada.

Por ejemplo, si desea bloquear las solicitudes que no provienen de un pais especifico, cree una
instruccion NOT con la accién establecida en bloquear y anide una instruccion de coincidencia
geografica que especifique el pais.

Se puede anidar: puede anidar este tipo de instruccion.
WCU: depende de las instruccion anidada.
Dénde encontrar esta instruccidon de regla

» Generador de reglas en la consola: en Si una solicitud, elija no coincide con la instruccién (NOT) v,
a continuacion, rellene las instrucciones anidadas.

* APl — NotStatement

Instruccién de reglas de OR

La instruccion de regla OR combina instrucciones anidadas con légica OR, por lo que una de las
instrucciones anidadas debe coincidir para que la instruccion OR coincida. Requiere al menos una
instruccion anidada.

Por ejemplo, si desea bloquear las solicitudes procedentes de un pais especifico o que contengan
una cadena de consulta especifica, puede crear una instruccion OR y anidar en ella una instruccion
de coincidencia geografica para el pais y una instruccion de coincidencia de cadena para la cadena
de consulta.

Si, como alternativa, desea bloquear las solicitudes que no provienen de un pais especifico o que
contengan una cadena de consulta especifica, modifique la instruccién OR anterior para anidar

la instruccidn de coincidencia geografica en un nivel inferior, dentro de una instruccion NOT. Este
nivel de anidamiento requiere que utilice el formato JSON, ya que la consola solo admite un nivel de
anidamiento.
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Se puede anidar: puede anidar este tipo de instruccion.
WCU: depende de las instrucciones anidadas.
Dénde encontrar esta instrucciéon de regla

» Generador de reglas en la consola: en Si una solicitud, elija coincide con al menos una de las
instrucciones (OR) y, a continuacion, rellene las instrucciones anidadas.

* APl — OrStatement

Ejemplos

La siguiente lista muestra el uso de OR para combinar otras dos instrucciones. La instruccion OR
coincide si alguna de las instrucciones anidadas coincide.

"Name": "neitherOfTwo",

"Priority": 1,

"Action": {

"Block": {3}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "neitherOfTwo"

},

"Statement": {

"OrStatement": {
"Statements": [

{
"GeoMatchStatement": {
"CountryCodes": [
nCAM
]
}
},
{

"IPSetReferenceStatement": {
"ARN": "arn:aws:wafv2:us-east-1:111111111111:regional/ipset/test-ip-
set-22222222/33333333-4444-5555-6666-777777777777"
}

instrucciones de reglas légicas 294


https://docs.aws.amazon.com/waf/latest/APIReference/API_OrStatement.html

AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

]

Con el editor visual de reglas de la consola, puede anidar la mayoria de las instrucciones anidables
en una instruccion de regla légica, pero no puede utilizar el editor visual para anidar instrucciones
OR o AND. Para configurar este tipo de anidacion, debe proporcionar la instruccion de la regla en
JSON. Por ejemplo, la siguiente lista de reglas JSON incluye una instruccién OR anidada dentro de
una instruccion AND.

"Name": "match_rule",
"Priority": 0,
"Statement": {
"AndStatement": {
"Statements": [

{
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:aws:bot-control:bot:category:monitoring"
}
1,
{
"NotStatement": {
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:aws:bot-control:bot:name:pingdom"
}
}
}
1,
{

"OrStatement": {
"Statements": [
{
"GeoMatchStatement": {
"CountryCodes": [
"JM",
nypn
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},
{
"ByteMatchStatement": {
"SearchString": "JCountryString",
"FieldToMatch": {
"Body": {3}
},
"TextTransformations": [
{
"Priority": 0,
"Type'": "NONE"
}
1,
"PositionalConstraint": "CONTAINS"
}
}
]
}
}
]
}
.
"Action": {
"Block": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "match_rule"

Instruccion de regla basada en frecuencia

Una regla basada en tasas cuenta las solicitudes entrantes y las solicitudes de limites de tasa
cuando llegan a una tasa demasiado rapida. La regla agrega las solicitudes segun sus criterios y
cuenta y limita las agrupaciones agregadas en funcion del periodo de evaluacion de la regla, el limite
de solicitudes y la configuracion de las acciones.
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® Note

También puedes limitar la frecuencia de las solicitudes web utilizando el nivel de proteccion
especifico del grupo de reglas AWS gestionadas por el control de bots. El uso de este grupo
de reglas gestionado conlleva cargos adicionales. Para obtener mas informacion, consulte
Opciones para limitar las tasas en las reglas basadas en tasas y en las reglas especificas de

control de bots.

AWS WAF rastrea y administra las solicitudes web por separado para cada instancia de una regla
basada en tarifas que utilices. Por ejemplo, si proporciona la misma configuracion de reglas basadas
en tasas en dos ACL web, cada una de las dos sentencias de regla representa una instancia
independiente de la regla basada en tasas y cada una recibe su propio seguimiento y administracion.
AWS WAFSi define una regla basada en tasas dentro de un grupo de reglas y, a continuacion, usa
ese grupo de reglas en varios lugares, cada uso crea una instancia independiente de la regla basada
en tasas que se encarga de su propio seguimiento y administracion. AWS WAF

No se puede anidar: no se puede anidar este tipo de instruccion en otras instrucciones. Puede
incluirlo directamente en una ACL web o en un grupo de reglas.

Declaracion de alcance reducido: este tipo de regla puede adoptar una declaracion de alcance
reducido para reducir el alcance de las solicitudes que la regla rastrea y los limites de frecuencia.
La declaracién de reduccion del alcance puede ser opcional u obligatoria, en funcion de las demas
opciones de configuracién de la regla. Los detalles se describen en esta seccidon. Para obtener
informacion general sobre las declaraciones de alcance reducido, consulte. Instrucciones de

restriccion de acceso

WCU: 2 WCU, como coste base. Para cada clave de agregacion personalizada que especifique,
anada 30 WCU. Si utiliza una instruccién de restriccion de acceso en la regla, calcule y agregue las
WCU correspondientes.

Dénde encontrar esta instruccién de regla

» Generador de reglas en la web de ACL: En Regla, en Tipo, elija Regla basada en tasas.
« APl — RateBasedStatement

Temas

» Configuracion de alto nivel de la regla basada en tasas
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» Advertencias sobre las reglas basadas en las tarifas

» Claves y opciones de agregacion

» Recuentos e instancias de agregacion

« Comportamiento de limitacion de velocidad de solicitud

« Ejemplos de reglas basadas en tasas

 Lista de direcciones IP cuyas tasas estan limitada por reglas basadas en tasas

Configuracion de alto nivel de la regla basada en tasas

Una declaracion de reglas basada en tasas utiliza la siguiente configuracion de alto nivel:

« Ventana de evaluacién: la cantidad de tiempo, en segundos, que AWS WAF debe incluirse en sus
recuentos de solicitudes, si se compara con la hora actual. Por ejemplo, si el valor es 120, al AWS
WAF comprobar la tasa, se cuentan las solicitudes de los 2 minutos inmediatamente anteriores a
la hora actual. Los valores validos son 60 (1 minuto), 120 (2 minutos), 300 (5 minutos) y 600 (10
minutos), y 300 (5 minutos) es el valor predeterminado.

Esta configuracion no determina con qué frecuencia se AWS WAF comprueba la velocidad,
sino qué tan atras se mira cada vez que se comprueba. AWS WAF comprueba la velocidad
aproximadamente cada 10 segundos.

 Limite de frecuencia: el numero maximo de solicitudes que coinciden con sus criterios y que solo
se AWS WAF deben registrar durante el periodo de evaluacion especificado. El limite minimo
permitido es 100. Cuando se supera este limite, se AWS WAF aplica la configuracion de accién de
la regla a las solicitudes adicionales que coincidan con tus criterios.

AWS WAF aplica un limite de velocidad cercano al limite que hayas establecido, pero no garantiza
una coincidencia exacta del limite. Para obtener mas informacion, consulte Advertencias sobre las

reglas basadas en tarifas.

» Agregacion de solicitudes: los criterios de agregacion que se utilizan en las solicitudes web exigen
que la regla basada en tasas cuente y limite las tasas. El limite de velocidad que establezca
se aplica a cada instancia de agregacion. Para mas detalles, consulte Claves y opciones de
agregacion y Recuentos e instancias de agregacion.

» Accidn: la accidn que se debe realizar cuando se solicita que la regla limite las tasas. Puede utilizar
cualquier accion de regla excepto Allow. Se establece a nivel de reglas, como de costumbre, pero
tiene algunas restricciones y comportamientos que son especificos de las reglas basadas en tasas.
Para obtener informacion general sobre las acciones de las reglas, consulte Accion de regla. Para
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obtener informacioén especifica sobre la limitacion de velocidad, consulta Comportamiento de
limitacion de velocidad de solicitud esta seccion.

» Alcance de la inspeccion y limitacién de la tasa: puede reducir el alcance de las solicitudes que la
instruccion basada en tasas rastrea y los limites de tasas afiadiendo una instruccidn de restriccion
de acceso. Si especifica una instruccion de restriccion de acceso, la regla solo agrega, cuenta y
limita las tasas de las solicitudes que coinciden con la instruccion de restriccion de acceso. Si elige
la opcidn de agregacién de solicitudes Contar todas, se requiere la instruccidn de restriccion de
acceso. Para obtener mas informacién sobre las instrucciones de restriccion de acceso, consulte
Instrucciones de restriccion de acceso.

» Configuracion de IP reenviada (opcional): solo se usa si especifica la direccion IP en el
encabezado de la agregacion de solicitudes, ya sea por si sola 0 como parte de la configuracion
de claves personalizadas. AWS WAF recupera la primera direccién IP del encabezado
especificado y la utiliza como valor de agregacion. Un encabezado comun para este propésito es
X-Forwarded-For, pero puede especificar cualquier encabezado. Para obtener mas informacion,
consulte Direccion IP reenviada.

Advertencias sobre las reglas basadas en las tarifas

AWS WAF La limitacion de velocidad esta disefiada para controlar las altas tasas de solicitudes
y proteger la disponibilidad de la aplicacion de la manera mas eficiente y eficaz posible. No esta
disefada para limitar de forma precisa la tasa de solicitudes.

+ AWS WAF estima la tasa de solicitudes actual mediante un algoritmo que da mas importancia a las
solicitudes mas recientes. Por este motivo, AWS WAF aplicara un limite de velocidad cercano al
limite que hayas establecido, pero no garantiza una coincidencia exacta del limite.

« AWS WAF calcula el numero de solicitudes aproximadamente cada 10 segundos. Cada vez, AWS
WAF analiza el numero de solicitudes recibidas durante el periodo de evaluacion configurado.
Debido a este y a otros factores, como los retrasos en la propagacion, es posible que las
solicitudes lleguen a una velocidad demasiado alta durante un maximo de 30 segundos antes de
que las AWS WAF detecte y limite la velocidad. Del mismo modo, la tasa de solicitudes puede
estar por debajo del limite durante un maximo de 30 segundos antes de que AWS WAF detecte la
disminucién e interrumpa la accion de limitacidn de la tasa. Por lo general, este retraso es inferior a
20 segundos.

« Si cambias alguna de las configuraciones del limite de velocidad de una regla que esta en uso,
el cambio restablece los recuentos de limites de velocidad de la regla. Esto puede detener las
actividades de limitacion de velocidad de la regla durante un maximo de un minuto. Los ajustes del
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limite de velocidad son la ventana de evaluacion, el limite de velocidad, los ajustes de agregacion
de solicitudes, la configuracién de la IP reenviada y el alcance de la inspeccion.

Claves y opciones de agregacion

De forma predeterminada, una regla basada en tasas agrega y limita las tasas de las solicitudes en
funcién de la direccion IP de la solicitud. Puede configurar la regla para que utilice otras claves de
agregacion y combinaciones de claves. Por ejemplo, puede agregar en funcién de una direccion

IP reenviada, del método HTTP o de un argumento de consulta. También puede especificar
combinaciones de claves de agregacion, como la direccion IP y el método HTTP, o los valores de
dos cookies diferentes.

(® Note

Todos los componentes de la solicitud que especifique en la clave de agregacién deben estar
presentes en una solicitud web para que la solicitud se evalue o se limite su tasa segun la
regla.

Puede configurar la regla basada en tasas con las siguientes opciones de agregacion.

+ Direccion IP de origen: agregue usando solo la direccion IP del origen de la solicitud web.

Es posible que la direccion IP de origen no contenga la direccion del cliente de origen. Si una
solicitud web pasa por uno o mas proxies o equilibradores de carga, contendra la direccion del
ultimo proxy.

+ Direccion IP en encabezado: agregue solo una direccion de cliente en un encabezado HTTP.
También se denomina direccion IP reenviada.

Con esta configuracion, también se especifica un comportamiento alternativo para aplicarlo a una
solicitud web con una direccion IP con un formato incorrecto en el encabezado. El comportamiento
alternativo establece que el resultado de la solicitud coincide o no coincide. Si no hay coincidencia,
la regla basada en tasas no cuenta ni limita la tasa de la solicitud. En caso de coincidencia, la regla
basada en tasas agrupa la solicitud junto con otras solicitudes que tienen una direccion IP con
formato incorrecto en el encabezado especificado.
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Tenga cuidado con esta opcidn, ya que los proxies pueden gestionar los encabezados de forma
incoherente y también pueden modificarse para evitar la inspeccion. Consulte Direccion IP
reenviada para obtener mas informacién y las practicas recomendadas.

« Contar todas: cuente y limite las tasas de todas las solicitudes que coincidan con la instruccion de
restriccion de acceso de la regla. Esta opcion requiere una instruccion de restriccion de acceso.
Por lo general, se usa para limitar las tasas de un conjunto especifico de solicitudes, como todas
las solicitudes con una etiqueta especifica o todas las solicitudes de un area geografica especifica.

» Claves personalizadas: agréguelas mediante una o mas claves de agregacion personalizadas.
Para combinar cualquiera de las opciones de direcciones IP con otras claves de agregacion,
definalas aqui en las claves personalizadas.

Las claves de agregacion personalizadas son un subconjunto de las opciones de los componentes
de solicitudes web que se describen en Opciones de componentes de solicitudes.

Las opciones principales son las siguientes. Excepto donde se indique lo contrario, puede usar una
opcion varias veces, por ejemplo, dos encabezados o tres espacios de nombres de etiquetas.

» Espacio de nombres de etiquetas: utilice un espacio de nombres de etiquetas como una
clave de agregacion. Cada nombre de etiqueta totalmente cualificado que tenga el espacio
de nombres de etiqueta especificado contribuye a la instancia de agregacion. Si usa solo un
espacio de nombres de etiquetas como clave personalizada, cada nombre de etiqueta define
completamente una instancia de agregacion.

La regla basada en tasas usa solo las etiquetas que se han agregado a la solicitud mediante
reglas que se han evaluado de antemano en la ACL web.

Para obtener informacion acerca de los espacios de nombres y los nombres de las etiquetas,
consulte Requisitos de sintaxis de etiquetas y nomenclatura.

» Encabezado: utilice un encabezado con nombre como clave de agregacion. Cada valor distinto
del encabezado contribuye a la instancia de agregacion.

El encabezado realiza una transformacion de texto opcional. Consulte Transformaciones de
texto.

» Cookie: utilice una cookie con nombre como clave de agregacion. Cada valor distinto de la
cookie contribuye a la instancia de agregacion.

La cookie realiza una transformacion de texto opcional. Consulte Transformaciones de texto.
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« Argumento de consulta: utilice un unico argumento de consulta en la solicitud como clave de
agregacion. Cada valor distinto del argumento de consulta mencionado contribuye a la instancia
de agregacion.

El argumento de consulta realiza una transformacién de texto opcional. Consulte
Transformaciones de texto.

» Cadena de consulta: utilice toda la cadena de consulta de la solicitud como clave de agregacion.
Cada cadena de consulta distinta contribuye a la instancia de agregacion. Puede usar este tipo
de clave una vez.

La cadena de consulta realiza una transformaciéon de texto opcional. Consulte Transformaciones

de texto.

» Ruta de URI: use la ruta de URI de la solicitud como clave agregada. Cada ruta del URI diferente
contribuye a la instancia de agregacion. Puede usar este tipo de clave una vez.

La ruta del URI realiza una transformacion de texto opcional. Consulte Transformaciones de

texto.

» Método HTTP: use el método HTTP de la solicitud como clave de agregacion. Cada método de
HTTP diferenciado contribuye a la instancia de agregaciéon. Puede usar este tipo de clave una
vez.

« Direccion IP: agregue usando la direccién IP del origen de la solicitud web en combinacién con
otras claves.

Es posible que no contenga la direccion del cliente de origen. Si una solicitud web pasa por uno
0 mas proxies o equilibradores de carga, contendra la direccién del ultimo proxy.

« Direccion IP en el encabezado: agregue la direccion del cliente en un encabezado HTTP en
combinacion con otras claves. También se denomina direccion IP reenviada.

Tenga cuidado con esta opcidn, ya que los proxies pueden gestionar los encabezados de forma
incoherente y pueden modificarse para evitar la inspeccion. Consulte Direccion IP reenviada

para obtener mas informacién y las practicas recomendadas.

Recuentos e instancias de agregacion

Cuando una regla basada en tasas evalua las solicitudes web utilizando sus criterios de agregacion,
cada conjunto unico de valores que la regla encuentra para las claves de agregacién especificadas
define una instancia de agregacion unica.
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 Varias claves: si ha definido varias claves personalizadas, el valor de cada clave contribuye a la
definicion de la instancia de agregacion. Cada combinacion unica de valores define una instancia
de agregacion.

» Clave unica: si ha elegido una clave unica, ya sea en las claves personalizadas o seleccionando
una de las opciones de direccién IP unica, cada valor unico de la clave define una instancia de
agregacion.

» Contar todas, sin claves: si ha seleccionado la opcién de agregacion Contar todas, todas las
solicitudes que la regla evalue perteneceran a una sola instancia de agregacion de la regla. Esta
opcion requiere una instruccién de restriccion de acceso.

Una regla basada en tasas cuenta las solicitudes web por separado para cada instancia de
agregacion que identifica.

Por ejemplo, supongamos que una regla basada en tasas evalua las solicitudes web con los
siguientes valores de direccion IP y método HTTP:

Direccion IP 10.1.1.1, método HTTP POST

Direccion IP 10.1.1.1, método HTTP GET

Direccion IP 127.0.0.0, método HTTP POST

Direccion IP 10.1.1.1, método HTTP GET

La regla crea distintas instancias de agregacion segun sus criterios de agregacion.

« Si el criterio de agregacion es solo la direccién IP, cada direccion IP individual es una instancia de
agregacion y AWS WAF cuenta las solicitudes por separado para cada una de ellas. Las instancias
de agregacion y los recuentos de solicitudes de nuestro ejemplo serian los siguientes:

* Direccion IP 10.1.1.1: recuento 3
* Direccion IP 127.0.0.0: recuento 1

« Si el criterio de agregacion es el método HTTP, cada método HTTP individual es una instancia de
agregacion. Las instancias de agregacion y los recuentos de solicitudes de nuestro ejemplo serian
los siguientes:

 Método HTTP POST: recuento 2
 Método HTTP GET: recuento 2
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+ Si los criterios de agregacion son la direccién IP y el método HTTP, cada direccion IP y cada
meétodo HTTP contribuirian a la instancia de agregacién combinada. Las instancias de agregacion
y los recuentos de solicitudes de nuestro ejemplo serian los siguientes:

» Direccion IP 10.1.1.1, método HTTP POST: recuento 1
* Direccion IP 10.1.1.1, método HTTP GET: recuento 2
* Direccion IP 127.0.0.0, método HTTP POST: recuento 1

Comportamiento de limitacion de velocidad de solicitud

Los criterios que se AWS WAF utilizan para limitar las solicitudes de una regla basada en tasas

son los mismos que se AWS WAF utilizan para agregar las solicitudes de la regla. Si define una
declaraciéon de alcance reducido para la regla, AWS WAF solo agrega, cuenta y limita las solicitudes
qgue coincidan con la declaracion de alcance reducido.

Los criterios de coincidencia que hacen que una regla basada en tasas aplique su configuracion de
accion de regla a una solicitud web especifica son los siguientes:

+ La solicitud web coincide con la instruccidn de restriccion de acceso de la regla, si se ha definido
alguna.

 La solicitud web pertenece a una instancia de agregacion cuyo recuento de solicitudes supera
actualmente el limite de la regla.

AWS WAF ; Como se aplica la accion de la regla?

Cuando una regla basada en la tasa aplica un limite de velocidad a una solicitud, aplica la accion
de la regla y, si has definido algun tratamiento o etiquetado personalizados en la especificacion

de la accion, la regla los aplica. Esta gestidn de solicitudes es la misma que la forma en que una
regla de coincidencia aplica su configuracion de acciones a las solicitudes web coincidentes. Una
regla basada en tasas solo aplica etiquetas o realiza otras acciones a las solicitudes cuya tasa esta
limitando activamente.

Puede utilizar cualquier accidn de regla excepto Allow. Para obtener informacidén general sobre las
acciones de las reglas, consulte Accion de regla.

La siguiente lista describe como funciona la limitacion de velocidad para cada una de las acciones.

» Block— AWS WAF bloquea la solicitud y aplica cualquier comportamiento de bloqueo
personalizado que hayas definido.
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» Count— AWS WAF cuenta la solicitud, aplica los encabezados o etiquetas personalizados que
haya definido y continua con la evaluacién web de la solicitud mediante ACL.

Esta accion no limita la tasa de solicitudes. Solo cuenta las solicitudes que superan el limite.

+ CAPTCHA o Challenge: AWS WAF gestiona la solicitud como Block o como Count, segun el
estado del token de la solicitud.

Esta accion no limita la cantidad de solicitudes que tienen tokens validos. Limita el numero de
solicitudes que sobrepasan el limite y a las que también les faltan fichas validas.

« Si la solicitud no tiene un token valido y vigente, la accion bloquea la solicitud y envia al cliente el
rompecabezas de CAPTCHA o el desafio del navegador.

Si el navegador del usuario final o del cliente responde correctamente, el cliente recibe un token
valido y reenvia automaticamente la solicitud original. Si el limite de velocidad para la instancia
de agregacion sigue en vigor, a esta nueva solicitud con el token valido y vigente se le aplicara
la accion que se describe en el siguiente punto.

« Si la solicitud tiene un token valido y vigente, la accion CAPTCHA o Challenge verifica el token
y no realiza ninguna accion a la solicitud, similar a la accion Count. La regla basada en la tasa
devuelve la evaluacion de la solicitud a la ACL web sin tomar ninguna medida de finalizacion, y
la ACL web continua evaluando la solicitud.

Para obtener informacion adicional, consulte CAPTCHAy en ChallengeAWS WAF.

Si limita la tasa solo a la direccion IP o la direccién IP reenviada

Al configurar la regla para limitar la tasa unicamente a la direccion IP reenviada, la instancia de la
regla puede limitar la tasa hasta a 10 000 direcciones IP. Si una instancia de regla identifica mas de
10 000 direcciones IP para limitar la tasa, solo limita los 10 000 remitentes mas altos.

Con esta configuracion, puede recuperar la lista de direcciones IP cuya velocidad esta limitando
actualmente una regla basada en la velocidad. Si utilizas una declaracién de alcance limitado, las
solicitudes que tienen una velocidad limitada son solo las de la lista de IP que coinciden con la
declaraciéon de alcance. Para obtener informacion sobre como recuperar la lista de direcciones IP,
consulte Lista de direcciones IP cuyas tasas estan limitada por reglas basadas en tasas.

Ejemplos de reglas basadas en tasas

En esta seccidn, se describen ejemplos de configuraciones para diversos casos de uso comunes de
reglas basadas en tasas.

Instruccion de regla basada en frecuencia 305



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Cada ejemplo proporciona una descripcion del caso de uso y, a continuacion, muestra la solucién en
las listas JSON para las reglas configuradas de forma personalizada.

® Note

Las listas JSON que se muestran en estos ejemplos se crearon en la consola configurando la
regla y, a continuacion, editandola con el Editor de reglas JSON.

Temas

* Limitacion de las tasas de las solicitudes a una pagina de inicio de sesidn

» Limitacion de las tasas de las solicitudes a una pagina de inicio de sesidén desde cualquier par de
agente de usuario y direccion IP

» Limitacion de la tasas de las solicitudes a las que les falta un encabezado especifico

» Limitacion de las tasas de las solicitudes con etiquetas especificas

» Limitacion de las tasas de las solicitudes de etiquetas que tienen un espacio de nombres de

etiquetas especifico

Limitacidn de las tasas de las solicitudes a una pagina de inicio de sesidn

Para limitar el numero de solicitudes a la pagina de inicio de sesion de su sitio web sin que ello afecte
al trafico al resto del sitio, puede crear una regla basada en tasas con una instruccién de restriccion
de acceso que haga coincidir las solicitudes con la pagina de inicio de sesion y con la agregacion de
solicitudes establecida en Contar todas.

La regla basada en tasas contara todas las solicitudes de la pagina de inicio de sesion en una sola
instancia de agregacion y aplicara la accion de regla cuando las solicitudes superen el limite.

En la siguiente lista de JSON, se muestra un ejemplo de esta configuracion de reglas. La opcion de
agregacion de contar todas aparece en JSON como configuracion CONSTANT. En este ejemplo, la
coincidencia es con las paginas de inicio de sesién que comienzan con /login.

{
"Name": "test-rbr",
"Priority": 0,
"Action": {
"Block": {3}
},
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"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

},

"Statement": {
"RateBasedStatement": {

"Limit": 1000,
"EvaluationWindowSec": 300,
"AggregateKeyType": "CONSTANT",
"ScopeDownStatement": {
"ByteMatchStatement": {
"FieldToMatch": {
"UriPath": {3}
},
"PositionalConstraint": "STARTS_WITH",
"SearchString": "/login",
"TextTransformations": [
{
"Type": "NONE",
"Priority": 0

Limitacién de las tasas de las solicitudes a una pagina de inicio de sesion desde cualquier par de
agente de usuario y direccion IP

Para limitar el numero de solicitudes a la pagina de inicio de sesion de su sitio web para pares de
agente de usuario y direccion IP que superen su limite, defina la agregacion de solicitudes en Claves
personalizadas y especifique los criterios de agregacion.

En la siguiente lista de JSON, se muestra un ejemplo de esta configuracion de reglas. En este
ejemplo, hemos establecido el limite en 100 solicitudes en un periodo de cinco minutos por direccion
IP y par de agentes de usuario.

"Name": "test-rbr",
"Priority": 0,
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"Action": {
"Block": {3}

},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

I

"Statement": {
"RateBasedStatement": {

"Limit": 100,
"EvaluationWindowSec": 300,
"AggregateKeyType": "CUSTOM_KEYS",
"CustomKeys": [

{
"Header": {
"Name": "User-Agent",
"TextTransformations": [
{
"Priority": O,
"Type'": "NONE"
}
]
}
},
{
"IP": {3}
}
1,

"ScopeDownStatement": {
"ByteMatchStatement": {
"FieldToMatch": {
"UriPath": {}
I
"PositionalConstraint": "STARTS_WITH",
"SearchString": "/login",
"TextTransformations": [
{
"Type": "NONE",
"Priority": 0
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}

Limitacion de la tasas de las solicitudes a las que les falta un encabezado especifico

Para limitar el numero de solicitudes a las que les falta un encabezado especifico, puede usar

la opcidn de agregacidon Contar todas con una instruccion de restriccion de acceso. Configure la
instruccion de restriccion de acceso con una instruccion logica NOT que contenga una instruccion que
demuestre ser verdadera solo si el encabezado existe y tiene un valor.

En la siguiente lista de JSON, se muestra un ejemplo de esta configuracion de reglas.

"Name": "test-rbr",

"Priority": 0,

"Action": {

"Block": {3}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

I

"Statement": {
"RateBasedStatement": {

"Limit": 1000,
"AggregateKeyType": "CONSTANT",
"EvaluationWindowSec": 300,
"ScopeDownStatement": {
"NotStatement": {
"Statement": {
"SizeConstraintStatement": {
"FieldToMatch": {
"SingleHeader": {

"Name": "user-agent"
}
1,
"ComparisonOperator": "GT",
"Size": 0,

"TextTransformations": [

{
IlTypell: IINONEII’
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"Priority": 0

Limitacion de las tasas de las solicitudes con etiquetas especificas

Puede combinar la limitacion de tasas con cualquier regla o grupo de reglas que anada etiquetas a
las solicitudes para limitar el numero de solicitudes de diferentes categorias. Para ello, configure su
ACL web de la siguiente manera:

« Agregue las reglas o los grupos de reglas que agregan etiquetas y configurelos para que
no bloqueen ni permitan las solicitudes cuya tasa desea limitar. Si usa grupos de reglas
administrados, es posible que deba anular algunas acciones de regla de los grupos de reglas
Count para lograr este comportamiento.

« Agregue una regla basada en la velocidad a su ACL web con una configuracién de numero de
prioridad superior a la de las reglas de etiquetado y los grupos de reglas. AWS WAF evalua las
reglas en orden numérico, empezando por el mas bajo, de modo que la regla basada en tasas
se ejecute después de las reglas de etiquetado. Configure el limite de tasas en las etiquetas
mediante una combinacion de concordancia de etiquetas en la instruccion de restriccion de acceso
y agregacion de etiquetas de la regla.

En el siguiente ejemplo, se utiliza el grupo de reglas de reglas AWS gestionadas de la lista de
reputaciones IP de Amazon. La regla AWSManagedIPDDoSList del grupo de reglas detecta y
etiqueta las solicitudes cuyas IP se sabe que participan activamente en actividades de DDoS. La
accion de regla esta configurada en Count en la definicién del grupo de reglas. Para obtener mas
informacion acerca de este grupo de reglas, consulte the section called “Lista de reputacion de IP de
Amazon”.

La siguiente lista de JSON de ACL web utiliza el grupo de reglas de reputacion de IP seguido de una
regla basada en tasas de coincidencia de etiquetas. La regla basada en tasas utiliza una instruccién
de restriccion de acceso para filtrar las solicitudes que han sido marcadas por la regla del grupo de
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reglas. La instruccion de regla basada en tasas agrega y limita las tasas de las solicitudes filtradas
por sus direcciones IP.

{

"Name": "test-web-acl",

"Id":

"ARN" :

"DefaultAction": {
"Allow": {3}

.

"Description": "",

"Rules": [
{

"Name": "AWS-AWSManagedRulesAmazonIpReputationList",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesAmazonIpReputationList"

}
},
"OverrideAction": {
"None": {}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,

"MetricName": "AWS-AWSManagedRulesAmazonIpReputationList"

"Name": "test-rbr",
"Priority": 1,
"Statement": {
"RateBasedStatement": {
"Limit": 100,
"EvaluationWindowSec": 300,
"AggregateKeyType": "IP",
"ScopeDownStatement": {
"LabelMatchStatement": {
"Scope": "LABEL",

"Key": "awswaf:managed:aws:amazon-ip-list:AWSManagedIPDDoSList"

Instruccion de regla basada en frecuencia

311



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

}
}

},

"Action": {
"Block": {}

.

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-web-acl"

I

"Capacity": 28,

"ManagedByFirewallManager": false,

"LabelNamespace": "awswaf:0000000000:webacl:test-web-acl:"

Limitacion de las tasas de las solicitudes de etiquetas que tienen un espacio de nombres de
etiquetas especifico

Las reglas de nivel comun del grupo de reglas administrado de control de bots agregan etiquetas
para bots de distintas categorias, pero solo bloquean las solicitudes de bots no verificados. Para
obtener informacion acerca de estas reglas, consulte Listado de reglas de control de bots.

Si utiliza el grupo de reglas administrado de control de bots, puede agregar un limite de tasas

para las solicitudes de bots verificados individuales. Para ello, afada una regla basada en tasas
que se ejecute después del grupo de reglas de control de bots y agregue las solicitudes por las
etiquetas de los nombres de los bots. Especifique la clave de agregacion del Espacio de nombres
de la etiqueta y establezca la clave del espacio de nombres en awswaf :managed:aws:bot-
control:bot:name:. Cada etiqueta unica con el espacio de nombres especificado definira

una instancia de agregacion. Por ejemplo, las etiquetas awswaf :managed:aws:bot-
control:bot:name:axios y awswaf:managed:aws:bot-control:bot:name:curl definen
una instancia de agregacion.
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En la siguiente lista JSON de ACL, se muestra un ejemplo de esta configuracion de reglas. La regla
de este ejemplo limita las solicitudes de cualquier instancia de agregacion de bots a 1000 en un
periodo de dos minutos.

{

"Name": "test-web-acl",

"Id":

"ARN" :

"DefaultAction": {
"Allow": {3}

.

"Description": "",

"Rules": [
{

"Name": "AWS-AWSManagedRulesBotControlRuleSet",
"Priority": 0,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesBotControlRuleSet",
"ManagedRuleGroupConfigs": [

{
"AWSManagedRulesBotControlRuleSet": {
"InspectionLevel": "COMMON"
}
}
]
}
I
"OverrideAction": {
"None": {}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "AWS-AWSManagedRulesBotControlRuleSet"

}

1,
{

"Name": "test-rbr",

"Priority": 1,

"Statement": {
"RateBasedStatement": {
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"Limit": 1000,
"EvaluationWindowSec": 120,
"AggregateKeyType": "CUSTOM_KEYS",
"CustomKeys": [

{
"LabelNamespace": {
"Namespace": "awswaf:managed:aws:bot-control:bot:name:"
}
}
]
}
1,
"Action": {
"Block": {}
1,

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-rbr"

}
1,
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "test-web-acl"
},
"Capacity": 82,
"ManagedByFirewallManager": false,
"LabelNamespace": "awswaf:0000000000:webacl:test-web-acl:"

Lista de direcciones IP cuyas tasas estan limitada por reglas basadas en tasas

Si tu regla basada en la velocidad solo agrega la direccion IP o la direccion IP reenviada, puedes
recuperar la lista de direcciones IP cuya velocidad esta limitando actualmente la regla. AWS WAF
almacena estas direcciones IP en la lista de claves administradas de la regla.

(@ Note

Esta opcidn solo esta disponible si se agrega solo la direccion IP o solo una direccion IP
de un encabezado. Si utiliza la agregacion de solicitudes de claves personalizadas, no
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podra recuperar una lista de direcciones IP con tasas limitadas, aunque utilice una de las
especificaciones de direcciones IP en sus claves personalizadas.

Una regla basada en tasas aplica su accidn de regla a las solicitudes de la lista de claves
administradas de la regla que coinciden con la instruccidn de restriccion de acceso de la regla.
Cuando una regla no tiene una instruccién de restriccién de acceso, aplica la accion a todas las
solicitudes de las direcciones IP que figuran en la lista. La accidn de regla es Block de forma
predeterminada, pero puede ser cualquier accidn de regla valida excepto Allow. El numero maximo
de direcciones IP que AWS WAF pueden limitar la velocidad mediante una unica instancia de regla
basada en la velocidad es de 10 000. Si mas de 10 000 direcciones superan el limite de velocidad,
AWS WAF limita las que tengan las tasas mas altas.

Puede acceder a la lista de claves administradas de una regla basada en tasas mediante la CLI, la
API o cualquier SDK. En este tema se aborda el acceso mediante la CLI y las API. La consola no
proporciona acceso a la lista en este momento.

Para la AWS WAF API, el comando es GetRateBasedStatementManagedKeys.

Para la AWS WAF CLI, el comando es get-rate-based-statement-managed-keys.

A continuacion, se muestra la sintaxis para recuperar la lista de direcciones IP de velocidad limitada
para una regla basada en la velocidad que se utiliza en una ACL web en una distribucién de Amazon
CloudFront .

aws wafv2 get-rate-based-statement-managed-keys --scope=CLOUDFRONT --region=us-east-1
--web-acl-name=WebACLName --web-acl-id=WebACLId --rule-name=RuleName

A continuacion, se muestra la sintaxis de una aplicacion regional, una API REST de Amazon API
Gateway, una Application Load Balancer, una API de AWS AppSync GraphQL, un grupo de usuarios
de Amazon Cognito, un AWS App Runner servicio o una instancia de acceso verificado. AWS

aws wafv2 get-rate-based-statement-managed-keys --scope=REGIONAL --region=region --web-
acl-name=WebACLName --web-acl-id=WebACLId --rule-name=RuleName

AWS WAF supervisa las solicitudes web y administra las claves de forma independiente para cada
combinacion unica de ACL web, grupo de reglas opcional y regla basada en la velocidad. Por
ejemplo, si define una regla basada en tasas dentro de un grupo de reglas y, a continuacion, usa el
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grupo de reglas en una ACL web, AWS WAF monitoriza las solicitudes web y administra las claves
de esa ACL web, instruccion de referencia del grupo de reglas e instancia de regla basada en tasas.
Si usa el mismo grupo de reglas en una segunda ACL web, AWS WAF supervisa las solicitudes web
y administra las claves para este segundo uso con total independencia del primero.

Para una regla basada en tasas que haya definido dentro de un grupo de reglas, debe proporcionar
el nombre de la instruccion de referencia del grupo de reglas en su solicitud, ademas del nombre de
la ACL web y el nombre de la regla basada en tasas dentro del grupo de reglas. A continuacion, se
muestra la sintaxis de una aplicacion regional en la que la regla basada en tasas se define dentro de
un grupo de reglas y el grupo de reglas se usa en una ACL web.

aws wafv2 get-rate-based-statement-managed-keys --scope=REGIONAL --region=region --web-
acl-name=WebACLName --web-acl-id=WebACLId --rule-group-rule-name=RuleGroupRuleName --
rule-name=RuleName

Instrucciones de regla de grupos de reglas

Las instrucciones de regla de los grupos de reglas no se pueden anidar.

En esta seccidn, se describen las instrucciones de regla de los grupos de reglas que puede usar en
su ACL web. Las unidades de capacidad de ACL web (WCU) del grupo de reglas las establece el
propietario del grupo de reglas en el momento de la creacion. Para obtener informacion acerca de las
WCU, consulte AWS WAF unidades de capacidad de ACL web (WCU).

Instruccion de grupo de reglas  Descripcion WCU

Grupo de reglas administrado Ejecuta las reglas definidas en  Definido por el grupo de

el grupo de reglas administr reglas, mas cualquier WCU
ado especificado. adicional para una instruccion

de restriccion de acceso.
Puede reducir el alcance de

las solicitudes que evalua el
grupo de reglas agregando
una instruccion de restriccion
de acceso.

No puede anidar una instrucci
on de grupo de reglas
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Instruccion de grupo de reglas  Descripcion WCU

administrado dentro de una
instruccion de otro tipo.

Grupo de reglas Ejecuta las reglas definidas Defina el limite de WCU para
en un grupo de reglas que el grupo de reglas al crearlo.
administra.

No puede agregar una
instruccion de restriccion de
acceso a una instruccion

de referencia del grupo de
reglas para su propio grupo de
reglas.

No puede anidar una instrucci
on de grupo de reglas dentro
de una instruccién de otro tipo

Instruccion de grupo de reglas administrado

La instruccion de regla de grupo de reglas administrado afnade una referencia de la lista de reglas
de la ACL web a un grupo de reglas administrado. No aparece esta opcidn en las instrucciones

de reglas de la consola. Sin embargo, cuando se trabaja con el formato JSON de la ACL web, los
grupos de reglas administrados que haya agregado aparecen en las reglas de la ACL web con este
tipo.

Un grupo de reglas administrado puede ser un grupo de reglas AWS administradas, la mayoria

de las cuales son gratuitas para AWS WAF los clientes, o un grupo de reglas AWS Marketplace
administrado. Los grupos de reglas de pago de AWS Managed Rules se suscriben automaticamente
al anadirlos a la ACL web. Puede suscribirse a los grupos de reglas AWS Marketplace gestionados
a través de AWS Marketplace. Para obtener mas informacion, consulte Grupos de reglas
administrados.

Al agregar un grupo de reglas a una ACL web, puede anular las acciones de las reglas del grupo
de reglas para Count o para otra accion de la regla. Para obtener mas informacion, consulte
Anulaciones de acciones en los grupos de reglas.
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Puede reducir el alcance de las solicitudes que se AWS WAF evaluan con el grupo de reglas.

Para ello, debe agregar una instruccion de restriccion de acceso dentro de la instruccion del grupo
de reglas. Para obtener informacion sobre las instrucciones de restriccion de acceso, consulte
Instrucciones de restriccion de acceso. Esto puede ayudarle a gestionar la forma en que el grupo

de reglas afecta al trafico y puede ayudarle a contener los costos asociados al volumen de trafico
cuando utiliza el grupo de reglas. Para obtener informacion y ejemplos sobre el uso de sentencias de
alcance reducido con el grupo de reglas gestionado por AWS WAF Bot Control, consulte. AWS WAF
Control de bots

No se puede anidar: no se puede anidar este tipo de instruccidon en otras instrucciones y no se puede
incluir en ningun grupo de reglas. Puede incluirlo directamente en una ACL web.

(Opcional) Instruccion de restriccion de acceso: este tipo de regla utiliza una instruccion de
restriccion de acceso opcional para restringir el acceso de las solicitudes que evalua el grupo de
reglas. Para obtener mas informacién, consulte Instrucciones de restriccion de acceso.

WCU: se establecen para el grupo de reglas cuando se crean.

Dénde encontrar esta instruccion de regla

» Consola: durante el proceso de creacidon de una ACL web, en la pagina Anadir reglas y grupos de
reglas, elija Afadir grupos de reglas administrados y, a continuacién, busque y seleccione el grupo
de reglas que desea usar.

» API: ManagedRuleGroupStatement

Instruccién de grupo de reglas

La instruccion de regla de grupo de reglas afiade una referencia de la lista de reglas de la ACL web

a un grupo de reglas que administra. No aparece esta opcion en las instrucciones de reglas de la
consola. Sin embargo, cuando se trabaja con el formato JSON de la ACL web, cualquier grupo de
reglas administrado que haya agregado aparece en las reglas de la ACL web con este tipo. Para
obtener informacion acerca de sus propios grupos de reglas, consulte Administrar sus propios grupos

de reglas.

Al agregar un grupo de reglas a una ACL web, puede anular las acciones de las reglas del grupo
de reglas para Count o para otra accion de la regla. Para obtener mas informacion, consulte
Anulaciones de acciones en los grupos de reglas.
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No se puede anidar: no se puede anidar este tipo de instruccidon en otras instrucciones y no se puede
incluir en ningun grupo de reglas. Puede incluirlo directamente en una ACL web.

WCU: se establecen para el grupo de reglas cuando se crean.

Dénde encontrar esta instruccion de regla

» Consola: durante el proceso de creacidon de una ACL web, en la pagina Anadir reglas y grupos
de reglas, elija Ahadir mis propias reglas y grupos de reglas), Grupo de reglas y, a continuacion,
agregue el grupo de reglas que desea usar.

» APl — RuleGroupReferenceStatement

Manejo de componentes de solicitudes web sobredimensionados
en AWS WAF

AWS WAF no admite la inspeccidn de contenidos muy grandes para el cuerpo, los encabezados

o las cookies de los componentes de las solicitudes web. El servicio de alojamiento subyacente
tiene limites de recuento y tamafno en cuanto a lo que reenvia para AWS WAF su inspeccion. Por
ejemplo, el servicio de alojamiento no envia mas de 200 encabezados, por lo que AWS WAF, en el
caso de una solicitud web con 205 encabezados, no AWS WAF puede inspeccionar los ultimos 5
encabezados.

Cuando se AWS WAF permite que una solicitud web pase a tu recurso protegido, se envia la
solicitud web completa, incluido el contenido que se encuentra fuera de los limites de recuento y
tamano que AWS WAF se pudieron inspeccionar.

Limites de tamafo de inspeccion de componentes

Los limites de tamano de inspeccion de los componentes son los siguientes:

* Bodyy JSON Body — Para Application Load Balancer y AWS AppSync, AWS WAF puede
inspeccionar los primeros 8 KB del cuerpo de una solicitud. Para CloudFront APl Gateway,
Amazon Cognito, App Runner y Verified Access, de forma predeterminada, AWS WAF pueden
inspeccionar los primeros 16 KB y usted puede aumentar el limite hasta 64 KB en su configuracion
de ACL web. Para obtener mas informacién, consulte Administrar los limites de tamano de las
inspecciones corporales.
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* Headers— AWS WAF puede inspeccionar como maximo los primeros 8 KB (8.192 bytes) de los
encabezados de las solicitudes y, como maximo, los primeros 200 encabezados. El contenido esta
disponible para su inspeccién AWS WAF hasta que se alcance el primer limite.

* Cookies— AWS WAF puede inspeccionar como maximo los primeros 8 KB (8.192 bytes) de las
cookies solicitadas y, como maximo, las 200 primeras cookies. El contenido esta disponible para
su inspeccion AWS WAF hasta que se alcance el primer limite.

Opciones de gestion del sobredimensionamiento para sus instrucciones de reglas

Cuando escriba una instruccién de regla que inspecciona uno de estos tipos de componentes de
solicitud, especifique como gestionar los componentes sobredimensionados. El manejo del tamano
excesivo indica AWS WAF qué hacer con una solicitud web cuando el componente de la solicitud
que la regla inspecciona supera los limites de tamano.

Las opciones de gestion de componentes sobredimensionados son las siguientes:

» Continue— Inspeccione el componente de la solicitud normalmente de acuerdo con los criterios
de inspeccion de la regla. AWS WAF inspeccionara el contenido del componente solicitado que se
encuentre dentro de los limites de tamano.

» Match— Considera que la solicitud web coincide con el enunciado de la regla. AWS WAF aplica la
accion de la regla a la solicitud sin evaluarla en funcién de los criterios de inspeccion de la regla.

* No match— Considera que la solicitud web no coincide con la declaracion de la regla sin evaluarla
en funcion de los criterios de inspeccion de la regla. AWS WAF continta inspeccionando la
solicitud web utilizando el resto de las reglas de la ACL web, como lo haria con cualquier regla que
no coincida.

En la AWS WAF consola, debes elegir una de estas opciones de gestion. Fuera de la consola, la
opcion predeterminada es Continue.

Si utiliza la opciéon Match en una regla cuya accion esté establecida en Block, la regla bloqueara una
solicitud cuyo componente inspeccionado esté sobredimensionado. Con cualquier otra configuracion,
la disposicion final de la solicitud depende de varios factores, como la configuracion de las demas
reglas de la ACL web y la configuracion de accion predeterminada de la ACL web.

Gestion de sobredimensionamiento en grupos de reglas que no le pertenecen
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Las limitaciones de tamano y numero de componentes se aplican a todas las reglas que utilice en
su ACL web. Esto incluye todas las reglas que utilice pero no administre en los grupos de reglas
administrados y en los grupos de reglas que otra cuenta comparta con usted.

Cuando utilice un grupo de reglas que no administre, es posible que el grupo de reglas tenga una
regla que inspeccione un componente de solicitud limitado, pero que no gestione el contenido
sobredimensionado de la forma en que necesita que se gestione. Para obtener informacion sobre
como las reglas AWS administradas administran los componentes de gran tamafo, consulteAWS
Lista de grupos de reglas de Managed Rules. Para obtener informacion sobre otros grupos de reglas,
pregunte a su proveedor de grupos de reglas.

Directrices para administrar componentes sobredimensionados en su ACL web

La forma en que gestione los componentes sobredimensionados en su ACL web puede depender
de varios factores, como el tamano esperado del contenido de los componentes de la solicitud, la
gestion predeterminada de las solicitudes por parte de la ACL web y la forma en que otras reglas de
su ACL web establecen coincidencias y gestionan las solicitudes.

Las pautas generales para administrar los componentes sobredimensionados de solicitudes web son
las siguientes:

 Si necesita permitir algunas solicitudes con un contenido de componentes sobredimensionados,
si es posible, afiada reglas para permitir explicitamente solo esas solicitudes. Priorice esas reglas
para que se ejecuten antes que cualquier otra regla de la ACL web que inspeccione los mismos
tipos de componentes. Con este enfoque, no podra AWS WAF inspeccionar todo el contenido de
los componentes sobredimensionados que permite pasar a su recurso protegido.

+ Para todas las demas solicitudes, puede evitar que pasen bytes adicionales bloqueando las
solicitudes que superen el limite:

» Sus reglas y grupos de reglas: en las reglas que inspeccionan los componentes con limites
de tamano, configure la gestion del sobredimensionamiento para bloquear las solicitudes
que superen el limite. Por ejemplo, si su regla bloquea las solicitudes con un contenido de
encabezado especifico, configure la gestion del sobredimensionamiento para que coincida con
las solicitudes que tienen un contenido de encabezado sobredimensionado. Como alternativa, si
su ACL web bloquea las solicitudes de forma predeterminada y su regla permite un contenido de
encabezado especifico, configure la gestion del sobredimensionamiento de la regla para que no
coincida con ninguna solicitud que tenga un contenido de encabezado sobredimensionado.

» Grupos de reglas que no administra: para evitar que los grupos de reglas que no administra
permitan componentes de solicitudes sobredimensionados, puede agregar una regla
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independiente que inspeccione el tipo de componente de solicitud y bloquee las solicitudes que
sobrepasen los limites. Dé prioridad a la regla en su ACL web para que se ejecute antes de

los grupos de reglas. Por ejemplo, puede bloquear las solicitudes con un contenido de cuerpo
sobredimensionado antes de que alguna de sus reglas de inspeccion del cuerpo se ejecute en la
ACL web. El siguiente procedimiento describe como agregar este tipo de regla.

Como agregar una regla que bloquee el contenido sobredimensionado

1. Al crear o editar su ACL web, en la configuracion de reglas, elija Agregar reglas, Agregar mis
propias reglas y grupos de reglas, Generador de reglas y, a continuacion, Editor visual de reglas.
Para obtener informacion sobre como crear o editar una ACL web, consulte Trabajar con ACL

web.
2. Introduzca un nombre para la regla y deje la opcién Tipo en Regla normal.
3. Cambia las siguientes configuraciones de coincidencia de sus valores predeterminados:
a. EnInstruccion, en Inspeccionar, abra el menu desplegable y elija el componente de solicitud
web que necesite: Cuerpo, Encabezados o Cookies.
b. En Tipo de coincidencia, seleccione Tamafno mayor que.

c. En Tamano, escriba un numero que sea al menos el tamafno minimo para el tipo de
componente. Para los encabezados y las cookies, escriba. 8192 En Application Load
Balancer o ACL AWS AppSync web, para cuerpos, escriba. 8192 Para los cuerpos que se
encuentren en CloudFront las ACL web de API Gateway, Amazon Cognito, App Runner o
Verified Access, si utiliza el limite de tamafio corporal predeterminado, escriba. 16384 De lo
contrario, escriba el limite de tamafno corporal que ha definido para su ACL web.

d. Para Gestionar sobredimensionamiento, seleccione Coincidencia.
4. En Accion, seleccione Bloquear.
5. Seleccione Anadir regla.

6. Tras agregar la regla, en la pagina Establecer la prioridad de la regla, coléquela por encima de
cualquier regla o grupo de reglas de la ACL web que inspeccione el mismo tipo de componente.
Esto le da una configuracion de prioridad numérica mas baja, lo que hace AWS WAF que la
evalue primero. Para obtener mas informacion, consulte Procesamiento del orden de las reglas y

los grupos de reglas en una ACL web.
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El patron de expresiones regulares coincide en AWS WAF

AWS WAF admite la sintaxis de patrones utilizada por la biblioteca 1ibpcre PCRE. La biblioteca
esta documentada en PCRE, expresiones regulares compatibles con Perl.

AWS WAF no es compatible con todas las construcciones de la biblioteca. Por ejemplo, admite
algunas afirmaciones de ancho cero, pero no todas. No tenemos una lista completa de los
constructos compatibles. Sin embargo, si proporcionas un patrén de expresiones regulares que no es
valido o utilizas construcciones no compatibles, la AWS WAF API informa de un error.

AWS WAF no admite los siguientes patrones de PCRE:

» Referencias a elementos anteriores y subexpresiones de captura
» Referencias de subrutinas y patrones recursivos

» Patrones condicionales

» Verbos de control de busqueda de datos anteriores

 La directiva \C de byte unico

+ La directiva \R de coincidencia de nueva linea

+ Elinicio \K de la directiva de restablecimiento de coincidencia

» Llamadas y codigo incrustado

» Cuantificadores atdmicos de agrupamiento y posesivos

Conjuntos de IP y conjuntos de patrones de expresiones regulares
en AWS WAF

AWS WAF almacena informacion mas compleja en conjuntos que usted utiliza haciendo referencia
a ellos en sus reglas. Cada uno de estos conjuntos tiene un nombre. A cada conjunto se le asigna
un nombre de recurso de Amazon (ARN) en el momento de su creacion. Puede administrar estos
conjuntos desde el interior de las instrucciones de regla y puede acceder a ellos y administrarlos por
separado mediante el panel de navegacion de la consola.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas donde se almacenan los recursos. El tiempo de propagacién puede
oscilar entre unos segundos y varios minutos.

Expresiones regulares 323


http://www.pcre.org/

AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:

» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

» Tras cambiar la configuracién de una accién de regla, es posible que vea la accion anterior en
algunos lugares y la accidén nueva en otros.

» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccion se bloquee en un area, pero que se permita en otra.

Temas

» Crear y administrar un conjunto de IP

» Crear y administrar un conjunto de patrones de expresiones regex

Crear y administrar un conjunto de IP

Un conjunto de IP proporciona una recopilacion de las direcciones IP y rangos de direcciones IP que
desea utilizar juntos en una instruccion de regla. Los conjuntos de IP son AWS recursos.

Para usar un conjunto de IP en una ACL web o en un grupo de reglas, primero debe crear un AWS
recurso IPSet con las especificaciones de su direccion. A continuacion, tiene que hacer referencia
al conjunto al agregar la instruccién de regla de un conjunto de IP a una ACL web o0 a un grupo de
reglas.

Temas

» Crear un conjunto de IP

» Usar un conjunto de IP en un grupo de reglas o en una ACL web

 Editar un conjunto de IP

 Eliminar un conjunto de IP

Crear un conjunto de IP

Siga el procedimiento de esta seccidn para crear un nuevo conjunto de IP.
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® Note

Ademas del procedimiento descrito en esta seccidn, tiene la opcién de agregar un nuevo
conjunto de IP al agregar una regla de coincidencia de IP a su ACL web o grupo de reglas.
Decantarse por esa opcion requiere proporcionar la misma configuracién necesaria para este
procedimiento.

Para crear un conjunto de IP

1.

Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https://
console.aws.amazon.com/wafv2/.

En el panel de navegacion, elija IP sets (Conjuntos de IP) y, a continuacién, Create IP Set (Crear
conjunto de IP).

Introduzca un nombre y la descripcidon del conjunto de IP. Los usara para identificar el conjunto
cuando desee usarlo.

® Note

No se puede cambiar el nombre después de crear el conjunto.

En Regidn, elija Global (CloudFront) o elija la region en la que desee almacenar el conjunto
de IP. Puede usar conjuntos de IP regionales solo en las ACL web que protegen los recursos
regionales. Para usar una IP establecida en las ACL web que protegen CloudFront las
distribuciones de Amazon, debes usar Global ()CloudFront.

En el caso de IP version (version de IP), seleccione la version que desee utilizar.

En el cuadro de texto de direcciones IP, introduzca una direccion IP o un intervalo de direcciones
IP por linea, en notacién CIDR. AWS WAF admite todos los rangos CIDR de IPv4 e IPv6
excepto. /@ Para obtener mas informacion acerca de la notacién CIDR, consulte el articulo de
Wikipedia Classless Inter-Domain Routing.

Estos son algunos ejemplos:

» Para especificar la direccidon IPv4 192.0.2.44, escriba 192.0.2.44/32.

» Para especificar la direccidén de IPv6 2620:0:2d0:200:0:0:0:0, escriba
2620:0:2d0:200:0:0:0:0/128.
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» Para especificar el rango de direcciones IPv4 de 192.0.2.0 a 192.0.2.255, escriba
192.0.2.0/24.

« Para especificar el rango de direcciones IPv6 de 2620:0:2d0:200:0:0:0:0 a
2620:0:2d0:200:ffff.ffff.ffff.ffff, introduzca 2620:0:2d0:200::/64.

7. Revise la configuracién del conjunto de IP y seleccione Create IP set (Crear conjunto de IP).

Usar un conjunto de IP en un grupo de reglas o en una ACL web

Para utilizar un conjunto de IP, agregue una instruccidon de regla que haga referencia al grupo de
reglas o a la ACL web donde lo necesite. Para obtener mas informacion, consulte Instruccion de

regla de coincidencia de conjuntos de IP.

Editar un conjunto de IP

Para agregar o quitar direcciones IP o rangos de direcciones IP de un conjunto de IP, o bien cambiar
su descripcidn, siga el procedimiento que se describe a continuacion.

Para editar un conjunto de IP

1. Inicie sesion AWS Management Console y abra la AWS WAF consola en https://

console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, elija IP sets (Conjuntos de IP).
Seleccione el conjunto de IP que desee editar y haga clic en Edit (Editar).

4. Modifique la version de IP y las direcciones segun sea necesario. En el cuadro de texto de
direcciones IP, debe tener una direccion IP o un intervalo de direcciones IP por linea, en
notacién CIDR. AWS WAF admite todos los rangos CIDR de IPv4 e IPv6, excepto. /0 Para
obtener mas informacion acerca de la notacién CIDR, consulte el articulo de Wikipedia Classless
Inter-Domain Routing. En el caso de las direcciones, introduzca una direccién IP o un rango de
direcciones IP por linea, en notacion CIDR.

Estos son algunos ejemplos:

» Para especificar la direccion IPv4 192.0.2.44, escriba 192.0.2.44/32.

» Para especificar la direccidén de IPv6 2620:0:2d0:200:0:0:0:0, escriba
2620:0:2d0:200:0:0:0:0/128.

» Para especificar el rango de direcciones IPv4 de 192.0.2.0 a 192.0.2.255, escriba
192.0.2.0/24.
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» Para especificar el rango de direcciones IPv6 de 2620:0:2d0:200:0:0:0:0 a
2620:0:2d0:200:ffff.ffff.ffff.ffff, introduzca 2620:0:2d0:200::/64.

5. Elija Guardar cambios.

Eliminar un conjunto de IP

Siga las instrucciones que se detallan en esta seccion para eliminar un conjunto al que se haga
referencia.

Eliminacion de conjuntos o grupos de reglas al que se hace referencia

Cuando se elimina una entidad que se puede utilizar en una ACL web, como un conjunto de
direcciones IP, un conjunto de patrones de expresiones regulares o un grupo de reglas, se AWS
WAF comprueba si la entidad se esta utilizando actualmente en una ACL web. Si descubre que
esta en uso, AWS WAF le avisa. AWS WAF casi siempre puede determinar si una ACL web esta
haciendo referencia a una entidad. No obstante, es posible que en algunos casos no consiga
hacerlo. Si tiene que asegurarse de que no hay nada que esté utilizando actualmente la entidad,
verifique sus ACL de la web antes de eliminarla. Si la entidad es un conjunto al que se hace
referencia, verifique que ningun grupo de reglas la esté utilizando.

Para eliminar un conjunto de IP

1. Inicie sesibn AWS Management Console y abra la AWS WAF consola en https://
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, elija IP sets (Conjuntos de IP).

3. Seleccione el conjunto de IP que desee eliminar y seleccione Delete (Eliminar).

Crear y administrar un conjunto de patrones de expresiones regex

Un conjunto de patrones de expresiones regex proporciona una recopilacion de las expresiones
regex que desea utilizar juntas en una instruccion de regla. Los conjuntos de patrones de
expresiones regulares son AWS recursos.

Para usar un conjunto de patrones de expresiones regulares en una ACL web o un grupo de reglas,
primero debe crear un AWS recurso RegexPatternSet con las especificaciones del patréon

de expresiones regulares. A continuacion, tiene que hacer referencia al conjunto al agregar la
instruccion de regla a un conjunto de patrones de expresiones regex a una ACL web o0 a un grupo
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de reglas. Un conjunto de patrones de especificaciones regex debe contener al menos un patrén de
especificaciones regex.

Si el conjunto de expresiones regulares contiene mas de un patron, la coincidencia de patrones se
combina con una logica OR. Es decir, una solicitud web coincidira con la instruccion de regla del
conjunto si el componente de la solicitud coincide con cualquiera de los patrones del conjunto.

AWS WAF admite la sintaxis de patrones utilizada por la biblioteca PCRE, con algunas excepciones.
libpcre La biblioteca esta documentada en PCRE, expresiones regulares compatibles con Perl.
Para obtener informacion sobre el AWS WAF soporte, consulteEl patron de expresiones regulares
coincide en AWS WAF.

Temas

« Crear un conjunto de patrones de expresiones regex

« Usar un conjunto de patrones de expresiones regex en un grupo de reglas o en una ACL web

» Eliminar un conjunto de patrones de expresiones regex

Crear un conjunto de patrones de expresiones regex

Siga el procedimiento de esta seccidn para crear un nuevo conjunto de patrones de expresiones
regex.

Para crear un conjunto de patrones de expresiones regex

1. Inicie sesion en la AWS WAF consola AWS Management Console y abrala en https:/
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, elija Regex pattern sets (Conjuntos de patrones de expresiones
regex) y, a continuacion, Create regex pattern set (Crear conjunto de patrones de expresiones
regex).

3. Introduzca un nombre y una descripcion para el conjunto de patrones de expresiones regex. Los
usara para identificar el conjunto cuando desee usarlo.

(® Note

No se puede cambiar el nombre después de crear el conjunto.

4. En Region, selecciona Global (CloudFront) o elige la region en la que deseas almacenar el
conjunto de patrones de expresiones regulares. Puede usar conjuntos de expresiones regulares
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regionales solo en las ACL web que protegen los recursos regionales. Para usar un patron de
expresiones regulares establecido en las ACL web que protegen CloudFront las distribuciones
de Amazon, debes usar Global (). CloudFront

5. En el cuadro de texto Regular expressions (Expresiones regulares), introduzca un patrén de
expresiones regex por linea.

Por ejemplo, la expresién regular I[a@]mAB[a@]dRequest concuerda con las siguientes
cadenas: IamABadRequest, IamAB@dRequest, IemABadRequest y I@mAB@dRequest.

AWS WAF admite la sintaxis de patrones utilizada por la biblioteca PCRE con algunas
excepciones. 1libpcre La biblioteca esta documentada en PCRE, expresiones regulares
compatibles con Perl. Para obtener informacion sobre el AWS WAF soporte, consulteEl patron
de expresiones regulares coincide en AWS WAF.

6. Revise la configuracién del conjunto de patrones de expresiones regulares y elija Create regex
pattern set (Crear conjunto de patrones de expresiones regex).

Usar un conjunto de patrones de expresiones regex en un grupo de reglas o en una
ACL web

Para utilizar un conjunto de patrones de expresiones regex en un grupo de reglas o en una ACL web,
en la consola, cuando agregue o actualice las reglas del grupo de reglas o de la ACL web, situese en
la interfaz del Rule builder (Generador de reglas) y seleccione el componente de solicitud que quiera
comparar con el conjunto en la opcion Request (Solicitud). Elija Match type (Tipo de coincidencia)

> String match condition (Condicion de coincidencia de cadena) > Matches pattern from regular
expression (Patrén de coincidencias a partir de una expresion regular) y, a continuacion, elija el
nombre del conjunto de patrones de expresiones regulares que desee utilizar.

Eliminar un conjunto de patrones de expresiones regex

Siga las instrucciones que se detallan en esta seccion para eliminar un conjunto al que se haga
referencia.

Eliminacion de conjuntos o grupos de reglas al que se hace referencia

Al eliminar una entidad que puede usar en una ACL web, como un conjunto de IP, un conjunto de
patrones de expresiones regulares o un grupo de reglas, AWS WAF comprueba si la entidad se esta
utilizando actualmente en una ACL web. Si descubre que esta en uso, AWS WAF le avisa. AWS
WAF casi siempre puede determinar si una ACL web esta haciendo referencia a una entidad. No
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obstante, es posible que en algunos casos no consiga hacerlo. Si tiene que asegurarse de que no
hay nada que esté utilizando actualmente la entidad, verifique sus ACL de la web antes de eliminarla.
Si la entidad es un conjunto al que se hace referencia, verifique que ningun grupo de reglas la esté
utilizando.

Para eliminar un conjunto de patrones de expresiones regex

1. Inicie sesibn AWS Management Console y abra la AWS WAF consola en https://
console.aws.amazon.com/wafv2/.

2. En el panel de navegacion, elija Regex pattern sets (Conjuntos de patrones de expresiones
regex).

3. Seleccione el conjunto que desee eliminar y haga clic en Delete (Eliminar).

Solicitudes web y respuestas personalizadas en AWS WAF

Puede afnadir un comportamiento personalizado de gestion de solicitudes y respuestas web a las
acciones de las AWS WAF reglas y a las acciones de ACL web predeterminadas. La configuracion
personalizada se aplica siempre que se aplique la accién a la que esta asociada.

Puede personalizar las solicitudes web y las respuestas de las siguientes maneras:

» Con las acciones Allow, Count, CAPTCHA y Challenge, puede insertar encabezados
personalizados en la solicitud web. Cuando AWS WAF reenvia la solicitud web al recurso
protegido, la solicitud contiene toda la solicitud original mas los encabezados personalizados
que haya insertado. Para las acciones CAPTCHA y Challenge, AWS WAF solo aplica la
personalizacion si la solicitud pasa la inspeccion del CAPTCHA o del token de desafio.

» Con las acciones Block, puede definir una respuesta personalizada completa, con codigo de
respuesta, encabezados y cuerpo. El recurso protegido responde a la solicitud mediante la
respuesta personalizada proporcionada por AWS WAF. Su respuesta personalizada reemplaza la
respuesta de accion predeterminada Block de 403 (Forbidden).

Configuraciones de accion personalizables

Puede especificar una solicitud o respuesta personalizadas al definir las siguientes configuraciones
de accion:
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» Accion de la regla. Para obtener mas informacion, consulte Accion de regla.

» Accion predeterminada para la ACL web. Para obtener mas informacion, consulte La accion
predeterminada de ACL web.

Configuraciones de accidn puede personalizar

No puede especificar una gestion de solicitudes personalizada en la accién de anulacidén de un grupo
de reglas que utilice en una ACL web. Consulte Evaluacion de reglas y grupos de reglas de ACL
web. Consulte también Instruccion de grupo de reglas administrado y Instruccidén de grupo de reglas.

Incoherencias temporales durante las actualizaciones

Al crear o cambiar una ACL web u otros AWS WAF recursos, los cambios tardan un poco en
propagarse a todas las areas donde se almacenan los recursos. El tiempo de propagacion puede
oscilar entre unos segundos y varios minutos.

A continuacion, se proporcionan ejemplos de incoherencias temporales que podria notar durante la
propagacion de los cambios:

» Después de crear una ACL web, si intenta asociarla a un recurso, es posible que se produzca una
excepcion que indique que la ACL web no esta disponible.

» Después de agregar un grupo de reglas a una ACL web, las nuevas reglas del grupo de reglas
pueden estar en vigor en un area en la que se usa la ACL web y no en otra.

« Tras cambiar la configuracién de una accidn de regla, es posible que vea la accion anterior en
algunos lugares y la accion nueva en otros.

» Después de agregar una direccion IP a un conjunto de IP que esta en uso dentro de una regla de
bloqueo, es posible que la nueva direccion se bloquee en un area, pero que se permita en otra.

Limita el uso de solicitudes y respuestas personalizadas

AWS WAF define la configuracién maxima para el uso de solicitudes y respuestas personalizadas.
Por ejemplo, un numero maximo de encabezados de solicitud por ACL web o grupo de reglas,

y un numero maximo de encabezados personalizados para una unica definicion de respuesta
personalizada. Para obtener mas informacion, consulte AWS WAF cuotas.

Temas

 Inserciones de encabezados de solicitud personalizados para acciones no bloqueantes
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» Respuestas personalizadas para las acciones Block

» Codigos de estado compatibles para la respuesta personalizada

Inserciones de encabezados de solicitud personalizados para acciones no
bloqueantes

Puedes indicar que insertes AWS WAF encabezados personalizados en la solicitud HTTP original
cuando una accién de la regla no bloquee la solicitud. Con esta opcion, solo agrega a la solicitud.
No puede modificar ni reemplazar ninguna parte de la solicitud original. Los casos de uso para la
insercion de encabezados personalizados incluyen indicar a una aplicacion posterior que procese la
solicitud de forma diferente en funcién de los encabezados insertados y marcar la solicitud para su
analisis.

Esta opcidn se aplica a las acciones de regla Allow, Count, CAPTCHA y Challenge, y a las acciones
predeterminadas de la ACL web configuradas en Allow. Para obtener mas informacion sobre las
acciones de las reglas, consulte Accion de regla. Para obtener mas informacion acerca de las
acciones ACL web predeterminadas, consulte La accion predeterminada de ACL web.

Nombres de encabezados de solicitud personalizados

AWS WAF pone prefijos a todos los encabezados de solicitud con los que insertax-amzn-waf-,
para evitar confusiones con los encabezados que ya estan en la solicitud. Por ejemplo, si especificas
el nombre del encabezadosample, AWS WAF inserta el encabezado. x-amzn-waf-sample

Encabezados con el mismo nombre

Si la solicitud ya tiene un encabezado con el mismo nombre que el que AWS WAF se esta
insertando, AWS WAF sobrescribe el encabezado. Por lo tanto, si define encabezados en varias
reglas con nombres idénticos, se agregara su encabezado a la ultima regla que inspeccione la
solicitud y encuentre una coincidencia, y no a las reglas anteriores.

Encabezados personalizados con acciones de regla de no de finalizaciéon

A diferencia de la Allow acciodn, la Count accién no detiene el procesamiento AWS WAF de la
solicitud web mediante el resto de las reglas de la ACL web. Del mismo modo, cuando se CAPTCHA
Challenge determina que el token de solicitud es valido, estas acciones no AWS WAF impiden
procesar la solicitud web. Por lo tanto, si inserta encabezados personalizados mediante una regla
con una de estas acciones, es posible que las reglas subsiguientes también inserten encabezados
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personalizados. Para obtener mas informacion sobre el comportamiento de las acciones de las
reglas, consulte Accion de regla.

Por ejemplo, supongamos que tiene las reglas siguientes, priorizadas en el orden que se muestra:

1. RuleA con una accién Count y un encabezado personalizado denominado RuleAHeader.

2. RuleB con una acciéon Allow y un encabezado personalizado denominado RuleBHeader.

Si una solicitud coincide con la regla Ay la regla B, AWS WAF inserta los encabezados x-amzn-
waf-RuleAHeader yx-amzn-waf-RuleBHeader, a continuacién, reenvia la solicitud al recurso
protegido.

AWS WAF inserta encabezados personalizados en una solicitud web cuando termina de
inspeccionarla. Por lo tanto, si utiliza una gestidon de solicitudes personalizadas con una regla que
tenga la accidn establecida en Count, las siguientes reglas no inspeccionaran los encabezados
personalizados que anada.

Ejemplo de gestion de solicitudes personalizadas

La gestion de solicitudes personalizadas se define para la accidn de una regla o para la accion
predeterminada de una ACL web. En la siguiente lista se muestra la JSON para la gestion
personalizada agregada a la accion predeterminada de una ACL web.

{
"Name": "SampleWebACL",
"Scope": "REGIONAL",
"DefaultAction": {
"Allow": {
"CustomRequestHandling": {
"InsertHeaders": [

{
"Name": "fruit",
"Value": "watermelon"

}I

{
"Name": "pie",
"Value": "apple"

}

]
}
}
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},

"Description": "Sample web ACL with custom request handling configured for default
action.",

"Rules": [],

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "SampleWebACL"

}

}

Respuestas personalizadas para las acciones Block

Puede indicarle que envie una respuesta HTTP personalizada AWS WAF al cliente para las
acciones de regla o las acciones predeterminadas de la ACL web que estén configuradas en. Block
Para obtener mas informacién sobre las acciones de las reglas, consulte Accion de regla. Para

obtener mas informacion acerca de las acciones ACL web predeterminadas, consulte La accion
predeterminada de ACL web.

Al definir la gestidon de respuestas personalizadas para una accion Block, define el cédigo de estado,
los encabezados y el cuerpo de la respuesta. Para obtener una lista de los codigos de estado con los
que puede AWS WAFuutilizarlos, consulte la seccion siguiente:. Codigos de estado compatibles para
la respuesta personalizada

Casos de uso

Entre los casos de uso de respuestas personalizadas se incluyen los siguientes:

* Envio de un codigo de estado no predeterminado de vuelta al cliente.

» Devolver encabezados de respuesta personalizada al cliente. Puede especificar cualquier nombre
de encabezamiento salvo para el content-type.

» Envio una pagina de error estatica al cliente.

» Redireccionamiento del cliente a una URL diferente. Para ello, especifique uno de los codigos
de estado de redireccidon de 3xx, como 301 (Moved Permanently) o 302 (Found),y, a
continuacion, especifique un nuevo encabezado con el nombre Locationy con la nueva URL.

Interaccidn con las respuestas que defina en su recurso protegido

Las respuestas personalizadas que especifique para la AWS WAF Block accion tienen prioridad
sobre cualquier especificacion de respuesta que defina en el recurso protegido.
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El servicio de alojamiento del AWS recurso con el que se protege AWS WAF puede permitir
la gestidon personalizada de las respuestas para las solicitudes web. Algunos ejemplos son los
siguientes:

» Con Amazon CloudFront, puedes personalizar la pagina de error en funcién del codigo de estado.
Para obtener mas informacién, consulta Generar respuestas de error personalizadas en la Guia
para CloudFront desarrolladores de Amazon.

« Con Amazon API Gateway, puede definir el cddigo de respuesta y estado de su puerta de enlace.
Para obtener informacion, consulte el tema Respuestas de la puerta de enlace en APl Gateway en

la Guia para desarrolladores de Amazon API Gateway.

No puede combinar la configuracion de respuesta AWS WAF personalizada con la configuracion
de respuesta personalizada en el AWS recurso protegido. La especificacion de respuesta para
cualquier solicitud web individual proviene completamente de AWS WAF o completamente del
recurso protegido.

En el caso de las solicitudes web que AWS WAF bloquean, a continuacion se muestra el orden de
prioridad.

1. AWS WAF respuesta personalizada: si la AWS WAF Block accion tiene habilitada una respuesta
personalizada, el recurso protegido devuelve la respuesta personalizada configurada al cliente.
Cualquier configuracion de respuesta que haya definido en el propio recurso protegido no tiene
ningun efecto.

2. Respuesta personalizada definida en el recurso protegido: de lo contrario, si el recurso protegido
tiene una configuracion de respuesta personalizada especificada, el recurso protegido utiliza esa
configuracion para responder al cliente.

3. AWS WAF Blockrespuesta predeterminada: de lo contrario, el recurso protegido responde al
cliente con la Block respuesta AWS WAF predeterminada403 (Forbidden).

En el caso de las solicitudes web que lo AWS WAF permitan, la configuracién del recurso protegido
determina la respuesta que envia al cliente. No puedes configurar los ajustes de respuesta AWS
WAF para las solicitudes permitidas. La unica personalizacion que puedes configurar AWS WAF
para las solicitudes permitidas es insertar encabezados personalizados en la solicitud original antes
de reenviarla al recurso protegido. Esta opcién se ha descrito en la seccidon anterior, Inserciones de
encabezados de solicitud personalizados para acciones no bloqueantes.

Encabezados de respuesta personalizados
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Puede especificar cualquier nombre de encabezamiento salvo para el content-type.
Cuerpos de respuesta personalizados

El cuerpo de una respuesta personalizada se define en el contexto de la ACL web o del grupo de
reglas en el que desee utilizarla. Una vez que haya definido un cuerpo de respuesta personalizado,
puede usarlo como referencia en cualquier otro lugar de la ACL web o del grupo de reglas en el que
lo cred. En la configuracion de la accion individual Block, se hace referencia al cuerpo personalizado
que se quiere usar y se definen el cédigo de estado y el encabezado de la respuesta personalizada.

Cuando crea una respuesta personalizada en la consola, puede elegir entre los cuerpos de
respuesta que ya ha definido o puede crear un nuevo cuerpo. Fuera de la consola, puede definir los
cuerpos de respuesta personalizados en la ACL web o en el grupo de reglas, y, a continuacién, hacer
referencia a ellos desde la configuracion de las acciones de la ACL web o del grupo de reglas. Esto
se muestra en el ejemplo JSON de la siguiente seccion.

Respuesta personalizada de ejemplo

En el siguiente ejemplo, se muestra la JSON de un grupo de reglas con una configuracién de
respuesta personalizada. El cuerpo de la respuesta personalizada se define para todo el grupo de
reglas y, a continuacion, se hace referencia a él mediante una clave en la accién de regla.

{

"ARN": "test_rulegroup_arn",
"Capacity": 1,

"CustomResponseBodies": {
"CustomResponseBodyKeyl": {

"Content": "This is a plain text response body.",
"ContentType": "TEXT_PLAIN"
}
},
"Description": "This is a test rule group.",
"Id": "test_rulegroup_id",
"Name": "TestRuleGroup",
"Rules": [
{
"Action": {
"Block": {

"CustomResponse": {
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"CustomResponseBodyKey'": "CustomResponseBodyKeyl",
"ResponseCode": 404,
"ResponseHeaders": [
{
"Name": "BlockActionHeaderlName",
"Value": "BlockActionHeaderlValue"
}
]
}
}

},

"Name": "GeoMatchRule",

"Priority": 1,

"Statement": {

"GeoMatchStatement": {
"CountryCodes": [
nyg

]

}

.

"VisibilityConfig": {
"CloudWatchMetricsEnabled": true,
"MetricName": "TestRuleGroupReferenceMetric",
"SampledRequestsEnabled": true

}

}

1,

"VisibilityConfig": {
"CloudWatchMetricsEnabled": true,
"MetricName": "TestRuleGroupMetric",
"SampledRequestsEnabled": true

}

}

Cadigos de estado compatibles para la respuesta personalizada

Para obtener informacion detallada sobre los codigos de estado HTTP, consulte Codigos de estado
del Grupo de Trabajo de Ingenieria de Internet (IETF) y la Lista de cédigos de estado HTTP en
Wikipedia.

Los siguientes son los cédigos de estado HTTP que AWS WAF admiten las respuestas
personalizadas.
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2xXx Successful

200 - 0K

201 - Created

202 — Accepted

204 —No Content
206 — Partial Content

3xx Redirection

300 —Multiple Choices
301 —Moved Permanently
302 - Found

303 -See Other

304 — Not Modified

307 - Temporary Redirect

308 — Permanent Redirect

4xx Client Error

400 - Bad Request

401 - Unauthorized

403 — Forbidden

4Q4 — Not Found
4Q5 - Method Not Allowed
408 — Request Timeout

409 - Conflict
411 - Length Required

412 - Precondition Failed

413 - Request Entity Too Large

414 — Request-URI Too Long

415 - Unsupported Media Type

416 — Requested Range Not Satisfiable

/91 M3 cdl= +tod D +
Codigos @& estaddeompatibies- -~ = - HC -2

429 —-Too Many Requests

338



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

 5xx Server Error
* 500 - Internal Server Error
* 501 -Not Implemented
* 502 - Bad Gateway
* 503 -Service Unavailable
* 504 — Gateway Timeout
* 505 -HTTP Version Not Supported

AWS WAF etiquetas en las solicitudes web

Una etiqueta es un metadato que se anade a una solicitud web mediante una regla de coincidencia.
Cuando una regla coincide con una solicitud web, si la regla tiene etiquetas especificadas, las AWS
WAF agrega a la solicitud. Las etiquetas permanecen disponibles en la solicitud hasta que finalice
la evaluacion de la ACL web. Puede acceder a las etiquetas de las reglas que se ejecutan mas
adelante en la evaluacién de la ACL web mediante una instruccién de coincidencia de etiquetas.
Para obtener mas detalles, consulte Instruccion de regla de coincidencia de etiquetas.

Las etiquetas de las solicitudes web generan métricas de CloudWatch etiquetas de Amazon. Para
ver una lista de las métricas y dimensiones, consulte Etiquetar métricas y dimensiones. Para obtener

informacion sobre como acceder a las métricas CloudWatch y a los resumenes de métricas a través
de la AWS WAF consola, consulteMonitorizacion y ajuste.

Casos de uso del etiquetado

Entre los casos de uso habituales de AWS WAF las etiquetas se incluyen los siguientes:

» Evaluacion de una solicitud web comparandola con varias sentencias de reglas antes de tomar
medidas con respecto a la solicitud: después de encontrar una coincidencia con una regla en una
ACL web, AWS WAF continua evaluando la solicitud en funcién de la ACL web si la accién de
la regla no finaliza la evaluacion de la ACL web. Puede usar etiquetas para evaluar y recopilar
informacion de varias reglas antes de decidir permitir o bloquear la solicitud. Para ello, cambie las
acciones de reglas existentes a Count y configurelas para que anadan etiquetas a las solicitudes
coincidentes. A continuacion, agregue una 0 mas reglas nuevas para que se ejecuten después del
resto de reglas, y configurelas para evaluar las etiquetas y administrar las solicitudes de acuerdo
con las combinaciones de coincidencias de etiquetas.
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» Administracion de las solicitudes web por regidon geografica: puede usar solo la regla de
coincidencia geografica para administrar las solicitudes web por pais de origen. Para ajustar la
ubicacion en cuanto a la region, se utiliza la regla de coincidencia geografica con una accién Count
seguida de una regla de coincidencia de etiquetas. Para obtener informacion sobre la regla de
coincidencia geografica, consulte Instruccion de regla de coincidencia geografica.

» Reutilizacién de la légica en varias reglas: si necesita reutilizar la misma légica en varias reglas,
puede usar etiquetas para obtener la légica de una sola fuente y comprobar los resultados.
Cuando tiene varias reglas complejas que utilizan un subconjunto comun de instrucciones de
reglas anidadas, duplicar el conjunto de reglas comun en todas las reglas complejas puede
llevar mucho tiempo y llevar a errores. Con las etiquetas, puede crear una nueva regla con el
subconjunto de reglas comun que cuenta las solicitudes coincidentes y les agrega una etiqueta.
Agregue la nueva regla a su ACL web para que se ejecute antes que las complejas reglas
originales. A continuacion, en las reglas originales, se reemplaza el subconjunto de reglas
compartidas por una sola regla que comprueba la etiqueta.

Por ejemplo, supongamos que tiene varias reglas que desea aplicar unicamente a sus rutas de
inicio de sesion. En lugar de hacer que cada regla especifique la misma logica para que coincida
con las posibles rutas de inicio de sesién, puede implementar una sola regla nueva que contenga
esa logica. Haga que la nueva regla afnada una etiqueta a las solicitudes coincidentes para indicar
que la solicitud se encuentra en una ruta de inicio de sesion. En su ACL web, asigne a esta nueva
regla una prioridad numeérica inferior a la de las reglas originales para que se ejecute primero. A
continuacion, en las reglas originales, sustituya la l6gica compartida por una comprobacion de

la presencia de la etiqueta. Para obtener informacién acerca de la configuracion de prioridad,
consulte Procesamiento del orden de las reglas y los grupos de reglas en una ACL web.

» Creacion de excepciones a las reglas en los grupos de reglas: esta opcion resulta especialmente
util para los grupos de reglas administrados, que no se pueden ver ni modificar. Muchas reglas
de grupos de reglas administrados agregan etiquetas a las solicitudes web coincidentes para
indicar las reglas que coinciden y, posiblemente, para proporcionar informacién adicional sobre
la coincidencia. Cuando usa un grupo de reglas que agrega etiquetas a las solicitudes, puede
anular las reglas del grupo de reglas para contar las coincidencias y, a continuacion, ejecutar
una regla después del grupo de reglas que gestiona la solicitud web en funcidon de las etiquetas
del grupo de reglas. Todas las reglas administradas de AWS agregan etiquetas a las solicitudes
web coincidentes. Para ver los detalles, consulte las descripciones de las reglas en AWS Lista de
grupos de reglas de Managed Rules.

» Uso de métricas de etiquetas para supervisar los patrones de trafico: puede acceder a las métricas
de las etiquetas que anada a través de sus reglas y a las métricas agregadas por cualquier grupo
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de reglas administrado que utilice en su ACL web. Todos los grupos de reglas administrados
AWS agregan etiquetas a las solicitudes web que evaluan. Para ver una lista de las métricas y
dimensiones de las etiquetas, consulte Etiquetar métricas y dimensiones. Puede acceder a las
métricas y a los resumenes de métricas a través CloudWatch de la pagina web de ACL de la AWS
WAF consola. Para obtener mas informacion, consulte Monitorizacion y ajuste.

Funcionamiento del etiquetado

Cuando una regla coincide con una solicitud web, si la regla tiene etiquetas definidas, AWS WAF
agrega las etiquetas a la solicitud al final de la evaluacién de la regla. Las reglas que se evaluan
después de la regla de coincidencia en la ACL web pueden coincidir con las etiquetas que la regla ha
agregado.

Quién anade etiquetas a las solicitudes

Los componentes de la ACL web que evaluan las solicitudes pueden agregar etiquetas a las
solicitudes.

» Cualquier regla que no sea una instruccion de referencia de un grupo de reglas puede agregar
etiquetas a las solicitudes web coincidentes. Los criterios de etiquetado forman parte de la
definicion de la regla y, cuando una solicitud web coincide con la regla, AWS WAF agrega las
etiquetas de la regla a la solicitud. Para obtener mas informacion, consulte the section called
“Adicion de una etiqueta”.

» La instruccion de la regla de coincidencia geografica agrega etiquetas de pais y region a todas
las solicitudes que inspecciona, independientemente de si encuentra o no una coincidencia. Para
obtener mas informacion, consulte the section called “Coincidencia geografica”.

» Las reglas AWS gestionadas para AWS WAF todos afaden etiquetas a las solicitudes que
inspeccionan. Agregan algunas etiquetas en funcién de las coincidencias de reglas en el grupo de
reglas y otras en funcién de los procesos de AWS que utilizan los grupos de reglas administrados,
como el etiquetado de token que se agrega cuando se usa un grupo de reglas de mitigacion de
amenazas inteligente. Para obtener informacién sobre las etiquetas que agrega cada grupo de
reglas administrado, consulte the section called “AWS Lista de grupos de reglas de Managed
Rules”.

¢, Como AWS WAF gestiona las etiquetas
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AWS WAF agrega las etiquetas de la regla a la solicitud al final de la inspeccién de la solicitud por
parte de la regla. El etiquetado forma parte de las actividades de coincidencia de una regla, de forma
similar a la accion.

Las etiquetas no persisten en la solicitud web una vez finalizada la evaluacion de la ACL web.

Para que otras reglas coincidan con una etiqueta que agregue su regla, la accién de regla no debe
finalizar la evaluacién de la solicitud web por parte de la ACL web. La accion de regla debe estar
establecida en Count, CAPTCHA, o Challenge. Cuando la evaluaciéon de la ACL web no finaliza, las
reglas posteriores de la ACL web pueden ejecutar sus criterios de coincidencia de etiquetas con la
solicitud. Para obtener mas informacion sobre las acciones de las reglas, consulte Accion de regla.

Como acceder a las etiquetas durante la evaluacion de la ACL web

Una vez agregadas, las etiquetas permanecen disponibles en la solicitud siempre y cuando AWS
WAF se evalue la solicitud con respecto a la ACL web. Cualquier regla de una ACL web puede
acceder a las etiquetas que han agregado las reglas que ya se han ejecutado en la misma ACL web.
Esto incluye las reglas que se definen directamente en la ACL web y las reglas definidas dentro de
los grupos de reglas que se utilizan en la ACL web.

» Para hacer coincidir los criterios de inspeccion de la solicitud de la regla con una etiqueta, utilice la
instruccion de concordancia de etiquetas. Puede compararla con cualquier etiqueta que se adjunte
a la solicitud. Para obtener informacion detallada sobre la instruccion, consulte Instruccion de regla
de coincidencia de etiquetas.

» La instruccion de coincidencia geografica agrega etiquetas con o sin coincidencia, pero solo estan
disponibles después de que la instruccion que contiene la regla de ACL web haya completado la
evaluacion de la solicitud.

* No puede usar una sola regla, por ejemplo, una instruccion légica AND, para ejecutar una
instruccion de concordancia geografica seguida de una instruccién de concordancia de etiquetas
con las etiquetas geograficas. Debe colocar la instruccion de coincidencia de etiquetas en
una regla independiente que se ejecute después de la regla que contiene la instruccion de
coincidencia geografica.

« Si utiliza una instruccién de coincidencia geografica como una instruccion de restriccién de
acceso dentro de una instruccion de regla basada en tasas o una instruccion de referencia de un
grupo de reglas administrado, las etiquetas que agrega la instruccion de coincidencia geografica
no estan disponibles para que las inspeccione la instruccidn de la regla contenedora. Si necesita
inspeccionar el etiquetado geografico en una instruccion de regla basada en tasas o en un grupo
de reglas, debe ejecutar la instruccién de coincidencia geografica en una regla independiente
que se ejecute de antemano.
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Como acceder a la informacion de las etiquetas fuera de la evaluacion de la ACL web

Las etiquetas no persisten con la solicitud web una vez finalizada la evaluacién de la ACL web, sino
que AWS WAF registra la informacién de las etiquetas en los registros y en las métricas.

« AWS WAF almacena las CloudWatch estadisticas de Amazon de las primeras 100 etiquetas
de una sola solicitud. Para obtener informacion sobre como obtener acceso a las métricas de
etiquetas, consulte Monitorizacion con Amazon CloudWatch y Etiquetar métricas y dimensiones.

« AWS WAF resume las métricas de las CloudWatch etiquetas en los paneles de informacion
general del trafico de ACL web de la AWS WAF consola. Puede acceder a los paneles de control
desde cualquier pagina de la ACL web. Para obtener mas informacién, consulte Paneles de
informacion general sobre el trafico de ACL web.

« AWS WAF registra las etiquetas en los registros para las 100 primeras etiquetas de una solicitud.
Puede usar etiquetas, junto con la accion de regla, para filtrar los registros que registra AWS
WAF . Para obtener mas informacién, consulte Registrar el trafico de ACL AWS WAF web.

Su evaluacién de ACL web puede aplicar mas de 100 etiquetas a una solicitud web y compararlas
con mas de 100 etiquetas, pero AWS WAF solo registra las 100 primeras de los registros y las
métricas.

Requisitos de sintaxis de etiquetas y nomenclatura

Una etiqueta es una cadena compuesta de un prefijo, espacios de nombres opcionales y un nombre.
Los componentes de una etiqueta se delimitan con dos puntos. Las etiquetas tienen los siguientes
requisitos y caracteristicas:

* Las etiquetas distinguen entre mayusculas y minusculas.

» Cada espacio de nombres o nombre de etiqueta puede tener hasta 128 caracteres.

» Puede especificar hasta cinco espacios de nombres en una etiqueta.

* Los componentes de una etiqueta estan separados por dos puntos (:).

* No puede usar las siguientes cadenas reservadas en los espacios de nombres o en el nombre que
especifique para una etiqueta: awswaf, aws, waf, rulegroup, webacl, regexpatternset,
ipset y managed.

Sintaxis de etiquetas
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Una etiqueta completa tiene un prefijo, espacios de nombres opcionales y un nombre de etiqueta.
El prefijo identifica el grupo de reglas o el contexto de ACL web de la regla que agrego la etiqueta.
Los espacios de nombres se pueden usar para agregar mas contexto a la etiqueta. El nombre de la
etiqueta proporciona el nivel de detalle mas bajo para una etiqueta. Suele indicar la regla especifica
que ha agregado la etiqueta a la solicitud.

El prefijo de la etiqueta varia segun su origen.

» Sus etiquetas: a continuacion, se muestra la sintaxis completa de las etiquetas que cree en la ACL
web y en las reglas de los grupos de reglas. Los tipos de entidad son rulegroup y webacl.

awswaf:<entity owner account id>:<entity type>:<entity name>:<custom

* Prefijo del espacio de nombres de la etiqueta: awswaf:<entity owner account
id>:<entity type>:<entity name>:

« Adiciones de espacios de nombres personalizados: <custom namespace>:..:

Al definir una etiqueta para una regla en un grupo de reglas o una ACL web, se controlan las
cadenas de espacio de nombres personalizadas y el nombre de la etiqueta. El resto lo genera
para usted AWS WAF. AWS WAF pone automaticamente como prefijo a todas las etiquetas la
configuracion de la cuenta y de la ACL web o de la entidad del grupo de reglas. awswat

» Etiquetas de grupos de reglas administrados: a continuacion, se muestra la sintaxis completa de
las etiquetas que crean las reglas de los grupos de reglas administrados.

* Prefijo del espacio de nombres de la etiqueta: awswaf :managed:<vendor>:<rule group
name>:

« Adiciones de espacios de nombres personalizados: <custom namespace>:..:

Todos los grupos de reglas de AWS Managed Rules afiaden etiquetas. Para obtener informacion
acerca de los grupos de reglas administrados, consulte Grupos de reglas administrados.

» Etiquetas de otros AWS procesos: los grupos de reglas de reglas AWS administradas utilizan estos
procesos, por lo que se agregan a las solicitudes web que se evaluan mediante grupos de reglas
administrados. A continuacién, se muestra la sintaxis completa de las etiquetas que crean los
procesos a los que llaman los grupos de reglas administrados.
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+ Prefijo del espacio de nombres de la etiqueta: awswaf :managed:<process>:

+ Adiciones de espacios de nhombres personalizados: <custom namespace>:..:

Se muestran etiquetas de este tipo para los grupos de reglas administrados que llaman al proceso
de AWS . Para obtener informacion acerca de los grupos de reglas administrados, consulte Grupos
de reglas administrados.

Ejemplos de etiquetas para sus reglas

Los siguientes ejemplos de etiquetas se definen mediante reglas de un grupo de reglas denominado
testRules que pertenece a la cuenta, 111122223333.

awswaf:111122223333:rulegroup:testRules:testNS1l:testNS2:LabelNameA
awswaf:111122223333:rulegroup:testRules:testNS1l:LabelNameQ

awswaf:111122223333:rulegroup:testRules:LabelNameZ

En la siguiente lista se muestra un ejemplo de especificacion de etiqueta en JSON. Estos nombres
de etiquetas incluyen cadenas de espacios de nombres personalizadas antes del nombre final de la
etiqueta.

Rule: {
Name: "label_rule",
Statement: {...}
RulelLabels: [
Name: "header:encoding:utf8",
Name: "header:user_agent:firefox"

1,

Action: { Count: {} }
}
® Note

Puede acceder a este tipo de listado en la consola a través del editor de reglas JSON.
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Si ejecuta la regla anterior en el mismo grupo de reglas y en la misma cuenta que en los ejemplos de
etiquetas anteriores, las etiquetas completas resultantes serian las siguientes:

awswaf:111122223333:rulegroup:testRules:header:encoding:utf8

awswaf:111122223333:rulegroup:testRules:header:user_agent:firefox

Ejemplos de etiquetas para grupos de reglas administrados

A continuacion, se muestran ejemplos de etiquetas de los grupos de reglas de AWS Managed Rules
y los procesos que invocan.

awswaf :managed:aws:core-rule-set:NoUserAgent_Header
awswaf:managed:aws:sql-database:SQLiExtendedPatterns_QueryArguments
awswaf:managed:aws:atp:aggregate:attribute:compromised_credentials
awswaf :managed:token:accepted

Adicion de una etiqueta a las solicitudes web coincidentes

Al definir una etiqueta para una regla, AWS WAF agrega la etiqueta a las solicitudes que coinciden
con la regla. Para definir una etiqueta en una regla, especifique las cadenas de espacio de nombres
personalizadas y el nombre que se van a anadir al prefijo del espacio de nombres de la etiqueta.
AWS WAF deriva el prefijo del contexto en el que se define la regla. Para obtener mas informacion
al respecto, consulte la informacion sobre la sintaxis de la etiqueta que aparece en Requisitos de
sintaxis de etiquetas y nomenclatura.

A excepcion de lo siguiente, puede anadir etiquetas a cualquier regla y AWS WAF anadira las suyas
a cualquier solicitud web que coincida con la sentencia de coincidencia de reglas:

 Las reglas basadas en tasas solo agregan etiquetas a las solicitudes web de una instancia de
agregacion especifica mientras la instancia tenga la tasa limitada por AWS WAF. Para obtener
informacion acerca de las reglas basadas en tasas, consulte Instruccion de regla basada en
frecuencia.
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» No puede usar etiquetas en las instrucciones que hacen referencia a grupos de reglas. Si intenta
agregar una etiqueta a una instruccion de regla de un grupo de reglas a través de la API, la
operacion genera una excepcion de validacion. Para obtener informacidn sobre estos tipos de
instrucciones, consulte Instruccion de grupo de reglas administrado y Instruccion de grupo de

reglas.

WCU: 1 WCU por cada 5 etiquetas que defina en su ACL web o en las reglas del grupo de reglas.

Dénde encontrarlo

» Creador de reglas de la consola: en la configuracién Accién de la regla, en Etiqueta.

» Tipo de datos de la API: Rule RulelLabels

Coincidencia con una etiqueta

Puede usar una instruccion de coincidencia de etiquetas para evaluar las etiquetas de las solicitudes
web. Puede compararla con Etiqueta, que requiere el nombre de la etiqueta, o con Espacio de
nombres, que requiere una especificacion de espacio de nombres. Tanto para la etiqueta como

para el espacio de nombres, puede incluir opcionalmente los espacios de nombres anteriores y el
prefijo en la especificacién. Para obtener mas informacidn sobre esta instruccidén de politica, consulte
Instruccion de regla de coincidencia de etiquetas.

El prefijo de una etiqueta define el contexto del grupo de reglas o ACL web donde se define la

regla de la etiqueta. En la sentencia de coincidencia de etiquetas de una regla, si la cadena de
coincidencia de etiquetas o espacios de nombres no especifica el prefijo, AWS WAF utiliza el prefijo
para la regla de coincidencia de etiquetas.

 Las etiquetas de las reglas que se definen directamente dentro de una ACL web tienen un prefijo
que especifica el contexto de la ACL web.

 Las etiquetas de las reglas que estan dentro de un grupo de reglas tienen un prefijo que especifica
el contexto del grupo de reglas. Puede ser su propio grupo de reglas o un grupo de reglas
administrado por usted.

Para obtener mas informacion al respecto, consulte la sintaxis de la etiqueta que aparece en
Requisitos de sintaxis de etiquetas y nomenclatura.
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® Note

Algunos grupos de reglas gestionados afaden etiquetas. Puede recuperarlos a través de la
API llamando a DescribeManagedRuleGroup. Las etiquetas aparecen en la propiedad
Availablelabels de la respuesta.

Si quiere hacer coincidir una regla que se encuentra en un contexto diferente al contexto de su regla,
debe proporcionar el prefijo en la cadena de coincidencia. Por ejemplo, si desea hacer coincidir las
etiquetas que agregan las reglas de un grupo de reglas administrado, puede agregar una regla en su
ACL web con una instruccion de coincidencia de etiqueta cuya cadena de coincidencia especifique el
prefijo del grupo de reglas seguido de sus criterios de coincidencia adicionales.

En la cadena de coincidencia de la instruccion de coincidencia de etiquetas, especifique una etiqueta
0 un espacio de nhombres:

+ Etiqueta: la especificacion de etiqueta de una coincidencia consiste en la parte final de la etiqueta.
Puede incluir cualquier numero de espacios de nombres contiguos que precedan inmediatamente
al nombre de la etiqueta seguidos del nombre. También puede proporcionar la etiqueta completa
empezando la especificacion por el prefijo.

Especificaciones de ejemplo:
* testNS1l:testNS2:LabelNameA
« awswaf:managed:aws:managed-rule-set:testNSl:testNS2:LabelNameA
» Espacio de nombres: la especificacién de espacio de nombres de una coincidencia consiste en
cualquier subconjunto contiguo de la especificacidon de la etiqueta, excluido el nombre. Puede
incluir el prefijo y puede incluir una o mas cadenas de espacio de nombres.
Especificaciones de ejemplo:
 testNS1l:testNS2:

* awswaf:managed:aws:managed-rule-set:testNSl:

Ejemplos de coincidencias de etiquetas

En esta seccidn se proporcionan ejemplos de especificaciones de coincidencia para la instruccion de
la regla de coincidencia de etiquetas.
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® Note

Estas listas JSON se crearon en la consola ahadiendo una regla a una ACL web con

las especificaciones de coincidencia de etiquetas y, a continuacion, editando la regla 'y
cambiando al Editor de reglas JSON. También puede obtener el JSON de un grupo de reglas
o ACL web a través de las API o de la interfaz de la linea de comandos.

Temas

» Comparacion con una etiqueta local

» Comparacion con una etiqueta de otro contexto

» Comparacion con una etiqueta de grupo de reglas administrado

» Comparacion con un espacio de nombres local

» Comparacion con un nombre de espacio de un grupo de reglas administrado

Comparacién con una etiqueta local

La siguiente lista de JSON muestra una instruccion de coincidencia de etiquetas para una etiqueta
que se ha agregado a la solicitud web de forma local, en el mismo contexto que esta regla.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "LABEL",
Key: "header:encoding:utf8"

o
RulelLabels: [

...generate_more_labels...

1,
Action: { Block: {} }

Si utiliza esta instruccion de coincidencia en la cuenta 111122223333, en una regla que defina para
la ACL web testWebACL, coincidira con las siguientes etiquetas.

awswat:111122223333:webacl:testWebACL:header:encoding:utf8
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awswaf:111122223333:webacl:testWebACL:testNS1l:testNS2:header:encoding:utf8

No coincidiria con la siguiente etiqueta, porque la cadena de la etiqueta no coincide exactamente.

awswaf:111122223333 :webacl:testWebACL:header:encoding2:utf8

No coincidiria con la siguiente etiqueta porque el contexto no es el mismo, por lo que el prefijo no
coincide. Esto es cierto incluso si ha agregado el grupo de reglas productionRules ala ACL web
testWebACL, donde se define la regla.

awswat:111122223333:rulegroup:productionRules:header:encoding:utf8

Comparacion con una etiqueta de otro contexto

La siguiente lista de JSON muestra una regla de coincidencia de etiquetas que coincide con una
etiqueta de una regla de un grupo de reglas creado por el usuario. El prefijo es obligatorio en la
especificacion para todas las reglas que se ejecutan en la ACL web y que no forman parte del grupo
de reglas mencionado. Esta especificacion de etiqueta de ejemplo solo coincide con la etiqueta
exacta.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "LABEL",
Key: "awswaf:111122223333:rulegroup:testRules:header:encoding:utf8"

Iy
RulelLabels: [

...generate_more_labels...

1,
Action: { Block: {} }

Comparacién con una etiqueta de grupo de reglas administrado

Este es un caso especial de coincidencia con una etiqueta que proviene de un contexto diferente al
de la regla de coincidencia. La siguiente lista de JSON muestra una instruccion de coincidencia de
etiquetas para una etiqueta de grupo de reglas administrado. Solo coincide con la etiqueta exacta
que se especifica en la configuracién clave de la instruccion de coincidencia de etiquetas.
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Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "LABEL",
Key: "awswaf:managed:aws:managed-rule-set:header:encoding:utf8"

I
RulelLabels: [
...generate_more_labels...

1,
Action: { Block: {} }

Comparacién con un espacio de nombres local

La siguiente lista de JSON muestra una instruccidén de coincidencia de etiquetas para un espacio de
nombres local.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: "NAMESPACE",
Key: "header:encoding:"

}
I
Labels: [
...generate_more_labels...
1,

Action: { Block: {} }

De forma similar a la coincidencia local Label, si usa esta instruccion en la cuenta 111122223333,
en una regla que defina para la ACL webtestWebACL, coincidira con la siguiente etiqueta.

awswat:111122223333:webacl:testWebACL:header:encoding:utf8

No coincidiria con la siguiente etiqueta porque la cuenta no es la misma, por lo que el prefijo no
coincide.
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awswaf : 444455556666 :webacl:testWebACL:header:encoding:utf8

El prefijo tampoco coincide con ninguna etiqueta aplicada por los grupos de reglas administrados,
como las siguientes.

awswaf :managed:aws:managed-rule-set:header:encoding:utf8

Comparacién con un nombre de espacio de un grupo de reglas administrado

La siguiente lista de JSON muestra una instruccion de coincidencia de etiquetas para un espacio
de nombres de grupo de reglas administrado. En el caso de un grupo de reglas de su propiedad,
también tendra que proporcionar el prefijo para que coincida con un espacio de nombres que esté
fuera del contexto de la regla.

Rule: {
Name: "match_rule",
Statement: {
LabelMatchStatement: {
Scope: '"NAMESPACE",
Key: "awswaf:managed:aws:managed-rule-set:header:"

ip
RulelLabels: [

...generate_more_labels...

:]I
Action: { Block: {} }

Esta especificacion coincide con las siguientes etiquetas de ejemplo.
awswaf :managed:aws:managed-rule-set:header:encoding:utf8
awswaf :managed:aws:managed-rule-set:header:encoding:unicode

No coincide con la siguiente etiqueta.

awswaf :managed:aws:managed-rule-set:query:badstring
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AWS WAF mitigacion inteligente de amenazas

En esta seccidn se describen las funciones gestionadas e inteligentes de mitigacién de amenazas
que ofrece. AWS WAFSe trata de protecciones avanzadas y especializadas que puede implementar
para protegerse contra amenazas como los bots malintencionados y los intentos de apropiacion de
cuentas.

(® Note

Las funciones que se describen aqui conllevan costes adicionales, ademas de las tarifas
basicas de uso AWS WAF. Para mas informacién, consulte Precios deAWS WAF.

La orientacion que se proporciona en esta seccion esta destinada a los usuarios que, en general,
saben como crear y administrar las ACL, las reglas y los grupos de reglas AWS WAF web. Estos
temas se tratan en secciones anteriores de esta guia.

Temas

* Opciones para la mitigacion inteligente de amenazas

» Las practicas recomendadas para la mitigacion inteligente de amenazas

« AWS WAF Tokens de solicitud web

« AWS WAF Control de fraudes: creacidon de cuentas y prevencion del fraude (ACFP)

« AWS WAF Control de fraudes y prevencion de apropiacion de cuentas (ATP)
« AWS WAF Control de bots

+ AWS WAF integracion de aplicaciones cliente
« CAPTCHAy en ChallengeAWS WAF

Opciones para la mitigacion inteligente de amenazas

En esta seccidn, se ofrece una comparacion detallada de las opciones para implementar la
mitigacion de amenazas inteligentes.

AWS WAF ofrece los siguientes tipos de protecciones para la mitigacion inteligente de amenazas.

+ AWS WAF Control de fraudes y prevencidn del fraude en la creacion de cuentas (ACFP): detecta
y gestiona los intentos malintencionados de creacion de cuentas en la pagina de registro de la
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aplicacioén. La funcionalidad principal la proporciona el grupo de reglas administrado de la ACFP.
Para obtener mas informacién, consulte AWS WAF Control de fraudes: creacion de cuentas y
prevencion del fraude (ACFP) y AWS WAF Control de fraudes: grupo de reglas de creacion de
cuentas y prevencion del fraude (ACFP).

« AWS WAF Prevencion del robo de cuentas (ATP) en Fraud Control: detecta y gestiona los intentos
de apropiacién maliciosos en la pagina de inicio de sesion de la aplicacion. La funcionalidad
principal la proporciona el grupo de reglas administrado de la ATP. Para obtener mas informacion,
consulte AWS WAF Control de fraudes y prevencion de apropiacion de cuentas (ATP) y AWS WAF
Grupo reglamentario de prevencion de apropiacion de cuentas (ATP) para el Control del Fraude.

« AWS WAF Control de bots: identifica, etiqueta y gestiona tanto los bots amistosos como los
maliciosos. Esta caracteristica permite gestionar los bots habituales con firmas unicas en todas
las aplicaciones, asi como los bots objetivo que tienen firmas especificas para una aplicacion. La
funcionalidad principal la proporciona el grupo de reglas administrado de control de bots. Para
obtener mas informacion, consulte AWS WAF Control de bots y AWS WAF Grupo de reglas de
control de bots.

» SDK de integraciéon de aplicaciones cliente: valide las sesiones de los clientes y los usuarios
finales en sus paginas web y adquiera AWS WAF fichas para que los clientes las utilicen en
sus solicitudes web. Si usa ACFP, ATP o control de bots, implemente los SDK de integracion
de aplicaciones en su aplicacion cliente si es posible para aprovechar al maximo todas las
caracteristicas del grupo de reglas. Solo recomendamos utilizar estos grupos de reglas sin
una integracion de SDK como medida temporal, cuando sea necesario proteger rapidamente
un recurso fundamental y no haya tiempo suficiente para la integracion de SDK. Para obtener
informacion acerca de cdmo implementar los SDK, consulte AWS WAF integracion de aplicaciones
cliente.

» Challengey acciones de CAPTCHA reglas: valide las sesiones de los clientes y los usuarios
finales y adquiera AWS WAF tokens para que los clientes los utilicen en sus solicitudes web.
Puede implementarlos en cualquier lugar en el que especifique una accién de regla, en sus
reglas y como sustitutos en los grupos de reglas que utilice. Estas acciones utilizan AWS WAF
JavaScript intersticiales para interrogar al cliente o al usuario final, y requieren aplicaciones cliente
compatibles. JavaScript Para obtener mas informacion, consulte CAPTCHAy en ChallengeAWS
WAF.

Los grupos de reglas inteligentes de mitigacion de amenazas AWS Managed Rules (ACFP, ATP
y Bot Control) utilizan tokens para la deteccion avanzada. Para obtener informacion sobre las
caracteristicas que los tokens habilitan en los grupos de reglas, consulte Motivos por los que deberia
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utilizar los SDK de integracion de aplicaciones con ACFP, Motivos por los que deberia utilizar los
SDK de integracion de aplicaciones con ATP yMotivos por los que deberia utilizar los SDK de
integracion de aplicaciones con el control de bots.

Sus opciones para implementar una mitigacion inteligente de amenazas van desde el uso basico de
reglas para gestionar los desafios y forzar la adquisicion de fichas, hasta las funciones avanzadas
que ofrecen los grupos de reglas de reglas AWS gestionadas para la mitigacion inteligente de
amenazas.

En las tablas siguientes se ofrecen comparaciones detalladas de las opciones de las caracteristicas
basicas y avanzadas.

Temas

» Desafios y adquisicion de tokens

» Grupos de reglas administrados para la mitigacidon de amenazas inteligentes

» Opciones para limitar las tasas en las reglas basadas en tasas y en las reglas especificas de
control de bots

Desafios y adquisicion de tokens

Puede plantear desafios y adquirir fichas mediante los SDK de integracion de AWS WAF
aplicaciones o las acciones de reglas Challenge yYCAPTCHA. En términos generales, las acciones
de las reglas son mas faciles de implementar, pero incurren en costos adicionales, interfieren mas
en la experiencia del cliente y son obligatorias. JavaScript Los SDK requieren programacion en las
aplicaciones cliente, pero pueden proporcionar una mejor experiencia al cliente, son de uso gratuito
y se pueden usar con JavaScript 0 en aplicaciones de Android o0 iOS. Los SDK de integracion de
aplicaciones solo se pueden utilizar con las ACL web que utilicen uno de los grupos de reglas
administrados de pago de mitigacién de amenazas inteligentes, que se describen en la siguiente
seccion.

Comparacion de opciones para los desafios y la adquisicion de tokens

Accion de Accion de JavaScript El Desafio del SDK
la regla de la regla de desafio del SDK  para moviles
Challenge CAPTCHA

Definicion Regla una Regla una Capa de Capa de
accion que accion que integracion integracion de
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Buena eleccion
para...

Accién de
la regla de
Challenge

impone la
adquisicion del
AWS WAF token
al presentar

al cliente del
navegador un
desafio interstic
ial silencioso

Validacion
silenciosa contra
las sesiones de
bots y aplicacion
de la adquisicion
de tokens para
los clientes que
ofrecen soporte
JavaScript

Accion de
la regla de
CAPTCHA

impone la
adquisicion del
AWS WAF token
al presentar al
cliente (usuario
final) un desafio
visual o sonoro
intersticial

Validacion
silenciosa y por
parte del usuario
final contra las
sesiones de bots
y aplicacion de
la adquisicion
de tokens, para
los clientes que
brindan soporte
JavaScript

JavaScript El
desafio del SDK

de aplicacio

nes, para los
navegadores

de los clientes y
otros dispositivos
que se ejecuten.
JavaScript
Renderiza el
desafio silencios
o y adquiere un
token

Validacion
silenciosa contra
las sesiones de
bots y aplicacion
de la adquisicion
de tokens para
los clientes que
prestan soporte
JavaScript.

Los SDK
proporcionan

la latencia mas
baja y el mejor
control sobre
doénde se ejecuta
el script de
desafio en la
aplicacion.

Desafio del SDK
para moviles

aplicaciones,
para aplicacio
nes de Android e
iOS. Renderiza
el desafio
silencioso de
forma nativa

y adquiere un
token

Validacion
silenciosa contra
las sesiones de
bots y aplicacion
de la adquisicion
de tokens para
aplicaciones
moviles nativas
en Android e
iOS.

Los SDK
proporcionan

la latencia mas
baja y el mejor
control sobre
donde se ejecuta
el script de
desafio en la
aplicacion.
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Consideraciones
de implement
acion

Consideraciones
sobre el tiempo
de ejecucion

Requiere
JavaScript

Accién de
la regla de
Challenge

Implementado
como configura
cion de una
accion de regla

Flujo intrusivo de
solicitudes sin
tokens validos.
El cliente es
redirigido a

un AWS WAF
desafio interstic
ial. Ahade viajes
de iday vuelta a
la red, y requiere
una segunda
evaluacion de la
solicitud web.

Si

Accion de
la regla de
CAPTCHA

Implementado
como configura
cion de una
accion de regla

Flujo intrusivo de
solicitudes sin
tokens validos.
El cliente es
redirigido a un
desafio interstic
ial de CAPTCHA
AWS WAF .
Anade viajes de
ida y vuelta a la
red, y requiere
una segunda
evaluacion de la
solicitud web.

Si

JavaScript El
desafio del SDK

Requiere uno
de los grupos de
reglas de pago
de ACFP, ATP o
control de bots
de la ACL web.

Requiere
codificacion en
la aplicacion
cliente.

Se puede
ejecutar entre
bastidores.

Le da mas
control sobre la
experiencia del
desafio.

Si

Desafio del SDK
para moviles

Requiere uno
de los grupos de
reglas de pago
de ACFP, ATP o
control de bots
de la ACL web.

Requiere
codificacion en
la aplicacion
cliente.

Se puede
ejecutar entre
bastidores.

Le da mas
control sobre la
experiencia del
desafio.

No
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Clientes
compatibles

Admite aplicacio
nes de una sola
pagina (SPA)

Accién de
la regla de
Challenge

Navegador y
dispositivos
que ejecutan
Javascript

Solo aplicacion.

Puede usar la
accion Challenge
junto con los
SDK para
asegurarse de
que las solicitud
es tengan un
token de desafio
valido. No puede
usar la accion
de regla para
enviar el script
del desafio ala
pagina.

Accion de JavaScript El
la regla de desafio del SDK
CAPTCHA

Navegador y
dispositivos
que ejecutan
Javascript

Navegador y
dispositivos
que ejecutan
Javascript

Solo aplicacion. Si

Puede usar

la accion
CAPTCHA junto
con los SDK
para asegurars
e de que las
solicitudes
tengan un token
de CAPTCHA
valido. No puede
usar la accion
de regla para
enviar el script
de CAPTCHA a
la pagina.

Desafio del SDK
para moviles

Dispositivos
Android e iOS

N/A
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Accion de Accion de JavaScript El
la regla de la regla de desafio del SDK
Challenge CAPTCHA

costos adicional Si, para las Si, para las No, pero

es configuraciones configuraciones requiere uno de
de accion que de accion que los grupos de
especifique especifique reglas de pago
explicitamente, explicitamente, de ACFP, ATP o
ya sea en las ya sea en las control de bots.
reglas que reglas que
defina o como defina o como
anulaciones anulaciones
de acciones de acciones
de regla en los de regla en los
grupos de reglas  grupos de reglas
que utilice. No que utilice. No
en todos los en todos los
demas casos. demas casos.

Desafio del SDK
para moviles

No, pero
requiere uno de
los grupos de
reglas de pago
de ACFP, ATP o
control de bots.

Para obtener mas informacién sobre los costos asociados a estas opciones, consulte la informacion

sobre la mitigacion de amenazas inteligentes en Precios deAWS WAF.

Puede resultar mas sencillo plantear desafios y garantizar una aplicacion basica de los simbolos con
tan solo agregar una regla con una Challenge o una CAPTCHA accion. Es posible que tenga que
usar las acciones de regla, por ejemplo, si no tiene acceso al cddigo de la aplicacion.

Sin embargo, si puede implementar los SDK, podra ahorrar costos y reducir la latencia en la
evaluacion de la ACL web de las solicitudes web de los clientes, en comparacion con la accion

Challenge:

» Puede escribir la implementacion del SDK para ejecutar el desafio en cualquier punto de la
aplicacidon. Puede adquirir el token en segundo plano, antes de cualquier accion del cliente que
pueda enviar una solicitud web a su recurso protegido. De esta forma, el token estara disponible

para enviarlo con la primera solicitud de su cliente.

 Si, por el contrario, adquiere los tokens implementando una regla con la accién Challenge, la
regla y la accion requieren una evaluacién y un procesamiento adicionales de las solicitudes
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web cuando el cliente envia una solicitud por primera vez y cada vez que el token caduque. La
accion Challenge bloquea la solicitud que no tiene un token valido y vigente, y devuelve el desafio
intersticial al cliente. Una vez que el cliente responde correctamente al desafio, el intersticial vuelve
a enviar la solicitud web original con el token valido, que luego es evaluado por segunda vez por la

ACL web.

Grupos de reglas administrados para la mitigacion de amenazas inteligentes

Los grupos de reglas inteligentes de reglas AWS gestionadas para la mitigacién de amenazas

permiten gestionar los bots basicos, detectar y mitigar los bots sofisticados y maliciosos, detectar

y mitigar los intentos de apropiacion de cuentas y detectar y mitigar los intentos de creacion

fraudulenta de cuentas. Estos grupos de reglas, combinados con los SDK de integracion de

aplicaciones descritos en la seccion anterior, proporcionan las protecciones mas avanzadas y una

conexidn segura con las aplicaciones cliente.

Comparacién de las opciones de grupos de reglas administrados

Definicion

ACFP

Gestiona las
solicitudes que
podrian formar
parte de intentos
fraudulentos

de creacion

de cuentas en
las paginas de
registro de una
aplicacion.

No administra
los bots.

Consulte AWS
WAF Control
de fraudes:
grupo de reglas

ATP

Administra las
solicitudes que
podrian formar
parte de intentos
malintenc
ionados de
apropiacion en la
pagina de inicio
de sesién de una
aplicacion.

No administra
los bots.

Consulte AWS
WAF Grupo
reglamentario de

prevencion de

Nivel comun de
control de bots

Administra bots
comunes que
se identifican a
Si mismos con
firmas que son
unicas en todas
las aplicaciones.

Consulte AWS
WAF Grupo de
reglas de control

Nivel objetivo de
control de bots

Administra los
bots especific
0S que no se
identifican a si
mismos con
firmas que son
especificas de
una aplicacion.

Consulte AWS
WAF Grupo de

de bots.

reglas de control
de bots.
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ACFP ATP Nivel comun de Nivel objetivo de
control de bots control de bots

de creacion apropiacion de

de cuentas y cuentas (ATP)

prevencion del para el Control

fraude (ACFP). del Fraude.
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Buena eleccion
para...

ACFP

Inspeccion

del trafico de
creacion de
cuentas para
detectar ataques
de creacién

de cuentas
fraudulen

tas, como los
intentos de
creacion de
cuentas con

el recorrido

del nombre

de usuario y

la creacién de
muchas cuentas
nuevas a partir
de una sola
direccion IP.

ATP Nivel comun de
control de bots

Inspeccion del Proteccion
trafico de inicio basica contra
de sesion para bots y etiquetad

o del trafico de
bots comun y
automatizado.

detectar ataques
de apropiaci

on de cuentas,
como intentos de
inicio de sesion
con recorrido

de contraseina y
muchos intentos
de inicio de
sesion desde la
misma direccion
IP. Cuando

se usa con
tokens, también
proporciona
protecciones
agregadas,
como limitar

la velocidad
delas IPylas
sesiones de

los clientes en
caso de grandes
volumenes de
intentos fallidos
de inicio de
sesion.

Nivel objetivo de
control de bots

Proteccion
especifica contra
bots sofistica
dos, incluida la
limitacion de las
tasas para la
sesion del cliente
y la deteccion y
mitigacion de las
herramientas de
automatizacion
del navegador,
como Selenium y
Puppeteer.
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Anade etiquetas
que indican los
resultados de la
evaluacion

Anade etiquetas
de token

Bloqueo de
solicitudes que
no tienen un
token valido

Requiere el
token AWS WAF
aws-waf-t
oken

Adquiere el AWS
WAF token aws-
waf-token

ACFP ATP Nivel comun de
control de bots

Si Si Si

Si Si Si

No incluido. No incluido. No incluido.

Consulte Consulte Consulte

Bloqueo de Bloqueo de Bloqueo de

solicitudes que solicitudes que solicitudes que

no tienen un no tienen un no tienen un

token valido. token valido. token valido.

Obligatorio para
todas las reglas.

Consulte Motivos

Obligatorio para No
muchas reglas.

Consulte Motivos

por los que por los que
deberia utilizar deberia utilizar
los SDK de los SDK de

integracion de

integracion de

aplicaciones con

aplicaciones con

ACFP.

Si, lo hace
cumplir la regla
AllRequests

ATP.

No No

Nivel objetivo de
control de bots

Si

Si

Bloquea las
sesiones de

los clientes

que envian 5
solicitudes sin un
token.

Si

Algunas reglas
utilizan las
acciones de
regla Challenge
o CAPTCHA,
que adquieren
tokens.
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Para obtener mas informacién sobre los costos asociados a estas opciones, consulte la informacion
sobre la mitigacion de amenazas inteligentes en Precios deAWS WAF.

Opciones para limitar las tasas en las reglas basadas en tasas y en las reglas
especificas de control de bots

Tanto el nivel objetivo del grupo de reglas de control de AWS WAF bots como la declaraciéon de
reglas AWS WAF basada en la tasa proporcionan una limitacion de la tasa de solicitudes web. En la
tabla siguiente se comparan las dos opciones.

Comparacion de las opciones de deteccion y mitigacion basadas en tasas

AWS WAF regla
basada en la tasa

AWS WAF Reglas
especificas de Bot
Control

Actua en funcién de
grupos de solicitud

Cdémo se aplica el
limite de tasas

Aplica patrones de
acceso similares a

¢ Basado en lineas
base historicas de
trafico?

Tiempo necesario
para acumular las
lineas base histoéricas
de trafico

Retraso de mitigacion

es que llegan a un
ritmo demasiado
alto. Puede aplicar
cualquier accion
exceptoAllow:

No

N/A

Por lo general, de
30 a 50 segundos.
Puede tardar varios
minutos.

los de las personas y
aplica una limitacién
dinamica de las tasas
mediante el uso de
tokens de solicitud.

Si

Cinco minutos

para los umbrales
dinamicos. N/A para
el token ausente.

Normalmente, menos
de 10 segundos.
Puede tardar varios
minutos.
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Objetivos de mitigacid
n

Nivel de volumen de
trafico necesario para
activar las mitigacio
nes

Umbrales personali
zables

Accion de mitigacion
predeterminada

AWS WAF regla
basada en la tasa

Configurable. Puede
agrupar las solicitud
es mediante una
declaracion de
alcance reducido y
mediante una o mas
claves de agregacion,
como la direccion IP,
el método HTTP y la
cadena de consulta.

Medio: puede haber
tan solo 100 solicitud
es en el intervalo de
tiempo especificado

Si

El valor predeterm
inado de la consola
es Block. No hay
una configuracion
predeterminada en la
API; la configuracion
es obligatoria.

Puede configurarlo
para cualquier accion
de regla exceptoAl
low.

AWS WAF Reglas
especificas de Bot
Control

Direcciones IP y
sesiones de cliente

Bajo: disenado para
detectar patrones
de clientes, como
rastreadores lentos

No

La configuracion de
las acciones de regla
del grupo de reglas
es Challenge para

la ausencia de token
y CAPTCHA para

el trafico de gran
volumen desde una
sola sesion de cliente.

Puede configurar
cualquiera de estas
reglas para cualquier
accion de regla valida.
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Resiliencia frente a
ataques muy distribui
dos

AWS WAF Precios

Para obtener mas
informacioén

AWS WAF regla
basada en la tasa

Medio: 10 000
direcciones IP como
maximo para la
limitacion de direccion
es IP por si sola

Incluido en las tarifas
estandar de AWS
WAF.

Instruccion de regla

basada en frecuencia

AWS WAF Reglas
especificas de Bot
Control

Medio: limitado a

un total de 50 000
entre direcciones IP y
tokens

Incluido en las tarifas
correspondientes

al nivel objetivo de
mitigacion inteligente
de amenazas de Bot
Control.

AWS WAF Grupo de
reglas de control de

bots

Las practicas recomendadas para la mitigacion inteligente de amenazas

Siga las practicas recomendadas de esta seccion para lograr la implementacion mas eficiente y
rentable de las caracteristicas de mitigacion de amenazas inteligentes.

« Implemente JavaScript los SDK de integracidén de aplicaciones moviles: implemente la integracion
de aplicaciones para habilitar el conjunto completo de funciones de ACFP, ATP o Bot Control de la
manera mas eficaz posible. Los grupos de reglas administrados utilizan los tokens proporcionados
por los SDK para separar el trafico de clientes legitimo del trafico no deseado a nivel de sesion.
Los SDK de integracion de aplicaciones garantizan que estos tokens estén siempre disponibles.
Para obtener mas informacidn, consulte los siguientes temas:

» Motivos por los que deberia utilizar los SDK de integracidén de aplicaciones con ACFP

» Motivos por los que deberia utilizar los SDK de integracién de aplicaciones con ATP

» Motivos por los que deberia utilizar los SDK de integracién de aplicaciones con el control de bots
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366


https://aws.amazon.com/waf/pricing/

AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

Utilice las integraciones para implementar desafios en su cliente y, ademas JavaScript, para
personalizar la forma en que se presentan los rompecabezas de CAPTCHA a sus usuarios finales.
Para obtener mas detalles, consulte AWS WAF integracion de aplicaciones cliente.

Si personalizas los acertijos de CAPTCHA mediante la JavaScript APl y utilizas la accidon de

la CAPTCHA regla en cualquier parte de tu ACL web, sigue las instrucciones para gestionar la
respuesta de AWS WAF CAPTCHA en tu cliente en. Gestion de una respuesta de CAPTCHA de
AWS WAF Esta guia se aplica a todas las reglas que utilicen esta accion CAPTCHA, incluidas las
del grupo de reglas administrado de la ACFP y el nivel de proteccién especifica del grupo de reglas
administrado de control de bots.

 Limite las solicitudes que envie a los grupos de reglas de la ACFP, la ATP y el control de bots. Si
utiliza los grupos de reglas gestionadas para la mitigacion inteligente de amenazas, tendra que
pagar tasas adicionales. AWS EI grupo de reglas de la ACFP inspecciona las solicitudes dirigidas
a los puntos conexion de registro y creacion de cuentas que especifique. El grupo de reglas de la
ATP inspecciona las solicitudes al punto de conexion de inicio de sesidn que especifique. El grupo
de reglas de control de bots inspecciona todas las solicitudes que llegan a él en la evaluacién de la
ACL web.

Tenga en cuenta los siguientes enfoques para reducir el uso de estos grupos de reglas:

» Excluya las solicitudes de la inspeccion con una instruccion de restriccion de acceso en la
instruccion del grupo de reglas administrado. Puede hacerlo con cualquier instruccion anidable.
Para obtener mas informacion, consulte Instrucciones de restriccion de acceso.

» Para excluir las solicitudes de la inspeccion, agregue reglas antes del grupo de reglas. En
el caso de las reglas que no puede utilizar en una instruccion de restriccion de acceso y en
situaciones mas complejas, como el etiquetado seguido de una coincidencia de etiquetas,
tal vez desee agregar reglas que se ejecuten antes que los grupos de reglas. Para obtener
mas informacion, consulte Instrucciones de restriccion de acceso y Conceptos basicos de las
instrucciones de regla.

» Ejecute los grupos de reglas tras las reglas menos costosas. Si tienes otras AWS WAF reglas
estandar que bloquean las solicitudes por cualquier motivo, ejecutalas antes que estos grupos
de reglas de pago. Para obtener mas informacioén acerca de las reglas y la administracion de
reglas, consulte Conceptos basicos de las instrucciones de regla.

« Si utiliza mas de uno de los grupos de reglas administrados de mitigacion de amenazas
inteligentes, ejecutelos en el siguiente orden para mantener bajos los costos: control de bots,
ATP y ACFP.
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Para obtener informacion detallada sobre precios, consulte Precios deAWS WAF.

« Activar el nivel de proteccion especifico del grupo de reglas de control de bots durante el trafico
web normal: algunas reglas del nivel de proteccion especifico necesitan tiempo para establecer
lineas base para los patrones de trafico normales antes de poder reconocer los patrones de trafico
irregulares o maliciosos, y responder a ellos. Por ejemplo, las reglas TGT_ML_* necesitan hasta 24
horas para prepararse.

Ahada estas protecciones cuando no esté sufriendo un ataque y deje tiempo para que establezcan
sus lineas base antes de esperar que respondan adecuadamente a los ataques. Si agrega

estas reglas durante un ataque, después de que el ataque disminuya, el tiempo necesario para
establecer una linea base suele oscilar entre el doble y el triple del tiempo normal requerido debido
a la asimetria que anade el trafico de ataques. Para obtener informacién adicional sobre las reglas
y los tiempos de preparacidn que requieren, consulte Lista de reglas.

 Para la proteccion contra la denegacion de servicio distribuido (DDoS), utilice la mitigacidon
automatica de DDoS de la capa de aplicacién de Shield Advanced: los grupos de reglas de
mitigacion de amenazas inteligentes no ofrecen proteccion contra DDoS. La ACFP lo protege de
los intentos fraudulentos de creacion de cuentas en la pagina de registro de su aplicacion. La ATP
protege su pagina de inicio de sesion contra los intentos de apropiacion de cuentas. El control
de bots se centra en aplicar patrones de acceso similares a los humanos mediante tokens y una
limitacion dinamica de las tasas en las sesiones de los clientes.

Cuando utiliza Shield Advanced con la mitigacion automatica de DDoS en la capa de aplicacion
habilitada, Shield Advanced responde automaticamente a los ataques DDoS detectados creando,
evaluando e implementando AWS WAF mitigaciones personalizadas en su nombre. Para obtener
mas informacién sobre Shield Advanced, consulte Informacion general de AWS Shield Advanced y
AWS Shield Advanced protecciones de capa de aplicaciéon (capa 7).

+ Ajustar y configurar la gestidon de los tokens: ajuste la gestion de los tokens de la ACL web para
obtener la mejor experiencia de usuario.

» Para reducir los costos operativos y mejorar la experiencia del usuario final, ajuste los tiempos
de inmunidad para la gestion de los tokens al maximo que permitan sus requisitos de seguridad.
Esto reduce al minimo el uso de rompecabezas de CAPTCHA y desafios silenciosos. Para
obtener mas informacion, consulte Vencimiento de la marca de tiempo: tiempos de inmunidad de

los tokens.
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» Para permitir el uso compartido de tokens entre aplicaciones protegidas, configure una lista de
dominios tokens para su ACL web. Para obtener mas informacién, consulte Dominios vy listas de
dominios de tokens.

» Rechazar las solicitudes con especificaciones de host arbitrarias: configure sus recursos
protegidos para que los encabezados de Host de las solicitudes web coincidan con el
recurso objetivo. Puede aceptar un valor o un conjunto especifico de valores, por ejemplo,
myExampleHost.comy www.myExampleHost.com, pero no acepte valores arbitrarios para el
host.

» Para ver los balanceadores de carga de aplicaciones que son origenes de CloudFront
distribuciones, CloudFront configurelos y AWS WAF administre los tokens de manera adecuada:
si asocia su ACL web a un balanceador de carga de aplicaciones e implementa el balanceador
de carga de aplicaciones como origen de una distribucion, consulte. CloudFront Se requiere una
configuracion para los balanceadores de carga de aplicaciones que son originarios CloudFront

* Probar y ajustar antes de la implementacion: antes de implementar cualquier cambio en su ACL
web, siga los procedimientos de prueba y ajuste de esta guia para asegurarse de que obtiene el
comportamiento esperado. Esto es especialmente importante para estas caracteristicas de pago.
Para obtener orientacion general, consulte Probando y ajustando sus protecciones AWS WAF.
Para obtener informacion especifica a los grupos de reglas de reglas administradas pagadas,
consulte Pruebas implementacion de la ACFP, Pruebas e implementacion de la ATP y Probando e
implementando AWS WAF Bot Control.

AWS WAF Tokens de solicitud web

AWS WAF los tokens son una parte integral de las protecciones mejoradas que ofrece la mitigacion
AWS WAF inteligente de amenazas. Un token, a veces denominado huella digital, es una
recopilacion de informacion sobre una sesion unica de cliente que el cliente almacena y proporciona
con cada solicitud web. AWS WAF usa tokens para identificar y separar las sesiones de clientes
malintencionados de las sesiones legitimas, incluso cuando ambas se originan en una sola direccién
IP. El uso de los tokens supone unos costos insignificantes para los usuarios legitimos, pero caros a
escala para las botnets.

AWS WAF utiliza tokens para respaldar su navegador y la funcionalidad de impugnacion para
el usuario final, que proporcionan los SDK de integracion de aplicaciones y las acciones de las
reglas Challenge yCAPTCHA. Ademas, los tokens incorporan funciones de los grupos de reglas
gestionados para el control de AWS WAF bots y la prevencion de apropiacion de cuentas.
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AWS WAF crea, actualiza y cifra los tokens para los clientes que responden con éxito a los desafios
silenciosos y a los puzles CAPTCHA. Cuando un cliente con un token envia una solicitud web,
incluye el token cifrado, lo AWS WAF descifra y verifica su contenido.

Temas

¢, Como usa AWS WAF los tokens

Caracteristicas de los tokens

Vencimiento de la marca de tiempo: tiempos de inmunidad de los tokens

Dominios y listas de dominios de tokens

Etiquetado de los tokens por grupos de reglas administrados de mitigacion de amenazas
inteligentes

Bloqueo de solicitudes que no tienen un token valido

Se requiere una configuracion para los balanceadores de carga de aplicaciones que son

originarios CloudFront

¢, Como usa AWS WAF los tokens

AWS WAF usa tokens para registrar y verificar los siguientes tipos de validacion de la sesion del
cliente:

CAPTCHA: los rompecabezas de CAPTCHA ayudan a distinguir a los bots de los usuarios
humanos. Un CAPTCHA solo se ejecuta mediante la accién de regla CAPTCHA. Al completar con
éxito el rompecabezas, el script CAPTCHA actualiza la marca de tiempo del CAPTCHA del token.
Para obtener mas informacion, consulte CAPTCHAy en ChallengeAWS WAF.

Desafio: los desafios se ejecutan de forma silenciosa para ayudar a distinguir las sesiones
normales de los clientes de las sesiones de bots y hacer que su funcionamiento sea mas
costoso para los bots. Cuando el desafio se completa correctamente, el script de desafio obtiene
automaticamente un nuevo token AWS WAF si es necesario y, a continuacion, actualiza la marca
temporal del desafio del token.

AWS WAF ejecuta desafios en las siguientes situaciones:

+ SDK de integracion de aplicaciones: los SDK de integracion de aplicaciones se ejecutan dentro
de las sesiones de la aplicacion cliente y ayudan a garantizar que los intentos de inicio de sesion
solo se permitan después de que el cliente haya respondido correctamente a un desafio. Para
obtener mas informacion, consulte AWS WAF integracion de aplicaciones cliente.
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 regla de accion de Challenge: para obtener mas informacion sobre las acciones de las reglas,
consulte CAPTCHAy en ChallengeAWS WAF.

» CAPTCHA: cuando se ejecuta un intersticial CAPTCHA, si el cliente aun no tiene un token, el
script ejecuta primero automaticamente un desafio para verificar la sesion del cliente e inicializar
el token.

Muchas de las reglas de los grupos de reglas de las reglas AWS gestionadas por amenazas
inteligentes requieren fichas. Las reglas utilizan tokens para hacer cosas como distinguir entre
los clientes a nivel de sesion, determinar las caracteristicas del navegador y comprender el nivel
de interactividad humana en la pagina web de la aplicacidon. Estos grupos de reglas invocan la
administracion de AWS WAF fichas, que aplica un etiquetado de fichas que, a continuacion, los
grupos de reglas inspeccionan.

« AWS WAF Control del fraude y prevencion del fraude en la creacion de cuentas (ACFP): las
normas de la ACFP exigen que las solicitudes web se realicen con tokens validos. Para obtener
mas informacion acerca de las reglas, consulte AWS WAF Control de fraudes: grupo de reglas de
creacion de cuentas y prevencion del fraude (ACFP).

« AWS WAF Control del fraude y prevencion de la apropiacion de cuentas (ATP): las normas de la
ATP que impiden que las sesiones con clientes sean muy voluminosas y duren mucho tiempo,
exigen que las solicitudes web estén acompanadas de un token valido y una fecha de impugnacién
indefinida. Para obtener mas informacién, consulte AWS WAF Grupo reglamentario de prevencion
de apropiacion de cuentas (ATP) para el Control del Fraude.

« AWS WAF Control de bots: las reglas especificas de este grupo de reglas limitan la cantidad de
solicitudes web que un cliente puede enviar sin un token valido y utilizan el seguimiento de las
sesiones mediante un token para la supervision y la gestion de las sesiones. Segun sea necesario,
las reglas aplican las acciones de regla Challenge y CAPTCHA para aplicar la adquisicion de los
tokens y un comportamiento valido del cliente. Para obtener mas informacion, consulte AWS WAF
Grupo de reglas de control de bots.

Caracteristicas de los tokens

Cada token incluye las siguientes caracteristicas:

« El token se almacena en una cookie llamada aws-waf-token.

» El token esta cifrado.
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» El token toma las huellas digitales de la sesion del cliente con un identificador granular fijo que
contiene la siguiente informacion:

» La marca de tiempo de la ultima respuesta exitosa del cliente a un desafio silencioso.

» La marca de tiempo de la ultima respuesta exitosa del usuario final a un desafio silencioso. Esto
solo esta presente si utiliza el CAPTCHA en sus protecciones.

 Informacién adicional sobre el cliente y su comportamiento que puede ayudar a separar a
sus clientes legitimos del trafico no deseado. La informacién incluye varios identificadores de
clientes y senales del cliente que se pueden utilizar para detectar actividades automatizadas. La
informacion recopilada no es unica y no se puede asignar a un ser humano individual.

» Todos los tokens incluyen datos de las consultas del navegador del cliente, como indicios de
automatizacion e incoherencias en la configuracion del navegador. Los scripts que ejecuta la
accion Challenge y los SDK de la aplicacion cliente recuperan esta informacion. Los scripts
interrogan activamente al navegador y colocan los resultados en el token.

« Ademas, al implementar un SDK de integracion de aplicaciones cliente, el token incluye
informacion recopilada de forma pasiva sobre la interactividad del usuario final con la pagina
de la aplicacion. La interactividad incluye los movimientos del raton, las pulsaciones de teclas
y las interacciones con cualquier formulario HTML que esté presente en la pagina. Esta
informacion ayuda a AWS WAF a detectar el nivel de interactividad humana en el cliente, lo
que supone un desafio para los usuarios que no parecen humanos. Para obtener informacion
acerca de las integraciones del cliente, consulte AWS WAF integracion de aplicaciones
cliente.

Por motivos de seguridad, AWS no proporciona una descripcion completa del contenido de los AWS
WAF tokens ni informacién detallada sobre el proceso de cifrado de los tokens.

Vencimiento de la marca de tiempo: tiempos de inmunidad de los tokens

AWS WAF utiliza los tiempos de impugnacién y de inmunidad ante los CAPTCHA para controlar
la frecuencia con la que se puede presentar una impugnacion o un CAPTCHA a una sesion de un
solo cliente. Una vez que un usuario final responde satisfactoriamente a un CAPTCHA, el tiempo
de inmunidad del CAPTCHA determina cuanto tiempo el usuario final permanece inmune a la
presentacion de otro CAPTCHA. Del mismo modo, el tiempo de inmunidad del desafio determina
cuanto tiempo una sesion de cliente permanece inmune a la posibilidad de volver a ser desafiada
tras responder satisfactoriamente a un desafio.
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AWS WAF registra una respuesta exitosa a un desafio o CAPTCHA actualizando la marca de tiempo
correspondiente dentro del token. Al AWS WAF inspeccionar el token en busca de un desafio o

un CAPTCHA, resta la marca de tiempo de la hora actual. Si el resultado es superior al tiempo de
inmunidad configurado, la marca de tiempo caduca.

Puede configurar los tiempos de inmunidad del CAPTCHA vy el desafio en la ACL web y también en
cualquier regla que utilice la accién de regla CAPTCHA o Challenge.

 La configuracién predeterminada de la ACL web para ambos tiempos de inmunidad es de 300
segundos.

» Puede especificar el tiempo de inmunidad para cualquier regla que utilice la accion CAPTCHA o
Challenge. Si no especifica el tiempo de inmunidad de la regla, esta hereda la configuracion de la
ACL web.

* En el caso de una regla de un grupo de reglas que utilice la accion CAPTCHA o Challenge, si no
especifica el tiempo de inmunidad de la regla, esta heredara la configuracion de cada ACL web en
la que utilice el grupo de reglas.

» Los SDK de integracion de aplicaciones utilizan el tiempo de inmunidad de los desafios de la ACL
web.

El valor minimo del tiempo de inmunidad del desafio es 300 segundos. El valor minimo del tiempo de
inmunidad de CAPTCHA es 60 segundos. El valor maximo para ambos tiempos de inmunidad es de
259 200 segundos o tres dias.

Puede utilizar la ACL web y la configuracion del tiempo de inmunidad en la regla para ajustar la
accion CAPTCHA, Challenge o el comportamiento de administracion de desafios del SDK. Por
ejemplo, puede configurar reglas que controlen el acceso a datos muy confidenciales con tiempos de
inmunidad bajos y, a continuacion, establecer tiempos de inmunidad mas altos en la ACL web para
que los hereden las demas reglas y los SDK.

En el caso concreto del CAPTCHA, resolver un rompecabezas puede arruinar la experiencia del
cliente en el sitio web, por lo que ajustar el tiempo de inmunidad del CAPTCHA puede ayudarle
a mitigar el impacto en la experiencia del cliente y, al mismo tiempo, ofrecer las protecciones que
desea.

Para obtener informacion adicional sobre como ajustar los tiempos de inmunidad para su uso de las
acciones de regla Challenge y CAPTCHA, consulte Practicas recomendadas para usar las acciones
CAPTCHA y Challenge.
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Establecimiento de los tiempos de inmunidad de los token

Puede establecer los tiempos de inmunidad en su ACL web y en las reglas que utilizan las acciones
de regla Challenge y CAPTCHA.

Para obtener informacion general sobre la administracion de una ACL web y sus reglas, consulte
Trabajar con ACL web.

Dénde configurar el tiempo de inmunidad de una ACL web

» Consola: al editar la ACL web, en la pestana Reglas, edite y cambie la configuracién de los
paneles de Configuraciéon de CAPTCHA de ACL web y Configuracion de desafios de ACL web. En
la consola, solamente puede configurar los tiempos de inmunidad de los CAPTCHA y los desafios
de la ACL web después de haber creado la ACL web.

» Fuera de la consola: el tipo de datos de la ACL web tiene parametros de configuracion de
CAPTCHA y desafios, que puede configurar y proporcionar a sus operaciones de creacion y
actualizacion en la ACL web.

Dénde configurar el tiempo de inmunidad de una regla

» Consola: al crear o editar una regla y especificar la accion CAPTCHA o Challenge, puede modificar
la configuracion del tiempo de inmunidad de la regla.

» Fuera de la consola: el tipo de datos de la regla tiene parametros de configuracion de CAPTCHA y
desafios, que puede configurar al definir la regla.

Dominios y listas de dominios de tokens

Cuando AWS WAF crea un token para un cliente, lo configura con un dominio de token. Cuando
AWS WAF inspecciona un token en una solicitud web, lo rechaza por no valido si su dominio no
coincide con ninguno de los dominios que se consideran validos para la ACL web.

De forma predeterminada, AWS WAF solo acepta los tokens cuya configuracion de dominio coincida
exactamente con la del dominio host del recurso asociado a la ACL web. Se trata del valor del
encabezado Host de la solicitud web. En un navegador, puedes encontrar este dominio en la
JavaScript window.location.hostname propiedad y en la direccion que el usuario ve en la barra
de direcciones.

También puede especificar dominios de tokens aceptables en su configuracion de ACL web, tal y
como se describe en la siguiente seccidon. En este caso, AWS WAF acepta tanto las coincidencias
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exactas con el encabezado del host como las coincidencias con los dominios de la lista de dominios
simbdlicos.

Puede especificar los dominios simbdlicos AWS WAF para usarlos al configurar el dominio

y al evaluar un token en una ACL web. Los dominios que especifique no pueden ser sufijos
publicos, como gov . au. Para ver los dominios que no puede usar, consulte la lista en lista https://
publicsuffix.org/list/public_suffix_list.dat en la lista de sufijos publicos.

Configuracion de la lista de dominios de tokens de ACL web

Puede configurar una ACL web para compartir los tokens entre varios recursos protegidos
proporcionando una lista de dominios simbdlicos con los dominios adicionales que desee AWS
WAF aceptar. Con una lista de dominios simbdlicos, AWS WAF sigue aceptando el dominio anfitrién
del recurso. Ademas, acepta todos los dominios de la lista de dominios de tokens, incluidos sus
subdominios prefijados.

Por ejemplo, una especificacion de dominio example. com de su lista de dominios de tokens
coincide con example.com (de http://example.com/), api.example.com, (de http://
api.example.com/)y www.example.com (de http://www.example.com/). No coincide con
example.api.com(de http://example.api.com/) nicon apiexample.com (de http://
apiexample.com/).

Puede configurar la lista de dominios de tokens de su ACL web al crearla o editarla. Para obtener
informacion general sobre la administracion de una ACL web, consulte Trabajar con ACL web.

Control de la configuracidon del dominio dentro del token

AWS WAF crea tokens a peticidon de los scripts de desafio, que se ejecutan mediante los SDK de
integracion de aplicaciones y las acciones de la CAPTCHA regla Challenge y.

El dominio que se AWS WAF establece en un token viene determinado por el tipo de script de
desafio que lo solicita y por cualquier configuracion de dominio de token adicional que proporciones.
AWS WAF establece el dominio del token en la configuracién mas corta y general que pueda
encontrar en la configuracion.

« JavaScript SDK: puede configurar el JavaScript SDK con una especificacion de dominio simbdlico,
que puede incluir uno 0 mas dominios. Los dominios que configure deben ser dominios que AWS
WAF acepten, segun el dominio host protegido y la lista de dominios simbdlicos de la ACL web.

Cuando AWS WAF emite un token para el cliente, establece el dominio del token en uno que
coincida con el dominio host y sea el mas corto, entre el dominio host y los dominios de la lista
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configurada. Por ejemplo, si el dominio anfitrion es api.example.comy la lista de dominios
token tieneexample.com, AWS WAF usa example.com el token porque coincide con el dominio
host y es mas corto. Si no proporcionas una lista de dominios simbolicos en la configuracion de la
JavaScript API, AWS WAF establece el dominio como el dominio host del recurso protegido.

Para obtener mas informacién, consulte Suministro de dominios para su uso en los tokens.

» SDK para moviles: en el codigo de su aplicacion, debe configurar el SDK para moviles con una
propiedad de dominio de token. Esta propiedad debe ser un dominio que AWS WAF acepte,
basandose en el dominio del host protegido y en la lista de dominios de token en ACL web.

Cuando AWS WAF emite un token para el cliente, este utiliza esta propiedad como dominio del
token. AWS WAF no usa el dominio host en los tokens que emite para el cliente del SDK movil.

Para obtener mas informacion, consulte la WAFConfiguration domainName configuracion en La
especificaciéon del SDK AWS WAF movil.

» Challengeaccion: si especificas una lista de dominios simbdlicos en la ACL web, AWS WAF
establece el dominio simbdlico en uno que coincida con el dominio anfitrion y que sea el mas
corto, de entre el dominio host y los dominios de la lista. Por ejemplo, si el dominio anfitrion
es api.example.comy la lista de dominios token tieneexample.com, AWS WAF utiliza
example.com el token porque coincide con el dominio host y es mas corto. Si no proporciona una
lista de dominios simbdlicos en la ACL web, AWS WAF establece el dominio como el dominio host
del recurso protegido.

Etiquetado de los tokens por grupos de reglas administrados de mitigacidon de
amenazas inteligentes

En esta seccidn, se describen las etiquetas que la administracion de AWS WAF tokens anade a las
solicitudes web. Para obtener informacion acerca de las etiquetas, consulte AWS WAF etiquetas en
las solicitudes web.

Cuando utilizas cualquiera de los grupos de reglas gestionados por AWS WAF bots o por el control
de fraudes, los grupos de reglas utilizan la gestion de AWS WAF tokens para inspeccionar los tokens
de las solicitudes web y etiquetar los tokens a las solicitudes. Para obtener informacion sobre los
grupos de reglas administrados, consulte AWS WAF Control de fraudes: grupo de reglas de creacion
de cuentas y prevencion del fraude (ACFP), AWS WAF Grupo reglamentario de prevencion de
apropiacion de cuentas (ATP) para el Control del Fraude y AWS WAF Grupo de reglas de control de
bots.
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® Note

AWS WAF aplica etiquetas de token solo cuando se utiliza uno de estos grupos de reglas
gestionados de forma inteligente para la mitigacion de amenazas.

La administracion de token puede agregar las siguientes etiquetas a las solicitudes web.
Etiqueta de sesion de cliente

La etiqueta awswaf :managed:token:id:identifier contiene un identificador unico que la
administracion de AWS WAF tokens utiliza para identificar la sesion del cliente. El identificador puede
cambiar, por ejemplo, si el cliente adquiere un nuevo token después de descartar el que estaba
utilizando.

® Note

AWS WAF no informa de CloudWatch las estadisticas de Amazon para esta etiqueta.

Etiquetas de estado del token: prefijos del espacio de nombres de etiquetas

Las etiquetas de estado del token informan sobre el estado del token y de la informacién que
contiene del desafio y del CAPTCHA.

Cada etiqueta de estado del token comienza con uno de los siguientes prefijos de espacio de
nombres:

« awswaf:managed:token:: Se utiliza para informar sobre el estado general del token y el estado
de la informacion del desafio del token.

« awswaf:managed:captcha:: Se utiliza para informar sobre el estado de la informacion del
CAPTCHA del token.

Etiquetas de estado del token: nombres de etiquetas

Tras el prefijo, el resto de la etiqueta proporciona informacién detallada sobre el estado del token:

» accepted: El token de solicitud esta presente y contiene lo siguiente:
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» Una solucién valida del desafio o del CAPTCHA.
« Una marca de tiempo vigente del desafio o del CAPTCHA.

* Una especificacion de dominio valida para la ACL web.

Ejemplo: la etiqueta awswaf :managed:token:accepted indica que el token de la solicitud
web tiene una solucion valida y una marca temporal vigente para el desafio, asi como un dominio
valido.

+ rejected: El token de solicitud esta presente, pero no cumple con los criterios de aceptacion.

Junto con la etiqueta rechazada, la administracion del token agrega un espacio de nombres y
nombre de etiqueta personalizados para indicar el motivo.

 rejected:not_solved: Al token le falta la solucién del desafio o del CAPTCHA.

* rejected:expired: La marca temporal del desafio o del CAPTCHA del token ha caducado,
de acuerdo con los tiempos de inmunidad del token configurado en la ACL web.

+ rejected:domain_mismatch: El dominio del token no coincide con la configuracién del
dominio del token de su ACL web.

* rejected:invalid— no se AWS WAF pudo leer el token indicado.

Ejemplo: las etiquetas awswaf :managed:captcha:rejectedy

awswaf :managed:captcha:rejected:expired indican que la solicitud se rechazé porque la
marca de tiempo del CAPTCHA del token ha superado el tiempo de inmunidad configurado en la
ACL web.

« absent: La solicitud no contiene el token o el administrador del token no ha podido leerlo.

Ejemplo: la etiqueta awswaf :managed:captcha:absent indica que la solicitud no tiene el
token.

Bloqueo de solicitudes que no tienen un token valido

Cuando utilizas los grupos de reglas AWS gestionadas por amenazas inteligentes
AWSManagedRulesACFPRuleSet
AWSManagedRulesATPRuleSetAWSManagedRulesBotControlRuleSet, y los grupos de reglas
invocan la administracion de AWS WAF tokens para evaluar el estado del token de solicitud web y
etiquetar las solicitudes en consecuencia.
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® Note

El etiquetado de los tokens solo se aplica a las solicitudes web que se evaluan mediante uno
de estos grupos de reglas administrados.

Para obtener informacion sobre el etiquetado que aplica la administracion de los tokenes, consulte
la seccién anterior, Etiqguetado de los tokens por grupos de reglas administrados de mitigacion de
amenazas inteligentes.

Luego, los grupos de reglas administrados de mitigacion de amenazas inteligentes gestionan los
requisitos de los tokens de la siguiente manera:

* Laregla Al11Requests de AWSManagedRulesACFPRuleSet esta configurada para ejecutar la
acciéon Challenge contra todas las solicitudes y bloquear de forma efectiva las que no tengan la
etiqueta de token accepted.

+ AWSManagedRulesATPRuleSet bloquea las solicitudes que tienen la etiqueta de token
rejected, pero no bloquea las solicitudes con la etiqueta de token absent.

 El nivel de proteccién especifica de AWSManagedRulesBotControlRuleSet desafia a los
clientes después de enviar cinco solicitudes sin una etiqueta de token accepted. No bloquea una
solicitud individual que no tenga un token valido. El nivel de proteccién comun del grupo de reglas
no administra los requisitos de los tokens.

Para obtener mas informacion sobre los grupos de reglas de amenazas inteligentes, consulte AWS
WAF Control de fraudes: grupo de reglas de creacidon de cuentas y prevencion del fraude (ACFP),
AWS WAF Grupo reglamentario de prevencion de apropiacion de cuentas (ATP) para el Control del
Fraude y AWS WAF Grupo de reglas de control de bots.

Para bloquear las solicitudes a las que les faltan tokens cuando se utiliza el grupo de reglas
administrado de control de bots o ATP

Con los grupos de reglas de control de bots y ATP, es posible que una solicitud sin un token valido
salga de la evaluacion del grupo de reglas y siga siendo evaluada por la ACL web.

Para bloquear todas las solicitudes a las que les falte su token o cuyo token haya sido rechazado,
agregue una regla que se ejecute inmediatamente después del grupo de reglas administrado para
capturar y bloquear las solicitudes que el grupo de reglas no gestione por usted.
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A continuacion, se muestra un ejemplo de lista de JSON de una ACL web que utiliza el grupo de
reglas administrado de la ATP. La ACL web tiene una regla adicional para capturar la etiqueta
awswaf :managed:token:absent y gestionarla. La regla limita su evaluacion a las solicitudes web
que se dirigen al punto de conexion de inicio de sesion para que coincidan con el alcance del grupo
de reglas de la ATP. La regla agregada aparece en negrita.

"Name": "exampleWebACL",
"Id": "55555555-6666-7777-8888-999999999999",
"ARN": "arn:aws:wafv2:us-east-1:111111111111:regional/webacl/
exampleWebACL/55555555-4444-3333-2222-111111111111",
"DefaultAction": {
"Allow": {}
.
"Description": "",
"Rules": [
{
"Name": "AWS-AWSManagedRulesATPRuleSet",
"Priority": 1,
"Statement": {
"ManagedRuleGroupStatement": {
"VendorName": "AWS",
"Name": "AWSManagedRulesATPRuleSet",
"ManagedRuleGroupConfigs": [
{

"AWSManagedRulesATPRuleSet": {
"LoginPath": "/web/login",
"RequestInspection": {

"PayloadType": "JSON",
"UsernameField": {

"Identifier": "/form/username"
.
"PasswordField": {

"Identifier": "/form/password"
}

.
"ResponselInspection": {
"StatusCode": {
"SuccessCodes": [
200
1,
"FailureCodes": [
401,
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403,
500

iy

"OverrideAction": {
"None": {3}

},

"VisibilityConfig": {

"SampledRequestsEnabled": true,

"CloudWatchMetricsEnabled":

"MetricName": "AWS-AWSManagedRulesATPRuleSet"

}
}I
{

"Name": "RequireTokenFoxrLogins",

"Priority": 2,

"Statement": {
"AndStatement": {
"Statements": [

{
"Statement": {
"LabelMatchStatement": {
"Scope": "LABEL",
"Key": "awswaf:managed:token:absent"
}
}
},
{

"ByteMatchStatement": {
"SearchString": "/web/login",

"FieldToMatch": {
"UriPath": {3}
},

"TextTransformations":

{
"Priority": O,
llTypell : IINONE"
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1,
"PositionalConstraint": "STARTS_WITH"

}
}I
{

"ByteMatchStatement": {
"SearchString": "POST",
"FieldToMatch": {

"Method": {3}
}I
"TextTransformations": [
{
"Priority": O,
"Type": "NONE"
}
]I
"PositionalConstraint": "EXACTLY"
}
}
]
}
}I
"Action": {
"Block": {3}
},

"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "RequireTokenForLogins"

}
1,
"VisibilityConfig": {
"SampledRequestsEnabled": true,
"CloudWatchMetricsEnabled": true,
"MetricName": "exampleWebACL"
1,
"Capacity": 51,
"ManagedByFirewallManager": false,
"LabelNamespace": "awswaf:111111111111:webacl:exampleWebACL:"
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Se requiere una configuracion para los balanceadores de carga de aplicaciones que
son originarios CloudFront

Lea esta seccion si asocia su ACL web a un Application Load Balancer e implementa el Application
Load Balancer como origen de una distribucién. CloudFront

Con esta arquitectura, debe proporcionar la siguiente configuracion adicional para que la informacion
del token se gestione correctamente.

» Configure CloudFront para reenviar la aws-waf-token cookie a Application Load Balancer. De
forma predeterminada, CloudFront elimina las cookies de la solicitud web antes de reenviarla al
origen. Para conservar la cookie de token con la solicitud web, configura el comportamiento de
la CloudFront caché para que incluya solo la cookie de token o todas las cookies. Para obtener
informacion sobre como hacerlo, consulte Almacenamiento en caché de contenido basado en
cookies en la Guia para CloudFront desarrolladores de Amazon.

+ AWS WAF Configurelo para que reconozca el dominio de la CloudFront distribucién como un
dominio simbdlico valido. De forma predeterminada, CloudFront establece el Host encabezado en
el origen de Application Load Balancer y lo AWS WAF usa como el dominio del recurso protegido.
Sin embargo, el navegador del cliente ve la CloudFront distribucion como el dominio host y los
tokens que se generan para el cliente utilizan el CloudFront dominio como dominio del token. Sin
ninguna configuracién adicional, AWS WAF si se compara el dominio de recursos protegido con el
dominio simbdlico, se produce una discrepancia. Para solucionar este problema, afnada el nombre
del dominio de CloudFront distribucion a la lista de dominios simbdlicos de su configuracion de
ACL web. Para obtener informacién acerca de cémo hacerlo, consulte Configuracion de la lista de
dominios de tokens de ACL web.

AWS WAF Control de fraudes: creacion de cuentas y prevencion del fraude
(ACFP)

El fraude en la creacion de cuentas es una actividad ilegal en linea en la que un atacante intenta
crear una o mas cuentas falsas. Los atacantes utilizan cuentas falsas para realizar actividades
fraudulentas, como abusar de las bonificaciones promocionales y de registro, hacerse pasar por
alguien y los ciberataques, como la suplantacién de identidad. La presencia de cuentas falsas puede
afectar negativamente a su empresa, ya que perjudica su reputacion ante los clientes y la expone al
fraude financiero.
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Puede supervisar y controlar los intentos de fraude en la creacidon de cuentas mediante la
implementacion de la funcion Control de AWS WAF Fraude y Prevencion del Fraude en la
Creacion de Cuentas (ACFP). AWS WAF ofrece esta funcion en el grupo de reglas de reglas AWS
administradas AWSManagedRulesACFPRuleSet con los SDK complementarios de integracion de
aplicaciones.

El grupo de reglas administrado de la ACFP etiqueta y gestiona las solicitudes que podrian formar
parte de intentos malintencionados de creacion de cuentas. El grupo de reglas lo hace mediante la
inspeccion de los intentos de creacion de cuenta que los clientes envian al punto de conexion de
inicio de sesién de la aplicacion.

La ACFP protege las paginas de registro de sus cuentas monitorizando las solicitudes de registro
de cuentas para detectar actividad anémala y bloqueando automaticamente las solicitudes

sospechosas. El grupo de reglas utiliza identificadores de solicitudes, analisis de comportamiento y

machine learning para detectar solicitudes fraudulentas.

* Inspeccidn de solicitudes: la ACFP le brinda visibilidad y control sobre los intentos andmalos de

creacion de cuentas y los intentos en los que se utilizan credenciales robadas con el fin de evitar

la creacion de cuentas fraudulentas. ACFP comprueba las combinaciones de correo electronico
y contrasefa con su base de datos de credenciales robadas, que se actualiza periddicamente a
medida que se descubren nuevas credenciales filtradas en la web oscura. La ACFP evalua los

dominios utilizados en las direcciones de correo electronico y monitoriza el uso de los numeros
de teléfono y los campos de direcciones para verificar las entradas y detectar comportamientos

fraudulentos. ACFP agrega los datos por direccién IP y sesion de cliente para detectar y bloquear

a los clientes que envian demasiadas solicitudes de naturaleza sospechosa.

 Inspeccion de respuestas: en el caso de CloudFront las distribuciones, ademas de inspeccionar
las solicitudes de creacion de cuentas entrantes, el grupo de reglas de la ACFP inspecciona las
respuestas de la aplicacion a los intentos de creacion de cuentas a fin de hacer un seguimiento
de las tasas de éxito y fracaso. Con esta informacién, ACFP puede bloquear temporalmente las

sesiones de los clientes o las direcciones IP que tengan demasiados intentos fallidos. AWS WAF

realiza una inspeccioén de las respuestas de forma asincrona, por o que no aumenta la latencia del

trafico web.

(® Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.
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® Note

La caracteristica ACFP no esta disponible para los grupos de usuarios de Amazon Cognito.

Temas

Componentes de la ACFP

Motivos por los que deberia utilizar los SDK de integracién de aplicaciones con ACFP

Adicion del grupo de reglas administradas por ACFP a la nueva ACL web

Pruebas implementacién de la ACFP

AWS WAF Ejemplos de Fraud Control: creacion de cuentas y prevencion del fraude (ACFP)

Componentes de la ACFP

Los componentes principales de la prevencion del AWS WAF fraude en la creacion de cuentas
(ACFP) de Fraud Control son los siguientes:

AWSManagedRulesACFPRuleSet— Las reglas de este grupo de reglas AWS administradas
detectan, etiquetan y gestionan varios tipos de actividad fraudulenta de creacion de cuentas.

El grupo de reglas inspecciona las solicitudes de texto/html GET HTTP que los clientes envian

al punto de conexién de registro de cuentas especificado y las solicitudes web POST que los
clientes envian al punto de conexion de registro de cuentas especificado. En el caso de CloudFront
las distribuciones protegidas, el grupo de reglas también inspecciona las respuestas que la
distribucion envia a las solicitudes de creacion de cuentas. Para obtener una lista de las reglas

de este grupo de reglas, consulte AWS WAF Control de fraudes: grupo de reglas de creacion de
cuentas y prevencion del fraude (ACFP). Para incluir este grupo de reglas en su ACL web, utilice
una instruccion de referencia de un grupo de reglas administrado. Para obtener informacion acerca
del uso de este grupo de reglas, consulte Adicion del grupo de reglas administradas por ACFP a la
nueva ACL web.

@ Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.
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» Detalles sobre las paginas de registro y creacion de cuentas de su aplicacion: debe proporcionar
informacion sobre las paginas de registro y creacion de cuentas al agregar el grupo de reglas
AWSManagedRulesACFPRuleSet a su ACL web. Esto permite que el grupo de reglas reduzca
el alcance de las solicitudes que inspecciona y valide adecuadamente las solicitudes web de
creacion de cuentas. La pagina de registro debe aceptar solicitudes de texto/html GET. La pagina
de creacion de rutas debe aceptar las solicitudes POST. El grupo de reglas de la ACFP funciona
con nombres de usuario en formato de correo electronico. Para obtener mas informacion, consulte
Adicién del grupo de reglas administradas por ACFP a la nueva ACL web.

» En el caso de CloudFront las distribuciones protegidas, detalles sobre cdmo responde la
aplicacioén a los intentos de creacion de cuentas: usted proporciona detalles sobre las respuestas
de la aplicacion a los intentos de creacion de cuentas y el grupo de reglas de la ACFP rastrea y
gestiona los intentos de creacidon masiva de cuentas desde una unica direccion IP o sesion de
un solo cliente. Para obtener mas informacién acerca de como configurar esta opcién, consulte
Adicién del grupo de reglas administradas por ACFP a la nueva ACL web.

» JavaScript y los SDK de integracion de aplicaciones moviles: Implemente los SDK AWS WAF
JavaScript y los SDK maviles con su implementacién de ACFP para habilitar todo el conjunto de
funciones que ofrece el grupo de reglas. Muchas de las reglas de la ACFP utilizan la informacién
proporcionada por los SDK para la verificacién de los clientes y la agregacién del comportamiento
en la sesion, necesarias para separar el trafico de clientes legitimo del trafico de bots. Para
obtener mas informacion sobre SDKs, consulte AWS WAF integracion de aplicaciones cliente.

Puede combinar su implementacion de ACFP con lo siguiente para monitorizar, ajustar y personalizar
sus protecciones.

» Registro y métricas: puede supervisar su trafico y comprender cémo lo afecta el grupo de reglas
gestionado por la ACFP configurando y habilitando los registros y CloudWatch las métricas de
Amazon para su ACL web. Las etiquetas que se AWSManagedRulesACFPRuleSet afaden a
tus solicitudes web se incluyen en los registros y en CloudWatch las métricas de Amazon. Para
obtener informacion sobre el registro y las métricas, consulte Registrar el trafico de ACL AWS WAF

web y Monitorizacion con Amazon CloudWatch.

En funcion de sus necesidades y del trafico que detecte, es posible que desee personalizar

la implementacion de AWSManagedRulesACFPRuleSet. Por ejemplo, tal vez quieras excluir
parte del trafico de la evaluacion de la ACFP o modificar la forma en que gestiona algunos de los
intentos de fraude de creacién de cuentas que identifica, utilizando AWS WAF funciones como las
declaraciones de alcance o las reglas de coincidencia de etiquetas.

Prevencion contra fraude en la creacion de cuentas 386



AWS WAF, AWS Firewall Manager, y AWS Shield Advanced Guia para desarrolladores

» Etiquetas y reglas de coincidencia de etiquetas: para cualquiera de las reglas incluidas en
AWSManagedRulesACFPRuleSet, puede cambiar el comportamiento de bloqueo a recuento
y, a continuacion, compararlas con las etiquetas afadidas por las reglas. Utilice este enfoque
para personalizar la forma en que gestiona las solicitudes web identificadas por el grupo de
reglas administrado de la ACFP. Para obtener mas informacion sobre el etiquetado y el uso de
las instrucciones de coincidencia de etiquetas, consulte Instruccion de regla de coincidencia de
etiquetas y AWS WAF etiquetas en las solicitudes web.

» Solicitudes y respuestas personalizadas: puede agregar encabezados personalizados a
las solicitudes que permita y puede enviar respuestas personalizadas a las solicitudes que
bloquee. Para ello, asocie su etiqueta coincidente con las caracteristicas de solicitud y respuesta
personalizadas de AWS WAF . Para obtener mas informacién sobre como personalizar las
solicitudes y las respuestas, consulte Solicitudes web y respuestas personalizadas en AWS WAF.

Motivos por los que deberia utilizar los SDK de integracion de aplicaciones con ACFP

Recomendamos encarecidamente implementar los SDK de integracidn de aplicaciones para un uso
mas eficiente del grupo de reglas de la ACFP.

» Funcionalidad completa de grupos de reglas: la regla de la ACFP
SignalClientInteractivityAbsentLow solo funciona con los tokens que se rellenan
con las integraciones de aplicaciones. Esta regla detecta y gestiona la interactividad humana
anomala con la pagina de la aplicacion. Los SDK de integracién de aplicaciones pueden detectar
la interactividad humana normal mediante los movimientos del ratdn, las pulsaciones de teclas y
otras mediciones. Los intersticiales que envian las acciones de regla CAPTCHA y Challenge no
pueden proporcionar este tipo de datos.

 Latencia reducida: la regla A11Requests del grupo de reglas aplica la accién de regla Challenge
a cualquier solicitud que aun no tenga un token de desafio. Cuando esto sucede, el grupo de
reglas evalua la solicitud dos veces: una sin el token y, a continuacion, una segunda vez después
de haber adquirido el token mediante la accion intersticial Challenge. No se le cobrara ninguna
tarifa adicional por usar Unicamente la regla A11Requests, pero este enfoque agrega una
sobrecarga al trafico web y agrega latencia a la experiencia del usuario final. Si adquiere el token
desde el lado del cliente mediante las integraciones de aplicaciones, antes de enviar la solicitud de
creacion de la cuenta, el grupo de reglas de la ACFP evalua la solicitud una vez.

Para obtener mas informacién acerca de las capacidades de este grupo de reglas, consulte AWS
WAF Control de fraudes: grupo de reglas de creacion de cuentas y prevencion del fraude (ACFP).
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Para obtener informacion sobre los SDK, consulte AWS WAF integracion de aplicaciones cliente.
Para obtener informacién sobre los tokens, consulte AWS WAF . AWS WAF Tokens de solicitud web
Para obtener informacion sobre las acciones de las reglas, consulte CAPTCHAy en ChallengeAWS
WAF.

Adicion del grupo de reglas administradas por ACFP a la nueva ACL web

Con el fin de configurar el grupo de reglas administrado de la ACFP para que reconozca las
actividades fraudulentas de creacion de cuentas en su trafico web, debe proporcionar informacion
sobre como los clientes acceden a su pagina de registro y enviar las solicitudes de creacién de
cuentas a su aplicacion. En el caso de CloudFront las distribuciones protegidas de Amazon, también
debes proporcionar informacion sobre como responde tu aplicacion a las solicitudes de creacion de
cuentas. Esta configuracion se suma a la configuracién normal de un grupo de reglas administrado.

Para ver la descripcidn del grupo de reglas y la lista de reglas, consulte AWS WAF Control de
fraudes: grupo de reglas de creacion de cuentas y prevencion del fraude (ACFP).

(® Note

La base de datos de credenciales robadas de la ACFP solo contiene nombres de usuario en
formato de correo electronico.

Esta guia esta destinada a los usuarios que, en general, saben como crear y administrar las ACL
web, las reglas y los grupos de reglas de AWS WAF . Estos temas se tratan en secciones anteriores
de esta guia. Para obtener informacién basica sobre como agregar un grupo de reglas administrado
a su ACL web, consulte Adicion de un grupo de reglas administrado a una ACL web a través de la
consola.

Seguir las practicas recomendadas

Utilice el grupo de reglas de la ACFP de acuerdo con las practicas recomendadas de Las practicas
recomendadas para la mitigacion inteligente de amenazas.

Uso del grupo de reglas de AWSManagedRulesACFPRuleSet en su ACL web

1. Anada el grupo de reglas AWS gestionado AWSManagedRulesACFPRuleSet a su ACL web y
edite la configuracion del grupo de reglas antes de guardarlo.
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® Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.

2. En el panel configuracion del grupo de reglas, proporcione la informacion que el grupo de reglas
de la ACFP utiliza para inspeccionar las solicitudes de creacion de cuentas.

a.

En Usar expresiones regulares en las rutas, active esta opcion si desea AWS WAF hacer
coincidir las expresiones regulares con las especificaciones de las rutas de las paginas de
registro y creacion de cuentas.

AWS WAF admite la sintaxis de patrones utilizada por la biblioteca PCRE 1ibpcre con
algunas excepciones. La biblioteca estda documentada en PCRE, expresiones regulares
compatibles con Perl. Para obtener informacion sobre el AWS WAF soporte, consulteEl

patréon de expresiones regulares coincide en AWS WAF.

En Ruta de la pagina de registro, indique la ruta del punto de conexion de la pagina de
registro de su aplicacion. Esta pagina debe aceptar solicitudes de texto/html GET. El grupo
de reglas inspecciona solo las solicitudes de texto/html GET HTTP enviadas al punto de
conexidn de la pagina de registro especificada.

(® Note

La coincidencia de puntos de conexion no distingue entre mayusculas y minusculas.
Las especificaciones de expresiones regulares no deben incluir la marca (?-1),

ya que desactiva la coincidencia sin distincion entre mayusculas y minusculas. Las
especificaciones de las cadenas deben empezar con una barra diagonal /.

Por ejemplo, para la URL https://example.com/web/registration, puede
proporcionar la especificacion de la ruta de la cadena /web/registration. Las rutas

de las paginas de registro que comienzan con la ruta que proporcione se consideran
coincidentes. Por ejemplo, /web/registration coincide con las rutas de registro /
web/registration, /web/registration/, /web/registrationPagey /web/
registration/thisPage, pero no coincide con la ruta /home/web/registrationo /
website/registration.
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® Note

Asegurese de que los usuarios finales carguen la pagina de registro antes de enviar
una solicitud de creacion de cuenta. Esto ayuda a garantizar que las solicitudes de
creacion de cuenta que envia el cliente incluyan tokenes validos.

c. Paralaruta de creacién de la cuenta, proporcione el URI de su sitio web que acepte los
detalles completados del nuevo usuario. Este URI debe aceptar solicitudes POST.

(® Note

La coincidencia de puntos de conexion no distingue entre mayusculas y minusculas.
Las especificaciones de expresiones regulares no deben incluir la marca (?-1i),

ya que desactiva la coincidencia sin distincion entre mayusculas y minusculas. Las
especificaciones de las cadenas deben empezar con una barra diagonal /.

Por ejemplo, para la URL https://example.com/web/newaccount, puede
proporcionar la especificacion de la ruta de la cadena /web/newaccount. Las rutas de
creacion de cuentas que comienzan con la ruta que usted proporciona se consideran
coincidentes. Por ejemplo, /web/newaccount coincide con las rutas de creacién de
cuentas /web/newaccount, /web/newaccount/, /web/newaccountPagey /web/
newaccount/thisPage, pero no coincide con la ruta /home/web/newaccount o /
website/newaccount.

d. Para Inspeccionar solicitudes, especifique como acepta su aplicacion los intentos de
creacion de cuentas. Para ello, proporcione el tipo de carga util de la solicitud y los nombres
de los campos del cuerpo de la solicitud en los que se incluyen el nombre de usuario, la
contraseia y otros detalles de creacién de la cuenta.

(@ Note

Para los campos de direccion y numero de teléfono principales, proporcione los
campos en el orden en que aparecen en la carga util de la solicitud.

La especificacion de los nombres de los campos depende del tipo de carga util.
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» Tipo de carga util JSON: especifique los nombres de los campos en la sintaxis del
puntero JSON. Para obtener informacion sobre la sintaxis del puntero JSON, consulte la
documentacion del Grupo de trabajo de ingenieria de Internet (IETF) sobre el puntero de
notacion de JavaScript objetos (JSON).

Por ejemplo, para el siguiente ejemplo de carga util JSON, la especificacion del campo
de nombre de usuario es /signupform/username y las especificaciones del campo
de direccion principal son /signupform/addrpl, /signupform/addrp2y /
signupform/addxp3.

"signupform": {

"username": "THE_USERNAME",
"password": "THE_PASSWORD",

"addrpl": "PRIMARY_ADDRESS_LINE_1",
"addrp2": "PRIMARY_ADDRESS_LINE_2",
"addrp3": "PRIMARY_ADDRESS_LINE_3",
"phonepcode": "PRIMARY_PHONE_CODE",
"phonepnumber": "PRIMARY_PHONE_NUMBER"

» Tipo de carga util FORM_ENCODED: use los nombres de los formularios HTML.

Por ejemplo, para un formulario HTML con elementos de entrada de usuario y contraseia
denominados usernamel y passwordl, la especificacion del campo de nombre de
usuario es usernamel y la especificacion del campo de contrasefia es passwordl.

e. Si estas protegiendo CloudFront las distribuciones de Amazon, en la inspeccion de
respuestas, especifica como indica tu aplicacion el éxito o el fracaso en sus respuestas a los
intentos de creacion de cuentas.

@ Note

La inspeccion de respuestas de la ACFP solo esta disponible en las ACL web que
protegen las distribuciones. CloudFront
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Especifique un unico componente en la respuesta de creacion de la cuenta que desee
que inspeccione la ACFP. Para los tipos de componentes Body y JSON, AWS WAF puede
inspeccionar los primeros 65.536 bytes (64 KB) del componente.

Indique sus criterios de inspeccion para el tipo de componente, tal y como se indica en la
interfaz. Debe proporcionar los criterios de éxito y fracaso para inspeccionar el componente.

Por ejemplo, supongamos que su solicitud indica el estado de un intento de creacion

de cuenta en el codigo de estado de la respuesta y utiliza 200 OK para indicar si se ha
realizado correctamente, y 401 Unauthorized o 403 Forbidden si ha fallado. Debe
establecer el Tipo de componente de inspeccion de respuesta en el Codigo de estado vy,
a continuacién, en el cuadro de texto Exito, introducir 200, y, en el cuadro de texto Error,
introducir 401 en la primera linea y 403 en la segunda.

El grupo de reglas de la ACFP solo cuenta las respuestas que coinciden con sus criterios
de inspeccidn de éxito o fracaso. Las reglas del grupo de reglas actuan sobre los clientes
cuando tienen una tasa de éxito demasiado alta entre las respuestas que se cuentan, con
el fin de mitigar los intentos de creacién masiva de cuentas. Para cumplir con precision las
reglas del grupo de reglas, asegurese de proporcionar informacién completa tanto para los
intentos de creacion de cuentas exitosos como para los fallidos.

Para ver las reglas que inspeccionan las respuestas de creacion de cuentas, busque
VolumetricIPSuccessfulResponseyVolumetricSessionSuccessfulResponse
en la lista de reglas que aparece en AWS WAF Control de fraudes: grupo de reglas de
creacion de cuentas y prevencion del fraude (ACFP).

3. Proporcione cualquier configuracion adicional que desee para el grupo de reglas.

Puede limitar aun mas el alcance de las solicitudes que el grupo de reglas inspecciona
agregando una instruccién de restriccion de acceso a la instruccion del grupo de reglas
administrado. Por ejemplo, solamente puede inspeccionar las solicitudes con un argumento de
consulta o una cookie especificos. El grupo de reglas solo inspeccionara las solicitudes que
coincidan con los criterios de su instruccion de restriccion de acceso y que se envien a las rutas
de registro y creacion de cuentas que especificd en la configuracion del grupo de reglas. Para
obtener informacioén sobre las instrucciones de restriccidon de acceso, consulte Instrucciones de
restriccion de acceso.

4. Guarde los cambios en la ACL web.
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Antes de implementar cambios en su ACFP para el trafico de produccion, pruébelos y ajustelos en un
entorno provisional o de prueba hasta que se sienta cdmodo con el posible impacto en el trafico. A
continuacion, pruebe y ajuste las reglas en el modo de recuento con el trafico de produccion antes de
habilitarlas. Consulte la seccidn siguiente para obtener orientacion.

Pruebas implementaciéon de la ACFP

Esta seccidn proporciona una guia general para configurar y probar una implementacion de la
prevencion del AWS WAF fraude en la creacién de cuentas (ACFP) de Fraud Control para su sitio.
Los pasos especificos que elija seguir dependeran de sus necesidades, recursos y solicitudes web
que reciba.

Esta informacién se suma a la informacion general sobre las pruebas y los ajustes que se
proporcionan en Probando y ajustando sus protecciones AWS WAF.

® Note

AWS Las reglas administradas estan disefiadas para protegerlo de las amenazas web

mas comunes. Cuando se utilizan de acuerdo con la documentacion, los grupos de reglas
de reglas AWS administradas anaden otro nivel de seguridad a sus aplicaciones. Sin
embargo, los grupos de reglas de reglas AWS administradas no pretenden sustituir sus
responsabilidades de seguridad, que vienen determinadas por los AWS recursos que
seleccione. Consulte el modelo de responsabilidad compartida para asegurarse de que sus
recursos AWS estén debidamente protegidos.

/A Riesgo de trafico de produccion

Antes de implementar cambios en su ACFP para el trafico de produccion, pruébelos y
ajustelos en un entorno provisional o de prueba hasta que se sienta comodo con el posible
impacto en el trafico. A continuacion, pruebe y ajuste las reglas en el modo de recuento con
el trafico de produccién antes de habilitarlas.

AWS WAF proporciona credenciales de prueba que puede utilizar para verificar la configuracion de
la ACFP. En el siguiente procedimiento, configurara una ACL web de prueba para usar el grupo de
reglas administrado de la ACFP, configurara una regla para capturar la etiqueta agregada por el
grupo de reglas y, a continuacién, realizara un intento de creacién de cuentas con estas credenciales
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de prueba. Verificaras que tu ACL web ha gestionado correctamente el intento comprobando

CloudWatch las métricas de Amazon para el intento de creacion de la cuenta.

Esta guia esta destinada a los usuarios que, en general, saben como crear y administrar las ACL

web, las reglas y los grupos de reglas de AWS WAF . Estos temas se tratan en secciones anteriores
de esta guia.

Para configurar y probar una implementacion de AWS WAF Fraud Control, creacion de cuentas y
prevencion del fraude (ACFP)

Realice estos pasos primero en un entorno de prueba y, después, en produccion.

1.

Agregue el AWS WAF grupo de reglas gestionadas por el Control de Fraude Control de
Creacion de Cuentas y Prevencion del Fraude (ACFP) en el modo de recuento

® Note

Se le cobraran tarifas adicionales cuando utilice este grupo de reglas administrado. Para
obtener mas informacion, consulte AWS WAF Precios.

Agregue el grupo de reglas AWS administradas AWSManagedRulesACFPRuleSet a una ACL
web nueva o existente y configurelo para que no altere el comportamiento actual de la ACL web.
Para obtener mas informacidn sobre las reglas y etiquetas de este grupo de reglas, consulte
AWS WAF Control de fraudes: grupo de reglas de creacion de cuentas y prevencion del fraude

(ACFP).

« Cuando afnada el grupo de reglas administrado, editelo y haga lo siguiente:

» En el panel de Configuracién del grupo de reglas, proporcione los detalles de las paginas
de registro y creacion de cuentas de su aplicacion. El grupo de reglas de la ACFP utiliza
esta informacion para monitorizar las actividades de inicio de sesion. Para obtener mas
informacion, consulte Adicion del grupo de reglas administradas por ACFP a la nueva ACL
web.

* En el panel Reglas, abra el menu desplegable Anular todas las acciones de reglas y elija
Count. Con esta configuracién, AWS WAF evalua las solicitudes comparandolas con
todas las reglas del grupo de reglas y solo cuenta las coincidencias resultantes, sin dejar
de agregar etiquetas a las solicitudes. Para obtener mas informacion, consulte Invalidar
acciones de reglas en un grupo de reglas.
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Con esta anulacion, puede supervisar el posible impacto de las reglas administradas de
ACFP para determinar si desea agregar excepciones, por ejemplo, excepciones para casos
de uso interno.

« Situe el grupo de reglas de forma que se evalue segun las reglas existentes en la ACL web,
con una configuracion de prioridad numéricamente superior a la de cualquier regla o grupo
de reglas que ya esté utilizando. Para obtener mas informacién, consulte Procesamiento del

orden de las reglas y los grupos de reglas en una ACL web.

De esta forma, no se interrumpe su gestidon actual del trafico. Por ejemplo, si tiene reglas
que detectan trafico malicioso, como la inyeccion de cédigo SQL o el scripting entre sitios,
seguiran detectandolo y registrandolo. Como alternativa, si tiene reglas que permiten el
trafico no malicioso conocido, estas pueden seguir permitiéndolo sin que el grupo de reglas
administrado de la ACFP lo bloquee. Puede decidir ajustar el procesamiento de pedidos
durante sus actividades de prueba y ajuste.

2. Implementacion de los SDK de integracion de aplicaciones

Integre el AWS WAF JavaScript SDK en las rutas de registro y creacion de cuentas de su
navegador. AWS WAF también proporciona SDK mdviles para integrar dispositivos iOS y
Android. Para obtener mas informacion acerca de la integracion de los SDK, consulte AWS WAF
integracion de aplicaciones cliente. Para obtener mas informacion sobre esta recomendacion,

consulte Motivos por los que deberia utilizar los SDK de integracién de aplicaciones con ACFP.

® Note

Si no puede utilizar los SDK de integracidén de aplicaciones, puede probar el grupo

de reglas de la ACFP editandolo en su ACL web y eliminando la anulacién que haya
colocado en la regla A11Requests. Esto habilita la configuraciéon de la accién Challenge
de la regla para garantizar que las solicitudes incluyan un token de desafio valido.

Haga esto primero en un entorno de prueba y, después, con sumo cuidado en su
entorno de produccion. Este enfoque tiene el potencial de bloquear a los usuarios. Por
ejemplo, si la ruta de la pagina de registro no acepta solicitudes de texto/html GET, esta
configuracion de reglas puede bloquear eficazmente todas las solicitudes en la pagina
de registro.
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3.

Habilitacion del muestreo, el registro y las métricas para la ACL web

Segun sea necesario, configure el registro para la ACL web y habilite el muestreo y CloudWatch
las métricas de Amazon. Puede usar estas herramientas de visibilidad para monitorizar la
interaccién del grupo de reglas administrado de la ACFP con su trafico.

+ Para obtener informacion sobre la configuracion y uso de los registros, consulte Registrar el
trafico de ACL AWS WAF web.

* Para obtener informacion sobre CloudWatch las métricas de Amazon, consultaMonitorizacion

con Amazon CloudWatch.

» Para obtener informacion sobre como el muestreo de las solicitudes de web, consulte
Visualizar una muestra de solicitudes web.

Asocie la ACL web con un recurso

Sila ACL web aun no esta asociada a un recurso de prueba, aséciela. Para obtener mas
informacion, consulte Asociar o desasociar una ACL web a un recurso AWS.

Supervise el trafico y las coincidencias de las reglas de la ACFP

Asegurese de que el trafico fluya normalmente y de que las reglas del grupo de reglas
administrado de la ACFP agreguen etiquetas a las solicitudes web coincidentes. Puedes ver
las etiquetas en los registros y ver la ACFP y las métricas de etiquetas en las métricas de
Amazon CloudWatch . En los registros, las reglas que ha anulado para el recuento en el grupo
de reglas aparecen en ruleGrouplList con action establecida para el recuento y con
overriddenAction indicando la accidn de regla configurada que ha anulado.

Verificacion de las capacidades de comprobacion de credenciales del grupo de reglas

Realice un intento de creacion de cuentas probando las credenciales comprometidas y
compruebe que el grupo de reglas coincide con ellas segun lo esperado.

a. Acceda a la pagina de registro de cuentas de su recurso protegido e intente agregar una
cuenta nueva. Utilice el siguiente par AWS WAF de credenciales de prueba e introduzca
cualquier prueba

» Usuario: WAF_TEST_CREDENTIAL@wafexample.com
» Contrasefa: WAF_TEST_CREDENTIAL_PASSWORD
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Estas credenciales de prueba se clasifican como credenciales comprometidas

y el grupo de reglas administrado de la ACFP agregara la etiqueta
awswaf:managed:aws:acfp:signal:credential_compromised a la solicitud de
creacion de la cuenta, lo que se puede ver en los registros.

b. En los registros de la ACL web, busque la etiqueta
awswaf :managed:aws:acfp:signal:credential_compromised en el campo
labels de las entradas de registro de la solicitud de creacién de la cuenta de prueba. Para
obtener mas informacion acerca del registro, consulte Registrar el trafico de ACL AWS WAF

web.

Una vez que haya comprobado que el grupo de reglas captura las credenciales comprometidas
segun lo esperado, puede tomar las medidas necesarias para configurar su implementacion
segun lo necesite para el recurso protegido.

7. En el CloudFront caso de las distribuciones, pruebe la gestion de los intentos de creacion
masiva de cuentas por parte del grupo de reglas

Realice esta prueba para cada criterio de respuesta satisfactoria que haya configurado para el
grupo de reglas de la ACFP. Espere al menos 30 minutos entre las pruebas.

a. Para cada uno de sus criterios de éxito, identifique en la respuesta un intento de creacion
de cuenta que cumpla con esos criterios de éxito. A continuacion, desde una sola sesion de
cliente, realice al menos 5 intentos satisfactorios de creacion de cuentas en menos de 30
minutos. Normalmente, un usuario solo crearia una cuenta en su sitio.

Una vez creada correctamente la primera cuenta, la regla
VolumetricSessionSuccessfulResponse deberia empezar a compararse con el resto
de las respuestas de creacion de cuentas, etiquetandolas y contabilizandolas, en funcion
de la anulacion de las acciones de regla. Es posible que la regla omita la primera o las dos
primeras debido a la latencia.

b. Enlos registros de la ACL web, busque la etiqueta
awswaf:managed:aws:acfp:aggregate:volumetric:session:successful_creation_:
en el campo labels de las entradas de registro de las solicitudes web de creacion de la
cuenta de prueba. Para obtener mas informacion acerca del registro, consulte Registrar el
trafico de ACL AWS WAF web.
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Estas pruebas comprueban que sus criterios de éxito coincidan con sus respuestas
comprobando que los recuentos de éxitos agregados por la regla superen el umbral de la regla.
Una vez alcanzado el umbral, si sigue enviando solicitudes de creacion de cuentas desde la
misma sesion, la regla seguira siendo valida hasta que la tasa de éxito caiga por debajo del
umbral. Si se supera el umbral, la regla compara los intentos de creacién de cuentas exitosos o
fallidos desde la direccion de la sesion.

8. Personalizacion la gestidn de las solicitudes web de la ACFP

Segun sea necesario, aiada sus propias reglas que permitan o bloqueen las solicitudes de
forma explicita para cambiar la forma en que las reglas de la ACFP las gestionarian.

Por ejemplo, puede utilizar las etiquetas de la ACFP para permitir o bloquear las solicitudes o
para personalizar su gestion. Puede agregar una regla de coincidencia de etiquetas después del
grupo de reglas administrado de la ACFP para filtrar las solicitudes etiquetadas segun la gestidon
que desee aplicar. Tras realizar las pruebas, mantenga las reglas de la ACFP relacionadas

en modo de recuento y mantenga las decisiones de gestion de las solicitudes en su regla
personalizada. Para ver un ejemplo, consulte Ejemplo de ACFP: respuesta personalizada para

credenciales comprometidas.

9. Elimine 