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Mejores practicas para la implementacion de Amazon
WorkSpaces

Fecha de publicacion: 1 de junio de 2022 () Revisiones del documento

Resumen

Este documento técnico describe un conjunto de mejores practicas para la implementacion de.
WorkSpaces El documento técnico cubre las consideraciones sobre la red, los servicios de directorio
y la autenticacidon de usuarios, la seguridad y la supervisidon y el registro.

Este documento técnico también permite un acceso rapido a la informacion relevante y esta dirigido a
ingenieros de redes, ingenieros de directorios o ingenieros de seguridad.

Introduccion

Amazon WorkSpaces es un servicio de computacion de escritorio gestionado en la nube. Amazon

WorkSpaces elimina la carga de adquirir o implementar hardware o instalar software complejo, y
ofrece una experiencia de escritorio con unos pocos clics en la AWS Management Consoleinterfaz

de linea de comandos (CLIAWS) de Amazon Web Services () o mediante la interfaz de programacion
de aplicaciones (API). Con Amazon WorkSpaces, puede lanzar un escritorio Microsoft Windows

o Amazon Linux en cuestion de minutos, lo que le permite conectarse y acceder a su software de
escritorio de forma segura, fiable y rapida desde las instalaciones o desde una red externa. Puede
hacer lo siguiente:

» Aproveche su Microsoft Active Directory (AD) local existente mediante Directory Service: AWS

Active Directory Connector (AD Connector).

» Amplie su directorio a la AWS nube.

» Cree un directorio administrado con AWS Directory Service Microsoft AD o Simple AD para

administrar sus usuarios y WorkSpaces.

» Aproveche su servidor RADIUS local o alojado en la nube con AD Connector para proporcionarle
autenticacion multifactor (MFA). WorkSpaces

Puede automatizar el aprovisionamiento de Amazon WorkSpaces mediante la CLI o la API, lo que le
permite WorkSpaces integrar Amazon en sus flujos de trabajo de aprovisionamiento existentes.

Resumen 1


https://aws.amazon.com/workspaces/
https://aws.amazon.com/console/
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_ad_connector.html
https://aws.amazon.com/directoryservice/
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Por motivos de seguridad, ademas del cifrado de red integrado que proporciona el WorkSpaces
servicio de Amazon, también puedes habilitar el cifrado en reposo para tu WorkSpaces. Consulte la
WorkSpaces seccion Cifrado de este documento.

Puede implementar aplicaciones en su empresa WorkSpaces mediante las herramientas locales
existentes, como Microsoft System Center Configuration Manager (SCCM), Puppet Enterprise o
Ansible.

En las siguientes secciones se proporcionan detalles sobre Amazon WorkSpaces, se explica como
funciona el servicio, se describe lo que se necesita para lanzar el servicio y se indican las opciones y
funciones disponibles para su uso.

Introduccién 2
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WorkSpaces requisitos

El WorkSpaces servicio de Amazon requiere tres componentes para implementarse correctamente:

» WorkSpaces aplicacion cliente: dispositivo cliente WorkSpaces compatible con Amazon. Consulte
Como empezar con su. WorkSpace

También puede utilizar un ordenador personal a través del protocolo de Internet (PColP) Zero
Clients para conectarse. WorkSpaces Para obtener una lista de los dispositivos disponibles,
consulte PColP Zero Clients for Amazon. WorkSpaces

» Un servicio de directorio para autenticar a los usuarios y proporcionarles acceso WorkSpace:
Amazon trabaja WorkSpaces actualmente con AWS Directory Service y Microsoft AD. Puedes

usar tu servidor AD local con AWS Directory Service para respaldar tus credenciales de usuario
empresarial actuales en Amazon WorkSpaces.

» Amazon Virtual Private Cloud (Amazon VPC) en la que ejecutar tu Amazon WorkSpaces:
necesitaras un minimo de dos subredes para una implementacién de Amazon, ya que
cada construccion de AWS Directory Service requiere dos subredes en una WorkSpaces
implementacion Multi-AZ.



https://docs.aws.amazon.com/workspaces/latest/adminguide/client_help.html#client_list
https://www.teradici.com/product-service-finder/pcoip-zero-clients
https://aws.amazon.com/directoryservice/
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Consideraciones sobre la red

Cada una WorkSpace esta asociada a la construccién especifica de Amazon VPC y AWS Directory
Service que utilizo para crearla. Todas las estructuras de AWS Directory Service (Simple AD, AD
Connector y Microsoft AD) requieren dos subredes para funcionar, cada una en distintas zonas de
disponibilidad (AZ). Las subredes estan afiliadas permanentemente a una construccion de Directory
Service y no se pueden modificar una vez creada. Por ello, es imprescindible que determine los
tamanos de subred correctos antes de crear la estructura de servicios de directorio. Tenga en cuenta
lo siguiente antes de crear las subredes:

» ¢ Cuantas WorkSpaces necesitara con el tiempo?
» ¢ Cual es el crecimiento esperado?

» ¢ Qué tipos de usuarios necesitara acomodar?

» ¢ Cuantos dominios de AD conectaras?

+ ¢ Dobnde se encuentran sus cuentas empresariales?

Amazon recomienda definir los grupos de usuarios, o personas, en funcion del tipo de acceso y

la autenticacion de usuario que necesite como parte del proceso de planificacidon. Las respuestas
a estas preguntas son utiles cuando necesitas limitar el acceso a determinadas aplicaciones o
recursos. Las personas de usuario definidas pueden ayudarle a segmentar y restringir el acceso
mediante AWS Directory Service, listas de control de acceso a la red, tablas de enrutamiento y
grupos de seguridad de VPC. Cada construccion de AWS Directory Service usa dos subredes y
aplica la misma configuracién a todos los WorkSpaces lanzamientos desde esa construccion. Por
ejemplo, puede usar un grupo de seguridad que se aplique a todos los WorkSpaces conectados a
un AD Connector para especificar si se requiere MFA o si un usuario final puede tener acceso de
administrador local en su dispositivo. WorkSpace

(® Note

Cada AD Connector se conecta a su Microsoft AD empresarial existente. Para aprovechar
esta capacidad y especificar una unidad organizativa (OU), debe crear su Directory Service
para tener en cuenta las personas de sus usuarios.
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Diseno de VPC

En esta seccidn, se describen las practicas recomendadas para dimensionar la VPC y las subredes,
el flujo de trafico y las implicaciones para el disefio de los servicios de directorio.

Estos son algunos aspectos que debe tener en cuenta al disefiar la VPC, las subredes, los grupos
de seguridad, las politicas de enrutamiento y las listas de control de acceso a la red (ACL) para
su Amazon, de WorkSpaces modo que pueda crear su WorkSpaces entorno con escalabilidad,
seguridad y facilidad de administracion:

» VPC: se recomienda utilizar una VPC independiente especifica para la implementacion.
WorkSpaces Con una VPC independiente, puede especificar las barreras de control y seguridad
necesarias para su empresa WorkSpaces mediante la creacion de una separacion de trafico.

» Servicios de directorio: cada AWS Directory Service construccion requiere un par de subredes que
proporcionen un servicio de directorio de alta disponibilidad dividido entre las AZ.

« Tamano de subred: WorkSpaces las implementaciones estan vinculadas a una construcciéon de
directorio y residen en la misma VPC que haya elegido AWS Directory Service, pero pueden estar
en diferentes subredes de VPC. Algunas consideraciones:

» Los tamanos de las subredes son permanentes y no pueden cambiar. Debe dejar un amplio
espacio para el crecimiento futuro.

» Puede especificar un grupo de seguridad predeterminado para el que elija AWS Directory
Service. El grupo de seguridad se aplica a todos los WorkSpaces que estan asociados a la AWS
Directory Service construccion especifica.

» Puede hacer que varias instancias AWS Directory Service usen la misma subred.

Tenga en cuenta sus planes para el futuro cuando disefie su VPC. Por ejemplo, es posible

gue desee agregar componentes de administracién, como un servidor antivirus, un servidor de
administracion de parches o un servidor de MFA AD o RADIUS. Vale la pena planificar direcciones IP
adicionales disponibles en el disefio de su VPC para adaptarse a dichos requisitos.

Para obtener orientacion y consideraciones detalladas sobre el disefio de las VPC y el tamafo
de las subredes, consulte la presentacion de re:Invent How Amazon.com is Moving to Amazon.
WorkSpaces



https://www.youtube.com/watch?v=kawZBGCLBJU
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Interfaces de red

Cada una WorkSpaces tiene dos interfaces de red elasticas (ENI), una interfaz de red de
administracion () y una interfaz de red eth@ principal (). ethl AWS utiliza la interfaz de red de
administracion para administrar la WorkSpace : es la interfaz en la que termina la conexion del
cliente. AWS utiliza un rango de direcciones IP privadas para esta interfaz. Para que el enrutamiento
de red funcione correctamente, no puede usar este espacio de direcciones privado en ninguna red
que pueda comunicarse con su WorkSpaces VPC.

Para obtener una lista de los rangos de IP privadas que se utilizan por region, consulta Amazon
WorkSpaces Details.

(® Note

Amazon WorkSpaces y sus interfaces de red de administracién asociadas no residen

en su VPC y no puede ver la interfaz de red de administracion ni el ID de instancia de
Amazon Elastic Compute Cloud (Amazon EC2) en AWS Management Console su VPC
(consulteFigure 5, y). Figure 6 Figure 7 Sin embargo, puede ver y modificar la configuracion

del grupo de seguridad de su interfaz de red principal (eth1l) en la consola. La interfaz de
red principal de cada una de WorkSpace ellas cuenta para sus cuotas de recursos de ENI en
Amazon EC2. Para despliegues grandes de Amazon WorkSpaces, necesitas abrir un ticket
de soporte a través del AWS Management Console para aumentar tus cuotas de ENI.

Flujo de trafico

Puedes dividir el WorkSpaces trafico de Amazon en dos componentes principales:

* El trafico entre el dispositivo cliente y el WorkSpaces servicio de Amazon.

« El trafico entre el WorkSpaces servicio de Amazon y el trafico de la red del cliente.

En la siguiente seccion se analizan estos dos componentes.

Dispositivo cliente para WorkSpace

Independientemente de su ubicacién (local o remota), el dispositivo que ejecuta el WorkSpaces
cliente de Amazon utiliza los mismos dos puertos para la conectividad con el WorkSpaces servicio

Interfaces de red 6


https://docs.aws.amazon.com/workspaces/latest/adminguide/workspaces-port-requirements.html#management-ip-ranges
https://docs.aws.amazon.com/workspaces/latest/adminguide/workspaces-port-requirements.html#management-ip-ranges
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de Amazon. El cliente utiliza el puerto 443 (puerto HTTPS) para toda la informacion relacionada
con la autenticacion y la sesion, y el puerto 4172 (puerto PColP), con el protocolo de control de
transmision (TCP) y el protocolo de datagramas de usuario (UDP), para la transmision de pixeles a
una determinada red y para comprobar el estado de la red. WorkSpace El trafico de ambos puertos
esta cifrado. El trafico del puerto 443 se usa para la autenticacion y la informacion de sesién y usa
TLS para cifrar el trafico. El trafico de streaming de pixeles utiliza el cifrado AES de 256 bits para la
comunicacion entre el cliente y el cliente, a través de la WorkSpace pasarela eth@ de streaming.
Puede encontrar mas informacion en la Seguridad seccion de este documento.

Publicamos los rangos de IP por region de nuestras pasarelas de transmision PColP y los puntos
finales de comprobacién del estado de la red. Puedes limitar el trafico saliente en el puerto 4172
desde tu red corporativa a la pasarela de AWS streaming y a los puntos finales de comprobacion
del estado de la red permitiendo unicamente el trafico saliente del puerto 4172 a AWS las regiones
especificas en las que utilizas Amazon. WorkSpaces Para conocer los rangos de IP y los puntos
finales de comprobacién del estado de la red, consulte los rangos de IP de Amazon WorkSpaces
PColP Gateway.

El WorkSpaces cliente de Amazon tiene una verificacion de estado de la red integrada. Esta utilidad
muestra a los usuarios si su red admite una conexion mediante un indicador de estado en la parte
inferior derecha de la aplicacién. La siguiente figura muestra una vista mas detallada del estado de la
red. Para acceder a ella, seleccione Red en la parte superior derecha del cliente.
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®

'i¢ Network

Device connected to the network.

Device connected to the internet.

HTTPS connection established to WorkSpaces
service in EU (lreland).

Connection over TCP Port 4172 established.

Connection over UDP Port 4172 established.

Round Trip Time is in healthy range.

Figura 1: WorkSpaces Cliente: comprobacion de red

Un usuario inicia una conexién desde su cliente al WorkSpaces servicio de Amazon proporcionando

su informacion de inicio de sesidn para el directorio utilizado por la construcciéon de Directory

Service, normalmente su directorio corporativo. La informacioén de inicio de sesidn se envia mediante
HTTPS a las pasarelas de autenticacion del WorkSpaces servicio de Amazon en la regién en la que
WorkSpace se encuentra. A continuacion, la pasarela de autenticacion del WorkSpaces servicio de

Dispositivo cliente para WorkSpace
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Amazon reenvia el trafico a la construccion especifica de AWS Directory Service asociada a la suya
WorkSpace.

Por ejemplo, cuando se utiliza el AD Connector, el AD Connector reenvia la solicitud de autenticacidon
directamente a tu servicio de AD, que puede estar en las instalaciones o en una AWS VPC. Para
obtener mas informacion, consulte la seccion Escenarios de implementacion de AD DS de este

documento. EI AD Connector no almacena ninguna informacion de autenticacion y actua como un
proxy sin estado. Como resultado, es imprescindible que el AD Connector tenga conectividad con un
servidor AD. EI AD Connector determina a qué servidor AD conectarse mediante los servidores DNS
que defina al crear el AD Connector.

Si utilizas un AD Connector y tienes el MFA activado en el directorio, el token de MFA se comprueba
antes de la autenticacion del servicio de directorio. Si se produce un error en la validacion de la MFA,
la informacién de inicio de sesion del usuario no se reenvia a AWS Directory Service.

Una vez que el usuario se autentica, el trafico de transmision comienza utilizando el puerto 4172
(puerto PColP) a través de la puerta de enlace de transmision hasta el AWS . WorkSpace La
informacion relacionada con la sesion se sigue intercambiando a través de HTTPS durante toda la
sesion. El trafico de streaming utiliza el primer ENI de la WorkSpace (eth@de la WorkSpace) que
no esta conectada a la VPC. La conexion de red desde la pasarela de streaming al ENI la gestiona
AWS. En caso de que se produzca un fallo de conexidn entre las pasarelas de transmisién y la ENI
de WorkSpaces transmision, se CloudWatch generara un evento. Para obtener mas informacion,
consulta la CloudWatch seccidén Supervision o registro con Amazon de este documento.

La cantidad de datos que se envian entre el WorkSpaces servicio de Amazon y el cliente depende
del nivel de actividad de los pixeles. Para garantizar una experiencia éptima para los usuarios,
recomendamos que el tiempo de ida y vuelta (RTT) entre el WorkSpaces cliente y la AWS region en
la que WorkSpaces se encuentra usted sea inferior a 100 milisegundos (ms). Por lo general, esto
significa que su WorkSpaces cliente se encuentra a menos de dos mil millas de la region en la que
WorkSpace se aloja. La pagina web Connection Health Check puede ayudarte a determinar la AWS
region mas optima para conectarte al WorkSpaces servicio de Amazon.

Amazon WorkSpaces Service a VPC

Una vez que se autentica una conexién de un cliente a un cliente WorkSpace y se inicia el trafico de
streaming, el WorkSpaces cliente mostrara un escritorio Windows o Linux (su Amazon WorkSpace)
que esta conectado a su nube privada virtual (VPC), y su red deberia mostrar que ha establecido
esa conexion. La interfaz WorkSpace de red elastica (ENI) principal, identificada comoethl, tendra
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una direccién IP asignada desde el servicio de Protocolo de configuracién dinamica de host (DHCP)
que proporciona la VPC, normalmente desde las mismas subredes que su Directory AWS Service.
La direccion IP permanece en ella WorkSpace durante toda la vida util de la. WorkSpace EI ENI de
su VPC tiene acceso a cualquier recurso de la VPC y a cualquier red que haya conectado a su VPC
(mediante un emparejamiento de VPC, una conexion o una conexion VPN). AWS Direct Connect

El acceso del ENI a los recursos de la red viene determinado por la tabla de rutas de la subred

y el grupo de seguridad predeterminado que el AWS Directory Service configura para cada uno
WorkSpace, asi como por cualquier grupo de seguridad adicional que usted asigne al ENI. Puede
anadir grupos de seguridad al ENI situado frente a su VPC en cualquier momento mediante la
AWS Management Console tecla o. AWS CLI (Para obtener mas informacién sobre los grupos de
seguridad, consulte Security Groups for Your WorkSpaces.) Ademas de los grupos de seguridad,
puede usar el firewall basado en host que prefiera en un momento dado WorkSpace para limitar el
acceso de la red a los recursos de la VPC.

Se recomienda crear el conjunto de opciones de DHCP con las IP del servidor DNS y los nombres
de dominio totalmente cualificados que sean autoritativos para su Active Directory especifico de

su entorno y, a continuacion, asignar esas opciones de DHCP creadas de forma personalizada y
configuradas a la Amazon VPC que utiliza Amazon. WorkSpaces De forma predeterminada, Amazon
Virtual Private Cloud (Amazon VPC) usa el AWS DNS en lugar del DNS del servicio de directorio. El
uso de un conjunto de opciones de DHCP garantizara una resoluciéon adecuada de los nombres de
DNS y una configuracion coherente de sus servidores de nombres de DNS internos WorkSpaces, no
solo para su carga de trabajo o instancia, sino también para cualquier carga de trabajo o instancia de
soporte que haya planificado para su implementacion.

Cuando se aplican las opciones de DHCP, hay dos diferencias importantes en la forma en que
se aplican WorkSpaces en comparaciéon con la forma en que se aplican en las instancias EC2
tradicionales:

» La primera diferencia es la forma en que se aplicaran los sufijos DNS de las opciones de DHCP.
Cada uno WorkSpace tiene una configuracion de DNS configurada para su adaptador de red
con las opciones Anadir sufijos DNS principales y especificos de la conexion y Anadir sufijos
principales de los sufijos DNS principales activadas. La configuracion se actualizara con el
sufijo DNS configurado en el AWS Directory Service que registrd y asociado al mismo de forma
WorkSpace predeterminada. Ademas, si el sufijo DNS configurado en el conjunto de opciones de
DHCP utilizado es diferente, se agregara y se aplicara a todos los sufijos asociados. WorkSpaces

Amazon WorkSpaces Service a VPC 10
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» La segunda diferencia es que las IP DNS de la opcion DHCP configuradas no se aplicaran a
ellas WorkSpace debido a que el WorkSpaces servicio Amazon prioriza las direcciones IP de los
controladores de dominio del directorio configurado.

Como alternativa, puede configurar una zona alojada privada de Route 53 para admitir un entorno
de DNS hibrido o dividido y obtener la resolucion de DNS adecuada para su WorkSpaces entorno
de Amazon. Para obtener mas informacion, consulte Opciones de DNS de nube hibrida para VPC'y
DNS AWS hibrido con Active Directory.

(® Note

Cada uno WorkSpace debe actualizar la tabla de IP al aplicar un conjunto de opciones

de DHCP nuevo o diferente a la VPC. Para actualizar, puede ejecutar ipconfig /renew o
reiniciar cualquiera WorkSpace de las unidades de la VPC configuradas con las opciones
de DHCP actualizadas configuradas. Si utilizas AD Connector y actualizas las direcciones
IP de las direcciones IP/controladores de dominio conectados, debes actualizar la clave de
DomainJoinDNS registro de Skylight en tu. WorkSpaces Se recomienda hacerlo mediante
un GPO. La ruta a esta clave de registro esHKLM:\SOFTWARE\Amazon\Skylight. Este
valor no REG_SZ se actualiza si se modifica la configuracion de DNS del conector AD y los
conjuntos de opciones de DHCP de la VPC tampoco actualizaran esta clave.

La figura de la seccion Escenarios de implementacion de AD DS de este documento técnico muestra
el flujo de trafico descrito.

Como se ha explicado anteriormente, el WorkSpaces servicio Amazon prioriza las direcciones IP del
controlador de dominio del directorio configurado para la resolucién de DNS e ignora los servidores
DNS configurados en el conjunto de opciones de DHCP. Si necesitas tener un control mas detallado
de la configuracién del servidor DNS de tu Amazon WorkSpaces, puedes usar las instrucciones para
actualizar los servidores DNS de Amazon WorkSpaces en la guia Actualizar servidores DNS para
Amazon de la WorkSpaces Guia de WorkSpaces administracion de Amazon.

Si WorkSpaces necesita resolver otros servicios en AWS la VPC y utiliza las opciones de DHCP
predeterminadas establecidas con su VPC, el servicio DNS del controlador de dominio de esta VPC
debe estar configurado para utilizar el reenvio de DNS, apuntando al servidor DNS de Amazon con la
direccién IP en la base del CIDR de la VPC mas dos; es decir, si el CIDR de la VPC es 10.0.0.0/24,
debe configurar el reenvio de DNS utilizando el solucionador de DNS de Route 53 estandar en
10.0.0.2.

Amazon WorkSpaces Service a VPC 11
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En caso de WorkSpaces que necesite la resolucion de DNS de los recursos de su red local, puede
usar un punto final de salida de Route 53 Resolver, crear una regla de reenvio de Route 53 y asociar
esta regla a las VPC que requieren esta resolucion de DNS. Si ha configurado el reenvio del servicio
DNS de su controlador de dominio al solucionador de DNS de Route 53 predeterminado de su VPC,
como se explica en el parrafo anterior, el proceso de resolucion de DNS se encuentra en la guia
Resolucion de consultas de DNS entre VPC y su red de la Guia para desarrolladores de Amazon
Route 53.

Si utiliza el conjunto de opciones de DHCP predeterminado y necesita otros hosts de sus VPC que
no forman parte de su dominio de Active Directory para poder resolver los nombres de host en su
espacio de nombres de Active Directory, puede usar este punto final saliente de Route 53 Resolver
y agregar otra regla de reenvio de Route 53 que reenvie las consultas de DNS de su dominio de
Active Directory a sus servidores DNS de Active Directory. Esta regla de reenvio de Route 53 tendra
que estar asociada al punto final saliente de Route 53 Resolver que puede acceder al servicio DNS
de Active Directory y a todas las VPC que desee habilitar para resolver los registros de DNS en su
dominio de WorkSpaces Active Directory.

Del mismo modo, se puede utilizar un terminal entrante de Route 53 Resolver para permitir la
resolucién por DNS de los registros DNS de su dominio de WorkSpaces Active Directory procedentes
de la red local.

Amazon WorkSpaces Service a VPC 12
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Figura 2: Ejemplo de resolucion de WorkSpaces DNS con puntos finales de Route 53

* Amazon WorkSpaces utilizara el servicio DNS AWS Directory Service for Microsoft Active Directory
(AWS Managed Microsoft AD) para la resolucion de DNS. El servicio AWS Managed Microsoft
AD DNS resuelve el example.aws dominio y reenvia todas las demas consultas de DNS al
solucionador de DNS de Route 53 predeterminado en la direccion IP base CIDR de la VPC +2
para habilitar la resolucion de DNS.

La VPC de Shared Services contiene un punto final de resolucion de salida de Route 53, que esta
asociado a dos reglas de reenvio de Route 53. Una de estas reglas reenvia las consultas de DNS
del example.com dominio a los servidores DNS locales. La segunda regla reenvia las consultas
de DNS de su AWS Managed Microsoft AD dominio example. aws al servicio DNS de Active
Directory en la VPC de Shared Services.

Con esta arquitectura, Amazon WorkSpaces podra resolver las consultas de DNS para lo
siguiente:

Amazon WorkSpaces Service a VPC 13
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* Tu AWS Managed Microsoft AD dominioexample. aws.

 Las instancias EC2 del dominio configuradas con el conjunto de opciones de DHCP
predeterminado (por ejemplohostl.eu-west-1.compute.internal), asi como otros AWS
servicios o puntos finales.

* Los hosts y los servicios de su dominio local, como. host3.example.com

« « Las demas cargas de trabajo de EC2 de la VPC de Shared Services (hostl.eu-
west-1.compute.internal)y de la WorkSpaces VPC (host2.eu-
west-1.compute.internal) pueden utilizar las mismas resoluciones de DNS que las suyas
WorkSpaces, siempre que las reglas de reenvio de Route 53 estén asociadas a ambas VPC. En
este caso, la resolucion de DNS del example. aws dominio pasara por el solucionador de DNS
de Route 53 predeterminado en la direccion IP base CIDR de la VPC +2, que, segun las reglas de
reenvio de Route 53 configuradas y asociadas, la reenviara a través del punto de enlace saliente
de Route 53 Resolver al WorkSpaces servicio DNS de Active Directory.

< Por ultimo, un cliente local también puede realizar la misma resolucion de DNS, ya
que el servidor DNS local esta configurado con reenviadores condicionales para los eu-
west-1.compute.internal dominios example.aws y, que reenvian las consultas de DNS de
estos dominios a las direcciones IP del punto final entrante de Route 53 Resolver.

Ejemplo de una configuracion tipica

Consideremos un escenario en el que tiene dos tipos de usuarios y su AWS Directory Service utiliza
un AD centralizado para la autenticacion de los usuarios:

» Trabajadores que necesitan acceso total desde cualquier lugar (por ejemplo, empleados a tiempo
completo): estos usuarios tendran acceso total a Internet y a la red interna, y pasaran a través de
un firewall desde la VPC a la red local.

» Trabajadores que solo deberian tener acceso restringido desde dentro de la red corporativa (por
ejemplo, contratistas y consultores): estos usuarios han restringido el acceso a Internet a través de
un servidor proxy a sitios web especificos de la VPC y tendran acceso limitado alared enla VPCy
a la red local.

Le gustaria ofrecer a los empleados a tiempo completo la posibilidad de tener acceso de
administrador local WorkSpace para instalar el software, y le gustaria aplicar la autenticacion de
dos factores con MFA. También quieres permitir que los empleados a tiempo completo accedan a
Internet sin restricciones por parte de sus empleados. WorkSpace
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En el caso de los contratistas, es mejor bloquear el acceso de los administradores locales para que
solo puedan utilizar determinadas aplicaciones preinstaladas. Para ello WorkSpaces, desea aplicar
controles restrictivos de acceso a la red mediante grupos de seguridad. Debe abrir los puertos 80 y
443 unicamente para acceder a sitios web internos especificos y desea bloquear por completo su
acceso a Internet.

En este escenario, hay dos tipos de usuarios completamente diferentes con requisitos diferentes

de acceso a la red y al escritorio. Se recomienda administrarlos y configurarlos de WorkSpaces
forma diferente. Debera crear dos conectores AD, uno para cada persona de usuario. Cada AD
Connector requiere dos subredes que tengan suficientes direcciones IP disponibles para cumplir con
sus estimaciones de crecimiento WorkSpaces de uso.

® Note

Cada subred de AWS VPC consume cinco direcciones IP (las cuatro primeras y la ultima
direccién IP) con fines de administracion, y cada AD Connector consume una direccién IP en
cada subred en la que persiste.

Otras consideraciones para este escenario son las siguientes:

+ AWS Las subredes de VPC deben ser subredes privadas, de modo que el trafico, como el acceso
a Internet, pueda controlarse mediante una puerta de enlace de traduccion de direcciones de red
(NAT), un servidor proxy-NAT en la nube o enrutarse a través del sistema de administracion de
trafico local.

» Hay un firewall para todo el trafico de VPC destinado a la red local.

» El servidor AD de Microsoft y los servidores RADIUS de MFA son locales (consulte el Escenario 1:
Uso del conector AD para la autenticacion mediante proxy para AD DS local en este documento)

o forman parte de la implementacion en la AWS nube (consulte el Escenario 2 y el Escenario 3,
Escenarios de implementacion de AD DS, en este documento).

Dado que a todos WorkSpaces se les concede algun tipo de acceso a Internet y que estan alojados
en una subred privada, también debe crear subredes publicas que puedan acceder a Internet a
través de una puerta de enlace a Internet. Necesita una puerta de enlace NAT para los empleados
a tiempo completo, que les permita acceder a Internet, y un servidor proxy NAT para los consultores
y contratistas, a fin de limitar su acceso a sitios web internos especificos. Para evitar fallos, disefiar
para una alta disponibilidad y limitar las tarifas de trafico entre zonas de disponibilidad, deberia
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disponer de dos puertas de enlace NAT y servidores NAT o proxy en dos subredes diferentes en
una implementacion con varias zonas de disponibilidad. Las dos AZ que seleccione como subredes
publicas coincidiran con las dos AZ que utilice para sus WorkSpaces subredes, en regiones que
tengan mas de dos zonas. Puede enrutar todo el trafico de cada zona de disponibilidad WorkSpaces
a la subred publica correspondiente para limitar los cargos por trafico entre zonas de disponibilidad y
facilitar la administracion. En la siguiente figura se muestra la configuracion de la VPC.

Internet Gateway

=)\

I
WorkSpaces VPC U
@ Public Subnet Public Subnet
‘ b b
& t
NAT/Proxy NAT Gateway NAT/Proxy NAT Gateway

Ly

AD Connector

Full-Time WorkSpaces Full-Time WorkSpaces

—— Lp——

Consultant WorkSpaces AD Connector Consultant WorkSpaces

Figura 3: Diseno de VPC de alto nivel
La siguiente informacién describe cémo configurar los dos WorkSpaces tipos diferentes:

Para configurarlo WorkSpaces para empleados a tiempo completo:

1. En Amazon WorkSpaces Management Console, selecciona la opcién Directorios en la barra de
menus.

2. Elija el directorio que aloja a sus empleados a tiempo completo.

3. Elija la configuracion de administrador local.
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Al activar esta opcion, cualquier persona recién creada WorkSpace tendra privilegios de
administrador local. Para conceder acceso a Internet, configure la NAT para el acceso saliente a
Internet desde su VPC. Para habilitar la MFA, debe especificar un servidor RADIUS, direcciones IP
de servidor, puertos y una clave previamente compartida.

Para los empleados a tiempo completo WorkSpaces, el trafico entrante al Protocolo de Escritorio
Remoto (RDP) desde la subred del Helpdesk WorkSpace puede limitarse al Protocolo de Escritorio
Remoto (RDP) mediante la aplicacion de un grupo de seguridad predeterminado a través de la
configuracion del AD Connector.

Para configurarlo para contratistas y consultores WorkSpaces :

1. En Amazon WorkSpaces Management Console, deshabilite el acceso a Internet y la configuracién
de administrador local.

2. Airada un grupo de seguridad en la seccidn de configuracion del grupo de seguridad para aplicar
un grupo de seguridad a todos los nuevos que WorkSpaces se creen en ese directorio.

En el caso de los consultores WorkSpaces, limite el trafico entrante y saliente al aplicando un grupo
de seguridad predeterminado WorkSpaces mediante la configuracidon del Conector AD a todos los
WorkSpaces asociados al Conector AD. El grupo de seguridad impide el acceso saliente desde
cualquier lugar que no sea el WorkSpaces trafico HTTP y HTTPS, asi como el trafico entrante a RDP
desde la subred del Helpdesk de la red local.

® Note

El grupo de seguridad solo se aplica al ENI que se encuentra en la VPC (ethlen la
WorkSpace) y el acceso al mismo WorkSpace desde el WorkSpaces cliente no esta
restringido como resultado de un grupo de seguridad. En la siguiente figura se muestra el
diseno final de la WorkSpaces VPC.
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Figura 4: WorkSpaces disefio con personas de usuario

Security group 2
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WorkSpaces
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WorkSpaces

AWS Directory Service

Como se menciond en la introduccion, AWS Directory Service es un componente fundamental de
Amazon WorkSpaces. Con AWS Directory Service, puede crear tres tipos de directorios con Amazon

WorkSpaces:

+ AWS Managed Microsoft AD es un Microsoft AD administrado, con tecnologia Windows Server

2012 R2. AWS Managed Microsoft AD esta disponible en las ediciones Standard o Enterprise.

« Simple AD es un servicio de directorio gestionado independiente, compatible con Microsoft AD y
con tecnologia Samba 4.

+ AD Connector es un proxy de directorio para redirigir las solicitudes de autenticacion y las
busquedas de usuarios o grupos a su Microsoft AD local existente.

En la siguiente seccion se describen los flujos de comunicacion para la autenticacion entre el servicio
de WorkSpaces corretaje de Amazon y AWS Directory Service, las practicas recomendadas para

la implementacién WorkSpaces con AWS Directory Service y los conceptos avanzados, como el
MFA. También analiza los conceptos de arquitectura de infraestructura para Amazon WorkSpaces a

AWS Directory Service
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escala, los requisitos de Amazon VPC y AWS Directory Service, incluida la integracion con Microsoft
AD Domain Services (AD DS) locales.
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Escenarios de implementacion de AD DS

El respaldo de Amazon WorkSpaces es el AWS Directory Service, y el disefio e implementacion

adecuados del servicio de directorio son fundamentales. Los seis escenarios siguientes se basan en
los servicios de dominio de Active Directory de la guia de inicio AWS rapido y describen las mejores
practicas para las opciones de implementacion de AD DS cuando se usa con Amazon WorkSpaces.

La seccidon Consideraciones de diseno de este documento detalla los requisitos especificos y las

mejores practicas para usar AD Connector for WorkSpaces, que es una parte integral del concepto
de WorkSpaces disefio general.

» Escenario 1: Uso de AD Connector como proxy de la autenticaciéon en AD DS local: en este
escenario, la conectividad de red (VPN/Direct Connect) esta instalada con el cliente y toda la
autenticacion se envia mediante proxy mediante AWS Directory Service (AD Connector) al AD DS
local del cliente.

» Escenario 2: Ampliar AD DS local a AWS (réplica): este escenario es similar al escenario 1, pero
aqui se implementa una réplica del AD DS del cliente AWS en combinacién con AD Connector, lo
que reduce la latencia de las solicitudes de autenticacion/consulta a AD DS y al catalogo global de
AD DS.

» Escenario 3: Despliegue aislado independiente mediante AWS Directory Service en la AWS nube:
se trata de un escenario aislado y no incluye la conectividad con el cliente para la autenticacion.
Este enfoque utiliza AWS Directory Service (Microsoft AD) y AD Connector. Si bien este
escenario no depende de la conectividad con el cliente para la autenticacion, si prevé el trafico de
aplicaciones cuando sea necesario a través de VPN o Direct Connect.

» Escenario 4: AWS Microsoft AD y una confianza transitiva bidireccional hacia el entorno local: este
escenario incluye el servicio gestionado de AWS Microsoft AD (MAD) con una confianza transitiva
bidireccional hacia el bosque de Microsoft AD local.

» Escenario 5: AWS Microsoft AD usa una VPC de Shared Services: este escenario usa AWS
Microsoft AD administrado en una VPC de Shared Services para usarlo como dominio de identidad
para varios servicios ( AWS Amazon EC2, Amazon WorkSpaces, etc.) mientras se usa el AD
Connector para enviar por proxy las solicitudes de autenticacién de usuarios del Protocolo ligero
de acceso a directorios (LDAP) a los controladores de dominio de AD.

» Escenario 6: AWS Microsoft AD, VPC de Shared Services y confianza unidireccional para AD local:
este escenario es similar al escenario 5, pero incluye dominios de identidad y recursos dispares
que utilizan una confianza unidireccional para el entorno local.
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Debe tener en cuenta varias consideraciones al seleccionar el escenario de implementaciéon de

los Servicios de dominio de Active Directory (ADDS). En esta seccidn se explica la funcién del AD
Connector en Amazon WorkSpaces y se abordan algunas consideraciones importantes a la hora de
seleccionar un escenario de despliegue de ADDS. Para obtener mas informacion sobre el disefo y la
planificacion de ADDS on AWS, consulte la Guia de AWS disefo y planificacion de los servicios de
dominio de Active Directory.

El papel del AWS AD Connector en Amazon WorkSpaces

EI AWS AD Connector es un AWS Directory Service que actua como un servicio proxy para un Active

Directory. No almacena ni almacena en caché ninguna credencial de usuario, sino que reenvia las
solicitudes de autenticacion o busqueda a Active Directory, ya sea local o local. AWS A menos que lo
utilices AWS Managed Microsoft AD, también es la unica forma de registrar tu Active Directory (local
o ampliado AWS) para usarlo con Amazon WorkSpaces (WorkSpaces).

Un AD Connector puede apuntar a su Active Directory local, a un Active Directory extendido a AWS
(controladores de dominio de AD en Amazon EC2) o a un. AWS Managed Microsoft AD

El AD Connector desempeia un papel importante en la mayoria de los escenarios de
implementacion que se describen en las siguientes secciones. El uso del AD Connector con
WorkSpaces ofrece una serie de ventajas:

« Cuando apunta a su Active Directory corporativo, permite a los usuarios usar sus credenciales
corporativas existentes para iniciar sesion en WorkSpaces y otros servicios, como Amazon
WorkDocs.

» Puede aplicar de forma coherente las politicas de seguridad existentes (caducidad de contrasefas,
bloqueos de cuentas, etc.) tanto si sus usuarios acceden a los recursos de su infraestructura local
como si estan en ella Nube de AWS, por ejemplo. WorkSpaces

» EI AD Connector permite una integracion sencilla con su infraestructura de MFA basada en
RADIUS existente para proporcionar una capa adicional de seguridad.

» Permite la segregacion de los usuarios. Por ejemplo, permite configurar varias WorkSpaces
opciones por unidad de negocio o persona, ya que varios conectores AD pueden apuntar a los
mismos controladores de dominio (servidores DNS) de Active Directory para la autenticacién de los
usuarios:

» Dominio o unidad organizativa de destino para la aplicacién especifica de los objetos de politica
de grupo (GPO) de Active Directory
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+ Diferentes grupos de seguridad para controlar el flujo de trafico hacia/desde WorkSpaces

« Diferentes opciones de control de acceso (dispositivos cliente permitidos) y grupos de control de
acceso IP (limitan el acceso a los rangos de IP)

 Habilitacion selectiva de los permisos de administrador local
 Diferentes permisos de autoservicio
 Aplicacion selectiva de la autenticacion multifactor (MFA)

» Colocacioén de las interfaces de red WorkSpaces elasticas (ENI) en diferentes VPC o subredes
para aislarlas

Los conectores AD multiples también permiten admitir una mayor cantidad de usuarios, si esta
alcanzando el limite de rendimiento de un solo conector AD pequefio o grande. Consulte la
Dimensionamiento de AWS Managed Microsoft AD seccidon para obtener mas informacion.

El uso de AD Connector con WorkSpaces es gratuito, siempre que tenga al menos un WorkSpaces
usuario activo en un AD Connector pequefio y al menos 100 WorkSpaces usuarios activos en un AD
Connector grande. Para obtener mas informacion, consulta la pagina de precios de los servicios de
AWS directorio.

La importancia de conectar su red AWS con un Active Directory local

WorkSpaces se basa en la conectividad con su Active Directory. Por lo tanto, la disponibilidad del
enlace de red a su Active Directory es de suma importancia. Por ejemplo, si su enlace de red en el
escenario 1 esta inactivo, los usuarios no podran autenticarse y, en consecuencia, no podran usar el
suyo WorkSpaces.

Si se va a utilizar un Active Directory local como parte del escenario, tendra que tener en cuenta

la resistencia, la latencia y el coste del trafico de su enlace de red. AWS En una WorkSpaces
implementacion multirregional, esto puede implicar varios enlaces de red en diferentes AWS regiones
o varios AWS Transit Gateway s con el emparejamiento establecido entre ellos para enrutar el trafico
de AD a la VPC con conectividad a su AD local. Estas consideraciones sobre los enlaces de red se
aplican a la mayoria de los escenarios descritos en las siguientes secciones, pero son especialmente
importantes en aquellos casos en los que el trafico de AD procedente de los conectores de AD
WorkSpaces necesita atravesar el enlace de red para llegar a tu Active Directory local. El escenario
1 destaca algunas de las advertencias.
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Uso de la autenticaciéon multifactor con WorkSpaces

Si planea usar la Autenticaciéon Multi-Factor (MFA) WorkSpaces con, debe usar un AD AWS
Connector o AWS Managed Microsoft AD un, ya que solo estos servicios permiten el registro

del directorio para su uso WorkSpaces con RADIUS y su configuracion. Para la ubicacién de los
servidores RADIUS, se aplican las consideraciones sobre los enlaces de red que se describen en la
La importancia de conectar su red AWS con un Active Directory local seccién.

Separar la cuenta y el dominio de recursos

Por motivos de seguridad o para mejorar la capacidad de administracion, podria ser conveniente
separar el dominio de la cuenta del dominio de los recursos. Por ejemplo, coloque los objetos
WorkSpaces informaticos en un dominio de recursos independiente, mientras que los usuarios
formen parte del dominio de la cuenta. Una implementacion como esta se puede utilizar para permitir
que una organizacion asociada administre el WorkSpaces uso de las politicas de grupo de AD en el
dominio de recursos, sin ceder el control ni conceder acceso al dominio de la cuenta. Esto se puede
lograr mediante el uso de dos Active Directory con una confianza de Active Directory configurada. En
las siguientes secciones se describe este tema con mas detalle:

» Escenario 4: AWS Microsoft AD y una confianza transitiva bidireccional hacia el entorno local

» Escenario 6: AWS Microsoft AD, VPC de servicios compartidos y confianza unidireccional con el

entorno local

Implementaciones de Active Directory de gran tamano

Debe asegurarse de que los sitios y servicios de Active Directory estén configurados en
consecuencia. Esto es especialmente importante si su Active Directory consta de una gran cantidad
de controladores de dominio en diferentes ubicaciones geograficas. Sus Windows WorkSpaces
utilizan el mecanismo estandar de Microsoft para detectar su controlador de dominio para el sitio de

Active Directory al que estan asignados. Este proceso de DC Locator se basa en el DNS y puede
prolongarse considerablemente en caso de que se devuelva una larga lista de controladores de
dominio con una prioridad y un peso inespecificos en la fase inicial del proceso de DC Locator.

Y lo que es mas importante, si WorkSpaces se queda «anclado» a un controlador de dominio

gue no sea el 6ptimo, todas las comunicaciones posteriores con este controlador de dominio
pueden verse afectadas por un aumento de la latencia de la red y una reduccion del ancho de
banda al atravesar enlaces de red de area amplia. Esto ralentizara cualquier comunicacién con el
controlador de dominio, incluido el procesamiento de un numero potencialmente elevado de objetos
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de politica de grupo (GPO) y las transferencias de archivos desde el controlador de dominio. Segun
la topologia de la red, también puede aumentar el costo de la red, ya que los datos intercambiados
entre los controladores de dominio WorkSpaces y los controladores de dominio podrian atravesar
innecesariamente una ruta de red mas costosa. Consulte Consideraciones sobre el disefio las
secciones Diseno de VPC y para obtener informacion sobre DHCP y DNS con el disefio de la VPC y
los sitios y servicios de Active Directory.

Uso de Microsoft Azure Active Directory o Active Directory Domain Services
con WorkSpaces

Si piensa usar Microsoft Azure Active Directory con WorkSpaces, puede usar Azure AD Connect
para sincronizar su identidad con su Active Directory local o con su Active Directory activado AWS
(controlador de dominio en Amazon AWS Managed Microsoft AD EC2 0). Sin embargo, esto no le
permitira unirse WorkSpaces a su Azure Active Directory. Para obtener mas informacion, consulte la
documentacion de Microsoft Hybrid Identity en la documentacion de Microsoft Azure.

Si desea unirlo WorkSpaces a su Azure Active Directory, necesitara implementar los servicios de
dominio de Microsoft Azure Active Directory (Azure AD DS), establecer la conectividad entre Azure
AWS y Azure y usar un conector AWS AD que apunte a los controladores de dominio de Azure AD
DS. Para obtener mas informacion sobre como configurarlo, consulte la entrada del blog Agregar su
WorkSpaces dispositivo a Azure AD mediante los servicios de dominio de Azure Active Directory.

Cuando AWS Directory Service utilices s with WorkSpaces, tendras que tener en cuenta el tamafo
de la WorkSpaces implementacion y el crecimiento esperado para poder dimensionarla AWS
Directory Service adecuadamente. En esta seccion se proporcionan instrucciones sobre como
dimensionar el dispositivo AWS Directory Service para usarlo con WorkSpaces. También le
recomendamos que consulte las AWS Managed Microsoft AD secciones Practicas recomendadas

para AD Connector y Practicas recomendadas de la Guia de AWS Directory Service administracion.

Dimensionamiento del conector AD con WorkSpaces

El conector de Active Directory (conector AD) esta disponible en dos tamanos, pequeino y grande.

Si bien no se imponen limites de usuario o conexion, recomendamos utilizar un AD Connector
pequefo para un maximo de 500 usuarios WorkSpaces autorizados y un conector AD grande para
un maximo de 5000 usuarios WorkSpaces autorizados. Puede distribuir las cargas de aplicaciones
en varios conectores AD Connector para adaptarlas a sus necesidades de rendimiento. Por ejemplo,
si necesita dar soporte a 1500 WorkSpaces usuarios, puede distribuirlo WorkSpaces equitativamente
entre tres AD Connector pequeinos, cada uno de los cuales admite 500 usuarios. Si todos los
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usuarios residen en el mismo dominio, todos los AD Connector pueden apuntar al mismo conjunto de
servidores DNS que resuelven su dominio de Active Directory.

Tenga en cuenta que si comenzoé con un conector AD pequeno y su WorkSpaces implementacion
crece con el tiempo, puede solicitar un ticket de soporte para cambiar el tamafio de su AD Connector
de pequeno a grande para poder gestionar la mayor cantidad de usuarios WorkSpaces autorizados.

Dimensionamiento de AWS Managed Microsoft AD

AWS Managed Microsoft ADle permite ejecutar Microsoft Active Directory como un servicio
gestionado. Puede elegir entre la Edicion Estandar y la Edicion Empresarial al lanzar el servicio.

La edicion estandar se recomienda para pequenas y medianas empresas con un maximo de 5000
usuarios y admite hasta unos 30 000 objetos de directorio, como usuarios, grupos y ordenadores. La
edicion Enterprise esta disefiada para admitir hasta 500 000 objetos de directorio y también ofrece
una funcion adicional, como la replicacion multirregional.

Si necesita admitir mas de 500 000 objetos de directorio, considere la posibilidad de implementar
controladores de dominio de Microsoft Active Directory en Amazon EC2. Para conocer el tamafio
de estos controladores de dominio, consulte el documento de Microsoft sobre la planificacion de la

capacidad para los servicios de dominio de Active Directory.

Escenario 1: Uso del conector AD para la autenticacion mediante
proxy en Active Directory Service local
Este escenario es para los clientes que no desean extender su servicio de AD local a AD DS o para

los que una nueva implementacion de AD DS no es una opcion. AWS La siguiente figura muestra, en
un nivel superior, cada uno de los componentes y el flujo de autenticacion de los usuarios.
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Figura 5: Conector AD para Active Directory local

En este escenario, AWS Directory Service (AD Connector) se utiliza para todas las autenticaciones
de usuario o MFA que se envian mediante proxy a través del AD Connector al AD DS local del
cliente (se detalla en la siguiente figura). Para obtener mas informacion sobre los protocolos o el
cifrado utilizados en el proceso de autenticacion, consulte la Seguridad seccion de este documento.
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Figura 6: Autenticacion de usuarios mediante la pasarela de autenticacion

El escenario 1 muestra una arquitectura hibrida en la que es posible que el cliente ya tenga recursos
AWS, asi como recursos en un centro de datos local al que se puede acceder a través de Amazon
WorkSpaces. El cliente puede aprovechar sus servidores AD DS y RADIUS locales existentes para la

autenticacion de usuarios y MFA.

Esta arquitectura utiliza los siguientes componentes o estructuras:
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AWS

« Amazon VPC: creaciéon de una Amazon VPC con al menos dos subredes privadas en dos zonas
de disponibilidad.

» Conjunto de opciones de DHCP: creacién de un conjunto de opciones de DHCP de Amazon VPC.
Esto permite definir el nombre de dominio especificado por el cliente y los servidores de nombres
de dominio (DNS) (servicios locales). Para obtener mas informacion, consulte los conjuntos de
opciones de DHCP.

» Amazon Virtual Private Gateway: habilita la comunicacién con tu propia red a través de un tunel
VPN IPsec o una AWS Direct Connect conexion.

« AWS Directory Service: AD Connector se implementa en un par de subredes privadas de Amazon
VPC.

« Amazon WorkSpaces: WorkSpaces se implementan en las mismas subredes privadas que el AD
Connector. Para obtener mas informacion, consulte la seccion Active Directory: sitios y servicios de
este documento.

Cliente

» Conectividad de red: puntos finales VPN corporativos o Direct Connect.
« AD DS: AD DS corporativo.
* MFA (opcional): servidor RADIUS corporativo.

* Dispositivos de usuario final: dispositivos de usuario final corporativos o con licencia propia (BYOL)
(como Windows, Mac, iPads, tabletas Android, cero clientes y Chromebooks) que se utilizan para
acceder al servicio de Amazon. WorkSpaces Consulte esta lista de aplicaciones cliente para ver

los dispositivos y navegadores web compatibles.

Si bien esta solucion es ideal para los clientes que no desean implementar AD DS en la nube, tiene
algunas advertencias:

» Confianza en la conectividad: si se pierde la conectividad con el centro de datos, los usuarios no
pueden iniciar sesion en sus respectivos WorkSpaces centros de datos y las conexiones existentes
permaneceran activas durante toda la vida util de Kerberos/Ticket-Granting Ticket (TGT).
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» Latencia: si existe latencia a través de la conexion (este es mas el caso con la VPN que con Direct
Connect), la WorkSpaces autenticacion y cualquier actividad relacionada con AD DS, como la
aplicacién de politicas de grupo (GPO), llevaran mas tiempo.

» Costes de trafico: toda la autenticacion debe atravesar el enlace VPN o Direct Connect, por lo que
depende del tipo de conexidn. Se trata de una transferencia de datos de salida de Amazon EC2 a
Internet o de una transferencia de datos de salida (Direct Connect).

® Note

AD Connector es un servicio de proxy. No almacena ni almacena en caché las credenciales
de usuario. En su lugar, su AD gestiona todas las solicitudes de autenticacion, busqueda

y administracion. Se requiere una cuenta con privilegios de delegacion en el servicio de
directorio con derechos para leer toda la informacién del usuario y unir un equipo al dominio.

En general, la WorkSpaces experiencia depende en gran medida del proceso de autenticacion
de Active Directory que se muestra en la figura anterior. En este escenario, la experiencia de
WorkSpaces autenticacion depende en gran medida del enlace de red entre el AD del cliente y la
WorkSpaces VPC. El cliente debe asegurarse de que el enlace tenga una alta disponibilidad.

Escenario 2: extender AD DS local a AWS (réplica)

Este escenario es similar al escenario 1. Sin embargo, en este escenario, se implementa una réplica
del AD DS del cliente AWS en combinacion con AD Connector. Esto reduce la latencia de las
solicitudes de autenticacion o consulta a AD DS que se ejecuta en Amazon Elastic Compute Cloud
(Amazon EC2). La siguiente figura muestra una vista de alto nivel de cada uno de los componentes y
del flujo de autenticacion de los usuarios.
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Figura 7: Extienda el dominio de Active Directory del cliente a la nube

Como en el escenario 1, AD Connector se utiliza para todas las autenticaciones de usuario o MFA,
que a su vez se envia por proxy al AD DS del cliente (consulte la figura anterior). En este escenario,
el AD DS del cliente se implementa en todas las AZ de las instancias de Amazon EC2 que se
promocionan como controladores de dominio en el bosque de AD local del cliente, que se ejecuta en
la nube. AWS Cada controlador de dominio se implementa en subredes privadas de VPC para que
AD DS tenga una alta disponibilidad en la nube. AWS Para conocer las practicas recomendadas para
implementar AD DS en AWS, consulta la seccion Consideraciones de diseno de este documento.

Una vez implementadas, las WorkSpaces instancias tienen acceso a los controladores de dominio
basados en la nube para ofrecer servicios de directorio y DNS seguros y de baja latencia. Todo el
trafico de red, incluida la comunicacion de AD DS, las solicitudes de autenticacion y la replicacion
de AD, esta protegido dentro de las subredes privadas o a través del tunel VPN del cliente o Direct
Connect.

Esta arquitectura utiliza los siguientes componentes o estructuras:
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AWS

Amazon VPC: creacion de una Amazon VPC con al menos cuatro subredes privadas en dos zonas
de disponibilidad: dos para el cliente AD DS y dos para AD Connector o Amazon. WorkSpaces

Conjunto de opciones de DHCP: creacién de un conjunto de opciones de DHCP de Amazon VPC.
Esto permite al cliente definir un nombre de dominio y un DNS especificos (AD DS local). Para
obtener mas informacion, consulte los conjuntos de opciones de DHCP.

Amazon Virtual Private Gateway: permite la comunicacion con una red propiedad del cliente a
través de un tunel o conexion VPN IPsec. AWS Direct Connect

Amazon EC2

» Controladores de dominio AD DS corporativos del cliente implementados en instancias de
Amazon EC2 en subredes de VPC privadas dedicadas.

» Servidores RADIUS del cliente (opcionales) para MFA en instancias de Amazon EC2 en
subredes de VPC privadas dedicadas.

AWS Servicios de directorio: AD Connector se implementa en un par de subredes privadas de
Amazon VPC.

Amazon WorkSpaces: WorkSpaces se implementan en las mismas subredes privadas que el AD
Connector. Para obtener mas informacion, consulte la seccion Active Directory: sitios y servicios de
este documento.

Cliente

Conectividad de red: VPN corporativa o AWS Direct Connect puntos finales.

AD DS: AD DS corporativo (necesario para la replicacion).

MFA (opcional): servidor RADIUS corporativo.

Dispositivos de usuario final: dispositivos de usuario final corporativos o BYOL (como Windows,
Mac, iPads, tabletas Android, cero clientes y Chromebooks) que se utilizan para acceder al
servicio de Amazon. WorkSpaces Consulte la lista de aplicaciones cliente para ver los dispositivos

y navegadores web compatibles. Esta solucion no tiene las mismas advertencias que en el

escenario 1. Amazon WorkSpaces y AWS Directory Service no dependen de la conectividad
existente.
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» Confianza en la conectividad: si se pierde la conectividad con el centro de datos del cliente, los
usuarios finales pueden seguir trabajando porque la autenticacion y el MFA opcional se procesan
localmente.

 Latencia: con la excepcion del trafico de replicacion, toda la autenticacion es local y de baja
latencia. Consulte la seccidén Active Directory: sitios y servicios de este documento.

» Costos de trafico: en este escenario, la autenticacion es local y solo la replicacién de AD DS tiene
que atravesar el enlace VPN o Direct Connect, lo que reduce la transferencia de datos.

En general, la WorkSpaces experiencia ha mejorado y no depende en gran medida de la
conectividad con los controladores de dominio locales, como se muestra en la figura anterior.

Este también es el caso cuando un cliente quiere ampliarse WorkSpaces a miles de escritorios,
especialmente en relacidon con las consultas del catalogo global de AD DS, ya que este trafico sigue
siendo local en el WorkSpaces entorno.

Escenario 3: Implementacién aislada e independiente mediante
AWS Directory Service en la nube AWS

En este escenario, que se muestra en la siguiente figura, AD DS se implementa en la AWS nube
en un entorno aislado e independiente. AWS Directory Service se utiliza exclusivamente en este
escenario. En lugar de administrar completamente AD DS, los clientes pueden confiar en AWS
Directory Service para tareas como crear una topologia de directorios de alta disponibilidad,
monitorear los controladores de dominio y configurar copias de seguridad e instantaneas.

Escenario 3: Implementacién aislada e independiente mediante AWS Directory Service en la nube AWS 31
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Figura 8: Solo en la nube: servicios de AWS directorio (Microsoft AD)

Como en el escenario 2, el AD DS (Microsoft AD) se implementa en subredes dedicadas que
abarcan dos zonas de disponibilidad, lo que hace que AD DS esté altamente disponible en la AWS
nube. Ademas de Microsoft AD, AD Connector (en los tres escenarios) se implementa para la
WorkSpaces autenticacion o la MFA. Esto garantiza la separacidn de roles o funciones dentro de
Amazon VPC, que es una practica recomendada estandar. Para obtener mas informacion, consulte
la seccion Consideraciones de diseno de este documento.

El escenario 3 es una configuracion estandar e integral que funciona bien para los clientes que
desean AWS gestionar la implementacion, los parches, la alta disponibilidad y la supervisién del
AWS Directory Service. El escenario también funciona bien para entornos de prueba de concepto y
de laboratorio y de produccién debido a su modo de aislamiento.

Ademas de la ubicacion de AWS Directory Service, en esta figura se muestra el flujo de trafico de un
usuario a un espacio de trabajo y la forma en que el espacio de trabajo interactua con el servidor AD
y el servidor MFA.

Esta arquitectura utiliza los siguientes componentes o estructuras.
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AWS

» Amazon VPC: creaciéon de una Amazon VPC con al menos cuatro subredes privadas en dos zonas
de disponibilidad: dos para AD DS Microsoft AD, dos para AD Connector o. WorkSpaces

» Conjunto de opciones de DHCP: creacién de un conjunto de opciones de DHCP de Amazon VPC.
Esto permite al cliente definir un nombre de dominio y un DNS (Microsoft AD) especificos. Para
obtener mas informacion, consulte los conjuntos de opciones de DHCP.

» Opcional: puerta de enlace privada virtual de Amazon: habilita la comunicacion con una red
propiedad del cliente a través de un tunel VPN (VPN) o una conexioén IPSec. AWS Direct Connect
Se utiliza para acceder a los sistemas de back-end locales.

» AWS Directory Service: Microsoft AD se implemento en un par dedicado de subredes de VPC (AD
DS Managed Service).

« Amazon EC2: servidores RADIUS «opcionales» del cliente para MFA.

» AWS Servicios de directorio: AD Connector se implementa en un par de subredes privadas de
Amazon VPC.

« Amazon WorkSpaces: WorkSpaces se implementan en las mismas subredes privadas que el AD
Connector. Para obtener mas informacion, consulte la seccion Active Directory: sitios y servicios de
este documento.

Cliente

» Opcional: conectividad de red: VPN corporativa o AWS Direct Connect puntos finales.

+ Dispositivos de usuario final: dispositivos corporativos o BYOL para usuarios finales (como
Windows, Mac, iPads, tabletas Android, cero clientes y Chromebooks) que se utilizan para acceder
al servicio de Amazon. WorkSpaces Consulte esta lista de aplicaciones cliente para ver los
dispositivos y navegadores web compatibles.

Al igual que en el escenario 2, este escenario no presenta problemas relacionados con la
conectividad con el centro de datos local del cliente, la latencia o los costos de transferencia de
datos salientes (excepto cuando el acceso a Internet esta habilitado WorkSpaces dentro de la VPC)
porque, por disefo, se trata de un escenario aislado o solo en la nube.
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Escenario 4: AWS Microsoft AD y una confianza transitiva
bidireccional hacia el entorno local

En este escenario, que se muestra en la siguiente figura, se ha implementado un AD AWS
gestionado en la AWS nube, que tiene una confianza transitiva bidireccional hacia el AD local del
cliente. Los usuarios y WorkSpaces se crean en el AD gestionado, y la confianza de AD permite
acceder a los recursos en el entorno local.
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Figura 9: AWS Microsoft AD y una confianza transitiva bidireccional hacia el entorno local

Como en el escenario 3, el AD DS (Microsoft AD) se implementa en subredes dedicadas que
abarcan dos zonas de disponibilidad, lo que hace que AD DS tenga una alta disponibilidad en la
AWS nube.

Este escenario funciona bien para los clientes que desean tener un AWS Directory Service
totalmente gestionado, que incluya la implementacién, la aplicacién de parches, la alta disponibilidad
y la supervision de su AWS nube. Este escenario también permite a WorkSpaces los usuarios
acceder a los recursos unidos a AD en sus redes existentes. Este escenario requiere que exista

una confianza de dominio. Los grupos de seguridad y las reglas de firewall deben permitir la
comunicacién entre los dos directorios activos.
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Ademas de la ubicacion de AWS Directory Service, la figura anterior describe el flujo de trafico de un
usuario a un espacio de trabajo y la forma en que el espacio de trabajo interactua con el servidor AD
y el servidor MFA.

Esta arquitectura utiliza los siguientes componentes o componentes.

AWS

* Amazon VPC: creacién de una Amazon VPC con al menos cuatro subredes privadas en dos zonas
de disponibilidad: dos para AD DS Microsoft AD, dos para AD Connector o. WorkSpaces

« Conjunto de opciones de DHCP: creacidn de un conjunto de opciones de DHCP de Amazon VPC.
Esto permite al cliente definir un nombre de dominio y un DNS (Microsoft AD) especificos. Para
obtener mas informacion, consulte los conjuntos de opciones de DHCP.

» Opcional: puerta de enlace privada virtual de Amazon: habilita la comunicacion con una red
propiedad del cliente a través de un tunel VPN (VPN) o una conexioén IPSec. AWS Direct Connect
Se utiliza para acceder a los sistemas de back-end locales.

» AWS Directory Service: Microsoft AD se implement6 en un par dedicado de subredes de VPC (AD
DS Managed Service).

» Amazon EC2: servidores RADIUS opcionales para MFA por parte del cliente.

» Amazon WorkSpaces: WorkSpaces se implementan en las mismas subredes privadas que el AD
Connector. Para obtener mas informacion, consulte la seccion Active Directory: sitios y servicios de

este documento.

Cliente

» Conectividad de red: VPN corporativa o AWS Direct Connect puntos finales.

+ Dispositivos de usuario final: dispositivos corporativos o BYOL para usuarios finales (como
Windows, Mac, iPads, tabletas Android, cero clientes y Chromebooks) que se utilizan para
acceder al servicio de Amazon. WorkSpaces Consulte la lista de aplicaciones cliente para ver los
dispositivos y navegadores web compatibles.

Esta solucién requiere conectividad con el centro de datos local del cliente para permitir que
funcione el proceso de confianza. Si WorkSpaces los usuarios utilizan los recursos de la red local, es
necesario tener en cuenta los costes de latencia y de transferencia de datos salientes.
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Escenario 5: AWS Microsoft AD utiliza una Nube Privada Virtual
(VPC) de servicios compartidos

En este escenario, que se muestra en la siguiente figura, se implementa un AD AWS gestionado
en la AWS nube, que proporciona servicios de autenticacion para cargas de trabajo que ya

estan alojadas AWS o que se prevé que formen parte de una migracion mas amplia. La mejor
practica recomendada es tener Amazon WorkSpaces en una VPC dedicada. Los clientes también
deberian crear una unidad organizativa AD especifica para organizar los objetos de la WorkSpaces
computadora.

Para realizar la implementacion WorkSpaces con una VPC de servicios compartidos que aloje un AD
gestionado, implemente un AD Connector (ADC) con una cuenta de servicio de ADC creada en el
AD gestionado. La cuenta de servicio requiere permisos para crear objetos de ordenador en la OU
WorkSpaces designada en el AD gestionado de servicios compartidos.

WorkSpaces VPC Shared Services VPC Application VPC
=
Managed
Active Directory
= 2 )
L ENI & N
= K = =
= =l
Amazon Amazon EC2 Instances EC2 Instances
WorkSpaces WorkSpaces
VPC VPC
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& ADC Service Account - |:J |:,
Service Account Model E
Create Computer Object(s) —

Figura 10: AWS Microsoft AD mediante una VPC de servicios compartidos

Esta arquitectura utiliza los siguientes componentes o construcciones.
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AWS

« Amazon VPC: creaciéon de una Amazon VPC con al menos dos subredes privadas en dos zonas
de disponibilidad (dos para AD Connector y). WorkSpaces

» Conjunto de opciones de DHCP: creacién de un conjunto de opciones de DHCP de Amazon VPC.
Esto permite al cliente definir un nombre de dominio y un DNS (Microsoft AD) especificos. Para
obtener mas informacion, consulte los conjuntos de opciones de DHCP.

» Opcional: puerta de enlace privada virtual de Amazon: habilita la comunicacion con una red
propiedad del cliente a través de un tunel VPN (VPN) o una conexioén IPSec. AWS Direct Connect
Se utiliza para acceder a los sistemas de back-end locales.

« AWS Directory Service: Microsoft AD implementado en un par dedicado de subredes de VPC (AD
DS Managed Service), AD Connector

« AWS Emparejamiento de Transit Gateway/VPC: habilite la conectividad entre la VPC de
Workspaces y la VPC de Shared Services

« Amazon EC2: servidores RADIUS opcionales para MFA por parte del cliente.

« Amazon WorkSpaces: WorkSpaces se implementan en las mismas subredes privadas que el AD
Connector. Para obtener mas informacién, consulte la seccion Active Directory: sitios y servicios de
este documento.

Cliente

» Conectividad de red: VPN corporativa o AWS Direct Connect puntos finales.

+ Dispositivos de usuario final: dispositivos corporativos o BYOL para usuarios finales (como
Windows, Mac, iPads, tabletas Android, cero clientes y Chromebooks) que se utilizan para
acceder al servicio de Amazon. WorkSpaces Consulte la lista de aplicaciones cliente para ver los
dispositivos y navegadores web compatibles.

Escenario 6: AWS Microsoft AD, VPC de servicios compartidos y
confianza unidireccional con el entorno local
Este escenario, como se muestra en la siguiente figura, utiliza un Active Directory local existente

para los usuarios e introduce un Active Directory administrado independiente en la AWS nube para
alojar los objetos informaticos asociados al. WorkSpaces Este escenario permite que los objetos
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informaticos y las politicas de grupo de Active Directory se administren de forma independiente del
Active Directory corporativo.

Este escenario resulta util cuando un tercero quiere administrar Windows WorkSpaces en nombre de
un cliente, ya que permite que el tercero defina y controle las politicas asociadas a él WorkSpaces y
las politicas asociadas a él, sin necesidad de conceder al tercero acceso al AD del cliente. En este
escenario, se crea una unidad organizativa (OU) especifica de Active Directory para organizar los
objetos WorkSpaces informaticos del AD de Shared Services.

® Note

Amazon Linux WorkSpaces requiere que exista una confianza bidireccional para poder
crearlos.

Para implementar Windows WorkSpaces con los objetos informaticos creados en la VPC de Shared
Services que aloja Active Directory administrado con usuarios del dominio de identidad del cliente,
implemente un conector de Active Directory (ADC) que haga referencia al AD corporativo. Utilice

una cuenta de servicio ADC creada en el AD (dominio de identidad) corporativo que tenga permisos
delegados para crear objetos informaticos en la unidad organizativa (OU) que se configurd para
Windows WorkSpaces en el AD administrado de Shared Services y que tenga permisos de lectura en
el Active Directory corporativo (dominio de identidad).

Para garantizar que la funcion de localizacién de dominios pueda autenticar a WorkSpaces los

usuarios en el sitio de AD deseado para el dominio de identidad, asigne el mismo nombre a los sitios
de AD de ambos dominios para las WorkSpaces subredes de Amazon, tal como se indica en la

documentacion de Microsoft. Se recomienda tener controladores de dominio AD tanto del dominio de
identidad como del dominio de Shared Services en la misma AWS regién que Amazon WorkSpaces.

Para obtener instrucciones detalladas sobre como configurar este escenario, consulta la guia de
implementacion para configurar una confianza unidireccional para Amazon WorkSpaces con AWS

Directory Services

En este escenario, establecemos una confianza transitiva unidireccional entre la VPC AWS Managed
Microsoft AD de Shared Services y el AD local. La figura 11 muestra la direccion de la confianza y el

acceso, y como AWS AD Connector utiliza la cuenta de servicio AD Connector para crear objetos de
equipo en el dominio de recursos.

Escenario 6: AWS Microsoft AD, VPC de servicios compartidos y confianza unidireccional con el entorno 38
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Segun las recomendaciones de Microsoft, se utiliza una confianza forestal para garantizar que

se utilice la autenticacion Kerberos siempre que sea posible. WorkSpaces Recibira objetos de
politica de grupo (GPO) de su dominio de recursos en. AWS Managed Microsoft AD Ademas,
debe WorkSpaces realizar la autenticacion Kerberos con su dominio de identidad. Para que esto
funcione de forma fiable, se recomienda ampliar el dominio de identidad al que AWS ya se ha
explicado anteriormente. Le sugerimos que consulte la guia de implementacion de Deploy Amazon
WorkSpaces using a One-Way Trust Resource Domain con una guia de AWS Directory Service
implementacion para obtener mas detalles.

Tanto el AD Connector como el WorkSpaces suyo deben poder comunicarse con los controladores
de dominio de su dominio de identidad y su dominio de recursos. Para obtener mas informacion,
consulta los requisitos de direccion IP y puerto WorkSpaces en la Guia de WorkSpaces
administracion de Amazon.

Si usa varios conectores AD, se recomienda que cada uno de los conectores AD use su propia
cuenta de servicio de AD Connector.
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Figura 11: AWS Microsoft, VPC de servicios compartidos y confianza unidireccional con AD local

Esta arquitectura utiliza los siguientes componentes o estructuras:
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AWS

« Amazon VPC: creaciéon de una Amazon VPC con al menos dos subredes privadas en dos zonas
de disponibilidad (dos para AD Connector y. WorkSpaces

» Conjunto de opciones de DHCP: creacién de un conjunto de opciones de DHCP de Amazon VPC.
Esto permite al cliente definir un nombre de dominio y un DNS (Microsoft AD) especificos. Para
obtener mas informacion, consulte los conjuntos de opciones de DHCP.

» Opcional: puerta de enlace privada virtual de Amazon: habilita la comunicacion con una red
propiedad del cliente a través de un tunel VPN (VPN) o una conexion IPSec. AWS Direct Connect
Se utiliza para acceder a los sistemas de back-end locales.

« AWS Directory Service: Microsoft AD se implement6 en un par dedicado de subredes de VPC (AD
DS Managed Service), AD Connector.

« Emparejamiento de Transit Gateway/VPC: habilite la conectividad entre la VPC de Workspaces y
la VPC de Shared Services.

* Amazon EC2: servidores RADIUS «opcionales» del cliente para MFA.

« Amazon WorkSpaces: WorkSpaces se implementan en las mismas subredes privadas que el AD
Connector. Para obtener mas informacién, consulte la seccion Active Directory: sitios y servicios de
este documento.

Cliente

» Conectividad de red: VPN corporativa o AWS Direct Connect puntos finales.

+ Dispositivos de usuario final: dispositivos corporativos o BYOL para usuarios finales (como
Windows, Mac, iPads, tabletas Android, cero clientes y Chromebooks) que se utilizan para acceder
al servicio de Amazon. WorkSpaces Consulte esta lista de aplicaciones cliente para ver los
dispositivos y navegadores web compatibles.

Uso de Active Directory AWS gestionado en varias regiones con
Amazon WorkSpaces

AWS Directory Service for Microsoft Active Directory (MAD) es un Active Directory (AD) de Microsoft
totalmente gestionado que se puede combinar con Amazon WorkSpaces. Los clientes eligen AWS
Managed Microsoft AD porque incorpora alta disponibilidad, supervision y copias de seguridad.
AWS La edicion gestionada Microsoft AD Enterprise afiade la capacidad de configurar la replicacion
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multirregional. Esta funcion configura automaticamente la conectividad de redes entre regiones,
implementa controladores de dominio y replica todos los datos de Active Directory en varias
regiones, lo que garantiza que las cargas de trabajo de Windows y Linux que residen en esas
regiones puedan conectarse a AWS MAD vy utilizarla con baja latencia y alto rendimiento. Las
regiones MAD replicadas no se pueden registrar directamente; sin embargo WorkSpaces, se puede
registrar un directorio MAD replicado WorkSpaces configurando un AD Connector (ADC) para que
apunte a los controladores de dominio replicados.

La mejor practica al implementar AD Connectors con MAD es crear un conector AD para cada unidad
de negocio de su WorkSpaces entorno. Esto le permitira alinear cada unidad de negocio con una
unidad organizativa especifica dentro de Active Directory. A continuacién, puede asignar objetos de
politica de grupo de AD a nivel de unidad organizativa que se alineen directamente con la unidad de
negocio en cuestion.

Arquitectura
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Figura 12: Ejemplo de arquitectura para registrar una region MAD replicada en un WorkSpace

Implementacion

Para registrar su regiéon MAD replicada WorkSpaces, necesitara crear un conector AD que apunte
a las IP de su controlador de dominio MAD. Para encontrar las direcciones IP de su controlador de
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dominio MAD, vaya al panel de navegacion de la consola de AWS Directory Service, seleccione
Directorios y, a continuacion, elija el ID de directorio correcto. Para crear estos conectores AD, sigue
esta guia. Una vez creados, puede registrarlos en WorkSpaces. Antes de realizar la implementacion
WorkSpaces en la nueva region, asegurese de haber actualizado el conjunto de opciones de DHCP
de la VPC.
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Consideraciones sobre el diseno

Una implementacion funcional de AD DS en la AWS nube requiere una buena comprension tanto
de los conceptos de Active Directory como de los servicios especificos. AWS En esta seccion se
analizan las principales consideraciones de diseno a la hora de implementar AD DS para Amazon
WorkSpaces, las practicas recomendadas de VPC para AWS Directory Service, los requisitos de
DHCP y DNS, las especificaciones de AD Connector y los sitios y servicios de AD.

Diseno de VPC

Como se mencion6 anteriormente en la seccion Consideraciones sobre la red de este documento y
se documentd anteriormente para los escenarios 2 y 3, los clientes deben implementar AD DS en la
AWS nube en un par dedicado de subredes privadas, en dos AZ y separado del AD Connector o las
WorkSpaces subredes. Esta construccion proporciona acceso de alta disponibilidad y baja latencia a
los servicios de AD DS y WorkSpaces, al mismo tiempo, mantiene las mejores practicas estandar de
separacion de roles o funciones dentro de Amazon VPC.

La siguiente figura muestra la separacion de AD DS y AD Connector en subredes privadas dedicadas
(escenario 3). En este ejemplo, todos los servicios residen en la misma Amazon VPC.

I
WorkSpaces VPC

Lo

AD
WorkSpaces Connector WorkSpaces
=z =0
AWS Managed AWS Managed
Microsoft AD Microsoft AD

Figura 13: Separacion de redes de AD DS
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La siguiente figura muestra un disefio similar al escenario 1; sin embargo, en este escenario, la parte
local reside en una Amazon VPC dedicada.

TAS TAS 1
AD Connector AD Connector ‘5" NG/
VPC
> RE> > > Peerin
S E = g = =
Amazon Amazon Active Directory Active Directory
WorkSpaces WorkSpaces (AD) (AD)
New WorkSpaces Dedicated VPC Existing Customer Shared Services VPC (AD DS)

Figura 14: WorkSpaces VPC dedicada

(@ Note

Para los clientes que tienen una AWS implementacion existente en la que se usa AD DS, se
recomienda que la ubiquen WorkSpaces en una VPC dedicada y utilicen la interconexion de
VPC para las comunicaciones de AD DS.

Ademas de crear subredes privadas dedicadas para AD DS, los controladores de dominio y los
servidores miembros requieren varias reglas de grupos de seguridad para permitir el trafico de los
servicios, como la replicacion de AD DS, la autenticacion de usuarios, los servicios Windows Time y
el sistema de archivos distribuido (DFS).

(® Note

La mejor practica es restringir las reglas de grupo de seguridad requeridas a las subredes
WorkSpaces privadas y, en el caso del escenario 2, permitir las comunicaciones
bidireccionales de AD DS locales hacia y desde la AWS nube, como se muestra en la
siguiente tabla.

Tabla 1: Comunicaciones bidireccionales de AD DS hacia y desde la nube AWS
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Protocolo Puerto Uso Destino
TCP 53, 88, 135, 139, 389, Autenticacion Active Directory
(principal) (centro de datos
A, A8, B8 privado o Amazon
EC2) *

TCP 49152 — 65535 Puertos RPC High Active Directory
(centro de datos
privado o Amazon
EC2) **

TCP 3268-3269 Confias Active Directory
(centro de datos
privado o Amazon
EC2) *

TCP 9389 Microsoft Windows Active Directory

remoto PowerShell (centro de datos
(opcional) privado o Amazon
EC2) *
UDP 53, 88, 123, 137, 138,  Autenticacion Active Directory
(principal) (centro de datos
969, 445,464 privado o Amazon
EC2) *
UDP 1812 Auth (MFA) (opcional) RADIUS (centro

de datos privado o
Amazon EC2) *

Para obtener mas informacién, consulte los requisitos de puertos y la descripcion general del servicio
y los requisitos de puertos de red para los servicios de dominio de Active Directory y Active Directory
para Windows

Para obtener step-by-step orientacion sobre la implementacion de reglas, consulte Como agregar
reglas a un grupo de seguridad en la Guia del usuario de Amazon Elastic Compute Cloud.
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Disefo de VPC: DHCP y DNS

Con una Amazon VPC, los servicios del Protocolo de configuracién dinamica de host (DHCP) se
proporcionan de forma predeterminada para sus instancias. De forma predeterminada, cada VPC
proporciona un servidor de sistema de nombres de dominio (DNS) interno al que se puede acceder
mediante el enrutamiento entre dominios sin clase (CIDR) +2 espacios de direcciones y se asigna a
todas las instancias mediante un conjunto de opciones de DHCP predeterminado.

Los conjuntos de opciones de DHCP se utilizan en una VPC de Amazon para definir las opciones
de alcance, como el nombre de dominio o los servidores de nombres que deben entregarse a las
instancias de los clientes a través de DHCP. La funcionalidad correcta de los servicios de Windows
en una VPC del cliente depende de esta opcion de ambito de DHCP. En cada uno de los escenarios
definidos anteriormente, los clientes crean y asignan su propio ambito que define el nombre de
dominio y los servidores de nombres. Esto garantiza que las instancias de Windows unidas a un
dominio o WorkSpaces estén configuradas para usar el DNS de AD.

La siguiente tabla es un ejemplo de un conjunto personalizado de opciones de ambito de DHCP que
se deben crear para que Amazon WorkSpaces y AWS Directory Services funcionen correctamente.

Tabla 2: Conjunto personalizado de opciones de ambito de DHCP

Parametro Valor

Name tag (Etiqueta de nombre) Crea una etiqueta con la clave = nombre y
valor establecidos en una cadena especifica

Ejemplo: example.com

Nombre del dominio example.com
Domain name servers Direccién del servidor DNS, separada por
comas

Ejemplo: 192.0.2.10, 192.0.2.21
NTP servers Deje este campo en blanco

NetBIOS name servers Introduzca las mismas |IP separadas por comas
que en los servidores de nombres de dominio
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Parametro Valor

Ejemplo: 192.0.2.10, 192.0.2.21

NetBIOS node type 2

Para obtener mas informacion sobre la creacién de un conjunto de opciones de DHCP personalizado
y su asociacion a una VPC de Amazon, consulte Trabajo con conjuntos de opciones de DHCP en la
Guia del usuario de Amazon Virtual Private Cloud.

En el escenario 1, el ambito de DHCP seria el DNS local o el AD DS. Sin embargo, en los escenarios
2 0 3, este seria el servicio de directorio implementado localmente (AD DS en Amazon EC2 o AWS
Directory Services: Microsoft AD). Se recomienda que cada controlador de dominio que resida en la
AWS nube sea un catalogo global y un servidor DNS integrado en un directorio.

Active Directory: sitios y servicios

En el escenario 2, los sitios y los servicios son componentes fundamentales para el correcto
funcionamiento de AD DS. La topologia del sitio controla la replicacion de AD entre controladores de
dominio dentro del mismo sitio y entre los limites del sitio. En el escenario 2, hay al menos dos sitios:
el local y Amazon WorkSpaces en la nube.

Definir la topologia de sitio correcta garantiza la afinidad con los clientes, lo que significa que los
clientes (en este caso WorkSpaces) utilizan su controlador de dominio local preferido.
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Figura 15: Sitios y servicios de Active Directory: afinidad con el cliente

Practica recomendada: Defina el alto costo de los enlaces de sitios entre AD DS locales y la AWS
nube. En la siguiente figura se muestra un ejemplo del coste de asignar los enlaces a sitios (coste de
100€) para garantizar una afinidad con los clientes independiente del sitio.

Estas asociaciones ayudan a garantizar que el trafico, como la replicacion de AD DS y la
autenticacion de clientes, utilice la ruta mas eficiente hacia un controlador de dominio. En el caso
de los escenarios 2 y 3, esto ayuda a garantizar una latencia y un trafico de enlaces cruzados mas
bajos.

Protocolo

Amazon WorkSpaces Streaming Protocol (WSP) es un protocolo de streaming nativo de la nube

que permite una experiencia de usuario uniforme a través de distancias globales y redes poco
fiables. El WSP desvincula el protocolo del protocolo descargando el analisis métrico, la WorkSpaces
codificacion, el uso y la seleccidon de codecs. EI WSP utiliza el puerto TCP/UDP 4195. A la hora de
decidir si utilizar o no el protocolo WSP, hay varias preguntas clave que deben responderse antes de
la implementacién. Consulte la siguiente matriz de decisiones:
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Pregunta

¢ Necesitaran los WorkSpaces
usuarios identificados audio o
video bidireccionales?

¢ Se utilizara cero clientes
como punto final remoto
(dispositivo local)?

¢, Se utilizara Windows o
macOS como punto final
remoto?

¢, Se usara Ubuntu 18.04 como
punto final remoto?

¢ Los usuarios accederan a
Amazon WorkSpaces a traves
del acceso web?

¢ Es necesaria la compatibi
lidad con tarjetas inteligentes
(PIC/CAC) antes o durante la
sesion?

¢, Se WorkSpaces utilizara en
la region de China (Ningxia)?

¢ Sera necesaria la autentica
cion previa con tarjeta
inteligente o la asistencia
durante la sesion?

¢ Los usuarios finales utilizan
conexiones poco fiables, de
alta latencia o con poco ancho
de banda?

AVISPA

PColP

Protocolo
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Las preguntas anteriores son fundamentales para determinar el protocolo que se debe utilizar.
Puede consultar informacion adicional sobre los casos de uso del protocolo recomendados aqui.
El protocolo utilizado también se puede cambiar mas adelante mediante la funcion Amazon
WorkSpaces Migrate. Puede consultar mas informacion sobre el uso de esta funcion aqui.

Al realizar la implementacion WorkSpaces mediante WSP, las pasarelas WWSP deben afadirse a
una lista de dispositivos permitidos para garantizar la conectividad con el servicio. Ademas, para

los usuarios que se conecten a un WSP WorkSpaces mediante un WSP, el tiempo de ida y vuelta
(RTT) debe ser inferior a 250 ms para obtener el mejor rendimiento. Las conexiones con un RTT de
entre 250 ms y 400 ms se degradaran. Si la conexion del usuario se degrada constantemente, se
recomienda implementar Amazon WorkSpaces en una region compatible con el servicio mas cercana
al usuario final, si es posible.

Multi-Factor Authentication (MFA)

La implementacion de la MFA requiere WorkSpaces que Amazon esté configurado con un Active
Directory Connector (AD Connector) o un AWS Microsoft AD administrado (MAD) como servicio de
directorio, y que disponga de un servidor RADIUS al que pueda acceder desde la red el Directory
Service. El Active Directory simple no admite MFA.

Consulte la seccion anterior, donde se describen las consideraciones sobre la implementacién de
Active Directory y los servicios de directorio para AD y las opciones de disefio de RADIUS en cada
escenario.

MFA: autenticacion de dos factores

Una vez habilitada la MFA, los usuarios deben proporcionar su nombre de usuario, contrasefa y
cédigo MFA WorkSpaces al cliente para la autenticacidn en sus escritorios respectivos. WorkSpaces
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Figura 16: WorkSpaces cliente con MFA activado

® Note

AWS Directory Service no admite la MFA selectiva por usuario o contextual: se trata de
una configuracion global por directorio. Si se requiere un MFA selectivo «por usuario», los
usuarios deben estar separados por un conector AD, que puede apuntar a la misma fuente
de Active Directory.

WorkSpaces La MFA requiere uno o mas servidores RADIUS. Por lo general, se trata de soluciones
existentes que quizas ya haya implementado, por ejemplo, RSA o Gemalto. Como alternativa, los
servidores RADIUS se pueden implementar dentro de la VPC en las instancias EC2 (consulte la
seccion Escenarios de implementacion de AD DS de este documento para ver las opciones de
arquitectura). Si esta implementando una nueva solucion RADIUS, existen varias implementaciones,
como FreeRADIUS, junto con ofertas de SaaS como Duo Security o Okta MFA.

Se recomienda aprovechar varios servidores RADIUS para garantizar que la solucidon sea resistente
a los fallos. Al configurar su Directory Service para MFA, puede introducir varias direcciones IP
separandolas con una coma (por ejemplo, 192.0.0.0,192.0.0.12). La funcién MFA de los servicios
de directorio probara con la primera direccion IP especificada y pasara a la segunda direccion IP

en caso de que no se pueda establecer la conectividad de red con la primera. La configuracion de
RADIUS para una arquitectura de alta disponibilidad es unica para cada conjunto de soluciones; sin
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embargo, la recomendacion general es colocar las instancias subyacentes de la capacidad RADIUS
en diferentes zonas de disponibilidad. Un ejemplo de configuracion es Duo Security y, para el MFA
de Okta, puede implementar varios agentes de servidor RADIUS de Okta de la misma manera.

Para ver los pasos detallados para habilitar su AWS Directory Service para MFA, consulte AD
Connector y Managed AWS Microsoft AD.

Recuperacion ante desastres y continuidad empresarial

WorkSpaces Redireccion entre regiones

Amazon WorkSpaces es un servicio regional que proporciona a los clientes acceso remoto al
escritorio. En funciéon de los requisitos de continuidad empresarial y recuperacion ante desastres
(BC/DR), algunos clientes requieren una conmutacion por error sin contratiempos a otra region en
la que el WorkSpaces servicio esté disponible. Este requisito de BC/DR se puede cumplir con la
opcion de redireccionamiento entre regiones. WorkSpaces Permite a los clientes utilizar un nombre
de dominio completo (FQDN) como codigo de registro. WorkSpaces

Una consideracion importante es determinar en qué punto debe producirse una redireccién a una
region de conmutacion por error. Los criterios para tomar esta decision deben basarse en la politica
de la empresa, pero deben incluir el objetivo de tiempo de recuperacion (RTO) y el objetivo de punto
de recuperacion (RPO). Un disefio de arquitectura de WorkSpaces Well-Architected debe incluir la
posibilidad de que se produzca una falla en el servicio. La tolerancia temporal para la recuperacion
normal de las operaciones comerciales también influira en la decision.

Cuando los usuarios finales inician sesion WorkSpaces con un FQDN como codigo de WorkSpaces
registro, se resuelve un registro TXT de DNS que contiene un identificador de conexién que
determina el directorio registrado al que se dirigira el usuario. A continuacion, se presentara la
pagina de inicio de sesion del WorkSpaces cliente en funcién del directorio registrado asociado al
identificador de conexidn devuelto. Esto permite a los administradores dirigir a sus usuarios finales
a diferentes WorkSpaces directorios en funcién de sus politicas de DNS para el FQDN. Esta opcién
se puede usar con zonas DNS publicas o privadas, suponiendo que las zonas privadas se puedan
resolver desde la maquina cliente. La redireccion entre regiones puede ser manual o automatica.
Estas dos conmutaciones por error se pueden lograr cambiando el registro TXT que contiene el
identificador de conexién para que apunte al directorio deseado.

Al desarrollar su estrategia de BC/DR, es importante tener en cuenta los datos del usuario, ya
que la opcion de redireccionamiento WorkSpaces entre regiones no sincroniza ningun dato de
usuario ni sincroniza las imagenes. WorkSpaces Sus WorkSpaces despliegues en distintas regiones

Recuperacion ante desastres/Continuidad empresarial 52


https://duo.com/docs/awsworkspaces#high-availability-scenario
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ad_connector_mfa.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_mfa.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ad_connector_mfa.html

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

son entidades independientes. AWS Por lo tanto, tendra que tomar medidas adicionales para
garantizar que sus WorkSpaces usuarios puedan acceder a sus datos cuando se produzca un
redireccionamiento a una regién secundaria. Hay muchas opciones disponibles para la replicacion
de datos de usuario WorkSpaces, como Windows FSx (DFS Share) o utilidades de terceros para
sincronizar los volumenes de datos entre regiones. Del mismo modo, tendra que asegurarse de que
la regidn secundaria tenga acceso a las WorkSpaces imagenes requeridas, por ejemplo, copiandolas
de una regién a otra. Para obtener mas informacién, consulta Redireccionamiento entre regiones
para Amazon WorkSpaces en la Guia de WorkSpaces administracion de Amazon y el ejemplo del
diagrama.
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WorkSpaces Punto final de interfaz VPC (AWS PrivatelLink):
llamadas a la APl

Las APl WorkSpaces publicas de Amazon son compatibles con AWS PrivateLink. AWS PrivateLink
aumenta la seguridad de los datos compartidos con aplicaciones basadas en la nube al reducir la

exposicion de los datos a la Internet publica. WorkSpaces El trafico de la API se puede proteger
dentro de una VPC mediante un punto final de interfaz, que es una interfaz de red elastica con una

direccién IP privada del rango de direcciones IP de la subred que sirve como punto de entrada para
el trafico destinado a un servicio compatible. Esto le permite acceder de forma privada a los servicios
de la WorkSpaces API mediante direcciones IP privadas.

El uso PrivateLink con APl WorkSpaces publicas también le permite exponer de forma segura
las APl de REST a los recursos que solo se encuentran dentro de su VPC o a aquellos que estan
conectados a sus centros de datos a través de ellos. AWS Direct Connect

Puede restringir el acceso a Amazon VPC y puntos de enlace de VPC seleccionados, y habilitar el
acceso entre cuentas mediante politicas especificas de recursos.

Asegurese de que el grupo de seguridad asociado a la interfaz de red de puntos finales permita la
comunicacion entre la interfaz de red de puntos finales y los recursos de la VPC que se comunican
con el servicio. Si el grupo de seguridad restringe el trafico HTTPS entrante (puerto 443) de los
recursos de la VPC, es posible que no pueda enviar trafico a través de la interfaz de red de punto de
enlace. Un punto de conexion de interfaz solo admite trafico TCP.

* Los puntos de enlace solo son compatibles con el trafico IPv4.

» Al crear un punto de enlace, puede asociar una politica de punto de enlace que controle el acceso
al servicio al que se va a conectar.

» Hay una cuota en el numero de puntos de enlace que puede crear por VPC.

* Los puntos finales solo se admiten en la misma region. No puede crear un punto final entre una
VPC y un servicio en una region diferente.

Cree una notificacion para recibir alertas sobre los eventos del punto final de la interfaz: puede crear
una notificacion para recibir alertas sobre eventos especificos que se produzcan en el punto final de
la interfaz. Para crear una notificacion, debe asociar un tema de Amazon SNS con la notificacion.

Suscribiéndose al tema de SNS recibira una notificacidn por correo electronico cuando se produzca
el evento en el punto de conexion.
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Cree una politica de puntos de enlace de VPC para Amazon WorkSpaces: puede crear una politica
para los puntos de enlace de VPC de Amazon WorkSpaces para especificar lo siguiente:

» La entidad principal que puede realizar acciones.
» Las acciones que se pueden realizar.

» Los recursos en los que se pueden llevar a cabo las acciones.

Conecte su red privada a su VPC: para llamar a la WorkSpaces API de Amazon a través de su VPC,
debe conectarse desde una instancia que esté dentro de la VPC o conectar su red privada a su VPC
mediante una red privada virtual (VPN) de Amazon o. AWS Direct Connect Para obtener informacion
sobre Amazon VPN, consulte las conexiones VPN en la Guia del usuario de Amazon Virtual Private

Cloud. Para obtener mas informacion AWS Direct Connect, consulte Crear una conexion en la Guia

del AWS Direct Connect usuario.

Para obtener mas informacién sobre el uso de la WorkSpaces APl de Amazon a través de un punto
final de interfaz de VPC, consulta Infrastructure Security in Amazon. WorkSpaces

Compatibilidad con tarjetas inteligentes

La compatibilidad con tarjetas inteligentes esta disponible tanto para Microsoft Windows como

para Amazon Linux WorkSpaces. La compatibilidad con tarjetas inteligentes mediante la tarjeta de
acceso comun (CAC) y la verificacion de identidad personal (PIV) estan disponibles exclusivamente
a través de Amazon WorkSpaces mediante el Protocolo de WorkSpaces transmision (WSP). La
compatibilidad con tarjetas inteligentes del WSP WorkSpaces ofrece una mayor seguridad para
autenticar a los usuarios en puntos de conexidn aprobados por la organizacién con un hardware
especifico, en forma de lectores de tarjetas inteligentes. Es importante familiarizarse primero con

el alcance del soporte disponible para las tarjetas inteligentes y determinar como funcionarian las

tarjetas inteligentes en las WorkSpaces implementaciones actuales y futuras.

Se recomienda determinar qué tipo de compatibilidad con tarjetas inteligentes es necesaria: la
autenticacion previa a la sesion o la autenticacion durante la sesion. En el momento de escribir este
articulo, la autenticacién previa a la sesion solo esta disponible en AWS GovCloud (EE. UU. Oeste),
EE. UU. Este (Virginia del Norte), EE. UU. Oeste (Oregon), Europa (Irlanda), Asia Pacifico (Tokio)

y Asia Pacifico (Sidney). La autenticacion mediante tarjeta inteligente durante la sesion suele estar

disponible teniendo en cuenta algunas consideraciones, como las siguientes:

+ ¢ Cuenta su organizacion con una infraestructura de tarjetas inteligentes integrada con Windows
Active Directory?
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» ¢ Su respondedor del Protocolo de estado de certificados en linea (OCSP) tiene acceso publico a
Internet?

» ¢ Los certificados de usuario se emiten con el nombre principal del usuario (UPN) en el campo
Nombre alternativo del sujeto (SAN)?

» Se detallan mas consideraciones en las secciones sobre la sesion y antes de la sesion.

La compatibilidad con tarjetas inteligentes se habilita mediante la politica de grupo. Se recomienda
afadir la plantilla administrativa de la politica de WorkSpaces grupo de Amazon para WSP al

almaceén central del dominio de Active Directory que utilizan Amazon WorkSpaces Directory. Al

aplicar esta politica a una WorkSpaces implementacion existente de Amazon, todas WorkSpaces
requeriran la actualizacion de la politica de grupo y un reinicio para que el cambio surta efecto para
todos los usuarios, ya que se trata de una politica basada en computadoras.

CA raiz

La naturaleza de la portabilidad del WorkSpaces cliente y el usuario de Amazon exige la obligacion
de entregar de forma remota el certificado CA raiz de terceros al almacén de certificados raiz de
confianza de cada dispositivo que los usuarios utilizan para conectarse a Amazon. WorkSpaces Los
controladores de dominio de AD y los dispositivos de usuario con tarjetas inteligentes deben confiar
en las CA raiz. Consulte las directrices proporcionadas por Microsoft para habilitar las CA de terceros

para obtener mas informacidn sobre los requisitos exactos.

En los entornos unidos a un dominio de AD, estos dispositivos cumplen este requisito mediante

la politica de grupo que distribuye los certificados de CA raiz. En los casos en los que Amazon
WorkSpaces Client se utiliza desde non-domain-joined dispositivos, se debe determinar un método
de entrega alternativo para las CA raiz de terceros, como Intune.

Durante la sesion

La autenticacion durante la sesion simplifica y asegura la autenticacidon de las aplicaciones una vez
que las sesiones de los WorkSpaces usuarios de Amazon ya se han iniciado. Como se menciono
anteriormente, el comportamiento predeterminado de Amazon WorkSpaces deshabilita las tarjetas
inteligentes y debe habilitarse mediante una politica de grupo. Desde la perspectiva de WorkSpaces
la administracién de Amazon, la configuracion es necesaria especificamente para las aplicaciones
que transfieren la autenticacién (como los navegadores web). No es necesario realizar cambios en
los conectores y directorios de AD.
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Las aplicaciones mas comunes que requieren soporte de autenticacion durante la sesion se utilizan
a través de navegadores web como Mozilla Firefox y Google Chrome. Mozilla Firefox requiere
una configuracion limitada para admitir tarjetas inteligentes durante la sesion. Amazon Linux WSP

WorkSpaces requiere una configuracion adicional para poder admitir tarjetas inteligentes durante la
sesidn tanto en Mozilla Firefox como en Google Chrome.

Se recomienda asegurarse de que las CA raiz estén cargadas en el almacén de certificados
personales del usuario antes de solucionar el problema, ya que es posible que el WorkSpaces
cliente de Amazon no tenga permisos para acceder al ordenador local. Ademas, utilice OpenSC

para identificar los dispositivos de tarjetas inteligentes al solucionar cualquier posible problema

de autenticacion durante la sesidn con tarjetas inteligentes. Por ultimo, se recomienda utilizar un
respondedor del Protocolo de estado de certificados en linea (OCSP) para mejorar la seguridad de la
autenticacion de las aplicaciones mediante una comprobacion de la revocacion de certificados.

Antes de la sesion

Support para la autenticacion previa a la sesioén requiere Windows WorkSpaces Client 3.1.1 y
versiones posteriores, o WorkSpaces clientes macOS 3.1.5 y posteriores. La autenticacion previa
a la sesion con tarjetas inteligentes es fundamentalmente diferente a la autenticacion estandar, ya
que requiere que el usuario se autentique mediante una combinacidn de la insercion de la tarjeta
inteligente y la introduccion de un codigo PIN. Con este tipo de autenticacion, la duracion de las
sesiones del usuario esta limitada por la duracion del vale Kerberos. Puede encontrar una guia de

instalacion completa aqui.
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Figura 18: Descripcion general de la autenticacion previa a la sesion

1. El usuario abre Amazon WorkSpaces Client, inserta la tarjeta inteligente e introduce su PIN.
Amazon WorkSpaces Client utiliza el PIN para descifrar el certificado X.509, que se envia por
proxy al AD Connector a través de la puerta de enlace de autenticacién.

2. AD Connector valida el certificado X.509 con la URL del respondedor OCSP de acceso publico
especificada en la configuracion del directorio para garantizar que el certificado no se haya
revocado.

3. Si el certificado es valido, el WorkSpaces cliente de Amazon continua con el proceso de
autenticacion y solicita al usuario que introduzca su PIN por segunda vez para descifrar el
certificado X.509 y el proxy del AD Connector, donde, a continuacién, se compara con los
certificados raiz e intermedio del AD Connector para su validacion.

4. Una vez que la validacién del certificado coincide correctamente, el AD Connector utiliza Active
Directory para autenticar al usuario y se crea un vale de Kerberos.

5. El ticket de Kerberos se pasa a Amazon del usuario WorkSpace para autenticarse e iniciar la
sesion de WSP.

El OCSP Responder debe ser de acceso publico, ya que la conexion se realiza a través de la red
AWS administrada y no de la red administrada por el cliente; por lo tanto, no hay enrutamiento a
redes privadas en este paso.
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No es necesario introducir el nombre del usuario, ya que los certificados de usuario presentados a
AD Connector incluyen el userPrincipalName UPN del usuario en el campo subjectAltName (SAN)
del certificado. Se recomienda automatizar todos los usuarios que requieren la autenticaciéon previa a
la sesion con tarjetas inteligentes y actualizar sus objetos de usuario de AD para autenticarse con el
UPN previsto en el certificado que utilizan PowerShell, en lugar de hacerlo de forma individual en las
consolas de administracion de Microsoft.

L™

Amaron WorkSpaces Settings  Support a
I amazon
% WorkSpaces
Signin

(] Keep me logged in

Figura 19: consola de WorkSpaces inicio de sesion

Despliegue de clientes

El Amazon WorkSpaces Client (version 3.X+) utiliza archivos de configuracion estandarizados que
los administradores pueden utilizar para preconfigurar el cliente de sus usuarios. WorkSpaces La ruta
de los dos archivos de configuracion principales se encuentra en:

SO Ruta del archivo de configuracion

Windows C:\Users\USERNAME\AppData\ Local\ Amazon
Web Services\ Amazon WorkSpaces
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SO Ruta del archivo de configuracion

macOS /Usuarios/Nombre de usuario/Biblioteca
/Soporte de aplicaciones/Amazon Web
Services/Amazon WorkSpaces

Linux (Ubuntu 18.04) /home/ubuntu/.local/share/Amazon Web
Services/Amazon/ WorkSpaces

Dentro de estas rutas, encontrara los dos archivos de configuracion. El primer archivo de
configuracion es UserSettings .json, que establecera aspectos como el registro actual, la
configuracion del proxy, el nivel de registro y la posibilidad de guardar la lista de registros. El
segundo archivo de configuracion es RegistrationList .json. Este archivo contendra toda la
informacion del WorkSpaces directorio que el cliente utilizara para asignarla al WorkSpaces directorio
correcto. Al preconfigurar RegistrationList .json, se rellenaran todos los cddigos de registro del cliente
para el usuario.

(® Note

Si sus usuarios utilizan la versidon 2.5.11 del WorkSpaces cliente, se utilizara proxy.cfg para
la configuracion del proxy del cliente y client_settings.ini establecera el nivel de registro, asi
como la posibilidad de guardar la lista de registro. La configuracion de proxy predeterminada
utilizara lo establecido en el sistema operativo.

Como estos archivos estan estandarizados, los administradores pueden descargar el WorkSpaces
cliente, establecer todos los ajustes aplicables y, a continuacioén, enviar los mismos archivos de
configuracion a todos los usuarios finales. Para que la configuracion surta efecto, el cliente debe
iniciarse después de establecer las nuevas configuraciones. Si cambia la configuracion mientras el
cliente esta en ejecucion, ninguno de los cambios se establecera en el cliente.

La ultima configuracién que se puede configurar para WorkSpaces los usuarios es la actualizacion
automatica del cliente de Windows. Esto no se controla mediante archivos de configuracién,

sino mediante el Registro de Windows. Cuando salga una nueva version del cliente, puede crear
una clave de registro para omitir esa version. Esto se puede configurar creando una cadena de
nombres de entradas de registro SkipThisVersion con el valor del numero de versiéon completo

en la siguiente ruta: Computer\ HKEY_CURRENT_USER\ Software\ Amazon Web Services. LLC\

Despliegue de clientes 61


https://clients.amazonworkspaces.com/
https://clients.amazonworkspaces.com/

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

Amazon WorkSpaces\ WinSparkle Esta opcion también esta disponible para macOS; sin embargo, la
configuracion se encuentra dentro de un archivo plist que requiere un software especial para editarlo.
Si aun asi deseas realizar esta accion, puedes hacerlo afiadiendo una SkippedVersion entrada SU
en el dominio com.amazon.workspaces, ubicado en: /Users/username/Library/Preferences

Seleccion de puntos de WorkSpaces conexion de Amazon

Como elegir un punto final para su WorkSpaces

Amazon WorkSpaces ofrece soporte para varios dispositivos de punto final, desde escritorios
Windows hasta iPads y Chromebooks. Puede descargar los WorkSpaces clientes de Amazon
disponibles desde el sitio web de Amazon Workspaces. Elegir el punto de conexion adecuado

para sus usuarios es una decisién importante. Si sus usuarios requieren el uso de audio/video
bidireccional y van a utilizar el protocolo de WorkSpaces transmision, deben usar el cliente de
Windows o macOS. Para todos los clientes, asegurese de que las direcciones IP y los puertos que
figuran en los requisitos de direcciones IP y puertos de Amazon se WorkSpaces hayan configurado

de forma explicita para garantizar que el cliente pueda conectarse al servicio. Estas son algunas
consideraciones adicionales que le ayudaran a elegir un dispositivo de punto final:

» Windows: para utilizar el WorkSpaces cliente Amazon de Windows, el cliente 4.x debe ejecutar
el escritorio Microsoft Windows 8.1 y Windows 10 de 64 bits que requiere. Los usuarios pueden
instalar el cliente solo para su perfil de usuario sin privilegios administrativos en la maquina local.
Los administradores del sistema pueden implementar el cliente en puntos finales administrados
con una politica de grupo, Microsoft Endpoint Manager Configuration Manager (MEMCM) u otras
herramientas de implementacion de aplicaciones utilizadas en un entorno. El cliente de Windows
admite un maximo de cuatro pantallas y una resolucién maxima de 3840 x 2160.

» macOS: para implementar el ultimo WorkSpaces cliente de Amazon para macOS, los dispositivos
macOS deben ejecutar macOS 10.12 (Sierra) o posterior. Puede implementar una version anterior
del WorkSpaces cliente para conectarse a PColP WorkSpaces si el terminal ejecuta OSX 10.8.1
0 una version posterior. El cliente macOS admite hasta dos monitores con resolucion 4K o cuatro
monitores con resolucion WUXGA (1920 x 1200).

* Linux: el cliente Amazon WorkSpaces Linux requiere Ubuntu 18.04 (AMDG64) de 64 bits para
ejecutarse. Si sus terminales Linux no ejecutan esta version del sistema operativo, el cliente Linux
no es compatible. Antes de implementar clientes Linux o proporcionar a los usuarios su codigo de
registro, asegurese de habilitar el acceso a los clientes Linux a nivel de WorkSpaces directorio, ya

que esta deshabilitado de forma predeterminada y los usuarios no podran conectarse desde los
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clientes Linux hasta que esté habilitado. El cliente Linux admite hasta dos monitores con resolucion
4K o cuatro monitores con resolucion WUXGA (1920 x 1200).

« iPad: la aplicacién cliente Amazon WorkSpaces iPad es compatible con PColP WorkSpaces. Los
iPads compatibles son el iPad2 o posterior con iOS 8.0 o posterior, el iPad Retina con iOS 8.0y
posterior, el iPad Mini con iOS 8.0 y posterior y el iPad Pro con iOS 9.0 y posterior. Asegurese
de que el dispositivo desde el que se conectaran los usuarios cumpla con esos criterios. La
aplicacion cliente para iPad admite muchos gestos diferentes. (Consulta la lista completa de los
gestos compatibles). La aplicacion cliente Amazon WorkSpaces iPad también es compatible con el
Swiftpoint GT y PadPoint los ProPoint ratones. El Swiftpoint, el TRACPOINT PenPoint y GoPoint
los ratones no son compatibles.

» Android/Chromebook: cuando desee implementar un dispositivo Android o un Chromebook como
terminal para sus usuarios finales, hay algunas consideraciones que deben tenerse en cuenta.
Asegurese de que los usuarios a WorkSpaces los que se van a conectar sean PColP WorkSpaces,
ya que este cliente solo es compatible con PColP. WorkSpaces Este cliente solo admite una
pantalla unica. Si los usuarios necesitan compatibilidad con varios monitores, utilice un terminal
diferente. Si quieres implementar un Chromebook, asegurate de que el modelo que implementes
admita la instalacion de aplicaciones de Android. La compatibilidad con todas las funciones solo se
admite en el cliente de Android, no en el cliente de Chromebook anterior. Por lo general, esto solo
se tiene en cuenta en el caso de los Chromebooks fabricados antes de 2019. La compatibilidad
con Android se proporciona tanto para tabletas como para teléfonos, siempre que el Android
ejecute el sistema operativo 4.4 o posterior. Sin embargo, se recomienda que el dispositivo
Android ejecute el sistema operativo OS 9 o superior para utilizar el cliente WorkSpace Android
mas reciente. Si sus Chromebooks utilizan la version de WorkSpaces cliente 3.0.1 o superior,
sus usuarios ahora pueden aprovechar las funciones de autoservicio. WorkSpaces Ademas,
como administrador, puedes utilizar certificados de dispositivos de confianza para restringir el
WorkSpaces acceso a dispositivos de confianza con certificados validos.

» Acceso web: los usuarios pueden acceder a Windows WorkSpaces desde cualquier ubicaciéon
mediante un navegador web. Esto es ideal para los usuarios que deben usar un dispositivo
bloqueado o una red restrictiva. En lugar de utilizar una solucion de acceso remoto tradicional e
instalar la aplicacién cliente correspondiente, los usuarios pueden visitar el sitio web para obtener
acceso a los recursos de trabajo. Los usuarios pueden utilizar el acceso WorkSpaces web para
conectarse a non-graphics-based Windows PColP con Windows 10 o WorkSpaces Windows
Server 2016 con Desktop Experience. Los usuarios deben conectarse mediante Chrome 53 o
una version posterior, o Firefox 49 o una versién posterior. En el caso de los sistemas basados
en WSP WorkSpaces, los usuarios pueden utilizar el acceso WorkSpaces web para conectarse
a dispositivos no graficos basados en Windows. WorkSpaces Estos usuarios deben conectarse
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mediante Microsoft Edge 91 o posterior o Google Chrome 91 o posterior. La resolucion de pantalla
minima admitida es de 960 x 720 con una resolucién maxima admitida de 2560 x 1600. No se
admiten varios monitores. Para obtener la mejor experiencia de usuario, siempre que sea posible,
se recomienda que los usuarios utilicen una version de sistema operativo del cliente.

 Cliente cero de PColP: puede implementar clientes cero de PColP para los usuarios finales a los
que se les asigne o se les asignara el WorkSpaces PColP. El cliente cero de Tera2 debe tener una
version de firmware 6.0.0 o posterior para conectarse directamente al. WorkSpace Para utilizar la
autenticacion multifactor con Amazon WorkSpaces, el dispositivo cliente Tera2 zero debe ejecutar
la version de firmware 6.0.0 o posterior. Support y solucion de problemas del hardware de cliente
cero deben realizarse con el fabricante.

» Sistema operativo IGEL: puede utilizar el sistema operativo IGEL en dispositivos terminales para
conectarse a dispositivos basados en PColP siempre que la version del firmware WorkSpaces sea
la 11.04.280 o superior. Las funciones compatibles coinciden con las del cliente Linux existente
en la actualidad. Antes de implementar los clientes del sistema operativo IGEL o proporcionar a
los usuarios su codigo de registro, asegurese de habilitar el acceso a los clientes Linux a nivel
de WorkSpaces directorio, ya que esta deshabilitado de forma predeterminada y los usuarios no
podran conectarse desde los clientes del sistema operativo IGEL hasta que esté habilitado. El
cliente LGel OS admite hasta dos monitores con resolucién 4K o cuatro monitores con resolucion
WUXGA (1920 x 1200).

Cliente de acceso web

Disenado para dispositivos bloqueados, el cliente Web Access proporciona acceso a Amazon
WorkSpaces sin necesidad de implementar software de cliente. El cliente de acceso web solo se
recomienda en entornos en los que Amazon WorkSpaces sea un sistema operativo (SO) Windows
y se utilice para flujos de trabajo de usuarios limitados, como un entorno de quiosco. La mayoria
de los casos de uso se benefician del conjunto de funciones disponible en el WorkSpaces cliente
de Amazon. El cliente Web Access solo se recomienda en casos de uso especificos en los que los
dispositivos y las restricciones de red requieren un método de conexion alternativo.
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Figura 20: Arquitectura del cliente de acceso web

Como se muestra en el diagrama, el cliente de acceso web tiene diferentes requisitos de red para
transmitir la sesién a los usuarios. El acceso web esta disponible para Windows WorkSpaces
mediante el protocolo PColP o WSP. Se requieren DNS y HTTP/HTTPS para la autenticacion y

el registro en las puertas de enlace. WorkSpaces Para WorkSpaces utilizar el protocolo WSP, es
necesario abrir la conexion directa del UDP/TCP 4195 a los rangos de direcciones IP de la puerta de
enlace WSP. El trafico de streaming no se asigna a un puerto fijo como ocurre con el WorkSpaces
cliente completo de Amazon, sino que se asigna de forma dinamica. EI UDP es preferible para el
trafico de streaming; sin embargo, el navegador web recurrira al TCP cuando se restrinja el UDP. En
entornos en los que el puerto TCP/UDP 4172 esta bloqueado y no se puede desbloquear debido a
restricciones organizativas, el cliente de acceso web ofrece a los usuarios un método de conexion

alternativo.

De forma predeterminada, el cliente de acceso web esta deshabilitado en el nivel del directorio.

Para permitir que los usuarios accedan a Amazon WorkSpaces a través de un navegador

web, usa la AWS Management Console para actualizar la configuracion del Directorio o usa la
WorkspaceAccessProperties AP| de forma programatica para modificarla DeviceTypeWeb a Permitir.
Ademas, el administrador debe asegurarse de que la configuracion de la politica de grupo no entre
en conflicto con los requisitos de inicio de sesion.
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WorkSpaces Etiquetas de Amazon

Tags enable you to associate metadata with AWS resources. Tags can be used with Amazon
WorkSpaces to registered directories,
bundles, IP Access Control Groups, or images. Tags assist with cost allocation to
internal cost centers. Before using tags with Amazon WorkSpaces,
refer to the Tagging Best Practices whitepaper.

Tag restrictions

* Numero maximo de etiquetas por recurso: 50
» Longitud maxima de la clave: 127 caracteres Unicode
* Longitud maxima del valor: 255 caracteres Unicode

» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas. Los caracteres
permitidos son letras, espacios y numeros representables en UTF-8, ademas de los siguientes
caracteres especiales: + - =. _:/ @. No utilice espacios iniciales ni finales.

* No utilice los prefijos aws: 0 aws:workspaces: en los nombres o valores de las etiquetas porque
estan reservados para su uso. AWS Los nombres y valores de etiquetas que tienen estos prefijos
no se pueden editar.

Recursos que puede etiquetar

« Puede anadir etiquetas a los siguientes recursos al crearlos: imagenes WorkSpaces importadas y
grupos de control de acceso IP.

+ Puede anadir etiquetas a los recursos existentes de los siguientes tipos: directorios registrados
WorkSpaces, paquetes personalizados, imagenes y grupos de control de acceso IP.

Uso de la etiqueta de asignacién de costos

Para ver las etiquetas de WorkSpaces recursos en el Cost Explorer, active las etiquetas que ha
aplicado a sus WorkSpaces recursos siguiendo las instrucciones de Activacion de etiquetas de
asignacion de costes definidas por el usuario en la AWS Billing and Cost Management Guia del
usuario de Cost Management.

Si bien las etiquetas aparecen 24 horas después de la activacion, los valores asociados a esas
etiquetas pueden tardar de cuatro a cinco dias en aparecer en el Cost Explorer. Para que aparezcan
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y proporcionen datos de costos en el Cost Explorer, WorkSpaces los recursos que se hayan
etiquetado deben incurrir en cargos durante ese tiempo. Cost Explorer muestra solo los datos de
costos desde el momento en que se activaron las etiquetas en adelante. No hay datos historicos
disponibles en este momento.

Administrar etiquetas

Para actualizar las etiquetas de un recurso existente mediante los comandos AWS CLI create-tags

y delete-tags. Para actualizaciones masivas y para automatizar la tarea en una gran cantidad de
WorkSpaces recursos, Amazon WorkSpaces afiade soporte para AWS Resource Groups Tag Editor.
AWS Resource Groups El editor de etiquetas te permite anadir, editar o eliminar AWS etiquetas tanto
de tus WorkSpaces recursos como de otros AWS recursos.

Cuotas WorkSpaces de servicio de Amazon

Service Quotas facilita la busqueda del valor de una cuota en particular, también denominada limite.
También puedes buscar todas las cuotas de un servicio en particular.

Para ver tus cuotas de WorkSpaces

1. Navegue a la consola Service Quotas.

2. En el panel de navegacion de la izquierda, selecciona AWS servicios.

3. Selecciona Amazon WorkSpaces de la lista o introduce Amazon WorkSpaces en el campo de
busqueda con anticipacion.

4. Para ver informacion adicional sobre una cuota, como su descripcidon y el nombre de recurso de
Amazon (ARN), elija el nombre de la cuota.

Amazon WorkSpaces proporciona diferentes recursos que puedes usar en tu cuenta en una
region determinada, como imagenes WorkSpaces, paquetes, directorios, alias de conexion y
grupos de control de IP. Cuando crea su cuenta de Amazon Web Services, se establecen cuotas
predeterminadas (también denominadas limites) en la cantidad de recursos que puede crear.

Puede usar la consola Service Quotas para ver las cuotas de servicio predeterminadas o para

solicitar aumentos de cuota para las cuotas ajustables.

Para obtener mas informacién, consulte Ver las cuotas de servicio y Solicitar un aumento de cuota en

la Guia del usuario de Service Quotas.
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Automatizar el despliegue de Amazon WorkSpaces

Con Amazon WorkSpaces, puede lanzar un escritorio de Microsoft Windows o Amazon Linux en
cuestion de minutos y conectarse a su software de escritorio y acceder a él desde una red local

o externa de forma segura, fiable y rapida. Puedes automatizar el aprovisionamiento de Amazon
WorkSpaces para poder WorkSpaces integrar Amazon en tus flujos de trabajo de aprovisionamiento
existentes.

Métodos de automatizacion habituales WorkSpaces

Los clientes pueden utilizar una serie de herramientas para permitir una rapida WorkSpaces
implementacion de Amazon. Las herramientas se pueden utilizar para simplificar la administracion
WorkSpaces, reducir los costes y crear un entorno agil que pueda ampliarse y moverse con rapidez.

AWS CLI'y API

Existen operaciones de la WorkSpaces APl de Amazon que puedes utilizar para interactuar con

el servicio de forma segura y a escala. Todas las API publicas estan disponibles con el AWS CLI
SDK'y las herramientas PowerShell, mientras que las API privadas, como la creacion de imagenes,
solo estan disponibles a través del AWS Management Console. Al considerar la gestidn operativa
y el autoservicio empresarial para Amazon WorkSpaces, ten en cuenta que WorkSpaces las API
requieren experiencia técnica y permisos de seguridad para su uso.

Las llamadas a la API se pueden realizar mediante el AWS SDK. AWS Tools for Windows
PowerShell y AWS Tools for PowerShell Core son PowerShell médulos basados en la funcionalidad
expuesta por el AWS SDK para .NET. Estos modulos le permiten programar operaciones en AWS los

recursos desde la linea de PowerShell comandos e integrarlos con las herramientas y los servicios
existentes. Por ejemplo, las llamadas a la API permiten gestionar automaticamente el WorkSpaces
ciclo de vida mediante la integracion con AD para aprovisionar y desmantelar en WorkSpaces
funcion de la pertenencia del usuario a un grupo de AD.

AWS CloudFormation

AWS CloudFormation le permite modelar toda su infraestructura en un archivo de texto. Esta
plantilla se convierte en la unica fuente de informacion fiable para su infraestructura. Esto le ayuda a
estandarizar los componentes de infraestructura que se utilizan en su organizacién, lo que permite
cumplir con la configuracion y agilizar la resolucién de problemas.
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AWS CloudFormation aprovisiona sus recursos de forma segura y repetible, lo que le permite crear
y reconstruir su infraestructura y sus aplicaciones. Puede utilizarla CloudFormation para poner en
marcha y desmantelar entornos, lo que resulta util cuando tiene varias cuentas que quiere creary
desmantelar de forma repetible. Al considerar la gestion operativa y el autoservicio empresarial para
Amazon WorkSpaces, ten en cuenta que su uso AWS CloudFormationrequiere experiencia técnica y
permisos de seguridad.

Portal de autoservicio WorkSpaces

Los clientes pueden usar comandos de WorkSpaces API integrados y otros AWS servicios para
crear un portal de WorkSpaces autoservicio. Esto ayuda a los clientes a optimizar el proceso de
implementacion y recuperacion WorkSpaces a escala. Al utilizar un WorkSpaces portal, puede
permitir que sus WorkSpaces empleados dispongan de un flujo de trabajo de aprobacion integrado
qgue no requiera la intervencion de Tl para cada solicitud. Esto reduce los costos operativos de Tl y,
al mismo tiempo, ayuda a los usuarios finales a empezar con WorkSpaces mayor rapidez. El flujo
de trabajo de aprobacién integrado adicional simplifica el proceso de aprobacién de escritorios para
las empresas. Un portal dedicado puede ofrecer una herramienta automatizada para aprovisionar
escritorios en la nube Windows o Linux y permitir a los usuarios reconstruir, reiniciar o migrar

sus escritorios en la nube WorkSpace, ademas de proporcionar una funcioén para restablecer las
contrasenas.

Hay ejemplos guiados sobre la creacion de WorkSpaces portales de autoservicio a los que se hace
referencia en la seccion de lectura adicional de este documento. AWS Los socios proporcionan
portales de WorkSpaces administracion preconfigurados a través del AWS Marketplace.

Integracidn con la gestion de servicios de Tl empresariales

A medida que las empresas adoptan Amazon WorkSpaces como su solucion de escritorio virtual

a gran escala, es necesario implementar o integrarse con los sistemas de administracion de
servicios de Tl (ITSM). La integracion de ITSM permite ofrecer ofertas de autoservicio para el
aprovisionamiento y las operaciones. El Service Catalog le permite administrar de forma centralizada
los AWS servicios que se implementan habitualmente y los productos de software aprovisionados.
Este servicio ayuda a su organizacién a cumplir requisitos de gobernanza y conformidad coherentes
y, al mismo tiempo, permite a los usuarios implementar solo los AWS servicios aprobados que
necesitan. El Service Catalog se puede usar para habilitar una oferta de administracion del ciclo de
vida de autoservicio para WorkSpaces Amazon desde herramientas de administracion de servicios
de Tl como. ServiceNow
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WorkSpaces Mejores practicas de automatizacion del despliegue

Debe tener en cuenta los principios de Well Architected a la hora de seleccionar y disefar la
automatizacion de la WorkSpaces implementacion.

» Diseno para la automatizacion: disefie para ofrecer la menor intervencion manual posible en el
proceso a fin de permitir la repetibilidad y la escalabilidad.

 Disefe para optimizar los costos: al crear y recuperar automaticamente WorkSpaces, puede
reducir el esfuerzo administrativo necesario para proporcionar recursos y evitar que los recursos
inactivos o no utilizados generen costos innecesarios.

» Disenfe para lograr la eficiencia: minimice los recursos necesarios para crear y terminar.
WorkSpaces Siempre que sea posible, proporcione capacidades de autoservicio de nivel 0 para
que la empresa mejore la eficiencia.

 Disenfe para lograr flexibilidad: cree un mecanismo de implementacion coherente que
pueda gestionar varios escenarios y escalarse con el mismo mecanismo (personalizado con
identificadores de perfil y casos de uso etiquetados).

» Disene pensando en la productividad: disefie sus WorkSpaces operaciones para permitir la
autorizacion y la validacion correctas a la hora de anadir o eliminar recursos.

 Disefo para la escalabilidad: pay-as-you el modelo mévil que WorkSpaces utiliza Amazon puede
generar ahorros de costos al crear recursos segun sea necesario y eliminarlos cuando ya no sean
necesarios.

» Disefe pensando en la seguridad: disefie sus WorkSpaces operaciones para permitir la
autorizacion y la validacion correctas a la hora de anadir o eliminar recursos.

» Disefe para garantizar la compatibilidad: disefie sus WorkSpaces operaciones de manera que
cuenten con mecanismos y procesos de soporte y recuperacién no invasivos.

WorkSpaces Parches y actualizaciones in situ de Amazon

Con Amazon WorkSpaces, puede gestionar los parches y las actualizaciones mediante herramientas
de terceros existentes, como Microsoft System Center Configuration Manager (SCCM), Puppet
Enterprise o Ansible. La implementacién local de los parches de seguridad suele mantener un ciclo
de parches mensual, con procesos adicionales para escalarlos o implementarlos rapidamente.

Sin embargo, en el caso de las actualizaciones locales del sistema operativo o de las funciones, a
menudo es necesario tener en cuenta algunas consideraciones especiales.
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WorkSpace mantenimiento

Amazon WorkSpaces tiene un periodo de mantenimiento predeterminado durante el cual WorkSpace

instala las actualizaciones de los WorkSpaces agentes de Amazon y cualquier actualizacién del
sistema operativo disponible. WorkSpaces no estara disponible para las conexiones de los usuarios
durante el periodo de mantenimiento programado.

» AlwaysOn WorkSpaces el periodo de mantenimiento predeterminado es de las 00h00 a las 04h00,
en la zona horaria del WorkSpace, todos los domingos por la mahana.

 La redireccion de zona horaria esta habilitada de forma predeterminada y puede anular la ventana
predeterminada para que coincida con la zona horaria local del usuario.

» Puede deshabilitar la redireccion de zona horaria para Windows WorkSpaces mediante la politica

de grupo. Puede deshabilitar la redireccion de zonas horarias para Linux WorkSpaces mediante la
configuracion del agente PColP.

» AutoStop WorkSpaces se inician automaticamente una vez al mes para instalar actualizaciones
importantes. A partir del tercer lunes del mes y durante un maximo de dos semanas, el periodo de
mantenimiento estara abierto todos los dias entre las 00:00 y las 05:00 horas, en la zona horaria
de la region correspondiente al AWS . WorkSpace Se WorkSpace puede mantener cualquier dia
del periodo de mantenimiento.

» Aunque no puede modificar la zona horaria que se utiliza para el mantenimiento AutoStop
WorkSpaces, puede desactivar el periodo de mantenimiento para usted AutoStop WorkSpaces.

» Los periodos de mantenimiento manual se pueden configurar segun la programacién que prefiera
configurando el estado del en WorkSpace ADMIN_MAINTENANCE.

» EI AWS CLI comando se modify-workspace-statepuede utilizar para modificar el WorkSpace
estado a ADMIN_MAINTENANCE.

Amazon Linux WorkSpaces

Para conocer las consideraciones, los requisitos previos y los patrones sugeridos para administrar
actualizaciones y parches en las imagenes WorkSpaces personalizadas de Amazon Linux, consulte
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el documento técnico Mejores practicas para preparar las imagenes de Amazon WorkSpaces para

Linux.

Requisitos previos y consideraciones sobre la aplicacion de parches en
Linux

* Los repositorios de Amazon Linux estan alojados en depédsitos de Amazon Simple Storage Service
(Amazon S3) a los que se puede acceder a través de puntos de enlace publicos accesibles
a Internet o puntos de enlace privados. Si su Amazon Linux WorkSpaces no tiene acceso a
Internet, consulte este proceso para hacer que las actualizaciones sean accesibles: ; Como puedo

actualizar yum o instalar paquetes sin acceso a Internet en mis instancias EC2 que ejecutan

Amazon Linux 1 o Amazon Linux 27?

* No puede configurar el periodo de mantenimiento predeterminado para Linux. WorkSpaces Si
se requiere la personalizacion de esta ventana, se puede utilizar el proceso de mantenimiento

manual.

Parches en Amazon Windows

De forma predeterminada, sus Windows WorkSpaces estan configurados para recibir actualizaciones
de Windows Update que requieren acceso a Internet desde su WorkSpaces VPC. Para configurar
sus propios mecanismos de actualizacion automatica para Windows, consulte la documentacion de
Windows Server Update Services (WSUS) y Configuration Manager.

Actualizacion local de Amazon Windows

» Si planea crear una imagen desde un sistema Windows 10 WorkSpace, tenga en cuenta que la
creacion de imagenes no es compatible con los sistemas Windows 10 que se hayan actualizado
desde una version anterior (una actualizacion de una funcién o version de Windows). Sin
embargo, el proceso de creacion y captura de WorkSpaces imagenes admite las actualizaciones
acumulativas o de seguridad de Windows.

» Las imagenes personalizadas Bring Your Own License (BYOL) de Windows 10 deberian comenzar
con la version mas reciente compatible de Windows en una maquina virtual como fuente del
proceso de importacion BYOL.: consulte la documentacion de importacion de BYOL para obtener

mas informacion.
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Requisitos previos para la actualizacion local de Windows

» Si ha aplazado o pausado las actualizaciones de Windows 10 mediante la politica de grupo de
Active Directory o SCCM, habilite las actualizaciones del sistema operativo para su Windows 10.
WorkSpaces

» Si WorkSpace es una AutoStop WorkSpace, cambie el AutoStop tiempo a al menos tres horas
para adaptarlo al periodo de actualizacion.

 El proceso de actualizacion in situ recrea el perfil de usuario mediante una copia de Default User
(C:\Users\Default). No utilice el perfil de usuario predeterminado para realizar personalizaciones.
En su lugar, se recomienda realizar cualquier personalizacion del perfil de usuario mediante
objetos de politica de grupo (GPO). Las personalizaciones realizadas a través de los GPO se
pueden modificar o revertir facilmente y son menos propensas a cometer errores.

» El proceso de actualizacion local sélo permite realizar una copia de seguridad y volver a crear
un perfil de usuario. Si tiene varios perfiles de usuario en la unidad D, elimine todos los perfiles
excepto el que necesita.

Consideraciones sobre la actualizacion local de Windows

» El proceso de actualizacion local utiliza dos scripts de registro (enable-inplace-upgrade.ps1 'y
update-pvdrivers.ps1) para realizar los cambios necesarios y permitir que se ejecute el proceso de
Windows Update. WorkSpaces Estos cambios implican la creacion de un perfil de usuario temporal
en la unidad C en lugar de en la unidad D. Si ya existe un perfil de usuario en la unidad D, los
datos de ese perfil de usuario original permanecen en la unidad D.

* Una vez implementada la actualizacion local, debe restaurar los perfiles de usuario en la unidad
D para asegurarse de que puede reconstruir o migrar los suyos WorkSpaces y evitar posibles
problemas con la redireccion de las carpetas del shell de usuario. Para ello, utilice la clave de
registro PostUpgradeRestoreProfileOnD, tal y como se explica en la pagina de referencia sobre la
actualizacion de BYOL.

Paquetes de WorkSpaces idiomas de Amazon

WorkSpaces Los paquetes de Amazon que proporcionan la experiencia de escritorio de Windows
10 admiten inglés (EE. UU.), francés (Canada), coreano y japonés. Sin embargo, puedes incluir
paquetes de idiomas adicionales para espanol, italiano, portugués y muchas mas opciones de
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idiomas. Para obtener mas informacion, consulte ;, Como se crea una nueva WorkSpace imagen de
Windows con un idioma de cliente distinto del inglés? .

Gestion de WorkSpaces perfiles de Amazon

Amazon WorkSpaces separa el perfil de usuario del sistema operativo (SO) base redirigiendo todas
las escrituras de perfil a un volumen independiente de Amazon Elastic Block Store (Amazon EBS).
En Microsoft Windows, el perfil de usuario se almacena en D:\Users\username. En Amazon Linux,
el perfil de usuario se almacena en /home. El volumen de EBS se captura automaticamente cada 12
horas. La instantanea se almacena automaticamente en un depdsito de S3 AWS gestionado, para
utilizarla en caso de que WorkSpace se reconstruya o restaure un Amazon.

Para la mayoria de las organizaciones, disponer de instantaneas automaticas cada 12 horas es
mejor que la implementacion de escritorio existente sin copias de seguridad para los perfiles de
usuario. Sin embargo, los clientes pueden necesitar un control mas detallado de los perfiles de
usuario; por ejemplo, migrar del escritorio a WorkSpaces un nuevo sistema operativo o AWS region,
admitir la recuperacion ante desastres, etc. Amazon dispone de métodos alternativos para la gestion
de perfiles WorkSpaces.

Redireccion de carpetas

Si bien la redireccion de carpetas es una consideracion de disefio comun en las arquitecturas de
infraestructura de escritorio virtual (VDI), no es una practica recomendada ni siquiera un requisito
comun en los disenos de Amazon. WorkSpaces La razon de esto es que Amazon WorkSpaces es
una solucion de escritorio como servicio (DaaS) persistente, en la que los datos de las aplicaciones y
los usuarios se conservan listos para usar.

Hay situaciones especificas en las que es necesaria la redireccion de carpetas para las carpetas
del shell de usuario (por ejemplo, D:\Users\username\Desktop redireccionado a\\ Server\
RedirectionShare $\ username\ Desktop), como el objetivo de punto de recuperacion inmediata
(RPO) para los datos del perfil de usuario en entornos de recuperacion ante desastres (DR).

Practicas recomendadas

Se enumeran las siguientes practicas recomendadas para una redireccién de carpetas solida:

 Aloje los servidores de archivos de Windows en la misma AWS region y zona en la que
WorkSpaces se lanzé Amazon.
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» Asegurese de que las reglas de entrada del grupo de seguridad de AD incluyan el grupo de
seguridad del servidor de archivos de Windows o las direcciones IP privadas; de lo contrario,
asegurese de que el firewall local permita ese mismo trafico basado en los puertos TCP y UDP.

» Asegurese de que las reglas de entrada de los grupos de seguridad de Windows File Server
incluyan TCP 445 (SMB) para todos los grupos de WorkSpaces seguridad de Amazon.

» Cree un grupo de seguridad de AD para que WorkSpaces los usuarios de Amazon autoricen el
acceso de los usuarios al recurso compartido de archivos de Windows.

« Utilice el espacio de nombres DFS (DFS-N) y la replicacién DFS (DFS-R) para garantizar
que su recurso compartido de archivos de Windows sea agil, no esté vinculado a nadie a un
servidor de archivos de Windows especifico y que todos los datos de los usuarios se repliquen
automaticamente entre los servidores de archivos de Windows.

« Anada «$» al final del nombre del recurso compartido para ocultar el recurso compartido que aloja
los datos de los usuarios al navegar por los recursos compartidos de la red en el Explorador de
Windows.

» Cree el recurso compartido de archivos siguiendo las instrucciones de Microsoft para las carpetas
redirigidas: Implemente la redireccion de carpetas con archivos sin conexion. Siga atentamente las
instrucciones sobre los permisos de seguridad y la configuracion de los GPO.

+ Si tu WorkSpaces implementacion de Amazon es Bring Your Own License (BYOL), también debes
especificar la desactivacion de los archivos sin conexion siguiendo las instrucciones de Microsoft:
deshabilitar los archivos sin conexion en carpetas individuales redirigidas.

* Instale y ejecute la deduplicacién de datos (también denominada «deduplicaciony) si su servidor
de archivos de Windows es Windows Server 2016 o una version posterior para reducir el consumo
de almacenamiento y optimizar los costes. Consulte Instalar y habilitar la deduplicacion de datos y
Ejecutar la deduplicacion de datos.

» Realice copias de seguridad de los archivos compartidos del servidor de archivos de Windows
mediante las soluciones de respaldo organizativas existentes.

;, Qué hay que evitar

» No utilice servidores de archivos de Windows a los que solo se pueda acceder a través de una
conexion de red de area amplia (WAN), ya que el protocolo SMB no esta disefiado para ese uso.

» No utilice el mismo recurso compartido de archivos de Windows que se utiliza en los directorios
principales para reducir las posibilidades de que los usuarios eliminen accidentalmente sus
carpetas de User Shell.
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+ Si bien se recomienda habilitar el servicio Volume Shadow Copy (VSS) para facilitar la
restauracion de archivos, esto por si solo no elimina la necesidad de hacer copias de seguridad de
los recursos compartidos de archivos del servidor de archivos de Windows.

Otras consideraciones

« Amazon FSx for Windows File Server ofrece un servicio gestionado para los recursos compartidos
de archivos de Windows y simplifica la sobrecarga operativa de la redireccidén de carpetas,
incluidas las copias de seguridad automaticas.

« Utilice SMB File Share AWS Storage Gateway para hacer copias de seguridad de sus archivos

compartidos si no existe una solucion de copia de seguridad organizacional existente.

Configuracion del perfil

Politicas de grupo

Una practica recomendada habitual en las implementaciones empresariales de Microsoft Windows
consiste en definir la configuracion del entorno de usuario mediante la configuracion del objeto de
politica de grupo (GPO) y de las preferencias de politica de grupo (GPP). Los ajustes, como los
atajos, las asignaciones de unidades, las claves de registro y las impresoras, se definen mediante
la Consola de administracion de politicas de grupo. Las ventajas de definir el entorno de usuario
mediante los GPO incluyen, entre otras, las siguientes:

» Administracion centralizada de la configuracion

+ Perfil de usuario definido por la pertenencia al grupo de seguridad de AD o la ubicacién de la
unidad organizativa

* Proteccion contra la eliminaciéon de la configuracion
« Automatice la creacion y personalizacion de perfiles en el primer inicio de sesion

» Facilidad de futuras actualizaciones

(® Note

Siga las practicas recomendadas de Microsoft para optimizar el rendimiento de las politicas
de grupo.
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No se deben utilizar las politicas grupales de banners de inicio de sesion interactivos, ya que
Amazon WorkSpaces no los admite. Los banners se presentan en el WorkSpaces Cliente de
Amazon a través de solicitudes de AWS soporte. Ademas, los dispositivos extraibles no deben
bloquearse mediante la politica de grupo, ya que son necesarios para Amazon WorkSpaces.

Los GPO se pueden usar para administrar Windows WorkSpaces. Para obtener mas informacion,
consulte Administre su Windows WorkSpaces.

WorkSpaces Volumenes de Amazon

Cada WorkSpaces instancia de Amazon contiene dos volumenes: un volumen del sistema operativo
y un volumen de usuarios.

+ Amazon Windows WorkSpaces: la unidad C:\ se usa para el sistema operativo (SO) y la unidad
D:\ es el volumen de usuarios. El perfil de usuario se encuentra en el volumen de usuario
(documentosAppData, imagenes, descargas, etc.).

* Amazon Linux WorkSpaces: en Amazon Linux WorkSpace, el volumen del sistema (/dev/xvda1) se
monta como carpeta raiz. El volumen de usuarios es para aplicaciones y datos de usuario; /dev/
xvdf1 se monta como /home.

Para los volumenes del sistema operativo, puede seleccionar un tamano inicial para esta unidad
de 80 GB o 175 GB. Para los volumenes de usuario, puede seleccionar un tamano inicial de 10
GB, 50 GB o0 100 GB. Se puede aumentar el tamano de ambos volumenes hasta 2 TB segun sea
necesario; sin embargo, para aumentar el volumen de usuarios mas alla de los 100 GB, el volumen
del sistema operativo debe ser de 175 GB. Los cambios de volumen solo se pueden realizar una
vez cada seis horas por volumen. Para obtener informacion adicional sobre la modificacion del
tamano del WorkSpaces volumen, consulte la WorkSpace seccidén Modificar un volumen de la Guia
de administracion.

WorkSpaces volumenes: practicas recomendadas

Al planificar una WorkSpaces implementacion de Amazon, se recomienda tener en cuenta los
requisitos minimos para la instalacidon del sistema operativo, las actualizaciones in situ y las
aplicaciones principales adicionales que se anadiran a la imagen del volumen del sistema operativo.
Para el volumen de usuarios, se recomienda empezar con una asignacion de disco mas pequena

y aumentar gradualmente el tamafio del volumen de usuarios segun sea necesario. Al minimizar el
tamano de los volumenes de disco se reduce el coste de ejecucion del WorkSpace.
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® Note

Si bien se puede aumentar el tamafo de un volumen, no se puede reducir.

WorkSpaces Registro de Amazon

En un WorkSpaces entorno de Amazon, hay muchas fuentes de registro que se pueden capturar
para solucionar problemas y supervisar el WorkSpaces rendimiento general.

Amazon WorkSpaces Client 3.x En cada WorkSpaces cliente de Amazon, los registros del cliente se
encuentran en los siguientes directorios:

* Windows: %LOCALAPPDATA%\ Amazon Web Services\ Amazon\ logs WorkSpaces

* macOS — ~/Library/"Application Support» /"Amazon Web Services» /"Amazon «/logs WorkSpaces

* Linux (Ubuntu 18.04 o posterior) — /opt/workspacesclient/workspacesclient

Hay muchos casos en los que es posible que se necesiten detalles de diagnodstico o depuracion
para una sesion desde el lado del cliente. WorkSpaces También se pueden habilitar los registros
avanzados de los clientes anadiendo un «-I3» al archivo ejecutable del espacio de trabajo. Por
ejemplo:

"C:\Program Files (x86)\Amazon Web Services, Inc\Amazon WorkSpaces"
workspaces.exe -13

WorkSpaces Servicio Amazon

El WorkSpaces servicio de Amazon esta integrado con Amazon CloudWatch Metrics, CloudWatch
Events y CloudTrail. Esta integracion permite que los datos de rendimiento y las llamadas a la API se
registren en el AWS servicio central.

Al gestionar un WorkSpaces entorno de Amazon, es importante supervisar constantemente
determinadas CloudWatch métricas para determinar el estado general del entorno. Métricas

Si bien hay otras CloudWatch métricas disponibles para Amazon WorkSpaces (consulta Monitorea
tu WorkSpaces uso de CloudWatch métricas), las tres métricas siguientes te ayudaran a mantener la

disponibilidad de las WorkSpace instancias:
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* Insalubre: el numero de WorkSpaces ellas devolvié un estado no saludable.
» SessionLaunchTime— La cantidad de tiempo que se tarda en iniciar una WorkSpaces sesion.

* InSessionLatency— El tiempo de ida y vuelta entre el WorkSpaces cliente y el WorkSpace.

Para obtener mas informacion sobre las opciones de WorkSpaces registro, consulta Como registrar
las llamadas a las WorkSpaces APl de Amazon mediante el uso CloudTrail. Los CloudWatch eventos
adicionales ayudaran a capturar la IP del lado del cliente de la sesidn del usuario, cuando el usuario
se conecto a la WorkSpaces sesion y qué punto final se utilizé durante la conexién. Todos estos
detalles ayudan a aislar o identificar los problemas notificados por los usuarios durante las sesiones
de solucion de problemas.

® Note

Algunas CloudWatch métricas solo estan disponibles con AWS Managed AD.
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Subsistema de contenedores y Windows para Linux en
Amazon WorkSpaces

Contenedores y Amazon WorkSpaces

Los clientes que desean dar servicio a las cargas de trabajo de contenedores con Amazon
WorkSpaces suelen abordar la informatica para el usuario final. Si bien es posible, esta no es la
solucién preferida ni recomendada. Se recomienda encarecidamente a los clientes que deseen
aprovechar los posibles ahorros operativos y de costos de los contenedores que evaluen Amazon
Elastic Container Service (Amazon ECS) y/o Amazon Elastic Kubernetes Service (Amazon EKS).

En los casos en que los requisitos del cliente exigen habilitar los contenedores con Amazon
WorkSpaces, se ha publicado una guia técnica que permite el uso de Docker. Se debe informar a
los clientes de que esto requiere otros servicios de seguimiento y que los costes y la complejidad
aumentan en comparacion con los servicios de contenedores nativos y desacoplados.

Subsistema de Windows para Linux

Con el lanzamiento de Windows Server 2019 como sistema operativo subyacente de Amazon
WorkSpaces, los clientes estan ansiosos por implementar el Subsistema de Windows para Linux
(WSL), especificamente WSL2. Como WSL2 invoca una maquina virtual (Hyper-V) para realizar sus
funciones, no puede ejecutarse en Amazon WorkSpaces, que se gestiona mediante hipervisores.
AWS Por este motivo, los clientes deben saber que solo estara disponible el WSL1 y comprender las
diferencias entre el WSL1 y el WSL2.
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Amazon WorkSpaces migrate

La funcion Amazon WorkSpaces Migrate te permite incorporar tus datos de volumen de usuarios a
un nuevo paquete. Puede utilizar esta funcion para:

» Migre su experiencia WorkSpaces de Windows 7 a la experiencia de escritorio de Windows 10.
» Migre de un PColP WorkSpace a un protocolo de WorkSpaces transmision (WSP). WorkSpace

» Migre WorkSpaces de un paquete publico o personalizado a otro. Por ejemplo, puede migrar de
paquetes (graficos y GraphicsPro) habilitados para GPU a paquetes no habilitados para GPU y
viceversa.

Proceso de migracion

Con la WorkSpaces migracion, puede especificar el WorkSpaces paquete de destino. El proceso de
migracion recrea el WorkSpace uso de un nuevo volumen raiz a partir de la imagen del paquete de
destino y el volumen de usuario a partir de la ultima instantanea del volumen de usuarios original.
Durante la migracion, se genera un nuevo perfil de usuario para mejorar la compatibilidad. Los
datos del perfil de usuario anterior que no se pueden mover al nuevo perfil se almacenan en la
carpeta .NotMigrated.

Durante la migracion, se conservan los datos del volumen de usuario (unidad D), pero se pierden
todos los datos del volumen raiz (C:\ drive). Esto significa que no se conserva ninguna de las
aplicaciones, configuraciones ni cambios instalados en el registro. A la antigua carpeta de perfiles de
usuario se le cambia el nombre por. NotMigrated sufijo y se crea un nuevo perfil de usuario.

El proceso de migracién tarda hasta una hora cada WorkSpace uno. Ademas, si el flujo de trabajo de
migracion no completa el proceso, el servicio restablecera automaticamente el WorkSpace estado
original antes de la migracién, o que minimizara cualquier riesgo de pérdida de datos.

Todas las etiquetas asignadas al original WorkSpace se conservan durante la migracion. WorkSpace
Se conserva el modo de ejecucién del. EI migrado WorkSpace tiene un nuevo WorkSpace
identificador, nombre de equipo y direcciéon IP. Procedimiento de migracion

Puede realizar la migracién WorkSpaces a través de la WorkSpaces consola de Amazon, AWS CLI
mediante el comando migrate-workspace o la APl de Amazon WorkSpaces . Todas las solicitudes de
migracion se ponen en cola y el servicio reducira automaticamente el numero total de solicitudes de
migracion si son demasiadas. Limites de migracion

81


https://docs.aws.amazon.com/cli/latest/reference/workspaces/migrate-workspace.html

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

No puede migrar a un paquete de experiencia de escritorio de Windows 7 publico o personalizado.
No puede migrar a paquetes BYOL para Windows 7.
WorkSpaces Solo puede migrar BYOL a otros paquetes BYOL.

No puedes migrar un paquete WorkSpace creado de un paquete publico o personalizado a un
paquete BYOL.

Actualmente, no se admite la migracion WorkSpaces de Linux.

En AWS las regiones que admiten mas de un idioma, puede migrar WorkSpaces entre paquetes
de idiomas.

Los paquetes de origen y destino deben ser diferentes. (Sin embargo, en las regiones que admiten
mas de un idioma, puede migrar al mismo paquete de Windows 10 siempre que los idiomas sean
diferentes). Si quieres actualizar tu paquete WorkSpace usando el mismo paquete, reconstruye el
paquete WorkSpace en su lugar.

No puede migrar de una WorkSpaces region a otra.

WorkSpaces no se pueden migrar cuando estan en modo ADMIN_MAINTENANCE.

Costo

Durante el mes en que se produce la migracion, se le cobraran importes prorrateados tanto para el

nuevo como para el original. WorkSpaces Por ejemplo, si migra WorkSpace A a WorkSpace B el 10
de mayo, se le cobrara por WorkSpace A del 1 al 10 de mayo y se le cobrara por WorkSpace B del

11 al 30 de mayo.

WorkSpaces practicas recomendadas de migracion

Antes de migrar un WorkSpace, haga lo siguiente:

Realice una copia de seguridad de los datos importantes de la unidad C en otra ubicacién. Todos
los datos de la unidad C se borraran durante la migracion.

Asegurese de WorkSpace que la migracion tenga al menos 12 horas de antigledad para
asegurarse de que se ha creado una instantanea del volumen de usuarios. En la WorkSpaces
pagina Migrate de la WorkSpaces consola de Amazon, puedes consultar la hora de la ultima
instantanea. Los datos creados después de la ultima instantanea se pierden durante la migracion.

Para evitar una posible pérdida de datos, asegurate de que tus usuarios cierren WorkSpaces la
sesidn y no la vuelvan a iniciar hasta que finalice el proceso de migracion.

Asegurese de que el estado que WorkSpaces desea migrar sea DISPONIBLE, DETENIDO o
ERROR.
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» Asegurese de que tiene suficientes direcciones IP para la WorkSpaces migracion. Durante la
migracion, se asignaran nuevas direcciones IP a. WorkSpaces

« Si utiliza scripts para migrar WorkSpaces, migre los archivos en lotes de no mas de 25
WorkSpaces a la vez.
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Marco de buena arquitectura

AWS WellArchitected ayuda a los arquitectos de la nube a crear una infraestructura segura, de alto
rendimiento, resiliente y eficiente para sus aplicaciones y cargas de trabajo. Describe los conceptos
clave, los principios de diseno y las mejores practicas arquitectdnicas para disefar y ejecutar cargas
de trabajo en la nube. Se basa en cinco pilares clave:

» Excelencia operativa

Seguridad
Fiabilidad

» Eficiencia del rendimiento

» Optimizacion de costos

Al disenar la arquitectura de un WorkSpaces entorno de Amazon, es importante evaluar estos pilares
clave para determinar el nivel de madurez del despliegue y descubrir funciones adicionales que se
pueden utilizar con Amazon WorkSpaces. Si AWS bien existe una guia general para el marco Well-
Architect, a continuacion se ofrecen algunas preguntas clave que pueden incluirse en la fase de
planificacion de la WorkSpaces implementacion para garantizar que se tengan en cuenta cada uno
de los cinco pilares.

General

+ ¢ Cual es el motor empresarial de este proyecto?

Excelencia operativa

» 4, COmo se segrega el control de acceso entre los usuarios y los diferentes grupos de
administradores?

Seguridad

1. ¢ Cuales son los requisitos de seguridad y conformidad que deben tenerse en cuenta WorkSpaces
para operar?

2. ¢ Hay alguna restriccidon en el enrutamiento a direcciones IP externas?

Excelencia operativa 84


https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

3. ¢ Se permite el paso de WorkSpaces los puertos necesarios a través del firewall corporativo?
4. ;Se utiliza o se utilizara la autenticacion multifactorial en esta implementacién?

5. ¢ Cuantas identidades de usuario y solicitudes de autorizacidon se gestionan en la actualidad?

Fiabilidad

1. ¢ Cual es la politica de retencion de datos para ordenadores de sobremesa?
2. ;Qué es el objetivo del punto de recuperacion (RPO) para los datos de los usuarios finales?

3. ¢ Qué es el objetivo de tiempo de recuperacion (RTO) de los datos de los usuarios finales?

Optimizacion de costos

1. ¢ Los WorkSpaces paquetes tienen el tamano adecuado para el caso de usuario y las
aplicaciones?

2. ¢ Los usuarios consumiran WorkSpaces mas de 82 horas al mes?

Si bien las preguntas anteriores no constituyen una lista exhaustiva de los elementos que deben
tenerse en cuenta, proporcionan una guia general para ayudarlo con una implementacion de Well-
Architected Amazon. WorkSpaces
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Seguridad

En esta seccidn se explica cdmo proteger los datos mediante el cifrado cuando se utilizan
WorkSpaces los servicios de Amazon. Describe el cifrado en transito y en reposo, y el uso de grupos
de seguridad para proteger el acceso a la red WorkSpaces. En esta seccion también se proporciona
informacion sobre como controlar el acceso de los dispositivos finales WorkSpaces mediante
dispositivos de confianza y grupos de control de acceso IP.

En esta seccidn encontrara informacion adicional sobre la autenticacion (incluida la compatibilidad
con MFA) en AWS Directory Service.

Cifrado en transito

Amazon WorkSpaces utiliza la criptografia para proteger la confidencialidad en las diferentes etapas
de la comunicacion (en transito) y también para proteger los datos en reposo (cifrados WorkSpaces).
Los procesos en cada etapa del cifrado utilizado por Amazon WorkSpaces en transito se describen
en las siguientes secciones.

Para obtener informacion sobre el cifrado en reposo, consulta la WorkSpaces seccion Cifrado de
este documento.

Registro y actualizaciones

La aplicacion cliente de escritorio se comunica con Amazon para las actualizaciones y el registro
mediante HTTPS.

Etapa de autenticacion

El cliente de escritorio inicia la autenticacién enviando las credenciales a la pasarela de
autenticacion. La comunicacion entre el cliente de escritorio y la puerta de enlace de autenticacion
utiliza HTTPS. Al final de esta etapa, si la autenticacion se realiza correctamente, la pasarela de
autenticacion devuelve un token de OAuth 2.0 al cliente de escritorio, a través de la misma conexién
HTTPS.

(® Note

La aplicacion cliente de escritorio admite el uso de un servidor proxy para el trafico del puerto
443 (HTTPS), para las actualizaciones, el registro y la autenticacion.
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Tras recibir las credenciales del cliente, la pasarela de autenticacion envia una solicitud de
autenticacion a AWS Directory Service. La comunicacion desde la pasarela de autenticacion a AWS
Directory Service se realiza a través de HTTPS, por lo que no se transmiten las credenciales de
usuario en texto plano.

Autenticacion: conector de Active Directory (ADC)

AD Connector usa Kerberos para establecer una comunicacion autenticada con AD local, de modo
que pueda vincularse a LDAP y ejecutar consultas LDAP posteriores. El soporte LDAPS del lado del
cliente en ADC también esta disponible para cifrar consultas entre Microsoft AD y Applications. AWS
Antes de implementar la funcionalidad LDAPS del lado del cliente, revise los requisitos previos del
LDAPS del lado del cliente.

El AWS Directory Service también admite LDAP con TLS. No se transmite ninguna credencial de
usuario en texto plano en ningun momento. Para aumentar la seguridad, es posible conectar una
WorkSpaces VPC a la red local (donde reside AD) mediante una conexién VPN. Al utilizar una
conexion VPN de AWS hardware, los clientes pueden configurar el cifrado en transito mediante
IPSEC estandar (SA de intercambio de claves de Internet (IKE) e IPSEC) con claves de cifrado
simétricas AES-128 o AES-256, SHA-1 o0 SHA-256 para el hash de integridad y grupos DH (2,14-18,
22,23y 24 para lafase 1; 1,2,5, 14-18, 22, 23 y 24 para la fase 2) mediante el secreto directo
perfecto (PFS).

Etapa de intermediario

Tras recibir el token de OAuth 2.0 (desde la pasarela de autenticacion, si la autenticacion se realizé
correctamente), el cliente de escritorio consulta los WorkSpaces servicios de Amazon (Broker
Connection Manager) mediante HTTPS. El cliente de escritorio se autentica mediante el envio del
token OAuth 2.0 y, como resultado, el cliente recibe la informacién del punto final de la pasarela de
streaming. WorkSpaces

Etapa de streaming

El cliente de escritorio solicita abrir una sesion PColP con la pasarela de streaming (mediante el
token OAuth 2.0). Esta sesion esta cifrada con AES-256 y utiliza el puerto PColP para el control de la
comunicacion (4172/TCP).

Mediante el token OAuth2.0, la pasarela de streaming solicita la WorkSpaces informacion especifica
del usuario al WorkSpaces servicio de Amazon, a través de HTTPS.
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La pasarela de streaming también recibe el TGT del cliente (que se cifra con la contrasena del
usuario del cliente) y, mediante la transferencia TGT de Kerberos, la puerta de enlace inicia un inicio
de sesion de Windows en él, utilizando el TGT de Kerberos recuperado por el WorkSpace usuario.

A WorkSpace continuacion, inicia una solicitud de autenticacion al AWS Directory Service
configurado mediante la autenticacién Kerberos estandar.

Una vez que WorkSpace se haya iniciado sesion correctamente, se iniciara la transmision de
PColP. El cliente inicia la conexion en el puerto TCP 4172 y el trafico de retorno en el puerto UDP
4172. Ademas, la conexion inicial entre la pasarela de streaming y un WorkSpaces ordenador de
sobremesa a través de la interfaz de administracion se realiza mediante el UDP 55002. (Consulte
la documentacion para conocer los requisitos de direccion IP y puerto de Amazon WorkSpaces. El

puerto UDP de salida inicial es 55002. La conexidn de streaming, que utiliza los puertos 4172 (TCP
y UDP), se cifra mediante cifrados AES de 128 y 256 bits, pero de forma predeterminada es de 128
bits. Los clientes pueden cambiarlo activamente a 256 bits, ya sea mediante la configuracién de

politica de grupo de AD especifica de PColP para Windows o con el archivo WorkSpaces pcoip-

agent.conf para Amazon Linux. WorkSpaces Para obtener mas informacidn sobre la administracion

de politicas de grupo para Amazon WorkSpaces, consulta la documentacion.

Interfaces de red

Cada Amazon WorkSpace tiene dos interfaces de red, denominadas interfaz de red principal e

interfaz de red de administracion.

La interfaz de red principal proporciona conectividad a los recursos de la VPC del cliente, como
el acceso a AWS Directory Service, Internet y la red corporativa del cliente. Es posible conectar
grupos de seguridad a esta interfaz de red principal. Conceptualmente, los grupos de seguridad
se diferencian adscritos a este ENI en funcion del alcance del despliegue: grupo de WorkSpaces
seguridad y grupos de seguridad ENI.

Interfaz de red de administracion

La interfaz de la red de administracion no se puede controlar mediante grupos de seguridad; sin
embargo, los clientes pueden usar un firewall basado en un host WorkSpaces para bloquear los
puertos o controlar el acceso. No recomendamos aplicar restricciones a la interfaz de la red de
administracion. Si un cliente decide afadir reglas de firewall basadas en el host para administrar esta
interfaz, deben estar abiertos algunos puertos para que el WorkSpaces servicio de Amazon pueda
gestionar el estado y la accesibilidad de la WorkSpace. Para obtener mas informacion, consulte
Interfaces de red en la Guia de administracion de Amazon Workspaces.
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WorkSpaces grupos de seguridad

Se crea un grupo de seguridad predeterminado por cada AWS Directory Service y se adjunta
automaticamente a todos los WorkSpaces que pertenecen a ese directorio especifico.

Amazon WorkSpaces, como muchos otros AWS servicios, utiliza grupos de seguridad. Amazon
WorkSpaces crea dos grupos de AWS seguridad al registrar un directorio en el WorkSpaces
servicio. Uno para los controladores de directorio DirectorylD_Controllers y otro para WorkSpaces

el directorio DirectorylD_WorkspacesMembers. No elimine ninguno de estos grupos de seguridad

o se vera afectado. WorkSpaces De forma predeterminada, la salida del grupo de seguridad
WorkSpaces Members esta abierta en 0.0.0.0/0. Puede agregar un grupo de WorkSpaces seguridad
predeterminado a un directorio. Después de asociar un nuevo grupo de seguridad a un WorkSpaces
directorio, el nuevo grupo de seguridad WorkSpaces que inicie o el existente WorkSpaces que
reconstruya tendra el nuevo grupo de seguridad. También puede agregar este nuevo grupo de
seguridad predeterminado a los existentes WorkSpaces sin volver a crearlos. Al asociar varios
grupos de seguridad a un WorkSpaces directorio, WorkSpaces agregue las reglas de cada grupo
de seguridad en un unico conjunto de reglas. Recomendamos condensar las reglas de grupo de
seguridad tanto como sea posible. Para obtener mas informacion sobre los grupos de seguridad,
consulte Grupos de seguridad para su VPC en la Guia del usuario de Amazon VPC.

Para obtener mas informacion sobre como anadir un grupo de seguridad a un WorkSpaces directorio

0 a uno existente WorkSpace, consulte la guia de administracion. WorkSpaces

Algunos clientes desean restringir los puertos y destinos por los que puede salir el WorkSpaces
trafico. Para restringir el trafico de salida desde alli WorkSpaces, debe asegurarse de dejar los
puertos especificos necesarios para la comunicacion del servicio; de lo contrario, sus usuarios no
podran iniciar sesioén en los suyos. WorkSpaces

WorkSpaces utilice la interfaz de red elastica (ENI) en la VPC del cliente para comunicarse con los
controladores de dominio durante el inicio de WorkSpace sesiéon. Para permitir que sus usuarios
inicien sesion WorkSpaces correctamente, debe permitir que los siguientes puertos accedan a sus
controladores de dominio o a los rangos de CIDR que incluyen sus controladores de dominio en el
grupo de seguridad _WorkspacesMembers.

TCP/UDP 53: DNS

TCP/UDP 88: autenticacion de Kerberos
TCP 389 — LDAP

TCP/UDP 445: SMB
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» TCP 3268-3269: catalogo global

« TCP/UDP 464: cambio de contrasefia de Kerberos

« TCP 139: Netlogon

« UDP 137-138: Netlogon

« UDP 123: NTP

« TCP/UDP 49152-65535 Puertos efimeros para RPC

Si WorkSpaces necesita acceder a otras aplicaciones, Internet u otras ubicaciones, tendra

que permitir esos puertos y destinos en notacién CIDR dentro del grupo de seguridad
_WorkspacesMembers. Si no agrega esos puertos y destinos, no WorkSpaces llegaran a ningun otro
puerto que no sea el indicado anteriormente. Una ultima consideracion: de forma predeterminada, un
nuevo grupo de seguridad no tiene reglas de entrada. Por lo tanto, no se permitira el trafico entrante
que proceda de otro host a su instancia hasta que no afada reglas entrantes al grupo de seguridad.
Los pasos anteriores solo son necesarios si desea restringir la salida WorkSpaces o establecer
reglas de entrada restringidas unicamente a los recursos o rangos de CIDR que deberian tener
acceso a ellos.

® Note

Un grupo de seguridad recién asociado solo se adjuntara si se WorkSpaces crea o se
reconstruye después de la modificacion.

Grupos de seguridad ENI

Como la interfaz de red principal es una ENI normal, se puede gestionar mediante las diferentes
herramientas AWS de gestidon. Para obtener mas informacion, consulte Elastic Network Interfaces.
Navegue hasta la direccion WorkSpace IP (en la WorkSpaces pagina de la WorkSpaces consola de
Amazon) y, a continuacion, utilice esa direccion IP como filtro para encontrar el ENI correspondiente
(en la seccion Interfaces de red de la consola Amazon EC2).

Una vez localizado el ENI, los grupos de seguridad pueden gestionarlo directamente. Al asignar
grupos de seguridad manualmente a la interfaz de red principal, tenga en cuenta los requisitos de
puerto de Amazon WorkSpaces. Para obtener mas informacion, consulte Interfaces de red en la Guia
de administracion de Amazon Workspaces.
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Create Network Interface Detach

Actions v A O &
search : 192.168.30.113 Add filter (2] 1to10f1
[ ] Name Network interfa Subnet ID VPC ID Zone Security groups Description
[ ] eni-09ac2dbcd...  subnet-0f0d2d.. vpe-Oda3fcbbe.. eu-west-Ta d-93672fbcce_workspacesMembers Created By Amazen ...

Network Interface: eni-09ac2dbc000840eac

Details Flow Logs Tags

Network interface ID
VPCID
MAC address

Security groups

Status
Private DNS (IPv4)

eni-09ac2dbc000840eac
vpc-Oda3fcbbcef4a19855
Oard4:c6:04:c2:02

d-93672fbcce_workspacesMembers.

view inbound rules. view outbound rules

in-use
ip-192-168-30-113.eu-west-
1.compute.internal

Secondary private IPvd IPs -

Elastic Fabric Adapter
Attachment ID
Attachment owner

Attachment status

Disabled
eni-attach-00e22b8db1897f1dd
368321020290

attached

Elastic IP owner -

AssocationID -

Subnet ID
Availability Zone

Description

Network interface owner

Primary private IPv4 IP

subnet-0f0d2d4b9696bb8e2
eu-west-1a

Created By Amazon Workspaces for
AWS Account ID|

192.168.30.113

IPv4 Public P -

IPv6IPs -

Source/dest. check

true

Instance ID -

Device index

Delete on termination

1

false

Allocation D -
OutpostID -

Figura 21: WorkSpaces cliente con MFA activado

Listas de control de acceso (ACL) de red

Debido a la complejidad afadida que supone gestionar otro firewall, las ACL de red se suelen utilizar
en despliegues muy complejos y, por lo general, no se utilizan como practica recomendada. Como
las ACL de red estan conectadas a las subredes de la VPC, su funcion se centra en la capa 3 (red)
del modelo OSI. Debido a que Amazon WorkSpaces esta disefiado en Directory Services, se deben
definir dos subredes. Las ACL de red se administran por separado de los servicios de directorio, y es
muy probable que una ACL de red se asigne solo a una de las WorkSpaces «subredes» asignadas.

Cuando se requiere un firewall sin estado, las ACL de red son una buena practica de seguridad.
Como practica recomendada, asegurese de que cualquier cambio realizado en las ACL de red que
supere la configuracién predeterminada se valide por subred. Si las ACL de la red no funcionan
segun lo previsto, considere la posibilidad de utilizar los registros de flujo de la VPC para analizar el
trafico.

AWS Network Firewall

AWS Network Firewall ofrece una funcionalidad superior a la que ofrecen los grupos de seguridad y
las ACL de red nativos, pero a un precio. Cuando los clientes solicitaron la posibilidad de aumentar
la seguridad en torno a las conexiones de red, como la inspeccion de nombres de servidores (SNI)

Listas de control de acceso (ACL) de red 91


https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/network-firewall/

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

para sitios web basados en HTTPS, la deteccion y prevencion de intrusiones y una lista de nombres
de dominio permitidos y rechazados, no les quedé mas remedio que buscar firewalls alternativos.
AWS Marketplace La complejidad de la implementacion de estos firewalls planteaba desafios que
iban mas alla de lo que saben hacer los administradores de la EUC estandar. AWS Network Firewall
ofrece una AWS experiencia nativa al tiempo que habilita las protecciones de las capas 3 a 7. El uso
de AWS Network Firewall junto con NAT Gateway es una buena practica cuando las organizaciones
no disponen de ningun otro medio (se excluyen las licencias locales existentes para firewalls de
terceros que se pueden transferir a la nube o los equipos independientes que gestionan los firewalls)
para cubrir todas las protecciones de red de la EUC. NAT Gateway también es gratuito con AWS
Network Firewall.

Las implementaciones de AWS Network Firewall se disefian en torno al disefio EUC existente.
Los disefios de una sola VPC pueden lograr una arquitectura simplificada con subredes para los
puntos finales del firewall y consideraciones de enrutamiento de salida de Internet independientes,
mientras que los disefios de multiples VPC se benefician enormemente de una VPC de inspeccion
consolidada con firewalls y puntos finales de Transit Gateways.

Escenarios de diseno

Escenario 1: Bloqueo de instancias basico

El grupo WorkSpaces de seguridad predeterminado no permite el trafico entrante, ya que los grupos
de seguridad estan denegados de forma predeterminada y estan en estado activo. Esto significa
gue no es necesario configurar configuraciones adicionales para proteger aun mas las propias
WorkSpaces instancias. Tenga en cuenta las reglas de salida que permiten todo el trafico y si se
ajustan al caso de uso. Por ejemplo, puede ser mejor denegar todo el trafico saliente del puerto 443
a cualquier direccion y rangos de IP especificos que se adapten a los casos de uso de los puertos,
como 389 para LDAP, 636 para LDAPS, 445 para SMB, entre otros; aunque tenga en cuenta que la
complejidad del entorno puede requerir varias reglas y, por lo tanto, estar mejor atendido a través de
ACL de red o un dispositivo de firewall.

Escenario 2: Excepciones entrantes

Si bien no es un requisito constante, puede haber ocasiones en las que el trafico de red se inicie de
entrada a. WorkSpaces Por ejemplo, la clasificacion de los casos en los que el WorkSpaces cliente
no puede conectarse requiere una conectividad remota alternativa. En estos casos, es mejor habilitar
temporalmente el TCP 3389 entrante en el grupo de seguridad del ENI WorkSpace del cliente.
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Otro escenario son los scripts organizativos que ejecutan comandos para funciones de inventario

o automatizacion, iniciados por una instancia centralizada. La proteccion del trafico de ese puerto
desde esas instancias centralizadas especificas de la interfaz entrante se puede configurar de forma
permanente. Sin embargo, se recomienda hacerlo en el grupo de seguridad adicional adjunto a la
configuracion del directorio, ya que se puede aplicar a varias implementaciones de la AWS cuenta.

Por ultimo, hay parte del trafico de red que no esta basado en el estado y requerira que se
especifiquen los puertos efimeros en las excepciones de entrada. Si las consultas y los scripts
fallan, se recomienda permitir los puertos efimeros, al menos temporalmente, y determinar la causa
principal del fallo de conectividad.

Escenario 3: Inspeccion de VPC unica

Las implementaciones simplificadas de WorkSpaces (como una sola VPC sin planes de escalado)
no requieren una VPC independiente para la inspeccion vy, por lo tanto, la conexién a otras VPC se
puede simplificar con la interconexién de VPC. Sin embargo, se deben crear subredes separadas
para los puntos finales del firewall con el enrutamiento configurado para esos puntos finales, asi
como el enrutamiento de salida de Internet Gateway (IGW), que de otro modo no necesitaria
configurarse. Es posible que las implementaciones existentes no tengan el espacio IP disponible
si todas las subredes utilizan todo el bloque CIDR de la VPC. En esos casos, el escenario 4 puede
funcionar mejor, ya que la implementacion ya ha superado su disefio inicial.

Escenario 4: Inspeccion centralizada

Suele preferirse en varios despliegues de EUC en una AWS region, lo que simplifica la
administracion de las reglas con y sin estado del firewall de AWS red. Los pares de VPC existentes
se sustituiran por Transit Gateways, ya que este disefio requiere el uso de adjuntos de Transit
Gateway, asi como el enrutamiento de inspeccion que solo se puede configurar a través de esos
accesorios. También se ejerce un mayor grado de control sobre esta configuracion y permite una
seguridad que va mas alla de la experiencia predeterminada. WorkSpaces
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Figura 22: Ejemplo de arquitectura con accesorios Transit Gateway

Cifrado WorkSpaces

Cada Amazon WorkSpace se aprovisiona con un volumen raiz (C: unidad para Windows
WorkSpaces, raiz para Amazon Linux WorkSpaces) y un volumen de usuario (D: unidad para
Windows WorkSpaces, /home para Amazon Linux WorkSpaces). La WorkSpaces funcion de cifrado
permite cifrar uno o ambos volumenes.

¢, Qué se cifra?

Todos los datos almacenados en reposo, la entrada/salida (E/S) del disco en el volumen y las

instantaneas creadas a partir de volumenes cifrados estan cifrados.

¢, Cuando se produce el cifrado?

El cifrado de a WorkSpace debe especificarse al lanzar (crear) el WorkSpace. WorkSpaces los
volumenes solo se pueden cifrar en el momento del lanzamiento: tras el lanzamiento, el estado de
cifrado del volumen no se puede cambiar. La siguiente figura muestra la pagina de la WorkSpaces
consola de Amazon para elegir el cifrado durante el lanzamiento de un nuevo WorkSpace.

Encriptado WorkSpaces
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WorkSpaces Configuration

Stop 4: WorkSpaces
Configuration

Bilad by tha hour. WorSpaces starts automatically when you log in, and siaps when 1o longer being used. When possible, AutSton snapshaots e deskiop stle 10 the root volume af the
WerkSpace. When a user et logs in, ther WorkSpace resumes its previous state, inclucing the stae of programs and documents.

Figura 23: Cifrado WorkSpace de volumenes raiz

¢, Como se WorkSpace cifra una nueva?

Un cliente puede elegir la WorkSpaces opcidn cifrada desde la WorkSpaces consola de Amazon o
mediante la WorkSpaces APl de Amazon cuando un cliente lanza una nueva WorkSpace. AWS CLI

Para cifrar los volumenes, Amazon WorkSpaces utiliza una CMK de AWS Key Management Service
(JAWS KMS. La primera vez que se lanza a en una region WorkSpace se crea una AWS KMS CMK
predeterminada. (Las CMK tienen un ambito regional).

Un cliente también puede crear una CMK gestionada por el cliente para utilizarla cifrada.
WorkSpaces La CMK se utiliza para cifrar las claves de datos que utiliza el WorkSpaces servicio de
Amazon para cifrar cada uno de los volumenes. WorkSpace (En sentido estricto, Amazon EBS cifrara
los volumenes). Para conocer los limites actuales de CMK, consulte Cuotas de recursos. AWS KMS

(® Note

No se admite la creacidn de imagenes personalizadas a partir de un archivo cifrado
WorkSpace . Ademas, si WorkSpaces se lanza con el cifrado del volumen raiz activado, el
aprovisionamiento puede tardar hasta una hora.

¢, Cémo se WorkSpace cifra una nueva? 95


https://aws.amazon.com/ebs/
https://docs.aws.amazon.com/kms/latest/developerguide/resource-limits.html

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

Para obtener una descripcion detallada del proceso de WorkSpaces cifrado, consulta Como lo
WorkSpaces usa Amazon AWS KMS. Ten en cuenta cdmo se supervisara el uso de la CMK
para garantizar que una solicitud de cifrado WorkSpace se tramite correctamente. Para obtener
informacion adicional sobre AWS KMS las claves y las claves de datos, consulte la AWS KMS

pagina.

Opciones de control de acceso y dispositivos de confianza

Amazon WorkSpaces ofrece a los clientes opciones para gestionar los dispositivos cliente a los

que pueden acceder WorkSpaces. Los clientes pueden limitar el WorkSpaces acceso unicamente

a dispositivos de confianza. WorkSpaces Se puede permitir el acceso desde ordenadores macOS y
Microsoft Windows mediante certificados digitales. También puede permitir o bloquear el acceso para
iOS, Android, Chrome OS, Linux y cero clientes, asi como para el cliente WorkSpaces Web Access.
Con estas capacidades, puede mejorar aun mas la postura de seguridad.

Las opciones de control de acceso estan habilitadas para las nuevas implementaciones para que los
usuarios accedan a sus clientes WorkSpaces desde Windows, macOS, iOS, Android, ChromeOS y
Zero Clients. El acceso mediante Web Access o un WorkSpaces cliente Linux no esta habilitado de
forma predeterminada para una nueva WorkSpaces implementacion y sera necesario habilitarlo.

Si hay limites en el acceso a los datos corporativos desde dispositivos de confianza (también
conocidos como dispositivos gestionados), el WorkSpaces acceso puede restringirse a dispositivos
de confianza con certificados validos. Cuando esta funcidon esta habilitada, Amazon WorkSpaces
utiliza la autenticacion basada en certificados para determinar si un dispositivo es de confianza. Si
la aplicacion WorkSpaces cliente no puede verificar que un dispositivo es de confianza, bloquea los
intentos de iniciar sesion o volver a conectarse desde el dispositivo.

La compatibilidad con dispositivos de confianza esta disponible para los siguientes clientes:

+ Aplicacion Amazon WorkSpaces Android Client en Google Play que se ejecuta en dispositivos
Android y Chrome OS compatibles con Android

 Aplicacion Amazon WorkSpaces macOS Client que se ejecuta en dispositivos macOS

 Aplicacion Amazon WorkSpaces Windows Client que se ejecuta en dispositivos Windows

Para obtener mas informacion sobre como controlar los dispositivos a los que se puede acceder
WorkSpaces, consulte Restringir el WorkSpaces acceso a dispositivos de confianza.
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® Note

Los certificados para dispositivos de confianza solo se aplican a los clientes de Amazon
WorkSpaces Windows, macOS y Android. Esta funcién no se aplica al cliente Amazon
WorkSpaces Web Access ni a ningun cliente de terceros, incluidos, entre otros, el software
PColP y los clientes méviles de Teradici, los clientes cero de PColP de Teradici, los clientes
RDP vy las aplicaciones de escritorio remoto.

Grupos de control de acceso IP

Al usar grupos de control basados en direcciones IP, los clientes pueden definir y administrar grupos
de direcciones IP confiables y permitir que los usuarios accedan a ellos WorkSpaces solo cuando
estan conectados a una red confiable. Esta funcion ayuda a los clientes a tener un mayor control
sobre su postura de seguridad.

Los grupos de control de acceso IP se pueden agregar a nivel de WorkSpaces directorio. Hay dos
maneras de empezar a utilizar los grupos de control de acceso IP.

» Pagina de controles de acceso IP: desde la consola de WorkSpaces administracion, se pueden
crear grupos de control de acceso IP en la pagina de controles de acceso IP. Las reglas se pueden
agregar a estos grupos introduciendo las direcciones IP o los rangos de IP desde los que se
WorkSpaces puede acceder. Luego, estos grupos se pueden agregar a los directorios de la pagina
de detalles de la actualizacion.

» API de espacio de trabajo: WorkSpaces las API se pueden usar para crear, eliminar y ver grupos;
crear o eliminar reglas de acceso; o para agregar y eliminar grupos de los directorios.

Para obtener una descripcion detallada del uso de grupos de control de acceso IP con el proceso de
WorkSpaces cifrado de Amazon, consulte Grupos de control de acceso |IP para usted WorkSpaces.

Supervision o registro mediante Amazon CloudWatch

La supervision de la red, los servidores y los registros es una parte integral de cualquier
infraestructura. Los clientes que despliegan Amazon WorkSpaces necesitan monitorear sus
despliegues, especificamente el estado general y de conexion de la persona WorkSpaces.

Grupos de control de acceso IP 97


https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-ip-access-control-groups.html

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

CloudWatch Métricas de Amazon para WorkSpaces

CloudWatch metrics for WorkSpaces esta disenado para proporcionar a los administradores
informacion adicional sobre el estado general de salud y de conexion de una persona WorkSpaces.
Las métricas estan disponibles por WorkSpace organizacion o agregadas para todos WorkSpaces
los miembros de una organizacion dentro de un directorio determinado.

Estas métricas, como todas CloudWatch las métricas, se pueden ver en AWS Management Console
(se muestra en la siguiente figura), se puede acceder a ellas a través de las CloudWatch APl y se
pueden supervisar mediante CloudWatch alarmas y herramientas de terceros.

Title: ConnectionAttempt (Count), ConnectionFailure (C =~ Sum 5 Minutes ~ T
10 ]
8 8
7
B 4 B
4 L 5
4
2 3
o 2
7/08 7/08 7/08 7/08 7/08 7/09
19:00 20:00 21:00 22:00 23:.00 00:00
Left axis units: Count Right axis units: Count
[ ConnectionAtternpt [l] ConnectionFailure B ConnectionSuccess

Figura 24: CloudWatch métricas: ConnectionAttempt / ConnectionFailure

De forma predeterminada, las siguientes métricas estan habilitadas y estan disponibles sin coste
adicional:

» Disponibles: las WorkSpaces que responden a una verificacién de estado se cuentan en esta
métrica.

« En mal estado: los WorkSpaces que no responden a la misma verificacion de estado se tienen en
cuenta en esta métrica.

» ConnectionAttempt— EIl numero de intentos de conexion realizados a un WorkSpace.
¢ ConnectionSuccess— El nimero de intentos de conexion correctos.
¢ ConnectionFailure— El nimero de intentos de conexion fallidos.

» SessionLaunchTime— El tiempo que se tarda en iniciar una sesion, medido por el WorkSpaces
cliente.

+ InSessionLatency— El tiempo de ida y vuelta entre el WorkSpaces cliente y WorkSpaces, medido
e informado por el cliente.

» SessionDisconnect— El numero de sesiones iniciadas por el usuario y cerradas automaticamente.
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Ademas, se pueden crear alarmas, como se muestra en la siguiente figura.

Create Alarm
1. Selact Metric 2. Define Alarm

Alarm Threshold

Provide the detalls and threshold for your alarm, Use the graph on the right to help set
the appropriate threshold.

Name: ws_Connection-Fall-Alarm-d

Description: Connection failure when sign

Whenever: ConnectionFailure
is:

for: |3 consecutive periodis)

Actions
Defing what actions are taken whn your alarm changes state.
Notification
Whenever this alarme:  State is ALARM

Send notification to:  Select a notification list 2 Mewist Emeris @

+ Notification + AutoScaling Action

X
Alarm Preview
This alarm will trigger when the blue line goos up
10 o above the red Ene for a duration of 15
minutes
ConractonF sturs >= 1
Namespaco: AWS
Directoryld:
Metric Name:  ConnectionFailur
Period: | 5 Minutes &
Statistic:  Sum
N -

Figura 25: Crear una CloudWatch alarma por errores de WorkSpaces conexion

Amazon CloudWatch Events para WorkSpaces

Los eventos de Amazon CloudWatch Events se pueden usar para ver, buscar, descargar, archivar,
analizar y responder a los inicios de sesion correctos. WorkSpaces El servicio puede monitorear las
direcciones IP de la WAN del cliente, el sistema operativo, el WorkSpaces ID y la informacion de 1D
de directorio para los inicios de sesion de los usuarios. WorkSpaces Por ejemplo, puede usar los

eventos para los siguientes fines:

» Guarde o archive los eventos de inicio de WorkSpaces sesion como registros para consultarlos en
el futuro, analice los registros para buscar patrones y tome medidas en funcion de esos patrones.

« Utilice la direccion IP de la WAN para determinar desde dénde han iniciado sesion los usuarios
y, a continuacion, utilice politicas que permitan a los usuarios acceder unicamente a los archivos

o datos desde los WorkSpaces que se cumplan los criterios de acceso que figuran en el tipo de
CloudWatch evento de WorkSpaces acceso.

« Ultilizar los controles de las politicas para bloquear el acceso a los archivos y aplicaciones desde

direcciones IP no autorizadas.

Amazon CloudWatch Events para WorkSpaces
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Para obtener mas informacién sobre como usar CloudWatch Events, consulta la Guia del usuario
de Amazon CloudWatch Events. Para obtener mas informacion sobre CloudWatch Events for
WorkSpaces, consulte Supervise su WorkSpaces uso de Cloudwatch Events.

YubiKey soporte para Amazon WorkSpaces

Para anadir una capa de seguridad adicional, los clientes suelen optar por proteger las herramientas
y los sitios con autenticacion multifactorial. Algunos clientes optan por hacerlo con un YubiKey
Yubico. Amazon WorkSpaces admite cddigos de acceso de un solo uso (OTP) y el protocolo de
autenticacion FIDO U2F con. YubiKeys

Amazon admite WorkSpaces actualmente el modo OTP y no se requieren pasos adicionales por
parte del administrador o usuario final para utilizar un modo YubiKey con OTP. El usuario puede
conectarlos YubiKey a su ordenador, asegurarse de que el teclado esté centrado en el interior del
teclado WorkSpace (especificamente en el campo en el que hay que introducir la OTP) y tocar

el contacto dorado de la. YubiKey YubiKey Introducira automaticamente la OTP en el campo
seleccionado.

Para utilizar el modo FIDO U2F con YubiKey y WorkSpaces, se requieren pasos adicionales.
Asegurese de que sus usuarios dispongan de uno de estos YubiKey modelos compatibles para
poder utilizar la redireccion U2F con: WorkSpaces

* YubiKey 4.

* YubiKey 5 NFC

* YubiKey 5 Nano

* YubiKey 5C

* YubiKey Nano 5C
* YubiKey 5 NFC

Para habilitar la redirecciéon USB para U2F YubiKey

De forma predeterminada, la redireccion USB esta deshabilitada para el PColP WorkSpaces; para
utilizar el modo U2F con, debe habilitarla. YubiKeys

1. Asegurese de haber instalado la plantilla administrativa de politica de WorkSpacesgrupo mas
reciente para PColP (32 bits) o la plantilla administrativa de politica de WorkSpacesgrupo para
PColP (64 bits) mas reciente.
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2.

N OO o B

En una instancia de administracion de directorios WorkSpace o de Amazon EC2 que esté unida a
su WorkSpaces directorio, abra la herramienta de administracion de politicas de grupo (gpmc.msc)
y vaya a Variables de sesion de PColP.

Para permitir que el usuario anule su configuracién, seleccione Valores predeterminados de
administrador anulables. De lo contrario, selecciona Valores predeterminados del administrador
que no se pueden anular.

. Abra la opcion Activar/desactivar USB en la sesién de PColP.
. Seleccione Habilitada y, a continuacion, elija OK.
. Abra la opcién configuracion de reglas de dispositivos permitidos y no permitidos de PColP USB.

. Seleccione Habilitado y, en Introducir la tabla de autorizacién USB (maximo diez reglas), configure

las reglas de la lista de dispositivos USB permitidos.

a. Regla de autorizacion: 110500407 Este valor es una combinacion de un ID de proveedor (VID)
y un ID de producto (PID). El formato de una combinacién VID/PID es1xxxxyyyy, donde xxxXx
esta el VID en formato hexadecimal y yyyy el PID en formato hexadecimal. Para este ejemplo,
1050 es el VID, y 0407 es el PID. Para obtener mas valores de YubiKey USB, consulte los
valores de ID de YubiKey USB.

. En Introduzca la tabla de autorizacion USB (diez reglas como maximo), configure las reglas de la

lista de dispositivos USB bloqueados.

a. Para Regla de desautorizacion, establezca una cadena vacia. Esto significa que solo se
permiten los dispositivos USB de la lista de autorizacion.

@ Note

Puede definir un maximo de 10 reglas de autorizacion USB y un maximo de 10
reglas de desautorizacion USB. Utilice el caracter de barra vertical (|) para separar
varias reglas. Para obtener informacion detallada sobre las reglas de autorizacion/
desautorizacion, consulte Teradici PColP Standard Agent para Windows

9. Seleccione Aceptar.

10El cambio en la configuracion de la politica de grupo surtira efecto después de la siguiente

actualizacion de la politica de grupo y después de que se reinicie la sesion. WorkSpace
WorkSpace Para aplicar los cambios de la directiva de grupo, realice una de las siguientes
acciones:

a. Reinicie el WorkSpace (en la WorkSpaces consola de Amazon, seleccione y WorkSpace, a
continuacion, elija Acciones, Reiniciar WorkSpaces).
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b. En una linea de comandos administrativa, escriba gpupdate /force.

11Una vez que la configuracion surta efecto, se podra redirigir a todos los dispositivos USB
compatibles, a WorkSpaces menos que se configuren las restricciones mediante la configuracion
de las reglas de los dispositivos USB.

Una vez que hayas activado la redireccion USB para YubiKey U2F, podras utilizar el modo U2F de
Fido. YubiKey
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Optimizacion de costos

Capacidades de administracion de autoservicio WorkSpace

En Amazon WorkSpaces, las capacidades WorkSpace de administracion de autoservicio se pueden
habilitar para que los usuarios tengan mas control sobre su experiencia. Permitir a los usuarios la
capacidad de autoservicio puede reducir la carga de trabajo del personal de soporte de Tl para
Amazon WorkSpaces. Cuando las capacidades de autoservicio estan habilitadas, los usuarios
pueden realizar una o mas de las siguientes tareas directamente desde su cliente Windows, macOS
o Linux para Amazon WorkSpaces:

» Almacene en caché sus credenciales en su cliente. Esto permite a los usuarios volver a conectarse
a ellos WorkSpace sin tener que volver a introducir sus credenciales.

* Reinicie sus. WorkSpace

« Aumente el tamafo de los volumenes raiz y de usuario de sus WorkSpace.
« Cambie el tipo de procesamiento (paquete) de sus WorkSpace.

» Cambie el modo de ejecucién de sus WorkSpace.

» Reconstruye sus WorkSpace.

Permitir a los usuarios las opciones de reinicio y reconstruccion para sus usuarios no tiene
implicaciones de costo continuas WorkSpaces. Los usuarios deben saber que una reconstruccion
suya WorkSpace WorkSpace hara que no estén disponibles durante un maximo de una hora, a
medida que se lleve a cabo el proceso de reconstruccion.

Las opciones para aumentar el tamafno de los volumenes, cambiar el tipo de procesamiento y
cambiar el modo de ejecucion pueden suponer costes adicionales. WorkSpaces Una practica
recomendada es habilitar el autoservicio para reducir la carga de trabajo del equipo de soporte.

El autoservicio para los gastos adicionales debe incluirse en un proceso de flujo de trabajo que
garantice que se ha obtenido la autorizacion para cubrir los gastos adicionales. Esto puede realizarse
a través de un portal de autoservicio especifico o mediante la integracion con los servicios de

gestion de servicios de tecnologia de la informacion (ITSM) existentes, por ejemplo. WorkSpaces
ServiceNow

Para obtener informacion mas detallada, consulte Como habilitar las capacidades de WorkSpace

administracion de autoservicio para sus usuarios. Para ver un ejemplo que describe cdmo habilitar un
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portal estructurado para el autoservicio de los usuarios, consulta Automatizar Amazon WorkSpaces

con un portal de autoservicio.

Optimizador WorkSpaces de costes de Amazon

La solucion Amazon WorkSpaces Cost Optimizer analiza todos tus datos de WorkSpaces uso de
Amazon. En funcion del uso, convierte automaticamente la WorkSpace opcion de facturacion en la
mas rentable (por hora o por mes). Esta solucion le ayuda a supervisar su WorkSpace consumo y
AWS CloudFormation a optimizar los costes, ademas de aprovisionar y configurar automaticamente
los AWS servicios necesarios para analizar el uso cada 24 horas y realizar conversiones individuales
WorkSpaces. La ultima version, la 2.4, ofrece a los clientes la flexibilidad de implementar la solucion
en una VPC existente y configurarla de forma opcional para la region y la terminacion. También
mejoro la precision de los calculos de las horas de facturacion WorkSpaces y mejoré los metadatos
de los informes. Si ya implementd una version anterior (v2.2.1 o inferior) de esta solucion, consulte
la documentacion de la pila de actualizaciones para actualizar la pila de Amazon WorkSpaces Cost
Optimizer CloudFormation y obtener la versién mas reciente del marco de la solucion.

El modo de ejecucion de a WorkSpace determina su disponibilidad y facturacion inmediatas. Estos
son los modos de WorkSpaces ejecucion actuales:

AlwaysOn— Uselo cuando pague una tarifa mensual fija para un uso ilimitado de WorkSpaces. Este
modo es el mejor para los usuarios que utilizan su WorkSpace escritorio principal y necesitan acceso
instantaneo a una version WorkSpace en funcionamiento en todo momento.

AutoStop— Uselo cuando pague WorkSpaces por horas. Con este modo, WorkSpaces deténgase
después de un periodo de inactividad especifico y se guardara el estado de las aplicaciones y los
datos. Para configurar la hora de parada automatica, usa AutoStop Hora (horas). Este modo es el
mejor para los usuarios que solo necesitan acceder a sus dispositivos a tiempo parcial WorkSpaces.

Una buena practica es monitorear el uso y configurar el modo WorkSpaces de funcionamiento de
Amazon para que sea el mas rentable utilizando una solucion como Amazon WorkSpaces Cost

Optimizer. Esta solucién implementa una regla de CloudWatch eventos de Amazon que invoca una
AWS Lambdafuncion cada 24 horas.

Esta solucién puede convertir un modelo WorkSpaces de facturacion individual de un modelo de
facturacién por horas a un modelo de facturacidn mensual cualquier dia después de alcanzar el
umbral. Si la solucion convierte una WorkSpace facturacion por hora en una facturacién mensual,
no WorkSpace vuelve a convertir la facturacidén en facturacion por horas hasta principios del mes
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siguiente y solo si el uso estaba por debajo del umbral. Sin embargo, el modelo de facturacion

se puede cambiar manualmente en cualquier momento mediante la WorkSpaces APl AWS
Management Console o Amazon. La AWS CloudFormation plantilla de la solucién incluye los
parametros que ejecutaran estas conversiones y permiten ejecutar la solucion en modo de ejecuciéon
sin procesar para proporcionar informes sobre las recomendaciones.

Optar por no usar etiquetas

Para evitar que la solucion convierta a de un modelo de WorkSpace facturacion a otro, aplique una
etiqueta de recurso al mismo WorkSpace utilizando la clave de etiqueta Skip_Convert y cualquier
valor de etiqueta. Esta solucion registrara las etiquetas WorkSpaces, pero no las convertira.
WorkSpaces Elimine la etiqueta en cualquier momento para reanudar la conversion automatica
WorkSpace. Para obtener mas informacién, consulta Amazon WorkSpaces Cost Optimizer.

Optar por regiones

De forma predeterminada, esta solucién monitoriza WorkSpaces todas las AWS regiones disponibles
buscando directorios registrados WorkSpaces en Amazon en la misma AWS cuenta. Puedes
proporcionar una lista separada por comas de AWS las regiones que deseas monitorear en el
parametro de entrada Lista de AWS regiones para limitar las regiones que deseas monitorear.

Implementacion en una VPC existente

Esta solucion requiere una VPC para ejecutar la tarea de ECS. De forma predeterminada, la solucién
creara una nueva VPC, pero puede implementarla en una VPC existente proporcionando los ID de
subred y el ID del grupo de seguridad como parte del parametro de entrada. Su subred actual tiene
una ruta a Internet para que la tarea de ECS extraiga la imagen de Docker alojada en un repositorio
publico de Amazon ECR.

Terminacion de la no utilizada WorkSpaces

Esta solucion le permite cancelar el servicio no utilizado WorkSpaces el ultimo dia del mes

cuando se hayan cumplido todos los criterios. Puede activar esta funcion cambiando el parametro
TerminateUnusedWorkSpacesde entrada a la CloudFormation plantilla. Una buena practica consiste
en ejecutar esta funciéon en modo de prueba durante un par de meses y revisar los informes
mensuales para revisar lo que WorkSpaces esta marcado para ser cancelado.

Optar por no usar etiquetas 105


https://aws.amazon.com/solutions/amazon-workspaces-cost-optimizer/

Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

Optimizacion de Amazon Connect para Amazon
WorkSpaces

La experiencia del usuario final para los agentes del centro de contacto debe ser una prioridad
absoluta, ya que si su audio se degrada, se crea una mala experiencia de llamada para el cliente

al que atienden. Cuando se ejecuta una solucién de contact center en un escritorio remoto, el
rendimiento del audio siempre se ve afectado en una escala medible si no se prioriza el trafico de
voz por encima de la conexién de red. Este impacto se debe a que el audio fluye desde el terminal de
audio a la sesion virtual y luego se comprime a través del protocolo de transmision para entregarlo al
usuario final. Este enrutamiento adicional hace que el audio tenga un rendimiento degradado debido
a los cuellos de botella de la red.

Un método para evitar este comportamiento consiste en dividir el audio fuera de la sesion, lo que
significa que todos los recursos del agente del centro de contacto permanecen dentro de la sesion
mientras que la transmision de audio permanece fuera de la sesion. Esta division permite que el
audio se transmita desde el terminal de audio directamente al usuario final, mientras que todos los
demas recursos de llamada, incluida la Pll que esta viendo el agente, permanecen en una sesion
segura. Esta optimizacion del audio se considera una buena practica, ya que garantiza que la
experiencia de llamada del cliente sea lo mejor posible.

Amazon Connect ofrece una AP| de Streams que permite a los administradores personalizar su
panel de control de contactos (CCP) para cumplir con sus requisitos empresariales. Una de las
opciones que tiene un administrador es controlar si el CCP personalizado puede recibir el audio

de la llamada. Estos ajustes nos permiten configurar un CCP dividido: un CCP de solo audio para
fuera de la sesidn y un CCP sin contenido multimedia para dentro de la sesion. Una vez que los
administradores hayan configurado estos CCP personalizados, podran aprovechar la optimizacion
de audio de Amazon Connect para WorkSpaces. Como los CCP se entregan en el navegador,

esta configuraciéon permite a los administradores proporcionar al directorio su URL de CCP de solo
audio. WorkSpaces Una vez configurado, cuando los agentes del centro de contacto de WorkSpaces
Connect se autentiquen correctamente en sus servidores WorkSpaces, el WorkSpaces cliente abrira
automaticamente la URL CCP de solo audio proporcionada en el navegador local predeterminado del
agente. Esta accion permite que el audio fluya directamente a la maquina local del agente, mientras
que el CCP, sin medios, se encarga del resto de la sesion segura. WorkSpaces

Diagrama de la arquitectura
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Solucidon de problemas

En las paginas de solucion de problemas de clientes y clientes de la Guia de administracion de
Amazon WorkSpaces se pueden encontrar problemas frecuentes de administracion y clientes, como
mensajes de error como «Su dispositivo no puede conectarse al servicio de WorkSpaces registro» o
«No se puede conectar a un banner de inicio de sesién interactivo». WorkSpace

Temas

« AD Connector no se puede conectar a Active Directory

Solucion de problemas de un error WorkSpace de creacion de una imagen personalizada

Solucion de problemas de un Windows WorkSpace marcado como en mal estado

Recopilacion de un paquete de registros de WorkSpaces soporte para la depuracion

¢, Como comprobar la latencia en la AWS region mas cercana

AD Connector no se puede conectar a Active Directory

Para que AD Connector se conecte al directorio local, el firewall de la red local debe tener ciertos
puertos abiertos a los CIDR para ambas subredes de la VPC. Consulte el escenario 1: Uso de AD

Connector para la autenticacion mediante proxy en el servicio Active Directory Service local. Para

comprobar si se cumplen estas condiciones, lleve a cabo los siguientes pasos.
Para probar la conexion:

1. Ejecute una instancia de Windows en la VPC y conéctese a ella a través de RDP. El resto de los
pasos deben realizarse en la instancia de VPC.

2. Descarga y descomprime la aplicacion de DirectoryServicePortTestprueba. El codigo fuente y los
archivos de proyecto de Microsoft Visual Studio se incluyen para modificar la aplicacion de prueba,
si se desea.

3. Desde una linea de comandos de Windows, ejecute la aplicacion de DirectoryServicePortTest
prueba con las siguientes opciones:

DirectoryServicePortTest.exe -d <domain_name>
-ip <server_IP_address> -tcp "53,88,135,139,389, 445,464,636,49152" -udp
"53,88,123,137,138,389, 445,464" <domain_name>
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<domain_name>— El nombre de dominio completo, que se utiliza para probar los niveles funcionales
del bosque y del dominio. Si se excluye el nombre de dominio, no se probaran los niveles
funcionales.

< Server_|IP_Address>: la direccion IP de un controlador de dominio del dominio local. Los puertos se
comprueban con esta direccién IP. Si se excluye la direccion IP, no se probaran los puertos.

Esta prueba determina si los puertos necesarios estan abiertos desde la VPC al dominio. La
aplicaciéon de prueba también comprueba los niveles funcionales minimos del bosque y del dominio.

Solucidén de problemas de un error WorkSpace de creacidon de una
imagen personalizada

Si se WorkSpace ha lanzado y personalizado un Windows o Amazon Linux, se puede crear una
imagen personalizada a partir de ahi WorkSpace. Una imagen personalizada contiene el sistema
operativo, el software de la aplicacion y la configuracion del WorkSpace.

Revise los requisitos para crear una imagen personalizada de Windows o los requisitos para crear

una imagen personalizada de Amazon Linux. La creacion de imagenes requiere que se cumplan

todos los requisitos previos antes de que pueda comenzar la creacion de imagenes.

Para confirmar que Windows WorkSpace cumple los requisitos para la creacion de imagenes, se
recomienda ejecutar el Comprobador de imagenes. El verificador de imagenes realiza una serie

de pruebas para determinar WorkSpace cuando se crea una imagen y proporciona instrucciones
sobre como resolver cualquier problema que encuentre. Para obtener informacion detallada, consulte
Instalacion y configuracion del comprobador de imagenes.

Una vez WorkSpace superadas todas las pruebas, aparece el mensaje «La validacion se ha
realizado correctamente». Ahora puedes crear un paquete personalizado. De lo contrario, resuelva
cualquier problema que provoque errores y advertencias en las pruebas y repita el proceso de
ejecutar el comprobador de imagenes hasta que supere todas las pruebas. WorkSpace Todos los
errores y advertencias deben resolverse antes de poder crear una imagen.

Para obtener mas informacion, siga los consejos para resolver los problemas detectados por el
comprobador de imagenes.
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Solucion de problemas de un Windows WorkSpace marcado como
en mal estado

El WorkSpaces servicio de Amazon comprueba peridédicamente el estado de un WorkSpace
mediante el envio de una solicitud de estado. WorkSpace Se marca como Insalubre si no se recibe
una respuesta de WorkSpace él de manera oportuna. Las causas mas comunes de este problema
son:

» Una aplicacion en el bloquea WorkSpace la conexion de red entre el WorkSpaces servicio de
Amazon y el WorkSpace.

 Alto uso de la CPU en WorkSpace.

» WorkSpace Se ha cambiado el nombre de la computadora.

» El agente o servicio que responde al WorkSpaces servicio de Amazon no esta en estado de
ejecucion.

Los siguientes pasos de solucién de problemas pueden WorkSpace devolverlo a un estado correcto:

* Primero, reiniciala WorkSpace desde la WorkSpaces consola de Amazon. Si el problema no
WorkSpace se resuelve al reiniciarlo, utilice RDP o conéctese a Amazon Linux WorkSpace
mediante SSH.

» Si no WorkSpace se puede acceder a mediante un protocolo diferente, reconstruya el WorkSpace
desde la consola de Amazon WorkSpaces .

» Si no se puede establecer una WorkSpaces conexién, compruebe lo siguiente:

Compruebe el uso de la CPU

Utilice Open Task Manager para determinar si WorkSpace se esta produciendo un uso elevado de la
CPU. Si es asi, prueba cualquiera de los siguientes pasos de solucién de problemas para resolver el
problema:

1. Detenga cualquier servicio que consuma una gran cantidad de CPU.

2. Cambie el tamano WorkSpace a un tipo de procesamiento superior al que se utiliza actualmente.

3. Reinicie el WorkSpace.
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® Note

Para diagnosticar el uso elevado de la CPU y obtener orientacion si los pasos anteriores no
resuelven el problema del elevado uso de la CPU, consulte ; Como se diagnostica el uso
elevado de la CPU en mi instancia EC2 de Windows cuando la CPU no esta sobrecargada?

Compruebe el nombre de la computadora WorkSpace

Si se ha cambiado el nombre del ordenador del espacio de trabajo, cambielo de nuevo por el nombre
original:

1. Abre la WorkSpaces consola de Amazon y, a continuacion, expande Unhealthy WorkSpace para
ver los detalles.

2. Copia el nombre de la computadora.

3. Conéctese al RDP WorkSpace mediante.

4. Abra una linea de comandos y, a continuacion, escriba el nombre de host para ver el nombre de la
computadora actual.

a. Si el nombre coincide con el nombre del equipo del paso 2, pase a la siguiente seccion de
solucién de problemas.

b. Si los nombres no coinciden, escriba sysdm.cpl para abrir las propiedades del sistemay, a
continuacion, siga los pasos restantes de esta seccion.

5. Seleccione Cambiar y, a continuacién, pegue el nombre del equipo del paso 2.
6. Introduzca las credenciales de usuario del dominio si se le solicita.
7. Confirme que SkyLightWorkspaceConfigServiceesta en estado de ejecuciéon

a. En Servicios, compruebe que el WorkSpace servicio SkyLightWorkspaceConfigService se
encuentra en estado de ejecucién. Si no es asi, inicie el servicio.

Compruebe las reglas del firewall

Confirme que el Firewall de Windows y cualquier firewall de terceros que se esté ejecutando tengan
reglas que permitan los siguientes puertos:

» TCP entrante en el puerto 4172: establece la conexion de streaming.

« UDP entrante en el puerto 4172: transmite la entrada del usuario.
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» TCP entrante en el puerto 8200: administre y configure el. WorkSpace

» UDP saliente en el puerto 55002: transmision PColP.

Si el firewall utiliza un filtrado sin estado, abra los puertos efimeros 49152-65535 para permitir la
comunicacién de retorno.

Si el firewall utiliza un filtrado con estado, el puerto efimero 55002 ya esta abierto.

Recopilacion de un paquete de registros de WorkSpaces soporte
para la depuracion

Al solucionar WorkSpaces problemas, es necesario recopilar el paquete de registros del afectado
WorkSpace y del host en el que esta instalado el WorkSpaces cliente. Existen dos categorias
fundamentales de registros:

» Registros del lado del servidor: EI WorkSpace es el servidor en este escenario, por lo que se trata
de registros que residen en si mismos. WorkSpace

» Registros del lado del cliente: se registran en el dispositivo que el usuario final esta utilizando para
conectarse al. WorkSpace

» Solo los clientes de Windows y macOS escriben registros localmente.
* Los clientes cero y los clientes iOS no registran.

 Los registros de Android se cifran en el almacenamiento local y se cargan automaticamente al
equipo de ingenieria del WorkSpaces cliente. Solo ese equipo puede revisar los registros de los
dispositivos Android.

Registros del lado del servidor WSP

Todos los componentes del WSP escriben sus archivos de registro en una de estas dos carpetas:

 Ubicacion principal: C:\ProgramData\Amazon\WSP\ y C:\ProgramData\NICE\dcv\log\
« Ubicacion del archivo: C:\ProgramData\Amazon\WSP\TRANSMITTED\

Recopilacion de un paquete WorkSpaces de registros de soporte para la depuracion 112



Mejores practicas para la implementacién WorkSpaces AWS Documento técnico

Cambiar la verbosidad del archivo de registro en Windows

Puede configurar el nivel de verbosidad del archivo de registro para WSP Windows a escala
configurando la configuracién de politica de grupo del WorkSpaces nivel de verbosidad del registro.

Para cambiar la verbosidad del archivo de registro individual WorkSpaces, configure la clave
mediante el Editor del h_log_verbosity_options Registro de Windows:

1. Abra el Editor del Registro de Windows como administrador.

2. Vaya a \HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Amazon.

3. Si la WSP clave no existe, haga clic con el botén derecho del ratdén y seleccione Nuevo > Clave y
asignele un nombre. WSP

4. Vaya a \HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Amazon\WSP.

5. Sielh_log_verbosity_options valor no existe, haga clic con el boton derecho del ratéon y
seleccione Nuevo > DWORD vy asignele un h_log_verbosity_options nombre.

6. Haga clic en el nuevo h_log_verbosity_options DWORD y cambie el valor a uno de los
siguientes numeros en funcion del nivel de verbosidad requerido:

* 0— Error
* 1 — Advertencia
+ 2 — Informacion
» 3 — Depurar
7. Haga clic en Aceptar y cierre el Editor del Registro de Windows.

8. Reinicie el WorkSpace.

Registros del lado del servidor PColP

Todos los componentes del PColP escriben sus archivos de registro en una de estas dos carpetas:

* Ubicacion principal: C:\ProgramData\Teradici\PCoIPAgent\logs

* Ubicacion del archivo: C:\ProgramData\Teradici\logs

A veces, cuando se trabaja con AWS Support un problema complejo, es necesario poner el agente
del servidor PColP en modo de registro detallado. Para habilitar esto:
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1. Abra la siguiente clave de registro: HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Teradici
\PCoIP\pcoip_admin_defaults

2. Enla pcoip_admin_defaults clave, cree el siguiente DWORD de 32 bits:
pcoip.event_filter_mode

3. Establezca el valor de pcoip.event_filter_mode en «3» (Dec o Hex).

Como referencia, estos son los umbrales de registro que se pueden definir en este DWORD.

« 0 — (CRITICO)

- 1— (ERROR)

. 2 — (INFORMACION)
+ 3 — (Depurar)

Si el pcoip_admin_default DWORD no existe, el nivel de registro es el 2 predeterminado. Se
recomienda restaurar el valor de 2 DWORD cuando ya no necesite registros detallados, ya que son
mucho mas grandes y consumiran espacio en disco innecesariamente.

WebAccess registros del lado del servidor

Para PColP y WSP (version 1.0+) WorkSpaces, el cliente de acceso WorkSpaces web utiliza el
servicio STXHD. Los registros del acceso web se almacenan en WorkSpaces . C:\ProgramData
\Amazon\Stxhd\Logs

En el caso de WSP (version 2.0+) WorkSpaces, los registros de WorkSpaces Web Access se
almacenan en. C:\ProgramData\Amazon\WSP\

Registros del lado del cliente

Estos registros provienen del WorkSpaces cliente con el que se conecta el usuario, por lo que
se encuentran en el ordenador del usuario final. Las ubicaciones de los archivos de registro para
Windows y Mac son:

* Windows: "%LOCALAPPDATA%\Amazon Web Services\Amazon WorkSpaces\Logs"

* macOS: ~/Library/"Application Support"/"Amazon Web Services"/"Amazon
WorkSpaces"/logs

* Linux: ~/.local/share/Amazon Web Services/Amazon WorkSpaces/logs
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Para ayudar a solucionar los problemas que puedan experimentar los usuarios, habilita el registro
avanzado que se puede utilizar en cualquier WorkSpaces cliente de Amazon. El registro avanzado
esta habilitado para cada sesion posterior del cliente hasta que se desactiva.

1. Antes de conectarse a WorkSpace, el usuario final debe habilitar el registro avanzado para su
WorkSpaces cliente.

2. A continuacion, el usuario final debe conectarse como de costumbre WorkSpace, utilizar el suyo e
intentar reproducir el problema.

3. El registro avanzado genera archivos de registro que contienen informacién de diagndstico y
detalles de depuracion, incluidos datos detallados de rendimiento.

Esta configuracion se mantiene hasta que se desactive de forma explicita. Una vez que el usuario
haya reproducido correctamente el problema con el inicio de sesién detallado, esta configuracion
debe deshabilitarse, ya que genera archivos de registro de gran tamano.

Recopilacién automatica de paquetes de registros del lado del servidor para
Windows

El Get-WorkSpacelLogs.psl script es util para recopilar rapidamente un paquete de registros del
lado del servidor para. AWS Support Se puede solicitar el script AWS Support solicitandolo en un
caso de soporte:

1. Conéctese al WorkSpace mediante el cliente o mediante el Protocolo de escritorio remoto (RDP).

2. Inicie una linea de comandos administrativa (ejecutela como administrador).

3. Inicie el script desde la linea de comandos con el siguiente comando:

powershell.exe -NolLogo -ExecutionPolicy RemoteSigned -NoProfile -File "C:\Program
Files\Amazon\WorkSpacesConfig\Scripts\Get-WorkSpacelLogs.psl"

4. El script crea un paquete de registros en el escritorio del usuario.

El script crea un archivo zip con las siguientes carpetas:

» C: contiene los archivos de programa, archivos de programa (x86) y Windows relacionados
con Skylight ProgramData, EC2Config, Teradici, el visor de eventos y los registros de Windows
(Panther y otros).
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CIliXML: contiene archivos XML que se pueden importar a Powershell mediante el filtrado
interactivo. Import-CliXML Consulte Import-Clixml.

Config: registros detallados de cada comprobacion que se realiza

ScriptLogs— Registros sobre la ejecucion del script (no son relevantes para la investigacion,
pero son utiles para depurar lo que hace el script).

tmp —Carpeta temporal (debe estar vacia).

Rastros: la captura de paquetes se realiza durante la recopilacién de registros.

¢, Como comprobar la latencia en la AWS regidon mas cercana

El sitio web Connection Health Check comprueba rapidamente si se WorkSpaces puede acceder

a todos los servicios necesarios que utilizan Amazon. También comprueba el rendimiento de cada
AWS regién en la que Amazon WorkSpaces esta disponible y permite a los usuarios saber cual sera

la mas rapida.
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Conclusion

Hay un cambio estratégico en la informatica para usuarios finales, ya que las organizaciones se
esfuerzan por ser mas agiles, proteger mejor sus datos y ayudar a sus trabajadores a ser mas
productivos. Muchos de los beneficios que ya ofrece la computacién en nube también se aplican a
la informatica para los usuarios finales. Al trasladar sus escritorios Windows o Linux a la AWS nube
con Amazon WorkSpaces, las organizaciones pueden escalar rapidamente a medida que afiaden
trabajadores, mejorar su postura de seguridad al mantener los datos alejados de los dispositivos

y ofrecer a sus trabajadores un escritorio portatil, con acceso desde cualquier lugar, mediante el
dispositivo que elijan.

Amazon WorkSpaces esta disefiado para integrarse en los sistemas y procesos de Tl existentes, y
en este documento técnico se describen las mejores practicas para hacerlo. El resultado de seguir
las directrices de este documento técnico es una implementacién rentable de escritorio en la nube
que puede ampliarse de forma segura con su empresa en la infraestructura global. AWS
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Documentacion adicional

Para obtener informacion adicional, consulte los siguientes recursos:

» Guia de WorkSpaces administracion de Amazon

» Guia para WorkSpaces desarrolladores de Amazon

+ WorkSpaces Clientes de Amazon

* Administracion de Amazon Linux 2 WorkSpaces con Amazon AWS OpsWorks para Puppet

Enterprise

* Personalizacion de Amazon Linux WorkSpace

* Como mejorar la seguridad de LDAP en AWS Directory Service con LDAPS del lado del cliente

* Usa Amazon CloudWatch Events con Amazon WorkSpaces y AWS Lambda para una mayor
visibilidad de la flota

* Como WorkSpaces usa Amazon AWS KMS

* AWS CLI Referencia de comandos: WorkSpaces

» Supervision de Amazon WorkSpaces Metrics

* Entorno de escritorio MATE

» Solucién de problemas de administracion de AWS Directory Service

» Solucién de problemas de WorkSpaces administracion de Amazon

» Solucién de problemas con los WorkSpaces clientes de Amazon

* Automatice Amazon WorkSpaces con un portal de autoservicio
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Avisos

Es responsabilidad de los clientes realizar su propia evaluacion independiente de la informacion que
contiene este documento. Este documento: (a) tiene unicamente fines informativos, (b) representa
las ofertas y practicas de AWS productos actuales, que estan sujetas a cambios sin previo aviso, y
(c) no crea ningun compromiso ni garantia por parte de AWS sus filiales, proveedores o licenciantes.
AWS los productos o servicios se proporcionan «tal cual» sin garantias, representaciones o
condiciones de ningun tipo, ya sean expresas o implicitas. Las responsabilidades y obligaciones de
AWS sus clientes estan reguladas por AWS acuerdos, y este documento no forma parte de ningun
acuerdo entre sus clientes AWS y sus clientes ni lo modifica.

© 2022 Amazon Web Services, Inc. o sus filiales. Todos los derechos reservados.
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AWS Glosario

Para obtener la AWS terminologia mas reciente, consulte el AWS glosario de la Glosario de AWS
Referencia.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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