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Resumen

Este documento técnico presenta la integracion y la entrega continuas (CI/CD) for 5G networks, and
how Amazon Web Services (AWS) tools and services can be used to fully automate the deployment
and upgrades of 5G network functions. The whitepaper provides detailed description of the different
stages of Cl/CDpara las funciones de la red 5G), incluida la configuracién de la red, el despliegue
de la infraestructura, el despliegue de las funciones de red nativas de la nube y las actualizaciones
continuas de las funciones de la red. También proporciona detalles sobre la integracion con
herramientas de codigo abierto y de terceros para las pruebas, la observabilidad y la organizacion.

Este documento técnico esta dirigido a los proveedores de servicios de comunicacion (CSPs) y a los
proveedores de software independientes (). ISVs

Resumen 1
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Introduccion

Historicamente, el desarrollo, las pruebas de integracion en laboratorio y sobre el terreno y el
despliegue en produccion de nuevos nodos de red o nuevas funciones en una red celular llevaban
semanas o incluso meses para garantizar la estabilidad de los servicios de telecomunicaciones
(telecomunicaciones) criticos para la mision y la empresa. El largo ciclo de despliegue se debid a la
arquitectura monolitica de los nodos de red tradicionales, a un entorno de varios proveedores y a
point-to-point las numerosas interfaces entre las entidades de red de las redes moviles 2G, 3G y 4G.

Como se presentd en el documento técnico La evolucion de la red 5G con AWS, las redes moéviles
5G, estandarizadas por el 3GPP, ahora admiten una arquitectura nativa de la nube habilitada por la
virtualizacion y la contenedorizacion. Mas especificamente, las redes 5G introducen y respaldan un
nuevo paradigma de arquitectura de microservicios, sin estado y basada en servicios.

Esta arquitectura 5G significa que las diferentes funciones de la red pueden funcionar como servicios
independientes acoplados de forma flexible que se comunican entre si a través de interfaces bien
definidas y. APIs Y lo que es mas importante, cada funcion de la red se puede actualizar de forma
independiente. Este cambio de arquitectura en el 5G permite CSPs lograr una mayor agilidad y
eficiencia operativa al facilitar la implementacion de actualizaciones para las funciones de la red

con mayor frecuencia y, al mismo tiempo, mantener las pruebas, los requisitos de seguridad y los
estandares mediante la automatizacion.

La integracion y el despliegue de nuevas funciones para un CSP generalmente comienzan cuando
el proveedor de funciones de red lanza un nuevo paquete de software para funciones de red, como
una imagen de Docker en una funcion de red basada en contenedores, o un nuevo archivo de
configuracion, como un diagrama de Helm en el caso de la aplicacion Kubernetes. (Un grafico

de Helm es una coleccion de archivos que describen un conjunto relacionado de recursos de
Kubernetes).

La idea de utilizar el paradigma del despliegue CI/CD de funciones de red 5G esta ganando
terreno, pero la materializacion practica de esta idea ha supuesto un desafio en la industria de las
telecomunicaciones.

A AWS WS ha sido pionera en el desarrollo de nuevas CI/CD herramientas para la entrega de
software a fin de ayudar a un amplio espectro de industrias a desarrollar e implementar cambios de
software con rapidez, manteniendo al mismo tiempo la estabilidad y la seguridad de los sistemas.
Estas herramientas incluyen un conjunto de servicios de desarrollo y operaciones de software
(DevOps) AWS CodeStar, como CodeCommit, CodePipelineCodeBuild, y CodeDeploy.



https://d1.awsstatic.com/whitepapers/5g-network-evolution-with-aws.pdf
https://hub.docker.com/
https://helm.sh/docs/topics/charts/
https://kubernetes.io/
https://aws.amazon.com/codestar/
https://aws.amazon.com/codecommit/
https://aws.amazon.com/codebuild/
https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codedeploy/
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AWS también promueve la idea de la infraestructura como codigo (IaC) mediante el Kit de Desarrollo
en la Nube (AWS CDK) de AWS, AWS y herramientas de terceros basadas en API| CloudFormation,
como Terraform. Con estas herramientas, AWS puede almacenar los procesos de implementacion
de la funcion de red AWS como codigo fuente y mantener este cédigo fuente de IaC en proceso para
ofrecer una entrega continua. CI/CD

Este documento técnico describe los procesos detallados para aprovechar el AWS laC y CI/CD las
herramientas para el despliegue y la actualizacién de la funcién de red 5G. Ademas, este documento
técnico cubre la integracion con herramientas de terceros para las pruebas, la observabilidad y la
organizacion.

AWS CI/CD tools are not restricted to 5G network functions. They are also employed for automating
the deployment of 4G networks, which enables CSPs to rapidly and efficiently deploy and update 4G
network functions. Most 4G network functions are Virtual Network Function (VNF) based. AWS CI/
CDEstos conjuntos de herramientas se AWS CloudFormation pueden utilizar para automatizar el
despliegue de la red 4G VNFs, lo que aporta escalabilidad y eficiencia en el tiempo a los despliegues
de redes 4G.



https://aws.amazon.com/cdk/
https://www.terraform.io/
https://aws.amazon.com/cdk/
https://aws.amazon.com/cloudformation/
https://www.terraform.io/
https://aws.amazon.com/cloudformation/
https://www.terraform.io/
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Integracion y entrega continuas

Integracion continua

La integracion continua (Cl) es un proceso de software en el que los desarrolladores envian
regularmente su codigo a un repositorio central, como AWS CodeCommito GitHub. Cada insercién
de cddigo desencadena una compilacién automatica, seguida de la ejecucion de pruebas. El objetivo
principal de la Cl es descubrir los problemas de codigo en una fase temprana, mejorar la calidad del
cédigo y reducir el tiempo necesario para validar y publicar nuevas actualizaciones de software.

Entrega e implementacion continuas

La entrega continua (CD) es un proceso de software en el que los artefactos se despliegan en el
entorno de prueba, el entorno de ensayo y el entorno de produccién. La entrega continua puede
estar completamente automatizada o tener etapas de aprobacion en puntos criticos. Esto garantiza
que se obtengan todas las aprobaciones necesarias antes de la implementacién, como la aprobacion
de la administracion de versiones. Cuando la entrega continua se implementa correctamente, los
desarrolladores siempre disponen de un artefacto de construccion listo para la implementacion que
ha pasado por un proceso de pruebas estandarizado.

Con la implementacién continua, las revisiones se implementan automaticamente en un entorno
de produccidn sin la aprobacion explicita de un desarrollador, lo que automatiza todo el proceso de
publicacion del software. Esto permite disponer de un ciclo continuo de comentarios de los clientes
en las primeras etapas del ciclo de vida del producto.

Con el despliegue continuo, todos los cambios que se realicen y superen las pruebas automatizadas
se ponen en produccion automaticamente. El objetivo de la entrega continua no es publicar todos
los cambios introducidos y pasar inmediatamente las pruebas automatizadas a produccion, sino
garantizar que todos los cambios estén listos para su puesta en produccion.

Infraestructura como coédigo

Como se detalla en el documento técnico sobre la evolucion de la red 5G con AWS, la iAC es un
factor clave para automatizar el proceso de aprovisionamiento y la gestion del ciclo de vida tanto de
la aplicaciéon como de su entorno. En lugar de confiar en los pasos que se realizan manualmente,
tanto los network/IT administradores como los desarrolladores pueden crear instancias de la
infraestructura mediante archivos de configuracion. laC trata estos archivos de configuracién como

Integracion continua 4


https://aws.amazon.com/codecommit/
https://github.com/
https://d1.awsstatic.com/whitepapers/5g-network-evolution-with-aws.pdf

Integracion y entrega continuas para redes 5G en AWS Documento técnico de AWS

codigo de software. Estos archivos se pueden usar para producir un conjunto de artefactos: a saber,
los servicios de computo, almacenamiento, red y aplicaciones que componen un entorno operativo.
La laC elimina las desviaciones de configuracion provocadas por la automatizacion, lo que aumenta
la velocidad y la agilidad de las implementaciones de infraestructura.

En el caso de la implementacidn de la virtualizacion de funciones de red (NFV) AWS, este marco iAC
aporta un valor desde la perspectiva de la organizacion. Desde la creacién de la Nube Privada Virtual
(VPC) hasta el despliegue de las funciones de red, cada paso se puede programar, gestionar como
cédigo fuente y mantener con el control de versiones incorporado. AWS CodeCommit

Este marco de 1aC para el funcionamiento de la red permite crear y desplegar infraestructuras y
funciones de red de forma repetible y fiable, lo que puede ampliarse a la automatizacion end-to-

end (E2E) de la gestion de los segmentos de red y la gestion del ciclo de vida de los servicios.

AWS proporciona un conjunto completo de herramientas para crear, mantener e implementar la
infraestructura de forma programatica, descriptiva y declarativa, utilizando servicios como, AWS CDK
para Kubernetes, y la exposicion a las CloudFormation APl AWS CDK de todos los servicios. AWS

CIl/CD activado AWS

El CI/CD puede imaginarse como un proceso en el que el codigo nuevo se envia por un extremo, se
prueba en una serie de etapas (fuente, compilacion, prueba, puesta en escena y produccion) y, a
continuacion, se publica como cédigo listo para la produccion.

AWS CodePipeline . . .
Source Build Test Staging Production

Descripcidn general de la canalizacién de CICD

Cada etapa de la CI/CD canalizacién esta estructurada como una unidad logica en el proceso de
entrega. Cada etapa actua como una puerta que controla un aspecto determinado del codigo. A

medida que el cddigo avanza en el proceso, se supone que la calidad del codigo es mayor en las
etapas posteriores, ya que se siguen verificando mas aspectos del mismo. Los problemas que se

Cl/CD activado AWS 5
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descubren en una fase temprana impiden que el cédigo avance en el proceso. Los resultados de
las pruebas se envian inmediatamente al equipo vy, si el software no pasa la fase de creacion y
publicacion, se detienen todas las versiones y versiones posteriores.

AWS incluye un conjunto completo de herramientas de CI/CD desarrollo para acelerar los ciclos de
desarrollo y lanzamiento del software. AWS CodePipelineautomatiza las fases de creacién, prueba

e implementacién del proceso de publicacién cada vez que se produce un cambio de cédigo, en
funcién del modelo de publicacién definido. Esto permite la entrega rapida y confiable de funciones y
actualizaciones.

Las canalizaciones de cédigo se pueden integrar con otros servicios. Pueden ser AWS servicios,
como Amazon Simple Storage Service (Amazon S3), o productos de terceros, como GitHub. AWS
CodePipeline puede abordar una variedad de casos de uso de desarrollo y operacién, que incluyen:

» Compilar, compilar y probar cédigo con AWS CodeBuild

* Entrega continua de aplicaciones basadas en contenedores a la nube

» Se requiere la validacion previa al despliegue de los artefactos (como descriptores e imagenes de
contenedores) para el servicio de red o para funciones de red especificas nativas de la nube

* Pruebas funcionales, de integracion y de rendimiento para el funcionamiento de la red de function/
virtual red en contenedores (CNF/VNF), incluidas las pruebas de referencia y de regresién

* Pruebas de confiabilidad y recuperacion ante desastres (DR).

L.
AWS CodePipeline

AUTHOR SOURCE BUILD TEST DEPLOY ,‘ MONITOR >
i/.
2 Iz : ez }
: = : P = 3 @ :
AWS Cloud9 : AWS : AWS { AWS CodeBuild : AWS % Amazon CloudWatch

AWS IDE Toolkits ~ : CodeCommit CodeBuild + Third Party CodeDeploy Prometheus/FluentD

AWS Cloud Development Kit r, AWS SAM

AWS Componentes de la tuberia CICD

AWS puede configurar CI/CD canalizaciones mediante las siguientes herramientas de AWS
desarrollador:

CI/CD activado AWS 6
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AWS CodeCommit
AWS CodeBuild
AWS CodePipeline
AWS CodeDeploy

Amazon Elastic Container Registry

AWS CodeStar

La creacion de canalizaciones de CI/CD se puede automatizar mediante y. AWS
CDKCloudFormation En el ambito de la NFV, esta automatizacion AWS nativa se puede integrar en

un marco de gestidon y orquestacion (MANO) y en el marco de orquestacion de servicios del CSP.

El CI/CD proceso incluye los siguientes pasos:

Configuracion de la red AWS CDK e CloudFormation iniciar la creacidon de los requisitos previos de
la red:

+ Pila de redes (VPC, subredes, puerta de enlace de traduccion de direcciones de red
(NAT), tabla de enrutamiento y puerta de enlace de Internet)

* Despliegue de la infraestructura AWS CDK e CloudFormation inicie la creacion de las siguientes

pilas de recursos:

+ Pila de computo (creacion de clusteres de Amazon Elastic Kubernetes Service
(Amazon EKS), nodos EKS Worker) AWS Lambda

+ Pila de almacenamiento (depdsitos de Amazon S3, volumenes de Amazon Elastic
Block Store (Amazon EBS) y Amazon Elastic File System (Amazon EFS)

+ Pila de monitorizacién () CloudWatch, Amazon OpenSearch Service (OpenSearch
Servicio)

+ Pila de seguridad AWS Identity and Access Management(AWS IAM), grupos de
seguridad de Amazon Elastic Compute Cloud (Amazon EC2), listas de control de
acceso a la red de VPC () NACLs

* Implementacion de la funcidén de red en la nube (CNF): en esta etapa, la CNF se implementa en

los clusteres de EKS mediante las herramientas de graficos de Kubectl y Helm. Esta etapa también

CI/CD activado AWS


https://aws.amazon.com/codecommit/
https://aws.amazon.com/codebuild/
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implementa cualquier aplicacion o herramienta especifica que necesite CNFs para trabajar de
manera eficiente (como Prometheus o Fluentd). CNFs se puede implementar mediante funciones
Lambda o con. AWS CodeBuild

» Actualizaciones e implementacion continuas: se trata de una secuencia de pasos que se llevan a
cabo de forma iterativa para implementar los cambios que forman parte de container/configuration
los cambios que dan lugar a las actualizaciones. Al igual que en el caso de implementacion de
CNF, las actualizaciones y el despliegue continuos se pueden automatizar mediante AWS los
servicios, con el activador de AWS CodeCommitAmazon Elastic Container Registry (Amazon ECR)
o de un sistema fuente de terceros, como GitLab Webhooks.

1.Setup Network 2_Install Infrastructure

(VPC, Subnets, NACLS) (EKS, Storage, Utilities) 3-Install Network Functions

Approve (6]

Manwal appeoval

() Approved - 18 hours 3go

6. Approval 4. Continuous Update of

5 Test Env

7 ProdEnv (Optional) Network Functions

Diagrama de flujo de canalizacion de AWS CICD

La CI/CD canalizacidon se crea utilizando AWS CodePipeliney utiliza un servicio de entrega continua
que modela, visualiza y automatiza los pasos necesarios para lanzar el software. Al definir las etapas
de una canalizacion, puedes recuperar el codigo de un repositorio de cédigo fuente, convertirlo en

un artefacto publicable, probar el artefacto e implementarlo en produccion. Solo se implementara el
codigo que supere satisfactoriamente todas estas etapas. Si lo desea, puede afadir otros requisitos
a su proceso, como las aprobaciones manuales, para garantizar que solo los cambios aprobados se

implementen en produccion.

CI/CD activado AWS 8
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Redes 5G activadas AWS

El modelo tipico de infraestructura de red 5G se compone de un sitio de radio 4G/5G, un centro
de fronthaul/midhaul/backhaul network, a core network site, and a telecom/IT datos. CSPs puede
usar AWS los Servicios para crear una infraestructura de red 5G flexible y escalable y, al mismo
tiempo, reducir el costo de inversion inicial. AWS se puede utilizar para implementar el Centro de
Operaciones de Red (NOC) virtual en la regién que aloja el Operations System/Business Support
System (OSS/BSS) y la mayoria de las funciones principales de la red del plano de control.

AWS también se puede aprovechar para implementar la oficina central (CO) local o el centro de
datos distribuido con una flota de instancias de AWS Outposts que alojan principalmente funciones
del plano de usuario, como la UPF (funcion de plano de usuario), la unidad central RAN (CU) y la
computacion perimetral de acceso multiple (MEC). En el documento técnico sobre la evolucion de

la red 5G en AWS AWS se explica con mas detalle la arquitectura de referencia y las ventajas de la

implementacion de la red 5G en ella.

Cuando llegue el momento de implementar la red 5G, las herramientas de AWS CI/CD AWS, que se
presentan en las siguientes secciones de este documento técnico, pueden facilitar la automatizacion
total del despliegue, la actualizacidn y la gestion del ciclo de vida de las funciones de la red 5G.

4G Radio
_________ = 055/BSS
{  Central )
RU [ | RRU A, M Charging Assurance
E ,i-:~ Backhaul MRy ( I _,} Internet
= o
RU Fronthaul A |G W e il - Automation & Orchestration

1 NS el =

1 [y -3 SDC CLAMP Automation [aF]a>]
o U ; £
LB = 2 = 5? SN s SR
o = LT " = Subscriber Management Elements
- = )
] i ] 3 S pX g b UPF \l HSS UDR PCRF

Ri TN . 55 \ B4 A ey
o / N . ~ N ™ £
Midhaul (——) . { \ ) cu s 1\ / \ v/
A Midhaul () ( (=) | S-GW P-GW ) ubM AUSF PCF
DU RU -/ R, 1. ’l .\‘T_ .”J Backhaul Q\:} 1 )’ \\.__.,_/
bu Reglonal/MEC L e Control Plane

-
() MME PGW-C SGW-C
/

AMF SMF NSSF NEF NRF

/
RU Fronthaul = \.:

AG/LTE Functions 5G Functions
RU

Arquitectura E2E de la red 5G

CI/CD en redes 5G

La construccion del disefio de la infraestructura se almacena en forma de cédigo utilizando un
lenguaje declarativo. Esto permite al CSP tener una reproduccion repetible de la infraestructura
con el mismo comportamiento esperado segun sea necesario. El codigo se mantiene en el
repositorio de cédigos y se configura una canalizacidén para organizar las actualizaciones de las
pilas implementadas (por ejemplo, y). AWS CDK CloudFormation AWS puede ayudar a crear la

Redes 5G activadas AWS 9
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infraestructura como cédigo (1aC) para la incorporacién agil de las funciones de los proveedores de
software independientes (

(ISV).
1. DOCKER
push Pull from
Amazon ECR
Amazon ECR 5. Test Success: Amazon ECR
Incoming Push to Production Production
Amazon ECR
Vendor-A / Deploy to

Source Deploy |
2. GIT push repository & Test Production
HELM charts

AWS CodeCommit AWS CodeBuild AWS CodeBuild AWS CodeBuild
3. TRIGGERS 4. Deploy to| 6. git push 7. Deploy to
CodePipeline test Production production

Cluster HELM chart Cluster using
Production HELM
chart
Test Cluster m
K Production
Cluster
Amazon EKS Amazon EKS

Flujo de canalizacion de codigo

Los cambios en las configuraciones de las funciones de red nativas de la nube a través de los
graficos de Helm se consideran desencadenantes de una ejecucion automatica de las funciones de
red por CI/CD canalizacion.

AWS CodeCommit se puede utilizar para mantener los archivos de configuracion y Amazon ECR se
puede utilizar para conservar las imagenes de los contenedores.

Como se muestra en la figura del flujo de cédigo, cuando el ISV introduce nuevos cambios de
cddigo en el repositorio de cédigo (un diagrama de Helm, archivos de configuracién o un archivo

de propiedades), se activa la canalizacion de codigo. La canalizacion del cédigo extrae la imagen
del ECR y utiliza el diagrama de Helm para implementar la aplicacidon. Las nuevas pruebas de
aplicaciones se pueden integrar con el marco de automatizacion de pruebas de terceros. En funcién
del resultado, CSPs puede aprobar el despliegue en produccion.

La etapa CodePipeline de origen busca cambios en los archivos de configuracion. Los proveedores
validos para la fase CodeCommit de origen son Amazon S3 o CloudFormation. GitHub Se pueden
integrar sistemas fuente alternativos mediante el uso de funciones Lambda para implementar

CI/CD en redes 5G 10
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Webhooks, lo que permite la integracion basada en eventos entre Gitlab y. AWS CodePipeline
Consulta los siguientes enlaces para obtener una guia de implementacion detallada.

 Webhooks con GitLab

* Integraciones de registro de contenedores

El disefio de la canalizacion de CI/CD debe tener en cuenta los pasos fundamentales del despliegue,
como el despliegue inicial, las pruebas y el ascenso a la produccion, una vez que los resultados de
las pruebas estén alineados con las expectativas y se hayan verificado con respecto al punto de
referencia. Cada etapa del proceso de procesamiento proporciona artefactos de datos que permiten
la comparacion y la toma de decisiones basadas en datos.

Change Deploy Test Promote Monitor

Pasos del CI/CD proceso de aplicacion

Cada etapa puede considerarse una tarea independiente, lo que permite incorporar flujos de trabajo
de validacién e implementacion adecuados para respaldar el servicio de red y las funciones de red
nativas de la nube. Las tareas de ejecucion pueden incorporar herramientas adicionales de terceros,
como generadores y simuladores de trafico, lo que permite validar los servicios end-to-end de red.

AWS proporciona un sofisticado servicio AWS Step Function (maquina de estado nativa de la nube)

que se integra de forma nativa con otros AWS servicios y también tiene la capacidad de integrarse
con sistemas externos como Jira o un marco de automatizacion de pruebas.

Pasos detallados de CI/CD

La CI/CD puede imaginarse como un proceso en el que el cédigo nuevo se envia por un extremo,
se prueba en una serie de etapas (fuente, compilacion, prueba, puesta en escena y produccion) y, a
continuacion, se publica como cédigo listo para la produccion.

Estos son los pasos de la implementacion y las pruebas. La implementacion y la configuracion se
dividen principalmente en cuatro secciones principales:

+ Configuracién de la red

» Despliegue de infraestructura

Pasos detallados de CI/CD 11


https://docs.gitlab.com/ee/user/project/integrations/webhooks.html
https://docs.gitlab.com/ee/administration/packages/container_registry.html
https://aws.amazon.com/step-functions/

Integracion y entrega continuas para redes 5G en AWS Documento técnico de AWS

» Despliegue de funciones de red nativas de la nube

* Entrega continua de CNF

Configuracion de la red

Concéntrese en la configuracion de los requisitos previos de la infraestructura. Esto incluye la
creacion de la VPC, las redes, las subredes NACLs, etc. Diserie el plan de red IP teniendo en cuenta
ISVs el plan de implementacion del cliente (por ejemplo, la multitenencia y las asignaciones estaticas
frente a las dinamicas). Este plan se puede codificar en AWS CDK o. CloudFormationAl ejecutar este
cbdigo, se implementan los requisitos previos de la red de infraestructura de nube.

Despliegue de infraestructura

El despliegue de la infraestructura aprovisiona todos los componentes de la infraestructura. Incluye
generar el cluster EKS vy la infraestructura de soporte, como los nodos EFS y EKS Worker ELBs, y
configurar el cluster de acuerdo con los requisitos de funcién de red nativos de la nube. En funcion
de los requisitos de la CNF, AWS también implementa interfaces de red adicionales para los nodos,

incluidas las interfaces Multus. La mayoria de los pasos de implementacion y configuracion se

realizan una sola vez para una aplicacion y solo se actualizan cuando es necesario como una
actualizacion de la aplicacion.

CodeBuild = Execute/Update ISV Scripts for Dayl & 2

o Create/update Pods
Anolicati E Sawa o Do App Validations
| Pipeling = o Health check
; </> </:
Push helm charts and app code yL¢

Amazon EGR HELM

& Sl == S )\
* = |

ECR Repo

- @ P NF Pods Cspirent
/ EKS
@ @ @ ' Test Automation

BN

v

Prometheus Istio Fluentd
Amazon SNS

Despliegue de infraestructura con CDK

Configuracion de la red 12


https://github.com/intel/multus-cni
https://github.com/intel/multus-cni
https://github.com/intel/multus-cni

Integracion y entrega continuas para redes 5G en AWS Documento técnico de AWS

Despliegue de funciones de red nativas de la nube

El despliegue de la CNF tiene que ver con el despliegue de la aplicacion. Como parte del despliegue
de la CNF, los graficos de Helm de la aplicacion se implementan mediante la canalizacion de ClI/

CD cadigo. Se incorpora la funcion de retrollamada para ejecutar scripts individuales especificos de
cada aplicacion, que implican principalmente comprobaciones previas y posteriores. Los graficos

de Helm se implementan en una secuencia segun las necesidades de la aplicacion y comprueban

el estado de Kubernetes PODs antes de pasar al siguiente paso de la implementacion. A menudo,
ISVs proporciona un script contenedor para ejecutar los graficos de Helm y las comprobaciones

de cordura. Estos scripts ISV se invocan desde dentro. AWS CodePipeline Como parte de esta
fase, se implementan los agentes de registro y monitoreo, como Prometheus y Fluentd, ademas de
CloudWatch Amazon, que registra y monitorea la infraestructura de nube de la aplicacién.

La canalizacidon de cédigos esta integrada con el marco de automatizacion de pruebas de terceros.
La canalizacidon de cédigo puede llamar directamente al marco de automatizacion de pruebas APIs
para ejecutar la prueba en la aplicacion implementada, consultar los resultados de las pruebas y
analizarlos. Esto simplifica la implementacion y las pruebas de la aplicacion.

CodeBuild = Execute/Update ISV Scripts for Dayl & 2

o Create/update Pods
O Applicatiog. [l S I';VA-VA < Do App Validations
| rhipeiin® A == o Health check
‘ K [~
Push helm charts and app coda - yL¢
Amazon ECR HELM x
i IS [=l<— > 0
IsvVs ' Pull image

Step Function AWS Lambda
<> ' )
/

ECR Repo

CodeCommit m‘ I. e NF Pods Ospirent

EKS| | ;
: Test Automation

Prometheus Istio Fluentd
Amazon SNS

Despliegue y actualizacidén de aplicaciones

A continuacion se muestra un ejemplo del despliegue del CNF function/session management function
(UPF/SMF (plano de usuario) mediante AWS CodePipeline.

+ Automatice todo el CI/CD proceso mediante CodeCommit CodeBuild, y CodePipeline.

 Las tareas de creacion de infraestructuras e instalacion de aplicaciones se integran como parte del
proceso.
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* Los agentes FluentD y Prometheus se instalan y crean en los paneles de Amazon. CloudWatch

Disalaper Tools CodeR peling Pipelines &l

SmfUpf-Pipeline

S Source Sucoesded

Pipeding exccution ID: 3805 1bef-d5de-434 -2 1 4- 24 16c0e B B8

Catlel amimn D
P ——
@ Succeeded = 19 hours 390

LTS

i CodeCommit schd stmt Repd

1 Disable transition I

S Craatalnfra  Sucoreded
Pipeline gxpcution ID: 385 1b6d-d58e-4943-8

Createdafra
B Sucoeeded - 19 heurg 390
495580 CodeCommit: echo stmt fxed

[

@ DeploySmiUpl  Suicesded

[T

Disable transition

1-dS5de- 404 3-Fe 1 4- 24 DEcOpShc &8
Deploysmfupt

- 10 hewar g0

sdpee CodeCommit echa stmt fimed

l " Disabls tranaition |

@ UpdateSmfupf Succeeded

Pipeline execiution 1D SBcS 1 bGd-d5de-4945-5e 1 4- 24 DhcOeRBc &5
DeploySmfupf @
B Sucoeeded - 10 haowrs 350

45558300 CodeCommit echo stmt fined

Ejemplo de despliegue de UPF/SMF CNFs

Entrega continua de CNF

Este paso consiste en una secuencia de pasos que se llevan a cabo repetidamente para
implementar los cambios que forman parte de los container/configuration cambios que dan lugar
a actualizaciones. La entrega continua de CNF se automatiza a través de canalizaciones y es
especifica para aplicaciones individuales. AWS utiliza graficos de Helm estandar para actualizar
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graficos especificos. CNFs La canalizacion de cédigos realiza comprobaciones previas y posteriores

del estado de actualizacion de la aplicacion. La CI/CD canalizacion actualizada también esta
integrada con un marco de automatizacion de pruebas para ejecutar pruebas automatizadas. Esta
abstraccion permite un despliegue limpio de las funciones de la red.

La entrega y el despliegue continuos de CNF se pueden clasificar en términos generales en las
siguientes categorias:

 Actualizaciones de aplicaciones: la mayoria de las actualizaciones de aplicaciones son cambios
en la aplicacion de Kuberbetes. PODs Estas actualizaciones se pueden aplicar automaticamente
a través de la canalizacion del cédigo. La mayoria CNFs admiten actualizaciones locales al
proporcionar varias instancias de aplicacion PODs. Multiples instancias permiten un enfoque
de actualizacion gradual. No todos los cambios en el POD de las aplicaciones admiten la
actualizacion de Helm. Las canalizaciones tienen en cuenta estas variaciones y utilizan Helm
install/delete segun sea necesario.

» Mejoras importantes: las actualizaciones principales consisten principalmente en cambios en el
esquema de la base de datos. Este cambio no se puede aplicar sin provocar algun tiempo de
inactividad. El enfoque estandar para estos cambios consiste en eliminar la aplicacion y volver
a crear los pods correspondientes. Durante el proceso, es posible que la aplicacion no esté
disponible. Para las actualizaciones se utilizan las siguientes herramientas:

+ AWS CloudFormation permite a los clientes describir y aprovisionar todos

los recursos de infraestructura en plantillas JSON o YAML. CloudFormation
proporciona un potente mecanismo de extension a través de recursos personalizados
respaldados por Lambda. Los clientes pueden AWS CloudFormation ir mas alla

de los recursos de AWS y aprovisionar el recurso necesario en otros entornos,

por ejemplo, recursos locales en entornos hibridos. AWS CDK ofrece a los
desarrolladores la posibilidad de crear cddigo utilizando lenguajes de programacion
conocidos de nivel superior, como Python, TypeScript JavaScript, Java y C#, y luego
compilar el codigo en un formato CloudFormation JSON de nivel inferior, que luego
se puede implementar.

* BlueGreen implementacion: AWS admite blue/green y recomienda las
implementaciones basadas en canary tanto en entornos de prueba como en entornos
de produccién. Blue/green las implementaciones permiten a los clientes probar

una nueva version de la aplicacion en un entorno contenido. Proporcionan un
método sencillo y elegante para cambiar el trafico de produccion. Los despliegues

basados en Canarias amplian este concepto al permitir probar el entorno ecoldgico

Entrega continua de CNF
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no productivo con una pequefa proporcion del trafico de produccion para descubrir
cualquier problema causado por el trafico de produccién. La nueva version de

la aplicacion se prueba con trafico de prueba simulado interno y con pequefias
cantidades de trafico de produccion, lo que proporciona confianza al usuario

antes de cambiar el trafico de produccion. El trafico de produccion se incrementa
gradualmente hasta que se complete la transicién. La implementacion implica grupos
objetivo ponderados de DNS y ELB ponderados.

» La automatizacion se puede lograr configurando AWS CodePipeline con las etapas
de implementacién blue/green y basadas en canary. La etapa de aprobacion
puede realizarse manualmente inicialmente durante el aprovisionamiento, pero
mas adelante deberia automatizarse por completo. En los entornos de prueba,
se recomienda probar siempre con una accion de reversion para validar la
compatibilidad con versiones anteriores y posteriores, antes de implementarlos
en produccion. La blue/green implementacion en clusteres con malla de servicios
depende del soporte que brinden la aplicacion final y la pasarela de enrutamiento de
la malla de servicios para lograr una transicion sin problemas.

+ AWS Systems Manager proporciona una interfaz de usuario unificada para que

pueda ver los datos operativos de varios servicios de AWS utilizados por las
funciones de red implementadas por CI/CD. Systems Manager le permite automatizar
las tareas operativas en todos sus AWS recursos.

CICD Pipeline
‘ Docker
Upload

VPC (—I—»
Amazon

Route 53

Switchover:

Distribution :
gradually }K?a Amazon ECR
10%

90% Elastic Load increases
Balancer
Production Non-production AWS CodeBuild
Environment Environment .
____________________ New Application

: | : I version, DEPLOY  —

B T RN | T =

! Compute Infra (ASG) I ! Compute Infra (ASG) |

L o e I i J

AWS CodeBuild

Despliegue canario

Entrega continua de CNF 16


https://aws.amazon.com/systems-manager/

Integracion y entrega continuas para redes 5G en AWS Documento técnico de AWS

Seguridad

La seguridad es un elemento fundamental. A continuacion se incluye una lista de los pasos de
seguridad que el AWS CI/CD proceso tiene en cuenta al implementar una aplicacion.

» Fuente: el repositorio de ECR asignado al proveedor esta configurado con el indicador «Scan on
Push» activado, de modo que cualquier carga de imagenes de Docker se someta inmediatamente
a un analisis de seguridad. Todas las vulnerabilidades y exposiciones comunes (CVE) conocidas
se marcaran con notificaciones. Ademas del ECR, cuando los proveedores colocan graficos en
el AWS CodeCommit repositorio, se les pide que cifren las contrasenas utilizadas con Secrets
Manager en lugar de hacerlo con texto plano.

* Integridad de los artefactos: los artefactos utilizados en todo el proceso se cifran, ya sea en reposo
(mediante claves AWS gestionadas) o en transito (mediante SSL/TLS).

« Usuarios y funciones: los permisos que se proporcionan a los usuarios o recursos se basan en el
principio del privilegio minimo. Debe existir una relaciéon de confianza entre funciones y funciones
que puede ser necesario configurar si se utilizan recursos de distintos servicios. Por ejemplo, AWS
CodeBuild necesita permiso para ejecutar comandos en un cluster de Amazon EKS.

+ Auditoria: la capacidad de auditoria que ofrece hace un AWS CloudTrailseguimiento de todas y
cada una de las llamadas a la API en todos los servicios y operaciones de los usuarios, y permite
evaluar los eventos pasados.

» Escaneo de vulnerabilidades de imagen: las imagenes CNF que se cargan en Amazon ECR se
escanean automaticamente para detectar vulnerabilidades de seguridad. En la API se encuentra
disponible un informe con los resultados del escaneo Consola de administracion de AWS, que

también se puede consultar a través de la API. Luego, los resultados se pueden enviar a los
operadores del CSP para que tomen las medidas correctivas, incluida la sustitucién de la imagen
CNF.

Los controles de seguridad se llevan a cabo en varias etapas del proceso para garantizar que la
imagen recién cargada sea segura y cumpla con las comprobaciones de conformidad deseadas, de
modo que se pueda enviar una notificacion CSPs para su aprobacion:

 El registro del contenedor busca cualquier vulnerabilidad de CVE abierta.

» Durante la fase de prueba, la configuracion se comprueba para detectar filtraciones de informacion
(patrones conocidos de informacidn de identificacion personal (PIl), lo que activa las normas de
control de la conformidad para detectar problemas como la apertura inesperada de TCP/UDP
puertos o las vulnerabilidades de DOS.
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» Para upgrade/rollback garantizar la seguridad, se verifica la compatibilidad con versiones
anteriores y posteriores.

Ademas de la aplicacién, es fundamental garantizar la seguridad de la canalizacion garantizando la
transferencia cifrada de los artefactos entre etapas, ya sea en reposo o en transito.

Observabilidad

AWS permite la observabilidad de las redes 5G CNFs que estan desplegadas de forma AWS
predeterminada. Esto lo habilita Amazon CloudWatch. CloudWatch brinda una visibilidad completa
de sus recursos y aplicaciones en la nube.

Amazon CloudWatch tiene cuatro pasos principales durante este proceso:

1. Recopile: recopile métricas y registros de todos sus AWS recursos, aplicaciones y servicios que se
ejecutan en servidores locales AWS vy locales.

2. Supervise: visualice las aplicaciones y la infraestructura con CloudWatch paneles, correlacione

los registros y las métricas uno al lado del otro para solucionar problemas y configure alertas con
alarmas. CloudWatch

3. Actue: automatice la respuesta a los cambios operativos con CloudWatch Events y. AWS Auto

Scaling

4. Analice: métricas de hasta un segundo, mayor retencion de datos (15 meses) y analisis en tiempo
real con CloudWatch Metric Math.

El CloudWatch agente de Amazon esta instalado en el cluster de Kubernetes del cliente. El agente
es compatible con las funciones de configuracién, descubrimiento y extraccién de métricas de

Prometheus, lo que enriquece y publica todas las métricas y metadatos de Prometheus de alta

fidelidad en formato métrico integrado (EMF) en los registros. CloudWatch

Amazon CloudWatch Container Insights automatiza el descubrimiento y la recopilacion de métricas

de Prometheus de aplicaciones en contenedores. Recopila, filtra y crea automaticamente métricas
personalizadas CloudWatch agregadas que se visualizan en paneles de control.

Cada evento crea puntos de datos métricos como métricas CloudWatch personalizadas para un
conjunto seleccionado de dimensiones métricas que es totalmente configurable. La publicacion de
métricas agregadas de Prometheus CloudWatch como estadisticas de métricas personalizadas
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reduce la cantidad de métricas necesarias para monitorear, emitir alarmas y solucionar problemas
y fallas de rendimiento. También puede analizar las métricas de Prometheus de alta fidelidad
CloudWatch mediante el lenguaje de consultas de Logs Insights para aislar capsulas y etiquetas

especificas que afectan al estado y el rendimiento de sus entornos en contenedores.

AWS CloudTrail ofrece esta visibilidad al registrar todas las llamadas a la API en todos los servicios.
AWS Configofrece la capacidad de validar el cumplimiento. AWS ofrece a los clientes opciones de
monitoreo adicionales de métricas, registros y eventos para la aplicacion, la infraestructura y las
canalizaciones, mediante varios servicios como AWS X-Rayy AWS CloudTrail.

« AWS puede integrar de forma nativa herramientas métricas de cddigo abierto como Prometheus,
Fluentd, etc.

» Las métricas de Prometheus se pueden incorporar posteriormente a CloudWatch Amazon
OpenSearch o Service para analizarlas mas a fondo.

» AWS utiliza FluentD como mecanismo estandar para recopilar registros de varios sistemas. Ese
mismo mecanismo se usa y configura para este proyecto.

Para obtener detalles sobre como configurar este mecanismo, consulte Configurar FluentD como
para enviar registros DaemonSet a registros. CloudWatch
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Cloudwatch Container Insights Performance monitoring
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Ejemplo de métricas CloudWatch monitorizadas por Amazon
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Orquestacion de CI/CD con herramientas de terceros y de
codigo abierto

La capa de orquestacion utiliza la laC para implementar y configurar la infraestructura subyacente
necesaria para ejecutar las funciones de la red 5G. Esta capa debe disefiarse para que sea modular,
portatil y reutilizable.

La infraestructura sigue las mejores practicas nativas de la nube y es de alta disponibilidad,
redundante y escalable.

Como se demostro en las secciones anteriores, el despliegue de la infraestructura subyacente se
puede lograr mediante el. AWS Cloud Development Kit (AWS CDK) Esto se puede lograr utilizando
Terraform de Hashicorp.

Terraform

Terraform es una herramienta de software de IaC que proporciona un flujo de trabajo de interfaz
de linea de comandos (CLI) coherente para administrar cientos de servicios en la nube. Terraform
codifica la nube APIs en archivos de configuracién declarativos.

Para la implementacién con Terraform, utilice los mismos principios que se utilizan en CDK. El cédigo
esta estructurado en médulos que permiten personalizar y reutilizar los componentes de la red de
acuerdo con los requisitos del proveedor.

Toda la configuracidn esta parametrizada, lo que permite personalizar completamente las
implementaciones de acuerdo con las recomendaciones de los proveedores y los ISV.

El despliegue de las funciones de red se divide en dos fases:

» La AWS infraestructura requerida se crea y administra a través de un repositorio central.

 La configuracion y el codigo se almacenan de forma centralizada en un GitHub repositorio.

Una vez creados los requisitos previos, la funcion de red esta lista para implementarse mediante una
canalizacion de aplicaciones que se establecio en la etapa anterior.
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Despliegue de infraestructura

El despliegue de la infraestructura incluye todos los requisitos previos para que la funcién de red se
despliegue y configure correctamente.

Algunos de los componentes creados como parte de esta fase son:

* Redes: VPC, subredes publicas y privadas, rutas, balanceadores de carga

« Computacion: Kubernetes (Vmware Tanzu, Amazon EKS AWS Outposts 0), instancias Amazon

EC2, nodos principales y de trabajo, grupo de autoescalado
« Almacenamiento: Amazon EFS, Amazon EBS, Amazon S3 bucket
 Seguridad: grupos de seguridad
» Oleoducto — CodePipeline, CodeBuild
* Observabilidad — CloudWatch, Prometheus, FluentD

Esta es la secuencia de infraestructura orquestada por Terraform y explicada en la siguiente figura:

1. Un desarrollador rellena un archivo JSON que esta almacenado en un repositorio central con el
cddigo laC. El archivo contiene informacidn sobre la configuracion de infraestructura deseada,
como el tamano de las instancias, la version de Kubernetes, la informacién de la red y los detalles
del repositorio de aplicaciones.

2. Recupera los secretos de HashiCorp Vault o AWS Secrets Manager en tiempo de ejecucion.

3. Implementa y configura los componentes de la infraestructura (redes, cobmputo, almacenamiento y
seguridad).

4. Se implementa un cluster de Amazon EKS con nodos de trabajo que alojan los pods de funciones
de red. Amazon EKS también se puede implementar AWS Outpostspara soportar cargas de
trabajo que requieren proximidad a un centro de datos.

5. Se crea y configura una canalizacion de aplicaciones para detectar cambios en el repositorio
de funciones de red. Cada vez que se envia cddigo a la rama de repositorio configurada, la
canalizacion activa automaticamente la creacion, la prueba y el despliegue de la funcion de red.

6. Las herramientas de observabilidad que recopilan y centralizan registros y métricas se

implementan como servicios en todos los nodos y proporcionan datos casi en tiempo real que se

pueden visualizar en Grafana o en Dashboards OpenSearch
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Despliegue y configuracién de funciones de red

Despliegue y configuracion de funciones de red

La canalizacion creada en la etapa anterior permite tanto ISVs a los proveedores como a los
proveedores descentralizar y optimizar el despliegue de las funciones de la red. La canalizacion esta
conectada y escucha los cambios en el repositorio de aplicaciones, que se configura en el archivo
JSON en el paso 1 de la figura anterior.

Para examinar las imagenes publicadas por terceros, se ha implementado y configurado una
solucion de escaneo de vulnerabilidades que ayuda a identificar las vulnerabilidades de software en
las imagenes de los contenedores. La solucidn de digitalizacion comprueba automaticamente todas
las imagenes nuevas que se envian a Amazon ECR. Para obtener mas informacion sobre el escaneo

de imagenes mediante ECR, consulte Digitalizacion de imagenes.

La siguiente figura muestra la arquitectura de la solucion de escaneo de vulnerabilidades de imagen.
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Arquitectura de la solucion de escaneo de vulnerabilidades de imagen

La canalizacion de aplicaciones se puede configurar para que se active por cambios en la imagen
tras el resultado del escaneo o por cambios directos en el repositorio. Por ejemplo, cuando se crea
una nueva imagen de Helm.

La siguiente lista es la secuencia en creates/upgrades la que funciona la red, tal como se muestra en
la siguiente figura:

ISVs publique nuevas imagenes en Amazon ECR. (Si se aprueba la imagen, se activa la canalizacion
de la solicitud.

CodePipeline extrae la nueva imagen de Amazon ECR vy la utiliza CodeBuild para implementar la
imagen en Kubernetes. Los comandos Helm se pueden utilizar para actualizar la funcién de red.

Una vez desplegada la imagen, se activa la prueba como servicio (TaS). TaS valida la nueva
implementacion y centraliza los datos y las métricas sobre el rendimiento de las funciones de la red
en situaciones de stress.

Los registros y las métricas se recopilan y centralizan en OpenSearch Grafana. También se pueden
configurar terceros como Datadog, Istio y Prometheus para proporcionar una observabilidad

adicional.

También se puede implementar e integrar con la solucion un MANO que pueda coordinar los
recursos de la red. Utiliza los datos recopilados para realizar acciones automatizadas, como la
segmentacion de la red y el escalado automatico de la calidad de servicio (QoS).
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El marco de automatizacion de pruebas especifico para telecomunicaciones se puede integrar en

la canalizacion de codigos. La canalizacion de codigo esta integrada con funciones escalonadas

para organizar la integracion con un marco de automatizacién de pruebas. Las funciones Step de

AWS utilizan varias funciones de Lambda para invocar el marco de automatizacion de pruebas

(herramientas de terceros) mediante llamadas a la API. La funcion step obtendra inicialmente el

ID de la prueba, la ejecutara y obtendra los resultados del marco de automatizacién de la prueba.

A continuacion, la funcidén escalonada analiza los resultados y los pasa a la canalizacion de
cddigos para que se apruebe la aplicacion para su despliegue en produccion. La aprobacion puede
automatizarse o mantenerse de forma manual en el proceso de codificacidn, segun sea necesario.

Este es un paso importante CSPs para promover el despliegue desde el entorno de prueba hasta

el de produccion. Los niveles altos APIs necesarios para la integracion se clasifican de la siguiente

manera:

Testeo
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Obtenga el contexto

Ejecute un caso de prueba especifico

Detenga el caso de prueba

Obtenga resultados

La complejidad de llamar a un REST externo APIs se modela mediante funciones escalonadas de
AWS, que permiten a las construcciones estandar invocar flujos paralelos, esperar los resultados,
ramificar en funcion de las condiciones e integrar la APl REST con ella. AWS CodePipeline
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End
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Testeo 26



Integracion y entrega continuas para redes 5G en AWS Documento técnico de AWS

CI/CD y orquestacion

La integracion y la entrega continuas forman parte de una filosofia de automatizacién general que
acompana a la arquitectura nativa de la nube y a su aplicacién a la 5G. La orquestacién es otro
aspecto de esta filosofia que se espera que sea dinamico y reaccione ante cualquier cambio que
se produzca en la red. Se espera que la organizacion y la coordinacion CI/CD estén estrechamente
vinculadas para garantizar un servicio saludable y minimizar las interrupciones del servicio. Se
espera que la integraciéon CI/CD vy la orquestacién se produzcan en dos frentes:

» La aplicacion de parches y actualizaciones al sistema debe gestionarse y organizarse de forma
que se minimice la interrupcion de cualquier servicio activo. Por ejemplo, la organizacién puede
determinar de forma dinamica el mejor momento para implementar una actualizacion.

» La orquestacion compatible con CI/CD permite desplazar el trafico durante la implementacién de
las actualizaciones en funcién de la estrategia del modelo de implementacion adoptada (canaria,
lineal o). all-at-once

Por lo general, las soluciones de CI/CD orquestacion se ejecutan por etapas para permitir que la
organizacion introduzca fases de gobierno en esas canalizaciones y esté expuesta a los ciclos de
actualizacion en curso.
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Conclusion

La CI/CD proporciona un camino claro y eficiente para que los desarrolladores y los equipos de
aplicaciones desplieguen un nuevo cédigo de aplicacién en cuestion de minutos. AWS cuenta con
una gran cantidad de herramientas que pueden ayudar a los desarrolladores a integrar, probar

e implementar codigo nuevo AWS CodePipeline, incluidas AWS CodeCommit, AWS CodeBuild,
AWS CodeDeploy, y muchas otras. En este documento, se analizé como se pueden utilizar los

AWS servicios para crear un Cl/CD proceso de implementacion de la funcion de red 5G de forma
totalmente automatizada, incluidos los diferentes pasos necesarios para completar la implementacién
del nuevo cdodigo. También se analizé como integrar un marco de automatizacion de pruebas de
terceros en el CI/CD proceso, asi como el uso de herramientas de terceros, como Terraform.
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Documentacion adicional

Para obtener informacion adicional, consulte:

+ Como practicar la integracion y la entrega continuas en AWS (documento técnico)

* Red central de paquetes moviles de nivel de operador en AWS (documento técnico)

» Evolucion de la red 5G con AWS (documento técnico)
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Acronimos

* AMF: funcién de gestion de acceso y movilidad
» API: interfaz de programacion de aplicaciones
» AUSF: funcioén de servidor de autenticacion

* BSS — Business Support System

+ CDK — Kit de desarrollo en la nube

+ CI/CD: integracion continua y entrega continua
 CLI: interfaz de linea de comandos

« CNF: funcion de red nativa de la nube o en contenedores
» CSP: proveedor de servicios de comunicacion
* CU — Unidad central RAN

« CVE: vulnerabilidades y exposiciones comunes
* DoS — Denegacion de servicio

* DR: recuperacién ante desastres

« Unidad distribuida DU — RAN

+ E2E: extremo a extremo

* ECR: Elastic Container Registry

+ EFS: sistema de archivos elastico

+ EKS: servicio de Elastic Kubernetes

« EPC: nucleo de paquetes evolucionado

« laC: infraestructura como cédigo

» ISV: proveedor de software independiente

* MANO: gestidén y organizacion

* MEC: computacion perimetral de acceso multiple
* NACL: Lista de control de acceso a la red

* NAT: traduccion de direcciones de red

* NF: funcion de red

» NFV: virtualizacion de funciones de red

* NFVO: orquestador de virtualizacion de funciones de red
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NOC: Centro de operaciones de red

NRF: funcion de repositorio de red

OSS — Operations Support System

Pll: informacion de identificacion personal
QoS: calidad de servicio

RAN: red de acceso por radio

SBI: interfaz basada en servicios

SMF: funcion de gestidén de sesiones
SSL: capa de sockets seguros

TaS: prueba como servicio

TCP: Protocolo de control de transmision
TLS: seguridad de la capa de transporte
UDM: gestidon de datos unificada

UDP: protocolo de datagramas de usuario
UPF: funcién de plano de usuario

VIM: administrador de infraestructura virtualizada
VNF: funcién de red virtual

VPC: nube privada virtual
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Avisos

Es responsabilidad de los clientes realizar su propia evaluacion independiente de la informacion que
contiene este documento. El presente documento: (a) tiene solo fines informativos, (b) representa
las ofertas y practicas actuales de los productos de AWS, que estan sujetas a cambios sin previo
aviso, y (c) no supone ningun compromiso ni garantia por parte de AWS y sus filiales, proveedores

o licenciantes. Los productos o servicios de AWS se proporcionan “tal cual” sin garantias,
declaraciones ni condiciones de ningun tipo, ya sean expresas o implicitas. Las responsabilidades y
obligaciones de AWS con respecto a sus clientes se controlan mediante los acuerdos de AWS y este
documento no forma parte ni modifica ningun acuerdo entre AWS y sus clientes.

© 2021 Amazon Web Services, Inc. o sus filiales. Todos los derechos reservados.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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