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Debes ser administrador WorkDocs del sistema de Amazon para completar los pasos de esta guia.
Si necesitas ayuda para usar Amazon WorkDocs, consulta Como empezar con Amazon WorkDocs
en la Guia del WorkDocs usuario de Amazon.

Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.

Vi


https://docs.aws.amazon.com/workdocs/latest/userguide/getting_started.html
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;, Qué es Amazon WorkDocs?

Amazon WorkDocs es un servicio empresarial seguro de almacenamiento y uso compartido
completamente administrado con controles administrativos estrictos y funciones de comentarios que
mejoran la productividad de los usuarios. Los archivos se almacenan en la nube de forma segura.
Los archivos de sus usuarios solo estan visibles para ellos y los colaboradores y espectadores
designados. Otros miembros de la organizacion no tienen acceso a ningun otro archivo de usuario,
salvo que se les haya concedido acceso especificamente.

Los usuarios pueden compartir sus archivos con otros miembros de su organizacion para
colaboraciones o revisiones. Las aplicaciones cliente de Amazon WorkDocs se pueden utilizar para
ver muchos tipos diferentes de archivos, segun el tipo de soporte de Internet del archivo. Amazon
WorkDocs es compatible con todos los formatos de documentos e imagenes habituales, y se afiaden
tipos de soporte compatibles adicionales constantemente.

Para obtener mas informacion, consulte Amazon WorkDocs.

Acceso a Amazon WorkDocs

Los administradores usan la consola Amazon WorkDocs para crear y desactivar los sitios de Amazon
WorkDocs. Con el panel de control del administrador, pueden administrar la configuracion de los
usuarios, del almacenamiento y de la seguridad. Para obtener mas informacion, consulte Administrar
Amazon WorkDocs desde el panel de control del administrador del sitio y Invitacion y administracion

de usuarios de Amazon WorkDocs.

Los usuarios no administrativos utilizan las aplicaciones cliente para obtener acceso a sus archivos.
Nunca utilizan la consola Amazon WorkDocs ni el panel de administracién. Amazon WorkDocs ofrece
varias utilidades y aplicaciones cliente diferentes:

* Una aplicacion web que se utiliza para la administracién y revisién de documentos.
 Aplicaciones nativas para dispositivos moviles que se utilizan para la revision de documentos.

» Amazon WorkDocs Drive, una aplicacion que sincroniza una carpeta del escritorio de macOS o
Windows con los archivos de Amazon WorkDocs.

Para obtener mas informacién sobre cdmo los usuarios pueden descargar clientes de Amazon
WorkDocs y editar sus archivos, y para conocer los tipos de archivos compatibles, consulte:

Acceso a Amazon WorkDocs 1


https://aws.amazon.com/what-is-cloud-computing/
https://aws.amazon.com/workdocs/
https://console.aws.amazon.com/zocalo/

Amazon WorkDocs Guia de administracion

* Introduccion a Amazon WorkDocs

* Ediciéon de archivos

* Tipos de archivo admitidos

Precios
Con Amazon WorkDocs, no hay cuotas de pago iniciales ni compromisos. Solo se paga por las

cuentas de usuario activas y por el almacenamiento que se utilice. Para obtener mas informacién,
consulte Precios.

Como empezar

Para comenzar con Amazon WorkDocs, consulte Creacion de un sitio de Amazon WorkDocs.

Precios 2
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Requisitos previos de Amazon WorkDocs

Para configurar sitios nuevos de Amazon WorkDocs o administrar los sitios existentes, debe realizar
las tareas siguientes.

Registro en una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga los pasos que figuran a continuacién para crear una.
Para registrarse y obtener una Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones en linea.

Parte del procedimiento de inscripcidn consiste en recibir una llamada telefonica e indicar un
cddigo de verificacion en el teclado del teléfono.

Al registrase en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tiene acceso a todos los recursos y Servicios de AWS de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice
unicamente el usuario raiz para realizar la ejecucion tareas que requieren acceso de usuario
raiz.

AWS le enviara un email de confirmacién luego de completar el proceso de registro. Puede
ver la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando My Account (Mi cuenta).

Crear un usuario administrativo

Después de registrarse para obtener una Cuenta de AWS, cree un usuario administrativo para que
no utilice el usuario raiz en las tareas cotidianas.

Proteger su Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de cuenta eligiendo Usuario raiz e
ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su contrasena.

Registro en una Cuenta de AWS 3
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Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Signing in as the root user
(Iniciar sesion como usuario raiz) en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario raiz
Cuenta de AWS (consola) en la Guia del usuario de IAM.

Crear un usuario administrativo

. Para las tareas administrativas diarias, conceda acceso administrativo a un usuario
administrativo en AWS |IAM Identity Center.

Para obtener instrucciones, consulte Introduccion en la Guia del usuario de AWS IAM Identity
Center.
Iniciar sesion como usuario administrativo

. Para iniciar sesion con el usuario del Centro de identidades de IAM, utilice la URL de inicio de
sesidn que se enviod a la direccidon de correo electrénico cuando cred el usuario del Centro de
identidades de |IAM.

Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Crear un usuario administrativo 4
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Seguridad en Amazon WorkDocs

La seguridad en la nube de AWS es la mayor prioridad. Como cliente de AWS, se beneficia de
una arquitectura de red y un centro de datos que se han disefiado para satisfacer los requisitos de
seguridad de las organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta los servicios
de AWS en la nube de AWS. AWS también proporciona servicios que puede utilizar de forma
segura. Auditores externos prueban y verifican periddicamente la eficacia de nuestra seguridad
en el marco de los programas de conformidad de AWS. Para obtener mas informacion sobre los
programas de conformidad que se aplican a Amazon WorkDocs, consulte Servicios de AWS en el
ambito del programa de conformidad.

» Seguridad en la nube: el servicio de AWS que utilice determina su responsabilidad. También
es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos de la
empresa y la legislacion y los reglamentos aplicables. Los temas de esta seccidn contienen
informacion que le ayudaran a comprender como aplicar el modelo de responsabilidad compartida
al utilizar Amazon WorkDocs.

(® Note

Los usuarios de una organizacién de WorkDocs determinada pueden colaborar con usuarios
ajenos a esa organizacion enviandoles un enlace o una invitacion a un archivo. Revise la
configuracion de los enlaces compartidos de su sitio y seleccione la opcidon que mejor se
adapte a los requisitos de su empresa.

En los siguientes temas, se mostrara como configurar Amazon WorkDocs para satisfacer sus
objetivos de seguridad y conformidad. También puede aprender a utilizar otros servicios de AWS que
ayudan a supervisar y proteger los recursos de Amazon WorkDocs.

Temas

» Administracion de la identidad y el acceso para Amazon WorkDocs

» Registro y monitoreo en Amazon WorkDocs



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
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» Validacién de la conformidad de Amazon WorkDocs

* Resiliencia en Amazon WorkDocs

» Seguridad de la infraestructura en Amazon WorkDocs

Administracion de la identidad y el acceso para Amazon WorkDocs

AWS ldentity and Access Management (IAM) es un Servicio de AWS que ayuda a los
administradores a controlar de forma segura el acceso a los recursos de AWS. Los administradores
de IAM controlan quién puede autenticarse (iniciar sesidn) y obtener autorizacién (tener permisos)
para utilizar los recursos de Amazon WorkDocs. IAM es un Servicio de AWS que se puede utilizar sin
cargo adicional.

Temas
* Publico

» Autenticacion con identidades

* Administracion de acceso mediante politicas

» Como funciona Amazon WorkDocs con IAM

* Ejemplos de politicas basadas en identidades de Amazon WorkDocs

» Solucién de problemas de identidad y acceso de Amazon WorkDocs

Publico

La forma en que utilice AWS Identity and Access Management (IAM) varia en funcion del trabajo que
realice en Amazon WorkDocs.

Usuario del servicio: si utiliza el servicio Amazon WorkDocs para realizar el trabajo, el administrador
proporciona las credenciales y los permisos que necesita. A medida que utilice mas caracteristicas
de Amazon WorkDocs para realizar el trabajo, es posible que necesite permisos adicionales.
Entender cdmo se administra el acceso puede ayudarlo a solicitar los permisos correctos a su
administrador. Si no puede acceder a una caracteristica de Amazon WorkDocs, consulte Solucion de
problemas de identidad y acceso de Amazon WorkDocs.

Administrador del servicio: si esta a cargo de los recursos de Amazon WorkDocs de la empresa,
probablemente tenga acceso completo a Amazon WorkDocs. Su trabajo consiste en determinar
a qué caracteristicas y recursos de Amazon WorkDocs deben acceder sus usuarios del servicio.

Administracién de identidades y accesos 6
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Luego, debe enviar solicitudes a su administrador de IAM para cambiar los permisos de los usuarios
de su servicio. Revise la informacion de esta pagina para conocer los conceptos basicos de

IAM. Para obtener mas informacion acerca de como la empresa puede utilizar IAM con Amazon
WorkDocs, consulte Coémo funciona Amazon WorkDocs con |AM.

Administrador de IAM: si es un administrador de IAM, es posible que desee obtener informacion
sobre cdmo escribir politicas para administrar el acceso a Amazon WorkDocs. Para consultar
ejemplos de politicas de Amazon WorkDocs basadas en identidades que puede utilizar en I1AM,
consulte Ejemplos de politicas basadas en identidades de Amazon WorkDocs.

Autenticacion con identidades

La autenticacidon es la manera de iniciar sesiéon en AWS mediante credenciales de identidad. Debe
estar autenticado (haber iniciado sesion en AWS) como el Usuario raiz de la cuenta de AWS, como
un usuario de IAM o asumiendo un rol de |AM.

Puede iniciar sesion en AWS como una identidad federada mediante las credenciales
proporcionadas a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (IAM
Identity Center), la autenticacion de inicio de sesion unico de su empresa y sus credenciales de
Google o Facebook son ejemplos de identidades federadas. Al iniciar sesion como identidad
federada, su administrador habra configurado previamente la federacién de identidades mediante
roles de IAM. Cuando accede a AWS mediante la federacién, esta asumiendo un rol de forma
indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en la AWS Management Console o en el
portal de acceso AWS. Para obtener mas informacion sobre el inicio de sesion en AWS, consulte
Como iniciar sesion en su Cuenta de AWS en la Guia del usuario de AWS Sign-In.

Si accede a AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de linea de comandos (CLI) para firmar criptograficamente las solicitudes mediante

el uso de las credenciales. Si no usa las herramientas de AWS, debe firmar usted mismo las
solicitudes. Para obtener mas informacion sobre la firma de solicitudes, consulte Firma de solicitudes
APl de AWS en la Guia del usuario de IAM.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, AWS le recomienda el uso de la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion,
consulte Autenticacion multifactor en la Guia del usuario de AWS IAM Identity Center y Uso de la
autenticacion multifactor (MFA) en AWS en la Guia del usuario de IAM.

Autenticacién con identidades 7
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Usuarios y grupos de IAM

Un usuario de IAM es una identidad de la Cuenta de AWS que dispone de permisos especificos
para una sola persona o aplicacion. Siempre que sea posible, recomendamos emplear credenciales
temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como

contrasenas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso. Para
obtener mas informacion, consulte Rotar las claves de acceso periédicamente para casos de uso que
requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puede iniciar
sesidén como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencién es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales permanentes a largo plazo y los roles proporcionan credenciales temporales.
Para obtener mas informacién, consulte Cuando crear un usuario de IAM (en lugar de un rol) en la
Guia del usuario de IAM.

IAM roles

Un rol de IAM es una identidad de la Cuenta de AWS que dispone de permisos especificos. Es
similar a un usuario de IAM, pero no esta asociado a una determinada persona. Puede asumir
temporalmente un rol de IAM en la AWS Management Consolecambiando de roles. Puede

asumir un rol llamando a una operacién de la AWS CLI o de la APl de AWS, o utilizando una URL
personalizada. Para obtener mas informacion acerca de los métodos para el uso de roles, consulte
Uso de roles de IAM en la Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un rol y
definir permisos para este. Cuando se autentica una identidad federada, se asocia la identidad al
rol y se le conceden los permisos que estan definidos en este. Para obtener informacion acerca de
roles para federacion, consulte Creacion de un rol para un proveedor de identidades de terceros
en la Guia del usuario de IAM. Si utiliza el Centro de identidades de IAM, debe configurar un
conjunto de permisos. El Centro de identidades de IAM correlaciona el conjunto de permisos con
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un rol en IAM para controlar a qué pueden acceder las identidades después de autenticarse. Para
obtener informacién acerca de los conjuntos de permisos, consulte Conjuntos de permisos en la
Guia del usuario de AWS IAM ldentity Center.

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. No obstante, con algunos Servicios de AWS se puede adjuntar
una politica directamente a un recurso (en lugar de utilizar un rol como representante). Para
obtener informacion acerca de la diferencia entre los roles y las politicas basadas en recursos
para el acceso entre cuentas, consulte Como los roles de IAM difieren de las politicas basadas en

recursos en la Guia del usuario de IAM.

» Acceso entre servicios: algunos Servicios de AWS utilizan caracteristicas de otros Servicios de
AWS. Por ejemplo, cuando realiza una llamada en un servicio, €s comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado a servicios.

* Permisos principales: cuando utiliza un usuario o un rol de IAM para llevar a cabo acciones en
AWS, se lo considera una entidad principal. Las politicas conceden permisos a una entidad
principal. Cuando utiliza algunos servicios, es posible que realice una accion que desencadene
otra accion en un servicio diferente. En este caso, debe tener permisos para realizar ambas
acciones. Para ver si una accion requiere acciones dependientes adicionales en una politica,
consulte la Referencia de autorizaciones de servicio.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

* Rol vinculado a servicio: un rol vinculado a servicio es un tipo de rol de servicio que esta
vinculado a un Servicio de AWS. El servicio puede asumir el rol para realizar una accion en su
nombre. Los roles vinculados a servicios aparecen en la Cuenta de AWS y son propiedad del
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados
a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM que le permita
administrar credenciales temporales para las aplicaciones que se ejecutan en una instancia de
EC2 y realizan solicitudes a la AWS CLI o a la APl de AWS. Es preferible hacerlo de este modo a
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almacenar claves de acceso en la instancia de EC2. Para asignar un rol de AWS a una instancia
de EC2 y ponerla a disposicion de todas las aplicaciones, cree un perfil de instancia adjuntado a

la instancia. Un perfil de instancia contiene el rol y permite a los programas que se ejecutan en la
instancia de EC2 obtener credenciales temporales. Para obtener mas informacién, consulte Uso de
un rol de IAM para conceder permisos a aplicaciones que se ejecutan en instancias Amazon EC2

en la Guia del usuario de |IAM.

Para obtener informacion sobre el uso de los roles de IAM, consulte Cuando crear un rol de IAM (en

lugar de un usuario) en la Guia del usuario de IAM.

Administracién de acceso mediante politicas

Para controlar el acceso en AWS, se crean politicas y se asocian a identidades o recursos de AWS.
Una politica es un objeto de AWS que, cuando se asocia a una identidad o un recurso, define sus
permisos. AWS evalua estas politicas cuando una entidad principal (sesion de rol, usuario o usuario
raiz) realiza una solicitud. Los permisos en las politicas determinan si la solicitud se permite o se
deniega. Las mayoria de las politicas se almacenan en AWS como documentos JSON. Para obtener
mas informacién sobre la estructura y el contenido de los documentos de politica JSON, consulte
Informacion general de politicas JSON en la Guia del usuario de IAM.

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y bajo qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM
puede crear politicas de IAM para conceder permisos a los usuarios para realizar acciones en los
recursos que necesitan. A continuacion, el administrador puede agregar las politicas de IAM a los
roles y los usuarios pueden asumirlos.

Las politicas de IAM definen permisos para una accion independientemente del método que se utilice
para realizar la operaciéon. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con dicha politica puede obtener informacién del usuario de la AWS
Management Console, la AWS CLI o la API de AWS.

Politicas basadas en identidad

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
adjuntar a una identidad, como un usuario de 1AM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y bajo qué
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condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidad pueden clasificarse ademas como politicas insertadas o politicas
administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo o rol. Las
politicas administradas son politicas independientes que puede adjuntar a varios usuarios, grupos

y roles de su Cuenta de AWS. Las politicas administradas incluyen las politicas administradas por
AWS vy las politicas administradas por el cliente. Para obtener mas informacién acerca de como
elegir una politica administrada o una politica insertada, consulte Elegir entre politicas administradas
y politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se adjuntan a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico. Para
el recurso al que se adjunta la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica basada en recursos. Las entidades principales pueden incluir cuentas, usuarios,
roles, usuarios federados o Servicios de AWS.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No se
puede utilizar politicas de IAM administradas por AWS en una politica basada en recursos.

Listas de control de acceso

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politica JSON.

Amazon S3, AWS WAF y Amazon VPC son ejemplos de servicios que admiten las ACL. Para
obtener mas informacion sobre las ACL, consulte Informacion general de Lista de control de acceso
(ACL) en la Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite otros tipos de politicas adicionales menos frecuentes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le otorgan.

Administracion de acceso mediante politicas 11


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#choosing-managed-or-inline
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#choosing-managed-or-inline
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-overview.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-overview.html

Amazon WorkDocs Guia de administracion

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puede conceder a una
entidad de IAM (usuario o rol de IAM). Puede establecer un limite de permisos para una identidad.
Los permisos resultantes son la interseccion de las politicas basadas en identidad de la entidad y
los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en el
campo Principal no estaran restringidas por el limite de permisos. Una denegacién explicita en
cualquiera de estas politicas anulara el permiso. Para obtener mas informacion sobre los limites
de los permisos, consulte Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.

+ Politicas de control de servicio (SCP): las SCP son politicas de JSON que especifican los
permisos maximos de una organizacioén o una unidad organizativa en AWS Organizations. AWS
Organizations es un servicio que le permite agrupar y administrar de manera centralizada varias
Cuentas de AWS que posea su empresa. Si habilita todas las caracteristicas en una organizacion,
entonces podra aplicar politicas de control de servicio (SCP) a una o todas sus cuentas. Una SCP
limita los permisos para las entidades de las cuentas de miembros, incluido cada Usuario raiz de
la cuenta de AWS. Para obtener mas informacion acerca de Organizations y las SCP, consulte
Funcionamiento de las SCP en la Guia del usuario de AWS Organizations.

» Politicas de sesion: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidad
del rol y las politicas de la sesion. Los permisos también pueden proceder de una politica basada
en recursos. Una denegacioén explicita en cualquiera de estas politicas anulara el permiso. Para
obtener mas informacion, consulte Politicas de sesion en la Guia del usuario de I1AM.

(® Note

Amazon WorkDocs no admite las politicas de control de servicios de Slack Organizations.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para obtener informacion acerca de como AWS decide si permitir o no una
solicitud cuando hay varios tipos de politicas implicados, consulte Logica de evaluacion de politicas
en la Guia del usuario de IAM.
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Como funciona Amazon WorkDocs con IAM

Antes de utilizar IAM para administrar el acceso a Amazon WorkDocs, debe conocer qué
caracteristicas de IAM se encuentran disponibles con Amazon WorkDocs. Para obtener una
perspectiva general sobre como funcionan Amazon WorkDocs y otros servicios de AWS con |IAM,
consulte Servicios de AWS que funcionan con IAM en la Guia del usuario de IAM.

Temas

» Politicas de Amazon WorkDocs basadas en identidades

» Politicas basadas en recursos de Amazon WorkDocs

» Autorizacion basada en etiquetas de Amazon WorkDocs
» Roles de IAM de Amazon WorkDocs

Politicas de Amazon WorkDocs basadas en identidades

Con las politicas basadas en identidad de IAM, puede especificar acciones permitidas o denegadas.
Amazon WorkDocs admite acciones especificas. Para obtener mas informacion acerca de los
elementos que utiliza en una politica de JSON, consulte Referencia de los elementos de las politicas
de JSON de IAM en la Guia del usuario de IAM.

Acciones

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y bajo qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para permitir
o denegar el acceso en una politica. Las acciones de la politica generalmente tienen el mismo
nombre que la operacion de APl de AWS asociada. Hay algunas excepciones, como acciones de
solo permiso que no tienen una operacion de API coincidente. También hay algunas operaciones
qgue requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Las acciones de politicas de Amazon WorkDocs utilizan el siguiente prefijo antes de la accién:
workdocs:. Por ejemplo, para conceder a alguien permiso para ejecutar la operacion de API
DescribeUsers de Amazon WorkDocs, incluya la accion workdocs:DescribeUsers en
su politica. Las instrucciones de la politica deben incluir un elemento Action o un elemento
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NotAction. Amazon WorkDocs define su propio conjunto de acciones que describen las tareas que
se pueden realizar con este servicio.

Para especificar varias acciones en una unica instruccion, separelas con comas del siguiente modo:

"Action": [
"workdocs:DescribeUsers",
"workdocs:CreateUser"

Puede utilizar caracteres comodin para especificar varias acciones (*). Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Describe, incluya la siguiente accion:

"Action": "workdocs:Describe*"

(@ Note

Para garantizar la compatibilidad con versiones anteriores, incluya la accion zocalo. Por
ejemplo:

"Action": [
"zocalo:*",
"workdocs:*"

]I

Para ver una lista de las acciones de Amazon WorkDocs, consulte Acciones definidas por Amazon
WorkDocs en la Guia del usuario de IAM.

Recursos
Amazon WorkDocs no permite especificar los ARN de los recursos en una politica.
Claves de condicién

Amazon WorkDocs no proporciona ninguna clave de condicion especifica del servicio, pero si admite
el uso de algunas claves de condicidon globales. Para ver todas las claves de condicion globales de
AWS, consulte Claves de contexto de condicion globales de AWS en la Guia del usuario de IAM.

Ejemplos
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Para ver ejemplos de politicas basadas en identidades de Amazon WorkDocs, consulte Ejemplos de
politicas basadas en identidades de Amazon WorkDocs.

Politicas basadas en recursos de Amazon WorkDocs

Amazon WorkDocs no admite las politicas basadas en recursos.

Autorizacion basada en etiquetas de Amazon WorkDocs

Amazon WorkDocs no admite el etiquetado de recursos ni el control de acceso basado en etiquetas.

Roles de IAM de Amazon WorkDocs
Un rol de IAM es una entidad de la cuenta de AWS que dispone de permisos especificos.
Uso de credenciales temporales con Amazon WorkDocs

Le recomendamos que utilice credenciales temporales para iniciar sesion con federacion, asumir
un rol de IAM o asumir un rol de acceso entre cuentas. Las credenciales de seguridad temporales
se obtienen mediante una llamada a operaciones de la APl de AWS STS, como AssumeRole o
GetFederationToken.

Amazon WorkDocs admite el uso de credenciales temporales.
Roles vinculados a servicios

Los roles vinculados a servicios permiten a los servicios de AWS obtener acceso a los recursos de
otros servicios para completar una accién en su nombre. Los roles vinculados a servicios aparecen
en la cuenta de IAM y son propiedad del servicio. Un administrador de IAM puede ver, pero no editar,
los permisos de los roles vinculados a servicios.

Amazon WorkDocs no admite roles vinculados a servicios.
Roles de servicio

Esta caracteristica permite que un servicio asuma un rol de servicio en su nombre. Este rol permite
que el servicio obtenga acceso a los recursos de otros servicios para completar una accion en su
nombre. Los roles de servicio aparecen en su cuenta de IAM y son propiedad de la cuenta. Esto
significa que un administrador de IAM puede cambiar los permisos de este rol. Sin embargo, hacerlo
podria deteriorar la funcionalidad del servicio.

Amazon WorkDocs no admite roles de servicio.
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Ejemplos de politicas basadas en identidades de Amazon WorkDocs

(@ Note

Para mayor seguridad, cree usuarios federados en lugar de usuarios de 1AM siempre que
sea posible.

De forma predeterminada, los usuarios y roles de IAM no tienen permiso para crear ni modificar los
recursos de Amazon WorkDocs. Tampoco pueden realizar tareas mediante la AWS Management
Console, la AWS CLI, o la APl de AWS. Un administrador de IAM debe crear politicas de IAM que
concedan permisos a los usuarios y a los roles para realizar operaciones de la APl concretas en los
recursos especificados que necesiten. El administrador debe adjuntar esas politicas a los usuarios o
grupos de IAM que necesiten esos permisos.

(® Note

Para garantizar la compatibilidad con versiones anteriores, incluya la accion zocalo en sus
politicas. Por ejemplo:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditor@",
"Effect": "Deny",
"Action": [
"zocalo:*",
"workdocs:*"
1,
"Resource": "*"
}
]
}

Para obtener mas informacién acerca de como crear una politica basada en identidad de IAM con
estos documentos de politicas de JSON de ejemplo, consulte Creacion de politicas en la pestana
JSON en la Guia del usuario de IAM.
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Temas

» Practicas recomendadas relativas a politicas

» Uso de la consola Amazon WorkDocs

* Permitir a los usuarios consultar sus propios permisos

» Permitir a los usuarios acceso de solo lectura a los recursos de Amazon WorkDocs

» Mas ejemplos de politicas basadas en identidades de Amazon WorkDocs

Practicas recomendadas relativas a politicas

Las politicas basadas en identidades determinan si alguien puede crear, eliminar o acceder a los
recursos de Amazon WorkDocs de la cuenta. Estas acciones pueden generar costos adicionales
para su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas
en identidad:

« Comience con las politicas administradas por AWS y continte con los permisos de privilegio
minimo: a fin de comenzar a conceder permisos a los usuarios y las cargas de trabajo, utilice las
politicas administradas por AWS, que conceden permisos para muchos casos de uso comunes.
Estan disponibles en la Cuenta de AWS. Se recomienda definir politicas administradas por el
cliente de AWS especificas para sus casos de uso a fin de reducir aun mas los permisos. Con
el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de trabajo en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de IAM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia de usuario de IAM.

» Use condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicidén de politica para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puede usar condiciones para conceder acceso a acciones de
servicios si se emplean a través de un Servicio de AWS determinado, como por ejemplo AWS
CloudFormation. Para obtener mas informacién, consulte Elementos de la politica JSON de IAM:
condicion en la Guia del usuario de I1AM.

» Use el Analizador de acceso de |AM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el Analizador de acceso de IAM valida politicas
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nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. IAM Access Analyzer proporciona mas de 100 verificaciones de politicas y
recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para obtener
mas informacion, consulte la politica de validacion del Analizador de acceso de IAM en la Guia de

usuario de IAM.

 Solicite la autenticaciéon multifactor (MFA): si se encuentra en una situacién en la que necesita
usuarios raiz o de IAM en su Cuenta de AWS, active la MFA para mayor seguridad. Para solicitar
la MFA cuando se invocan las operaciones de la API, agregue las condiciones de MFA a sus
politicas. Para obtener mas informacion, consulte Configuracion de acceso a una API| protegida por
MFA en la Guia de usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte las Practicas
recomendadas de seguridad en IAM en la Guia de usuario de IAM.

Uso de la consola Amazon WorkDocs

Para acceder a la consola Amazon WorkDocs, debe tener un conjunto minimo de permisos. Estos
permisos deben permitirle mostrar y consultar los detalles sobre los recursos de Amazon WorkDocs
en la cuenta de AWS. Si crea una politica basada en identidades que sea mas restrictiva que los
permisos minimos requeridos, la consola no funcionara segun lo previsto para las entidades de roles
o usuarios de IAM.

Para asegurarse de que esas entidades puedan seguir usando la consola Amazon WorkDocs,
asocie también las siguientes politicas administradas por AWS a las entidades. Para obtener mas
informacion sobre como asociar politicas, consulte Anadir permisos a un usuario en la Guia del

usuario de usuario de IAM.

+ AmazonWorkDocsFullAccess
+ AWSDirectoryServiceFullAccess

» AmazonEC2FullAccess

Estas politicas otorgan al usuario acceso completo a los recursos de Amazon WorkDocs, las
operaciones de AWS Directory Service y las operaciones de Amazon EC2 que Amazon WorkDocs
necesita para funcionar correctamente.
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No es necesario que conceda permisos minimos para la consola a los usuarios que solo realizan
llamadas a la AWS CLI o a la APl de AWS. En su lugar, permite acceso unicamente a las acciones

que coincidan con la operacion de API que intenta realizar.

Permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se adjuntan a la identidad de sus usuarios. Esta politica
incluye permisos para llevar a cabo esta accion en la consola o mediante programacién con la AWS

CLI o la APl de AWS.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]
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}

Permitir a los usuarios acceso de solo lectura a los recursos de Amazon WorkDocs

La siguiente politica AmazonWorkDocsReadOnlyAccess administrada por AWS concede a

un usuario de 1AM acceso de solo lectura a los recursos de Amazon WorkDocs. La politica
concede al usuario acceso a todas las operaciones Describe de Amazon WorkDocs. El
acceso a las dos operaciones de Amazon EC2 es necesario para que Amazon WorkDocs pueda
obtener una lista de las VPC y las subredes. El acceso a la operacion AWS Directory Service de
DescribeDirectories es necesario para obtener informacion sobre los directorios de AWS
Directory Service.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"workdocs:Describe*",
"ds:DescribeDirectories",
"ec2:DescribeVpcs",
"ec2:DescribeSubnets"

1,

"Resource": "*"

Mas ejemplos de politicas basadas en identidades de Amazon WorkDocs

Los administradores de IAM pueden crear politicas adicionales para permitir que un rol o un usuario
de IAM obtenga acceso a la APl de Amazon WorkDocs. Para obtener mas informacion, consulte
Autenticacion y control de acceso para aplicaciones administrativas en la Guia para desarrolladores
de Amazon WorkDocs.

Solucion de problemas de identidad y acceso de Amazon WorkDocs

Utilice la siguiente informacion para diagnosticar y solucionar los problemas habituales que pueden
surgir cuando se trabaja con Amazon WorkDocs e IAM.

Temas
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* No tengo autorizacion para realizar una accion en Amazon WorkDocs

» No tengo autorizacion para realizar la operacion iam:PassRole

» Quiero permitir que personas ajenas a mi cuenta de AWS accedan a mis recursos de Amazon
WorkDocs.

No tengo autorizacion para realizar una accion en Amazon WorkDocs

Si la AWS Management Console le indica que no esta autorizado para llevar a cabo una accion,
debe ponerse en contacto con su administrador para recibir ayuda. Su administrador es la persona
que le facilitdé su nombre de usuario y contrasena.

No tengo autorizacion para realizar la operacién iam:PassRole

Si recibe un error que indica que no tiene autorizacion para llevar a cabo la accion iam:PassRole,
las politicas se deben actualizar para permitirle pasar un rol a Amazon WorkDocs.

Algunos servicios de Servicios de AWS le permiten transferir un rol existente a dicho servicio en lugar
de crear un nuevo rol de servicio o uno vinculado al servicio. Para ello, debe tener permisos para
transferir el rol al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM denominado marymajor
intenta utilizar la consola para realizar una accién en Amazon WorkDocs. Sin embargo, la accion
requiere que el servicio cuente con permisos que otorga un rol de servicio. Mary no tiene permisos
para transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, pdngase en contacto con su administrador de AWS. El administrador es la
persona que le proporciond las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi cuenta de AWS accedan a mis recursos de
Amazon WorkDocs.

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que

Solucién de problemas 21



Amazon WorkDocs Guia de administracion

asuma el rol. En el caso de los servicios que admitan las politicas basadas en recursos o las listas de
control de acceso (ACL), puede utilizar dichas politicas para conceder a las personas acceso a sus
recursos.

Para obtener mas informacion, consulte lo siguiente:

» Para saber si Amazon WorkDocs admite estas caracteristicas, consulte Como funciona Amazon
WorkDocs con IAM.

» Para obtener informacidén acerca de cdmo proporcionar acceso a los recursos de las Cuentas de

AWS de su propiedad, consulte Proporcionar acceso a un usuario de |IAM a otra Cuenta de AWS

de la que es propietario en la Guia del usuario de IAM.

» Para obtener informacidén acerca de cdmo proporcionar acceso a los recursos a Cuentas de AWS
de terceros, consulte Proporcionar acceso a Cuentas de AWS que son propiedad de terceros en la

Guia del usuario de IAM.

» Para obtener informacidén sobre cdmo proporcionar acceso mediante una identidad federada,
consulte Proporcionar acceso a usuarios autenticados externamente (identidad federada) en la

Guia del usuario de IAM.

» Para obtener informacion sobre la diferencia entre los roles y las politicas basadas en recursos
para el acceso entre cuentas, consulte Como los roles de IAM difieren de las politicas basadas en

recursos en la Guia del usuario de IAM.

Registro y monitoreo en Amazon WorkDocs

Los administradores del sitio de Amazon WorkDocs pueden ver y exportar la fuente de actividades
de un sitio completo. También pueden utilizar AWS CloudTrail para capturar eventos desde la
consola Amazon WorkDocs.

Temas

» Exportacién del feed de actividades de todo el sitio

» Registro de llamadas a la APl de Amazon WorkDocs mediante AWS CloudTrail

Exportacion del feed de actividades de todo el sitio

Los administradores pueden ver y exportar la fuente de actividades de un sitio completo. Para utilizar
esta caracteristica, primero debe instalar la aplicacion Amazon WorkDocs Companion. Para instalar
Amazon WorkDocs Companion, consulte Aplicaciones e integraciones para Amazon WorkDocs.

Registro y monitoreo 22


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://amazonworkdocs.com/apps.html

Amazon WorkDocs Guia de administracion

Para ver y exportar la fuente de actividades de un sitio completo

1. En la aplicacion web, elija Actividad.

2. Elija Filtrar y, a continuacién, mueva el control deslizante Actividad de todo el sitio para activar el
filtro.

3. Seleccione los filtros Tipo de actividad, elija una opcién en Fecha de modificacién y después elija
Aplicar.

4. Cuando aparezcan los resultados de la fuente de actividades filtrada, busque por archivo,
carpeta o nombre de usuario para acotar los resultados. También puede anadir o eliminar filtros
segun sea necesario.

5. Elija Exportar para exportar la fuente de actividades a archivos .csv y . json en su escritorio.
El sistema exporta los archivos a una de las siguientes ubicaciones:
 La carpeta Windows — WorkDocsDownloads en la carpeta Descargas del equipo

* macOS: /users/usexrname/WorkDocsDownloads/folder

En el archivo exportado se refleja cualquier filtro que haya aplicado.

(® Note

Los usuarios que no sean administradores solo pueden ver y exportar la fuente
de actividades de su propio contenido. Para obtener mas informacion, consulte
Visualizacion del feed de actividades en la Guia del usuario de Amazon WorkDocs.

Registro de llamadas a la APl de Amazon WorkDocs mediante AWS
CloudTrall

Puede utilizar AWS CloudTrail para registrar llamadas a la APl de Amazon WorkDocs. CloudTrail
proporciona un registro de las acciones que realiza un usuario, rol o servicio de AWS en Amazon
WorkDocs. CloudTrail obtiene todas las llamadas a la APl para Amazon WorkDocs como eventos,
incluidas las llamadas procedentes de la consola Amazon WorkDocs y de las llamadas de cédigo a
las APl de Amazon WorkDocs.

Si crea un registro de seguimiento, puede habilitar la entrega continua de eventos de CloudTrail
a un bucket de Amazon S3, incluidos los eventos de Amazon WorkDocs. Aunque no configure un

Registros de CloudTrail 23


https://docs.aws.amazon.com/workdocs/latest/userguide/activity_feed.html

Amazon WorkDocs Guia de administracion

registro de seguimiento, podra ver los eventos mas recientes de la consola CloudTrail en el Historial
de eventos.

La informacion recopilada por CloudTrail incluye las solicitudes, las direcciones IP desde las que se
realizaron las solicitudes, los usuarios que las realizaron y las fechas de las solicitudes.

Para obtener mas informacién acerca de CloudTrail, consulte la AWS CloudTrailGuia del usuario de .

Informacion de Amazon WorkDocs en CloudTrail

CloudTrail se habilita en su cuenta de AWS cuando la crea. Cuando se produce una actividad en
Amazon WorkDocs, dicha actividad se registra en un evento de CloudTrail junto con los eventos

de los demas servicios de AWS en Historial de eventos. Puede ver, buscar y descargar los ultimos
eventos de la cuenta de AWS. Para obtener mas informacién, consulte Visualizacion de eventos con

el historial de eventos de CloudTrail.

Para mantener un registro continuo de los eventos de su cuenta de AWS, incluyendo los eventos de
Amazon WorkDocs, cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail
enviar archivos de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea

un registro de seguimiento en la consola, el registro de seguimiento se aplica a todas las regiones.

El registro de seguimiento registra los eventos de todas las regiones de la particion de AWS y

envia los archivos de registro al bucket de Amazon S3 especificado. También es posible configurar
otros servicios de AWS para analizar en profundidad y actuar en funcién de los datos de eventos
recopilados en los registros de CloudTrail. Para obtener mas informacion, consulte:

Introduccién a la creacion de registros de seguimiento

» Servicios e integraciones compatibles con CloudTrail

» Configuracion de notificaciones de Amazon SNS para CloudTrail

» Recibir archivos de registro de CloudTrail de varias regiones y Recibir archivos de registro de

CloudTrail de varias cuentas

Todas las acciones de Amazon WorkDocs se registran en CloudTrail y estan documentadas
en la Referencia de la APl de Amazon WorkDocs. Por ejemplo, las llamadas a las secciones

CreateFolder, DeactivateUser y UpdateDocument generan entradas en los archivos de
registro de CloudTrail.

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:
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» Si la solicitud se realizé con las credenciales raiz o del usuario de IAM de .

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Si la solicitud la realizé otro servicio de AWS.

Para obtener mas informacion, consulte el elemento userldentity de CloudTrail.

Descripcion de las entradas de archivos de registro de Amazon WorkDocs

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos
de registros en un bucket de Amazon S3 que especifique. Los archivos log de CloudTrail pueden
contener una o varias entradas de log. Un evento representa una unica solicitud de cualquier origen
e incluye informacion acerca de la accion solicitada, la fecha y la hora de la accion, los parametros
de la solicitud, etcétera. Los archivos de registro de CloudTrail no son un rastro de pila ordenado de
las llamadas a las API publicas, por lo que no aparecen en ningun orden especifico.

Amazon WorkDocs genera dos tipos de entradas de CloudTrail: las entradas del plano de control
y las del plano de datos. La principal diferencia entre las dos es que la identidad del usuario de las
entradas del plano de control es un usuario de IAM. La identidad del usuario para las entradas del
plano de datos es el usuario del directorio de Amazon WorkDocs.

@ Note

Para mayor seguridad, cree usuarios federados en lugar de usuarios de 1AM siempre que
sea posible.

La informacion confidencial, como contrasefas, tokens de autenticacion, comentarios de
archivos y contenido de archivos aparecen en las entradas de log. Se muestran como
HIDDEN_DUE_TO_SECURITY_REASONS en los registros de CloudTrail. Se muestran como
HIDDEN_DUE_TO_SECURITY_REASONS en los registros de CloudTrail.

En el siguiente ejemplo se muestran dos entradas de registro de CloudTrail para Amazon WorkDocs:
el primer registro es para una accion del plano de control y el segundo es para una accion del plano
de datos.

{

Records : [

{

Registros de CloudTrail 25


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference-user-identity.html

Amazon WorkDocs

Guia de administracion

"eventVersion" : "1.01",
"userIdentity"
{
"type" : "IAMUser",
"principalld" : "user_id",
"arn" : "user_arn",
"accountId" : "account_id",
"accessKeyId" : "access_key_id",
"userName" : "user_name"
I
"eventTime" : "event_time",
"eventSource" : "workdocs.amazonaws.com",
"eventName" : "RemoveUserFromGroup",
"awsRegion" : "region",
"sourceIPAddress" : "ip_address",
"userAgent" : "user_agent",
"requestParameters"
{
"directoryId" : "directory_ id",
"userSid" : "user_sid",
"group" : "group"
I
"responsekElements" : null,
"requestID" : "request_id",
"eventID" : "event_id"
I
{
"eventVersion" : "1.01",
"userIdentity"
{
"type" : "Unknown",
"principalld" : "user_id",
"accountId" : "account_id",
"userName" : "user_name"
},
"eventTime" : "event_time",
"eventSource" : "workdocs.amazonaws.com",
"awsRegion" : "region",
"sourceIPAddress" : "ip_address",
"userAgent" : "user_agent",
"requestParameters"
{
"AuthenticationToken" : "**-redacted-**"
I

Registros de CloudTrail
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"responsekElements" : null,
"requestID" : "request_id",
"eventID" : "event_id"

Validacion de la conformidad de Amazon WorkDocs

Para saber si un Servicio de AWS esta incluido en el ambito de programas de conformidad
especificos, consulte Servicios de AWS en el ambito del programa de conformidad y escoja el
programa de conformidad que le interese. Para obtener informacién general, consulte Programas de
conformidad de AWS.

Puede descargar los informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact.

Su responsabilidad de conformidad al utilizar Servicios de AWS se determina en funcion de la
sensibilidad de los datos, los objetivos de cumplimiento de su empresa y la legislacion y los
reglamentos correspondientes. AWS proporciona los siguientes recursos para ayudar con la
conformidad:

« Guias de inicio rapido de seguridad y conformidad: estas guias de implementacion tratan

consideraciones sobre arquitectura y ofrecen pasos para implementar los entornos de referencia
centrados en la seguridad y la conformidad en AWS.

 Architecting for HIPAA Security and Compliance on Amazon Web Services (Arquitectura para la
seguridad y el cumplimiento de la HIPAA en Amazon Web Services): en este documento técnico,
se describe cdmo las empresas pueden utilizar AWS para crear aplicaciones aptas para HIPAA.

(® Note

No todos los Servicios de AWS son aptos para HIPAA. Para obtener mas informacion,
consulte la Referencia de servicios aptos para HIPAA.

* Recursos de conformidad de AWS: este conjunto de manuales y guias podria aplicarse a su sector
y ubicacion.

» Evaluacion de recursos con reglas en la Guia para desarrolladores de AWS Config: el servicio

AWS Config evalua en qué medida las configuraciones de sus recursos cumplen las practicas
internas, las directrices del sector y las normativas.
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« AWS Security Hub: este Servicio de AWS proporciona una vision completa de su estado de
seguridad en AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos de AWS
y comprobar su cumplimiento con los estandares y las practicas recomendadas del sector de la

seguridad. Para obtener una lista de los servicios y controles compatibles, consulte |la referencia de
controles de Security Hub.

« AWS Audit Manager: este servicio de Servicio de AWS lo ayuda a auditar continuamente el uso
de AWS con el fin de simplificar la forma en que administra el riesgo y la conformidad con las
normativas y los estandares del sector.

Resiliencia en Amazon WorkDocs

La infraestructura global de AWS se compone de regiones y zonas de disponibilidad de AWS. AWS
Las regiones proporcionan varias zonas de disponibilidad fisicamente independientes y aisladas
que se encuentran conectadas mediante redes con un alto nivel de rendimiento y redundancia,
ademas de baja latencia. Con las zonas de disponibilidad, puede disefar y utilizar aplicaciones y
bases de datos que realizan una conmutacion por error automatica entre zonas de disponibilidad sin
interrupciones. Las zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y
escalabilidad que las infraestructuras tradicionales de centros de datos unicos o multiples.

Para obtener mas informacidn sobre las regiones y zonas de disponibilidad de AWS, consulte
Infraestructura global de AWS.

Seguridad de la infraestructura en Amazon WorkDocs

Como se trata de un servicio administrado, Amazon WorkDocs esta protegido por los procedimientos
de seguridad de red globales de AWS. Para obtener mas informacion, consulte Seguridad de la
infraestructura en AWS Identity and Access Management en la Guia del usuario de IAM y Practicas
recomendadas de seguridad, identidad y conformidad en el Centro de arquitectura de AWS.

Puede utilizar llamadas a la API publicadas en AWS para acceder a Amazon WorkDocs a través
de la red. Los clientes deben admitir el protocolo de seguridad de la capa de transporte (TLS), 1.2
y recomendamos usar la TLS 1.3. Los clientes también deben ser compatibles con conjuntos de
cifrado con confidencialidad directa total, tales como Ephemeral Diffie-Hellman o Elliptic Curve
Ephemeral Diffie-Hellman. La mayoria de los sistemas modernos como Java 7 y posteriores son
compatibles con estos modos.
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Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad de seguridad de IAM. También puede utilizar AWS

Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar
solicitudes.
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Introduccion a Amazon WorkDocs

Amazon WorkDocs utiliza un directorio para almacenar y administrar la informacion de la
organizacion de los usuarios y sus documentos. Por su parte, usted asocia un directorio a un sitio al
aprovisionar ese sitio. Al hacerlo, una caracteristica de Amazon WorkDocs denominada Activacion
automatica afiade a los usuarios del directorio del sitio como usuarios administrados, lo que significa
gue no necesitan credenciales independientes para iniciar sesion en el sitio y pueden compartir
archivos y colaborar en ellos. Cada usuario dispone de 1 TB de almacenamiento, a menos que
compre mas.

Ya no necesita agregar y activar usuarios manualmente, aunque si puede hacerlo. También puede
cambiar los roles y permisos de los usuarios siempre que lo necesite. Para obtener mas informacién
al respecto, consulte Invitacién y administracion de usuarios de Amazon WorkDocs en esta guia.

Si necesita crear directorios, puede hacer lo siguiente:

» Cree un directorio de AD sencillo.
» Cree un directorio de AD Connector para conectarse a su directorio local.
» Permita que Amazon WorkDocs funcione con un directorio de AWS existente.

+ Haga que Amazon WorkDocs cree un directorio para usted.

Asimismo, puede crear una relacion de confianza entre su directorio de AD y un directorio de AWS
Managed Microsoft AD.

@ Note

Si forma pertenece un programa de conformidad, como PCIl, FedRAMP o DoD, debe
configurar un directorio de AWS Managed Microsoft AD para cumplir los requisitos de
conformidad. En los pasos de esta seccion se explica como usar un directorio de Microsoft
AD existente. Para obtener informacién sobre la creacion de un directorio de Microsoft
AD, consulte AWS Managed Microsoft AD en la Guia de administracion de AWS Directory
Service.

Contenido

* Creacion de un sitio de Amazon WorkDocs
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» Habilitacidon del inicio de sesién unico

» Habilitar la autenticacion multifactor

* Promover un usuario a administrador

Creacion de un sitio de Amazon WorkDocs

En los pasos de las siguientes secciones se explica como configurar un nuevo sitio de Amazon
WorkDocs.

Tareas

* Antes de empezar

» Creacion de un sitio de Amazon WorkDocs

Antes de empezar
Debe tener en cuenta los siguientes elementos antes de crear un sitio de Amazon WorkDocs.

* Una cuenta de AWS para crear y administrar sitios de Amazon WorkDocs. No obstante, los
usuarios no necesitan una cuenta de AWS para conectarse a Amazon WorkDocs vy utilizarlo. Para
obtener mas informacion, consulte Requisitos previos de Amazon WorkDocs.

« Si planea usar Simple AD, debe cumplir los requisitos previos identificados en los Requisitos
previos de Simple AD de la Guia de administracion de AWS Directory Service.

» Un directorio de AWS Managed Microsoft AD si pertenece a un programa de cumplimiento como
PCI, FedRAMP o DoD. En los pasos de esta seccion se explica como usar un directorio de
Microsoft AD existente. Para obtener informacion sobre la creacion de un directorio de Microsoft
AD, consulte AWS Managed Microsoft AD en la Guia de administracion de AWS Directory Service.

 La informacion del perfil del administrador, incluido el nombre y los apellidos y una direccién de
correo electrénico.

Creacion de un sitio de Amazon WorkDocs
Siga estos pasos para crear un sitio de Amazon WorkDocs en cuestién de minutos.

Para crear el sitio Amazon WorkDocs

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.
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2. Enla pagina de inicio de la consola, en Crear un sitio de WorkDocs, elija Comience ahora.
-O BIEN-

En el panel de navegacion, elija Mis sitios y, en la pagina Administrar sitios de WorkDocs, elija
Crear un sitio de WorkDocs.

Lo que ocurrira a continuacion depende de si dispone de un directorio.

« Si tiene un directorio, aparecera la pagina Seleccionar un directorio, que le permite elegir un
directorio existente o crear uno.

 Si no tiene un directorio, aparecera la pagina Configurar un tipo de directorio, que le permite
crear un directorio Simple AD o AD Connector.

En los pasos siguientes se explica como hacer ambas tareas.

Para usar un directorio existente

1. Abra la lista Directorios disponibles y elija el directorio que quiera usar.

2. Elija Habilitar directorio.

Para crear un directorio

1. Repita los pasos 1y 2 anteriores.

En este punto, lo que haga dependera de si desea utilizar Simple AD o crear un AD
Connector.

Para utilizar Simple AD

a. Seleccione Simple AD y, a continuacién, Siguiente.

Aparecera la pagina Crear sitio de Simple AD.
b. En Punto de acceso, en el cuadro URL del sitio, introduzca la URL del sitio.

c. En Configurar administrador de WorkDocs, introduzca la direccidén de correo electrénico, el
nombre y los apellidos del administrador.
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d. Segun sea necesario, complete las opciones de Detalles del directorio y Configuracion de
VPC.

e. Elija Crear sitio de Simple AD.

Para crear un directorio de AD Connector

a. Seleccione AD Connector y, a continuacion, elija Siguiente.

Aparecera la pagina Crear sitio de AD Connector.
b. Complete todos los campos de la seccion Detalles del directorio.
c. En Punto de acceso, en el cuadro URL del sitio, introduzca la URL de su sitio.
d. Silo desea, complete los campos opcionales en Configuracion de VPC.

e. Elija Crear sitio de AD Connector.

Amazon WorkDocs hace lo siguiente:

 Si ha elegido Configurar una VPC en mi nombre en el paso 4 anterior, Amazon WorkDocs creara
una VPC para usted. Un directorio de la VPC almacenara la informacion del usuario y del sitio de
Amazon WorkDocs.

+ Si ha utilizado Simple AD, Amazon WorkDocs creara un usuario de directorio y lo establecera
como administrador de Amazon WorkDocs. Si ha creado un directorio AD Connector, Amazon
WorkDocs establecera el usuario de directorio existente que ha proporcionado como administrador
de WorkDocs.

« Si ha utilizado un directorio existente, Amazon WorkDocs le pedira que introduzca el nombre de
usuario del administrador de Amazon WorkDocs. El usuario debe ser miembro del directorio.

® Note

Amazon WorkDocs no notifica a los usuarios sobre el nuevo sitio. Debe comunicarles la URL
y comunicarlos que no necesitan credenciales distintas para usar el sitio.
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Habilitacion del inicio de sesion uUnico

AWS Directory Service permite a los usuarios tener acceso a Amazon WorkDocs desde un equipo
que se haya unido al mismo directorio en el que esté registrado Amazon WorkDocs, sin tener que
escribir sus credenciales por separado. Los administradores de Amazon WorkDocs pueden habilitar
el inicio de sesion unico mediante la consola AWS Directory Service. Para obtener mas informacion,
consulte Inicio de sesion unico en la Guia de administracion deAWS Directory Service.

Después de que el administrador de Amazon WorkDocs habilite el inicio de sesidn unico, es posible
que los usuarios del sitio de Amazon WorkDocs también tengan que modificar la configuracion de su
navegador web para permitir el inicio de sesion unico. Para obtener mas informacion, consulte Inicio
de sesion unico para IE y Chrome e Inicio de sesion unico para Firefox en la Guia de administracion
de AWS Directory Service.

Habilitar la autenticacion multifactor

Utilice la consola AWS Directory Services en https://console.aws.amazon.com/directoryservicev2/
para habilitar la autenticacién multifactor en el directorio de AD Connector. Para habilitar la MFA,
debe tener una solucién de MFA compuesta por un servidor Remote Authentication Dial-In User
Service (RADIUS), o disponer de un complemento de MFA para un servidor RADIUS que ya tenga
implementado en su infraestructura en las instalaciones. La solucion de MFA deberia implementar

claves de acceso de un solo uso (OTP) que los usuarios obtienen de un dispositivo de hardware o de
un software que se ejecuta en un dispositivo como un teléfono movil.

RADIUS es un protocolo cliente/servidor estandar en el sector que proporciona administracion de
autenticacion, autorizacion y contabilidad para que los usuarios puedan conectarse a servicios de
red. AWS Managed Microsoft AD incluye un cliente RADIUS que se conecta al servidor RADIUS
sobre el que se ha implementado su soluciéon de MFA. El servidor RADIUS valida el nombre de
usuario y el codigo de OTP. Si el servidor RADIUS valida correctamente al usuario, AWS Managed
Microsoft AD autentica al usuario en AD. Tras la autenticacion de correcta en AD, los usuarios
pueden obtener acceso a la aplicacion de AWS. La comunicacion entre el cliente RADIUS de AWS
Managed Microsoft AD y el servidor RADIUS requiere la configuracion de grupos de seguridad de
AWS que permiten la comunicacion a través del puerto 1812.

Para obtener mas informacién, consulte Habilitar la autenticacion multifactor para AWS Managed
Microsoft AD en la Guia de administracion de AWS Directory Service.
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® Note

La autenticacion multifactor no puede utilizarse con los directorios de Simple AD.

Promover un usuario a administrador

Utilice la consola Amazon WorkDocs para promocionar a un usuario a administrador. Siga estos
pasos.

Para promocionar un usuario a administrador

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs.

3. Seleccione el botdn situado junto al sitio que quiera, elija Acciones y, a continuacion, elija
Configurar un administrador.

Aparecera el cuadro de dialogo Establecer administrador de WorkDocs.

4. En el cuadro Nombre de usuario, introduzca el nombre de usuario de la persona a la que quiera
promocionar y, a continuacion, seleccione Establecer administrador.

También puede usar el panel de control de administracion del sitio Amazon WorkDocs para degradar
a un administrador. Para obtener mas informacion, consulte Editar usuarios.
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Administracion de Amazon WorkDocs desde la consola
AWS

Puede utilizar estas herramientas para administrar sus sitios de Amazon WorkDocs:

» Abra la consola AWS en https://console.aws.amazon.com/zocalo/.

» El panel de control del administrador del sitio, disponible para los administradores de todos los
sitios de Amazon WorkDocs.

Cada una de estas herramientas proporciona un conjunto diferente de acciones, y en los temas de
esta seccidn se explican las acciones que proporciona la consola AWS. Para obtener informacion
sobre el panel de control del administrador del sitio, consulte Administrar Amazon WorkDocs desde
el panel de control del administrador del sitio.

Configuracion de los administradores del sitio

Si es administrador, puede dar a los usuarios acceso al panel de control del sitio y a las acciones que
ofrece.

Para establecer un administrador

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs, donde se muestra una lista de sus sitios.
Elija el boton situado junto al sitio para el que desea configurar un administrador.

4. Abra la lista Acciones y seleccione Establecer un administrador.

Aparecera el cuadro de dialogo Establecer administrador de WorkDocs.

5. En el cuadro Nombre de usuario, introduzca el nombre del nuevo administrador y, a
continuacion, seleccione Establecer administrador.

Reenvio de los correos electronicos de invitacion

Puede reenviar los correos electrénicos de invitaciéon en cualquier momento.
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Para reenviar el correo electrénico de invitacion

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs, donde se muestra una lista de sus sitios.
3. Elija el boton situado junto al sitio para el que desea reenviar correo electrénico.

4. Abra la lista Acciones y elija Reenviar correo electrénico de invitacion.

Aparecera un mensaje de envio correcto en un banner verde en la parte superior de la pagina.

Administracion de la autenticacion multifactor

Puede activar la autenticacién multifactor después de crear un sitio de Amazon WorkDocs. Para
obtener mas informacion acerca de la autenticacion, consulte Habilitar la autenticacion multifactor.

Configuracion de las direcciones URL de los sitios

(® Note

Si ha seguido el proceso de creacion del sitio que se indican en Introduccion a Amazon
WorkDocs, ha introducido la URL de un sitio. Como resultado, Amazon WorkDocs hace que
el comando Configurar URL del sitio no esté disponible, ya que solo se puede configurar una
URL una vez. Solo debe seguir estos pasos si implementa Amazon WorkSpaces y lo integra
con Amazon WorkDocs. El proceso de integracion de Amazon WorkSpaces requiere que
introduzca un numero de serie en lugar de la URL de un sitio, por lo que debe introducir la
URL una vez finalizada la integracion. Para obtener mas informacion sobre la integracion de
Amazon WorkSpaces y Amazon WorkDocs, consulte Integrar con WorkDocs en la Guia del
usuario de Amazon WorkSpaces.

Para configurar la URL de un sitio

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs, donde se muestra una lista de sus sitios.
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3. Seleccione el sitio que ha integrado con Amazon WorkSpaces. La URL contiene el ID de
directorio de su instancia de Amazon WorkSpaces, como https://{directory_id}.awsapps.com.

4. Elija el botdn situado junto a esa URL, abra la lista Acciones y elija Configurar URL del sitio.

Aparecera el cuadro de dialogo Configurar URL del sitio.

5. En el cuadro URL del sitio, introduzca la URL del sitio y, a continuacién, seleccione Configurar
URL del sitio.

6. En la pagina Administrar sitios de WorkDocs, elija Actualizar para ver la nueva URL.

Administracion de las notificaciones

(® Note

Para mayor seguridad, cree usuarios federados en lugar de usuarios de IAM siempre que
sea posible.

Las notificaciones permiten a los usuarios o roles de IAM llamar a la API
CreateNotificationSubscription, que puede usar para configurar su propio punto de conexién para
procesar los mensajes de SNS que envia WorkDocs. Para obtener mas informacién sobre las

notificaciones, consulte Configuracion de notificaciones para un usuario o rol de IAM en la Guia para
desarrolladores de Amazon WorkDocs.

Puede crear y eliminar notificaciones, y en los siguientes pasos se explica cdmo realizar ambas
tareas.

Para crear una notificacion

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs, donde se muestra una lista de sus sitios.
3. Elija el boton situado al lado del sitio en cuestion.

4. Abra la lista Acciones y seleccione Administrar notificaciones.

Aparecera el cuadro de dialogo Establecer administrador de WorkDocs.
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5. En el cuadro Nombre de usuario, introduzca el nombre del nuevo administrador y, a
continuacion, seleccione Establecer administrador.

Para eliminar una notificacion

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs, donde se muestra una lista de sus sitios.
3. Elija el botoén situado junto al sitio para el que desea configurar un administrador.

4. Abra la lista Acciones y seleccione Establecer un administrador.

Aparecera el cuadro de dialogo Establecer administrador de WorkDocs.

5. En el cuadro Nombre de usuario, introduzca el nombre del nuevo administrador y, a
continuacion, seleccione Establecer administrador.

Eliminacion de un sitio

Utilice la consola Amazon WorkDocs para eliminar un sitio.

/A Warning

Si se elimina un sitio, se perderan todos los archivos. Solo debe eliminar un sitio si esta
absolutamente seguro de que esta informacion ya no es necesaria.

Para eliminar un sitio

1. Abra la consola Amazon WorkDocs en https://console.aws.amazon.com/zocalo/.

2. En el panel de navegacion, seleccione Mis sitios.

Aparecera la pagina Administrar sitios de WorkDocs.

3. Elija el boton situado junto al sitio que quiera eliminar y, luego, seleccione Eliminar.

Aparecera el cuadro de dialogo Eliminar URL del sitio.

4. Silo desea, elija Eliminar también el directorio del usuario.
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/A Important
Si no proporciona su propio directorio para Amazon WorkDocs, creamos uno para usted.
Cuando elimine el sitio de Amazon WorkDocs, se le aplicara un cargo por el directorio
que creemos a menos que lo elimine o lo use para otra aplicaciéon de AWS. Para obtener
informacion sobre precios, consulte Precios de AWS Directory Service.

5. En el cuadro URL del sitio, introduzca la URL del sitio y, a continuacion, seleccione Eliminar.

El sitio se elimina inmediatamente y deja de estar disponible.

Eliminacion de un sitio
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Administrar Amazon WorkDocs desde el panel de control del
administrador del sitio

Utilizas estas herramientas para gestionar tus WorkDocs sitios de Amazon:

» El panel de control del administrador del sitio, disponible para los administradores de todos los
WorkDocs sitios de Amazon, y que se describe en los siguientes temas.

* La AWS consola en https://console.aws.amazon.com/zocalo/.

Cada una de estas herramientas ofrece un conjunto diferente de acciones. Los temas de esta
seccion explican las acciones que proporciona el panel de control del administrador del sitio. Para
obtener informacién acerca de las tareas disponibles en la consola, consulte Administracion de
Amazon WorkDocs desde la consola AWS.

Configuracion de idioma preferido

Puede especificar el idioma de las notificaciones por correo electrénico.
Para cambiar la configuracion de idioma

1. En Mi cuenta, elija Abrir panel de control del administrador.

2. En Configuracién de idioma preferido, elija el idioma que prefiera.

Hancom Online Editing y Office Online

Habilite o deshabilite la configuracién de Hancom Online Editing y Office Online desde el panel
de control del administrador. Para obtener mas informacién, consulte Habilitacion de la edicion en
colaboracion.

Almacenamiento
Especifique la cantidad de almacenamiento que reciben los usuarios nuevos.
Para cambiar la configuracion de almacenamiento

1. En Mi cuenta, elija Abrir panel de control del administrador.
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2. En Almacenamiento, seleccione Cambiar.

3. En el cuadro de dialogo Limite de almacenamiento, elija si desea conceder a los usuarios
nuevos almacenamiento ilimitado o limitado.

4. Seleccione Guardar cambios.

El cambio de la configuracion de almacenamiento afecta solo a los usuarios que se afiaden después
de cambiarla. No modifica la cantidad de almacenamiento asignada a los usuarios existentes. Para
modificar el limite de almacenamiento de un usuario existente, consulte Editar usuarios.

Lista de direcciones IP permitidas

Los administradores WorkDocs del sitio de Amazon pueden aiadir la configuracion de la lista de
direcciones IP permitidas para restringir el acceso al sitio a un rango permitido de direcciones IP.
Puedes anadir hasta 500 configuraciones de listas de direcciones IP permitidas por sitio.

(@ Note

La opcion IP Allow List (Lista de direcciones IP permitidas) solo funciona actualmente para
las direcciones IPv4. Actualmente, no se admite la inclusion en listas de direcciones IP
denegadas.

Para anadir un intervalo de direcciones IP a la opcion IP Allow List (Lista de direcciones IP

permitidas)

1. En Mi cuenta, elija Abrir panel de control del administrador.

2. EnIP Allow List (Lista de direcciones IP permitidas), elija Change (Cambiar).

3. En Escribir valor de CIDR, introduzca el bloque Enrutamiento entre dominios sin clases
(Classless inter-domain routing, CIDR) para los intervalos de direcciones IP, y escoja Anadir.
«  Para permitir el acceso a una sola direccion IP, especifique /32 como el prefijo de CIDR.

4. Seleccione Guardar cambios.

5. Se permitira el acceso a los usuarios del sitio que se conecten a las direcciones IP que figuran
en IP Allow List (Lista de direcciones IP permitidas). Los usuarios que intenten conectarse al sitio
desde direcciones IP no autorizadas recibiran una respuesta de acceso no autorizado.
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/A Warning

Si escribe un valor de CIDR que le impide utilizar su direccion IP actual para obtener acceso
al sitio, aparecera un mensaje de advertencia. Si decide continuar con el valor de CIDR
actual, se bloqueara el acceso al sitio con su direccion IP actual. Solo es posible revertir esta
opcion poniéndose en contacto con AWS Support.

Seguridad: sitios simples ActiveDirectory

En este tema se explican las distintas configuraciones de seguridad de ActiveDirectory los sitios
simples. Si administra sitios que utilizan el ActiveDirectory conector, consulte la siguiente seccion.

Para usar la configuracion de seguridad

1. Elige el icono de perfil en la esquina superior derecha del WorkDocs cliente.

2.  En Administrador, elija Abrir panel de control del administrador.

3. Desplacese hacia abajo hasta Seguridad y seleccione Cambiar.

Aparecera el cuadro de dialogo Configuracion de politicas. La siguiente tabla muestra la
configuracion de seguridad de los sitios simples ActiveDirectory .

Opcidén Descripcién
En Elija la configuracion de enlaces compartibles, seleccione una de las siguientes opciones:

No permitir enlaces que se puedan compartir  Deshabilita el uso compartido de enlaces
en todo el sitio o publicos para todos los usuarios.

Permitir que los usuarios creen enlaces que Limita el uso compartido de enlaces solo a
se puedan compartir en todo el sitio, pero los miembros del sitio. Los usuarios administr
no permitirles crear enlaces publicos que se ados pueden crear este tipo de enlace.
puedan compartir
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Opcidén

Permitir a los usuarios crear enlaces que

se puedan compartir en todo el sitio, pero
solo los usuarios avanzados pueden crear
enlaces publicos que se puedan compartir

Todos los usuarios administrados pueden
crear enlaces publicos y que se puedan
compartir en todo el sitio

Descripcién

Los usuarios administrados pueden crear
enlaces para todo el sitio, pero solo los
usuarios avanzados pueden crear enlaces
publicos. Los enlaces publicos permiten el
acceso a cualquier usuario de Internet.

Los usuarios administrados pueden crear
enlaces publicos.

En Activacion automatica, seleccione o desmarque la casilla de verificacion.

Permita que todos los usuarios de su
directorio se activen automaticamente
al iniciar sesién por primera vez en su
WorkDocs sitio.

En Quién deberia poder invitar a nuevos usuarios a su WorkDocs sitio, seleccione una de las

siguientes opciones:

Solo los administradores pueden invitar a
nuevos usuarios.

Los usuarios pueden invitar a usuarios
nuevos desde cualquier lugar compartiendo
archivos o carpetas con ellas.

Los usuarios pueden invitar a usuarios
nuevos de unos cuantos dominios especific
os compartiendo archivos o carpetas con
ellos.

Activa automaticamente a los usuarios la
primera vez que inician sesion en su sitio.

Solo los administradores pueden invitar a
nuevos usuarios.

Permite a los usuarios invitar a nuevos
usuarios compartiendo archivos o carpetas
con esos usuarios.

Los usuarios pueden invitar a personas
nuevas de los dominios especificados

compartiendo archivos o carpetas con ellas.

En Configurar rol para nuevos usuarios, seleccione o anule la seleccion de la casilla de

verificacion.

Seguridad: sitios simples ActiveDirectory
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Opcidén

Los usuarios nuevos de su directorio
seran usuarios administrados (de manera
predeterminada, son usuarios invitados)

4. Cuando haya finalizado, elija Guardar cambios.

Descripcién

Convierte automaticamente a los nuevos
usuarios de su directorio en usuarios
administrados.

Seguridad: sitios de ActiveDirectory conexion

En este tema se explican las distintas configuraciones de seguridad de los sitios de ActiveDirectory
conectores. Si administra sitios que utilizan Simple ActiveDirectory, consulte la seccion anterior.

Para usar la configuracion de seguridad

1. Elige el icono de perfil en la esquina superior derecha del WorkDocs cliente.

2.  En Administrador, elija Abrir panel de control del administrador.

3. Desplacese hacia abajo hasta Seguridad y seleccione Cambiar.

Aparecera el cuadro de dialogo Configuracion de politicas. En la siguiente tabla se enumeran y
describen las configuraciones de seguridad de los sitios de ActiveDirectory conexion.

Opcidén

Descripcién

En Elija la configuracion de enlaces compartibles, seleccione una de las siguientes opciones:

No permitir enlaces que se puedan compartir
en todo el sitio o publicos

Permitir que los usuarios creen enlaces que
se puedan compartir en todo el sitio, pero
no permitirles crear enlaces publicos que se
puedan compartir

Cuando se selecciona, deshabilita el uso
compartido de enlaces para todos los
usuarios.

Limita el uso compartido de enlaces solo a
los miembros del sitio. Los usuarios administr
ados pueden crear este tipo de enlace.

Seguridad: sitios de ActiveDirectory conexién
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Opcidén

Permitir a los usuarios crear enlaces que

se puedan compartir en todo el sitio, pero
solo los usuarios avanzados pueden crear
enlaces publicos que se puedan compartir

Todos los usuarios administrados pueden
crear enlaces publicos y que se puedan
compartir en todo el sitio

Descripcién

Los usuarios administrados pueden crear
enlaces para todo el sitio, pero solo los
usuarios avanzados pueden crear enlaces
publicos. Los enlaces publicos permiten el
acceso a cualquier usuario de Internet.

Los usuarios administrados pueden crear
enlaces publicos.

En Activacion automatica, seleccione o desmarque la casilla de verificacion.

Permita que todos los usuarios de su
directorio se activen automaticamente
al iniciar sesién por primera vez en su
WorkDocs sitio.

Activa automaticamente a los usuarios la

primera vez que inician sesion en su sitio.

En ¢ Quién deberia poder activar los usuarios del directorio en su WorkDocs sitio? , seleccion

€ una de las siguientes opciones:

Solo los administradores pueden activar a
nuevos usuarios desde su directorio.

Los usuarios pueden activar a nuevos
usuarios del directorio compartiendo archivos
o carpetas con ellos.

Los usuarios pueden activar a usuarios
nuevos de unos cuantos dominios especific
os compartiendo archivos o carpetas con
ellos.

Permita que solo los administradores activen
a nuevos usuarios del directorio.

Permite a los usuarios activar a usuarios del
directorio compartiendo archivos o carpetas
con los usuarios del directorio.

Los usuarios solo pueden compartir archivos
o carpetas de usuarios de dominios especific
os. Al elegir esta opcion, debe ingresar los
dominios.

En ¢ Quién deberia poder invitar a nuevos usuarios a su WorkDocs sitio? , selecciona una de

las siguientes opciones:

Seguridad: sitios de ActiveDirectory conexién
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4.

Opcidén

Compartir con usuarios externos

® Note

Las siguientes opciones solo
aparecen después de seleccionar
esta configuracion.

Solo los administradores pueden invitar a
usuarios externos

Todos los usuarios administrados pueden
invitar a nuevos usuarios

Solo los usuarios avanzados pueden invitar a
usuarios externos nuevos.

Descripcién

Enables administrators and users to
invite new external users to your Amazon
WorkDocs site.

Solo los administradores pueden invitar a
usuarios externos.

Permite a los usuarios administrados invitar a
usuarios externos.

Permite solo a los usuarios avanzados invitar
a usuarios externos nuevos.

En Configurar rol para nuevos usuarios, seleccione una o ambas opciones.

Los usuarios nuevos de su directorio
seran usuarios administrados (de manera
predeterminada, son usuarios invitados)

Los usuarios nuevos externos seran usuarios
administrados (de manera predeterminada,
son usuarios invitados)

Cuando haya finalizado, elija Guardar cambios.

Convierte automaticamente a los nuevos
usuarios de su directorio en usuarios
administrados.

Convierte automaticamente los usuarios
externos nuevos en usuarios administrados.

Retencidn de la papelera de recuperacion

Cuando un usuario elimina un archivo, Amazon lo WorkDocs guarda en la papelera de reciclaje del

usuario durante 30 dias. Posteriormente, Amazon WorkDocs mueve los archivos a un contenedor

de recuperacion temporal durante 60 dias y, a continuacion, los elimina permanentemente. Solo los

administradores pueden ver la papelera de recuperacion temporal. Mediante un cambio en la politica

Retencién de la papelera de recuperacion
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de retencion de datos de todo el sitio, los administradores del sitio pueden cambiar el periodo de
retencion de la papelera de recuperacion hasta un minimo de 0 dias y un maximo de 365 dias.

Para cambiar el periodo de retencion de la papelera de recuperacion

1. En Mi cuenta, elija Abrir panel de control del administrador.
2. Junto a Retencién de la papelera de recuperacion, elija Cambiar.

3. Introduzca el numero de dias que deben conservarse los archivos en la papelera de
recuperacion y elija Guardar.

® Note

El periodo de retencién predeterminado es de 60 dias. Puede utilizar un periodo de 0 a
365 dias.

Los administradores pueden restaurar los archivos de los usuarios de la papelera de recuperacion
antes de que Amazon WorkDocs los elimine definitivamente.

Para restaurar un archivo de un usuario

1. En Mi cuenta, elija Abrir panel de control del administrador.
2. En Administrar usuarios, elija el icono de la carpeta del usuario.

3. En Recovery bin (Papelera de recuperacion), seleccione el archivo o archivos que desea
restaurar y, a continuacion, elija el icono Recover (Recuperar).

4. En Restore file (Restaurar archivo), elija la ubicacion en la que desea restaurar el archivo y elija
Restore (Restaurar).

Administrar la configuracion del usuario

Puede administrar la configuracidon de los usuarios, incluida la modificacion de las funciones de
usuario y la invitacion, habilitacién y deshabilitacion de usuarios. Para obtener mas informacion,
consulte Invitacién y administracion de usuarios de Amazon WorkDocs.
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Implementacion de Amazon WorkDocs Drive en varios
ordenadores

Si tiene una flota de equipo unida a un dominio, puede usar Group Policy Objects (GPO) o System
Center Configuration Manager (SCCM) para instalar el cliente de Amazon WorkDocs Drive. Puede
descargar el cliente de https://amazonworkdocs.com/en/clients.

Mientras lo hace, recuerde que Amazon WorkDocs Drive requiere acceso HTTPS en el puerto
443 para todas las direcciones IP de AWS. También querra confirmar que los sistemas de destino
cumplan los requisitos de instalacion de Amazon WorkDocs Drive. Para obtener mas informacion,
consulte Instalacion de Amazon WorkDocs Drive en la Guia del usuario de Amazon WorkDocs.

(® Note

Como practica recomendada al usar GPO o SCCM, instale el cliente de Amazon WorkDocs
Drive después de que los usuarios hayan iniciado sesion.

El instalador de MSI para Amazon WorkDocs Drive es compatible con los siguientes parametros de
instalacion opcionales:

« SITEID: rellena previamente la informacién del sitio de Amazon WorkDocs para los usuarios
durante el registro. Por ejemplo, SITEID=site-name.

« DefaultDrivelLetter: rellena previamente la letra de la unidad a utilizar para el montaje de
Amazon WorkDocs Drive. Por ejemplo, DefaultDriveletter=W. Recuerde que cada usuario
debe tener una letra de unidad diferente. Ademas, los usuarios pueden cambiar el nombre de la
unidad, pero no su letra, después de iniciar Amazon WorkDocs Drive por primera vez.

En el siguiente ejemplo, se implementa Amazon WorkDocs Drive sin interfaces de usuario ni
reinicios. Tenga en cuenta que utiliza el nombre predeterminado del archivo MSI:

msiexec /i "AWSWorkDocsDriveClient.msi" SITEID=your workdocs_site_ID
DefaultDriveletter=your drive_letter REBOOT=REALLYSUPPRESS /norestart /gn
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Invitacion y administracion de usuarios de Amazon
WorkDocs

De forma predeterminada, al adjuntar un directorio durante la creacién del sitio, la caracteristica de
activacion automatica de Amazon WorkDocs anade a todos los usuarios de ese directorio al nuevo
sitio como usuarios administrados.

En WorkDocs, los usuarios administrados no necesitan iniciar sesion con credenciales distintas.
Pueden compartir archivos y colaborar en ellos, y disponen automaticamente de 1 TB de
almacenamiento. Sin embargo, puede desactivar la activacion automatica cuando solo quiera afadir
a algunos de los usuarios de un directorio, y en los pasos que encontrara en las siguientes secciones
se explica como hacerlo.

Ademas, puede invitar a usuarios y habilitarlos o deshabilitarlos, asi como cambiar los roles y la
configuracion de los usuarios. También puede promocionar un usuario a administrador. Para obtener
mas informacion sobre cOmo promocionar a usuarios, consulte Promover un usuario a administrador.

Estas tareas se realizan en el panel de control de administracion del cliente web de Amazon
WorkDocs y en los pasos de las siguientes secciones se explica como hacerlo. Sin embargo, si es
la primera vez que utiliza Amazon WorkDocs, dedique unos minutos a conocer los distintos roles de
usuario antes de sumergirse en las tareas administrativas.

Contenido

* Informacion general sobre las funciones de usuario

« Iniciar el panel de control de administracion

» Desactivacion de la activacion automatica

* Administracion del uso compartido de enlaces

» Controlar las invitaciones de los usuarios con la activacion automatica habilitada

* |nvitar a usuarios nuevos

« Editar usuarios

* Deshabilitacion de usuarios

» Transferir la propiedad de los documentos

+ Descarga de las listas de usuarios
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Informacion general sobre las funciones de usuario

Amazon WorkDocs define los siguientes roles de usuario. Puede modificar los roles de los usuarios
editando sus perfiles. Para obtener mas informacién, consulte Editar usuarios.

« Administrador: usuario de pago que tiene permisos administrativos para todo el sitio, incluida la
administracion de usuarios y la configuracién del sitio. Para obtener mas informacién sobre cémo
promocionar un usuario a administrador, consulte Promover un usuario a administrador.

« Usuario avanzado: usuario de pago a quien el administrador le ha concedido un conjunto especial
de permisos. Para obtener mas informacién sobre cémo configurar permisos para un usuario
avanzado, consulte Seguridad: sitios simples ActiveDirectory y Seguridad: sitios de ActiveDirectory
conexion.

« Usuario: usuario de pago que puede guardar archivos y colaborar con otras personas en un sitio
de Amazon WorkDocs.

« Usuario invitado: usuario gratuito que solo puede ver archivos. Puede actualizar a los usuarios
invitados con los roles de Usuario, Usuario avanzado o Administrador.

® Note

Cuando cambia el rol de un usuario invitado, realiza una accién puntual que no puede
revertir.

Amazon WorkDocs también define estos tipos de usuarios adicionales.
Usuario de WS
Un usuario con un espacio de trabajo de WorkSpaces asignado.

» Acceso a todas las caracteristicas de Amazon WorkDocs
« Almacenamiento predeterminado de 50 GB (se puede pagar para ampliarlo a 1 TB)

+ Sin cargos mensuales

Usuario de WS actualizado
Un usuario con un espacio de trabajo de WorkSpaces asignado y almacenamiento actualizado.

* Acceso a todas las caracteristicas de Amazon WorkDocs
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« Almacenamiento predeterminado de 1 TB (almacenamiento adicional disponible en pago por uso)

» Se aplican cargos mensuales

Usuario de Amazon WorkDocs

Un usuario activo de Amazon WorkDocs sin un espacio de trabajo de WorkSpace asignado.

» Acceso a todas las caracteristicas de Amazon WorkDocs
« Almacenamiento predeterminado de 1 TB (almacenamiento adicional disponible en pago por uso)

» Se aplican cargos mensuales

Iniciar el panel de control de administracion

Utilice el panel de control administrativo del cliente web de Amazon WorkDocs para activar y
desactivar la activacion automatica, y cambiar los roles y la configuracion de los usuarios.

Para abrir el panel de control de administracion

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2.  En Administrador, elija Abrir panel de control del administrador.

(® Note

Algunas opciones del panel de control son diferentes en los directorios de la nube y los
directorios conectados.

Desactivacion de la activacion automatica

Puede desactivar la activacion automatica cuando no quiera anadir a todos los usuarios de un
directorio a un sitio nuevo y cuando quiera establecer permisos y roles diferentes para los usuarios
que invite a un sitio nuevo. Al desactivar la activacion automatica, también puede decidir quién puede
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invitar a usuarios nuevos al sitio: usuarios actuales, usuarios avanzados o administradores. En estos
pasos se explica como realizar ambas tareas.

Para desactivar la activacion automatica

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2.  En Administrador, elija Abrir panel de control del administrador.

3. Desplacese hacia abajo hasta Seguridad y seleccione Cambiar.

Aparecera el cuadro de dialogo Configuracion de politicas.

4. En Activacion automatica, desactive la casilla de verificacion situada junto a Permitir que todos
los usuarios del directorio se activen automaticamente al iniciar sesidén por primera vez en el sitio
de WorkDocs.

Las opciones cambian en Quién deberia poder activar a los usuarios del directorio en su sitio de
WorkDocs. Puede permitir que los usuarios actuales inviten a usuarios nuevos o puede dar esa
posibilidad a usuarios avanzados u otros administradores.

5. Seleccione una opcidn y, a continuacion, seleccione Guardar cambios.

Repita los pasos del 1 al 4 para volver a activar la activacion automatica.

Administracion del uso compartido de enlaces

En este tema se explica como administrar el uso compartido de enlaces. Los usuarios de Amazon
WorkDocs pueden compartir sus archivos o carpetas mediante enlaces. Pueden compartir enlaces
a archivos dentro y fuera de su organizacién, pero solo pueden compartir los enlaces a carpetas de
forma interna. Como administrador, usted administra quién puede compartir enlaces.

Para habilitar el uso compartido de enlaces

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.
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2. En Administrador, elija Abrir panel de control del administrador.

3. Desplacese hacia abajo hasta Seguridad y seleccione Cambiar.

Aparecera el cuadro de dialogo Configuracion de politicas.
4. En Elija la configuracion de enlaces compartibles, seleccione una opcion:
» No permitir enlaces que se puedan compartir en todo el sitio o publicos: deshabilita el uso
compartido de enlaces para todos los usuarios.

» Permitir que los usuarios creen enlaces que se puedan compartir en todo el sitio, pero no
permitirles crear enlaces publicos que se puedan compartir: limita el uso compartido de
enlaces solo a los miembros del sitio. Los usuarios administrados pueden crear este tipo de
enlace.

» Permitir a los usuarios crear enlaces que se puedan compartir en todo el sitio, pero solo los
usuarios avanzados pueden crear enlaces publicos que se puedan compartir: los usuarios
administrados pueden crear enlaces en todo el sitio, pero solo los usuarios avanzados pueden
crear enlaces publicos. Los enlaces publicos permiten el acceso a cualquier usuario de
Internet.

» Todos los usuarios administrados pueden crear enlaces publicos y que se puedan compartir
en todo el sitio: los usuarios administrados pueden crear enlaces publicos.

5. Elija Guardar cambios.

Controlar las invitaciones de los usuarios con la activacion
automatica habilitada
Si habilita la activacion automatica (recuerde que esta activada de forma predeterminada), puede

ofrecer a los usuarios la posibilidad de invitar a otros usuarios. Puede conceder permiso a cualquiera
de las siguientes opciones.

» Todos los usuarios
» Usuarios avanzados

e Administradores

También puede deshabilitar los permisos por completo, y en estos pasos se explica como hacerlo.
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Para configurar los permisos de invitacion

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2. En Administrador, elija Abrir panel de control del administrador.

3. Desplacese hacia abajo hasta Seguridad y seleccione Cambiar.

Aparecera el cuadro de dialogo Configuracion de politicas.

4. En Quién deberia poder activar a los usuarios del directorio en su sitio de WorkDocs, active la
casilla Compartir con usuarios externos, seleccione una de las opciones situadas debajo de la
casilla de verificacion y, a continuacion, seleccione Guardar cambios.

-O BIEN-

Desactive la casilla de verificacion si no quiere que nadie invite a usuarios nuevos y, a
continuacion, seleccione Guardar cambios.

Invitar a usuarios nuevos

Puede invitar a usuarios nuevos a unirse a un directorio. También puede habilitar a los usuarios
existentes para invitar a nuevos usuarios. Para obtener mas informacién, consulte Seguridad: sitios

simples ActiveDirectory y Seguridad: sitios de ActiveDirectory conexidon en esta guia.

Para invitar a usuarios nuevos

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2.  En Administrador, elija Abrir panel de control del administrador.
3. En Manage users (Administrar usuarios), elija Invite users (Invitar usuarios).

4. En el cuadro de dialogo Invitar a usuarios, para la opcion A quién le gustaria invitar, ingrese la
direccion de correo electrénico del invitado y haga clic en Enviar. Repita este paso para cada
invitacion.
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Amazon WorkDocs envia un correo electrénico de invitacion a cada destinatario. El correo contiene
un enlace e instrucciones sobre como crear una cuenta de Amazon WorkDocs. El enlace de
invitacion tiene una caducidad de 30 dias.

Editar usuarios

Puede cambiar la informacién y la configuracién del usuario.
Para editar usuarios

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2.  En Administrador, elija Abrir panel de control del administrador.

3. En Administrar usuarios, elija el icono del lapiz
(¢
junto al nombre del usuario.

4. En el cuadro de dialogo Editar usuario, puede editar las opciones siguientes:
Nombre (solo en el directorio de la nube)

El nombre del usuario.

Apellidos (solo en el directorio de la nube)

Los apellidos del usuario.
Estado

Especifica si el usuario esta Activo o Inactivo. Para obtener mas informacién, consulte
Deshabilitacion de usuarios.

Rol

Especifica si alguien es usuario o administrador. También puede cambiar el tipo de usuario
para alguien que tenga asignado un espacio de trabajo de WorkSpaces. Para obtener mas
informacion, consulte Informacion general sobre las funciones de usuario.

Almacenamiento

Especifica el limite de almacenamiento de un usuario existente.
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5. Elija Guardar cambios.

Deshabilitacion de usuarios

Puede deshabilitar el acceso de un usuario cambiando su estado a Inactivo.
Para cambiar el estado del usuario a Inactivo

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2.  En Administrador, elija Abrir panel de control del administrador.

3. En Administrar usuarios, elija el icono del lapiz
(¢
junto al nombre del usuario.

4. Elija Inactivo y después Guardar cambios
El usuario inactivado no puede acceder a su sitio de Amazon WorkDocs.

® Note

El cambio de un usuario al estado Inactivo no elimina sus archivos, carpetas ni comentarios
del sitio de Amazon WorkDocs. Sin embargo, puede transferir los archivos y carpetas de un
usuario inactivo a un usuario activo. Para obtener mas informacion, consulte Transferir la
propiedad de los documentos.

Eliminacion de usuarios pendientes

Puede eliminar a los usuarios de Simple AD, AWS Managed Microsoft y AD Connector que
tenga el estado Pendiente. Para eliminar a uno de esos usuarios, elija el icono de papelera
(T

que encontrara junto al nombre del usuario.

El sitio de Amazon WorkDocs siempre debe tener al menos un usuario activo que no sea un usuario
invitado. Si necesita eliminar a todos los usuarios, elimine todo el sitio.
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Le recomendamos que no elimine usuarios registrados, En su lugar, debe cambiar el estado de un
usuario de Activo a Inactivo para evitar que acceda a su sitio de Amazon WorkDocs.

Transferir la propiedad de los documentos

Puede transferir los archivos y carpetas de un usuario inactivo a un usuario activo. Para obtener mas
informacion sobre como desactivar a un usuario, consulte Deshabilitacion de usuarios.

/A Warning

Esta accion no se puede deshacer.

Para transferir la propiedad de los documentos

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.

2.  En Administrador, elija Abrir panel de control del administrador.
En Administrar usuarios, busque el usuario inactivo.

4. Elija el icono de lapiz
(¢
que aparece junto al nombre del usuario inactivo.

5. Seleccione Transferir propiedad del documento e introduzca la direccidn de correo electrénico
del nuevo propietario.

6. Elija Guardar cambios.

Descarga de las listas de usuarios

Para descargar una lista de usuarios desde el Panel de control del administrador, debe instalar
Amazon WorkDocs Companion. Para instalar Amazon WorkDocs Companion, consulte Aplicaciones
e integraciones para Amazon WorkDocs.

Para descargar una lista de usuarios

1. Elija el icono de perfil situado en la esquina superior derecha del cliente de WorkDocs.
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2. En Administrador, elija Abrir panel de control del administrador.
En Administrar usuarios, seleccione Descargar usuario.

4. En Descargar usuario, elija una de las siguientes opciones para exportar una lista de usuarios
como un archivo . json en su escritorio:

» Todos los usuarios
» Usuario invitado

» Usuario de WS

» Usuario

» Usuario avanzado
* Administrador

5. WorkDocs guarda el archivo en alguna de las ubicaciones siguientes:

* Windows — Downloads/WorkDocsDownloads

* macOS: hard drive/users/username/WorkDocsDownloads/folder

® Note

Las descargas pueden tardar un poco. Ademas, los archivos no se descargan en su
carpeta /~users.

Para obtener mas informacién sobre estas funciones de usuario, consulte Informacion general sobre
las funciones de usuario.

Descarga de las listas de usuarios 59



Amazon WorkDocs Guia de administracion

Compartir y colaborar

Los usuarios pueden compartir contenido enviando un enlace o una invitacion. Los usuarios también

pueden colaborar con usuarios externos si habilita el uso compartido externo.

Amazon WorkDocs controla el acceso a las carpetas y archivos mediante permisos. El sistema aplica

los permisos en funcién del rol del usuario.

Contenido

» Compartir enlaces

« Compartir por invitacion

« Uso compartido externo

* Permisos

» Habilitacion de la edicidén en colaboracion

Compartir enlaces

Los usuarios pueden elegir Compartir un enlace para copiar y compartir rapidamente hipervinculos
de contenido almacenado en Amazon WorkDocs con companieros de trabajo y usuarios externos,
tanto dentro como fuera de su organizacidén. Cuando los usuarios comparten un enlace, pueden
configurarlo para admitir una de las siguientes opciones de acceso:

* Todos los miembros del sitio de Amazon WorkDocs pueden buscar, ver y comentar el archivo.

» Cualquier usuario que tenga el enlace, incluso personas que no sean miembros del sitio de
Amazon WorkDocs, puede ver el archivo. Esta opcion de enlace restringe los permisos solo
lectura.

Los destinatarios con permisos de consulta solo pueden ver los archivos. Los permisos de
visualizacion permiten a los usuarios hacer comentarios y realizar operaciones de actualizacion o
eliminacién, como cargar un archivo nuevo o eliminar un archivo existente.

De forma predeterminada, todos los usuarios administrados pueden crear enlaces publicos. Para
cambiar esta configuracion, actualice la configuracion de Security (Seguridad) desde el panel de
control del administrador. Para obtener mas informacion, consulte Administrar Amazon WorkDocs

desde el panel de control del administrador del sitio.

Compartir enlaces
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Compartir por invitacion

Cuando habilita el uso compartido mediante invitacion, los usuarios de su sitio pueden compartir
archivos o carpetas con usuarios individuales y con grupos enviandoles correos electronicos de
invitacion. Las invitaciones contienen enlaces al contenido compartido, y los invitados pueden
abrir los archivos o carpetas compartidos. Los invitados también pueden compartir esos archivos o
carpetas con otros miembros del sitio y con usuarios externos.

Puede establecer niveles de permisos para cada usuario invitado. También puede crear carpetas del
equipo que puede compartir mediante invitacion con los grupos que cree.

(® Note

Las invitaciones para compartir no incluyen a los miembros de grupos anidados. Para incluir
a esos miembros, debe anadirlos a la lista Compartir por invitacién.

Para obtener mas informacién, consulte Administrar Amazon WorkDocs desde el panel de control del

administrador del sitio.

Uso compartido externo

El uso compartido externo permite a los usuarios administrados de un sitio de Amazon WorkDocs
compartir archivos y carpetas y colaborar con usuarios externos sin incurrir en costos adicionales.
Los usuarios del sitio pueden compartir archivos y carpetas con usuarios externos sin necesidad

de que los destinatarios sean usuarios de pago del sitio de Amazon WorkDocs. Si habilita el uso
compartido externo, los usuarios pueden introducir la direccion de correo electronico del usuario
externo con el que desean compartir el elemento, y establecer los permisos adecuados para
compartir con el visualizador. Cuando se afaden usuarios externos, solo se conceden permisos

de visualizador, y los demas permisos no estan disponibles. Los usuarios externos reciben una
notificacion por correo electronico con un enlace al archivo o la carpeta que se ha compartido.
Cuando seleccionan el enlace, los usuarios externos tienen acceso al sitio, donde pueden introducir
sus credenciales para iniciar sesion en Amazon WorkDocs. Pueden ver el archivo o la carpeta que se
ha compartido en la vista Compartido conmigo.

Los propietarios de los archivos pueden modificar los permisos de uso compartido o eliminar el
acceso del usuario externo a un archivo o carpeta en cualquier momento. El administrador del
sitio debe habilitar el uso compartido externo del sitio para que los usuarios administrados puedan
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compartir contenido con usuarios externos. Para que los usuarios invitados se conviertan en
colaboradores o copropietarios, el administrador del sitio debe asignarles el nivel Usuario. Para
obtener mas informacion, consulte Informacion general sobre las funciones de usuario.

De forma predeterminada, el uso compartido externo esta activado, y todos los usuarios pueden
invitar a usuarios externos. Para cambiar esta configuracion, actualice la configuracion de Security
(Seguridad) desde el panel de control del administrador. Para obtener mas informacion, consulte
Administrar Amazon WorkDocs desde el panel de control del administrador del sitio.

Permisos

Amazon WorkDocs utiliza permisos para controlar el acceso a las carpetas y los archivos. Los
permisos se aplican segun los roles de usuario.

Contenido

* Roles de usuario

» Permisos para las carpetas compartidas

» Permisos de los archivos de carpetas compartidas

» Permisos de los archivos que no estan en carpetas compartidas

Roles de usuario

Los roles de usuario controlan los permisos de carpetas y archivos. Puede aplicar los siguientes roles
de usuario a nivel de carpeta:
» Propietario de la carpeta: propietario de una carpeta o un archivo.

» Copropietario de la carpeta: usuario o grupo que el propietario designa como copropietario de una
carpeta o un archivo.

» Colaborador de la carpeta: persona con acceso ilimitado a una carpeta.

 Visualizador de la carpeta: alguien con acceso limitado (permisos de solo lectura) a una carpeta.

Puede aplicar los siguientes roles de usuario a nivel de archivo individual:

» Propietario: propietario de un archivo.

» Copropietario: usuario o grupo que el propietario designa como copropietario de un archivo.
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» Colaborador: persona a la que se le permite crear comentarios en el archivo.
« Visualizador: alguien con acceso limitado (permisos de solo lectura) a un archivo.

* Visualizador anénimo: usuario no registrado ajeno a la organizacién que puede ver un archivo que
se haya compartido mediante un enlace de visualizacion externo. Salvo que se indique de otro
modo, un usuario anénimo tiene los mismos permisos que un usuario con permiso para ver.

Permisos para las carpetas compartidas

Los siguientes permisos se aplican a los roles de usuario de las carpetas compartidas:

® Note

Los permisos aplicados a una carpeta también se aplican a las subcarpetas y archivos que
esta contenga.

+ Ver: permite ver el contenido de una carpeta compartida.

» Ver subcarpetas: permite ver una subcarpeta.

» Ver uso compartido: permite ver a los demas usuarios con los que se ha compartido una carpeta.
» Descargar carpeta: permite descargar una carpeta.

« Anadir subcarpeta: permite anadir una subcarpeta.

» Compartir: permite compartir la carpeta de nivel superior con otros usuarios.

» Revocar uso compartido: permite revocar el uso compartido de la carpeta de nivel superior.
 Eliminar subcarpeta: permite eliminar una subcarpeta.

 Eliminar carpeta de nivel superior: permite eliminar la carpeta compartida de nivel superior.

Vista Ver Ver Descargar Anadir Share Revocar Eliminar Eliminar
subcarpet uso carpeta subcarpet uso subcarpet carpeta

as compartid a compartid a de

0] o] nivel
superior

Propietal v v v v v v v v v

io
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Permisos de los archivos de carpetas compartidas

Los siguientes permisos se aplican a los roles de usuario en una carpeta compartida:

» Anotar: permite anadir comentarios a un archivo.

» Eliminar: permite eliminar un archivo de una carpeta compartida.
« Cambiar nombre: permite cambiar el nombre de los archivos.

« Cargar: permite cargar nuevas versiones de un archivo.

» Descargar: permite descargar un archivo. Este es el permiso predeterminado. Puede usar las
propiedades de archivo para permitir o prohibir la descarga de los archivos compartidos.

* Impedir la descarga: permite impedir que se descargue un archivo.
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® Note

» Al seleccionar esta opcion, los usuarios con permisos de visualizacion pueden seguir
descargando archivos. Para evitarlo, abra la carpeta compartida y desactive la opcion
Permitir descargas para cada uno de los archivos que no quiera que descarguen esos
usuarios.

» Cuando el propietario o copropietario de un archivo MP4 no permite la descarga de ese
archivo, los colaboradores y los visualizadores no pueden reproducirlo en el cliente web
de Amazon WorkDocs.

» Compartir: permite compartir un archivo con otros usuarios.

* Revocar uso compartido: permite revocar el uso compartido de un archivo.

» Ver: permite ver un archivo de una carpeta compartida.

» Ver uso compartido: permite ver a los demas usuarios con los que se ha compartido un archivo.
« Ver anotaciones: permite ver los comentarios de otros usuarios.

» Ver actividad: permite ver el historial de actividades de un archivo.

» Ver versiones: permite ver las versiones anteriores de un archivo.

» Eliminar versiones: permite eliminar una o varias versiones de un archivo.

» Recuperar versiones: permite recuperar una o varias versiones eliminadas de un archivo.

» Ver todos los comentarios privados: permite al propietario o copropietario ver todos los
comentarios privados de un documento, incluso si no son respuestas a su comentario.

Annotd&limin€ambiCardaescargmpediSharRevoce Vista Ver Ver Ver Vist&limiRecuper Ver

de la uso us@notacictivida deversiomersion¢todos
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* El propietario del archivo, en este caso, es la persona que cargo la version original de un archivo en
una carpeta compartida. Los permisos de este rol solo se aplican al archivo del que se es propietario,
no a todos los archivos de la carpeta compartida.

** El propietario y el copropietario del archivo pueden ver todos los comentarios privados. Los
colaboradores solo pueden ver los comentarios privados en respuesta a sus comentarios.

Permisos de los archivos que no estan en carpetas compartidas

Los siguientes permisos se aplican a los roles de usuario con respecto a los archivos que no estén
en una carpeta compartida:

* Anotar: permite anadir comentarios a un archivo.

 Eliminar: permite eliminar un archivo.

» Cambiar nombre: permite cambiar el nombre de los archivos.
« Cargar: permite cargar nuevas versiones de un archivo.

» Descargar: permite descargar un archivo. Este es el permiso predeterminado. Puede usar las
propiedades de archivo para permitir o prohibir la descarga de los archivos compartidos.

* Impedir la descarga: permite impedir que se descargue un archivo.

® Note

Cuando el propietario o copropietario de un archivo MP4 no permite la descarga de ese
archivo, los colaboradores y los visualizadores no pueden reproducirlo en el cliente web de
Amazon WorkDocs.

» Compartir: permite compartir un archivo con otros usuarios.

* Revocar uso compartido: permite revocar el uso compartido de un archivo.

» Ver: permite ver un archivo.

» Ver uso compartido: permite ver a los demas usuarios con los que se ha compartido un archivo.
» Ver anotaciones: permite ver los comentarios de otros usuarios.

» Ver actividad: permite ver el historial de actividades de un archivo.

» Ver versiones: permite ver las versiones anteriores de un archivo.

 Eliminar versiones: permite eliminar una o varias versiones de un archivo.

» Recuperar versiones: permite recuperar una o varias versiones eliminadas de un archivo.
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Habilitacion de la edicion en colaboracion

Puede consultar la seccion Configuracion de la edicidon online del Panel de control del administrador
para habilitar las opciones de edicion colaborativa.

Contenido

» Habilitacion de Hancom ThinkFree

» Habilitacion de Open with Office Online

Habilitacion de Hancom ThinkFree

Puede habilitar Hancom ThinkFree para su sitio de Amazon WorkDocs para que los usuarios puedan
crear y editar archivos de Microsoft Office en colaboracion desde la aplicacion web de Amazon
WorkDocs. Para obtener mas informacion, consulte Edicion con Hancom ThinkFree.
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Hancom ThinkFree esta disponible sin costo adicional para los usuarios de Amazon WorkDocs. No
se necesitan licencias adicionales ni instalar software.

Para habilitar Hancom ThinkFree

Habilite la edicion de Hancom ThinkFree desde el Admin control panel (Panel de control del
administrador).

1. En Mi cuenta, elija Abrir panel de control del administrador.
2. En Hancom Online Editing, elija Cambiar.

3. Seleccione Habilitar la caracteristica Edicidon online de Hancom, lea las condiciones de uso y
después elija Guardar.

Para deshabilitar Hancom ThinkFree

Deshabilite la ediciéon de Hancom ThinkFree desde el Admin control panel (Panel de control del
administrador).

1. En Mi cuenta, elija Abrir panel de control del administrador.
2.  En Hancom Online Editing, elija Cambiar.

3. Desactive la casilla Habilitar la caracteristica Edicién online de Hancom y después elija Guardar.

Habilitacion de Open with Office Online

Habilite Open with Office Online para su sitio de Amazon WorkDocs para que los usuarios puedan
crear y editar archivos de Microsoft Office en colaboracion desde la aplicacion web de Amazon
WorkDocs.

Open with Office Online esta disponible sin costo adicional para los usuarios de Amazon WorkDocs
que dispongan también de una cuenta de trabajo o escuela de Microsoft Office 365 con una licencia
para editar en Office Online. Para obtener mas informacion, consulte Open with Office Online.

Para habilitar Open with Office Online
Habilite Open with Office Online desde el Panel de control del administrador.

1. En Mi cuenta, elija Abrir panel de control del administrador.

2. En Office Online, elija Cambiar.
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3. Seleccione Habilitar Office Online y, a continuacion, elija Guardar.

Para deshabilitar Open with Office Online
Deshabilite Open with Office Online desde el Panel de control del administrador.

1. En Mi cuenta, elija Abrir panel de control del administrador.
2. En Office Online, elija Cambiar.

3. Desactive la casilla Habilitar Office Online y después elija Guardar.

Habilitacién de Open with Office Online
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Migracion de archivos a Amazon WorkDocs

Los administradores de Amazon WorkDocs pueden utilizar Amazon WorkDocs Migration Service
para realizar una migracion a gran escala de varios archivos y carpetas a su sitio de Amazon
WorkDocs. Amazon WorkDocs Migration Service funciona con Amazon Simple Storage Service
(Amazon S3). Esto le permite migrar recursos compartidos de archivos y de unidades particulares o
de usuario a Amazon WorkDocs.

Durante este proceso, Amazon WorkDocs le ofrece una politica de AWS Identity and Access
Management (IAM). Utilice esta politica para crear un nuevo rol de IAM que garantice acceso a
Amazon WorkDocs Migration Service para lo siguiente:

* leer y enumerar los bucket de Amazon S3 que designe;

* leery escribir al sitio de Amazon WorkDocs que designe.

Complete las siguientes tareas para migrar sus archivos y carpetas a Amazon WorkDocs. Antes de
comenzar, confirme que cuenta con los siguientes permisos:

* Permisos de administrador para su sitio de Amazon WorkDocs

* Permisos para crear un rol de IAM

Si su sitio de Amazon WorkDocs esta configurado en el mismo directorio que su flota de
WorkSpaces, debe cumplir estos requisitos:

» No utilice Administrador para el nombre de usuario de su cuenta de Amazon WorkDocs. El rol
Administrador es un usuario reservado en Amazon WorkDocs.

 El tipo de usuario administrador de Amazon WorkDocs debe ser Usuario de WS actualizado. Para
obtener mas informacion, consulte Informacion general sobre las funciones de usuario y Editar

usuarios.

(® Note

La estructura de directorio, los nombres de archivo y el contenido de estos se conserva al
realizar la migracion a Amazon WorkDocs. La propiedad y los permisos del archivo estan
conservados.
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Tareas

» Paso 1: preparacion del contenido para la migracion

» Paso 2: carga de archivos en Amazon S3

» Paso 3: programacion de una migracion

» Paso 4: Seguimiento de una migracion

» Paso 5: limpieza de recursos

Paso 1: preparacion del contenido para la migracion

Para preparar el contenido para la migracion
1. En el sitio de Amazon WorkDocs, en Mis documentos, cree la carpeta a la que quiera migrar sus
archivos y carpetas.
2. Confirme lo siguiente:
» La carpeta de origen no contiene mas de 100 000 archivos y subcarpetas. Las migraciones
fallan si se supera ese limite.
+ Ningun archivo individual supera los 5 TB.

» Cada nombre de archivo contiene 255 caracteres o menos. Amazon WorkDocs Drive solo
muestra los archivos con una ruta de directorio completa de 260 caracteres 0 menos.

/A Warning

Intentar migrar archivos o carpetas con nombres que contengan los siguientes caracteres
puede causar errores y detener el proceso de migracion. Si esto ocurre, seleccione
Download report (Descargar informe) para descargar una lista de registro de errores, los
archivos que fallaron en la migracién y cualquier archivo migrado correctamente.

» Espacios finales: por ejemplo, un espacio adicional al final del nombre de un archivo

 Puntos al principio o al final: por ejemplo: .file, .file.ppt, ., .. o file.

Virgulillas al principio o al final: por ejemplo: file.doc~, ~file.doc o ~$file.doc

Nombres de archivo que terminan en . tmp: por ejemplo, file.tmp
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* Nombres de archivos que se ajustan exactamente a estos términos que distinguen entre
mayusculas y minusculas: Microsoft User Data, Outlook files, Thumbs.db o
Thumbnails

» Nombres de archivos que contienen alguno de estos caracteres: * (asterisco), / (barra
diagonal), \ (barra diagonal inversa), : (dos puntos), < (menor que), > (mayor que), ? (signo de
interrogacion), | (barra vertical), " (comillas dobles) o \202E (codigo de caracter 202E)

Paso 2: carga de archivos en Amazon S3

Para cargar archivos en Amazon S3

1. Cree un nuevo bucket de Amazon Simple Storage Service (Amazon S3) en su cuenta de AWS
en la que desee cargar sus archivos y carpetas. El bucket de Amazon S3 debe estar en la
misma cuenta de AWS y region de AWS que su sitio de Amazon WorkDocs. Para obtener mas
informacion, consulte Introduccion a Amazon Simple Storage Service en la Guia del usuario de
Amazon Simple Storage Service.

2. Cargue sus archivos en el bucket de Amazon S3 que ha creado en el paso anterior. Le
recomendamos que utilice AWS DataSync para cargar sus archivos y carpetas en el bucket
de Amazon S3. DataSync proporciona caracteristicas adicionales de seguimiento, generacion
de informes y sincronizacién. Para obtener mas informacién, consulte Como funciona AWS
DataSync y Uso de politicas basadas en identidad (politicas de IAM) para DataSync en la Guia
del usuario de AWS DataSync.

Paso 3: programacion de una migracion

Después de completar los pasos 1y 2 emplee Amazon WorkDocs Migration Service para programar
la migracion. El servicio de migracion puede tardar hasta una semana en procesar su solicitud de
migracion y enviarle un correo electrénico indicandole que puede iniciar la migracién. Si inicia la
migracion antes de recibir el correo electronico, la consola de administracidn mostrara un mensaje
para indicarle que espere.

Al programar la migracion, la configuracién de almacenamiento de su cuenta de usuario de Amazon
WorkDocs cambia automaticamente a llimitado.
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® Note

Migrar archivos que superen el limite de almacenamiento de su Amazon WorkDocs puede
dar lugar a costes adicionales. Para obtener mas informacion, consulte Precios de Amazon
WorkDocs.

Amazon WorkDocs Migration Service le ofrece una politica de AWS Identity and Access
Management (IAM) para que la use para la migracion. Con esta politica, crea un nuevo rol de IAM
que garantiza el acceso de Amazon WorkDocs Migration Service al bucket de Amazon S3 y al sitio
de Amazon WorkDocs que designe. También se suscribe a las notificaciones por correo electronico
de Amazon SNS para recibir las actualizaciones cuando se programe su solicitud de migracion y
cuando comience y finalice.

Para programar una migracion

1.

o A 0N

Desde la consola Amazon WorkDocs, seleccione Aplicaciones y Migraciones.

« Sies la primera vez que accede a Amazon WorkDocs Migration Service, se le pedira que se
suscriba a las notificaciones por correo electronico de Amazon SNS. Suscribase, confirme
en el mensaje de correo electrénico que recibira y seleccione Continue (Continuar).

Elija Create Migration (Crear migracion).
Para Source Type (Tipo de origen). elija Amazon S3.
Elija Next (Siguiente).

Para Origen de los datos y validacion, en Ejemplo de politica de IAM, copie la politica de IAM
proporcionada.

Utilice la politica de IAM que ha copiado en el paso anterior para crear una nueva politica de IAM
y un rol de la siguiente forma:

a. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

b. Elija Policies (Politicas), Create Policy (Crear politica).

c. Elija JSON y pegue la politica de IAM que ha copiado en su portapapeles anteriormente.
d. Elija Review policy (Revisar politica). Introduzca un nombre de politica y una descripcion.
e. Elija Create Policy (Crear politica).

f.  Elija Roles (Roles), Create role (Crear rol).
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11.
12.
13.
14.

g. Seleccione Another AWS account (Otra cuenta de AWS). Para Account ID (ID de la cuenta)
introduzca uno de los siguientes valores:

+ Para la regién Este de EE. UU. (Norte de Virginia), introduzca 899282061130.
» Para la regiéon Oeste de EE. UU. (Oreg6n), introduzca 814301586344,

+ Para la regién Asia-Pacifico (Singapur), introduzca 900469912330.

» Para la regidn Asia-Pacifico (Sidney), introduzca 031131923584.

+ Para la region Asia-Pacifico (Tokio), introduzca 178752524102.

» Para la regién Europa (Irlanda), introduzca 191921258524,

h. Seleccione la nueva politica que ha creado y elija Next: Review (Siguiente: Revisar). Si no
se puede ver la nueva politica, seleccione el icono de actualizar.

i. Introduzca un nombre de rol y una descripcion. Elija Create role (Crear rol).
j-  Enla pagina Roles, en Role name (nombre del rol), elija el nombre del rol que ha creado.

k. Enla pagina Summary (Resumen), establezca la Maximum CLI/API| session duration
(Duraciéon maxima de la sesion de CLI/API) en 12 horas.

I.  Copie el Role ARN (ARN del rol) en su portapapeles para utilizarlo en el siguiente paso.

Regrese al servicio Amazon WorkDocs Migration Service. Para Origen de los datos y validacion,
en ARN de rol, pegue el ARN de rol del rol de IAM que ha copiado en el paso anterior.

Para Bucket, seleccione el bucket de Amazon S3 del que migrar los archivos.

Elija Next (Siguiente).

. Para Seleccione una carpeta de WorkDocs de destino, seleccione la carpeta de destino en

Amazon WorkDocs a la que migrar los archivos.

Elija Next (Siguiente).

En Review (Revisar), para Title (Titulo), introduzca un nombre para la migracion.
Seleccione la fecha y la hora de la migracion.

Seleccione Send (enviar).

Paso 4: Seguimiento de una migracion

Puede seguir su migracién desde la pagina de inicio de Amazon WorkDocs Migration Service. Para

acceder a la pagina de inicio del sitio de Amazon WorkDocs, elija Aplicaciones, y Migraciones.

Seleccione su migracion para consultar sus detalles y seguir su progreso. También puede

seleccionar Cancel Migration si necesita cancelarla o seleccione Update (Actualizar) si necesita
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actualizar la escala de tiempo de la migracién. Después de completar una migracion, puede
seleccionar Download report (Descargar informe) para descargar un informe de los archivos
migrados correctamente, cualquier fallo o error.

Los siguientes estados de migracion muestran el estado de su migracion:
Programados

La migracion esta programada pero no se ha iniciado. Puede cancelar migraciones o actualizar
los tiempos de inicio de la migracion hasta cinco minutos antes del tiempo de inicio programado.

Migrating

La migracion se encuentra en progreso.

Correcto

La migracion se ha completado.

Parcialmente correcto

La migracion se ha completado de forma parcial. Para obtener mas detalles, consulte el resumen
de la migracion y descargue el informe que se proporciona.

Con error

La migracion no se ha realizado correctamente. Para obtener mas detalles, consulte el resumen
de la migracion y descargue el informe que se proporciona.

Cancelado

La migracion se ha cancelado.

Paso 5: limpieza de recursos

Cuando la migracion haya finalizado, elimine la politica de migracién y el rol que cre6 de la consola
IAM.

Eliminacién de la politica y el rol de IAM

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. Elija Policies (Politicas).

3. Busque y seleccione la politica que ha creado.
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4. Para Policy actions (Acciones de la politica) seleccione Delete (Eliminar).
Elija Eliminar (Delete).
Elija Roles.

Busque el rol que cred y selecciénelo.

© N o O

Elija Delete role (Eliminar rol), Delete (Eliminar).

Cuando se inicia una migracion programada, la configuracion de almacenamiento de su cuenta de
usuario de Amazon WorkDocs cambia automaticamente a llimitado. Después de la migracion, puede
cambiar su configuracion de Storage (Almacenamiento) al editar su cuenta de usuario desde el Panel
de control del administrador. Para obtener mas informacioén, consulte Editar usuarios.
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Solucion de problemas de Amazon WorkDocs

La siguiente informacién puede ayudarle a solucionar problemas relacionados con Amazon
WorkDocs.

Problemas

* No puedo configurar mi sitio de Amazon WorkDocs en una region especifica de AWS

* Quiero configurar mi sitio de Amazon WorkDocs en una VPC de Amazon existente

» El usuario necesita restablecer su contrasena

* Un usuario ha compartido por error un documento confidencial

* Un usuario ha abandonado la organizacién y no ha transferido la propiedad del documento

* Necesito implementar Amazon WorkDocs Drive o la aplicacion Amazon WorkDocs Companion

para varios usuarios

* La edicion online no funciona

No puedo configurar mi sitio de Amazon WorkDocs en una region
especifica de AWS
Si va a configurar un nuevo sitio de Amazon WorkDocs, seleccione la region de AWS durante la

configuracion. Para obtener mas informacion, consulte el tutorial de su caso de uso particular en
Introduccién a Amazon WorkDocs.

Quiero configurar mi sitio de Amazon WorkDocs en una VPC de
Amazon existente

Al configurar su nuevo sitio de Amazon WorkDocs, cree un directorio con la nube privada virtual
(VPC) existente. Amazon WorkDocs utiliza un directorio para autenticar a los usuarios.

El usuario necesita restablecer su contrasena

Para restablecer las contrasefas, los usuarios pueden seleccionar la opcioén ¢ Ha olvidado la
contrasena? que aparece en la pantalla de inicio de sesion.
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Un usuario ha compartido por error un documento confidencial

Para revocar el acceso al documento, elija Compartir por invitacion junto al documento y después

elimine los usuarios que ya no deben tener acceso. Si el documento se ha compartido con un enlace,

elija Compartir un enlace y deshabilite el enlace.

Un usuario ha abandonado la organizacion y no ha transferido la
propiedad del documento

Transfiera la propiedad de los documentos a otro usuario en el Panel de control del administrador.
Para obtener mas informacion, consulte Transferir la propiedad de los documentos.

Necesito implementar Amazon WorkDocs Drive o la aplicacion
Amazon WorkDocs Companion para varios usuarios

Use una politica de grupo para realizar la implementacion para varios usuarios de una empresa.
Para obtener mas informacién, consulte Administracion de la identidad y el acceso para Amazon

WorkDocs. Para obtener informacion especifica sobre la implementaciéon de Amazon WorkDocs
Drive para varios usuarios, consulte Implementacion de Amazon WorkDocs Drive en varios

ordenadores.

La edicion online no funciona

Compruebe que Amazon WorkDocs Companion esté instalado. Para instalar Amazon WorkDocs
Companion, consulte Aplicaciones e integraciones para Amazon WorkDocs.

Un usuario ha compartido por error un documento confidencial
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Administracion de Amazon WorkDocs para Amazon

Business

Si es administrador de Amazon WorkDocs para Amazon Business, puede administrar a los usuarios

iniciando sesion en https://workdocs.aws/ con sus credenciales de Amazon Business.

Para invitar a un nuevo usuario a Amazon WorkDocs para Amazon Business

1.
2.

Inicie sesion con sus credenciales de Amazon Business en https://workdocs.aws/.

En la pagina de inicio de Amazon WorkDocs para Amazon Business, abra el panel de
navegacion de la izquierda.

Seleccione Admin settings (Configuracion de administrador).
Elija Add people (Agregar personas).

En Recipients (Destinatarios), introduzca las direcciones de correo electronico o los nombres de
usuario de los usuarios a invitar.

(Opcional) Personalice el mensaje de invitacion.

Seleccione Done (Listo).

Para buscar a un usuario en Amazon WorkDocs para Amazon Business

Inicie sesidn con sus credenciales de Amazon Business en https://workdocs.aws/.

En la pagina de inicio de Amazon WorkDocs para Amazon Business, abra el panel de
navegacion de la izquierda.

Seleccione Admin settings (Configuracion de administrador).

En Search users (Buscar usuarios), introduzca el nombre del usuario y pulse Enter.

Para seleccionar roles de usuario en Amazon WorkDocs para Amazon Business

Inicie sesion con sus credenciales de Amazon Business en https://workdocs.aws/.

En la pagina de inicio de Amazon WorkDocs para Amazon Business, abra el panel de
navegacion de la izquierda.

Seleccione Admin settings (Configuracion de administrador).

En People (Personas), junto al usuario, seleccione el Role (Rol) que desea asignar al usuario.
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Para eliminar a un usuario de Amazon WorkDocs para Amazon Business

1. Inicie sesidn con sus credenciales de Amazon Business en https://workdocs.aws/.

N

En la pagina de inicio de Amazon WorkDocs para Amazon Business, abra el panel de
navegacion de la izquierda.

Seleccione Admin settings (Configuracion de administrador).
En People (Personas), elija los puntos suspensivos (...) junto al usuario.

Elija Eliminar (Delete).

2

Si se le solicita, introduzca un nuevo usuario al que transferir los archivos del usuario y elija
Delete (Eliminar).
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Direcciones IP y dominios para afnadir a su lista de
permitidos

Si implementa el filtrado IP en los dispositivos que acceden a Amazon WorkDocs, afada las
siguientes direcciones IP y dominios a su lista de permitidos. Esto permite que Amazon WorkDocs y
Amazon WorkDocs Drive se conecten al servicio WorkDocs.

» zocalo.ap-northeast-1.amazonaws.com
» zocalo.ap-southeast-2.amazonaws.com
» zocalo.eu-west-1.amazonaws.com

» zocalo.eu-central-1.amazonaws.com

» zocalo.us-east-1.amazonaws.com
 zocalo.us-gov-west-1.amazonaws.com
» zocalo.us-west-2.amazonaws.com

* awsapps.com

* amazonaws.com

* cloudfront.net

* aws.amazon.com

* amazonworkdocs.com

» console.aws.amazon.com
 cognito-identity.us-east-1.amazonaws.com

» firehose.us-east-1.amazonaws.com

Si desea utilizar intervalos de direcciones IP, consulte los intervalos de direcciones IP de AWS en la
referencia general de AWS.
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Historial del documento

En la siguiente tabla se describen los cambios importantes en la Guia de WorkDocs administracion
de Amazon, que comenzaran en febrero de 2018. Para obtener notificaciones sobre las
actualizaciones de esta documentacién, puede suscribirse a una fuente RSS.

Cambio

Nuevos permisos de propietar

io de archivos

Amazon WorkDocs Backup

Gestion de Amazon WorkDocs

para Amazon Business

Migracion de archivos a

Amazon WorkDocs

Descripcién

Los administradores ahora
pueden proporcionar los
permisos Eliminar versién
y Recuperar version. Los
permisos forman parte de
la version de la DeleteDoc
umentVersionAPI.

Se ha eliminado la documenta
cion de Amazon WorkDocs
Backup de la Guia de
WorkDocs administracion de
Amazon porque el component
e ya no es compatible.

Amazon WorkDocs for
Amazon Business admite

la gestion de usuarios por
parte de los administradores.
Para obtener mas informaci
on, consulta Como gestionar

Amazon WorkDocs para

Amazon Business en la Guia

de WorkDocs administracion
de Amazon.

WorkDocs Los administr
adores de Amazon pueden
utilizar el Amazon WorkDocs

Fecha

29 de julio de 2022

24 de junio de 2021

26 de marzo de 2020

8 de agosto de 2019
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Configuracion de Listas

blancas de IP

Hancom ThinkFree

Migration Service para
realizar una migracion a gran
escala de varios archivos y
carpetas a su WorkDocs sitio
de Amazon. Para obtener
mas informacion, consulta
Migracion de archivos a
Amazon WorkDocs en la Guia

de WorkDocs administracion
de Amazon.

La configuracion de la lista

de direcciones IP permitida

s esta disponible para filtrar

el acceso a tu WorkDocs

sitio de Amazon por rango de
direcciones IP. Para obtener
mas informacion, consulta la
configuracion de la lista de
direcciones IP permitidas en la
Guia de WorkDocs administr

acion de Amazon.

Hancom ThinkFree esta
disponible. Los usuarios
pueden crear y editar de
forma colaborativa archivos
de Microsoft Office desde la
aplicaciéon WorkDocs web
Amazon. Para obtener mas
informacion, consulta Cémo
habilitar Hancom ThinkFree

en la Guia de WorkDocs
administracion de Amazon.

22 de octubre de 2018

21 de junio de 2018
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Open with Office Online

Solucién de problemas

Cambio del periodo de
retencion de la papelera de

recuperacion

Open with Office Online esta
disponible. Los usuarios
pueden editar archivos de
Microsoft Office de forma
colaborativa desde la aplicacié
n WorkDocs web Amazon.
Para obtener mas informacion,
consulte Habilitar la apertura
con Office Online en la Guia

de WorkDocs administracion
de Amazon.

Se ha afadido un tema
sobre solucién de problemas
. Para obtener mas informaci
on, consulta Solucion de
problemas de Amazon
WorkDocs en la Guia de

WorkDocs administracion de
Amazon.

Se puede modificar el periodo
de retencion de la papelera
de recuperacion. Para obtener
mas informacion, consulte
Configuracion de retencion de
contenedores de recuperac
ion en la Guia de WorkDocs
administracion de Amazon.

6 de junio de 2018

23 de mayo de 2018

27 de febrero de 2018
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Glosario de AWS

Para ver la terminologia mas reciente de AWS, consulte el Glosario de AWS en la Referencia de
Glosario de AWS.
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