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Qu'est-ce que la AWS Command Line Interface ?
L'AWS Command Line Interface (AWS CLI) est un outil à code source libre qui vous permet 
d'interagir avec les services AWS à l'aide des commandes du terminal de ligne de commande. 
Avec une configuration minimale, vous pouvez AWS CLI commencer à exécuter des commandes 
qui implémentent des fonctionnalités équivalentes à celles fournies par le navigateur à AWS 
Management Console partir de l'invite de commande de votre programme de terminal :

• Shells Linux : utilisez des programmes shell courants tels que bashzsh, et tcshpour exécuter des 
commandes sous Linux ou macOS.

• Ligne de commande Windows : sous Windows, exécutez des commandes à partir de l'invite de 
commande Windows ou dans PowerShell.

• À distance : exécutez des commandes sur des instances Amazon Elastic Compute Cloud (Amazon 
EC2) via un programme de terminal distant tel que PuTTY ou SSH, ou avec. AWS Systems 
Manager

Toutes les fonctions d'AWSadministration, de gestion et d'accès de l'IaaS (infrastructure en 
tant que service) AWS Management Console sont disponibles dans l'AWSAPI et. AWS CLI Les 
nouvelles fonctions et le nouveaux services IaaS AWS fournissent des fonctions complètes de AWS 
Management Console via l'API et l'interface de ligne de commande au lancement ou 180 jours après 
son lancement.

L'AWS CLI fournit un accès direct aux API publiques des services AWS. Vous pouvez explorer 
les fonctionnalités d'un service avec l'AWS CLI et développer des scripts shell pour gérer vos 
ressources. Outre les commandes équivalentes d'API de bas niveau, plusieurs services AWS 
fournissent des personnalisations pour l'AWS CLI. Ces personnalisations peuvent inclure des 
commandes de plus haut niveau qui facilitent l'utilisation d'un service à l'aide d'une API complexe.

À propos de AWS CLI la version 2

La AWS CLI version 2 est la version majeure la plus récente AWS CLI et prend en charge toutes 
les dernières fonctionnalités. Certaines fonctionnalités introduites dans la version 2 ne sont pas 
rétroportées vers la version 1 et vous devez effectuer une mise à niveau pour accéder à ces 
fonctionnalités. Certaines modifications « décisives » par rapport à la version 1 peuvent vous obliger 
à modifier vos scripts. Pour obtenir la liste des principales modifications apportées à la version 2, 
consultezMigrer de AWS CLI la version 1 vers la version 2.

À propos de AWS CLI la version 2 1
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La AWS CLI version 2 ne peut être installée qu'en tant que programme d'installation groupé. Bien 
que vous puissiez le trouver dans les gestionnaires de packages, il s'agit de packages non pris en 
charge et non officiels qui ne sont ni produits ni gérés par. AWS Nous vous recommandons d'installer 
uniquement l'AWS CLI à partir des points de distribution AWS officiels, comme indiqué dans ce 
guide.

Pour installer la AWS CLI version 2, voirthe section called “Installation/mise à jour”.

Pour vérifier la version actuellement installée, utilisez la commande suivante :

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.13

Pour l'historique des versions, consultez le journal des modifications de la AWS CLI version 2 sur.
GitHub

Maintenance et prise en charge des versions majeures du SDK

Pour en savoir plus sur la maintenance et la prise en charge des versions majeures du SDK et de 
leurs dépendances sous-jacentes, consultez la section suivante dans le AWSGuide de référence des 
kits SDK et des outils :

• Politique de maintenance des kits SDK et des outils AWS

• Matrice de prise en charge des versions des kits SDK et des outils AWS

À propos d'Amazon Web Services

Amazon Web Services (AWS) est un ensemble de services d'infrastructure numérique que les 
développeurs peuvent exploiter lors du développement de leurs applications. Les services incluent 
l'informatique, le stockage, les bases de données et la synchronisation des applications (messagerie 
et mise en file d'attente). AWSutilise un modèle pay-as-you-go de service. Vous n'êtes facturé que 
pour les services que vous ou vos applications utilisez. De plus, pour la rendre AWS plus accessible 
en tant que plate-forme de prototypage et d'expérimentation, AWS propose un niveau d'utilisation 
gratuit. Dans cette offre, les services sont gratuits en-dessous d'un certain niveau d'utilisation. Pour 
plus d'informations sur AWS les coûts et le niveau gratuit, consultez la section Niveau AWS gratuit. 
Pour obtenir un AWS compte, ouvrez la page d'AWSaccueil, puis choisissez Créer un AWS compte.

Maintenance et prise en charge des versions majeures du SDK 2
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À propos des AWS CLI exemples

Les exemples AWS Command Line Interface (AWS CLI) présentés dans ce guide sont formatés 
selon les conventions suivantes :

• Invite — L'invite de commande utilise l'invite Linux et s'affiche sous la forme ($ ). Pour les 
commandes spécifiques à Windows, C:\> est utilisé comme invite. N'incluez pas le symbole 
d'invite lorsque vous saisissez des commandes.

• Répertoire : lorsque des commandes doivent être saisies depuis un répertoire spécifique, le nom 
de répertoire s'affiche sous le symbole d'invite.

• Entrée utilisateur : le texte de commande que vous saisissez en ligne de commande est indiqué 
sous la forme user input.

• Texte remplaçable : le texte variable, y compris les noms des ressources que vous choisissez ou 
les identifiants générés par les AWS services que vous devez inclure dans les commandes, est 
mis en forme sous forme de texte remplaçable. Dans les commandes sur plusieurs lignes ou les 
commandes dans lesquelles une saisie clavier spécifique est nécessaire, les commandes clavier 
peuvent également être indiquées sous la forme de texte remplaçable.

• Sortie — La sortie renvoyée par les AWS services est affichée sous la forme saisie par l'utilisateur 
et formatée comme computer output suit.

L'exemple de aws configure commande suivant illustre la saisie par l'utilisateur, le texte 
remplaçable et la sortie :

1. Entrez aws configure sur la ligne de commande, puis appuyez sur Entrée.

2. Les lignes de texte produites en sortie de l’AWS CLI vous invitant à saisir des informations 
supplémentaires.

3. Saisissez chaque clé d'accès tour à tour, puis appuyez sur Entrée.

4. Ensuite, saisissez un nom de région AWS au format indiqué, appuyez sur Entrée, puis une 
dernière fois sur Entrée pour ignorer le paramètre de format de sortie.

5. La commande Entrée de fin apparaît sous la forme d'un texte remplaçable car il n'y a aucune 
entrée utilisateur pour cette ligne.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

À propos des exemples 3
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Default output format [None]: ENTER

L'exemple suivant illustre une commande simple avec sortie. Pour utiliser cet exemple, saisissez le 
texte intégral de la commande (texte en surbrillance après l'invite) et appuyez sur Entrée. Le nom 
du groupe de sécurité, my-sg, peut être remplacé par le nom du groupe de sécurité souhaité. Le 
document JSON, y compris les accolades, est produit en sortie. Si vous configurez votre interface CLI 
pour une sortie au format texte ou tableau, la sortie sera mise en forme différemment. JSON est le 
format de sortie par défaut.

$ aws ec2 create-security-group --group-name my-sg --description "My security group"
{ 
    "GroupId": "sg-903004f8"
}

Documentation et ressources supplémentaires

AWS CLIdocumentation et ressources

Outre ce guide de l'utilisateur, les ressources en ligne suivantes sont de précieuses ressources en 
ligne pour leAWS CLI.

• AWS CLIguide de référence version 2

• AWS CLIréférentiel d'exemples de code

• AWS CLI GitHub dépôt Vous pouvez afficher et bifurquer le code source pour AWS CLI le GitHub. 
Rejoignez la communauté d'utilisateurs GitHub pour faire part de vos commentaires, demander des 
fonctionnalités et soumettre vos propres contributions.

• AWS CLIréférentiel d'exemples d'alias Vous pouvez consulter et bifurquer des exemples d'AWS 
CLIalias sur GitHub.

• AWS CLIversion 2 Changelog

Autres AWS SDK

Selon votre cas d'utilisation, vous pouvez choisir l'un des AWS SDK ou : AWS Tools for PowerShell

• AWS Tools for PowerShell

• AWS SDK for Java

Documentation et ressources supplémentaires 4
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• AWS SDK for .NET

• AWS SDK for JavaScript

• AWS SDK for Ruby

• AWS SDK for Python (Boto)

• AWS SDK for PHP

• AWS SDK for Go

• AWS Mobile SDK for iOS

• AWS Mobile SDK for Android

Autres AWS SDK 5
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Premiers pas avec AWS CLI
Ce chapitre décrit les étapes à suivre pour démarrer avec la version 2 de AWS Command Line 
Interface (AWS CLI) et fournit des liens vers les instructions pertinentes.

1. Remplissez tous les prérequis : pour accéder aux AWS services avec leAWS CLI, vous devez 
disposer au minimum d'informations d'identification AN Compte AWS et IAM. Pour renforcer la 
sécurité de votre AWS compte, nous vous recommandons de ne pas utiliser les informations 
d'identification de votre compte root. Vous devez créer un utilisateur ayant le moins de privilèges 
pour fournir des informations d'accès aux tâches que vous allez exécuterAWS.

2. Installez le ou accédez-y AWS CLI en utilisant l'une des méthodes suivantes :

• (Recommandé)the section called “Installation/mise à jour”.

• the section called “Versions passées”. L'installation d'une version spécifique est principalement 
utilisée si votre équipe aligne ses outils sur une version spécifique.

• the section called “Compiler et installer à partir du code source”. La création AWS CLI à partir 
des GitHub sources est une méthode plus approfondie qui est principalement utilisée par les 
clients qui travaillent sur des plateformes que nous ne prenons pas directement en charge par 
nos installateurs prédéfinis.

• the section called “Amazon ECR Public/Docker”.

• Accédez à la AWS CLI version 2 dans la AWS console depuis votre navigateur en utilisantAWS 
CloudShell. Pour plus d’informations, consultez le Guide de l’utilisateur AWS CloudShell.

3. Une fois que vous y avez accèsAWS CLI, configurez votre compte AWS CLI avec vos informations 
d'identification IAM pour la première utilisation.

Résolution des erreurs d'installation ou de configuration

Si vous rencontrez des problèmes après l'installation, la désinstallation ou la configuration 
duAWS CLI, consultez les étapes de résolution Résoudre les erreurs des problèmes.

Rubriques

• Prérequis pour utiliser la AWS CLI version 2

• Installez ou mettez à jour la dernière version du AWS CLI

• Installer les versions précédentes de la AWS CLI version 2

6
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• Créez et installez le AWS CLI depuis le code source

• Exécutez le AWS CLI à partir des images officielles d'Amazon ECR Public ou Docker

• Configuration de l'AWS CLI

Prérequis pour utiliser la AWS CLI version 2

Pour accéder aux AWS services avec leAWS CLI, vous avez besoin d'informations d'identification 
Compte AWS et IAM. Lors de l'AWS CLIexécution de AWS CLI commandes, ils doivent avoir accès 
à ces AWS informations d'identification. Pour renforcer la sécurité de votre AWS compte, nous vous 
recommandons de ne pas utiliser les informations d'identification de votre compte root. Vous devez 
créer un utilisateur ayant le moins de privilèges pour fournir des informations d'accès aux tâches que 
vous allez exécuterAWS.

Rubriques

• Création d'un compte administratif IAM ou IAM Identity Center

• Étapes suivantes

Création d'un compte administratif IAM ou IAM Identity Center

Avant de pouvoir configurer

Afin de créer un utilisateur administrateur, choisissez l'une des options suivantes :

Choisisse 
z un 
moyen 
de gérer 
votre 
administr 
ateur

Pour Bit Vous pouvez également

Dans 
IAM 
Identity 
Center

Utiliser des identifia 
nts à court terme pour 
accéder à AWS.

Suivre les instructions de la 
section Mise en route dans 
le AWS IAM Identity Center 
Guide de l'utilisateur.

Configuration de l'accès par 
programmation en Configura 
nt le AWS CLI à utiliser AWS 
IAM Identity Centerdans le
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Choisisse 
z un 
moyen 
de gérer 
votre 
administr 
ateur

Pour Bit Vous pouvez également

(Recomman 
dé)

Telles sont les 
meilleures pratiques 
en matière de 
sécurité. Pour plus 
d'informations 
sur les bonnes 
pratiques, veuillez 
consulter Security 
best practices in IAM
(français non garanti) 
dans le Guide de 
l'utilisateur IAM.

AWS Command Line Interface 
Guide de l'utilisateur.

Dans 
IAM

(Non 
recommand 
é)

Utiliser des identifia 
nts à long terme pour 
accéder à AWS.

Suivre les instructions 
relatives à la Création 
de votre premier groupe 
utilisateur administrateur 
et utilisateur IAM dans le
Guide de l'utilisateur IAM.

Configuration de l'accès par 
programmation via la Gestion 
des clés d'accès pour les 
utilisateurs IAM dans le Guide 
de l'utilisateur IAM.

Étapes suivantes

Après avoir créé des informations d'identification Compte AWS et IAM, pour les utiliser, AWS CLI 
vous pouvez effectuer l'une des opérations suivantes :

• Installez la dernière version de la AWS CLI version 2 sur votre ordinateur.

• Installez une version antérieure de la AWS CLI version 2 sur votre ordinateur.

• Accédez à la AWS CLI version 2 depuis votre ordinateur à l'aide d'une image Docker.

Étapes suivantes 8
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• Accédez à la AWS CLI version 2 dans la AWS console depuis votre navigateur à l'aide deAWS 
CloudShell. Pour plus d'informations, consultez le Guide de l'utilisateur AWS CloudShell.

Installez ou mettez à jour la dernière version du AWS CLI

Cette rubrique décrit comment installer ou mettre à jour la dernière version de AWS Command Line 
Interface (AWS CLI) sur les systèmes d'exploitation pris en charge. Pour plus d'informations sur les 
dernières versions deAWS CLI, consultez le journal des modifications de la AWS CLI version 2 sur. 
GitHub

Pour installer une version antérieure duAWS CLI, voirthe section called “Versions passées”. Pour les 
instructions de désinstallation, voirDésinstallation.

Important

Les versions 1 et 2 de l'AWS CLI utilisent le même nom de commande aws. Si vous avez 
déjà installé AWS CLI la version 1, consultezMigrer de AWS CLI la version 1 vers la version 
2.

Rubriques

• AWS CLIinstructions d'installation et de mise à jour

• Résolution des erreurs AWS CLI d'installation et de désinstallation

• Étapes suivantes

AWS CLIinstructions d'installation et de mise à jour

Pour les instructions d'installation, développez la section correspondant à votre système 
d'exploitation.

Linux

Exigences d'installation et de mise à jour

• Vous devez être en mesure d'extraire ou de « décompresser » le package téléchargé. Si votre 
système d'exploitation ne dispose pas de la commande unzip intégrée, utilisez un équivalent.

Installation/mise à jour 9
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• L’AWS CLI utilise glibc, groff et less. Ceux-ci sont inclus par défaut dans la plupart des 
distributions majeures de Linux.

• Nous prenons en charge AWS CLI les versions 64 bits des distributions récentes de CentOS, 
Fedora, Ubuntu, Amazon Linux 1, Amazon Linux 2, Amazon Linux 2023 et Linux ARM.

• AWS ne gérant pas les référentiels tiers, nous ne pouvons pas garantir qu'ils contiennent la 
dernière version de l’AWS CLI.

Installez ou mettez à jour le AWS CLI

Warning

S'il s'agit de votre première mise à jour sur Amazon Linux, pour installer la dernière version 
duAWS CLI, vous devez désinstaller la yum version préinstallée à l'aide de la commande 
suivante :

$ sudo yum remove awscli

Une fois l'yumAWS CLIinstallation supprimée, suivez les instructions d'installation de Linux ci-
dessous.

Pour mettre à jour votre installation actuelle deAWS CLI, téléchargez un nouveau programme 
d'installation à chaque mise à jour pour remplacer les versions précédentes. Procédez comme suit à 
partir de la ligne de commande pour installer l'AWS CLI sur Linux.

Nous fournissons les étapes dans un groupe facile à copier et coller selon que vous utilisez Linux 
64 bits ou Linux ARM. Consultez les descriptions de chaque ligne dans les étapes suivantes.

Linux x86 (64-bit)

Note

(Facultatif) La commande suivante bloque le téléchargement et l'installe AWS CLI sans 
vérifier au préalable l'intégrité de votre téléchargement. Pour vérifier l'intégrité de votre 
téléchargement, suivez les instructions détaillées ci-dessous.

Pour installer leAWS CLI, exécutez les commandes suivantes.

AWS CLIinstructions d'installation et de mise à jour 10
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$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Pour mettre à jour votre installation actuelle duAWS CLI, ajoutez votre lien symbolique et les 
informations d'installation existants pour créer la install commande à l'aide des --update
paramètres --bin-dir--install-dir, et. Le bloc de commande suivant utilise un 
exemple de lien symbolique /usr/local/bin et un exemple d'emplacement du 
programme d'installation de /usr/local/aws-cli.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

(Facultatif) La commande suivante bloque le téléchargement et l'installe AWS CLI sans 
vérifier au préalable l'intégrité de votre téléchargement. Pour vérifier l'intégrité de votre 
téléchargement, suivez les instructions détaillées ci-dessous.

Pour installer leAWS CLI, exécutez les commandes suivantes.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Pour mettre à jour votre installation actuelle duAWS CLI, ajoutez votre lien symbolique et les 
informations d'installation existants pour créer la install commande à l'aide des --update
paramètres --bin-dir--install-dir, et. Le bloc de commande suivant utilise un 
exemple de lien symbolique /usr/local/bin et un exemple d'emplacement du 
programme d'installation de /usr/local/aws-cli.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip

AWS CLIinstructions d'installation et de mise à jour 11



AWS Command Line Interface Guide de l'utilisateur pour la version 2

sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. Téléchargez le fichier d'installation en utilisant une des manières suivantes :

Linux x86 (64-bit)

• Utiliser la curl commande — L'-ooption indique le nom de fichier dans lequel le package 
téléchargé est écrit. Les options de l'exemple de commande suivant permettent de copier 
le fichier téléchargé dans le répertoire courant avec le nom local awscliv2.zip

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o 
 "awscliv2.zip"

• Téléchargement depuis l'URL — Pour télécharger le programme d'installation avec votre 
navigateur, utilisez l'URL suivante : https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip

Linux ARM

• Utiliser la curl commande — L'-ooption indique le nom de fichier dans lequel le package 
téléchargé est écrit. Les options de l'exemple de commande suivant permettent de copier 
le fichier téléchargé dans le répertoire courant avec le nom local awscliv2.zip

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o 
 "awscliv2.zip"

• Téléchargement depuis l'URL — Pour télécharger le programme d'installation avec votre 
navigateur, utilisez l'URL suivante : https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip

2. (Facultatif) Vérification de l'intégrité du fichier zip que vous avez téléchargé

Si vous avez choisi de télécharger manuellement le package AWS CLI d'installation .zip
en suivant les étapes ci-dessus, vous pouvez utiliser les étapes suivantes pour vérifier les 
signatures à l'aide de l'GnuPGoutil.
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Les fichiers du package d'installation .zip de l'AWS CLI sont signés de manière chiffrée à l'aide 
de signatures PGP. En cas de dommage ou d'altération des fichiers, cette vérification échoue et 
vous ne devez pas poursuivre l'installation.

a. Téléchargez et installez la commande gpg à l'aide de votre gestionnaire de packages. Pour 
de plus amples informations sur GnuPG, veuillez consulter le site Web GnuPG.

b. Pour créer le fichier de clé publique, créez un fichier texte et collez le texte suivant.

-----BEGIN PGP PUBLIC KEY BLOCK-----
=gdMc
-----END PGP PUBLIC KEY BLOCK-----

Pour référence, les détails de la clé publique sont les suivants.

Key ID:           A6310ACC4672

AWS CLIinstructions d'installation et de mise à jour 13
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Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. Importez la clé AWS CLI publique à l'aide de la commande suivante, en la public-key-
file-nameremplaçant par le nom de fichier de la clé publique que vous avez créée.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. Téléchargez le fichier de signature de l'AWS CLI du package que vous avez téléchargé. 
Celui-ci a le même chemin d'accès et le même nom que le fichier .zip auquel il 
correspond, mais son extension est .sig. Dans les exemples suivants, nous l'enregistrons 
dans le répertoire courant sous la forme d'un fichier nommé awscliv2.sig.

Linux x86 (64-bit)

Pour la dernière version deAWS CLI, utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version 
au nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-
exe-linux-x86_64-2.0.30.zip.sig entraînerait la commande suivante :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 
2 sur. GitHub
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Linux ARM

Pour la dernière version deAWS CLI, utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version 
au nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-
exe-linux-aarch64-2.0.30.zip.sig entraînerait la commande suivante :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 
2 sur. GitHub

e. Vérifiez la signature en transmettant les noms de fichiers .sig et .zip téléchargés sous 
forme de paramètres à la commande gpg.

$ gpg --verify awscliv2.sig awscliv2.zip

La sortie doit ressembler à ce qui suit :

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

L'avertissement mentionné dans la sortie est attendu et n'indique pas de problème. 
Cet avertissement est dû au fait qu'il n'y a pas de chaîne de confiance entre votre 
clé PGP personnelle (si vous en avez une) et la clé PGP de l'AWS CLI. Pour de plus 
amples informations, consultez Web of trust.
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3. Décompressez le programme d'installation. Si votre distribution Linux n'a pas de commande
unzip intégrée, utilisez un équivalent pour procéder à la décompression. L'exemple de 
commande suivant décompresse le package et crée un répertoire nommé aws dans le répertoire 
courant.

$ unzip awscliv2.zip

Note

Lors de la mise à jour à partir d'une version précédente, la unzip commande 
invite à remplacer les fichiers existants. Pour ignorer ces invites, par exemple pour 
l'automatisation des scripts, utilisez l'indicateur de -u mise à jour pourunzip. Cet 
indicateur met automatiquement à jour les fichiers existants et en crée de nouveaux 
selon les besoins.

$ unzip -u awscliv2.zip

4. Exécutez le programme d'installation. La commande d'installation utilise un fichier nommé
install dans le répertoire aws récemment décompressé. Par défaut, les fichiers sont tous 
installés dans /usr/local/aws-cli et un lien symbolique est créé dans /usr/local/bin. 
La commande inclut sudo pour accorder des autorisations d'écriture sur ces répertoires.

$ sudo ./aws/install

Vous pouvez effectuer l'installation sans sudo si vous spécifiez des répertoires sur lesquels vous 
disposez déjà d'autorisations en écriture. Utilisez les instructions suivantes pour la commande
install de manière à spécifier l'emplacement d'installation :

• Assurez-vous que les chemins d'accès que vous fournissez aux paramètres -i et -b ne 
contiennent aucun nom de volume ou de répertoire incluant des espaces quelconques. Dans 
le cas contraire, l'installation échouera.

• --install-dirou -i — Cette option indique le répertoire dans lequel copier tous les 
fichiers.

La valeur par défaut est /usr/local/aws-cli.

• --bin-dirou -b — Cette option indique que le aws programme principal du répertoire 
d'installation est symboliquement lié au fichier aws dans le chemin spécifié. Vous devez 

AWS CLIinstructions d'installation et de mise à jour 16



AWS Command Line Interface Guide de l'utilisateur pour la version 2

disposer des autorisations en écriture sur le répertoire spécifié. La création d'un lien 
symbolique vers un répertoire se trouvant déjà dans votre chemin d'accès vous dispense 
d'ajouter le répertoire d'installation à la variable $PATH de l'utilisateur.

La valeur par défaut est /usr/local/bin.

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

Pour mettre à jour votre installation actuelle duAWS CLI, ajoutez votre lien symbolique 
et les informations d'installation existants pour créer la install commande avec le --
update paramètre.

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

Pour localiser le lien symbolique et le répertoire d'installation existants, procédez comme 
suit :

1. Utilisez la commande which pour rechercher votre lien symbolique. Cela vous indique 
le chemin à utiliser avec le paramètre --bin-dir.

$ which aws
/usr/local/bin/aws

2. Utilisez la commande ls pour rechercher le répertoire vers lequel votre lien 
symbolique pointe. Cela vous indique le chemin à utiliser avec le paramètre --
install-dir.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. Confirmez l'installation à l'aide de la commande suivante.

$ aws --version
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aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou suivre 
les instructions de résolution des problèmes dansRésoudre les erreurs.

macOS

Exigences d'installation et de mise à jour

• Nous les prenons en charge AWS CLI sur les versions 10.9 et ultérieures de macOS. Pour plus 
d'informations, consultez les mises à jour de la politique de support de macOS pour la AWS CLI 
version v2 sur le blog AWS consacré aux outils de développement.

• AWS ne gérant pas les référentiels tiers, nous ne pouvons pas garantir qu'ils contiennent la 
dernière version de l’AWS CLI.

Installez ou mettez à jour le AWS CLI

Si vous effectuez une mise à jour vers la dernière version, utilisez la même méthode d'installation 
que celle utilisée pour la version actuelle. Vous pouvez l'installer AWS CLI sur macOS de la manière 
suivante.

GUI installer

Les étapes suivantes indiquent comment installer la dernière version du à l'aide AWS CLI de 
l'interface utilisateur standard de macOS et de votre navigateur.

1. Dans votre navigateur, téléchargez le pkg fichier macOS : https://awscli.amazonaws.com/ 
AWSCLIV2.pkg

2. Lancez le fichier téléchargé et suivez les instructions qui s'affichent à l'écran. Vous pouvez 
choisir d'installer AWS CLI de la manière suivante :

• Pour tous les utilisateurs de l'ordinateur (nécessite sudo)

• Vous pouvez installer dans n'importe quel dossier ou choisir le dossier par défaut 
recommandé, à savoir /usr/local/aws-cli.

• Le programme d'installation crée automatiquement un lien symbolique à l'adresse /usr/
local/bin/aws qui fait le lien avec le programme principal du dossier d'installation que 
vous avez choisi.
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• Pour le seul utilisateur actuel (ne nécessite pas sudo)

• Vous pouvez installer dans n'importe quel dossier sur lequel vous disposez d'une 
autorisation d'écriture.

• En raison des autorisations utilisateur standard, une fois le programme d'installation 
terminé, vous devez créer manuellement un fichier de lien symbolique dans votre 
variable $PATH qui pointe vers les programmes aws et aws_completer en entrant les 
commandes suivantes à l'invite de commandes. Si votre variable $PATH inclut un dossier 
dans lequel vous pouvez écrire, vous pouvez exécuter la commande suivante sans sudo
si vous spécifiez ce dossier comme chemin d'accès de la cible. Si vous n'avez pas de 
dossier accessible en écriture dans votre variable $PATH, vous devez utiliser sudo dans 
les commandes pour obtenir les autorisations d'écriture dans le dossier cible spécifié. 
L'emplacement par défaut d'un lien symbolique est /usr/local/bin/.

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Note

Vous pouvez afficher les journaux de débogage pour l'installation en appuyant sur
Cmd+L n'importe où dans le programme d'installation. Un volet du journal s'ouvre 
alors qui vous permet de filtrer et d'enregistrer le journal. Le fichier journal est 
également automatiquement enregistré dans /var/log/install.log.

3. Pour vérifier que le shell peut rechercher et exécuter la commande aws dans votre variable
$PATH, utilisez les commandes suivantes.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou 
suivre les instructions de résolution des problèmes dansRésoudre les erreurs.
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Command line installer - All users

Si vous disposez des autorisations sudo, vous pouvez installer l'AWS CLI pour tous les 
utilisateurs sur l'ordinateur. Nous fournissons les étapes dans un groupe facile à copier et coller. 
Consultez les descriptions de chaque ligne dans les étapes suivantes.

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /

1. Vous pouvez télécharger le fichier à l'aide de la commande curl. L'option -o spécifie le nom 
de fichier dans lequel le package téléchargé est écrit. Dans cet exemple, le fichier est écrit 
dans AWSCLIV2.pkg du dossier actuel.

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

2. Exécutez le programme installer macOS standard, en spécifiant le fichier .pkg
téléchargé comme source. Utilisez le paramètre -pkg pour spécifier le nom du package à 
installer et le paramètre -target / pour spécifier l'unité sur laquelle le package doit être 
installé. Les fichiers sont installés dans /usr/local/aws-cli, et un lien symbolique est 
automatiquement créé dans /usr/local/bin. Vous devez inclure sudo dans la commande 
pour accorder les autorisations d'écriture à ces dossiers.

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

Une fois l'installation terminée, les journaux de débogage sont écrits dans /var/log/
install.log.

3. Pour vérifier que le shell peut rechercher et exécuter la commande aws dans votre variable
$PATH, utilisez les commandes suivantes.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou 
suivre les instructions de résolution des problèmes dansRésoudre les erreurs.
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Command line - Current user

1. Pour spécifier le dossier dans lequel AWS CLI il est installé, vous devez créer un fichier XML 
portant n'importe quel nom de fichier. Ce fichier est un fichier au format XML qui ressemble 
à l'exemple suivant. Laissez toutes les valeurs comme indiqué, à l'exception du chemin /
Users/myUsername de la ligne 9 que vous devez remplacer par le chemin d'accès au 
dossier dans lequel vous voulez installer l'AWS CLI. Le dossier doit déjà exister, sinon la 
commande échoue. L'exemple XML suivant, nommé choices.xml, indique le programme 
d'installation à installer AWS CLI dans le dossier/Users/myusername, où il crée un dossier 
nomméaws-cli.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. Téléchargez le programme d'installation pkg à l'aide de la commande curl. L'option -o
spécifie le nom de fichier dans lequel le package téléchargé est écrit. Dans cet exemple, le 
fichier est écrit dans AWSCLIV2.pkg du dossier actuel.

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

3. Exécutez le programme installer macOS standard avec les options suivantes :

• Spécifiez le nom du package à installer à l'aide du paramètre -pkg.

• Spécifiez l'installation pour un utilisateur actuel uniquement en définissant le -target
paramètre surCurrentUserHomeDirectory.

• Spécifiez le chemin d'accès (relatif au dossier actuel) et le nom du fichier XML que vous 
avez créé dans le paramètre -applyChoiceChangesXML.
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L'exemple suivant installe l'AWS CLI dans le dossier /Users/myusername/aws-cli.

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. Les autorisations utilisateur standard n'autorisant généralement pas l'écriture dans les 
dossiers de votre variable $PATH, le programme d'installation de ce mode n'essaie pas 
d'ajouter les liens symboliques aux programmes aws et aws_completer. Pour que l'AWS 
CLI s'exécute correctement, vous devez créer manuellement les liens symboliques une fois 
le programme d'installation terminé. Si votre variable $PATH inclut un dossier dans lequel 
vous pouvez écrire et que vous spécifiez ce dossier comme chemin d'accès de la cible, 
vous pouvez exécuter la commande suivante sans sudo. Si vous ne disposez pas d'un 
dossier accessible en écriture dans votre variable $PATH, vous devez utiliser sudo pour 
les autorisations d'écriture dans le dossier cible spécifié. L'emplacement par défaut d'un 
lien symbolique est /usr/local/bin/. folder/installedRemplacez-le par le chemin 
d'accès à votre AWS CLI installation.

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Une fois l'installation terminée, les journaux de débogage sont écrits dans /var/log/
install.log.

5. Pour vérifier que le shell peut rechercher et exécuter la commande aws dans votre variable
$PATH, utilisez les commandes suivantes.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou 
suivre les instructions de résolution des problèmes dansRésoudre les erreurs.
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Windows

Exigences d'installation et de mise à jour

• Nous prenons en charge les versions AWS CLI de Windows 64 bits prises en charge par Microsoft.

• Droits d'administrateur pour installer le logiciel

Installez ou mettez à jour le AWS CLI

Pour mettre à jour votre installation actuelle AWS CLI sous Windows, téléchargez un nouveau 
programme d'installation à chaque mise à jour pour remplacer les versions précédentes. AWS CLIest 
régulièrement mis à jour. Pour savoir quand la dernière version a été publiée, consultez le journal des
modifications de la AWS CLI version 2 sur. GitHub

1. Téléchargez et exécutez le programme d'installation AWS CLI MSI pour Windows (64 bits) :

https://awscli.amazonaws.com/ AWSCLIV 2.msi

Vous pouvez également exécuter la msiexec commande pour exécuter le programme 
d'installation MSI.

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi

Pour les différents paramètres pouvant être utilisés avecmsiexec, consultez msiexec sur le site 
Web de Microsoft Docs. Par exemple, vous pouvez utiliser le /qn drapeau pour une installation 
silencieuse.

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi /qn

2. Pour confirmer l'installation, ouvrez le menu Démarrer, recherchez cmd pour ouvrir une fenêtre 
d'invite de commandes et, à l'invite de commandes, utilisez la commande aws --version.

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Si Windows ne trouve pas le programme, vous devrez peut-être fermer puis rouvrir la fenêtre 
d'invite de commande pour actualiser le chemin, ou suivre les instructions de résolution des 
problèmes dansRésoudre les erreurs.
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Résolution des erreurs AWS CLI d'installation et de désinstallation

Si vous rencontrez des problèmes après l'installation ou la désinstallation duAWS CLI, consultez les 
étapes de résolution Résoudre les erreurs des problèmes. Pour connaître les étapes de résolution 
des problèmes les plus pertinentesthe section called “Erreurs de commande non trouvées”, reportez-
vous aux the section called “La commande « aws --version » renvoie une version différente de 
celle que vous avez installée” sections, etthe section called “La commande « aws --version » 
renvoie une version après la désinstallation du AWS CLI”.

Étapes suivantes

Une fois que vous avez installé leAWS CLI, vous pouvez supprimer en toute sécurité les fichiers 
d'installation que vous avez téléchargés. Après avoir terminé les étapes the section called 
“Prerequisites (Prérequis)” et installé leAWS CLI, vous devez effectuer unthe section called 
“Installation”.

Installer les versions précédentes de la AWS CLI version 2

Cette rubrique décrit comment installer les versions précédentes de la AWS Command Line Interface 
version 2 (AWS CLI) sur les systèmes d'exploitation pris en charge. Pour plus d'informations sur les 
AWS CLI versions 2, consultez le journal des modifications de la AWS CLI version 2 sur. GitHub

AWS CLIinstructions d'installation de la version 2 :

Linux

Exigences relatives à l'installation

• Vous savez quelle version de la AWS CLI version 2 vous souhaitez installer. Pour une liste des 
versions, consultez le journal des modifications de la AWS CLI version 2 sur. GitHub

• Vous devez être en mesure d'extraire ou de « décompresser » le package téléchargé. Si votre 
système d'exploitation ne dispose pas de la commande unzip intégrée, utilisez un équivalent.

• La AWS CLI version 2 utilise glibcgroff, etless. Ceux-ci sont inclus par défaut dans la plupart 
des distributions majeures de Linux.

• Nous prenons en charge la AWS CLI version 2 sur les versions 64 bits des distributions récentes 
de CentOS, Fedora, Ubuntu, Amazon Linux 1, Amazon Linux 2 et Linux ARM.

• AWS ne gérant pas les référentiels tiers, nous ne pouvons pas garantir qu'ils contiennent la 
dernière version de l’AWS CLI.
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Instructions d'installation

Procédez comme suit à partir de la ligne de commande pour installer l'AWS CLI sur Linux.

Nous fournissons les étapes dans un groupe facile à copier et coller selon que vous utilisez Linux 
64 bits ou Linux ARM. Consultez les descriptions de chaque ligne dans les étapes suivantes.

Linux x86 (64-bit)

Note

(Facultatif) La commande suivante bloque le téléchargement et l'installe AWS CLI sans 
vérifier au préalable l'intégrité de votre téléchargement. Pour vérifier l'intégrité de votre 
téléchargement, suivez les instructions détaillées ci-dessous.

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 sur.
GitHub

Pour installer leAWS CLI, exécutez les commandes suivantes.

Pour spécifier une version, ajoutez un tiret et le numéro de version au nom du fichier. Dans cet 
exemple, le nom du fichier pour la version 2.0.30 awscli-exe-linux-x86_64-2.0.30.zip
entraînerait la commande suivante :

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Pour mettre à jour votre installation actuelle duAWS CLI, ajoutez votre lien symbolique et les 
informations d'installation existants pour créer la install commande à l'aide des --update
paramètres --bin-dir--install-dir, et. Le bloc de commande suivant utilise un 
exemple de lien symbolique /usr/local/bin et un exemple d'emplacement du 
programme d'installation de /usr/local/aws-cli.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
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sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

(Facultatif) La commande suivante bloque le téléchargement et l'installe AWS CLI sans 
vérifier au préalable l'intégrité de votre téléchargement. Pour vérifier l'intégrité de votre 
téléchargement, suivez les instructions détaillées ci-dessous.

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 sur.
GitHub

Pour installer leAWS CLI, exécutez les commandes suivantes.

Pour spécifier une version, ajoutez un tiret et le numéro de version au nom du fichier. 
Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-exe-linux-
aarch64-2.0.30.zip entraînerait la commande suivante :

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

Pour mettre à jour votre installation actuelle duAWS CLI, ajoutez votre lien symbolique et les 
informations d'installation existants pour créer la install commande à l'aide des --update
paramètres --bin-dir--install-dir, et. Le bloc de commande suivant utilise un 
exemple de lien symbolique /usr/local/bin et un exemple d'emplacement du 
programme d'installation de /usr/local/aws-cli.

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. Téléchargez le fichier d'installation en utilisant une des manières suivantes :
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Linux x86 (64-bit)

• Utiliser la curl commande — L'-ooption indique le nom de fichier dans lequel le package 
téléchargé est écrit. Les options de l'exemple de commande suivant permettent de copier 
le fichier téléchargé dans le répertoire courant avec le nom local awscliv2.zip

Pour spécifier une version, ajoutez un tiret et le numéro de version au nom du fichier. 
Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-exe-linux-
x86_64-2.0.30.zip entraînerait la commande suivante :

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 
sur. GitHub

• Téléchargement à partir de l'URL —

Dans votre navigateur, téléchargez votre version spécifique du en AWS CLI ajoutant un 
trait d'union et le numéro de version au nom de fichier.

https://awscli.amazonaws.com/awscli-exe-linux-x86_64-version.number.zip

Dans cet exemple, le nom de fichier de la version 2.0.30 serait awscli-exe-linux-x 
86_64-2.0.30.zip, d'où le lien suivant : https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip

Linux ARM

• Utiliser la curl commande — L'-ooption indique le nom de fichier dans lequel le package 
téléchargé est écrit. Les options de l'exemple de commande suivant permettent de copier 
le fichier téléchargé dans le répertoire courant avec le nom local awscliv2.zip

Pour spécifier une version, ajoutez un tiret et le numéro de version au nom du fichier. 
Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-exe-linux-
aarch64-2.0.30.zip entraînerait la commande suivante :
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$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

• Téléchargement à partir de l'URL —

Dans votre navigateur, téléchargez votre version spécifique du en AWS CLI ajoutant un 
trait d'union et le numéro de version au nom de fichier.

https://awscli.amazonaws.com/awscli-exe-linux-aarch64-version.number.zip

Dans cet exemple, le nom de fichier de la version 2.0.30 awscli-exe-linux-
aarch64-2.0.30.zip donnerait le lien suivant : https://awscli.amazonaws.com/awscli-
exe-linux-aarch64-2.0.30.zip

2. (Facultatif) Vérification de l'intégrité du fichier zip que vous avez téléchargé

Si vous avez choisi de télécharger manuellement le package AWS CLI d'installation .zip
en suivant les étapes ci-dessus, vous pouvez utiliser les étapes suivantes pour vérifier les 
signatures à l'aide de l'GnuPGoutil.

Les fichiers du package d'installation .zip de l'AWS CLI sont signés de manière chiffrée à l'aide 
de signatures PGP. En cas de dommage ou d'altération des fichiers, cette vérification échoue et 
vous ne devez pas poursuivre l'installation.

a. Téléchargez et installez la commande gpg à l'aide de votre gestionnaire de packages. Pour 
de plus amples informations sur GnuPG, veuillez consulter le site Web GnuPG.

b. Pour créer le fichier de clé publique, créez un fichier texte et collez le texte suivant.

-----BEGIN PGP PUBLIC KEY BLOCK-----
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

Pour référence, les détails de la clé publique sont les suivants.

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. Importez la clé AWS CLI publique à l'aide de la commande suivante, en la public-key-
file-nameremplaçant par le nom de fichier de la clé publique que vous avez créée.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. Téléchargez le fichier de signature de l'AWS CLI du package que vous avez téléchargé. 
Celui-ci a le même chemin d'accès et le même nom que le fichier .zip auquel il 
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correspond, mais son extension est .sig. Dans les exemples suivants, nous l'enregistrons 
dans le répertoire courant sous la forme d'un fichier nommé awscliv2.sig.

Linux x86 (64-bit)

Pour la dernière version deAWS CLI, utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version 
au nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-
exe-linux-x86_64-2.0.30.zip.sig entraînerait la commande suivante :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 
2 sur. GitHub

Linux ARM

Pour la dernière version deAWS CLI, utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version 
au nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-
exe-linux-aarch64-2.0.30.zip.sig entraînerait la commande suivante :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 
2 sur. GitHub

e. Vérifiez la signature en transmettant les noms de fichiers .sig et .zip téléchargés sous 
forme de paramètres à la commande gpg.
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$ gpg --verify awscliv2.sig awscliv2.zip

La sortie doit ressembler à ce qui suit :

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

L'avertissement mentionné dans la sortie est attendu et n'indique pas de problème. 
Cet avertissement est dû au fait qu'il n'y a pas de chaîne de confiance entre votre 
clé PGP personnelle (si vous en avez une) et la clé PGP de l'AWS CLI. Pour de plus 
amples informations, consultez Web of trust.

3. Décompressez le programme d'installation. Si votre distribution Linux n'a pas de commande
unzip intégrée, utilisez un équivalent pour procéder à la décompression. L'exemple de 
commande suivant décompresse le package et crée un répertoire nommé aws dans le répertoire 
courant.

$ unzip awscliv2.zip

4. Exécutez le programme d'installation. La commande d'installation utilise un fichier nommé
install dans le répertoire aws récemment décompressé. Par défaut, les fichiers sont tous 
installés dans /usr/local/aws-cli et un lien symbolique est créé dans /usr/local/bin. 
La commande inclut sudo pour accorder des autorisations d'écriture sur ces répertoires.

$ sudo ./aws/install

Vous pouvez effectuer l'installation sans sudo si vous spécifiez des répertoires sur lesquels vous 
disposez déjà d'autorisations en écriture. Utilisez les instructions suivantes pour la commande
install de manière à spécifier l'emplacement d'installation :
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• Assurez-vous que les chemins d'accès que vous fournissez aux paramètres -i et -b ne 
contiennent aucun nom de volume ou de répertoire incluant des espaces quelconques. Dans 
le cas contraire, l'installation échouera.

• --install-dirou -i — Cette option indique le répertoire dans lequel copier tous les 
fichiers.

La valeur par défaut est /usr/local/aws-cli.

• --bin-dirou -b — Cette option indique que le aws programme principal du répertoire 
d'installation est symboliquement lié au fichier aws dans le chemin spécifié. Vous devez 
disposer des autorisations en écriture sur le répertoire spécifié. La création d'un lien 
symbolique vers un répertoire se trouvant déjà dans votre chemin d'accès vous dispense 
d'ajouter le répertoire d'installation à la variable $PATH de l'utilisateur.

La valeur par défaut est /usr/local/bin.

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

Pour mettre à jour votre installation actuelle de la AWS CLI version 2 vers une version 
plus récente, ajoutez votre lien symbolique et les informations d'installation existants 
pour créer la install commande avec le --update paramètre.

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

Pour localiser le lien symbolique et le répertoire d'installation existants, procédez comme 
suit :

1. Utilisez la commande which pour rechercher votre lien symbolique. Cela vous indique 
le chemin à utiliser avec le paramètre --bin-dir.

$ which aws
/usr/local/bin/aws
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2. Utilisez la commande ls pour rechercher le répertoire vers lequel votre lien 
symbolique pointe. Cela vous indique le chemin à utiliser avec le paramètre --
install-dir.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. Confirmez l'installation à l'aide de la commande suivante.

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou suivre 
les instructions de résolution des problèmes dansRésoudre les erreurs.

(Facultatif) Vérification de l'intégrité du fichier zip que vous avez téléchargé

Si vous avez choisi de télécharger manuellement le package d'installation de la AWS CLI version 
2 .zip en suivant les étapes ci-dessus, vous pouvez utiliser les étapes suivantes pour vérifier les 
signatures à l'aide de l'GnuPGoutil.

Les .zip fichiers du package d'installation de la AWS CLI version 2 sont signés 
cryptographiquement à l'aide de signatures PGP. En cas de dommage ou d'altération des fichiers, 
cette vérification échoue et vous ne devez pas poursuivre l'installation.

1. Téléchargez et installez la commande gpg à l'aide de votre gestionnaire de packages. Pour de 
plus amples informations sur GnuPG, veuillez consulter le site Web GnuPG.

2. Pour créer le fichier de clé publique, créez un fichier texte et collez le texte suivant.

-----BEGIN PGP PUBLIC KEY BLOCK-----

mQINBF2Cr7UBEADJZHcgusOJl7ENSyumXh85z0TRV0xJorM2B/JL0kHOyigQluUG
ZMLhENaG0bYatdrKP+3H91lvK050pXwnO/R7fB/FSTouki4ciIx5OuLlnJZIxSzx
PqGl0mkxImLNbGWoi6Lto0LYxqHN2iQtzlwTVmq9733zd3XfcXrZ3+LblHAgEt5G
TfNxEKJ8soPLyWmwDH6HWCnjZ/aIQRBTIQ05uVeEoYxSh6wOai7ss/KveoSNBbYz
gbdzoqI2Y8cgH2nbfgp3DSasaLZEdCSsIsK1u05CinE7k2qZ7KgKAUIcT/cR/grk
C6VwsnDU0OUCideXcQ8WeHutqvgZH1JgKDbznoIzeQHJD238GEu+eKhRHcz8/jeG
94zkcgJOz3KbZGYMiTh277Fvj9zzvZsbMBCedV1BTg3TqgvdX4bdkhf5cH+7NtWO
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

Pour référence, les détails de la clé publique sont les suivants.

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

3. Importez la clé AWS CLI publique à l'aide de la commande suivante, en la public-key-file-
nameremplaçant par le nom de fichier de la clé publique que vous avez créée.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" imported
gpg: Total number processed: 1
gpg:               imported: 1

4. Téléchargez le fichier de signature de l'AWS CLI du package que vous avez téléchargé. Celui-
ci a le même chemin d'accès et le même nom que le fichier .zip auquel il correspond, mais son 
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extension est .sig. Dans les exemples suivants, nous l'enregistrons dans le répertoire courant 
sous la forme d'un fichier nommé awscliv2.sig.

Linux x86 (64-bit)

Pour la dernière version deAWS CLI, utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version au 
nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-exe-
linux-x86_64-2.0.30.zip.sig entraînerait la commande suivante :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 
sur. GitHub

Linux ARM

Pour la dernière version deAWS CLI, utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version au 
nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 awscli-exe-
linux-aarch64-2.0.30.zip.sig entraînerait la commande suivante :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 
sur. GitHub

5. Vérifiez la signature en transmettant les noms de fichiers .sig et .zip téléchargés sous forme 
de paramètres à la commande gpg.
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$ gpg --verify awscliv2.sig awscliv2.zip

La sortie doit ressembler à ce qui suit :

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

L'avertissement mentionné dans la sortie est attendu et n'indique pas de problème. Cet 
avertissement est dû au fait qu'il n'y a pas de chaîne de confiance entre votre clé PGP 
personnelle (si vous en avez une) et la clé PGP de l'AWS CLI. Pour de plus amples 
informations, consultez Web of trust.

macOS

Exigences relatives à l'installation

• Vous savez quelle version de la AWS CLI version 2 vous souhaitez installer. Pour une liste des 
versions, consultez le journal des modifications de la AWS CLI version 2 sur. GitHub

• Nous prenons en charge la AWS CLI version 2 sur les versions de macOS 64 bits compatibles 
avec Apple.

• AWS ne gérant pas les référentiels tiers, nous ne pouvons pas garantir qu'ils contiennent la 
dernière version de l’AWS CLI.

Instructions d'installation

Vous pouvez installer la AWS CLI version 2 sur macOS de différentes manières.
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GUI installer

Les étapes suivantes indiquent comment installer ou mettre à jour la dernière version de la AWS 
CLI version 2 à l'aide de l'interface utilisateur standard de macOS et de votre navigateur. Si vous 
effectuez une mise à jour vers la dernière version, utilisez la même méthode d'installation que 
celle utilisée pour la version actuelle.

1. Dans votre navigateur, téléchargez votre version spécifique du en AWS CLI ajoutant un trait 
d'union et le numéro de version au nom de fichier.

https://awscli.amazonaws.com/AWSCLIV2-version.number.pkg

Pour cet exemple, le nom de fichier de la version 2.0.30 AWSCLIV2-2.0.30.pkg
entraînerait le lien suivant :. https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg

2. Lancez le fichier téléchargé et suivez les instructions qui s'affichent à l'écran. Vous pouvez 
choisir d'installer la AWS CLI version 2 de la manière suivante :

• Pour tous les utilisateurs de l'ordinateur (nécessite sudo)

• Vous pouvez installer dans n'importe quel dossier ou choisir le dossier par défaut 
recommandé, à savoir /usr/local/aws-cli.

• Le programme d'installation crée automatiquement un lien symbolique à l'adresse /usr/
local/bin/aws qui fait le lien avec le programme principal du dossier d'installation que 
vous avez choisi.

• Pour le seul utilisateur actuel (ne nécessite pas sudo)

• Vous pouvez installer dans n'importe quel dossier sur lequel vous disposez d'une 
autorisation d'écriture.

• En raison des autorisations utilisateur standard, une fois le programme d'installation 
terminé, vous devez créer manuellement un fichier de lien symbolique dans votre 
variable $PATH qui pointe vers les programmes aws et aws_completer en entrant les 
commandes suivantes à l'invite de commandes. Si votre variable $PATH inclut un dossier 
dans lequel vous pouvez écrire, vous pouvez exécuter la commande suivante sans sudo
si vous spécifiez ce dossier comme chemin d'accès de la cible. Si vous n'avez pas de 
dossier accessible en écriture dans votre variable $PATH, vous devez utiliser sudo dans 
les commandes pour obtenir les autorisations d'écriture dans le dossier cible spécifié. 
L'emplacement par défaut d'un lien symbolique est /usr/local/bin/.
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$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Note

Vous pouvez afficher les journaux de débogage pour l'installation en appuyant sur
Cmd+L n'importe où dans le programme d'installation. Un volet du journal s'ouvre 
alors qui vous permet de filtrer et d'enregistrer le journal. Le fichier journal est 
également automatiquement enregistré dans /var/log/install.log.

3. Pour vérifier que le shell peut rechercher et exécuter la commande aws dans votre variable
$PATH, utilisez les commandes suivantes.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou 
suivre les instructions de résolution des problèmes dansRésoudre les erreurs.

Command line installer - All users

Si vous disposez sudo d'autorisations, vous pouvez installer la AWS CLI version 2 pour tous les 
utilisateurs de l'ordinateur. Nous fournissons les étapes dans un groupe facile à copier et coller. 
Consultez les descriptions de chaque ligne dans les étapes suivantes.

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version au nom 
du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30 AWSCLIV2-2.0.30.pkg
entraînerait la commande suivante :

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /
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1. Vous pouvez télécharger le fichier à l'aide de la commande curl. L'option -o spécifie le nom 
de fichier dans lequel le package téléchargé est écrit. Dans cet exemple, le fichier est écrit 
dans AWSCLIV2.pkg du dossier actuel.

Pour une version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de 
version au nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30
AWSCLIV2-2.0.30.pkg entraînerait la commande suivante :

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 
sur. GitHub

2. Exécutez le programme installer macOS standard, en spécifiant le fichier .pkg
téléchargé comme source. Utilisez le paramètre -pkg pour spécifier le nom du package à 
installer et le paramètre -target / pour spécifier l'unité sur laquelle le package doit être 
installé. Les fichiers sont installés dans /usr/local/aws-cli, et un lien symbolique est 
automatiquement créé dans /usr/local/bin. Vous devez inclure sudo dans la commande 
pour accorder les autorisations d'écriture à ces dossiers.

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

Une fois l'installation terminée, les journaux de débogage sont écrits dans /var/log/
install.log.

3. Pour vérifier que le shell peut rechercher et exécuter la commande aws dans votre variable
$PATH, utilisez les commandes suivantes.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou 
suivre les instructions de résolution des problèmes dansRésoudre les erreurs.
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Command line - Current user

1. Pour spécifier le dossier dans lequel l'AWS CLI est installée, vous devez créer un fichier 
XML. Ce fichier est un fichier au format XML qui ressemble à l'exemple suivant. Laissez 
toutes les valeurs comme indiqué, sauf que vous devez remplacer le chemin /Users/
MyUsername à la ligne 9 par le chemin du dossier dans lequel vous souhaitez installer la 
AWS CLI version 2. Le dossier doit déjà exister, sinon la commande échoue. Cet exemple 
XML spécifie que le programme d'installation installe l'AWS CLI dans le dossier /Users/
myusername, où il crée un dossier nommé aws-cli.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. Téléchargez le programme d'installation pkg à l'aide de la commande curl. L'option -o
spécifie le nom de fichier dans lequel le package téléchargé est écrit. Dans cet exemple, le 
fichier est écrit dans AWSCLIV2.pkg du dossier actuel.

Pour la version spécifique deAWS CLI, ajoutez un trait d'union et le numéro de version 
au nom du fichier. Dans cet exemple, le nom du fichier pour la version 2.0.30
AWSCLIV2-2.0.30.pkg entraînerait la commande suivante :

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 
sur. GitHub

3. Exécutez le programme installer macOS standard avec les options suivantes :
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• Spécifiez le nom du package à installer à l'aide du paramètre -pkg.

• Spécifiez l'installation pour un utilisateur actuel uniquement en définissant le -target
paramètre surCurrentUserHomeDirectory.

• Spécifiez le chemin d'accès (relatif au dossier actuel) et le nom du fichier XML que vous 
avez créé dans le paramètre -applyChoiceChangesXML.

L'exemple suivant installe l'AWS CLI dans le dossier /Users/myusername/aws-cli.

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. Les autorisations utilisateur standard n'autorisant généralement pas l'écriture dans les 
dossiers de votre variable $PATH, le programme d'installation de ce mode n'essaie pas 
d'ajouter les liens symboliques aux programmes aws et aws_completer. Pour que l'AWS 
CLI s'exécute correctement, vous devez créer manuellement les liens symboliques une fois 
le programme d'installation terminé. Si votre variable $PATH inclut un dossier dans lequel 
vous pouvez écrire et que vous spécifiez ce dossier comme chemin d'accès de la cible, 
vous pouvez exécuter la commande suivante sans sudo. Si vous ne disposez pas d'un 
dossier accessible en écriture dans votre variable $PATH, vous devez utiliser sudo pour les 
autorisations d'écriture dans le dossier cible spécifié. L'emplacement par défaut d'un lien 
symbolique est /usr/local/bin/.

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Une fois l'installation terminée, les journaux de débogage sont écrits dans /var/log/
install.log.

5. Pour vérifier que le shell peut rechercher et exécuter la commande aws dans votre variable
$PATH, utilisez les commandes suivantes.

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5
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Si la aws commande est introuvable, vous devrez peut-être redémarrer votre terminal ou 
suivre les instructions de résolution des problèmes dansRésoudre les erreurs.

Windows

Exigences relatives à l'installation

• Vous savez quelle version de la AWS CLI version 2 vous souhaitez installer. Pour une liste des 
versions, consultez le journal des modifications de la AWS CLI version 2 sur. GitHub

• Nous prenons en charge les versions AWS CLI de Windows 64 bits prises en charge par Microsoft.

• Droits d'administrateur pour installer le logiciel

Instructions d'installation

Pour mettre à jour votre installation actuelle de la AWS CLI version 2 sous Windows, téléchargez un 
nouveau programme d'installation à chaque mise à jour pour remplacer les versions précédentes. 
AWS CLIest régulièrement mis à jour. Pour savoir quand la dernière version a été publiée, consultez 
le journal des modifications de la AWS CLI version 2 sur. GitHub

1. Téléchargez et exécutez le programme d'installation AWS CLI MSI pour Windows (64 bits) de 
l'une des manières suivantes :

• Téléchargement et exécution du programme d'installation MSI : pour créer votre lien de 
téléchargement pour une version spécifique duAWS CLI, ajoutez un tiret et le numéro de 
version au nom du fichier.

https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

Pour cet exemple, le nom de fichier de la version 2.0.30 AWSCLIV2-2.0.30.msi
entraînerait le lien suivant :. https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi

• À l'aide de la commande msiexec : vous pouvez également utiliser le programme d'installation 
MSI en ajoutant le lien vers la commande. msiexec Pour une version spécifique deAWS CLI, 
ajoutez un trait d'union et le numéro de version au nom du fichier.

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-version.number.msi
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Dans cet exemple, le nom de fichier de la version 2.0.30 AWSCLIV2-2.0.30.msi
entraînerait le lien suivant. https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi

Pour les différents paramètres pouvant être utilisés avecmsiexec, consultez msiexec sur le 
site Web de Microsoft Docs.

Pour une liste des versions, consultez le journal des modifications de la AWS CLI version 2 sur.
GitHub

2. Pour confirmer l'installation, ouvrez le menu Démarrer, recherchez cmd pour ouvrir une fenêtre 
d'invite de commandes et, à l'invite de commandes, utilisez la commande aws --version.

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Si Windows ne trouve pas le programme, vous devrez peut-être fermer puis rouvrir la fenêtre 
d'invite de commande pour actualiser le chemin, ou suivre les instructions de résolution des 
problèmes dansRésoudre les erreurs.

Résolution des erreurs AWS CLI d'installation et de désinstallation

Si vous rencontrez des problèmes après l'installation ou la désinstallation duAWS CLI, consultez les 
étapes de résolution Résoudre les erreurs des problèmes. Pour connaître les étapes de résolution 
des problèmes les plus pertinentesthe section called “Erreurs de commande non trouvées”, reportez-
vous aux the section called “La commande « aws --version » renvoie une version différente de 
celle que vous avez installée” sections, etthe section called “La commande « aws --version » 
renvoie une version après la désinstallation du AWS CLI”.

Étapes suivantes

Après avoir terminé les étapes the section called “Prerequisites (Prérequis)” et installé leAWS CLI, 
vous devez effectuer unthe section called “Installation”.
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Créez et installez le AWS CLI depuis le code source

Cette rubrique décrit comment installer ou mettre à jour depuis le code source vers la dernière 
version de AWS Command Line Interface (AWS CLI) sur les systèmes d'exploitation pris en charge.

Pour plus d'informations sur les dernières versions deAWS CLI, consultez le journal des modifications 
de la AWS CLI version 2 sur. GitHub

Important

Les versions 1 et 2 de l'AWS CLI utilisent le même nom de commande aws. Si vous avez 
déjà installé AWS CLI la version 1, consultezMigrer de AWS CLI la version 1 vers la version 
2.

Rubriques

• Pourquoi créer à partir des sources ?

• Étapes rapides

• Étape 1 : Configuration de toutes les exigences

• Étape 2 : Configuration de l'installation AWS CLI source

• Étape 3 : Construire le AWS CLI

• Étape 4 : Installation du AWS CLI

• Étape 5 : vérification de l'AWS CLIinstallation

• Exemples de flux de travail

• Résolution des erreurs AWS CLI d'installation et de désinstallation

• Étapes suivantes

Pourquoi créer à partir des sources ?

AWS CLIIl est disponible sous forme d'installateurs prédéfinis pour la plupart des plateformes et 
environnements, ainsi que sous forme d'image Docker.

En général, ces installateurs fournissent une couverture pour la plupart des cas d'utilisation. 
Les instructions d'installation à partir des sources ont pour but de vous aider à résoudre les cas 
d'utilisation que nos installateurs ne couvrent pas. Certains de ces cas d'utilisation sont les suivants :
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• Les programmes d'installation prédéfinis ne sont pas compatibles avec votre environnement. Par 
exemple, ARM 32 bits n'est pas pris en charge par les programmes d'installation prédéfinis.

• Les programmes d'installation prédéfinis comportent des dépendances qui font défaut à votre 
environnement. Par exemple, Alpine Linux l'utilise musl, mais les programmes d'installation 
actuels nécessitent que glibc les programmes d'installation prédéfinis ne fonctionnent pas 
immédiatement.

• Les installateurs prédéfinis nécessitent des ressources auxquelles votre environnement restreint 
l'accès. Par exemple, les systèmes de sécurité renforcés peuvent ne pas autoriser l'accès à la 
mémoire partagée. Cela est nécessaire pour le programme d'awsinstallation gelé.

• Les installateurs prédéfinis sont souvent des bloqueurs pour les responsables des gestionnaires 
de paquets, car il est préférable de contrôler totalement le processus de création du code et 
des packages. La création à partir des sources permet aux responsables de la distribution de 
rationaliser le processus pour maintenir les AWS CLI mises à jour. L'activation des responsables 
fournit aux clients davantage de up-to-date versions du AWS CLI lors de l'installation à partir d'un 
gestionnaire de packages tiers tel que brewyum, et. apt

• Les clients qui utilisent des AWS CLI fonctionnalités de correctif doivent les créer et les installer 
AWS CLI depuis le code source. Cela est particulièrement important pour les membres de la 
communauté qui souhaitent tester les modifications qu'ils ont apportées à la source avant de les 
apporter au AWS CLI GitHub dépôt.

Étapes rapides

Note

Tous les exemples de code sont supposés s'exécuter à partir de la racine du répertoire 
source.

Pour créer et installer le AWS CLI depuis le code source, suivez les étapes décrites dans cette 
section. Il AWS CLI utilise GNU Autotools pour l'installer à partir des sources. Dans le cas le 
plus simple, AWS CLI vous pouvez l'installer à partir de la source en exécutant les exemples de 
commandes par défaut depuis la racine du AWS CLI GitHub référentiel.

1. Configurez toutes les exigences pour votre environnement. Cela inclut la possibilité d'exécuter 
des fichiers générés par GNU Autotools et d'installer Python 3.8 ou une version ultérieure.
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2. Dans votre terminal, naviguez jusqu'au niveau supérieur du dossier AWS CLI source et exécutez 
la ./configure commande. Cette commande vérifie le système pour toutes les dépendances 
requises et génère un fichier Makefile pour la création et l'installation AWS CLI en fonction des 
configurations détectées et spécifiées.

Linux and macOS

L'exemple de ./configure commande suivant définit la configuration de construction pour 
l'AWS CLIutilisation des paramètres par défaut.

$ ./configure

Windows PowerShell

Avant d'exécuter une commande appelant MSYS2, vous devez conserver votre répertoire de 
travail actuel :

PS C:\> $env:CHERE_INVOKING = 'yes'

Utilisez ensuite l'exemple de ./configure commande suivant pour définir la configuration 
de compilation afin d'AWS CLIutiliser votre chemin local vers votre exécutable Python, de 
l'installer dans C:\Program Files \ AWSCLI et de télécharger toutes les dépendances.

PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure 
 --prefix='C:\Program Files\AWSCLI' --with-download-deps "

Pour plus de détails, les options de configuration disponibles et les informations sur les 
paramètres par défaut, consultez la the section called “Étape 2 : Configuration de l'installation 
AWS CLI source ” section.

3. Exécutez la commande make. Cette commande crée le AWS CLI en fonction de vos paramètres 
de configuration.

L'exemple de make commande suivant est construit avec les options par défaut en utilisant vos
./configure paramètres existants.
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Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make" 

Pour plus de détails et les options de compilation disponibles, consultez la the section called 
“Étape 3 : Construire le AWS CLI” section.

4. Exécutez la commande make install. Cette commande installe votre build AWS CLI à 
l'emplacement configuré sur votre système.

L'exemple de make install commande suivant installe votre build AWS CLI et crée des liens 
symboliques dans les emplacements que vous avez configurés à l'aide des paramètres de 
commande par défaut.

Linux and macOS

$ make install

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make install" 

Après l'installation, ajoutez le chemin à l'AWS CLIaide de ce qui suit :

PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

Pour plus de détails et les options d'installation disponibles, consultez la the section called 
“Étape 4 : Installation du AWS CLI” section.

5. Confirmez l'installation AWS CLI avec succès à l'aide de la commande suivante :

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off
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Pour les étapes de résolution des erreurs d'installation, consultez la the section called 
“Résolution des erreurs AWS CLI d'installation et de désinstallation” section.

Étape 1 : Configuration de toutes les exigences

Pour créer le fichier AWS CLI à partir des sources, vous devez au préalable remplir les conditions 
suivantes :

Note

Tous les exemples de code sont supposés s'exécuter à partir de la racine du répertoire 
source.

1. Téléchargez le AWS CLI code source en bifurquant le AWS CLI GitHub dépôt ou en 
téléchargeant l'archive source. Les instructions sont les suivantes :

• Forker et cloner le AWS CLIdépôt à partir de GitHub. Pour plus d'informations, voir Forker un 
dépôt dans la GitHubdocumentation.

• Téléchargez la dernière archive source à l'adresse https://awscli.amazonaws.com/awscli.tar.gz
pour en extraire le contenu à l'aide des commandes suivantes :

$ curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz
$ tar -xzf awscli.tar.gz

Note

Pour télécharger une version spécifique, utilisez le format de lien suivant : https://
awscli.amazonaws.com/awscli - versionnumber .tar.gz
Par exemple, pour la version 2.10.0, le lien est le suivant :
https://awscli.amazonaws.com/awscli - 2.10.0 .tar.gz
Les versions source sont disponibles à partir de la version 2.10.0 du. AWS CLI

(Facultatif) Vérifiez l'intégrité du fichier zip que vous avez téléchargé en effectuant les étapes 
suivantes :
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1. Vous pouvez utiliser les étapes suivantes pour vérifier les signatures à l'aide de l'outil
GnuPG.

Les fichiers du package d'installation .zip de l'AWS CLI sont signés de manière chiffrée à 
l'aide de signatures PGP. En cas de dommage ou d'altération des fichiers, cette vérification 
échoue et vous ne devez pas poursuivre l'installation.

2. Téléchargez et installez la commande gpg à l'aide de votre gestionnaire de packages. Pour 
de plus amples informations sur GnuPG, veuillez consulter le site Web GnuPG.

3. Pour créer le fichier de clé publique, créez un fichier texte et collez le texte suivant.

-----BEGIN PGP PUBLIC KEY BLOCK-----
=vYOk
-----END PGP PUBLIC KEY BLOCK-----

Pour référence, les détails de la clé publique sont les suivants.
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Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2023-09-17
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

4. Importez la clé AWS CLI publique à l'aide de la commande suivante, en la public-key-
file-nameremplaçant par le nom de fichier de la clé publique que vous avez créée.

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

5. Téléchargez le fichier de AWS CLI signature du package que vous avez téléchargé à 
l'adresse https://awscli.amazonaws.com/awscli.tar.gz.sig. Il a le même chemin et le même 
nom que le fichier tarball auquel il correspond, mais porte l'extension.sig. Enregistrez-le 
dans le même chemin que le fichier tarball. Ou utilisez le bloc de commande suivant :

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli.tar.gz.sig

6. Vérifiez la signature en transmettant les noms de fichiers .sig et .zip téléchargés sous 
forme de paramètres à la commande gpg.

$ gpg --verify awscliv2.sig awscli.tar.gz

La sortie doit ressembler à ce qui suit :

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C
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Important

L'avertissement mentionné dans la sortie est attendu et n'indique pas de problème. 
Cet avertissement est dû au fait qu'il n'y a pas de chaîne de confiance entre votre 
clé PGP personnelle (si vous en avez une) et la clé PGP de l'AWS CLI. Pour de 
plus amples informations, consultez Web of trust.

2. Vous disposez d'un environnement capable d'exécuter des fichiers générés par GNU Autotools
tels que configure et. Makefile Ces fichiers sont largement portables sur les plateformes 
POSIX.

Linux and macOS

Si Autotools n'est pas encore installé dans votre environnement ou si vous devez le mettre 
à jour, suivez les instructions d'installation figurant dans Comment installer les Autotools (en 
tant qu'utilisateur) ? ou Installation de base dans la documentation GNU.

Windows PowerShell

Warning

Si vous travaillez dans un environnement Windows, nous vous conseillons d'utiliser 
les programmes d'installation prédéfinis. Pour les instructions d'installation sur les 
programmes d'installation prédéfinis, voir the section called “Installation/mise à jour”

Windows n'étant pas fourni avec un shell compatible POSIX, vous devez installer un logiciel 
supplémentaire pour installer le shell AWS CLI depuis le code source. MSYS2 fournit un 
ensemble d'outils et de bibliothèques permettant de créer et d'installer des logiciels Windows, 
en particulier pour les scripts basés sur POSIX utilisés par Autotools.

1. Installez MSYS2. Pour plus d'informations sur l'installation et l'utilisation de MSYS2, 
consultez les instructions d'installation et d'utilisation de la documentation MSYS2.

2. Ouvrez le terminal MSYS2 et installez les outils automatiques à l'aide de la commande 
suivante.

$ pacman -S autotools
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Note

Lorsque vous utilisez les exemples de code de configuration, de génération et 
d'installation présentés dans ce guide pour Windows, le chemin d'installation par 
défaut de MSYS2 C:\msys64\usr\bin\bash est supposé. Lorsque vous appelez 
MSYS2 à l'intérieur, PowerShell vous utiliserez le format suivant, avec la commande 
bash entre guillemets :

PS C:\> C:\msys64\usr\bin\bash  -lc "command example" 

L'exemple de commande suivant appelle la ./configure commande.

PS C:\> C:\msys64\usr\bin\bash  -lc "./configure" 

3. Un interpréteur Python 3.8 ou version ultérieure est installé. La version minimale de Python 
requise suit les mêmes délais que la politique officielle de support de Python pour les AWS SDK 
et les outils. Un interprète n'est pris en charge que 6 mois après sa end-of-support date.

4. (Facultatif) Installez toutes les dépendances de la bibliothèque Python de compilation et 
d'exécution duAWS CLI. La ./configure commande vous indique s'il vous manque des 
dépendances et vous indique comment les installer.

Vous pouvez installer et utiliser automatiquement ces dépendances par le biais de la 
configuration, voir the section called “Téléchargement des dépendances” pour plus 
d'informations.

Étape 2 : Configuration de l'installation AWS CLI source

La configuration pour la création et l'installation du AWS CLI est spécifiée à l'aide du configure
script. Pour la documentation de toutes les options de configuration, exécutez le configure script 
avec l'--helpoption :

Linux and macOS

$ ./configure --help
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Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --help" 

Les options les plus importantes sont les suivantes :

• Emplacement de l'installation

• Interpréteur Python

• Téléchargement des dépendances

• Type d'installation

Emplacement de l'installation

L'installation source du AWS CLI utilise deux répertoires configurables pour installer AWS CLI :

• libdir- Répertoire parent dans lequel le AWS CLI sera installé. Le chemin d'accès à l'AWS 
CLIinstallation est<libdir-value>/aws-cli. La libdir valeur par défaut pour Linux et 
macOS est de /usr/local/lib définir le répertoire d'installation par défaut /usr/local/lib/
aws-cli

• bindir- Répertoire dans lequel les AWS CLI exécutables sont installés. L'emplacement par défaut 
est /usr/local/bin.

Les configure options suivantes contrôlent les répertoires utilisés :

• --prefix- Définit le préfixe de répertoire à utiliser pour l'installation. La valeur par défaut pour 
Linux et macOS est/usr/local.

• --libdir- Définit le libdir à utiliser pour installer leAWS CLI. La valeur par défaut est
<prefix-value>/lib. Si --libdir les deux ne --prefix sont pas spécifiés, la valeur par 
défaut pour Linux et macOS est/usr/local/lib/.

• --bindir- Définit le bindir à utiliser pour installer les aws_completer exécutables AWS CLI
aws et. La valeur par défaut est <prefix-value>/bin. Si bindir les deux ne --prefix sont 
pas spécifiés, la valeur par défaut pour Linux et macOS est/usr/local/bin/.
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Linux and macOS

L'exemple de commande suivant utilise l'--prefixoption permettant d'installer leAWS CLI. Cette 
commande installe le fichier AWS CLI in $HOME/.local/lib/aws-cli et les exécutables 
dans : $HOME/.local/bin

$ ./configure --prefix=$HOME/.local

L'exemple de commande suivant utilise l'--libdiroption permettant d'installer l'application en 
AWS CLI tant qu'application complémentaire dans le /opt répertoire. Cette commande installe le 
fichier AWS CLI at /opt/aws-cli et les exécutables à leur emplacement par défaut de. /usr/
local/bin

$ ./configure --libdir=/opt

Windows PowerShell

L'exemple de commande suivant utilise l'--prefixoption permettant d'installer leAWS CLI. Cette 
commande installe le fichier AWS CLI in $HOME/.local/lib/aws-cli et les exécutables 
dans : $HOME/.local/bin

$ C:\msys64\usr\bin\bash -lc "./configure --prefix='C:\Program Files\AWSCLI'" 

L'exemple de commande suivant utilise l'--libdiroption permettant d'installer l'application en 
AWS CLI tant qu'application complémentaire dans le /opt répertoire. Cette commande installe le 
fichier AWS CLI at. C:\Program Files\AWSCLI\opt\aws-cli

Interpréteur Python

Note

Il est vivement recommandé de spécifier l'interpréteur Python lors de l'installation pour 
Windows.

Le ./configure script sélectionne automatiquement un interpréteur Python 3.8 ou version 
ultérieure installé à utiliser pour créer et exécuter la macro à l'AWS CLIaide de la macro
AM_PATH_PYTHONAutoconf.
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L'interpréteur Python à utiliser peut être défini explicitement à l'aide de la variable 
d'PYTHONenvironnement lors de l'exécution du configure script :

Linux and macOS

$ PYTHON=/path/to/python ./configure

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "PYTHON='C:\path\to\python' ./configure"

Téléchargement des dépendances

Par défaut, il est nécessaire que toutes les dépendances de build et d'exécution du AWS CLI soient 
déjà installées sur le système. Cela inclut toutes les dépendances des bibliothèques Python. Toutes 
les dépendances sont vérifiées lors de l'exécution du configure script, et si aucune dépendance 
Python n'est absente du système, le configure script émet une erreur.

L'exemple de code suivant génère des erreurs lorsque des dépendances sont absentes de votre 
système :

Linux and macOS

$ ./configure 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
checking for GNU default python prefix... ${prefix}
checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
    main() 
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  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure" 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
checking for GNU default python prefix... ${prefix}
checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
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    main() 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

Pour installer automatiquement les dépendances Python requises, utilisez l'--with-download-
depsoption. Lorsque vous utilisez cet indicateur, le processus de génération effectue les opérations 
suivantes :

• Ignore la vérification des dépendances de la bibliothèque Python.

• Configure les paramètres pour télécharger toutes les dépendances Python requises et utiliser
uniquement les dépendances téléchargées pour les créer AWS CLI pendant la make construction.

L'exemple de commande de configuration suivant utilise l'--with-download-depsoption 
permettant de télécharger et d'utiliser les dépendances Python :

Linux and macOS

$ ./configure --with-download-deps
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Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-download-deps"

Type d'installation

Le processus d'installation source prend en charge les types d'installation suivants :

• system-sandbox- (Par défaut) Crée un environnement virtuel Python isolé, l'installe AWS CLI 
dans l'environnement virtuel et crée des liens symboliques vers le aws aws_completer fichier 
exécutable dans l'environnement virtuel. Cette installation de AWS CLI dépend directement de 
l'interpréteur Python sélectionné pour son exécution.

Il s'agit d'un mécanisme d'installation léger qui permet de l'AWS CLIinstaller sur un système et qui 
suit les meilleures pratiques de Python en sandboxant l'installation dans un environnement virtuel. 
Cette installation est destinée aux clients qui souhaitent installer le fichier à AWS CLI partir du 
code source de la manière la plus fluide possible avec l'installation couplée à votre installation de 
Python.

• portable-exe- Gèle le fichier AWS CLI dans un exécutable autonome qui peut être distribué 
dans des environnements d'architectures similaires. Il s'agit du même processus que celui utilisé 
pour générer les exécutables prédéfinis officiels du. AWS CLI Il portable-exe se bloque dans 
une copie de l'interpréteur Python choisi à l'configureétape à utiliser pour l'exécution duAWS 
CLI. Cela permet de le déplacer vers d'autres machines qui ne disposent peut-être pas d'un 
interpréteur Python.

Ce type de build est utile car vous pouvez vous assurer que votre AWS CLI installation n'est pas 
couplée à la version Python installée dans l'environnement et vous pouvez distribuer une version 
sur un autre système sur lequel Python n'est peut-être pas déjà installé. Cela vous permet de 
contrôler les dépendances et la sécurité des AWS CLI exécutables que vous utilisez.

Pour configurer le type d'installation, utilisez l'--with-install-typeoption et spécifiez la valeur
portable-exe ousystem-sandbox.

L'exemple de ./configure commande suivant spécifie une valeur de portable-exe :
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Linux and macOS

$ ./configure --with-install-type=portable-exe

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-install-type=portable-exe"

Étape 3 : Construire le AWS CLI

Utilisez la make commande pour créer le à l'AWS CLIaide de vos paramètres de configuration :

Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make"

Note

Lorsque vous utilisez la make commande, les étapes suivantes sont effectuées en arrière-
plan :

1. Un environnement virtuel est créé dans le répertoire de construction à l'aide du
venvmodule Python. L'environnement virtuel est amorcé avec une version de pip fournie 
dans la bibliothèque standard Python.

2. Copie les dépendances de la bibliothèque Python. Selon que l'--with-download-
depsindicateur est spécifié dans la configure commande, cette étape effectue l'une 
des opérations suivantes :

• Le --with-download-deps est spécifié. Les dépendances Python sont installées 
par pip. Cela inclut wheelsetuptools, et toutes les dépendances AWS CLI 
d'exécution. Si vous construisez leportable-exe, pyinstaller est installé. Ces 
exigences sont toutes spécifiées dans les fichiers de verrouillage générés à partir de
pip-compile.
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• Le n'--with-download-depsest pas spécifié. Les bibliothèques Python du package 
du site de l'interpréteur Python ainsi que tous les scripts (par exemplepyinstaller) 
sont copiés dans l'environnement virtuel utilisé pour la construction.

3. S'exécute pip install directement sur la AWS CLI base de code pour effectuer une 
compilation hors ligne dans l'arborescence et l'installer AWS CLI dans l'environnement 
virtuel de génération. Cette installation utilise les drapeaux pip -- no-build-isolation , --
use-feature= in-tree-build , -- et. no-cache-dir --no-index

4. (Facultatif) Si le --install-type paramètre est défini sur portable-exe dans la
configure commande, crée un exécutable autonome à l'aide pyinstallerde.

Étape 4 : Installation du AWS CLI

La make install commande installe votre build AWS CLI à l'emplacement configuré sur le 
système.

Linux and macOS

L'exemple de commande suivant installe le à l'AWS CLIaide de vos paramètres de configuration 
et de compilation :

$ make install

Windows PowerShell

L'exemple de commande suivant installe le à l'AWS CLIaide de vos paramètres de configuration 
et de construction, puis ajoute une variable d'environnement avec le chemin pour : AWS CLI

PS C:\> C:\msys64\usr\bin\bash -lc " make install "
PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

La make install règle prend en charge la DESTDIRvariable. Lorsqu'elle est spécifiée, cette 
variable préfixe le chemin spécifié au chemin d'installation déjà configuré lors de l'installation duAWS 
CLI. Par défaut, aucune valeur n'est définie pour cette variable.
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Linux and macOS

L'exemple de code suivant utilise un --prefix=/usr/local indicateur pour configurer un 
emplacement d'installation, puis modifie cette destination à l'aide DESTDIR=/tmp/stage
de la make install commande. Ces commandes entraînent l'installation AWS CLI sur /
tmp/stage/usr/local/lib/aws-cli et la localisation de ses exécutables dans. /tmp/
stage/usr/local/bin

$ ./configure --prefix=/usr/local
$ make
$ make DESTDIR=/tmp/stage install

Windows PowerShell

L'exemple de code suivant utilise un --prefix=\awscli indicateur pour configurer un 
emplacement d'installation, puis modifie cette destination à l'aide DESTDIR=C:\Program Files
de la make install commande. Ces commandes entraînent l'AWS CLIinstallation surC:
\Program Files\awscli.

$ ./configure --prefix=\awscli
$ make
$ make DESTDIR='C:\Program Files' install

Note

Lors de l'exécutionmake install, les étapes suivantes sont effectuées en arrière-plan

1. Déplace l'un des éléments suivants vers le répertoire d'installation configuré :

• Si le type d'installation estsystem-sandbox, déplace votre environnement virtuel 
créé.

• Si le type d'installation est unportable-exe, déplace votre exécutable autonome 
créé.

2. Crée des liens symboliques pour les aws_completer exécutables aws et dans le 
répertoire bin que vous avez configuré.
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Étape 5 : vérification de l'AWS CLIinstallation

Confirmez l'installation AWS CLI avec succès à l'aide de la commande suivante :

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Si la aws commande n'est pas reconnue, vous devrez peut-être redémarrer votre terminal pour 
mettre à jour les nouveaux liens symboliques. Si vous rencontrez des problèmes supplémentaires 
après l'installation ou la désinstallation duAWS CLI, consultez les étapes de dépannage Résoudre les 
erreurs les plus courantes

Exemples de flux de travail

Cette section fournit des exemples de flux de travail de base pour l'installation à partir des sources.

Installation de base de Linux et de macOS

L'exemple suivant est un flux de travail d'installation de base dans lequel le AWS CLI est installé à 
l'emplacement par défaut de/usr/local/lib/aws-cli.

$ cd path/to/cli/respository/
$ ./configure
$ make
$ make install

Installation automatique de Windows

Note

Vous devez vous présenter PowerShell en tant qu'administrateur pour utiliser ce flux de 
travail.

MSYS2 peut être utilisé de manière automatisée dans un paramètre CI, voir Utilisation de MSYS2 
dans CI dans la documentation MSYS2.
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Downloaded Tarball

Téléchargez le awscli.tar.gz fichier, extrayez-le et installez leAWS CLI. Lorsque vous utilisez 
les commandes suivantes, remplacez les chemins suivants :

• C:\msys64\usr\bin\bashavec l'emplacement de votre chemin MSYS2.

• .\awscli-2.x.x\avec le nom du awscli.tar.gz dossier extrait.

• PYTHON='C:\path\to\python.exe'avec votre chemin Python local.

L'exemple de code suivant automatise la création et l'installation AWS CLI du formulaire à 
PowerShell l'aide de MSYS2, et indique l'installation locale de Python à utiliser :

PS C:\> curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz  #  
 Download the awscli.tar.gz file in the current working directory
PS C:\> tar -xvzf .\awscli.tar.gz #  Extract awscli.tar.gz file
PS C:\> cd .\awscli-2.x.x\ #  Navigate to the root of the extracted files
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 source-sandbox/AMD64 prompt/off

GitHub Repository

Téléchargez le awscli.tar.gz fichier, extrayez-le et installez leAWS CLI. Lorsque vous utilisez 
les commandes suivantes, remplacez les chemins suivants :

• C:\msys64\usr\bin\bashavec l'emplacement de votre chemin MSYS2.

• C:path\to\cli\repository\avec le chemin d'accès à votre AWS CLIdépôt cloné à partir 
de GitHub. Pour plus d'informations, voir Forker un dépôt dans la documentation GitHub

• PYTHON='C:\path\to\python.exe'avec votre chemin Python local.

L'exemple de code suivant automatise la création et l'installation AWS CLI du formulaire à 
PowerShell l'aide de MSYS2, et indique l'installation locale de Python à utiliser :

PS C:\> cd C:path\to\cli\repository\
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PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version

Conteneur Alpine Linux

Vous trouverez ci-dessous un exemple de Dockerfile qui peut être utilisé pour obtenir une installation 
fonctionnelle du AWS CLI dans un conteneur Alpine Linux comme alternative aux binaires prédéfinis 
pour Alpine. Lorsque vous utilisez cet exemple, remplacez-le AWSCLI_VERSIONpar le numéro de 
AWS CLI version souhaité :

FROM python:3.8-alpine AS builder

ENV AWSCLI_VERSION=2.10.1

RUN apk add --no-cache \ 
    curl \ 
    make \ 
    cmake \ 
    gcc \ 
    g++ \ 
    libc-dev \ 
    libffi-dev \ 
    openssl-dev \ 
    && curl https://awscli.amazonaws.com/awscli-${AWSCLI_VERSION}.tar.gz | tar -xz \ 
    && cd awscli-${AWSCLI_VERSION} \ 
    && ./configure --prefix=/opt/aws-cli/ --with-download-deps \ 
    && make \ 
    && make install

FROM python:3.8-alpine

RUN apk --no-cache add groff

COPY --from=builder /opt/aws-cli/ /opt/aws-cli/

ENTRYPOINT ["/opt/aws-cli/bin/aws"]
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Cette image est créée puis AWS CLI invoquée à partir d'un conteneur similaire à celui créé sur 
Amazon Linux 2 :

$ docker build --tag awscli-alpine .
$ docker run --rm -it awscli-alpine --version
aws-cli/2.2.1 Python/3.8.11 Linux/5.10.25-linuxkit source-sandbox/x86_64.alpine.3 
 prompt/off

La taille finale de cette image est inférieure à celle de l'image AWS CLI Docker officielle. Pour plus 
d'informations sur l'image officielle de Docker, consultezthe section called “Amazon ECR Public/
Docker”.

Résolution des erreurs AWS CLI d'installation et de désinstallation

Pour les étapes de résolution des erreurs d'installation, consultez Résoudre les erreurs les étapes de 
dépannage courantes. Pour connaître les étapes de résolution des problèmes les plus pertinentesthe 
section called “Erreurs de commande non trouvées”, reportez-vous aux the section called “La 
commande « aws --version » renvoie une version différente de celle que vous avez installée”
sections, etthe section called “La commande « aws --version » renvoie une version après la 
désinstallation du AWS CLI”.

Pour tout problème non traité dans les guides de résolution des problèmes, recherchez les problèmes 
avec l'source-distributionétiquette figurant dans le AWS CLIréférentiel sur GitHub. Si aucun 
problème existant ne couvre vos erreurs, créez un nouveau problème pour bénéficier de l'aide des 
AWS CLI responsables.

Étapes suivantes

Après avoir installé leAWS CLI, vous devez effectuer unthe section called “Installation”.

Exécutez le AWS CLI à partir des images officielles d'Amazon ECR 
Public ou Docker

Cette rubrique décrit comment exécuter, contrôler les versions et configurer la AWS CLI version 2 sur 
Docker à l'aide de l'image officielle Amazon Elastic Container Registry Public (Amazon ECR Public) 
ou de Docker Hub. Pour de plus amples informations sur l'utilisation de Docker, veuillez consulter la
Documentation de Docker.
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Les images officielles offrent une isolation, une portabilité et une sécurité qui les soutiennent et 
les maintiennent AWS directement. Cela vous permet d'utiliser la AWS CLI version 2 dans un 
environnement basé sur des conteneurs sans avoir à gérer vous-même l'installation.

Rubriques

• Prérequis

• Choisir entre Amazon ECR Public et Docker Hub

• Exécutez les images de AWS CLI la version officielle 2

• Remarques sur les interfaces et la rétrocompatibilité des images officielles

• Utiliser des versions et des balises spécifiques

• Mise à jour vers la dernière image officielle

• Partage de fichiers hôtes, d'informations d'identification, de variables d'environnement et de 
configuration

• Raccourcissez la commande docker run

Prérequis

Docker doit être installé. Pour obtenir les instructions d'installation, consultez le site web Docker.

Pour vérifier votre installation de Docker, exécutez la commande suivante et vérifiez qu'il existe une 
sortie.

$ docker --version
Docker version 19.03.1

Choisir entre Amazon ECR Public et Docker Hub

Nous vous recommandons d'utiliser Amazon ECR Public via Docker Hub pour les AWS CLI images. 
Docker Hub impose des limites de débit plus strictes pour les consommateurs publics, ce qui peut 
entraîner des problèmes de régulation. En outre, Amazon ECR Public réplique les images dans 
plusieurs régions afin de garantir une disponibilité optimale et de gérer les problèmes de panne 
régionaux.

Pour plus d'informations sur la limitation du débit de Docker Hub, voir Comprendre la limitation du 
débit de Docker Hub sur le site Web de Docker.
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Exécutez les images de AWS CLI la version officielle 2

La première fois que vous utilisez la docker run commande, la dernière image est téléchargée sur 
votre ordinateur. Chaque utilisation ultérieure de la commande docker run s'exécute à partir de 
votre copie locale.

Pour exécuter les images Docker AWS CLI version 2, utilisez la docker run commande.

Amazon ECR Public

L'image officielle Amazon ECR Public AWS CLI version 2 est hébergée sur Amazon ECR Public 
dans le aws-cli/aws-cli référentiel.

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli command

Docker Hub

L'image Docker officielle de la AWS CLI version 2 est hébergée sur Docker Hub dans le amazon/
aws-cli référentiel.

$ docker run --rm -it amazon/aws-cli command

La commande fonctionne de la manière suivante :

• docker run --rm -it repository/name— L'équivalent de l'awsexécutable. Chaque fois 
que vous exécutez cette commande, Docker lance un conteneur contenant l'image que vous avez 
téléchargée et exécute votre aws commande. Par défaut, l'image utilise la dernière version de la 
AWS CLI version 2.

Par exemple, pour appeler la commande aws --version dans Docker, vous exécutez ce qui 
suit.

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

Docker Hub

$ docker run --rm -it amazon/aws-cli --version
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aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

• --rm— Spécifie de nettoyer le conteneur après la fin de la commande.

• -it— Spécifie l'ouverture d'un pseudo-TTY avecstdin. Cela vous permet de fournir des entrées 
à la AWS CLI version 2 lorsqu'elle s'exécute dans un conteneur, par exemple en utilisant les aws 
help commandes aws configure et. Lorsque vous choisissez d'omettre ou non-it, tenez 
compte des points suivants :

• Si vous exécutez des scripts, ce n'-itest pas nécessaire.

• Si vous rencontrez des erreurs avec vos scripts, le fait de ne pas participer -it à votre appel 
Docker peut résoudre le problème.

• Si vous essayez de rediriger la sortie, -it cela peut provoquer des erreurs et le fait -it de ne 
pas participer à votre appel Docker peut résoudre ce problème. Si vous souhaitez conserver l'-
itindicateur, mais que vous souhaitez tout de même rediriger la sortie, la désactivation du pager 
côté client AWS CLI utilisé par défaut devrait résoudre le problème.

Pour de plus amples informations sur la commande docker run, veuillez consulter le guide de 
référence Docker.

Remarques sur les interfaces et la rétrocompatibilité des images officielles

• Le seul outil pris en charge sur l'image est leAWS CLI. Seul le aws fichier exécutable doit être 
exécuté directement. Par exemple, même si less et groff sont explicitement installés sur 
l'image, ils ne doivent pas être exécutés directement en dehors d'une AWS CLI commande.

• Le répertoire /aws de travail est contrôlé par l'utilisateur. L'image n'écrira pas dans ce répertoire, 
sauf indication contraire de l'utilisateur lors de l'exécution d'une AWS CLI commande.

• Il n'y a aucune garantie de rétrocompatibilité en s'appuyant sur la dernière balise. Pour garantir 
la rétrocompatibilité, vous devez épingler une <major.minor.patch> balise spécifique car ces 
balises sont immuables ; elles ne seront reportées qu'une seule fois.

Utiliser des versions et des balises spécifiques

L'image officielle de la AWS CLI version 2 comporte plusieurs versions que vous pouvez utiliser, à 
commencer par la version2.0.6. Pour exécuter une version spécifique de la AWS CLI version 2, 
ajoutez la balise appropriée à votre docker run commande. La première fois que vous utilisez la
docker run commande avec une balise, la dernière image de cette balise est téléchargée sur votre 
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ordinateur. Chaque utilisation ultérieure de la commande docker run avec cette balise s'exécute à 
partir de votre copie locale.

Vous pouvez utiliser deux types de balises :

• latest— Définit la dernière version de la AWS CLI version 2 pour l'image. Nous vous 
recommandons d'utiliser le latest tag lorsque vous souhaitez disposer de la dernière version 
de la AWS CLI version 2. Cependant, il n'y a aucune garantie de compatibilité descendante 
lorsque vous utilisez cette balise. La balise latest est utilisée par défaut dans la commande
docker run. Pour utiliser explicitement la balise latest, ajoutez la balise au nom de l'image du 
conteneur.

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:latest command

Docker Hub

$ docker run --rm -it amazon/aws-cli:latest command

• <major.minor.patch>— Définit une version spécifique de la AWS CLI version 2 pour l'image. 
Si vous envisagez d'utiliser une image officielle en production, nous vous recommandons d'utiliser 
une version spécifique de la AWS CLI version 2 pour garantir la rétrocompatibilité. Par exemple, 
pour exécuter la version2.0.6, ajoutez la version au nom de l'image du conteneur.

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:2.0.6 command

Docker Hub

$ docker run --rm -it amazon/aws-cli:2.0.6 command

Mise à jour vers la dernière image officielle

Comme la dernière image n'est téléchargée sur votre ordinateur que la première fois que vous 
utilisez la docker run commande, vous devez extraire manuellement une image mise à jour. 
Pour mettre à jour manuellement vers la dernière version, nous vous recommandons d'extraire 
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l'image balisée latest. L'extraction de l'image permet de télécharger la dernière version sur votre 
ordinateur.

Amazon ECR Public

$ docker pull public.ecr.aws/aws-cli/aws-cli:latest

Docker Hub

$ docker pull amazon/aws-cli:latest

Partage de fichiers hôtes, d'informations d'identification, de variables 
d'environnement et de configuration

La AWS CLI version 2 étant exécutée dans un conteneur, la CLI ne peut pas accéder par défaut au 
système de fichiers hôte, qui inclut la configuration et les informations d'identification. Pour partager 
le système de fichiers hôte, les informations d'identification et la configuration avec le conteneur, 
montez le répertoire ~/.aws du système hôte sur le conteneur à l'adresse /root/.aws avec 
l'indicateur -v défini sur la commande docker run. Cela permet à la AWS CLI version 2 exécutée 
dans le conteneur de localiser les informations du fichier hôte.

Amazon ECR Public

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli command

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli command

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  public.ecr.aws/aws-
cli/aws-cli command
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Docker Hub

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli command

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli command

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  amazon/aws-cli command

Pour de plus amples informations sur l'indicateur -v et le montage, veuillez consulter le guide de 
référence Docker.

Note

Pour plus d'informations sur credentials les fichiers config et, voirthe section called 
“Paramètres des fichiers de configuration et d'informations d'identification”.

Exemple 1 : Fourniture d'informations d'identification et configuration

Dans cet exemple, nous fournissons les informations d'identification et la configuration de l'hôte lors 
de l'exécution de la s3 ls commande pour répertorier vos buckets dans Amazon Simple Storage 
Service (Amazon S3). Les exemples ci-dessous utilisent l'emplacement par défaut pour les AWS 
CLI informations d'identification et les fichiers de configuration. Pour utiliser un autre emplacement, 
modifiez le chemin du fichier.

Amazon ECR Public

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo
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Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws public.ecr.aws/aws-cli/
aws-cli s3 ls

Docker Hub

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws amazon/aws-cli s3 ls

Vous pouvez appeler des variables d'environnement spécifiques à un système à l'aide de l'-
eindicateur. Pour utiliser une variable d'environnement, appelez-la par son nom.

Amazon ECR Public

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Invite de commande Windows
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$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME amazon/
aws-cli s3 ls

Exemple 2 : téléchargement d'un fichier Amazon S3 sur votre système hôte

Pour certaines commandes AWS CLI v2, vous pouvez lire les fichiers du système hôte dans le 
conteneur ou écrire des fichiers du conteneur sur le système hôte.

Dans cet exemple, nous téléchargeons l'objet S3 s3://aws-cli-docker-demo/hello sur 
votre système de fichiers local en installant le répertoire de travail actuel dans le répertoire /aws
du conteneur. En téléchargeant l'objet hello dans le répertoire /aws du conteneur, le fichier est 
également enregistré dans le répertoire de travail actuel du système hôte.

Amazon ECR Public

Linux et macOS
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$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws public.ecr.aws/aws-cli/
aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws public.ecr.aws/
aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 public.ecr.aws/aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

Docker Hub

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-cli s3 cp s3://
aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws amazon/aws-cli 
 s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 amazon/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

Pour confirmer que le fichier téléchargé existe dans le système de fichiers local, exécutez la 
procédure suivante.

Linux et macOS
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$ cat hello
Hello from Docker!

Fenêtres PowerShell

$ type hello
Hello from Docker!

Exemple 3 : utilisation de votre variable d'environnement AWS_PROFILE

Vous pouvez appeler des variables d'environnement spécifiques à un système à l'aide de l'-
eindicateur. Appelez chaque variable d'environnement que vous souhaitez utiliser. Dans cet 
exemple, nous fournissons les informations d'identification de l'hôte, la configuration et la variable 
d'environnement AWS_PROFILE lorsque nous exécutons la s3 ls commande pour répertorier vos 
compartiments dans Amazon Simple Storage Service (Amazon S3).

Amazon ECR Public

Linux et macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Linux et macOS
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$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Invite de commande Windows

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Fenêtres PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE amazon/
aws-cli s3 ls

Raccourcissez la commande docker run

Pour raccourcir la docker run commande, nous vous suggérons d'utiliser la capacité de votre 
système d'exploitation pour créer un symbolic link(lien symbolique) ou aliassous Linux 
et macOS, ou doskeysous Windows. Pour définir l'alias aws, vous pouvez exécuter l'une des 
commandes suivantes.

• Pour un accès de base aux commandes aws, exécutez la procédure suivante.

Amazon ECR Public

Linux et macOS

$ alias aws='docker run --rm -it public.ecr.aws/aws-cli/aws-cli'

Invite de commande Windows

C:\> doskey aws=docker run --rm -it public.ecr.aws/aws-cli/aws-cli $*

Fenêtres PowerShell

C:\> Function AWSCLI {docker run --rm -it public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI
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Docker Hub

Linux et macOS

$ alias aws='docker run --rm -it amazon/aws-cli'

Invite de commande Windows

C:\> doskey aws=docker run --rm -it amazon/aws-cli $*

Fenêtres PowerShell

C:\> Function AWSCLI {docker run --rm -it amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• Pour accéder au système de fichiers hôte et aux paramètres de configuration lors de l'utilisation 
des commandes aws, exécutez la procédure suivante.

Amazon ECR Public

Linux et macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli'

Invite de commande Windows

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli $*

Fenêtres PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Linux et macOS
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$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli'

Invite de commande Windows

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli $*

Fenêtres PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• Pour affecter une version spécifique à utiliser dans votre alias aws, ajoutez votre balise de version.

Amazon ECR Public

Linux et macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6'

Invite de commande Windows

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6 $*

Fenêtres PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Linux et macOS
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$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli:2.0.6'

Invite de commande Windows

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli:2.0.6 $*

Fenêtres PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

Après avoir défini votre alias, vous pouvez exécuter la AWS CLI version 2 depuis un conteneur 
comme si elle était installée sur votre système hôte.

$ aws --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

Configuration de l'AWS CLI

Cette rubrique explique comment configurer rapidement les paramètres de base avec lesquels 
le AWS Command Line Interface (AWS CLI) interagitAWS. Ceux-ci incluent vos informations 
d'identification de sécurité, le format de sortie par défaut et la région AWS par défaut.

Rubriques

• Rassemblez vos informations d'identification pour un accès programmatique

• Configuration d'une nouvelle configuration et de nouvelles informations d'identification

• Utilisation des fichiers de configuration et d'identification existants
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Rassemblez vos informations d'identification pour un accès programmatique

Vous aurez besoin d'un accès programmatique si vous souhaitez interagir avec AWS l'extérieur 
duAWS Management Console. Pour les instructions d'authentification et d'identification, choisissez 
l'une des options suivantes :

Quel utilisateur a besoin d'un 
accès programmatique ?

Objectif Instructions

Identité du personnel (AWS 
IAM Identity Centerutilisateurs)

(Recommandé) Utilisez des 
informations d'identification à 
court terme.

the section called “Authenti 
fication IAM Identity Center”

IAM Utilisez des informations 
d'identification à court terme.

the section called “Identifiants 
à court terme”

IAM

ou identité du personnel (AWS 
IAM Identity Centerutilisateurs)

Utilisez les métadonnées 
de l'instance Amazon EC2 
pour les informations d'identif 
ication.

the section called “Utiliser les 
informations d'identification 
pour les métadonnées de 
l'instance Amazon EC2”

IAM

ou identité du personnel (AWS 
IAM Identity Centerutilisateurs)

Associez une autre méthode 
d'identification et assumez un 
rôle pour les autorisations.

the section called “Rôles IAM”

IAM (Non recommandé) Utilisez 
des informations d'identif 
ication à long terme.

the section called “Utilisateurs 
IAM”

IAM

ou identité du personnel (AWS 
IAM Identity Centerutilisateurs)

(Non recommandé) Associez 
une autre méthode d'identif 
ication mais utilisez des 
valeurs d'identification 
stockées dans un emplaceme 
nt extérieur à. AWS CLI

the section called “External 
Credentials”
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Configuration d'une nouvelle configuration et de nouvelles informations 
d'identification

AWS CLIStocke vos informations de configuration et d'identification dans un profil (un ensemble de 
paramètres) dans les config fichiers credentials et.

Il existe principalement deux méthodes pour effectuer une configuration rapide :

• Configuration à l'aide de AWS CLI commandes

• Modification manuelle des informations d'identification et des fichiers de configuration

Les exemples suivants utilisent des exemples de valeurs pour chacune des méthodes 
d'authentification. Remplacez les valeurs d'échantillon par les vôtres.

Configuration à l'aide de AWS CLI commandes

Pour une utilisation générale, les aws configure sso commandes aws configure ou de votre 
terminal préféré constituent le moyen le plus rapide de configurer votre AWS CLI installation. En 
fonction de la méthode d'identification que vous préférez, vous êtes AWS CLI invité à saisir les 
informations pertinentes. Par défaut, les informations de ce profil sont utilisées lorsque vous exécutez 
une commande de la AWS CLI qui ne spécifie pas explicitement un profil à utiliser.

Pour plus d'informations sur les config fichiers credentials et, consultezParamètres des fichiers 
de configuration et d'informations d'identification.

IAM Identity Center (SSO)

Cet exemple concerne AWS IAM Identity Center l'utilisation de l'aws configure ssoassistant. 
Pour en savoir plus, consultez the section called “Configurer l'actualisation automatique des 
jetons”.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 AWS accounts available to you.
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> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

IAM Identity Center (Legacy SSO)

Cet exemple concerne l'ancienne méthode d'AWS IAM Identity Centerutilisation de l'aws 
configure ssoassistant. Pour utiliser l'ancienne authentification unique, laissez le nom de 
session vide. Pour en savoir plus, consultez the section called “Configuration de l'ancienne 
version non actualisable”.

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
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CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

Cet exemple concerne les informations d'identification à court terme deAWS Identity and Access 
Management. L'assistant de configuration aws est utilisé pour définir les valeurs initiales, puis 
la aws configure set commande attribue la dernière valeur requise. Pour en savoir plus, 
consultez the section called “Identifiants à court terme”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

Cet exemple permet d'assumer un rôle IAM. Les profils qui utilisent des rôles IAM extraient les 
informations d'identification d'un autre profil, puis appliquent les autorisations des rôles IAM. 
Dans les exemples suivants, default est le profil source des informations d'identification et
user1 emprunte les mêmes informations d'identification puis assume un nouveau rôle. Il n'y a 
pas d'assistant pour ce processus, donc chaque valeur est définie à l'aide de la aws configure 
set commande. Pour en savoir plus, consultez the section called “Rôles IAM”.

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

Cet exemple concerne les informations d'identification obtenues à partir des métadonnées de 
l'instance Amazon EC2 d'hébergement. Il n'y a pas d'assistant pour ce processus, donc chaque 
valeur est définie à l'aide de la aws configure set commande. Pour en savoir plus, consultez
the section called “Utiliser les informations d'identification pour les métadonnées de l'instance 
Amazon EC2”.
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$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour 
l'authentification lorsque vous développez des logiciels spécialisés ou lorsque vous 
travaillez avec des données réelles. Préférez la fédération avec un fournisseur d'identité 
tel que AWS IAM Identity Center.

Cet exemple concerne les informations d'identification à long terme deAWS Identity and Access 
Management. Pour en savoir plus, consultez the section called “Utilisateurs IAM”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Pour des informations plus détaillées sur les méthodes d'authentification et d'identification, 
voirAuthentification et identifiants d'accès.

Modification manuelle des informations d'identification et des fichiers de configuration

Lorsque vous copiez et collez des informations, nous vous suggérons de modifier manuellement le
credentials fichier config et. En fonction de la méthode d'identification que vous préférez, les 
fichiers sont configurés différemment.

Les fichiers sont stockés dans votre répertoire personnel, sous le .aws dossier. L'emplacement du 
répertoire de base varie selon le système d'exploitation, mais il est référencé à l'aide de variables 
d'environnement %UserProfile% sous Windows et $HOME ou ~ (tilde) sur les systèmes Unix. Pour 
plus d'informations sur l'emplacement de stockage de ces paramètres, consultezthe section called 
“Où les paramètres de configuration sont-ils stockés ?”.
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Les exemples suivants montrent un default profil et un profil nommés user1 et utilisent des 
exemples de valeurs. Remplacez les valeurs d'échantillon par les vôtres. Pour plus d'informations 
sur les config fichiers credentials et, consultezParamètres des fichiers de configuration et 
d'informations d'identification.

IAM Identity Center (SSO)

Cet exemple s’applique à AWS IAM Identity Center. Pour en savoir plus, consultez the section 
called “Configurer l'actualisation automatique des jetons”.

Fichier d'informations d'identification

Le credentials fichier n'est pas utilisé pour cette méthode d'authentification.

Fichier de configuration

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

Cet exemple concerne l'ancienne méthode deAWS IAM Identity Center. Pour en savoir plus, 
consultez the section called “Configuration de l'ancienne version non actualisable”.

Fichier d'informations d'identification

Le credentials fichier n'est pas utilisé pour cette méthode d'authentification.
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Fichier de configuration

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

Cet exemple concerne les informations d'identification à court terme deAWS Identity and Access 
Management. Pour en savoir plus, consultez the section called “Identifiants à court terme”.

Fichier d'informations d'identification

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Fichier de configuration

[default]
region=us-west-2
output=json

Configuration d'une nouvelle configuration et de nouvelles informations d'identification 86



AWS Command Line Interface Guide de l'utilisateur pour la version 2

[profile user1]
region=us-east-1
output=text

IAM role

Cet exemple permet d'assumer un rôle IAM. Les profils qui utilisent des rôles IAM extraient les 
informations d'identification d'un autre profil, puis appliquent les autorisations des rôles IAM. Dans 
les exemples suivants, default est le profil source des informations d'identification et user1
emprunte les mêmes informations d'identification puis assume un nouveau rôle. Pour en savoir 
plus, consultez the section called “Rôles IAM”.

Fichier d'informations d'identification

Le credentials fichier dépend de l'authentification utilisée par votre profil source. Dans 
l'exemple suivant, le profil source utilise des informations d'identification à court terme.

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Fichier de configuration

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

Cet exemple concerne les informations d'identification obtenues à partir des métadonnées de 
l'instance Amazon EC2 d'hébergement. Pour en savoir plus, consultez the section called “Utiliser 
les informations d'identification pour les métadonnées de l'instance Amazon EC2”.
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Fichier d'informations d'identification

Le credentials fichier n'est pas utilisé pour cette méthode d'authentification.

Fichier de configuration

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text

Long-term credentials

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour 
l'authentification lorsque vous développez des logiciels spécialisés ou lorsque vous 
travaillez avec des données réelles. Préférez la fédération avec un fournisseur d'identité 
tel que AWS IAM Identity Center.

Cet exemple concerne les informations d'identification à long terme deAWS Identity and Access 
Management. Pour en savoir plus, consultez the section called “Utilisateurs IAM”.

Fichier d'informations d'identification

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Fichier de configuration
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[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

Pour des informations plus détaillées sur les méthodes d'authentification et d'identification, 
voirAuthentification et identifiants d'accès.

Utilisation des fichiers de configuration et d'identification existants

Si vous disposez de fichiers de configuration et d'informations d'identification existants, ceux-ci 
peuvent être utilisés pour leAWS CLI.

Pour utiliser les credentials fichiers config et, déplacez-les vers le dossier nommé .aws
dans votre répertoire personnel. L'emplacement du répertoire de base varie selon le système 
d'exploitation, mais il est référencé à l'aide de variables d'environnement %UserProfile% sous 
Windows et $HOME ou ~ (tilde) sur les systèmes Unix.

Vous pouvez spécifier un emplacement autre que celui par défaut pour les credentials fichiers
config et en définissant les variables d'AWS_SHARED_CREDENTIALS_FILEenvironnement
AWS_CONFIG_FILE et sur un autre chemin local. Consultez Variables d'environnement pour 
configurer l’AWS CLI. pour plus de détails.

Pour des informations plus détaillées sur les fichiers de configuration et d'identification, consultezthe 
section called “Paramètres des fichiers de configuration et d'informations d'identification”.
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Configurer l'AWS CLI
Cette section explique comment configurer les paramètres que l'AWS Command Line Interface (AWS 
CLI) utilise pour interagir avec AWS. Tel est le cas des éléments suivants :

• Les informations d'identification identifient la personne qui appelle l'API. Les informations d'accès 
sont utilisées pour chiffrer la demande adressée aux AWS serveurs afin de confirmer votre identité 
et de récupérer les politiques d'autorisation associées. Ces autorisations déterminent les actions 
que vous pouvez effectuer. Pour plus d'informations sur la configuration de vos informations 
d'identification, consultezAuthentification et identifiants d'accès.

• Autres détails de configuration indiquant AWS CLI comment traiter les demandes, tels que le 
format de sortie par défaut et la AWS région par défaut.

Note

AWS exige que toutes les demandes entrantes soient signées de manière chiffrée. Le 
kit AWS CLI le fait automatiquement pour vous. La « signature » inclut un horodatage. 
Par conséquent, vous devez veiller à ce que la date et l'heure de votre ordinateur soient 
correctement définies. Dans le cas contraire, si la date et l'heure de la signature sont trop 
éloignées de celles reconnues par le service AWS, AWS rejette la demande.

Priorité de la configuration et des informations d'identification
Les informations d'identification et les paramètres de configuration se trouvent à différents endroits, 
tels que les variables d'environnement du système ou de l'utilisateur, les fichiers de configuration 
AWS locaux, ou sont explicitement déclarés sur la ligne de commande en tant que paramètre. 
Certains emplacements l'emportent sur d'autres. Les informations d'identification de l'AWS CLI et les 
paramètres de configuration ont priorité dans l'ordre suivant :

1. Options de ligne de commande : remplace les paramètres de tout autre emplacement, tels que les
--profile paramètres --region--output, et.

2. Variables d'environnement : vous pouvez stocker des valeurs dans les variables d'environnement 
de votre système.

3. Assumer un rôle — Assumez les autorisations d'un rôle IAM par le biais de la configuration ou de 
la aws sts assume-rolecommande.
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4. Assumer un rôle avec une identité Web : assumez les autorisations d'un rôle IAM en utilisant 
l'identité Web par le biais de la configuration ou de la aws sts assume-rolecommande.

5. AWS IAM Identity Center— Les paramètres de configuration d'IAM Identity Center sont enregistrés 
dans le config fichier. Les informations d'identification sont authentifiées lorsque vous exécutez 
la aws configure sso commande. Le config fichier se trouve sous ~/.aws/config Linux 
ou macOS, ou C:\Users\USERNAME\.aws\config sous Windows.

6. Fichier d'informations d'identification : le config fichier credentials et est mis à jour lorsque 
vous exécutez la commandeaws configure. Le credentials fichier se trouve sous ~/.aws/
credentials Linux ou macOS, ou C:\Users\USERNAME\.aws\credentials sous Windows.

7. Processus personnalisé — Obtenez vos informations d'identification auprès d'une source externe.

8. Fichier de configuration — Le config fichier credentials et est mis à jour lorsque vous 
exécutez la commandeaws configure. Le config fichier se trouve sous ~/.aws/config
Linux ou macOS, ou C:\Users\USERNAME\.aws\config sous Windows.

9. Informations d'identification du profil d'instance Amazon EC2 : vous pouvez associer un rôle IAM 
à chacune de vos instances Amazon Elastic Compute Cloud (Amazon EC2). Les informations 
d'identification temporaires pour ce rôle sont ensuite disponibles pour l'exécution du code dans 
l'instance. Les informations d'identification sont fournies via le service de métadonnées Amazon 
EC2. Pour plus d'informations, consultez les sections Rôles IAM pour Amazon EC2 dans le guide 
de l'utilisateur Amazon EC2 pour les instances Linux et Utilisation des profils d'instance dans le 
guide de l'utilisateur IAM.

10.Informations d'identification du conteneur : vous pouvez associer un rôle IAM à chacune de 
vos définitions de tâches Amazon Elastic Container Service (Amazon ECS). Les informations 
d'identification temporaires pour ce rôle sont ensuite disponibles pour les conteneurs de 
cette tâche. Pour plus d'informations, consultez Rôles IAM pour les tâches dans le Guide du 
développeur Amazon Elastic Container Service.

Sujets supplémentaires dans cette section

• the section called “Paramètres des fichiers de configuration et d'informations d'identification”

• the section called “Variables d'environnement”

• the section called “Options de ligne de commande”

• the section called “Saisie automatique de commandes”

• the section called “Relances”

• the section called “Utiliser un proxy HTTP”
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Paramètres des fichiers de configuration et d'informations 
d'identification

Vous pouvez enregistrer vos paramètres de configuration utilisés fréquemment et vos informations 
d'identification dans les fichiers qui sont gérés par l'AWS CLI.

Les fichiers sont divisés en profiles. Par défaut, AWS CLI utilise les paramètres du profil 
nommédefault. Pour utiliser d'autres paramètres, vous pouvez créer d'autres profils et y faire 
référence.

Vous pouvez également remplacer un paramètre spécifique en définissant l'une des variables 
d'environnement prises en charge ou un paramètre de ligne de commande. Pour plus d'informations 
sur la priorité des paramètres de configuration, veuillez consulter Configurer l'AWS CLI.

Note

Pour plus d'informations sur la configuration de vos informations d'identification, 
consultezAuthentification et identifiants d'accès.

Rubriques

• Format des fichiers de configuration et d'identification

• Où les paramètres de configuration sont-ils stockés ?

• Utilisation de profils nommés

• Définir et afficher les paramètres de configuration à l'aide de commandes

• Exemples de commandes de définition d'une nouvelle configuration et d'informations 
d'identification

• Paramètres de fichier config pris en charge

Format des fichiers de configuration et d'identification

Les credentials fichiers config et sont organisés en sections. Les sections incluent les profils, 
les sessions SSO et les services. Une section est un ensemble nommé de paramètres qui continue 
jusqu'à ce qu'une autre ligne de définition de section soit rencontrée. Plusieurs profils et sections 
peuvent être enregistrés dans les credentials fichiers config et.
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Ces fichiers sont des fichiers en texte brut qui utilisent le format suivant :

• Les noms des sections sont placés entre crochets [] tels que [default][profile user1], 
et[sso-session].

• Toutes les entrées d'une section prennent la forme générale desetting_name=value.

• Les lignes peuvent être commentées en commençant par un caractère dièse (#).

Les credentials fichiers config et contiennent les types de sections suivants :

• Type de section : profile

• Type de section : sso-session

• Type de section : services

Type de section : profile

Les AWS CLI boutiques

Selon le fichier, les noms des sections de profil utilisent le format suivant :

• Fichier de configuration : [default] [profile user1]

• Fichier d'informations d'identification : [default] [user1]

N’utilisez pas le mot profile lors de la création d’une entrée dans le fichier credentials.

Chaque profil peut spécifier des informations d'identification différentes et peut également spécifier 
des AWS régions et des formats de sortie différents. Lorsque vous nommez le profil dans un config
fichier, incluez le préfixe profile « », mais ne l'incluez pas dans le credentials fichier.

Les exemples suivants montrent un config fichier credentials et avec deux profils, une région 
et une sortie spécifiés. Le premier [par défaut] est utilisé lorsque vous exécutez une AWS CLI 
commande sans qu'aucun profil ne soit spécifié. Le second est utilisé lorsque vous exécutez une 
AWS CLI commande avec le --profile user1 paramètre.

IAM Identity Center (SSO)

Cet exemple s’applique à AWS IAM Identity Center. Pour en savoir plus, consultez the section 
called “Configurer l'actualisation automatique des jetons”.

Fichier d'informations d'identification
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Le credentials fichier n'est pas utilisé pour cette méthode d'authentification.

Fichier de configuration

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

Cet exemple concerne l'ancienne méthode deAWS IAM Identity Center. Pour en savoir plus, 
consultez the section called “Configuration de l'ancienne version non actualisable”.

Fichier d'informations d'identification

Le credentials fichier n'est pas utilisé pour cette méthode d'authentification.

Fichier de configuration

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
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sso_region = us-east-1
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

Cet exemple concerne les informations d'identification à court terme deAWS Identity and Access 
Management. Pour en savoir plus, consultez the section called “Identifiants à court terme”.

Fichier d'informations d'identification

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Fichier de configuration

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

Cet exemple permet d'assumer un rôle IAM. Les profils qui utilisent des rôles IAM extraient les 
informations d'identification d'un autre profil, puis appliquent les autorisations des rôles IAM. Dans 
les exemples suivants, default est le profil source des informations d'identification et user1
emprunte les mêmes informations d'identification puis assume un nouveau rôle. Pour en savoir 
plus, consultez the section called “Rôles IAM”.
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Fichier d'informations d'identification

Le credentials fichier dépend de l'authentification utilisée par votre profil source. Dans 
l'exemple suivant, le profil source utilise des informations d'identification à court terme.

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

Fichier de configuration

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

Cet exemple concerne les informations d'identification obtenues à partir des métadonnées de 
l'instance Amazon EC2 d'hébergement. Pour en savoir plus, consultez the section called “Utiliser 
les informations d'identification pour les métadonnées de l'instance Amazon EC2”.

Fichier d'informations d'identification

Le credentials fichier n'est pas utilisé pour cette méthode d'authentification.

Fichier de configuration

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
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role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text

Long-term credentials

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour 
l'authentification lorsque vous développez des logiciels spécialisés ou lorsque vous 
travaillez avec des données réelles. Préférez la fédération avec un fournisseur d'identité 
tel que AWS IAM Identity Center.

Cet exemple concerne les informations d'identification à long terme deAWS Identity and Access 
Management. Pour en savoir plus, consultez the section called “Utilisateurs IAM”.

Fichier d'informations d'identification

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

Fichier de configuration

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

Pour plus d'informations et des méthodes d'autorisation et d'identification supplémentaires, voirthe 
section called “Utilisateurs IAM”.
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Type de section : sso-session

La sso-session section du config fichier est utilisée pour regrouper les variables de configuration 
permettant d'acquérir des jetons d'accès SSO, qui peuvent ensuite être utilisés pour acquérir des 
AWS informations d'identification. Les paramètres suivants sont utilisés :

• (Obligatoire) sso_start_url

• (Obligatoire) sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

Vous définissez une sso-session section et vous l'associez à un profil. sso_regionet
sso_start_url doit être défini dans la sso-session section. Généralement, sso_account_id
et sso_role_name doit être défini dans la profile section afin que le SDK puisse demander des 
informations d'identification SSO.

L'exemple suivant configure le SDK pour demander des informations d'identification SSO et prend en 
charge l'actualisation automatique des jetons :

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Cela permet également de réutiliser les sso-session configurations sur plusieurs profils :

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
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sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Cependant, ils sso_account_id sso_role_name ne sont pas obligatoires pour tous les scénarios 
de configuration de jetons SSO. Si votre application utilise uniquement des AWS services qui 
prennent en charge l'authentification par porteur, les informations d'AWSidentification traditionnelles 
ne sont pas nécessaires. L'authentification du porteur est un schéma d'authentification HTTP qui 
utilise des jetons de sécurité appelés jetons porteurs. Dans ce scénario, sso_account_id et
sso_role_name ne sont pas obligatoires. Consultez le guide individuel de votre AWS service pour 
déterminer s'il prend en charge l'autorisation par jeton au porteur.

De plus, les étendues d'enregistrement peuvent être configurées dans le cadre d'unsso-session. 
Scope est un mécanisme d'OAuth 2.0 permettant de limiter l'accès d'une application au compte 
d'un utilisateur. Une application peut demander une ou plusieurs étendues, et le jeton d'accès 
délivré à l'application sera limité aux étendues accordées. Ces étendues définissent les autorisations 
demandées pour être autorisées pour le client OIDC enregistré et les jetons d'accès récupérés par 
le client. L'exemple suivant fournit un accès sso_registration_scopes pour répertorier les 
comptes/rôles :

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

Le jeton d'authentification est mis en cache sur le disque sous le ~/.aws/sso/cache répertoire 
avec un nom de fichier basé sur le nom de session.

Pour plus d'informations sur ce type de configuration, consultezthe section called “Configurer 
l'actualisation automatique des jetons”.

Type de section : services

La services section est un groupe de paramètres qui configure les points de terminaison 
personnalisés pour les Service AWS demandes. Un profil est ensuite lié à une services section.

[profile dev]
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services = my-services

La services section est séparée en sous-sections par des <SERVICE> =  lignes, où se
<SERVICE> trouve la clé d'Service AWSidentification. L'Service AWSidentifiant est basé sur le 
modèle d'API serviceId en remplaçant tous les espaces par des traits de soulignement et en 
minuscules toutes les lettres. Pour obtenir la liste de toutes les clés d'identification de service à 
utiliser dans services cette section, consultezUtilisez les points de terminaison dans AWS CLI. 
La clé d'identification du service est suivie de paramètres imbriqués, chacun sur sa propre ligne et 
indentés de deux espaces.

L'exemple suivant configure le point de terminaison à utiliser pour les demandes adressées 
au Amazon DynamoDB service dans la section my-services utilisée dans le profil de
développement. Toutes les lignes indentées qui suivent immédiatement sont incluses dans cette 
sous-section et s'appliquent à ce service.

[profile dev]
services = my-services

[services my-services]
dynamodb =  
  endpoint_url = http://localhost:8000

Pour plus d'informations sur les points de terminaison spécifiques à un service, consultez. Utilisez les 
points de terminaison dans AWS CLI

Si votre profil possède des informations d'identification basées sur les rôles configurées via un
source_profile paramètre pour la fonctionnalité IAM d'assumer un rôle, le SDK utilise uniquement 
les configurations de service pour le profil spécifié. Il n'utilise pas de profils auxquels des rôles sont 
liés. Par exemple, en utilisant le config fichier partagé suivant :

[profile A]
credential_source = Ec2InstanceMetadata
endpoint_url = https://profile-a-endpoint.aws/

[profile B]
source_profile = A
role_arn = arn:aws:iam::123456789012:role/roleB
services = profileB

[services profileB]
ec2 =  
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  endpoint_url = https://profile-b-ec2-endpoint.aws

Si vous utilisez le profil B et que vous appelez votre code à Amazon EC2, le point de terminaison est 
résolu comme. https://profile-b-ec2-endpoint.aws Si votre code envoie une demande à 
un autre service, la résolution du point de terminaison ne suivra aucune logique personnalisée. Le 
point de terminaison ne correspond pas au point de terminaison global défini dans le profilA. Pour 
qu'un point de terminaison global prenne effet pour B le profil, vous devez le définir endpoint_url
directement dans le profilB.

Où les paramètres de configuration sont-ils stockés ?

L'AWS CLI stocke les informations d'identification que vous spécifiez avec aws configure dans 
un fichier local nommé credentials dans un dossier nommé .aws dans le répertoire de base. Les 
autres options de configuration que vous spécifiez avec aws configure sont stockées dans un 
fichier local nommé config, également stocké dans le dossier .aws du répertoire de base.

Stockage des informations d'identification dans le fichier de configuration

Vous pouvez conserver tous vos paramètres de profil dans un seul fichier, car l'AWS CLI 
peut lire les informations d'identification à partir du fichier config. S'il existe des informations 
d'identification dans les deux fichiers pour un profil partageant le même nom, les clés du 
fichier d'informations d'identification ont priorité. Nous vous suggérons de conserver les 
informations d'identification dans les credentials fichiers. Ces fichiers sont également 
utilisés par les divers kits de développement logiciel (SDK). Si vous utilisez l'un des kits SDK 
en plus de l'AWS CLI, confirmez si les informations d'identification doivent être stockées dans 
leur propre fichier.

L'emplacement du répertoire de base varie selon le système d'exploitation, mais il est référencé à 
l'aide de variables d'environnement %UserProfile% sous Windows et $HOME ou ~ (tilde) sur les 
systèmes Unix. Vous pouvez spécifier un emplacement autre que celui par défaut pour les fichiers en 
définissant les variables d'AWS_SHARED_CREDENTIALS_FILEenvironnement AWS_CONFIG_FILE et 
sur un autre chemin local. Consultez Variables d'environnement pour configurer l’AWS CLI. pour plus 
de détails.

Lorsque vous utilisez un profil partagé qui spécifie un rôle AWS Identity and Access Management 
(IAM), l'opération AWS CLI appelle l'AWS STSAssumeRoleopération pour récupérer des 
informations d'identification temporaires. Ces informations d'identification sont ensuite stockées 
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(dans ~/.aws/cli/cache). Les commandes d’AWS CLI suivantes utilisent les informations 
d'identification temporaires mises en cache jusqu'à ce qu'elles expirent ; à ce stade, l’AWS CLI 
actualise automatiquement les informations d'identification.

Utilisation de profils nommés

Si aucun profil n'est défini explicitement, le default profil est utilisé.

Pour utiliser un profil nommé, ajoutez l'option --profile profile-name à votre commande. 
L'exemple suivant répertorie toutes vos instances Amazon EC2 à l'aide des informations 
d'identification et des paramètres définis dans le user1 profil.

$ aws ec2 describe-instances --profile user1

Pour utiliser un profil nommé pour plusieurs commandes, vous pouvez éviter de spécifier le profil 
dans chaque commande en définissant la variable d'AWS_PROFILEenvironnement comme profil par 
défaut. Vous pouvez annuler ce paramètre en utilisant le --profile paramètre.

Linux or macOS

$ export AWS_PROFILE=user1

Windows

C:\> setx AWS_PROFILE user1

L'utilisation de set pour définir une variable d'environnement modifie la valeur utilisée jusqu'à la 
fin de la session d'invite de commande en cours, ou jusqu'à ce que vous définissiez la variable sur 
une autre valeur.

L’utilisation de setx pour définir une variable d'environnement modifie la valeur dans tous les 
shells de commande que vous créez après l'exécution de la commande. Cela n’affecte aucun 
shell de commande qui est déjà en cours d'exécution au moment où vous exécutez la commande. 
Fermez et redémarrez le shell de commande pour voir les effets de la modification.

La définition de la variable d'environnement permet de modifier le profil par défaut jusqu'à la fin 
de votre session shell, ou jusqu'à ce que vous définissiez la variable sur une autre valeur. Vous 
pouvez rendre des variables persistantes dans de futures sessions en les plaçant dans votre 
script de démarrage de shell. Pour en savoir plus, consultez Variables d'environnement pour 
configurer l’AWS CLI..
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Définir et afficher les paramètres de configuration à l'aide de commandes

Il existe plusieurs manières d'afficher et de définir vos paramètres de configuration à l'aide de 
commandes.

aws configure

Exécutez cette commande pour définir et afficher rapidement vos informations d'identification, 
votre région et votre format de sortie. L'exemple suivant montre des exemples de valeurs.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

aws configure set

Vous pouvez définir les informations d'identification ou les paramètres de configuration à l'aide de 
la commande aws configure set. Spécifiez le profil que vous souhaitez consulter ou modifier 
avec le paramètre --profile.

Par exemple, la commande suivante définit le paramètre region dans le profil nommé integ.

$ aws configure set region us-west-2 --profile integ

Pour supprimer un paramètre, utilisez une chaîne vide comme valeur ou supprimez manuellement 
le paramètre dans vos fichiers config et credentials dans un éditeur de texte.

$ aws configure set cli_pager "" --profile integ

aws configure get

Vous pouvez récupérer les informations d'identification ou les paramètres de configuration que 
vous avez définis via aws configure get. Spécifiez le profil que vous souhaitez consulter ou 
modifier avec le paramètre --profile.

Par exemple, la commande suivante récupère le paramètre region dans le profil nommé integ.

$ aws configure get region --profile integ
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us-west-2

Un résultat vide indique que le paramètre n'est pas explicitement défini et utilise la valeur par 
défaut.

aws configure import

Importez CSV les informations d'identification générées depuis la console Web IAM. Cela ne 
concerne pas les informations d'identification générées par IAM Identity Center ; les clients qui 
utilisent IAM Identity Center doivent utiliser aws configure sso. Un fichier CSV est importé avec 
le nom du profil correspondant au nom d'utilisateur. Le fichier CSV doit contenir les en-têtes 
suivants.

• Nom utilisateur

• ID de clé d'accès

• Clé d'accès secrète

Note

Lors de la création initiale de la paire de clés, une fois que vous avez fermé la boîte de 
dialogue Télécharger le fichier .csv, vous ne pouvez plus accéder à votre clé d'accès 
secrète après avoir fermé la boîte de dialogue. Si vous avez besoin d'un .csv fichier, 
vous devez en créer un vous-même avec les en-têtes requis et les informations que 
vous avez enregistrées sur les paires de clés. Si vous n'avez pas accès aux informations 
relatives à votre paire de clés, vous devez créer une nouvelle paire de clés.

$ aws configure import --csv file://credentials.csv

aws configure list

Pour répertorier les données de configuration, utilisez la aws configure list commande. 
Cette commande répertorie le profil, la clé d'accès, la clé secrète et les informations de 
configuration de région utilisées pour le profil spécifié. Pour chaque élément de configuration, il 
indique la valeur, l'endroit où la valeur de configuration a été récupérée et le nom de la variable de 
configuration.

Par exemple, si vous fournissez la variable d'environnement Région AWS in an, cette commande 
indique le nom de la région que vous avez configurée, indique que cette valeur provient d'une 
variable d'environnement et le nom de la variable d'environnement.
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Pour les méthodes d'identification temporaires telles que les rôles et IAM Identity Center, cette 
commande affiche la clé d'accès temporairement mise en cache et la clé d'accès secrète est 
affichée.

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************ABCD  shared-credentials-file     
secret_key     ****************ABCD  shared-credentials-file     
    region                us-west-2             env    AWS_DEFAULT_REGION

aws configure list-profiles

Pour afficher la liste de tous les noms de profil, utilisez la commande aws configure list-
profiles.

$ aws configure list-profiles
default
test

aws configure sso

Exécutez cette commande pour définir et afficher rapidement vos AWS IAM Identity Center 
informations d'identification, votre région et votre format de sortie. L'exemple suivant montre des 
exemples de valeurs.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

aws configure sso-session

Exécutez cette commande pour définir et afficher rapidement vos AWS IAM Identity Center 
informations d'identification, votre région et votre format de sortie dans la section sso-session des 
fichiers credentials etconfig. L'exemple suivant montre des exemples de valeurs.

$ aws configure sso-session
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SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

Exemples de commandes de définition d'une nouvelle configuration et 
d'informations d'identification

Les exemples suivants montrent comment configurer un profil par défaut avec des informations 
d'identification, une région et une sortie spécifiées pour différentes méthodes d'authentification.

IAM Identity Center (SSO)

Cet exemple concerne AWS IAM Identity Center l'utilisation de l'aws configure ssoassistant. 
Pour en savoir plus, consultez the section called “Configurer l'actualisation automatique des 
jetons”.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1
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IAM Identity Center (Legacy SSO)

Cet exemple concerne l'ancienne méthode d'AWS IAM Identity Centerutilisation de l'aws 
configure ssoassistant. Pour utiliser l'ancienne authentification unique, laissez le nom de 
session vide. Pour en savoir plus, consultez the section called “Configuration de l'ancienne 
version non actualisable”.

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

Cet exemple concerne les informations d'identification à court terme deAWS Identity and Access 
Management. L'assistant de configuration aws est utilisé pour définir les valeurs initiales, puis 
la aws configure set commande attribue la dernière valeur requise. Pour en savoir plus, 
consultez the section called “Identifiants à court terme”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
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Default output format [None]: json
$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

Cet exemple permet d'assumer un rôle IAM. Les profils qui utilisent des rôles IAM extraient les 
informations d'identification d'un autre profil, puis appliquent les autorisations des rôles IAM. 
Dans les exemples suivants, default est le profil source des informations d'identification et
user1 emprunte les mêmes informations d'identification puis assume un nouveau rôle. Il n'y a 
pas d'assistant pour ce processus, donc chaque valeur est définie à l'aide de la aws configure 
set commande. Pour en savoir plus, consultez the section called “Rôles IAM”.

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

Cet exemple concerne les informations d'identification obtenues à partir des métadonnées de 
l'instance Amazon EC2 d'hébergement. Il n'y a pas d'assistant pour ce processus, donc chaque 
valeur est définie à l'aide de la aws configure set commande. Pour en savoir plus, consultez
the section called “Utiliser les informations d'identification pour les métadonnées de l'instance 
Amazon EC2”.

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour 
l'authentification lorsque vous développez des logiciels spécialisés ou lorsque vous 
travaillez avec des données réelles. Préférez la fédération avec un fournisseur d'identité 
tel que AWS IAM Identity Center.
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Cet exemple concerne les informations d'identification à long terme deAWS Identity and Access 
Management. Pour en savoir plus, consultez the section called “Utilisateurs IAM”.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Paramètres de fichier config pris en charge

Rubriques

• Global Settings (Paramètres globaux)

• Paramètres de commandes personnalisées S3

Les paramètres suivants sont pris en charge dans le fichier config. Les valeurs reprises dans le 
profil spécifié (ou par défaut) sont utilisées, sauf si elles sont remplacées par la présence d'une 
variable d'environnement de même nom ou une option de ligne de commande de même nom. 
Pour plus d'informations sur les paramètres de commande qui sont prédéfinis, veuillez consulter
Configurer l'AWS CLI

Global Settings (Paramètres globaux)

 aws_access_key_id

Spécifie la clé d'accès AWS utilisée dans les informations d'identification pour authentifier la 
demande de commande. Bien qu'elle puisse être stockée dans le fichier config, nous vous 
recommandons de la stocker dans le fichier credentials.

Peut être remplacée par la variable d'environnement AWS_ACCESS_KEY_ID. Vous ne pouvez pas 
spécifier l'ID de clé d'accès sous forme d'option de ligne de commande.

aws_access_key_id = AKIAIOSFODNN7EXAMPLE
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aws_secret_access_key

Spécifie la clé secrète AWS utilisée dans les informations d'identification pour authentifier la 
demande de commande. Bien qu'elle puisse être stockée dans le fichier config, nous vous 
recommandons de la stocker dans le fichier credentials.

Peut être remplacée par la variable d'environnement AWS_SECRET_ACCESS_KEY. Vous ne 
pouvez pas spécifier la clé d'accès secrète sous forme d'option de ligne de commande.

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token

Spécifie un jeton de session AWS. Un jeton de session n'est nécessaire que si vous spécifiez 
manuellement des informations d'identification de sécurité temporaires. Bien qu'elle puisse 
être stockée dans le fichier config, nous vous recommandons de la stocker dans le fichier
credentials.

Peut être remplacée par la variable d'environnement AWS_SESSION_TOKEN. Vous ne pouvez pas 
le jeton de session sous forme d'option de ligne de commande.

aws_session_token = AQoEXAMPLEH4aoAH0gNCAPyJxz4BlCFFxWNE1OPTgk5TthT
+FvwqnKwRcOIfrRh3c/LTo6UDdyJwOOvEVPvLXCrrrUtdnniCEXAMPLE/
IvU1dYUg2RVAJBanLiHb4IgRmpRV3zrkuWJOgQs8IZZaIv2BXIa2R4Olgk

ca_bundle

Spécifie un ensemble de certificat CA (un fichier avec l'extension .pem) qui est utilisé pour vérifier 
les certificats SSL.

Peut être remplacé par la variable d'environnement AWS_CA_BUNDLE ou l'option de ligne de 
commande --ca-bundle.

ca_bundle = dev/apps/ca-certs/cabundle-2019mar05.pem

cli_auto_prompt

Active l'invite automatique pour la AWS CLI version 2. Deux paramètres peuvent être utilisés :

• onutilise le mode d'invite automatique complet chaque fois que vous essayez d'exécuter une
aws commande. Cela inclut d'appuyer sur ENTER après une commande complète ou une 
commande incomplète.

Paramètres de fichier config pris en charge 110



AWS Command Line Interface Guide de l'utilisateur pour la version 2

cli_auto_prompt = on

• on-partialutilise le mode d'invite automatique partiel. Si une commande est incomplète ou 
ne peut pas être exécutée en raison d'erreurs de validation côté client, l'invite automatique 
est utilisée. Ce mode est particulièrement utile si vous avez des scripts ou des runbooks 
préexistants, ou si vous souhaitez uniquement être automatiquement invité à saisir des 
commandes que vous ne connaissez pas au lieu d'être invité à chaque commande.

cli_auto_prompt = on-partial

Vous pouvez remplacer ce paramètre en utilisant la variable 
d'aws_cli_auto_promptenvironnement ou les paramètres de ligne de --no-cli-auto-
prompt commande --cli-auto-prompt et.

Pour plus d'informations sur la fonctionnalité d'invite automatique de la AWS CLI version 2, 
consultezVous êtes AWS CLI invité à saisir des commandes.

cli_binary_format

Spécifie la manière dont la AWS CLI version 2 interprète les paramètres d'entrée binaires. Il peut 
avoir l'une des valeurs suivantes :

• base64 — Il s'agit de la valeur par défaut. Un paramètre d'entrée qui est saisi comme un objet 
BLOB accepte une chaîne codée en base64. Pour transmettre le contenu binaire réel, placez 
le contenu dans un fichier et indiquez le chemin d'accès et le nom du fichier avec le préfixe
fileb:// comme valeur du paramètre. Pour transmettre du texte codé en base64 contenu 
dans un fichier, indiquez le chemin d'accès et le nom du fichier avec le préfixe file:// comme 
valeur du paramètre.

• raw-in-base64-out — Valeur par défaut pour la AWS CLI version 1. Si la valeur du paramètre 
estraw-in-base64-out, les fichiers référencés à l'aide du file:// préfixe sont lus sous 
forme de texte, puis les AWS CLI tentatives de codage en binaire sont tentées.

Cette entrée n'a pas de variable d'environnement équivalente. Vous pouvez spécifier la valeur sur 
une commande seule à l'aide du paramètre --cli-binary-format raw-in-base64-out.

cli_binary_format = raw-in-base64-out
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Si vous référencez une valeur binaire dans un fichier en utilisant la notation de préfixe fileb://, 
l'AWS CLI s'attend toujours à ce que le fichier contienne du contenu binaire brut et ne tente pas 
de convertir la valeur.

Si vous référencez une valeur binaire dans un fichier à l'aide de la notation de préfixe file://, 
l'AWS CLI gère le fichier en fonction du paramètre cli_binary_format actuel. Si la valeur 
de ce paramètre est base64 (la valeur par défaut lorsqu'elle n'est pas définie explicitement), le 
fichier AWS CLI s'attend à ce que le fichier contienne du texte codé en base64. Si la valeur de ce 
paramètre estraw-in-base64-out, le fichier AWS CLI s'attend à ce que le fichier contienne du 
contenu binaire brut.

cli_history

Ce paramètre est désactivé par défaut. Ce paramètre active l'historique des commandes 
pourAWS CLI. Après avoir activé ce paramètre, AWS CLI enregistre l'historique des aws
commandes.

cli_history = enabled

Vous pouvez répertorier votre historique à l'aide de la aws history list commande et utiliser 
la aws history show commande qui command_ids en résulte pour plus de détails. Pour plus 
d'informations, consultez le guide AWS CLI de référence.

cli_pager

Spécifie le programme de pager utilisé pour la sortie. Par défaut, AWS CLI la version 2 renvoie 
toutes les sorties via le programme de téléavertisseur par défaut de votre système d'exploitation.

Peut être remplacé par la variable d'environnement AWS_PAGER.

cli_pager=less

Pour désactiver toute utilisation d'un programme de pagination externe, définissez la variable sur 
une chaîne vide, comme illustré dans l'exemple suivant.

cli_pager=

cli_timestamp_format

Spécifie le format des valeurs d'horodatage incluses dans la sortie. Vous pouvez spécifier 
chacune des valeurs suivantes :
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• iso8601 — La valeur par défaut pour la AWS CLI version 2. En cas de spécification, l'AWS CLI 
reformate tous les horodatages selon la norme ISO 8601.

Les horodatages au format ISO 8601 ressemblent aux exemples suivants. Le premier exemple 
montre l'heure en temps universel coordonné (UTC) en incluant un Z après l'heure. La date et 
l'heure sont séparées par un T.

2019-10-31T22:21:41Z

Pour spécifier un fuseau horaire différent, au lieu de Z, spécifiez un + ou un - et le nombre 
d'heures que le fuseau horaire a en plus ou en moins par rapport à l'heure UTC, sous forme de 
valeur à deux chiffres. L'exemple suivant montre la même heure que l'exemple précédent, mais 
ajustée à l'heure standard du Pacifique, qui se traduit par huit heures de retard par rapport à 
l'heure UTC.

2019-10-31T14:21:41-08

• wire — La valeur par défaut pour la AWS CLI version 1. En cas de spécification, l'AWS CLI 
affiche toutes les valeurs d'horodatage exactement telles qu'elles ont été reçues dans la 
réponse de requête HTTP.

Cette entrée n'a pas d'équivalent variable d'environnement ou option de ligne de commande.

cli_timestamp_format = iso8601

credential_process

Spécifie une commande externe à exécuter AWS CLI pour générer ou récupérer les informations 
d'authentification à utiliser pour cette commande. La commande doit renvoyer les informations 
d'identification dans un format spécifique. Pour plus d'informations sur l'utilisation de ce 
paramètre, consultez Informations d'identification de la source avec un processus externe.

Cette entrée n'a pas d'équivalent variable d'environnement ou option de ligne de commande.

credential_process = /opt/bin/awscreds-retriever --username susan

credential_source

Utilisé dans les instances ou les conteneurs Amazon EC2 pour spécifier où se AWS CLI 
trouvent les informations d'identification à utiliser pour assumer le rôle que vous avez spécifié 
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avec le role_arn paramètre. Vous ne pouvez pas spécifier à la fois source_profile et
credential_source dans le même profil.

Ce paramètre peut avoir l'une des trois valeurs suivantes :

• Environnement — Spécifie qu'il s'AWS CLIagit de récupérer les informations d'identification de 
la source à partir des variables d'environnement.

• Ec2 InstanceMetadata — Spécifie qu'AWS CLIil faut utiliser le rôle IAM attaché au profil 
d'instance EC2 pour obtenir les informations d'identification de la source.

• EcsContainer— Spécifie qu'AWS CLIil faut utiliser le rôle IAM attaché au conteneur ECS 
comme informations d'identification source.

credential_source = Ec2InstanceMetadata

duration_seconds

Spécifie la durée maximale de la session de rôle, en secondes. La valeur peut être comprise entre 
900 secondes (15 minutes) et la valeur de durée de session maximale définie pour le rôle (soit 
43 200 au maximum). Il s'agit d'un paramètre facultatif et, par défaut, la valeur est définie sur 
3600 secondes.

endpoint_url

Spécifie le point de terminaison utilisé pour toutes les demandes de service. Si ce paramètre est 
utilisé dans la servicessection du config fichier, le point de terminaison est utilisé uniquement 
pour le service spécifié.

L'exemple suivant utilise le point de terminaison global http://localhost:1234 et un point de 
terminaison spécifique au service http://localhost:4567 pour Amazon S3.

[profile dev]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
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sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point correspondant Service AWS est 
utilisée en dernier. Pour afficher la liste des points de terminaison de service disponibles dans 
chaque région, consultez Régions et points de terminaison AWS dans le document Référence 
générale d'Amazon Web Services.

ignore_configure_endpoint_urls

Si cette option est activée, elle AWS CLI ignore toutes les configurations de point de terminaison 
personnalisées spécifiées dans le config fichier. Les valeurs valides sont true et false.

ignore_configure_endpoint_urls = true

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.
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3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point correspondant Service AWS est 
utilisée en dernier. Pour afficher la liste des points de terminaison de service disponibles dans 
chaque région, consultez Régions et points de terminaison AWS dans le document Référence 
générale d'Amazon Web Services.

external_id

Identifiant unique utilisé par des tiers pour assumer un rôle dans les comptes de leurs clients. 
Il est mappé au paramètre ExternalId dans l'opération AssumeRole. Ce paramètre n'est 
nécessaire que si la stratégie d'approbation du rôle spécifie une valeur pour ExternalId. Pour 
plus d'informations, consultez la section Comment utiliser un identifiant externe pour accorder 
l'accès à vos AWS ressources à un tiers dans le guide de l'utilisateur IAM.

max_attempts

Spécifie la valeur maximale de tentatives utilisées par le gestionnaire de AWS CLI nouvelles 
tentatives, l'appel initial étant pris en compte dans la max_attempts valeur que vous fournissez.

Vous pouvez remplacer cette valeur en utilisant la variable d'AWS_MAX_ATTEMPTSenvironnement.

max_attempts = 3

mfa_serial

Numéro d'identification d’un périphérique MFA à utiliser lors de l'endossement d'un rôle. Cela est 
obligatoire seulement si la stratégie d'approbation du rôle assumé inclut une condition exigeant 
une authentification MFA. La valeur peut être un numéro de série pour un périphérique matériel 
(tel que GAHT12345678) ou un Amazon Resource Name (ARN) pour un périphérique MFA virtuel 
(tel que arn:aws:iam::123456789012:mfa/user).
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output

Spécifie le format de sortie par défaut des commandes demandées en utilisant ce profil. Vous 
pouvez spécifier les valeurs suivantes :

• json— La sortie est formatée sous forme de chaîne JSON.

• yaml— La sortie est formatée sous forme de chaîne YAML.

• yaml-stream— La sortie est diffusée et formatée sous forme de chaîne YAML. Le streaming 
permet de traiter plus rapidement de gros types de données.

• text— La sortie est formatée sous la forme de plusieurs lignes de valeurs de chaîne séparées 
par des tabulations. Cela peut être utile pour transmettre le résultat à un processeur de texte, 
comme grepsed, ouawk.

• table— La sortie est formatée sous forme de tableau en utilisant les caractères +|- pour 
former les bordures des cellules. La présentation des informations est dans un format beaucoup 
plus lisible par l'utilisateur que les autres, mais peu pratique du point de vue programmation.

Peut être remplacé par la variable d'environnement AWS_DEFAULT_OUTPUT ou l'option de ligne 
de commande --output.

output = table

parameter_validation

Spécifie si le client de l'AWS CLI tente de valider les paramètres avant de les envoyer vers le 
point de terminaison des services AWS.

• true — Il s'agit de la valeur par défaut. Si cela est spécifié, il AWS CLI effectue une validation 
locale des paramètres de ligne de commande.

• false — Si cela est spécifié, les paramètres de ligne de commande AWS CLI ne sont pas 
validés avant de les envoyer au point de terminaison du AWS service.

Cette entrée n'a pas d'équivalent variable d'environnement ou option de ligne de commande.

parameter_validation = false

region

Spécifie Région AWS à qui envoyer les demandes pour les commandes demandées à l'aide de 
ce profil.
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• Vous pouvez spécifier n'importe quel code de région disponible pour le service choisi, comme 
indiqué dans la section AWSRégions et points de terminaison du Référence générale d'Amazon 
Web Services.

• aws_globalvous permet de spécifier le point de terminaison global pour les services qui 
prennent en charge un point de terminaison mondial en plus des points de terminaison 
régionaux, tels que AWS Security Token Service (AWS STS) et Amazon Simple Storage 
Service (Amazon S3).

Vous pouvez remplacer cette valeur en utilisant la variable d'AWS_REGIONenvironnement, la 
variable d'AWS_DEFAULT_REGIONenvironnement ou l'option de ligne de --region commande.

region = us-west-2

retry_mode

Spécifie le mode de nouvelle tentative AWS CLI utilisé. Trois modes de nouvelle tentative sont 
disponibles : ancien (par défaut), standard et adaptatif. Pour plus d'informations sur les nouvelles 
tentatives, consultez la section AWS CLIréessaie.

Vous pouvez remplacer cette valeur en utilisant la variable d'AWS_RETRY_MODEenvironnement.

retry_mode = standard

role_arn

Spécifie le nom de ressource Amazon (ARN) d'un rôle IAM que vous souhaitez utiliser pour 
exécuter les AWS CLI commandes. Vous devez également spécifier l'un des paramètres suivants 
pour identifier les informations d'identification autorisées à assumer ce rôle :

• source_profile

• credential_source

role_arn = arn:aws:iam::123456789012:role/role-name

La variable d'environnement AWS_ROLE_ARNremplace ce paramètre.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.
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role_session_name

Spécifie le nom à attacher à la session de rôle. Cette valeur est fournie au paramètre
RoleSessionName lorsque l'AWS CLI appelle l'opération AssumeRole et fait partie 
de l'ARN utilisateur du rôle assumé :  arn:aws:sts::123456789012:assumed-
role/role_name/role_session_name. Ce paramètre est facultatif. Si vous ne spécifiez pas 
cette valeur, un nom de session est généré automatiquement. Ce nom s'affiche dans les journaux 
AWS CloudTrail pour les entrées associées à cette session.

role_session_name = maria_garcia_role

La variable d'environnement AWS_ROLE_SESSION_NAMEremplace ce paramètre.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.

services

Spécifie la configuration du service à utiliser pour votre profil.

[profile dev-s3-specific-and-global]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

Pour plus d'informations sur services cette section, consultezthe section called “services”.

La variable d'environnement AWS_ROLE_SESSION_NAMEremplace ce paramètre.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.

source_profile

Spécifie un profil nommé avec des informations d'identification à long terme que l’AWS CLI peut 
utiliser pour assumer un rôle que vous avez spécifié avec le paramètre role_arn. Vous ne 
pouvez pas spécifier à la fois source_profile et credential_source dans le même profil.
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source_profile = production-profile

sso_account_id

Spécifie l'ID de AWS compte qui contient le rôle IAM avec l'autorisation que vous souhaitez 
accorder à l'utilisateur IAM Identity Center associé.

Ce paramètre n'a pas de variable d'environnement ou d'option de ligne de commande.

sso_account_id = 123456789012

sso_region

Spécifie la AWS région qui contient l'hôte du portail d'AWSaccès. Cette région est distincte, et 
peut être différente du paramètre region de l'interface de ligne de commande par défaut.

Ce paramètre n'a pas de variable d'environnement ou d'option de ligne de commande.

sso_region = us_west-2

sso_registration_scopes

Liste séparée par des virgules de portées à autoriser pour. sso-session Les étendues 
autorisent l'accès aux points de terminaison autorisés par le porteur du jeton IAM Identity Center. 
Une étendue valide est une chaîne, telle quesso:account:access. Ce paramètre ne s'applique 
pas à l'ancienne configuration non actualisable.

sso_registration_scopes = sso:account:access

sso_role_name

Spécifie le nom convivial du rôle IAM qui définit les autorisations de l'utilisateur lors de l'utilisation 
de ce profil.

Ce paramètre n'a pas de variable d'environnement ou d'option de ligne de commande.

sso_role_name = ReadAccess
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sso_start_url

Spécifie l'URL qui pointe vers le portail d'AWSaccès de l'organisation. Il AWS CLI utilise cette URL 
pour établir une session avec le service IAM Identity Center afin d'authentifier ses utilisateurs. 
Pour trouver l'URL de votre portail d'AWSaccès, utilisez l'une des méthodes suivantes :

• Ouvrez votre e-mail d'invitation, l'URL du portail AWS d'accès est répertoriée.

• Ouvrez la AWS IAM Identity Center console à l'adresse https://console.aws.amazon.com/
singlesignon/. L'URL du portail d'AWSaccès est répertoriée dans vos paramètres.

Ce paramètre n'a pas de variable d'environnement ou d'option de ligne de commande.

sso_start_url = https://my-sso-portal.awsapps.com/start

use_dualstack_endpoint

Permet d'utiliser des points de terminaison à double pile pour envoyer AWS des demandes. Pour 
en savoir plus sur les points de terminaison à double pile, qui prennent en charge le trafic IPv4 
et IPv6, consultez la section Utilisation des points de terminaison à double pile Amazon S3 dans 
le guide de l'utilisateur d'Amazon Simple Storage Service. Des points de terminaison à double 
pile sont disponibles pour certains services dans certaines régions. S'il n'existe pas de point de 
terminaison à double pile pour le service ou Région AWS si la demande échoue. Par défaut, 
l'option est désactivée.

Ce paramètre et use_accelerate_endpoint sont mutuellement exclusifs.

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB
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4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point correspondant Service AWS est 
utilisée en dernier. Pour afficher la liste des points de terminaison de service disponibles dans 
chaque région, consultez Régions et points de terminaison AWS dans le document Référence 
générale d'Amazon Web Services.

use_fips_endpoint

Certains AWS services proposent des points de terminaison compatibles avec la norme fédérale 
de traitement de l'information (FIPS) 140-2 dans certains cas. Régions AWS Lorsque le AWS 
service prend en charge le protocole FIPS, ce paramètre indique le point de terminaison FIPS 
à utiliserAWS CLI. Contrairement aux points de AWS terminaison standard, les points de 
terminaison FIPS utilisent une bibliothèque logicielle TLS conforme à la norme FIPS 140-2. 
Ces points de terminaison peuvent être requis par les entreprises qui interagissent avec le 
gouvernement des États-Unis.

Si ce paramètre est activé, mais qu'il n'existe pas de point de terminaison FIPS pour le service 
dans votre ordinateurRégion AWS, la AWS commande risque d'échouer. Dans ce cas, spécifiez 
manuellement le point de terminaison à utiliser dans la commande à l'aide de l'--endpoint-
urloption ou utilisez des points de terminaison spécifiques au service.

Pour plus d'informations sur la spécification des points de terminaison FIPS parRégion AWS, 
consultez la section Points de terminaison FIPS par service.

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.
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3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point correspondant Service AWS est 
utilisée en dernier. Pour afficher la liste des points de terminaison de service disponibles dans 
chaque région, consultez Régions et points de terminaison AWS dans le document Référence 
générale d'Amazon Web Services.

web_identity_token_file

Spécifie le chemin d'accès à un fichier qui contient un jeton d'accès OAuth 2.0 ou un jeton 
d'identification OpenID Connect fourni par un fournisseur d'identité. L’AWS CLI charge le 
contenu de ce fichier et le transmet en tant qu’argument WebIdentityToken à l'opération
AssumeRoleWithWebIdentity.

La variable d'environnement AWS_WEB_IDENTITY_TOKEN_FILE remplace ce paramètre.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.

tcp_keepalive

Spécifie si le client de l'AWS CLI utilise des paquets TCP keep-alive.

Cette entrée n'a pas d'équivalent variable d'environnement ou option de ligne de commande.

tcp_keepalive = false

Paramètres de commandes personnalisées S3

Amazon S3 prend en charge plusieurs paramètres qui configurent la manière dont AWS CLI les 
opérations Amazon S3 sont effectuées. Certains s'appliquent à toutes les commandes S3 dans 
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les deux espaces de noms s3 et s3api. D'autres sont spécifiquement destinées aux commandes 
« personnalisées » S3 qui font abstraction des opérations courantes et font plus qu'un one-to-one 
mappage vers une opération d'API. Les commandes de transfert aws s3 cp, sync, mv et rm ont des 
paramètres supplémentaires que vous pouvez utiliser pour contrôler les transferts S3.

Toutes ces options peuvent être configurées en spécifiant le paramètre imbriqué s3 dans votre fichier
config. Chaque paramètre est en retrait sur sa propre ligne.

Note

Ces paramètres sont entièrement facultatifs. Vous devriez pouvoir utiliser les commandes 
de transfert aws s3 sans configurer aucun de ces paramètres. Ces paramètres sont 
fournis pour vous permettre d'optimiser les performances ou pour prendre en compte 
l'environnement spécifique dans lequel vous exécutez ces commandes aws s3.

Ces paramètres sont tous définis sous une clé s3 de niveau supérieur dans le fichier config, 
comme illustré dans l'exemple suivant pour le profil development :

[profile development]
s3 = 
  max_concurrent_requests = 20 
  max_queue_size = 10000 
  multipart_threshold = 64MB 
  multipart_chunksize = 16MB 
  max_bandwidth = 50MB/s 
  use_accelerate_endpoint = true 
  addressing_style = path

Les paramètres suivants s'appliquent à n'importe quelle commande S3 dans les espaces de noms s3
et s3api.

addressing_style

Spécifie le type d'adressage à utiliser. Il vérifie si le nom du compartiment figure dans le nom 
d'hôte ou fait partie de l'URL. Les valeurs valides sont path, virtual et auto. La valeur par 
défaut est auto.

Il existe deux styles de construction d'un point de terminaison Amazon S3. Le premier 
est appelé virtual et inclut le nom du compartiment dans le nom d'hôte. Par exemple :
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https://bucketname.s3.amazonaws.com. Sinon, avec le style path, vous traitez le 
nom du compartiment comme s'il s'agissait d'un chemin d'accès dans l'URI : par exemple,
https://s3.amazonaws.com/bucketname. La valeur par défaut dans l'interface de ligne de 
commande consiste à utiliser auto, qui tente d'utiliser le style virtual chaque fois que possible, 
mais bascule, au besoin, sur le style path. Par exemple, si le nom de votre compartiment 
n'est pas compatible DNS, ce nom ne peut pas faire partie du nom d'hôte et doit être dans le 
chemin d'accès. Avec auto, l'interface de ligne de commande détecte cette condition et passe 
automatiquement au style path. Si vous définissez le type d'adressage sur path, vous devez 
ensuite vous assurer que la région AWS que vous avez configurée dans l'AWS CLI correspond à 
la région de votre compartiment.

payload_signing_enabled

Spécifie s'il convient de signer SHA256 les charges utiles sigv4. Par défaut, cette option est 
désactivée pour les chargements de streaming (UploadPart et PutObject) lors de l'utilisation 
de https. Par défaut, cette option est définie sur false pour les chargements de streaming 
(UploadPart et PutObject), mais uniquement si un ContentMD5 est présent (il est générée 
par défaut) et sir le point de terminaison utilise le protocole HTTPS.

Si la valeur est true, les requêtes S3 reçoivent du contenu de validation supplémentaire sous la 
forme d'un total de contrôle SHA256 qui est calculé automatiquement et inclus dans la signature 
de la requête. Si la valeur est false, le total de contrôle n'est pas calculé. La désactivation peut 
s'avérer utile pour réduire la surcharge en termes de performances générée par le calcul du total 
de contrôle.

use_accelerate_endpoint

Utilisez le point de terminaison Amazon S3 Accelerate pour toutes les s3api commandes s3 et. 
La valeur par défaut est false. Ce paramètre et use_dualstack_endpoint sont mutuellement 
exclusifs.

S'il est défini sur true, toutes les AWS CLI demandes Amazon S3 sont dirigées vers le S3 
Accelerate point de terminaison situé às3-accelerate.amazonaws.com. Pour utiliser 
ce point de terminaison, vous devez activer votre compartiment pour utiliser S3 Accelerate. 
Toutes les requêtes sont envoyées en utilisant le style virtuel de l'adressage de compartiment :
my-bucket.s3-accelerate.amazonaws.com. Les requêtes ListBuckets, CreateBucket
et DeleteBucket  ne sont pas envoyées au point de terminaison S3 Accelerate, car celui-ci 
ne prend pas en charge ces opérations. Ce comportement peut également être défini sur si le 
paramètre --endpoint-url est défini sur https://s3-accelerate.amazonaws.com ou
http://s3-accelerate.amazonaws.com pour toute commande s3api ou s3.
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Les paramètres suivants ne s'appliquent qu'aux commandes de l'ensemble de commandes de 
l'espace de noms s3 :

max_bandwidth

Spécifie la bande passante maximale qui peut être consommée pour le chargement et le 
téléchargement de données vers et depuis Amazon S3. La valeur par défaut sans limite.

Cela limite la bande passante maximale que les commandes S3 peuvent utiliser pour transférer 
des données vers et depuis Amazon S3. Cette valeur ne s'applique qu'aux chargements et aux 
téléchargements ; elle ne s'applique pas aux copies ou suppressions. La valeur est exprimée en 
octets par seconde. La valeur peut être spécifiée comme suit :

• Un entier. Par exemple, 1048576 définit l'utilisation maximale de bande passante à 1 méga-
octet par seconde.

• Un entier suivi d'un taux suffixe de débit. Vous pouvez spécifier des suffixes de débit en 
utilisant : KB/s, MB/s, ou GB/s. Par exemple, 300KB/s, 10MB/s.

En général, nous vous recommandons de commencer par essayer de réduire la consommation 
de bande passante en diminuant max_concurrent_requests. Si cela ne limite pas la 
consommation de bande passante de façon adéquate pour le débit souhaité, vous pouvez utiliser 
le paramètre max_bandwidth pour limiter davantage la consommation de bande passante. Il 
en est ainsi parce que max_concurrent_requests contrôle le nombre de threads en cours 
d'exécution. Si à la place vous baissez d'abord max_bandwidth, mais conservez une valeur
max_concurrent_requests élevée, cela peut conduire certains threads à attendre inutilement. 
Cela peut entraîner une consommation excessive de ressources et des délais d'expiration de 
connexion.

max_concurrent_requests

Spécifie le nombre maximal de requêtes simultanées. La valeur par défaut est 10.

Le commandes de transfert aws s3 sont multithread. À tout moment, plusieurs requêtes Amazon 
S3 peuvent être en cours d'exécution. Par exemple, lorsque vous utilisez la commande aws s3 
cp localdir s3://bucket/ --recursive pour charger des fichiers dans un compartiment 
S3, l'AWS CLI peut charger les fichiers localdir/file1, localdir/file2 et localdir/
file3 en parallèle. Le paramètre max_concurrent_requests spécifie le nombre maximal 
d'opérations de transfert qui peuvent s'exécuter en même temps.

Vous devrez peut-être modifier cette valeur pour quelques raisons :
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• Diminution de cette valeur — Dans certains environnements, la valeur par défaut de 10 
demandes simultanées peut submerger le système. Cela peut entraîner des délais de 
connexion ou réduire la réactivité du système. La réduction de cette valeur rend les commandes 
de transfert S3 moins gourmandes en ressources. Le compromis est que les transferts S3 
peuvent prendre plus de temps à s'exécuter. La réduction de cette valeur peut s'avérer 
nécessaire si vous utilisez un outil pour limiter la bande passante.

• Augmenter cette valeur — Dans certains scénarios, vous souhaiterez peut-être que les 
transferts Amazon S3 soient effectués le plus rapidement possible, en utilisant autant de 
bande passante réseau que nécessaire. Dans ce scénario, le nombre par défaut de requêtes 
simultanées peut ne pas être suffisant pour utiliser toute la bande passante réseau disponible. 
L'augmentation de cette valeur peut améliorer le temps nécessaire pour effectuer un transfert 
Amazon S3.

max_queue_size

Spécifie le nombre maximal de tâches dans la file d'attente de tâches. La valeur par défaut 
est 1000.

AWS CLIEn interne, il utilise un modèle dans lequel il met en file d'attente les tâches 
Amazon S3 qui sont ensuite exécutées par des consommateurs dont le nombre est limité à.
max_concurrent_requests Une tâche correspond généralement à une seule opération 
Amazon S3. Par exemple, une tâche pourrait être une PutObjectTask, GetObjectTask
ou UploadPartTask. La vitesse à laquelle les tâches sont ajoutées à la file d'attente peut 
être largement plus rapide que celle à laquelle les consommateurs terminent les tâches. Pour 
éviter une croissance sans limite, la taille de la file d'attente de tâches est limitée à une valeur 
spécifique. Ce paramètre modifie la valeur de ce nombre maximal.

En général, vous n'avez pas besoin de modifier ce paramètre. Ce paramètre correspond 
également au nombre de tâches dont il a connaissance et qui doivent être exécutées. AWS 
CLI Cela signifie que par défaut, ils ne AWS CLI peuvent voir que 1000 tâches à venir. L'AWS 
CLIaugmentation de cette valeur permet de connaître plus rapidement le nombre total de tâches 
nécessaires, en supposant que le taux de mise en file d'attente est plus rapide que le taux 
d'achèvement des tâches. Le compromis est qu'une max_queue_size plus importante nécessite 
plus de mémoire.

multipart_chunksize

Spécifie la taille de bloc que l'AWS CLI utilise pour les transferts partitionnés de fichiers 
individuels. La valeur par défaut est 8 Mo, avec un minimum de 5 Mo.
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Lorsqu'un transfert de fichier dépasse lemultipart_threshold, il AWS CLI divise le fichier 
en morceaux de cette taille. Cette valeur peut être spécifiée en utilisant la même syntaxe que
multipart_threshold, comme nombre d'octets sous la forme d'un entier ou en utilisant une 
taille et un suffixe.

multipart_threshold

Spécifie le seuil de taille que l'AWS CLI utilise pour les transferts partitionnés de fichiers 
individuels. La valeur par défaut est de 8 Mo.

Lors du chargement, du téléchargement ou de la copie d'un fichier, les commandes Amazon S3 
passent aux opérations en plusieurs parties si le fichier dépasse cette taille. Vous pouvez spécifier 
cette valeur de deux manières :

• La taille de fichier en octets. Par exemple, 1048576.

• La taille de fichier avec un suffixe de taille. Vous pouvez utiliser KB, MB, GB ou TB. Par exemple,
10MB, 1GB.

Note

S3 peut imposer des contraintes sur les valeurs valides utilisables être utilisées pour les 
opérations partitionnées. Pour plus d'informations, consultez la documentation relative 
au chargement partitionné S3 dans le guide de l'utilisateur d'Amazon Simple Storage 
Service.

Variables d'environnement pour configurer l’AWS CLI.

Les variables d'environnement représentent un autre moyen de spécifier les options de configuration 
et les informations d'identification, et peuvent être utiles pour les scripts ou la définition temporaire 
d'un profil nommé comme profil par défaut.

Priorité d'options

• Si vous spécifiez une option à l'aide d'une des variables d'environnement décrites dans cette 
rubrique, elle remplace toute valeur chargée à partir d'un profil dans le fichier de configuration.

• Si vous spécifiez une option à l'aide d'un paramètre sur la ligne de AWS CLI commande, elle 
remplace toute valeur de la variable d'environnement correspondante ou d'un profil du fichier de 
configuration.
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Pour plus d'informations sur la priorité et la façon dont l'AWS CLI détermine les informations 
d'identification à utiliser, consultez Configurer l'AWS CLI.

Rubriques

• Comment définir les variables d'environnement

• Variables d'environnement prises en charge par l’AWS CLI

Comment définir les variables d'environnement

Les exemples suivants montrent comment vous pouvez configurer des variables d'environnement 
pour l'utilisateur par défaut.

Linux or macOS

$ export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
$ export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
$ export AWS_DEFAULT_REGION=us-west-2

La définition de la variable d'environnement permet de modifier la valeur utilisée jusqu'à la fin 
de votre session shell, ou jusqu'à ce que vous définissiez la variable sur une autre valeur. Vous 
pouvez rendre les variables persistantes dans de futures sessions en les définissant dans votre 
script de démarrage de shell.

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE
C:\> setx AWS_SECRET_ACCESS_KEY wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> setx AWS_DEFAULT_REGION us-west-2

L'utilisation de setx pour définir une variable d'environnement modifie la valeur utilisée dans la 
session d'invite de commande en cours et toutes les sessions d'invite de commande que vous 
créez après l'exécution de la commande. Cela n'affecte pas les autres shells de commande qui 
sont déjà en cours d'exécution lorsque vous exécutez la commande. Il se peut que vous deviez 
redémarrer votre terminal pour que les paramètres se chargent.

À configurer pour la session en cours uniquement
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L'utilisation de set pour définir une variable d'environnement modifie la valeur utilisée jusqu'à la 
fin de la session d'invite de commande en cours, ou jusqu'à ce que vous définissiez la variable sur 
une autre valeur.

C:\> set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
C:\> set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> set AWS_DEFAULT_REGION=us-west-2

PowerShell

PS C:\> $Env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
PS C:\> $Env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
PS C:\> $Env:AWS_DEFAULT_REGION="us-west-2"

Si vous définissez une variable d'environnement à l' PowerShell invite, comme indiqué dans les 
exemples précédents, elle enregistre la valeur uniquement pendant la durée de la session en 
cours. Pour que le paramètre de variable d'environnement soit persistant dans toutes les sessions 
PowerShell et dans les sessions d'invite de commande, stockez-le à l'aide de l'application
système du Panneau de configuration. Vous pouvez également définir la variable pour toutes 
les PowerShell sessions futures en l'ajoutant à votre PowerShell profil. Consultez la PowerShell 
documentation pour plus d'informations sur le stockage des variables d'environnement ou leur 
persistance d'une session à l'autre.

Variables d'environnement prises en charge par l’AWS CLI

L'AWS CLI prend en charge les variables d'environnement suivantes.

AWS_ACCESS_KEY_ID

Spécifie une clé AWS d'accès associée à un compte IAM.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
aws_access_key_id. Vous ne pouvez pas spécifier l'ID de clé d'accès en utilisant une option de 
ligne de commande.

AWS_CA_BUNDLE

Spécifie le chemin d'accès vers un ensemble de certificats à utiliser pour la validation des 
certificats HTTPS.
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Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
ca_bundle. Vous pouvez remplacer cette variable d'environnement à l'aide du paramètre de 
ligne de commande --ca-bundle.

AWS_CLI_AUTO_PROMPT

Active l'invite automatique pour la AWS CLI version 2. Deux paramètres peuvent être utilisés :

• onutilise le mode d'invite automatique complet chaque fois que vous essayez d'exécuter une
aws commande. Cela inclut d'appuyer sur ENTER après une commande complète ou une 
commande incomplète.

• on-partialutilise le mode d'invite automatique partiel. Si une commande est incomplète ou 
ne peut pas être exécutée en raison d'erreurs de validation côté client, l'invite automatique 
est utilisée. Ce mode est particulièrement utile si vous avez des scripts ou des runbooks 
préexistants, ou si vous souhaitez uniquement être automatiquement invité à saisir des 
commandes que vous ne connaissez pas au lieu d'être invité à chaque commande.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de
cli_auto_prompt profil. Vous pouvez remplacer cette variable d'environnement à l'aide des 
paramètres de ligne de --no-cli-auto-prompt commande --cli-auto-prompt et.

Pour plus d'informations sur la fonctionnalité d'invite automatique de la AWS CLI version 2, 
consultezVous êtes AWS CLI invité à saisir des commandes.

AWS_CLI_FILE_ENCODING

Spécifie l'encodage utilisé pour les fichiers texte. Par défaut, l'encodage correspond à vos 
paramètres régionaux. Pour définir un encodage différent des paramètres régionaux, utilisez la 
variable d'environnement aws_cli_file_encoding. Par exemple, si vous utilisez Windows 
avec l'encodage CP1252 par défaut, le paramètre aws_cli_file_encoding=UTF-8 définit 
l'interface de ligne de commande de sorte que celle-ci ouvre les fichiers texte au format UTF-8.

AWS_CONFIG_FILE

Spécifie l'emplacement du fichier que l'AWS CLI utilise pour stocker les profils de configuration. Le 
chemin par défaut est ~/.aws/config.

Vous ne pouvez pas spécifier cette valeur dans un paramètre de profil nommé ou à l'aide d'un 
paramètre de ligne de commande.
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AWS_DATA_PATH

Une liste de répertoires supplémentaires à vérifier en dehors du chemin de recherche intégré 
ou ~/.aws/models lors du chargement de AWS CLI données. La définition de cette variable 
d'environnement indique les répertoires supplémentaires à vérifier avant de revenir au chemin de 
recherche intégré. Les entrées multiples doivent être séparées par le os.pathsep caractère, qui 
se trouve : sous Linux ou macOS et ; sous Windows.

AWS_DEFAULT_OUTPUT

Spécifie le format de sortie à utiliser.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
output. Vous pouvez remplacer cette variable d'environnement à l'aide du paramètre de ligne de 
commande --output.

AWS_DEFAULT_REGION

La valeur Default region name identifie la région AWS pour laquelle vous souhaitez envoyer 
les demandes aux serveurs par défaut. Il s'agit généralement de la région la plus proche de vous, 
mais il peut s'agir de n'importe quelle autre région. Par exemple, vous pouvez taper us-west-2
pour utiliser US West (Oregon). Il s'agit de la région à laquelle toutes les requêtes ultérieures sont 
envoyées, à moins que vous ne spécifiiez une autre option dans une commande individuelle.

Note

Vous devez spécifier une région AWS lors de l'utilisation de l'AWS CLI, explicitement 
ou en définissant une région par défaut. Pour connaître la liste des régions disponibles, 
consultez Régions et points de terminaison. Les indicateurs de région utilisés par l'AWS 
CLI sont les mêmes que ceux des URL et des points de terminaison de service de AWS 
Management Console.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
region. Vous pouvez remplacer cette variable d'environnement en utilisant le paramètre de ligne 
de --region commande et la variable d'AWS_REGIONenvironnement compatible avec le AWS 
SDK.

AWS_EC2_METADATA_DISABLED

Désactive l'utilisation du service de métadonnées d'instance Amazon EC2 (IMDS).
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Si ce paramètre est défini sur true, les informations d'identification de l'utilisateur ou la 
configuration (comme la région) ne sont pas demandées à l'IMDS.

AWS_ENDPOINT_URL

Spécifie le point de terminaison utilisé pour toutes les demandes de service.

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.

AWS_ENDPOINT_URL_<SERVICE>

Spécifie un point de terminaison personnalisé utilisé pour un service spécifique, où <SERVICE>
il est remplacé par l'Service AWSidentifiant. Par exemple, Amazon DynamoDB possède un
serviceId de DynamoDB. Pour ce service, la variable d'environnement de l'URL du point de 
terminaison estAWS_ENDPOINT_URL_DYNAMODB.

Pour obtenir la liste de toutes les variables d'environnement spécifiques au service, consultez.
Liste des identifiants spécifiques au service
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Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.

AWS_IGNORE_CONFIGURED_ENDPOINT_URLS

Si cette option est activée, toutes les configurations de point de terminaison personnalisées sont 
AWS CLI ignorées. Les valeurs valides sont true et false.

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.
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3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.

AWS_MAX_ATTEMPTS

Spécifie la valeur maximale de tentatives utilisées par le gestionnaire de AWS CLI nouvelles 
tentatives, l'appel initial étant pris en compte dans la valeur que vous fournissez. Pour plus 
d'informations sur les nouvelles tentatives, consultez la section AWS CLIréessaie.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre
max_attempts des profils.

AWS_METADATA_SERVICE_NUM_ATTEMPTS

Lorsque vous tentez de récupérer des informations d'identification sur une instance Amazon 
EC2 configurée avec un rôle IAM, le système AWS CLI tente de récupérer les informations 
d'identification une seule fois auprès du service de métadonnées de l'instance avant de s'arrêter. 
Si vous savez que vos commandes seront exécutées sur une instance Amazon EC2, vous pouvez 
augmenter cette valeur pour AWS CLI réessayer plusieurs fois avant d'abandonner.

AWS_METADATA_SERVICE_TIMEOUT

Le nombre de secondes avant l'expiration d'une connexion au service de métadonnées 
d'instance. Lorsque vous tentez de récupérer des informations d'identification sur une instance 
Amazon EC2 configurée avec un rôle IAM, la connexion au service de métadonnées de l'instance 
expire au bout d'une seconde par défaut. Si vous savez que vous exécutez une instance Amazon 
EC2 avec un rôle IAM configuré, vous pouvez augmenter cette valeur si nécessaire.
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AWS_PAGER

Spécifie le programme de pager utilisé pour la sortie. Par défaut, AWS CLI la version 2 renvoie 
toutes les sorties via le programme de téléavertisseur par défaut de votre système d'exploitation.

Pour désactiver toute utilisation d'un programme de pagination externe, définissez la variable sur 
une chaîne vide.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
cli_pager.

AWS_PROFILE

Spécifie le nom du AWS CLI profil avec les informations d'identification et les options à utiliser. Il 
peut s'agir du nom d'un profil stocké dans un fichier credentials ou config, ou de la valeur
default pour utiliser le profil par défaut.

Si elle est définie, cette variable d'environnement remplace le comportement d'utilisation du 
profil nommé [default] dans le fichier de configuration. Vous pouvez remplacer cette variable 
d'environnement à l'aide du paramètre de ligne de commande --profile.

AWS_REGION

Variable d'environnement compatible avec le AWS SDK qui indique la AWS région à laquelle 
envoyer la demande.

Si elle est définie, cette variable d'environnement remplace les valeurs de la variable 
d'environnement AWS_DEFAULT_REGION et du paramètre region de profil. Vous pouvez 
remplacer cette variable d'environnement à l'aide du paramètre de ligne de commande --
region.

AWS_RETRY_MODE

Spécifie le mode de nouvelle tentative AWS CLI utilisé. Trois modes de nouvelle tentative sont 
disponibles : ancien (par défaut), standard et adaptatif. Pour plus d'informations sur les nouvelles 
tentatives, consultez la section AWS CLIréessaie.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre retry_mode
des profils.

AWS_ROLE_ARN

Spécifie le nom de ressource Amazon (ARN) d'un rôle IAM auprès d'un fournisseur d'identité Web 
que vous souhaitez utiliser pour exécuter les AWS CLI commandes.
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Utilisé avec les variables AWS_WEB_IDENTITY_TOKEN_FILE
d'AWS_ROLE_SESSION_NAMEenvironnement et.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
role_arn. Vous ne pouvez pas spécifier un nom de session de rôle en tant que paramètre de 
ligne de commande.

Note

Cette variable d'environnement s'applique uniquement à un rôle assumé auprès d'un 
fournisseur d'identité Web ; elle ne s'applique pas à la configuration générale du 
fournisseur de rôles d'emprunt.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.

AWS_ROLE_SESSION_NAME

Spécifie le nom à attacher à la session de rôle. Cette valeur est fournie au paramètre
RoleSessionName lorsque l'AWS CLI appelle l'opération AssumeRole et fait partie 
de l'ARN utilisateur du rôle assumé :  arn:aws:sts::123456789012:assumed-
role/role_name/role_session_name. Ce paramètre est facultatif. Si vous ne spécifiez pas 
cette valeur, un nom de session est généré automatiquement. Ce nom s'affiche dans les journaux 
AWS CloudTrail pour les entrées associées à cette session.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
role_session_name.

Utilisé avec les variables AWS_ROLE_ARN d'AWS_WEB_IDENTITY_TOKEN_FILEenvironnement 
et.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.

Note

Cette variable d'environnement s'applique uniquement à un rôle assumé auprès d'un 
fournisseur d'identité Web ; elle ne s'applique pas à la configuration générale du 
fournisseur de rôles d'emprunt.
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AWS_SECRET_ACCESS_KEY

Indique la clé secrète associée à la clé d'accès. Il s'agit du « mot de passe » de la clé d'accès.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
aws_secret_access_key. Vous ne pouvez pas spécifier l'ID de la clé d'accès secrète en tant 
qu'option de ligne de commande.

AWS_SESSION_TOKEN

Spécifie la valeur du jeton de session requise si vous utilisez des informations d'identification de 
sécurité temporaires que vous avez extraites directement des opérations AWS STS. Pour plus 
d'informations, consultez la section Sortie de la commande assume-role dans la référence des
AWS CLIcommandes.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
aws_session_token.

AWS_SHARED_CREDENTIALS_FILE

Spécifie l'emplacement du fichier que l'AWS CLI utilise pour stocker les clés d'accès. Le chemin 
par défaut est ~/.aws/credentials.

Vous ne pouvez pas spécifier cette valeur dans un paramètre de profil nommé ou à l'aide d'un 
paramètre de ligne de commande.

AWS_USE_DUALSTACK_ENDPOINT

Permet d'utiliser des points de terminaison à double pile pour envoyer AWS des demandes. Pour 
en savoir plus sur les points de terminaison à double pile, qui prennent en charge le trafic IPv4 
et IPv6, consultez la section Utilisation des points de terminaison à double pile Amazon S3 dans 
le guide de l'utilisateur d'Amazon Simple Storage Service. Des points de terminaison à double 
pile sont disponibles pour certains services dans certaines régions. S'il n'existe pas de point de 
terminaison à double pile pour le service ou Région AWS si la demande échoue. Par défaut, 
l'option est désactivée.

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.
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2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.

AWS_USE_FIPS_ENDPOINT

Certains AWS services proposent des terminaux compatibles avec la norme fédérale de 
traitement de l'information (FIPS) 140-2 dans certains cas. Régions AWS Lorsque le AWS 
service prend en charge le protocole FIPS, ce paramètre indique le point de terminaison FIPS 
à utiliserAWS CLI. Contrairement aux points de AWS terminaison standard, les points de 
terminaison FIPS utilisent une bibliothèque logicielle TLS conforme à la norme FIPS 140-2. 
Ces points de terminaison peuvent être requis par les entreprises qui interagissent avec le 
gouvernement des États-Unis.

Si ce paramètre est activé, mais qu'il n'existe pas de point de terminaison FIPS pour le service 
dans votre ordinateurRégion AWS, la AWS commande risque d'échouer. Dans ce cas, spécifiez 
manuellement le point de terminaison à utiliser dans la commande à l'aide de l'--endpoint-
urloption ou utilisez des points de terminaison spécifiques au service.

Pour plus d'informations sur la spécification des points de terminaison FIPS parRégion AWS, 
consultez la section Points de terminaison FIPS par service.

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
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sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.

AWS_WEB_IDENTITY_TOKEN_FILE

Spécifie le chemin d'accès à un fichier qui contient un jeton d'accès OAuth 2.0 ou un jeton 
d'identification OpenID Connect fourni par un fournisseur d'identité. L’AWS CLI charge le 
contenu de ce fichier et le transmet en tant qu’argument WebIdentityToken à l'opération
AssumeRoleWithWebIdentity.

Utilisé avec les variables AWS_ROLE_ARN d'AWS_ROLE_SESSION_NAMEenvironnement et.

Si elle est définie, cette variable d'environnement remplace la valeur du paramètre de profil
web_identity_token_file.

Pour plus d'informations sur l'utilisation des identités Web, consultezthe section called “Utilisation 
d'un rôle à l'aide d'une identité web”.
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Note

Cette variable d'environnement s'applique uniquement à un rôle assumé auprès d'un 
fournisseur d'identité Web ; elle ne s'applique pas à la configuration générale du 
fournisseur de rôles d'emprunt.

Options de ligne de commande

Dans leAWS CLI, les options de ligne de commande sont des paramètres globaux que vous 
pouvez utiliser pour remplacer les paramètres de configuration par défaut, tout paramètre de profil 
correspondant ou le paramètre de variable d'environnement pour cette commande unique. Vous ne 
pouvez pas utiliser les options de ligne de commande pour spécifier directement des informations 
d'identification, bien que vous puissiez spécifier le profil à utiliser.

Rubriques

• Comment utiliser les options de ligne de commande

• AWS CLIoptions de ligne de commande globales prises en charge

• Utilisations courantes des options de ligne de commande

Comment utiliser les options de ligne de commande

La plupart des options de ligne de commande sont de simples chaînes, comme le nom du profil
profile1 dans l'exemple suivant :

$ aws s3 ls --profile profile1
example-bucket-1
example-bucket-2
...

Chaque option qui prend un argument nécessite un espace ou un signe égal (=) qui sépare 
l'argument du nom de l'option. Si la valeur d'argument est une chaîne qui contient un espace, 
vous devez placer l'argument entre guillemets. Pour plus de détails sur les types d'arguments et le 
formatage des paramètres, consultezSpécifiez les valeurs des paramètres pour AWS CLI.
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AWS CLIoptions de ligne de commande globales prises en charge

Dans le, AWS CLI vous pouvez utiliser les options de ligne de commande suivantes pour remplacer 
les paramètres de configuration par défaut, tout paramètre de profil correspondant ou le paramètre de 
variable d'environnement pour cette commande unique.

--ca-bundle <string>

Spécifie l'ensemble de certificats d'autorité de certification (CA) à utiliser lors de la vérification des 
certificats SSL.

Si elle est définie, cette option remplace la valeur du paramètre de profil ca_bundle et de la 
variable d'AWS_CA_BUNDLEenvironnement.

--cli-auto-prompt

Active le mode d'invite automatique pour une seule commande. Comme le montrent les exemples 
suivants, vous pouvez le spécifier à tout moment.

$ aws --cli-auto-prompt
$ aws dynamodb --cli-auto-prompt
$ aws dynamodb describe-table --cli-auto-prompt

Cette option remplace la variable d'aws_cli_auto_promptenvironnement et le paramètre de
cli_auto_prompt profil.

Pour plus d'informations sur la fonctionnalité d'invite automatique de la AWS CLI version 2, 
consultezVous êtes AWS CLI invité à saisir des commandes.

--cli-binary-format

Spécifie la manière dont la AWS CLI version 2 interprète les paramètres d'entrée binaires. Il peut 
avoir l'une des valeurs suivantes :

• base64 — Il s'agit de la valeur par défaut. Un paramètre d'entrée qui est saisi comme un objet 
BLOB accepte une chaîne codée en base64. Pour transmettre le contenu binaire réel, placez 
le contenu dans un fichier et indiquez le chemin d'accès et le nom du fichier avec le préfixe
fileb:// comme valeur du paramètre. Pour transmettre du texte codé en base64 contenu 
dans un fichier, indiquez le chemin d'accès et le nom du fichier avec le préfixe file:// comme 
valeur du paramètre.
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• raw-in-base64-out — Valeur par défaut pour la AWS CLI version 1. Si la valeur du paramètre 
estraw-in-base64-out, les fichiers référencés à l'aide du file:// préfixe sont lus sous 
forme de texte, puis les AWS CLI tentatives de codage en binaire sont tentées.

Cela remplace le paramètre de configuration cli_binary_format du fichier.

$ aws lambda invoke \ 
    --cli-binary-format raw-in-base64-out \ 
    --function-name my-function \ 
    --invocation-type Event \ 
    --payload '{ "name": "Bob" }' \ 
    response.json

Si vous référencez une valeur binaire dans un fichier en utilisant la notation de préfixe fileb://, 
l'AWS CLI s'attend toujours à ce que le fichier contienne du contenu binaire brut et ne tente pas 
de convertir la valeur.

Si vous référencez une valeur binaire dans un fichier à l'aide de la notation de préfixe file://, 
l'AWS CLI gère le fichier en fonction du paramètre cli_binary_format actuel. Si la valeur 
de ce paramètre est base64 (la valeur par défaut lorsqu'elle n'est pas définie explicitement), le 
fichier AWS CLI s'attend à ce que le fichier contienne du texte codé en base64. Si la valeur de ce 
paramètre estraw-in-base64-out, le fichier AWS CLI s'attend à ce que le fichier contienne du 
contenu binaire brut.

-- cli-connect-timeout  <integer>

Spécifie temps de connexion maximal du socket en secondes. Si la valeur est définie sur 0, la 
connexion du socket attend indéfiniment (est bloquante) sans délai d'expiration.

-- cli-read-timeout  <integer>

Spécifie temps de lecture maximal du socket en secondes. Si la valeur est définie sur 0, la lecture 
du socket attend indéfiniment sans délai d'expiration.

--color <chaîne>

Spécifie la prise en charge de la sortie couleur. Les valeurs valides sont on, off et auto. La 
valeur par défaut est auto.

--debug

Commutateur booléen qui active la journalisation du débogage. AWS CLIPar défaut, fournit 
des informations nettoyées concernant les succès ou les échecs concernant les résultats des 
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commandes dans la sortie de commande. L'--debugoption fournit les journaux Python complets. 
Cela inclut des informations stderr de diagnostic supplémentaires sur le fonctionnement de la 
commande qui peuvent être utiles pour résoudre les problèmes liés aux résultats inattendus d'une 
commande. Pour consulter facilement les journaux de débogage, nous vous suggérons de les 
envoyer dans un fichier afin de rechercher plus facilement les informations. Vous pouvez le faire 
en utilisant l'une des méthodes suivantes.

Pour envoyer uniquement les informations stderr de diagnostic, ajoutez 2> debug.txt le nom 
que vous souhaitez utiliser pour votre fichier de débogage : debug.txt

$ aws servicename commandname options --debug 2> debug.txt

Pour envoyer à la fois les informations stderr de sortie et de diagnostic, &> debug.txt ajoutez
debug.txt le nom que vous souhaitez utiliser pour votre fichier de débogage :

$ aws servicename commandname options --debug &> debug.txt

--endpoint-url <string>

Spécifie l'URL à laquelle envoyer la requête. Pour la plupart des commandes, l'AWS CLI 
détermine automatiquement l'URL en fonction du service sélectionné et de la région AWS 
spécifiée. Toutefois, certaines commandes nécessitent que vous spécifiez une URL propre au 
compte. Vous pouvez également configurer certains services AWS pour héberger un point de 
terminaison directement au sein de votre VPC privé, qui doit parfois être spécifié par la suite.

L'exemple de commande suivant utilise une URL de point de terminaison Amazon S3 
personnalisée.

$ aws s3 ls --endpoint-url http://localhost:4567

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le 
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paramètre ignore_configure_endpoint_urls de profil ignore les points de terminaison 
personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url
paramètre dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.

8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.

--no-cli-auto-prompt

Désactive le mode d'invite automatique pour une seule commande.

$ aws dynamodb describe-table --table-name Table1 --no-cli-auto-prompt

Cette option remplace la variable d'aws_cli_auto_promptenvironnement et le paramètre de
cli_auto_prompt profil.

Pour plus d'informations sur la fonctionnalité d'invite automatique de la AWS CLI version 2, 
consultezVous êtes AWS CLI invité à saisir des commandes.

--no-cli-pager

Commutateur booléen qui désactive l'utilisation d'un pager pour la sortie de la commande.

--no-paginate

Commutateur booléen qui désactive les multiples appels effectués automatiquement pour recevoir 
tous les résultats de commande, AWS CLI ce qui crée une pagination de la sortie. Cela signifie 
que seule la première page de votre sortie est affichée.

--no-sign-request

Un commutateur booléen qui désactive la signature des requêtes HTTP au point de terminaison 
des services AWS. Cela empêche le chargement d'informations d'identification.
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--no-verify-ssl

Par défaut, le protocole SSL est AWS CLI utilisé pour communiquer avec AWS les services. Pour 
chaque connexion et appel SSL, les certificats SSL sont AWS CLI vérifiés. L'utilisation de cette 
option remplace le comportement par défaut de vérification des certificats SSL.

Warning

Cette option n'est pas une bonne pratique. Si vous l'utilisez--no-verify-ssl, votre 
trafic entre votre client et les AWS services n'est plus sécurisé. Cela signifie que votre 
trafic représente un risque de sécurité et est vulnérable aux man-in-the-middle exploits. Si 
vous rencontrez des problèmes avec les certificats, il est préférable de les résoudre. Pour 
les étapes de résolution des problèmes liés aux certificats, consultezthe section called 
“Erreurs de certificat SSL”.

--output <chaîne>

Spécifie le format de sortie à utiliser pour cette commande. Vous pouvez spécifier les valeurs 
suivantes :

• json— La sortie est formatée sous forme de chaîne JSON.

• yaml— La sortie est formatée sous forme de chaîne YAML.

• yaml-stream— La sortie est diffusée et formatée sous forme de chaîne YAML. Le streaming 
permet de traiter plus rapidement de gros types de données.

• text— La sortie est formatée sous la forme de plusieurs lignes de valeurs de chaîne séparées 
par des tabulations. Cela peut être utile pour transmettre le résultat à un processeur de texte, 
comme grepsed, ouawk.

• table— La sortie est formatée sous forme de tableau à l'aide des caractères +|- pour former 
les bordures des cellules. La présentation des informations est dans un format beaucoup plus 
lisible par l'utilisateur que les autres, mais peu pratique du point de vue programmation.

--profile <chaîne>

Spécifie le profil nommé à utiliser pour cette commande. Pour configurer des profils nommés 
supplémentaires, vous pouvez utiliser la commande aws configure avec l'option --profile.

$ aws configure --profile <profilename>
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--query <chaîne>

Spécifie une requête JMESPath à utiliser dans le filtrage des données de réponse. Pour plus 
d'informations, consultez AWS CLISortie du filtre.

--region <chaîne>

Spécifie la région AWS à laquelle envoyer la requête AWS de cette commande. Pour obtenir la 
liste de toutes les régions que vous pouvez spécifier, consultez Régions et points de terminaison 
AWS dans le document Référence générale d'Amazon Web Services.

--Version

Commutateur booléen qui affiche la version actuelle du programme de l'AWS CLI en cours 
d'exécution.

Utilisations courantes des options de ligne de commande

Ces options de ligne de commande sont couramment utilisées pour vérifier vos ressources dans 
plusieurs régions AWS et modifier le format de sortie pour l'éligibilité ou la facilité d'utilisation lors de 
l'utilisation de scripts. Dans les exemples suivants, nous exécutons la commande describe-instances
sur chaque région jusqu'à ce que nous trouvions la région dans laquelle se trouve notre instance.

$ aws ec2 describe-instances --output table --region us-west-1
-------------------
|DescribeInstances|
+-----------------+
$ aws ec2 describe-instances --output table --region us-west-2
------------------------------------------------------------------------------
|                              DescribeInstances                             |
+----------------------------------------------------------------------------+
||                               Reservations                               ||
|+-------------------------------------+------------------------------------+|
||  OwnerId                            |  012345678901                      ||
||  ReservationId                      |  r-abcdefgh                        ||
|+-------------------------------------+------------------------------------+|
|||                                Instances                               |||
||+------------------------+-----------------------------------------------+||
|||  AmiLaunchIndex        |  0                                            |||
|||  Architecture          |  x86_64                                       |||
...
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Saisie automatique de commandes

Le AWS Command Line Interface (AWS CLI) inclut une fonction de complétion de commande 
compatible avec bash qui vous permet d'utiliser la touche Tab pour terminer une commande 
partiellement saisie. Sur la plupart des systèmes, vous devez le configurer manuellement.

Pour plus d'informations sur la fonctionnalité d'invite automatique de la AWS CLI version 2 à la place, 
voirVous êtes AWS CLI invité à saisir des commandes.

Rubriques

• Comment ça marche

• Configuration de l'exécution des commandes sous Linux ou macOS

• Configuration de l'exécution des commandes sous Windows

Comment ça marche

Lorsque vous saisissez partiellement une commande, un paramètre ou une option, la fonction 
de complétion de commande complète automatiquement votre commande ou affiche une liste 
de commandes suggérées. Pour demander l'exécution d'une commande, vous devez entrer 
partiellement une commande et appuyer sur la touche de fin, qui est généralement Tab dans la 
plupart des interpréteurs de commandes.

Les exemples suivants montrent différentes façons d'utiliser la complétion d’une commande :

• Saisissez partiellement une commande et appuyez sur Tab pour afficher une liste de commandes 
suggérées.

$ aws dynamodb dTAB
delete-backup                        describe-global-table
delete-item                          describe-global-table-settings
delete-table                         describe-limits
describe-backup                      describe-table
describe-continuous-backups          describe-table-replica-auto-scaling
describe-contributor-insights        describe-time-to-live
describe-endpoints

• Saisissez partiellement un paramètre et appuyez sur Tab pour afficher une liste de paramètres 
suggérés.
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$ aws dynamodb delete-table --TAB
--ca-bundle              --endpoint-url           --profile               
--cli-connect-timeout    --generate-cli-skeleton  --query                 
--cli-input-json         --no-paginate            --region                
--cli-read-timeout       --no-sign-request        --table-name            
--color                  --no-verify-ssl          --version               
--debug                  --output

• Saisissez un paramètre et appuyez sur Tab pour afficher une liste de valeurs de ressource 
suggérées. Cette fonctionnalité n'est disponible que dans la AWS CLI version 2.

$ aws dynamodb db delete-table --table-name TAB
Table 1                  Table 2                  Table 3

Configuration de l'exécution des commandes sous Linux ou macOS

Pour configurer l'exécution des commandes sous Linux ou macOS, vous devez connaître le nom du 
shell que vous utilisez et l'emplacement du aws_completer script.

Note

L'exécution des commandes est automatiquement configurée et activée par défaut sur les 
instances Amazon EC2 qui exécutent Amazon Linux.

Rubriques

• Vérifiez que le dossier du compléteur se trouve dans votre chemin

• Activer la saisie automatique de commandes

• Vérifier l'exécution de la commande

Vérifiez que le dossier du compléteur se trouve dans votre chemin

Pour que le AWS completer fonctionne correctement, il aws_completer doit se trouver sur le 
chemin de votre shell. La which commande peut vérifier si le compléteur se trouve sur votre chemin.

$ which aws_completer
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/usr/local/bin/aws_completer

Si la commande which ne trouve pas le compléteur, suivez les étapes ci-dessous pour ajouter le 
dossier du compléteur à votre chemin.

Étape 1 : Localiser le AWS compléteur

L'emplacement du compléteur AWS peut varier selon la méthode d'installation utilisée.

• Gestionnaire de packages : les programmes tels que pip yumbrew, et apt-get installent 
généralement le AWS compléteur (ou un lien symbolique vers celui-ci) sur un emplacement de 
chemin standard.

• Si vous l'avez utilisé pip sans le --user paramètre, le chemin par défaut est/usr/local/
bin/aws_completer.

• Si vous l'avez utilisé pip avec le --user paramètre, le chemin par défaut est/
home/username/.local/bin/aws_completer.

• Programme d'installation groupé : si vous avez utilisé le programme d'installation groupé, le chemin 
par défaut est. /usr/local/bin/aws_completer

Si tout échoue, vous pouvez utiliser la find commande pour rechercher le AWS compléteur dans 
votre système de fichiers.

$ find / -name aws_completer
/usr/local/bin/aws_completer

Étape 2 : Identifiez votre coque

Pour identifier le shell que vous utilisez, vous pouvez utiliser l'une des commandes suivantes.

• echo $SHELL — Affiche le nom du fichier programme du shell. Il correspond généralement au nom 
du shell que vous utilisez, sauf si vous avez lancé un autre shell après la connexion.

$ echo $SHELL
/bin/bash

• ps — Affiche les processus en cours pour l'utilisateur actuel. L'un d'eux est la coquille.

$ ps
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  PID TTY          TIME CMD 
 2148 pts/1    00:00:00 bash
 8756 pts/1    00:00:00 ps

Étape 3 : Ajoutez le compléteur à votre parcours

1. Recherchez le script de profil de votre shell dans votre dossier utilisateur.

$ ls -a ~/
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash — .bash_profile.profile, ou .bash_login

• Zash — .zshrc

• Tcsh— .tcshrc.cshrc, ou .login

2. Ajoutez une commande d'exportation à la fin de votre script de profil similaire à l'exemple suivant. 
Remplacez /usr/local/bin/ par le nom du dossier que vous avez découvert dans la section 
précédente.

export PATH=/usr/local/bin/:$PATH

3. Rechargez le profil dans la session en cours pour appliquer ces modifications. Remplacez
.bash_profile par le nom du script de shell que vous avez découvert dans la première section.

$ source ~/.bash_profile

Activer la saisie automatique de commandes

Après avoir confirmé que le compléteur se trouve sur votre chemin, activez l'exécution des 
commandes en exécutant la commande appropriée pour le shell que vous utilisez. Vous pouvez 
ajouter la commande au profil de votre shell pour l'exécuter chaque fois que vous ouvrez un nouveau 
shell. Dans chaque commande, remplacez le chemin /usr/local/bin/ par celui trouvé sur 
votre système dans. Vérifiez que le dossier du compléteur se trouve dans votre chemin

• bash— Utilisez la commande intégréecomplete.

$ complete -C '/usr/local/bin/aws_completer' aws
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Ajoutez la commande précédente ~/.bashrc pour l'exécuter chaque fois que vous ouvrez un 
nouveau shell. Votre ~/.bash_profile doit avoir pour source ~/.bashrc pour garantir que la 
commande est également exécutée dans les shells de connexion.

• zsh— Pour exécuter l'exécution de la commande, vous devez l'exécuter bashcompinit en 
ajoutant la ligne de chargement automatique suivante à la fin de votre script de ~/.zshrc profil.

$ autoload bashcompinit && bashcompinit
$ autoload -Uz compinit && compinit

Pour activer la complétion d’une commande, utilisez la commande intégrée complete.

$ complete -C '/usr/local/bin/aws_completer' aws

Ajoutez les commandes précédentes ~/.zshrc pour l'exécuter chaque fois que vous ouvrez un 
nouveau shell.

• tcsh— Complète pour tcsh prend un type de mot et un modèle pour définir le comportement de 
complétion.

> complete aws 'p/*/`aws_completer`/'

Ajoutez la commande précédente ~/.tschrc pour l'exécuter chaque fois que vous ouvrez un 
nouveau shell.

Une fois que vous avez activé l'exécution des commandes, cela Vérifier l'exécution de la commande
fonctionne.

Vérifier l'exécution de la commande

Après avoir activé l'exécution des commandes, rechargez votre shell, entrez une commande partielle 
et appuyez sur Tab pour voir les commandes disponibles.

$ aws sTAB
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support
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Configuration de l'exécution des commandes sous Windows

Note

Pour plus d'informations sur la façon dont PowerShell ils sont complétés, y compris leurs 
différentes clés d'achèvement, voir about_TAB_Expansion dans les Microsoft Docs. 
PowerShell

Pour activer l'exécution PowerShell des commandes sous Windows, procédez comme suit dans 
PowerShell.

1. Ouvrez votre fichier $PROFILE à l'aide de la commande suivante.

PS C:\> Notepad $PROFILE

Si vous n'en avez pas$PROFILE, créez un profil utilisateur à l'aide de la commande suivante.

PS C:\> if (!(Test-Path -Path $PROFILE ))
{ New-Item -Type File -Path $PROFILE -Force }

Pour plus d'informations sur PowerShell les profils, consultez Comment utiliser les profils dans 
Windows PowerShell ISE sur le site Web de Microsoft Docs.

2. Pour activer l'exécution des commandes, ajoutez le bloc de code suivant à votre profil, enregistrez 
puis fermez le fichier.

Register-ArgumentCompleter -Native -CommandName aws -ScriptBlock { 
    param($commandName, $wordToComplete, $cursorPosition) 
        $env:COMP_LINE=$wordToComplete 
        if ($env:COMP_LINE.Length -lt $cursorPosition){ 
            $env:COMP_LINE=$env:COMP_LINE + " " 
        } 
        $env:COMP_POINT=$cursorPosition 
        aws_completer.exe | ForEach-Object { 
            [System.Management.Automation.CompletionResult]::new($_, $_, 
 'ParameterValue', $_) 
        } 
        Remove-Item Env:\COMP_LINE      
        Remove-Item Env:\COMP_POINT   
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}

3. Après avoir activé l'exécution des commandes, rechargez votre shell, entrez une commande 
partielle et appuyez sur Tab pour parcourir les commandes disponibles.

$ aws sTab

$ aws s3

Pour voir toutes les commandes disponibles disponibles jusqu'à ce que vous ayez terminé, entrez 
une commande partielle et appuyez sur Ctrl + Espace.

$ aws sCtrl + Space
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

AWS CLIréessaie

Cette rubrique décrit comment les appels aux AWS services AWS CLI peuvent échouer en raison 
de problèmes inattendus. Ces problèmes peuvent survenir côté serveur ou échouer en raison de 
la limitation du débit du AWS service que vous essayez d'appeler. Ces types de défaillances ne 
nécessitent généralement pas de traitement spécial et l'appel est automatiquement refait, souvent 
après une brève période d'attente. AWS CLIIl fournit de nombreuses fonctionnalités pour aider les 
clients à réessayer d'appeler les AWS services en cas d'erreurs ou d'exceptions de ce type.

Rubriques

• Modes de nouvelle tentative disponibles

• Configuration d'un mode de nouvelle tentative

• Afficher les journaux des tentatives de nouvelle tentative

Modes de nouvelle tentative disponibles

Vous AWS CLI avez le choix entre plusieurs modes en fonction de votre version :

• Mode de nouvelle tentative classique

• Mode de nouvelle tentative standard
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• Mode de nouvelle tentative adaptatif

Mode de nouvelle tentative classique

Le mode Legacy utilise un ancien gestionnaire de tentatives dont les fonctionnalités sont limitées, 
notamment :

• La valeur par défaut est de 4 pour le nombre maximum de tentatives, soit un total de 5 tentatives 
d'appel. Cette valeur peut être remplacée via le paramètre de max_attempts configuration.

• DynamoDB a une valeur par défaut de 9 pour le nombre maximum de tentatives, soit un total 
de 10 tentatives d'appel. Cette valeur peut être remplacée via le paramètre de max_attempts
configuration.

• Réessayez pour le nombre limité d'erreurs/exceptions suivant :

• Erreurs générales de socket ou de connexion :

• ConnectionError

• ConnectionClosedError

• ReadTimeoutError

• EndpointConnectionError

• Erreurs et exceptions liées à la régulation ou aux limites côté service :

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException

• ProvisionedThroughputExceededException

• Réessayez d'utiliser plusieurs codes d'état HTTP, notamment 429, 500, 502, 503, 504 et 509.

• Toute nouvelle tentative comportera un recul exponentiel d'un facteur de base de 2.

Mode de nouvelle tentative standard

Le mode standard est un ensemble standard de règles de nouvelle tentative dans les AWS SDK, 
offrant davantage de fonctionnalités que les anciens.  Ce mode est le mode par défaut pour AWS CLI 
la version 2. Le mode standard a été créé pour la AWS CLI version 2 et est rétroporté vers la AWS 
CLI version 1. Les fonctionnalités du mode standard incluent :
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• Une valeur par défaut de 2 pour le nombre maximum de tentatives, soit un total de 3 tentatives 
d'appel. Cette valeur peut être remplacée via le paramètre de max_attempts configuration.

• Réessayez pour la liste étendue d'erreurs/exceptions suivante :

• Erreurs/exceptions transitoires

• RequestTimeout

• RequestTimeoutException

• PriorRequestNotComplete

• ConnectionError

• HTTPClientError

• Erreurs et exceptions liées à la régulation ou aux limites côté service :

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException

• TooManyRequestsException

• ProvisionedThroughputExceededException

• TransactionInProgressException

• RequestLimitExceeded

• BandwidthLimitExceeded

• LimitExceededException

• RequestThrottled

• SlowDown

• EC2ThrottledException

• Réessayez de corriger les codes d'erreur transitoires et non descriptifs. Plus précisément, ces 
codes d'état HTTP : 500, 502, 503, 504.

• Toute nouvelle tentative inclura un recul exponentiel d'un facteur de base de 2 pour une durée 
maximale de 20 secondes.
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Mode de nouvelle tentative adaptatif

Warning

Le mode adaptatif est un mode expérimental susceptible de changer, tant au niveau des 
fonctionnalités que du comportement.

Le mode de tentative adaptatif est un mode de nouvelle tentative expérimental qui inclut toutes les 
fonctionnalités du mode standard. Outre les fonctionnalités du mode standard, le mode adaptatif 
introduit également une limitation du débit côté client grâce à l'utilisation d'un bucket de jetons et 
de variables de limite de débit qui sont mises à jour dynamiquement à chaque nouvelle tentative. 
Ce mode offre une flexibilité lors des tentatives côté client qui s'adapte à la réponse d'état d'erreur/
d'exception d'un service. AWS

À chaque nouvelle tentative, le mode adaptatif modifie les variables de limite de débit en fonction 
de l'erreur, de l'exception ou du code d'état HTTP présenté dans la réponse du service. AWS Ces 
variables de limite de débit sont ensuite utilisées pour calculer un nouveau débit d'appels pour le 
client. Chaque exception/erreur ou réponse HTTP infructueuse (fournie dans la liste ci-dessus) d'un 
AWS service met à jour les variables de limite de débit au fur et à mesure des nouvelles tentatives 
jusqu'à ce que le succès soit atteint, que le bucket de jetons soit épuisé ou que la valeur maximale de 
tentatives configurée soit atteinte.

Configuration d'un mode de nouvelle tentative

AWS CLICela inclut une variété de configurations de nouvelle tentative ainsi que des méthodes de 
configuration à prendre en compte lors de la création de votre objet client.

Méthodes de configuration disponibles

Dans leAWS CLI, les utilisateurs peuvent configurer les nouvelles tentatives de la manière suivante :

• Variables d’environnement

• AWS CLIfichier de configuration

Les utilisateurs peuvent personnaliser les options de nouvelle tentative suivantes :
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• Mode de nouvelle tentative - Spécifie le mode de nouvelle tentative utilisé. AWS CLI Comme décrit 
précédemment, trois modes de nouvelle tentative sont disponibles : ancien, standard et adaptatif. 
La valeur par défaut pour la version 2 est standard.

• Nombre maximal de tentatives - Spécifie la valeur maximale de tentatives utilisées par le 
gestionnaire de AWS CLI nouvelles tentatives, l'appel initial étant pris en compte dans la valeur 
que vous fournissez. La valeur par défaut est 5.

Définition d'une configuration de nouvelle tentative dans vos variables d'environnement

Pour définir votre configuration de nouvelle tentative pour leAWS CLI, mettez à jour les variables 
d'environnement de votre système d'exploitation.

Les variables d'environnement de nouvelle tentative sont les suivantes :

• AWS_RETRY_MODE

• AWS_MAX_ATTEMPTS

Pour plus d'informations sur les variables d'environnement, consultezVariables d'environnement pour 
configurer l’AWS CLI..

Définition d'une configuration de nouvelle tentative dans votre fichier AWS de 
configuration

Pour modifier votre configuration de nouvelle tentative, mettez à jour votre fichier AWS de 
configuration global. L'emplacement par défaut de votre fichier de configuration est AWS ~/.aws/
config.

Voici un exemple de fichier de AWS configuration :

[default]
retry_mode = standard
max_attempts = 6

Pour plus d'informations sur les fichiers de configuration, consultezParamètres des fichiers de 
configuration et d'informations d'identification.
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Afficher les journaux des tentatives de nouvelle tentative

Il AWS CLI utilise la méthodologie de réessai et la journalisation de Boto3. Vous pouvez utiliser
--debug cette option sur n'importe quelle commande pour recevoir les journaux de débogage. 
Pour plus d'informations sur l'utilisation de --debug cette option, consultezOptions de ligne de 
commande.

Si vous recherchez « réessayer » dans vos journaux de débogage, vous trouverez les informations 
dont vous avez besoin pour réessayer. Les entrées du journal client pour les nouvelles tentatives 
dépendent du mode de nouvelle tentative que vous avez activé.

Mode Héritage :

Les messages de nouvelle tentative sont générés par botocore.retryhandler. L'un des trois messages 
suivants s'affichera :

• No retry needed

• Retry needed, action of: <action_name>

• Reached the maximum number of retry attempts: <attempt_number>

Mode standard ou adaptatif :

Les messages de nouvelle tentative sont générés par botocore.retries.standard. L'un des trois 
messages suivants s'affichera :

• No retrying request

• Retry needed, retrying request after delay of: <delay_value>

• Retry needed but retry quota reached, not retrying request

Pour le fichier de définition complète des tentatives de botocore, consultez _retry.json dans le 
référentiel botocore. GitHub

Utiliser un proxy HTTP

Pour accéder à AWS via des serveurs proxy, vous pouvez configurer les variables d'environnement
HTTP_PROXY et HTTPS_PROXY avec les noms de domaine DNS ou les adresses IP et les numéros 
de port utilisés par vos serveurs proxy.
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Rubriques

• Utilisation des exemples

• Authentification auprès d'un proxy

• Utilisation d'un proxy sur les instances Amazon EC2

• Résolution des problèmes

Utilisation des exemples

Note

Les exemples suivants montrent le nom de la variable d'environnement en majuscules. 
Toutefois, si vous spécifiez une variable deux fois en utilisant des majuscules différentes, 
les lettres minuscules ont priorité. Nous vous recommandons de ne définir chaque variable 
qu'une seule fois afin d'éviter toute confusion dans le système et tout comportement 
inattendu.

Les exemples suivants illustrent comment vous pouvez utiliser l'adresse IP explicite de votre proxy ou 
un nom DNS qui est résolu sur l'adresse IP de votre proxy. Chacun peut être suivi d'un signe deux-
points et du numéro de port auquel les requêtes doivent être envoyées.

Linux or macOS

$ export HTTP_PROXY=http://10.15.20.25:1234
$ export HTTP_PROXY=http://proxy.example.com:1234
$ export HTTPS_PROXY=http://10.15.20.25:5678
$ export HTTPS_PROXY=http://proxy.example.com:5678

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx HTTP_PROXY http://10.15.20.25:1234
C:\> setx HTTP_PROXY http://proxy.example.com:1234
C:\> setx HTTPS_PROXY http://10.15.20.25:5678
C:\> setx HTTPS_PROXY http://proxy.example.com:5678 
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L'utilisation de setx pour définir une variable d'environnement modifie la valeur utilisée dans la 
session d'invite de commande en cours et toutes les sessions d'invite de commande que vous 
créez après l'exécution de la commande. Cela n'affecte pas les autres shells de commande qui 
sont déjà en cours d'exécution lorsque vous exécutez la commande.

À configurer pour la session en cours uniquement

L'utilisation de set pour définir une variable d'environnement modifie la valeur utilisée jusqu'à la 
fin de la session d'invite de commande en cours, ou jusqu'à ce que vous définissiez la variable sur 
une autre valeur.

C:\> set HTTP_PROXY=http://10.15.20.25:1234
C:\> set HTTP_PROXY=http://proxy.example.com:1234
C:\> set HTTPS_PROXY=http://10.15.20.25:5678
C:\> set HTTPS_PROXY=http://proxy.example.com:5678 

Authentification auprès d'un proxy

Note

L'AWS CLI ne prend pas en charge les proxys NTLM. Si vous utilisez un proxy de protocole 
NTLM ou Kerberos, vous pouvez vous connecter via un proxy d'authentification tel que
Cntlm.

L'AWS CLI prend en charge l'authentification de base HTTP. Spécifiez le nom d'utilisateur et le mot 
de passe dans l'URL du proxy, comme suit.

Linux or macOS

$ export HTTP_PROXY=http://username:password@proxy.example.com:1234
$ export HTTPS_PROXY=http://username:password@proxy.example.com:5678

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx HTTP_PROXY http://username:password@proxy.example.com:1234
C:\> setx HTTPS_PROXY http://username:password@proxy.example.com:5678
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À configurer pour la session en cours uniquement

C:\> set HTTP_PROXY=http://username:password@proxy.example.com:1234
C:\> set HTTPS_PROXY=http://username:password@proxy.example.com:5678

Utilisation d'un proxy sur les instances Amazon EC2

Si vous configurez un proxy sur une instance Amazon EC2 lancée avec un rôle IAM attaché, assurez-
vous d'exempter l'adresse utilisée pour accéder aux métadonnées de l'instance. Pour ce faire, 
définissez la variable d'NO_PROXYenvironnement sur l'adresse IP du service de métadonnées 
d'instance, 169.254.169.254. Cette adresse ne varie pas.

Linux or macOS

$ export NO_PROXY=169.254.169.254

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx NO_PROXY 169.254.169.254

À configurer pour la session en cours uniquement

C:\> set NO_PROXY=169.254.169.254

Résolution des problèmes

Si vous rencontrez des problèmes avec leAWS CLI, consultez les étapes Résoudre les erreurs
de résolution des problèmes. Pour connaître les étapes de résolution des problèmes les plus 
pertinentes, consultezthe section called “Erreurs de certificat SSL”.

Utilisez les points de terminaison dans AWS CLI

Pour vous connecter par programmation à un Service AWS, vous utilisez un point de terminaison. 
Un point de terminaison est l'URL du point d'entrée d'un service web AWS. Le AWS Command Line 
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Interface (AWS CLI) utilise automatiquement le point de terminaison par défaut pour chaque service 
d'unRégion AWS, mais vous pouvez spécifier un point de terminaison alternatif pour vos demandes 
d'API.

Sujets relatifs aux terminaux

• Définir le point de terminaison pour une seule commande

• Définir un point de terminaison global pour tous Services AWS

• Paramétré pour utiliser les points de terminaison FiPS pour tous Services AWS

• Conçu pour utiliser des points de terminaison à double pile pour tous Services AWS

• Définissez des points de terminaison spécifiques au service

• Points de terminaison spécifiques au service : variables d'environnement

• Points de terminaison spécifiques au service : fichier partagé config

• Points de terminaison spécifiques au service : liste des identifiants spécifiques au service

• Configuration du point de terminaison et priorité des paramètres

Définir le point de terminaison pour une seule commande

Pour remplacer les paramètres du point de terminaison ou les variables d'environnement pour 
une seule commande, utilisez l'option de ligne de --endpoint-url commande. L'exemple de 
commande suivant utilise une URL de point de terminaison Amazon S3 personnalisée.

$ aws s3 ls --endpoint-url http://localhost:4567

Définir un point de terminaison global pour tous Services AWS

Pour acheminer les demandes relatives à tous les services vers une URL de point de terminaison 
personnalisée, utilisez l'un des paramètres suivants :

• Variables d'environnement :

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS- Ignorez les URL de point de terminaison 
configurées.

Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Définir le point de terminaison pour une seule commande 163



AWS Command Line Interface Guide de l'utilisateur pour la version 2

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

À configurer pour la session en cours uniquement

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL- Définissez l'URL globale du point de terminaison.

Linux or macOS

$ export AWS_ENDPOINT_URL=http://localhost:4567

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_ENDPOINT_URL http://localhost:4567

À configurer pour la session en cours uniquement

C:\> set AWS_ENDPOINT_URL=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL="http://localhost:4567"

• Le config dossier :

• ignore_configure_endpoint_urls- Ignorez les URL de point de terminaison configurées.

ignore_configure_endpoint_urls = true
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• endpoint_url- Définissez l'URL globale du point de terminaison.

endpoint_url = http://localhost:4567

Les points de terminaison spécifiques au service et l'option de ligne de --endpoint-url
commande remplacent tous les points de terminaison globaux.

Paramétré pour utiliser les points de terminaison FiPS pour tous Services 
AWS

Pour acheminer les demandes visant à ce que tous les services utilisent les points de terminaison 
FIPS, utilisez l'une des méthodes suivantes :

• AWS_USE_FIPS_ENDPOINTvariable d'environnement.

Linux or macOS

$ export AWS_USE_FIPS_ENDPOINT=true

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_USE_FIPS_ENDPOINT true

À configurer pour la session en cours uniquement

C:\> set AWS_USE_FIPS_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_FIPS_ENDPOINT="true"

• use_fips_endpointréglage du fichier.

use_fips_endpoint = true
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Certains AWS services proposent des terminaux compatibles avec la norme fédérale de traitement 
de l'information (FIPS) 140-2 dans certains cas. Régions AWS Lorsque le AWS service prend en 
charge le protocole FIPS, ce paramètre indique le point de terminaison FIPS à utiliserAWS CLI. 
Contrairement aux AWS terminaux standard, les points de terminaison FIPS utilisent une bibliothèque 
logicielle TLS conforme à la norme FIPS 140-2. Ces points de terminaison peuvent être requis par les 
entreprises qui interagissent avec le gouvernement des États-Unis.

Si ce paramètre est activé, mais qu'il n'existe aucun point de terminaison FIPS pour le service 
dans votre ordinateurRégion AWS, la AWS commande risque d'échouer. Dans ce cas, spécifiez 
manuellement le point de terminaison à utiliser dans la commande à l'aide de l'--endpoint-
urloption ou utilisez des points de terminaison spécifiques au service.

Pour plus d'informations sur la spécification des points de terminaison FIPS parRégion AWS, 
consultez la section Points de terminaison FIPS par service.

Conçu pour utiliser des points de terminaison à double pile pour tous 
Services AWS

Pour acheminer les demandes visant à ce que tous les services utilisent des points de terminaison à 
double pile lorsqu'ils sont disponibles, utilisez l'un des paramètres suivants :

• AWS_USE_DUALSTACK_ENDPOINTvariable d'environnement.

Linux or macOS

$ export AWS_USE_DUALSTACK_ENDPOINT=true

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_USE_DUALSTACK_ENDPOINT true

À configurer pour la session en cours uniquement

C:\> set AWS_USE_DUALSTACK_ENDPOINT=true
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PowerShell

PS C:\> $Env:AWS_USE_DUALSTACK_ENDPOINT="true"

• use_dualstack_endpointréglage du fichier.

use_dualstack_endpoint = true

Permet d'utiliser des points de terminaison à double pile pour envoyer AWS des demandes. Pour 
en savoir plus sur les points de terminaison à double pile, qui prennent en charge le trafic IPv4 et 
IPv6, consultez la section Utilisation des points de terminaison à double pile Amazon S3 dans le 
guide de l'utilisateur d'Amazon Simple Storage Service. Des points de terminaison à double pile sont 
disponibles pour certains services dans certaines régions. Si aucun point de terminaison à double pile 
n'existe pour le service ou Région AWS si la demande échoue. Par défaut, l'option est désactivée.

Définissez des points de terminaison spécifiques au service

La configuration du point de terminaison spécifique au service permet d'utiliser un point de 
terminaison persistant de votre choix pour les AWS CLI demandes. Ces paramètres offrent la 
flexibilité nécessaire pour prendre en charge les points de terminaison locaux, les points de 
terminaison VPC et les environnements de développement locaux tiersAWS. Différents points de 
terminaison peuvent être utilisés pour les environnements de test et de production. Vous pouvez 
spécifier une URL de point de terminaison pour un individuServices AWS.

Les points de terminaison spécifiques au service peuvent être spécifiés de la manière suivante :

• L'option de ligne de commande --endpoint-url pour une seule commande.

• Variables d'environnement :

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS- Ignorez toutes les URL de point de terminaison 
configurées, sauf indication contraire sur la ligne de commande.

• AWS_ENDPOINT_URL_<SERVICE>- Spécifie un point de terminaison personnalisé utilisé pour 
un service spécifique, où <SERVICE> il est remplacé par l'Service AWSidentifiant. Pour toutes 
les variables spécifiques au service, voir. the section called “Liste des identifiants spécifiques au 
service”

• Fichier config :
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• ignore_configure_endpoint_urls- Ignorez toutes les URL de point de terminaison 
configurées, sauf si elles sont spécifiées à l'aide de variables d'environnement ou sur la ligne de 
commande.

• servicesSection du config fichier associée au paramètre du endpoint_url fichier.

Rubriques relatives aux points de terminaison spécifiques aux services :

• Points de terminaison spécifiques au service : variables d'environnement

• Points de terminaison spécifiques au service : fichier partagé config

• Points de terminaison spécifiques au service : liste des identifiants spécifiques au service

Points de terminaison spécifiques au service : variables d'environnement

Les variables d'environnement remplacent les paramètres de votre fichier de configuration, 
mais ne remplacent pas les options spécifiées sur la ligne de commande. Utilisez des variables 
d'environnement si vous souhaitez que tous les profils utilisent les mêmes points de terminaison sur 
votre appareil.

Les variables d'environnement spécifiques au service sont les suivantes :

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS- Ignorez toutes les URL de point de terminaison 
configurées, sauf indication contraire sur la ligne de commande.

Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

À configurer pour la session en cours uniquement

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true
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PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL_<SERVICE>- Spécifie un point de terminaison personnalisé utilisé pour 
un service spécifique, où <SERVICE> il est remplacé par l'Service AWSidentifiant. Pour toutes 
les variables spécifiques au service, voir. the section called “Liste des identifiants spécifiques au 
service”

Les exemples de variables d'environnement suivants définissent un point de terminaison pour AWS 
Elastic Beanstalk :

Linux or macOS

$ export AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

Windows Command Prompt

À configurer pour toutes les sessions

C:\> setx AWS_ENDPOINT_URL_ELASTIC_BEANSTALK http://localhost:4567

À configurer pour la session en cours uniquement

C:\> set AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL_ELASTIC_BEANSTALK="http://localhost:4567"

Pour plus d'informations sur la définition des variables d'environnement, consultezthe section called 
“Variables d'environnement”.

Points de terminaison spécifiques au service : fichier partagé config

Dans le config fichier partagé, endpoint_url est utilisé dans plusieurs sections. Pour définir un 
point de terminaison spécifique à un service, utilisez le endpoint_url paramètre imbriqué sous une 
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clé d'identification de service dans une section. services Pour plus de détails sur la définition d'une
services section dans votre config fichier partagé, consultezthe section called “services”.

L'exemple suivant utilise une services section pour configurer une URL de point de terminaison 
spécifique au service pour Amazon S3 et un point de terminaison global personnalisé utilisé pour tous 
les autres services :

[profile dev1]
endpoint_url = http://localhost:1234
services = s3-specific

[services testing-s3]
s3 =  
  endpoint_url = http://localhost:4567

Un profil unique peut configurer des points de terminaison pour plusieurs services. L'exemple suivant 
définit les URL de point de terminaison spécifiques au service pour Amazon S3 et AWS Elastic 
Beanstalk dans le même profil.

Pour obtenir la liste de toutes les clés d'identification de service à utiliser dans services cette 
section, consultezListe des identifiants spécifiques au service.

[profile dev1]
services = testing-s3-and-eb

[services testing-s3-and-eb]
s3 =  
  endpoint_url = http://localhost:4567
elastic_beanstalk =  
  endpoint_url = http://localhost:8000

La section de configuration du service peut être utilisée dans plusieurs profils. Dans l'exemple 
suivant, deux profils utilisent la même services définition :

[profile dev1]
output = json
services = testing-s3

[profile dev2]
output = text
services = testing-s3
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[services testing-s3]
s3 =  
  endpoint_url = https://localhost:4567

Points de terminaison spécifiques au service : liste des identifiants spécifiques au 
service

L'Service AWSidentifiant est basé sur le modèle d'API serviceId en remplaçant tous les espaces 
par des traits de soulignement et en minuscules toutes les lettres.

L'exemple d'identifiant de service suivant utiliseAWS Elastic Beanstalk. AWS Elastic 
Beanstalkpossède un serviceId deElastic Beanstalk, donc la clé d'identification du service 
estelastic_beanstalk.

Le tableau suivant répertorie tous les identificateurs, clés de config fichier et variables 
d'environnement spécifiques au service.

Configuration du point de terminaison et priorité des paramètres

Les paramètres de configuration du point de terminaison se trouvent à plusieurs endroits, tels que 
les variables d'environnement système ou utilisateur, les fichiers de AWS configuration locaux, ou 
sont explicitement déclarés sur la ligne de commande en tant que paramètre. Les paramètres de 
configuration du point de AWS CLI terminaison sont prioritaires dans l'ordre suivant :

1. L'option --endpoint-url de ligne de commande.

2. Si cette option est activée, la variable d'environnement
AWS_IGNORE_CONFIGURED_ENDPOINT_URLS global du point de terminaison ou le paramètre
ignore_configure_endpoint_urls de profil ignore les points de terminaison personnalisés.

3. La valeur fournie par une variable d'environnement spécifique au 
serviceAWS_ENDPOINT_URL_<SERVICE>, telle que. AWS_ENDPOINT_URL_DYNAMODB

4. Les valeurs fournies par les variables d'AWS_ENDPOINT_URLenvironnement
AWS_USE_DUALSTACK_ENDPOINTAWS_USE_FIPS_ENDPOINT, et.

5. La valeur du point de terminaison spécifique au service fournie par le endpoint_url paramètre 
dans une services section du fichier partagéconfig.

6. La valeur fournie par le endpoint_url paramètre dans un profile config fichier partagé.

7. use_dualstack_endpointuse_fips_endpoint, et endpoint_url paramètres.
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8. Toute URL de point de terminaison par défaut pour le point de terminaison correspondant 
Service AWS est utilisée en dernier. Pour afficher la liste des points de terminaison de service 
disponibles dans chaque région, consultez Régions et points de terminaison AWS dans le 
document Référence générale d'Amazon Web Services.
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Authentification et identifiants d'accès

Vous devez établir la manière dont ils AWS CLI s'authentifient AWS lorsque vous développez avec 
des AWS services. Pour configurer les informations d'identification pour l'accès par programmation 
auAWS CLI, choisissez l'une des options suivantes. Les options sont présentées par ordre de 
recommandation.

Quel utilisateur a besoin d’un 
accès programmatique ?

Objectif Instructions

Identité du personnel (AWS 
IAM Identity Centerutilisateurs)

(Recommandé) Utilisez des 
informations d'identification à 
court terme.

the section called “Authenti 
fication IAM Identity Center”

IAM Utilisez des informations 
d'identification à court terme.

the section called “Identifiants 
à court terme”

IAM

ou identité du personnel (AWS 
IAM Identity Centerutilisateurs)

Utilisez les métadonnées 
de l'instance Amazon EC2 
pour les informations d'identif 
ication.

the section called “Utiliser les 
informations d'identification 
pour les métadonnées de 
l'instance Amazon EC2”

IAM

ou identité du personnel (AWS 
IAM Identity Centerutilisateurs)

Associez une autre méthode 
d'identification et assumez un 
rôle pour les autorisations.

the section called “Rôles IAM”

IAM (Non recommandé) Utilisez 
des informations d'identif 
ication à long terme.

the section called “Utilisateurs 
IAM”

IAM

ou identité du personnel (AWS 
IAM Identity Centerutilisateurs)

(Non recommandé) Associez 
une autre méthode d'identif 
ication mais utilisez des 
valeurs d'identification 
stockées dans un emplaceme 
nt extérieur à. AWS CLI

the section called “External 
Credentials”
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Configuration et priorité des informations d'identification

Les informations d'identification et les paramètres de configuration se trouvent à différents endroits, 
tels que les variables d'environnement du système ou de l'utilisateur, les fichiers de configuration 
AWS locaux, ou sont explicitement déclarés sur la ligne de commande en tant que paramètre. 
Certaines authentifications ont priorité sur d'autres. Les paramètres AWS CLI d'authentification sont 
prioritaires dans l'ordre suivant :

1. Options de ligne de commande : remplace les paramètres de tout autre emplacement, tels que les
--profile paramètres --region--output, et.

2. Variables d'environnement : vous pouvez stocker des valeurs dans les variables d'environnement 
de votre système.

3. Assumer un rôle — Assumez les autorisations d'un rôle IAM par le biais de la configuration ou de 
la aws sts assume-rolecommande.

4. Assumer un rôle avec une identité Web : assumez les autorisations d'un rôle IAM en utilisant 
l'identité Web par le biais de la configuration ou de la aws sts assume-rolecommande.

5. AWS IAM Identity Center— Les paramètres de configuration d'IAM Identity Center sont enregistrés 
dans le config fichier. Les informations d'identification sont authentifiées lorsque vous exécutez 
la aws configure sso commande. Le config fichier se trouve sous ~/.aws/config Linux 
ou macOS, ou C:\Users\USERNAME\.aws\config sous Windows.

6. Fichier d'informations d'identification : le config fichier credentials et est mis à jour lorsque 
vous exécutez la commandeaws configure. Le credentials fichier se trouve sous ~/.aws/
credentials Linux ou macOS, ou C:\Users\USERNAME\.aws\credentials sous Windows.

7. Processus personnalisé — Obtenez vos informations d'identification auprès d'une source externe.

8. Fichier de configuration — Le config fichier credentials et est mis à jour lorsque vous 
exécutez la commandeaws configure. Le config fichier se trouve sous ~/.aws/config
Linux ou macOS, ou C:\Users\USERNAME\.aws\config sous Windows.

9. Informations d'identification du profil d'instance Amazon EC2 : vous pouvez associer un rôle IAM 
à chacune de vos instances Amazon Elastic Compute Cloud (Amazon EC2). Les informations 
d'identification temporaires pour ce rôle sont ensuite disponibles pour l'exécution du code dans 
l'instance. Les informations d'identification sont fournies via le service de métadonnées Amazon 
EC2. Pour plus d'informations, consultez les sections Rôles IAM pour Amazon EC2 dans le guide 
de l'utilisateur Amazon EC2 pour les instances Linux et Utilisation des profils d'instance dans le 
guide de l'utilisateur IAM.
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10.Informations d'identification du conteneur : vous pouvez associer un rôle IAM à chacune de 
vos définitions de tâches Amazon Elastic Container Service (Amazon ECS). Les informations 
d'identification temporaires pour ce rôle sont ensuite disponibles pour les conteneurs de 
cette tâche. Pour plus d'informations, consultez Rôles IAM pour les tâches dans le Guide du 
développeur Amazon Elastic Container Service.

Sujets supplémentaires dans cette section

• the section called “Authentification IAM Identity Center”

• the section called “Identifiants à court terme”

• the section called “Rôles IAM”

• the section called “Utilisateurs IAM”

• the section called “Utiliser les informations d'identification pour les métadonnées de l'instance 
Amazon EC2”

• the section called “External Credentials”

Configurez le AWS CLI pour utiliser AWS IAM Identity Center

Cette section vous indique comment configurer le AWS IAM Identity Center (IAM Identity Center) 
AWS CLI pour authentifier les utilisateurs afin d'obtenir les informations d'identification nécessaires 
pour exécuter AWS CLI des commandes. Il existe principalement deux manières de configurer 
l'authentification unique via le config fichier :

• Configuration du fournisseur de jetons SSO (recommandée). La configuration du fournisseur 
de jetons SSO, votre AWS SDK ou votre outil peuvent récupérer automatiquement les jetons 
d'authentification actualisés.

• Configuration ancienne non actualisable. Lorsque vous utilisez l'ancienne configuration non 
actualisable, vous devez actualiser manuellement le jeton car il expire périodiquement.

Lorsque vous utilisez IAM Identity Center, vous pouvez vous connecter à Active Directory, à un 
annuaire IAM Identity Center intégré ou à un autre IdP connecté à IAM Identity Center. Vous pouvez 
associer ces informations d'identification à un rôle AWS Identity and Access Management (IAM) pour 
exécuter des AWS CLI commandes.
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Quel que soit l'IdP que vous utilisez, IAM Identity Center élimine ces distinctions. Par exemple, vous 
pouvez connecter Microsoft Azure AD comme décrit dans l'article de blog The Next Evolution in IAM 
Identity Center.

Note

Pour plus d'informations sur l'utilisation de l'authentification au porteur, qui n'utilise aucun 
identifiant de compte ni rôle, consultez la section Configuration pour utiliser l'authentification 
AWS CLI avec CodeCatalyst dans le guide de  CodeCatalyst l'utilisateur Amazon.

Rubriques de cette section

• Configuration du fournisseur de jetons avec actualisation automatique de l'authentification pour 
IAM Identity Center

• Ancienne configuration non actualisable pour AWS IAM Identity Center

• Utiliser un profil nommé IAM Identity Center

Configuration du fournisseur de jetons avec actualisation automatique de 
l'authentification pour IAM Identity Center

Cette rubrique décrit comment configurer la configuration du fournisseur AWS CLI de jetons 
AWS IAM Identity Center (IAM Identity Center) pour authentifier les utilisateurs. À l'aide de cette 
configuration de fournisseur de jetons SSO, votre AWS SDK ou outil peut récupérer automatiquement 
des jetons d'authentification actualisés.

Lorsque vous utilisez IAM Identity Center, vous pouvez vous connecter à Active Directory, à un 
annuaire IAM Identity Center intégré ou à un autre IdP connecté à IAM Identity Center. Vous pouvez 
associer ces informations d'identification à un rôle AWS Identity and Access Management (IAM) pour 
exécuter des AWS CLI commandes.

Quel que soit l'IdP que vous utilisez, IAM Identity Center élimine ces distinctions. Par exemple, vous 
pouvez connecter Microsoft Azure AD comme décrit dans l'article de blog The Next Evolution in IAM 
Identity Center.
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Note

Pour plus d'informations sur l'utilisation de l'authentification au porteur, qui n'utilise aucun 
identifiant de compte ni rôle, consultez la section Configuration pour utiliser l'authentification 
AWS CLI avec CodeCatalyst dans le guide de  CodeCatalyst l'utilisateur Amazon.

Vous pouvez utiliser la configuration du fournisseur de jetons SSO pour actualiser automatiquement 
les jetons d'authentification selon les besoins de votre application et pour utiliser des options de 
durée de session prolongée. Vous pouvez le configurer de la manière suivante :

• Automatiquement, à l'aide aws configure sso des aws configure sso-session
commandes et. Les commandes suivantes sont des assistants qui vous guident dans la 
configuration de votre profil. Les sso-session informations sont les suivantes :

• Utilisez-le aws configure ssopour créer ou modifier à la fois vos config profils et vos sso-
session sections.

• aws configure sso-sessionÀ utiliser pour créer ou modifier uniquement sso-session
des sections.

• Manuellement, en éditant le config fichier qui contient les profils nommés.

Prérequis

• Installez la AWS CLI. Pour plus d'informations, consultez the section called “Installation/mise à 
jour”.

• Vous devez d'abord avoir accès à l'authentification SSO dans IAM Identity Center. Choisissez l'une 
des méthodes suivantes pour accéder à vos AWS informations d'identification.

Je n'ai pas établi d'accès via IAM Identity Center

Suivez les instructions de la section Mise en route du guide de AWS IAM Identity Center l'utilisateur. 
Ce processus active IAM Identity Center, crée un utilisateur administratif et ajoute un ensemble 
d'autorisations de moindre privilège approprié.
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Note

Pour l'étape 6 — Créez un ensemble d'autorisations qui applique les autorisations du moindre 
privilège. Nous vous recommandons d'utiliser l'ensemble PowerUserAccess d'autorisations 
prédéfini, sauf si votre employeur a créé un ensemble d'autorisations personnalisé à cette fin.

Quittez le portail et reconnectez-vous pour voir vos options Comptes AWS et pour Administrator
ouPowerUserAccess. Sélectionnez PowerUserAccess lorsque vous travaillez avec le SDK. Cela 
vous permet également de trouver des informations sur l'accès programmatique.

J'y ai déjà accès AWS via un fournisseur d'identité fédéré géré par mon employeur (tel qu'Azure AD 
ou Okta)

Connectez-vous AWS via le portail de votre fournisseur d'identité. Si votre administrateur cloud vous 
a accordé des autorisations PowerUserAccess (de développeur), vous voyez Comptes AWS celles 
auxquelles vous avez accès et votre ensemble d'autorisations. À côté du nom de votre ensemble 
d'autorisations, vous pouvez accéder aux comptes manuellement ou par programmation à l'aide de 
cet ensemble d'autorisations.

Les implémentations personnalisées peuvent entraîner des expériences différentes, telles que des 
noms d'ensembles d'autorisations différents. Si vous ne savez pas quel ensemble d'autorisations 
utiliser, contactez votre équipe informatique pour obtenir de l'aide.

J'y ai déjà accès AWS via le portail AWS d'accès géré par mon employeur

Connectez-vous AWS via le portail AWS d'accès. Si votre administrateur cloud vous a accordé des 
autorisations PowerUserAccess (de développeur), vous voyez Comptes AWS celles auxquelles 
vous avez accès et votre ensemble d'autorisations. À côté du nom de votre ensemble d'autorisations, 
vous pouvez accéder aux comptes manuellement ou par programmation à l'aide de cet ensemble 
d'autorisations.

J'y ai déjà accès AWS via un fournisseur d'identité personnalisé fédéré géré par mon employeur

Contactez votre équipe informatique pour obtenir de l'aide.
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Configurez votre profil avec l'aws configure ssoassistant

Pour configurer à la fois un profil IAM Identity Center et sso-session votre AWS CLI

1. Rassemblez les informations de votre centre d'identité IAM en effectuant les opérations 
suivantes :

1. Dans le portail AWS d'accès, sélectionnez l'ensemble d'autorisations que vous utilisez pour le 
développement, puis sélectionnez la ligne de commande ou le lien d'accès programmatique.

2. Dans la boîte de dialogue Obtenir les informations d'identification, choisissez macOS et Linux
ou Windows, selon votre système d'exploitation.

3. Choisissez la méthode d'identification IAM Identity Center pour obtenir les SSO Region
valeurs SSO Start URL et dont vous avez besoin pour exécuteraws configure sso.

4. Pour plus d'informations sur la valeur d'étendue à enregistrer, consultez la section Étendue 
d'accès OAuth 2.0 dans le guide de l'utilisateur d'IAM Identity Center.

2. Dans le terminal de votre choix, exécutez la aws configure sso commande et indiquez l'URL 
de démarrage de votre centre d'identité IAM et la AWS région qui héberge le répertoire du centre 
d'identité.

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

3. Les AWS CLI tentatives d'ouverture de votre navigateur par défaut et de lancement du 
processus de connexion à votre compte IAM Identity Center.

Attempting to automatically open the SSO authorization page in your default 
 browser.

S'il n'est AWS CLI pas possible d'ouvrir le navigateur, le message suivant apparaît avec des 
instructions sur la façon de démarrer manuellement le processus de connexion.

If the browser does not open or you wish to use a different device to authorize 
 this request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/
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Then enter the code:

QCFK-N451

IAM Identity Center utilise le code pour associer la session IAM Identity Center à votre session 
en coursAWS CLI. La page du navigateur IAM Identity Center vous invite à vous connecter 
avec vos informations d'identification IAM Identity Center. Cela permet de récupérer et AWS 
CLI d'afficher les AWS comptes et les rôles que vous êtes autorisé à utiliser avec IAM Identity 
Center.

Note

Le processus de connexion peut vous demander d'autoriser l'AWS CLIaccès à vos 
données. Étant donné que le AWS CLI est construit au-dessus du SDK pour Python, les 
messages d'autorisation peuvent contenir des variantes du botocore nom.

4. AWS CLIAffiche les AWS comptes que vous pouvez utiliser. Si vous n'êtes autorisé à utiliser 
qu'un seul compte, l'AWS CLI sélectionne automatiquement ce compte pour vous et ignore 
l'invite. Les AWS comptes que vous pouvez utiliser sont déterminés par votre configuration 
utilisateur dans IAM Identity Center.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

Utilisez les touches fléchées pour sélectionner le compte que vous souhaitez utiliser. Le 
caractère « > » sur la gauche pointe vers le choix actuel. Appuyez sur ENTRÉE pour effectuer 
votre sélection.

5. Cela AWS CLI confirme votre choix de compte et affiche les rôles IAM disponibles dans 
le compte sélectionné. Si le compte sélectionné ne répertorie qu'un seul rôle, l'AWS CLI 
sélectionne automatiquement ce rôle pour vous et ignore l'invite. Les rôles que vous pouvez 
utiliser sont déterminés par votre configuration utilisateur dans IAM Identity Center.

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess
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<ENTER>Utilisez les touches fléchées pour sélectionner le rôle IAM que vous souhaitez utiliser, 
puis appuyez dessus.

6. Spécifiez le format de sortie par défaut, le format par défaut Région AWS auquel envoyer les 
commandes, et fournissez un nom pour le profil afin de pouvoir référencer ce profil parmi tous 
ceux définis sur l'ordinateur local. Dans l'exemple ci-dessous, l'utilisateur entre une région par 
défaut, un format de sortie par défaut et le nom du profil. Si vous avez déjà une configuration 
existante, vous pouvez également <ENTER> appuyer sur cette touche pour sélectionner les 
valeurs par défaut affichées entre crochets. Le nom de profil suggéré est le numéro d'ID de 
compte suivi d'un trait de soulignement, lui-même suivi du nom du rôle.

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>

Note

Si vous spécifiez default comme nom de profil, ce profil devient celui utilisé chaque 
fois que vous exécutez une commande de l'AWS CLI et ne spécifiez pas de nom de 
profil.

7. Un message final décrit la configuration de profil terminée.

To use this profile, specify the profile name using --profile, as shown:

aws s3 ls --profile my-dev-profile

8. Cela entraîne la création de la sso-session section et du profil nommé ~/.aws/config qui 
ressemblent à ce qui suit :

[profile my-dev-profile]
sso_session = my-sso
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
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sso_registration_scopes = sso:account:access

Vous pouvez désormais l'utiliser sso-session ainsi que le profil pour demander des 
informations d'identification actualisées. Utilisez la aws sso login commande pour demander 
et récupérer les informations d'identification nécessaires pour exécuter des commandes. Pour 
obtenir des instructions, veuillez consulter Utiliser un profil nommé IAM Identity Center .

Configurez uniquement votre sso-session section avec aws configure sso-
session l'assistant

La aws configure sso-session commande met uniquement à jour les sso-session sections 
du ~/.aws/config fichier. Cette commande peut être utilisée pour créer ou mettre à jour vos 
sessions. Cela est utile si vous avez déjà des paramètres de configuration existants et que vous 
souhaitez créer une nouvelle configuration ou modifier une sso-session configuration existante.

Exécutez la aws configure sso-session commande et indiquez l'URL de démarrage de votre 
centre d'identité IAM et la AWS région qui héberge le répertoire du centre d'identité.

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

Après avoir saisi vos informations, un message décrit la configuration complète du profil.

Completed configuring SSO session: my-sso
Run the following to login and refresh access token for this session:

aws sso login --sso-session my-sso

Note

Si vous êtes connecté au sso-session que vous mettez à jour, actualisez votre jeton en 
exécutant la aws sso login commande.
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Configuration manuelle à l'aide du config fichier

La sso-session section du config fichier est utilisée pour regrouper les variables de configuration 
permettant d'acquérir des jetons d'accès SSO, qui peuvent ensuite être utilisés pour acquérir des 
AWS informations d'identification. Les paramètres suivants sont utilisés :

• (Obligatoire) sso_start_url

• (Obligatoire) sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

Vous définissez une sso-session section et vous l'associez à un profil. sso_regionet
sso_start_url doit être défini dans la sso-session section. Généralement, sso_account_id
et sso_role_name doit être défini dans la profile section afin que le SDK puisse demander des 
informations d'identification SSO.

L'exemple suivant configure le SDK pour demander des informations d'identification SSO et prend en 
charge l'actualisation automatique des jetons :

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Cela permet également de réutiliser les sso-session configurations sur plusieurs profils :

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
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sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Cependant, ils sso_account_id sso_role_name ne sont pas obligatoires pour tous les scénarios 
de configuration de jetons SSO. Si votre application utilise uniquement des AWS services qui 
prennent en charge l'authentification par porteur, les informations d'AWSidentification traditionnelles 
ne sont pas nécessaires. L'authentification du porteur est un schéma d'authentification HTTP qui 
utilise des jetons de sécurité appelés jetons porteurs. Dans ce scénario, sso_account_id et
sso_role_name ne sont pas obligatoires. Consultez le guide individuel de votre AWS service pour 
déterminer s'il prend en charge l'autorisation par jeton au porteur.

De plus, les étendues d'enregistrement peuvent être configurées dans le cadre d'unsso-session. 
Scope est un mécanisme d'OAuth 2.0 permettant de limiter l'accès d'une application au compte 
d'un utilisateur. Une application peut demander une ou plusieurs étendues, et le jeton d'accès 
délivré à l'application sera limité aux étendues accordées. Ces étendues définissent les autorisations 
demandées pour être autorisées pour le client OIDC enregistré et les jetons d'accès récupérés par 
le client. L'exemple suivant fournit un accès sso_registration_scopes pour répertorier les 
comptes/rôles :

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

Le jeton d'authentification est mis en cache sur le disque sous le ~/.aws/sso/cache répertoire 
avec un nom de fichier basé sur le nom de session.

Ancienne configuration non actualisable pour AWS IAM Identity Center

Cette rubrique décrit comment configurer l'authentification des utilisateurs auprès AWS CLI de AWS 
IAM Identity Center (IAM Identity Center) afin d'obtenir les informations d'identification nécessaires 
pour exécuter des AWS CLI commandes à l'aide de l'ancienne méthode. Lorsque vous utilisez 
l'ancienne configuration non actualisable, vous devez actualiser manuellement le jeton car il expire 
périodiquement.

Lorsque vous utilisez IAM Identity Center, vous pouvez vous connecter à Active Directory, à un 
annuaire IAM Identity Center intégré ou à un autre IdP connecté à IAM Identity Center. Vous pouvez 
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associer ces informations d'identification à un rôle AWS Identity and Access Management (IAM) dans 
lequel vous pouvez exécuter des AWS CLI commandes.

Quel que soit l'IdP que vous utilisez, IAM Identity Center élimine ces distinctions. Par exemple, vous 
pouvez connecter Microsoft Azure AD comme décrit dans l'article de blog The Next Evolution in IAM 
Identity Center.

Note

Pour plus d'informations sur l'utilisation de l'authentification au porteur, qui n'utilise aucun 
identifiant de compte ni rôle, consultez la section Configuration pour utiliser l'authentification 
AWS CLI avec CodeCatalyst dans le guide de  CodeCatalyst l'utilisateur Amazon.

Vous pouvez configurer un ou plusieurs de vos profils AWS CLI nommés pour utiliser un rôle issu 
d'un ancien IAM Identity Center de la manière suivante :

• Automatiquement, à l'aide de la aws configure sso commande.

• Manuellement, en éditant le config fichier qui contient les profils nommés.

Prérequis

• Installez la AWS CLI. Pour plus d'informations, consultez the section called “Installation/mise à 
jour”.

• Vous devez d'abord avoir accès à l'authentification SSO dans IAM Identity Center. Choisissez l'une 
des méthodes suivantes pour accéder à vos AWS informations d'identification.

Je n'ai pas établi d'accès via IAM Identity Center

Suivez les instructions de la section Mise en route du guide de AWS IAM Identity Center l'utilisateur. 
Ce processus active IAM Identity Center, crée un utilisateur administratif et ajoute un ensemble 
d'autorisations de moindre privilège approprié.
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Note

Pour l'étape 6 — Créez un ensemble d'autorisations qui applique les autorisations du moindre 
privilège. Nous vous recommandons d'utiliser l'ensemble PowerUserAccess d'autorisations 
prédéfini, sauf si votre employeur a créé un ensemble d'autorisations personnalisé à cette fin.

Quittez le portail et reconnectez-vous pour voir vos options Comptes AWS et celles pour
Administrator ouPowerUserAccess. Sélectionnez PowerUserAccess lorsque vous travaillez 
avec le SDK. Cela vous permet également de trouver des informations sur l'accès programmatique.

J'y ai déjà accès AWS via un fournisseur d'identité fédéré géré par mon employeur (tel qu'Azure AD 
ou Okta)

Connectez-vous AWS via le portail de votre fournisseur d'identité. Si votre administrateur cloud vous 
a accordé des autorisations PowerUserAccess (de développeur), vous voyez Comptes AWS celles 
auxquelles vous avez accès et votre ensemble d'autorisations. À côté du nom de votre ensemble 
d'autorisations, vous trouverez des options permettant d'accéder aux comptes manuellement ou par 
programmation à l'aide de cet ensemble d'autorisations.

Les implémentations personnalisées peuvent entraîner des expériences différentes, telles que des 
noms d'ensembles d'autorisations différents. Si vous ne savez pas quel ensemble d'autorisations 
utiliser, contactez votre équipe informatique pour obtenir de l'aide.

J'y ai déjà accès AWS via le portail AWS d'accès géré par mon employeur

Connectez-vous AWS via le portail AWS d'accès. Si votre administrateur cloud vous a accordé des 
autorisations PowerUserAccess (de développeur), vous voyez Comptes AWS celles auxquelles 
vous avez accès et votre ensemble d'autorisations. À côté du nom de votre ensemble d'autorisations, 
vous trouverez des options permettant d'accéder aux comptes manuellement ou par programmation 
à l'aide de cet ensemble d'autorisations.

J'y ai déjà accès AWS via un fournisseur d'identité personnalisé fédéré géré par mon employeur

Contactez votre équipe informatique pour obtenir de l'aide.
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Configuration automatique pour les anciennes configurations

Pour configurer un profil IAM Identity Center sur votre AWS CLI

1. Exécutez la aws configure sso commande et indiquez l'URL de démarrage de votre centre 
d'identité IAM et la AWS région qui héberge le répertoire du centre d'identité.

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

2. Les AWS CLI tentatives d'ouverture de votre navigateur par défaut et de lancement du 
processus de connexion à votre compte IAM Identity Center.

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

S'il n'est AWS CLI pas possible d'ouvrir le navigateur, le message suivant apparaît avec des 
instructions sur la façon de démarrer manuellement le processus de connexion.

Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

IAM Identity Center utilise le code pour associer la session IAM Identity Center à votre session 
en coursAWS CLI. La page du navigateur IAM Identity Center vous invite à vous connecter à 
l'aide de vos informations d'identification IAM Identity Center. Cela permet de récupérer et AWS 
CLI d'afficher les AWS comptes et les rôles que vous êtes autorisé à utiliser avec IAM Identity 
Center.

3. Ensuite, l'AWS CLI affiche les comptes AWS que vous pouvez utiliser. Si vous n'êtes autorisé 
à utiliser qu'un seul compte, l'AWS CLI sélectionne automatiquement ce compte pour vous 
et ignore l'invite. Les AWS comptes que vous pouvez utiliser sont déterminés par votre 
configuration utilisateur dans IAM Identity Center.

There are 2 AWS accounts available to you.
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> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

Utilisez les touches fléchées pour sélectionner le compte que vous souhaitez utiliser avec ce 
profil. Le caractère « > » sur la gauche pointe vers le choix actuel. Appuyez sur ENTRÉE pour 
effectuer votre sélection.

4. Ensuite, AWS CLI confirme votre choix de compte et affiche les rôles IAM disponibles dans 
le compte sélectionné. Si le compte sélectionné ne répertorie qu'un seul rôle, l'AWS CLI 
sélectionne automatiquement ce rôle pour vous et ignore l'invite. Les rôles que vous pouvez 
utiliser sont déterminés par votre configuration utilisateur dans IAM Identity Center.

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess

<ENTER>Utilisez les touches fléchées pour sélectionner le rôle IAM que vous souhaitez utiliser 
avec ce profil, puis appuyez sur.

5. L'AWS CLI confirme votre sélection de rôle.

Using the role name "ReadOnly"

6. Terminez la configuration de votre profil en spécifiant le format de sortie par défaut, le format 
par défaut Région AWS auquel envoyer les commandes, et en fournissant un nom pour le profil
afin que vous puissiez le référencer parmi tous ceux définis sur l'ordinateur local. Dans l'exemple 
ci-dessous, l'utilisateur entre une région par défaut, un format de sortie par défaut et le nom du 
profil. Vous pouvez également appuyer sur <ENTER> pour sélectionner les valeurs par défaut 
affichées entre crochets. Le nom de profil suggéré est le numéro d'ID de compte suivi d'un trait 
de soulignement, lui-même suivi du nom du rôle.

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>
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Note

Si vous spécifiez default comme nom de profil, ce profil devient celui utilisé chaque 
fois que vous exécutez une commande de l'AWS CLI et ne spécifiez pas de nom de 
profil.

7. Un message final décrit la configuration de profil terminée.

Pour utiliser ce profil, spécifiez le nom du profil à l'aide de --profile, comme indiqué :

aws s3 ls --profile my-dev-profile

8. Les entrées de l'exemple précédent généreraient un profil nommé ~/.aws/config qui 
ressemblerait à l'exemple suivant :

[profile my-dev-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

À ce stade, vous disposez d'un profil que vous pouvez utiliser pour demander des informations 
d'identification temporaires. Vous devez utiliser la commande aws sso login pour réellement 
demander et récupérer les informations d'identification temporaires nécessaires à l'exécution 
des commandes. Pour obtenir des instructions, veuillez consulter Utiliser un profil nommé IAM 
Identity Center .

Configuration manuelle pour les anciennes configurations

L'actualisation automatique des jetons n'est pas prise en charge avec l'ancienne configuration non 
actualisable. Nous vous recommandons d'utiliser la configuration du jeton SSO.

Pour ajouter manuellement la prise en charge d'IAM Identity Center à un profil nommé, vous devez 
ajouter les clés et valeurs suivantes à la définition du profil dans le fichier ~/.aws/config (Linux ou 
macOS) ou %USERPROFILE%/.aws/config (Windows).

• sso_start_url

Configuration de l'ancienne version non actualisable 189



AWS Command Line Interface Guide de l'utilisateur pour la version 2

• sso_region

• sso_account_id

• sso_role_name

Vous pouvez inclure toutes les autres clés et valeurs valides dans le .aws/config fichier, telles 
que regionoutput, ou s3. Pour éviter les erreurs, n'incluez aucune valeur liée aux informations 
d'identification, telle que role_arn ouaws_secret_access_key.

Voici un exemple de profil IAM Identity Center dans .aws/config :

[profile my-sso-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-west-2
sso_account_id = 111122223333
sso_role_name = SSOReadOnlyRole
region = us-west-2
output = json

Votre profil pour les informations d'identification temporaires est complet.

Pour exécuter des commandes, vous devez d'abord utiliser la aws sso login commande 
pour demander et récupérer vos informations d'identification temporaires. Pour obtenir des 
instructions, reportez-vous à la section suivanteUtiliser un profil nommé IAM Identity Center . Le jeton 
d'authentification est mis en cache sur le disque sous le ~/.aws/sso/cache répertoire dont le nom 
de fichier est basé sur lesso_start_url.

Utiliser un profil nommé IAM Identity Center

Cette rubrique décrit comment utiliser le pour authentifier les AWS CLI utilisateurs auprès de AWS 
IAM Identity Center (IAM Identity Center) afin d'obtenir des informations d'identification pour exécuter 
AWS CLI des commandes.

Note

Le caractère temporaire ou automatique de vos informations d'identification dépend de la 
manière dont vous avez précédemment configuré votre profil.

Rubriques
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• Prerequisites (Prérequis)

• Se connecter et obtenir des informations d'identification

• Exécution d'une commande avec votre profil IAM Identity Center

• Déconnexion de vos sessions IAM Identity Center

Prerequisites (Prérequis)

Vous avez configuré un profil IAM Identity Center. Pour plus d'informations, consultez the section 
called “Configurer l'actualisation automatique des jetons” et the section called “Configuration de 
l'ancienne version non actualisable”.

Se connecter et obtenir des informations d'identification

Note

Le processus de connexion peut vous demander d'autoriser l'AWS CLIaccès à vos données. 
Étant donné que le AWS CLI est construit au-dessus du SDK pour Python, les messages 
d'autorisation peuvent contenir des variantes du botocore nom.

Après avoir configuré un profil nommé, vous pouvez l'invoquer pour demander des informations 
d'identification àAWS. Avant de pouvoir exécuter une commande AWS CLI de service, vous 
devez récupérer et mettre en cache un ensemble d'informations d'identification. Pour obtenir ces 
informations d'identification, exécutez la commande suivante.

$ aws sso login --profile my-dev-profile

AWS CLIOuvre votre navigateur par défaut et vérifie votre connexion à IAM Identity Center.

SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.
Successfully logged into Start URL: https://my-sso-portal.awsapps.com/start

Si vous n'êtes pas actuellement connecté à IAM Identity Center, vous devez fournir vos informations 
d'identification IAM Identity Center.

Si l'AWS CLI ne peut pas ouvrir votre navigateur, vous êtes invité à l'ouvrir vous-même et à entrer le 
code spécifié.
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$ aws sso login --profile my-dev-profile
Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

L'AWS CLI ouvre votre navigateur par défaut (ou vous ouvrez manuellement le navigateur de votre 
choix) à la page spécifiée, et entre le code fourni. La page Web vous invite ensuite à saisir vos 
informations d'identification IAM Identity Center.

Vos informations d'identification de session IAM Identity Center sont mises en cache. Si ces 
informations d'identification sont temporaires, elles incluent un horodatage d'expiration et, lorsqu'elles 
expirent, elles vous AWS CLI demandent de vous reconnecter à IAM Identity Center.

Si vos informations d'identification IAM Identity Center sont valides, il les AWS CLI utilise pour 
récupérer en toute sécurité les AWS informations d'identification pour le rôle IAM spécifié dans le 
profil.

Welcome, you have successfully signed-in to the AWS-CLI.

Vous pouvez également spécifier le sso-session profil à utiliser lors de la connexion à l'aide du --
sso-session paramètre de la aws sso login commande.

$ aws sso login --sso-session my-dev-session
Attempting to automatically open the SSO authorization page in your default browser.
If the browser does not open or you wish to use a different device to authorize this 
 request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Successfully logged into Start URL: https://cli-reinvent.awsapps.com/start
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Exécution d'une commande avec votre profil IAM Identity Center

Vous pouvez utiliser ces informations d'identification pour appeler une AWS CLI commande avec 
le profil nommé associé. L'exemple suivant montre que la commande a été exécutée sous un rôle 
assumé qui fait partie du compte spécifié.

$ aws sts get-caller-identity --profile my-dev-profile
{ 
    "UserId": "AROA12345678901234567:test-user@example.com", 
    "Account": "123456789011", 
    "Arn": "arn:aws:sts::123456789011:assumed-role/
AWSPeregrine_readOnly_12321abc454d123/test-user@example.com"
}

Tant que vous vous êtes connecté à IAM Identity Center et que ces informations d'identification mises 
en cache n'ont pas expiré, les informations d'identification expirées sont AWS CLI automatiquement 
renouvelées en cas de besoinAWS. Toutefois, si vos informations d'identification IAM Identity Center 
expirent, vous devez les renouveler explicitement en vous reconnectant à votre compte IAM Identity 
Center.

$ aws s3 ls --profile my-sso-profile
Your short-term credentials have expired. Please sign-in to renew your credentials
SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.

Déconnexion de vos sessions IAM Identity Center

Lorsque vous avez fini d'utiliser vos profils IAM Identity Center, vous pouvez choisir de ne rien faire 
et de laisser les informations d'identification AWS temporaires et vos informations d'identification IAM 
Identity Center expirer. Toutefois, vous pouvez également choisir d'exécuter la commande suivante 
pour supprimer immédiatement toutes les informations d'identification mises en cache dans le 
dossier de cache des informations d'identification SSO et toutes les informations d'identification AWS 
temporaires basées sur les informations d'identification de l'IAM Identity Center. Ces informations 
d'identification ne sont alors plus disponibles pour une utilisation pour une commande future.

$ aws sso logout
Successfully signed out of all SSO profiles.
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Si vous souhaitez ultérieurement exécuter des commandes avec l'un de vos profils IAM Identity 
Center, vous devez à nouveau exécuter la aws sso login commande (voir la section précédente) 
et spécifier le profil à utiliser.

Authentifiez-vous avec des identifiants à court terme

Nous vous recommandons de configurer votre SDK ou votre outil pour utiliser l'authentification IAM 
Identity Center avec des options de durée de session prolongée. Toutefois, vous pouvez copier 
et utiliser les informations d'identification temporaires disponibles sur le portail AWS d'accès. Les 
nouvelles informations d'identification devront être copiées à leur expiration. Vous pouvez utiliser 
les informations d'identification temporaires dans un profil ou les utiliser comme valeurs pour les 
propriétés du système et les variables d'environnement.

1. Connectez-vous au portail d'AWSaccès.

2. Suivez ces instructions pour copier les informations d'identification du rôle IAM depuis le portail 
AWS d'accès.

1. Pour l'étape 2 des instructions associées, choisissez le AWS compte et le nom du rôle IAM qui 
accordent l'accès pour vos besoins de développement. Ce rôle porte généralement un nom tel 
que PowerUserAccess« Développeur ».

2. Pour l'étape 4, sélectionnez l'option Ajouter un profil à votre fichier AWS d'informations 
d'identification et copiez le contenu.

3. Créez ou ouvrez le credentials fichier partagé. Ce fichier se trouve ~/.aws/credentials
sur les systèmes Linux et macOS, ainsi que %USERPROFILE%\.aws\credentials sur 
Windows. Pour plus d'informations, consultez the section called “Paramètres des fichiers de 
configuration et d'informations d'identification”.

4. Ajoutez le texte suivant au credentials fichier partagé. Remplacez les valeurs d'échantillon 
par les informations d'identification que vous avez copiées.

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token = 
 IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

5. Ajoutez la région et le format par défaut de votre choix au config fichier partagé.

[default]
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region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

Lorsque le SDK crée un client de service, il accède à ces informations d'identification temporaires et 
les utilise pour chaque demande. Les paramètres du rôle IAM choisi à l'étape 2a déterminent la durée 
de validité des informations d'identification temporaires. La durée maximale est de douze heures.

Répétez ces étapes chaque fois que vos informations d'identification expirent.

Utilisez un rôle IAM dans le AWS CLI

Un rôle AWS Identity and Access Management (IAM) est un outil d'autorisation qui permet à un 
utilisateur d'obtenir des autorisations supplémentaires (ou différentes), ou d'obtenir des autorisations 
pour effectuer des actions dans un autre AWS compte.

Rubriques

• Prérequis

• Présentation de l'utilisation des rôles IAM

• Configuration et utilisation d'un rôle

• Utilisation de l'authentification multi-facteurs

• Rôles entre comptes et ID externe

• Spécification d'un nom de session de rôle pour faciliter l'audit

• Utilisation d'un rôle à l'aide d'une identité web

• Suppression des informations d'identification mises en cache

Prérequis

Pour exécuter les iam commandes, vous devez installer et configurer leAWS CLI. Pour plus 
d'informations, consultez the section called “Installation/mise à jour”.
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Présentation de l'utilisation des rôles IAM

Vous pouvez configurer le AWS Command Line Interface (AWS CLI) pour utiliser un rôle IAM en 
définissant un profil pour le rôle dans le ~/.aws/config fichier.

L'exemple suivant illustre un profil de rôle nommé marketingadmin. Si vous exécutez des 
commandes avec --profile marketingadmin (ou si vous le spécifiez avec la variable 
d'environnement AWS_PROFILE), il AWS CLI utilise les informations d'identification définies 
dans un profil distinct user1 pour assumer le rôle avec l'Amazon Resource Name (ARN).
arn:aws:iam::123456789012:role/marketingadminrole Vous pouvez exécuter toutes les 
opérations permises par les autorisations affectées à ce rôle.

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
source_profile = user1

Vous pouvez ensuite spécifier un source_profile qui pointe vers un profil nommé distinct 
contenant les informations d'identification des utilisateurs autorisés à utiliser le rôle. Dans l'exemple 
précédent, le profil marketingadmin utilise les informations d'identification du profil user1. Lorsque 
vous spécifiez qu'une AWS CLI commande doit utiliser le profilmarketingadmin, elle recherche 
AWS CLI automatiquement les informations d'identification du user1 profil lié et les utilise pour 
demander des informations d'identification temporaires pour le rôle IAM spécifié. Pour ce faire, la CLI 
utilise l'AssumeRoleopération sts : en arrière-plan. Ces informations d'identification temporaires sont 
ensuite utilisées pour exécuter la AWS CLI commande demandée. Le rôle spécifié doit être associé à 
des politiques d'autorisation IAM autorisant l'exécution de la AWS CLI commande demandée.

Pour exécuter une AWS CLI commande depuis une instance Amazon Elastic Compute Cloud 
(Amazon EC2) ou un conteneur Amazon Elastic Container Service (Amazon ECS), vous pouvez 
utiliser un rôle IAM associé au profil d'instance ou au conteneur. Si vous ne spécifiez aucun profil 
ou ne définissez aucune variable d'environnement, ce rôle est utilisé directement. Cela vous 
permet d'éviter de stocker des clés d'accès à longue durée de vie sur vos instances. Vous pouvez 
également utiliser ces rôles d'instance ou de conteneur uniquement pour obtenir les informations 
d'identification d'un autre rôle. Pour ce faire, vous devez utiliser credential_source (au lieu 
de source_profile) pour spécifier comment trouver les informations d'identification. L'attribut
credential_source prend en charge les valeurs suivantes :

• Environment— Récupère les informations d'identification de la source à partir des variables 
d'environnement.
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• Ec2InstanceMetadata— Utilise le rôle IAM associé au profil d'instance Amazon EC2.

• EcsContainer— Utilise le rôle IAM associé au conteneur Amazon ECS.

L'exemple suivant montre le même marketingadminrole rôle utilisé pour référencer un profil 
d'instance Amazon EC2.

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata

Lorsque vous appelez un rôle, vous disposez d'options supplémentaires dont vous pouvez avoir 
besoin, telles que l'utilisation d'une authentification multifacteur et d'un ID externe (utilisé par des 
sociétés tierces pour accéder aux ressources de leurs clients). Vous pouvez également spécifier des 
noms de session de rôle uniques qui peuvent être plus facilement audités dans les journaux AWS 
CloudTrail.

Configuration et utilisation d'un rôle

Lorsque vous exécutez des commandes à l'aide d'un profil qui spécifie un rôle IAM, il AWS CLI utilise 
les informations d'identification du profil source pour appeler AWS Security Token Service (AWS 
STS) et demander des informations d'identification temporaires pour le rôle spécifié. L'utilisateur 
dans le profil source doit avoir l'autorisation d'appeler sts:assume-role pour le rôle dans le 
profil spécifié. Le rôle doit avoir une relation d'approbation qui permet à l'utilisateur dans le profil 
source d'utiliser le rôle. Le processus de récupération, puis d'utilisation d'informations d'identification 
temporaires pour un rôle revient à assumer le rôle.

Vous pouvez créer un rôle dans IAM avec les autorisations que vous souhaitez que les utilisateurs 
assument en suivant la procédure décrite dans la section Création d'un rôle pour déléguer des 
autorisations à un utilisateur IAM dans le guide de l'AWS Identity and Access Managementutilisateur. 
Si le rôle et l'utilisateur du profil source sont dans le même compte, vous pouvez entrer votre propre 
ID de compte lors de la configuration de la relation de confiance du rôle.

Une fois le rôle créé, modifiez la relation de confiance afin d'autoriser l'utilisateur à assumer ce rôle.

L'exemple suivant illustre une stratégie d'approbation que vous pouvez attacher à un rôle. Cette 
politique permet que le rôle soit assumé par n'importe quel utilisateur du compte 123456789012, si
l'administrateur de ce compte accorde explicitement l'autorisation à l'sts:AssumeRoleutilisateur.

{ 
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  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:root" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

La stratégie d'approbation n'accorde pas actuellement d'autorisations. L'administrateur du compte 
doit déléguer l'autorisation d'assumer le rôle à des utilisateurs individuels en associant une stratégie 
aux autorisations appropriées. L'exemple suivant montre une politique que vous pouvez associer à 
un utilisateur pour lui permettre d'assumer uniquement le marketingadminrole rôle. Pour plus 
d'informations sur l'octroi à un utilisateur de l'accès lui permettant d'assumer un rôle, consultez la 
section Octroi à un utilisateur de l'autorisation de changer de rôle dans le guide de l'utilisateur IAM.

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "sts:AssumeRole", 
      "Resource": "arn:aws:iam::123456789012:role/marketingadminrole" 
    } 
  ]
}

L'utilisateur n'a pas besoin d'autorisations supplémentaires pour exécuter les AWS CLI commandes 
à l'aide du profil de rôle. Au lieu de cela, les autorisations pour exécuter la commande proviennent de 
celles qui sont attachées au rôle. Vous attachez des stratégies d'autorisation au rôle pour spécifier 
quelles actions peuvent être exécutées et sur quelles ressources AWS. Pour plus d'informations sur 
l'attribution d'autorisations à un rôle (qui fonctionne de la même manière qu'un utilisateur), consultez 
la section Modification des autorisations pour un utilisateur IAM dans le guide de l'utilisateur IAM.

Maintenant que vous avez correctement configuré le profil de rôle, les autorisations de rôle, la relation 
d'approbation du rôle et les autorisations utilisateur, vous pouvez utiliser ce rôle au niveau de la ligne 
de commande en appelant l'option --profile. Par exemple, ce qui suit appelle la ls commande 
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Amazon S3 en utilisant les autorisations associées au marketingadmin rôle, telles que définies 
dans l'exemple au début de cette rubrique.

$ aws s3 ls --profile marketingadmin

Si vous souhaitez utiliser le rôle pour plusieurs appels, vous pouvez définir la variable 
d'environnement AWS_PROFILE pour la session en cours à partir de la ligne de commande. Lorsque 
cette variable d'environnement est définie, vous n'avez pas besoin de spécifier l'option --profile
pour chaque commande.

Linux ou macOS

$ export AWS_PROFILE=marketingadmin

Windows

C:\> setx AWS_PROFILE marketingadmin

Pour plus d'informations sur la configuration des utilisateurs et des rôles, consultez la section
Utilisateurs, groupes et rôles dans le guide de l'utilisateur IAM.

Utilisation de l'authentification multi-facteurs

Pour une sécurité accrue, vous pouvez exiger que les utilisateurs fournissent une clé à usage unique 
générée à partir d'un périphérique d'authentification multi-facteurs (MFA), d'un appareil U2F ou d'une 
application mobile lorsqu'ils essaient d'effectuer un appel en utilisant le profil de rôle.

Tout d'abord, vous pouvez choisir de modifier la relation de confiance sur le rôle IAM pour exiger 
l'authentification MFA. De cette façon, aucun utilisateur ne peut utiliser le rôle sans l'authentification 
MFA. Pour obtenir un exemple, consultez la ligne Condition dans l'exemple suivant. Cette 
politique permet à l'utilisateur nommé d'anikaassumer le rôle auquel la politique est attachée, mais 
uniquement s'il s'authentifie à l'aide de la MFA.

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
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      "Principal": { "AWS": "arn:aws:iam::123456789012:user/anika" }, 
      "Action": "sts:AssumeRole", 
       "Condition": { "Bool": { "aws:multifactorAuthPresent": true } }
    } 
  ]
}

Ajoutez ensuite une ligne au profil de rôle qui spécifie l'ARN du périphérique MFA de l'utilisateur. 
Les exemples d'entrées de config fichier suivants présentent deux profils de rôle qui utilisent tous 
deux les clés d'accès permettant anika à l'utilisateur de demander des informations d'identification 
temporaires pour le rôlecli-role. L'utilisateur anika dispose des autorisations requises pour 
assumer le rôle, accordées par la stratégie d'approbation du rôle.

[profile role-without-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile=cli-user

[profile role-with-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile = cli-user
mfa_serial = arn:aws:iam::128716708097:mfa/cli-user

[profile cli-user]
region = us-west-2
output = json

Le paramètre mfa_serial peut utiliser un ARN, comme indiqué, ou le numéro de série d'un jeton 
MFA matériel.

Le premier profil, role-without-mfa, ne nécessite pas d’authentification MFA. Cependant, étant 
donné que l'exemple précédent de stratégie d'approbation attachée au rôle exige l'authentification 
MFA, toute tentative d'exécuter une commande avec ce profil échoue.

$ aws iam list-users --profile role-without-mfa

An error occurred (AccessDenied) when calling the AssumeRole operation: Access denied

La deuxième entrée de profil, role-with-mfa, identifie un périphérique MFA à utiliser. Lorsque 
l'utilisateur tente d'exécuter une AWS CLI commande avec ce profil, il est AWS CLI invité à saisir le 
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mot de passe à usage unique (OTP) fourni par le dispositif MFA. Si l'authentification MFA réussit, la 
commande exécute l'opération demandée. L'OTP ne s’affiche pas à l'écran.

$ aws iam list-users --profile role-with-mfa
Enter MFA code for arn:aws:iam::123456789012:mfa/cli-user:
{ 
    "Users": [ 
        { 
            ...

Rôles entre comptes et ID externe

Vous pouvez permettre aux utilisateurs d'utiliser des rôles qui appartiennent à différents comptes en 
configurant le rôle en tant que rôle entre comptes. Lors de la création du rôle, définissez le type de 
rôle sur Autre AWS compte, comme décrit dans Création d'un rôle pour déléguer des autorisations à 
un utilisateur IAM. Le cas échéant, sélectionnez MFA obligatoire. L'option MFA obligatoire configure 
la condition appropriée dans la relation de confiance comme décrit dans la section Utilisation de 
l'authentification multi-facteurs.

Si vous utilisez un ID externe pour accorder un contrôle supplémentaire aux personnes susceptibles 
d'utiliser un rôle entre les comptes, vous devez ajouter le paramètre external_id au profil de rôle. 
Généralement, vous utilisez uniquement cette option lorsque l'autre compte est contrôlé par une 
personne qui ne fait pas partie de votre entreprise ou organisation.

[profile crossaccountrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
mfa_serial = arn:aws:iam::123456789012:mfa/saanvi
external_id = 123456

Spécification d'un nom de session de rôle pour faciliter l'audit

Lorsque de nombreuses personnes partagent un rôle, la vérification devient plus difficile. Vous 
souhaitez associer chaque opération appelée à la personne à l’origine de cet appel. Toutefois, 
lorsque la personne utilise un rôle, la prise en charge du rôle est une action distincte de l'appel d'une 
opération, et vous devez corréler les deux manuellement.

Vous pouvez simplifier cela en spécifiant des noms de session de rôle uniques lorsque les utilisateurs 
assument un rôle. Pour ce faire, vous devez ajouter un paramètre role_session_name à chaque 
profil nommé dans le fichier config qui spécifie un rôle. La valeur de role_session_name est 
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transmise à l'opération AssumeRole et devient partie intégrante de l'ARN de la session de rôle. Elle 
est également incluse dans les journaux AWS CloudTrail pour toutes les opérations journalisées.

Par exemple, vous pouvez créer un profil basé sur le rôle comme suit :

[profile namedsessionrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
role_session_name = Session_Maria_Garcia

La session de rôle prend alors l'ARN suivant :

arn:aws:iam::234567890123:assumed-role/SomeRole/Session_Maria_Garcia

En outre, tous les journaux AWS CloudTrail incluent le nom de session de rôle dans les informations 
capturées pour chaque opération.

Utilisation d'un rôle à l'aide d'une identité web

Vous pouvez configurer un profil pour indiquer que l’AWS CLI doit assumer un rôle à l'aide de 
la fédération d'identité web et d’Open ID Connect (OIDC). Lorsque vous spécifiez cela dans un 
profil, l’AWS CLI effectue automatiquement l'appel AWS STS AssumeRoleWithWebIdentity
correspondant pour vous.

Note

Lorsque vous spécifiez un profil qui utilise un rôle IAM, il AWS CLI effectue les appels 
appropriés pour récupérer des informations d'identification temporaires. Ces informations 
d'identification sont stockées dans ~/.aws/cli/cache. Les commandes d’AWS 
CLI suivantes qui spécifient le même profil utilisent les informations d'identification 
temporaires mises en cache jusqu'à ce qu'elles expirent. À ce stade, l’AWS CLI actualise 
automatiquement les informations d'identification.

Pour récupérer et utiliser des informations d'identification temporaires à l'aide de la fédération 
d'identité web, vous pouvez spécifier les valeurs de configuration suivantes dans un profil partagé :

role_arn

Spécifie l'ARN du rôle à assumer.
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web_identity_token_file

Spécifie le chemin d'accès à un fichier qui contient un jeton d'accès OAuth 2.0 ou un jeton 
d'identification OpenID Connect fourni par le fournisseur d'identité. L’AWS CLI charge ce 
fichier et transmet son contenu en tant qu'argument WebIdentityToken de l'opération
AssumeRoleWithWebIdentity.

role_session_name

Spécifie un nom facultatif appliqué à cette session assume-role.

Voici un exemple de configuration pour la configuration minimale requise pour configurer un profil de 
rôle de responsable avec profil identité web :

# In ~/.aws/config

[profile web-identity]
role_arn=arn:aws:iam:123456789012:role/RoleNameToAssume
web_identity_token_file=/path/to/a/token

Vous pouvez également fournir cette configuration à l'aide de variables d'environnement :

AWS_ROLE_ARN

ARN du rôle à assumer.

AWS_WEB_IDENTITY_TOKEN_FILE

Chemin d'accès au fichier de jeton d'identité web.

AWS_ROLE_SESSION_NAME

Nom appliqué à cette session assume-role.

Note

Ces variables d'environnement s'appliquent actuellement uniquement au rôle « assume » 
avec le fournisseur d'identité web. Ils ne s'appliquent pas à la configuration générale du 
fournisseur de rôle.
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Suppression des informations d'identification mises en cache

Lorsque vous utilisez un rôle, l'AWS CLI met en cache les informations d'identification temporaires 
localement jusqu'à ce qu'elles arrivent à expiration. Lorsque vous essayez de les utiliser à nouveau, 
l’AWS CLI tente de les renouveler en votre nom.

Si les informations d'identification temporaires de votre rôle sont révoquées, elles ne sont pas 
renouvelées automatiquement et les tentatives d’utilisation échouent. Cependant, vous pouvez 
supprimer le cache pour forcer l’AWS CLI à récupérer de nouvelles informations d'identification.

Linux ou macOS

$ rm -r ~/.aws/cli/cache

Windows

C:\> del /s /q %UserProfile%\.aws\cli\cache

Authentifiez-vous avec les informations d'identification de 
l'utilisateur IAM

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

Cette section explique comment configurer les paramètres de base avec un utilisateur IAM. Il s'agit 
notamment de vos informations de sécurité à l'aide config des credentials fichiers et. Pour 
consulter à la place les instructions de configuration pourAWS IAM Identity Center, voirthe section 
called “Authentification IAM Identity Center”.

Rubriques

• Étape 1 : créer votre utilisateur IAM
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• Étape 2 : Obtenez vos clés d'accès

• Configurer l'AWS CLI

• Utiliser aws configure

• Importation de clés d'accès via un fichier .CSV

• Modification directe des credentials fichiers config et

Étape 1 : créer votre utilisateur IAM

Créez votre utilisateur IAM en suivant la procédure de création d'utilisateurs IAM (console) du guide 
de l'utilisateur IAM.

• Pour les options d'autorisation, choisissez Joindre directement les politiques pour définir la manière 
dont vous souhaitez attribuer les autorisations à cet utilisateur.

• La plupart des didacticiels du SDK « Getting Started » utilisent le service Amazon S3 comme 
exemple. Pour fournir à votre application un accès complet à Amazon S3, sélectionnez la
AmazonS3FullAccess politique à associer à cet utilisateur.

Étape 2 : Obtenez vos clés d'accès

1. Connectez-vous à la AWS Management Console et ouvrez la console IAM à l’adresse https:// 
console.aws.amazon.com/iam/.

2. Dans le volet de navigation de la console IAM, sélectionnez Utilisateurs, puis sélectionnez User 
namel'utilisateur que vous avez créé précédemment.

3. Sur la page de l'utilisateur, sélectionnez la page Informations d'identification de sécurité. Ensuite, 
sous Clés d'accès, sélectionnez Créer une clé d'accès.

4. Pour l'étape 1 de création d'une clé d'accès, choisissez Command Line Interface (CLI).

5. Pour l'étape 2 de création d'une clé d'accès, entrez une balise facultative et sélectionnez
Suivant.

6. Pour l'étape 3 de création d'une clé d'accès, sélectionnez Télécharger le fichier .csv pour 
enregistrer un .csv fichier avec la clé d'accès et la clé d'accès secrète de votre utilisateur IAM. 
Vous avez besoin de ces informations pour plus tard.

7. Sélectionnez Done (Terminé).
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Configurer l'AWS CLI

Pour une utilisation générale, les AWS CLI informations suivantes sont nécessaires :

• ID de clé d'accès

• Clé d'accès secrète

• Région AWS

• Format de sortie

L'AWS CLI stocke ces informations dans un profil (ensemble de paramètres) nommé default
dans le fichier credentials. Par défaut, les informations de ce profil sont utilisées lorsque vous 
exécutez une commande de la AWS CLI qui ne spécifie pas explicitement un profil à utiliser. Pour de 
plus amples informations sur le fichier credentials, veuillez consulter Paramètres des fichiers de 
configuration et d'informations d'identification.

Pour configurer leAWS CLI, appliquez l'une des procédures suivantes :

Rubriques

• Utiliser aws configure

• Importation de clés d'accès via un fichier .CSV

• Modification directe des credentials fichiers config et

Utiliser aws configure

Pour une utilisation générale, la commande aws configure est le moyen le plus rapide pour 
configurer l'installation de votre AWS CLI. Cet assistant de configuration vous invite à saisir toutes 
les informations dont vous avez besoin pour commencer. Sauf indication contraire à l'aide de l'--
profileoption, cette information est AWS CLI stockée dans le default profil.

L'exemple suivant configure un default profil à l'aide d'exemples de valeurs. Remplacez-les par vos 
propres valeurs comme décrit dans les sections suivantes.

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
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L'exemple suivant configure un profil nommé à userprod l'aide d'exemples de valeurs. Remplacez-
les par vos propres valeurs comme décrit dans les sections suivantes.

$ aws configure --profile userprod
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

Importation de clés d'accès via un fichier .CSV

Au lieu de aws configure saisir les clés d'accès, vous pouvez importer le .csv fichier que vous 
avez téléchargé après avoir créé vos clés d'accès.

Le .csv fichier doit contenir les en-têtes suivants.

• Nom d'utilisateur - Cette colonne doit être ajoutée à votre.csv. Ceci est utilisé pour créer le nom 
du profil lors de l'importation.

• ID de clé d'accès

• Clé d'accès secrète

Note

Lors de la création initiale des clés d'accès, une fois que vous avez fermé la boîte de 
dialogue Télécharger le fichier .csv, vous ne pouvez plus accéder à votre clé d'accès secrète 
après avoir fermé la boîte de dialogue. Si vous avez besoin d'un .csv fichier, vous devez en 
créer un vous-même avec les en-têtes requis et les informations relatives à vos clés d'accès 
enregistrées. Si vous n'avez pas accès aux informations relatives à vos clés d'accès, vous 
devez créer de nouvelles clés d'accès.

Pour importer le .csv fichier, utilisez la aws configure import commande avec l'--csvoption 
suivante :

$ aws configure import --csv file://credentials.csv

Pour plus d'informations, consultez aws_configure_import.
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Modification directe des credentials fichiers config et

Pour modifier directement les credentials fichiers config et, effectuez les opérations suivantes.

1. Créez ou ouvrez le AWS credentials fichier partagé. Ce fichier se trouve ~/.aws/
credentials sur les systèmes Linux et macOS, ainsi que %USERPROFILE%\.aws
\credentials sur Windows. Pour plus d'informations, consultez the section called “Paramètres 
des fichiers de configuration et d'informations d'identification”.

2. Ajoutez le texte suivant au credentials fichier partagé. Remplacez les valeurs d'exemple 
dans le .csv fichier que vous avez téléchargé précédemment et enregistrez le fichier.

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Utiliser les informations d'identification pour les métadonnées de 
l'instance Amazon EC2

Lorsque vous exécutez le formulaire AWS CLI depuis une instance Amazon Elastic Compute 
Cloud (Amazon EC2), vous pouvez simplifier la fourniture d'informations d'identification pour vos 
commandes. Chaque instance Amazon EC2 contient des métadonnées qui permettent de demander 
directement des AWS CLI informations d'identification temporaires. Lorsqu'un rôle IAM est attaché à 
l'instance, il récupère AWS CLI automatiquement et en toute sécurité les informations d'identification 
à partir des métadonnées de l'instance.

Pour désactiver ce service, utilisez la variable d'environnement AWS_EC2_METADATA_DISABLED.

Rubriques

• Prérequis

• Configuration d'un profil pour les métadonnées Amazon EC2

Prérequis

Pour utiliser les informations d'identification Amazon EC2 avec leAWS CLI, vous devez effectuer les 
opérations suivantes :
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• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Vous comprenez les fichiers de configuration et les profils nommés. Pour plus d'informations, 
consultez Paramètres des fichiers de configuration et d'informations d'identification.

• Vous avez créé un rôle AWS Identity and Access Management (IAM) qui a accès aux ressources 
nécessaires, et vous avez attaché ce rôle à l'instance Amazon EC2 lorsque vous la lancez. Pour 
plus d'informations, consultez les politiques IAM pour Amazon EC2 dans le guide de l'utilisateur 
Amazon EC2 pour les instances Linux et l'autorisation d'accès AWS aux ressources pour les 
applications exécutées sur des instances Amazon EC2 dans le guide de l'utilisateur IAM.

Configuration d'un profil pour les métadonnées Amazon EC2

Pour spécifier que vous souhaitez utiliser les informations d'identification disponibles dans le profil 
d'instance Amazon EC2 d'hébergement, utilisez la syntaxe suivante dans le profil nommé de votre 
fichier de configuration. Consultez les étapes suivantes pour plus d'instructions.

[profile profilename]
role_arn = arn:aws:iam::123456789012:role/rolename
credential_source = Ec2InstanceMetadata
region = region

1. Créez un profil dans votre fichier de configuration.

[profile profilename]

2. Ajoutez votre rôle IAM arn qui a accès aux ressources nécessaires.

role_arn = arn:aws:iam::123456789012:role/rolename

3. Spécifiez Ec2InstanceMetadata comme source d'informations d'identification.

credential_source = Ec2InstanceMetadata

4. Définissez votre région.

region = region
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Exemple

L'exemple suivant assume le marketingadminrolerôle et utilise la us-west-2 région dans un 
profil d'instance Amazon EC2 nommé. marketingadmin

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata
region = us-west-2

Informations d'identification de la source avec un processus 
externe

Warning

La rubrique aborde l'utilisation d'informations d'identification provenant d'un processus 
d'approvisionnement externe. Un risque de sécurité peut exister si la commande de 
génération des informations d'identification devient accessible à des processus ou utilisateurs 
non approuvés. Nous vous recommandons d'utiliser les autres solutions sûres et prises en 
charge sécurisées fournies par l'AWS CLI et AWS pour réduire le risque de compromettre 
vos informations d'identification. Veillez à sécuriser le fichier config et tous les outils et 
fichiers de support afin d'éviter toute divulgation.
Assurez-vous que votre outil d'identification personnalisé n'écrit aucune information secrète,
StdErr car les SDK AWS CLI peuvent capturer et enregistrer ces informations, les exposant 
potentiellement à des utilisateurs non autorisés.

Si vous disposez d'une méthode pour générer ou rechercher des informations d'identification qui n'est 
pas directement prise en charge par leAWS CLI, vous pouvez la configurer AWS CLI pour l'utiliser en 
configurant le credential_process paramètre dans le config fichier.

Par exemple, vous pourriez inclure une entrée comme celle-ci dans le fichier config :

[profile developer]
credential_process = /opt/bin/awscreds-custom --username helen

Syntaxe
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Pour créer cette chaîne d'une manière compatible avec n'importe quel système d'exploitation, suivez 
ces règles :

• Si le chemin d'accès ou le nom du fichier contient un espace, entourez le chemin d'accès complet 
et le nom du fichier de guillemets doubles (" "). Le chemin et le nom de fichier peuvent contenir 
uniquement les caractères suivants : A-Z a-z 0-9 - _. espace

• Si un nom de paramètre ou une valeur de paramètre contient un espace, entourez cet élément de 
guillemets doubles (" "). Entourez uniquement le nom ou la valeur, pas la paire.

• N'incluez aucune variable d'environnement dans les chaînes. Par exemple, vous ne pouvez pas 
inclure $HOME ou %USERPROFILE%.

• Ne spécifiez pas le dossier de base comme ~. Vous devez spécifier le chemin d'accès complet.

Exemple pour Windows

credential_process = "C:\Path\To\credentials.cmd" parameterWithoutSpaces "parameter 
 with spaces"

Exemple pour Linux ou macOS

credential_process = "/Users/Dave/path/to/credentials.sh" parameterWithoutSpaces 
 "parameter with spaces"

Sortie attendue du programme d'informations d'identification

L'AWS CLI exécute la commande comme spécifié dans le profil, puis lit les données à partir de
STDOUT. La commande que vous spécifiez doit générer sur STDOUT une sortie JSON qui correspond 
à la syntaxe suivante :

{ 
  "Version": 1, 
  "AccessKeyId": "an AWS access key", 
  "SecretAccessKey": "your AWS secret access key", 
  "SessionToken": "the AWS session token for temporary credentials",  
  "Expiration": "ISO8601 timestamp when the credentials expire"
}   

External Credentials 211



AWS Command Line Interface Guide de l'utilisateur pour la version 2

Note

A la date de cette publication, la clé Version doit être définie sur 1. Cela pourrait augmenter 
avec le temps à mesure que la structure évolue.

La clé Expiration est un horodatage au format ISO8601. Si la clé Expiration n'est pas 
présente dans la sortie de l'outil, l'interface de ligne de commande suppose que les informations 
d'identification sont des informations d'identification à long terme qui ne s'actualisent pas. Dans le cas 
contraire, les informations d'identification sont considérées comme temporaires et sont actualisées 
automatiquement en réexécutant la commande credential_process avant leur expiration.

Note

L'AWS CLI ne met pas en cache les informations d'identification de processus externe 
comme elle le fait pour les informations d'identification du rôle. Si la mise en cache est 
obligatoire, vous devez la mettre en œuvre dans le processus externe.

Le processus externe peut renvoyer un code de retour non nul pour indiquer qu'une erreur s'est 
produite lors de la récupération des informations d'identification.
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Utilisation de la AWS CLI
Cette section fournit des informations sur l'utilisation générale, les fonctionnalités communes et les 
options disponibles dans le AWS Command Line Interface (AWS CLI), au-delà de ce qui est écrit 
dans la the section called “Points de terminaison” section Configuration. Les instructions incluent la 
manière d'écrire une commande, la structure de base, le formatage, le filtrage et la localisation du 
contenu d'aide ou de la documentation d'une commande.

Pour Service AWS des exemples spécifiques, consultez Exemples de code le version 2 du guide de 
référence.

Note

Par défaut, l'AWS CLI envoie des demandes aux services AWS en utilisant HTTPS sur le 
port TCP 443. Pour utiliser l'AWS CLI avec succès, vous devez être en mesure d'effectuer 
des connexions sortantes sur le port TCP 443.

Sujets abordés dans ce guide

• Obtenez de l'aide concernant le AWS CLI

• Structure de commande dans l'AWS CLI

• Spécifiez les valeurs des paramètres pour AWS CLI

• Vous êtes AWS CLI invité à saisir des commandes

• Sortie de commande de contrôle du AWS CLI

• Codes de retour du AWS CLI

• Utilisez les AWS CLI assistants

• Création et utilisation d'AWS CLIalias

Obtenez de l'aide concernant le AWS CLI

Cette rubrique décrit comment accéder au contenu d'aide pour le AWS Command Line Interface 
(AWS CLI).

Rubriques

• La commande d'AWS CLIaide intégrée

Obtenir de l'aide 213

https://awscli.amazonaws.com/v2/documentation/api/latest/index.html
https://awscli.amazonaws.com/v2/documentation/api/latest/index.html


AWS Command Line Interface Guide de l'utilisateur pour la version 2

• AWS CLIguide de référence

• Documentation sur les API

• Résolution des erreurs

• Aide supplémentaire

La commande d'AWS CLIaide intégrée

Vous pouvez obtenir de l'aide avec n'importe quelle commande en utilisant l'AWS Command Line 
Interface (AWS CLI). Pour cela, il vous suffit de saisir help à la fin d'un nom de commande.

Par exemple, la commande suivante affiche l'aide pour les options générales de l'AWS CLI et les 
commandes de niveau supérieur disponibles.

$ aws help

La commande suivante affiche les commandes spécifiques à Amazon Elastic Compute Cloud 
(Amazon EC2) disponibles.

$ aws ec2 help

L'exemple suivant affiche une aide détaillée pour le fonctionnement d'Amazon EC2.
DescribeInstances L'aide inclut des descriptions de ses paramètres d'entrée, les filtres 
disponibles, et ce qui est inclus dans la sortie. Il inclut également des exemples illustrant la façon de 
saisir des variations courantes de la commande.

$ aws ec2 describe-instances help

L'aide de chaque commande est divisée en six sections :

Nom

Le nom de la commande.

NAME 
       describe-instances -

Description

Une description de l'opération d'API que la commande appelle.
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DESCRIPTION 
       Describes one or more of your instances. 

       If you specify one or more instance IDs, Amazon EC2 returns information 
       for those instances. If you do not specify  instance  IDs,  Amazon  EC2 
       returns  information  for  all  relevant  instances.  If you specify an 
       instance ID that is not valid, an error is returned. If you specify  an 
       instance  that  you  do  not  own,  it  is not included in the returned 
       results.
...

Résumé

La syntaxe de base pour utiliser la commande et ses options. Si une option est affichée entre 
crochets, elle est facultative ou elle a une valeur par défaut, ou bien une autre option peut être 
utilisée à la place.

SYNOPSIS 
            describe-instances 
          [--dry-run | --no-dry-run] 
          [--instance-ids <value>] 
          [--filters <value>] 
          [--cli-input-json <value>] 
          [--starting-token <value>] 
          [--page-size <value>] 
          [--max-items <value>] 
          [--generate-cli-skeleton]

Par exemple, describe-instances a un comportement par défaut qui décrit toutes les 
instances du compte et de la région AWS actuels. Si vous le souhaitez, vous pouvez spécifier 
une liste d'instance-ids pour décrire une ou plusieurs instances. dry-run est un indicateur 
booléen facultatif qui ne prend aucune valeur. Pour utiliser un indicateur booléen, indiquez la 
valeur affichée, dans le cas présent --dry-run ou --no-dry-run. De même, --generate-
cli-skeleton ne prend pas de valeur. S'il existe des conditions sur l'utilisation d'une option, 
elles sont décrites dans la section OPTIONS, ou mentionnées dans les exemples.

Options

Une description de chacune des options affichées dans le résumé.

OPTIONS 
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       --dry-run | --no-dry-run (boolean) 
          Checks whether you have the required  permissions  for  the  action, 
          without actually making the request, and provides an error response. 
          If you have the required permissions, the error response is  DryRun- 
          Operation . Otherwise, it is UnauthorizedOperation . 

       --instance-ids (list) 
          One or more instance IDs. 

          Default: Describes all your instances.
...

Exemples

Des exemples illustrant l'utilisation de la commande et de ses options. Si aucun exemple n'est 
disponible pour une commande ou un cas d'utilisation dont vous avez besoin, demandez-en un à 
l'aide du lien d'envoi de commentaires sur cette page, ou dans la référence des commandes de 
l'AWS CLI sur la page d'aide de la commande.

    EXAMPLES 
     To describe an Amazon EC2 instance

    Command: 
     
    aws ec2 describe-instances --instance-ids i-5203422c 
     
     To describe all instances with the instance type m1.small
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=instance-type,Values=m1.small" 
     
     To describe all instances with an Owner tag
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=tag-key,Values=Owner"
...

Sortie

Des descriptions de chaque champ et type de données inclus dans la réponse d'AWS.
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Pour describe-instances, la sortie est une liste d'objets de réservation, chacun comportant 
plusieurs champs et des objets contenant des informations sur les instances qui lui sont 
associées. Ces informations proviennent de la documentation de l'API pour le type de données de 
réservation utilisé par Amazon EC2.

OUTPUT 
       Reservations -> (list) 
          One or more reservations. 

          (structure) 
              Describes a reservation. 

              ReservationId -> (string) 
                 The ID of the reservation. 

              OwnerId -> (string) 
                 The ID of the AWS account that owns the reservation. 

              RequesterId -> (string) 
                 The ID of the requester that launched the instances  on  your 
                 behalf (for example, AWS Management Console or Auto Scaling). 

              Groups -> (list) 
                 One or more security groups. 

                 (structure) 
                     Describes a security group. 

                     GroupName -> (string) 
                        The name of the security group. 

                     GroupId -> (string) 
                        The ID of the security group. 

              Instances -> (list) 
                 One or more instances. 

                 (structure) 
                     Describes an instance. 

                     InstanceId -> (string) 
                        The ID of the instance. 
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                     ImageId -> (string) 
                        The ID of the AMI used to launch the instance. 

                     State -> (structure) 
                        The current state of the instance. 

                        Code -> (integer) 
                            The  low  byte represents the state. The high byte 
                            is an opaque internal value and should be ignored.
...

Lorsque la sortie est rendue au format JSON par l'AWS CLI, elle devient un tableau d'objets de 
réservation, similaire à l'exemple suivant.

{ 
    "Reservations": [ 
        { 
            "OwnerId": "012345678901", 
            "ReservationId": "r-4c58f8a0", 
            "Groups": [], 
            "RequesterId": "012345678901", 
            "Instances": [ 
                { 
                    "Monitoring": { 
                        "State": "disabled" 
                    }, 
                    "PublicDnsName": "ec2-52-74-16-12.us-
west-2.compute.amazonaws.com", 
                    "State": { 
                        "Code": 16, 
                        "Name": "running" 
                    },
...

Chaque objet de réservation contient les champs décrivant la réservation et un tableau des objets 
de l'instance, chacun avec ses propres champs (PublicDnsName, par exemple) et des objets 
(State, par exemple) qui le décrivent.
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Utilisateurs Windows:

Vous pouvez acheminer (|) la sortie de la commande d'aide vers la commande more pour 
afficher le fichier d'aide une page à la fois. Appuyez sur la barre d'espace ou PgDnpour 
afficher une plus grande partie du document, puis q pour quitter.

C:\> aws ec2 describe-instances help | more

AWS CLIguide de référence

Les fichiers d'aide contiennent des liens qui ne peuvent pas être affichés ou accédés depuis la 
ligne de commande. Vous pouvez consulter ces liens et interagir avec eux en utilisant le , version 
2. La référence contient également le contenu d'aide pour toutes les AWS CLI commandes. Les 
descriptions sont présentées pour faciliter la navigation et l'affichage sur les téléphones portables, les 
tablettes ou les écrans de bureau.

Documentation sur les API

Toutes les commandes dans l'AWS CLI correspondent aux demandes effectuées vers une API 
publique d'un service AWS. Chaque service doté d'une API publique possède une référence d'API 
qui se trouve sur la page d'accueil du service sur le site Web de AWS documentation. Le contenu 
d'une référence d'API varie en fonction de la manière dont l'API est construite et du protocole qui est 
utilisé. En général, une référence d'API contient des informations détaillées sur les actions prises 
en charge par l'API, les données envoyées vers et depuis le service et les conditions d'erreur que le 
service peut signaler.

Sections de la documentation d'API

• Actions : informations détaillées sur chaque opération et ses paramètres (y compris les contraintes 
de longueur ou de contenu et les valeurs par défaut). Elle répertorie les erreurs qui peuvent se 
produire pour cette action. Chaque opération correspond à une sous-commande dans l'AWS CLI.

• Types de données : informations détaillées sur les structures qu'une commande peut nécessiter en 
tant que paramètre ou renvoyées en réponse à une demande.

• Paramètres communs : informations détaillées sur les paramètres communs à toutes les actions du 
service.
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• Erreurs courantes : informations détaillées sur les erreurs pouvant être renvoyées par n'importe 
quelle opération du service.

Le nom et la disponibilité de chaque section peuvent varier en fonction du service.

Interfaces de ligne de commande spécifiques à un service

Certains services disposent d'une CLI distincte datant d'avant la création d'une AWS 
CLI unique qui fonctionne avec tous les services. Ces interfaces de ligne de commande 
spécifiques à un service possèdent une documentation distincte qui est liée à la page de 
documentation du service. La documentation relative aux CLI spécifiques à un service ne 
s'applique pas au. AWS CLI

Résolution des erreurs

Pour obtenir de l'aide sur le diagnostic et la correction des AWS CLI erreurs, consultezRésoudre les 
erreurs.

Aide supplémentaire

Pour obtenir de l'aide supplémentaire AWS CLI concernant vos problèmes, consultez la AWS 
CLIcommunauté sur GitHub.

Structure de commande dans l'AWS CLI

Cette rubrique explique comment la commande AWS Command Line Interface (AWS CLI) est 
structurée et comment utiliser les commandes wait.

Rubriques

• Structure de commande

• Commandes d'attente

Structure de commande

AWS CLIUtilise une structure en plusieurs parties sur la ligne de commande qui doit être spécifiée 
dans cet ordre :
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1. L'appel de base pour le programme aws.

2. La commande de niveau supérieur, ce qui correspond généralement à un service AWS pris en 
charge par l'AWS CLI.

3. La sous-commande qui spécifie l'opération à effectuer.

4. AWS CLIOptions ou paramètres généraux requis par l'opération. Vous pouvez les spécifier dans 
n'importe quel ordre tant qu'ils suivent les trois premières parties. Si un paramètre exclusif est 
spécifié plusieurs fois, seule la dernière valeur s'applique.

$ aws <command> <subcommand> [options and parameters]

Les paramètres peuvent prendre différents types de valeurs d'entrée, comme des chiffres, des 
chaînes, des listes, des mappages et des structures JSON. Ce qui est pris en charge dépend de la 
commande et de la sous-commande que vous spécifiez.

Exemples

Amazon S3

L'exemple suivant répertorie tous vos compartiments Amazon S3.

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

Pour plus d'informations sur les commandes Amazon S3, consultez la référence des AWS CLI 
commandes.

AWS CloudFormation

L'exemple de commande suivant remplace le nom de la pile cloudformation par. my-change-set

$ aws cloudformation create-change-set --stack-name my-stack --change-set-name my-
change-set

Pour plus d'informations sur les AWS CloudFormation commandes, reportez-vous à la référence des 
AWS CLI commandes.
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Commandes d'attente

Des wait commandes sont disponibles pour certains AWS services. Toute commande utilisée 
attend aws wait généralement qu'une commande soit terminée avant de passer à l'étape suivante. 
Cela est particulièrement utile pour les commandes partitionnées ou les scripts, car vous pouvez 
utiliser une commande d'attente pour empêcher de passer aux étapes suivantes en cas d'échec de la 
commande d'attente.

AWS CLIUtilise une structure en plusieurs parties sur la ligne de commande pour la wait commande 
qui doit être spécifiée dans cet ordre :

1. L'appel de base pour le programme aws.

2. La commande de niveau supérieur, ce qui correspond généralement à un service AWS pris en 
charge par l'AWS CLI.

3. La commande wait.

4. La sous-commande qui spécifie l'opération à effectuer.

5. Les options CLI générales ou les paramètres requis par l'opération. Vous pouvez les spécifier dans 
n'importe quel ordre tant qu'ils suivent les trois premières parties. Si un paramètre exclusif est 
spécifié plusieurs fois, seule la dernière valeur s'applique.

$ aws <command> wait <subcommand> [options and parameters]

Les paramètres peuvent prendre différents types de valeurs d'entrée, comme des chiffres, des 
chaînes, des listes, des mappages et des structures JSON. Ce qui est pris en charge dépend de la 
commande et de la sous-commande que vous spécifiez.

Note

Tous les services AWS ne prennent pas en charge wait les commandes. Consultez le
version 2 pour savoir si votre service prend en charge wait les commandes.

Exemples

AWS CloudFormation
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Les exemples de commande suivants mettent en pause et reprennent uniquement une fois qu'ils 
ont confirmé que la my-change-setmodification définie dans la pile my-stack est prête à être 
exécutée.

$ aws cloudformation wait change-set-create-complete --stack-name my-stack --change-
set-name my-change-set

Pour plus d'informations sur les AWS CloudFormation wait commandes, reportez-vous à la
référence des AWS CLI commandes.

AWS CodeDeploy

Les exemples de commande suivants sont interrompus jusqu'à ce que le déploiement de D-
a1b2c3111 soit terminé avec succès.

$ aws deploy wait deployment-successful --deployment-id d-A1B2C3111

Pour plus d'informations sur les AWS CodeDeploy wait commandes, reportez-vous à la référence 
des AWS CLI commandes.

Spécifiez les valeurs des paramètres pour AWS CLI

Nombre de paramètres utilisés dans l'AWS Command Line Interface (AWS CLI) se présentent sous 
forme de chaîne simple ou de valeurs numériques, par exemple le nom de paire de clés my-key-
pair dans l'exemple suivant.

$ aws ec2 create-key-pair --key-name my-key-pair

Le formatage peut varier d'un terminal à l'autre. Par exemple, la plupart des terminaux font 
la distinction majuscules/majuscules, mais Powershell ne fait pas la distinction majuscules/
minuscules. Cela signifie que les deux exemples de commandes suivants produiraient des résultats 
différents pour les terminaux distinguant les majuscules et minuscules en fonction de leur affichage
MyFile*.txt et myfile*.txt en fonction de leurs paramètres.

Cependant, PowerShell traiterait ces demandes comme il le voit MyFile*.txt et selon les
myfile*.txt mêmes paramètres.

$ aws s3 cp . s3://my-bucket/path --include "MyFile*.txt"
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$ aws s3 cp . s3://my-bucket/path --include "myfile*.txt"

Pour plus d'informations sur PowerShell l'insensibilité aux majuscules et minuscules, consultez
about_Case-sensitivity dans la documentation. PowerShell

Il est parfois nécessaire d'utiliser des guillemets ou des littéraux autour des chaînes contenant des 
caractères spéciaux ou des espaces. Les règles relatives à ce formatage peuvent également varier 
d'un terminal à l'autre. Pour plus d'informations sur l'utilisation de guillemets autour de paramètres 
complexes, consultez Guillemets avec des chaînes dans AWS CLI.

Sujets relatifs aux paramètres

• Types de paramètres d'AWS CLI courants

• Guillemets avec des chaînes dans AWS CLI

• Charger AWS CLI des paramètres depuis un fichier

• AWS CLIsquelettes et fichiers d'entrée

• Utilisez une syntaxe abrégée avec AWS CLI

Types de paramètres d'AWS CLI courants

Cette section décrit certains types de paramètres communs et le format typique requis.

Si vous ne parvenez pas à formater un paramètre pour une commande spécifique, consultez l'aide en 
saisissant le texte help après le nom de la commande. L'aide pour chaque sous-commande inclut 
le nom et la description d'une option. Le type de paramètre de l'option est indiqué entre parenthèses. 
Pour plus d'informations sur l'affichage de l'aide, consultezthe section called “Obtenir de l'aide”.

Les types de paramètres incluent :

• Chaîne

• Horodatage

• Liste

• Booléen

• Entier

• Binaire/blob (gros objet binaire) et blob de streaming

• Map

• Document
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Chaîne

Les paramètres de chaîne peuvent contenir des caractères alphanumériques, des symboles et des 
espaces blancs issus du jeu de caractères ASCII. Les chaînes contenant des espaces blancs doivent 
être entourées de guillemets. Nous vous recommandons de ne pas utiliser de symboles ou d'espaces 
blancs autres que le caractère d'espace standard et de respecter les règles de citation de votre 
terminal pour éviter des résultats inattendus.

Certains paramètres de chaîne peuvent accepter les données binaires d'un fichier. Veuillez consulter
Fichiers binaires pour obtenir un exemple.

Horodatage

Les horodatages sont mis en forme selon la norme ISO 8601. Ces paramètres sont souvent appelés 
« DateTime » ou Date « ».

$ aws ec2 describe-spot-price-history --start-time 2014-10-13T19:00:00Z

Les formats acceptables sont les suivants :

• AAAA-MM-JJThh:mm:ss.sssTZD (UTC), par exemple, 2014-10-01T20:30:00.000Z

• AAAA-MM-JJThh:mm:ss.sssTZD (avec décalage), par exemple, 
2014-10-01T12:30:00.000-08:00

• AAAA-MM-JJ, par exemple, 2014-10-01

• Horaire Unix en secondes, par exemple 1412195400. Ceci est parfois appelé Heure d'époque Unix
et représente le nombre de secondes écoulées depuis le 1er janvier 1970 à minuit, UTC.

Par défaut, la AWS CLI version 2 traduit toutes les DateTime valeurs de réponse au format ISO 8601.

Vous pouvez définir le format d'horodatage à l'aide du paramètre du cli_timestamp_format
fichier.

Liste

Une ou plusieurs chaînes séparées par des espaces. Si l'un des éléments de chaîne contient un 
espace, vous devez mettre cet élément entre guillemets. Respectez les règles de devis de votre 
terminal pour éviter des résultats inattendus.
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$ aws ec2 describe-spot-price-history --instance-types m1.xlarge m1.medium

Booléen

Drapeau binaire qui active ou désactive une option. Par exemple, ec2 describe-spot-price-
history comporte un paramètre d'essai booléen --dry-run qui, lorsqu'il est spécifié, valide la 
demande sur le service sans réellement exécuter la requête.

$ aws ec2 describe-spot-price-history --dry-run

La sortie indique si la commande était ou non correctement mise en forme. Cette commande inclut 
également une version --no-dry-run du paramètre qui peut être utilisée pour indiquer de manière 
explicite que la commande doit s'exécuter normalement. Il n'est pas nécessaire de l'inclure puisqu'il 
s'agit du comportement par défaut.

Entier

Nombre entier non signé.

$ aws ec2 describe-spot-price-history --max-items 5

Binaire/blob (gros objet binaire) et blob de streaming

Dans leAWS CLI, vous pouvez transmettre une valeur binaire sous forme de chaîne directement sur 
la ligne de commande. Il existe deux types de blobs :

• Blob

• Blob en streaming

BLOB

Pour transmettre une valeur à un paramètre avec typeblob, vous devez spécifier un chemin 
d'accès à un fichier local contenant les données binaires à l'aide du fileb:// préfixe. Les fichiers 
référencés à l'aide du fileb:// préfixe sont toujours traités comme des fichiers binaires bruts 
non codés. Le chemin spécifié est interprété comme étant relatif au répertoire de travail actuel. Par 
exemple, le paramètre --plaintext pour aws kms encrypt est un objet blob.

$ aws kms encrypt \ 
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    --key-id 1234abcd-12ab-34cd-56ef-1234567890ab \ 
     --plaintext fileb://ExamplePlaintextFile \ 
    --output text \ 
    --query CiphertextBlob | base64 \ 
    --decode > ExampleEncryptedFile

Note

Pour des raisons de rétrocompatibilité, vous pouvez utiliser le file:// préfixe. Deux formats 
sont utilisés en fonction du paramètre du fichier cli_binary_format ou de l'option de ligne 
de --cli-binary-format commande :

• Par défaut pour la AWS CLI version 2. Si la valeur du paramètre estbase64, les fichiers 
référencés à l'aide du file:// préfixe sont traités comme du texte codé en base64.

• Par défaut pour la AWS CLI version 1. Si la valeur du paramètre estraw-in-base64-out, 
les fichiers référencés à l'aide du file:// préfixe sont lus sous forme de texte, puis les 
AWS CLI tentatives de codage en binaire sont tentées.

Pour plus d'informations, consultez le paramètre de fichier cli_binary_format ou l'option 
de ligne de --cli-binary-format commande.

Blob en streaming

Blobs de streaming tels que « aws cloudsearchdomain upload-documents Ne pas utiliser 
de préfixes ». Au lieu de cela, les paramètres du blob de streaming sont formatés à l'aide du chemin 
direct du fichier. L'exemple suivant utilise le chemin de fichier direct document-batch.json pour la
aws cloudsearchdomain upload-documents commande :

$ aws cloudsearchdomain upload-documents \ 
    --endpoint-url https://doc-my-domain.us-west-1.cloudsearch.amazonaws.com \ 
    --content-type application/json \ 
    --documents document-batch.json

Map

Ensemble de paires clés-valeurs spécifiées en JSON ou à l'aide de la syntaxe raccourcie de 
l'interface de ligne de commande. L'exemple JSON suivant lit un élément d'une table Amazon 
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DynamoDB nommée my-table avec un paramètre de carte,. --key Le paramètre spécifie la clé 
primaire nommée id avec la valeur numérique 1 dans une structure JSON imbriquée.

Pour une utilisation plus avancée du JSON dans une ligne de commande, pensez à utiliser un 
processeur JSON en ligne de commandejq, par exemple pour créer des chaînes JSON. Pour plus 
d'informations surjq, consultez le référentiel jq sur GitHub.

$ aws dynamodb get-item --table-name my-table --key '{"id": {"N":"1"}}'

{ 
    "Item": { 
        "name": { 
            "S": "John" 
        }, 
        "id": { 
            "N": "1" 
        } 
    }
}

Document

Note

La syntaxe abrégée n'est pas compatible avec les types de documents.

Les types de documents sont utilisés pour envoyer des données sans qu'il soit nécessaire d'intégrer 
du JSON dans des chaînes. Le type de document permet aux services de fournir des schémas 
arbitraires afin que vous puissiez utiliser des types de données plus flexibles.

Cela permet d'envoyer des données JSON sans avoir à échapper aux valeurs. Par exemple, au lieu 
d'utiliser l'entrée JSON échappée suivante :

{"document": "{\"key\":true}"}

Vous pouvez utiliser le type de document suivant :

{"document": {"key": true}}
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Valeurs valides pour les types de documents

En raison de la flexibilité des types de documents, il existe plusieurs types de valeurs valides. Les 
valeurs valides sont notamment les suivantes :

Chaîne

--option '"value"'

Nombre

--option 123
--option 123.456

Booléen

--option true

Null

--option null

Tableau

--option '["value1", "value2", "value3"]'
--option '["value", 1, true, null, ["key1", 2.34], {"key2": "value2"}]'

Objet

--option '{"key": "value"}'
--option '{"key1": "value1", "key2": 123, "key3": true, "key4": null, "key5": 
 ["value3", "value4"], "key6": {"value5": "value6"}'

Guillemets avec des chaînes dans AWS CLI

Il existe principalement deux manières d'utiliser des guillemets simples et doubles dans leAWS CLI.

• Utilisation de guillemets autour des chaînes contenant des espaces blancs

• Utilisation de guillemets dans les chaînes
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Utilisation de guillemets autour des chaînes contenant des espaces blancs

Les noms des paramètres et leurs valeurs sont séparés par des espaces sur la ligne de commande. 
Si une valeur de chaîne contient un espace incorporé, vous devez entourer la chaîne entière de 
guillemets pour éviter que l'AWS CLI interprète par erreur l'espace comme étant un séparateur entre 
la valeur et le nom du paramètre suivant. Le type de guillemet que vous utilisez dépend du système 
d'exploitation AWS CLI sur lequel vous l'exécutez.

Linux and macOS

Utiliser des guillemets simples ' '

$ aws ec2 create-key-pair --key-name 'my key pair'

Pour plus d'informations sur l'utilisation des guillemets, consultez la documentation utilisateur de 
votre shell préféré.

PowerShell

Devis uniques (recommandé)

' 'Les guillemets simples sont appelés verbatim chaînes. La chaîne est transmise à la 
commande exactement telle que vous la tapez, ce qui signifie que PowerShell les variables ne 
seront pas transmises.

PS C:\> aws ec2 create-key-pair --key-name 'my key pair'

Devis doubles

" "Les guillemets doubles sont appelés expandable chaînes de caractères. Les variables 
peuvent être transmises sous forme de chaînes extensibles.

PS C:\> aws ec2 create-key-pair --key-name "my key pair"

Pour plus d'informations sur l'utilisation des guillemets, voir À propos des règles de citation dans
Microsoft PowerShell Docs.

Windows command prompt

Utilisez des guillemets doubles" ".

C:\> aws ec2 create-key-pair --key-name "my key pair"
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Vous pouvez éventuellement séparer le nom du paramètre de la valeur par un signe égal = au lieu 
d'un espace. Cela n'est généralement nécessaire que si la valeur du paramètre commence par un 
trait d'union.

$ aws ec2 delete-key-pair --key-name=-mykey

Utilisation de guillemets dans les chaînes

Les chaînes peuvent contenir des guillemets, et votre interpréteur de commandes peut avoir besoin 
de guillemets pour fonctionner correctement. L'un des types de valeurs de paramètre courants est 
une chaîne JSON. Ceci est complexe car il inclut des espaces et des guillemets doubles " " autour 
du nom et de la valeur de chaque élément dans la structure JSON. La manière dont vous entrez des 
paramètres au format JSON sur la ligne de commande varie selon le système d'exploitation.

Pour une utilisation plus avancée du JSON dans la ligne de commande, pensez à utiliser un 
processeur JSON en ligne de commandejq, par exemple pour créer des chaînes JSON. Pour plus 
d'informations surjq, consultez le référentiel jq sur GitHub.

Linux and macOS

Pour que Linux et macOS interprètent littéralement les chaînes, utilisez des guillemets simples
' ' pour entourer la structure de données JSON, comme dans l'exemple suivant. Il n'est pas 
nécessaire d'échapper aux guillemets doubles intégrés dans la chaîne JSON, car ils sont traités 
littéralement. Comme le JSON est placé entre guillemets simples, tous les guillemets simples 
de la chaîne devront être évités. Cela se fait généralement en utilisant une barre oblique inverse 
avant le guillemet simple. \'

$ aws ec2 run-instances \ 
    --image-id ami-12345678 \ 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

Pour plus d'informations sur l'utilisation des guillemets, consultez la documentation utilisateur de 
votre shell préféré.

PowerShell

Utilisez des guillemets simples ' ' ou des guillemets doubles" ".

Devis uniques (recommandé)
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' 'Les guillemets simples sont appelés verbatim chaînes. La chaîne est transmise à la 
commande exactement telle que vous la tapez, ce qui signifie que PowerShell les variables ne 
seront pas transmises.

Étant donné que les structures de données JSON incluent des guillemets doubles, nous 
suggérons de les ' ' placer entre guillemets simples. Si vous utilisez des guillemets simples, 
vous n'avez pas besoin d'échapper aux guillemets doubles intégrés dans la chaîne JSON. 
Cependant, vous devez éviter chaque guillemet par un backtick ` dans la structure JSON.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

Devis doubles

" "Les guillemets doubles sont appelés expandable chaînes de caractères. Les variables 
peuvent être transmises sous forme de chaînes extensibles.

Si vous utilisez des guillemets doubles, il n'est pas nécessaire d'échapper aux guillemets simples
intégrés dans la chaîne JSON. Cependant, vous devez éviter chaque guillemet double par un 
backtick ` dans la structure JSON, comme dans l'exemple suivant.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`"DeviceName`":`"/dev/sdb`",`"Ebs`":
{`"VolumeSize`":20,`"DeleteOnTermination`":false,`"VolumeType`":`"standard`"}}]"

Pour plus d'informations sur l'utilisation des guillemets, voir À propos des règles de citation dans
Microsoft PowerShell Docs.

Warning

Avant d' PowerShell envoyer une commande auAWS CLI, il détermine si votre commande 
est interprétée à l'aide de règles classiques PowerShell ou entre CommandLineToArgvW
guillemets. Lorsque PowerShell des processus l'utilisentCommandLineToArgvW, vous 
devez éviter les caractères marqués d'une barre oblique inversée\.
Pour plus d'informations sur CommandLineToArgvW in PowerShell, consultez What's 
up with the strange treatment of guillemets and backslashes par CommandLineToArgv 
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W dans Microsoft DevBlogs, Everyone cite les arguments de ligne de commande de la 
mauvaise façon dans le blog Microsoft Docs, et sur la fonction CommandLineToArgv W
dans Microsoft Docs.
Devis uniques
' 'Les guillemets simples sont appelés verbatim chaînes. La chaîne est transmise 
à la commande exactement telle que vous la tapez, ce qui signifie que PowerShell les 
variables ne seront pas transmises. Échappez aux personnages avec une barre oblique 
inverse\.

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]'

Devis doubles
" "Les guillemets doubles sont appelés expandable chaînes de caractères. Les 
variables peuvent être transmises sous forme de expandable chaînes. Pour les chaînes 
entre guillemets, vous devez vous échapper deux fois en utilisant `\ pour chaque 
guillemet au lieu de simplement utiliser un backtick. Le backtick échappe à la barre 
oblique inverse, puis la barre oblique inverse est utilisée comme caractère d'échappement 
pour le processus. CommandLineToArgvW

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`\"DeviceName`\":`\"/dev/sdb`\",`\"Ebs`\":
{`\"VolumeSize`\":20,`\"DeleteOnTermination`\":false,`\"VolumeType`\":`
\"standard`\"}}]"

Blobs (recommandé)
Pour contourner les règles PowerShell de citation pour la saisie de données JSON, 
utilisez Blobs pour transmettre vos données JSON directement au. AWS CLI Pour plus 
d'informations sur les blobs, consultezBLOB.

Windows command prompt

L'invite de commande Windows nécessite des guillemets doubles " " pour entourer la structure 
de données JSON. En outre, pour éviter que le processeur de commandes n'interprète mal les 
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guillemets doubles intégrés au JSON, vous devez également éviter (faire précéder d'une barre
\ oblique inversée) chaque guillemet double " dans la structure de données JSON elle-même, 
comme dans l'exemple suivant.

C:\> aws ec2 run-instances ^ 
    --image-id ami-12345678 ^ 
    --block-device-mappings "[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]"

Seuls les guillemets doubles les plus à l'extérieur ne sont pas placés dans une séquence 
d'échappement.

Charger AWS CLI des paramètres depuis un fichier

Certains paramètres attendent des noms de fichier en tant qu'arguments à partir desquels l’AWS 
CLI charge les données. D'autres paramètres vous permettent de spécifier la valeur du paramètre 
sous forme de texte saisi sur la ligne de commande ou de lecture à partir d'un fichier. Qu'un fichier 
soit obligatoire ou facultatif, vous devez encoder le fichier correctement afin que l'AWS CLI puisse 
le comprendre. L'encodage du fichier doit correspondre aux paramètres régionaux par défaut du 
système de lecture. Vous pouvez le déterminer à l'aide de la locale.getpreferredencoding()
méthode Python.

Note

Par défaut, Windows PowerShell affiche le texte au format UTF-16, ce qui est en conflit avec 
le codage UTF-8 utilisé par les fichiers JSON et de nombreux systèmes Linux. Nous vous 
recommandons de l'utiliser -Encoding ascii avec vos PowerShell Out-File commandes 
pour vous assurer qu'AWS CLIils peuvent lire le fichier obtenu.

Rubriques

• Comment charger des paramètres depuis un fichier

• Fichiers binaires
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Comment charger des paramètres depuis un fichier

Il est parfois pratique de charger une valeur de paramètre à partir d'un fichier plutôt que d'essayer 
de la taper entièrement comme valeur de paramètre de ligne de commande, par exemple lorsque le 
paramètre est une chaîne JSON complexe. Pour spécifier un fichier qui contient la valeur, spécifiez 
une URL de fichier au format suivant :

file://complete/path/to/file

• Les deux premières barres obliques « / » font partie de la spécification. Si le chemin d'accès requis 
commence par un caractère « / », le résultat contiendra trois barres obliques : file:///folder/
file.

• L'URL fournit le chemin d'accès au fichier qui contient le contenu effectif du paramètre.

• Lorsque vous utilisez des fichiers contenant des espaces ou des caractères spéciaux, suivez les
règles de citation et d'échappement de votre terminal.

Les chemins de fichiers des exemples suivants sont interprétés comme étant relatifs au répertoire de 
travail actuel.

Linux or macOS

// Read from a file in the current directory
$ aws ec2 describe-instances --filters file://filter.json

// Read from a file in /tmp
$ aws ec2 describe-instances --filters file:///tmp/filter.json

// Read from a file with a filename with whitespaces
$ aws ec2 describe-instances --filters 'file://filter content.json'

Windows command prompt

// Read from a file in C:\temp
C:\> aws ec2 describe-instances --filters file://C:\temp\filter.json

// Read from a file with a filename with whitespaces
C:\> aws ec2 describe-instances --filters "file://C:\temp\filter content.json"
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L'option de préfixe file:// prend en charge les extensions de style Unix, dont « ~/ », « ./ » et 
« ../ ». Sous Windows, l'expression « ~/ » s'étend à votre répertoire utilisateur, stocké dans la 
variable d'environnement %USERPROFILE%. Par exemple, sous Windows 10, un répertoire utilisateur 
figure généralement sous C:\Users\UserName\.

Les documents JSON qui sont intégrés en tant que valeur d'un autre document JSON doivent 
toujours inclure une séquence d'échappement.

$ aws sqs create-queue --queue-name my-queue --attributes file://attributes.json

attributes.json

{ 
  "RedrivePolicy": "{\"deadLetterTargetArn\":\"arn:aws:sqs:us-
west-2:0123456789012:deadletter\", \"maxReceiveCount\":\"5\"}"
}

Fichiers binaires

Pour les commandes qui acceptent des données binaires comme paramètre, spécifiez que les 
données sont un contenu binaire à l'aide du préfixe fileb://. Les commandes qui acceptent des 
données binaires sont les suivantes :

• aws ec2 run-instances:--user-dataparamètre.

• aws s3api put-object:--sse-customer-keyparamètre.

• aws kms decrypt:--ciphertext-blobparamètre.

L'exemple suivant génère une clé AES binaire 256 bits à l'aide d'un outil de ligne de commande 
Linux, puis la fournit à Amazon S3 pour chiffrer un fichier chargé côté serveur.

$ dd if=/dev/urandom bs=1 count=32 > sse.key
32+0 records in
32+0 records out
32 bytes (32 B) copied, 0.000164441 s, 195 kB/s
$ aws s3api put-object \ 
    --bucket my-bucket \ 
    --key test.txt \ 
    --body test.txt \ 
     --sse-customer-key fileb://sse.key \ 
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    --sse-customer-algorithm AES256
{ 
    "SSECustomerKeyMD5": "iVg8oWa8sy714+FjtesrJg==", 
    "SSECustomerAlgorithm": "AES256", 
    "ETag": "\"a6118e84b76cf98bf04bbe14b6045c6c\""
}

Pour un autre exemple de référence à un fichier contenant des paramètres au format JSON, 
consultez. Associer une politique gérée par IAM à un utilisateur

AWS CLIsquelettes et fichiers d'entrée

La plupart des AWS CLI commandes acceptent toutes les entrées de paramètres d'un fichier. Ces 
modèles peuvent être générés à l'aide de l'generate-cli-skeletonoption.

Rubriques

• À propos des AWS CLI squelettes et des fichiers d'entrée

• Génération d'un squelette de commande

À propos des AWS CLI squelettes et des fichiers d'entrée

La plupart des commandes AWS Command Line Interface (AWS CLI) permettent d'accepter toutes 
les entrées de paramètres d'un fichier à l'aide du --cli-input-yaml paramètre --cli-input-
json et s.

Ces mêmes commandes fournissent le --generate-cli-skeleton paramètre permettant de 
générer un fichier au format JSON ou YAML avec tous les paramètres que vous pouvez modifier et 
renseigner. Ensuite, vous pouvez exécuter la commande avec le paramètre --cli-input-json ou
--cli-input-yaml et pointer vers le fichier rempli.

Important

Plusieurs AWS CLI commandes ne sont pas directement associées à des opérations 
d'AWSAPI individuelles, telles que commandes. Celles-ci ne prennent pas en charge les 
paramètres --generate-cli-skeleton ni --cli-input-json et --cli-input-yaml
présentés dans cette rubrique. Pour savoir si une commande spécifique prend en charge 
ces paramètres, exécutez la commande suivante en remplaçant les noms de service et de
commande par ceux qui vous intéressent :
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$ aws service command help

La sortie inclut une section Synopsis qui indique les paramètres pris en charge par la 
commande spécifiée.

$ aws iam list-users help
...
SYNOPSIS 
          list-users 
          ... 
          [--cli-input-json | --cli-input-yaml] 
          ... 
          [--generate-cli-skeleton <value>]
...

Le paramètre --generate-cli-skeleton entraîne la non-exécution de la commande, mais à la 
place génère et affiche un modèle de paramètre que vous pouvez personnaliser, puis utiliser comme 
entrée sur une commande ultérieure. Le modèle généré inclut tous les paramètres pris en charge par 
la commande.

Le paramètre --generate-cli-skeleton accepte l'une des valeurs suivantes :

• input— Le modèle généré inclut tous les paramètres d'entrée au format JSON. C’est la valeur par 
défaut.

• yaml-input— Le modèle généré inclut tous les paramètres d'entrée au format YAML.

• output— Le modèle généré inclut tous les paramètres de sortie au format JSON.  Vous ne 
pouvez actuellement pas demander les paramètres de sortie au format YAML.

Comme l'AWS CLI est essentiellement un « wrapper » autour de l'API du service, le fichier de 
squelette s'attend à ce que vous référenciez tous les paramètres par leur nom de paramètre d'API 
sous-jacent. Ceci est probablement différent du nom du paramètre AWS CLI. Par exemple, un 
paramètre AWS CLI appelé user-name peut être mappé au paramètre d'API du service AWS 
nommé UserName (notez les majuscules modifiées et le tiret manquant). Nous vous recommandons 
d'utiliser l'option --generate-cli-skeleton pour générer le modèle avec les noms de 
paramètres « corrects » afin d'éviter des erreurs. Vous pouvez également consulter le Guide de 
référence de l'API pour le service afin d'afficher les noms de paramètres attendus. Vous pouvez 
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supprimer dans le modèle tous les paramètres qui ne sont pas obligatoires et pour lesquels vous ne 
souhaitez pas fournir de valeur.

Par exemple, si vous exécutez la commande suivante, elle génère le modèle de paramètres pour la 
commande Amazon Elastic Compute Cloud (Amazon EC2). run-instances

JSON

L'exemple suivant montre comment générer un modèle formaté en JSON à l'aide de la valeur par 
défaut (input) pour le paramètre --generate-cli-skeleton.

$ aws ec2 run-instances --generate-cli-skeleton

{ 
    "DryRun": true, 
    "ImageId": "", 
    "MinCount": 0, 
    "MaxCount": 0, 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "SecurityGroupIds": [ 
        "" 
    ], 
    "UserData": "", 
    "InstanceType": "", 
    "Placement": { 
        "AvailabilityZone": "", 
        "GroupName": "", 
        "Tenancy": "" 
    }, 
    "KernelId": "", 
    "RamdiskId": "", 
    "BlockDeviceMappings": [ 
        { 
            "VirtualName": "", 
            "DeviceName": "", 
            "Ebs": { 
                "SnapshotId": "", 
                "VolumeSize": 0, 
                "DeleteOnTermination": true, 
                "VolumeType": "", 
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                "Iops": 0, 
                "Encrypted": true 
            }, 
            "NoDevice": "" 
        } 
    ], 
    "Monitoring": { 
        "Enabled": true 
    }, 
    "SubnetId": "", 
    "DisableApiTermination": true, 
    "InstanceInitiatedShutdownBehavior": "", 
    "PrivateIpAddress": "", 
    "ClientToken": "", 
    "AdditionalInfo": "", 
    "NetworkInterfaces": [ 
        { 
            "NetworkInterfaceId": "", 
            "DeviceIndex": 0, 
            "SubnetId": "", 
            "Description": "", 
            "PrivateIpAddress": "", 
            "Groups": [ 
                "" 
            ], 
            "DeleteOnTermination": true, 
            "PrivateIpAddresses": [ 
                { 
                    "PrivateIpAddress": "", 
                    "Primary": true 
                } 
            ], 
            "SecondaryPrivateIpAddressCount": 0, 
            "AssociatePublicIpAddress": true 
        } 
    ], 
    "IamInstanceProfile": { 
        "Arn": "", 
        "Name": "" 
    }, 
    "EbsOptimized": true
}
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YAML

L'exemple suivant montre comment générer un modèle formaté en YAML à l'aide de la valeur
yaml-input du paramètre --generate-cli-skeleton.

$ aws ec2 run-instances --generate-cli-skeleton yaml-input

BlockDeviceMappings:  # The block device mapping entries.
- DeviceName: ''  # The device name (for example, /dev/sdh or xvdh). 
  VirtualName: '' # The virtual device name (ephemeralN). 
  Ebs: # Parameters used to automatically set up Amazon EBS volumes when the 
 instance is launched. 
    DeleteOnTermination: true  # Indicates whether the EBS volume is deleted on 
 instance termination. 
    Iops: 0 # The number of I/O operations per second (IOPS) that the volume 
 supports. 
    SnapshotId: '' # The ID of the snapshot. 
    VolumeSize: 0 # The size of the volume, in GiB. 
    VolumeType: st1 # The volume type. Valid values are: standard, io1, gp2, sc1, 
 st1. 
    Encrypted: true # Indicates whether the encryption state of an EBS volume is 
 changed while being restored from a backing snapshot. 
    KmsKeyId: '' # Identifier (key ID, key alias, ID ARN, or alias ARN) for a 
 customer managed KMS key under which the EBS volume is encrypted. 
  NoDevice: '' # Suppresses the specified device included in the block device 
 mapping of the AMI.
ImageId: '' # The ID of the AMI.
InstanceType: c4.4xlarge # The instance type. Valid values are: t1.micro, t2.nano, 
 t2.micro, t2.small, t2.medium, t2.large, t2.xlarge, t2.2xlarge, t3.nano, t3.micro, 
 t3.small, t3.medium, t3.large, t3.xlarge, t3.2xlarge, t3a.nano, t3a.micro, 
 t3a.small, t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge, m1.small, m1.medium, 
 m1.large, m1.xlarge, m3.medium, m3.large, m3.xlarge, m3.2xlarge, m4.large, 
 m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16xlarge, m2.xlarge, m2.2xlarge, 
 m2.4xlarge, cr1.8xlarge, r3.large, r3.xlarge, r3.2xlarge, r3.4xlarge, r3.8xlarge, 
 r4.large, r4.xlarge, r4.2xlarge, r4.4xlarge, r4.8xlarge, r4.16xlarge, r5.large, 
 r5.xlarge, r5.2xlarge, r5.4xlarge, r5.8xlarge, r5.12xlarge, r5.16xlarge, 
 r5.24xlarge, r5.metal, r5a.large, r5a.xlarge, r5a.2xlarge, r5a.4xlarge, 
 r5a.8xlarge, r5a.12xlarge, r5a.16xlarge, r5a.24xlarge, r5d.large, r5d.xlarge, 
 r5d.2xlarge, r5d.4xlarge, r5d.8xlarge, r5d.12xlarge, r5d.16xlarge, r5d.24xlarge, 
 r5d.metal, r5ad.large, r5ad.xlarge, r5ad.2xlarge, r5ad.4xlarge, r5ad.8xlarge, 
 r5ad.12xlarge, r5ad.16xlarge, r5ad.24xlarge, x1.16xlarge, x1.32xlarge, x1e.xlarge, 
 x1e.2xlarge, x1e.4xlarge, x1e.8xlarge, x1e.16xlarge, x1e.32xlarge, i2.xlarge, 
 i2.2xlarge, i2.4xlarge, i2.8xlarge, i3.large, i3.xlarge, i3.2xlarge, i3.4xlarge, 
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 i3.8xlarge, i3.16xlarge, i3.metal, i3en.large, i3en.xlarge, i3en.2xlarge, 
 i3en.3xlarge, i3en.6xlarge, i3en.12xlarge, i3en.24xlarge, i3en.metal, hi1.4xlarge, 
 hs1.8xlarge, c1.medium, c1.xlarge, c3.large, c3.xlarge, c3.2xlarge, c3.4xlarge, 
 c3.8xlarge, c4.large, c4.xlarge, c4.2xlarge, c4.4xlarge, c4.8xlarge, c5.large, 
 c5.xlarge, c5.2xlarge, c5.4xlarge, c5.9xlarge, c5.12xlarge, c5.18xlarge, 
 c5.24xlarge, c5.metal, c5d.large, c5d.xlarge, c5d.2xlarge, c5d.4xlarge, 
 c5d.9xlarge, c5d.18xlarge, c5n.large, c5n.xlarge, c5n.2xlarge, c5n.4xlarge, 
 c5n.9xlarge, c5n.18xlarge, cc1.4xlarge, cc2.8xlarge, g2.2xlarge, g2.8xlarge, 
 g3.4xlarge, g3.8xlarge, g3.16xlarge, g3s.xlarge, g4dn.xlarge, g4dn.2xlarge, 
 g4dn.4xlarge, g4dn.8xlarge, g4dn.12xlarge, g4dn.16xlarge, cg1.4xlarge, p2.xlarge, 
 p2.8xlarge, p2.16xlarge, p3.2xlarge, p3.8xlarge, p3.16xlarge, p3dn.24xlarge, 
 d2.xlarge, d2.2xlarge, d2.4xlarge, d2.8xlarge, f1.2xlarge, f1.4xlarge, f1.16xlarge, 
 m5.large, m5.xlarge, m5.2xlarge, m5.4xlarge, m5.8xlarge, m5.12xlarge, m5.16xlarge, 
 m5.24xlarge, m5.metal, m5a.large, m5a.xlarge, m5a.2xlarge, m5a.4xlarge, 
 m5a.8xlarge, m5a.12xlarge, m5a.16xlarge, m5a.24xlarge, m5d.large, m5d.xlarge, 
 m5d.2xlarge, m5d.4xlarge, m5d.8xlarge, m5d.12xlarge, m5d.16xlarge, m5d.24xlarge, 
 m5d.metal, m5ad.large, m5ad.xlarge, m5ad.2xlarge, m5ad.4xlarge, m5ad.8xlarge, 
 m5ad.12xlarge, m5ad.16xlarge, m5ad.24xlarge, h1.2xlarge, h1.4xlarge, h1.8xlarge, 
 h1.16xlarge, z1d.large, z1d.xlarge, z1d.2xlarge, z1d.3xlarge, z1d.6xlarge, 
 z1d.12xlarge, z1d.metal, u-6tb1.metal, u-9tb1.metal, u-12tb1.metal, u-18tb1.metal, 
 u-24tb1.metal, a1.medium, a1.large, a1.xlarge, a1.2xlarge, a1.4xlarge, a1.metal, 
 m5dn.large, m5dn.xlarge, m5dn.2xlarge, m5dn.4xlarge, m5dn.8xlarge, m5dn.12xlarge, 
 m5dn.16xlarge, m5dn.24xlarge, m5n.large, m5n.xlarge, m5n.2xlarge, m5n.4xlarge, 
 m5n.8xlarge, m5n.12xlarge, m5n.16xlarge, m5n.24xlarge, r5dn.large, r5dn.xlarge, 
 r5dn.2xlarge, r5dn.4xlarge, r5dn.8xlarge, r5dn.12xlarge, r5dn.16xlarge, 
 r5dn.24xlarge, r5n.large, r5n.xlarge, r5n.2xlarge, r5n.4xlarge, r5n.8xlarge, 
 r5n.12xlarge, r5n.16xlarge, r5n.24xlarge.
Ipv6AddressCount: 0 # [EC2-VPC] The number of IPv6 addresses to associate with the 
 primary network interface.
Ipv6Addresses: # [EC2-VPC] The IPv6 addresses from the range of the subnet to 
 associate with the primary network interface.
- Ipv6Address: ''  # The IPv6 address.
KernelId: '' # The ID of the kernel.
KeyName: '' # The name of the key pair.
MaxCount: 0 # [REQUIRED] The maximum number of instances to launch.
MinCount: 0 # [REQUIRED] The minimum number of instances to launch.
Monitoring: # Specifies whether detailed monitoring is enabled for the instance. 
  Enabled: true  # [REQUIRED] Indicates whether detailed monitoring is enabled.
Placement: # The placement for the instance. 
  AvailabilityZone: ''  # The Availability Zone of the instance. 
  Affinity: '' # The affinity setting for the instance on the Dedicated Host. 
  GroupName: '' # The name of the placement group the instance is in. 
  PartitionNumber: 0 # The number of the partition the instance is in. 
  HostId: '' # The ID of the Dedicated Host on which the instance resides. 
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  Tenancy: dedicated # The tenancy of the instance (if the instance is running in a 
 VPC). Valid values are: default, dedicated, host. 
  SpreadDomain: '' # Reserved for future use.
RamdiskId: '' # The ID of the RAM disk to select.
SecurityGroupIds: # The IDs of the security groups.
- ''
SecurityGroups: # [default VPC] The names of the security groups.
- ''
SubnetId: '' # [EC2-VPC] The ID of the subnet to launch the instance into.
UserData: '' # The user data to make available to the instance.
AdditionalInfo: '' # Reserved.
ClientToken: '' # Unique, case-sensitive identifier you provide to ensure the 
 idempotency of the request.
DisableApiTermination: true # If you set this parameter to true, you can't terminate 
 the instance using the Amazon EC2 console, CLI, or API; otherwise, you can.
DryRun: true # Checks whether you have the required permissions for the action, 
 without actually making the request, and provides an error response.
EbsOptimized: true # Indicates whether the instance is optimized for Amazon EBS I/O.
IamInstanceProfile: # The IAM instance profile. 
  Arn: ''  # The Amazon Resource Name (ARN) of the instance profile. 
  Name: '' # The name of the instance profile.
InstanceInitiatedShutdownBehavior: stop # Indicates whether an instance stops or 
 terminates when you initiate shutdown from the instance (using the operating system 
 command for system shutdown). Valid values are: stop, terminate.
NetworkInterfaces: # The network interfaces to associate with the instance.
- AssociatePublicIpAddress: true  # Indicates whether to assign a public IPv4 
 address to an instance you launch in a VPC. 
  DeleteOnTermination: true # If set to true, the interface is deleted when the 
 instance is terminated. 
  Description: '' # The description of the network interface. 
  DeviceIndex: 0 # The position of the network interface in the attachment order. 
  Groups: # The IDs of the security groups for the network interface. 
  - '' 
  Ipv6AddressCount: 0 # A number of IPv6 addresses to assign to the network 
 interface. 
  Ipv6Addresses: # One or more IPv6 addresses to assign to the network interface. 
  - Ipv6Address: ''  # The IPv6 address. 
  NetworkInterfaceId: '' # The ID of the network interface. 
  PrivateIpAddress: '' # The private IPv4 address of the network interface. 
  PrivateIpAddresses: # One or more private IPv4 addresses to assign to the network 
 interface. 
  - Primary: true  # Indicates whether the private IPv4 address is the primary 
 private IPv4 address. 
    PrivateIpAddress: '' # The private IPv4 addresses. 
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  SecondaryPrivateIpAddressCount: 0 # The number of secondary private IPv4 
 addresses. 
  SubnetId: '' # The ID of the subnet associated with the network interface. 
  InterfaceType: '' # The type of network interface.
PrivateIpAddress: '' # [EC2-VPC] The primary IPv4 address.
ElasticGpuSpecification: # An elastic GPU to associate with the instance.
- Type: ''  # [REQUIRED] The type of Elastic Graphics accelerator.
ElasticInferenceAccelerators: # An elastic inference accelerator to associate with 
 the instance.
- Type: ''  # [REQUIRED]  The type of elastic inference accelerator.
TagSpecifications: # The tags to apply to the resources during launch.
- ResourceType: network-interface  # The type of resource to tag. Valid values 
 are: client-vpn-endpoint, customer-gateway, dedicated-host, dhcp-options, elastic-
ip, fleet, fpga-image, host-reservation, image, instance, internet-gateway, 
 launch-template, natgateway, network-acl, network-interface, reserved-instances, 
 route-table, security-group, snapshot, spot-instances-request, subnet, traffic-
mirror-filter, traffic-mirror-session, traffic-mirror-target, transit-gateway, 
 transit-gateway-attachment, transit-gateway-route-table, volume, vpc, vpc-peering-
connection, vpn-connection, vpn-gateway. 
  Tags: # The tags to apply to the resource. 
  - Key: ''  # The key of the tag. 
    Value: '' # The value of the tag.
LaunchTemplate: # The launch template to use to launch the instances. 
  LaunchTemplateId: ''  # The ID of the launch template. 
  LaunchTemplateName: '' # The name of the launch template. 
  Version: '' # The version number of the launch template.
InstanceMarketOptions: # The market (purchasing) option for the instances. 
  MarketType: spot  # The market type. Valid values are: spot. 
  SpotOptions: # The options for Spot Instances. 
    MaxPrice: ''  # The maximum hourly price you're willing to pay for the Spot 
 Instances. 
    SpotInstanceType: one-time # The Spot Instance request type. Valid values are: 
 one-time, persistent. 
    BlockDurationMinutes: 0 # The required duration for the Spot Instances (also 
 known as Spot blocks), in minutes. 
    ValidUntil: 1970-01-01 00:00:00 # The end date of the request. 
    InstanceInterruptionBehavior: terminate # The behavior when a Spot Instance is 
 interrupted. Valid values are: hibernate, stop, terminate.
CreditSpecification: # The credit option for CPU usage of the T2 or T3 instance. 
  CpuCredits: ''  # [REQUIRED] The credit option for CPU usage of a T2 or T3 
 instance.
CpuOptions: # The CPU options for the instance. 
  CoreCount: 0  # The number of CPU cores for the instance. 
  ThreadsPerCore: 0 # The number of threads per CPU core.
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CapacityReservationSpecification: # Information about the Capacity Reservation 
 targeting option. 
  CapacityReservationPreference: none  # Indicates the instance's Capacity 
 Reservation preferences. Valid values are: open, none. 
  CapacityReservationTarget: # Information about the target Capacity Reservation. 
    CapacityReservationId: ''  # The ID of the Capacity Reservation.
HibernationOptions: # Indicates whether an instance is enabled for hibernation. 
  Configured: true  # If you set this parameter to true, your instance is enabled 
 for hibernation.
LicenseSpecifications: # The license configurations.
- LicenseConfigurationArn: ''  # The Amazon Resource Name (ARN) of the license 
 configuration.

Génération d'un squelette de commande

Pour générer et utiliser un fichier de squelette de paramètre

1. Exécutez la commande avec le --generate-cli-skeleton paramètre pour produire du 
JSON ou du YAML et dirigez la sortie vers un fichier pour l'enregistrer.

JSON

$ aws ec2 run-instances --generate-cli-skeleton input > ec2runinst.json

YAML

$ aws ec2 run-instances --generate-cli-skeleton yaml-input > ec2runinst.yaml

2. Ouvrez le fichier de squelette de paramètre dans votre éditeur de texte et supprimez les 
paramètres dont vous n'avez pas besoin. Par exemple, vous pouvez supprimer le modèle 
comme suit. Assurez-vous que le fichier est toujours valide en JSON ou YAML après avoir 
supprimé les éléments dont vous n'avez pas besoin.

JSON

{ 
    "DryRun": true, 
    "ImageId": "", 
    "KeyName": "", 
    "SecurityGroups": [ 
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        "" 
    ], 
    "InstanceType": "", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: ''
KeyName: ''
SecurityGroups:
- ''
InstanceType:
Monitoring:  
  Enabled: true

Dans cet exemple, nous laissons le DryRun paramètre défini sur true pour utiliser la 
fonctionnalité d'essai à sec d'Amazon EC2. Cette fonctionnalité vous permet de tester la 
commande en toute sécurité sans créer ou modifier de ressources.

3. Remplissez les valeurs restantes avec les valeurs appropriées pour votre scénario. Dans 
cet exemple, nous fournissons le type d'instance, le nom de la clé, le groupe de sécurité et 
l'identificateur de l'AMI à utiliser. Cet exemple suppose la région AWS par défaut. L'AMI ami-
dfc39aef est une image Amazon Linux 64 bits hébergée dans la us-west-2 région. Si vous 
utilisez une autre région, vous devez identifier le bon ID d'AMI à utiliser.

JSON

{ 
    "DryRun": true, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
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    }
}

YAML

DryRun: true
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true

4. Exécutez la commande avec les paramètres complétés en transmettant le fichier modèle terminé
au cli-input-yaml paramètre --cli-input-json or -- en utilisant le file:// préfixe. 
L'AWS CLI interprète le chemin relatif à votre répertoire de travail actuel et, par conséquent 
l'exemple suivant, qui affiche uniquement le nom de fichier sans chemin, est recherché 
directement dans le répertoire de travail actuel.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.

L'erreur d'exécution à sec indique que le JSON ou le YAML est correctement formé et que 
les valeurs des paramètres sont valides. Si d'autres problèmes sont signalés dans la sortie, 
corrigez-les et répétez l'étape précédente jusqu'à ce que le message Request would have 
succeeded s'affiche.
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5. Vous pouvez maintenant définir le paramètre DryRun comme false pour désactiver l'essai.

JSON

{ 
    "DryRun": false, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: false
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true

6. Exécutez la commande, lancez run-instances réellement une instance Amazon EC2 et 
affichez les informations générées par le lancement réussi. Le format de la sortie est contrôlé par 
le paramètre --output, séparément du format de votre modèle de paramètre d'entrée.

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --output json

{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-d94a2b1", 
    "Groups": [], 
    "Instances": [
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...

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml --output yaml

OwnerId: '123456789012'
ReservationId: 'r-d94a2b1',
Groups":
- ''
Instances:
...

Utilisez une syntaxe abrégée avec AWS CLI

L'AWS Command Line Interface (AWS CLI) peut accepter un grand nombre de ses paramètres 
d'option au format JSON. Toutefois, il peut être fastidieux de saisir de longues listes ou structures 
JSON sur la ligne de commande. Pour faciliter cette tâche, l'AWS CLI accepte également une 
syntaxe raccourcie qui permet une représentation plus simple de vos paramètres d'option que 
l'utilisation du format JSON complet.

Rubriques

• Paramètres de structure

• Utilisation de la syntaxe raccourcie avec l'AWS Command Line Interface

Paramètres de structure

La syntaxe raccourcie de l'AWS CLI simplifie pour les utilisateurs la saisie des paramètres plats 
(structures non imbriquées). Le format est une liste séparée par des virgules des paires clé-valeur. 
Veillez à utiliser les règles de citation et d'échappement adaptées à votre terminal, car les syntaxes 
abrégées sont des chaînes.

Linux or macOS

--option key1=value1,key2=value2,key3=value3
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PowerShell

--option "key1=value1,key2=value2,key3=value3"

Celles-ci sont équivalentes à l'exemple suivant au format JSON.

--option '{"key1":"value1","key2":"value2","key3":"value3"}'

Il ne doit y avoir aucun espace entre chaque paire clé-valeur séparée par des virgules. Voici 
un exemple de commande Amazon update-table DynamoDB avec l'option spécifiée en --
provisioned-throughput abrégé.

$ aws dynamodb update-table \ 
    --provisioned-throughput ReadCapacityUnits=15,WriteCapacityUnits=10 \ 
    --table-name MyDDBTable

Cela équivaut à l'exemple suivant au format JSON.

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable

Utilisation de la syntaxe raccourcie avec l'AWS Command Line Interface

Vous pouvez spécifier des paramètres d'entrée d'une liste peuvent être spécifiés de deux manières : 
JSON ou syntaxe raccourcie. La syntaxe raccourcie de l'AWS CLI est conçue pour faciliter la 
transmission de listes comportant des nombres, des chaînes ou des structures non imbriquées.

Le format de base est illustré ici, avec les valeurs de la liste séparées par un espace simple.

--option value1 value2 value3

Cela équivaut à l'exemple suivant au format JSON.

--option '[value1,value2,value3]'

Comme indiqué plus haut, vous pouvez utiliser une syntaxe raccourcie pour indiquer une liste de 
nombres, une liste de chaînes ou une liste de structures non imbriquées. Voici un exemple de
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stop-instances commande pour Amazon Elastic Compute Cloud (Amazon EC2), dans lequel le 
paramètre d'entrée (liste de chaînes) de --instance-ids l'option est spécifié sous forme abrégée.

$ aws ec2 stop-instances \ 
    --instance-ids i-1486157a i-1286157c i-ec3a7e87

Cela équivaut à l'exemple suivant au format JSON.

$ aws ec2 stop-instances \ 
    --instance-ids '["i-1486157a","i-1286157c","i-ec3a7e87"]'

L'exemple suivant montre la create-tags commande Amazon EC2, qui utilise une liste de 
structures non imbriquées pour l'option. --tags L'option --resources spécifie l'ID de l'instance à 
baliser.

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags Key=My1stTag,Value=Value1 Key=My2ndTag,Value=Value2 
 Key=My3rdTag,Value=Value3

Cela équivaut à l'exemple suivant au format JSON. Le paramètre JSON est écrit sur plusieurs lignes 
pour une meilleure lisibilité.

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags '[ 
        {"Key": "My1stTag", "Value": "Value1"}, 
        {"Key": "My2ndTag", "Value": "Value2"}, 
        {"Key": "My3rdTag", "Value": "Value3"} 
    ]'

Vous êtes AWS CLI invité à saisir des commandes

La AWS CLI version 2 peut vous demander des commandes, des paramètres et des ressources 
lorsque vous exécutez une aws commande.

Rubriques

• Comment ça marche
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• Fonctionnalités d'invite automatique

• Modes d'invite automatique

• Configurer l'invite automatique

Comment ça marche

Si cette option est activée, l'invite automatique vous permet d'utiliser la touche ENTER pour terminer 
une commande partiellement saisie. Après avoir appuyé sur la touche ENTER, des commandes, 
des paramètres et des ressources sont suggérés en fonction de ce que vous continuez à taper. Les 
suggestions indiquent le nom de la commande, du paramètre ou de la ressource sur la gauche et une 
description de celui-ci sur la droite. Pour sélectionner et utiliser une suggestion, utilisez les flèches 
pour surligner une ligne, puis appuyez sur la touche ESPACE. Lorsque vous avez fini de saisir votre 
commande, appuyez sur ENTER pour l'utiliser. L'exemple suivant montre à quoi ressemble une liste 
suggérée à partir d'une invite automatique.

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

Fonctionnalités d'invite automatique

L'invite automatique contient les fonctionnalités utiles suivantes :

Panneau de documentation

Fournit la documentation d'aide pour la commande en cours. Pour ouvrir la documentation, 
appuyez sur la touche F3.

Saisie automatique de commandes

awsSuggère des commandes à utiliser. Pour afficher une liste, entrez partiellement la commande. 
L'exemple suivant recherche un service commençant par la lettrea.

$ aws
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> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

Complétion des paramètres

Une fois qu'une commande est saisie, l'invite automatique démarre pour suggérer des 
paramètres. Les descriptions des paramètres incluent le type de valeur et une description de ce 
qu'est le paramètre. Les paramètres requis sont répertoriés en premier et sont étiquetés comme 
requis. L'exemple suivant montre la liste automatique des paramètres pouraws dynamodb 
describe-table.

$ aws dynamodb describe-table
> aws dynamodb describe-table 
                              --table-name (required)  [string] The name of the 
 table to describe. 
                               --cli-input-json         [string] Reads arguments 
 from the JSON string provided. The JSON string follows the format provide... 
                               --cli-input-yaml         [string] Reads arguments 
 from the YAML string provided. The YAML string follows the format provide... 
                               --generate-cli-skeleton  [string] Prints a JSON 
 skeleton to standard output without sending an API request. If provided wit...

Achèvement des ressources

L'invite automatique effectue des appels d'API AWS en utilisant les propriétés des ressources 
AWS disponibles pour suggérer des valeurs de ressources. Cela permet à l'invite automatique 
de suggérer d'éventuelles ressources que vous possédez lors de la saisie des paramètres. Dans 
l'exemple suivant, l'invite automatique répertorie les noms de vos tables lorsque vous saisissez le
--table-name paramètre de la aws dynamodb describe-table commande.

$ aws dynamodb describe-table
> aws dynamodb describe-table --table-name 
                                            Table1 
                                            Table2 
                                            Table3
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Achèvement de la sténographie

Pour les paramètres utilisant une syntaxe abrégée, l'invite automatique suggère les valeurs à 
utiliser. Dans l'exemple suivant, l'invite automatique répertorie les valeurs de syntaxe abrégée 
pour le --placement paramètre de la commande. aws ec2 run-instances

$ aws ec2 run-instances
> aws ec2 run-instances --placement 
 AvailabilityZone=      [string] The Availability Zone of the instance. If not 
 specified, an Availability Zone wil... 
 Affinity=              [string] The affinity setting for the instance on the 
 Dedicated Host. This parameter is no... 
 GroupName=             [string] The name of the placement group the instance is in. 
 PartitionNumber=       [integer] The number of the partition the instance is in. 
 Valid only if the placement grou...

Achèvement du fichier

Lorsque vous renseignez des paramètres dans aws des commandes, la saisie automatique 
suggère des noms de fichiers locaux après avoir utilisé le préfixe ou. file:// fileb:// Dans 
l'exemple suivant, l'invite automatique suggère des fichiers locaux après avoir saisi --item 
file:// la aws ec2 run-instances commande.

$ aws ec2 run-instances
> aws ec2 run-instances --item file:// 
                         item1.txt 
                         file1.json 
                         file2.json

Achèvement de la région

Lorsque vous utilisez le paramètre global--region, l'invite automatique répertorie les régions 
parmi lesquelles sélectionner. Dans l'exemple suivant, l'invite automatique suggère les régions par 
ordre alphabétique après avoir saisi --region la aws dynamodb list-tables commande.

$ aws dynamodb list-tables
> aws dynamodb list-tables --region 
                                     af-south-1 
                                     ap-east-1 
                                     ap-northeast-1 
                                     ap-northeast-2
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Complétion du profil

Lorsque vous utilisez le paramètre global--profile, l'invite automatique répertorie vos profils. 
Dans l'exemple suivant, l'invite automatique suggère vos profils après avoir saisi --profile la
aws dynamodb list-tables commande.

$ aws dynamodb list-tables
> aws dynamodb list-tables --profile 
                                     profile1 
                                     profile2 
                                     profile3

Recherche floue

Commandes et valeurs complètes contenant un jeu de caractères spécifique. Dans l'exemple 
suivant, l'invite automatique suggère les régions qui contiennent une eu fois --region eu la
aws dynamodb list-tables commande saisie.

$ aws dynamodb list-tables
> aws dynamodb list-tables --region west
                                         eu-west-1 
                                         eu-west-2 
                                         eu-west-3 
                                         us-west-1

Historique

Pour afficher et exécuter les commandes précédemment utilisées en mode invite automatique, 
appuyez sur CTRL+R. L'historique répertorie les commandes précédentes que vous pouvez 
sélectionner à l'aide des touches fléchées. Dans l'exemple suivant, l'historique du mode d'invite 
automatique est affiché.

$ aws
> aws 
        dynamodb list-tables 
        s3 ls

Modes d'invite automatique

L'invite automatique pour la AWS CLI version 2 dispose de 2 modes qui peuvent être configurés :
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• Mode complet : utilise l'invite automatique chaque fois que vous tentez d'exécuter une aws
commande, que vous l'appeliez manuellement à l'aide du --cli-auto-prompt paramètre ou que 
vous l'activiez définitivement. Cela inclut d'appuyer sur ENTER après une commande complète ou 
une commande incomplète.

• Mode partiel : utilise l'invite automatique si une commande est incomplète ou ne peut pas être 
exécutée en raison d'erreurs de validation côté client. Ce mode est particulièrement utile si 
vous avez des scripts ou des runbooks préexistants, ou si vous souhaitez uniquement être 
automatiquement invité à saisir des commandes que vous ne connaissez pas au lieu d'être invité à 
chaque commande.

Configurer l'invite automatique

Pour configurer l'invite automatique, vous pouvez utiliser les méthodes suivantes par ordre de 
priorité :

• Les options de ligne de commande activent ou désactivent l'invite automatique pour une seule 
commande. --cli-auto-promptÀ utiliser pour appeler l'invite automatique et --no-cli-
auto-prompt pour désactiver l'invite automatique.

• Les variables d'environnement utilisent la aws_cli_auto_prompt variable.

• Les fichiers de configuration partagés utilisent ce cli_auto_prompt paramètre.

Sortie de commande de contrôle du AWS CLI

Cette section décrit les différentes manières de contrôler la sortie à partir du AWS Command Line 
Interface (AWS CLI). La personnalisation de la AWS CLI sortie dans votre terminal peut améliorer 
la lisibilité, rationaliser l'automatisation des scripts et faciliter la navigation dans des ensembles de 
données plus volumineux.

Il AWS CLI prend en charge plusieurs formats de sortie json, notamment text, yaml, et table. 
Certains services proposent une pagination côté serveur pour leurs données et AWS CLI fournissent 
leurs propres fonctionnalités côté client pour des options de pagination supplémentaires.

Enfin, il AWS CLI dispose d'un filtrage côté serveur et côté client que vous pouvez utiliser 
individuellement ou ensemble pour filtrer votre sortie. AWS CLI Le filtrage côté serveur est traité en 
premier et renvoie votre sortie pour le filtrage côté client. Le filtrage côté serveur est pris en charge 
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par l'API du service. Le filtrage côté client est pris en charge par le AWS CLI client à l'aide du --
query paramètre.

Options de sortie côté serveur ou côté client

Les options de sortie côté serveur sont des fonctionnalités directement prises en charge 
par l'Service AWSAPI. Les données filtrées ou renvoyées ne sont pas envoyées au client, 
ce qui peut accélérer les temps de réponse HTTP et améliorer la bande passante pour les 
ensembles de données plus volumineux.
Les options de sortie côté client sont des fonctionnalités créées par le. AWS CLI Toutes les 
données sont envoyées au client, puis les AWS CLI filtres ou les pages affichent le contenu. 
Les opérations côté client ne permettent pas d'économiser de la vitesse ou de la bande 
passante pour les ensembles de données plus volumineux.
Lorsque les options côté serveur et côté client sont utilisées conjointement, les opérations 
côté serveur sont d'abord effectuées, puis envoyées au client pour les opérations côté client. 
Cela utilise les économies de vitesse et de bande passante potentielles des options côté 
serveur, tout en utilisant des AWS CLI fonctionnalités supplémentaires pour obtenir le résultat 
souhaité.

Rubriques

• Définissez le format AWS CLI de sortie

• Utiliser les AWS CLI options de pagination

• AWS CLISortie du filtre

Définissez le format AWS CLI de sortie

Cette rubrique décrit les différents formats de sortie pour le AWS Command Line Interface (AWS 
CLI). AWS CLISupporte les formats de sortie suivants :

• json— La sortie est formatée sous forme de chaîne JSON.

• yaml— La sortie est formatée sous forme de chaîne YAML.

• yaml-stream— La sortie est diffusée et formatée sous forme de chaîne YAML. Le streaming 
permet de traiter plus rapidement de gros types de données.
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• text— La sortie est formatée sous la forme de plusieurs lignes de valeurs de chaîne séparées par 
des tabulations. Cela peut être utile pour transmettre le résultat à un processeur de texte, comme
grepsed, ouawk.

• table— La sortie est formatée sous forme de tableau en utilisant les caractères +|- pour former 
les bordures des cellules. La présentation des informations est dans un format beaucoup plus 
lisible par l'utilisateur que les autres, mais peu pratique du point de vue programmation.

Comment sélectionner le format de sortie

Comme expliqué dans la rubrique de configuration, le format de sortie peut être spécifié de trois 
façons :

• Utilisation de l'outputoption dans un profil nommé dans le config fichier — L'exemple suivant 
définit le format de sortie par défaut surtext.

[default]
output=text

• Utilisation de la variable d'AWS_DEFAULT_OUTPUTenvironnement — La sortie suivante définit le 
format des commandes de table cette session de ligne de commande jusqu'à ce que la variable 
soit modifiée ou que la session se termine. L'utilisation de cette variable d'environnement remplace 
toute valeur définie dans le fichier config.

$ export AWS_DEFAULT_OUTPUT="table"

• Utilisation de l'--outputoption sur la ligne de commande — L'exemple suivant définit la sortie de 
cette seule commande surjson. Utiliser cette option sur la commande remplace n'importe quelle 
variable d'environnement actuellement définie ou la valeur dans le fichier config.

$ aws swf list-domains --registration-status REGISTERED --output json

Important

Le type de sortie que vous spécifiez modifie le mode de fonctionnement de l'--queryoption :

• Si vous spécifiez --output text, la sortie est paginée avant que le filtre --query ne 
soit appliqué et que l'AWS CLI n'exécute la requête une fois sur chaque page de la sortie. 
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De ce fait, la requête inclut le premier élément correspondant sur chaque page, ce qui 
peut entraîner une sortie supplémentaire inattendue. Pour filtrer également la sortie, vous 
pouvez utiliser d'autres outils de ligne de commande tels que head outail.

• Si vous spécifiez --output json --output yaml, ou si --output yaml-stream la 
sortie est entièrement traitée comme une structure native unique avant que le --query
filtre ne soit appliqué. La requête n'est AWS CLI exécutée qu'une seule fois sur l'ensemble 
de la structure, produisant un résultat filtré qui est ensuite affiché.

Format de sortie JSON

JSON est le format de sortie par défaut de l'AWS CLI. La plupart des langages de programmation 
peuvent facilement décoder les chaînes JSON à l'aide de fonctions intégrées ou de bibliothèques 
disponibles au public. Vous pouvez combiner la sortie JSON avec l' option --query de manière 
puissante pour filtrer et formater la sortie JSON de l’AWS CLI.

Pour un filtrage plus avancé que vous ne pourriez peut-être pas faire avec --query, vous pouvez 
envisager jq, processeur JSON de ligne de commande. Vous pouvez le télécharger et trouver le 
didacticiel officiel à l'adresse http://stedolan.github.io/jq/.

Voici un exemple de données JSON :

$ aws iam list-users --output json

{ 
    "Users": [ 
        { 
            "Path": "/", 
            "UserName": "Admin", 
            "UserId": "AIDA1111111111EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/Admin", 
            "CreateDate": "2014-10-16T16:03:09+00:00", 
            "PasswordLastUsed": "2016-06-03T18:37:29+00:00" 
        }, 
        { 
            "Path": "/backup/", 
            "UserName": "backup-user", 
            "UserId": "AIDA2222222222EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/backup/backup-user", 
            "CreateDate": "2019-09-17T19:30:40+00:00" 
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        }, 
        { 
            "Path": "/", 
            "UserName": "cli-user", 
            "UserId": "AIDA3333333333EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/cli-user", 
            "CreateDate": "2019-09-17T19:11:39+00:00" 
        } 
    ]
}

Format de sortie YAML

YAML est un bon choix pour gérer la sortie par programmation avec des outils qui émettent ou 
utilisent des chaînes formatées YAML comme AWS CloudFormation avec sa prise en charge des
modèles formatés YAML.

Pour un filtrage plus avancé que vous ne pourriez peut-être pas faire avec --query, vous pouvez 
envisager yq, processeur YAML de ligne de commande. Vous pouvez le télécharger yq dans le
référentiel yq sur GitHub.

Voici un exemple de résultat YAML :.

$ aws iam list-users --output yaml

Users:
- Arn: arn:aws:iam::123456789012:user/Admin 
  CreateDate: '2014-10-16T16:03:09+00:00' 
  PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
  Path: / 
  UserId: AIDA1111111111EXAMPLE 
  UserName: Admin
- Arn: arn:aws:iam::123456789012:user/backup/backup-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: /backup/ 
  UserId: AIDA2222222222EXAMPLE 
  UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- Arn: arn:aws:iam::123456789012:user/cli-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: / 
  UserId: AIDA3333333333EXAMPLE 
  UserName: cli-user
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Format de sortie de flux YAML

Le yaml-stream format tire parti du format YAML tout en offrant une visualisation plus réactive/
plus rapide de grands ensembles de données en vous transmettant les données en streaming. Vous 
pouvez commencer à visualiser et à utiliser les données YAML avant le téléchargement complet de la 
requête.

Pour un filtrage plus avancé que vous ne pourriez peut-être pas faire avec --query, vous pouvez 
envisager yq, processeur YAML de ligne de commande. Vous pouvez le télécharger yq dans le
référentiel yq sur GitHub.

Voici un exemple de résultat yaml-stream.

$ aws iam list-users --output yaml-stream

- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

Voici un exemple de yaml-stream sortie associé à l'utilisation du --page-size paramètre pour 
paginer le contenu YAML diffusé en continu.

$ aws iam list-users --output yaml-stream --page-size 2

- IsTruncated: true 
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  Marker: ab1234cdef5ghi67jk8lmo9p/
q012rs3t445uv6789w0x1y2z/345a6b78c9d00/1efgh234ij56klmno78pqrstu90vwxyx   
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

Format de sortie texte

Le format text organise la sortie de l'AWS CLI sous la forme de lignes délimitées par des 
tabulations. Il fonctionne bien avec les outils de texte Unix traditionnels tels que grepsed,awk, et le 
traitement de texte effectué par PowerShell.

Le format de sortie text suit la structure de base ci-dessous. Les colonnes sont triées dans l'ordre 
alphabétique sur les noms de clés correspondants de l'objet JSON sous-jacent.

IDENTIFIER  sorted-column1 sorted-column2
IDENTIFIER2 sorted-column1 sorted-column2

Voici un exemple de résultat text. Chaque champ est un onglet séparé des autres, avec un onglet 
supplémentaire où il y a un champ vide.

$ aws iam list-users --output text

USERS   arn:aws:iam::123456789012:user/Admin                2014-10-16T16:03:09+00:00   
 2016-06-03T18:37:29+00:00   /          AIDA1111111111EXAMPLE   Admin

Résultat 262



AWS Command Line Interface Guide de l'utilisateur pour la version 2

USERS   arn:aws:iam::123456789012:user/backup/backup-user   2019-09-17T19:30:40+00:00   
                             /backup/   AIDA2222222222EXAMPLE   backup-user
USERS   arn:aws:iam::123456789012:user/cli-user             2019-09-17T19:11:39+00:00   
                             /          AIDA3333333333EXAMPLE   cli-user

La quatrième colonne est le champ PasswordLastUsed. Elle est vide pour les deux dernières 
entrées, car ces utilisateurs ne se connectent jamais à la console AWS Management Console.

Important

Si vous spécifiez la sortie text, il est également fortement recommandé de toujours utiliser 
l'option --query pour assurer un comportement cohérent.
Cela est dû au fait que le format de texte trie par ordre alphabétique les colonnes de 
sortie par le nom de clé de l'objet JSON sous-jacent renvoyé par le service AWS, et que 
des ressources similaires peuvent ne pas avoir les mêmes noms de clé. Par exemple, la 
représentation JSON d'une instance Amazon EC2 basée sur Linux peut comporter des 
éléments qui ne sont pas présents dans la représentation JSON d'une instance Windows, 
ou vice versa. En outre, des ressources peuvent comporter des éléments clé-valeur ajoutés 
ou supprimés lors de futures mises à jour, ce qui modifie l'ordre des colonnes. C'est à ce 
stade que le code --query augmente la fonctionnalité de la sortie text afin de vous offrir un 
contrôle total sur le format de sortie.
Dans l'exemple suivant, la commande spécifie les éléments à afficher et définit l'ordre
des colonnes avec la notation de liste [key1, key2, ...]. Cela vous permet d'être 
absolument sûr que les valeurs de clés correctes sont toujours affichées dans la colonne 
prévue. Enfin, notez que l'AWS CLI génère la valeur None en sortie pour les clés qui 
n'existent pas.

$ aws iam list-users --output text --query 'Users[*].
[UserName,Arn,CreateDate,PasswordLastUsed,UserId]'

Admin         arn:aws:iam::123456789012:user/Admin         
 2014-10-16T16:03:09+00:00   2016-06-03T18:37:29+00:00   AIDA1111111111EXAMPLE
backup-user   arn:aws:iam::123456789012:user/backup-user   
 2019-09-17T19:30:40+00:00   None                        AIDA2222222222EXAMPLE
cli-user      arn:aws:iam::123456789012:user/cli-backup    
 2019-09-17T19:11:39+00:00   None                        AIDA3333333333EXAMPLE
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L'exemple suivant montre comment vous pouvez utiliser grep et awk avec la sortie text à partir 
de la commande aws ec2 describe-instances. La première commande affiche la zone de 
disponibilité, l'état actuel et l'ID d'instance de chaque instance dans la sortie text. La deuxième 
commande traite cette sortie pour afficher uniquement les ID d'instance de toutes les instances en 
cours d'exécution dans la zone de disponibilité us-west-2a.

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text

us-west-2a      running i-4b41a37c
us-west-2a      stopped i-a071c394
us-west-2b      stopped i-97a217a0
us-west-2a      running i-3045b007
us-west-2a      running i-6fc67758

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text | grep us-west-2a | 
 grep running | awk '{print $3}'

i-4b41a37c
i-3045b007
i-6fc67758

L'exemple suivant va encore plus loin et indique comment filtrer la sortie, mais également comment 
utiliser cette sortie pour automatiser la modification des types d'instance pour chaque instance 
arrêtée.

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].[State.Name, 
 InstanceId]' --output text |
> grep stopped |
> awk '{print $2}' |
> while read line;
> do aws ec2 modify-instance-attribute --instance-id $line --instance-type '{"Value": 
 "m1.medium"}';
> done

La text sortie peut également être utile dans PowerShell. Comme les colonnes de la text sortie 
sont séparées par des tabulations, vous pouvez facilement diviser la sortie en tableau en utilisant 
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le PowerShell `t délimiteur. La commande suivante affiche la valeur de la troisième colonne 
(InstanceId) si la première colonne (AvailabilityZone) correspond à la chaîne us-west-2a.

PS C:\>aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text |
%{if ($_.split("`t")[0] -match "us-west-2a") { $_.split("`t")[2]; } }

-4b41a37c
i-a071c394
i-3045b007
i-6fc67758

Notez que même si l'exemple précédent montre comment utiliser le --query paramètre pour 
analyser les objets JSON sous-jacents et extraire la colonne souhaitée, il PowerShell possède sa 
propre capacité à gérer le JSON, si la compatibilité entre plateformes n'est pas un problème. Au 
lieu de gérer la sortie sous forme de texte, comme l'exigent la plupart des interfaces de commande, 
PowerShell vous pouvez utiliser l'ConvertFrom-JSONapplet de commande pour produire un objet 
structuré hiérarchiquement. Vous pouvez ensuite accéder directement au membre souhaité à partir 
de cet objet.

(aws ec2 describe-instances --output json | ConvertFrom-
Json).Reservations.Instances.InstanceId

Tip

Si vous avez une sortie de texte et que vous filtrez la sortie vers un champ unique à l'aide 
du paramètre --query, la sortie consiste en une seule ligne de valeurs séparées par une 
tabulation. Pour voir chaque valeur sur une ligne distincte, vous pouvez placer le champ de 
sortie entre crochets comme illustré dans les exemples suivants :
Séparées par tabulation, sortie à ligne unique :

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].GroupName"

HRDepartment    Developers      SpreadsheetUsers  LocalAdmins

Chaque valeur sur sa propre ligne en plaçant [GroupName] entre crochets :
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$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].[GroupName]"

HRDepartment
Developers
SpreadsheetUsers
LocalAdmins

Format de sortie de tableau

Le format table produit des représentations explicites de la sortie complexe de l'AWS CLI sous la 
forme d'un tableau.

$ aws iam list-users --output table

-----------------------------------------------------------------------------------------------------------------------------------------------------------------
|                                                                                 
 ListUsers                                                                     |
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+
||                                                                                  
 Users                                                                      ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||                         Arn                        |       CreateDate          |    
 PasswordLastUsed       |   Path   |        UserId         |   UserName  ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||  arn:aws:iam::123456789012:user/Admin              | 2014-10-16T16:03:09+00:00 | 
 2016-06-03T18:37:29+00:00 | /        | AIDA1111111111EXAMPLE | Admin       ||
||  arn:aws:iam::123456789012:user/backup/backup-user | 2019-09-17T19:30:40+00:00 |     
                       | /backup/ | AIDA2222222222EXAMPLE | backup-user ||
||  arn:aws:iam::123456789012:user/cli-user           | 2019-09-17T19:11:39+00:00 |     
                       | /        | AIDA3333333333EXAMPLE | cli-user    ||
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+
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Vous pouvez combiner l'option --query avec le format table pour afficher un ensemble d'éléments 
pré-sélectionnés dans la sortie brute. Notez les différences de sortie entre le dictionnaire et les 
notations de liste : les noms de colonnes sont triés par ordre alphabétique dans le premier exemple et 
les colonnes sans nom sont triées en fonction du choix de l'utilisateur dans le second exemple. Pour 
plus d'informations sur l'option --query, consultez AWS CLISortie du filtre.

$ aws ec2 describe-volumes --query 'Volumes[*].
{ID:VolumeId,InstanceId:Attachments[0].InstanceId,AZ:AvailabilityZone,Size:Size}' --
output table

------------------------------------------------------
|                   DescribeVolumes                  |  
+------------+----------------+--------------+-------+
|     AZ     |      ID        | InstanceId   | Size  |
+------------+----------------+--------------+-------+
|  us-west-2a|  vol-e11a5288  |  i-a071c394  |  30   |
|  us-west-2a|  vol-2e410a47  |  i-4b41a37c  |  8    |
+------------+----------------+--------------+-------+

$ aws ec2 describe-volumes --query 'Volumes[*].
[VolumeId,Attachments[0].InstanceId,AvailabilityZone,Size]' --output table

----------------------------------------------------
|                  DescribeVolumes                 |
+--------------+--------------+--------------+-----+
|  vol-e11a5288|  i-a071c394  |  us-west-2a  |  30 |
|  vol-2e410a47|  i-4b41a37c  |  us-west-2a  |  8  |
+--------------+--------------+--------------+-----+

Utiliser les AWS CLI options de pagination

Cette rubrique décrit les différentes méthodes de pagination de la sortie à partir duAWS CLI.

Il existe principalement deux manières de contrôler la pagination à partir duAWS CLI.

• Utilisation des paramètres de pagination côté serveur.

• Utilisation de votre programme de pagination côté client en sortie par défaut.
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Les paramètres de pagination côté serveur traitent en premier et toute sortie est envoyée à la 
pagination côté client.

Pagination côté serveur

Pour les commandes qui peuvent renvoyer une longue liste d'éléments, le AWS Command Line 
Interface (AWS CLI) dispose de plusieurs options pour contrôler le nombre d'éléments inclus dans la 
sortie lorsqu'il AWS CLI appelle l'API d'un service pour remplir la liste.

Les options disponibles sont les suivantes :

• Comment utiliser le paramètre --no-paginate

• Comment utiliser le paramètre --page-size

• Comment utiliser le paramètre --max-items

• Comment utiliser le paramètre --starting-token

Par défaut, il AWS CLI utilise un format de page déterminé par le service individuel et récupère tous 
les éléments disponibles. Par exemple, Amazon S3 a une taille de page par défaut de 1 000. Si vous 
exécutez aws s3api list-objects un paquet Amazon S3 contenant 3 500 objets, il passe AWS 
CLI automatiquement quatre appels à Amazon S3, gérant la logique de pagination spécifique au 
service pour vous en arrière-plan et renvoyant les 3 500 objets dans le résultat final.

Comment utiliser le paramètre --no-paginate

L'--no-paginateoption désactive les jetons de pagination suivants côté client. Lorsque vous 
utilisez une commande, par défaut, elle effectue AWS CLI automatiquement plusieurs appels 
pour renvoyer tous les résultats possibles afin de créer une pagination. Un appel par page. La 
désactivation de la pagination AWS CLI ne nécessite qu'une seule fois la première page des résultats 
de commande.

Par exemple, si vous exécutez aws s3api list-objects un bucket Amazon S3 qui contient 3 
500 objets, AWS CLI seul le premier appel est envoyé à Amazon S3, renvoyant uniquement les 1 000 
premiers objets dans le résultat final.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --no-paginate
{ 
    "Contents": [
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...

Comment utiliser le paramètre --page-size

Si vous rencontrez des problèmes lors de l'exécution de commandes de liste sur un grand nombre 
de ressources, la taille de page par défaut est peut-être trop élevée. Cela peut entraîner des appels 
vers des services AWS dépassant le délai maximum autorisé et générer une erreur « expirée ». Vous 
pouvez utiliser l'option --page-size pour spécifier que l'AWS CLI demande un plus petit nombre 
d'éléments de chaque appel au service AWS. Il récupère AWS CLI toujours la liste complète, mais 
exécute un plus grand nombre d'appels d'API de service en arrière-plan et récupère un plus petit 
nombre d'éléments à chaque appel. Cela donne aux appels individuels une plus grande chance 
de réussite sans délai d'expiration. Modifier la taille de la page n'affecte pas la sortie ; cela affecte 
uniquement le nombre d'appels d'API qui doivent être effectués pour générer la sortie.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --page-size 100
{ 
    "Contents": [
...

Comment utiliser le paramètre --max-items

Pour inclure moins d'éléments à la fois dans la sortie d'iAWS CLI, utilisez l'option --max-items. 
L'AWS CLI gère toujours la pagination avec le service comme décrite ci-dessus, mais imprime 
uniquement le nombre d'éléments à un instant que vous spécifiez.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100
{ 
    "NextToken": "eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==", 
    "Contents": [
...

Comment utiliser le paramètre --starting-token

Si le nombre d’éléments en sortie (--max-items) est inférieur au nombre total d’éléments renvoyés 
par les appels d'API sous-jacents, la sortie inclut un code NextToken que vous pouvez transmettre 
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dans une commande suivante pour extraire le prochain ensemble d’éléments. L'exemple suivant 
montre comment utiliser la valeur NextToken renvoyée par l'exemple précédent et vous permet de 
récupérer la deuxième centaine d'éléments.

Note

Le paramètre --starting-token ne peut pas être nul ou vide. Si la commande précédente 
ne renvoie pas de valeur NextToken, il n'y a plus aucun élément à renvoyer et vous ne 
devez plus rappeler la commande.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100 \ 
     --starting-token eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==
{ 
    "Contents": [
...

Le service AWS spécifié peut renvoyer des éléments dans un ordre différent à chaque fois que vous 
appelez. Si vous spécifiez des valeurs différentes pour les codes --page-size et --max-items, 
vous pouvez obtenir des résultats inattendus avec des éléments manquants ou des doublons. Pour 
empêcher que cela ne se produise, utilisez le même nombre pour les codes --page-size et --
max-items, afin de synchroniser la pagination de l'AWS CLI et celle du service sous-jacent. Vous 
pouvez également extraire la liste complète et exécuter les opérations de pagination nécessaires 
localement.

Téléavertisseur côté client

AWS CLIla version 2 fournit l'utilisation d'un programme de téléavertisseur côté client pour la sortie. 
Par défaut, cette fonctionnalité renvoie toutes les sorties via le programme de pager par défaut de 
votre système d'exploitation.

Par ordre de priorité, vous pouvez définir le pager de sortie de la manière suivante :

• En utilisant le cli_pager paramètre du config fichier dans le profil default ou nommé.

• À l'aide de la variable d'environnement AWS_PAGER.

• À l'aide de la variable d'environnement PAGER.
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Par ordre de priorité, vous pouvez désactiver toute utilisation d'un programme de pagination externe 
de la manière suivante :

• Utilisez l'option de ligne de --no-cli-pager commande pour désactiver le pager pour une seule 
commande.

• Définissez le cli_pager paramètre ou la AWS_PAGER variable sur une chaîne vide.

Sujets relatifs aux pagers côté client :

• Comment utiliser le paramètre cli_pager

• Comment utiliser la variable d'environnement AWS_PAGER

• Comment utiliser l'no-cli-pageroption --

• Comment utiliser les drapeaux de téléavertisseur

Comment utiliser le paramètre cli_pager

Vous pouvez enregistrer vos paramètres de configuration utilisés fréquemment et vos informations 
d'identification dans les fichiers qui sont gérés par l'AWS CLI. Les paramètres d'un profil de nom 
ont priorité sur les paramètres du default profil. Pour plus d'informations sur les paramètres de 
configuration, consultezParamètres des fichiers de configuration et d'informations d'identification.

L'exemple suivant définit le pager de sortie par défaut sur le less programme.

[default]
cli_pager=less

L'exemple suivant définit la valeur par défaut pour désactiver l'utilisation d'un pager.

[default]
cli_pager=

Comment utiliser la variable d'environnement AWS_PAGER

L'exemple suivant définit le pager de sortie par défaut sur le less programme. Pour plus 
d'informations sur les variables d'environnement, consultezVariables d'environnement pour configurer 
l’AWS CLI..
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Linux and macOS

$ export AWS_PAGER="less"

Windows

C:\> setx AWS_PAGER "less"

L'exemple suivant désactive l'utilisation d'un pager.

Linux and macOS

$ export AWS_PAGER=""

Windows

C:\> setx AWS_PAGER ""

Comment utiliser l'no-cli-pageroption --

Pour désactiver l'utilisation d'un téléavertisseur sur une seule commande, utilisez l'--no-cli-
pageroption. Pour plus d'informations sur les options de ligne de commande, consultezOptions de 
ligne de commande.

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --no-cli-pager
{ 
    "Contents": [
...

Comment utiliser les drapeaux de téléavertisseur

Vous pouvez définir des drapeaux à utiliser automatiquement avec votre programme de pagination. 
Les drapeaux dépendent du programme de pagination que vous utilisez. Les exemples ci-dessous 
concernent les valeurs par défaut typiques de less etmore.
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Linux and macOS

Si vous ne spécifiez pas le contraire, le téléavertisseur utilisé par défaut par la AWS CLI version 
2 estless. Si la variable d'LESSenvironnement n'est pas définie, la AWS CLI version 2 utilise les
FRX drapeaux. Vous pouvez combiner des drapeaux en les spécifiant lors de la configuration du 
AWS CLI pager.

L'exemple suivant utilise le S drapeau. Ce drapeau se combine ensuite avec les FRX drapeaux 
par défaut pour créer un FRXS drapeau final.

$ export AWS_PAGER="less -S"

Si vous ne voulez aucun des FRX drapeaux, vous pouvez les annuler. L'exemple suivant annule le
F drapeau pour créer un RX drapeau final.

$ export AWS_PAGER="less -+F"

Pour plus d'informations sur les less drapeaux, voir moins sur manpages.org.

Windows

Si vous ne spécifiez pas le contraire, le téléavertisseur utilisé par défaut par la AWS CLI version 2 
ne more comporte aucun indicateur supplémentaire.

L'exemple suivant utilise le /c paramètre.

C:\> setx AWS_PAGER "more /c"

Pour plus d'informations sur les more drapeaux, consultez Microsoft Docs.

AWS CLISortie du filtre

Le AWS Command Line Interface (AWS CLI) dispose d'un filtrage côté serveur et côté client que 
vous pouvez utiliser individuellement ou ensemble pour filtrer votre sortie. AWS CLI Le filtrage côté 
serveur est traité en premier et renvoie votre sortie pour le filtrage côté client.

• Le filtrage côté serveur est pris en charge par l'API, et vous l'implémentez généralement avec un
--filter paramètre. Le service renvoie uniquement des résultats correspondants, ce qui peut 
accélérer les temps de réponse HTTP pour les grands ensembles de données.
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• Le filtrage côté client est pris en charge par le AWS CLI client à l'aide du --query paramètre. Ce 
paramètre possède des fonctionnalités que le filtrage côté serveur ne possède peut-être pas.

Rubriques

• Filtrage côté serveur

• Filtrage côté client

• Combinaison du filtrage côté serveur et côté client

• Ressources supplémentaires

Filtrage côté serveur

Le filtrage côté serveur dans le AWS CLI est fourni par l'API du AWS service. Le AWS service 
renvoie uniquement les enregistrements de la réponse HTTP qui correspondent à votre filtre, ce qui 
peut accélérer les temps de réponse HTTP pour les grands ensembles de données. Le filtrage côté 
serveur étant défini par l'API du service, les noms des paramètres et les fonctions varient d'un service 
à l'autre. Les noms de paramètres couramment utilisés pour le filtrage sont les suivants :

• --filtertels que mers et glace.

• --filters

• Noms commençant par le motfilter, par exemple --filter-expression pour la commande.

Pour savoir si une commande spécifique dispose d'un filtrage côté serveur et sur les règles de 
filtrage, consultez le guide de de référence.

Filtrage côté client

AWS CLIfournit des fonctionnalités intégrées de filtrage côté client basées sur JSON avec le 
paramètre. --query Le --query paramètre est un outil puissant que vous pouvez utiliser pour 
personnaliser le contenu et le style de votre sortie. Le --query paramètre prend la réponse HTTP 
qui revient du serveur et filtre les résultats avant de les afficher. Comme l'intégralité de la réponse 
HTTP est envoyée au client avant le filtrage, le filtrage côté client peut être plus lent que le filtrage 
côté serveur pour les grands ensembles de données.

Les requêtes utilisent la syntaxe JMESPath pour créer des expressions permettant de filtrer votre 
sortie. Pour connaître la syntaxe de JMESpath, consultez le didacticiel sur le site Web de JMESpath.
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Important

Le type de sortie que vous spécifiez modifie le mode de fonctionnement de l'--queryoption :

• Si vous spécifiez --output text, la sortie est paginée avant que le filtre --query ne 
soit appliqué et que l'AWS CLI n'exécute la requête une fois sur chaque page de la sortie. 
De ce fait, la requête inclut le premier élément correspondant sur chaque page, ce qui 
peut entraîner une sortie supplémentaire inattendue. Pour filtrer également la sortie, vous 
pouvez utiliser d'autres outils de ligne de commande tels que head outail.

• Si vous spécifiez --output json --output yaml, ou si --output yaml-stream
la sortie est entièrement traitée comme une structure native unique avant l'application du
--query filtre. AWS CLIExécute la requête une seule fois sur l'ensemble de la structure, 
produisant un résultat filtré qui est ensuite affiché.

Rubriques relatives au filtrage côté client

• Avant de commencer

• Identifiants

• Sélection dans une liste

• Filtrer les données imbriquées

• Aplatir les résultats

• Filtrage pour des valeurs spécifiques

• Expressions de tuyauterie

• Filtrage pour plusieurs valeurs d'identifiant

• Ajouter des étiquettes aux valeurs d'identification

• Fonctions

• --queryExemples avancés

Avant de commencer

Lorsque vous utilisez les expressions de filtre utilisées dans ces exemples, veillez à utiliser les règles 
de citation correctes pour votre terminal shell. Pour plus d'informations, consultez the section called 
“Citations avec chaînes”.
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La sortie JSON suivante montre un exemple de ce que le --query paramètre peut produire. Le 
résultat décrit trois volumes Amazon EBS attachés à des instances Amazon EC2 distinctes.

Exemple de sortie

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
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      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

Identifiants

Les identificateurs sont les étiquettes des valeurs de sortie. Lorsque vous créez des filtres, vous 
utilisez des identifiants pour affiner les résultats de vos requêtes. Dans l'exemple de sortie suivant, 
tous les identificateurs tels que VolumesAvailabilityZone, et AttachTime sont surlignés.

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
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        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
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      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

Pour plus d'informations, consultez la section Identifiants sur le site Web de JMESpath.

Sélection dans une liste

Une liste ou un tableau est un identifiant suivi d'un crochet « [ » tel que Volumes et Attachments
dans lethe section called “Avant de commencer”.

Syntaxe

<listName>[ ]

Pour filtrer toutes les sorties d'un tableau, vous pouvez utiliser la notation générique. Les expressions
génériques sont des expressions utilisées pour renvoyer des éléments à l'aide de la * notation.

L'exemple suivant interroge l'ensemble Volumes du contenu.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
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  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

Pour afficher un volume spécifique du tableau par index, vous appelez le tableau index. Par exemple, 
le premier élément du Volumes tableau a un indice de 0, ce qui donne lieu à la Volumes[0]
requête. Pour plus d'informations sur les index de tableaux, consultez la section expressions d'index
sur le site Web de JMESPath.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0]'
{ 
  "AvailabilityZone": "us-west-2a", 
  "Attachments": [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  "VolumeType": "standard", 
  "VolumeId": "vol-e11a5288", 
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  "State": "in-use", 
  "SnapshotId": "snap-f23ec1c8", 
  "CreateTime": "2013-09-17T00:55:03.000Z", 
  "Size": 30
}

Pour afficher une plage spécifique de volumes par index, utilisez slice la syntaxe suivante, où start
est l'index du tableau de départ, stop est l'index où le filtre arrête le traitement et step est l'intervalle 
de saut.

Syntaxe

<arrayName>[<start>:<stop>:<step>]

Si l'une de ces valeurs est omise dans l'expression de la tranche, elle utilise les valeurs par défaut 
suivantes :

• Début : premier index de la liste, 0.

• Stop : dernier index de la liste.

• Étape — Aucune étape n'est sautée, la valeur étant 1.

Pour renvoyer uniquement les deux premiers volumes, vous devez utiliser une valeur de départ de 0, 
une valeur de fin de 2 et une valeur d'étape de 1, comme indiqué dans l'exemple suivant.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0:2:1]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
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    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-18T20:26:16.000Z", 
        "InstanceId": "i-4b41a37c", 
        "VolumeId": "vol-2e410a47", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-2e410a47", 
    "State": "in-use", 
    "SnapshotId": "snap-708e8348", 
    "CreateTime": "2013-09-18T20:26:15.000Z", 
    "Size": 8 
  }
]

Comme cet exemple contient des valeurs par défaut, vous pouvez raccourcir la tranche de
Volumes[0:2:1] àVolumes[:2].

L'exemple suivant omet les valeurs par défaut et renvoie tous les deux volumes de l'ensemble du 
tableau.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
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        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

Les étapes peuvent également utiliser des nombres négatifs pour filtrer dans l'ordre inverse d'un 
tableau, comme illustré dans l'exemple suivant.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::-2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
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        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }
]

Pour plus d'informations, consultez Slices sur le site Web de JMESpath.

Filtrer les données imbriquées

Pour affiner le filtrage des valeurs imbriquées, vous pouvez utiliser des sous-expressions en ajoutant 
un point et vos critères de filtre. Volumes[*]

Syntaxe

Sortie du filtre 284

https://jmespath.org/specification.html#slices


AWS Command Line Interface Guide de l'utilisateur pour la version 2

<expression>.<expression>

L'exemple suivant montre toutes les Attachments informations pour tous les volumes.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments'
[ 
  [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2013-09-18T20:26:16.000Z", 
      "InstanceId": "i-4b41a37c", 
      "VolumeId": "vol-2e410a47", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2020-11-20T19:54:06.000Z", 
      "InstanceId": "i-1jd73kv8", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ]
]

Pour filtrer davantage les valeurs imbriquées, ajoutez l'expression pour chaque identificateur 
imbriqué. L'exemple suivant répertorie les State pour tousVolumes.
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$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[*].State'
[ 
  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ]
]

Aplatir les résultats

Pour plus d'informations, consultez SubExpressionsle site Web de JMESpath.

Vous pouvez aplatir les résultats Volumes[*].Attachments[*].State en supprimant la notation 
générique à l'origine de la Volumes[*].Attachments[].State requête. L'aplatissement fréquent 
est utile pour améliorer la lisibilité des résultats.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].State'
[ 
  "attached", 
  "attached", 
  "attached"
]

Pour plus d'informations, voir Flatten sur le site Web de JMESpath.

Filtrage pour des valeurs spécifiques

Pour filtrer des valeurs spécifiques dans une liste, vous devez utiliser une expression de filtre, comme 
indiqué dans la syntaxe suivante.

Syntaxe

? <expression> <comparator> <expression>]
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Les comparateurs d'expressions incluent ==!=,<,, <=>, et>=. L'exemple suivant filtre VolumeIds
pour tous Volumes dans un AttachedState.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId'
[ 
  [ 
    "vol-e11a5288" 
  ], 
  [ 
    "vol-2e410a47" 
  ], 
  [ 
    "vol-a1b3c7nd" 
  ]
]

Cela peut ensuite être aplati, comme dans l'exemple suivant.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId[]'
[ 
  "vol-e11a5288", 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

L'exemple suivant filtre tous ceux VolumeIds Volumes dont la taille est inférieure à 20.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[?Size < `20`].VolumeId'
[ 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

Pour plus d'informations, consultez Filtrer les expressions sur le site Web de JMESpath.

Expressions de tuyauterie

Vous pouvez rediriger les résultats d'un filtre vers une nouvelle liste, puis filtrer le résultat avec une 
autre expression en utilisant la syntaxe suivante :
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Syntaxe

<expression> | <expression>] 

L'exemple suivant prend les résultats du filtre de 
l'Volumes[*].Attachments[].InstanceIdexpression et affiche le premier résultat dans le 
tableau.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId | [0]'
"i-a071c394"

Pour ce faire, cet exemple crée d'abord le tableau à partir de l'expression suivante.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId'
"i-a071c394", 
  "i-4b41a37c", 
  "i-1jd73kv8"

Puis renvoie le premier élément de ce tableau.

"i-a071c394"

Pour plus d'informations, consultez la section Pipe Expressions sur le site Web de JMESpath.

Filtrage pour plusieurs valeurs d'identifiant

Pour filtrer plusieurs identificateurs, vous devez utiliser une liste à sélection multiple en utilisant la 
syntaxe suivante :

Syntaxe

<listName>[].[<expression>, <expression>]

Dans l'exemple suivant, VolumeId et VolumeType sont filtrés dans la Volumes liste, ce qui donne 
l'expression suivante.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType]'
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[ 
  [ 
    "vol-e11a5288", 
    "standard" 
  ], 
  [ 
    "vol-2e410a47", 
    "standard" 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard" 
  ]
]

Pour ajouter des données imbriquées à la liste, vous devez ajouter une autre liste de sélection 
multiple. L'exemple suivant développe l'exemple précédent en filtrant également pour InstanceId
et State dans la Attachments liste imbriquée. Cela donne l'expression suivante.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State]]'
[ 
  [ 
    "vol-e11a5288", 
    "standard", 
    [ 
      [ 
        "i-a071c394", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-2e410a47", 
    "standard", 
    [ 
      [ 
        "i-4b41a37c", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
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    "vol-a1b3c7nd", 
    "standard", 
    [ 
      [ 
        "i-1jd73kv8", 
        "attached" 
      ] 
    ] 
  ]
]

Pour qu'elle soit plus lisible, aplatissez l'expression comme indiqué dans l'exemple suivant.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State][]][]'
[ 
  "vol-e11a5288", 
  "standard", 
  [ 
    "i-a071c394", 
    "attached" 
  ], 
  "vol-2e410a47", 
  "standard", 
  [ 
    "i-4b41a37c", 
    "attached" 
  ], 
  "vol-a1b3c7nd", 
  "standard", 
  [ 
    "i-1jd73kv8", 
    "attached" 
  ]
]

Pour plus d'informations, consultez la section Liste de sélections multiples sur le site Web de
JMESpath.

Ajouter des étiquettes aux valeurs d'identification

Pour faciliter la lecture de cette sortie, utilisez un hachage à sélection multiple avec la syntaxe 
suivante.
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Syntaxe

<listName>[].{<label>: <expression>, <label>: <expression>}

Il n'est pas nécessaire que votre étiquette d'identification soit identique au nom de l'identifiant. 
L'exemple suivant utilise l'étiquette Type pour les VolumeType valeurs.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeType: VolumeType}'
[ 
  { 
    "VolumeType": "standard", 
  }, 
  { 
    "VolumeType": "standard", 
  }, 
  { 
    "VolumeType": "standard", 
  }
]

Pour des raisons de simplicité, l'exemple suivant conserve les noms d'identifiant pour chaque 
étiquette et affiche les noms VolumeIdVolumeType,InstanceId, et State pour tous les 
volumes :

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeId: VolumeId, VolumeType: VolumeType, InstanceId: 
 Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
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    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }
]

Pour plus d'informations, consultez la section Multiselect Hash sur le site Web de JMESpath.

Fonctions

La syntaxe JMESPath contient de nombreuses fonctions que vous pouvez utiliser pour vos requêtes. 
Pour plus d'informations sur les fonctions JMESpath, consultez la section Fonctions intégrées sur le 
site Web de JMESpath.

Pour montrer comment intégrer une fonction dans vos requêtes, l'exemple suivant utilise cette
sort_by fonction. La sort_by fonction trie un tableau en utilisant une expression comme clé de tri 
selon la syntaxe suivante :

Syntaxe

sort_by(<listName>, <sort expression>)[].<expression>

L'exemple suivant utilise l'exemple de hachage à sélection multiple précédent et trie la sortie par.
VolumeId

$ aws ec2 describe-volumes \ 
    --query 'sort_by(Volumes, &VolumeId)[].{VolumeId: VolumeId, VolumeType: VolumeType, 
 InstanceId: Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }, 
  { 
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    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }
]

Pour plus d'informations, consultez sort_by sur le site Web de JMESpath.

--queryExemples avancés

Pour extraire des informations d'un élément spécifique

L'exemple suivant utilise le paramètre --query pour rechercher un élément spécifique dans 
une liste, puis extrait les informations de cet élément. L'exemple répertorie tous les éléments
AvailabilityZones associés au point de terminaison de service spécifié. Il extrait l'élément de 
la liste ServiceDetails pour lequel ServiceName est spécifié, puis il génère en sortie le champ
AvailabilityZones à partir de cet élément sélectionné.

$ aws --region us-east-1 ec2 describe-vpc-endpoint-services \ 
    --query 'ServiceDetails[?ServiceName==`com.amazonaws.us-
east-1.ecs`].AvailabilityZones'
[ 
    [ 
        "us-east-1a", 
        "us-east-1b", 
        "us-east-1c", 
        "us-east-1d", 
        "us-east-1e", 
        "us-east-1f" 
    ]
]

Pour afficher les instantanés après la date de création spécifiée

L'exemple suivant montre comment référencer tous vos instantanés qui ont été créés après une date 
spécifiée, y compris certains champs disponibles dans la sortie.

$ aws ec2 describe-snapshots --owner self \ 
    --output json \ 
    --query 'Snapshots[?StartTime>=`2018-02-07`].
{Id:SnapshotId,VId:VolumeId,Size:VolumeSize}'
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[ 
    { 
        "id": "snap-0effb42b7a1b2c3d4", 
        "vid": "vol-0be9bb0bf12345678", 
        "Size": 8 
    }
]

Pour afficher les AMI les plus récentes

L'exemple suivant répertorie les cinq AMI les plus récentes que vous avez créées, triées de la plus 
récente à la plus ancienne.

$ aws ec2 describe-images \ 
    --owners self \ 
    --query 'reverse(sort_by(Images,&CreationDate))[:5].{id:ImageId,date:CreationDate}'
[ 
    { 
        "id": "ami-0a1b2c3d4e5f60001", 
        "date": "2018-11-28T17:16:38.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60002", 
        "date": "2018-09-15T13:51:22.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60003", 
        "date": "2018-08-19T10:22:45.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60004", 
        "date": "2018-05-03T12:04:02.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60005", 
        "date": "2017-12-13T17:16:38.000Z" 
    }
]

Pour afficher les instances Auto Scaling défectueuses

L'exemple suivant montre uniquement InstanceId les instances défectueuses du groupe Auto 
Scaling spécifié.
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$ aws autoscaling describe-auto-scaling-groups \ 
    --auto-scaling-group-name My-AutoScaling-Group-Name \ 
    --output text \ 
    --query 'AutoScalingGroups[*].Instances[?HealthStatus==`Unhealthy`].InstanceId'

Pour inclure des volumes dotés de la balise spécifiée

L'exemple suivant décrit toutes les instances dotées d'une test balise. Tant qu'une autre balise est
test attachée au volume à côté, le volume est toujours renvoyé dans les résultats.

Expression ci-dessous pour renvoyer toutes les balises dont la test balise est dans un tableau. 
Toute balise autre que la test balise contient une null valeur.

$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

Pour exclure les volumes dotés de la balise spécifiée

L'exemple suivant décrit toutes les instances sans test balise. L'utilisation d'une ?Value != 
`test` expression simple ne fonctionne pas pour exclure un volume, car les volumes peuvent 
avoir plusieurs balises. Tant qu'une autre balise est test attachée au volume à côté, le volume est 
toujours renvoyé dans les résultats.

Pour exclure tous les volumes dotés de test cette balise, commencez par l'expression ci-dessous 
pour renvoyer toutes les balises contenant la test balise dans un tableau. Toute balise autre que la
test balise contient une null valeur.

$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

Filtrez ensuite tous les test résultats positifs à l'aide de la not_null fonction.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)]'

Répartissez les résultats pour les aplatir, ce qui donne lieu à la requête suivante.

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)] | []'
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Combinaison du filtrage côté serveur et côté client

Vous pouvez utiliser conjointement le filtrage côté serveur et côté client. Le filtrage côté serveur est 
effectué en premier, ce qui envoie les données au client que le --query paramètre filtre ensuite. Si 
vous utilisez de grands ensembles de données, le fait d'utiliser d'abord le filtrage côté serveur peut 
réduire la quantité de données envoyées au client pour chaque AWS CLI appel, tout en conservant la 
puissante personnalisation qu'offre le filtrage côté client.

L'exemple suivant répertorie les volumes Amazon EC2 utilisant le filtrage côté serveur et côté client. 
Le service filtre une liste de tous les volumes attachés dans la zone de us-west-2a disponibilité. 
Le paramètre --query supplémentaire limite la sortie uniquement vers les volumes avec une 
valeur Size supérieure à 50, et indique uniquement les champs spécifiés avec des noms définis par 
l'utilisateur.

$ aws ec2 describe-volumes \ 
    --filters "Name=availability-zone,Values=us-west-2a" "Name=status,Values=attached" 
 \ 
    --query 'Volumes[?Size > `50`].{Id:VolumeId,Size:Size,Type:VolumeType}'
[ 
    { 
        "Id": "vol-0be9bb0bf12345678", 
        "Size": 80, 
        "VolumeType": "gp2" 
    }
]

L'exemple suivant récupère une liste d'images qui répondent à plusieurs critères. Il utilise ensuite 
le paramètre --query pour trier la sortie CreationDate, en sélectionnant uniquement les plus 
récentes. Il affiche ensuite le ImageId de cette seule image.

$ aws ec2 describe-images \ 
    --owners amazon \ 
    --filters "Name=name,Values=amzn*gp2" "Name=virtualization-type,Values=hvm" 
 "Name=root-device-type,Values=ebs" \ 
    --query "sort_by(Images, &CreationDate)[-1].ImageId" \ 
    --output text
ami-00ced3122871a4921

L'exemple suivant montre comment afficher le nombre de volumes disponibles qui sont supérieurs à 
1 000 E/S par seconde en utilisant length pour compter leur nombre dans une liste.
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$ aws ec2 describe-volumes \ 
    --filters "Name=status,Values=available" \ 
    --query 'length(Volumes[?Iops > `1000`])'
3

Ressources supplémentaires

AWS CLIinvite automatique

Lorsque vous commencez à utiliser des expressions de filtre, vous pouvez utiliser la fonction 
d'invite automatique de la AWS CLI version 2. La fonction d'invite automatique fournit un aperçu 
lorsque vous appuyez sur la touche F5. Pour plus d'informations, consultez the section called 
“Invite automatique”.

Terminal JMESpath

Le terminal JMESpath est une commande de terminal interactive permettant d'expérimenter les 
expressions JMESpath utilisées pour le filtrage côté client. À l'aide de jpterm cette commande, 
le terminal affiche les résultats de la requête immédiatement au fur et à mesure que vous tapez. 
Vous pouvez directement diriger la AWS CLI sortie vers le terminal, ce qui permet d'expérimenter 
des requêtes avancées.

L'exemple suivant dirige la aws ec2 describe-volumes sortie directement vers le terminal 
JMESpath.

$ aws ec2 describe-volumes | jpterm

Pour plus d'informations sur le terminal JMESpath et les instructions d'installation, consultez la 
section Terminal JMESpath activé. GitHub

utilitaire jq

L'jqutilitaire vous permet de transformer votre sortie côté client dans le format de sortie que vous 
souhaitez. Pour plus d'informations jq et des instructions d'installation, consultez jq on GitHub.

Codes de retour du AWS CLI

Le code de retour est généralement un code caché envoyé après l'exécution d'une commande AWS 
Command Line Interface (AWS CLI) qui décrit l'état de la commande. Vous pouvez utiliser la echo
commande pour afficher le code envoyé depuis la dernière AWS CLI commande et utiliser ces codes 
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pour déterminer si une commande a réussi ou si elle a échoué, et pourquoi une commande peut 
contenir une erreur. Outre les codes de retour, vous pouvez consulter plus de détails sur une panne 
en exécutant vos commandes avec le --debug commutateur. Ce commutateur produit un rapport 
détaillé des étapes AWS CLI utilisées pour traiter la commande et du résultat de chaque étape.

Pour déterminer le code de retour d'une commande AWS CLI, exécutez l'une des commandes 
suivantes immédiatement après l'exécution de la commande CLI.

Linux and macOS

$ echo $?
0

Windows PowerShell

PS> echo $lastexitcode
0

Windows Command Prompt

C:\> echo %errorlevel%
0

Voici les valeurs des codes de retour qui peuvent être renvoyés à la fin de l'exécution d'une 
commande AWS Command Line Interface (AWS CLI).

Code Signification

0 Le service a répondu avec un code d'état de réponse HTTP de 200 indiquant qu'aucune 
erreur n'avait été générée par le AWS service AWS CLI et auquel la demande avait été 
envoyée.

1 Une ou plusieurs opérations de transfert Amazon S3 ont échoué. Limité aux commandes 
S3.

2 La signification de ce code de retour dépend de la commande.

• Applicable à toutes les AWS CLI commandes : la commande saisie n'a pas pu être 
analysée. Les erreurs d'analyse peuvent être dus, notamment, à des sous-commandes 
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Code Signification

ou des arguments obligatoires manquants ou à l'utilisation de commandes ou d'argumen 
ts inconnus.

• Limité aux commandes S3 : un ou plusieurs fichiers marqués pour le transfert ont été 
ignorés pendant le processus de transfert. En revanche, tous les autres fichiers marqués 
pour transfert ont été correctement transférés. Les fichiers qui sont ignorés au cours 
du processus de transfert sont les suivants : fichiers inexistants, fichiers spéciaux de 
périphérique en mode caractère et en mode bloc, files d'attente FIFO ou sockets et 
fichiers pour lesquels l'utilisateur ne dispose pas d'autorisations de lecture.

130 La commande a été interrompue par un SIGINT. Il s'agit du signal que vous envoyez pour 
annuler une commande avec le signe Ctrl +C.

252 La syntaxe de la commande n'était pas valide, un paramètre inconnu a été fourni ou une 
valeur de paramètre incorrecte a empêché l'exécution de la commande.

253 L'environnement ou la configuration du système n'était pas valide. Bien que la commande 
fournie soit syntaxiquement valide, l'absence de configuration ou d'informations d'identif 
ication a empêché l'exécution de la commande.

254 La commande a été correctement analysée et une demande a été envoyée au service 
spécifié, mais le service a renvoyé une erreur. Cela indique généralement une utilisation 
incorrecte de l'API ou d'autres problèmes spécifiques au service.

255 La commande a échoué. Des erreurs ont été générées par l'AWS CLI ou par le service 
AWS auquel la requête a été envoyée.

Utilisez les AWS CLI assistants

Le AWS Command Line Interface (AWS CLI) permet d'utiliser un assistant pour certaines 
commandes. Pour contribuer ou consulter la liste complète des AWS CLI assistants disponibles, 
consultez le dossier des AWS CLI assistants sur. GitHub

Comment ça marche

Semblable à la AWS console, AWS CLI elle dispose d'un assistant d'interface utilisateur qui vous 
guide dans la gestion de vos AWS ressources. Pour utiliser l'assistant, vous devez appeler la
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wizard sous-commande et le nom de l'assistant après le nom du service dans une commande. La 
structure de commande est la suivante :

Syntaxe :

$ aws <command> wizard <wizardName>

L'exemple suivant appelle l'assistant pour créer une nouvelle dynamodb table.

$ aws dynamodb wizard new-table

aws configureest le seul magicien qui n'a pas de nom de magicien. Lorsque vous exécutez 
l'assistant, exécutez la aws configure wizard commande comme le montre l'exemple suivant :

$ aws configure wizard

Après avoir appelé un assistant, un formulaire s'affiche dans le shell. Pour chaque paramètre, une 
liste d'options vous est fournie ou vous êtes invité à saisir une chaîne. Pour effectuer une sélection 
dans une liste, utilisez les flèches haut et bas et appuyez sur ENTER. Pour afficher les détails d'une 
option, appuyez sur la flèche droite. Lorsque vous avez terminé de renseigner un paramètre, appuyez 
sur ENTER.

$ aws configure wizard
What would you like to configure
> Static Credentials 
  Assume Role 
  Process Provider 
  Additional CLI configuration
Enter the name of the profile:  
Enter your Access Key Id:  
Enter your Secret Access Key: 

Pour modifier les instructions précédentes, utilisez SHIFT + TAB. Pour certains assistants, après 
avoir rempli toutes les instructions, vous pouvez prévisualiser un AWS CloudFormation modèle 
ou la AWS CLI commande contenant vos informations. Ce mode de prévisualisation est utile pour 
découvrir AWS CLI les API de service et créer des modèles de scripts.

Appuyez sur ENTER après avoir prévisualisé ou à la dernière invite pour exécuter la commande 
finale.
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$ aws configure wizard
What would you like to configure
Enter the name of the profile: testWizard
Enter your Access Key Id: AB1C2D3EF4GH5I678J90K
Enter your Secret Access Key: ab1c2def34gh5i67j8k90l1mnop2qr3s45tu678v90
<ENTER>

Création et utilisation d'AWS CLIalias

Les alias sont des raccourcis que vous pouvez créer dans le AWS Command Line Interface (AWS 
CLI) pour raccourcir les commandes ou les scripts que vous utilisez fréquemment. Vous créez des 
alias dans le alias fichier situé dans votre dossier de configuration.

Rubriques

• Prérequis

• Étape 1 : Création du fichier d'alias

• Étape 2 : Création d'un alias

• Étape 3 : appeler un alias

• Exemples de référentiels d'alias

• Ressources

Prérequis

Pour utiliser les commandes d'alias, vous devez effectuer les opérations suivantes :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Utilisez une AWS CLI version minimale de 1.11.24 ou 2.0.0.

• (Facultatif) Pour utiliser des scripts AWS CLI alias bash, vous devez utiliser un terminal compatible 
avec bash.
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Étape 1 : Création du fichier d'alias

Pour créer le alias fichier, vous pouvez utiliser la navigation dans les fichiers et un éditeur de texte, 
ou utiliser votre terminal préféré en suivant la step-by-step procédure. Pour créer rapidement votre 
fichier d'alias, utilisez le bloc de commande suivant.

Linux and macOS

$ mkdir -p ~/.aws/cli
$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> md %USERPROFILE%\.aws\cli
C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias

Pour créer le fichier d'alias

1. Créez un dossier nommé cli dans votre dossier AWS CLI de configuration. Par défaut, le 
dossier de configuration ~/.aws/ se trouve sous Linux ou macOS et %USERPROFILE%\.aws
\ sous Windows. Vous pouvez le créer via votre navigation dans les fichiers ou à l'aide de la 
commande suivante.

Linux and macOS

$ mkdir -p ~/.aws/cli

Windows

C:\> md %USERPROFILE%\.aws\cli

Le chemin par défaut du cli dossier obtenu est ~/.aws/cli/ sous Linux ou macOS et
%USERPROFILE%\.aws\cli sous Windows.

2. Dans le cli dossier, créez un fichier texte alias sans extension et ajoutez-le [toplevel]
à la première ligne. Vous pouvez créer ce fichier via votre éditeur de texte préféré ou utiliser la 
commande suivante.
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Linux and macOS

$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias

Étape 2 : Création d'un alias

Vous pouvez créer un alias à l'aide de commandes de base ou de scripts bash.

Création d'un alias de commande de base

Vous pouvez créer votre alias en ajoutant une commande en utilisant la syntaxe suivante dans le
alias fichier que vous avez créé à l'étape précédente.

Syntaxe

aliasname = command [--options]

Le nom d'alias est le nom que vous donnez à votre alias. La commande est la commande 
que vous souhaitez appeler, qui peut inclure d'autres alias. Vous pouvez inclure des options ou des 
paramètres dans votre alias, ou les ajouter lorsque vous appelez votre alias.

L'exemple suivant crée un alias nommé à aws whoami l'aide de la commande. Comme cet alias 
appelle une AWS CLI commande existante, vous pouvez écrire la commande sans le aws préfixe.

whoami = sts get-caller-identity

L'exemple suivant reprend l'whoamiexemple précédent et ajoute les output options de Account
filtre et de texte.

whoami2 = sts get-caller-identity --query Account --output text
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Création d'un alias de sous-commande

Note

La fonctionnalité d'alias de sous-commande nécessite une AWS CLI version minimale de 
1.11.24 ou 2.0.0

Vous pouvez créer un alias pour les sous-commandes en ajoutant une commande à l'aide de la 
syntaxe suivante dans le alias fichier que vous avez créé à l'étape précédente.

Syntaxe

[command commandGroup]
aliasname = command [--options]

Le CommandGroup est l'espace de noms des commandes, par exemple la commande aws ec2 
describe-regions se trouve sous le groupe de ec2 commandes. Le nom d'alias est le nom
que vous donnez à votre alias. La commande est la commande que vous souhaitez appeler, qui peut 
inclure d'autres alias. Vous pouvez inclure des options ou des paramètres dans votre alias, ou les 
ajouter lorsque vous appelez votre alias.

L'exemple suivant crée un alias nommé à aws ec2 regions l'aide de la commande. Comme cet 
alias appelle une AWS CLI commande existante dans l'espace de noms de ec2 commande, vous 
pouvez écrire la commande sans le aws ec2 préfixe.

[command ec2]
regions = describe-regions --query Regions[].RegionName

Pour créer des alias à partir de commandes situées en dehors de l'espace de noms des commandes, 
préfixez la commande complète d'un point d'exclamation. L'exemple suivant crée un alias nommé à
aws ec2 instance-profiles l'aide de la commande.

[command ec2]
instance-profiles = !aws iam list-instance-profiles
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Note

Les alias utilisent uniquement les espaces de noms de commande existants et vous ne 
pouvez pas en créer de nouveaux. Par exemple, vous ne pouvez pas créer d'alias avec la
[command johnsmith] section car l'espace de noms de johnsmith commande n'existe 
pas déjà.

Création d'un alias de script bash

Warning

Pour utiliser des scripts AWS CLI alias bash, vous devez utiliser un terminal compatible avec 
bash

Vous pouvez créer un alias à l'aide de scripts bash pour des processus plus avancés en utilisant la 
syntaxe suivante.

Syntaxe

aliasname =  
    !f() { 
         script content
}; f

Le nom d'alias est le nom que vous appelez votre alias et le contenu du script est le script 
que vous souhaitez exécuter lorsque vous appelez l'alias.

L'exemple suivant permet opendns de générer votre adresse IP actuelle. Comme vous pouvez 
utiliser des alias dans d'autres alias, l'myipalias suivant est utile pour autoriser ou révoquer l'accès à 
votre adresse IP depuis d'autres alias.

myip = 
  !f() { 
    dig +short myip.opendns.com @resolver1.opendns.com 
  }; f
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L'exemple de script suivant appelle l'aws myipalias précédent pour autoriser votre adresse IP à 
accéder à un groupe de sécurité Amazon EC2.

authorize-my-ip = 
  !f() { 
    ip=$(aws myip) 
    aws ec2 authorize-security-group-ingress --group-id ${1} --cidr $ip/32 --protocol 
 tcp --port 22 
  }; f

Lorsque vous appelez des alias utilisant des scripts bash, les variables sont toujours transmises 
dans l'ordre dans lequel vous les avez saisies. Dans les scripts bash, les noms des variables ne 
sont pas pris en compte, mais uniquement l'ordre dans lequel elles apparaissent. Dans l'exemple 
d'textalertalias suivant, la variable de l'--messageoption est la première et --phone-number
l'option la deuxième.

textalert = 
  !f() { 
    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

Étape 3 : appeler un alias

Pour exécuter l'alias que vous avez créé dans votre alias fichier, utilisez la syntaxe suivante. Vous 
pouvez ajouter des options supplémentaires lorsque vous appelez votre alias.

Syntaxe

$ aws aliasname

L'exemple suivant utilise l'alias de aws whoami commande.

$ aws 
 whoami
{ 
    "UserId": "A12BCD34E5FGHI6JKLM", 
    "Account": "1234567890987", 
    "Arn": "arn:aws:iam::1234567890987:user/userName"
}
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L'exemple suivant utilise l'aws whoamialias avec des options supplémentaires pour renvoyer 
uniquement le Account nombre en text sortie.

$ aws whoami --query Account --output 
 text
1234567890987

L'exemple suivant utilise l'alias de aws ec2 regions sous-commande.

$ aws ec2 
 regions
[ 
    "ap-south-1", 
    "eu-north-1", 
    "eu-west-3", 
    "eu-west-2",
...

Appel d'un alias à l'aide de variables de script bash

Lorsque vous appelez des alias utilisant des scripts bash, les variables sont transmises dans 
l'ordre dans lequel elles ont été saisies. Dans les scripts bash, le nom des variables n'est pas 
pris en compte, mais uniquement l'ordre dans lequel elles apparaissent. Par exemple, dans 
l'textalertalias suivant, la variable de l'option --message est première et --phone-number
seconde.

textalert = 
  !f() { 
    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

Lorsque vous appelez l'textalertalias, vous devez transmettre les variables dans le même ordre 
que celui dans lequel elles sont exécutées dans l'alias. Dans l'exemple suivant, nous utilisons 
les variables $message et$phone. La $message variable est passée comme ${1} pour l'--
messageoption et la $phone variable est passée comme ${2} pour l'--phone-numberoption. Cela 
permet d'appeler correctement l'textalertalias pour envoyer un message.

$ aws textalert $message 
 $phone
{ 
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    "MessageId": "1ab2cd3e4-fg56-7h89-i01j-2klmn34567"
}

Dans l'exemple suivant, l'ordre est changé lorsque l'alias est appelé vers $phone et$message. La
$phone variable est passée comme ${1} pour l'--messageoption et la $message variable est 
passée comme ${2} pour l'--phone-numberoption. Comme les variables ne sont pas ordonnées, 
l'alias les transmet de manière incorrecte. Cela provoque une erreur car le contenu de $message
ne correspond pas aux exigences de formatage des numéros de téléphone pour l'--phone-
numberoption.

$ aws textalert $phone 
 $message
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
  aws <command> <subcommand> help

Unknown options: text

Exemples de référentiels d'alias

Le référentiel d'AWS CLIalias GitHubcontient des exemples d'AWS CLIalias créés par l'équipe de 
AWS CLI développeurs et la communauté. Vous pouvez utiliser l'exemple de alias fichier complet 
ou utiliser des alias individuels pour votre propre usage.

Warning

L'exécution des commandes de cette section supprime votre alias fichier existant. 
Pour éviter de remplacer votre fichier d'alias existant, modifiez l'emplacement de votre 
téléchargement.

Pour utiliser les alias du référentiel

1. Installez Git. Pour les instructions d'installation, voir Getting Started - Installer Git dans la
documentation Git.
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2. Installez la jp commande. La jp commande est utilisée dans l'tostringalias. Pour les 
instructions d'installation, consultez le fichier README.md de JMESpath (jp) sur. GitHub

3. Installez la jq commande. La jq commande est utilisée dans l'tostring-with-jqalias. Pour 
les instructions d'installation, consultez le processeur JSON (jq) activé GitHub.

4. Téléchargez le alias fichier en effectuant l'une des opérations suivantes :

• Exécutez les commandes suivantes pour télécharger le alias fichier depuis le référentiel et le 
copier dans votre dossier de configuration.

Linux and macOS

$ git clone https://github.com/awslabs/awscli-aliases.git
$ mkdir -p ~/.aws/cli
$ cp awscli-aliases/alias ~/.aws/cli/alias

Windows

C:\> git clone https://github.com/awslabs/awscli-aliases.git
C:\> md %USERPROFILE%\.aws\cli
C:\> copy awscli-aliases\alias %USERPROFILE%\.aws\cli

• Téléchargez-le directement depuis le référentiel et enregistrez-le dans le cli dossier de votre 
dossier AWS CLI de configuration. Par défaut, le dossier de configuration ~/.aws/ se trouve 
sous Linux ou macOS et %USERPROFILE%\.aws\ sous Windows.

5. Pour vérifier que les alias fonctionnent, exécutez l'alias suivant.

$ aws whoami

Cela affiche la même réponse que la aws sts get-caller-identity commande :

{ 
    "Account": "012345678901", 
    "UserId": "AIUAINBADX2VEG2TC6HD6", 
    "Arn": "arn:aws:iam::012345678901:user/myuser"
}
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Ressources

• Le référentiel d'AWS CLIalias GitHubcontient des exemples d'AWS CLIalias créés par l'équipe de 
AWS CLI développeurs et la contribution de la AWS CLI communauté.

• L'annonce de la fonctionnalité d'alias publiée dans AWSre:Invent 2016 : The Effective AWS CLI 
User on. YouTube

• aws sts get-caller-identity

• aws ec2 describe-instances

• aws sns publish
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Exemples de code

Ce chapitre fournit une collection d'exemples qui vous montrent comment utiliser le AWS Command 
Line Interface (AWS CLI) avecServices AWS.

Ce guide AWS CLI contient les types d'exemples suivants :

• Exemples de commandes guidées - Exemples de commandes guidées pour le guide de AWS CLI 
l'utilisateur expliquant comment utiliser le AWS CLI avec certainesServices AWS. Il s'agit souvent 
d'exemples plus détaillés que ceux du version 2 du guide de référence.

• AWS CLIutilisation d'exemples de code de script Bash - Exemples de scripts bash open source. 
Les exemples de scripts Bash sont hébergés dans le référentiel d'exemples de AWS code sur.
GitHub

Exemple de feedback

Vous n’avez pas trouvé ce dont vous avez besoin ? Demandez un exemple de commande en 
utilisant le lien Fournir des commentaires au bas de cette page ou sur la page de commande 
correspondante dans le version 2 du guide de référence.
Vous souhaitez apporter votre contribution ? Fournissez des exemples de AWS CLI 
commandes dans le référentiel d'exemples de AWS code sur GitHub. Pour plus 
d'informations sur la contribution, consultez les exemples de AWS CLI code sur les étapes 
rapides de contribution sur GitHubles pages.

Exemples de AWS CLI commandes guidées

Cette section fournit des exemples qui montrent comment utiliser l'AWS Command Line Interface 
(AWS CLI) pour accéder à divers services AWS.

Note

Pour une référence complète de toutes les commandes disponibles pour chaque service, 
consultez le version 2 du guide de référence ou utilisez l'aide intégrée en ligne de commande. 
Pour plus d'informations, consultez Obtenez de l'aide concernant le AWS CLI.
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Services

• Utilisez Amazon DynamoDB avec AWS CLI

• Utilisez Amazon EC2 avec AWS CLI

• Utilisez Amazon S3 Glacier avec AWS CLI

• À utiliser AWS Identity and Access Management à partir du AWS CLI

• Utilisez Amazon S3 avec AWS CLI

• Utilisez Amazon SNS avec AWS CLI

Utilisez Amazon DynamoDB avec AWS CLI

Présentation d'Amazon DynamoDB

Qu'est-ce qu'Amazon DynamoDB ?

Le AWS Command Line Interface (AWS CLI) prend en charge tous les services de AWS base 
de données, y compris Amazon DynamoDB. Vous pouvez l'utiliser AWS CLI pour des opérations 
impromptues, telles que la création d'une table. Vous pouvez également l'utiliser pour intégrer des 
opérations DynamoDB dans des scripts utilitaires.

Pour plus d'informations sur l'utilisation de AWS CLI avec DynamoDB,  dynamodb consultez le 
manuel de référence des commandes. AWS CLI

Pour répertorier les AWS CLI commandes de DynamoDB, utilisez la commande suivante.

$ aws dynamodb help

Rubriques

• Prérequis

• Création et utilisation de tables DynamoDB

• Utilisation de DynamoDB Local

• Ressources
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Prérequis

Pour exécuter les dynamodb commandes, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

Création et utilisation de tables DynamoDB

Le format de ligne de commande consiste en un nom de commande DynamoDB, suivi des 
paramètres de cette commande. L'AWS CLI prend en charge la syntaxe raccourcie de l'interface de 
ligne de commande pour les valeurs des paramètres, ainsi que l'intégralité du texte JSON.

L'exemple suivant crée une table nommée MusicCollection.

$ aws dynamodb create-table \ 
    --table-name MusicCollection \ 
    --attribute-definitions AttributeName=Artist,AttributeType=S 
 AttributeName=SongTitle,AttributeType=S \ 
    --key-schema AttributeName=Artist,KeyType=HASH 
 AttributeName=SongTitle,KeyType=RANGE \ 
    --provisioned-throughput ReadCapacityUnits=1,WriteCapacityUnits=1

Vous pouvez ajouter de nouvelles lignes à la table avec des commandes similaires à celles indiquées 
dans l'exemple suivant. Ces exemples utilisent une combinaison de la syntaxe raccourcie et de 
JSON.

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{ 
        "Artist": {"S": "No One You Know"}, 
        "SongTitle": {"S": "Call Me Today"} , 
        "AlbumTitle": {"S": "Somewhat Famous"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}
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$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{  
        "Artist": {"S": "Acme Band"},  
        "SongTitle": {"S": "Happy Day"} ,  
        "AlbumTitle": {"S": "Songs About Life"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

Il peut être difficile de composer un JSON valide sur une seule ligne de commande. Pour simplifier le 
processus, l'AWS CLI peut lire des fichiers JSON. Par exemple, imaginons l'extrait JSON suivant qui 
est stocké dans un fichier nommé expression-attributes.json.

{ 
  ":v1": {"S": "No One You Know"}, 
  ":v2": {"S": "Call Me Today"}
}

Vous pouvez utiliser ce fichier pour émettre une demande query à l'aide de l'AWS CLI. Dans 
l'exemple suivant, le contenu du fichier expression-attributes.json est utilisé pour le 
paramètre --expression-attribute-values.

$ aws dynamodb query --table-name MusicCollection \ 
    --key-condition-expression "Artist = :v1 AND SongTitle = :v2" \ 
    --expression-attribute-values file://expression-attributes.json
{ 
    "Count": 1, 
    "Items": [ 
        { 
            "AlbumTitle": { 
                "S": "Somewhat Famous" 
            }, 
            "SongTitle": { 
                "S": "Call Me Today" 
            }, 
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            "Artist": { 
                "S": "No One You Know" 
            } 
        } 
    ], 
    "ScannedCount": 1, 
    "ConsumedCapacity": null
}

Utilisation de DynamoDB Local

Outre DynamoDB, vous pouvez utiliser le AWS CLI avec DynamoDB Local. DynamoDB Local est 
une petite base de données et un serveur côté client qui imite le service DynamoDB. DynamoDB 
Local vous permet d'écrire des applications qui utilisent l'API DynamoDB, sans manipuler les tables 
ou les données du service Web DynamoDB. Au lieu de cela, toutes les actions d'API sont redirigées 
vers une base de données locale. Cela vous permet d'économiser sur le débit alloué, le stockage de 
données et les frais de transfert de données.

Pour plus d'informations sur DynamoDB Local et sur son utilisation avec AWS CLI le, consultez les 
sections suivantes du manuel Amazon DynamoDB Developer Guide :

• DynamoDB Local

• Utilisation du AWS CLI avec DynamoDB Local

Ressources

AWS CLIréférence :

• aws dynamodb

• aws dynamodb create-table

• aws dynamodb put-item

• aws dynamodb query

Référence du service :

• DynamoDB Local dans le guide du développeur Amazon DynamoDB

• Utilisation de AWS CLI DynamoDB Local dans le manuel du développeur Amazon DynamoDB
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Utilisez Amazon EC2 avec AWS CLI

Présentation d'Amazon Elastic Compute Cloud

Présentation d'Amazon EC2 - Serveur cloud élastique et hébergement avec AWS

Vous pouvez accéder aux fonctionnalités d'Amazon Elastic Compute Cloud (Amazon EC2) à l'aide 
AWS Command Line Interface du (). AWS CLI Pour répertorier les AWS CLI commandes pour 
Amazon EC2, utilisez la commande suivante.

aws ec2 help

Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour plus 
d'informations, consultez Configurer l'AWS CLI.

Cette rubrique présente de courts exemples de AWS CLI commandes qui exécutent des tâches 
courantes pour Amazon EC2.

Pour des exemples détaillés de AWS CLI commandes, consultez le référentiel d'exemples de AWS 
CLI code sur GitHub.

Rubriques

• Création, affichage et suppression de paires de clés Amazon EC2

• Création, configuration et suppression de groupes de sécurité pour Amazon EC2

• Lancer, répertorier et résilier des instances Amazon EC2

• Modifier le type d'instance Amazon EC2 à l'aide d'un script bash

Création, affichage et suppression de paires de clés Amazon EC2

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour créer, afficher et supprimer 
vos paires de clés pour Amazon Elastic Compute Cloud (Amazon EC2). Vous utilisez des paires de 
clés pour vous connecter à une instance Amazon EC2.

Vous devez fournir la paire de clés à Amazon EC2 lorsque vous créez l'instance, puis utiliser cette 
paire de clés pour vous authentifier lorsque vous vous connectez à l'instance.
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Note

Pour des exemples de commandes supplémentaires, consultez le de référence.

Rubriques

• Prérequis

• Création d'une paire de clés

• Afficher votre paire de clés

• Supprimer votre paire de clés

• Références

Prérequis

Pour exécuter les ec2 commandes, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Définissez vos autorisations IAM pour autoriser l'accès à Amazon EC2. Pour plus d'informations 
sur les autorisations IAM pour Amazon EC2, consultez les politiques IAM pour Amazon EC2 dans 
le guide de l'utilisateur Amazon EC2 pour les instances Linux.

Création d'une paire de clés

Pour créer une paire de clés, utilisez la aws ec2 create-key-pair commande avec l'--
queryoption et l'--output textoption pour transférer votre clé privée directement dans un fichier.

$ aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 > MyKeyPair.pem

En effet PowerShell, la > file redirection utilise par défaut le codage UTF-8, qui ne peut pas être 
utilisé avec certains clients SSH. Par conséquent, vous devez convertir la sortie en la transférant vers 
la commande out-file et explicitement définir l'encodage pour ascii.

PS C:\>aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 | out-file -encoding ascii -filepath MyKeyPair.pem
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Le fichier MyKeyPair.pem qui en résulte ressemble à ce qui suit.

-----BEGIN RSA PRIVATE KEY-----=
-----END RSA PRIVATE KEY-----

Votre clé privée n'est pas stockée dans AWS et elle ne peut être extraite qu'une fois créée. Vous ne 
pouvez pas la récupérer plus tard. Au lieu de cela, si vous perdez votre clé privée, vous devez créer 
une nouvelle paire de clés.

Si vous vous connectez à votre instance depuis un ordinateur Linux, nous vous recommandons 
d'utiliser la commande suivante pour définir les autorisations de votre fichier de clé privée afin d'être 
la seule personne autorisée à le lire.

$ chmod 400 MyKeyPair.pem

Afficher votre paire de clés

Une « empreinte digitale » est générée à partir de votre paire de clés, et vous pouvez l'utiliser pour 
vérifier que la clé privée que vous avez sur votre machine locale correspond à la clé publique qui y 
est stockéeAWS.
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L'empreinte est un hachage SHA1 créé à partir d'une copie codée DER de la clé privée. Cette valeur 
est capturée lorsque la paire de clés est créée, puis stockée dans AWS avec la clé publique. Vous 
pouvez consulter l'empreinte digitale dans la console Amazon EC2 ou en exécutant la AWS CLI 
commande. aws ec2 describe-key-pairs

L'exemple suivant affiche l'empreinte digitale pour MyKeyPair.

$ aws ec2 describe-key-pairs --key-name MyKeyPair
{ 
    "KeyPairs": [ 
        { 
            "KeyName": "MyKeyPair", 
             "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f"
        } 
    ]
}

Pour plus d'informations sur les clés et les empreintes digitales, consultez les paires de clés Amazon 
EC2 dans le guide de l'utilisateur Amazon EC2 pour les instances Linux.

Supprimer votre paire de clés

Pour supprimer une paire de clés, exécutez la aws ec2 delete-key-pair commande en la
MyKeyPairremplaçant par le nom de la paire à supprimer.

$ aws ec2 delete-key-pair --key-name MyKeyPair

Références

AWS CLIréférence :

• aws ec2

• aws ec2 create-key-pair

• aws ec2 delete-key-pair

• aws ec2 describe-key-pairs

Autre référence :

• Documentation Amazon Elastic Compute Cloud
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• Pour consulter le AWS SDK et les exemples de AWS CLI code et y contribuer, consultez le
référentiel d'exemples de AWS code sur GitHub.

Création, configuration et suppression de groupes de sécurité pour Amazon EC2

Vous pouvez créer un groupe de sécurité pour vos instances Amazon Elastic Compute Cloud 
(Amazon EC2) qui fonctionne essentiellement comme un pare-feu, avec des règles qui déterminent le 
trafic réseau qui peut entrer et sortir.

Vous pouvez utiliser l'AWS Command Line Interface (AWS CLI) pour créer un nouveau groupe de 
sécurité, ajouter des règles aux groupes de sécurité existants, et supprimer des groupes de sécurité.

Note

Pour des exemples de commandes supplémentaires, consultez le de référence.

Rubriques

• Prérequis

• Création d’un groupe de sécurité

• Ajouter des règles à votre groupe de sécurité

• Supprimer votre groupe de sécurité

• Références

Prérequis

Pour exécuter les ec2 commandes, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Définissez vos autorisations IAM pour autoriser l'accès à Amazon EC2. Pour plus d'informations 
sur les autorisations IAM pour Amazon EC2, consultez les politiques IAM pour Amazon EC2 dans 
le guide de l'utilisateur Amazon EC2 pour les instances Linux.

Création d’un groupe de sécurité

Vous pouvez créer des groupes de sécurité associés à des clouds privés virtuels (VPC).
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L'aws ec2 create-security-groupexemple suivant montre comment créer un groupe de 
sécurité pour un VPC spécifique.

$ aws ec2 create-security-group --group-name my-sg --description "My security group" --
vpc-id vpc-1a2b3c4d
{ 
    "GroupId": "sg-903004f8"
}

Pour afficher les informations initiales d'un groupe de sécurité, exécutez la aws ec2 describe-
security-groups commande. Vous pouvez référencer un groupe de sécurité EC2-VPC 
uniquement par son code vpc-id et non par son nom.

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [], 
            "GroupName": "my-sg", 
            "VpcId": "vpc-1a2b3c4d", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}

Ajouter des règles à votre groupe de sécurité

Lorsque vous exécutez une instance Amazon EC2, vous devez activer les règles dans le groupe de 
sécurité afin d'autoriser le trafic réseau entrant pour votre moyen de connexion à l'image.
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Par exemple, si vous lancez une instance Windows, vous ajoutez généralement une règle pour 
autoriser le trafic entrant sur le port TCP 3389 afin de prendre en charge le protocole RDP (Remote 
Desktop Protocol). Si vous lancez une instance Linux, vous ajoutez généralement une règle pour 
autoriser le trafic entrant sur le port TCP 22 afin de prendre en charge les connexions SSH.

Utilisez la commande aws ec2 authorize-security-group-ingress pour ajouter une règle 
à votre groupe de sécurité. L'un des paramètres obligatoires de cette commande est l'adresse 
IP publique de votre ordinateur ou le réseau (sous la forme d'une plage d'adresses) auquel votre 
ordinateur est attaché, en notation CIDR.

Note

Nous fournissons le service suivant, https://checkip.amazonaws.com/, pour vous permettre 
de déterminer votre adresse IP publique. Pour trouver d'autres services qui peuvent vous 
aider à identifier votre adresse IP, recherchez « quelle est mon adresse IP » sur votre 
navigateur. Si votre connexion s'effectue via un FSI ou derrière un pare-feu à l'aide d'une 
adresse IP dynamique (via une passerelle NAT depuis un réseau privé), alors votre adresse 
peut changer périodiquement. Dans ce cas, vous devez trouver la plage d'adresses IP 
utilisées par les ordinateurs clients :

L'exemple suivant montre comment ajouter une règle pour le protocole RDP (port TCP 3389) à un 
groupe de sécurité EC2-VPC avec l'ID correspondant à votre adresse IP. sg-903004f8

Pour commencer, trouvez votre adresse IP.

$ curl https://checkip.amazonaws.com
x.x.x.x

Vous pouvez ensuite ajouter l'adresse IP à votre groupe de sécurité en exécutant la aws ec2 
authorize-security-group-ingress commande.

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 3389 --cidr x.x.x.x/x

La commande suivante ajoute une autre règle pour activer SSH sur les instances dans le même 
groupe de sécurité.
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$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 22 --cidr x.x.x.x/x

Pour afficher les modifications apportées au groupe de sécurité, exécutez la aws ec2 describe-
security-groups commande.

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [ 
                { 
                    "ToPort": 22, 
                    "IpProtocol": "tcp", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "x.x.x.x/x" 
                        } 
                    ] 
                    "UserIdGroupPairs": [], 
                    "FromPort": 22 
                } 
            ], 
            "GroupName": "my-sg", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}
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Supprimer votre groupe de sécurité

Pour supprimer un groupe de sécurité, exécutez la aws ec2 delete-security-group
commande.

Note

Vous ne pouvez pas supprimer un groupe de sécurité s'il est actuellement connecté à un 
environnement.

L'exemple de commande suivant supprime un groupe de sécurité EC2-VPC.

$ aws ec2 delete-security-group --group-id sg-903004f8

Références

AWS CLIréférence :

• aws ec2

• aws ec2 authorize-security-group-ingress

• aws ec2 create-security-group

• aws ec2 delete-security-group

• aws ec2 describe-security-groups

Autre référence :

• Documentation Amazon Elastic Compute Cloud

• Pour consulter le AWS SDK et les exemples de AWS CLI code et y contribuer, consultez le
référentiel d'exemples de AWS code sur GitHub.

Lancer, répertorier et résilier des instances Amazon EC2

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour lancer, répertorier et mettre 
fin à des instances Amazon Elastic Compute Cloud (Amazon EC2). Si vous lancez une instance non 
comprise dans l'offre gratuite AWS, vous êtes facturé dès le lancement de l'instance et pendant toute 
la durée d'exécution de l'instance, même si elle demeure inactive.
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Note

Pour des exemples de commandes supplémentaires, consultez le de référence.

Rubriques

• Prérequis

• Lancer votre instance

• Ajouter un périphérique de stockage en mode bloc à votre instance

• Ajouter une balise à votre instance

• Se connecter à votre instance

• Répertorier vos instances

• Résilier une instance

• Références

Prérequis

Pour exécuter les ec2 commandes décrites dans cette rubrique, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Définissez vos autorisations IAM pour autoriser l'accès à Amazon EC2. Pour plus d'informations 
sur les autorisations IAM pour Amazon EC2, consultez les politiques IAM pour Amazon EC2 dans 
le guide de l'utilisateur Amazon EC2 pour les instances Linux.

• Créez une paire de clés et un groupe de sécurité.

• Sélectionnez une Amazon Machine Image (AMI) et notez l'ID de l'AMI. Pour plus d'informations, 
consultez la section Trouver une AMI appropriée dans le guide de l'utilisateur Amazon EC2 pour 
les instances Linux.

Lancer votre instance

Pour lancer une instance Amazon EC2 à l'aide de l'AMI que vous avez sélectionnée, utilisez la aws 
ec2 run-instances commande. Vous pouvez lancer l'instance dans un cloud privé virtuel (VPC).
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Au départ, votre instance apparait dans l'état pending, mais passe à l'état running après quelques 
minutes.

L'exemple suivant montre comment lancer une instance t2.micro dans le sous-réseau spécifié d'un 
VPC. Remplacez les valeurs de paramètre en italique par vos propres valeurs.

$ aws ec2 run-instances --image-id ami-xxxxxxxx --count 1 --instance-type t2.micro --
key-name MyKeyPair --security-group-ids sg-903004f8 --subnet-id subnet-6e7f829e
{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-5875ca20", 
    "Groups": [ 
        { 
            "GroupName": "my-sg", 
            "GroupId": "sg-903004f8" 
        } 
    ], 
    "Instances": [ 
        { 
            "Monitoring": { 
                "State": "disabled" 
            }, 
            "PublicDnsName": null, 
            "Platform": "windows", 
            "State": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "EbsOptimized": false, 
            "LaunchTime": "2013-07-19T02:42:39.000Z", 
            "PrivateIpAddress": "10.0.1.114", 
            "ProductCodes": [], 
            "VpcId": "vpc-1a2b3c4d", 
            "InstanceId": "i-5203422c", 
            "ImageId": "ami-173d747e", 
            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
            "KeyName": "MyKeyPair", 
            "SecurityGroups": [ 
                { 
                    "GroupName": "my-sg", 
                    "GroupId": "sg-903004f8" 
                } 
            ], 
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            "ClientToken": null, 
            "SubnetId": "subnet-6e7f829e", 
            "InstanceType": "t2.micro", 
            "NetworkInterfaces": [ 
                { 
                    "Status": "in-use", 
                    "SourceDestCheck": true, 
                    "VpcId": "vpc-1a2b3c4d", 
                    "Description": "Primary network interface", 
                    "NetworkInterfaceId": "eni-a7edb1c9", 
                    "PrivateIpAddresses": [ 
                        { 
                            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                            "Primary": true, 
                            "PrivateIpAddress": "10.0.1.114" 
                        } 
                    ], 
                    "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                    "Attachment": { 
                        "Status": "attached", 
                        "DeviceIndex": 0, 
                        "DeleteOnTermination": true, 
                        "AttachmentId": "eni-attach-52193138", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    }, 
                    "Groups": [ 
                        { 
                            "GroupName": "my-sg", 
                            "GroupId": "sg-903004f8" 
                        } 
                    ], 
                    "SubnetId": "subnet-6e7f829e", 
                    "OwnerId": "123456789012", 
                    "PrivateIpAddress": "10.0.1.114" 
                }               
            ], 
            "SourceDestCheck": true, 
            "Placement": { 
                "Tenancy": "default", 
                "GroupName": null, 
                "AvailabilityZone": "us-west-2b" 
            }, 
            "Hypervisor": "xen", 
            "BlockDeviceMappings": [ 
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                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "Status": "attached", 
                        "DeleteOnTermination": true, 
                        "VolumeId": "vol-877166c8", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    } 
                }               
            ], 
            "Architecture": "x86_64", 
            "StateReason": { 
                "Message": "pending", 
                "Code": "pending" 
            }, 
            "RootDeviceName": "/dev/sda1", 
            "VirtualizationType": "hvm", 
            "RootDeviceType": "ebs", 
            "Tags": [ 
                { 
                    "Value": "MyInstance", 
                    "Key": "Name" 
                } 
            ], 
            "AmiLaunchIndex": 0 
        } 
    ]
}

Ajouter un périphérique de stockage en mode bloc à votre instance

Un volume de périphérique racine est associé à chaque instance que vous lancez. Vous pouvez 
utiliser le mappage des périphériques en mode bloc pour spécifier des volumes Amazon Elastic 
Block Store (Amazon EBS) supplémentaires ou des volumes de stockage d'instance à associer à une 
instance lors de son lancement.

Pour ajouter un périphérique de stockage en mode bloc, indiquez l'option --block-device-
mappings lorsque vous utilisez run-instances.

L'exemple de paramètre suivant fournit un volume Amazon EBS standard d'une taille de 20 Go et le 
mappe à votre instance à l'aide de l'identifiant/dev/sdf.
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--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"VolumeSize\":20,
\"DeleteOnTermination\":false}}]"

L'exemple suivant ajoute un volume Amazon EBS, mappé vers/dev/sdf, sur la base d'un 
instantané existant. Un instantané représente une image qui est chargée sur le volume pour vous. 
Lorsque vous spécifiez un instantané, vous n'avez pas besoin de spécifier de volume ; il sera 
suffisamment grand pour contenir votre image. Cependant, si vous spécifiez une taille, elle doit être 
supérieure ou égale à la taille de l'instantané.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"SnapshotId\":\"snap-
a1b2c3d4\"}}]"

L'exemple suivant permet d'ajouter deux volumes à votre instance. Le nombre de volumes 
disponibles pour votre instance varie en fonction de son type d'instance.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"VirtualName\":\"ephemeral0\"},
{\"DeviceName\":\"/dev/sdg\",\"VirtualName\":\"ephemeral1\"}]"

L'exemple suivant crée le mappage (/dev/sdj), mais n'alloue pas de volume à l'instance.

--block-device-mappings "[{\"DeviceName\":\"/dev/sdj\",\"NoDevice\":\"\"}]"

Pour plus d'informations, consultez Exemple de mappage de périphérique de stockage en mode bloc
dans le Guide de l'utilisateur Amazon EC2 pour les instances Linux.

Ajouter une balise à votre instance

Une balise est une étiquette que vous affectez à une ressource AWS. Elle vous permet d'ajouter des 
métadonnées à vos ressources que vous pouvez utiliser à des fins diverses. Pour plus d'informations, 
consultez la section Marquage de vos ressources dans le guide de l'utilisateur Amazon EC2 pour les 
instances Linux.

L'exemple suivant montre comment ajouter une balise portant le nom de clé « Name » et la valeur 
« MyInstance » à l'instance spécifiée, à l'aide de la aws ec2 create-tags commande.

$ aws ec2 create-tags --resources i-5203422c --tags Key=Name,Value=MyInstance
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Se connecter à votre instance

Lorsque votre instance est en cours d'exécution, vous pouvez vous y connecter et l'utiliser comme 
vous le feriez depuis un ordinateur devant lequel vous êtes assis. Pour plus d'informations, consultez
Connect to your Amazon EC2 instance dans le guide de l'utilisateur Amazon EC2 pour les instances 
Linux.

Répertorier vos instances

Vous pouvez utiliser l'AWS CLI pour afficher la liste de vos instances et des informations sur ces 
dernières. Vous pouvez afficher l'ensemble de vos instances, ou filtrer les résultats en fonction des 
instances qui vous intéressent.

Les exemples suivants montrent comment utiliser la aws ec2 describe-instances commande.

La commande suivante répertorie toutes vos instances.

$ aws ec2 describe-instances

La commande suivante filtre la liste uniquement pour vos instances t2.micro et fournit uniquement 
en sortie les valeurs InstanceId pour chaque correspondance.

$ aws ec2 describe-instances --filters "Name=instance-type,Values=t2.micro" --query 
 "Reservations[].Instances[].InstanceId"
[ 
    "i-05e998023d9c69f9a"
]

La commande suivante liste toutes vos instances ayant la balise Name=MyInstance.

$ aws ec2 describe-instances --filters "Name=tag:Name,Values=MyInstance"

La commande suivante liste vos instances qui ont été lancées à l'aide des images AMI suivantes :
ami-x0123456, ami-y0123456 et ami-z0123456.

$ aws ec2 describe-instances --filters "Name=image-id,Values=ami-x0123456,ami-
y0123456,ami-z0123456"
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Résilier une instance

Mettre fin à une instance la supprime. Vous ne pouvez pas vous y reconnecter une fois que vous 
l'avez résiliée.

Dès que l'état de l'instance passe à shutting-down ou terminated, l'instance ne vous est plus 
facturée. Si vous souhaitez vous reconnecter à une instance ultérieurement, utilisez stop-instances
au lieu de terminate-instances. Pour plus d'informations, consultez Résilier votre instance dans 
le Guide de l'utilisateur Amazon EC2 pour les instances Linux.

Pour supprimer une instance, vous devez utiliser la commande aws ec2 terminate-instances
pour la supprimer.

$ aws ec2 terminate-instances --instance-ids i-5203422c
{ 
    "TerminatingInstances": [ 
        { 
            "InstanceId": "i-5203422c", 
            "CurrentState": { 
                "Code": 32, 
                "Name": "shutting-down" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

Références

AWS CLIréférence :

• aws ec2

• aws ec2 create-tags

• aws ec2 describe-instances

• aws ec2 run-instances

• aws ec2 terminate-instances
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Autre référence :

• Documentation Amazon Elastic Compute Cloud

• Pour consulter le AWS SDK et les exemples de AWS CLI code et y contribuer, consultez le
référentiel d'exemples de AWS code sur GitHub.

Modifier le type d'instance Amazon EC2 à l'aide d'un script bash

Cet exemple de script bash pour Amazon EC2 modifie le type d'instance d'une instance Amazon 
EC2 à l'aide du (). AWS Command Line Interface AWS CLI Il arrête l'instance si elle est en cours 
d'exécution, change le type d'instance, puis, sur demande, redémarre l'instance. Les scripts Shell 
sont des programmes conçus pour être exécutés dans une interface de ligne de commande.

Note

Pour des exemples de commandes supplémentaires, consultez le de référence.

Rubriques

• Avant de commencer

• À propos de cet exemple

• Paramètres

• Dépôt de

• Références

Avant de commencer

Avant de pouvoir exécuter l'un des exemples ci-dessous, vous devez effectuer les opérations 
suivantes.

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Le profil que vous utilisez doit disposer d'autorisations autorisant les AWS opérations effectuées 
dans les exemples.
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• Une instance Amazon EC2 en cours d'exécution dans le compte pour laquelle vous êtes autorisé 
à arrêter et à modifier. Si vous exécutez le script de test, il lance une instance pour vous, teste la 
modification du type, puis met fin à l'instance.

• AWSLa meilleure pratique consiste à accorder à ce code le privilège minimal, ou uniquement les 
autorisations requises pour effectuer une tâche. Pour plus d'informations, consultez la section
Accorder le moindre privilège dans le AWSguide de l'utilisateur d'Identity and Access Management 
(IAM).

• Ce code n'a pas été testé dans toutes les AWS régions. Certains AWS services ne sont 
disponibles que dans certaines régions. Pour plus d'informations, voir Points de terminaison de 
service et quotas dans le Guide de référence AWS général.

• L'exécution de ce code peut entraîner des frais sur votre AWS compte. Il est de votre 
responsabilité de veiller à ce que toutes les ressources créées par ce script soient supprimées 
lorsque vous en aurez fini avec elles.

À propos de cet exemple

Cet exemple est écrit sous forme de fonction dans le fichier de script shell
change_ec2_instance_type.sh que vous pouvez utiliser source à partir d'un autre script ou 
de la ligne de commande. Chaque fichier de script contient des commentaires décrivant chacune 
des fonctions. Une fois que la fonction est en mémoire, vous pouvez l'invoquer depuis la ligne de 
commande. Par exemple, les commandes suivantes modifient le type de l'instance spécifiée en
t2.nano :

$ source ./change_ec2_instance_type.sh
$ ./change_ec2_instance_type -i *instance-id* -t new-type

Pour obtenir l'exemple complet et les fichiers de script téléchargeables, consultez Modifier le type 
d'instance Amazon EC2 dans le référentiel d'exemples de AWS code sur. GitHub

Paramètres

-i - (chaîne) Spécifie l'ID d'instance à modifier.

-t - (chaîne) Spécifie le type d'instance Amazon EC2 vers lequel passer.

-r - (switch) Par défaut, ce paramètre n'est pas défini. S'il -r est défini, redémarre l'instance après le 
changement de type.
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-f - (switch) Par défaut, le script invite l'utilisateur à confirmer l'arrêt de l'instance avant de procéder 
au changement. Si elle -f est définie, la fonction n'invite pas l'utilisateur avant d'arrêter l'instance à 
changer de type

-v - (switch) Par défaut, le script fonctionne silencieusement et affiche le résultat uniquement en cas 
d'erreur. Si cette -v option est définie, la fonction affiche son état tout au long de son fonctionnement.

Dépôt de

change_ec2_instance_type.sh

Le fichier de script principal contient la change_ec2_instance_type() fonction qui exécute 
les tâches suivantes :

• Vérifie que l'instance Amazon EC2 spécifiée existe.

• À moins que cette option ne -f soit sélectionnée, avertit l'utilisateur avant d'arrêter l'instance.

• Modifie le type d'instance

• Si vous définissez-r, redémarre l'instance et confirme qu'elle est en cours d'exécution

Consultez le code correspondant change_ec2_instance_type.sh à GitHub.

test_change_ec2_instance_type.sh

Le change_ec2_instance_type_test.sh script de fichier teste les différents chemins 
de code de la change_ec2_instance_type fonction. Si toutes les étapes du script de test 
fonctionnent correctement, le script de test supprime toutes les ressources qu'il a créées.

Vous pouvez exécuter le script de test avec les paramètres suivants :

• -v - (switch) Chaque test affiche un statut de réussite/d'échec au fur et à mesure de son 
exécution. Par défaut, les tests s'exécutent silencieusement et le résultat inclut uniquement le 
statut global final de réussite/d'échec.

• -i - (switch) Le script s'arrête après chaque test pour vous permettre de parcourir les résultats 
intermédiaires de chaque étape. Vous permet d'examiner l'état actuel de l'instance à l'aide de 
la console Amazon EC2. Le script passe à l'étape suivante une fois que vous avez appuyé sur
ENTER à l'invite.

Consultez le code correspondant test_change_ec2_instance_type.sh à GitHub.
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awsdocs_general.sh

Le fichier de script awsdocs_general.sh contient les fonctions générales utilisées dans les 
exemples avancés deAWS CLI.

Consultez le code correspondant awsdocs_general.sh à GitHub.

Références

AWS CLIréférence :

• aws ec2

• aws ec2 describe-instances

• aws ec2 modify-instance-attribute

• aws ec2 start-instances

• aws ec2 stop-instances

• aws ec2 wait instance-running

• aws ec2 wait instance-stopped

Autre référence :

• Documentation Amazon Elastic Compute Cloud

• Pour consulter le AWS SDK et les exemples de AWS CLI code et y contribuer, consultez le
référentiel d'exemples de AWS code sur GitHub.

Utilisez Amazon S3 Glacier avec AWS CLI

Présentation d'Amazon S3 Glacier

Présentation d'Amazon S3 Glacier

Cette rubrique présente des exemples de AWS CLI commandes qui exécutent des tâches courantes 
pour S3 Glacier. Les exemples montrent comment utiliser le AWS CLI pour télécharger un fichier 
volumineux sur S3 Glacier en le divisant en plusieurs parties et en les chargeant depuis la ligne de 
commande.
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Vous pouvez accéder aux fonctionnalités d'Amazon S3 Glacier à l'aide du AWS Command 
Line Interface (AWS CLI). Pour répertorier les AWS CLI commandes pour S3 Glacier, utilisez la 
commande suivante.

aws glacier help

Note

Pour des références de commande et des exemples supplémentaires, voir aws glacier la
référence des AWS CLI commandes.

Rubriques

• Prérequis

• Création d'un coffre-fort Amazon S3 Glacier

• Préparer un fichier pour le chargement

• Lancer un chargement en plusieurs parties et charger des fichiers

• Procéder au chargement

• Ressources

Prérequis

Pour exécuter les glacier commandes, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Ce tutoriel utilise plusieurs outils de ligne de commande qui sont généralement préinstallés sur 
des systèmes d'exploitation de type Unix, y compris Linux et macOS. Les utilisateurs de Windows 
peuvent utiliser les mêmes outils en installant Cygwin et en exécutant les commandes à partir 
du terminal Cygwin. Les commandes et utilitaires natifs de Windows qui exécutent les mêmes 
fonctions sont signalés lorsqu'ils sont disponibles.

Création d'un coffre-fort Amazon S3 Glacier

Créez un coffre à l'aide de la commande create-vault.

S3 Glacier 336

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/glacier/index.html
https://www.cygwin.com/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/glacier/create-vault.html


AWS Command Line Interface Guide de l'utilisateur pour la version 2

$ aws glacier create-vault --account-id - --vault-name myvault
{ 
    "location": "/123456789012/vaults/myvault"
}

Note

Toutes les commandes S3 Glacier nécessitent un paramètre d'ID de compte. Utilisez le trait 
d'union (--account-id -) pour utiliser le compte actuel.

Préparer un fichier pour le chargement

Créez un fichier pour le chargement test. Les commandes suivantes permettent de créer un fichier
largefile contenant exactement 3 Mio de données aléatoires.

Linux ou macOS

$ dd if=/dev/urandom of=largefile bs=3145728 count=1
1+0 records in
1+0 records out
3145728 bytes (3.1 MB) copied, 0.205813 s, 15.3 MB/s

dd est un utilitaire qui copie un nombre d'octets d'un fichier d'entrée vers un fichier de sortie. 
L'exemple précédent utilise le fichier de périphérique système /dev/urandom comme source de 
données aléatoires. fsutil exécute une fonction similaire sous Windows.

Windows

C:\> fsutil file createnew largefile 3145728
File C:\temp\largefile is created

Ensuite, fractionnez le fichier en fragments de 1 Mio (1 048 576 octets).

$ split -b 1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'
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Note

HJ-Split est un utilitaire de fractionnement de fichier gratuit pour Windows et de nombreuses 
autres plateformes.

Lancer un chargement en plusieurs parties et charger des fichiers

Créez un téléchargement partitionné dans Amazon S3 Glacier à l'aide de la initiate-
multipart-upload commande.

$ aws glacier initiate-multipart-upload --account-id - --archive-description "multipart 
 upload test" --part-size 1048576 --vault-name myvault
{ 
    "uploadId": "19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ", 
    "location": "/123456789012/vaults/myvault/multipart-
uploads/19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"
}

S3 Glacier nécessite la taille de chaque partie en octets (1 MiB dans cet exemple), le nom de votre 
coffre-fort et un ID de compte pour configurer le téléchargement en plusieurs parties. L'AWS CLI 
produit un ID de chargement lorsque l'opération est terminée. Enregistrez l'ID de chargement dans 
une variable shell en vue d'une utilisation ultérieure.

Linux ou macOS

$ UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

Windows

C:\> set UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

Utilisez ensuite la commande upload-multipart-part pour télécharger chacune des trois 
parties.
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$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkaa --range 'bytes 
 0-1048575/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkab --range 'bytes 
 1048576-2097151/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkac --range 'bytes 
 2097152-3145727/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}

Note

L'exemple précédent utilise le signe dollar ($) pour faire référence au contenu de la variable 
de terminal UPLOADID sur Linux. Sur la ligne de commande Windows, utilisez un signe de 
pourcentage (%) de chaque côté du nom de la variable (par exemple,%UPLOADID%).

Vous devez spécifier la plage d'octets de chaque pièce lorsque vous la chargez afin que S3 Glacier 
puisse la réassembler dans le bon ordre. Chaque partie étant de 1 048 576 octets, la première 
occupe les octets 0 à 1 048 575, la deuxième les octets 1 048 576 à 2 097 151 et la troisième les 
octets 2 097 152 à 3 145 727.

Procéder au chargement

Amazon S3 Glacier nécessite un hachage arborescent du fichier d'origine pour confirmer que tous les 
éléments chargés sont AWS intacts.

Pour calculer un hachage d'arborescence, vous devez fractionner le fichier en parties de 1 Mio 
et calculez un hachage SHA-256 binaire de chaque partie. Vous fractionnez ensuite la liste des 
hachages en paires, combinez les deux hachages binaires dans chaque paire et prenez les 
hachages des résultats. Répétez ce processus jusqu'à ce qu’il ne reste qu'un seul hachage. Si le un 
nombre de hachages est impair à un niveau, vous devez le promouvoir au niveau suivant sans le 
modifier.
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L'élément clé pour calculer un hachage d'arborescence correctement lors de l'utilisation des 
utilitaires de ligne de commande consiste à stocker chaque hachage au format binaire et à convertir 
en hexadécimal uniquement à la dernière étape. La combinaison ou le hachage de la version 
hexadécimale d'un hachage dans l'arborescence entraîne un résultat incorrect.

Note

Les utilisateurs de Windows peuvent utiliser la commande type à la place de cat. OpenSSL 
est disponible pour Windows à l'adresse OpenSSL.org.

Pour calculer un hachage d'arborescence

1. Fractionnez le fichier d'origine en parties de 1 Mio, si ce n'est déjà fait.

$ split --bytes=1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'

2. Calculez et stockez le hachage SHA-256 binaire de chaque segment.

$ openssl dgst -sha256 -binary chunkaa > hash1
$ openssl dgst -sha256 -binary chunkab > hash2
$ openssl dgst -sha256 -binary chunkac > hash3

3. Combinez les deux premiers hachages et prenez le hachage binaire du résultat.

$ cat hash1 hash2 > hash12
$ openssl dgst -sha256 -binary hash12 > hash12hash

4. Combinez le hachage parent des segments aa et ab au hachage de segment ac et hachez le 
résultat, cette fois en sortie hexadécimale. Stockez le résultat dans une variable shell.

$ cat hash12hash hash3 > hash123
$ openssl dgst -sha256 hash123
SHA256(hash123)= 9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67
$ TREEHASH=9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67
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Enfin, terminez le chargement avec la commande complete-multipart-upload. Cette 
commande prend la taille du fichier d'origine en octets, la valeur de hachage d'arborescence finale au 
format hexadécimal, ainsi que votre ID de compte et le nom de coffre.

$ aws glacier complete-multipart-upload --checksum $TREEHASH --archive-size 3145728 --
upload-id $UPLOADID --account-id - --vault-name myvault
{ 
    "archiveId": "d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-
N83MKqd96Unspoa5H5lItWX-sK8-QS0ZhwsyGiu9-R-
kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg", 
    "checksum": "9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67", 
    "location": "/123456789012/vaults/myvault/archives/
d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-N83MKqd96Unspoa5H5lItWX-sK8-
QS0ZhwsyGiu9-R-kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg"
}

Vous pouvez également vérifier l'état du coffre avec la commande describe-vault.

$ aws glacier describe-vault --account-id - --vault-name myvault
{ 
    "SizeInBytes": 3178496, 
    "VaultARN": "arn:aws:glacier:us-west-2:123456789012:vaults/myvault", 
    "LastInventoryDate": "2018-12-07T00:26:19.028Z", 
    "NumberOfArchives": 1, 
    "CreationDate": "2018-12-06T21:23:45.708Z", 
    "VaultName": "myvault"
}

Note

L'état du coffre est mis à jour une fois par jour. Pour plus d'informations, consultez Utilisation 
des coffres.

Il est maintenant possible de supprimer sans risque le bloc et les fichiers de hachage que vous avez 
créés.

$ rm chunk* hash*
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Pour plus d'informations sur les téléchargements partitionnés, consultez les sections Chargement 
de grandes archives par parties et Calcul des sommes de contrôle dans le guide du développeur
Amazon S3 Glacier.

Ressources

AWS CLIréférence :

• aws glacier

• aws glacier complete-multipart-upload

• aws glacier create-vault

• aws glacier describe-vault

• aws glacier initiate-multipart-upload

Référence du service :

• Guide du développeur Amazon S3 Glacier

• Téléchargement partiel d'archives volumineuses dans le guide du développeur Amazon S3 Glacier

• Calculer les checksums dans le guide du développeur Amazon S3 Glacier

• Utilisation des coffres-forts dans le guide du développeur Amazon S3 Glacier

À utiliser AWS Identity and Access Management à partir du AWS CLI

Une introduction à AWS Identity and Access Management

Introduction à AWS Identity and Access Management

Vous pouvez accéder aux fonctionnalités de AWS Identity and Access Management (IAM) à l'aide 
du AWS Command Line Interface (AWS CLI). Pour répertorier les AWS CLI commandes pour IAM, 
utilisez la commande suivante.

aws iam help

Cette rubrique présente des exemples de AWS CLI commandes qui exécutent des tâches courantes 
pour IAM.
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Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour plus 
d'informations, consultez Configurer l'AWS CLI.

Pour plus d'informations sur le service IAM, veuillez consulter le Guide de l'utilisateur AWS Identity 
and Access Management.

Rubriques

• Création d'utilisateurs et de groupes IAM

• Associer une politique gérée par IAM à un utilisateur

• Définir un mot de passe initial pour un utilisateur IAM

• Création d'une clé d'accès pour un utilisateur IAM

Création d'utilisateurs et de groupes IAM

Cette rubrique décrit comment utiliser les commandes AWS Command Line Interface (AWS CLI) pour 
créer un groupe AWS Identity and Access Management (IAM) et un nouvel utilisateur, puis ajouter 
l'utilisateur au groupe. Pour plus d'informations sur le service IAM, veuillez consulter le Guide de 
l'utilisateur AWS Identity and Access Management.

Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour en 
savoir plus, consultez Configurer l'AWS CLI.

Pour créer un groupe et y ajouter un nouvel utilisateur

1. Utilisez la commande create-group pour créer le groupe.

$ aws iam create-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52.834Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }
}

2. Utilisez la commande create-user pour créer l'utilisateur.

$ aws iam create-user --user-name MyUser
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{ 
    "User": { 
        "UserName": "MyUser", 
        "Path": "/", 
        "CreateDate": "2018-12-14T03:13:02.581Z", 
        "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:user/MyUser" 
    }
}

3. Utilisez la commande add-user-to-group pour ajouter l'utilisateur au groupe.

$ aws iam add-user-to-group --user-name MyUser --group-name MyIamGroup

4. Pour vérifier que le groupe MyIamGroup contient le code MyUser, utilisez la commande get-
group.

$ aws iam get-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }, 
    "Users": [ 
        { 
            "UserName": "MyUser", 
            "Path": "/", 
            "CreateDate": "2018-12-14T03:13:02Z", 
            "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/MyUser" 
        } 
    ], 
    "IsTruncated": "false"
}

Associer une politique gérée par IAM à un utilisateur

Cette rubrique décrit comment utiliser les commandes AWS Command Line Interface (AWS CLI) 
pour associer une politique AWS Identity and Access Management (IAM) à un utilisateur. La stratégie 
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dans cet exemple fournit à l'utilisateur un « accès utilisateur avancé ». Pour plus d'informations sur le 
service IAM, veuillez consulter le Guide de l'utilisateur AWS Identity and Access Management.

Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour plus 
d'informations, consultez Configurer l'AWS CLI.

Pour associer une politique gérée par IAM à un utilisateur

1. Déterminez l'ARN (Amazon Resource Name) de la stratégie à joindre. La commande suivante 
utilise list-policies pour trouver l'ARN de la stratégie avec le nom PowerUserAccess. Elle 
stocke ensuite cet ARN dans une variable d'environnement.

$ export POLICYARN=$(aws iam list-policies --query 'Policies[?
PolicyName==`PowerUserAccess`].{ARN:Arn}' --output text)       ~
$ echo $POLICYARN
arn:aws:iam::aws:policy/PowerUserAccess

2. Pour attacher la stratégie, utilisez la commande attach-user-policy, et référencez la 
variable d'environnement qui contient l'ARN de stratégie.

$ aws iam attach-user-policy --user-name MyUser --policy-arn $POLICYARN

3. Vérifiez que la stratégie est bien attachée à l'utilisateur en exécutant la commande list-
attached-user-policies.

$ aws iam list-attached-user-policies --user-name MyUser
{ 
    "AttachedPolicies": [ 
        { 
            "PolicyName": "PowerUserAccess", 
            "PolicyArn": "arn:aws:iam::aws:policy/PowerUserAccess" 
        } 
    ]
}

Pour plus d'informations, consultez Ressources de gestion des accès. Cette rubrique fournit des 
liens vers un aperçu des autorisations et des politiques, ainsi que des liens vers des exemples de 
politiques d'accès à Amazon S3, Amazon EC2 et à d'autres services.
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Définir un mot de passe initial pour un utilisateur IAM

Cette rubrique décrit comment utiliser les commandes AWS Command Line Interface (AWS CLI) pour 
définir un mot de passe initial pour un utilisateur AWS Identity and Access Management (IAM). Pour 
plus d'informations sur le service IAM, veuillez consulter le Guide de l'utilisateur AWS Identity and 
Access Management.

Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour plus 
d'informations, consultez Configurer l'AWS CLI.

La commande suivante permet create-login-profile de définir un mot de passe initial pour 
l'utilisateur spécifié. Lorsque l'utilisateur se connecte pour la première fois, il doit modifier le mot de 
passe afin que seul lui le connaisse.

$ aws iam create-login-profile --user-name MyUser --password My!User1Login8P@ssword --
password-reset-required
{ 
    "LoginProfile": { 
        "UserName": "MyUser", 
        "CreateDate": "2018-12-14T17:27:18Z", 
        "PasswordResetRequired": true 
    }
}

Vous pouvez utiliser la update-login-profile commande pour modifier le mot de passe d'un 
utilisateur.

$ aws iam update-login-profile --user-name MyUser --password My!User1ADifferentP@ssword

Création d'une clé d'accès pour un utilisateur IAM

Cette rubrique décrit comment utiliser les commandes AWS Command Line Interface (AWS CLI) pour 
créer un ensemble de clés d'accès pour un utilisateur AWS Identity and Access Management (IAM). 
Pour plus d'informations sur le service IAM, veuillez consulter le Guide de l'utilisateur AWS Identity 
and Access Management.

Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour plus 
d'informations, consultez Configurer l'AWS CLI.
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Vous pouvez utiliser la commande pour créer une clé d'accès pour un utilisateur. Une clé d'accès est 
un ensemble d'informations d'identification de sécurité qui comprend un ID de clé d'accès et une clé 
secrète.

Un utilisateur ne peut créer que deux clés d'accès à la fois. Si vous essayez de créer un troisième 
ensemble, la commande renvoie une erreur LimitExceeded.

$ aws iam create-access-key --user-name MyUser
{ 
    "AccessKey": { 
        "UserName": "MyUser", 
        "AccessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "Status": "Active", 
        "SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY", 
        "CreateDate": "2018-12-14T17:34:16Z" 
    }
}

Utilisez la commande pour supprimer une clé d'accès pour un utilisateur. Spécifiez quelle clé d'accès 
supprimer à l'aide de l'ID de clé d'accès.

$ aws iam delete-access-key --user-name MyUser --access-key-id AKIAIOSFODNN7EXAMPLE

Utilisez Amazon S3 avec AWS CLI

Présentation d'Amazon Simple Storage Service (Amazon S3)

Présentation d'Amazon Simple Storage Service (Amazon S3) - Stockage dans le cloud sur AWS

Vous pouvez accéder aux fonctionnalités d'Amazon Simple Storage Service (Amazon S3) à l'aide 
AWS Command Line Interface du AWS CLI (). AWS CLIIl fournit deux niveaux de commandes pour 
accéder à Amazon S3 :

• s3 — Commandes de haut niveau qui simplifient l'exécution de tâches courantes, telles que la 
création, la manipulation et la suppression d'objets et de compartiments.

• s3api — Expose un accès direct à toutes les opérations de l'API Amazon S3, ce qui vous permet 
d'effectuer des opérations avancées.
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Sujets abordés dans ce guide :

• Utilisez des commandes de haut niveau (s3) avec AWS CLI

• Utilisez les commandes au niveau de l'API (s3api) avec AWS CLI

• Exemple de script d'opérations relatives au cycle de vie d'un compartiment Amazon S3

Utilisez des commandes de haut niveau (s3) avec AWS CLI

Cette rubrique décrit certaines des commandes que vous pouvez utiliser pour gérer les buckets et les 
objets Amazon S3 à l'aide des commandes duAWS CLI. Pour les commandes non abordées dans 
cette rubrique et pour des exemples de commandes supplémentaires, consultez les commandes 
dans la AWS CLIréférence.

Les aws s3 commandes de haut niveau simplifient la gestion des objets Amazon S3. Ces 
commandes vous permettent de gérer le contenu d'Amazon S3 en lui-même et avec les annuaires 
locaux.

Rubriques

• Prérequis

• Avant de commencer

• Création d'un compartiment

• Répertorier les compartiments et les objets

• Supprimer des compartiments

• Supprimer des objets

• Déplacer des objets

• Copie d'objets

• Synchroniser des objets

• Options fréquemment utilisées pour les commandes s3

• Ressources

Prérequis

Pour exécuter les s3 commandes, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.
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• Le profil que vous utilisez doit disposer d'autorisations autorisant les AWS opérations effectuées 
dans les exemples.

• Comprenez les termes Amazon S3 suivants :

• Bucket : dossier Amazon S3 de haut niveau.

• Préfixe : dossier Amazon S3 dans un compartiment.

• Objet : tout élément hébergé dans un compartiment Amazon S3.

Avant de commencer

Cette section décrit quelques points à prendre en compte avant d'utiliser des aws s3 commandes.

Chargement d'objets de grande taille

Lorsque vous utilisez aws s3 des commandes pour charger des objets volumineux dans un 
compartiment Amazon S3, le chargement partitionné est AWS CLI automatiquement effectué. Vous 
ne pouvez pas reprendre un téléchargement qui a échoué en utilisant ces aws s3 commandes.

Si le téléchargement partitionné échoue en raison d'un délai imparti, ou si vous l'avez annulé 
manuellementAWS CLI, le téléchargement AWS CLI arrête le téléchargement et nettoie tous les 
fichiers créés. Ce processus peut prendre plusieurs minutes.

Si le processus de téléchargement ou de nettoyage en plusieurs parties est annulé en raison d'une 
commande d'arrêt ou d'une défaillance du système, les fichiers créés restent dans le compartiment 
Amazon S3. Pour nettoyer le téléchargement partitionné, utilisez la commande s3api . abort-
multipart-upload

Propriétés des fichiers et balises dans les copies en plusieurs parties

Lorsque vous utilisez la AWS CLI version 1 des commandes de l'aws s3espace de noms pour 
copier un fichier d'un emplacement de compartiment Amazon S3 vers un autre emplacement de 
compartiment Amazon S3, et que cette opération utilise une copie en plusieurs parties, aucune 
propriété de fichier de l'objet source n'est copiée vers l'objet de destination.

Par défaut, les commandes de AWS CLI version 2 de l's3espace de noms qui effectuent des copies 
partitionnées transfèrent toutes les balises et l'ensemble de propriétés suivant de la copie source 
vers la copie de destination :content-type,content-language,content-encoding,content-
disposition, cache-controlexpires, et. metadata
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Cela peut entraîner des appels d'AWSAPI supplémentaires vers le point de terminaison Amazon 
S3 qui n'auraient pas été effectués si vous aviez utilisé AWS CLI la version 1. Peuvent être inclus :
HeadObject, GetObjectTagging et PutObjectTagging.

Si vous devez modifier ce comportement par défaut dans les commandes de la AWS CLI version 2, 
utilisez le --copy-props paramètre pour spécifier l'une des options suivantes :

• default — La valeur par défaut. Spécifie que la copie inclut toutes les balises attachées à l'objet 
source et les propriétés englobées par le paramètre --metadata-directive utilisé pour 
les copies non partitionnées : content-type, content-language, content-encoding,
content-disposition, cache-control, expires et metadata.

• metadata-directive — Spécifie que la copie inclut uniquement les propriétés incluses dans le --
metadata-directive paramètre utilisé pour les copies non partitionnées. Aucune balise n'est 
copiée.

• none — Spécifie que la copie n'inclut aucune des propriétés de l'objet source.

Création d'un compartiment

Utilisez la commande pour créer un bucket. Les noms de compartiment doivent être uniques au 
niveau mondial (uniques sur l'ensemble d'Amazon S3) et doivent être conformes au DNS.

Les noms de compartiments peuvent contenir des lettres minuscules, des chiffres, des traits d'union 
et des points. Les noms de compartiment peuvent uniquement commencer et se terminer par une 
lettre ou un chiffre, et ils ne peuvent pas contenir de point à la suite d'un tiret ou d'un autre point.

Syntaxe

$ aws s3 mb <target> [--options]

exemples de s3 mb

L'exemple suivant crée le s3://bucket-name bucket.

$ aws s3 mb s3://bucket-name

Répertorier les compartiments et les objets

Pour répertorier vos compartiments, dossiers ou objets, utilisez la commande. L'utilisation de la 
commande sans cible ni options permet de répertorier tous les compartiments.
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Syntaxe

$ aws s3 ls <target> [--options]

Pour quelques options courantes à utiliser avec cette commande, ainsi que des exemples, 
consultezOptions fréquemment utilisées pour les commandes s3. Pour une liste complète des options 
disponibles, reportez-vous à la référence des AWS CLI commandes.

Exemples de s3 ls

L'exemple suivant répertorie tous vos compartiments Amazon S3.

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

La commande suivante répertorie tous les objets et préfixes d'un compartiment. Dans cet exemple de 
sortie, le préfixe example/ possède un fichier nomméMyFile1.txt.

$ aws s3 ls s3://bucket-name
                           PRE example/
2018-12-04 19:05:48          3 MyFile1.txt

Vous pouvez filtrer la sortie vers un préfixe spécifique en l'incluant dans la commande. La 
commande suivante répertorie les objets dans bucket-name/example/ (c'est-à-
dire, les objets dans bucket-name filtrés par le préfixe example/).

$ aws s3 ls s3://bucket-name/example/
2018-12-06 18:59:32          3 MyFile1.txt

Supprimer des compartiments

Pour supprimer un bucket, utilisez la commande.

Syntaxe

$ aws s3 rb <target> [--options]

exemples S3 RB

L'exemple suivant supprime le s3://bucket-name compartiment.
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$ aws s3 rb s3://bucket-name

Par défaut, le compartiment doit être vide pour que l'opération aboutisse. Pour supprimer un 
compartiment qui n'est pas vide, vous devez inclure --force cette option. Si vous utilisez un 
compartiment versionné qui contient des objets précédemment supprimés, mais conservés, cette 
commande ne vous permet pas de supprimer le compartiment. Vous devez d'abord supprimer tout le 
contenu.

L'exemple suivant supprime tous les objets et préfixes du compartiment, puis supprime le 
compartiment.

$ aws s3 rb s3://bucket-name --force

Supprimer des objets

Pour supprimer des objets dans un bucket ou dans votre répertoire local, utilisez la commande.

Syntaxe

$ aws s3 rm  <target> [--options]

Pour quelques options courantes à utiliser avec cette commande, ainsi que des exemples, 
consultezOptions fréquemment utilisées pour les commandes s3. Pour une liste complète des 
options, voir la référence des AWS CLI commandes.

Exemples de RM S3

L'exemple suivant supprime filename.txt de. s3://bucket-name/example

$ aws s3 rm s3://bucket-name/example/filename.txt

L'exemple suivant supprime tous les objets de s3://bucket-name/example l'--
recursiveoption.

$ aws s3 rm s3://bucket-name/example --recursive

Déplacer des objets

Utilisez la commande pour déplacer des objets depuis un bucket ou un répertoire local.

Syntaxe
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$ aws s3 mv <source> <target> [--options]

Pour quelques options courantes à utiliser avec cette commande, ainsi que des exemples, 
consultezOptions fréquemment utilisées pour les commandes s3. Pour une liste complète des options 
disponibles, reportez-vous à la référence des AWS CLI commandes.

exemples de mv s3

L'exemple suivant déplace tous les objets de s3://bucket-name/example verss3://my-
bucket/.

$ aws s3 mv s3://bucket-name/example s3://my-bucket/

L'exemple suivant déplace un fichier local de votre répertoire de travail actuel vers le compartiment 
Amazon S3 avec la s3 mv commande.

$ aws s3 mv filename.txt s3://bucket-name

L'exemple suivant déplace un fichier de votre compartiment Amazon S3 vers votre répertoire de 
travail actuel, où ./ spécifie votre répertoire de travail actuel.

$ aws s3 mv s3://bucket-name/filename.txt ./

Copie d'objets

Utilisez la commande pour copier des objets depuis un bucket ou un répertoire local.

Syntaxe

$ aws s3 cp <source> <target> [--options]

Vous pouvez utiliser le paramètre Dash pour le streaming de fichiers vers une entrée standard 
(stdin) ou une sortie standard (stdout).

Warning

Si vous l'utilisez PowerShell, le shell peut modifier le codage d'un CRLF ou ajouter un CRLF 
à une entrée ou à une sortie redirigée, ou à une sortie redirigée.
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La s3 cp commande utilise la syntaxe suivante pour télécharger un flux de fichiers depuis stdin un 
compartiment spécifié.

Syntaxe

$ aws s3 cp - <target> [--options]

La s3 cp commande utilise la syntaxe suivante pour télécharger un flux de fichiers Amazon S3 
pourstdout.

Syntaxe

$ aws s3 cp <target> [--options] -

Pour quelques options courantes à utiliser avec cette commande, ainsi que des exemples, 
consultezOptions fréquemment utilisées pour les commandes s3. Pour la liste complète des options, 
voir la référence des AWS CLI commandes.

Exemples s3 cp

L'exemple suivant copie tous les objets de s3://bucket-name/example verss3://my-bucket/.

$ aws s3 cp s3://bucket-name/example s3://my-bucket/

L'exemple suivant copie un fichier local de votre répertoire de travail actuel vers le compartiment 
Amazon S3 avec la s3 cp commande.

$ aws s3 cp filename.txt s3://bucket-name

L'exemple suivant copie un fichier de votre compartiment Amazon S3 vers votre répertoire de travail 
actuel, où ./ indique votre répertoire de travail actuel.

$ aws s3 cp s3://bucket-name/filename.txt ./

L'exemple suivant utilise echo pour diffuser le texte « hello world » dans le s3://bucket-name/
filename.txt fichier.

$ echo "hello world" | aws s3 cp - s3://bucket-name/filename.txt
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L'exemple suivant diffuse le s3://bucket-name/filename.txt fichier vers la console stdout et 
en imprime le contenu.

$ aws s3 cp s3://bucket-name/filename.txt -
hello world

L'exemple suivant diffuse le contenu de s3://bucket-name/pre tostdout, utilise la bzip2
commande pour compresser les fichiers et télécharge le nouveau fichier compressé nommé
key.bz2 tos3://bucket-name.

$ aws s3 cp s3://bucket-name/pre - | bzip2 --best | aws s3 cp - s3://bucket-name/
key.bz2

Synchroniser des objets

La commande synchronise le contenu d'un compartiment et d'un répertoire, ou le contenu de deux 
compartiments. Généralement, s3 sync copie les fichiers ou objets manquants ou périmés entre la 
source et la cible. Cependant, vous pouvez également indiquer l'option --delete pour supprimer 
des fichiers ou des objets de la cible qui ne sont pas présents dans la source.

Syntaxe

$ aws s3 sync <source> <target> [--options]

Pour quelques options courantes à utiliser avec cette commande, ainsi que des exemples, 
consultezOptions fréquemment utilisées pour les commandes s3. Pour une liste complète des 
options, voir la référence des AWS CLI commandes.

exemples de synchronisation avec S3

L'exemple suivant synchronise le contenu d'un préfixe Amazon S3 nommé path dans le compartiment 
nommé my-bucket avec le répertoire de travail actuel.

s3 syncmet à jour tous les fichiers dont la taille ou l'heure de modification sont différentes 
de celles des fichiers portant le même nom à la destination. La sortie affiche les opérations 
spécifiques effectuées lors de la synchronisation. Notez que l'opération synchronise de manière 
récursive le sous-répertoire MySubdirectory et son contenu avec. s3://my-bucket/path/
MySubdirectory

$ aws s3 sync . s3://my-bucket/path
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upload: MySubdirectory\MyFile3.txt to s3://my-bucket/path/MySubdirectory/MyFile3.txt
upload: MyFile2.txt to s3://my-bucket/path/MyFile2.txt
upload: MyFile1.txt to s3://my-bucket/path/MyFile1.txt

L'exemple suivant, qui prolonge le précédent, montre comment utiliser l'--deleteoption.

// Delete local file
$ rm ./MyFile1.txt

// Attempt sync without --delete option - nothing happens
$ aws s3 sync . s3://my-bucket/path

// Sync with deletion - object is deleted from bucket
$ aws s3 sync . s3://my-bucket/path --delete
delete: s3://my-bucket/path/MyFile1.txt

// Delete object from bucket
$ aws s3 rm s3://my-bucket/path/MySubdirectory/MyFile3.txt
delete: s3://my-bucket/path/MySubdirectory/MyFile3.txt

// Sync with deletion - local file is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MySubdirectory\MyFile3.txt

// Sync with Infrequent Access storage class
$ aws s3 sync . s3://my-bucket/path --storage-class STANDARD_IA

Lorsque vous utilisez l'--deleteoption, les --include options --exclude et peuvent filtrer les 
fichiers ou les objets à supprimer au cours d'une s3 sync opération. Dans ce cas, la chaîne de 
paramètre doit spécifier les fichiers à exclure de ou à inclure dans la suppression dans le contexte du 
répertoire cible ou du compartiment. Vous en trouverez un exemple ci-dessous.

Assume local directory and s3://my-bucket/path currently in sync and each contains 3 
 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt
'''

// Sync with delete, excluding files that match a pattern. MyFile88.txt is deleted, 
 while remote MyFile1.txt is not.
$ aws s3 sync . s3://my-bucket/path --delete --exclude "path/MyFile?.txt"
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delete: s3://my-bucket/path/MyFile88.txt
'''

// Sync with delete, excluding MyFile2.rtf - local file is NOT deleted
$ aws s3 sync s3://my-bucket/path . --delete --exclude "./MyFile2.rtf"
download: s3://my-bucket/path/MyFile1.txt to MyFile1.txt
'''

// Sync with delete, local copy of MyFile2.rtf is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MyFile2.rtf

Options fréquemment utilisées pour les commandes s3

Les options suivantes sont fréquemment utilisées pour les commandes décrites dans cette rubrique. 
Pour une liste complète des options que vous pouvez utiliser sur une commande, consultez la 
commande spécifique dans le version 2 du guide de référence.

liste acl

s3 syncet s3 cp vous pouvez utiliser l'--acloption. Cela vous permet de définir les 
autorisations d'accès pour les fichiers copiés sur Amazon S3. L'option --acl accepte les valeurs
private, public-read et public-read-write. Pour plus d'informations, consultez Canned 
ACL dans le guide de l'utilisateur d'Amazon Simple Storage Service.

$ aws s3 sync . s3://my-bucket/path --acl public-read

exclure

Lorsque vous utilisez la s3 rm commandes3 cp, s3 mvs3 sync, ou, ou, vous pouvez filtrer les 
résultats à l'aide de l'--includeoption --exclude ou. L'--excludeoption définit des règles 
pour exclure uniquement les objets de la commande, et les options s'appliquent dans l'ordre 
spécifié. Voici un exemple :

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Exclude all .txt files, resulting in only MyFile2.rtf being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt"
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// Exclude all .txt files but include all files with the "MyFile*.txt" format, 
 resulting in, MyFile1.txt, MyFile2.rtf, MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt"

// Exclude all .txt files, but include all files with the "MyFile*.txt" format, 
 but exclude all files with the "MyFile?.txt" format resulting in, MyFile2.rtf and 
 MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt" --
exclude "MyFile?.txt"

inclure

Lorsque vous utilisez la s3 rm commandes3 cp, s3 mvs3 sync, ou, vous pouvez filtrer les 
résultats à l'aide de l'--includeoption --exclude ou. L'--includeoption définit des règles 
pour inclure uniquement les objets spécifiés pour la commande, et les options s'appliquent dans 
l'ordre indiqué. Voici un exemple :

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Include all .txt files, resulting in MyFile1.txt and MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt"

// Include all .txt files but exclude all files with the "MyFile*.txt" format, 
 resulting in no files being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt"

// Include all .txt files, but exclude all files with the "MyFile*.txt" format, but 
 include all files with the "MyFile?.txt" format resulting in MyFile1.txt being 
 copied

$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt" --
include "MyFile?.txt"

grant (attribuer)

Les commandes s3 cp, s3 mv et s3 sync incluent une option --grants qui peut être utilisée 
pour accorder des autorisations sur l'objet à des utilisateurs ou groupes spécifiés. Définissez 
l'--grantsoption sur une liste d'autorisations en utilisant la syntaxe suivante. Remplacez
Permission, Grantee_Type et Grantee_ID par vos propres valeurs.

Amazon S3 358



AWS Command Line Interface Guide de l'utilisateur pour la version 2

Syntaxe

--grants Permission=Grantee_Type=Grantee_ID
         [Permission=Grantee_Type=Grantee_ID ...]

Chaque valeur contient les éléments suivants :

• Autorisation — Spécifie les autorisations accordées. Peut être réglé sur
readreadacl,writeacl, oufull.

• Grantee_Type — Spécifie comment identifier le bénéficiaire. Peut être réglé sur
uriemailaddress, ouid.

• Grantee_ID — Spécifie le bénéficiaire en fonction de Grantee_Type.

• uri— L'URI du groupe. Pour plus d'informations, voir Qui est un bénéficiaire ?

• emailaddress— L'adresse e-mail du compte.

• id— L'identifiant canonique du compte.

Pour plus d'informations sur le contrôle d'accès Amazon S3, consultez la section Contrôle 
d'accès.

L'exemple suivant copie un objet dans un compartiment. Il accorde des read autorisations sur 
l'objet à tout le monde, ainsi que full des autorisations (readreadacl, etwriteacl) au compte 
associé à celui-ciuser@example.com.

$ aws s3 cp file.txt s3://my-bucket/ --grants read=uri=http://acs.amazonaws.com/
groups/global/AllUsers full=emailaddress=user@example.com

Vous pouvez également spécifier une classe de stockage autre que celle par défaut 
(REDUCED_REDUNDANCYouSTANDARD_IA) pour les objets que vous chargez sur Amazon S3. 
Pour ce faire, utilisez l'option --storage-class.

$ aws s3 cp file.txt s3://my-bucket/ --storage-class REDUCED_REDUNDANCY

recursive

Lorsque vous utilisez cette option, la commande est exécutée sur tous les fichiers ou objets 
situés dans le répertoire ou le préfixe spécifié. L'exemple suivant supprime l's3://my-bucket/
pathintégralité de son contenu.

$ aws s3 rm s3://my-bucket/path --recursive
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Ressources

AWS CLIréférence :

• aws s3

• aws s3 cp

• aws s3 mb

• aws s3 mv

• aws s3 ls

• aws s3 rb

• aws s3 rm

• aws s3 sync

Référence du service :

• Utilisation des compartiments Amazon S3 dans le guide de l'utilisateur d'Amazon Simple Storage 
Service

• Utilisation d'objets Amazon S3 dans le guide de l'utilisateur d'Amazon Simple Storage Service

• Répertorier les clés de manière hiérarchique à l'aide d'un préfixe et d'un délimiteur dans le guide de 
l'utilisateur d'Amazon Simple Storage Service

• Interrompez les téléchargements partitionnés vers un compartiment S3 en utilisant le AWS SDK 
for .NET (bas niveau) du guide de l'utilisateur d'Amazon Simple Storage Service

Utilisez les commandes au niveau de l'API (s3api) avec AWS CLI

Les commandes au niveau de l'API (contenues dans le jeu de s3api commandes) fournissent 
un accès direct aux API Amazon Simple Storage Service (Amazon S3) et permettent certaines 
opérations qui ne sont pas exposées dans les commandes de haut niveau. s3 Ces commandes 
sont l'équivalent des autres services AWS qui fournissent un accès de niveau API à la fonctionnalité 
des services. Pour plus d'informations sur les s3 commandes, voir Utilisez des commandes de haut 
niveau (s3) avec AWS CLI

Cette rubrique fournit des exemples qui montrent comment utiliser les commandes de niveau inférieur 
mappées aux API Amazon S3. En outre, vous trouverez des exemples pour chaque commande de 
l'API S3 dans la s3api section du version 2 du guide de référence.
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Rubriques

• Prérequis

• Appliquer une liste ACL personnalisée

• Configurer une stratégie de journalisation

• Ressources

Prérequis

Pour exécuter les s3api commandes, vous devez :

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Le profil que vous utilisez doit disposer d'autorisations autorisant les AWS opérations effectuées 
dans les exemples.

• Comprenez les termes Amazon S3 suivants :

• Bucket : dossier Amazon S3 de haut niveau.

• Préfixe : dossier Amazon S3 dans un compartiment.

• Objet : tout élément hébergé dans un compartiment Amazon S3.

Appliquer une liste ACL personnalisée

Avec des commandes de haut niveau, vous pouvez utiliser l'--acloption permettant d'appliquer des 
listes de contrôle d'accès (ACL) prédéfinies aux objets Amazon S3. Mais vous ne pouvez pas utiliser 
cette commande pour définir des listes ACL à l'échelle du compartiment. Toutefois, vous pouvez le 
faire à l'aide de la commande au  put-bucket-acl niveau de l'API.

L'exemple suivant montre comment accorder un contrôle total à deux utilisateurs AWS 
(user1@example.com et user2@example.com) et l'autorisation de lecture à tout le monde. 
L'identifiant pour « tout le monde » provient d'un URI spécial que vous passez en tant que paramètre.

$ aws s3api put-bucket-acl --bucket MyBucket --grant-full-control 
 'emailaddress="user1@example.com",emailaddress="user2@example.com"' --grant-read 
 'uri="http://acs.amazonaws.com/groups/global/AllUsers"'
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Pour plus de détails sur la création des ACL, consultez PUT Bucket acl dans le manuel Amazon 
Simple Storage Service API Reference. Les commandes ACL s3api dans l'CLI, telles que put-
bucket-acl, utilisent la même notation d'argument raccourcie.

Configurer une stratégie de journalisation

La commande API put-bucket-logging configure une politique de journalisation des 
compartiments.

Dans l'exemple suivant, l'AWSutilisateur user@example.com dispose d'un contrôle total sur les 
fichiers journaux, et tous les utilisateurs ont un accès en lecture à ceux-ci. Notez que la put-
bucket-acl commande est également requise pour accorder au système de livraison de journaux 
Amazon S3 (spécifié par une URI) les autorisations nécessaires pour lire et écrire les journaux dans 
le compartiment.

$ aws s3api put-bucket-acl --bucket MyBucket --grant-read-acp 'URI="http://
acs.amazonaws.com/groups/s3/LogDelivery"' --grant-write 'URI="http://acs.amazonaws.com/
groups/s3/LogDelivery"'
$ aws s3api put-bucket-logging --bucket MyBucket --bucket-logging-status file://
logging.json

Le contenu du logging.json fichier indiqué dans la commande précédente est le suivant.

{ 
  "LoggingEnabled": { 
    "TargetBucket": "MyBucket", 
    "TargetPrefix": "MyBucketLogs/", 
    "TargetGrants": [ 
      { 
        "Grantee": { 
          "Type": "AmazonCustomerByEmail", 
          "EmailAddress": "user@example.com" 
        }, 
        "Permission": "FULL_CONTROL" 
      }, 
      { 
        "Grantee": { 
          "Type": "Group", 
          "URI": "http://acs.amazonaws.com/groups/global/AllUsers" 
        }, 
        "Permission": "READ" 
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      } 
    ] 
  }
}

Ressources

AWS CLIréférence :

• aws s3api

• aws s3api put-bucket-acl

• aws s3api put-bucket-logging

Référence du service :

• Utilisation des compartiments Amazon S3 dans le guide de l'utilisateur d'Amazon Simple Storage 
Service

• Utilisation d'objets Amazon S3 dans le guide de l'utilisateur d'Amazon Simple Storage Service

• Répertorier les clés de manière hiérarchique à l'aide d'un préfixe et d'un délimiteur dans le guide de 
l'utilisateur d'Amazon Simple Storage Service

• Interrompez les téléchargements partitionnés vers un compartiment S3 en utilisant le AWS SDK 
for .NET (bas niveau) du guide de l'utilisateur d'Amazon Simple Storage Service

Exemple de script d'opérations relatives au cycle de vie d'un compartiment Amazon S3

Cette rubrique utilise un exemple de script bash pour les opérations de cycle de vie des 
compartiments Amazon S3 à l'aide de AWS Command Line Interface ()AWS CLI. Cet exemple de 
script utilise l'ensemble de commandes. Les scripts Shell sont des programmes conçus pour être 
exécutés dans une interface de ligne de commande.

Rubriques

• Avant de commencer

• À propos de cet exemple

• Dépôt de

• Références
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Avant de commencer

Avant de pouvoir exécuter l'un des exemples ci-dessous, vous devez effectuer les opérations 
suivantes.

• Installation et configuration de l'AWS CLI. Pour plus d’informations, consultez the section called 
“Installation/mise à jour” et Authentification et identifiants d'accès.

• Le profil que vous utilisez doit disposer d'autorisations autorisant les AWS opérations effectuées 
dans les exemples.

• AWSLa meilleure pratique consiste à accorder à ce code le privilège minimal, ou uniquement les 
autorisations requises pour effectuer une tâche. Pour plus d'informations, consultez Accorder le 
privilège le plus faible dans le Guide de l'utilisateur IAM.

• Ce code n'a pas été testé dans toutes les AWS régions. Certains AWS services ne sont 
disponibles que dans certaines régions. Pour plus d'informations, voir Points de terminaison de 
service et quotas dans le Guide de référence AWS général.

• L'exécution de ce code peut entraîner des frais sur votre AWS compte. Il est de votre 
responsabilité de veiller à ce que toutes les ressources créées par ce script soient supprimées 
lorsque vous en aurez fini avec elles.

Le service Amazon S3 utilise les termes suivants :

• Bucket : dossier Amazon S3 de haut niveau.

• Préfixe : dossier Amazon S3 dans un compartiment.

• Objet : tout élément hébergé dans un compartiment Amazon S3.

À propos de cet exemple

Cet exemple montre comment interagir avec certaines des opérations de base d'Amazon S3 à l'aide 
d'un ensemble de fonctions dans des fichiers de script shell. Les fonctions se trouvent dans le fichier 
de script shell nommébucket-operations.sh. Vous pouvez appeler ces fonctions dans un autre 
fichier. Chaque fichier de script contient des commentaires décrivant chacune des fonctions.

Pour voir les résultats intermédiaires de chaque étape, exécutez le script avec un -i paramètre. 
Vous pouvez consulter l'état actuel du compartiment ou son contenu à l'aide de la console Amazon 
S3. Le script passe à l'étape suivante uniquement lorsque vous appuyez sur Entrée à l'invite.
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Pour obtenir l'exemple complet et les fichiers de script téléchargeables, consultez Amazon S3 Bucket 
Lifecycle Operations dans le référentiel d'exemples de AWS code sur GitHub.

Dépôt de

L'exemple contient les fichiers suivants :

bucket-operations.sh

Ce fichier de script principal peut être extrait d'un autre fichier. Il inclut des fonctions qui exécutent 
les tâches suivantes :

• Création d'un bucket et vérification de son existence

• Copier un fichier de l'ordinateur local vers un bucket

• Copier un fichier d'un emplacement de compartiment vers un autre

• Répertorier le contenu d'un bucket

• Supprimer un fichier d'un bucket

• Suppression d'un compartiment

Consultez le code correspondant bucket-operations.sh à GitHub.

test-bucket-operations.sh

Le fichier de script shell test-bucket-operations.sh montre comment appeler les fonctions 
en recherchant le bucket-operations.sh fichier et en appelant chacune des fonctions. Après 
avoir appelé des fonctions, le script de test supprime toutes les ressources qu'il a créées.

Consultez le code correspondant test-bucket-operations.sh à GitHub.

awsdocs-general.sh

Le fichier de script awsdocs-general.sh contient les fonctions générales utilisées dans les 
exemples de code avancés pour leAWS CLI.

Consultez le code correspondant awsdocs-general.sh à GitHub.

Références

AWS CLIréférence :
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• aws s3api

• aws s3api create-bucket

• aws s3api copy-object

• aws s3api delete-bucket

• aws s3api delete-object

• aws s3api head-bucket

• aws s3api list-objects

• aws s3api put-object

Autre référence :

• Utilisation des compartiments Amazon S3 dans le guide de l'utilisateur d'Amazon Simple Storage 
Service

• Utilisation d'objets Amazon S3 dans le guide de l'utilisateur d'Amazon Simple Storage Service

• Pour consulter le AWS SDK et les exemples de AWS CLI code et y contribuer, consultez le
référentiel d'exemples de AWS code sur GitHub.

Utilisez Amazon SNS avec AWS CLI

Vous pouvez accéder aux fonctionnalités d'Amazon Simple Notification Service (Amazon SNS) à 
l'aide AWS Command Line Interface du (). AWS CLI Pour répertorier les AWS CLI commandes pour 
Amazon SNS, utilisez la commande suivante.

aws sns help

Avant d'exécuter des commandes, définissez vos informations d'identification par défaut. Pour plus 
d'informations, consultez Configurer l'AWS CLI.

Cette rubrique présente des exemples de AWS CLI commandes qui exécutent des tâches courantes 
pour Amazon SNS.

Rubriques

• Créer une rubrique

• S'abonner à une rubrique

• Publier dans une rubrique
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• Annuler l'abonnement à une rubrique

• Supprimer une rubrique

Créer une rubrique

Pour créer une rubrique, utilisez la commande sns create-topic et spécifiez le nom que vous 
souhaitez attribuer à la rubrique.

$ aws sns create-topic --name my-topic
{ 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

Notez le code TopicArn de la réponse, que vous utiliserez plus tard pour publier un message.

S'abonner à une rubrique

Pour vous abonner à une rubrique, utilisez la commande sns subscribe.

L'exemple suivant spécifie le protocole email et une adresse e-mail pour le code notification-
endpoint.

$ aws sns subscribe --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
protocol email --notification-endpoint saanvi@example.com
{ 
    "SubscriptionArn": "pending confirmation"
}

AWS envoie immédiatement un e-mail de confirmation à l'adresse que vous avez spécifiée dans la 
commande subscribe. Le message électronique comporte le texte suivant.

You have chosen to subscribe to the topic:
arn:aws:sns:us-west-2:123456789012:my-topic
To confirm this subscription, click or visit the following link (If this was in error 
 no action is necessary):
Confirm subscription

Une fois que le destinataire clique sur le lien Confirmer l'abonnement, le navigateur du destinataire 
affiche un message de notification avec des informations similaires à ce qui suit.
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Subscription confirmed!

You have subscribed saanvi@example.com to the topic:my-topic.

Your subscription's id is:
arn:aws:sns:us-west-2:123456789012:my-topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

If it was not your intention to subscribe, click here to unsubscribe.

Publier dans une rubrique

Pour envoyer un message à tous les abonnés d'un sujet, utilisez la commande.

L'exemple suivant envoie le message « Hello World ! » à tous les abonnés de la rubrique spécifiée.

$ aws sns publish --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
message "Hello World!"
{ 
    "MessageId": "4e41661d-5eec-5ddf-8dab-2c867EXAMPLE"
}

Dans cet exemple, AWS envoie un e-mail avec le texte « Hello World ! » àsaanvi@example.com.

Annuler l'abonnement à une rubrique

Pour vous désabonner d'un sujet et ne plus recevoir de messages publiés sur ce sujet, utilisez la 
commande et spécifiez l'ARN du sujet dont vous souhaitez vous désabonner.

$ aws sns unsubscribe --subscription-arn arn:aws:sns:us-west-2:123456789012:my-
topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

Pour vérifier que vous vous êtes bien désinscrit, utilisez la commande pour confirmer que l'ARN 
n'apparaît plus dans la liste.

$ aws sns list-subscriptions

Supprimer une rubrique

Pour supprimer un sujet, exécutez la commande.

$ aws sns delete-topic --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic
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Pour vérifier que AWS le sujet a bien été supprimé, utilisez la commande pour confirmer que le sujet 
n'apparaît plus dans la liste.

$ aws sns list-topics

AWS CLIavec des exemples de code de script Bash
Les exemples de code présentés dans cette rubrique vous montrent comment utiliser le script AWS 
Command Line Interface with Bash avecAWS.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.

Les Exemples de services croisés sont des exemples d’applications fonctionnant sur plusieurs 
Services AWS.

Exemples

• Actions et scénarios d'utilisation AWS CLI avec le script Bash

Actions et scénarios d'utilisation AWS CLI avec le script Bash

Les exemples de code suivants montrent comment effectuer des actions et implémenter des 
scénarios courants à l'aide du script AWS Command Line Interface with Bash withServices AWS.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.

Services

• Exemples AWS CLI d'utilisation de DynamoDB avec le script Bash
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• HealthImaging exemples d'utilisation AWS CLI avec le script Bash

• Exemples d'utilisation d'IAM AWS CLI avec le script Bash

• Exemples d'utilisation d'Amazon S3 AWS CLI avec le script Bash

• AWS STSexemples d'utilisation AWS CLI avec le script Bash

Exemples AWS CLI d'utilisation de DynamoDB avec le script Bash

Les exemples de code suivants vous montrent comment effectuer des actions et implémenter des 
scénarios courants à l'aide du script AWS Command Line Interface with Bash avec DynamoDB.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.

Chaque exemple inclut un lien vers GitHub, où vous pouvez trouver des instructions sur la façon de 
configurer et d'exécuter le code en contexte.

Rubriques

• Actions

• Scénarios

Actions

Créer une table

L'exemple de code suivant montre comment créer une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.
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###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 

Actions et scénarios 371



AWS Command Line Interface Guide de l'utilisateur pour la version 2

      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
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  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous CreateTableà la section Référence des AWS CLI 
commandes.
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Supprimer une table

L'exemple de code suivant montre comment supprimer une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 

Actions et scénarios 375

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/dynamodb#code-examples


AWS Command Line Interface Guide de l'utilisateur pour la version 2

        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
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function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
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    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous DeleteTableà la section Référence des AWS CLI 
commandes.

Supprimer un élément d'une table

L'exemple de code suivant montre comment supprimer un élément d'une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 
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  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 
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  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
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#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous DeleteItemà la section Référence des AWS CLI 
commandes.

Obtenir un lot d'éléments

L'exemple de code suivant montre comment obtenir un lot d'éléments DynamoDB.
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AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

#############################################################################
# function dynamodb_batch_get_item
#
# This function gets a batch of items from a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the keys of the items to get.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
##########################################################################
function dynamodb_batch_get_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_get_item" 
    echo "Get a batch of items from a DynamoDB table." 
    echo " -i item  -- Path to json file containing the keys of the items to get." 
    echo "" 
  } 

  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
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        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws dynamodb batch-get-item \ 
    --request-items file://"$item") 
  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-get-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous BatchGetItemà la section Référence des AWS CLI 
commandes.
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Obtenir un élément d'une table

L'exemple de code suivant montre comment obtenir un élément d'une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
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    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
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        --output text 
    ) 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
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#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous GetItemà la section Référence des AWS CLI 
commandes.

Obtenir des informations sur une table

L'exemple de code suivant montre comment obtenir des informations sur une table DynamoDB.
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AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function errecho
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#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}
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• Pour plus de détails sur l'API, reportez-vous DescribeTableà la section Référence des AWS CLI 
commandes.

Répertorier des tables

L'exemple de code suivant montre comment répertorier les tables DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

##############################################################################
# function dynamodb_list_tables
#
# This function lists all the tables in a DynamoDB.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_list_tables() { 
  response=$(aws dynamodb list-tables \ 
    --output text \ 
    --query "TableNames") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" | tr -s "[:space:]" "\n" 
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  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
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  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous ListTablesà la section Référence des AWS CLI 
commandes.

Insérer un élément dans une table

L'exemple de code suivant montre comment placer un élément dans une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 
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  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

Actions et scénarios 395



AWS Command Line Interface Guide de l'utilisateur pour la version 2

  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
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# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous PutItemà la section Référence des AWS CLI 
commandes.

Interroger une table

L'exemple de code suivant montre comment interroger une table DynamoDB.
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AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
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    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
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    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
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}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus d'informations sur l'API, consultez Query dans la Référence des commandes AWS 
CLI.
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Analyser une table

L'exemple de code suivant montre comment scanner une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
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    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
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    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 
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  return 0
}

• Pour plus d'informations sur l'API, consultez Scan dans la Référence des commandes AWS 
CLI.

Mettre à jour un élément existant dans une table

L'exemple de code suivant montre comment mettre à jour un élément dans une table DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
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# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
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    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous UpdateItemà la section Référence des AWS CLI 
commandes.

Écrire un lot d'éléments

L'exemple de code suivant montre comment écrire un lot d'éléments DynamoDB.

AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 
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  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
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    return 1 
  fi 

  return 0
}

Fonctions utilitaires utilisées dans cet exemple.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
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#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous BatchWriteItemà la section Référence des AWS 
CLI commandes.

Scénarios

Commencer à utiliser des tables, des éléments et des requêtes

L'exemple de code suivant illustre comment :

• Créez une table pouvant contenir des données vidéo.

• Insérer, récupérez et mettez à jour un seul film dans la table.

• Écrivez des données vidéo dans la table à partir d'un exemple de fichier JSON.

• Recherchez les films sortis au cours d'une année donnée.

• Recherchez les films sortis au cours d'une plage d'années spécifique.

• Supprimez un film de la table, puis supprimez la table.
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AWS CLI avec le script Bash

Note

Il y en a plus sur GitHub. Trouvez l’exemple complet et découvrez comment le configurer 
et l’exécuter dans le référentiel d’exemples de code AWS.

Scénario de démarrage de DynamoDB.

###############################################################################
# function dynamodb_getting_started_movies
#
# Scenario to create an Amazon DynamoDB table and perform a series of operations on 
 the table.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function dynamodb_getting_started_movies() { 

  source ./dynamodb_operations.sh 

  key_schema_json_file="dynamodb_key_schema.json" 
  attribute_definitions_json_file="dynamodb_attr_def.json" 
  item_json_file="movie_item.json" 
  key_json_file="movie_key.json" 
  batch_json_file="batch.json" 
  attribute_names_json_file="attribute_names.json" 
  attributes_values_json_file="attribute_values.json" 

  echo_repeat "*" 88 
  echo 
  echo "Welcome to the Amazon DynamoDB getting started demo." 
  echo 
  echo_repeat "*" 88 
  echo 

  local table_name 
  echo -n "Enter a name for a new DynamoDB table: " 
  get_input 
  table_name=$get_input_result 
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  local provisioned_throughput="ReadCapacityUnits=5,WriteCapacityUnits=5" 

  echo '[ 
  {"AttributeName": "year", "KeyType": "HASH"}, 
   {"AttributeName": "title", "KeyType": "RANGE"} 
  ]' >"$key_schema_json_file" 

  echo '[ 
  {"AttributeName": "year", "AttributeType": "N"}, 
   {"AttributeName": "title", "AttributeType": "S"} 
  ]' >"$attribute_definitions_json_file" 

  if dynamodb_create_table -n "$table_name" -a "$attribute_definitions_json_file" \ 
    -k "$key_schema_json_file" -p "$provisioned_throughput" 1>/dev/null; then 
    echo "Created a DynamoDB table named $table_name" 
  else 
    errecho "The table failed to create. This demo will exit." 
    clean_up 
    return 1 
  fi 

  echo "Waiting for the table to become active...." 

  if dynamodb_wait_table_active -n "$table_name"; then 
    echo "The table is now active." 
  else 
    errecho "The table failed to become active. This demo will exit." 
    cleanup "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter the title of a movie you want to add to the table: " 
  get_input 
  local added_title 
  added_title=$get_input_result 

  local added_year 
  get_int_input "What year was it released? " 
  added_year=$get_input_result 
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  local rating 
  get_float_input "On a scale of 1 - 10, how do you rate it? " "1" "10" 
  rating=$get_input_result 

  local plot 
  echo -n "Summarize the plot for me: " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"}, 
    "info": {"M" : {"plot": {"S" : "'"$plot"'"}, "rating": {"N" :"'"$rating"'"} } } 
   }' >"$item_json_file" 

  if dynamodb_put_item -n "$table_name" -i "$item_json_file"; then 
    echo "The movie '$added_title' was successfully added to the table 
 '$table_name'." 
  else 
    errecho "Put item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's update your movie '$added_title'." 
  get_float_input "You rated it $rating, what new rating would you give it? " "1" 
 "10" 
  rating=$get_input_result 

  echo -n "You summarized the plot as '$plot'." 
  echo "What would you say now? " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"} 
    }' >"$key_json_file" 
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  echo '{ 
    ":r": {"N" :"'"$rating"'"}, 
    ":p": {"S" : "'"$plot"'"} 
   }' >"$item_json_file" 

  local update_expression="SET info.rating = :r, info.plot = :p" 

  if dynamodb_update_item -n "$table_name" -k "$key_json_file" -e 
 "$update_expression" -v "$item_json_file"; then 
    echo "Updated '$added_title' with new attributes." 
  else 
    errecho "Update item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "We will now use batch write to upload 150 movie entries into the table." 

  local batch_json 
  for batch_json in movie_files/movies_*.json; do 
    echo "{ \"$table_name\" : $(<"$batch_json") }" >"$batch_json_file" 
    if dynamodb_batch_write_item -i "$batch_json_file" 1>/dev/null; then 
      echo "Entries in $batch_json added to table." 
    else 
      errecho "Batch write failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 
  done 

  local title="The Lord of the Rings: The Fellowship of the Ring" 
  local year="2001" 

  if get_yes_no_input "Let's move on...do you want to get info about '$title'? (y/n) 
 "; then 
    echo '{ 
  "year": {"N" :"'"$year"'"}, 
  "title": {"S" :  "'"$title"'"} 
  }' >"$key_json_file" 
    local info 
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    info=$(dynamodb_get_item -n "$table_name" -k "$key_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Get item failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$info" 
  fi 

  local ask_for_year=true 
  while [[ "$ask_for_year" == true ]]; do 
    echo "Let's get a list of movies released in a given year." 
    get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
    year=$get_input_result 
    echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

    echo '{ 
    ":v": {"N" :"'"$year"'"} 
    }' >"$attributes_values_json_file" 

    response=$(dynamodb_query -n "$table_name" -k "#n=:v" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Query table failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$response" 

    if ! get_yes_no_input "Try another year? (y/n) "; then 
      ask_for_year=false 
    fi 
  done 
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  echo "Now let's scan for movies released in a range of years. Enter a year: " 
  get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
  local start=$get_input_result 

  get_int_input "Enter another year: " "1972" "2018" 
  local end=$get_input_result 

  echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

  echo '{ 
    ":v1": {"N" : "'"$start"'"}, 
    ":v2": {"N" : "'"$end"'"} 
    }' >"$attributes_values_json_file" 

  response=$(dynamodb_scan -n "$table_name" -f "#n BETWEEN :v1 AND :v2" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "Scan table failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo "Here is what I found:" 
  echo "$response" 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's remove your movie '$added_title' from the table." 

  if get_yes_no_input "Do you want to remove '$added_title'? (y/n) "; then 
    echo '{ 
  "year": {"N" :"'"$added_year"'"}, 
  "title": {"S" :  "'"$added_title"'"} 
  }' >"$key_json_file" 

    if ! dynamodb_delete_item -n "$table_name" -k "$key_json_file"; then 
      errecho "Delete item failed. This demo will exit." 
      clean_up "$table_name" 
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      return 1 
    fi 
  fi 

  if get_yes_no_input "Do you want to delete the table '$table_name'? (y/n) "; then 
    if ! clean_up "$table_name"; then 
      return 1 
    fi 
  else 
    if ! clean_up; then 
      return 1 
    fi 
  fi 

  return 0
}

Fonctions DynamoDB utilisées dans ce scénario.

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
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  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
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  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
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# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
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  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
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    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 
  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
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    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
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    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
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  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  return 0
}

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
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      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
    ) 
  fi 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
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    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
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#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
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      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
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      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
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  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
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    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

Fonctions utilitaires utilisées dans ce scénario.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
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###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 

Actions et scénarios 441



AWS Command Line Interface Guide de l'utilisateur pour la version 2

  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• Pour plus d’informations sur l’API, consultez les rubriques suivantes dans la Référence des 
commandes AWS CLI.

• BatchWriteItem

• CreateTable

• DeleteItem

• DeleteTable

• DescribeTable

• GetItem

• PutItem

• Interrogation

• Analyser

• UpdateItem

HealthImaging exemples d'utilisation AWS CLI avec le script Bash

Les exemples de code suivants vous montrent comment effectuer des actions et implémenter des 
scénarios courants à l'aide du script AWS Command Line Interface with Bash with HealthImaging.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.
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Chaque exemple inclut un lien vers GitHub, où vous pouvez trouver des instructions sur la façon de 
configurer et d'exécuter le code en contexte.

Rubriques

• Actions

Actions

Création d'un magasin de données

L'exemple de code suivant montre comment créer un magasin HealthImaging de données.

AWS CLI avec le script Bash

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_create_datastore
#
# This function creates an AWS HealthImaging data store for importing DICOM P10 
 files.
#
# Parameters:
#       -n data_store_name - The name of the data store.
#
# Returns:
#       The datastore ID.
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_create_datastore() { 
  local datastore_name response 
  local option OPTARG # Required to use getopts command in a function. 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_create_datastore" 
    echo "Creates an AWS HealthImaging data store for importing DICOM P10 files." 
    echo "  -n data_store_name - The name of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) datastore_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_name" ]]; then 
    errecho "ERROR: You must provide a data store name with the -n parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging create-datastore \ 
    --datastore-name "$datastore_name" \ 
    --output text \ 
    --query 'datastoreId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging create-datastore operation failed.
$response" 
    return 1 
  fi 
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  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous CreateDatastoreà la section Référence des AWS 
CLI commandes.

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

Supprimer un magasin de données

L'exemple de code suivant montre comment supprimer un magasin HealthImaging de données.

AWS CLI avec le script Bash

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_delete_datastore
#
# This function deletes an AWS HealthImaging data store.
#
# Parameters:
#       -i datastore_id - The ID of the data store.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function imaging_delete_datastore() { 
  local datastore_id response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_delete_datastore" 
    echo "Deletes an AWS HealthImaging data store." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging delete-datastore \ 
    --datastore-id "$datastore_id") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
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    errecho "ERROR: AWS reports medical-imaging delete-datastore operation failed.
$response" 
    return 1 
  fi 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous DeleteDatastoreà la section Référence des AWS 
CLI commandes.

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

Obtenir les propriétés du magasin de données

L'exemple de code suivant montre comment obtenir les propriétés du magasin de HealthImaging 
données.

AWS CLI avec le script Bash

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_get_datastore
#
# Get a data store's properties.
#
# Parameters:
#       -i data_store_id - The ID of the data store.
#
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# Returns:
#       [datastore_name, datastore_id, datastore_status, datastore_arn,  created_at, 
 updated_at]
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_get_datastore() { 
  local datastore_id option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_get_datastore" 
    echo "Gets a data store's properties." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  local response 

  response=$( 
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    aws medical-imaging get-datastore \ 
      --datastore-id "$datastore_id" \ 
      --output text \ 
      --query "[ datastoreProperties.datastoreName,  
 datastoreProperties.datastoreId, datastoreProperties.datastoreStatus, 
 datastoreProperties.datastoreArn,  datastoreProperties.createdAt, 
 datastoreProperties.updatedAt]" 
  ) 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous GetDatastoreà la section Référence des AWS CLI 
commandes.

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

Lister les magasins de données

L'exemple de code suivant montre comment répertorier les magasins de HealthImaging données.

AWS CLI avec le script Bash

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
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function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_list_datastores
#
# List the HealthImaging data stores in the account.
#
# Returns:
#       [[datastore_name, datastore_id, datastore_status]]
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_list_datastores() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_list_datastores" 
    echo "Lists the AWS HealthImaging data stores in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 
  response=$(aws medical-imaging list-datastores \ 
    --output text \ 
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    --query "datastoreSummaries[*][datastoreName, datastoreId, datastoreStatus]") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous ListDatastoresà la section Référence des AWS CLI 
commandes.

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

Exemples d'utilisation d'IAM AWS CLI avec le script Bash

Les exemples de code suivants vous montrent comment effectuer des actions et implémenter des 
scénarios courants à l'aide du script AWS Command Line Interface with Bash avec IAM.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.

Chaque exemple inclut un lien vers GitHub, où vous pouvez trouver des instructions sur la façon de 
configurer et d'exécuter le code en contexte.

Rubriques
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• Actions

• Scénarios

Actions

Attacher une politique à un rôle

L'exemple de code suivant montre comment associer une politique IAM à un rôle.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 
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  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous AttachRolePolicyà la section Référence des AWS 
CLI commandes.

Créer une politique

L'exemple de code suivant montre comment créer une politique IAM.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_policy
#
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# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
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    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

• Pour plus de détails sur l'API, reportez-vous CreatePolicyà la section Référence des AWS CLI 
commandes.

Créer un rôle

L'exemple de code suivant montre comment créer un rôle IAM.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
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        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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• Pour plus de détails sur l'API, reportez-vous CreateRoleà la section Référence des AWS CLI 
commandes.

Créez un utilisateur

L'exemple de code suivant montre comment créer un utilisateur IAM.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
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function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
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        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous CreateUserà la section Référence des AWS CLI 
commandes.
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Créer une clé d'accès

L'exemple de code suivant montre comment créer une clé d'accès IAM.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 
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  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous CreateAccessKeyà la section Référence des AWS 
CLI commandes.

Supprimer une politique

L'exemple de code suivant montre comment supprimer une politique IAM.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iecho
#
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# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
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    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}
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• Pour plus de détails sur l'API, reportez-vous DeletePolicyà la section Référence des AWS CLI 
commandes.

Supprimer un rôle

L'exemple de code suivant montre comment supprimer un rôle IAM.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
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#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
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  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous DeleteRoleà la section Référence des AWS CLI 
commandes.

Suppression d’un utilisateur

L'exemple de code suivant montre comment supprimer un utilisateur IAM.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.
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AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
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  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 
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  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous DeleteUserà la section Référence des AWS CLI 
commandes.

Supprimer une clé d'accès

L'exemple de code suivant montre comment supprimer une clé d'accès IAM.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
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}

• Pour plus de détails sur l'API, reportez-vous DeleteAccessKeyà la section Référence des AWS 
CLI commandes.

Détacher une politique d'un rôle

L'exemple de code suivant montre comment détacher une politique IAM d'un rôle.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
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  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
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    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous DetachRolePolicyà la section Référence des AWS 
CLI commandes.

Obtenir un utilisateur

L'exemple de code suivant montre comment obtenir un utilisateur IAM.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
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# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
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}

• Pour plus de détails sur l'API, reportez-vous GetUserà la section Référence des AWS CLI 
commandes.

Répertorier la liste des clés d'accès d'un utilisateur

L'exemple de code suivant montre comment répertorier les clés d'accès IAM d'un utilisateur.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_access_keys
#
# This function lists the access keys for the specified user.
#
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# Parameters:
#       -u user_name -- The name of the IAM user.
#
# Returns:
#       access_key_ids
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_list_access_keys() { 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_access_keys" 
    echo "Lists the AWS Identity and Access Management (IAM) access key IDs for the 
 specified user." 
    echo "  -u user_name   The name of the IAM user." 
    echo "" 
  } 

  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 
  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 
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  response=$(aws iam list-access-keys \ 
    --user-name "$user_name" \ 
    --output text \ 
    --query 'AccessKeyMetadata[].AccessKeyId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-access-keys operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous ListAccessKeysà la section Référence des AWS 
CLI commandes.

Répertorier des utilisateurs

L'exemple de code suivant montre comment répertorier les utilisateurs IAM.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.
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AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_users
#
# List the IAM users in the account.
#
# Returns:
#       The list of users names
#    And:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_list_users() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_users" 
    echo "Lists the AWS Identity and Access Management (IAM) user in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
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        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 

  response=$(aws iam list-users \ 
    --output text \ 
    --query "Users[].UserName") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-users operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous ListUsersà la section Référence des AWS CLI 
commandes.

Scénarios

Créer un utilisateur et assumer d'un rôle

L'exemple de code suivant montre comment créer un utilisateur et assumer un rôle.
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Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

• Créer un utilisateur sans autorisation.

• Créer un rôle qui accorde l'autorisation de répertorier les compartiments Amazon S3 pour le 
compte.

• Ajouter une politique pour permettre à l'utilisateur d'assumer le rôle.

• Assumez le rôle et répertorier les compartiments S3 à l'aide d'informations d'identification 
temporaires, puis nettoyez les ressources.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iam_create_user_assume_role
#
# Scenario to create an IAM user, create an IAM role, and apply the role to the 
 user.
#
#     "IAM access" permissions are needed to run this code.
#     "STS assume role" permissions are needed to run this code. (Note: It might be 
 necessary to
#           create a custom policy).
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
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function iam_create_user_assume_role() { 
  { 
    if [ "$IAM_OPERATIONS_SOURCED" != "True" ]; then 

      source ./iam_operations.sh 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the IAM create user and assume role demo." 
  echo 
  echo "This demo will create an IAM user, create an IAM role, and apply the role to 
 the user." 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter a name for a new IAM user: " 
  get_input 
  user_name=$get_input_result 

  local user_arn 
  user_arn=$(iam_create_user -u "$user_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created demo IAM user named $user_name" 
  else 
    errecho "$user_arn" 
    errecho "The user failed to create. This demo will exit." 
    return 1 
  fi 

  local access_key_response 
  access_key_response=$(iam_create_user_access_key -u "$user_name") 
  # shellcheck disable=SC2181 
  if [[ ${?} != 0 ]]; then 
    errecho "The access key failed to create. This demo will exit." 
    clean_up "$user_name" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a access_key_values <<<"$access_key_response" 
  local key_name=${access_key_values[0]} 
  local key_secret=${access_key_values[1]} 
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  echo "Created access key named $key_name" 

  echo "Wait 10 seconds for the user to be ready." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  local iam_role_name 
  iam_role_name=$(generate_random_name "test-role") 
  echo "Creating a role named $iam_role_name with user $user_name as the principal." 

  local assume_role_policy_document="{ 
    \"Version\": \"2012-10-17\", 
    \"Statement\": [{ 
        \"Effect\": \"Allow\", 
        \"Principal\": {\"AWS\": \"$user_arn\"}, 
        \"Action\": \"sts:AssumeRole\" 
        }] 
    }" 

  local role_arn 
  role_arn=$(iam_create_role -n "$iam_role_name" -p "$assume_role_policy_document") 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created IAM role named $iam_role_name" 
  else 
    errecho "The role failed to create. This demo will exit." 
    clean_up "$user_name" "$key_name" 
    return 1 
  fi 

  local policy_name 
  policy_name=$(generate_random_name "test-policy") 
  local policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"s3:ListAllMyBuckets\", 
                    \"Resource\": \"arn:aws:s3:::*\"}]}" 

  local policy_arn 
  policy_arn=$(iam_create_policy -n "$policy_name" -p "$policy_document") 
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  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created  IAM policy named $policy_name" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" 
    return 1 
  fi 

  if (iam_attach_role_policy -n "$iam_role_name" -p "$policy_arn"); then 
    echo "Attached policy $policy_arn to role $iam_role_name" 
  else 
    errecho "The policy failed to attach." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" 
    return 1 
  fi 

  local assume_role_policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"sts:AssumeRole\", 
                    \"Resource\": \"$role_arn\"}]}" 

  local assume_role_policy_name 
  assume_role_policy_name=$(generate_random_name "test-assume-role-") 

  # shellcheck disable=SC2181 
  local assume_role_policy_arn 
  assume_role_policy_arn=$(iam_create_policy -n "$assume_role_policy_name" -p 
 "$assume_role_policy_document") 
  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created  IAM policy named $assume_role_policy_name for sts assume role" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
    return 1 
  fi 

  echo "Wait 10 seconds to give AWS time to propagate these new resources and 
 connections." 
  sleep 10 
  echo_repeat "*" 88 
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  echo 

  echo "Try to list buckets without the new user assuming the role." 
  echo_repeat "*" 88 
  echo 

  # Set the environment variables for the created user. 
  # bashsupport disable=BP2001 
  export AWS_ACCESS_KEY_ID=$key_name 
  # bashsupport disable=BP2001 
  export AWS_SECRET_ACCESS_KEY=$key_secret 

  local buckets 
  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. This should not have 
 happened." 
  else 
    errecho "Because the role with permissions has not been assumed, listing buckets 
 failed." 
  fi 

  echo 
  echo_repeat "*" 88 
  echo "Now assume the role $iam_role_name and list the buckets." 
  echo_repeat "*" 88 
  echo 

  local credentials 

  credentials=$(sts_assume_role -r "$role_arn" -n "AssumeRoleDemoSession") 
  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Assumed role $iam_role_name" 
  else 
    errecho "Failed to assume role." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
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    return 1 
  fi 

  IFS=$'\t ' read -r -a credentials <<<"$credentials" 

  export AWS_ACCESS_KEY_ID=${credentials[0]} 
  export AWS_SECRET_ACCESS_KEY=${credentials[1]} 
  # bashsupport disable=BP2001 
  export AWS_SESSION_TOKEN=${credentials[2]} 

  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. Listing buckets succeeded 
 because of " 
    echo "the assumed role." 
  else 
    errecho "Failed to list buckets. This should not happen." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    export AWS_SESSION_TOKEN="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  local result=0 
  export AWS_ACCESS_KEY_ID="" 
  export AWS_SECRET_ACCESS_KEY="" 

  echo 
  echo_repeat "*" 88 
  echo "The created resources will now be deleted." 
  echo_repeat "*" 88 
  echo 

  clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
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    result=1 
  fi 

  return $result
}

Les fonctions IAM utilisées dans ce scénario.

###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 
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    return 1 # 1 in Bash script means false. 
  fi
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
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        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
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# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
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    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

###############################################################################
# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

Actions et scénarios 495



AWS Command Line Interface Guide de l'utilisateur pour la version 2

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

Actions et scénarios 496



AWS Command Line Interface Guide de l'utilisateur pour la version 2

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 
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  echo "$response"
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
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        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:

Actions et scénarios 499



AWS Command Line Interface Guide de l'utilisateur pour la version 2

#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
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    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 
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  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}
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###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
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    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
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    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
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    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
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    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 

  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 
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  return 0
}

• Pour plus d’informations sur l’API, consultez les rubriques suivantes dans la Référence des 
commandes AWS CLI.

• AttachRolePolicy

• CreateAccessKey

• CreatePolicy

• CreateRole

• CreateUser

• DeleteAccessKey

• DeletePolicy

• DeleteRole

• DeleteUser

• DeleteUserPolicy

• DetachRolePolicy

• PutUserPolicy

Exemples d'utilisation d'Amazon S3 AWS CLI avec le script Bash

Les exemples de code suivants vous montrent comment effectuer des actions et implémenter des 
scénarios courants à l'aide du script AWS Command Line Interface with Bash avec Amazon S3.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.

Chaque exemple inclut un lien vers GitHub, où vous pouvez trouver des instructions sur la façon de 
configurer et d'exécuter le code en contexte.

Rubriques
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• Actions

• Scénarios

Actions

Copier un objet depuis un compartiment vers un autre

L'exemple de code suivant montre comment copier un objet S3 d'un compartiment à un autre.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
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  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous CopyObjectà la section Référence des AWS CLI 
commandes.

Création d'un compartiment

L'exemple de code suivant montre comment créer un compartiment S3.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
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}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 

Actions et scénarios 511



AWS Command Line Interface Guide de l'utilisateur pour la version 2

    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 
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  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous CreateBucketà la section Référence des AWS CLI 
commandes.

Supprimer un compartiment vide

L'exemple de code suivant montre comment supprimer un compartiment S3 vide.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous DeleteBucketà la section Référence des AWS CLI 
commandes.

Supprimer un objet

L'exemple de code suivant montre comment supprimer un objet S3.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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###############################################################################
# function delete_item_in_bucket
#
# This function deletes the specified file from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - The key (file name) in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_item_in_bucket() { 
  local bucket_name=$1 
  local key=$2 
  local response 

  response=$(aws s3api delete-object \ 
    --bucket "$bucket_name" \ 
    --key "$key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous DeleteObjectà la section Référence des AWS CLI 
commandes.

Suppression de plusieurs objets

L'exemple de code suivant montre comment supprimer plusieurs objets d'un compartiment S3.
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AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 
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  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous DeleteObjectsà la section Référence des AWS CLI 
commandes.

Déterminer l'existence d'un compartiment

L'exemple de code suivant montre comment déterminer l'existence d'un compartiment S3.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function bucket_exists
#
# This function checks to see if the specified bucket already exists.
#
# Parameters:
#       $1 - The name of the bucket to check.
#
# Returns:
#       0 - If the bucket already exists.
#       1 - If the bucket doesn't exist.
###############################################################################
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function bucket_exists() { 
  local bucket_name 
  bucket_name=$1 

  # Check whether the bucket already exists. 
  # We suppress all output - we're interested only in the return code. 

  if aws s3api head-bucket \ 
    --bucket "$bucket_name" \ 
    >/dev/null 2>&1; then 
    return 0 # 0 in Bash script means true. 
  else 
    return 1 # 1 in Bash script means false. 
  fi
}

• Pour plus de détails sur l'API, reportez-vous HeadBucketà la section Référence des AWS CLI 
commandes.

Obtenir un objet depuis un compartiment

L'exemple de code suivant montre comment lire les données d'un objet dans un compartiment S3.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}
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###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 

  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous GetObjectà la section Référence des AWS CLI 
commandes.

Lister des objets dans un compartiment

L'exemple de code suivant montre comment répertorier des objets dans un compartiment S3.

Actions et scénarios 519

https://docs.aws.amazon.com/goto/aws-cli/s3-2006-03-01/GetObject


AWS Command Line Interface Guide de l'utilisateur pour la version 2

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 
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  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, voir ListObjectsV2 dans AWS CLICommand Reference.

Charger un objet dans un compartiment

L'exemple de code suivant montre comment télécharger un objet dans un compartiment S3.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
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#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• Pour plus de détails sur l'API, reportez-vous PutObjectà la section Référence des AWS CLI 
commandes.

Scénarios

Démarrer avec les compartiments et les objets

L'exemple de code suivant illustre comment :

• créer un compartiment et y charger un fichier ;

• télécharger un objet à partir d'un compartiment ;

• copier un objet dans le sous-dossier d'un compartiment ;

• répertorier les objets d'un compartiment ;

• supprimer le compartiment et tous les objets qui y figurent.
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AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function s3_getting_started
#
# This function creates, copies, and deletes S3 buckets and objects.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function s3_getting_started() { 
  { 
    if [ "$BUCKET_OPERATIONS_SOURCED" != "True" ]; then 
      cd bucket-lifecycle-operations || exit 

      source ./bucket_operations.sh 
      cd .. 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the Amazon S3 getting started demo." 
  echo_repeat "*" 88 

  local bucket_name 
  bucket_name=$(generate_random_name "doc-example-bucket") 

  local region_code 
  region_code=$(aws configure get region) 

  if create_bucket -b "$bucket_name" -r "$region_code"; then 
    echo "Created demo bucket named $bucket_name" 
  else 
    errecho "The bucket failed to create. This demo will exit." 
    return 1 
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  fi 

  local file_name 
  while [ -z "$file_name" ]; do 
    echo -n "Enter a file you want to upload to your bucket: " 
    get_input 
    file_name=$get_input_result 

    if [ ! -f "$file_name" ]; then 
      echo "Could not find file $file_name. Are you sure it exists?" 
      file_name="" 
    fi 
  done 

  local key 
  key="$(basename "$file_name")" 

  local result=0 
  if copy_file_to_bucket "$bucket_name" "$file_name" "$key"; then 
    echo "Uploaded file $file_name into bucket $bucket_name with key $key." 
  else 
    result=1 
  fi 

  local destination_file 
  destination_file="$file_name.download" 
  if yes_no_input "Would you like to download $key to the file $destination_file? 
 (y/n) "; then 
    if download_object_from_bucket "$bucket_name" "$destination_file" "$key"; then 
      echo "Downloaded $key in the bucket $bucket_name to the file 
 $destination_file." 
    else 
      result=1 
    fi 
  fi 

  if yes_no_input "Would you like to copy $key a new object key in your bucket? (y/
n) "; then 
    local to_key 
    to_key="demo/$key" 
    if copy_item_in_bucket "$bucket_name" "$key" "$to_key"; then 
      echo "Copied $key in the bucket $bucket_name to the  $to_key." 
    else 
      result=1 
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    fi 
  fi 

  local bucket_items 
  bucket_items=$(list_items_in_bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    result=1 
  fi 

  echo "Your bucket contains the following items." 
  echo -e "Name\t\tSize" 
  echo "$bucket_items" 

  if yes_no_input "Delete the bucket, $bucket_name, as well as the objects in it? 
 (y/n) "; then 
    bucket_items=$(echo "$bucket_items" | cut -f 1) 

    if delete_items_in_bucket "$bucket_name" "$bucket_items"; then 
      echo "The following items were deleted from the bucket $bucket_name" 
      echo "$bucket_items" 
    else 
      result=1 
    fi 

    if delete_bucket "$bucket_name"; then 
      echo "Deleted the bucket $bucket_name" 
    else 
      result=1 
    fi 
  fi 

  return $result
}

Les fonctions Amazon S3 utilisées dans ce scénario.

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
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# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
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  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
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#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 
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  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}
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###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
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#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 
  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 
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  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• Pour plus d’informations sur l’API, consultez les rubriques suivantes dans la Référence des 
commandes AWS CLI.

• CopyObject

• CreateBucket

• DeleteBucket

• DeleteObjects

• GetObject

• ListObjectsV2

• PutObject

AWS STSexemples d'utilisation AWS CLI avec le script Bash

Les exemples de code suivants vous montrent comment effectuer des actions et implémenter des 
scénarios courants à l'aide du script AWS Command Line Interface with Bash withAWS STS.

Les actions sont des extraits de code de programmes plus larges et doivent être exécutées dans 
leur contexte. Alors que les actions vous indiquent comment appeler des fonctions de service 
individuelles, vous pouvez les voir en contexte dans leurs scénarios associés et dans des exemples 
interservices.

Les Scénarios sont des exemples de code qui vous montrent comment accomplir une tâche 
spécifique en appelant plusieurs fonctions au sein d’un même service.

Chaque exemple inclut un lien vers GitHub, où vous pouvez trouver des instructions sur la façon de 
configurer et d'exécuter le code en contexte.

Rubriques
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• Actions

Actions

Assumer un rôle

L'exemple de code suivant montre comment assumer un rôle auprès deAWS STS.

AWS CLI avec le script Bash

Note

Il y en a plus à ce sujet GitHub. Trouvez l’exemple complet et découvrez comment le 
configurer et l’exécuter dans le référentiel d’exemples de code AWS.

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function sts_assume_role
#
# This function assumes a role in the AWS account and returns the temporary
#  credentials.
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#
# Parameters:
#       -n role_session_name -- The name of the session.
#       -r role_arn -- The ARN of the role to assume.
#
# Returns:
#       [access_key_id, secret_access_key, session_token]
#     And:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function sts_assume_role() { 
  local role_session_name role_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function sts_assume_role" 
    echo "Assumes a role in the AWS account and returns the temporary credentials:" 
    echo "  -n role_session_name -- The name of the session." 
    echo "  -r role_arn -- The ARN of the role to assume." 
    echo "" 
  } 

  while getopts n:r:h option; do 
    case "${option}" in 
      n) role_session_name=${OPTARG} ;; 
      r) role_arn=${OPTARG} ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        ech o"Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  response=$(aws sts assume-role \ 
    --role-session-name "$role_session_name" \ 
    --role-arn "$role_arn" \ 
    --output text \ 
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    --query "Credentials.[AccessKeyId, SecretAccessKey, SessionToken]") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• Pour plus de détails sur l'API, reportez-vous AssumeRoleà la section Référence des AWS CLI 
commandes.
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Sécurité dans le AWS Command Line Interface

Chez AWS, la sécurité dans le cloud est notre priorité numéro 1. En tant que client AWS, vous 
bénéficiez d’un centre de données et d’une architecture réseau conçus pour répondre aux exigences 
des organisations les plus pointilleuses en termes de sécurité.

La sécurité est une responsabilité partagée entre AWS et vous-même. Le modèle de responsabilité 
partagée décrit ceci comme la sécurité du cloud et la sécurité dans le cloud :

• Sécurité du cloud – AWS est responsable de la protection de l'infrastructure qui exécute des 
services AWS dans le cloud AWS. AWS vous fournit également les services que vous pouvez 
utiliser en toute sécurité. Des auditeurs tiers testent et vérifient régulièrement l’efficacité de 
notre sécurité dans le cadre des AWS programmes de conformité. Pour en savoir plus sur les 
programmes de conformité qui s’appliquent à AWS Command Line Interface, consultez Services 
AWS concernés par le programme de conformité.

• Sécurité dans le cloud : votre responsabilité est déterminée par le service AWS que vous utilisez. 
Vous êtes également responsable d’autres facteurs, y compris de la sensibilité de vos données, 
des exigences de votre entreprise, ainsi que de la législation et de la réglementation applicables.

Cette documentation vous aide à comprendre comment appliquer le modèle de responsabilité 
partagée lorsque vous utilisez AWS Command Line Interface (AWS CLI). Les rubriques suivantes 
vous montrent comment configurer l'AWS CLI pour qu'elle réponde à vos objectifs de sécurité et 
de conformité. Vous apprendrez également à utiliser l'AWS CLI pour vous aider à surveiller et à 
sécuriser vos ressources AWS.

Rubriques

• Protection des données dans l'AWS CLI

• Gestion des identités et des accès

• Validation de la conformité pour ce produit ou service AWS

• Résilience pour ce produit ou serviceAWS

• Sécurité de l'infrastructure pour ce produit ou service AWS

• Appliquer une version minimale de TLS
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Protection des données dans l'AWS CLI

Le modèle de responsabilité partagée AWS s’applique à la protection des données dans AWS 
Command Line Interface. Comme décrit dans ce modèle, AWS est responsable de la protection de 
l’infrastructure globale sur laquelle l’ensemble du AWS Cloud s’exécute. La gestion du contrôle de 
votre contenu hébergé sur cette infrastructure relève de votre responsabilité. Vous êtes également 
responsable des tâches de configuration et de gestion de la sécurité pour les Services AWS que vous 
utilisez. Pour en savoir plus sur la confidentialité des données, consultez Questions fréquentes (FAQ) 
sur la confidentialité des données. Pour en savoir plus sur la protection des données en Europe, 
consultez le billet de blog Modèle de responsabilité partagée AWSet RGPD (Règlement général sur 
la protection des données) sur le AWSBlog de sécurité.

À des fins de protection des données, nous vous recommandons de protéger les informations 
d’identification Compte AWS et de configurer les comptes utilisateur individuels avec AWS IAM 
Identity Center ou AWS Identity and Access Management (IAM). Ainsi, chaque utilisateur se 
voit attribuer uniquement les autorisations nécessaires pour exécuter ses tâches. Nous vous 
recommandons également de sécuriser vos données comme indiqué ci-dessous :

• Utilisez l’authentification multifactorielle (MFA) avec chaque compte.

• Utilisez les certificats SSL/TLS pour communiquer avec les ressources AWS. Nous exigeons 
TLS 1.2 et recommandons TLS 1.3.

• Configurez une API (Interface de programmation) et le journal de l’activité des utilisateurs avec 
AWS CloudTrail.

• Utilisez des solutions de chiffrement AWS, ainsi que tous les contrôles de sécurité par défaut au 
sein des Services AWS.

• Utilisez des services de sécurité gérés avancés tels qu’Amazon Macie, qui contribuent à la 
découverte et à la sécurisation des données sensibles stockées dans Amazon S3.

• Si vous avez besoin de modules cryptographiques validés FIPS (Federal Information Processing 
Standard) 140-2 lorsque vous accédez à AWS via une CLI (Interface de ligne de commande) ou 
une API (Interface de programmation), utilisez un point de terminaison FIPS (Federal Information 
Processing Standard). Pour en savoir plus sur les points de terminaison FIPS (Federal Information 
Processing Standard) disponibles, consultez Federal Information Processing Standard (FIPS) 
140-2 (Normes de traitement de l’information fédérale).

Nous vous recommandons fortement de ne jamais placer d'informations confidentielles ou sensibles, 
telles que les adresses e-mail de vos clients, dans des balises ou des champs de texte libre tels 
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que le champ Name (Nom). Cela est également valable lorsque vous utilisez AWS CLI ou d'autres 
Services AWS à l'aide de la console, de l'API, d'AWS CLI ou des kits SDK AWS. Toutes les données 
que vous saisissez dans des balises ou des champs de texte de forme libre utilisés pour les noms 
peuvent être utilisées à des fins de facturation ou dans les journaux de diagnostic. Si vous fournissez 
une adresse URL à un serveur externe, nous vous recommandons fortement de ne pas inclure 
d'informations d'identification dans l'adresse URL permettant de valider votre demande adressée à ce 
serveur.

Chiffrement des données

Une caractéristique clé de tout service sécurisé est que les informations sont chiffrées lorsqu'elles ne 
sont pas utilisées activement.

Chiffrement au repos

L'AWS CLI ne stocke lui-même aucune donnée client autre que les informations d'identification dont il 
a besoin pour interagir avec les services AWS au nom de l'utilisateur.

Si vous utilisez l'AWS CLI pour appeler un service AWS qui transmet des données client à votre 
ordinateur local pour le stockage, reportez-vous au chapitre Sécurité et conformité du Guide de 
l'utilisateur de ce service pour plus d'informations sur la façon dont ces données sont stockées, 
protégées et chiffrées.

Chiffrement en transit

Par défaut, toutes les données transmises à partir de l'ordinateur client exécutant l'AWS CLI et les 
points de terminaison des services AWS sont chiffrées par l'envoi de la totalité via une connexion 
HTTP/TLS.

Vous n'avez pas besoin de faire quoi que ce soit pour activer l'utilisation de HTTP/TLS. Il est toujours 
activé sauf si vous le désactivez explicitement pour une commande individuelle à l'aide de l'option de 
ligne de commande --no-verify-ssl.

Gestion des identités et des accès

AWS Identity and Access Management (IAM) est un Service AWS qui aide un administrateur à 
contrôler en toute sécurité l’accès aux ressources AWS. Des administrateurs IAM contrôlent les 
personnes qui s'authentifient (sont connectées) et sont autorisées (disposent d'autorisations) à utiliser 
des ressources AWS. IAM est un Service AWS que vous pouvez utiliser sans frais supplémentaires.

Chiffrement des données 538



AWS Command Line Interface Guide de l'utilisateur pour la version 2

Rubriques

• Public ciblé

• Authentification par des identités

• Gestion des accès à l’aide de politiques

• Fonctionnement des Services AWS avec IAM

• Résolution des problèmes d’identité et d’accès avec AWS

Public ciblé

Votre utilisation d'AWS Identity and Access Management (IAM) diffère selon la tâche que vous 
accomplissez dans AWS.

Utilisateur du service : si vous utilisez les Services AWS pour effectuer votre tâche, votre 
administrateur vous fournira les informations d'identification et les autorisations dont vous aurez 
besoin. Plus vous utiliserez de fonctions AWS pour effectuer votre travail, plus vous pourriez avoir 
besoin d'autorisations supplémentaires. En comprenant bien la gestion des accès, vous saurez 
demander les autorisations appropriées à votre administrateur. Si vous ne pouvez pas accéder à une 
fonctionnalité dans AWS, consultez Résolution des problèmes d’identité et d’accès avec AWS ou le 
guide de l'utilisateur d'Service AWS que vous utilisez.

Administrateur du service – Si vous êtes le responsable des ressources AWS de votre entreprise, 
vous bénéficiez probablement d'un accès total à AWS. Votre responsabilité est de déterminer AWS 
les fonctionnalités ainsi que les ressources auxquelles les utilisateurs de votre service doivent 
accéder. Vous devez ensuite soumettre les demandes à votre administrateur IAM pour modifier 
les autorisations des utilisateurs de votre service. Consultez les informations sur cette page pour 
comprendre les concepts de base d’IAM. Pour en savoir plus sur la manière dont votre entreprise 
peut utiliser IAM avec AWS, consultez le guide de l'utilisateur d'Service AWS que vous utilisez.

Administrateur IAM : si vous êtes un administrateur IAM, vous souhaiterez peut-être en savoir plus 
sur la façon d'écrire des politiques pour gérer l'accès à AWS. Pour voir des exemples de politiques 
basées sur l'identité AWS que vous pouvez utiliser dans IAM, consultez le guide de l'utilisateur 
d'Service AWS que vous utilisez.
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Authentification par des identités

L’authentification correspond au processus par lequel vous vous connectez à AWS avec vos 
informations d’identification. Vous devez vous authentifier (être connecté à AWS) en tant 
qu’Utilisateur racine d'un compte AWS, en tant qu’utilisateur IAM ou en endossant un rôle IAM.

Vous pouvez vous connecter à AWS en tant qu’identité fédérée à l’aide des informations 
d’identification fournies par le biais d’une source d’identité. AWS IAM Identity Center Les utilisateurs 
(IAM Identity Center), l’authentification de connexion unique de votre entreprise et vos informations 
d’identification Google ou Facebook sont des exemples d’identités fédérées. Lorsque vous vous 
connectez avec une identité fédérée, votre administrateur aura précédemment configuré une 
fédération d’identités avec des rôles IAM. Lorsque vous accédez à AWS en utilisant la fédération, 
vous endossez indirectement un rôle.

Selon le type d’utilisateur que vous êtes, vous pouvez vous connecter à la AWS Management 
Console ou au portail d’accès AWS. Pour plus d’informations sur la connexion à AWS, consultez
Connexion à votre Compte AWSdans le Guide de l’utilisateurConnexion à AWS.

Si vous accédez à AWS par programmation, AWS fournit un kit de développement logiciel (SDK) 
et une interface de ligne de commande (CLI) pour signer cryptographiquement vos demandes en 
utilisant vos informations d’identification. Si vous n’utilisez pas les outils AWS, vous devez signer les 
requêtes vous-même. Pour plus d’informations sur l’utilisation de la méthode recommandée pour 
signer des demandes vous-même, consultez Signature des demandes d’API AWS dans le Guide de 
l’utilisateur IAM.

Quelle que soit la méthode d’authentification que vous utilisez, vous devrez peut-être fournir 
des informations de sécurité supplémentaires. Par exemple, AWS vous recommande d’utiliser 
l’authentification multifactorielle (MFA) pour améliorer la sécurité de votre compte. Pour en savoir 
plus, veuillez consulter Authentification multifactorielle dans le Guide de l’utilisateur AWS IAM Identity 
Center et Utilisation de l’authentification multifactorielle (MFA) dans l’interface AWS dans le Guide de 
l’utilisateur IAM.

Utilisateur root Compte AWS

Lorsque vous créez un Compte AWS, vous commencez avec une seule identité de connexion 
disposant d’un accès complet à tous les Services AWS et ressources du compte. Cette identité 
est appelée utilisateur root du Compte AWS. Vous pouvez y accéder en vous connectant à l’aide 
de l’adresse électronique et du mot de passe que vous avez utilisés pour créer le compte. Il est 
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vivement recommandé de ne pas utiliser l’utilisateur root pour vos tâches quotidiennes. Protégez 
vos informations d’identification d’utilisateur root et utilisez-les pour effectuer les tâches que seul 
l’utilisateur root peut effectuer. Pour obtenir la liste complète des tâches qui vous imposent de vous 
connecter en tant qu’utilisateur root, consultez Tâches nécessitant des informations d’identification 
d’utilisateur root dans le Guide de l’utilisateur IAM.

Identité fédérée

Demandez aux utilisateurs humains, et notamment aux utilisateurs qui nécessitent un accès 
administrateur, d’appliquer la bonne pratique consistant à utiliser une fédération avec fournisseur 
d’identité pour accéder à Services AWS en utilisant des informations d’identification temporaires.

Une identité fédérée est un utilisateur de l'annuaire des utilisateurs de votre entreprise, un fournisseur 
d'identité Web, l'AWS Directory Service, l'annuaire Identity Center ou tout utilisateur qui accède à 
Services AWS en utilisant des informations d'identification fournies via une source d'identité. Quand 
des identités fédérées accèdent à Comptes AWS, elles endossent des rôles, ces derniers fournissant 
des informations d'identification temporaires.

Pour une gestion des accès centralisée, nous vous recommandons d’utiliser AWS IAM Identity 
Center. Vous pouvez créer des utilisateurs et des groupes dans IAM Identity Center, ou vous 
connecter et vous synchroniser avec un ensemble d’utilisateurs et de groupes dans votre propre 
source d’identité pour une utilisation sur l’ensemble de vos applications et de vos Comptes AWS. 
Pour obtenir des informations sur IAM Identity Center, consultez Qu’est-ce que IAM Identity Center ?
dans le Guide de l’utilisateur AWS IAM Identity Center.

Utilisateurs et groupes IAM

Un utilisateur IAM est une identité dans votre Compte AWS qui dispose d’autorisations spécifiques 
pour une seule personne ou application. Dans la mesure du possible, nous vous recommandons de 
vous appuyer sur des informations d’identification temporaires plutôt que de créer des utilisateurs 
IAM ayant des informations d’identification à long terme tels que les clés d’accès. Toutefois, si 
certains cas d’utilisation spécifiques nécessitent des informations d’identification à long terme 
avec les utilisateurs IAM, nous vous recommandons de faire pivoter les clés d’accès. Pour plus 
d’informations, consultez Rotation régulière des clés d’accès pour les cas d’utilisation nécessitant des 
informations d’identification dans le Guide de l’utilisateur IAM.

Un groupe IAM est une identité qui concerne un ensemble d’utilisateurs IAM. Vous ne pouvez pas 
vous connecter en tant que groupe. Vous pouvez utiliser les groupes pour spécifier des autorisations 
pour plusieurs utilisateurs à la fois. Les groupes permettent de gérer plus facilement les autorisations 
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pour de grands ensembles d’utilisateurs. Par exemple, vous pouvez avoir un groupe nommé
IAMAdmins et accorder à ce groupe les autorisations d’administrer des ressources IAM.

Les utilisateurs sont différents des rôles. Un utilisateur est associé de manière unique à une personne 
ou une application, alors qu’un rôle est conçu pour être endossé par tout utilisateur qui en a besoin. 
Les utilisateurs disposent d’informations d’identification permanentes, mais les rôles fournissent 
des informations d’identification temporaires. Pour en savoir plus, consultez Quand créer un 
utilisateur IAM (au lieu d’un rôle) dans le Guide de l’utilisateur IAM.

Rôles IAM

Un rôle IAM est une entité au sein de votre Compte AWS qui dispose d’autorisations spécifiques. Le 
concept ressemble à celui d’utilisateur IAM, mais le rôle IAM n’est pas associé à une personne en 
particulier. Vous pouvez temporairement endosser un rôle IAM dans la AWS Management Console 
en changeant de rôle. Vous pouvez obtenir un rôle en appelant une opération d’API AWS CLI ou 
AWS à l’aide d’une URL personnalisée. Pour plus d’informations sur les méthodes d’utilisation des 
rôles, consultez Utilisation de rôles IAM dans le Guide de l’utilisateur IAM.

Les rôles IAM avec des informations d’identification temporaires sont utiles dans les cas suivants :

• Accès utilisateur fédéré – Pour attribuer des autorisations à une identité fédérée, vous créez 
un rôle et définissez des autorisations pour le rôle. Quand une identité externe s’authentifie, 
l’identité est associée au rôle et reçoit les autorisations qui sont définies par celui-ci. Pour 
obtenir des informations sur les rôles pour la fédération, consultez Création d’un rôle pour un 
fournisseur d’identité tiers (fédération) dans le Guide de l’utilisateur IAM. Si vous utilisez IAM 
Identity Center, vous configurez un jeu d’autorisations. IAM Identity Center met en corrélation le 
jeu d’autorisations avec un rôle dans IAM afin de contrôler à quoi vos identités peuvent accéder 
après leur authentification. Pour plus d’informations sur les jeux d’autorisations, consultez Jeux 
d’autorisations dans le Guide de l’utilisateur AWS IAM Identity Center.

• Autorisations d’utilisateur IAM temporaires : un rôle ou un utilisateur IAM peut endosser un rôle IAM 
pour profiter temporairement d’autorisations différentes pour une tâche spécifique.

• Accès intercompte : vous pouvez utiliser un rôle IAM pour permettre à un utilisateur (principal de 
confiance) d’un compte différent d’accéder aux ressources de votre compte. Les rôles constituent 
le principal moyen d’accorder l’accès intercompte. Toutefois, certains Services AWS vous 
permettent d’attacher une politique directement à une ressource (au lieu d’utiliser un rôle en tant 
que proxy). Pour en savoir plus sur la différence entre les rôles et les politiques basées sur les 
ressources pour l’accès intercompte, consultez Différence entre les rôles IAM et les politiques 
basées sur les ressources dans le Guide de l’utilisateur IAM.
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• Accès interservices : certains Services AWS utilisent des fonctions dans d’autres Services AWS. 
Par exemple, lorsque vous effectuez un appel dans un service, il est courant que ce service 
exécute des applications dans Amazon EC2 ou stocke des objets dans Amazon S3. Un service 
peut le faire en utilisant les autorisations d’appel du principal, une fonction du service ou un rôle lié 
au service.

• Forward access sessions (FAS) – Lorsque vous utilisez un utilisateur ou un rôle IAM pour 
effectuer des actions dans AWS, vous êtes considéré comme un principal. Lorsque vous utilisez 
certains services, vous pouvez effectuer une action qui déclenche une autre action dans un 
autre service. FAS utilise les autorisations du principal appelant Service AWS, combinées à 
la demande Service AWS pour effectuer des demandes aux services en aval. Les demandes 
FAS ne sont formulées que lorsqu’un service reçoit une demande qui, pour aboutir, a besoin 
d’interagir avec d’autres ressources ou Services AWS. Dans ce cas, vous devez disposer 
d’autorisations nécessaires pour effectuer les deux actions. Pour plus de détails sur la politique 
relative à la transmission de demandes FAS, consultez Sessions de transmission d’accès.

• Fonction du service : il s’agit d’un rôle IAM attribué à un service afin de réaliser des actions en 
votre nom. Un administrateur IAM peut créer, modifier et supprimer une fonction de service 
à partir d'IAM. Pour plus d’informations, consultez Création d’un rôle pour la délégation 
d’autorisations à un Service AWS dans le Guide de l’utilisateur IAM.

• Rôle lié au service : un rôle lié au service est un type de fonction de service lié à un Service 
AWS. Le service peut endosser le rôle afin d’effectuer une action en votre nom. Les rôles liés à 
un service s’affichent dans votre Compte AWS et sont détenus par le service. Un administrateur 
IAM peut consulter, mais ne peut pas modifier, les autorisations concernant les rôles liés à un 
service.

• Applications s’exécutant sur Amazon EC2 : vous pouvez utiliser un rôle IAM pour gérer des 
informations d’identification temporaires pour les applications s’exécutant sur une instance EC2 
et effectuant des demandes d’API AWS CLI ou AWS. Cette solution est préférable au stockage 
des clés d’accès au sein de l’instance EC2. Pour attribuer un rôle AWS à une instance EC2 et 
le rendre disponible à toutes les applications associées, vous pouvez créer un profil d’instance 
attaché à l’instance. Un profil d’instance contient le rôle et permet aux programmes qui s’exécutent 
sur l’instance EC2 d’obtenir des informations d’identification temporaires. Pour plus d’informations, 
consultez Utilisation d’un rôle IAM pour accorder des autorisations à des applications s’exécutant 
sur des instances Amazon EC2 dans le Guide de l’utilisateur IAM.

Pour savoir dans quel cas utiliser des rôles ou des utilisateurs IAM, consultez Quand créer un rôle 
IAM (au lieu d’un utilisateur) dans le Guide de l’utilisateur IAM.
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Gestion des accès à l’aide de politiques

Vous contrôlez les accès dans AWS en créant des politiques et en les attachant à des identités AWS 
ou à des ressources. Une politique est un objet dans AWS qui, lorsqu’il est associé à une identité 
ou à une ressource, définit les autorisations de ces dernières. AWS évalue ces politiques lorsqu’un 
principal (utilisateur, utilisateur racine ou séance de rôle) envoie une demande. Les autorisations 
dans les politiques déterminent si la demande est autorisée ou refusée. La plupart des politiques 
sont stockées dans AWS en tant que documents JSON. Pour plus d'informations sur la structure et 
le contenu des déclarations de politique JSON, consultez Présentation des politiques JSON dans le
Guide de l'utilisateur IAM.

Les administrateurs peuvent utiliser les politiques JSON AWS pour spécifier qui a accès à quoi. 
C’est-à-dire, quel principal peut effectuer des actions sur quelles ressources et dans quelles
conditions.

Par défaut, les utilisateurs et les rôles ne disposent d’aucune autorisation. Pour octroyer aux 
utilisateurs des autorisations d’effectuer des actions sur les ressources dont ils ont besoin, un 
administrateur IAM peut créer des politiques IAM. L'administrateur peut ensuite ajouter les politiques 
IAM aux rôles et les utilisateurs peuvent endosser les rôles.

Les politiques IAM définissent les autorisations d’une action, quelle que soit la méthode que vous 
utilisez pour exécuter l’opération. Par exemple, supposons que vous disposiez d’une politique qui 
autorise l’action iam:GetRole. Un utilisateur avec cette politique peut obtenir des informations 
utilisateur à partir de la AWS Management Console, de la AWS CLI ou de l’API AWS.

Politiques basées sur l’identité

Les politiques basées sur l'identité sont des déclarations de politique d'autorisations JSON que 
vous pouvez attacher à une identité telle qu'un utilisateur, un groupe d'utilisateurs ou un rôle IAM. 
Ces politiques contrôlent quel type d’actions des utilisateurs et des rôles peuvent exécuter, sur 
quelles ressources et dans quelles conditions. Pour découvrir comment créer une politique basée sur 
l’identité, consultez Création de politiques IAM dans le Guide de l’utilisateur IAM.

Les politiques basées sur l’identité peuvent être classées comme des politiques en ligne ou des
politiques gérées. Les politiques en ligne sont intégrées directement à un utilisateur, groupe ou 
rôle. Les politiques gérées sont des politiques autonomes que vous pouvez attacher à plusieurs 
utilisateurs, groupes et rôles dans votre Compte AWS. Les politiques gérées incluent les politiques 
gérées par AWS et les politiques gérées par le client. Pour découvrir comment choisir entre une 
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politique gérée et une politique en ligne, consultez Choix entre les politiques gérées et les politiques 
en ligne dans le Guide de l’utilisateur IAM.

politiques basées sur les ressources

Les politiques basées sur les ressources sont des documents de politique JSON que vous attachez 
à une ressource. Des politiques basées sur les ressources sont, par exemple, les politiques de 
confiance de rôle IAM et des politiques de compartiment Amazon S3. Dans les services qui sont 
compatibles avec les politiques basées sur les ressources, les administrateurs de service peuvent les 
utiliser pour contrôler l’accès à une ressource spécifique. Pour la ressource dans laquelle se trouve 
la politique, cette dernière définit quel type d’actions un principal spécifié peut effectuer sur cette 
ressource et dans quelles conditions. Vous devez spécifier un principal dans une politique basée 
sur les ressources. Les principaux peuvent inclure des comptes, des utilisateurs, des rôles, des 
utilisateurs fédérés ou des Services AWS.

Les politiques basées sur les ressources sont des politiques en ligne situées dans ce service. Vous 
ne pouvez pas utiliser les politiques gérées AWS depuis IAM dans une politique basée sur une 
ressource.

Listes de contrôle d’accès (ACL)

Les listes de contrôle d’accès (ACL) vérifie quels principaux (membres de compte, utilisateurs ou 
rôles) ont l’autorisation d’accéder à une ressource. Les listes de contrôle d’accès sont similaires aux 
politiques basées sur les ressources, bien qu’elles n’utilisent pas le format de document de politique 
JSON.

Amazon S3, AWS WAF et Amazon VPC sont des exemples de services prenant en charge les ACL. 
Pour en savoir plus sur les listes de contrôle d’accès, consultez Présentation des listes de contrôle 
d’accès (ACL) dans le Guide du développeur Amazon Simple Storage Service.

Autres types de politique

AWS prend en charge d’autres types de politiques moins courantes. Ces types de politiques peuvent 
définir le nombre maximum d’autorisations qui vous sont accordées par des types de politiques plus 
courants.

• Limite d’autorisations : une limite d’autorisations est une fonction avancée dans laquelle vous 
définissez le nombre maximal d’autorisations qu’une politique basée sur l’identité peut accorder 
à une entité IAM (utilisateur ou rôle IAM). Vous pouvez définir une limite d’autorisations pour une 
entité. Les autorisations qui en résultent représentent la combinaison des politiques basées sur 
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l’identité d’une entité et de ses limites d’autorisation. Les politiques basées sur les ressources qui 
spécifient l’utilisateur ou le rôle dans le champ Principal ne sont pas limitées par les limites 
d’autorisations. Un refus explicite dans l’une de ces politiques remplace l’autorisation. Pour plus 
d’informations sur les limites d’autorisations, consultez Limites d’autorisations pour des entités IAM
dans le Guide de l’utilisateur IAM.

• Politiques de contrôle des services (SCP) - les SCP sont des politiques JSON qui spécifient le 
nombre maximal d’autorisations pour une organisation ou une unité d’organisation (OU) dans AWS 
Organizations. AWS Organizations est un service qui vous permet de regrouper et de gérer de 
façon centralisée plusieurs Comptes AWS détenus par votre entreprise. Si vous activez toutes 
les fonctions d’une organisation, vous pouvez appliquer les politiques de contrôle des services 
(SCP) à l’un ou à l’ensemble de vos comptes. La SCP limite les autorisations pour les entités dans 
les comptes membres, y compris dans chaque Utilisateur racine d'un compte AWS. Pour plus 
d’informations sur les organisations et les SCP, consultez Fonctionnement des SCP dans le Guide 
de l’utilisateur AWS Organizations.

• politiques de séance : les politiques de séance sont des politiques avancées que vous utilisez en 
tant que paramètre lorsque vous créez par programmation une séance temporaire pour un rôle ou 
un utilisateur fédéré. Les autorisations de la séance obtenue sont une combinaison des politiques 
basées sur l’identité de l’utilisateur ou du rôle et des politiques de séance. Les autorisations 
peuvent également provenir d’une politique basée sur les ressources. Un refus explicite dans l’une 
de ces politiques remplace l’autorisation. Pour plus d’informations, consultez Politiques de séance
dans le Guide de l’utilisateur IAM.

Plusieurs types de politique

Lorsque plusieurs types de politiques s’appliquent à la requête, les autorisations obtenues sont plus 
compliquées à comprendre. Pour découvrir la façon dont AWS détermine s’il convient d’autoriser une 
demande en présence de plusieurs types de politiques, veuillez consulter Logique d’évaluation de 
politiques dans le Guide de l’utilisateur IAM.

Fonctionnement des Services AWS avec IAM

Pour obtenir une vue d'ensemble de la façon dont les Services AWS fonctionnent avec la plupart 
des fonctionnalités d'IAM, consultez Services AWS qui fonctionnent avec IAM dans le Guide de 
l'utilisateur IAM.

Pour savoir comment utiliser un Service AWS spécifique avec IAM, consultez la section relative à la 
sécurité du guide de l'utilisateur du service concerné.
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Résolution des problèmes d’identité et d’accès avec AWS

Utilisez les informations suivantes pour identifier et résoudre les problèmes courants que vous 
pouvez rencontrer lorsque vous travaillez avec AWS et IAM.

Rubriques

• Je ne suis pas autorisé à effectuer une action dans AWS

• Je ne suis pas autorisé à effectuer iam : PassRole

• Je veux autoriser des personnes extérieures à mon Compte AWS à accéder à mes ressources 
AWS

Je ne suis pas autorisé à effectuer une action dans AWS

Si vous recevez une erreur qui indique que vous n’êtes pas autorisé à effectuer une action, vos 
politiques doivent être mises à jour afin de vous permettre d’effectuer l’action.

L’exemple d’erreur suivant se produit quand l’utilisateur IAM mateojackson tente d’utiliser la 
console pour afficher des informations détaillées sur une ressource my-example-widget fictive, 
mais ne dispose pas des autorisations awes:GetWidget fictives.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 awes:GetWidget on resource: my-example-widget

Dans ce cas, la politique qui s’applique à l’utilisateur mateojackson doit être mise à jour pour 
autoriser l’accès à la ressource my-example-widget à l’aide de l’action awes:GetWidget.

Si vous avez encore besoin d’aide, contactez votre administrateur AWS. Votre administrateur vous a 
fourni vos informations de connexion.

Je ne suis pas autorisé à effectuer iam : PassRole

Si vous recevez une erreur selon laquelle vous n'êtes pas autorisé à exécuter iam:PassRole
l'action, vos stratégies doivent être mises à jour afin de vous permettre de transmettre un rôle à AWS.

Certains Services AWS vous permettent de transmettre un rôle existant à ce service, au lieu de créer 
une nouvelle fonction de service ou un rôle lié à un service. Pour ce faire, un utilisateur doit disposer 
des autorisations nécessaires pour transmettre le rôle au service.
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L'exemple d'erreur suivant se produit lorsqu'un utilisateur IAM nommé marymajor essaie d'utiliser 
la console pour exécuter une action dans AWS. Toutefois, l'action nécessite que le service ait 
des autorisations accordées par une fonction de service. Mary ne dispose pas des autorisations 
nécessaires pour transférer le rôle au service.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

Dans ce cas, les politiques de Mary doivent être mises à jour pour lui permettre d’exécuter l’action
iam:PassRole.

Si vous avez encore besoin d’aide, contactez votre administrateur AWS. Votre administrateur vous a 
fourni vos informations de connexion.

Je veux autoriser des personnes extérieures à mon Compte AWS à accéder à mes 
ressources AWS

Vous pouvez créer un rôle que les utilisateurs provenant d’autres comptes ou les personnes 
extérieures à votre organisation pourront utiliser pour accéder à vos ressources. Vous pouvez 
spécifier qui est autorisé à assumer le rôle. Pour les services qui prennent en charge les politiques 
basées sur les ressources ou les listes de contrôle d’accès (ACL), vous pouvez utiliser ces politiques 
pour donner l’accès à vos ressources.

Pour en savoir plus, consultez les éléments suivants :

• Pour savoir si AWS prend en charge ces fonctionnalités, consultez Fonctionnement des Services 
AWS avec IAM.

• Pour savoir comment octroyer l'accès à vos ressources à des Comptes AWS dont vous êtes 
propriétaire, consultez Fournir l'accès à un utilisateur IAM dans un autre Compte AWS que vous 
possédez dans le Guide de l'utilisateur IAM.

• Pour savoir comment octroyer l’accès à vos ressources à des tiers Comptes AWS, consultez
Fournir l’accès aux Comptes AWS appartenant à des tiers dans le Guide de l’utilisateur IAM.

• Pour savoir comment fournir un accès par le biais de la fédération d’identité, consultez Fournir un 
accès à des utilisateurs authentifiés en externe (fédération d’identité) dans le Guide de l’utilisateur 
IAM.

• Pour découvrir quelle est la différence entre l’utilisation des rôles et l’utilisation des politiques 
basées sur les ressources pour l’accès entre comptes, consultez Différence entre les rôles IAM et 
les politiques basées sur les ressources dans le Guide de l’utilisateur IAM.
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Validation de la conformité pour ce produit ou service AWS
Pour savoir si un Service AWS fait partie du champ d’application de programmes de conformité 
spécifiques, consultez Services AWS dans le champ d’application par programme de conformité
et choisissez le programme de conformité qui vous intéresse. Pour obtenir des renseignements 
généraux, consultez Programmes de conformité AWS.

Vous pouvez télécharger les rapports d'audit externes avec AWS Artifact. Pour plus d’informations, 
consultez Téléchargement des rapports dans AWS Artifact.

Votre responsabilité de conformité lors de l’utilisation de Services AWS est déterminée par la 
sensibilité de vos données, les objectifs de conformité de votre entreprise, ainsi que par la législation 
et la réglementation applicables. AWS fournit les ressources suivantes pour faciliter le respect de la 
conformité :

• Guides Quick Start de la sécurité et de la conformité : ces guides de déploiement traitent de 
considérations architecturales et indiquent les étapes à suivre pour déployer des environnements 
de référence dans AWS centrés sur la sécurité et la conformité.

• Architecture pour la sécurité et la conformité HIPAA sur Amazon Web Services : ce livre blanc 
décrit comment les entreprises peuvent utiliser AWS pour créer des applications éligibles à la loi 
HIPAA.

Note

Tous les Services AWS ne sont pas éligibles à HIPAA. Pour plus d'informations, consultez
HIPAA Eligible Services Reference.

• Ressources de conformité AWS : cet ensemble de manuels et de guides peut s’appliquer à votre 
secteur d’activité et à votre emplacement.

• AWSGuides de conformité destinés aux clients — Comprenez le modèle de responsabilité 
partagée sous l'angle de la conformité. Les guides résument les meilleures pratiques en matière 
de sécurisation Services AWS et décrivent les directives relatives aux contrôles de sécurité dans 
de nombreux cadres (notamment le National Institute of Standards and Technology (NIST), 
le Payment Card Industry Security Standards Council (PCI) et l'Organisation internationale de 
normalisation (ISO)).

• Évaluation des ressources à l’aide de règles dans le Guide du développeur AWS Config : le service 
AWS Config évalue dans quelle mesure vos configurations de ressources sont conformes aux 
pratiques internes, aux directives sectorielles et aux réglementations.
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• AWS Security Hub : ce Service AWS fournit une vue complète de votre état de sécurité dans AWS. 
Security Hub utilise des contrôles de sécurité pour évaluer vos ressources AWS et vérifier votre 
conformité par rapport aux normes et aux bonnes pratiques du secteur de la sécurité. Pour obtenir 
la liste des services et des contrôles pris en charge, consultez Référence des contrôles Security 
Hub.

• AWS Audit Manager : ce service Service AWS vous aide à auditer en continu votre utilisation 
d'AWS pour simplifier la gestion des risques et la conformité aux réglementations et aux normes du 
secteur.

Ce produit ou service AWS est conforme au modèle de responsabilité partagée par le biais des 
services Amazon Web Services (AWS) qu'il prend en charge. Pour des informations sur la sécurité 
des services AWS, veuillez consulter la page de documentation sur la sécurité des services AWS et 
les services AWS qui font partie des efforts de conformité AWS par programme de conformité.

Résilience pour ce produit ou serviceAWS

L'infrastructure mondiale d'AWS repose sur les Régions AWS et les zones de disponibilité.

Les Régions AWS fournissent plusieurs zones de disponibilité physiquement séparées et isolées, 
reliées par un réseau à latence faible, à débit élevé et à forte redondance.

Avec les zones de disponibilité, vous pouvez concevoir et exploiter des applications et des bases 
de données qui basculent automatiquement d’une zone à l’autre sans interruption. Les zones de 
disponibilité sont davantage disponibles, tolérantes aux pannes et ont une plus grande capacité de 
mise à l'échelle que les infrastructures traditionnelles à un ou plusieurs centres de données.

Pour plus d’informations sur les régions et les zones de disponibilité AWS, consultez AWS 
Infrastructure mondiale.

Ce produit ou service AWS est conforme au modèle de responsabilité partagée par le biais des 
services Amazon Web Services (AWS) qu'il prend en charge. Pour des informations sur la sécurité 
des services AWS, veuillez consulter la page de documentation sur la sécurité des services AWS et 
les services AWS qui font partie des efforts de conformité AWS par programme de conformité.

Sécurité de l'infrastructure pour ce produit ou service AWS

Ce produit ou service AWS utilise des services gérés et est donc protégé par la sécurité du réseau 
mondial AWS. Pour plus d’informations sur les services de sécurité AWS et la manière dont 
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AWS protège l’infrastructure, consultez la section Sécurité du cloud AWS. Pour concevoir votre 
environnement AWS en utilisant les meilleures pratiques en matière de sécurité de l’infrastructure, 
consultez la section Protection de l’infrastructure dans le Security Pillar AWS Well‐Architected 
Framework (Pilier de sécurité de l’infrastructure Well‐Architected Framework).

Vous utilisez les appels d'API AWS publiés pour accéder à ce produit ou service AWS via le réseau. 
Les clients doivent prendre en charge les éléments suivants :

• Protocole TLS (Transport Layer Security). Nous exigeons TLS 1.2 et recommandons TLS 1.3.

• Ses suites de chiffrement PFS (Perfect Forward Secrecy) comme DHE (Ephemeral Diffie-Hellman) 
ou ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La plupart des systèmes modernes tels que 
Java 7 et les versions ultérieures prennent en charge ces modes.

En outre, les demandes doivent être signées à l’aide d’un ID de clé d’accès et d’une clé d’accès 
secrète associée à un principal IAM. Vous pouvez également utiliser AWS Security Token Service
(AWS STS) pour générer des informations d’identification de sécurité temporaires et signer les 
demandes.

Ce produit ou service AWS est conforme au modèle de responsabilité partagée par le biais des 
services Amazon Web Services (AWS) qu'il prend en charge. Pour des informations sur la sécurité 
des services AWS, veuillez consulter la page de documentation sur la sécurité des services AWS et 
les services AWS qui font partie des efforts de conformité AWS par programme de conformité.

Appliquer une version minimale de TLS

Pour renforcer la sécurité lors de la communication avec les AWS services, vous devez utiliser le 
protocole TLS 1.2 ou version ultérieure. Lorsque vous utilisez l’AWS CLI, Python est utilisé pour 
définir la version TLS.

AWS CLIla version 2 utilise un script Python interne qui est compilé pour utiliser au moins TLS 1.2 
lorsque le service auquel il parle le prend en charge. Tant que vous utilisez la version 2 duAWS CLI, 
aucune autre étape n'est nécessaire pour appliquer ce minimum.
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Résoudre les erreurs AWS CLI
Cette section décrit les erreurs courantes et les étapes de résolution des problèmes à suivre pour 
résoudre votre problème. Nous vous suggérons de suivre d'abord le dépannage général.

Table des matières

• Résolution des problèmes généraux à essayer en premier

• Vérifiez le formatage AWS CLI de vos commandes

• Vérifiez que vous utilisez une version récente du AWS CLI

• Utilisez l'--debugoption

• Activer et consulter les journaux d'historique des AWS CLI commandes

• Confirmez AWS CLI que votre

• Erreurs de commande non trouvées

• La commande « aws --version » renvoie une version différente de celle que vous avez installée

• La commande « aws --version » renvoie une version après la désinstallation du AWS CLI

• Le a AWS CLI traité une commande avec un nom de paramètre incomplet

• Erreurs d'accès refusé

• Informations d'identification non valides et erreurs clés

• La signature ne correspond pas aux erreurs

• Erreurs de certificat SSL

• Erreurs JSON non valides

• Ressources supplémentaires

Résolution des problèmes généraux à essayer en premier
Si vous recevez un message d'erreur ou rencontrez un problème avec leAWS CLI, nous vous 
suggérons de suivre les conseils généraux suivants pour vous aider à résoudre le problème.

Retour en haut

Vérifiez le formatage AWS CLI de vos commandes

Si vous recevez un message d'erreur indiquant qu'une commande n'existe pas ou qu'elle ne 
reconnaît pas un paramètre (Parameter validation failed) qui, selon la documentation, est 
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disponible, votre commande est peut-être mal formatée. Nous vous conseillons de vérifier les points 
suivants :

• Vérifiez que votre commande ne comporte pas d'erreurs d'orthographe ou de mise en forme.

• Vérifiez que tous les guillemets et les échappements appropriés à votre terminal sont corrects dans 
votre commande.

• Générez un AWS CLIsquelette pour confirmer votre structure de commande.

• Pour le JSON, consultez le dépannage supplémentaire pour les valeurs JSON. Si vous rencontrez 
des problèmes avec le traitement du formatage JSON par votre terminal, nous vous suggérons 
d'ignorer les règles de citation du terminal en utilisant des blobs pour transmettre les données 
JSON directement au. AWS CLI

Pour plus d'informations sur la manière dont une commande spécifique doit être structurée, consultez 
le version 2 du guide de référence.

Retour en haut

Vérifiez que vous utilisez une version récente du AWS CLI

Si vous recevez un message d'erreur indiquant qu'une commande n'existe pas ou qu'elle ne 
reconnaît pas un paramètre indiqué comme disponible dans le de référence AWS CLI version 2, 
vérifiez d'abord que votre commande est correctement formatée. Si le formatage est correct, nous 
vous recommandons de passer à la version la plus récente duAWS CLI. Les versions mises à jour 
de AWS CLI sont publiées presque tous les jours ouvrables. De nouveaux services, fonctions et 
paramètres AWSsont ajoutés dans ces nouvelles versions de AWS CLI. Le seul moyen d'accéder 
à ces nouveaux services, fonctions ou paramètres consiste à effectuer une mise à niveau vers une 
version publiée après la première introduction de cet élément.

La façon dont vous mettez à jour votre version du AWS CLI dépend de la manière dont vous l'avez 
initialement installée, comme décrit dans the section called “Installation/mise à jour”.

Si vous avez utilisé l'un des programmes d'installation fournis, vous devrez peut-être supprimer 
l'installation existante avant de télécharger et d'installer la dernière version de votre système 
d'exploitation.

Retour en haut
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Utilisez l'--debugoption

Lorsque le AWS CLI signale une erreur que vous ne comprenez pas immédiatement ou produit 
des résultats auxquels vous ne vous attendez pas, vous pouvez obtenir plus de détails sur l'erreur 
en exécutant à nouveau la commande avec l'--debugoption. Avec cette option, les AWS CLI 
résultats fournissent des informations détaillées sur chaque étape nécessaire au traitement de votre 
commande. Les détails de la sortie peuvent vous aider à déterminer à quel moment l'erreur se produit 
et fournissent des indices sur son origine.

Vous pouvez envoyer le résultat dans un fichier texte pour une révision ultérieure, ou pour l'envoyer 
AWS Support lorsqu'on vous le demande.

Lorsque vous incluez l'--debugoption, certains des détails incluent :

• La recherche d'informations d'identification

• L’analyse des paramètres fournis

• La construction de la demande envoyée aux serveurs AWS

• Le contenu de la demande envoyée à AWS

• Le contenu de la réponse brute

• La sortie formatée

Voici un exemple de commande exécutée avec et sans l'option --debug :

$ aws iam list-groups --profile MyTestProfile
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA0123456789EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

$ aws iam list-groups --profile MyTestProfile --debug
2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.16.215 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205
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2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - Arguments entered to 
 CLI: ['iam', 'list-groups', '--debug']
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function add_scalar_parsers at 0x7fdf173161e0>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function register_uri_param_handler at 0x7fdf17dec400>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function inject_assume_role_provider_cache at 
 0x7fdf17da9378>
2019-08-12 12:36:18,307 - MainThread - botocore.credentials - DEBUG - Skipping 
 environment variable credential check because profile name was explicitly set.
2019-08-12 12:36:18,307 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function attach_history_handler at 0x7fdf173ed9d8>
2019-08-12 12:36:18,308 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
service-2.json
2019-08-12 12:36:18,317 - MainThread - botocore.hooks - DEBUG - Event building-command-
table.iam: calling handler <function add_waiters at 0x7fdf1731a840>
2019-08-12 12:36:18,320 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
waiters-2.json
2019-08-12 12:36:18,321 - MainThread - awscli.clidriver - DEBUG - OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>)])
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_streaming_output_arg at 
 0x7fdf17316510>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_cli_input_json at 
 0x7fdf17da9d90>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function unify_paging_params at 
 0x7fdf17328048>
2019-08-12 12:36:18,326 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
paginators-1.json
2019-08-12 12:36:18,326 - MainThread - awscli.customizations.paginate - DEBUG - 
 Modifying paging parameters for operation: ListGroups
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_generate_skeleton at 
 0x7fdf1737eae8>
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
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 <bound method OverrideRequiredArgsArgument.override_required_args of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
 <bound method GenerateCliSkeletonArgument.override_required_args of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event operation-
args-parsed.iam.list-groups: calling handler functools.partial(<function 
 check_should_enable_pagination at 0x7fdf17328158>, ['marker', 'max-items'], {'max-
items': <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>}, OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.customizations.paginate.PageArgument object at 0x7fdf171c58d0>), ('cli-
input-json', <awscli.customizations.cliinputjson.CliInputJSONArgument object at 
 0x7fdf171b0a58>), ('starting-token', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171b0a20>), ('page-size', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171c5828>), ('generate-cli-skeleton', 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>)]))
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.path-prefix: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.marker: calling handler <awscli.paramfile.URIArgumentHandler object 
 at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.max-items: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.cli-input-json: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.starting-token: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.page-size: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event 
 load-cli-arg.iam.list-groups.generate-cli-skeleton: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG 
 - Event calling-command.iam.list-groups: calling handler 
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 <bound method CliInputJSONArgument.add_to_call_parameters of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG - 
 Event calling-command.iam.list-groups: calling handler <bound 
 method GenerateCliSkeletonArgument.generate_json_skeleton of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role-with-web-identity
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: shared-credentials-file
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - INFO - Found credentials 
 in shared credentials file: ~/.aws/credentials
2019-08-12 12:36:18,330 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/endpoints.json
2019-08-12 12:36:18,334 - MainThread - botocore.hooks - DEBUG - Event choose-service-
name: calling handler <function handle_service_name_alias at 0x7fdf1898eb70>
2019-08-12 12:36:18,337 - MainThread - botocore.hooks - DEBUG - Event creating-client-
class.iam: calling handler <function add_generate_presigned_url at 0x7fdf18a028c8>
2019-08-12 12:36:18,337 - MainThread - botocore.regions - DEBUG - Using partition 
 endpoint for iam, us-west-2: aws-global
2019-08-12 12:36:18,337 - MainThread - botocore.args - DEBUG - The s3 config key is not 
 a dictionary type, ignoring its value of: None
2019-08-12 12:36:18,340 - MainThread - botocore.endpoint - DEBUG - Setting iam timeout 
 as (60, 60)
2019-08-12 12:36:18,341 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/_retry.json
2019-08-12 12:36:18,341 - MainThread - botocore.client - DEBUG - Registering retry 
 handlers for service: iam
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
parameter-build.iam.ListGroups: calling handler <function generate_idempotent_uuid at 
 0x7fdf189b10d0>
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
call.iam.ListGroups: calling handler <function inject_api_version_header_if_needed at 
 0x7fdf189b2a60>
2019-08-12 12:36:18,343 - MainThread - botocore.endpoint - DEBUG - Making 
 request for OperationModel(name=ListGroups) with params: {'url_path': '/', 
 'query_string': '', 'method': 'POST', 'headers': {'Content-Type': 'application/x-
www-form-urlencoded; charset=utf-8', 'User-Agent': 'aws-cli/1.16.215 Python/3.7.3 
 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205'}, 'body': {'Action': 
 'ListGroups', 'Version': '2010-05-08'}, 'url': 'https://iam.amazonaws.com/', 
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 'context': {'client_region': 'aws-global', 'client_config': <botocore.config.Config 
 object at 0x7fdf16e9a4a8>, 'has_streaming_input': False, 'auth_type': None}}
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event request-
created.iam.ListGroups: calling handler <bound method RequestSigner.handler of 
 <botocore.signers.RequestSigner object at 0x7fdf16e9a470>>
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event choose-
signer.iam.ListGroups: calling handler <function set_operation_specific_signer at 
 0x7fdf18996f28>
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - Calculating signature 
 using v4 auth.
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - CanonicalRequest:
POST
/

content-type:application/x-www-form-urlencoded; charset=utf-8
host:iam.amazonaws.com
x-amz-date:20190812T193618Z

content-type;host;x-amz-date
5f776d91EXAMPLE9b8cb5eb5d6d4a787a33ae41c8cd6eEXAMPLEca69080e1e1f
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - StringToSign:
AWS4-HMAC-SHA256
20190812T193618Z
20190812/us-east-1/iam/aws4_request
ab7e367eEXAMPLE2769f178ea509978cf8bfa054874b3EXAMPLE8d043fab6cc9
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - Signature:
d85a0EXAMPLEb40164f2f539cdc76d4f294fe822EXAMPLE18ad1ddf58a1a3ce7
2019-08-12 12:36:18,344 - MainThread - botocore.endpoint - DEBUG - Sending 
 http request: <AWSPreparedRequest stream_output=False, method=POST, 
 url=https://iam.amazonaws.com/, headers={'Content-Type': b'application/
x-www-form-urlencoded; charset=utf-8', 'User-Agent': b'aws-cli/1.16.215 
 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205', 
 'X-Amz-Date': b'20190812T193618Z', 'Authorization': b'AWS4-HMAC-SHA256 
 Credential=AKIA01234567890EXAMPLE-east-1/iam/aws4_request, SignedHeaders=content-
type;host;x-amz-date, Signature=d85a07692aceb401EXAMPLEa1b18ad1ddf58a1a3ce7EXAMPLE', 
 'Content-Length': '36'}>
2019-08-12 12:36:18,344 - MainThread - urllib3.util.retry - DEBUG - Converted retries 
 value: False -> Retry(total=False, connect=None, read=None, redirect=0, status=None)
2019-08-12 12:36:18,344 - MainThread - urllib3.connectionpool - DEBUG - Starting new 
 HTTPS connection (1): iam.amazonaws.com:443
2019-08-12 12:36:18,664 - MainThread - urllib3.connectionpool - DEBUG - https://
iam.amazonaws.com:443 "POST / HTTP/1.1" 200 570
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2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response headers: 
 {'x-amzn-RequestId': '74c11606-bd38-11e9-9c82-559da0adb349', 'Content-Type': 'text/
xml', 'Content-Length': '570', 'Date': 'Mon, 12 Aug 2019 19:36:18 GMT'}
2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response body:
b'<ListGroupsResponse xmlns="https://iam.amazonaws.com/doc/2010-05-08/">\n  
 <ListGroupsResult>\n    <IsTruncated>false</IsTruncated>\n    <Groups>\n     
  <member>\n        <Path>/</Path>\n        <GroupName>MyTestGroup</GroupName>
\n        <Arn>arn:aws:iam::123456789012:group/MyTestGroup</Arn>\n        
 <GroupId>AGPA1234567890EXAMPLE</GroupId>\n        <CreateDate>2019-08-12T19:34:04Z</
CreateDate>\n      </member>\n    </Groups>\n  </ListGroupsResult>\n  
 <ResponseMetadata>\n    <RequestId>74c11606-bd38-11e9-9c82-559da0adb349</RequestId>\n  
 </ResponseMetadata>\n</ListGroupsResponse>\n'
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event needs-
retry.iam.ListGroups: calling handler <botocore.retryhandler.RetryHandler object at 
 0x7fdf16e9a780>
2019-08-12 12:36:18,665 - MainThread - botocore.retryhandler - DEBUG - No retry needed.
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event after-
call.iam.ListGroups: calling handler <function json_decode_policies at 0x7fdf189b1d90>
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA123456789012EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

Retour en haut

Activer et consulter les journaux d'historique des AWS CLI commandes

Vous pouvez activer les journaux d'historique des AWS CLI commandes à l'aide du paramètre de
cli_history fichier. Après avoir activé ce paramètre, AWS CLI enregistre l'historique des aws
commandes.

Vous pouvez ainsi répertorier votre historique à l'aide de la aws history list commande et 
utiliser les command_ids obtenus dans la aws history show commande pour plus de détails. Pour 
plus d'informations, consultez le guide AWS CLI de référence.

Lorsque vous incluez l'--debugoption, certains des détails incluent :
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• Appels d'API effectués vers botocore

• Codes d’état

• Réponses HTTP

• En-têtes

• Codes de retour

Vous pouvez utiliser ces informations pour confirmer que les données des paramètres et les appels 
d'API se comportent comme prévu, puis déduire à quelle étape du processus votre commande 
échoue.

Retour en haut

Confirmez AWS CLI que votre

Diverses erreurs peuvent se produire si vos credentials fichiers config et ou votre utilisateur ou 
rôle IAM ne sont pas correctement configurés. Pour plus d'informations sur la résolution des erreurs 
liées aux credentials fichiers config et ou à votre utilisateur ou à vos rôles IAM, consultez the 
section called “Erreurs d'accès refusé” etthe section called “Informations d'identification non valides et 
erreurs clés”.

Retour en haut

Erreurs de commande non trouvées

Cette erreur signifie que le système d'exploitation ne trouve pas la AWS CLI commande. L'installation 
est peut-être incomplète ou nécessite une mise à jour.

Cause possible : vous essayez d'utiliser une AWS CLI fonctionnalité plus récente que la version que 
vous avez installée, ou vous avez un formatage incorrect

Exemple de texte d'erreur :

$ aws s3 copy
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
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  aws <command> help 
  aws <command> <subcommand> help
aws: error: argument subcommand: Invalid choice, valid choices are:

ls                                       | website                                  
cp                                       | mv                                       
....

Diverses erreurs peuvent se produire si votre commande est mal formatée ou si vous utilisez une 
version antérieure à la publication de la fonctionnalité. Pour plus d'informations sur la résolution 
des erreurs liées à ces deux problèmes, consultez the section called “Vérifiez le formatage AWS 
CLI de vos commandes” etthe section called “Vérifiez que vous utilisez une version récente du 
AWS CLI”.

Retour en haut

Cause possible : le terminal doit être redémarré après l'installation

Exemple de texte d'erreur :

$ aws --version
command not found: aws

Si la aws commande est introuvable après l'avoir installée ou mise à jour pour la première 
foisAWS CLI, vous devrez peut-être redémarrer votre terminal pour qu'il reconnaisse les PATH
mises à jour.

Retour en haut

Cause possible : L'installation AWS CLI n'a pas été complète

Exemple de texte d'erreur :

$ aws --version
command not found: aws

Si la aws commande est introuvable après l'installation ou la mise à jour initialeAWS CLI, il se 
peut qu'elle n'ait pas été complètement installée. Essayez de le réinstaller en suivant les étapes 
correspondant à votre plateforme dans the section called “Installation/mise à jour”.

Retour en haut
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Cause possible : Le AWS CLI n'a pas d'autorisations (Linux)

Si la aws commande est introuvable après l'avoir installée ou mise à jour pour la AWS CLI 
première fois sous Linux, il est possible qu'elle ne dispose pas des execute autorisations 
nécessaires pour le dossier dans lequel elle a été installée. Exécutez la commande suivante avec 
le PATH pour votre AWS CLI installation, afin de fournir chmod des autorisations à AWS CLI :

$ sudo chmod -R 755 /usr/local/aws-cli/

Retour en haut

Cause possible : le système d'exploitation n'PATHa pas été mis à jour lors de l'installation

Exemple de texte d'erreur :

$ aws --version
command not found: aws

Vous allez peut-être devoir ajouter le fichier exécutable aws à la variable d'environnement PATH
de votre système d'exploitation. Pour ajouter le AWS CLI à votrePATH, suivez les instructions ci-
dessous pour votre système d'exploitation.

Linux and macOS

1. Recherchez le script de profil de votre shell dans votre répertoire utilisateur. Si vous n'êtes 
pas certain du shell utilisé, exécutez echo $SHELL.

$ ls -a ~
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash – .bash_profile, .profile, ou .bash_login

• Zsh – .zshrc

• Tcsh – .tcshrc, .cshrc, ou .login

2. Ajoutez une commande d'exportation à votre script de profil. La commande suivante 
ajoute votre bin local à la PATH variable actuelle.

export PATH=/usr/local/bin:$PATH

3. Rechargez le profil mis à jour dans votre session en cours.

Erreurs de commande non trouvées 562

https://en.wikipedia.org/wiki/Chmod


AWS Command Line Interface Guide de l'utilisateur pour la version 2

$ source ~/.bash_profile

Windows

1. Dans une invite de commande Windows, utilisez la where commande avec le /R path
paramètre pour trouver l'emplacement du aws fichier. Les résultats renvoient tous les 
dossiers contenantaws.

C:\> where /R c:\ aws
c:\Program Files\Amazon\AWSCLIV2\aws.exe
...

Par défaut, la AWS CLI version 2 se trouve dans :

c:\Program Files\Amazon\AWSCLIV2\aws.exe

2. Appuyez sur la touche Windows et entrez environment variables.

3. Dans la liste des suggestions, choisissez Modifier les variables d'environnement pour 
votre compte.

4. Choisissez PATH, puis Modifier.

5. Ajoutez le chemin que vous avez trouvé lors de la première étape dans le champ Valeur 
variable, par exemple,C:\Program Files\Amazon\AWSCLIV2\aws.exe.

6. Sélectionnez OK deux fois pour appliquer les nouveaux paramètres.

7. Fermez toute invite de commande en cours d'exécution et rouvrez une invite de 
commande.

Retour en haut

La commande « aws --version » renvoie une version différente 
de celle que vous avez installée

Il se peut que votre terminal renvoie une valeur différente PATH de AWS CLI celle à laquelle vous 
vous attendiez.
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Cause possible : le terminal doit être redémarré après l'installation

Si la aws commande affiche une version incorrecte, vous devrez peut-être redémarrer votre 
terminal pour qu'il reconnaisse les PATH mises à jour. Tous les terminaux ouverts doivent être 
fermés, pas seulement votre terminal actif.

Retour en haut

Cause possible : le système doit être redémarré après l'installation

Si la aws commande affiche la mauvaise version et que le redémarrage du terminal n'a pas 
fonctionné, vous devrez peut-être redémarrer votre système pour qu'il reconnaisse vos PATH
mises à jour.

Retour en haut

Cause possible : vous disposez de plusieurs versions du AWS CLI

Si vous avez mis à jour AWS CLI et utilisé une méthode d'installation différente de celle de votre 
installation préexistante, plusieurs versions peuvent être installées. Par exemple, si vous utilisez 
Linux ou macOS pip pour votre installation actuelle, mais que vous avez essayé de procéder à la 
mise à jour à l'aide du fichier d'.pkginstallation, cela peut provoquer des conflits, en particulier si 
vous PATH pointez vers l'ancienne version.

Pour résoudre ce problème, désinstallez toutes les versions de AWS CLI et effectuez une 
nouvelle installation.

Après avoir désinstallé toutes les versions, suivez les instructions adaptées à votre système 
d'exploitation pour installer la version souhaitée de la AWS CLIversion 1 ou de la AWS CLIversion 
2.

Note

Si cela se produit après avoir installé la AWS CLI version 2 avec une installation 
préexistante de la AWS CLI version 1, suivez les instructions de migration figurant dans 
les 1. the section called “Instructions de migration”

Retour en haut

La commande « aws --version » renvoie une version différente de celle que vous avez installée 564

https://docs.aws.amazon.com/cli/v1/userguide/cli-chap-install.html
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html


AWS Command Line Interface Guide de l'utilisateur pour la version 2

La commande « aws --version » renvoie une version après la 
désinstallation du AWS CLI

Cela se produit souvent lorsqu'il y en a encore un AWS CLI installé quelque part sur votre système.

Cause possible : le terminal doit être redémarré après la désinstallation

Si la aws --version commande fonctionne toujours, vous devrez peut-être redémarrer votre 
terminal pour qu'il reconnaisse les mises à jour du terminal.

Retour en haut

Cause possible : vous disposez de plusieurs versions de AWS CLI votre système ou vous n'avez pas 
utilisé la même méthode de désinstallation que celle que vous avez utilisée pour installer le AWS CLI

La désinstallation AWS CLI peut ne pas être correcte si vous l'avez désinstallée AWS CLI en 
utilisant une méthode différente de celle que vous avez utilisée pour l'installer, ou si vous avez 
installé plusieurs versions. Par exemple, si vous l'avez utilisé pip pour votre installation actuelle, 
vous devez l'utiliser pip pour le désinstaller. Pour résoudre ce problème, désinstallez-le AWS CLI 
en utilisant la même méthode que celle que vous avez utilisée pour l'installer.

1. Suivez les instructions correspondant à votre système d'exploitation et à votre méthode 
d'installation d'origine pour désinstaller les AWS CLIversions 1 et AWS CLI2.

2. Fermez tous les terminaux que vous avez ouverts.

3. Ouvrez le terminal de votre choix, entrez la commande suivante et confirmez qu'aucune 
version n'est renvoyée.

$ aws --version
command not found: aws

Si une version est toujours répertoriée dans la sortie, AWS CLI elle a probablement été 
installée à l'aide d'une autre méthode ou il existe plusieurs versions. Si vous ne savez pas 
quelle méthode vous avez installéeAWS CLI, suivez les instructions pour chaque méthode 
de désinstallation pour les AWS CLIversions 1 et AWS CLI2 appropriées à votre système 
d'exploitation jusqu'à ce qu'aucune sortie de version ne soit reçue.
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Note

Si vous avez utilisé un gestionnaire de packages pour installer le AWS CLI 
(pipapt,brew,, etc.), vous devez utiliser le même gestionnaire de packages pour le 
désinstaller. Assurez-vous de suivre les instructions fournies par le gestionnaire de 
packages pour savoir comment désinstaller toutes les versions d'un package.

Retour en haut

Le a AWS CLI traité une commande avec un nom de paramètre 
incomplet

Cause possible : vous avez utilisé une abréviation reconnue du AWS CLI paramètre

Étant donné que le AWS CLI est construit en utilisant Python, il AWS CLI utilise la argparse
bibliothèque Python, y compris l'allow_abbrevargument. Les abréviations des paramètres sont 
reconnues par le AWS CLI et traitées.

L'exemple de commande suivant modifie le nom de la CloudFormation pile. Le paramètre --
change-set-n est reconnu comme une abréviation de--change-set-name, et AWS CLI traite 
la commande.

$ aws cloudformation create-change-set --stack-name my-stack --change-set-n my-
change-set

Lorsque votre abréviation peut être composée de plusieurs commandes, le paramètre n'est pas 
reconnu comme une abréviation.

L'exemple de commande suivant modifie le nom de la CloudFormation pile. Le paramètre n'--
change-set-est pas reconnu comme une abréviation, car il existe plusieurs paramètres dont 
il peut s'agir d'une abréviation, tels que --change-set-name et--change-set-type. Par 
conséquent, la commande AWS CLI n'est pas traitée.

$ aws cloudformation create-change-set --stack-name my-stack --change-set- my-
change-set
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Warning

N'utilisez pas délibérément des abréviations de paramètres. Ils ne sont pas fiables et ne 
sont pas rétrocompatibles. Si de nouveaux paramètres sont ajoutés à une commande qui 
confond vos abréviations, vos commandes seront annulées.
En outre, si le paramètre est un argument à valeur unique, il peut entraîner un 
comportement inattendu de vos commandes. Si plusieurs instances d'un argument à 
valeur unique sont transmises, seule la dernière instance sera exécutée. Dans l'exemple 
suivant, le paramètre --filters est un argument à valeur unique. Les paramètres --
filters et --filter sont spécifiés. Le --filter paramètre est l'abréviation de--
filters. Cela entraîne l'application de --filters deux instances et seul le dernier --
filter argument s'applique.

$ aws ec2 describe-vpc-peering-connections \ 
     --filters Name=tag:TagName,Values=VpcPeeringConnection \ 
     --filter Name=status-code,Values=active 

Vérifiez que vous utilisez des paramètres valides avant d'exécuter une commande afin 
d'éviter tout comportement inattendu.

Retour en haut

Erreurs d'accès refusé

Cause possible : le fichier AWS CLI programme n'a pas l'autorisation « Exécuter »

Sous Linux ou macOS, assurez-vous que le aws programme dispose des autorisations 
d'exécution pour l'utilisateur appelant. En règle générale, les autorisations sont définies sur 755.

Pour ajouter l'autorisation d'exécution pour votre utilisateur, exécutez la commande suivante, en 
remplaçant ~/.local/bin/aws par le chemin d'accès au programme sur votre ordinateur :

$ chmod +x ~/.local/bin/aws

Retour en haut
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Cause possible : votre identité IAM n'est pas autorisée à effectuer l'opération

Exemple de texte d'erreur :

$ aws s3 ls
An error occurred (AcessDenied) when calling the ListBuckets operation: Access 
 denied.

Lorsque vous exécutez une AWS CLI commande, les AWS opérations sont effectuées en votre 
nom, à l'aide des informations d'identification qui vous associent à un compte ou à un rôle IAM. 
Les politiques associées doivent vous autoriser à appeler les actions d'API correspondant aux 
commandes que vous exécutez avec leAWS CLI.

La plupart des commandes appellent une seule action avec un nom correspondant au nom de 
la commande. Cependant, les commandes personnalisées comme aws s3 sync appellent 
plusieurs API. Vous pouvez voir quelles API sont appelées par une commande à l'aide de l'option
--debug.

Si vous êtes certain que l'utilisateur ou le rôle dispose des autorisations appropriées attribuées 
par la politique, assurez-vous que votre AWS CLI commande utilise les informations 
d'identification que vous attendez. Consultez la section suivante sur les informations 
d'identification pour vérifier que les AWS CLI informations d'identification utilisées sont celles que 
vous attendez.

Pour plus d'informations sur l'attribution d'autorisations IAM, voir Présentation de la gestion des 
accès : autorisations et politiques dans le guide de l'utilisateur IAM.

Retour en haut

Informations d'identification non valides et erreurs clés

Exemple de texte d'erreur :

$ aws s3 ls
An error occurred (InvalidAccessKeyId) when calling the ListBuckets operation: The AWS 
 Access Key Id  
you provided does not exist in our records.

$ aws s3 ls
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An error occurred (InvalidClientTokenId) when calling the ListBuckets operation: The 
 security token  
included in the request is invalid.

Cause possible : les informations d'identification AWS CLI sont en train de lire des informations 
d'identification incorrectes ou proviennent d'un emplacement inattendu

AWS CLIIl est possible qu'ils lisent les informations d'identification à un endroit différent de celui 
prévu ou que les informations relatives à votre paire de clés soient incorrectes. Vous pouvez 
exécuter aws configure list pour confirmer quelles informations d'identification sont 
utilisées.

L'exemple suivant montre comment vérifier les informations d'identification utilisées pour le profil 
par défaut.

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************XYVA shared-credentials-file
secret_key     ****************ZAGY shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

L'exemple suivant montre comment vérifier les informations d'identification utilisées pour un profil 
nommé.

$ aws configure list --profile saanvi
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                    saanvi           manual    --profile
access_key         **************** shared-credentials-file
secret_key         **************** shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

Pour confirmer les détails de votre paire de clés, consultez vos credentials fichiers config
et. Pour plus d'informations sur credentials les fichiers config et, consultezthe section 
called “Paramètres des fichiers de configuration et d'informations d'identification”. Pour plus 
d'informations sur les informations d'identification et l'authentification, y compris la priorité des 
informations d'identification, consultezAuthentification et identifiants d'accès.

Retour en haut
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Cause possible : l'horloge de votre ordinateur n'est pas synchronisée

Si vous utilisez des informations d'identification valides, il se peut que votre horloge ne soit pas 
synchronisée. Sur Linux ou macOS, exécutez date pour vérifier l'heure.

$ date

Si l'horloge de votre système n'est pas exacte en quelques minutes, utilisez ntpd pour la 
synchroniser.

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

Sous Windows, utilisez les options de date et d'heure du Panneau de configuration pour 
configurer votre horloge système.

Retour en haut

La signature ne correspond pas aux erreurs
Exemple de texte d'erreur :

$ aws s3 ls
An error occurred (SignatureDoesNotMatch) when calling the ListBuckets operation: The 
 request signature we  
calculated does not match the signature you provided. Check your key and signing 
 method.

Lorsque l'AWS CLI exécute une commande, elle envoie une demande chiffrée aux serveurs AWS 
pour effectuer les opérations de service AWS appropriées. Vos informations d'identification (clé 
d'accès et clé secrète) sont impliquées dans le chiffrement et permettent à AWS d'authentifier la 
personne effectuant la demande. Plusieurs éléments peuvent interférer avec le bon fonctionnement 
de ce processus, comme suit :

Cause possible : votre horloge n'est pas synchronisée avec les AWS serveurs

Pour vous aider à vous protéger contre les attaques par relecture, l'heure actuelle peut être 
utilisée pendant le processus de chiffrement/déchiffrement. Si la différence d'heure entre le client 
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et le serveur est supérieure à la valeur autorisée, le processus peut échouer et la demande 
est rejetée. Cela peut également se produire lorsque vous exécutez une commande dans une 
machine virtuelle dont l'horloge est désynchronisée par rapport à l'horloge de la machine hôte. 
L'une des causes possibles est le fait que la machine virtuelle hiberne et qu'il faut un certain 
temps après le réveil pour synchroniser l'horloge avec la machine hôte.

Sur Linux ou macOS, exécutez date pour vérifier l'heure.

$ date

Si l'horloge de votre système n'est pas exacte en quelques minutes, utilisez ntpd pour la 
synchroniser.

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

Sous Windows, utilisez les options de date et d'heure du Panneau de configuration pour 
configurer votre horloge système.

Retour en haut

Cause possible : votre système d'exploitation ne gère pas correctement AWS les touches contenant 
certains caractères spéciaux

Si vos AWS touches contiennent certains caractères spéciaux, tels que,-, + /%, ou si certaines 
variantes du système d'exploitation traitent la chaîne de manière incorrecte, ce qui entraîne une 
interprétation incorrecte de la chaîne de touches.

Si vous traitez vos clés à l'aide d'autres outils ou scripts, tels que des outils qui créent le fichier 
d'informations d'identification sur une nouvelle instance dans le cadre de sa création, ces outils 
et scripts peuvent avoir leur propre gestion des caractères spéciaux, ce qui les transforme en 
quelque chose qui AWS ne les reconnaît plus.

Nous vous suggérons de régénérer la clé secrète pour en obtenir une qui n'inclut pas le caractère 
spécial à l'origine du problème.

Retour en haut
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Erreurs de certificat SSL

Cause possible : le certificat de votre proxy AWS CLI n'est pas fiable

Exemple de texte d'erreur :

$ aws s3 ls
[SSL: CERTIFICATE_ VERIFY_FAILED] certificate verify failed

Lorsque vous utilisez une AWS CLI commande, vous recevez un message [SSL: 
CERTIFICATE_ VERIFY_FAILED] certificate verify failed d'erreur. Cela est dû au 
fait que vous AWS CLI ne faites pas confiance au certificat de votre proxy en raison de facteurs 
tels que le certificat de votre proxy étant auto-signé, votre entreprise étant définie comme autorité 
de certification (CA). Cela empêche AWS CLI de trouver le certificat racine de l'autorité de 
certification de votre entreprise dans le registre local de l'autorité de certification.

Pour résoudre ce problème, indiquez AWS CLI où trouver le fichier de votre entreprise à l'aide 
du paramètre du .pem fichier de ca_bundle configuration, de l'option de ligne de --ca-bundle
commande ou de la variable d'AWS_CA_BUNDLEenvironnement.

Retour en haut

Cause possible : votre configuration ne pointe pas vers le bon emplacement du certificat racine de 
l'autorité de certification

Exemple de texte d'erreur :

$ aws s3 ls
SSL validation failed for regionname [Errno 2] No such file or directory

Cela est dû au fait que l'emplacement du fichier de votre bundle d'autorité de certification (CA) 
n'est pas correctement configuré dans leAWS CLI. Pour résoudre ce problème, vérifiez où se 
trouve .pem le fichier de votre entreprise et mettez à jour la AWS CLI configuration à l'aide du 
paramètre du fichier de ca_bundle configuration, de l'option de ligne de --ca-bundle commande 
ou de la variable d'AWS_CA_BUNDLEenvironnement.

Retour en haut
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Erreurs JSON non valides

Exemple de texte d'erreur :

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable
Error parsing parameter '--provisioned-throughput': Invalid JSON: Expecting property 
 name enclosed in  
double quotes: line 1 column 25 (char 24)
JSON received: {"ReadCapacityUnits":15,WriteCapacityUnits":10}

Lorsque vous utilisez une AWS CLI commande, vous recevez un message d'erreur Invalid JSON
« ». Il s'agit généralement d'une erreur qui se produit lorsque vous entrez une commande au format 
JSON attendu et que vous AWS CLI ne pouvez pas lire correctement votre JSON.

Cause possible : Vous n'avez pas saisi un code JSON valide AWS CLI pour l'utiliser

Vérifiez que vous avez saisi un code JSON valide pour votre commande. Nous vous suggérons 
d'utiliser un validateur JSON pour les fichiers JSON que vous rencontrez des problèmes de 
formatage.

Pour une utilisation plus avancée du JSON dans la ligne de commande, pensez à utiliser un 
processeur JSON en ligne de commandejq, par exemple pour créer des chaînes JSON. Pour 
plus d'informations surjq, consultez le référentiel jq sur GitHub.

Retour en haut

Cause possible : les règles de citation de votre terminal empêchent l'envoi d'un JSON valide au AWS 
CLI

Avant de AWS CLI recevoir quoi que ce soit d'une commande, votre terminal traite la commande 
en utilisant ses propres règles de citation et d'échappement. En raison des règles de formatage 
d'un terminal, une partie de votre contenu JSON peut être supprimée avant que la commande ne 
soit transmise auAWS CLI. Lorsque vous formulez des commandes, veillez à utiliser les règles de 
citation de votre terminal.

Pour résoudre le problème, utilisez la echo commande pour voir comment le shell gère vos 
paramètres :

$ echo {"ReadCapacityUnits":15,"WriteCapacityUnits":10}
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ReadCapacityUnits:15 WriteCapacityUnits:10

$ echo '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}'
{"ReadCapacityUnits":15,"WriteCapacityUnits":10}

Modifiez votre commande jusqu'à ce que votre code JSON valide soit renvoyé.

Pour un dépannage plus approfondi, utilisez le --debug paramètre pour afficher les journaux de 
débogage, car ils afficheront exactement ce qui a été transmis au AWS CLI :

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable \ 
    --debug
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.18.147  
Python/2.7.18 Linux/5.4.196-119.356.amzn2int.x86_64 botocore/1.18.6
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - Arguments entered 
 to CLI:  
['dynamodb', 'update-table', '--provisioned-throughput', 
 '{"ReadCapacityUnits":15,WriteCapacityUnits":10}', 
 '--table-name', 'MyDDBTable', '--debug']

Utilisez les règles de citation de votre terminal pour résoudre les problèmes rencontrés par votre 
entrée JSON lorsqu'elle est envoyée auAWS CLI. Pour plus d'informations sur les règles de 
citation, voirthe section called “Citations avec chaînes”.

Note

Si vous rencontrez des problèmes pour obtenir un code JSON valide dans leAWS CLI, 
nous vous recommandons de contourner les règles de citation d'un terminal pour la saisie 
de données JSON en utilisant des blobs pour transmettre vos données JSON directement 
au. AWS CLI Pour plus d'informations sur les blobs, consultezBLOB.

Retour en haut
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Ressources supplémentaires

Pour obtenir de l'aide supplémentaire AWS CLI concernant vos problèmes, consultez la AWS 
CLIcommunauté GitHubou la AWS re:Postcommunauté.

Retour en haut
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Migrer de AWS CLI la version 1 vers la version 2
Cette section contient des instructions pour mettre à jour la AWS CLI version 1 vers AWS CLI la 
version 2. La AWS CLI version 2 s'appuie sur la AWS CLI version 1 et inclut des fonctionnalités et 
des améliorations basées sur les commentaires de la communauté.

Avant de migrer vers la version 2, découvrez les différences entre les versions. La AWS CLI version 
2 inclut de nouvelles fonctionnalités et des modifications qui peuvent vous obliger à mettre à jour vos 
scripts ou commandes pour des raisons de rétrocompatibilité.

Les versions 1 et 2 de l'AWS CLI utilisent le même nom de commande aws. Si les deux versions sont 
installées, votre ordinateur utilise la première qui se trouve sur votre chemin de recherche.

Si vous avez déjà installé AWS CLI la version 1, suivez nos instructions de migration pour 
commencer à utiliser la version 2.

Si vous n'avez pas encore installé AWS CLI la version 1, suivez les instructions figurant dansMise en 
route.

Rubriques

• Nouvelles fonctionnalités et modifications de la AWS CLI version 2

• AWS CLIinstructions de migration vers la version 2

Nouvelles fonctionnalités et modifications de la AWS CLI version 2
Cette rubrique décrit les nouvelles fonctionnalités et les changements de comportement entre les 
AWS CLI versions 1 et AWS CLI 2. Ces modifications peuvent vous obliger à mettre à jour vos scripts 
ou commandes afin d'obtenir le même comportement dans la version 2 que dans la version 1.

Rubriques

• AWS CLInouvelles fonctionnalités de la version 2

• Changements majeurs entre AWS CLI la version 1 et AWS CLI la version 2

AWS CLInouvelles fonctionnalités de la version 2

La AWS CLI version 2 est la version majeure la plus récente AWS CLI et prend en charge toutes 
les dernières fonctionnalités. Certaines fonctionnalités introduites dans la version 2 ne sont pas 
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rétroportées vers la version 1 et vous devez effectuer une mise à niveau pour accéder à ces 
fonctionnalités. Les principales fonctions sont notamment :

L'interpréteur Python n'est pas nécessaire

La AWS CLI version 2 n'a pas besoin d'une installation séparée de Python. Il inclut une version 
intégrée.

Magiciens

Vous pouvez utiliser un assistant avec la AWS CLI version 2. L'assistant vous guide dans la 
construction de certaines commandes.

Authentification IAM Identity Center

Si votre organisation utilise AWS IAM Identity Center (IAM Identity Center), vos utilisateurs 
peuvent se connecter à Active Directory, à un annuaire IAM Identity Center intégré ou à un autre
IdP connecté à IAM Identity Center. Ils sont ensuite mappés à un rôle AWS Identity and Access 
Management (IAM) qui vous permet d'exécuter AWS CLI des commandes.

Invite automatique

Lorsqu'elle est activée, la AWS CLI version 2 peut vous demander des commandes, des 
paramètres et des ressources lorsque vous exécutez une aws commande.

Exécutez le AWS CLI à partir des images officielles d'Amazon ECR Public ou Docker

L'image Docker officielle du AWS CLI fournit une isolation, une portabilité et une sécurité qui sont 
AWS directement prises en charge et maintenues. Ainsi, vous pouvez utiliser la AWS CLI version 
2 dans un environnement basé sur des conteneurs sans avoir à gérer vous-même l'installation.

Téléavertisseur côté client

La AWS CLI version 2 prévoit l'utilisation d'un programme de téléavertisseur côté client pour la 
sortie. Par défaut, cette fonctionnalité est activée et renvoie toutes les sorties via le programme de 
téléavertisseur par défaut de votre système d'exploitation.

aws configure import

Importer .csv les informations d'identification générées à partir duAWS Management Console. 
Un .csv fichier est importé avec le nom du profil correspondant au nom d'utilisateur IAM.

aws configure list-profiles

Répertorie les noms de tous les profils que vous avez configurés.
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the section called “Format de sortie de flux YAML”

Le yaml-stream format yaml and tire parti du format YAML tout en offrant une visualisation plus 
réactive de grands ensembles de données en vous transmettant les données en streaming. Vous 
pouvez commencer à visualiser et à utiliser les données YAML avant le téléchargement complet 
de la requête.

Nouvelles ddb commandes de haut niveau pour DynamoDB

La AWS CLI version 2 contient les commandes Amazon ddb putDynamoDB de haut niveau et.
ddb select Ces commandes fournissent une interface simplifiée pour placer des éléments dans 
des tables DynamoDB et effectuer des recherches dans une table ou un index DynamoDB.

aws logs tail

La AWS CLI version 2 dispose d'une aws logs tail commande personnalisée qui suit les 
journaux d'un groupe Amazon CloudWatch Logs. Par défaut, la commande renvoie les journaux 
de tous les flux de CloudWatch journaux associés au cours des dix dernières minutes.

Ajout du support des métadonnées pour les s3 commandes de haut niveau

La AWS CLI version 2 ajoute le --copy-props paramètre aux s3 commandes de haut niveau. 
Ce paramètre vous permet de configurer des métadonnées et des balises supplémentaires pour 
Amazon Simple Storage Service (Amazon S3).

AWS_REGION

La AWS CLI version 2 possède une variable d'environnement AWS compatible avec le SDK 
appelée. AWS_REGION Cette variable indique Région AWS à qui envoyer les demandes. Elle 
remplace la variable d'AWS_DEFAULT_REGIONenvironnement, qui n'est applicable que dans 
leAWS CLI.

Changements majeurs entre AWS CLI la version 1 et AWS CLI la version 2

Cette section décrit tous les changements de comportement entre la AWS CLI version 1 et AWS CLI 
la version 2. Ces modifications peuvent vous obliger à mettre à jour vos scripts ou commandes afin 
d'obtenir le même comportement dans la version 2 que dans la version 1.

Rubriques

• Variable d'environnement ajoutée pour définir le codage du fichier texte

• Les paramètres binaires sont transmis sous forme de chaînes codées en base64 par défaut
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• Amélioration de la gestion par Amazon S3 des propriétés des fichiers et des balises pour les copies 
partitionnées

• Aucune récupération automatique http:// ni https:// URL pour les paramètres

• Pager utilisé pour toutes les sorties par défaut

• Les valeurs de sortie de l'horodatage sont normalisées au format ISO 8601

• Gestion améliorée des CloudFormation déploiements qui n'entraînent aucune modification

• Comportement par défaut modifié pour le point de terminaison Amazon S3 régional pour us-east-1 
la région

• Comportement par défaut modifié pour les points de AWS STS terminaison régionaux

• ecr get-loginretiré et remplacé par ecr get-login-password

• AWS CLIle support de la version 2 pour les plugins est en train de changer

• Suppression du support des alias masqués

• Le paramètre du fichier api_versions de configuration n'est pas pris en charge

• AWS CLIla version 2 utilise uniquement Signature v4 pour authentifier les demandes Amazon S3

• AWS CLIla version 2 est plus cohérente avec les paramètres de pagination

• AWS CLIla version 2 fournit des codes de retour plus cohérents pour toutes les commandes

Variable d'environnement ajoutée pour définir le codage du fichier texte

Par défaut, les fichiers texte the section called “BLOB” utilisent le même encodage que les 
paramètres régionaux installés. Comme la AWS CLI version 2 utilise une version intégrée de Python, 
les variables d'PYTHONIOENCODINGenvironnement PYTHONUTF8 et ne sont pas prises en charge. 
Pour définir un encodage de fichier texte différent de celui des paramètres régionaux, utilisez la 
variable d'environnement AWS_CLI_FILE_ENCODING. L'exemple suivant montre comment AWS CLI 
ouvrir des fichiers texte UTF-8 sous Windows.

AWS_CLI_FILE_ENCODING=UTF-8

Pour plus d'informations, consultez Variables d'environnement pour configurer l’AWS CLI..

Les paramètres binaires sont transmis sous forme de chaînes codées en base64 par 
défaut

Dans leAWS CLI, certaines commandes nécessitaient des chaînes codées en base64, tandis que 
d'autres nécessitaient des chaînes d'octets codées en UTF-8. Dans la AWS CLI version 1, le transfert 
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de données entre deux types de chaînes codées nécessitait souvent un traitement intermédiaire. 
La AWS CLI version 2 rend la gestion des paramètres binaires plus cohérente, ce qui permet de 
transmettre les valeurs d'une commande à l'autre de manière plus fiable.

Par défaut, la AWS CLI version 2 transmet tous les paramètres binaires d'entrée et de sortie binaires 
sous forme de chaîne codée en base64 blobs (gros objet binaire). Pour en savoir plus, consultez the 
section called “BLOB”.

Pour revenir au comportement de la AWS CLI version 1, utilisez la configuration du
cli_binary_format fichier ou le --cli-binary-format paramètre.

Amélioration de la gestion par Amazon S3 des propriétés des fichiers et des balises 
pour les copies partitionnées

Lorsque vous utilisez les commandes de la AWS CLI version 1 dans l'aws s3espace de noms pour 
copier un fichier d'un emplacement de compartiment S3 vers un autre, et que cette opération utilise 
une copie en plusieurs parties, aucune propriété de fichier de l'objet source n'est copiée vers l'objet 
de destination.

Par défaut, les commandes correspondantes de la AWS CLI version 2 transfèrent toutes les balises 
et certaines propriétés de la copie source vers la copie de destination. Par rapport à la AWS CLI 
version 1, cela peut entraîner un plus grand nombre d'appels d'AWSAPI vers le point de terminaison 
Amazon S3. Pour modifier le comportement par défaut des s3 commandes de AWS CLI la version 2, 
utilisez le --copy-props paramètre.

Pour en savoir plus, consultez the section called “Propriétés des fichiers et balises dans les copies en 
plusieurs parties”.

Aucune récupération automatique http:// ni https:// URL pour les paramètres

La AWS CLI version 2 n'effectue aucune GET opération lorsqu'une valeur de paramètre commence 
par http:// ouhttps://, et n'utilise pas le contenu renvoyé comme valeur de paramètre. Par 
conséquent, l'option de ligne de commande associée cli_follow_urlparam est supprimée de la 
AWS CLI version 2.

Si vous devez récupérer une URL et transmettre le contenu de l'URL dans une valeur de paramètre, 
nous vous recommandons curl d'utiliser un outil similaire pour télécharger le contenu de l'URL dans 
un fichier local. Utilisez ensuite la file:// syntaxe pour lire le contenu de ce fichier et utilisez-le 
comme valeur de paramètre.
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Par exemple, la commande suivante n'essaie plus de récupérer le contenu de la page se trouvant 
dans http://www.example.com et de le transmettre en tant que paramètre. Au lieu de cela, elle 
transmet la chaîne de texte littéral https://example.com en tant que paramètre.

$ aws ssm put-parameter \ 
    --value http://www.example.com \ 
    --name prod.microservice1.db.secret \ 
    --type String 2

Si vous devez récupérer et utiliser le contenu d'une URL Web en tant que paramètre, vous pouvez 
effectuer les opérations suivantes dans la version 2.

$ curl https://my.example.com/mypolicyfile.json -o mypolicyfile.json
$ aws iam put-role-policy \ 
    --policy-document file://./mypolicyfile.json \ 
    --role-name MyRole \ 
    --policy-name MyReadOnlyPolicy

Dans l'exemple précédent, le -o paramètre indique curl d'enregistrer le fichier dans le dossier 
actuel sous le même nom que le fichier source. La deuxième commande récupère le contenu de ce 
fichier téléchargé et le transmet en tant que valeur de --policy-document.

Pager utilisé pour toutes les sorties par défaut

Par défaut, la AWS CLI version 2 renvoie toutes les sorties via le programme de téléavertisseur 
par défaut de votre système d'exploitation. Ce programme est le lessprogramme sous Linux ou 
macOS, et le moreprogramme sous Windows. Cela peut vous aider à parcourir une grande quantité 
de résultats d'un service en affichant ces résultats page par page.

Vous pouvez configurer la AWS CLI version 2 pour utiliser un programme de pagination différent 
ou aucun programme de pagination du tout. Pour en savoir plus, consultez the section called 
“Téléavertisseur côté client”.

Les valeurs de sortie de l'horodatage sont normalisées au format ISO 8601

Par défaut, la AWS CLI version 2 renvoie toutes les valeurs de réponse d'horodatage au format ISO 
8601. Dans AWS CLI la version 1, les commandes renvoyaient des valeurs d'horodatage quel que 
soit le format renvoyé par la réponse de l'API HTTP, qui pouvait varier d'un service à l'autre.

Pour voir les horodatages au format renvoyé par la réponse de l'API HTTP, utilisez la wire valeur de 
votre config fichier. Pour en savoir plus, consultez cli_timestamp_format.
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Gestion améliorée des CloudFormation déploiements qui n'entraînent aucune 
modification

Par défaut, dans la AWS CLI version 1, si vous déployez un AWS CloudFormation modèle qui 
n'entraîne aucune modification, un code d'erreur d'échec est renvoyé. AWS CLI Cela pose des 
problèmes si vous ne considérez pas qu'il s'agit d'une erreur et que vous souhaitez que votre script 
continue. Vous pouvez contourner ce problème dans la AWS CLI version 1 en ajoutant le drapeau-–
no-fail-on-empty-changeset, qui revient0.

Comme il s'agit d'un cas d'utilisation courant, la AWS CLI version 2 renvoie par défaut un code de 
sortie réussi 0 lorsqu'aucun changement n'est causé par un déploiement et que l'opération renvoie un 
ensemble de modifications vide.

Pour revenir au comportement d'origine, ajoutez le drapeau--fail-on-empty-changeset.

Comportement par défaut modifié pour le point de terminaison Amazon S3 régional 
pour us-east-1 la région

Lorsque vous configurez la AWS CLI version 1 pour utiliser la us-east-1 région, elle AWS CLI 
utilise le point de s3.amazonaws.com terminaison global qui est physiquement hébergé dans la
us-east-1 région. La AWS CLI version 2 utilise le véritable point de terminaison régional s3.us-
east-1.amazonaws.com lorsque cette région est spécifiée. Pour forcer la AWS CLI version 2 
à utiliser le point de terminaison global, vous pouvez définir la région d'une commande suraws-
global.

Comportement par défaut modifié pour les points de AWS STS terminaison régionaux

Par défaut, la AWS CLI version 2 envoie toutes les AWS Security Token Service (AWS STS) 
demandes d'API au point de terminaison régional pour l'API actuellement configuréeRégion AWS.

Par défaut, la AWS CLI version 1 envoie des AWS STS demandes au point de AWS STS 
terminaison global. Vous pouvez contrôler ce comportement par défaut dans la version 1 à l'aide du
sts_regional_endpointsparamètre.

ecr get-loginretiré et remplacé par ecr get-login-password

La AWS CLI version 2 remplace la commande aws ecr get-login par la aws ecr get-login-
password commande qui améliore l'intégration automatisée avec l'authentification des conteneurs.

Changements majeurs entre AWS CLI la version 1 et AWS CLI la version 2 582

https://docs.aws.amazon.com/cli/v1/userguide/cli-configure-files.html#cli-config-sts_regional_endpoints


AWS Command Line Interface Guide de l'utilisateur pour la version 2

La commande aws ecr get-login-password réduit le risque d'exposer vos informations 
d'identification dans la liste des processus, l'historique du shell ou d'autres fichiers journaux. 
Il améliore également la compatibilité avec la docker login commande pour une meilleure 
automatisation.

La aws ecr get-login-password commande est disponible dans les AWS CLI versions 
1.17.10 et ultérieures, ainsi que dans la AWS CLI version 2. La aws ecr get-login commande 
précédente est toujours disponible dans la AWS CLI version 1 pour des raisons de rétrocompatibilité.

Avec la aws ecr get-login-password commande, vous pouvez remplacer le code suivant qui 
permet de récupérer un mot de passe.

$ (aws ecr get-login --no-include-email)

Pour réduire le risque d'exposer le mot de passe à l'historique ou aux journaux du shell, utilisez plutôt 
l'exemple de commande suivant. Dans cet exemple, le mot de passe est transféré directement à 
la commande docker login, où il est affecté au paramètre password par l'option --password-
stdin.

$ aws ecr get-login-password | docker login --username AWS --password-stdin MY-
REGISTRY-URL

Pour plus d'informations, consultez aws ecr get-login-passwordle guide de référence de la 
AWS CLI version 2.

AWS CLIle support de la version 2 pour les plugins est en train de changer

La prise en charge des plugins dans la AWS CLI version 2 est entièrement provisoire et vise à aider 
les utilisateurs à migrer depuis la AWS CLI version 1 jusqu'à ce qu'une interface de plugin stable et 
mise à jour soit publiée. Rien ne garantit qu'un plugin particulier ou même l'interface du AWS CLI 
plugin seront pris en charge dans les futures versions de la AWS CLI version 2. Si vous utilisez des 
plugins, assurez-vous de vous connecter à une version spécifique de votre plugin AWS CLI et de 
tester ses fonctionnalités lors de la mise à niveau.

Pour activer la prise en charge du plug-in, créez une section [plugins] dans votre ~/.aws/
config.

[plugins]
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cli_legacy_plugin_path = <path-to-plugins>/python3.7/site-packages
<plugin-name> = <plugin-module>

Dans [plugins] cette section, définissez la cli_legacy_plugin_path variable et définissez sa 
valeur sur le chemin des packages du site Python où se trouve votre module de plugin. Vous pouvez 
ensuite configurer un plugin en fournissant un nom pour le plugin (plugin-name) et le nom de fichier 
du module Python (plugin-module) qui contient le code source de votre plugin. AWS CLICharge 
chaque plugin en l'important plugin-module et en appelant sa awscli_initialize fonction.

Suppression du support des alias masqués

AWS CLIla version 2 ne prend plus en charge les alias cachés suivants qui étaient pris en charge 
dans la version 1.

Dans le tableau suivant, la première colonne affiche le service, la commande et le paramètre qui 
fonctionnent dans toutes les versions, y compris la AWS CLI version 2. La deuxième colonne affiche 
l'alias qui ne fonctionne plus dans la AWS CLI version 2.

Service, commande et paramètre de travail Alias obsolète

cognito-identity -arns create-identity-pool open-id-connect-pr 
ovider

open-id-connect-provider-ar-
ns

storagegateway describe-tapes tape-arns tape-ar-ns

passerelle de stockage. describe-tape-archives.ruban adhésif tape-ar-ns

passerelle de stockage. describe-vtl-devices. vtl-device-arns vtl-device-ar-ns

passerelle de stockage. describe-cached-iscsi-volumes.volume-
arns

volume-ar-ns

passerelle de stockage. describe-stored-iscsi-volumes.volume-
arns

volume-ar-ns

route53domains.view-billing.start-time démarrer

déployer. create-deployment-groupensemble de balises .ec2 ec-2-tag-set

déployer. list-application-revisions.s3-seau s-3-bucket
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Service, commande et paramètre de travail Alias obsolète

déployer. list-application-revisions.s3-key-préfixe s-3-key-prefix

déployer. update-deployment-groupensemble de balises .ec2 ec-2-tag-set

iam. enable-mfa-device.code d'authentification1 authentication-code-1

iam. enable-mfa-device.code d'authentification 2 authentication-code-2

iam. resync-mfa-device.code d'authentification1 authentication-code-1

iam. resync-mfa-device.code d'authentification 2 authentication-code-2

import/export. get-shipping-label.rue 1 street-1

import/export. get-shipping-label.rue 2 street-2

import/export. get-shipping-label.rue 3 street-3

lambda.publish-version.code-sha256 code-sha-256

voile lumineuse. import-key-pair. public-key-base64 public-key-base-64

opsworks.register-volume.ec2-volume-id ec-2-volume-id

Le paramètre du fichier api_versions de configuration n'est pas pris en charge

La AWS CLI version 2 ne prend pas en charge l'appel de versions antérieures des API de AWS 
service à l'aide du paramètre du fichier de api_versions configuration. Toutes les AWS CLI 
commandes appellent désormais la dernière version des API de service actuellement prises en 
charge par le point de terminaison.

AWS CLIla version 2 utilise uniquement Signature v4 pour authentifier les demandes 
Amazon S3

La AWS CLI version 2 ne prend pas en charge les algorithmes de signature antérieurs pour 
authentifier de manière cryptographique les demandes de service envoyées aux points de 
terminaison Amazon S3. Cette signature s'effectue automatiquement à chaque demande Amazon 
S3 et seul le processus de signature Signature version 4 est pris en charge. Vous ne pouvez pas 
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configurer la version de signature. Toutes les URL présignées du compartiment Amazon S3 utilisent 
désormais uniquement SigV4 et ont une durée d'expiration maximale d'une semaine.

AWS CLIla version 2 est plus cohérente avec les paramètres de pagination

Dans la AWS CLI version 1, si vous spécifiez les paramètres de pagination sur la ligne de 
commande, la pagination automatique est désactivée comme prévu. Toutefois, lorsque vous spécifiez 
des paramètres de pagination à l'aide d'un fichier contenant le ‐‐cli-input-json paramètre, 
la pagination automatique n'était pas désactivée, ce qui pouvait entraîner une sortie inattendue. 
La AWS CLI version 2 désactive la pagination automatique, quelle que soit la manière dont vous 
fournissez les paramètres.

AWS CLIla version 2 fournit des codes de retour plus cohérents pour toutes les 
commandes

La AWS CLI version 2 est plus cohérente dans toutes les commandes et renvoie correctement un 
code de sortie approprié par rapport à la AWS CLI version 1. Nous avons également ajouté les codes 
de sortie 252, 253 et 254. Pour plus d'informations sur les codes de sortie, consultezthe section 
called “Codes de retour”.

Si vous êtes tributaire de la façon dont la AWS CLI version 1 utilise les valeurs des codes de retour, 
nous vous recommandons de vérifier les codes de sortie pour vous assurer que vous obtenez les 
valeurs que vous attendez.

AWS CLIinstructions de migration vers la version 2

Cette rubrique fournit des instructions pour la migration de la AWS CLI version 1 vers la AWS CLI 
version 2.

Les versions 1 et 2 de l'AWS CLI utilisent le même nom de commande aws. Si les deux versions sont 
installées, votre ordinateur utilise la première qui se trouve sur votre chemin de recherche. Si vous 
avez déjà installé AWS CLI la version 1, nous vous recommandons d'effectuer l'une des opérations 
suivantes pour utiliser la AWS CLI version 2 :

• Recommandé — Désinstallez AWS CLI la version 1 et utilisez uniquement AWS CLI la version 2.

• Pour installer les deux versions, utilisez la capacité de votre système d'exploitation à créer un 
lien symbolique (lien symbolique) ou un alias portant un nom différent pour l'une des deux aws
commandes.

Instructions de migration 586
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Pour plus d'informations sur les modifications majeures entre la version 1 et la version 2, 
consultezthe section called “Nouvelles fonctionnalités et modifications”.

Remplacement de la version 1 par la version 2

Procédez comme suit pour remplacer AWS CLI la version 1 par AWS CLI la version 2.

Pour remplacer AWS CLI la version 1 par AWS CLI la version 2

1. Préparez tous les scripts existants dont vous disposez pour la migration en confirmant toute 
modification importante entre la version 1 et la version 2 dansthe section called “Nouvelles 
fonctionnalités et modifications”.

2. Désinstallez la AWS CLI version 1 en suivant les instructions de désinstallation de votre système 
d'exploitation dans Installation, mise à jour et désinstallation de la AWS CLI version 1.

3. Vérifiez que le AWS CLI est complètement désinstallé à l'aide de la commande suivante.

$ aws --version

Effectuez l'une des opérations suivantes en fonction de la sortie :

• Aucune version renvoyée : vous avez correctement désinstallé la AWS CLI version 1 et vous 
pouvez passer à l'étape suivante.

• Une version est renvoyée : vous avez toujours une installation de la AWS CLI version 1. Pour 
obtenir les étapes de dépannage, consultez the section called “La commande « aws --
version » renvoie une version après la désinstallation du AWS CLI”. Effectuez les étapes de 
dépannage jusqu'à ce qu'aucune sortie de version ne soit reçue.

4. Installez la AWS CLI version 2 en suivant les instructions d'installation appropriées à votre 
système d'exploitation dansInstallez ou mettez à jour la dernière version du AWS CLI.

ide-by-sideInstallation S

Pour installer les deux versions, utilisez la capacité de votre système d'exploitation à créer un 
lien symbolique (lien symbolique) ou un alias portant un nom différent pour l'une des deux aws
commandes.

1. Installez la AWS CLI version 2 en suivant les instructions d'installation appropriées à votre 
système d'exploitation dansInstallez ou mettez à jour la dernière version du AWS CLI.
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2. Utilisez la capacité de votre système d'exploitation à créer un lien symbolique ou un alias portant 
un nom différent pour l'une des deux aws commandes, par exemple en utilisant aws2pour 
AWS CLI la version 2. Voici des exemples de liens symboliques pour la AWS CLI version 2. 
Remplacez le PATH par votre emplacement d'installation.

Linux and macOS

Vous pouvez utiliser un lien symbolique ou un alias sous Linux et macOS.

$ alias aws2='PATH'

Windows command prompt

DOSKEYsous Windows.

C:\> doskey aws2=PATH
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Désinstallez la AWS CLI version 2

Cette rubrique décrit comment désinstaller la AWS Command Line Interface version 2 (AWS 
CLIversion 2).

AWS CLIinstructions de désinstallation de la version 2 :

Linux

Pour désinstaller la AWS CLI version 2, exécutez les commandes suivantes.

1. Localisez le lien symbolique et les chemins d'installation.

• Utilisez la commande which pour rechercher le lien symbolique. Cela vous indique le chemin 
que vous avez utilisé avec le paramètre --bin-dir.

$ which aws
/usr/local/bin/aws

• Utilisez la commande ls pour rechercher le répertoire vers lequel pointe le lien symbolique. 
Cela vous indique le chemin que vous avez utilisé avec le paramètre --install-dir.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/v2/current/bin/aws

2. Supprimez les deux liens symboliques dans le répertoire --bin-dir. Si votre utilisateur dispose 
d'une autorisation d'écriture sur ces annuaires, vous n'avez pas besoin de les utilisersudo.

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer

3. Supprimez le répertoire --install-dir. Si votre utilisateur dispose d'une autorisation 
d'écriture sur ce répertoire, vous n'avez pas besoin de l'utilisersudo.

$ sudo rm -rf /usr/local/aws-cli

4. (Facultatif) Supprimez le AWS SDK partagé et AWS CLI les informations de paramètres dans le
.aws dossier.

Linux 589
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Warning

Ces paramètres de configuration et d'identification sont partagés entre tous les AWS 
SDK et leAWS CLI. Si vous supprimez ce dossier, aucun AWS SDK encore présent sur 
votre système ne pourra y accéder.

L'emplacement par défaut du .aws dossier varie selon les plateformes. Par défaut, le dossier se 
trouve dans ~/.aws/. Si votre utilisateur dispose d'une autorisation d'écriture sur ce répertoire, 
vous n'avez pas besoin de l'utilisersudo.

$ sudo rm -rf ~/.aws/

macOS

Pour désinstaller la AWS CLI version 2, exécutez les commandes suivantes en remplaçant les 
chemins que vous avez utilisés pour l'installation. Les exemples de commandes utilisent les chemins 
d'installation par défaut.

1. Recherchez le dossier qui contient les liens symboliques vers le programme principal et le 
compléteur.

$ which aws
/usr/local/bin/aws

2. À l'aide de ces informations, exécutez la commande suivante pour rechercher le dossier 
d'installation vers lequel pointent les liens symboliques.

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/aws

3. Supprimez les deux liens symboliques dans le premier dossier. Si votre utilisateur possède déjà 
une autorisation d'écriture sur ces dossiers, vous n'avez pas besoin de les utilisersudo.

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer

macOS 590
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4. Supprimez le dossier d'installation principal. Utilisez sudo pour accéder en écriture au dossier /
usr/local.

$ sudo rm -rf /usr/local/aws-cli

5. (Facultatif) Supprimez le AWS SDK partagé et AWS CLI les informations de paramètres dans le
.aws dossier.

Warning

Ces paramètres de configuration et d'identification sont partagés entre tous les AWS 
SDK et leAWS CLI. Si vous supprimez ce dossier, aucun AWS SDK encore présent sur 
votre système ne pourra y accéder.

L'emplacement par défaut du .aws dossier varie selon les plateformes. Par défaut, le dossier se 
trouve dans ~/.aws/. Si votre utilisateur dispose d'une autorisation d'écriture sur ce répertoire, 
vous n'avez pas besoin de l'utilisersudo.

$ sudo rm -rf ~/.aws/

Windows

1. Ouvrez Programmes et fonctionnalités en effectuant l'une des opérations suivantes :

• Ouvrez le Panneau de configuration, puis choisissez Programmes et fonctionnalités.

• Ouvrez une invite de commandes, puis entrez la commande suivante.

C:\> appwiz.cpl

2. Sélectionnez l'entrée nommée AWS Command Line Interface et cliquez sur Désinstaller pour 
lancer le programme de désinstallation.

3. Confirmez que vous souhaitez désinstaller l’AWS CLI.

4. (Facultatif) Supprimez le AWS SDK partagé et AWS CLI les informations de paramètres dans le
.aws dossier.

Windows 591
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Warning

Ces paramètres de configuration et d'identification sont partagés entre tous les AWS 
SDK et leAWS CLI. Si vous supprimez ce dossier, aucun AWS SDK encore présent sur 
votre système ne pourra y accéder.

L'emplacement par défaut du .aws dossier varie selon les plateformes. Par défaut, le dossier se 
trouve dans % UserProfile % \ .aws.

$ rmdir %UserProfile%\.aws

Résolution des erreurs AWS CLI d'installation et de désinstallation

Si vous rencontrez des problèmes après l'installation ou la désinstallation duAWS CLI, consultez les 
étapes de résolution Résoudre les erreurs des problèmes. Pour connaître les étapes de résolution 
des problèmes les plus pertinentesthe section called “Erreurs de commande non trouvées”, reportez-
vous aux the section called “La commande « aws --version » renvoie une version différente de 
celle que vous avez installée” sections, etthe section called “La commande « aws --version » 
renvoie une version après la désinstallation du AWS CLI”.

Résolution des erreurs AWS CLI d'installation et de désinstallation 592
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Historique du document Guide de l'utilisateur de l’AWS CLI
Le tableau suivant décrit les ajouts importants au guide de AWS Command Line Interface l'utilisateur
à compter de janvier 2019. Pour recevoir les notifications sur les mises à jour de cette documentation, 
vous pouvez vous abonner au Flux RSS.

Modification Description Date

Informations d'identification et 
d'authentification mises à jour.

Instructions et exemples de 
méthodes d'identification et 
d'authentification mis à jour. 
Cela inclut la mise à jour 
des pages de démarrage et 
des pages de configuration 
pertinentes. Pour tenir compte 
de cette augmentation de la 
documentation, les rubriques 
pertinentes relatives aux 
informations d'identification ont 
été déplacées vers la nouvelle 
section Authentification et 
informations d'accès .

31 mars 2023

Configuration du fournisse 
ur de jetons avec actualisa 
tion automatique de l'authent 
ification pour AWS IAM 
Identity Center ajout

Le nouveau processus de 
configuration du AWS CLI 
pour authentifier les utilisate 
urs AWS IAM Identity Center 
(IAM Identity Center) à 
l'aide de la configuration du 
fournisseur de jetons SSO, 
qui peut récupérer automatiq 
uement les jetons d'authent 
ification actualisés.

7 décembre 2022

Publication de l'image 
publique Amazon ECR officiell 
e de la AWS CLI version 2

L'image publique Amazon 
ECR officiellement prise en 
charge pour la AWS CLI 

18 novembre 2022
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version 2 est publiée pour 
Linux, macOS et Windows.

Mise à jour du guide de 
migration de la AWS CLI V1 
vers la V2

Le guide des modifications 
les plus récentes a été étendu 
pour inclure des instructions 
de migration pour passer de la 
AWS CLI version 1 à la AWS 
CLI version 2. Inclut des mises 
à jour de la page de résolution 
des problèmes pour résoudre 
les problèmes d'installation.

13 mai 2022

Nouveau processus pour 
créer un AWS CLI programme 
d'installation à partir des 
sources.

Nouveau processus d'install 
ation ou de mise à jour 
depuis la source vers la 
dernière version des AWS CLI 
systèmes d'exploitation pris en 
charge.

17 février 2022

Le contenu des versions AWS 
CLI V1 et V2 est désormais 
séparé dans leurs guides 
respectifs

Pour des raisons de clarté 
et de facilité, le contenu des 
AWS CLI AWS CLI versions 
1 et 2 est désormais séparé 
dans leurs propres guides. 
Pour AWS CLI la version 1, 
consultez le guide de l'utilisa 
teur de la AWS CLI version 1.

2 novembre 2021

Informations AWS CLI d'alias 
ajoutées

Informations AWS CLI d'alias 
ajoutées. Les alias sont des 
raccourcis que vous pouvez 
créer dans le AWS Command 
Line Interface (AWS CLI) pour 
raccourcir les commandes ou 
les scripts que vous utilisez 
fréquemment.

11 mars 2021
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Informations de sortie du filtre 
mises à jour

Informations mises à jour pour 
les filtres et déplacées vers 
leur propre page.

1er février 2021

Informations ajoutées pour 
Wizards

Ajout d'informations sur 
l'assistant de AWS CLI version 
2.

20 novembre 2020

Prompt automatique mis à jour Mise à jour des informations 
de demande automatique de 
la AWS CLI version 2 avec les 
fonctionnalités actuelles.

10 novembre 2020

Ajout d'un exemple de script 
Amazon S3

Ajout d'un exemple de script 
de cycle de vie Amazon S3.

le 15 octobre 2020

Ajout d'un exemple de script 
Amazon EC2

Ajout d'un exemple de script 
de type d'instance Amazon 
EC2.

le 15 octobre 2020

Informations sur les nouvelles 
tentatives ajoutées

Ajout d'une page de nouvelles 
tentatives présentant 
les fonctionnalités et le 
comportement des tentatives 
dans le. AWS CLI

17 septembre 2020

Page de pagination côté 
serveur et côté client

Informations de pagination 
mises à jour et centralisées 
sur une seule page.

17 août 2020

Page de commandes s3 mise 
à jour

Mise à jour de la page des 
commandes s3 de haut niveau 
avec de nouveaux exemples 
et ressources.

30 juillet 2020
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Informations d'installation 
mises à jour

Les informations d'installation, 
de mise à jour et de désinstal 
lation pour Linux, macOS et 
Windows ont été mises à jour.

19 mai 2020

Informations ajoutées pour le 
codage des fichiers texte sur 
la AWS CLI version 2

Par défaut, AWS CLI la 
version 2 utilise le même 
encodage de fichier texte 
que le fichier local. Vous 
pouvez désormais utiliser des 
variables d'environnement 
pour définir l'encodage des 
fichiers texte.

14 mai 2020

Image Docker officielle de la 
AWS CLI version 2 publiée

L'image Docker de support 
officielle pour la AWS CLI 
version 2 est publiée pour tous 
les systèmes Linux, macOS et 
Windows.

31 mars 2020

Ajout d'informations concernan 
t les téléavertisseurs côté 
client pour la version 2 AWS 
CLI

Par défaut, AWS CLI la 
version 2 utilise le programme 
de téléavertisseur less pour 
toutes les sorties côté client.

19 février 2020

AWS Command Line Interface 
(AWS CLI) La version 2 est 
officiellement publiée

La AWS CLI version 2 est 
généralement disponible et est 
la version recommandée aux 
clients pour l'installation.

10 février 2020
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Le programme d'installation 
de macOS pour AWS CLI 
la version 2 est désormais 
un .pkg fichier d'installation 
d'Apple Package.

Le programme d'installation 
de macOS pour AWS CLI 
la version 2 a été mis à jour 
à partir d'un .zip fichier 
contenant un script shell vers 
le package complet de macOS 
Installer. Cela simplifie l'install 
ation et la rend compatible 
avec les dernières versions de 
macOS.

3 février 2020

Ajout de contenu pour 
améliorer la gestion par défaut 
des points de terminaison 
régionaux S3 et STS dans la 
AWS CLI version 2

Par défaut, AWS CLI la 
version 2 dirige désormais les 
demandes pour Amazon S3 et 
les AWS STS services vers le 
point de terminaison régional 
actuellement configuré plutôt 
que vers le point de terminais 
on global.

13 janvier 2020

Version préliminaire pour 
développeurs de AWS CLI la 
version 2

Annonce de la sortie en 
avant-première de AWS CLI 
la version 2. Ajout d'instruc 
tions sur l'installation de la 
version 2. Ajout d'une rubrique 
relative à la migration pour 
aborder les différences entre 
les versions 1 et 2.

7 novembre 2019
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Ajout de la prise en charge 
AWS IAM Identity Center de 
AWS CLI deux profils nommés

AWS CLIla version 2 ajoute la 
prise en charge de la création 
d'un profil nommé qui peut 
se connecter directement à 
IAM Identity Center et obtenir 
des informations d'identif 
ication AWS temporaires à 
utiliser dans AWS CLI les 
commandes suivantes.

7 novembre 2019

Nouvelle section MFA Une nouvelle section décrivant 
la manière d’accéder à l'interfa 
ce de ligne de commande 
à l'aide de l'authentification 
multi-facteurs et des rôles a 
été ajoutée.

3 mai 2019

Mise à jour de la section 
« Utilisation de la CLI »

Des améliorations majeures 
et des ajouts ont été apportés 
aux instructions et procédures 
d’utilisation.

7 mars 2019

Mise à jour de la section 
« Installation de la CLI »

Améliorations et ajouts 
majeurs aux instructions et 
procédures AWS CLI d'install 
ation.

7 mars 2019

Mise à jour de la section 
« Configuration de la CLI »

Améliorations et ajouts 
majeurs aux instructions 
et procédures de AWS CLI 
configuration.

7 mars 2019
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Glossaire AWS
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