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Qu'est-ce que c'est AWS Lambda ?

Vous pouvez l'utiliser AWS Lambda pour exécuter du code sans provisionner ni gérer de serveurs.
Lambda exécute votre code sur une infrastructure informatique a haute disponibilité et gére toutes les
ressources informatiques, y compris la maintenance des serveurs et des systemes d'exploitation, le
provisionnement des capacités, le dimensionnement automatique et la journalisation. Vous organisez
votre code en fonctions Lambda. Le service Lambda n'exécute votre fonction qu'en cas de besoin et
se met a I'échelle automatiquement. Pour plus d'informations sur les tarifs, consultez la section AWS
Lambda Tarification pour plus de détails.

Lorsque vous utilisez Lambda, vous n'étes responsable que de votre code. Lambda gére le parc
d'instances de calcul qui assure I'équilibre des ressources de mémoire, de CPU, de réseau et

autres nécessaire pour exécuter votre code. Etant donné que Lambda gére ces ressources, vous ne
pouvez ni vous connecter a des instances de calcul, ni personnaliser le systeme d'exploitation sur les
runtimes fournis.

Cas d'utilisation de Lambda

Lambda est un service de calcul idéal pour les scénarios d'application qui doivent augmenter la
capacité rapidement, et la réduire a zéro lorsqu'elle n'est pas demandée. Par exemple, vous pouvez
utiliser Lambda pour :

» Traitement des flux : utilisez Lambda et Amazon Kinesis pour traiter des données de flux en temps
réel pour le suivi de I'activité des applications, le traitement des ordres de transaction, I'analyse du
flux de clics, le nettoyage des données, le filtrage des journaux, l'indexation, I'analyse des réseaux
sociaux, la télémétrie des données des appareils de I'Internet des objets (loT) et les métriques.

» Applications Web : associez Lambda a d'autres AWS services pour créer de puissantes
applications Web qui évoluent automatiquement a la hausse ou a la baisse et s'exécutent dans une
configuration hautement disponible sur plusieurs centres de données. Pour créer des applications
Web avec des AWS services, les développeurs peuvent utiliser l'infrastructure en tant que code
(laC) et des outils d'orchestration tels que AWS CloudFormation, AWS Cloud Development Kit
(AWS CDK)AWS Serverless Application Model, ou coordonner des flux de travail complexes a
I'aide AWS Step Functionsde.

« Backends mobiles : créez des backends a l'aide de Lambda et d'/Amazon API Gateway pour
authentifier et traiter les demandes d'APl. AWS Amplify Utilisez-le pour intégrer facilement vos
interfaces iOS, Android, Web et React Native.

Cas d'utilisation de Lambda 1
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» Backends IoT : créez des backends sans serveur a I'aide de Lambda pour gérer les demandes
d'API Web, mobiles, loT et tierces.

« Traitement de fichiers : utilisez Amazon Simple Storage Service (Amazon S3) pour déclencher le
traitement des données Lambda en temps réel aprés un chargement.

» Opérations et intégration des bases de données : utilisez Lambda pour traiter les interactions

de base de données de maniére réactive et proactive, qu'il s'agisse de gérer les messages
de file d'attente pour les opérations Amazon RDS telles que les inscriptions d'utilisateurs et
les soumissions de commandes, ou de répondre aux modifications de DynamoDB pour la
journalisation des audits, la réplication des données et les flux de travail automatisés.

» Taches planifiées et périodiques : utilisez Lambda avec des EventBridge régles pour exécuter des

opérations temporelles telles que la maintenance de bases de données, I'archivage des données,
la génération de rapports et d'autres processus métier planifiés a I'aide d'expressions de type cron.

Comment fonctionne Lambda

Lambda étant un service de calcul sans serveur piloté par les événements, il utilise un paradigme de
programmation différent de celui des applications Web traditionnelles. Le modéle suivant illustre le
fonctionnement fondamental de Lambda :

1. Vous écrivez et organisez votre code dans les fonctions Lambda, qui sont les éléments de base

que vous utilisez pour créer une application Lambda.

2. Vous contrblez la sécurité et I'accés via des autorisations Lambda, en utilisant des réles

d'exécution pour gérer les AWS services avec lesquels vos fonctions peuvent interagir et les
politiques de ressources peuvent interagir avec votre code.

3. Les sources d'événements et AWS les services déclenchent vos fonctions Lambda, en
transmettant les données d'événements au format JSON, que vos fonctions traitent (cela inclut les
mappages de sources d'événements).

4. Lambda exécute votre code avec des environnements d'exécution spécifiques au langage

(tels que Node.js et Python) dans des environnements d'exécution qui empaquetent votre
environnement d'exécution, vos couches et vos extensions.

Comment fonctionne Lambda 2
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® Tip
Pour apprendre a créer des solutions sans serveur, consultez le Guide du développeur sans
serveur.

Fonctions principales

Configurez, contrdlez et déployez des applications sécurisées :

» Variables d’environnementmodifier le comportement des applications sans nouveaux déploiements

de code.

» Versionstestez les nouvelles fonctionnalités en toute sécurité tout en maintenant des
environnements de production stables.

» Couches Lambdaoptimisez la réutilisation et la maintenance du code en partageant des

composants communs entre plusieurs fonctions.

 Signature de coderenforcez la conformité en matiére de sécurité en veillant a ce que seul le code
approuvé atteigne les systémes de production.

Evolutivité et performance fiables :

» Les contréles de simultanéité et de dimensionnement gerent avec précision la réactivité des

applications et I'utilisation des ressources lors des pics de trafic.

» Lambda SnapStartréduire considérablement les temps de démarrage a froid. Lambda SnapStart
peut fournir des performances de démarrage inférieures a une seconde, généralement sans
modification de votre code de fonction.

« Streaming des réponsesoptimisez les performances des fonctions en fournissant progressivement

de grandes charges utiles pour un traitement en temps réel.

» Images de conteneurfonctions de package avec des dépendances complexes a l'aide de flux de
travail de conteneurs.

Connectez-vous et intégrez en toute simplicité :

* Les réseaux VPC sécurisent les ressources sensibles et les services internes.

Fonctions principales 3
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» Systéme de fichiersintégration qui partage des données persistantes et gére les opérations
dynamiques lors des invocations de fonctions.

» Fonction URLscréez des terminaux APIs et des terminaux destinés au public sans services

supplémentaires.

» Extensions Lambdaaugmentez les fonctions grace a des outils de surveillance, de sécurité et
opérationnels.

Informations connexes

» Pour plus d'informations sur le fonctionnement de Lambda, consultez. Comment fonctionne

Lambda

» Pour commencer a utiliser Lambda, voir. Création de votre premiére fonction Lambda

» Pour obtenir une liste d'exemples d'applications, consultezCommencer avec des exemples

d'applications et de modéles.

Comment fonctionne Lambda

Les fonctions Lambda sont les éléments de base que vous utilisez pour créer des applications
Lambda. Pour écrire des fonctions, il est essentiel de comprendre les concepts et composants de
base du modéle de programmation Lambda. Cette section vous guidera a travers les éléments
fondamentaux que vous devez connaitre pour commencer a créer des applications sans serveur
avec Lambda.

» Fonctions Lambda et gestionnaires de fonctions- Une fonction Lambda est un petit bloc de code

qui s'exécute en réponse a des événements. Les fonctions sont les éléments de base que vous
utilisez pour créer des applications. Les gestionnaires de fonctions constituent le point d'entrée
pour les objets d'événements traités par votre code de fonction Lambda.

* Environnement d'exécution et environnements d'exécution Lambda- Les environnements

d'exécution Lambda gerent les ressources nécessaires a I'exécution de votre fonction. Les
temps d'exécution sont les environnements spécifiques au langage dans lesquels vos fonctions
s'exécutent.

« Evénements et déclencheurs- comment les autres Services AWS invoquent vos fonctions en

réponse a des événements spécifiques.

» Autorisations et réles Lambda- comment vous contrélez qui peut accéder a vos fonctions et avec

quelles autres Services AWS fonctions peuvent interagir.
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® Tip
Si vous souhaitez commencer par comprendre le développement sans serveur de maniere
plus générale, consultez la section Comprendre la différence entre le développement

traditionnel et le développement sans serveur dans le Guide du développeur AWS sans

serveur.

Fonctions Lambda et gestionnaires de fonctions

Dans Lambda, les fonctions sont les éléments fondamentaux que vous utilisez pour créer des
applications. Une fonction Lambda est un morceau de code qui s'exécute en réponse a des
événements, tels qu'un utilisateur clique sur un bouton sur un site Web ou le chargement d'un fichier
dans un bucket Amazon Simple Storage Service (Amazon S3). Vous pouvez considérer une fonction
comme une sorte de programme autonome possédant les propriétés suivantes. Un gestionnaire de
fonctions Lambda est la méthode de votre code de fonction qui traite les événements. Lorsqu'une
fonction s'exécute en réponse a un événement, Lambda exécute le gestionnaire de fonctions. Les
données relatives a I'événement a I'origine de I'exécution de la fonction sont transmises directement
au gestionnaire. Alors que le code d'une fonction Lambda peut contenir plusieurs méthodes ou
fonctions, les fonctions Lambda ne peuvent avoir qu'un seul gestionnaire.

Pour créer une fonction Lambda, vous devez regrouper le code de votre fonction et ses dépendances
dans un package de déploiement. Lambda prend en charge deux types de packages de
déploiement : les archives de fichiers .zip et les images de conteneur.

* Une fonction a une fonction ou un objectif spécifique
+ lIs ne fonctionnent que lorsque cela est nécessaire en réponse a des événements spécifiques

* lls s'arrétent automatiquement lorsqu'ils ont terminé

Environnement d'exécution et environnements d'exécution Lambda

Les fonctions Lambda s'exécutent dans un environnement d'exécution sécurisé et isolé que Lambda

gere pour vous. Cet environnement d'exécution gére les processus et les ressources nécessaires a
I'exécution de votre fonction. Lorsqu'une fonction est invoquée pour la premiére fois, Lambda crée un
nouvel environnement d'exécution dans lequel la fonction doit s'exécuter. Une fois I'exécution de la
fonction terminée, Lambda n'arréte pas immédiatement I'environnement d'exécution ; si la fonction
est a nouveau invoquée, Lambda peut réutiliser I'environnement d'exécution existant.
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L'environnement d'exécution Lambda contient également un environnement d'exécution, un
environnement spécifique au langage qui relaie les informations sur les événements et les réponses
entre Lambda et votre fonction. Lambda fournit un certain nombre d'environnements d'exécution
gérés pour les langages de programmation les plus courants, ou vous pouvez créer les votres.

Pour les environnements d'exécution gérés, Lambda applique automatiquement les mises a jour de
sécurité et les correctifs aux fonctions utilisant le moteur d'exécution.

Evénements et déclencheurs

Vous pouvez également appeler une fonction Lambda directement a l'aide de la console Lambda
ou de I'un des kits de développement AWS logiciel (). AWS CLISDKs Dans une application de
production, il est plus courant que votre fonction soit invoquée par une autre Service AWS en
réponse a un événement particulier. Par exemple, vous souhaiterez peut-étre qu'une fonction
s'exécute chaque fois qu'un élément est ajouté a une table Amazon DynamoDB.

Pour que votre fonction réagisse aux événements, vous devez configurer un déclencheur. Un
déclencheur connecte votre fonction a une source d'événement, et votre fonction peut avoir plusieurs
déclencheurs. Lorsqu'un événement se produit, Lambda recoit les données de I'événement sous
forme de document JSON et les convertit en un objet que votre code peut traiter. Vous pouvez définir
le format JSON suivant pour votre événement et le moteur d'exécution Lambda convertit ce JSON en
objet avant de le transmettre au gestionnaire de votre fonction.

Example événement Lambda personnalisé

"Location": "SEA",
"WeatherData":{
"TemperaturesF":{
"MinTempF": 22,
"MaxTempF": 78
1,
"PressuresHPa":{
"MinPressureHPa": 1015,
"MaxPressureHPa": 1027

Les services de streaming et de mise en file d'attente tels qu'Amazon Kinesis ou Amazon SQS,
Lambda utilisent un mappage de source d'événements au lieu d'un déclencheur standard. Les
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mappages de sources d'événements interrogent la source a la recherche de nouvelles données,
regroupent les enregistrements, puis invoquent votre fonction avec les événements par lots. Pour de
plus amples informations, veuillez consulter Différence entre les mappages de sources d’événements
et les déclencheurs directs.

Pour comprendre le fonctionnement d'un déclencheur, commencez par suivre le didacticiel Utiliser
un déclencheur Amazon S3, ou pour obtenir un apergu général de I'utilisation des déclencheurs et

des instructions sur la création d'un déclencheur a I'aide de la console Lambda, consultez. Intégration
d’autres services

Autorisations et roles Lambda

Pour Lambda, il existe deux principaux types d'autorisations que vous devez configurer :

« Autorisations dont votre fonction a besoin pour accéder a d'autres Services AWS

« Autorisations dont les autres utilisateurs Services AWS ont besoin pour accéder a votre fonction

Les sections suivantes décrivent ces deux types d'autorisation et décrivent les meilleures pratiques
pour appliquer les autorisations du moindre privilége.

Autorisations permettant aux fonctions d'accéder a d'autres AWS ressources

Les fonctions Lambda ont souvent besoin d'accéder a d'autres AWS ressources et d'effectuer des
actions sur celles-ci. Par exemple, une fonction peut lire des éléments d'une table DynamoDB,
stocker un objet dans un compartiment S3 ou écrire dans une file d'attente Amazon SQS. Pour
donner aux fonctions les autorisations dont elles ont besoin pour effectuer ces actions, vous utilisez
un role d'exécution.

Un réle d'exécution Lambda est un type spécial de role AWS Identity and Access Management
(IAM), une identité que vous créez dans votre compte et a laquelle des autorisations spécifiques sont
associées, définies dans une politique.

Chaque fonction Lambda doit avoir un réle d'exécution, et un seul role peut étre utilisé par plusieurs
fonctions. Lorsqu'une fonction est invoquée, Lambda assume le role d'exécution de la fonction et est
autorisée a effectuer les actions définies dans la politique du rdle.

Lorsque vous créez une fonction dans la console Lambda, Lambda crée automatiquement un réle
d'exécution pour votre fonction. La politique du réle donne a votre fonction les autorisations de
base nécessaires pour écrire des sorties de journal dans Amazon CloudWatch Logs. Pour autoriser
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votre fonction a effectuer des actions sur d'autres AWS ressources, vous devez modifier le role afin
d'ajouter les autorisations supplémentaires. Le moyen le plus simple d'ajouter des autorisations
consiste a utiliser une politigue AWS gérée. Les politiques gérées sont créées et administrées par

de nombreux cas d'utilisation courants AWS et fournissent des autorisations pour de nombreux cas
d'utilisation courants. Par exemple, si votre fonction effectue des opérations CRUD sur une table
DynamoDB, vous pouvez ajouter AmazonDynamoDBFullla politique d'accés a votre réle.

Autorisations permettant a d'autres utilisateurs et ressources d'accéder a votre fonction

Pour accorder d'autres Service AWS autorisations d'accés a votre fonction Lambda, vous devez
utiliser une politique basée sur les ressources. Dans IAM, les politiques basées sur les ressources
sont associées a une ressource (dans ce cas, votre fonction Lambda) et définissent les personnes
autorisées a acceéder a la ressource et les actions qu'elles sont autorisées a effectuer.

Pour Service AWS qu'une autre personne invoque votre fonction via un déclencheur, la

politique basée sur les ressources de votre fonction doit autoriser ce service a utiliser

I'lambda: InvokeFunctionaction. Si vous créez le déclencheur a l'aide de la console, Lambda
ajoute automatiquement cette autorisation pour vous.

Pour autoriser d'autres AWS utilisateurs a accéder a votre fonction, vous pouvez le définir dans la
politique basée sur les ressources de votre fonction exactement de la méme maniére que pour une
autre fonction Service AWS ou ressource. Vous pouvez également utiliser une politique basée sur

I'identité associée a l'utilisateur.
Bonnes pratiques pour les autorisations Lambda

Lorsque vous définissez des autorisations a I'aide de politiques IAM, la meilleure pratique en matiére

de sécurité consiste a n'accorder que les autorisations nécessaires a I'exécution d'une tache. C'est ce
que I'on appelle le principe du moindre privilege. Pour commencer a accorder des autorisations pour
votre fonction, vous pouvez choisir d'utiliser une politique AWS gérée. Les politiques gérées peuvent
étre le moyen le plus rapide et le plus simple d'accorder des autorisations pour effectuer une tache,
mais elles peuvent également inclure d'autres autorisations dont vous n'avez pas besoin. Au fur et a
mesure que vous passez du stade initial du développement aux tests et a la production, nous vous
recommandons de limiter les autorisations aux seules autorisations nécessaires en définissant vos
propres politiques gérées par le client.

Le méme principe s'applique lorsque vous accordez des autorisations d'accés a votre fonction a I'aide
d'une politique basée sur les ressources. Par exemple, si vous souhaitez autoriser Amazon S3 a
appeler votre fonction, la meilleure pratique consiste a limiter I'accés a des compartiments individuels,
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ou a des compartiments en particulier Comptes AWS, plutdt que d'accorder des autorisations
générales au service S3.
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Exécution de code avec Lambda

Lorsque vous écrivez une fonction Lambda, vous créez du code qui s'exécute dans un
environnement sans serveur unique. Comprendre comment Lambda exécute réellement votre code
implique deux aspects essentiels : le modele de programmation qui définit la fagon dont votre code
interagit avec Lambda, et le cycle de vie de I'environnement d'exécution qui détermine la maniére
dont Lambda geére I'environnement d'exécution de votre code.

Le modele de programmation Lambda

Modéele de programmationfonctionne comme un ensemble de régles communes régissant la fagon

dont Lambda fonctionne avec votre code, que vous écriviez en Python, en Java ou dans tout autre
langage pris en charge. Le modéle de programmation inclut votre environnement d'exécution et votre
gestionnaire.

1. Lambda recgoit un événement.

2. Lambda utilise le runtime (comme Python ou Java) pour préparer I'événement dans un format que
votre code peut utiliser.

3. Le moteur d'exécution envoie I'événement formaté a votre gestionnaire.

4. Votre gestionnaire traite I'événement en utilisant le code que vous avez écrit dans votre fonction
Lambda.

Le gestionnaire, dans lequel Lambda envoie des événements a traiter par votre code, est essentiel
a ce modele. Considérez-le comme le point d'entrée de votre code. Lorsque Lambda recoit un
événement, il transmet cet événement et certaines informations contextuelles a votre gestionnaire.
Le gestionnaire exécute ensuite votre code pour traiter ces événements. Par exemple, il peut lire
un fichier lorsqu'il est chargé sur Amazon S3, analyser une image ou mettre a jour une base de
données. Une fois que votre code a fini de traiter un événement, le gestionnaire est prét a traiter le
suivant.

Le modele d'exécution Lambda

Bien que le modéle de programmation définisse la maniére dont Lambda interagit avec votre code,
c'est Environnement d’exécution la que Lambda exécute réellement votre fonction. Il s'agit d'un
espace de calcul sécurisé et isolé créé spécifiquement pour votre fonction. Chaque environnement
suit un cycle de vie en trois phases.
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1. Initialisation : Lambda crée I'environnement et prépare tout pour exécuter votre fonction. Cela
inclut la configuration du runtime que vous avez choisi, le chargement de votre code et I'exécution
de tout code de démarrage que vous avez écrit.

2. Invocation : lorsque des événements arrivent, Lambda utilise cet environnement pour exécuter
votre fonction. L'environnement peut traiter de nombreux événements au fil du temps, les uns
apres les autres. Au fur et a mesure que de nouveaux événements se produisent, Lambda
crée des environnements supplémentaires pour répondre a la demande croissante. Lorsque la
demande baisse, Lambda arréte les environnements qui ne sont plus nécessaires.

3. Arrét : Lambda finira par arréter les environnements. Avant cela, cela donne a votre fonction la
possibilité de nettoyer toutes les taches restantes.

Cet environnement gére les aspects importants de I'exécution de votre fonction. Il fournit a votre
fonction de la mémoire et un /tmp répertoire pour le stockage temporaire. Il gére des ressources
telles que les connexions de base de données entre les invocations, afin que votre fonction puisse
les réutiliser. Il propose des fonctionnalités telles que la simultanéité provisionnée, dans le cadre de
laquelle Lambda prépare les environnements a I'avance pour améliorer les performances.

Comprendre le modéle de programmation Lambda

Lambda fournit un modéle de programmation commun a tous les runtimes. Le modéle de
programmation définit l'interface entre votre code et le systéme Lambda. Vous indiquez a Lambda le
point d'entrée de votre fonction en définissant un gestionnaire dans la configuration de la fonction. Le
runtime transmet les objets au gestionnaire qui contiennent I'événement d'appel et le contexte, tels
que le nom de la fonction et I'ID de la demande.

Lorsque le gestionnaire termine le traitement du premier événement, le runtime lui en envoie un
autre. La classe de la fonction reste en mémoire, de sorte que les clients et variables déclarés en
dehors de la méthode du gestionnaire dans le code d'initialisation peuvent étre réutilisés. Pour
économiser du temps de traitement sur les événements suivants, créez des ressources réutilisables
telles que des clients AWS SDK lors de l'initialisation. Une fois initialisée, chaque instance de votre
fonction peut traiter des milliers de demandes.

Votre fonction a également accés au stockage local dans le répertoire /tmp, un cache temporaire qui
peut servir a plusieurs appels. Pour de plus amples informations, veuillez consulter Environnement
d’exécution.

Lorsque le suivi AWS X-Ray est activé, le runtime enregistre des sous-segments distincts pour

l'initialisation et I'exécution.
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Le moteur d'exécution capture les résultats de journalisation de votre fonction et les envoie a Amazon
CloudWatch Logs. En plus de consigner la sortie de votre fonction, le runtime consigne également
les entrées lorsque la fonction d’appel démarre et se termine. Cela inclut un journal de rapport avec
I''D de demande, la durée facturée, la durée d'initialisation et d'autres détails. Si votre fonction génére
une erreur, le runtime renvoie cette erreur au mécanisme d'appel.

(® Note

La journalisation est soumise a des quotas de CloudWatch journalisation. Les données des

journaux peuvent étre perdues en raison de la limitation ou, dans certains cas, lorsqu'une
instance de votre fonction est arrétée.

Lambda met a I'échelle votre fonction en exécutant des instances supplémentaires a mesure que
la demande augmente et en arrétant des instances a mesure que la demande diminue. Ce modele
entraine des variations dans l'architecture des applications, telles que :

« Sauf indication contraire, les demandes entrantes peuvent étre traitées dans le désordre ou
simultanément.

* Ne comptez pas sur la longévité des instances de votre fonction, stockez plutét I'état de votre
application ailleurs.

« Utilisez le stockage local et les objets de niveau classe afin d'améliorer les performances, mais
réduisez au minimum la taille de votre package de déploiement et la quantité de données que vous
transférez vers I'environnement d'exécution.

Pour une introduction pratique au modéle de programmation dans le langage de programmation de
votre choix, consultez les sections suivantes.

» Création de fonctions Lambda avec Node.js

 Création de fonctions Lambda avec Python

» Création de fonctions Lambda avec Ruby

» Création de fonctions Lambda avec Java

» Création de fonctions Lambda avec Go

» Création de fonctions Lambda avec C#

» Création de fonctions Lambda avec PowerShell
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Comprendre le cycle de vie de I'environnement d'exécution Lambda

Lambda invoque votre fonction dans un environnement d’exécution, qui fournit un environnement
d’exécution sécurisé et isolé. L’environnement d’exécution gére les ressources nécessaires a
I'exécution de votre fonction. L’environnement d’exécution prend également en charge le cycle de vie
pour I'exécution de la fonction et pour toutes les extensions externes associées a votre fonction.

L’exécution de la fonction communique avec Lambda a 'aide de I'’API| d’exécution. Les extensions

communiquent avec Lambda a l'aide de 'AP| d’extensions. Les extensions peuvent également

recevoir des messages de journal et d’autres télémétries de la fonction en utilisant 'API de télémétrie.

fO) Extensions API :

Lambda Service Execution Environment

(0}
©
©

@ Telemetry API '

' API Endpoints Processes :

Lorsque vous créez votre fonction Lambda, vous précisez des informations de configuration, telles
que la quantité de mémoire disponible et le temps d’exécution maximum autorisé pour votre fonction.
Lambda utilise ces informations pour configurer I'environnement d’exécution.

L’exécution de la fonction et chaque extension externe sont des processus qui s’exécutent dans
I'environnement d’exécution. Les autorisations, les ressources, les informations d’identification et les
variables d’environnement sont partagées entre la fonction et les extensions.

Rubriques

* Cycle de vie d’'un environnement d’exécution Lambda

« Démarrages a froid et latence

* Réduction des démarrages a froid avec la simultanéité provisionnée

» Optimisation de l'initialisation statique
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Cycle de vie d’un environnement d’exécution Lambda

EXTENSION | RUNTIME = FUNCTION RUNTIME | EXTENSION
INIT INIT INIT INVOKE INVOKE SHUTDOWN | SHUTDOWN
- v - J . A
Y~ Y Y Y
INIT INVOKE INVOKE SHUTDOWN

Chaque phase commence par un événement que Lambda envoie a I'exécution et a toutes les
extensions enregistrées. L’exécution et chaque extension indiquent la fin de 'opération en envoyant
une demande d’API Next. Lambda géle I'environnement d’exécution lorsque I'exécution de chaque
extension est terminée, et qu'’il n’y a pas d’événement en attente.

Rubriques

* Phase d’initialisation

+ Echecs pendant la phase d'initialisation

» Phase de restauration (Lambda uniquement SnapStart )

* Phase d’'invocation

+ Echecs pendant la phase d’invocation

* Phase d’arrét

Phase d’initialisation

Dans la phase Init, Lambda effectue trois taches :

+ Démarrage de toutes les extensions (Extension init)

Amorcage de I'exécution (Runtime init)

Exécution du code statique de la fonction (Function init)

Exécutez tous les hooks d'exécution avant le point de contréle (Lambda uniquement) SnapStart

La phase Init se termine lorsque I'exécution et toutes les extensions signalent qu’elles sont prétes
en envoyant une demande d’API| Next. La phase Init est limitée a 10 secondes. Si les trois
taches ne se terminent pas dans les 10 secondes, Lambda relance la phase Init au moment de la
premiére invocation de fonction avec le délai d’attente de fonction configuré.
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Lorsque Lambda SnapStart est activé, la phase Init se produit lorsque vous publiez une version de
la fonction. Lambda enregistre un instantané de I'état de la mémoire et du disque de I'environnement
d’exécution initialisé, fait persister I'instantané chiffré et le met en cache pour un acces a faible

latence. Si vous avez un hook d’environnement d’exécution avant le point de contrdle, le code
s’exécute alors a la fin de la phase Init.

® Note

Le délai d'expiration de 10 secondes ne s'applique pas aux fonctions qui utilisent la
simultanéité provisionnée ou. SnapStart Pour la simultanéité et les SnapStart fonctions
configurées, votre code d'initialisation peut s'exécuter pendant 15 minutes au maximum.
Le délai d’attente est de 130 secondes ou le délai d’expiration de la fonction configurée
(900 secondes au maximum), la valeur la plus élevée étant retenue.

Lorsque vous utilisez la simultanéité provisionnée, Lambda initialise I'environnement d’exécution
lorsque vous configurez les parameétres du PC pour une fonction. Lambda garantit également que les
environnements d’exécution initialisés sont toujours disponibles avant les invocations. Vous pouvez

constater des écarts entre les phases d'initialisation et d'invocation de votre fonction. En fonction
de la configuration d’environnement d’exécution et de mémoire de votre fonction, vous pouvez
également constater une variabilité de latence est possible lors de la premiére invocation dans un
environnement d’exécution initialisé.

Pour les fonctions utilisant la simultanéité a la demande, Lambda peut occasionnellement initialiser
les environnements d’exécution avant les demandes d’invocation. Lorsque cela se produit, vous
pouvez également observer un intervalle de temps inattendu entre les phases d'initialisation et
d’invocation de votre fonction. Nous vous recommandons de ne pas dépendre de ce comportement.

Echecs pendant la phase d'initialisation

Si une fonction se bloque ou expire pendant la phase Init, Lambda émet des informations d’erreur
dans le journal INIT_REPORT.

Example — Journal INIT_REPORT pour le délai d’expiration

INIT_REPORT Init Duration: 1236.04 ms Phase: init Status: timeout
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Example — Journal INIT_REPORT en cas d’échec de I'extension

INIT_REPORT Init Duration: 1236.04 ms Phase: init Status: error Error Type:
Extension.Crash

Sila Init phase est réussie, Lambda n'émet le INIT_REPORT journal que si la simultanéité
SnapStartprovisionnée est activee. SnapStart et les fonctions de simultanéité provisionnées émettent
toujours. INIT_REPORT Pour de plus amples informations, veuillez consulter Surveillance pour
Lambda SnapStart.

Phase de restauration (Lambda uniquement SnapStart )

Lorsque vous appelez une SnapStartfonction pour la premiere fois et que celle-ci évolue, Lambda
reprend les nouveaux environnements d'exécution a partir de l'instantané persistant au lieu
d'initialiser la fonction a partir de zéro. Si vous disposez d'un hook d'exécution aprés restauration,

le code s'exécute a la fin de la Restore phase. Vous étes facturé pour la durée des hooks
d'exécution aprés la restauration. Le runtime doit se charger et les hooks d'exécution aprés
restauration doivent étre terminés dans le délai imparti (10 secondes). Sinon, vous obtiendrez un
SnapStartTimeoutException. Lorsque la phase Restore se termine, Lambda invoque le gestionnaire

de fonction (Phase d’invocation).

Echecs pendant la phase de restauration

Si la phase Restore échoue, Lambda émet des informations d’erreur dans le journal
RESTORE_REPORT.

Example — Journal RESTORE_REPORT pour le délai d’expiration

RESTORE_REPORT Restore Duration: 1236.04 ms Status: timeout

Example — Journal RESTORE_REPORT en cas d’échec du hook d’exécution

RESTORE_REPORT Restore Duration: 1236.04 ms Status: error Error Type: Runtime.ExitError

Pour plus d’informations sur le journal RESTORE_REPORT, consultez Surveillance pour Lambda
SnapStart.

Phase d’invocation

Quand une fonction Lambda est invoquée en réponse a une demande d’API| Next, Lambda envoie
un événement Invoke a I'exécution et a chaque extension.
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Le paramétre d’expiration de la fonction limite la durée de 'ensemble de la phase Invoke. Par

exemple, si vous définissez le délai d’expiration de la fonction sur 360 secondes, la fonction et toutes
les extensions doivent étre terminées dans un délai de 360 secondes. Notez qu’il n’y a pas de phase

post-invocation indépendante. La durée correspond a la somme de tous les temps d’invocation
(exécution + extensions) et n’est calculée que lorsque I'exécution de la fonction et de toutes les
extensions est terminée.

La phase d’invocation prend fin lorsque I'exécution et toutes les extensions signalent qu’ils ont
terminé en envoyant une demande d’AP| Next.

Echecs pendant la phase d’invocation

Si la fonction Lambda se bloque ou expire pendant la phase Invoke, Lambda réinitialise
'environnement d’exécution. Le diagramme suivant illustre le comportement de I'environnement
d’exécution Lambda en cas d’échec de l'invocation :

EXTENSION | RUNTIME = FUNCTION RUNTIME | EXTENSION EXTENSION | RUNTIME = FUNCTION RUNTIME | EXTENSION
INIT INIT INIT LECKE (LVOKE RESET | SHUTDOWN INIT INIT INIT LHerE SHUTDOWN | SHUTDOWN

INIT INVOKE INVOKE WITH ERROR INVOKE SHUTDOWN

Dans le diagramme précédent :

» La premiere phase est la phase INIT, qui s’exécute sans erreur.
» La deuxieme phase est la phase INVOKE, qui s’exécute sans erreur.

» Supposons qu'a un moment donné, votre fonction rencontre un échec d'appel (les causes
courantes incluent les délais d'expiration des fonctions, les erreurs d'exécution, I'épuisement
de la mémoire, les problémes de connectivité VPC, les erreurs d'autorisation, les limites de
simultanéité et divers problémes de configuration). Pour obtenir la liste complete des échecs
d'invocation possibles, consultezthe section called “Invocation”. La troisieme phase, intitulée
INVOKE WITH ERROR, illustre ce scénario. Lorsque cela se produit, le service Lambda effectue
une réinitialisation. La réinitialisation se comporte comme un événement Shutdown. Lambda

commence par arréter 'exécution, puis envoie un événement Shutdown a chaque extension
externe enregistrée. L'événement comprend le motif de I'arrét. Si cet environnement est utilisé
pour une nouvelle invocation, Lambda réinitialise I'extension et I'exécution en méme temps que
l'invocation suivante.

Veuillez noter que la réinitialisation Lambda n’efface pas le contenu du répertoire /tmp avant la
phase d’initialisation suivante. Ce comportement est cohérent avec la phase d’arrét normale.
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® Note

AWS met actuellement en ceuvre des modifications du service Lambda. En raison de
ces modifications, vous pouvez constater des différences mineures entre la structure

et le contenu des messages du journal systeme et des segments de suivi émis par les
différentes fonctions Lambda de votre Compte AWS.

Si la configuration du journal systéeme de votre fonction est définie sur du texte brut, cette
modification affecte les messages de journal capturés dans CloudWatch les journaux
lorsque votre fonction rencontre un échec d'appel. Les exemples suivants montrent les
sorties des journaux dans les anciens et les nouveaux formats.

Ces modifications seront mises en ceuvre au cours des prochaines semaines, et toutes les
fonctions, Régions AWS sauf en Chine et dans les GovCloud régions, seront transférées
pour utiliser le nouveau format des messages de journal et des segments de trace.

Example CloudWatch Journalise la sortie du journal (exécution ou crash de I'extension) - ancien
style

START RequestId: c3252230-c73d-49f6-8844-968c01dle2el Version: $LATEST

RequestId: c3252230-c73d-49f6-8844-968c01dle2el Error: Runtime exited without
providing a reason

Runtime.ExitErxor

END RequestId: c3252230-c73d-49f6-8844-968c0ldle2el

REPORT RequestId: c3252230-c73d-49f6-8844-968c01ldle2el Duration: 933.59 ms Billed
Duration: 934 ms Memory Size: 128 MB Max Memory Used: 9 MB

Example CloudWatch Enregistre la sortie du journal (délai d'expiration de la fonction) - ancien style

START RequestId: b70435cc-261c-4438-b9b6-efesc8f0@4b21 Version: $LATEST
2024-03-04T17:22:38.033Z b70435cc-261c-4438-b9b6-efe4tc8Ff04b21 Task timed out after
3.00 seconds

END RequestId: b70435cc-261c-4438-b9b6-efestc8f04b21

REPORT RequestId: b70435cc-261c-4438-b9b6-efestc8f04b21 Duration: 3004.92 ms Billed
Duration: 3000 ms Memory Size: 128 MB Max Memory Used: 33 MB Init Duration: 111.23
ms
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Le nouveau format des CloudWatch journaux inclut un status champ supplémentaire dans
la REPORT ligne. Dans le cas d’un incident d’exécution ou d’extension, la ligne REPORT inclut
également un champ ExrrorType.

Example CloudWatch Journalise la sortie du journal (exécution ou crash de I'extension) - nouveau
style

START RequestId: 5b866fbl1-7154-4af6-8078-6ef6casc2ddd Version: $LATEST

END RequestId: 5b866fbl-7154-4af6-8078-6efbcasc2ddd

REPORT RequestId: 5b866fbl-7154-4af6-8078-6ef6casc2ddd Duration: 133.61 ms Billed
Duration: 133 ms Memory Size: 128 MB Max Memory Used: 31 MB Init Duration: 80.00
ms Status: error Error Type: Runtime.ExitError

Example CloudWatch Enregistre la sortie du journal (délai d'expiration de la fonction) - nouveau
style

START RequestId: 527cb862-4f5e-49a9-9ae4-a7edc90f@fda Version: $LATEST

END RequestId: 527cb862-4f5e-49a9-9ae4-a7edc90f0fda

REPORT RequestId: 527cb862-4f5e-49a9-9ae4-a7edc90f@fda Duration: 3016.78 ms Billed
Duration: 3016 ms Memory Size: 128 MB Max Memory Used: 31 MB Init Duration: 84.00
ms Status: timeout

La quatrieme phase représente la phase INVOKE qui suit immédiatement un échec de I'invocation.
Ici, Lambda initialise a nouveau I'environnement en relancant la phase INIT. Cela s’appelle

une init supprimée. Lorsque des initialisations supprimées se produisent, Lambda ne signale

pas explicitement une phase d'initialisation supplémentaire dans Logs. CloudWatch Au lieu

de cela, vous pouvez remarquer que la durée dans la ligne REPORT inclut une durée INIT
supplémentaire + la durée INVOKE. Supposons, par exemple, que les connexions suivantes
s'affichent CloudWatch :

2022-12-20T01:00:00.000-08:00 START RequestId: XXX Version: $LATEST
2022-12-20T01:00:02.500-08:00 END RequestId: XXX
2022-12-20T01:00:02.500-08:00 REPORT RequestId: XXX Duration: 3022.91 ms
Billed Duration: 3000 ms Memory Size: 512 MB Max Memory Used: 157 MB

Dans cet exemple, la différence entre les horodatages REPORT et START est de 2,5 secondes.
Cela ne correspond pas a la durée rapportée de 3022,91 millisecondes, car cela ne prend pas
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en compte I'INIT supplémentaire (init supprimé) que Lambda a effectué. Dans cet exemple, vous
pouvez en déduire que la phase INVOKE réelle a duré 2,5 secondes.

Pour plus d’informations sur ce comportement, vous pouvez utiliser la Accés aux données

de télémétrie en temps réel pour les extensions a 'aide de I'API de télémétrie. L’API de
télémétrie émet des événements INIT_START, INIT_RUNTIME_DONE et INIT_REPORT avec
phase=invoke chaque fois que des inits supprimés se produisent entre les phases d’invocation.

» La cinquieme phase représente la phase SHUTDOWN, qui s’exécute sans erreur.

Phase d’arrét

Quand Lambda est sur le point d’arréter I'exécution, il envoie un événement Shutdown a chaque
extension externe enregistrée. Les extensions peuvent utiliser ce temps pour les taches de nettoyage
final. L’événement Shutdown est une réponse a une Nextdemande d’API.

Limite de durée : la durée maximale de la phase Shutdown dépend de la configuration des
extensions enregistrées :

* 0 ms : fonction sans extension enregistrée
« 500 ms : fonction avec une extension interne enregistrée.

» 2 000 ms : fonction avec une ou plusieurs extensions externes enregistrées.

Si 'environnement d’exécution ou une extension ne répondent pas a I'événement Shutdown dans
cette limite de temps, Lambda met fin au processus a I'aide d’un signal SIGKILL.

Lorsque la fonction et toutes les extensions ont pris fin, Lambda conserve I'environnement
d’exécution pendant un certain temps en prévision d’'une autre invocation de fonction. Cependant,
Lambda met fin aux environnements d’exécution toutes les quelques heures pour permettre les
mises a jour et la maintenance de I'environnement d’exécution, méme pour les fonctions invoquées
en continu. Vous ne devez pas partir du principe que I'environnement d’exécution sera conservé
indéfiniment. Pour de plus amples informations, veuillez consulter Intégrer I'apatridie dans les
fonctions.

Lorsque la fonction est a nouveau invoquée, Lambda décongéle I'environnement pour le réutiliser. La
réutilisation de I'environnement d’exécution a les conséquences suivantes :

» Les objets déclarés en dehors de la méthode de gestionnaire de la fonction restent initialisés,
ce qui fournit une optimisation supplémentaire lorsque la fonction est invoquée a nouveau. Par
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exemple, si votre fonction Lambda établit une connexion de base de données, au lieu de rétablir
la connexion, la connexion d’origine est utilisée dans les invocations suivantes. Nous vous
recommandons d’ajouter une logique dans votre code pour vérifier s’il existe une connexion avant
d’en créer une nouvelle.

» Chaque environnement d’exécution fournit entre 512 Mo et 10 240 Mo, par incréments de
1 Mo d’espace disque dans le répertoire /tmp. Le contenu du répertoire est conservé lorsque
I'environnement d’exécution est gelé, fournissant ainsi un cache temporaire qui peut servir a
plusieurs invocations. Vous pouvez ajouter du code pour vérifier si le cache contient les données
que vous avez stockées. Pour de plus amples informations sur les limites de taille de déploiement,
veuillez consulter Quotas Lambda.

» Les processus en arriere-plan ou les rappels qui ont été initiés par votre fonction Lambda et
qui ne sont pas terminés a la fin de I'exécution de la fonction reprennent si Lambda réutilise
I'environnement d’exécution. Assurez-vous que les processus d’arriére-plan ou les rappels dans
votre code se terminent avant que I'exécution du code ne prenne fin.

Démarrages a froid et latence

Lorsque Lambda recoit une demande pour exécuter une fonction via I'API| Lambda, le service prépare
d'abord un environnement d'exécution. Au cours de cette phase d'initialisation, le service télécharge
votre code, démarre I'environnement et exécute tout code d'initialisation en dehors du gestionnaire
principal. Enfin, Lambda exécute le code du gestionnaire.

Time

¥

Download your Start new execution Execute initialization Execute handler
code environment code code

Cold start duration

Invocation duration

Dans ce schéma, les deux premiéres étapes du téléchargement du code et de la configuration de
I'environnement sont souvent appelées « démarrage a froid ». Ce délai ne vous est pas facturé, mais
cela ajoute de la latence a la durée globale de votre invocation.

Une fois l'invocation terminée, I'environnement d'exécution est gelé. Pour améliorer la gestion

des ressources et les performances, Lambda conserve I'environnement d'exécution pendant un
certain temps. Pendant ce temps, si une autre demande arrive pour la méme fonction, Lambda peut
réutiliser I'environnement. Cette deuxiéme demande se termine généralement plus rapidement, car
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I'environnement d'exécution est déja entierement configuré. C’est ce qu’on appelle un « démarrage a
chaud ».

Les démarrages a froid se produisent généralement dans moins de 1 % des invocations. La durée
d’'un démarrage a froid varie de moins de 100 ms a plus d’'une seconde. En général, les démarrages
a froid sont plus courants dans les fonctions de développement et de test que dans les charges

de travail de production. Cela est di au fait que les fonctions de développement et de test sont
généralement invoquées moins fréquemment.

Réduction des démarrages a froid avec la simultanéité provisionnée

Si vous avez besoin d'heures de démarrage des fonctions prévisibles pour votre charge de travail, la
simultanéité provisionnée est la solution recommandée pour garantir la latence la plus faible possible.

Cette fonctionnalité pré-initialise les environnements d'exécution, réduisant ainsi les démarrages a
froid.

Par exemple, une fonction avec une simultanéité provisionnée de 6 dispose de 6 environnements
d'exécution préchauffés.

Time .
1 1
2 2
3 3
4 4
5 5 Cold start duration
Function ready
6 6

Invocation duration

Optimisation de l'initialisation statique

L’initialisation statique se produit avant que le code du gestionnaire ne commence a s’exécuter
dans une fonction. Il s'agit du code d'initialisation que vous fournissez, qui se trouve en dehors
du gestionnaire principal. Ce code est souvent utilisé pour importer des bibliothéques et des
dépendances, configurer des configurations et initialiser des connexions a d'autres services.
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L'exemple Python suivant montre I'importation et la configuration de modules, ainsi que la création
du client Amazon S3 pendant la phase d'initialisation, avant que la 1ambda_handlexr fonction ne
s'exécute pendant I'appel.

import os
import json
import cv2
import logging
import boto3

s3 = boto3.client('s3")
logger = logging.getlLogger()
logger.setlLevel(logging.INFO)

def lambda_handler(event, context):

# Handler logic...

Le principal facteur de latence avant I'exécution d'une fonction provient du code d'initialisation. Ce
code s'exécute lorsqu'un nouvel environnement d'exécution est créé pour la premiére fois. Le code
d’initialisation n’est pas exécuté a nouveau si une invocation utilise un environnement d’exécution
chaud. Les facteurs qui influent sur la latence du code d'initialisation sont notamment les suivants :

« |a taille du package de fonctions, en termes de bibliotheéques et de dépendances importées, et de
couches Lambda ;

* la quantité de code et la tache d'initialisation ;

+ la performance des bibliothéques et des autres services lors de la configuration de connexions et
d’autres ressources.

Les développeurs peuvent prendre un certain nombre de mesures pour optimiser la latence
d'initialisation statique. Si une fonction comporte de nombreux objets et connexions, vous
pouvez peut-étre réarchitecturer une seule fonction en plusieurs fonctions spécialisées, lls sont
individuellement plus petits et contiennent chacun moins de code d'initialisation.

Il est important que les fonctions n'importent que les bibliothéques et les dépendances dont elles
ont besoin. Par exemple, si vous utilisez Amazon DynamoDB uniquement dans AWS le SDK,
vous pouvez avoir besoin d'un service individuel au lieu du SDK complet. Voici trois exemples de
comparaison :
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// Instead of const AWS = require('aws-sdk'), use:
const DynamoDB = require('aws-sdk/clients/dynamodb')

// Instead of const AWSXRay = require('aws-xray-sdk'), use:
const AWSXRay = require('aws-xray-sdk-core')

// Instead of const AWS = AWSXRay.captureAWS(require('aws-sdk')), use:
const dynamodb = new DynamoDB.DocumentClient()
AWSXRay.captureAWSClient(dynamodb.service)

L'initialisation statique est également souvent le meilleur endroit pour ouvrir des connexions a

des bases de données afin de permettre a une fonction de réutiliser les connexions via plusieurs
invocations dans le méme environnement d'exécution. Cependant, il se peut que vous disposiez d’'un
grand nombre d’objets qui ne sont utilisés que dans certains chemins d’exécution de votre fonction.
Dans ce cas, vous pouvez charger de maniére différée des variables dans la portée globale afin de
réduire la durée d’initialisation statique.

Evitez les variables globales pour obtenir des informations spécifiques au contexte. Si votre

fonction posséde une variable globale qui n’est utilisée que pendant la durée de vie d’une seule
invocation et qui est réinitialisée pour la prochaine invocation, utilisez une portée de variable locale au
gestionnaire. Cela permet non seulement d’éviter les fuites de variables globales lors des invocations,
mais également d’améliorer les performances d’initialisation statique.
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Création d'architectures pilotées par les événements avec Lambda

Un événement est un événement qui déclenche l'exécution d'une fonction Lambda. Les événements
peuvent déclencher Lambda de deux maniéres fondamentales : par invocation directe (push) et par
mappage des sources d'événements (pull).

De nombreux AWS services peuvent appeler directement vos fonctions Lambda. Ces services
transmettent des événements a votre fonction Lambda. Les événements qui déclenchent une
fonction peuvent étre pratiquement n'importe quoi, qu'il s'agisse d'une requéte HTTP via API
Gateway, d'un calendrier géré par une EventBridge régle, d'un AWS loT événement ou d'un
événement Amazon S3. Grace au mappage des sources d'événements, Lambda récupére (ou
extrait) activement les événements d'une file d'attente ou d'un flux. Vous configurez Lambda pour
vérifier les événements provenant d'un service pris en charge, et Lambda gére l'interrogation et
l'invocation de votre fonction.

Lorsqu'ils sont transmis a votre fonction, les événements sont structurés au format JSON. La
structure JSON varie en fonction du service qui la génére et du type d'événement. Alors que les
appels de fonction Lambda peuvent durer jusqu'a 15 minutes, Lambda est particuliérement adapté
aux appels courts d'une seconde ou moins. Cela est particuliérement vrai pour les architectures
axeées sur les événements, ou chaque fonction Lambda est traitée comme un microservice chargé
d'exécuter un ensemble restreint d'instructions spécifiques.

(® Note

Les architectures guidées par les événements communiquent entre différents systemes

a l'aide de réseaux, ce qui introduit une latence variable. Pour les charges de travail
nécessitant une trés faible latence, telles que les systémes de négociation en temps réel,
cette conception n’est peut-étre pas le meilleur choix. Toutefois, pour les charges de travail
hautement évolutives et disponibles, ou celles dont les modéles de trafic sont imprévisibles,
les architectures guidées par les événements peuvent constituer un moyen efficace de
répondre a ces demandes.

Rubriques

« Avantages des architectures axées sur les événements

« Compromis des architectures guidées par les événements

» Anti-patterns dans les applications basées sur les événements basées sur Lambda
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Avantages des architectures axées sur les événements

Lambda prend en charge deux méthodes d'invocation dans les architectures pilotées par les
événements :

1. Invocation directe (méthode push) : les AWS services déclenchent directement les fonctions
Lambda. Par exemple :

« Amazon S3 déclenche une fonction lorsqu'un fichier est chargé
+ API| Gateway déclenche une fonction lorsqu'elle regoit une requéte HTTP

2. Cartographie des sources d'événements (méthode pull) : Lambda récupeére les événements et
invoque des fonctions. Par exemple :

« Lambda récupére les messages d'une file d'attente Amazon SQS et invoque une fonction

+ Lambda lit les enregistrements d'un flux DynamoDB et invoque une fonction

Les deux méthodes contribuent aux avantages des architectures axées sur les événements, comme
décrit ci-dessous.

Remplacement des interrogations et des webhooks par des événements

De nombreuses architectures traditionnelles utilisent des mécanismes de sondage et de webhook
pour communiquer I'état entre les différents composants. L'interrogation peut s’avérer trés inefficace
pour récupérer les mises a jour, car il existe un décalage entre la mise a disposition des nouvelles
données et la synchronisation avec les services en aval. Les webhooks ne sont pas toujours pris en
charge par les autres microservices auxquels vous souhaitez vous intégrer. lls peuvent également
nécessiter des configurations d’autorisation et d’authentification personnalisées. Dans les deux cas, il
est difficile de mettre a I'’échelle ces méthodes d’intégration a la demande sans travail supplémentaire
de la part des équipes de développement.
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Ces deux mécanismes peuvent étre remplacés par des événements, qui peuvent étre filtrés,
acheminés et redirigés en aval vers les microservices consommateurs. Cette approche peut
entrainer une réduction de la consommation de bande passante, de I'utilisation du processeur et
potentiellement une baisse des colts. Ces architectures peuvent également réduire la complexite,
étant donné que chaque unité fonctionnelle est plus petite et qu’il y a souvent moins de code.
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Les architectures axées sur les événements peuvent également faciliter la conception de near-real-
time systeémes, aidant ainsi les entreprises a s'éloigner du traitement par lots. Les événements sont
générés au moment ou I'état de I'application change. Le code personnalisé d’'un microservice doit
donc étre congu pour gérer le traitement d’'un seul événement. La mise a I'échelle étant gérée par le
service Lambda, cette architecture peut gérer des augmentations significatives du trafic sans modifier
le code personnalisé. Au fur et a mesure que les événements augmentent verticalement, la couche
de calcul qui les traite augmente également.

Réduction de la complexité

Les microservices permettent aux développeurs et aux architectes de décomposer des flux de travail
complexes. Par exemple, un monolithe de commerce électronique peut étre divisé en processus
d’acceptation des commandes et de paiement avec des services d’'inventaire, de livraison et de
comptabilité distincts. Ce qui peut s'avérer complexe a gérer et a orchestrer dans un monolithe
devient une série de services découplés qui communiquent de maniére asynchrone avec les

événements.
Bl AWS Cloud
; Order acceptance P Payment processing :
-'\"es.-vo;rder @ b[]]« - AWS Step Functions My — Inventory
5 P workflows i G sefvice
: AP Gateway SQS queue : Start payment - EventBridge
' ' function Q E event bus
' P N a '
------------------------------------------- i QH s Fulfilment
i / \ l i service
| )
OO
' ! Accounting
i | S .
service

Cette approche permet également d’assembler des services qui traitent les données a des rythmes
différents. Dans ce cas, un microservice d’acceptation de commandes peut stocker de gros volumes
de commandes entrantes en mettant les messages en mémoire tampon dans une file d’attente SQS.

Un service de traitement des paiements, qui est généralement plus lent en raison de la complexité du
traitement des paiements, peut recevoir un flux constant de messages provenant de la file d’attente
SQS. Il peut orchestrer une logique complexe de gestion des nouvelles tentatives et des erreurs en
utilisant AWS Step Functions et en coordonnant les flux de paiement actifs pour des centaines de
milliers de commandes.
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Amélioration de la capacité de mise a I'échelle et de I'extensibilité

Les microservices génerent des événements qui sont généralement publiés sur des services de
messagerie tels qu’Amazon SNS et Amazon SQS. lls se comportent comme une mémoire tampon
élastique entre les microservices et aident a gérer la mise a I'échelle lorsque le trafic augmente.
Des services tels qu'Amazon EventBridge peuvent ensuite filtrer et acheminer les messages en
fonction du contenu de I'événement, tel que défini dans les regles. Par conséquent, les applications
basées sur les événements peuvent étre plus évolutives et offrir une meilleure redondance que les
applications monolithiques.

Ce systeme est également trés extensible, ce qui permet aux autres équipes d’étendre les
fonctionnalités et d’en ajouter sans affecter les microservices de traitement des commandes et des
paiements. En publiant des événements a I'aide de cette application EventBridge, elle s'intégre aux
systémes existants, tels que le microservice d'inventaire, mais permet également a toute future
application de s'intégrer en tant que consommateur d'événements. Les producteurs d’événements ne
connaissent pas les consommateurs d’événements, ce qui peut contribuer a simplifier la logique des
microservices.

Compromis des architectures guidées par les événements
Latence variable

Contrairement aux applications monolithiques, qui peuvent tout traiter dans le méme espace mémoire
sur un seul appareil, les applications guidées par les événements communiquent entre les réseaux.
Cette conception introduit une latence variable. Bien qu’il soit possible de concevoir des applications
pour réduire la latence, les applications monolithiques peuvent presque toujours étre optimisées pour
réduire la latence au détriment de la capacité de mise a I'échelle et de la disponibilité.

Les charges de travail qui nécessitent des performances constantes a faible latence, telles que les
applications de trading a haute fréquence dans les banques ou l'automatisation robotique en moins
d'une milliseconde dans les entrepdéts, ne sont pas de bons candidats pour une architecture axée sur
les événements.

Cohérence a terme

Un événement représente un changement d’état, et comme de nombreux événements transitent
par différents services d’une architecture a un moment donné, ces charges de travail sont souvent
cohérentes a terme. Cela complique le traitement des transactions, la gestion des doublons ou la
détermination de I'état global exact d’un systéme.
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Certaines charges de travail contiennent une combinaison d'exigences qui sont finalement

cohérentes (par exemple, le nombre total de commandes dans I'heure en cours) ou fortement
cohérentes (par exemple, l'inventaire actuel). Pour les charges de travail nécessitant une forte
cohérence des données, il existe des modeles d'architecture qui le soutiennent. Par exemple :

» DynamoDB peut fournir des lectures trés cohérentes, parfois avec une latence plus élevée,
consommant un débit supérieur a celui du mode par défaut. DynamoDB peut €galement prendre
en charge les transactions afin de garantir la cohérence des données.

» Vous pouvez utiliser Amazon RDS pour les fonctionnalités nécessitant des propriétés ACID, bien
que les bases de données relationnelles soient généralement moins évolutives que les bases de
données NoSQL telles que DynamoDB. Le Proxy Amazon RDS peut aider a gérer le regroupement
et la mise a I'échelle des connexions a partir de clients éphémeéres tels que les fonctions Lambda.

Les architectures basées sur les événements sont généralement congues en fonction d’événements
individuels plutét que de grands lots de données. En général, les flux de travail sont congus pour
gérer les étapes d’'un événement ou d’un flux d’exécution individuel au lieu de traiter plusieurs
événements simultanément. En mode sans serveur, le traitement des événements en temps réel est
préférable au traitement par lots : les lots doivent étre remplacés par de nombreuses mises a jour
incrémentielles de moindre envergure. Cela peut rendre les charges de travail plus disponibles et
évolutives, mais il est également plus difficile pour les événements de prendre conscience des autres
événements.

Renvoi des valeurs aux appelants

Dans de nombreux cas, les applications basées sur des événements sont asynchrones. Cela

signifie que les services des appelants n’attendent pas les requétes des autres services pour
poursuivre d’autres taches. Il s’agit d’'une caractéristique fondamentale des architectures guidées

par les événements qui permet la capacité de mise a I'échelle et la flexibilité. Cela signifie que la
transmission des valeurs renvoyées ou du résultat d'un flux de travail est plus complexe que dans les
flux d'exécution synchrones.

La plupart des appels Lambda dans les systémes de production sont asynchrones et répondent a
des événements provenant de services tels qu'Amazon S3 ou Amazon SQS. Dans ces cas, le succes
ou I'’échec du traitement d’'un événement est souvent plus important que le renvoi d’'une valeur. Des
fonctionnalités telles que les files d'attente de lettres mortes (DLQs) dans Lambda sont fournies pour
vous permettre d'identifier et de réessayer les événements ayant échoué, sans avoir a en informer
I'appelant.
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Débogage entre les services et les fonctions

Le débogage de systémes pilotés par des événements est également différent de celui d'une
application monolithique. Etant donné que différents systémes et services transmettent des
événements, il n'est pas possible d'enregistrer et de reproduire I'état exact de plusieurs services
en cas d'erreur. Etant donné que chaque invocation de service et de fonction comporte des fichiers
journaux distincts, il peut étre plus compliqué de déterminer ce qu’il est advenu d’un événement
spécifique a I'origine d’'une erreur.

Trois conditions importantes sont requises pour élaborer une approche de débogage réussie dans

les systémes guidés par les événements. Tout d'abord, un systéme de journalisation robuste est
essentiel, fourni par I'ensemble AWS des services et intégré aux fonctions Lambda par Amazon.
CloudWatch Deuxiemement, dans ces systémes, il est important de s’assurer que chaque événement
posséde un identifiant de transaction journalisé a chaque étape de la transaction, afin de faciliter la
recherche de journaux.

Enfin, il est fortement recommandé d'automatiser I'analyse et I'analyse des journaux en utilisant un
service de débogage et de surveillance tel que. AWS X-Ray Cela peut consommer les journaux

de plusieurs invocations et services Lambda, ce qui permet d’identifier plus facilement la cause
racine des problémes. Reportez-vous a la section Procédure de résolution des problémes pour une
présentation détaillée de l'utilisation de X-Ray a des fins de résolution des problémes.

Anti-patterns dans les applications basées sur les événements basées sur Lambda

Lorsque vous créez des architectures pilotées par des événements avec Lambda, faites attention aux
anti-modeles techniquement fonctionnels, mais qui peuvent ne pas étre optimaux du point de vue de
I'architecture et des colts. Cette section fournit des conseils généraux sur ces anti-modeéles, mais
n'est pas prescriptive.

Le monolithe Lambda

Dans de nombreuses applications migrées depuis des serveurs traditionnels, telles que les EC2
instances Amazon ou les applications Elastic Beanstalk, les développeurs « modifient et modifient »
le code existant. Cela se traduit souvent par une seule fonction Lambda qui contient toute la logique
d’application déclenchée pour tous les événements. Pour une application Web de base, une fonction
Lambda monolithique gérerait toutes les routes APl Gateway et s’intégrerait a toutes les ressources
en aval nécessaires.
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AWS Cloud
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Cette approche présente plusieurs inconvénients :

 Taille du package — La fonction Lambda peut étre beaucoup plus importante car elle contient tout
le code possible pour tous les chemins, ce qui ralentit I'exécution du service Lambda.

+ Difficile d'appliquer le moindre privilege — Le role d'exécution de la fonction doit autoriser I'acces a

toutes les ressources nécessaires pour tous les chemins, ce qui rend les autorisations tres larges.
Il s'agit d'un probléme de sécurité. De nombreux chemins du monolithe fonctionnel n’ont pas
besoin de toutes les autorisations accordées.

* Plus difficile a mettre a niveau — Dans un systéme de production, toute mise a niveau d'une
fonction unique est plus risquée et peut endommager I'ensemble de I'application. La mise a niveau
d’'un seul chemin dans la fonction Lambda est une mise a niveau de I'ensemble de la fonction.

 Plus difficile a maintenir — Il est plus difficile d'avoir plusieurs développeurs travaillant sur le
service puisqu'il s'agit d'un référentiel de code monolithique. Cela alourdit également la charge
cognitive des développeurs et complique la création d’une couverture de test appropriée pour le
code.

 Plus difficile de réutiliser le code — Il est plus difficile de séparer les bibliothéques réutilisables
des monolithes, ce qui complique la réutilisation du code. Au fur et a mesure que vous développez
et soutenez de plus en plus de projets, il peut étre plus difficile de soutenir le code et de mettre a
I'échelle la vitesse de votre équipe.

« Plus difficile & tester — A mesure que le nombre de lignes de code augmente, il devient plus
difficile de tester toutes les combinaisons possibles d'entrées et de points d'entrée dans la base de
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code. Il est généralement plus facile de mettre en ceuvre des tests unitaires pour les petits services
avec moins de code.

L’alternative préférable consiste a décomposer la fonction Lambda monolithique en microservices
individuels, en mappant une seule fonction Lambda a une seule tache bien définie. Dans cette
application Web simple dotée de quelques points de terminaison d’API, I'architecture basée sur les
microservices qui en résulte peut étre basée sur les routes API Gateway.

AWS Cloud
Microservice
application
- | —
GET route User data I | —
—~ oc—
oc—
Lambda DynamoDEB table
function _
PUT route Binary data .-
Lambda 53 bucket
AP Gateway function
DELETE
route Einary data
>
Lambda S3 bucket
function

Modéles récursifs qui provoquent des fonctions Lambda incontrélables

AWS les services générent des événements qui invoquent des fonctions Lambda, et les fonctions
Lambda peuvent envoyer des messages aux services. AWS En général, le service ou la ressource
qui invoque une fonction Lambda doit étre différent du service ou de la ressource vers lequel la
fonction émet des sorties. Si vous ne parvenez pas a gérer cela, vous risquez de créer des boucles
infinies.

Par exemple, une fonction Lambda écrit un objet dans un objet Amazon S3, qui a son tour invoque
la méme fonction Lambda via un événement put. L’invocation entraine I'écriture d’'un deuxieéme objet
dans le compartiment, qui invoque la méme fonction Lambda :
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Lambda function 53 bucket

. Event
! Put object !
' Putevent _ !
! Fut object
| Putevent !
i FPut object |
Fut event

Bien que le potentiel de boucles infinies existe dans la plupart des langages de programmation, cet
anti-modéle est susceptible de consommer davantage de ressources dans les applications sans
serveur. Lambda et Amazon S3 évoluent automatiquement en fonction du trafic. La boucle peut donc
entrainer le dimensionnement de Lambda afin de consommer toute la simultanéité disponible et
Amazon S3 continuera a écrire des objets et a générer davantage d'événements pour Lambda.

Cet exemple utilise S3, mais le risque de boucles récursives existe également dans Amazon SNS,
Amazon SQS, DynamoDB et d'autres services. Vous pouvez utiliser la détection de boucle récursive
pour détecter et éviter cet anti-modéle.

Fonctions Lambda appelant des fonctions Lambda

Les fonctions permettent I'encapsulation et la réutilisation du code. La plupart des langages de
programmation prennent en charge le concept d’appel synchrone de fonctions au sein d’'une base de
code. Dans ce cas, I'appelant attend la réponse de la fonction.

Lorsque cela se produit sur un serveur traditionnel ou une instance virtuelle, le planificateur du
systéme d’exploitation passe a d’autres taches disponibles. Le fait que le processeur fonctionne a

0 % ou a 100 % n’a aucune incidence sur le colt global de I'application, puisque vous payez le colt
fixe lié a la possession et a I'exploitation d’'un serveur.
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Ce modéle ne s’adapte souvent pas bien au développement sans serveur. Prenons I'exemple d’une
simple application de commerce électronique composée de trois fonctions Lambda qui traitent une
commande :

Create order Process payment Create invoice

Place order

x___

Process credit card

-
Ll

Create PDF

i
i
Response 1

-
Response

i
o

Response

Dans ce cas, la fonction Créer une commande appelle la fonction Traiter le paiement, qui a son tour
appelle la fonction Créer une facture. Bien que ce flux synchrone puisse fonctionner au sein d’une
seule application sur un serveur, il introduit plusieurs problémes évitables dans une architecture sans
serveur distribuée :

» Colt — Avec Lambda, vous payez pour la durée d'une invocation. Dans cet exemple, pendant que
les fonctions de création de facture s'exécutent, deux autres fonctions sont également exécutées
en attente, comme indiqué en rouge sur le diagramme.

» Gestion des erreurs — Dans les appels imbriqués, la gestion des erreurs peut devenir beaucoup
plus complexe. Par exemple, une erreur dans Créer une facture peut nécessiter que la fonction de
traitement du paiement annule le débit, ou qu'elle réessaie le processus de création de facture.

» Couplage étroit — Le traitement d'un paiement prend généralement plus de temps que la création
d'une facture. Dans ce modéele, la disponibilité de 'ensemble du flux de travail est limitée par la
fonction la plus lente.

» Mise a I'échelle — La simultanéité des trois fonctions doit étre égale. Dans un systeme occupé,
cela utilise plus de simultanéité que ce qui serait nécessaire autrement.

Dans les applications sans serveur, il existe deux approches courantes pour éviter ce schéma. Tout
d'abord, utilisez une file d'attente Amazon SQS entre les fonctions Lambda. Si un processus en aval
est plus lent qu’un processus en amont, la file d’attente conserve les messages de maniere durable
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et dissocie les deux fonctions. Dans cet exemple, la fonction Create order publierait un message
dans une file d'attente SQS, tandis que la fonction Process payment consomme les messages de la
file d'attente.

La deuxieme approche consiste a utiliser AWS Step Functions. Pour les processus complexes
présentant plusieurs types d’échec et une logique de nouvelle tentative, Step Functions peut aider a
réduire la quantité de code personnalisé nécessaire pour orchestrer le flux de travail. Par conséquent,
Step Functions orchestre les taches et gére efficacement les erreurs et les nouvelles tentatives, et les
fonctions Lambda ne contiennent que de la logique métier.

Attente synchrone au sein d’une seule fonction Lambda

Au sein d’'une unique fonction Lambda, assurez-vous que les activités potentiellement simultanées
ne sont pas planifi€es de maniére synchrone. Par exemple, une fonction Lambda peut écrire dans un
compartiment S3, puis dans une table DynamoDB :

oc—
oc—
oc—
oc—
Lambda function 53 bucket DynamoDB table
. Event
Put object
Response
! Write item
i i
' Response ! !
) Response : : :

Dans cette conception, les temps d'attente sont aggravés parce que les activités sont séquentielles.
Dans les cas ou la deuxieme tache dépend de I'achévement de la premiere, vous pouvez réduire le
temps d'attente total et le colt d'exécution en utilisant deux fonctions Lambda distinctes :
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Lambda function 53 bucket Lambda function DynamoDB table
. Event
: Put object |

< i > Puf event ‘
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Dans cette conception, la premiere fonction Lambda répond immédiatement apres avoir placé I'objet
dans le compartiment Amazon S3. Le service S3 invoque la deuxiéme fonction Lambda, qui écrit
ensuite des données dans la table DynamoDB. Cette approche réduit le temps d’attente total lors des
exécutions de fonctions Lambda.
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Conception d'une application Lambda

Une application événementielle bien congue utilise une combinaison de AWS services et de code
personnalisé pour traiter et gérer les demandes et les données. Ce chapitre se concentre sur

des sujets spécifiques a Lambda en matiére de conception d'applications. Les architectes sans
serveur doivent tenir compte de nombreuses considérations importantes lorsqu’ils concoivent des
applications pour des systémes de production trés sollicités.

Bon nombre des pratiques exemplaires applicables au développement de logiciels et aux systémes
distribués s’appliquent également au développement d’applications sans serveur. L’objectif global est
de développer des charges de travail qui sont :

 Fiable : offrez a vos utilisateurs finaux un haut niveau de disponibiliteé. AWS les services sans
serveur sont fiables car ils sont également congus pour résister aux défaillances.

» Durable : offre des options de stockage qui répondent aux besoins de durabilité de votre charge de
travail.

» Sécurisé : suivre les meilleures pratiques et utiliser les outils fournis pour sécuriser I'acces aux
charges de travail et limiter le rayon d'explosion.

» Performances : utilisation efficace des ressources informatiques et satisfaction des besoins de
performance de vos utilisateurs finaux.

» Rentabilité : conception d'architectures qui évitent les codts inutiles, qui peuvent évoluer sans
dépenses excessives et étre mises hors service sans frais supplémentaires importants.

Les principes de conception suivants peuvent vous aider a créer des charges de travail répondant
a ces obijectifs. Tous les principes ne s'appliquent peut-étre pas a toutes les architectures, mais ils
devraient vous guider dans vos décisions générales en matiére d'architecture.

Rubriques

 Utilisation de services plutét que de code personnalisé

« Comprendre les niveaux d'abstraction Lambda

* Intégrer I'apatridie dans les fonctions

« Minimiser le couplage

» Créez pour des données a la demande plutdt que pour des lots

» Pensez a AWS Step Functions I'orchestration

» Implémenter I'idempuissance
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« Ultiliser plusieurs AWS comptes pour gérer les quotas

Utilisation de services plutdt que de code personnalisé

Les applications sans serveur comprennent généralement plusieurs AWS services, intégrés a du
code personnalisé exécuté dans les fonctions Lambda. Lambda peut étre intégré a la plupart des
AWS services, mais les services les plus couramment utilisés dans les applications sans serveur sont

les suivants :

Catégorie
Calcul

Stockage de données

« Hello, World! »

Intégration d’applications

Orchestration

Données de streaming et analytique

(® Note

AWS service

AWS Lambda
Amazon S3

Amazon DynamoDB
Amazon RDS
Amazon API Gateway
Amazon EventBridge
Amazon SNS
Amazon SQS

AWS Step Functions

Amazon Data Firehose

De nombreux services sans serveur fournissent la réplication et le support pour plusieurs

régions, notamment DynamoDB et Amazon S3. Les fonctions Lambda peuvent étre

déployées dans plusieurs régions dans le cadre d’un pipeline de déploiement, et API

Gateway peut étre configurée pour prendre en charge cette configuration. Consultez cet

exemple d'architecture qui montre comment cela peut étre réalisé.
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Il existe de nombreux modeéles courants bien établis dans les architectures distribuées que vous
pouvez créer vous-méme ou implémenter a I'aide de AWS services. Pour la plupart des clients, le
développement de ces modeéles a partir de zéro présente peu d’intérét commercial. Lorsque votre
application a besoin de I'un de ces modéles, utilisez le AWS service correspondant :

Modele AWS service
File d’attente Amazon SQS
Bus d’événement Amazon EventBridge

Publication-abonnement (diffusion en éventail) Amazon SNS

Orchestration AWS Step Functions
« Hello, World! » Amazon API Gateway
Flux d’événement Amazon Kinesis

Ces services sont congus pour s’intégrer a Lambda et vous pouvez utiliser 'infrastructure en tant que
code (laC) pour créer et supprimer des ressources dans les services. Vous pouvez utiliser n’importe
lequel de ces services via le kit SDK AWS sans avoir a installer d’applications ou a configurer des
serveurs. Maitriser I'utilisation de ces services via le code dans vos fonctions Lambda est une étape
importante pour produire des applications sans serveur bien congues.

Comprendre les niveaux d'abstraction Lambda

Le service Lambda limite votre acceés aux systémes d’exploitation, aux hyperviseurs et au matériel
sous-jacents qui exécutent vos fonctions Lambda. Le service améliore et modifie continuellement
l'infrastructure afin d’ajouter des fonctionnalités, de réduire les colts et de rendre le service plus
performant. Votre code ne doit émettre aucune hypothése quant a I'architecture de Lambda et a
I'affinité matérielle.

De méme, les intégrations de Lambda avec d'autres services sont gérées par AWS, et seul un petit
nombre d'options de configuration vous sont proposées. Par exemple, lorsque API Gateway et
Lambda interagissent, il n'existe aucun concept d'équilibrage de charge puisqu'il est entierement géré
par les services. Vous n'avez également aucun contréle direct sur les zones de disponibilité utilisées

par les services lorsqu'ils appellent des fonctions a un moment donné, ni sur la maniére dont Lambda
détermine quand augmenter ou diminuer le nombre d'environnements d'exécution.
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Cette abstraction vous permet de vous concentrer sur les aspects d'intégration de votre application,
le flux de données et la logique métier dans laquelle votre charge de travail apporte de la valeur a vos
utilisateurs finaux. En permettant aux services de gérer les mécanismes sous-jacents, vous pouvez
développer des applications plus rapidement avec moins de code personnalisé a gérer.

Intégrer 'apatridie dans les fonctions

Lorsque vous créez des fonctions Lambda, vous devez partir du principe que I'environnement
n’existe que pour une seule invocation. La fonction doit initialiser tout état requis lorsqu'elle est
démarrée pour la premiére fois. Par exemple, votre fonction peut nécessiter I'extraction de données
depuis une table DynamoDB. Il doit valider toute modification permanente des données dans un
magasin durable tel qu'Amazon S3, DynamoDB ou Amazon SQS avant de le quitter. |l ne doit pas
s'appuyer sur des structures de données ou des fichiers temporaires existants, ni sur un état interne
qui serait géré par de multiples invocations.

Pour initialiser les connexions aux bases de données et les bibliothéques, ou pour initialiser I'état de
chargement, vous pouvez tirer parti de l'initialisation statique. Les environnements d’exécution étant

réutilisés dans la mesure du possible pour améliorer les performances, vous pouvez amortir le temps
nécessaire a l'initialisation de ces ressources sur plusieurs invocations. Cependant, vous ne devez
stocker aucune variable ou donnée utilisée dans la fonction dans cette portée globale.

Minimiser le couplage

La plupart des architectures devraient préférer les fonctions plus nombreuses et plus petites
aux fonctions moins nombreuses et plus grandes. Le but de chaque fonction doit étre de gérer
I'événement transmis a la fonction, sans aucune connaissance ni attente quant au flux de travail
global ou au volume des transactions. Cela rend la fonction indépendante de la source de
I'événement avec un couplage minimal avec les autres services.

Toutes les constantes de portée globale qui changent rarement doivent étre implémentées en

tant que variables d’environnement afin de permettre les mises a jour sans déploiement. Tous les
secrets ou informations sensibles doivent étre stockés dans AWS Systems Manager Parameter
Store ou dans AWS Secrets Manager et chargés par la fonction. Ces ressources étant spécifiques
a un compte, vous pouvez créer des pipelines de construction sur plusieurs comptes. Les pipelines

chargent les secrets appropriés par environnement, sans les exposer aux développeurs ni nécessiter
de modification du code.
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Créez pour des données a la demande plutét que pour des lots

De nombreux systémes traditionnels sont congus pour fonctionner périodiquement et traiter des lots
de transactions accumulés au fil du temps. Par exemple, une application bancaire peut s’exécuter
toutes les heures pour traiter les transactions des guichets automatiques dans des registres centraux.
Dans les applications basées sur Lambda, le traitement personnalisé doit étre déclenché par chaque
événement, ce qui permet au service d’augmenter verticalement la simultanéité selon les besoins,
afin de fournir un traitement des transactions en temps quasi réel.

Bien que vous puissiez exécuter des taches cron dans des applications sans serveur en utilisant des
expressions planifiées pour les régles dans Amazon EventBridge, celles-ci doivent étre utilisées avec
parcimonie ou en dernier recours. Dans toute tache planifiée qui traite un lot, il est possible que le
volume de transactions augmente au-dela de ce qui peut étre traité dans la limite de durée Lambda
de 15 minutes. Si les limites des systemes externes vous obligent a utiliser un planificateur, vous
devez généralement planifier pour la période récurrente la plus courte possible.

Par exemple, il n'est pas recommandé d'utiliser un processus par lots qui déclenche une fonction
Lambda pour récupérer une liste de nouveaux objets Amazon S3. Cela est d au fait que le service
peut recevoir plus de nouveaux objets entre les lots que ce qui peut étre traité dans le cadre d’une
fonction Lambda de 15 minutes.
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Amazon S3 doit plutot invoquer la fonction Lambda chaque fois qu'un nouvel objet est placé dans le
compartiment. Cette approche est nettement plus évolutive et fonctionne quasiment en temps réel.

— Ewvents i
53 bucket Lambda function

Pensez a AWS Step Functions I'orchestration

Les flux de travail qui impliquent une logique de branchement, différents types de modeles d'échec
et une logique de nouvelle tentative utilisent généralement un orchestrateur pour suivre I'état de
I'exécution globale. Evitez d'utiliser les fonctions Lambda & cette fin, car cela entraine un couplage
étroit et un routage de gestion de code complexe.

Avec AWS Step Functions, vous utilisez des machines d’état pour gérer I'orchestration. Cela extrait
la logique de gestion des erreurs, de routage et de branchement de votre code, en la remplagant
par des machines d’état déclarées a I'aide de JSON. Outre le fait de rendre les flux de travail plus
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robustes et observables, vous pouvez également ajouter des versions aux flux de travail et faire de la
machine a états une ressource codifiée que vous pouvez ajouter a un référentiel de code.

Il est courant que les flux de travail simplifiés dans les fonctions Lambda se complexifient au fil du
temps. Lorsque vous utilisez une application de production sans serveur, il est important d’identifier le
moment ou cela se produit, afin de pouvoir migrer cette logique vers une machine d’état.

Implémenter l'idempuissance

AWS les services sans serveur, y compris Lambda, sont tolérants aux pannes et congus pour gérer
les défaillances. Par exemple, si un service invoque une fonction Lambda et qu'il y a une interruption
de service, Lambda invoque votre fonction dans une autre zone de disponibilité. Si votre fonction
génere une erreur, Lambda tente a nouveau l'invocation.

Comme le méme événement peut étre recgu plusieurs fois, les fonctions doivent étre congues pour
étre idempotentes. Cela signifie que le fait de recevoir le méme événement plusieurs fois ne change
pas le résultat au-dela de la premiére réception de 'événement.

Vous pouvez implémenter l'idempotencie dans les fonctions Lambda en utilisant une table
DynamoDB pour suivre les identifiants recemment traités afin de déterminer si la transaction a déja
été traitée précédemment. La table DynamoDB implémente généralement une valeur de durée de vie
(TTL) pour faire expirer les éléments afin de limiter 'espace de stockage utilisé.

Utiliser plusieurs AWS comptes pour gérer les quotas

De nombreux quotas de service AWS sont définis au niveau du compte. Cela signifie qu'au fur et

a mesure que vous ajoutez de nouvelles charges de travail, vous pouvez rapidement épuiser vos
limites.

Un moyen efficace de résoudre ce probleme consiste a utiliser plusieurs AWS comptes, en
consacrant chaque charge de travail a son propre compte. Cela empéche le partage des quotas avec
d’autres charges de travail ou des ressources non liées a la production.

En outre, en utilisant AWS Organizations, vous pouvez gérer de maniére centralisée la facturation,
la conformité et la sécurité de ces comptes. Vous pouvez associer des politiques a des groupes de
comptes pour éviter les scripts personnalisés et les processus manuels.

Une approche courante consiste a fournir un AWS compte a chaque développeur, puis a utiliser des
comptes distincts pour la phase de déploiement et de production de la version béta :
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Dans ce modele, chaque développeur a son propre ensemble de limites pour le compte, de sorte
que leur utilisation n'a aucun impact sur votre environnement de production. Cette approche permet
également aux développeurs de tester les fonctions Lambda localement sur leurs machines de
développement par rapport aux ressources cloud actives de leurs comptes individuels.
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Création de votre premiére fonction Lambda

Pour démarrer avec Lambda, utilisez la console Lambda pour créer une fonction. En quelques
minutes, vous pouvez créer et déployer une fonction, mais aussi la tester dans la console.

Au cours du didacticiel, vous apprendrez certains concepts fondamentaux de Lambda, tels que la
facon de transmettre des arguments a votre fonction a I'aide de I'objet d'événement Lambda. Vous
apprendrez également comment renvoyer les résultats des journaux de votre fonction et comment
consulter les journaux d'invocation de votre fonction dans Amazon CloudWatch Logs.

Pour simplifier les choses, vous devez créer votre fonction a I'aide de I'exécution Python ou Node.js.
Avec ces langages interprétés, vous pouvez modifier le code de fonction directement dans I'éditeur
de code intégré a la console. Avec les langages compilés tels que Java et C#, vous devez créer

un package de déploiement sur votre machine de compilation locale et le télécharger sur Lambda.
Pour en savoir plus sur le déploiement de fonctions sur Lambda a l'aide d'autres environnements
d'exécution, consultez les liens figurant dans la section the section called “Etapes suivantes”.

® Tip
Pour apprendre a créer des solutions sans serveur, consultez le Guide du développeur sans
serveur.

Prérequis

Inscrivez-vous pour un Compte AWS

Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
Pour vous inscrire a un Compte AWS

1. Ouvrez I'nttps://portal.aws.amazon.com/billing/inscription.

2. Suivez les instructions en ligne.

Dans le cadre de la procédure d’inscription, vous recevrez un appel téléphonique ou un SMS et
vous saisirez un code de vérification en utilisant le clavier numérique du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest créé.
Par défaut, seul I'utilisateur racine a acces a I'ensemble des Services AWS et des ressources
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de ce compte. La meilleure pratique de sécurité consiste a attribuer un accés administratif a un
utilisateur, et a utiliser uniquement I'utilisateur racine pour effectuer les taches nécessitant un
acces utilisateur racine.

AWS vous envoie un e-mail de confirmation une fois le processus d'inscription terminé. A tout
moment, vous pouvez consulter 'activité actuelle de votre compte et gérer votre compte en accédant
a https://aws.amazon.com/et en choisissant Mon compte.

Création d’un utilisateur doté d’un accés administratif

Aprés vous étre inscrit a un Compte AWS, sécurisez Utilisateur racine d'un compte AWS AWS |IAM
Identity Center, activez et créez un utilisateur administratif afin de ne pas utiliser l'utilisateur root pour
les taches quotidiennes.

Sécurisez votre Utilisateur racine d'un compte AWS

1. Connectez-vous en AWS Management Consoletant que propriétaire du compte en choisissant

Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page suivante,
saisissez votre mot de passe.

Pour obtenir de 'aide pour vous connecter en utilisant I'utilisateur racine, consultez Connexion
en tant qu’utilisateur racine dans le Guide de l'utilisateur Connexion a AWS .

2. Activez l'authentification multifactorielle (MFA) pour votre utilisateur racine.

Pour obtenir des instructions, voir Activer un périphérique MFA virtuel pour votre utilisateur
Compte AWS root (console) dans le guide de I'utilisateur IAM.

Création d’un utilisateur doté d’'un accés administratif

1. Activez IAM Identity Center.

Pour obtenir des instructions, consultez Activation d” AWS IAM Identity Center dans le Guide de
I'utilisateur AWS |IAM Identity Center .

2. Dans IAM Identity Center, octroyez un accés administratif a un utilisateur.

Pour un didacticiel sur l'utilisation du Répertoire IAM Identity Center comme source d'identité,
voir Configurer 'acces utilisateur par défaut Répertoire IAM Identity Center dans le Guide de
AWS IAM Identity Center I'utilisateur.
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Connexion en tant qu’utilisateur doté d’'un accés administratif

«  Pour vous connecter avec votre utilisateur IAM Identity Center, utilisez 'URL de connexion qui a
été envoyée a votre adresse e-mail lorsque vous avez créé I'utilisateur IAM Identity Center.

Pour obtenir de I'aide pour vous connecter en utilisant un utilisateur d'lAM Identity Center,
consultez la section Connexion au portail AWS d'accés dans le guide de I'Connexion a AWS
utilisateur.

Attribution d’un accés a d’autres utilisateurs

1. Dans IAM Identity Center, créez un ensemble d’autorisations qui respecte la bonne pratique
consistant a appliquer les autorisations de moindre privilege.

Pour obtenir des instructions, consultez Création d’'un ensemble d’autorisations dans le Guide de
I'utilisateur AWS IAM Identity Center .

2. Attribuez des utilisateurs a un groupe, puis attribuez un acces par authentification unique au
groupe.

Pour obtenir des instructions, consultez Ajout de groupes dans le Guide de I'utilisateur AWS IAM
Identity Center .

Créer une fonction Lambda a I'aide de la console

Dans cet exemple, votre fonction prend un objet JSON contenant deux valeurs entiéres étiquetées
"length"et "width". La fonction multiplie ces valeurs pour calculer une zone et la renvoie sous
forme de chaine JSON.

Votre fonction imprime également la zone calculée, ainsi que le nom de son groupe de CloudWatch
logs. Plus loin dans le didacticiel, vous apprendrez a utiliser les CloudWatch journaux pour afficher
les enregistrements de l'invocation de vos fonctions.

Pour créer une fonction Lambda Hello world a I'aide de la console

Ouvrez la page Functions (Fonctions) de la console Lambda.

1
2. Choisissez Créer une fonction.

3. Sélectionnez Créer a partir de zéro.
4

Dans le volet Informations de base, pour Nom de la fonction, saisissez myLambdaFunction.

Créer la fonction 48


https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://console.aws.amazon.com/lambda/home#/functions

AWS Lambda Guide du développeur

5. Pour Runtime, choisissez Node.js 22 ou Python 3.13.

6. Laissez Architecture définie sur x86_64 et choisissez Créer une fonction.

En plus d’une simple fonction qui renvoie le message Hello from Lambda!, Lambda crée
également un réle d’exécution pour votre fonction. Un réle d'exécution est un réle AWS Identity and
Access Management (IAM) qui accorde a une fonction Lambda I'autorisation d' Services AWS accées
et de ressources. Pour votre fonction, le réle créé par Lambda accorde des autorisations de base
pour CloudWatch écrire dans Logs.

Utilisez I'éditeur de code intégré de la console pour remplacer le code Hello world créé par Lambda
avec votre propre code de fonction.

Node.js
Pour modifier le code dans la console

1. Cliquez sur 'onglet Code.

Dans I'éditeur de code intégré de la console, vous devriez voir le code de fonction créé
par Lambda. Si vous ne voyez pas I'onglet index.mjs dans I'éditeur de code, sélectionnez
index.mjs dans l'explorateur de fichiers, comme le montre le schéma suivant.

= EXPLORER index.mjs X
~ MYLAMBDAFUNCTION index.mjs > ...
index.mjs 1 export const handler = async (event) =» {

v B

2 f/ TODO implement
3 const response = {
statusCode: 288,

body: 1SOMN.stringify('Helloc from Lambda!')

5

R7

I
return response;

I

=] OF

~ DEPLOY

55
(=]

W

Deploy (Ctrl+5hift+U)

Test (Ctrl+Shift+1)

&

2. Collez le code suivant dans l'onglet index.mjs, en remplagant le code créé par Lambda.

export const handler = async (event, context) => {

const length = event.length;
const width = event.width;
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let area = calculateArea(length, width);
console.log( 'The area is ${areal’);

console.log('CloudWatch log group: ', context.logGroupName);

let data = {
"area": area,

i
return JSON.stringify(data);

function calculateArea(length, width) {
return length * width;
}

};

3. Dans la section DEPLOYER, choisissez Déployer pour mettre & jour le code de votre

fonction :

» DEPLOY [UNDEPLOYED CHAMNGES]

A You have undeployed changes.
Deploy {Ctrl+Shift+U)

Test {Ctrl+Shift+)

Comprendre le code de votre fonction

Avant de passer a I'étape suivante, examinons le code de la fonction pour comprendre certains
concepts Lambda clés.

* Le gestionnaire Lambda :

Votre fonction Lambda contient une fonction Node.js nommée handler. Une fonction Lambda
en Node.js peut contenir plusieurs fonctions Node.js, mais la fonction gestionnaire est toujours

le point d'entrée de votre code. Lorsque votre fonction est invoquée, Lambda exécute cette

méthode.

Lorsque vous avez créé votre fonction Hello world a I'aide de la console, Lambda a
automatiquement défini le nom de la méthode du gestionnaire pour votre fonction sur handler.
Veillez a ne pas modifier le nom de cette fonction Node.js. Dans ce cas, Lambda ne pourra pas
exécuter votre code lorsque vous invoquerez votre fonction.
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Pour en savoir plus sur le gestionnaire Lambda en Node.js, voir the section called “Handler
(Gestionnaire)”.

* L'objet de I'événement Lambda :

La fonction handler accepte deux arguments, event et context. Un événement dans
Lambda est un document au format JSON qui contient des données a traiter par votre fonction.

Si votre fonction est invoquée par une autre personne Service AWS, l'objet d'événement
contient des informations sur I'événement a I'origine de l'invocation. Par exemple, si votre
fonction est invoquée lorsqu’un objet est chargé dans un compartiment Amazon Simple Storage
Service (Amazon S3), 'événement contient le nom du compartiment et la clé de 'objet.

Dans cet exemple, vous allez créer un événement dans la console en saisissant un document
au format JSON avec deux paires clé-valeur.

+ L'objet de contexte Lambda :

Le deuxieme argument que votre fonction accepte est context. Lambda transmet
automatiquement l'objet de contexte a votre fonction. L'objet de contexte contient des
informations supplémentaires sur l'invocation de la fonction et I'environnement d'exécution.

Vous pouvez utiliser I'objet de contexte pour générer des informations sur l'invocation de votre
fonction a des fins de surveillance. Dans cet exemple, votre fonction utilise le 1ogGroupName
parameétre pour afficher le nom de son groupe de CloudWatch journaux.

Pour en savoir plus sur I'objet de contexte Lambda en Node.js, voir the section called

“Contexte”.

* Connexion a Lambda :

Avec Node.js, vous pouvez utiliser des méthodes de la console telles que console.log et
console.error pour envoyer des informations au journal de votre fonction. L'exemple de
code utilise console. log des instructions pour afficher la zone calculée et le nom du groupe
CloudWatch Logs de la fonction. Vous pouvez également utiliser n'importe quelle bibliothéque
de journalisation qui écrit dans stdout ou stderr.

Pour en savoir plus, veuillez consulter la section the section called “Journalisation”. Pour
en savoir plus sur la connexion a d'autres environnements d'exécution, consultez les pages
« Génération avec » correspondant aux environnements d'exécution qui vous intéressent.

Créer la fonction 51



AWS Lambda Guide du développeur

Python
Pour modifier le code dans la console

1. Cliquez sur 'onglet Code.

Dans I'éditeur de code intégré de la console, vous devriez voir le code de fonction créé
par Lambda. Si vous ne voyez pas I'onglet lambda_function.py dans I'éditeur de code,
sélectionnez lambda_function.py dans I'explorateur de fichiers, comme le montre le schéma

suivant.
= EXPLORER index.mjs @ lambda_functionpy X
~ MYLAMBDAFUNCTION @ lambda_function.py
lg index.mjs 1 import json

p %@ lambda_function.py
> /

B:II:I ~ DEPLOY [UNDEPLOYED CHANGES]

def lambda_handler(event, context):
# TODO implement
return {
"statusCode’': 280,
"body " : json.dumps('Hello from Lambdal!")

W 00 = h o P R

A You have undeployed changes,

Deploy (Ctrl+Shift+U)
Test (Ctri+Shift+1)

2. Collez le code suivant dans l'onglet lambda_function.py, en remplagant le code créé par
Lambda.

import json
import logging

logger = logging.getlLogger()
logger.setlLevel(logging.INFO)

def lambda_handler(event, context):

# Get the length and width parameters from the event object. The
# runtime converts the event object to a Python dictionary
length = event['length']

width = event['width']

area = calculate_area(length, width)
print(f"The area is {areal}")

Créer la fonction 52



AWS Lambda Guide du développeur

logger.info(f"CloudWatch logs group: {context.log_group_name}")

# return the calculated area as a JSON string
data = {"area": area}
return json.dumps(data)

def calculate_area(length, width):
return length*width

3. Dans la section DEPLOYER, choisissez Déployer pour mettre a jour le code de votre
fonction :

“ DEPLOY [UNDEPLOYED CHAMNGES]

A You have undeployed changes.

Deploy (Ctrl+Shift+U)

Test (Ctri+Shift+1)

Comprendre le code de votre fonction

Avant de passer a I'étape suivante, examinons le code de la fonction pour comprendre certains
concepts Lambda clés.

* Le gestionnaire Lambda :

Votre fonction Lambda contient une fonction Python nommée lambda_handler. Une fonction
Lambda en Python peut contenir plusieurs fonctions Python, mais la fonction gestionnaire est
toujours le point d'entrée de votre code. Lorsque votre fonction est invoquée, Lambda exécute
cette méthode.

Lorsque vous avez créé votre fonction Hello world a I'aide de la console, Lambda a
automatiquement défini le nom de la méthode du gestionnaire pour votre fonction sur
lambda_handler. Veillez a ne pas modifier le nom de cette fonction Python. Dans ce cas,
Lambda ne pourra pas exécuter votre code lorsque vous invoquerez votre fonction.

Pour en savoir plus sur le gestionnaire Lambda en Python, voir the section called “Handler
(Gestionnaire)”.

* L'objet de I'événement Lambda :
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La fonction 1ambda_handler accepte deux arguments, event et context. Un événement
dans Lambda est un document au format JSON qui contient des données a traiter par votre
fonction.

Si votre fonction est invoquée par une autre personne Service AWS, l'objet d'événement
contient des informations sur I'événement a I'origine de l'invocation. Par exemple, si votre
fonction est invoquée lorsqu’un objet est chargé dans un compartiment Amazon Simple Storage
Service (Amazon S3), 'événement contient le nom du compartiment et la clé de 'objet.

Dans cet exemple, vous allez créer un événement dans la console en saisissant un document
au format JSON avec deux paires clé-valeur.

+ L'objet de contexte Lambda :

Le deuxieme argument que votre fonction accepte est context. Lambda transmet
automatiquement l'objet de contexte a votre fonction. L'objet de contexte contient des
informations supplémentaires sur l'invocation de la fonction et I'environnement d'exécution.

Vous pouvez utiliser I'objet de contexte pour générer des informations sur l'invocation
de votre fonction a des fins de surveillance. Dans cet exemple, votre fonction utilise le
log_group_name paramétre pour afficher le nom de son groupe de CloudWatch journaux.

Pour en savoir plus sur I'objet de contexte Lambda en Python, voir the section called

‘Contexte”.

« Connexion a Lambda :
Avec Python, vous pouvez utiliser une instruction print ou une bibliotheque de journalisation
Python pour envoyer des informations au journal de votre fonction. Pour illustrer la différence

entre ce qui est capture, I'exemple de code utilise les deux méthodes. Dans une application de
production, nous vous recommandons d'utiliser une bibliotheque de journalisation.

Pour en savoir plus, veuillez consulter la section the section called “Journalisation”. Pour

en savoir plus sur la connexion a d'autres environnements d'exécution, consultez les pages
« Génération avec » correspondant aux environnements d'exécution qui vous intéressent.
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Invocation de fonction Lambda a 'aide de I'éditeur de code de la
console

Pour invoquer votre fonction a I'aide de I'éditeur de code de la console Lambda, créez un événement
de test a envoyer a votre fonction. L'événement est un document au format JSON contenant deux
paires clé-valeur avec les clés "length" et "width".

Pour créer I'événement de test

1. Dans la section EVENEMENTS DE TEST de I'éditeur de code de console, choisissez Créer un
événement de test.

~ TEST ENENTS

You haven't created any test events,

Create test event (Ctrl+Shift+C)

2. Dans Event Name (Nom de I'événement), saisissez myTestEvent.

3. Dans la section JSON d’événement, remplacez le JSON par défaut par ce qui suit :

{
"length": 6,
"width": 7
}

4. Choisissez Enregistrer.

Pour tester votre fonction et consulter les enregistrements d’invocation

Dans la section EVENEMENTS DE TEST de I'éditeur de code de la console, cliquez sur l'icone
d’exécution a c6té de votre événement de test :

~ TEST EVENTS +
~ B Private saved events
myTestEvent Ve

Invoke Function wrth Saved Test Event

Lorsque votre fonction termine son exécution, les journaux des réponses et de la fonction s’affichent
dans I'onglet RESULTATS. Vous devriez voir des résultats similaires a ce qui suit :
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Node.js

Status: Succeeded
Test Event Name: myTestEvent

Response
n {\Ilarea\ll : 42} n

Function Logs

START RequestId: 5c012b0a-18f7-4805-b2f6-40912935034a Version: $LATEST
2024-08-31T23:39:45.313Z 5c012b0a-18f7-4805-b2f6-40912935034a INFO The area is 42
2024-08-31T23:39:45.3317Z 5c012b0a-18f7-4805-b2f6-40912935034a INFO CloudWatch log
group: /aws/lambda/myLambdaFunction

END RequestId: 5c012b@a-18f7-4805-b2f6-40912935034a

REPORT RequestId: 5c@12b@a-18f7-4805-b2f6-40912935034a Duration: 20.67 ms Billed
Duration: 21 ms Memory Size: 128 MB Max Memory Used: 66 MB Init Duration: 163.87 ms

Request ID
5c012b0a-18f7-4805-b2f6-40912935034a

Python

Status: Succeeded
Test Event Name: myTestEvent

Response
Il{\llarea\ll: 42}"

Function Logs

START RequestId: 2d0bl1579-46fb-4bf7-a6el-8e08840eae5b Version: $LATEST

The area is 42

[INFO] 2024-08-31T23:43:26.428Z 2d@b1579-46fb-4bf7-a6el1-8e08840eae5b CloudWatch logs
group: /aws/lambda/myLambdaFunction

END RequestId: 2d@bl579-46fb-4bf7-a6el-8e0@8840eae5b

REPORT RequestId: 2d@bl1579-46fb-4bf7-a6el-8e08840eae5b Duration: 1.42 ms Billed
Duration: 2 ms Memory Size: 128 MB Max Memory Used: 39 MB Init Duration: 123.74 ms

Request ID
2d0b1579-46fb-4bf7-a6el-8e08840eae5hb

Lorsque vous appelez votre fonction en dehors de la console Lambda, vous devez utiliser
CloudWatch Logs pour afficher les résultats d'exécution de votre fonction.
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Pour consulter les enregistrements d'invocation de votre fonction dans Logs CloudWatch

1. Ouvrez la page Groupes de journaux de la CloudWatch console.

2. Choisissez le groupe de journaux de votre fonction (/aws/lambda/myLambdaFunction). Il
s'agit du nom du groupe de journaux que votre fonction a imprimé sur la console.

3. Faites défiler la page vers le bas et choisissez le flux de journaux pour les invocations de
fonctions que vous souhaitez consulter.

Log streams (14) ‘ & ‘ ‘ Create log stream ‘ ‘ Search all log streams
Q| Filter log streams or try prefix search ‘ () Exact match [] Show expired @) Info 1 &

O Log stream v | Lastevent time v
O 2024/04/30/[$LATEST]eOfa 2024-04-3017:24:16 (UTCQ)

O 2024/04/19/[$LATEST]e9a 2024-04-19 20:59:06 (UTC)

O 2024/02/22/[$LATEST]cfO 2024-02-22 18:38:41 (UTC)

O 2024/02/21/[1]1d132c4d 2024-02-21 21:37:01 (UTC)

O 2024/02/21/[1]5ad 2024-02-21 21:37:01 (UTC)

Vous devez voir des résultats similaires a ce qui suit :

Node.js

INIT_START Runtime Version: nodejs:22.v13 Runtime Version ARN:
arn:aws:lambda:us-

west-2::runtime:e3aaabf6b92ef8755eaae2f4bfdch7eb8c4536a5e044900570a42bdba7b869d9
START RequestId: aba6c@fc-cf99-49d7-a77d-26d805dacd2@ Version: $LATEST
2024-08-23T22:04:15.809Z 5c012b0a-18f7-4805-b2f6-40912935034a INFO The area
is 42

2024-08-23T22:04:15.810Z ababcOfc-cf99-49d7-a77d-26d805dacd2@ INFO
CloudWatch log group: /aws/lambda/myLambdaFunction

END RequestId: ababc@fc-cf99-49d7-a77d-26d805dacd20

REPORT RequestId: aba6c@fc-cf99-49d7-a77d-26d805dacd20 Duration: 17.77 ms
Billed Duration: 18 ms Memory Size: 128 MB Max Memory Used: 67 MB Init
Duration: 178.85 ms
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Python

INIT_START Runtime Version: python:3.13.v16 Runtime Version ARN:
arn:aws:lambda:us-

west-2::runtime:ca202755c87b9ec2b58856efb7374b4f7b655a0ea3debld5acc9aee9e297b072
START RequestId: 9d4096ee-acb3-4c25-bel0-8a210f0a9d8e Version: $LATEST

The area is 42

[INFO] 2024-09-01T00:05:22.4647Z 9315ab6b-354a-486e-884a-2fb2972b7d84 CloudWatch
logs group: /aws/lambda/myLambdaFunction

END RequestId: 9d4@96ee-acb3-4c25-bel@-8a210f0@a9d8e

REPORT RequestId: 9d4096ee-acb3-4c25-bel@-8a210f0a9d8e Duration: 1.15 ms
Billed Duration: 2 ms Memory Size: 128 MB Max Memory Used: 40 MB

Nettoyage

Lorsque vous avez terminé d'utiliser I'exemple de fonction, supprimez-le. Vous pouvez également
supprimer le groupe de journaux qui stocke les journaux de la fonction, et le rle d'exécution créé par
la console.

Pour supprimer la fonction Lambda

1. Ouvrez la page Functions (Fonctions) de la console Lambda.

Sélectionnez la fonction que vous avez créée.

Sélectionnez Actions, Supprimer.

A w0 DN

Saisissez confirm dans la zone de saisie de texte et choisissez Delete (Supprimer).

Pour supprimer le groupe de journaux

1. Ouvrez la page Log groups (Groupes de journaux) de la console CloudWatch.

Sélectionnez le groupe de journaux de la fonction (/aws/lambda/myLambdaFunction).

Sélectionnez Actions, Delete log group(s) (Supprimer le ou les groupes de journaux).

) w0 D

Dans la boite de dialogue Delete log group(s) (Supprimer le ou les groupes de journaux),
sélectionnez Delete (Supprimer).
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Pour supprimer le role d'exécution

1. Ouvrez la page Roles de la console AWS Identity and Access Management (IAM).

2. Sélectionnez le réle d'exécution de la fonction (par exemple, myLambdaFunction-
role-3lexxmpl).

3. Sélectionnez Delete (Supprimer).

4. Dans la fenétre de dialogue Supprimer le rdle, saisissez le nom du réle, puis sélectionnez
Supprimer.

Ressources supplémentaires et prochaines étapes

Maintenant que vous avez créé et testé une fonction Lambda simple a 'aide de la console, procédez
comme suit :

+ Découvrez comment ajouter des dépendances a votre fonction et a les déployer a I'aide d’'un
package de déploiement .zip. Choisissez votre langage préféré a partir des liens suivants.

Node.js

the section called “Déploiement d’archives de fichiers .zip”

Typescript

the section called “Déployez des archives de fichiers .zip”

Python

the section called “Déploiement d’archives de fichiers .zip”

Ruby

the section called “Déploiement d’archives de fichiers .zip”

Java

the section called “Déploiement d’archives de fichiers .zip”

Go

the section called “Déploiement d'archives de fichiers .zip”

C#

H ““ 4 H i
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» Pour savoir comment appeler une fonction Lambda a I'aide d'une autre Service AWS, consultez.
Didacticiel : utilisation d’'un déclencheur Amazon S3 pour invoquer une fonction Lambda

* Choisissez I'un des tutoriels suivants pour un exemple plus complexe d’utilisation de Lambda avec
d’autres Services AWS.

» Didacticiel : Utiliser Lambda avec Amazon AP| Gateway : créer une APl REST Amazon API
Gateway qui invoque une fonction Lambda.

+ Utilisation d'une fonction Lambda pour accéder a une base de données Amazon RDS: utilisez
une fonction Lambda pour écrire des données dans une base de données Amazon Relational
Database Service (Amazon RDS) via un proxy RDS.

+ Utilisation d'un déclencheur Amazon S3 pour créer des images miniatures : utilisez une
fonction Lambda pour créer une miniature chaque fois qu'un fichier image est chargé dans un
compartiment Amazon S3.
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Commencer avec des exemples d'applications et de
modeles

Les ressources suivantes peuvent étre utilisées pour créer et déployer rapidement des applications
sans serveur qui implémentent certains cas d'utilisation courants de Lambda. Pour chacun des
exemples d'applications, nous fournissons des instructions pour créer et configurer des ressources
manuellement a l'aide de AWS Management Console, ou pour déployer les ressources AWS
Serverless Application Model a I'aide d'iAc. Suivez les instructions de la console pour en savoir plus
sur la configuration des AWS ressources individuelles pour chaque application, ou utilisez-les pour
AWS SAM déployer rapidement des ressources comme vous le feriez dans un environnement de
production.

Traitement des fichiers

» Application de chiffrement PDF : créez une application sans serveur qui chiffre les fichiers PDF

lorsqu'ils sont chargés dans un compartiment Amazon Simple Storage Service et les enregistre
dans un autre compartiment, ce qui est utile pour sécuriser les documents sensibles lors du
téléchargement.

« Application d'analyse d'images : créez une application sans serveur qui extrait le texte des images
a l'aide d'’Amazon Rekognition, ce qui est utile pour le traitement des documents, la modération du

contenu et I'analyse automatique des images.

Intégration de base de données

* Queue-to-Database Application : créez une application sans serveur qui écrit des messages de file
d'attente dans une base de données Amazon RDS, ce qui est utile pour traiter les inscriptions des
utilisateurs et gérer les soumissions de commandes.

» Gestionnaire d'événements de base de données : créez une application sans serveur qui répond
aux modifications des tables Amazon DynamoDB, ce qui est utile pour la journalisation des audits,
la réplication des données et les flux de travail automatisés.
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Taches planifiées

» Application de maintenance de base de données : créez une application sans serveur qui supprime

automatiquement les entrées datant de plus de 12 mois d'une table Amazon DynamoDB a l'aide
d'un calendrier cron, ce qui est utile pour la maintenance automatisée des bases de données et la
gestion du cycle de vie des données.

« Créez une régle EventBridge planifiee pour les fonctions Lambda : utilisez des expressions

planifiées pour les régles EventBridge afin de déclencher une fonction Lambda selon un calendrier
chronométré. Ce format utilise la syntaxe cron et peut étre défini avec une granularité d’'une minute.

Ressources supplémentaires

Utilisez les ressources suivantes pour explorer plus en détail le développement d'applications
Lambda et sans serveur :

» Serverless Land : une bibliothéque de ready-to-use modeéles pour créer des applications sans
serveur. |l aide les développeurs a créer des applications plus rapidement a I'aide de AWS services
tels que Lambda, API Gateway et. EventBridge Le site propose des solutions prédéfinies et les
meilleures pratiques, facilitant le développement de systémes sans serveur.

« Exemples d'applications Lambda : applications disponibles dans le GitHub référentiel de ce guide.
Ces exemples montrent I'utilisation de différentes langues et de différents AWS services. Chaque
exemple d’application comprend des scripts facilitant le déploiement et le nettoyage, ainsi que des
ressources complémentaires.

« Exemples de code pour Lambda a I'aide de AWS SDKs : exemples qui montrent comment utiliser
Lambda avec des kits de développement AWS logiciel (). SDKs Ces exemples incluent les
éléments de base, les actions, les scénarios et les contributions de AWS la communauté. Les
exemples couvrent les opérations essentielles, les fonctions de service individuelles et les taches
spécifiques utilisant plusieurs fonctions ou AWS services.

Création d’'une application sans serveur de traitement de fichiers

L’un des cas d’utilisation les plus courants de Lambda consiste a effectuer des taches de traitement

de fichiers. Par exemple, vous pouvez utiliser une fonction Lambda pour créer automatiquement des
fichiers PDF a partir de fichiers HTML ou d’images, ou pour créer des miniatures lorsqu’un utilisateur
télécharge une image.
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Dans cet exemple, vous créez une application qui chiffre automatiquement les fichiers PDF lorsqu’ils
sont chargés dans un compartiment Amazon Simple Storage Service (Amazon S3). Pour mettre en
ceuvre cette application, vous créez les ressources suivantes :

* Un compartiment S3 dans lequel les utilisateurs peuvent charger des fichiers PDF

» Une fonction Lambda en Python qui lit le fichier téléchargé et en crée une version cryptée et
protégée par mot de passe

* Un deuxieme compartiment S3 dans lequel Lambda pourra enregistrer le fichier chiffré

Vous créez également une politique AWS Identity and Access Management (IAM) pour autoriser
votre fonction Lambda a effectuer des opérations de lecture et d'écriture sur vos compartiments S3.

/)

Amazon Simple Storage AWS Lambda Amazon Simple Storage
Service (S3) Service (S3)

X I

X

v @
Permissions
policy

ERREmu

File upload Source bucket File encrypt Destination bucket
function

Y
Y

® Tip
Si vous utilisez Lambda pour la premiére fois, nous vous recommandons de commencer par
le didacticiel Création de votre premiere fonction avant de créer cet exemple d'application.
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Vous pouvez déployer votre application manuellement en créant et en configurant des ressources a

I'aide du AWS Management Console ou du AWS Command Line Interface (AWS CLI). Vous pouvez
également déployer I'application en utilisant le AWS Serverless Application Model (AWS SAM). AWS
SAM est un outil d'infrastructure en tant que code (l1aC). Avec I'laC, vous ne créez pas de ressources
manuellement, mais vous les définissez dans le code, puis vous les déployez automatiquement.

Si vous souhaitez en savoir plus sur 'utilisation de Lambda avec I'laC avant de déployer cet exemple
d’application, consultez the section called “Infrastructure en tant que code (laC)”.

Création des fichiers de code source de la fonction Lambda
Créez les fichiers suivants dans le répertoire de votre projet :

« lambda_function.py : le code de fonction Python de la fonction Lambda qui effectue le
chiffrement de fichiers

 requirements.txt : un fichier manifeste définissant les dépendances requises par le code de
votre fonction Python

Développez les sections suivantes pour afficher le code et en savoir plus sur le role de chaque fichier.
Pour créer les fichiers sur votre machine locale, copiez et collez le code ci-dessous ou téléchargez
les fichiers depuis le aws-lambda-developer-guide GitHub dépot.

Code de fonction Python

Copiez et collez le code suivant dans un fichier nommé lambda_function.py.

from pypdf import PdfReader, PdfWriter
import uuid

import os

from urllib.parse import unquote_plus
import boto3

# Create the S3 client to download and upload objects from S3
s3_client = boto3.client('s3"')

def lambda_handler(event, context):
# Iterate over the S3 event object and get the key for all uploaded files
for record in event['Records']:
bucket = record['s3']['bucket']['name’]
key = unquote_plus(record['s3']['object']['key']) # Decode the S3 object key to
remove any URL-encoded characters
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download_path = f'/tmp/{uuid.uuid4()}.pdf' # Create a path in the Lambda tmp
directory to save the file to

upload_path = f'/tmp/converted-{uuid.uuid4()}.pdf' # Create another path to
save the encrypted file to

# If the file is a PDF, encrypt it and upload it to the destination S3 bucket
if key.lower().endswith('.pdf'):
s3_client.download_file(bucket, key, download_path)
encrypt_pdf(download_path, upload_path)
encrypted_key = add_encrypted_suffix(key)
s3_client.upload_file(upload_path, f'{bucket}-encrypted', encrypted_key)

# Define the function to encrypt the PDF file with a password
def encrypt_pdf(file_path, encrypted_file_path):

reader = PdfReader(file_path)
PdfWriter()

writer

for page in reader.pages:
writer.add_page(page)

# Add a password to the new PDF
writer.encrypt("my-secret-password")

# Save the new PDF to a file
with open(encrypted_file_path, "wb") as file:
writer.write(file)

# Define a function to add a suffix to the original filename after encryption
def add_encrypted_suffix(original_key):

filename, extension = original_key.rsplit('.', 1)

return f'{filename}_encrypted.{extension}'

(® Note

Dans cet exemple de code, un mot de passe pour le fichier chiffré (my-secret-password)
est codé en dur dans le code de fonction. Dans une application de production, n’incluez pas
d’informations sensibles telles que des mots de passe dans votre code de fonction. Créez
plutdét un AWS Secrets Manager secret, puis utilisez I'extension Lambda AWS Parameters
and Secrets pour récupérer vos informations d'identification dans votre fonction Lambda.
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Le code de la fonction python contient trois fonctions : la fonction de gestion que Lambda exécute
lorsque votre fonction est invoquée, et deux fonctions distinctes nommées add_encrypted_suffix
et encrypt_pdf que le gestionnaire appelle pour effectuer le chiffrement du PDF.

Lorsque votre fonction est invoquée par Amazon S3, Lambda transmet un argument d’événement
au format JSON a la fonction contenant des informations sur 'événement a I'origine de I'invocation.
Dans ce cas, les informations incluent le nom du compartiment S3 et les clés d’objet pour les fichiers
téléchargés. Pour de plus amples informations sur le format de I'objet d’événement pour Amazon S3,
consultez the section called “S3”.

Votre fonction utilise ensuite le AWS SDK pour Python (Boto3) pour télécharger les fichiers PDF
spécifiés dans I'objet d'événement vers son répertoire de stockage temporaire local, avant de les
chiffrer a I'aide de la pypdfbibliothéque.

Enfin, la fonction utilise le kit SDK Boto3 pour stocker le fichier chiffré dans votre compartiment de
destination S3.

Fichier manifeste requirements.txt

Copiez et collez le code suivant dans un fichier nommé requirements. txt.

boto3
pypdf

Dans cet exemple, le code de votre fonction ne comporte que deux dépendances qui ne font pas
partie de la bibliotheque Python standard : le kit SDK pour Python (Boto3) et le package pypdf utilisé
par la fonction pour effectuer le chiffrement du PDF.

(@ Note

Une version du kit SDK pour Python (Boto3) est incluse dans I'environnement d’exécution
Lambda, de sorte que votre code s’exécute sans ajouter Boto3 au package de déploiement
de votre fonction. Toutefois, pour garder le contréle total des dépendances de votre fonction
et éviter d’éventuels problemes de désalignement de version, la bonne pratique pour Python
consiste a inclure toutes les dépendances de fonction dans le package de déploiement

de votre fonction. Pour en savoir plus, veuillez consulter the section called “Dépendances
d’exécution dans Python”.
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Déployez I'application

Vous pouvez créer et déployer les ressources pour cet exemple d'application manuellement ou a
I'aide de AWS SAM. Dans un environnement de production, nous vous recommandons d'utiliser un
outil laC AWS SAM pour déployer rapidement et de maniére répétitive des applications complétes
sans serveur sans recourir a des processus manuels.

Déploiement manuel des ressources

Pour déployer votre application manuellement, procédez comme suit :

» Créez les compartiments Amazon S3 source et destination

» Créez une fonction Lambda qui chiffre un fichier PDF et enregistre la version chiffrée dans un
compartiment S3

» Configurez un déclencheur Lambda qui invoque votre fonction lorsque des objets sont chargés
dans votre compartiment source

Avant de commencer, assurez-vous que Python est installé sur votre machine de compilation.
Création de deux compartiments S3

Créez deux compartiments S3. Le premier compartiment est le compartiment source dans lequel
vous allez charger vos fichiers PDF. Le second compartiment est utilisé par Lambda pour enregistrer
les fichiers chiffrés lorsque vous invoquez votre fonction.

Console
Pour créer les compartiments S3 (console)

1. Ouvrez la page Compartiments a usage général de la console Amazon S3.

2. Sélectionnez le Région AWS plus proche de votre situation géographique. Vous pouvez
modifier votre région a I'aide de la liste déroulante en haut de I'écran.
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2 0

United States
M. Virginia us-east-1
Ohio us-east-2
N. California us-west-1

Oregon us-west-2

3. Choisissez Create bucket (Créer un compartiment).

4. Sous Configuration générale, procédez comme suit :

a. Pour le type de godet, assurez-vous que l'option Usage général est sélectionnée.

b. Pourle nom du compartiment, entrez un nom unique au monde qui répond aux regles
de dénomination des compartiments Amazon S3. Les noms de compartiment peuvent

contenir uniquement des lettres minuscules, des chiffres, de points (.) et des traits
d’union (-).
5. Conservez les valeurs par défaut de toutes les autres options et choisissez Créer un

compartiment.

6. Répétez les étapes 1 a 4 pour créer votre compartiment de destination. Pour Nom du
compartiment, saisissez amzn-s3-demo-bucket-encrypted, ou amzn-s3-demo-
bucket est le nom du compartiment source que vous venez de créer.

AWS CLI

Avant de commencer, assurez-vous que le AWS CLI est installé sur votre machine de
compilation.

Pour créer les compartiments Amazon S3 (AWS CLI)

1. Exécutez la commande CLI suivante pour créer votre compartiment source. Le nom que
vous choisissez pour votre compartiment doit étre unique au monde et respecter les regles
de dénomination des compartiments Amazon S3. Les noms peuvent contenir uniguement

des lettres minuscules, des chiffres, de points (.) et des traits d’'union (-). Pour region et
LocationConstraint, choisissez la Région AWS la plus proche de votre emplacement
géographique.
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aws s3api create-bucket --bucket amzn-s3-demo-bucket --region us-east-2 \
--create-bucket-configuration LocationConstraint=us-east-2

Plus loin dans le didacticiel, vous devez créer votre fonction Lambda dans le méme Région
AWS emplacement que votre compartiment source. Notez donc la région que vous avez
choisie.

2. Exécutez la commande suivante pour créer votre compartiment de destination. Pour le nom
du compartiment, vous devez utiliser amzn-s3-demo-bucket-encrypted, ou amzn-s3-
demo-bucket est le nom du compartiment source que vous avez créé a I'étape 1. Pour
region etLocationConstraint, choisissez le méme Région AWS que celui que vous
avez utilisé pour créer votre bucket source.

aws s3api create-bucket --bucket amzn-s3-demo-bucket-encrypted --region us-
east-2 \
--create-bucket-configuration LocationConstraint=us-east-2

Créer un role d’exécution

Un role d'exécution est un role IAM qui accorde a une fonction Lambda I'autorisation d' Services
AWS acces et de ressources. Pour donner a votre fonction un accés en lecture et en écriture a
Amazon S3, vous attachez la politique gérée par AWS AmazonS3FullAccess.

Console
Pour créer un réle d'exécution et associer la politique AmazonS3FullAccess gérée (console)

1. Ouvrez la page Roles (Réles) dans la console IAM.

2. Choisissez Créer un role.

3. Pour Type d'entité fiable, sélectionnez AWS service, et pour Cas d'utilisation, sélectionnez
Lambda.

4. Choisissez Suivant.

5. Ajoutez la politique AmazonS3FullAccess gérée en procédant comme suit :

a. Dans Politiques d'autorisations, entrez AmazonS3FullAccess dans la barre de
recherche.

b. Cochez la case a cbté de la politique.
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c. Choisissez Suivant.
6. Dans Détails du role, entrez le nom du réleLambdaS3Role.

7. Choisissez Create Role (Créer un réle).

AWS CLI
Pour créer un role IAM et I'attacher a la politique gérée par AmazonS3FullAccess (AWS CLI)

1. Enregistrez le JSON suivant dans un fichier nommeé trust-policy. json. Cette politique
de confiance permet a Lambda d'utiliser les autorisations du réle en autorisant le principal
lambda.amazonaws. com du service a appeler I'action AWS Security Token Service (AWS
STS)AssumeRole.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Sexvice": "lambda.amazonaws.com"
},
"Action": "sts:AssumeRole"
}

}

2. A partir du répertoire dans lequel vous avez enregistré le document de politique d’approbation
JSON, exécutez la commande CLI suivante pour créer le réle d’exécution.

aws iam create-role --role-name LambdaS3Role --assume-role-policy-document
file://trust-policy.json

3. Pour associer la politique gérée AmazonS3FullAccess, exécutez la commande de la CLI
suivante.

aws iam attach-role-policy --role-name LambdaS3Role --policy-arn
arn:aws:iam::aws:policy/AmazonS3FullAccess

Déployez I'application 70



AWS Lambda Guide du développeur

Créer le package de déploiement de la fonction

Pour créer votre fonction, vous créez un package de déploiement contenant le code de votre fonction

et ses dépendances. Pour cette application, votre code de fonction utilise une bibliothéque distincte
pour le chiffrement du PDF.

Pour créer le package de déploiement

1. Accédez au répertoire du projet contenant les requirements. txt fichiers

lambda_function.py et que vous avez créés ou téléchargés GitHub précédemment et créez
un nouveau répertoire nommeépackage.

2. Installez les dépendances spécifiées dans le fichier requirements. txt de votre répertoire
package en exécutant la commande suivante.

pip install -r requirements.txt --target ./package/

3. Créez un fichier .zip contenant le code de votre application et ses dépendances. Sous Linux ou
macOS, exécutez les commandes suivantes depuis votre interface de ligne de commande.

cd package
zip -r ../lambda_function.zip .
cd ..

zip lambda_function.zip lambda_function.py

Sous Windows, utilisez I'outil zip de votre choix pour créer le fichier lambda_function.zip.
Assurez-vous que votre fichier Lambda_function.py et les dossiers contenant vos
dépendances sont installés a la racine du fichier .zip.

Vous pouvez également créer votre package de déploiement a I'aide d’'un environnement virtuel
Python. Consultez Travailler avec des archives de fichiers .zip pour les fonctions Lambda Python.

Créer la fonction Lambda

Vous utilisez maintenant le package de déploiement que vous avez créé a I'étape précédente pour
déployer votre fonction Lambda.
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Console

Pour créer une fonction (console)

Pour créer votre fonction Lambda a 'aide de la console, vous devez d’abord créer une fonction de
base contenant du code « Hello world ». Vous remplacez ensuite ce code par votre propre code
de fonction en chargeant le fichier .zip que vous avez créé a I'étape précédente.

Pour garantir que votre fonction n’expire pas lors du chiffrement de fichiers PDF volumineux,
configurez les parameétres de mémoire et de délai d’expiration de la fonction. Définissez
également le format de journal de la fonction sur JSON. La configuration de journaux au format
JSON est nécessaire lors de I'utilisation du script de test fourni afin que celui-ci puisse lire I'état
d'invocation de la fonction dans CloudWatch Logs pour confirmer la réussite de I'appel.

1. Ouvrez la page Functions (Fonctions) de la console Lambda.

2. Assurez-vous de travailler dans le méme environnement que celui dans Région AWS lequel
vous avez créé votre compartiment S3. Vous pouvez modifier votre région a l'aide de la liste
déroulante en haut de I'écran.

United States

M. Virginia us-east-1

Ohio us-east-2
M. California us-west-1

Oregon us-west-2

3. Choisissez Créer une fonction.
4. Choisissez Créer a partir de zéro.

5. Sous Informations de base, procédez comme suit :

a. Sous Nom de la fonction, saisissez EncxyptPDF.
b. Pour Environnement d’exécution, choisissez Python 3.12.
c. Pour Architecture, choisissez x86_64.

6. Associez le rOle d'exécution que vous avez créeé a I'étape précédente en procédant comme
suit :
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a. Développez la section Changer le réle d’exécution par défaut.
b. Sélectionnez Utiliser un réle existant.
c. Sous Roéle existant, sélectionnez votre réle (LambdaS3Role).

7. Choisissez Créer une fonction.

Pour charger le code de fonction (console)

1. Dans le volet Source du code, choisissez Charger a partir de.
Choisissez Fichier .zip.
Choisissez Charger.

Dans le sélecteur de fichiers, sélectionnez votre fichier .zip et choisissez Ouvrir.

o & w0 DN

Choisissez Enregistrer.

Pour configurer la mémoire et le délai d’expiration d’une fonction (console)

1. Sélectionnez I'onglet Configuration correspondant a votre fonction.
Dans le volet de Configuration générale, choisissez Modifier.

Réglez Mémoire sur 256 Mo et Délai d’expiration sur 15 secondes.

R

Choisissez Enregistrer.

Pour configurer le format de journal (console)

1. Sélectionnez I'onglet Configuration correspondant a votre fonction.
Sélectionnez Outils de surveillance et d’exploitation.
Dans le volet de configuration de la journalisation, choisissez Modifier.

Pour Configuration de journalisation, sélectionnez JSON.

o & w0 DN

Choisissez Enregistrer.
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AWS CLI

Pour créer la fonction (AWS CLI)

Exécutez la commande suivante depuis le répertoire contenant votre fichier
lambda_function.zip. Pour le paramétre region, remplacez us-east-2 par la région
dans laquelle vous avez créé vos compartiments S3.

aws lambda create-function --function-name EncryptPDF \

--zip-file fileb://lambda_function.zip --handler lambda_function.lambda_handlexr
\

--runtime python3.12 --timeout 15 --memory-size 256 \

--role arn:aws:iam::123456789012:role/LambdaS3Role --region us-east-2 \
--logging-config LogFormat=JSON

Configuration d’'un déclencheur Amazon S3 pour invoquer la fonction

Pour que votre fonction Lambda s’exécute lorsque vous chargez un fichier dans votre compartiment

source, vous devez configurer un déclencheur pour votre fonction. Vous pouvez configurer le
déclencheur Amazon S3 a l'aide de la console ou de la AWS CLI.

/A Important

Cette procédure configure le compartiment S3 pour qu'il invoque votre fonction chaque fois
qu'un objet est créé dans le compartiment. Veillez a configurer cela uniquement pour le
compartiment source. Si votre fonction Lambda crée des objets dans le méme compartiment
que celui qui I'invoque, votre fonction peut étre invoquée en continu dans une boucle. Cela
peut entrainer la facturation de frais imprévus a votre Compte AWS charge.

Console

Pour configurer le déclencheur Amazon S3 (console)

nal

Ouvrez la page Fonctions de la console Lambda et choisissez votre fonction (EncryptPDF).

Choisissez Add trigger (Ajouter déclencheur).
Sélectionnez S3.

Sous Compartiment, sélectionnez votre compartiment source.
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5. Sous Types d’événements, sélectionnez Tous les événements de création d’objets.

6. Sous Invocation récursive, cochez la case pour confirmer qu’il n’est pas recommandé
d’utiliser le méme compartiment S3 pour les entrées et les sorties. Vous pouvez en savoir
plus sur les modeles d’'invocation récursive dans Lambda en lisant la rubrique Modéles
récursifs qui provoquent des fonctions Lambda incontrélables dans Serverless Land.

7. Choisissez Ajouter.

Lorsque vous créez un déclencheur a I'aide de la console Lambda, ce dernier crée
automatiquement une politique basée sur une ressource pour donner au service que vous
sélectionnez 'autorisation d’'invoquer votre fonction.

AWS CLI
Pour configurer le déclencheur Amazon S3 (AWS CLI)

1. Ajoutez une politique basée sur les ressources a votre fonction qui permet a votre

compartiment source Amazon S3 d'appeler votre fonction lorsque vous ajoutez un fichier.
Une déclaration de politique basée sur les ressources donne a d'autres personnes Services
AWS l'autorisation d'invoquer votre fonction. Pour autoriser Amazon S3 a invoquer votre
fonction, exécutez la commande CLI suivante. Assurez-vous de remplacer le source-
account parametre par votre propre Compte AWS identifiant et d'utiliser votre propre nom
de compartiment source.

aws lambda add-permission --function-name EncxryptPDF \
--principal s3.amazonaws.com --statement-id s3invoke --action
"lambda:InvokeFunction" \

--source-arn arn:aws:s3:::amzn-s3-demo-bucket \
--source-account 123456789012

La politique que vous définissez a I'aide de cette commande permet a Amazon S3 d’invoquer
votre fonction uniquement lorsqu’une action a lieu sur votre compartiment source.

(® Note

Bien que les noms des compartiments S3 soient globalement uniques, il est
préférable de spécifier que le compartiment doit appartenir a votre compte lorsque
vous utilisez des politiques basées sur les ressources. En effet, si vous supprimez un
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bucket, il est possible qu'un autre Compte AWS en crée un avec le méme Amazon
Resource Name (ARN).

2. Enregistrez le JSON suivant dans un fichier nommé notification. json. Lorsqu’il
est appliqué a votre compartiment source, ce JSON configure le compartiment pour qu'il
envoie une notification a votre fonction Lambda chaque fois qu’un nouvel objet est ajouté.
Remplacez le Compte AWS numéro et, Région AWS dans la fonction Lambda, I'ARN par
votre propre numéro de compte et votre propre région.

{

"LambdaFunctionConfigurations": [

{
"Id": "EncryptPDFEventConfiguration",
"LambdaFunctionArn": "arn:aws:lambda:us-
east-2:123456789012:function:EncryptPDF",
"Events": [ "s3:0bjectCreated:Put" ]

3. Exécutez la commande CLI suivante pour appliquer les paramétres de notification du fichier
JSON que vous avez créé a votre compartiment source. Remplacez amzn-s3-demo-
bucket par le nom de votre propre compartiment source.

aws s3api put-bucket-notification-configuration --bucket amzn-s3-demo-bucket \
--notification-configuration file://notification.json

Pour en savoir plus sur la put-bucket-notification-configuration commande et
I'notification-configurationoption, consultez le manuel de référence put-bucket-
notification-configurationdes commandes de la AWS CLI.

Déployez les ressources a l'aide de AWS SAM

Avant de commencer, assurez-vous que Docker et la derniére version de Docker AWS SAMCLI sont

installés sur votre machine de compilation.

1. Dans le répertoire de votre projet, copiez et collez le code suivant dans un fichier
nommétemplate.yaml. Remplacez les noms des compartiments fictifs :
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* Pour le compartiment source, remplacez-le par amzn-s3-demo-bucket un nom conforme
aux regles de dénomination du compartiment S3.

* Pour le compartiment de destination, remplacez amzn-s3-demo-bucket-encrypted par
<source-bucket-name>-encrypted, ou <source-bucket> estle nom que vous avez
choisi pour votre compartiment source.

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31

Resources:
EncryptPDFFunction:
Type: AWS::Serverless::Function
Properties:
FunctionName: EncryptPDF
Architectures: [x86_64]
CodeUri: ./
Handler: lambda_function.lambda_handler
Runtime: python3.12
Timeout: 15
MemorySize: 256
LoggingConfig:
LogFormat: JSON
Policies:
- AmazonS3FullAccess
Events:
S3Event:
Type: S3
Properties:
Bucket: !Ref PDFSourceBucket
Events: s3:0bjectCreated:*

PDFSourceBucket:
Type: AWS::S3::Bucket
Properties:
BucketName: amzn-s3-demo-bucket

EncryptedPDFBucket:
Type: AWS::S3::Bucket
Properties:

BucketName: amzn-s3-demo-bucket-encrypted
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Le AWS SAM modeéle définit les ressources que vous créez pour votre application.

Dans cet exemple, le modéle définit une fonction Lambda utilisant le type

AWS: :Serverless: :Function et deux compartiments S3 utilisant le type

AWS: :S3::Bucket. Les noms de compartiments spécifiés dans le modéle sont des espaces
réservés. Avant de déployer l'application a l'aide de AWS SAM, vous devez modifier le modéle
pour renommer les compartiments avec des noms uniques au niveau mondial conformes aux
régles de dénomination des compartiments S3. Cette étape est expliquée plus en détail dans the
section called “Déployez les ressources a l'aide de AWS SAM”.

La définition de la ressource de fonction Lambda configure un déclencheur pour la fonction
a l'aide de la propriété d’événement S3Event. Ce déclencheur entraine I'invocation de votre
fonction chaque fois qu’un objet est créé dans votre compartiment source.

La définition de la fonction spécifie également une politique AWS Identity and Access
Management (IAM) a associer au réle d'exécution de la fonction. La politique gérée par AWS

AmazonS3FullAccess donne a votre fonction les autorisations dont elle a besoin pour lire et
écrire des objets sur Amazon S3.

2. Exécutez la commande suivante dans le répertoire ou vous avez enregistré les fichiers
template.yaml, lambda_function.py et requirements.txt.

sam build --use-container

Cette commande rassemble les artefacts de compilation pour votre application et les place

dans le format et 'emplacement appropriés pour les déployer. En spécifiant 'option --use-
container, vous créez votre fonction a l'intérieur d’'un conteneur Docker de type Lambda. Nous
I'utilisons ici, vous n’avez donc pas besoin d’installer Python 3.12 sur votre machine locale pour
que la compilation fonctionne.

Pendant le processus de génération, AWS SAM recherche le code de la fonction Lambda a
I'emplacement que vous avez spécifié avec la CodeUri propriété dans le modele. Dans ce cas,
nous avons spécifié le répertoire actuel comme emplacement (. /).

Siun requirements. txt fichier est présent, AWS SAM utilisez-le pour rassembler les
dépendances spécifiées. Par défaut, AWS SAM crée un package de déploiement .zip avec le
code de votre fonction et ses dépendances. Vous pouvez également choisir de déployer votre
fonction sous forme d'image de conteneur a l'aide de la PackageTypepropriété.
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3. Pour déployer votre application et créer les ressources Lambda et Amazon S3 spécifiées dans
votre AWS SAM modele, exécutez la commande suivante.

sam deploy --guided

L'utilisation du - -guided drapeau signifie que des instructions vous AWS SAM seront affichées
pour vous guider tout au long du processus de déploiement. Pour ce déploiement, acceptez les
options par défaut en appuyant sur Entrée.

Au cours du processus de déploiement, AWS SAM crée les ressources suivantes dans votre
Compte AWS :

* Une AWS CloudFormation pile nommeée sam-app
* Une fonction Lambda nommée EncryptPDF

» Deux compartiments S3 portant les noms que vous avez choisis lorsque vous avez modifié le
template.yaml AWS SAM fichier modéle

* Un réle d’exécution IAM pour votre fonction avec le format de nom sam-app-
EncryptPDFFunctionRole-2gGaapHFW0OQ@8

Lorsque vous avez AWS SAM terminé de créer vos ressources, le message suivant devrait
s'afficher :

Successfully created/updated stack - sam-app in us-east-2

Tester I'application

Pour tester votre application, téléchargez un fichier PDF dans votre compartiment source et vérifiez
que Lambda crée une version cryptée du fichier dans votre compartiment de destination. Dans cet
exemple, vous pouvez le tester manuellement a I'aide de la AWS CLI console ou du script de test
fourni.

Pour les applications de production, vous pouvez utiliser des méthodes et techniques de test
traditionnelles, telles que les tests unitaires, pour confirmer le bon fonctionnement de votre code de
fonction Lambda. Les pratiques exemplaires consistent également a effectuer des tests comme ceux
du script de test fourni, qui réalisent des tests d’intégration avec des ressources réelles, basées sur
le cloud. Les tests d’intégration dans le cloud confirment que votre infrastructure a été correctement
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déployée et que les événements circulent entre les différents services comme prévu. Pour en savoir
plus, veuillez consulter la section Test de fonctions sans serveur.

Test manuel de I'application

Vous pouvez tester votre fonction manuellement en ajoutant un fichier PDF a votre compartiment
source Amazon S3. Lorsque vous ajoutez votre fichier au compartiment source, votre fonction
Lambda doit étre automatiquement invoquée et doit stocker une version chiffrée du fichier dans votre
compartiment cible.

Console
Pour tester votre application en chargeant un fichier (console)
1. Pour charger un fichier PDF dans votre compartiment S3, procédez comme suit :

a. Ouvrez la page Compartiments de la console Amazon S3 et choisissez votre
compartiment source.

b. Choisissez Charger.

c. Choisissez Ajouter des fichiers et utilisez le sélecteur de fichiers pour sélectionner le
fichier PDF que vous souhaitez charger.

d. Choisissez Ouvrir, puis Charger.
2. Vérifiez que Lambda a enregistré une version chiffrée de votre fichier PDF dans votre

compartiment cible en procédant comme suit :

a. Retournez a la page Compartiments de la console Amazon S3 et choisissez votre
compartiment de destination.

b. Dans le volet Objets, vous devriez maintenant voir un fichier au format de nom
filename_encrypted.pdf (ou filename.pdf était le nom du fichier que vous
avez chargé dans votre compartiment source). Pour télécharger votre PDF chiffre,
sélectionnez le fichier, puis choisissez Télécharger.

c. Vérifiez que vous pouvez ouvrir le fichier téléchargé avec le mot de passe avec lequel
votre fonction Lambda I'a protégé (my-secret-password).
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AWS CLI
Pour tester votre application en chargeant un fichier (AWS CLI)

1. A partir du répertoire contenant le fichier PDF que vous souhaitez charger, exécutez la
commande de la CLI suivante. Remplacez le paramétre --bucket par le nom de votre
compartiment source. Pour les paramétres - -key et --body, utilisez le nom de fichier de
votre fichier de test.

aws s3api put-object --bucket amzn-s3-demo-bucket --key test.pdf --body ./
test.pdf

2. Vérifiez que votre fonction a créé une version chiffrée de votre fichier et I'a enregistrée dans
votre compartiment S3 cible. Exécutez la commande CLI suivante, en remplacant amzn-s3-
demo-bucket-encrypted par le nom de votre compartiment de destination.

aws s3api list-objects-v2 --bucket amzn-s3-demo-bucket-encrypted

Si votre fonction s’exécute correctement, vous obtiendrez un résultat similaire a

celui qui suit. Votre compartiment cible doit contenir un fichier au format de nom
<your_test_file>_encrypted.pdf, ou <your_test_file> estle nom du fichier que
vous avez chargé.

{
"Contents": [
{
"Key": "test_encrypted.pdf",
"LastModified": "2023-06-07T00:15:50+00:00",
"ETag": "\"7781a43e765a8301713f533d70968ale\"",
"Size": 2763,
"StorageClass": "STANDARD"
}
]
}

3. Pour télécharger le fichier que Lambda a enregistré dans votre compartiment de destination,
exécutez la commande de la CLI suivante. Remplacez le paramétre - -bucket par le nom
de votre compartiment de destination. Pour le paramétre - -key, utilisez le nom de fichier
<your_test_file>_encrypted.pdf, ou <your_test_file> estle nom du fichier de
test que vous avez chargé.
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aws s3api get-object --bucket amzn-s3-demo-bucket-encrypted --
key test_encrypted.pdf my_encrypted_file.pdf

Cette commande télécharge le fichier dans votre répertoire actuel et I'enregistre sous
my_encrypted_file.pdf.

4. Vérifiez que vous pouvez ouvrir le fichier téléchargé avec le mot de passe avec lequel votre
fonction Lambda I'a protégé (my-secret-password).

Test de I'application avec le script automatique
Créez les fichiers suivants dans le répertoire de votre projet :

* test_pdf_encrypt.py : un script de test que vous pouvez utiliser pour tester automatiquement
votre application

* pytest.ini : un fichier de configuration pour le script de test

Développez les sections suivantes pour afficher le code et en savoir plus sur le réle de chaque fichier.
Script de test automatisé

Copiez et collez le code suivant dans un fichier nommé test_pdf_encrypt.py. Assurez-vous de
remplacer les noms de compartiment fictifs :

* Dans la fonction test_source_bucket_available, remplacez amzn-s3-demo-bucket par le
nom de votre compartiment source.

» Dans la fonction test_encrypted_file_in_bucket, remplacez amzn-s3-demo-bucket-
encrypted par source-bucket-encrypted, ou source-bucket> estle nom de votre
compartiment source.

* Dans la cleanup fonction, remplacez amzn-s3-demo-bucket par le nom de votre compartiment
source et remplacez amzn-s3-demo-bucket-encrypted par le nom de votre compartiment de
destination.

import boto3
import json
import pytest
import time
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import os

@pytest.fixture
def lambda_client():
return boto3.client('lambda')

@pytest.fixture
def s3_client():
return boto3.client('s3"')

@pytest.fixture
def logs_client():
return boto3.client('logs"')

@pytest.fixture(scope="'session')

def cleanup():
# Create a new S3 client for cleanup
s3_client = boto3.client('s3'")

yield
# Cleanup code will be executed after all tests have finished

# Delete test.pdf from the source bucket

source_bucket = 'amzn-s3-demo-bucket'

source_file_key = 'test.pdf'
s3_client.delete_object(Bucket=source_bucket, Key=source_file_key)
print(f"\nDeleted {source_file_key} from {source_bucket}")

# Delete test_encrypted.pdf from the destination bucket

destination_bucket = 'amzn-s3-demo-bucket-encrypted'

destination_file_key = 'test_encrypted.pdf'
s3_client.delete_object(Bucket=destination_bucket, Key=destination_file_key)
print(f"Deleted {destination_file_key} from {destination_bucket}")

@pytest.mark.order(1)
def test_source_bucket_available(s3_client):
s3_bucket_name = 'amzn-s3-demo-bucket'
file_name = 'test.pdf'
file_path = os.path.join(os.path.dirname(__file__ ), file_name)

file_uploaded = False
try:
s3_client.upload_file(file_path, s3_bucket_name, file_name)
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file_uploaded = True
except:
print("Error: couldn't upload file")

assert file_uploaded, "Could not upload file to S3 bucket"

@pytest.mark.order(2)
def test_lambda_invoked(logs_client):

# Wait for a few seconds to make sure the logs are available
time.sleep(5)

# Get the latest log stream for the specified log group
log_streams = logs_client.describe_log_streams(
logGroupName="'/aws/lambda/EncryptPDF',
orderBy='LastEventTime',
descending=True,
limit=1

latest_log_stream_name = log_streams['logStreams'][@]['logStreamName']

# Retrieve the log events from the latest log stream

log_events = logs_client.get_log_events(
logGroupName="'/aws/lambda/EncryptPDF',
logStreamName=latest_log_stream_name

success_found = False
for event in log_events['events']:
message = json.loads(event['message'])
status = message.get('record', {}).get('status')
if status == 'success':
success_found = True
break

assert success_found, "Lambda function execution did not report 'success' status in
logs."

@pytest.mark.order(3)
def test_encrypted_file_in_bucket(s3_client):
# Specify the destination S3 bucket and the expected converted file key
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destination_bucket = 'amzn-s3-demo-bucket-encrypted'
converted_file_key = 'test_encrypted.pdf'

try:
# Attempt to retrieve the metadata of the converted file from the destination
S3 bucket
s3_client.head_object(Bucket=destination_bucket, Key=converted_file_key)
except s3_client.exceptions.ClientError as e:
# If the file is not found, the test will fail
pytest.fail(f"Converted file '{converted_file_key}' not found in the
destination bucket: {str(e)l}")

def test_cleanup(cleanup):
# This test uses the cleanup fixture and will be executed last
pass

Le script de test automatique exécute trois fonctions de test pour confirmer le bon fonctionnement de
votre application :

» Letest test_source_bucket_available confirme que votre compartiment source a été créé
avec succes en y téléchargeant un fichier PDF de test.

* Letest test_lambda_invoked interroge le dernier flux du journal CloudWatch Logs de votre
fonction afin de confirmer que lorsque vous avez chargé le fichier de test, votre fonction Lambda
s'est exécutée et a signalé un succes.

* Letest test_encrypted_file_in_bucket confirme que votre compartiment de destination
contient le fichier chiffré test_encrypted. pdf.

Une fois tous ces tests exécutés, le script exécute une étape de nettoyage supplémentaire pour
supprimer les fichiers test.pdf et test_encrypted.pdf de vos compartiments source et de
destination.

Comme pour le AWS SAM modéle, les noms de compartiments spécifiés dans ce fichier sont
des espaces réservés. Avant d’exécuter le test, vous devez modifier ce fichier avec les noms de
compartiment réels de votre application. Cette étape est expliquée plus en détail dans the section
called “Test de I'application avec le script automatique”.

Fichier de configuration du script de test

Copiez et collez le code suivant dans un fichier nommé pytest.ini.
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[pytest]
markers =

order: specify test execution order

Cela est nécessaire pour spécifier 'ordre dans lequel les tests du script test_pdf_encrypt.py

s’exécutent.

Pour exécuter I'exemple, procédez comme suit :

1. Assurez-vous que le pytest module est installé dans votre environnement local. Vous pouvez
installer pytest en exécutant les commandes suivantes :

pip install pytest

2. Enregistrez un fichier PDF nommé test.pdf dans le répertoire contenant les pytest.ini
fichiers test_pdf_encrypt.py et.

3. Ouvrez un terminal ou un exécuteur shell et exécutez la commande suivante depuis le répertoire
contenant les fichiers de test.

pytest -s -v

Lorsque le test est terminé, vous devriez obtenir un résultat semblable a celui qui suit :

—=—o=—=—====—=—=—=—=—=—====—=—=—=—=—==================== test session starts

platform linux -- Python 3.12.2, pytest-7.2.2, pluggy-1.0.0 -- /usr/bin/python3
cachedir: .pytest_cache

hypothesis profile 'default' -> database=DirectoryBasedExampleDatabase('/home/
pdf_encrypt_app/.hypothesis/examples')

Test order randomisation NOT enabled. Enable with --random-order or --random-order-

bucket=<bucket_type>

rootdir: /home/pdf_encrypt_app, configfile: pytest.ini
plugins: anyio-3.7.1, hypothesis-6.70.0, localserver-0.7.1, random-order-1.1.0

collected 4 items

test_pdf_encrypt.py:
test_pdf_encrypt.py:
test_pdf_encrypt.py:
test_pdf_encrypt.py:

:test_source_bucket_available PASSED
:test_lambda_invoked PASSED
:test_encrypted_file_in_bucket PASSED
:test_cleanup PASSED

Deleted test.pdf from amzn-s3-demo-bucket
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Deleted test_encrypted.pdf from amzn-s3-demo-bucket-encrypted

Etapes suivantes

Maintenant que vous avez créé cet exemple d’application, vous pouvez utiliser le code fourni comme
base pour créer d’autres types d’applications de traitement de fichiers. Modifiez le code du fichier
lambda_function.py pour mettre en ceuvre la logique de traitement de fichiers adaptée a votre
cas d'utilisation.

De nombreux cas d'utilisation typiques du traitement de fichiers impliquent le traitement d'image.
Lorsque vous utilisez Python, les bibliotheques de traitement d’image les plus populaires telles
que pillow contiennent généralement des composants C ou C++. Afin de garantir que le package
de déploiement de votre fonction est compatible avec I'environnement d’exécution Lambda, il est
important d’utiliser le binaire de distribution source adéquat.

Lorsque vous déployez vos ressources avec AWS SAM, vous devez prendre des mesures
supplémentaires pour inclure la distribution source appropriée dans votre package de déploiement.
Etant donné que les dépendances AWS SAM ne seront pas installées pour une plate-forme différente
de celle de votre machine de génération, la spécification de la distribution source (.wh1fichier)
correcte dans votre requirements. txt fichier ne fonctionnera pas si votre machine de génération
utilise un systéme d'exploitation ou une architecture différent de I'environnement d'exécution Lambda.
Au lieu de cela, vous devriez procéder a I'une des opérations suivantes :

 Utilisez I'option --use-container lors de I'exécution de sam build. Lorsque vous
spécifiez cette option, AWS SAM télécharge une image de base de conteneur compatible avec
I'environnement d'exécution Lambda et crée le package de déploiement de votre fonction dans
un conteneur Docker a I'aide de cette image. Pour en savoir plus, consultez Building a Lambda

function inside of a provided container.

» Créez vous-méme le package de déploiement .zip de votre fonction en utilisant le binaire de
distribution source approprié et enregistrez le fichier .zip dans le répertoire que vous spécifiez
CodeUri dans le AWS SAM modéle. Pour en savoir plus sur la création de packages de
déploiement .zip pour Python a I'aide de distributions binaires, consultez the section called

“Création d’'un package de déploiement .zip avec dépendances” et the section called “Création de

packages de déploiement .zip avec des bibliotheques natives”.
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Création d’'une application de maintenance planifiée de la base de
données

Vous pouvez l'utiliser AWS Lambda pour remplacer les processus planifiés tels que les sauvegardes
automatisées du systéme, les conversions de fichiers et les tdches de maintenance. Dans cet
exemple, vous créez une application sans serveur qui effectue une maintenance planifiée réguliére
sur une table DynamoDB en supprimant les anciennes entrées. L'application utilise EventBridge
Scheduler pour appeler une fonction Lambda selon un calendrier cron. Lorsqu’elle est invoquée,

la fonction rechercher dans la table pour les éléments datant de plus d’'un an et les supprime. La
fonction enregistre chaque élément supprimé dans CloudWatch Logs.

Pour implémenter cet exemple, créez d’abord une table DynamoDB et remplissez-la avec des
données de test que votre fonction doit interroger. Créez ensuite une fonction Lambda Python avec
un déclencheur EventBridge Scheduler et un rdle d'exécution IAM qui autorise la fonction a lire et a
supprimer des éléments de votre table.

m

EventBridge l Lambda DynamoDB
Scheduler '
x
AS)
Permissions
Policy
A 5 : oc—
(O OC—
o= » « . > ac—
el | o—
Maintenance
DynamoDB
Schedule function Y bl
® Tip

Si vous utilisez Lambda pour la premiére fois, nous vous recommandons de suivre le tutoriel
Création de votre premiére fonction avant de créer cet exemple d’application.

Vous pouvez déployer votre application manuellement en créant et en configurant des ressources a
I'aide du AWS Management Console. Vous pouvez également déployer l'application en utilisant le
AWS Serverless Application Model (AWS SAM). AWS SAM est un outil d'infrastructure en tant que
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code (laC). Avec I'laC, vous ne créez pas de ressources manuellement, mais vous les définissez
dans le code, puis vous les déployez automatiquement.

Si vous souhaitez en savoir plus sur 'utilisation de Lambda avec I'laC avant de déployer cet exemple
d’application, consultez the section called “Infrastructure en tant que code (laC)”.

Prérequis

Avant de créer 'exemple d’application, assurez-vous que les outils et programmes de ligne de
commande requis sont installés.

* Python

Pour remplir la table DynamoDB que vous créez pour tester votre application, cet exemple utilise
un script Python et un fichier CSV pour écrire des données dans la table. Assurez-vous que
Python 3.8 ou version ultérieure est installé sur votre machine.

« AWS SAM INTERFACE DE LIGNE DE COMMANDE (CLI)

Si vous souhaitez créer la table DynamoDB et déployer I'exemple d'application a I' AWS SAM
aide, vous devez installer la CLI. AWS SAM Suivez les instructions d’installation dans le Guise de
l'utilisateur AWS SAM .

« AWS CLI

Pour utiliser le script Python fourni pour remplir votre table de test, vous devez avoir installé et
configuré I AWS CLI. Cela est di au fait que le script utilise le AWS SDK pour Python (Boto3),
qui doit accéder a vos informations d'identification AWS Identity and Access Management (IAM).
Vous devez également I' AWS CLI installer pour déployer des ressources a I'aide de AWS SAM.
Installez la CLI en suivant les instructions d’installation du Guide de I'utilisateur AWS Command

Line Interface .

» Docker
Pour déployer I'application a I'aide de Docker AWS SAM, vous devez également étre installé sur

votre machine de compilation. Suivez les instructions dans Install Docker Engine sur le site Web de
documentation de Docker.
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Téléchargement des exemples de fichiers d’application

Pour créer la base de données d’exemple et I'application de maintenance planifiée, vous devez créer
les fichiers suivants dans le répertoire de votre projet :

Exemples de fichiers de base de données

« template.yaml- un AWS SAM modele que vous pouvez utiliser pour créer la table DynamoDB

* sample_data.csv : un fichier CSV contenant des exemples de données a charger dans votre
tableau

* load_sample_data.py : un script Python qui écrit les données du fichier CSV dans le tableau

Fichiers de I'application de maintenance planifiée
« lambda_function.py : le code de fonction Python de la fonction Lambda qui effectue la
maintenance de la base de données

* requirements.txt : un fichier manifeste définissant les dépendances requises par le code de
votre fonction Python

* template.yaml- un AWS SAM modele que vous pouvez utiliser pour déployer I'application

Fichier de test

* test_app.py : un script Python qui scanne la table et confirme le bon fonctionnement de votre
fonction en affichant tous les enregistrements datant de plus d’'un an

Développez les sections suivantes pour afficher le code et pour en savoir plus sur le réle de chaque
fichier dans la création et le test de votre application. Pour créer les fichiers sur votre ordinateur local,
copiez et collez le code ci-dessous.

AWS SAM modele (exemple de table DynamoDB)

Copiez et collez le code suivant dans un fichier nommé template.yaml.

AWSTemplateFormatVersion: '2010-09-09'

Transform: AWS::Serverless-2016-10-31

Description: SAM Template for DynamoDB Table with Order_number as Partition Key and
Date as Sort Key
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Resources:
MyDynamoDBTable:
Type: AWS::DynamoDB::Table
DeletionPolicy: Retain
UpdateReplacePolicy: Retain
Properties:
TableName: MyOrderTable
BillingMode: PAY_PER_REQUEST
AttributeDefinitions:
- AttributeName: Order_number
AttributeType: S
- AttributeName: Date
AttributeType: S
KeySchema:
- AttributeName: Order_number
KeyType: HASH
- AttributeName: Date
KeyType: RANGE
SSESpecification:
SSEEnabled: true
GlobalSecondaryIndexes:
- IndexName: Date-index
KeySchema:
- AttributeName: Date
KeyType: HASH
Projection:
ProjectionType: ALL
PointInTimeRecoverySpecification:
PointInTimeRecoveryEnabled: true

Outputs:
TableName:
Description: DynamoDB Table Name
Value: !Ref MyDynamoDBTable
TableArn:
Description: DynamoDB Table ARN
Value: !GetAtt MyDynamoDBTable.Arn

(@ Note

AWS SAM les modeéles utilisent une convention de dénomination standard

detemplate.yaml. Dans cet exemple, vous disposez de deux fichiers modeles : 'un pour
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créer la base de données d’exemple et l'autre pour créer I'application elle-méme. Enregistrez-
les dans des sous-répertoires distincts dans votre dossier de projet.

Ce AWS SAM modéle définit la ressource de table DynamoDB que vous créez pour tester votre
application. La table utilise une clé primaire Order_number avec une clé de tri Date. Pour que votre
fonction Lambda puisse rechercher des éléments directement par date, nous définissons également
un index secondaire global nommé Date-index.

Pour en savoir plus sur la création et la configuration d’'une table DynamoDB a 'aide de cette
ressource AWS : : DynamoDB: : Table, consultez AWS::DynamoDB::Table dans le Guide de
l'utilisateur AWS CloudFormation .

Exemple de fichier de données de base de données

Copiez et collez le code suivant dans un fichier nommé sample_data.csv.

Date,Order_number, CustomerName, ProductID,Quantity, TotalAmount
2023-09-01,0RD0O0O1,Alejandro Rosalez,PROD123,2,199.98
2023-09-01,0RD0O02, Akua Mansa,PROD456,1,49.99
2023-09-02,0RD0O03,Ana Carolina Silva,PROD789,3,149.97
2023-09-03,0RD0O04, Arnav Desai,PROD123,1,99.99
2023-10-01,0RD0O0O5,Carlos Salazar,PROD456,2,99.98
2023-10-02,0RD0O06,Diego Ramirez, PROD789,1,49.99
2023-10-03,0RD0O0O7,Efua Owusu,PROD123,4,399.96
2023-10-04,0RD00O8, John Stiles,PROD456,2,99.98
2023-10-05,0RD0O09, Jorge Souza,PROD789,3,149.97
2023-10-06,0RD0O10, Kwaku Mensah,PROD123,1,99.99
2023-11-01,0RDQ11,Li Juan,PROD456,5,249.95
2023-11-02,0RD0O12,Marcia Oliveria,PROD789,2,99.98
2023-11-03,0RD0Q13,Maria Garcia,PROD123,3,299.97
2023-11-04,0RDO14,Martha Rivera, PROD456,1,49.99
2023-11-05,0RDO15,Mary Major,PROD789,4,199.96
2023-12-01,0RD0O16,Mateo Jackson,PR0OD123,2,199.99
2023-12-02,0RD0O17,Nikki Wolf, PROD456,3,149.97
2023-12-03,0RD018,Pat Candella,PROD789,1,49.99
2023-12-04,0RDO19,Paulo Santos,PR0OD123,5,499.95
2023-12-05,0RD020,Richard Roe,PROD456,2,99.98
2024-01-01,0RD021,Saanvi Sarkar,PROD789,3,149.97
2024-01-02,0RD022,Shirley Rodriguez,PR0OD123,1,99.99
2024-01-03,0RD023,Sofia Martinez, PROD456,4,199.96
2024-01-04,0RD0O24, Terry Whitlock, PROD789,2,99.98
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2024-01-05,0RD025,Wang Xiulan,PROD123,3,299.97

Ce fichier contient des exemples de données de test a utiliser dans votre table DynamoDB au format
CSV (valeurs séparées par des virgules) standard.

Script Python de chargement d’exemples de données

Copiez et collez le code suivant dans un fichier nommé load_sample_data.py.

import boto3
import csv
from decimal import Decimal

# Initialize the DynamoDB client
dynamodb = boto3.resource('dynamodb')
table = dynamodb.Table('MyOrderTable')
print("DDB client initialized.")

def load_data_from_csv(filename):
with open(filename, 'r') as file:
csv_reader = csv.DictReader(file)
for row in csv_reader:
item = {
'Order_number': row['Order_number'],
'Date’': row['Date'],
'CustomerName': row['CustomerName'],
'ProductID': row['ProductID'],
"Quantity': int(row['Quantity']),
'TotalAmount': Decimal(str(row['TotalAmount']))
}
table.put_item(Item=item)
print(f"Added item: {item['Order_number']} - {item['Date']}")
if __name__ == "__main__":
load_data_from_csv('sample_data.csv')
print("Data loading completed.")

Ce script Python utilise d'abord le AWS SDK pour Python (Boto3) pour créer une connexion a votre
table DynamoDB. Il effectue ensuite une itération sur chaque ligne du fichier CSV de données
d’exemple, crée un élément a partir de cette ligne et écrit I'élément dans la table DynamoDB a l'aide
du kit SDK boto3.
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Code de fonction Python

Copiez et collez le code suivant dans un fichier nommé lambda_function.py.

import boto3

from datetime import datetime, timedelta

from boto3.dynamodb.conditions import Key, Attr
import logging

logger = logging.getlLogger()
logger.setLevel ("INFO")

def lambda_handler(event, context):
# Initialize the DynamoDB client
dynamodb = boto3.resource('dynamodb')

# Specify the table name
table_name = 'MyOrderTable'
table = dynamodb.Table(table_name)

# Get today's date
today = datetime.now()

# Calculate the date one year ago
one_year_ago = (today - timedelta(days=365)).strftime

# Scan the table using a global secondary index
response = table.scan(
IndexName="'Date-index"',
FilterExpression='#date < :one_year_ago',
ExpressionAttributeNames={
'#date': 'Date’
I
ExpressionAttributeValues={
':one_year_ago': one_year_ago

# Delete old items
with table.batch_writer() as batch:
for item in response['Items']:
Order_number = item['Order_number']
batch.delete_item(
Key={

"%SY-%m-%d"')
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'Order_number': Order_number,
'Date’': item['Date']

)

logger.info(f'deleted order number {Order_number}')

# Check if there are more items to scan
while 'LastEvaluatedKey' in response:
response = table.scan(
IndexName="'DateIndex’,
FilterExpression='#date < :one_year_ago',
ExpressionAttributeNames={
'#date': 'Date’
.
ExpressionAttributeValues={
':one_year_ago': one_year_ago
},

ExclusiveStartKey=response['LastEvaluatedKey']

# Delete old items
with table.batch_writer() as batch:
for item in response['Items']:
batch.delete_item(
Key={
'Order_number': item['Order_number'],
'Date': item['Date']

return {
'statusCode': 200,
'body': 'Cleanup completed successfully'

Le code de la fonction Python contient la fonction de gestion (Lambda_handler) que Lambda
exécute lorsque votre fonction est appelée.

Lorsque la fonction est invoquée par le EventBridge planificateur, il utilise le AWS SDK pour Python
(Boto3) pour créer une connexion a la table DynamoDB sur laquelle la tdche de maintenance
planifiée doit étre effectuée. Il utilise ensuite la bibliothéque Python datetime pour calculer la date
d’il y a un an, avant de rechercher dans la table les éléments plus anciens et de les supprimer.
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Notez que les réponses issues des opérations de requéte et d’analyse DynamoDB sont limitées a
une taille d’au maximum 1 Mo. Si la réponse est supérieure a 1 Mo, DynamoDB pagine les données
et renvoie un élément LastEvaluatedKey dans la réponse. Pour garantir que notre fonction traite
tous les enregistrements de la table, nous vérifions la présence de cette clé et continuons a analyser
la table a partir de la derniére position évaluée jusqu’a ce que toute la table ait été analysée.

Fichier manifeste requirements. txt

Copiez et collez le code suivant dans un fichier nommé requirements. txt.

boto3

Dans cet exemple, le code de votre fonction n’a qu’une seule dépendance qui ne fait pas partie de la
bibliotheque Python standard : le kit SDK pour Python (Boto3) que la fonction utilise pour analyser et
supprimer des éléments de la table DynamoDB.

(® Note

Une version du kit SDK pour Python (Boto3) est incluse dans I'environnement d’exécution
Lambda, de sorte que votre code s’exécute sans ajouter Boto3 au package de déploiement
de votre fonction. Toutefois, pour garder le contréle total des dépendances de votre fonction
et éviter d’éventuels problemes de désalignement de version, la bonne pratique pour Python
consiste a inclure toutes les dépendances de fonction dans le package de déploiement

de votre fonction. Pour en savoir plus, veuillez consulter the section called “Dépendances
d’exécution dans Python”.

AWS SAM modele (application de maintenance planifiée)

Copiez et collez le code suivant dans un fichier nommé template.yaml.

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: SAM Template for Lambda function and EventBridge Scheduler rule

Resources:
MyLambdaFunction:
Type: AWS::Serverless::Function
Properties:
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FunctionName: ScheduledDBMaintenance
CodeUri: ./
Handler: lambda_function.lambda_handler
Runtime: python3.11
Architectures:
- x86_64
Events:
ScheduleEvent:
Type: ScheduleV2
Properties:
ScheduleExpression: cron(@ 3 1 * ? *)
Description: Run on the first day of every month at 03:00 AM

Policies:
- CloudWatchLogsFullAccess
- Statement:
- Effect: Allow
Action:

- dynamodb:Scan
- dynamodb:BatchWriteItem
Resource: !Sub 'arn:aws:dynamodb:${AWS::Region}:${AWS: :AccountId}:table/
MyOrderTable'

LambdalogGroup:
Type: AWS::Logs::LogGroup
Properties:
LogGroupName: !Sub /aws/lambda/${MyLambdaFunction}
RetentionInDays: 30

Outputs:
LambdaFunctionName:
Description: Lambda Function Name
Value: !Ref MyLambdaFunction
LambdaFunctionAzn:
Description: Lambda Function ARN
Value: !GetAtt MyLambdaFunction.Azn

(® Note

AWS SAM les modeles utilisent une convention de dénomination standard
detemplate.yaml. Dans cet exemple, vous disposez de deux fichiers modeles : 'un pour
créer la base de données d’exemple et I'autre pour créer I'application elle-méme. Enregistrez-
les dans des sous-répertoires distincts dans votre dossier de projet.
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Ce AWS SAM modeéle définit les ressources de votre application. Nous définissons la fonction
Lambda a l'aide de la ressource AWS: :Serverless: :Function. Le calendrier du EventBridge
planificateur et le déclencheur permettant d'invoquer la fonction Lambda sont créés a l'aide de la
Events propriété de cette ressource a l'aide d'un type de. ScheduleV2 Pour en savoir plus sur
la définition des plannings du EventBridge planificateur dans les AWS SAM modeéles, consultez
ScheduleV2 dans le manuel du développeur. AWS Serverless Application Model

Outre la fonction Lambda et le calendrier du EventBridge planificateur, nous définissons également
un groupe de CloudWatch journaux auquel votre fonction doit envoyer les enregistrements des
éléments supprimeés.

Script de test

Copiez et collez le code suivant dans un fichier nommé test_app.py.

import boto3
from datetime import datetime, timedelta
import json

# Initialize the DynamoDB client
dynamodb = boto3.resource('dynamodb')

# Specify your table name
table_name = 'YourTableName'
table = dynamodb.Table(table_name)

# Get the current date
current_date = datetime.now()

# Calculate the date one year ago
one_year_ago = current_date - timedelta(days=365)

# Convert the date to string format (assuming the date in DynamoDB is stored as a
string)
one_year_ago_str = one_year_ago.strftime('%Y-%m-%d"')

# Scan the table
response = table.scan(
FilterExpression='#date < :one_year_ago',
ExpressionAttributeNames={
'#date': 'Date’
},
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ExpressionAttributeValues={
':one_year_ago': one_year_ago_str

# Process the results
old_records = response['Items']

# Continue scanning if we have more items (pagination)
while 'LastEvaluatedKey' in response:
response = table.scan(
FilterExpression='#date < :one_year_ago',
ExpressionAttributeNames={
'#date': 'Date’
},

ExpressionAttributeValues={
':one_year_ago': one_year_ago_str

iy

ExclusiveStartKey=response['LastEvaluatedKey']

)

old_records.extend(response['Items'])

for record in old_records:
print(json.dumps(record))

# The total number of old records should be zero.
print(f"Total number of old records: {len(old_records)}")

Ce script de test utilise le AWS SDK pour Python (Boto3) pour créer une connexion a votre table
DynamoDB et rechercher les éléments datant de plus d'un an. Pour confirmer que la fonction
Lambda s’est bien exécutée, a la fin du test, la fonction affiche le nombre d’enregistrements de plus
d’'un an encore présents dans la table. Si I'exécution de la fonction Lambda a réussi, le nombre
d’anciens enregistrements dans la table doit étre égal a zéro.

Création et remplissage de I'exemple de table DynamoDB

Pour tester votre application de maintenance planifiée, vous devez d’abord créer une table
DynamoDB et la remplir avec des exemples de données. Vous pouvez créer le tableau manuellement
a l'aide de I' AWS Management Console ou en utilisant AWS SAM. Nous vous recommandons de
['utiliser AWS SAM pour créer et configurer rapidement le tableau a l'aide de quelques AWS CLI
commandes.
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Console

Créer le tableau DynamoDB

1. Ouvrez la page Tables (Tables) de la console DynamoDB.

2. Choisissez Créer un tableau.

3. Créez latable en procédant comme suit :

a.

Sous Détails de la table, dans Nom de la table, saisissez MyOxdexTable.
Pour Clé de partition, saisissez Ordexr_number, et conservez le type défini sur Chaine.
Pour la Clé de tri, saisissez Date et conservez le type défini sur Chaine.

Laissez Parameétres du tableau définis sur Paramétres par défaut et choisissez Créer
une table.

4. Lorsque la création de votre table est terminée et que son Statut affiche Actif, créez un index
secondaire global (GSI) en procédant comme suit. Votre application utilisera ce GSI pour
rechercher des éléments directement par date afin de déterminer ceux a supprimer.

a.

b.

AWS SAM

MyOrderTableChoisissez dans la liste des tables.
Choisissez I'onglet Index.
Sous Index secondaires globaux, choisissez Créer un index.

Sous Détails de I'index, saisissez Date la Clé de partition et laissez Type de données
défini sur Chaine.

Pour Nom de l'index, saisissez Date-index.

Laissez les valeurs par défaut de tous les autres paramétres, faites défiler I'écran vers le
bas et choisissez Créer un index.

Créer le tableau DynamoDB

1. Accédez au dossier dans lequel vous avez enregistré le fichier template.yaml de la table

DynamoDB. Notez que cet exemple utilise deux fichiers template.yaml. Assurez-vous
gu’ils sont enregistrés dans des sous-dossiers distincts et que vous vous trouvez dans le bon
dossier contenant le modeéle pour créer votre table DynamoDB.

2. Exécutez la commande suivante.
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sam build

Cette commande rassemble les artefacts de création pour les ressources que vous souhaitez
déployer et les place dans le format et 'emplacement appropriés pour les déployer.

3. Pour créer la ressource DynamoDB spécifiée dans le fichier template.yaml, exécutez la
commande suivante.

sam deploy --guided

L'utilisation du - -guided drapeau signifie que des instructions vous AWS SAM seront
affichées pour vous guider tout au long du processus de déploiement. Pour ce déploiement,
définissez Stack name sur cron-app-test-db et acceptez les valeurs par défaut pour
toutes les autres options a l'aide de la touche Entrée.

Une AWS SAM fois la création de la ressource DynamoDB terminée, le message suivant
devrait s'afficher.

Successfully created/updated stack - cron-app-test-db in us-west-2

4. Vous pouvez également vérifier que la table DynamoDB a été créée en ouvrant la page
Tables de la console DynamoDB. Vous devriez voir une table nommée MyOrderTable.

Apreés avoir créé votre table, vous devez ensuite ajouter des exemples de données pour tester votre
application. Le fichier CSV sample_data.csv que vous avez téléchargé précédemment contient
un certain nombre d’exemples d’entrées comprenant des numéros de commande, des dates et des
informations sur les clients et les commandes. Utilisez le script python 1load_sample_data.py
fourni pour ajouter ces données a votre table.

Pour ajouter les exemples de données a la table

1. Naviguez jusqu’au répertoire contenant les fichiers sample_data.csv et
load_sample_data. py. Si ces fichiers se trouvent dans des répertoires distincts, déplacez-les
afin qu’ils soient enregistrés au méme endroit.

2. Créez un environnement virtuel Python dans lequel exécuter le script en exécutant la commande
suivante. Nous vous recommandons d’utiliser un environnement virtuel, car lors de I'étape
suivante, vous devrez installer ' AWS SDK pour Python (Boto3).

Création et remplissage de I'exemple de table DynamoDB 101


https://console.aws.amazon.com/dynamodbv2/home#tables

AWS Lambda Guide du développeur

python -m venv venv

3. Activez I'environnement virtuel en exécutant la commande suivante.

source venv/bin/activate

4. Installez le kit SDK for Python (Boto3) dans votre environnement virtuel en exécutant la
commande suivante. Le script utilise cette bibliotheque pour se connecter a votre table
DynamoDB et ajouter les éléments.

pip install boto3

5. Exécutez le script pour remplir la table en exécutant la commande suivante.

python load_sample_data.py

Si le script s’exécute correctement, il doit afficher chaque élément sur la console au fur et a
mesure du chargement et du rapport Data loading completed.

6. Désactivez I'environnement virtuel en exécutant la commande suivante.
deactivate

7. Vous pouvez vérifier que les données ont été chargées dans votre table DynamoDB en
procédant comme suit :

a. Ouvrez la page Explorer les éléments de la console DynamoDB et sélectionnez votre table

(MyOrderTable).

b. Dans le volet Eléments renvoyés, vous devriez voir les 25 éléments du fichier CSV que le
script a ajouté a la table.

Création de I'application de maintenance planifiée

Vous pouvez créer et déployer les ressources pour cet exemple d'application étape par étape
en utilisant AWS Management Console ou en utilisant AWS SAM. Dans un environnement de
production, nous vous recommandons d'utiliser un outil Infrustracture-as-Code (iAc) permettant
de déployer de maniére répétitive des applications sans serveur sans recourir AWS SAM a des
processus manuels.
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Pour cet exemple, suivez les instructions de la console pour savoir comment configurer chaque AWS

ressource séparément, ou suivez les AWS SAM instructions pour déployer rapidement I'application a
l'aide de AWS CLI commandes.

Console

Pour créer la fonction a I'aide du AWS Management Console

Créez d’abord une fonction contenant le code de démarrage de base. Vous remplacez ensuite ce

code par votre propre code de fonction en copiant et collant le code directement dans I'éditeur de

code Lambda ou en chargeant votre code en tant que package .zip. Pour cette tache, nous vous

recommandons de copier-coller le code.

R

Ouvrez la page Functions (Fonctions) de la console Lambda.

Choisissez Créer une fonction.
Choisissez Créer a partir de zéro.

Sous Informations de base, procédez comme suit :

a. Sous Nom de la fonction, saisissez ScheduledDBMaintenance.

b. Pour Environnement d’exécution, choisissez la derniére version de Python.

c. Pour Architecture, choisissez x86_64.

Choisissez Créer une fonction.

Une fois votre fonction créée, vous pouvez la configurer a I'aide du code de fonction fourni.
a. Dans le volet Source du code, remplacez le code Hello world créé par Lambda par le

code de fonction Python du fichier 1lambda_function.py que vous avez enregistré
précédemment.

b. Dans la section DEPLOYER, choisissez Déployer pour mettre & jour le code de votre
fonction :

* DEPLOY [UNDEPLOYED CHAMGES]
A You have undeployed changes.

Deploy (Ctrl+Shift+U)

Test (Ctri+Shift+1)
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Pour configurer la mémoire et le délai d’expiration d’'une fonction (console)

1. Sélectionnez I'onglet Configuration correspondant a votre fonction.
2. Dans le volet de Configuration générale, choisissez Modifier.

3. Reéglez Mémoire sur 256 Mo et Délai d’expiration sur 15 secondes. Si vous traitez une
table volumineuse contenant de nombreux enregistrements, par exemple dans le cas
d’'un environnement de production, vous pouvez envisager de définir un délai d’expiration
plus élevé. Cela donne a votre fonction plus de temps pour scanner et nettoyer la base de
données.

4. Choisissez Enregistrer.

Pour configurer le format de journal (console)

Vous pouvez configurer les fonctions Lambda pour générer des journaux au format texte non
structuré ou au format JSON. Nous vous recommandons d’utiliser le format JSON pour les
journaux afin de faciliter la recherche et le filtrage des données de journal. Pour en savoir plus
sur les options de configuration du journal Lambda, consultez the section called “Configuration de
commandes de journalisation avancées pour votre fonction Lambda”.

Sélectionnez I'onglet Configuration correspondant a votre fonction.
Sélectionnez Outils de surveillance et d’exploitation.
Dans le volet de configuration de la journalisation, choisissez Modifier.

Pour Configuration de journalisation, sélectionnez JSON.

o K~ wDh =

Choisissez Enregistrer.

Pour configurer les autorisations IAM

Pour donner a votre fonction les autorisations nécessaires pour lire et supprimer des éléments
DynamoDB, vous devez ajouter une politique au réle d’exécution de votre fonction définissant les
autorisations nécessaires.

1. Ouvrez I'onglet Configuration, puis choisissez Autorisations dans la barre de navigation de
gauche.

2. Sous Réle d’exécution, choisissez le nom du réle.
Dans la console IAM, choisissez Ajouter des autorisations, puis Créer une politique intégrée.

4. Utilisez I'éditeur JSON et saisissez la politique suivante :
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"dynamodb:Scan",
"dynamodb:DeleteItem",
"dynamodb:BatchWriteItem"
1,
"Resource": "arn:aws:dynamodb:*:*:table/MyOrderTable"
}
]
}

5. Nommez la politique DynamoDBCleanupPolicy, puis créez-la.

Pour configurer le EventBridge planificateur en tant que déclencheur (console)

1. Ouvrez la EventBridge console.

Dans le volet de navigation de gauche, choisissez Planificateurs dans la section Planificateur.

Choisissez Créer une planification.

w0 D

Configurez la planification en procédant comme suit :
a. Pour Nom de la planification, saisissez un nom a attribuer a votre planification (par
exemple, DynamoDBCleanupSchedule).
b. Sous Modéle de planification, choisissez Planification récurrente.
c. Pour Type de planification, laissez la valeur sur Planification basée sur Cron par défaut,
puis saisissez les détails de planification suivants :
* Minutes : @
* Heures:3
 Jourdumois: 1
* Mois : *
» Jour de la semaine : ?

e Année: *
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Lorsqu’elle est évaluée, cette expression cron s’exécute le premier jour de chaque mois
a 03h00.

d. Pour Fenétre horaire flexible, sélectionnez Désactivé.
5. Choisissez Suivant.
6. Configurez le déclencheur de votre fonction Lambda en procédant comme suit :
a. Dans le volet Détails de la cible, laissez API de la cible définie sur Cibles modélisées,
puis sélectionnez Invocation AWS Lambda .

b. Sous Invocation, sélectionnez votre fonction Lambda (ScheduledDBMaintenance)
dans la liste déroulante.

c. Laissez Données utiles vide et choisissez Suivant.

d. Faites défiler la page jusqu’a Autorisations et sélectionnez Créer un réle pour cette
planification. Lorsque vous créez un nouveau calendrier du EventBridge planificateur
a l'aide de la console, le EventBridge planificateur crée une nouvelle politique avec
les autorisations requises dont le calendrier a besoin pour appeler votre fonction. Pour
plus d'informations sur la gestion de vos autorisations de planification, consultez la
section Programmations basées sur Cron dans le guide de l'utilisateur du EventBridge

planificateur.
e. Choisissez Suivant.

7. Vérifiez vos parametres et choisissez Créer une planification pour terminer la création de la
planification et du déclencheur Lambda.

AWS SAM
Pour déployer I'application a I'aide de AWS SAM

1. Accédez au dossier dans lequel vous avez enregistré le fichier template.yaml de
I'application. Notez que cet exemple utilise deux fichiers template.yaml. Assurez-vous
gu’ils sont enregistrés dans des sous-dossiers distincts et que vous vous trouvez dans le bon
dossier contenant le modéle pour créer I'application.

2. Copiez les fichiers 1lambda_function.py et requirements.txt que vous avez
téléchargés précédemment dans le méme dossier. L'emplacement du code spécifié dans le
AWS SAM modele est. /, c'est-a-dire I'emplacement actuel. AWS SAM recherchera dans ce
dossier le code de la fonction Lambda lorsque vous tenterez de déployer I'application.
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3. Exécutez la commande suivante.

sam build --use-container

Cette commande rassemble les artefacts de création pour les ressources que vous souhaitez
déployer et les place dans le format et 'emplacement appropriés pour les déployer. En
spécifiant 'option --use-container, vous créez votre fonction a I'intérieur d’'un conteneur
Docker de type Lambda. Nous l'utilisons ici, vous n’avez donc pas besoin d’installer

Python 3.12 sur votre machine locale pour que la compilation fonctionne.

4. Pour créer les ressources Lambda et EventBridge Scheduler spécifiées dans le
template.yaml fichier, exécutez la commande suivante.

sam deploy --guided

L'utilisation du - -guided drapeau signifie que des instructions vous AWS SAM seront
affichées pour vous guider tout au long du processus de déploiement. Pour ce déploiement,
définissez Stack name sur cron-maintenance-app et acceptez les valeurs par défaut
pour toutes les autres options a l'aide de la touche Entrée.

Lorsque vous aurez AWS SAM terminé de créer les ressources Lambda et EventBridge
Scheduler, le message suivant devrait s'afficher.

Successfully created/updated stack - cron-maintenance-app in us-west-2

5. Vous pouvez également vérifier que la fonction Lambda a été créée en ouvrant la
page Fonctions de la console Lambda. Vous devriez voir une fonction nommée
ScheduledDBMaintenance.

Test de I'application

Pour vérifier que votre planification déclenche correctement votre fonction et que celle-ci nettoie
correctement les enregistrements de la base de données, vous pouvez modifier temporairement votre
planification pour qu’elle ne s’exécute qu’une seule fois a une heure précise. Vous pouvez ensuite
exécuter a nouveau sam deploy pour réinitialiser votre planification récurrente afin qu’elle s’exécute
une fois par mois.
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Pour exécuter I'application a I'aide du AWS Management Console

1. Retournez a la page de la console du EventBridge planificateur.

2. Choisissez votre planification, puis choisissez Modifier.

3. Dans la section Modéle de planification, sous Récurrence, sélectionnez Planification ponctuelle.
4

Réglez votre durée d’invocation sur quelques minutes, vérifiez vos paramétres, puis choisissez
Enregistrer.

Une fois la planification exécutée et sa cible invoquée, vous exécutez le script test_app.py pour
vérifier que votre fonction a bien supprimé tous les anciens enregistrements de la table DynamoDB.
Pour vérifier que les anciens enregistrements sont supprimés a I'aide d’un script Python

1. Dans votre ligne de commande, accédez au dossier dans lequel vous avez
enregistrétest_app.py.

2. Exécutez le script.

python test_app.py

En cas de succeés, vous verrez la sortie suivante.

Total number of old records: 0

Etapes suivantes

Vous pouvez désormais modifier le calendrier du EventBridge planificateur pour répondre aux
exigences spécifiques de votre application. EventBridge Le planificateur prend en charge les
expressions de planification suivantes : cron, rate et plannings ponctuels.

Pour plus d'informations sur les expressions de planification du EventBridge planificateur, consultez
la section Types de planification dans le guide de I'utilisateur du EventBridge planificateur.
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Outils de développement, de déploiement et de gestion

En tant que développeur Lambda, vous avez accés a une variété d'outils qui peuvent rationaliser
votre flux de travail, du développement local au déploiement et a la gestion d'applications sans
serveur complexes. Cette section explore les environnements de développement locaux et les outils
d'infrastructure en tant que code (IaC) qui peuvent améliorer votre productivité et la qualité de vos
solutions basées sur Lambda.

Outils de développement local

Les environnements de développement locaux vous permettent de travailler hors ligne et de tirer parti
des fonctionnalités avancées de I'IDE tout en itérant rapidement vos fonctions Lambda. Ces outils
vous aident a déboguer des fonctions complexes et a les développer dans des environnements ou

la connectivité est limitée. lIs favorisent également la collaboration en équipe et l'intégration avec les
systémes de contréle de version.

Pour plus d'informations sur le développement local de fonctions Lambda, consultez. Développement

de fonctions Lambda localement avec VS Code Cette page explique comment déplacer le

développement de fonctions Lambda de la AWS console vers Visual Studio Code, qui fournit

un environnement de développement riche avec des fonctionnalités telles que le débogage

et la complétion du code. Pour effectuer la transition, vous devez configurer les informations
d'identification AWS Toolkit for Visual Studio Code et, aprés quoi vous pourrez utiliser les
fonctionnalités avancées de VS Code tout en conservant la possibilité de déployer directement vers
AWS.

Le développement local pour Lambda fournit plusieurs fonctionnalités clés :

« Ultiliser l'intégration de Visual Studio Code avec la console Lambda
» Configuration des environnements de développement Lambda locaux
« Déboguer et tester les fonctions localement

» Appliquer les meilleures pratiques pour la gestion des fonctions locales

Pour de plus amples informations, veuillez consulter Développement de fonctions Lambda localement
avec VS Code.
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Outils d'infrastructure en tant que code (l1aC)

Avec les outils d'infrastructure en tant que code (l1aC), vous pouvez définir et gérer votre architecture
sans serveur a l'aide de code. Cette approche permet de maintenir la cohérence entre les
environnements, de contréler les versions de votre infrastructure et de faciliter DevOps les pratiques.
L'laC est particulierement utile pour automatiser les déploiements, garantir la cohérence des
environnements et gérer les déploiements multirégionaux.

Les principaux outils et concepts 1aC pour Lambda incluent des frameworks pour la création de
modeéles, la gestion du déploiement et les meilleures pratiques pour l'infrastructure sans serveur :
* Principes fondamentaux de I'laC pour le développement de Lambda

* AWS CloudFormation AWS SAM, et AWS CDK fonctionnalités

 Criteres de sélection et comparaison des outils

» Meilleures pratiques pour la mise en ceuvre de Lambda 1aC

Que vous travailliez de maniére indépendante sur un petit projet ou que vous fassiez partie d'une
grande équipe gérant des applications sans serveur a I'échelle de I'entreprise, ces outils de
développement et de déploiement peuvent vous aider a écrire, déployer et gérer vos fonctions
Lambda de maniere plus efficace.

Pour de plus amples informations, veuillez consulter Utilisation de Lambda avec infrastructure en tant
que code (laC).

Outils de gestion des flux de travail et des événements

Les applications Lambda peuvent étre utilisées pour I'orchestration de flux de travail complexes et la
gestion de divers événements. AWS fournit des outils spécialisés pour vous aider a gérer ces aspects
du développement sans serveur. Découvrez |'orchestration AWS Step Functions des flux de travail

et Amazon EventBridge pour la gestion des événements, ainsi que la maniére de les intégrer a vos
fonctions Lambda. Ces outils peuvent améliorer de maniére significative I'évolutivité et la fiabilité de
vos applications sans serveur en fournissant une gestion d'état robuste et des architectures pilotées
par les événements. En tirant parti de ces services, vous pouvez créer des solutions Lambda plus
sophistiquées et résilientes, capables de gérer des processus métier complexes et de réagir a un
large éventail d'événements liés au systeme et aux applications.
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Pour de plus amples informations, veuillez consulter Gestion des flux de travail et des événements
Lambda.

Développement de fonctions Lambda localement avec VS Code

Vous pouvez déplacer vos fonctions Lambda de la console Lambda vers Visual Studio Code, qui
fournit un environnement de développement complet et vous permet d'utiliser d'autres options de
développement locales telles que et. AWS SAM AWS CDK

Principaux avantages du développement local

Alors que la console Lambda permet de modifier et de tester rapidement des fonctions, le
développement local offre des fonctionnalités plus avancées :
* Fonctionnalités avancées de I'IDE : outils de débogage, de complétion de code et de refactorisation

» Développement hors ligne : travaillez et testez les modifications localement avant le déploiement
dans le cloud

* Intégration de l'infrastructure en tant que code : utilisation fluide avec AWS SAM et Infrastructure
Composer AWS CDK

» Gestion des dépendances : contrdle total des dépendances entre les fonctions
Prérequis

Avant de développer des fonctions Lambda localement dans VS Code, vous devez avoir :

» VS Code : pour les instructions d'installation, voir Télécharger VS Code.

« AWS Toolkit for Visual Studio Code: Pour les instructions d'installation, reportez-vous a la section
Configuration du AWS Toolkit for Visual Studio Code. Pour avoir une présentation, consultez AWS
Toolkit for Visual Studio Code.

« AWS informations d'identification : pour plus d'informations sur la configuration des informations
d'identification, voir Configuration de vos AWS informations d'identification.

« AWS SAMCLI: Pour les instructions d'installation, reportez-vous a la section Installation du AWS
SAMCLI.

» Docker installé (facultatif, mais obligatoire pour les tests locaux) : pour les instructions d'installation,
voir Get Docker.
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® Note

Si vous avez déja configuré un AWS compte et un profil localement, assurez-vous que la
politique AdministratorAccess gérée est ajoutée a votre AWS profil configuré.

Authentification et controle d’acces

Pour développer des fonctions Lambda localement, vous avez besoin AWS d'informations
d'identification pour accéder aux AWS ressources en toute sécurité et les gérer en votre nom,
comme elles le feraient dans le cloud. Le AWS Toolkit for VS Code prend en charge les méthodes
d'authentification suivantes :

Le AWS Toolkit for VS Code prend en charge les méthodes d'authentification suivantes :

 Informations d'identification a long terme de I'utilisateur IAM
+ Informations d'identification temporaires provenant de réles assumeés
» Fédération des identités

« AWS informations d'identification de I'utilisateur root du compte (non recommandé)

Cette section vous expligue comment obtenir et configurer ces informations d'identification a I'aide
des informations d'identification a long terme de I'utilisateur IAM.

Obtenir des informations d'identification IAM

Si un utilisateur IAM posséde déja des clés d'acces, préparez I'ID de la clé d'accés et la clé d'accés
secrete pour la section suivante. Si vous ne possédez pas ces clés, procédez comme suit pour les
créer :

(@ Note

Vous devez utiliser a la fois I'ID de la clé d'acces et la clé d'accés secréte pour authentifier
vos demandes.

Pour créer un utilisateur IAM et des clés d'acceés :

1. Ouvrez la console IAM a I'adresse https://console.aws.amazon.com/iam/
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2. Dans le panneau de navigation, choisissez utilisateurs.

3. Choisissez Create user (Créer un utilisateur).

4. Dans Nom d'utilisateur, entrez un nom et choisissez Next.

5. Sous Définir les autorisations, choisissez Joindre directement les politiques.
6. Sélectionnez AdministratorAccesset choisissez Next.

7. Choisissez Create user (Créer un utilisateur).

8. Dans le bandeau de réussite, choisissez Afficher I'utilisateur.
9. Choisissez Create access key (Créer une clé d’acces).
10Pour Cas d'utilisation, sélectionnez Code local.

11Cochez la case de confirmation, puis cliquez sur Suivant.
12(Facultatif) Entrez une valeur de balise de description.

13Choisissez Create access key (Créer une clé d’acces).

14 Copiez immédiatement votre clé d'acces et votre clé d'acces secréte. Vous ne pourrez plus
acceéder a la clé d'accés secréte une fois que vous aurez quitté cette page.

/A Important

Ne partagez jamais votre clé secrete et ne la confiez jamais au contréle de source. Stockez
ces clés en toute sécurité et supprimez-les lorsqu'elles ne sont plus nécessaires.

® Note

Pour plus d'informations, consultez les sections Créer un utilisateur IAM dans votre AWS
compte et Gérer les clés d'acces pour les utilisateurs IAM dans le guide de I'utilisateur IAM.

Configurer les AWS informations d'identification a I'aide du AWS kit d'

Le tableau suivant récapitule le processus de configuration des informations d'identification que vous
allez effectuer dans le cadre de la procédure suivante.
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Que faire Pourquoi ?
Ouvrir le panneau de connexion Démarrer I'authentification
Utilisez la palette de commandes, recherchez Accédez a l'interface utilisateur de connexion

AWS Ajouter une nouvelle connexion

Choisissez IAM Credential Utilisez vos clés d'acces pour un acces
programmatique

Entrez le nom du profil, la clé d'acces, la clé Fournir des informations d'identification pour la
secrete connexion
Voir la mise a jour de AWS Explorer Confirmez que vous étes connecté

Effectuez les étapes suivantes pour vous authentifier auprés de votre AWS compte :

1. Ouvrez le panneau de connexion dans VS Code :

a. Pour démarrer le processus d'authentification, sélectionnez I' AWS icone dans le volet de
navigation de gauche ou ouvrez la palette de commandes (Cmd+Shift+P sur Mac ou Ctrl+Shift
+P sur Windows/Linux), recherchez et sélectionnez Ajouter une nouvelle connexion.AWS

2. Dans le panneau de connexion, choisissez IAM Credentials, puis sélectionnez Continuer.

(® Note

Pour continuer, vous devez autoriser les extensions AWS IDE pour VS Code a accéder a
vos données.

3. Entrez le nom de votre profil, l'identifiant de la clé d'acceés et la clé d'accés secréte, puis
sélectionnez Continuer.

4. Vérifiez la connexion en vérifiant I' AWS explorateur dans VS Code pour vos AWS services et
ressources.

Pour plus d'informations sur la configuration de I'authentification avec des informations d'identification
a long terme, voir Utilisation d'informations d'identification a long terme pour 'authentification AWS
SDKs et oultils.
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Pour plus d'informations sur la configuration de l'authentification, consultez les informations
d'identification AWS IAM dans le guide de AWS Toolkit for Visual Studio Code I'utilisateur.

Passer de la console au développement local

® Note

Si vous avez apporté des modifications a la console, assurez-vous qu'il n'y a aucune
modification non déployée avant de passer au développement local.

Pour déplacer une fonction Lambda de la console Lambda vers VS Code, procédez comme suit :

1. Ouvrez la console Lambda.

Choisissez le nom de votre fonction .

Sélectionnez I'onglet Source du code.

> WD

Choisissez Ouvrir dans Visual Studio Code.

® Note

Le bouton Ouvrir dans Visual Studio Code n'est disponible que dans les versions 3.69.0
et ultérieures du AWS Toolkit. Si une version antérieure du AWS Toolkit est installée, un
Cannot open the handler message peut s'afficher dans VS Code. Pour résoudre
ce probléme, mettez a jour votre AWS boite a outils avec la derniére version.

5. Lorsque vous y étes invité, autorisez votre navigateur a ouvrir VS Code.

Lorsque vous ouvrez votre fonction dans VS Code, Lambda crée un projet local avec votre code de
fonction dans un emplacement temporaire concu pour des tests et un déploiement rapides. Cela
inclut le code de fonction, les dépendances et une structure de projet de base que vous pouvez
utiliser pour le développement local.

Pour plus de détails sur I'utilisation AWS dans VS Code, consultez le guide de AWS Toolkit for Visual
Studio Code |'utilisateur.
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Utilisation des fonctions en local

Aprés avoir ouvert votre fonction dans VS Code, suivez ces étapes pour accéder a vos fonctions et
les gérer :

1. Sélectionnez I' AWS icone dans la barre latérale pour ouvrir I' AWS explorateur :

@ EXPLORER

~ PYTHON-DEMO OB O& lambda_function.py > ...
lambda_function.py json

lambda_handler(

{
'statusCode': 200,
'body': json.dumps('Hello from Lambda!"')

2. Dans I' AWS explorateur, sélectionnez la région dans laquelle se trouve votre fonction Lambda :

O python-demo

AWS

~ EXPLORER Ol - lambda_function.py > ...
&2 Connected with profile:default json
> US East (N. Virginia)
v US East (Ohio)

API| Gateway {

lambda_handler(

App Runner 'statusCode': 200,
CloudFormation "body': json.dumps('Hello from Lambda!')
CloudWatch Logs

DocumentDB

EC2

ECR

EES

loT

Lambda

Redshift

S3

EELEIELCI

Schemas

Step Functions

Systems Manager

VOWVOVVV VYV YV VYV VYV VYV WYV VYWV

Resources
> US West (Oregon)
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3. Dans la région que vous avez sélectionnée, développez la section Lambda pour afficher et gérer
vos fonctions :

N ] 2 python-demo

AWS

v EXPLORER o a .- lambda_function.py > ...
&2 Connected with profile:default json
> US East (N. Virginia)
v US East (Ohio)

AP| Gateway {

lambda_handler(

App Runner ‘statusCode': 200,
CloudFormation "body': json.dumps('Hello from Lambda!')
CloudWatch Logs
DocumentDB
EC2
ECR
EES
loT
Lambda
A\ examplel
A\ example2
A\ example3
A\ python-demo D O
> Redshift python-demo
> 83 arn:aws:lambda:us-east-2:708576985790:function:python-demo
> SageMaker Al
> Schemas

v v v vV VvV Vv Vv Vv Vv

>
>
i
>

Une fois votre fonction ouverte dans VS Code, vous pouvez :

Modifiez le code de fonction avec prise en charge compléte du langage et complétez le code.

Testez votre fonction localement a I'aide du AWS Toolkit.
» Déboguez votre fonction avec des points d'arrét et une inspection des variables.

» Déployez a nouveau votre fonction mise a jour AWS en utilisant I'icbne du cloud.

Installez et gérez les dépendances de votre fonction.

Pour plus d'informations, consultez la section Utilisation des fonctions AWS Lambda dans le guide de
I' AWS Toolkit for Visual Studio Code utilisateur.

Convertissez votre fonction en AWS SAM modele et utilisez les outils 1aC

Dans VS Code, vous pouvez convertir votre fonction Lambda en AWS SAM modéle en choisissant
I'icbne Convertir en AWS SAM application a c6té de votre fonction Lambda. Vous serez invité a
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sélectionner un emplacement pour AWS SAM le projet. Une fois sélectionnée, votre fonction Lambda
sera convertie en un template.yaml fichier enregistré dans votre nouveau AWS SAM projet.

Une fois votre fonction convertie en AWS SAM modele, vous pouvez :

» Contrélez le versionnement de votre infrastructure

» Automatisez les déploiements

» Fonctions de débogage a distance

+ Ajoutez des AWS ressources supplémentaires a votre application

» Maintenez des environnements cohérents tout au long de votre cycle de développement

+ Utilisez Infrastructure Composer pour modifier visuellement votre AWS SAM modéle

Pour plus d'informations sur I'utilisation des outils 1aC, consultez les guides suivants :

Le guide AWS Serverless Application Model du développeur
» Le guide AWS Cloud Development Kit (AWS CDK) du développeur

Guide du développeur de The Infrastructure Composer

Le guide de AWS CloudFormation I'utilisateur

Ces outils fournissent des fonctionnalités supplémentaires pour définir, tester et déployer vos
applications sans serveur.

Etapes suivantes

Pour en savoir plus sur l'utilisation des fonctions Lambda dans VS Code, consultez les ressources
suivantes :

« Ultilisation des fonctions AWS Lambda dans le AWS guide de I'utilisateur du Toolkit for VS Code

« Ultilisation d'applications sans serveur dans le AWS guide de I'utilisateur du Toolkit for VS Code

 L'infrastructure en tant que code dans le guide du développeur Lambda

Utilisation d' GitHub actions pour déployer des fonctions Lambda

Vous pouvez utiliser GitHub Actions pour déployer automatiquement des fonctions Lambda lorsque

vous envoyez du code ou des modifications de configuration a votre référentiel. L'action Deploy
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Lambda Function fournit une interface YAML simple et déclarative qui élimine la complexité des
étapes de déploiement manuelles.

Exemple de flux de travail

Pour configurer le déploiement automatique des fonctions Lambda, créez un fichier de flux de travail
dans le répertoire de .github/workflows/ votre référentiel :

Example GitHub Flux de travail d'actions pour le déploiement de Lambda

name: Deploy Lambda Function

on:
push:
branches:
- main

jobs:
deploy:

runs-on: ubuntu-latest

permissions:
id-token: write # Required for 0IDC authentication
contents: read # Required to check out the repository

steps:
- uses: actions/checkout@v3

- name: Configure AWS credentials
uses: aws-actions/configure-aws-credentials@v2
with:
role-to-assume: arn:aws:iam::123456789012:role/GitHubActionRole
aws-region: us-east-1

- name: Deploy Lambda Function
uses: aws-actions/aws-lambda-deploy@vl
with:
function-name: my-lambda-function
code-artifacts-dir: ./dist

Ce flux de travail s'exécute lorsque vous apportez des modifications a la main branche. Il vérifie votre
dépdt, configure les AWS informations d'identification a I'aide d'OpenlD Connect (OIDC) et déploie
votre fonction a I'aide du code contenu dans le répertoire. . /dist
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Pour d'autres exemples, notamment la mise a jour de la configuration des fonctions, le déploiement
via des compartiments S3 et la validation de I'exécution a sec, consultez le fichier README de la
fonction Deploy Lambda.

Ressources supplémentaires

» GitHub Action de configuration AWS des informations d'identification

» Configuration d'OpenlD Connect dans AWS

Utilisation de Lambda avec infrastructure en tant que code (laC)

Les fonctions Lambda s’exécutent rarement de maniére isolée. Elles font souvent partie d’une
application sans serveur avec d’autres ressources telles que les bases de données, les files d’attente
et le stockage. Grace a l'infrastructure sous forme de code (laC), vous pouvez automatiser vos
processus de déploiement afin de déployer et de mettre a jour rapidement et de maniére répétée des
applications sans serveur complétes impliquant de nombreuses ressources distinctes. AWS Cette
approche accélére votre cycle de développement, facilite la gestion des configurations et garantit que
vos ressources sont déployées de la méme maniére a chaque fois.

Outils de I'laC pour Lambda

AWS CloudFormation

CloudFormation est le service laC de base de AWS. Vous pouvez utiliser des modeles YAML

ou JSON pour modéliser et provisionner I'ensemble de votre AWS infrastructure, y compris les
fonctions Lambda. CloudFormation géere les complexités liées a la création, a la mise a jour et a la
suppression de vos AWS ressources.

AWS Serverless Application Model (AWS SAM)

AWS SAM est un framework open source construit sur. CloudFormation Il fournit une syntaxe
simplifiée pour définir les applications sans serveur. Utilisez AWS SAM des modéles pour

configurer rapidement des fonctions Lambda APIs, des bases de données et des sources
d'événements avec seulement quelques lignes de code YAML.

AWS Cloud Development Kit (AWS CDK)

Le CDK est une approche d’'laC axée sur le code. Vous pouvez définir votre architecture
basée sur Lambda a I'aide de JavaScript Python TypeScript, Java, C#/.NET ou Go. Choisissez
votre langage préféré et utilisez des éléments de programmation tels que les paramétres,
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les conditions, les boucles, la composition et I’héritage pour définir le résultat souhaité pour

votre infrastructure. Le CDK génére ensuite les CloudFormation modeles sous-jacents pour le
déploiement. Pour obtenir un exemple d’utilisation de Lambda avec CDK, consultez Déploiement
de fonctions Lambda avec AWS CDK.

0O— 5 I
0O— L
AWS SAM ...

template (YAML) AWS CloudFormation  AWS CloudFormation stack
(infrastructure + code)

Code AWS Cloud Development Kit
(CDK)

AWS fournit également un service appelé AWS Infrastructure Composer a développer des modéles
laC a l'aide d'une interface graphique simple. Avec Infrastructure Composer, vous concevez

une architecture d'application en faisant glisser, en regroupant et Services AWS en connectant
dans un canevas visuel. Infrastructure Composer crée ensuite un AWS SAM modele ou un AWS
CloudFormation modéle a partir de votre conception que vous pouvez utiliser pour déployer votre
application.

Dans la section the section called “Utilisation d' AWS SAM un compositeur d'infrastructure” ci-
dessous, Infrastructure Composer vous permet de développer un modele pour une application sans

serveur basée sur une fonction Lambda existante.

Utilisation des fonctions Lambda dans un compositeur d' AWS SAM
infrastructure
Dans ce didacticiel, vous pouvez commencer a utiliser |laC avec Lambda en créant un AWS SAM

modéle a partir d'une fonction Lambda existante, puis en développant une application sans serveur
dans Infrastructure Composer en ajoutant d'autres ressources. AWS
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Au cours de ce didacticiel, vous apprendrez certains concepts fondamentaux, tels que la maniére
dont les AWS ressources sont spécifiees dans AWS SAM. Vous apprendrez également a utiliser
Infrastructure Composer pour créer une application sans serveur que vous pouvez déployer a l'aide
de AWS SAM ou AWS CloudFormation.

Pour compléter ce didacticiel, effectuez les taches suivantes :

» Créer un exemple de fonction Lambda
 Utilisez la console Lambda pour afficher le AWS SAM modéle de la fonction

» Exportez la configuration de votre fonction vers une application sans serveur simple AWS
Infrastructure Composer et concevez une application sans serveur basée sur la configuration de
votre fonction

» Enregistrez un AWS SAM modéle mis a jour que vous pouvez utiliser comme base pour déployer
votre application sans serveur

Prérequis

Dans ce tutoriel, vous allez utiliser la fonctionnalité de synchronisation locale d’Infrastructure

Composer pour enregistrer votre modéle et vos fichiers de code sur votre machine de génération
locale. Pour utiliser cette fonctionnalité, vous devez disposer d’'un navigateur compatible avec I'API
d’accés au systéme de fichiers, qui permet aux applications Web de lire, d’écrire et d’enregistrer des
fichiers dans votre systeme de fichiers local. Nous vous recommandons d’utiliser Google Chrome ou
Microsoft Edge. Pour plus d’informations sur I’API d’acces au systéme de fichiers, voir Qu’est-ce que

I’API d’accés au systéme de fichiers ?

Création d’une fonction Lambda

Dans cette premiére étape, vous allez créer une fonction Lambda que vous pouvez utiliser pour
terminer le reste du didacticiel. Pour simplifier les choses, vous utilisez la console Lambda pour créer
une fonction de base « Hello world » a I'aide du moteur d’exécution Python 3.11.

Pour créer une fonction Lambda « Hello world » a I'aide de la console

1. Ouvrez la console Lambda.

2. Choisissez Créer une fonction.

3. Ne désélectionnez pas I'option Créer a partir de zéro puis, sous Informations de base, saisissez
LambdaIaCDemo pour le nom de la fonction.
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4. Pour I'environnement d’exécution, sélectionnez Python 3.11.

5. Choisissez Créer une fonction.

Afficher le AWS SAM modéle correspondant a votre fonction

Avant d’exporter la configuration de votre fonction vers Infrastructure Composer, utilisez la console
Lambda pour afficher la configuration actuelle de votre fonction sous forme de modele AWS SAM .
En suivant les étapes décrites dans cette section, vous découvrirez I'anatomie d'un AWS SAM
modéle et comment définir des ressources telles que les fonctions Lambda pour commencer a
spécifier une application sans serveur.

Pour afficher le AWS SAM modeéle de votre fonction

1. Ouvrez la page Functions (Fonctions) de la console Lambda.

2. Choisissez la fonction que vous venez de créer (LambdaIaCDemo).

3. Dans le volet de Présentation de la fonction, choisissez Modéle.

A la place du schéma représentant la configuration de votre fonction, vous verrez un AWS SAM
modele pour votre fonction. Le modéle doit ressembler a ce qui suit.

This AWS SAM template has been generated from your function's
configuration. If your function has one or more triggers, note
that the AWS resources associated with these triggers aren't fully
specified in this template and include placeholder values.Open this template
in AWS Application Composer or your favorite IDE and modify
it to specify a serverless application with other AWS resources.
AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Specification template describing your function.
Resources:
LambdaIaCDemo:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description:
MemorySize: 128
Timeout: 3
Handler: lambda_function.lambda_handler
Runtime: python3.11
Architectures:

#
#
#
#
#
#
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- x86_64
EventInvokeConfig:
MaximumEventAgeInSeconds: 21600
MaximumRetryAttempts: 2
EphemeralStorage:
Size: 512
RuntimeManagementConfig:
UpdateRuntimeOn: Auto
SnapStart:
ApplyOn: None
PackageType: Zip
Policies:
Statement:
- Effect: Allow
Action:
- logs:CreatelLogGroup
Resource: arn:aws:logs:us-east-1:123456789012:*
- Effect: Allow
Action:
- logs:CreatelLogStream
- logs:PutLogEvents
Resource:
- >
arn:aws:logs:us-east-1:123456789012:1og-group:/aws/lambda/
LambdaIaCDemo: *

Examinons le modele YAML pour votre fonction pour comprendre certains concepts clés.

Le modéle commence par la déclaration Transform: AWS::Serverless-2016-10-31. Cette
déclaration est obligatoire car, dans les coulisses, les AWS SAM modéles sont déployés via AWS
CloudFormation. L'utilisation de l'instruction Transfoxrm identifie le modéle en tant que fichier
modéle AWS SAM .

Aprés la déclaration Transform vient la section Resources. C'est ici que sont définies les AWS
ressources que vous souhaitez déployer avec votre AWS SAM modele. AWS SAM les modeéles
peuvent contenir une combinaison de AWS SAM ressources et de AWS CloudFormation ressources.
Cela est dU au fait que pendant le déploiement, les AWS SAM AWS CloudFormation modeles se
transforment en modéles, de sorte que toute AWS CloudFormation syntaxe valide peut étre ajoutée a
un AWS SAM modéle.
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Pour le moment, une seule ressource est définie dans la section Resources du modéle, votre
fonction Lambda LambdaIaCDemo. Pour ajouter une fonction Lambda a un AWS SAM modeéle, vous
devez utiliser le type de AWS: : Serverless: : Function ressource. La ressource Properties
d’'une fonction Lambda définit I'exécution de la fonction, le gestionnaire de fonctions et les autres
options de configuration. Le chemin d'acces au code source de votre fonction qui AWS SAM doit
étre utilisé pour déployer la fonction est également défini ici. Pour en savoir plus sur les ressources
relatives aux fonctions Lambda dans AWS SAM, consultez le AWS::Serverless::Functionguide du
AWS SAM développeur.

Outre les propriétés et les configurations des fonctions, le modéle spécifie également une politique
AWS ldentity and Access Management (IAM) pour votre fonction. Cette politique autorise votre
fonction a écrire des journaux sur Amazon CloudWatch Logs. Lorsque vous créez une fonction dans
la console Lambda, Lambda associe automatiquement cette politique a votre fonction. Pour en savoir
plus sur la spécification d'une politique IAM pour une fonction dans un AWS SAM modéle, consultez
la policies propriété sur la AWS::Serverless::Functionpage du Guide du AWS SAM développeur.

Pour en savoir plus sur la structure des AWS SAM modeles, consultez la section Anatomie des AWS
SAM modéles.

AWS Infrastructure Composer A utiliser pour concevoir une application sans serveur

Pour commencer a créer une application sans serveur simple en utilisant le AWS SAM modeéle

de votre fonction comme point de départ, vous exportez la configuration de votre fonction vers
Infrastructure Composer et activez le mode de synchronisation local d'Infrastructure Composer. La
synchronisation locale enregistre automatiquement le code de votre fonction et votre AWS SAM
modéele sur votre machine de génération locale et synchronise votre modele enregistré lorsque vous
ajoutez d'autres AWS ressources dans Infrastructure Composer.

Pour exporter votre fonction vers Infrastructure Composer

1. Dans le volet Vue d’ensemble des fonctions, choisissez Exporter vers Application Composer.

Pour exporter la configuration et le code de votre fonction vers Infrastructure Composer, Lambda
crée un compartiment Amazon S3 dans votre compte pour stocker temporairement ces données.

2. Dans la boite de dialogue, choisissez Confirmer et créer un projet pour accepter le nom
par défaut de ce compartiment et exporter la configuration et le code de votre fonction vers
Infrastructure Composer.
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3. (Facultatif) Pour choisir un autre nom pour le compartiment Amazon S3 créé par Lambda,
entrez un nouveau nom et choisissez Confirmer et créer un projet. Les noms de compartiment
Amazon S3 doivent étre uniques et respecter les regles de dénomination de compartiment.

Sélectionnez Confirmer et créer un projet pour ouvrir la console Infrastructure Composer. Sur le
canevas, votre fonction Lambda apparait.

4. Dans le menu déroulant, choisissez Activer la synchronisation locale.

5. Dans la boite de dialogue qui apparait, choisissez Sélectionner un dossier et un dossier sur votre
machine de construction locale.

6. Choisissez Activer pour activer la synchronisation locale.

Pour exporter votre fonction vers Infrastructure Composer, vous avez besoin d’'une autorisation pour
utiliser certaines actions d’API. Si vous ne parvenez pas a exporter votre fonction, vérifiez the section
called “Autorisations requises” et assurez-vous que vous disposez des autorisations nécessaires.

(® Note

La tarification standard d’Amazon S3 s’applique au compartiment créé par Lambda lorsque

vous exportez une fonction vers Infrastructure Composer. Les objets que Lambda place dans
le compartiment sont automatiquement supprimés au bout de 10 jours, mais Lambda ne
supprime pas le compartiment lui-méme.

Pour éviter que des frais supplémentaires ne soient ajoutés a votre Compte AWS compte,
suivez les instructions de la section Supprimer un bucket aprés avoir exporté votre fonction

vers Infrastructure Composer. Pour en savoir plus sur le compartiment Amazon S3 créé par
Lambda, consultez the section called “Infrastructure Composer”.

Pour concevoir votre application sans serveur dans Infrastructure Composer

Apreés avoir activé la synchronisation locale, les modifications que vous apportez dans Infrastructure
Composer seront reflétées dans le AWS SAM modeéle enregistré sur votre machine de génération
locale. Vous pouvez désormais glisser-déposer des AWS ressources supplémentaires sur le
canevas Infrastructure Composer pour créer votre application. Dans cet exemple, vous ajoutez une
file d’attente simple Amazon SQS comme déclencheur pour votre fonction Lambda et une table
DynamoDB pour la fonction dans laquelle écrire des données.

1. Ajoutez un déclencheur Amazon SQS a votre fonction Lambda en procédant comme suit :
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a. Dans le champ de recherche de la palette Ressources, entrez SQS.

b. Faites glisser la ressource SQS Queue sur votre canevas et positionnez-la a gauche de
votre fonction Lambda.

c. Choisissez Détails, puis, pour Logical ID, entrez LambdaIaCQueue.
d. Choisissez Enregistrer.

e. Connectez vos ressources Amazon SQS et Lambda en cliquant sur le port Abonnement
sur la carte de file d’attente SQS et en le faisant glisser vers le port gauche de la carte
de fonction Lambda. L’apparition d’'une ligne entre les deux ressources indique que la
connexion a abouti. Infrastructure Composer affiche également un message au bas du
canevas indiquant que les deux ressources sont correctement connectées.

2. Ajoutez une table Amazon DynamoDB dans laquelle votre fonction Lambda pourra y écrire des
données en procédant comme suit :
a. Dans le champ de recherche de la palette Ressources, entrez DynamoDB.

b. Faites glisser la ressource Table DynamoDB sur votre canevas et positionnez-la a droite de
votre fonction Lambda.

c. Choisissez Détails, puis, pour Logical ID, entrez LambdaIaCTable.
d. Choisissez Enregistrer.

e. Connectez la table DynamoDB a votre fonction Lambda en cliquant sur le port droit de la
carte de fonction Lambda et en la faisant glisser vers le port gauche de la carte DynamoDB.

Maintenant que vous avez ajouté ces ressources supplémentaires, examinons le AWS SAM modéle

mis a jour créeé par Infrastructure Composer.

Pour afficher votre AWS SAM modeéle mis a jour

»  Sur le canevas Infrastructure Composer, choisissez Modéle pour passer de la vue canevas a la
vue modele.

Votre AWS SAM modéle doit désormais contenir les ressources et propriétés supplémentaires

suivantes :

 File d’attente Amazon SQS avec l'identifiant LambdaIaCQueue

LambdaIaCQueue:
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Type: AWS::SQS: :Queue
Properties:
MessageRetentionPeriod: 345600

Lorsque vous ajoutez une file d’attente Amazon SQS a l'aide d’Infrastructure Composer,
Infrastructure Composer définit la propriété MessageRetentionPeriod. Vous pouvez également
définir la propriété FifoQueue en sélectionnant Détails sur la carte SQS Queue et en cochant ou
décochant la file d’attente Fifo.

Pour définir d’autres propriétés pour votre file d’attente, vous pouvez modifier manuellement le
modele et les y ajouter. Pour en savoir plus sur la ressource AWS: : SQS: : Queue et ses propriétés
disponibles, consultez AWS::SQS::Queue dans le Guide de I'utilisateur AWS CloudFormation .

Propriété Events de votre définition de fonction Lambda qui spécifie la file d’attente Amazon SQS
comme déclencheur de la fonction

Events:
LambdaIaCQueue:
Type: SQS
Properties:
Queue: !GetAtt LambdaIaCQueue.Arn
BatchSize: 1

La propriété Events est constituée d’'un type d’événement et d’'un ensemble de propriétés qui
dépendent du type. Pour en savoir plus sur les différentes options Services AWS que vous pouvez
configurer pour déclencher une fonction Lambda et sur les propriétés que vous pouvez définir,
consultez le EventSourceguide du AWS SAM développeur.

Table DynamoDB avec l'identifiant LambdaIaCTable

LambdaIaCTable:
Type: AWS::DynamoDB::Table
Properties:
AttributeDefinitions:
- AttributeName: id
AttributeType: S
BillingMode: PAY_PER_REQUEST
KeySchema:
- AttributeName: id
KeyType: HASH
StreamSpecification:
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StreamViewType: NEW_AND_OLD_IMAGES

Lorsque vous ajoutez une table DynamoDB a l'aide d’Infrastructure Composer, vous pouvez définir
les clés de votre table en choisissant Détails sur la fiche de table DynamoDB et en modifiant les
valeurs clés. Infrastructure Composer définit également des valeurs par défaut pour un certain
nombre d’autres propriétés, notamment BillingMode et StreamViewType.

Pour en savoir plus sur ces propriétés et les autres propriétés que vous pouvez ajouter a votre
AWS SAM modele, consultez AWS: :DynamoDB : :Table dans le guide de ['utilisateur. AWS
CloudFormation

* Une nouvelle politique IAM qui autorise votre fonction a effectuer des opérations CRUD sur la table
DynamoDB que vous avez ajoutée.

Policies:

- DynamoDBCrudPolicy:
TableName: !Ref LambdaIaCTable

Le AWS SAM modéle final complet doit ressembler a ce qui suit.

AWSTemplateFormatVersion: '2010-09-09'
Transform: AWS::Serverless-2016-10-31
Description: An AWS Serverless Specification template describing your function.
Resources:
LambdaIaCDemo:
Type: AWS::Serverless::Function
Properties:
CodeUri:
Description:
MemorySize: 128
Timeout: 3
Handler: lambda_function.lambda_handler
Runtime: python3.11
Architectures:
- x86_64
EventInvokeConfig:
MaximumEventAgeInSeconds: 21600
MaximumRetryAttempts: 2
EphemeralStorage:
Size: 512
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RuntimeManagementConfig:
UpdateRuntimeOn: Auto
SnapStart:
ApplyOn: None
PackageType: Zip
Policies:
- Statement:
- Effect: Allow
Action:
- logs:CreatelLogGroup
Resource: arn:aws:logs:us-east-1:594035263019:*
- Effect: Allow
Action:
- logs:CreatelLogStream
- logs:PutLogEvents
Resource:
- arn:aws:logs:us-east-1:594035263019:1og-group:/aws/lambda/
LambdaIaCDemo: *
- DynamoDBCrudPolicy:
TableName: !Ref LambdaIaCTable
Events:
LambdaIaCQueue:
Type: SQS
Properties:
Queue: !GetAtt LambdaIaCQueue.Arn
BatchSize: 1
Environment:
Variables:
LAMBDAIACTABLE_TABLE_NAME: !'Ref LambdaIaCTable
LAMBDAIACTABLE_TABLE_ARN: !GetAtt LambdaIaCTable.Arn
LambdaIaCQueue:
Type: AWS::SQS: :Queue
Properties:
MessageRetentionPeriod: 345600
LambdaIaCTable:
Type: AWS::DynamoDB::Table
Properties:
AttributeDefinitions:
- AttributeName: id
AttributeType: S
BillingMode: PAY_PER_REQUEST
KeySchema:
- AttributeName: id
KeyType: HASH
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StreamSpecification:
StreamViewType: NEW_AND_OLD_IMAGES

Déployez votre application sans serveur a I'aide de AWS SAM (facultatif)

Si vous souhaitez déployer une application sans serveur AWS SAM a l'aide du modele que vous
venez de créer dans Infrastructure Composer, vous devez d'abord installer le AWS SAM CLI. Pour ce
faire, suivez les instructions de la section Installation de la AWS SAM CLI.

Avant de déployer votre application, vous devez également mettre a jour le code de fonction
enregistré par Infrastructure Composer avec votre modéle. Pour le moment, le fichier
lambda_function.py enregistré par Infrastructure Composer ne contient que le code de base
« Hello world » fourni par Lambda lors de la création de la fonction.

Pour mettre a jour votre code de fonction, copiez le code suivant et collez-le dans le fichier
lambda_function.py quinfrastructure Composer a enregistré sur votre machine de compilation
locale. Vous avez spécifié le répertoire dans lequel Infrastructure Composer doit enregistrer ce fichier
lorsque vous avez activé le mode de synchronisation locale.

Ce code accepte une paire clé-valeur dans un message provenant de la file d’attente Amazon SQS
que vous avez créée dans Infrastructure Composer. Si la clé et la valeur sont des chaines, le code
les utilise ensuite pour écrire un élément dans la table DynamoDB définie dans votre modele.

Mise a jour du code de la fonction Python

import boto3
import os
import json

# define the DynamoDB table that Lambda will connect to
tablename = os.environ['LAMBDAIACTABLE_TABLE_NAME']

# create the DynamoDB resource
dynamo = boto3.client('dynamodb')

def lambda_handler(event, context):
# get the message out of the SQS event
message = event['Records'][@]['body']
data = json.loads(message)
# write event data to DDB table
if check_message_format(data):
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key = next(iter(data))
value = datalkey]
dynamo.put_item(
TableName=tablename,
Item={
'id': {'S': key},
'Value': {'S': value}

)

else:
raise ValueError("Input data not in the correct format")

# check that the event object contains a single key value
# pair that can be written to the database
def check_message_format(message):
if len(message) != 1:
return False

key, value = next(iter(message.items()))

if not (isinstance(key, str) and isinstance(value, str)):
return False

else:
return True

Pour déployer votre application sans serveur

Pour déployer votre application a I'aide du AWS SAM CLI, procédez comme suit. Pour que votre
fonction soit correctement construite et déployée, la version 3.11 de Python doit étre installée sur
votre machine de compilation et sur votre PATH.

1. Exécutez la commande suivante depuis le répertoire dans lequel Infrastructure Composer a
enregistré vos fichiers template.yaml et lambda_function.py.

sam build

Cette commande rassemble les artefacts de compilation pour votre application et les place dans
le format et 'emplacement appropriés pour les déployer.

2. Pour déployer votre application et créer les ressources Lambda, Amazon SQS et DynamoDB
spécifiées dans AWS SAM votre modéle, exécutez la commande suivante.
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sam deploy --guided

L'utilisation du --guided drapeau signifie que des instructions vous AWS SAM seront affichées
pour vous guider tout au long du processus de déploiement. Pour ce déploiement, acceptez les
options par défaut en appuyant sur Entrée.

Au cours du processus de déploiement, AWS SAM crée les ressources suivantes dans votre
Compte AWS :

Une AWS CloudFormation pile nommée sam-app

» Une fonction Lambda avec le format de nom sam-app-LambdaIaCDemo-99VXPpYQVvIM

Une file d’attente Amazon SQS au format de nom sam-app-LambdaIaCQueue-xL87VeKsGilo
Une table DynamoDB au format de nom sam-app-LambdaIaCTable-CNOS66COVLNV

AWS SAM crée également les réles et politiques IAM nécessaires pour que votre fonction Lambda
puisse lire les messages de la file d'attente Amazon SQS et effectuer des opérations CRUD sur la
table DynamoDB.

Testing de votre application déployée (facultatif)

Pour vérifier que votre application sans serveur s’est déployée correctement, envoyez un message
a votre file d’attente Amazon SQS contenant une paire clé-valeur et vérifiez que Lambda écrit un
élément dans votre table DynamoDB en utilisant ces valeurs.

Tester votre application sans serveur

1. Ouvrez la page Files d’attente de la console Amazon SQS et sélectionnez la file
d’attente créée par AWS SAM depuis votre modele. Le nom est au format sam-app-
LambdaIaCQueue-xL87VeKsGiIo.

2. Choisissez Envoyer et recevoir des messages, puis collez le code JSON suivant dans le champ
Corps du message, dans la section Envoyer un message.

{
"myKey": "myValue"
}

3. Choisissez Send Message (Envoyer un message).
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L’envoi de votre message a la file d’attente améene Lambda a invoquer votre fonction par le biais

du mappage de la source d’événement défini dans votre modéle AWS SAM . Pour confirmer que
Lambda a invoqué votre fonction comme prévu, indiquez qu’un élément a été ajouté a votre table
DynamoDB.

4. Ouvrez la page Tables de la console DynamoDB et choisissez votre table. Le nom est au format
sam-app-LambdaIaCTable-CNOS66COVLNV.

5. Sélectionnez Explore table items (Explorer les éléments de la table). Dans le volet Items returned
(Eléments retournés), vous devriez voir un élément avec I'id myKey et la Valeur myValue.

Déploiement de fonctions Lambda avec AWS CDK

AWS Cloud Development Kit (AWS CDK) Il s'agit d'un framework d'infrastructure en tant que code
(laC) que vous pouvez utiliser pour définir une infrastructure AWS cloud en utilisant le langage de
programmation de votre choix. Pour définir votre propre infrastructure de cloud, écrivez d'abord une
application (dans I'un des langages pris en charge par le CDK) contenant une ou plusieurs piles.
Ensuite, vous le synthétisez dans un AWS CloudFormation modéle et déployez vos ressources

sur votre Compte AWS. Suivez les étapes décrites dans cette rubrique pour déployer une fonction
Lambda qui renvoie un événement depuis un point de terminaison Amazon API Gateway.

La bibliotheque AWS Construct, incluse dans le CDK, fournit des modules que vous pouvez utiliser
pour modéliser les ressources Services AWS fournies. Pour les services populaires, la bibliotheque
fournit des constructions organisées avec des valeurs par défaut intelligentes et les bonnes pratiques.
Vous pouvez utiliser le module aws_lambda pour définir votre fonction et les ressources de support
en quelques lignes de code.

Prérequis

Avant de commencer ce didacticiel, installez le AWS CDK en exécutant la commande suivante.
npm install -g aws-cdk

Etape 1 : Configurez votre AWS CDK projet

Créez un répertoire pour votre nouvelle AWS CDK application et initialisez le projet.

JavaScript

mkdir hello-lambda
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cd hello-lambda
cdk init --language javascript

TypeScript

mkdir hello-lambda
cd hello-lambda
cdk init --language typescript

Python

mkdir hello-lambda
cd hello-lambda
cdk init --language python

Une fois le projet démarrée, activez I'environnement virtuel du projet et installez les dépendances
de base d’ AWS CDK.

source .venv/bin/activate
python -m pip install -r requirements.txt

Java

mkdir hello-lambda
cd hello-lambda
cdk init --language java

Importez ce projet Maven dans votre environnement de développement intégré (IDE) Java. Par
exemple, dans Eclipse, utilisez Fichier, Importer, Maven, Projets Maven existants.

C#

mkdir hello-lambda
cd hello-lambda
cdk init --language csharp

(® Note

Le modéle AWS CDK d'application utilise le nom du répertoire du projet pour générer
des noms pour les classes et les fichiers sources. Dans cet exemple, le répertoire est
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nommeé hello-lambda. Si vous utilisez un nom répertoire différent, votre application ne
correspondra pas a ces instructions.

AWS CDK v2 inclut des constructions stables pour tous Services AWS dans un seul package
appeléaws-cdk-1ib. Ce package est installé en tant que dépendance lorsque vous initialisez le
projet. Lorsque vous travaillez avec certains langages de programmation, le package est installé
lorsque vous créez le projet pour la premiére fois.

Etape 2 : définir la AWS CDK pile

Une pile CDK est un ensemble d'une ou plusieurs constructions qui définissent AWS les ressources.
Chaque pile CDK représente une AWS CloudFormation pile dans votre application CDK.

Pour définir votre pile CDK, suivez les instructions de votre langage de programmation préféré. Cette
pile définit les éléments suivants :

* Le nom logique de la fonction : MyFunction

» L’emplacement du code de fonction, spécifié dans la propriété code. Pour plus d’informations,
consultez Handler code dans la Référence de 'API AWS Cloud Development Kit (AWS CDK) .

* Le nom logique de I'API REST : HelloApi

* Le nom logique du point de terminaison d’API Gateway : ApiGwEndpoint

Notez que toutes les piles CDK de ce tutoriel utilisent 'environnement d’exécution Node.js pour la

fonction Lambda. Vous pouvez utiliser différents langages de programmation pour la pile CDK et la
fonction Lambda afin de tirer parti des points forts de chaque langage. Par exemple, vous pouvez
utiliser la pile CDK TypeScript pour tirer parti des avantages du typage statique pour votre code
d'infrastructure. Vous pouvez utiliser la fonction Lambda JavaScript pour tirer parti de la flexibilité et
du développement rapide d'un langage typé dynamiquement.

JavaScript

Ouvrez le fichier 1ib/hello-1lambda-stack. js et remplacez le contenu par ce qui suit.

const { Stack } = require('aws-cdk-1lib');
const lambda = require('aws-cdk-lib/aws-lambda’');
const apigw = require('aws-cdk-lib/aws-apigateway');

class HelloLambdaStack extends Stack {
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/**

*

* @param {Construct} scope

* @param {string} id

* @param {StackProps=} props

*/

constructor(scope, id, props) {

super(scope, id, props);

const fn = new lambda.Function(this, 'MyFunction', {
code: lambda.Code.fromAsset('lib/lambda-handler'),
runtime: lambda.Runtime.NODEJS_LATEST,
handler: 'index.handler'

1)

const endpoint = new apigw.LambdaRestApi(this, 'MyEndpoint', {
handler: fn,
restApiName: "HelloApi"

1);

module.exports = { HelloLambdaStack }

TypeScript

Ouvrez le fichier 1ib/hello-1lambda-stack. ts et remplacez le contenu par ce qui suit.

import * as cdk from 'aws-cdk-1lib';

import { Construct } from 'constructs';

import * as apigw from "aws-cdk-lib/aws-apigateway";
import * as lambda from "aws-cdk-lib/aws-lambda";
import * as path from 'node:path’;

export class HellolLambdaStack extends cdk.Stack {
constructor(scope: Construct, id: string, props?: cdk.StackProps){
super(scope, id, props)
const fn = new lambda.Function(this, 'MyFunction', {
runtime: lambda.Runtime.NODEJS_LATEST,
handler: 'index.handler',
code: lambda.Code.fromAsset(path.join(__dirname, 'lambda-handler')),

1)

const endpoint = new apigw.LambdaRestApi(this, “ApiGwEndpoint’, {
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handler: fn,
restApiName: ‘HelloApi®,
1);

Python

Ouvrez le fichier /hello-1lambda/hello_lambda/hello_lambda_stack.py et remplacez le
contenu par ce qui suit.

from aws_cdk import (
Stack,
aws_apigateway as apigw,
aws_lambda as _lambda

)

from constructs import Construct
class HellolLambdaStack(Stack):

def __init_ (self, scope: Construct, construct_id: str, **kwargs) -> None:
super().__init_ (scope, construct_id, **kwargs)

fn = _lambda.Function(
self,
"MyFunction",
runtime=_lambda.Runtime.NODEJS_LATEST,
handler="index.handler",
code=_lambda.Code.from_asset("lib/lambda-handler")

endpoint = apigw.LambdaRestApi(
self,
"ApiGwEndpoint",
handler=fn,
rest_api_name="HelloApi"

Java

Ouvrez le fichier /hello-1lambda/src/main/java/com/myorg/HelloLambdaStack. java
et remplacez le contenu par ce qui suit.
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package com.myorg;

import software.constructs.Construct;

import software.amazon.awscdk.Stack;

import software.amazon.awscdk.StackProps;

import software.amazon.awscdk.services.apigateway.LambdaRestApi;
import software.amazon.awscdk.services.lambda.Function;

public class HellolLambdaStack extends Stack {
public HellolLambdaStack(final Construct scope, final String id) {
this(scope, id, null);

public HelloLambdaStack(final Construct scope, final String id, final StackProps
props) {
super(scope, id, props);

Function hello = Function.Builder.create(this, "MyFunction")
.runtime(software.amazon.awscdk.services.lambda.Runtime.NODEJS_LATEST)

.code(software.amazon.awscdk.services.lambda.Code.fromAsset("lib/lambda-handler"))
.handler("index.handler")
.build();

LambdaRestApi api = LambdaRestApi.Builder.create(this, "ApiGwEndpoint")
.restApiName("HelloApi")
.handler(hello)
.build();

C#

Ouvrez le fichier stc/HelloLambda/HelloLambdaStack. cs et remplacez le contenu par ce
qui suit.

using Amazon.CDK;

using Amazon.CDK.AWS.APIGateway;
using Amazon.CDK.AWS.Lambda;
using Constructs;
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namespace HellolLambda
{
public class HellolLambdaStack : Stack
{
internal HellolLambdaStack(Construct scope, string id, IStackProps props =
null) : base(scope, id, props)

{
var fn = new Function(this, "MyFunction", new FunctionProps
{
Runtime = Runtime.NODEJS_LATEST,
Code = Code.FromAsset("lib/lambda-handler"),
Handler = "index.handler"
1}
var api = new LambdaRestApi(this, "ApiGwEndpoint", new
LambdaRestApiProps
{
Handler = fn
1}
}

Etape 3 : créer le code de la fonction Lambda

1. A partir de la racine de votre projet (hello-1lambda), créez le répertoire /1ib/lambda-
handler pour le code de la fonction Lambda. Ce répertoire est spécifié dans la code propriété
de votre AWS CDK pile.

2. Créez un nouveau fichier appelé index. js dans le /1ib/lambda-handler répertoire. Collez
le code suivant dans le fichier. La fonction extrait des propriétés spécifiques de la requéte d’API
et les renvoie sous forme de réponse JSON.

exports.handler = async (event) => {
// Extract specific properties from the event object
const { resource, path, httpMethod, headers, queryStringParameters, body } =
event;
const response = {
resource,
path,
httpMethod,
headers,
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queryStringParameters,
body,

};

return {
body: JSON.stringify(response, null, 2),
statusCode: 200,

};

I

Etape 4 : Déployer la AWS CDK pile

1. Ala racine de votre projet, effectuez la commande cdk synth :

cdk synth

Cette commande synthétise un AWS CloudFormation modéle a partir de votre pile de CDK. Le
modéle est un fichier YAML d’environ 400 lignes, semblable a ce qui suit.

® Note

Si vous obtenez I'erreur suivante, assurez-vous que vous étes a la racine du répertoire
de votre projet.

--app is required either in command-line, in cdk.json or in ~/.cdk.json

Example AWS CloudFormation modéle

Resources:
MyFunctionServiceRole3C357FF2:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Statement:
- Action: sts:AssumeRole
Effect: Allow
Principal:
Service: lambda.amazonaws.com
Version: "2012-10-17"
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ManagedPolicyArns:
- Fn::Join:
- - "arn:"
- Ref: AWS::Partition
- :iam::aws:policy/service-role/AWSLambdaBasicExecutionRole
Metadata:
aws:cdk:path: HelloLambdaStack/MyFunction/ServiceRole/Resource
MyFunctionlBAAS2E7:
Type: AWS::Lambda: :Function
Properties:
Code:
S3Bucket:
Fn::Sub: cdk-hnb659fds-assets-${AWS: :AccountId}-${AWS: :Region}
S3Key:
ab1111111cd32708dc4b83e81a21c296d607ff2cdef00f1d7f4833878219213901.zip
Handler: index.handler
Role:
Fn::GetAtt:
- MyFunctionServiceRole3C357FF2
- Arn
Runtime: nodejs22.x

2. Exeécutez la commande cdk deploy :

cdk deploy

Patientez que vos ressources soient créées. Le résultat final inclut 'URL de votre point de
terminaison d’API Gateway. Exemple :

Outputs:
HellolLambdaStack.ApiGwEndpoint77F417B1 = https://abcdl1234.execute-api.us-
east-1.amazonaws.com/prod/

Etape 5 : tester de la fonction

Pour invoquer la fonction Lambda, copiez le point de terminaison d’API Gateway et collez-le dans un
navigateur Web ou exécutez une commande curl :
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curl -s https://abcdl234.execute-api.us-east-1.amazonaws.com/prod/

La réponse est une représentation JSON des propriétés sélectionnées a partir de I'objet
d’événement d’origine, qui contient des informations sur la requéte envoyée au point de terminaison
d’API Gateway. Exemple :

"resource": "/",

"path": "/",

"httpMethod": "GET",

"headers": {
"Accept": "text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/

webp, image/apng, */*;q=0.8,application/signed-exchange;v=b3;q=0.7",

"Accept-Encoding": "gzip, deflate, br, zstd",
"Accept-Language": "en-US,en;q=0.9",
"CloudFront-Forwarded-Proto": "https",
"CloudFront-Is-Desktop-Viewer": "true",
"CloudFront-Is-Mobile-Viewer": "false",
"CloudFront-Is-SmartTV-Viewer": "false",
"CloudFront-Is-Tablet-Viewer": "false",
"CloudFront-Viewer-ASN": "16509",
"CloudFront-Viewer-Country": "US",
"Host": "abcdl234.execute-api.us-east-1.amazonaws.com",

Etape 6 : Nettoyer vos ressources

Le point de terminaison d’AP| Gateway est accessible au public. Pour éviter des frais inattendus,
exécutez la commande cdk destroy pour supprimer la pile et toutes les ressources associées.

cdk destroy

Etapes suivantes

Pour plus d'informations sur I'écriture d' AWS CDK applications dans la langue de votre choix,
consultez les rubriques suivantes :

TypeScript

Travailler avec le AWS CDK in TypeScript

En utilisant AWS CDK 143


https://docs.aws.amazon.com/cdk/v2/guide/ref-cli-cmd-destroy.html
https://docs.aws.amazon.com/cdk/v2/guide/work-with-cdk-typescript.html

AWS Lambda Guide du développeur

JavaScript

Travailler avec le AWS CDK in JavaScript
Python

Travailler avec le AWS CDK en Python

Java

Travailler avec le AWS CDK en Java
C#

Travailler avec le AWS CDK en C#
Go

Travailler avec AWS CDK In Go

Gestion des flux de travail et des événements Lambda

Lorsque vous créez des applications sans serveur avec Lambda, vous avez souvent besoin de
moyens pour orchestrer I'exécution des fonctions et gérer les événements. AWS fournit deux services
clés qui aident a coordonner les fonctions Lambda :

» AWS Step Functions pour l'orchestration des flux de travail

« Amazon EventBridge Scheduler et Amazon EventBridge pour la gestion des événements

De plus, vous pouvez intégrer Step Functions et EventBridge Together dans vos applications. Par
exemple, vous pouvez utiliser EventBridge Scheduler pour déclencher des flux de travail Step
Functions lorsque des événements spécifiques se produisent, ou configurer des flux de travail Step
Functions pour publier des événements dans le EventBridge Scheduler a des points d'exécution
définis. Les rubriques suivantes de cette section fournissent des informations supplémentaires sur la
maniére dont vous pouvez utiliser ces services.

Orchestration des flux de travail avec Step Functions

AWS Step Functions est un service d'orchestration de flux de travail qui vous aide a coordonner
plusieurs fonctions Lambda et AWS d'autres services dans des flux de travail structurés. Ces flux
de travail peuvent maintenir I'état, gérer les erreurs grace a des mécanismes de nouvelle tentative
sophistiqués et traiter les données a grande échelle.
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Step Functions propose deux types de flux de travail pour répondre aux différents besoins
d'orchestration :

Flux de travail standard

Idéal pour les flux de travail auditables de longue durée qui nécessitent une sémantique
d'exécution unique. Les flux de travail standard peuvent s'exécuter pendant un an au maximum,
fournir un historique d'exécution détaillé et prendre en charge le débogage visuel. lls conviennent
aux processus tels que l'exécution des commandes, les pipelines de traitement des données ou
les taches d'analyse en plusieurs étapes.

Flux de travail express

Congu pour les charges high-event-rate de travail de courte durée avec sémantique at-least-once
d'exécution. Les flux de travail Express peuvent s'exécuter jusqu'a cinq minutes et sont idéaux
pour le traitement d'événements a volume élevé, les transformations de données en streaming ou
les scénarios d'ingestion de données loT. lIs offrent un débit plus élevé et un colt potentiellement
inférieur par rapport aux flux de travail standard.

(® Note

Pour plus d'informations sur les types de flux de travail Step Functions, voir Choix du type de
flux de travail dans Step Functions.

Dans le cadre de ces flux de travail, Step Functions fournit deux types d'états cartographiques pour le
traitement paralléle :

Carte en ligne

Traite les éléments d'un tableau JSON dans I'historique d'exécution du flux de travail parent.
Inline Map prend en charge jusqu'a 40 itérations simultanées et convient aux petits ensembles de
données ou lorsque vous devez conserver tous les traitements en une seule exécution. Pour plus
d'informations, consultez la section Utilisation de I'état de la carte en mode Inline.

Carte distribuée

Permet le traitement de charges de travail paralléles a grande échelle en itérant sur des
ensembles de données supérieurs a 256 KiB ou nécessitant plus de 40 itérations simultanées.
Prenant en charge jusqu'a 10 000 exécutions paralléles de flux de travail enfants, Distributed Map
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excelle dans le traitement des données semi-structurées stockées dans Amazon S3, telles que les
fichiers JSON ou CSV, ce qui le rend idéal pour le traitement par lots et les opérations ETL. Pour
plus d'informations, consultez la section Utilisation de I'état de la carte en mode distribué.

En combinant ces types de flux de travail et les états cartographiques, Step Functions fournit un
ensemble d'outils flexible et puissant pour orchestrer des applications sans serveur complexes, qu'il
s'agisse d'opérations a petite échelle ou de pipelines de traitement de données a grande échelle.

Pour commencer a utiliser Lambda avec Step Functions, voir Orchestrating Lambda functions with
Step Functions.

Gestion des événements avec EventBridge et EventBridge planificateur

Amazon EventBridge est un service de bus d'événements qui vous aide a créer des architectures
axées sur les événements. |l achemine les événements entre les AWS services, les applications
intégrées et les applications SaaS (Software as a Service). EventBridge Le planificateur est un
planificateur sans serveur qui vous permet de créer, d'exécuter et de gérer des taches a partir d'un
service central, en vous permettant d'appeler des fonctions Lambda selon un calendrier a I'aide
d'expressions cron et rate, ou de configurer des appels ponctuels.

Amazon EventBridge et EventBridge Scheduler vous aident a créer des architectures axées sur

les événements avec Lambda. EventBridge achemine les événements entre les AWS services,

les applications intégrées et les applications SaaS, tandis que EventBridge Scheduler fournit des
fonctionnalités de planification spécifiques pour appeler les fonctions Lambda de maniére récurrente
ou ponctuelle.

Ces services fournissent plusieurs fonctionnalités clés pour travailler avec les fonctions Lambda :

» Créez des regles qui font correspondre les événements aux fonctions Lambda et les acheminent
vers ces fonctions a l'aide de EventBridge

» Configurez des invocations de fonctions récurrentes a l'aide d'expressions cron et rate avec
Scheduler EventBridge

» Configurez des appels de fonctions uniques a des dates et heures spécifiques

» Définissez des fenétres horaires flexibles et des politiques de nouvelle tentative pour les
invocations planifiées

Pour de plus amples informations, veuillez consulter Invocation d’'une fonction Lambda dans une

planification.
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Environnements d’exécution (runtimes) Lambda

Lambda prend en charge plusieurs langages via I'utilisation d’environnements d’exécution. Une
exécution fournit un environnement spécifique au langage qui relaie les événements d’invocation,
les informations de contexte et les réponses entre Lambda et la fonction. Vous pouvez utiliser les
runtimes que Lambda fournit, ou créer vos propres runtimes.

Lambda est indépendant de votre choix d'environnement d'exécution. Pour les fonctions simples,
les langages interprétés tels que Python et Node.js offrent les performances les plus rapides. Pour
les fonctions nécessitant des calculs plus complexes, les langages compilés tels que Java sont
souvent plus lents a initialiser, mais s’exécutent rapidement dans le gestionnaire Lambda. Le choix
de I'environnement d'exécution est également influencé par les préférences du développeur et sa
connaissance du langage.

Chaque version majeure du langage de programmation posséde un environnement d’exécution
distinct, avec un identifiant de I'environnement d’exécution unique, tel que nodejs22.x ou
python3.13. Pour configurer une fonction afin d’utiliser une nouvelle version majeure du langage,
vous devez modifier I'identifiant d’exécution. Comme il AWS Lambda n'est pas possible de garantir la
rétrocompatibilité entre les versions principales, il s'agit d'une opération pilotée par le client.

Pour une fonction définie en tant qu’image de conteneur, vous choisissez une exécution et

la distribution Linux lorsque vous créez I'image de conteneur. Pour modifier 'environnement
d’exécution, vous créez une image de conteneur.

Lorsque vous utilisez une archive de fichiers .zip pour le package de déploiement, vous choisissez un
environnement d’exécution lorsque vous créez la fonction. Pour modifier I'environnement d’exécution,
vous pouvez mettre a jour la configuration de votre fonction. L’environnement d’exécution est
associé a I'une des distributions Amazon Linux. L’environnement d’exécution sous-jacent fournit des
bibliotheques et des variables d’environnement supplémentaires auxquelles vous pouvez accéder
depuis le code de votre fonction.

Lambda invoque votre fonction dans un environnement d’exécution. L’environnement d’exécution

fournit un environnement d’environnement d’exécution sécurisé et isolé qui gére les ressources
nécessaires a I'exécution de votre fonction. Lambda réutilise I'environnement d’exécution a partir
d’'une invocation antérieure dans le cas ou il y en a un disponible, ou il peut en créer un nouveau.

Pour utiliser d'autres langages dans Lambda, tels que Go ou Rust, utilisez un environnement

d'exécution uniguement pour le systeme d'exploitation. L’environnement d’exécution de Lambda
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fournit une interface d’environnement d’exécution pour obtenir des événements d’invocations

et envoyer des réponses. Vous pouvez déployer les autres langages en implémentant un
environnement d’exécution en association avec le code de votre fonction, ou dans une couche.

Environnements d'exécution pris en charge

Le tableau suivant répertorie les durées d'exécution Lambda prises en charge et les dates
d'obsolescence prévues. Une fois qu'un environnement d'exécution est obsoléte, vous pouvez
toujours créer et mettre a jour des fonctions pendant une période limitée. Pour de plus amples
informations, veuillez consulter the section called “Environnement d’exécution utilisé aprés la
date d’obsolescence”. Le tableau fournit les dates actuellement prévues pour la dépréciation de

I'exécution, sur la base de notre. the section called “politique d’obsolescence de I'exécution” Ces
dates sont fournies a des fins de planification et sont susceptibles d'étre modifiées.

Nom

Node.js 22

Node.js 20

Node.js 18

Python 3.13

Python 3.12

Python 3.11

Python 3.10

Identifiant

nodejs22.
X

nodejs20.
X

nodejsl18.
X

python3.1
3

python3.1
2

python3.1
1

python3.1
0

Systeme
d’exploitation

Amazon Linux Z

Amazon Linux 2

Amazon

Linux 2

Amazon Linux Z

Amazon Linux -

Amazon

Linux 2

Amazon
Linux 2

Date

d’obsoles

cence

30 avril 2027

30 avril 2026

1e septembre 2

30 juin 2029

31 octobre

2028

30 juin 2026

30 juin 2026

Créer la

fonction de

blocage

1 juin 2027

1 juin 2026

1e octobre 202!

31 juillet 2029

30 novembre

2028

31 juillet 2026

31 juillet 2026

Mettre a jour
la fonction de
blocage

1 juillet 2027

1 juillet 2026

1 novembre

2025

31 aout 2029

10 janvier

2029

31 aout 2026

31 aout 2026

Environnements d'exécution pris en charge
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Nom Identifiant Systeme Date Créer la Mettre a jour

d’exploitation  d’obsoles fonction de la fonction de
cence blocage blocage

Python 3.9 python3.9 Amazon 15 déc. 2025 15 janvier 15 février
Linux 2 2026 2026

Java 21 java2l Amazon Linux 2 30 juin 2029 31 juillet 2029 31 aolt 2029

Java 17 javal7 Amazon 30 juin 2026 31 juillet 2026 31 aolt 2026
Linux 2

Java 11 javall Amazon 30 juin 2026 31 juillet 2026 31 aolt 2026
Linux 2

Java 8 java8.al2 Amazon 30 juin 2026 31 juillet 2026 31 aolt 2026
Linux 2

.NET 9 dotnet9 Amazon Linux 2 Non planifié Non planifié Non planifié

(conteneur

uniquement)

.NET 8 dotnet8 Amazon Linux z 10 novembre 10 déc. 2026 11 janvier

2026 2027

Ruby 3.4 ruby3.4 Amazon Linux z Non planifié Non planifié Non planifié

Ruby 3.3 ruby3.3 Amazon Linux z 31 mars 2027 30 avril 2027 31 mai 2027

Ruby 3.2 ruby3.2 Amazon 31 mars 2026 30 avril 2026 31 mai 2026
Linux 2

Exécution provided. Amazon Linux z 30 juin 2029 31 juillet 2029 31 aolt 2029

réservée al2023

au systéeme

Environnements d'exécution pris en charge
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Nom Identifiant Systeme Date Créer la Mettre a jour
d’exploitation  d’obsoles fonction de la fonction de
cence blocage blocage
Exécution provided. Amazon 30 juin 2026 31 juillet 2026 31 aolt 2026
réservée al2 Linux 2
au systeme

d’exploitation

® Note

Pour les nouvelles régions, Lambda ne prendra pas en charge les environnements
d'exécution qui devraient devenir obsolétes dans les six prochains mois.

Lambda tient a jour les environnements d’exécution gérés et de leurs images de conteneur
correspondantes a jour grace a des correctifs et a la prise en charge des versions mineures. Pour
plus d'informations, consultez Mises a jour de I'exécution Lambda.

Pour interagir par programmation avec d'autres ressources Services AWS de votre fonction
Lambda, vous pouvez utiliser I'un des. AWS SDKs Les environnements d'exécution Node.js, Python
et Ruby incluent une version du AWS SDK. Toutefois, pour conserver le contrdle total de vos
dépendances et optimiser la rétrocompatibilité lors des mises a jour automatiques de I'exécution,
nous vous recommandons de toujours inclure les modules SDK utilisés par votre code (ainsi que les
dépendances éventuelles) dans le package de déploiement de votre fonction ou dans une couche
Lambda.

Nous vous recommandons d'utiliser la version du SDK incluant I'environnement d'exécution
uniquement lorsque vous ne pouvez pas inclure de packages supplémentaires dans votre
déploiement. Par exemple, lorsque vous créez votre fonction a l'aide de I'éditeur de code de la
console Lambda ou a I'aide du code de fonction intégré dans un modele. AWS CloudFormation

Lambda met régulierement a jour les versions AWS SDKs incluses dans les environnements
d'exécution Node.js, Python et Ruby. Pour déterminer la version du AWS SDK incluse dans le moteur
d'exécution que vous utilisez, consultez les sections suivantes :

» Versions du SDK incluses dans I'environnement d'exécution (Node.js)
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» Versions du SDK incluses dans Runtime (Python)

» Versions du SDK incluses dans Runtime (Ruby)

Lambda continue de prendre en charge le langage de programmation Go aprés I'obsolescence de
I'environnement d’exécution Go 1.x. Pour plus d'informations, consultez la section Migration des AWS
Lambda fonctions de I'environnement d'exécution Go1.x vers le runtime personnalisé sur Amazon
Linux 2 sur le AWS blog Compute.

Tous les environnements d’exécution Lambda pris en charge supportent les architectures x86_64 et
armo4.

Nouvelles versions d'exécution

Lambda fournit des environnements d’exécution gérés pour les nouvelles versions de langage
uniquement lorsque la version atteint la phase LTS (support a long terme) du cycle de distribution
du langage. Par exemple, pour le cycle de distribution de Node.js, lorsque la version atteint la phase
Active LTS.

Avant que la version n'atteigne la phase de support a long terme, elle reste en développement et peut
encore faire I'objet de modifications majeures. Lambda applique automatiquement les mises a jour
d’environnements d'exécution par défaut, de sorte que l'interruption des modifications apportées a
une version d’environnement d'exécution peut empécher vos fonctions de fonctionner comme prévu.

Lambda ne fournit pas d'environnements d'exécution gérés pour les versions linguistiques dont la
sortie du LTS n'est pas prévue.

La liste suivante montre le mois de lancement cible pour les environnements d’exécution Lambda a
venir. Ces dates ne sont données qu’a titre indicatif et sont susceptibles d’étre modifiées.

» Java 25 : octobre 2025

Python 3.14 : novembre 2025
* Node.js 24 : novembre 2025

NET 10 : décembre 2025
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politique d’obsolescence de I'exécution

Les environnements d'exécution Lambda pour les archives de fichiers .zip sont congus autour d'une
combinaison de systémes d'exploitation, de langages de programmation et de bibliothéques de
logiciels soumis a des mises a jour de maintenance et de sécurité. La stratégie d’obsolescence
standard de Lambda consiste a rendre obsoléte un environnement d’exécution lorsqu’'un composant
majeur de celui-ci atteint la fin du support communautaire a long terme (LTS) et que les mises a
jour de sécurité ne sont plus disponibles. Le plus souvent, il s’agit de 'environnement d’exécution
du langage, bien que dans certains cas, un environnement d’exécution puisse étre obsoléte car le
systéme d’exploitation (OS) atteint la fin du LTS.

Une fois qu'un environnement d'exécution est obsoléte, il ne AWS peut plus y appliquer de correctifs
ou de mises a jour de sécurité, et les fonctions utilisant cet environnement d'exécution ne sont

plus éligibles au support technique. Ces environnements d’exécution obsoletes sont fournis « en
I'état », sans aucune garantie, et peuvent contenir des bogues, des erreurs, des défauts ou d’autres
vulnérabilités.

Pour en savoir plus sur la gestion des mises a niveau d'exécution et de la dépréciation, consultez
les sections suivantes et la gestion des mises a niveau AWS Lambda d'exécution sur le blog AWS
Compute.

/A Important

Lambda retarde parfois 'obsolescence d’'un environnement d’exécution Lambda pendant une
période limitée au-dela de la date de fin du support de la version du langage prise en charge
par I'environnement d’exécution. Pendant cette période, Lambda applique uniquement des
correctifs de sécurité au systeme d’exploitation de I'environnement d’exécution. Lambda
n’'applique pas de correctifs de sécurité aux environnements d’exécution des langages de
programmation une fois leur date de fin de support atteinte.

Modéle de responsabilité partagée

Lambda est responsable de la conservation et de la publication des mises a jour de sécurité

pour tous les environnements d’exécution gérés et les images de base de conteneur pris en

charge. Par défaut, Lambda appliquera ces mises a jour automatiquement aux fonctions utilisant
des environnements d’exécution gérés. Lorsque le paramétre de mise a jour automatique de
'environnement d’exécution par défaut a été modifié, consultez le modéle de responsabilité partagée
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des controles de gestion de I'environnement d’exécution. Pour les fonctions déployées a I'aide
d’'images de conteneurs, vous étes responsable de la reconstruction de I'image de conteneur de
votre fonction a partir de la derniére image de base et du redéploiement de I'image de conteneur.

Lorsqu’un environnement d’exécution devient obsoléte, la responsabilité de Lambda en matiére de
mise a jour de I'environnement d’exécution géré et des images de base de conteneur cesse. Vous
étes responsable de la mise a niveau de vos fonctions afin d’utiliser un environnement d’exécution ou
une image de base compatible.

Dans tous les cas, vous étes responsable de I'application des mises a jour de votre code de fonction,
y compris ses dépendances. Vos responsabilités dans le cadre du modéle de responsabilité partagée

sont résumées dans le tableau suivant.

Phase de cycle de vie de
’environnement d’exécution

Environnement d’exécution
géré pris en charge

Image de conteneur prise en
charge

Responsabilité de Lambda

Fournissez des mises a jour
d’environnement d’exécution
réguliéres avec des correctifs
de sécurité et d’autres mises a
jour.

Appliquer les mises a jour de
I'environnement d’exécution
automatiquement par défaut
(consultez the section called

“‘Modes de mise a jour de

’environnement d’exécuti

on” pour les comportements
autres que ceux par défaut).

Fournissez des mises a jour
réguliéres de I'image de

base du conteneur avec des
correctifs de sécurité et autres
mises a jour.

Vos responsabilités

Mettez a jour votre code

de fonction, y compris ses
dépendances, pour corriger
les éventuelles failles de
sécurite.

Mettez a jour votre code

de fonction, y compris ses
dépendances, pour corriger
les éventuelles failles de
sécurite.

Reconstruisez et redéploye
z réguliérement votre image

Modéle de responsabilité partagée
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Phase de cycle de vie de
I’environnement d’exécution

Environnement d’exécution
géré proche de I'obsolescence

L’image de conteneur
approche de I'obsolescence

Responsabilité de Lambda

Avertissez les clients avant

la dépréciation de I'exécuti
on via la documentation AWS
Health Dashboard, le courrier
électronique et. Trusted
Advisor

La responsabilité des mises
a jour de I'environnement
d’exécution prend fin en cas
d’obsolescence.

Les notifications d’obsoles
cence ne sont pas disponibles
pour les fonctions utilisant des
images de conteneur.

La responsabilité des mises
a jour de I'image de base du
conteneur s’arréte a la date
d’obsolescence.

Vos responsabilités

de conteneur a I'aide de la
derniére image de base.

Surveillez la documenta

tion Lambda AWS Health
Dashboard, les e-mails ou
les informations relatives a la
Trusted Advisor dépréciation
de I'exécution.

Mettez a niveau les fonctions
vers un environnement
d’exécution compatible avant
que le précédent ne soit
obsoléte.

Tenez compte des planifica
tions d’obsolescence et mettez
a niveau les fonctions vers
une image de base prise en
charge avant que l'image
précédente ne soit obsoléte.

Environnement d’exécution utilisé aprés la date d’obsolescence

Une fois qu'un environnement d'exécution est obsoléte, il ne AWS peut plus y appliquer de correctifs

ou de mises a jour de sécurité, et les fonctions utilisant cet environnement d'exécution ne sont

plus éligibles au support technique. Bien que vous puissiez continuer a invoquer vos fonctions

indéfiniment, il AWS est vivement recommandé de migrer vers un environnement d'exécution

compatible. Les environnements d'exécution obsolétes sont fournis « tels quels », sans aucune

garantie, et peuvent contenir des bogues, des erreurs, des défauts ou d'autres vulnérabilités. Les
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fonctions qui utilisent un environnement d’exécution obsoléte peuvent subir une dégradation des
performances ou d’autres problemes, tels que I'expiration d’un certificat, qui peuvent les empécher de
fonctionner correctement.

Vous pouvez mettre a jour une fonction pour utiliser un environnement d'exécution compatible plus
récent a tout moment une fois qu'un environnement d'exécution est devenu obsoléte. Nous vous
recommandons de tester votre fonction avec le nouveau moteur d'exécution avant d'appliquer les
modifications aux environnements de production. Vous ne pourrez pas revenir a I'environnement
d'exécution obsoléte une fois les mises a jour des fonctions bloquées. Nous vous recommandons
d’utiliser des versions et alias de fonctions pour permettre un déploiement sécurisé avec restauration.

La chronologie suivante décrit ce qui se passe lorsqu'un environnement d'exécution est obsoléte :

Phase de cycle de vie  Lorsque Quoi

de I'environnement

d’exécution

Période de préavis de  Au moins 180 jours * AWS envoie des notifications par e-mail et

dépréciation avant la dépréciation AWS Health Dashboard aux comptes dont
les fonctions utilisent ce runtime dans leur
$LATEST version.

 Les fonctions concernées sont également

répertoriées dans I'onglet Modifications
AWS Health Dashboard planifiées et dans la
vérification des AWS Trusted Advisor temps
d'exécution obsolétes.

Obsolescence Date d’obsolescence * AWS peut ne plus appliquer les mises a jour

de sécurité ou autres mises a jour.

» Les fonctions ne sont plus éligibles au
support technique.

* Vous ne pouvez plus créer ou mettre a jour
de fonctions a l'aide de I'environnement
d'exécution obsoléte de la console Lambda.
Vous pouvez continuer a créer et a mettre a
jour des fonctions via le AWS CLI AWS SAM,
ou AWS CloudFormation.
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Phase de cycle de vie
de I'’environnement
d’exécution

Créer la fonction de
blocage

Mettre a jour la
fonction de blocage

@ Note

Lorsque

Au moins 30 jours
apres la dépréciation

Au moins 60 jours
apres la dépréciation

Quoi

Lambda commence a bloquer la création de
nouvelles fonctions.

Vous pouvez continuer a mettre a jour

le code et la configuration des fonctions
existantes via le AWS CLI, AWS SAM, ou
AWS CloudFormation..

Lambda commence a bloquer la mise a jour
du code et de la configuration des fonctions
existantes.

Vous pouvez toujours mettre a niveau la
configuration des fonctions vers un environne
ment d'exécution compatible. Cependant, le
retour a I'environnement d'exécution obsoléte
peut étre bloqué.

Pour certains environnements d'exécution, AWS cela retarde les block-function-update
dates block-function-create et au-dela des 30 et 60 jours habituels aprés la dépréciation.
AWS a apporté cette modification en réponse aux commentaires des clients afin de vous

donner plus de temps pour améliorer vos fonctionnalités. Reportez-vous aux tableaux

figurant dans the section called “Environnements d'exécution pris en charge” et the section

called “Environnements d’exécution obsolétes” pour connaitre les dates relatives a votre

environnement d’exécution. Lambda ne commencera pas a bloquer les créations ou les
mises a jour de fonctions avant les dates indiquées dans ces tableaux.
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Réception de notifications d'obsolescence lors de I'exécution

Lorsqu'un environnement d'exécution approche de sa date d'obsolescence, Lambda vous envoie une
alerte par e-mail si I'une de vos Compte AWS fonctions utilise cet environnement d'exécution. Les
notifications sont également affichées dans AWS Health Dashboard et dans AWS Trusted Advisor.

» Réception de notifications par e-mail :

Lambda vous envoie une alerte par e-mail au moins 180 jours avant qu'un environnement
d'exécution ne soit obsoléte. Cet e-mail répertorie les versions $LATEST de toutes les fonctions
utilisant le runtime. Pour consulter la liste compléte des versions de fonctions concernées,

utilisez Trusted Advisor ou consultezthe section called “Obtenir des données sur les fonctions par

environnement d’exécution”.

Lambda envoie une notification par e-mail au contact principal Compte AWS de votre compte. Pour
plus d'informations sur I'affichage ou la mise a jour des adresses e-mail de votre compte, consultez
la section Mise a jour des informations de contact dans la Référence générale AWS .

» Recevoir des notifications par le biais de AWS Health Dashboard :

AWS Health Dashboard Affiche une notification au moins 180 jours avant qu'un environnement
d'exécution ne soit obsoléte. Les notifications apparaissent sur la page Etat de votre compte
sous Autres notifications. L'onglet Ressources affectées de la notification répertorie les versions

SLATEST de toutes les fonctions utilisant le runtime.

(® Note

Pour voir l'intégralité et la up-to-date liste des versions des fonctions concernées, utilisez
Trusted Advisor ou consultezthe section called “Obtenir des données sur les fonctions par

environnement d’exécution”.

AWS Health Dashboard les notifications expirent 90 jours aprés que le runtime concerné soit
devenu obsoléte.

* En utilisant AWS Trusted Advisor

Trusted Advisor affiche une notification au moins 180 jours avant qu'un environnement d'exécution
ne soit obsoléte. Les notifications apparaissent sur la page Sécurité. La liste des fonctions
concernées s'affiche sous Fonctions AWS Lambda utilisant des environnements d'exécution
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obsolétes. Cette liste de fonctions affiche a la fois SLATEST et les versions publiées et les mises a
jour automatiques pour refléter I'état actuel de vos fonctions.

Vous pouvez activer les notifications hebdomadaires par e-mail depuis Trusted Advisor la page des
préférences de la Trusted Advisor console.

Environnements d’exécution obsoléetes

Les environnements d’exécution suivants ont atteint la fin de prise en charge :

Nom Identifiant Systéme Date Créer la Mettre a jour

d’exploitation  d’obsoles fonction de la fonction de
cence blocage blocage

.NET 6 dotnet6 Amazon 20 décembre 2( 1e octobre 202! 1 novembre
Linux 2 2025

Python 3.8 python3.8 Amazon 14 octobre 202: 1e octobre 202! 1 novembre
Linux 2 2025

Node.js 16 nodejsl6. Amazon 12 juin 2024 1e octobre 202! 1 novembre

X Linux 2 2025
NET 7 dotnet?7 Amazon 14 mai 2024 N/A N/A
(conteneur Linux 2

uniquement)

Java 8 java8 Amazon 8 janvier 2024 8 février 2024 1 novembre
Linux 2025

Go 1.x gol.x Amazon 8 janvier 2024 8 février 2024 1 novembre
Linux 2025

Exécution provided Amazon 8 janvier 2024 8 février 2024 1 novembre

réservée Linux 2025

au systéme

d'exploitation
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Nom

Ruby 2.7

Node.js 14

Python 3.7

NET

Core 3.1

Node.js 12

Python 3.6

NET 5
(conteneur
uniquement)

NET
Core 2.1
Node.js 10

Ruby 2.5

Python 2.7

Identifiant

ruby2.7

nodejsl4.
X

python3.7

dotnetcor
e3.1

nodejsl2.
X

python3.6

dotnet5.0

dotnetcor
e2.1

nodejsl0.
X

ruby2.5

python2.7

Systeme
d’exploitation

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux

Amazon
Linux 2

Amazon
Linux 2

Amazon
Linux

Amazon
Linux 2

Amazon
Linux

Amazon
Linux 2

Amazon
Linux

Amazon
Linux

Date

d’obsoles

cence

7 décembre 20:

4 décembre 20:

4 décembre 20:

3 avril 2023

31 mars 2023

18 juillet 2022

10 mai 2022

5 janvier 2022

30 juillet 2021

30 juillet 2021

15 juillet 2021

Créer la

fonction de

blocage

9 janvier 2024

9 janvier 2024

9 janvier 2024

3 avril 2023

31 mars 2023

18 juillet 2022

N/A

5 janvier 2022

30 juillet 2021

30 juillet 2021

15 juillet 2021

Mettre a jour
la fonction de
blocage

1 novembre
2025

1 novembre
2025

1 novembre

2025

3 mai 2023

30 avril 2023

29 aodlt 2022

N/A

13 avril 2022

14 février 2022

31 mars 2022

30 mai 2022
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Nom

Node.js 8.10

Node.js 4.3

Node.js 4.3
edge

Node.js 6.10

NET
Core 1.0

NET
Core 2.0

Node.js 0.10

Identifiant

nodejs8.1
0

nodejs4.3

nodejs4.3
-edge

nodejs6.1
0

dotnetcor
el.0

dotnetcor
e2.0

nodejs

Systeme
d’exploitation

Amazon
Linux

Amazon
Linux

Amazon
Linux

Amazon
Linux

Amazon
Linux

Amazon
Linux

Amazon
Linux

Date

d’obsoles

cence

6 mars 2020

5 mars 2020

5 mars 2020

12 aolt 2019

27 juin 2019

30 mai 2019

30 aout 2016

Créer la

fonction de

blocage

4 février 2020

3 février 2020

31 mars 2019

12 juillet 2019

30 juin 2019

30 avril 2019

30 sept. 2016

Mettre a jour
la fonction de
blocage

6 mars 2020

5 mars 2020

30 avril 2019

12 aolt 2019

30 juillet 2019

30 mai 2019

31 octobre
2016

Dans presque tous les cas, la end-of-life date d'une version linguistique ou d'un systeme

d'exploitation est connue bien a I'avance. Les liens suivants fournissent des end-of-life plannings pour

chaque langage pris en charge par Lambda en tant qu'environnement d'exécution géré.

Stratégies de prise en charge des langages et des infrastructures

* Node.js — github.com

+ Python — devguide.python.org

* Ruby — www.ruby-lang.org

» Java — www.oracle.com et Corretto FAQs

+ Go —golang.org

NET - dotnet.microsoft.com
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Comprendre comment Lambda gére les mises a jour de version de
I'environnement d’exécution

Lambda maintient a jour chaque environnement d’exécution géré avec des mises a jour de sécurité,
des corrections de bogues, de nouvelles fonctionnalités, des améliorations de performance et la prise
en charge des versions mineures. Ces mises a jour d’environnement d’exécution sont publiées sous
forme de versions d’environnement d’exécution. Lambda applique les mises a jour d’environnement
d’exécution aux fonctions en faisant migrer la fonction d’une version antérieure vers une nouvelle
version.

Par défaut, pour les fonctions utilisant des exécutions gérées, Lambda applique des mises a

jour automatiquement. Avec les mises a jour de I'environnement d’exécution automatiques,
Lambda prend en charge la charge opérationnelle de I'application de correctifs aux versions de
I'environnement d’exécution. Pour la plupart des clients, les mises a jour automatiques sont le bon
choix. Vous pouvez modifier ce comportement par défaut en configurant les paramétres de gestion

de I'environnement d’exécution.

Lambda publie également chaque nouvelle version de I'environnement d’exécution sous forme
d’'image de conteneur. Pour mettre a jour les versions des environnements d’exécution pour les
fonctions basées sur des conteneurs, vous devez créer une nouvelle image de conteneur a partir de

'image de base mise a jour et redéployer votre fonction.

Chaque version de I'environnement d’exécution est associée a un numéro de version et a un ARN
(Amazon Resource Name). Les numéros de version de I'environnement d’exécution utilisent un
schéma de numérotation que Lambda définit, indépendamment des numéros de version utilisés par
le langage de programmation. Les numéros de version d'exécution ne sont pas toujours séquentiels.
Par exemple, la version 42 peut étre suivie de la version 45. L’ARN de la version de I'environnement
d’exécution est un identifiant unique pour chaque version. Vous pouvez voir ’ARN de la version

de I'environnement d’exécution actuelle de votre fonction dans la console Lambda ou dans la ligne
INIT_START des journaux de votre fonction.

Les versions des environnements d’exécution ne doivent pas étre confondues avec les identifiants
des environnements d’exécution. Chaque environnement d’exécution possede un identifiant unique,
tel que python3.13 ou nodejs22. x. Ceux-ci correspondent a chaque version majeure du langage
de programmation. Les versions de I'environnement d’exécution décrivent la version corrective d’'un
environnement d’exécution individuel.
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® Note

L'ARN pour le méme numéro de version d'exécution peut varier selon Régions AWS les
architectures de processeur.

Rubriques

* Reétrocompatibilité

* Modes de mise a jour de I'environnement d’exécution

» Déploiement des versions de I'environnement d’exécution en deux phases

» Configuration des parametres de gestion de I'environnement d’exécution Lambda

+ Rétablissement d’'une version de I'environnement d’exécution Lambda

+ |dentification des changements de version de I'environnement d’exécution Lambda

+ Comprendre le modéle de responsabilité partagée pour la gestion des environnements d’exécution
Lambda

» Contréle des autorisations de mise a jour de I'environnement d’exécution Lambda pour les

applications hautement conformes

Rétrocompatibilité

Lambda s’efforce de fournir des mises a jour d’environnement d’exécution qui sont rétrocompatibles
avec les fonctions existantes. Cependant, comme pour les correctifs logiciels, il existe de rares cas
dans lesquels une mise a jour de I'environnement d’exécution peut avoir un impact négatif sur une
fonction existante. Par exemple, les correctifs de sécurité peuvent exposer un probléme sous-jacent a
une fonction existante qui dépend du comportement précédent, non sécurisé.

Lorsque vous créez et déployez votre fonction, il est important de comprendre comment gérer vos
dépendances afin d'éviter d'éventuelles incompatibilités lors d'une future mise a jour d'exécution.
Supposons, par exemple, que votre fonction soit dépendante du package A, lui-méme dépendant
du package B. Les deux packages sont inclus dans le moteur d'exécution Lambda (par exemple, ils
peuvent faire partie du SDK ou de ses dépendances, ou faire partie des bibliotheques du systéme
d'exécution).

Réfléchissez aux scénarios suivants :
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Déploiement

Package A : Utilisation
depuis l'exécution

Package B : Utilisation
depuis l'exécution

Package A : Dans le
package de déploiement

Package B : Dans le
package de déploiement

Package A : Dans le
package de déploiement

Package B : Utilisation
depuis I'exécution

Package A : Utilisation
depuis I'exécution

Package B : Dans le
package de déploiement

Compatible avec les correctifs

Oui

Oui

Oui*

Non

Raison

Les futures mises a jour
d'exécution des packages A et
B seront rétrocompatibles.

Votre déploiement étant
prioritaire, les futures mises a
jour d'exécution des packages
A et B n'auront aucun effet.

Les futures mises a jour
d'exécution du package B
seront rétrocompatibles.

*Si A et B sont étroitement
couplés, des problemes de
compatibilité peuvent survenir.
Par exemple, les botocore
packages boto3 et du AWS
SDK pour Python doivent étre
déployés ensemble.

Les futures mises a jour
d'exécution du package

A peuvent nécessiter une
version mise a jour du
package B. Cependant, la
version déployée du package
B est prioritaire et risque de
ne pas étre compatible avec
la version mise a jour du
package A.
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Pour garantir la compatibilité avec les futures mises a jour d'exécution, suivez les meilleures
pratiques suivantes :

» Dans la mesure du possible, regroupez toutes les dépendances : incluez toutes les bibliotheéques
requises, y compris le AWS SDK et ses dépendances, dans votre package de déploiement. Cela
garantit un ensemble de composants stable et compatible.

« Utilisez I'environnement d'exécution SDKs avec parcimonie : utilisez uniquement le SDK fourni
par l'exécution lorsque vous ne pouvez pas inclure de packages supplémentaires (par exemple,
lorsque vous utilisez I'éditeur de code de la console Lambda ou du code en ligne dans un modéle).
AWS CloudFormation

« Evitez de remplacer les bibliothéques systéme : ne déployez pas de bibliothéques de systéme
d'exploitation personnalisées susceptibles d'entrer en conflit avec les futures mises a jour
d'exécution.

Modes de mise a jour de I'environnement d’exécution

Lambda s’efforce de fournir des mises a jour d’environnement d’exécution qui sont rétrocompatibles
avec les fonctions existantes. Cependant, comme pour les correctifs logiciels, il existe de rares cas
dans lesquels une mise a jour de I'environnement d’exécution peut avoir un impact négatif sur une
fonction existante. Par exemple, les correctifs de sécurité peuvent exposer un probléme sous-jacent
a une fonction existante qui dépend du comportement précédent, non sécurisé. Les contrbles de
gestion de I'environnement d’exécution Lambda permettent de réduire le risque d’impact sur vos
charges de travail dans le cas rare d’'une incompatibilité de version. Pour chaque version de fonction

($LATEST ou version publiée), vous pouvez choisir I'un des modes de mise a jour de I'environnement
d’exécution suivants :

» Auto (par défaut) — Mettre automatiquement a jour vers la version de I'environnement d’exécution la
plus sécurisée et la plus slre a I'aide de Déploiement des versions de I'environnement d’exécution

en deux phases. Nous recommandons ce mode a la plupart des clients afin que vous puissiez

toujours bénéficier des mises a jour de I'environnement d’exécution.

» Mise a jour de fonction — Mise a jour vers la version d’exécution la plus récente et la plus sécurisée
lorsque vous mettez a jour votre fonction. Lorsque vous mettez a jour votre fonction, Lambda
met a jour 'exécution de votre fonction vers la version la plus récente et la plus sécurisée. Cette
approche synchronise les mises a jour de I'environnement d’exécution avec les déploiements
de fonctions, ce qui vous permet de contréler le moment ou Lambda applique les mises a jour
de I'environnement d’exécution. Avec ce mode, vous pouvez détecter et atténuer rapidement les
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rares incompatibilités de mise a jour de I'environnement d’exécution. Lorsque vous utilisez ce
mode, vous devez régulierement mettre a jour vos fonctions pour maintenir leur environnement
d’exécution a jour.

* Manuel — Mise a jour manuelle de la version de votre exécution. Vous spécifiez une version
de I'exécution dans la configuration de votre fonction. La fonction utilise cette version de
I'environnement d’exécution indéfiniment. Dans les rares cas ou une nouvelle version de
I'environnement d’exécution est incompatible avec une fonction existante, vous pouvez utiliser ce
mode pour ramener votre fonction a une version antérieure. Nous vous déconseillons d’utiliser
le mode Manual (Manuel) pour tenter d’obtenir une cohérence de I'environnement d’exécution
entre les déploiements. Pour de plus amples informations, veuillez consulter Rétablissement d’une
version de I'environnement d’exécution Lambda.

La responsabilité de I'application des mises a jour de I'environnement d’exécution a vos fonctions
varie en fonction du mode de mise a jour que vous choisissez. Pour de plus amples informations,
veuillez consulter Comprendre le modéle de responsabilité partagée pour la gestion des
environnements d’exécution Lambda.

Déploiement des versions de I'environnement d’exécution en deux phases
Lambda introduit de nouvelles gestions des versions d’exécution dans 'ordre suivant :

1. Dans la premiére phase, Lambda applique la nouvelle version d’exécution chaque fois que
vous créez ou mettez a jour une fonction. Une fonction est mise a jour lorsque vous appelez les
opérations de UpdateFunctionConfigurationI'’API UpdateFunctionCodeor.

2. Dans la deuxieme phase, Lambda met a jour toute fonction qui utilise le mode de mise a jour Auto
de I'environnement d’exécution et qui n’a pas encore été mise a jour vers la nouvelle version.

La durée totale du processus de déploiement varie en fonction de plusieurs facteurs, notamment la
gravité de tout correctif de sécurité inclus dans la mise a jour de I'environnement d’exécution.

Si vous développez et déployez activement vos fonctions, vous obtiendrez trés probablement de
nouvelles versions de I'environnement d’exécution au cours de la premiere phase. Cela permet de
synchroniser les mises a jour de I'environnement d’exécution avec les mises a jour des fonctions.
Dans le cas rare ou la derniére version d’exécution aurait un impact négatif sur votre application,
cette approche vous permet de prendre rapidement des mesures correctives. Les fonctions qui ne
sont pas en cours de développement bénéficient toujours des avantages opérationnels des mises a
jour automatiques de I'environnement d’exécution au cours de la deuxiéme phase.
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Cette approche n’affecte pas les fonctions définies en mode Function update (Mise a jour de fonction)
ou en mode Manual (Manuel). Les fonctions utilisant le mode Function update (Mise a jour de
fonction) recoivent les derniéres mises a jour de I'environnement d’exécution uniquement lorsque
vous les créez ou les mettez a jour. Les fonctions utilisant le mode Manual (Manuel) ne recoivent pas
de mises a jour de I'environnement d’exécution.

Lambda publie les nouvelles versions de I'environnement d’exécution de maniere progressive et
continue a travers Régions AWS. Si vos fonctions sont configurées en mode Auto ou Function
update (Mise a jour de fonction), il est possible que les fonctions déployées au méme moment
dans différentes régions, ou a différents moments dans la méme région, regoivent des versions
de I'environnement d’exécution différentes. Les clients qui exigent une cohérence garantie des
versions de I'environnement d’exécution dans leurs environnements doivent utiliser des images de

conteneurs pour déployer leurs fonctions Lambda. Le mode Manuel est congu comme une mesure

d’atténuation temporaire pour permettre de restaurer la version d’exécution dans le rare cas ou une
version d’exécution est incompatible avec votre fonction.

Configuration des parametres de gestion de I'environnement d’exécution
Lambda

Vous pouvez configurer les paramétres de gestion de I'environnement d’exécution a 'aide de la
console Lambda ou de AWS Command Line Interface (AWS CLI).

® Note

Vous pouvez configurer les paramétres de gestion de I'environnement d’exécution
séparément pour chaque version de fonction.

Pour configurer la fagon dont Lambda met a jour la version de votre environnement d’exécution
(console)

1. Ouvrez la page Functions (Fonctions) de la console Lambda.

2. Choisissez le nom d’une fonction.

3. Dans l'onglet Code, sous Runtime settings (Paramétres de I'environnement d’exécution),
choisissez Edit runtime management configuration (Modifier la configuration de gestion de
'environnement d’exécution).

4. Sous Runtime management configuration (Configuration de la gestion de I'environnement
d’exécution), choisissez I'une des options suivantes :
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» Pour que votre fonction se mette automatiquement a jour vers la derniere version de
I’environnement d’exécution, sélectionnez Auto.

» Pour que votre fonction se mette a jour vers la derniére version de I'environnement d’exécution
lorsque vous modifiez la fonction, sélectionnez Function update (Mise a jour de fonction).

* Pour que votre fonction soit mise a jour vers la derniere version de I'environnement
d’exécution uniquement lorsque vous modifiez la version de I'environnement d’exécution
ARN, sélectionnez Manual (Manuel). Vous trouverez 'ARN de la version de I'environnement
d’exécution sous Runtime management configuration (Configuration de la gestion de
'environnement d’exécution). Vous pouvez également trouver ’ARN dans la ligne
INIT_START des journaux de votre fonction.

Pour de plus amples informations sur ces options, veuillez consulter Modes de mise a jour de
I'environnement d’exécution.

5. Choisissez Save (Enregistrer).

Pour configurer la fagcon dont Lambda met a jour votre version de I'environnement d’exécution (AWS
CLI)

Pour configurer la gestion de I'exécution d'une fonction, exécutez la put-runtime-management-config

AWS CLI commande. Lorsque vous utilisez le mode Manual, vous devez également fournir ’ARN de
la version de I'environnement d’exécution.

aws lambda put-runtime-management-config \

--function-name my-function \

--update-runtime-on Manual \

--runtime-version-arn arn:aws:lambda:us-
east-2::runtime:8eeff65f6809a3ce81507fe733fe09b835899b99481ba22fd75b5a7338290ec1

Vous devez voir des résultats similaires a ce qui suit :

{
"UpdateRuntimeOn": "Manual",
"FunctionArn": "arn:aws:lambda:us-east-2:111122223333:function:my-function",
"RuntimeVersionArn": "arn:aws:lambda:us-

east-2::runtime:8eeff65f6809a3ce81507fe733fe@9b835899b99481ba22fd75b5a7338290ecl"
}
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Rétablissement d’'une version de I'environnement d’exécution Lambda

Dans le cas rare ou une nouvelle version de I'environnement d’exécution est incompatible avec votre
fonction existante, vous pouvez rétablir sa version a une version antérieure. Cela permet a votre
application de continuer a fonctionner et de minimiser les perturbations, en laissant le temps de
remédier a 'incompatibilité avant de revenir a la derniére version de I'environnement d’exécution.

Lambda n’'impose pas de limite de temps a l'utilisation d’une version de I'environnement d’exécution
particuliere. Cependant, nous vous recommandons vivement de passer a la derniére version de
I'environnement d’exécution dés que possible pour bénéficier des derniers correctifs de sécurité, des
améliorations de performances et des fonctionnalités. Lambda offre la possibilité de revenir a une
version antérieure de I'environnement d’exécution uniquement a titre d’atténuation temporaire dans le
cas rare d’un probléme de compatibilité de mise a jour de I'environnement d’exécution. Les fonctions
qui utilisent une version d’exécution antérieure pendant une période prolongée peuvent subir une
dégradation des performances ou des problémes, tels que I'expiration d’un certificat, qui peuvent les
empécher de fonctionner correctement.

Vous pouvez rétablir une version de I'environnement d’exécution de I'une des maniéres suivantes :

» En utilisant le mode de mise a jour Manual (Manuel) de I'environnement d’exécution

» En utilisant les versions de la fonction publiée

Pour plus d'informations, consultez la section Présentation des contréles de gestion AWS Lambda
d'exécution sur le blog AWS Compute.

Rétablissement d’une version de I'environnement d’exécution a I'aide du mode de mise
a jour Manual (Manuel)

Si vous utilisez le mode de mise a jour Auto de la version de I'environnement d’exécution, ou si vous
utilisez la version $LATEST, vous pouvez rétablir la version de votre environnement d’exécution en
utilisant le mode Manual (Manuel). Pour la version de la fonction que vous voulez rétablir, définissez

le mode de mise a jour de la version de I'environnement d’exécution sur Manual (Manuel) et indiquez
I’ARN de la version précédente. Pour plus d’informations sur la recherche de 'ARN de la version de
'environnement d’exécution précédente, consultez Identification des changements de version de
I'environnement d’exécution Lambda.
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® Note

Si la version $LATEST de votre fonction est configurée pour utiliser le mode Manual (Manuel),
vous ne pouvez pas modifier 'architecture du processeur ou la version de I'environnement
d’exécution que votre fonction utilise. Pour effectuer ces modifications, vous devez passer en
mode Auto ou Function update (Mise a jour de fonction).

Rétablissement d’'une version de I'environnement d’exécution a l'aide des versions de
fonction publiées

Les versions de fonction publiées sont un instantané immuable du code et de la configuration
de la fonction $LATEST au moment ou vous les avez créées. En mode Auto, Lambda met
automatiquement a jour la version de I'environnement d’exécution des versions de fonctions publiées

pendant la phase deux du déploiement de la version de I'environnement d’exécution. En mode
Function update (Mise a jour de fonction), Lambda ne met pas a jour la version de I'environnement
d’exécution des versions de fonctions publiées.

Les versions de fonctions publiées utilisant le mode Function update (Mise a jour de fonction)

créent donc un instantané statique du code de la fonction, de la configuration et de la version

de I'environnement d’exécution. En utilisant le mode Function update (Mise a jour de fonction)

avec les versions de fonctions, vous pouvez synchroniser les mises a jour de I'environnement
d’exécution avec vos déploiements. Vous pouvez également coordonner le rétablissement des
versions de code, de configuration et de I'environnement d’exécution en redirigeant le trafic vers une
version de fonction publiée antérieurement. Vous pouvez intégrer cette approche a votre systeme
d’intégration et de livraison continues (CI/CD) afin de rétablir automatiquement la situation dans

les rares cas d’'incompatibilité des mises a jour de I'environnement d’exécution. Lorsque vous
utilisez cette approche, vous devez mettre a jour votre fonction régulierement et publier de nouvelles
versions de la fonction pour récupérer les derniéres mises a jour de I'exécution. Pour de plus amples
informations, veuillez consulter Comprendre le modéle de responsabilité partagée pour la gestion des
environnements d’exécution Lambda.

|[dentification des changements de version de I'environnement d’exécution
Lambda

Le numéro de version d'exécution et I'ARN sont enregistrés dans la ligne de INIT_START journal,
que Lambda envoie a CloudWatch Logs chaque fois qu'il crée un nouvel environnement d'exécution.
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Etant donné que I'environnement d’exécution utilise la méme exécution pour tous les invocations de
fonction, Lambda émet la ligne de journal INIT_START uniquement lorsqu’il exécute la phase init.
Lambda n’émet pas cette ligne de journal pour chaque invocation de fonction. Lambda envoie la ligne
de journal a CloudWatch Logs, mais elle n'est pas visible dans la console.

(@ Note

Les numéros de version d'exécution ne sont pas toujours séquentiels. Par exemple, la
version 42 peut étre suivie de la version 45.

Example Exemple de ligne de journal INIT_START

INIT_START Runtime Version: python:3.13.v14 Runtime Version ARN: arn:aws:lambda:eu-
south-1::runtime:7b620fc2e66107al1046b140b9d320295811af3ad5d4c6a@llfadlfab5127e9e61

Plutét que de travailler directement avec les journaux, vous pouvez utiliser Amazon CloudWatch
Contributor Insights pour identifier les transitions entre les versions d'exécution. La régle suivante
compte les versions de I'environnement d’exécution distinctes de chaque ligne de journal
INIT_START. Pour utiliser la régle, remplacez 'exemple de nom de groupe de journaux /aws/

lambda/* par le préfixe approprié pour votre fonction ou groupe de fonctions.

{
"Schema": {
"Name": "CloudwWatchLogRule",
"Version": 1
.

"AggregateOn": "Count",
"Contribution": {
"Filters": [
{
"Match": "eventType",
"In": [
"INIT_START"

}

1,

"Keys": [
"runtimeVersion",
"runtimeVersionArn"
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]
},
"LogFormat": "CLF",
"LogGroupNames": [
"/aws/lambda/*"
1,
"Fields": {
"1": "eventType",
"4": "runtimeVersion",
"8": "runtimeVersionArn"

Le rapport CloudWatch Contributor Insights suivant montre un exemple de transition de version

d'exécution tel qu'illustré par la régle précédente. La ligne orange indique l'initialisation de

I'environnement d'exécution pour la version d'exécution précédente (python:3.13.v12), et la ligne

bleue montre ['initialisation de I'environnement d'exécution pour la nouvelle version d'exécution
(python:3.13.v14).

Top 2 of 2 unique contributors Q
2 unigue contributors « No unit
4.0
30
20
1.0
17:33 17:34 17:35 17:36 17.37 17:38 17:38 17:40 1741 17:42 17:43 17:44 17:45 17:46 1747
14:50 15:50 . 16:50 17:51
® 1. python:3.9.v14 am:aws:lambda. . 2. python:3.9.v12 arn:aws:lambda. ..
Comprendre le modéle de responsabilité partagée pour la gestion des
environnements d’exécution Lambda
Lambda est responsable de la conservation et de la publication des mises a jour de sécurité
pour tous les environnements d’exécution gérés et les images de conteneurs pris en charge.
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La responsabilité de la mise a jour des fonctions existantes pour utiliser la derniére version de
I'environnement d’exécution varie en fonction du mode de mise a jour que vous utilisez.

Lambda est responsable de I'application des mises a jour de I'environnement d’exécution a toutes les
fonctions configurées pour utiliser le mode de mise a jour Auto.

Pour les fonctions configurées avec le mode de mise a jour d’exécution Function update (Mise

a jour de fonction), vous étes responsable de la mise a jour réguliére de votre fonction. Lambda
est responsable de I'application des mises a jour de I'environnement d’exécution lorsque vous
effectuez ces mises a jour. Si vous ne mettez pas a jour votre fonction, Lambda ne met pas a jour
'environnement d’exécution. Si vous ne mettez pas régulierement a jour votre fonction, nous vous
recommandons vivement de la configurer pour les mises a jour automatiques de I'environnement
d’exécution afin qu’elle continue a recevoir les mises a jour de sécurité.

Pour les fonctions configurées pour utiliser le mode de mise a jour Manual (Manuel), vous étes
responsable de la mise a jour de votre fonction pour utiliser la derniére version de I'environnement
d’exécution. Nous vous recommandons vivement d’utiliser ce mode uniquement pour rétablir la
version de I'environnement d’exécution a titre de mesure d’atténuation temporaire dans le cas rare
d’'une incompatibilité de mise a jour. Nous vous recommandons également de passer en mode Auto
le plus rapidement possible afin de minimiser le temps pendant lequel vos fonctions ne sont pas
corrigées.

Si vous utilisez des images de conteneur pour déployer vos fonctions, Lambda est responsable de la
publication des images de base mises a jour. Dans ce cas, vous étes responsable de la recréation de
'image de conteneur de votre fonction a partir de la derniére image de base et du redéploiement de
'image de conteneur.

Ceci est résumé dans le tableau suivant :

Mode de Responsabilité de Lambda Responsabilité du client

déploiement

Environne Publiez de nouvelles versions Rétablissez une version de I'environnement

ment de I'environnement d’exécuti d’exécution précédente dans le cas rare d’'un

d’exécution on contenant les derniers probléeme de compatibilité de mise a jour

géré, mode correctifs. de I'environnement d’exécution. Suivez les

Auto meilleures pratiques en matiére de rétrocomp
atibilité.
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Mode de Responsabilité de Lambda Responsabilité du client
déploiement
Appliquez les correctifs de
I'environnement d’exécution
aux fonctions existantes.
Environne Publiez de nouvelles versions Mettez régulierement a jour les fonctions afin
ment de I'environnement d’exécuti de bénéficier de la derniere version de I'environ
d’exécution on contenant les derniers nement d’exécution.
géré, mode correctifs.
st Passez une fonction en mode Auto lorsque
update (Mise vous ne la mettez pas régulierement a jour.
a jour de Rétablissez une version de I'environnement
fonction) d’exécution précédente dans le cas rare d’'un
probleme de compatibilité de mise a jour
de I'environnement d’exécution. Suivez les
meilleures pratiques en matiére de rétrocomp
atibilité.
Environne Publiez de nouvelles versions Utilisez ce mode uniquement pour restaurer
ment de I'environnement d’exécuti temporairement I'environnement d’exécution
d’exéculti on contenant les derniers dans le cas rare d’un probléme de compatibilité
on geére, correctifs. de mise a jour.
mode Manual
(Manuel) Passez les fonctions en mode Auto ou Function
update (Mise a jour de fonction) et la derniére
version de I'environnement d’exécution dés que
possible.
Image de Publiez de nouvelles images Redéployez régulierement les fonctions
conteneur de conteneur contenant les en utilisant la derniére image de base du

derniers correctifs.

conteneur pour bénéficier des derniers correctif
S.

Pour plus d'informations sur le partage des responsabilités avec AWS, voir Modéle de responsabilité

partagée.
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Contréle des autorisations de mise a jour de 'environnement d’exécution
Lambda pour les applications hautement conformes

Pour répondre aux exigences de correctifs, les clients Lambda s’appuient généralement sur des
mises a jour automatiques de I'environnement d’exécution. Si votre application est soumise a des
exigences strictes en matiére de nouveauté des correctifs, vous voudrez peut-étre limiter I'utilisation
de versions de I'environnement d’exécution antérieures. Vous pouvez restreindre les contrbles de
gestion d'exécution de Lambda en utilisant AWS Identity and Access Management (IAM) pour refuser
aux utilisateurs de votre AWS compte I'acces a I'opération d'PutRuntimeManagementConfigAPI.
Cette opération est utilisée pour choisir le mode de mise a jour de I'environnement d’exécution d’'une
fonction. En refusant I'accés a cette opération, toutes les fonctions passent par défaut au mode Auto.
Vous pouvez appliquer cette restriction a I'échelle de votre organisation en utilisant des politiques de
contréle des services (SCP). Si vous devez rétablir une version d'exécution antérieure d'une fonction,
vous pouvez accorder une exception de politique sur une case-by-case base déterminée.
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Récupération de données sur les fonctions Lambda qui utilisent un
environnement d’exécution obsoléte

Lorsqu'un environnement d'exécution Lambda est sur le point de devenir obsoléte, Lambda vous
avertit par e-mail et vous envoie des notifications dans le et. AWS Health Dashboard Trusted Advisor
Ces e-mails et notifications répertorient les versions $SLATEST des fonctions utilisant I'environnement
d’exécution. Pour répertorier toutes les versions de vos fonctions qui utilisent un environnement
d'exécution particulier, vous pouvez utiliser le AWS Command Line Interface (AWS CLI) ou I'un des
AWS SDKs.

Si un grand nombre de fonctions utilisent un environnement d'exécution destiné a étre obsoléte, vous
pouvez également utiliser le AWS CLI ou pour vous aider AWS SDKs a prioriser les mises a jour de
vos fonctions les plus fréquemment invoquées.

Reportez-vous aux sections suivantes pour savoir comment utiliser AWS CLI et AWS SDKs pour
collecter des données sur les fonctions qui utilisent un environnement d'exécution particulier.

Liste des versions de fonctions qui utilisent un environnement d’exécution
particulier

Pour utiliser le AWS CLI pour répertorier toutes les versions de vos fonctions qui

utilisent un environnement d'exécution particulier, exécutez la commande suivante.
RUNTIME_IDENTIFIERRemplacez-le par le nom du moteur d'exécution qui est obsoléte et
choisissez le votre. Région AWS Pour répertorier uniquement les versions de fonction SLATEST,
omettez - -function-version ALL dans la commande.

aws lambda list-functions --function-version ALL --region us-east-1 --output text --
query "Functions[?Runtime=='RUNTIME_IDENTIFIER'].FunctionAxn"

® Tip
L'exemple de commande répertorie les fonctions d'une us-east-1 région en particulier.
Compte AWS Vous devrez répéter cette commande pour chaque région dans laquelle votre
compte possede des fonctions et pour chacune de vos Comptes AWS.

Vous pouvez également répertorier les fonctions qui utilisent un environnement d'exécution
particulier a I'aide de I'un des AWS SDKs. L'exemple de code suivant utilise le V3 AWS SDK pour
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JavaScript et le AWS SDK pour Python (Boto3) pour renvoyer une liste des fonctions ARNSs utilisant
un environnement d'exécution particulier. L'exemple de code renvoie également le groupe de
CloudWatch journaux pour chacune des fonctions répertoriées. Vous pouvez utiliser ce groupe de
journaux pour trouver la date de la derniére invocation de la fonction. Consultez la section the section
called “ldentification des fonctions les plus fréquemment et les plus réecemment invoquées” suivante

pour plus d’informations.

Node.js

Example JavaScript code pour répertorier les fonctions utilisant un environnement d'exécution
particulier

import { LambdaClient, ListFunctionsCommand } from "@aws-sdk/client-lambda";
const lambdaClient = new LambdaClient();

const command = new ListFunctionsCommand({
FunctionVersion: "ALL",
MaxItems: 50

1)

const response = await lambdaClient.send(command);

for (const f of response.Functions){
if (f.Runtime == '<your_runtime>'){ // Use the runtime id, e.g. 'nodejs22.x' or
'python3.13'
console.log(f.FunctionAzn);
// get the CloudWatch log group of the function to
// use later for finding the last invocation date
console.log(f.LoggingConfig.LogGroup);

}

// If your account has more functions than the specified
// MaxItems, use the returned pagination token in the
// next request with the 'Marker' parameter
if ('NextMarker' in response){

let paginationToken = response.NextMarker;
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Python

Example Code Python pour répertorier les fonctions utilisant un environnement d’exécution
particulier

import boto3
from botocore.exceptions import ClientError

def list_lambda_functions(target_runtime):
lambda_client = boto3.client('lambda"')

response = lambda_client.list_functions(
FunctionVersion="ALL',
MaxItems=50
)
if not response['Functions']:
print("No Lambda functions found")
else:
for function in responsel['Functions']:
if function['PackageType']=='Zip' and function['Runtime'] ==
target_runtime:
print(function['FunctionArn'])
# Print the CloudWatch log group of the function
# to use later for finding last invocation date
print(function['LoggingConfig']['LogGroup'])

if 'NextMarker' in response:
pagination_token = response['NextMarker']

if __name__ == "__main__":
# Replace python3.12 with the appropriate runtime ID for your Lambda functions

list_lambda_functions('python3.12")

Pour en savoir plus sur l'utilisation d'un AWS SDK pour répertorier vos fonctions a l'aide de
I'ListFunctionsaction, consultez la documentation du SDK correspondant a votre langage de

programmation préféré.

Vous pouvez également utiliser la fonctionnalité de requétes AWS Config avancées pour répertorier
toutes les fonctions qui utilisent un environnement d'exécution affecté. Cette requéte renvoie
uniquement les versions $SLATEST de la fonction, mais vous pouvez agréger les requétes pour
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répertorier les fonctions dans toutes les régions et plusieurs Comptes AWS avec une seule
commande. Pour en savoir plus, consultez la section Interrogation de I'état de configuration actuel
des AWS Auto Scaling ressources dans le guide du AWS Config développeur.

|dentification des fonctions les plus fréequemment et les plus récemment
invoquées

Si vous utilisez Compte AWS des fonctions qui utilisent un environnement d'exécution destiné a étre
obsoléte, vous souhaiterez peut-étre donner la priorité a la mise a jour des fonctions fréquemment
invoquées ou des fonctions qui ont été invoquées récemment.

Si vous ne disposez que de quelques fonctions, vous pouvez utiliser la console CloudWatch Logs
pour recueillir ces informations en consultant les flux de journaux de vos fonctions. Voir Afficher les
données de journal envoyées a CloudWatch Logs pour plus d'informations.

Pour connaitre le nombre d'appels de fonctions récents, vous pouvez également utiliser les
informations de CloudWatch métriques affichées dans la console Lambda. Pour afficher ces
informations, procédez comme suit :

Ouvrez la page Functions (Fonctions) de la console Lambda.

1

2. Sélectionnez la fonction dont vous souhaitez consulter les statistiques d’invocation.
3. Choisissez I'onglet Surveiller.
4

Définissez la période pendant laquelle vous souhaitez consulter les statistiques a I'aide du
sélecteur de plage de dates. Les invocations récentes sont affichées dans le volet Invocations.

Pour les comptes dotés d'un plus grand nombre de fonctions, il peut étre plus efficace de collecter
ces données par programmation en utilisant 'une AWS CLI ou I'une des AWS SDKs actions
d'GetMetricStatisticsAPI DescribeLogStreamset.

Les exemples suivants fournissent des extraits de code utilisant la V3 AWS SDK pour JavaScript et le
AWS SDK pour Python (Boto3) pour identifier la date du dernier appel pour une fonction particuliére
et pour déterminer le nombre d'appels pour une fonction particuliére au cours des 14 derniers jours.

Node.js

Example JavaScript code pour trouver I'neure du dernier appel d'une fonction

import { CloudWatchLogsClient, DescribelogStreamsCommand } from "@aws-sdk/client-
cloudwatch-logs";
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const cloudWatchLogsClient = new CloudWatchLogsClient();

const command = new DescribelogStreamsCommand({
logGroupName: '<your_log_group_name>",
orderBy: 'LastEventTime',
descending: true,
limit: 1

1);

try {
const response = await cloudWatchLogsClient.send(command);
const lastEventTimestamp = response.logStreams.length > @ ?

response.logStreams[@].lastEventTimestamp : null;

// Convert the UNIX timestamp to a human-readable format for display
const date = new Date(lastEventTimestamp).tolLocaleDateString();
const time = new Date(lastEventTimestamp).tolLocaleTimeString();
console.log( ${date} ${timel}’);

} catch (e){
console.error('Log group not found.')

Python

Example Code Python pour trouver I'heure de la derniére invocation d’une fonction

import boto3
from datetime import datetime

cloudwatch_logs_client = boto3.client('logs')

response = cloudwatch_logs_client.describe_log_streams(
logGroupName="'<your_log_group_name>",
orderBy='LastEventTime',
descending=True,
limit=1

try:
if len(response['logStreams']) > 0:
last_event_timestamp = response['logStreams'][0@]['lastEventTimestamp']

print(datetime.fromtimestamp(last_event_timestamp/1000)) # Convert timestamp

from ms to seconds
else:
last_event_timestamp = None
except:

Identification des fonctions les plus fréquemment et les plus récemment invoquées

180



AWS Lambda Guide du développeur

print('Log group not found')

® Tip
Vous pouvez trouver le nom du groupe de journaux de votre fonction a I'aide de I'opération
ListFunctionsAPI. Consultez le code dans the section called “Liste des versions de fonctions

qui utilisent un environnement d’exécution particulier” pour obtenir un exemple montrant la
facon de procéder.

Node.js

Example JavaScript code pour trouver le nombre d'invocations au cours des 14 derniers jours

import { CloudWatchClient, GetMetricStatisticsCommand } from "@aws-sdk/client-
cloudwatch";
const cloudWatchClient = new CloudWatchClient();
const command = new GetMetricStatisticsCommand({
Namespace: 'AWS/Lambda’,
MetricName: 'Invocations',
StartTime: new Date(Date.now()-86400*1000*14), // 14 days ago
EndTime: new Date(Date.now()),
Period: 86400 * 14, // 14 days.
Statistics: ['Sum'],
Dimensions: [{
Name: 'FunctionName',
Value: '<your_function_name>'
1]
});
const response = await cloudWatchClient.send(command);
const invokesInLastl4Days = response.Datapoints.length > @ ?
response.Datapoints[@].Sum : 0;

console.log('Number of invocations: ' + invokesInLastl4Days);

Python

Example Code Python pour trouver le nombre d’invocations au cours des 14 derniers jours

import boto3
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from datetime import datetime, timedelta
cloudwatch_client = boto3.client('cloudwatch')

response = cloudwatch_client.get_metric_statistics(
Namespace="'AWS/Lambda’,
MetricName='Invocations',
Dimensions=[
{
'Name': 'FunctionName',
'Value': '<your_function_name>'
I

iF
StartTime=datetime.now() - timedelta(days=14),

EndTime=datetime.now(),
Period=86400 * 14, # 14 days
Statistics=[

'Sum’

if len(response['Datapoints']) > 0:
invokes_in_last_14_days = int(response['Datapoints']J[@]['Sum'])
else:
invokes_in_last_14_days

1
S

print(f'Number of invocations: {invokes_in_last_14_days}"')
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Modification de I'environnement d’exécution

Vous pouvez utiliser des extensions internes pour modifier le processus de runtime. Les extensions

internes ne sont pas des processus séparés. Elles s’exécutent dans le cadre du processus du
runtime.

Lambda fournit des variables d’environnement spécifiques du langage, que vous pouvez définir pour

ajouter des options et des outils au runtime. Lambda intéegre également des scripts encapsuleurs

qui lui permettent de déléguer le démarrage du runtime a votre script. Vous pouvez créer un script
encapsuleur pour personnaliser le comportement de démarrage du runtime.

Variables d’environnement spécifiques a un langage

Lambda prend en charge des méthodes de configuration pour permettre le pré-chargement de
code lors de l'initialisation de la fonction via les variables d’environnement spécifiques du langage
suivantes :

* JAVA_TOOL_OPTIONS : sur Java, Lambda prend en charge cette variable d’environnement
pour définir des variables de ligne de commande supplémentaires dans Lambda. Cette variable
d’environnement vous permet de spécifier l'initialisation des outils, en particulier le lancement
d’agents de langage de programmation natifs ou Java a I'aide des options agentlib ou
javaagent. Pour plus d’'informations, veuillez consulter la rubrique Variables d’environnement
JAVA_TOOL_OPTIONS.

* NODE_OPTIONS— Disponible dans les environnements d’exécution de Node.js.

« DOTNET_STARTUP_HOOKS — Sur .NET Core 3.1 et versions ultérieures, cette variable
d’environnement précise le chemin d’accés d’un assembly (dll) que Lambda peut utiliser.

L’utilisation de variables d’environnement spécifiques a un langage est la méthode privilégiée pour
définir les propriétés de démarrage.

Scripts encapsuleurs

Vous pouvez créer un script encapsuleur pour personnaliser le comportement de démarrage du
runtime de votre fonction Lambda. Un script encapsuleur vous permet de définir des parameétres de
configuration qui ne peuvent pas étre définis via des variables d’environnement spécifiques a un
langage.
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® Note

Les invocations peuvent échouer si le script encapsuleur ne démarre pas correctement le
processus de runtime.

Les scripts encapsulateurs sont pris en charge sur tous les environnements d’exécution Lambda

natifs. Les scripts Wrapper ne sont pas pris en charge sur Exécutions uniqguement basées sur le

systéme d’exploitation (famille d’environnements d’exécution provided).

Lorsque vous utilisez un script encapsuleur pour votre fonction, Lambda démarre le runtime en
utilisant votre script. Lambda envoie a votre script le chemin d’accés de l'interpréteur et tous les
arguments d’origine pour le démarrage du runtime standard. Votre script peut étendre ou transformer
le comportement de démarrage du programme. Par exemple, le script peut injecter et modifier des
arguments, définir des variables d’environnement ou capturer des métriques, des erreurs et d’autres
informations de diagnostic.

Vous spécifiez le script en définissant la valeur de la variable d’environnement
AWS_LAMBDA_EXEC_WRAPPER comme étant le chemin vers le systéme de fichiers d’un fichier binaire
ou d’un script exécutable.

Exemple : Créer et utiliser un script encapsuleur en tant que couche Lambda

Dans I'exemple suivant, vous créez un script encapsuleur pour démarrer I'interpréteur Python avec
l'option -X importtime. Lorsque vous exécutez la fonction, Lambda génére une entrée de journal
pour indiquer la durée de chaque importation.

Pour créer et utiliser un script encapsuleur en tant que couche

1. Créez un répertoire pour la couche :

mkdir -p python-wrapper-layer/bin
cd python-wrapper-layer/bin

2. Dans le répertoire bin, collez le code suivant dans un nouveau fichier nommé
importtime_wrapper. |l s’agit du script encapsuleur.

#!/bin/bash
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# the path to the interpreter and all of the originally intended arguments
aIgS:(n$@n)

# the extra options to pass to the interpreter
extra_args=("-X" "importtime")

# insert the extra options
args=("${args[@]:0:$#-13}" "${extra_args[@]}" "${args[e@]l: -1}")

# start the runtime with the extra options
exec "${args[e@]}"

3. Fournissez au script des autorisations d’exécution :

chmod +x importtime_wrapper

4. Créez un fichier .zip pour la couche :

cd ..
zip -r ../python-wrapper-layer.zip .

5. Vérifiez que votre fichier .zip posséde la structure de répertoire suivante :

python-wrapper-layer.zip
# bin
# importtime_wrapper

6. Créez une couche a I'aide du package .zip.

7. Créez une fonction a I'aide de la console Lambda.

a. Ouvrez la console Lambda.
b. Sélectionnez Créer une fonction.
c. Indiquez un Function name (Nom de fonction).

d. Pour Environnement d’exécution, choisissez le dernier environnement d’exécution Python
pris en charge (Dernier pris en charge).

e. Sélectionnez Create function (Créer une fonction).

8. Ajoutez la couche a votre fonction.

a. Choisissez votre fonction, puis choisissez I'onglet Code s’il n’est pas déja sélectionné.

b. Faites défiler jusqu’a la section Couches, puis choisissez Ajouter une couche.
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C.

d.

e.

Pour Source de la couche, sélectionnez Couches personnalisées, puis choisissez votre
couche dans la liste déroulante Couches personnalisées.

Pour Version, choisissez 1.

Choisissez Ajouter.

9. Ajoutez la variable d’environnement encapsuleur.

a
b.

o

f.

Choisissez Configuration, puis Variables d’environnement.
Sous Variables d’environnement, choisissez Modifier.
Choisissez Ajouter une variable d’environnement.

Pour Clé, entrez AWS_LAMBDA_EXEC_WRAPPER.

Dans Valeur, saisissez /opt/bin/importtime_wrapper (/opt/ + la structure de
dossiers de votre couche .zip).

Choisissez Save (Enregistrer).

10. Testez le script encapsuleur.

a.
b.

Choisissez I'onglet Test.

Sous Evénement de test, choisissez Tester. |l n’est pas nécessaire de créer un événement
de test, 'événement par défaut fonctionnera.

Faites défiler la page jusqu’a Sortie de journal. Votre script encapsuleur ayant lancé
l'interpréteur Python avec l'option -X importtime, les journaux indiquent le temps requis
pour chaque importation. Exemples :

532 | collections

import time: 63 | 63 | _functools
import time: 1053 | 3646 | functools
import time: 2163 | 7499 | enum

import time: 100 | 100 | _sre

import time: 446 | 446 | re._constants
import time: 691 | 1136 | Ire._parser
import time: 378 | 378 | re._casefix
import time: 670 | 2283 | re._compiler
import time: 416 | 416 | copyreg
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Utilisation de 'API de I'environnement d’exécution Lambda pour
des environnements d’exécution personnalisés
AWS Lambda fournit une APl HTTP permettant aux environnements d'exécution personnalisés

de recevoir des événements d'appel de Lambda et de renvoyer les données de réponse dans
I'environnement d'exécution Lambda. Cette section contient la référence de I’API de I'environnement

d’exécution Lambda.

|O} : O| Runtime API Ie I fi; Runtime + Function E_\L\)

fO] Extensions API _ 5

: Extensio
@ @ @ Telemetry API

API Endpoints Processes

Lambda Service Execution Environment

La spécification OpenAPI pour la version d’API de I'exécution 2018-06-01 est disponible dans
runtime-api.zip

Pour créer une URL de requéte d’API, les exécutions obtiennent le point de terminaison de 'API a
partir de la variable d’environnement AWS_LAMBDA_RUNTIME_API et ajoutent la version de I'API
ainsi que le chemin d’accés de ressource souhaité.

Example Demande

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/next"

Méthodes d’API

* |nvocation suivante

* Réponse d’invocation

* Erreur d’initialisation

* Erreur d’'invocation
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Invocation suivante

Chemin - /runtime/invocation/next
Méthode - GET

L’exécution envoie ce message a Lambda pour demander un événement d’invocation. Le corps de la
réponse contient la charge utile provenant de I'invocation, qui est un document JSON contenant les
données d’événements du déclencheur de la fonction. Les en-tétes de la réponse contiennent des
données supplémentaires sur l'invocation.

En-tétes de réponse

* Lambda-Runtime-Aws-Request-Id - ID de demande qui identifie la demande ayant déclenché
l'invocation de la fonction.
Par exemple, 8476a536-e9f4-11e8-9739-2dfe598c3fcd.
 Lambda-Runtime-Deadline-Ms — Date a laquelle la fonction expire, exprimée en millisecondes
au format horaire Unix.
Par exemple, 1542409706888.
* Lambda-Runtime-Invoked-Function-Arn - ARN de la fonction Lambda, de la version ou de
I'alias spécifiés dans I'invocation.
Par exemple, arn:aws:lambda:us-east-2:123456789012:function:custom-runtime.

* Lambda-Runtime-Trace-Id - En-téte de suivi AWS X-Ray.

Par exemple, Root=1-5bef4de7-
ad49b0e87f6ef6c87fc2e700; Parent=9a9197af755a6419; Sampled=1.

* Lambda-Runtime-Client-Context— Pour les appels depuis le SDK AWS mobile, les données
relatives a l'application client et a I'appareil.

* Lambda-Runtime-Cognito-Identity— Pour les appels depuis le SDK AWS mobile, les
données relatives au fournisseur d'identité Amazon Cognito.

Ne définissez pas de délai d’expiration pour la demande GET, car la réponse peut étre retardée.
Entre le moment ou Lambda amorce le runtime et celui ou le runtime a un événement a renvoyer, le
processus d’exécution peut étre bloqué pendant plusieurs secondes.
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L’ID de demande suit I'invocation au sein de Lambda. Utilisez-le pour spécifier I'invocation lorsque
vous envoyez la réponse.

L’en-téte de suivi contient I'ID de suivi, I'ID parent et la décision d’échantillonnage. Si la demande est
échantillonnée, elle a été échantillonnée par Lambda ou un service en amont. Le runtime doit définir
I'_X_AMZN_TRACE_ID avec la valeur de I'en-téte. Le SDK X-Ray le lit pour obtenir IDs et déterminer
s'il convient de suivre la demande.

Réponse d’invocation

Chemin - /runtime/invocation/AwsRequestId/response
Méthode — POST

Une fois I'exécution de la fonction terminée, le runtime envoie une réponse a l'invocation a Lambda.
Pour les invocations synchrones, Lambda envoie la réponse au client.

Example demande d’opération réussie

REQUEST_ID=156cb537-e2d4-11e8-9b34-d36013741fb9
curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/
response" -d "SUCCESS"

Erreur d’initialisation

Si la fonction renvoie une erreur ou si le runtime rencontre une erreur lors de l'initialisation, le runtime
utilise cette méthode pour signaler I'erreur a Lambda.

Chemin - /runtime/init/error
Méthode — POST
En-tétes

Lambda-Runtime-Function-Error-Type — Type d’erreur que I'environnement d’exécution a
rencontré. Requis : non.

Cet en-téte se compose d’une valeur de chaine. Lambda accepte n'importe quelle chaine, mais nous
recommandons le format <category.reason>. Par exemple :

* Durée d'exécution. NoSuchHandler

Réponse d’'invocation 189



AWS Lambda Guide du développeur

* Durée d'exécution. APIKeyNotFound
» Durée d'exécution. Configlnvalid

* Durée d'exécution. UnknownReason

Paramétres de corps
ErrorRequest : informations sur I'erreur. Requis : non.

Ce champ est un objet JSON avec la structure suivante :

{
errorMessage: string (text description of the error),
errorType: string,
stackTrace: array of strings

}

Notez que Lambda accepte n'importe quelle valeur pour errorType.

L’exemple suivant montre un message d’erreur de fonction Lambda indiquant que la fonction n’a pas
pu analyser les données d’événement fournies dans I'invocation.

Example Erreur de fonction

{
"errorMessage" : "Error parsing event data.",
"errorType" : "InvalidEventDataException",
"stackTrace": [ ]

}

Parameétres du corps de la réponse

+ StatusResponse — String. Informations d’état, envoyées avec les codes de réponse 202.

+ ErrorResponse— Informations d'erreur supplémentaires, envoyées avec les codes de réponse
d'erreur. ErrorResponse contient un type d'erreur et un message d'erreur.
Codes de réponse

» 202 - Accepté
* 403 - Interdit
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« 500 - Erreur de conteneur. Etat non récupérable. L’environnement d’exécution doit se terminer
rapidement.

Example demande d’erreur d’initialisation

ERROR="{\"errorMessage\" : \"Failed to load function.\", \"errorType\"
\"InvalidFunctionException\"}"

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/init/error" -d "$ERROR" --
header "Lambda-Runtime-Function-Error-Type: Unhandled"

Erreur d'invocation

Si la fonction renvoie une erreur ou si le runtime rencontre une erreur, le runtime utilise cette méthode
pour signaler I'erreur a Lambda.

Chemin - /runtime/invocation/AwsRequestId/error
Méthode — POST
En-tétes

Lambda-Runtime-Function-Error-Type — Type d’erreur que I'environnement d’exécution a
rencontré. Requis : non.

Cet en-téte se compose d’une valeur de chaine. Lambda accepte n'importe quelle chaine, mais nous
recommandons le format <category.reason>. Par exemple :

* Durée d'exécution. NoSuchHandler
* Durée d'exécution. APIKeyNotFound
» Durée d'exécution. Configlnvalid

* Durée d'exécution. UnknownReason

Paramétres de corps
ErrorRequest : informations sur I'erreur. Requis : non.

Ce champ est un objet JSON avec la structure suivante :

errorMessage: string (text description of the error),
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errorType: string,
stackTrace: array of strings

Notez que Lambda accepte n'importe quelle valeur pour errorType.

L’exemple suivant montre un message d’erreur de fonction Lambda indiquant que la fonction n’a pas
pu analyser les données d’événement fournies dans I'invocation.

Example Erreur de fonction

{
"errorMessage" : "Error parsing event data.",
"errorType" : "InvalidEventDataException",
"stackTrace": [ ]

}

Parameétres du corps de la réponse

+ StatusResponse — String. Informations d’état, envoyées avec les codes de réponse 202.

+ ErrorResponse— Informations d'erreur supplémentaires, envoyées avec les codes de réponse
d'erreur. ErrorResponse contient un type d'erreur et un message d'erreur.

Codes de réponse

» 202 - Accepté
* 400 — Demande erronée.
e 403 - Interdit

« 500 - Erreur de conteneur. Etat non récupérable. L’environnement d’exécution doit se terminer
rapidement.

Example demande d’erreur

REQUEST_ID=156cb537-e2d4-11e8-9b34-d36013741fb9

ERROR="{\"errorMessage\" : \"Error parsing event data.\", \"errorType\"
\"InvalidEventDataException\"}"

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/error"
-d "$ERROR" --header "Lambda-Runtime-Function-Error-Type: Unhandled"
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Quand utiliser les environnements d’exécution réservés aux
systemes d’exploitation de Lambda
Lambda fournit des environnements d’exécution gérés pour Java, Python, Node.js, .NET et Ruby.

Pour créer des fonctions Lambda dans un langage de programmation qui n’est pas disponible en
tant qu’environnement d’exécution géré, utilisez un environnement d’exécution uniquement basé

sur le systeme d’exploitation (famille des environnements d’exécution provided). Il existe trois
principaux cas d’utilisation pour les environnements d’exécution uniquement basés sur le systeme
d’exploitation :

« Compilation native ahead-of-time (AOT) : des langages tels que Go, Rust et C++ se compilent
nativement en un binaire exécutable, ce qui ne nécessite pas d'exécution de langage dédié. Ces
langages ont uniquement besoin d’un environnement de systéme d’exploitation dans lequel le
binaire compilé peut s’exécuter. Vous pouvez également utiliser des environnements d’exécution
uniquement basés sur le systeme d’exploitation Lambda pour déployer des fichiers binaires
compilés avec .NET Native AOT et Java GraalVM Native.

Vous devez inclure un client d’interface d’exécution. Le client de I'interface d’exécution appelle
I'Utilisation de I’API de I'environnement d’exécution Lambda pour des environnements d’exécution

personnalisés pour récupérer les invocations de fonction, puis appelle votre gestionnaire de

fonctions. Lambda fournit des clients d'interface d'exécution pour Go, .NET Native AOT, C++

(expérimental) et Rust (expérimental).
Vous devez compiler votre binaire pour un environnement Linux et pour la méme architecture de
jeu d’instructions que celle que vous prévoyez d’utiliser pour la fonction (x86_64 ou arm64).

» Runtimes tiers : vous pouvez exécuter des fonctions Lambda a off-the-shelf I'aide
d'environnements d'exécution tels que Bref pour PHP ou Swift Runtime pour AWS Lambda Swift.

» Exécutions personnalisées : vous pouvez créer votre propre environnement d’exécution pour une
langue ou une version de langue pour laquelle Lambda ne fournit pas d’environnement d’exécution
géré, comme Node.js 19. Pour de plus amples informations, veuillez consulter Création d'un
environnement d'exécution personnalisé pour AWS Lambda. Il s’agit du cas d’utilisation le moins

courant pour les environnements d’exécution uniquement basés sur le systeme d’exploitation.

Lambda prend en charge les environnements d’exécution uniquement basés sur le systéme
d’exploitation suivants :
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Nom Identifiant Systeme Date Créer la Mettre a jour
d’exploitation  d’obsoles fonction de la fonction de
cence blocage blocage
Exécution provided. Amazon Linux 2 30 juin 2029 31 juillet 2029 31 aolt 2029
réservée al2023
au systéeme

d’exploitation

Exécution provided. Amazon 30 juin 2026 31 juillet 2026 31 aolt 2026
réservée al2 Linux 2
au systeme

d’exploitation

L’environnement d’exécution Amazon Linux 2023 (provided.al2023) offre plusieurs avantages
par rapport a Amazon Linux 2, notamment un encombrement de déploiement réduit et des versions
mises a jour de bibliotheques telles que glibc.

L’environnement d’exécution provided.al2023 utilise dnf comme gestionnaire de packages
au lieu de yum, qui est le gestionnaire de packages par défaut dans Amazon Linux 2. Pour
plus d'informations sur les différences entre provided.al2023 etprovided.al2, consultez
Présentation du runtime Amazon Linux 2023 AWS Lambda sur le blog AWS Compute.

Création d'un environnement d'exécution personnalisé pour AWS Lambda

Vous pouvez implémenter un AWS Lambda environnement d'exécution dans n'importe quel langage
de programmation. Un environnement d’exécution est un programme qui exécute la méthode de
gestionnaire d’une fonction Lambda lors de I'invocation de la fonction. Vous pouvez inclure le runtime
dans le package de déploiement de votre fonction ou le distribuer dans une couche. Lorsque vous
créez la fonction Lambda, choisissez un environnement d’exécution uniquement pour le systéme

d’exploitation (la famille d’exécution provided).

(® Note

La création d’'un environnement d’exécution personnalisé est un cas d’utilisation avance.
Si vous recherchez des informations sur la compilation vers un binaire natif ou sur
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['utilisation d'un off-the-shelf environnement d'exécution tiers, consultezQuand utiliser les
environnements d’exécution réservés aux systémes d’exploitation de Lambda.

Pour une présentation détaillée du processus de déploiement d’'un environnement d’exécution
personnalisé, voir Tutoriel : création d’un environnement d’exécution personnalisé.

Rubriques

* Prérequis
» Implémentation du flux de réponses dans un environnement d’exécution personnalisé

Prérequis

Les environnements d’exécution personnalisés doivent effectuer certaines taches d’initialisation et
de traitement. Une exécution exécute le code d’installation de la fonction, lit le nom du gestionnaire a
partir d’'une variable d’environnement et lit les événements d’invocation a partir de 'API d’exécution
Lambda. L’environnement d’exécution transmet les données d’événements au gestionnaire de la
fonction, et renvoie la réponse du gestionnaire a Lambda.

Taches d’initialisation

Les taches d'initialisation sont exécutées une seule fois par instance de la fonction pour préparer
'environnement a la gestion des invocations.

» Récupérer les parameétres — Lecture des variables d’environnement pour obtenir des détails sur la
fonction et I'environnement.

+ _HANDLER - Emplacement du gestionnaire, issu de la configuration de la fonction. Le format
standard est file.method, ou file est le nom du fichier sans extension et method est le nom
d’'une méthode ou fonction qui est définie dans le fichier.

« LAMBDA_TASK_ROOT - Répertoire contenant le code de la fonction.
« AWS_LAMBDA_RUNTIME_API - Héte et port de I'API d’exécution.

Pour obtenir la liste compléte des variables disponibles, consultez Variables d’environnement
d’exécution définies.

« Initialiser la fonction — Charger le fichier de gestionnaire et exécuter tout code global ou statique
qu'il contient. Les fonctions doivent créer des ressources statiques telles que des clients de kit SDK
et des connexions de base de données une seule fois, puis les réutiliser pour plusieurs invocations.
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» Gérer les erreurs : si une erreur se produit, appelez I’API erreur de l'initialisation et quittez
immeédiatement.

L’initialisation est comptabilisée dans le délai d’attente et la durée d’exécution facturés. Lorsqu’une
exécution déclenche l'initialisation d’'une nouvelle instance de votre fonction, vous pouvez voir le
temps d'initialisation dans les journaux et le suivi AWS X-Ray.

Example journal

REPORT RequestId: f8acl1208... Init Duration: 48.26 ms Duration: 237.17 ms Billed
Duration: 300 ms Memory Size: 128 MB  Max Memory Used: 26 MB

Traitement des taches

Pendant son exécution, I'environnement d’exécution utilise I'interface d’environnement d’exécution
Lambda pour gérer les événements entrants et signaler des erreurs. Aprés avoir terminé les taches
d’initialisation, I'environnement d’exécution traite les événements entrants dans une boucle. Dans
votre code d’exécution, effectuez les étapes suivantes dans l'ordre.

» Obtenir un événement — Appeler I'API d’invocation suivante pour obtenir 'événement suivant. Le
corps de la réponse contient les données de I'événement. Les en-tétes de la réponse contiennent
I'ID de la demande et d’autres informations.

* Propager I'en-téte de suivi — Obtenir I'en-téte de suivi X-Ray a partir de I'en-téte Lambda-
Runtime-Trace-Id dans la réponse de I'API. Définissez la variable d’environnement
_X_AMZN_TRACE_ID localement avec la méme valeur. Le kit SDK X-Ray utilise cette valeur pour
connecter les données de suivi entre les services.

« Créer un objet de contexte — Créer un objet avec des informations de contexte a partir des
variables d’environnement et des en-tétes de la réponse de 'API.

 Invoquer le gestionnaire de fonctions — Transmettre 'événement et I'objet contexte au gestionnaire.

» Gérer la réponse — Appeler I'API réponse d’invocation pour afficher la réponse du gestionnaire.

» Gérer les erreurs : si une erreur se produit, appelez I'API erreur de l'invocation.

* Nettoyage : libérer les ressources inutilisées, envoyer des données a d’autres services ou
accomplir des taches supplémentaires avant de passer a 'événement suivant.
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Entrypoint

Le point d’entrée d’'un runtime personnalisé est un fichier exécutable nommé bootstrap. Le fichier
d’amorgage peut étre I'environnement d’exécution, ou il peut invoquer un autre fichier qui crée le
runtime. Si la racine de votre package de déploiement ne contient pas de fichier nommé bootstrap,
Lambda recherche le fichier dans les couches de la fonction. Si le fichier bootstrap n’existe pas ou
n’est pas exécutable, votre fonction renvoie une erreur Runtime.InvalidEntrypoint au moment
de l'invocation.

Voici un exemple de bootstrap fichier qui utilise une version groupée de Node.js pour exécuter un
JavaScript environnement d'exécution dans un fichier distinct nomméruntime. js.

Example amorgage

#!/bin/sh
cd $LAMBDA_TASK_ROOT
./node-v11.1.0-1inux-x64/bin/node runtime.js

Implémentation du flux de réponses dans un environnement d’exécution personnalisé

Pour les fonctions de streaming de réponses, les points de terminaison response et error ont un

comportement légerement modifié qui permet a I'exécution de diffuser des réponses partielles au
client et de renvoyer les charges utiles par morceaux. Pour plus d’informations sur le comportement
spécifique, consultez ce qui suit :

* /runtime/invocation/AwsRequestId/response : propage I'en-téte Content-Type de
I'environnement d’exécution pour I'envoyer au client. Lambda renvoie la charge utile de la réponse
en morceaux via I'encodage de transfert en bloc HTTP/1.1. Le flux de réponse peut avoir une taille
maximale de 20 Mio. Pour envoyer le flux de réponse a Lambda, I'environnement d’exécution doit :

+ Définir I'en-téte HTTP Lambda-Runtime-Function-Response-Mode sur streaming.

+ Définissez I'en-téte Transfer-Encoding sur chunked.

« Ecrire la réponse conformément & la spécification d’encodage de transfert en bloc HTTP/1.1.
« Fermer la connexion sous-jacente aprés avoir écrit la réponse avec succes.

 /runtime/invocation/AwsRequestId/error : I'exécution peut utiliser ce point de
terminaison pour signaler des erreurs de fonction ou d’exécution a Lambda, qui accepte également
'en-téte Transfer-Encoding. Ce point de terminaison ne peut étre appelé qu'avant que
'environnement d’exécution ne commence a envoyer une réponse a l'invocation.
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+ Signaler les erreurs en cours de diffusion a I'aide des en-tétes de suivi d’erreur dans /runtime/
invocation/AwsRequestId/response. Pour signaler les erreurs qui se produisent aprés que
I'exécution commence a écrire la réponse a I'invocation, I'exécution peut optionnellement attacher
des en-tétes de fin HTTP nommés Lambda-Runtime-Function-Error-Type et Lambda-
Runtime-Function-Error-Body. Lambda considére cette réponse comme une réponse
réussie et transmet les métadonnées d’erreur que I'exécution fournit au client.

(® Note

Pour joindre des en-tétes de fin, 'environnement d’exécution doit définir la valeur de I'en-
téte Trailer au début de la demande HTTP. C’est une exigence de la spécification de
'encodage de transfert en bloc HTTP/1.1.

* Lambda-Runtime-Function-Error-Type : le type d’erreur que I'exécution a rencontré.
Cet en-téte se compose d’une valeur de chaine. Lambda accepte n'importe quelle
chaine, mais nous recommandons un format de. <category.reason> Par exemple,
Runtime.APIKeyNotFound.

* Lambda-Runtime-Function-Error-Body : informations encodées en Base64 sur 'erreur.

Tutoriel : création d’'un environnement d’exécution personnalisé

Dans ce didacticiel, vous allez créer une fonction Lambda avec un runtime personnalisé. Vous
commencez par inclure le runtime dans le package de déploiement de la fonction. Ensuite, vous le
migrez vers une couche que vous gérez indépendamment de la fonction. Enfin, vous partagez la
couche du runtime en mettant a jour sa stratégie d’autorisations basée sur les ressources.

Prérequis

Ce didacticiel suppose que vous avez quelques connaissances des opérations Lambda de base et
de la console Lambda. Si ce n’est déja fait, suivez les instructions fournies dans Créer une fonction
Lambda a I'aide de la console pour créer votre premiére fonction Lambda.

Pour effectuer les étapes suivantes, vous avez besoin de 'AWS CLI version 2. Les commandes et la
sortie attendue sont répertoriées dans des blocs distincts :

aws --version
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Vous devriez voir la sortie suivante:

aws-cli/2.13.27 Python/3.11.6 Linux/4.14.328-248.540.amzn2.x86_64 exe/x86_64.amzn.2

Pour les commandes longues, un caractéere d’échappement (\) est utilisé pour les fractionner en
plusieurs lignes.

Sur Linux et macOS, utilisez votre gestionnaire de shell et de package préféré.

(® Note

Sous Windows, certaines commandes CLI Bash que vous utilisez couramment avec Lambda
(par exemple zip) ne sont pas prises en charge par les terminaux intégrés du systéme
d’exploitation. Installez le sous-systeme Windows pour Linux afin d’obtenir une version
intégrée a Windows d’Ubuntu et Bash. Les exemples de commandes CLI de ce guide utilisent
le formatage Linux. Les commandes qui incluent des documents JSON en ligne doivent étre
reformatées si vous utilisez la CLI Windows.

Vous avez besoin d’un réle IAM pour créer une fonction Lambda. Le role doit étre autorisé a envoyer
des CloudWatch journaux a Logs et a accéder aux Services AWS journaux utilisés par votre fonction.
Si vous ne possédez pas de rdle pour le développement de fonction, créez-en un.

Pour créer un réle d’exécution

1. Ouvrez la page Roles (Réles) dans la console IAM.

2. Sélectionnez Créer un role.

3. Créez un role avec les propriétés suivantes :

» Entité de confiance — Lambda.
» Autorisations — AWSLambdaBasicExecutionRole.

* Nom de role — 1lambda-role.

La AWSLambdaBasicExecutionRolepolitique dispose des autorisations dont la fonction a besoin
pour écrire des CloudWatch journaux dans Logs.
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Créer une fonction

Créez une fonction Lambda avec un runtime personnalisé. Cet exemple comprend deux fichiers :
un fichier bootstrap d’exécution et un gestionnaire de fonctions. Tous deux sont mis en ceuvre en
Bash.

1. Créez un répertoire pour le projet, puis passez a ce répertoire.

mkdir runtime-tutorial
cd runtime-tutorial

2. Créez un nouveau fichier appelé bootstrap. Il s’agit de I'environnement d’exécution
personnalisé.

Example amorgage

#!/bin/sh
set -euo pipefail

# Initialization - load function handler
source $LAMBDA_TASK_ROOT/"$(echo $_HANDLER | cut -d. -f1).sh"

# Processing
while true
do
HEADERS="$(mktemp)"
# Get an event. The HTTP request will block until one is received
EVENT_DATA=$(curl -sS -LD "$HEADERS" "http://
${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/next")

# Extract request ID by scraping response headers received above
REQUEST_ID=$(grep -Fi Lambda-Runtime-Aws-Request-Id "$HEADERS" | tr -d
'[:space:]' | cut -d: -f2)

# Run the handler function from the script
RESPONSE=$($(echo "$_HANDLER" | cut -d. -f2) "$EVENT_DATA")

# Send the response

curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/
response" -d "$RESPONSE"
done
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Le runtime charge un script de fonction a partir du package de déploiement. |l utilise deux
variables pour localiser le script. LAMBDA_TASK_ROOT lui indique ou le package a été extrait et
_HANDLER inclut le nom du script.

Une fois que I'environnement d’exécution charge le script de la fonction, il utilise 'API
d’exécution pour récupérer un événement d’invocation a partir de Lambda, transmet I'événement
au gestionnaire, puis renvoie la réponse a Lambda. Pour obtenir I'ID de la demande, le runtime
enregistre les en-tétes a partir de la réponse de I'’API dans un fichier temporaire et lit 'en-téte
Lambda-Runtime-Aws-Request-1d a partir du fichier.

(® Note

Les runtimes ont d’autres responsabilités, notamment la gestion des erreurs et la
fourniture d’informations de contexte au gestionnaire. Pour plus de détails, consultez
Prérequis.

3. Créez un script pour la fonction. L’exemple de script suivant définit une fonction de gestionnaire
qui accepte les données des événements, la consigne dans stderr, puis la renvoie.

Example function.sh

function handler () {
EVENT_DATA=$1
echo "$EVENT_DATA" 1>&2;
RESPONSE="Echoing request: '$EVENT_DATA'"

echo $RESPONSE

Le répertoire runtime-tutorial devrait maintenant ressembler a ceci :

runtime-tutorial
# bootstrap
# function.sh

4. Rendez les fichiers exécutables et ajoutez-les dans une archive ZIP. Vous obtiendrez alors le
package de déploiement.

chmod 755 function.sh bootstrap
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zip function.zip function.sh bootstrap

5. Créez une fonction nommée bash-runtime. Pour --role, entrez '’ARN de votre role

d’exécution Lambda.

aws lambda create-function --function-name bash-runtime \
--zip-file fileb://function.zip --handler function.handler --runtime

provided.al2023 \

--role arn:aws:iam::123456789012:role/lambda-role

6. Invoquer la fonction.

aws lambda invoke --function-name bash-runtime --payload '{"text"
response.txt --cli-binary-format raw-in-base64-out

L'cli-binary-formatoption est obligatoire si vous utilisez AWS CLI la version 2. Pour faire de ce
parameétre le parameétre par défaut, exécutez aws configure set cli-binary-format
raw-in-base64-out. Pour plus d’'informations, consultez les options de ligne de commande
globales prises en charge par ’AWS CLI dans le Guide de l'utilisateur AWS Command Line

Interface version 2.

Vous devriez obtenir une réponse comme celle-ci :

"StatusCode": 200,
"ExecutedVersion": "$LATEST"

7. Vérifiez la réponse.

cat response.txt

Vous devriez obtenir une réponse comme celle-ci :

Echoing request: '{"text":"Hello"}'

"Hello"}'
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Créer une couche

Pour séparer le code du runtime du code de la fonction, créez une couche qui contient uniquement le
runtime. Les couches vous permettent de développer les dépendances de votre fonction de maniére
indépendante et peuvent réduire l'utilisation du stockage lorsque vous utilisez la méme couche avec
plusieurs fonctions. Pour de plus amples informations, veuillez consulter Gestion des dépendances
Lambda a l'aide de couches.

1. Créez un fichier .zip contient le fichier bootstrap.

zip runtime.zip bootstrap

2. Créez une couche a l'aide de la commande publish-layer-version.

aws lambda publish-layer-version --layer-name bash-runtime --zip-file fileb://
runtime.zip

Cela crée la premiere version de la couche.

Mettre a jour la fonction

Pour utiliser la couche d’exécution dans la fonction, configurez la fonction pour utiliser la couche et
supprimez le code de I'environnement d’exécution de la fonction.

1. Mettez a jour la configuration de la fonction pour extraire la couche.

aws lambda update-function-configuration --function-name bash-xruntime \
--layers arn:aws:lambda:us-east-1:123456789012:1ayex:bash-runtime:1

Cela ajoute le runtime a la fonction dans le répertoire /opt. Pour garantir que Lambda utilise
I'environnement d’exécution dans la couche, vous devez supprimer boostrap du package de
déploiement de la fonction, comme indiqué dans les deux étapes suivantes.

2. Créez un fichier .zip reprenant le code de la fonction.

zip function-only.zip function.sh

3. Mettez a jour le code de la fonction de fagon a inclure uniquement le script du gestionnaire.
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aws lambda update-function-code --function-name bash-runtime --zip-file fileb://
function-only.zip

4. Invoquez la fonction pour confirmer qu’elle fonctionne avec la couche de I'environnement
d’exécution.

aws lambda invoke --function-name bash-runtime --payload '{"text":"Hello"}'
response.txt --cli-binary-format raw-in-base64-out

L'cli-binary-formatoption est obligatoire si vous utilisez AWS CLI la version 2. Pour faire de ce
paramétre le paramétre par défaut, exécutez aws configure set cli-binary-format
raw-in-base64-out. Pour plus d’'informations, consultez les options de ligne de commande
globales prises en charge par 'AWS CLI dans le Guide de l'utilisateur AWS Command Line
Interface version 2.

Vous devriez obtenir une réponse comme celle-ci :

"StatusCode": 200,
"ExecutedVersion": "$LATEST"

5. Vérifiez la réponse.

cat response.txt

Vous devriez obtenir une réponse comme celle-ci :

Echoing request: '{"text":"Hello"}'

Mettre a jour le runtime

1. Pour enregistrer des informations sur I'environnement d’exécution, mettez a jour le script du
runtime pour générer les variables d’environnement.

Example amorgage

#!/bin/sh
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set -euo pipefail

# Configure runtime to output environment variables
echo "## Environment variables:"
env

# Load function handler
source $LAMBDA_TASK_ROOT/"$(echo $_HANDLER | cut -d. -f1).sh"

# Processing
while true
do
HEADERS="$(mktemp)"
# Get an event. The HTTP request will block until one is received
EVENT_DATA=$(curl -sS -LD "$HEADERS" "http://
${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/next")

# Extract request ID by scraping response headers received above
REQUEST_ID=$(grep -Fi Lambda-Runtime-Aws-Request-Id "$HEADERS" | tr -d
'"[:space:]"' | cut -d: -f2)

# Run the handler function from the script
RESPONSE=$($(echo "$_HANDLER" | cut -d. -f2) "$EVENT_DATA")

# Send the response
curl "http://${AWS_LAMBDA_RUNTIME_API}/2018-06-01/runtime/invocation/$REQUEST_ID/
response" -d "$RESPONSE"

done

2. Créez un fichier .zip reprenant la nouvelle version du fichier bootstrap.

zip runtime.zip bootstrap

3. Créer une nouvelle version de la couche bash-runtime.

aws lambda publish-layer-version --layer-name bash-runtime --zip-file fileb://
runtime.zip

4. Configurez la fonction pour utiliser la nouvelle version de la couche.

aws lambda update-function-configuration --function-name bash-xruntime \
--layers arn:aws:lambda:us-east-1:123456789012:1ayex:bash-runtime:2
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Partager la couche

Pour partager une couche avec une autre Compte AWS, ajoutez une déclaration d'autorisations
entre comptes a la politique basée sur les ressources de la couche. Exécutez la add-layer-
version-permissioncommande et spécifiez I''D du compte sous la formeprincipal. Dans chaque
instruction, vous pouvez accorder une autorisation a un compte unique, a tous les comptes ou a une
organisation dans AWS Organizations.

L’exemple suivant autorise le compte 111122