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Qu'est-ce que les AWS Tools for PowerShell ?

Les AWS Tools for PowerShell sont un ensemble de modules PowerShell qui reposent sur la 
fonctionnalité exposées par le AWS SDK for .NET. Les AWS Tools for PowerShell permettent 
de scripter des opérations effectuées sur vos ressources AWS à partir de la ligne de commande 
PowerShell.

Les applets de commande fournissent une expérience PowerShell idiomatique permettant de 
spécifier les paramètres et de gérer les résultats, même si elles sont implémentées à l'aide des 
différentes API de requête HTTP de service AWS. Par exemple, les applets de commande pour 
les AWS Tools for PowerShell prennent en charge la mise en pipeline PowerShell, c'est-à-dire que 
vous pouvez mettre en pipeline les objets PowerShell à l'intérieur et à l'extérieur des applets de 
commande.

Les AWS Tools for PowerShell sont flexibles dans la façon dont ils vous permettent de gérer les 
informations d'identification, y compris via la prise en charge de l'infrastructure AWS Identity and 
Access Management (IAM). Vous pouvez utiliser les outils avec des informations d'identification 
utilisateur IAM, des jetons de sécurité temporaires et des rôles .

Les AWS Tools for PowerShell prennent en charge le même ensemble de services et les mêmes 
régions AWS que le kit SDK. Vous pouvez installer les AWS Tools for PowerShell sur les ordinateurs 
exécutant des systèmes d'exploitation Windows, Linux ou macOS.

Note

AWS Tools for PowerShell version 4, la dernière version majeure, est une mise à jour 
rétrocompatible des AWS Tools for PowerShell version 3.3. Elle apporte des améliorations 
significatives tout en maintenant le comportement existant de l'applet de commande. Vos 
scripts existants devraient continuer à fonctionner après la mise à niveau vers la nouvelle 
version. Toutefois, nous vous recommandons de les tester soigneusement avant de procéder 
à la mise à niveau. Pour plus d'informations sur les modifications de la version 4, consultez
Migration de AWS Tools for PowerShell Version 3.3 à Version 4.

Les AWS Tools for PowerShell sont disponibles sous la forme des trois packages distincts suivants :

• AWS.Tools
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• AWSPowerShell.NetCore

• AWSPowerShell

Maintenance et prise en charge des versions majeures du SDK

Pour en savoir plus sur la maintenance et la prise en charge des versions majeures du SDK et de 
leurs dépendances sous-jacentes, consultez la section suivante dans le AWSGuide de référence des 
kits SDK et des outils :

• Politique de maintenance des kits SDK et des outils AWS

• Matrice de prise en charge des versions des kits SDK et des outils AWS

AWS.Tools – Une version modulaire des AWS Tools for 
PowerShell

Cette version des AWS Tools for PowerShell est la version recommandée pour tout ordinateur 
exécutant PowerShell dans un environnement de production. Étant donné qu’elle est modulaire, vous 
devez télécharger et charger uniquement les modules pour les services que vous souhaitez utiliser. 
Ceci réduit les délais de téléchargement ainsi que l'utilisation de la mémoire et, dans la plupart des 
cas, permet l'importation automatique des applets de commande AWS.Tools, avec la nécessité 
d'appeler manuellement Import-Module en premier lieu.

Il s'agit de la dernière version des AWS Tools for PowerShell. Elle s'exécute sur tous les systèmes 
d'exploitation pris en charge, y compris Windows, Linux et macOS. Ce package fournit un 
module d’installation, AWS.Tools.Installer, un module commun, AWS.Tools.Common, 
ainsi qu’un module pour chaque service AWS, par exemple AWS.Tools.EC2, AWS.Tools.IAM,
AWS.Tools.S3, etc.

Le module AWS.Tools.Installer fournit des applets de commande qui vous permettent 
d'installer, de mettre à jour et de supprimer les modules de chacun des services AWS. Les applets 
de commande de ce module garantissent automatiquement que vous disposez de tous les modules 
dépendants nécessaires pour prendre en charge les modules que vous souhaitez utiliser.

Maintenance et prise en charge des versions majeures du SDK 2
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Le module AWS.Tools.Common fournit des applets de commande pour la configuration et 
l'authentification, qui ne sont pas spécifiques au service. Pour utiliser les applets de commande 
pour un service AWS, il vous suffit d'exécuter la commande. PowerShell importe automatiquement 
le module AWS.Tools.Common et le module du service AWS dont vous souhaitez exécuter 
l'applet de commande. Ce module est automatiquement installé si vous utilisez le module
AWS.Tools.Installer pour installer les modules de services.

Vous pouvez installer cette version des AWS Tools for PowerShell sur les ordinateurs qui exécutent :

• PowerShell Core 6.0 ou version ultérieure sous Windows, Linux ou macOS.

• Windows PowerShell 5.1 ou version ultérieure sous Windows avec .NET Framework 4.7.2 ou 
version ultérieure.

Tout au long de ce guide, lorsque nous aurons besoin de spécifier cette version seulement, nous lui 
ferons référence sous son nom de module : AWS.Tools.

AWSPowerShell.NetCore – Une version à module unique de AWS 
Tools for PowerShell

Cette version se compose d'un module unique et volumineux qui contient la prise en charge de tous 
les services AWS. Pour pouvoir utiliser ce module, vous devez l'importer manuellement.

Vous pouvez installer cette version des AWS Tools for PowerShell sur les ordinateurs qui exécutent :

• PowerShell Core 6.0 ou version ultérieure sous Windows, Linux ou macOS.

• Windows PowerShell 3.0 ou version ultérieure sous Windows avec .NET Framework 4.7.2 ou 
version ultérieure.

Tout au long de ce guide, lorsque nous aurons besoin de spécifier cette version seulement, nous lui 
ferons référence sous son nom de module : AWSPowerShell.NetCore.

AWSPowerShell.NetCore 3
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AWSPowerShell – Une version à module unique pour Windows 
PowerShell

Cette version des AWS Tools for PowerShell est compatible avec les ordinateurs Windows exécutant 
les versions 2.0 à 5.1 de Windows PowerShell et est uniquement installable sur ces ordinateurs. Elle 
n'est pas compatible avec PowerShell Core 6.0 ou version ultérieure, ou avec tout autre système 
d'exploitation (Linux ou macOS). Cette version se compose d'un module unique et volumineux qui 
contient la prise en charge de tous les services AWS.

Tout au long de ce guide, lorsque nous aurons besoin de spécifier cette version seulement, nous lui 
ferons référence sous son nom de module : AWSPowerShell.

Comment utiliser ce guide

Le guide est divisé en plusieurs sections principales :

Installation du AWS Tools for PowerShell

Cette section explique comment installer les AWS Tools for PowerShell. Elle indique comment 
vous inscrire à AWS si vous n'avez pas encore de compte et comment créer un utilisateur IAM 
que vous pourrez utiliser pour exécuter les applets de commande.

Premiers pas avec AWS Tools for Windows PowerShell

Cette section décrit les principes de base de l'utilisation des AWS Tools for PowerShell, tels que 
la spécification des informations d'identification et des régions AWS, la recherche des applets de 
commande pour un service particulier et l'utilisation des alias pour les applets de commande.

Utilisation de services AWS dans AWS Tools for PowerShell

Cette section inclut des informations sur l'utilisation des AWS Tools for PowerShell pour effectuer 
certaines des tâches AWS les plus courantes.

AWSPowerShell 4
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Installation du AWS Tools for PowerShell

Pour installer et utiliser les applets de commande AWS Tools for PowerShell, reportez-vous aux 
étapes décrites dans les rubriques suivantes.

Rubriques

• Installation du AWS Tools for PowerShell sous Windows

• Installation AWS Tools for PowerShell sous Linux ou macOS

• Migration de AWS Tools for PowerShell Version 3.3 à Version 4

Installation du AWS Tools for PowerShell sous Windows

Un ordinateur Windows peut exécuter n'importe laquelle des options du AWS Tools for PowerShell 
package :

• AWS.Tools- La version modularisée de. AWS Tools for PowerShell Chaque AWS service est 
pris en charge par son propre petit module individuel, avec des modules de support partagés
AWS.Tools.Common etAWS.Tools.Installer.

• AWSPowerShell. NetCore- La version à module unique de. AWS Tools for PowerShell Tous les 
AWS services sont pris en charge par ce grand module unique.

Note

Notez que le module unique est peut-être trop volumineux pour être utilisé avec des 
fonctions AWS Lambda. Utilisez plutôt la version modulaire présentée ci-dessus.

• AWSPowerShell - La version simple et existante, spécifique à Windows, du grand module des 
AWS Tools for PowerShell. Tous les AWS services sont pris en charge par ce grand module 
unique.

Le package que vous choisissez dépend de la version et de l'édition de Windows que vous exécutez.

Installation sur Windows 5
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Note

Les outils pour Windows PowerShell (AWSPowerShell module) sont installés par défaut sur 
toutes les Amazon Machine Images (AMI) basées sur Windows.

La configuration de AWS Tools for PowerShell implique les tâches de haut niveau suivantes, décrites 
en détail dans cette rubrique.

1. Installez l'option de AWS Tools for PowerShell package adaptée à votre environnement.

2. Vérifiez que l'exécution de script est activée en exécutant l'applet de commande Get-
ExecutionPolicy.

3. Importez le AWS Tools for PowerShell module dans votre PowerShell session.

Prérequis

Les versions les plus récentes de PowerShell, y compris PowerShell Core, sont disponibles en 
téléchargement auprès de Microsoft à l'adresse Installation de différentes versions de PowerShell sur 
le site Web de Microsoft.

Installer AWS.Tools sous Windows.

Vous pouvez installer la version modulaire de AWS Tools for PowerShell sur les ordinateurs 
qui exécutent Windows PowerShell 5.1, PowerShell Core 6.0 ou version ultérieure. Pour plus 
d'informations sur l'installation de PowerShell Core, voir Installation de différentes versions de 
PowerShell sur le site Web de Microsoft.

Vous pouvez installer AWS.Tools de l'une des trois façons suivantes :

• Utilisez les applets de commande du module AWS.Tools.Installer. Ce 
module simplifie l'installation et la mise à jour des autres AWS.Tools modules.
AWS.Tools.InstallernécessitePowerShellGet, télécharge et installe automatiquement 
une version mise à jour de celui-ci. AWS.Tools.Installersynchronise automatiquement les 
versions de vos modules. Lorsque vous installez ou mettez à jour une version plus récente d'un 
module, les applets de commande intégrés mettent AWS.Tools.Installer automatiquement à 
jour tous les autres AWS.Tools modules vers la même version.

Cette méthode est décrite dans la procédure qui suit.

Prérequis 6
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• Téléchargez les modules depuis AWS.Tools.zip et insérez-les dans l'un des dossiers du 
module. Vous pouvez découvrir les dossiers de vos modules en affichant la valeur de la variable 
d’environnement PSModulePath.

• Installation de chaque module de service depuis la PowerShell galerie à l'aide de l'Install-
Moduleapplet de commande.

Pour installer sous AWS.Tools Windows à l'aide du AWS.Tools.Installer module

1. Démarrez une PowerShell session.

Note

Nous vous recommandons de ne pas vous présenter PowerShell en tant 
qu'administrateur avec des autorisations élevées, sauf lorsque la tâche en cours l'exige. 
Ceci est dû au risque potentiel pour la sécurité et est incompatible avec le principe du 
moindre privilège.

2. Pour installer le package AWS.Tools modulaire, exécutez la commande suivante.

PS > Install-Module -Name AWS.Tools.Installer

Untrusted repository
You are installing the modules from an untrusted repository. If you trust this 
 repository, change its InstallationPolicy value by running the Set-PSRepository 
 cmdlet. Are you sure 
 you want to install the modules from 'PSGallery'?
[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help (default is 
 "N"): y

Si vous êtes averti que le référentiel n'est pas approuvé, le système vous demandera si vous 
souhaitez effectuer l'installation malgré tout. Entrez y pour autoriser PowerShell l'installation 
du module. Pour éviter l'invite et installer le module sans approuver le référentiel, vous pourrez 
exécuter la commande avec le paramètre -Force.

PS > Install-Module -Name AWS.Tools.Installer -Force

3. Vous pouvez désormais installer le module pour chaque AWS service que vous souhaitez utiliser 
à l'aide de l'Install-AWSToolsModuleapplet de commande. Par exemple, la commande 
suivante installe les modules Amazon EC2 et Amazon S3. Cette commande installe également 

Installer AWS.Tools 7
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tous les modules dépendants nécessaires au fonctionnement du module spécifié. Par exemple, 
lorsque vous installez votre premier module de service AWS.Tools, il installe également
AWS.Tools.Common. Il s'agit d'un module partagé requis par tous les modules AWS de service. 
Il supprime également les anciennes versions des modules et met à jour les autres modules 
avec la même version plus récente.

PS > Install-AWSToolsModule AWS.Tools.EC2,AWS.Tools.S3 -CleanUp
  Confirm 
  Are you sure you want to perform this action? 
  Performing the operation "Install-AWSToolsModule" on target "AWS Tools version 
 4.0.0.0". 
  [Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help (default is 
 "Y"): 

  Installing module AWS.Tools.Common version 4.0.0.0 
  Installing module AWS.Tools.EC2 version 4.0.0.0 
  Installing module AWS.Tools.Glacier version 4.0.0.0 
  Installing module AWS.Tools.S3 version 4.0.0.0 

  Uninstalling AWS.Tools version 3.3.618.0 
  Uninstalling module AWS.Tools.Glacier 
  Uninstalling module AWS.Tools.S3 
  Uninstalling module AWS.Tools.SimpleNotificationService 
  Uninstalling module AWS.Tools.SQS 
  Uninstalling module AWS.Tools.Common

Note

L'applet de commande Install-AWSToolsModule télécharge tous les 
modules demandés à partir du PSRepository appelé PSGallery (https:// 
www.powershellgallery.com/) et le considère comme une source fiable. Utilisez la 
commande Get-PSRepository -Name PSGallery pour plus d’informations sur ce
PSRepository.

Par défaut, la commande précédente installe les modules dans le dossier %USERPROFILE%
\Documents\WindowsPowerShell\Modules. Pour installer le AWS Tools for PowerShell 
pour tous les utilisateurs d'un ordinateur, vous devez exécuter la commande suivante 
dans une PowerShell session que vous avez démarrée en tant qu'administrateur. Par 

Installer AWS.Tools 8
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exemple, la commande suivante installe le module IAM dans le dossier %ProgramFiles%
\WindowsPowerShell\Modules accessible à tous les utilisateurs.

PS > Install-AWSToolsModule AWS.Tools.IdentityManagement -Scope AllUsers

Pour installer d'autres modules, exécutez des commandes similaires avec les noms de module 
appropriés, comme indiqué dans la PowerShell galerie.

Installez AWSPowerShell. NetCore sous Windows

Vous pouvez installer le AWSPowerShell. NetCore sur les ordinateurs qui exécutent Windows 
avec les PowerShell versions 3 à 5.1, ou PowerShell Core 6.0 ou version ultérieure. Pour plus 
d'informations sur l'installation de PowerShell Core, consultez la section Installation de différentes 
versions de PowerShell sur le PowerShell site Web de Microsoft.

Vous pouvez installer AWSPowerShell. NetCore de l'une des deux manières

• Téléchargement du module depuis AWSPowerShell. NetCore.zip et en l'extrayant dans l'un des 
répertoires du module. Vous pouvez découvrir les répertoires de vos modules en affichant la valeur 
de la variable d’environnement PSModulePath.

• Installation depuis la PowerShell galerie à l'aide de l'Install-Moduleapplet de commande, 
comme décrit dans la procédure suivante.

À installer AWSPowerShell. NetCore depuis la PowerShell galerie à l'aide de l'applet de commande 
Install-Module

Pour installer le AWSPowerShell. NetCore depuis la PowerShell Galerie, votre ordinateur doit 
exécuter la PowerShell version 5.0 ou ultérieure, ou la version PowerShell 3 ou une version 
ultérieure. PowerShellGet Exécutez la commande suivante.

PS > Install-Module -name AWSPowerShell.NetCore

Si vous exécutez en PowerShell tant qu'administrateur, la commande précédente s'installe AWS 
Tools for PowerShell pour tous les utilisateurs de l'ordinateur. Si vous vous lancez PowerShell en 
tant qu'utilisateur standard sans autorisation d'administrateur, cette même commande s'installe 
uniquement AWS Tools for PowerShell pour l'utilisateur actuel.

Installez AWSPowerShell. NetCore 9
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Pour effectuer une installation uniquement pour l'utilisateur actuel lorsque ce dernier dispose 
d'autorisations d'administrateur, exécutez la commande avec le jeu de paramètres -Scope 
CurrentUser, comme suit.

PS > Install-Module -name AWSPowerShell.NetCore -Scope CurrentUser

Bien que les versions PowerShell 3.0 et ultérieures chargent généralement des modules dans votre 
PowerShell session la première fois que vous exécutez une applet de commande dans le module, le. 
AWSPowerShell NetCore le module est trop volumineux pour prendre en charge cette fonctionnalité. 
Vous devez plutôt charger explicitement le AWSPowerShell. NetCore Intégrez le module principal à 
votre PowerShell session en exécutant la commande suivante.

PS > Import-Module AWSPowerShell.NetCore

Pour charger le AWSPowerShell. NetCore insérez automatiquement cette commande dans une 
PowerShell session, ajoutez cette commande à votre PowerShell profil. Pour plus d'informations 
sur la modification de votre PowerShell profil, consultez la section À propos des profils dans la 
PowerShell documentation.

Installation AWSPowerShell sous Windows PowerShell

Vous pouvez l'installer de AWS Tools for Windows PowerShell l'une des deux manières suivantes :

• Télécharger le module depuis un AWSPowerShellfichier .zip et l'extraire dans l'un des répertoires 
du module. Vous pouvez découvrir les répertoires de vos modules en affichant la valeur de la 
variable d’environnement PSModulePath.

• Installation depuis la PowerShell galerie à l'aide de l'Install-Moduleapplet de commande, 
comme décrit dans la procédure suivante.

Pour effectuer une installation à AWSPowerShell partir de la PowerShell galerie à l'aide de l'applet de 
commande Install-Module

Vous pouvez l'installer AWSPowerShell depuis la PowerShell galerie si vous utilisez la PowerShell 
version 5.0 ou une version ultérieure, ou si vous avez installé PowerShellGetla version PowerShell 
3 ou une version ultérieure. Vous pouvez installer et mettre à jour à AWSPowerShell partir de la
PowerShellgalerie Microsoft en exécutant la commande suivante.

 PS > Install-Module -Name AWSPowerShell
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Pour charger automatiquement le AWSPowerShell module dans une PowerShell session, 
ajoutez l'import-moduleapplet de commande précédente à votre PowerShell profil. Pour plus 
d'informations sur la modification de votre PowerShell profil, consultez la section À propos des profils
dans la PowerShell documentation.

Note

Les outils pour Windows PowerShell sont installés par défaut sur toutes les Amazon Machine 
Images (AMI) basées sur Windows.

Activation de l'exécution du script

Pour charger les AWS Tools for PowerShell modules, vous devez activer l'exécution de PowerShell 
scripts. Pour activer l'exécution du script, exécutez l'applet de commande Set-ExecutionPolicy
et définissez une stratégie RemoteSigned. Pour plus d'informations, consultez About Execution 
Policies (À propos des politiques d'exécution) sur le site Web Microsoft Technet.

Note

Ceci est une condition requise uniquement pour les ordinateurs qui exécutent Windows. 
La restriction de sécurité ExecutionPolicy n'est pas présente sur les autres systèmes 
d'exploitation.

Pour activer l'exécution du script

1. Les droits d'administrateurs sont requis pour définir la politique d'exécution. Si vous n'êtes pas 
connecté en tant qu'utilisateur disposant de droits d'administrateur, ouvrez une PowerShell 
session en tant qu'administrateur. Choisissez Démarrer, puis Tous les programmes. Choisissez
Accessoires, puis Windows PowerShell. Cliquez avec le bouton droit sur Windows PowerShell, 
puis dans le menu contextuel, sélectionnez Exécuter en tant qu'administrateur.

2. À partir de l’invite de commande, entrez la commande suivante :

PS > Set-ExecutionPolicy RemoteSigned 
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Note

Sur un système 64 bits, vous devez effectuer cette opération séparément pour la version 32 
bits de PowerShell Windows PowerShell (x86).

Si la politique d'exécution n'est pas correctement définie, PowerShell affiche l'erreur suivante chaque 
fois que vous essayez d'exécuter un script, tel que votre profil.

File C:\Users\username\Documents\WindowsPowerShell\Microsoft.PowerShell_profile.ps1 
 cannot be loaded because the execution 
 of scripts is disabled on this system. Please see "get-help about_signing" for more 
 details.
At line:1 char:2
+ . <<<<  'C:\Users\username\Documents\WindowsPowerShell
\Microsoft.PowerShell_profile.ps1' 
    + CategoryInfo          : NotSpecified: (:) [], PSSecurityException 
    + FullyQualifiedErrorId : RuntimeException

Le programme d' PowerShell installation de Tools for Windows met automatiquement ModulePath à 
jour le PS pour inclure l'emplacement du répertoire contenant le AWSPowerShell module.

Comme il PSModulePath inclut l'emplacement du répertoire du AWS module, l'Get-Module -
ListAvailableapplet de commande affiche le module.

PS > Get-Module -ListAvailable

ModuleType Name                      ExportedCommands
---------- ----                      ----------------
Manifest   AppLocker                 {}
Manifest   BitsTransfer              {}
Manifest   PSDiagnostics             {}
Manifest   TroubleshootingPack       {}
Manifest   AWSPowerShell             {Update-EBApplicationVersion, Set-DPStatus, 
 Remove-IAMGroupPol...

Gestion des versions

AWS publie AWS Tools for PowerShell régulièrement de nouvelles versions pour prendre en charge 
les nouveaux AWS services et fonctionnalités. Pour déterminer la version des outils que vous avez 
installée, exécutez l'AWSPowerShellVersionapplet de commande Get-.
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PS > Get-AWSPowerShellVersion

Tools for PowerShell
Version 4.1.11.0
Copyright 2012-2021 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Amazon Web Services SDK for .NET
Core Runtime Version 3.7.0.12
Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

Release notes: https://github.com/aws/aws-tools-for-powershell/blob/master/CHANGELOG.md

This software includes third party software subject to the following copyrights:
- Logging from log4net, Apache License
[http://logging.apache.org/log4net/license.html]

Vous pouvez également ajouter le -ListServiceVersionInfo paramètre à une 
AWSPowerShellVersion commande Get- pour voir la liste des AWS services pris en charge dans la 
version actuelle des outils. Si vous utilisez l'option AWS.Tools.* modulaire, seuls les modules que 
vous avez importés seront affichés.

PS > Get-AWSPowerShellVersion -ListServiceVersionInfo
...

Service                            Noun Prefix Module Name                       SDK 
                                                                                 
 Assembly 
                                                                                 
 Version
-------                            ----------- -----------                       
 -----------
Alexa For Business                 ALXB        AWS.Tools.AlexaForBusiness        
 3.7.0.11
Amplify Backend                    AMPB        AWS.Tools.AmplifyBackend          
 3.7.0.11
Amazon API Gateway                 AG          AWS.Tools.APIGateway              
 3.7.0.11
Amazon API Gateway Management API  AGM         AWS.Tools.ApiGatewayManagementApi 
 3.7.0.11
Amazon API Gateway V2              AG2         AWS.Tools.ApiGatewayV2            
 3.7.0.11
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Amazon Appflow                     AF          AWS.Tools.Appflow                 
 3.7.1.4
Amazon Route 53                    R53         AWS.Tools.Route53                 
 3.7.0.12
Amazon Route 53 Domains            R53D        AWS.Tools.Route53Domains          
 3.7.0.11
Amazon Route 53 Resolver           R53R        AWS.Tools.Route53Resolver         
 3.7.1.5
Amazon Simple Storage Service (S3) S3          AWS.Tools.S3                      
 3.7.0.13
...

Pour déterminer la version PowerShell que vous utilisez, entrez $PSVersionTable pour afficher le 
contenu de la variable VersionTable automatique $PS.

PS > $PSVersionTable

Name                           Value
----                           -----
PSVersion                      6.2.2
PSEdition                      Core
GitCommitId                    6.2.2
OS                             Darwin 18.7.0 Darwin Kernel Version 18.7.0: Tue Aug 20 
 16:57:14 PDT 2019; root:xnu-4903.271.2~2/RELEASE_X86_64
Platform                       Unix
PSCompatibleVersions           {1.0, 2.0, 3.0, 4.0…}
PSRemotingProtocolVersion      2.3
SerializationVersion           1.1.0.1
WSManStackVersion              3.0

Mettre à jour AWS Tools for PowerShell le sous Windows

Régulièrement, à mesure que des versions mises à jour AWS Tools for PowerShell sont publiées, 
vous devez mettre à jour la version que vous exécutez localement.

Mettre à jour les modules modularisés AWS.Tools

Pour mettre à jour vos AWS.Tools modules avec la dernière version, exécutez la commande 
suivante :

PS > Update-AWSToolsModule -CleanUp
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Cette commande met à jour tous les modules AWS.Tools actuellement installés et, après une mise à 
jour réussie, supprime les autres versions installées.

Note

L'applet de commande Update-AWSToolsModule télécharge tous les modules à partir du
PSRepository appelé PSGallery (https://www.powershellgallery.com/) et considère le 
référentiel comme une source fiable. Utilisez la commande Get-PSRepository -Name 
PSGallery pour plus d’informations sur ce PSRepository.

Mettre à jour les outils pour PowerShell Core

Exécutez l'Get-AWSPowerShellVersionapplet de commande pour déterminer la version que vous 
exécutez et comparez-la à la version de Tools for Windows disponible sur le PowerShell site Web 
de la PowerShell galerie. Nous vous suggérons d'effectuer cette vérification toutes les deux à trois 
semaines. Support pour les nouvelles commandes et les nouveaux AWS services uniquement après 
la mise à jour vers une version avec ce support.

Avant d'installer une version plus récente de AWSPowerShell. NetCore, désinstallez le module 
existant. Fermez toutes les PowerShell sessions ouvertes avant de désinstaller le package existant. 
Exécutez la commande suivante pour désinstaller le package.

PS > Uninstall-Module -Name AWSPowerShell.NetCore -AllVersions

Une fois le package désinstallé, installez le module mis à jour en exécutant la commande suivante.

PS > Install-Module -Name AWSPowerShell.NetCore

Après l'installation, exécutez la commande Import-Module AWSPowerShell.NetCore pour 
charger les applets de commande mis à jour dans votre PowerShell session.

Mettre à jour les outils pour Windows PowerShell

Exécutez l'Get-AWSPowerShellVersionapplet de commande pour déterminer la version que vous 
exécutez et comparez-la à la version de Tools for Windows disponible sur le PowerShell site Web 
de la PowerShell galerie. Nous vous suggérons d'effectuer cette vérification toutes les deux à trois 
semaines. Support pour les nouvelles commandes et les nouveaux AWS services uniquement après 
la mise à jour vers une version avec ce support.
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• Si vous avez effectué l'installation à l'aide de l'applet de commande Install-Module, exécutez 
les commandes suivantes.

PS > Uninstall-Module -Name AWSPowerShell -AllVersions
PS > Install-Module -Name AWSPowerShell

• Si vous avez effectué l'installation à l'aide d'un fichier ZIP téléchargé :

1. Téléchargez la version la plus récente sur le site PowerShell Web Tools for. Comparez le 
numéro de version du package dans le nom de fichier téléchargé avec le numéro de version que 
vous obtenez lorsque vous exécutez l'applet de commande Get-AWSPowerShellVersion.

2. Si le nombre de versions téléchargées est supérieur à celui de la version que vous avez 
installée, fermez tous les outils pour PowerShell consoles Windows.

3. Installez la version la plus récente des outils pour Windows PowerShell.

Après l'installation, exécutez Import-Module AWSPowerShell pour charger les applets de 
commande mis à jour dans votre PowerShell session. Vous pouvez également exécuter la AWS 
Tools for PowerShell console personnalisée depuis le menu Démarrer.

Installation AWS Tools for PowerShell sous Linux ou macOS

Cette rubrique fournit des instructions sur la façon d'installer AWS Tools for PowerShell le sous Linux 
ou macOS.

Présentation de la configuration

Pour l'installer AWS Tools for PowerShell sur un ordinateur Linux ou macOS, vous pouvez choisir 
entre deux options de package :

• AWS.Tools— La version modulaire de. AWS Tools for PowerShell Chaque AWS service 
est pris en charge par son propre petit module individuel, avec des modules de support 
partagésAWS.Tools.Common.

• AWSPowerShell. NetCore— La version à module unique de grande taille de. AWS Tools for 
PowerShell Tous les AWS services sont pris en charge par ce grand module unique.
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Note

Notez que le module unique est peut-être trop volumineux pour être utilisé avec des 
fonctions AWS Lambda. Utilisez plutôt la version modulaire présentée ci-dessus.

La configuration de l'une ou l'autre de ces options sur un ordinateur exécutant Linux ou macOS 
implique les tâches suivantes, décrites en détail plus loin dans cette rubrique :

1. Installez PowerShell Core 6.0 ou version ultérieure sur un système compatible.

2. Après avoir installé PowerShell Core, commencez PowerShell par exécuter pwsh dans le shell de 
votre système.

3. Installez l'un AWS.Tools ou l'autre AWSPowerShell. NetCore.

4. Exécutez l'Import-Moduleapplet de commande appropriée pour importer le module dans votre 
PowerShell session.

5. Exécutez l'AWSDefaultConfigurationapplet de commande Initialize- pour fournir vos informations 
d'identification. AWS

Prérequis

Pour exécuter le AWS Tools for PowerShell Core, votre ordinateur doit exécuter PowerShell Core 6.0 
ou une version ultérieure.

• Pour obtenir la liste des versions de plate-forme Linux prises en charge et pour savoir comment 
installer la dernière version de PowerShell sur un ordinateur Linux, consultez la section Installation 
sous Linux PowerShell sur le site Web de Microsoft. Certains systèmes d'exploitation basés sur 
Linux, comme Arch, Kali et Raspbian, ne sont pas officiellement pris en charge, mais offrent 
différents niveaux de support communautaire.

• Pour plus d'informations sur les versions de macOS prises en charge et sur la façon d'installer la 
dernière version de PowerShell macOS, consultez la section Installation sous macOS PowerShell 
sur le site Web de Microsoft.
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Installer AWS.Tools sur Linux ou sur macOS

Vous pouvez installer la version modulaire de AWS Tools for PowerShell sur les ordinateurs qui 
exécutent PowerShell Core 6.0 ou version ultérieure. Pour plus d'informations sur l'installation de 
PowerShell Core, consultez la section Installation de différentes versions de PowerShell sur le 
PowerShell site Web de Microsoft.

Vous pouvez installer AWS.Tools de l'une des trois façons suivantes :

• Utilisez les applets de commande du module AWS.Tools.Installer. Ce 
module simplifie l'installation et la mise à jour des autres AWS.Tools modules.
AWS.Tools.InstallernécessitePowerShellGet, télécharge et installe automatiquement 
une version mise à jour de celui-ci. AWS.Tools.Installersynchronise automatiquement les 
versions de vos modules. Lorsque vous installez ou mettez à jour une version plus récente d'un 
module, les applets de commande intégrés mettent AWS.Tools.Installer automatiquement à 
jour tous les autres AWS.Tools modules vers la même version.

Cette méthode est décrite dans la procédure qui suit.

• Téléchargez les modules depuis AWS.Tools.zip et ajoutez-les dans l'un des répertoires du 
module. Vous pouvez découvrir les répertoires de vos modules en imprimant la valeur de la 
variable $Env:PSModulePath.

• Installation de chaque module de service depuis la PowerShell galerie à l'aide de l'Install-
Moduleapplet de commande.

Pour installer sous AWS.Tools Linux ou macOS à l'aide du AWS.Tools.Installer module

1. Démarrez une session PowerShell Core en exécutant la commande suivante.

$ pwsh

Note

Nous vous recommandons de ne pas vous présenter PowerShell en tant 
qu'administrateur avec des autorisations élevées, sauf lorsque la tâche en cours l'exige. 
Ceci est dû au risque potentiel pour la sécurité et est incompatible avec le principe du 
moindre privilège.
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2. Pour installer le package AWS.Tools modularisé à l'aide du module AWS.Tools.Installer, 
exécutez la commande suivante.

PS > Install-Module -Name AWS.Tools.Installer

Untrusted repository
You are installing the modules from an untrusted repository. If you trust this 
 repository, change its InstallationPolicy value by running the Set-PSRepository 
 cmdlet. Are you sure 
 you want to install the modules from 'PSGallery'?
[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help (default is 
 "N"): y

Si vous êtes averti que le référentiel n'est pas approuvé, le système vous demande si vous 
souhaitez effectuer l'installation malgré tout. Entrez y pour autoriser PowerShell l'installation 
du module. Pour éviter l'invite et installer le module sans approuver le référentiel, vous pouvez 
exécuter la commande suivante.

PS > Install-Module -Name AWS.Tools.Installer -Force

3. Vous pouvez maintenant installer le module pour chaque service que vous souhaitez utiliser. 
Par exemple, la commande suivante installe les modules Amazon EC2 et Amazon S3. Cette 
commande installe également tous les modules dépendants nécessaires au fonctionnement 
du module spécifié. Par exemple, lorsque vous installez votre premier module de service
AWS.Tools, il installe également AWS.Tools.Common. Il s'agit d'un module partagé requis par 
tous les modules AWS de service. Il supprime également les anciennes versions des modules et 
met à jour les autres modules avec la même version plus récente.

PS > Install-AWSToolsModule AWS.Tools.EC2,AWS.Tools.S3 -CleanUp
Confirm
Are you sure you want to perform this action? 
  Performing the operation "Install-AWSToolsModule" on target "AWS Tools version 
 4.0.0.0". 
  [Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help (default is 
 "Y"): 

  Installing module AWS.Tools.Common version 4.0.0.0 
  Installing module AWS.Tools.EC2 version 4.0.0.0 
  Installing module AWS.Tools.Glacier version 4.0.0.0 
  Installing module AWS.Tools.S3 version 4.0.0.0 
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  Uninstalling AWS.Tools version 3.3.618.0 
  Uninstalling module AWS.Tools.Glacier 
  Uninstalling module AWS.Tools.S3 
  Uninstalling module AWS.Tools.SimpleNotificationService 
  Uninstalling module AWS.Tools.SQS 
  Uninstalling module AWS.Tools.Common

Note

L'applet de commande Install-AWSToolsModule télécharge tous les 
modules demandés à partir du PSRepository appelé PSGallery (https:// 
www.powershellgallery.com/) et considère le référentiel comme une source fiable. 
Utilisez la commande Get-PSRepository -Name PSGallery pour plus 
d’informations sur ce PSRepository.

La commande précédente installe les modules dans les répertoires par défaut de votre système. 
Les répertoires réels dépendent de la distribution et de la version de votre système d'exploitation 
ainsi PowerShell que de la version que vous avez installée. Par exemple, si vous avez installé 
PowerShell 7 sur un système de type RHEL, les modules par défaut se trouvent probablement 
dans /opt/microsoft/powershell/7/Modules (ou$PSHOME/Modules) et les modules 
utilisateur se trouvent probablement dans. ~/.local/share/powershell/Modules Pour 
plus d'informations, consultez la section Installer sous Linux PowerShell sur le PowerShell site 
Web de Microsoft. Pour voir où les modules sont installés, exécutez la commande suivante :

PS > Get-Module -ListAvailable

Pour installer d'autres modules, exécutez des commandes similaires avec les noms de module 
appropriés, comme indiqué dans la PowerShell galerie.

Installez AWSPowerShell. NetCore sous Linux ou macOS

Pour effectuer une mise à niveau vers une version plus récente de AWSPowerShell. NetCore, suivez 
les instructions figurant dansMettre à jour AWS Tools for PowerShell le sous Linux ou macOS. 
Désinstallez les versions antérieures de AWSPowerShell. NetCore premier.

Vous pouvez installer AWSPowerShell. NetCore de l'une des deux manières suivantes :
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• Téléchargez le module depuis AWSPowerShell.NetCore.zip et ajoutez-le dans l'un des 
répertoires du module. Vous pouvez découvrir les répertoires de vos modules en imprimant la 
valeur de la variable $Env:PSModulePath.

• Installation depuis la PowerShell galerie à l'aide de l'Install-Moduleapplet de commande, 
comme décrit dans la procédure suivante.

À installer AWSPowerShell. NetCore sous Linux ou macOS à l'aide de l'applet de commande Install-
Module

Démarrez une session PowerShell Core en exécutant la commande suivante.

$ pwsh

Note

Nous vous recommandons de ne pas commencer PowerShell par courir sudo pwsh pour 
exécuter PowerShell avec des droits d'administrateur élevés. Ceci est dû au risque potentiel 
pour la sécurité et est incompatible avec le principe du moindre privilège.

Pour installer le AWSPowerShell. NetCore package mono-module depuis la PowerShell galerie, 
exécutez la commande suivante.

PS > Install-Module -Name AWSPowerShell.NetCore

Untrusted repository
You are installing the modules from an untrusted repository. If you trust this 
 repository, change its InstallationPolicy value by running the Set-PSRepository 
 cmdlet. Are you sure 
 you want to install the modules from 'PSGallery'?
[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help (default is 
 "N"): y

Si vous êtes averti que le référentiel n'est pas approuvé, le système vous demande si vous souhaitez 
effectuer l'installation malgré tout. Entrez y pour autoriser PowerShell l'installation du module. Pour 
éviter l'invite sans approuver le référentiel, vous pouvez exécuter la commande suivante.

PS > Install-Module -Name AWSPowerShell.NetCore -Force
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Il n'est pas nécessaire d'exécuter cette commande en tant que root, sauf si vous souhaitez l'installer 
AWS Tools for PowerShell pour tous les utilisateurs d'un ordinateur. Pour ce faire, exécutez la 
commande suivante dans une PowerShell session que vous avez démarréesudo pwsh.

PS > Install-Module -Scope AllUsers -Name AWSPowerShell.NetCore -Force

Exécution de script

La commande Set-ExecutionPolicy n'est pas disponible sur les systèmes autres que Windows. 
Vous pouvez exécuterGet-ExecutionPolicy, ce qui montre que le paramètre de politique 
d'exécution par défaut dans PowerShell Core exécuté sur des systèmes autres que Windows 
estUnrestricted. Pour plus d'informations, consultez About Execution Policies (À propos des 
politiques d'exécution) sur le site Web Microsoft Technet.

Comme il PSModulePath inclut l'emplacement du répertoire du AWS module, l'Get-Module -
ListAvailableapplet de commande affiche le module que vous avez installé.

AWS.Tools

PS > Get-Module -ListAvailable

    Directory: /Users/username/.local/share/powershell/Modules

ModuleType Version    Name                                PSEdition ExportedCommands
---------- -------    ----                                --------- ----------------
Binary     3.3.563.1  AWS.Tools.Common                    Desk      {Clear-
AWSHistory, Set-AWSHistoryConfiguration, Initialize-AWSDefaultConfiguration, Clear-
AWSDefaultConfigurat…

AWSPowerShell.NetCore

PS > Get-Module -ListAvailable

Directory: /Users/username/.local/share/powershell/Modules

ModuleType Version    Name                                ExportedCommands
---------- -------    ----                                ----------------
Binary     3.3.563.1  AWSPowerShell.NetCore
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Configurez une PowerShell console pour utiliser le AWS Tools for 
PowerShell Core (AWSPowerShell. NetCore Uniquement)

PowerShell Core charge généralement les modules automatiquement chaque fois que vous exécutez 
une applet de commande dans le module. Mais cela ne fonctionne pas pour AWSPowerShell. 
NetCore en raison de sa grande taille. Pour commencer à courir AWSPowerShell. NetCore applets 
de commande, vous devez d'abord exécuter la Import-Module AWSPowerShell.NetCore
commande. Ceci n'est pas requis pour les applets de commande dans les modules AWS.Tools.

Initialisez votre session PowerShell

Lorsque vous démarrez PowerShell sur un système Linux ou macOS après avoir installé le AWS 
Tools for PowerShell, vous devez exécuter Initialize- AWSDefaultConfiguration pour spécifier la clé 
d'accès à utiliser. AWS Pour plus d'informations sur Initialize-AWSDefaultConfiguration, 
consultez Utilisation des informations d'identification AWS.

Note

Dans les versions antérieures (antérieures à la version 3.3.96.0) de AWS Tools for 
PowerShell, cette applet de commande était nommée. Initialize-AWSDefaults

Gestion des versions

AWS publie AWS Tools for PowerShell régulièrement de nouvelles versions pour prendre en charge 
les nouveaux AWS services et fonctionnalités. Pour déterminer la version AWS Tools for PowerShell 
que vous avez installée, exécutez l'AWSPowerShellVersionapplet de commande Get-.

PS > Get-AWSPowerShellVersion

Tools for PowerShell
Version 4.0.123.0
Copyright 2012-2019 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Amazon Web Services SDK for .NET
Core Runtime Version 3.3.103.22
Copyright 2009-2015 Amazon.com, Inc. or its affiliates. All Rights Reserved.

Release notes: https://github.com/aws/aws-tools-for-powershell/blob/master/CHANGELOG.md
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This software includes third party software subject to the following copyrights:
- Logging from log4net, Apache License
[http://logging.apache.org/log4net/license.html]

Pour consulter la liste des AWS services pris en charge dans la version actuelle des outils, ajoutez le
-ListServiceVersionInfo paramètre à une AWSPowerShellVersion applet de commande Get-.

Pour déterminer la version PowerShell que vous utilisez, entrez $PSVersionTable pour afficher le 
contenu de la variable $PSVersionTable automatique.

PS > $PSVersionTable
Name                           Value
----                           -----
PSVersion                      6.2.2
PSEdition                      Core
GitCommitId                    6.2.2
OS                             Darwin 18.7.0 Darwin Kernel Version 18.7.0: Tue Aug 20 
 16:57:14 PDT 2019; root:xnu-4903.271.2~2/RELEASE_X86_64
Platform                       Unix
PSCompatibleVersions           {1.0, 2.0, 3.0, 4.0…}
PSRemotingProtocolVersion      2.3
SerializationVersion           1.1.0.1
WSManStackVersion              3.0

Mettre à jour AWS Tools for PowerShell le sous Linux ou macOS

Régulièrement, à mesure que des versions mises à jour AWS Tools for PowerShell sont publiées, 
vous devez mettre à jour la version que vous utilisez localement.

Mettre à jour les modules modularisés AWS.Tools

Pour mettre à jour vos AWS.Tools modules avec la dernière version, exécutez la commande 
suivante :

PS > Update-AWSToolsModule -CleanUp

Cette commande met à jour tous les modules AWS.Tools actuellement installés et, pour les modules 
qui ont été mis à jour avec succès, supprime les versions antérieures.
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Note

L'applet de commande Update-AWSToolsModule télécharge tous les modules à partir du
PSRepository appelé PSGallery (https://www.powershellgallery.com/) et considère le 
référentiel comme une source fiable. Utilisez la commande Get-PSRepository -Name 
PSGallery pour plus d’informations sur ce PSRepository.

Mettre à jour les outils pour PowerShell Core

Exécutez l'Get-AWSPowerShellVersionapplet de commande pour déterminer la version que vous 
exécutez et comparez-la à la version de Tools for Windows disponible sur le PowerShell site Web 
de la PowerShell galerie. Nous vous suggérons d'effectuer cette vérification toutes les deux à trois 
semaines. Support pour les nouvelles commandes et les nouveaux AWS services uniquement après 
la mise à jour vers une version avec ce support.

Avant d'installer une version plus récente de AWSPowerShell. NetCore, désinstallez le module 
existant. Fermez toutes les PowerShell sessions ouvertes avant de désinstaller le package existant. 
Exécutez la commande suivante pour désinstaller le package.

PS > Uninstall-Module -Name AWSPowerShell.NetCore -AllVersions

Une fois le package désinstallé, installez le module mis à jour en exécutant la commande suivante.

PS > Install-Module -Name AWSPowerShell.NetCore

Après l'installation, exécutez la commande Import-Module AWSPowerShell.NetCore pour 
charger les applets de commande mis à jour dans votre PowerShell session.

Informations connexes

• Premiers pas avec AWS Tools for Windows PowerShell

• Utilisation de services AWS dans AWS Tools for PowerShell
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Migration de AWS Tools for PowerShell Version 3.3 à Version 4

AWS Tools for PowerShell version 4 est une mise à jour rétrocompatible des AWS Tools for 
PowerShell version 3.3. Elle apporte des améliorations significatives tout en maintenant le 
comportement existant de l'applet de commande.

Vos scripts existants devraient continuer à fonctionner après la mise à niveau vers la nouvelle 
version. Toutefois, nous vous recommandons de les tester soigneusement avant de procéder à la 
mise à niveau de vos environnements de production.

Cette section décrit les modifications et décrit l’impact qu’elles peuvent avoir sur vos scripts.

Nouvelle version AWS.Tools entièrement modulaire

Le AWSPowerShell. NetCore et les AWSPowerShell colis étaient « monolithiques ». Cela signifiait 
que tous les services AWS étaient pris en charge dans le même module. Très volumineux, celui-
ci s’agrandissait encore à l’ajout de chaque nouveau service ou de chaque nouvelle fonctionnalité 
AWS. Le nouveau package AWS.Tools est divisé en modules plus petits qui vous donnent la 
possibilité de télécharger et d'installer uniquement ceux dont vous avez besoin pour les services 
AWS que vous utilisez. Le package comprend un module AWS.Tools.Common partagé requis par 
tous les autres modules, et un module AWS.Tools.Installer qui simplifie l'installation, la mise à 
jour et la suppression des modules selon les besoins.

Ceci permet également l'importation automatique des applets de commande lors du premier appel, 
sans devoir d’abord appeler Import-module. Toutefois, pour interagir avec les objets .NET 
associés avant d'appeler une applet de commande, vous devez tout de même appeler Import-
Module pour PowerShell connaître les types .NET pertinents.

Par exemple, la commande suivante comporte une référence à Amazon.EC2.Model.Filter. 
Ce type de référence ne peut pas déclencher l'importation automatique, vous devez donc d’abord 
appeler Import-Module pour éviter l’échec de la commande.

PS > $filter = [Amazon.EC2.Model.Filter]@{Name="vpc-id";Values="vpc-1234abcd"}
  InvalidOperation: Unable to find type [Amazon.EC2.Model.Filter].

PS > Import-Module AWS.Tools.EC2
PS > $filter = [Amazon.EC2.Model.Filter]@{Name="vpc-id";Values="vpc-1234abcd"}
PS > Get-EC2Instance -Filter $filter -Select Reservations.Instances.InstanceId
  i-0123456789abcdefg 
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  i-0123456789hijklmn

Nouvelle applet de commande Get-AWSService

Pour vous aider à identifier les noms des modules de chaque service AWS dans la collection de 
modules AWS.Tools, vous pouvez utiliser l'applet de commande Get-AWSService.

PS > Get-AWSService
  Service : ACMPCA 
  CmdletNounPrefix : PCA 
  ModuleName : AWS.Tools.ACMPCA 
  SDKAssemblyVersion : 3.3.101.56 
  ServiceName : Certificate Manager Private Certificate Authority 

  Service : AlexaForBusiness 
  CmdletNounPrefix : ALXB 
  ModuleName : AWS.Tools.AlexaForBusiness 
  SDKAssemblyVersion : 3.3.106.26 
  ServiceName : Alexa For Business 
  ...

Nouveau paramètre -Select pour contrôler l'objet renvoyé par une applet 
de commande

La plupart des applets de commande de la version 4 prennent en charge un nouveau paramètre -
Select. Chaque applet de commande appelle les API de services AWS pour vous à l’aide du AWS 
SDK for .NET. Le AWS Tools for PowerShell client convertit ensuite la réponse en un objet que 
vous pouvez utiliser dans vos PowerShell scripts et rediriger vers d'autres commandes. Parfois, l' 
PowerShell objet final comporte plus de champs ou de propriétés dans la réponse d'origine que ce 
dont vous avez besoin, et d'autres fois, vous souhaiterez peut-être que l'objet inclue des champs ou 
des propriétés de la réponse qui n'y figurent pas par défaut. Le paramètre -Select vous permet de 
spécifier ce qui est inclus dans l'objet .NET renvoyé par l'applet de commande.

Par exemple, l'applet de commande Get-S3Object appelle l'opération du SDK Amazon S3.
ListObjects Cette opération renvoie un ListObjectsResponseobjet. Toutefois, par défaut, l'Get-
S3Objectapplet de commande renvoie uniquement l'S3Objectsélément de la réponse du SDK à 
l'utilisateur. PowerShell Dans l'exemple suivant, cet objet est un tableau avec deux éléments.

PS > Get-S3Object -BucketName mybucket
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ETag : "01234567890123456789012345678901111"
BucketName : mybucket
Key : file1.txt
LastModified : 9/30/2019 1:31:40 PM
Owner : Amazon.S3.Model.Owner
Size : 568
StorageClass : STANDARD

ETag : "01234567890123456789012345678902222"
BucketName : mybucket
Key : file2.txt
LastModified : 7/15/2019 9:36:54 AM
Owner : Amazon.S3.Model.Owner
Size : 392
StorageClass : STANDARD

Dans les AWS Tools for PowerShell version 4, vous pouvez indiquer à -Select * de renvoyer 
l'objet de réponse .NET complet renvoyé par l'appel de l'API SDK.

PS > Get-S3Object -BucketName mybucket -Select *
  IsTruncated    : False 
  NextMarker     : 
  S3Objects      : {file1.txt, file2.txt} 
  Name           : mybucket 
  Prefix         : 
  MaxKeys        : 1000 
  CommonPrefixes : {} 
  Delimiter      :

Vous pouvez également spécifier le chemin d'accès vers la propriété imbriquée spécifique de 
votre choix. L'exemple suivant renvoie uniquement la propriété Key de chaque élément du tableau
S3Objects.

PS > Get-S3Object -BucketName mybucket -Select S3Objects.Key
file1.txt
file2.txt

Dans certaines situations, il peut être utile de renvoyer un paramètre d'applet de commande. Vous 
pouvez effectuer cette opération avec -Select ^ParameterName. Cette fonctionnalité supplante le 
paramètre -PassThru, qui est toujours disponible, mais obsolète.
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PS > Get-S3Object -BucketName mybucket -Select S3Objects.Key |
>> Write-S3ObjectTagSet -Select ^Key -BucketName mybucket -Tagging_TagSet @{ Key='key'; 
 Value='value'}
  file1.txt 
  file2.txt

La rubrique de référence de chaque applet de commande identifie si elle prend en charge le 
paramètre -Select.

Limitation plus cohérente du nombre d'éléments dans la sortie

Les versions antérieures des AWS Tools for PowerShell vous permettaient d'utiliser le paramètre -
MaxItems pour spécifier le nombre maximal d'objets renvoyés dans la sortie finale.

Ce comportement est supprimé de AWS.Tools.

Ce comportement est obsolète dans. AWSPowerShell NetCore et AWSPowerShell, et seront 
supprimés de ces versions dans une future version.

Si l'API de service sous-jacente prend en charge un paramètre MaxItems, il sera toujours disponible 
et fonctionnera comme le spécifie l'API. Mais il ne présente plus le comportement qui consiste à 
limiter le nombre d'éléments renvoyés dans la sortie de l'applet de commande.

Pour limiter le nombre d'éléments renvoyés dans la sortie finale, dirigez la sortie vers l'applet de 
commande Select-Object et spécifiez le paramètre -First n, où n est le nombre maximal 
d'éléments à inclure dans la sortie finale.

PS > Get-S3ObjectV2 -BucketName BUCKET_NAME -Select S3Objects.Key | select -first 2
file1.txt
file2.txt

Tous les services AWS ne prenaient pas en charge -MaxItems de la même manière, ce qui 
supprime cette incohérence et les résultats inattendus qui se produisaient parfois. De plus, -
MaxItems combiné avec le nouveau paramètre -Select entraînait parfois des résultats déroutants.

Paramètres de flux plus faciles à utiliser

Les paramètres de type Stream ou byte[] peuvent désormais accepter les valeurs string,
string[] ou FileInfo.
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Par exemple, vous pouvez utiliser l'un des exemples suivants.

PS > Invoke-LMFunction -FunctionName MyTestFunction -PayloadStream '{
>> "some": "json"
>> }'

PS > Invoke-LMFunction -FunctionName MyTestFunction -PayloadStream (ls .\some.json)

PS > Invoke-LMFunction -FunctionName MyTestFunction -PayloadStream @('{', '"some": 
 "json"', '}')

Les AWS Tools for PowerShell convertissent toutes les chaînes en byte[] à l’aide du codage 
UTF-8.

Extension du pipeline par nom de propriété

Pour rendre l'expérience utilisateur plus cohérente, vous pouvez désormais transmettre l'entrée de 
pipeline en spécifiant le nom de propriété pour n'importe quel paramètre.

Dans l'exemple suivant, nous créons un objet personnalisé avec des propriétés dont les noms 
correspondent aux noms de paramètres de l'applet de commande cible. Lorsque l'applet de 
commande s'exécute, elle utilise automatiquement ces propriétés comme paramètres.

PS > [pscustomobject] @{ BucketName='myBucket'; Key='file1.txt'; PartNumber=1 } | Get-
S3ObjectMetadata

Note

Certaines propriétés prenaient cela en charge dans les versions antérieures des AWS Tools 
for PowerShell. La version 4 rend cela plus cohérent en l'activant pour tous les paramètres.

Paramètres communs statiques

Pour améliorer la cohérence dans la version 4.0 des AWS Tools for PowerShell, tous les paramètres 
sont statiques.

Dans les versions antérieures de AWS Tools for PowerShell, certains paramètres communs tels que
AccessKey,SecretKey, ProfileName ou Region étaient dynamiques, tandis que tous les autres 
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paramètres étaient statiques. Cela peut créer des problèmes car PowerShell lie les paramètres 
statiques aux paramètres dynamiques. Par exemple, imaginons que vous ayez exécuté la commande 
suivante.

PS > Get-EC2Region -Region us-west-2

Les versions antérieures de PowerShell liaient la valeur us-west-2 au paramètre -RegionName
statique plutôt qu'au paramètre -Region dynamique. Ceci pouvait perturber les utilisateurs.

AWS.Tools déclare et applique les paramètres obligatoires

Les modules AWS.Tools.* déclarent et appliquent désormais les paramètres obligatoires de 
l’applet de commande. Lorsqu'un AWS service déclare qu'un paramètre d'une API est requis, il 
vous PowerShell demande le paramètre d'applet de commande correspondant si vous ne l'avez 
pas spécifié. Ceci s'applique uniquement à AWS.Tools. Pour garantir la rétrocompatibilité, cela ne 
s'applique pas à AWSPowerShell. NetCore ou AWSPowerShell.

Tous les paramètres sont nullables

Vous pouvez désormais attribuer $null aux paramètres de type valeur (nombres et dates). Cette 
modification ne devrait pas affecter les scripts existants. Ceci vous permet de contourner l'invite pour 
un paramètre obligatoire. Les paramètres obligatoires sont appliqués dans AWS.Tools uniquement.

Si vous exécutez l'exemple suivant en utilisant la version 4, il contournera efficacement la validation 
côté client, car vous fournissez une « valeur » pour chaque paramètre obligatoire. Cependant, l'appel 
de service d’API Amazon EC2 échouera, car le service AWS nécessite toujours ces informations.

PS > Get-EC2InstanceAttribute -InstanceId $null -Attribute $null
WARNING: You are passing $null as a value for parameter Attribute which is marked as 
 required.
In case you believe this parameter was incorrectly marked as required, report this by 
 opening  
an issue at https://github.com/aws/aws-tools-for-powershell/issues .
WARNING: You are passing $null as a value for parameter InstanceId which is marked as 
 required.
In case you believe this parameter was incorrectly marked as required, report this by 
 opening
an issue at https://github.com/aws/aws-tools-for-powershell/issues .

Get-EC2InstanceAttribute : The request must contain the parameter instanceId
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Suppression des fonctions obsolètes dans les versions antérieures

Les fonctionnalités suivantes étaient obsolètes dans les versions précédentes des AWS Tools for 
PowerShell et sont supprimées dans la version 4 :

• Suppression du paramètre -Terminate de l'applet de commande Stop-EC2Instance. Utilisez
Remove-EC2Instance à la place.

• Le -ProfileName paramètre a été supprimé de l'AWSCredential applet de commande Clear-. 
Utilisez Remove-AWSCredentialProfile à la place.

• Suppression des applets de commande Import-EC2Instance et Import-EC2Volume.
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Premiers pas avec AWS Tools for Windows PowerShell
Certaines rubriques de cette section décrivent les principes de base de l'utilisation des Outils pour 
Windows PowerShell une fois que vous avez installé les outils. Par exemple, elles expliquent 
comment indiquer les informations d'identification et la région AWS que les Outils pour Windows 
PowerShell devront utiliser lors de leur interaction avec AWS.

D'autres rubriques de cette section fournissent des informations sur les méthodes avancées de 
configuration des outils, de votre environnement et de vos projets.

Rubriques

• Configurez l'authentification des outils avec AWS

• Spécifier AWS les régions

• Configuration d'identités fédérées avec AWS Tools for PowerShell

• Découverte d'applets de commande et alias

• Mise en pipeline et $AWSHistory

• Résolution des informations d'identification et des profils

• Informations supplémentaires sur les utilisateurs et les rôles

• Utilisation d’informations d'identification existantes

Configurez l'authentification des outils avec AWS

Vous devez définir la manière dont votre code s'authentifie AWS lorsque vous développez avec 
Services AWS. Vous pouvez configurer l'accès programmatique aux AWS ressources de différentes 
manières, en fonction de l'environnement et de l' AWS accès dont vous disposez.

Pour connaître les différentes méthodes d'authentification pour les outils PowerShell, consultez la 
section Authentification et accès dans le Guide de référence AWS des SDK et des outils.

Cette rubrique part du principe qu'un nouvel utilisateur se développe localement, qu'il n'a pas reçu 
de méthode d'authentification de la part de son employeur et qu'il l'utilisera AWS IAM Identity Center 
pour obtenir des informations d'identification temporaires. Si votre environnement s'écarte de ces 
hypothèses, certaines des informations contenues dans cette rubrique ne s'appliquent peut-être pas 
à votre cas ou vous ont déjà été communiquées.

La configuration de cet environnement nécessite plusieurs étapes, qui sont résumées comme suit :
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1. Activation et configuration d’IAM Identity Center

2. Configurez les outils PowerShell pour utiliser IAM Identity Center.

3. Démarrer une session sur le portail AWS d'accès

Activation et configuration d’IAM Identity Center

Pour être utilisé AWS IAM Identity Center, il doit d'abord être activé et configuré. Pour en savoir plus 
sur la procédure à suivre PowerShell, consultez l'étape 1 de la rubrique consacrée à l'authentification 
IAM Identity Center dans le Guide de référence AWS des SDK et des outils. Suivez particulièrement 
toutes les instructions nécessaires dans I do not have established access through IAM Identity 
Center.

Configurez les outils PowerShell pour utiliser IAM Identity Center.

Note

À partir de la version 4.1.538 des outils pour PowerShell, la méthode recommandée pour 
configurer les informations d'identification SSO et démarrer une session de portail d' AWS 
accès consiste à utiliser les Invoke-AWSSSOLoginapplets de commande Initialize-
AWSSSOConfigurationet, comme décrit dans cette rubrique. Si vous n'avez pas accès 
à cette version des outils pour PowerShell (ou version ultérieure) ou si vous ne pouvez pas 
utiliser ces applets de commande, vous pouvez toujours effectuer ces tâches à l'aide du. 
AWS CLI Pour savoir comment procéder, voirUtilisez le AWS CLI pour vous connecter au 
portail.

La procédure suivante met à jour le AWS config fichier partagé avec les informations SSO que 
les outils PowerShell utilisent pour obtenir des informations d'identification temporaires. À la suite 
de cette procédure, une session du portail d' AWS accès est également démarrée. Si le config
fichier partagé contient déjà des informations SSO et que vous souhaitez simplement savoir comment 
démarrer une session de portail d'accès à l'aide des outils pour PowerShell, consultez la section 
suivante de cette rubrique,Démarrer une session sur le portail AWS d'accès.

1. Si ce n'est pas déjà fait, ouvrez PowerShell et installez le AWS Tools for PowerShell en fonction 
de votre système d'exploitation et de votre environnement, y compris les applets de commande 
courants. Pour plus d'informations sur la procédure à utiliser, consultez Installation du AWS 
Tools for PowerShell.
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Par exemple, si vous installez la version modulaire des outils pour PowerShell Windows, vous 
exécuterez probablement des commandes similaires aux suivantes :

Install-Module -Name AWS.Tools.Installer
Install-AWSToolsModule AWS.Tools.Common

2. Exécutez la commande suivante. Remplacez les valeurs de propriété d'exemple par des valeurs 
issues de votre configuration IAM Identity Center. Pour plus d'informations sur ces propriétés 
et sur la manière de les trouver, consultez les paramètres du fournisseur d'informations 
d'identification IAM Identity Center dans le Guide de référence AWS des SDK et des outils.

$params = @{ 
  ProfileName = 'my-sso-profile' 
  AccountId = '111122223333' 
  RoleName = 'SamplePermissionSet' 
  SessionName = 'my-sso-session' 
  StartUrl = 'https://provided-domain.awsapps.com/start' 
  SSORegion = 'us-west-2' 
  RegistrationScopes = 'sso:account:access'
};
Initialize-AWSSSOConfiguration @params

Vous pouvez également simplement utiliser l'applet de commande seuleInitialize-
AWSSSOConfiguration, et les outils vous demandent de PowerShell saisir les valeurs des 
propriétés.

Considérations relatives à la valeur de certaines propriétés :

• Si vous avez simplement suivi les instructions pour activer et configurer IAM Identity Center, la 
valeur de -RoleName pourrait êtrePowerUserAccess. Mais si vous avez créé un ensemble 
d'autorisations IAM Identity Center spécifiquement pour le PowerShell travail, utilisez-le plutôt.

• Assurez-vous d'utiliser l' Région AWS endroit où vous avez configuré IAM Identity Center.

3. À ce stade, le AWS config fichier partagé contient un profil appelé my-sso-profile avec 
un ensemble de valeurs de configuration qui peuvent être référencées à partir des outils pour 
PowerShell. Pour connaître l'emplacement de ce fichier, consultez Location of the shared files
dans le manuel AWS SDKs and Tools Reference Guide.

The Tools for PowerShell utilise le fournisseur de jetons SSO du profil pour acquérir des 
informations d'identification avant d'envoyer des demandes à AWS. La sso_role_name valeur, 
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qui est un rôle IAM connecté à un ensemble d'autorisations IAM Identity Center, doit autoriser 
l'accès à l'utilisateur dans Services AWS votre application.

L'exemple suivant montre le profil créé à l'aide de la commande ci-dessus. Certaines valeurs 
des propriétés et leur ordre peuvent être différents dans votre profil actuel. La sso-session
propriété du profil fait référence à la section nomméemy-sso-session, qui contient les 
paramètres permettant de lancer une session sur le portail d' AWS accès.

[profile my-sso-profile]
sso_account_id=111122223333
sso_role_name=SamplePermissionSet
sso_session=my-sso-session

[sso-session my-sso-session]
sso_region=us-west-2
sso_registration_scopes=sso:account:access
sso_start_url=https://provided-domain.awsapps.com/start/

4. Si vous avez déjà une session active sur le portail d' AWS accès, les PowerShell outils pour vous 
indiquent que vous êtes déjà connecté.

Si ce n'est pas le cas, les outils pour PowerShell tenter d'ouvrir automatiquement la page 
d'autorisation SSO dans votre navigateur Web par défaut. Suivez les instructions de votre 
navigateur, qui peuvent inclure un code d'autorisation SSO, un nom d'utilisateur et un mot 
de passe, ainsi que l'autorisation d'accéder aux AWS IAM Identity Center comptes et aux 
ensembles d'autorisations.

Les outils pour vous PowerShell indiquent que la connexion SSO a réussi.

Démarrer une session sur le portail AWS d'accès

Avant d'exécuter des commandes d'accès Services AWS, vous avez besoin d'une session de portail 
d' AWS accès active afin que les outils PowerShell puissent utiliser l'authentification IAM Identity 
Center pour résoudre les informations d'identification. Pour vous connecter au portail AWS d'accès, 
exécutez la commande suivante PowerShell, où se -ProfileName my-sso-profile trouve le 
nom du profil créé dans le config fichier partagé lorsque vous avez suivi la procédure décrite dans 
la section précédente de cette rubrique.

Invoke-AWSSSOLogin -ProfileName my-sso-profile
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Si vous avez déjà une session active sur le portail d' AWS accès, les PowerShell outils pour vous 
indiquent que vous êtes déjà connecté.

Si ce n'est pas le cas, les outils pour PowerShell tenter d'ouvrir automatiquement la page 
d'autorisation SSO dans votre navigateur Web par défaut. Suivez les instructions de votre navigateur, 
qui peuvent inclure un code d'autorisation SSO, un nom d'utilisateur et un mot de passe, ainsi que 
l'autorisation d'accéder aux AWS IAM Identity Center comptes et aux ensembles d'autorisations.

Les outils pour vous PowerShell indiquent que la connexion SSO a réussi.

Pour vérifier si vous avez déjà une session active, exécutez la commande suivante après avoir 
installé ou importé le AWS.Tools.SecurityToken module selon vos besoins.

Get-STSCallerIdentity -ProfileName my-sso-profile

La réponse à l'Get-STSCallerIdentityapplet de commande indique le compte IAM Identity 
Center et l'ensemble d'autorisations configurés dans le fichier partagé. config

Exemple

Voici un exemple d'utilisation d'IAM Identity Center avec les outils pour PowerShell. Cet exemple 
suppose que :

• Vous avez activé IAM Identity Center et l'avez configuré comme décrit précédemment dans cette 
rubrique. Les propriétés SSO se trouvent dans le my-sso-profile profil, qui a été configuré plus 
haut dans cette rubrique.

• Lorsque vous vous connectez via les Invoke-AWSSSOLogin applets de commande
Initialize-AWSSSOConfiguration ou, l'utilisateur dispose au moins d'autorisations en 
lecture seule pour Amazon S3.

• Cet utilisateur peut consulter certains compartiments S3.

Installez ou importez le AWS.Tools.S3 module selon vos besoins, puis utilisez la PowerShell 
commande suivante pour afficher la liste des compartiments S3.

Get-S3Bucket -ProfileName my-sso-profile
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Informations supplémentaires

• Pour plus d'options d'authentification pour les outils PowerShell, telles que l'utilisation de profils 
et de variables d'environnement, consultez le chapitre sur la configuration du Guide de référence 
AWS des SDK et des outils.

• Certaines commandes nécessitent AWS la spécification d'une région. Il existe plusieurs méthodes 
pour ce faire, notamment l'option d'-Regionapplet de commande, le [default] profil et la 
variable d'AWS_REGIONenvironnement. Pour plus d'informations, consultez Spécifier AWS les 
régions ce guide et AWS Region dans le Guide de référence AWS des SDK et des outils.

• Pour en savoir plus sur les bonnes pratiques, consultez Bonnes pratiques de sécurité dans IAM
dans le Guide de l'utilisateur IAM.

• Pour créer des AWS informations d'identification à court terme, consultez la section Informations 
d'identification de sécurité temporaires dans le guide de l'utilisateur IAM.

• Pour en savoir plus sur les autres fournisseurs d'informations d'identification, consultez
Standardized credential providers dans le manuel AWS SDKs and Tools Reference Guide.

Rubriques

• Utilisez le AWS CLI pour vous connecter au portail

Utilisez le AWS CLI pour vous connecter au portail

À partir de la version 4.1.538 des outils pour PowerShell, la méthode recommandée pour configurer 
les informations d'identification SSO et démarrer une session de portail d' AWS accès consiste à 
utiliser les Invoke-AWSSSOLoginapplets de commande Initialize-AWSSSOConfigurationet, 
comme décrit dans. Configurez l'authentification des outils avec AWS Si vous n'avez pas accès à 
cette version des outils pour PowerShell (ou version ultérieure) ou si vous ne pouvez pas utiliser ces 
applets de commande, vous pouvez toujours effectuer ces tâches à l'aide du. AWS CLI

Configurez les outils PowerShell pour utiliser IAM Identity Center via le AWS CLI.

Si ce n'est pas déjà fait, assurez-vous d'activer et de configurer IAM Identity Center avant de 
continuer.

Vous trouverez des informations sur la configuration des outils PowerShell pour utiliser IAM Identity 
Center via l' AWS CLI étape 2 de la rubrique relative à l'authentification IAM Identity Center dans le 
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Guide de référence AWS des SDK et des outils. Une fois cette configuration terminée, votre système 
doit contenir les éléments suivants :

• Le AWS CLI, que vous utilisez pour démarrer une session de portail d' AWS accès avant 
d'exécuter votre application.

• Le AWS config fichier partagé qui contient un [default]profil avec un ensemble de valeurs 
de configuration pouvant être référencées à partir des outils pour PowerShell. Pour connaître 
l'emplacement de ce fichier, consultez Location of the shared files dans le manuel AWS SDKs 
and Tools Reference Guide. The Tools for PowerShell utilise le fournisseur de jetons SSO du 
profil pour acquérir des informations d'identification avant d'envoyer des demandes à AWS. La
sso_role_name valeur, qui est un rôle IAM connecté à un ensemble d'autorisations IAM Identity 
Center, doit autoriser l'accès à l'utilisateur dans Services AWS votre application.

Le config fichier d'exemple suivant montre un [default] profil configuré avec un fournisseur 
de jetons SSO. Le paramètre sso_session du profil fait référence à la section sso-session
nommée. La sso-session section contient les paramètres permettant de lancer une session sur 
le portail AWS d'accès.

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://provided-domain.awsapps.com/start
sso_registration_scopes = sso:account:access

Important

Les modules suivants doivent être installés et importés dans votre PowerShell session pour 
que la résolution SSO puisse fonctionner :

• AWS.Tools.SSO

• AWS.Tools.SSOOIDC
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Si vous utilisez une ancienne version des outils pour PowerShell et que vous ne disposez 
pas de ces modules, vous recevrez une erreur similaire à la suivante : « L'assemblage 
AWSSDK .SSOIDC est introuvable... ».

Démarrer une session sur le portail AWS d'accès

Avant d'exécuter des commandes d'accès Services AWS, vous devez disposer d'une session 
de portail d' AWS accès active afin que les Outils pour Windows PowerShell puissent utiliser 
l'authentification IAM Identity Center pour résoudre les informations d'identification. En fonction de la 
durée de session que vous avez configurée, votre accès finira par expirer et les Outils pour Windows 
PowerShell rencontreront une erreur d'authentification. Pour vous connecter au portail AWS d'accès, 
exécutez la commande suivante dans le AWS CLI.

aws sso login

Puisque vous utilisez le [default] profil, il n'est pas nécessaire d'appeler la commande avec 
l'--profileoption. Si la configuration de votre fournisseur de jetons SSO utilise un profil nommé, 
la commande l'est à la aws sso login --profile named-profile place. Pour plus 
d'informations sur les profils nommés, consultez la section Profils du Guide de référence AWS des 
SDK et des outils.

Pour vérifier si vous avez déjà une session active, exécutez la AWS CLI commande suivante (avec la 
même considération pour le profil nommé) :

aws sts get-caller-identity

La réponse à cette commande doit indiquer le compte IAM Identity Center et l'ensemble 
d'autorisations configurés dans le fichier partagé config.

Note

Si vous disposez déjà d'une session active sur le portail AWS d'accès et que vous 
l'exécutezaws sso login, il ne vous sera pas demandé de fournir des informations 
d'identification.
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Le processus de connexion peut vous demander d'autoriser l' AWS CLI accès à vos données. 
Comme AWS CLI il repose sur le SDK pour Python, les messages d'autorisation peuvent 
contenir des variantes du botocore nom.

Exemple

Voici un exemple d'utilisation d'IAM Identity Center avec les outils pour PowerShell. Cet exemple 
suppose que :

• Vous avez activé IAM Identity Center et l'avez configuré comme décrit précédemment dans cette 
rubrique. Les propriétés SSO se trouvent dans le profil [default].

• Lorsque vous vous connectez via le en AWS CLI utilisantaws sso login, cet utilisateur dispose 
au moins d'autorisations en lecture seule pour Amazon S3.

• Cet utilisateur peut consulter certains compartiments S3.

Utilisez les PowerShell commandes suivantes pour afficher la liste des compartiments S3 :

Install-Module AWS.Tools.Installer
Install-AWSToolsModule S3
# And if using an older version of the AWS Tools for PowerShell:
Install-AWSToolsModule SSO, SSOOIDC

# In older versions of the AWS Tools for PowerShell, we're not invoking a cmdlet from 
 these modules directly,  
# so we must import them explicitly:
Import-Module AWS.Tools.SSO
Import-Module AWS.Tools.SSOOIDC

# Older versions of the AWS Tools for PowerShell don't support the SSO login flow, so 
 login with the CLI
aws sso login

# Now we can invoke cmdlets using the SSO profile
Get-S3Bucket

Comme indiqué ci-dessus, étant donné que vous utilisez le [default] profil, il n'est pas nécessaire 
d'appeler l'Get-S3Bucketapplet de commande avec l'-ProfileNameoption. Si la configuration 
de votre fournisseur de jetons SSO utilise un profil nommé, la commande est Get-S3Bucket -
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ProfileName named-profile. Pour plus d'informations sur les profils nommés, consultez la 
section Profils du Guide de référence AWS des SDK et des outils.

Informations supplémentaires

• Pour plus d'options d'authentification pour les outils PowerShell, telles que l'utilisation de profils et 
de variables d'environnement, consultez le chapitre de configuration du Guide de référence AWS 
des SDK et des outils.

• Certaines commandes nécessitent AWS la spécification d'une région. Il existe plusieurs méthodes 
pour ce faire, notamment l'option d'-Regionapplet de commande, le [default] profil et la 
variable d'AWS_REGIONenvironnement. Pour plus d'informations, consultez Spécifier AWS les 
régions ce guide et AWS Region dans le Guide de référence AWS des SDK et des outils.

• Pour en savoir plus sur les bonnes pratiques, consultez Bonnes pratiques de sécurité dans IAM
dans le Guide de l'utilisateur IAM.

• Pour créer des AWS informations d'identification à court terme, consultez la section Informations 
d'identification de sécurité temporaires dans le guide de l'utilisateur IAM.

• Pour en savoir plus sur les autres fournisseurs d'informations d'identification, consultez
Standardized credential providers dans le manuel AWS SDKs and Tools Reference Guide.

Spécifier AWS les régions

Il existe deux manières de spécifier la AWS région à utiliser lors de l'exécution de AWS Tools for 
PowerShell commandes :

• Utilisez le paramètre commun -Region pour les commandes individuelles.

• Utilisez la commande Set-DefaultAWSRegion pour définir une région par défaut pour toutes les 
commandes.

De nombreuses AWS applets de commande échouent si les Outils pour Windows ne PowerShell 
parviennent pas à déterminer la région à utiliser. Les exceptions incluent les applets de commande 
pour Amazon S3, Amazon SES et Amazon AWS Identity and Access Management, qui utilisent 
automatiquement par défaut un point de terminaison global.

Pour spécifier la région pour une seule AWS commande

Ajoutez le paramètre -Region à votre commande, par exemple :
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PS > Get-EC2Image -Region us-west-2

Pour définir une région par défaut pour toutes les commandes AWS CLI de la session en cours

À partir de l'invite de PowerShell commande, tapez la commande suivante.

PS > Set-DefaultAWSRegion -Region us-west-2

Note

Cette valeur n'est valable que pour la session en cours. Pour appliquer le paramètre à toutes 
vos PowerShell sessions, ajoutez cette commande à votre PowerShell profil comme vous 
l'avez fait pour la Import-Module commande.

Pour afficher la région par défaut actuelle pour toutes les commandes de la AWS CLI

À partir de l'invite de PowerShell commande, tapez la commande suivante.

PS > Get-DefaultAWSRegion

Region    Name             IsShellDefault
------    ----             --------------
us-west-2 US West (Oregon) True

Pour effacer la région par défaut actuelle pour toutes les commandes AWS CLI

À partir de l'invite de PowerShell commande, tapez la commande suivante.

PS > Clear-DefaultAWSRegion

Pour consulter la liste de toutes les AWS régions disponibles

À partir de l'invite de PowerShell commande, tapez la commande suivante. Notez que la troisième 
colonne identifie la région par défaut de votre session en cours.

PS > Get-AWSRegion

Region         Name                      IsShellDefault
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------         ----                      --------------
ap-east-1      Asia Pacific (Hong Kong)  False
ap-northeast-1 Asia Pacific (Tokyo)      False
...
us-east-2      US East (Ohio)            False
us-west-1      US West (N. California)   False
us-west-2      US West (Oregon)          True
...

Note

Certaines régions peuvent être prises en charge, mais elles ne sont pas incluses dans les 
résultats de l'applet de commande Get-AWSRegion. Par exemple, c'est parfois le cas des 
régions qui ne sont pas encore à l'échelle mondiale. Si vous ne pouvez pas spécifier une 
région en ajoutant le paramètre -Region, essayez plutôt d'indiquer la région dans un point 
de terminaison personnalisé, comme indiqué dans la section suivante.

Spécification d'un point de terminaison personnalisé ou non standard

Spécifiez un point de terminaison personnalisé sous forme d'URL en ajoutant le paramètre -
EndpointUrl commun à votre PowerShell commande Outils pour Windows, dans le format 
d'exemple suivant.

PS > Some-AWS-PowerShellCmdlet -EndpointUrl "custom endpoint URL" -Other -Parameters

Voici un exemple de commande à l'aide de l'applet de commande Get-EC2Instance. Le point 
de terminaison personnalisé se trouve dans la région us-west-2 ou US West (Oregon) dans cet 
exemple, mais vous pouvez utiliser n'importe quelle autre région AWS prise en charge, y compris les 
régions qui ne sont pas répertoriées par Get-AWSRegion.

PS > Get-EC2Instance -EndpointUrl "https://service-custom-url.us-west-2.amazonaws.com" 
 -InstanceID "i-0555a30a2000000e1"

Informations supplémentaires

Pour plus d'informations sur AWS les régions, consultez AWS la section Région dans le Guide de 
référence AWS des SDK et des outils.
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Configuration d'identités fédérées avec AWS Tools for PowerShell

Pour permettre aux utilisateurs de votre organisation d'accéder aux ressources AWS, vous devez 
configurer une méthode d'authentification standard et reproductible à des fins de sécurité, d'audit et 
de conformité, et à même de prendre en charge la séparation des rôles et des comptes. Bien qu'il 
soit fréquent de fournir aux utilisateurs la possibilité d'accéder aux API AWS, sans accès aux API 
fédérées, vous devrez aussi créer des utilisateurs AWS Identity and Access Management (IAM), 
ce qui est contraire à l'objectif d'utilisation de la fédération. Cette rubrique décrit la prise en charge 
du langage SAML (Security Assertion Markup Language) dans les AWS Tools for PowerShell, qui 
simplifie votre solution de fédération des accès.

La prise en charge de SAML dans les AWS Tools for PowerShell permet de fournir à vos 
utilisateurs un accès fédéré aux services AWS. SAML est un format XML ouvert standard 
destiné à la transmission des données d'authentification et d'autorisation des utilisateurs entre 
services, en particulier entre un fournisseur d'identité (par exemple, Active Directory Federation 
Services) et un fournisseur de services (comme AWS). Pour plus d'informations sur SAML et son 
fonctionnement, consultez SAML sur Wikipédia ou SAML Technical Specifications sur le site web 
OASIS (Organization for the Advancement of Structured Information Standards). La prise en charge 
de SAML dans les AWS Tools for PowerShell est compatible avec SAML 2.0.

Prérequis

Les éléments suivants doivent être en place avant que vous n'utilisiez la prise en charge SAML pour 
la première fois.

• Une solution de fédération d'identités correctement intégrée à votre compte AWS pour l'accès à 
la console en utilisant uniquement les informations d'identification de votre entreprise. Pour de 
plus amples informations sur la manière spécifique de procéder pour Active Directory Federation 
Services, veuillez consulter À propos de la fédération SAML 2.0 dans le guide de l'utilisateur IAM
et l'article de blog Enabling Federation to AWS Using Windows Active Directory, AD FS, and SAML 
2.0. Même si l'article du blog couvre AD FS 2.0, les étapes sont similaires si vous exécutez AD 
FS 3.0.

• Version 3.1.31.0 ou ultérieure des AWS Tools for PowerShell installée sur votre poste de travail 
local.
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Comment un utilisateur à l'identité fédérée obtient un accès fédéré aux API 
de service AWS

Le processus suivant décrit comment, à un haut niveau, un utilisateur Active Directory (AD) est fédéré 
par AD FS pour accéder aux ressources AWS.

1. Le client sur l'ordinateur de l'utilisateur fédéré s'authentifie par rapport aux services AD FS.

2. Si l'authentification réussit, AD FS envoie à l'utilisateur une assertion SAML.

3. Le client de l'utilisateur envoie l'assertion SAML à l'AWS Security Token Service (STS) dans le 
cadre d'une demande de fédération SAML.

4. STS renvoie une réponse SAML contenant des informations d'identification temporaires AWS pour 
un rôle que l'utilisateur peut assumer.
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5. L'utilisateur accède aux API de service AWS en incluant ces informations d'identification 
temporaires dans la demande faite par les AWS Tools for PowerShell.

Fonctionnement de la prise en charge SAML dans les AWS Tools for 
PowerShell

Cette section décrit comment les applets de commande des AWS Tools for PowerShell permettent la 
configuration d'une fédération d'identités basée sur SAML pour les utilisateurs.

1. Les AWS Tools for PowerShell sont authentifiés par rapport à AD FS en utilisant les informations 
d'identification en cours de l'utilisateur Windows ou de façon interactive, quand l'utilisateur tente 
d'exécuter une applet de commande nécessitant des informations d'identification pour effectuer un 
appel dans AWS.

2. AD FS authentifie l'utilisateur.

3. AD FS génère une réponse d'authentification SAML 2.0 qui inclut une assertion ; le but de 
l'assertion est d'identifier et de fournir des informations sur l'utilisateur. Les AWS Tools for 
PowerShell extraient la liste des rôles autorisés de l'utilisateur à partir de l'assertion SAML.
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4. Les AWS Tools for PowerShell transmettent la demande SAML (y compris l'ARN 
(Amazon Resource Names) du rôle demandé) à STS en effectuant l'appel d'API
AssumeRoleWithSAMLRequest.

5. Si la demande SAML est valide, STS renvoie une réponse qui contient les AWS AccessKeyId,
SecretAccessKey, et SessionToken. Ces informations d'identification durent 3 600 secondes 
(1 heure).

6. L'utilisateur dispose alors d'informations d'identification valides pour travailler avec toutes les 
API de service AWS auxquelles le rôle de l'utilisateur est autorisé à accéder. Les AWS Tools for 
PowerShell appliquent automatiquement ces informations d'identification à tous les appels d'API 
AWS ultérieurs et les renouvellent automatiquement lorsqu'elles arrivent à expiration.

Note

Lorsque les informations d'identification arrivent à expiration, et que de nouvelles 
informations d'identification sont nécessaires, les AWS Tools for PowerShell sont 
automatiquement ré-authentifiés auprès d'AD FS et obtiennent de nouvelles informations 
d'identification pour une nouvelle heure. Pour les utilisateurs de comptes joints à un 
domaine, ce processus se produit silencieusement. Pour les comptes qui ne sont pas 
joints à un domaine, les AWS Tools for PowerShell invitent les utilisateurs à saisir leurs 
informations d'identification pour pouvoir s'authentifier à nouveau.

Comment utiliser les applets de commande de configuration SAML 
PowerShell

AWS Tools for PowerShell inclue deux nouvelles applets de commande qui fournissent la prise en 
charge de SAML.

• Set-AWSSamlEndpoint configure votre point de terminaison AD FS, attribue un nom convivial au 
point de terminaison et, en option, décrit le type d'authentification du point de terminaison.

• Set-AWSSamlRoleProfile crée ou modifie un profil de compte utilisateur que vous souhaitez 
associer à un point de terminaison AD FS, identifié en spécifiant le nom convivial que vous avez 
fourni à l'applet de commande Set-AWSSamlEndpoint. Chaque profil de rôle correspond à un 
seul rôle qu'un utilisateur est autorisé à effectuer.

Tout comme avec les profils d'informations d'identification AWS, vous attribuez un nom convivial 
au profil du rôle. Vous pouvez utiliser le même nom convivial avec l'applet de commande Set-
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AWSCredential ou comme valeur du paramètre -ProfileName pour n'importe quelle applet de 
commande qui appelle les API de services AWS.

Ouvrez une nouvelle session AWS Tools for PowerShell. Si vous exécutez PowerShell 3.0 ou une 
version plus récente, le module des AWS Tools for PowerShell est automatiquement importé lorsque 
vous exécutez l'une de ses applets de commande. Si vous exécutez PowerShell 2.0, vous devez 
importer le module manuellement en exécutant l'applet de commande Import-Module, comme illustré 
dans l'exemple suivant.

PS > Import-Module "C:\Program Files (x86)\AWS Tools\PowerShell\AWSPowerShell
\AWSPowerShell.psd1"

Comment exécuter les applets de commande Set-AWSSamlEndpoint et Set-
AWSSamlRoleProfile

1. Tout d'abord, configurez les paramètres de point de terminaison du système AD FS. Le moyen 
le plus simple de procéder consiste à stocker le point de terminaison dans une variable, comme 
indiqué dans cette étape. N'oubliez pas de remplacer les espaces réservés à l'ID de compte et au 
nom d'hôte AD FS par vos propres ID de compte et nom d'hôte AD FS. Spécifiez le nom d'hôte 
AD FS dans le paramètre Endpoint.

PS > $endpoint = "https://adfs.example.com/adfs/ls/IdpInitiatedSignOn.aspx?
loginToRp=urn:amazon:webservices"

2. Pour créer les paramètres de point de terminaison, exécutez l'applet de commande Set-
AWSSamlEndpoint, en spécifiant la valeur correcte du paramètre AuthenticationType. Les 
valeurs valides incluent Basic, Digest, Kerberos, Negotiate et NTLM. Si vous ne spécifiez 
pas ce paramètre, la valeur par défaut est Kerberos.

PS > $epName = Set-AWSSamlEndpoint -Endpoint $endpoint -StoreAs ADFS-Demo -
AuthenticationType NTLM

L'applet de commande renvoie le nom amical que vous avez assigné en utilisant le paramètre -
StoreAs. Ainsi, vous pouvez l'utiliser lorsque vous exécutez Set-AWSSamlRoleProfile à la 
ligne suivante.
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3. Maintenant, exécutez l'applet de commande Set-AWSSamlRoleProfile pour vous authentifier 
auprès du fournisseur d'identité AD FS et obtenir l'ensemble des rôles (dans l'assertion SAML) que 
l'utilisateur est autorisé à effectuer.

L'applet de commande Set-AWSSamlRoleProfile utilise l'ensemble de rôles retourné pour 
demander à l'utilisateur de sélectionner un rôle à associer au profil spécifié ou de valider que les 
données de rôle fournies dans les paramètres sont présentes (si ce n'est pas le cas, l'utilisateur 
est invité à choisir). Si l'utilisateur est autorisé pour un seul rôle, l'applet de commande associe 
automatiquement le rôle au profil, sans intervention de l'utilisateur. Il n'est pas nécessaire de 
fournir les informations d'identification pour configurer un profil en vue d'une utilisation jointe à un 
domaine.

PS > Set-AWSSamlRoleProfile -StoreAs SAMLDemoProfile -EndpointName $epName

Sinon, pour les comptes non joints à un domaine, vous pouvez fournir les informations 
d'identification Active Directory, puis sélectionner un rôle AWS auquel l'utilisateur a accès, comme 
indiqué dans la ligne suivante. Cette solution est utile si vous avez différents comptes utilisateur 
Active Directory pour différencier les rôles au sein de votre entreprise (par exemple, les fonctions 
d'administration).

PS > $credential = Get-Credential -Message "Enter the domain credentials for the 
 endpoint"
PS > Set-AWSSamlRoleProfile -EndpointName $epName -NetworkCredential $credential -
StoreAs SAMLDemoProfile

4. Dans tous les cas, l'applet de commande Set-AWSSamlRoleProfile vous invite à choisir le rôle 
qui doit être stocké dans le profil. L'exemple suivant montre deux rôles disponibles : ADFS-Dev et
ADFS-Production. Les rôles IAM sont associés à vos informations d'identification de connexion 
AD par l'administrateur AD FS.

Select Role
Select the role to be assumed when this profile is active
[1] 1 - ADFS-Dev  [2] 2 - ADFS-Production  [?] Help (default is "1"):

Vous pouvez également spécifier un rôle sans invite, en entrant les paramètres RoleARN,
PrincipalARN et NetworkCredential (ce dernier paramètre est facultatif). Si le rôle spécifié 
n'est pas répertorié dans l'assertion renvoyée par l'authentification, l'utilisateur est invité à choisir 
parmi les rôles disponibles.
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PS > $params = @{ "NetworkCredential"=$credential, 
 "PrincipalARN"="{arn:aws:iam::012345678912:saml-provider/ADFS}", 
 "RoleARN"="{arn:aws:iam::012345678912:role/ADFS-Dev}"
}
PS > $epName | Set-AWSSamlRoleProfile @params -StoreAs SAMLDemoProfile1 -Verbose

5. Vous pouvez créer des profils pour tous les rôles en une seule commande en ajoutant le 
paramètre StoreAllRoles, comme indiqué dans le code suivant. Notez que le nom du rôle est 
utilisé comme nom de profil.

PS > Set-AWSSamlRoleProfile -EndpointName $epName -StoreAllRoles
ADFS-Dev
ADFS-Production

Comment utiliser les profils de rôle pour exécuter les applets de commande qui 
nécessitent des informations d'identification AWS

Pour exécuter des applets de commande nécessitant des informations d'identification AWS, vous 
pouvez utiliser des profils de rôle définis dans le fichier d'informations d'identification partagées AWS. 
Fournissez le nom d'un profil de rôle à Set-AWSCredential (ou en tant que valeur d'un paramètre
ProfileName dans les AWS Tools for PowerShell) afin d'obtenir automatiquement des informations 
d'identification AWS temporaires pour le rôle décrit dans le profil.

Même si vous n'utilisez qu'un seul profil de rôle à la fois, vous pouvez basculer entre les profils au 
sein d'une session shell. L'applet de commande Set-AWSCredential n'authentifie pas et n'obtient 
pas les informations d'identification lorsque vous l'exécutez seule ; l'applet de commande enregistre 
que vous souhaitez utiliser un profil de rôle spécifié. Tant que vous n'exécutez pas une applet de 
commande nécessitant des informations d'identification AWS, aucune authentification ou demande 
d'informations d'identification ne se produit.

Vous pouvez désormais employer les informations d'identification AWS temporaires que vous avez 
obtenues avec le profil SAMLDemoProfile pour utiliser les API de services AWS. Les sections 
suivantes fournissent des exemples sur l'utilisation des profils de rôle.

Exemple 1 : Définir un rôle par défaut avec Set-AWSCredential

Cet exemple définit un rôle par défaut pour une session des AWS Tools for PowerShell en utilisant
Set-AWSCredential. Ensuite, vous pouvez exécuter des applets de commande qui nécessitent 
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des informations d'identification et sont autorisées par le rôle spécifié. Cet exemple répertorie toutes 
les instances Amazon Elastic Compute Cloud de la région USA Ouest (Oregon) associées au profil 
que vous avez spécifié avec l'applet de commande Set-AWSCredential.

PS > Set-AWSCredential -ProfileName SAMLDemoProfile
PS > Get-EC2Instance -Region us-west-2 | Format-Table -Property Instances,GroupNames

Instances                                                   GroupNames
---------                                                   ----------
{TestInstance1}                                             {default}
{TestInstance2}                                             {}
{TestInstance3}                                             {launch-wizard-6}
{TestInstance4}                                             {default}
{TestInstance5}                                             {}
{TestInstance6}                                             {AWS-OpsWorks-Default-
Server}

Exemple 2 : Modifier les profils de rôle pendant une session PowerShell

Cet exemple répertorie tous les compartiments Amazon S3 disponibles dans le compte AWS du 
rôle associé au profil SAMLDemoProfile. L'exemple montre que, même si vous avez utilisé un 
autre profil précédemment dans votre session des AWS Tools for PowerShell, vous pouvez modifier 
les profils en spécifiant une autre valeur pour le paramètre -ProfileName avec les applets de 
commande qui le prennent en charge. Il s'agit d'une tâche courante pour les administrateurs qui 
gèrent Amazon S3 à partir de la ligne de commande PowerShell.

PS > Get-S3Bucket -ProfileName SAMLDemoProfile

CreationDate                                                BucketName
------------                                                ----------
7/25/2013 3:16:56 AM                                        mybucket1
4/15/2015 12:46:50 AM                                       mybucket2
4/15/2015 6:15:53 AM                                        mybucket3
1/12/2015 11:20:16 PM                                       mybucket4

Notez que l'applet de commande Get-S3Bucket spécifie le nom du profil créé en exécutant l'applet 
de commande Set-AWSSamlRoleProfile. Cette commande peut être utile si vous avez défini un 
profil de rôle précédemment dans votre session (par exemple, en exécutant l'applet de commande
Set-AWSCredential) et que vous voulez utiliser un autre rôle pour l'applet de commande Get-
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S3Bucket. Le gestionnaire de profils rend les informations d'identification temporaires accessibles à 
l'applet de commande Get-S3Bucket.

Bien que les informations d'identification expirent après 1 heure (limite imposée par STS), les AWS 
Tools for PowerShell actualisent automatiquement les informations d'identification en demandant une 
nouvelle assertion SAML lorsque les outils détectent que les informations d'identification ont expiré.

Pour les utilisateurs joints à un domaine, ce processus a lieu sans interruption, car l'identité Windows 
de l'utilisateur actif est utilisée lors de l'authentification. Pour les comptes utilisateur non joints à un 
domaine, les AWS Tools for PowerShell affichent une invite d'information d'identification PowerShell 
demandant le mot de passe de l'utilisateur. L'utilisateur fournit les informations d'identification qui sont 
utilisées pour l'authentifier à nouveau et obtenir une nouvelle assertion.

Exemple 3 : Obtenir les instances d'une région

L'exemple suivant répertorie toutes les instances Amazon EC2 de la région Asie-Pacifique (Sydney) 
associées au compte utilisé par le profil ADFS-Production. Il s'agit d'une commande utile pour 
renvoyer toutes les instances Amazon EC2 d'une région.

PS > (Get-Ec2Instance -ProfileName ADFS-Production -Region ap-southeast-2).Instances | 
 Select InstanceType, @{Name="Servername";Expression={$_.tags | where key -eq "Name" | 
 Select Value -Expand Value}}

 InstanceType                                                Servername 
 ------------                                                ---------- 
 t2.small                                                    DC2 
 t1.micro                                                    NAT1 
 t1.micro                                                    RDGW1 
 t1.micro                                                    RDGW2 
 t1.micro                                                    NAT2 
 t2.small                                                    DC1 
 t2.micro                                                    BUILD

Lectures complémentaires

Pour obtenir des informations générales sur la façon de mettre en œuvre un accès fédéré aux API, 
consultez l'article de blog relatif à la mise en œuvre d'une solution générale pour l'accès fédéré aux 
API et aux interfaces CLI à l'aide de SAML 2.0.

Si vous avez des questions ou des commentaires, veuillez consulter les forums dédiés aux 
développeurs AWS pour les scripts PowerShell ou le développement .NET.
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Découverte d'applets de commande et alias

Cette section explique comment répertorier les services pris en charge par les AWS Tools for 
PowerShell, comment afficher l'ensemble d'applets de commande fourni par les AWS Tools for 
PowerShell en soutien de ces services, et comment trouver les autres noms d'applet de commande 
(également appelés alias) pour accéder à ces services.

Découverte d'applets de commande

Toutes les opérations de service AWS (ou API) sont documentées dans le Guide de référence des 
API pour chaque service. Par exemple, consultez la Référence d'API IAM. Dans la plupart des cas, 
il existe une correspondance individuelle entre une API de service AWS et une applet de commande 
PowerShell AWS. Pour obtenir le nom de l'applet de commande qui correspond à un nom d'API 
de service AWS, exécutez l'applet de commande AWS Get-AWSCmdletName avec le paramètre
-ApiOperation et le nom de l'API de service AWS. Par exemple, pour obtenir tous les noms 
d'applets de commande possibles correspondant aux API de service DescribeInstances AWS 
disponibles, exécutez la commande suivante :

PS > Get-AWSCmdletName -ApiOperation DescribeInstances

CmdletName        ServiceOperation    ServiceName                    CmdletNounPrefix
----------        ----------------    -----------                    ----------------
Get-EC2Instance   DescribeInstances   Amazon Elastic Compute Cloud   EC2
Get-GMLInstance   DescribeInstances   Amazon GameLift Service        GML

Le paramètre -ApiOperation est le paramètre par défaut. Vous pouvez donc omettre le nom du 
paramètre. L'exemple suivant est équivalent au précédent :

PS > Get-AWSCmdletName DescribeInstances

Si vous connaissez les noms de l'API et du service, vous pouvez inclure le paramètre -Service, 
ainsi que le préfixe du nom de l'applet de commande ou une partie du nom de service AWS. Par 
exemple, le préfixe du nom de l'applet de commande pour Amazon EC2 est EC2. Pour obtenir le 
nom de l'applet de commande qui correspond à l'API DescribeInstances dans le service Amazon 
EC2, exécutez l'une des commandes suivantes. Elles conduisent toutes à la même sortie :

PS > Get-AWSCmdletName -ApiOperation DescribeInstances -Service EC2
PS > Get-AWSCmdletName -ApiOperation DescribeInstances -Service Compute
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PS > Get-AWSCmdletName -ApiOperation DescribeInstances -Service "Compute Cloud"

CmdletName        ServiceOperation    ServiceName                    CmdletNounPrefix
----------        ----------------    -----------                    ----------------
Get-EC2Instance   DescribeInstances   Amazon Elastic Compute Cloud   EC2

Les valeurs de paramètre de ces commandes sont sensibles à la casse.

Si vous ne connaissez pas le nom de l'API de service AWS souhaitée ou du service AWS, 
utilisez le paramètre -ApiOperation, ainsi que le modèle de correspondance et le paramètre -
MatchWithRegex. Par exemple, pour obtenir tous les noms d'applets de commande disponibles qui 
contiennent SecurityGroup, exécutez la commande suivante :

PS > Get-AWSCmdletName -ApiOperation SecurityGroup -MatchWithRegex

CmdletName                                    ServiceOperation                          
   ServiceName                        CmdletNounPrefix
----------                                    ----------------                          
   -----------                        ----------------
Approve-ECCacheSecurityGroupIngress           AuthorizeCacheSecurityGroupIngress        
   Amazon ElastiCache                 EC
Get-ECCacheSecurityGroup                      DescribeCacheSecurityGroups               
   Amazon ElastiCache                 EC
New-ECCacheSecurityGroup                      CreateCacheSecurityGroup                  
   Amazon ElastiCache                 EC
Remove-ECCacheSecurityGroup                   DeleteCacheSecurityGroup                  
   Amazon ElastiCache                 EC
Revoke-ECCacheSecurityGroupIngress            RevokeCacheSecurityGroupIngress           
   Amazon ElastiCache                 EC
Add-EC2SecurityGroupToClientVpnTargetNetwrk   
 ApplySecurityGroupsToClientVpnTargetNetwork Amazon Elastic Compute Cloud       EC2
Get-EC2SecurityGroup                          DescribeSecurityGroups                    
   Amazon Elastic Compute Cloud       EC2
Get-EC2SecurityGroupReference                 DescribeSecurityGroupReferences           
   Amazon Elastic Compute Cloud       EC2
Get-EC2StaleSecurityGroup                     DescribeStaleSecurityGroups               
   Amazon Elastic Compute Cloud       EC2
Grant-EC2SecurityGroupEgress                  AuthorizeSecurityGroupEgress              
   Amazon Elastic Compute Cloud       EC2
Grant-EC2SecurityGroupIngress                 AuthorizeSecurityGroupIngress             
   Amazon Elastic Compute Cloud       EC2
New-EC2SecurityGroup                          CreateSecurityGroup                       
   Amazon Elastic Compute Cloud       EC2
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Remove-EC2SecurityGroup                       DeleteSecurityGroup                       
   Amazon Elastic Compute Cloud       EC2
Revoke-EC2SecurityGroupEgress                 RevokeSecurityGroupEgress                 
   Amazon Elastic Compute Cloud       EC2
Revoke-EC2SecurityGroupIngress                RevokeSecurityGroupIngress                
   Amazon Elastic Compute Cloud       EC2
Update-EC2SecurityGroupRuleEgressDescription  UpdateSecurityGroupRuleDescriptionsEgress 
   Amazon Elastic Compute Cloud       EC2
Update-EC2SecurityGroupRuleIngressDescription 
 UpdateSecurityGroupRuleDescriptionsIngress  Amazon Elastic Compute Cloud       EC2
Edit-EFSMountTargetSecurityGroup              ModifyMountTargetSecurityGroups           
   Amazon Elastic File System         EFS
Get-EFSMountTargetSecurityGroup               DescribeMountTargetSecurityGroups         
   Amazon Elastic File System         EFS
Join-ELBSecurityGroupToLoadBalancer           ApplySecurityGroupsToLoadBalancer         
   Elastic Load Balancing             ELB
Set-ELB2SecurityGroup                         SetSecurityGroups                         
   Elastic Load Balancing V2          ELB2
Enable-RDSDBSecurityGroupIngress              AuthorizeDBSecurityGroupIngress           
   Amazon Relational Database Service RDS
Get-RDSDBSecurityGroup                        DescribeDBSecurityGroups                  
   Amazon Relational Database Service RDS
New-RDSDBSecurityGroup                        CreateDBSecurityGroup                     
   Amazon Relational Database Service RDS
Remove-RDSDBSecurityGroup                     DeleteDBSecurityGroup                     
   Amazon Relational Database Service RDS
Revoke-RDSDBSecurityGroupIngress              RevokeDBSecurityGroupIngress              
   Amazon Relational Database Service RDS
Approve-RSClusterSecurityGroupIngress         AuthorizeClusterSecurityGroupIngress      
   Amazon Redshift                    RS
Get-RSClusterSecurityGroup                    DescribeClusterSecurityGroups             
   Amazon Redshift                    RS
New-RSClusterSecurityGroup                    CreateClusterSecurityGroup                
   Amazon Redshift                    RS
Remove-RSClusterSecurityGroup                 DeleteClusterSecurityGroup                
   Amazon Redshift                    RS
Revoke-RSClusterSecurityGroupIngress          RevokeClusterSecurityGroupIngress         
   Amazon Redshift                    RS

Si vous connaissez le nom du service AWS, mais pas celui de l'API de service AWS, incluez le 
paramètre -MatchWithRegex et le paramètre -Service pour limiter la recherche à un seul service. 
Par exemple, pour obtenir tous les noms d'applets de commande qui contiennent SecurityGroup
uniquement dans le service Amazon EC2, exécutez la commande suivante :
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PS > Get-AWSCmdletName -ApiOperation SecurityGroup -MatchWithRegex -Service EC2

CmdletName                                    ServiceOperation                          
   ServiceName                  CmdletNounPrefix
----------                                    ----------------                          
   -----------                  ----------------
Add-EC2SecurityGroupToClientVpnTargetNetwrk   
 ApplySecurityGroupsToClientVpnTargetNetwork Amazon Elastic Compute Cloud EC2
Get-EC2SecurityGroup                          DescribeSecurityGroups                    
   Amazon Elastic Compute Cloud EC2
Get-EC2SecurityGroupReference                 DescribeSecurityGroupReferences           
   Amazon Elastic Compute Cloud EC2
Get-EC2StaleSecurityGroup                     DescribeStaleSecurityGroups               
   Amazon Elastic Compute Cloud EC2
Grant-EC2SecurityGroupEgress                  AuthorizeSecurityGroupEgress              
   Amazon Elastic Compute Cloud EC2
Grant-EC2SecurityGroupIngress                 AuthorizeSecurityGroupIngress             
   Amazon Elastic Compute Cloud EC2
New-EC2SecurityGroup                          CreateSecurityGroup                       
   Amazon Elastic Compute Cloud EC2
Remove-EC2SecurityGroup                       DeleteSecurityGroup                       
   Amazon Elastic Compute Cloud EC2
Revoke-EC2SecurityGroupEgress                 RevokeSecurityGroupEgress                 
   Amazon Elastic Compute Cloud EC2
Revoke-EC2SecurityGroupIngress                RevokeSecurityGroupIngress                
   Amazon Elastic Compute Cloud EC2
Update-EC2SecurityGroupRuleEgressDescription  UpdateSecurityGroupRuleDescriptionsEgress 
   Amazon Elastic Compute Cloud EC2
Update-EC2SecurityGroupRuleIngressDescription 
 UpdateSecurityGroupRuleDescriptionsIngress  Amazon Elastic Compute Cloud EC2

Si vous connaissez le nom de la commande AWS Command Line Interface (AWS CLI), vous pouvez 
utiliser le paramètre -AwsCliCommand et le nom de la commande AWS CLI souhaitée pour obtenir 
le nom de l'applet de commande correspondant à la même API. Par exemple, pour obtenir le nom de 
l'applet de commande qui correspond à l'appel de la commande authorize-security-group-
ingress AWS CLI dans le service Amazon EC2, exécutez la commande suivante :

PS > Get-AWSCmdletName -AwsCliCommand "aws ec2 authorize-security-group-ingress"

CmdletName                    ServiceOperation              ServiceName                 
  CmdletNounPrefix
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----------                    ----------------              -----------                 
  ----------------
Grant-EC2SecurityGroupIngress AuthorizeSecurityGroupIngress Amazon Elastic Compute 
 Cloud EC2

L'applet de commande Get-AWSCmdletName a uniquement besoin du nom de la commande AWS 
CLI pour identifier le service et l'API AWS.

Pour obtenir la liste de toutes les applets de commande de Tools for PowerShell Core, exécutez 
l'applet de commande PowerShell Get-Command, comme illustré dans l'exemple suivant.

PS > Get-Command -Module AWSPowerShell.NetCore

Vous pouvez exécuter la même commande avec -Module AWSPowerShell pour afficher les 
applets de commande dans les AWS Tools for Windows PowerShell.

L'applet de commande Get-Command génère la liste des applets de commande dans l'ordre 
alphabétique. Notez que, par défaut, la liste est triée par verbe PowerShell, plutôt que par nom 
PowerShell.

Pour trier les résultats par service, exécutez la commande suivante :

PS > Get-Command -Module AWSPowerShell.NetCore | Sort-Object Noun,Verb

Pour filtrer les applets de commande renvoyées par l'applet de commande Get-Command, orientez 
la sortie vers l'applet de commande PowerShell Select-String. Par exemple, pour afficher 
l'ensemble des applets de commande qui fonctionnent avec les régions AWS, exécutez la commande 
suivante :

PS > Get-Command -Module AWSPowerShell.NetCore | Select-String region

Clear-DefaultAWSRegion
Copy-HSM2BackupToRegion
Get-AWSRegion
Get-DefaultAWSRegion
Get-EC2Region
Get-LSRegionList
Get-RDSSourceRegion
Set-DefaultAWSRegion
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Vous pouvez également rechercher les applets de commande d'un service spécifique en filtrant le 
préfixe de service des noms d'applet de commande. Pour afficher la liste des préfixes de service 
disponibles, exécutez Get-AWSPowerShellVersion -ListServiceVersionInfo. L'exemple 
suivant renvoie les applets de commande qui prennent en charge le service Amazon CloudWatch 
Events.

PS > Get-Command -Module AWSPowerShell -Noun CWE*

CommandType     Name                                               Version    Source
-----------     ----                                               -------    ------
Cmdlet          Add-CWEResourceTag                                 3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Disable-CWEEventSource                             3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Disable-CWERule                                    3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Enable-CWEEventSource                              3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Enable-CWERule                                     3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEEventBus                                    3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEEventBusList                                3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEEventSource                                 3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEEventSourceList                             3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEPartnerEventSource                          3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEPartnerEventSourceAccountList               3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEPartnerEventSourceList                      3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWEResourceTag                                 3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWERule                                        3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWERuleDetail                                  3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Get-CWERuleNamesByTarget                           3.3.563.1  
 AWSPowerShell.NetCore
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Cmdlet          Get-CWETargetsByRule                               3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          New-CWEEventBus                                    3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          New-CWEPartnerEventSource                          3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Remove-CWEEventBus                                 3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Remove-CWEPartnerEventSource                       3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Remove-CWEPermission                               3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Remove-CWEResourceTag                              3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Remove-CWERule                                     3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Remove-CWETarget                                   3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Test-CWEEventPattern                               3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Write-CWEEvent                                     3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Write-CWEPartnerEvent                              3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Write-CWEPermission                                3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Write-CWERule                                      3.3.563.1  
 AWSPowerShell.NetCore
Cmdlet          Write-CWETarget                                    3.3.563.1  
 AWSPowerShell.NetCore

Dénomination d'applets de commande et alias

Les applets de commande fournies par les AWS Tools for PowerShell pour chaque service sont 
basées sur les méthodes fournies par le kit SDK AWS du service. Cependant, en raison des 
conventions de dénomination obligatoires de PowerShell, le nom d'une applet de commande peut 
être différent du nom de l'appel d'API ou de la méthode correspondante. Par exemple, l'applet de 
commande Get-EC2Instance est basée sur la méthode Amazon EC2DescribeInstances.

Dans certains cas, le nom de l'applet de commande peut être similaire à un nom de méthode, mais 
il peut en fait exécuter une fonction différente. Par exemple, la méthode Amazon S3GetObject
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récupère un objet Amazon S3. Cependant, l'applet de commande Get-S3Object renvoie les
informations sur un objet Amazon S3 plutôt que l'objet lui-même.

PS > Get-S3Object -BucketName text-content -Key aws-tech-docs

ETag         : "df000002a0fe0000f3c000004EXAMPLE"
BucketName   : aws-tech-docs
Key          : javascript/frameset.js
LastModified : 6/13/2011 1:24:18 PM
Owner        : Amazon.S3.Model.Owner
Size         : 512
StorageClass : STANDARD

Pour obtenir un objet S3 avec les AWS Tools for PowerShell, exécutez l'applet de commande Read-
S3Object :

PS > Read-S3Object -BucketName text-content -Key text-object.txt -file c:\tmp\text-
object-download.text

Mode          LastWriteTime            Length Name
----          -------------            ------ ----
-a---         11/5/2012   7:29 PM      20622  text-object-download.text

Note

L'aide de l'applet de commande d'une applet de commande AWS fournit le nom de l'API SDK 
AWS sur laquelle l'applet de commande est basée.
Pour plus d'informations sur les verbes PowerShell standard et leurs significations, consultez
Approved Verbs for PowerShell Commands.

Toutes les applets de commande AWS qui utilisent le verbe Remove, ainsi que l'applet de 
commande Stop-EC2Instance quand vous ajoutez le paramètre -Terminate, demandent une 
confirmation avant de continuer. Pour contourner la confirmation, ajoutez le paramètre -Force à 
votre commande.

Important

Les applets de commande AWS ne prennent pas en charge le commutateur -WhatIf.
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Alias

Le programme d'installation AWS Tools for PowerShell installe un fichier d'alias contenant les 
alias d'un grand nombre d'applets de commande AWS. Vous trouverez peut-être ces alias plus 
intuitifs que les noms d'applets de commande. Par exemple, les noms de services et les noms de 
méthode SDK AWS remplacent les noms et les verbes PowerShell dans certains alias. L'alias EC2-
DescribeInstances en est un exemple.

D'autres alias utilisent des verbes qui, bien qu'ils ne suivent pas les conventions PowerShell 
standard, peuvent être plus descriptifs de l'opération réelle. Par exemple, le fichier d'alias associe 
l'alias Get-S3Content à l'applet de commande Read-S3Object.

PS > Set-Alias -Name Get-S3Content -Value Read-S3Object

Le fichier d'alias se trouve dans le répertoire d'installation des AWS Tools for PowerShell. Pour 
charger les alias dans votre environnement, effectuez un appel de source dot source du fichier. 
L'exemple suivant est un exemple basé sur Windows.

PS > . "C:\Program Files (x86)\AWS Tools\PowerShell\AWSPowershell\AWSAliases.ps1"

Pour un shell Linux ou macOS, il peut se présenter comme suit :

. ~/.local/share/powershell/Modules/AWSPowerShell.NetCore/3.3.563.1/AWSAliases.ps1

Pour afficher tous les alias des AWS Tools for PowerShell, exécutez la commande suivante. Cette 
commande utilise l'alias ? de l'applet de commande PowerShell Where-Object et la propriété
Source pour filtrer uniquement les alias provenant du module AWSPowerShell.NetCore.

PS > Get-Alias | ? Source -like "AWSPowerShell.NetCore"

CommandType     Name                                               Version    Source
-----------     ----                                               -------    ------
Alias           Add-ASInstances                                    3.3.343.0  
 AWSPowerShell
Alias           Add-CTTag                                          3.3.343.0  
 AWSPowerShell
Alias           Add-DPTags                                         3.3.343.0  
 AWSPowerShell
Alias           Add-DSIpRoutes                                     3.3.343.0  
 AWSPowerShell
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Alias           Add-ELBTags                                        3.3.343.0  
 AWSPowerShell
Alias           Add-EMRTag                                         3.3.343.0  
 AWSPowerShell
Alias           Add-ESTag                                          3.3.343.0  
 AWSPowerShell
Alias           Add-MLTag                                          3.3.343.0  
 AWSPowerShell
Alias           Clear-AWSCredentials                               3.3.343.0  
 AWSPowerShell
Alias           Clear-AWSDefaults                                  3.3.343.0  
 AWSPowerShell
Alias           Dismount-ASInstances                               3.3.343.0  
 AWSPowerShell
Alias           Edit-EC2Hosts                                      3.3.343.0  
 AWSPowerShell
Alias           Edit-RSClusterIamRoles                             3.3.343.0  
 AWSPowerShell
Alias           Enable-ORGAllFeatures                              3.3.343.0  
 AWSPowerShell
Alias           Find-CTEvents                                      3.3.343.0  
 AWSPowerShell
Alias           Get-ASACases                                       3.3.343.0  
 AWSPowerShell
Alias           Get-ASAccountLimits                                3.3.343.0  
 AWSPowerShell
Alias           Get-ASACommunications                              3.3.343.0  
 AWSPowerShell
Alias           Get-ASAServices                                    3.3.343.0  
 AWSPowerShell
Alias           Get-ASASeverityLevels                              3.3.343.0  
 AWSPowerShell
Alias           Get-ASATrustedAdvisorCheckRefreshStatuses          3.3.343.0  
 AWSPowerShell
Alias           Get-ASATrustedAdvisorChecks                        3.3.343.0  
 AWSPowerShell
Alias           Get-ASATrustedAdvisorCheckSummaries                3.3.343.0  
 AWSPowerShell
Alias           Get-ASLifecycleHooks                               3.3.343.0  
 AWSPowerShell
Alias           Get-ASLifecycleHookTypes                           3.3.343.0  
 AWSPowerShell
Alias           Get-AWSCredentials                                 3.3.343.0  
 AWSPowerShell
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Alias           Get-CDApplications                                 3.3.343.0  
 AWSPowerShell
Alias           Get-CDDeployments                                  3.3.343.0  
 AWSPowerShell
Alias           Get-CFCloudFrontOriginAccessIdentities             3.3.343.0  
 AWSPowerShell
Alias           Get-CFDistributions                                3.3.343.0  
 AWSPowerShell
Alias           Get-CFGConfigRules                                 3.3.343.0  
 AWSPowerShell
Alias           Get-CFGConfigurationRecorders                      3.3.343.0  
 AWSPowerShell
Alias           Get-CFGDeliveryChannels                            3.3.343.0  
 AWSPowerShell
Alias           Get-CFInvalidations                                3.3.343.0  
 AWSPowerShell
Alias           Get-CFNAccountLimits                               3.3.343.0  
 AWSPowerShell
Alias           Get-CFNStackEvents                                 3.3.343.0  
 AWSPowerShell

...

Pour ajouter vos propres alias à ce fichier, vous devrez peut-être augmenter la valeur de 
la$MaximumAliasCount variable de préférence PowerShell pour obtenir une valeur supérieure à 
5 500. La valeur par défaut est 4 096 et vous pouvez l'augmenter jusqu'à 32 768 au maximum. Pour 
ce faire, exécutez la commande suivante.

PS > $MaximumAliasCount = 32768

Pour vérifier que votre modification a abouti, saisissez le nom de la variable afin d'afficher sa valeur 
actuelle.

PS > $MaximumAliasCount
32768

Mise en pipeline et $AWSHistory

Pour les appels de service AWS qui renvoient des collections, les objets de la collection sont 
désormais toujours énumérés sur le pipeline. Les objets de résultat qui contiennent des champs 
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supplémentaires au-delà de la collection et qui ne sont pas des champs de contrôle de pagination ont 
ces champs ajoutés comme propriétés Note pour les appels. Ces propriétés Note sont enregistrées 
dans la nouvelle variable de session $AWSHistory, si vous devez accéder à ces données. La 
variable $AWSHistory est décrite dans la section suivante.

Note

Dans les versions des Tools for Windows PowerShelltait antérieures à v1.1, l'objet collection 
lui-même é émis, ce qui nécessitait l'utilisation de foreach {$_.getenumerator()} pour 
poursuivre la mise en pipeline.

Exemples

L'exemple suivant renvoie une liste de régions AWS et d'AMI (Amazon EC2 machine images) dans 
chaque région.

PS > Get-AWSRegion | % { Echo $_.Name; Get-EC2Image -Owner self -Region $_ }

L'exemple suivant montre comment arrêter toutes les instances Amazon EC2 de la région par défaut 
actuelle.

PS > Get-EC2Instance | Stop-EC2Instance

Dans la mesure où les collections sont énumérées sur le pipeline, la sortie d'une applet de 
commande fournie peut être $null, un seul objet ou une collection. S'il s'agit d'une collection, 
vous pouvez utiliser la propriété .Count pour déterminer la taille de la collection. Cependant, 
la propriété .Count n'est pas présente lorsqu'un seul objet est émis. Si votre script a besoin 
de déterminer, de manière cohérente, le nombre d'objets émis, vous pouvez utiliser la propriété
EmittedObjectsCount de la valeur de la dernière commande dans $AWSHistory.

$AWSHistory

Pour une meilleure prise en charge du pipeline, la sortie des applets de commande AWS n'est plus 
remodelée pour inclure la réponse du service et les instances de résultat comme propriétés Note sur 
l'objet de collection émis. Au lieu de cela, pour ces appels qui émettent une seule collection comme 
sortie, la collection est désormais énumérée dans le pipeline PowerShell. Cela signifie que le SDK 
AWS et les données des résultats ne peuvent pas exister dans le pipeline, car il n'y a pas d'objet de 
collection contenant auquel ils peuvent être attachés.
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Bien que la plupart des utilisateurs n'aient probablement pas besoin de ces données, elles peuvent 
être utiles à des fins de diagnostic, car vous pouvez voir exactement ce qui a été envoyé et reçu vers 
ou depuis les appels de service AWS sous-jacents effectués par l'applet de commande.

À partir de la version 1.1, ces données, entre autres, sont désormais disponibles dans une nouvelle 
variable shell nommée $AWSHistory. Cette variable conserve un enregistrement des appels 
d'applets de commande AWS et les réponses de services reçues pour chaque appel. Le cas échéant, 
cet historique peut également être configuré pour enregistrer aussi les demandes de service que 
chaque applet de commande a effectuées. Des données utiles supplémentaires, telles que la durée 
d'exécution globale de l'applet de commande, peuvent aussi être obtenus à partir de chaque entrée. 
Pour des raisons de sécurité, par défaut, les demandes et les réponses contenant des données 
sensibles ne sont pas enregistrées. Toutefois, l'historique peut être configuré pour remplacer ce 
comportement si nécessaire. Pour plus d'informations, consultez l'applet de commande Set-
AWSHistoryConfiguration présentée ci-dessous.

Chaque entrée de la liste $AWSHistory.Commands est de type AWSCmdletHistory. Ce type 
comporte les membres utiles suivants :

CmdletName

Nom de l'applet de commande.

CmdletStart

Date et heure auxquelles l'applet de commande a été exécutée.

CmdletEnd

Date et heure auxquelles l'applet de commande a terminé l'ensemble du traitement.

Requêtes

Si l'enregistrement de la demande est activé, la liste des dernières demandes de service.

Réponses

Liste des dernières réponses de service reçues.

LastServiceResponse

Annotations pour renvoyer la dernière réponse du service.

LastServiceRequest

Annotations pour renvoyer la dernière demande du service, le cas échéant.
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Notez que la variable $AWSHistory ne sera pas créée avant qu'une applet de commande AWS 
effectuant un appel de service soit utilisée. Elle est analysée comme ayant la valeur $null jusqu'à ce 
stade.

Note

Les versions antérieures des Tools for Windows PowerShell émettaient les données relatives 
aux réponses de service en tant que propriétés Note sur l'objet renvoyé. Ces données sont 
désormais disponibles dans les entrées de réponse enregistrées pour chaque appel de la 
liste.

Définir AWSHistoryConfiguration

Un appel d'applet de commande peut contenir zéro ou plusieurs entrées de demande et réponse 
de service. Pour limiter l'impact sur la mémoire, la liste $AWSHistory conserve par défaut un 
enregistrement des seules cinq dernières exécutions d'applet de commande ; et pour chacune, les 
cinq dernières réponses de service (et, si cette option est activée, les cinq dernières demandes de 
service). Vous pouvez modifier ces limites par défaut en exécutant l'applet de commande Set-
AWSHistoryConfiguration. Vous pouvez ainsi contrôler la taille de la liste et si les demandes de 
service sont également enregistrées :

PS > Set-AWSHistoryConfiguration -MaxCmdletHistory <value> -MaxServiceCallHistory 
 <value> -RecordServiceRequests -IncludeSensitiveData

Tous les paramètres sont facultatifs.

Le paramètre MaxCmdletHistory définit le nombre maximal d'applets de commande qui peuvent 
être suivis à tout moment. La valeur 0 désactive l'enregistrement de l'activité des applets de 
commande AWS. Le paramètre MaxServiceCallHistory définit le nombre maximal de réponses 
de service (et/ou de demandes) qui sont suivies pour chaque applet de commande. Le paramètre
RecordServiceRequests, s'il est spécifié, active le suivi des demandes de service pour chaque 
applet de commande. Le paramètre IncludeSensitiveData, s'il est spécifié, active le suivi des 
demandes et réponses de service (si elles sont suivies) qui contiennent des données sensibles pour 
chaque applet de commande.

En cas d'exécution sans paramètres, Set-AWSHistoryConfiguration désactive simplement tout 
enregistrement de demandes précédentes et laisse inchangées les tailles de liste actuelles.
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Pour effacer toutes les entrées de la liste d'historique actuelle, exécutez l'applet de commande
Clear-AWSHistory.

$AWSHistoryExemples

Énumérez les détails des applets de commande AWS conservées dans la liste du pipeline.

PS > $AWSHistory.Commands

Accédez aux détails de la dernière applet de commande AWS qui a été exécutée :

PS > $AWSHistory.LastCommand

Accédez aux détails de la dernière réponse de service reçue par la dernière applet de commande 
AWS exécutée. Si une applet de commande AWS pagine la sortie, elle peut effectuer plusieurs 
appels de service pour obtenir toutes les données ou la quantité maximale de données (déterminée 
par les paramètres de l'applet de commande).

PS > $AWSHistory.LastServiceResponse

Accédez aux détails de la dernière demande effectuée (à nouveau, une applet de commande peut 
effectuer plus d'une demande si elle pagine au nom de l'utilisateur). Génère $null, à moins que le 
suivi de demande de service ne soit activé.

PS > $AWSHistory.LastServiceRequest

Achèvement de page automatique pour les opérations qui retournent plusieurs pages

Pour les API de service qui imposent un nombre maximal de retours d'objet par défaut pour un appel 
donné ou qui prennent en charge les jeux de résultats paginables, toutes les applets de commande 
effectuent un achèvement de page par défaut. Chaque applet de commande effectue autant d'appels 
que nécessaire en votre nom pour renvoyer l'ensemble complet des données au pipeline.

Dans l'exemple suivant, qui utilise Get-S3Object, la variable $c contient les instances de
S3Object de chaque clé du compartiment test, potentiellement un très large ensemble de 
données.

PS > $c = Get-S3Object -BucketName test
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Si vous souhaitez conserver le contrôle de la quantité de données renvoyées, vous pouvez utiliser 
des paramètres sur les applets de commande individuelles (par exemple, MaxKey sur Get-
S3Object) ou traiter explicitement la pagination vous-même en utilisant une combinaison des 
paramètres de pagination sur les applets de commande, et les données placées dans la variable
$AWSHistory pour obtenir les données du jeton suivant du service. L'exemple suivant utilise le 
paramètre MaxKeys pour limiter le nombre d'instances S3Object renvoyées aux seules premières 
500 du compartiment.

PS > $c = Get-S3Object -BucketName test -MaxKey 500

Pour savoir si d'autres données sont disponibles, mais n'ont pas été retournées, utilisez l'entrée de 
la variable de session $AWSHistory qui a enregistré les appels de service effectués par l'applet de 
commande.

Si l'expression suivante a la valeur $true, vous pouvez trouver le marqueur next du prochain 
ensemble de résultats à l'aide de $AWSHistory.LastServiceResponse.NextMarker :

$AWSHistory.LastServiceResponse -ne $null && 
 $AWSHistory.LastServiceResponse.IsTruncated

Pour contrôler manuellement la pagination avec Get-S3Object, utilisez une combinaison 
des paramètres MaxKey et Marker de l'applet de commande et les annotations
IsTruncated/NextMarker de la dernière réponse enregistrée. Dans l'exemple suivant, la variable
$c contient jusqu'à un maximum de 500 instances S3Object pour les 500 objets suivants trouvés 
dans le compartiment après le début du marqueur de préfixe de clé spécifié.

PS > $c = Get-S3Object -BucketName test -MaxKey 500 -Marker 
 $AWSHistory.LastServiceResponse.NextMarker

Résolution des informations d'identification et des profils

Ordre de recherche des informations d'identification

Lorsque vous exécutez une commande, les AWS Tools for PowerShell recherchent les informations 
d'identification dans l'ordre suivant. Ils s'arrêtent lorsqu'ils trouvent des informations d'identification 
utilisables.
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1. Informations d'identification littérales intégrées en tant que paramètres dans la ligne de 
commande.

Nous vous recommandons vivement d'utiliser des profils plutôt que de placer des informations 
d'identification littérales dans vos lignes de commande.

2. Un nom de profil ou un emplacement de profil spécifié.

• Si vous spécifiez uniquement un nom de profil, la commande recherchera le profil spécifié 
dans le magasin SDK AWS et, s'il n'existe pas, le profil spécifié dans le fichier d'informations 
d'identification partagées AWS de l'emplacement par défaut.

• Si vous spécifiez uniquement un emplacement de profil, la commande recherchera le profil
default dans ce fichier d'informations d'identification.

• Si vous spécifiez à la fois un nom et un emplacement, la commande recherchera le profil 
spécifié dans ce fichier d'informations d'identification.

Si le profil ou l'emplacement spécifié est introuvable, la commande lèvera une exception. La 
recherche exécute les étapes suivantes uniquement si vous n'avez pas spécifié de profil ou 
d'emplacement.

3. Informations d'identification spécifiées par le paramètre -Credential.

4. Le profil de session, s'il en existe un.

5. Le profil par défaut, dans l'ordre suivant :

a. Le profil default dans le magasin SDK AWS.

b. Le profil default dans le fichier d'informations d'identification partagées AWS.

c. Le profil AWS PS Default dans le magasin SDK AWS.

6. Si la commande s'exécute sur une instance Amazon EC2 configurée pour utiliser un rôle IAM, les 
informations d'identification temporaires de l'instance EC2 auxquelles le système a accédé à partir 
du profil d'instance.

Pour en savoir plus sur l'utilisation des rôles IAM pour les instances Amazon EC2, consultez la 
section AWS SDK for .NET.

Si cette recherche échoue à retrouver les informations d'identification spécifiées, la commande lèvera 
une exception.
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Informations supplémentaires sur les utilisateurs et les rôles

Pour exécuter les commandes des Outils pour PowerShell sur AWS, vous devez disposer à la fois 
des utilisateurs, des ensembles d'autorisations et des fonctions du service adaptés à vos tâches.

Les utilisateurs, les ensembles d'autorisations et les rôles de service spécifiques que vous créez, 
ainsi que la manière dont vous les utilisez, dépendront de vos besoins. Vous trouverez ci-dessous 
des informations complémentaires indiquant pourquoi ils peuvent être utilisés et comment les créer.

Utilisateurs et ensembles d'autorisations

Bien qu'il soit possible d'accéder aux services AWS en utilisant un compte utilisateur IAM avec 
des informations d'identification à long terme, il ne s'agit plus d'une bonne pratique et est à 
éviter. Même pendant le développement, il est recommandé de créer des utilisateurs et des 
ensembles d'autorisations dans AWS IAM Identity Center et d'utiliser des informations d'identification 
temporaires fournies par une source d'identité.

Pour le développement, vous pouvez employer l'utilisateur que vous avez créé ou qui vous a été 
attribué dans Configuration de l'authentification des outils. Si vous disposez des autorisations 
appropriées dans la AWS Management Console, vous pouvez également créer différents ensembles 
d'autorisations de moindre privilège pour cet utilisateur ou créer des utilisateurs spécialement pour 
les projets de développement, en fournissant des ensembles d'autorisations de moindre privilège. Le 
plan d'action que vous choisissez éventuellement dépend de votre situation.

Pour plus d'informations sur ces utilisateurs et ensembles d'autorisations et sur la façon de les créer, 
consultez Authentication and access dans le manuel AWS SDKs and Tools Reference Guide et
Getting started dans le manuel AWS IAM Identity Center User Guide.

Rôles de service

Vous pouvez configurer un rôle de service AWS pour accéder aux services AWS pour le compte des 
utilisateurs. Ce type d'accès est approprié si plusieurs personnes doivent exécuter votre application à 
distance  ; par exemple, sur une instance Amazon EC2 que vous avez créée à cette fin.

Le processus de création d'un rôle de service varie en fonction de la situation, mais il consiste 
principalement en ce qui suit.

1. Connectez-vous à l’outil AWS Management Console, puis ouvrez la console IAM à l'adresse
https://console.aws.amazon.com/iam/.
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2. Cliquez sur Rôles, puis sur Créer un rôle.

3. Choisissez Service AWS, recherchez et sélectionnez EC2 (par exemple), puis choisissez le cas 
d'utilisation EC2 (par exemple).

4. Choisissez Suivant et sélectionnez les politiques appropriées pour les services AWS que votre 
application utilisera.

Warning

Ne choisissez PAS la politique AdministratorAccess, car elle active des autorisations de 
lecture et d'écriture pour presque tout dans votre compte.

5. Choisissez Next (Suivant). Saisissez un Nom de rôle, une Description et les balises de votre 
choix.

Vous trouverez des informations sur les balises dans Contrôle de l'accès aux ressources AWS à 
l'aide de balises dans le Guide de l'utilisateur IAM.

6. Sélectionnez Create role (Créer un rôle).

Vous trouverez des informations générales sur les rôles IAM dans la section Identités IAM 
(utilisateurs, groupes d'utilisateurs et rôles) du Guide de l'utilisateur IAM. Vous trouverez des 
informations détaillées sur les rôles dans la rubrique Rôles IAM.

Utilisation d’informations d'identification existantes

Les rubriques de cette section fournissent des informations sur l'utilisation d'informations 
d'identification à long terme ou à court terme sans utiliser AWS IAM Identity Center.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.
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Note

Les informations contenues dans ces rubriques s’appliquent à des situations où vous devez 
obtenir et gérer manuellement des informations d'identification à court ou à long terme. Pour 
plus d'informations sur les informations d'identification à court et à long terme, consultez
Other ways to authenticate dans le manuel AWS SDKs and Tools Reference Guide.
Pour les bonnes pratiques en matière de sécurité, utilisez AWS IAM Identity Center comme 
décrit dans Configuration de l'authentification des outils.

Avertissements et conseils importants concernant les informations 
d'identification

Avertissements concernant les informations d'identification

• N'utilisez PAS les informations d'identification root de votre compte pour accéder aux ressources 
AWS. Ces informations d'identification offrent un accès illimité au compte et sont difficiles à 
révoquer.

• N’insérez PAS de clés d'accès littérales ou d'informations d'identification dans vos commandes ou 
scripts. Si vous le faites, vous risquez d'exposer accidentellement vos informations d'identification.

• Sachez que les informations d'identification du fichier partagé AWS credentials sont stockées 
en texte brut.

Conseils supplémentaires pour gérer les informations d'identification en toute sécurité

Pour avoir une idée générale de la façon de gérer en toute sécurité les informations d'identification 
AWS, consultez Informations d'identification de sécurité AWS dans le Références générales AWS
et Bonnes pratiques de sécurité et cas d'utilisation dans le Guide de l'utilisateur IAM. En plus de ces 
exposés, envisagez de prendre les mesures suivantes :

• Créez des utilisateurs supplémentaires, tels que des utilisateurs dans IAM Identity Center, 
et utilisez leurs informations d'identification au lieu d'utiliser vos informations d'identification 
d'utilisateur root AWS. Les informations d'identification des autres utilisateurs peuvent être 
révoquées si nécessaire ou sont temporaires par nature. En outre, vous pouvez appliquer une 
politique à chaque utilisateur pour qu'il n'accède qu'à certaines ressources et actions et ainsi 
adopter les autorisations du moindre privilège.
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• Utilisez des rôles IAM pour les tâches Amazon Elastic Container Service (Amazon ECS).

• Utilisez des rôles IAM pour les applications qui s'exécutent sur des instances Amazon EC2.

Rubriques

• Utilisation des informations d'identification AWS

• Informations d'identification partagées dans AWS Tools for PowerShell

Utilisation des informations d'identification AWS

Chaque commande des AWS Tools for PowerShell doit inclure un ensemble d'informations 
d'identification AWS, qui sont utilisées pour signer de manière chiffrée la demande de service web 
correspondante. Vous pouvez spécifier les informations d'identification par commande, par session 
ou pour toutes les sessions.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

Note

Les informations contenues dans cette rubrique s’appliquent à des situations où vous devez 
obtenir et gérer manuellement des informations d'identification à court ou à long terme. Pour 
plus d'informations sur les informations d'identification à court et à long terme, consultez
Other ways to authenticate dans le manuel AWS SDKs and Tools Reference Guide.
Pour les bonnes pratiques en matière de sécurité, utilisez AWS IAM Identity Center comme 
décrit dans Configuration de l'authentification des outils.

En tant que bonne pratique, afin d'éviter d'exposer vos informations d'identification, ne placez pas 
d'informations d'identification littérales dans une commande. Au lieu de cela, créez un profil pour 
chaque ensemble d'informations d'identification que vous souhaitez utiliser et stockez le profil dans 
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l'un ou l'autre des magasins d'informations d'identification. Spécifiez le profil approprié par son 
nom dans votre commande. Les AWS Tools for PowerShell récupéreront alors les informations 
d'identification associées. Pour obtenir une description générale de la manière de gérer en toute 
sécurité les informations d'identification AWS, veuillez consulter Bonnes pratiques en matière de 
gestion des clés d'accès AWS dans le Référence générale d'Amazon Web Services.

Note

Vous avez besoin d'un compte AWS pour obtenir des informations d'identification et utiliser 
les AWS Tools for PowerShell. Pour créer un compte AWS, consultez Getting started: Are 
you a first-time AWS user? dans le manuel AWS Account Management Reference Guide.

Rubriques

• Emplacements de stockage des informations d'identification

• Gestion des profils

• Spécification des informations d'identification

• Ordre de recherche des informations d'identification

• Gestion des informations d'identification dans les AWS Tools for PowerShell Core

Emplacements de stockage des informations d'identification

Les AWS Tools for PowerShell peuvent utiliser l'un ou l'autre des emplacements de stockage des 
informations d'identification :

• Le magasin SDK AWS, qui chiffre vos informations d'identification et les stocke dans votre 
dossier de base. Sous Windows, ce magasin se trouve à l'adresse suivante : C:\Users
\username\AppData\Local\AWSToolkit\RegisteredAccounts.json.

Les AWS SDK for .NET et Toolkit for Visual Studio peuvent également utiliser le magasin SDK 
AWS.

• Le fichier d'informations d'identification partagées, qui est également situé dans votre dossier de 
base, mais qui stocke les informations d'identification en texte brut.

Par défaut, le fichier d'informations d'identification est stocké ici :

• Sur Windows : C:\Users\username\.aws\credentials

Informations d'identification AWS 75

https://docs.aws.amazon.com/general/latest/gr/aws-access-keys-best-practices.html
https://docs.aws.amazon.com/general/latest/gr/aws-access-keys-best-practices.html
https://docs.aws.amazon.com/accounts/latest/reference/welcome-first-time-user.html
https://docs.aws.amazon.com/accounts/latest/reference/welcome-first-time-user.html
https://aws.amazon.com/sdk-for-net/
https://aws.amazon.com/visualstudio/


AWS Tools for PowerShell Guide de l'utilisateur

• Sur Mac/Linux : ~/.aws/credentials

Les kits SDK AWS et l'AWS Command Line Interface peuvent également utiliser le fichier 
d'informations d'identification. Si vous exécutez un script en dehors de votre contexte d'utilisateur 
AWS, veillez à ce que le fichier qui contient vos informations d'identification soit copié dans un 
emplacement dans lequel tous les comptes d'utilisateur (système local et utilisateur) peuvent 
accéder à vos informations d'identification.

Gestion des profils

Les profils vous permettent de référencer différents jeux d'informations d'identification avec les 
AWS Tools for PowerShell. Vous pouvez utiliser les applets de commande des AWS Tools for 
PowerShell pour gérer vos profils dans le magasin SDK AWS. Vous pouvez également gérer les 
profils du magasin SDK AWS à l'aide du Toolkit for Visual Studio ou par programmation à l'aide du
AWS SDK for .NET. Pour obtenir des instructions de gestion des profils dans le fichier d'informations 
d'identification, veuillez consulter Bonnes pratiques en matière de gestion des clés d'accès AWS.

Ajouter un profil

Pour ajouter un nouveau profil au magasin SDK AWS, exécutez la commande Set-
AWSCredential. Le magasin stocke votre clé d'accès et votre clé secrète dans votre fichier 
d'informations d'identification par défaut sous le nom de profil que vous spécifiez.

PS > Set-AWSCredential ` 
                 -AccessKey AKIA0123456787EXAMPLE ` 
                 -SecretKey wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY ` 
                 -StoreAs MyNewProfile

• -AccessKey – L'ID de la clé d'accès.

• -SecretKey – La clé secrète.

• -StoreAs – Le nom du profil, qui doit être unique. Pour spécifier le profil par défaut, utilisez le nom
default.

Mettre à jour un profil

Le magasin SDK AWS doit être tenu à jour manuellement. Si vous modifiez ultérieurement les 
informations d'identification du service, en utilisant par exemple la console IAM, l'exécution d'une 
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commande avec les informations d'identification stockées localement échouera avec le message 
d'erreur suivant :

The Access Key Id you provided does not exist in our records.

Vous pouvez mettre à jour un profil en répétant la commande Set-AWSCredential pour le profil et 
en lui transmettant les nouvelles clé d'accès et clé secrète.

Répertorier les profils

Vous pouvez vérifier la liste actuelle des noms à l'aide de la commande suivante. Dans cet exemple, 
un utilisateur nommé Shirley a accès à trois profils qui sont tous stockés dans le fichier d'informations 
d'identification partagées (~/.aws/credentials).

PS > Get-AWSCredential -ListProfileDetail

ProfileName  StoreTypeName         ProfileLocation
-----------  -------------         ---------------
default      SharedCredentialsFile /Users/shirley/.aws/credentials
production   SharedCredentialsFile /Users/shirley/.aws/credentials
test         SharedCredentialsFile /Users/shirley/.aws/credentials

Supprimer un profil

Pour supprimer un profil dont vous n'avez plus besoin, utilisez la commande suivante.

PS > Remove-AWSCredentialProfile -ProfileName an-old-profile-I-do-not-need

Le paramètre -ProfileName spécifie le profil que vous souhaitez supprimer.

La commande obsolète Clear-AWSCredential est toujours disponible pour la rétrocompatibilité, mais 
vous devez lui préférer Remove-AWSCredentialProfile.

Spécification des informations d'identification

Vous pouvez spécifier les informations d'identification de plusieurs façons. La méthode conseillée 
consiste à identifier un profil au lieu d'incorporer des informations d'identification littérales dans 
votre ligne de commande. Les AWS Tools for PowerShell localisent le profil à l'aide d'un ordre de 
recherche décrit dans Ordre de recherche des informations d'identification.
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Sous Windows, les informations d'identification AWS stockées dans le magasin du kit SDK AWS 
sont chiffrées avec l'identité utilisateur Windows connectée. Elles ne peuvent pas être déchiffrées 
en utilisant un autre compte ou utilisées sur un appareil différent de celui sur lequel elles ont été 
créées à l'origine. Pour exécuter les tâches qui requièrent les informations d'identification d'un 
autre utilisateur, tel qu'un compte utilisateur sous lequel une tâche planifiée devra être exécutée, 
configurez un profil d'informations d'identification, comme décrit dans la section précédente, que vous 
pourrez utiliser lorsque vous vous connecterez à l'ordinateur en tant qu'utilisateur. Connectez-vous 
en tant qu'utilisateur exécutant des tâches pour terminer les étapes de configuration des informations 
d'identification et créez un profil qui fonctionne pour cet utilisateur. Ensuite, déconnectez-vous, puis 
reconnectez-vous avec vos propres informations d'identification pour configurer la tâche planifiée.

Note

Utilisez le paramètre -ProfileName pour spécifier un profil. Ce paramètre est l'équivalent 
du paramètre -StoredCredentials des versions précédentes des AWS Tools for 
PowerShell. Pour des raisons de rétrocompatibilité, -StoredCredentials est toujours 
prise en charge.

Profil par défaut (recommandé)

Tous les kits SDK et les outils de gestion AWS peuvent trouver vos informations d'identification 
automatiquement sur votre ordinateur local si les informations d'identification sont stockées dans un 
profil nommé default. Par exemple, si vous avez un profil nommé default sur l'ordinateur local, 
vous n'avez pas à exécuter l'applet de commande Initialize-AWSDefaultConfiguration
ou Set-AWSCredential. Les outils utilisent automatiquement les données de clé d'accès et de 
clé secrète stockées dans ce profil. Pour utiliser une région AWS autre que la région par défaut 
(les résultats de Get-DefaultAWSRegion), vous pouvez exécuter Set-DefaultAWSRegion et 
spécifier une région.

Si votre profil n'est pas nommé default, mais que vous souhaitez l'utiliser en tant que profil par 
défaut pour la session en cours, exécutez Set-AWSCredential pour le définir en tant que profil par 
défaut.

Même si l'exécution de Initialize-AWSDefaultConfiguration vous permet de spécifier un 
profil par défaut pour chaque session PowerShell, l'applet de commande charge les informations 
d'identification depuis votre profil dont le nom est personnalisé, mais remplace le profil default par 
le profil nommé.
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Nous vous recommandons de ne pas exécuter, Initialize-AWSDefaultConfiguration sauf si 
vous exécutez une session PowerShell sur une instance Amazon EC2 qui n'a pas été lancée avec un 
profil d'instance, et que vous voulez configurer le profil d'informations d'identification manuellement. 
Notez que le profil d'informations d'identification ne contient pas d'informations d'identification 
dans ce scénario. Le profil d'informations d'identification résultant de l'exécution de Initialize-
AWSDefaultConfiguration sur une instance EC2 ne stocke pas directement les informations 
d'identification, mais pointe plutôt vers les métadonnées d'instance (qui fournissent des informations 
d'identification temporaires effectuant une rotation automatique). Cependant, il stocke la région 
de l'instance. Il se produit un autre scénario pouvant nécessiter l'exécution de Initialize-
AWSDefaultConfiguration si vous voulez exécuter un appel sur une région autre que celle 
dans laquelle l'instance s'exécute. L'exécution de cette commande remplace définitivement la région 
stockée dans les métadonnées de l'instance.

PS > Initialize-AWSDefaultConfiguration -ProfileName MyProfileName -Region us-west-2

Note

Par défaut, les informations d'identification sont incluses dans le magasin SDK AWS sous le 
nom de profil default. La commande remplace tout profil existant par ce nom.

Si votre instance EC2 a été lancée avec un profil d'instance, PowerShell obtient automatiquement 
les informations d'identification AWS et les informations de région depuis le profil d'instance. Vous 
n'avez pas besoin d'exécuter Initialize-AWSDefaultConfiguration. L'exécution de l'applet 
de commande Initialize-AWSDefaultConfiguration sur une instance EC2 lancée avec un 
profil d'instance n'est pas nécessaire, car l'applet utilise les mêmes données de profil d'instance que 
celles déjà utilisées par PowerShell par défaut.

Profil de session

Utilisez Set-AWSCredential pour spécifier un profil par défaut pour une session particulière. Ce 
profil remplace tout profil par défaut pendant la durée de la session. Nous vous recommandons de 
l'utiliser si vous souhaitez utiliser un profil dont le nom est personnalisé dans votre session au lieu du 
profil default actuel.

PS > Set-AWSCredential -ProfileName MyProfileName
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Note

Dans les versions des Tools for Windows PowerShell antérieures à 1.1, l'applet de 
commande Set-AWSCredential ne fonctionnait pas correctement et vous deviez 
remplacer le profil spécifié par « MyProfileName ». Nous vous recommandons d'utiliser une 
version plus récente des Tools for Windows PowerShell.

Profil de commande

Dans les commandes individuelles, vous pouvez ajouter le paramètre -ProfileName pour spécifier 
un profil qui ne s'applique qu'à cette commande. Ce profil remplace tous les profils par défaut ou de 
session, comme illustré dans l'exemple suivant.

PS > Get-EC2Instance -ProfileName MyProfileName

Note

Lorsque vous indiquez un profil de session ou un profil par défaut, vous pouvez également 
ajouter un paramètre -Region pour remplacer une région de session ou par défaut. Pour 
de plus amples informations, veuillez consulter Spécifier AWS les régions. L'exemple suivant 
spécifie un profil et une région par défaut.

PS > Initialize-AWSDefaultConfiguration -ProfileName MyProfileName -Region us-
west-2

Par défaut, le fichier d'informations d'identification partagées AWS est supposé être dans le 
dossier de base de l'utilisateur (C:\Users\username\.aws sous Windows ou ~/.aws sous 
Linux). Pour spécifier un fichier d'informations d'identification situé dans un autre emplacement, 
incluez le paramètre -ProfileLocation et spécifiez le chemin d'accès du fichier d'informations 
d'identification. L'exemple suivant spécifie un fichier d'informations d'identification autre que par 
défaut pour une commande spécifique.

PS > Get-EC2Instance -ProfileName MyProfileName -ProfileLocation C:
\aws_service_credentials\credentials
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Note

Si vous exécutez un script PowerShell à un moment où vous n'êtes pas normalement 
connecté à AWS (par exemple, vous exécutez un script PowerShell comme une 
tâche planifiée en dehors de vos heures de travail habituelles), ajoutez le paramètre -
ProfileLocation lorsque vous spécifiez le profil que vous souhaitez utiliser et définissez 
la valeur du chemin du fichier qui stocke vos informations d'identification. Pour être certain 
que votre script des AWS Tools for PowerShell s'exécute avec les informations d'identification 
de compte correctes, vous devez ajouter le paramètre -ProfileLocation chaque fois que 
votre script s'exécute dans un contexte ou processus qui n'utilise pas de compte AWS. Vous 
pouvez également copier votre fichier d'informations d'identification dans un emplacement 
accessible au système local ou dans un autre compte que vos scripts utilisent pour exécuter 
les tâches.

Ordre de recherche des informations d'identification

Lorsque vous exécutez une commande, les AWS Tools for PowerShell recherchent les informations 
d'identification dans l'ordre suivant. Ils s'arrêtent lorsqu'ils trouvent des informations d'identification 
utilisables.

1. Informations d'identification littérales intégrées en tant que paramètres dans la ligne de 
commande.

Nous vous recommandons vivement d'utiliser des profils plutôt que de placer des informations 
d'identification littérales dans vos lignes de commande.

2. Un nom de profil ou un emplacement de profil spécifié.

• Si vous spécifiez uniquement un nom de profil, la commande recherchera le profil spécifié 
dans le magasin SDK AWS et, s'il n'existe pas, le profil spécifié dans le fichier d'informations 
d'identification partagées AWS de l'emplacement par défaut.

• Si vous spécifiez uniquement un emplacement de profil, la commande recherchera le profil
default dans ce fichier d'informations d'identification.

• Si vous spécifiez à la fois un nom et un emplacement, la commande recherchera le profil 
spécifié dans ce fichier d'informations d'identification.
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Si le profil ou l'emplacement spécifié est introuvable, la commande lèvera une exception. La 
recherche exécute les étapes suivantes uniquement si vous n'avez pas spécifié de profil ou 
d'emplacement.

3. Informations d'identification spécifiées par le paramètre -Credential.

4. Le profil de session, s'il en existe un.

5. Le profil par défaut, dans l'ordre suivant :

a. Le profil default dans le magasin SDK AWS.

b. Le profil default dans le fichier d'informations d'identification partagées AWS.

c. Le profil AWS PS Default dans le magasin SDK AWS.

6. Si la commande s'exécute sur une instance Amazon EC2 configurée pour utiliser un rôle IAM, les 
informations d'identification temporaires de l'instance EC2 auxquelles le système a accédé à partir 
du profil d'instance.

Pour en savoir plus sur l'utilisation des rôles IAM pour les instances Amazon EC2, consultez la 
section AWS SDK for .NET.

Si cette recherche échoue à retrouver les informations d'identification spécifiées, la commande lèvera 
une exception.

Gestion des informations d'identification dans les AWS Tools for PowerShell Core

Les applets de commande des AWS Tools for PowerShell Core acceptent les clés d'accès et les 
clés secrètes AWS ou les noms des profils d'informations d'identification lorsqu'ils s'exécutent, de 
la même manière que les AWS Tools for Windows PowerShell. Lorsqu'ils s'exécutent sur Windows, 
les deux modules ont accès au fichier du magasin d'informations d'identification du kit AWS SDK 
for .NET (stocké dans le fichier AppData\Local\AWSToolkit\RegisteredAccounts.json par 
utilisateur).

Ce fichier stocke vos clés dans un format chiffré et ne peut pas être utilisé sur un autre ordinateur. 
Il s'agit du premier fichier dans lequel les AWS Tools for PowerShell recherchent un profil 
d'informations d'identification et il s'agit également du fichier dans lequel les AWS Tools for 
PowerShell stockent les profils d'informations d'identification. Pour de plus amples informations sur le 
fichier du magasin d'informations d'identification du AWS SDK for .NET, consultez Configuration des 
informations d'identification AWS. Le module Tools for Windows PowerShell ne prend pas en charge 
actuellement l'écriture des informations d'identification sur d'autres fichiers ou emplacements.

Informations d'identification AWS 82

https://aws.amazon.com/sdk-for-net/
https://docs.aws.amazon.com/sdk-for-net/latest/developer-guide/net-dg-config-creds.html
https://docs.aws.amazon.com/sdk-for-net/latest/developer-guide/net-dg-config-creds.html


AWS Tools for PowerShell Guide de l'utilisateur

Ces deux modules peuvent lire les profils à partir du fichier d'informations d'identification partagées 
AWS, lequel fichier est utilisé par d'autres kits SDK AWS et par l'AWS CLI. Sous Windows, 
l'emplacement par défaut du fichier est C:\Users\<userid>\.aws\credentials. Sur les plates-
formes autres que Windows, le fichier est stocké à l'emplacement ~/.aws/credentials. Le 
paramètre -ProfileLocation peut être utilisé pour pointer vers un nom de fichier ou emplacement 
du fichier autre que par défaut.

Le magasin d'informations d'identification du kit SDK conserve vos informations d'identification sous 
une forme chiffrée à l'aide des API de chiffrement Windows. Ces API ne sont pas disponibles sur 
d'autres plates-formes, de telle sorte que le module des AWS Tools for PowerShell Core utilise 
exclusivement le fichier d'informations d'identification partagées AWS et prend en charge l'écriture de 
nouveaux profils d'informations d'identification dans le fichier d'informations d'identification partagées.

Les exemples de scripts suivants qui utilisent l'applet de commande Set-AWSCredential montrent 
les options de gestion des profils d'informations d'identification sous Windows avec le module
AWSPowerShell ou le module AWSPowerShell.NetCore.

# Writes a new (or updates existing) profile with name "myProfileName"
# in the encrypted SDK store file

Set-AWSCredential -AccessKey akey -SecretKey skey -StoreAs myProfileName

# Checks the encrypted SDK credential store for the profile and then
# falls back to the shared credentials file in the default location

Set-AWSCredential -ProfileName myProfileName

# Bypasses the encrypted SDK credential store and attempts to load the
# profile from the ini-format credentials file "mycredentials" in the
# folder C:\MyCustomPath

Set-AWSCredential -ProfileName myProfileName -ProfileLocation C:\MyCustomPath
\mycredentials

Les exemples suivants illustrent le comportement du module AWSPowerShell.NetCore sous Linux ou 
macOS.

# Writes a new (or updates existing) profile with name "myProfileName"
# in the default shared credentials file ~/.aws/credentials
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Set-AWSCredential -AccessKey akey -SecretKey skey -StoreAs myProfileName

# Writes a new (or updates existing) profile with name "myProfileName"
# into an ini-format credentials file "~/mycustompath/mycredentials"

Set-AWSCredential -AccessKey akey -SecretKey skey -StoreAs myProfileName -
ProfileLocation ~/mycustompath/mycredentials

# Reads the default shared credential file looking for the profile "myProfileName"

Set-AWSCredential -ProfileName myProfileName

# Reads the specified credential file looking for the profile "myProfileName"

Set-AWSCredential -ProfileName myProfileName -ProfileLocation ~/mycustompath/
mycredentials

Informations d'identification partagées dans AWS Tools for PowerShell

Les Tools for Windows PowerShell prennent en charge l'utilisation du fichier d'informations 
d'identification partagées AWS, de la même manière que l'AWS CLI et les autres kits SDK AWS. 
Les Tools for Windows PowerShell prennent désormais en charge la lecture et l'écriture de profils 
d'informations d'identification basic, session et assume role dans le fichier d'informations 
d'identification .NET et le fichier d'informations d'identification partagées AWS. Cette fonctionnalité est 
activée par un nouvel espace de noms Amazon.Runtime.CredentialManagement.

Warning

Afin d’éviter les risques de sécurité, n'employez pas les utilisateurs IAM pour l'authentification 
lorsque vous développez des logiciels spécialisés ou lorsque vous travaillez avec des 
données réelles. Préférez la fédération avec un fournisseur d'identité tel que AWS IAM 
Identity Center.

Note

Les informations contenues dans cette rubrique s’appliquent à des situations où vous devez 
obtenir et gérer manuellement des informations d'identification à court ou à long terme. Pour 
plus d'informations sur les informations d'identification à court et à long terme, consultez
Other ways to authenticate dans le manuel AWS SDKs and Tools Reference Guide.
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Pour les bonnes pratiques en matière de sécurité, utilisez AWS IAM Identity Center comme 
décrit dans Configuration de l'authentification des outils.

Les nouveaux types de profil et l'accès au fichier d'informations d'identification partagées AWS sont 
pris en charge par les paramètres suivants, qui ont été ajoutés aux applets de commande relatives 
aux informations d'identification, Initialize-AWSDefaultConfiguration, New-AWSCredential et Set-
AWSCredential. Dans les applets de commande des services, vous pouvez faire référence à vos 
profils en ajoutant le paramètre commun, -ProfileName.

Utilisation d'un rôle IAM avec AWS Tools for PowerShell

Le fichier d'informations d'identification partagées AWS permet d'autres types d'accès. Par exemple, 
vous pouvez accéder à vos ressources AWS en utilisant un rôle IAM au lieu des informations 
d'identification à long terme d'un utilisateur IAM. Pour ce faire, vous devez posséder un profil 
standard disposant des autorisations nécessaires pour assumer le rôle. Lorsque vous demandez aux 
AWS Tools for PowerShell d'utiliser un profil qui a spécifié un rôle, les AWS Tools for PowerShell 
recherchent le profil identifié par le biais du paramètre SourceProfile. Ces informations 
d'identification sont utilisées pour demander des informations d'identification temporaires pour le rôle 
spécifié par le paramètre RoleArn. Vous pouvez éventuellement exiger l'utilisation d'un appareil 
MFA (Multi-Factor Authentication, authentification multifacteur) ou d'un code ExternalId lorsque le 
rôle est assumé par un tiers.

Nom du paramètre Description

ExternalId ID externe défini par l'utilisateur à utiliser lors 
de l'endossement d'un rôle, si requis par le rôle. 
Cela n'est généralement requis que lorsque 
vous déléguez l'accès à votre compte à un 
tiers. Le tiers doit inclure l'ExternalId comme 
paramètre lorsqu'il assume le rôle assigné. 
Pour plus d'informations, consultez Procédure 
d'utilisation d'un ID externe lorsque vous 
accordez l'accès à vos ressources AWS à un 
tiers dans le guide de l'utilisateur IAM.

MfaSerial Numéro de série MFA à utiliser lors de 
l'endossement d'un rôle, si requis par le rôle. 
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Nom du paramètre Description

Pour de plus amples informations, veuillez 
consulter Utilisation de l’Authentification multi-
facteur (MFA) dans AWS dans le guide de 
l’utilisateur IAM.

RoleArn ARN du rôle à endosser pour endosser les 
informations d'identification du rôle. Pour plus 
d'informations sur la création et l'utilisation des 
rôles IAM, consultez Rôles IAM dans le guide 
de l’utilisateur IAM.

SourceProfile Nom du profil de la source à utiliser par les 
informations d'identification du rôle responsab 
le. Les informations d'identification trouvées 
dans ce profil sont utilisées pour assumer le 
rôle spécifié par le paramètre RoleArn.

Configuration des profils pour assumer un rôle

Voici un exemple montrant comment configurer un profil source permettant d'assumer directement un 
rôle IAM.

La première commande crée un profil source référencé par le profil de rôle. La deuxième commande 
crée le profil de rôle sur la base duquel le rôle sera assumé. La troisième commande affiche les 
informations d'identification du profil de rôle.

PS > Set-AWSCredential -StoreAs my_source_profile -AccessKey access_key_id -
SecretKey secret_key
PS > Set-AWSCredential -StoreAs my_role_profile -SourceProfile my_source_profile -
RoleArn arn:aws:iam::123456789012:role/role-i-want-to-assume
PS > Get-AWSCredential -ProfileName my_role_profile

SourceCredentials                  RoleArn                                              
 RoleSessionName                           Options
-----------------                  -------                                              
 ---------------                           -------
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Amazon.Runtime.BasicAWSCredentials arn:aws:iam::123456789012:role/
role-i-want-to-assume aws-dotnet-sdk-session-636238288466144357 
 Amazon.Runtime.AssumeRoleAWSCredentialsOptions

Pour utiliser ce profil de rôle avec les applets de commande de service des Tools for Windows 
PowerShell, ajoutez le paramètre commun -ProfileName à la commande pour référencer 
le profil de rôle. L'exemple suivant utilise le profil de rôle défini dans l'exemple précédent pour 
accéder à l'applet de commande Get-S3Bucket. Les AWS Tools for PowerShell recherchent les 
informations d'identification dans my_source_profile, utilisent ces informations d'identification 
pour appeler AssumeRole au nom de l'utilisateur, puis utilisent ces informations d'identification de 
rôle temporaires pour appeler Get-S3Bucket.

PS > Get-S3Bucket -ProfileName my_role_profile

CreationDate           BucketName
------------           ----------
2/27/2017 8:57:53 AM   4ba3578c-f88f-4d8b-b95f-92a8858dac58-bucket1
2/27/2017 10:44:37 AM  2091a504-66a9-4d69-8981-aaef812a02c3-bucket2

Utilisation des types de profil d'informations d'identification

Pour définir un type de profil d'informations d'identification, déterminez les paramètres qui fournissent 
les informations requises par le type de profil.

Type d'informations d'identification Paramètres que vous devez utiliser

Base

Ce sont les informations d'identification à long 
terme d'un utilisateur IAM

-AccessKey

-SecretKey

Session :

Il s'agit des informations d'identification à 
court terme d'un rôle IAM que vous récupérez 
manuellement, par exemple en appelant 
directement l'applet de commande Use-STSRo 
le.

-AccessKey

-SecretKey

-SessionToken

Rôle : -SourceProfile
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Type d'informations d'identification Paramètres que vous devez utiliser

Il s'agit d'informations d'identification à court 
terme d'un rôle IAM que les AWS Tools for 
PowerShell récupèrent pour vous.

-RoleArn

facultatif : -ExternalId

facultatif : -MfaSerial

Paramètre commun ProfilesLocation

Vous pouvez utiliser -ProfileLocation pour écrire dans le fichier d'informations d'identification 
partagées, ainsi que pour demander à une applet de commande de lire à partir du fichier 
d'informations d'identification. L'ajout du paramètre -ProfileLocation détermine si les Tools 
for Windows PowerShell utilisent le fichier d'informations d'identification partagées ou le fichier 
d'informations d'identification .NET. Le tableau suivant décrit comment le paramètres fonctionne dans 
les Tools for Windows PowerShell.

Valeur de l'emplacement du profil Comportement de résolution du profil

null (non défini) ou vide Tout d'abord, recherchez dans le fichier 
d'informations d'identification .NET un profil 
portant le nom spécifié. Si le profil est introuvab 
le, recherchez le fichier d'informations d'identif 
ication partagées AWS à l'adresse (user's 
home directory) \.aws\credentials .

Chemin d'accès d'un fichier dans le format de 
fichier d'informations d'identification partagées 
AWS

Recherchez un profil portant le nom indiqué 
uniquement dans le fichier spécifié.

Enregistrement des informations d'identification dans un fichier d'informations d'identification

Pour écrire et enregistrer les informations d'identification dans l'un des deux fichiers d'informations 
d'identification, exécutez l'applet de commande Set-AWSCredential. L'exemple suivant illustre la 
marche à suivre. La première commande utilise Set-AWSCredential avec -ProfileLocation
pour ajouter des clés d'accès et des clés secrètes à un profil spécifié par le paramètre -
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ProfileName. Dans la deuxième ligne, exécutez l'applet de commande Get-Content pour afficher le 
contenu du fichier d'informations d'identification.

PS > Set-AWSCredential -ProfileLocation C:\Users\auser\.aws\credentials -ProfileName 
 basic_profile -AccessKey access_key2 -SecretKey secret_key2
PS > Get-Content C:\Users\auser\.aws\credentials

aws_access_key_id=access_key2
aws_secret_access_key=secret_key2

Affichage de vos profils d'informations d'identification

Exécutez l'applet de commande Get-AWSCredential et ajoutez le paramètre -ListProfileDetail
pour renvoyer les types et les emplacements des fichiers d'informations d'identification, ainsi qu'une 
liste des noms de profils.

PS > Get-AWSCredential -ListProfileDetail

ProfileName                     StoreTypeName         ProfileLocation
-----------                     -------------         ---------------
source_profile                  NetSDKCredentialsFile
assume_role_profile             NetSDKCredentialsFile
basic_profile                   SharedCredentialsFile C:\Users\auser\.aws\credentials

Suppression des profils d'informations d'identification

Pour supprimer les profils d'informations d'identification, exécutez la nouvelle applet de commande
Remove-AWSCredentialProfile. Clear-AWSCredential est obsolète, mais est toujours disponible pour 
la rétrocompatibilité.

Remarques importantes

Seules les applets de commande Initialize-AWSDefaultConfiguration, New-AWSCredential et
Set-AWSCredential prennent en charge les paramètres des profils de rôle. Vous ne pouvez pas 
spécifier les paramètres de rôle directement dans une commande telle que Get-S3Bucket -
SourceProfile source_profile_name -RoleArn arn:aws:iam::999999999999:role/
role_name. Cela ne fonctionne pas, car les applets de commande de service ne prennent pas 
directement en charge les paramètres SourceProfile ou RoleArn. Au lieu de cela, vous devez 
stocker ces paramètres dans un profil, puis appeler la commande avec le paramètre -ProfileName.
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Utilisation de services AWS dans AWS Tools for PowerShell

Cette section fournit des exemples d'utilisation des AWS Tools for PowerShell pour accéder aux 
services AWS. Ces exemples permettent de montrer comment utiliser les applets de commande 
pour exécuter des tâches AWS réelles. Ces exemples s'appuient sur des applets de commande 
fournis par Tools for PowerShell. Pour déterminer les applets de commande disponibles, consultez la
référence des applets de commande AWS Tools for PowerShell.

Encodage de concaténation de fichiers PowerShell

Certaines applets de commande des AWS Tools for PowerShell modifient les fichiers 
ou les enregistrements existants que vous avez dans AWS. Un exemple est Edit-
R53ResourceRecordSet, qui appelle l'API ChangeResourceRecordSets pour Amazon Route 53.

Lorsque vous modifiez ou concaténez des fichiers dans PowerShell 5.1 ou versions antérieures, 
PowerShell encode la sortie en UTF-16 et non en UTF-8. Cela peut ajouter des caractères 
indésirables et créer des résultats non valides. Un éditeur hexadécimal peut afficher les caractères 
indésirables.

Pour éviter de devoir convertir la sortie de fichier en UTF-16, vous pouvez diriger votre commande 
dans l'applet de commande Out-File PowerShell et spécifier un encodage UTF-8, comme illustré 
dans l'exemple suivant :

PS > *some file concatenation command* | Out-File filename.txt -Encoding utf8

Si vous exécutez des commandes AWS CLI à partir de la console PowerShell, le même 
comportement s'applique. Vous pouvez diriger la sortie d'une commande de l'AWS CLI dans
Out-File dans la console PowerShell. D’autres applets de commande, comme Export-Csv ou
Export-Clixml, disposent également d’un paramètre Encoding. Pour obtenir la liste complète 
des applets de commande ayant un paramètre Encoding et permettant de corriger l'encodage de la 
sortie d'un fichier concaténé, exécutez la commande suivante :

PS > Get-Command -ParameterName "Encoding"
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Note

PowerShell 6.0 et versions ultérieures, y compris PowerShell Core, conservent 
automatiquement l'encodage UTF-8 pour la sortie des fichiers concaténés.

Objets renvoyés pour les outils PowerShell
Pour rendre les AWS Tools for PowerShell plus utiles dans un environnement PowerShell natif, 
l'objet renvoyé par une applet de commande AWS Tools for PowerShell est un objet .NET, et non 
l'objet texte JSON qui est généralement renvoyé à partir de l'API correspondante dans le kit SDK 
AWS. Par exemple, Get-S3Bucket émet une collection Buckets, et non un objet de réponse 
Amazon S3 JSON. La collection Buckets peut être placée dans le pipeline PowerShell et interagir 
avec ce dernier de manière appropriée. De même, Get-EC2Instance émet une collection d'objets
Reservation .NET, et non un objet de résultat JSON DescribeEC2Instances. Ce comportement 
provient de la conception du produit et permet à l'expérience AWS Tools for PowerShell d'être plus 
cohérente avec le PowerShell idiomatique.

Les réponses de service réelles sont à votre disposition si vous en avez besoin. Elles sont stockées 
en tant que propriétés note dans les objets renvoyés. Pour les actions d'API qui prennent en charge 
la pagination à l'aide des champs NextToken, ces réponses sont également attachées sous forme 
de propriétés note.

Amazon EC2
Cette section présente les étapes requises pour lancer une instance Amazon EC2, y compris les 
actions suivantes :

• Récupérer la liste des Amazon Machine Images (AMI).

• Créer une paire de clés pour l'authentification SSH.

• Créer et configurer un groupe de sécurité Amazon EC2.

• Lancer l'instance et récupérer les informations associées.

Amazon S3
Cette section présente les étapes nécessaires pour créer un site Web statique hébergé dans Amazon 
S3. Elle explique comment :
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• Créer et supprimer des compartiments Amazon S3.

• Charger des fichiers dans un compartiment Amazon S3 en tant qu'objets.

• Supprimer des objets d'un compartiment Amazon S3.

• Désigner un compartiment Amazon S3 en tant que site Web.

AWS Lambda et AWS Tools for PowerShell

Cette section fournit une brève présentation du module AWS Lambda Tools for PowerShell et décrit 
les étapes requises pour la configuration de ce module.

Amazon SNS et Amazon SQS

Cette section présente les étapes requises pour abonner une file d'attente Amazon SQS à une 
rubrique Amazon SNS. Elle explique comment :

• Créer une rubrique Amazon SNS.

• Créer une file d'attente Amazon SQS.

• Abonnez la file d'attente à la rubrique .

• Envoyer un message à la rubrique.

• Recevoir le message de la file d'attente.

CloudWatch

Cette section fournit un exemple de la façon de publier des données personnalisées dans 
CloudWatch.

• Publiez une métrique personnalisée sur votre tableau de bord CloudWatch.

Voir aussi

• Premiers pas avec AWS Tools for Windows PowerShell
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Rubriques

• Amazon S3 et Tools for Windows PowerShell

• Amazon EC2 et Tools for Windows PowerShell

• AWS Lambda et AWS Tools for PowerShell

• Amazon SQS, Amazon SNS et Tools for Windows PowerShell

• CloudWatch depuis le AWS Tools for Windows PowerShell

• Utilisation du paramètre ClientConfig dans les applets de commande

Amazon S3 et Tools for Windows PowerShell

Dans cette section, nous créons un site Web statique à l'aide AWS Tools for Windows PowerShell de 
utilisant Amazon S3 et CloudFront. Dans le processus, nous proposons un certain nombre de tâches 
courantes avec ces services. Cette procédure est modélisée d'après la procédure d'hébergement 
d'un site Web statique du Guide de démarrage, qui décrit un processus similaire en utilisant la
AWSManagement Console.

Les commandes présentées ici supposent que vous avez défini des informations d'identification par 
défaut et une région par défaut pour votre session PowerShell. Par conséquent, les informations 
d'identification et les régions ne sont pas incluses dans l'appel des applets de commande.

Note

Il n'existe actuellement aucune API Amazon S3 permettant de renommer un compartiment 
ou un objet, et donc aucune applet de commande unique Tools for Windows PowerShell 
permettant d'effectuer cette tâche. Pour renommer un objet dans S3, nous vous 
recommandons de le copier dans un autre objet sous un nouveau nom en exécutant l'applet 
de commande Copy-S3Object, puis de supprimer l'objet d'origine en exécutant l'applet de 
commande Remove-S3Object.

Consulter aussi

• Utilisation de services AWS dans AWS Tools for PowerShell

• Hébergement d'un site web statique sur Amazon S3

• Console Amazon S3
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Rubriques

• Créer un compartiment Amazon S3, vérifier sa région et le supprimer (facultatif)

• Configuration d'un compartiment Amazon S3 comme site Web et activation de la journalisation

• Charger les objets sur un compartiment Amazon S3

• Suppression d'objets et de compartiments Amazon S3

• Charger du contenu du texte en ligne sur Amazon S3

Créer un compartiment Amazon S3, vérifier sa région et le supprimer 
(facultatif)

Utilisez l'applet de commande New-S3Bucket pour créer un nouveau compartiment Amazon S3. Les 
exemples suivants créent un compartiment nommé website-example. Le nom du compartiment 
doit être unique dans toutes les régions. L'exemple montre comment créer le compartiment dans la 
région us-west-1.

PS > New-S3Bucket -BucketName website-example -Region us-west-2

CreationDate         BucketName
------------         ----------
8/16/19 8:45:38 PM   website-example

Vous pouvez vérifier la région dans laquelle le compartiment se trouve à l'aide de l'applet de 
commande Get-S3BucketLocation.

PS > Get-S3BucketLocation -BucketName website-example

Value
-----
us-west-2

Une fois que vous avez terminé ce didacticiel, vous pouvez utiliser la ligne suivante pour supprimer 
ce compartiment. Nous vous conseillons de laisser ce compartiment en place, car nous l'utiliserons 
dans de prochains exemples.

PS > Remove-S3Bucket -BucketName website-example
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Notez que le processus de suppression du compartiment peut prendre un certain temps. Si vous 
essayez de recréer immédiatement un compartiment du même nom, l'applet de commande New-
S3Bucket peut échouer tant que l'ancien compartiment n'a pas complètement disparu.

Voir aussi

• Utilisation de services AWS dans AWS Tools for PowerShell

• Put Bucket (Référence des services Amazon S3)

• AWSRégions PowerShell pour Amazon S3

Configuration d'un compartiment Amazon S3 comme site Web et activation 
de la journalisation

Utilisez l'applet de commande Write-S3BucketWebsite pour configurer un compartiment Amazon 
S3 comme site Web statique. L'exemple suivant spécifie le nom index.html pour la page Web de 
contenu par défaut et le nom error.html pour la page Web d'erreur par défaut. Notez que l'applet 
de commande ne crée pas ces pages. Elles doivent être chargées en tant qu'objets Amazon S3.

PS > Write-S3BucketWebsite -BucketName website-example -
WebsiteConfiguration_IndexDocumentSuffix index.html -WebsiteConfiguration_ErrorDocument 
 error.html
RequestId      : A1813E27995FFDDD
AmazonId2      : T7hlDOeLqA5Q2XfTe8j2q3SLoP3/5XwhUU3RyJBGHU/LnC+CIWLeGgP0MY24xAlI
ResponseStream :
Headers        : {x-amz-id-2, x-amz-request-id, Content-Length, Date...}
Metadata       : {}
ResponseXml    :

Voir aussi

• Utilisation de services AWS dans AWS Tools for PowerShell

• Autorisation PutBucketWebsite (Référence d'API Amazon S)

• Autorisation PutBucketACL (Référence d'API Amazon S)
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Charger les objets sur un compartiment Amazon S3

Utilisez l'applet de commande Write-S3Object pour charger des fichiers de votre système de 
fichiers local dans un compartiment Amazon S3 en tant qu'objets. L'exemple ci-dessous crée et 
charge deux fichiers HTML simples dans un compartiment Amazon S3 et vérifie l'existence des 
objets chargés. Le paramètre -File de Write-S3Object spécifie le nom du fichier dans le 
système de fichiers local. Le paramètre -Key spécifie le nom que l'objet correspondant aura dans 
Amazon S3.

Amazon déduit le type de contenu des objets à partir des extensions de fichier : « .html », dans le cas 
présent.

PS > # Create the two files using here-strings and the Set-Content cmdlet
PS > $index_html = @"
>> <html>
>>   <body>
>>     <p>
>>       Hello, World!
>>     </p>
>>   </body>
>> </html>
>> "@
>>
PS > $index_html | Set-Content index.html
PS > $error_html = @"
>> <html>
>>   <body>
>>     <p>
>>       This is an error page.
>>     </p>
>>   </body>
>> </html>
>> "@
>>
>>$error_html | Set-Content error.html
>># Upload the files to Amazon S3 using a foreach loop
>>foreach ($f in "index.html", "error.html") {
>> Write-S3Object -BucketName website-example -File $f -Key $f -CannedACLName public-
read
>> }
>>
PS > # Verify that the files were uploaded
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PS > Get-S3BucketWebsite -BucketName website-example

IndexDocumentSuffix                                         ErrorDocument
-------------------                                         -------------
index.html                                                  error.html

Options ACL prêtes à l'emploi

Les valeurs pour spécifier les listes de contrôle d'accès (ACL) prêtes à l'emploi avec les Tools 
for Windows PowerShell sont les mêmes que celles utilisées par le AWS SDK for .NET. Notez, 
cependant, que ces valeurs sont différentes de celles utilisées par l'action du Put Object Amazon 
S3. Les Tools for Windows PowerShell prennent en charge les listes ACL conservées suivantes :

• NoACL

• privé

• public-read

• public-read-write

• aws-exec-read

• authenticated-read

• bucket-owner-read

• bucket-owner-full-control

• log-delivery-write

Pour plus d'informations sur ces paramètres de listes ACL prêtes à l'emploi, consultez Présentation 
de la liste de contrôle d'accès (ACL).

Remarque concernant le chargement en plusieurs parties

Si vous utilisez l'API Amazon S3 pour charger un fichier qui dépasse 5 Go, vous devez utiliser le 
chargement en plusieurs parties. Cependant, l'applet de commande Write-S3Object fournie par 
les Tools for Windows PowerShell peut gérer de manière transparente les chargements de fichiers 
supérieurs à 5 Go.

Test du site Web

À ce stade, vous pouvez tester le site Web en y accédant à l'aide d'un navigateur. Les URL de sites 
Web statiques hébergés dans Amazon S3 suivent un format standard.
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http://<bucket-name>.s3-website-<region>.amazonaws.com

Par exemple :

http://website-example.s3-website-us-west-1.amazonaws.com

Voir aussi

• Utilisation de services AWS dans AWS Tools for PowerShell

• PutObject (Référence d'API Amazon S)

• Liste ACL prête à l'emploi (Référence d'API Amazon S)

Suppression d'objets et de compartiments Amazon S3

Cette section décrit comment supprimer le site Web que vous avez créé dans les sections 
précédentes. Vous pouvez supprimer simplement les objets des fichiers HTML, puis supprimer le 
compartiment Amazon S3 du site.

Exécutez d'abord l'applet de commande Remove-S3Object pour supprimer les objets des fichiers 
HTML du compartiment Amazon S3.

PS > foreach ( $obj in "index.html", "error.html" ) {
>> Remove-S3Object -BucketName website-example -Key $obj
>> }
>> 
IsDeleteMarker
--------------
False

La réponse False est un artefact attendu de la façon dont Amazon S3 traite la demande. Dans ce 
contexte, elle n'indique pas de problème.

Exécutez ensuite l'applet de commande Remove-S3Bucket pour supprimer le compartiment 
Amazon S3 désormais vide du site.

PS > Remove-S3Bucket -BucketName website-example

RequestId      : E480ED92A2EC703D
AmazonId2      : k6tqaqC1nMkoeYwbuJXUx1/UDa49BJd6dfLN0Ls1mWYNPHjbc8/Nyvm6AGbWcc2P
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ResponseStream :
Headers        : {x-amz-id-2, x-amz-request-id, Date, Server}
Metadata       : {}
ResponseXml    :

Dans la version 1.1 et dans les versions plus récentes des AWS Tools for PowerShell, vous pouvez 
ajouter le paramètre -DeleteBucketContent à Remove-S3Bucket, ce qui supprime d'abord tous 
les objets et versions d'objets du compartiment spécifié avant de tenter de supprimer le compartiment 
lui-même. Selon le nombre d'objets ou versions d'objet du compartiment, cette opération peut 
prendre un certain temps. Dans les versions des Tools for Windows PowerShell antérieures à la 
version 1.1, le compartiment devait être vide pour que Remove-S3Bucket puisse le supprimer.

Note

-Force vous invite à confirmer avant l'exécution de l'applet de commande, sauf si vous 
ajoutez le paramètre AWS Tools for PowerShell.

Voir aussi

• Utilisation de services AWS dans AWS Tools for PowerShell

• Delete Object (Référence d'API Amazon S)

• DeleteBucket (Référence d'API Amazon S)

Charger du contenu du texte en ligne sur Amazon S3

L'applet de commande Write-S3Object permet de charger du contenu de texte en ligne dans 
Amazon S3. Avec le paramètre -Content (alias -Text), vous pouvez spécifier le contenu texte 
qui doit être chargé dans Amazon S3, sans avoir besoin de le placer d'abord dans un fichier. Le 
paramètre accepte les chaînes d'une ligne simples, ainsi que, comme ici, les chaînes contenant 
plusieurs lignes.

PS > # Specifying content in-line, single line text:
PS > write-s3object mybucket -key myobject.txt -content "file content"

PS > # Specifying content in-line, multi-line text: (note final newline needed to end 
 in-line here-string)
PS > write-s3object mybucket -key myobject.txt -content @"
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>> line 1
>> line 2
>> line 3
>> "@
>> 
PS > # Specifying content from a variable: (note final newline needed to end in-line 
 here-string)
PS > $x = @"
>> line 1
>> line 2
>> line 3
>> "@
>> 
PS > write-s3object mybucket -key myobject.txt -content $x

Amazon EC2 et Tools for Windows PowerShell

Vous pouvez exécuter les tâches courantes relatives à Amazon EC2 à l'aide de AWS Tools for 
PowerShell.

Les exemples de commande présentés ici supposent que vous avez défini les informations 
d'identification par défaut et une région par défaut pour votre session PowerShell. Par conséquent, 
nous n'incluons pas d'informations d'identification ou de région lorsque nous appelons les applets de 
commande. Pour de plus amples informations, veuillez consulter . Premiers pas avec AWS Tools for 
Windows PowerShell.

Rubriques

• Création d'une paire de clés

• Création d'un groupe de sécurité à l'aide de Windows PowerShell

• Recherche d'une Amazon Machine Image avec Windows PowerShell

• Lancement d'une instance Amazon EC2; à l'aide de Windows PowerShell

Création d'une paire de clés

L'exemple New-EC2KeyPair suivant crée une paire de clés et la stocke dans la variable PowerShell
$myPSKeyPair

PS > $myPSKeyPair = New-EC2KeyPair -KeyName myPSKeyPair
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Associez l'objet paire de clés à l'applet de commande Get-Member pour afficher la structure de 
l'objet.

PS > $myPSKeyPair | Get-Member

     TypeName: Amazon.EC2.Model.KeyPair 

  Name                MemberType   Definition 
  ----                ----------   ---------- 
  Equals              Method       bool Equals(System.Object obj) 
  GetHashCode         Method       int GetHashCode() 
  GetType             Method       type GetType() 
  ToString            Method       string ToString() 
  KeyFingerprint      Property     System.String KeyFingerprint {get;set;} 
  KeyMaterial         Property     System.String KeyMaterial {get;set;} 
  KeyName             Property     System.String KeyName {get;set;}

Associez l'objet paire de clés à l'applet de commande Format-List pour afficher les valeurs des 
membres KeyName, KeyFingerprint et KeyMaterial. (La sortie a été tronquée pour des raisons 
de lisibilité.)

PS > $myPSKeyPair | Format-List KeyName, KeyFingerprint, KeyMaterial

  KeyName        : myPSKeyPair 
  KeyFingerprint : 09:06:70:8e:26:b6:e7:ef:8f:fe:4a:1d:bc:9c:6a:63:11:ac:ad:3c 
  KeyMaterial    : ----BEGIN RSA PRIVATE KEY---- 
                   MIIEogIBAAKCAQEAkK+ANYUS9c7niNjYfaCn6KYj/D0I6djnFoQE... 
                   Mz6btoxPcE7EMeH1wySUp8nouAS9xbl9l7+VkD74bN9KmNcPa/Mu... 
                   Zyn4vVe0Q5il/MpkrRogHqOB0rigeTeV5Yc3lvO0RFFPu0Kz4kcm... 
                   w3Jg8dKsWn0plOpX7V3sRC02KgJIbejQUvBFGi5OQK9bm4tXBIeC... 
                   daxKIAQMtDUdmBDrhR1/YMv8itFe5DiLLbq7Ga+FDcS85NstBa3h... 
                   iuskGkcvgWkcFQkLmRHRoDpPb+OdFsZtjHZDpMVFmA9tT8EdbkEF... 
                   3SrNeqZPsxJJIxOodb3CxLJpg75JU5kyWnb0+sDNVHoJiZCULCr0... 
                   GGlLfEgB95KjGIk7zEv2Q7K6s+DHclrDeMZWa7KFNRZuCuX7jssC... 
                   xO98abxMr3o3TNU6p1ZYRJEQ0oJr0W+kc+/8SWb8NIwfLtwhmJEy... 
                   1BX9X8WFX/A8VLHrT1elrKmLkNECgYEAwltkV1pOJAFhz9p7ZFEv... 
                   vvVsPaF0Ev9bk9pqhx269PB5Ox2KokwCagDMMaYvasWobuLmNu/1... 
                   lmwRx7KTeQ7W1J3OLgxHA1QNMkip9c4Tb3q9vVc3t/fPf8vwfJ8C... 
                   63g6N6rk2FkHZX1E62BgbewUd3eZOS05Ip4VUdvtGcuc8/qa+e5C... 
                   KXgyt9nl64pMv+VaXfXkZhdLAdY0Khc9TGB9++VMSG5TrD15YJId... 
                   gYALEI7m1jJKpHWAEs0hiemw5VmKyIZpzGstSJsFStERlAjiETDH... 
                   YAtnI4J8dRyP9I7BOVOn3wNfIjk85gi1/0Oc+j8S65giLAfndWGR... 
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                   9R9wIkm5BMUcSRRcDy0yuwKBgEbkOnGGSD0ah4HkvrUkepIbUDTD... 
                   AnEBM1cXI5UT7BfKInpUihZi59QhgdK/hkOSmWhlZGWikJ5VizBf... 
                   drkBr/vTKVRMTi3lVFB7KkIV1xJxC5E/BZ+YdZEpWoCZAoGAC/Cd... 
                   TTld5N6opgOXAcQJwzqoGa9ZMwc5Q9f4bfRc67emkw0ZAAwSsvWR... 
                   x3O2duuy7/smTwWwskEWRK5IrUxoMv/VVYaqdzcOajwieNrblr7c... 
                   -----END RSA PRIVATE KEY-----

Le membre KeyMaterial stocke la clé privée de la paire de clés. La clé publique est stockée dans 
AWS. Vous ne pouvez pas récupérer la clé publique dans AWS, mais vous pouvez vérifier la clé 
publique en comparant la KeyFingerprint de la clé privée à celle renvoyée par AWS pour la clé 
publique.

Affichage de l'empreinte de votre paire de clés

Vous pouvez utiliser l'applet de commande Get-EC2KeyPair pour afficher l'empreinte de votre paire 
de clés.

PS > Get-EC2KeyPair -KeyName myPSKeyPair | format-list KeyName, KeyFingerprint

  KeyName        : myPSKeyPair 
  KeyFingerprint : 09:06:70:8e:26:b6:e7:ef:8f:fe:4a:1d:bc:9c:6a:63:11:ac:ad:3c

Stockage de votre clé privée

Pour stocker la clé privée dans un fichier, associez le membre KeyFingerMaterial à l'applet de 
commande Out-File.

PS > $myPSKeyPair.KeyMaterial | Out-File -Encoding ascii myPSKeyPair.pem

Vous devez spécifier -Encoding ascii lors de l'écriture de la clé privée dans un fichier. Dans 
le cas contraire, des outils comme openssl peuvent ne pas être en mesure de lire le fichier 
correctement. Vous pouvez vérifier que le format du fichier obtenu est correct en utilisant une 
commande telle que la commande suivante :

PS > openssl rsa -check < myPSKeyPair.pem

(L'outil openssl n'est pas inclus dans les AWS Tools for PowerShell ni dans le AWS SDK for .NET.)
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Suppression de votre paire de clés

Vous avez besoin de votre paire de clés pour lancer une instance et vous y connecter. Lorsque vous 
aurez terminé d'utiliser une paire de clés, vous pourrez la supprimer. Pour supprimer la clé publique 
de AWS, utilisez l'applet de commande Remove-EC2KeyPair. Lorsque vous y serez invité, appuyez 
sur Enter pour supprimer la paire de clés.

PS > Remove-EC2KeyPair -KeyName myPSKeyPair

Confirm
Performing the operation "Remove-EC2KeyPair (DeleteKeyPair)" on target "myPSKeyPair".
[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help (default is "Y"):

La variable, $myPSKeyPair, existe toujours dans la session actuelle de PowerShell et contient 
toujours les informations sur la paire de clés. Le fichier myPSKeyPair.pem existe également. 
Cependant, la clé privée n'est plus valide, car la clé publique de la paire de clés n'est plus stockée 
dans AWS.

Création d'un groupe de sécurité à l'aide de Windows PowerShell

Vous pouvez utiliser les AWS Tools for PowerShell pour créer et configurer un groupe de sécurité. 
Lorsque vous créez un groupe de sécurité, vous devez spécifier s'il s'applique à EC2-Classic ou EC2-
VPC. La réponse est l'ID du groupe de sécurité.

Si vous devez vous connecter à votre instance, vous devez configurer le groupe de sécurité afin 
d'autoriser le trafic SSH (Linux) ou le trafic RDP (Windows).

Rubriques

• Prérequis

• Création d'un groupe de sécurité pour EC2-Classic

• Création d'un groupe de sécurité pour EC2-VPC

Prérequis

Vous aurez besoin de l'adresse IP publique de votre ordinateur, en notation CIDR. Vous pouvez 
obtenir l'adresse IP publique de votre ordinateur local à l'aide d'un service. Par exemple, Amazon 
fournit le service suivant : http://checkip.amazonaws.com/ ou https://checkip.amazonaws.com/. Pour 
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trouver un autre service qui fournit votre adresse IP, utilisez l'expression de recherche « what is my 
IP address » (quelle est mon adresse IP). Si votre connexion s'effectue via un fournisseur de services 
Internet (ISP) ou derrière un pare-feu sans adresse IP statique, vous devez déterminer la plage 
d'adresses IP pouvant être utilisée par les ordinateurs clients.

Warning

Si vous spécifiez 0.0.0.0/0, vous autorisez le trafic à partir de n'importe quelle adresse IP 
dans le monde. Pour les protocoles SSH et RDP, vous pouvez considérer que cette solution 
est acceptable pour une brève durée dans un environnement de test, mais elle n'est pas 
sécurisée pour les environnements de production. En production, assurez-vous d'autoriser 
l'accès uniquement à partir de l'adresse IP individuelle ou de la plage d'adresses appropriée.

Création d'un groupe de sécurité pour EC2-Classic

Warning

Nous retirons EC2-Classic le 15 août 2022. Nous vous recommandons de migrer d'EC2-
Classic vers un VPC. Pour plus d'informations, consultez Migrer d'EC2-Classic vers un VPC
dans le Guide de l'utilisateur Amazon EC2 pour les instances Linux ou dans le Guide de 
l'utilisateur Amazon EC2 pour les instances Windows. Consultez également le billet de blog
EC2-Classic Networking is Retiring – Here's How to Prepare (Se préparer au retrait de la 
mise en réseau EC2-Classic).

L'exemple suivant utilise l'applet de commande New-EC2SecurityGroup pour créer un groupe de 
sécurité pour EC2-Classic.

PS > New-EC2SecurityGroup -GroupName myPSSecurityGroup -GroupDescription "EC2-Classic 
 from PowerShell"

sg-0a346530123456789

Pour afficher la configuration initiale du groupe de sécurité, utilisez l'applet de commande Get-
EC2SecurityGroup.

PS > Get-EC2SecurityGroup -GroupNames myPSSecurityGroup
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Description         : EC2-Classic from PowerShell
GroupId             : sg-0a346530123456789
GroupName           : myPSSecurityGroup
IpPermissions       : {}
IpPermissionsEgress : {Amazon.EC2.Model.IpPermission}
OwnerId             : 123456789012
Tags                : {}
VpcId               : vpc-9668ddef

Pour configurer le groupe de sécurité afin d'autoriser le trafic entrant sur le port TCP 22 (SSH) et le 
port TCP 3389, utilisez l'applet de commande Grant-EC2SecurityGroupIngress. Par exemple, 
l'exemple de script suivant montre comment activer le trafic SSH à partir d'une seule adresse IP,
203.0.113.25/32.

$cidrBlocks = New-Object 'collections.generic.list[string]'
$cidrBlocks.add("203.0.113.25/32")
$ipPermissions = New-Object Amazon.EC2.Model.IpPermission
$ipPermissions.IpProtocol = "tcp"
$ipPermissions.FromPort = 22
$ipPermissions.ToPort = 22
ipPermissions.IpRanges = $cidrBlocks
Grant-EC2SecurityGroupIngress -GroupName myPSSecurityGroup -IpPermissions 
 $ipPermissions

Pour vérifier que le groupe de sécurité a été mis à jour, exécutez à nouveau l'applet de commande
Get-EC2SecurityGroup. Notez que vous ne pouvez pas spécifier de règle de trafic sortant pour
EC2-Classic.

PS > Get-EC2SecurityGroup -GroupNames myPSSecurityGroup

OwnerId             : 123456789012
GroupName           : myPSSecurityGroup
GroupId             : sg-0a346530123456789
Description         : EC2-Classic from PowerShell
IpPermissions       : {Amazon.EC2.Model.IpPermission}
IpPermissionsEgress : {}
VpcId               :
Tags                : {}

Pour afficher la règle du groupe de sécurité, utilisez la propriété IpPermissions.
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PS > (Get-EC2SecurityGroup -GroupNames myPSSecurityGroup).IpPermissions

IpProtocol       : tcp
FromPort         : 22
ToPort           : 22
UserIdGroupPairs : {}
IpRanges         : {203.0.113.25/32}

Création d'un groupe de sécurité pour EC2-VPC

L'exemple New-EC2SecurityGroup suivant ajoute le paramètre -VpcId pour créer un groupe de 
sécurité pour le VPC spécifié.

PS > $groupid = New-EC2SecurityGroup ` 
    -VpcId "vpc-da0013b3" ` 
    -GroupName "myPSSecurityGroup" ` 
    -GroupDescription "EC2-VPC from PowerShell"

Pour afficher la configuration initiale du groupe de sécurité, utilisez l'applet de commande Get-
EC2SecurityGroup. Par défaut, le groupe de sécurité d'un VPC inclut une règle qui autorise la 
totalité du trafic sortant. Notez que vous ne pouvez pas faire référence à un groupe de sécurité pour 
EC2-VPC par son nom.

PS > Get-EC2SecurityGroup -GroupId sg-5d293231

OwnerId             : 123456789012
GroupName           : myPSSecurityGroup
GroupId             : sg-5d293231
Description         : EC2-VPC from PowerShell
IpPermissions       : {}
IpPermissionsEgress : {Amazon.EC2.Model.IpPermission}
VpcId               : vpc-da0013b3
Tags                : {}

Pour définir les autorisations pour le trafic entrant sur le port TCP 22 (SSH) et le port TCP 3389, 
utilisez l'applet de commande New-Object. L'exemple de script suivant définit les autorisations pour 
les ports TCP 22 et 3389 à partir d'une seule adresse IP, 203.0.113.25/32.

$ip1 = new-object Amazon.EC2.Model.IpPermission  
$ip1.IpProtocol = "tcp"  
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$ip1.FromPort = 22  
$ip1.ToPort = 22  
$ip1.IpRanges.Add("203.0.113.25/32")  
$ip2 = new-object Amazon.EC2.Model.IpPermission  
$ip2.IpProtocol = "tcp"  
$ip2.FromPort = 3389  
$ip2.ToPort = 3389  
$ip2.IpRanges.Add("203.0.113.25/32")  
Grant-EC2SecurityGroupIngress -GroupId $groupid -IpPermissions @( $ip1, $ip2 )

Pour vérifier que le groupe de sécurité a été mis à jour, utilisez à nouveau l'applet de commande
Get-EC2SecurityGroup.

PS > Get-EC2SecurityGroup -GroupIds sg-5d293231

OwnerId             : 123456789012
GroupName           : myPSSecurityGroup
GroupId             : sg-5d293231
Description         : EC2-VPC from PowerShell
IpPermissions       : {Amazon.EC2.Model.IpPermission}
IpPermissionsEgress : {Amazon.EC2.Model.IpPermission}
VpcId               : vpc-da0013b3
Tags                : {}

Pour afficher les règles de trafic entrant, vous pouvez récupérer la propriété IpPermissions de 
l'objet de collection renvoyé par la commande précédente.

PS > (Get-EC2SecurityGroup -GroupIds sg-5d293231).IpPermissions

IpProtocol       : tcp
FromPort         : 22
ToPort           : 22
UserIdGroupPairs : {}
IpRanges         : {203.0.113.25/32}

IpProtocol       : tcp
FromPort         : 3389
ToPort           : 3389
UserIdGroupPairs : {}
IpRanges         : {203.0.113.25/32}
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Recherche d'une Amazon Machine Image avec Windows PowerShell

Lorsque vous lancez une instance Amazon EC2, vous spécifiez une Amazon Machine Image (AMI) 
qui sert de modèle à l'instance. Cependant, les ID des AMI AWS Windows changent fréquemment, 
car AWS fournit de nouvelles AMI avec les dernières mises à jour et les améliorations de sécurité. 
Vous pouvez utiliser les applets de commande Get-EC2Image et Get-EC2ImageByName pour 
rechercher les AMI Windows actuelles et obtenir leurs ID.

Rubriques

• Get-EC2Image

• Get-EC2ImageByName

Get-EC2Image

L'applet de commande Get-EC2Image récupère une liste d'AMI que vous pouvez utiliser.

Utilisez le paramètre -Owner avec la valeur de tableau amazon, self pour que Get-EC2Image
récupère uniquement les AMI qui appartiennent à Amazon ou à vous-même. Dans ce contexte, vous
faites référence à l'utilisateur dont vous avez utilisé les informations d'identification pour appeler 
l'applet de commande.

PS > Get-EC2Image -Owner amazon, self

Vous pouvez délimiter les résultats à l'aide du paramètre -Filter. Pour spécifier le filtre, créez 
un objet de type Amazon.EC2.Model.Filter. Par exemple, utilisez le filtre suivant pour afficher 
uniquement les AMI Windows.

$platform_values = New-Object 'collections.generic.list[string]'
$platform_values.add("windows")
$filter_platform = New-Object Amazon.EC2.Model.Filter -Property @{Name = "platform"; 
 Values = $platform_values}
Get-EC2Image -Owner amazon, self -Filter $filter_platform

Voici un exemple de l'une des AMI renvoyées par l'applet de commande ; la sortie réelle de la 
commande précédente fournit des informations pour de nombreuses AMI.

Architecture        : x86_64
BlockDeviceMappings : {/dev/sda1, xvdca, xvdcb, xvdcc…}
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CreationDate        : 2019-06-12T10:41:31.000Z
Description         : Microsoft Windows Server 2019 Full Locale English with SQL Web 
 2017 AMI provided by Amazon
EnaSupport          : True
Hypervisor          : xen
ImageId             : ami-000226b77608d973b
ImageLocation       : amazon/Windows_Server-2019-English-Full-SQL_2017_Web-2019.06.12
ImageOwnerAlias     : amazon
ImageType           : machine
KernelId            :  
Name                : Windows_Server-2019-English-Full-SQL_2017_Web-2019.06.12
OwnerId             : 801119661308
Platform            : Windows
ProductCodes        : {}
Public              : True
RamdiskId           :  
RootDeviceName      : /dev/sda1
RootDeviceType      : ebs
SriovNetSupport     : simple
State               : available
StateReason         :  
Tags                : {}
VirtualizationType  : hvm

Get-EC2ImageByName

L'applet de commande Get-EC2ImageByName vous permet de filtrer la liste des AMI Windows AWS 
en fonction du type de configuration serveur qui vous intéresse.

Lorsqu'elle est exécutée sans paramètres, comme suit, l'applet de commande émet l'ensemble 
complet des noms de filtre actuels :

PS > Get-EC2ImageByName

WINDOWS_2016_BASE
WINDOWS_2016_NANO
WINDOWS_2016_CORE
WINDOWS_2016_CONTAINER
WINDOWS_2016_SQL_SERVER_ENTERPRISE_2016
WINDOWS_2016_SQL_SERVER_STANDARD_2016
WINDOWS_2016_SQL_SERVER_WEB_2016
WINDOWS_2016_SQL_SERVER_EXPRESS_2016
WINDOWS_2012R2_BASE
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WINDOWS_2012R2_CORE
WINDOWS_2012R2_SQL_SERVER_EXPRESS_2016
WINDOWS_2012R2_SQL_SERVER_STANDARD_2016
WINDOWS_2012R2_SQL_SERVER_WEB_2016
WINDOWS_2012R2_SQL_SERVER_EXPRESS_2014
WINDOWS_2012R2_SQL_SERVER_STANDARD_2014
WINDOWS_2012R2_SQL_SERVER_WEB_2014
WINDOWS_2012_BASE
WINDOWS_2012_SQL_SERVER_EXPRESS_2014
WINDOWS_2012_SQL_SERVER_STANDARD_2014
WINDOWS_2012_SQL_SERVER_WEB_2014
WINDOWS_2012_SQL_SERVER_EXPRESS_2012
WINDOWS_2012_SQL_SERVER_STANDARD_2012
WINDOWS_2012_SQL_SERVER_WEB_2012
WINDOWS_2012_SQL_SERVER_EXPRESS_2008
WINDOWS_2012_SQL_SERVER_STANDARD_2008
WINDOWS_2012_SQL_SERVER_WEB_2008
WINDOWS_2008R2_BASE
WINDOWS_2008R2_SQL_SERVER_EXPRESS_2012
WINDOWS_2008R2_SQL_SERVER_STANDARD_2012
WINDOWS_2008R2_SQL_SERVER_WEB_2012
WINDOWS_2008R2_SQL_SERVER_EXPRESS_2008
WINDOWS_2008R2_SQL_SERVER_STANDARD_2008
WINDOWS_2008R2_SQL_SERVER_WEB_2008
WINDOWS_2008RTM_BASE
WINDOWS_2008RTM_SQL_SERVER_EXPRESS_2008
WINDOWS_2008RTM_SQL_SERVER_STANDARD_2008
WINDOWS_2008_BEANSTALK_IIS75
WINDOWS_2012_BEANSTALK_IIS8
VPC_NAT

Pour restreindre l'ensemble des images renvoyées, spécifiez un ou plusieurs noms de filtre à l'aide 
du paramètre Names.

PS > Get-EC2ImageByName -Names WINDOWS_2016_CORE

Architecture        : x86_64
BlockDeviceMappings : {/dev/sda1, xvdca, xvdcb, xvdcc…}
CreationDate        : 2019-08-16T09:36:09.000Z
Description         : Microsoft Windows Server 2016 Core Locale English AMI provided by 
 Amazon
EnaSupport          : True
Hypervisor          : xen
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ImageId             : ami-06f2a2afca06f15fc
ImageLocation       : amazon/Windows_Server-2016-English-Core-Base-2019.08.16
ImageOwnerAlias     : amazon
ImageType           : machine
KernelId            :  
Name                : Windows_Server-2016-English-Core-Base-2019.08.16
OwnerId             : 801119661308
Platform            : Windows
ProductCodes        : {}
Public              : True
RamdiskId           :  
RootDeviceName      : /dev/sda1
RootDeviceType      : ebs
SriovNetSupport     : simple
State               : available
StateReason         :  
Tags                : {}
VirtualizationType  : hvm

Lancement d'une instance Amazon EC2; à l'aide de Windows PowerShell

Pour lancer une instance Amazon EC2, vous avez besoin de la paire de clés et du groupe de sécurité 
que vous avez créés dans les sections précédentes. Vous avez également besoin de l'ID d'une 
Amazon Machine Image (AMI). Pour plus d'informations, consultez la documentation suivante :

• Création d'une paire de clés

• Création d'un groupe de sécurité à l'aide de Windows PowerShell

• Recherche d'une Amazon Machine Image avec Windows PowerShell

Important

Si vous lancez une instance non comprise dans l'offre gratuite, vous serez facturé dès le 
lancement de l'instance et pendant toute la durée d'exécution de l'instance, même si elle 
demeure inactive.

Rubriques

• Lancement d'une instance dans EC2-Classic

• Lancement d'une instance dans un VPC
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• Lancement d'une instance Spot dans un VPC

Lancement d'une instance dans EC2-Classic

Warning

Nous retirons EC2-Classic le 15 août 2022. Nous vous recommandons de migrer d'EC2-
Classic vers un VPC. Pour plus d'informations, consultez Migrer d'EC2-Classic vers un VPC
dans le Guide de l'utilisateur Amazon EC2 pour les instances Linux ou dans le Guide de 
l'utilisateur Amazon EC2 pour les instances Windows. Consultez également le billet de blog
EC2-Classic Networking is Retiring – Here's How to Prepare (Se préparer au retrait de la 
mise en réseau EC2-Classic).

La commande suivante crée une instance t1.micro unique et la lance.

PS > New-EC2Instance -ImageId ami-c49c0dac ` 
    -MinCount 1 ` 
    -MaxCount 1 ` 
    -KeyName myPSKeyPair ` 
    -SecurityGroups myPSSecurityGroup ` 
    -InstanceType t1.micro

ReservationId   : r-b70a0ef1
OwnerId         : 123456789012
RequesterId     :
Groups          : {myPSSecurityGroup}
GroupName       : {myPSSecurityGroup}
Instances       : {}

Au départ, votre instance est à l'état pending, mais elle passe à l'état running en quelques 
minutes. Pour afficher les informations sur votre instance, utilisez l'applet de commande
Get-EC2Instance. Si vous avez plusieurs instances, vous pouvez filtrer les résultats 
sur l'ID de réservation à l'aide du paramètre Filter. Tout d'abord, créez un objet de type
Amazon.EC2.Model.Filter. Ensuite, appelez Get-EC2Instance qui utilise le filtre, puis affiche 
la propriété Instances.

PS > $reservation = New-Object 'collections.generic.list[string]'
PS > $reservation.add("r-5caa4371")
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PS > $filter_reservation = New-Object Amazon.EC2.Model.Filter -Property @{Name = 
 "reservation-id"; Values = $reservation}
PS > (Get-EC2Instance -Filter $filter_reservation).Instances

AmiLaunchIndex        : 0
Architecture          : x86_64
BlockDeviceMappings   : {/dev/sda1}
ClientToken           :
EbsOptimized          : False
Hypervisor            : xen
IamInstanceProfile    :
ImageId               : ami-c49c0dac
InstanceId            : i-5203422c
InstanceLifecycle     :
InstanceType          : t1.micro
KernelId              :
KeyName               : myPSKeyPair
LaunchTime            : 12/2/2018 3:38:52 PM
Monitoring            : Amazon.EC2.Model.Monitoring
NetworkInterfaces     : {}
Placement             : Amazon.EC2.Model.Placement
Platform              : Windows
PrivateDnsName        :
PrivateIpAddress      : 10.25.1.11
ProductCodes          : {}
PublicDnsName         :
PublicIpAddress       : 198.51.100.245
RamdiskId             :
RootDeviceName        : /dev/sda1
RootDeviceType        : ebs
SecurityGroups        : {myPSSecurityGroup}
SourceDestCheck       : True
SpotInstanceRequestId :
SriovNetSupport       :
State                 : Amazon.EC2.Model.InstanceState
StateReason           :
StateTransitionReason :
SubnetId              :
Tags                  : {}
VirtualizationType    : hvm
VpcId                 :
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Lancement d'une instance dans un VPC

La commande suivante crée une seule instance m1.small dans le sous-réseau privé spécifié. Le 
groupe de sécurité doit être valide pour le sous-réseau spécifié.

PS > New-EC2Instance ` 
    -ImageId ami-c49c0dac ` 
    -MinCount 1 -MaxCount 1 ` 
    -KeyName myPSKeyPair ` 
    -SecurityGroupId sg-5d293231 ` 
    -InstanceType m1.small ` 
    -SubnetId subnet-d60013bf

ReservationId   : r-b70a0ef1
OwnerId         : 123456789012
RequesterId     :
Groups          : {}
GroupName       : {}
Instances       : {}

Au départ, votre instance est à l'état pending, mais elle passe à l'état running en quelques 
minutes. Pour afficher les informations sur votre instance, utilisez l'applet de commande
Get-EC2Instance. Si vous avez plusieurs instances, vous pouvez filtrer les résultats 
sur l'ID de réservation à l'aide du paramètre Filter. Tout d'abord, créez un objet de type
Amazon.EC2.Model.Filter. Ensuite, appelez Get-EC2Instance qui utilise le filtre, puis affiche 
la propriété Instances.

PS > $reservation = New-Object 'collections.generic.list[string]'
PS > $reservation.add("r-b70a0ef1")
PS > $filter_reservation = New-Object Amazon.EC2.Model.Filter -Property @{Name = 
 "reservation-id"; Values = $reservation}
PS > (Get-EC2Instance -Filter $filter_reservation).Instances

AmiLaunchIndex        : 0
Architecture          : x86_64
BlockDeviceMappings   : {/dev/sda1}
ClientToken           :
EbsOptimized          : False
Hypervisor            : xen
IamInstanceProfile    :
ImageId               : ami-c49c0dac
InstanceId            : i-5203422c
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InstanceLifecycle     :
InstanceType          : m1.small
KernelId              :
KeyName               : myPSKeyPair
LaunchTime            : 12/2/2018 3:38:52 PM
Monitoring            : Amazon.EC2.Model.Monitoring
NetworkInterfaces     : {}
Placement             : Amazon.EC2.Model.Placement
Platform              : Windows
PrivateDnsName        :
PrivateIpAddress      : 10.25.1.11
ProductCodes          : {}
PublicDnsName         :
PublicIpAddress       : 198.51.100.245
RamdiskId             :
RootDeviceName        : /dev/sda1
RootDeviceType        : ebs
SecurityGroups        : {myPSSecurityGroup}
SourceDestCheck       : True
SpotInstanceRequestId :
SriovNetSupport       :
State                 : Amazon.EC2.Model.InstanceState
StateReason           :
StateTransitionReason :
SubnetId              : subnet-d60013bf
Tags                  : {}
VirtualizationType    : hvm
VpcId                 : vpc-a01106c2

Lancement d'une instance Spot dans un VPC

L'exemple de script suivant demande une instance Spot dans le sous-réseau spécifié. Le groupe de 
sécurité doit être un que vous avez créé pour le VPC qui contient le sous-réseau spécifié.

$interface1 = New-Object Amazon.EC2.Model.InstanceNetworkInterfaceSpecification
$interface1.DeviceIndex = 0
$interface1.SubnetId = "subnet-b61f49f0"
$interface1.PrivateIpAddress = "10.0.1.5"
$interface1.Groups.Add("sg-5d293231")
Request-EC2SpotInstance ` 
    -SpotPrice 0.007 ` 
    -InstanceCount 1 ` 
    -Type one-time ` 
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    -LaunchSpecification_ImageId ami-7527031c ` 
    -LaunchSpecification_InstanceType m1.small ` 
    -Region us-west-2 ` 
    -LaunchSpecification_NetworkInterfaces $interface1

AWS Lambda et AWS Tools for PowerShell

Le module AWSLambdaPSCore vous permet de développer des fonctions AWS Lambda dans 
PowerShell Core 6.0 à l'aide du runtime .NET Core 2.1. Les développeurs PowerShell peuvent 
gérer des ressources AWSet écrire des scripts d'automatisation dans l'environnement PowerShell 
en utilisant Lambda. La prise en charge de PowerShell dans Lambda vous permet d'exécuter des 
fonctions ou des scripts PowerShell en réponse à tout événement Lambda, tel qu'un événement 
Amazon S3 ou un événement Amazon CloudWatch planifié. Le module AWSLambdaPSCore 
est un module AWS distinct pour PowerShell ; il ne fait pas partie de AWS Tools for PowerShell, 
l’installation du module AWSLambdaPSCore ne provoque pas non plus l'installation de AWS Tools 
for PowerShell.

Après avoir installé le module AWSLambdaPSCore, vous pourrez utiliser toutes les applets de 
commande PowerShell disponibles (ou développer les vôtres) pour créer des fonctions sans serveur. 
Le module AWS Lambda Tools for PowerShell inclut des modèles de projet pour les applications 
sans serveur reposant sur PowerShell, ainsi que des outils pour publier des projets sur AWS.

Le support du module AWSLambdaPSCore est disponible dans toutes les régions qui prennent en 
charge Lambda. Pour en savoir plus sur les régions prises en charge, consultez le AWSTableau des 
régions.

Prérequis

Les étapes suivantes sont obligatoires pour pouvoir installer et utiliser le module 
AWSLambdaPSCore. Pour plus de détails sur ces étapes, consultez la section relative à la
configuration d'un environnement de développement PowerShell dans le guide du développeur AWS 
Lambda.

• Installez la bonne version de PowerShell : la prise en charge de PowerShell dans Lambda repose 
sur la version inter-plateforme PowerShell Core 6.0. Vous pouvez développer des fonctions 
PowerShell Lambda sous Windows, Linux ou Mac. Si vous ne disposez pas d'au moins cette 
version de PowerShell, vous trouverez les instructions sur le site Web de la documentation 
Microsoft PowerShell.
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• Installer le kit SDK .NET Core 2.1 : étant donné que PowerShell Core repose sur .NET Core, la 
prise en charge de PowerShell dans Lambda utilise le même runtime .NET Core 2.1 Lambda pour 
les fonctions .NET Core et Lambda PowerShell. Les applets de commande de publication Lambda 
PowerShell utilisent le kit SDK .NET Core 2.1 pour créer le package de déploiement Lambda. Le 
kit SDK .NET Core 2.1 est disponible à partir du Centre de téléchargement Microsoft. Veillez à 
installer le kit SDK, et non le runtime.

Installation du module AWSLambdaPSCore

Une fois les conditions requises respectées, vous êtes prêt à installer le module 
AWSLambdaPSCore. Exécutez la commande suivante dans une session PowerShell Core.

PS> Install-Module AWSLambdaPSCore -Scope CurrentUser

Vous êtes prêt à commencer à développer des fonctions Lambda dans PowerShell. Pour plus 
d'informations sur la mise en route, consultez la section relative au modèle de programmation pour la 
création de fonctions Lambda dans PowerShell dans le guide du développeur AWS Lambda.

Voir aussi

• Annonce de la prise en charge de PowerShell Core par Lambda sur le blog des développeurs AWS

• Module AWSLambdaPSCore sur le site web PowerShell Gallery

• Configuration d'un environnement de développement PowerShell

• AWS Lambda Tools for Powershell sur GitHub

• Console Lambda AWS

Amazon SQS, Amazon SNS et Tools for Windows PowerShell

Cette section fournit des exemples qui montrent comment :

• Créer une file d'attente Amazon SQS et obtenir l'ARN (Amazon Resource Name) de la file 
d'attente.

• Créez une rubrique Amazon SNS.

• Accordez les autorisations à la rubrique SNS afin qu'elle puisse envoyer des messages à la file 
d'attente.
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• Abonner la file d'attente à la rubrique SNS

• Accordez aux utilisateurs IAM ou aux comptes AWS les autorisations d'effectuer une publication 
dans la rubrique SNS et de lire les messages à partir de la file d'attente SQS.

• Vérifiez les résultats en publiant un message dans la rubrique et en lisant le message à partir de la 
file d'attente.

Créer une file d'attente Amazon SQS et obtenir l'ARN de la file d'attente

La commande suivante crée une file d'attente SQS dans votre région par défaut. La sortie affiche 
l'URL de la nouvelle file d'attente.

PS > New-SQSQueue -QueueName myQueue
https://sqs.us-west-2.amazonaws.com/123456789012/myQueue 

La commande suivante récupère l'ARN de la file d'attente.

PS > Get-SQSQueueAttribute -QueueUrl https://sqs.us-west-2.amazonaws.com/123456789012/
myQueue -AttributeName QueueArn
...
QueueARN               : arn:aws:sqs:us-west-2:123456789012:myQueue
...

Créer une rubrique Amazon SNS

La commande suivante crée une rubrique SNS dans votre région par défaut et renvoie l'ARN de la 
nouvelle rubrique.

PS > New-SNSTopic -Name myTopic
arn:aws:sns:us-west-2:123456789012:myTopic

Accorder les autorisations à la rubrique SNS

L'exemple de script suivant crée à la fois une file d'attente SQS et une rubrique SNS, et accorde des 
autorisations à la rubrique SNS afin qu'elle puisse envoyer des messages à la file d'attente SQS :

# create the queue and topic to be associated
$qurl = New-SQSQueue -QueueName "myQueue"
$topicarn = New-SNSTopic -Name "myTopic"
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# get the queue ARN to inject into the policy; it will be returned
# in the output's QueueARN member but we need to put it into a variable
# so text expansion in the policy string takes effect
$qarn = (Get-SQSQueueAttribute -QueueUrl $qurl -AttributeNames "QueueArn").QueueARN

# construct the policy and inject arns
$policy = @"
{ 
    "Version": "2012-10-17", 
    "Statement": { 
        "Effect": "Allow", 
        "Principal": "*", 
        "Action": "SQS:SendMessage", 
        "Resource": "$qarn", 
        "Condition": { "ArnEquals": { "aws:SourceArn": "$topicarn" } } 
    }
}
"@

# set the policy
Set-SQSQueueAttribute -QueueUrl $qurl -Attribute @{ Policy=$policy }

Abonner la file d'attente à la rubrique SNS

La commande suivante abonne la file d'attente myQueue à la rubrique SNS myTopic et renvoie l'ID 
d'abonnement :

PS > Connect-SNSNotification ` 
    -TopicARN arn:aws:sns:us-west-2:123456789012:myTopic ` 
    -Protocol SQS ` 
    -Endpoint arn:aws:sqs:us-west-2:123456789012:myQueue
arn:aws:sns:us-west-2:123456789012:myTopic:f8ff77c6-e719-4d70-8e5c-a54d41feb754

Accorder les autorisations

La commande suivante donne l'autorisation d'effectuer l'action sns:Publish sur la rubrique
myTopic :

PS > Add-SNSPermission ` 
    -TopicArn arn:aws:sns:us-west-2:123456789012:myTopic ` 
    -Label ps-cmdlet-topic ` 
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    -AWSAccountIds 123456789012 ` 
    -ActionNames publish

La commande suivante donne l'autorisation d'effectuer les actions sqs:ReceiveMessage et
sqs:DeleteMessage sur la file d'attente myQueue.

PS > Add-SQSPermission ` 
    -QueueUrl https://sqs.us-west-2.amazonaws.com/123456789012/myQueue ` 
    -AWSAccountId "123456789012" ` 
    -Label queue-permission ` 
    -ActionName SendMessage, ReceiveMessage

Vérifier les résultats

La commande suivante teste votre nouvelle file d'attente et votre rubrique en publiant un message 
dans la rubrique SNS myTopic, puis renvoie le MessageId.

PS > Publish-SNSMessage ` 
    -TopicArn arn:aws:sns:us-west-2:123456789012:myTopic ` 
    -Message "Have A Nice Day!"
728180b6-f62b-49d5-b4d3-3824bb2e77f4

La commande suivante récupère le message dans la file d'attente SQS myQueue et l'affiche.

PS > Receive-SQSMessage -QueueUrl https://sqs.us-west-2.amazonaws.com/123456789012/
myQueue

Attributes             : {}
Body                   : { 
                           "Type" : "Notification", 
                           "MessageId" : "491c687d-b78d-5c48-b7a0-3d8d769ee91b", 
                           "TopicArn" : "arn:aws:sns:us-west-2:123456789012:myTopic", 
                           "Message" : "Have A Nice Day!", 
                           "Timestamp" : "2019-09-09T21:06:27.201Z", 
                           "SignatureVersion" : "1", 
                           "Signature" : 
 "llE17A2+XOuJZnw3TlgcXz4C4KPLXZxbxoEMIirelhl3u/oxkWmz5+9tJKFMns1ZOqQvKxk
+ExfEZcD5yWt6biVuBb8pyRmZ1bO3hUENl3ayv2WQiQT1vpLpM7VEQN5m+hLIiPFcs 
                         vyuGkJReV7lOJWPHnCN
+qTE2lId2RPkFOeGtLGawTsSPTWEvJdDbLlf7E0zZ0q1niXTUtpsZ8Swx01X3QO6u9i9qBFt0ekJFZNJp6Avu05hIklb4yoRs1IkbLVNBK/
y0a8Yl9lWp7a7EoWaBn0zhCESe7o 
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                         kZC6ncBJWphX7KCGVYD0qhVf/5VDgBuv9w8T+higJyvr3WbaSvg==", 
                           "SigningCertURL" : "https://sns.us-west-2.amazonaws.com/
SimpleNotificationService-6aad65c2f9911b05cd53efda11f913f9.pem", 
                           "UnsubscribeURL" :  
                         "https://sns.us-west-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-west-2:123456789012:myTopic:22b77de7-
a216-4000-9a23-bf465744ca84" 
                         }
MD5OfBody              : 5b5ee4f073e9c618eda3718b594fa257
MD5OfMessageAttributes :  
MessageAttributes      : {}
MessageId              : 728180b6-f62b-49d5-b4d3-3824bb2e77f4
ReceiptHandle          : 
 AQEB2vvk1e5cOKFjeIWJticabkc664yuDEjhucnIOqdVUmie7bX7GiJbl7F0enABUgaI2XjEcNPxixhVc/
wfsAJZLNHnl8SlbQa0R/kD+Saqa4OIvfj8x3M4Oh1yM1cVKpYmhAzsYrAwAD5g5FvxNBD6zs 
                         +HmXdkax2Wd+9AxrHlQZV5ur1MoByKWWbDbsqoYJTJquCclOgWIak/sBx/
daBRMTiVQ4GHsrQWMVHtNC14q7Jy/0L2dkmb4dzJfJq0VbFSX1G+u/lrSLpgae+Dfux646y8yFiPFzY4ua4mCF/
SVUn63Spy 
                         sHN12776axknhg3j9K/Xwj54DixdsegnrKoLx+ctI
+0jzAetBR66Q1VhIoJAq7s0a2MseyOeM/Jjucg6Sr9VUnTWVhV8ErXmotoiEg==

CloudWatch depuis le AWS Tools for Windows PowerShell
Cette section montre un exemple d'utilisation des Tools for Windows PowerShell pour publier des 
données de métriques personnalisées sur CloudWatch.

Cet exemple présume que vous avez défini les informations d'identification par défaut et une région 
par défaut pour votre session PowerShell.

Publication d'une métrique personnalisée sur votre tableau de bord 
CloudWatch

Le code PowerShell suivant initialise un objet CloudWatch MetricDatum et le publie sur le service. 
Vous pouvez voir le résultat de cette opération en accédant à la console CloudWatch.

$dat = New-Object Amazon.CloudWatch.Model.MetricDatum
$dat.Timestamp = (Get-Date).ToUniversalTime()
$dat.MetricName = "New Posts"
$dat.Unit = "Count"
$dat.Value = ".50"
Write-CWMetricData -Namespace "Usage Metrics" -MetricData $dat
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Remarques :

• Les informations de date et d'heure que vous utilisez pour initialiser $dat.Timestamp doivent être 
au format UTC.

• La valeur que vous utilisez pour initialiser $dat.Value peut être une valeur de chaîne entourée de 
guillemets ou une valeur numérique (sans guillemets). L'exemple illustre une valeur de chaîne.

Voir aussi

• Utilisation de services AWS dans AWS Tools for PowerShell

• AmazonCloudWatchClient.PutMetricData (Référence du kit SDK .NET)

• MetricDatum (Référence d'API de service)

• Console Amazon CloudWatch

Utilisation du paramètre ClientConfig dans les applets de 
commande

Le paramètre ClientConfig permet de spécifier certains paramètres de configuration 
lorsque vous vous connectez à un service. La plupart des propriétés possibles de ce paramètre 
sont définies dans la classe Amazon.Runtime.ClientConfig, qui est héritée dans 
les API pour les services AWS. Pour un exemple d'héritage simple, consultez la classe
Amazon.Keyspaces.AmazonKeyspacesConfig. En outre, certains services définissent des 
propriétés supplémentaires qui ne sont appropriées que pour ce service. Pour obtenir un exemple 
de propriétés définies supplémentaires, consultez la classe Amazon.S3.AmazonS3Config, plus 
précisément la propriété ForcePathStyle.

Utilisation du paramètre ClientConfig

Pour utiliser le paramètre ClientConfig, vous pouvez le spécifier sur la ligne de commande en 
tant qu'objet ClientConfig ou utiliser le splatting PowerShell pour transmettre une collection de 
valeurs de paramètres à une commande en tant qu'unité. Ces méthodes sont présentées dans les 
exemples suivants. Les exemples supposent que le module AWS.Tools.S3 a été installé et importé, 
et que vous disposez d'un profil d'informations d'identification [default] avec les autorisations 
appropriées.

Définition d'un objet ClientConfig
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$s3Config = New-Object -TypeName Amazon.S3.AmazonS3Config
$s3Config.ForcePathStyle = $true
$s3Config.Timeout = [TimeSpan]::FromMilliseconds(150000)
Get-S3Object -BucketName <BUCKET_NAME> -ClientConfig $s3Config

Ajout de propriétés ClientConfig en utilisant le splatting PowerShell

$params=@{ 
    ClientConfig=@{ 
        ForcePathStyle=$true 
        Timeout=[TimeSpan]::FromMilliseconds(150000) 
    } 
    BucketName="<BUCKET_NAME>"
}

Get-S3Object @params

Utilisation d'une propriété non définie

Lors de l'utilisation du splatting PowerShell, si vous spécifiez une propriété ClientConfig qui 
n'existe pas, le paramètre AWS Tools for PowerShell ne détecte pas l'erreur avant l'exécution, et 
renvoie alors une exception. En modifiant l'exemple ci-dessus :

$params=@{ 
    ClientConfig=@{ 
        ForcePathStyle=$true 
        UndefinedProperty="Value" 
        Timeout=[TimeSpan]::FromMilliseconds(150000) 
    } 
    BucketName="<BUCKET_NAME>"
}

Get-S3Object @params

Cet exemple produit une exception semblable à la suivante :

Cannot bind parameter 'ClientConfig'. Cannot create object of type 
 "Amazon.S3.AmazonS3Config". The UndefinedProperty property was not found for the 
 Amazon.S3.AmazonS3Config object.
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Définition de la Région AWS

Vous pouvez utiliser le paramètre ClientConfig pour définir la Région AWS pour la commande. La 
région est définie à travers la propriété RegionEndpoint. Le paramètre AWS Tools for PowerShell 
calcule la région à utiliser selon la priorité suivante :

1. Paramètre -Region

2. Région transmise dans le paramètre ClientConfig

3. État de la session PowerShell

4. Fichier AWS config partagé

5. Variables d'environnement

6. Métadonnées de l'instance Amazon EC2, si elles sont activées.
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Sécurité pour ce produit ou service AWS
Chez Amazon Web Services (AWS), la sécurité dans le cloud est la priorité principale. En tant 
que client AWS, vous bénéficiez d'un centre de données et d'une architecture réseau conçus pour 
répondre aux exigences des organisations les plus pointilleuses sur la sécurité. La sécurité est une 
responsabilité partagée entre AWS et vous. Le modèle de responsabilité partagée décrit cela comme 
la sécurité du cloud et la sécurité dans le cloud.

La sécurité du cloud – AWS est responsable de la protection de l'infrastructure qui exécute tous 
les services proposés dans le cloud AWS et vous fournit des services que vous pouvez utiliser 
en toute sécurité. Chez AWS, la responsabilité en matière de sécurité est la priorité principale, et 
l'efficacité de notre sécurité est régulièrement testée et vérifiée par des auditeurs tiers dans le cadre 
de programmes de conformité AWS.

Sécurité dans le cloud – Votre responsabilité est déterminée par le service AWS que vous utilisez et 
par d'autres facteurs, notamment la sensibilité de vos données, les exigences de votre organisation, 
ainsi que les lois et réglementations applicables.

Ce produit ou service AWS est conforme au modèle de responsabilité partagée par le biais des 
services Amazon Web Services (AWS) qu'il prend en charge. Pour des informations sur la sécurité 
des services AWS, veuillez consulter la page de documentation sur la sécurité des services AWS et 
les services AWS qui font partie des efforts de conformité AWS par programme de conformité.

Rubriques

• Protection des données dans ce produit ou service AWS

• Gestion des identités et des accès

• Validation de la conformité pour ce produit ou service AWS

• Application d’une version minimale de TLS dans Tools for PowerShell

Protection des données dans ce produit ou service AWS

Le modèle de responsabilité partagée AWS s'applique à la protection des données dans ce 
produit ou service AWS. Comme décrit dans ce modèle, AWS est responsable de la protection de 
l’infrastructure globale sur laquelle l’ensemble d’AWS Cloud s’exécute. La gestion du contrôle de 
votre contenu hébergé sur cette infrastructure relève de votre responsabilité. Vous êtes également 
responsable des tâches de configuration et de gestion de la sécurité pour les Services AWS que vous 
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utilisez. Pour en savoir plus sur la confidentialité des données, consultez Questions fréquentes (FAQ) 
sur la confidentialité des données. Pour en savoir plus sur la protection des données en Europe, 
consultez le billet de blog Modèle de responsabilité partagée AWSet RGPD (Règlement général sur 
la protection des données) sur le AWSBlog de sécurité.

À des fins de protection des données, nous vous recommandons de protéger les informations 
d’identification Compte AWS et de configurer les comptes utilisateur individuels avec AWS IAM 
Identity Center ou AWS Identity and Access Management (IAM). Ainsi, chaque utilisateur se 
voit attribuer uniquement les autorisations nécessaires pour exécuter ses tâches. Nous vous 
recommandons également de sécuriser vos données comme indiqué ci-dessous :

• Utilisez l’authentification multifactorielle (MFA) avec chaque compte.

• Utilisez les certificats SSL/TLS pour communiquer avec les ressources AWS. Nous exigeons 
TLS 1.2 et recommandons TLS 1.3.

• Configurez une API (Interface de programmation) et le journal de l’activité des utilisateurs avec 
AWS CloudTrail.

• Utilisez des solutions de chiffrement AWS, ainsi que tous les contrôles de sécurité par défaut au 
sein des Services AWS.

• Utilisez des services de sécurité gérés avancés tels qu’Amazon Macie, qui contribuent à la 
découverte et à la sécurisation des données sensibles stockées dans Amazon S3.

• Si vous avez besoin de modules cryptographiques validés FIPS (Federal Information Processing 
Standard) 140-2 lorsque vous accédez à AWS via une CLI (Interface de ligne de commande) ou 
une API (Interface de programmation), utilisez un point de terminaison FIPS (Federal Information 
Processing Standard). Pour en savoir plus sur les points de terminaison FIPS (Federal Information 
Processing Standard) disponibles, consultez Federal Information Processing Standard (FIPS) 
140-2 (Normes de traitement de l’information fédérale).

Nous vous recommandons fortement de ne jamais placer d’informations confidentielles ou sensibles, 
telles que les adresses e-mail de vos clients, dans des balises ou des champs de texte libre tels que 
le champ Name (Nom). Cela s'applique aussi lorsque vous utilisez ce produit ou service AWS ou 
d'autres produits ou services Services AWS à l'aide de la console, d'une API, de la AWS CLI ou des 
kits SDK AWS. Toutes les données que vous saisissez dans des balises ou des champs de texte de 
forme libre utilisés pour les noms peuvent être utilisées à des fins de facturation ou dans les journaux 
de diagnostic. Si vous fournissez une adresse URL à un serveur externe, nous vous recommandons 
fortement de ne pas inclure d'informations d'identification dans l'adresse URL permettant de valider 
votre demande adressée à ce serveur.
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Chiffrement des données

Une caractéristique clé de tout service sécurisé est que les informations sont chiffrées lorsqu'elles ne 
sont pas utilisées activement.

Chiffrement au repos

L'AWS Tools for PowerShell ne stocke lui-même aucune donnée client autre que les informations 
d'identification dont il a besoin pour interagir avec les services AWS au nom de l'utilisateur.

Si vous utilisez l'AWS Tools for PowerShell pour appeler un service AWS qui transmet des données 
client à votre ordinateur local pour le stockage, reportez-vous au chapitre Sécurité et conformité 
du Guide de l'utilisateur de ce service pour plus d'informations sur la façon dont ces données sont 
stockées, protégées et chiffrées.

Chiffrement en transit

Par défaut, toutes les données transmises à partir de l'ordinateur client exécutant les points de 
terminaison des AWS Tools for PowerShell et des services AWS sont chiffrées en envoyant tout via 
une connexion HTTPS/TLS.

Vous n'avez pas besoin de faire quoi que ce soit pour activer l'utilisation de HTTP/TLS. Le protocole 
est toujours activé.

Gestion des identités et des accès

AWS Identity and Access Management (IAM) est un Service AWS qui aide un administrateur à 
contrôler en toute sécurité l’accès aux ressources AWS. Des administrateurs IAM contrôlent les 
personnes qui s'authentifient (sont connectées) et sont autorisées (disposent d'autorisations) à utiliser 
des ressources AWS. IAM est un Service AWS que vous pouvez utiliser sans frais supplémentaires.

Rubriques

• Public ciblé

• Authentification par des identités

• Gestion des accès à l’aide de politiques

• Fonctionnement des Services AWS avec IAM

• Résolution des problèmes d’identité et d’accès avec AWS
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Public ciblé

Votre utilisation d'AWS Identity and Access Management (IAM) diffère selon la tâche que vous 
accomplissez dans AWS.

Utilisateur du service : si vous utilisez les Services AWS pour effectuer votre tâche, votre 
administrateur vous fournira les informations d'identification et les autorisations dont vous aurez 
besoin. Plus vous utiliserez de fonctions AWS pour effectuer votre travail, plus vous pourriez avoir 
besoin d'autorisations supplémentaires. En comprenant bien la gestion des accès, vous saurez 
demander les autorisations appropriées à votre administrateur. Si vous ne pouvez pas accéder à une 
fonctionnalité dans AWS, consultez Résolution des problèmes d’identité et d’accès avec AWS ou le 
guide de l'utilisateur d'Service AWS que vous utilisez.

Administrateur du service – Si vous êtes le responsable des ressources AWS de votre entreprise, 
vous bénéficiez probablement d'un accès total à AWS. Votre responsabilité est de déterminer AWS 
les fonctionnalités ainsi que les ressources auxquelles les utilisateurs de votre service doivent 
accéder. Vous devez ensuite soumettre les demandes à votre administrateur IAM pour modifier 
les autorisations des utilisateurs de votre service. Consultez les informations sur cette page pour 
comprendre les concepts de base d’IAM. Pour en savoir plus sur la manière dont votre entreprise 
peut utiliser IAM avec AWS, consultez le guide de l'utilisateur d'Service AWS que vous utilisez.

Administrateur IAM : si vous êtes un administrateur IAM, vous souhaiterez peut-être en savoir plus 
sur la façon d'écrire des politiques pour gérer l'accès à AWS. Pour voir des exemples de politiques 
basées sur l'identité AWS que vous pouvez utiliser dans IAM, consultez le guide de l'utilisateur 
d'Service AWS que vous utilisez.

Authentification par des identités

L’authentification correspond au processus par lequel vous vous connectez à AWS avec vos 
informations d’identification. Vous devez vous authentifier (être connecté à AWS) en tant 
qu’Utilisateur racine d'un compte AWS, en tant qu’utilisateur IAM ou en endossant un rôle IAM.

Vous pouvez vous connecter à AWS en tant qu’identité fédérée à l’aide des informations 
d’identification fournies par le biais d’une source d’identité. AWS IAM Identity Center Les utilisateurs 
(IAM Identity Center), l’authentification unique de votre entreprise et vos informations d’identification 
Google ou Facebook sont des exemples d’identités fédérées. Lorsque vous vous connectez avec une 
identité fédérée, votre administrateur aura précédemment configuré une fédération d’identités avec 
des rôles IAM. Lorsque vous accédez à AWS en utilisant la fédération, vous endossez indirectement 
un rôle.
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Selon le type d’utilisateur que vous êtes, vous pouvez vous connecter à la AWS Management 
Console ou au portail d’accès AWS. Pour plus d’informations sur la connexion à AWS, consultez
Connexion à votre Compte AWSdans le Guide de l’utilisateurConnexion à AWS.

Si vous accédez à AWS par programmation, AWS fournit un kit de développement logiciel (SDK) 
et une interface de ligne de commande (CLI) pour signer cryptographiquement vos demandes en 
utilisant vos informations d’identification. Si vous n’utilisez pas les outils AWS, vous devez signer les 
requêtes vous-même. Pour plus d’informations sur l’utilisation de la méthode recommandée pour 
signer des demandes vous-même, consultez Signature des demandes d’API AWS dans le Guide de 
l’utilisateur IAM.

Quelle que soit la méthode d’authentification que vous utilisez, vous devrez peut-être fournir 
des informations de sécurité supplémentaires. Par exemple, AWS vous recommande d’utiliser 
l’authentification multifactorielle (MFA) pour améliorer la sécurité de votre compte. Pour en savoir 
plus, consultez Authentification multifactorielle dans le Guide de l’utilisateur AWS IAM Identity Center
et Utilisation de l’authentification multifactorielle (MFA) dans l’interface AWS dans le Guide de 
l’utilisateur IAM.

Utilisateur root Compte AWS

Lorsque vous créez un Compte AWS, vous commencez avec une seule identité de connexion 
disposant d’un accès complet à tous les Services AWS et ressources du compte. Cette identité 
est appelée utilisateur root du Compte AWS. Vous pouvez y accéder en vous connectant à l’aide 
de l’adresse électronique et du mot de passe que vous avez utilisés pour créer le compte. Il est 
vivement recommandé de ne pas utiliser l’utilisateur root pour vos tâches quotidiennes. Protégez 
vos informations d’identification d’utilisateur root et utilisez-les pour effectuer les tâches que seul 
l’utilisateur root peut effectuer. Pour obtenir la liste complète des tâches qui vous imposent de vous 
connecter en tant qu’utilisateur root, consultez Tâches nécessitant des informations d’identification 
d’utilisateur root dans le Guide de l’utilisateur IAM.

Identité fédérée

Demandez aux utilisateurs humains, et notamment aux utilisateurs qui nécessitent un accès 
administrateur, d’appliquer la bonne pratique consistant à utiliser une fédération avec fournisseur 
d’identité pour accéder à Services AWS en utilisant des informations d’identification temporaires.

Une identité fédérée est un utilisateur de l’annuaire des utilisateurs de votre entreprise, un fournisseur 
d’identité Web, l’AWS Directory Service, l’annuaire Identity Centerou tout utilisateur qui accède à 
Services AWS en utilisant des informations d’identification fournies via une source d’identité. Quand 

Authentification par des identités 129

https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/enable-mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-tasks.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-tasks.html


AWS Tools for PowerShell Guide de l'utilisateur

des identités fédérées accèdent à Comptes AWS, elles endossent des rôles, ces derniers fournissant 
des informations d’identification temporaires.

Pour une gestion des accès centralisée, nous vous recommandons d’utiliser AWS IAM Identity 
Center. Vous pouvez créer des utilisateurs et des groupes dans IAM Identity Center, ou vous 
connecter et vous synchroniser avec un ensemble d’utilisateurs et de groupes dans votre propre 
source d’identité pour une utilisation sur l’ensemble de vos applications et de vos Comptes AWS. 
Pour obtenir des informations sur IAM Identity Center, consultez Qu’est-ce que IAM Identity Center ?
dans le Guide de l’utilisateur AWS IAM Identity Center.

Utilisateurs et groupes IAM

Un utilisateur IAM est une identité dans votre Compte AWS qui dispose d’autorisations spécifiques 
pour une seule personne ou application. Dans la mesure du possible, nous vous recommandons de 
vous appuyer sur des informations d’identification temporaires plutôt que de créer des utilisateurs 
IAM ayant des informations d’identification à long terme tels que les clés d’accès. Toutefois, si 
certains cas d’utilisation spécifiques nécessitent des informations d’identification à long terme 
avec les utilisateurs IAM, nous vous recommandons de faire pivoter les clés d’accès. Pour plus 
d’informations, consultez Rotation régulière des clés d’accès pour les cas d’utilisation nécessitant des 
informations d’identification dans le Guide de l’utilisateur IAM.

Un groupe IAM est une identité qui concerne un ensemble d’utilisateurs IAM. Vous ne pouvez pas 
vous connecter en tant que groupe. Vous pouvez utiliser les groupes pour spécifier des autorisations 
pour plusieurs utilisateurs à la fois. Les groupes permettent de gérer plus facilement les autorisations 
pour de grands ensembles d’utilisateurs. Par exemple, vous pouvez avoir un groupe nommé
IAMAdmins et accorder à ce groupe les autorisations d’administrer des ressources IAM.

Les utilisateurs sont différents des rôles. Un utilisateur est associé de manière unique à une personne 
ou une application, alors qu’un rôle est conçu pour être endossé par tout utilisateur qui en a besoin. 
Les utilisateurs disposent d’informations d’identification permanentes, mais les rôles fournissent 
des informations d’identification temporaires. Pour en savoir plus, consultez Quand créer un 
utilisateur IAM (au lieu d’un rôle) dans le Guide de l’utilisateur IAM.

Rôles IAM

Un rôle IAM est une entité au sein de votre Compte AWS qui dispose d’autorisations spécifiques. Le 
concept ressemble à celui d’utilisateur IAM, mais le rôle IAM n’est pas associé à une personne en 
particulier. Vous pouvez temporairement endosser un rôle IAM dans la AWS Management Console 
en changeant de rôle. Vous pouvez obtenir un rôle en appelant une opération d’API AWS CLI ou 
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AWS à l’aide d’une URL personnalisée. Pour plus d’informations sur les méthodes d’utilisation des 
rôles, consultez Utilisation de rôles IAM dans le Guide de l’utilisateur IAM.

Les rôles IAM avec des informations d’identification temporaires sont utiles dans les cas suivants :

• Accès utilisateur fédéré – Pour attribuer des autorisations à une identité fédérée, vous créez 
un rôle et définissez des autorisations pour le rôle. Quand une identité externe s’authentifie, 
l’identité est associée au rôle et reçoit les autorisations qui sont définies par celui-ci. Pour 
obtenir des informations sur les rôles pour la fédération, consultez Création d’un rôle pour un 
fournisseur d’identité tiers (fédération) dans le Guide de l’utilisateur IAM. Si vous utilisez IAM 
Identity Center, vous configurez un jeu d’autorisations. IAM Identity Center met en corrélation le 
jeu d’autorisations avec un rôle dans IAM afin de contrôler à quoi vos identités peuvent accéder 
après leur authentification. Pour plus d’informations sur les jeux d’autorisations, consultez Jeux 
d’autorisations dans le Guide de l’utilisateur AWS IAM Identity Center.

• Autorisations d’utilisateur IAM temporaires : un rôle ou un utilisateur IAM peut endosser un rôle IAM 
pour profiter temporairement d’autorisations différentes pour une tâche spécifique.

• Accès intercompte : vous pouvez utiliser un rôle IAM pour permettre à un utilisateur (principal de 
confiance) d’un compte différent d’accéder aux ressources de votre compte. Les rôles constituent 
le principal moyen d’accorder l’accès intercompte. Toutefois, certains Services AWS vous 
permettent d’attacher une politique directement à une ressource (au lieu d’utiliser un rôle en tant 
que proxy). Pour en savoir plus sur la différence entre les rôles et les politiques basées sur les 
ressources pour l’accès intercompte, consultez Différence entre les rôles IAM et les politiques 
basées sur les ressources dans le Guide de l’utilisateur IAM.

• Accès interservices : certains Services AWS utilisent des fonctionnalités dans d’autres Services 
AWS. Par exemple, lorsque vous effectuez un appel dans un service, il est courant que ce service 
exécute des applications dans Amazon EC2 ou stocke des objets dans Amazon S3. Un service 
peut le faire en utilisant les autorisations d’appel du principal, une fonction de service ou un rôle lié 
au service.

• Sessions de transmission d’accès (FAS) : lorsque vous vous servez d’un utilisateur ou d’un rôle 
IAM pour accomplir des actions dans AWS, vous êtes considéré comme un principal. Lorsque 
vous utilisez certains services, vous pouvez effectuer une action qui initie une autre action dans 
un autre service. FAS utilise les autorisations du principal appelant un Service AWS, associées 
au Service AWS demandeur pour adresser des demandes aux services situés en aval. Les 
demandes FAS ne sont formulées que lorsqu'un service reçoit une demande qui, pour aboutir, a 
besoin d'interagir avec d'autres ressources ou Services AWS. Dans ce cas, vous devez disposer 
d’autorisations nécessaires pour effectuer les deux actions. Pour plus de détails sur la politique 
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relative à la transmission de demandes FAS, consultez la section Sessions de transmission 
d’accès.

• Fonction du service : il s’agit d’un rôle IAM attribué à un service afin de réaliser des actions en 
votre nom. Un administrateur IAM peut créer, modifier et supprimer une fonction du service 
à partir d’IAM. Pour plus d’informations, consultez Création d’un rôle pour la délégation 
d’autorisations à un Service AWS dans le Guide de l’utilisateur IAM.

• Rôle lié au service – Un rôle lié au service est un type de fonction du service lié à un Service 
AWS. Le service peut endosser le rôle afin d’effectuer une action en votre nom. Les rôles liés à 
un service s’affichent dans votre Compte AWS et sont détenus par le service. Un administrateur 
IAM peut consulter, mais ne peut pas modifier, les autorisations concernant les rôles liés à un 
service.

• Applications s’exécutant sur Amazon EC2 : vous pouvez utiliser un rôle IAM pour gérer des 
informations d’identification temporaires pour les applications s’exécutant sur une instance EC2 
et effectuant des demandes d’API AWS CLI ou AWS. Cette solution est préférable au stockage 
des clés d’accès au sein de l’instance EC2. Pour attribuer un rôle AWS à une instance EC2 et 
le rendre disponible à toutes les applications associées, vous pouvez créer un profil d’instance 
attaché à l’instance. Un profil d’instance contient le rôle et permet aux programmes qui s’exécutent 
sur l’instance EC2 d’obtenir des informations d’identification temporaires. Pour plus d’informations, 
consultez Utilisation d’un rôle IAM pour accorder des autorisations à des applications s’exécutant 
sur des instances Amazon EC2 dans le Guide de l’utilisateur IAM.

Pour savoir dans quel cas utiliser des rôles ou des utilisateurs IAM, consultez Quand créer un rôle 
IAM (au lieu d’un utilisateur) dans le Guide de l’utilisateur IAM.

Gestion des accès à l’aide de politiques

Vous contrôlez les accès dans AWS en créant des politiques et en les attachant à des identités AWS 
ou à des ressources. Une politique est un objet dans AWS qui, lorsqu’il est associé à une identité 
ou à une ressource, définit les autorisations de ces dernières. AWS évalue ces politiques lorsqu’un 
principal (utilisateur, utilisateur root ou séance de rôle) envoie une demande. Les autorisations dans 
les politiques déterminent si la demande est autorisée ou refusée. La plupart des politiques sont 
stockées dans AWS en tant que documents JSON. Pour plus d’informations sur la structure et le 
contenu des documents de politique JSON, consultez Présentation des politiques JSON dans le
Guide de l’utilisateur IAM.
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Les administrateurs peuvent utiliser les politiques JSON AWS pour spécifier qui a accès à quoi. 
C’est-à-dire, quel principal peut effectuer des actions sur quelles ressources et dans quelles
conditions.

Par défaut, les utilisateurs et les rôles ne disposent d’aucune autorisation. Pour octroyer aux 
utilisateurs des autorisations d’effectuer des actions sur les ressources dont ils ont besoin, un 
administrateur IAM peut créer des politiques IAM. L’administrateur peut ensuite ajouter les politiques 
IAM aux rôles et les utilisateurs peuvent assumer les rôles.

Les politiques IAM définissent les autorisations d’une action, quelle que soit la méthode que vous 
utilisez pour exécuter l’opération. Par exemple, supposons que vous disposiez d’une politique qui 
autorise l’action iam:GetRole. Un utilisateur avec cette politique peut obtenir des informations 
utilisateur à partir de la AWS Management Console, de la AWS CLI ou de l’API AWS.

Politiques basées sur l’identité

Les politiques basées sur l’identité sont des documents de politique d’autorisations JSON que vous 
pouvez attacher à une identité telle qu’un utilisateur, un groupe d’utilisateurs ou un rôle IAM. Ces 
politiques contrôlent quel type d’actions des utilisateurs et des rôles peuvent exécuter, sur quelles 
ressources et dans quelles conditions. Pour découvrir comment créer une politique basée sur 
l’identité, consultez Création de politiques IAM dans le Guide de l’utilisateur IAM.

Les politiques basées sur l’identité peuvent être classées comme des politiques en ligne ou des
politiques gérées. Les politiques en ligne sont intégrées directement à un utilisateur, groupe ou 
rôle. Les politiques gérées sont des politiques autonomes que vous pouvez attacher à plusieurs 
utilisateurs, groupes et rôles dans votre Compte AWS. Les politiques gérées incluent les politiques 
gérées par AWS et les politiques gérées par le client. Pour découvrir comment choisir entre une 
politique gérée et une politique en ligne, consultez Choix entre les politiques gérées et les politiques 
en ligne dans le Guide de l’utilisateur IAM.

politiques basées sur les ressources

Les politiques basées sur les ressources sont des documents de politique JSON que vous attachez 
à une ressource. Des politiques basées sur les ressources sont, par exemple, les politiques de 
confiance de rôle IAM et des politiques de compartiment Amazon S3. Dans les services qui sont 
compatibles avec les politiques basées sur les ressources, les administrateurs de service peuvent les 
utiliser pour contrôler l’accès à une ressource spécifique. Pour la ressource dans laquelle se trouve 
la politique, cette dernière définit quel type d’actions un principal spécifié peut effectuer sur cette 
ressource et dans quelles conditions. Vous devez spécifier un principal dans une politique basée 
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sur les ressources. Les principaux peuvent inclure des comptes, des utilisateurs, des rôles, des 
utilisateurs fédérés ou des Services AWS.

Les politiques basées sur les ressources sont des politiques en ligne situées dans ce service. Vous 
ne pouvez pas utiliser les politiques gérées AWS depuis IAM dans une politique basée sur une 
ressource.

Listes de contrôle d’accès (ACL)

Les listes de contrôle d’accès (ACL) vérifie quels principaux (membres de compte, utilisateurs ou 
rôles) ont l’autorisation d’accéder à une ressource. Les listes de contrôle d’accès sont similaires aux 
politiques basées sur les ressources, bien qu’elles n’utilisent pas le format de document de politique 
JSON.

Amazon S3, AWS WAF et Amazon VPC sont des exemples de services prenant en charge les ACL. 
Pour en savoir plus sur les listes de contrôle d’accès, consultez Présentation des listes de contrôle 
d’accès (ACL) dans le Guide du développeur Amazon Simple Storage Service.

Autres types de politique

AWS prend en charge d’autres types de politiques moins courantes. Ces types de politiques peuvent 
définir le nombre maximum d’autorisations qui vous sont accordées par des types de politiques plus 
courants.

• Limite d’autorisations : une limite d’autorisations est une fonctionnalité avancée dans laquelle vous 
définissez le nombre maximal d’autorisations qu’une politique basée sur l’identité peut accorder 
à une entité IAM (utilisateur ou rôle IAM). Vous pouvez définir une limite d’autorisations pour une 
entité. Les autorisations qui en résultent représentent la combinaison des politiques basées sur 
l’identité d’une entité et de ses limites d’autorisation. Les politiques basées sur les ressources qui 
spécifient l’utilisateur ou le rôle dans le champ Principal ne sont pas limitées par les limites 
d’autorisations. Un refus explicite dans l’une de ces politiques remplace l’autorisation. Pour plus 
d’informations sur les limites d’autorisations, consultez Limites d’autorisations pour des entités IAM
dans le Guide de l’utilisateur IAM.

• Politiques de contrôle des services (SCP) - les SCP sont des politiques JSON qui spécifient le 
nombre maximal d’autorisations pour une organisation ou une unité d’organisation (OU) dans AWS 
Organizations. AWS Organizations est un service qui vous permet de regrouper et de gérer de 
façon centralisée plusieurs Comptes AWS détenus par votre entreprise. Si vous activez toutes les 
fonctionnalités d’une organisation, vous pouvez appliquer les politiques de contrôle des services 
(SCP) à l’un ou à l’ensemble de vos comptes. La SCP limite les autorisations pour les entités dans 
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les comptes membres, y compris dans chaque Utilisateur racine d'un compte AWS. Pour plus 
d’informations sur les organisations et les SCP, consultez Fonctionnement des SCP dans le Guide 
de l’utilisateur AWS Organizations.

• politiques de séance : les politiques de séance sont des politiques avancées que vous utilisez en 
tant que paramètre lorsque vous créez par programmation une séance temporaire pour un rôle ou 
un utilisateur fédéré. Les autorisations de la séance obtenue sont une combinaison des politiques 
basées sur l’identité de l’utilisateur ou du rôle et des politiques de séance. Les autorisations 
peuvent également provenir d’une politique basée sur les ressources. Un refus explicite dans l’une 
de ces politiques remplace l’autorisation. Pour plus d’informations, consultez Politiques de séance
dans le Guide de l’utilisateur IAM.

Plusieurs types de politique

Lorsque plusieurs types de politiques s’appliquent à la requête, les autorisations obtenues sont plus 
compliquées à comprendre. Pour découvrir la façon dont AWS détermine s’il convient d’autoriser une 
demande en présence de plusieurs types de politiques, consultez Logique d’évaluation de politiques
dans le Guide de l’utilisateur IAM.

Fonctionnement des Services AWS avec IAM

Pour obtenir une vue d'ensemble de la façon dont les Services AWS fonctionnent avec la plupart 
des fonctionnalités d'IAM, consultez Services AWS qui fonctionnent avec IAM dans le Guide de 
l'utilisateur IAM.

Pour savoir comment utiliser un Service AWS spécifique avec IAM, consultez la section relative à la 
sécurité du guide de l'utilisateur du service concerné.

Résolution des problèmes d’identité et d’accès avec AWS

Utilisez les informations suivantes pour identifier et résoudre les problèmes courants que vous 
pouvez rencontrer lorsque vous travaillez avec AWS et IAM.

Rubriques

• Je ne suis pas autorisé à effectuer une action dans AWS

• Je ne suis pas autorisé à exécuter : iam:PassRole

• Je veux autoriser des personnes extérieures à mon Compte AWS à accéder à mes ressources 
AWS
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Je ne suis pas autorisé à effectuer une action dans AWS

Si vous recevez une erreur qui indique que vous n’êtes pas autorisé à effectuer une action, vos 
politiques doivent être mises à jour afin de vous permettre d’effectuer l’action.

L’exemple d’erreur suivant se produit quand l’utilisateur IAM mateojackson tente d’utiliser la 
console pour afficher des informations détaillées sur une ressource my-example-widget fictive, 
mais ne dispose pas des autorisations awes:GetWidget fictives.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 awes:GetWidget on resource: my-example-widget

Dans ce cas, la politique qui s’applique à l’utilisateur mateojackson doit être mise à jour pour 
autoriser l’accès à la ressource my-example-widget à l’aide de l’action awes:GetWidget.

Si vous avez encore besoin d'aide, contactez votre administrateur AWS. Votre administrateur vous a 
fourni vos informations de connexion.

Je ne suis pas autorisé à exécuter : iam:PassRole

Si vous recevez une erreur selon laquelle vous n'êtes pas autorisé à exécuter iam:PassRole
l'action, vos stratégies doivent être mises à jour afin de vous permettre de transmettre un rôle à AWS.

Certains Services AWS vous permettent de transmettre un rôle existant à ce service, au lieu de créer 
une nouvelle fonction de service ou un rôle lié à un service. Pour ce faire, un utilisateur doit disposer 
des autorisations nécessaires pour transmettre le rôle au service.

L'exemple d'erreur suivant se produit lorsqu'un utilisateur IAM nommé marymajor essaie d'utiliser 
la console pour exécuter une action dans AWS. Toutefois, l'action nécessite que le service ait 
des autorisations accordées par une fonction de service. Mary ne dispose pas des autorisations 
nécessaires pour transférer le rôle au service.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

Dans ce cas, les politiques de Mary doivent être mises à jour pour lui permettre d'exécuter l'action
iam:PassRole.

Si vous avez encore besoin d'aide, contactez votre administrateur AWS. Votre administrateur vous a 
fourni vos informations de connexion.
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Je veux autoriser des personnes extérieures à mon Compte AWS à accéder à mes 
ressources AWS

Vous pouvez créer un rôle que les utilisateurs provenant d’autres comptes ou les personnes 
extérieures à votre organisation pourront utiliser pour accéder à vos ressources. Vous pouvez 
spécifier qui est autorisé à assumer le rôle. Pour les services qui prennent en charge les politiques 
basées sur les ressources ou les listes de contrôle d'accès (ACL), vous pouvez utiliser ces politiques 
pour donner l'accès à vos ressources.

Pour en savoir plus, consultez les éléments suivants :

• Pour savoir si AWS prend en charge ces fonctionnalités, consultez Fonctionnement des Services 
AWS avec IAM.

• Pour savoir comment octroyer l'accès à vos ressources à des Comptes AWS dont vous êtes 
propriétaire, consultez Fournir l'accès à un utilisateur IAM dans un autre Compte AWS que vous 
possédez dans le Guide de l'utilisateur IAM.

• Pour savoir comment octroyer l'accès à vos ressources à des tiers Comptes AWS, consultez
Fournir l'accès aux Comptes AWS appartenant à des tiers dans le Guide de l'utilisateur IAM.

• Pour savoir comment fournir un accès par le biais de la fédération d'identité, consultez Fournir un 
accès à des utilisateurs authentifiés en externe (fédération d'identité) dans le Guide de l'utilisateur 
IAM.

• Pour découvrir quelle est la différence entre l’utilisation des rôles et l’utilisation des politiques 
basées sur les ressources pour l’accès entre comptes, consultez Différence entre les rôles IAM et 
les politiques basées sur les ressources dans le Guide de l’utilisateur IAM.

Validation de la conformité pour ce produit ou service AWS

Pour savoir si un Service AWS fait partie du champ d’application de programmes de conformité 
spécifiques, consultez Services AWS dans le champ d’application par programme de conformité
et choisissez le programme de conformité qui vous intéresse. Pour obtenir des renseignements 
généraux, consultez Programmes de conformité AWS.

Vous pouvez télécharger les rapports d’audit externes avec AWS Artifact. Pour plus d’informations, 
consultez Téléchargement des rapports dans AWS Artifact.

Votre responsabilité de conformité lors de l’utilisation de Services AWS est déterminée par la 
sensibilité de vos données, les objectifs de conformité de votre entreprise, ainsi que par la législation 
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et la réglementation applicables. AWS fournit les ressources suivantes pour faciliter le respect de la 
conformité :

• Guides Quick Start de la sécurité et de la conformité : ces guides de déploiement traitent de 
considérations architecturales et indiquent les étapes à suivre pour déployer des environnements 
de référence dans AWS centrés sur la sécurité et la conformité.

• Architecture pour la sécurité et la conformité HIPAA sur Amazon Web Services : ce livre blanc 
décrit comment les entreprises peuvent utiliser AWS pour créer des applications éligibles à la loi 
HIPAA.

Note

Tous les Services AWS ne sont pas éligibles à HIPAA. Pour plus d'informations, consultez
HIPAA Eligible Services Reference.

• Ressources de conformité AWS : cet ensemble de manuels et de guides peut s’appliquer à votre 
secteur d’activité et à votre emplacement.

• Guides de conformité à l'intention des clients AWS : envisagez le modèle de responsabilité 
partagée sous l'angle de la conformité. Les guides résument les meilleures pratiques pour 
sécuriser les Services AWS et décrivent les directives relatives aux contrôles de sécurité dans 
de nombreux cadres (y compris l’Institut national de normalisation et de technologie (NIST), le 
Conseil de normes de sécurité PCI (Payment Card Industry) et l’Organisation internationale de 
normalisation (ISO)).

• Évaluation des ressources à l’aide de règles dans le Guide du développeur AWS Config : le service 
AWS Config évalue dans quelle mesure vos configurations de ressources sont conformes aux 
pratiques internes, aux directives sectorielles et aux réglementations.

• AWS Security Hub : ce Service AWS fournit une vue complète de votre état de sécurité dans AWS. 
Security Hub utilise des contrôles de sécurité pour évaluer vos ressources AWS et vérifier votre 
conformité par rapport aux normes et aux bonnes pratiques du secteur de la sécurité. Pour obtenir 
la liste des services et des contrôles pris en charge, consultez Référence des contrôles Security 
Hub.

• AWS Audit Manager : ce service Service AWS vous aide à auditer en continu votre utilisation 
d’AWS pour simplifier la gestion des risques et la conformité aux réglementations et aux normes du 
secteur.
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Ce produit ou service AWS est conforme au modèle de responsabilité partagée par le biais des 
services Amazon Web Services (AWS) qu'il prend en charge. Pour des informations sur la sécurité 
des services AWS, veuillez consulter la page de documentation sur la sécurité des services AWS et 
les services AWS qui font partie des efforts de conformité AWS par programme de conformité.

Application d’une version minimale de TLS dans Tools for 
PowerShell

Pour renforcer la sécurité lors de la communication avec les services AWS, il est recommandé 
de configurer Tools for PowerShell de sorte à utiliser la version appropriée de TLS. Pour plus 
d'informations sur la procédure à suivre, consultez Enforcing a minimum TLS version dans le manuel
AWS SDK for .NET Developer Guide.
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Références pour les applets de commande Tools for 
PowerShell
Tools for PowerShell fournit des applets de commande que vous pouvez utiliser pour accéder aux 
services AWS. Pour déterminer les applets de commande disponibles, consultez la référence des 
applets de commande AWS Tools for PowerShell.
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Historique du document
Cette rubrique décrit les modifications importantes apportées à la documentation relative aux AWS 
Tools for PowerShell.

Nous mettons aussi régulièrement à jour la documentation en fonction des commentaires des clients. 
Pour envoyer des commentaires sur une rubrique, utilisez les boutons de commentaire situés en 
regard de « Cette page vous a-t-elle été utile ? » en bas de chaque page.

Pour plus d'informations sur les modifications et les mises à jour apportées au AWS Tools for 
PowerShell, consultez les notes de publication.

Modification Description Date

Configurez l'authentification 
des outils avec AWS

Des informations sur la prise 
en charge du SSO ont été 
ajoutées dans le AWS Tools 
for PowerShell.

15 mars 2024

Référence des applets de 
commande pour les outils pour 
PowerShell

Ajout d'une section avec 
un lien vers les outils de 
référence pour les PowerShell 
applets de commande.

17 novembre 2023

Inclusion de mises à jour 
supplémentaires des bonnes 
pratiques IAM

Mise à jour du guide s’aligner 
sur les bonnes pratiques IAM. 
Pour plus d’informations, 
consultez Bonnes pratiques de 
sécurité dans IAM.

12 octobre 2023

Installation sur Windows Suppression des informati 
ons relatives à l'installation 
des outils pour Windows 
PowerShell à l'aide du MSI, 
qui est devenu obsolète.

25 septembre 2023

Mises à jour des bonnes 
pratiques IAM

Mise à jour du guide s’aligner 
sur les bonnes pratiques IAM. 

8 septembre 2023
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Pour plus d’informations, 
consultez Bonnes pratiques de 
sécurité dans IAM.

Pipelining et $ AWSHistory Le paramètre IncludeSe 
nsitiveData  a été ajouté 
à l'applet de commande
Set-AWSHistoryConf 
iguration .

9 mars 2023

Utilisation du ClientConfig 
paramètre dans les applets de 
commande

Ajout d'informations sur la 
prise en charge du ClientCon 
fig paramètre.

28 octobre 2022

Lancer une instance Amazon 
EC2 à l'aide de Windows 
PowerShell

Ajout de notes concernant le 
retrait d'EC2-Classic.

26 juillet 2022

AWS Tools for PowerShell 
Version 4

Ajout d'informations sur la 
version 4, y compris des 
instructions d'installation 
pour Windows et Linux/mac 
OS, ainsi qu’une rubrique 
sur la migration qui décrit 
les différences par rapport à 
la version 3 et présente les 
nouvelles fonctionnalités.

21 novembre 2019

AWS Tools for PowerShell 
3,3,563

Ajout d'informations sur l'install 
ation et l'utilisation de la 
version préliminaire du module
AWS.Tools.Common . 
Ce nouveau module divise 
l'ancien package monolithique 
en un module partagé et un 
module par AWS service.

18 octobre 2019
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AWS Tools for PowerShell 
3.3.343.0

Ajout d'informations à la 
section Utilisation de la AWS 
Tools for PowerShell section 
présentant les AWS Lambda 
outils PowerShell permettant 
aux développeurs PowerShel 
l principaux de créer des AWS 
Lambda fonctions.

11 septembre 2018

AWS Tools for Windows 
PowerShell 3.1.31.0

Ajout d'informations à 
la section Mise en route
concernant les nouvelles 
applets de commande qui 
utilisent le langage SAML 
(Security Assertion Markup 
Language) pour prendre 
en charge la configuration 
d'identité fédérée pour les 
utilisateurs.

1 décembre 2015

AWS Tools for Windows 
PowerShell 2.3,19

Ajout d'informations à la 
section Découverte des 
applets de commande et alias
concernant la nouvelle Get-
AWSCmdletName  applet 
de commande qui peuvent 
aider les utilisateurs à trouver 
plus facilement les applets de 
commande souhaités. AWS

5 février 2015
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AWS Tools for Windows 
PowerShell 1.1.1.0

La sortie de collection des 
applets de commande est 
toujours énumérée dans 
le pipeline. PowerShell 
Prise en charge automatiq 
ue des appels de service 
paginables. La nouvelle 
variable AWSHistory shell 
$ collecte les réponses de 
service et éventuellement 
les demandes de service. 
AWSRegionles instances 
utilisent le champ Region 
plutôt SystemName que pour 
faciliter le pipeline. Remove-
S3Bucket prend en charge 
une option de commutateur -. 
DeleteObjects Correction d'un 
problème d'utilisabilité avec 
Set-AWSCredentials. Initialis 
er : AWSDefaults indique d'où 
il a obtenu les informations 
d'identification et les données 
régionales. Stop-EC2I 
nstance accepte les instances 
Amazon.EC2.Model.R 
eservation comme entrées. 
Les types de paramètre de 
liste générique <T> ont été 
remplacés par les types de 
tableau (T[]). Applets de 
commande qui suppriment ou 
résilient l'invite des ressource 
s pour confirmation avant la 
suppression. Write-S3Object 
prend en charge le contenu 

15 mai 2013
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de texte en ligne pour son 
chargement sur Amazon S3.
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AWS Tools for Windows 
PowerShell 1.0.1.0

L'emplacement d'installation 
du PowerShell module Outils 
pour Windows a été modifié 
afin que les environnements 
utilisant Windows PowerShel 
l version 3 puissent tirer parti 
du chargement automatiq 
ue. Le module et les fichiers 
de support sont désormais 
installés dans un sous-doss 
ier AWSPowerShell  sous
AWS ToolsPowerShell . 
Les fichiers des versions 
précédentes qui existent dans 
le dossier AWS ToolsPowe 
rShell  sont automatiq 
uement supprimés par le 
programme d'installation. 
Le PSModulePath  pour 
Windows PowerShell (toutes 
les versions) est mis à jour 
dans cette version pour 
contenir le dossier parent du 
module (AWS ToolsPowe 
rShell ). Pour les systèmes 
dotés de Windows PowerShel 
l version 2, le raccourci 
du menu Démarrer est 
mis à jour pour importer le 
module depuis le nouvel 
emplacement, puis l'exécute 
rInitialize-AWSDefa 
ults . Pour les systèmes 
dotés de Windows PowerShel 
l version 3, le raccourci du 
menu Démarrer est mis à jour 

21 décembre 2012
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pour supprimer la Import-
Module  commande, en 
laissant justeInitializ 
e-AWSDefaults . Si vous 
avez modifié votre PowerShel 
l profil pour exécuter l'un
Import-Module  des
AWSPowerShell.psd1
fichiers, vous devez le mettre 
à jour pour qu'il pointe vers 
le nouvel emplacement du 
fichier (ou, si vous utilisez 
la PowerShell version 3, 
supprimer l'Import-Mo 
dule instruction car elle 
n'est plus nécessaire). À 
la suite de ces modificat 
ions, le PowerShell module 
Outils pour Windows est 
désormais répertorié comme 
module disponible lors de 
l'exécutionGet-Module 
-ListAvailable . En 
outre, pour les utilisateurs de 
Windows PowerShell version 
3, l'exécution de toute applet 
de commande exportée par 
le module chargera automatiq 
uement le module dans le 
PowerShell shell actuel sans 
qu'il soit nécessaire de l'utilise 
r Import-Module  au 
préalable. Cela permet l'utilisa 
tion interactive des applets de 
commande sur un système 
avec une politique d'exécuti 
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on qui empêche l'exécution de 
scripts.

AWS Tools for Windows 
PowerShell 1.0.0.0

Première version 6 décembre 2012
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le 
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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