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Lorsque vous sélectionnez une base de données pour stocker des données opérationnelles, il est 
essentiel de prendre en compte la manière dont les données doivent être structurées, les requêtes 
auxquelles elles répondront, la rapidité avec laquelle elles fourniront des réponses et la résilience 
de la plate-forme de données elle-même. À ces considérations générales s'ajoutent les implications 
du logiciel en tant que service (SaaS) pour les données opérationnelles, telles que l'isolation des 
performances, la sécurité des locataires, ainsi que les caractéristiques uniques et les modèles de 
conception typiques des données pour les applications SaaS multi-locataires. Ce guide explique 
comment ces facteurs s'appliquent à l'utilisation d'une base de données PostgreSQL sur Amazon 
Web Services AWS() comme principal magasin de données opérationnelles pour une application 
SaaS mutualisée. Plus précisément, le guide se concentre sur deux options de AWS gestion de 
PostgreSQL : Amazon Aurora PostgreSQL Compatible Edition et Amazon Relational Database 
Service (Amazon RDS) pour PostgreSQL.

Résultats commerciaux ciblés

Ce guide fournit une analyse détaillée des meilleures pratiques pour les applications SaaS multi-
locataires utilisant Aurora PostgreSQL compatible et Amazon RDS for PostgreSQL. Nous vous 
recommandons d'utiliser les modèles et concepts de conception fournis dans ce guide pour informer 
et standardiser votre mise en œuvre d'Aurora PostgreSQL compatible ou d'Amazon RDS for 
PostgreSQL pour vos applications SaaS mutualisées.

Ces directives prescriptives aident à atteindre les résultats commerciaux suivants :

• Choix de l'option PostgreSQL AWS gérée la mieux adaptée à votre cas d'utilisation : ce guide 
compare les options relationnelles et non relationnelles pour l'utilisation des bases de données 
avec les applications SaaS. Il décrit également les cas d'utilisation les plus optimaux pour la 
compatibilité avec Aurora PostgreSQL et Amazon RDS for PostgreSQL. Ces informations vous 
aideront à sélectionner la meilleure option pour votre application SaaS.

Résultats commerciaux ciblés 1
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• Application des meilleures pratiques SaaS par l'adoption d'un modèle de partitionnement SaaS
— Ce guide décrit et compare trois grands modèles de partitionnement SaaS applicables à un 
système de gestion de base de données (DBMS) PostgreSQL : les modèles de pool, de pont et 
de silo, ainsi que leurs variantes. Ces approches reflètent les meilleures pratiques du SaaS et 
offrent de la flexibilité lors de la conception d'une application SaaS. L'application d'un modèle de 
partitionnement SaaS est essentielle à la préservation des meilleures pratiques.

• Utilisation efficace du RLS dans les modèles de partitionnement SaaS de pool : la sécurité au 
niveau des lignes (RLS) permet d'appliquer l'isolation des données des locataires au sein d'une 
seule table PostgreSQL en limitant les lignes pouvant être consultées en fonction de l'utilisateur ou 
d'une variable de contexte. Lorsque vous utilisez le modèle de partitionnement du pool, le protocole 
RLS est requis pour empêcher l'accès entre locataires.

Résultats commerciaux ciblés 2
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Sélection d'une base de données pour une application SaaS
Pour de nombreuses applications SaaS à locataires multiples, la sélection d'une base de données 
opérationnelle peut se résumer à un choix entre des bases de données relationnelles et non 
relationnelles, ou à une combinaison des deux. Pour prendre votre décision, tenez compte de ces 
exigences et caractéristiques de haut niveau en matière de données d'application :

• Modèle de données de l'application

• Modèles d'accès aux données

• Exigences de latence de la base

• Exigences relatives à l'intégrité des données et à l'intégrité transactionnelle (atomicité, cohérence, 
isolation et durabilité, ou ACID)

• Exigences relatives à la disponibilité et à la restauration entre les régions

Le tableau suivant répertorie les exigences et les caractéristiques des données des applications, 
et les aborde dans le contexte des offres de AWS base de données : compatible avec Aurora 
PostgreSQL et Amazon RDS for PostgreSQL (relationnel), et Amazon DynamoDB (non relationnel). 
Vous pouvez faire référence à cette matrice lorsque vous essayez de choisir entre des offres de 
bases de données opérationnelles relationnelles et non relationnelles.

Exigences et caractéristiques des données des applications SaaSBases de 
données

Modèle de 
données

Modèles 
d'accès

Exigences de 
latence

Intégrité des 
données et 
des transacti 
ons

Disponibilité 
et restaurat 
ion entre les 
régions

Relationnel

(compatible 
avec Aurora 
PostgreSQ 
L et Amazon 
RDS pour 
PostgreSQL)

Relationnel 
ou hautement 
normalisé.

Il n'est pas 
nécessaire 
de le planifier 
minutieus 
ement à 
l'avance.

Tolérance de 
latence de 
préférence 
plus élevée ; 
permet 
d'obtenir des 
latences plus 
faibles par 

Intégrité 
élevée des 
données 
et des 
transactions 
maintenue 
par défaut.

Dans 
Amazon 
RDS, vous 
pouvez 
créer une 
réplique en 
lecture pour 
le dimension 

3



AWS Conseils prescriptifs Implémentation de PostgreSQL géré pour les applications SaaS multi-
locataires sur AWS

défaut avec 
Aurora et en 
implémentant 
des répliques 
de lecture, 
la mise en 
cache et des 
fonctionn 
alités 
similaires.

nement et le 
basculement 
entre régions.
Aurora 
automatis 
e principal 
ement ce 
processus 
. Pour les 
configurations 
active-active 
sur plusieurs 
Régions 
AWS, vous 
pouvez 
utiliser le
transfert 
d'écriture
conjointe 
ment avec 
les bases 
de données
globales 
Aurora.

4

https://aws.amazon.com/blogs/database/aurora-postgresql-disaster-recovery-solutions-using-amazon-aurora-global-database/
https://aws.amazon.com/blogs/database/aurora-postgresql-disaster-recovery-solutions-using-amazon-aurora-global-database/
https://aws.amazon.com/blogs/database/aurora-postgresql-disaster-recovery-solutions-using-amazon-aurora-global-database/
https://aws.amazon.com/blogs/database/aurora-postgresql-disaster-recovery-solutions-using-amazon-aurora-global-database/
https://aws.amazon.com/blogs/database/aurora-postgresql-disaster-recovery-solutions-using-amazon-aurora-global-database/
https://aws.amazon.com/blogs/database/aurora-postgresql-disaster-recovery-solutions-using-amazon-aurora-global-database/
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-global-database-write-forwarding.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-global-database-write-forwarding.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-global-database.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-global-database.html


AWS Conseils prescriptifs Implémentation de PostgreSQL géré pour les applications SaaS multi-
locataires sur AWS

Non relationn 
el

(Amazon 
DynamoDB)

Généralem 
ent dénormali 
sé. Ces 
bases de 
données 
tirent 
parti des 
modèles pour 
modéliser
many-to-
manyles 
relations, les
éléments 
volumineux et 
les données 
de séries 
chronolog 
iques.

Tous les 
modèles 
d'accès 
(requêtes) 
aux données 
doivent être 
parfaitem 
ent compris 
avant qu'un 
modèle de 
données ne 
soit produit.

Très faible 
latence 
grâce à des 
options telles 
qu'Amazon 
DynamoDB 
Accelerat 
or (DAX) 
capables 
d'améliorer 
encore les 
performan 
ces.

Intégrité 
transacti 
onnelle 
optionnelle au 
détriment des 
performan 
ces. Les 
problèmes 
d'intégrité des 
données sont 
transférés à 
l'application.

Restauration 
facile entre 
régions et 
configura 
tion active-
active avec 
des tables 
globales. (La 
conformité 
ACID n'est 
réalisable 
que dans une 
seule AWS 
région.)

Certaines applications SaaS mutualisées peuvent avoir des modèles de données uniques ou des 
circonstances particulières qui sont mieux desservies par des bases de données non incluses dans 
le tableau précédent. Par exemple, les ensembles de données chronologiques, les ensembles 
de données hautement connectés ou la gestion d'un registre de transactions centralisé peuvent 
nécessiter l'utilisation d'un autre type de base de données. L'analyse de toutes les possibilités 
dépasse le cadre de ce guide. Pour obtenir une liste complète des offres de AWS base de données 
et savoir comment elles peuvent répondre à différents cas d'utilisation à un niveau élevé, consultez la 
section Base de données du livre blanc Présentation d'Amazon Web Services.

Le reste de ce guide se concentre sur les services de base de données AWS relationnelle 
compatibles avec PostgreSQL : Amazon RDS et Aurora PostgreSQL compatibles. DynamoDB 
nécessite une approche différente pour optimiser les applications SaaS, ce qui dépasse le cadre 
de ce guide. Pour plus d'informations sur DynamoDB, consultez le billet de blog Partitioning Pooled 
AWS Multi-Tenant SaaS Data with Amazon DynamoDB.
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Choisir entre Amazon RDS et Aurora

Dans la plupart des cas, nous recommandons d'utiliser Aurora PostgreSQL compatible plutôt 
qu'Amazon RDS for PostgreSQL. Le tableau suivant indique les facteurs à prendre en compte au 
moment de choisir entre ces deux options.

composant DBMS Amazon RDS for PostgreSQL Compatible avec Aurora avec 
PostgreSQL

Evolutivité Délai de réplication de 
quelques minutes, maximum 
de 5 répliques de lecture

Retard de réplication inférieur 
à une minute (généralement 
inférieur à 1 seconde avec les 
bases de données globales), 
maximum de 15 répliques de 
lecture

Reprise après un crash Les points de contrôle 
espacés de 5 minutes (par 
défaut) peuvent ralentir les 
performances de la base de 
données

Restauration asynchrone avec 
threads parallèles pour une 
restauration rapide

Basculement 60 à 120 secondes en plus du 
temps de récupération en cas 
de panne

Généralement environ 30 
secondes (y compris la 
récupération en cas de panne)

Stockage Nombre maximal d'IOPS de 
256 000

Les IOPS sont limitées 
uniquement par la taille et la 
capacité de l'instance Aurora

Haute disponibilité et reprise 
après sinistre

Deux zones de disponibilité 
avec une instance de secours, 
basculement entre régions 
pour lire les répliques ou les 
sauvegardes copiées

Trois zones de disponibilité 
par défaut, basculement entre 
régions avec les bases de 
données globales Aurora,
transfert d'écriture Régions 
AWS pour les configurations 
active-active

Choisir entre Amazon RDS et Aurora 6
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composant DBMS Amazon RDS for PostgreSQL Compatible avec Aurora avec 
PostgreSQL

Sauvegarde Pendant la fenêtre de 
sauvegarde, cela peut avoir un 
impact sur les performances

Sauvegardes incrémentielles 
automatiques, sans impact sur 
les performances

classes d'instances de base 
de données

Voir la liste des classes 
d'instances Amazon RDS

Voir la liste des classes 
d'instances Aurora

Dans toutes les catégories décrites dans le tableau précédent, la compatibilité avec Aurora 
PostgreSQL est généralement la meilleure option. Cependant, Amazon RDS for PostgreSQL peut 
toujours être utile pour les charges de travail petites et moyennes, car il propose un plus grand choix 
de classes d'instances, ce qui peut constituer une option plus rentable au détriment de l'ensemble de 
fonctionnalités plus robustes d'Aurora.

Choisir entre Amazon RDS et Aurora 7
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Multi-tenant Modèles de partitionnement SaaS pour 
PostgreSQL
La meilleure méthode pour réaliser la mutualisation dépend des exigences de votre application SaaS. 
Les sections suivantes présentent les modèles de partitionnement permettant d'implémenter avec 
succès la mutualisation dans PostgreSQL.

Note

Les modèles présentés dans cette section s'appliquent à la fois à Amazon RDS for 
PostgreSQL et à Aurora. PostgreSQL-Compatible Les références à PostgreSQL dans cette 
section s'appliquent aux deux services.

Il existe trois modèles de haut niveau que vous pouvez utiliser dans PostgreSQL pour le 
partitionnement SaaS : silo, bridge et pool. L'image suivante résume les compromis entre les 
modèles de silo et de pool. Le modèle de pont est un hybride des modèles de silo et de piscine.

Modèle de partitionnement Avantages Inconvénients

Silo • Harmonisation de conformit 
é

• Aucun impact entre locataire 
s

• Tenant-level réglage

• Tenant-level disponibilité

• Agilité compromise

• Aucune gestion centralisée

• Complexité du déploiement

• Cost

Pool • Agilité

• Optimisation des coûts

• Gestion centralisée

• Déploiement simplifié

• Cross-tenant impact

• Défis de conformité

• Disponibilité du tout ou rien

Pont • Un certain alignement en 
matière de conformité

• Agilité

• Quelques défis en matière 
de conformité

8
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Modèle de partitionnement Avantages Inconvénients

• Optimisation des coûts

• Gestion centralisée

• Disponibilité du tout ou rien 
(la plupart du temps)

• Cross-tenant impact

• Complexité du déploiement

Les sections suivantes présentent chaque modèle plus en détail.

Modèles de partitionnement :

• Modèle de silo PostgreSQL

• Modèle de pool PostgreSQL

• Modèle de pont PostgreSQL

• Matrice de décision

Modèle de silo PostgreSQL

Le modèle de silo est implémenté en provisionnant une instance PostgreSQL pour chaque locataire 
d'une application. Le modèle de silo excelle en termes de performance pour les locataires et 
d'isolation de sécurité, et élimine complètement le phénomène des voisins bruyants. Le phénomène 
de voisinage bruyant se produit lorsque l'utilisation d'un système par un locataire affecte les 
performances d'un autre locataire. Le modèle de silo vous permet d'adapter les performances 
spécifiquement à chaque locataire et de limiter potentiellement les pannes au silo d'un locataire 
spécifique. Cependant, ce sont généralement les contraintes réglementaires et de sécurité strictes 
qui motivent l'adoption d'un modèle en silo. Ces contraintes peuvent être motivées par les clients du 
SaaS. Par exemple, les clients du SaaS peuvent exiger que leurs données soient isolées en raison 
de contraintes internes, et les fournisseurs de SaaS peuvent proposer un tel service moyennant des 
frais supplémentaires.

Modèle de silo PostgreSQL 9
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Bien que le modèle de silo puisse être nécessaire dans certains cas, il présente de nombreux 
inconvénients. Il est souvent difficile d'utiliser le modèle de silo de manière rentable, car la gestion 
de la consommation de ressources sur plusieurs instances PostgreSQL peut s'avérer complexe. 
En outre, la nature distribuée des charges de travail des bases de données dans ce modèle 
complique le maintien d'une vue centralisée de l'activité des locataires. La gestion d'un si grand 
nombre de charges de travail gérées de manière indépendante augmente les frais opérationnels 
et administratifs. Le modèle en silo rend également l'intégration des locataires plus complexe et 
prend plus de temps, car vous devez fournir des ressources spécifiques aux locataires. En outre, 
l'ensemble du système SaaS peut être plus difficile à adapter, car le nombre toujours croissant 
d'instances PostgreSQL spécifiques aux locataires exigera plus de temps opérationnel pour les 
administrer. Une dernière considération est qu'une application ou une couche d'accès aux données 
devra maintenir un mappage des locataires avec leurs instances PostgreSQL associées, ce qui 
complique encore la mise en œuvre de ce modèle.

Modèle de pool PostgreSQL
Le modèle de pool est mis en œuvre en provisionnant une instance PostgreSQL unique (Amazon 
RDS ou Aurora) et en utilisant la sécurité au niveau des lignes (RLS) pour maintenir l'isolation
des données des locataires. Les politiques RLS limitent les lignes d'une table renvoyées par 
les SELECT requêtes ou les lignes affectées par DELETE les commandes INSERTUPDATE, et. 
Le modèle de pool centralise toutes les données des locataires dans un schéma PostgreSQL 
unique. Il est donc nettement plus rentable et nécessite moins de frais opérationnels pour sa 
maintenance. La surveillance de cette solution est également nettement plus simple grâce à sa 

Modèle de pool PostgreSQL 10
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centralisation. Cependant, la surveillance des impacts spécifiques au locataire dans le modèle de 
piscine nécessite généralement des instruments supplémentaires dans l'application. Cela est dû au 
fait que PostgreSQL ne sait pas par défaut quel locataire consomme des ressources. L'intégration 
des locataires est simplifiée car aucune nouvelle infrastructure n'est requise. Cette agilité facilite la 
mise en place de flux de travail rapides et automatisés pour l'intégration des locataires.

Bien que le modèle de pool soit généralement plus rentable et plus simple à administrer, il présente 
certains inconvénients. Le phénomène de voisinage bruyant ne peut pas être complètement éliminé 
dans un modèle de piscine. Cependant, il est possible de l'atténuer en s'assurant que les ressources 
appropriées sont disponibles sur l'instance PostgreSQL et en utilisant des stratégies pour réduire la 
charge dans PostgreSQL, telles que le transfert des requêtes pour lire des répliques ou vers Amazon. 
ElastiCache Une surveillance efficace joue également un rôle dans la réponse aux problèmes 
d'isolation des performances des locataires, car l'instrumentation des applications peut enregistrer 

Modèle de pool PostgreSQL 11
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et surveiller les activités spécifiques des locataires. Enfin, certains clients du SaaS peuvent ne pas 
trouver la séparation logique fournie par RLS suffisante et peuvent demander des mesures d'isolation 
supplémentaires.

Modèle de pont PostgreSQL

Le modèle de pont PostgreSQL est une combinaison d'approches groupées et cloisonnées. Comme 
dans le cas du modèle groupé, vous fournissez une instance PostgreSQL unique pour chaque 
locataire. Pour maintenir l'isolation des données des locataires, vous utilisez les constructions 
logiques de PostgreSQL. Dans le schéma suivant, les bases de données PostgreSQL sont utilisées 
pour séparer les données de manière logique.

Note

Une base de données PostgreSQL ne fait pas référence à une instance de base de 
données Amazon RDS pour PostgreSQL ou Aurora distincte. PostgreSQL-Compatible Il 
fait plutôt référence à une construction logique du système de gestion de base de données 
PostgreSQL pour séparer les données.

Modèle de pont PostgreSQL 12
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Vous pouvez également implémenter le modèle de pont en utilisant une seule base de données 
PostgreSQL, avec des schémas spécifiques au locataire dans chaque base de données, comme 
illustré dans le schéma suivant.

Modèle de pont PostgreSQL 13
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Le modèle de pont présente les mêmes problèmes d'isolation des performances des voisins et des 
locataires bruyants que le modèle de piscine. Cela entraîne également des frais opérationnels et de 
provisionnement supplémentaires en nécessitant le provisionnement de bases de données ou de 
schémas distincts pour chaque locataire. Cela nécessite une surveillance efficace pour répondre 
rapidement aux préoccupations des locataires en matière de performance. Cela nécessite également 
une instrumentation d'application pour surveiller l'utilisation spécifique au locataire. Dans l'ensemble, 
le modèle de pont peut être considéré comme une alternative au RLS qui augmente légèrement 
l'effort d'intégration des locataires en nécessitant de nouvelles bases de données ou de nouveaux 
schémas PostgreSQL. Comme pour le modèle de silo, une application ou une couche d'accès aux 
données devra maintenir un mappage des locataires avec leurs bases de données ou schémas 
PostgreSQL associés.

Modèle de pont PostgreSQL 14
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Matrice de décision

Pour décider quel modèle de partitionnement SaaS multi-tenant vous devez utiliser avec 
PostgreSQL, consultez la matrice de décision suivante. La matrice analyse les quatre options de 
partitionnement suivantes :

• Silo — Une instance ou un cluster PostgreSQL distinct pour chaque locataire.

• Pont avec bases de données distinctes : base de données distincte pour chaque locataire dans 
une instance ou un cluster PostgreSQL unique.

• Pont avec schémas distincts : schéma distinct pour chaque locataire dans une seule base de 
données PostgreSQL, dans une instance ou un cluster PostgreSQL unique.

• Pool : tables partagées pour les locataires dans une instance et un schéma uniques.

Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Cas d’utilisation L'isolation des 
données avec un 
contrôle total de 
l'utilisation des 
ressources est 
une exigence 
essentielle, 
sinon vous avez 
des clients très 
importants et 
très sensibles 
aux performan 
ces.

L'isolation des 
données est 
une exigence 
essentielle, et 
les références 
croisées limitées 
ou inexistantes 
des données des 
locataires sont 
requises.

Nombre modéré 
de locataire 
s disposant 
d'une quantité 
modérée de 
données. C'est 
le modèle à 
privilégier si vous 
devez croiser 
les données des 
locataires.

Grand nombre 
de locataires 
avec moins de 
données par 
locataire.

Agilité d'intégra 
tion des 
nouveaux 
locataires

Très lent. 
(Une nouvelle 
instance ou un 
nouveau cluster 

Modérément 
lent. (Nécessite 
la création d'une 
nouvelle base 

Modérément 
lent. (Nécessite 
la création d'un 
nouveau schéma 

L'option la plus 
rapide. (Une 
configuration 
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

est requis pour 
chaque locataire 
.)

de données pour 
chaque locataire 
afin de stocker 
les objets du 
schéma.)

pour chaque 
locataire afin 
de stocker des 
objets.)

minimale est 
requise.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Effort et efficacit 
é de configura 
tion du pool de 
connexions à la 
base de données

Un effort 
important est 
requis. (Un pool 
de connexions 
par locataire.)

Moins efficace. 
(Aucun partage 
de connexion 
à la base de 
données entre 
les locataires.)

Un effort 
important est 
requis. (Une 
configuration 
de pool de 
connexions par 
locataire, sauf si 
vous utilisez le
proxy Amazon 
RDS.)

Moins efficace. 
(Aucun partage 
de connexion 
à la base de 
données entre 
les locataires 
et nombre total 
de connexions. 
L'utilisation par 
tous les locataire 
s est limitée en 
fonction de la 
classe d'instanc 
e de base de 
données.)

Moins d'efforts 
requis. (Configur 
ation d'un pool 
de connexion 
s pour tous les 
locataires.)

Moyenneme 
nt efficace. 
(Réutilisation de 
la connexion via 
la SET SCHEMA
commande
SET ROLE ou 
en mode pool 
de sessions 
uniquemen 
t. SETles 
commandes 
entraînent 
également 
l'épinglage de 
session lors 
de l'utilisation 
d'Amazon RDS 
Proxy, mais 
les pools de 
connexions 
clients peuvent 
être éliminés et 
des connexions 
directes peuvent 

Le moins d'effort 
requis.

Le plus efficace. 
(Un pool de 
connexions pour 
tous les locataire 
s et une réutilisa 
tion efficace des 
connexions entre 
tous les locataire 
s. Les limites 
de connexion 
à la base de 
données sont 
basées sur la 
classe d'instanc 
e de base de 
données.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

être établies 
pour chaque 
demande pour 
des raisons 
d'efficacité.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Maintenance de 
base de données 
(gestion du vide) 
et utilisation des 
ressources

Simplification de 
la gestion.

Complexité 
moyenne. (Cela 
peut entraîner 
une consommat 
ion de ressource 
s élevée, car 
un aspirateur 
doit ensuite être 
démarré pour 
chaque base de 
donnéesvacuum_na 
ptime , ce qui 
entraîne une 
utilisation élevée 
du processeu 
r du lanceur 
Autovacuu 
m. L'élimina 
tion des tables 
du catalogue 
du système 
PostgreSQL 
pour chaque 
base de données 
peut également 
entraîner une 
surcharge 
supplémentaire.)

Grandes tables 
de catalogue 
du système 
PostgreSQL. 
(pg_catalo 
g Taille totale en 
dizaines de Go, 
selon le nombre 
de locataires 
et de relations 
. Il faudra 
probablement 
modifier les 
paramètres liés 
à l'aspiration 
pour contrôler le 
gonflement des 
tables.)

Les tables 
peuvent être 
volumineuses, 
en fonction 
du nombre de 
locataires et 
des données 
par locataire 
. (Il faudra 
probablement 
modifier les 
paramètres liés 
à l'aspiration 
pour contrôler le 
gonflement des 
tables.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Effort de gestion 
des extensions

Effort important 
(pour chaque 
base de données 
dans des 
instances 
distinctes).

Effort important 
(à chaque niveau 
de base de 
données).

Effort minimal 
(une fois dans la 
base de données 
commune).

Effort minimal 
(une fois dans la 
base de données 
commune).

Modifier l'effort 
de déploiement

Effort important 
. (Connectez-
vous à chaque 
instance distincte 
et déployez les 
modifications.)

Effort important. 
(Connectez-vous 
à chaque base 
de données et à 
chaque schéma, 
puis déployez les 
modifications.)

Effort modéré. 
(Connectez-
vous à la base 
de données 
commune et 
déployez les 
modifications 
pour chaque 
schéma.)

Effort minimal. 
(Connectez-
vous à la base 
de données 
commune et 
déployez les 
modifications.)

Déploiement 
des modificat 
ions : portée de 
l'impact

Minimale. 
(Locataire 
unique concerné. 
)

Minimale. 
(Locataire 
unique concerné. 
)

Minimale. 
(Locataire 
unique concerné. 
)

Très grand (Tous 
les locataires 
sont concernés.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Gestion des 
performances et 
des efforts liés 
aux requêtes

Performances 
de requêtes 
gérables.

Performances 
de requêtes 
gérables.

Performances 
de requêtes 
gérables.

Des efforts 
importants sont 
probablement 
nécessaires pour 
maintenir les 
performances 
des requêtes. 
(Au fil du temps, 
les requêtes 
peuvent 
s'exécuter 
plus lentement 
en raison de 
l'augmentation 
de la taille des 
tables. Vous 
pouvez utiliser le 
partitionnement 
des tables et le 
partitionnement 
des bases de 
données pour 
maintenir les 
performances.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Cross-tenant 
impact sur les 
ressources

Aucun impact. 
(Aucun partage 
de ressource 
s entre les 
locataires.)

Incidence 
modérée. (Les 
locataires 
partagent des 
ressources 
communes telles 
que le processeu 
r et la mémoire 
de l'instance.)

Incidence 
modérée. (Les 
locataires 
partagent des 
ressources 
communes telles 
que le processeu 
r et la mémoire 
de l'instance.)

Fort impact. 
(Les locataire 
s s'influencent 
mutuellement 
en termes de 
ressources, 
de conflits de 
verrouillage, etc.)

Tenant-le 
vel réglage 
(par exemple, 
création d'index 
supplémentaires 
par locataire ou 
ajustement des 
paramètres de 
base de données 
pour un locataire 
en particulier)

Possible. Plutôt possible. 
(Schema-level 
des modificat 
ions peuvent 
être apportées 
pour chaque 
locataire, mais 
les paramètre 
s de base de 
données sont 
globaux pour 
tous les locataire 
s.)

Plutôt possible. 
(Schema-level 
des modificat 
ions peuvent 
être apportées 
pour chaque 
locataire, mais 
les paramètre 
s de base de 
données sont 
globaux pour 
tous les locataire 
s.)

C'est impossible. 
(Les tables sont 
partagées par 
tous les locataire 
s.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Rééquilibrez 
les efforts pour 
les locataires 
sensibles aux 
performances

Minimale. 
(Pas besoin 
de rééquilib 
rage. Adaptez 
le serveur et les 
I/O ressource 
s pour gérer ce 
scénario.)

Modéré. (Utilisez 
la réplicati 
on logique 
ou pg_dump
exportez la base 
de données, 
mais les interrupt 
ions de service 
peuvent être 
longues en 
fonction de 
la taille des 
données. Vous 
pouvez utiliser la 
fonctionnalité de 
base de données 
transportable 
d'Amazon RDS 
for PostgreSQ 
L pour copier 
des bases de 
données entre 
instances plus 
rapidement.)

Modéré mais 
susceptible 
d'entraîner des 
temps d'arrêt 
prolongés 
. (Utilisez la 
réplication 
logique ou
pg_dump
exportez le 
schéma, mais 
les temps d'arrêt 
peuvent être 
longs en fonction 
de la taille des 
données.)

Important, car 
tous les locataire 
s partagent les 
mêmes tables. 
(Le partition 
nement de la 
base de données 
nécessite de tout 
copier sur une 
autre instance 
et de procéder 
à une étape 
supplémentaire 
pour nettoyer 
les données des 
locataires.)

Nécessite très 
probablement 
une modification 
de la logique de 
l'application.
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Interruption de la 
base de données 
pour les mises à 
niveau majeures

Temps d'arrêt 
standard. 
(Cela dépend 
de la taille 
du catalogue 
du système 
PostgreSQL.)

Des temps 
d'arrêt plus longs 
sont probables 
. (La durée peut 
varier en fonction 
de la taille 
du catalogue 
du système. 
(les tables 
du catalogue 
du système 
PostgreSQL 
sont également 
dupliquées entre 
les bases de 
données)

Des temps 
d'arrêt plus longs 
sont probables. 
(La durée varie 
en fonction 
de la taille 
du catalogue 
du système 
PostgreSQL.)

Temps d'arrêt 
standard. 
(Cela dépend 
de la taille 
du catalogue 
du système 
PostgreSQL.)

Frais d'adminis 
tration (par 
exemple, pour 
l'analyse des 
journaux de base 
de données ou 
la surveillance 
des tâches de 
sauvegarde)

Effort important Effort minimal. Effort minimal. Effort minimal.
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Tenant-level 
disponibilité

Le plus élevé. 
(Chaque 
locataire échoue 
et se rétablit 
indépenda 
mment.)

Champ d'impact 
plus élevé. (Tous 
les locataire 
s échouent et 
se rétablissent 
ensemble en cas 
de problèmes 
matériels ou de 
ressources.)

Champ d'impact 
plus élevé. (Tous 
les locataire 
s échouent et 
se rétablissent 
ensemble en cas 
de problèmes 
matériels ou de 
ressources.)

Champ d'impact 
plus élevé. (Tous 
les locataire 
s échouent et 
se rétablissent 
ensemble en cas 
de problèmes 
matériels ou de 
ressources.)

Tenant-le 
vel effort de 
sauvegarde et 
de restauration

Le moindre 
effort. (Chaque 
locataire peut 
être sauvegard 
é et restauré 
indépenda 
mment.)

Effort modéré. 
(Utilisez l'exporta 
tion et l'importa 
tion logiques 
pour chaque 
locataire. Un 
certain codage 
et une certaine 
automatisation 
sont nécessair 
es.)

Effort modéré. 
(Utilisez l'exporta 
tion et l'importa 
tion logiques 
pour chaque 
locataire. Un 
certain codage 
et une certaine 
automatisation 
sont nécessair 
es.)

Effort important 
. (Tous les 
locataires 
partagent les 
mêmes tables.)

Tenant-level 
effort de rétabliss 
ement ponctuel

Effort minimal. 
(Utilisez la 
restauration 
instantanée en 
utilisant des 
instantanés, ou 
utilisez le retour 
en arrière dans 
Amazon Aurora.)

Effort modéré. 
(Utilisez la 
restauration 
instantan 
ée, suivie de 
export/import. 
Cependant, cette 
opération sera 
lente.)

Effort modéré. 
(Utilisez la 
restauration 
instantan 
ée, suivie de 
export/import. 
Cependant, cette 
opération sera 
lente.)

Effort et 
complexité 
importants.
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Nom du schéma 
uniforme

Nom de schéma 
identique pour 
chaque locataire.

Nom de schéma 
identique pour 
chaque locataire.

Schéma différent 
pour chaque 
locataire.

Schéma 
commun.

Per-tenant 
personnalisation 
(par exemple, 
colonnes de 
table supplémen 
taires pour 
un locataire 
spécifique)

Possible. Possible. Possible. Compliqué (car 
tous les locataire 
s partagent les 
mêmes tables).
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Efficacité de 
la gestion du 
catalogue au 
niveau de la 
couche de 
mappage 
relationnel objet 
(ORM) (par 
exemple, Ruby)

Efficace (car la 
connexion client 
est spécifique à 
un locataire).

Efficace (car la 
connexion client 
est spécifique 
à une base de 
données).

Moyennement 
efficace. (En 
fonction de 
l'ORM utilisé, du 
modèle user/role 
de sécurité et de 
la search_pa 
th  configura 
tion, le client met 
parfois en cache 
les métadonné 
es pour tous 
les locataires, 
ce qui entraîne 
une utilisati 
on importante 
de la mémoire 
de connexion 
à la base de 
données.)

Efficace (car 
tous les locataire 
s partagent les 
mêmes tables).
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Effort consolidé 
de reporting 
auprès des 
locataires

Effort important 
. (Vous devez 
utiliser des 
enveloppeurs 
de données 
étrangers [FDW] 
pour consolide 
r les données 
de tous les 
locataires ou 
pour extraire, 
transformer et 
charger [ETL] 
dans une autre 
base de données 
de rapports.)

Effort important 
. (Vous devez 
utiliser des FDW 
pour consolider 
les données de 
tous les locataire 
s ou un ETL 
dans une autre 
base de données 
de reporting.)

Effort modéré. 
(Vous pouvez 
agréger les 
données 
dans tous les 
schémas à l'aide 
d'unions.)

Effort minimal. 
(Toutes les 
données 
relatives aux 
locataires se 
trouvent dans les 
mêmes tables, 
ce qui simplifie 
les rapports.)

Tenant-specific 
instance en 
lecture seule 
pour les rapports 
(par exemple, 
sur la base d'un 
abonnement)

Le moindre 
effort. (Créez 
une réplique de 
lecture.)

Effort modéré. 
(Vous pouvez 
utiliser la réplicati 
on logique ou le 
AWS Database 
Migration 
Service [AWS 
DMS] pour 
configurer.)

Effort modéré. 
(Vous pouvez 
utiliser la réplicati 
on logique ou 
AWS DMS pour 
configurer.)

Compliqué (car 
tous les locataire 
s partagent les 
mêmes tables).
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Isolation des 
données

Meilleur. Mieux. (Vous 
pouvez gérer 
les autorisations 
au niveau de la 
base de données 
à l'aide des rôles 
PostgreSQL.)

Mieux. (Vous 
pouvez gérer 
les autorisat 
ions au niveau 
du schéma à 
l'aide des rôles 
PostgreSQL.)

Pire. (Comme 
tous les locataire 
s partagent les 
mêmes tables, 
vous devez 
implémenter 
des fonctionn 
alités telles 
que la sécurité 
au niveau des 
lignes [RLS] 
pour isoler les 
locataires.)

Tenant-specific 
clé de chiffreme 
nt de stockage

Possible. 
(Chaque cluster 
PostgreSQL peut 
avoir sa AWS 
Key Managemen 
t Service propre 
cléAWS KMS[] 
pour le chiffreme 
nt du stockage.)

C'est impossibl 
e. (Tous les 
locataires 
partagent la 
même clé KMS 
pour le chiffreme 
nt du stockage.)

C'est impossibl 
e. (Tous les 
locataires 
partagent la 
même clé KMS 
pour le chiffreme 
nt du stockage.)

C'est impossibl 
e. (Tous les 
locataires 
partagent la 
même clé KMS 
pour le chiffreme 
nt du stockage.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Utilisation de 
Gestion des 
identités et des 
accès AWS 
(IAM) pour 
l'authentification 
de base de 
données pour 
chaque locataire

Possible. Possible. Possible (en 
ayant des 
utilisateurs 
PostgreSQL 
distincts pour 
chaque schéma).

Impossible (car 
les tables sont 
partagées par 
tous les locataire 
s).

Coût de l'infrast 
ructure

Au plus haut 
(car rien n'est 
partagé).

Modéré. Modéré. Le plus bas.

Duplication 
des données 
et utilisation du 
stockage

Agrégat le plus 
élevé parmi tous 
les locataire 
s. (Les tables 
du catalogue 
du système 
PostgreSQL 
et les données 
statiques et 
communes de 
l'application sont 
dupliquées sur 
tous les locataire 
s.)

Agrégat le plus 
élevé parmi tous 
les locataire 
s. (Les tables 
du catalogue 
du système 
PostgreSQL 
et les données 
statiques et 
communes de 
l'application sont 
dupliquées sur 
tous les locataire 
s.)

Modéré. (Les 
données 
statiques et 
communes de 
l'application 
peuvent se 
trouver dans un 
schéma commun 
et accessibl 
es aux autres 
locataires.)

Minimale. 
(Aucune duplicati 
on des données. 
Les données 
statiques et 
communes de 
l'application 
peuvent se 
trouver dans le 
même schéma.)
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Tenant-centric 
surveillance 
(découvrez 
rapidement quel 
locataire est 
à l'origine des 
problèmes)

Le moindre 
effort. (Comme 
chaque locataire 
est surveillé 
séparément, 
il est facile de 
vérifier l'activité 
d'un locataire en 
particulier.)

Effort modéré. 
(Comme tous 
les locataire 
s partagent la 
même ressource 
physique, vous 
devez appliquer 
un filtrage 
supplémen 
taire pour 
vérifier l'activit 
é d'un locataire 
spécifique.)

Effort modéré. 
(Comme tous 
les locataire 
s partagent la 
même ressource 
physique, vous 
devez appliquer 
un filtrage 
supplémen 
taire pour 
vérifier l'activit 
é d'un locataire 
spécifique.)

Effort important 
. (Comme tous 
les locataires 
partagent toutes 
les ressource 
s, y compris les 
tables, vous 
devez utiliser 
la capture 
de variables 
de liaison 
pour vérifier à 
quel locataire 
appartient une 
requête SQL 
spécifique.)

Gestion et 
health/activity 
surveillance 
centralisées

Effort important 
(pour mettre 
en place une 
surveillance 
centrale et 
un centre de 
commande 
central).

Effort modéré 
(car tous les 
locataires 
partagent la 
même instance).

Effort modéré 
(car tous les 
locataires 
partagent la 
même instance).

Effort minimal 
(car tous les 
locataires 
partagent 
les mêmes 
ressources, 
y compris le 
schéma).
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Silo Pont avec bases 
de données 
séparées

Pont avec 
schémas 
séparés

Pool

Probabilités 
d'encapsulation 
de l'identifiant de 
l'objet (OID) et 
de l'identifiant de 
transaction (XID)

Minimale. Élevée. (Dans 
la mesure où 
OID, XID est 
un compteur 
PostgreSQL 
unique à l'échelle 
du cluster, il 
peut être difficile 
de nettoyer 
efficacem 
ent les bases 
de données 
physiques).

Modéré. (Dans 
la mesure où 
OID, XID est un 
seul compteur 
PostgreSQL 
à l'échelle du 
cluster).

Élevée. (Par 
exemple, une 
seule table peut 
atteindre la limite 
d'OID TOAST 
de 4 milliards 
, en fonction 
du nombre de 
colonnes hors 
ligne.)
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Recommandations de sécurité au niveau des lignes

La sécurité au niveau des lignes (RLS) est requise pour maintenir l'isolation des données des 
locataires dans un modèle groupé avec PostgreSQL. RLS centralise l'application des politiques 
d'isolation au niveau de la base de données et décharge les développeurs de logiciels de la charge 
que représente le maintien de cette isolation. La méthode la plus courante pour implémenter RLS 
consiste à activer cette fonctionnalité dans le SGBD PostgreSQL. Le RLS consiste à filtrer l'accès 
aux lignes de données en fonction d'une valeur dans une colonne spécifiée. Vous pouvez utiliser 
deux méthodes pour filtrer l'accès aux données :

• Une colonne de données spécifiée dans une table est comparée à la valeur de l'utilisateur 
PostgreSQL actuel. Les valeurs de la colonne équivalentes à celles de l'utilisateur PostgreSQL 
connecté sont accessibles à cet utilisateur.

• Une colonne de données spécifiée dans une table est comparée à la valeur d'une variable 
d'exécution définie par l'application. Les valeurs de la colonne équivalentes à la variable 
d'exécution sont accessibles pendant cette session.

La deuxième option est préférable, car la première nécessite la création d'un nouvel utilisateur 
PostgreSQL pour chaque locataire. Au lieu de cela, une application SaaS qui utilise PostgreSQL doit 
être chargée de définir un contexte spécifique au locataire lors de l'exécution lorsqu'elle interroge 
PostgreSQL. Cela aura pour effet de faire appliquer le RLS. Vous pouvez également activer le RLS 
sur une table-by-table base. Il est recommandé d'activer le protocole RLS sur toutes les tables 
contenant des données relatives aux locataires.

L'exemple suivant crée deux tables et active le protocole RLS. Cet exemple compare une colonne de 
données à la valeur de la variable d'exécutionapp.current_tenant.

-- Create a table for our tenants with indexes on the primary key and the tenant’s name
CREATE TABLE tenant ( 
    tenant_id UUID DEFAULT uuid_generate_v4() PRIMARY KEY, 
    name VARCHAR(255) UNIQUE, 
    status VARCHAR(64) CHECK (status IN ('active', 'suspended', 'disabled')), 
    tier VARCHAR(64) CHECK (tier IN ('gold', 'silver', 'bronze'))
); 
  
-- Create a table for users of a tenant
CREATE TABLE tenant_user ( 
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    user_id UUID DEFAULT uuid_generate_v4() PRIMARY KEY, 
    tenant_id UUID NOT NULL REFERENCES tenant (tenant_id) ON DELETE RESTRICT, 
    email VARCHAR(255) NOT NULL UNIQUE, 
    given_name VARCHAR(255) NOT NULL CHECK (given_name <> ''), 
    family_name VARCHAR(255) NOT NULL CHECK (family_name <> '')
); 
  
-- Turn on RLS
ALTER TABLE tenant ENABLE ROW LEVEL SECURITY; 
  
-- Restrict read and write actions so tenants can only see their rows
-- Cast the UUID value in tenant_id to match the type current_setting
-- This policy implies a WITH CHECK that matches the USING clause
CREATE POLICY tenant_isolation_policy ON tenant
USING (tenant_id = current_setting('app.current_tenant')::UUID); 
  
-- And do the same for the tenant users
ALTER TABLE tenant_user ENABLE ROW LEVEL SECURITY; 
  
CREATE POLICY tenant_user_isolation_policy ON tenant_user
USING (tenant_id = current_setting('app.current_tenant')::UUID);

Pour plus d'informations, consultez le billet de blog Isolation des données multi-locataires avec 
PostgreSQL Row Level Security. L'équipe de AWS SaaS Factory a également quelques exemples 
GitHub pour vous aider à mettre en œuvre le RLS.
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Disponibilité de PostgreSQL pour le modèle de pool

De par leur nature, les modèles de pool ne possèdent qu'une seule instance de PostgreSQL. Il est 
donc crucial de concevoir votre application pour une haute disponibilité. En cas de panne ou de 
panne d'une base de données groupée, votre application se dégrade ou devient inaccessible pour 
tous vos locataires.

Les instances de base de données Amazon RDS for PostgreSQL peuvent être rendues redondantes 
dans deux zones de disponibilité en activant la fonctionnalité de haute disponibilité. Pour plus 
d'informations, consultez High availability (Multi-AZ) pour Amazon RDS dans la documentation 
Amazon RDS. Pour le basculement entre régions, vous pouvez créer une réplique en lecture dans 
une autre AWS région. (Cette réplique en lecture doit être promue dans le cadre d'un processus de 
basculement.) En outre, vous pouvez répliquer les sauvegardes répliquées dans différentes AWS 
régions à des fins de restauration. Pour plus d'informations, consultez la section Réplication de 
sauvegardes automatisées vers une autre AWS région dans la documentation Amazon RDS.

Aurora sauvegarde PostgreSQL-Compatible automatiquement les données de manière à résister 
à la défaillance de plusieurs zones de disponibilité. (Voir Haute disponibilité pour Amazon Aurora
dans la documentation Aurora.) Pour renforcer la résilience d'Aurora et accélérer la restauration, 
vous pouvez créer des répliques de lecture Aurora dans d'autres zones de disponibilité. Vous pouvez 
utiliser les bases de données globales Aurora pour répliquer les données dans cinq AWS régions 
supplémentaires à des fins de restauration entre régions et de basculement automatique. (Voir
Utilisation des bases de données globales Amazon Aurora dans la documentation Aurora.) En outre, 
vous pouvez activer le transfert d'écriture avec les bases de données globales Aurora pour garantir 
une haute disponibilité sur plusieurs bases de données Régions AWS.
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Que vous utilisiez Amazon RDS pour PostgreSQL ou PostgreSQL-Compatible Aurora, nous vous 
recommandons de mettre en œuvre des fonctionnalités de haute disponibilité afin d'atténuer l'impact 
des pannes sur toutes les applications SaaS mutualisées qui utilisent un modèle de pool.

36



AWS Conseils prescriptifs Implémentation de PostgreSQL géré pour les applications SaaS multi-
locataires sur AWS

Bonnes pratiques
Cette section répertorie certains des principaux points à retenir de ce guide. Pour des discussions 
détaillées sur chaque point, suivez les liens vers les sections correspondantes.

Comparez les AWS options pour PostgreSQL géré

AWS propose deux méthodes principales pour exécuter PostgreSQL dans un environnement géré. 
(Dans ce contexte, géré signifie que l'infrastructure PostgreSQL et le SGBD sont partiellement ou 
totalement pris en charge par un service.) AWS Les options de gestion de PostgreSQL présentent 
l'avantage AWS d'automatiser les sauvegardes, le basculement, l'optimisation et une certaine 
administration de PostgreSQL. En tant qu'options gérées, AWS propose l'édition compatible 
avec Amazon Aurora PostgreSQL et Amazon Relational Database Service (Amazon RDS) pour 
PostgreSQL. Vous pouvez sélectionner le meilleur choix parmi ces deux modèles en analysant votre 
cas d'utilisation de PostgreSQL. Pour plus d'informations, consultez la section Choisir entre Amazon 
RDS et Aurora dans ce guide.

Sélectionnez un modèle de partitionnement SaaS à locataires 
multiples

Vous pouvez choisir parmi trois modèles de partitionnement SaaS applicables à PostgreSQL : 
silo, bridge et pool. Chaque modèle présente des avantages et des inconvénients, et vous devez 
choisir le modèle le plus optimal en fonction de votre cas d'utilisation. Les versions compatibles 
avec Amazon RDS for PostgreSQL et Aurora PostgreSQL sont compatibles avec les trois modèles. 
Le choix d'un modèle est essentiel pour préserver l'isolation des données des locataires dans vos 
applications SaaS. Pour une discussion détaillée de ces modèles, consultez la section Modèles de 
partitionnement SaaS multi-locataires pour PostgreSQL de ce guide.

Utiliser la sécurité au niveau des lignes pour les modèles de 
partitionnement SaaS de pool

La sécurité au niveau des lignes (RLS) est requise pour maintenir l'isolation des données des 
locataires dans un modèle de pool avec PostgreSQL. Cela est dû au fait qu'il n'existe aucune 
séparation logique entre l'infrastructure, les bases de données PostgreSQL ou les schémas par 
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locataire dans un modèle de pool. RLS centralise l'application des politiques d'isolation au niveau 
de la base de données et décharge les développeurs de logiciels de la charge que représente le 
maintien de cette isolation. Vous pouvez utiliser le protocole RLS pour limiter les opérations de base 
de données à un locataire spécifique. Pour plus d'informations et un exemple, consultez la section
Recommandations de sécurité au niveau des lignes de ce guide.

Utiliser la sécurité au niveau des lignes pour les modèles de partitionnement SaaS de pool 38
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FAQ

Cette section fournit des réponses aux questions fréquemment posées sur la mise en œuvre de 
PostgreSQL géré dans des applications SaaS mutualisées.

Quelles sont les options de gestion proposées par PostgreSQL ? 
AWS

AWS propose la compatibilité avec Amazon Aurora PostgreSQL et Amazon Relational Database 
Service (Amazon RDS) pour PostgreSQL. AWS dispose également d'un large catalogue d'offres de 
bases de données gérées.

Quel service est optimal pour les applications SaaS ?

Vous pouvez utiliser à la fois les applications compatibles avec Aurora PostgreSQL et Amazon RDS 
for PostgreSQL pour les applications SaaS, ainsi que tous les modèles de partitionnement SaaS 
présentés dans ce guide. Ces deux services présentent des différences en termes d'évolutivité, de 
reprise après incident, de basculement, d'options de stockage, de haute disponibilité, de reprise 
après sinistre, de sauvegarde et de classes d'instances disponibles pour chaque option. Le choix 
optimal dépendra de votre cas d'utilisation spécifique. Utilisez la matrice de décision de ce guide pour 
choisir la meilleure option pour votre cas d'utilisation.

Quelles exigences uniques dois-je prendre en compte si je décide 
d'utiliser une base de données PostgreSQL avec une application 
SaaS mutualisée ?

Comme pour tout magasin de données utilisé avec une application SaaS, la considération la plus 
importante est la méthode de maintien de l'isolation des données des locataires. Comme indiqué 
dans ce guide, il existe plusieurs manières d'isoler les données des locataires grâce aux offres 
PostgreSQL AWS gérées. En outre, vous devez envisager une isolation des performances par 
locataire pour toutes les implémentations de PostgreSQL.
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Quels modèles puis-je utiliser pour maintenir l'isolation des 
données des locataires avec PostgreSQL ?

Vous pouvez utiliser les modèles de silo, de pont et de pool comme stratégies de partitionnement 
SaaS afin de préserver l'isolation des données des locataires. Pour en savoir plus sur ces modèles 
et sur la manière dont ils peuvent être appliqués à PostgreSQL, consultez la section Modèles de 
partitionnement SaaS multi-locataires pour PostgreSQL de ce guide.

Comment puis-je maintenir l'isolation des données des locataires 
avec une seule base de données PostgreSQL partagée entre 
plusieurs locataires ?

PostgreSQL prend en charge une fonctionnalité de sécurité au niveau des lignes (RLS) que vous 
pouvez utiliser pour isoler les données des locataires dans une seule base de données ou instance 
PostgreSQL. En outre, vous pouvez provisionner des bases de données PostgreSQL distinctes 
par locataire dans une seule instance, ou créer des schémas par locataire pour atteindre cet 
objectif. Pour connaître les avantages et les inconvénients de ces approches, consultez la section
Recommandations de sécurité au niveau des lignes de ce guide.
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Étapes suivantes
AWS propose deux options pour l'exploitation de PostgreSQL géré : compatible avec Aurora 
PostgreSQL et Amazon RDS for PostgreSQL. Nous vous recommandons d'évaluer les deux services 
et de choisir l'option qui correspond le mieux à votre cas d'utilisation spécifique pour vos applications 
SaaS mutualisées. La conformité à un modèle de partitionnement SaaS permet de garantir qu'une 
application SaaS utilisant PostgreSQL respecte strictement les meilleures pratiques en matière de 
maintien de la location. Les modèles de cloisonnement SaaS en silo, en pont et en pool prennent en 
charge de nombreux cas d'utilisation du SaaS. Ces modèles offrent divers avantages en fonction de 
facteurs tels que l'isolation des performances, les frais d'exploitation et la sécurité des locataires.

Étapes suivantes :

• Évaluez la compatibilité avec Aurora PostgreSQL et Amazon RDS for PostgreSQL, puis choisissez 
la meilleure option pour votre application SaaS.

• Sélectionnez un modèle de partitionnement SaaS répondant aux exigences de votre application : 
silo, pont ou pool.

• Implémentez PostgreSQL conformément au modèle de partitionnement SaaS que vous avez 
sélectionné.
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Ressources

Références

• Stratégies de stockage SaaS : création d'un modèle de stockage mutualisé sur AWS (AWS livre 
blanc)

• Reprise après sinistre entre régions à l'aide de la base de données globale Amazon Aurora pour 
Amazon Aurora PostgreSQL (article de blog AWS )

• Isolation des données mutualisées avec PostgreSQL Row Level Security (article de blog)AWS

• Utilisation d'Amazon Aurora PostgreSQL (documentation Aurora)

• PostgreSQL sur Amazon RDS (documentation Amazon RDS)

Partenaires

• Amazon Aurora pour les partenaires PostgreSQL

• Partenaires Amazon RDS pour PostgreSQL
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à ce guide. Pour être averti des 
mises à jour à venir, abonnez-vous à un fil RSS.

Modification Description Date

Mettre à jour Mises à jour pour refléter 
la disponibilité du transfert 
d'écriture dans Aurora.

29 avril 2024

Mettre à jour Mise à jour du tableau de 
comparaison entre Amazon 
RDS et Aurora.

21 octobre 2022

— Publication initiale 30 septembre 2021
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le 
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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