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Il est courant d'entendre que les prototypes sont faciles, que les démos sont intéressantes, mais 
que la production est difficile. Cela est particulièrement vrai pour les applications d'IA générative. Ce 
document de stratégie fournit des conseils complets pour aider les organisations à mettre en œuvre 
des plateformes d'IA générative sécurisées, évolutives et efficaces sur AWS. Il décrit une approche 
architecturale à quatre niveaux qui englobe une infrastructure fiable, la sélection de modèles de base, 
une sécurité et une gouvernance robustes, ainsi que des modèles d'application reproductibles.

L'IA peut aider les entreprises à fournir des produits et services différenciés. Parmi les différents 
domaines de l'IA, l'IA générative est devenue un puissant catalyseur. Il redéfinit la manière dont les 
entreprises peuvent simuler des scénarios, optimiser les opérations et proposer des expériences 
numériques convaincantes à leurs clients.

Alors que de nombreuses entreprises créent de nombreux prototypes d'IA générative, elles ont 
du mal à les transformer en solutions prêtes à être mises en production. Pour faciliter l'adoption 
généralisée de l'IA générative, les entreprises doivent relever plusieurs défis critiques :

• État de préparation et évolutivité de l'infrastructure

• Exigences en matière de sécurité et de conformité

• Mise en œuvre responsable de l'IA

• Intégration aux applications et processus existants

• Protection des données sensibles et de la propriété intellectuelle

• Optimisation des coûts et mesure du retour sur investissement (ROI)

En outre, vous devez réfléchir au retour sur investissement des solutions basées sur l'IA générative. 
Comment intégrer l'IA générative dans les applications existantes ? Comment pouvez-vous vous 
assurer que les recommandations générées par l'IA sont sûres et fiables ? Comment pouvez-vous 
contribuer à protéger les données sensibles et la propriété intellectuelle en utilisant des modèles de 
base existants ou des modèles affinés ?
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En développant des capacités d'IA générative adaptées aux entreprises, vous pouvez surmonter 
ces défis. Ce document de stratégie propose une feuille de route pour vous aider à comprendre 
et à accélérer les initiatives d'IA générative tout en respectant les normes de sécurité et d'éthique. 
Il décrit également comment vous pouvez utiliser Services AWS, comme Amazon Bedrock et 
Amazon Q, pour atteindre vos objectifs commerciaux. Ces services peuvent alimenter tout, des 
automatisations du service client aux outils de productivité des développeurs. Ils peuvent également 
vous aider à mettre en œuvre des assistants basés sur le chat et des agents d'intelligence artificielle 
qui transformeront vos opérations commerciales.

Note

Avant de mettre en œuvre ce guide, nous vous recommandons d'évaluer le niveau de 
préparation de votre organisation à l'IA générative en utilisant l'évaluation de la charge 
de travail de l'IA générative. Ce document de stratégie s'appuie sur les AWS meilleures 
pratiques et modèles établis pour l'adoption de l'IA générative en entreprise qui sont 
documentés dans ce guide.

Public visé

Ce document de stratégie est destiné aux directeurs généraux (CEOs), aux directeurs de la 
technologie (CTOs), aux directeurs de l'information (CIOs) et aux autres hauts responsables 
technologiques chargés de stimuler l'innovation en matière d'IA et la transformation numérique. 
Pour utiliser ce document de stratégie, vous devez être familiarisé avec les concepts de gestion 
commerciale et technique, tels que les architectures d'entreprise, les modèles de cloud computing, 
les cadres de gouvernance informatique, la planification technologique stratégique et les initiatives de 
transformation numérique.

Objectifs

En mettant en œuvre les recommandations de ce document de stratégie, les organisations peuvent 
atteindre les résultats commerciaux ciblés suivants :

• Transformez les prototypes en solutions d'IA générative prêtes pour la production qui offrent une 
valeur commerciale mesurable

• Aidez les équipes distribuées à expérimenter plus rapidement tout en préservant la sécurité et la 
gouvernance
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• Établissez un accès à l'échelle de l'entreprise aux modèles de base approuvés avec des contrôles 
et une gouvernance appropriés

• Réduisez le temps et les coûts de développement grâce à des modèles d'application réutilisables 
et à un outillage standardisé

• Accélérez l'innovation grâce à un accès sécurisé en libre-service aux fonctionnalités d'IA 
générative

• Mettre en œuvre des pratiques responsables en matière d'IA qui favorisent une utilisation et une 
conformité éthiques

• Créez un cadre évolutif pour évaluer et adopter de nouveaux modèles de base

• Renforcer la confiance dans le contenu généré par l'IA grâce à des mécanismes de validation et de 
contrôle appropriés

• Optimisez les coûts d'exploitation tout en maintenant des normes de performance et de sécurité 
élevées

• Intégrez facilement les fonctionnalités d'IA générative dans les applications d'entreprise existantes

Objectifs 3
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Adopter une approche à plusieurs niveaux pour le 
développement de l'IA générative

Pour créer une plateforme d'IA générative robuste et évolutive, les entreprises ont besoin d'un 
environnement complet qui favorise l'innovation tout en maintenant le contrôle et la sécurité. Ce 
document de stratégie recommande un environnement adapté aux entreprises composé de quatre 
couches essentielles, illustrées dans l'image suivante.

Chacune des couches suivantes joue un rôle crucial dans l'adoption et le déploiement réussis de l'IA 
générative au sein de l'entreprise :

1. Infrastructure de données et de calcul — Une infrastructure fiable constitue la base du 
développement, de la formation et du déploiement d'applications d'IA générative. Cette couche 
garantit que les entreprises disposent des ressources informatiques et des capacités de gestion 
des données nécessaires pour prendre en charge divers cas d'utilisation, qu'il s'agisse de 
petites expériences ou de déploiements de production à grande échelle. Pour Amazon Elastic 
Compute Cloud (Amazon EC2), pensez à AWS Trainiumutiliser,, Elastic Fabric Adapter AWS 
InferentiaUltraClusters,Capacity Blocks for ML AWS ,Nitro System et Neuron.AWS

2. Modèles et outils de base approuvés : cette couche permet à votre organisation d'accéder 
à des modèles approuvés et préformés tout en garantissant la sécurité et la conformité. Les 
équipes peuvent expérimenter différents modèles, évaluer leur efficacité et sélectionner ceux qui 
conviennent le mieux à des cas d'utilisation spécifiques. Vous pouvez utiliser Amazon Bedrock
pour établir des garde-corps, créer des agents, personnaliser des modèles ou importer votre 
propre modèle personnalisé.
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3. Sécurité et gouvernance : cette couche vous permet de vous assurer que les applications d'IA 
générative respectent les politiques organisationnelles, les exigences de conformité, les exigences 
légales et de confidentialité, ainsi que les directives éthiques. Dans cette couche, vous mettez en 
œuvre des contrôles de sécurité et des mécanismes de gouvernance cohérents dans toutes les 
initiatives d'IA générative.

4. Modèles d'application reproductibles : cette couche accélère le développement et favorise la 
cohérence en fournissant des modèles standardisés et les meilleures pratiques pour les cas 
d'utilisation courants de l'IA générative. La fourniture de modèles reproductibles permet d'éviter 
la duplication des efforts et de mettre rapidement en œuvre des solutions efficaces à grande 
échelle. Les exemples de modèles reproductibles incluent le traitement intelligent des documents, 
la génération augmentée de récupération (RAG), les assistants basés sur le chat et les flux de 
travail agentiques.

Cette approche multicouche offre les principaux avantages suivants :

• Il distingue clairement les différents aspects de la mise en œuvre de l'IA générative.

• Il favorise une sécurité et une gouvernance cohérentes dans toutes les initiatives d'IA générative.

• Il vous aide à créer une infrastructure évolutive qui évolue en fonction des besoins de 
l'organisation.

• Il normalise les approches qui accélèrent le développement.

• Il réduit les risques grâce à des modèles et à des pratiques éprouvés.

En mettant en œuvre ces quatre couches, les entreprises peuvent créer une base solide pour leurs 
initiatives d'IA générative tout en conservant la flexibilité nécessaire pour s'adapter aux nouvelles 
exigences et opportunités.
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Couche 1 : Création d'une infrastructure de données et de 
calcul fiable pour l'IA générative
Pour développer des applications d'IA générative, en particulier s'il est nécessaire de former ou 
de peaufiner un modèle de base, il est essentiel de disposer d'une base de données et d'une 
infrastructure de calcul robustes. Alors que les entreprises se lancent dans la transition vers l'IA 
générative, elles ont besoin d'une infrastructure capable de prendre en charge l'intégralité du 
cycle de vie de l'apprentissage automatique. Ils doivent également trouver le juste équilibre entre 
performance, coût et efficacité opérationnelle.

Une infrastructure d'IA générative fiable doit offrir les trois éléments clés suivants : l'infrastructure de 
base, l'infrastructure de stockage et de récupération vectoriels et l'infrastructure de calcul. Ensemble, 
ces composants offrent la flexibilité nécessaire pour répondre aux besoins de n'importe quel projet, 
quels que soient son échelle, ses exigences ou son environnement.

Cette section contient les rubriques suivantes :

• Infrastructure de base pour les implémentations basées sur des API

• Infrastructure de stockage et de récupération de vecteurs

• Infrastructure de calcul haute performance pour la formation et le réglage précis des modèles

• Recommandations de mise en œuvre

Infrastructure de base pour les implémentations basées sur des 
API

La plupart des entreprises commencent leur parcours vers l'IA générative en utilisant des modèles 
de base préformés. APIs Amazon Bedrock fournit un accès sans serveur aux principaux modèles 
de base via une API unifiée. Cela vous permet d'expérimenter et de déployer des applications d'IA 
générative sans gérer d'infrastructure complexe. Pour ces implémentations, vous avez besoin des 
éléments suivants :

• Instances à usage général Amazon Elastic Compute Cloud (Amazon EC2) pour exécuter vos 
applications.

• Amazon Simple Storage Service (Amazon S3) pour stocker les données et les sorties des 
applications.

Infrastructure de la fondation 6
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• Amazon CloudWatch pour surveiller et enregistrer les performances et l'utilisation de votre 
application.

• (Facultatif) AWS Lambdapour le calcul sans serveur lors de la création d'applications d'IA 
génératives pilotées par des événements.

Infrastructure de stockage et de récupération de vecteurs

Au fur et à mesure que vos applications d'IA générative arriveront à maturité, vous devrez 
probablement les améliorer avec des connaissances et un contexte spécifiques au domaine. Avec 
Retrieval Augmented Generation (RAG), le modèle de base référence une source de données faisant 
autorité qui se trouve en dehors de ses sources de données de formation, telles que les données ou 
les documents de votre organisation, avant de générer une réponse. Pour plus d'informations, voir
Options et architectures de génération augmentée de récupération sur AWS.

Les bases de connaissances Amazon Bedrock fournissent une solution entièrement gérée pour créer 
des applications RAG. Il vous aide à connecter en toute sécurité les données de votre entreprise aux 
modèles de base. Pour plus de flexibilité, vous pouvez utiliser Amazon OpenSearch Service avec des 
fonctionnalités de recherche vectorielle, ou vous pouvez utiliser Amazon Relational Database Service 
(Amazon RDS) pour PostgreSQL avec l'extension pgvector pour stocker les intégrations vectorielles.

Pour des opérations vectorielles efficaces, pensez à utiliser des instances optimisées pour le calcul 
Amazon EC2 pour intégrer la génération. Pensez également à mettre en cache les intégrations 
fréquemment consultées en utilisant Amazon ElastiCache pour optimiser les performances et réduire 
les coûts.

Pour plus d'informations sur les bases de données vectorielles et la mise en cache, voir Qu'est-ce 
qu'une base de données vectorielle ? et Choix d'une base de données AWS vectorielle pour les cas 
d'utilisation de RAG.

Infrastructure de calcul haute performance pour la formation et le 
réglage précis des modèles

Pour les entreprises prêtes à personnaliser les modèles de base, AWS propose une infrastructure 
complète pour la formation et le réglage des modèles. Vous pouvez utiliser Amazon Simple Storage 
Service (Amazon S3) comme solution de stockage d'objets peu coûteuse, évolutive et extrêmement 
durable pour créer des plateformes de données et pour stocker des données de formation et des 
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modèles entraînés. En outre, AWS Glueil s'agit d'un service d'intégration de données sans serveur 
qui peut vous aider à préparer les données pour l'entraînement des modèles.

Pour l'infrastructure de formation, Amazon SageMaker AI propose un environnement d'apprentissage 
automatique entièrement géré avec les outils et les flux de travail dont vous avez besoin pour créer, 
former et déployer des modèles. L'utilisation de l' SageMaker IA peut réduire considérablement 
vos frais opérationnels. Envisagez d'utiliser des instances de calcul accéléré, telles que les familles 
d'instances G et P. Ces familles d'instances permettent d'accéder aux dernières nouveautés GPUs 
de NVIDIA en matière de formation et d'inférence liées à l'apprentissage automatique. Vous pouvez 
également utiliser AWS Trainiumun accélérateur d'apprentissage automatique spécialement conçu 
pour accélérer les temps de formation jusqu'à 50 %, tout en réduisant les coûts.

Pour les projets vraiment importants, vous pouvez utiliser Amazon EC2 UltraClusters. UltraClusters 
se composent de milliers d'instances Amazon EC2 accélérées qui sont colocalisées dans une zone 
de AWS disponibilité donnée et interconnectées. UltraClusters peut s'adapter à des milliers GPUs 
d'accélérateurs d'apprentissage automatique. Ils fournissent des opérations en virgule flottante par 
seconde (exaflops) de capacité de calcul agrégée, ce qui réduit le temps de formation et peut passer 
time-to-solution de quelques semaines à quelques jours.

Recommandations de mise en œuvre

Tenez compte des recommandations suivantes pour mettre en place une infrastructure évolutive et 
rentable pour vos projets d'IA générative :

• Pour une expérimentation rapide et des déploiements initiaux, commencez par Amazon Bedrock et 
utilisez des instances de calcul polyvalentes pour vos applications.

• À mesure que vos besoins évoluent, implémentez des solutions de stockage vectoriel en utilisant 
les bases de connaissances Amazon Bedrock ou Amazon OpenSearch Service. Adaptez votre 
infrastructure en conséquence.

• Pour une personnalisation avancée, standardisez et automatisez le provisionnement 
d'environnements d'apprentissage automatique sécurisés et gouvernés afin de répondre aux 
exigences des équipes distribuées. Pour plus d'informations, consultez la section Configuration 
d'environnements d'apprentissage automatique sécurisés et bien gouvernés sur AWS (article de 
AWS blog).

• Adoptez des opérations d'apprentissage automatique (MLOps) pour automatiser et standardiser 
les processus tout au long du cycle de vie du machine learning. Ces processus incluent le 
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développement de modèles, les tests, l'intégration, la publication et la gestion de l'infrastructure. 
Pour plus d’informations, consultez Qu’est-ce qu’ MLOps ?

• Pour les expériences à petite échelle ou les preuves de concepts, commencez par Amazon 
SageMaker AI et les instances de calcul à usage général. Lorsque vous passez à des 
déploiements de production à grande échelle, pensez aux instances de calcul accéléré Amazon 
EC2 pour des performances optimales.

• Utilisez la formation ponctuelle gérée dans le cadre de l' SageMaker IA pour optimiser le coût des 
modèles de formation jusqu'à 90 % par rapport aux instances à la demande. SageMaker L'IA gère 
les interruptions ponctuelles en votre nom.

Recommandations de mise en œuvre 9
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Couche 2 : ensemble approuvé de modèles et d'outils de 
base

Au fur et à mesure que les entreprises abordent les premières étapes de l'adoption de l'IA générative, 
elles se rendent vite compte qu'aucun modèle ne peut traiter efficacement tous les cas d'utilisation. 
Les différents modèles excellent dans différents domaines et tâches, et les entreprises doivent 
trouver un équilibre entre les capacités, les coûts et les performances pour chaque application 
spécifique. Cette réalité rend nécessaire une approche souple, mais contrôlée, de l'accès aux 
modèles de fondation.

Cette section contient les rubriques suivantes :

• Expérimentation et personnalisation de modèles

• Évaluation de modèle

• Recommandations de mise en œuvre

Expérimentation et personnalisation de modèles

Amazon Bedrock est conçu pour vous aider à expérimenter différents modèles de base et prend 
en charge les déploiements de production évolutifs. Avec les bases de connaissances Amazon 
Bedrock, vous disposez d'une solution entièrement gérée pour créer des flux de travail RAG ( end-to-
endRetrieval Augmented Generation). Amazon Bedrock prend également en charge les agents gérés 
qui peuvent exécuter des tâches complexes sans code, qu'il s'agisse de réserver des voyages ou de 
gérer les stocks. Parce qu'il est sans serveur, Amazon Bedrock réduit les problèmes de gestion de 
l'infrastructure et s'intègre en toute sécurité aux autres. Services AWS

En outre, vous pouvez utiliser Amazon Bedrock pour personnaliser en privé les modèles de base
avec vos propres données propriétaires et les mettre à la disposition des utilisateurs de votre 
organisation en toute sécurité. Pour plus d'informations, consultez la section Personnaliser votre 
modèle afin d'améliorer ses performances pour votre cas d'utilisation dans la documentation Amazon 
Bedrock. Pour la gestion des accès, Gestion des identités et des accès AWS (IAM) s'intègre à 
Amazon Bedrock afin que vous puissiez configurer un contrôle d'accès précis. Les commandes 
déterminent quels utilisateurs peuvent activer et accéder à des modèles spécifiques. Pour plus 
d’informations, consultez Couche 3 : sécurité et gouvernance pour les plateformes d'IA générative sur 
AWS dans ce guide.
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Évaluation de modèle

Au fur et à mesure que votre organisation passe des prototypes d'IA générative à la production, il 
est essentiel d'établir des processus d'évaluation rigoureux pour les modèles de base. Bien que les 
benchmarks ouverts fournissent des informations générales sur les performances des modèles, 
ils sont souvent insuffisants lorsqu'il s'agit de déterminer l'adéquation d'un modèle aux besoins 
spécifiques de l'entreprise. Des stratégies d'évaluation personnalisées aident les utilisateurs à 
sélectionner le modèle le plus approprié qui correspond aux exigences uniques de votre organisation.

Objectifs de l'évaluation de modèles personnalisés

Une approche d'évaluation personnalisée aide les organisations à effectuer les tâches suivantes :

• Évaluez les performances relatives aux tâches pertinentes pour l'entreprise : évaluez dans quelle 
mesure les modèles gèrent les tâches directement liées aux cas d'utilisation de votre entreprise.

• Identifiez les biais et les limites potentiels : détectez les zones dans lesquelles les modèles peuvent 
présenter des biais ou échouer afin de vous assurer que le modèle est adapté à un déploiement 
dans le monde réel.

• Comparez les modèles aux indicateurs pertinents : comparez différents modèles en utilisant des 
indicateurs qui alignent les priorités et les objectifs de votre organisation.

• Effectuez une sélection de modèles éclairée : prenez des décisions basées sur les données 
concernant la sélection, le réglage précis et le déploiement des modèles dans les environnements 
de production.

Choix des métriques d'évaluation du modèle

L'évaluation efficace des modèles repose sur une combinaison de techniques qui fournissent une 
vision globale des performances des modèles. Grâce à ces techniques, les organisations peuvent 
évaluer non seulement la précision technique d'un modèle, mais également son adéquation avec 
les besoins spécifiques de l'entreprise. Pour évaluer un modèle, vous combinez des mesures 
quantitatives et qualitatives afin de déterminer les performances, d'identifier les biais et de choisir 
un modèle. Organisations doivent utiliser à la fois des métriques basées sur la vérité de base (avec 
des données de référence) et des métriques flexibles (sans données de référence) pour obtenir une 
vision complète de l'adéquation du modèle. En intelligence artificielle, la vérité fondamentale fait 
référence à des données factuelles qui ne sont pas divulguées pendant l'entraînement du modèle afin 
que vous puissiez les utiliser pour l'évaluation du modèle.

Évaluation 11
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Utilisez des métriques basées sur la vérité de base si des données de référence existent. Ces 
indicateurs fournissent des évaluations quantitatives concrètes. Dans le même temps, les techniques 
dépourvues de fondement peuvent offrir de la flexibilité. Ces techniques vous aident à évaluer les 
modèles en fonction de dimensions telles que la lisibilité et l'exhaustivité, même lorsque les bonnes 
réponses prédéfinies ne sont pas disponibles.

Des métriques basées sur des données fiables sur le terrain

Si des données de référence sont disponibles, des mesures basées sur la vérité de base peuvent 
fournir des évaluations quantitatives. Les indicateurs suivants fournissent des évaluations 
quantitatives des performances :

• Score ROUGE-L — La doublure orientée vers le rappel pour l'évaluation du gisting (ROUGE) 
pour la plus longue sous-séquence commune (LCS), également connue sous le nom de ROUGE-
L, mesure la plus longue sous-séquence commune entre les textes générés et les textes de 
référence. La métrique évalue la cohérence et le chevauchement des contenus.

• Similarité des cosinus : cette métrique évalue la similitude sémantique entre les textes. Il fournit 
des informations sur la compréhension contextuelle du modèle.

• Score METEOR : métrique d'évaluation de la traduction avec classement explicite (METEOR) 
qui combine l'alignement des mots et la correspondance sémantique pour fournir une évaluation 
équilibrée de l'exactitude et du sens du contenu.

• Similarité binaire : cette métrique vérifie les correspondances exactes, ce qui la rend 
particulièrement utile pour les tâches nécessitant des résultats précis, telles que la génération de 
commandes.

• LLM-as-a-judge score — Cette métrique utilise un autre grand modèle de langage (LLM) pour 
évaluer la similarité sur une échelle définie. Il propose une évaluation nuancée de la qualité.

Amazon SageMaker Clarify et Amazon Bedrock incluent des fonctionnalités qui vous aident à évaluer 
les modèles. Ils peuvent automatiser les tâches d'évaluation des modèles afin que vous puissiez 
quantifier les risques liés aux modèles et la qualité des réponses. Pour plus d'informations, consultez
Évaluer, expliquer et détecter les biais dans les modèles et Évaluer les performances des ressources 
Amazon Bedrock.

Des métriques sans données fiables

Lorsque les données de référence ne sont pas disponibles, ou en tant qu'approche complémentaire, 
vous pouvez utiliser LLM-as-a-judge cette technique. Il utilise un modèle distinct pour évaluer les 
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résultats d'une solution d'IA générative en fonction de dimensions importantes pour l'entreprise. Cette 
technique offre une certaine flexibilité pour évaluer les différentes qualités du modèle. Pour plus 
d'informations, consultez la section Évaluer les performances du modèle à l'aide d'un autre LLM en 
tant que juge dans la documentation Amazon Bedrock.

Vous pouvez utiliser des métriques calculées pour évaluer l’efficacité avec laquelle un système 
de génération à enrichissement contextuel (RAG) extrait les informations pertinentes de vos 
sources de données, ainsi que l’efficacité des réponses générées pour répondre aux questions. Les 
résultats d’une évaluation RAG vous permettent de comparer différentes bases de connaissances 
Amazon Bedrock et d’autres sources RAG, puis de choisir la base de connaissances ou le meilleur 
système RAG pour votre application. Pour plus d'informations, consultez Évaluer les performances 
des sources RAG dans la documentation Amazon Bedrock.

Techniques d'évaluation des modèles en pratique

Pour faire correspondre efficacement les besoins de l'entreprise aux capacités du modèle, utilisez 
un ensemble robuste de critères d'évaluation pour orienter le processus d'évaluation du modèle. Ces 
critères couvrent un éventail de priorités, allant de l'exactitude et de l'exhaustivité à la factualité et 
au traitement des données sensibles. Chaque critère s'aligne sur des techniques spécifiques pour 
fournir des informations exploitables. Par exemple, lorsque la précision factuelle est essentielle, 
des indicateurs tels que le score ROUGE-L ou la similarité des cosinus fournissent des points de 
référence concrets et quantifiables. À l'inverse, utilisez des techniques telles que l'évaluation LLM-as-
a-judge de la lisibilité et de la fraîcheur. Ces techniques offrent des informations qualitatives flexibles 
adaptées aux normes organisationnelles. Les principales dimensions de l'évaluation des modèles 
sont les suivantes :

• Exactitude — Valide l'exactitude des informations fournies

• Exhaustivité — Vérifie la profondeur et la couverture des réponses

• Lisibilité — Évalue la clarté et la facilité de compréhension

• Actualité des informations — Vérifie que le contenu est pertinent et actuel

• Suppression des données sensibles — Contrôle du traitement approprié des informations 
confidentielles

• Exactitude — Mesure l'alignement sur les informations factuelles

• Cohérence — Examine le flux logique et la cohérence

• Factualité — Vérifie la véracité du contenu

• Intégralité — Évalue l'étendue et l'exhaustivité de la couverture
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En ancrant les techniques d'évaluation des modèles dans ces critères clairs, vous pouvez vérifier 
minutieusement les modèles en fonction de leurs objectifs spécifiques. Cette approche structurée 
aligne les modèles sur les objectifs de l'entreprise, les exigences de conformité et les attentes des 
utilisateurs. Il jette également des bases solides pour le déploiement d'applications d'IA générative à 
grande échelle dans les environnements de production.

Recommandations de mise en œuvre

Pour établir une stratégie de modèle de fondation efficace, tenez compte des recommandations 
suivantes :

• Formez un comité de gouvernance modèle doté de rôles, de responsabilités et de processus 
décisionnels clairs.

• Élaborez des critères d'évaluation et des mécanismes de notation pour l'évaluation des modèles de 
base avant qu'ils ne soient disponibles pour une utilisation dans l'ensemble de l'organisation.

• N'oubliez pas que le modèle de base le plus large n'est pas nécessairement toujours le meilleur 
modèle pour votre cas d'utilisation. Commencez proof-of-concept le développement avec des 
modèles de haut niveau pour valider la valeur commerciale, puis évaluez systématiquement des 
modèles plus petits pour optimiser les coûts.

• Développez des tableaux de bord pour suivre les indicateurs clés, tels que la latence d'inférence, le 
débit, les taux d'erreur et le coût par inférence.

• Fournissez des conseils clairs aux équipes sur la manière de sélectionner le modèle adapté à leur 
cas d'utilisation, y compris les processus d'expérimentation et les critères d'évaluation.

Recommandations de mise en œuvre 14
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Couche 3 : sécurité et gouvernance pour les plateformes 
d'IA générative sur AWS

Un cadre de sécurité et de gouvernance robuste est essentiel pour étendre l'adoption de l'IA 
générative au sein de l'entreprise. Nous recommandons une approche centrée sur la plateforme. 
Cette approche garantit que toutes les applications génératives basées sur l'IA, quelle que soit 
l'équipe qui les développe, bénéficient d'un ensemble de sécurité par défaut et de garde-fous 
responsables en matière d'IA.

Cette section contient les rubriques suivantes :

• Disciplines de sécurité fondamentales

• Contrôles de sécurité recommandés

• Matrice de définition du périmètre de sécurité

• Recommandations de mise en œuvre

Disciplines de sécurité fondamentales

Le top 10 de l'OWASP pour les applications LLM décrit des considérations de sécurité 
supplémentaires pour les charges de travail génératives liées à l'IA. Cependant, de nombreuses 
disciplines de sécurité traditionnelles restent cruciales. Les considérations de sécurité relatives aux 
charges de travail génératives liées à l'IA sont les suivantes :

• Gouvernance et conformité — Créez les politiques, les procédures et les rapports nécessaires 
pour renforcer l'entreprise tout en minimisant les risques. Pour les applications d'IA générative, cela 
inclut des directives pour la sélection des modèles, l'utilisation des données et la validation des 
résultats.

• Juridique et confidentialité — Respectez les exigences réglementaires, légales et de confidentialité 
spécifiques relatives à l'utilisation ou à la création de solutions d'IA générative. Organisations 
doivent examiner attentivement les lois sur la protection des données, les droits de propriété 
intellectuelle et les réglementations spécifiques au secteur lors de la mise en œuvre de solutions 
d'IA générative.

• Gestion des risques — Identifiez les menaces potentielles qui pèsent sur les solutions d'IA 
générative et les mesures d'atténuation recommandées. Cela inclut la gestion des risques tels que 
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l'empoisonnement des données, les attaques par injection rapide ou les biais involontaires dans les 
résultats des modèles.

• Contrôles — Mettez en œuvre des contrôles de sécurité qui atténuent les risques. Pour les 
applications d'IA générative, cela inclut le nettoyage des entrées, le filtrage des sorties et les 
contrôles d'accès pour l'utilisation des modèles. Pour plus d'informations, consultez la section 
Contrôles de sécurité recommandés dans ce guide.

• Résilience — Concevez des solutions d'IA génératives pour maintenir la disponibilité et respecter 
les accords de niveau de service (SLA) des entreprises. Cela inclut des considérations relatives à 
la redondance du modèle, aux mécanismes de repli et à l'évolutivité dans des conditions de charge 
variables.

Contrôles de sécurité recommandés

Defense-in-depth est une approche de cybersécurité qui utilise plusieurs niveaux de contrôles de 
sécurité pour protéger un système, un réseau ou une charge de travail. Les différentes couches 
permettent de détecter et de stopper les attaques en cas de défaillance d'une couche. Nous 
recommandons au minimum les contrôles suivants pour adopter une approche de défense en 
profondeur pour les charges de travail génératives liées à l'IA et leurs environnements :

• Gestion des identités et des accès Services AWS, y compris Amazon Bedrock et Amazon 
SageMaker AI, s'intègrent nativement à Gestion des identités et des accès AWS (IAM). L'IAM 
permet de contrôler de manière précise qui peut effectuer des actions sur vos ressources 
Comptes AWS et sur vos ressources, par exemple en souscrivant à des modèles de base ou en 
exécutant des inférences sur un modèle. Nous vous recommandons de créer plusieurs rôles IAM 
avec des autorisations détaillées. Par exemple, vous pouvez créer les rôles suivants :

• Rôle d'évaluation : les utilisateurs dotés de ce rôle peuvent évaluer les modèles de base dans un 
environnement sandbox à mesure que de nouveaux modèles sont ajoutés à Amazon Bedrock. 
Ces utilisateurs doivent se coordonner avec vos équipes juridiques et d'approvisionnement avant 
d'activer des abonnements permettant un accès plus large.

• Rôle d'accès général : les utilisateurs dotés de ce rôle peuvent accéder aux modèles de base 
pour une utilisation standard.

• Fine-tuned rôle d'accès au modèle : les utilisateurs dotés de ce rôle peuvent accéder à des 
modèles affinés avec vos données propriétaires.

• Rôle d'accès aux modèles spécialisé : les utilisateurs dotés de ce rôle peuvent accéder à des 
modèles de pointe et coûteux pour des cas d'utilisation spécifiques.
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• Accès au réseau privé via AWS PrivateLink : à utiliser AWS PrivateLinkavec Amazon Bedrock et 
Amazon SageMaker AI pour invoquer des modèles depuis votre VPC et votre réseau sur site. Cela 
permet de conserver les données sensibles au sein de votre réseau privé.

• Gardes pour Amazon Bedrock : implémentez des barrières de sécurité pour gérer et filtrer les 
demandes et les réponses provenant des modèles de base. Cela ajoute un niveau de contrôle 
supplémentaire.

• Stockage sécurisé des journaux d'invocation : pour vous assurer que l'utilisation répond à 
vos besoins de conformité, vous pouvez stocker toutes les demandes et réponses dans un 
compartiment Amazon S3 ou dans Amazon CloudWatch Logs. Pour plus d'informations, consultez 
la section Surveiller l'invocation du modèle à l'aide de CloudWatch Logs et d'Amazon S3 dans la 
documentation Amazon Bedrock.

• Auditez et suivez l'accès aux modèles de base — Utilisez Amazon CloudWatch, un service 
qui enregistre les actions entreprises par un utilisateur, un rôle ou un Service AWS. CloudTrail 
capture tous les appels d'API pour Amazon Bedrock sous forme d'événements. Pour plus 
d'informations, consultez les sections Surveiller les appels d'API Amazon Bedrock à l'aide 
CloudTrail et Journalisation des appels d'API Amazon SageMaker AI à l'aide AWS CloudTrail de.

• Suivez le top 10 de l'OWASP en matière de sécurité LLM : respectez les 10 principaux risques 
de sécurité de l'OWASP pour les applications LLM et assurez-vous d'avoir clairement identifié les 
stratégies et les contrôles de sécurité pour concevoir des défenses à plusieurs niveaux. Pour plus 
d'informations, consultez Architect Defense-In-Depth Security pour les applications d'IA générative 
à l'aide du Top 10 de l'OWASP pour les LLM (article de blog).AWS

Matrice de définition du périmètre de sécurité

Les contrôles de sécurité spécifiques dont vous avez besoin dépendent de la nature de votre 
application d'IA générative. La matrice de cadrage de la sécurité de l'IA AWS générative (article 
de AWS blog) fournit un cadre permettant de comprendre les exigences de sécurité en fonction de 
l'étendue de votre déploiement. L'image suivante montre la matrice de cadrage de la sécurité de l'IA 
générative, qui est un modèle mental permettant de classer les cas d'utilisation.
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La matrice aide les organisations à identifier les contrôles de sécurité appropriés en fonction de 
facteurs tels que :

• Que l'application soit destinée aux consommateurs ou interne à l'entreprise

• L'utilisation de modèles préentraînés par rapport à un réglage précis

• La sensibilité des données traitées

• La criticité de l'application pour les opérations commerciales

Recommandations de mise en œuvre

Pour mettre en œuvre un cadre complet de sécurité et de gouvernance pour vos charges de travail 
d'IA générative, tenez compte des recommandations suivantes :

• Établissez des politiques et des procédures claires pour l'accès aux modèles et leur utilisation.

• Mettez en œuvre des contrôles de sécurité à plusieurs niveaux, tels que le réseau, les applications 
et les couches de données.

• Réalisez régulièrement des évaluations de sécurité et des audits de conformité.

• Conservez une documentation détaillée sur les mesures et les contrôles de sécurité.

• Offrez une formation de sensibilisation à la sécurité aux équipes qui travaillent avec l'IA générative.

• Passez régulièrement en revue et mettez à jour les contrôles de sécurité à mesure que les 
menaces évoluent.

Recommandations de mise en œuvre 18
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Couche 4 : modèles d'application reproductibles pour les cas 
d'utilisation courants de l'IA générative
À mesure que les entreprises adoptent l'IA générative, des modèles clairs sont apparus quant à la 
manière dont les organisations utilisent cette technologie pour générer de la valeur commerciale. 
Ces cas d'utilisation courants illustrent des approches éprouvées pour appliquer l'IA générative à 
différentes fonctions commerciales. Ces cas d'utilisation peuvent aider les organisations à identifier et 
à hiérarchiser leurs propres opportunités de mise en œuvre.

En comprenant ces cas d'utilisation établis, les entreprises peuvent mieux évaluer les domaines dans 
lesquels l'IA générative peut avoir l'impact le plus immédiat, tout en jetant les bases d'une adoption 
plus large. Cette section décrit les principaux domaines dans lesquels les entreprises déploient avec 
succès des solutions d'IA générative.

Cette section contient les rubriques suivantes :

• Assistants basés sur l'IA générative

• Assistants basés sur le chat RAG

• Agents d'IA génératifs

• Traitement intelligent des documents

• Génération et synthèse de contenu

• Génération et analyse de code

• Applications d'IA multimodales

• Recommandations de mise en œuvre

Assistants basés sur l'IA générative

Les assistants basés sur l'IA générative offrent une assistance personnalisée et contextuelle pour 
diverses fonctions professionnelles. Ce sont des outils idéaux pour les utilisateurs expérimentés. 
Ils boostent le rendement des employés qui apprennent à les intégrer dans leur flux de travail. 
En utilisant des modèles linguistiques, ces assistants améliorent l'efficacité, la productivité et la 
satisfaction des utilisateurs au sein des entreprises.

AWS propose Amazon Q Business, un assistant d'intelligence artificielle destiné aux entreprises, 
prêt à l'emploi et hautement personnalisable. La mise en œuvre implique l'adaptation de sa base de 

Assistants alimentés par l'IA 19

https://docs.aws.amazon.com/amazonq/latest/qbusiness-ug/what-is.html


AWS Conseils prescriptifs Création d'une plateforme d'IA générative adaptée aux besoins des 
entreprises sur AWS

connaissances à l'aide de données spécifiques à l'organisation afin d'obtenir des réponses précises 
et pertinentes. L'intégration aux systèmes de gestion de la relation client (CRM) et de planification 
des ressources d'entreprise (ERP) améliore son utilité et favorise un flux de données fluide et des 
fonctionnalités complètes au sein de l'entreprise.

Pour les équipes de développement de logiciels, AWS fournit Amazon Q Developer. Cet assistant de 
codage est conçu pour augmenter la productivité en aidant à la génération de code, à la détection 
des bogues, aux suggestions de refactorisation et à la création de documentation. Lorsqu'elles 
sont intégrées de manière fluide dans des environnements de développement intégrés (IDEs), 
les développeurs peuvent accéder à ses fonctionnalités directement dans leur environnement de 
codage habituel, ce qui rationalise les flux de travail et réduit le changement de contexte. Pour plus 
d'informations, consultez Génération et analyse de code ce document de stratégie.

Les cas d'utilisation courants des assistants basés sur l'IA générative sont les suivants :

• Assistants exécutifs chargés de la gestion du calendrier, de la synthèse des rapports et de la 
préparation des brèves.

• Des assistants RH qui soutiennent l'intégration des employés, répondent aux questions relatives 
aux politiques et aident à la gestion des performances.

• Des outils d'aide à la vente qui fournissent des informations en temps réel sur les produits et des 
informations sur la concurrence.

Pour optimiser l'efficacité des assistants basés sur l'IA générative, envisagez de commencer par 
un déploiement ciblé, par exemple au sein d'un département spécifique. Cela permet aux équipes 
de développement d'évaluer l'impact et de recueillir les commentaires des utilisateurs avant de le 
déployer plus largement au sein de l'organisation. Cette approche progressive facilite le processus 
d'adoption et optimise l'alignement de l'assistant sur les besoins de l'entreprise.

Pour plus d'informations sur la création d'assistants d'entreprise basés sur l'IA générative, consultez
Développer un assistant entièrement automatisé basé sur le chat à l'aide des agents et des bases de 
connaissances Amazon Bedrock.

Assistants basés sur le chat RAG

Out-of-the-box les modèles de base, bien que puissants, sont limités par leurs données de pré-
entraînement. Ils ne sont pas au courant des événements récents survenus après la date limite 
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de formation et ne comprennent pas les processus spécifiques à l'entreprise ni les données 
personnalisées. Cette limitation les rend inadaptés à de nombreux cas d'utilisation commerciale qui 
nécessitent une connaissance de l'organisation.

La personnalisation des modèles par le biais d'un ajustement précis est un processus complexe 
et coûteux, et la collecte de données d'entraînement de haute qualité peut s'avérer difficile. La 
génération augmentée de récupération (RAG) répond à ces limites en combinant de grands modèles 
linguistiques (LLMs) avec les données propriétaires d'une organisation. Les approches RAG créent 
des interactions basées sur l'IA qui s'appuient sur des connaissances spécifiques au domaine. Pour 
plus d'informations sur RAG et le réglage précis, consultez la section Options d'IA générative pour 
interroger des documents personnalisés.

Les cas d'utilisation courants des assistants basés sur le chat RAG sont les suivants :

• des systèmes de support client ayant accès à la documentation du produit et FAQs

• Outils de gestion des connaissances internes permettant de récupérer rapidement des informations 
spécifiques à l'entreprise

• Assistants juridiques ou de conformité basés sur le chat qui font référence aux politiques et 
réglementations organisationnelles

AWS simplifie la mise en œuvre des assistants basés sur le chat RAG via les bases de 
connaissances Amazon Bedrock. Ce service vous aide à configurer une base de données vectorielle 
pour interroger et récupérer des données à partir de documents personnalisés. Les principales 
fonctionnalités incluent l'intégration à Amazon Simple Storage Service (Amazon S3) pour le 
stockage des données, la compatibilité avec des services tiers (tels que SharePoint Microsoft et 
Atlassian Confluence), des fonctionnalités de recherche vectorielle efficaces pour la récupération 
de documents pertinents et l'intégration avec des modèles de base (tels qu'Anthropic Claude) pour 
créer des assistants basés sur le chat conversationnel. Pour commencer, identifiez une base de 
connaissances bien définie et à portée limitée et utilisez-la pour créer un assistant basé sur le chat 
proof-of-concept RAG. À mesure que les mises en œuvre évoluent, faites attention à la fraîcheur des 
données et aux coûts de calcul des opérations de récupération à grande échelle.

Pour plus d'informations sur la création d'assistants RAG basés sur le chat, consultez les pages 
suivantes :

• Récupérez les options et architectures de génération augmentée sur AWS

• Déployez un cas d'utilisation de RAG AWS en utilisant Terraform et Amazon Bedrock
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• Développez des assistants avancés basés sur l'IA générative basés sur le chat en utilisant RAG et 
des instructions ReAct

Agents d'IA génératifs

Les agents d'IA générative représentent une avancée significative dans l'automatisation de processus 
métier complexes. Ces agents peuvent gérer des flux de travail sophistiqués qui nécessitaient 
traditionnellement une intervention humaine en décomposant les tâches et en interagissant avec 
différents systèmes.

Les applications typiques des agents d'IA générative incluent l'orchestration automatisée des flux 
de travail pour les processus métier en plusieurs étapes, les assistants virtuels intelligents pour 
l'exécution de tâches interservices, ainsi que les agents d'analyse de données et de génération de 
rapports capables d'interroger plusieurs bases de données.

AWS fournit des outils, tels qu'Amazon Bedrock Agents, pour vous aider à créer et à déployer des 
agents d'IA. La mise en œuvre implique la définition d'actions personnalisées et d'intégrations d'API 
spécifiques aux besoins de votre entreprise. Vous devez également mettre en place des mécanismes 
robustes de gestion des erreurs et de journalisation. Vous pouvez l'utiliser AWS Lambdapour 
l'exécution de fonctions sans serveur, Amazon API Gateway pour la gestion APIs et AWS Step 
Functionspour l'orchestration des flux de travail.

Organisations peuvent commencer par identifier un processus répétitif en plusieurs étapes et 
cartographier ses points de décision et ses interactions avec le système. Cela sert de modèle 
pour l'agent d'IA génératif initial. Les principales considérations incluent la validation du traitement 
approprié des erreurs et le maintien de la transparence dans les processus décisionnels.

Traitement intelligent des documents

Le traitement intelligent des documents (IDP) utilise l'IA générative et le traitement du langage 
naturel (NLP) pour extraire, classer et traiter automatiquement les informations de différents types 
de documents. IDP peut transformer le traitement de documents non structurés en flux de travail 
automatisés et évolutifs.

Les solutions IDP modernes peuvent adopter deux approches : le traitement traditionnel basé 
sur le pipeline ou le traitement multimodal direct via des modèles de base. Pour créer un pipeline 
traditionnel AWS, vous pouvez associer Amazon Textract pour la reconnaissance optique de 
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caractères (OCR) et la compréhension des documents aux modèles de base Amazon Bedrock pour 
une analyse avancée. Pour un traitement multimodal direct via des modèles de base, vous pouvez 
également utiliser des modèles de state-of-the-art base (tels que Anthropic Claude dans Amazon 
Bedrock) pour traiter directement des images et des documents numérisés en une seule étape. PDFs

Organisations peuvent choisir leur approche en fonction de leurs besoins spécifiques. Les pipelines 
traditionnels excellent dans le traitement de gros volumes et dans les scénarios nécessitant un 
contrôle précis. Le traitement multimodal direct par le biais de modèles de base est idéal pour les 
documents complexes qui nécessitent une précision accrue grâce à une compréhension contextuelle 
sophistiquée.

Les cas d'utilisation courants de l'IDP sont les suivants :

• Traitement des réclamations qui automatise l'examen, la validation et l'extraction des données des 
documents relatifs aux réclamations d'assurance.

• Traitement des factures qui extrait les rubriques, les totaux et les informations sur les fournisseurs 
pour l'automatisation des comptes fournisseurs.

• Analyse des contrats qui examine les documents juridiques afin d'en extraire les principales 
conditions, obligations et dates d'expiration.

• Traitement des dossiers médicaux qui analyse les dossiers des patients pour en extraire les 
informations médicales et le codage pertinents.

La mise en œuvre utilise généralement des architectures pilotées par les événements qui utilisent 
Amazon S3 et Amazon Simple Queue Service (Amazon SQS). AWS Lambda Lorsque vous chargez 
un document dans un compartiment Amazon S3, celui-ci lance des flux de travail de traitement. Les 
résultats sont stockés dans des bases de données, telles qu'Amazon DynamoDB, ou ingérés dans 
les systèmes de l'entreprise via. APIs Pour des résultats optimaux, les entreprises doivent mettre en 
œuvre des stratégies de traitement par lots, une gestion robuste des erreurs et des pistes d'audit. 
Commencez par un type de document spécifique avant d'élargir le champ d'application.

Cette automatisation réduit considérablement les interventions manuelles, le temps de traitement 
et les erreurs humaines. Cela aide également le personnel à se concentrer sur les activités qui 
nécessitent du jugement et de l'expertise.

Pour plus d'informations sur les flux de traitement des documents, consultez Extraire 
automatiquement le contenu de fichiers PDF à l'aide d'Amazon Textract.
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Génération et synthèse de contenu
Les modèles d'IA générative excellent dans la génération et la synthèse de contenu. Cela en fait des 
outils précieux pour diverses applications professionnelles. Vous pouvez utiliser les fonctionnalités 
de traitement du langage naturel des grands modèles linguistiques pour créer ou condenser des 
informations textuelles.

Les cas d'utilisation courants pour la génération et la synthèse de contenu sont les suivants :

• Génération automatique de rapports à partir de données structurées

• Création de contenu pour les supports marketing, les descriptions de produits et les publications 
sur les réseaux sociaux

• Synthèse de documents pour des articles de recherche, des documents juridiques ou de longs 
rapports

La mise en œuvre implique AWS généralement l'utilisation d'Amazon Bedrock pour les tâches de 
génération et de synthèse de texte. Amazon Comprehend peut être utilisé pour la reconnaissance 
des entités et l'analyse des sentiments, afin d'améliorer le contexte et la qualité du contenu généré.

Les meilleures pratiques pour les applications de génération et de synthèse de contenu incluent 
la mise en œuvre de human-in-the-loop processus de révision du contenu et de contrôle qualité, 
l'utilisation de modèles affinés pour la génération de contenu spécifique à un domaine et la mise en 
œuvre de filtres de contenu pour garantir la cohérence de la marque et le respect des directives.

Par exemple, vous pouvez utiliser l'IA générative pour analyser les données cliniques des patients et 
générer des résumés et des notes cliniques. Pour plus d'informations, voir Création d'une application 
d'intelligence médicale à partir de données de patients augmentées.

Génération et analyse de code
Les modèles d'IA générative possèdent des capacités remarquables pour comprendre et générer 
du code dans différents langages de programmation. Vos développeurs peuvent utiliser ces 
fonctionnalités pour contribuer à l'écriture, à la refactorisation et à l'analyse du code.

Les cas d'utilisation courants sont les suivants :

• Génération de code automatisée pour les tâches standard

• Suggestions de refactorisation et d'optimisation du code
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• Détection des bogues et analyse des failles de sécurité

AWS propose plusieurs services pour aider à soutenir cette tendance. Amazon Q Developer fournit 
une génération de code assistée par l'IA, qui aide les développeurs à écrire du code plus rapidement 
et avec moins d'erreurs. Amazon CodeGuru propose des révisions de code intelligentes et des 
recommandations en matière de performances. Vous pouvez intégrer ces services à des AWS 
Lambda fins d'exécution et de test de code sans serveur.

Les meilleures pratiques pour les applications de génération et d'analyse de code incluent 
l'intégration d'outils de codage assistés par l'IA dans les environnements de développement 
existants. Envisagez de mettre en œuvre des processus de révision de code stricts pour vous assurer 
que le code généré répond aux normes de qualité. Utilisez l'IA pour les premières ébauches de code, 
mais faites appel à l'expertise humaine pour les décisions finales de mise en œuvre.

Pour plus d'informations sur la création d'assistants de codage, consultez Utiliser Amazon Q 
Developer comme assistant de codage pour augmenter votre productivité.

Applications d'IA multimodales

Les applications d'IA multimodales combinent différents types d'entrées et de sorties de données, tels 
que du texte, des images, du son et de la vidéo. Ce modèle utilise la capacité des modèles avancés 
d'IA générative à comprendre et à générer du contenu selon de multiples modalités.

Les cas d'utilisation courants des applications d'IA multimodales sont les suivants :

• Systèmes visuels de réponse aux questions pour le support client ou la documentation interne

• Modération intelligente du contenu d'images et de vidéos

• Analyse de données multimodales pour la business intelligence

Sur AWS, vous pouvez utiliser Amazon Bedrock pour les modèles de fondations multimodaux.
Les services supplémentaires incluent Amazon Rekognition pour l'analyse d'images et de vidéos,
Amazon Transcribe pour la conversion et Amazon Polly speech-to-text pour la conversion. text-to-
speech Ces services peuvent améliorer les capacités multimodales de l'application.

Les meilleures pratiques pour les applications d'IA multimodales consistent notamment à garantir 
des ensembles de données diversifiés et de haute qualité pour la formation et à affiner les modèles 
multimodaux. Mettez également en œuvre une gestion robuste des erreurs pour les différentes 
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modalités de saisie et examinez attentivement les implications éthiques et les biais potentiels des 
systèmes d'IA multimodaux.

Pour plus d'informations sur la création d'applications multimodales, consultez Documenter les 
connaissances institutionnelles à l'aide d'Amazon Bedrock et d'Amazon Transcribe.

Recommandations de mise en œuvre

Pour implémenter efficacement des modèles d'application reproductibles pour l'IA générative au sein 
de votre organisation, tenez compte des recommandations suivantes :

• Commencez par un catalogue de modèles qui documente les implémentations réussies et 
fournit des modèles, des architectures de référence et des exemples de code qui accélèrent le 
développement.

• Établissez un processus de gouvernance des modèles centralisé pour évaluer, approuver 
et maintenir les modèles standard afin de promouvoir la cohérence et la qualité au sein de 
l'entreprise.

• Priorisez les cas d'utilisation en fonction de l'impact commercial, de la faisabilité technique et de 
l'alignement sur les objectifs stratégiques.

• Créez une équipe interfonctionnelle de développement de modèles comprenant des spécialistes 
de l'IA, des experts du domaine et des utilisateurs finaux qui peuvent s'assurer que les modèles 
répondent aux besoins réels de l'entreprise.

• Mettez en œuvre une approche « construire une fois, réutiliser plusieurs fois » en créant des 
composants modulaires et composables qui peuvent être assemblés dans différents modèles 
d'application.

• Élaborez des critères d'évaluation clairs pour chaque type de modèle afin de mesurer l'efficacité. 
Incluez des mesures relatives à la valeur commerciale, à la satisfaction des utilisateurs et aux 
performances techniques.

• Établissez un modèle de maturité des modèles qui classe les modèles comme expérimentaux, 
éprouvés ou conformes aux normes de l'entreprise afin de guider les équipes dans leur processus 
de sélection.

• Créez une documentation complète qui favorise l'adoption réussie de chaque modèle, y compris 
les guides de mise en œuvre, les limites et les meilleures pratiques.

• Révisez régulièrement les modèles afin d'identifier les opportunités d'amélioration, de consolidation 
ou de mise hors service à mesure que les besoins technologiques et commerciaux évoluent.

Recommandations de mise en œuvre 26

https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/document-institutional-knowledge-from-voice-inputs-by-using-amazon-bedrock-and-amazon-transcribe.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/document-institutional-knowledge-from-voice-inputs-by-using-amazon-bedrock-and-amazon-transcribe.html


AWS Conseils prescriptifs Création d'une plateforme d'IA générative adaptée aux besoins des 
entreprises sur AWS

Meilleures pratiques pour l'adoption et la mise à l'échelle de 
l'IA générative en entreprise
L'adoption et le déploiement réussis de l'IA générative au sein d'une entreprise nécessitent un 
équilibre stratégique entre structure organisationnelle, processus standardisés et capacités 
techniques. Les meilleures pratiques suivantes s'inspirent de mises en œuvre réussies dans 
différentes organisations, fournissant un cadre pour une adoption efficace à l'échelle de l'entreprise.

Cette section contient les rubriques suivantes :

• Structure organisationnelle et gouvernance

• Standardisation et excellence technique

• Mise en œuvre du processus

• Recommandations de mise en œuvre

Structure organisationnelle et gouvernance

Envisagez de créer un centre d'excellence en IA et un comité de gouvernance modèle.

Centre d'excellence en IA

Mettre en place un centre d'excellence en IA (AI CoE) (article de AWS blog) pour guider les initiatives 
d'IA générative au sein de l'organisation. Le CoE de l'IA devrait proposer des conseils, des meilleures 
pratiques et des capacités techniques pour créer des applications d'IA génératives. Grâce à un 
engagement régulier avec les unités commerciales, le CoE de l'IA aide à identifier les opportunités 
d'adoption de l'IA générative tout en maintenant les normes de gouvernance et de qualité.

Comité de gouvernance modèle

Il est essentiel de disposer d'un modèle de comité de gouvernance dédié aux rôles et aux 
responsabilités clairement définis. Ce comité élabore des critères d'évaluation pour les modèles 
de fondation, examine les demandes d'utilisation et valide le respect des principes éthiques de l'IA. 
Travaillant en étroite collaboration avec les équipes juridiques et de conformité, le comité supervise 
les évaluations des performances et des risques des modèles. Cela établit une approche équilibrée 
de l'innovation et de l'utilisation responsable de l'IA.
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Standardisation et excellence technique

Envisagez de créer une bibliothèque de modèles et d'outils d'IA générative réutilisables, et créez 
également un cadre d'accès à l'échelle de l'entreprise qui démocratise l'accès aux ressources d'IA.

Bibliothèque de modèles et outillage

Développez une suite d'outils standardisés et de modèles prédéfinis pour les applications génératives 
courantes d'IA. Créez un référentiel centralisé contenant des modèles bien documentés, des modèles 
de code et des diagrammes d'architecture. Cette standardisation réduit les obstacles à l'entrée, 
améliore la cohérence entre les implémentations et accélère le développement en fournissant des 
points de départ clairs.

Cadre d'accès à l'échelle de l'entreprise

Facilitez l'accès à l'échelle de l'entreprise à des outils avancés, tels qu'Amazon Q Business et 
Amazon Q Developer, grâce à des processus rationalisés de demande d'accès, de formation et 
d'intégration. Cette démocratisation des ressources d'intelligence artificielle permet aux équipes de 
tous les départements de prendre en charge les contrôles de sécurité et la bonne gouvernance.

Mise en œuvre du processus

Mettez en œuvre des processus qui vous aident à gérer les éléments suivants :

• Services

• Sélection et évaluation du modèle

• Suivi et évaluation des performances

• Conformité et sécurité

Gestion des services

Les processus de gestion des services internes sont essentiels pour organiser et contrôler 
l'adoption de l'IA générative. Ces processus devraient couvrir l'évaluation technique des nouveaux 
modèles, les examens juridiques et les demandes d'accès. En établissant des flux de travail et 
des responsabilités clairs, les organisations peuvent maintenir une supervision adéquate tout en 
améliorant le déploiement et l'efficacité opérationnelle des solutions d'IA générative.
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Sélection et évaluation du modèle

Une approche systématique de la sélection des modèles est essentielle pour équilibrer les capacités, 
les coûts et les performances. Commencez proof-of-concept le développement avec des modèles 
de haut niveau pour valider rapidement la valeur commerciale et obtenir l'adhésion des parties 
prenantes. Une fois le cas d'utilisation prouvé, évaluez systématiquement les petits modèles 
par rapport aux critères de performance établis afin d'optimiser les coûts de production. Cette 
approche accélère le développement initial tout en favorisant une mise à l'échelle rentable. Ce 
processus nécessite une communication claire sur les attentes en matière de performance et une 
documentation minutieuse des capacités requises.

Surveillance et optimisation des performances

Une surveillance et une optimisation efficaces nécessitent une approche globale du suivi des 
indicateurs techniques et commerciaux. Développez des tableaux de bord pour suivre les indicateurs 
clés, tels que la latence d'inférence, le débit, les taux d'erreur et le coût par inférence. Configurez 
des alertes en cas d'anomalie ou de dégradation des performances. Procédez à des évaluations 
régulières des performances pour vous assurer que les modèles continuent de répondre aux besoins 
de l'entreprise.

La gestion des coûts doit être proactive et stratégique. L'examen régulier des modèles d'utilisation 
des modèles et l'optimisation des ressources de calcul contribuent à maintenir l'efficacité des 
opérations. Mettez en œuvre des étiquettes de répartition des coûts et un suivi du budget pour 
maintenir la visibilité des dépenses dans les différents cas d'utilisation et unités commerciales.

Conformité et sécurité

Les considérations de sécurité et de conformité doivent être intégrées tout au long du cycle de mise 
en œuvre de l'IA générative. Développez un cadre complet de gestion des risques qui tienne compte 
de la confidentialité des données, de la sécurité des modèles et des considérations éthiques liées à 
l'IA. Ce cadre devrait s'aligner sur les politiques de sécurité d'entreprise existantes et relever les défis 
uniques des applications d'IA génératives.

Mettez en œuvre des contrôles de sécurité selon une approche à plusieurs niveaux, en commençant 
par une gestion des accès et une authentification robustes. Assurez-vous que des mesures 
de sécurité réseau et de protection des données appropriées sont en place, notamment des 
fonctionnalités complètes de journalisation et de surveillance des audits. Établissez des procédures 
claires de réponse aux incidents spécifiques aux applications d'IA générative.
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Recommandations de mise en œuvre

Pour une adoption réussie de l'IA générative au sein de l'entreprise, tenez compte des principales 
recommandations suivantes :

• Commencez par des projets bien définis et de portée limitée qui peuvent démontrer une valeur 
commerciale claire.

• Documentez les indicateurs de réussite et les enseignements tirés pour éclairer les futurs projets.

• Progressez progressivement les mises en œuvre réussies et assurez-vous que les contrôles et les 
mécanismes de soutien appropriés sont en place.

• Concentrez-vous sur l'amélioration continue grâce à des examens réguliers des processus et des 
procédures.

• Créez des programmes de formation complets qui couvrent à la fois les pratiques techniques et 
responsables en matière d'IA.

• Établissez des mécanismes clairs pour le partage des connaissances et la collaboration entre les 
équipes.

En portant une attention particulière à ces meilleures pratiques et recommandations, les 
organisations peuvent établir une base solide pour l'adoption durable de l'IA générative tout en 
préservant la sécurité, l'efficacité et les considérations éthiques.

Recommandations de mise en œuvre 30



AWS Conseils prescriptifs Création d'une plateforme d'IA générative adaptée aux besoins des 
entreprises sur AWS

Étapes suivantes
L'IA générative représente une opportunité transformatrice pour les entreprises d'innover, d'optimiser 
leurs opérations et de créer une nouvelle valeur pour les clients. Cependant, le passage de 
l'expérimentation à l'adoption à l'échelle de l'entreprise nécessite une approche stratégique qui 
équilibre l'innovation avec la sécurité, la gouvernance et l'excellence opérationnelle.

Le cadre à quatre niveaux présenté dans cette stratégie (infrastructure fiable, modèles de base 
approuvés, sécurité et gouvernance robustes, modèles d'application reproductibles) fournit aux 
entreprises une approche globale pour développer et étendre leurs initiatives d'IA générative. Ce 
cadre aide les entreprises à aller au-delà des prototypes isolés pour créer des solutions durables, 
prêtes à être mises en production et offrant une valeur commerciale mesurable.

Le succès de l'adoption de l'IA générative en entreprise ne se limite pas à une simple mise en œuvre 
technique. Organisations doivent développer la bonne combinaison de personnes, de processus 
et de technologies. La création d'un centre d'excellence en IA, la mise en œuvre de structures de 
gouvernance appropriées et le développement de processus clairs pour l'évaluation et le déploiement 
des modèles sont aussi cruciaux que l'infrastructure technique elle-même.

La sécurité et la gouvernance ne doivent pas être prises en compte après coup dans la mise en 
œuvre de l'IA générative. En intégrant ces considérations dès le départ, les entreprises peuvent 
innover tout en privilégiant la protection des données sensibles et le respect des exigences 
réglementaires. Les contrôles de sécurité et les cadres de gouvernance décrits dans cette stratégie 
jettent les bases d'une adoption responsable de l'IA qui peut évoluer en fonction de l'évolution des 
exigences et des menaces émergentes.

Les modèles d'application présentés dans ce document de stratégie montrent comment les 
organisations peuvent accélérer leurs initiatives d'IA générative en utilisant des approches 
éprouvées. Qu'il s'agisse de mettre en œuvre des assistants basés sur l'IA générative, des assistants 
basés sur le chat RAG ou des solutions intelligentes de traitement de documents, ces modèles 
constituent le point de départ d'un développement rapide tout en garantissant la cohérence et la 
qualité des implémentations.

Alors que les entreprises se lancent dans la transition vers l'IA générative, envisagez de suivre les 
étapes suivantes :

1. Évaluez l'état de préparation actuel de votre infrastructure d'IA et de données par rapport au cadre 
présenté dans cette stratégie.

31



AWS Conseils prescriptifs Création d'une plateforme d'IA générative adaptée aux besoins des 
entreprises sur AWS

2. Constituez des équipes interfonctionnelles chargées de superviser les initiatives d'IA générative, 
y compris des représentants des services informatiques, de la science des données, des services 
juridiques et des unités commerciales.

3. Commencez par de petits proof-of-concept projets bien définis qui peuvent démontrer une valeur 
commerciale claire.

4. Développez une stratégie globale d'IA générative qui s'aligne sur les objectifs commerciaux 
généraux de votre organisation.

5. Investissez dans l'éducation et la formation continues afin de renforcer les capacités d'IA 
générative au sein de votre organisation.

Grâce à la suite complète Services AWS et aux bases solides fournies par Amazon Bedrock, les 
entreprises peuvent passer en toute confiance de l'expérimentation de l'IA générative à des solutions 
évolutives prêtes à l'emploi conçues pour être sécurisées, éthiques et efficaces. Tout au long de ce 
parcours de transformation, nous AWS restons déterminés à soutenir votre réussite grâce aux outils, 
à l'expertise et à l'infrastructure nécessaires pour exploiter tout le potentiel de l'IA générative dans 
votre entreprise.
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Ressources
Les ressources suivantes fournissent un contexte supplémentaire, des détails techniques et des 
conseils de mise en œuvre pour soutenir le parcours de votre entreprise en matière d'IA générative. 
Alors que AWS nous continuons d'innover avec l'IA générative, vous pouvez consulter régulièrement 
ces ressources pour connaître les mises à jour et les nouvelles fonctionnalités.

AWS Conseils prescriptifs

Ressources relatives à la stratégie

• Évaluation de la charge de travail générative de

• Modèle de maturité pour l'adoption de l'IA générative sur AWS

• Récupérez les options et architectures de génération augmentée sur AWS

• Meilleures pratiques d'ingénierie rapides pour éviter les attaques par injection rapide contre les 
technologies modernes LLMs

Assistants basés sur le RAG et le chat

• Choix d'une base de données AWS vectorielle pour les cas d'utilisation de RAG

• Déployez un cas d'utilisation de RAG AWS en utilisant Terraform et Amazon Bedrock

• Développez des assistants avancés basés sur l'IA générative basés sur le chat en utilisant RAG et 
des instructions ReAct

• Développez un assistant entièrement automatisé basé sur le chat en utilisant les agents et les 
bases de connaissances Amazon Bedrock

Assistants de codage

• Utilisez Amazon Q Developer comme assistant de codage pour augmenter votre productivité

Traitement des documents

• Documentez les connaissances institutionnelles à partir de saisies vocales à l'aide d'Amazon 
Bedrock et Amazon Transcribe
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• Extrayez automatiquement le contenu de fichiers PDF à l'aide d'Amazon Textract

AWS documentation de service

• Documentation Amazon Bedrock

• Documentation Amazon SageMaker AI

Autres AWS ressources

• Transformez votre entreprise grâce à l'IA générative (AWS site web)

• Centre d'innovation en IA générative (AWS site web)

• Sécurisation de l'IA générative : introduction à la matrice de définition de la sécurité de l'IA 
générative (article de AWS blog)

• Création d'un AI/ML centre d'excellence (article de AWS blog)

• defense-in-depthArchitectez la sécurité des applications d'IA générative en utilisant le Top 10 de 
l'OWASP pour LLMs (AWS article de blog)

• Configuration d'environnements d'apprentissage automatique sécurisés et bien gérés sur AWS
(article de AWS blog)

• Objectif d'apprentissage automatique (AWS Well-Architected Framework)

Autres ressources

• Top 10 de l'OWASP pour les grandes applications de modèles linguistiques (site Web de 
l'OWASP)
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à ce guide. Pour être averti des 
mises à jour à venir, abonnez-vous à un fil RSS.

Modification Description Date

Publication initiale — 26 juin 2025
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le 
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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