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Les facteurs environnementaux, sociaux et de gouvernance (ESG) sont essentiels pour les
investisseurs lorsqu'ils évaluent des investissements potentiels :

« Environnement : met I'accent sur l'impact d'une entreprise sur le monde naturel. Cela inclut des
facteurs tels que les émissions de carbone, la gestion des ressources et I'efficacité énergétique.

» Social — Examine comment une entreprise gere ses relations avec ses employés, ses
fournisseurs, ses clients et ses communautés. Il couvre des aspects tels que les pratiques de
travail, la diversité et I'engagement communautaire.

» Gouvernance — Examine le leadership, les contrdles internes et les droits des actionnaires d'une
entreprise. Il comprend la composition du conseil d'administration, la rémunération des dirigeants
et I'éthique des affaires.

Les entreprises qui appliquent de solides pratiques ESG sont de plus en plus considérées comme les
mieux placées en termes de durabilité et de rentabilité a long terme. Les investisseurs sont de plus
en plus demandeurs d'informations ESG. Les entreprises qui peuvent démontrer leurs références en
matiere de développement durable grace a des données ESG fiables et utiles sont mieux placées
pour attirer des capitaux et rester compétitives. Les entreprises publient des données ESG par le
biais de diverses sources, telles que des actualités, des articles et des rapports annuels. Comme ces
informations sont éparpillées, un robot d'exploration Web peut vous aider a recueillir ces données de
maniéere efficace.

Ce guide complet explique comment utiliser AWS FargateAmazon Elastic Compute Cloud (Amazon

EC2) AWS Batchet Amazon Simple Storage Service (Amazon S3) pour créer un pipeline de collecte

de données robuste, évolutif et responsable. Il aborde les points suivants :

» Conception d'un systéme d'exploration évolutif en utilisant les éléments suivants : Services AWS
» Fargate ou Amazon EC2 pour exécuter I'application de crawler

» AWS Batch pour orchestrer efficacement des taches d'exploration a grande échelle



https://docs.aws.amazon.com/AmazonECS/latest/developerguide/AWS_Fargate.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/batch/latest/userguide/what-is-batch.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
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» Amazon S3 pour un stockage de données sécurisé et durable
* Mettre en ceuvre les meilleures pratiques en matiére d'exploration éthique, notamment :

» Respect du fichier robots.txt et des politiques du site Web

» Gérer la limitation du débit pour éviter de surcharger les sites cibles

» Garantir la confidentialité des données et I'utilisation responsable des informations collectées
» Développement d'un crawler Python basé sur un robot optimisé pour l'infrastructure AWS

» Optimisation des performances des robots d'exploration tout en respectant les normes éthiques

Public visé

Ce guide est destiné aux ingénieurs de données et aux architectes du cloud qui souhaitent collecter
efficacement de grandes quantités de données up-to-date ESG a partir de sites Web publics. Il est
particulierement pertinent pour les projets qui impliquent une analyse de marché, une évaluation
financiére durable ou une recherche financiére.

Résultats commerciaux ciblés

Les raisons pour lesquelles les entreprises utilisent fréquemment les données ESG sont les
suivantes :

» Gestion des risques — Les données ESG vous aident a identifier et a atténuer les risques
potentiels liés aux problémes environnementaux, sociaux et de gouvernance.

« Attraction des investisseurs — De nombreux investisseurs tiennent désormais compte des facteurs
ESG lorsqu'ils prennent des décisions d'investissement. lls considérent les bonnes pratiques ESG
comme des indicateurs de durabilité et de rentabilité a long terme.

» Gestion de la réputation — Une bonne performance ESG peut améliorer la réputation d'une
entreprise aupres de ses clients, de ses employés et du grand public.

« Conformité réglementaire — A mesure que les réglementations liées a I'ESG se multiplient,
I'adoption de pratiques ESG aide les entreprises a garder une longueur d'avance sur les exigences
de conformité.

* Innovation et efficacité — Le fait de se concentrer sur les facteurs ESG peut stimuler I'innovation
dans les produits, les services et les opérations. Cela permet d'améliorer I'efficacité et de réaliser
des économies.

Public visé 2
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» Avantage concurrentiel — Une solide performance ESG peut différencier une entreprise de ses
concurrents et ouvrir de nouvelles opportunités de marché.

» Engagement des parties prenantes — Les pratiques ESG aident les entreprises a mieux s'engager

et a répondre aux attentes des différentes parties prenantes, notamment les employés, les clients
et les communautés locales.

Résultats commerciaux ciblés 3
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Architecture pour un systeme d'exploration Web évolutif sur
AWS

Le schéma d'architecture suivant montre un systeme d'exploration Web congu pour extraire de
maniére éthique les données environnementales, sociales et de gouvernance (ESG) des sites Web.
Vous utilisez un crawler Python basé sur un robot optimisé pour AWS l'infrastructure. Vous pouvez
AWS Batch orchestrer les taches d'exploration a grande échelle et utiliser Amazon Simple Storage
Service (Amazon S3) pour le stockage. Les applications en aval peuvent ingérer et stocker les
données du compartiment Amazon S3.

AWS Cloud

Public subnet

. AWS Fargate
o [=] B

EventBridge scheduler Amazon ECS Website

container

Job 1
AWS Batch Amazon ECS Retrieved ESG Amazon 53 Downstream

H|H
[=] 2 —— s ——

O+
container data and documents bucket applications

Job 2

b

£

Amazon ECS
container
Job 3

Le schéma suivant illustre le flux de travail suivant :
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1. Amazon EventBridge Scheduler lance le processus d'analyse a un intervalle que vous planifiez.

2. AWS Batch geére I'exécution des taches du robot d'exploration Web. La file d'attente contient et
orchestre les AWS Batch taches d'exploration en attente.

3. Les taches d'exploration Web s'exécutent dans des conteneurs Amazon Elastic Container Service
(Amazon ECS) sur. AWS Fargate Les taches s'exécutent dans un sous-réseau public d'un cloud
privé virtuel (VPC).

4. Le robot d'exploration Web explore le site Web cible et récupére des données et des documents
ESG, tels que des fichiers PDF, CSV ou d'autres documents.

5. Le robot d'exploration Web stocke les données récupérées et les fichiers bruts dans un
compartiment Amazon S3.

6. D'autres systémes ou applications ingérent ou traitent les données et les fichiers stockés dans le
compartiment Amazon S3.

Conception et exploitation d'un robot d'exploration Web

Certains sites Web sont spécifiquement congus pour étre exécutés sur des ordinateurs de bureau ou
des appareils mobiles. Le robot d'exploration Web est congu pour prendre en charge ['utilisation d'un
agent utilisateur de bureau ou d'un agent utilisateur mobile. Ces agents vous aident a envoyer des
demandes avec succés au site Web cible.

Une fois le robot d'exploration Web initialisé, il effectue les opérations suivantes :

1. Le robot d'exploration Web appelle la setup () méthode. Cette méthode extrait et analyse le
fichier robots.txt.

@ Note

Vous pouvez également configurer le robot d'exploration Web pour récupérer et analyser
le plan du site.

2. Le robot d'exploration Web traite le fichier robots.txt. Si un délai d'analyse est spécifié dans le
fichier robots.txt, le robot d'exploration Web extrait le délai d'analyse pour I'agent utilisateur du
bureau. Si aucun délai d'exploration n'est spécifié dans le fichier robots.txt, le robot d'exploration
Web utilise un délai aléatoire.

3. Le robot d'exploration Web appelle la crawl () méthode, qui lance le processus d'exploration. S'il
n'y a aucune URL dans la file d'attente, il ajoute 'URL de départ.

Conception et exploitation d'un robot d'exploration Web 5
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® Note

Le robot d'exploration continue jusqu'a ce qu'il atteigne le nombre maximum de pages ou
qu'il n'ait plus d'URL a explorer.

4. Le crawler traite les URL. Pour chaque URL de la file d'attente, le robot vérifie si 'URL a déja été
analysée.

5. Si aucune URL n'a été analysée, le robot appelle la crawl_url() méthode comme suit :

a. Le robot d'exploration vérifie le fichier robots.txt pour déterminer s'il peut utiliser I'agent
utilisateur de bureau pour analyser I'URL.

b. Si cela est autorisé, le robot d'exploration tente d'explorer 'URL a I'aide de I'agent utilisateur de
bureau.

c. Sice n'est pas autorisé ou si I'agent utilisateur de bureau ne parvient pas a explorer, le robot
d'exploration vérifie le fichier robots.txt pour déterminer s'il peut utiliser I'agent utilisateur mobile
pour explorer I'URL.

d. Si cela est autorisé, le robot d'exploration tente d'explorer 'URL a l'aide de I'agent utilisateur
mobile.

6. Le robot appelle la attempt_crawl() méthode, qui récupére et traite le contenu. Le robot envoie
une requéte GET a I'URL avec les en-tétes appropriés. Si la demande échoue, le robot utilise la
logique des nouvelles tentatives.

7. Si le fichier est au format HTML, le robot appelle la extract_esg_data() méthode. Il est utilisé
Beautiful Souppour analyser le contenu HTML. Il extrait les données environnementales, sociales
et de gouvernance (ESG) en utilisant la correspondance de mots clés.

S'il s'agit d'un fichier PDF, le robot d'exploration appelle la save_pdf () méthode. Le robot
télécharge et enregistre le fichier PDF dans le compartiment Amazon S3.

8. Le robot appelle la extract_news_links() méthode. Cela permet de rechercher et de stocker
des liens vers des articles de presse, des communiqués de presse et des articles de blog.

9. Le robot appelle la extract_pdf_links() méthode. Cela permet d'identifier et de stocker les
liens vers des documents PDF.

10Le robot appelle la is_relevant_to_sustainable_finance() méthode. Cela permet de
vérifier si les actualités ou les articles sont liés a la finance durable en utilisant des mots clés
prédéfinis.

Conception et exploitation d'un robot d'exploration Web 6
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11 Aprés chaque tentative d'exploration, le robot implémente un délai en utilisant la delay()
méthode. Si un délai a été spécifié dans le fichier robots.txt, il utilise cette valeur. Dans le cas
contraire, il utilise un délai aléatoire compris entre 1 et 3 secondes.

12Le robot appelle la save_esg_data() méthode pour enregistrer les données ESG dans un
fichier CSV. Le fichier CSV est enregistré dans le compartiment Amazon S3.

13Le robot d'exploration appelle la save_news_links() méthode pour enregistrer les liens
d'actualités dans un fichier CSV, y compris les informations de pertinence. Le fichier CSV est
enregistré dans le compartiment Amazon S3.

14Le robot appelle la save_pdf_links() méthode pour enregistrer les liens PDF dans un fichier
CSV. Le fichier CSV est enregistré dans le compartiment Amazon S3.

Traitement par lots et traitement des données

Le processus d'exploration est organisé et exécuté de maniére structurée. AWS Batch assigne

les taches a chaque entreprise afin qu'elles soient exécutées en paralléle, par lots. Chaque lot

se concentre sur le domaine et les sous-domaines d'une seule entreprise, tels que vous les avez
identifiés dans votre ensemble de données. Cependant, les taches d'un méme lot s'exécutent de
maniére séquentielle afin de ne pas inonder le site Web d'un trop grand nombre de demandes. Cela
permet a I'application de gérer plus efficacement la charge de travail d'exploration et de s'assurer que
toutes les données pertinentes sont capturées pour chaque entreprise.

En organisant I'exploration Web en lots spécifiques a I'entreprise, cela permet de conteneuriser les
données collectées. Cela permet d'éviter que les données d'une entreprise ne soient mélangées a
celles d'autres entreprises.

Le traitement par lots permet a I'application de collecter efficacement des données sur le Web, tout
en maintenant une structure claire et en séparant les informations en fonction des entreprises cibles
et de leurs domaines Web respectifs. Cette approche permet de garantir l'intégrité et I'utilisabilité
des données collectées, car elles sont soigneusement organisées et associées a l'entreprise et aux
domaines appropriés.

Traitement par lots et traitement des données 7
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Création d'un systeme d'exploration Web évolutif sur AWS

Cette section explique comment créer le robot d'exploration Web décrit dans la Architecture section. Il
inclut une approche systématique pour créer un ensemble de données robuste sur les entreprises et
leurs propriétés Web associées. Cet ensemble de données sert de base a vos activités d'exploration.
Ensuite, cette section décrit comment intégrer un robot d'exploration Web éthique. Python

Rubriques

» Préparation d'un jeu de données

» Création du robot d'exploration Web

» Construire I' AWS infrastructure

Préparation d'un jeu de données

Si vous ne l'avez pas déja fait, préparez un ensemble de données détaillé des sites Web a partir
desquels vous souhaitez collecter des informations. Cet ensemble de données doit inclure les URL
des sites Web, les noms de domaine et les noms de sous-domaines pertinents. Cette section décrit le
step-by-step processus de création de cet ensemble de données.

Pour préparer un jeu de données

1. Définissez le champ d'application : déterminez le ou les secteurs sur lesquels vous vous
concentrez. Décidez du nombre d'entreprises a inclure. Et définissez tous les critéres que vous
souhaitez collecter a propos de ces entreprises, tels que le nombre d'employés, I'emplacement
ou le chiffre d'affaires.

2. ldentifier les sources de données — Identifiez les sources d'informations que vous pouvez
utiliser pour collecter des informations sur ces entreprises. Les exemples incluent les annuaires
professionnels (tels que Crunchbase, Bloomberg ou Forbes), les bourses (comme le NYSE
et le NASDAQ), les associations ou publications sectorielles, ou les bases de données
gouvernementales (telles que les dossiers déposés auprées de la SEC).

3. Création d'un tableau : dans votre outil préféré, tel que Microsoft Excel, Google Sheets ou un
systéme de gestion de base de données, créez un tableau pour recueillir les critéres relatifs a
chaque entreprise. Incluez une colonne pour chaque critére. Incluez au minimum des colonnes
pour le nom de I'entreprise, le domaine principal, les sous-domaines, le secteur d'activité, la taille
et I'emplacement.

Préparation d'un jeu de données 8
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4.

Collectez les informations initiales sur I'entreprise : collectez les informations suivantes sur
chaque entreprise et saisissez-les dans le tableau que vous avez créé :

« Nom de la société

Industrie ou secteur

Taille de I'entreprise (nombre d'employés)
* Revenue (Revenus)
» Emplacement du siége social de I'entreprise

Recueillir des informations sur le domaine — Pour chaque entreprise, extrayez le nom de
domaine principal de I'URL du site Web principal, par exempleexample . com. Vous pouvez
vérifier les informations du domaine a l'aide d'un outil de recherche de domaine WHOIS.

Recueillez des informations sur les sous-domaines : pour chaque entreprise, recherchez les
sous-domaines enregistrés, tels que. blog.example.com Vous pouvez utiliser des outils
d'énumération de sous-domaines, tels que Sulist3r, OWASP Amass ou Subfinder. Vous pouvez

effectuer un dorking sur Google (en effectuant une recherchesite:example.com), vérifier les
enregistrements DNS a l'aide d'une dig commande ou d'un outil de recherche DNS, ou vous
pouvez analyser les certificats SSL ou TLS.

Validez et nettoyez les données : passez en revue, vérifiez et normalisez les données que vous
avez collectées. Supprimez, par exemple, les entrées dupliquées, les informations d'URL inutiles
des domaines et des sous-domaines, et vérifiez que tous les domaines et sous-domaines sont
actifs.

(Facultatif) Catégorisez les sous-domaines : vous pouvez classer les sous-domaines en types.
Voici quelques exemples de catégories que vous pourriez rencontrer :

* Des blogs, tels que blog.example.com

» Support ou aide, tels que support.example.comou help.example.com

» Le commerce électronique, tel que shop.example.comou store.example.com

» Des ressources pour les développeurs, telles que dev.example.comou api.example.com
* Régions ou lieux, tels que us.example.comou uk.example.com

(Facultatif) Ajoutez des métadonnées pertinentes : vous pouvez enregistrer toutes les
métadonnées pertinentes dans I'ensemble de données. Par exemple, vous pouvez ajouter la
date de derniére mise a jour, la source des informations ou votre score de confiance pour la
précision des sous-domaines.

Préparation d'un jeu de données 9
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10. Mettre en ceuvre le contréle de version : utilisez un systéme de contrdle de version, tel que Git,
pour suivre les modifications apportées a la table au fil du temps. Sauvegardez régulierement le
jeu de données.

11. Tenir a jour le tableau : établissez un calendrier, par exemple trimestriel, pour la mise a jour du
tableau. Standardisez et mettez en ceuvre un processus pour ajouter de nouvelles entreprises
ou supprimer celles dont vous n'avez plus besoin. Dans la mesure du possible, automatisez la
découverte des sous-domaines.

Création du robot d'exploration Web

Comme décrit dans la Architecture section, I'application s'exécute par lots, un par entreprise.

Rubriques

» Capture et traitement du fichier robots.txt

» Capture et traitement du plan du site

» Conception du crawler

Capture et traitement du fichier robots.txt

Aprés avoir prépare le jeu de données, vous devez vérifier si le domaine posséde un fichier
robots.txt. Pour les robots d'exploration Web et autres robots, le fichier robots.txt indique les sections
du site Web qu'ils sont autorisés a visiter. Le respect des instructions contenues dans ce fichier

est une bonne pratique importante pour explorer des sites Web de maniere éthique. Pour plus
d'informations, consultez la section Meilleures pratiques pour les robots d'exploration éthiques dans
ce guide.

Pour capturer et traiter le fichier robots.txt

1. Sice n'est pas déja fait, installez la requests bibliothéque en exécutant la commande suivante
dans un terminal :

pip install requests
2. Exécutez le script suivant. Ce script permet d'effectuer les opérations suivantes :

* |l définit une check_robots_txt fonction qui prend un domaine en entrée.

Création du robot d'exploration Web 10
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Il construit 'URL compléte du fichier robots.txt.
* Il envoie une requéte GET a I'URL du fichier robots.txt.
 Sila demande aboutit (code d'état 200), un fichier robots.txt existe.

« Si la demande échoue ou renvoie un code d'état différent, le fichier robots.txt n'existe pas ou
n'est pas accessible.

import requests
from urllib.parse import urljoin
def check_robots_txt(domain):
# Ensure the domain starts with a protocol
if not domain.startswith(('http://', 'https://')):
domain = 'https://' + domain
# Construct the full URL for robots.txt
robots_url = urljoin(domain, '/robots.txt')
try:
# Send a GET request to the robots.txt URL
response = requests.get(robots_url, timeout=5)
# Check if the request was successful (status code 200)
if response.status_code == 200:
print(f"robots.txt found at {robots_url}")
return True
else:
print(f"No robots.txt found at {robots_url} (Status code:
{response.status_code})")
return False
except requests.RequestException as e:
print(f"Error checking {robots_url}: {e}")
return False

(® Note

Ce script gere les exceptions liées aux erreurs réseau ou a d'autres problémes.

3. Si un fichier robots.txt existe, utilisez le script suivant pour le télécharger :

import requests

def download(self, url):
response = requests.get(url, headers=self.headers, timeout=5)

Capture et traitement du fichier robots.txt 11
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response.raise_for_status() # Raise an exception for non-2xx responses
return response.text

def download_robots_txt(self):
# Append '/robots.txt' to the URL to get the robots.txt file's URL
robots_url = self.url.rstrip('/') + '/robots.txt'
try:
response = download(robots_url)
return response
except requests.exceptions.RequestException as e:
print(f"Error downloading robots.txt: {e}, \nGenerating sitemap using
combinations...")
return e

(® Note

Ces scripts peuvent étre personnalisés ou modifiés en fonction de votre cas d'utilisation.
Vous pouvez également combiner ces scripts.

Capture et traitement du plan du site

Ensuite, vous devez traiter le plan du site. Vous pouvez utiliser le plan du site pour concentrer
I'exploration sur les pages importantes. Cela améliore l'efficacité du rampage. Pour plus
d'informations, consultez la section Meilleures pratiques pour les robots d'exploration éthiques dans
ce guide.

Pour capturer et traiter le plan du site
»  Exécutez le script suivant. Ce script définit une check_and_download_sitemap fonction qui:
» Accepte une URL de base, une URL de plan de site facultative provenant du fichier robots.txt

et une chaine d'agent utilisateur.

« Vérifie plusieurs emplacements potentiels du plan du site, y compris celui du fichier robots.txt
(s'il est fourni).

» Tente de télécharger le plan du site depuis chaque emplacement.
« Veérifie que le contenu téléchargé est au format XML.

* Appelle la parse_sitemap fonction pour extraire le URLs. Cette fonction :
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* Analyse le contenu XML du plan du site.
» Gere a la fois les plans de site classiques et les fichiers d'index des plans de site.

» Récupere les sous-sitemaps de maniere récursive si un index de plan de site est détecté.

import requests
from urllib.parse import urljoin
import xml.etree.ElementTree as ET

def check_and_download_sitemap(base_url, robots_sitemap_url=None,
user_agent='SitemapBot/1.0'):
headers = {'User-Agent': user_agent}
sitemap_locations = [robots_sitemap_url, urljoin(base_url, '/sitemap.xml'),
urljoin(base_url, '/sitemap_index.xml'),
urljoin(base_url, '/sitemap/'), urljoin(base_url, '/sitemap/sitemap.xml')]

for sitemap_url in sitemap_locations:
if not sitemap_url:
continue
print(f"Checking for sitemap at: {sitemap_url}")
try:
response = requests.get(sitemap_url, headers=headers, timeout=10)
if response.status_code == 200:
content_type = response.headers.get('Content-Type', '')
if 'xml' in content_type:
print(f"Successfully downloaded sitemap from {sitemap_url}")
return parse_sitemap(response.text)
else:
print(f"Found content at {sitemap_url}, but it's not XML.
Content-Type: {content_type}")
except requests.RequestException as e:
print(f"Error downloading sitemap from {sitemap_url}: {e}")
print("No sitemap found.")
return []

def parse_sitemap(sitemap_content):
urls = []
try:
root = ET.fromstring(sitemap_content)
# Handle both sitemap and sitemapindex
for loc in root.findall('.//{http://www.sitemaps.org/schemas/
sitemap/0.9}1oc'):

Capture et traitement du plan du site 13



AWS Conseils prescriptifs Création d'un systéme d'exploration Web évolutif pour les données
ESG sur AWS

urls.append(loc.text)

# If it's a sitemap index, recursively fetch each sitemap
if root.tag.endswith('sitemapindex'):
all_urls = []
for url in urls:
print(f"Fetching sub-sitemap: {url}")
sub_sitemap_urls = check_and_download_sitemap(url)
all_urls.extend(sub_sitemap_urls)
return all_urls
except ET.ParseError as e:
print(f"Error parsing sitemap XML: {e}")
return urls

if __name__ == "__main__":
base_url = input("Enter the base URL of the website: ")
robots_sitemap_url = input("Enter the sitemap URL from robots.txt (or press
Enter if none): ").strip() or None
urls = check_and_download_sitemap(base_url, robots_sitemap_url)
print(f"Found {len(urls)} URLs in sitemap:")
for url in urls[:5]: # Print first 5 URLs as an example
print(url)
if len(urls) > 5:
print("...")

Conception du crawler

Ensuite, vous concevez le robot d'exploration Web. Le crawler est congu pour suivre les meilleures
pratiques décrites Bonnes pratiques pour les robots d'exploration éthiques dans ce guide. Ce

EthicalCrawler cours présente plusieurs principes clés de I'exploration éthique :

* Récupération et analyse du fichier robots.txt : le robot d'exploration récupére le fichier robots.txt
pour le site Web cible.

» Respect des autorisations d'exploration : avant d'explorer une URL, le robot d'exploration vérifie si
les régles du fichier robots.txt autorisent I'exploration de cette URL. Si une URL n'est pas autorisée,
le robot d'exploration l'ignore et passe a I'URL suivante.

» Respect du délai d'exploration : le robot vérifie la présence d'une directive crawl-delay dans le
fichier robots.txt. Si un tel délai est spécifi€, le robot utilise ce délai entre les demandes. Dans le
cas contraire, il utilise un délai par défaut.
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« Identification de I'agent utilisateur — Le robot utilise une chaine d'agent utilisateur personnalisée
pour s'identifier aupres des sites Web. Si nécessaire, les propriétaires de sites Web peuvent définir
des regles spécifiques pour restreindre ou autoriser votre robot d'exploration.

» Gestion des erreurs et dégradation progressive — Si le fichier robots.txt ne peut pas étre extrait ou
analysé, le robot d'exploration applique des regles par défaut prudentes. Il gére les erreurs réseau
et les réponses HTTP autres que 200.

» Exploration limitée : pour éviter de surcharger le serveur, le nombre de pages pouvant étre
explorées est limité.

Le script suivant est un pseudocode qui explique le fonctionnement du robot d'exploration Web :

import requests
from urllib.parse import urljoin, urlparse
import time

class EthicalCrawler:
def __init_ (self, start_url, user_agent='EthicalBot/1.0'):
self.start_url = start_url
self.user_agent = user_agent
self.domain = urlparse(start_url).netloc
self.robots_parser = None
self.crawl_delay = 1 # Default delay in seconds

def can_fetch(self, url):
if self.robots_parser:
return self.robots_parser.allowed(url, self.user_agent)
return True # If no robots.txt, assume allowed but crawl conservatively

def get_crawl_delay(self):
if self.robots_parser:
delay = self.robots_parser.agent(self.user_agent).delay
if delay is not None:
self.crawl_delay = delay
print(f"Using crawl delay of {self.crawl_delay} seconds")

def crawl(self, max_pages=10):
self.get_crawl_delay()
pages_crawled = 0
urls_to_crawl = [self.start_url]
while urls_to_crawl and pages_crawled < max_pages:

Conception du crawler 15



AWS Conseils prescriptifs Création d'un systéme d'exploration Web évolutif pour les données

ESG sur AWS

url = urls_to_crawl.pop(Q)
if not self.can_fetch(url):

print(f"robots.txt disallows crawling: {url}")

continue
try:

response = requests.get(url, headers={'User-Agent': self.user_agent})

if response.status_code == 200:

print(f"Successfully crawled: {url}")
# Here you would typically parse the content, extract links, etc.
# For this example, we'll just increment the counter
pages_crawled += 1

else:
print(f"Failed to crawl {url}: HTTP {response.status_code}")

except Exception as e:
print(f"Error crawling {url}: {e}")

# Respect the crawl delay
time.sleep(self.crawl_delay)

print(f"Crawling complete. Crawled {pages_crawled} pages.")

Pour créer un robot d'exploration Web avancé et éthique qui collecte des données ESG

1. Copiez I'exemple de code suivant pour le robot d'exploration éthique avancé utilisé dans ce
systéme :

import requests

from urllib.parse import urljoin, urlparse
import time

from collections import deque

import random

from bs4 import BeautifulSoup

import re

import csv

import os

class EnhancedESGCrawler:
def __init__ (self, start_url):
self.start_url = start_url
self.domain = urlparse(start_url).netloc
self.desktop_user_agent = 'ESGEthicalBot/1.0'
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Mac 0S

self.mobile_user_agent = 'Mozilla/5.@ (iPhone; CPU iPhone 0S 14_0 like
X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.@ Mobile/15E148

Safari/604.1'

def

def

def

def

xml;q=0.

self.robots_parser = None
self.crawl_delay = None
self.urls_to_crawl = deque()
self.crawled_urls = set()
self.max_retries = 2

self.session = requests.Session()
self.esg_data = []
self.news_links = []
self.pdf_links = []

setup(self):
self.fetch_robots_txt() # Provided in Previous Snippet
self.fetch_sitemap() # Provided in Previous Snippet

can_fetch(self, url, user_agent):
if self.robots_parser:

return self.robots_parser.allowed(url, user_agent)
return True

delay(self):
if self.crawl_delay is not None:
time.sleep(self.crawl_delay)
else:
time.sleep(random.uniform(1, 3))

get_headers(self, user_agent):
return {'User-Agent': user_agent,

'"Accept': 'text/html,application/xhtml+xml,application/
9,image/webp, */*;q=0.8",

'Accept-Language': 'en-US,en;q=0.5"', 'Accept-Encoding': 'gzip,

deflate, br', 'DNT': '1"',

def

'Connection': 'keep-alive', 'Upgrade-Insecure-Requests': '1'}

extract_esg_data(self, url, html_content):
soup = BeautifulSoup(html_content, 'html.parser')
esg_data = {
'url': url,
'environmental': self.extract_environmental_data(soup),
'social': self.extract_social_data(soup),
'governance': self.extract_governance_data(soup)
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}

self.esg_data.append(esg_data)

# Extract news links and PDFs
self.extract_news_links(soup, url)
self.extract_pdf_links(soup, url)

def extract_environmental_data(self, soup):
keywords = ['carbon footprint', 'emissions', 'renewable energy', 'waste
management', 'climate change']
return self.extract_keyword_data(soup, keywords)

def extract_social_data(self, soup):
keywords = ['diversity', 'inclusion', 'human rights', 'labor practices’,
'community engagement']
return self.extract_keyword_data(soup, keywords)

def extract_governance_data(self, soup):
keywords = ['board structure', 'executive compensation', 'shareholder
rights', 'ethics', 'transparency']
return self.extract_keyword_data(soup, keywords)

def extract_keyword_data(self, soup, keywords):
text = soup.get_text().lower()
return {keyword: len(re.findall(xr'\b' + re.escape(keyword) + r'\b', text))
for keyword in keywords}

def extract_news_links(self, soup, base_url):
news_keywords = ['news', 'press release', 'article', 'blog',
'sustainability']
for a in soup.find_all('a', href=True):
if any(keyword in a.text.lower() for keyword in news_keywords):
full_url = urljoin(base_url, a['href'])
if full_url not in self.news_links:
self.news_links.append({'url': full_url, 'text':
a.text.strip()})

def extract_pdf_links(self, soup, base_url):
for a in soup.find_all('a', href=True):
if a['href'].lower().endswith('.pdf'):
full_url = urljoin(base_url, a['href'])
if full_url not in self.pdf_links:
self.pdf_links.append({'url': full_ url, 'text':
a.text.strip()})
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def is_relevant_to_sustainable_finance(self, text):
keywords = ['sustainable finance', 'esg', 'green bond', 'social impact'’,
'environmental impact',
'climate risk', 'sustainability report', 'corporate
responsibility']
return any(keyword in text.lower() for keyword in keywords)

def attempt_crawl(self, url, user_agent):
for _ in range(self.max_retries):
try:
response = self.session.get(url,
headers=self.get_headers(user_agent), timeout=10)
if response.status_code == 200:
print(f"Successfully crawled: {url}")
if response.headers.get('Content-Type', '').startswith('text/
html'):
self.extract_esg_data(url, response.text)
elif response.headers.get('Content-Type',
'').startswith('application/pdf'):
self.save_pdf(url, response.content)
return True
else:
print(f"Failed to crawl {url}: HTTP {response.status_codel}")
except requests.RequestException as e:
print(f"Error crawling {url} with {user_agent}: {el}")

self.delay()
return False

def crawl_url(self, url):
if not self.can_fetch(url, self.desktop_user_agent):
print(f"Robots.txt disallows desktop user agent: {url}")
if self.can_fetch(url, self.mobile_user_agent):
print(f"Attempting with mobile user agent: {url}")
return self.attempt_crawl(url, self.mobile_user_agent)
else:
print(f"Robots.txt disallows both user agents: {url}")
return False

return self.attempt_crawl(url, self.desktop_user_agent)

def crawl(self, max_pages=100):
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self.setup()

if not self.urls_to_crawl:
self.urls_to_crawl.append(self.start_url)

pages_crawled = 0
while self.urls_to_crawl and pages_crawled < max_pages:
url = self.urls_to_crawl.popleft()
if url not in self.crawled_urls:
if self.crawl_url(url):
pages_crawled += 1
self.crawled_urls.add(url)
self.delay()

print(f"Crawling complete. Successfully crawled {pages_crawled} pages.")
self.save_esg_data()

self.save_news_links()

self.save_pdf_links()

def save_esg_data(self):
with open('esg_data.csv', 'w', newline='"', encoding='utf-8') as file:
writer = csv.DictWriter(file, fieldnames=['url', 'environmental',
'social', 'governance'])
writer.writeheader()
for data in self.esg_data:
writer.writerow({
'url': data['url'],
'environmental': ', '.join([f"{k}: {v}" for k, v in
data['environmental'].items()]),
'social': ', '.join([f"{k}: {v}" for k, v in
data['social'].items()]),
'governance': ', '.join([f"{k}: {v}" for k, v in
data[ 'governance'].items()])

1)
print("ESG data saved to esg_data.csv")

def save_news_links(self):
with open('news_links.csv', 'w', newline='', encoding='utf-8') as file:
writer = csv.DictWriter(file, fieldnames=['url', 'text',6 'relevant'])
writer.writeheader()
for news in self.news_links:
writer.writerow({
'url': news['url'],
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"text': news['text'],
'relevant':
self.is_relevant_to_sustainable_finance(news['text'])

1)

print("News links saved to news_links.csv")

def save_pdf_links(self):
# Code for saving PDF in S3 or filesystem

def save_pdf(self, url, content):
# Code for saving PDF in S3 or filesystem

# Example usage

if __name__ == "__main__":
start_url = input("Enter the starting URL to crawl for ESG data and news: ")
crawler = EnhancedESGCrawler(start_url)
crawler.crawl(max_pages=50)

2. Configurez les différents attributs, notamment les agents utilisateurs, les collections vides pour
URLs et les listes de stockage de données.

3. Ajustez les mots clés et les criteres de pertinence de la
is_relevant_to_sustainable_finance() méthode en fonction de vos besoins
spécifiques.

4. Assurez-vous que le fichier robots.txt autorise I'exploration du site Web et que vous utilisez le
délai d'exploration et I'agent utilisateur spécifiés dans le fichier robots.txt.

5. Envisagez d'apporter les personnalisations suivantes au script d'exploration Web fourni, selon
les besoins de votre organisation :

Implémentez la fetch_sitemap() méthode pour une découverte d'URL plus efficace.

Améliorez la journalisation et la gestion des erreurs pour une utilisation en production.

» Mettez en ceuvre une analyse de pertinence du contenu plus sophistiquée.

Ajoutez des contrbles de profondeur et de largeur pour limiter la portée de I'exploration.

Construire I' AWS infrastructure

Il en existe plusieurs Services AWS que vous pouvez utiliser pour créer l'infrastructure d'exploration
Web. La section Architecture de ce guide inclut une solution proposée. Nous vous recommandons
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d'envisager d'utiliser ce qui suit Services AWS pour créer l'infrastructure de support pour votre robot
d'exploration Web :

Utilisez Amazon Virtual Private Cloud (Amazon VPC) pour créer le VPC et les sous-réseaux.

Lancez le processus d'exploration a l'aide d'Amazon EventBridge Scheduler.

Gérez les taches du robot d'exploration Web a I'aide des AWS Batch taches et des files d'attente
de taches.

Utilisez I'une des solutions suivantes pour exécuter les taches du robot d'exploration Web :
+ Conteneurs Amazon Elastic Container Service (Amazon ECS) sur AWS Fargate

* Instances Amazon Elastic Compute Cloud (Amazon EC2)

® Note

Si votre application peut gérer les interruptions, pensez a utiliser des instances Spot
Amazon EC2 via Spot Fleet. Les flottes d'instances Spot peuvent vous aider a réaliser
des économies importantes sur les colts de calcul.

« AWS Lambda fonctions

» Stockez les données récupérées et les fichiers bruts dans un compartiment Amazon Simple
Storage Service (Amazon S3).
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Bonnes pratiques pour les robots d'exploration éthiques

Cette section décrit les meilleures pratiques et les principales considérations éthiques liées a la
création d'une application d'exploration Web qui collecte des données environnementales, sociales et
de gouvernance (ESG). En adhérant a ces meilleures pratiques, vous pouvez protéger votre projet et
votre organisation et contribuer a un écosystéme Web plus responsable et durable. Cette approche
vous permet d'accéder a des données précieuses et de les utiliser pour la recherche, les affaires et
l'innovation dans le respect de toutes les parties prenantes.

Conformité a Robots.txt

Le fichier robots.txt est utilisé sur les sites Web pour communiquer avec les robots d'exploration

et les robots pour savoir quelles parties du site Web doivent ou ne doivent pas étre consultées ou
explorées. Lorsqu'un robot d'exploration rencontre un fichier robots.txt sur un site Web, il analyse les
instructions et ajuste son comportement d'exploration en conséquence. Cela empéche le robot de
violer les instructions du propriétaire du site Web et maintient une relation de coopération entre le site
Web et le robot d'exploration. Par conséquent, le fichier robots.txt contribue au contrdle d'acceés, a la
protection du contenu sensible, a la gestion de la charge et a la conformité 1égale.

Nous vous recommandons de respecter les bonnes pratiques ci-dessous :

 Vérifiez et respectez toujours les regles du fichier robots.txt.

« Avant d'explorer une URL, vérifiez les régles applicables aux agents utilisateurs de bureau et
mobiles.

+ Si le site Web n'autorise que les agents utilisateurs mobiles, utilisez un en-téte d'agent différent, tel
qu'un en-téte d'agent mobile, pour votre demande.

L'absence d'un fichier robots.txt ne signifie pas nécessairement que vous ne pouvez pas ou ne devez
pas explorer un site Web. L'exploration doit toujours étre effectuée de maniére responsable, en
respectant les ressources du site Web et les droits implicites du propriétaire. Les meilleures pratiques
recommandées en l'absence d'un fichier robots.txt sont les suivantes :

» Supposons que l'exploration soit autorisée, mais soyez prudent.
» Mettez en ceuvre des pratiques d'exploration polies.

» Envisagez de demander l'autorisation du propriétaire du site Web si vous prévoyez d'effectuer une
exploration approfondie.
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Limitation du taux de crawl

Utilisez un taux d'exploration raisonnable pour éviter de surcharger le serveur. Implémentez les délais
entre les demandes, soit comme indiqué dans le fichier robots.txt, soit en utilisant un délai aléatoire.
Pour les sites Web de petite ou moyenne taille, une demande toutes les 10 a 15 secondes peut étre
appropriée. Pour les sites Web plus volumineux ou ceux dotés d'autorisations d'exploration explicites,
1 a 2 requétes par seconde peuvent étre appropriées.

Transparence entre les agents utilisateurs

Identifiez votre robot dans I'en-téte de I'agent utilisateur. Ces informations d'en-téte HTTP sont
destinées a identifier I'appareil qui demande le contenu. Généralement, le mot bot est inclus dans le
nom de I'agent. Les robots d'exploration et autres robots utilisent parfois un champ important dans
I'en-téte pour inclure des informations de contact.

Ramper efficacement

Utilisez le plan du site, développé par le propriétaire du site Web, afin de vous concentrer sur les
pages importantes.

Approche adaptative
Programmez le crawler pour qu'il passe a un agent utilisateur mobile en cas d'échec de la version de

bureau. Cela peut fournir un accés au robot d'exploration et réduire la pression sur le serveur du site
Web.

Gestion des erreurs

Assurez-vous que le robot gere correctement les différents codes d'état HTTP. Par exemple, le robot
d'exploration doit faire une pause s'il rencontre un code d'état 429 (« Trop de demandes »). Si le
robot regoit en permanence 403 codes d'état (« Interdit »), envisagez d'arréter I'exploration.

Ramper par lots

Nous vous recommandons d'effectuer les opérations suivantes :
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 Au lieu de tout parcourir en une seule URLs fois, divisez la tdche en lots plus petits. Cela peut aider
a répartir la charge et a réduire le risque de rencontrer des problémes, tels que des délais d'attente
ou des contraintes de ressources.

» Sil'on s'attend a ce que la tache d'exploration globale soit longue, envisagez de la diviser en
plusieurs taches plus petites et plus faciles a gérer. Cela peut rendre le processus plus évolutif et
plus résilient.

» Sile nombre de objets URLs a explorer est relativement faible, envisagez d'utiliser une solution
sans serveur, telle que. AWS Lambda Les fonctions Lambda peuvent étre parfaitement adaptées
aux taches de courte durée axées sur les événements, car elles dimensionnent et gérent
automatiquement la gestion des ressources.

Sécurité

Pour les taches de calcul liées a I'exploration du Web, nous vous recommandons de configurer
I'environnement de maniére a autoriser uniquement le trafic sortant. Cela permet de renforcer la
sécurité en minimisant la surface d'attaque et en réduisant le risque d'accés entrant non autorisé.
Le fait d'autoriser uniquement les connexions sortantes permet au processus d'exploration de
communiquer avec les sites Web cibles et de récupérer les données nécessaires, tout en limitant le
trafic entrant susceptible de compromettre le systéme.

Autres considérations

Passez en revue les considérations supplémentaires et les meilleures pratiques suivantes :

» Consultez les directives relatives a I'exploration dans les conditions d'utilisation ou la politique de
confidentialité du site Web.

* Recherchez dans le code HTML les meta balises susceptibles de fournir des directives
d'exploration.

» Soyez conscient des restrictions légales en vigueur dans votre juridiction concernant la collecte et
['utilisation des données.

« Soyez prét a arréter I'exploration si le propriétaire du site Web le demande.
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FAQ

Que faire si le fichier robots.txt n'est pas disponible ?

L'absence d'un fichier robots.txt ne signifie pas nécessairement que vous ne pouvez pas ou ne devez
pas explorer un site Web. L'exploration doit toujours étre effectuée de maniére responsable, en
respectant les ressources du site Web et les droits implicites du propriétaire du site Web.

Que faire si le fichier sitemaps.xml n'est pas disponible ?

Selon les besoins, vous pouvez effectuer I'une des opérations suivantes :

» Rechercher des plans de site HTML : recherchez une page de plan de site HTML répertoriant les
pages importantes du site Web. lIs sont souvent liés dans le pied de page.

» Explorez depuis la page d'accueil — Commencez a explorer depuis la page d'accueil et suivez les
liens internes pour découvrir d'autres pages.

» Analyser les modeles d'URL : analysez la structure des URL du site Web pour identifier les
modeles et générer du potentiel par programmation. URLs

« Vérifiez le fichier robots.txt : vérifiez que le fichier robots.txt ne contient pas de pages ou de
répertoires interdits. lls peuvent fournir des indications sur la structure du site.

» Examiner les points de terminaison d'APl — Certains sites Web proposent des points de
terminaison d'API qui peuvent étre utilisés pour récupérer des informations de contenu et de
structure.

 Vérifiez les résultats des moteurs de recherche — Utilisez les moteurs de recherche pour
trouver les pages indexées du site Web en utilisant I'opérateur de recherche site : tel

quesite:example.com.

+ Analyser les backlinks — Analysez les backlinks vers le site Web pour découvrir les pages
importantes vers lesquelles d'autres sites renvoient.

« Consultez les archives Web — Consultez les archives Internet, telles que Wayback Machine, pour

vérifier si d'anciennes versions du site pouvaient comporter des plans du site ou des structures
différentes.

* Recherchez des modéles de systeme de gestion de contenu (CMS) — Si vous pouvez identifier le
CMS, utilisez des modeles d'URL courants associés a ce systéme.
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» Confirmer le JavaScript rendu : si le site s'appuie fortement sur ce JavaScript dernier, assurez-vous
que votre robot d'exploration peut effectuer le rendu JavaScript pour découvrir le contenu chargé
dynamiquement. Pour certains sites Web, le fichier sitemap.xml se charge une fois JavaScript le
rendu active.

Puis-je utiliser une solution sans serveur au lieu d'’Amazon EC2 ou
Amazon ECS ?

Oui AWS Lambdales fonctions d'exploration Web peuvent étre une option viable, en particulier
pour les taches d'exploration a petite échelle ou plus modulaires. Toutefois, pour les opérations

d'exploration a grande échelle et de longue durée, une approche plus traditionnelle utilisant des
instances Amazon Elastic Compute Cloud (Amazon EC2) ou Amazon Elastic Container Service
(Amazon ECS) peut étre plus adaptée. Il est important d'évaluer soigneusement vos exigences
spécifiques et vos compromis lorsque vous choisissez le service informatique adapté a vos besoins
en matiére d'exploration Web.

Pourquoi le crawler recoit-il un code d'état 403 ?

Le HTTP 403 est un code d'état HTTP qui signifie que I'accés a la ressource demandée est interdit.
Si la demande était correcte, le serveur I'a comprise et ne la répondra pas. Pour empécher I'émission
d'un code d'état 403, vous pouvez effectuer les opérations suivantes :

 Limitez votre taux de crawl.
 Vérifiez si le plan du site ou le fichier robots.txt autorise le robot d'exploration a accéder a 'URL.

« Essayez d'utiliser un agent utilisateur mobile plutét qu'un agent utilisateur de bureau.

Si aucune des solutions ci-dessus ne fonctionne, vous devez respecter la décision des propriétaires
du site Web et ne pas explorer la page.
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Prochaines étapes et ressources

Apreés avoir collecté les données environnementales, sociales et de gouvernance (ESG) brutes, vous
pouvez effectuer les opérations suivantes pour en extraire des informations pertinentes :

1. Nettoyez les données — Les données peuvent inclure une quantité importante d'informations non
pertinentes qui ne sont pas liées aux facteurs ESG et aux données financiéres. |l est important de
supprimer ces données non pertinentes et de ne conserver que les informations nécessaires pour
effectuer les analyses requises. Vous pouvez utiliser des outils tels que yfinance pour nettoyer les
données.

2. Extraire et transformer les données : extrayez les caractéristiques ou variables pertinentes des
données brutes et transformez-les dans un format adapté a l'analyse. Vous pouvez transformer
les données au format tabulaire pour une meilleure lisibilité et une meilleure clarté. Vous pouvez
utiliser une bibliotheque, telle que pandas, pour affiner les données. Vous pouvez également
utiliser l'ingénierie des fonctionnalités, la normalisation des données et les mesures dérivées pour
transformer les données.

3. Effectuer des analyses : vous pouvez effectuer diverses taches analytiques. Cela peut inclure la
génération de statistiques descriptives, la création de visualisations de données et la réalisation
d'analyses exploratoires des données pour mieux comprendre les performances ESG des
entreprises.

4. Appliquer l'apprentissage automatique : vous pouvez utiliser les données nettoyées et
transformées pour entrainer des modeles d'apprentissage automatique. Ces modéles peuvent
vous aider a identifier les entreprises qui font actuellement preuve de durabilité financiére et a
prévoir leurs futures performances en matiére de durabilité.

En utilisant le robot d'exploration Web et ce processus d'évaluation des données, vous pouvez
acquérir une compréhension compléte des pratiques en matiére de développement durable et de
la performance financiére des entreprises que vous évaluez. Vous pouvez utiliser ces informations
pour prendre des décisions d'investissement éclairées, suivre les progrés et soutenir des pratiques
commerciales durables.

Ressources

» Qu'est-ce qu'un robot d'exploration Web ? (Cloudflare site Web)

» Guide de l'investissement ESG (Investopedia site Web)
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Outils

» Beautiful Soup (Beautiful Soup documentation)

+ Gestion de données tabulaires et relationnelles (pandas site Web)
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Historique du document

Le tableau suivant décrit les modifications importantes apportées a ce guide. Pour étre averti des
mises a jour a venir, abonnez-vous a un fil RSS.

Modification Description Date

Publication initiale — 6 janvier 2025

30


https://docs.aws.amazon.com/prescriptive-guidance/latest/web-crawling-system-esg-data/web-crawling-system-esg-data.rss

AWS Conseils prescriptifs Création d'un systéme d'exploration Web évolutif pour les données
ESG sur AWS

Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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