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Que sont Security Hub et Security Hub CSPM ?

AWS Security Hub et AWS Security Hub CSPM Services AWS protegent votre environnement cloud.
Les services se complétent mutuellement. Lorsqu'ils sont utilisés ensemble, ils fournissent des
informations précieuses sur le niveau de sécurité de votre AWS environnement.

Security Hub CSPM fournit une vue compléte de votre niveau de sécurité et vous aide a évaluer

votre environnement cloud par rapport aux normes et aux meilleures pratiques du secteur de la
securité. Security Hub fournit une expeérience unifiée qui vous aide a hiérarchiser les problémes

de sécurité critiques et a y répondre. Les résultats du Security Hub CSPM sont automatiquement
acheminés vers Security Hub, ou ils sont corrélés aux résultats d'autres services de sécurité, tels
gu'Amazon Inspector, afin de générer des risques. Cela vous permet d'identifier les risques les plus
critiques de votre environnement. Security Hub fournit également des fonctionnalités de flux de travail
automatisés, qui vous aident a intégrer les résultats du Security Hub CSPM dans vos flux de travail
opérationnels.

La meilleure pratique consiste a activer les deux services. Vous pouvez activer Security Hub CSPM
sans activer Security Hub si votre objectif principal est d'identifier les erreurs de configuration et
d'évaluer votre niveau de sécurité. Toutefois, si vous activez Security Hub sans activer Security

Hub CSPM, Security Hub ne peut pas utiliser les résultats du Security Hub CSPM pour fournir des
informations sur les risques et les expositions dans votre environnement. AWS Pour une expérience
optimale, nous recommandons non seulement d'activer Security Hub et Security Hub CSPM, mais
également d'activer les autres services de sécurité suivants : Amazon GuardDuty, Amazon Inspector
et Amazon Macie.



https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub-v2.html
https://aws.amazon.com/guardduty/
https://aws.amazon.com/inspector/
https://aws.amazon.com/inspector/
https://aws.amazon.com/macie/
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Présentation de AWS Security Hub

AWS Security Hub est une solution de sécurité cloud unifiée qui hiérarchise vos probléemes de
sécurité critiques et vous aide a y répondre a grande échelle. Security Hub détecte les problemes
de sécurité en corrélant et en enrichissant automatiquement les signaux de sécurité provenant
de sources multiples, telles que la gestion de la posture, la gestion des vulnérabilités (Amazon
Inspector), les données sensibles (Amazon Macie) et la détection des menaces (Amazon).
GuardDuty Cela permet aux équipes de sécurité de hiérarchiser les risques actifs dans leurs
environnements cloud grace a des analyses automatisées et a des informations contextuelles.
Grace a des visualisations intuitives, Security Hub transforme les signaux de sécurité complexes
en informations exploitables, ce qui vous permet de prendre rapidement des décisions éclairées
concernant votre sécurité. Security Hub inclut également des flux de travail de réponse automatisés
pour vous aider a remédier aux risques, a améliorer la productivité des équipes et a minimiser les
perturbations opérationnelles.

Caractéristiques

Solution de sécurité unifiée

Bénéficiez d'une visibilité accrue sur I'ensemble de votre environnement cloud grace a une gestion
centralisée au sein d'une solution de sécurité cloud unifiée.

Informations de sécurité exploitables

Obtenez des informations de sécurité exploitables grace a des analyses avancées pour en savoir
plus sur les risques de sécurité associés a votre environnement.

Temps de réponse réduits

Simplifiez les temps de réponse grace a des flux de travail automatisés et a un systéme de billetterie
intégré.

Résultats relatifs a I'exposition

Security Hub met en corrélation les résultats des controles CSPM effectués par Security Hub,
Amazon Inspector et autres Services AWS afin de détecter les risques associés aux ressources.
AWS

Les résultats sont formatés dans le cadre de I'Open Cybersecurity Schema Framework (OCSF)

Caractéristiques 2
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Security Hub génére des résultats dans OCSF et recoit les résultats dans OCSF de la part de
Security Hub CSPM et d'autres entités : Services AWS

» Amazon GuardDuty

+ Amazon Macie

* Amazon Inspector

Tableau de bord

La console Security Hub fournit une vue compléte de vos expositions, de vos menaces, de votre
couverture de sécurité et de vos ressources, ainsi qu'une visualisation interactive appelée graphe de
trajectoire d'attaque, qui montre comment les attaquants potentiels peuvent accéder aux ressources
associées a une découverte d'exposition et en prendre le contréle.

Intégrations avec des produits tiers

Vous pouvez améliorer votre niveau de sécurité grace aux intégrations de Security Hub. Par
exemple, si vous utilisez Jira Cloud ouServiceNow ITSM, vous pouvez utiliser cette fonctionnalité
pour créer des tickets a partir des résultats.

Intégrations

Security Hub recgoit les résultats des recherches suivantes Services AWS.

* AWS Security Hub CSPM
* Amazon GuardDuty
« Amazon Inspector

« Amazon Macie

Accessibility

Security Hub est disponible dans la plupart des AWS régions. Pour obtenir la liste des régions dans
lesquelles Security Hub est actuellement disponible, consultez la section Points de terminaison et

quotas du Security Hub dans le Références générales AWS. Pour plus d'informations sur la gestion

Régions AWS de votre compte Compte AWS, voir Spécifier les comptes que Régions AWS votre

compte peut utiliser dans le Guide de Gestion de compte AWS référence.

Intégrations 3


https://docs.aws.amazon.com/general/latest/gr/sechub.html
https://docs.aws.amazon.com/general/latest/gr/sechub.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
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Vous pouvez activer Security Hub pour des comptes individuels ou des comptes de votre
organisation. Dans chaque région, vous pouvez accéder a Security Hub et l'utiliser de I'une des
maniéres suivantes :

Console Security Hub

La console Security Hub est une interface basée sur un navigateur que vous pouvez utiliser pour
créer et gérer AWS des ressources. Dans cette console, vous pouvez accéder a votre compte, a
vos données et a vos ressources.

API Security Hub

L'API Security Hub vous donne un accés programmatique a votre compte, a vos données et a vos
ressources. Vous pouvez envoyer des requétes HTTPS directement a Security Hub.

AWS CLI

Avec le AWS CLI, vous pouvez exécuter des commandes dans la ligne de commande de votre
systéme pour effectuer des taches et créer des scripts qui exécutent des taches. Dans certains
cas, elle AWS CLI peut étre plus utile que la console Security Hub.

AWS SDKs

AWS SDKsse compose de bibliothéques et d'exemples de code pour différents langages

de programmation et plateformes (C++, Go, Java, .NET et Python). lIs fournissent un acces
programmatique a Security Hub et a d'autres sites Services AWS dans la langue de votre choix
et peuvent vous aider a gérer des taches telles que la gestion des erreurs, la signature des
demandes et les nouvelles tentatives de demande.

Tarification

Concepts du Security Hub

Dans Security Hub, nous nous appuyons sur AWS des concepts et une terminologie communs et
utilisons ces termes supplémentaires.

Compte

Le AWS compte standard contenant vos AWS ressources. Connectez-vous AWS a votre AWS
compte pour activer Security Hub.
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Si votre compte est inscrit AWS Organizations, votre organisation désigne un compte
administrateur Security Hub. Ce compte peut activer d'autres comptes d'organisation en tant que
comptes de membres.

Une organisation ne peut avoir qu'un seul compte administrateur. Un compte ne peut pas étre
simultanément un compte administrateur et un compte membre.

Security Hub prend en charge les comptes suivants :
» Compte de gestion de l'organisation : AWS compte qui administre une AWS organisation.

» Compte d'administrateur délégué : AWS compte qui gere I'utilisation d'un compte Service AWS
pour une AWS organisation.

+ Compte de membre : AWS compte membre d'une AWS organisation.
« Compte autonome : un AWS compte non activé AWS Organizations

Compte administrateur
Ce type de AWS compte permet de consulter les résultats des comptes de membres associés.

Ce type de AWS compte devient un compte administrateur lorsqu'il est désigné par un compte
de gestion de l'organisation comme compte administrateur du Security Hub. Le compte
administrateur du Security Hub peut activer n'importe quel compte d'organisation en tant que
compte membre et peut également inviter d'autres comptes a devenir des comptes membres.

Une organisation ne peut avoir qu'un seul compte administrateur. Un compte ne peut pas étre
simultanément un compte administrateur et un compte membre.

Région d'agrégation

Une région d'agrégation vous permet de visualiser les résultats de sécurité provenant Régions
AWS de plusieurs sites sur un seul écran.

La région d'agrégation est I' Région AWS endroit ou vous pouvez consulter et gérer les résultats.
Les résultats sont agrégés dans la région d'agrégation a partir des régions liées. Les résultats mis
a jour sont reproduits dans toutes les régions.

Dans la région d'agrégation, le tableau de bord et les pages d'inventaire incluent les données
de toutes les régions liées. La page des automatisations ne peut étre utilisée que pour définir
des regles d'automatisation dans la région d'agrégation. Les intégrations de billetterie tierces ne
peuvent étre configurées que dans la région d'agrégation.
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Constatation archivée

Une découverte dont le statut est deARCHIVED. Ces résultats indiquent que le fournisseur ou le
client enquétant sur le résultat estime que le résultat n'est plus pertinent.

Les fournisseurs de services de recherche peuvent archiver les résultats qu'ils créent. Les clients
peuvent archiver les résultats qui, selon eux, ne sont plus pertinents en utilisant le fonctionnement
BatchUpdateFindingsV2 de I'API Security Hub ou en mettant a jour le statut dans la console
Security Hub.

Dans la console Security Hub, les paramétres de filtre par défaut excluent les résultats archivés
des listes et des tableaux de recherche. Vous pouvez mettre a jour les filtres pour inclure

les résultats archivés. Si vous récupérez des résultats a I'aide de l'opération GetFindingsV2,
I'opération récupére a la fois les résultats archivés et les résultats actifs. L'exemple suivant montre

comment exclure les résultats archivés des résultats.

{
"StringFilters":
[
{
"FieldName": "status",
"Filter":
{
"Value": "Archived",
"Comparison": "EQUALS"
}
}
]
}

Agrégation entre régions

L'agrégation des résultats et des ressources des régions liées a une région d'agrégation. Vous
pouvez afficher toutes vos données de la région d'agrégation et mettre a jour les résultats de la
région d'agrégation.

Compte d'administrateur délégué

Dans AWS Organizations, le compte d'administrateur délégué d'un service est capable de gérer
['utilisation d'un service pour I'organisation.
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Dans Security Hub, le compte administrateur Security Hub est également le compte
administrateur délégué de Security Hub. Lorsque le compte de gestion de l'organisation désigne
pour la premiére fois le compte administrateur Security Hub, Security Hub appelle Organizations
pour faire de ce compte le compte administrateur délégué.

Le compte de gestion de I'organisation doit ensuite choisir le compte d'administrateur délégué
comme compte d'administrateur du Security Hub dans toutes les régions.

Exposition

Les expositions sont des faiblesses plus générales liées aux contrdles de sécurité, aux mauvaises
configurations ou a d'autres domaines susceptibles d'étre exploités par des menaces actives.

Voici des exemples d'expositions :

* Plan de contrdle mal configuré pour une ressource.

» Présence d'une vulnérabilité logicielle présentant un fort potentiel d'exploitabilité.
» Ressource accessible au public (réseau ou API).

Détection de I'exposition

Type de constatation qui décrit une exposition présente dans votre environnement. Un résultat
d'exposition inclut des traits et des signaux. Un signal peut inclure un ou plusieurs types de
caractéristiques d'exposition. AWS Security Hub génére une détection d'exposition lorsque des
signaux provenant de AWS Security Hub CSPM, Amazon Inspector GuardDuty, Amazon, Amazon
Macie ou AWS d'autres services indiquent la présence d'une exposition. Une ressource peut

étre impliquée dans un ou plusieurs résultats d'exposition. Si une ressource ne présente aucun
caractére d'exposition ou si ses caractéristiques sont insuffisantes, Security Hub ne génére pas
de résultat d'exposition pour cette ressource.

Voici un exemple de découverte d'exposition : une instance EC2 accessible depuis Internet et
présentant des vulnérabilités logicielles présentant un risque élevé d'exploitation.

Résultat

Enregistrement observable d'une vérification de sécurité ou d'une détection liée a la sécurité.
Security Hub génére et met a jour les résultats grace a la corrélation d'autres résultats de sécurité.
C'est ce que I'on appelle les résultats d'exposition. Les résultats peuvent également provenir
d'intégrations avec Services AWS d'autres produits tiers.
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Trouver une ingestion

L'importation des résultats dans Security Hub. La découverte d'événements liés a l'ingestion inclut
a la fois de nouvelles découvertes et des mises a jour des résultats existants.

Région liée

Lorsque vous activez I'agrégation entre régions, une région liée est une région qui regroupe les
résultats et l'inventaire des ressources dans la région d'agrégation.

Dans une région liée, le tableau de bord et les pages d'inventaire contiennent uniquement les
résultats correspondants Région AWS.

Cadre de schéma de cybersécurité ouvert (OCSF)

L'Open Cybersecurity Schema Framework (OCSF) est un effort collaboratif AWS et open source
mené par des partenaires de premier plan dans le secteur de la cybersécurité. L'OCSF fournit un
schéma standard pour les événements de sécurité courants, définit des critéres de version pour
faciliter I'évolution du schéma et inclut un processus d'autogouvernance pour les producteurs et
les consommateurs de journaux de sécurité. Pour plus d'informations, consultez les résultats de
I'OCSF dans Security Hub.

Compte membre

Et Compte AWS qui autorisait un compte administrateur a consulter ses conclusions et a 'y
donner suite. Ce type de compte Compte AWS devient un compte membre lorsque le compte
administrateur du Security Hub l'active en tant que compte membre.

Signal

Une découverte qui contribue a une constatation d'exposition. Un signal peut étre considéré
comme une découverte contributive. Un signal peut provenir de Security Hub CSPM ou d'un autre
AWS Config site Services AWS, tel qu'Amazon Inspector.

Trait

Déviation de sécurité qui entraine la découverte d'une exposition. Les types de caractéristiques
incluent I'assumabilité, la mauvaise configuration, I'accessibilité, les données sensibles et la
vulnérabilité. Un trait est associé€ a un signal, et un signal peut contenir plusieurs traits. Par
exemple, un contréle Security Hub CSPM indique qu'une politique gérée par le client autorise le
contréle d'accés administratif. Ce signal contient un trait de mauvaise configuration.
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AWS Estimateur des couts du Security Hub

L'estimateur de colts du Security Hub est une fonctionnalité de console qui fournit des estimations
des fonctionnalités de votre AWS environnement. L'estimateur de colts vous indique quels sont vos
couts de service individuels pour AWS Security Hub CSPM, Amazon Inspector et Amazon GuardDuty
et quels seraient vos colts estimés dans Security Hub avec les plans tarifaires simplifiés de Security
Hub. Vous pouvez ajuster I'utilisation estimée et le nombre de ressources en fonction de votre AWS
utilisation afin d'accroitre la précision de votre estimation. L'estimateur de colts est disponible dans
toutes les régions ou Security Hub est disponible.

L'estimateur des colts estime les colits mensuels des fonctionnalités de sécurité a I'aide de deux
modéles de tarification :

« Tarification des services individuels : payez chaque fonctionnalité de sécurité séparément
(GuardDutyAmazon Inspector, Security Hub CSPM).

« Tarification simplifiée de Security Hub : tarification unifiée sur 3 plans tarifaires, plan Essentials
avec tarification par ressource, analyse des menaces avec tarification par événement et par Go de
logs, et analyse du code Lambda avec tarification par ressource.

L'estimateur utilise les AWS Cost Explorer données lorsqu'elles sont disponibles. Lorsque les
données de Cost Explorer ne sont pas disponibles, vous pouvez saisir manuellement les données
d'utilisation. Les estimations de colts sont basées sur |'utilisation observée et fournie par I'utilisateur,
ainsi que sur les informations sur les prix publics. Les estimations peuvent ne pas refléter les remises
accordées aux entreprises.

Les principaux avantages de I'estimateur de colts sont les suivants :

+ Découvrez comment le colt associé a la tarification unifiée, lorsque vous activez Security Hub, se
compare au colt d'un service individuel sans activer Security Hub

+ Estimez les colts avant d'activer les fonctionnalités

+ Ajustez les paramétres d'utilisation pour modéliser différents scénarios

» Exportez les estimations au format PDF pour examen par les parties prenantes
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Acces par type de compte

® Note

Pour les comptes d'administrateur délégué et de membre, I'estimateur de colts s'ouvre
en mode édition par défaut, ce qui vous permet de saisirimmédiatement les données
d'utilisation. Le compte de gestion et les comptes autonomes s'ouvrent en mode affichage
lorsque les données Cost Explorer sont disponibles.

Cette fonctionnalité récupére automatiquement des informations sur l'utilisation passée réelle afin
d'estimer le colt de certains types de comptes. Voir ci-dessous pour plus de détails sur chacun des
types de comptes et les données disponibles pour chaque type de compte.

Autorisations d'accés par type de compte

Type de compte Données de Cost Saisie de données Scope
Explorer

Compte de gestion (MA) Rempli automatiq Dérogation manuelle A I'échelle de
uement disponible l'organisation

Administrateur délégué Rempli automatiq Dérogation manuelle A I'échelle de

(DA) uement via un réle  disponible I'organisation

multicompte*

Member Account Rempli automatiq Dérogation manuelle A I'échelle de
uement via un réle  disponible l'organisation
multicompte*

Compte autonome (SA) Rempli automatiq Dérogation manuelle Compte unique
uement disponible

* Nécessite la configuration des réles IAM entre comptes dans le compte de gestion. Voir Configurer
I'acces intercompte la section ci-dessous.
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Conditions préalables

Autorisations IAM requises

Pour utiliser toutes les fonctionnalités de I'estimateur de colts, votre principal IAM doit disposer des
autorisations suivantes :

Autorisations IAM requises pour Cost Estimator
Opération API Service Objectif

ce:GetCostAndUsage AWS Cost Explorer Récupérez les données historiques
d'utilisation et de colts

pricing:GetProducts AWS Tarification Consultez les tarifs actuels
organizations:List AWS Organisations Compter les comptes dans l'organis
Accounts ation

organizations:Desc AWS Organisations Déterminer le type de compte
ribeOrganization

securityhub:ListOx Security Hub Répertorier les comptes d'adminis
ganizationAdminAcc tration de

ounts

iam:GetRole IAM Vérifier I'existence des réles entre

comptes (compte de gestion
uniquement) *

sts:AssumeRole IAM Assumer un role multicompte
( administrator/Member compte
délégué uniquement) **

* Obligatoire uniquement pour les utilisateurs du compte de gestion afin de vérifier le statut des rdles
entre comptes.

** Obligatoire uniquement pour les comptes d'administrateur délégué et de membre de I'organisation
utilisant un accés multicompte.
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Exigences supplémentaires
Cost Explorer

Doit étre activé pour le remplissage automatique des données (délai de traitement de 24 heures
aprées activation).

Configurer I'accés intercompte

Les comptes d'administrateur et de membre délégués peuvent accéder aux AWS Cost Explorer
données de I'organisation a partir du compte de gestion en configurant un réle IAM entre comptes.
Cette configuration permet a ces comptes de consulter les données d'utilisation réelles sans passer
au compte de gestion.

Conditions préalables

Les éléments et informations suivants sont nécessaires avant de configurer I'accés entre comptes
pour l'estimateur de codts :

» Le compte de gestion doit avoir été AWS Cost Explorer activé.

+ Autorisations IAM pour créer des roles dans le compte de gestion.

» Connaissance de I'administrateur délégué ou de l'identifiant du compte membre qui sera autorisé a
accéder a plusieurs comptes.

Etapes de configuration

L'estimateur de colts fournit des instructions de configuration guidées directement dans la console.
Pour accéder aux instructions, rendez-vous sur la page de I'estimateur de colts a I'adresse https:/
console.aws.amazon.com/securityhub/v2/home#/CostEstimator dans le compte de gestion de votre

organisation. Localisez la section Acceés multicompte et suivez les étapes décrites pour configurer le
réle multicompte.

Configuration du role

L'accés entre comptes pour I'estimateur de colts nécessite la configuration d'un réle IAM doté d'une
politique de confiance et d'une politique d'autorisations. Le réle multi-comptes doit étre créé dans le
compte de gestion avec la configuration suivante :
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Nom du réle (nom exact requis) — AwsSecurityHubCostEstimatorCrossAccountRole

Politique de confiance recommandée :

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::{ACCOUNT_ID}:role/{ROLE_NAME}"
},
"Action": "sts:AssumeRole"
}
]
}

Modifiez la politique en remplagant les valeurs suivantes dans I'exemple de stratégie :

* {ACCOUNT_ID}Remplacez-le par l'identifiant de compte administrateur ou membre délégué
auquel vous accordez un acces multicompte.

* {ROLE_NAME }Remplacez-le par le nom du réle IAM dans le compte d'administrateur délégué ou
de membre auquel vous accordez l'acces.

Politique d'autorisation recommandée :

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "ce:GetCostAndUsage",
"Resource": "*"
}
]
}
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® Note

La politique de confiance restreint I'accés a un compte et a un réle spécifiques. Seul le
principal IAM spécifié peut assumer ce role, empéchant ainsi tout acces non autorisé.

Vérification

Aprés avoir créé le role dans le compte de gestion, suivez les étapes suivantes pour vérifier que la
configuration fonctionne.

1. Connectez-vous a I'administrateur délégué ou au compte membre.

2. Accédez a l'estimateur de colts du Security Hub a I'adresse v2/home#/CostEstimator https://

console.aws.amazon.com/securityhub/

3. La page doit automatiquement :

a. Détectez le compte de gestion de votre organisation.
b. Assumez le réle multi-comptes.

c. Chargez les données Cost Explorer pour une utilisation a I'échelle de 'organisation.

En cas de succeés, vous verrez les données d'utilisation réelles au lieu des champs de saisie
manuelle.

Résolution des problémes

Cette section couvre les problémes courants et les solutions qui peuvent survenir lors de la
configuration de l'accés entre comptes.

Les données d'utilisation de I'organisation ne sont pas disponibles pour ce compte

Cette alerte indique que le role multi-comptes n'est pas accessible. Les causes possibles de cette
alerte sont les suivantes :

1. Le role n'existe pas : le compte de gestion n'a pas encore crée le role.

«  Solution : contactez I'administrateur de votre compte de gestion pour créer le réle en suivant
les instructions de configuration.

2. Incompatibilité du nom du réle : le nom du réle ne correspond pas exactement.
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«  Solution : vérifiez que le nom du réle
estAwsSecurityHubCostEstimatorCrossAccountRole.

3. Politique de confiance incorrecte : la politique de confiance n'autorise pas votre compte a
assumer ce role.

»  Solution : Vérifiez que la politique de confiance inclut votre identifiant de compte et le nom
de votre rdle.

4. AssumeRole Autorisation manquante : votre principal IAM n'sts:AssumeRoleen a pas.

«  Solution : contactez votre administrateur pour ajouter une sts:AssumeRole autorisation.

Pour consulter les instructions de configuration détaillées : cliquez sur le lien « Afficher les
instructions » dans l'alerte pour ouvrir un modal contenant step-by-step des directives et des modeles
de politiques.

Solution : vous pouvez toujours utiliser I'estimateur de colts en saisissant manuellement les valeurs
d'utilisation en mode édition.

Utilisation de I'estimateur de codts

Accés a l'estimateur de colts
Pour accéder a l'estimateur de couts depuis la page d'accueil du Security Hub

1. Connectez-vous a votre AWS compte a I'aide des informations d'identification de votre compte
de gestion d' AWS entreprise ou d'administrateur délégué. Ouvrez la console Security Hub dans

la région us-east-1 a I'adresse v2/home. https://console.aws.amazon.com/securityhub/

2. Sur la page d'accueil, repérez la fiche tarifaire.

3. Choisissez Estimer le codt.

Pour accéder a I'estimateur de colts pendant les étapes d'activation et de configuration de Security
Hub

1. Trouvez les tarifs sur la nouvelle carte Security Hub dans l'interface d'intégration.

2. Choisissez Afficher les estimations.
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Pour accéder a l'estimateur de colts depuis les GuardDuty consoles Amazon Inspector ou Security
Hub CSPM

1. Accédez au tableau de bord du service ou a la page de résumé.

2. Choisissez Comparer les prix dans la fiche d'information tarifaire.

Comprendre l'interface de I'estimateur de colts
Mise en page
La page Estimateur de colts contient trois sections principales :

» Section de présentation : explique les avantages de la gestion unifiée de la sécurité et de
I'optimisation des codts.

 Informations sur les prix — Panneau extensible avec catégories de capacités et niveaux de
tarification.

» Tableau de comparaison des prix : comparaison Side-by-side des colts avec le détail des
fonctionnalités.

Tableau comparatif des prix

L'en-téte du tableau inclut des commandes de view/edit mode et une option de réinitialisation. Le
tableau affiche les colts dans deux colonnes :

» Services individuels — Colts actuels ou estimés pour des services de sécurité distincts.

» Security Hub — Colts estimés a I'aide d'un modéle de tarification simplifié.

Région de tarification

La premiére colonne affiche des informations sur le contexte de la tarification, y compris une note
indiquant que les estimations utilisent la tarification us-east-1 pour les calculs. Un badge indique que
les remises accordées aux entreprises ne sont pas incluses dans les estimations.

Afficher les estimations de codts

Lorsque vous utilisez I'estimateur de colts, vous pouvez consulter, modifier, réinitialiser et exporter
les estimations.

L'estimateur de codts s'ouvre en mode affichage par défaut.
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Pour consulter les estimations de colts

1. Accédez a lI'estimateur de colts a I'aide de I'une des méthodes décrites dans. Acces a
I'estimateur de codts

2. Passez en revue les couts mensuels totaux dans la ligne récapitulative.
3. Passez en revue les groupes de capacités et leur ventilation détaillée des colts.

4. Choisissez les noms des fonctionnalités pour afficher les descriptions dans une fenétre
contextuelle.

Sources de données en mode affichage

L'estimateur affiche des données provenant de sources multiples, indiquées par des libellés :

Par défaut : données provenant de AWS Cost Explorer (30 derniers jours).

« $-/mo — Données de colt non disponibles (affichées lorsque I'accés a Cost Explorer n'est pas
disponible).

Utilisation personnalisée : valeurs saisies par I'utilisateur.

» Non activé — Indique lorsque les autorisations Cost Explorer n'existent pas.

Comportement spécifique au compte

Ce qui suit décrit le fonctionnement de I'estimateur de colts sur différents types de comptes et de
configurations.

Comptes d'administrateur et de membre délégués

Lorsque l'accés entre comptes est configuré :

» Les données Cost Explorer sont disponibles pour une utilisation a I'échelle de I'organisation.

« S'ouvre en mode affichage par défaut (identique au compte de gestion). Vous pouvez passer en
mode édition pour modifier les estimations.
Sans configuration d'accés entre comptes :

 L'alerte s'affiche : « Les données d'utilisation de I'organisation ne sont pas disponibles pour ce
compte ».
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» S'ouvre en mode édition par défaut pour la saisie manuelle.

» Cliquez sur « Afficher les instructions » en cas d'alerte pour obtenir des conseils de configuration.

Compte de gestion
Avec la création d'un role multi-comptes :

» La section « Accés entre comptes » indique I'état configuré.
+ Affiche les politiques recommandées pour la vérification.

» Fournit un lien pour afficher le réle dans la console IAM.

Sans création de réle multicompte :

» La section « Accés entre comptes » affiche le guide de configuration.
» Fournit des step-by-step instructions avec des politiques préremplies.

« Lien direct vers la console IAM pour la création de réles.

Impossible de vérifier le statut du réle :

» Sivous n'étes pas autorisé a appeleriam: GetRole, la console ne peut pas déterminer si vous
avez crée le réle nécessaire.

+ Affiche « Impossible de vérifier » avec le message d'erreur correspondant.

Compte autonome

Sans création de réle multicompte :

» Aucune modification du comportement existant.
» Les données de Cost Explorer sont disponibles lorsqu'elles sont activées.

» S'ouvre en mode affichage par défaut.

Modification des valeurs d'utilisation

Le mode d'édition vous permet de modifier les valeurs des dimensions et de consulter les mises a
jour des colts en temps réel.
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Pour modifier les valeurs d'utilisation

1. Choisissez Modifier dans I'en-téte du tableau.
Entrez des valeurs dans les champs de saisie des dimensions.

Consultez automatiquement les colts actualisés.

> w0 DN

Choisissez Afficher pour revenir au mode d'affichage.

/A Important

» Les modifications ne sont pas enregistrées lorsque vous quittez la page de I'estimateur de
colts

* Les estimations modifiées utilisent la tarification us-east-1 (Virginie du Nord) et n'incluent
pas les remises accordées aux entreprises

» L'édition en mode « Afficher le colt actuel uniquement » revient automatiquement en mode
estimé

Réinitialisation de l'estimateur

Cette action efface toutes les valeurs personnalisées et recharge les données par défaut depuis Cost
Explorer.

Pour rétablir les valeurs par défaut de toutes les valeurs

1. Choisissez Réinitialiser dans I'en-téte du tableau.

2. Dans la boite de dialogue de confirmation, choisissez Réinitialiser.

Exportation des estimations

Dans I'estimateur de colts, les données de votre estimation peuvent étre exportées vers un fichier
PDF.

Pour exporter des estimations de colts

1. Assurez-vous que vous étes en mode affichage.

2. Choisissez Télécharger le PDF dans l'en-téte de page.
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Le PDF se télécharge automatiquement avec le nom de fichier :SecurityHub-Cost-Estimate-
YYYY-MM-DD. pdf.

Résolution des problémes

Cette section couvre les problémes courants et les solutions qui peuvent survenir lors de I'utilisation
de l'estimateur de codts.

Aucune donnée Cost Explorer disponible
Probléme
L'alerte indique « Aucune donnée de cout disponible pour votre compte ».
Solutions par type de compte
La solution dépend de votre type de compte :
Solutions pour les données manquantes de Cost Explorer
Type de compte Solution

Compte de gestion Activez Cost Explorer et attendez 24 heures pour le
traitement des données

Administrateur délégué Contactez I'administrateur du compte de gestion pour
demander l'acces

Member Account Contactez le compte de gestion ou I'administrateur
délégué pour y accéder

Compte autonome Activez Cost Explorer et attendez 24 heures pour le
traitement des données

Solution
Entrez des valeurs personnalisées en mode édition.
L'accés entre comptes ne fonctionne pas

Probléme
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« Le compte administrateur délégué ou membre affiche I'alerte « Les données d'utilisation de
I'organisation ne sont pas disponibles pour ce compte ».

Causes possibles et solutions
1. Le rdéle multicompte n'existe pas dans le compte de gestion.

a. Solution : contactez I'administrateur du compte de gestion pour créer le réle.

b. L'estimateur de colts fournit des instructions de configuration guidées aux utilisateurs du
compte de gestion.

2. Le nom du role ne correspond pas exactement.

a. Nom du réle requis :AwsSecurityHubCostEstimatorCrossAccountRole.

b. Solution : Vérifiez que le nom du réle dans la console IAM correspond exactement (en
distinguant majuscules et minuscules).

3. La politique de confiance n'autorise pas votre compte.
a. Solution : Vérifiez que le principe de la politique de confiance inclut votre identifiant de
compte et le nom de votre réle.
b. Format:arn:aws:iam::{YOUR_ACCOUNT_ID}:role/{YOUR_ROLE_NAME}.

4. AssumeRole Permission manquante.

a. Solution : Vérifiez que votre principal IAM est sts:AssumeRole autorisé.

b. Contactez votre AWS administrateur pour ajouter cette autorisation.

Solution :

Entrez des valeurs personnalisées en mode édition pour estimer manuellement les colts sans les
données Cost Explorer.

Obtenir des instructions détaillées

» Cliquez sur le lien « Afficher les instructions » dans I'alerte pour ouvrir un modal contenant :
» Step-by-step conseils de configuration
* Modéles de politiques préremplis

» Conseils de résolution des problemes spécifiques a votre erreur
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Erreurs d'autorisation
Probleme

Erreur « Acces refusé » pour des opérations d'API spécifiques.
Pour résoudre les erreurs d'autorisation

1. Notez l'opération refusée dans le message d'erreur (par exemple,ce : GetCostAndUsage).
Choisissez Copier pour copier les détails de I'erreur.

Envoyez les détails de I'erreur a votre AWS administrateur.

R

Demandez les autorisations IAM requises répertoriées dans. Autorisations IAM requises

(® Note

Vous pouvez toujours utiliser le mode édition pour saisir des valeurs manuelles lorsque les
autorisations sont manquantes, sauf lorsque I'accés a I'API de tarification est refusé (ce qui
empéche toute estimation de codts).

La fonctionnalité indique « Non activé »
Probléme

La fonctionnalité affiche le statut « Non activé ».
Explication

Ce statut apparait lorsque vous avez acces a Cost Explorer mais que la fonctionnalité n'est pas
active actuellement. Si vous voyez plutét $-/mo, cela indique que les données Cost Explorer ne sont
pas disponibles pour votre type de compte.

Pour consulter les estimations de codts

1. Choisissez Modifier pour passer en mode édition.
2. Entrez les valeurs dimensionnelles de la fonctionnalité.

3. Consultez les estimations de colts mises a jour.

Utilisation de I'estimateur de colts 22



AWS Security Hub Guide de I'utilisateur

La capacité indique « Non applicable »

Probléme

La fonctionnalité affiche « Non applicable » dans la colonne Services individuels.
Explication

Cette fonctionnalité est uniquement disponible via la tarification simplifiée de Security Hub, et non en
tant que service autonome.

Les colts modifiés ne correspondent pas a Cost Explorer
Probléme

Les codts édités different des valeurs Cost Explorer d'origine.
Explication

Les estimations modifiées utilisent les taux de tarification us-east-1 (Virginie du Nord) et n'incluent
pas les remises accordées aux entreprises. Les données de Cost Explorer reflétent les colts réels
avec les remises applicables.

Remarques importantes

* Les estimations sont basées sur |'utilisation observée et fournie par |'utilisateur, ainsi que sur
les informations publiques sur les prix. Les codts réels peuvent varier en fonction des modéles
d'utilisation et des accords d'entreprise

» Rétrospective de 30 jours — Les données de Cost Explorer refletent les 30 derniers jours
d'utilisation
» Région tarifaire — Toutes les estimations utilisent les taux us-east-1 (Virginie du Nord)

» Aucune incidence sur les paramétres : les modifications apportées a I'estimateur n'affectent pas
votre Security Hub actuel ni les configurations de service.

* Remises pour entreprises : les estimations modifiées n'incluent pas les remises accordées aux
entreprises ; seules les données de Cost Explorer refletent les colts actualisés réels

 Actualisation des données — Les données de Cost Explorer sont mises a jour quotidiennement ;
actualisez la page pour voir les données les plus récentes
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Informations connexes

AWS Tarification du Security Hub
AWS Guide de l'utilisateur de Cost Explorer
AWS Référence de I'API de tarification

Activation de Security Hub

Activation de Security Hub

Vous pouvez activer Security Hub pour n'importe lequel d'entre eux Compte AWS. Cette section
de la documentation décrit toutes les étapes nécessaires pour activer Security Hub pour une AWS
organisation ou un compte autonome.

Activer Security Hub pour une AWS organisation
Cette section comprend trois étapes :

« Al'étape 1, le compte de gestion de AWS l'organisation désigne un administrateur délégué pour
son AWS organisation, crée la politique d'administrateur délégué et active éventuellement Security
Hub pour son propre compte.

« A l'étape 2, I'administrateur délégué de I'organisation active Security Hub pour son propre compte.

« A l'étape 3, 'administrateur délégué de I'organisation configure tous les comptes membres de
I'organisation, pour Security Hub et les autres services de sécurité pris en charge.

Etape 1. Délégation d'un compte administrateur et activation facultative de Security
Hub dans le compte de gestion de I' AWS organisation

(® Note

Cette étape ne doit étre effectuée que dans une seule région du compte de gestion de
l'organisation.

Lorsque vous attribuez le compte d'administrateur délégué pour Security Hub, le compte que vous
pouvez choisir pour votre administrateur délégué dépendra de la fagon dont vous avez configuré un
administrateur délégué pour Security Hub CSPM. Si vous avez configuré un administrateur délégué

Informations connexes 24


https://aws.amazon.com/security-hub/pricing/
https://docs.aws.amazon.com/cost-management/latest/userguide/
https://docs.aws.amazon.com/aws-cost-management/latest/APIReference/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-settingup.html

AWS Security Hub Guide de I'utilisateur

pour Security Hub CSPM et que ce compte n'est pas le compte de gestion de I'organisation, ce
compte sera automatiquement défini comme administrateur délégué du Security Hub et aucun autre
compte ne pourra étre choisi. Si le compte d'administrateur délégué pour Security Hub CSPM est
défini comme compte de gestion de I'organisation ou s'il n'est pas défini du tout, vous pouvez choisir
quel compte sera votre compte d'administrateur délégué Security Hub, a I'exception du compte de
gestion de l'organisation.

Pour plus d'informations sur la désignation d'un administrateur délégué dans Security Hub,

consultez la section Désignation d'un compte d'administrateur delégué dans Security Hub. Pour plus
d'informations sur la création de la politique d'administrateur délégué dans Security Hub, consultez la
section Création de la politique d'administrateur délégué dans Security Hub.

Pour désigner un administrateur pour Security Hub

1. Connectez-vous a votre AWS compte a l'aide des informations d'identification du compte
de gestion de votre AWS organisation. Ouvrez la console Security Hub sur https://
console.aws.amazon.com/securityhub/v2/home.

2. Surla page d'accueil de Security Hub, sélectionnez Security Hub, puis choisissez Get started.

3. Dans la section Administrateur délégué, choisissez un compte administrateur en fonction des
options proposées. Pour garantir une gouvernance cohérente, nous recommandons d'utiliser le
méme administrateur délégué pour tous les services de sécurité.

4. Cochez la case Acces sécurisé. Le choix de cette option permet a votre compte d'administrateur
délégué de configurer certaines fonctionnalités, telles que la protection contre les GuardDuty
programmes malveillants, sur les comptes des membres. Si vous décochez cette option, Security
Hub ne sera pas en mesure d'activer ces fonctionnalités en votre nom et vous devrez les activer
directement via le service auquel la fonctionnalité est associée.

5. (Facultatif) Pour activer le compte, cochez la case permettant d'activer Security Hub pour votre
AWS compte.

6. Pour la politique d'administrateur délégué, choisissez I'une des options suivantes pour ajouter la
déclaration de politique.

a. (Option 1) Choisissez Mettre a jour ceci pour moi. Cochez la case située sous la déclaration
de politique pour confirmer que Security Hub créera automatiquement une politique de
délégation accordant toutes les autorisations requises a I'administrateur délégué.

b. (Option 2) Choisissez Je souhaite le joindre manuellement. Choisissez Copier et joindre.
Dans la AWS Organizations console, sous Administrateur délégué pour AWS Organizations,
choisissez Déléguer et collez la politique de ressources dans I'éditeur de stratégie de
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délégation. Choisissez Create Policy (Créer une politique). Ouvrez l'onglet dans lequel vous
vous trouvez dans la console Security Hub.

7. Choisissez Configurer.

Etape 2. Activez Security Hub dans le compte d'administrateur délégué

Le compte d'administrateur délégué termine cette étape. Une fois que le compte de gestion de AWS
l'organisation a désigné un administrateur délégué pour son organisation, celui-ci doit activer Security
Hub pour son propre compte avant de I'activer pour I'ensemble de I' AWS organisation.

Pour activer Security Hub dans le compte d'administrateur délégué

1. Connectez-vous a votre AWS compte a l'aide de vos identifiants d'administrateur délégué.
Ouvrez la console Security Hub sur https://console.aws.amazon.com/securityhub/v2/home.

2. Surla page d'accueil de Security Hub, sélectionnez Get started.

3. La section consacrée aux fonctionnalités de sécurité décrit les fonctionnalités qui sont
automatiquement activées et incluses dans le prix de base par ressource de Security Hub.

4. (Facultatif) Pour les balises, déterminez s'il faut ajouter une paire clé-valeur a la configuration du
compte.

5. Choisissez Enable Security Hub pour term