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Qu'est-ce qu'AWS Wickr ?

AWS Wickr est un service end-to-end crypté qui aide les organisations et les agences
gouvernementales a collaborer en toute sécurité par le biais one-to-one de la messagerie de groupe,
des appels vocaux et vidéo, du partage de fichiers, du partage d'écran, etc.

Rubriques

» Commencez avec Wickr

» Documentation d'administration de Wickr

Commencez avec Wickr

Pour utiliser Wickr, votre entreprise doit étre inscrite a Wickr. L'administrateur Wickr de votre
entreprise envoie une invitation a votre adresse e-mail ou vous demande de télécharger I'application
Wickr. Pour plus d’informations, consultez Commencer a utiliser AWS Wickr.

Documentation d'administration de Wickr

Ceci est le guide de l'utilisateur de Wickr. Il vous montre comment vous inscrire a Wickr en tant
qu'utilisateur final et comment utiliser I'application de messagerie Wickr. Si vous étes administrateur
du service Wickr et que vous devez consulter le guide d'administration de Wickr, consultez le guide
d'administration d'AWS Wickr.

Commencez avec Wickr 1
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Commencer a utiliser AWS Wickr

Commencez a utiliser AWS Wickr en acceptant un e-mail d'invitation ou en obtenant un identifiant
d'entreprise Wickr auprés de I'administrateur Wickr de votre entreprise et en téléchargeant le client.

Rubriques

* Prérequis
- Etape 1: Téléchargez et installez le client Wickr

« Etape 2 : Connectez-vous au client Wickr

Etape 3 : (Facultatif) Configurer des appareils supplémentaires

- Etapes suivantes

Prérequis

Aprés avoir regu un e-mail d'invitation Wickr ou une demande de la part de I'administrateur Wickr
de votre entreprise, téléchargez le client Wickr. Si vous n'en avez pas regu, contactez le service
informatique de votre entreprise pour obtenir de l'aide.

(® Note

Vous pouvez également vous inscrire a Wickr en tant qu'utilisateur invité. La fonctionnalité
utilisateur invité de Wickr permet aux utilisateurs invités individuels de se connecter au
client Wickr et de collaborer avec les utilisateurs du réseau Wickr. Pour de plus amples
informations, veuillez consulter Utilisateurs invités.

Etape 1 : Téléchargez et installez le client Wickr

Téléchargez et installez le client a partir de I'e-mail d'invitation que vous avez regu. Vous pouvez
également télécharger le client Wickr en vous rendant sur la page de téléchargement d'/AWS Wickr.
Le client Wickr est disponible pour iOS, Android, macOS, Windows et Linux.

(® Note

Téléchargez et installez le WickrGov client si I'administrateur de votre organisation a créé
votre réseau Wickr dans AWS GovCloud (US-West). Pour tous les autres Régions AWS,

Prérequis 2
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téléchargez et installez le client Wickr standard. Vérifiez auprés de votre administrateur Wickr
si vous ne savez pas quelle version du client télécharger.

Etape 2 : Connectez-vous au client Wickr

Effectuez I'une des procédures suivantes pour vous connecter au client Wickr. Vous pouvez vous
connecter en utilisant I'authentification unique (SSO) ou sans SSO si votre entreprise ne I'utilise pas.
Contactez I'administrateur Wickr ou le support informatique de votre entreprise si vous ne savez pas
si votre entreprise utilise le SSO ou non.

Sign in with SSO

1.  Ouvrez le client Wickr.

/A Important

Pour utiliser le client Wickr sur votre appareil mobile et votre ordinateur de bureau,
vous devez d'abord vous connecter sur votre appareil mobile. Plus tard, si vous
configurez votre bureau comme deuxiéme appareil, vous pourrez scanner un code de
vérification qui rationalise le processus de connexion et de configuration initial.

2. Choisissez Continuer avec SSO.

Sign in to Wickr

Continue with 550

Or, use wark email address

Work email

Sign in

By continuing, you agree to Wickr's
terrr 12 and I

Etape 2 : Connectez-vous au client Wickr 3
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3. Entrez votre adresse e-mail professionnelle et choisissez Continuer.

Sign in with SSO

Work email

Continue

4. Entrez le numéro d'identification de votre entreprise et choisissez Continuer.

Contactez I'administrateur Wickr ou le support informatique de votre entreprise si vous ne
connaissez pas l'identifiant de votre entreprise.

Sign in with SSO

Company D

Continue

5. Sur I'écran de connexion du fournisseur de services SSO de votre entreprise, entrez vos
informations de connexion et choisissez Se connecter. Okta apparait en tant que fournisseur
de services dans I'exemple suivant.

Etape 2 : Connectez-vous au client Wickr 4
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okta

LSS

Wickr vous enverra un e-mail de vérification aprés votre connexion. Vous pouvez passer a
I'étape suivante de cette procédure. Sachez toutefois que I'e-mail de vérification peut prendre
jusqu'a 30 minutes pour atteindre votre boite de réception. Ne choisissez pas Renvoyer l'e-
mail avant qu'au moins 30 minutes ne se soient écoulées. Gardez le client Wickr ouvert en
attendant I'e-mail de vérification. Si vous fermez le client, vous devez vous réauthentifier et
attendre un autre e-mail de vérification.

Check your email

Wa've sent an email 1o you at
name@email.com. Verify your account using

the magic lirik

Return to this screen after Yo ick on the link

Resend emad

6. Dans I'e-mail de vérification de Wickr, choisissez Enregistrer mon compte et revenez au client
Wickr qui devrait fonctionner en arriére-plan.

Etape 2 : Connectez-vous au client Wickr 5
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Step 2: Click this link

REGISTER MY ACCOUNT

After you register, give yourself a pat on the back and a gold star. You are now ready
for enterprise-grade secure messaging, calls, and collaboration with your team.

Not expecting this email?

Mo worries! Justignore or delete this email and no further action will be taken

Ifthe regisiration link does nol work, please copy and pasie the following URL inlo 3 browser to complale registration:
hitps:iregisterwickrcomiprodfusemame:

Thiz email contains your personal imdtation code for your secure SWS Wickr account = Please don't farward
Questions?

By wiirsg AN Wickr. you agres 1o the - . and i & 2022 Amazen Web Secvices, Ins o its affilistes. All rights

7. Le client Wickr s'actualisera pour afficher votre clé de restauration principale (MRK). Vous
pouvez utiliser le MRK pour vous connecter a Wickr sur un appareil différent de celui
que vous utilisez actuellement. Enregistrez votre MRK dans un endroit sir et choisissez
Continuer.

@ Note

La clé de restauration principale est floue dans I'exemple suivant.

Master recovery key

Master recovery key is the only way to recover
your account if you forgot your login credentials
or if you cannot access your devices.

I have saved thid Fed ety h-,,'.'l 4 Ledure
O place. without i, | will be unable to

RS My aCoount

Etape 2 : Connectez-vous au client Wickr 6
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Vous devriez maintenant étre connecté au client Wickr.

Sign in without SSO

Vous devriez avoir recu un e-mail d'invitation Wickr de la part de I'administrateur Wickr de votre
entreprise. Choisissez I'option d'enregistrement de votre compte dans I'e-mail de Wickr. Si vous
n'avez pas regu d'e-mail d'invitation ou si vous rencontrez des problémes lors de ces étapes,
contactez le service informatique de votre entreprise pour obtenir de l'aide.

Connectez-vous au client Wickr

1. Ouvrez le client Wickr.

2. Entrez votre adresse e-mail professionnelle et choisissez Continuer.

Wickr vous enverra un e-mail de vérification. Vous pouvez passer a I'étape suivante de cette
procédure. Sachez toutefois que I'e-mail de vérification peut prendre jusqu'a 30 minutes pour
atteindre votre boite de réception. Ne choisissez pas Renvoyer I'e-mail avant qu'au moins

30 minutes ne se soient écoulées. Gardez le client Wickr ouvert en attendant I'e-mail de
vérification. Si vous fermez le client, vous devez vous réauthentifier et attendre un autre e-
mail de vérification.

3. Dans I'e-mail de vérification de Wickr, choisissez Enregistrer mon compte et revenez au client
Wickr qui devrait fonctionner en arriére-plan.

Vous pouvez également copier le code de vérification situé dans le pied de page de I'e-mail
d'invitation Wickr que vous avez recgu et le coller dans I'écran Entrez le code d'invitation du
client Wickr.

4. Le client Wickr s'actualisera pour afficher la page de création du mot de passe. Entrez le
mot de passe que vous avez choisi, saisissez-le une deuxieéme fois pour le confirmer, puis
choisissez Continuer.

Vous devriez maintenant étre connecté au client Wickr.

Etape 3 : (Facultatif) Configurer des appareils supplémentaires

Vous pouvez télécharger et installer le client Wickr sur des appareils supplémentaires aprés
I'avoir configuré sur votre appareil initial. Le client affiche un code lorsque vous l'installez sur

Etape 3 : (Facultatif) Configurer des appareils supplémentaires 7
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un autre appareil. Si vous vous étes connecté via SSO et que l'installation initiale du client s'est

faite sur un appareil mobile, vous pouvez scanner le code avec cet appareil pour vous connecter
automatiquement. Si votre installation initiale a été effectuée sur un ordinateur de bureau, vous devez
vous connecter en suivant le processus décrit dans la Etape 2 : Connectez-vous au client Wickr
section de cette rubrique.

Etapes suivantes

Vous avez terminé les étapes de mise en route. Pour commencer a utiliser le client Wickr, consultez
les sections suivantes de ce guide :

« Messages
» Messages relatifs aux chambres et aux groupes

* Parameétres

Etapes suivantes 8
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Configuration systéme requise

La configuration systéme requise pour le client Wickr est la suivante.

» Versions Android 8.0 et ultérieures

iOS 13.0 et versions ultérieures

macOS 10.13 et versions ultérieures

Windows 10 et versions ultérieures

 Linux, Ubuntu et package Snap
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Messages

Vous pouvez écrire et recevoir des messages directs avec d'autres utilisateurs de Wickr. Les
messages directs sont des one-on-one conversations entre utilisateurs de Wickr. Aprés avoir envoyé
un message direct, vous pouvez consulter les coordonnées, rechercher des messages, démarrer un
appel, etc. Cette section contient un apercu de toutes les fonctionnalités disponibles par message
direct.

Rubriques

Rédiger un message direct

Afficher les coordonnées du message

Utilisez des emojis

Rechercher un message

Lancer un appel

Définissez les délais d'expiration et de gravure des messages

Afficher et vérifier la sécurité des messages

Bloquer un utilisateur

Supprimer des messages et des données

Liste verte

Rédiger un message direct

Pour envoyer un message direct a un autre utilisateur de Wickr, procédez comme suit.

Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

Dans le volet de navigation, choisissez I'icbne du nouveau message

H )

puis sélectionnez Nouveau message direct.

Rédiger un message direct 10
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¢y New Direct Message

1 conversations

28 New Group Message

908 Create a Room
Moderated workspace i Wour team ti

3. Dans la boite de dialogue Message direct, recherchez les contacts et le répertoire de I'utilisateur
auquel vous souhaitez envoyer un message.

> Direct Message

4. Lorsque vous trouvez le contact auquel vous souhaitez envoyer un message, choisissez son
nom pour ouvrir une nouvelle fenétre de message.

5. Tapez votre message dans la zone de texte et sélectionnez Entrée pour I'envoyer.

Vous pouvez également choisir I'icbne plus

(

pour envoyer un fichier, partager votre position ou afficher des réponses rapides.

Rédiger un message direct 11
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Afficher les coordonnées du message

Pour consulter les coordonnées et les paramétres des messages, procédez comme sulit.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur dont vous
souhaitez consulter les informations.

3. Cliquez sur l'icdne d'informations

(

dans la fenétre de message pour afficher les coordonnées.

Le volet Détails du contact affiche le nom complet, I'adresse e-mail et le nom de l'entreprise de
l'utilisateur. Il affiche également les paramétres des messages, tels que le délai d'expiration, le
burn-on-read temporisateur, les vérifications de sécurité, le blocage des utilisateurs et les options
de suppression des messages et des données.

Afficher les coordonnées 12
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4 Contact Details i)

& G
1

Edit User

Delete Messages and Data

Utilisez des emojis

Utilisez des émojis pour réagir a un message individuel avec une émotion spécifique. Par
exemple, si quelqu'un essaie de coordonner des plans, vous pouvez répondre par oui

(

ou par non

(

pour indiquer vos préférences. Les émojis peuvent vous aider a désencombrer vos messages en
supprimant les réponses ou les réponses a tous.

Pour utiliser des emojis dans un message destiné a votre appareil, procédez comme suit.
Desktop

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Accédez a une salle, a un groupe ou a un message direct.

Utilisez des emojis 13
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3. Sélectionnez l'icbne de réaction d'ajout d'emoji

(

pour un message spécifique afin d'afficher les options relatives aux emaoiji.

4. Vous pouvez soit choisir un emoji rapide, soit choisir l'icone plus (+) pour ouvrir le tiroir
d'emoiji et afficher la liste compléte des options d'emao;ji.

5. Sélectionnez un emoji pour l'ajouter en réaction.
La réaction est ajoutée au bas du message.

Vous pouvez également placer votre curseur sur d'autres réactions emoji pour voir les
utilisateurs qui les ont ajoutées. Sélectionnez une réaction emoji existante pour augmenter ou
diminuer progressivement le nombre de réactions.

i0S

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Accédez a une salle, a un groupe ou a un message direct.

3. Sélectionnez l'icdbne de réaction d'ajout d'emoji

(

pour un message spécifique afin d'afficher les options relatives aux emaoiji.

4. Vous pouvez soit choisir un emoji rapide, soit choisir l'icbne plus (+) pour ouvrir le tiroir
d'emoji et afficher la liste compléte des options d'emoji.

5. Sélectionnez un emoji pour I'ajouter en réaction.
La réaction est ajoutée au bas du message.

Vous pouvez également appuyer longuement sur d'autres réactions emoji pour voir les
utilisateurs qui les ont ajoutées. Appuyez rapidement sur une réaction emoji existante pour
augmenter ou diminuer progressivement le nombre de réactions.

Android

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Accédez a une salle, a un groupe ou a un message direct.

Utilisez des emojis 14
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3. Sélectionnez l'icbne de réaction d'ajout d'emoji

(

pour un message spécifique afin d'afficher les options relatives aux emaoiji.

4. Vous pouvez soit choisir un emoji rapide, soit choisir l'icone plus (+) pour ouvrir le tiroir
d'emoiji et afficher la liste compléte des options d'emao;ji.

5. Sélectionnez un emoji pour l'ajouter en réaction.
La réaction est ajoutée au bas du message.

Vous pouvez également appuyer longuement sur d'autres réactions emoji pour voir les
utilisateurs qui les ont ajoutées. Appuyez rapidement sur une réaction emoji existante pour
augmenter ou diminuer progressivement le nombre de réactions.

Rechercher un message

Pour rechercher des messages et des fichiers dans le client Wickr, procédez comme suit.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur dont vous
souhaitez effectuer la recherche dans I'historique des messages.

3. Sélectionnez l'icone de recherche

(

dans la fenétre des messages pour ouvrir le volet de recherche des messages.

4. Entrez un mot clé dans la zone de texte de recherche pour effectuer une recherche. Vous
pouvez choisir de rechercher des messages ou des fichiers.

Lancer un appel

Pour démarrer un appel avec un autre utilisateur de Wickr, procédez comme suit.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur avec lequel vous
souhaitez démarrer un appel.

Search 15
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3. Sélectionnez l'icbne d'appel

(

dans la fenétre de message pour démarrer un appel avec l'utilisateur.

La fenétre Démarrer I'appel qui apparait affiche votre caméra, votre microphone, votre haut-
parleur actuels et un apercu de votre caméra.

4. Choisissez Démarrer pour démarrer I'appel.

Définissez les délais d'expiration et de gravure des messages

Pour définir les délais d'expiration et de combustion d'un message direct avec un autre utilisateur de
Wickr, procédez comme suit.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur pour lequel vous
souhaitez définir les délais d'expiration et de gravure des messages.

3. Sélectionnez l'icone d'information

(

dans la fenétre de message pour afficher les coordonnées.
4. Dans le volet Détails du contact qui apparait, choisissez lI'une des options suivantes :
» Délai d'expiration : choisissez le menu déroulant pour sélectionner un délai d'expiration pour
les messages envoyés a l'utilisateur.

* Minuteur de gravure : choisissez le menu déroulant pour sélectionner un burn-on-read
minuteur pour les messages adressés a I'utilisateur.

Définissez les délais d'expiration et de combustion 16
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o Contact Details o

@ -
@ -
W >
Edit User
Block User

Delete Messages and Data

Afficher et vérifier la sécurité des messages

Cette procédure vérifie la sécurité du chiffrement des end-to-end messages auprés d'un autre
utilisateur de Wickr.

Pour afficher et vérifier la sécurité des messages, procédez comme suit.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur pour lequel vous
souhaitez vérifier la sécurité des messages.

3. Sélectionnez l'icone d'information

(

dans la fenétre de message pour afficher les coordonnées.

4. Dans le volet Détails du contact qui apparait, choisissez Vérification de sécurité.

Afficher et vérifier la sécurité des messages 17
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o Contact Details o

Edit User

glock User

Delete Messages and Data

Le volet Vérifier le contact qui apparait affiche un code QR et une chaine de code de vérification.

Vous pouvez partager I'un ou l'autre de ces éléments avec votre contact pour déterminer s'ils
correspondent.

Afficher et vérifier la sécurité des messages
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*  Verify Contact

Compare the security code above with the
security code on your contact's device to wverify
the security of your end to end encryption with
s Click "A."E-l’lfy' if thia
security codes match, For more information,

click "Learn More',

VERIFY

LEARN MORE

5. Sil'autre utilisateur de Wickr confirme que les codes QR ou de vérification correspondent,
sélectionnez Vérifier pour confirmer la sécurité du end-to-end cryptage de vos messages.

Bloquer un utilisateur

Les utilisateurs bloqués ne peuvent pas vous envoyer de messages ou vous appeler. Pour bloquer
un utilisateur de Wickr, procédez comme suit.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur que vous souhaitez
bloquer.

3. Sélectionnez l'icbne d'information
dans la fenétre de message pour afficher les coordonnées.

4. Dans le volet Détails du contact qui apparait, choisissez Bloquer |'utilisateur pour bloquer
['utilisateur.

Bloquer un utilisateur 19
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¥ Contact Details or

G -
@ -
W »
Edit User
I Block User

Delete Messages and Data

5. Seélectionnez Confirmer dans la fenétre contextuelle.

MNOTICE

A WouU SURE Yau Want to block this user?

Supprimer des messages et des données

Pour supprimer les messages et les données que vous avez échangés avec un autre utilisateur de
Wickr, procédez comme suit.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur dont vous
souhaitez supprimer les messages et les données.

Supprimer des messages
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3. Sélectionnez l'icone d'information

(

dans la fenétre de message pour afficher les coordonnées.

4. Dans le volet Détails du contact qui apparait, sélectionnez Supprimer les messages et les
données.

¥  Contact Details g

(b -
@ -
W >
Edit User
Block User

Delete Messages and Data

5. Sélectionnez Confirmer dans la fenétre contextuelle.

ARE YOU SURE?

This cormsersation and all its contents will
be permanenthy deleted from all your
devioes, Are Yol Sure you want io delets
this comsersation?

Supprimer des messages 21
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Liste verte

Les types de fichiers suivants peuvent étre ouverts directement depuis I'application Wickr. Tous les
autres types de fichiers doivent étre enregistrés sur votre disque dur pour empécher Wickr d'ouvrir
des fichiers potentiellement dangereux.

* pdf
+ doc
+ docx
* html
o rtf
 txt

+ xls
+ xlsx

* CsvV

* aac
« Zip
* ppt
* pptx

Liste verte 22
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Messages relatifs aux chambres et aux groupes

Créez une salle ou un message de groupe pour avoir des conversations avec plusieurs utilisateurs
de Wickr. Les salles peuvent avoir des modérateurs capables d'ajouter des membres, d'ajouter des
modérateurs, de supprimer des membres, de configurer les paramétres de la salle et de supprimer
la salle. Les messages de groupe n'ont pas de modérateur ; tous les membres peuvent ajouter

des membres supplémentaires et quitter le groupe de leur propre chef. Vous pouvez configurer
I'expiration et burn-on-read les délais pour les salles et les messages de groupe.

Rubriques

» Création d'un message de salon ou de groupe

* Reédiger un message de chambre ou de groupe

* Gérer les modérateurs des salles

+ Afficher les détails de la chambre ou du groupe

+ Afficher les articles enregistrés dans une piéce ou un groupe

» Rechercher une chambre ou un groupe

« Démarrer une réunion en salle ou en groupe

* Supprimer une chambre

Création d'un message de salon ou de groupe

Procédez comme suit pour créer un message de salon ou de groupe.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation,

choisissez

puis choisissez Nouveau message de groupe ou Créer une salle.

3. (Pour les chambres uniquement) Dans la boite de dialogue Nouvelle piéce qui apparait, entrez
le nom et |la description de la piéce, puis choisissez I'expiration et burn-on-read les délais de la
piece.

4. (Pour les chambres uniquement) Choisissez Next.

Création d'un message de salon ou de groupe 23
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5. Dans la boite de dialogue Ajouter des membres qui apparait, recherchez les contacts a ajouter
au message du salon ou du groupe. Cochez la case a c6té des contacts que vous souhaitez
ajouter.

6. Choisissez Créer.

Rédiger un message de chambre ou de groupe

Procédez comme suit pour rédiger un message de salle ou de groupe. Tous les membres de la salle
ou du groupe recevront votre message.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et choisissez le nom de la salle ou du groupe auquel
vous souhaitez envoyer un message.

3. Tapez votre message dans la zone de texte et appuyez sur Entrée pour I'envoyer.

Vous pouvez également choisir

d'envoyer un fichier ou de partager votre position.

Gérer les modérateurs des salles

Procédez comme suit pour ajouter ou supprimer des modérateurs de salle.

(® Note

Les groupes ne peuvent pas avoir de modérateurs. N'importe quel membre du groupe peut
ajouter des membres, et les membres peuvent quitter un groupe de leur propre chef.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et choisissez le nom de la salle pour laquelle vous
souhaitez ajouter des modérateurs.

3. Choisissez

dans la fenétre de la chambre pour afficher les coordonnées.

Rédiger un message de chambre ou de groupe 24
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Dans le volet Détails de la salle qui apparait, choisissez

&

que vous souhaitez nommer modérateur ou supprimer en tant que modérateur, puis choisissez
I'une de ces options.

Afficher les détails de la chambre ou du groupe

Procédez comme suit pour consulter les détails et les parameétres de la salle ou du groupe.

1.
2.

Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

Dans le volet de navigation, recherchez et choisissez le nom de la salle ou du groupe dont vous
souhaitez consulter les détails.

Choisissez

dans la fenétre de la salle ou du groupe pour afficher les détails.

Le volet Détails de la chambre affiche le nom de la salle, les paramétres d'expiration des
messages, |'historique de la chambre, les éléments enregistrés, les paramétres de notification et
les membres de la salle.

Le volet Détails du groupe affiche les membres du groupe, les paramétres d'expiration des
messages, I'historique du groupe, les éléments enregistrés, les paramétres de notification et les
membres du groupe.

Afficher les articles enregistrés dans une piece ou un groupe

Procédez comme suit pour afficher les éléments enregistrés pour une piéce ou un groupe.

1.
2.

Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

Dans le volet de navigation, recherchez et choisissez le nom de la salle ou du groupe pour lequel
vous souhaitez afficher les éléments enregistrés.

Choisissez

dans la fenétre de la salle ou du groupe pour afficher les détails.

Afficher les détails de la chambre ou du groupe 25
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4.

Dans le volet Détails de la piéce ou Détails du groupe qui apparait, choisissez Eléments
enregistrés pour afficher les éléments enregistrés dans la salle ou le groupe.

Vous pouvez également choisir d'afficher les éléments enregistrés

dans la fenétre de la salle ou du groupe.

Rechercher une chambre ou un groupe

Procédez comme suit pour rechercher des messages et des fichiers dans le client Wickr.

Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

Dans le volet de navigation, recherchez et choisissez le nom de la salle ou du groupe pour lequel
vous souhaitez rechercher des messages et des fichiers.

Choisissez

dans la fenétre de la salle ou du groupe pour ouvrir le volet de recherche.

Tapez un mot clé dans la zone de texte de recherche et appuyez sur Entrée pour effectuer une
recherche. Vous pouvez choisir de rechercher des messages ou des fichiers.

Démarrer une réunion en salle ou en groupe

Procédez comme suit pour démarrer une réunion avec tous les membres d'une salle ou d'un groupe.

Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

Dans le volet de navigation, recherchez et choisissez le nom de la salle ou du groupe pour lequel
vous souhaitez démarrer une réunion avec des membres.

Choisissez

dans la fenétre de la salle ou du groupe pour démarrer une réunion.

La fenétre Démarrer la réunion qui apparait affiche votre caméra, votre microphone, votre haut-
parleur actuels et un apercu de votre caméra. Vous pouvez également choisir de démarrer la
réunion dans l'un des modes suivants :

Rechercher une chambre ou un groupe 26
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» Mode réunion : permet a 70 participants de partager des fichiers audio, vidéo et écran.

* Mode présentateur : autorise jusqu'a 500 participants en lecture seule et seul I'h6te peut
partager le son, la vidéo et I'écran.

4. Choisissez Démarrer pour démarrer la réunion.

Supprimer une chambre

Procédez comme suit pour supprimer une chambre.

(® Note

Les groupes ne peuvent pas étre supprimés.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et choisissez le nom de la piéce que vous souhaitez
supprimer.

3. Choisissez

dans la fenétre de la chambre pour afficher les détails de la chambre.

4. Dans le volet Détails de la piéce qui apparait, faites défiler la page vers le bas et choisissez
Supprimer la chambre.

5. Dans l'invite de confirmation qui s'affiche, choisissez Supprimer pour confirmer que vous
souhaitez supprimer la chambre ou cliquez sur Annuler pour ne pas la supprimer.

Supprimer une chambre 27
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Parametres

Vous pouvez modifier les paramétres de votre compte, gérer les contacts, gérer les paramétres du
client, recommander des amis, accéder aux ressources d'assistance et vérifier les mises a jour dans
la section des parameétres du client Wickr.

Rubriques

« Compte

+ Contacts

» Parametres
 Recommandez un ami

* Support
* Indicateurs de saisie

» Vérifiez les mises a jour

» Afficher la version actuelle

 Installez et associez le plugin Wickr pour ATAK

» Markdown (apercu)

Compte

Effectuez les étapes suivantes pour accéder a la section compte du client Wickr, ou vous pouvez
mettre a jour votre avatar, ajouter votre numéro de téléphone, modifier le mot de passe et choisir
d'afficher votre statut.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de

navigationg
choisissez, puis sélectionnez Mon compte.

3. Choisissez I'une des options suivantes :

* Mettre a jour I'image d'avatar — Mettez a jour cette image d'avatar que les autres utilisateurs
peuvent voir.

» Ajouter un numéro de téléphone — Ajoutez votre numéro de téléphone.

Compte 28
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* Modifier le mot de passe — Changez votre mot de passe.

« Afficher mon statut — Activez le bouton pour afficher votre statut aux autres utilisateurs de
Wickr.

Contacts

Procédez comme suit pour afficher les contacts récents dans le client Wickr.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation,

choisisseZ==
puis sélectionnez Contacts.

3. Dans le volet Contacts qui apparait, entrez un mot clé pour rechercher les contacts récents ou
effectuez une recherche dans le répertoire du réseau.

Parametres

Procédez comme suit pour accéder a la section des paramétres du client Wickr, ou vous pouvez
gérer les notifications, la confidentialité, les appels, les appareils, la connectivité et I'apparence.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation,

choisissezg
puis sélectionnez Parameétres.

3. Choisissez I'une des options suivantes :

* Notifications — Gérez les notifications pour différents types de messages.

» Confidentialité et sécurité — Gérez les paramétres de confidentialité des messages.
» Appels — Gérez les appels TCP et les notifications audio.

» Gestion des appareils — Gérez vos appareils activés pour le client Wickr.

» Connectivité — Gérez le libre acces a Wickr.

» Apparence — Gérez l'apparence du client Wickr.

Contacts 29
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Recommandez un ami

Procédez comme suit pour inviter un ami a utiliser Wickr.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation,

choisisseZ==
puis sélectionnez Recommander un ami.

3. Dans la fenétre Inviter quelqu'un par courrier qui apparait, saisissez l'adresse e-mail de votre ami
et choisissez Inviter.

Support

Procédez comme suit pour consulter les options de support et les ressources disponibles pour le
client Wickr.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de

navigationE
choisissez, puis Support.

Les multiples options et ressources d'assistance disponibles pour Wickr sont affichées sur la
page Support.

Indicateurs de saisie

Les indicateurs de saisie sont un outil utile qui permet aux utilisateurs de voir et de partager les
messages saisis. Ces indicateurs peuvent étre activés ou désactivés a tout moment et apparaissent
sous forme de notifications sous forme de texte indiquant le nom de I'utilisateur qui tape. Si plusieurs
utilisateurs tapent simultanément, la notification indiquera « plusieurs utilisateurs sont en train de
taper » pour faciliter le suivi de la conversation.
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® Note

Les indicateurs de saisie sont pris en charge lorsque les utilisateurs se trouvent dans un
environnement avec le méme domaine.

Procédez comme suit pour activer ou désactiver les indicateurs de saisie.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation,

choisisseZ==
puis sélectionnez Parameétres.

3. Dans le volet Parameétres qui apparait, choisissez Confidentialité et sécurité.

La page Confidentialité et sécurité affiche I'option Activer les indicateurs de saisie et I'option
permettant d'activer ou de désactiver la fonction des indicateurs de saisie.

Lorsque les indicateurs de saisie sont désactivés, les utilisateurs n'envoient ni ne regoivent de
notifications d'indicateurs de saisie.

Vérifiez les mises a jour

Procédez comme suit pour vérifier les mises a jour du client Wickr.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation,

choisissez==
puis choisissez Vérifier les mises a jour.

L'invite qui apparait confirmera si vous étes a jour ou si une nouvelle version du client Wickr est
disponible. Si une nouvelle version est disponible, suivez les instructions pour la télécharger et
l'installer.

Afficher la version actuelle

Procédez comme suit pour afficher votre version actuelle du client Wickr.

Vérifiez les mises a jour 31
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1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le panneau de navigation, sélectionnez

Le bas du volet de navigation, comme illustré dans I'exemple suivant, affiche la version actuelle
du client Wickr que vous avez installé.

Installez et associez le plugin Wickr pour ATAK

L'Android Team Awareness Kit (ATAK) est une solution Android utilisée par les agences militaires,
étatiques et gouvernementales ameéricaines qui ont besoin de capacités de connaissance de la
situation pour la planification, I'exécution et la réponse aux incidents des missions. ATAK possede
une architecture de plugins qui permet aux développeurs d'ajouter des fonctionnalités. Il permet aux
utilisateurs de naviguer a I'aide du GPS et de données cartographiques géospatiales superposées a
une connaissance situationnelle en temps réel des événements en cours. Dans ce document, nous
vous montrons comment installer le plugin Wickr pour ATAK sur un appareil Android et le coupler
avec le client Wickr. Cela vous permet d'envoyer des messages et de collaborer sur Wickr sans
quitter I'application ATAK.

Rubriques
* Installez le plugin Wickr pour ATAK
» Associez ATAK a Wickr

Installez le plugin Wickr pour ATAK
Suivez la procédure ci-dessous pour installer le plugin Wickr pour ATAK sur un appareil Android.

1. Accédez au Google Play Store et installez le plugin Wickr pour ATAK.
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2. Ouvrez l'application ATAK sur votre appareil Android.

3. Dans l'application ATAK, choisissez l'icone du menu

=]

en haut a droite de I'écran, puis choisissez Plugins.

4. Choisissez Import (Importer).

5. Dans la fenétre contextuelle Select Import Type, choisissez Local SD et accédez a I'endroit ou
vous avez enregistré le plugin Wickr pour le fichier ATAK. apk.
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¢| T

) = (s %

Gallery KML Link HTTFR URL Choose App

Cancel

6. Choisissez le fichier du plugin et suivez les instructions pour l'installer.

(@ Note

Si vous étes invité a envoyer le fichier du plug-in pour analyse, choisissez Non.

7. L'application ATAK vous demandera si vous souhaitez charger le plugin. Choisissez OK.

o

Would you like to load this installed plugin into

ATAK?
Wickr ATAK F-".'u-;;lr'n

Le plugin Wickr pour ATAK est maintenant installé. Passez a la Associez ATAK a Wickr section
suivante pour terminer le processus.

Associez ATAK a Wickr

Effectuez la procédure suivante pour associer l'application ATAK a Wickr aprés avoir correctement
installé le plugin Wickr pour ATAK.

1. Dans l'application ATAK, choisissez I'icbne du menu en haut

a droite de I'écran, puis choisissez Wickr Plugin.

2. Choisissez Pair Wickr.
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Une invite de notification apparaitra vous demandant de vérifier les autorisations du plugin
Wickr pour ATAK. Si l'invite de notification n'apparait pas, ouvrez le client Wickr et accédez
a Parametres, puis a Applications connectées. Vous devriez voir le plugin dans la section En
attente de I'écran, comme indiqué dans l'exemple suivant.
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€«  Connected Apps

Here you can manage the Wickr Enterprise

AP, which allows 3rd party applications 1o

perform authenticated actions from outside
the Wickr Enterprise app.

Examples include sending messages or files,
of launching Wickr Enterprise 10 start a call

Pending

‘ Wickr ATAK Plugin >

1] O <

3. Choisissez Approuver pour jumeler.
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€  Connected Apps

©-H

Wickr ATAK Plugin

Wickr ATAK Plugin
Requested August 11, 2022 at 19:35

Permissions
App will be able to view

(8} wicks contacts

828 wickr Rooms and Conversations

E Wickr Messages
App will be able to do:

Q Send Messages

DENY

I O <

4. Choisissez le bouton Open Wickr ATAK Plugin pour revenir a l'application ATAK.
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<  Connected Apps

©-HK

Success

You've successfully connected Wickr
Enterprise to Wickr ATAK Plugin.

Vous avez maintenant couplé avec succes le plugin ATAK et Wickr, et vous pouvez utiliser le
plugin pour envoyer des messages et collaborer a l'aide de Wickr sans quitter I'application ATAK.

Markdown (apercu)

Markdown est un langage de balisage Iéger utilisé pour formater du texte brut. L'utilisation du
markdown peut contribuer a améliorer la lisibilité et le niveau de détail de vos messages.

Markdown (apergu) 38
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Wickr a lancé Markdown en tant que fonctionnalité de prévisualisation. Pour I'activer, procédez
comme suit.

Sur ordinateur de bureau :

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, choisissez l'icbne du menu
puis sélectionnez Paramétres.
3. Choisissez Apparence.

4. Dans le volet Apparence qui apparait, sélectionnez Nouvel apergu de I'expérience utilisateur
pour l'activer.

Sur mobile :

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, choisissez l'icbne du menu
= )
puis sélectionnez Paramétres.

3. Choisissez Apparence.

4. Dans le volet Apparence qui apparait, sélectionnez Apergu de I'éditeur de texte enrichi pour
I'activer.

Apreés avoir activé cette fonctionnalité, vous pouvez soit utiliser la barre d'outils de mise en forme
What You See Is What You Get (WYSIWYG) directement dans le champ du message, soit utiliser
Markdown pour ajouter des options telles que le texte en gras, en italique et la liste.

Barre de formatage

Pour utiliser la barre d'outils de mise en forme, cliquez sur l'icbne Aa pour le formatage du texte

ou surlignez le texte que vous souhaitez formater et sélectionnez I'option souhaitée. Vous pouvez
ajouter différentes options de mise en forme au méme texte et prévisualiser le message final avant de
l'envoyer.

Syntaxe Markdown

Vous pouvez utiliser les éléments de syntaxe Markdown pour formater vos messages.
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Mise en forme Description
Gras Ajoutez un astérisque avant et aprés le mot.

*audacieux*

Italique Ajoutez un trait de soulignement avant et aprés
le mot.
_italique_

Stripe Ajoutez un tildes avant et aprés le mot.
~biffer~

Code Ajoutez une citation rétrospective avant et

apres votre code.
‘votre code’

Block quote Ajoutez un crochet devant votre texte.
> votre texte

Bloc de code Ajoutez trois guillemets avant et apres votre
bloc de code.

““ceci est un bloc de code™™

Liste ordonnée Ajoutez des rubriques comportant des chiffres,
en commengant par 1, suivi d'un point.

1. article 1
2. Point 2

Liste a puces Ajoutez un astérisque suivi d'un espace.
* article 1

* article 2
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Mise en forme

En-tétes

Lien hypertexte

Description
Ajoutez des signes numériques devant un mot.
# Titre

Ajoutez le texte du lien entre crochets, suivi de
I'URL entre parenthéses.

[Amazon] (https://www.amazon.com)

Markdown (apergu)
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Conservation des données

La conservation des données AWS Wickr permet de conserver toutes les conversations sur le
réseau. Cela inclut les messages directs et les conversations dans des groupes ou des salles entre
les membres du réseau (internes) et ceux des autres équipes (externes) avec lesquelles votre
réseau est fédéré. La conservation des données n'est disponible que pour les clients du plan AWS
Wickr Premium et les clients professionnels qui optent pour la conservation des données. Pour plus
d'informations sur le plan Premium, consultez la section Tarification de Wickr.

Lorsque votre administrateur réseau active la conservation des données pour votre réseau, tous

les messages et fichiers que vous partagez sur votre réseau sont conservés conformément aux
politiques de conformité de votre organisation. Vous verrez une fenétre « Conservation des données
activée » vous informant de ce nouveau paramétre.

Data Retention Turned On

Thee nietwind s adminksirator N your crRanization
haes turned duta retention on. Cormersations in
this network can be retaned by your
organizaton. External networks nesd to be on
App vertion 6.18 or hlsh-t'f 1 B compatibile with
VO OraNITaton's data retenton policikes

WK CATNGL BLOBSS ATy Content on this network,
and all corversstions are end-to-end encrypted.

Please click Continue (o proceed

Vous verrez également un message de contréle unique dans tout message direct, salle ou groupe
dont les membres appartiennent a un autre réseau (membres externes). Le message de contréle
indique que tous les messages de la conversation peuvent étre conservés conformément a la
politique de conservation des données des organisations externes. Cela n'expose ni n'indique I'état
de la politique de conservation des données d'un réseau.
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Utilisateurs invités

La fonctionnalité utilisateur invité de Wickr permet aux utilisateurs invités individuels de se connecter
au client Wickr et de collaborer avec les utilisateurs du réseau Wickr.

/A Important

La fonctionnalité des utilisateurs invités doit étre activée pour le réseau Wickr. Si vous

étes un utilisateur invité et que vous rencontrez des difficultés pour communiquer avec

des utilisateurs enregistrés sur un réseau Wickr, il est possible que la fonctionnalité des
utilisateurs invités ne soit pas activée pour le réseau Wickr. Les utilisateurs enregistrés sur le
réseau Wickr doivent contacter leur administrateur Wickr pour déterminer si la fonctionnalité
des utilisateurs invités est activée. Les administrateurs de Wickr voient Utilisateurs invités
dans le Guide d'administration de Wickr.

Rubriques

» Limitations du compte utilisateur invité

» Créez un compte invité

* Fermer un compte utilisateur invité

« Signaler un utilisateur

Limitations du compte utilisateur invité

Les restrictions suivantes s'appliquent aux comptes d'utilisateurs invités :

 Les utilisateurs invités ne peuvent pas établir de communication avec les utilisateurs du réseau
Wickr. Les utilisateurs du réseau Wickr peuvent commencer a communiquer avec les utilisateurs
invités et ajouter des utilisateurs invités a des messages directs, a des salles ou a des groupes
pour lancer une conversation sécurisée. Les utilisateurs invités peuvent partager leur adresse e-
mail enregistrée pour indiquer aux utilisateurs du réseau Wickr comment les trouver sur Wickr.

® Note

Les utilisateurs du réseau Wickr peuvent trouver des utilisateurs invités lors de la rédaction
d'un message direct, de la création d'une salle ou d'un message de groupe. La boite
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de dialogue lors de la rédaction d'un message direct, de la création d'une salle ou

d'un message de groupe vous permet de rechercher des utilisateurs du réseau et des

utilisateurs invités.

* Les utilisateurs invités ne peuvent pas créer de chambres ou de groupes. Les utilisateurs du
réseau Wickr peuvent créer une salle ou un groupe et ajouter des invités et des utilisateurs
externes provenant d'autres réseaux Wickr (si la fédération est activée). Ensuite, les utilisateurs
invités peuvent envoyer des messages dans la salle ou le groupe, voir les membres et créer un
message direct.

* Les utilisateurs invités ne peuvent pas étre modérateurs ou ajouter des membres dans les salles et
les groupes Wickr.

+ Les utilisateurs invités ne peuvent communiquer entre eux que lorsqu'ils se trouvent dans la méme
piece qu'un utilisateur du réseau.

 Un utilisateur invité peut continuer a communiquer sur le réseau Wickr, uniquement s'il a
communiqué avec l'invité au cours des 90 derniers jours.

» Les parameétres d'expiration des messages sont limités a une période maximale de 30 jours pour
les utilisateurs invités. Pour plus d'informations, voir Définir les délais d'expiration et de gravure des

messages.

Créez un compte invité

Suivez la procédure ci-dessous pour vous inscrire a Wickr en tant qu'utilisateur invité.

1. Téléchargez et installez le client Wickr. Pour plus d'informations, consultez Télécharger et

installer le client Wickr.

2. Ouvrez le client Wickr.

3. Au bas de I'écran de connexion, choisissez Vous n'avez pas de compte ? Inscrivez-vous.
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Sign in to your Wickr network

Sign in with 550

Or, use email address

Email

name@email.com

By using AWS Wickr, you agree to the AWS Customer
.&gt“ment_ and AWS P‘r'nra:]r MNotice, If YOU OF your
organization purchases Wickr Pro from Wickr LLC, the
Wickr Pro Terms of Service, and Wickr Pro Privacy
Policy apply 1o your use of this service.

| Don't have an account? Sign up |

4. Surla page Commencer avec Wickr, choisissez Créer un compte invité personnel.

Get started with Wickr

ocrganizations using Wickr

Create a personal guest account
E Lse your guest account 1o ¢ ollaborate with >

Setup Wickr for your organization £
Use your AWS account 1o manage secure »

communications for your arganization

5. Surla page Créer un nouveau compte, entrez vos prénom, nom de famille, adresse e-mail et mot
de passe.

6. Choisissez S'inscrire.
Wickr vous enverra un e-mail de vérification aprés votre connexion. Vous pouvez passer a

I'étape suivante de cette procédure. Sachez toutefois que I'e-mail de vérification peut prendre
jusqu'a 30 minutes pour atteindre votre boite de réception. Ne choisissez pas Envoyer un
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nouveau lien avant qu'au moins 30 minutes ne se soient écoulées. Gardez le client Wickr ouvert
en attendant I'e-mail de vérification.

/7 Wickr

We have sent an email to v @a""". Please check
your email, follow the instructions to verify your
email address, and then click the button below to
continue.

Continue

Didn't receive a link? Send a new link

7. Dans I'e-mail de vérification Wickr, choisissez Verify Email.

/7 Wickr

Welcome to AWS Wickr!
Here is your one time verification Verify Email

Please click to complete your Wickr guest account activation and continue in the
AWS Wickr application. Link expires after 24-hours.

To contact support please reach out to wickr-support @ amazon.com

8. Choisissez Continuer et connectez-vous au client Wickr.

9. Le client Wickr affichera votre clé de restauration principale (MRK). Vous pouvez utiliser le MRK
pour vous connecter a Wickr sur un appareil différent de celui que vous utilisez actuellement.
Enregistrez votre MRK dans un endroit sdr et choisissez Next.

(® Note

La clé de restauration principale est floue dans I'exemple suivant.
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Master recovery key

Master recovery key is the only way Lo recover

or if YOU Cannot access WOur devices

o

your account if Yo [EJ!::'.-'II'. your 10gin credentials

Vous devriez maintenant étre connecté au client Wickr. Vous recevrez un message du Wickrbot

indiquant les limites de votre compte invité.

v ... - -

£ Wickrbot

@ Wickrbot 8o

Guest accounts have limited access
to Wickr features

Other Wickr users must add you to
their secure conversations to chat.
Share your registered email address
to bet them know they can find you on
Wickr,

Share Learm more

A ce stade, les utilisateurs du réseau Wickr peuvent vous ajouter a leurs conversations.
Cependant, l'accés des utilisateurs invités doit étre activé pour leur réseau Wickr. Si vous
rencontrez des difficultés pour communiquer avec d'autres utilisateurs de Wickr sur un réseau
Wickr, ces utilisateurs doivent contacter leur administrateur Wickr pour résoudre le probléme.

Créez un compte invité
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® Note

Si vous étes un utilisateur invité, vous pouvez devenir un utilisateur du réseau Wickr en
créant un réseau. Pour plus d'informations, consultez Getting started with AWS Wickr dans le
guide d'administration d'AWS Wickr.

Fermer un compte utilisateur invité

Pour fermer un compte utilisateur invité, procédez comme suit.

1.  Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, choisissez l'icbne du menu

=] ),

puis Support.
3. Choisissez Fermer le compte.
4. Dans le volet Fermer votre compte qui apparait, choisissez I'une des options suivantes
(facultatif) :
* Il manque des fonctionnalités importantes
« J'ai besoin d'aide pour mieux utiliser Wickr

» Je ne suis pas satisfait de la qualité du produit

J'ai des préoccupations en matiére de confidentialité ou de sécurité
* Autre
5. Choisissez Continuer.
6. Dans le volet Fermer votre compte qui apparait, choisissez Fermer le compte.

7. Dans le volet Fermer votre compte qui apparait ensuite, entrez votre mot de passe dans le
champ de texte.

8. Choisissez Sign in (Connexion).

9. Dans la fenétre contextuelle, choisissez Fermer le compte.
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Signaler un utilisateur

Si vous constatez un comportement qui enfreint nos conditions d'utilisation, nous vous demandons de
nous le signaler.

Procédez comme suit pour signaler un utilisateur.

1. Connectez-vous au client Wickr. Pour plus d'informations, voir Se connecter au client Wickr.

2. Dans le volet de navigation, recherchez et sélectionnez le nom de I'utilisateur que vous souhaitez
signaler.

3. Sélectionnez l'icbne d'information
dans la fenétre de message pour afficher les coordonnées.
4. Dans le volet Détails du contact, choisissez Signaler pour signaler I'utilisateur.

Dans la section Pourquoi signalez-vous cela ? volet, choisissez I'une des options suivantes :

Spam/fraude

Exploitation/maltraitance d'enfants

» Harcélement/brimades/menaces

» Se faire passer pour quelqu'un d'autre
+ Autre

6. Dans la fenétre Nouveau message, vous pouvez fournir des informations supplémentaires sur
votre signalement d'une demande d'utilisateur en envoyant un e-mail a Wickr Abuse.
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Synchronisation des appareils

Vous pouvez synchroniser les données existantes de votre appareil d'origine vers un nouvel appareil.

® Note

Les deux appareils doivent étre disponibles et vous devez déja avoir un compte Wickr, et
I'application AWS Wickr doit étre installée sur votre appareil d'origine.

Pour synchroniser votre appareil a I'aide d'un code QR, procédez comme suit.

(@ Note

Vous devez avoir un appareil photo sur votre appareil d'origine pour effectuer la
synchronisation a l'aide d'un code QR.

1. Sur votre nouvel appareil, connectez-vous au client Wickr.

2. Surla page Transférer le compte et les messages, choisissez Scanner le code QR.

Une page de code QR apparait.
Ouvrez I'application Wickr sur votre appareil d'origine.
4. Dans la fenétre de notification, choisissez Approuver.

5. Maintenez le code QR du nouvel appareil devant I'appareil photo de I'appareil d'origine.

L'application Wickr commencera automatiquement a synchroniser vos données existantes avec
votre nouvel appareil.

6. Lorsque la synchronisation est terminée, une fenétre de bienvenue sur AWS Wickr apparait sur
votre nouvel appareil.

Pour synchroniser votre appareil manuellement en saisissant un code, procédez comme suit.

1. Sur votre nouvel appareil, connectez-vous au client Wickr.

2. Surla page Transférer le compte et les messages, choisissez Entrer le code.

Une fenétre contenant un code apparait.

51



Wickr AWS Guide de l'utilisateur

3. Ouvrez l'application Wickr sur votre appareil d'origine.
4. Dans la fenétre de natification, choisissez Approuver.

5. Surla page Entrer le code manuellement, entrez les six premiers caractéres du code affiché
sur votre nouvel appareil. Vérifiez que les codes correspondent visuellement, puis choisissez
Continuer.

L'application Wickr commencera automatiquement a synchroniser vos données existantes avec
votre nouvel appareil.

6. Lorsque la synchronisation est terminée, une fenétre de bienvenue sur AWS Wickr apparait sur
votre nouvel appareil.
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Historique du document

Le tableau suivant décrit les versions de documentation de Wickr.

Modification

Indicateurs de synchronisation

et de saisie de l'appareil

Utilisateurs invités

Fédération mondiale

Conservation des données

Description

Les utilisateurs ont la possibili
té de synchroniser leurs
données existantes depuis
leur appareil d'origine vers

un nouvel appareil. Pour plus
d'informations, consultez

la section Synchronisation
des appareils. En outre, les
utilisateurs peuvent voir et
partager quand des messages
sont saisis a 'aide d'indicat

eurs de saisie. Pour plus
d'informations, consultez la
section Indicateurs de saisie.

Les utilisateurs invités ont la
possibilité de supprimer leurs
comptes et peuvent également
signaler d'autres utilisateurs
de Wickr. Pour plus d'informa
tions, consultez la section
Utilisateurs invités.

Les réseaux Wickr peuvent
désormais communiquer entre
les régions AWS.

La conservation des données
est disponible pour les
communications internes

et externes dans un réseau

Date

18 décembre 2023

8 novembre 2023

29 septembre 2023

31 juillet 2023
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Utilisateurs invités (version

préliminaire)

Réactions Emoji

Premiére version

Wickr. Pour plus d'informa
tions, consultez la section
Conservation des données.

Les utilisateurs invités peuvent
se connecter au client Wickr
et collaborer avec les utilisate
urs du réseau Wickr. Pour
plus d'informations, consultez
la section Utilisateurs invités

(version préliminaire).

Les utilisateurs peuvent
désormais ajouter des
réactions emoji aux messages
dans le client Wickr. Pour plus
d'informations, consultez la
section Utiliser des émojis.

Publication initiale du guide de
I'utilisateur de Wickr

31 mai 2023

14 mars 2023

28 novembre 2022
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Notes de mise a jour

Pour vous aider a suivre les mises a jour et améliorations continues de Wickr, nous publions des avis
de publication décrivant les modifications récentes.

Décembre 2023

* Améliorations

» Wickr prend en charge la synchronisation des appareils. Pour de plus amples informations,
veuillez consulter Synchronisation des appareils.

» Wickr prend en charge les indicateurs de saisie. Pour de plus amples informations, veuillez
consulter Indicateurs de saisie.

Novembre 2023

« Améliorations
» Support supplémentaire pour les utilisateurs invités. Support inclus :
» Possibilité de signaler les abus commis par d'autres utilisateurs de Wickr.

» La possibilité de supprimer leurs comptes.

Pour de plus amples informations, veuillez consulter Utilisateurs invités.

Septembre 2023

* Améliorations

 Ajout du support pour la fédération multirégionale.

Juillet 2023

* Améliorations

» La conservation des données est désormais disponible. Pour de plus amples informations,
veuillez consulter Conservation des données.
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Mai 2023

* Améliorations

» Support supplémentaire pour les utilisateurs invités. Pour de plus amples informations, veuillez
consulter Utilisateurs invités.

Mars 2023

* Améliorations

» Ajout de la prise en charge des réactions emoji dans les messages. Pour de plus amples
informations, veuillez consulter Utilisez des emojis.

Février 2023

* Améliorations

 Ajout du support pour le plugin Wickr pour Android Tactical Assault Kit (ATAK). Pour de plus
amples informations, veuillez consulter Installez et associez le plugin Wickr pour ATAK.

janvier 2023

* Améliorations

» Fonctionnalités et outils améliorés pour modérer le contenu susceptible de violer les AWS
conditions d'utilisation du client Android. Cela peut étre fait en bloquant, en désactivant et en
signalant les utilisateurs.

» Traductions mises a jour pour le client Android.
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.

Ivii



	Wickr AWS
	Table of Contents
	Qu'est-ce qu'AWS Wickr ?
	Commencez avec Wickr
	Documentation d'administration de Wickr

	Commencer à utiliser AWS Wickr
	Prérequis
	Étape 1 : Téléchargez et installez le client Wickr
	Étape 2 : Connectez-vous au client Wickr
	Étape 3 : (Facultatif) Configurer des appareils supplémentaires
	Étapes suivantes

	Configuration système requise
	Messages
	Rédiger un message direct
	Afficher les coordonnées du message
	Utilisez des emojis
	Rechercher un message
	Lancer un appel
	Définissez les délais d'expiration et de gravure des messages
	Afficher et vérifier la sécurité des messages
	Bloquer un utilisateur
	Supprimer des messages et des données
	Liste verte

	Messages relatifs aux chambres et aux groupes
	Création d'un message de salon ou de groupe
	Rédiger un message de chambre ou de groupe
	Gérer les modérateurs des salles
	Afficher les détails de la chambre ou du groupe
	Afficher les articles enregistrés dans une pièce ou un groupe
	Rechercher une chambre ou un groupe
	Démarrer une réunion en salle ou en groupe
	Supprimer une chambre

	Paramètres
	Compte
	Contacts
	Paramètres
	Recommandez un ami
	Support
	Indicateurs de saisie
	Vérifiez les mises à jour
	Afficher la version actuelle
	Installez et associez le plugin Wickr pour ATAK
	Installez le plugin Wickr pour ATAK
	Associez ATAK à Wickr

	Markdown (aperçu)

	Conservation des données
	Utilisateurs invités
	Limitations du compte utilisateur invité
	Créez un compte invité
	Fermer un compte utilisateur invité
	Signaler un utilisateur

	Synchronisation des appareils
	Historique du document
	Notes de mise à jour
	Décembre 2023
	Novembre 2023
	Septembre 2023
	Juillet 2023
	Mai 2023
	Mars 2023
	Février 2023
	janvier 2023

	

