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Apa itu Amazon GuardDuty?

Amazon GuardDuty adalah layanan deteksi ancaman yang terus memantau AWS lingkungan Anda
untuk potensi risiko keamanan. GuardDuty menganalisis dan memprosesSumber data dasar, seperti
peristiwa AWS CloudTrail manajemen, log AWS CloudTrail peristiwa, log aliran VPC (dari instans
Amazon EC2), dan log DNS. GuardDuty juga menawarkan pemantauan log dan acara dari AWS
layanan lain. Sumber-sumber ini termasuk log audit EKS, aktivitas login RDS, log S3, volume EBS,
pemantauan Runtime, dan log aktivitas jaringan Lambda. GuardDutymengkonsolidasikan sumber log
dan peristiwa ini di bawah istilah - Fitur.

GuardDuty menggunakan feed intelijen ancaman, seperti daftar alamat IP dan domain berbahaya,
dan model machine learning (ML) untuk mengidentifikasi aktivitas yang tidak terduga, berpotensi
tidak sah, dan berbahaya di lingkungan Anda. AWS Ini termasuk masalah seperti eskalasi hak
istimewa, penggunaan kredensil yang terbuka, atau komunikasi dengan alamat IP berbahaya,
domain, keberadaan malware di instans Amazon EC2 dan beban kerja kontainer Anda, atau
penemuan pola peristiwa login yang tidak biasa di database Anda.

Misalnya, GuardDuty dapat mendeteksi instans EC2 yang berpotensi dikompromikan dan beban
kerja kontainer yang melayani malware, atau menambang bitcoin. Ini juga memantau perilaku akses
AWS akun untuk tanda-tanda potensi kompromi, seperti penerapan infrastruktur yang tidak sah —
instance yang digunakan di Wilayah yang belum pernah digunakan sebelumnya, atau panggilan API
yang tidak biasa — kebijakan kata sandi diubah untuk mengurangi kekuatan kata sandi.

Saat diaktifkan, GuardDuty berikan visibilitas ke postur keamanan AWS lingkungan Anda. Ketika
mengidentifikasi risiko keamanan potensial, itu menghasilkan temuan dan memberikan rincian
lebih lanjut. Anda juga dapat mengatur Amazon EventBridge untuk menerima pemberitahuan saat
GuardDuty menghasilkan temuan. GuardDuty juga merekomendasikan langkah-langkah untuk
memulihkan masalah keamanan indikatif di lingkungan Anda.

Anda dapat mengekspor temuan yang dihasilkan ke bucket Amazon Simple Storage Service
(Amazon S3). GuardDuty juga terintegrasi dengan layanan AWS terkait keamanan lainnya, seperti
dan AWS Security Hub Amazon Detective, yang selanjutnya dapat membantu Anda menganalisis
dan menyelidiki tren keamanan di lingkungan Anda.

Menggunakan GuardDuty

Anda dapat menggunakan GuardDuty salah satu cara berikut:
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GuardDuty konsol

https://console.aws.amazon.com/guardduty

Konsol adalah antarmuka berbasis browser untuk mengakses dan menggunakan. GuardDuty
GuardDuty Konsol menyediakan akses ke GuardDuty akun, data, dan sumber daya Anda.

AWS alat baris perintah

Dengan alat baris AWS perintah, Anda dapat mengeluarkan perintah di baris perintah sistem
Anda untuk melakukan GuardDuty tugas dan AWS tugas. Alat baris perintah berguna jika Anda
ingin membangun skrip yang melakukan tugas.

Untuk informasi tentang menginstal dan menggunakan AWS CLlI, lihat Panduan AWS Command
Line Interface Pengguna. Untuk melihat AWS CLI perintah yang tersedia GuardDuty, lihat

Referensi perintah CLI.
GuardDuty HTTPS API

Anda dapat mengakses GuardDuty dan AWS secara terprogram menggunakan GuardDuty
HTTPS API, yang memungkinkan Anda mengeluarkan permintaan HTTPS langsung ke layanan.
Untuk informasi selengkapnya, lihat Referensi GuardDuty API.

AWS SDK

AWS menyediakan perangkat pengembangan perangkat lunak (SDK) yang terdiri dari pustaka
dan kode sampel untuk berbagai bahasa dan platform pemrograman (Java, Python, Ruby, .NET,
iOS, Android, dan lainnya). SDK menyediakan cara mudah untuk membuat akses terprogram ke.
GuardDuty Untuk informasi tentang AWS SDK, termasuk cara mengunduh dan menginstalnya,
lihat Alat untuk Amazon Web Services.

Harga untuk GuardDuty

Saat menggunakan GuardDuty untuk pertama kalinya, ada uji coba gratis 30 hari untuk setiap AWS
akun per AWS Wilayah. Untuk informasi selengkapnya, silakan lihat Harga .

AWS Wilayah yang Didukung

Untuk informasi tentang AWS Wilayah yang dapat Anda aktifkan GuardDuty, lihatWilayah dan titik
akhir.
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Memulai dengan GuardDuty

Tutorial ini memberikan pengantar langsung untuk. GuardDuty Persyaratan minimum untuk
mengaktifkan GuardDuty sebagai akun mandiri atau sebagai GuardDuty administrator AWS
Organizations tercakup dalam Langkah 1. Langkah 2 hingga 5 mencakup menggunakan fitur
tambahan yang direkomendasikan oleh GuardDuty untuk mendapatkan hasil maksimal dari temuan
Anda.

Topik

* Sebelum Anda mulai

» Langkah 1: Aktifkan Amazon GuardDuty

« Langkah 2: Menghasilkan temuan sampel dan menjelajahi operasi dasar

« Langkah 3: Konfigurasikan GuardDuty temuan ekspor ke bucket Amazon S3

» Langkah 4: Siapkan peringatan GuardDuty pencarian melalui SNS

» Langkah selanjutnya

Sebelum Anda mulai

GuardDuty adalah layanan deteksi ancaman yang memantau Sumber data dasar seperti log AWS
CloudTrail peristiwa, peristiwva AWS CloudTrail manajemen, Amazon VPC Flow Logs, dan log DNS.
GuardDuty juga menganalisis fitur yang terkait dengan jenis perlindungannya hanya jika Anda
mengaktifkannya secara terpisah. Fitur termasuk log audit Kubernetes, aktivitas login RDS, log S3,
volume EBS, pemantauan Runtime, dan log aktivitas jaringan Lambda. Menggunakan sumber dan

fitur data ini (jika diaktifkan), GuardDuty menghasilkan temuan keamanan untuk akun Anda.

Setelah Anda mengaktifkan GuardDuty, itu mulai memantau lingkungan Anda. Anda dapat
GuardDuty menonaktifkan akun apa pun di Wilayah mana pun, kapan saja. Ini akan berhenti
GuardDuty dari memproses sumber data dasar dan fitur apa pun yang diaktifkan secara terpisah.

Anda tidak perlu mengaktifkan salah satu Sumber data dasar secara eksplisit. Amazon GuardDuty
menarik aliran data independen langsung dari layanan tersebut. Untuk GuardDuty akun baru, semua
jenis perlindungan yang tersedia yang didukung dalam akun Wilayah AWS diaktifkan dan disertakan
dalam periode uji coba gratis 30 hari secara default. Anda dapat memilih keluar dari salah satu

atau semua dari mereka. Jika Anda adalah GuardDuty pelanggan lama, Anda dapat memilih untuk
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mengaktifkan salah satu atau semua paket perlindungan yang tersedia di Anda Wilayah AWS. Untuk
informasi selengkapnya, lihat Fitur yang terkait dengan setiap jenis perlindungan GuardDuty.

Saat mengaktifkan GuardDuty, pertimbangkan item berikut:

» GuardDuty adalah layanan Regional, artinya prosedur konfigurasi apa pun yang Anda ikuti di
halaman ini harus diulang di setiap Wilayah yang ingin Anda pantau GuardDuty.

Kami sangat menyarankan agar Anda mengaktifkan GuardDuty di semua AWS Wilayah yang
didukung. Hal ini memungkinkan GuardDuty untuk menghasilkan temuan tentang aktivitas yang
tidak sah atau tidak biasa bahkan di Wilayah yang tidak Anda gunakan secara aktif. Ini juga
memungkinkan GuardDuty untuk memantau AWS CloudTrail acara untuk AWS layanan global
seperti IAM. Jika tidak GuardDuty diaktifkan di semua Wilayah yang didukung, kemampuannya
untuk mendeteksi aktivitas yang melibatkan layanan global berkurang. Untuk daftar lengkap
Wilayah yang GuardDuty tersedia, lihatWilayah dan titik akhir.

» Setiap pengguna dengan hak administrator di AWS akun dapat mengaktifkan GuardDuty, namun,
mengikuti praktik keamanan terbaik dengan hak istimewa terkecil, disarankan agar Anda membuat
peran, pengguna, atau grup IAM untuk dikelola secara khusus. GuardDuty Untuk informasi tentang
izin yang diperlukan untuk mengaktifkan GuardDuty lihatlzin diperlukan untuk mengaktifkan

GuardDuty.

» Ketika Anda mengaktifkan GuardDuty untuk pertama kalinya di salah satu Wilayah AWS, secara
default, itu juga memungkinkan semua jenis perlindungan yang tersedia yang didukung di Wilayah
tersebut, termasuk Perlindungan Malware. GuardDuty membuat peran terkait layanan untuk
akun Anda yang dipanggil. AWSServiceRoleForAmazonGuardDuty Peran ini mencakup

izin dan kebijakan kepercayaan yang memungkinkan GuardDuty untuk mengkonsumsi dan
menganalisis peristiwa langsung dari Sumber data dasar untuk menghasilkan temuan keamanan.

Perlindungan Malware menciptakan peran terkait layanan lain untuk akun Anda yang dipanggil.
AwWSServiceRoleForAmazonGuardDutyMalwareProtection Peran ini mencakup izin dan
kebijakan kepercayaan yang memungkinkan Perlindungan Malware melakukan pemindaian tanpa
agen untuk mendeteksi malware di akun Anda. GuardDuty Ini memungkinkan GuardDuty untuk
membuat snapshot volume EBS di akun Anda, dan berbagi snapshot itu dengan akun layanan.
GuardDuty Untuk informasi selengkapnya, lihat Izin peran terkait layanan untuk GuardDuty. Untuk

informasi selengkapnya tentang peran terkait layanan, lihat Menggunakan peran terkait layanan.

« Saat Anda mengaktifkan GuardDuty untuk pertama kalinya di Wilayah mana pun, AWS akun Anda
secara otomatis terdaftar dalam uji coba GuardDuty gratis 30 hari untuk Wilayah tersebut.
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Langkah 1: Aktitkan Amazon GuardDuty

Langkah pertama yang harus digunakan GuardDuty adalah mengaktifkannya di akun Anda. Setelah
diaktifkan, GuardDuty akan segera mulai memantau ancaman keamanan di Wilayah saat ini.

Jika Anda ingin mengelola GuardDuty temuan untuk akun lain dalam organisasi Anda sebagai
GuardDuty administrator, Anda harus menambahkan akun anggota dan GuardDuty mengaktifkannya
juga. Pilih opsi untuk mempelajari cara mengaktifkan GuardDuty lingkungan Anda.

Standalone account environment

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/

2. Pilih Memulai.
3. Pilih Aktifkan GuardDuty.

Multi-account environment

/A Important

Sebagai prasyarat untuk proses ini, Anda harus berada di organisasi yang sama dengan
semua akun yang ingin Anda kelola, dan memiliki akses ke akun AWS Organizations
manajemen untuk mendelegasikan administrator di dalam organisasi Anda. GuardDuty
Izin tambahan mungkin diperlukan untuk mendelegasikan administrator, untuk info
selengkapnya, lihat |zin yang diperlukan untuk menunjuk akun administrator yang

didelegasikan GuardDuty .

Untuk menunjuk akun administrator yang didelegasikan GuardDuty

1.  Buka AWS Organizations konsol di https://console.aws.amazon.com/organizations/,

menggunakan akun manajemen.

2. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Apakah GuardDuty sudah diaktifkan di akun Anda?

+ Jika belum GuardDuty diaktifkan, Anda dapat memilih Memulai dan kemudian menunjuk
administrator yang GuardDuty didelegasikan pada halaman Selamat Datang GuardDuty di.
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 Jika GuardDuty diaktifkan, Anda dapat menunjuk administrator yang GuardDuty
didelegasikan pada halaman Pengaturan.

3. Masukkan ID AWS akun dua belas digit dari akun yang ingin Anda tetapkan sebagai
administrator yang GuardDuty didelegasikan untuk organisasi dan pilih Delegasi.

® Note

Jika belum GuardDuty diaktifkan, menunjuk administrator yang didelegasikan akan
mengaktifkan GuardDuty akun tersebut di Wilayah Anda saat ini.

Untuk menambahkan akun anggota

Prosedur ini mencakup penambahan akun anggota ke akun administrator yang GuardDuty
didelegasikan melalui AWS Organizations. Ada juga opsi untuk menambahkan anggota melalui
undangan. Untuk mempelajari lebih lanjut tentang kedua metode untuk mengasosiasikan anggota
GuardDuty, lihatMengelola banyak akun di Amazon GuardDuty.

1.  Masuk ke akun administrator yang didelegasikan

2. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

3. Di panel navigasi, pilih Pengaturan, lalu pilih Akun.

Tabel akun menampilkan semua akun dalam organisasi.

4. Pilih akun yang ingin Anda tambahkan sebagai anggota dengan mencentang kotak di
samping ID akun. Kemudian dari menu Tindakan, pilih Tambah anggota.

® Tip
Anda dapat mengotomatiskan penambahan akun baru sebagai anggota dengan

mengaktifkan fitur Aktifkan otomatis; namun, ini hanya berlaku untuk akun yang
bergabung dengan organisasi Anda setelah fitur diaktifkan.
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Langkah 2: Menghasilkan temuan sampel dan menjelajahi operasi
dasar

Ketika GuardDuty menemukan masalah keamanan, itu menghasilkan temuan. GuardDuty Temuan
adalah kumpulan data yang berisi detail yang berkaitan dengan masalah keamanan unik itu. Detail
temuan dapat digunakan untuk membantu Anda menyelidiki masalah tersebut.

GuardDuty mendukung menghasilkan temuan sampel dengan nilai placeholder, yang dapat
digunakan untuk menguji GuardDuty fungsionalitas dan membiasakan diri dengan temuan sebelum
perlu menanggapi masalah keamanan nyata yang ditemukan oleh. GuardDuty Ikuti panduan di
bawah ini untuk menghasilkan temuan sampel untuk setiap jenis temuan yang tersedia di GuardDuty,
untuk cara tambahan untuk menghasilkan temuan sampel, termasuk menghasilkan peristiwa
keamanan simulasi dalam akun Anda, lihatSampel temuan.

Untuk membuat dan mengeksplorasi temuan sampel

1. Pada panel navigasi, silakan pilih Pengaturan.
2. Dihalaman Pengaturan, di bawah Sampel temuan, pilih Buat sampel temuan.

3. Di panel navigasi, pilih Ringkasan untuk melihat wawasan tentang temuan yang dihasilkan di
lingkungan Anda AWS . Untuk informasi selengkapnya tentang komponen dasbor Ringkasan,
lihatDasbor ringkasan.

4. Di panel navigasi, pilih Temuan. Temuan sampel ditampilkan pada halaman Temuan saat ini
dengan prefiks [SAMPEL].

5. Pilih temuan dari daftar untuk menampilkan detail temuan.

« Anda dapat meninjau bidang informasi yang berbeda yang tersedia di panel detail temuan.
Berbagai jenis temuan dapat memiliki bidang yang berbeda. Untuk informasi selengkapnya
tentang bidang yang tersedia di semua jenis pencarian, lihatDetail temuan. Dari panel detail,
Anda dapat mengambil tindakan berikut:

* Pilih ID temuan di bagian atas panel untuk membuka detail JSON lengkap untuk temuan.
File JSON yang lengkap juga dapat diunduh dari panel ini. JSON berisi beberapa
informasi tambahan yang tidak disertakan dalam tampilan konsol dan merupakan format
yang dapat digunakan oleh alat dan layanan lainnya.

 Lihat bagian Sumber daya yang terpengaruh. Dalam temuan nyata, informasi di sini akan
membantu Anda mengidentifikasi sumber daya di akun Anda yang harus diselidiki dan

Langkah 2: Menghasilkan temuan sampel dan menjelajahi operasi dasar 7



Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

akan menyertakan tautan ke sumber daya yang sesuai AWS Management Console untuk
ditindaklanjuti.

* Pilih ikon kaca pembesar dengan + atau - untuk membuat filter inklusif atau eksklusif
untuk detail tersebut. Untuk informasi selengkapnya tentang menemukan filter,
lihatMemfilter temuan.

6. Arsipkan semua temuan sampel Anda

a. Pilih semua temuan dengan memilih kotak centang di bagian atas daftar.
b. Hapus pilihan temuan apa pun yang ingin Anda simpan.

c. Pilih menu Tindakan, lalu pilih Arsip untuk menyembunyikan temuan sampel.

® Note

Untuk melihat temuan yang diarsipkan, pilih Saat ini, lalu pilih Diarsipkan untuk
beralih tampilan temuan.

Langkah 3: Konfigurasikan GuardDuty temuan ekspor ke bucket
Amazon S3

GuardDuty merekomendasikan konfigurasi pengaturan untuk mengekspor temuan karena
memungkinkan Anda untuk mengekspor temuan Anda ke bucket S3 untuk penyimpanan tidak
terbatas di luar periode retensi 90 hari. GuardDuty Ini memungkinkan Anda untuk menyimpan
catatan temuan atau melacak masalah dalam AWS lingkungan Anda dari waktu ke waktu. Proses
yang diuraikan di sini memandu Anda melalui pengaturan bucket S3 baru dan membuat kunci KMS
baru untuk mengenkripsi temuan dari dalam konsol. Untuk informasi selengkapnya tentang hal ini,
termasuk cara menggunakan bucket atau bucket yang sudah ada di akun lain, lihatMengekspor
temuan.

Untuk mengonfigurasi opsi temuan ekspor S3

1. Untuk mengenkripsi temuan, Anda memerlukan kunci KMS dengan kebijakan yang
memungkinkan GuardDuty untuk menggunakan kunci tersebut untuk enkripsi. Langkah-langkah
berikut akan membantu Anda membuat kunci KMS baru. Jika Anda menggunakan kunci KMS
dari akun lain, Anda perlu menerapkan kebijakan kunci dengan masuk ke Akun AWS yang
memiliki kunci tersebut. Wilayah kunci KMS dan bucket S3 Anda harus sama. Namun, Anda
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dapat menggunakan bucket dan key pair yang sama ini untuk setiap Wilayah tempat Anda ingin
mengekspor temuan.

a.

b.

Buka AWS KMS konsol di https://console.aws.amazon.com/kms.

Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.
Di panel navigasi, pilih Kunci yang dikelola pelanggan.
Pilih Buat kunci.

Pilih Simetris di bawah Jenis kunci, lalu pilih Berikutnya.

® Note

Untuk langkah-langkah mendetail tentang membuat kunci KMS, lihat Membuat kunci
di Panduan AWS Key Management Service Pengembang.

Berikan Alias untuk kunci Anda, lalu pilih Berikutnya.

Pilih Berikutnya, dan sekali lagi pilih Berikutnya untuk menerima administrasi default dan izin
penggunaan.

Setelah Anda meninjau konfigurasi, pilih Selesai untuk membuat kunci.
Pada halaman kunci yang dikelola Pelanggan, pilih alias kunci Anda.
Di tab Kebijakan kunci, pilih Beralih ke tampilan kebijakan.

Pilih Edit dan tambahkan kebijakan kunci berikut ke kunci KMS Anda, memberikan
GuardDuty akses ke kunci Anda. Pernyataan ini memungkinkan GuardDuty untuk hanya
menggunakan kunci yang Anda tambahkan kebijakan ini. Saat mengedit kebijakan kunci,
pastikan bahwa sintaks JSON valid. Jika Anda menambahkan pernyataan sebelum
pernyataan akhir, Anda harus menambahkan koma setelah braket penutup.

"Sid": "AllowGuardDutyKey",
"Effect": "Allow",
"Principal": {

"Service": "guardduty.amazonaws.com"
1,
"Action": "kms:GenerateDataKey",
"Resource": "arn:aws:kms:Regionl:444455556666:key/KMSKeyId",
"Condition": {

"StringEquals": {

"aws:SourceAccount": "111122223333",
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2

"aws:SourceArn":
"arn:aws:guardduty:Region2:111122223333:detector/SourceDetectorID"
}
}

Ganti Regionl dengan Region kunci KMS Anda. Ganti 444455556666 dengan yang
memiliki kunci KMS. Akun AWS Ganti KMS KeyId dengan ID kunci kunci KMS yang Anda
pilih untuk enkripsi. Untuk mengidentifikasi semua nilai ini — Wilayah, Akun AWS, dan ID
kunci, lihat ARN kunci KMS Anda. Untuk menemukan ARN kunci, lihat Menemukan ID kunci
dan ARN.

Demikian pula, ganti 111122223333 dengan akun. Akun AWS GuardDuty Ganti RegionZ2
dengan Wilayah akun. GuardDuty Ganti SourceDetectorID dengan ID detektor
GuardDuty akun untuk Region?2.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol
https://console.aws.amazon.com/guardduty/. detectorId

Pilih Simpan.

Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pada panel navigasi, silakan pilih Pengaturan.

Di bawah opsi ekspor temuan, pilih Konfigurasi sekarang.

Pilih ember baru. Berikan nama unik untuk bucket S3 Anda.

(Opsional) Anda dapat menguiji pengaturan ekspor baru Anda dengan menghasilkan temuan

sampel. Pada panel navigasi, silakan pilih Pengaturan.

Di bawah bagian Temuan sampel, pilih Hasilkan temuan sampel. Temuan sampel baru akan

muncul sebagai entri dalam ember S3 yang dibuat GuardDuty hingga lima menit.

Langkah 4: Siapkan peringatan GuardDuty pencarian melalui SNS

GuardDuty terintegrasi dengan Amazon EventBridge, yang dapat digunakan untuk mengirim data

temuan ke aplikasi dan layanan lain untuk diproses. Dengan EventBridge Anda dapat menggunakan

GuardDuty temuan untuk memulai respons otomatis terhadap temuan Anda dengan menghubungkan

peristiwa pencarian ke target seperti AWS Lambda fungsi, otomatisasi Amazon EC2 Systems
Manager, Amazon Simple Notification Service (SNS), dan lainnya.
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Dalam contoh ini Anda akan membuat topik SNS untuk menjadi target EventBridge aturan, lalu
Anda akan menggunakan EventBridge untuk membuat aturan yang menangkap data temuan

dari. GuardDuty Aturan yang dihasilkan akan meneruskan detail temuan ke alamat email. Untuk
mempelajari bagaimana Anda dapat mengirim temuan ke Slack atau Amazon Chime, dan juga
memodifikasi jenis peringatan temuan yang dikirim, lihat. Mengatur topik Amazon SNS dan titik akhir

Untuk membuat topik SNS untuk peringatan temuan Anda

-_—

Buka konsol Amazon SNS di https://console.aws.amazon.com/sns/v3/home.

Di panel navigasi, pilih Pengguna.

Pilih Buat Topik.

Untuk Jenis, pilih Standar.

Untuk Nama, masukkan GuardDuty.

Pilin Buat Topik. Detail topik untuk topik baru Anda akan terbuka.

Di bagian Subscriptions (Berlangganan), pilih Create subscription (Buat langganan).

Untuk Protokol, pilih Email.

© © N o o M~ w0 b

Untuk Endpoint, masukkan alamat email untuk mengirim notifikasi.

-
o

. Pilih Buat langganan.

Setelah Anda membuat langganan, Anda harus mengonfirmasi langganan melalui email.

11. Untuk memeriksa pesan langganan, buka kotak masuk email Anda, dan di pesan langganan,
pilih Konfirmasi langganan.

(® Note

Untuk memeriksa status konfirmasi email, buka konsol SNS dan pilih Langganan.

Untuk membuat EventBridge aturan untuk menangkap GuardDuty temuan dan memformatnya

1. Buka EventBridge konsol di https://console.aws.amazon.com/events/.

Di panel navigasi, pilih Aturan.

Pilih Buat aturan.

R

Masukkan nama dan deskripsi untuk aturan.
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10.
11.
12.
13.
14.
15.

16.

17.
18.

19.

Aturan tidak boleh memiliki nama yang sama dengan aturan lain di Wilayah yang sama dan di
bus peristiwa yang sama.

Untuk Bus peristiwa, pilih default.

Untuk Tipe aturan, pilih Aturan dengan pola peristiwa.
Pilih Selanjutnya.

Untuk sumber Acara, pilih AWS acara.

Untuk pola Acara, pilih Formulir pola acara.

Untuk Sumber peristiwa, pilih Layanan AWS .

Untuk Layanan AWS , pilih GuardDuty.

Untuk Jenis Acara, pilih GuardDutyMenemukan.

Pilih Berikutnya.

Untuk Jenis target, pilih Layanan AWS .

Untuk Pilih target, pilih topik SNS, dan untuk Topik, pilih nama topik SNS yang Anda buat
sebelumnya.

Di bagian Pengaturan tambahan, untuk Konfigurasi input target, pilih Transformator input.

Menambahkan transformator input memformat data pencarian JSON yang dikirim dari
GuardDuty ke dalam pesan yang dapat dibaca manusia.

Pilih Konfigurasikan transformator input.

Di bagian Transformator input target, untuk jalur Input, tempel kode berikut:

{
"severity": "$.detail.severity",
"Finding_ID": "$.detail.id",
"Finding_Type": "$.detail.type",
"region": "$.region",
"Finding_description": "$.detail.description"
}

Untuk memformat email, untuk Template, tempel kode berikut dan pastikan untuk mengganti
teks berwarna merah dengan nilai yang sesuai dengan Wilayah Anda:
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"You have a severity severity GuardDuty finding type Finding_Type in
the Region_Name Region."
"Finding Description:"
"Finding_Description."
"For more details open the GuardDuty console at https://console.aws.amazon.com/
guardduty/home?region=region#/findings?search=id%3DFinding_ID"

20. Pilih Konfirmasi.
21. Pilih Berikutnya.

22. (Opsional) Masukkan satu atau lebih tanda untuk aturan. Untuk informasi selengkapnya, lihat
EventBridge tag Amazon di Panduan EventBridge Pengguna Amazon.

23. Pilih Berikutnya.

24. Tinjau detail aturan dan pilih Buat aturan.

25. (Opsional) Uji aturan baru Anda dengan menghasilkan temuan sampel dengan proses di
Langkah 2. Anda akan menerima email untuk setiap temuan sampel yang dihasilkan.

Langkah selanjutnya

Saat Anda terus menggunakan GuardDuty, Anda akan memahami jenis temuan yang relevan
dengan lingkungan Anda. Setiap kali Anda menerima temuan baru, Anda dapat menemukan
informasi, termasuk rekomendasi perbaikan tentang temuan itu, dengan memilih Pelajari lebih lanjut
dari deskripsi temuan di panel rincian temuan, atau dengan mencari nama temuan di. Tipe temuan

Fitur-fitur berikut akan membantu Anda menyetel GuardDuty sehingga dapat memberikan temuan
yang paling relevan untuk AWS lingkungan Anda:

« Untuk mengurutkan temuan dengan mudah berdasarkan kriteria tertentu, seperti ID instans, ID
akun, nama bucket S3, dan lainnya, Anda dapat membuat dan menyimpan filter di dalamnya
GuardDuty. Untuk informasi selengkapnya, lihat Memfilter temuan.

» Jika Anda menerima temuan untuk perilaku yang diharapkan di lingkungan Anda, Anda dapat
secara otomatis mengarsipkan temuan berdasarkan kriteria yang Anda tentukan dengan aturan
penekanan.

» Untuk mencegah temuan dihasilkan dari subset IP tepercaya, atau memiliki IP GuardDuty monitor
di luar lingkup pemantauan normalnya, Anda dapat mengatur IP Tepercaya dan daftar ancaman.
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Konsep dan terminologi

Saat Anda memulai dengan Amazon GuardDuty, Anda bisa mendapatkan keuntungan dari
mempelajari konsep-konsep utamanya.

Akun

Akun Amazon Web Services (AWS) standar yang berisi AWS sumber daya Anda. Anda dapat
masuk AWS dengan akun Anda dan mengaktifkan GuardDuty.

Anda juga dapat mengundang akun lain untuk mengaktifkan GuardDuty dan menjadi terkait
dengan AWS akun Anda di GuardDuty. Jika undangan Anda diterima, akun Anda ditetapkan
sebagai akun akun administrator, dan GuardDuty akun yang ditambahkan menjadi akun anggota
Anda. Anda kemudian dapat melihat dan mengelola GuardDuty temuan akun tersebut atas nama
mereka.

Pengguna akun administrator dapat mengonfigurasi GuardDuty serta melihat dan mengelola
GuardDuty temuan untuk akun mereka sendiri dan semua akun anggota mereka. Anda dapat
memiliki hingga 10.000 akun anggota GuardDuty.

Pengguna akun anggota dapat mengonfigurasi GuardDuty serta melihat dan mengelola
GuardDuty temuan di akun mereka (baik melalui konsol GuardDuty manajemen atau GuardDuty
API). Pengguna akun anggota tidak dapat melihat atau mengelola temuan di akun anggota lain.

AWS Akun tidak dapat berupa akun GuardDuty administrator dan akun anggota secara
bersamaan. Akun AWS hanya dapat menerima satu undangan keanggotaan. Menerima
undangan keanggotaan bersifat opsional.

Untuk informasi selengkapnya, lihat Mengelola banyak akun di Amazon GuardDuty.
Detektor

Semua GuardDuty temuan dikaitkan dengan detektor, yang merupakan objek yang mewakili
GuardDuty layanan. Detektor adalah entitas regional, dan detektor unik diperlukan Wilayah AWS
di masing-masing tempat GuardDuty beroperasi. Saat Anda mengaktifkan GuardDuty di Region,
detektor baru dengan detectorID alfanumerik 32 unik dihasilkan di Wilayah tersebut. Format
detectorld adalah. 12abc34d567e8fa901bc2d34e56789f0

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId
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® Note

Di lingkungan multi-akun, semua temuan untuk akun anggota digulung ke detektor akun
administrator.

Beberapa GuardDuty fungsi dikonfigurasi melalui detektor, seperti mengkonfigurasi frekuensi
pemberitahuan CloudWatch Acara dan mengaktifkan atau menonaktifkan sumber data opsional
untuk diproses. GuardDuty

Sumber data

Asal atau lokasi satu set data. Untuk mendeteksi aktivitas yang tidak sah atau tidak terduga di
AWS lingkungan Anda. GuardDuty menganalisis dan memproses data dari log AWS CloudTrail
peristiwa, peristiwa AWS CloudTrail manajemen, peristiwva AWS CloudTrail data untuk S3, log
aliran VPC, log DNS, log audit EKS, pemantauan aktivitas login RDS, dan volume EBS. Untuk
informasi selengkapnya, lihat Sumber data dasar.

Fitur

Objek fitur yang dikonfigurasi untuk paket GuardDuty perlindungan Anda membantu mendeteksi
aktivitas yang tidak sah atau tidak terduga di AWS lingkungan Anda. Setiap rencana GuardDuty
perlindungan mengkonfigurasi objek fitur yang sesuai untuk menganalisis dan memproses data.
Beberapa objek fitur termasuk log audit EKS, pemantauan aktivitas login RDS, dan volume EBS.
Untuk informasi selengkapnya, lihat Fitur aktivasi di GuardDuty.

Temuan

Masalah keamanan potensial ditemukan oleh GuardDuty. Untuk informasi selengkapnya, lihat
Memahami GuardDuty temuan Amazon.

Temuan ditampilkan di GuardDuty konsol dan berisi deskripsi rinci tentang masalah keamanan.
Anda juga dapat mengambil temuan yang dihasilkan dengan memanggil operasi GetFindingsdan
ListFindingsAPI.

Anda juga dapat melihat GuardDuty temuan Anda melalui CloudWatch acara Amazon. GuardDuty
mengirimkan temuan ke Amazon CloudWatch melalui protokol HTTPS. Untuk informasi

selengkapnya, lihat Membuat tanggapan khusus terhadap GuardDuty temuan dengan Amazon
CloudWatch Events.
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Opsi pemindaian

Saat Perlindungan GuardDuty Malware diaktifkan, Anda dapat menentukan instans Amazon EC2
dan volume Amazon Elastic Block Store (EBS) mana yang akan dipindai atau dilewati. Fitur ini
memungkinkan Anda menambahkan tag yang ada yang terkait dengan instans EC2 dan volume
EBS Anda ke daftar tag inklusi atau daftar tag pengecualian. Sumber daya yang terkait dengan
tag yang Anda tambahkan ke daftar tag inklusi, dipindai untuk malware, dan yang ditambahkan ke
daftar tag pengecualian tidak dipindai. Untuk informasi selengkapnya, lihat Opsi pindai dengan tag
yang ditentukan pengguna.

Retensi snapshot

Saat Perlindungan GuardDuty Malware diaktifkan, ini memberikan opsi untuk menyimpan
snapshot volume EBS Anda di akun Anda AWS . GuardDuty menghasilkan replika volume EBS
berdasarkan snapshot volume EBS Anda. Anda dapat menyimpan snapshot volume EBS Anda
hanya jika pemindaian Perlindungan Malware mendeteksi malware dalam volume replika EBS.
Jika tidak ada malware yang terdeteksi dalam volume replika EBS, GuardDuty secara otomatis
menghapus snapshot volume EBS Anda, terlepas dari pengaturan retensi snapshot. Untuk
informasi selengkapnya, lihat Retensi snapshot.

Aturan penekanan

Aturan penekanan memungkinkan Anda membuat kombinasi atribut yang sangat spesifik untuk
menekan temuan. Misalnya, Anda dapat menentukan aturan melalui GuardDuty filter untuk
mengarsipkan otomatis hanya Recon: EC2/Portscan dari instance tersebut di VPC tertentu,
menjalankan AMI tertentu, atau dengan tag EC2 tertentu. Aturan ini akan mengakibatkan temuan
pemindaian port diarsipkan secara otomatis dari instans yang memenuhi kriteria. Namun,

masih memungkinkan peringatan jika GuardDuty mendeteksi instans yang melakukan aktivitas
berbahaya lainnya, seperti penambangan mata uang kripto.

Aturan penindasan yang ditentukan dalam akun GuardDuty administrator berlaku untuk akun
GuardDuty anggota. GuardDuty akun anggota tidak dapat mengubah aturan penindasan.

Dengan aturan penindasan, GuardDuty masih menghasilkan semua temuan. Aturan penekanan
memberikan penekanan pada temuan sekaligus mempertahankan riwayat yang lengkap dan tidak
berubah dari semua aktivitas.

Biasanya aturan penindasan digunakan untuk menyembunyikan temuan yang telah Anda
tentukan sebagai positif palsu untuk lingkungan Anda, dan mengurangi kebisingan dari temuan
bernilai rendah sehingga Anda dapat fokus pada ancaman yang lebih besar. Untuk informasi
selengkapnya, lihat Aturan penekanan.
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Daftar IP tepercaya

Daftar alamat IP tepercaya untuk komunikasi yang sangat aman dengan AWS lingkungan
Anda. GuardDuty tidak menghasilkan temuan berdasarkan daftar IP tepercaya. Untuk informasi
selengkapnya, lihat Bekerja dengan daftar IP tepercaya dan daftar ancaman.

Daftar IP ancaman

Daftar alamat IP berbahaya yang diketahui. Selain menghasilkan temuan karena aktivitas yang
berpotensi mencurigakan, GuardDuty juga menghasilkan temuan berdasarkan daftar ancaman ini.
Untuk informasi selengkapnya, lihat Bekerja dengan daftar IP tepercaya dan daftar ancaman.
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Fitur aktivasi di GuardDuty

Saat Anda mengaktifkan Amazon GuardDuty untuk pertama kalinya atau mengaktifkan jenis
perlindungan di dalamnya GuardDuty, GuardDuty mulailah memproses yang sesuai Sumber data
dasar di AWS lingkungan Anda. GuardDuty menggunakan sumber data ini untuk memproses aliran
peristiwa, seperti log aliran VPC, log DNS, dan log AWS CloudTrail peristiwa dan manajemen.
Kemudian menganalisis peristiwa ini untuk mengidentifikasi potensi ancaman keamanan dan
menghasilkan temuan di akun Anda.

Selain sumber data log, GuardDuty dapat menggunakan data tambahan dari AWS layanan lain di
AWS lingkungan Anda untuk memantau dan menganalisis potensi ancaman keamanan.

Aktivasi fitur

Saat Anda menambahkan GuardDuty perlindungan tambahan, misalnya, Perlindungan S3,
Pemantauan Runtime, atau Perlindungan EKS, Anda dapat mengonfigurasi GuardDuty fitur yang
sesuai dengan jenis perlindungan. Secara historis, GuardDuty perlindungan dipanggil dataSources
di APIl. Namun, setelah Maret 2023, jenis GuardDuty perlindungan baru sekarang dikonfigurasi
sebagai features dan tidakdataSources. GuardDuty masih mendukung konfigurasi jenis
perlindungan yang diluncurkan sebelum Maret 2023, seperti dataSources melalui API, tetapi jenis
perlindungan baru hanya tersedia sebagai. features

Jika Anda mengelola jenis GuardDuty konfigurasi dan perlindungan melalui konsol, Anda tidak
terpengaruh secara langsung oleh perubahan ini dan tidak perlu mengambil tindakan apa pun.
Aktivasi fitur memengaruhi perilaku AP| yang dipanggil untuk mengaktifkan GuardDuty atau
melindungi jenis di dalamnya GuardDuty. Untuk informasi selengkapnya, lihat GuardDuty Perubahan
API.

GuardDuty Perubahan API pada Maret 2023

GuardDuty APl mengonfigurasi fitur perlindungan yang tidak termasuk dalam daftarSumber data
dasar. Objek fitur berisi detail fitur, seperti nama fitur dan status, dan mungkin berisi konfigurasi
tambahan untuk beberapa fitur. Migrasi ini memengaruhi API berikut di Referensi Amazon GuardDuty
API:

* CreateDetector

» GetDetector

Aktivasi fitur 18
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» UpdateDetector

* GetMemberDetectors

» UpdateMemberDetectors

» DescribeOrganizationConfiguration

« UpdateOrganizationConfiguration

» GetRemainingFreeTrialDays

» GetUsageStatistics

Fitur aktivasi dibandingkan dengan sumber data

Secara historis, semua GuardDuty fitur dilewatkan melalui dataSources objek di API. Mulai Maret
2023, GuardDuty lebih memilih features objek daripada dataSources objek di APl. Semua
sumber data sebelumnya memiliki fitur yang sesuai, tetapi fitur yang lebih baru mungkin tidak
memiliki sumber data yang sesuai.

Daftar berikut menunjukkan perbandingan antara dataSources dan features objek saat melewati
API:

« dataSourcesObjek berisi objek untuk setiap jenis perlindungan dan statusnya. featuresObjek
adalah daftar fitur yang tersedia yang sesuai dengan setiap jenis perlindungan di dalamnya
GuardDuty.

Mulai Maret 2023, aktivasi fitur akan menjadi satu-satunya cara untuk mengonfigurasi GuardDuty
fitur baru di AWS lingkungan Anda.

+ dataSourcesSkema dalam permintaan atau respons API| sama di setiap Wilayah AWS tempat
yang GuardDuty tersedia. Namun, setiap fitur mungkin tidak tersedia di setiap Wilayah. Oleh
karena itu, nama fitur yang tersedia mungkin berbeda berdasarkan Wilayah.

Memahami cara kerja aktivasi fitur

GuardDuty API akan terus mengembalikan dataSources objek sebagaimana berlaku, dan
mereka juga akan mengembalikan features objek yang berisi informasi yang sama dalam format
yang berbeda. GuardDuty Fitur yang diluncurkan sebelum Maret 2023 akan tersedia melalui
dataSources objek dan features objek. GuardDuty fitur yang diluncurkan sejak Maret 2023
hanya akan tersedia melalui features objek. Anda tidak dapat membuat atau memperbarui
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detektor, atau menjelaskan AWS Organizations penggunaan keduanya dataSources dan
notasi features objek dalam permintaan APl yang sama. Untuk mengaktifkan jenis GuardDuty
perlindungan, Anda harus memigrasikan sumber data yang ada ke features objek dengan
menggunakan API| yang sama yang sekarang menyertakan features objek juga.

(® Note

GuardDuty tidak akan menambahkan sumber data baru setelah modifikasi ini.

GuardDuty telah menghentikan penggunaan sumber data. Namun, masih mendukungSumber
data dasar. Praktik GuardDuty terbaik merekomendasikan penggunaan aktivasi fitur untuk semua
jenis perlindungan yang sudah diaktifkan untuk akun Anda. Praktik terbaik juga mengharuskan
penggunaan aktivasi fitur saat Anda mengaktifkan jenis perlindungan baru untuk akun Anda.

Memasukkan fitur perubahan aktivasi

+ Jika Anda mengelola GuardDuty konfigurasi melalui API, SDK, atau AWS CloudFormation
template, dan ingin mengaktifkan GuardDuty fitur baru yang potensial, Anda harus memodifikasi
kode dan template Anda masing-masing. Untuk informasi selengkapnya, lihat API yang diperbarui
di Referensi Amazon GuardDuty API.

» Untuk GuardDuty fitur yang dikonfigurasi sebelum pemutakhiran ini, Anda dapat terus
menggunakan API, SDK, atau AWS CloudFormation templat. Namun, kami menyarankan Anda
beralih menggunakan feature objek.

Semua sumber data memiliki objek fitur yang setara. Untuk informasi selengkapnya, lihat
Pemetaan ke dataSourcesfeatures.

« Saatini, additionalConfiguration dalam features objek hanya tersedia untuk jenis
perlindungan tertentu.

» Untuk jenis perlindungan seperti itu, jika fitur Anda AdditionalConfiguration status
disetel ke ENABLED tetapi konfigurasi fitur Anda tidak status disetel keENABLED, tidak
GuardDuty akan mengambil tindakan apa pun dalam kasus ini.

» API berikut akan terpengaruh oleh ini:

» UpdateDetector

+ UpdateMemberDetectors

» UpdateOrganizationConfiguration
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Pemetaan ke dataSourcesfeatures

Tabel berikut menunjukkan pemetaan jenis perlindungan,dataSources, danfeatures.

GuardDuty jenis perlindungan

Log Alur VPC

Log DNS

CloudTrail acara

Pemantauan Log Audit EKS

Perlindungan Malware

Acara Login RDS

Pemantauan Runtime EKS

Pemantauan Runtime

Nama sumber %3t

flowlLogs(baca saja; tidak dapat
dimodifikasi)

dnsLogs(baca saja; tidak dapat
dimodifikasi)

cloudLogs (baca saja; tidak dapat
dimodifikasi)

s3Logs

kubernetes.auditlogs

malwareProtection.
scanEc2InstanceWit
hFindings.ebsVolumes

GuardDuty hanya menyediak
an dukungan aktivasi fitur
untuk jenis perlindungan ini.

Nama fitur

FLOW_LOGS
(baca saja;

tidak dapat

dimodifikasi)

DNS_LOGS(baca
saja; tidak dapat
dimodifikasi)

CLOUD_LOG
S (baca saja;
tidak dapat
dimodifikasi)

S3_DATA_E
VENTS

EKS_AUDIT

_LOGS

EBS_MALWA
RE_PROTEC
TION

RDS_LOGIN

_EVENTS

EKS_RUNTI
ME_MONITO
RING

RUNTIME_M
ONITORING

Pemetaan ke dataSourcesfeatures
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GuardDuty jenis perlindungan

GuardDuty agen keamanan untuk
kluster Amazon EKS

GuardDuty agen keamanan untuk
cluster Amazon ECS-Fargate

GuardDuty agen keamanan untuk
instans Amazon EC2

Perlindungan Lambda

Nama sumber %3t

LAMBDA_NETWORK_LOGS

Nama fitur

EKS_RUNTI
ME_MONITO
RING.addi
tionalCon
figuratio
n.EKS_ADD
ON_MANAGE
MENT

RUNTIME_M
ONITORING
.addition
alConfigu
ration.EK
S_ADDON_M
ANAGEMENT

RUNTIME_M
ONITORING
.addition
alConfigu
ration.EC
S_FARGATE

_AGENT_MA

NAGEMENT

RUNTIME_M
ONITORING
.addition
alConfigu
ration.EC
2_AGENT_M
ANAGEMENT

Pemetaan ke dataSourcesfeatures
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* GetUsageStatistics menggunakan dataSource namanya sendiri. Untuk informasi selengkapnya,
lihat Memperkirakan biaya GuardDuty atau GetUsageStatistics.

Pemetaan ke dataSourcesfeatures 23
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Sumber data dasar

GuardDuty menggunakan sumber data dasar untuk mendeteksi komunikasi dengan domain
berbahaya dan alamat IP yang diketahui dan mengidentifikasi perilaku anomali. Saat transit dari
sumber-sumber ini ke GuardDuty, semua data log dienkripsi. GuardDutymengekstrak berbagai
bidang dari sumber log ini untuk profil dan deteksi anomali, dan kemudian membuang log ini.

Bagian berikut menjelaskan cara GuardDuty menggunakan setiap sumber data yang didukung.
Ketika Anda mengaktifkan GuardDuty di Anda Akun AWS, GuardDuty secara otomatis mulai
memantau sumber log ini.

Topik
» AWS CloudTrail log peristiwa

» AWS CloudTrail acara manajemen
* Log Alur VPC

« Log DNS

AWS CloudTrail log peristiwa

AWS CloudTrail memberi Anda riwayat panggilan AWS API untuk akun Anda, termasuk panggilan
API yang dilakukan menggunakan AWS Management Console, AWS SDK, alat baris perintah, dan
AWS layanan tertentu. CloudTrail juga membantu Anda mengidentifikasi pengguna dan akun mana
yang memanggil AWS API untuk layanan yang mendukung CloudTrail, alamat IP sumber dari mana
panggilan dipanggil, dan waktu panggilan dipanggil. Untuk informasi selengkapnya, lihat Apa yang
ada AWS CloudTrail di Panduan AWS CloudTrail Pengguna.

GuardDuty juga memantau peristiwa CloudTrail manajemen. Ketika Anda mengaktifkan GuardDuty,
itu mulai mengkonsumsi peristiwa CloudTrail manajemen langsung dari CloudTrail melalui aliran
peristiwa independen dan duplikat dan menganalisis log CloudTrail peristiwa Anda. Tidak ada biaya
tambahan saat GuardDuty mengakses acara yang direkam. CloudTrail

GuardDuty tidak mengelola CloudTrail acara Anda atau memengaruhi CloudTrail konfigurasi yang
ada. Demikian pula, CloudTrail konfigurasi Anda tidak memengaruhi cara GuardDuty mengkonsumsi
dan memproses log peristiwa. Untuk mengelola akses dan retensi CloudTrail acara Anda, gunakan
konsol CloudTrail layanan atau API. Untuk informasi selengkapnya, lihat Melihat peristiwa dengan
riwayat CloudTrail acara di Panduan AWS CloudTrail Pengguna.
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Bagaimana GuardDuty menangani peristiwa AWS CloudTrail global

Untuk sebagian besar AWS layanan, CloudTrail acara dicatat di Wilayah AWS tempat mereka
dibuat. Untuk layanan global seperti AWS ldentity and Access Management (IAM), AWS Security
Token Service (AWS STS), Amazon Simple Storage Service (Amazon S3), Amazon CloudFront, dan
Amazon Route 53 (Route 53), peristiwa hanya dihasilkan di Wilayah tempat kejadian tetapi memiliki
signifikansi global.

Saat GuardDuty mengkonsumsi peristiwa layanan CloudTrail Global dengan nilai keamanan seperti
konfigurasi jaringan atau izin pengguna, peristiwa tersebut akan mereplikasi peristiwa tersebut

dan memprosesnya di setiap Wilayah yang telah Anda aktifkan. GuardDuty Perilaku ini membantu
GuardDuty menjaga profil pengguna dan peran di setiap Wilayah, yang sangat penting untuk
mendeteksi kejadian anomali.

Kami sangat menyarankan agar Anda mengaktitkan GuardDuty semua Wilayah AWS yang diaktifkan
untuk Anda Akun AWS. Ini membantu GuardDuty menghasilkan temuan tentang aktivitas yang tidak
sah atau tidak biasa bahkan di Wilayah yang mungkin tidak Anda gunakan secara aktif.

AWS CloudTrail acara manajemen

Peristiwa manajemen juga dikenal sebagai peristiwa bidang kontrol. Peristiwa ini memberikan
wawasan tentang operasi manajemen yang dilakukan pada sumber daya di AWS akun Anda.

Berikut ini adalah contoh peristiwa CloudTrail manajemen yang GuardDuty memantau:
» Mengkonfigurasi keamanan (operasi AttachRolePolicy API IAM)
* Mengkonfigurasi aturan untuk merutekan data (operasi Amazon CreateSubnet EC2 API)

» Menyiapkan logging (operasi AWS CloudTrail CreateTrail API)

Log Alur VPC

Fitur VPC Flow Logs dari Amazon VPC menangkap informasi tentang lalu lintas IP yang menuju dan
dari antarmuka jaringan yang dilampirkan ke instans Amazon Elastic Compute Cloud (Amazon EC2)
di lingkungan Anda. AWS

Ketika Anda mengaktifkan GuardDuty, itu segera mulai menganalisis log aliran VPC Anda dari
instans Amazon EC2 dalam akun Anda. Ini mengkonsumsi peristiwa log aliran VPC langsung dari
fitur VPC Flow Logs melalui aliran log aliran independen dan duplikatif. Proses ini tidak memengaruhi
konfigurasi log aliran apa pun yang ada.
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GuardDuty Perlindungan Lambda

Lambda Protection adalah peningkatan opsional untuk Amazon. GuardDuty Saat ini, Pemantauan
Aktivitas Jaringan Lambda menyertakan log aliran VPC Amazon dari semua fungsi Lambda untuk
akun Anda, bahkan log yang tidak menggunakan jaringan VPC. Untuk melindungi fungsi Lambda
Anda dari potensi ancaman keamanan, Anda perlu mengonfigurasi Perlindungan Lambda di akun
Anda. GuardDuty Untuk informasi selengkapnya, lihat GuardDuty Perlindungan Lambda.

GuardDuty Pemantauan Runtime

Saat Anda mengelola agen keamanan (baik secara manual atau melalui GuardDuty) di EKS
Runtime Monitoring atau Runtime Monitoring untuk instans EC2, dan saat GuardDuty ini
digunakan pada instans Amazon EC2 dan menerima Jenis acara runtime yang dikumpulkan dari
instance ini GuardDuty , Anda tidak akan membebankan biaya Akun AWS untuk analisis log aliran
VPC dari instans Amazon EC2 ini. Ini membantu GuardDuty menghindari biaya penggunaan
ganda di akun.

GuardDuty tidak mengelola log aliran Anda atau membuatnya dapat diakses di akun Anda. Untuk
mengelola akses dan retensi log aliran, Anda harus mengonfigurasi fitur VPC Flow Logs.

Log DNS

Jika Anda menggunakan resolver AWS DNS untuk instans Amazon EC2 (pengaturan default),

maka GuardDuty dapat mengakses dan memproses log DNS permintaan dan respons Anda melalui
resolver DNS internal. AWS Jika Anda menggunakan resolver DNS lain, seperti OpenDNS atau
Googledns, atau jika Anda menyiapkan resolver DNS Anda sendiri, maka tidak dapat mengakses dan
memproses data dari sumber data ini. GuardDuty

Ketika Anda mengaktifkan GuardDuty, itu segera mulai menganalisis log DNS Anda dari aliran data
independen. Aliran data ini terpisah dari data yang disediakan melalui fitur pencatatan kueri Route 53

Resolver. Konfigurasi fitur ini tidak mempengaruhi GuardDuty analisis.

(® Note

GuardDuty tidak mendukung pemantauan log DNS untuk instans Amazon EC2 yang
diluncurkan karena fitur pencatatan Amazon Route 53 Resolver kueri tidak tersedia AWS
Outposts di lingkungan tersebut.

Log DNS 26


https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-query-logs.html?
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-query-logs.html?

Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

Perlindungan EKS di Amazon GuardDuty

Pemantauan Log Audit EKS membantu Anda mendeteksi aktivitas yang berpotensi mencurigakan
di klaster EKS dalam Amazon Elastic Kubernetes Service (Amazon EKS). EKS Audit Log Monitoring
menggunakan log audit EKS untuk menangkap aktivitas kronologis dari pengguna, aplikasi yang
menggunakan Kubernetes API, dan control plane. Untuk informasi selengkapnya, lihat Pemantauan
log audit EKS.

(@ Note

EKS Runtime Monitoring dikelola sebagai bagian dari Runtime Monitoring. Untuk informasi
selengkapnya, lihat GuardDuty Pemantauan Runtime.

Fitur dalam Perlindungan EKS

Pemantauan log audit EKS

Log audit EKS menangkap tindakan berurutan dalam klaster Amazon EKS Anda, termasuk aktivitas
dari pengguna, aplikasi yang menggunakan Kubernetes API, dan control plane. Audit logging adalah
komponen dari semua klaster Kubernetes.

Untuk informasi selengkapnya, lihat Auditing dalam dokumentasi Kubernetes.

Amazon EKS memungkinkan log audit EKS untuk dicerna sebagai CloudWatch Log Amazon
melalui fitur pencatatan bidang kontrol EKS. GuardDuty tidak mengelola pencatatan pesawat kontrol

Amazon EKS Anda atau membuat log audit EKS dapat diakses di akun Anda jika Anda belum
mengaktifkannya untuk Amazon EKS. Untuk mengelola akses dan retensi log audit EKS Anda, Anda
harus mengonfigurasi fitur pencatatan bidang kontrol Amazon EKS. Untuk informasi selengkapnya,
lihat Mengaktifkan dan menonaktifkan log bidang kontrol di Panduan Pengguna Amazon EKS.

Untuk informasi tentang mengonfigurasi Pemantauan Log Audit EKS, lihatPemantauan Log Audit
EKS.

Pemantauan Log Audit EKS

Pemantauan Log Audit EKS membantu Anda mendeteksi aktivitas yang berpotensi mencurigakan di
kluster EKS Anda dalam Amazon Elastic Kubernetes Service. Saat Anda mengaktifkan Pemantauan
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Log Audit EKS, GuardDuty segera mulai memantau Pemantauan log audit EKS dari kluster Amazon
EKS Anda dan menganalisisnya untuk aktivitas yang berpotensi berbahaya dan mencurigakan. Ini
menggunakan peristiwa log audit Kubernetes langsung dari fitur logging pesawat kontrol Amazon
EKS melalui aliran log audit yang independen dan duplikatif. Proses ini tidak memerlukan pengaturan
tambahan atau memengaruhi konfigurasi pencatatan pesawat kontrol Amazon EKS yang ada yang

mungkin Anda miliki.

Saat Anda menonaktifkan Pemantauan Log Audit EKS, GuardDuty segera hentikan pemantauan dan
analisis log audit EKS untuk sumber daya Amazon EKS Anda.

Pemantauan Log Audit EKS mungkin tidak tersedia di semua Wilayah AWS tempat GuardDuty yang
tersedia. Untuk informasi selengkapnya, lihat Ketersediaan fitur khusus wilayah.

Bagaimana periode uji coba gratis 30 hari memengaruhi akun GuardDuty

« Saat Anda mengaktifkan GuardDuty untuk pertama kalinya, Pemantauan Log Audit EKS dalam
Perlindungan EKS sudah termasuk dalam periode uji coba gratis 30 hari.

» GuardDuty Akun yang ada dapat mengaktitfkan EKS Audit Log Monitoring untuk pertama kalinya
dengan periode uji coba gratis 30 hari.

Mengkonfigurasi EKS Audit Log Monitoring untuk akun mandiri

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS
untuk akun mandiri.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Perlindungan EKS.

3. Dibawah tab Konfigurasi, Anda dapat melihat status konfigurasi EKS Audit Log Monitoring
saat ini. Di bagian Pemantauan Log Audit EKS, pilih Aktifkan untuk mengaktifkan atau
Nonaktifkan untuk menonaktifkan fitur Pemantauan Log Audit EKS.

4. Pilih Simpan.
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API/CLI

« Jalankan operasi updateDetectorAPlI menggunakan ID detektor regional dari akun GuardDuty
administrator yang didelegasikan dan meneruskan nama features objek sebagai
EKS_AUDIT_LOGS dan status sebagai ENABLED atauDISABLED.

Atau, Anda juga dapat mengaktifkan atau menonaktifkan EKS Audit Log Monitoring
menjalankan AWS CLI perintah. Kode contoh berikut memungkinkan GuardDuty EKS Audit
Log Monitoring. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol
https://console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features [{"Name" : "EKS_AUDIT_LOGS", "Status" : "ENABLED"}]'

Mengkonfigurasi Pemantauan Log Audit EKS di lingkungan beberapa akun

Dalam lingkungan multi-akun, hanya akun GuardDuty administrator yang didelegasikan yang memiliki
opsi untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS; fitur untuk akun anggota di
organisasi mereka. Akun GuardDuty anggota tidak dapat mengubah konfigurasi ini dari akun mereka.
Akun GuardDuty administrator yang didelegasikan mengelola akun anggota mereka menggunakan
AWS Organizations. Akun GuardDuty administrator yang didelegasikan ini dapat memilih untuk
mengaktifkan Pemantauan Log Audit EKS secara otomatis untuk semua akun baru saat mereka
bergabung dengan organisasi. Untuk informasi selengkapnya tentang lingkungan beberapa akun,
lihat Mengelola beberapa akun di Amazon. GuardDuty

Mengkonfigurasi EKS Audit Log Monitoring untuk akun administrator yang didelegasikan GuardDuty

Pilih metode akses pilihan Anda untuk mengonfigurasi Pemantauan Log Audit EKS untuk akun
GuardDuty administrator yang didelegasikan.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun manajemen.

2. Di panel navigasi, pilih Perlindungan EKS.
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3.

API/CLI

Di bawah tab Konfigurasi, Anda dapat melihat status konfigurasi EKS Audit Log Monitoring
saat ini di bagian masing-masing. Untuk memperbarui konfigurasi akun GuardDuty
administrator yang didelegasikan, pilih Edit di panel Pemantauan Log Audit EKS.

Lakukan salah satu hal berikut ini:

Menggunakan Aktifkan untuk semua akun

* Pilih Aktifkan untuk semua akun. Ini akan memungkinkan rencana perlindungan untuk
semua GuardDuty akun aktif di AWS organisasi Anda, termasuk akun baru yang
bergabung dengan organisasi.

* Pilih Simpan.

Menggunakan Konfigurasi akun secara manual

» Untuk mengaktifkan paket perlindungan hanya untuk akun akun GuardDuty administrator
yang didelegasikan, pilih Konfigurasi akun secara manual.

« Pilih Aktifkan di bawah bagian akun GuardDuty administrator yang didelegasikan (akun ini).

* Pilih Simpan.

Jalankan operasi updateDetectorAPlI menggunakan ID detektor regional Anda sendiri dan
meneruskan features objek name sebagai EKS_AUDIT_LOGS dan status sebagai ENABLED
atauDISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

Anda dapat mengaktifkan atau menonaktifkan EKS Audit Log Monitoring dengan menjalankan
AWS CLI perintah berikut. Pastikan untuk menggunakan ID detektor valid akun GuardDuty

administrator yang didelegasikan.

(@ Note

Kode contoh berikut memungkinkan EKS Audit Log Monitoring. Pastikan
untuk mengganti 12abc34d567e8fa901bc2d34e56789f0 dengan akun
administrator yang didelegasikan dan 555555555555 dengan akun
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administrator yang didelegasikan. detector-id GuardDuty Akun AWS
GuardDuty

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0
--accountids 555555555555 --features '[{"Name": "EKS_AUDIT_LOGS", "Status":
"ENABLED"}]'

Untuk menonaktifkan EKS Audit Log Monitoring, ganti ENABLED denganDISABLED.

Aktifkan Pemantauan Log Audit EKS secara otomatis untuk semua akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan Pemantauan Log Audit EKS untuk akun anggota
yang ada di organisasi Anda.

Console

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.

2. Lakukan salah satu hal berikut ini:

Menggunakan halaman Perlindungan EKS

1. Di panel navigasi, pilih Perlindungan EKS.

2. Di bawah tab Konfigurasi, Anda dapat melihat status Pemantauan Log Audit EKS saat ini
untuk akun anggota aktif di organisasi Anda.

Untuk memperbarui konfigurasi EKS Audit Log Monitoring, pilih Edit.

3. Pilih Aktifkan untuk semua akun. Tindakan ini secara otomatis memungkinkan
Pemantauan Log Audit EKS untuk akun yang ada dan yang baru di organisasi.

4. Pilih Simpan.
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® Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun
anggota.

Menggunakan halaman Akun

1. Di panel navigasi, pilih Akun.

2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis sebelum Tambahkan akun
berdasarkan undangan.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk semua akun di bawah
Pemantauan Log Audit EKS.

4. Pilih Simpan.

Jika Anda tidak dapat menggunakan opsi Aktifkan untuk semua akun dan ingin
menyesuaikan konfigurasi Pemantauan Log Audit EKS untuk akun tertentu di organisasi
Anda, lihatAktifkan atau nonaktifkan Pemantauan Log Audit EKS secara selektif untuk akun

anggota.

API/CLI

* Untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS secara selektif untuk akun
anggota Anda, jalankan operasi updateMemberDetectorsAPI menggunakan ID detektor

Anda sendiri.

+ Contoh berikut menunjukkan bagaimana Anda dapat mengaktitfkan EKS Audit Log Monitoring
untuk satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "EKS_AUDIT_LOGS", "status": "ENABLED"}]'
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® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan Pemantauan Log Audit EKS untuk semua akun anggota aktif yang ada

Pilih metode akses pilihan Anda untuk mengaktifkan Pemantauan Log Audit EKS untuk semua akun
anggota aktif yang ada di organisasi.

Console

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.
2. Di panel navigasi, pilih Perlindungan EKS.

3. Pada halaman Perlindungan EKS, Anda dapat melihat status saat ini dari konfigurasi
pemindaian malware GuardDuty yang dimulai. Di bawah bagian Akun anggota aktif, pilih
Tindakan.

4. Dari menu tarik-turun Tindakan, pilih Aktifkan untuk semua akun anggota aktif yang ada.

5. Pilih Simpan.

API/CLI

« Untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS secara selektif untuk akun
anggota Anda, jalankan operasi updateMemberDetectorsAPI menggunakan ID detektor
Anda sendiri.

+ Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan EKS Audit Log Monitoring
untuk satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId
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aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
'"[{"name": "EKS_AUDIT_LOGS", "status": "ENABLED"}]'

® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan Pemantauan Log Audit EKS secara otomatis untuk akun anggota baru

Akun anggota yang baru ditambahkan harus Aktitkan GuardDuty sebelum memilih mengkonfigurasi
GuardDuty pemindaian malware yang dimulai. Akun anggota yang dikelola oleh undangan dapat
mengonfigurasi GuardDuty pemindaian malware yang dimulai secara manual untuk akun mereka.
Untuk informasi selengkapnya, lihat Step 3 - Accept an invitation.

Pilih metode akses pilihan Anda untuk mengaktifkan Pemantauan Log Audit EKS untuk akun baru
yang bergabung dengan organisasi Anda.

Console

Akun GuardDuty administrator yang didelegasikan dapat mengaktifkan Pemantauan Log Audit

EKS untuk akun anggota baru dalam suatu organisasi, baik menggunakan halaman Pemantauan
Log Audit EKS atau Akun.

Untuk mengaktifkan Pemantauan Log Audit EKS secara otomatis untuk akun anggota baru

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.

2. Lakukan salah satu hal berikut ini:

*  Menggunakan halaman Perlindungan EKS:

1. Di panel navigasi, pilih Perlindungan EKS.
2. Pada halaman Perlindungan EKS, pilih Edit di Pemantauan Log Audit EKS.
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3. Pilih Konfigurasikan akun secara manual.

4. Pilih Aktifkan secara otomatis untuk akun anggota baru. Langkah ini memastikan
bahwa setiap kali akun baru bergabung dengan organisasi Anda, Pemantauan
Log Audit EKS akan diaktifkan secara otomatis untuk akun mereka. Hanya akun
GuardDuty administrator yang didelegasikan organisasi yang dapat mengubah
konfigurasi ini.

5. Pilih Simpan.

Menggunakan halaman Akun:

1. Di panel navigasi, pilih Akun.
2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk akun baru di bawah
Pemantauan Log Audit EKS.

4. Pilih Simpan.

API/CLI

» Untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS secara selektif untuk
akun baru Anda, jalankan operasi UpdateOrganizationConfigurationAPI menggunakan ID
detektor Anda sendiri.

+ Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan EKS Audit Log Monitoring
untuk anggota baru yang bergabung dengan organisasi Anda. Anda juga dapat melewati daftar
ID akun yang dipisahkan oleh spasi.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable --features '[{"Name":
"EKS_AUDIT_LOGS", "AutoEnable": "NEW"}]'

Aktifkan atau nonaktifkan Pemantauan Log Audit EKS secara selektif untuk akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS
untuk akun anggota selektif di organisasi Anda.
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Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.

2. Di panel navigasi, pilih Akun.

Pada halaman Akun, tinjau kolom Pemantauan Log Audit EKS untuk status akun anggota
Anda.

3. Untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS

Pilih akun yang ingin Anda konfigurasikan untuk EKS Audit Log Monitoring. Anda dapat
memilih beberapa akun sekaligus. Di bawah dropdown Edit Protection Plans, pilih EKS Audit
Log Monitoring, lalu pilih opsi yang sesuai.

API/CLI

Untuk mengaktifkan atau menonaktifkan Pemantauan Log Audit EKS secara selektif untuk akun
anggota Anda, jalankan operasi updateMemberDetectorsAPI menggunakan ID detektor Anda

sendiri.

Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan EKS Audit Log Monitoring
untuk satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED. Anda juga
dapat melewati daftar ID akun yang dipisahkan oleh spasi.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--accountids 111122223333 --features '[{"Name": "EKS_AUDIT_LOGS", "Status":
"ENABLED"}]"
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Perlindungan Lambda di Amazon GuardDuty

Perlindungan Lambda membantu Anda mengidentifikasi potensi ancaman keamanan saat suatu
AWS Lambdafungsi dipanggil di lingkungan Anda. AWS Saat Anda mengaktifkan Perlindungan
Lambda, GuardDuty mulai memantau log aktivitas jaringan Lambda, dimulai dari Log Alur VPC

semua fungsi Lambda untuk akun, termasuk log yang tidak menggunakan jaringan VPC, dan
dihasilkan saat fungsi Lambda dipanggil. Jika GuardDuty mengidentifikasi lalu lintas jaringan
mencurigakan yang menunjukkan adanya potongan kode yang berpotensi berbahaya dalam fungsi
Lambda Anda, GuardDuty akan menghasilkan temuan.

(@ Note

Pemantauan Aktivitas Jaringan Lambda tidak menyertakan log untuk fungsi Lambda @Edge.

Anda dapat mengonfigurasi Perlindungan Lambda untuk akun apa pun atau tersedia Wilayah AWS,
kapan saja. Secara default, GuardDuty akun yang ada dapat mengaktifkan Perlindungan Lambda
dengan masa uji coba 30 hari. Untuk GuardDuty akun baru, Perlindungan Lambda sudah diaktifkan
dan termasuk dalam periode uji coba 30 hari. Untuk informasi tentang statistik penggunaan,
lihatMemperkirakan biaya.

GuardDuty memantau log aktivitas jaringan yang dihasilkan dengan menjalankan fungsi Lambda.
Saat ini, Pemantauan Aktivitas Jaringan Lambda menyertakan log aliran VPC Amazon dari semua
fungsi Lambda untuk akun Anda, termasuk log yang tidak menggunakan jaringan VPC, dan dapat
berubah, termasuk perluasan ke aktivitas jaringan lain seperti data kueri DNS yang dihasilkan dengan
menjalankan fungsi Lambda. Ekspansi ke bentuk lain dari pemantauan aktivitas jaringan akan
meningkatkan volume data yang GuardDuty akan diproses untuk Perlindungan Lambda. Ini akan
berdampak langsung pada biaya penggunaan Perlindungan Lambda. Setiap kali GuardDuty mulai
memantau log aktivitas jaringan tambahan, itu akan memberikan pemberitahuan ke akun yang telah
mengaktifkan Perlindungan Lambda, setidaknya 30 hari sebelum rilis.

Fitur dalam Perlindungan Lambda

Pemantauan Aktivitas Jaringan Lambda

Saat Anda mengaktifkan Perlindungan Lambda, memantau log aktivitas jaringan GuardDuty Lambda
yang dihasilkan saat fungsi Lambda yang terkait dengan akun Anda dipanggil. Ini membantu Anda
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mendeteksi potensi ancaman keamanan terhadap fungsi Lambda. GuardDuty memantau log aliran
VPC dari semua fungsi Lambda Anda, termasuk yang tidak menggunakan jaringan VPC. Untuk
fungsi Lambda yang dikonfigurasi untuk menggunakan jaringan VPC, Anda tidak perlu mengaktifkan
log aliran VPC untuk antarmuka jaringan elastis (ENI) yang dibuat oleh Lambda untuk. GuardDuty
GuardDuty hanya mengenakan biaya untuk jumlah data log aktivitas jaringan Lambda yang diproses
(dalam GB) untuk menghasilkan temuan. GuardDuty mengoptimalkan biaya dengan menerapkan
filter pintar dan menganalisis subset log aktivitas jaringan Lambda yang relevan dengan deteksi
ancaman. Untuk informasi tentang harga, lihat GuardDuty harga Amazon.

GuardDuty tidak mengelola log aktivitas jaringan Lambda Anda (termasuk log aliran VPC dan non-
VPC) atau membuatnya dapat diakses di akun Anda.

Mengkonfigurasi Perlindungan Lambda

Mengkonfigurasi Perlindungan Lambda untuk akun mandiri

Untuk akun yang terkait AWS Organizations, Anda dapat mengotomatiskan proses ini melalui
instruksi GuardDuty konsol atau API, seperti yang dijelaskan di bagian berikutnya.

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan Perlindungan Lambda untuk
akun mandiri.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, di bawah Pengaturan, pilih Perlindungan Lambda.

3. Halaman Perlindungan Lambda menunjukkan status saat ini untuk akun Anda. Anda dapat
mengaktifkan atau menonaktifkan fitur kapan saja dengan memilih Aktifkan atau Nonaktifkan.

4. Pilih Simpan.

API/CLI

Jalankan operasi updateDetectorAPl menggunakan ID detektor regional Anda sendiri dan
meneruskan features objek name sebagai LAMBDA_NETWORK_LOGS dan status sebagai
ENABLED atauDISABLED.
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Anda juga dapat mengaktifkan atau menonaktifkan Lambda Network Activity Monitoring dengan
menjalankan perintah berikut AWS CLI . Pastikan untuk menggunakan ID detektor Anda
sendiri yang valid.

(® Note

Kode contoh berikut memungkinkan Lambda Network Activity Monitoring. Untuk
menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features [{"Name" : "LAMBDA_NETWORK_LOGS", "Status" : "ENABLED"}]'

Mengkonfigurasi Perlindungan Lambda di lingkungan multi-akun

Dalam lingkungan multi-akun, hanya akun GuardDuty administrator yang didelegasikan yang
memiliki opsi untuk mengaktifkan atau menonaktifkan Perlindungan Lambda untuk akun anggota di
organisasi mereka. Akun GuardDuty anggota tidak dapat mengubah konfigurasi ini dari akun mereka.
Akun GuardDuty administrator yang didelegasikan mengelola akun anggota menggunakan AWS
Organizations. Akun GuardDuty administrator yang didelegasikan dapat memilih untuk mengaktifkan
secara otomatis Pemantauan Aktivitas Jaringan Lambda untuk semua akun baru saat mereka
bergabung dengan organisasi. Untuk informasi selengkapnya tentang lingkungan multi-akun, lihat
Mengelola beberapa akun di Amazon GuardDuty.

Mengkonfigurasi Perlindungan Lambda untuk GuardDuty akun administrator yang didelegasikan

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan Pemantauan Aktivitas
Jaringan Lambda untuk akun administrator yang didelegasikan GuardDuty .

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun manajemen.

2. Di panel navigasi, di bawah Pengaturan, pilih Perlindungan Lambda.
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3. Pada halaman Perlindungan Lambda, pilih Edit.

4. Lakukan salah satu hal berikut:

Menggunakan Aktifkan untuk semua akun

* Pilih Aktifkan untuk semua akun. Ini akan memungkinkan rencana perlindungan untuk
semua GuardDuty akun aktif di AWS organisasi Anda, termasuk akun baru yang
bergabung dengan organisasi.

* Pilih Simpan.

Menggunakan Konfigurasi akun secara manual

» Untuk mengaktifkan paket perlindungan hanya untuk akun akun GuardDuty administrator
yang didelegasikan, pilih Konfigurasi akun secara manual.

« Pilih Aktifkan di bawah bagian akun GuardDuty administrator yang didelegasikan (akun ini).

* Pilih Simpan.

API/CLI

Jalankan operasi updateDetectorAPlI menggunakan ID detektor regional Anda sendiri dan
meneruskan features objek name sebagai LAMBDA_NETWORK_LOGS dan status sebagai
ENABLED atauDISABLED.

Anda dapat mengaktifkan atau menonaktifkan Lambda Network Activity Monitoring dengan
menjalankan perintah berikut AWS CLI . Pastikan untuk menggunakan ID detektor valid akun
GuardDuty administrator yang didelegasikan.

(® Note

Kode contoh berikut memungkinkan Lambda Network Activity Monitoring. Untuk
menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId
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aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
account-ids 555555555555 --features '[{"Name": "LAMBDA_NETWORK_LOGS", "Status":
"ENABLED"}]'

Aktifkan Pemantauan Aktivitas Jaringan Lambda secara otomatis untuk semua akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan fitur Pemantauan Aktivitas Jaringan Lambda
untuk semua akun anggota. Ini termasuk akun anggota yang ada dan akun baru yang bergabung
dengan organisasi.

Console

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.

2. Lakukan salah satu hal berikut:

Menggunakan halaman Perlindungan Lambda

1. Di panel navigasi, pilih Perlindungan Lambda.

2. Pilih Aktifkan untuk semua akun. Tindakan ini secara otomatis memungkinkan
Pemantauan Aktivitas Jaringan Lambda untuk akun yang ada dan baru di organisasi.

3. Pilih Simpan.

@ Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun
anggota.

Menggunakan halaman Akun

1. Di panel navigasi, pilih Akun.

2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis sebelum Tambahkan akun
berdasarkan undangan.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk semua akun di bawah
Pemantauan Aktivitas Jaringan Lambda.
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® Note

Secara default, tindakan ini secara otomatis mengaktifkan opsi Aktifkan otomatis
GuardDuty untuk akun anggota baru.

4. Pilih Simpan.

Jika Anda tidak dapat menggunakan opsi Aktifkan untuk semua akun, lihatAktifkan atau
nonaktifkan Pemantauan Aktivitas Jaringan Lambda secara selektif untuk akun anggota.

API/CLI

* Untuk mengaktifkan atau menonaktifkan Pemantauan Aktivitas Jaringan
Lambda secara selektif untuk akun anggota Anda, jalankan operasi API
menggunakan updateMemberDetectorsID detektor Anda sendiri.

» Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan Pemantauan Aktivitas
Jaringan Lambda untuk satu akun anggota. Untuk menonaktifkan akun anggota, ganti ENABLED
denganDISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"Name": "LAMBDA_NETWORK_LOGS", "Status": "ENABLED"}]'

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan Pemantauan Aktivitas Jaringan Lambda untuk semua akun anggota aktif yang ada

Pilih metode akses pilihan Anda untuk mengaktifkan Pemantauan Aktivitas Jaringan Lambda untuk
semua akun anggota aktif yang ada di organisasi.
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Console

Untuk mengonfigurasi Pemantauan Aktivitas Jaringan Lambda untuk semua akun anggota aktif

yang ada

1.

Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.

2. Di panel navigasi, pilih Perlindungan Lambda.
3. Pada halaman Perlindungan Lambda, Anda dapat melihat status konfigurasi saat ini. Di
bawah bagian Akun anggota aktif, pilih Tindakan.
4. Dari menu tarik-turun Tindakan, pilih Aktifkan untuk semua akun anggota aktif yang ada.
5. Pilih Konfirmasi.
API/CLI

Untuk mengaktifkan atau menonaktifkan Pemantauan Aktivitas Jaringan
Lambda secara selektif untuk akun anggota Anda, jalankan operasi API
menggunakan updateMemberDetectorsID detektor Anda sendiri.

Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan Pemantauan Aktivitas
Jaringan Lambda untuk satu akun anggota. Untuk menonaktifkan akun anggota, ganti ENABLED
denganDISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"Name": "LAMBDA_NETWORK_LOGS", "Status": "ENABLED"}]'

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.
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Aktifkan Pemantauan Aktivitas Jaringan Lambda secara otomatis untuk akun anggota baru

Pilih metode akses pilihan Anda untuk mengaktifkan Pemantauan Aktivitas Jaringan Lambda untuk
akun baru yang bergabung dengan organisasi Anda.

Console

Akun GuardDuty administrator yang didelegasikan dapat mengaktifkan Pemantauan Aktivitas
Jaringan Lambda untuk akun anggota baru di organisasi, menggunakan halaman Perlindungan
Lambda atau Akun.

Untuk mengaktifkan secara otomatis Pemantauan Aktivitas Jaringan Lambda untuk akun anggota
baru

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.
2. Lakukan salah satu hal berikut:

*  Menggunakan halaman Perlindungan Lambda:

1. Di panel navigasi, pilih Perlindungan Lambda.

2. Pada halaman Perlindungan Lambda, pilih Edit.
3. Pilih Konfigurasikan akun secara manual.
4

. Pilih Aktifkan secara otomatis untuk akun anggota baru. Langkah ini memastikan
bahwa setiap kali akun baru bergabung dengan organisasi Anda, Perlindungan
Lambda akan diaktifkan secara otomatis untuk akun mereka. Hanya akun GuardDuty
administrator yang didelegasikan organisasi yang dapat mengubah konfigurasi ini.

5. Pilih Simpan.

Menggunakan halaman Akun:

1. Di panel navigasi, pilih Akun.
2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk akun baru di bawah
Pemantauan Aktivitas Jaringan Lambda.

4. Pilih Simpan.
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API/CLI

* Untuk mengaktifkan atau menonaktifkan Pemantauan Aktivitas
Jaringan Lambda untuk akun anggota baru, jalankan operasi
UpdateOrganizationConfigurationAPI menggunakan ID detektor Anda

sendiri.

» Contoh berikut menunjukkan bagaimana Anda dapat mengaktitfkan Pemantauan Aktivitas
Jaringan Lambda untuk satu akun anggota. Untuk menonaktifkannya, lihatAktifkan atau
nonaktifkan Pemantauan Aktivitas Jaringan Lambda secara selektif untuk akun anggota. Jika

Anda tidak ingin mengaktifkannya untuk semua akun baru yang bergabung dengan organisasi,
setel AutoEnable keNONE.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable --features '[{"Name":
"LAMBDA_NETWORK_LOGS", "AutoEnable": "NEW"}]'

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan atau nonaktifkan Pemantauan Aktivitas Jaringan Lambda secara selektif untuk akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan Pemantauan Aktivitas
Jaringan Lambda secara selektif untuk akun anggota.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.

2. Di panel navigasi, di bagian Pengaturan, pilih Akun.

Pada halaman Akun, tinjau kolom Pemantauan Aktivitas Jaringan Lambda. Ini menunjukkan
apakah Pemantauan Aktivitas Jaringan Lambda diaktifkan atau tidak.
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3. Pilih akun yang ingin Anda konfigurasikan Perlindungan Lambda. Anda dapat memilih
beberapa akun sekaligus.

4. Dari menu tarik-turun Edit Rencana Perlindungan, pilih Pemantauan Aktivitas Jaringan
Lambda, lalu pilih tindakan yang sesuai.

API/CLI

Panggil updateMemberDetectorsAPlI menggunakan ID detektor Anda sendiri.

Contoh berikut menunjukkan bagaimana Anda dapat mengaktitfkan Pemantauan Aktivitas
Jaringan Lambda untuk satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan
DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 111122223333 --features '[{"Name": "LAMBDA_NETWORK_LOGS", "Status":
"ENABLED"}]'

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong. Jika
ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut akan
dicantumkan bersama dengan ringkasan masalahnya.

Mengkonfigurasi Perlindungan Lambda di lingkungan multi-akun 46


https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMemberDetectors.html
https://console.aws.amazon.com/guardduty/
https://console.aws.amazon.com/guardduty/

Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

Perlindungan Malware di Amazon GuardDuty

Perlindungan Malware membantu Anda mendeteksi potensi keberadaan malware dengan memindai
volume Amazon Elastic Block Store (Amazon EBS) yang dilampirkan ke instans Amazon Elastic

Compute Cloud (Amazon EC2) dan beban kerja container. Perlindungan Malware menyediakan opsi
pemindaian di mana Anda dapat memutuskan apakah Anda ingin menyertakan atau mengecualikan
instans Amazon EC2 tertentu dan beban kerja kontainer pada saat pemindaian. Ini juga menyediakan

opsi untuk menyimpan snapshot volume Amazon EBS yang dilampirkan ke instans Amazon EC2

atau beban kerja kontainer, di akun Anda. GuardDuty Cuplikan disimpan hanya ketika malware

ditemukan dan temuan Perlindungan Malware dihasilkan.

Perlindungan Malware menawarkan dua jenis pemindaian untuk mendeteksi aktivitas yang

berpotensi berbahaya di instans Amazon EC2 dan beban kerja kontainer Anda GuardDuty —
pemindaian malware yang dimulai dan pemindaian malware sesuai permintaan. Tabel berikut
menunjukkan perbandingan antara kedua jenis pemindaian.

Faktor

Bagaimana pemindaian
dipanggil

GuardDuty-pemindaian
malware yang dimulai

Setelah Anda mengakitif

kan GuardDuty pemindaian
malware yang dimulai, setiap
kali GuardDuty menghasilkan
temuan yang menunjukkan
potensi keberadaan malware
dalam instans Amazon EC2
atau beban kerja kontainer
GuardDuty , secara otomatis

memulai pemindaian malware

tanpa agen pada volume
Amazon EBS yang dilampirk

Pemindaian malware sesuai
permintaan

Anda dapat memulai
pemindaian malware On-
Demand dengan memberika
n Amazon Resource Name
(ARN) yang terkait dengan
instans Amazon EC2 atau
beban kerja container

Anda. Anda dapat memulai
pemindaian malware On-
Demand bahkan ketika tidak
ada GuardDuty temuan yang
dihasilkan untuk sumber

an ke sumber daya Anda yang daya Anda. Untuk informasi
berpotensi terkena dampak. selengkapnya, lihat Pemindaia
Untuk informasi selengkapnya, n malware sesuai permintaan.

lihat GuardDuty-pemindaian

malware yang dimulai.
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Faktor

Konfigurasi diperlukan

Tunggu waktu untuk memulai
pemindaian baru

Ketersediaan periode uji coba
gratis 30 hari

GuardDuty-pemindaian
malware yang dimulai

Untuk menggunakan
GuardDuty pemindaian
malware yang dimulai, Anda
harus mengaktifkannya untuk
akun Anda. Untuk informasi
selengkapnya, lihat Mengkonfi
gurasi pemindaian GuardDuty
malware yang dimulai.

Setiap kali GuardDuty
menghasilkan salah
satuTemuan yang memanggil

pemindaian GuardDuty

malware yang dimulai,
pemindaian malware dimulai
secara otomatis hanya sekali
setiap 24 jam.

Saat Anda mengaktifkan GuardDuty
pemindaian malware yang dimulai untuk
pertama kalinya di akun Anda, Anda
dapat menggunakan periode uji coba

gratis 30 hari*.

Pemindaian malware sesuai
permintaan

Akun Anda harus GuardDuty
diaktifkan. Untuk menggunak
an pemindaian malware On-
Demand, tidak ada konfigurasi
yang diperlukan di tingkat fitur.

Anda dapat memulai
pemindaian malware On-
Demand pada sumber daya
yang sama kapan saja
setelah 1 jam dari waktu mulai
pemindaian sebelumnya.

Tidak ada periode uji coba
9ralis” engan pemindaian
malware sesuai permintaan
untuk GuardDuty akun baru
atau yang sudah ada.
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Faktor

Opsi pemindaian

GuardDuty-pemindaian
malware yang dimulai

Setelah Anda mengonfig
urasi GuardDuty pemindaia
n malware yang dimulai,
Perlindungan Malware juga
membantu Anda memilih
sumber daya mana yang
akan dipindai atau dilewati.
Perlindungan Malware tidak
akan memulai pemindaia

n otomatis pada sumber
daya yang Anda pilih untuk
dikecualikan dari pemindaian.

Pemindaian malware sesuai
permintaan

Pemindaian malware sesuai
permintaan mendukung
tag global —GuardDuty

Excluded . Opsi pindai
dengan tag yang ditentuka

n penggunatidak berlaku
untuk pemindaian malware
On-Demand karena Anda
menyediakan sumber daya

ARN secara manual.

* Anda akan dikenakan biaya penggunaan untuk membuat snapshot volume EBS dan
mempertahankan snapshot. Untuk informasi selengkapnya tentang mengonfigurasi akun Anda untuk
menyimpan snapshot, lihat. Retensi snapshot

Perlindungan Malware adalah peningkatan opsional untuk GuardDuty, dan dirancang sedemikian
rupa sehingga tidak akan mempengaruhi kinerja sumber daya Anda. Untuk informasi tentang cara
kerja Perlindungan Malware di dalamnya GuardDuty, lihatFitur dalam Perlindungan Malware. Untuk
informasi tentang ketersediaan Perlindungan Malware di berbagai tempat Wilayah AWS, lihatWilayah

dan titik akhir.

® Note

GuardDuty Perlindungan Malware tidak mendukung Fargate dengan Amazon EKS atau

Amazon ECS.
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Fitur dalam Perlindungan Malware

Volume Penyimpanan Blok Elastis (EBS)

Bagian ini menjelaskan cara Perlindungan Malware, termasuk GuardDuty pemindaian malware yang
dimulai dan pemindaian malware sesuai permintaan, memindai volume Amazon EBS yang terkait
dengan instans Amazon EC2 dan beban kerja container Anda. Sebelum melanjutkan, pertimbangkan
penyesuaian berikut:

* Opsi pemindaian — Perlindungan Malware menawarkan kemampuan untuk menentukan tag
untuk menyertakan atau mengecualikan instans Amazon EC2 dan volume Amazon EBS dari
proses pemindaian. Hanya GuardDuty pemindaian malware yang dimulai yang mendukung opsi
pemindaian dengan tag yang ditentukan pengguna. Baik GuardDuty pemindaian malware yang
dimulai dan pemindaian malware sesuai permintaan mendukung tag global. GuardDutyExcluded
Untuk informasi selengkapnya, lihat Opsi pindai dengan tag yang ditentukan pengguna.

* Retensi snapshot — Perlindungan Malware menyediakan opsi untuk menyimpan snapshot
volume Amazon EBS Anda di akun Anda. AWS Secara default, opsi ini dimatikan. Anda dapat
memilih penyimpanan snapshot untuk pemindaian malware GuardDuty yang dimulai dan sesuai
permintaan. Untuk informasi selengkapnya, lihat Retensi snapshot.

Saat GuardDuty menghasilkan temuan yang menunjukkan potensi keberadaan malware di instans
Amazon EC2 atau beban kerja kontainer dan Anda telah mengaktifkan GuardDuty jenis pemindaian
yang dimulai dalam Perlindungan Malware, pemindaian malware GuardDuty yang dimulai dapat
dipanggil berdasarkan opsi pemindaian Anda.

Untuk memulai pemindaian malware sesuai permintaan pada volume Amazon EBS yang terkait
dengan instans Amazon EC2, berikan Nama Sumber Daya Amazon (ARN) instans Amazon EC2.

Sebagai tanggapan terhadap pemindaian malware On-Demand atau pemindaian malware yang
GuardDuty dimulai secara otomatis, GuardDuty membuat snapshot dari volume EBS yang relevan
yang melekat pada sumber daya yang berpotensi terkena dampak, dan membagikannya dengan.
GuardDuty akun layanan Dari snapshot ini, GuardDuty buat volume replika EBS terenkripsi di akun
layanan.

Setelah pemindaian selesai, GuardDuty hapus volume EBS replika terenkripsi dan snapshot volume
EBS Anda. Jika malware ditemukan dan Anda telah mengaktifkan pengaturan retensi snapshot,
shapshot volume EBS Anda tidak akan dihapus dan secara otomatis disimpan di akun Anda. AWS
Ketika tidak ada malware yang ditemukan, snapshot volume EBS Anda tidak akan dipertahankan,

Fitur 50



Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

terlepas dari pengaturan retensi snapshot. Secara default, pengaturan retensi snapshot dimatikan.
Untuk informasi tentang biaya snapshot dan retensinya, lihat harga Amazon EBS.

GuardDuty akan mempertahankan setiap replika volume EBS di akun layanan hingga 55 jam. Jika
ada pemadaman layanan, atau kegagalan dengan volume EBS replika dan pemindaian malware,
GuardDuty akan mempertahankan volume EBS tersebut selama tidak lebih dari tujuh hari. Periode
retensi volume yang diperpanjang adalah untuk melakukan triase dan mengatasi pemadaman
atau kegagalan. GuardDuty Perlindungan Malware akan menghapus replika volume EBS dari
akun layanan setelah pemadaman atau kegagalan ditangani, atau setelah periode retensi yang
diperpanjang berakhir.

Volume Amazon EBS yang didukung untuk pemindaian malware

Di semua Wilayah AWS tempat GuardDuty mendukung fitur Perlindungan Malware, Anda dapat
memindai volume Amazon EBS yang tidak dienkripsi atau dienkripsi. Anda dapat memiliki volume
Amazon EBS yang dienkripsi dengan salah satu Kunci yang dikelola AWSatau kunci yang dikelola
pelanggan. Saat ini, beberapa Wilayah AWS mendukung kedua cara untuk mengenkripsi volume
Amazon EBS Anda, sementara yang lain hanya mendukung kunci yang dikelola pelanggan.

Untuk informasi selengkapnya di mana kemampuan ini belum didukung, lihat China Regions

Daftar berikut menjelaskan kunci yang GuardDuty menggunakan apakah volume Amazon EBS Anda
dienkripsi atau tidak:

* Volume Amazon EBS yang tidak dienkripsi atau dienkripsi Kunci yang dikelola AWS- GuardDuty
menggunakan kuncinya sendiri untuk mengenkripsi replika volume Amazon EBS.

Jika akun Anda termasuk dalam akun Wilayah AWS yang tidak mendukung pemindaian volume
Amazon EBS yang dienkripsi dengan default Kunci yang dikelola AWS untuk EBS, lihat.
Memodifikasi ID AWS KMS kunci default dari volume Amazon EBS

* Volume Amazon EBS yang dienkripsi dengan kunci yang dikelola pelanggan — GuardDuty
menggunakan kunci yang sama untuk mengenkripsi volume replika EBS.

Perlindungan Malware tidak mendukung pemindaian instans Amazon EC2 dengan as. productCode
marketplace Jika pemindaian malware dimulai untuk instans Amazon EC2 seperti itu, pemindaian
akan dilewati. Untuk informasi selengkapnya, lihat UNSUPPORTED_PRODUCT_CODE_TYPE di Alasan
melewatkan sumber daya selama pemindaian malware.
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Memodifikasi ID AWS KMS kunci default dari volume Amazon EBS

Secara default, menjalankan CreateVolumeAPI dengan enkripsi yang disetel ke true dan tidak
menentukan ID kunci KMS, membuat volume Amazon EBS yang dienkripsi dengan kunci default
untuk enkripsi EBS. AWS KMS Namun, ketika kunci enkripsi tidak disediakan secara eksplisit, Anda
dapat memodifikasi kunci default dengan menjalankan ModifyEbsDefaultKmsKeyldAPI atau dengan
menggunakan perintah yang sesuai. AWS CLI

Untuk mengubah ID kunci default EBS, tambahkan izin yang diperlukan berikut ke kebijakan |AM
Anda —. ec2:modifyEbsDefaultKmsKeyId Setiap volume Amazon EBS yang baru dibuat yang
Anda pilih untuk dienkripsi tetapi tidak menentukan ID kunci KMS terkait, akan menggunakan ID
kunci default. Gunakan salah satu metode berikut untuk memperbarui ID kunci default EBS:

Untuk mengubah ID kunci KMS default dari volume Amazon EBS

Lakukan salah satu hal berikut ini:

* Menggunakan APl — Anda dapat menggunakan ModifyEbsDefaultKmsKeyldAPI. Untuk informasi
tentang cara melihat status enkripsi volume, lihat Membuat volume Amazon EBS.

* Menggunakan AWS CLI perintah - Contoh berikut memodifikasi ID kunci KMS default yang akan
mengenkripsi volume Amazon EBS jika Anda tidak memberikan ID kunci KMS. Pastikan untuk
mengganti Region dengan ID kunci KM Anda. Wilayah AWS

aws ec2 modify-ebs-default-kms-key-id --region us-west-2 --kms-key-
id AKIAIOSFODNN7EXAMPLE

Perintah di atas akan menghasilkan output yang mirip dengan output berikut:

{
"KmsKeyId": "arn:aws:kms:us-west-2:444455556666:key/AKIAIOSFODNN7EXAMPLE"
}

Untuk informasi selengkapnya, lihat modify-ebs-default-kms-key-id.
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Kustomisasi dalam Perlindungan Malware

Bagian ini menjelaskan bagaimana Anda dapat menyesuaikan opsi pemindaian untuk instans
Amazon EC2 atau beban kerja kontainer saat pemindaian malware dipanggil, baik dimulai sesuai
permintaan atau melalui. GuardDuty

Pengaturan umum

Retensi snapshot

GuardDuty memberi Anda opsi untuk menyimpan snapshot volume EBS Anda di akun Anda AWS .

Secara default, pengaturan retensi snapshot dimatikan. Snapshot hanya akan dipertahankan jika
pengaturan ini diaktifkan sebelum pemindaian dimulai.

Saat pemindaian dimulai, GuardDuty hasilkan replika volume EBS berdasarkan snapshot volume
EBS Anda. Setelah pemindaian selesai dan pengaturan retensi snapshot di akun Anda sudah
diaktifkan, snapshot volume EBS Anda akan dipertahankan hanya ketika malware ditemukan dan
dihasilkan. Jenis pencarian Perlindungan Malware Apakah Anda telah mengaktifkan pengaturan
retensi snapshot atau tidak, ketika tidak ada malware yang terdeteksi, GuardDuty secara otomatis
menghapus snapshot volume EBS Anda.

Biaya penggunaan snapshot

Selama pemindaian malware, seperti GuardDuty membuat snapshot volume Amazon EBS Anda,
ada biaya penggunaan yang terkait dengan langkah ini. Jika Anda mengaktifkan pengaturan
penyimpanan snapshot untuk akun Anda, ketika malware ditemukan dan snapshot dipertahankan,
Anda akan dikenakan biaya penggunaan untuk hal yang sama. Untuk informasi tentang biaya
snapshot dan retensinya, lihat harga Amazon EBS.

Pilih metode akses pilihan Anda untuk mengaktifkan pengaturan retensi snapshot.
Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, di bawah Paket perlindungan, pilih Perlindungan Malware.

3. Pilih Pengaturan umum di bagian bawah konsol. Untuk mempertahankan snapshot, aktifkan

retensi Snapshots.
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API/CLI

1. Jalankan UpdateMalwareScanSettingsuntuk memperbarui konfigurasi saat ini untuk
pengaturan retensi snapshot.

2. Atau, Anda dapat menjalankan AWS CLI perintah berikut untuk menyimpan snapshot secara
otomatis saat Perlindungan GuardDuty Malware menghasilkan temuan.

Pastikan untuk mengganti detector-id dengan valid Anda sendiri. detectorId

3. Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol
https://console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-malware-scan-settings --detector-
id 60b8777933648562554d637e0e4bb3b2 --ebs-snapshot-preservation
"RETENTION_WITH_FINDING"

4. Jika Anda ingin mematikan retensi snapshot, ganti RETENTION_WITH_FINDING
denganNO_RETENTION.

Opsi pindai dengan tag yang ditentukan pengguna

Dengan menggunakan GuardDuty pemindaian malware yang dimulai, Anda juga dapat menentukan
tag untuk menyertakan atau mengecualikan instans Amazon EC2 dan volume Amazon EBS dari
proses pemindaian dan deteksi ancaman. Anda dapat menyesuaikan setiap GuardDuty pemindaian
malware yang dimulai dengan mengedit tag di daftar tag penyertaan atau pengecualian. Setiap daftar
dapat mencakup hingga 50 tag.

Jika Anda belum memiliki tag yang ditentukan pengguna yang terkait dengan sumber daya EC2, lihat
Menandai sumber daya Amazon EC2 Anda di Panduan Pengguna Amazon EC2 untuk Instans Linux

atau Menandai sumber daya Amazon EC2 Anda di Panduan Pengguna Amazon EC2 untuk Instans
Windows.

(® Note

Pemindaian malware sesuai permintaan tidak mendukung opsi pemindaian dengan tag yang
ditentukan pengguna. Ini mendukungGuardDutyExcludedTag global.
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Untuk mengecualikan instans EC2 dari pemindaian malware

Jika Anda ingin mengecualikan instans Amazon EC2 atau volume Amazon EBS selama proses
pemindaian, Anda dapat mengatur GuardDutyExcluded tag true untuk instans Amazon EC2
atau volume Amazon EBS apa pun, GuardDuty dan tidak akan memindainya. Untuk informasi
selengkapnya tentang GuardDutyExcluded tag, lihatlzin peran terkait layanan untuk Perlindungan
Malware. Anda juga dapat menambahkan tag instans Amazon EC2 ke daftar pengecualian. Jika
Anda menambahkan beberapa tag ke daftar tag pengecualian, instans Amazon EC2 yang berisi
setidaknya satu tag ini akan dikecualikan dari proses pemindaian malware.

Pilih metode akses pilihan Anda untuk menambahkan tag yang terkait dengan instans Amazon EC2,
ke daftar pengecualian.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, di bawah Paket perlindungan, pilih Perlindungan Malware.
3. Perluas bagian tag Inklussi/Pengecualian. Pilih Tambahkan tag.

4. Pilih tag Pengecualian dan kemudian pilih untuk Konfirmasi.
5

Tentukan tag Key dan Value pasangkan yang ingin Anda kecualikan. Ini opsional untuk
menyediakanValue. Setelah Anda menambahkan semua tag, pilih Simpan.

/A Important

Kunci dan nilai tag peka huruf besar dan kecil. Untuk informasi selengkapnya, lihat
Pembatasan tag di Panduan Pengguna Amazon EC2 untuk Instans Linux atau
Pembatasan Tag di Panduan Pengguna Amazon EC2 untuk Instans Windows.

Jika nilai untuk kunci tidak disediakan dan instans EC2 ditandai dengan kunci yang
ditentukan, instans EC2 ini akan dikecualikan dari proses pemindaian malware yang
GuardDuty dimulai, terlepas dari nilai yang ditetapkan tag.

API/CLI

» Perbarui pengaturan pemindaian malware dengan mengecualikan instans EC2 atau beban
kerja kontainer dari proses pemindaian.
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Perintah AWS CLI contoh berikut menambahkan tag baru ke daftar tag pengecualian. Pastikan
untuk mengganti contoh detector-id dengan valid Anda sendiri. detectorId

MapEqualsadalah daftar Key Value /pasangan.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-malware-scan-settings --detector-

id 60b8777933648562554d637e@e4bb3b2 --scan-resource-criteria '{"Exclude":
{"EC2_INSTANCE_TAG" : {"MapEquals": [{ "Key": "TestKeyWithValue", "Value":
"TestValue" }, {"Key":"TestKeyWithoutValue"} 1}}}' --ebs-snapshot-preservation
"RETENTION_WITH_FINDING"

/A Important

Kunci dan nilai tag peka huruf besar dan kecil. Untuk informasi selengkapnya, lihat
Pembatasan tag di Panduan Pengguna Amazon EC2 untuk Instans Linux atau

Pembatasan Tag di Panduan Pengguna Amazon EC2 untuk Instans Windows.

Untuk menyertakan instans EC2 dalam pemindaian malware

Jika Anda ingin memindai instans EC2, tambahkan tagnya ke daftar inklusi. Saat Anda
menambahkan tag ke daftar tag inklusi, instans EC2 yang tidak berisi tag yang ditambahkan akan
dilewati dari pemindaian malware. Jika Anda menambahkan beberapa tag ke daftar tag inklusi,
instans EC2 yang berisi setidaknya satu dari tag tersebut disertakan dalam pemindaian malware.
Terkadang, instans EC2 dapat dilewati selama proses pemindaian. Untuk informasi selengkapnya,
lihat Alasan melewatkan sumber daya selama pemindaian malware.

Pilih metode akses pilihan Anda untuk menambahkan tag yang terkait dengan instans EC2, ke daftar
inklusi.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, di bawah Paket perlindungan, pilih Perlindungan Malware.

3. Perluas bagian tag Inklussi/Pengecualian. Pilih Tambahkan tag.

Opsi pindai dengan tag yang ditentukan pengguna 56


https://console.aws.amazon.com/guardduty/
https://console.aws.amazon.com/guardduty/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html#tag-restrictions
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/Using_Tags.html#tag-restrictions
https://console.aws.amazon.com/guardduty/

Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

4.
5,

API/CLI

Pilih tag Inklusi dan kemudian pilih Konfirmasi.

Pilih Tambahkan tag penyertaan baru dan tentukan tag Key dan Value pasangan yang ingin
Anda sertakan. Ini opsional untuk menyediakanValue.

Setelah Anda menambahkan semua tag inklusi, pilih Simpan.

Jika nilai untuk kunci tidak disediakan, instans EC2 ditandai dengan kunci yang ditentukan,
instans EC2 akan disertakan dalam proses pemindaian Perlindungan Malware, terlepas dari
nilai yang ditetapkan tag.

Perbarui pengaturan pemindaian malware untuk menyertakan instans EC2 atau beban kerja
kontainer dalam proses pemindaian.

AWS CLI Contoh perintah berikut menambahkan tag baru ke daftar tag inklusi. Pastikan
bahwa Anda mengganti contoh detector-id dengan valid Anda sendiri. detectorId
Ganti contoh TestKeydan TestValuedengan Key dan Value pasangan tag yang terkait
dengan sumber daya EC2 Anda.

MapEqualsadalah daftar Key Value /pasangan.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol
https://console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-malware-scan-settings --detector-

id 60b8777933648562554d637e0ed4bb3b2 --scan-resource-criteria '{"Include":
{"EC2_INSTANCE_TAG" : {"MapEquals": [{ "Key": "TestKeyWithValue", "Value":
"TestValue" }, {"Key":"TestKeyWithoutValue"} 13}}}' --ebs-snapshot-preservation
"RETENTION_WITH_FINDING"

/A Important

Kunci dan nilai tag peka huruf besar dan kecil. Untuk informasi selengkapnya, lihat
Pembatasan tag di Panduan Pengguna Amazon EC2 untuk Instans Linux atau

Pembatasan Tag di Panduan Pengguna Amazon EC2 untuk Instans Windows.
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® Note

Mungkin diperlukan waktu hingga 5 menit GuardDuty untuk mendeteksi tag baru.

Kapan saja, Anda dapat memilih tag Inklusi atau tag Pengecualian tetapi tidak keduanya. Jika Anda
ingin beralih di antara tag, pilih tag itu dari menu tarik-turun saat Anda menambahkan tag baru, dan
Konfirmasikan pilihan Anda. Tindakan ini menghapus semua tag Anda saat ini.

GuardDutyExcludedTag global

Secara default, snapshot volume EBS Anda dibuat dengan GuardDutyScanlId tag. Jangan hapus
tag ini karena hal itu akan GuardDuty mencegah mengakses snapshot. Kedua jenis pemindaian
dalam Perlindungan Malware tidak memindai instans Amazon EC2 atau volume Amazon EBS yang
memiliki tag yang disetel keGuardDutyExcluded. true Jika Perlindungan Malware memindai
sumber daya tersebut, ID pemindaian akan dihasilkan tetapi pemindaian akan dilewati dengan
EXCLUDED_BY_SCAN_SETTINGS alasan. Untuk informasi selengkapnya, lihat Alasan melewatkan
sumber daya selama pemindaian malware.

GuardDuty-pemindaian malware yang dimulai

Dengan GuardDuty pemindaian malware yang dimulai diaktifkan, setiap kali GuardDuty mendeteksi
aktivitas berbahaya yang menunjukkan potensi keberadaan malware di instans Amazon EC2
atau beban kerja container dan GuardDuty menghasilkanTemuan yang memanggil pemindaian

GuardDuty malware yang dimulai, GuardDuty secara otomatis memulai pemindaian tanpa agen di
volume Amazon Elastic Block Store (Amazon EBS) yang dilampirkan ke instans Amazon EC2 yang
berpotensi terkena dampak atau beban kerja kontainer untuk mendeteksi keberadaan malware.

Dengan opsi pemindaian, Anda dapat menambahkan tag inklusi yang terkait dengan sumber

daya yang ingin Anda pindai atau menambahkan tag pengecualian yang terkait dengan sumber

daya yang ingin Anda lewati dari proses pemindaian. Inisiasi pemindaian otomatis akan selalu
mempertimbangkan opsi pemindaian Anda. Anda juga dapat memilih untuk mengaktifkan pengaturan
retensi snapshot untuk mempertahankan snapshot volume EBS Anda hanya jika Perlindungan
Malware mendeteksi keberadaan malware. Untuk informasi selengkapnya, lihat Kustomisasi dalam

Perlindungan Malware.

Untuk setiap instans Amazon EC2 dan beban kerja kontainer yang GuardDuty menghasilkan temuan,
pemindaian malware yang GuardDuty dimulai secara otomatis akan dipanggil setiap 24 jam sekali.
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Untuk informasi tentang bagaimana volume Amazon EBS yang dilampirkan ke instans Amazon EC2
atau beban kerja container dipindai, lihat. Fitur dalam Perlindungan Malware

Gambar berikut menjelaskan cara kerja pemindaian malware GuardDuty yang dimulai.

& EC2 & EC2
Your = = GuardDuty
N ! y account :G: EBS :@: EBS account
[r— / W Snapshot
Malware Protection .
Automatically initiate Single-click enablement Scan without any agent deployment
scans to detect malware Automatically scan potentially GuardDuty will take snapshots of the EBS
in EC2 instances and compromised EC2 instances and volumes attached to the impacted EC2
containers. containers. instances and containers. The scan takes

place offline with no performance impact.

— A

Integrate with your existing tools and workflows Detect malware
Malware findings are sent to Security Hub, Review malware findings along with
EventBridge, and Detective. other GuardDuty findings.

Ketika malware ditemukan, GuardDuty hasilkanJenis pencarian Perlindungan Malware. Jika
GuardDuty tidak menghasilkan temuan yang menunjukkan malware pada sumber daya yang
sama, tidak ada GuardDuty pemindaian malware yang dimulai yang akan dipanggil. Anda juga
dapat memulai pemindaian malware On-Demand pada sumber daya yang sama. Untuk informasi
selengkapnya, lihat Pemindaian malware sesuai permintaan.

Bagaimana periode uji coba gratis 30 hari memengaruhi akun GuardDuty

Anda dapat memilih untuk mengaktifkan atau mematikan fungsionalitas pemindaian malware
GuardDuty yang dimulai untuk akun apa pun atau tersedia Wilayah AWS, kapan saja.

+ Saat Anda mengaktifkan GuardDuty untuk pertama kalinya ( GuardDuty akun baru), GuardDuty
pemindaian malware yang dimulai sudah diaktifkan dan disertakan dalam periode uji coba gratis 30
hari.

* GuardDuty Akun yang ada dapat mengaktifkan GuardDuty pemindaian malware yang dimulai untuk
pertama kalinya dengan masa uji coba gratis 30 hari.
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+ Jika Anda memiliki GuardDuty akun yang telah menggunakan Perlindungan Malware sebelum
pemindaian malware On-Demand tersedia secara umum dan GuardDuty akun ini sudah
menggunakan model harga untuk itu Wilayah AWS, tidak ada tindakan yang diperlukan untuk terus
menggunakan GuardDuty pemindaian malware yang dimulai.

® Note

Jika Anda berada dalam masa uji coba gratis 30 hari, biaya penggunaan untuk membuat
snapshot volume Amazon EBS dan retensinya akan tetap berlaku. Untuk informasi
selengkapnya, lihat harga Amazon EBS.

Untuk informasi tentang mengaktifkan pemindaian malware GuardDuty yang dimulai, lihat.
Mengkonfigurasi pemindaian GuardDuty malware yang dimulai

Mengkonfigurasi pemindaian GuardDuty malware yang dimulai

Mengkonfigurasi GuardDuty pemindaian malware yang dimulai untuk akun mandiri

Untuk akun yang terkait AWS Organizations, Anda dapat mengotomatiskan proses ini melalui
pengaturan konsol, seperti yang dijelaskan di bagian berikutnya.

Untuk mengaktifkan atau menonaktifkan GuardDuty pemindaian malware yang dimulai

Pilih metode akses pilihan Anda untuk mengonfigurasi GuardDuty pemindaian malware yang dimulai
untuk akun mandiri.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, di bawah Paket perlindungan, pilih Perlindungan Malware.

3. Panel Perlindungan Malware mencantumkan status pemindaian malware GuardDuty yang
dimulai saat ini untuk akun Anda. Anda dapat mengaktifkan atau menonaktitfkannya kapan
saja dengan memilih Aktifkan atau Nonaktifkan masing-masing.

4. Pilih Simpan.
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API/CLI

« Jalankan operasi updateDetectorAPl menggunakan ID detektor regional Anda sendiri dan
meneruskan dataSources objek dengan EbsVolumes disetel ke true ataufalse.

Anda juga dapat mengaktifkan atau menonaktifkan GuardDuty pemindaian malware yang
dimulai menggunakan alat baris AWS perintah dengan menjalankan perintah berikut AWS
CLI . Pastikan untuk menggunakan ID detektor Anda sendiri yang valid.

® Note

Kode contoh berikut memungkinkan GuardDuty pemindaian malware yang dimulai.
Untuk menonaktifkannya, ganti true dengan false.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol
https://console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features [{"Name" : "EBS_MALWARE_PROTECTION", "Status" : "ENABLED"}]'

Mengkonfigurasi GuardDuty pemindaian malware yang dimulai di lingkungan beberapa
akun

Di lingkungan multi-akun, hanya akun akun GuardDuty administrator yang dapat mengonfigurasi
pemindaian GuardDuty malware yang dimulai. GuardDuty Akun akun administrator dapat
mengaktifkan atau menonaktifkan penggunaan GuardDuty pemindaian malware yang dimulai untuk
akun anggota mereka. Setelah akun administrator mengonfigurasi GuardDuty pemindaian malware
yang dimulai untuk akun anggota, akun anggota akan mengikuti pengaturan akun akun administrator
dan tidak dapat mengubah pengaturan ini melalui konsol. GuardDuty Akun akun administrator

yang mengelola akun anggota mereka dengan AWS Organizations dukungan dapat memilih untuk
mengaktifkan pemindaian malware GuardDuty yang dimulai secara otomatis pada semua akun yang
ada dan yang baru di organisasi. Untuk informasi selengkapnya, lihat Mengelola GuardDuty akun
dengan AWS Organizations.

Mengkonfigurasi pemindaian GuardDuty malware yang dimulai 61


https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateDetector.html
https://console.aws.amazon.com/guardduty/

Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

Membangun akses tepercaya untuk mengaktifkan GuardDuty pemindaian malware yang dimulai

Jika akun administrator GuardDuty yang didelegasikan tidak sama dengan akun manajemen di
organisasi Anda, akun manajemen harus mengaktifkan pemindaian malware GuardDuty yang
dimulai untuk organisasi mereka. Dengan cara ini, akun administrator yang didelegasikan dapat
membuat akun anggota |zin peran terkait layanan untuk Perlindungan Malware di yang dikelola. AWS
Organizations

® Note

Sebelum Anda menetapkan akun GuardDuty administrator yang didelegasikan, lihat.
Pertimbangan dan rekomendasi

Pilih metode akses pilihan Anda untuk mengizinkan akun GuardDuty administrator yang
didelegasikan mengaktifkan GuardDuty pemindaian malware yang dimulai untuk akun anggota di
organisasi.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Untuk masuk, gunakan akun manajemen untuk AWS Organizations organisasi Anda.

2. a. Jika Anda belum menetapkan akun GuardDuty administrator yang didelegasikan, maka:

Pada halaman Pengaturan, di bawah akun GuardDuty administrator yang didelegasikan,
masukkan 12 digit account ID yang ingin Anda tetapkan untuk mengelola GuardDuty
kebijakan di organisasi Anda. Pilih Delegasikan.

b. i. Jika Anda telah menetapkan akun GuardDuty administrator yang didelegasikan
yang berbeda dari akun manajemen, maka:

Pada halaman Pengaturan, di bawah Administrator Delegasi, aktifkan pengaturan
Izin. Tindakan ini akan memungkinkan akun GuardDuty administrator yang
didelegasikan untuk melampirkan izin yang relevan ke akun anggota dan
mengaktifkan GuardDuty pemindaian malware yang dimulai di akun anggota ini.

ii. Jika Anda telah menetapkan akun GuardDuty administrator yang didelegasikan
yang sama dengan akun manajemen, maka Anda dapat langsung mengaktifkan
GuardDuty pemindaian malware yang dimulai untuk akun anggota. Untuk informasi
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selengkapnya, lihat Aktifkan otomatis GuardDuty pemindaian malware yang dimulai
untuk semua akun anggota.

® Tip
Jika akun GuardDuty administrator yang didelegasikan berbeda dari akun
manajemen Anda, Anda harus memberikan izin ke akun GuardDuty administrator
yang didelegasikan untuk memungkinkan mengaktifkan GuardDuty pemindaian
malware yang dimulai untuk akun anggota.

3. Jika Anda ingin mengizinkan akun GuardDuty administrator yang didelegasikan untuk
mengaktifkan GuardDuty pemindaian malware yang dimulai untuk akun anggota di Wilayah
lain, ubah Wilayah AWS, dan ulangi langkah-langkah di atas.

API/CLI

1. Menggunakan kredensi akun manajemen Anda, jalankan perintah berikut:

aws organizations enable-aws-service-access --service-principal malware-
protection.guardduty.amazonaws.com

2. (Opsional) untuk mengaktifkan GuardDuty pemindaian malware yang dimulai untuk akun
manajemen yang bukan akun administrator yang didelegasikan, akun manajemen pertama-
tama akan membuat secara |zin peran terkait layanan untuk Perlindungan Malware eksplisit

di akun mereka, dan kemudian mengaktifkan GuardDuty pemindaian malware yang dimulai
dari akun administrator yang didelegasikan, mirip dengan akun anggota lainnya.

aws iam create-service-linked-role --aws-service-name malware-
protection.guardduty.amazonaws.com

3. Anda telah menetapkan akun GuardDuty administrator yang didelegasikan dalam yang
dipilih Wilayah AWS saat ini. Jika Anda telah menetapkan akun sebagai akun GuardDuty
administrator yang didelegasikan di satu wilayah, akun tersebut harus merupakan akun
GuardDuty administrator yang didelegasikan di semua wilayah lain. Ulangi langkah di atas
untuk semua Wilayah lainnya.
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Mengkonfigurasi GuardDuty pemindaian malware yang dimulai untuk akun administrator yang
didelegasikan GuardDuty

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan GuardDuty pemindaian
malware yang dimulai untuk akun administrator yang didelegasikan GuardDuty .

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun manajemen.
2. Di panel navigasi, pilih Perlindungan Malware.

3. Pada halaman Perlindungan Malware, pilih Edit di samping GuardDutypemindaian malware
yang dimulai.

4. Lakukan salah satu hal berikut ini:

Menggunakan Aktifkan untuk semua akun

* Pilih Aktifkan untuk semua akun. Ini akan memungkinkan rencana perlindungan untuk
semua GuardDuty akun aktif di AWS organisasi Anda, termasuk akun baru yang
bergabung dengan organisasi.

* Pilih Simpan.

Menggunakan Konfigurasi akun secara manual

» Untuk mengaktifkan paket perlindungan hanya untuk akun akun GuardDuty administrator
yang didelegasikan, pilih Konfigurasi akun secara manual.

* Pilih Aktifkan di bawah bagian akun GuardDuty administrator yang didelegasikan (akun ini).

* Pilih Simpan.

API/CLI

Jalankan operasi updateDetectorAPI menggunakan ID detektor regional Anda sendiri dan
meneruskan features objek name sebagai EBS_MALWARE_PROTECTION dan status sebagai
ENABLED atauDISABLED.
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Anda dapat mengaktifkan atau menonaktifkan GuardDuty pemindaian malware yang dimulai
dengan menjalankan perintah berikut AWS CLI . Pastikan untuk menggunakan ID detektor
valid akun GuardDuty administrator yang didelegasikan.

(@ Note

Kode contoh berikut memungkinkan GuardDuty pemindaian malware yang dimulai. Untuk
menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 /
--account-ids 555555555555 /
--features '[{"Name": "EBS_MALWARE_PROTECTION", "Status": "ENABLED"}]'

Aktifkan otomatis GuardDuty pemindaian malware yang dimulai untuk semua akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan fitur pemindaian malware GuardDuty yang
dimulai untuk semua akun anggota. Ini termasuk akun anggota yang ada dan akun baru yang
bergabung dengan organisasi.

Console

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun GuardDuty administrator yang didelegasikan.

2. Lakukan salah satu hal berikut ini:

Menggunakan halaman Perlindungan Malware

1. Di panel navigasi, pilih Perlindungan Malware.

2. Pada halaman Perlindungan Malware, pilih Edit di bagian GuardDutypemindaian malware
yang dimulai.

3. Pilih Aktifkan untuk semua akun. Tindakan ini secara otomatis memungkinkan GuardDuty
pemindaian malware yang dimulai untuk akun yang ada dan baru di organisasi.
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4. Pilih Simpan.

® Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun
anggota.

Menggunakan halaman Akun

1. Di panel navigasi, pilih Akun.

2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis sebelum Tambahkan akun
berdasarkan undangan.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk semua akun di bawah
GuardDutypemindaian malware yang dimulai.

4. Pada halaman Perlindungan Malware, pilih Edit di bagian GuardDutypemindaian malware
yang dimulai.

5. Pilih Aktifkan untuk semua akun. Tindakan ini secara otomatis memungkinkan GuardDuty
pemindaian malware yang dimulai untuk akun yang ada dan baru di organisasi.

6. Pilih Simpan.

® Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun
anggota.

Menggunakan halaman Akun

1. Di panel navigasi, pilih Akun.

2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis sebelum Tambahkan akun
berdasarkan undangan.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk semua akun di bawah
GuardDutypemindaian malware yang dimulai.

4. Pilih Simpan.
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Jika Anda tidak dapat menggunakan opsi Aktifkan untuk semua akun, lihatAktifkan atau
nonaktifkan pemindaian malware GuardDuty yang dimulai secara selektif untuk akun

anggota.

API/CLI

* Untuk mengaktifkan atau menonaktifkan GuardDuty pemindaian malware
yang dimulai secara selektif untuk akun anggota Anda, jalankan operasi
updateMemberDetectorsAPI menggunakan ID detektor Anda sendiri.

» Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan GuardDuty pemindaian
malware yang dimulai untuk satu akun anggota. Untuk menonaktifkan akun anggota, ganti
ENABLED denganDISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
'"[{"Name": "EBS_MALWARE_PROTECTION", "Status": "ENABLED"}]'

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

+ Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan GuardDuty pemindaian malware yang dimulai untuk semua akun anggota aktif yang ada

Pilih metode akses pilihan Anda untuk mengaktifkan GuardDuty pemindaian malware yang dimulai
untuk semua akun anggota aktif yang ada di organisasi.

Untuk mengonfigurasi GuardDuty pemindaian malware yang dimulai untuk semua akun anggota aktif
yang ada

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.
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2. Di panel navigasi, pilih Perlindungan Malware.

3. Pada Perlindungan Malware, Anda dapat melihat status saat ini dari konfigurasi pemindaian
malware GuardDuty yang dimulai. Di bawah bagian Akun anggota aktif, pilih Tindakan.

4. Dari menu tarik-turun Tindakan, pilih Aktifkan untuk semua akun anggota aktif yang ada.

5. Pilih Simpan.

Aktifkan otomatis GuardDuty pemindaian malware yang dimulai untuk akun anggota baru

Akun anggota yang baru ditambahkan harus Aktiftkan GuardDuty sebelum memilih mengkonfigurasi
GuardDuty pemindaian malware yang dimulai. Akun anggota yang dikelola oleh undangan dapat
mengonfigurasi GuardDuty pemindaian malware yang dimulai secara manual untuk akun mereka.
Untuk informasi selengkapnya, lihat Step 3 - Accept an invitation.

Pilih metode akses pilihan Anda untuk mengaktifkan GuardDuty pemindaian malware yang dimulai
untuk akun baru yang bergabung dengan organisasi Anda.

Console

Akun GuardDuty administrator yang didelegasikan dapat mengaktifkan GuardDuty pemindaian
malware yang dimulai untuk akun anggota baru di organisasi, baik menggunakan halaman
Perlindungan Malware atau Akun.

Untuk mengaktifkan pemindaian malware GuardDuty yang dimulai secara otomatis untuk akun
anggota baru

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun GuardDuty administrator yang didelegasikan.
2. Lakukan salah satu hal berikut ini:

*  Menggunakan halaman Perlindungan Malware:

1. Di panel navigasi, pilih Perlindungan Malware.

2. Pada halaman Perlindungan Malware, pilih Edit dalam GuardDutypemindaian
malware yang dimulai.

3. Pilih Konfigurasikan akun secara manual.

4. Pilih Aktifkan secara otomatis untuk akun anggota baru. Langkah ini memastikan
bahwa setiap kali akun baru bergabung dengan organisasi Anda, GuardDuty
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pemindaian malware yang dimulai akan diaktifkan secara otomatis untuk akun
mereka. Hanya akun GuardDuty administrator yang didelegasikan organisasi yang
dapat mengubah konfigurasi ini.

5. Pilih Simpan.

Menggunakan halaman Akun:

1. Di panel navigasi, pilih Akun.
2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk akun baru di bawah
GuardDutypemindaian malware yang dimulai.

4. Pilih Simpan.

API/CLI

* Untuk mengaktifkan atau menonaktifkan GuardDuty pemindaian
malware yang dimulai untuk akun anggota baru, jalankan operasi
UpdateOrganizationConfigurationAPI menggunakan ID detektor Anda

sendiri.

» Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan GuardDuty pemindaian
malware yang dimulai untuk satu akun anggota. Untuk menonaktifkannya, lihatAktifkan atau
nonaktifkan pemindaian malware GuardDuty yang dimulai secara selektif untuk akun anggota.

Jika Anda tidak ingin mengaktifkannya untuk semua akun baru yang bergabung dengan
organisasi, setel AutoEnable keNONE.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --AutoEnable --features '[{"Name":
"EBS_MALWARE_PROTECTION", "AutoEnable": NEW}]'

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.
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Aktifkan atau nonaktifkan pemindaian malware GuardDuty yang dimulai secara selektif untuk akun
anggota

Pilih metode akses pilihan Anda untuk mengonfigurasi GuardDuty pemindaian malware yang dimulai
untuk akun anggota secara selektif.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Akun.

3. Pada halaman Akun, tinjau kolom pemindaian malware yang GuardDuty dimulai untuk
mengetahui status akun anggota Anda.

4. Pilih akun yang ingin Anda konfigurasikan GuardDuty -initiated malware scan. Anda dapat
memilih beberapa akun sekaligus.

5. Dari menu Edit paket perlindungan, pilih opsi yang sesuai untuk GuardDutypemindaian
malware yang dimulai.

API/CLI

Untuk mengaktifkan atau menonaktifkan GuardDuty pemindaian malware
yang dimulai secara selektif untuk akun anggota Anda, jalankan operasi
updateMemberDetectorsAPI menggunakan ID detektor Anda sendiri.

Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan GuardDuty pemindaian
malware yang dimulai untuk satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan
DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 111122223333 --features '[{"Name": "EBS_MALWARE_PROTECTION",
"Status": "ENABLED"}]'

(® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.
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Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong. Jika
ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut akan
dicantumkan bersama dengan ringkasan masalahnya.

Untuk mengaktifkan atau menonaktifkan GuardDuty pemindaian malware

yang dimulai secara selektif untuk akun anggota Anda, jalankan operasi
updateMemberDetectorsAPI menggunakan ID detektor Anda sendiri. Contoh
berikut menunjukkan bagaimana Anda dapat mengaktifkan GuardDuty pemindaian malware yang

dimulai untuk satu akun anggota. Untuk menonaktifkannya, ganti true dengan false.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 123456789012 --data-sources '{'"MalwareProtection":
{"ScanEc2InstanceWithFindings":{"EbsVolumes":true}}}"

(® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong. Jika
ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut akan
dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan GuardDuty pemindaian malware yang dimulai untuk akun yang ada di Organisasi yang
dikelola melalui undangan

Peran terkait layanan Perlindungan GuardDuty Malware (SLR) harus dibuat di akun anggota. Akun
administrator tidak dapat mengaktifkan fitur pemindaian malware GuardDuty yang dimulai di akun
anggota yang tidak dikelola oleh. AWS Organizations

Saat ini, Anda dapat melakukan langkah-langkah berikut melalui GuardDuty konsol di https:/
console.aws.amazon.com/guardduty/ untuk mengaktifkan GuardDuty pemindaian malware yang

dimulai untuk akun anggota yang ada.
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Console

1.

8.
9.

Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Masuk menggunakan kredensi akun administrator Anda.
Di panel navigasi, pilih Akun.

Pilih akun anggota yang ingin Anda aktifkan pemindaian malware GuardDuty yang dimulai.
Anda dapat memilih beberapa akun sekaligus.

Pilih Tindakan.
Pilih anggota Disassociate.

Di akun anggota Anda, pilih Perlindungan Malware di bawah Paket Perlindungan di panel
navigasi.

Pilih Aktifkan GuardDuty pemindaian malware yang dimulai. GuardDuty akan membuat SLR
untuk akun anggota. Untuk informasi lebih lanjut tentang SLR, lihatlzin peran terkait layanan
untuk Perlindungan Malware.

Di akun akun administrator Anda, pilih Akun di panel navigasi.

Pilih akun anggota yang perlu ditambahkan kembali ke organisasi.

10. Pilih Tindakan dan kemudian, pilih Tambah anggota.

API/CLI

1.

Gunakan akun akun administrator untuk menjalankan DisassociateMembersAPI pada akun
anggota yang ingin mengaktifkan GuardDuty pemindaian malware yang dimulai.

. Gunakan akun anggota Anda untuk memanggil UpdateDetectoruntuk mengaktifkan pemindaian

GuardDuty malware yang dimulai.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0
--data-sources '{"MalwareProtection":{"ScanEc2InstanceWithFindings":
{"EbsVolumes":true}}}"'

. Gunakan akun akun administrator untuk menjalankan CreateMembersAPI guna menambahkan

anggota kembali ke organisasi.
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Temuan yang memanggil pemindaian GuardDuty malware yang dimulai

Pemindaian malware GuardDuty yang dimulai akan dipanggil saat GuardDuty mendeteksi perilaku
mencurigakan yang menunjukkan malware pada instans Amazon EC2 atau beban kerja kontainer.

Backdoor:EC2/C&CActivity.B
Backdoor:EC2/C&CActivity.BIDNS
Backdoor:EC2/DenialOfService.Dns
Backdoor:EC2/DenialOfService.Tcp
Backdoor:EC2/DenialOfService.Udp
Backdoor:EC2/DenialOfService.UdpOnTcpPorts

Backdoor:EC2/DenialOfService.UnusualProtocol

Backdoor:EC2/Spambot

CryptoCurrency:EC2/BitcoinTool.B
CryptoCurrency:EC2/BitcoinTool.BIDNS

Impact:EC2/AbusedDomainRequest.Reputation

Impact:EC2/BitcoinDomainRequest.Reputation

Impact:EC2/MaliciousDomainRequest.Reputation

Impact:EC2/PortSweep

Impact:EC2/SuspiciousDomainRequest.Reputation

Impact:EC2/WinRMBruteForce(Hanya keluar)
Recon:EC2/Portscan
Trojan:EC2/BlackholeTraffic
Trojan:EC2/BlackholeTraffic! DNS
Trojan:EC2/DGADomainRequest.B
Trojan:EC2/DGADomainRequest.CIDNS
Trojan:EC2/DNSDataEXxfiltration
Trojan:EC2/DriveBySourceTrafficlDNS
Trojan:EC2/DropPoint
Trojan:EC2/DropPoint!DNS
Trojan:EC2/PhishingDomainRequest!DNS
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UnauthorizedAccess:EC2/RDPBruteForce(Hanya keluar)
UnauthorizedAccess:EC2/SSHBruteForce(Hanya keluar)
UnauthorizedAccess:EC2/TorClient

UnauthorizedAccess:EC2/TorRelay
Backdoor:Runtime/C&CActivity.B
Backdoor:Runtime/C&CActivity.BIDNS

CryptoCurrency:Runtime/BitcoinTool.B

CryptoCurrency:Runtime/BitcoinTool.BIDNS

Execution:Runtime/NewBinaryExecuted

Execution:Runtime/NewLibraryLoaded

Execution:Runtime/ReverseShell

Impact:Runtime/AbusedDomainRequest.Reputation

Impact:Runtime/BitcoinDomainRequest.Reputation

Impact:Runtime/CryptoMinerExecuted

Impact:Runtime/MaliciousDomainRequest.Reputation

Impact:Runtime/SuspiciousDomainRequest.Reputation

PrivilegeEscalation:Runtime/CGroupsReleaseAgentModified

PrivilegeEscalation:Runtime/ContainerMountsHostDirectory

PrivilegeEscalation:Runtime/DockerSocketAccessed

PrivilegeEscalation:Runtime/RuncContainerEscape

PrivilegeEscalation:Runtime/UserfaultfdUsage

Trojan:Runtime/BlackholeTraffic

Trojan:Runtime/BlackholeTraffic! DNS

Trojan:Runtime/DropPoint
Trojan:Runtime/DropPoint!DNS
Trojan:Runtime/DGADomainRequest. CIDNS

Trojan:Runtime/DriveBySourceTrafficl DNS

Trojan:Runtime/PhishingDomainRequest!DNS
UnauthorizedAccess:Runtime/MetadataDNSRebind
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Pemindaian malware sesuai permintaan

Pemindaian malware sesuai permintaan membantu Anda mendeteksi keberadaan malware di volume
Amazon Elastic Block Store (Amazon EBS) yang dilampirkan ke instans Amazon EC2 Anda. Tanpa
konfigurasi yang diperlukan, Anda dapat memulai pemindaian malware sesuai permintaan dengan
memberikan Nama Sumber Daya Amazon (ARN) dari instans Amazon EC2 yang ingin Anda pindai.
Anda dapat memulai pemindaian malware sesuai permintaan baik melalui GuardDuty konsol atau
API. Sebelum memulai pemindaian malware sesuai permintaan, Anda dapat mengatur pengaturan
pilihan Retensi snapshot Anda. Skenario berikut dapat membantu Anda mengidentifikasi kapan harus
menggunakan jenis pemindaian malware On-Demand dengan GuardDuty:

» Anda ingin mendeteksi keberadaan malware di instans Amazon EC2 Anda tanpa mengaktifkan
GuardDuty pemindaian malware yang dimulai.

» Anda telah mengaktifkan GuardDuty pemindaian malware yang dimulai dan pemindaian dipanggil
secara otomatis. Setelah mengikuti perbaikan yang disarankan untuk jenis pencarian Perlindungan
Malware yang dihasilkan, jika Anda ingin memulai pemindaian pada sumber daya yang sama,
Anda dapat memulai pemindaian malware sesuai permintaan setelah 1 jam berlalu dari waktu
mulai pemindaian sebelumnya.

Pemindaian malware sesuai permintaan tidak mengharuskan 24 jam berlalu sejak pemindaian
malware sebelumnya dimulai. Seharusnya satu jam berlalu sebelum memulai pemindaian malware
On-Demand pada sumber daya yang sama. Untuk menghindari duplikasi pemindaian malware
pada instans EC2 yang sama, lihat. Memindai ulang instans Amazon EC2 yang sama

® Note

Pemindaian malware sesuai permintaan tidak termasuk dalam periode uji coba gratis 30
hari dengan. GuardDuty Biaya penggunaan berlaku untuk total volume Amazon EBS yang
dipindai untuk setiap pemindaian malware. Untuk informasi lebih lanjut, lihat harga Amazon
GuardDuty . Untuk informasi tentang biaya pembuatan snapshot volume Amazon EBS dan
retensinya, lihat harga Amazon EBS.

Cara kerja pemindaian malware sesuai permintaan

Dengan pemindaian malware sesuai permintaan, Anda dapat memulai permintaan pemindaian
malware untuk instans Amazon EC2 Anda bahkan saat sedang digunakan. Setelah Anda memulai
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pemindaian malware sesuai permintaan, GuardDuty buat snapshot volume Amazon EBS yang
dilampirkan ke instans Amazon EC2 yang Nama Sumber Daya Amazon (ARN) disediakan untuk
pemindaian. Selanjutnya, GuardDuty bagikan foto-foto ini dengan. GuardDuty akun layanan
GuardDuty membuat volume EBS replika terenkripsi dari snapshot tersebut di akun layanan.
GuardDuty Untuk informasi selengkapnya tentang bagaimana volume Amazon EBS dipindai, lihat.
Volume Penyimpanan Blok Elastis (EBS)

® Note

GuardDuty membuat snapshot dari data yang telah ditulis ke volume Amazon EBS pada
point-in-time saat Anda memulai pemindaian malware On-Demand.

Jika malware ditemukan dan Anda telah mengaktifkan pengaturan retensi snapshot, snapshot
volume EBS Anda secara otomatis disimpan di Anda. Akun AWS Pemindaian malware sesuai
permintaan menghasilkan. Jenis pencarian Perlindungan Malware Jika malware tidak ditemukan,
maka terlepas dari pengaturan retensi snapshot, snapshot volume EBS Anda akan dihapus.

Secara default, snapshot volume EBS Anda dibuat dengan GuardDutyScanlId tag. Jangan hapus
tag ini karena hal itu akan GuardDuty mencegah mengakses snapshot. Kedua jenis pemindaian
dalam Perlindungan Malware tidak memindai instans Amazon EC2 atau volume Amazon EBS yang
memiliki tag yang disetel keGuardDutyExcluded. true Jika Perlindungan Malware memindai
sumber daya tersebut, ID pemindaian akan dihasilkan tetapi pemindaian akan dilewati dengan
EXCLUDED_BY_SCAN_SETTINGS alasan. Untuk informasi selengkapnya, lihat Alasan melewatkan
sumber daya selama pemindaian malware.

AWS Organizations kebijakan kontrol layanan - Akses ditolak

Dengan menggunakan kebijakan kontrol Layanan (SCP) di AWS Organizations, akun GuardDuty
administrator yang didelegasikan dapat membatasi izin dan menolak tindakan seperti memulai
pemindaian malware sesuai permintaan untuk instans Amazon EC2 yang dimiliki oleh akun Anda.

Sebagai akun GuardDuty anggota, saat Anda memulai pemindaian malware sesuai permintaan untuk
instans Amazon EC2 Anda, Anda mungkin menerima kesalahan. Anda dapat terhubung dengan akun
manajemen untuk memahami mengapa SCP disiapkan untuk akun anggota Anda. Untuk informasi
selengkapnya, lihat efek SCP pada izin.
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Memulai dengan pemindaian malware On-Demand

Sebagai akun GuardDuty administrator, Anda dapat memulai pemindaian malware sesuai permintaan
atas nama akun anggota aktif Anda yang memiliki prasyarat berikut di akun mereka. Akun mandiri
dan akun anggota aktif juga GuardDuty dapat memulai pemindaian malware sesuai permintaan untuk
instans Amazon EC2 mereka sendiri.

Prasyarat

» GuardDuty harus diaktifkan di Wilayah AWS tempat Anda ingin memulai pemindaian malware
sesuai permintaan.

+ Pastikan bahwa AWS kebijakan terkelola: AmazonGuardDutyFullAccess terpasang ke pengguna

IAM atau peran IAM. Anda akan memerlukan kunci akses dan kunci rahasia yang terkait dengan
pengguna |IAM atau peran IAM.

» Sebagai akun GuardDuty administrator yang didelegasikan, Anda memiliki opsi untuk memulai
pemindaian malware sesuai permintaan atas nama akun anggota yang aktif.

» Jika Anda adalah akun anggota yang tidak memilikinyalzin peran terkait layanan untuk

Perlindungan Malware, maka memulai pemindaian malware sesuai permintaan untuk instans

Amazon EC2 milik akun Anda, akan secara otomatis membuat SLR untuk Perlindungan Malware.

/A Important

Pastikan tidak ada yang menghapus izin SLR untuk Perlindungan Malware saat pemindaian

malware, baik GuardDuty -initiated atau on-demand, masih dalam proses. Melakukannya
akan mencegah pemindaian selesai dengan sukses dan memberikan hasil pemindaian yang
pasti.

Sebelum Anda memulai pemindaian malware sesuai permintaan, pastikan tidak ada pemindaian
yang dimulai pada sumber daya yang sama dalam 1 jam terakhir; jika tidak, itu akan dihapus. Untuk
informasi selengkapnya, lihat Memindai ulang sumber daya yang sama.

Memulai pemindaian malware sesuai permintaan

Pilih metode akses pilihan Anda untuk memulai pemindaian malware sesuai permintaan.
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Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Mulai pemindaian menggunakan salah satu opsi berikut:
a. Menggunakan halaman Perlindungan Malware:

i.  Di panel navigasi, di bawah Paket perlindungan, pilih Perlindungan Malware.

i. Pada halaman Perlindungan Malware, berikan instans Amazon EC2 ARN ! yang
ingin Anda lakukan pemindaian.

b. Menggunakan halaman Pemindaian Malware:

i.  Di panel navigasi, pilih Pemindaian Malware.

ii.  Pilih Mulai pemindaian sesuai permintaan dan berikan instans Amazon EC2 ARN 4

yang ingin Anda lakukan pemindaian.

iii. Jika ini adalah pemindaian ulang, pilih ID instans Amazon EC2 di halaman
Pemindaian Malware.

Perluas dropdown Mulai pemindaian sesuai permintaan dan pilih Pindai ulang
instance yang dipilih.

3. Setelah Anda berhasil memulai pemindaian menggunakan salah satu metode, ID pemindaian
akan dihasilkan. Anda dapat menggunakan ID pemindaian ini untuk melacak kemajuan
pemindaian. Untuk informasi selengkapnya, lihat Memantau status dan hasil pemindaian

malware.

API/CLI

instans

Invoke StartMalwareScanyang menerima Amazon EC2 1 yang ingin Anda lakukan

pemindaian malware sesuai permintaan. resourceArn

aws guardduty start-malware-scan --resource-arn "arn:aws:ec2:us-
east-1:555555555555:instance/i-b188560f"

Setelah Anda berhasil memulai pemindaian, StartMalwareScan mengembalikan ascanId.
DescribeMalwareScansMemanggil memantau kemajuan pemindaian yang dimulai.
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! Untuk informasi tentang format ARN instans Amazon EC2 Anda, lihat Nama Sumber Daya Amazon
(ARN). Untuk instans Amazon EC2, Anda dapat menggunakan contoh format ARN berikut dengan
mengganti nilai untuk partisi, Wilayah, ID, Akun AWS dan ID instans Amazon EC2. Untuk informasi
tentang panjang ID instans Anda, lihat ID Sumber Daya.

arn:aws:ec2:us-east-1:555555555555 instance/i-b188560f

Memindai ulang instans Amazon EC2 yang sama

Baik pemindaian GuardDuty dimulai atau sesuai permintaan, Anda dapat memulai pemindaian
malware sesuai permintaan baru pada instans EC2 yang sama setelah 1 jam dari waktu mulai
pemindaian malware sebelumnya. Jika pemindaian malware baru dimulai dalam waktu 1 jam sejak
inisiasi pemindaian malware sebelumnya, permintaan Anda akan menghasilkan kesalahan berikut,
dan tidak ada ID pemindaian yang akan dihasilkan untuk permintaan ini.

A scan was initiated on this resource recently. You can request a scan on
the same resource one hour after the previous scan start time.

Untuk informasi tentang cara memulai pemindaian baru pada sumber daya yang sama, lihatMemulai
pemindaian malware sesuai permintaan.

Untuk melacak status pemindaian malware, lihatMemantau status pemindaian dan hasil dalam
Perlindungan GuardDuty Malware.

Memantau status pemindaian dan hasil dalam Perlindungan
GuardDuty Malware

Anda dapat memantau status pemindaian setiap pemindaian Perlindungan GuardDuty Malware. Nilai
yang mungkin untuk Status pemindaian adalah CompletedRunning,,Skipped, danFailed.

Setelah pemindaian selesai, hasil Pemindaian diisi untuk pemindaian yang memiliki Status sebagai.
Completed Nilai yang mungkin untuk hasil Scan adalah Clean danInfected. Menggunakan jenis
Pindai, Anda dapat mengidentifikasi apakah pemindaian malware itu GuardDuty initiated
atauOn demand.

Hasil pemindaian untuk setiap pemindaian malware memiliki periode retensi 90 hari. Pilih metode
akses pilihan Anda untuk melacak status pemindaian malware Anda.
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Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Pemindaian malware.

3. Anda dapat memfilter pemindaian malware dengan Properti berikut yang tersedia dalam
kriteria filter.

Pindai ID

 ID Akun

+ EC2 misalnya ARN
» Jenis pemindaian

» Status pemindaian

Untuk informasi tentang properti yang digunakan untuk kriteria filter, lihatDetail temuan.

API/CLI

+ Setelah pemindaian malware memiliki hasil pemindaian, Anda dapat memfilter pemindaian
malware berdasarkanEC2_INSTANCE_ARN,,SCAN_ID,ACCOUNT_ID, SCAN_TYPE
GUARDDUTY_FINDING_IDSCAN_STATUS, danSCAN_START_TIME.

Kriteria GUARDDUTY_FINDING_ID filter SCAN_TYPE tersedia saat GuardDuty dimulai. Untuk
informasi tentang kriteria filter apa pun, lihatDetail temuan.

» Anda dapat mengubah contoh filter-criteria pada perintah di bawah ini.
Saat ini, Anda dapat memfilter berdasarkan satu CriterionKey per satu. Pilihan
untuk CriterionKey adalahEC2_INSTANCE_ARN,SCAN_ID,ACCOUNT_ID,
SCAN_TYPEGUARDDUTY_FINDING_ID,SCAN_STATUS, danSCAN_START_TIME.

Jika Anda menggunakan yang sama CriterionKey seperti di bawah ini, pastikan untuk
mengganti contoh EqualsValue dengan AWS scan-id valid Anda sendiri.

Ganti contoh detector-id dengan valid Anda sendiridetector-id. Anda
dapat mengubah hasil maksimal (hingga 50) dan kriteria sortir.
AttributeNameltu wajib dan harusscanStartTime.

aws guardduty describe-malware-scans --detector-
id 60b8777933648562554d637e0e4bb3b2 --max-results 1 --sort-criteria
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"{"AttributeName": "scanStartTime", "OrderBy": "DESC"}' --filter-criteria
"{"FilterCriterion":[{"CriterionKey":"SCAN_ID", "FilterCondition":
{"EqualsValue":"123456789012"}3}] }'

» Respons dari perintah ini menampilkan maksimal satu hasil dengan rincian tentang sumber
daya yang terpengaruh dan temuan malware (jikaInfected).

GuardDuty akun layanan oleh Wilayah AWS

Saat snapshot dibuat dan dibagikan dengan akun GuardDuty layanan, acara baru akan dibuat di
CloudTrail log Anda. Acara ini menentukan yang sesuai snapshotId dan userId (akun GuardDuty
layanan untuk itu Wilayah AWS). Untuk informasi selengkapnya, lihat Fitur dalam Perlindungan
Malware.

Contoh berikut adalah cuplikan dari CloudTrail peristiwa yang menunjukkan badan permintaan untuk
permintaan: ModifySnapshotAttribute

"requestParameters": {
"snapshotId": "snap-1234567890abcdef0",
"createVolumePermission": {

"add": {
"items": [
{
"userId": "111122223333"
}
]
}

+
"attributeType": "CREATE_VOLUME_PERMISSION"

Tabel berikut menunjukkan akun GuardDuty layanan untuk setiap Wilayah. userIdini adalah akun
GuardDuty layanan dan tergantung pada Wilayah yang dipilih.

Wilayah AWS Kode Wilayah GuardDuty ID akun layanan (userId)
AS Timur (Virginia Utara)  us-east-1 652050842985
AS Timur (Ohio) us-east-2 178123968615
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Wilayah AWS

AS Barat (California
Utara)

AS Barat (Oregon)
Asia Pasifik (Mumbai)
Asia Pasifik (Osaka)
Asia Pasifik (Seoul)
Asia Pasifik (Tokyo)
Asia Pasifik (Singapura)
Asia Pasifik (Sydney)
Kanada (Pusat)
Kanada Barat (Calgary)
Eropa (Frankfurt)
Eropa (Irlandia)

Eropa (London)

Eropa (Paris)

Eropa (Stockholm)
Tiongkok (Beijing)
Tiongkok (Ningxia)

Amerika Selatan (Sao
Paulo)

Asia Pasifik (Hyderabad)
(Keikutsertaan)

Kode Wilayah

us-west-1

us-west-2
ap-south-1
ap-northeast-3
ap-northeast-2
ap-northeast-1
ap-southeast-1
ap-southeast-2
ca-central-1
ca-west-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
eu-north-1
cn-north-1
cn-northwest-1

sa-east-1

ap-south-2

GuardDuty ID akun layanan (usexrId)

669213148797

447226417196

913179291432

089661699081

039163547507

874749492622

247460962669

124839743349

175877067165

894794104037

002294850712

283769539786

310125036783

866607715269

693780578038

448721096076

480864352451

546914126324

682251015962
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Wilayah AWS

Asia Pasifik (Melbourne)
(Keikutsertaan)

Eropa (Spanyol) (Opt-in)
Eropa (Zurich) (Opt-in)

Israel (Tel Aviv) (Keikutse
rtaan)

Eropa (Milan) (Keikutse
rtaan)

Asia Pasifik (Hong Kong)
(Keikutsertaan)

Timur Tengah (Bahrain)
(Opt-in)

Afrika (Cape Town)
(Keikutsertaan)

Asia Pasifik (Jakarta)
(Keikutsertaan)

Timur Tengah (UEA)
(Opt-in)

Kode Wilayah

ap-southeast-4

eu-south-2
eu-central-2

il-central-1

eu-south-1

ap-east-1

me-south-1

af-south-1

ap-southeast-3

me-central-1

Kuota Perlindungan Malware

Perlindungan Malware memiliki ketersediaan default berikut dari beragam sumber daya yang

digunakan fitur tersebut.

GuardDuty ID akun layanan (usexrId)

353488359550

936182149045

867642063380

619233833001

977238331021

249472122084

404001805210

957664736811

452118225523

828603743433

Kuota Perlindungan Malware
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Cakupan

Ekstraksi dan analisis data
dalam file terkompresi atau
diarsipkan

Jumlah file dalam file yang
diarsipkan

Jumlah Ancaman

Jumlah file per ancaman yang
terdeteksi

Bawaan

5

1000

32

5

Komentar

Jumlah maksimum level
bersarang yang diizinkan
dalam file yang diarsipkan.

Jumlah maksimum file yang
dapat dipindai dalam arsip.
Hitungan ini adalah jumlah
dari jumlah file yang diekstrak

dari arsip dan jumlah file yang

diekstrak dari semua arsip
bersarang.

Jumlah maksimum ancaman
yang dapat Anda lihat di
panel temuan. GuardDuty
Perlindungan Malware
mungkin telah mendeteksi
lebih banyak nama ancaman.
Jika jumlah nama ancaman
yang terdeteksi lebih tinggi
dari nilai default, Anda dapat
melihat detail JSON dengan
memilih ID Menemukan di
bawah nama temuan di panel
detail GuardDuty konsol.

Jumlah maksimum file yang
diidentifikasi per ancaman
yang terdeteksi. Misalnya,
jika GuardDuty mendeteks

i 10 file yang terkait dengan
ancaman tunggal, ancaman
akan menampilkan maksimal
5 file.
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Cakupan

Volume EBS per pemindaian
per instance

Ukuran volume EBS

Bawaan

11

2048 GB

Komentar

Jumlah maksimum volume
EBS yang GuardDuty dapat
memindai per instans EC2.
Jika ada lebih dari 11 volume
EBS yang perlu dipindai,
Perlindungan GuardDuty
Malware mengurutkan
deviceName berdasarkan
abjad, dan memilih 11 volume
EBS pertama.

Terkait dengan instans
Amazon EC2 dan beban
kerja kontainer, Perlindungan
GuardDuty Malware dapat
memindai setiap volume
Amazon EBS yang berukuran
hingga 2048 GB. Kuota ini
berlaku untuk masing-ma
sing Wilayah AWS tempat
dukungan untuk Perlindungan
Malware tersedia.
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Cakupan

Jenis sistem file yang
didukung

Tag opsi pindai

Menemukan periode retensi

Bawaan

GuardDuty Perlindungan
Malware dapat memindai jenis
sistem file berikut:

 Sistem File Teknologi Baru
(NTFS)

 Sistem File X (XFS)

+ Sistem File kedua diperpan;j
ang (ext2)

+ Sistem File diperpanjang
keempat (ext4)

« Sistem File Tabel Alokasi
File (FAT)

« Sistem File Tabel Alokasi
File Virtual (VFAT)

50

90

Komentar

N/A.

Jumlah maksimum tag
sumber daya yang dapat
Anda tambahkan untuk
menyesuaikan pengaturan
opsi pemindaian malware
Anda. Untuk informasi
selengkapnya, lihat Opsi
pindai dengan tag yang

ditentukan pengguna.

Jumlah hari maksimum yang
GuardDuty mempertahankan
temuan. Untuk informasi
terbaru, lihatKuota untuk
Amazon GuardDuty.
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Cakupan Bawaan
Periode retensi pemindaian 90
malware

Transaksi per detik (TPS) 1

untuk pemindaian malware

On-Demand

Batas burst untuk pemindaian 1
malware On-Demand

Komentar

Jumlah hari maksimum
Perlindungan GuardDuty
Malware mempertah

ankan riwayat pemindaian.
Untuk informasi selengkap
nya tentang melihat
pemindaian malware terbaru,
lihatMemantau status
pemindaian dan hasil dalam
Perlindungan GuardDuty
Malware.

Jumlah permintaan pemindaia
n malware On-Demand yang
dapat dimulai per detik di
setiap Wilayah.

Jumlah permintaan pemindaia
n malware On-Demand
malware bersamaan yang
dapat dimulai per detik di
setiap Wilayah.
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GuardDuty Perlindungan RDS

Perlindungan RDS di Amazon GuardDuty menganalisis dan memprofilkan aktivitas login RDS untuk
potensi ancaman akses ke database Amazon Aurora Anda (Edisi yang kompatibel dengan Amazon
Aurora MySQL dan Edisi yang kompatibel dengan Aurora PostgreSQL). Fitur ini memungkinkan Anda
mengidentifikasi perilaku login yang berpotensi mencurigakan. Perlindungan RDS tidak memerlukan
infrastruktur tambahan; itu dirancang agar tidak mempengaruhi kinerja instance database Anda.

Ketika RDS Protection mendeteksi upaya login yang berpotensi mencurigakan atau anomali yang
menunjukkan ancaman terhadap database Anda, GuardDuty menghasilkan temuan baru dengan
rincian tentang database yang berpotensi dikompromikan.

Anda dapat mengaktifkan atau menonaktifkan fitur Perlindungan RDS untuk akun apa pun di Wilayah
AWS mana pun fitur ini tersedia di Amazon GuardDuty, kapan saja. GuardDuty Akun yang ada
dapat mengaktifkan Perlindungan RDS dengan masa uji coba 30 hari. Untuk GuardDuty akun baru,
Perlindungan RDS sudah diaktifkan dan termasuk dalam periode uji coba gratis 30 hari. Untuk
informasi selengkapnya, lihat Memperkirakan biaya.

(® Note

Ketika fitur Perlindungan RDS tidak diaktifkan, GuardDuty tidak mengumpulkan aktivitas login
RDS Anda, atau mendeteksi perilaku login anomali atau mencurigakan.

Untuk informasi tentang Wilayah AWS tempat yang GuardDuty belum mendukung Perlindungan
RDS, lihatKetersediaan fitur khusus wilayah.

Basis data Amazon Aurora yang didukung

Tabel berikut menunjukkan versi basis data Aurora yang didukung.

Mesin DB Amazon Aurora Versi mesin yang didukung

Aurora MySQL + 2.10.2 atau yang lebih baru
+ 3.02.1 atau yang lebih baru

Aurora PostgreSQL * 10.17 atau yang lebih baru
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Mesin DB Amazon Aurora Versi mesin yang didukung

* 11.12 atau yang lebih baru
+ 12.7 atau yang lebih baru
+ 13.3 atau yang lebih baru
* 14.3 atau yang lebih baru

15.2 atau yang lebih baru

16.1 atau yang lebih baru

Bagaimana Perlindungan RDS menggunakan pemantauan aktivitas
login RDS

Perlindungan RDS di Amazon GuardDuty membantu Anda melindungi basis data Amazon Aurora
(Aurora) yang didukung di akun Anda. Setelah Anda mengaktifkan fitur Perlindungan RDS,
GuardDuty segera mulai memantau aktivitas login RDS dari database Aurora di akun Anda.
GuardDuty terus memantau dan memprofilkan aktivitas login RDS untuk aktivitas mencurigakan,
misalnya, akses tidak sah ke database Aurora di akun Anda, dari aktor eksternal yang sebelumnya
tidak terlihat. Saat Anda mengaktifkan Perlindungan RDS untuk pertama kalinya atau Anda memiliki
instance database yang baru dibuat, periode pembelajaran diperlukan untuk mendasarkan perilaku
normal. Untuk alasan ini, instance database yang baru diaktifkan atau yang baru dibuat mungkin
tidak memiliki temuan login anomali terkait hingga dua minggu. Untuk informasi selengkapnya, lihat
Pemantauan aktivitas login RDS.

Ketika RDS Protection mendeteksi potensi ancaman, seperti pola yang tidak biasa dalam
serangkaian upaya login yang berhasil, gagal, atau tidak lengkap, GuardDuty menghasilkan temuan
baru dengan detail tentang instance database yang berpotensi dikompromikan. Untuk informasi
selengkapnya, lihat Jenis temuan Perlindungan RDS. Jika Anda menonaktifkan Perlindungan RDS,
GuardDuty segera berhenti memantau aktivitas login RDS dan tidak dapat mendeteksi potensi
ancaman apa pun terhadap instans basis data yang didukung.

® Note

GuardDuty tidak mengelola aktivitas login Anda Database yang didukung atau RDS, atau
membuat aktivitas login RDS tersedia untuk Anda.
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Mengkonfigurasi Perlindungan RDS untuk akun mandiri

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Perlindungan RDS.

3. Halaman Perlindungan RDS menunjukkan status saat ini untuk akun Anda. Anda dapat
mengaktifkan atau menonaktifkan fitur kapan saja dengan memilih Aktifkan atau Nonaktifkan.
Konfirmasikan pilihan Anda.

API/CLI

Jalankan operasi updateDetectorAPl menggunakan ID detektor regional Anda sendiri dan
meneruskan features objek name sebagai RDS_LOGIN_EVENTS dan status sebagai
ENABLED atauDISABLED.

Anda juga dapat mengaktitkan atau menonaktifkan Perlindungan RDS dengan menjalankan AWS
CLI perintah berikut. Pastikan untuk menggunakan ID detektor Anda sendiri yang valid.

(® Note

Kode contoh berikut memungkinkan Perlindungan RDS. Untuk menonaktifkannya, ganti
ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features '[{"Name" : "RDS_LOGIN_EVENTS", "Status" : "ENABLED"}]'

Mengkonfigurasi Perlindungan RDS di lingkungan multi-akun

Dalam lingkungan beberapa akun, hanya akun GuardDuty administrator yang didelegasikan yang
memiliki opsi untuk mengaktifkan atau menonaktifkan fitur Perlindungan RDS untuk akun anggota di
organisasi mereka. Akun GuardDuty anggota tidak dapat mengubah konfigurasi ini dari akun mereka.
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Akun GuardDuty administrator yang didelegasikan mengelola akun anggota mereka menggunakan
AWS Organizations. Akun GuardDuty administrator yang didelegasikan ini dapat memilih untuk
mengaktifkan pemantauan aktivitas login RDS secara otomatis untuk semua akun baru saat mereka
bergabung dengan organisasi. Untuk informasi selengkapnya tentang lingkungan beberapa akun,
lihat Mengelola beberapa akun di Amazon. GuardDuty

Mengkonfigurasi Perlindungan RDS untuk akun administrator yang didelegasikan
GuardDuty

Pilih metode akses pilihan Anda untuk mengonfigurasi Pemantauan Aktivitas Login RDS untuk akun
GuardDuty administrator yang didelegasikan.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun manajemen.
2. Di panel navigasi, pilih Perlindungan RDS.
3. Pada halaman Perlindungan RDS, pilih Edit.

4. Lakukan salah satu hal berikut ini:

Menggunakan Aktifkan untuk semua akun

* Pilih Aktifkan untuk semua akun. Ini akan memungkinkan rencana perlindungan untuk
semua GuardDuty akun aktif di AWS organisasi Anda, termasuk akun baru yang
bergabung dengan organisasi.

* Pilih Simpan.

Menggunakan Konfigurasi akun secara manual

» Untuk mengaktifkan paket perlindungan hanya untuk akun akun GuardDuty administrator
yang didelegasikan, pilih Konfigurasi akun secara manual.

« Pilih Aktifkan di bawah bagian akun GuardDuty administrator yang didelegasikan (akun ini).

* Pilih Simpan.
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API/CLI

Jalankan operasi updateDetectorAPlI menggunakan ID detektor regional Anda sendiri dan
meneruskan features objek name sebagai RDS_LOGIN_EVENTS dan status sebagai
ENABLED atauDISABLED.

Anda dapat mengaktifkan atau menonaktifkan Perlindungan RDS dengan menjalankan AWS CLI
perintah berikut. Pastikan untuk menggunakan ID detektor valid akun GuardDuty administrator
yang didelegasikan.

(® Note

Kode contoh berikut memungkinkan Perlindungan RDS. Untuk menonaktifkannya, ganti
ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 555555555555 --features '[{"Name": "RDS_LOGIN_EVENTS", "Status":
"ENABLED"}]'

Aktifkan Perlindungan RDS secara otomatis untuk semua akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan fitur Perlindungan RDS untuk semua akun
anggota. Ini termasuk akun anggota yang ada dan akun baru yang bergabung dengan organisasi.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun GuardDuty administrator yang didelegasikan.

2. Lakukan salah satu hal berikut ini:

Menggunakan halaman Perlindungan RDS

1. Di panel navigasi, pilih Perlindungan RDS.
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2. Pilih Aktifkan untuk semua akun. Tindakan ini secara otomatis memungkinkan
Perlindungan RDS untuk akun yang ada dan baru di organisasi.

3. Pilih Simpan.

® Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun
anggota.

Menggunakan halaman Akun

1. Di panel navigasi, pilih Akun.

2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis sebelum Tambahkan akun
berdasarkan undangan.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk semua akun di bawah
Pemantauan Aktivitas Login RDS.

4. Pilih Simpan.

Jika Anda tidak dapat menggunakan opsi Aktifkan untuk semua akun, lihatAktifkan atau
nonaktifkan Perlindungan RDS secara selektif untuk akun anggota.

API/CLI

* Untuk mengaktifkan atau menonaktifkan Perlindungan RDS secara selektif
untuk akun anggota Anda, jalankan operasi updateMemberDetectorsAPI

menggunakan ID detektor Anda sendiri.

» Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan Perlindungan RDS untuk
satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "RDS_LOGIN_EVENTS", "status": "ENABLED"}]'
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® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan Perlindungan RDS untuk semua akun anggota aktif yang ada

Pilih metode akses pilihan Anda untuk mengaktifkan Perlindungan RDS untuk semua akun anggota
aktif yang ada di organisasi Anda.

Console
Untuk mengonfigurasi Perlindungan RDS untuk semua akun anggota aktif yang ada

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.
2. Di panel navigasi, pilih Perlindungan RDS.

3. Pada halaman Perlindungan RDS, Anda dapat melihat status konfigurasi saat ini. Di bawah
bagian Akun anggota aktif, pilih Tindakan.

4. Dari menu tarik-turun Tindakan, pilih Aktifkan untuk semua akun anggota aktif yang ada.

Pilih Konfirmasi.

API/CLI

* Untuk mengaktifkan atau menonaktifkan Perlindungan RDS secara selektif
untuk akun anggota Anda, jalankan operasi updateMemberDetectorsAPI

menggunakan ID detektor Anda sendiri.

» Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan Perlindungan RDS untuk
satu akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId
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aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "RDS_LOGIN_EVENTS", "status": "ENABLED"}]'

(® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.

Aktifkan Perlindungan RDS secara otomatis untuk akun anggota baru

Pilih metode akses pilihan Anda untuk mengaktifkan aktivitas login RDS untuk akun baru yang
bergabung dengan organisasi Anda.

Console

Akun GuardDuty administrator yang didelegasikan dapat mengaktifkan akun anggota baru di
organisasi melalui konsol, menggunakan halaman Perlindungan RDS atau Akun.

Untuk mengaktifkan Perlindungan RDS secara otomatis untuk akun anggota baru

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun GuardDuty administrator yang didelegasikan.
2. Lakukan salah satu hal berikut ini:

*  Menggunakan halaman Perlindungan RDS:

1. Di panel navigasi, pilih Perlindungan RDS.

2. Pada halaman Perlindungan RDS, pilih Edit.
3. Pilih Konfigurasikan akun secara manual.
4

. Pilih Aktifkan secara otomatis untuk akun anggota baru. Langkah ini memastikan
bahwa setiap kali akun baru bergabung dengan organisasi Anda, Perlindungan
RDS akan diaktifkan secara otomatis untuk akun mereka. Hanya akun GuardDuty
administrator yang didelegasikan organisasi yang dapat mengubah konfigurasi ini.
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5. Pilih Simpan.

Menggunakan halaman Akun:

1. Di panel navigasi, pilih Akun.
2. Pada halaman Akun, pilih Preferensi Aktifkan otomatis.

3. Di jendela Kelola preferensi aktifkan otomatis, pilih Aktifkan untuk akun baru di bawah
Pemantauan Aktivitas Login RDS.

4. Pilih Simpan.

API/CLI

* Untuk mengaktifkan atau menonaktifkan Perlindungan RDS
secara selektif untuk akun anggota Anda, jalankan operasi
UpdateOrganizationConfigurationAPI menggunakan ID detektor Anda

sendiri.

+ Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan Perlindungan RDS untuk
satu akun anggota. Untuk menonaktifkannya, lihatAktifkan atau nonaktifkan Perlindungan RDS

secara selektif untuk akun anggota. Jika Anda tidak ingin mengaktifkannya untuk semua akun
baru yang bergabung dengan organisasi, setel autoEnable keNONE.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable --features '[{"Name":
"RDS_LOGIN_EVENTS", "AutoEnable": "NEW"}]'

(® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.

» Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong.
Jika ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut
akan dicantumkan bersama dengan ringkasan masalahnya.
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Aktifkan atau nonaktifkan Perlindungan RDS secara selektif untuk akun anggota

Pilih metode akses pilihan Anda untuk mengaktifkan atau menonaktifkan pemantauan aktivitas login
RDS secara selektif untuk akun anggota.

Console

1. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Pastikan untuk menggunakan kredensil akun GuardDuty administrator yang didelegasikan.

2. Di panel navigasi, pilih Akun.

Pada halaman Akun, tinjau kolom aktivitas login RDS untuk status akun anggota Anda.

3. Untuk mengaktifkan atau menonaktifkan aktivitas login RDS secara selektif

Pilih akun yang ingin Anda konfigurasikan Perlindungan RDS. Anda dapat memilih beberapa
akun sekaligus. Di menu tarik-turun Edit Rencana Perlindungan, pilih Aktivitas Login RDS,
lalu pilih opsi yang sesuai.

API/CLI

Untuk mengaktifkan atau menonaktifkan Perlindungan RDS secara selektif
untuk akun anggota Anda, jalankan operasi updateMemberDetectorsAPI

menggunakan ID detektor Anda sendiri.

Contoh berikut menunjukkan bagaimana Anda dapat mengaktifkan Perlindungan RDS untuk satu
akun anggota. Untuk menonaktifkannya, ganti ENABLED dengan DISABLED.

Untuk menemukan akun Anda dan Wilayah saat ini, lihat halaman Pengaturan di konsol https://
console.aws.amazon.com/guardduty/. detectorId

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 111122223333 --features '[{"Name": "RDS_LOGIN_EVENTS", "Status":
"ENABLED"}]'

® Note

Anda juga dapat melewati daftar ID akun yang dipisahkan oleh spasi.
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Ketika kode telah berhasil dijalankan, daftar UnprocessedAccounts akan kembali kosong. Jika
ada masalah dalam mengubah pengaturan detektor untuk suatu akun, ID akun tersebut akan
dicantumkan bersama dengan ringkasan masalahnya.

Fitur dalam Perlindungan RDS

Pemantauan aktivitas login RDS

Aktivitas login RDS menangkap upaya login yang berhasil dan gagal yang dilakukan ke lingkungan
Basis data Amazon Aurora yang didukung Anda AWS . Untuk membantu Anda melindungi database
Anda, GuardDuty RDS Protection terus memantau aktivitas login untuk upaya login yang berpotensi
mencurigakan. Misalnya, musuh dapat mencoba untuk memaksa akses ke database Amazon Aurora
dengan menebak kata sandi database.

Ketika Anda mengaktifkan fitur Perlindungan RDS, GuardDuty secara otomatis mulai memantau
aktivitas login RDS untuk database Anda langsung dari layanan Aurora. Jika ada indikasi

perilaku login anomali, GuardDuty buat temuan dengan detail tentang database yang berpotensi
dikompromikan. Saat Anda mengaktifkan Perlindungan RDS untuk pertama kalinya atau Anda
memiliki instance database yang baru dibuat, periode pembelajaran diperlukan untuk mendasarkan
perilaku normal. Untuk alasan ini, instance database yang baru diaktifkan atau yang baru dibuat
mungkin tidak memiliki temuan login anomali terkait hingga dua minggu.

Fitur Perlindungan RDS tidak memerlukan pengaturan tambahan apa pun; fitur ini tidak memengaruhi
konfigurasi basis data Amazon Aurora Anda yang ada. GuardDuty tidak mengelola database yang
didukung atau aktivitas login RDS, atau membuat aktivitas login RDS tersedia untuk Anda.

Jika Anda memilih untuk mengaktifkan fitur Perlindungan RDS secara otomatis untuk akun anggota
baru saat mereka bergabung dengan organisasi Anda, tindakan ini secara otomatis memungkinkan
GuardDuty akun anggota baru tersebut. Untuk informasi selengkapnya tentang mengonfigurasi
pemantauan aktivitas login RDS sebagai fitur, lihat. GuardDuty Perlindungan RDS
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GuardDuty Pemantauan Runtime

Runtime Monitoring mengamati dan menganalisis tingkat sistem operasi, jaringan, dan peristiwa file
untuk membantu Anda mendeteksi potensi ancaman dalam beban kerja tertentu AWS di lingkungan
Anda.

GuardDuty awalnya dirilis Runtime Monitoring untuk hanya mendukung sumber daya Amazon Elastic
Kubernetes Service (Amazon EKS). Namun, sekarang Anda juga dapat menggunakan fitur Runtime
Monitoring untuk menyediakan deteksi ancaman untuk sumber daya AWS Fargate Amazon Elastic
Container Service (Amazon ECS) Container Service (Amazon ECS) dan Amazon Elastic Compute
Cloud (Amazon EC2).

Dalam dokumen ini dan bagian lain yang terkait dengan Runtime Monitoring, GuardDuty gunakan
terminologi jenis sumber daya untuk merujuk ke Amazon EKS, Fargate Amazon ECS, dan sumber
daya Amazon EC2.

Runtime Monitoring menggunakan agen GuardDuty keamanan yang menambahkan visibilitas ke
dalam perilaku runtime, seperti akses file, eksekusi proses, argumen baris perintah, dan koneksi
jaringan. Untuk setiap jenis sumber daya yang ingin Anda pantau untuk potensi ancaman, Anda
dapat mengelola agen keamanan untuk jenis sumber daya tertentu baik secara otomatis atau manual
(dengan pengecualian untuk Fargate (hanya Amazon ECS)). Mengelola agen keamanan secara
otomatis berarti Anda mengizinkan GuardDuty untuk menginstal dan memperbarui agen keamanan
atas nama Anda. Di sisi lain, ketika Anda mengelola agen keamanan untuk sumber daya Anda
secara manual, Anda bertanggung jawab untuk menginstal dan memperbarui agen keamanan,
sesuai kebutuhan.

Dengan kemampuan yang diperluas ini, GuardDuty dapat membantu Anda mengidentifikasi dan
merespons potensi ancaman yang dapat menargetkan aplikasi dan data yang berjalan di beban
kerja dan instance pribadi Anda. Misalnya, ancaman berpotensi dimulai dengan mengorbankan satu
wadah yang menjalankan aplikasi web yang rentan. Aplikasi web ini mungkin memiliki izin akses ke
wadah dan beban kerja yang mendasarinya. Dalam skenario ini, kredensil yang tidak dikonfigurasi
dengan benar berpotensi menyebabkan akses yang lebih luas ke akun, dan data yang tersimpan di
dalamnya.

Dengan menganalisis peristiwa runtime dari setiap kontainer dan beban kerja, GuardDuty berpotensi
mengidentifikasi kompromi kontainer dan AWS kredenal terkait pada fase awal, dan mendeteksi
upaya untuk meningkatkan hak istimewa, permintaan APl yang mencurigakan, dan akses berbahaya
ke data di lingkungan Anda.
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Daftar Isi

» Cara kerjanya

» Bagaimana cara kerja uji coba gratis 30 hari di Runtime Monitoring

» Konsep kunci - Pendekatan untuk mengelola agen GuardDuty keamanan

* Mengaktifkan GuardDuty Runtime Monitoring

* Mengkonfigurasi EKS Runtime Monitoring (hanya API)

* Migrasi dari EKS Runtime Monitoring ke Runtime Monitoring

* Menilai cakupan runtime untuk sumber daya Anda

* Menyiapkan CPU dan pemantauan memori

» Jenis acara runtime yang dikumpulkan yang menggunakan GuardDuty

* Agen hosting repositori Amazon ECR GuardDuty

» GuardDuty sejarah rilis agen

+ Dampak menonaktifkan dan membersihkan sumber daya

Cara kerjanya

Untuk menggunakan Runtime Monitoring, Anda harus mengaktifkan Runtime Monitoring dan
kemudian mengelola agen GuardDuty keamanan. Daftar berikut menjelaskan proses dua langkah ini:

1. Aktifkan Runtime Monitoring untuk akun Anda sehingga GuardDuty dapat menerima peristiwa
runtime yang diterimanya dari instans Amazon EC2, kluster Amazon ECS, dan beban kerja
Amazon EKS.

2. Kelola GuardDuty agen untuk sumber daya individual yang ingin Anda pantau perilaku runtime.
Berdasarkan jenis sumber daya, Anda dapat memilih untuk menggunakan agen GuardDuty
keamanan baik secara manual atau dengan mengizinkan GuardDuty untuk mengelolanya atas
nama Anda, yang disebut konfigurasi agen otomatis.

GuardDuty menggunakan peran identitas Instance yang mengautentikasi agen keamanan untuk
setiap jenis sumber daya untuk mengirim peristiwa runtime terkait ke titik akhir VPC.

@ Note

GuardDuty tidak membuat acara runtime dapat diakses oleh Anda.
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Saat Anda mengelola agen keamanan (baik secara manual atau melalui GuardDuty) di EKS
Runtime Monitoring atau Runtime Monitoring untuk instans EC2, dan saat GuardDuty ini digunakan
pada instans Amazon EC2 dan menerima Jenis acara runtime yang dikumpulkan dari instance ini
GuardDuty , Anda tidak akan membebankan biaya Akun AWS untuk analisis log aliran VPC dari
instans Amazon EC2 ini. Ini membantu GuardDuty menghindari biaya penggunaan ganda di akun.

Topik berikut menjelaskan cara mengaktifkan Runtime Monitoring dan mengelola agen GuardDuty
keamanan bekerja secara berbeda untuk setiap jenis sumber daya.

Daftar Isi

» Cara kerja Runtime Monitoring dengan instans Amazon EC2

» Bagaimana Runtime Monitoring bekerja dengan Fargate (hanya Amazon ECS)

» Cara kerja Runtime Monitoring dengan kluster Amazon EKS

» Setelah konfigurasi Runtime Monitoring

Cara kerja Runtime Monitoring dengan instans Amazon EC2

Instans Amazon EC2 Anda dapat menjalankan beberapa jenis aplikasi dan beban kerja di lingkungan
Anda. AWS Saat Anda mengaktifkan Runtime Monitoring dan mengelola agen GuardDuty keamanan,
GuardDuty membantu Anda mendeteksi ancaman di instans Amazon EC2 yang ada dan yang
berpotensi baru. Fitur ini juga mendukung instans Amazon EC2 yang dikelola Amazon ECS.

Mengaktifkan Runtime Monitoring akan GuardDuty siap untuk mengkonsumsi peristiwa runtime dari
proses yang sedang berjalan dan proses baru dalam instans Amazon EC2. GuardDuty memerlukan
agen keamanan untuk mengirim peristiwa runtime dari instans EC2 Anda ke. GuardDuty

Untuk instans Amazon EC2, agen GuardDuty keamanan beroperasi pada tingkat instans. Anda dapat
memutuskan apakah Anda ingin memantau semua atau selektif instans Amazon EC2 di akun Anda.
Jika Anda ingin mengelola instance selektif, agen keamanan hanya diperlukan untuk instance ini.

GuardDuty juga dapat menggunakan peristiwa runtime dari tugas baru dan tugas yang ada yang
berjalan di instans Amazon EC2 dalam kluster Amazon ECS.

Untuk menginstal agen GuardDuty keamanan, Runtime Monitoring menyediakan dua opsi berikut:

» Gunakan konfigurasi agen otomatis (disarankan), atau

» Kelola agen keamanan secara manual
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Gunakan konfigurasi agen otomatis melalui GuardDuty (disarankan)

Gunakan konfigurasi agen otomatis yang memungkinkan GuardDuty untuk menginstal agen
keamanan di instans Amazon EC2 Anda atas nama Anda. GuardDuty juga mengelola pembaruan ke
agen keamanan.

Secara default, GuardDuty instal agen keamanan pada semua instans di akun Anda. Jika Anda
GuardDuty ingin menginstal dan mengelola agen keamanan hanya untuk instans EC2 yang dipilih,
tambahkan tag inklusi atau pengecualian ke instans EC2 Anda, sesuai kebutuhan.

Terkadang, Anda mungkin tidak ingin memantau peristiwa runtime untuk semua instans Amazon
EC2 milik akun Anda. Untuk kasus ketika Anda ingin memantau peristiwa runtime untuk sejumlah
instance terbatas, tambahkan tag inklusi sebagaiGuardDutyManaged: true ke instance yang dipilih
ini. Dimulai dengan ketersediaan konfigurasi agen otomatis untuk Amazon EC2, jika instans EC2
Anda memiliki tag inklusi (GuardDutyManaged:true), GuardDuty akan menghormati tag tersebut
dan mengelola agen keamanan untuk instans yang dipilih meskipun Anda tidak secara eksplisit
mengaktifkan konfigurasi agen otomatis.

Di sisi lain, jika ada sejumlah instans EC2 yang tidak ingin Anda pantau peristiwa runtime, tambahkan
tag pengecualian (GuardDutyManaged:false) ke instance yang dipilih ini. GuardDuty akan
menghormati tag pengecualian dengan tidak menginstal atau mengelola agen keamanan untuk
sumber daya EC2 ini.

Dampak

Ketika Anda menggunakan konfigurasi agen otomatis dalam suatu Akun AWS atau organisasi, Anda
mengizinkan GuardDuty untuk mengambil langkah-langkah berikut atas nama Anda:

» GuardDuty membuat satu asosiasi SSM untuk semua instans Amazon EC2 Anda yang dikelola

SSM dan muncul di bawah Fleet Manager di konsol https://console.aws.amazon.com/systems-
manager/.
* Menggunakan tag penyertaan dengan konfigurasi agen otomatis dinonaktifkan — Setelah

mengaktifkan Runtime Monitoring, ketika Anda tidak mengaktifkan konfigurasi agen otomatis tetapi
menambahkan tag inklusi ke instans Amazon EC2 Anda, itu berarti Anda GuardDuty mengizinkan
untuk mengelola agen keamanan atas nama Anda. Asosiasi SSM kemudian akan menginstal agen
keamanan di setiap instance yang memiliki tag inklusi (GuardDutyManaged:true).

» Jika Anda mengaktifkan konfigurasi agen otomatis — Asosiasi SSM kemudian akan menginstal
agen keamanan di semua instans EC2 milik akun Anda.
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* Menggunakan tag pengecualian dengan konfigurasi agen otomatis — Sebelum Anda mengaktifkan
konfigurasi agen otomatis, ketika Anda menambahkan tag pengecualian ke instans Amazon EC2
Anda, itu berarti Anda GuardDuty mengizinkan untuk mencegah menginstal dan mengelola agen
keamanan untuk instance yang dipilih ini.

Sekarang, ketika Anda mengaktifkan konfigurasi agen otomatis, asosiasi SSM akan menginstal
dan mengelola agen keamanan di semua instans EC2 kecuali yang ditandai dengan tag
pengecualian.

» GuardDuty membuat titik akhir VPC di semua VPC, termasuk VPC bersama, selama setidaknya
ada satu instans EC2 Linux di VPC yang tidak dalam status instance yang dihentikan atau
dimatikan. Untuk informasi tentang status instans yang berbeda, lihat Siklus hidup instans di
Panduan Pengguna Amazon EC2 untuk Instans Linux.

GuardDuty juga mendukungMenggunakan VPC bersama dengan agen keamanan otomatis.
Ketika semua prasyarat dipertimbangkan untuk organisasi Anda dan Akun AWS, GuardDuty akan
menggunakan VPC bersama untuk menerima acara runtime.

(@ Note
Tidak ada biaya tambahan untuk penggunaan titik akhir VPC yang dibuat. GuardDuty

Kelola agen keamanan secara manual

Ada dua cara untuk mengelola agen keamanan untuk Amazon EC2 secara manual:

* Gunakan dokumen GuardDuty terkelola AWS Systems Manager untuk menginstal agen keamanan
di instans Amazon EC2 Anda yang sudah dikelola SSM.

Setiap kali Anda meluncurkan instans Amazon EC2 baru, pastikan SSM diaktifkan.

» Gunakan skrip pengelola paket RPM (RPM) untuk menginstal agen keamanan di instans Amazon
EC2 Anda, terlepas dari apakah itu dikelola SSM atau tidak.

Langkah selanjutnya

Untuk memulai konfigurasi Runtime Monitoring untuk memantau instans Amazon EC2 Anda, lihat.
Prasyarat untuk dukungan instans Amazon EC2
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Bagaimana Runtime Monitoring bekerja dengan Fargate (hanya Amazon
ECS)

Saat Anda mengaktifkan Runtime Monitoring, GuardDuty menjadi siap untuk mengkonsumsi
peristiwa runtime dari tugas. Tugas-tugas ini berjalan dalam kluster Amazon ECS, yang pada
gilirannya berjalan pada instance. AWS Fargate (Fargate) GuardDuty Untuk menerima acara runtime
ini, Anda harus menggunakan agen keamanan khusus yang dikelola sepenuhnya.

Saat ini, Runtime Monitoring tidak mendukung tugas yang diluncurkan oleh. AWS CodePipeline

Saat ini, Runtime Monitoring mendukung pengelolaan agen keamanan untuk cluster Amazon
ECS Anda ()AWS Fargate hanya melalui. GuardDuty Tidak ada dukungan untuk mengelola agen
keamanan secara manual di cluster Amazon ECS.

Anda dapat mengizinkan GuardDuty untuk mengelola agen GuardDuty keamanan atas nama Anda,
dengan menggunakan konfigurasi agen otomatis untuk AWS akun atau organisasi. GuardDuty akan
mulai menyebarkan agen keamanan ke tugas Fargate baru yang diluncurkan di cluster Amazon ECS
Anda. Daftar berikut menentukan apa yang diharapkan ketika Anda mengaktifkan agen GuardDuty
keamanan.

Dampak memungkinkan agen GuardDuty keamanan
GuardDuty membuat titik akhir virtual private cloud (VPC)
Saat Anda menerapkan agen GuardDuty keamanan, GuardDuty akan membuat titik akhir VPC

tempat agen keamanan mengirimkan peristiwa runtime. GuardDuty

(@ Note
Tidak ada biaya tambahan untuk penggunaan titik akhir VPC yang dibuat. GuardDuty

GuardDuty menambahkan wadah sespan

Untuk tugas atau layanan Fargate baru yang mulai berjalan, GuardDuty kontainer (sespan)
menempel pada setiap kontainer dalam tugas Amazon ECS Fargate. Agen GuardDuty keamanan
berjalan di dalam GuardDuty wadah terlampir. Ini GuardDuty membantu mengumpulkan peristiwa
runtime dari setiap kontainer yang berjalan dalam tugas-tugas ini.
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Saat Anda memulai tugas Fargate, jika GuardDuty container (sespan) tidak dapat diluncurkan
dalam keadaan sehat, Runtime Monitoring dirancang untuk tidak mencegah tugas berjalan.

Secara default, tugas Fargate tidak dapat diubah. GuardDuty tidak akan menyebarkan sespan
saat tugas sudah dalam keadaan berjalan. Jika Anda ingin memantau wadah dalam tugas yang
sudah berjalan, Anda dapat menghentikan tugas dan memulainya lagi.

Cara kerja Runtime Monitoring dengan kluster Amazon EKS

Runtime Monitoring menggunakan add-on EKS aws-guardduty-agent, juga disebut sebagai

agen GuardDuty keamanan. Setelah agen GuardDuty keamanan diterapkan di kluster EKS Anda,
GuardDuty dapat menerima peristiwa runtime untuk kluster EKS ini.

Anda dapat memantau peristiwa runtime kluster Amazon EKS di level akun atau klaster. Anda dapat
mengelola agen GuardDuty keamanan hanya untuk kluster Amazon EKS yang ingin Anda pantau
untuk deteksi ancaman. Anda dapat mengelola agen GuardDuty keamanan baik secara manual
atau dengan mengizinkan GuardDuty untuk mengelolanya atas nama Anda, dengan menggunakan
konfigurasi agen Otomatis.

Ketika Anda menggunakan pendekatan konfigurasi agen otomatis GuardDuty untuk memungkinkan
mengelola penyebaran agen keamanan atas nama Anda, itu akan secara otomatis membuat titik
akhir Amazon Virtual Private Cloud (Amazon VPC). Agen keamanan mengirimkan peristiwa runtime
GuardDuty dengan menggunakan titik akhir VPC Amazon ini.

® Note
Tidak ada biaya tambahan untuk penggunaan titik akhir VPC yang dibuat. GuardDuty

Saat ini, GuardDuty mendukung kluster Amazon EKS yang berjalan di instans Amazon EC2.
GuardDuty tidak mendukung kluster Amazon EKS yang berjalan AWS Fargate.

Setelah konfigurasi Runtime Monitoring

Menilai cakupan runtime

Setelah Anda mengaktifkan Runtime Monitoring dan menyebarkan agen GuardDuty keamanan,

untuk

kami sarankan Anda terus menilai status cakupan sumber daya tempat Anda menggunakan

agen keamanan. Status cakupan bisa sehat atau tidak sehat. Status cakupan Sehat menunjukkan
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GuardDuty bahwa menerima peristiwa runtime dari sumber daya yang sesuai ketika ada aktivitas
tingkat sistem operasi.

Ketika status cakupan menjadi Sehat untuk sumber daya, GuardDuty dapat menerima peristiwa
runtime dan menganalisisnya untuk deteksi ancaman. Saat GuardDuty mendeteksi potensi
ancaman keamanan dalam tugas atau aplikasi yang berjalan di beban kerja dan instance
container Anda, GuardDuty buat satu atau beberapa jenis pencarian Runtime Monitoring.

! Anda juga dapat mengonfigurasi Amazon EventBridge (EventBridge) untuk menerima
pemberitahuan ketika status cakupan berubah dari Tidak Sehat menjadi Sehat dan sebaliknya.

Untuk informasi selengkapnya, lihat Menilai cakupan runtime untuk sumber daya Anda.

GuardDuty Mendeteksi potensi ancaman

Saat GuardDuty mulai menerima peristiwa runtime untuk sumber daya Anda, ia mulai
menganalisis peristiwa tersebut. Saat GuardDuty mendeteksi potensi ancaman keamanan di
instans Amazon EC2, kluster Amazon ECS, atau kluster Amazon EKS, itu menghasilkan satu atau
lebih. Jenis penemuan Runtime Monitoring Anda dapat mengakses detail temuan untuk melihat
detail sumber daya yang terkena dampak.

Bagaimana cara kerja uji coba gratis 30 hari di Runtime Monitoring

Masa uji coba gratis 30 hari bekerja secara berbeda untuk GuardDuty akun baru dan akun yang
sudah ada yang telah mengaktifkan EKS Runtime Monitoring sebelum kemampuan Runtime
Monitoring diperluas ke instans Amazon EC2 dan ( AWS Fargate hanya Amazon ECS).

Saya menggunakan masa GuardDuty percobaan atau saya tidak pernah
mengaktifkan EKS Runtime Monitoring

Daftar berikut menjelaskan cara kerja periode uji coba gratis 30 hari jika Anda menggunakan periode
uji coba GuardDuty 30 hari atau belum pernah mengaktitkan EKS Runtime Monitoring:

Saat Anda mengaktifkan GuardDuty untuk pertama kalinya, Runtime Monitoring dan EKS Runtime
Monitoring tidak akan diaktifkan secara default.

Saat Anda mengaktifkan Runtime Monitoring untuk akun atau organisasi Anda, pastikan juga
mengonfigurasi agen GuardDuty keamanan untuk sumber daya yang ingin Anda pantau untuk
deteksi ancaman. Misalnya, jika Anda ingin menggunakan Runtime Monitoring untuk instans
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Amazon EC2, setelah mengaktifkan Runtime Monitoring, Anda juga harus mengonfigurasi agen
keamanan untuk Amazon EC2. Anda dapat memilih untuk melakukan ini secara manual atau
otomatis melalui GuardDuty.

+ Paket perlindungan Runtime Monitoring diaktifkan di tingkat akun. Periode uji coba gratis 30 hari
bekerja di tingkat sumber daya. Setelah agen GuardDuty keamanan diterapkan ke jenis sumber
daya tertentu, uji coba gratis 30 hari dimulai saat GuardDuty menerima peristiwa runtime pertama
yang terkait dengan jenis sumber daya ini. Misalnya, Anda telah menerapkan GuardDuty agen di
tingkat sumber daya (untuk instans Amazon EC2, cluster Amazon ECS, dan kluster Amazon EKS).
Saat GuardDuty menerima acara runtime pertama untuk instans Amazon EC2, uji coba gratis 30
hari hanya akan dimulai untuk Amazon EC2.

» Bila Anda hanya ingin mengaktifkan EKS Runtime Monitoring — Saat Anda mengaktifkan
GuardDuty untuk pertama kalinya, EKS Runtime Monitoring tidak diaktifkan secara default
(setelah rilis Runtime Monitoring). Anda harus mengaktifkan EKS Runtime Monitoring. Untuk
menggunakannya secara optimal, pastikan Anda mengelola agen GuardDuty keamanan secara
manual atau mengaktifkan konfigurasi agen otomatis sehingga GuardDuty mengelola agen atas
nama Anda. Periode uji coba gratis 30 hari untuk EKS Runtime Monitoring dimulai saat GuardDuty
menerima acara runtime pertamanya untuk sumber daya Amazon EKS.

Saya mengaktifkan EKS Runtime Monitoring sebelum peluncuran Runtime
Monitoring

* Untuk GuardDuty akun yang sudah ada yang mengaktifkan paket perlindungan Pemantauan
Runtime EKS dan menggunakan pengalaman GuardDuty konsol untuk menggunakan paket
perlindungan ini — Dengan pengumuman Runtime Monitoring, pengalaman konsol Pemantauan
Runtime EKS kini telah dikonsolidasikan ke dalam Runtime Monitoring. Konfigurasi Anda yang ada
untuk EKS Runtime Monitoring tetap sama. Anda dapat terus menggunakan dukungan API/CLI
untuk melakukan operasi yang terkait dengan EKS Runtime Monitoring.

« Untuk menggunakan EKS Runtime Monitoring sebagai bagian dari Runtime Monitoring, Anda perlu
mengonfigurasi Runtime Monitoring untuk akun atau organisasi Anda. Untuk menjaga konfigurasi
yang sama untuk Runtime Monitoring, lihatMigrasi dari EKS Runtime Monitoring ke Runtime

Monitoring. Namun, ini tidak akan memengaruhi uji coba gratis 30 hari Anda untuk sumber daya
Amazon EKS.

» Paket perlindungan Runtime Monitoring diaktifkan pada tingkat akun per Wilayah. Setelah agen
GuardDuty keamanan diterapkan ke salah satu jenis sumber daya yang ditentukan (instans
Amazon EC2 dan kluster Amazon ECS), uji coba gratis 30 hari dimulai GuardDuty saat menerima

Saya mengaktifkan EKS Runtime Monitoring sebelum peluncuran Runtime Monitoring 107



Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

peristiwa runtime pertama yang terkait dengan sumber daya. Ada uji coba gratis 30 hari yang
terkait dengan setiap jenis sumber daya.

Misalnya, setelah mengaktifkan Runtime Monitoring, Anda memilih untuk menerapkan GuardDuty
agen hanya di instans Amazon EC2, uji coba gratis 30 hari untuk sumber daya ini hanya akan
dimulai saat GuardDuty menerima peristiwa runtime pertamanya untuk instans Amazon EC2.
Kemudian, saat Anda menerapkan GuardDuty agen untuk Fargate (hanya Amazon ECS), uji coba
gratis 30 hari untuk sumber daya ini hanya akan dimulai GuardDuty ketika menerima acara runtime
pertamanya untuk cluster Amazon ECS. Mengingat Anda sudah mengaktifkan EKS Runtime
Monitoring untuk akun Anda, GuardDuty tidak mengatur ulang uji coba gratis 30 hari untuk sumber
daya Amazon EKS.

Konsep kunci - Pendekatan untuk mengelola agen GuardDuty
keamanan

Pertimbangkan konsep kunci yang akan membantu Anda mengelola agen keamanan di kluster
Amazon EKS dan kluster Amazon ECS Anda.

Daftar Isi
» Sumber daya Fargate (hanya Amazon ECS) - Pendekatan untuk mengelola agen keamanan

GuardDuty
» Cluster Amazon EKS - Pendekatan untuk mengelola agen GuardDuty keamanan

Sumber daya Fargate (hanya Amazon ECS) - Pendekatan untuk mengelola
agen keamanan GuardDuty

Runtime Monitoring memberi Anda opsi untuk mendeteksi potensi ancaman keamanan pada semua
kluster Amazon ECS (tingkat akun) atau cluster selektif (tingkat klaster) di akun Anda. Saat Anda
mengaktifkan konfigurasi agen Otomatis untuk setiap tugas Amazon ECS Fargate yang akan
berjalan GuardDuty , akan menambahkan wadah sespan untuk setiap beban kerja kontainer dalam
tugas tersebut. Agen GuardDuty keamanan akan dikerahkan ke wadah sespan ini. Beginilah cara
GuardDuty mendapatkan visibilitas ke dalam perilaku runtime container di dalam tugas Amazon ECS.

Saat ini, Runtime Monitoring mendukung pengelolaan agen keamanan untuk cluster Amazon
ECS Anda ()AWS Fargate hanya melalui. GuardDuty Tidak ada dukungan untuk mengelola agen
keamanan secara manual di cluster Amazon ECS.
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Sebelum mengonfigurasi akun, nilai bagaimana Anda ingin mengelola agen GuardDuty keamanan
dan berpotensi memantau perilaku runtime kontainer yang termasuk dalam tugas Amazon ECS.
Pertimbangkan pendekatan berikut.

Topik

» Kelola agen GuardDuty keamanan untuk semua cluster Amazon ECS

» Kelola agen GuardDuty keamanan untuk sebagian besar cluster Amazon ECS tetapi kecualikan
beberapa kluster Amazon ECS

» Kelola agen GuardDuty keamanan untuk klaster Amazon ECS selektif

Kelola agen GuardDuty keamanan untuk semua cluster Amazon ECS

Pendekatan ini akan membantu Anda mendeteksi potensi ancaman keamanan di tingkat akun.
Gunakan pendekatan ini saat Anda GuardDuty ingin mendeteksi potensi ancaman keamanan untuk
semua kluster Amazon ECS milik akun Anda.

Kelola agen GuardDuty keamanan untuk sebagian besar cluster Amazon ECS tetapi
kecualikan beberapa kluster Amazon ECS

Gunakan pendekatan ini saat Anda GuardDuty ingin mendeteksi potensi ancaman keamanan untuk
sebagian besar kluster Amazon ECS di AWS lingkungan Anda, tetapi kecualikan beberapa klaster.
Pendekatan ini membantu Anda memantau perilaku runtime container dalam tugas Amazon ECS
Anda di tingkat cluster. Misalnya, jumlah cluster Amazon ECS milik akun Anda adalah 1000. Namun,
Anda hanya ingin memantau 930 cluster Amazon ECS.

Pendekatan ini mengharuskan Anda untuk menambahkan GuardDuty tag yang telah ditentukan
sebelumnya ke cluster Amazon ECS yang tidak ingin Anda pantau. Untuk informasi selengkapnya,
lihat Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS).

Kelola agen GuardDuty keamanan untuk klaster Amazon ECS selektif

Gunakan pendekatan ini saat Anda GuardDuty ingin mendeteksi potensi ancaman keamanan
untuk beberapa kluster Amazon ECS. Pendekatan ini membantu Anda memantau perilaku runtime
container dalam tugas Amazon ECS Anda di tingkat cluster. Misalnya, jumlah cluster Amazon ECS
milik akun Anda adalah 1000. Namun, Anda ingin memantau 230 cluster saja.
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Pendekatan ini mengharuskan Anda untuk menambahkan GuardDuty tag yang telah ditentukan
sebelumnya ke cluster Amazon ECS yang ingin Anda pantau. Untuk informasi selengkapnya, lihat
Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS).

Cluster Amazon EKS - Pendekatan untuk mengelola agen GuardDuty
keamanan

GuardDuty Untuk mengkonsumsi peristiwa runtime dari kluster EKS Anda di tingkat akun atau tingkat
cluster, diperlukan untuk mengelola agen GuardDuty keamanan untuk cluster yang sesuai.

Pendekatan untuk mengelola agen GuardDuty keamanan

Sebelum 13 September 2023, Anda dapat mengonfigurasi GuardDuty untuk mengelola agen
keamanan di tingkat akun. Perilaku ini menunjukkan bahwa secara default, GuardDuty akan
mengelola agen keamanan pada semua kluster EKS milik. Akun AWS Sekarang, GuardDuty
menyediakan kemampuan granular untuk membantu Anda memilih kluster EKS di mana Anda
GuardDuty ingin mengelola agen keamanan.

Ketika Anda memilih untukKelola agen GuardDuty keamanan secara manual, Anda masih dapat
memilih kluster EKS yang ingin Anda pantau. Namun, untuk mengelola agen secara manual,
membuat titik akhir VPC Amazon untuk Anda Akun AWS adalah prasyarat.

(® Note

Terlepas dari pendekatan yang Anda gunakan untuk mengelola agen GuardDuty keamanan,
EKS Runtime Monitoring selalu diaktifkan di tingkat akun.

Topik

» Mengelola agen keamanan melalui GuardDuty

» Kelola agen GuardDuty keamanan secara manual

Mengelola agen keamanan melalui GuardDuty

GuardDuty menyebarkan dan mengelola agen keamanan atas nama Anda. Kapan saja, Anda dapat
memantau kluster EKS di akun Anda dengan menggunakan salah satu pendekatan berikut.

Topik
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» Pantau semua cluster EKS

» Pantau semua kluster EKS dan kecualikan kluster EKS selektif

* Pantau kluster EKS selektif

Pantau semua cluster EKS

« Kapan menggunakan pendekatan ini — Gunakan pendekatan ini ketika Anda GuardDuty ingin
menyebarkan dan mengelola agen keamanan untuk semua kluster EKS di akun Anda. Secara
default, juga GuardDuty akan menyebarkan agen keamanan pada kluster EKS yang berpotensi
baru yang dibuat di akun Anda.

« Dampak menggunakan pendekatan ini:

» GuardDuty membuat titik akhir Amazon Virtual Private Cloud (Amazon VPC) tempat agen
GuardDuty keamanan mengirimkan peristiwa runtime. GuardDuty Tidak ada biaya tambahan
untuk pembuatan titik akhir VPC Amazon saat Anda mengelola agen keamanan melalui.
GuardDuty

» Diperlukan bahwa node pekerja Anda memiliki jalur jaringan yang valid ke titik akhir
guardduty-data VPC yang aktif. GuardDuty menyebarkan agen keamanan di kluster EKS
Anda. Amazon Elastic Kubernetes Service (Amazon EKS) akan mengoordinasikan penyebaran
agen keamanan pada node dalam cluster EKS.

 Atas dasar ketersediaan IP, GuardDuty pilih subnet untuk membuat titik akhir VPC. Jika Anda
menggunakan topologi jaringan tingkat lanjut, Anda harus memvalidasi bahwa konektivitas
dimungkinkan.

» Pertimbangan — Saat ini, saat Anda menggunakan opsi ini, EKS Runtime Monitoring tidak
membuat VPC bersama.

Pantau semua kluster EKS dan kecualikan kluster EKS selektif

« Kapan menggunakan pendekatan ini — Gunakan pendekatan ini ketika Anda ingin mengelola agen
keamanan GuardDuty untuk semua kluster EKS di akun Anda tetapi tidak termasuk kluster EKS

selektif. Metode ini menggunakan pendekatan berbasis tag 1 di mana Anda dapat menandai cluster
EKS yang Anda tidak ingin menerima peristiwa runtime. Tag yang telah ditentukan harus memiliki
GuardDutyManaged - false sebagai pasangan kunci-nilai.

« Dampak menggunakan pendekatan ini:
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» Pendekatan ini mengharuskan Anda untuk mengaktifkan manajemen otomatis GuardDuty agen
hanya setelah menambahkan tag ke kluster EKS yang ingin Anda kecualikan dari pemantauan.

Oleh karena itu, dampaknya ketika Anda Mengelola agen keamanan melalui GuardDuty
menerapkan pendekatan ini juga. Saat Anda menambahkan tag sebelum mengaktifkan
manajemen otomatis GuardDuty agen, tidak GuardDuty akan menyebarkan atau mengelola
agen keamanan untuk kluster EKS yang dikecualikan dari pemantauan.

+ Pertimbangan:

» Anda harus menambahkan pasangan nilai kunci tag sebagaiGuardDutyManaged: false untuk
kluster EKS selektif sebelum mengaktifkan konfigurasi agen Otomatis jika tidak, agen GuardDuty
keamanan akan digunakan di semua kluster EKS sampai Anda menggunakan tag.

« Anda harus mencegah tag diubah, kecuali oleh identitas tepercaya.

/A Important

Kelola izin untuk mengubah nilai GuardDutyManaged tag untuk kluster EKS Anda
dengan menggunakan kebijakan kontrol layanan atau kebijakan IAM. Untuk informasi
selengkapnya, lihat Kebijakan kontrol layanan (SCP) di Panduan AWS Organizations
Pengguna atau Kontrol akses ke AWS sumber daya di Panduan Pengguna IAM.

» Untuk cluster EKS yang berpotensi baru yang tidak ingin Anda pantau, pastikan untuk
menambahkan pasangan GuardDutyManaged - false kunci-nilai pada saat membuat cluster
EKS ini.

* Pendekatan ini juga akan memiliki pertimbangan yang sama seperti yang ditentukan
untukPantau semua cluster EKS.

Pantau kluster EKS selektif

« Kapan menggunakan pendekatan ini — Gunakan pendekatan ini ketika Anda ingin menyebarkan
dan mengelola pembaruan GuardDuty ke agen keamanan hanya untuk kluster EKS selektif di akun

Anda. Metode ini menggunakan pendekatan berbasis tag 1 di mana Anda dapat menandai cluster
EKS yang ingin Anda terima peristiwa runtime.

« Dampak menggunakan pendekatan ini:

» Dengan menggunakan tag inklusi, secara otomatis GuardDuty akan menyebarkan dan
mengelola agen keamanan hanya untuk kluster EKS selektif yang ditandai dengan
GuardDutyManaged - true sebagai pasangan kunci-nilai.
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* Menggunakan pendekatan ini juga akan memiliki dampak yang sama seperti yang ditentukan
untukPantau semua cluster EKS.

» Pertimbangan:

+ Jika nilai tag tidak disetel ketrue, GuardDutyManaged tag inklusi tidak akan berfungsi seperti
yang diharapkan dan ini dapat memengaruhi pemantauan kluster EKS Anda.

* Untuk memastikan bahwa klaster EKS selektif Anda dipantau, Anda perlu mencegah tag diubah,
kecuali oleh identitas tepercaya.

/A Important

Kelola izin untuk mengubah nilai GuardDutyManaged tag untuk kluster EKS Anda
dengan menggunakan kebijakan kontrol layanan atau kebijakan IAM. Untuk informasi
selengkapnya, lihat Kebijakan kontrol layanan (SCP) di Panduan AWS Organizations
Pengguna atau Kontrol akses ke AWS sumber daya di Panduan Pengguna IAM.

» Untuk cluster EKS yang berpotensi baru yang tidak ingin Anda pantau, pastikan untuk
menambahkan pasangan GuardDutyManaged - false kunci-nilai pada saat membuat cluster
EKS ini.

* Pendekatan ini juga akan memiliki pertimbangan yang sama seperti yang ditentukan
untukPantau semua cluster EKS.

! Untuk informasi selengkapnya tentang menandai kluster EKS selektif, lihat Menandai sumber daya
Amazon EKS Anda di Panduan Pengguna Amazon EKS.

Kelola agen GuardDuty keamanan secara manual

» Kapan menggunakan pendekatan ini — Gunakan pendekatan ini saat Anda ingin menyebarkan
dan mengelola agen GuardDuty keamanan di semua kluster EKS Anda secara manual. Pastikan
bahwa EKS Runtime Monitoring diaktifkan untuk akun Anda. Agen GuardDuty keamanan mungkin
tidak berfungsi seperti yang diharapkan jika Anda tidak mengaktifkan EKS Runtime Monitoring.

« Dampak menggunakan pendekatan ini — Anda perlu mengoordinasikan penyebaran perangkat
lunak agen GuardDuty keamanan dalam kluster EKS Anda di semua akun dan Wilayah AWS di
mana fitur ini tersedia.

» Pertimbangan — Anda harus mendukung aliran data yang aman sambil memantau dan mengatasi
kesenjangan cakupan karena klaster dan beban kerja baru terus digunakan.
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Mengaktifkan GuardDuty Runtime Monitoring

Sebelum mengaktifkan Runtime Monitoring di akun Anda, pastikan bahwa jenis sumber daya
yang ingin Anda pantau peristiwa runtime, mendukung persyaratan platform. Untuk informasi
selengkapnya, lihat Prasyarat.

Jika Anda telah menggunakan EKS Runtime Monitoring sebelum peluncuran Runtime Monitoring,
Anda dapat menggunakan API untuk memeriksa dan memperbarui konfigurasi yang ada untuk
EKS Runtime Monitoring. Anda juga dapat memigrasikan konfigurasi yang ada dari EKS Runtime
Monitoring ke Runtime Monitoring. Untuk informasi selengkapnya, lihat Migrasi dari EKS Runtime
Monitoring ke Runtime Monitoring.

(® Note

Saat ini, dokumentasi ini menyediakan langkah-langkah untuk mengaktifkan Runtime
Monitoring untuk akun dan organisasi Anda hanya berdasarkan konsol. Anda juga dapat
mengaktifkan Runtime Monitoring dengan menggunakan AP| Actions atau AWS CLI for

GuardDuty.

Anda dapat mengonfigurasi Runtime Monitoring dengan menggunakan langkah-langkah dalam topik
berikut.

Daftar Isi

* Prasyarat untuk mengaktifkan Runtime Monitoring

* Mengaktifkan Runtime Monitoring untuk akun mandiri

* Mengaktifkan Runtime Monitoring untuk lingkungan multi-akun

* Mengelola agen GuardDuty keamanan

Prasyarat untuk mengaktifkan Runtime Monitoring

Untuk mengaktifkan Runtime Monitoring dan mengelola agen GuardDuty keamanan, Anda harus
memenuhi prasyarat untuk setiap jenis sumber daya yang ingin Anda pantau untuk deteksi ancaman.

Daftar Isi

* Prasyarat untuk dukungan instans Amazon EC2

* Prasyarat untuk dukungan (khusus AWS Fargate Amazon ECS)
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» Prasyarat untuk dukungan klaster Amazon EKS

Prasyarat untuk dukungan instans Amazon EC2

Jadikan instans EC2 SSM dikelola

Instans Amazon EC2 yang ingin GuardDuty Anda pantau peristiwa runtime harus dikelola AWS
Systems Manager (SSM). Ini terlepas dari apakah Anda menggunakan GuardDuty untuk mengelola
agen keamanan secara otomatis atau mengelolanya secara manual (kecualiMetode 2 - Dengan

menggunakan skrip instalasi RPM).

Untuk mengelola instans Amazon EC2 Anda AWS Systems Manager, lihat Menyiapkan Systems
Manager untuk instans Amazon EC2 di Panduan Pengguna.AWS Systems Manager

Memvalidasi persyaratan arsitektur

Arsitektur distribusi OS Anda dapat memengaruhi perilaku agen GuardDuty keamanan. Anda harus
memenuhi persyaratan berikut sebelum menggunakan Runtime Monitoring untuk instans Amazon
EC2:

+ Saat ini, dukungan Runtime Monitoring untuk Amazon EC2 hanya tersedia untuk versi Linux.
Meskipun dukungan untuk Ubuntu tidak tersedia saat ini, itu akan dalam waktu dekat. Untuk
menerima pemberitahuan tentang pembaruan ke halaman ini, berlangganan umpan RSS.

Tabel berikut menunjukkan distribusi OS yang telah diverifikasi untuk mendukung agen GuardDuty
keamanan untuk instans Amazon EC2.

Distribusi OS Versi kernel Dukungan Arsitektur CPU
kernel
x64 (AMDG64) Graviton
(ARMG4)
AL2 dan AL2023 5.4,5.10, 5.15, eBPF, Tracepoin  Didukung Didukung
6.1- ts, Kprobe

» Persyaratan tambahan - Hanya jika Anda memiliki Amazon ECS/Amazon EC2

Untuk Amazon ECS/Amazon EC2, kami menyarankan Anda menggunakan AMI terbaru yang
dioptimalkan Amazon ECS (tertanggal 29 September 2023 atau lebih baru), atau gunakan agen
Amazon ECS versi v1.77.0.
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* Saat ini, dengan versi Kernel6. 1, tidak GuardDuty dapat menghasilkan Jenis penemuan Runtime
Monitoring yang terkait dengan. Acara DNS

Memvalidasi kebijakan kontrol layanan organisasi Anda

Jika Anda telah menyiapkan kebijakan kontrol layanan (SCP) untuk mengelola

izin di organisasi Anda, pastikan kebijakan tersebut tidak menolak izin tersebut.
guardduty:SendSecurityTelemetry Hal ini diperlukan GuardDuty untuk mendukung Runtime
Monitoring di berbagai jenis sumber daya.

Jika Anda adalah akun anggota, sambungkan dengan administrator yang didelegasikan terkait. Untuk
informasi tentang mengelola SCP untuk organisasi Anda, lihat Kebijakan kontrol layanan (SCP).

Saat menggunakan konfigurasi agen otomatis

UntukGunakan konfigurasi agen otomatis (disarankan), Anda Akun AWS harus memenuhi prasyarat
berikut:

» Saat menggunakan tag inklusi dengan konfigurasi agen otomatis, GuardDuty untuk membuat
asosiasi SSM untuk instance baru, pastikan instans baru dikelola SSM dan muncul di bawah Fleet
Manager di konsol https://console.aws.amazon.com/systems-manager/.

« Saat menggunakan tag pengecualian dengan konfigurasi agen otomatis:

« Tambahkan false tagGuardDutyManaged: sebelum mengonfigurasi agen GuardDuty otomatis
untuk akun Anda.

Pastikan Anda menambahkan tag pengecualian ke instans Amazon EC2 sebelum
meluncurkannya. Setelah Anda mengaktifkan konfigurasi agen otomatis untuk Amazon EC2,
instans EC2 apa pun yang diluncurkan tanpa tag pengecualian akan tercakup dalam konfigurasi
agen otomatis. GuardDuty

» Agar tag pengecualian berfungsi, perbarui konfigurasi instance sehingga dokumen identitas
instance tersedia di layanan metadata instance (IMDS). Prosedur untuk melakukan langkah ini
sudah menjadi bagian dari Mengaktifkan Runtime Monitoring akun Anda.
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CPU dan batas memori untuk GuardDuty agen

Batas CPU

Batas CPU maksimum untuk agen GuardDuty keamanan yang terkait dengan instans Amazon
EC2 adalah 10 persen dari total inti vCPU. Misalnya, jika instans EC2 Anda memiliki 4 core vCPU,
maka agen keamanan dapat menggunakan maksimum 40 persen dari total 400 persen yang
tersedia.

Batas memori

Dari memori yang terkait dengan instans Amazon EC2 Anda, ada memori terbatas yang dapat
digunakan agen GuardDuty keamanan.

Tabel berikut menunjukkan batas memori.

Memori instans Amazon EC2 Memori maksimum untuk GuardDuty agen
Kurang dari 8 GB 128 MB

Kurang dari 32 GB 270 MB

Lebih dari atau sama dengan 32 GB 1GB

Langkah selanjutnya

Langkah selanjutnya adalah mengkonfigurasi Runtime Monitoring dan juga mengelola agen
keamanan (secara otomatis atau manual).

Prasyarat untuk dukungan (khusus AWS Fargate Amazon ECS)
Memvalidasi persyaratan arsitektur

Platform yang Anda gunakan dapat memengaruhi cara agen GuardDuty keamanan mendukung
GuardDuty dalam menerima peristiwa runtime dari kluster Amazon ECS Anda. Anda harus
memvalidasi bahwa Anda menggunakan salah satu platform terverifikasi.

Pertimbangan awal:

AWS Fargate (Fargate) Platform untuk cluster Amazon ECS Anda harus Linux. Versi platform
yang sesuai harus setidaknyal. 4.0, atauLATEST. Untuk informasi selengkapnya tentang versi
platform, lihat versi platform Linux di Panduan Pengembang Layanan Amazon Elastic Container.
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Versi platform Windows belum didukung.

Platform terverifikasi

Distribusi OS dan arsitektur CPU berdampak pada dukungan yang diberikan oleh agen GuardDuty
keamanan. Tabel berikut menunjukkan konfigurasi terverifikasi untuk menerapkan agen GuardDuty
keamanan dan mengonfigurasi Runtime Monitoring.

Distribusi OS Dukungan kernel Arsitektur CPU
x64 (AMDG64) Graviton (ARMG64)
Linux eBPF, Tracepoints, Didukung Didukung
Kprobe

Berikan izin ECR dan detail subnet

Sebelum mengaktifkan Runtime Monitoring, Anda harus memberikan rincian berikut:

Berikan peran eksekusi tugas dengan izin

Peran eksekusi tugas mengharuskan Anda memiliki izin Amazon Elastic Container
Registry (Amazon ECR) tertentu. Anda dapat menggunakan kebijakan terkelola
TaskExecutionRolePolicyAmazonECS atau menambahkan izin berikut ke kebijakan Anda:
TaskExecutionRole

"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:BatchGetImage",

Untuk lebih membatasi izin Amazon ECR, Anda dapat menambahkan URI repositori Amazon
ECR yang menampung GuardDuty agen keamanan untuk ( AWS Fargate hanya Amazon ECS).
Untuk informasi selengkapnya, lihat Repositori untuk GuardDuty agen di (hanya AWS Fargate
Amazon ECS).
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Berikan detail subnet dalam definisi tugas

Anda dapat memberikan subnet publik sebagai input dalam definisi tugas Anda atau membuat titik
akhir Amazon ECR VPC.

» Menggunakan opsi definisi tugas - Menjalankan CreateServicedan UpdateServiceAPI
di Referensi APl Amazon Elastic Container Service mengharuskan Anda meneruskan
informasi subnet. Untuk informasi selengkapnya, lihat definisi tugas Amazon ECS di Panduan
Pengembang Layanan Kontainer Elastis Amazon.

* Menggunakan opsi titik akhir VPC Amazon ECR - Menyediakan jalur jaringan ke Amazon ECR -
Pastikan bahwa URI repositori Amazon ECR yang menampung agen keamanan dapat diakses
jaringan. GuardDuty Jika tugas Fargate Anda akan berjalan di subnet pribadi, maka Fargate
akan membutuhkan jalur jaringan untuk mengunduh wadah. GuardDuty

Untuk informasi tentang mengaktifkan Fargate mengunduh GuardDuty kontainer, lihat
Menggunakan Amazon ECR dengan Amazon ECS di Panduan Pengembang Layanan
Kontainer Elastis Amazon.

Memvalidasi kebijakan kontrol layanan organisasi Anda

Jika Anda telah menyiapkan kebijakan kontrol layanan (SCP) untuk mengelola

izin di organisasi Anda, pastikan kebijakan tersebut tidak menolak izin tersebut.
guardduty:SendSecurityTelemetry Hal ini diperlukan GuardDuty untuk mendukung Runtime
Monitoring di berbagai jenis sumber daya.

Jika Anda adalah akun anggota, sambungkan dengan administrator yang didelegasikan terkait. Untuk
informasi tentang mengelola SCP untuk organisasi Anda, lihat Kebijakan kontrol layanan (SCP).

Batas CPU dan memori

Dalam definisi tugas Fargate, Anda harus menentukan CPU dan nilai memori di tingkat tugas. Tabel
berikut menunjukkan kombinasi yang valid dari CPU tingkat tugas dan nilai memori, dan batas
memori maksimum agen GuardDuty keamanan yang sesuai untuk wadah. GuardDuty

Nilai CPU Nilai memori GuardDuty batas memori
maksimum agen

256 (.25 vCPU) 512 MiB, 1 GB, 2GB 128 MB

512 (.5 vCPU) 1GB,2GB,3GB, 4GB
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Nilai CPU Nilai memori GuardDuty batas memori
maksimum agen

1024 (1 vCPU) 2 GB, 3 GB, 4 GB
5 GB, 6 GB, 7 GB, 8 GB

2048 (2 vCPU) Antara 4 GB dan 16 GB dalam
peningkatan 1 GB

4096 (4 vCPU) Antara 8 GB dan 20 GB dalam
peningkatan 1 GB

8192 (8 vCPU) Antara 16 GB dan 28 GB 270 MB
dalam peningkatan 4 GB

Antara 32 GB dan 60 GB 512 MB
dalam peningkatan 4 GB

16384 (16 vCPU) Antara 32 GB dan 120 GB 1GB
dalam peningkatan 8 GB

Setelah mengaktifkan Runtime Monitoring dan menilai bahwa status cakupan klaster Anda Sehat,
Anda dapat menyiapkan dan melihat metrik wawasan Container. Untuk informasi selengkapnya, lihat
Menyiapkan pemantauan di Amazon ECS cluster.

Langkah selanjutnya adalah mengkonfigurasi Runtime Monitoring dan juga mengkonfigurasi agen
keamanan.

Prasyarat untuk dukungan klaster Amazon EKS

Memvalidasi persyaratan arsitektur

Platform yang Anda gunakan dapat memengaruhi cara agen GuardDuty keamanan mendukung
GuardDuty dalam menerima peristiwa runtime dari kluster EKS Anda. Anda harus memvalidasi
bahwa Anda menggunakan salah satu platform terverifikasi. Jika Anda mengelola GuardDuty agen
secara manual, pastikan bahwa versi Kubernetes mendukung versi GuardDuty agen yang sedang
digunakan.
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Platform terverifikasi

Distribusi OS, versi kernel, dan arsitektur CPU memengaruhi dukungan yang diberikan oleh agen
GuardDuty keamanan. Tabel berikut menunjukkan konfigurasi terverifikasi untuk menerapkan agen
GuardDuty keamanan dan mengonfigurasi EKS Runtime Monitoring.

Distribusi OS  Versi kernel Dukungan Arsitektur CPU Versi
kernel . Kubernete
x64 (AMD64)  Graviton s yang
(ARM64) didukung
(Graviton2

dan di atas) 1

Ubuntu 54,510, Titik Jejak Didukung Didukung v1.21-v1.29
5.15, 6.1 2 eBPF,

AL2 Kprobe

AL2023 2

Bottlerocket v1.23 -v1.29

Runtime Monitoring untuk klaster Amazon EKS tidak mendukung instans Graviton generasi
pertama seperti tipe instans A1.

Saat ini, dengan versi Kernel6. 1, tidak GuardDuty dapat menghasilkan Jenis penemuan Runtime
Monitoring yang terkait Acara DNS dengan.

Runtime Monitoring mendukung AL2023 dengan rilis agen GuardDuty keamanan v1.6.0 ke atas.
Untuk informasi selengkapnya, lihat GuardDuty agen keamanan untuk cluster Amazon EKS.

Versi Kubernetes didukung oleh agen keamanan GuardDuty

Tabel berikut menunjukkan versi Kubernetes untuk kluster EKS Anda yang didukung oleh agen
keamanan. GuardDuty
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Versi Amazon EKS versi agen GuardDuty keamanan add-on

Kubernete

s vi6.1 v160 v150 v1i41 v140 v131 v13.0 v120 v1.1.0 v1.0.0

1.29 DidukungDidukungDidukungDidukungDidukungTlidak  Tidak  Tidak  Tidak  Tidak
didukungdidukungdidukungdidukungdidukung

1.28 DidukungDidukung

1.27 Didukung

1.26 Didukung

1,25 Didukung
1.24

1.23

1.22

1.21

Beberapa versi agen GuardDuty keamanan akan mencapai akhir dukungan standar. Untuk informasi
tentang versi rilis agen, lihatGuardDuty agen keamanan untuk cluster Amazon EKS.

Batas CPU dan memori

Tabel berikut menunjukkan batas CPU dan memori untuk add-on Amazon EKS for GuardDuty (aws -
guardduty-agent).

Parameter Batas minimum Batas maksimum
CPU 200m 1000m
Memori 256 Mi 1024 Mi

Saat Anda menggunakan add-on Amazon EKS versi 1.5.0 atau yang lebih baru, GuardDuty
menyediakan kemampuan untuk mengonfigurasi skema add-on untuk nilai CPU dan memori Anda.
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Untuk informasi tentang rentang yang dapat dikonfigurasi, lihatParameter dan nilai yang dapat
dikonfigurasi.

Setelah mengaktifkan EKS Runtime Monitoring dan menilai status cakupan klaster EKS Anda,
Anda dapat mengatur dan melihat metrik wawasan container. Untuk informasi selengkapnya, lihat
Menyiapkan CPU dan pemantauan memori.

Langkah selanjutnya

Langkah selanjutnya adalah mengkonfigurasi Runtime Monitoring, dan juga mengelola agen
keamanan baik secara manual maupun otomatis. GuardDuty

Mengaktifkan Runtime Monitoring untuk akun mandiri
Console

1. Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Runtime Monitoring.

3. Dibawah tab Konfigurasi, pilih Aktifkan untuk mengaktifkan Runtime Monitoring untuk akun
Anda.

4. GuardDuty Untuk menerima peristiwa runtime dari satu atau beberapa jenis sumber daya —
instans Amazon EC2, cluster Amazon ECS, atau kluster Amazon EKS, gunakan opsi berikut
untuk mengelola agen keamanan untuk sumber daya ini:

Untuk mengaktifkan agen GuardDuty keamanan

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

» Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

* Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS

» Mengelola agen keamanan secara manual untuk klaster Amazon EKS

Mengaktifkan Runtime Monitoring untuk lingkungan multi-akun

Di lingkungan beberapa akun, hanya akun GuardDuty administrator yang didelegasikan yang
dapat mengaktifkan atau menonaktifkan Runtime Monitoring untuk akun anggota, dan mengelola
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konfigurasi agen otomatis untuk jenis sumber daya milik akun anggota di organisasinya.

Akun GuardDuty anggota tidak dapat mengubah konfigurasi ini dari akun mereka. Akun akun
GuardDuty administrator yang didelegasikan mengelola akun anggota mereka menggunakan
AWS Organizations. Untuk informasi selengkapnya tentang lingkungan multi-akun, lihat Mengelola
beberapa akun.

Untuk akun GuardDuty administrator yang didelegasikan
Untuk mengaktifkan Runtime Monitoring untuk akun administrator yang didelegasikan GuardDuty

1.  Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Runtime Monitoring.
3. Dibawah tab Konfigurasi, pilih Edit di bagian konfigurasi Runtime Monitoring.

4. Menggunakan Aktifkan untuk semua akun

Jika Anda ingin mengaktifkan Runtime Monitoring untuk semua akun milik organisasi, termasuk
akun GuardDuty administrator yang didelegasikan, pilih Aktifkan untuk semua akun.

5. Menggunakan Konfigurasi akun secara manual

Jika Anda ingin mengaktifkan Runtime Monitoring untuk setiap akun anggota satu per satu, lalu
pilih Konfigurasi akun secara manual.

*  Pilih Aktifkan di bawah bagian Administrator Delegasi (akun ini).

6. GuardDuty Untuk menerima peristiwa runtime dari satu atau beberapa jenis sumber daya —
instans Amazon EC2, cluster Amazon ECS, atau kluster Amazon EKS, gunakan opsi berikut
untuk mengelola agen keamanan untuk sumber daya ini:

Untuk mengaktifkan agen GuardDuty keamanan

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

* Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

* Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS

* Mengelola agen keamanan secara manual untuk klaster Amazon EKS
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Untuk semua akun anggota

Untuk mengaktifkan Runtime Monitoring untuk semua akun anggota di organisasi

1.

Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan akun GuardDuty administrator yang didelegasikan.
Di panel navigasi, pilih Runtime Monitoring.

Pada halaman Runtime Monitoring, di bawah tab Configuration, pilih Edit di bagian konfigurasi
Runtime Monitoring.

Pilih Aktifkan untuk semua akun.

GuardDuty Untuk menerima peristiwa runtime dari satu atau beberapa jenis sumber daya —
instans Amazon EC2, cluster Amazon ECS, atau kluster Amazon EKS, gunakan opsi berikut
untuk mengelola agen keamanan untuk sumber daya ini:

Untuk mengaktifkan agen GuardDuty keamanan

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

* Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

* Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS

* Mengelola agen keamanan secara manual untuk klaster Amazon EKS

Untuk semua akun anggota aktif yang ada

Untuk mengaktifkan Runtime Monitoring untuk akun anggota yang ada di organisasi

1.

4.

Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan akun GuardDuty administrator yang didelegasikan untuk organisasi.
Di panel navigasi, pilih Runtime Monitoring.

Pada halaman Runtime Monitoring, di bawah tab Configuration, Anda dapat melihat status
konfigurasi Runtime Monitoring saat ini.

Dalam panel Runtime Monitoring, di bawah bagian Account anggota aktif, pilih Tindakan.
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5.
6.
7.

Dari menu tarik-turun Tindakan, pilih Aktifkan untuk semua akun anggota aktif yang ada.
Pilih Konfirmasi.

GuardDuty Untuk menerima peristiwa runtime dari satu atau beberapa jenis sumber daya —
instans Amazon EC2, cluster Amazon ECS, atau kluster Amazon EKS, gunakan opsi berikut
untuk mengelola agen keamanan untuk sumber daya ini:

Untuk mengaktifkan agen GuardDuty keamanan

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

* Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

* Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS

* Mengelola agen keamanan secara manual untuk klaster Amazon EKS

® Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun anggota.

Aktifkan otomatis Runtime Monitoring hanya untuk akun anggota baru

Untuk mengaktifkan Runtime Monitoring untuk akun anggota baru di organisasi Anda

1.

2

Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Masuk menggunakan akun GuardDuty administrator organisasi yang didelegasikan yang
ditunjuk.

Di panel navigasi, pilih Runtime Monitoring

Di bawah tab Konfigurasi, pilih Edit di bagian konfigurasi Runtime Monitoring.
Pilih Konfigurasikan akun secara manual.

Pilih Aktifkan secara otomatis untuk akun anggota baru.

GuardDuty Untuk menerima peristiwa runtime dari satu atau beberapa jenis sumber daya —
instans Amazon EC2, cluster Amazon ECS, atau kluster Amazon EKS, gunakan opsi berikut
untuk mengelola agen keamanan untuk sumber daya ini:
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Untuk mengaktifkan agen GuardDuty keamanan

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

* Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

* Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS

* Mengelola agen keamanan secara manual untuk klaster Amazon EKS

Hanya untuk akun anggota aktif selektif

Untuk mengaktifkan Runtime Monitoring untuk akun anggota aktif individu

1.

© N o O

Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.

Masuk menggunakan kredensi akun GuardDuty administrator yang didelegasikan.
Di panel navigasi, pilih Akun.

Pada halaman Akun, tinjau nilai di kolom Runtime Monitoring dan Manage agent secara
otomatis. Nilai-nilai ini menunjukkan apakah Runtime Monitoring dan manajemen GuardDuty
agen Diaktifkan atau Tidak diaktifkan untuk akun terkait.

Dari tabel Akun, pilih akun yang ingin Anda aktifkan Runtime Monitoring. Anda dapat memilih
beberapa akun sekaligus.

Pilih Konfirmasi.
Pilin Edit paket perlindungan. Pilih tindakan yang sesuai.
Pilih Konfirmasi.

GuardDuty Untuk menerima peristiwa runtime dari satu atau beberapa jenis sumber daya —
instans Amazon EC2, cluster Amazon ECS, atau kluster Amazon EKS, gunakan opsi berikut
untuk mengelola agen keamanan untuk sumber daya ini:

Untuk mengaktifkan agen GuardDuty keamanan

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

* Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

* Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS
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* Mengelola agen keamanan secara manual untuk klaster Amazon EKS

Mengelola agen GuardDuty keamanan

Anda dapat mengelola agen GuardDuty keamanan untuk sumber daya yang ingin Anda pantau. Jika
Anda ingin memantau lebih dari satu jenis sumber daya, pastikan untuk mengelola GuardDuty agen
untuk sumber daya tersebut.

/A Important

Saat bekerja dengan agen GuardDuty keamanan untuk instans Amazon EC2, Anda dapat
menginstal dan menggunakan agen pada host yang mendasari dalam klaster Amazon EKS.
Jika Anda telah menggunakan agen keamanan di cluster EKS itu, host yang sama dapat
memiliki dua agen keamanan yang berjalan di dalamnya pada saat yang bersamaan. Untuk
informasi tentang cara GuardDuty kerja dalam skenario ini, lihatMenangani agen keamanan

ganda.

Topik berikut akan membantu Anda dengan langkah selanjutnya untuk mengelola agen keamanan.

Daftar Isi

* Menggunakan VPC bersama dengan agen keamanan otomatis

* Menangani agen keamanan ganda yang diinstal pada host

* Mengelola agen keamanan otomatis untuk instans Amazon EC2

* Mengelola agen keamanan secara manual untuk instans Amazon EC2

* Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)

» Mengelola agen keamanan secara otomatis untuk kluster Amazon EKS

* Mengelola agen keamanan secara manual untuk klaster Amazon EKS

Menggunakan VPC bersama dengan agen keamanan otomatis

Bila Anda memilih GuardDuty untuk mengelola agen keamanan secara otomatis, Runtime Monitoring
mendukung penggunaan VPC bersama untuk Akun AWS yang termasuk dalam organisasi yang
sama. AWS Organizations Atas nama Anda, GuardDuty dapat mengatur kebijakan titik akhir VPC
Amazon berdasarkan detail yang terkait dengan VPC bersama untuk organisasi Anda.
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Sebelum rilis ini, GuardDuty mendukung penggunaan VPC bersama hanya ketika Anda memilih
untuk mengelola agen GuardDuty keamanan secara manual.

Daftar Isi

» Cara kerjanya

» Prasyarat untuk menggunakan VPC bersama

» Pertanyaan yang sering diajukan (FAQ)

Cara kerjanya

Saat akun pemilik VPC bersama mengaktifkan Pemantauan Waktu Proses dan konfigurasi agen
otomatis untuk sumber daya apa pun (Amazon EKS atau (hanya AWS Fargate Amazon ECS)),
semua VPC bersama memenuhi syarat untuk penginstalan otomatis titik akhir VPC Amazon bersama
dan grup keamanan terkait di akun pemilik VPC bersama. GuardDuty mengambil ID organisasi yang
terkait dengan VPC Amazon bersama.

Sekarang, Akun AWS yang termasuk dalam organisasi yang sama dengan akun pemilik VPC
Amazon bersama juga dapat berbagi titik akhir VPC Amazon yang sama. GuardDuty membuat VPC
bersama ketika akun pemilik VPC bersama atau akun yang berpartisipasi memerlukan titik akhir
VPC Amazon. Contoh membutuhkan endpoint VPC Amazon termasuk GuardDuty mengaktifkan,
Runtime Monitoring, EKS Runtime Monitoring, atau meluncurkan tugas Amazon ECS-Fargate

baru. Jika akun ini mengaktifkan Pemantauan Waktu Proses dan konfigurasi agen otomatis untuk
semua jenis sumber daya, GuardDuty buat titik akhir VPC Amazon dan tetapkan kebijakan titik akhir
dengan ID organisasi yang sama dengan akun pemilik VPC bersama. GuardDuty menambahkan
GuardDutyManaged tag dan menyetelnya true untuk titik akhir VPC Amazon yang dibuat.
GuardDuty Jika akun pemilik VPC Amazon bersama belum mengaktifkan Pemantauan Waktu Proses
atau konfigurasi agen otomatis untuk salah satu sumber daya, tidak GuardDuty akan menyetel
kebijakan titik akhir VPC Amazon. Untuk informasi tentang mengonfigurasi Runtime Monitoring

dan mengelola agen keamanan secara otomatis di akun pemilik VPC bersama, lihat. Mengaktitkan
GuardDuty Runtime Monitoring

Setiap akun yang menggunakan kebijakan titik akhir VPC Amazon yang sama disebut sebagai AWS
akun peserta dari VPC Amazon bersama yang terkait.

Contoh berikut menunjukkan kebijakan titik akhir VPC default dari akun pemilik VPC bersama dan
akun peserta. Ini aws : PrincipalO0rgID akan menampilkan ID organisasi yang terkait dengan
sumber daya VPC bersama. Penggunaan kebijakan ini terbatas pada akun peserta yang ada dalam
organisasi akun pemilik.
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Example

"Version": "2012-10-17",
"Statement": [{
"Action": "*",
"Resource": "*",
"Effect": "Allow",
"Principal": "*"

"Condition": {

"StringNotEquals": {
"aws:PrincipalOrgID": "o-abcdef0123"

}

b

"Action": "*",

"Resource": "*",

"Effect": "Deny",

"Principal": "*"

Prasyarat untuk menggunakan VPC bersama
Prasyarat untuk pengaturan awal

Lakukan langkah-langkah berikut di Akun AWS mana Anda ingin menjadi pemilik VPC bersama:

1. Membuat organisasi — Membuat organisasi dengan mengikuti langkah-langkah dalam Membuat
dan mengelola organisasi dalam Panduan AWS Organizations Pengguna.

Untuk informasi tentang menambahkan atau menghapus akun anggota, lihat Mengelola Akun
AWS di organisasi Anda.

2. Membuat sumber daya VPC bersama — Anda dapat membuat sumber daya VPC bersama dari
akun pemilik. Untuk informasi selengkapnya, lihat Berbagi VPC Anda dengan akun lain di Panduan

Pengguna Amazon VPC.

Prasyarat khusus untuk Runtime Monitoring GuardDuty

Daftar berikut memberikan prasyarat yang khusus untuk: GuardDuty
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» Akun pemilik VPC bersama dan akun yang berpartisipasi dapat berasal dari berbagai organisasi
di. GuardDuty Namun, mereka harus menjadi bagian dari organisasi yang sama di AWS
Organizations. Ini diperlukan GuardDuty untuk membuat titik akhir VPC Amazon dan grup
keamanan untuk VPC bersama. Untuk informasi tentang cara kerja VPC bersama, lihat
Membagikan VPC Anda dengan akun lain di Panduan Pengguna Amazon VPC.

 Aktifkan Runtime Monitoring atau EKS Runtime Monitoring, dan konfigurasi agen GuardDuty
otomatis untuk sumber daya apa pun di akun pemilik VPC bersama dan akun peserta. Untuk
informasi selengkapnya, lihat Mengaktifkan Runtime Monitoring.

Jika Anda telah menyelesaikan konfigurasi ini, lanjutkan dengan langkah berikutnya.

» Saat bekerja dengan Amazon EKS atau tugas Amazon ECS (AWS Fargate hanya), pastikan untuk
memilih sumber daya VPC bersama yang terkait dengan akun pemilik dan pilih subnetnya.

Pertanyaan yang sering diajukan (FAQ)

Daftar berikut menyediakan langkah-langkah pemecahan masalah untuk pertanyaan yang sering
diajukan saat menggunakan sumber daya VPC bersama dengan konfigurasi agen GuardDuty
otomatis diaktifkan di Runtime Monitoring:

Saya sudah menggunakan Runtime Monitoring (atau EKS Runtime Monitoring). Bagaimana cara
mengaktifkan VPC bersama?

Untuk informasi tentang prasyarat untuk membuat VPC bersama, lihat. Prasyarat

Jika akun pemilik VPC bersama dan akun peserta telah memenuhi prasyarat, akan GuardDuty
mencoba mengatur kebijakan titik akhir VPC Amazon secara otomatis.

Jika sebelum rilis ini, Anda Akun AWS mengalami masalah cakupan tentang VPC bersama yang
tidak didukung, ikuti prasyarat. Saat jenis sumber daya Anda (Amazon EKS atau Amazon ECS (AWS
Fargate hanya) tugas) memanggil persyaratan titik akhir VPC bersama, GuardDuty akan mencoba
menyetel kebijakan titik akhir VPC yang baru.

Sebagai akun pemilik VPC bersama, saya ingin kebijakan titik akhir VPC bersama dibatasi pada
subset akun peserta di organisasi saya. Bagaimana saya bisa melakukan itu?

Jika Anda memiliki true tagGuardDutyManaged: yang terkait dengan titik akhir, hapus. Hal ini
mencegah GuardDuty upaya memodifikasi atau mengganti kebijakan titik akhir VPC VPC bersama.

Untuk informasi selengkapnya, lihat Mengontrol akses ke titik akhir VPC menggunakan kebijakan titik
akhir.
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Mengapa titik akhir VPC bersama berubah dari ke?
aws:PrincipalAccountaws:PrincipalOxrgId Bagaimana saya bisa mencegahnya?

Saat GuardDuty mendeteksi bahwa VPC dibagikan oleh beberapa akun dari organisasi AWS
Organizations yang sama GuardDuty , mencoba mengubah kebijakan untuk menentukan ID
organisasi.

Untuk mencegah hal ini, hapus true tagGuardDutyManaged: dari titik akhir VPC bersama. Hal ini
mencegah GuardDuty upaya memodifikasi atau mengganti kebijakan titik akhir VPC VPC bersama.

Apa yang terjadi jika akun pemilik VPC bersama atau salah satu akun peserta dinonaktifkan atau
Runtime Monitoring ( GuardDuty atau EKS Runtime Monitoring)?

Saat akun pemilik VPC bersama dinonaktifkan GuardDuty atau Runtime Monitoring (atau EKS
Runtime Monitoring), GuardDuty periksa apakah jenis sumber daya milik akun peserta telah
menggunakan titik akhir VPC bersama atau akun peserta mana pun yang pernah mengaktifkan
manajemen agen untuk jenis sumber daya apa pun. GuardDuty Jika ya, GuardDuty tidak akan
menghapus titik akhir VPC dan grup keamanan.

Jika akun peserta VPC bersama dinonaktifkan GuardDuty atau Runtime Monitoring (atau EKS
Runtime Monitoring), maka tidak ada dampak pada akun pemilik VPC bersama dan akun pemilik
tidak akan menghapus sumber daya VPC bersama maupun grup keamanan.

Bagaimana cara menghapus sumber daya VPC bersama? Apa yang akan menjadi dampaknya?

Sebagai akun pemilik VPC bersama, Anda dapat menghapus sumber daya VPC bersama meskipun
sedang digunakan oleh akun Anda atau akun yang berpartisipasi dalam Runtime Monitoring. Untuk
informasi tentang menghapus VPC bersama dan memahami dampaknya, lihat. To delete a VPC
endpoint

Menangani agen keamanan ganda yang diinstal pada host

Instans Amazon EC2 dapat mendukung beberapa jenis beban kerja. Saat Anda mengonfigurasi
agen keamanan otomatis di instans Amazon EC2, instans EC2 yang sama mungkin memiliki agen
keamanan lain melalui EKS.

Gambaran Umum

Pertimbangkan skenario di mana Anda telah mengaktifkan Runtime Monitoring. Sekarang, Anda
mengaktifkan agen otomatis untuk Amazon EKS melalui GuardDuty. Anda juga telah mengaktitkan
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agen otomatis untuk Amazon EC2. Mungkin saja host dasar yang sama diinstal dengan dua
agen keamanan - satu untuk Amazon EKS dan yang lainnya untuk Amazon EC2. Hal ini dapat
mengakibatkan dua agen keamanan berjalan di dalam host yang sama, mengumpulkan peristiwa
runtime dan mengirimkannya ke GuardDuty, dan berpotensi menghasilkan temuan duplikat.

Dampak

» Ketika ada lebih dari satu agen keamanan yang berjalan pada host yang sama, akun Anda
mungkin mengalami dua kali lipat jumlah kebutuhan pemrosesan CPU dan memori. Untuk
informasi tentang CPU dan batas memori untuk setiap jenis sumber daya, lihat Prasyarat sumber
daya tersebut.

» GuardDuty telah merancang fitur Runtime Monitoring sedemikian rupa sehingga meskipun ada
tumpang tindih dua agen keamanan yang mengumpulkan peristiwa runtime dari host dasar yang
sama, akun Anda hanya akan dikenakan biaya untuk satu aliran peristiwa runtime.

Bagaimana GuardDuty menangani banyak agen

GuardDuty mendeteksi ketika dua agen keamanan berjalan pada host yang sama dan menunjuk
hanya satu dari mereka untuk menjadi agen keamanan yang secara aktif mengumpulkan peristiwa
runtime. Agen kedua akan mengkonsumsi sumber daya sistem minimum untuk mencegah dampak
apa pun terhadap kinerja aplikasi Anda.

GuardDuty mempertimbangkan skenario berikut:

» Ketika instans EC2 berada di bawah lingkup agen keamanan Amazon EKS dan Amazon
EC2, agen keamanan EKS diprioritaskan. Ini hanya akan berlaku ketika Anda menggunakan
agen keamanan v1.1.0 atau lebih tinggi untuk Amazon EC2. Versi agen yang lebih lama akan
terus berjalan dan mengumpulkan peristiwa runtime karena versi agen yang lebih lama tidak
terpengaruh oleh prioritas.

» Ketika Amazon EKS dan Amazon EC2 telah GuardDuty mengelola agen keamanan dan instans
Amazon EC2 Anda juga dikelola SSM, kedua agen keamanan akan dipasang di tingkat host.
Setelah agen diinstal, GuardDuty putuskan agen keamanan mana yang akan terus berjalan. Ketika
kedua agen keamanan berjalan, akhirnya hanya satu dari mereka yang akan mengumpulkan acara
runtime.

» Ketika agen keamanan yang terkait dengan EC2 dan EKS berjalan pada saat yang sama,
GuardDuty mungkin menghasilkan temuan duplikat selama periode tumpang tindih saja.

Ini bisa terjadi ketika:
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» Agen keamanan untuk EC2 dan EKS dikonfigurasi melalui GuardDuty (secara otomatis), atau
» Sumber daya Amazon EKS Anda memiliki agen keamanan otomatis.

+ Ketika agen keamanan EKS sudah berjalan, jika Anda menerapkan agen keamanan EC2 secara
manual pada host dasar yang sama dan memenuhi semua prasyarat, GuardDuty mungkin tidak
menginstal agen keamanan kedua.

Mengelola agen keamanan otomatis untuk instans Amazon EC2

(® Note

Sebelum Anda melanjutkan, pastikan untuk mengikuti semuaPrasyarat untuk dukungan

instans Amazon EC2.

Migrasi dari agen manual Amazon EC2 ke agen otomatis

Bagian ini berlaku untuk Anda Akun AWS jika sebelumnya Anda mengelola agen keamanan secara
manual dan sekarang ingin menggunakan konfigurasi agen GuardDuty otomatis. Jika ini tidak berlaku
untuk Anda, lanjutkan dengan mengonfigurasi agen keamanan untuk akun Anda.

Ketika Anda mengaktifkan agen GuardDuty otomatis, GuardDuty mengelola agen keamanan atas
nama Anda. Untuk informasi tentang langkah-langkah apa yang GuardDuty diambil, lihatGunakan
konfigurasi agen otomatis (disarankan).

Pembersihan sumber daya

Hapus asosiasi SSM

» Hapus asosiasi SSM apa pun yang mungkin telah Anda buat saat mengelola agen keamanan
untuk Amazon EC2 secara manual. Untuk informasi selengkapnya, lihat Menghapus asosiasi.

 Hal ini dilakukan agar GuardDuty dapat mengambil alih pengelolaan tindakan SSM apakah
Anda menggunakan agen otomatis di tingkat akun atau tingkat instans (dengan menggunakan
tag inklusi atau pengecualian). Untuk informasi selengkapnya tentang tindakan SSM yang dapat
GuardDuty dilakukan, lihatlzin peran terkait layanan untuk GuardDuty.

+ Ketika Anda menghapus asosiasi SSM yang sebelumnya dibuat untuk mengelola agen
keamanan secara manual, mungkin ada periode singkat tumpang tindih ketika GuardDuty
membuat asosiasi SSM untuk mengelola agen keamanan secara otomatis. Selama periode ini,
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Anda dapat mengalami konflik berdasarkan penjadwalan SSM. Untuk informasi selengkapnya,
lihat penjadwalan SSM Amazon EC2.

Mengelola tag inklusi dan pengecualian untuk instans Amazon EC2 Anda

Tag penyertaan — Jika Anda tidak mengaktifkan konfigurasi agen GuardDuty otomatis tetapi
menandai instans Amazon EC2 Anda dengan tag inklusi (GuardDutyManaged:true),
GuardDuty buat asosiasi SSM yang akan menginstal dan mengelola agen keamanan pada
instans EC2 yang dipilih. Ini adalah perilaku yang diharapkan yang membantu Anda mengelola
agen keamanan pada instans EC2 tertentu saja. Untuk informasi selengkapnya, lihat Cara kerja
Runtime Monitoring dengan instans Amazon EC2.

Untuk GuardDuty mencegah menginstal dan mengelola agen keamanan, hapus tag inklusi
dari instans EC2 ini. Untuk informasi selengkapnya, lihat Menambahkan dan menghapus tag di
Panduan Pengguna Amazon EC2 untuk Instans Linux.

Tag pengecualian — Saat Anda ingin mengaktifkan konfigurasi agen GuardDuty otomatis untuk
semua instans EC2 di akun Anda, pastikan tidak ada instans EC2 yang ditandai dengan tag
pengecualian (:). GuardDutyManaged false

Mengkonfigurasi GuardDuty agen untuk akun mandiri

Configure for all instances

Untuk mengonfigurasi Runtime Monitoring untuk semua instance di akun mandiri

1.

o g kA w N

Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

Di panel navigasi, pilih Runtime Monitoring.
Di bawah tab Konfigurasi, pilih Edit.

Di bagian EC2, pilih Aktifkan.

Pilih Simpan.

Anda dapat memverifikasi bahwa asosiasi SSM yang GuardDuty membuat akan menginstal
dan mengelola agen keamanan pada semua sumber daya EC2 milik akun Anda.

a. Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-

manager/.

b. Buka tab Target untuk asosiasi SSM (GuardDutyRuntimeMonitoring-do-not-
delete). Perhatikan bahwa tombol Tag muncul sebagai Instancelds.
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Using inclusion tag in selected instances
Untuk mengonfigurasi agen GuardDuty keamanan untuk instans Amazon EC2 yang dipilih

1. Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

2. Tambahkan true tagGuardDutyManaged: ke instance yang GuardDuty ingin Anda pantau
dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat Untuk
menambahkan tag ke sumber daya individual.

3. Anda dapat memverifikasi bahwa asosiasi SSM yang GuardDuty membuat akan menginstal
dan mengelola agen keamanan hanya pada sumber daya EC2 yang ditandai dengan tag
inklusi.

Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-manager/.

« Buka tab Target untuk asosiasi SSM yang akan dibuat
(GuardDutyRuntimeMonitoring-do-not-delete). Tombol Tag muncul sebagai
tag: GuardDutyManaged.

Using exclusion tag in selected instances

® Note

Pastikan Anda menambahkan tag pengecualian ke instans Amazon EC2 sebelum
meluncurkannya. Setelah Anda mengaktifkan konfigurasi agen otomatis untuk Amazon
EC2, instans EC2 apa pun yang diluncurkan tanpa tag pengecualian akan tercakup dalam
konfigurasi agen otomatis. GuardDuty

Untuk mengonfigurasi agen GuardDuty keamanan untuk instans Amazon EC2 yang dipilih

1. Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

2. Tambahkan false tagGuardDutyManaged: ke instance yang tidak GuardDuty ingin Anda
pantau dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat
Untuk menambahkan tag ke sumber daya individual.
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3. Agar tag pengecualian tersedia dalam metadata instance, lakukan langkah-langkah berikut:

a.

e.

f.

Di bawah tab Detail instans Anda, lihat status untuk Izinkan tag dalam metadata
instance.

Jika saat ini Dinonaktifkan, gunakan langkah-langkah berikut untuk mengubah status
menjadi Diaktifkan. Jika tidak, lewati langkah ini.

Pilih contoh yang ingin Anda izinkan tag.

Di bawah menu Tindakan, pilih Pengaturan instans.

Pilih Izinkan tag dalam metadata contoh.

Di bawah Akses ke tag dalam metadata instance, pilih Izinkan.

Pilih Simpan.

4. Setelah Anda menambahkan tag pengecualian, lakukan langkah yang sama seperti yang
ditentukan di tab Configure for all instance.

Anda sekarang dapat menilai runtimeCakupan untuk instans Amazon EC2.

Mengkonfigurasi GuardDuty agen di lingkungan multi-akun

Untuk akun GuardDuty administrator yang didelegasikan

Configure for all instances

Jika Anda memilih Aktifkan untuk semua akun untuk Runtime Monitoring, pilih salah satu opsi
berikut untuk akun GuardDuty administrator yang didelegasikan:

* Opsi1

Di bawah Konfigurasi agen otomatis, di bagian EC2, pilih Aktifkan untuk semua akun.

* Opsi2

» Di bawah Konfigurasi agen otomatis, di bagian EC2, pilih Konfigurasi akun secara manual.

* Di bawah Administrator Delegasi (akun ini), pilih Aktifkan.

* Pilih Simpan.

Jika Anda memilih Konfigurasi akun secara manual untuk Runtime Monitoring, lakukan langkah-
langkah berikut:

Mengelola agen GuardDuty keamanan 137


https://docs.aws.amazon.com/guardduty/latest/ug/prereq-runtime-monitoring-ec2-support.html#general-runtime-monitoring-prereq-ec2

Amazon GuardDuty Panduan GuardDuty Pengguna Amazon

» Di bawah Konfigurasi agen otomatis, di bagian EC2, pilih Konfigurasi akun secara manual.

* Di bawah Administrator Delegasi (akun ini), pilih Aktifkan.

* Pilih Simpan.

Terlepas dari opsi mana yang Anda pilih untuk mengaktifkan konfigurasi agen otomatis untuk

akun GuardDuty administrator yang didelegasikan, Anda dapat memverifikasi bahwa asosiasi

SSM yang GuardDuty membuat akan menginstal dan mengelola agen keamanan pada semua
sumber daya EC2 milik akun ini.

1.
2.

Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-manager/.

Buka tab Target untuk asosiasi SSM (GuardDutyRuntimeMonitoring-do-not-delete).
Perhatikan bahwa tombol Tag muncul sebagai Instancelds.

Using inclusion tag in selected instances

Untuk mengonfigurasi GuardDuty agen untuk instans Amazon EC2 yang dipilih

1.

Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec?2/.

Tambahkan true tagGuardDutyManaged: ke instance yang GuardDuty ingin Anda pantau
dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat Untuk
menambahkan tag ke sumber daya individual.

Menambahkan tag ini akan memungkinkan GuardDuty untuk menginstal dan mengelola agen
keamanan untuk instans EC2 yang dipilih ini. Anda tidak perlu mengaktifkan konfigurasi agen
otomatis secara eksplisit.

Anda dapat memverifikasi bahwa asosiasi SSM yang GuardDuty membuat akan menginstal
dan mengelola agen keamanan hanya pada sumber daya EC2 yang ditandai dengan tag
inklusi.

Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-manager/.

» Buka tab Target untuk asosiasi SSM yang akan dibuat
(GuardDutyRuntimeMonitoring-do-not-delete). Tombol Tag muncul sebagai
tag: GuardDutyManaged.
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Using exclusion tag in selected instances

® Note

Pastikan Anda menambahkan tag pengecualian ke instans Amazon EC2 sebelum
meluncurkannya. Setelah Anda mengaktifkan konfigurasi agen otomatis untuk Amazon
EC2, instans EC2 apa pun yang diluncurkan tanpa tag pengecualian akan tercakup dalam
konfigurasi agen otomatis. GuardDuty

Untuk mengonfigurasi GuardDuty agen untuk instans Amazon EC2 yang dipilih

1.

Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

Tambahkan false tagGuardDutyManaged: ke instance yang tidak GuardDuty ingin Anda
pantau dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat
Untuk menambahkan tag ke sumber daya individual.

Agar tag pengecualian tersedia dalam metadata instance, lakukan langkah-langkah berikut:

a. Dibawah tab Detail instans Anda, lihat status untuk lzinkan tag dalam metadata
instance.

Jika saat ini Dinonaktifkan, gunakan langkah-langkah berikut untuk mengubah status
menjadi Diaktifkan. Jika tidak, lewati langkah ini.

b. Di bawah menu Tindakan, pilih Pengaturan instans.
c. Pilih Izinkan tag dalam metadata contoh.

Setelah Anda menambahkan tag pengecualian, lakukan langkah yang sama seperti yang
ditentukan dalam tab Configure for all instance.

Anda sekarang dapat menilai runtimeCakupan untuk instans Amazon EC2.

Aktifkan otomatis untuk semua akun anggota

(® Note

Mungkin diperlukan waktu hingga 24 jam untuk memperbarui konfigurasi akun anggota.
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Configure for all instances

Langkah-langkah berikut mengasumsikan bahwa Anda memilih Aktifkan untuk semua akun di
bagian Runtime Monitoring:

1.
2.

Pilih Aktifkan untuk semua akun di bagian Konfigurasi agen otomatis untuk Amazon EC2.

Anda dapat memverifikasi bahwa asosiasi SSM yang GuardDuty membuat
(GuardDutyRuntimeMonitoring-do-not-delete) akan menginstal dan mengelola
agen keamanan pada semua sumber daya EC2 milik akun ini.

a. Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-
manager/.

b. Buka tab Target untuk asosiasi SSM. Perhatikan bahwa tombol Tag muncul sebagai
Instancelds.

Using inclusion tag in selected instances

Untuk mengonfigurasi GuardDuty agen untuk instans Amazon EC2 yang dipilih

1.

Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

Tambahkan true tagGuardDutyManaged: ke instans EC2 yang GuardDuty ingin Anda
pantau dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat
Untuk menambahkan tag ke sumber daya individual.

Menambahkan tag ini akan memungkinkan GuardDuty untuk menginstal dan mengelola agen
keamanan untuk instans EC2 yang dipilih ini. Anda tidak perlu mengaktifkan konfigurasi agen
otomatis secara eksplisit.

Anda dapat memverifikasi bahwa asosiasi SSM yang GuardDuty membuat akan menginstal
dan mengelola agen keamanan pada semua sumber daya EC2 milik akun Anda.

a. Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-
manager/.

b. Buka tab Target untuk asosiasi SSM (GuardDutyRuntimeMonitoring-do-not-
delete). Perhatikan bahwa tombol Tag muncul sebagai Instancelds.
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Using exclusion tag in selected instances

® Note

Pastikan Anda menambahkan tag pengecualian ke instans Amazon EC2 sebelum
meluncurkannya. Setelah Anda mengaktifkan konfigurasi agen otomatis untuk Amazon
EC2, instans EC2 apa pun yang diluncurkan tanpa tag pengecualian akan tercakup dalam
konfigurasi agen otomatis. GuardDuty

Untuk mengonfigurasi agen GuardDuty keamanan untuk instans Amazon EC2 yang dipilih

1. Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

2. Tambahkan false tagGuardDutyManaged: ke instance yang tidak GuardDuty ingin Anda
pantau dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat
Untuk menambahkan tag ke sumber daya individual.

3. Agar tag pengecualian tersedia dalam metadata instance, lakukan langkah-langkah berikut:

a. Dibawah tab Detail instans Anda, lihat status untuk lzinkan tag dalam metadata
instance.

Jika saat ini Dinonaktifkan, gunakan langkah-langkah berikut untuk mengubah status
menjadi Diaktifkan. Jika tidak, lewati langkah ini.

b. Di bawah menu Tindakan, pilih Pengaturan instans.
c. Pilih Izinkan tag dalam metadata contoh.

4. Setelah Anda menambahkan tag pengecualian, lakukan langkah yang sama seperti yang
ditentukan dalam tab Configure for all instance.

Anda sekarang dapat menilai runtimeCakupan untuk instans Amazon EC2.

Aktifkan otomatis hanya untuk akun anggota baru

Akun GuardDuty administrator yang didelegasikan dapat mengatur konfigurasi agen otomatis untuk
sumber daya Amazon EC2 agar secara otomatis mengaktifkan akun anggota baru saat mereka
bergabung dengan organisasi.
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Configure for all instances

Langkah-langkah berikut mengasumsikan bahwa Anda memilih Aktifkan secara otomatis untuk
akun anggota baru di bawah bagian Runtime Monitoring:

1. Di panel navigasi, pilih Runtime Monitoring.
2. Pada halaman Runtime Monitoring, pilih Edit.

3. Pilih Aktifkan secara otomatis untuk akun anggota baru. Langkah ini memastikan bahwa
setiap kali akun baru bergabung dengan organisasi Anda, konfigurasi agen otomatis untuk
Amazon EC2 akan diaktifkan secara otomatis untuk akun mereka. Hanya akun GuardDuty
administrator organisasi yang didelegasikan yang dapat mengubah pilihan ini.

4. Pilih Simpan.

Ketika akun anggota baru bergabung dengan organisasi, konfigurasi ini akan diaktifkan untuk
mereka secara otomatis. GuardDuty Untuk mengelola agen keamanan untuk instans Amazon
EC2 yang termasuk dalam akun anggota baru ini, pastikan semua prasyarat Untuk contoh EC2
terpenuhi.

Ketika asosiasi SSM dibuat (GuardDutyRuntimeMonitoring-do-not-delete), Anda dapat
memverifikasi bahwa asosiasi SSM akan menginstal dan mengelola agen keamanan pada semua
instans EC2 milik akun anggota baru.

+ Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-manager/.

» Buka tab Target untuk asosiasi SSM. Perhatikan bahwa tombol Tag muncul sebagai
Instancelds.
Using inclusion tag in selected instances
Untuk mengonfigurasi agen GuardDuty keamanan untuk instans yang dipilih di akun Anda

1. Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec?2/.

2. Tambahkan true tagGuardDutyManaged: ke instance yang GuardDuty ingin Anda pantau
dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat Untuk
menambahkan tag ke sumber daya individual.
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Menambahkan tag ini akan memungkinkan GuardDuty untuk menginstal dan mengelola agen
keamanan untuk instance yang dipilih ini. Anda tidak perlu mengaktifkan konfigurasi agen
otomatis secara eksplisit.

Anda dapat memverifikasi bahwa asosiasi SSM yang GuardDuty membuat akan menginstal
dan mengelola agen keamanan hanya pada sumber daya EC2 yang ditandai dengan tag
inklusi.

a. Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-

manager/.

b. Buka tab Target untuk asosiasi SSM yang akan dibuat. Tombol Tag muncul sebagai tag:
GuardDutyManaged.

Using exclusion tag in selected instances

® Note

Pastikan Anda menambahkan tag pengecualian ke instans Amazon EC2 sebelum
meluncurkannya. Setelah Anda mengaktifkan konfigurasi agen otomatis untuk Amazon
EC2, instans EC2 apa pun yang diluncurkan tanpa tag pengecualian akan tercakup dalam
konfigurasi agen otomatis. GuardDuty

Untuk mengonfigurasi agen GuardDuty keamanan untuk instans tertentu di akun mandiri Anda

1.

Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

Tambahkan false tagGuardDutyManaged: ke instance yang tidak GuardDuty ingin Anda
pantau dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat
Untuk menambahkan tag ke sumber daya individual.

Agar tag pengecualian tersedia dalam metadata instance, lakukan langkah-langkah berikut:

a. Dibawah tab Detail instans Anda, lihat status untuk lzinkan tag dalam metadata
instance.

Jika saat ini Dinonaktifkan, gunakan langkah-langkah berikut untuk mengubah status
menjadi Diaktifkan. Jika tidak, lewati langkah ini.
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b. Di bawah menu Tindakan, pilih Pengaturan instans.
c. Pilih Izinkan tag dalam metadata contoh.

4. Setelah Anda menambahkan tag pengecualian, lakukan langkah yang sama seperti yang
ditentukan dalam tab Configure for all instance.

Anda sekarang dapat menilai runtimeCakupan untuk instans Amazon EC2.

Hanya akun anggota selektif
Configure for all instances

1. Pada halaman Akun, pilih satu atau beberapa akun yang ingin Anda aktifkan konfigurasi agen
Runtime Monitoring-Automated agent (Amazon EC2). Pastikan akun yang Anda pilih pada
langkah ini sudah mengaktifkan Runtime Monitoring.

2. Dari Edit paket perlindungan, pilih opsi yang sesuai untuk mengaktifkan konfigurasi agen
Runtime Monitoring-Automated agent (Amazon EC2).

3. Pilih Konfirmasi.

Using inclusion tag in selected instances
Untuk mengonfigurasi agen GuardDuty keamanan untuk instans yang dipilih

1. Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

2. Tambahkan true tagGuardDutyManaged: ke instance yang GuardDuty ingin Anda pantau
dan deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini, lihat Untuk
menambahkan tag ke sumber daya individual.

Menambahkan tag ini akan memungkinkan GuardDuty untuk mengelola agen keamanan
untuk instans Amazon EC2 Anda yang ditandai. Anda tidak perlu secara eksplisit
mengaktifkan konfigurasi agen otomatis (Runtime Monitoring - Automated agent configuration
(EC2).
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Using exclusion tag in selected instances

® Note

Pastikan Anda menambahkan tag pengecualian ke instans Amazon EC2 sebelum
meluncurkannya. Setelah Anda mengaktifkan konfigurasi agen otomatis untuk Amazon
EC2, instans EC2 apa pun yang diluncurkan tanpa tag pengecualian akan tercakup dalam
konfigurasi agen otomatis. GuardDuty

Untuk mengonfigurasi agen GuardDuty keamanan untuk instans yang dipilih

1. Masuk ke AWS Management Console dan buka konsol Amazon EC2 di https://
console.aws.amazon.com/ec2/.

2. Tambahkan false tagGuardDutyManaged: ke instans EC2 yang tidak GuardDuty ingin
Anda pantau atau deteksi potensi ancaman. Untuk informasi tentang menambahkan tag ini,
lihat Untuk menambahkan tag ke sumber daya individual.

3. Agar tag pengecualian tersedia dalam metadata instance, lakukan langkah-langkah berikut:

a. Dibawah tab Detail instans Anda, lihat status untuk lzinkan tag dalam metadata
instance.

Jika saat ini Dinonaktifkan, gunakan langkah-langkah berikut untuk mengubah status
menjadi Diaktifkan. Jika tidak, lewati langkah ini.

b. Di bawah menu Tindakan, pilih Pengaturan instans.
c. Pilih Izinkan tag dalam metadata contoh.

4. Setelah Anda menambahkan tag pengecualian, lakukan langkah yang sama seperti yang
ditentukan dalam tab Configure for all instance.

Anda sekarang dapat menilaiCakupan untuk instans Amazon EC2.

Mengelola agen keamanan secara manual untuk instans Amazon EC2

Setelah Anda mengaktifkan Runtime Monitoring, Anda harus menginstal agen GuardDuty keamanan
secara manual. Dengan menginstal agen, GuardDuty akan menerima peristiwa runtime dari instans
Amazon EC2.
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Untuk mengelola agen GuardDuty keamanan, Anda harus membuat titik akhir VPC Amazon dan
kemudian ikuti langkah-langkah untuk menginstal agen keamanan secara manual.

Membuat titik akhir Amazon VPC secara manual

Sebelum Anda dapat menginstal agen GuardDuty keamanan, Anda harus membuat titik akhir
Amazon Virtual Private Cloud (Amazon VPC). Ini akan membantu GuardDuty menerima peristiwa
runtime instans Amazon EC2 Anda.

® Note
Tidak ada biaya tambahan untuk penggunaan titik akhir VPC.

Untuk membuat titik akhir VPC Amazon

1. Masuk ke AWS Management Console dan buka konsol VPC Amazon di https://
console.aws.amazon.com/vpc/.

Di panel navigasi, di bawah VPC private cloud, pilih Endpoints.
Pilinh Buat Titik Akhir.

Pada halaman Buat titik akhir, untuk kategori Layanan, pilih Layanan titik akhir lainnya.

o &~ 0D

Untuk nama Layanan, masukkancom.amazonaws .us-east-1.guardduty-data.

Pastikan untuk mengganti us-east-1 dengan Anda. Wilayah AWS Ini harus Wilayah yang
sama dengan instans Amazon EC2 yang termasuk dalam ID AWS akun Anda.

6. Pilih Verifikasi layanan.

7. Setelah nama layanan berhasil diverifikasi, pilih VPC tempat instance Anda berada. Tambahkan
kebijakan berikut untuk membatasi penggunaan titik akhir VPC Amazon hanya ke akun yang
ditentukan. Dengan organisasi yang Condition disediakan di bawah kebijakan ini, Anda dapat
memperbarui kebijakan berikut untuk membatasi akses ke titik akhir Anda. Untuk memberikan
dukungan endpoint Amazon VPC ke ID akun tertentu di organisasi Anda, lihat. Organization
condition to restrict access to your endpoint

{
"Version": "2012-10-17",

"Statement": [
{

IlActionll: II*II’
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"Resource": "*",
"Effect": "Allow",
"Principal": "*"
.
{

"Condition": {
"StringNotEquals": {

"aws:PrincipalAccount":

}
}I
"Action": "*",
"Resource": "*",
"Effect": "Deny",
"Principal": "*"
}

"111122223333"

ID aws:PrincipalAccount akun harus cocok dengan akun yang berisi titik akhir VPC dan
VPC. Daftar berikut menunjukkan cara berbagi titik akhir VPC dengan ID akun lain AWS :

» Untuk menentukan beberapa akun untuk mengakses titik akhir VPC, ganti

"aws:PrincipalAccount:

"aws:PrincipalAccount": [
"666666666666",
"555555555555"

"111122223333" dengan blok berikut:

Pastikan untuk mengganti ID AWS akun dengan ID akun dari akun yang perlu mengakses titik

akhir VPC.

» Untuk mengizinkan semua anggota dari organisasi mengakses titik akhir VPC, ganti
"aws:PrincipalAccount: "111122223333" dengan baris berikut:

"aws:PrincipalOrgID": "o-abcdef0123"

Pastikan untuk mengganti organisasi o-abcdef?123 dengan ID organisasi Anda.

* Untuk membatasi akses sumber daya dengan ID organisasi, tambahkan ResourceOrgID ke
kebijakan. Untuk informasi lebih lanjut, lihat aws : ResourceOrgID dalam Panduan Pengguna

IAM.
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"aws:ResourceOrgID": "o-abcdef@123"

8. Dibawah Pengaturan tambahan, pilih Aktitkan nama DNS.
9. Dibawah Subnet, pilih subnet tempat instance Anda berada.

10. Di bawah Grup keamanan, pilih grup keamanan yang mengaktifkan port 443 dalam terikat dari
VPC Anda (atau instans Amazon EC2 Anda). Jika Anda belum memiliki grup keamanan yang
mengaktifkan port 443 dalam terikat, lihat Membuat grup keamanan di Panduan Pengguna
Amazon EC2 untuk Instans Linux.

Jika ada masalah saat membatasi izin masuk ke VPC (atau instance) Anda, berikan dukungan
ke port 443 yang di-bound dari alamat IP apa pun. (0.0.0.0/0)

Memasang agen keamanan secara manual

GuardDuty menyediakan dua metode berikut untuk menginstal agen GuardDuty keamanan di instans
Amazon EC2 Anda:

* Metode 1 - Dengan menggunakan AWS Systems Manager - Metode ini mengharuskan instans
Amazon EC2 Anda dikelola. AWS Systems Manager

* Metode 2 - Dengan menggunakan skrip instalasi RPM - Anda dapat menggunakan metode ini
apakah instans AWS Systems Manager Amazon EC2 Anda dikelola atau tidak.

Metode 1 - Dengan menggunakan AWS Systems Manager

Untuk menggunakan metode ini, pastikan instans Amazon EC2 Anda AWS Systems Manager
dikelola dan kemudian instal agen.

AWS Systems Manager instans Amazon EC2 yang dikelola

Gunakan langkah-langkah berikut untuk membuat instans AWS Systems Manager Amazon EC2
Anda dikelola.

« AWS Systems Managermembantu Anda mengelola AWS aplikasi end-to-end dan sumber daya
serta mengaktifkan operasi yang aman dalam skala besar.

Untuk mengelola instans Amazon EC2 Anda AWS Systems Manager, lihat Menyiapkan Systems
Manager untuk instans Amazon EC2 di Panduan Pengguna.AWS Systems Manager
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» Tabel berikut menunjukkan AWS Systems Manager dokumen GuardDuty terkelola baru:

Nama dokumen Jenis dokumen Tujuan
AmazonGuardDuty-Ru Distributor Untuk mengemas agen
ntimeMonitoringSsm GuardDuty keamanan.
Plugin

AmazonGuardDuty-Co Perintah Untuk menjalankan skrip
nfigureRuntimeMoni instalasi/penghapusan
toringSsmPlugin instalasi untuk menginstal

agen keamanan. GuardDuty

Untuk informasi selengkapnya AWS Systems Manager, lihat Dokumen Amazon EC2 Systems

Manager di AWS Systems Manager Panduan Pengguna.

Untuk menginstal GuardDuty agen untuk instans Amazon EC2 dengan menggunakan AWS Systems
Manager

1. Buka AWS Systems Manager konsol di https://console.aws.amazon.com/systems-manager/.

2. Di panel navigasi, pilih Dokumen

3. Di Dimiliki oleh Amazon, pilihAmazonGuardDuty-
ConfigureRuntimeMonitoringSsmPlugin.

4. Pilih Run Command.

5. Masukkan parameter Run Command berikut

+ Tindakan: Pilih Instal.
+ Jenis Instalasi: Pilih Instal atau Hapus Instalasi.
* Nama: AmazonGuardDuty-RuntimeMonitoringSsmPlugin

» Versi: Jika ini tetap kosong, Anda akan mendapatkan versi terbaru dari agen GuardDuty
keamanan. Untuk informasi lebih lanjut tentang versi rilis, GuardDuty agen keamanan untuk
instans Amazon EC2.

6. Pilih instans Amazon EC2 yang ditargetkan. Anda dapat memilih satu atau beberapa instans
Amazon EC2. Untuk informasi selengkapnya, lihat AWS Systems Manager Menjalankan perintah

dari konsol di Panduan AWS Systems Manager Pengguna
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7. Validasi jika instalasi GuardDuty agen sehat. Untuk informasi selengkapnya, lihat Memvalidasi
status instalasi agen GuardDuty keamanan.

Metode 2 - Dengan menggunakan skrip instalasi RPM

/A Important

Kami sangat menyarankan untuk memverifikasi tanda tangan RPM agen GuardDuty
keamanan sebelum menginstalnya di mesin Anda.

1. Verifikasi tanda tangan RPM agen GuardDuty keamanan

a. Unduh kunci publik yang sesuai, tanda tangan x86_64 RPM, tanda tangan arm64 RPM, dan
tautan akses yang sesuai ke skrip RPM yang dihosting di bucket Amazon S3

Anda dapat menggunakan templat berikut untuk membentuk kunci publik, tanda tangan
x86_64 RPM, tanda tangan arm64 RPM, dan tautan akses yang sesuai ke skrip RPM. Ganti
nilai Wilayah AWS, ID AWS akun, dan versi GuardDuty agen untuk mengakses skrip RPM.

* Kunci publik:

$3://694911143906-eu-west-1-qguardduty-agent-rpm-artifacts/1.1.0/publickey.pem

« GuardDuty tanda tangan agen keamanan RPM:

Tanda tangan dari x86_64 RPM

s3://694911143906-eu-west-1-qguardduty-agent-rpm-artifacts/1.1.0/x86_64/
amazon-guardduty-agent-1.1.0.x86_64.sig

Tanda tangan arm64 RPM

$3://694911143906-eu-west-1-qguardduty-agent-rpm-artifacts/1.1.0/arm64/
amazon-guardduty-agent-1.1.0.arm64.sig

» Akses tautan ke skrip RPM di bucket Amazon S3:
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Tautan akses untuk x86_64 RPM

$3://694911143906-eu-west-1-qguardduty-agent-rpm-artifacts/1.1.0/x86_64/

amazon-guardduty-agent-1.1.0.x86_64.rpm

Tautan akses untuk arm64 RPM

$3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.1.0/arm64/

amazon-guardduty-agent-1.1.0.arm64.rpm

Dalam perintah berikut untuk mengunduh kunci publik yang sesuai, tanda tangan x86_64

RPM, tanda tangan arm64 RPM, dan tautan akses yang sesuai ke skrip RPM yang dihosting

di bucket Amazon S3, pastikan untuk mengganti ID akun dengan ID yang sesuai Akun AWS

dan Wilayah dengan Wilayah Anda saat ini.

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.1.0/

x86_64/amazon-guardduty-agent-1.1.0.x86_64.rpm ./amazon-guardduty-

agent-1.1.0.x86_64.rpm

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.1.0/

x86_64/amazon-guardduty-agent-1.1.0.x86_64.sig ./amazon-guardduty-

agent-1.1.0.x86_64.sig

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.1.0/

publickey.pem ./publickey.pem

Wilayah AWS Nama Wilayah
eu-west-1 Eropa (Irlandia)
us-east-1 AS Timur (Virginia Utara)
us-west-2 AS Barat (Oregon)
eu-west-3 Eropa (Paris)
us-east-2 AS Timur (Ohio)
eu-central-1 Eropa (Frankfurt)

AWS ID akun

694911143906

593207742271

733349766148

665651866788

307168627858

323658145986
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ap-northeast-2

eu-north-1
ap-east-1
me-south-1

eu-west-2

ap-northeast-1

ap-southeast-1

ap-south-1

ap-southeast-3

sa-east-1

ap-northeast-3

eu-south-1

af-south-1

ap-southeast-2

me-central-1
us-west-1
ca-central-1
ap-south-2
eu-south-2

eu-central-2

ap-southeast-4

Asia Pasifik (Seoul)
Eropa (Stockholm)

Asia Pasifik (Hong Kong)
Timur Tengah (Bahrain)
Eropa (London)

Asia Pasifik (Tokyo)
Asia Pasifik (Singapura)
Asia Pasifik (Mumbai)
Asia Pasifik (Jakarta)

Amerika Selatan (Sao
Paulo)

Asia Pasifik (Osaka)
Eropa (Milan)

Afrika (Cape Town)

Asia Pasifik (Sydney)
Timur Tengah (UEA)

AS Barat (California Utara)
Kanada (Pusat)

Asia Pasifik (Hyderabad)
Eropa (Spanyol)

Eropa (Zurich)

Asia Pasifik (Melbourne)

914738172881

591436053604

258348409381

536382113932

892757235363

533107202818

174946120834

251508486986

510637619217

758426053663

273192626886

266869475730

197869348890

005257825471

000014521398

684579721401

354763396469

950823858135

919611009337

529164026651

251357961535
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il-central-1 Israel (Tel Aviv) 870907303882

b. Impor kunci publik ke database

gpg --import publickey.pem

gpg menunjukkan impor berhasil

gpg: key ©@93FF49D: public key "AwsGuardDuty" imported
gpg: Total number processed: 1
apg: imported: 1 (RSA: 1)

c. Verifikasi tanda tangan

gpg --verify amazon-guardduty-agent-1.1.0.x86_64.sig amazon-guardduty-
agent-1.1.0.x86_64.rpm

Jika verifikasi berlalu, Anda akan melihat pesan yang mirip dengan hasil di bawah ini. Anda
sekarang dapat melanjutkan untuk menginstal agen GuardDuty keamanan menggunakan
RPM.

Contoh output:

gpg: Signature made Fri 17 Nov 2023 07:58:11 PM UTC using ? key ID ©93FF49D
gpg: Good signature from "AwsGuardDuty"

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 7478 91EF 5378 1334 4456 7603 06C9 Q6A7 Q93F F49D

Jika verifikasi gagal, itu berarti tanda tangan pada RPM berpotensi dirusak. Anda harus
menghapus kunci publik dari database dan mencoba lagi proses verifikasi.

Contoh:

gpg: Signature made Fri 17 Nov 2023 ©07:58:11 PM UTC using ? key ID @93FF49D
gpg: BAD signature from "AwsGuardDuty"

d. Hapus kunci publik dari database.
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gpg --delete-keys AwsGuardDuty

2. Connect dengan SSH dari Linux atau macOS.

3. Instal agen GuardDuty keamanan dengan menggunakan perintah berikut:

sudo rpm -ivh amazon-guardduty-agent-1.1.0.x86_64.rpm

4. Validasi jika instalasi GuardDuty agen sehat. Untuk informasi selengkapnya tentang langkah-
langkahnya, lihatMemvalidasi status instalasi agen GuardDuty keamanan.

5. (Opsional) hapus agen GuardDuty keamanan dengan menggunakan perintah berikut:

sudo rpm -ev amazon-guardduty-agent

Kesalahan kehabisan memori

Jika Anda mengalami out -of -memory kesalahan saat menginstal atau memperbarui agen
GuardDuty keamanan untuk Amazon EC2 secara manual, lihat. Memecahkan masalah kesalahan

memori

Memvalidasi status instalasi agen GuardDuty keamanan
Untuk memvalidasi jika agen GuardDuty keamanan sehat

1. Connect dengan SSH dari Linux atau macOS.

2. Jalankan perintah berikut untuk memeriksa status agen GuardDuty keamanan:

sudo systemctl status amazon-guardduty-agent

Jika Anda ingin melihat log instalasi agen keamanan, mereka tersedia di bawah/var/log/amzn-
guardduty-agent/.

Untuk melihat log, lakukansudo journalctl -u amazon-guardduty-agent.
Memperbarui agen GuardDuty keamanan secara manual

Anda dapat memperbarui agen GuardDuty keamanan dengan menggunakan perintah Run. Anda
dapat mengikuti langkah-langkah yang sama yang Anda gunakan untuk menginstal agen GuardDuty
keamanan.
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Menghapus instalasi agen keamanan secara manual

Bagian ini menyediakan metode untuk menghapus instalan agen GuardDuty keamanan dari sumber
daya Amazon EC2 Anda. Jika Anda berencana lebih lanjut untuk menonaktifkan Runtime Monitoring,
lihatDampak penonaktifan.

Metode 1 - Dengan menggunakan perintah Run
Untuk menghapus instalan agen GuardDuty keamanan dengan menggunakan perintah Run

1. Anda dapat menghapus instalan agen GuardDuty keamanan dengan mengikuti langkah-langkah
seperti yang ditentukan dalam AWS Systems Manager Jalankan Perintah di Panduan AWS
Systems Manager Pengguna. Gunakan tindakan Uninstall dalam parameter untuk menghapus
instalan agen GuardDuty keamanan.

Di bagian Target, pastikan dampaknya hanya pada instans Amazon EC2 yang ingin Anda hapus
instalan agen keamanan.

Gunakan GuardDuty dokumen dan distributor berikut:

* Nama dokumen: AmazonGuardDuty-ConfigureRuntimeMonitoringSsmPlugin
* Distributor: AmazonGuardDuty-RuntimeMonitoringSsmPlugin

2. Setelah memberikan semua detail, saat Anda memilih Jalankan, agen keamanan yang
disebarkan pada instans Amazon EC2 yang ditargetkan akan dihapus.

Untuk menghapus konfigurasi endpoint Amazon VPC, Anda harus menonaktifkan Runtime
Monitoring dan Amazon EKS Runtime Monitoring.

Metode 2 - Dengan menggunakan skrip RPM
Untuk menghapus instalan agen GuardDuty keamanan dengan menggunakan rpm

1.  Connect dengan SSH dari Linux atau macOS.

2. Perintah berikut akan menghapus instalan agen GuardDuty keamanan dari instans Amazon EC2
yang Anda sambungkan:

sudo rpm -e amazon-guardduty-agent

Anda juga dapat memeriksa log yang terkait dengan perintah ini.
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Hapus titik akhir Amazon VPC

Saat Anda ingin menonaktifkan Runtime Monitoring atau menghapus instalan agen GuardDuty
keamanan untuk akun Anda, Anda juga dapat memilih untuk menghapus titik akhir VPC Amazon
yang dibuat secara manual (). Membuat titik akhir Amazon VPC secara manual

Untuk menghapus titik akhir VPC Amazon dengan menggunakan konsol

1. Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

Di panel navigasi, pilih Titik Akhir.
Pilih titik akhir yang dibuat secara manual pada saat mengaktifkan Runtime Monitoring.
Pilih Tindakan, Hapus titik akhir VPC.

Saat diminta mengonfirmasi, pilih delete.

I

Pilih Hapus.

Untuk menghapus titik akhir VPC Amazon dengan menggunakan AWS CLI

 delete-vpc-endpoints (AWS Command Line Interface)

* Remove-EC2VpcEndpointCmdlet (Alat untuk Windows) PowerShell

Mengelola agen keamanan otomatis untuk Fargate (hanya Amazon ECS)
Mengkonfigurasi GuardDuty agen untuk akun mandiri

Saat ini, Runtime Monitoring mendukung pengelolaan agen keamanan untuk cluster Amazon
ECS Anda ()AWS Fargate hanya melalui. GuardDuty Tidak ada dukungan untuk mengelola agen
keamanan secara manual di cluster Amazon ECS.

Console

1.  Masuk ke AWS Management Console dan buka GuardDuty konsol di https://
console.aws.amazon.com/guardduty/.

2. Di panel navigasi, pilih Runtime Monitoring.

3. Dibawah tab Konfigurasi:
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a.

Untuk mengelola konfigurasi agen otomatis untuk semua klaster Amazon ECS (tingkat
akun)

Pilih Aktifkan di bagian Konfigurasi agen otomatis untuk AWS Fargate (khusus ECS).
Ketika tugas Fargate Amazon ECS baru diluncurkan, GuardDuty akan mengelola
penyebaran agen keamanan.

Pilih Simpan.

Untuk mengelola konfigurasi agen otomatis dengan mengecualikan beberapa klaster
Amazon ECS (tingkat klaster)

Tambahkan tag ke cluster Amazon ECS yang ingin Anda kecualikan semua
tugasnya. Pasangan kunci-nilai harus GuardDutyManaged -. false

Mencegah modifikasi tag ini, kecuali oleh entitas tepercaya. Kebijakan yang

disediakan dalam Mencegah tag diubah kecuali oleh prinsip-prinsip resmi dalam
Panduan AWS Organizations Pengguna telah dimodifikasi agar dapat diterapkan di

sini.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

1,

"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged":

"${aws:PrincipalTag/GuardDutyManaged}",

"aws:PrincipalArn": "arn:aws:iam::123456789012:role/

org-admins/iam-admin"

I
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false
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"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged":
"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
I
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
I
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true
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}

iii. Di bawah tab Konfigurasi, pilih Aktifkan di bagian Konfigurasi agen otomatis.

(® Note

Selalu tambahkan tag pengecualian ke cluster Amazon ECS Anda sebelum
mengaktifkan manajemen otomatis GuardDuty agen untuk akun Anda; jika
tidak, agen keamanan akan digunakan di semua tugas yang diluncurkan
dalam cluster Amazon ECS yang sesuai.

Untuk cluster Amazon ECS yang belum dikecualikan, GuardDuty akan mengelola
penyebaran agen keamanan di wadah sespan.

iv. Pilih Simpan.
c. Untuk mengelola konfigurasi agen otomatis dengan menyertakan beberapa klaster
Amazon ECS (tingkat klaster)
i. Tambahkan tag ke cluster Amazon ECS yang ingin Anda sertakan semua tugasnya.
Pasangan kunci-nilai harus GuardDutyManaged -. true

i. Mencegah modifikasi tag ini, kecuali oleh entitas tepercaya. Kebijakan yang
disediakan dalam Mencegah tag diubah kecuali oleh prinsip-prinsip resmi dalam

Panduan AWS Organizations Pengguna telah dimodifikasi agar dapat diterapkan di
sini.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [
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"

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged":
"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged":
"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"
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]I

"Resource": [

"

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

Mengkonfigurasi GuardDuty agen untuk lingkungan multi-akun

Dalam lingkungan beberapa akun, hanya akun GuardDuty administrator yang didelegasikan

yang dapat mengaktifkan atau menonaktifkan konfigurasi agen otomatis untuk akun anggota, dan
mengelola konfigurasi agen otomatis untuk klaster Amazon ECS milik akun anggota di organisasinya.
Akun GuardDuty anggota tidak dapat mengubah konfigurasi ini. Akun GuardDuty administrator yang
didelegasikan mengelola akun anggota mereka menggunakan AWS Organizations. Untuk informasi
selengkapnya tentang lingkungan multi-akun, lihat Mengelola beberapa akun di GuardDuty.

Mengaktifkan konfigurasi agen otomatis untuk akun administrator yang didelegasikan GuardDuty
Manage for all Amazon ECS clusters (account level)

Jika Anda memilih Aktifkan untuk semua akun untuk Runtime Monitoring, maka Anda memiliki
opsi berikut:

« Pilih Aktifkan untuk semua akun di bagian Konfigurasi agen otomatis. GuardDuty akan
menyebarkan dan mengelola agen keamanan untuk semua tugas Amazon ECS yang
diluncurkan.

+ Pilih Konfigurasikan akun secara manual.

Jika Anda memilih Konfigurasi akun secara manual di bagian Runtime Monitoring, lakukan hal
berikut:
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1. Pilih Konfigurasi akun secara manual di bagian Konfigurasi agen otomatis.

2. Pilin Aktifkan di bagian akun GuardDuty administrator yang didelegasikan (akun ini).

Pilih Simpan.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1. Tambahkan tag ke cluster Amazon ECS ini dengan pasangan kunci-nilai sebagai -.
GuardDutyManaged false

2. Mencegah modifikasi tag, kecuali oleh entitas tepercaya. Kebijakan yang disediakan dalam
Mencegah tag diubah kecuali oleh prinsip-prinsip resmi dalam Panduan AWS Organizations
Pengguna telah dimodifikasi agar dapat diterapkan di sini.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1)
"Resource": [
o
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
by
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
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"ecs:CreateTags",
"ecs:DeleteTags"

]I

"Resource": [

"

1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

" n
1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

3. Buka GuardDuty konsol di https://console.aws.amazon.com/guardduty/.
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4. Di panel navigasi, pilih Runtime Monitoring.

5.
® Note

Selalu tambahkan tag pengecualian ke kluster Amazon ECS Anda sebelum
mengaktifkan konfigurasi agen otomatis untuk akun Anda; jika tidak, wadah
GuardDuty sespan akan dilampirkan ke semua kontainer dalam tugas Amazon ECS
yang diluncurkan.

Di bawah tab Konfigurasi, pilih Aktifkan dalam konfigurasi agen otomatis.

Untuk cluster Amazon ECS yang belum dikecualikan, GuardDuty akan mengelola
penyebaran agen keamanan di wadah sespan.

6. Pilih Simpan.

Manage for selective (inclusion only) Amazon ECS clusters (cluster level)
1. Tambahkan tag ke cluster Amazon ECS yang ingin Anda sertakan semua tugasnya.
Pasangan kunci-nilai harus GuardDutyManaged -. true

2. Mencegah modifikasi tag ini, kecuali oleh entitas tepercaya. Kebijakan yang disediakan dalam
Mencegah tag diubah kecuali oleh prinsip-prinsip resmi dalam Panduan AWS Organizations

Pengguna telah dimodifikasi agar dapat diterapkan di sini.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
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"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [

"

1,
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"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"

3,
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

(@ Note

Saat menggunakan tag inklusi untuk kluster Amazon ECS, Anda tidak perlu
mengaktifkan GuardDuty agen melalui kongifurasi agen otomatis secara eksplisit.

Aktifkan otomatis untuk semua akun anggota

Manage for all Amazon ECS clusters (account level)

Langkah-langkah berikut mengasumsikan bahwa Anda memilih Aktifkan untuk semua akun di
bagian Runtime Monitoring.

1. Pilih Aktifkan untuk semua akun di bagian Konfigurasi agen otomatis. GuardDuty akan
menyebarkan dan mengelola agen keamanan untuk semua tugas Amazon ECS yang
diluncurkan.

2. Pilih Simpan.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1.  Tambahkan tag ke cluster Amazon ECS ini dengan pasangan kunci-nilai sebagai -.
GuardDutyManaged false

2. Mencegah modifikasi tag, kecuali oleh entitas tepercaya. Kebijakan yang disediakan dalam
Mencegah tag diubah kecuali oleh prinsip-prinsip resmi dalam Panduan AWS Organizations
Pengguna telah dimodifikasi agar dapat diterapkan di sini.
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"

1,

"Resource": [
nakn
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource