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AWS Key Management Service

AWS Key Management Service(AWS KMS) adalah layanan terkelola yang memudahkan Anda
membuat dan mengontrol kunci kriptografi yang digunakan untuk melindungi data Anda. AWS
KMSmenggunakan modul keamanan perangkat keras (HSM) untuk melindungi dan memvalidasi
Anda AWS KMS keys di bawah Program Validasi Modul Kriptografi FIPS 140-2. Wilayah China
(Beijing) dan China (Ningxia) tidak mendukung Program Validasi Modul Kriptografi FIPS 140-2. AWS
KMSmenggunakan HSM bersertifikat OSCCA untuk melindungi kunci KMS di Wilayah China.

AWS KMSterintegrasi dengan sebagian besar AWSIlayanan lain yang mengenkripsi data Anda. AWS
KMSjuga terintegrasi dengan AWS CloudTrailuntuk mencatat penggunaan kunci KMS Anda untuk
kebutuhan audit, peraturan, dan kepatuhan.

Anda dapat menggunakan AWS KMS API untuk membuat dan mengelola kunci KMS dan fitur
khusus, seperti toko kunci khusus, dan menggunakan kunci KMS dalam operasi kriptografi. Untuk
informasi selengkapnya, lihat Referensi AWS Key Management Service API.

Anda dapat membuat dan mengelolaAWS KMS keys:

* Buat, edit, dan lihat tombol KMS simetris dan asimetris, termasuk tombol HMAC.

» Kontrol akses ke kunci KMS Anda dengan menggunakan kebijakan utama, kebijakanlAM,
dan hibah. AWS KMSmendukung kontrol akses berbasis atribut (ABAC). Anda juga dapat
menyempurnakan kebijakan dengan menggunakan kunci kondisi.

» Buat, hapus, daftar, dan perbarui alias, nama ramah untuk kunci KMS Anda. Anda juga dapat

menggunakan alias untuk mengontrol akses ke kunci KMS Anda.

» Tandai kunci KMS Anda untuk identifikasi, otomatisasi, dan pelacakan biaya. Anda juga dapat
menggunakan tag untuk mengontrol akses ke kunci KMS Anda.

» Aktifkan dan nonaktifkan tombol KMS.

+ Aktifkan dan nonaktifkan rotasi otomatis bahan kriptografi dalam kunci KMS.

* Hapus kunci KMS untuk menyelesaikan siklus hidup kunci.

Anda dapat menggunakan kunci KMS Anda dalam operasi kriptografi. Sebagai contoh, lihat
Memprogram APl AWS KMS.

* Mengenkripsi, mendekripsi, dan mengenkripsi ulang data dengan kunci KMS simetris atau
asimetris.
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» Tanda tangani dan verifikasi pesan dengan tombol KMS asimetris.

« Hasilkan kunci data simetris yang dapat diekspor dan pasangan kunci data asimetris.

» Hasilkan dan verifikasi kode HMAC.

» Hasilkan angka acak yang cocok untuk aplikasi kriptografi.

Anda dapat menggunakan fitur AWS KMS lanjutan.

» Buat kunci Multi-wilayah, yang bertindak seperti salinan kunci KMS yang sama di berbeda. Wilayah
AWS

» Impor materi kriptografi ke dalam kunci KMS.

» Buat kunci KMS di toko AWS CloudHSM kunci yang didukung oleh AWS CloudHSM cluster Anda.

» Buat kunci KMS di toko kunci eksternal yang didukung oleh kunci kriptografi Anda di luar. AWS

» Connect langsung ke AWS KMS melalui endpoint pribadi di VPC Anda.

* Gunakan TLS pasca-kuantum hibrida untuk menyediakan enkripsi berwawasan ke depan dalam
perjalanan untuk data yang Anda kirim. AWS KMS

Dengan menggunakan AWS KMS, Anda mendapatkan lebih banyak kontrol atas akses ke data
yang dienkripsi. Anda dapat menggunakan manajemen kunci dan fitur kriptografi langsung di
aplikasi Anda atau melalui AWS layanan yang terintegrasi dengannyaAWS KMS. Apakah Anda
menulis aplikasi untuk AWS atau menggunakan AWS layanan, AWS KMS memungkinkan Anda
untuk mempertahankan kontrol atas siapa yang dapat menggunakan Anda AWS KMS keys dan
mendapatkan akses ke data terenkripsi Anda.

AWS KMSterintegrasi denganAWS CloudTrail, layanan yang mengirimkan file log ke bucket Amazon
S3 yang Anda tentukan. Dengan menggunakan CloudTrail Anda dapat memantau dan menyelidiki
bagaimana dan kapan kunci KMS Anda telah digunakan dan siapa yang menggunakannya.

AWS KMS dalam Wilayah AWS

Wilayah AWS yang mendukung AWS KMS tercantum dalam Titik akhir dan Kuota AWS Key
Management Service. Jika fitur AWS KMS tidak didukung dalam Wilayah AWS yang mendukung
AWS KMS, perbedaan regional dijelaskan dalam topik tentang fitur.

Harga AWS KMS
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Seperti halnya AWS produk lain, penggunaan AWS KMS tidak memerlukan kontrak atau pembelian
minimum. Untuk informasi lebih lanjut tentang harga AWS KMS, lihat Harga AWS Key Management
Service.

Perjanjian tingkat layanan

AWS Key Management Service didukung oleh perjanjian tingkat layanan yang menentukan kebijakan
ketersediaan layanan kami.

Pelajari selengkapnya

Untuk mempelajari istilah dan konsep yang digunakan dalam AWS KMS, lihat Konsep AWS KMS.

Untuk informasi tentang AWS KMS API, lihat Referensi APl AWS Key Management Service. Untuk
contoh dalam bahasa pemrograman lainnya, lihat Memprogram APl AWS KMS.

Untuk mempelajari cara menggunakan AWS CloudFormation templat untuk membuat dan
mengelola kunci dan alias, lihat Membuat sumber daya AWS KMS dengan AWS CloudFormation

dan referensi jenis AWS Key Management Service sumber daya di Panduan AWS CloudFormation

Pengguna.

Untuk informasi teknis terperinci tentang cara AWS KMS menggunakan kriptografi dan
mengamankan kunci KMS, lihat AWS Key Management Service Detail Kriptografi. Dokumentasi
Detail Kriptografis tidak menjelaskan cara kerja AWS KMS di Wilayah China (Beijing) dan China
(Ningxia).

Untuk daftar AWS KMS titik akhir, termasuk titik akhir FIPS, di masing-masing titikWilayah AWS,
lihat Titik akhir layanan dalam topik. AWS Key Management Service Referensi Umum AWS

Untuk bantuan terkait pertanyaan tentang AWS KMS, lihat Forum Diskusi AWS Key Management
Service.

AWS KMSdi AWS SDK

AWS Command Line Interface
AWS SDK for .NET

AWS SDK for C++

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript
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https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/clients/client-kms/index.html

AWS Key Management Service Panduan Developer

+ AWS SDK for PHP
+ AWS SDK for Python (Boto3)
* AWS SDK for Ruby

Konsep AWS KMS

Pelajari istilah dan konsep dasar yang digunakan dalam AWS Key Management Service (AWS KMS)
dan bagaimana mereka bekerja sama untuk membantu melindungi data Anda.

Topik
* AWS KMS keys

» Kunci dan AWS kunci pelanggan

* Kunci KMS enkripsi simetris

* Tombol Asymmetric KMS
* Kunci HMAC KMS

» Kunci data

» Pasangan kunci data

* Alias

* Penyimpanan kunci kustom

* Operasi kriptografi

* Pengidentifikasi kunci () Keyld

* Material kunci

* Asal material kunci

+ Spesifikasi kunci

* Penggunaan kunci

* Enkripsi amplop

» Konteks enkripsi

» Kebijakan kunci

* Pemberian Izin

* Mengaudit penggunaan kunci KMS

* Infrastruktur manajemen kunci

Konsep 4
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AWS KMS keys

AWS KMS keys(Kunci KMS) adalah sumber daya utama diAWS KMS. Anda dapat menggunakan
kunci KMS untuk mengenkripsi, mendekripsi, dan mengenkripsi ulang data. Ini juga dapat
menghasilkan kunci data yang dapat Anda gunakan di luar AWS KMS. Biasanya, Anda akan
menggunakan kunci KMS enkripsi simetris, tetapi Anda dapat membuat dan menggunakan kunci
KMS asimetris untuk enkripsi atau penandatanganan, dan membuat dan menggunakan kunci KMS
HMAC untuk menghasilkan dan memverifikasi tag HMAC.

(® Note

AWS KMSmengganti istilah customer master key (CMK) dengan AWS KMS keydan kunci
KMS. Konsepnya tidak berubah. Untuk mencegah perubahan yang melanggar, AWS KMS
adalah menjaga beberapa variasi dari istilah ini.

An AWS KMS keyadalah representasi logis dari kunci kriptografi. Kunci KMS berisi metadata, seperti
ID kunci, spesifikasi kunci, penggunaan kunci, tanggal pembuatan, deskripsi, dan status kunci. Yang
paling penting, ini berisi referensi ke bahan utama yang digunakan ketika Anda melakukan operasi
kriptografi dengan kunci KMS.

Anda dapat membuat kunci KMS dengan materi kunci kriptografi yang dihasilkan dalam modul
keamanan perangkat keras yang divalidasi AWS KMS FIPS. Bahan kunci untuk kunci KMS simetris
dan kunci pribadi kunci KMS asimetris tidak pernah dibiarkan tidak terenkripsi. AWS KMS Untuk
menggunakan atau mengelola kunci KMS Anda, Anda harus menggunakanAWS KMS. Untuk
informasi tentang membuat dan mengelola kunci KMS, lihatMengelola kunci. Untuk informasi tentang
penggunaan kunci KMS, lihat Referensi AWS Key Management Service API.

Secara default, AWS KMS membuat materi kunci untuk kunci KMS. Anda tidak dapat mengekstrak,
mengekspor, melihat, atau mengelola material kunci ini. Satu-satunya pengecualian adalah kunci
publik dari asymmetric key pair, yang dapat Anda ekspor untuk digunakan di luar. AWS Selain itu,
Anda tidak dapat menghapus materi kunci ini; Anda harus menghapus kunci KMS. Namun, Anda
dapat mengimpor materi kunci Anda sendiri ke dalam kunci KMS, atau menggunakan penyimpanan
kunci khusus untuk membuat kunci KMS yang menggunakan materi kunci di AWS CloudHSM klaster
Anda, atau materi kunci di pengelola kunci eksternal yang Anda miliki dan kelola di luar. AWS

AWS KMSjuga mendukung kunci Multi-wilayah, yang memungkinkan Anda mengenkripsi data dalam
satu Wilayah AWS dan mendekripsi dalam yang berbeda. Wilayah AWS
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Untuk informasi tentang membuat dan mengelola kunci KMS, lihatMengelola kunci. Untuk informasi

tentang penggunaan kunci KMS, lihat Referensi AWS Key Management Service API.

Kunci dan AWS kunci pelanggan

Kunci KMS yang Anda buat adalah kunci yang dikelola pelanggan. Layanan AWSyang menggunakan
kunci KMS untuk mengenkripsi sumber daya layanan Anda sering membuat kunci untuk Anda. Kunci
KMS yang Layanan AWS dibuat di AWS akun Anda adalah Kunci yang dikelola AWS. Kunci KMS

yang Layanan AWS dibuat di akun layanan adalah Kunci milik AWS.

Jenis kunci
KMS

Kunci yang
dikelola

pelanggan

Kunci yang

dikelola AWS

Kunci milik
AWS

Dapat melihat
metadata
kunci KMS

Ya

Ya

Tidak

Dapat
mengelola
kunci KMS

Ya

Tidak

Tidak

Digunakan
hanya untuk
Akun AWS
saya
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Ya

Tidak

Rotasi
otomatis

Opsional.
Setiap tahun
(sekitar 365
hari)

Wajib. Setiap
tahun (sekitar
365 hari)

Bervariasi

Penetapan
Harga

Biaya
bulanan (pro-
rated per
jam)

Biaya per
penggunaan

Tidak
ada biaya
bulanan

Biaya per
penggunaa
n (beberapa
Layanan
AWS
membayar
biaya ini
untuk Anda)

Tidak ada
biaya
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AWSlayanan yang terintegrasi dengan AWS KMS berbeda dalam dukungan mereka untuk kunci
KMS. Beberapa AWS layanan mengenkripsi data Anda secara default dengan Kunci milik AWS atau
fileKunci yang dikelola AWS. Beberapa AWS layanan mendukung kunci yang dikelola pelanggan.
AWSLayanan lain mendukung semua jenis kunci KMS untuk memungkinkan Anda kemudahanKunci
milik AWS, visibilitasKunci yang dikelola AWS, atau kontrol kunci yang dikelola pelanggan. Untuk
informasi mendetail tentang opsi enkripsi yang ditawarkan layanan AWS, lihat topik Enkripsi Saat
Istirahat dalam panduan pengguna atau panduan developer untuk layanan.

Kunci yang dikelola pelanggan

Kunci KMS yang Anda buat adalah kunci yang dikelola pelanggan. Kunci yang dikelola pelanggan
adalah kunci KMS Akun AWS yang Anda buat, miliki, dan kelola. Anda memiliki kontrol penuh atas
kunci KMS ini, termasuk membuat dan memelihara kebijakan utama mereka, kebijakan IAM, dan
hibah, mengaktifkan danmenonaktifkannya, memutar materi kriptografi mereka, menambahkan tag,
membuat alias yang merujuk ke kunci KMS, dan menjadwalkan kunci KMS untuk dihapus.

Kunci terkelola pelanggan muncul di halaman kunci terkelola Pelanggan AWS Management Console
untukAWS KMS. Untuk mengidentifikasi kunci yang dikelola pelanggan secara definitif, gunakan
operasi. DescribeKey Untuk kunci yang dikelola pelanggan, nilai KeyManager bidang DescribeKey
respons adalahCUSTOMER.

Anda dapat menggunakan kunci yang dikelola pelanggan Anda dalam operasi kriptografi dan
penggunaan audit di AWS CloudTrail log. Selain itu, banyak AWSlayanan yang terintegrasi dengan
AWS KMS memungkinkan Anda menentukan kunci yang dikelola pelanggan untuk melindungi data
yang disimpan dan dikelola untuk Anda.

Kunci yang dikelola pelanggan dikenakan biaya bulanan dan biaya untuk penggunaan melebihi
tingkat gratis. Biaya tersebut dihitung terhadap kuota AWS KMS untuk akun Anda. Untuk detailnya,
lihat Harga AWS Key Management Service dan Kuota.

Kunci yang dikelola AWS

Kunci yang dikelola AWSadalah kunci KMS di akun Anda yang dibuat, dikelola, dan digunakan atas
nama Anda oleh AWSIlayanan yang terintegrasi dengannya AWS KMS.

Beberapa AWS layanan memungkinkan Anda memilih Kunci yang dikelola AWS atau kunci yang
dikelola pelanggan untuk melindungi sumber daya Anda dalam layanan itu. Secara umum, kecuali
Anda diminta untuk mengontrol kunci enkripsi yang melindungi sumber daya Anda, an Kunci yang
dikelola AWS adalah pilihan yang baik. Anda tidak perlu membuat atau mempertahankan kunci atau
kebijakan utamanya, dan tidak pernah ada biaya bulanan untuk sebuahKunci yang dikelola AWS.

Kunci dan AWS kunci pelanggan 7
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Anda memiliki izin untuk melihat akun Anda, melihat kebijakan utama mereka, dan mengaudit
penggunaannya di AWS CloudTrail log. Kunci yang dikelola AWS Namun, Anda tidak dapat
mengubah properti apa punKunci yang dikelola AWS, memutarnya, mengubah kebijakan utamanya,
atau menjadwalkannya untuk dihapus. Dan, Anda tidak dapat menggunakan Kunci yang dikelola
AWS dalam operasi kriptografi secara langsung; layanan yang membuatnya menggunakannya atas
nama Anda.

Kunci yang dikelola AWSmuncul di Kunci yang dikelola AWShalaman AWS Management Console
forAWS KMS. Anda juga dapat mengidentifikasi Kunci yang dikelola AWS dengan alias mereka,
yang memiliki formataws/service-name, sepertiaws/redshift. Untuk mengidentifikasi secara
definitifkKunci yang dikelola AWS, gunakan operasi. DescribeKey SebabKunci yang dikelola AWS,
nilai KeyManager bidang DescribeKey responsnya adalahAWS.

Semua Kunci yang dikelola AWS secara otomatis diputar setiap tahun. Anda tidak dapat mengubah
jadwal rotasi ini.

® Note

Pada Mei 2022, AWS KMS mengubah jadwal rotasi Kunci yang dikelola AWS dari setiap tiga
tahun (sekitar 1.095 hari) menjadi setiap tahun (sekitar 365 hari).

Kunci yang dikelola AWS baru secara otomatis dirotasi satu tahun setelah dibuat, dan kira-
kira setiap tahun setelahnya.

Kunci yang dikelola AWS yang ada secara otomatis dirotasi satu tahun setelah rotasi
terbarunya, dan setiap tahun setelahnya.

Tidak ada biaya bulanan untukKunci yang dikelola AWS. Penggunaan CMK tersebut dapat dikenakan
biaya jika melebihi dari tingkat gratis, tetapi beberapa layanan AWS menutup biaya ini untuk Anda.
Untuk detail selengkapnya, lihat topik Enkripsi Tidak Aktif di panduan pengguna atau panduan
developer untuk layanan tersebut. Untuk detail selengkapnya, lihat Harga AWS Key Management
Service.

Kunci yang dikelola AWSjangan dihitung terhadap kuota sumber daya pada jumlah kunci KMS di
setiap Wilayah akun Anda. Tetapi ketika digunakan atas nama prinsipal di akun Anda, kunci KMS
dihitung terhadap kuota permintaan. Untuk detailnya, lihat Kuota.

Kunci dan AWS kunci pelanggan 8
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Kunci milik AWS

Kunci milik AWSadalah kumpulan kunci KMS yang dimiliki dan dikelola AWS layanan untuk
digunakan dalam beberapa. Akun AWS Meskipun tidak Kunci milik AWS ada dalam AndaAkun AWS,
AWS layanan dapat menggunakan Kunci milik AWS untuk melindungi sumber daya di akun Anda.

Beberapa AWS layanan memungkinkan Anda memilih Kunci milik AWS atau kunci yang dikelola
pelanggan. Secara umum, kecuali Anda diminta untuk mengaudit atau mengontrol kunci enkripsi
yang melindungi sumber daya Anda, a Kunci milik AWS adalah pilihan yang baik. Kunci milik
AWSbenar-benar gratis (tidak ada biaya bulanan atau biaya penggunaan), mereka tidak dihitung
terhadap AWS KMSkuota untuk akun Anda, dan mereka mudah digunakan. Anda tidak perlu
membuat atau mempertahankan kunci atau kebijakan utamanya.

Rotasi Kunci milik AWS bervariasi antar layanan. Untuk informasi tentang rotasi tertentuKunci milik
AWS, lihat topik Enkripsi saat Istirahat di panduan pengguna atau panduan pengembang untuk
layanan.

Kunci KMS enkripsi simetris

Saat Anda membuatAWS KMS key, secara default, Anda mendapatkan kunci KMS untuk enkripsi
simetris. Ini adalah jenis kunci KMS dasar dan paling umum digunakan.

DalamAWS KMS, kunci KMS enkripsi simetris mewakili kunci enkripsi AES-GCM 256-bit, kecuali

di Wilayah China, di mana ia mewakili kunci enkripsi SM4 128-bit. Bahan kunci simetris tidak
pernah dibiarkan tidak AWS KMS terenkripsi. Untuk menggunakan kunci KMS enkripsi simetris,
Anda harus menelepon. AWS KMS Kunci enkripsi simetris digunakan dalam enkripsi simetris, di
mana kunci yang sama digunakan untuk enkripsi dan dekripsi. Kecuali tugas Anda secara eksplisit
memerlukan enkripsi asimetris, kunci KMS enkripsi simetris, yang tidak pernah dibiarkan AWS KMS
tidak terenkripsi, adalah pilihan yang baik.

AWSlayanan yang terintegrasi dengan hanya AWS KMS menggunakan kunci KMS enkripsi simetris

untuk mengenkripsi data Anda. Layanan ini tidak mendukung enkripsi dengan kunci KMS asimetris.
Untuk bantuan menentukan apakah kunci KMS simetris atau asimetris, lihat. Mengidentifikasi kunci
KMS asimetris

Secara teknis, spesifikasi kunci untuk kunci simetris adalah SYMMETRIC_DEFAULT, penggunaan
kuncinya adalah ENCRYPT_DECRYPT, dan algoritma enkripsi adalah SYMMETRIC_DEFAULT.
Untuk detailnya, lihat Spesifikasi kunci SYMMETRIC_DEFAULT.

Kunci KMS enkripsi simetris 9
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Anda dapat menggunakan kunci KMS enkripsi simetris AWS KMS untuk mengenkripsi, mendekripsi,
dan mengenkripsi ulang data, dan menghasilkan kunci data dan pasangan kunci data. Anda dapat
membuat kunci KMS enkripsi simetris multi-wilayah, mengimpor materi kunci Anda sendiri ke kunci

KMS enkripsi simetris, dan membuat kunci KMS enkripsi simetris di toko kunci khusus. Untuk tabel

yang membandingkan operasi yang dapat Anda lakukan pada kunci KMS dari berbagai jenis,
lihatReferensi tipe kunci.

Tombol Asymmetric KMS

Anda dapat membuat kunci KMS asimetris di. AWS KMS Kunci KMS asimetris mewakili kunci publik
yang terkait secara matematis dan private key pair. Kunci privat tidak pernah membiarkan AWS
KMS tidak terenkripsi. Untuk menggunakan kunci privat, Anda harus memanggil AWS KMS. Anda
dapat menggunakan kunci publik di dalam AWS KMS dengan memanggil operasi AWS KMS API,
atau Anda dapat mengunduh kunci publik dan menggunakannya di luarAWS KMS. Anda juga dapat

membuat kunci KMS asimetris Multi-wilayah.

Anda dapat membuat kunci KMS asimetris yang mewakili pasangan kunci RSA atau pasangan kunci
SM2 (hanya Wilayah China) untuk enkripsi atau penandatanganan dan verifikasi kunci publik, atau
pasangan kunci kurva elips untuk penandatanganan dan verifikasi.

Untuk informasi selengkapnya tentang membuat dan menggunakan kunci KMS asimetris, lihat. Kunci
asimetris di AWS KMS

Kunci HMAC KMS

Kunci KMS HMAC mewakili kunci simetris dengan panjang yang bervariasi yang digunakan untuk
menghasilkan dan memverifikasi kode otentikasi pesan berbasis hash (HMAC). Materi kunci untuk
kunci HMAC tidak pernah dibiarkan tidak AWS KMS terenkripsi. Untuk menggunakan kunci HMAC,
panggil operasi GenerateMacatau VerifyMacAPI.

Anda juga dapat membuat kunci KMS HMAC Multi-wilayah.

Untuk informasi selengkapnya tentang membuat dan menggunakan kunci HMAC KMS, lihat. Kunci
HMAC di AWS KMS

Kunci data

Kunci data adalah kunci simetris yang dapat Anda gunakan untuk mengenkripsi data, termasuk
sejumlah besar data dan kunci enkripsi data lainnya. Tidak seperti kunci KMS simetris, yang tidak
dapat diunduh, kunci data dikembalikan kepada Anda untuk digunakan di luar. AWS KMS
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Saat AWS KMS menghasilkan kunci data, ia mengembalikan kunci data plaintext untuk segera
digunakan (opsional) dan salinan kunci data terenkripsi yang dapat Anda simpan dengan aman
bersama data. Ketika Anda siap untuk mendekripsi data, pertama-tama Anda meminta AWS KMS
untuk mendekripsi kunci data terenkripsi.

AWS KMSmenghasilkan, mengenkripsi, dan mendekripsi kunci data. Namun, AWS KMS tidak
menyimpan, mengelola, atau melacak kunci data Anda, atau melakukan operasi kriptografi dengan
kunci data. Anda harus menggunakan dan mengelola kunci data di luar AWS KMS. Untuk bantuan
menggunakan kunci data dengan aman, lihat. AWS Encryption SDK

Membuat kunci data

Untuk membuat kunci data, panggil GenerateDataKeyoperasi. AWS KMSmenghasilkan kunci

data. Kemudian mengenkripsi salinan kunci data di bawah kunci KMS enkripsi simetris yang Anda

tentukan. Operasi mengembalikan salinan plaintext dari kunci data dan salinan kunci data yang
dienkripsi di bawah kunci KMS. Gambar berikut menunjukkan operasi ini.
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Encryption Plaintext data key
algorithm

— Qe

Encrypted data key

AWS KMSjuga mendukung GenerateDataKeyWithoutPlaintextoperasi, yang mengembalikan
hanya kunci data terenkripsi. Jika Anda perlu menggunakan kunci data, minta AWS KMS untuk
mendekripsinya.

Mengenkripsi data dengan kunci data

AWS KMS tidak dapat menggunakan kunci data untuk mengenkripsi data. Tetapi Anda bisa
menggunakan kunci data di luar AWS KMS, seperti menggunakan OpenSSL atau pustaka kriptografi
seperti AWS Encryption SDK.

Setelah menggunakan kunci data plaintext untuk mengenkripsi data, hapus kunci data dari memori
sesegera mungkin. Anda dapat dengan aman menyimpan kunci data terenkripsi dengan data
terenkripsi sehingga tersedia untuk mendekripsi data.
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Mendekripsi data dengan kunci data

Untuk mendekripsi data Anda, teruskan kunci data terenkripsi ke operasi Dekripsi. AWS
KMSmenggunakan kunci KMS Anda untuk mendekripsi kunci data dan kemudian mengembalikan
kunci data plaintext. Gunakan kunci data plaintext untuk mendekripsi data Anda kemudian hapus
kunci data plaintext dari memori sesegera mungkin.

Diagram berikut menunjukkan cara menggunakan operasi Decrypt untuk mendekripsi kunci data
terenkripsi.
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Encrypted data key Decryption Plaintext data key
algorithm

Bagaimana kunci KMS yang tidak dapat digunakan memengaruhi kunci data

Ketika kunci KMS menjadi tidak dapat digunakan, efeknya hampir seketika (tergantung pada
konsistensi akhirnya). Status kunci dari perubahan kunci KMS untuk mencerminkan kondisi barunya,
dan semua permintaan untuk menggunakan kunci KMS dalam operasi kriptografi gagal.

Namun, efek pada kunci data yang dienkripsi oleh kunci KMS, dan pada data yang dienkripsi oleh
kunci data, ditunda hingga kunci KMS digunakan lagi, seperti untuk mendekripsi kunci data.

Kunci KMS dapat menjadi tidak dapat digunakan karena berbagai alasan, termasuk tindakan berikut
yang mungkin Anda lakukan.

* Menonaktifkan tombol KMS

* Menjadwalkan kunci KMS untuk dihapus

* Menghapus materi kunci dari kunci KMS dengan bahan kunci impor, atau membiarkan bahan kunci
yang diimpor kedaluwarsa.

* Memutuskan sambungan penyimpanan AWS CloudHSM kunci yang menghosting kunci KMS, atau
menghapus kunci dari AWS CloudHSM cluster yang berfungsi sebagai bahan kunci untuk kunci
KMS.
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« Memutuskan sambungan penyimpanan kunci eksternal yang menghosting kunci KMS, atau
tindakan lain yang mengganggu permintaan enkripsi dan dekripsi ke proxy penyimpanan kunci
eksternal, termasuk menghapus kunci eksternal dari pengelola kunci eksternalnya.

Efek ini sangat penting bagi banyak orang Layanan AWS yang menggunakan kunci data untuk
melindungi sumber daya yang dikelola layanan. Contoh berikut menggunakan Amazon Elastic Block
Store (Amazon EBS) dan Amazon Elastic Compute Cloud (Amazon EC2). Berbeda Layanan AWS
menggunakan kunci data dengan cara yang berbeda. Untuk detailnya, lihat bagian Perlindungan data
pada bagian Keamanan untuk bagianLayanan AWS.

Misalnya, pertimbangkan skenario ini:

1. Anda membuat volume EBS terenkripsi dan menentukan kunci KMS untuk melindunginya.
Amazon EBS meminta AWS KMS untuk menggunakan kunci KMS Anda untuk menghasilkan
kunci data terenkripsi untuk volume. Amazon EBS menyimpan kunci data terenkripsi dengan
metadata volume.

2. Saat Anda melampirkan volume EBS ke instans EC2, Amazon EC2 menggunakan kunci KMS
Anda untuk mendekripsi kunci data terenkripsi volume EBS. Amazon EC2 menggunakan kunci
data di perangkat keras Nitro, yang bertanggung jawab untuk mengenkripsi semua disk I/O ke
volume EBS. Kunci data tetap ada di perangkat keras Nitro sementara volume EBS dilampirkan ke
instans EC2.

3. Anda melakukan tindakan yang membuat kunci KMS tidak dapat digunakan. Ini tidak memiliki efek
langsung pada instans EC2 atau volume EBS. Amazon EC2 menggunakan kunci data—bukan
kunci KMS—untuk mengenkripsi semua disk I/O saat volume dilampirkan ke instans.

4. Namun, saat volume EBS terenkripsi dicopot dari instans EC2, Amazon EBS menghapus kunci
data dari perangkat keras Nitro. Pada saat volume EBS yang terenkripsi dilampirkan ke instans
EC2, pelampiran akan gagal karena Amazon EBS tidak dapat menggunakan kunci KMS untuk
mendekripsi kunci data terenkripsi dari volume tersebut. Untuk menggunakan volume EBS lagi,
Anda harus membuat kunci KMS dapat digunakan lagi.

Pasangan kunci data

Pasangan kunci data adalah kunci data asimetris yang terdiri dari kunci publik dan kunci pribadi yang
terkait secara matematis. Mereka dirancang untuk digunakan dalam enkripsi sisi klien dan dekripsi
atau penandatanganan dan verifikasi di luar. AWS KMS
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Berbeda dengan pasangan kunci data yang dihasilkan alat seperti OpenSSLAWS KMS, melindungi
kunci pribadi di setiap data key pair di bawah kunci KMS enkripsi simetris yang Anda tentukan. AWS
KMS Namun, AWS KMS tidak menyimpan, mengelola, atau melacak pasangan kunci data Anda,
atau melakukan operasi kriptografi dengan pasangan kunci data. Anda harus menggunakan dan
mengelola pasangan kunci data di luar AWS KMS.

AWS KMS mendukung jenis pasangan kunci data berikut:

» Pasangan kunci RSA: RSA_2048, RSA_3072, dan RSA_4096

» Pasangan kunci kurva elips: ECC_NIST_P256, ECC_NIST_P384, ECC_NIST_P521, dan
ECC_SECG_P256K1

» Pasangan kunci SM (hanya Wilayah China): SM2

Jenis pasangan kunci data yang Anda pilih biasanya bergantung pada kasus penggunaan atau
persyaratan peraturan Anda. Sebagian besar sertifikat memerlukan kunci RSA. Kunci kurva elips
sering digunakan untuk tanda tangan digital. Kunci ECC_SECG_P256K1 umumnya digunakan untuk
cryptocurrency. AWS KMSmerekomendasikan agar Anda menggunakan pasangan kunci ECC untuk
menandatangani, dan menggunakan pasangan kunci RSA untuk enkripsi atau penandatanganan,
tetapi tidak keduanya. Namun, AWS KMS tidak dapat menerapkan pembatasan apa pun pada
penggunaan pasangan kunci data di luar AWS KMS.

Membuat pasangan kunci data

Untuk membuat data key pair, panggil GenerateDataKeyPairor
GenerateDataKeyPairWithoutPlaintextoperations. Tentukan kunci KMS enkripsi simetris yang ingin
Anda gunakan untuk mengenkripsi kunci pribadi.

GenerateDataKeyPair mengembalikan kunci publik plaintext, kunci privat plaintext, dan kunci
privat terenkripsi. Gunakan operasi ini ketika Anda memerlukan kunci privat plaintext segera, seperti
untuk menghasilkan tanda tangan digital.

GenerateDataKeyPairWithoutPlaintext mengembalikan kunci publik plaintext dan kunci
privat terenkripsi, tetapi bukan kunci privat plaintext. Gunakan operasi ini ketika Anda tidak
memerlukan kunci privat plaintext segera, seperti ketika Anda mengenkripsi dengan kunci publik.
Kemudian, ketika Anda membutuhkan kunci privat plaintext untuk mendekripsi data, Anda dapat
memanggil operasi Decrypt.

Gambar berikut menunjukkan operasi GenerateDataKeyPair. Operasi
GenerateDataKeyPairWithoutPlaintext menghilangkan kunci privat plaintext.
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Encrypted private key

Mengenkripsi data dengan pasangan kunci data

Ketika Anda mengenkripsi dengan pasangan kunci data, Anda menggunakan kunci publik pasangan
untuk mengenkripsi data dan kunci privat pasangan yang sama untuk mendekripsi data. Biasanya,
Anda menggunakan pasangan kunci data ketika banyak pihak perlu mengenkripsi data yang hanya
pihak dengan kunci pribadi dapat mendekripsi.

Pihak dengan kunci publik menggunakan kunci tersebut untuk mengenkripsi data, seperti yang
ditunjukkan dalam diagram berikut.
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Mendekripsi data dengan pasangan kunci data

Untuk mendekripsi data Anda, gunakan kunci privat dalam pasangan kunci data. Agar operasi
berhasil, kunci publik dan privat harus berasal dari pasangan kunci data yang sama, dan Anda harus
menggunakan algoritme enkripsi yang sama.

Untuk mendekripsi kunci privat terenkripsi, berikan kunci untuk operasi Decrypt. Gunakan kunci
privat plaintext untuk mendekripsi data. Kemudian, hapus kunci privat plaintext dari memori sesegera
mungkin.

Diagram berikut menunjukkan cara menggunakan kunci privat dalam pasangan kunci data untuk
mendekripsi ciphertext.

-

Plaintext private key

\

Ciphertext —p Og m== | plaintext

data
Decryption
n algorithm
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Menandatangani pesan dengan pasangan kunci data

Untuk menghasilkan tanda tangan kriptografi untuk suatu pesan, gunakan kunci privat dalam
pasangan kunci data. Siapa pun yang memiliki kunci publik dapat menggunakannya untuk
memverifikasi bahwa pesan telah ditandatangani dengan kunci privat Anda dan bahwa pesan
tersebut tidak berubah sejak ditandatangani.

Jika Anda mengenkripsi kunci pribadi Anda, teruskan kunci pribadi terenkripsi ke operasi
Dekripsi. AWS KMSmenggunakan kunci KMS Anda untuk mendekripsi kunci data dan kemudian
mengembalikan kunci pribadi plaintext. Gunakan kunci privat plaintext untuk menghasilkan tanda
tangan. Kemudian, hapus kunci privat plaintext dari memori sesegera mungkin.

Untuk menandatangani pesan, buat intisari pesan menggunakan fungsi hash kriptografi, seperti
perintah dgstdi OpenSSL. Kemudian, berikan kunci privat plaintext Anda untuk algoritme
penandatanganan. Hasilnya adalah tanda tangan yang mewakili isi pesan. (Anda mungkin dapat
menandatangani pesan yang lebih singkat tanpa terlebih dahulu membuat intisari. Ukuran pesan
maksimum bervariasi dengan alat penandatanganan yang Anda gunakan.)

Diagram berikut menunjukkan cara menggunakan kunci privat dalam pasangan kunci data untuk
menandatangani pesan.

Plaintext private key

\

Message {‘J,

digest = O# mesllp  [@xalb2c3dd
Signing Signature
algorithm
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Memverifikasi tanda tangan dengan pasangan kunci data

Siapa pun yang memiliki kunci publik dalam pasangan kunci data Anda dapat menggunakannya
untuk memverifikasi tanda tangan yang Anda hasilkan dengan kunci privat Anda. Verifikasi
mengonfirmasi bahwa pengguna yang diotorisasi menandatangani pesan tersebut dengan kunci
privat dan algoritme penandatanganan yang ditentukan, dan pesan tersebut tidak berubah sejak
ditandatangani.

Agar berhasil, pihak yang memverifikasi tanda tangan harus menghasilkan jenis intisari yang sama,
menggunakan algoritme yang sama, dan menggunakan kunci publik yang sesuai dengan kunci privat
yang digunakan untuk menandatangani pesan.

Diagram berikut menunjukkan cara menggunakan kunci publik dalam pasangan kunci data untuk
memverifikasi pesan.

Public key

\

Message
digest {.}
-»> ) == True/False
| @xalb2c3da | Verification
. algorithm
Signature
Alias

Gunakan alias sebagai nama ramah untuk kunci KMS. Misalnya, Anda dapat merujuk ke kunci KMS
sebagai kunci uji, bukan 1234abcd-12ab-34cd-56ef-1234567890ab.

Alias membuatnya lebih mudah untuk mengidentifikasi kunci KMS di. AWS Management Console
Anda dapat menggunakan alias untuk mengidentifikasi kunci KMS dalam beberapa AWS KMS
operasi, termasuk operasi kriptografi. Dalam aplikasi, Anda dapat menggunakan satu alias untuk
merujuk ke kunci KMS yang berbeda di masing-masing. Wilayah AWS
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Anda juga dapat mengizinkan dan menolak akses ke kunci KMS berdasarkan aliasnya tanpa
mengedit kebijakan atau mengelola hibah. Fitur ini adalah bagian dari dukungan AWS KMS untuk
kontrol akses berbasis atribut (ABAC). Untuk rincian selengkapnya, lihat ABAC untuk AWS KMS.

DalamAWS KMS, alias adalah sumber daya independen, bukan properti kunci KMS. Dengan
demikian, Anda dapat menambahkan, mengubah, dan menghapus alias tanpa mempengaruhi kunci
KMS terkait.

/A Important

Jangan sertakan informasi rahasia atau sensitif dalam nama alias. Alias dapat muncul dalam
plaintext di CloudTrail log dan output lainnya.

Pelajari lebih lanjut:

« Untuk informasi mendetail tentang alias, lihat Menggunakan alias.

» Untuk informasi tentang format pengidentifikasi kunci, termasuk alias, lihat Pengidentifikasi kunci ()
Keyld.

* Untuk bantuan menemukan alias yang terkait dengan kunci KMS, lihat Menemukan nama alias dan
ARN alias

 Untuk contoh membuat dan mengelola alias dalam beberapa bahasa pemrograman, lihat Bekerja
dengan alias.

Penyimpanan kunci kustom

Toko kunci khusus adalah AWS KMS sumber daya yang didukung oleh manajer kunci di luar AWS
KMS yang Anda miliki dan kelola. Ketika Anda menggunakan kunci KMS di toko kunci khusus untuk
operasi kriptografi, operasi kriptografi sebenarnya dilakukan di manajer kunci Anda menggunakan
kunci kriptografinya.

AWS KMSmendukung penyimpanan AWS CloudHSM kunci yang didukung oleh AWS CloudHSM
cluster dan penyimpanan kunci eksternal yang didukung oleh manajer kunci eksternal di luarAWS.

Untuk informasi selengkapnya, lihat Penyimpanan kunci kustom.
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Operasi kriptografi

DalamAWS KMS, operasi kriptografi adalah operasi APl yang menggunakan kunci KMS untuk
melindungi data. Karena kunci KMS tetap berada di dalamAWS KMS, Anda harus memanggil AWS
KMS untuk menggunakan kunci KMS dalam operasi kriptografi.

Untuk melakukan operasi kriptografi dengan kunci KMS, gunakan AWS SDK, AWS Command

Line Interface (AWS CLI), atau. AWS Tools for PowerShell Anda tidak dapat melakukan operasi
kriptografi di konsol AWS KMS. Untuk contoh memanggil operasi kriptografi dalam beberapa bahasa
pemrograman, lihat Memprogram APl AWS KMS.

Tabel berikut mencantumkan operasi kriptografis AWS KMS. Ini juga menunjukkan jenis kunci dan
persyaratan penggunaan kunci untuk kunci KMS yang digunakan dalam operasi.

Operasi Tipe Kunci Penggunaan kunci

Dekripsi Simetris atau ENCRYPT_DECRYPT
asimetris

Enkripsi Simetris atau ENCRYPT_DECRYPT
asimetris

GenerateDataKey Simetris ENCRYPT_DECRYPT

GenerateDataKeyPair Simetris [1] ENCRYPT_DECRYPT

Tidak didukung pada
kunci KMS di toko
kunci khusus.

GenerateDataKeyPairWithoutPlaintext Simetris [1] ENCRYPT_DECRYPT

Tidak didukung pada
kunci KMS di toko
kunci khusus.

GenerateDataKeyWithoutPlaintext Simetris ENCRYPT_DECRYPT
GenerateMac HMAC GENERATE_
VERIFY_MAC
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Operasi Tipe Kunci Penggunaan kunci
GenerateRandom N/A. Operasi ini tidak N/A
menggunakan kunci
KMS.
ReEncrypt Simetris atau ENCRYPT_DECRYPT
asimetris
Tanda Asimetris SIGN_VERIFY
Verifikasi Asimetris SIGN_VERIFY
VerifyMac HMAC GENERATE_

VERIFY_MAC

[1] Menghasilkan data key pair asimetris yang dilindungi oleh kunci KMS enkripsi simetris.

Untuk informasi tentang izin untuk operasi kriptografi, lihat the section called “Referensi izin”.

Untuk membuat AWS KMS responsif dan sangat fungsional untuk semua pengguna, AWS KMS
menetapkan kuota pada jumlah operasi kriptografi yang disebut dalam setiap detik. Untuk detailnya,
lihat the section called “Kuota bersama untuk operasi kriptografis”.

Pengidentifikasi kunci () Keyld

Pengidentifikasi kunci bertindak seperti nama untuk kunci KMS Anda. Mereka membantu Anda
mengenali kunci KMS Anda di konsol. Anda menggunakannya untuk menunjukkan kunci KMS mana
yang ingin Anda gunakan dalam operasi AWS KMS API, kebijakan utama, kebijakan IAM, dan hibah.
Nilai pengidentifikasi kunci sama sekali tidak terkait dengan materi kunci yang terkait dengan kunci
KMS.

AWS KMS menentukan beberapa pengidentifikasi kunci. Ketika Anda membuat kunci KMS, AWS
KMS menghasilkan kunci ARN dan kunci ID, yang merupakan properti dari kunci KMS. Saat Anda
membuat alias, AWS KMS menghasilkan alias ARN berdasarkan nama alias yang Anda tentukan.
Anda dapat melihat pengidentifikasi kunci dan alias dalam AWS Management Console dan dalam
AWS KMS API.
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Di AWS KMS konsol, Anda dapat melihat dan memfilter kunci KMS berdasarkan ARN kunci mereka,
ID kunci, atau nama alias, dan mengurutkan berdasarkan ID kunci dan nama alias. Untuk bantuan
menemukan pengenal kunci di konsol, lihatthe section called “Menemukan ID kunci dan kunci ARN”.

Di AWS KMS API, parameter yang Anda gunakan untuk mengidentifikasi kunci KMS diberi nama
KeyId atau variasi, seperti TargetKeyId atauDestinationKeyId. Namun, nilai-nilai parameter
tersebut tidak terbatas pada ID kunci. Beberapa dapat mengambil pengidentifikasi kunci yang valid.
Untuk informasi tentang nilai untuk setiap parameter, lihat deskripsi parameter di Referensi AWS Key
Management Service API.

(@ Note

Saat menggunakan AWS KMS API, hati-hati terkait pengidentifikasi kunci yang Anda
gunakan. APl yang berbeda memerlukan pengidentifikasi kunci yang berbeda. Secara umum,
gunakan pengenal kunci paling lengkap dan praktis untuk tugas Anda.

AWS KMS mendukung pengidentifikasi kunci berikut.
ARN kunci

Kunci ARN adalah Nama Sumber Daya Amazon (ARN) dari kunci KMS. Ini adalah
pengidentifikasi unik dan sepenuhnya memenuhi syarat untuk kunci KMS. Sebuah ARN kunci
termasuk Akun AWS, Wilayah, dan ID kunci. Untuk bantuan menemukan ARN kunci dari kunci
KMS, lihat. the section called “Menemukan ID kunci dan kunci ARN”

Format ARN kunci adalah sebagai berikut:
arn:<partition>:kms:<region>:<account-id>:key/<key-id>
Berikut ini adalah contoh kunci ARN untuk kunci KMS Single-region.

arn:aws:kms:us-west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

Elemen key-1id dari ARN kunci dari kunci multi-Wilayah dimulai dengan prefiks mrk-. Berikut ini
adalah contoh kunci ARN untuk kunci Multi-region.

arn:aws:kms:us-west-2:111122223333:key/mrk-1234abcdl2ab34cd56ef1234567890ab
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ID Kunci

ID kunci secara unik mengidentifikasi kunci KMS dalam akun dan Wilayah. Untuk bantuan
menemukan ID kunci dari kunci KMS, lihatthe section called “Menemukan ID kunci dan kunci
ARN".

Berikut ini adalah ID kunci contoh untuk kunci KMS Single-region.

1234abcd-12ab-34cd-56ef-1234567890ab

ID kunci dari kunci multi-Wilayah dimulai dengan prefiks mxrk-. Berikut ini adalah ID kunci contoh
untuk kunci Multi-region.

mrk-1234abcdl2ab34cd56ef1234567890ab

ARN Alias

ARN alias adalah Amazon Resource Name (ARN) dari alias AWS KMS. Ini adalah
pengidentifikasi unik yang sepenuhnya memenuhi syarat untuk alias, dan untuk kunci KMS yang
diwakilinya. ARN alias termasuk Akun AWS, Wilayah, dan nama alias.

Pada waktu tertentu, alias ARN mengidentifikasi satu kunci KMS tertentu. Namun, karena Anda
dapat mengubah kunci KMS yang terkait dengan alias, alias ARN dapat mengidentifikasi kunci
KMS yang berbeda pada waktu yang berbeda. Untuk bantuan menemukan alias ARN dari kunci
KMS, lihat. Menemukan nama alias dan ARN alias

Format ARN alias adalah sebagai berikut:

arn:<partition>:kms:<region>:<account-id>:alias/<alias-name>

Berikut ini adalah ARN alias untuk ExampleAlias fiktif.

arn:aws:kms:us-west-2:111122223333:alias/ExampleAlias

Nama alias

Nama alias adalah satu string berisi hingga 256 karakter. Ini secara unik mengidentifikasi kunci
KMS terkait dalam akun dan Wilayah. Dalam AWS KMS API, nama alias selalu diawali dengan
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alias/. Untuk bantuan menemukan nama alias kunci KMS, lihat. Menemukan nama alias dan
ARN alias

Format nama alias adalah sebagai berikut:
alias/<alias-name>
Sebagai contoh:

alias/ExampleAlias

aws/Awalan untuk nama alias dicadangkan untuk. Kunci yang dikelola AWS Anda tidak dapat
membuat alias dengan prefiks ini. Misalnya, nama alias Kunci yang dikelola AWS untuk Amazon
Simple Storage Service (Amazon S3) Simple Storage Service S3) adalah sebagai berikut.

alias/aws/s3

Material kunci

Materi kunci adalah string bit yang digunakan dalam algoritma kriptografi. Materi kunci rahasia
harus dirahasiakan untuk melindungi operasi kriptografi yang menggunakannya. Materi kunci publik
dirancang untuk dibagikan.

Setiap kunci KMS menyertakan referensi ke materi utamanya dalam metadatanya. Asal material
kunci kunci KMS enkripsi simetris dapat bervariasi. Anda dapat menggunakan material kunci

yang dihasilkan AWS KMS, material kunci yang dihasilkan dalam klaster AWS CloudHSM dari
penyimpanan kunci kustom, atau impor material kunci Anda sendiri. Jika Anda menggunakan bahan
AWS KMS kunci untuk kunci KMS enkripsi simetris Anda, Anda dapat mengaktifkan rotasi otomatis
materi kunci Anda.

Secara default, setiap kunci KMS memiliki bahan kunci yang unik. Namun, Anda dapat membuat satu
set kunci multi-wilayah dengan material kunci yang sama.

Asal material kunci

Asal material utama adalah properti kunci KMS yang mengidentifikasi sumber bahan kunci dalam
kunci KMS. Anda memilih asal bahan utama saat Anda membuat kunci KMS, dan Anda tidak dapat
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mengubahnya. Sumber material utama mempengaruhi keamanan, daya tahan, ketersediaan, latensi,
dan karakteristik throughput kunci KMS.

Untuk menemukan asal material kunci dari kunci KMS, gunakan DescribeKeyoperasi, atau lihat nilai

Origin pada tab konfigurasi Cryptographic pada halaman detail untuk kunci KMS di konsol. AWS KMS
Untuk bantuan, lihat Melihat Kunci.

Kunci KMS dapat memiliki salah satu nilai asal material utama berikut.

AWS_KMS

AWS KMSmembuat dan mengelola materi kunci untuk kunci KMS di toko kuncinya sendiri. Ini
adalah nilai default dan yang direkomendasikan untuk sebagian besar kunci KMS.

Untuk bantuan dalam membuat kunci dengan material kunci dari AWS KMS, lihat Membuat kunci.

EXTERNAL (Import key material)

Kunci KMS telah mengimpor bahan kunci. Saat Anda membuat kunci KMS dengan asal material
External kunci, kunci KMS tidak memiliki materi kunci. Nanti, Anda dapat mengimpor materi
kunci ke kunci KMS. Jika Anda menggunakan material kunci impor, Anda perlu mengamankan
dan mengelola material kunci tersebut di luar AWS KMS, termasuk mengganti material kunci jika
masa berlakunya berakhir. Untuk detail, lihat Tentang material kunci yang diimpor.

Untuk bantuan membuat kunci KMS untuk materi kunci impor, lihatLangkah 1: Buat kunci KMS
tanpa bahan kunci.

AWS_CLOUDHSM

AWS KMSmembuat materi kunci di AWS CloudHSM cluster untuk toko AWS CloudHSM kunci
Anda.

Untuk bantuan membuat kunci KMS di toko AWS CloudHSM kunci, lihatMembuat kunci KMS di
toko AWS CloudHSM kunci.

EXTERNAL_KEY_STORE

Materi utamanya adalah kunci kriptografi di manajer kunci eksternal di luar. AWS Asal ini hanya
didukung untuk kunci KMS di toko kunci eksternal.

Untuk bantuan membuat kunci KMS di toko kunci eksternal, lihatMembuat kunci KMS di toko
kunci eksternal.
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Spesifikasi kunci

Spesifikasi kunci adalah properti yang mewakili konfigurasi kriptografi kunci. Arti dari spesifikasi kunci
berbeda dengan tipe kunci.

« AWS KMSkunci — Spesifikasi kunci menentukan apakah kunci KMS simetris atau asimetris.
Ini juga menentukan jenis bahan utamanya, dan algoritma yang didukungnya. Anda memilih
spesifikasi kunci ketika Anda membuat kunci KMS, dan Anda tidak dapat mengubahnya.
Spesifikasi kunci default, SYMMETRIC_DEFAULT, mewakili kunci enkripsi simetris 256-bit.

® Note

Kunci KeySpec untuk KMS dikenal sebagai aCustomerMasterKeySpec.
CustomerMasterKeySpecParameter CreateKeyoperasi tidak digunakan lagi. Sebagai
gantinya, gunakan KeySpec parameter, yang bekerja dengan cara yang sama. Untuk
mencegah perubahan yang melanggar, respons CreateKey dan DescribeKeyoperasi
sekarang mencakup keduanya KeySpec dan CustomerMasterKeySpec anggota dengan
nilai yang sama.

Untuk daftar spesifikasi kunci dan membantu memilih spesifikasi kunci, lihat Memilih spesifikasi
kunci. Untuk menemukan spesifikasi kunci kunci KMS, gunakan DescribeKeyoperasi, atau lihat tab
konfigurasi Kriptografi pada halaman detail untuk kunci KMS di konsol. AWS KMS Untuk bantuan,
lihat Melihat Kunci.

Untuk membatasi spesifikasi kunci yang dapat digunakan prinsipal saat membuat kunci KMS,
gunakan kunci kondisi kms:. KeySpec Anda juga dapat menggunakan tombol kms : KeySpec

kondisi untuk mengizinkan prinsipal memanggil AWS KMS operasi hanya pada kunci KMS dengan
spesifikasi kunci tertentu. Misalnya, Anda dapat menolak izin untuk menjadwalkan penghapusan
kunci KMS apa pun dengan spesifikasi kunci. RSA_4096

« Data keys (GenerateDataKey) — Spesifikasi kunci menentukan panjang kunci data AES.

» Data keys pairs (GenerateDataKeyPair) — Spesifikasi key pair menentukan jenis material kunci
dalam data key pair.
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Penggunaan kunci

Penggunaan kunci adalah properti yang menentukan operasi kriptografi yang didukung

kunci. Kunci KMS dapat memiliki penggunaan kunciENCRYPT_DECRYPT,SIGN_VERIFY,
atauGENERATE_VERIFY_MAC. Setiap kunci KMS hanya dapat memiliki satu penggunaan kunci.
Menggunakan kunci KMS untuk lebih dari satu jenis operasi membuat produk dari kedua operasi
lebih rentan terhadap serangan.

Untuk bantuan memilih penggunaan kunci untuk kunci KMS Anda, lihatMemilih penggunaan kunci.
Untuk menemukan penggunaan kunci kunci KMS, gunakan DescribeKeyoperasi, atau pilih tab
konfigurasi Kriptografi pada halaman detail untuk kunci KMS di konsol. AWS KMS Untuk bantuan,
lihat Melihat Kunci.

Enkripsi amplop

Saat Anda mengenkripsi data, data Anda terlindungi, tetapi Anda harus melindungi kunci enkripsi.
Salah satu strateginya adalah dengan mengenkripsikannya. Enkripsi amplop adalah praktik
mengenkripsi data plaintext dengan kunci data, kemudian mengenkripsi kunci data di bawah kunci
lain.

Anda bahkan dapat mengenkripsi kunci enkripsi data di bawah kunci enkripsi lain, dan mengenkripsi
kunci enkripsi tersebut di bawah kunci enkripsi lain. Namun pada akhirnya, satu kunci harus tetap
dalam plaintext sehingga Anda dapat mendekripsi kunci dan data Anda. Kunci enkripsi kunci plaintext
tingkat atas ini dikenal sebagai kunci root.

Do —

Root key Data -key Data

—>

Encrypts

AWS KMSmembantu Anda melindungi kunci enkripsi Anda dengan menyimpan dan mengelolanya
dengan aman. Kunci root yang disimpan diAWS KMS, yang dikenal sebagai AWS KMS keys,
tidak pernah membiarkan modul keamanan perangkat keras yang divalidasi AWS KMS FIPS tidak
terenkripsi. Untuk menggunakan kunci KMS, Anda harus meneleponAWS KMS.
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~

—>

Encrypts

\ KMS key / Data key Data

_—

Encrypts

Enkripsi amplop menawarkan beberapa manfaat:

* Melindungi kunci data

Saat mengenkripsi kunci data, Anda tidak perlu khawatir menyimpan kunci data terenkripsi, karena
kunci data terlindung secara inheren oleh enkripsi. Anda dapat menyimpan kunci data terenkripsi
dengan aman di samping data yang dienkripsi.

* Mengenkripsi data yang sama di bawah beberapa kunci

Operasi enkripsi dapat sangat memakan waktu, terutama ketika data yang dienkripsi adalah objek
berukuran besar. Alih-alih mengenkripsi ulang data mentah beberapa kali dengan kunci yang
berbeda, Anda dapat mengenkripsi ulang hanya kunci data yang melindungi data mentah.

* Menggabungkan kekuatan beberapa algoritma

Secara umum, algoritme kunci simetris lebih cepat dan menghasilkan ciphertext yang lebih
kecil dari algoritme kunci publik. Namun algoritme kunci publik memberikan pemisahan peran
yang melekat dan manajemen kunci yang lebih mudah. Enkripsi amplop memungkinkan Anda
menggabungkan kekuatan masing-masing strategi.

Konteks enkripsi

Semua operasi AWS KMS kriptografi dengan kunci KMS enkripsi simetris menerima konteks enkripsi,
satu set opsional pasangan nilai kunci non-rahasia yang dapat berisi informasi kontekstual tambahan
tentang data. AWS KMSmenggunakan konteks enkripsi sebagai data otentikasi tambahan (AAD)
untuk mendukung enkripsi yang diautentikasi.
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Ketika Anda menyertakan konteks enkripsi dalam permintaan enkripsi, itu terikat pada ciphertext
secara kriptografis sehingga konteks enkripsi yang sama diperlukan untuk mendekripsi (atau
mendekripsi dan mengenkripsi ulang) data. Jika konteks enkripsi yang disediakan dalam permintaan
dekripsi tidak tepat, cocok huruf besar/kecil, permintaan dekripsi gagal. Hanya urutan pasangan
kunci-nilai dalam konteks enkripsi yang dapat bervariasi.

® Note

Anda tidak dapat menentukan konteks enkripsi dalam operasi kriptografi dengan kunci KMS
asimetris atau kunci KMS HMAC. Algoritma asimetris dan algoritma MAC tidak mendukung
konteks enkripsi.

Konteks enkripsi tidak rahasia dan tidak dienkripsi. Konteks enkripsi muncul dalam plaintext di Log
AWS CloudTrail, sehingga Anda dapat menggunakannya untuk mengidentifikasi dan mengategorikan

operasi kriptografi Anda. Konteks enkripsi Anda tidak boleh menyertakan informasi sensitif.
Sebaiknya konteks enkripsi Anda menjelaskan data yang dienkripsi atau didekripsi. Misalnya, ketika
mengenkripsi file, Anda mungkin menggunakan bagian dari jalur file sebagai konteks enkripsi.

"encryptionContext": {
"department": "10103.0"
}

Misalnya, saat mengenkripsi volume dan snapshot yang dibuat dengan operasi Amazon Elastic Block
Store (Amazon EBS) CreateSnapshot, Amazon EBS menggunakan ID volume sebagai nilai konteks
enkripsi.

"encryptionContext": {
"aws:ebs:id": "vol-abcdel2345abc1234"
}

Anda juga dapat menggunakan konteks enkripsi untuk memperbaiki atau membatasi akses ke AWS
KMS keys akun Anda. Anda dapat menggunakan konteks enkripsi sebagai batasan dalam hibah dan

sebagai kondisi dalam pernyataan kebijakan.

Untuk mempelajari cara menggunakan konteks enkripsi untuk melindungi integritas data terenkripsi,
lihat posting Cara Melindungi Integritas Data Terenkripsi Anda dengan Menggunakan AWS Key
Management Service dan EncryptionContext di Blog Keamanan. AWS
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Lebih lanjut tentang konteks enkripsi.
Aturan konteks enkripsi
AWS KMSmemberlakukan aturan berikut untuk kunci dan nilai konteks enkripsi.

« Kunci dan nilai dalam pasangan konteks enkripsi harus berupa string literal sederhana. Jika Anda
menggunakan jenis yang berbeda, seperti bilangan bulat atau float, AWS KMS menafsirkannya
sebagai string.

» Kunci dan nilai dalam konteks enkripsi dapat mencakup karakter Unicode. Jika konteks
enkripsi menyertakan karakter yang tidak diizinkan dalam kebijakan utama atau kebijakan 1AM,
Anda tidak akan dapat menentukan konteks enkripsi dalam kunci kondisi kebijakan, seperti
kms:EncryptionContext:context-keydan kms:EncryptionContextKeys. Untuk detail
tentang aturan dokumen kebijakan utama, lihatFormat kebijakan utama. Untuk detail tentang
aturan dokumen kebijakan IAM, lihat Persyaratan nama IAM di Panduan Pengguna IAM.

Konteks enkripsi dalam kebijakan

Konteks enkripsi digunakan terutama untuk memverifikasi integritas dan keaslian. Tetapi Anda juga
dapat menggunakan konteks enkripsi untuk mengontrol akses ke enkripsi simetris AWS KMS keys
dalam kebijakan utama dan kebijakan IAM.

Kunci EncryptionContextKeys kondisi kms:EncryptionContext: dan kms: mengizinkan (atau menolak)
izin hanya jika permintaan menyertakan kunci konteks enkripsi tertentu atau pasangan kunci-nilai.

Misalnya, pernyataan kebijakan kunci berikut memungkinkan RoleForExampleApp

peran untuk menggunakan kunci KMS dalam Decrypt operasi. Ini menggunakan kunci
kms:EncryptionContext:context-key kondisi untuk mengizinkan izin ini hanya ketika konteks
enkripsi dalam permintaan menyertakan pasangan konteks AppName : ExampleApp enkripsi.

"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:r0le/RoleForExampleApp"
I
"Action": "kms:Decrypt",
"Resource": "*",
"Condition": {

"StringEquals": {

"kms :EncryptionContext:AppName": "ExampleApp"
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}
}
}

Untuk informasi lebih lanjut tentang kunci kondisi konteks enkripsi, lihat Kunci kondisi untuk AWS
KMS.

Konteks enkripsi dalam hibah

Saat Anda membuat hibah, Anda dapat menyertakan batasan hibah yang menetapkan kondisi
untuk izin hibah. AWS KMS mendukung dua batasan hibah, EncryptionContextEquals dan
EncryptionContextSubset, yang keduanya melibatkan konteks enkripsi dalam permintaan untuk

operasi kriptografi. Ketika Anda menggunakan batasan hibah ini, izin dalam hibah hanya efektif ketika
konteks enkripsi dalam permintaan untuk operasi kriptografi memenuhi persyaratan batasan hibah.

Misalnya, Anda dapat menambahkan batasan EncryptionContextEquals hibah ke hibah yang
memungkinkan operasi. GenerateDataKey Dengan batasan ini, hibah memungkinkan operasi hanya

ketika konteks enkripsi dalam permintaan cocok huruf besar/kecil untuk konteks enkripsi dalam
batasan hibah.

$ aws kms create-grant \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--grantee-principal arn:aws:iam::111122223333:user/exampleUser \
--retiring-principal arn:aws:iam::111122223333:role/adminRole \
--operations GenerateDataKey \
--constraints EncryptionContextEquals={Purpose=Test}

Permintaan seperti berikut dari prinsipal penerima hibah akan memenuhi batasan
EncryptionContextEquals.

$ aws kms generate-data-key \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--key-spec AES_256 \
--encryption-context Purpose=Test

Untuk detail tentang batasan hibah, lihat Menggunakan batas pemberian izin. Untuk informasi
mendetail tentang hibah, lihat the section called “Izin”.
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Konteks enkripsi pencatatan

AWS KMSdigunakan AWS CloudTrail untuk mencatat konteks enkripsi sehingga Anda dapat
menentukan kunci dan data KMS mana yang telah diakses. Entri log menunjukkan dengan
tepat kunci KMS mana yang digunakan untuk mengenkripsi atau mendekripsi data tertentu yang
direferensikan oleh konteks enkripsi dalam entri log.

/A Important

Karena konteks enkripsi dicatat, konteks tidak boleh berisi informasi sensitif.

Menyimpan konteks enkripsi

Untuk menyederhanakan penggunaan konteks enkripsi ketika Anda memanggil operasi Decrypt
atau ReEncrypt, Anda dapat menyimpan konteks enkripsi bersama data terenkripsi. Sebaiknya
Anda hanya menyimpan konteks enkripsi yang mencukupi untuk membantu Anda membuat konteks
enkripsi penuh ketika Anda membutuhkannya untuk enkripsi atau dekripsi.

Misalnya, jika konteks enkripsi sepenuhnya memenuhi syarat untuk file, simpan hanya bagian dari
jalur tersebut dengan konten file terenkripsi. Kemudian, ketika Anda membutuhkan konteks enkripsi
penuh, rekonstruksi konteks dari fragmen yang disimpan. Jika seseorang merusak file, seperti
mengganti namanya atau memindahkannya ke lokasi lain, perubahan nilai konteks enkripsi dan
permintaan dekripsi akan gagal.

Kebijakan kunci

Saat Anda membuat kunci KMS, Anda menentukan siapa yang dapat menggunakan dan mengelola
kunci KMS itu. Izin ini disertakan dalam dokumen yang disebut kebijakan kunci. Anda dapat
menggunakan kebijakan kunci untuk menambah, menghapus, atau mengubah izin kapan saja untuk
kunci yang dikelola pelanggan. Tetapi Anda tidak dapat mengedit kebijakan kunci untuk fileKunci
yang dikelola AWS. Untuk informasi selengkapnya, lihat Kebijakan utama di AWS KMS.

Pemberian lzin

Hibah adalah instrumen kebijakan yang memungkinkan AWS prinsipal untuk digunakan AWS

KMS keys dalam operasi kriptografi. Hal ini juga dapat membiarkan mereka melihat kunci KMS

(DescribeKey) dan membuat dan mengelola hibah. Saat mengotorisasi akses ke kunci KMS, hibah

dipertimbangkan bersama dengan kebijakan utama dan kebijakan IAM. Hibah sering digunakan
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untuk izin sementara karena Anda dapat membuatnya, menggunakan izinnya, dan menghapusnya
tanpa mengubah kebijakan kunci atau kebijakan IAM. Karena hibah bisa sangat spesifik, serta mudah
dibuat dan dicabut, hibah tersebut sering digunakan untuk memberikan izin sementara atau izin yang
lebih terperinci.

Untuk informasi mendetail tentang hibah, termasuk terminologi hibah, lihat Hibah di AWS KMS.

Mengaudit penggunaan kunci KMS

Anda dapat menggunakan AWS CloudTrail untuk mengaudit penggunaan kunci. CloudTrail membuat
file log yang berisi riwayat panggilan AWS API dan peristiwa terkait untuk akun Anda. File log ini
mencakup semua permintaan AWS KMS API yang dibuat dengan Konsol Manajemen AWS, AWS
SDK, dan alat baris perintah. File log juga mencakup permintaan untuk AWS KMS yang dibuat oleh
layanan AWS atas nama Anda. Anda dapat menggunakan file log ini untuk menemukan informasi
penting, termasuk kapan kunci KMS digunakan, operasi yang diminta, identitas pemohon, dan alamat
IP sumber. Untuk informasi selengkapnya, lihat Mencatat dengan AWS CloudTrail dan Panduan
Pengguna AWS CloudTrail.

Infrastruktur manajemen kunci

Praktik umum dalam kriptografi adalah mengenkripsi dan mendekripsi dengan algoritme

yang tersedia untuk umum dan peer-review seperti AES (Advanced Encryption Standard)

dan kunci rahasia. Salah satu masalah utama dengan kriptografi adalah ia sangat sulit untuk
menyimpan rahasia kunci. Ini biasanya pekerjaan infrastruktur manajemen kunci (KMI). AWS
KMSmengoperasikan infrastruktur utama untuk Anda. AWS KMSmembuat dan menyimpan kunci root
Anda dengan aman, disebut AWS KMS keys. Untuk informasi lebih lanjut tentang bagaimana AWS
KMS beroperasi, lihat Detail Kriptografi AWS Key Management Service.
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Mengelola kunci

Untuk memulaiAWS KMS, buat file AWS KMS key.

Topik di bagian ini menjelaskan cara mengelola kunci KMS dasar, kunci KMS enkripsi simetris,

dari pembuatan hingga penghapusan. Ini mencakup topik tentang mengedit dan melihat

tombol, menandai tombol, mengaktifkan dan menonaktifkan tombol, memutar materi kunci, dan
menggunakan AWS alat dan layanan untuk memantau penggunaan tombol KMS Anda. Ini juga
mencakup informasi tentang penggunaan AWS CloudFormation untuk membuat dan mengelola kunci
KMS Anda dan referensi status kunci yang menunjukkan status kunci yang diperlukan untuk setiap
AWS KMS operasi.

Untuk informasi tentang membuat, menggunakan, dan mengelola jenis kunci KMS lainnya, lihatKunci
tujuan khusus.

Topik

* Membuat kunci

* Menggunakan alias

* Melihat kunci

* Mengedit kunci

* Tombol penandaan

« Mengaktitkan dan menonaktifkan kunci

» Berputar AWS KMS keys

* Memantau AWS KMS keys

* Membuat sumber daya AWS KMS dengan AWS CloudFormation
* Menghapus AWS KMS keys

« Status AWS KMS kunci kunci

Membuat kunci

Anda dapat membuat AWS KMS keys diAWS Management Console, atau dengan menggunakan
CreateKeyoperasi atau AWS CloudFormationtemplate. Selama proses ini, Anda memilih jenis kunci

KMS, regionalitasnya (Single-region atau Multi-region), dan asal bahan kunci (secara default, AWS
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KMS menciptakan materi kunci). Anda tidak dapat mengubah properti ini setelah kunci KMS dibuat.
Anda juga menetapkan kebijakan kunci untuk kunci KMS, yang dapat Anda ubah kapan saja.

Topik ini menjelaskan cara membuat kunci KMS dasar, kunci KMS enkripsi simetris untuk satu
Wilayah dengan materi kunci dari. AWS KMS Anda dapat menggunakan kunci KMS ini untuk
melindungi sumber daya Anda di fileLayanan AWS. Untuk informasi rinci tentang kunci KMS enkripsi
simetris, lihat. Spesifikasi kunci SYMMETRIC_DEFAULT Untuk bantuan membuat jenis kunci lainnya,
lihatkunci tujuan khusus.

Jika Anda membuat kunci KMS untuk mengenkripsi data yang Anda simpan atau kelola dalam suatu
AWS layanan, buat kunci KMS enkripsi simetris. AWSIlayanan yang terintegrasi dengan hanya AWS

KMS menggunakan kunci KMS enkripsi simetris untuk mengenkripsi data Anda. Layanan ini tidak
mendukung enkripsi dengan kunci KMS asimetris. Untuk bantuan menentukan jenis kunci KMS yang
akan dibuat, lihatMemilih tipe kunci KMS.

@ Note

Kunci KMS simetris sekarang disebut kunci KMS enkripsi simetris. AWS KMSmendukung dua
jenis kunci KMS simetris, kunci KMS enkripsi simetris (tipe default) dan kunci HMAC KMS,
yang juga merupakan kunci simetris.

Ketika Anda membuat kunci KMS di AWS KMS konsol, Anda diminta untuk memberikan alias (nama
ramah). CreateKeyOperasi tidak membuat alias untuk kunci KMS baru. Untuk membuat alias untuk
kunci KMS baru atau yang sudah ada, gunakan operasi. CreateAlias Untuk informasi mendetail
tentang alias di AWS KMS, lihat Menggunakan alias.

Topik ini menjelaskan cara membuat kunci KMS enkripsi simetris. Gunakan tabel berikut untuk
menemukan petunjuk untuk membuat kunci KMS dari berbagai jenis.

Petunjuk untuk membuat kunci KMS

Jenis kunci KMS Petunjuk

Kunci enkripsi simetris (SYMMETRI the section called “Membuat kunci KMS

C_DEFAULT) enkripsi simetris”

Kunci asimetris the section called “Membuat tombol KMS
asimetris”
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Jenis kunci KMS
Kunci HMAC

Kunci Multi-Region (dari jenis apa pun)

Bahan kunci impor (“Bawa kunci Anda sendiri -
BYOK")

AWS CloudHSMtoko kunci

Toko kunci eksternal (“Tahan kunci Anda
sendiri - HYOK”)

Pelajari lebih lanjut:

Petunjuk

the section called “Membuat kunci HMAC”

the section called “Membuat kunci primer

dengan materi kunci yang diimpor”

the section called “Membuat kunci replika

dengan materi kunci yang diimpor”

the section called “Langkah 1: Buat kunci KMS

tanpa bahan kunci”

the section called “Membuat kunci KMS di toko
AWS CloudHSM kunci”

the section called “Membuat kunci KMS di toko

kunci eksternal”

+ Untuk membuat kunci data untuk enkripsi sisi klien, gunakan operasi. GenerateDataKey

* Untuk membuat kunci KMS asimetris untuk enkripsi atau penandatanganan, lihat. Membuat tombol

KMS asimetris

¢ Untuk membuat kunci HMAC KMS, lihat. Membuat kunci HMAC KMS

* Untuk membuat kunci KMS dengan materi kunci impor (“bawa kunci Anda sendiri”), lihatMengimpor

bahan kunci langkah 1: Buat materi AWS KMS key tanpa kunci.

+ Untuk membuat kunci primer Multi-wilayah atau kunci replika, lihat. Membuat kunci multi-Wilayah

* Untuk membuat kunci KMS di toko kunci kustom (asal materi utama adalah Custom Key Store
(CloudHSM)), lihat. Membuat kunci KMS di toko AWS CloudHSM kunci

* Untuk menggunakan AWS CloudFormation template untuk membuat kunci KMS, lihat
AWS::KMS::Keydi Panduan AWS CloudFormation Pengguna.

+ Untuk menentukan apakah kunci KMS yang ada simetris atau asimetris, lihat. Mengidentifikasi

kunci KMS asimetris
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» Untuk menggunakan kunci KMS Anda secara terprogram dan dalam operasi antarmuka baris
perintah, Anda memerlukan ID kunci atau kunci ARN. Untuk petunjuk mendetail, lihat Menemukan
ID kunci dan kunci ARN.

* Untuk informasi tentang kuota yang berlaku untuk kunci KMS, lihat. Kuota

Topik

* |zin untuk membuat kunci KMS

* Membuat kunci KMS enkripsi simetris

|zin untuk membuat kunci KMS

Untuk membuat kunci KMS di konsol atau dengan menggunakan API, Anda harus memiliki izin
berikut dalam kebijakan IAM. Sebisa mungkin, gunakan kunci kondisi untuk membatasi izin.
Misalnya, Anda dapat menggunakan kunci KeySpec kondisi kms: dalam kebijakan IAM untuk
mengizinkan prinsipal membuat hanya kunci enkripsi simetris.

Untuk contoh kebijakan IAM untuk prinsipal yang membuat kunci, lihat Izinkan pengguna untuk
membuat kunci KMS.

® Note

Berhati-hatilah saat memberikan izin prinsipal untuk mengelola tanda dan alias. Mengubah
tag atau alias dapat mengizinkan atau menolak izin ke kunci yang dikelola pelanggan. Untuk
detailnya, lihat ABAC untuk AWS KMS.

+ kms: CreateKey diperlukan.

+ kms: CreateAlias diperlukan untuk membuat kunci KMS di konsol di mana alias diperlukan untuk
setiap kunci KMS baru.

» kms: TagResource diperlukan untuk menambahkan tag saat membuat kunci KMS.

» iam: CreateServicelLinkedRole diperlukan untuk membuat kunci utama Multi-wilayah. Untuk
detailnya, lihat Mengontrol akses ke kunci multi-Wilayah.

PutKeyPolicylzin kms: tidak diperlukan untuk membuat kunci KMS. Izin kms : CreateKey termasuk
izin untuk menetapkan kebijakan kunci awal. Tetapi Anda harus menambahkan izin ini ke kebijakan
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kunci saat membuat kunci KMS untuk memastikan bahwa Anda dapat mengontrol akses ke kunci
KMS. Alternatifnya adalah menggunakan BypassLockoutSafetyCheckparameter, yang tidak
disarankan.

Kunci KMS milik AWS akun tempat mereka dibuat. Pengguna IAM yang membuat kunci KMS tidak
dianggap sebagai pemilik kunci dan mereka tidak secara otomatis memiliki izin untuk menggunakan
atau mengelola kunci KMS yang mereka buat. Seperti prinsipal lainnya, pembuat kunci perlu
mendapatkan izin melalui kebijakan kunci, kebijakan IAM, atau hibah. Namun, kepala sekolah yang
memiliki kms : CreateKey izin dapat mengatur kebijakan kunci awal dan memberi diri mereka izin
untuk menggunakan atau mengelola kunci tersebut.

Membuat kunci KMS enkripsi simetris

Anda dapat membuat kunci KMS di AWS Management Console atau dengan menggunakan AWS
KMS API.

Topik ini menjelaskan cara membuat kunci KMS dasar, kunci KMS enkripsi simetris untuk satu

Wilayah dengan materi kunci dari. AWS KMS Anda dapat menggunakan kunci KMS ini untuk
melindungi sumber daya Anda di fileLayanan AWS. Untuk bantuan membuat jenis kunci lainnya,
lihatKunci tujuan khusus.

Membuat kunci KMS enkripsi simetris (konsol)
Anda dapat menggunakan AWS Management Console untuk membuat AWS KMS keys (kunci KMS).

/A Important

Jangan sertakan informasi rahasia atau sensitif dalam alias, deskripsi, atau tag. Bidang ini
mungkin muncul dalam teks biasa di CloudTrail log dan output lainnya.

1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.
Di panel navigasi, pilih Kunci yang dikelola pelanggan.

Pilih Buat kunci.

o > b

Untuk membuat kunci KMS enkripsi simetris, untuk Key type pilih Symmetric.
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Untuk informasi tentang cara membuat kunci KMS asimetris di AWS KMS konsol, lihat. Membuat
tombol KMS asimetris (konsol)

6. Dalam Penggunaan kunci, opsi Enkripsi dan dekripsi dipilih untuk Anda.

Untuk informasi tentang cara membuat kunci KMS yang menghasilkan dan memverifikasi kode
MAC, lihatMembuat kunci HMAC KMS.

7. Pilih Berikutnya.

Untuk informasi tentang opsi lanjutan, lihatKunci tujuan khusus.

8. Ketik alias untuk kunci KMS. Nama alias tidak dapat dimulai dengan aws/. aws/Awalan
dicadangkan oleh Amazon Web Services untuk mewakili Kunci yang dikelola AWS di akun Anda.

(® Note

Menambahkan, menghapus, atau memperbarui alias dapat mengizinkan atau menolak
izin ke kunci KMS. Untuk detailnya, lihat ABAC untuk AWS KMS dan Menggunakan alias
untuk mengontrol akses ke tombol KMS.

Alias adalah nama tampilan yang dapat Anda gunakan untuk mengidentifikasi kunci KMS. Kami
menyarankan Anda memilih alias yang menunjukkan jenis data yang Anda rencanakan untuk
dilindungi atau aplikasi yang Anda rencanakan untuk digunakan dengan kunci KMS.

Alias diperlukan saat Anda membuat kunci KMS di file. AWS Management Console Mereka
opsional saat Anda menggunakan CreateKeyoperasi.

9. (Opsional) Ketik deskripsi untuk kunci KMS.

Anda dapat menambahkan deskripsi sekarang atau memperbaruinya kapan saja kecuali status
kuncinya adalah Pending Deletion atauPending Replica Deletion. Untuk menambah,
mengubah, atau menghapus deskripsi kunci terkelola pelanggan yang ada, edit deskripsi di AWS
Management Console atau gunakan UpdateKeyDescriptionoperasi.

10. (Opsional) Ketik kunci tanda dan nilai tanda opsional. Untuk menambahkan lebih dari satu tag ke
tombol KMS, pilih Tambah tag.
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11.
12.

13.

14.
15.

® Note

Menandai atau melepas tag kunci KMS dapat mengizinkan atau menolak izin ke kunci
KMS. Untuk detailnya, lihat ABAC untuk AWS KMS dan Menggunakan tag untuk
mengontrol akses ke tombol KMS.

Saat Anda menambahkan tanda ke sumber daya AWS Anda, AWS membuat laporan alokasi
biaya dengan penggunaan dan biaya yang dikumpulkan oleh tanda Anda. Tag juga dapat
digunakan untuk mengontrol akses ke kunci KMS. Untuk informasi tentang menandai kunci KMS,
lihat Tombol penandaan dan. ABAC untuk AWS KMS

Pilin Berikutnya.
Pilih pengguna IAM dan peran yang dapat mengelola kunci KMS.

@ Note

Kebijakan kunci ini memberikan kontrol Akun AWS penuh atas kunci KMS ini.

Ini memungkinkan administrator akun untuk menggunakan kebijakan IAM untuk
memberikan izin kepada prinsipal lain untuk mengelola kunci KMS. Untuk detailnya, lihat
the section called “Kebijakan kunci default”.

Praktik terbaik IAM mencegah penggunaan pengguna IAM dengan kredensi jangka
panjang. Bila memungkinkan, gunakan peran IAM, yang menyediakan kredensi
sementara. Untuk detailnya, lihat Praktik terbaik keamanan di IAM di Panduan Pengguna
IAM.

(Opsional) Untuk mencegah pengguna dan peran IAM yang dipilih menghapus kunci KMS ini,
di bagian Penghapusan kunci di bagian bawah halaman, kosongkan kotak centang Izinkan
administrator kunci untuk menghapus kunci ini.

Pilin Berikutnya.
Pilih pengguna IAM dan peran yang dapat menggunakan kunci dalam operasi kriptografi

(® Note

Kebijakan kunci ini memberikan kontrol Akun AWS penuh atas kunci KMS ini.
Ini memungkinkan administrator akun untuk menggunakan kebijakan IAM untuk
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memberikan izin kepada prinsipal lain untuk menggunakan kunci KMS dalam operasi
kriptografi. Untuk detailnya, lihat the section called “Kebijakan kunci default”.

Praktik terbaik IAM mencegah penggunaan pengguna IAM dengan kredensi jangka
panjang. Bila memungkinkan, gunakan peran IAM, yang menyediakan kredensi
sementara. Untuk detailnya, lihat Praktik terbaik keamanan di IAM di Panduan Pengguna
IAM.

16. (Opsional) Anda dapat mengizinkan orang lain Akun AWS untuk menggunakan kunci KMS ini
untuk operasi kriptografi. Untuk melakukannya, dalam bagian Lainnya Akun AWS di bawah
halaman, pilih Tambahkan Akun AWS lain dan masukkan nomor identifikasi Akun AWS akun
eksternal. Untuk menambahkan beberapa akun eksternal, ulangi langkah ini.

® Note

Untuk mengizinkan prinsipal di akun eksternal menggunakan kunci KMS, Administrator
akun eksternal harus membuat kebijakan IAM yang memberikan izin ini. Untuk informasi
selengkapnya, lihat Memungkinkan pengguna di akun lain untuk menggunakan kunci
KMS.

17. Pilih Selanjutnya.

18. Tinjau pengaturan kunci yang Anda pilih. Anda masih bisa kembali dan mengubah semua
pengaturan.

19. Pilih Selesai untuk membuat kunci KMS.

Membuat kunci KMS enkripsi simetris (APl) AWS KMS

Anda dapat menggunakan CreateKeyoperasi untuk membuat semua AWS KMS keys jenis. Contoh-
contoh ini menggunakan AWS Command Line Interface (AWS CLI), tetapi Anda dapat menggunakan
bahasa pemrograman yang didukung.

/A Important

Jangan sertakan informasi rahasia atau sensitif di Tags bidang Description atau bidang.
Bidang ini mungkin muncul dalam teks biasa di CloudTrail log dan output lainnya.
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Operasi berikut menciptakan kunci KMS yang paling umum digunakan, kunci enkripsi simetris dalam
satu Wilayah yang didukung oleh materi kunci yang dihasilkan oleh. AWS KMS Operasi ini tidak
memiliki parameter yang diperlukan. Namun, Anda mungkin juga ingin menggunakan parameter
Policy untuk menentukan kebijakan kunci. Anda dapat mengubah kebijakan kunci (PutKeyPolicy)
dan menambahkan elemen opsional, seperti deskripsi dan tag kapan saja. Anda juga dapat membuat
kunci asimetris, kunci multi-wilayah, kunci dengan bahan kunci yang diimpor, dan kunci di toko kunci
khusus.

CreateKeyOperasi tidak memungkinkan Anda menentukan alias, tetapi Anda dapat menggunakan
CreateAliasoperasi untuk membuat alias untuk kunci KMS baru Anda.

Berikut ini adalah contoh panggilan ke operasi CreateKey tanpa parameter. Perintah ini
menggunakan semua nilai default. Ini menciptakan kunci KMS enkripsi simetris dengan bahan kunci
yang dihasilkan oleh. AWS KMS

$ aws kms create-key
{
"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"KeySpec": "SYMMETRIC_DEFAULT",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1502910355.475,
"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"AWSAccountId": "111122223333",
"MultiRegion": false
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"
1,

Jika Anda tidak menentukan kebijakan kunci untuk kunci KMS baru, kebijakan kunci default yang
CreateKey berlaku berbeda dari kebijakan kunci default yang diterapkan konsol saat Anda
menggunakannya untuk membuat kunci KMS baru.
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Misalnya, panggilan ke GetKeyPolicyoperasi ini mengembalikan kebijakan kunci yang CreateKey
berlaku. Ini memberikan Akun AWS akses ke kunci KMS dan memungkinkannya untuk membuat
kebijakan AWS Identity and Access Management (IAM) untuk kunci KMS. Untuk informasi rinci
tentang kebijakan IAM dan kebijakan utama untuk kunci KMS, lihat Kontrol autentikasi dan akses
untuk AWS KMS

$ aws kms get-key-policy --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --policy-name
default --output text

{
"Version" : "2012-10-17",
"Id" : "key-default-1",
"Statement" : [ {
"Sid" : "Enable IAM User Permissions",
"Effect" : "Allow",
"Principal" : {
"AWS"™ : M"arn:aws:iam::111122223333:root"
},
"Action" : "kms:*",
"Resource" : "*"
1]
}

Menggunakan alias

Alias adalah nama yang ramah untuk a AWS KMS key. Misalnya, alias memungkinkan Anda merujuk
ke kunci KMS sebagai test-key gantinya. 1234abcd-12ab-34cd-56ef-1234567890ab

Anda dapat menggunakan alias untuk mengidentifikasi kunci KMS di AWS KMS konsol, dalam
operasi, dan dalam DescribeKeyoperasi kriptografi, seperti Enkripsi dan. GenerateDataKey Alias
juga memudahkan untuk mengenali file Kunci yang dikelola AWS. Alias untuk kunci KMS ini selalu
memiliki formulir. aws/<service-name> Misalnya, alias Kunci yang dikelola AWS untuk Amazon
DynamoDB adalah. aws/dynamodb Anda dapat menetapkan standar alias yang serupa untuk
proyek Anda, seperti mendahului nama alias Anda dengan nama proyek atau kategori.

Anda juga dapat mengizinkan dan menolak akses ke kunci KMS berdasarkan aliasnya tanpa
mengedit kebijakan atau mengelola hibah. Fitur ini adalah bagian dari dukungan AWS KMS untuk
kontrol akses berbasis atribut (ABAC). Untuk rincian selengkapnya, lihat Menggunakan alias untuk
mengontrol akses ke tombol KMS.
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Sebagian besar kekuatan alias berasal dari kemampuan Anda untuk mengubah kunci KMS yang
terkait dengan alias kapan saja. Alias dapat membuat kode Anda lebih mudah ditulis dan dipelihara.
Misalnya, Anda menggunakan alias untuk merujuk ke kunci KMS tertentu dan Anda ingin mengubah
kunci KMS. Dalam hal ini, cukup kaitkan alias dengan kunci KMS yang berbeda. Anda tidak perlu
mengubah kode.

Alias juga mempermudah menggunakan kembali kode yang sama di Wilayah AWS berbeda. Buat
alias dengan nama yang sama di beberapa Wilayah dan kaitkan setiap alias dengan kunci KMS
di Wilayahnya. Ketika kode berjalan di setiap Wilayah, alias mengacu pada kunci KMS terkait di
Wilayah tersebut. Lihat contohnya di Menggunakan alias dalam aplikasi Anda.

Anda dapat membuat alias untuk kunci KMS di AWS KMS konsol, dengan menggunakan

CreateAliasAPI, atau dengan menggunakan template. AWS CloudFormation

APl AWS KMS menyediakan kontrol penuh atas alias di setiap akun dan Wilayah. API mencakup
operasi untuk membuat alias (CreateAlias), melihat nama alias dan alias ARN (ListAliases),
mengubah kunci KMS yang terkait dengan alias (UpdateAlias), dan menghapus alias (). DeleteAlias
Untuk contoh mengelola alias beberapa bahasa pemrograman, lihat the section called “Bekerja
dengan alias”.

Sumber daya berikut dapat membantu Anda mempelajari selengkapnya:

* Untuk informasi tentang pengidentifikasi kunci KMS, termasuk alias, lihat. Pengidentifikasi kunci ()

Keyld
* Untuk bantuan menggunakan AWS CloudFormation template untuk membuat alias untuk kunci
KMS, lihat AWS::KMS::Aliasdi AWS CloudFormationPanduan Pengguna.

* Untuk bantuan menemukan alias yang terkait dengan kunci KMS, lihat Menemukan nama alias dan
ARN alias

+ Untuk informasi tentang kuota sumber daya untuk alias dan kuota tarif untuk operasi API yang
terkait dengan alias, lihat Kuota.

+ Untuk contoh membuat dan mengelola alias dalam beberapa bahasa pemrograman, lihat Bekerja
dengan alias.

Topik

» Tentang alias
* Mengelola alias

* Menggunakan alias dalam aplikasi Anda
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« Mengontrol akses ke alias

* Menggunakan alias untuk mengontrol akses ke tombol KMS

* Menemukan alias dalam log AWS CloudTrail

Tentang alias

Pelajari cara kerja alias di AWS KMS.
Alias adalah sumber daya AWS independen

Alias bukan milik kunci KMS. Tindakan yang Anda lakukan pada alias tidak memengaruhi kunci
KMS yang terkait. Anda dapat membuat alias untuk kunci KMS dan kemudian memperbarui alias
sehingga dikaitkan dengan kunci KMS yang berbeda. Anda bahkan dapat menghapus alias tanpa
efek apa pun pada kunci KMS terkait. Namun, jika Anda menghapus kunci KMS, semua alias
yang terkait dengan kunci KMS tersebut akan dihapus.

Jika Anda menetapkan alias sebagai sumber daya dalam kebijakan 1AM, kebijakan tersebut
merujuk ke alias, bukan ke kunci KMS terkait.

Setiap alias memiliki dua format

Saat membuat alias, Anda menentukan nama alias. AWS KMS membuat ARN alias untuk Anda.

« ARN alias adalah Amazon Resource Name (ARN) yang secara unik mengidentifikasi alias.

# Alias ARN
arn:aws:kms:us-west-2:111122223333:alias/<alias-name>

+ Nama alias yang unik di akun dan Wilayah. Dalam APl AWS KMS, nama alias selalu diberi
prefiks dengan alias/. Prefiks itu dihilangkan dalam konsol AWS KMS.

# Alias name
alias/<alias-name>

Alias bukan rahasia

Alias dapat ditampilkan dalam plaintext di CloudTrail log dan output lainnya. Jangan sertakan
informasi rahasia atau sensitif dalam nama alias.

Setiap alias dikaitkan dengan satu kunci KMS pada satu waktu

Alias dan kunci KMS-nya harus berada di akun dan Wilayah yang sama.
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Anda dapat mengaitkan alias dengan kunci yang dikelola pelanggan apa pun di area yang sama
Akun AWS dan Wilayah. Namun, Anda tidak memiliki izin untuk mengaitkan alias dengan Kunci
yang dikelola AWS.

Misalnya, ListAliasesoutput ini menunjukkan bahwa test-key alias dikaitkan dengan tepat satu

kunci KMS target, yang diwakili oleh properti. TargetKeyId

"AliasName": "alias/test-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,

"LastUpdatedDate": 1593622000.191

Beberapa alias dapat dikaitkan dengan kunci KMS yang sama

Misalnya, Anda dapat mengaitkan test-key dan project-key alias dengan kunci KMS yang

sama.

"AliasName": "alias/test-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,

"LastUpdatedDate": 1593622000.191

"AliasName": "alias/project-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/project-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1516435200.399,

"LastUpdatedDate": 1516435200.399

Alias harus unik di akun dan Wilayah

Misalnya, Anda hanya dapat memiliki satu alias test-key di setiap akun dan Wilayah. Alias
peka huruf besar/kecil, tetapi alias yang berbeda hanya dalam kapitalisasi mereka sangat rentan
terhadap kesalahan. Anda tidak dapat mengubah nama alias. Namun, Anda dapat menghapus

alias dan membuat alias baru dengan nama yang diinginkan.
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Anda dapat membuat alias dengan nama yang sama di Wilayah yang berbeda

Misalnya, Anda dapat memiliki alias finance-key di AS Timur (Virginia U.) dan alias finance-
key di Eropa (Frankfurt). Setiap alias akan dikaitkan dengan kunci KMS di Wilayahnya. Jika kode
Anda merujuk pada nama alias seperti alias/finance-key, Anda dapat menjalankannya di
beberapa Wilayah. Di setiap Wilayah, ia menggunakan kunci KMS yang berbeda. Untuk detailnya,
lihat Menggunakan alias dalam aplikasi Anda.

Anda dapat mengubah kunci KMS yang terkait dengan alias

Anda dapat menggunakan UpdateAliasoperasi untuk mengaitkan alias dengan

kunci KMS yang berbeda. Misalnya, jika finance-key alias dikaitkan dengan kunci
1234abcd-12ab-34cd-56ef-1234567890ab KMS, Anda dapat memperbaruinya sehingga
dikaitkan dengan kunci 0987dcba-09fe-87dc-65ba-ab0987654321 KMS.

Namun, kunci KMS saat ini dan yang baru harus memiliki tipe yang sama (keduanya simetris atau
keduanya asimetris atau keduanya HMAC), dan mereka harus memiliki penggunaan kunci yang
sama (ENCRYPT_DECRYPT atau SIGN_VERIFY atau GENERATE_VERIFY_MAC). Pembatasan
ini mencegah kesalahan dalam kode yang menggunakan alias. Jika Anda harus mengaitkan alias
dengan jenis kunci yang berbeda, dan Anda telah mengurangi risiko, Anda dapat menghapus dan
membuat ulang alias.

Beberapa kunci KMS tidak memiliki alias

Ketika Anda membuat kunci KMS di AWS KMS konsol, Anda harus memberikan alias baru. Tetapi
alias tidak diperlukan saat Anda menggunakan CreateKeyoperasi untuk membuat kunci KMS.
Selain itu, Anda dapat menggunakan UpdateAliasoperasi untuk mengubah kunci KMS yang
terkait dengan alias dan DeleteAliasoperasi untuk menghapus alias. Akibatnya, beberapa kunci
KMS mungkin memiliki beberapa alias, dan beberapa mungkin tidak memilikinya.

AWS membuat alias di akun Anda

AWSmembuat alias di akun Anda untuk Kunci yang dikelola AWS. Alias ini memiliki nama formulir
alias/aws/<service-name>, sepertialias/aws/s3.

Beberapa AWS alias tidak memiliki kunci KMS. Alias yang telah ditentukan ini biasanya dikaitkan
dengan Kunci yang dikelola AWS ketika Anda mulai menggunakan layanan.

Gunakan alias untuk mengidentifikasi kunci KMS

Anda dapat menggunakan nama alias atau alias ARN untuk mengidentifikasi kunci KMS dalam
operasi kriptografi,, dan. DescribeKeyGetPublicKey (Jika kunci KMS berbeda Akun AWS, Anda
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harus menggunakan kunci ARN atau alias ARN.) Alias bukan pengidentifikasi yang valid untuk
kunci KMS dalam operasi lain. AWS KMS Untuk informasi tentang pengidentifikasi kunci yang
valid untuk setiap operasi APl AWS KMS, lihat deskripsi parameter KeyId dalam Referensi API
AWS Key Management Service.

Anda tidak dapat menggunakan nama alias atau alias ARN untuk mengidentifikasi kunci KMS
dalam kebijakan IAM. Untuk mengontrol akses ke kunci KMS berdasarkan aliasnya, gunakan
kunci kondisi kms: RequestAlias atau kms:. ResourceAliases Untuk rincian selengkapnya, lihat
ABAC untuk AWS KMS.

Mengelola alias

Pengguna yang diotorisasi dapat membuat, melihat, dan menghapus alias. Anda juga dapat
memperbarui alias, yaitu mengaitkan alias yang ada dengan kunci KMS yang berbeda.

Topik

« Membuat alias

* Melihat alias

» Memperbarui alias

* Menghapus alias

Membuat alias
Anda dapat membuat alias di konsol AWS KMS atau dengan menggunakan operasi APl AWS KMS.

Alias harus string berisi 1-256 karakter. Ini hanya dapat berisi karakter alfanumerik, garis miring
depan (/), garis bawah (_), dan tanda garis (-). Nama alias untuk kunci yang dikelola pelanggan tidak
dapat dimulai denganalias/aws/. alias/aws/Awalan dicadangkan untuk Kunci yang dikelola
AWS.

Anda dapat membuat alias untuk kunci KMS baru atau untuk kunci KMS yang ada. Anda dapat
menambahkan alias sehingga kunci KMS tertentu digunakan dalam proyek atau aplikasi.

Buat alias (konsol)

Saat Anda membuat kunci KMS di AWS KMS konsol, Anda harus membuat alias untuk kunci KMS
baru. Untuk membuat alias untuk kunci KMS yang ada, gunakan tab Alias pada halaman detail untuk
kunci KMS.
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1.

Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

Di panel navigasi, pilih Kunci yang dikelola pelanggan. Anda tidak dapat mengelola alias untuk
Kunci yang dikelola AWS atauKunci milik AWS.

Dalam tabel, pilih ID kunci atau alias kunci KMS. Kemudian, pada halaman detail kunci KMS,
pilih tab Alias.

Jika kunci KMS memiliki beberapa alias, kolom Alias dalam tabel menampilkan satu alias dan
ringkasan alias, seperti (+ n lebih). Memilih ringkasan alias akan membawa Anda langsung ke
tab Alias pada halaman detail kunci KMS.

Pada tab Alias, pilih Buat alias. Masukkan nama alias dan pilih Buat alias.

/A Important

Jangan sertakan informasi rahasia atau sensitif di bidang ini. Bidang ini dapat
ditampilkan dalam plaintext di CloudTrail log dan output lainnya.

® Note

Jangan tambahkan alias/ awalan. Konsol secara otomatis menambahkannya untuk
Anda. Jika Anda memasukkan alias/ExampleAlias, nama alias sebenarnya akan
alias/alias/ExampleAlias.

Buat alias (APl AWS KMS)

Untuk membuat alias, gunakan CreateAliasoperasi. Berbeda dengan proses pembuatan kunci KMS
di konsol, CreateKeyoperasi tidak membuat alias untuk kunci KMS baru.

/A Important

Jangan sertakan informasi rahasia atau sensitif di bidang ini. Bidang ini dapat ditampilkan
dalam plaintext di CloudTrail log dan output lainnya.
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Anda dapat menggunakan CreateAlias operasi untuk membuat alias untuk kunci KMS baru tanpa
alias. Anda juga dapat menggunakan CreateAlias operasi untuk menambahkan alias ke kunci
KMS yang ada atau untuk membuat ulang alias yang secara tidak sengaja dihapus.

Di operasi APl AWS KMS, nama alias harus dimulai dengan alias/ diikuti dengan nama, misalnya
alias/ExampleAlias. Alias harus unik di akun dan Wilayah. Untuk menemukan nama alias yang
sudah digunakan, gunakan ListAliasesoperasi. Nama alias peka terhadap huruf besar-kecil.

TargetKeyIdDapat berupa kunci yang dikelola pelanggan dalam hal yang samaWilayah
AWS. Untuk mengidentifikasi kunci KMS, gunakan ID kunci atau kunci ARN. Anda tidak dapat
menggunakan alias lain.

Contoh berikut membuat example-key alias dan mengaitkannya dengan kunci KMS tertentu.
Contoh-contoh ini menggunakan AWS Command Line Interface (AWS CLI). Untuk contoh dalam
beberapa bahasa pemrograman, lihat Bekerja dengan alias.

$ aws kms create-alias \
--alias-name alias/example-key \
--target-key-id 1234abcd-12ab-34cd-56ef-1234567890ab

CreateAliastidak mengembalikan output apa pun. Untuk melihat alias baru, gunakan operasi
ListAliases. Untuk rincian selengkapnya, lihat Melihat alias (APl AWS KMS).

Melihat alias

Alias memudahkan untuk mengenali kunci KMS di konsol. AWS KMS Anda dapat melihat
alias untuk kunci KMS di AWS KMS konsol atau dengan menggunakan operasi. ListAliases
DescribeKeyOperasi, yang mengembalikan properti kunci KMS, tidak termasuk alias.

Melihat alias (konsol)

Kunci dan Kunci yang dikelola AWShalaman yang dikelola Pelanggan di AWS KMS konsol
menampilkan alias yang terkait dengan setiap kunci KMS. Anda juga dapat mencari, mengurutkan,
dan memfilter kunci KMS berdasarkan aliasnya.

Gambar konsol AWS KMS berikut menunjukkan alias pada halaman Kunci terkelola pelanggan dari
akun contoh. Seperti yang ditunjukkan pada gambar, beberapa tombol KMS tidak memiliki alias.

Ketika kunci KMS memiliki beberapa alias, kolom Alias menampilkan satu alias dan ringkasan alias
(+ n lebih). Ringkasan alias menunjukkan berapa banyak alias tambahan yang terkait dengan kunci
KMS dan tautan ke tampilan semua alias untuk kunci KMS pada tab Alias.
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4 )
Aliases
access-key (+1 more)
finance
RSA-4096-Encrypt
RSA-4096-Sign
project-key

.. v

Key ID v

1234abed-12ab-34cd-56ef-
1234567890ab
0987dcba-09fe-87de-65ba-
ab0987654321
1azb3cad-5e6f-1a2b-3cdd-
Setfl1aZb3cdd

1234abed -09fe-87dc-65ba-
Se6flazb3cdd
0987dcba-09fe-34cd-56ef-1234567890ab

1a2b3cdd-5e6f-87dec-65ba-
ab0987654321

Status

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Tab Alias pada halaman detail untuk setiap tombol KMS menampilkan nama alias dan alias ARN dari
semua alias untuk kunci KMS di dan Wilayah. Akun AWS Anda juga dapat menggunakan tab Alias
untuk membuat alias dan menghapus alias.

Untuk menemukan nama alias dan alias ARN dari semua alias untuk kunci KMS, gunakan tab Alias.

» Untuk pergi langsung ke tab Alias, di kolom Alias, pilih ringkasan alias (+n lebih banyak).

Ringkasan alias hanya muncul jika kunci KMS memiliki lebih dari satu alias.

+ Atau, pilih alias atau ID kunci dari kunci KMS (yang membuka halaman detail untuk tombol KMS)

dan kemudian pilih tab Alias. Tab ada di bawah bagian Konfigurasi umum.

Gambar berikut menunjukkan tab Alias untuk kunci KMS contoh.

Key policy Cryptographic configuration Key material Tags Public key

Aliases info

Q
Alias name
access-key

project-alpha

Alias ARN

arn:aws:kms:us-east-1:111122223333:alias/access-key

arn:aws:kms:us-east-1:111122223333:alias/project-alpha

Create new alias

1
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Anda dapat menggunakan alias untuk mengenaliKunci yang dikelola AWS, seperti yang ditunjukkan
pada Kunci yang dikelola AWShalaman contoh ini. Alias untuk Kunci yang dikelola AWS selalu
memiliki format:aws/<service-name>. Misalnya, alias Kunci yang dikelola AWS untuk Amazon
DynamoDB adalah. aws/dynamodb

AWS managed keys (9)

Q,

Alias A
aws/dynamodb

aws/ebs

aws/lightsail

aws/rds

aws/s3

aws/secretsmanager

aws/ssm

aws/workmail

aws/xray

Melihat alias (AP AWS KMS)

ListAliasesOperasi mengembalikan nama alias dan alias ARN alias di akun dan Wilayah. Outputnya
mencakup alias untuk Kunci yang dikelola AWS dan untuk kunci yang dikelola pelanggan. Alias untuk
Kunci yang dikelola AWS memiliki formataws/<service-name>, sepertiaws/dynamodb.

Respons mungkin juga menyertakan alias yang tidak memiliki bidang TargetKeyId. Ini adalah alias
yang AWS telah ditentukan sebelumnya yang telah dibuat tetapi belum dikaitkan dengan kunci KMS.

$ aws kms list-aliases

{
"Aliases": [

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

},

{

"AliasName": "alias/ECC-P521-Sign",
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"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ECC-P521-Sign",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1693622000.704,

"LastUpdatedDate": 1693622000.704

"AliasName": "alias/ImportedKey",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ImportedKey",
"TargetKeyId": "la2b3c4d-5e6f-1la2b-3c4d-5e6fla2b3cad"”,
"CreationDate": 1493622000.704,

"LastUpdatedDate": 1521097200.235

"AliasName": "alias/finance-project",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/finance-project",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",

"CreationDate": 1604958290.014%,

"LastUpdatedDate": 1604958290.014

"AliasName": "alias/aws/dynamodb",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/dynamodb",
"TargetKeyId": "@987ab65-43cd-21ef-09ab-87654321cdef",
"CreationDate": 1521097200.454,

"LastUpdatedDate": 1521097200.454

"AliasName": "alias/aws/ebs",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/ebs",
"TargetKeyId": "abcdl1234-09fe-ef90-09fe-ab0987654321",
"CreationDate": 1466518990.200,

"LastUpdatedDate": 1466518990.200

Untuk mendapatkan semua alias yang terkait dengan kunci KMS tertentu, gunakan KeyId parameter

opsional operasi. ListAliases KeyIdParameter mengambil ID kunci atau kunci ARN dari kunci

KMS.

Contoh ini mendapatkan semua alias yang terkait dengan kunci 2987dcba-09fe-87dc-65ba-
ab0987654321 KMS.
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$ aws kms list-aliases --key-id 0987dcba-09fe-87dc-65ba-ab0987654321

"AliasName": "alias/access-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": "2018-01-20T15:23:10.194000-07:00",
"LastUpdatedDate": "2018-01-20T15:23:10.194000-07:00"

"AliasName": "alias/finance-project",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/finance-project",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",

"CreationDate": 1604958290.014,

"LastUpdatedDate": 1604958290.014

{
"Aliases": [
{
I
{
}
]
}

Parameter KeyId tidak mengambil karakter wildcard, tetapi Anda dapat menggunakan fitur bahasa
pemrograman Anda untuk menyaring respons.

Misalnya, AWS CLI perintah berikut hanya mendapatkan alias untukKunci yang dikelola AWS.

$ aws kms list-aliases --query 'Aliases[?starts_with(AliasName, “alias/aws/ )]’

Perintah berikut hanya mendapatkan alias access-key. Nama alias peka terhadap huruf besar-

kecil.

$ aws kms list-aliases --query 'Aliases[?AliasName=="alias/access-key']'

[

"AliasName": "alias/access-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": "2018-01-20T15:23:10.194000-07:00",
"LastUpdatedDate": "2018-01-20T15:23:10.194000-07:00"
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Memperbarui alias

Karena alias adalah sumber daya independen, Anda dapat mengubah kunci KMS yang terkait
dengan alias. Misalnya, jika test-key alias dikaitkan dengan satu kunci KMS, Anda dapat
menggunakan UpdateAliasoperasi untuk mengaitkannya dengan kunci KMS yang berbeda. Ini
adalah salah satu dari beberapa cara untuk memutar kunci KMS secara manual tanpa mengubah
materi utamanya. Anda juga dapat memperbarui kunci KMS sehingga aplikasi yang menggunakan
satu kunci KMS untuk sumber daya baru sekarang menggunakan kunci KMS yang berbeda.

Anda tidak dapat memperbarui alias di konsol AWS KMS. Juga, Anda tidak dapat menggunakan
UpdateAlias (atau operasi lainnya) untuk mengubah nama alias. Untuk mengubah nama alias,
hapus alias saat ini dan kemudian buat alias baru untuk kunci KMS.

Saat Anda memperbarui alias, kunci KMS saat ini dan kunci KMS baru harus tipe yang sama
(simetris atau asimetris atau HMAC). Mereka juga harus memiliki penggunaan kunci yang sama
(ENCRYPT_DECRYPTatau SIGN_VERIFY atau GENERATE_VERIFY_MAC). Pembatasan ini
mencegah kesalahan kriptografi dalam kode yang menggunakan alias.

Contoh berikut dimulai dengan menggunakan ListAliasesoperasi untuk menunjukkan bahwa test-
key alias saat ini dikaitkan dengan kunci KMS. 1234abcd-12ab-34cd-56ef-1234567890ab

$ aws kms list-aliases --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
{

"Aliases": [

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

}

Selanjutnya, ia menggunakan UpdateAlias operasi untuk mengubah kunci KMS yang terkait
dengan test-key alias ke kunci KMS. 0987dcba-09fe-87dc-65ba-ab0987654321 Anda tidak
perlu menentukan kunci KMS yang saat ini terkait, hanya kunci KMS baru (“target”). Nama alias peka
terhadap huruf besar-kecil.
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$ aws kms update-alias --alias-name 'alias/test-key' --target-key-id
0987dcba-09fe-87dc-65ba-ab0987654321

Untuk memverifikasi bahwa alias sekarang dikaitkan dengan kunci KMS target, gunakan
ListAliases operasi lagi. Perintah AWS CLI ini menggunakan parameter - -query untuk hanya
mendapatkan alias test-key. Bidang TargetKeyId dan LastUpdatedDate diperbarui.

$ aws kms list-aliases --query 'Aliases[?AliasName==alias/test-key']'

[

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1604958290.154

}

Menghapus alias

Anda dapat menghapus alias di AWS KMS konsol atau dengan menggunakan DeleteAliasoperasi.
Sebelum menghapus alias, pastikan bahwa itu tidak digunakan. Meskipun menghapus alias tidak
memengaruhi kunci KMS terkait, itu mungkin menimbulkan masalah untuk aplikasi apa pun yang
menggunakan alias. Jika Anda menghapus alias secara tidak sengaja, Anda dapat membuat alias
baru dengan nama yang sama dan mengaitkannya dengan kunci KMS yang sama atau berbeda.

Jika Anda menghapus kunci KMS, semua alias yang terkait dengan kunci KMS tersebut akan
dihapus.

Menghapus alias (konsol)

Untuk menghapus alias di AWS KMS konsol, gunakan tab Alias pada halaman detail untuk tombol
KMS. Anda dapat menghapus beberapa alias untuk kunci KMS sekaligus.

1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

2.  Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

3. Di panel navigasi, pilih Kunci yang dikelola pelanggan. Anda tidak dapat mengelola alias untuk
Kunci yang dikelola AWS atauKunci milik AWS.
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4. Dalam tabel, pilih ID kunci atau alias kunci KMS. Kemudian, pada halaman detail kunci KMS,
pilih tab Alias.

Jika kunci KMS memiliki beberapa alias, kolom Alias dalam tabel menampilkan satu alias dan
ringkasan alias, seperti (+ n lebih). Memilih ringkasan alias akan membawa Anda langsung ke
tab Alias pada halaman detail kunci KMS.

5. Pada tab Alias, pilih kotak centang di samping alias yang ingin Anda hapus. Kemudian pilih
Hapus.

Hapus alias (APl AWS KMS)

Untuk menghapus alias, gunakan DeleteAliasoperasi. Operasi ini menghapus satu alias pada satu
waktu. Nama alias peka terhadap huruf besar-kecil dan harus didahului oleh prefiks alias/.

Misalnya, perintah berikut menghapus alias test-key. Perintah ini tidak memberikan output apa
pun.

$ aws kms delete-alias --alias-name alias/test-key

Untuk memverifikasi bahwa alias dihapus, gunakan ListAliasesoperasi. Perintah berikut
menggunakan parameter - -query di AWS CLI untuk hanya mendapatkan alias test-key. Tanda
kurung kosong dalam respons menunjukkan bahwa respons ListAliases tidak menyertakan alias
test-key. Untuk menghilangkan tanda kurung, gunakan parameter dan nilai --output text.

$ aws kms list-aliases --query 'Aliases[?AliasName==alias/test-key']'

[]

Menggunakan alias dalam aplikasi Anda

Anda dapat menggunakan alias untuk mewakili kunci KMS dalam kode aplikasi Anda.
KeyIdParameter dalam operasi AWS KMS kriptografi, DescribeKey, dan GetPublicKeymenerima
nama alias atau alias ARN.

Misalnya, GenerateDataKey perintah berikut menggunakan nama alias (alias/finance) untuk
mengidentifikasi kunci KMS. Nama alias adalah nilai dari parameter KeyId.

$ aws kms generate-data-key --key-id alias/finance --key-spec AES_256
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Jika kunci KMS berbedaAkun AWS, Anda harus menggunakan kunci ARN atau alias ARN dalam
operasi ini. Saat menggunakan alias ARN, ingatlah bahwa alias untuk kunci KMS didefinisikan dalam
akun yang memiliki kunci KMS dan mungkin berbeda di setiap Wilayah. Untuk bantuan menemukan
alias ARN, lihat Menemukan nama alias dan ARN alias.

Misalnya, GenerateDataKey perintah berikut menggunakan kunci KMS yang tidak ada di akun
pemanggil. ExampleAliasAlias dikaitkan dengan kunci KMS di akun dan Wilayah yang ditentukan.

$ aws kms generate-data-key --key-id arn:aws:kms:us-west-2:444455556666:alias/
ExampleAlias --key-spec AES_256

Salah satu penggunaan alias yang paling kuat adalah pada aplikasi yang berjalan dalam beberapa
Wilayah AWS. Misalnya, Anda mungkin memiliki aplikasi global yang menggunakan kunci KMS
asimetris RSA untuk penandatanganan dan verifikasi.

» Di AS Barat (Oregon) (us-west-2), Anda dapat menggunakan arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab.

+ Di Eropa (Frankfurt) (eu-central-1), Anda dapat menggunakan arn:aws:kms:eu-
central-1:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321

» Di Asia Pasifik (Singapura) (ap-southeast-1), Anda ingin menggunakan arn:aws:kms:ap-
southeast-1:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3c4ad.

Anda dapat membuat versi aplikasi yang berbeda di setiap Wilayah atau menggunakan kamus atau
pernyataan switch untuk memilih kunci KMS yang tepat untuk setiap Wilayah. Tetapi jauh lebih
mudah untuk membuat alias dengan nama alias yang sama di setiap Wilayah. Ingat bahwa nama
alias peka terhadap huruf besar-kecil.

aws --region us-west-2 kms create-alias \

--alias-name alias/new-app \

--key-id arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

aws --region eu-central-1 kms create-alias \

--alias-name alias/new-app \

--key-id arn:aws:kms:eu-central-1:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321

aws --region ap-southeast-1 kms create-alias \
--alias-name alias/new-app \
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--key-id arn:aws:kms:ap-
southeast-1:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6f1la2b3c4d

Kemudian, gunakan alias dalam kode Anda. Ketika kode Anda berjalan di setiap Wilayah, alias
akan merujuk ke kunci KMS terkait di Wilayah tersebut. Sebagai contoh, kode ini memanggil operasi
Tanda tangan dengan nama alias.

aws kms sign --key-id alias/new-app \
--message $message \
--message-type RAW \
--signing-algorithm RSASSA_PSS_SHA_384

Namun, ada risiko bahwa alias mungkin dihapus atau diperbarui untuk dikaitkan dengan kunci KMS
yang berbeda. Dalam hal ini, upaya aplikasi untuk memverifikasi tanda tangan menggunakan nama
alias akan gagal, dan Anda mungkin perlu membuat ulang atau memperbarui alias.

Untuk mengurangi risiko ini, berhati-hatilah dengan memberikan prinsipal izin untuk mengelola alias
yang Anda gunakan dalam aplikasi Anda. Untuk rincian selengkapnya, lihat Mengontrol akses ke
alias.

Ada beberapa solusi lain untuk aplikasi yang mengenkripsi data dalam beberapa Wilayah AWS,
termasuk AWS Encryption SDK.

Mengontrol akses ke alias

Saat Anda membuat atau mengubah alias, Anda memengaruhi alias dan kunci KMS yang terkait.
Oleh karena itu, kepala sekolah yang mengelola alias harus memiliki izin untuk memanggil operasi
alias pada alias dan pada semua kunci KMS yang terpengaruh. Anda dapat memberikan izin ini
dengan menggunakan kebijakan utama, Kebijakan IAM dan hibah.

® Note

Berhati-hatilah saat memberikan izin prinsipal untuk mengelola tanda dan alias. Mengubah
tag atau alias dapat mengizinkan atau menolak izin ke kunci yang dikelola pelanggan. Untuk
detailnya, lihat ABAC untuk AWS KMS dan Menggunakan alias untuk mengontrol akses ke
tombol KMS.

Untuk informasi tentang mengontrol akses ke semua operasi AWS KMS, lihat Referensi izin.
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Izin untuk membuat dan mengelola alias bekerja sebagai berikut.

km: CreateAlias

Untuk membuat alias, prinsipal memerlukan izin berikut untuk alias dan kunci KMS terkait.

* kms:CreateAlias untuk alias. Memberikan izin ini dalam kebijakan IAM yang melekat pada
prinsipal yang diizinkan untuk membuat alias.

Contoh pernyataan kebijakan berikut menentukan alias tertentu dalam elemen Resource. Tetapi
Anda dapat mendaftar beberapa alias ARN atau menentukan pola alias, seperti "tes™. Anda
juga dapat menentukan nilai Resource dari "*" untuk mengizinkan prinsipal untuk membuat
alias apa pun di akun dan Wilayah. 1zin untuk membuat alias juga dapat dimasukkan dalam izin
kms:Create* untuk semua sumber daya di akun dan Wilayah.

"Sid": "IAMPolicyForAnAlias",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1,
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

* kms:CreateAliasuntuk kunci KMS. Izin ini harus disediakan dalam kebijakan kunci atau
kebijakan IAM yang didelegasikan dari kebijakan kunci.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms:CreateAlias",

"kms:DescribeKey"

]I

"Resource": "*"
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Anda dapat menggunakan tombol kondisi untuk membatasi kunci KMS yang dapat Anda kaitkan
dengan alias. Misalnya, Anda dapat menggunakan kms: KeySpec condition key untuk mengizinkan
prinsipal membuat alias hanya pada kunci KMS asimetris. Untuk daftar lengkap kunci kondisi yang
dapat Anda gunakan untuk membatasi kms : CreateAlias izin pada sumber daya kunci KMS,
lihatAWS KMS izin.

km: ListAliases

Untuk mencantumkan alias di akun dan Wilayah, prinsipal harus memiliki izin kms: ListAliases
dalam kebijakan IAM. Karena kebijakan ini tidak terkait dengan kunci KMS atau sumber alias tertentu,
nilai elemen sumber daya dalam kebijakan harus. " *"

Misalnya, pernyataan kebijakan IAM berikut memberikan izin utama untuk mencantumkan semua
kunci dan alias KMS di akun dan Wilayah.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"kms:ListKeys",
"kms:ListAliases"

1,

"Resource": "*"

km: UpdateAlias

Untuk mengubah kunci KMS yang terkait dengan alias, prinsipal membutuhkan tiga elemen izin: satu
untuk alias, satu untuk kunci KMS saat ini, dan satu untuk kunci KMS baru.

Misalnya, Anda ingin mengubah test-key alias dari kunci KMS dengan ID kunci
1234abcd-12ab-34cd-56ef-1234567890ab ke kunci KMS dengan ID kunci 0987dcba-09fe-87dc-65ba-
ab0987654321. Dalam hal ini, sertakan pernyataan kebijakan yang serupa dengan contoh pada
bagian ini.

« kms:UpdateAlias untuk alias. Anda memberikan izin ini dalam kebijakan IAM yang melekat
pada prinsipal. Kebijakan IAM berikut menentukan alias tertentu. Tetapi Anda dapat mendaftar
beberapa alias ARN atau menentukan pola alias, seperti "test*". Anda juga dapat menentukan
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nilai Resource dari "*" untuk mengizinkan prinsipal untuk memperbarui alias apa pun di akun
dan Wilayah.

"Sid": "IAMPolicyForAnAlias",

"Effect": "Allow",

"Action": [
"kms :UpdateAlias",
"kms:ListAliases",
"kms:ListKeys"

15
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

* kms:UpdateAliasuntuk kunci KMS yang saat ini dikaitkan dengan alias. Izin ini harus disediakan
dalam kebijakan kunci atau kebijakan IAM yang didelegasikan dari kebijakan kunci.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms :UpdateAlias",

"kms:DescribeKey"

1,

"Resource": "*"

« kms:UpdateAliasuntuk kunci KMS yang diasosiasikan operasi dengan alias. Izin ini harus
disediakan dalam kebijakan kunci atau kebijakan IAM yang didelegasikan dari kebijakan kunci.

"Sid": "Key policy for 0987dcba-09fe-87dc-65ba-ab0987654321",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms :UpdateAlias",

"kms:DescribeKey"

]I

"Resource": "*"
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Anda dapat menggunakan tombol kondisi untuk membatasi salah satu atau kedua kunci KMS dalam
suatu UpdateAlias operasi. Misalnya, Anda dapat menggunakan kms: ResourceAliases condition
key untuk mengizinkan prinsipal memperbarui alias hanya ketika kunci KMS target sudah memiliki
alias tertentu. Untuk daftar lengkap kunci kondisi yang dapat Anda gunakan untuk membatasi
kms:UpdateAlias izin pada sumber daya kunci KMS, lihatAWS KMS izin.

km: DeleteAlias

Untuk menghapus alias, prinsipal memerlukan izin untuk alias dan untuk kunci KMS terkait.

Seperti biasa, Anda harus berhati-hati saat memberikan izin kepada pengguna utama untuk
menghapus sumber daya. Namun, menghapus alias tidak berpengaruh pada kunci KMS terkait.
Meskipun mungkin menyebabkan kegagalan dalam aplikasi yang bergantung pada alias, jika Anda
tidak sengaja menghapus alias, Anda dapat membuatnya kembali.

* kms:DeleteAlias untuk alias. Berikan izin ini dalam kebijakan IAM yang melekat pada prinsipal
yang diizinkan untuk menghapus alias.

Contoh pernyataan kebijakan berikut menentukan alias dalam elemen. Resource Tapi Anda dapat
membuat daftar beberapa ARN alias atau menentukan pola alias, seperti "test*", Anda juga
dapat menentukan nilai Resource dari "*" untuk mengizinkan prinsipal menghapus alias apa pun
di akun dan Wilayah.

"Sid": "IAMPolicyForAnAlias",
"Effect": "Allow",
"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms :DeleteAlias"
1,
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"
}

* kms:DeleteAliasuntuk kunci KMS terkait. Izin ini harus disediakan dalam kebijakan kunci atau
kebijakan IAM yang didelegasikan dari kebijakan kunci.

{
"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {
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"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"
.
"Action": [

"kms:CreateAlias",

"kms:UpdateAlias",

"kms:DeleteAlias",

"kms:DescribeKey"

1,

"Resource": "*"

Membatasi izin alias

Anda dapat menggunakan tombol kondisi untuk membatasi izin alias ketika sumber daya adalah
kunci KMS. Misalnya, kebijakan IAM berikut memungkinkan operasi alias pada kunci KMS di akun
dan Wilayah tertentu. Namun, ia menggunakan kunci KeyOrigin kondisi kms: untuk lebih membatasi
izin ke kunci KMS dengan materi kunci dari. AWS KMS

Untuk daftar lengkap kunci kondisi yang dapat Anda gunakan untuk membatasi izin alias pada
sumber daya kunci KMS, lihat. AWS KMS izin

"Sid": "IAMPolicyKeyPermissions",
"Effect": "Allow",
"Resource": "arn:aws:kms:us-west-2:111122223333:key/*",
"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"
1)
"Condition": {
"StringEquals": {
"kms :KeyOrigin": "AWS_KMS"
}

Anda tidak dapat menggunakan kunci kondisi dalam pernyataan kebijakan di mana sumber daya
adalah alias. Untuk membatasi alias yang dapat dikelola oleh prinsipal, gunakan nilai dari elemen
Resource dari pernyataan kebijakan IAM yang mengontrol akses ke alias. Sebagai contoh,
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pernyataan kebijakan berikut mengizinkan prinsipal untuk membuat, memperbarui, atau menghapus
alias apa pun di Akun AWS dan Wilayah kecuali alias dimulai dengan Restricted.

"Sid": "IAMPolicyForAnAliasAllow",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1,

"Resource": "arn:aws:kms:us-west-2:111122223333:alias/*"

"Sid": "IAMPolicyForAnAliasDeny",

"Effect": "Deny",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1,

"Resource": "arn:aws:kms:us-west-2:111122223333:alias/Restricted*"
Menggunakan alias untuk mengontrol akses ke tombol KMS
Anda dapat mengontrol akses ke kunci KMS berdasarkan alias yang terkait dengan kunci KMS.

Untuk melakukannya, gunakan tombol ResourceAliases kondisi kms: RequestAlias dan kms:. Fitur ini
adalah bagian dari dukungan AWS KMS untuk kontrol akses berbasis atribut (ABAC).

Kunci kms : RequestAlias kondisi memungkinkan atau menolak akses ke kunci KMS berdasarkan
alias dalam permintaan. Kunci kms : ResourceAliases kondisi memungkinkan atau menolak akses
ke kunci KMS berdasarkan alias yang terkait dengan kunci KMS.

Fitur-fitur ini tidak memungkinkan Anda untuk mengidentifikasi kunci KMS dengan menggunakan
alias dalam resource elemen pernyataan kebijakan. Ketika alias adalah nilai resource elemen,
kebijakan berlaku untuk sumber daya alias, bukan untuk kunci KMS apa pun yang mungkin terkait
dengannya.
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® Note

Mungkin diperlukan waktu hingga lima menit untuk perubahan tag dan alias untuk
memengaruhi otorisasi kunci KMS. Perubahan terbaru mungkin terlihat dalam operasi API
sebelum mempengaruhi otorisasi.

Saat menggunakan alias untuk mengontrol akses ke kunci KMS, pertimbangkan hal berikut:

» Gunakan alias untuk memperkuat praktik terbaik dari akses dengan keistimewaan terkecil. Berikan
kepala sekolah IAM hanya izin yang mereka butuhkan hanya untuk kunci KMS yang harus mereka
gunakan atau kelola. Misalnya, gunakan alias untuk mengidentifikasi kunci KMS yang digunakan
untuk proyek. Kemudian berikan izin tim proyek untuk hanya menggunakan kunci KMS dengan
alias proyek.

» Berhati-hatilah tentang memberikan prinsipal izin kms : CreateAlias, kms:UpdateAlias, atau
kms:DeleteAlias yang memungkinkan mereka menambahkan, mengedit, dan menghapus
alias. Saat Anda menggunakan alias untuk mengontrol akses ke kunci KMS, mengubah alias
dapat memberikan izin kepada prinsipal untuk menggunakan kunci KMS yang tidak diizinkan untuk
digunakan. Ini juga dapat menolak akses ke kunci KMS yang diperlukan oleh kepala sekolah lain
untuk melakukan pekerjaan mereka.

+ Tinjau prinsipal di Akun AWS Anda yang saat ini memiliki izin untuk mengelola alias dan
menyesuaikan izin, jika perlu. Administrator kunci yang tidak memiliki izin untuk mengubah
kebijakan kunci atau membuat hibah dapat mengontrol akses ke kunci KMS jika mereka memiliki
izin untuk mengelola alias.

Sebagai contoh, konsol kebijakan kunci default untuk administrator kunci termasuk izin
kms:CreateAlias, kms:DeleteAlias, dan kms:UpdateAlias. Kebijakan IAM mungkin
memberikan izin alias untuk semua kunci KMS di Anda. Akun AWS Misalnya, kebijakan
AWSKeyManagementServicePowerUserterkelola memungkinkan prinsipal untuk membuat,
menghapus, dan mencantumkan alias untuk semua kunci KMS tetapi tidak memperbaruinya.

» Sebelum menetapkan kebijakan yang bergantung pada alias, tinjau alias pada kunci KMS di Anda.
Akun AWS Pastikan bahwa kebijakan Anda hanya berlaku untuk alias yang ingin Anda sertakan.
Gunakan CloudTrail log dan CloudWatch alarm untuk mengingatkan Anda tentang perubahan
alias yang mungkin memengaruhi akses ke kunci KMS Anda. Selain itu, ListAliasestanggapannya
mencakup tanggal pembuatan dan tanggal pembaruan terakhir untuk setiap alias.
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» Kondisi kebijakan alias menggunakan pencocokan pola; mereka tidak terikat pada instans tertentu
dari alias. Kebijakan yang menggunakan kunci kondisi berbasis alias memengaruhi semua alias
baru dan yang sudah ada yang cocok dengan pola. Jika Anda menghapus dan membuat ulang
alias yang cocok dengan kondisi kebijakan, kondisi berlaku untuk alias baru, seperti halnya pada
tanda lama.

Kunci kondisi kms : RequestAlias bergantung pada alias yang ditentukan secara eksplisit dalam
permintaan operasi. Kunci kms : ResourceAliases kondisi tergantung pada alias yang terkait
dengan kunci KMS, meskipun tidak muncul dalam permintaan.

km: RequestAlias

Izinkan atau tolak akses ke kunci KMS berdasarkan alias yang mengidentifikasi kunci KMS dalam
permintaan. Anda dapat menggunakan kms: RequestAlias condition key dalam kebijakan kunci atau
kebijakan IAM. Ini berlaku untuk operasi yang menggunakan alias untuk mengidentifikasi kunci KMS
dalam permintaan, yaitu operasi kriptografi,, DescribeKeydan. GetPublicKey Ini tidak berlaku untuk
operasi alias, seperti CreateAliasatau DeleteAlias.

Dalam kunci kondisi, tentukan nama alias atau pola nama alias. Anda tidak dapat menentukan ARN
alias.

Misalnya, pernyataan kebijakan kunci berikut memungkinkan prinsipal untuk menggunakan operasi
yang ditentukan pada kunci KMS. Izin hanya efektif ketika permintaan menggunakan alias yang
mencakup alpha untuk mengidentifikasi kunci KMS.

"Sid": "Key policy using a request alias condition",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:ro0le/alpha-developer"
1,
"Action": [

"kms:Decrypt",

"kms:GenerateDataKey*",

"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {

"StringlLike": {

"kms:RequestAlias": "alias/*alpha*"

}
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}

Contoh permintaan berikut dari prinsipal terotorisasi akan memenuhi kondisi tersebut. Namun,
permintaan yang menggunakan ID kunci, ARN kunci, atau alias yang berbeda tidak akan memenuhi

kondisi, bahkan jika nilai-nilai ini mengidentifikasi kunci KMS yang sama.

$ aws kms describe-key --key-id "arn:aws:kms:us-west-2:111122223333:alias/project-
alpha"

km: ResourceAliases

|zinkan atau tolak akses ke kunci KMS berdasarkan alias yang terkait dengan kunci KMS, bahkan jika
alias tidak digunakan dalam permintaan. Kunci ResourceAliases kondisi kms: memungkinkan Anda
menentukan pola alias atau alias, sepertialias/test*, sehingga Anda dapat menggunakannya
dalam kebijakan IAM untuk mengontrol akses ke beberapa kunci KMS di Wilayah yang sama. Ini
berlaku untuk setiap AWS KMS operasi yang menggunakan kunci KMS.

Misalnya, kebijakan IAM berikut memungkinkan prinsipal mengelola rotasi kunci otomatis pada kunci
KMS menjadi dua. Akun AWS Namun, izin hanya berlaku untuk kunci KMS yang terkait dengan alias
yang dimulai dengan. restricted

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AliasBasedIAMPolicy",

"Effect": "Allow",

"Action": [

"kms:EnableKeyRotation",
"kms:DisableKeyRotation",
"kms:GetKeyRotationStatus"

1,

"Resource": [
"arn:aws:kms:*:111122223333:key/*",
"arn:aws:kms:*:444455556666:key/*"

1,

"Condition": {
"ForAnyValue:StringlLike": {

"kms:ResourceAliases": "alias/restricted*"
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}
}
]
}

Kondisi kms : ResourceAliases adalah kondisi sumber daya, bukan permintaan. Dengan demikian,
permintaan yang tidak menentukan alias masih dapat memenuhi kondisi.

Contoh permintaan berikut, yang menentukan alias yang cocok, memenuhi kondisi.

$ aws kms enable-key-rotation --key-id "alias/restricted-project"

Namun, contoh permintaan berikut juga memenuhi kondisi, asalkan kunci KMS yang ditentukan
memiliki alias yang dimulai denganrestricted, bahkan jika alias itu tidak digunakan dalam
permintaan.

$ aws kms enable-key-rotation --key-id "1234abcd-12ab-34cd-56ef-1234567890ab"

Menemukan alias dalam log AWS CloudTrail

Anda dapat menggunakan alias untuk mewakili AWS KMS key dalam operasi AWS KMS API. Ketika
Anda melakukannya, alias dan kunci ARN dari kunci KMS dicatat dalam entri log AWS CloudTrail
untuk acara tersebut. Alias muncul dalam bidang requestParameters. ARN kunci muncul dalam
bidang resources. Hal ini berlaku bahkan ketika AWS layanan menggunakan Kunci yang dikelola
AWS di akun Anda.

Misalnya, GenerateDataKeypermintaan berikut menggunakan project-key alias untuk mewakili
kunci KMS.

$ aws kms generate-data-key --key-id alias/project-key --key-spec AES_256

Ketika permintaan ini dicatat dalam CloudTrail log, entri log mencakup alias dan kunci ARN dari kunci
KMS aktual yang digunakan.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "ABCDE",
"arn": "arn:aws:iam::111122223333:role/ProjectDev",
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"accountId": "111122223333",
"accessKeyId": "FFHIJ",
"userName": "example-dev"
I
"eventTime": "2020-06-29T23:36:417",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "205.205.123.000",
"userAgent": "aws-cli/1.18.89 Python/3.6.10
Linux/4.9.217-0.1.ac.205.84.332.metall.x86_64 botocore/1.17.12",
"requestParameters": {
"keyId": "alias/project-key",
"keySpec": "AES_256"
},
"responseElements": null,
"requestID": "d93f57f5-d4c5-4bab-8139-5a1f7824a363",
"eventID": "d6300le2-dbc6-4aae-90cb-e5370aca7125",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",

"recipientAccountId": "111122223333"

Untuk detail tentang AWS KMS operasi pencatatan di CloudTrail log, lihatMencatat panggilan API
AWS KMS dengan AWS CloudTrail.

Melihat kunci

Anda dapat menggunakan AWS Management Consoleatau AWS Key Management Service(AWS
KMS) API untuk melihat AWS KMS keys di setiap akun dan Wilayah, termasuk kunci KMS yang Anda
kelola dan kunci KMS yang dikelola oleh. AWS

Topik
* Melihat tombol KMS di konsol
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* Melihat kunci KMS dengan API

» Melihat konfigurasi kriptografi kunci KMS

* Menemukan ID kunci dan kunci ARN

* Menemukan nama alias dan ARN alias

Melihat tombol KMS di konsol

Di dalamAWS Management Console, Anda dapat melihat daftar kunci KMS Anda di akun dan
Wilayah dan detail tentang setiap kunci KMS.

(® Note

AWS KMSKonsol menampilkan kunci KMS yang Anda memiliki izin untuk melihat di akun
dan Wilayah Anda. Kunci KMS di lain Akun AWS tidak muncul di konsol, bahkan jika Anda
memiliki izin untuk melihat, mengelola, dan menggunakannya. Untuk melihat kunci KMS di
akun lain, gunakan DescribeKeyoperasi.

Topik

* Menavigasi ke tabel kunci

* Menavigasi ke detail kunci

* Menyortir dan memfilter kunci KMS Anda

* Menampilkan detail kunci KMS

» Menyesuaikan tabel kunci KMS Anda

Menavigasi ke tabel kunci

AWS KMS keysDi setiap akun dan Wilayah ditampilkan dalam tabel. Ada tabel terpisah untuk kunci
KMS yang Anda buat dan kunci KMS yang dibuat AWS layanan untuk Anda.

1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

2.  Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

3. Untuk melihat tombol di akun yang Anda buat dan kelola, di panel navigasi pilih Kunci yang
dikelola pelanggan. Untuk melihat tombol di akun yang dibuat dan dikelola AWS untuk Anda, di
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panel navigasi pilih kunci yang dikelola AWS. Untuk informasi tentang berbagai jenis kunci KMS,
lihat AWS KMS keys.

® Tip
Untuk melihat alias Kunci yang dikelola AWSyang hilang, gunakan halaman kunci yang
dikelola Pelanggan.
Konsol AWS KMS juga menampilkan penyimpanan kunci kustom di akun dan Wilayah.
Kunci KMS yang Anda buat di toko kunci kustom muncul di halaman kunci yang dikelola
Pelanggan. Untuk informasi tentang penyimpanan kunci kustom, lihat Penyimpanan
kunci kustom.

Menavigasi ke detail kunci

Ada halaman detail untuk setiap AWS KMS key akun dan Wilayah. Halaman detail menampilkan
bagian konfigurasi Umum untuk kunci KMS dan menyertakan tab yang memungkinkan pengguna
yang berwenang melihat dan mengelola konfigurasi Kriptografi dan kebijakan Kunci untuk kunci
tersebut. Bergantung pada jenis kunci, halaman detail mungkin juga mencakup tab Alias, Materi
kunci, Rotasi kunci, Kunci publik, Regionalitas, dan Tag.

Untuk menavigasi ke halaman detail utama untuk kunci KMS.

1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

2. Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

3. Untuk melihat tombol di akun yang Anda buat dan kelola, di panel navigasi pilih Kunci yang
dikelola pelanggan. Untuk melihat tombol di akun yang dibuat dan dikelola AWS untuk Anda, di
panel navigasi pilih kunci yang dikelola AWS. Untuk informasi tentang berbagai jenis kunci KMS,
lihat AWS KMS key.

4. Untuk membuka halaman detail kunci, di tabel kunci, pilih ID kunci atau alias kunci KMS.

Jika kunci KMS memiliki beberapa alias, ringkasan alias (+ n lebih) muncul di samping nama
salah satu alias. Memilih ringkasan alias membawa Anda langsung ke tab Alias pada halaman
detail kunci.
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Menyortir dan memfilter kunci KMS Anda

Untuk membuatnya lebih mudah untuk menemukan kunci KMS Anda di konsol, Anda dapat
mengurutkan dan memfilter tabel kunci.

Urutkan

Anda dapat mengurutkan kunci KMS dalam urutan naik atau turun berdasarkan nilai kolomnya.
Fitur ini mengurutkan semua kunci KMS dalam tabel, bahkan jika mereka tidak muncul di halaman
tabel saat ini.

Kolom yang dapat diurutkan ditunjukkan dengan panah di samping nama kolom. Pada Kunci yang
dikelola AWShalaman, Anda dapat mengurutkan berdasarkan Alias atau ID Kunci. Pada halaman
Kunci terkelola pelanggan, Anda dapat mengurutkan berdasarkan Alias, ID Kunci, atau Tipe kunci.

Untuk mengurutkan dalam urutan menaik, pilih judul kolom sampai panah menunjuk ke atas.
Untuk mengurutkan dalam urutan menurun, pilih judul kolom sampai panah menunjuk ke bawah.
Anda dapat mengurutkan dengan hanya satu kolom pada satu waktu.

Misalnya, Anda dapat mengurutkan kunci KMS dalam urutan menaik berdasarkan ID kunci, bukan
alias, yang merupakan default.

AWS managed keys (11)

Q 1

[t
S
&

Aliases Key ID L) Status

Saat Anda mengurutkan kunci KMS pada halaman kunci yang dikelola Pelanggan dalam urutan
menaik menurut jenis Kunci, semua kunci asimetris ditampilkan sebelum semua kunci simetris.

Filter

Anda dapat memfilter kunci KMS berdasarkan nilai properti atau tag mereka. Filter berlaku untuk
semua kunci KMS dalam tabel, bahkan jika mereka tidak muncul di halaman tabel saat ini. Filter
tidak peka huruf besar/kecil.

Properti yang dapat disaring tercantum dalam kotak filter. Pada Kunci yang dikelola AWShalaman,
Anda dapat memfilter berdasarkan alias dan ID kunci. Pada halaman kunci terkelola Pelanggan,
Anda dapat memfilter berdasarkan alias, ID kunci, dan properti tipe kunci, dan menurut tag.
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» Pada Kunci yang dikelola AWShalaman, Anda dapat memfilter berdasarkan alias dan ID kunci.

» Pada halaman Kunci terkelola pelanggan, Anda dapat memfilter berdasarkan tanda, atau
berdasarkan alias, ID kunci, jenis kunci, atau properti regionalitas.

Untuk memfilter berdasarkan nilai properti, pilih filter, pilih nama properti, lalu pilih dari daftar
nilai properti sebenarnya. Untuk memfilter berdasarkan tanda, pilih kunci tanda, lalu pilih dari
daftar nilai tanda yang sebenarnya. Setelah memilih properti atau tag kunci, Anda juga dapat
mengetik semua atau sebagian dari nilai properti atau nilai tanda. Anda akan melihat pratinjau
hasil sebelum memilih.

Misalnya, untuk menampilkan tombol KMS dengan nama alias yang berisiaws /e, pilih kotak filter,
pilih Alias, ketikaws /e, lalu tekan Enter atau Return tambahkan filter.

AWS managed keys (11)

Q, Aliases: aws/e]

Aliases

Aliases: aws felasticfilesystem
Aliases: aws/febs

Aliases: aws/fes

Untuk menampilkan hanya kunci KMS asimetris pada halaman Kunci yang dikelola Pelanggan,
klik kotak filter, pilih Key type dan kemudian pilih Key type: Asymmetric. Opsi Asimetris hanya
muncul ketika Anda memiliki kunci KMS asimetris dalam tabel. Untuk informasi selengkapnya
tentang mengidentifikasi kunci KMS asimetris, lihat. Mengidentifikasi kunci KMS asimetris

Customer managed keys (10)

Q. Key Type:

Key Type

Key Type: Symmetric
Key Type: Asymmetric

Untuk hanya menampilkan kunci Multi-region, pada halaman Customer managed keys, pilih kotak
filter, pilih Regionality dan kemudian pilih Regionality: Multi-Region. Opsi Multi-Region hanya
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muncul ketika Anda memiliki kunci Multi-wilayah dalam tabel. Untuk informasi selengkapnya
tentang mengidentifikasi kunci Multi-wilayah, lihatMelihat kunci multi-Wilayah.

Customer managed keys (10)

Q, Regionality: |

Regionality

Regionality: Single Region

Regionality: Multi Region

Pemfilteran tanda sedikit berbeda. Untuk hanya menampilkan tombol KMS dengan tag tertentu,
pilih kotak filter, pilih kunci tag, lalu pilih dari antara nilai tag yang sebenarnya. Anda juga dapat
mengetik semua atau sebagian nilai tanda.

Tabel yang dihasilkan menampilkan semua kunci KMS dengan tag yang dipilih. Namun, itu tidak
menampilkan tanda. Untuk melihat tag, pilih ID kunci atau alias tombol KMS dan pada halaman
detailnya, pilih tab Tag. Tab muncul di bawah bagian Konfigurasi umum.

Filter ini membutuhkan kunci tag dan nilai tag. Itu tidak akan menemukan kunci KMS dengan
mengetik hanya kunci tag atau hanya nilainya. Untuk memfilter tag berdasarkan semua atau
sebagian kunci tag atau nilai, gunakan ListResourceTagsoperasi untuk mendapatkan tombol KMS

yang diberi tag, lalu gunakan fitur pemfilteran bahasa pemrograman Anda. Sebagai contoh, lihat
ListResourceTags: Dapatkan tag pada tombol KMS.

Customer managed keys (17)

Q, department;

Tags with key "department'

department: marketing

department: support

Untuk mencari teks, di kotak filter, ketik semua atau sebagian alias, ID kunci, jenis kunci, atau
tombol tanda. (Setelah Anda memilih kunci tanda, Anda dapat mencari nilai tanda). Anda akan
melihat pratinjau hasil sebelum memilih.
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Misalnya, untuk menampilkan kunci KMS dengan test kunci tag atau properti yang dapat
disaring, ketik kotak test filter. Pratinjau menunjukkan tombol KMS yang akan dipilih filter. Dalam
kasus ini, test hanya muncul di properti Alias.

Customer managed keys (10)

Q test

Aliases: test-cks-key-1
Aliases: alpha-key-test

Aliases: ebl-test-2

Anda dapat menggunakan beberapa filter pada saat bersamaan. Bila Anda menambahkan filter
tambahan, Anda juga dapat memilih operator logis.

Customer managed keys (10)

Q
Alias: "test" }(‘ | and ¥ Key type: Symmetric }(| ‘ Clear filter
and
Alias or | F Status
and not
or not

Menampilkan detail kunci KMS

Halaman detail untuk setiap tombol KMS menampilkan properti kunci KMS. Ini sedikit berbeda untuk
berbagai jenis kunci KMS.

Untuk menampilkan informasi rinci tentang kunci KMS, pada Kunci yang dikelola AWSatau halaman
kunci yang dikelola Pelanggan, pilih alias atau ID kunci kunci kunci KMS.

Halaman detail untuk kunci KMS mencakup bagian Konfigurasi Umum yang menampilkan properti
dasar kunci KMS. Ini juga mencakup tab di mana Anda dapat melihat dan mengedit properti kunci
KMS, seperti Kebijakan kunci, konfigurasi Kriptografi, Tag, Materi kunci (untuk kunci KMS dengan
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bahan kunci yang diimpor), Rotasi kunci (untuk kunci KMS enkripsi simetris), Regionalitas (untuk
kunci Multi-wilayah), dan kunci Publik (untuk kunci KMS asimetris).

KMS Customer managed keys Key ID: 0987dcba-09fe-87dc-65ba-ab0987654321

0987dcba-09fe-87dc-65ba-ab0987654321 Keyactions v || Edit |

General configuration

Aliases Status ARN
key-test Enabled arn:aws:kms;us-east-
1:111122223333 key/0987dcba-05fe-

Description Creation date 87dc-65ba-ab0987654321
- Nov 06, 2018 15:11 PST

Key policy Cryptographic configuration Tags Key rotation Aliases

Cryptographic configuration

Key Type Origin Key Spec Key Usage
Symmetric AWS_KMS SYMMETRIC_DEFAULT Encrypt and decrypt

Daftar berikut menjelaskan bidang dalam tampilan mendetail, termasuk bidang di tab. Beberapa
bidang ini juga tersedia sebagai kolom dalam tampilan tabel.

Alias
Di mana: Tab alias

Nama yang ramah untuk kunci KMS. Anda dapat menggunakan alias untuk mengidentifikasi kunci
KMS di konsol dan di beberapa AWS KMS API. Untuk detailnya, lihat Menggunakan alias.

Tab Alias menampilkan semua alias yang terkait dengan kunci KMS di dan Wilayah. Akun AWS
ARN

Di mana: Bagian konfigurasi umum

Nama Sumber Daya Amazon (ARN) dari kunci KMS. Nilai ini secara unik mengidentifikasi kunci
KMS. Anda dapat menggunakannya untuk mengidentifikasi kunci KMS dalam operasi AWS KMS
API.

Status koneksi

Menunjukkan apakah toko kunci khusus terhubung ke toko kunci pendukungnya. Bidang ini hanya
muncul ketika kunci KMS dibuat di toko kunci khusus.
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Untuk informasi tentang nilai di bidang ini, lihat ConnectionStatedi Referensi AWS KMS API.

Tanggal pembuatan
Di mana: Bagian konfigurasi umum

Tanggal dan waktu kunci KMS dibuat. Nilai ini ditampilkan dalam waktu lokal untuk perangkat.
Zona waktu tidak tergantung pada Wilayah.

Tidak seperti Expiration, kreasi hanya mengacu pada kunci KMS, bukan materi utamanya.

ID klaster CloudHSM
Di mana: Tab konfigurasi kriptografi

ID cluster AWS CloudHSM cluster yang berisi materi kunci untuk kunci KMS. Bidang ini hanya
muncul ketika kunci KMS dibuat di toko kunci khusus.

Jika Anda memilih ID klaster CloudHSM, itu akan membuka halaman Klaster dalam konsol AWS
CloudHSM.

ID penyimpanan kunci kustom
Di mana: Tab konfigurasi kriptografi

ID toko kunci kustom yang berisi kunci KMS. Bidang ini hanya muncul ketika kunci KMS dibuat di
toko kunci khusus.

Jika Anda memilih ID penyimpanan kunci kustom, ini membuka halaman Penyimpanan kunci
khusus dalam konsol AWS KMS.

Nama penyimpanan kunci kustom
Di mana: Tab konfigurasi kriptografi

Nama toko kunci khusus yang berisi kunci KMS. Bidang ini hanya muncul ketika kunci KMS dibuat

di toko kunci khusus.

Jenis toko kunci khusus
Di mana: Tab konfigurasi kriptografi

Menunjukkan apakah toko kunci kustom adalah toko AWS CloudHSM kunci atau toko kunci
eksternal. Bidang ini hanya muncul ketika kunci KMS dibuat di toko kunci khusus.

Deskripsi

Di mana: Bagian konfigurasi umum
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Deskripsi singkat dan opsional dari kunci KMS yang dapat Anda tulis dan edit. Untuk
menambahkan atau memperbarui deskripsi kunci yang dikelola pelanggan, di atas Konfigurasi
Umum, pilih Edit.

Algoritme enkripsi
Di mana: Tab konfigurasi kriptografi

Daftar algoritma enkripsi yang dapat digunakan dengan kunci KMS di. AWS KMS Bidang ini
hanya muncul ketika Tipe kunci adalah Asimetris dan Penggunaan kunci adalah Enkripsi dan
Dekripsi. Untuk informasi tentang algoritme enkripsi yang didukung AWS KMS, lihat Spesifikasi
kunci SYMMETRIC_DEFAULT dan Spesifikasi kunci RSA untuk enkripsi dan dekripsi.

Tanggal kedaluwarsa

Di mana: Tab material kunci

Tanggal dan waktu ketika materi kunci untuk kunci KMS kedaluwarsa. Bidang ini hanya muncul
untuk kunci KMS dengan bahan kunci yang diimpor, yaitu ketika Origin adalah Eksternal dan

kunci KMS memiliki materi kunci yang kedaluwarsa.

ID kunci eksternal
Di mana: Tab konfigurasi kriptografi

ID kunci eksternal yang dikaitkan dengan kunci KMS di penyimpanan kunci eksternal. Bidang ini
hanya muncul untuk kunci KMS di penyimpanan kunci eksternal.

Status kunci eksternal
Di mana: Tab konfigurasi kriptografi

Status terbaru yang dilaporkan proxy penyimpanan kunci eksternal untuk kunci eksternal yang
terkait dengan kunci KMS. Bidang ini hanya muncul untuk kunci KMS di penyimpanan kunci
eksternal.

Penggunaan kunci eksternal
Di mana: Tab konfigurasi kriptografi

Operasi kriptografi yang diaktifkan pada kunci eksternal yang terkait dengan kunci KMS. Bidang

ini hanya muncul untuk kunci KMS di penyimpanan kunci eksternal.

Kebijakan kunci

Di mana: Tab kebijakan kunci
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Mengontrol akses ke kunci KMS bersama dengan kebijakan dan hibah IAM. Setiap kunci KMS
memiliki satu kebijakan utama. Ini adalah satu-satunya elemen otorisasi wajib. Untuk mengubah
kebijakan kunci kunci yang dikelola pelanggan, pada tab Kebijakan kunci, pilih Edit. Untuk rincian
selengkapnya, lihat the section called “Kebijakan utama”.

Rotasi kunci
Di mana: Tab rotasi kunci

Mengaktifkan dan menonaktifkan rotasi otomatis bahan utama dalam kunci KMS yang dikelola
pelanggan. Untuk mengubah status rotasi kunci dari kunci yang dikelola pelanggan, gunakan
kotak centang pada tab Rotasi kunci.

Anda tidak dapat mengaktifkan atau menonaktifkan rotasi materi kunci dalam file Kunci yang
dikelola AWS. Kunci yang dikelola AWSsecara otomatis diputar setiap tahun.

Spesifikasi kunci
Di mana: Tab konfigurasi kriptografi

Jenis bahan kunci dalam kunci KMS. AWS KMSmendukung kunci KMS enkripsi simetris
(SYMMETRIC_DEFAULT), kunci HMAC KMS dengan panjang yang berbeda, kunci KMS untuk
kunci RSA dengan panjang yang berbeda, dan kunci kurva elips dengan kurva yang berbeda.
Untuk rincian selengkapnya, lihat Spesifikasi kunci.

Tipe kunci
Di mana: Tab konfigurasi kriptografi

Menunjukkan apakah kunci KMS adalah Simetris atau Asimetris.

Penggunaan kunci
Di mana: Tab konfigurasi kriptografi

Menunjukkan apakah kunci KMS dapat digunakan untuk Enkripsi dan dekripsi, Menandatangani
dan memverifikasi atau Menghasilkan dan memverifikasi MAC. Untuk rincian selengkapnya, lihat
Penggunaan kunci.

asal
Di mana: Tab konfigurasi kriptografi

Sumber bahan utama untuk kunci KMS. Nilai yang valid adalah:
* AWS KMSuntuk bahan utama yang AWS KMS menghasilkan
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* AWS CloudHSMuntuk kunci KMS di toko AWS CloudHSMkunci

» Eksternal untuk bahan kunci impor (BYOK)

» Penyimpanan kunci eksternal untuk kunci KMS di toko kunci eksternal

Algoritma MAC

Di mana: Tab konfigurasi kriptografi

Daftar algoritma MAC yang dapat digunakan dengan kunci HMAC KMS di. AWS KMS Bidang ini
hanya muncul ketika spesifikasi Kunci adalah spesifikasi kunci HMAC (HMAC_*). Untuk informasi
tentang algoritma MAC yang AWS KMS mendukung, lihatSpesifikasi utama untuk kunci HMAC
KMS.

Kunci utama

Di mana: Tab regionalitas

Menunjukkan bahwa kunci KMS ini adalah kunci utama Multi-wilayah. Pengguna yang diotorisasi
dapat menggunakan bagian ini untuk mengubah kunci primer ke kunci multi-wilayah terkait yang
berbeda. Bidang ini hanya muncul ketika kunci KMS adalah kunci primer Multi-wilayah.

Kunci publik
Di mana: Tab kunci publik

Menampilkan kunci publik dari kunci KMS asimetris. Pengguna yang diotorisasi dapat
menggunakan tab ini untuk menyalin dan mengunduh kunci publik.

Regionalitas
Di mana: Bagian konfigurasi umum dan Tab regionalitas

Menunjukkan apakah kunci KMS adalah kunci wilayah Tunggal, kunci primer Multi-wilayah, atau
kunci replika Multi-wilayah. Bidang ini hanya muncul ketika kunci KMS adalah kunci Multi-wilayah.

Kunci Multi-wilayah yang terkait
Di mana: Tab regionalitas

Menampilkan semua kunci primer dan replika Multi-wilayah terkait, kecuali untuk kunci KMS saat
ini. Bidang ini hanya muncul ketika kunci KMS adalah kunci Multi-wilayah.

Di bagian Kunci Multi-wilayah yang terkait dari kunci primer, pengguna yang diotorisasi dapat
membuat kunci replika baru.
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Kunci replika
Di mana: Tab regionalitas

Menunjukkan bahwa kunci KMS ini adalah kunci replika Multi-wilayah. Bidang ini hanya muncul
ketika kunci KMS adalah kunci replika Multi-wilayah.

Algoritme penandatanganan
Di mana: Tab konfigurasi kriptografi

Daftar algoritma penandatanganan yang dapat digunakan dengan kunci KMS di. AWS KMS
Bidang ini hanya muncul ketika Tipe kunci adalah Asimetris dan Penggunaan kunci adalah Tanda
tangan dan verifikasi. Untuk informasi tentang algoritme penandatanganan yang didukung AWS
KMS, lihat Spesifikasi kunci RSA untuk penandatanganan dan verifikasi dan Spesifikasi kunci

kurva elips.
Status

Di mana: Bagian konfigurasi umum

Status kunci dari kunci KMS. Anda dapat menggunakan kunci KMS dalam operasi kriptografi
hanya ketika status Diaktifkan. Untuk penjelasan rinci tentang setiap status kunci KMS dan
pengaruhnya terhadap operasi yang dapat Anda jalankan pada tombol KMS, lihat. Status AWS
KMS kunci kunci

Tag
Di mana: Tab Tanda

Pasangan nilai kunci opsional yang menggambarkan kunci KMS. Untuk menambah atau
mengubah tag untuk kunci KMS, pada tab Tag, pilih Edit.

Saat Anda menambahkan tanda ke sumber daya AWS Anda, AWS membuat laporan alokasi
biaya dengan penggunaan dan biaya yang dikumpulkan oleh tanda. Tag juga dapat digunakan
untuk mengontrol akses ke kunci KMS. Untuk informasi tentang menandai kunci KMS, lihat
Tombol penandaan dan. ABAC untuk AWS KMS

Menyesuaikan tabel kunci KMS Anda

Anda dapat menyesuaikan tabel yang muncul di halaman kunci yang dikelola Pelanggan Kunci yang
dikelola AWSdan AWS Management Console sesuai dengan kebutuhan Anda. Anda dapat memilih
kolom tabel, jumlah AWS KMS keys pada setiap halaman (Ukuran halaman), dan bungkus teks.
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Konfigurasi yang Anda pilih akan disimpan saat mengonfirmasi dan diterapkan kembali setiap kali
Anda membuka halaman.

Untuk menyesuaikan tabel kunci KMS Anda

1. Pada halaman Kunci yang dikelola AWSatau Kunci terkelola Pelanggan, pilih ikon pengaturan
(@
di sudut kanan atas halaman.

2. Pada halaman Preferensi, pilih pengaturan yang Anda inginkan, kemudian pilih Konfirmasi.

Pertimbangkan untuk menggunakan pengaturan ukuran Halaman untuk menambah jumlah tombol
KMS yang ditampilkan di setiap halaman, terutama jika Anda biasanya menggunakan perangkat
yang mudah digulir.

Kolom data yang Anda tampilkan mungkin bervariasi tergantung pada tabel, peran pekerjaan Anda,
dan jenis kunci KMS di akun dan Wilayah. Tabel berikut menawarkan beberapa konfigurasi yang
disarankan. Untuk deskripsi kolom, lihat Menampilkan detail kunci KMS.

Konfigurasi tabel kunci KMS yang disarankan

Anda dapat menyesuaikan kolom yang muncul di tabel kunci KMS Anda untuk menampilkan
informasi yang Anda butuhkan tentang kunci KMS Anda.

Kunci yang dikelola AWS

Secara default, Kunci yang dikelola AWStabel menampilkan kolom Alias, ID Kunci, dan Status.
Kolom ini ideal untuk sebagian besar kasus penggunaan.

Kunci KMS enkripsi simetris

Jika Anda hanya menggunakan kunci KMS enkripsi simetris dengan materi kunci yang dihasilkan
olehAWS KMS, kolom Alias, ID Kunci, Status, dan tanggal Pembuatan kemungkinan akan
menjadi yang paling berguna.

Kunci Asymmetric KMS

Jika Anda menggunakan kunci KMS asimetris, selain kolom Alias, ID Kunci, dan Status,
pertimbangkan untuk menambahkan kolom Key type, Key spec, dan Key usage. Kolom ini akan
menunjukkan kepada Anda apakah kunci KMS simetris atau asimetris, jenis bahan kunci, dan
apakah kunci KMS dapat digunakan untuk enkripsi atau penandatanganan.
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Kunci HMAC KMS

Jika Anda menggunakan kunci HMAC KMS, selain kolom Alias, ID Kunci, dan Status,
pertimbangkan untuk menambahkan kolom Spesifikasi Kunci dan penggunaan Kunci. Kolom ini
akan menunjukkan kepada Anda apakah kunci KMS adalah kunci HMAC. Karena Anda tidak
dapat mengurutkan kunci KMS berdasarkan spesifikasi kunci atau penggunaan kunci, gunakan
alias dan tag untuk mengidentifikasi kunci HMAC Anda dan kemudian gunakan fitur filter AWS
KMS konsol untuk memfilter berdasarkan alias atau tag.

Materi kunci yang diimpor

Jika Anda memiliki kunci KMS dengan bahan kunci yang diimpor, pertimbangkan untuk
menambahkan kolom Tanggal Asal dan Kedaluwarsa. Kolom ini akan menunjukkan kepada Anda
apakah materi kunci dalam kunci KMS diimpor atau dihasilkan oleh AWS KMS dan ketika materi
kunci kedaluwarsa, jika sama sekali. Bidang Tanggal pembuatan menampilkan tanggal bahwa
kunci KMS dibuat (tanpa materi kunci). Ini tidak mencerminkan karakteristik apa pun dari material
kunci.

Kunci di penyimpanan kunci kustom

Jika Anda memiliki kunci KMS di toko kunci khusus, pertimbangkan untuk menambahkan kolom
ID toko kunci Asal dan Kustom. Kolom ini menunjukkan bahwa kunci KMS ada di toko kunci
khusus, menampilkan jenis toko kunci kustom, dan mengidentifikasi toko kunci kustom.

Kunci Multi-Wilayah

Jika Anda memiliki kunci Multi-wilayah, pertimbangkan untuk menambahkan kolom Regionalitas.
Ini menunjukkan apakah kunci KMS adalah kunci wilayah Tunggal, kunci primer Multi-wilayah,
atau kunci replika Multi-wilayah.

Melihat kunci KMS dengan API

Anda dapat menggunakan AWS Key Management Service(AWS KMS) API untuk melihat kunci KMS
Anda. Bagian ini menunjukkan beberapa operasi yang mengembalikan rincian tentang kunci KMS
yang ada. Contoh-contoh menggunakan AWS Command Line Interface (AWS CLI), tetapi Anda
dapat menggunakan bahasa pemrograman yang didukung.

Topik
 ListKeys: Dapatkan ID dan ARN dari semua kunci KMS

» DescribeKey: Dapatkan informasi rinci tentang kunci KMS
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» GetKeyPolicy: Dapatkan kebijakan kunci yang dilampirkan ke kunci KMS

+ ListAliases: Dapatkan nama alias dan ARN untuk kunci KMS

» ListResourceTags: Dapatkan tag pada tombol KMS

ListKeys: Dapatkan ID dan ARN dari semua kunci KMS

ListKeysOperasi mengembalikan ID dan Nama Sumber Daya Amazon (ARN) dari semua kunci KMS
di akun dan Wilayah.

Misalnya, panggilan ke ListKeys operasi ini mengembalikan ID dan ARN dari setiap kunci KMS di
akun fiktif ini. Untuk contoh dalam beberapa bahasa pemrograman, lihat Mendapatkan ID kunci dan
ARN kunci dari kunci KMS.

$ aws kms list-keys

{
"Keys": [
{
"KeyArn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
1,

{
"KeyArn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-

ab0987654321",
"KeyId": "©@987dcba-09fe-87dc-65ba-ab0987654321"
+
{

"KeyArn": "arn:aws:kms:us-
east-2:111122223333:key/la2b3c4d-5e6f-1a2b-3c4d-5e6f1la2b3c4sd”,
"KeyId": "la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad"

}

DescribeKey: Dapatkan informasi rinci tentang kunci KMS

DescribeKeyOperasi mengembalikan rincian tentang kunci KMS yang ditentukan. Untuk
mengidentifikasi kunci KMS, gunakan ID kunci, kunciARN, nama alias, atau alias ARN.
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Berbeda dengan ListKeysoperasi, yang hanya menampilkan kunci KMS di akun dan Wilayah
pemanggil, pengguna yang berwenang dapat menggunakan DescribeKey operasi untuk
mendapatkan detail tentang kunci KMS di akun lain.

(® Note

DescribeKeyTanggapan tersebut mencakup keduanya KeySpec
dan CustomerMasterKeySpec anggota dengan nilai yang sama.
CustomerMasterKeySpecAnggota tidak digunakan lagi.

Misalnya, panggilan ini untuk DescribeKey mengembalikan informasi tentang kunci KMS enkripsi
simetris. Bidang dalam respons bervariasi dengan AWS KMS keyspesifikasi, status kunci, dan asal
material utama. Untuk contoh dalam beberapa bahasa pemrograman, lihat Melihat sebuah AWS

KMS key.

$ aws kms describe-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"KeySpec": "SYMMETRIC_DEFAULT",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1499988169.234%,
"MultiRegion": false,
"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"AWSAccountId": "111122223333",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"
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Contoh ini memanggil DescribeKey operasi pada kunci KMS asimetris yang digunakan untuk
penandatanganan dan verifikasi. Responsnya mencakup algoritma penandatanganan yang AWS
KMS mendukung kunci KMS ini.

$ aws kms describe-key --key-id 0987dcba-09fe-87dc-65ba-ab0987654321

"KeyMetadata": {
"KeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"Origin": "AWS_KMS",
"Arn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321",
"KeyState": "Enabled",
"KeyUsage": "SIGN_VERIFY",
"CreationDate": 1569973196.214%,
"Description": "",
"KeySpec": "ECC_NIST_P521",
"CustomerMasterKeySpec": "ECC_NIST_P521",
"AWSAccountId": "111122223333",
"Enabled": true,
"MultiRegion": false,
"KeyManager": "CUSTOMER",
"SigningAlgorithms": [
"ECDSA_SHA_512"

GetKeyPolicy: Dapatkan kebijakan kunci yang dilampirkan ke kunci KMS

GetKeyPolicyOperasi mendapatkan kebijakan kunci yang dilampirkan ke kunci KMS. Untuk
mengidentifikasi kunci KMS, gunakan ID kunci atau kunci ARN. Anda juga harus menentukan nama
kebijakan, yang selalu default. (Jika output Anda sulit dibaca, tambahkan --output text opsike
perintah Anda.) GetKeyPolicyhanya berfungsi pada kunci KMS di akun penelepon dan Wilayah.

Untuk contoh dalam beberapa bahasa pemrograman, lihat Mendapatkan kebijakan kunci.

$ aws kms get-key-policy --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --policy-name
default

"Version" : "2012-10-17",
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"Id" : "key-default-1",
"Statement" : [ {
"Sid" : "Enable IAM User Permissions",
"Effect" : "Allow",
"Principal" : {
"AWS"™ : M"arn:aws:iam::111122223333:roo0t"
},
"Action" : "kms:*",
"Resource" : "*"
1]

ListAliases: Dapatkan nama alias dan ARN untuk kunci KMS

ListAliasesOperasi mengembalikan alias di akun dan Wilayah. TargetKeyIdDalam respon
menampilkan ID kunci dari kunci KMS yang alias mengacu pada, jika ada.

Secara default, perintah ListAliases mengembalikan semua alias di akun dan wilayah. Ini termasuk
alias yang Anda buat dan kaitkan dengan kunci yang dikelola pelanggan Anda, dan alias yang AWS
dibuat dan dikaitkan dengan Kunci yang dikelola AWSdi akun Anda. Anda dapat mengenali alias
AWS karena nama mereka memiliki format aws/<service-name>, seperti aws/dynamodb.

Responsnya mungkin juga menyertakan alias tanpa TargetKeyId bidang, seperti aws/redshift
alias dalam contoh ini. Ini adalah alias yang AWS telah ditentukan sebelumnya yang telah dibuat
tetapi belum dikaitkan dengan kunci KMS.

Untuk contoh dalam beberapa bahasa pemrograman, lihat Membuat daftar alias.

$ aws kms list-aliases

{
"Aliases": [

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

I

{

"AliasName": "alias/financeKey",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/financeKey",
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iy

"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",

"CreationDate": 1604958290.014,
"LastUpdatedDate": 1604958290.014

"AliasName": "alias/ECC-P521-Sign",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ECC-P521-Sign",

"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"CreationDate": 1693622000.704,
"LastUpdatedDate": 1693622000.704

"AliasName": "alias/ImportedKey",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ImportedKey",

"TargetKeyId": "la2b3c4d-5e6f-1la2b-3c4d-5e6fla2b3cad"”,

"CreationDate": 1493622000.704,
"LastUpdatedDate": 1521097200.235

"AliasName": "alias/aws/dynamodb",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/dynamodb",

"TargetKeyId": "©987ab65-43cd-21ef-09ab-87654321cdef",

"CreationDate": 1521097200.454%,
"LastUpdatedDate": 1521097200.454

"AliasName": "alias/aws/ebs",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/ebs",
"TargetKeyId": "abcdl234-09fe-ef90-09fe-ab0987654321",

"CreationDate": 1466518990.200,
"LastUpdatedDate": 1466518990.200

"AliasName": "alias/aws/redshift",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/redshift"

Untuk mendapatkan alias yang merujuk ke kunci KMS tertentu, gunakan parameter. KeyId Nilai
parameter dapat menjadi ID kunci atau ARN kunci. Anda tidak dapat menentukan nama alias atau

ARN alias.
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Perintah dalam contoh berikut mendapatkan alias yang merujuk ke kunci yang dikelola pelanggan.
Tetapi Anda dapat menggunakan perintah seperti ini untuk menemukan alias yang merujuk Kunci
yang dikelola AWSjuga.

$ aws kms list-aliases --key-id arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321

{
"Aliases": [
{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399
1,
{
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/financeKey",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"AliasName": "alias/financeKey",
"CreationDate": 1604958290.014%,
"LastUpdatedDate": 1604958290.014
},
]
}

Untuk mendapatkan hanya aliasKunci yang dikelola AWS, gunakan fitur bahasa pemrograman Anda
untuk memfilter respons.

$ aws kms list-aliases --query 'Aliases[?starts_with(AliasName, “alias/aws/ )]’

ListResourceTags: Dapatkan tag pada tombol KMS

ListResourceTagsOperasi mengembalikan tag pada kunci KMS yang ditentukan. APl mengembalikan
tag untuk satu kunci KMS, tetapi Anda dapat menjalankan perintah dalam satu lingkaran untuk
mendapatkan tag untuk semua kunci KMS di akun dan Wilayah, atau untuk satu set kunci KMS yang
Anda pilih. APl ini mengembalikan satu halaman pada satu waktu, jadi jika Anda memiliki banyak tag
pada banyak kunci KMS, Anda mungkin harus menggunakan paginator dalam bahasa pemrograman
Anda untuk mendapatkan semua tag yang Anda inginkan.

ListResourceTagsOperasi mengembalikan tag untuk semua kunci KMS, tetapi tidak Kunci yang
dikelola AWSditandai. Ini hanya berfungsi pada kunci KMS di akun penelepon dan Wilayah.
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Untuk menemukan tag untuk kunci KMS, gunakan ListResourceTags operasi. Parameter KeyId
diperlukan. Ini menerima ID kunci atau ARN kunci. Sebelum menjalankan contoh ini, ganti contoh
kunci ARN dengan yang valid.

$ aws kms list-resource-tags --key-id arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

{
"Tags": [

{
"TagKey": "Department",
"TagValue": "IT"

.

{
"TagKey": "Purpose",
"TagValue": "Test"

}

]I

"Truncated": false

Anda mungkin ingin menggunakan ListResourceTags operasi untuk mendapatkan semua kunci
KMS di akun dan Wilayah dengan tag, kunci tag, atau nilai tag tertentu. Untuk melakukannya,
gunakan fitur penyaringan bahasa pemrograman Anda.

Misalnya, skrip Bash berikut menggunakan ListKeysdan ListResourceTags operasi untuk
mendapatkan semua kunci KMS di akun dan Wilayah dengan kunci Project tag. Kedua operasi ini
hanya mendapatkan halaman pertama dari hasil. Jika Anda memiliki banyak kunci KMS atau banyak
tag, gunakan fitur pagination bahasa Anda untuk mendapatkan seluruh hasil dari setiap operasi.
Sebelum menjalankan contoh ini, ganti contoh ID kunci dengan yang valid.

TARGET_TAG_KEY='Project'

for key in $(aws kms list-keys --query 'Keys[*].KeyId' --output text); do
key_tags=$(aws kms list-resource-tags --key-id "$key" --query "Tags[?TagKey==\"
$TARGET_TAG_KEY\'1")
if [ "$key_tags" != "[]" ]1; then
echo "Key: $key"
echo "$key_tags"
fi
done
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Output diformat seperti contoh output berikut.

Key: ©0987dcba-09fe-87dc-65ba-ab0987654321

[
{
"TagKey": "Project",
"TagValue": "Gamma"
}
]
Key: la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad
[
{
"TagKey": "Project",
"TagValue": "Alpha"
}
]
Key: 0987ab65-43cd-21ef-09ab-87654321cdef
[
{
"TagKey": "Project",
"TagValue": "Alpha"
}
]

Melihat konfigurasi kriptografi kunci KMS

Setelah Anda membuat kunci KMS Anda, Anda dapat melihat konfigurasi kriptografinya. Anda
tidak dapat mengubah konfigurasi kunci KMS setelah dibuat. Jika Anda lebih suka konfigurasi yang
berbeda, hapus kunci KMS dan buat lagi.

Anda dapat menemukan konfigurasi kriptografi kunci KMS Anda, termasuk spesifikasi kunci,
penggunaan kunci, dan enkripsi yang didukung atau algoritma penandatanganan, di AWS KMS
konsol atau dengan menggunakan API. AWS KMS Untuk detailnya, lihat Mengidentifikasi kunci KMS
asimetris.

Di AWS KMS konsol, halaman detail untuk setiap kunci KMS menyertakan tab konfigurasi Kriptografi
yang menampilkan detail kriptografi tentang kunci KMS Anda. Misalnya, gambar berikut menunjukkan
tab konfigurasi Kriptografi untuk kunci KMS RSA yang digunakan untuk penandatanganan dan
verifikasi.

Tab konfigurasi kriptografi untuk beberapa kunci KMS tujuan khusus memiliki bagian khusus
tambahan. Misalnya, tab konfigurasi Kriptografi untuk kunci KMS di toko kunci khusus memiliki
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bagian toko kunci Kustom. Tab konfigurasi kriptografi untuk kunci KMS di toko kunci eksternal

memiliki bagian kunci Eksternal.

Cryptographic configuration
Key Type
Asymmetric

Qrigin
AWS_KMS

Di AWS KMS API, gunakan DescribeKeyoperasi. KeyMetadataStruktur dalam respons mencakup

Key Spec @
RSA_2048

Key Usage
Sign and verify

Signing algorithms
RSASSA_PKCS1_W1_5_SHA_256
RSASSA_PKCS1_W1_5_SHA_384
RSASSA_PKCS1_V1_5_SHA_512
RSASSA_PSS_SHA_256
RSASSA_PSS_SHA_384
RSASSA_PS5_S5HA_512

konfigurasi kriptografi kunci KMS. Misalnya, DescribeKey mengembalikan respons berikut untuk

kunci KMS RSA yang digunakan untuk penandatanganan dan verifikasi.

"KeyMetadata": {

"Arn": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",

"AWSAccountId": "111122223333",
"CreationDate": 1571767572.317,
"CustomerMasterKeySpec": "RSA_2048",

"Description": ,
"Enabled": true,

"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"KeyManager": "CUSTOMER",
"KeyState": "Enabled",
"MultiRegion": false,
"Origin": "AWS_KMS",
"KeySpec": "RSA_2048",
"KeyUsage™": "SIGN_VERIFY",
"SigningAlgorithms": [

"RSASSA_PKCS1_V1_5_SHA_256",
"RSASSA_PKCS1_V1_5_SHA_384",
"RSASSA_PKCS1_V1_5_SHA_512",

"RSASSA_PSS_SHA_256",
"RSASSA_PSS_SHA_384",
"RSASSA_PSS_SHA_512"
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]
}
}

Menemukan ID kunci dan kunci ARN

Untuk mengidentifikasiAWS KMS key, Anda dapat menggunakan ID kunci atau Nama Sumber Daya
Amazon (kunci ARN). Dalam Operasi kriptografi, Anda juga dapat menggunakan nama alias atau
ARN alias.

Untuk informasi rinci tentang pengidentifikasi kunci KMS yang didukung olehAWS KMS, lihat.
Pengidentifikasi kunci () Keyld Untuk bantuan menemukan nama alias dan alias ARN, lihat

Menemukan nama alias dan ARN alias.

Untuk menemukan ID dan ARN kunci (konsol)

1.  Buka konsol AWS KMS di https://console.aws.amazon.com/kms.

2.  Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

3. Untuk melihat tombol di akun yang Anda buat dan kelola, di panel navigasi pilih Kunci yang
dikelola pelanggan. Untuk melihat tombol di akun yang dibuat dan dikelola AWS untuk Anda, di
panel navigasi pilih kunci yang dikelola AWS.

4. Untuk menemukan ID kunci untuk kunci KMS, lihat baris yang dimulai dengan alias kunci KMS.

Kolom ID Kunci muncul dalam tabel secara default. Jika kolom ID Kunci tidak muncul di tabel
Anda, gunakan prosedur yang dijelaskan di the section called “Menyesuaikan tabel kunci KMS
Anda” untuk memulihkannya. Anda juga dapat melihat ID kunci kunci KMS pada halaman

detailnya.
Customer managed keys Key actions w ‘ Create key
Q : &
Aliases A Key ID v Status Creation date
key-test I 1234abcd-12ab-34cd-56ef-1234567890ab I Enabled Oct 19, 2018 12:43 PDT

5.  Untuk menemukan Nama Sumber Daya Amazon (ARN) dari kunci KMS, pilih ID kunci atau alias.
ARN kunci muncul di bagian Konfigurasi umum.
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General configuration

Aliases Status ARN

key-test Enabled arn:aws.kms:us-east-
1:111122223333:key/1234abed-12ab-

Description Creation date 34cd-56ef-1234567890ab

- Mov 06, 2018 15:11 PST

Untuk menemukan ID dan ARN kunci (APl AWS KMS)

Untuk menemukan ID kunci dan kunci ARN dari sebuahAWS KMS key, gunakan operasi. ListKeys
Untuk contoh dalam beberapa bahasa pemrograman, lihat Mendapatkan |ID dan ARN kunci dan
Dapatkan ID dan ARN kunci.

ListKeysTanggapan tersebut mencakup ID kunci dan kunci ARN untuk setiap kunci KMS di akun
dan Wilayah.

$ aws kms list-keys

{
"Keys": [
{
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"KeyArn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
1,
{
"KeyId": "@987dcba-09fe-87dc-65ba-ab0987654321",
"KeyArn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab@987654321"
}
]
}

Menemukan nama alias dan ARN alias

Alias adalah nama ramah untuk AWS KMS AWS KMS keys(kunci KMS). Anda dapat menemukan
nama alias dan ARN alias di konsol AWS KMS atau APl AWS KMS.
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Untuk informasi rinci tentang pengidentifikasi kunci KMS yang AWS KMS mendukung, lihat.
Pengidentifikasi kunci () Keyld Untuk bantuan menemukan ID kunci dan ARN kunci, lihat Menemukan

ID kunci dan kunci ARN.

Topik

* Untuk menemukan nama alias dan ARN alias (konsol)

* Untuk menemukan nama alias dan ARN alias (AP1 AWS KMS)

Untuk menemukan nama alias dan ARN alias (konsol)

AWS KMSKonsol menampilkan alias yang terkait dengan kunci KMS.

1.
2.

Buka konsol AWS KMS di https://console.aws.amazon.com/kms.

Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

Untuk melihat tombol di akun yang Anda buat dan kelola, di panel navigasi pilih Kunci yang
dikelola pelanggan. Untuk melihat tombol di akun yang dibuat dan dikelola AWS untuk Anda, di
panel navigasi pilih kunci yang dikelola AWS.

Kolom Alias menampilkan alias untuk setiap tombol KMS. Jika kunci KMS tidak memiliki alias,
tanda hubung (-) muncul di kolom Alias.

Jika kunci KMS memiliki beberapa alias, kolom Alias juga memiliki ringkasan alias, seperti (+ n
lebih). Misalnya, kunci KMS berikut memiliki dua alias, salah satunya adalah. key-test

Untuk menemukan nama alias dan alias ARN dari semua alias untuk kunci KMS, gunakan tab
Alias.

» Untuk pergi langsung ke tab Alias, di kolom Alias, pilih ringkasan alias (+n lebih banyak).
Ringkasan alias hanya muncul jika kunci KMS memiliki lebih dari satu alias.

 Atau, pilih alias atau ID kunci dari kunci KMS (yang membuka halaman detail untuk tombol
KMS) dan kemudian pilih tab Alias. Tab ada di bawah bagian Konfigurasi umum.

Menemukan nama alias dan ARN alias

98


https://console.aws.amazon.com/kms

AWS Key Management Service Panduan Developer

Customer managed keys (16) Key actions W | Create key
Q 1T 2 3 &
Aliases v Key ID v Status
key-test (+1 more) 1234abed-12ab-34cd-56ef-1234567890ab Enabled
- 1a2b3cdd-5eb6f-1a2b-3cdd-5e6f1a2b3cdd Enabled

5. Tab Alias menampilkan nama alias dan alias ARN dari semua alias untuk kunci KMS. Anda juga
dapat membuat dan menghapus alias untuk tombol KMS pada tab ini.

Key policy Cryptographic configuration Key material Tags Public key Aliases
Aliases info Create new alias
Q, 1
Alias name Alias ARN
key-test arn:aws:kmsius-east-1:111122223333:alias/key-test
project-key arn:aws:kms:us-east-1:111122223333:alias/project-key

Untuk menemukan nama alias dan ARN alias (APl AWS KMS)

Untuk menemukan nama alias dan alias ARN dari sebuahAWS KMS key, gunakan operasi.
ListAliases Untuk contoh dalam beberapa bahasa pemrograman, lihat Membuat daftar alias dan

Dapatkan nama alias dan ARN.

Secara default, respons termasuk nama alias dan ARN alias untuk setiap alias di akun dan Wilayah.
Untuk mendapatkan hanya alias untuk kunci KMS tertentu, gunakan parameter. KeyId

Misalnya, perintah berikut hanya mendapatkan alias untuk kunci KMS contoh dengan ID kunci.
1234abcd-12ab-34cd-56ef-1234567890ab

$ aws kms list-aliases --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
{
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"Aliases": [

{
"AliasName": "alias/key-test",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/key-test",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

I

{
"AliasName": "alias/project-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/project-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

}

]
}
Mengedit kunci

Anda dapat mengubah properti berikut dari kunci terkelola pelanggan Anda di AWS KMS konsol dan
dengan menggunakan AWS KMS API.

Anda tidak dapat mengedit properti apa pun dari Kunci yang dikelola AWSatau Kunci milik AWS.
Kunci-kunci ini dikelola oleh AWS layanan yang membuatnya.

Deskripsi

Anda dapat mengubah deskripsi kunci yang dikelola pelanggan Anda di halaman detail untuk

kunci KMS atau dengan menggunakan UpdateKeyDescriptionoperasi.

Untuk mengedit deskripsi kunci di konsol, di sudut kanan atas halaman detail untuk tombol KMS,
pilin Edit.
Kebijakan kunci

Anda dapat mengubah kebijakan kunci pada tab Kebijakan kunci pada halaman detail untuk kunci
yang dikelola pelanggan atau dengan menggunakan PutKeyPolicyoperasi.

Untuk rincian selengkapnya, lihat Mengubah kebijakan kunci.
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Tag

Anda dapat membuat dan menghapus tag di halaman kunci terkelola Pelanggan di AWS KMS
konsol, atau pada tab Tag di halaman detail untuk kunci yang dikelola pelanggan. Atau Anda
dapat menggunakan TagResourcedan UntagResourceoperasi.

Untuk rincian selengkapnya, lihat Tombol penandaan.

Mengaktifkan dan menonaktifkan

Anda dapat mengaktifkan dan menonaktifkan kunci KMS di halaman kunci terkelola Pelanggan
di AWS KMS konsol, atau pada halaman detail untuk kunci yang dikelola pelanggan. Atau Anda
dapat menggunakan EnableKeydan DisableKeyoperasi.

Untuk rincian selengkapnya, lihat Mengaktifkan dan menonaktifkan kunci.

Rotasi kunci otomatis

Anda dapat mengaktifkan dan menonaktifkan rotasi tombol otomatis pada tab Rotasi kunci
pada halaman detail untuk kunci yang dikelola pelanggan atau dengan menggunakan
EnableKeyRotationdan DisableKeyRotationoperasi.

Untuk rincian selengkapnya, lihat Berputar AWS KMS keys.

Lihat juga

Memperbarui alias

Tombol penandaan

DIAWS KMS, Anda dapat menambahkan tag ke kunci terkelola pelanggan saat Anda membuat

kunci KMS, dan menandai atau menghapus tag kunci KMS yang ada kecuali mereka menunggu

penghapusan. Anda tidak dapat menandai alias, toko kunci khusus, Kunci yang dikelola AWSKunci
milik AWS, atau kunci KMS di lainnya. Akun AWS Tanda adalah opsional, tetapi tanda bisa sangat
berguna.

Untuk informasi lebih lanjut, lihat Membuat kunci dan Mengedit kunci. Untuk informasi umum tentang
tag, termasuk praktik terbaik, strategi penandaan, serta format dan sintaks tag, lihat Menandai AWS
sumber daya di. Referensi Umum Amazon Web

Topik
* Tentang tanda di AWS KMS
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* Mengelola tag kunci KMS di konsol

* Mengelola tag kunci KMS dengan operasi API

* Pengontrolan akses ke tanda

* Menggunakan tag untuk mengontrol akses ke tombol KMS

Tentang tanda di AWS KMS

Tanda adalah label metadata opsional yang dapat Anda tugaskan (atau ditugaskan AWS) ke sumber
daya AWS. Setiap tanda terdiri dari kunci tanda dan nilai tanda, keduanya adalah string peka huruf
besar/kecil. Nilai tanda bisa berupa string kosong (null). Setiap tanda pada sumber daya harus
memiliki kunci tanda yang berbeda, tetapi Anda dapat menambahkan tanda yang sama untuk
beberapa sumber daya AWS. Setiap sumber daya dapat memiliki hingga 50 tanda yang dibuat
pengguna.

Jangan sertakan informasi rahasia atau sensitif dalam kunci tag atau nilai tag. Tag dapat diakses oleh
banyak orangLayanan AWS, termasuk penagihan.

DIAWS KMS, Anda dapat menambahkan tag ke kunci terkelola pelanggan saat Anda membuat

kunci KMS, dan menandai atau menghapus tag kunci KMS yang ada kecuali mereka menunggu
penghapusan. Anda tidak dapat menandai alias, toko kunci khusus, Kunci yang dikelola AWSKunci
milik AWS, atau kunci KMS di lainnya. Akun AWS Tanda adalah opsional, tetapi tanda bisa sangat
berguna.

Misalnya, Anda dapat menambahkan "Project"="Alpha" tag ke semua kunci KMS dan bucket
Amazon S3 yang Anda gunakan untuk proyek Alpha.

TagKey = "Project"
TagValue = "Alpha"

Untuk informasi umum tentang tag, termasuk format dan sintaks, lihat Menandai AWS sumber daya
di. Referensi Umum Amazon Web

Tanda membantu Anda melakukan hal berikut:

* Mengidentifikasi dan mengorganisasi sumber daya AWS Anda. Banyak layanan AWS yang
mendukung pemberian tag, sehingga Anda dapat menetapkan tanda yang sama ke sumber daya
dari layanan yang berbeda untuk menunjukkan bahwa sumber daya tersebut terkait. Misalnya,
Anda dapat menetapkan tag yang sama ke kunci KMS dan volume atau rahasia Amazon Elastic
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Block Store (Amazon EBS) EBS). AWS Secrets Manager Anda juga dapat menggunakan tag untuk
mengidentifikasi kunci KMS untuk otomatisasi.

Telusuri biaya AWS Anda. Saat Anda menambahkan tanda ke sumber daya AWS Anda, AWS
membuat laporan alokasi biaya dengan penggunaan dan biaya yang dikumpulkan oleh tanda
Anda. Anda dapat menggunakan fitur ini untuk melacak biaya AWS KMS untuk proyek, aplikasi,
atau pusat biaya.

Untuk informasi selengkapnya tentang penggunaan tanda untuk alokasi biaya, lihat Menggunakan
Tanda Alokasi Biaya dalam Panduan Pengguna AWS Billing. Untuk informasi tentang aturan untuk
kunci tanda dan nilai tanda, lihat Pembatasan Tanda Ditetapkan Pengguna di AWS BillingPanduan
Pengguna.

Mengendalikan akses ke sumber daya AWS Anda. Mengizinkan dan menolak akses ke kunci
KMS berdasarkan tag mereka adalah bagian dari AWS KMS dukungan untuk kontrol akses
berbasis atribut (ABAC). Untuk informasi tentang mengontrol akses AWS KMS keys berdasarkan
tag mereka, lihatMenggunakan tag untuk mengontrol akses ke tombol KMS. Untuk informasi
selengkapnya tentang menggunakan tanda untuk mengontrol akses ke sumber daya AWS, lihat
Mengontrol Akses ke sumber daya AWS di Panduan Pengguna IAM.

AWS KMSmenulis entri ke AWS CloudTrail log Anda saat Anda menggunakan TagResource,
UntagResource, atau ListResourceTagsoperasi.

Mengelola tag kunci KMS di konsol

Anda dapat menambahkan tag ke kunci KMS saat Anda membuat kunci KMS di konsol. AWS KMS
Anda juga dapat menggunakan tab Tag di konsol untuk menambahkan, mengedit, dan menghapus

tag pada kunci yang dikelola pelanggan Untuk menambah, mengedit, melihat, dan menghapus tag
untuk kunci KMS, Anda harus memiliki izin yang diperlukan. Untuk detailnya, lihat Pengontrolan
akses ke tanda.

Tambahkan tag saat membuat kunci KMS

Untuk menambahkan tag saat membuat kunci KMS di konsol, Anda harus memiliki

kms : TagResource izin dalam kebijakan IAM selain izin yang diperlukan untuk membuat kunci
KMS dan melihat kunci KMS di konsol. Minimal, izin harus mencakup semua kunci KMS di akun dan
Wilayah.

1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.
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Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

Di panel navigasi, pilih Kunci yang dikelola pelanggan. (Anda tidak dapat mengelola tag
dariKunci yang dikelola AWS)

Pilih jenis kunci, lalu pilih Selanjutnya.
Masukkan deskripsi alias dan opsional.

Masukkan kunci tanda dan, sebagai pilihan, nilai tanda. Untuk menambahkan tanda tambahan,
pilih Tambahkan tanda. Untuk menghapus sebuah tanda, pilih Hapus. Setelah selesai menandai
kunci KMS baru, pilih Berikutnya.

Selesai membuat kunci KMS Anda.

Melihat dan mengelola tag pada kunci KMS yang ada

Untuk menambahkan, melihat, mengedit, dan menghapus tag di konsol, Anda memerlukan izin
penandaan pada kunci KMS. Anda bisa mendapatkan izin ini dari kebijakan kunci untuk kunci KMS
atau, jika kebijakan kunci mengizinkannya, dari kebijakan IAM yang menyertakan kunci KMS. Anda
memerlukan izin ini selain izin untuk melihat kunci KMS di konsol.

1.

Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

Di panel navigasi, pilih Kunci yang dikelola pelanggan. (Anda tidak dapat mengelola tag
dariKunci yang dikelola AWS)

Anda dapat menggunakan filter tabel untuk menampilkan hanya tombol KMS dengan tag
tertentu. Untuk detailnya, lihat Menyortir dan memfilter kunci KMS Anda.

Pilih kotak centang di sebelah alias tombol KMS.
Pilih Tindakan kunci, Menambah atau mengedit tanda.

Pada halaman detail untuk kunci KMS, pilih tab Tag.

+ Untuk membuat tanda pertama Anda, pilih Buat tanda, ketik kunci tanda (diperlukan) dan nilai
tag (opsional), kemudian pilih Simpan.

Jika Anda membiarkan nilai tanda kosong, nilai tanda yang sebenarnya adalah string null atau
kosong.

« Untuk menambahkan tanda, pilih Edit, pilih Tambahkan tanda, ketik kunci tanda dan nilai
tanda, kemudian pilih Simpan.
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» Untuk mengubah nama atau nilai tanda, pilih Edit, buat perubahan, lalu pilih Simpan.
» Untuk menghapus sebuah tanda, pilih Edit. Pada baris tanda, pilih Hapus, lalu pilih Simpan.
8. Untuk menyimpan perubahan Anda, memilih Simpan perubahan.

Mengelola tag kunci KMS dengan operasi API

Anda dapat menggunakan AWS Key Management Service(AWS KMS) API| untuk menambahkan,

menghapus, dan mencantumkan tag untuk kunci KMS yang Anda kelola. Contoh-contoh ini
menggunakan AWS Command Line Interface (AWS CLI), tetapi Anda dapat menggunakan bahasa

pemrograman yang didukung. Anda tidak dapat menandaiKunci yang dikelola AWS.

Untuk menambahkan, mengedit, melihat, dan menghapus tag untuk kunci KMS, Anda harus memiliki
izin yang diperlukan. Untuk detailnya, lihat Pengontrolan akses ke tanda.

Topik
» CreateKey: Tambahkan tag ke kunci KMS baru

» TagResource: Menambahkan atau mengubah tag untuk kunci KMS

» ListResourceTags: Dapatkan tag untuk kunci KMS

» UntagResource: Hapus tag dari kunci KMS

CreateKey: Tambahkan tag ke kunci KMS baru

Anda dapat menambahkan tag saat Anda membuat kunci yang dikelola pelanggan Untuk
menentukan tag, gunakan Tags parameter CreateKeyoperasi.

Untuk menambahkan tag saat membuat kunci KMS, pemanggil harus memiliki kms : TagResource
izin dalam kebijakan IAM. Minimal, izin harus mencakup semua kunci KMS di akun dan Wilayah.
Untuk rincian selengkapnya, lihat Pengontrolan akses ke tanda.

Nilai dari parameter Tags dari CreateKey adalah kumpulan kunci tanda peka huruf besar/kecil dan
pasangan nilai kunci. Setiap tag pada kunci KMS harus memiliki nama tag yang berbeda. Nilai tanda
bisa berupa string kosong atau null.

Misalnya, AWS CLI perintah berikut membuat kunci KMS enkripsi simetris dengan Project:Alpha
tag. Saat menentukan lebih dari satu pasangan nilai kunci, gunakan spasi untuk memisahkan setiap
pasangan.
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$ aws kms create-key --tags TagKey=Project,TagValue=Alpha

Ketika perintah ini berhasil, ia mengembalikan KeyMetadata objek dengan informasi tentang
kunci KMS baru. Namun, KeyMetadata tidak termasuk tanda. Untuk mendapatkan tag, gunakan
ListResourceTagsoperasi.

TagResource: Menambahkan atau mengubah tag untuk kunci KMS

TagResourceOperasi menambahkan satu atau lebih tag ke kunci KMS. Anda tidak dapat
menggunakan operasi ini untuk menambah atau mengedit tanda dalam Akun AWS berbeda.

Untuk menambahkan tanda, tentukan kunci tanda baru dan nilai tanda. Untuk mengedit tanda,
tentukan kunci tanda yang sudah ada dan nilai tanda baru. Setiap tag pada kunci KMS harus memiliki
kunci tag yang berbeda. Nilai tanda bisa berupa string kosong atau null.

Misalnya, perintah berikut menambahkan Purpose dan Depaxrtment tag ke kunci KMS contoh.

$ aws kms tag-resource \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--tags TagKey=Purpose,TagValue=Pretest TagKey=Department,TagValue=Finance

Ketika perintah ini berhasil, maka tidak mengembalikan output apa pun. Untuk melihat tag pada kunci
KMS, gunakan ListResourceTagsoperasi.

Anda juga dapat menggunakan TagResource untuk mengubah nilai tanda dari tanda yang ada.
Untuk mengganti nilai tanda, tentukan kunci tanda yang sama dengan nilai yang berbeda.

Sebagai contoh, perintah ini mengubah nilai tanda Purpose dari Pretest ke Test.

$ aws kms tag-resource \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--tags TagKey=Purpose,TagValue=Test

ListResourceTags: Dapatkan tag untuk kunci KMS

ListResourceTagsOperasi mendapatkan tag untuk kunci KMS. parameter KeyId diperlukan. Anda
tidak dapat menggunakan operasi ini untuk melihat tag pada tombol KMS secara berbedaAkun AWS.

Misalnya, perintah berikut mendapatkan tag untuk kunci KMS contoh.
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$ aws kms list-resource-tags --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

"Truncated": false,
"Tags": [
{
"TagKey": "Project",
"TagValue": "Alpha"

1,

{
"TagKey": "Purpose",
"TagValue": "Test"

1,

{
"TagKey": "Department",
"TagValue": "Finance"

}

UntagResource: Hapus tag dari kunci KMS

UntagResourceOperasi menghapus tag dari kunci KMS. Untuk mengidentifikasi tanda yang akan
dihapus, tentukan kunci tanda. Anda tidak dapat menggunakan operasi ini untuk menghapus tag dari
kunci KMS yang berbedaAkun AWS.

Ketika berhasil, operasi UntagResource tidak mengembalikan output apa pun. Juga, jika
kunci tag yang ditentukan tidak ditemukan pada kunci KMS, itu tidak membuang pengecualian
atau mengembalikan respons. Untuk mengonfirmasi bahwa operasi berhasil, gunakan
ListResourceTagsoperasi.

Misalnya, perintah ini menghapus Purpose tag dan nilainya dari kunci KMS yang ditentukan.

$ aws kms untag-resource --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --tag-keys
Purpose

Pengontrolan akses ke tanda

Untuk menambah, melihat, dan menghapus tanda, baik dalam konsol AWS KMS atau dengan
menggunakan API, prinsipal membutuhkan izin penandaan. Anda dapat memberikan izin
ini di kebijakan kunci. Anda juga dapat memberikannya dalam kebijakan IAM (termasuk

kebijakan VPC endpoint), tetapi hanya jika kebijakan kunci mengizinkannya. Kebijakan
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AWSKeyManagementServicePowerUserterkelola memungkinkan prinsipal untuk menandai,

menghapus tag, dan mencantumkan tag pada semua kunci KMS yang dapat diakses akun.

Anda juga dapat membatasi izin ini dengan menggunakan kunci kondisi global AWS untuk
tanda. DalamAWS KMS, kondisi ini dapat mengontrol akses ke operasi penandaan, seperti
TagResourcedan UntagResource.

® Note

Berhati-hatilah saat memberikan izin prinsipal untuk mengelola tanda dan alias. Mengubah
tag atau alias dapat mengizinkan atau menolak izin ke kunci yang dikelola pelanggan. Untuk
detailnya, lihat ABAC untuk AWS KMS dan Menggunakan tag untuk mengontrol akses ke
tombol KMS.

Untuk kebijakan contoh dan informasi lebih lanjut, lihat Mengontrol Akses Berdasarkan Kunci Tanda
di Panduan Pengguna IAM.

Izin untuk membuat dan mengelola tanda bekerja sebagai berikut.

km: TagResource

Memungkinkan prinsipal untuk menambah atau mengedit tanda. Untuk menambahkan tag saat
membuat kunci KMS, prinsipal harus memiliki izin dalam kebijakan IAM yang tidak terbatas pada
kunci KMS tertentu.

km: ListResourceTags

Memungkinkan prinsipal untuk melihat tag pada tombol KMS.

km: UntagResource

Memungkinkan prinsipal untuk menghapus tag dari kunci KMS.

Izin tanda dalam kebijakan

Anda dapat memberikan izin penandaan dalam kebijakan kunci atau kebijakan IAM. Misalnya,
kebijakan kunci contoh berikut memberikan izin penandaan pengguna tertentu pada kunci KMS.
Ini memberikan semua pengguna yang dapat mengasumsikan contoh peran Administrator atau
Developer izin untuk melihat tanda.

Pengontrolan akses ke tanda 108


https://docs.aws.amazon.com/kms/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html#access_tags_control-tag-keys

AWS Key Management Service Panduan Developer

"Version": "2012-10-17",
"Id": "example-key-policy",
"Statement": [

{

"Sid": "Enable IAM User Permissions",

"Effect": "Allow",

"Principal": {"AWS": "arn:aws:iam::111122223333:root"},

"Action": "kms:*",

"Resource": "*"

.
{

"Sid": "Allow all tagging permissions",

"Effect": "Allow",

"Principal": {"AwWS": [
"arn:aws:iam::111122223333:user/LeadAdmin",
"arn:aws:iam::111122223333:user/SupportLead”

13,

"Action": [

"kms:TagResource",
"kms:ListResourceTags",
"kms:UntagResource"

1,

"Resource": "*"

.
{

"Sid": "Allow roles to view tags",

"Effect": "Allow",

"Principal": {"AwWS": [
"arn:aws:iam::111122223333:role/Administrator",
"arn:aws:iam::111122223333:role/Developer"

13,

"Action": "kms:ListResourceTags",

"Resource": "*"

}

Untuk memberikan izin penandaan prinsipal pada beberapa kunci KMS, Anda dapat menggunakan
kebijakan IAM. Agar kebijakan ini efektif, kebijakan kunci untuk setiap kunci KMS harus mengizinkan
akun menggunakan kebijakan IAM untuk mengontrol akses ke kunci KMS.

Misalnya, kebijakan IAM berikut memungkinkan prinsipal untuk membuat kunci KMS. Ini juga
memungkinkan mereka untuk membuat dan mengelola tag pada semua kunci KMS di akun
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yang ditentukan. Kombinasi ini memungkinkan prinsipal untuk menggunakan parameter Tag

CreateKeyoperasi untuk menambahkan tag ke kunci KMS saat mereka membuatnya.

{

"Version": "2012-10-17",
"Statement": [

{

"Sid": "IAMPolicyCreateKeys",

"Effect": "Allow",

"Action": "kms:CreateKey",

"Resource": "*"

"Sid": "IAMPolicyTags",

"Effect": "Allow",

"Action": [
"kms:TagResource",
"kms:UntagResource",
"kms:ListResourceTags"

1,

"Resource": "arn:aws:kms:*:111122223333:key/*"

Membatasi izin tanda

Anda dapat membatasi izin penandaan dengan menggunakan ketentuan kebijakan. Kondisi
kebijakan berikut dapat diterapkan ke izin kms: TagResource dan kms:UntagResource. Misalnya,
Anda dapat menggunakan kondisi aws : RequestTag/tag-key mengizinkan prinsipal untuk
menambahkan hanya tanda tertentu, atau mencegah prinsipal menambahkan tanda dengan kunci

tanda tertentu. Atau, Anda dapat menggunakan kms : KeyOrigin kondisi ini untuk mencegah

prinsipal menandai atau melepas tag kunci KMS dengan bahan kunci yang diimpor.

aws: RequestTag

aws:ResourceTag/tag-key (hanya kebijakan IAM)

aws: TagKeys

km: CallerAccount

* km: KeySpec

km: KeyUsage
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» km: KeyOrigin

* km: ViaService

Sebagai praktik terbaik saat Anda menggunakan tag untuk mengontrol akses ke kunci KMS, gunakan
tombol aws : RequestTag/tag-key atau aws : TagKeys kondisi untuk menentukan tag (atau kunci
tag) mana yang diizinkan.

Sebagai contoh, kebijakan IAM berikut ini mirip dengan yang sebelumnya. Namun, kebijakan
ini memungkinkan prinsipal untuk membuat tanda (TagResource) dan menghapus tanda
UntagResource hanya untuk tanda dengan kunci tanda Project.

Karena TagResource dan UntagResource permintaan dapat menyertakan beberapa tag, Anda
harus menentukan operator ForAllValues atau ForAnyValue set dengan TagKeys kondisi
aws:. Operator ForAnyValue mensyaratkan bahwa setidaknya salah satu kunci tanda dalam
permintaan cocok dengan salah satu kunci tanda dalam kebijakan. Operator ForAllValues
mensyaratkan bahwa semua kunci tanda dalam permintaan cocok dengan salah satu kunci tanda
dalam kebijakan. ForAllValuesOperator juga kembali true jika tidak ada tag dalam permintaan,
tetapi TagResource dan UntagResource gagal ketika tidak ada tag yang ditentukan. Untuk detail
tentang operator set, lihat Gunakan beberapa kunci dan nilai di Panduan Pengguna IAM.

{
"Version": "2012-10-17",
"Statement": [

{
"Sid": "IAMPolicyCreateKey",
"Effect": "Allow",
"Action": "kms:CreateKey",
"Resource": "*"
.
{
"Sid": "IAMPolicyViewAllTags",
"Effect": "Allow",
"Action": "kms:ListResourceTags",
"Resource": "arn:aws:kms:*:111122223333:key/*"
.
{

"Sid": "IAMPolicyManageTags",

"Effect": "Allow",

"Action": [
"kms:TagResource",
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"kms:UntagResource"

1,
"Resource": "arn:aws:kms:*:111122223333:key/*",
"Condition": {

"ForAllValues:StringEquals": {"aws:TagKeys": "Project"}

Menggunakan tag untuk mengontrol akses ke tombol KMS

Anda dapat mengontrol akses AWS KMS keys berdasarkan tag pada tombol KMS. Misalnya, Anda
dapat menulis kebijakan IAM yang memungkinkan prinsipal mengaktifkan dan menonaktifkan
hanya kunci KMS yang memiliki tag tertentu. Atau Anda dapat menggunakan kebijakan IAM untuk
mencegah prinsipal menggunakan kunci KMS dalam operasi kriptografi kecuali kunci KMS memiliki
tag tertentu.

Fitur ini adalah bagian dari dukungan AWS KMS untuk Kontrol akses berbasis atribut (ABAC). Untuk
informasi tentang menggunakan tanda untuk mengontrol akses ke sumber daya AWS, lihat Apa guna
ABAC untuk AWS? dan Mengontrol Akses ke Sumber Daya AWS Menggunakan Tanda Sumber
Daya dalam Panduan Pengguna IAM. Untuk membantu menyelesaikan masalah akses yang terkait
dengan ABAC, lihat Memecahkan Masalah ABAC untuk AWS KMS.

(® Note

Mungkin diperlukan waktu hingga lima menit untuk perubahan tag dan alias untuk
memengaruhi otorisasi kunci KMS. Perubahan terbaru mungkin terlihat dalam operasi API
sebelum mempengaruhi otorisasi.

AWS KMSmendukung kunci konteks kondisi global aws:ResourceTag/tag-key, yang memungkinkan
Anda mengontrol akses ke kunci KMS berdasarkan tag pada kunci KMS. Karena beberapa kunci
KMS dapat memiliki tag yang sama, fitur ini memungkinkan Anda menerapkan izin ke satu set kunci
KMS tertentu. Anda juga dapat dengan mudah mengubah kunci KMS di set dengan mengubah tag
mereka.

Dalam AWS KMS, kunci kondisi aws : ResourceTag/tag-key didukung hanya dalam kebijakan
IAM. Ini tidak didukung dalam kebijakan utama, yang hanya berlaku untuk satu kunci KMS, atau pada
operasi yang tidak menggunakan kunci KMS tertentu, seperti ListKeysatau ListAliasesoperasi.
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Mengontrol akses dengan tanda menyediakan cara sederhana, dapat diskalakan, dan fleksibel untuk
mengelola izin. Namun, jika tidak dirancang dan dikelola dengan benar, itu dapat mengizinkan atau
menolak akses ke kunci KMS Anda secara tidak sengaja. Jika Anda menggunakan tanda untuk
mengontrol akses, pertimbangkan praktik berikut.

« Gunakan tanda untuk memperkuat praktik terbaik dari akses dengan keistimewaan terkecil.
Berikan kepala sekolah IAM hanya izin yang mereka butuhkan hanya pada kunci KMS yang
harus mereka gunakan atau kelola. Misalnya, gunakan tag untuk memberi label kunci KMS yang

digunakan untuk proyek. Kemudian berikan izin tim proyek untuk hanya menggunakan kunci KMS
dengan tag proyek.

» Berhati-hatilah tentang memberikan prinsipal izin kms : TagResource dan kms :UntagResource
yang memungkinkan mereka menambahkan, mengedit, dan menghapus tanda. Saat Anda
menggunakan tag untuk mengontrol akses ke kunci KMS, mengubah tag dapat memberikan izin
kepada prinsipal untuk menggunakan kunci KMS yang tidak diizinkan untuk digunakan. Ini juga
dapat menolak akses ke kunci KMS yang diperlukan oleh kepala sekolah lain untuk melakukan
pekerjaan mereka. Administrator kunci yang tidak memiliki izin untuk mengubah kebijakan kunci
atau membuat hibah dapat mengontrol akses ke kunci KMS jika mereka memiliki izin untuk
mengelola tag.

Jika memungkinkan, gunakan kondisi kebijakan, seperti aws : RequestTag/tag-key atau
aws : TagKeys untuk membatasi izin penandaan prinsipal untuk tag atau pola tag tertentu pada
kunci KMS tertentu.

 Tinjau prinsipal di Akun AWS yang saat ini memiliki izin penandaan dan penghapusan tanda dan
menyesuaikannya, jika perlu. Misalnya, kebijakan kunci default konsol untuk administrator kunci
menyertakan kms : TagResource dan kms :UntagResource izin pada kunci KMS tersebut.
Kebijakan IAM memungkinkan izin tag dan untag pada semua kunci KMS. Misalnya, kebijakan

AWSKeyManagementServicePowerUserterkelola memungkinkan prinsipal untuk menandai,

menghapus tag, dan mencantumkan tag pada semua kunci KMS.

+ Sebelum menetapkan kebijakan yang bergantung pada tag, tinjau tag pada kunci KMS di tag
AndaAkun AWS. Pastikan bahwa kebijakan Anda hanya berlaku untuk tanda yang ingin Anda
sertakan. Gunakan CloudTrail log dan CloudWatch alarm untuk mengingatkan Anda untuk

menandai perubahan yang mungkin memengaruhi akses ke kunci KMS Anda.

» Kondisi kebijakan berbasis tanda menggunakan pencocokan pola; mereka tidak terikat pada
instans tertentu dari tanda. Kebijakan yang menggunakan kunci kondisi berbasis tanda
memengaruhi semua tanda baru dan yang sudah ada yang cocok dengan pola. Jika Anda
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menghapus dan membuat ulang tanda yang cocok dengan kondisi kebijakan, kondisi berlaku untuk
tanda baru, seperti halnya pada tanda lama.

Misalnya, pertimbangkan contoh kebijakan IAM berikut. Hal ini memungkinkan prinsipal

untuk memanggil GenerateDataKeyWithoutPlaintextdan mendekripsi operasi hanya pada

kunci KMS di akun Anda yang merupakan Wilayah Asia Pasifik (Singapura) dan memiliki tag.
"Project"="Alpha" Anda mungkin melampirkan kebijakan ini ke peran dalam contoh proyek
Alpha.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "IAMPolicyWithResourceTag",

"Effect": "Allow",

"Action": [
"kms:GenerateDataKeyWithoutPlaintext",
"kms:Decrypt"

1,

"Resource": "arn:aws:kms:ap-southeast-1:111122223333:key/*",

"Condition": {

"StringEquals": {
"aws:ResourceTag/Project": "Alpha"

Contoh berikut kebijakan IAM memungkinkan prinsipal untuk menggunakan kunci KMS apa pun di
akun untuk operasi kriptografi tertentu. Tapi itu melarang prinsipal menggunakan operasi kriptografi
ini pada kunci KMS dengan tag atau tanpa tag. "Type"="Reserved" "Type"

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "IAMAllowCryptographicOperations",
"Effect": "Allow",
"Action": [
"kms:Encrypt",
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"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:ReEncrypt*"

15
"Resource": "arn:aws:kms:*:111122223333:key/*"

"Sid": "IAMDenyOnTag",
"Effect": "Deny",
"Action": [
"kms:Encrypt",
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource": "arn:aws:kms:*:111122223333:key/*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/Type": "Reserved"

"Sid": "IAMDenyNoTag",
"Effect": "Deny",
"Action": [
"kms:Encrypt",
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource": "arn:aws:kms:*:111122223333:key/*",
"Condition": {
"Null": {
"aws:ResourceTag/Type": "true"
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Mengaktifkan dan menonaktifkan kunci

Anda dapat menonaktifkan dan mengaktifkan kembali kunci yang dikelola pelanggan. Ketika Anda
membuat kunci KMS, itu diaktifkan secara default. Jika Anda menonaktifkan kunci KMS, itu tidak
dapat digunakan dalam operasi kriptografi apa pun sampai Anda mengaktifkannya kembali.

Karena bersifat sementara dan mudah dibatalkan, menonaktifkan kunci KMS adalah alternatif yang
aman untuk menghapus kunci KMS, tindakan yang merusak dan tidak dapat diubah. Jika Anda
mempertimbangkan untuk menghapus kunci KMS, nonaktifkan terlebih dahulu dan setel CloudWatch
alarm atau mekanisme serupa untuk memastikan bahwa Anda tidak perlu menggunakan kunci untuk
mendekripsi data terenkripsi.

Ketika Anda menonaktifkan kunci KMS, itu menjadi tidak dapat digunakan segera (tergantung pada
konsistensi akhirnya). Namun, sumber daya yang dienkripsi dengan kunci data yang dilindungi

oleh kunci KMS tidak terpengaruh sampai kunci KMS digunakan lagi, seperti untuk mendekripsi
kunci data. Masalah ini memengaruhiLayanan AWS, banyak di antaranya menggunakan kunci data
untuk melindungi sumber daya Anda. Untuk detailnya, lihat Bagaimana kunci KMS yang tidak dapat
digunakan memengaruhi kunci data.

Anda tidak dapat mengaktifkan atau menonaktifkan Kunci yang dikelola AWSatau Kunci milik
AWS. Kunci yang dikelola AWSdiaktifkan secara permanen untuk digunakan oleh layanan yang
menggunakan AWS KMS. Kunci milik AWSdikelola semata-mata oleh layanan yang memilikinya.

® Note

AWS KMStidak memutar materi kunci kunci yang dikelola pelanggan saat mereka
dinonaktifkan. Untuk informasi selengkapnya, lihat Cara kerja rotasi kunci otomatis.

Topik
» Mengaktifkan dan menonaktifkan tombol KMS (konsol)

» Mengaktifkan dan menonaktifkan kunci KMS (API) AWS KMS

Mengaktifkan dan menonaktifkan tombol KMS (konsol)

Anda dapat menggunakan AWS KMS konsol untuk mengaktifkan dan menonaktitkan kunci yang
dikelola pelanggan.
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1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.
Di panel navigasi, pilih Kunci yang dikelola pelanggan.

Pilih kotak centang untuk tombol KMS yang ingin Anda aktifkan atau nonaktifkan.

o > oD

Untuk mengaktifkan kunci KMS, pilih Tindakan kunci, Aktifkan. Untuk menonaktifkan tombol
KMS, pilih Tindakan kunci, Nonaktifkan.

Mengaktifkan dan menonaktifkan kunci KMS (API) AWS KMS

EnableKeyOperasi memungkinkan dinonaktifkanAWS KMS key. Contoh-contoh ini menggunakan
AWS Command Line Interface (AWS CLI), tetapi Anda dapat menggunakan bahasa pemrograman
yang didukung. Parameter key-id diperlukan.

Operasi ini tidak mengembalikan output apa pun. Untuk melihat status kunci, gunakan
DescribeKeyoperasi.

$ aws kms enable-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

DisableKeyOperasi menonaktifkan kunci KMS yang diaktifkan. Parameter key-1id diperlukan.

$ aws kms disable-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

Operasi ini tidak mengembalikan output apa pun. Untuk melihat status kunci, gunakan
DescribeKeyoperasi, dan lihat Enabled bidangnya.

$ aws kms describe-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
{
"KeyMetadata": {

"Origin": "AWS_KMS",

"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"Description": "",

"KeyManager": "CUSTOMER",

"MultiRegion": false,

"Enabled": false,

"KeyState": "Disabled",

"KeyUsage": "ENCRYPT_DECRYPT",

"CreationDate": 1502910355.475,
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"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",

"AWSAccountId": "111122223333"
"KeySpec": "SYMMETRIC_DEFAULT",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"EncryptionAlgorithms": [

"SYMMETRIC_DEFAULT"
]

Berputar AWS KMS keys

Untuk membuat materi kriptografi baru untuk kunci yang dikelola pelanggan Anda, Anda dapat
membuat kunci KMS baru, dan kemudian mengubah aplikasi atau alias Anda untuk menggunakan
kunci KMS baru. Atau, Anda dapat mengaktifkan rotasi kunci otomatis untuk kunci KMS yang ada.

Ketika Anda mengaktifkan rotasi kunci otomatis untuk kunci KMS, AWS KMS menghasilkan materi
kriptografi baru untuk kunci KMS setiap tahun. AWS KMSmenyimpan semua versi sebelumnya

dari materi kriptografi selama-lamanya sehingga Anda dapat mendekripsi data apa pun yang
dienkripsi dengan kunci KMS itu. AWS KMStidak menghapus materi kunci yang diputar sampai Anda
menghapus kunci KMS. Anda dapat melacak rotasi bahan kunci untuk kunci KMS Anda di Amazon
CloudWatch danAWS CloudTrail.

Saat Anda menggunakan kunci KMS yang diputar untuk mengenkripsi data, AWS KMS
menggunakan material kunci saat ini. Saat Anda menggunakan kunci KMS yang diputar untuk
mendekripsi ciphertext, AWS KMS gunakan versi bahan kunci yang digunakan untuk mengenkripsi
itu. Anda tidak dapat meminta versi tertentu dari materi utama. Karena AWS KMS secara transparan
mendekripsi dengan bahan kunci yang sesuai, Anda dapat dengan aman menggunakan kunci KMS
yang diputar dalam aplikasi dan tanpa perubahan kode. Layanan AWS

Namun, rotasi tombol otomatis tidak berpengaruh pada data yang dilindungi oleh kunci KMS. Itu tidak
memutar kunci data yang dihasilkan oleh kunci KMS atau mengenkripsi ulang data apa pun yang
dilindungi oleh kunci KMS, dan itu tidak akan mengurangi efek dari kunci data yang dikompromikan.

AWS KMSmendukung rotasi kunci otomatis hanya untuk kunci KMS enkripsi simetris dengan bahan
kunci yang AWS KMS dibuat. Rotasi otomatis adalah opsional untuk kunci KMS yang dikelola
pelanggan. AWS KMSselalu memutar bahan kunci untuk kunci KMS yang AWS dikelola setiap tahun.
Rotasi kunci KMS yang AWS dimiliki bervariasi.

Merotasi kunci 118



AWS Key Management Service Panduan Developer

® Note

Interval rotasi untuk Kunci yang dikelola AWS berubah pada Mei 2022. Untuk detailnya, lihat
Kunci yang dikelola AWS.

Rotasi kunci hanya mengubah materi kunci, yang merupakan rahasia kriptografi yang digunakan
dalam operasi enkripsi. Kunci KMS adalah sumber daya logis yang sama, terlepas dari apakah atau
berapa kali materi utamanya berubah. Properti kunci KMS tidak berubah, seperti yang ditunjukkan
pada gambar berikut.

O / /11/;/?2/5333”

Key rotation
. 111122223333
W /f//////
Key material Key material Saved key material
Key ID = 1234abcd-12ab-34cd-56ef-1234567890ab Key ID = 1234abcd-12ab-34cd-56ef-1234567890ab

Rotasi kunci otomatis memiliki manfaat sebagai berikut:

* Properti kunci KMS, termasuk ID kunci, ARN kunci, wilayah, kebijakan, dan izin, tidak berubah
ketika kunci diputar.

* Anda tidak perlu mengubah aplikasi atau alias yang merujuk ke ID kunci atau ARN kunci kunci
KMS.

» Bahan kunci yang berputar tidak mempengaruhi penggunaan kunci KMS di mana pun. Layanan
AWS

+ Setelah Anda mengaktifkan rotasi tombol, AWS KMS putar tombol KMS secara otomatis setiap
tahun. Anda tidak perlu mengingat atau menjadwalkan pembaruan.

Anda mungkin memutuskan untuk membuat kunci KMS baru dan menggunakannya sebagai
pengganti kunci KMS asli. Ini memiliki efek yang sama seperti memutar bahan kunci dalam kunci
KMS yang ada, sehingga sering dianggap sebagai memutar kunci secara manual. Rotasi manual

adalah pilihan yang bagus saat Anda ingin mengontrol jadwal rotasi kunci. Ini juga menyediakan cara

untuk memutar kunci KMS yang tidak memenuhi syarat untuk rotasi kunci otomatis, termasuk kunci
KMS asimetris, kunci KMSHMAC, kunci KMS di toko kuncikhusus, dan kunci KMS dengan bahan

kunci impor.
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Rotasi kunci dan harga

AWS KMSmembebankan biaya bulanan untuk setiap versi materi utama yang disimpan untuk kunci
KMS Anda. Untuk detail selengkapnya, lihat Harga AWS Key Management Service.

@ Note

Anda dapat menggunakan AWS Cost Explorer Serviceuntuk melihat rincian biaya

penyimpanan kunci Anda. Misalnya, Anda dapat memfilter tampilan untuk melihat total biaya
untuk kunci yang ditagih sebagai kunci KMS saat ini dan yang diputar dengan menentukan
$REGION-KMS-Keys Jenis Penggunaan dan mengelompokkan data berdasarkan Operasi
API.

Anda mungkin masih melihat contoh operasi Unknown API lama untuk tanggal historis.

Rotasi kunci dan kuota

Setiap kunci KMS dihitung sebagai satu kunci saat menghitung kuota sumber daya kunci, terlepas
dari jumlah versi material kunci yang diputar.

Untuk informasi rinci tentang materi utama dan rotasi, lihat Detail AWS Key Management Service
Kriptografi.

Topik

* Mengapa memutar tombol KMS?

» Cara kerja rotasi kunci otomatis

» Cara mengaktifkan dan menonaktifkan rotasi kunci otomatis

 Memutar kunci secara manual

Mengapa memutar tombol KMS?

Praktik terbaik kriptografi mencegah penggunaan kembali kunci secara ekstensif yang mengenkripsi
data secara langsung, seperti kunci data yang dihasilkan. AWS KMS Ketika kunci data 256-bit
mengenkripsi jutaan pesan, mereka dapat menjadi kelelahan dan mulai menghasilkan ciphertext
dengan pola halus yang dapat dieksploitasi oleh aktor pintar untuk menemukan bit dalam kunci.
Untuk menghindari kelelahan kunci ini, yang terbaik adalah menggunakan kunci data sekali, atau
hanya beberapa kali, yang secara efektif memutar materi kunci.
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Namun, kunci KMS paling sering digunakan sebagai kunci pembungkus, juga dikenal sebagai

kunci enkripsi kunci. Alih-alih mengenkripsi data, kunci pembungkus mengenkripsi kunci data yang
mengenkripsi data Anda. Dengan demikian, mereka digunakan jauh lebih jarang daripada kunci data,
dan hampir tidak pernah cukup digunakan kembali untuk risiko kelelahan kunci.

Meskipun risiko kelelahan yang sangat rendah ini, Anda mungkin diminta untuk memutar kunci
KMS Anda karena aturan bisnis atau kontrak atau peraturan pemerintah. Ketika Anda dipaksa
untuk memutar tombol KMS, kami sarankan Anda menggunakan rotasi tombol otomatis di mana itu
didukung, dan rotasi tombol manual ketika rotasi tombol otomatis tidak didukung.

Cara kerja rotasi kunci otomatis

Rotasi kunci dalam AWS KMS dirancang agar transparan dan mudah digunakan. AWS
KMSmendukung rotasi kunci otomatis opsional hanya untuk kunci yang dikelola pelanggan.

Mengelola materi utama

AWS KMSmempertahankan semua materi kunci untuk kunci KMS, bahkan jika rotasi tombol
dinonaktifkan. AWS KMSmenghapus materi kunci hanya ketika Anda menghapus kunci KMS.

Menggunakan bahan utama

Saat Anda menggunakan kunci KMS yang diputar untuk mengenkripsi data, AWS KMS
menggunakan material kunci saat ini. Saat Anda menggunakan kunci KMS yang diputar untuk
mendekripsi ciphertext, AWS KMS gunakan versi yang sama dari bahan kunci yang digunakan
untuk mengenkripsi itu. Anda tidak dapat meminta versi tertentu dari materi utama.

Tanggal rotasi

AWS KMSmemutar materi kunci satu tahun (sekitar 365 hari) setelah rotasi diaktitkan, dan
kemudian setiap tahun (sekitar 365 hari) setelahnya.

Kunci yang dikelola pelanggan

Karena rotasi kunci otomatis bersifat opsional pada kunci yang dikelola pelanggan dan dapat
diaktifkan dan dinonaktifkan kapan saja, tanggal rotasi tergantung pada tanggal rotasi terakhir
diaktifkan. Tanggal itu dapat berubah berkali-kali selama masa kunci.

Misalnya, jika Anda membuat kunci terkelola pelanggan pada 1 Januari 2022, dan
mengaktifkan rotasi kunci otomatis pada 15 Maret 2022, AWS KMS memutar materi kunci
pada 15 Maret 2023, 15 Maret 2024, dan setiap 365 hari setelahnya.
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Berikut ini adalah kasus-kasus khusus:

» Nonaktifkan rotasi tombol - Jika Anda menonaktifkan rotasi tombol otomatis pada titik mana
pun, tombol KMS terus menggunakan versi bahan kunci yang digunakannya saat rotasi
dinonaktifkan. Jika Anda mengaktifkan rotasi tombol otomatis lagi, AWS KMS putar materi
kunci satu tahun setelah tanggal pengaktifan rotasi baru dan setiap tahun (sekitar 365 hari)
setelahnya.

 Tombol KMS dinonaktifkan - Sementara kunci KMS dinonaktifkan, AWS KMS tidak
memutarnya. Namun, status rotasi kunci tidak berubah, dan Anda tidak dapat mengubahnya
saat kunci KMS dinonaktifkan. Ketika kunci KMS diaktifkan kembali, jika materi kunci berusia
lebih dari satu tahun, AWS KMS putar segera dan setiap tahun setelahnya. Jika bahan kunci
kurang dari satu tahun, AWS KMS lanjutkan jadwal rotasi kunci asli.

» Kunci KMS tertunda penghapusan - Sementara kunci KMS sedang menunggu
penghapusan, tidak memutarnya. AWS KMS Status rotasi kunci diatur ke false dan Anda
tidak dapat mengubahnya saat penghapusan tertunda. Jika penghapusan dibatalkan, status
rotasi kunci sebelumnya akan dipulihkan. Jika bahan kunci berusia lebih dari satu tahun,
AWS KMS putar segera dan setiap tahun (sekitar 365 hari dari rotasi terakhir) sesudahnya.
Jika bahan kunci kurang dari satu tahun, AWS KMS lanjutkan jadwal rotasi kunci asli.

Kunci yang dikelola AWS
AWS KMSsecara otomatis berputar Kunci yang dikelola AWS setiap tahun (sekitar 365 hari).

Anda tidak dapat mengaktifkan atau menonaktifkan rotasi kunci untuk Kunci yang dikelola
AWS.

Bahan kunci untuk sebuah pertama kali Kunci yang dikelola AWS diputar satu tahun setelah
tanggal pembuatannya, dan setiap tahun (sekitar 365 hari dari rotasi terakhir) sesudahnya.

(® Note

Pada Mei 2022, AWS KMS mengubah jadwal rotasi Kunci yang dikelola AWS dari
setiap tiga tahun (sekitar 1.095 hari) menjadi setiap tahun (sekitar 365 hari).

Kunci yang dikelola AWS baru secara otomatis dirotasi satu tahun setelah dibuat, dan
kira-kira setiap tahun setelahnya.

Kunci yang dikelola AWS yang ada secara otomatis dirotasi satu tahun setelah rotasi
terbarunya, dan setiap tahun setelahnya.
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Kunci milik AWS

Anda tidak dapat mengaktifkan atau menonaktifkan rotasi kunci untukKunci milik AWS.
Strategi rotasi kunci untuk sebuah Kunci milik AWS ditentukan oleh AWS layanan yang
membuat dan mengelola kunci. Untuk detail selengkapnya, lihat topik Enkripsi Tidak Aktif di
panduan pengguna atau panduan developer untuk layanan tersebut.

Jenis kunci KMS yang didukung

Rotasi kunci otomatis hanya didukung pada kunci KMS enkripsi simetris dengan bahan kunci
yang AWS KMS menghasilkan (Asal = AWS_KMS).

Rotasi tombol otomatis tidak didukung pada jenis tombol KMS berikut, tetapi Anda dapat memutar
tombol KMS ini secara manual.

» Kunci Asymmetric KMS

* Kunci HMAC KMS

* Kunci KMS di toko kunci khusus
 Kunci KMS dengan bahan kunci impor
Kunci Multi-Wilayah

Anda dapat mengaktifkan dan menonaktifkan rotasi kunci otomatis untuk kunci multi-Wilayah.
Anda mengatur properti hanya pada kunci primer. Ketika AWS KMS menyinkronkan kunci, itu
menyalin pengaturan properti dari kunci utama ke kunci replikanya. Ketika materi kunci dari kunci
primer diputar, AWS KMS secara otomatis menyalin materi kunci itu ke semua kunci replikanya.
Untuk detail selengkapnya, lihat Memutar kunci multi-Wilayah.

Layanan AWS

Anda dapat mengaktifkan rotasi kunci otomatis pada kunci terkelola pelanggan yang Anda
gunakan untuk enkripsi sisi server dalam layanan. AWS Rotasi tahunan transparan dan
kompatibel dengan layanan AWS.

Memantau rotasi kunci

Ketika AWS KMS secara otomatis memutar materi kunci untuk kunci yang dikelola pelanggan
Kunci yang dikelola AWSatau pelanggan, ia menulis KMS CMK Rotation acara ke Amazon
EventBridge dan RotateKey peristiwa ke AWS CloudTrail log Anda. Anda dapat menggunakan
catatan ini untuk memverifikasi bahwa kunci KMS telah diputar.
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Konsistensi akhirnya

Rotasi kunci otomatis tunduk pada efek konsistensi akhirnya yang sama seperti operasi AWS
KMS manajemen lainnya. Mungkin ada sedikit penundaan sebelum materi kunci baru tersedia

di seluruhAWS KMS. Namun, memutar materi kunci tidak menyebabkan gangguan atau
keterlambatan dalam operasi kriptografi. Materi kunci saat ini digunakan dalam operasi kriptografi
sampai bahan kunci baru tersedia di seluruhAWS KMS. Ketika materi kunci untuk kunci Multi-
wilayah diputar secara otomatis, AWS KMS gunakan materi kunci saat ini hingga materi kunci
baru tersedia di semua Wilayah dengan kunci Multi-wilayah terkait.

Cara mengaktifkan dan menonaktifkan rotasi kunci otomatis

Pengguna yang berwenang dapat menggunakan AWS KMS konsol dan AWS KMS API untuk
mengaktifkan dan menonaktifkan rotasi kunci otomatis dan melihat status rotasi kunci.

Saat Anda mengaktifkan rotasi tombol otomatis, AWS KMS putar bahan kunci kunci KMS satu tahun
setelah tanggal pengaktifan dan setiap tahun setelahnya.

Topik

» Mengaktifkan dan menonaktifkan rotasi kunci (konsol)

» Mengaktifkan dan menonaktifkan rotasi kunci (AP AWS KMS)

Mengaktifkan dan menonaktifkan rotasi kunci (konsol)

1. Masuk ke AWS Management Console dan buka konsol AWS Key Management Service (AWS
KMS) di https://console.aws.amazon.com/kms.

2. Untuk mengubah Wilayah AWS, gunakan pemilih Wilayah di sudut kanan atas halaman.

3. Di panel navigasi, pilih Kunci yang dikelola pelanggan. (Anda tidak dapat mengaktifkan atau
menonaktifkan rotasiKunci yang dikelola AWS. Mereka secara otomatis diputar setiap tahun.)

4. Pilih alias atau ID kunci dari kunci KMS.
5. Pilih tab Rotasi kunci.

Tab Rotasi kunci hanya muncul di halaman detail kunci KMS enkripsi simetris dengan bahan
kunci yang AWS KMS dihasilkan (Asal adalah AWS_KMS), termasuk kunci KMS enkripsi
simetris Multi-wilayah.
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Anda tidak dapat secara otomatis memutar kunci KMS asimetris, kunci KMS HMAC, kunci KMS
dengan bahan kunci yang diimpor, atau kunci KMS di toko kunci khusus. Namun, Anda dapat
memutarnya secara manual.

6. Pilih atau kosongkan kotak centang tombol KMS ini secara otomatis setiap tahun.

(® Note

Jika kunci KMS dinonaktifkan atau penghapusan tertunda, kotak centang Putar
otomatis kunci KMS ini setiap tahun akan dihapus, dan Anda tidak dapat mengubahnya.
Status rotasi kunci dipulihkan saat Anda mengaktifkan kunci KMS atau membatalkan
penghapusan. Untuk detail selengkapnya, lihat Cara kerja rotasi kunci otomatis dan
Status AWS KMS kunci kunci.

7. Pilih Simpan.

Mengaktifkan dan menonaktifkan rotasi kunci (APl AWS KMS)

Anda dapat menggunakan AWS Key Management Service(AWS KMS) API untuk mengaktifkan dan
menonaktifkan rotasi kunci otomatis, dan melihat status rotasi saat ini dari setiap kunci yang dikelola
pelanggan Contoh ini menggunakan AWS Command Line Interface(AWS CLI), tetapi Anda dapat
menggunakan bahasa pemrograman yang didukung.

EnableKeyRotationOperasi ini memungkinkan rotasi tombol otomatis untuk kunci KMS yang

ditentukan. DisableKeyRotationOperasi menonaktifkannya. Untuk mengidentifikasi kunci KMS dalam

operasi ini, gunakan ID kunci atau kunci ARN. Secara default, rotasi kunci dinonaktifkan untuk kunci
yang dikelola pelanggan.

Contoh berikut memungkinkan rotasi kunci pada kunci KMS enkripsi simetris yang ditentukan dan
menggunakan GetKeyRotationStatusoperasi untuk melihat hasilnya. Kemudian, itu menonaktifkan

rotasi kunci dan, sekali lagi, menggunakan GetKeyRotationStatus untuk melihat perubahannya.

$ aws kms enable-key-rotation --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

$ aws kms get-key-rotation-status --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

{
"KeyRotationEnabled": true

}
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$ aws kms disable-key-rotation --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

$ aws kms get-key-rotation-status --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

{
"KeyRotationEnabled": false

}

Memutar kunci secara manual

Anda mungkin ingin membuat kunci KMS baru dan menggunakannya sebagai pengganti kunci

KMS saat ini alih-alih mengaktifkan rotasi tombol otomatis. Ketika kunci KMS baru memiliki bahan
kriptografi yang berbeda dari kunci KMS saat ini, menggunakan kunci KMS baru memiliki efek yang
sama seperti mengubah materi kunci dalam kunci KMS yang ada. Proses mengganti satu kunci KMS
dengan yang lain dikenal sebagai rotasi kunci manual.
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Key ID = 1234abcd-12ab-34cd-56ef-1234567890ab Key ID =1234abcd-12ab-34cd-56ef-1234567890ab

Anda mungkin lebih memilih memutar kunci secara manual sehingga Anda dapat mengontrol
frekuensi rotasi. Ini juga merupakan solusi yang baik untuk kunci KMS yang tidak memenuhi syarat
untuk rotasi kunci otomatis, seperti kunci KMS asimetris, kunci KMS HMAC, kunci KMS di toko kunci
khusus, dan kunci KMS dengan bahan kunci impor.

(® Note

Ketika Anda mulai menggunakan kunci KMS baru, pastikan untuk menjaga kunci KMS asli
diaktifkan sehingga AWS KMS dapat mendekripsi data yang kunci KMS asli dienkripsi.

Saat Anda memutar tombol KMS secara manual, Anda juga perlu memperbarui referensi ke ID kunci
KMS atau ARN kunci di aplikasi Anda. Alias, yang mengaitkan nama ramah dengan kunci KMS,
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dapat membuat proses ini lebih mudah. Gunakan alias untuk merujuk ke kunci KMS di aplikasi Anda.
Kemudian, ketika Anda ingin mengubah kunci KMS yang digunakan aplikasi, alih-alih mengedit kode
aplikasi Anda, ubah kunci KMS target alias. Untuk detailnya, lihat Menggunakan alias dalam aplikasi
Anda.

@ Note

Alias yang mengarah ke versi terbaru dari kunci KMS yang diputar secara

manual adalah solusi yang baik untuk operasi DescribeKey, Enkripsi,,,,
GenerateDataKeyGenerateDataKeyPairGenerateMac, dan Tanda tangani. Alias

tidak diizinkan dalam operasi yang mengelola kunci KMS, seperti DisableKeyatau.
ScheduleKeyDeletion

Saat memanggil operasi Dekripsi pada kunci KMS enkripsi simetris yang diputar secara
manual, hilangkan parameter dari perintah. KeyId AWS KMSsecara otomatis menggunakan
kunci KMS yang mengenkripsi ciphertext.

KeyIdParameter diperlukan saat memanggil Decrypt atau Verifikasi dengan kunci KMS
asimetris, atau memanggil VerifyMacdengan kunci HMAC KMS. Permintaan ini gagal ketika
nilai KeyId parameter adalah alias yang tidak lagi menunjuk ke kunci KMS yang melakukan
operasi kriptografi, seperti ketika kunci diputar secara manual. Untuk menghindari kesalahan
ini, Anda harus melacak dan menentukan kunci KMS yang benar untuk setiap operasi.

Untuk mengubah kunci KMS target alias, gunakan UpdateAliasoperasi di API. AWS KMS Misalnya,
perintah ini memperbarui alias/TestKey alias untuk menunjuk ke kunci KMS baru. Karena operasi
tidak mengembalikan output apa pun, contoh menggunakan ListAliasesoperasi untuk menunjukkan
bahwa alias sekarang dikaitkan dengan kunci KMS yang berbeda dan LastUpdatedDate bidang
diperbarui. ListAliases Perintah menggunakan queryparameter dalam AWS CLI untuk mendapatkan
hanya alias/TestKey alias.

$ aws kms list-aliases --query 'Aliases[?AliasName=='alias/TestKey']'

{

"Aliases": [

{
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/TestKey",
"AliasName": "alias/TestKey",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1521097200.123,
"LastUpdatedDate": 1521097200.123

},
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]

$ aws kms update-alias --alias-name alias/TestKey --target-key-id
0987dcba-09fe-87dc-65ba-ab0987654321

$ aws kms list-aliases --query 'Aliases[?AliasName==‘alias/TestKey']'

{

"Aliases": [

{
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/TestKey",
"AliasName": "alias/TestKey",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1521097200.123,
"LastUpdatedDate": 1604958290.722

},

Memantau AWS KMS keys

Pemantauan adalah bagian penting untuk memahami ketersediaan, keadaan, dan penggunaan
Anda AWS KMS keys di dalam AWS KMS dan menjaga keandalan, ketersediaan, dan kinerja AWS
solusi Anda. Mengumpulkan data pemantauan dari semua bagian solusi AWS akan membantu Anda
melakukan debug pada gagal beberapa titik jika ada yang terjadi. Sebelum Anda mulai memantau
kunci KMS Anda, buatlah rencana pemantauan yang mencakup jawaban atas pertanyaan-
pertanyaan berikut:

» Apa saja sasaran pemantauan Anda?
» Sumber daya apa yang akan Anda pantau?
» Seberapa sering Anda akan memantau sumber daya ini?

+ Alat pemantauan apa yang akan Anda gunakan?

« Siapa yang akan melakukan tugas pemantauan?

« Siapa yang harus diberi tahu ketika terjadi sesuatu?

Langkah selanjutnya adalah memantau kunci KMS Anda dari waktu ke waktu untuk menetapkan
dasar untuk AWS KMS penggunaan normal dan harapan di lingkungan Anda. Saat Anda memantau
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kunci KMS Anda, simpan data pemantauan historis sehingga Anda dapat membandingkannya
dengan data saat ini, mengidentifikasi pola dan anomali normal, dan merancang metode untuk
mengatasi masalah.

Misalnya, Anda dapat memantau aktivitas AWS KMS API dan peristiwa yang memengaruhi kunci
KMS Anda. Saat data berada di atas atau di bawah norma yang telah ditetapkan, Anda mungkin
perlu menyelidiki atau mengambil tindakan korektif.

Untuk menetapkan baseline pola normal, pantau item berikut:

 Aktivitas API AWS KMS untuk operasi bidang data. Ini adalah operasi kriptografi yang

menggunakan kunci KMS, seperti Dekripsi, Enkripsi, dan. ReEncryptGenerateDataKey

 Aktivitas API AWS KMS untuk operasi bidang kontrol yang penting bagi Anda. Operasi
ini mengelola kunci KMS, dan Anda mungkin ingin memantau mereka yang mengubah
ketersediaan kunci KMS (seperti ScheduleKeyDeletion,,,, CancelKeyDeletionDisableKey,
EnableKeylmportKeyMaterial, dan DeletelmportedKeyMaterial) atau mengubah kontrol akses kunci
KMS (seperti PutKeyPolicydan). RevokeGrant

+ AWS KMSMetrik lainnya (seperti jumlah waktu yang tersisa hingga materi kunci impor Anda

kedaluwarsa) dan peristiwa (seperti kedaluwarsa materi kunci yang diimpor atau penghapusan
atau rotasi kunci kunci KMS).

Alat-alat pemantauan

AWSmenyediakan berbagai alat yang dapat Anda gunakan untuk memantau kunci KMS Anda.
Anda dapat mengonfigurasi beberapa alat ini untuk melakukan pemantauan untuk Anda, sementara
beberapa alat memerlukan intervensi manual. Kami menyarankan agar Anda mengautomasi tugas
pemantauan sebanyak mungkin.

Alat pemantauan otomatis

Anda dapat menggunakan alat pemantauan otomatis berikut untuk melihat kunci KMS Anda dan
melaporkan ketika sesuatu telah berubah.

* AWS CloudTrailPemantauan Log - Bagikan file log antar akun, pantau file CloudTrail log secara
real time dengan mengirimkannya ke CloudWatch Log, menulis aplikasi pemrosesan log
dengan Pustaka CloudTrail Pemrosesan, dan validasi bahwa file log Anda tidak berubah setelah

pengiriman oleh CloudTrail. Untuk informasi selengkapnya, lihat Bekerja dengan File CloudTrail
Log di Panduan AWS CloudTrail Pengguna.
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* CloudWatch Alarm Amazon — Tonton satu metrik selama periode waktu yang Anda tentukan,
dan lakukan satu atau beberapa tindakan berdasarkan nilai metrik relatif terhadap ambang batas
tertentu selama beberapa periode waktu. Tindakannya adalah pemberitahuan yang dikirim ke topik
Amazon Simple Notification Service (Amazon SNS) atau kebijakan Amazon EC2 Auto Scaling.
CloudWatch alarm tidak memanggil tindakan hanya karena mereka berada dalam keadaan
tertentu; negara harus telah berubah dan dipertahankan untuk sejumlah periode tertentu. Untuk
informasi selengkapnya, lihat Pemantauan CloudWatch dengan Amazon.

« Amazon EventBridge — Cocokkan acara dan arahkan ke satu atau beberapa fungsi atau aliran
target untuk menangkap informasi status dan, jika perlu, membuat perubahan atau mengambil
tindakan korektif. Untuk informasi selengkapnya, lihat Pemantauan EventBridge dengan Amazon

dan Panduan EventBridge Pengguna Amazon.

* Amazon CloudWatch Logs — Pantau, simpan, dan akses file log Anda dari AWS CloudTrail atau
sumber lain. Untuk informasi selengkapnya, lihat Panduan Pengguna Amazon CloudWatch Logs.

Alat pemantauan manual

Bagian penting lainnya dari pemantauan kunci KMS melibatkan pemantauan secara manual item
yang tidak CloudWatch tercakup oleh alarm dan peristiwa. AWSDasbor AWS KMS CloudWatchAWS
Trusted Advisor,,, dan lainnya memberikan at-a-glance pandangan tentang keadaan AWS lingkungan
Anda.

Anda dapat menyesuaikan halaman kunci yang dikelola Pelanggan di AWS KMSkonsol untuk

menampilkan informasi berikut tentang setiap kunci KMS: Kunci yang dikelola AWS

* ID Kunci

« Status

» Tanggal pembuatan

+ Tanggal kedaluwarsa (untuk kunci KMS dengan bahan kunci impor)
+ Asal

* ID toko kunci kustom (untuk kunci KMS di toko kunci khusus)

Dasbor CloudWatch konsol menunjukkan hal berikut:

« Alarm dan status saat ini

» Grafik alarm dan sumber daya
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 Status kesehatan layanan

Selain itu, Anda dapat menggunakan CloudWatch untuk melakukan hal berikut:

* Membuat dasbor yang disesuaikan untuk memantau layanan yang penting bagi Anda

» Grafik data metrik untuk memecahkan masalah dan menemukan tren
 Cari dan telusuri semua metrik sumber daya AWS Anda

* Membuat dan mengedit alarm untuk menerima notifikasi tentang masalah

AWS Trusted Advisor dapat membantu memantau sumber daya AWS Anda untuk meningkatkan
performa, keandalan, keamanan, dan efektivitas biaya. Empat pemeriksaan Trusted Advisor tersedia
bagi semua pengguna; lebih dari 50 pemeriksaan tersedia bagi pengguna dengan perencanaan
dukungan Bisnis atau Korporasi. Untuk informasi selengkapnya, lihat AWS Trusted Advisor.

Mencatat panggilan API AWS KMS dengan AWS CloudTrail

AWS KMSterintegrasi dengan AWS CloudTrail, layanan yang merekam semua panggilan AWS

KMS oleh pengguna, peran, dan AWS layanan lainnya. CloudTrail menangkap semua panggilan
API ke AWS KMS sebagai event, termasuk panggilan dari AWS KMS konsol, AWS KMS API, AWS
CloudFormation template, AWS Command Line Interface (AWS CLI), danAWS Tools for PowerShell.

CloudTrail mencatat semua AWS KMS operasi, termasuk operasi hanya-baca, seperti ListAliasesdan

GetKeyRotationStatus, operasi yang mengelola kunci KMS, seperti dan, CreateKeydan operasi

kriptografi PutKeyPolicy, seperti dan Dekripsi. GenerateDataKey Ini juga mencatat operasi
internal yang AWS KMS memanggil Anda, seperti DeleteExpiredKeyMaterial, DeleteKey,
SynchronizeMultiRegionKey, dan RotateKey.

CloudTrail mencatat operasi yang berhasil dan percobaan panggilan yang gagal, seperti ketika
pemanggil ditolak akses ke sumber daya. Operasi lintas akun pada kunci KMS dicatat di akun
penelepon dan akun pemilik kunci KMS. Namun, AWS KMS permintaan lintas akun yang ditolak
karena akses ditolak hanya dicatat di akun pemanggil.

Untuk alasan keamanan, beberapa bidang dihilangkan dari entri AWS KMS log, seperti Plaintext
parameter permintaan Enkripsi, dan respons terhadap GetKeyPolicyatau operasi kriptografi apa pun.
Untuk mempermudah pencarian entri CloudTrail log untuk kunci KMS tertentu, AWS KMS tambahkan
ARN kunci dari kunci KMS yang terpengaruh ke responseElements bidang di entri log untuk
beberapa operasi manajemen AWS KMS kunci, bahkan ketika operasi API tidak mengembalikan
ARN kunci.
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Meskipun secara default, semua AWS KMS tindakan dicatat sebagai CloudTrail peristiwa, Anda
dapat mengecualikan AWS KMS tindakan dari CloudTrail jejak. Untuk detailnya, lihat Tidak termasuk
peristiwva AWS KMS dari jejak.

Pelajari lebih lanjut:

* Untuk contoh CloudTrail log AWS KMS operasi untuk kantong AWS Nitro, lihat. Memantau
permintaan untuk kantong Nitro

Topik

* Pencatatan peristiwa di CloudTrail

* Mencari acara di CloudTrail

» Tidak termasuk peristiva AWS KMS dari jejak

* Contoh entri log AWS KMS

Pencatatan peristiwa di CloudTrail

CloudTrail diaktifkan pada Akun AWS saat Anda membuat akun. Ketika aktivitas terjadi diAWS KMS,
aktivitas tersebut dicatat dalam suatu CloudTrail peristiwa bersama dengan peristiwa AWS layanan
lainnya dalam riwayat Acara. Anda dapat melihat, mencari, dan mengunduh peristiwa terbaru di Akun
AWS Anda. Untuk informasi selengkapnya, lihat Melihat Acara dengan Riwayat CloudTrail Acara.

Untuk catatan berkelanjutan tentang peristiwa di Akun AWS, termasuk peristiwa untuk AWS KMS,
buat jejak. Jejak memungkinkan CloudTrail untuk mengirimkan file log ke bucket Amazon S3. Secara
default, saat Anda membuat jejak di konsol, jejak tersebut berlaku untuk semua Wilayah AWS.

Jejak mencatat peristiwa dari semua Wilayah di partisi AWS dan mengirimkan file log ke bucket
Amazon S3 yang Anda tentukan. Selain itu, Anda dapat mengonfigurasi lainnya Layanan AWS untuk
menganalisis lebih lanjut dan menindaklanjuti data peristiwa yang dikumpulkan dalam CloudTrail log.
Lihat informasi yang lebih lengkap di:

* |khtisar untuk membuat jejak

* CloudTrail layanan dan integrasi yang didukung

* Mengonfigurasi notifikasi Amazon SNS untuk CloudTrail

* Menerima file CloudTrail log dari beberapa Wilayah dan Menerima file CloudTrail log dari beberapa
akun
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Untuk mempelajari selengkapnya CloudTrail, lihat Panduan AWS CloudTrail Pengguna. Untuk
mempelajari cara lain untuk memantau penggunaan tombol KMS Anda, lihatMemantau AWS KMS

keys.

Setiap peristiwa atau entri log berisi informasi tentang siapa yang membuat permintaan tersebut.
Informasi identitas membantu Anda menentukan berikut:
 Jika permintaan dibuat dengan kredensi root atau kredensil pengguna IAM.

 Jika permintaan dibuat dengan kredensil keamanan sementara untuk peran atau pengguna
federasi.

 Jika permintaan itu dibuat oleh orang lainLayanan AWS.

Untuk informasi lain, lihat Elemen userldentity CloudTrail .

Mencari acara di CloudTrail

Untuk mencari entri CloudTrail log, gunakan CloudTrail konsol atau CloudTrail LookupEventsoperasi.
CloudTrail mendukung banyak nilai atribut untuk memfilter pencarian Anda, termasuk nama acara,
nama pengguna, dan sumber acara.

Untuk membantu Anda mencari entri AWS KMS log di CloudTrail, AWS KMS isi kolom entri
CloudTrail log berikut.

(® Note

Mulai Desember 2022, AWS KMS mengisi atribut tipe Sumber Daya dan nama Sumber
Daya di semua operasi manajemen yang mengubah kunci KMS tertentu. Nilai atribut

ini mungkin null dalam CloudTrail entri lama untuk operasi berikut: CreateAlias,,
CreateGrant, DeleteAlias, DeletelmportedKeyMaterial, ImportKeyMaterial, ReplicateKey,
RetireGrantRevokeGrantUpdateAlias, dan. UpdatePrimaryRegion

Atribut Nilai Entri log
Sumber acara (EventSour kms.amazonaws.com Semua operasi.
ce )
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Atribut Nilai Entri log
Jenis sumber daya AWS: : KMS: :Key Operasi manajemen yang
(ResourceType ) mengubah kunci KMS

tertentu, seperti CreateKey
danEnableKey , tetapi

tidakListKeys.
Nama sumber daya ARN kunci (atau ID kunci dan Operasi manajemen yang
(ResourceName ) kunci ARN) mengubah kunci KMS

tertentu, seperti CreateKey
danEnableKey , tetapi
tidakListKeys.

Untuk membantu Anda menemukan entri log untuk operasi manajemen pada kunci

KMS tertentu, AWS KMS mencatat ARN kunci dari kunci KMS yang terpengaruh dalam
responseElements.keyId elemen entri log, bahkan ketika operasi AWS KMS API tidak
mengembalikan kunci ARN.

Misalnya, panggilan yang berhasil ke DisableKeyoperasi tidak mengembalikan nilai apa pun dalam
respons, tetapi alih-alih nilai nol, responseElements.keyId nilai dalam entri DisableKey log
menyertakan ARN kunci dari kunci KMS yang dinonaktifkan.

Fitur ini ditambahkan pada Desember 2022 dan memengaruhi entri CloudTrail log

berikut: CreateAlias,,,, CreateGrant, DeleteAlias, DeleteKey, DisableKey, EnableKey,
EnableKeyRotation, ImportKeyMaterial, RotateKey, SynchronizeMultiRegionKey, TagResource,
UntagResourceUpdateAlias, dan UpdatePrimaryRegion.

Tidak termasuk peristiwva AWS KMS dari jejak

Untuk memberikan catatan penggunaan dan pengelolaan AWS KMS sumber daya mereka, sebagian
besar AWS KMS pengguna mengandalkan peristiwa dalam CloudTrail jejak. Jejak dapat menjadi
sumber data yang berharga untuk mengaudit peristiwa penting, seperti membuat, menonaktifkan,
dan menghapus, mengubah kebijakan utamaAWS KMS keys, dan penggunaan kunci KMS Anda oleh
AWS layanan atas nama Anda. Dalam beberapa kasus, metadata dalam entri CloudTrail log, seperti
konteks enkripsi dalam operasi enkripsi, dapat membantu Anda menghindari atau menyelesaikan

kesalahan.
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Namun, karena AWS KMS dapat menghasilkan sejumlah besar peristiwa, AWS CloudTrail
memungkinkan Anda mengecualikan peristiva AWS KMS dari jejak. Pengaturan per-jejak ini
mengecualikan semua peristiwva AWS KMS; Anda tidak dapat mengecualikan peristiva AWS KMS
tertentu.

/A Warning

Mengecualikan AWS KMS peristiwa dari CloudTrail Log dapat mengaburkan

tindakan yang menggunakan kunci KMS Anda. Berhati-hatilah saat memberikan
cloudtrail:PutEventSelectors kepada perwakilan yang diperlukan untuk melakukan
operasi ini.

Untuk mengecualikan peristiwva AWS KMS dari jejak:

 Di CloudTrail konsol, gunakan setelan peristiwa Layanan Manajemen Kunci Log saat Anda
membuat jejak atau memperbarui jejak. Untuk mendapatkan petunjuk, lihat Peristiwa Pengelolaan
Pencatatan dengan AWS Management Console di Panduan Pengguna AWS CloudTrail.

+ Di CloudTrail API, gunakan PutEventSelectorsoperasi. Tambahkan atribut
ExcludeManagementEventSources untuk pemilih peristiwa Anda dengan nilai
kms .amazonaws . com. Sebagai contoh, lihat Contoh: Sebuah jejak yang tidak mencatat peristiwa
AWS Key Management Service dalam Panduan Pengguna AWS CloudTrail.

Anda dapat menonaktifkan pengecualian ini kapan saja dengan mengubah pengaturan konsol atau
pemilih peristiwa untuk jejak. Jejak kemudian akan mulai mencatat peristiwa AWS KMS. Namun,
jejak tidak dapat memulihkan peristiwva AWS KMS yang terjadi sementara pengecualian tersebut
berfungsi dengan efektif.

Saat Anda mengecualikan AWS KMS peristiwa dengan menggunakan konsol atau API, operasi
CloudTrail PutEventSelectors API yang dihasilkan juga dicatat di CloudTrail Log Anda. Jika
AWS KMS peristiwa tidak muncul di CloudTrail Log Anda, cari PutEventSelectors acara dengan
ExcludeManagementEventSources atribut yang disetel kekms . amazonaws . com.

Contoh entri log AWS KMS

AWS KMSmenulis entri ke CloudTrail log Anda saat Anda memanggil AWS KMS operasi dan ketika
AWS layanan memanggil operasi atas nama Anda. AWS KMSjuga menulis entri ketika memanggil
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operasi untuk Anda. Misalnya, ia menulis entri ketika menghapus kunci KMS yang Anda jadwalkan
untuk dihapus.

Topik berikut menampilkan contoh entri CloudTrail log untuk AWS KMS operasi.

Untuk contoh entri CloudTrail log permintaan AWS KMS dari AWS Nitro Enclave, lihat. Memantau
permintaan untuk kantong Nitro

Topik

» CancelKeyDeletion

* ConnectCustomKeyStore

* CreateAlias

* CreateCustomKeyStore

* CreateGrant

» CreateKey
» Dekripsi

* DeleteAlias

* DeleteCustomKeyStore

* DeleteExpiredKeyMaterial

» DeletelmportedKeyMaterial

» DeleteKey

» DescribeCustomKeyStores

» DescribeKey

+ DisableKey
» DisableKeyRotation

» DisconnectCustomKeyStore

» EnableKey
+ EnableKeyRotation

* Enkripsi

* GenerateDataKey

* GenerateDataKeyPair
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GenerateDataKeyPairWithoutPlaintext

GenerateDataKeyWithoutPlaintext

GenerateMac

GenerateRandom

GetKeyPolicy
GetKeyRotationStatus

GetParametersForlmport

ImportKeyMaterial

ListAliases

ListGrants

PutKeyPolicy
ReEncrypt

ReplicateKey
RetireGrant

RevokeGrant

RotateKey
ScheduleKeyDeletion

Sign
SynchronizeMultiRegionKey

TagResource
UntagResource

UpdateAlias
UpdateCustomKeyStore

UpdateKeyDescription

UpdatePrimaryRegion
VerifyMac

Verifikasi

Contoh Amazon EC2
Contoh dua Amazon EC2
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CancelKeyDeletion

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil

CancelKeyDeletionoperasi. Untuk informasi tentang menghapusAWS KMS keys, lihatMenghapus
AWS KMS keys.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
3,
"eventTime": "2020-07-27T21:53:17Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CancelKeyDeletion",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
b
"responseElements": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
b
"requestID": "e3452e68-d4b0-4ec7-a768-7ae96c23764f",
"eventID": "d818bf03-6655-48e9-8b26-f279a07075fd",
"readOnly": false,
"resources": [
{
"accountId": "111122223333",
"type'": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
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ConnectCustomKeyStore

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
ConnectCustomKeyStoreoperasi. Untuk informasi tentang menghubungkan toko kunci kustom,

lihatMenghubungkan dan memutuskan sambungan toko AWS CloudHSM kunci.

"eventVersion": "1.08",
"userIdentity": {

"type": "IAMUser",

"principalId": "EX_PRINCIPAL_ID",

"arn": "arn:aws:iam::111122223333:user/Alice",

"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2021-10-21T20:17:32Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "ConnectCustomKeyStore",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"customKeyStoreId": "cks-1234567890abcdef0"

1,

"responseElements": null,

"additionalEventData": {
"customKeyStoreName": "ExampleKeyStore",
"clusterId": "cluster-1la23b4cdefg"

I

"requestID": "abcde9el-fla3-4460-a423-577fb6e695c9",
"eventID": "114b61b9-0eab-47f5-a9d2-4f2bdd@@17d5",

"readOnly": false,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333"

CreateAlias

Contoh berikut menunjukkan entri AWS CloudTrail log untuk CreateAliasoperasi. resourcesElemen
ini mencakup bidang untuk alias dan sumber daya kunci KMS. Untuk informasi tentang cara

membuat alias di AWS KMS, lihat Membuat alias.
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CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun

operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2022-08-14T23:08:317",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateAlias",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"aliasName": "alias/ExampleAlias",
"targetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
.
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
.
"requestID": "caecle@c-ce@3-419e-bdab-6ablf7c57c01",
"eventID": "2dd6e784-8286-46a6-befd-d64e5a02fb28",
"readOnly": false,
"resources": [

{

"accountId": "111122223333",

"type": "AWS::KMS::Key",

"ARN": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

I
{

"accountId": "111122223333",

"type'": "AWS::KMS::Key",

"ARN": "arn:aws:kms:us-west-2:111122223333:alias/ExampleAlias"
}
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1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

CreateCustomKeyStore

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
CreateCustomKeyStoreoperasi di toko AWS CloudHSM kunci. Untuk informasi tentang membuat
toko kunci kustom, lihatMembuat toko AWS CloudHSM kunci.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
b
"eventTime": "2021-10-21T20:17:32Z7",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateCustomKeyStore",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"customKeyStoreName": "ExampleKeyStore",
"clusterId": "cluster-1la23b4cdefg"
b
"responseElements": {
"customKeyStoreId": '"cks-1234567890abcdef0"
3,
"requestID": "abcde9el-fla3-4460-a423-577fb6e695c9",
"eventID": "114b61b9-0eab-47f5-a9d2-4f2bdd0@17d5",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333"
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CreateGrant

Contoh berikut menunjukkan entri AWS CloudTrail log untuk CreateGrantoperasi. Untuk informasi
tentang cara membuat izin di AWS KMS, lihat Hibah di AWS KMS.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun
operasi ini tidak mengembalikan ARN kunci.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2014-11-04T00Q:53:12Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"constraints": {
"encryptionContextSubset": {
"ContextKeyl": "Valuel"

},
"operations": ["Encrypt",
"RetireGrant"],
"granteePrincipal": "EX_PRINCIPAL_ID"
},
"responseElements": {
"grantId": "f020fe75197b93991dc8491d6f19dd3cebb24ee62277a05914386724f3d48758",
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
.
"requestID": "f3c08808-63bc-1le4-bc2b-4198b6150d5c",
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"eventID": "5d529779-2d27-42b5-92da-91aaealfc4bs",
"readOnly": false,
"resources": [{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

CreateKey
Contoh-contoh ini menunjukkan entri AWS CloudTrail log untuk CreateKeyoperasi.

Entri CreateKey log dapat dihasilkan dari CreateKey permintaan atau CreateKey operasi untuk
ReplicateKeypermintaan.

Contoh berikut menunjukkan entri CloudTrail log untuk CreateKeyoperasi yang menciptakan kunci
KMS enkripsi simetris. Untuk informasi tentang membuat kunci KMS, lihatMembuat kunci.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2022-08-10T22:38:27Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"description": "",
"origin": "EXTERNAL",
"bypassPolicylLockoutSafetyCheck": false,
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"keySpec": "SYMMETRIC_DEFAULT",
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"keyUsage": "ENCRYPT_DECRYPT"
I
"responseElements": {
"keyMetadata": {
"AWSAccountId": "111122223333",
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"creationDate": "Aug 10, 2022, 10:38:27 PM",
"enabled": false,
"description": "",
"keyUsage": "ENCRYPT_DECRYPT",
"keyState": "PendingImport",
"origin": "EXTERNAL",
"keyManager": "CUSTOMER",
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"keySpec": "SYMMETRIC_DEFAULT",
"encryptionAlgorithms": [
"SYMMETRIC_DEFAULT"
1,

"multiRegion": false

},

"requestID": "laef6713-0223-4ff7-9a6d-781360521930",
"eventID": "36327b37-f4f6-40a9-92ab-48064ec905a2",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Contoh berikut menunjukkan CloudTrail log CreateKey operasi yang menciptakan kunci KMS

enkripsi simetris di toko AWS CloudHSMkunci.
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"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
1,
"eventTime": "2021-10-14T17:39:50Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyUsage": "ENCRYPT_DECRYPT",
"bypassPolicylLockoutSafetyCheck": false,
"origin": "AWS_CLOUDHSM",
"keySpec": "SYMMETRIC_DEFAULT",
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"customKeyStoreId": '"cks-1234567890Qabcdef0",
"description": ""
.
"responseElements": {
"keyMetadata": {
"aWSAccountId": "111122223333",
"keyId": "@987dcba-09fe-87dc-65ba-ab0987654321",
ab0987654321",
"creationDate": "Oct 14, 2021, 5:39:50 PM",
"enabled": true,
"description": "",
"keyUsage": "ENCRYPT_DECRYPT",
"keyState": "Enabled",
"origin": "AWS_CLOUDHSM",
"customKeyStoreId": "cks-1234567890abcdef0",
"cloudHsmClusterId": "cluster-1la23b4cdefg",
"keyManager": "CUSTOMER",
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"keySpec": "SYMMETRIC_DEFAULT",
"encryptionAlgorithms": [

arn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
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"SYMMETRIC_DEFAULT"
1,

"multiRegion": false

},
"additionalEventData": {
"backingKey": "{\"keyHandle\":\"19\",\"backingKeyId\":\"backing-key-id\"}"
I
"requestID": "4f@bl85c-588c-4767-9e90-c618f7el3cad",
"eventID": "c73964b8-703d-49e4-bd9e-f773d0eeleb5",
"readOnly": false,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Contoh berikut menunjukkan CloudTrail log CreateKey operasi yang membuat kunci KMS enkripsi
simetris di toko kunci eksternal.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"

},

"eventTime": "2022-09-07T22:37:45Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateKey",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
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"userAgent": "AWS Internal",
"requestParameters": {

"tags": [1],
"keyUsage": "ENCRYPT_DECRYPT",
"description": "",

"origin": "EXTERNAL_KEY_STORE",
"multiRegion": false,
"keySpec": "SYMMETRIC_DEFAULT",
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"bypassPolicylLockoutSafetyCheck": false,
"customKeyStoreId": "cks-1234567890abcdef0",
"xksKeyId": "bb8562717f809024"
},
"responseElements": {
"keyMetadata": {
"aWSAccountId": "111122223333",
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"creationDate": "Dec 7, 2022, 10:37:45 PM",
"enabled": true,
"description":
"keyUsage": "ENCRYPT_DECRYPT",
"keyState": "Enabled",
"origin": "EXTERNAL_KEY_STORE",
"customKeyStoreId": '"cks-1234567890Qabcdef@",
"keyManager": "CUSTOMER",
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"keySpec": "SYMMETRIC_DEFAULT",
"encryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

mn
’

1,

"multiRegion": false,

"xksKeyConfiguration": {
"id": "bb8562717f809024"

.
"requestID": "bal97c82-3ac7-487a-8ff4-7736bbebl316",
"eventID": "838ad5f4-5fdd-4044-afd7-4dbd88c6af56",
"readOnly": false,
"resources": [
{
"accountId": "227179770375",
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"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-east-1:227179770375:key/39c5eb22-
f37c-4956-92ca-89e8f8b57abh2"
}

1,
"eventType": "AwsApiCall",

"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

Dekripsi
Contoh-contoh ini menunjukkan entri AWS CloudTrail log untuk operasi Dekripsi.

Entri CloudTrail log untuk Decrypt operasi selalu menyertakan encryptionAlgorithm dalam
requestParameters bahkan jika algoritma enkripsi tidak ditentukan dalam permintaan. Ciphertext
dalam permintaan dan plaintext dalam respons dihilangkan.

Topik

» Dekripsi dengan kunci enkripsi simetris standar

» Dekripsi kegagalan dengan kunci enkripsi simetris standar

» Dekripsi dengan kunci KMS di toko kunci AWS CloudHSM

» Dekripsi dengan kunci KMS di toko kunci eksternal

» Dekripsi kegagalan dengan kunci KMS di toko kunci eksternal

Dekripsi dengan kunci enkripsi simetris standar

Berikut ini adalah contoh entri CloudTrail log untuk Decrypt operasi dengan kunci enkripsi simetris
standar.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
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},

"eventTime": "2020-07-27T22:58:247",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",

"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionContext": {
"Department": "Engineering",
"Project": "Alpha"

.

"responseElements": null,

"requestID": "12345126-30d5-4b28-98b9-9153da559963",
"eventID": "abcde2@2-bala-467c-b4ba-f729d45ae521",
"readOnly": true,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Dekripsi kegagalan dengan kunci enkripsi simetris standar

Contoh entri CloudTrail log berikut mencatat Decrypt operasi yang gagal dengan kunci KMS
enkripsi simetris standar. Exception (errorCode) dan error message (errorMessage) disertakan
membantu Anda mengatasi kesalahan.

Dalam hal ini, kunci KMS enkripsi simetris yang ditentukan dalam Decrypt permintaan bukanlah
kunci KMS enkripsi simetris yang digunakan untuk mengenkripsi data.

"eventVersion": "1.08",
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"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
.
"eventTime": "2022-11-24T18:57:437",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"errorCode": "IncorrectKeyException"
"errorMessage": "The key ID in the request does not identify a CMK that can pexform
this operation.",
"requestParameters": {
"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionContext": {
"Department": "Engineering",
"Project": "Alpha"

.

"responseElements": null,

"requestID": "22345126-30d5-4b28-98b9-9153da559963",
"eventID": "abcde20@2-bala-467c-b4ba-f729d45ae521",
"readOnly": true,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
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Dekripsi dengan kunci KMS di toko kunci AWS CloudHSM

Contoh entri CloudTrail log berikut mencatat Decrypt operasi dengan kunci KMS di toko AWS
CloudHSM kunci. Semua entri log untuk operasi kriptografi dengan kunci KMS di toko kunci
khusus menyertakan additionalEventData bidang dengan file. customKeyStorelId
additionalEventDataTidak ditentukan dalam permintaan.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2021-10-26T23:41:277",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"requestParameters": {
"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionContext": {
"Department": "Development",
"Purpose": "Test"

},
"responseElements": null,
"additionalEventData": {
"customKeyStoreId": "cks-1234567890abcdef0"
}I
"requestID": "elb881f8-2048-41f8-b6cc-382b7857ec6l",
"eventID": "a79603d5-4cde-46fc-819c-a7cf547bodf4",
"readOnly": true,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS: :Key",
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"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Dekripsi dengan kunci KMS di toko kunci eksternal

Contoh entri CloudTrail log berikut mencatat Decrypt operasi dengan kunci KMS di toko kunci
eksternal. Selain itucustomKeyStorelId, additionalEventData bidang termasuk ID kunci
eksternal (XksKeyId). additionalEventDataTidak ditentukan dalam permintaan.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2022-11-24T00:26:587",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",
"sourceIPAddress": "AWS Internal",
"requestParameters": {
"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
"keyId": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321",
"encryptionContext": {
"Department": "Engineering",
"Purpose": "Test"

1,
"responseElements": null,
"additionalEventData": {
"customKeyStoreId": "cks-9876543210fedcbha9"”,
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"xksKeyId": "abc01234567890fe"
}I
"requestID": "f1b881f8-2048-41f8-b6cc-382b7857ec6l",
"eventID": "b79603d5-4cde-46fc-819c-a7cf547bodf4",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab@987654321"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

Dekripsi kegagalan dengan kunci KMS di toko kunci eksternal

Contoh entri CloudTrail log berikut mencatat permintaan gagal untuk Decrypt operasi dengan
kunci KMS di penyimpanan kunci eksternal. CloudWatch mencatat permintaan yang gagal, selain

permintaan yang berhasil. Saat merekam kegagalan, entri CloudTrail log menyertakan pengecualian
(ErrorCode) dan pesan kesalahan yang menyertainya (ErrorMessage).

Jika permintaan gagal mencapai proxy penyimpanan kunci eksternal Anda, seperti dalam contoh
ini, Anda dapat menggunakan requestId nilai untuk mengaitkan permintaan yang gagal
dengan permintaan yang sesuai, log proxy penyimpanan kunci eksternal Anda, jika proxy Anda
menyediakannya.

Untuk bantuan terkait Decrypt permintaan di toko kunci eksternal, lihatKesalahan dekripsi.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"

}I
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"eventTime": "2022-11-24T00:26:587",

"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-west-2",

"sourceIPAddress": "AWS Internal",

"userAgent": "AWS Internal",

"errorCode": "KMSInvalidStateException",

"errorMessage": "The external key store proxy rejected the request because the
specified ciphertext or additional authenticated data is corrupted, missing, or
otherwise invalid.",

"requestParameters": {

"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
"keyId": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321",
"encryptionContext": {
"Department": "Engineering",
"Purpose": "Test"

},
"responseElements": null,
"additionalEventData": {
"customKeyStoreId": '"cks-9876543210fedcha9",
"xksKeyId": "abc01234567890fe"
.
"requestID": "f1b881f8-2048-41f8-b6cc-382b7857ec6l",
"eventID": "b79603d5-4cde-46fc-819c-a7cf547bodf4",
"readOnly": true,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS: :Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"
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DeleteAlias

Contoh berikut menunjukkan entri AWS CloudTrail log untuk DeleteAliasoperasi. Untuk informasi
tentang cara menghapus alias, lihat Menghapus alias.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun
operasi ini tidak mengembalikan ARN kunci.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2014-11-04T00:52:27Z2"

}
}
},
"eventTime": "2014-11-04T00:52:27Z",
"eventSource": "kms.amazonaws.com",
"eventName": "DeleteAlias",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"aliasName": "alias/my_alias"
.
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
.
"requestID": "d9542792-63bc-11le4-bc2b-4198b6150d5c",
"eventID": "12f48554-bb04-4991-9cfc-e7e85f68edand",
"readOnly": false,
"resources": [{
"ARN": "arn:aws:kms:us-east-1:111122223333:alias/my_alias",
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"accountId": "111122223333"

iy
{

"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

DeleteCustomKeyStore

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
DeleteCustomKeyStoreoperasi. Untuk informasi tentang membuat toko kunci kustom,

lihatMenghapus toko AWS CloudHSM kunci.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2021-10-21T20:17:32Z",
"eventSource": "kms.amazonaws.com",
"eventName": "DeleteCustomKeyStore",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"customKeyStoreId": '"cks-1234567890abcdef0"
.
"responseElements": null,
"additionalEventData": {
"customKeyStoreName": "ExampleKeyStore",
"clusterId": "cluster-1la23b4cdefg"
},
"requestID": "abcde9el-fla3-4460-a423-577fb6e695c9",
"eventID": "114b61b9-0eab-47f5-a9d2-4f2bdd0@17d5",
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"readOnly": false,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333"

DeleteExpiredKeyMaterial

Saat Anda mengimpor materi kunci ke dalam AWS KMS key (kunci KMS), Anda dapat mengatur
tanggal dan waktu kedaluwarsa untuk materi kunci tersebut. AWS KMSmencatat entri di CloudTrail
log Anda saat Anda mengimpor materi kunci (dengan pengaturan kedaluwarsa) dan saat AWS KMS
menghapus materi kunci yang kedaluwarsa. Untuk informasi tentang membuat kunci KMS dengan
materi kunci impor, lihatMengimpor bahan kunci untuk AWS KMS kunci.

Contoh berikut menunjukkan entri log AWS CloudTrail yang dihasilkan ketika AWS KMS menghapus
materi kunci kadaluwarsa.

"eventVersion": "1.05",
"userIdentity": {
"accountId": "111122223333",
"invokedBy": "AWS Internal"
},
"eventTime": "2021-01-01T16:00:00Z",
"eventSource": "kms.amazonaws.com",
"eventName": "DeleteExpiredKeyMaterial",
"awsRegion": "us-east-1",
"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": null,
"eventID": "cfa932fd-0d3a-4a76-a8b8-616863a2b547",
"readOnly": false,
"resources": [
{
"accountId": "111122223333",
"type'": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsServiceEvent",
"recipientAccountId": "111122223333",
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"serviceEventDetails": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"

DeletelmportedKeyMaterial

Jika Anda mengimpor materi kunci ke kunci KMS, Anda dapat menghapus materi kunci yang diimpor
kapan saja dengan menggunakan DeletelmportedKeyMaterialoperasi. Saat Anda menghapus materi
kunci yang diimpor dari kunci KMS, status kunci kunci KMS berubah menjadi PendingImport

dan kunci KMS tidak dapat digunakan dalam operasi kriptografi apa pun. Untuk detailnya, lihat
Menghapus material kunci yang diimpor.

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan untuk
DeleteImportedKeyMaterial operasi.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2022-10-04T21:43:337",
"eventSource": "kms.amazonaws.com",
"eventName": "DeleteImportedKeyMaterial",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": {
"keyId":"&example-key-arn-1;"
I
"requestID": "dcf@e82f-dad@-4622-a378-a5b964ad42cl",
"eventID": "2afbb991-c668-4641-8a00-67d62elfechd",
"readOnly": false,
"resources": [

{
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"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

DeleteKey

Contoh-contoh ini menunjukkan entri AWS CloudTrail log yang dihasilkan ketika kunci KMS dihapus.
Untuk menghapus kunci KMS, Anda menggunakan ScheduleKeyDeletionoperasi. Setelah masa

tunggu yang ditentukan berakhir, AWS KMS hapus kunci KMS dan catat entri seperti yang berikut di
CloudTrail log Anda untuk merekam peristiwa itu.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

Untuk contoh entri CloudTrail log untuk ScheduleKeyDeletion operasi, lihatScheduleKeyDeletion.
Untuk informasi tentang menghapus kunci KMS, lihat. Menghapus AWS KMS keys

Contoh entri CloudTrail log berikut mencatat DeleteKey operasi kunci KMS dengan materi kunci
diAWS KMS.

"eventVersion": "1.08",
"userIdentity": {
"accountId": "111122223333",
"invokedBy": "AWS Internal"

.

"eventTime": "2020-07-31T00:07:00Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "DeleteKey",
"awsRegion": "us-east-1",

"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
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"responseElements": null,

"eventID": "b25f9cda-74el-4458-847b-4972a0bf9668",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsServiceEvent",

"recipientAccountId": "111122223333",
"managementEvent": true,
"eventCategory": '"Management"

Entri CloudTrail log berikut mencatat DeleteKey operasi kunci KMS di toko kunci AWS CloudHSM

kustom.

"eventVersion": "1.08",
"userIdentity": {
"accountId": "111122223333",
"invokedBy": "AWS Internal"

},

"eventTime": "2021-10-26T23:41:27Z",
"eventSource": "kms.amazonaws.com",
"eventName": "DeleteKey",
"awsRegion": "us-east-1",

"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
.
"additionalEventData": {
"customKeyStoreId": '"cks-1234567890Qabcdef0",
"clusterId": "cluster-1la23b4cdefg",

"backingKeys": "[{\"keyHandle\":\"01\",\"backingKeyId\":\"backing-key-id\"}]",
"backingKeysDeletionStatus": "[{\"keyHandle\":\"01\",\"backingKeyId\":

\"backing-key-id\",\"deletionStatus\":\"SUCCESS\"}]"
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+
"eventID": "1234585c-4b0c-4340-ab11-662414b79239",

"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsServiceEvent",

"recipientAccountId": "111122223333",
"managementEvent": true,
"eventCategory": '"Management"

DescribeCustomKeyStores

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
DescribeCustomKeyStoresoperasi. Untuk informasi tentang melihat toko kunci khusus,

lihatMelihat toko AWS CloudHSM kunci.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2021-10-21T20:17:327",
"eventSource": "kms.amazonaws.com",
"eventName": "DescribeCustomKeyStores",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"customKeyStoreId": '"cks-1234567890abcdef0"
1,

"responseElements": null,
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"requestID": "abcde9el-fla3-4460-a423-577fb6e695c9",
"eventID": "2eal735f-628d-43e3-b2ee-486d02913a78",
"readOnly": true,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "111122223333"

DescribeKey

Contoh berikut menunjukkan entri AWS CloudTrail log untuk DescribeKeyoperasi. AWS
KMSmerekam entri seperti yang berikut ketika Anda memanggil DescribeKey operasi atau melihat
kunci KMS di AWS KMS konsol. Panggilan ini adalah hasil dari melihat kunci di konsol AWS KMS
manajemen.

"eventVersion": "1.08",
"userIdentity": {

"type": "IAMUser",

"principalId": "EX_PRINCIPAL_ID",

"arn": "arn:aws:iam::111122223333:user/Alice",

"accountId": "111122223333",

"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
.
"eventTime": "2022-09-26T18:01:36Z7",
"eventSource": "kms.amazonaws.com",
"eventName": "DescribeKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": null,
"requestID": "12345126-30d5-4b28-98b9-9153da559963",
"eventID": "abcde202-bala-467c-b4ba-f729d45ae521",
"readOnly": true,
"resources": [

{

"accountId": "111122223333",
"type'": "AWS::KMS::Key",
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"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

DisableKey

Contoh berikut menunjukkan entri AWS CloudTrail log untuk DisableKeyoperasi. Untuk informasi
tentang mengaktifkan dan menonaktifkan, lihatAWS KMS keys. AWS KMS Mengaktifkan dan
menonaktifkan kunci

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements.keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2014-11-04T00:52:437",
"eventSource": "kms.amazonaws.com",
"eventName": "DisableKey",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
},
"requestID": "12345126-30d5-4b28-98b9-9153da559963",
"eventID": "abcde2@2-bala-467c-b4ba-f729d45ae521",
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"readOnly": false,
"resources": [{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"

11,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

DisableKeyRotation

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
DisableKeyRotationoperasi. Untuk informasi tentang rotasi tombol otomatis, lihatBerputar AWS KMS

keys.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2022-09-01T719:31:397",
"eventSource": "kms.amazonaws.com",
"eventName": "DisableKeyRotation",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
.
"responseElements": null,
"requestID": "d6a935la-ed6e-4581-88d1-2a9a8a538497",
"eventID": "6313164c-83aa-4cc3-9ela-b7c426f7a5bl",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
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"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

DisconnectCustomKeyStore

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
DisconnectCustomKeyStoreoperasi. Untuk informasi tentang memutuskan sambungan
penyimpanan kunci kustom, lihatMenghubungkan dan memutuskan sambungan toko AWS
CloudHSM kunci.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
I
"eventTime": "2021-10-21T20:17:32Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "DisconnectCustomKeyStore",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"customKeyStoreId": '"cks-1234567890abcdef0"
},
"responseElements": null,
"additionalEventData": {
"customKeyStoreName": "ExampleKeyStore",
"clusterId": "cluster-1la23b4cdefg"

iy
"requestID": "abcde9el-fla3-4460-a423-577fb6e695c9",
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"eventID": "114b61b9-0eab-47f5-a9d2-4f2bddo@17d5",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "111122223333"

EnableKey

Contoh berikut menunjukkan entri AWS CloudTrail log untuk EnableKeyoperasi. Untuk informasi
tentang mengaktifkan dan menonaktitkan, lihatAWS KMS keys.. AWS KMS Mengaktitkan dan
menonaktifkan kunci

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements.keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2014-11-04T0Q0:52:207",
"eventSource": "kms.amazonaws.com",
"eventName": "EnableKey",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
I
"responseElements": {

"keyId":"arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

I
"requestID": "d528a6fb-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "be393928-3629-4370-9634-5671f9274d52e",
"readOnly": false,
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"resources": [{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

EnableKeyRotation

Contoh berikut menunjukkan entri AWS CloudTrail log panggilan ke EnableKeyRotationoperasi.
Untuk contoh entri CloudTrail log yang ditulis saat kunci diputar, lihatRotateKey. Untuk informasi
tentang rotasiAWS KMS keys, lihatBerputar AWS KMS keys.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements.keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2020-07-25T23:41:567",
"eventSource": "kms.amazonaws.com",
"eventName": "EnableKeyRotation",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
I
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

iy
"requestID": "81f5b794-452b-4d6a-932b-68c188165273",
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"eventID": "fefc43a7-8e06-419f-bcab-b3bf18d6a401",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Enkripsi

Contoh berikut menunjukkan entri log AWS CloudTrail untuk operasi Enkripsi.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2022-07-14T20:17:42Z",
"eventSource": "kms.amazonaws.com",
"eventName": "Encrypt",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"encryptionContext": {
"Department": "Engineering"
},
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionAlgorithm": "SYMMETRIC_DEFAULT",
},
"responseElements": null,
"requestID": "f3423043-63bc-1le4-bc2b-4198b6150d5c",
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"eventID": "91235988-eb87-476a-ac2c-0cdc244e6dca,

"readOnly": true,

"resources": [{
"ARN": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",

"accountId": "111122223333"

1,

"eventType": "AwsApiCall",

"recipientAccountId": "111122223333"

GenerateDataKey

Contoh berikut menunjukkan entri AWS CloudTrail log untuk GenerateDataKeyoperasi.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
I
"eventTime": "2014-11-04T00:52:40Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"keySpec": "AES_256",
"encryptionContext": {
"Department": "Engineering",
"Project": "Alpha"

I

"responseElements": null,

"requestID": "e@eb83e3-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "a9dea4f9-8395-46c0-942c-f509c@2c2b71",
"readOnly": true,

"resources": [{
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"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

GenerateDataKeyPair

Contoh berikut menunjukkan entri AWS CloudTrail log untuk GenerateDataKeyPairoperasi. Contoh
ini mencatat operasi yang menghasilkan key pair RSA yang dienkripsi di bawah enkripsi simetris.
AWS KMS key

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2020-07-27T18:57:577",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyPair",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyPairSpec": "RSA_3072",
"encryptionContext": {
"Project": "Alpha"
},
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": null,
"requestID": "52fbl27b-0fe5-42bb-8e5e-f560febde6bd",
"eventID": "9b6bd6d2-529d-4890-a949-593b13800ad7",
"readOnly": true,
"resources": [

{
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"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

GenerateDataKeyPairWithoutPlaintext

Contoh berikut menunjukkan entri AWS CloudTrail log untuk
GenerateDataKeyPairWithoutPlaintextoperasi. Contoh ini mencatat operasi yang menghasilkan key
pair RSA yang dienkripsi di bawah enkripsi simetris. AWS KMS key

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2020-07-27T18:57:577",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyPairWithoutPlaintext",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyPairSpec": "RSA_4096",
"encryptionContext": {
"Index": "5"
},
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": null,
"requestID": "52fbl27b-0fe5-42bb-8e5e-f560febde6bd",
"eventID": "9b6bd6d2-529d-4890-a949-593b13800ad7",
"readOnly": true,
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"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

GenerateDataKeyWithoutPlaintext

Contoh berikut menunjukkan entri AWS CloudTrail log untuk
GenerateDataKeyWithoutPlaintextoperasi.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2014-11-04T00Q:52:23Z",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyWithoutPlaintext",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"errorCode": "InvalidKeyUsageException",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"keySpec": "AES_256",
"encryptionContext": {
"Project": "Alpha"

I,
"responseElements": null,
"requestID": "d6b8e411-63bc-1le4-bc2b-4198b6150d5c",
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"eventID": "f7734272-9ec5-4c80-9f36-528ebbe35e4a",

"readOnly": true,

"resources": [{
"ARN": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",

"accountId": "111122223333"

1,

"eventType": "AwsApiCall",

"recipientAccountId": "111122223333"

GenerateMac

Contoh berikut menunjukkan entri AWS CloudTrail log untuk GenerateMacoperasi.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2022-12-23T19:26:547",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateMac",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"macAlgorithm": "HMAC_SHA_512",
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
I
"responseElements": null,
"requestID": "eQeb83e3-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "a9dea4f9-8395-46c0-942c-f509c@2c2b71",
"readOnly": true,
"resources": [
{
"accountId": "111122223333",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
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}

1,

"eventType": "AwsApiCall",
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

GenerateRandom

Contoh berikut menunjukkan entri AWS CloudTrail log untuk GenerateRandomoperasi. Karena
operasi ini tidak menggunakanAWS KMS key, resources bidang kosong.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2014-11-04T00:52:3772",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateRandom",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": null,
"requestID": "dfle3de6-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "239cb9f7-ae®5-4c94-9221-6ea30eef442",
"readOnly": true,
"resources": [],
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

GetKeyPolicy

Contoh berikut menunjukkan entri AWS CloudTrail log untuk GetKeyPolicyoperasi. Untuk informasi
tentang melihat kebijakan kunci untuk kunci KMS, lihatMelihat kebijakan kunci.
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"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
1,
"eventTime": "2014-11-04T00:50:30Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "GetKeyPolicy",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"policyName": "default"
1,
"responseElements": null,
"requestID": "93746dd6-63bc-11le4-bc2b-4198b6150d5c",
"eventID": "4aa7e4d5-d047-452a-a5a6-2cce282a7e82",
"readOnly": true,
"resources": [{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

GetKeyRotationStatus

Contoh berikut menunjukkan entri AWS CloudTrail log untuk GetKeyRotationStatusoperasi. Untuk
informasi tentang rotasi otomatis bahan kunci untuk kunci KMS, lihatBerputar AWS KMS keys.

"eventVersion": "1.08",
"userIdentity": {

"type": "IAMUser",

"principalId": "EX_PRINCIPAL_ID",
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arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2022-09-01T19:32:11Z7",
"eventSource": "kms.amazonaws.com",
"eventName": "GetKeyRotationStatus",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
I
"responseElements": null,
"requestID": "12f9b7e8-49b9-4clc-a7e3-34ac@cdf0467",
"eventID": "3d082126-9e7d-4167-8372-a6cfcbed4beb”,
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

GetParametersForlmport

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan saat Anda menggunakan
GetParametersForlmportoperasi. Operasi ini mengembalikan kunci publik dan token impor yang
Anda gunakan saat mengimpor materi kunci ke kunci KMS. CloudTrail Entri yang sama direkam saat

Anda menggunakan GetParametersForImport operasi atau menggunakan AWS KMS konsol
untuk mengunduh kunci publik dan token impor.

"eventVersion": "1.05",
"userIdentity": {
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"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2020-07-25T23:58:237",
"eventSource": "kms.amazonaws.com",
"eventName": "GetParametersForImport",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"wrappingAlgorithm": "RSAES_OAEP_SHA_256",
"wrappingKeySpec": "RSA_2048"
1,

"responseElements": null,

"requestID": "b5786406-e3c7-43d6-8d3c-6d5ef96e2278",
"eventID": "4023e622-0c3e-4324-bdef-7f58193bba87",

"readOnly": true,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

ImportKeyMaterial

arn": "arn:aws:iam::111122223333:user/Alice",

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan saat Anda menggunakan

ImportKeyMaterialoperasi. CloudTrail Entri yang sama direkam saat Anda menggunakan

ImportKeyMaterial operasi atau menggunakan AWS KMS konsol untuk mengimpor materi kunci

ke dalam fileAWS KMS key.
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CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
3,
"eventTime": "2020-07-26T00:08:00Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "ImportKeyMaterial",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",

"userAgent": "AWS Internal",

"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"validTo": "Jan 1, 2021 8:00:00 PM",
"expirationModel": "KEY_MATERIAL_EXPIRES"

b

"responseElements": {
"keyId":"arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

b

"requestID": "89el@ee7-a612-414d-95a2-a128346969fd",

"eventID": "c7abd205-a5a2-4430-bbfa-fclof3e2d79f",

"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
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ListAliases

Contoh berikut menunjukkan entri AWS CloudTrail log untuk ListAliasesoperasi. Karena operasi ini
tidak menggunakan alias tertentu atauAWS KMS key, resources bidang kosong. Untuk informasi
tentang cara melihat alias di AWS KMS, lihat Melihat alias.

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2014-11-04T00Q:51:457",
"eventSource": "kms.amazonaws.com",
"eventName": "ListAliases",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"limit": 5,
"marker":
"eyJiIjoiYWxpYXMvZTUQY2MxOTMtYTMwNCOOYZEWLT1iZWItYTIjZjA3NjA20TIhIiwiYSI6ImFsaWFzL2UINGNjMTkzL
},
"responseElements": null,
"requestID": "bfe6c190-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "a27dda7b-76fl-4ac3-8b40-42dfba77bcd6",
"readOnly": true,
"resources": [],
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

ListGrants

Contoh berikut menunjukkan entri AWS CloudTrail log untuk ListGrantoperasi. Untuk informasi
tentang izin di AWS KMS, lihat Hibah di AWS KMS.

"eventVersion": "1.02",
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"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2014-11-04T00:52:497",
"eventSource": "kms.amazonaws.com",
"eventName": "ListGrants",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"marker":
"eyJncmFudElkIjoiMWY4M2U2ZmMOYTY2NDgxYjQ2Yzc4MTdhM2Y4YmQWMDFkZDNiYmQIMGV1YTMyY2RmOWFiNWY1Nzc1N
\u003d\u003d",
"limit": 10
},
"responseElements": null,
"requestID": "e5c23960-63bc-11le4-bc2b-4198b6150d5c",
"eventID": "d24380f5-1b20-4253-8e92-dd0492b3bd3d",
"readOnly": true,
"resources": [{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

PutKeyPolicy

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
PutKeyPolicyoperasi. Untuk informasi tentang memperbarui kebijakan utama, lihatMengubah
kebijakan kunci.

"eventVersion": "1.08",
"userIdentity": {
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"type": "IAMUser",

"principalId": "EX_PRINCIPAL_ID",

"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",

"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2022-09-01T20:06:16Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "PutKeyPolicy",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"policyName": "default",

"policy": "{\n \"Version\" : \"2012-10-17\",\n \"Id\" : \"key-default-1\",\n
\"Statement\" : [ {\n \"Sid\" : \"Enable IAM User Permissions\",\n \"Effect\"
\"Allow\",\n \"Principal\" : {\n \"AWS\" : \"arn:aws:iam::111122223333:root

\"\n },\n \"Action\" : \"kms:*\",\n \"Resource\" : \"*\"\n 1} J\nl}",

"bypassPolicylLockoutSafetyCheck": false

I

"responseElements": null,

"requestID": "7bb906fa-dc21-4350-b65c-808ffQf72f55",
"eventID": "c217dblf-903f-4a2f-8f88-9580182d6313",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"
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ReEncrypt

Contoh berikut menunjukkan entri AWS CloudTrail log untuk ReEncryptoperasi. resourcesBidang

dalam entri log ini menentukan duaAWS KMS keys, kunci KMS sumber dan kunci KMS tujuan, dalam
urutan itu.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
.
"eventTime": "2020-07-27T23:09:137",
"eventSource": "kms.amazonaws.com",
"eventName": "ReEncrypt",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"sourceEncryptionAlgorithm": "SYMMETRIC_DEFAULT",
"sourceEncryptionContext": {
"Project": "Alpha",
"Department": "Engineering"
.
"destinationKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"destinationEncryptionAlgorithm": "SYMMETRIC_DEFAULT",
"destinationEncryptionContext": {
"Level": "3A"

.
"responseElements": null,
"requestID": "03769fd4-acf9-4b33-adf3-2ab8ca73aadf",
"eventID": "542d9e04-0e8d-4e@5-bf4b-4bdeb@32e6ec”,
"readOnly": true,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
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"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
},
{

"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

ReplicateKey

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
ReplicateKeyoperasi. ReplicateKeyPermintaan menghasilkan ReplicateKey operasi dan

CreateKeyoperasi.

Untuk informasi tentang cara mereplikasi kunci multi-Wilayah, lihat Membuat kunci replika multi-
Wilayah.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2020-11-18T01:29:187",
"eventSource": "kms.amazonaws.com",
"eventName": "ReplicateKey",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",

"userAgent": "AWS Internal",

"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"replicaRegion": "us-west-2",
"bypassPolicylLockoutSafetyCheck": false,
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"description":
I
"responseElements": {
"replicaKeyMetadata": {
"aWSAccountId": "111122223333",
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"creationDate": "Nov 18, 2020, 1:29:18 AM",
"enabled": false,
"description": "",
"keyUsage": "ENCRYPT_DECRYPT",
"keyState": "Creating",
"origin": "AWS_KMS",
"keyManager": "CUSTOMER",
"keySpec": "SYMMETRIC_DEFAULT",
"customerMasterKeySpec": "SYMMETRIC_DEFAULT",
"encryptionAlgorithms": [
"SYMMETRIC_DEFAULT"
1,
"multiRegion": true,
"multiRegionConfiguration": {
"multiRegionKeyType": "REPLICA",
"primaryKey": {

arn": "arn:aws:kms:us-
east-1:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"region": "us-east-1"
I
"replicaKeys": [

{

arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"region": "us-west-2"

},

"replicaPolicy": "{\n \"Version\":\"2012-10-17\",\n \"Statement\":[{\n
\"Effect\":\"Allow\",\n \"Principal\":{\"AWS\":\"arn:aws:iam::123456789012:user/
Alice\"},\n \"Action\":\"kms:*\",\n \"Resource\":\"*\"\n 3}, {\n \"Effect
\":\"Allow\",\n \"Principal\":{\"AWS\":\"arn:aws:iam::012345678901:user/Bob\"},\n

\"Action\":\"kms:CreateGrant\",\n \"Resource\":\"*\"\n 3}, {\n \"Effect\":
\"Allow\",\n \"Principal\":{\"AWS\":\"arn:aws:iam::012345678901:user/Charlie\"},\n
\"Action\":\"kms:Encrypt\",\n \"Resource\":\"*\"\n}]1\n}",
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},

"requestID": "abcdef68-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "fedcba44-6773-4f96-8763-1993aec9aeba",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
east-1:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

RetireGrant

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil

RetireGrantoperasi. Untuk informasi tentang pensiun hibah, lihat. Menghentikan dan mencabut

pemberian izin

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
.
"eventTime": "2022-09-01T19:39:337",
"eventSource": "kms.amazonaws.com",
"eventName": "RetireGrant",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": null,
"additionalEventData": {
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"grantId": "abcdel237f76e4ba7987489ac329fbfbabad343d6f7075dbdlef191f0120514a"
I
"requestID": "1d274d57-5697-462c-a004-f25fcc29fa26",
"eventID": "Q771bcfb-3e24-4332-9ac8-elc06563eecf",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",

"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

RevokeGrant

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
RevokeGrantoperasi. Untuk informasi tentang mencabut hibah, lihat. Menghentikan dan mencabut
pemberian izin

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2022-09-01T19:35:177",
"eventSource": "kms.amazonaws.com",
"eventName": "RevokeGrant",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
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"grantId": "abcdel237f76e4ba7987489ac329fbfbabad343d6f7075dbdlef191f0120514a"
.
"responseElements": null,
"requestID": "59d94c@3-c5b7-428d-aebe-f2c4bs7d2917",
"eventID": "@7a23a39-6526-4ae2-b31le-d35fbe9e24ee",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",

"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

RotateKey

Contoh berikut menunjukkan entri AWS CloudTrail log dari operasi yang memutar fileAWS KMS key.
AWS KMSmemanggil operasi ini ketika saatnya untuk memutar tombol KMS di mana rotasi tombol
otomatis diaktifkan. Saat Anda mengaktifkan rotasi tombol otomatis (EnableKeyRotation), AWS KMS
putar kunci KMS 365 hari kemudian dan setiap 365 hari setelahnya.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements.keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

Untuk contoh entri CloudTrail log yang mencatat EnableKeyRotation operasi,
lihatEnableKeyRotation. Untuk informasi tentang memutar tombol KMS, lihat. Berputar AWS KMS

keys

"eventVersion": "1.05",
"userIdentity": {
"accountId": "111122223333",
"invokedBy": "AWS Internal"

iy
"eventTime": "2021-01-14T@1:41:597",
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"eventSource": "kms.amazonaws.com",
"eventName": "RotateKey",
"awsRegion": "us-west-2",

"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
I
"eventID": "a24b3967-ddad-417f-9b22-2332b918db06",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsServiceEvent",

"recipientAccountId": "111122223333",
"serviceEventDetails": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"

ScheduleKeyDeletion

Contoh-contoh ini menunjukkan entri AWS CloudTrail log untuk ScheduleKeyDeletionoperasi.

Untuk contoh entri CloudTrail log yang ditulis saat kunci dihapus, lihatDeleteKey. Untuk informasi
tentang menghapusAWS KMS keys, lihatMenghapus AWS KMS keys.

Contoh berikut mencatat ScheduleKeyDeletion permintaan untuk kunci KMS Single-region.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
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"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2021-03-23T18:58:30Z",
"eventSource": "kms.amazonaws.com",
"eventName": "ScheduleKeyDeletion",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"pendingWindowInDays": 20,
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"keyState": "PendingDeletion",
"deletionDate": "Apr 12, 2021 18:58:30 PM"
},
"requestID": "ee4@8f36-ea@l-422b-acl4s-bOf147c68334",
"eventID": "3c4226b0-1e81-48a8-a333-7fa5f3cbhd118",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Contoh berikut mencatat ScheduleKeyDeletion permintaan untuk kunci KMS Multi-wilayah
dengan kunci replika.

Karena AWS KMS tidak akan menghapus kunci Multi-wilayah sampai semua kunci replika dihapus,
di responseElements bidang, keyState is PendingReplicaDeletion dan deletionDate
bidang dihilangkan.

"eventVersion": "1.08",
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"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2021-10-28T17:59:057",
"eventSource": "kms.amazonaws.com",
"eventName": "ScheduleKeyDeletion",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"pendingWindowInDays": 30,
"keyId": "mrk-1234abcdl2ab34cd56ef1234567890ab"
I
"responseElements": {
"keyId": "arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab",
"keyState": "PendingReplicaDeletion",
"pendingWindowInDays": 30
I
"requestID": "12341411-d846-42a6-a476-blcbe3011f89",
"eventID": "abcda5f-396d-494c-9380-0c47860df5f1",
"readOnly": false,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS: :Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcd12ab34cd56ef1234567890ab"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Contoh berikut mencatat ScheduleKeyDeletion permintaan untuk kunci KMS di toko kunci AWS
CloudHSM kustom.
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"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
1,
"eventTime": "2021-10-26T23:25:25Z",
"eventSource": "kms.amazonaws.com",
"eventName": "ScheduleKeyDeletion",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321",
"pendingWindowInDays": 30
.
"responseElements": {
"keyId": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321",
"deletionDate": "Nov 2, 2021, 11:25:25 PM",
"keyState": "PendingDeletion",
"pendingWindowInDays": 30
1,
"additionalEventData": {
"customKeyStoreId": "cks-1234567890abcdef0",
"clusterId": "cluster-1la23b4cdefg",
"backingKeys": "[{\"keyHandle\":\"01\",\"backingKeyId\":\"backing-key-id\"}]"
.
"requestID": "abcd9f60-2c9c-4a@b-a456-d5d998f7f321",
"eventID": "ca@l996a-01b0-4edd-bbbb-25d7b6dla6fa",
"readOnly": false,
"resources": [

{
"accountId": "111122223333",
"type'": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab@987654321"
}
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1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"

Sign

Contoh-contoh ini menunjukkan entri AWS CloudTrail log untuk operasi Tanda tangan.

Contoh berikut menunjukkan entri CloudTrail log untuk operasi Tanda yang menggunakan kunci KMS
RSA asimetris untuk menghasilkan tanda tangan digital untuk sebuah file.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2022-03-07T22:36:447",
"eventSource": "kms.amazonaws.com",
"eventName": "Sign",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"messageType": "RAW",
"keyId": "@987dcba-09fe-87dc-65ba-ab0987654321",
"signingAlgorithm": "RSASSA_PKCS1_V1_5_SHA_256"
},
"responseElements": null,
"requestID": "8d@0b35e0-46cf-48b9-be99-bf2ebc9ab9fb",
"eventID": "107b3cac-bl125-4556-9702-12a2b9afcff7",
"readOnly": true,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
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"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

SynchronizeMultiRegionKey

Contoh berikut menunjukkan entri log AWS CloudTrail dihasilkan ketika AWS KMS menyinkronkan
kunci multi-Wilayah. Sinkronisasi melibatkan panggilan lintas Wilayah untuk menyalin properti
bersama dari kunci utama multi-Wilayah untuk kunci replikanya. AWS KMS akan menyinkronkan
kunci multi-Wilayah secara berkala untuk memastikan bahwa semua kunci multi-Wilayah terkait
memiliki materi kunci yang sama.

resourcesElemen entri CloudTrail log mencakup ARN kunci dari kunci primer Multi-wilayah,
termasuk nya. Wilayah AWS Kunci replika multi-Wilayah terkait dan Wilayah mereka tidak tercantum
dalam entri log ini.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun
operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.08",
"userIdentity": {
"accountId": "111122223333",
"invokedBy": "AWS Internal"

},

"eventTime": "2020-11-18T02:04:3772",
"eventSource": "kms.amazonaws.com",
"eventName": "SynchronizeMultiRegionKey",
"awsRegion": "us-west-2",

"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
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"requestID": "12345681-de97-42e9-bed0-b02aelabd8dc",
"eventID": "abcdec99-2b5c-4670-9521-ddb8f031el46",
"readOnly": false,

"resources": [
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{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

TagResource

Contoh berikut menunjukkan entri AWS CloudTrail log panggilan ke TagResourceoperasi untuk
menambahkan tag dengan kunci tag Department dan nilai tag dariIT.

Untuk contoh entri UntagResource CloudTrail log yang ditulis saat kunci diputar,
lihatUntagResource. Untuk informasi tentang penandaanAWS KMS keys, lihatTombol penandaan.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
.
"eventTime": "2020-07-01T21:19:257",
"eventSource": "kms.amazonaws.com",
"eventName": "TagResource",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
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"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"tags": [
{

"tagKey": "Department",
"tagValue": "IT"

},

"responseElements": null,

"requestID": "b942584a-f77d-4787-9feb-b9c5be6e746d",
"eventID": "Qa@91b9b-0df5-4cf9-b667-6f2879532b8f",
"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

UntagResource

Contoh berikut menunjukkan entri AWS CloudTrail log panggilan ke UntagResourceoperasi untuk

menghapus tag dengan kunci tag dariDept.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements.keyId nilainya, meskipun

operasi ini tidak mengembalikan kunci ARN.

Untuk contoh entri TagResource CloudTrail log, lihatTagResource. Untuk informasi tentang

penandaanAWS KMS keys, lihatTombol penandaan.

"eventVersion": "1.05",
"userIdentity": {

"type": "IAMUser",

"principalId": "EX_PRINCIPAL_ID",
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arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2020-07-01T21:19:192",
"eventSource": "kms.amazonaws.com",
"eventName": "UntagResource",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"tagKeys": [
"Dept"

iy

"responseElements": {
"keyId":"arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

I

"requestID": "cb1d507b-6015-47f4-812b-179713af8068",

"eventID": "ObOOf4b0-036e-411d-aa75-87eb4a35a4b3",

"readOnly": false,

"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

UpdateAlias

Contoh berikut menunjukkan entri AWS CloudTrail log untuk UpdateAliasoperasi. resourcesElemen
ini mencakup bidang untuk alias dan sumber daya kunci KMS. Untuk informasi tentang cara
membuat alias di AWS KMS, lihat Membuat alias.
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CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements. keyId nilainya, meskipun

operasi ini tidak mengembalikan kunci ARN.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
.
"eventTime": "2020-11-13T23:18:157",
"eventSource": "kms.amazonaws.com",
"eventName": "UpdateAlias",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {

"aliasName": "alias/my_alias",

"targetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
.
"responseElements": {

"keyId":"arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

.
"requestID": "d9472f40-63bc-1le4-bc2b-4198b6150d5c",
"eventID": "f72d3993-864f-48d6-8f16-e26elae8dff0",
"readOnly": false,
"resources": [

{

"accountId": "111122223333",

"type": "AWS::KMS::Key",

"ARN": "arn:aws:kms:us-west-2:111122223333:alias/my_alias"
},
{

"accountId": "111122223333",

"type": "AWS::KMS::Key",

"ARN": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

}
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1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

UpdateCustomKeyStore

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
UpdateCustomKeyStoreoperasi untuk memperbarui ID cluster untuk penyimpanan kunci kustom.
Untuk informasi tentang mengedit toko kunci kustom, lihatMengedit pengaturan toko AWS CloudHSM
kunci.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2021-10-21T20:17:32Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "UpdateCustomKeyStore",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"customKeyStoreId": '"cks-1234567890Qabcdef0",
"clusterId": "cluster-1la23b4cdefg"
I
"responseElements": null,
"additionalEventData": {
"customKeyStoreName": "ExampleKeyStore",
"clusterId": "cluster-1la23b4cdefg"
},
"requestID": "abcde9el-fla3-4460-a423-577fb6e695c9",
"eventID": "114b61b9-0eab-47f5-a9d2-4f2bddo@17d5",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333"
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}

UpdateKeyDescription

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
UpdateKeyDescriptionoperasi.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2022-09-01T19:22:40Z",
"eventSource": "kms.amazonaws.com",
"eventName": "UpdateKeyDescription",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"description": "New key description"
},
"responseElements": null,
"requestID": "8c3clf8b-336d-4896-b034-4eb9916bc9b3",
"eventID": "f5f3d548-2e9e-4658-8427-9dcb5blea791",
"readOnly": false,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS: :Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": '"Management"
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}

UpdatePrimaryRegion

Contoh berikut menunjukkan entri AWS CloudTrail log yang dihasilkan dengan memanggil
UpdatePrimaryRegionoperasi pada kunci Multi-region.

UpdatePrimaryRegionOperasi menulis dua entri CloudTrail log: satu di Wilayah dengan kunci
primer Multi-wilayah yang dikonversi menjadi kunci replika, dan satu di Wilayah dengan kunci replika
Multi-wilayah yang dikonversi ke kunci primer.

CloudTrail entri log untuk operasi ini yang direkam pada atau setelah Desember 2022 menyertakan
ARN kunci dari kunci KMS yang terpengaruh dalam responseElements.keyId nilainya, meskipun
operasi ini tidak mengembalikan ARN kunci.

Contoh berikut menunjukkan entri CloudTrail log untuk UpdatePrimaryRegion di Wilayah di
mana kunci Multi-region berubah dari kunci primer menjadi kunci replika (us-barat-2). Kolom
primaryRegion menunjukkan Wilayah yang sekarang menghosting kunci utama (ap-northeast-1).

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2021-03-10T20:23:3772",
"eventSource": "kms.amazonaws.com",
"eventName": "UpdatePrimaryRegion",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"keyId": "mrk-1234abcdl2ab34cd56ef1234567890ab",
"primaryRegion": "ap-northeast-1"
},
"responseElements": {
"keyId":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

}I
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"requestID": "ee408f36-ea@l-422b-acl4s-b0f147c68334",
"eventID": "3c4226b0-1e81-48a8-a333-7fa5f3cbd118",
"readOnly": false,
"resources": [
{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/
mrk-1234abcd12ab34cd56ef1234567890ab"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"eventCategory": "Management",
"recipientAccountId": "111122223333"

Contoh berikut mewakili entri CloudTrail log untuk UpdatePrimaryRegion di Wilayah di mana
kunci Multi-wilayah berubah dari kunci replika ke kunci utama (ap-northeast-1). Entri log ini tidak
mengidentifikasi Wilayah utama sebelumnya.

"eventVersion": "1.08",

"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice",
"invokedBy": "kms.amazonaws.com"

.

"eventTime": "2021-03-10T20:23:37Z2",

"eventSource": "kms.amazonaws.com",

"eventName": "UpdatePrimaryRegion",

"awsRegion": "ap-northeast-1",

"sourceIPAddress": "192.0.2.0",

"userAgent": "AWS Internal",

"requestParameters": {

"keyId": "arn:aws:kms:ap-northeast-1:111122223333:key/
mrk-1234abcdl2ab34cd56ef1234567890ab",
"primaryRegion": "ap-northeast-1"

}I
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"responseElements": {
"keyId":"arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

I

"requestID": "ee408f36-ea@l-422b-acl4s-b0f147c68334",

"eventID": "@9le6be5-737f-43c6-8431-e3679d6d0619",

"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"eventCategory": "Management",

"recipientAccountId": "111122223333"

VerifyMac

Contoh berikut menunjukkan entri AWS CloudTrail log untuk VerifyMacoperasi.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2022-03-31T19:25:547",
"eventSource": "kms.amazonaws.com",
"eventName": "VerifyMac",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"macAlgorithm": "HMAC_SHA_384",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": null,
"requestID": "f35da560-edff-4d6e-9b40-fb306fa%efle",
"eventID": "6b464487-6dea-44cd-84ad-225d7450c975",
"readOnly": true,
"resources": [

{
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"accountId": "111122223333",
"ARN": "arn:aws:kms:us-

west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"

}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Verifikasi

Contoh ini menunjukkan entri AWS CloudTrail log untuk operasi Verifikasi.

Contoh berikut menunjukkan entri CloudTrail log untuk operasi Verifikasi yang menggunakan kunci

KMS RSA asimetris untuk memverifikasi tanda tangan digital.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
I
"eventTime": "2022-03-07T22:50:417",
"eventSource": "kms.amazonaws.com",
"eventName": "Verify",
"awsRegion": "us-west-2",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"signingAlgorithm": "RSASSA_PKCS1_V1_5_SHA_256",
"keyId": "0@987dcba-09fe-87dc-65ba-ab0987654321",
"messageType": "RAW"
},
"responseElements": null,
"requestID": "c73ab82a-af82-4750-ae2c-b6bb790e9c28",
"eventID": "3b4331cd-5b7b-4de5-bf5f-82ec22f@dac",
"readOnly": true,
"resources": [

{
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"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Contoh Amazon EC2

Contoh berikut mencatat prinsipal IAM yang membuat volume terenkripsi menggunakan kunci volume
default di konsol manajemen Amazon EC2.

Contoh berikut menunjukkan entri CloudTrail log di mana pengguna Alice membuat volume
terenkripsi dengan kunci volume default di konsol manajemen Amazon EC2. Catatan berkas log
EC2 mencakup bidang volumeId dengan nilai "vol-13439757". Catatan AWS KMS berisi
bidang encryptionContext dengan nilai "aws:ebs:id": "vol-13439757". Demikian pula,
principalld dan accountId antara dua catatan cocok. Catatan mencerminkan fakta bahwa
membuat volume terenkripsi menghasilkan kunci data yang digunakan untuk mengenkripsi konten
volume.

"Records": [
{

"eventVersion": "1.02",

"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
.
"eventTime": "2014-11-05T20:50:18Z7",
"eventSource": "ec2.amazonaws.com",
"eventName": "CreateVolume",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
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"userAgent": "AWS Internal",

"requestParameters": {
"size": "10",
"zone": "us-east-1a",
"volumeType": '"gp2",
"encrypted": true

},

"responseElements": {
"volumeId": "vol-13439757",

"Size": Ill@ll’
"zone": "us-east-1a",
"status": "creating",

"createTime": 1415220618876,

"volumeType": '"gp2",

"iops": 30,

"encrypted": true
},
"requestID": "1565210e-73d0-4912-854c-bl5ed349e526",
"eventID": "a3447186-135f-4b00-8424-bc4l1fla93baf",
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
I
"eventTime": "2014-11-05T20:50:197",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyWithoutPlaintext",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "&AWS; Internal",
"requestParameters": {
"encryptionContext": {
"aws:ebs:id": "vol-13439757"
I
"numberOfBytes": 64,
"keyId": "alias/aws/ebs"
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},
"responseElements": null,
"requestID": "create-123456789012-758241111-1415220618",
"eventID": "4bd2a696-d833-48cc-b72c-05e61b608399",
"readOnly": true,
"resources": [
{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
}
]
}

Contoh dua Amazon EC2

Dalam contoh berikut, prinsipal IAM yang menjalankan instans Amazon EC2 membuat dan
memasang volume data yang dienkripsi di bawah kunci KMS. Tindakan ini menghasilkan beberapa
catatan CloudTrail log.

Ketika volume dibuat, Amazon EC2, yang bertindak atas nama pelanggan, mendapatkan kunci

data terenkripsi dari AWS KMS (GenerateDataKeyWithoutPlaintext). Kemudian, volume
membuat izin (CreateGrant) yang memungkinkannya untuk mendekripsi kunci data. Ketika volume
terpasang, Amazon EC2 memanggil AWS KMS untuk mendekripsi kunci data (Decrypt).

instanceld dari instans Amazon EC2, "i-81e2f56c¢", akan muncul dalam peristiwa
RunInstances. ID instans yang sama memenuhi syarat granteePrincipal dariizin yang
dibuat ("111122223333:aws:ec2-infrastructure:i-81e2f56c") dan asumsi peran yang
merupakan perwakilan dalam panggilan Decrypt ("arn:aws:sts::111122223333:assumed-
role/aws:ec2-infrastructure/i-8le2f56c").

Kunci ARN dari kunci KMS yang melindungi volume data,arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890@ab, muncul di ketiga
AWS KMS panggilan (CreateGrant,GenerateDataKeyWithoutPlaintext, dan). Decrypt

{

"Records": [

{
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"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2014-11-05T21:35:27Z",
"eventSource": "ec2.amazonaws.com",
"eventName": "RunInstances",
"awsRegion": "us-west-2",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"instancesSet": {
"items": [
{

"imageId": "ami-b66ed3de",

"minCount": 1,

"maxCount": 1

}
]
},
"groupSet": {
"items": [
{
"groupId": "sg-98b6edf2"
}
]
I
"instanceType": "m3.medium",
"blockDeviceMapping": {
"items": [
{
"deviceName": "/dev/xvda",
"ebs": {
"volumeSize": 8,
"deleteOnTermination": true,
"volumeType": '"gp2"
}
},
{
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"deviceName": "/dev/sdb",
"ebs": {
"volumeSize": 8,
"deleteOnTermination": false,
"volumeType": '"gp2",
"encrypted": true

]

.

"monitoring": {
"enabled": false

iy
"disableApiTermination": false,
"instancelInitiatedShutdownBehavior": "stop",

"clientToken": "XdKUT141516171819",
"ebsOptimized": false

I
"responseElements": {
"reservationId": "r-5ebc9f74",
"ownerId": "111122223333",
"groupSet": {
"items": [
{
"groupId": "sg-98b6edf2",
"groupName": "launch-wizard-2"
}
]
},
"instancesSet": {
"items": [
{
"instancelId": "i-8le2f56c",
"imageId": "ami-b66ed3de",
"instanceState": {
"code": 0,
"name": "pending"
I
"amiLaunchIndex": 0,
"productCodes": {
I

"instanceType": "m3.medium",
"launchTime": 1415223328000,
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"placement": {
"availabilityZone": "us-east-1la",
"tenancy": "default"

I

"monitoring": {
"state": "disabled"

},

"stateReason": {
"code": "pending",
"message": "pending"

},

"architecture": '"x86_64",

ebs",
"rootDeviceName": "/dev/xvda",
"blockDeviceMapping": {

"rootDeviceType":

},
"virtualizationType": "hvm",
"hypervisor": '"xen",
"clientToken": "XdKUT1415223327917",
"groupSet": {
"items": [
{
"groupId": "sg-98b6e0f2",
"groupName": "launch-wizard-2"
}
]
I
"networkInterfaceSet": {
},
"ebsOptimized": false
}
]
}
I

"requestID": "41lc4b4f7-8bce-4773-bf@e-5ae3bb5cbce2”,
"eventID": "cd75a605-2fee-4fda-b847-9c3d330ebaae",

"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

"eventVersion": "1.02",
"userIdentity": {
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"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",
"userName": "Alice"
},
"eventTime": "2014-11-05T21:35:357",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-east-1",
"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"constraints": {
"encryptionContextSubset": {
"aws:ebs:id": "vol-f67bafb2"
}
},
"granteePrincipal": "111122223333:aws:ec2-infrastructure:i-8le2f56c",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
},
"responseElements": {
"grantId": "abcdel237f76e4ba7987489ac329fbfbabad343d6f7075dbdlef191f0120514a"
I
"requestID": "41lc4b4f7-8bce-4773-bf@e-5ae3bb5cbce2",
"eventID": "clad79e3-0d3f-402a-b119-d5c31d7c6abc",
"readOnly": false,
"resources": [
{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
},
{
"eventVersion": "1.02",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
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"arn": "arn:aws:iam::111122223333:user/Alice",
"accountId": "111122223333",
"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice"
},
"eventTime": "2014-11-05T21:35:327Z",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyWithoutPlaintext",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "AWS Internal",
"requestParameters": {
"encryptionContext": {
"aws:ebs:id": "vol-f67bafb2"
},
"numberO0fBytes": 64,
"keyId": "alias/aws/ebs"
I
"responseElements": null,
"requestID": "create-111122223333-758247346-1415223332",
"eventID": "ac3cabl®-ce93-4953-9d62-0b6e5cbab51d",
"readOnly": true,
"resources": [
{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
}
1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

"eventVersion": "1.02",
"userIdentity": {
"type": "AssumedRole",
"principallId": "111122223333:aws:ec2-infrastructure:i-8le2f56c",
"arn": "arn:aws:sts::111122223333:assumed-role/aws:ec2-infrastructure/
i-8le2f56c",
"accountId": "111122223333",
"accessKeyId": "",
"sessionContext": {
"attributes": {

"mfaAuthenticated": "false",
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"creationDate": "2014-11-05T21:35:382"
.
"sessionIssuer": {
"type": "Role",
"principalld": "111122223333:aws:ec2-infrastructure",

"arn": "arn:aws:iam::111122223333:r0le/aws:ec2-infrastructure”,
"accountId": "111122223333",
"userName": "aws:ec2-infrastructure"
}
}
},
"eventTime": "2014-11-05T21:35:477Z",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"requestParameters": {
"encryptionContext": {
"aws:ebs:id": "vol-f67bafb2"
}
},

"responseElements": null,
"requestID": "b4b27883-6533-11e4-b4d9-751f1761e9e5",
"eventID": "edb65380-0a3e-4123-bbc8-3d1b7cff49b0",
"readOnly": true,
"resources": [
{
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "111122223333"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Pemantauan CloudWatch dengan Amazon

Anda dapat memantau AWS KMS keys penggunaan Amazon CloudWatch, AWS layanan yang
mengumpulkan dan memproses data mentah dari AWS KMS metrik yang dapat dibaca, mendekati
waktu nyata. Data ini direkam untuk jangka waktu dua minggu sehingga Anda dapat mengakses
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informasi historis dan mendapatkan pemahaman yang lebih baik tentang penggunaan kunci KMS
Anda dan perubahannya dari waktu ke waktu.

Anda dapat menggunakan Amazon CloudWatch untuk mengingatkan Anda tentang peristiwa penting,
seperti yang berikut.

» Materi kunci yang diimpor dalam kunci KMS mendekati 