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Memilih yang tepat Layanan AWS untuk titik akhir layanan 
mikro Anda
Deepika Kumar dan Cecilia Yin, Amazon Web Services ()AWS

Mei 2025 (riwayat dokumen)

Banyak organisasi merangkul arsitektur microservices untuk membangun dan memodernisasi 
aplikasi web mereka. Layanan mikro memberdayakan tim kecil dan gesit untuk mengambil 
kepemilikan penuh atas komponen tertentu dari suatu aplikasi. Komponen-komponen ini 
berkomunikasi melalui titik akhir HTTP dan HTTPS yang terdefinisi dengan baik. Titik akhir sering 
memiliki persyaratan unik untuk perutean permintaan, ketersediaan, dan strategi penerapan seperti 
blue/green dan canary.

Untuk mengatasi kebutuhan spesifik titik akhir HTTP, AWS menawarkan layanan berikut:

• Penyeimbang Beban Aplikasi

• Amazon API Gateway

• AWS Lambda fungsi URLs

Panduan ini mengulas kapabilitas utama dan kasus penggunaan setiap layanan untuk membuat 
titik akhir HTTP untuk mendukung layanan mikro Anda. Untuk membantu Anda membuat keputusan 
desain yang tepat, panduan ini memberikan perbandingan tentang ini Layanan AWS.
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Penyeimbang Beban Aplikasi
Application Load Balancer dirancang terutama untuk mendistribusikan lalu lintas HTTP dan HTTPS 
yang masuk ke beberapa target, seperti instans Amazon Elastic Compute Cloud (Amazon EC2), 
container, fungsi Lambda, dan alamat IP pribadi. Untuk keamanan endpoint, Application Load 
Balancer terintegrasi AWS WAFdengan dan mendukung kontrol keamanan jaringan seperti grup 
keamanan dan daftar kontrol akses jaringan (ACL).

Application Load Balancer menawarkan kemampuan routing permintaan tingkat lanjut. Dengan 
perutean permintaan lanjutan, pengembang dapat menulis aturan (dan merutekan lalu lintas) 
berdasarkan header dan metode HTTP standar dan kustom, jalur permintaan, string kueri, dan 
alamat IP sumber. Fitur routing permintaan lanjutannya membuat Application Load Balancer sangat 
cocok untuk beberapa kasus penggunaan.

Kasus penggunaan Application Load Balancer

Kasus penggunaan untuk Application Load Balancer meliputi:

• Ketersediaan tinggi dan toleransi kesalahan - Mendistribusikan lalu lintas di beberapa target di 
beberapa Availability Zone. Application Load Balancer secara otomatis mengarahkan lalu lintas ke 
target yang sehat.

• Segmentasi lalu lintas dan konten khusus perangkat — Pisahkan lalu lintas bot dan crawler dari 
lalu lintas manusia untuk meningkatkan keamanan. Rutekan pelanggan atau grup ke kelompok 
sasaran yang berbeda untuk pengalaman yang dipersonalisasi. Memberikan halaman yang 
disesuaikan dan pengalaman pengguna untuk berbagai jenis dan kategori perangkat.

• Pengujian dan manajemen rilis - Menerapkan A/B pengujian untuk evaluasi fitur sebelum 
penerapan global. Lakukan kenari dan blue/green penyebaran dengan gangguan minimal.

• Kontrol akses dan pengamanan aplikasi web — Menerapkan pembatasan akses berdasarkan 
alamat IP atau penyedia jaringan pengiriman konten (CDN) untuk meningkatkan keamanan. 
Dengan Application Load Balancer, Anda dapat membongkar SSL/TLS enkripsi dan dekripsi, 
mengurangi beban komputasi pada server backend Anda.

• Arsitektur dan modernisasi cloud hibrid — Secara selektif merutekan lalu lintas antara grup target 
lokal dan berbasis cloud untuk penerapan yang fleksibel. Untuk aplikasi lama yang dihosting pada 
instans atau kontainer EC2, secara bertahap memodernisasi sistem dengan merutekan metode 
HTTP tertentu ke penangan microservice tertentu. Contoh metode HTTP termasuk PUTS dan 
GETS.

Kasus penggunaan Application Load Balancer 2

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
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Diagram berikut menunjukkan Application Load Balancer yang dikonfigurasi untuk memenuhi 
persyaratan routing dari beberapa microservices yang mendukung aplikasi web. Permintaan untuk 
Layanan A dirutekan ke grup target yang terdiri dari instans Amazon EC2 (monolit). Layanan 
B memiliki rilis baru yang ingin diuji oleh pengembang dengan audiens kecil. Fitur grup target 
tertimbang Application Load Balancer mengarahkan 90 persen permintaan ke versi biru penerapan 
blue/green (Amazon EC2 dengan Layanan B). Fitur grup target tertimbang mengarahkan 10 persen 
permintaan ke versi hijau (AWS Fargate dengan Layanan B).

Kasus penggunaan Application Load Balancer 3
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Amazon API Gateway
Amazon API Gateway adalah layanan manajemen API yang terutama dirancang untuk membuat, 
menerbitkan, dan mengelola REST, HTTP, dan WebSocket API. Gunakan API Gateway untuk 
memanfaatkan kemampuan seperti AWS Lambda otorisasi, request/response validasi dan 
transformasi, paket penggunaan, dan dukungan bawaan AWS WAF . Untuk informasi selengkapnya, 
lihat Fitur API Gateway di Panduan Pengembang Amazon API Gateway.

Kasus penggunaan API Gateway
API Gateway sesuai untuk kasus penggunaan berikut:

• Manajemen API — Membuat, menerbitkan, memelihara, memantau, dan mengamankan API. 
Mengkonsolidasikan dan mengekspos API yang terstruktur dengan baik dan terdokumentasi 
dengan baik. Sederhanakan pengalaman klien dengan menyediakan satu titik masuk untuk 
berbagai layanan, memberikan pandangan yang konsisten untuk konsumen API. API Gateway 
bertindak sebagai proxy ke berbagai Layanan AWS, mengeksposnya sebagai API RESTful. API 
Gateway mencakup keamanan dan kontrol bawaan, termasuk pembatasan tarif berdasarkan paket 
penggunaan, yang menjadikannya solusi yang sangat baik untuk arsitektur tanpa server.

• Third-party integrasi — Paparkan API ke pengembang atau mitra pihak ketiga secara aman 
menggunakan kunci API, OAuth, atau otorisasi Lambda untuk mengontrol akses dan memonetisasi 
API Anda. Konsumen eksternal maupun internal dapat menggunakan API yang diekspos 
oleh lapisan ini melalui Portal Pengembang Tanpa Server Amazon API Gateway. Portal ini 
memungkinkan eksposur API yang aman dan dapat diskalakan kepada pengembang dan mitra 
pihak ketiga.

• Melindungi sumber daya backend dari lonjakan lalu lintas — Cegah penyalahgunaan dan pastikan 
penggunaan API Anda secara adil dengan menggunakan kebijakan pembatasan tarif dan 
pembatasan.

• Komunikasi perangkat IoT — Menangani komunikasi dua arah real-time antara perangkat IoT dan 
sumber daya cloud dengan menggunakan API. WebSocket  Pendekatan ini penting untuk aplikasi 
IoT yang memerlukan pertukaran data segera, seperti sistem pemantauan, peringatan instan, dan 
pembaruan status perangkat langsung. API Gateway mendukung beberapa mekanisme otentikasi 
dan otorisasi, dan pembatasan tarif untuk interaksi perangkat yang aman dan efisien.

• Webhook dan penanganan acara — Menerapkan titik akhir webhook untuk menerima dan 
memproses peristiwa dari sistem eksternal, seperti, Slack GitHub, atau aplikasi perangkat lunak 
lain sebagai layanan (SaaS).

Kasus penggunaan API Gateway 4

https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html#api-gateway-overview-features
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-developer-portal.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-websocket-api-overview.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-websocket-api-overview.html
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Diagram berikut menggambarkan integrasi antara aplikasi dan layanan sisi klien dengan 
menggunakan API Gateway. Untuk berbagai jenis klien, termasuk web, seluler, dan layanan lainnya, 
API Gateway bertindak sebagai titik akses terpadu. Ini memungkinkan akses API melalui titik akhir 
publik atau pribadi. Data yang sering diminta di-cache untuk meningkatkan kinerja, mengurangi 
beban backend, dan mengurangi latensi. Pada backend, ia mengarahkan lalu lintas masuk ke tujuan 
seperti fungsi Lambda, instans EC2, lainnya, titik akhir publik, atau titik akhir dalam Layanan AWS 
VPC.

Diagram berikut menunjukkan bagaimana API Gateway memproses, memvalidasi, dan mengubah 
permintaan dengan aman sebelum mengirimnya ke tujuan. Ini menawarkan operasi API yang dibuat 
dengan baik dengan URL, parameter, header, dan variabel panggung.

API Gateway memiliki mekanisme OAuth keamanan yang kuat untuk mengonfirmasi identitas 
pengguna dan mengotorisasi akses ke layanan. Ini juga memiliki pelambatan dan tingkat 
penggunaan untuk membantu mengelola lalu lintas dan mencegah penyalahgunaan dengan 
membatasi jumlah permintaan yang dapat dibuat klien. Kemampuan caching meningkatkan kinerja 
dengan menyimpan data yang sering diakses. Pembuatan SDK klien menyederhanakan integrasi 
untuk pengembang dengan menyediakan pustaka kode siap pakai. API gateway mendukung 
berbagai jenis titik akhir, termasuk titik akhir edge, regional, dan privat. Selain itu, API Gateway 
menawarkan OpenAPI/Swagger dukungan, yang memungkinkan dokumentasi API standar dan 
integrasi yang lebih mudah.

Kasus penggunaan API Gateway 5
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AWS Lambda URL fungsi

Dengan URL AWS Lambda fungsi, Anda cukup melampirkan titik akhir HTTPS ke fungsi Lambda. 
Meskipun Application Load Balancer dan Amazon API Gateway mencakup berbagai kasus 
penggunaan, URL fungsi Lambda dapat lebih efisien untuk beberapa kasus penggunaan tertentu.

Kasus penggunaan URL fungsi Lambda

Pertimbangkan URL fungsi Lambda untuk kasus penggunaan berikut:

• Layanan mikro dan webhook ringan — URL fungsi Lambda sangat cocok untuk menangani 
layanan mikro independen terpisah yang dapat dipenuhi melalui permintaan HTTP sederhana. 
Contoh tugas tersebut termasuk penangan webhook yang memicu tindakan, validasi formulir, 
pemrosesan pembayaran seluler, penempatan iklan, dan inferensi pembelajaran mesin. Prinsip 
dasarnya adalah menggunakan URL fungsi untuk tugas ringan dan spesifik yang digerakkan oleh 
peristiwa di mana satu fungsi dapat memenuhi kebutuhan Anda.

• Penyebaran yang disederhanakan untuk fungsi tunggal — Menerapkan layanan mikro fungsi 
tunggal dengan titik akhir publik mungkin tidak memerlukan opsi perutean dan keamanan yang 
tersedia dengan Application Load Balancer dan API Gateway. Sebagai gantinya, URL fungsi 
Lambda menyediakan jalur yang efisien untuk mengaktifkan dan menjalankan layanan Anda.

Diagram berikut menunjukkan hubungan langsung antara titik akhir HTTPS dan fungsi Lambda yang 
menggunakan URL fungsi. URL fungsi membuat fungsi Lambda dapat diakses sebagai titik akhir 
HTTP. Fungsi Lambda berisi logika inti untuk melakukan hal berikut:

• Panggil API eksternal, misalnya, Slack.

• Integrasikan dengan yang lain Layanan AWS, misalnya, AWS Step Functions.

• Hasilkan respons, misalnya, mengunggah objek di Amazon Simple Storage Service (Amazon S3).

Kemampuan ini memungkinkan pembuatan HTTP-based titik akhir dengan fungsi Lambda dan URL 
fungsi tanpa perlu mengkonfigurasi dan mengelola server web. Ini menyoroti kesederhanaan dan 
efisiensi menggunakan URL fungsi untuk mengekspos fungsi Lambda sebagai titik akhir HTTP.

Kasus penggunaan URL fungsi Lambda 7
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Berikut ini adalah contoh permintaan POST ke URL fungsi Lambda menggunakan: cURL

curl -v 'https://abcdefg.lambda-url.us-east-1.on.aws/?message=HelloWorld' -
H 'content-type: application/json' -d '{ "example": "test" }'

Contoh ini meliputi:

• Muatan JSON: {"example": "test"}

• Parameter kueri: message=HelloWorld

• Output verbose untuk detailnya request/response

Kasus penggunaan URL fungsi Lambda 8
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Layanan AWS perbandingan

Tabel berikut membandingkan fitur utama Application Load Balancer, Amazon API Gateway, AWS 
Lambda dan URLs fungsi untuk membuat endpoint guna mendukung layanan mikro.

Fitur Penyeimbang Beban 
Aplikasi

API Gateway Fungsi Lambda URLs

Kasus penggunaan 
primer

• Memanggil fungsi 
Lambda secara 
langsung melalui 
HTTPS dari 
Layanan AWS lain 
Akun AWS atau 
atau dari internet 
publik.

• Ideal untuk kasus 
penggunaan 
sederhana ketika 
persyaratan 
otentikasi dan 
otorisasi Anda 
minimal.

• Layanan 
manajemen API 
yang dikelola 
sepenuhnya 
untuk membuat, 
menerbitkan, 
memelihara, 
memantau, dan 
mengamankan 
APIs.

• Ideal untuk 
membangun dan 
mengelola APIs, 
terutama ketika 
routing lanjutan, 
otentikasi, dan 
integrasi tanpa 
server diperlukan.

• Memanggil fungsi 
Lambda secara 
langsung melalui 
HTTPS dari 
Layanan AWS lain 
Akun AWS atau 
atau dari internet 
publik.

• Ideal untuk kasus 
penggunaan 
sederhana ketika 
persyaratan 
otentikasi dan 
otorisasi Anda 
minimal.

Protokol didukung HTTP, HTTPS, dan 
WebSocket

HTTPS dan 
WebSocket

HTTPS

Minta perutean • Minta perutean 
berdasarkan header 
HTTP, metode 
HTTP, parameter 
kueri HTTP, IP 
sumber, header 

• Minta perutean 
berdasarkan 
metode HTTP, 
jalur, dan tahapan 
API, misalnya, 
pengembangan 

• Tidak ditawarkan.
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Host CIDRs, dan 
perutean berbasis 
jalur.

• Termasuk
pemeriksaan 
kesehatan otomatis 
untuk mengarahkan 
lalu lintas ke target 
yang sehat saja. 
Juga mendukung
lengket sesi.

(dev) dan produksi 
(prod).

Transformasi 
permintaan dan 
respons

• Kemampuan 
terbatas.

• Anda dapat 
menggunak 
an tindakan 
respons tetap 
untuk menghapus 
permintaan klien 
dan mengembal 
ikan respons HTTP 
kustom dan kode 
status.

• Kemampuan yang 
luas.

• Anda dapat 
mengubah 
permintaan dan 
tanggapan sesuai 
kebutuhan.

• Tidak ditawarkan.

• Menerapkan 
transformasi dalam 
fungsi Lambda 
yang mendasari 
nya.

Otentikasi dan 
otorisasi

Integrasi asli dengan 
Amazon Cognito dan
penyedia identitas 
yang sesuai dengan 
OpenID (IDP) untuk 
otentikasi.

Kemampuan 
komprehensif, 
termasuk IAM, 
Amazon Cognito, 
dan Lambda otorisasi 
untuk JSON Web 
Token (JWT) atau 
skema otorisasi 
khusus.

AWS Identity and 
Access Managemen 
t (IAM) untuk 
mengautentikasi 
dan mengotorisasi 
permintaan berdasark 
an kebijakan identitas 
kepala sekolah 
IAM dan kebijakan 
berbasis sumber daya 
fungsi.
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https://docs.aws.amazon.com/elasticloadbalancing/latest/application/target-group-health-checks.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/target-group-health-checks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/load-balancer-stickiness/welcome.html
https://docs.aws.amazon.com/transfer/latest/userguide/authentication-api-gateway.html
https://docs.aws.amazon.com/transfer/latest/userguide/authentication-api-gateway.html
https://docs.aws.amazon.com/transfer/latest/userguide/authentication-api-gateway.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
https://docs.aws.amazon.com/lambda/latest/dg/access-control-resource-based.html
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Skalabilitas • Skalakan secara 
otomatis saat lalu 
lintas masuk Anda 
berubah seiring 
waktu.

• Terintegrasi 
dengan AWS Auto 
Scalingsumber 
daya backend 
seperti instance 
yang mendasari 
nya. EC2

• Timbangan secara 
otomatis untuk 
menangani lalu 
lintas API.

• Akun AWS dan 
Layanan AWS 
batasan berlaku.

• Akun AWS dan 
Layanan AWS 
batasan berlaku.

 

 

 

 

Pembatasan tarif • AWS WAF aturan 
berbasis tarif untuk 
membatasi jumlah 
permintaan ke 
Application Load 
Balancer dari setiap 
IP klien.

• AWS WAF aturan 
berbasis tarif untuk 
membatasi jumlah 
permintaan ke API 
Gatewaydari setiap 
IP klien.

• Anda dapat 
mengonfigurasi 
pelambatan dan 
kuota dengan 
menggunakan 
kunci API dan 
paket penggunaa 
n APIs agar 
Anda membantu 
melindungi 
mereka agar tidak 
kewalahan oleh 
terlalu banyak 
permintaan.

• Melalui batas AWS 
Lambda konkurens 
i.
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https://docs.aws.amazon.com/autoscaling/ec2/userguide/autoscaling-load-balancer.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/autoscaling-load-balancer.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-rule-statement-type-rate-based.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-rule-statement-type-rate-based.html
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Pencatatan dan 
pemantauan

• Akses log tersedia 
di Amazon 
CloudWatch.

• Terintegrasi dengan 
CloudWatch log 
akses dan log 
eksekusi.

• Termasuk log 
akses ke Amazon 
Data Firehose 
untuk pemantauan 
komprehensif.

• Akses log tersedia 
di CloudWatch.

Caching Tidak ada Menyediakan caching 
di berbagai tingkatan 
(misalnya, tahap API, 
sumber daya, dan 
tingkat metode) untuk 
meningkatkan kinerja 
dan mengurangi 
beban pada layanan 
backend.

Tidak ada

Dukungan arsitektur 
tanpa server

• Dukungan bawaan 
terbatas untuk 
tanpa server.

• Terintegrasi dengan 
fungsi Lambda.

• Integrasi asli 
dengan AWS 
Lambda dan 
layanan AWS tanpa 
server lainnya, 
membuatnya cocok 
untuk arsitektur 
tanpa server.

• Mendukung tanpa 
server melalui 
integrasi langsung 
dengan fungsi 
Lambda.

12

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-access-logs.html
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Kesimpulan dan sumber daya
Panduan ini membahas Application Load Balancer, Amazon API Gateway, AWS Lambda dan 
URLs fungsi serta kemampuannya untuk membuat endpoint HTTP. Untuk memilih yang tepat 
Layanan AWS untuk titik akhir layanan mikro Anda, pertimbangkan dengan cermat kemampuan dan 
pertimbangan desain yang dijelaskan dalam panduan ini.

Setiap layanan unggul dalam skenario tertentu. Application Load Balancer sangat ideal untuk 
skenario seperti hosting situs web e-commerce yang dapat diskalakan. Dalam skenario itu, 
Application Load Balancer secara efisien mendistribusikan lalu lintas masuk di beberapa EC2 instans 
untuk memastikan keandalan dan kinerja.

Sebaliknya, API Gateway digunakan RESTful APIs untuk membuat aplikasi seperti aplikasi 
pemesanan perjalanan. Dalam skenario itu, API Gateway dapat terintegrasi dengan mulus dengan 
AWS Lambda fungsi dan Amazon DynamoDB untuk menangani logika backend dan penyimpanan 
data.

Untuk kasus penggunaan ringan seperti mengekspos webhook untuk memproses peristiwa Stripe 
pembayaran, URL fungsi Lambda bisa menjadi pilihan yang baik. Dalam kasus penggunaan ringan, 
URL fungsi menyediakan cara sederhana dan langsung untuk memicu fungsi Lambda tanpa 
overhead dari pengaturan API Gateway lengkap.

Sumber daya
Untuk informasi tambahan, lihat Layanan AWS dokumentasi dan sumber daya berikut.

Layanan AWS dokumentasi

Untuk panduan terperinci, praktik terbaik, dan tutorial langsung, lihat dokumentasi berikut: Layanan 
AWS

• Amazon API Gateway

• Penyeimbang Beban Aplikasi

• AWS Lambda fungsi URLs

AWS Sumber daya lainnya

Untuk wawasan lebih lanjut tentang layanan mikro, lihat sumber daya berikut: AWS

Sumber daya 13

https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-urls.html
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• Arsitektur untuk skala dengan integrasi pribadi Amazon API Gateway

• Membandingkan pendekatan desain untuk membangun layanan mikro tanpa server

• Menerapkan layanan mikro pada AWS

• Layanan Mikro

• Apa perbedaan antara arsitektur monolitik dan microservices?
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https://aws.amazon.com/blogs/compute/architecting-for-scale-with-amazon-api-gateway-private-integrations/
https://aws.amazon.com/blogs/compute/comparing-design-approaches-for-building-serverless-microservices/
https://docs.aws.amazon.com/whitepapers/latest/microservices-on-aws/microservices-on-aws.html
https://aws.amazon.com/microservices/
https://aws.amazon.com/compare/the-difference-between-monolithic-and-microservices-architecture/
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Riwayat dokumen
Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu 
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal

Publikasi awal — 28 Mei 2025
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https://docs.aws.amazon.com/prescriptive-guidance/latest/choosing-the-right-aws-service-for-your-microservice-endpoints/choosing-the-right-aws-service-for-your-microservice-endpoints.rss
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan 
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.

xvi
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