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AWS IoT Greengrassadalah layanan runtime dan cloud edge yang membantu Anda menulis, 
menyebarkan, dan mengelola perangkat lunak perangkat Internet of Things (IoT) dalam skala besar. 
Berdasarkan konvensi, AWS IoT Greengrass penyebaran mendistribusikan komponen perangkat 
lunak aplikasi Anda dari cloud ke perangkat Anda. Jika Anda adalah pembuat perangkat yang 
memproduksi dalam skala besar, kecil kemungkinan Anda ingin melakukan AWS IoT Greengrass 
penyebaran dari cloud ke setiap perangkat yang keluar dari jalur manufaktur di pabrik Anda. Sebagai 
gantinya, Anda mungkin ingin menggabungkan seluruh tumpukan perangkat lunak Anda menjadi 
satu gambar, dan mem-flash setiap perangkat dengan kabel. Panduan ini menguraikan pendekatan 
yang dapat Anda ambil untuk menggabungkan runtime AWS IoT Greengrass edge, dan komponen 
serta konfigurasi aplikasi Anda, menjadi gambar emas. Ini membantu memfasilitasi pemrograman 
lini pabrik yang efisien dan terukur dari perangkat Anda. Pendekatan ini membantu meningkatkan 
produktivitas operasi manufaktur perangkat Anda dan mengurangi biaya produksi per unit Anda.

Audiens yang dituju

Panduan ini ditujukan untuk arsitek, pemimpin teknis, dan insinyur yang bertanggung jawab untuk 
merancang dan mengembangkan stasiun manufaktur di jalur produksi perangkat IoT atau produk 
yang digunakan. AWS IoT Greengrass

Penerapan

AWS IoT Greengrass menawarkan dua opsi runtime tepi: nucleus dan nucleus lite. Panduan ini 
secara khusus ditulis untuk opsi nukleus.

Pengetahuan yang diasumsikan

Panduan ini mengasumsikan bahwa Anda sudah familiar dengan:

Audiens yang dituju 1

https://aws.amazon.com/greengrass/
https://docs.aws.amazon.com/greengrass/v2/developerguide/manage-deployments.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-nucleus-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-nucleus-component.html
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• AWS IoT Greengrass Layanan dan fitur seperti komponen, penyebaran, resep, dan artefak. Untuk 
informasi, lihat AWS IoT Greengrass dokumentasi.

• Sistem operasi Linux.

• Lini dan proses pembuatan perangkat.

Pengetahuan yang diasumsikan 2

https://docs.aws.amazon.com/greengrass/v2/developerguide/what-is-iot-greengrass.html
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Apa itu gambar emas?

Gambar emas adalah snapshot perangkat lunak yang digunakan untuk mem-flash atau menyediakan 
banyak perangkat. Berikut adalah beberapa contoh gambar emas di domain lain yang mungkin 
sudah Anda kenal:

• Raspberry Pi: File ISO Raspberry Pi OS yang dapat Anda unduh dan gunakan untuk mem-flash 
kartu SD Raspberry Pi.

• Amazon Elastic Compute Cloud (Amazon EC2): Amazon Machine Images (AMI) yang Anda 
gunakan untuk meluncurkan instans Amazon EC2.

• Docker: Gambar Docker yang Anda unduh dari pendaftar seperti Docker Hub dan digunakan untuk 
meluncurkan kontainer Docker.

• Micro-controllers: Untuk pengontrol mikro yang sangat terbatas, biasanya menggabungkan 
bootloader, aplikasi, dan bagian data menjadi satu file Motorola, file Intel HEX, atau S-record file 
biner untuk flashing dengan kawat di pabrik.

Mengekstrak gambar emas dari perangkat emas

Gambar emas dapat disusun, atau dapat dibuat dengan mengambil snapshot dari perangkat 
emas yang gambarnya mewakili keadaan yang diinginkan. Dalam kasus AWS IoT Greengrass, 
menggunakan snapshot perangkat emas adalah pendekatan yang disarankan.

Seperti yang ditunjukkan pada ilustrasi berikut, perangkat emas dibuat, sistem filenya dibaca untuk 
membuat gambar emas, dan gambar ini kemudian ditulis ke banyak perangkat, dalam skala besar.
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https://www.raspberrypi.com/software/operating-systems/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://hub.docker.com/
https://hub.docker.com/
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Konfigurasi unik

Meskipun gambar emas yang sama ditulis untuk setiap perangkat, sejumlah kecil konfigurasi atau 
personalisasi unik (misalnya, nomor seri unik, nama perangkat unik, dan kredenal unik) biasanya 
juga diperlukan untuk setiap perangkat. Dalam contoh Raspberry Pi, raspi-config utilitas 
digunakan untuk membuat konfigurasi unik setelah flashing. Dalam hal ini AWS IoT Greengrass, 
perangkat inti memerlukan setidaknya nama benda yang unik, sertifikat perangkat unik, dan kunci 
pribadi yang unik.

Konfigurasi unik 4
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Mengapa menggunakan gambar emas?

Ada banyak alasan untuk menggunakan gambar emas untuk memprogram perangkat di pabrik.

Jika Anda berencana untuk memproduksi AWS IoT Greengrass perangkat dalam skala besar, Anda 
mungkin menganggap bermasalah untuk melakukan penyebaran AWS IoT Greengrass cloud untuk 
setiap perangkat di lini manufaktur. Alasan Anda mungkin termasuk:

• Ini terlalu lambat: Waktu yang diperlukan untuk melakukan penyebaran untuk setiap perangkat 
dapat memengaruhi produktivitas lini produksi Anda.

• Tidak ada konektivitas internet: Produsen kontrak terkadang tidak memiliki konektivitas internet di 
jalur manufaktur, sehingga penyebaran cloud bahkan mungkin tidak mungkin dilakukan.

• Ada konektivitas internet intermiten: Bahkan jika konektivitas internet tersedia secara nominal, 
perusahaan Anda mungkin mengharuskan lini manufaktur Anda tidak terhenti oleh hilangnya 
konektivitas sementara, sehingga penyebaran cloud mungkin tidak diinginkan.

Jika Anda memilih untuk tidak melakukan AWS IoT Greengrass penyebaran di jalur manufaktur, 
Anda dapat mengirimkan perangkat Anda tanpa komponen aplikasi yang diinstal. Namun, perangkat 
Anda mungkin masih memerlukan komponen aplikasi untuk diinstal selama pembuatan karena 
alasan berikut:

• Pengujian penerimaan pabrik (FAT): Anda mungkin perlu melakukan FAT pada setiap perangkat, 
atau pengambilan sampel perangkat, sebagai bagian dari proses jaminan kualitas (QA) Anda. 
Perangkat Anda kemungkinan akan memiliki I/O dan antarmuka khusus domain sendiri yang dapat 
diuji hanya jika perangkat Anda dalam keadaan berfungsi penuh dan menjalankan perangkat lunak 
aplikasi Anda sendiri.

• Konektivitas internet lapangan tidak dapat diandalkan: Ketika perangkat Anda diinstal atau 
dibuka kotak di lapangan, Anda tidak dapat memastikan bahwa akan ada konektivitas internet 
di lingkungannya. Oleh karena itu, Anda tidak dapat mengandalkan penyebaran cloud untuk 
menempatkan perangkat dalam keadaan berfungsi penuh.

• Perangkat harus segera bekerja: Perangkat Anda mungkin harus dalam keadaan berfungsi penuh 
saat pertama kali dibuka kotak di lapangan dan tidak dapat menunggu penyebaran cloud pertama 
selesai, bahkan jika konektivitas internet dapat diandalkan.
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• Biaya data jaringan seluler: Perangkat Anda mungkin memiliki konektivitas jaringan seluler, dan 
mengunduh semua artefak komponen aplikasi Anda selama penyebaran cloud awal di lapangan 
mungkin menimbulkan biaya yang signifikan.

Akibatnya, AWS IoT Greengrass perangkat biasanya perlu diproduksi dengan komponen aplikasi 
sebagian atau sepenuhnya diinstal dan dikonfigurasi, tetapi mungkin tidak dapat menggunakan 
penyebaran AWS IoT Greengrass cloud. Panduan ini membahas bagaimana Anda dapat mencapai 
tujuan itu.

Menggunakan CLI Greengrass alih-alih gambar emas

Alternatif untuk menggunakan gambar emas adalah dengan menyusun gambar perangkat lunak 
Anda secara lokal di setiap perangkat dengan mengotomatiskan instalasi runtime Greengrass, dan 
kemudian mengotomatiskan instalasi komponen dengan menggunakan antarmuka baris perintah 
Greengrass (CLI). Namun:

• Anda harus menginstal CLI Greengrass terlebih dahulu, di lingkungan offline. Meskipun jenis 
instalasi ini dimungkinkan, tidak ada prosedur yang terdokumentasi untuk itu.

• Anda perlu mengumpulkan dan mengatur semua artefak komponen dan resep, dan memilikinya 
tersedia di jalur manufaktur.

• Anda perlu menggunakan perintah penerapan lokal Greengrass CLI untuk menerapkan setiap 
komponen.

• Anda perlu berhati-hati saat menggunakan versi groupId dan komponen untuk penerapan lokal 
guna memastikan bahwa penerapan cloud berikutnya tidak akan bertentangan.

• Jika CLI Greengrass tidak diperlukan pada perangkat Anda di lapangan, Anda biasanya akan 
menghapusnya sebagai langkah terakhir.

Secara keseluruhan, pendekatan CLI Greengrass lebih lambat, dan lebih rentan terhadap kesalahan, 
daripada gambar emas.

Menggunakan CLI Greengrass alih-alih gambar emas 6

https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/gg-cli-deployment.html


AWS Panduan Preskriptif Perangkat manufaktur dalam skala besar dengan gambar AWS IoT 
Greengrass emas

Anatomi gambar emas
AWS IoT Greengrass Perangkat inti yang diproduksi dalam skala umumnya perangkat Linux 
tertanam yang memiliki distribusi Linux yang dibangun dengan menggunakan alat seperti Yocto.
Biasanya, runtime Greengrass edge dimasukkan ke dalam distribusi, seperti yang ditunjukkan oleh 
proyek Meta AWS.

Perangkat semacam itu sering memiliki sistem file mereka yang diatur ke dalam beberapa partisi. 
Panduan ini menggunakan gambar emas sebagai istilah catch-all. Perangkat Anda mungkin memiliki 
beberapa gambar emas, untuk mem-flash berbagai partisi.

Gambar emas Anda mungkin mencakup keseluruhan sistem file perangkat atau hanya sebagian 
saja. Panduan ini berfokus pada bagian-bagian sistem file yang perlu Anda pertimbangkan AWS IoT 
Greengrass, tanpa menentukan cara merakit gambar Anda secara lebih luas.

Pohon direktori Greengrass
Untuk memahami metode gambar emas yang dibahas dalam panduan ini, tinjau struktur pohon 
direktori Greengrass yang ditunjukkan pada tabel berikut.

Direktori Deskripsi

alts Luncurkan parameter dan tautan simbolis ke 
versi inti Greengrass yang saat ini aktif.

bin Binari, jika ada yang diinstal (misalnya, biner 
CLI Greengrass jika komponen itu diinstal). 
Direktori ini sering kosong.

cli_ipc_info Scratchpad untuk komunikasi antar proses 
CLI Greengrass (IPC). Direktori ini kosong jika 
Anda belum menginstal CLI Greengrass.

config Semua konfigurasi Greengrass, termasuk 
konfigurasi komponen.

deployments Data untuk mengelola status penerapan dan 
rollback.

Pohon direktori Greengrass 7

https://www.yoctoproject.org/
https://github.com/aws4embeddedlinux/meta-aws
https://github.com/aws4embeddedlinux/meta-aws
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
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logs Log file untuk nukleus dan komponen lainnya.

packages Artefak dan resep untuk semua komponen.

plugins Penyimpanan untuk komponen jenis
aws.greengrass.plugin  yang Anda 
instal secara manual. Jika tidak, direktori ini 
tidak menyimpan data.

telemetry Scratchpad digunakan oleh Greengrass untuk 
mengumpulkan data telemetri yang siap 
dipublikasikan.

work Scratchpad untuk komponen.

workDirektori logstelemetry,, dan hanya berisi data fana. Mereka tidak perlu disertakan dalam 
gambar emas, jadi hilangkan jika Anda ingin meminimalkan ukuran gambar.

CLI Greengrass biasanya tidak diinstal pada perangkat produksi, sehingga bin direktori
cli_ipc_info dan sering kosong dan biasanya tidak perlu disertakan dalam gambar emas.

pluginsDirektori menyertakan data hanya jika Anda menginstal plugin secara manual (seperti 
plugin penyediaan armada atau plugin penyediaan khusus) saat Anda menginstal Greengrass.

Data dalam deployments direktori hanya digunakan ketika penerapan sedang berlangsung dan 
oleh karena itu tidak diperlukan dalam gambar emas.

Akibatnyaalts, config dan packages direktori adalah yang paling menarik. Terkadang ini adalah 
satu-satunya direktori Greengrass yang perlu Anda sertakan dalam gambar emas, jika Anda ingin 
meminimalkan ukuran gambar.

Isi direktori paket

Direktori paket memiliki tiga subdirektori, seperti yang ditunjukkan pada tabel berikut.

Subdirektori Deskripsi

Isi direktori paket 8

https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning.html#download-fleet-provisioning-plugin
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artifacts Artefak komponen zip yang diunduh Greengras 
s selama penerapan.

artifacts-unarchived Untuk artefak yang merupakan .zip arsip, 
direktori ini berisi artefak yang sama, tetapi 
mereka dibuka ritsleting sehingga komponen 
dapat menggunakan konten artefak.

recipes File resep komponen.

artefak

Berikut contoh daftar pohon packages/artifacts menunjukkan bagaimana artefak disimpan.

user@machine:~$ sudo tree /greengrass/v2/packages/artifacts
/greengrass/v2/packages/artifacts
### aws.greengrass.DockerApplicationManager
### aws.greengrass.LogManager
#   ### 2.3.7
#       ### aws.greengrass.LogManager.jar
### aws.greengrass.Nucleus
#   ### 2.12.6
#       ### aws.greengrass.nucleus.zip
### aws.greengrass.SecretManager
#   ### 2.1.8
#       ### aws.greengrass.SecretManager.jar
### aws.greengrass.SecureTunneling
#   ### 1.0.19
#       ### GreengrassV2SecureTunnelingComponent-1.0-all.jar
### aws.greengrass.labs.CertificateRotator
#   ### 1.1.0
#       ### certificate-rotator.zip
### aws.greengrass.labs.HomeAssistant
#   ### 1.0.0
#       ### home-assistant.zip
### aws.greengrass.telemetry.NucleusEmitter 
    ### 1.0.8 
        ### aws.greengrass.telemetry.NucleusEmitter.jar

15 directories, 7 files

artefak 9
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artefak-tidak diarsipkan

Berikut contoh daftar pohon packages/artifacts-unarchived menunjukkan artefak yang 
diekstrak dari .zip file.

user@machine:~$ sudo tree /greengrass/v2/packages/artifacts-unarchived
/greengrass/v2/packages/artifacts-unarchived
### aws.greengrass.Nucleus
#   ### 2.12.6
#       ### aws.greengrass.nucleus
#           ### LICENSE
#           ### NOTICE
#           ### README.md
#           ### THIRD-PARTY-LICENSES
#           ### bin
#           #   ### greengrass.exe
#           #   ### greengrass.service
#           #   ### greengrass.service.procd.template
#           #   ### greengrass.service.template
#           #   ### greengrass.xml.template
#           #   ### loader
#           #   ### loader.cmd
#           ### conf
#           #   ### recipe.yaml
#           ### lib
#               ### Greengrass.jar
### aws.greengrass.SecureTunneling
#   ### 1.0.19
### aws.greengrass.labs.CertificateRotator
#   ### 1.1.0
#       ### certificate-rotator
#           ### __pycache__
#           #   ### config.cpython-310.pyc
#           #   ### config.cpython-311.pyc
#           #   ### effective_config.cpython-310.pyc
#           #   ### effective_config.cpython-311.pyc
#           #   ### main.cpython-311.pyc
#           #   ### pki.cpython-310.pyc
#           #   ### pki.cpython-311.pyc
#           #   ### pki_file.cpython-310.pyc
#           #   ### pki_file.cpython-311.pyc
#           #   ### pki_hsm.cpython-310.pyc
#           #   ### pki_hsm.cpython-311.pyc

artefak-tidak diarsipkan 10
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#           #   ### pubsub.cpython-310.pyc
#           #   ### pubsub.cpython-311.pyc
#           #   ### state.cpython-310.pyc
#           #   ### state.cpython-311.pyc
#           #   ### state_committing_certificate.cpython-310.pyc
#           #   ### state_committing_certificate.cpython-311.pyc
#           #   ### state_creating_certificate.cpython-310.pyc
#           #   ### state_creating_certificate.cpython-311.pyc
#           #   ### state_getting_job.cpython-310.pyc
#           #   ### state_getting_job.cpython-311.pyc
#           #   ### state_idle.cpython-310.pyc
#           #   ### state_idle.cpython-311.pyc
#           #   ### state_machine.cpython-310.pyc
#           #   ### state_machine.cpython-311.pyc
#           #   ### state_updating_job.cpython-310.pyc
#           #   ### state_updating_job.cpython-311.pyc
#           #   ### topic_base.cpython-310.pyc
#           #   ### topic_base.cpython-311.pyc
#           ### config.py
#           ### effective_config.py
#           ### main.py
#           ### pki.py
#           ### pki_file.py
#           ### pki_hsm.py
#           ### pubsub.py
#           ### requirements.txt
#           ### scripts
#           #   ### run.cmd
#           ### state.py
#           ### state_committing_certificate.py
#           ### state_creating_certificate.py
#           ### state_getting_job.py
#           ### state_idle.py
#           ### state_machine.py
#           ### state_updating_job.py
#           ### topic_base.py
### aws.greengrass.labs.HomeAssistant 
    ### 1.0.0 
        ### home-assistant 
            ### config 
            #   ### automations.yaml 
            #   ### configuration.yaml 
            #   ### groups.yaml 

artefak-tidak diarsipkan 11
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            #   ### scenes.yaml 
            #   ### scripts.yaml 
            ### docker-compose.yml 
            ### install.py 
            ### secret.py

17 directories, 67 files

Perhatikan bahwa alts direktori menautkan ke .jar file Nucleus dipackages/artifacts-
unarchived. Misalnya:

user@machine:~$ sudo ls -l /greengrass/v2/alts/init
total 8
lrwxrwxrwx 1 root root 97 Jun 27 08:12 distro -> /greengrass/v2/packages/artifacts-
unarchived/aws.greengrass.Nucleus/2.12.6/aws.greengrass.nucleus
-rw-r--r-- 1 root root 16 Jun 27 07:07 launch.params

Karena itu, packages/artifacts-unarchived harus dimasukkan dalam gambar emas Anda.

resep

Berikut contoh daftar pohon packages/recipes menunjukkan bagaimana resep disimpan. 
Seperti yang ditunjukkan oleh daftar, resep disimpan dengan intisari untuk membantu Greengrass 
menentukan apakah sudah memiliki file yang benar saat menerima penerapan. Format yang sangat 
spesifik ini membuat sulit untuk membuat gambar emas. Akibatnya, mengambil snapshot dari 
perangkat emas adalah metode yang disarankan untuk membuat gambar emas.

user@machine:~$ sudo tree /greengrass/v2/packages/recipes
/greengrass/v2/packages/recipes
### 0ya1warrMfzlq5PUTvOgfHOununru_xCLUFACECM_R0@2.3.7.metadata.json
### 0ya1warrMfzlq5PUTvOgfHOununru_xCLUFACECM_R0@2.3.7.recipe.yaml
### 89r1-ak7xPauDt4O7EG03sSXVUO8ysdHTk-YdF0NAAc@2.12.6.metadata.json
### 89r1-ak7xPauDt4O7EG03sSXVUO8ysdHTk-YdF0NAAc@2.12.6.recipe.yaml
### VAZ-Grqe5g43yO7UtasQOR5jcQGILgPeRZQhVikLd9o@1.0.0.metadata.json
### VAZ-Grqe5g43yO7UtasQOR5jcQGILgPeRZQhVikLd9o@1.0.0.recipe.yaml
### ViMYPYs99-AzSt1gL2L2YD5P7sIN-yEhy23wWJK_JN8@1.0.8.metadata.json
### ViMYPYs99-AzSt1gL2L2YD5P7sIN-yEhy23wWJK_JN8@1.0.8.recipe.yaml
### _1hT2A6X0ZYtB_CfI_ZUOEMDV96DfQVkSmZh2bbGYXg@1.0.19.metadata.json
### _1hT2A6X0ZYtB_CfI_ZUOEMDV96DfQVkSmZh2bbGYXg@1.0.19.recipe.yaml
### gQWwM7MSL2kOsBADU9bOQJ1QqO8ZI3hqpbKT5Bv4Ijk@1.1.0.metadata.json
### gQWwM7MSL2kOsBADU9bOQJ1QqO8ZI3hqpbKT5Bv4Ijk@1.1.0.recipe.yaml

resep 12
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### j_j5Seyy01FOcIh95nBFy4HYf8P1kT-jW_nmV18ldbk@2.1.8.metadata.json
### j_j5Seyy01FOcIh95nBFy4HYf8P1kT-jW_nmV18ldbk@2.1.8.recipe.yaml

0 directories, 14 files

Layanan sistem

Jika Greengrass diinstal sebagai layanan sistem, seperti biasanya untuk perangkat Linux tertanam, 
gambar emas juga harus menyertakan direktori yang berisi skrip startup. systemd

Gambar Docker

Jika perangkat Anda menggunakan AWS IoT Greengrass komponen yang menampilkan gambar 
Docker sebagai artefak, artefak ini berada di luar pohon direktori Greengrass. Oleh karena itu, Anda 
perlu menyertakan registri gambar Docker perangkat emas dalam gambar emas Anda. Registri ini 
biasanya disimpan di/var/lib/docker.

Atau, Anda dapat menggunakan perintah Docker untuk membuat salinan gambar Docker yang 
disimpan di perangkat emas Anda, dan kemudian memuat gambar Docker tersebut ke setiap 
perangkat di lini manufaktur Anda. Secara umum, metode ini lebih lambat dan menjadi kurang 
skalabel karena jumlah gambar Docker meningkat.

Rahasia

Jika perangkat Anda menggunakan komponen pengelola rahasia untuk menyinkronkan rahasia
AWS Secrets Manager, rahasia ini disimpan dalam config/config.tlog file di pohon direktori 
Greengrass perangkat emas Anda. Misalnya:

{"TS":1718878001465, 
 "TP":["services","aws.greengrass.SecretManager","runtime","secretResponse"], 
 "W":"changed", 
 "V":"{\"secrets\":[ 
          { 
           \"arn\":\"arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-
home-assistant-KIzJfZ\", 
           \"name\":\"greengrass-home-assistant\", 
           \"versionId\":\"8e481177-9250-4458-9f1f-3690d28e4ae9\", 
           \"encryptedSecretString\":\"AgV4j+We ... A7QjdE1w==\", 
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           \"versionStages\":[\"AWSCURRENT\"], 
           \"createdDate\":1660648425915 
          } 
       ] 
    }
"}

Rahasia ini juga disimpan dalam config/effectiveConfig.yaml file yang sesuai:

  aws.greengrass.SecretManager: 
    componentType: "PLUGIN" 
    configuration: 
      cloudSecrets: 
      - arn: "arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-home-
assistant-KIzJfZ" 
    dependencies: 
    - "aws.greengrass.Nucleus:SOFT" 
    lifecycle: {} 
    runtime: 
      secretResponse: "{\"secrets\":[{\"arn\":\"arn:aws:secretsmanager:us-
east-1:111122223333:secret:greengrass-home-assistant-KIzJfZ\"\ 
        ,\"name\":\"greengrass-home-assistant\",\"versionId\":
\"8e481177-9250-4458-9f1f-3690d28e4ae9\"\ 
        ,\"encryptedSecretString\":\"AgV4Rpc9 ... MYeVALYQ==\"\ 
        ,\"versionStages\":[\"AWSCURRENT\"],\"createdDate\":1660648425915}]}" 
    version: "2.1.8"

Bahkan jika Anda menyertakan config direktori dalam gambar emas Anda, penting untuk diingat 
bahwa komponen pengelola rahasia Greengrass mengenkripsi rahasia dengan kunci pribadi 
perangkat emas. Karena setiap perangkat memiliki kunci pribadi yang unik, kunci yang dienkripsi oleh 
perangkat emas Anda tidak dapat didekripsi oleh perangkat produksi Anda.

Untuk alasan ini, kami menyarankan Anda menghapus rahasia terenkripsi dari gambar emas untuk 
mencegah perangkat produksi Anda mendekripsi rahasia perangkat emas secara tidak benar. 
Komponen aplikasi Anda harus berfungsi secara memadai, atau setidaknya gagal dengan baik, 
ketika rahasia tidak ada di disk, sebelum perangkat memiliki komunikasi pertamanya dengan cloud.

Ketika rahasia adalah persyaratan yang sulit

Jika organisasi Anda mengharuskan perangkat produksi Anda diisi dengan rahasia selama 
pembuatan, lini produksi Anda memerlukan skrip atau program yang mereplikasi perilaku komponen 
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manajer rahasia, untuk mengisi rahasia di setiap perangkat produksi. Kami tidak merekomendasikan 
pendekatan ini karena kompleksitasnya dan kemungkinan bahwa rahasia Anda mungkin disimpan 
sebentar di cleartext di stasiun pemrograman produksi Anda.

Ketika rahasia adalah persyaratan yang sulit 15
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Metode gambar emas

Pada tingkat tinggi, Anda dapat memilih di antara dua metode untuk membuat gambar emas yang 
mencakup pohon direktori Greengrass:

• Ambil snapshot dari seluruh pohon direktori Greengrass pada perangkat emas.

• Ambil hanya sebagian snapshot dari pohon direktori Greengrass pada perangkat emas.

Tabel berikut merangkum perbedaan utama antara metode ini.

Cuplikan Greengrass lengkap Cuplikan Greengrass 
Sebagian

Direktori Greengrass disertaka 
n

Semua direktori Greengras 
s (opsional tidak termasuk 
direktori kosong atau yang 
hanya memiliki data singkat, 
seperti yang dijelaskan di 
bagian sebelumnya).

alts,packages, dan
plugins direktori saja.

Keuntungan Perangkat produksi segera 
dalam keadaan berfungsi 
penuh.

Mendukung konfigurasi 
sederhana dan kuat dari setiap 
perangkat produksi.

Kerugian Membutuhkan konfigurasi 
yang lebih rumit dari setiap 
perangkat produksi.

Perangkat produksi harus 
menerima penyebaran cloud 
untuk memasuki status kerja 
penuh.

Cuplikan Greengrass lengkap

Dengan menyertakan snapshot lengkap dari pohon direktori Greengrass di gambar emas Anda, 
Anda mempertahankan riwayat dan konteks penerapan dan konfigurasi komponen yang diterapkan 
ke perangkat emas Anda. Ini berarti bahwa perangkat yang dihasilkan dari gambar ini juga memiliki 

Cuplikan Greengrass lengkap 16
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riwayat dan konteks ini. Akibatnya, perangkat produksi Anda dapat melakukan booting dan 
menjalankan semua komponen aplikasi, dan setiap perangkat dapat segera bekerja sepenuhnya.

Komplikasi dengan metode ini adalah bahwa sejarah dan konteks dapat membuatnya lebih sulit 
untuk mempersonalisasi setiap perangkat produksi dengan konfigurasi yang unik. Langkah-langkah 
konfigurasi ini dirinci di bagian selanjutnya.

Keterbatasan kondisi kerja penuh:

Meskipun komponen aplikasi Anda akan berjalan, mereka perlu menangani batasan berikut dengan 
anggun:

• Perangkat Anda tidak akan menyinkronkan rahasia apa pun ke disk hingga menghubungi cloud.

• Perangkat Anda tidak akan memiliki kredensyal yang valid AWS Identity and Access Management 
(IAM) melalui pertukaran token hingga menghubungi cloud.

• Jika perangkat Anda menggunakan penyediaan atau just-in-timepenyediaan armada, perangkat 
tidak akan tersambung AWS IoT Core hingga penyediaan selesai.

Cuplikan Greengrass Sebagian

Saat Anda menggunakan metode snapshot Greengrass sebagian, gambar emas hanya mencakup,, 
dan direktori. alts packages plugins configDirektori dikecualikan, sehingga riwayat dan 
konteks penerapan dan konfigurasi dihilangkan.

Keuntungan utama dari metode ini adalah bahwa langkah-langkah konfigurasi unik yang diperlukan 
untuk setiap perangkat produksi sederhana dan kuat. Langkah-langkah konfigurasi ini dirinci di
bagian selanjutnya.

Kerugian utamanya adalah komponen aplikasi Anda tidak akan berada dalam keadaan berjalan 
sampai perangkat produksi Anda menerima penyebaran cloud. Ini mungkin tidak memenuhi semua 
kebutuhan Anda. Namun, karena artefak komponen ada di disk, artefak tersebut tidak akan diunduh 
ulang saat perangkat Anda menerima penyebaran cloud, jika penyebaran cloud masih cocok dengan 
artefak pada disk. Akibatnya, penyebaran cloud relatif cepat dan tidak akan dikenakan biaya data 
yang besar pada jaringan seluler.
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Prosedur gambar emas
Bagian berikut menjelaskan prosedur untuk membuat gambar emas dan menulis gambar itu ke setiap 
perangkat di jalur produksi.

Buat perangkat emas Anda

Langkah 1: Instal dan sediakan Greengrass.

Instal runtime Greengrass edge di perangkat emas Anda seperti biasanya, dan sediakan dengan 
menggunakan metode penyediaan pilihan Anda.

Langkah 2: Menyebarkan komponen Anda.

Dari cloud, terapkan komponen dan konfigurasi aplikasi Anda ke perangkat emas Anda, seperti 
biasanya.

Baca gambar emas dari perangkat emas Anda

Anda sekarang dapat memotret perangkat emas Anda untuk membuat gambar emas.

Langkah 1: Matikan Greengrass.

Matikan layanan Greengrass di perangkat emas Anda. Misalnya:

sudo systemctl stop greengrass.service

Langkah 2: Cuplikan pohon file Greengrass.

Bergantung pada metode emas pilihan Anda, ambil snapshot penuh atau sebagian dari pohon file 
Greengrass, dan sertakan dalam gambar emas Anda.

Langkah 3: Salin gambar Docker Anda.

Jika komponen Anda menggunakan gambar Docker sebagai artefak, ambil snapshot dari registri 
gambar Docker dan sertakan dalam gambar emas Anda.

Atau, Anda dapat menggunakan docker save untuk membuat arsip dari setiap gambar Docker, 
dan menyalinnya dari perangkat emas. Misalnya:

Buat perangkat emas Anda 18
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user@machine:~/environment $ docker images
REPOSITORY                     TAG       IMAGE ID       CREATED      SIZE
homeassistant/home-assistant   2024.6    2b4c9de733f1   9 days ago   1.6GB
user@machine:~/environment $ docker save homeassistant/home-assistant | gzip > home-
assistant.tar.gz

Secara umum, pendekatan ini lebih lambat daripada menambahkan registri gambar Docker ke 
gambar emas Anda.

Tulis gambar emas ke perangkat produksi Anda

Anda sekarang perlu menulis gambar emas ke setiap perangkat produksi Anda yang datang melalui 
jalur manufaktur Anda. Langkah-langkah berikut biasanya akan otomatis dengan menggunakan 
scripting.

Langkah 1: Tulis gambar.

Tulis gambar emas Anda ke perangkat produksi. Pastikan bahwa itu termasuk snapshot lengkap atau 
sebagian dari pohon direktori Greengrass dan registri gambar Docker, sebagaimana berlaku.

Langkah 2: Muat gambar Docker.

Jika Anda memilih untuk menggunakan docker save untuk menyalin artefak gambar Docker dari 
perangkat emas Anda, gunakan docker load untuk memuat gambar ini ke perangkat produksi 
Anda. Misalnya:

user@machine:~/environment $ docker load < home-assistant.tar.gz
user@machine:~/environment $ docker images
REPOSITORY                     TAG       IMAGE ID       CREATED      SIZE
homeassistant/home-assistant   2024.6    2b4c9de733f1   9 days ago   1.6GB

Secara umum, pendekatan ini lebih lambat daripada menambahkan registri gambar Docker ke 
gambar emas Anda.

Langkah 3: Tambahkan kredensil.

Jika perangkat Anda tidak menggunakan penyediaan armada, instal sertifikat X.509 unik dan kunci 
pribadi untuk perangkat produksi, menggantikan kredensi perangkat emas. Metode yang tepat untuk 

Tulis gambar emas ke perangkat produksi Anda 19
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mencapai ini tergantung pada apakah Anda menggunakan modul keamanan perangkat keras (HSM)
dan infrastruktur kunci publik khusus Anda (PKI).

Konfigurasikan perangkat produksi Anda

Setelah Anda menulis gambar emas, Anda harus mengkonfigurasi setiap perangkat produksi. 
Konfigurasi ini tergantung pada apakah Anda menggunakan metode snapshot Greengrass penuh 
atau sebagian. Langkah-langkahnya harus otomatis.

Metode snapshot Greengrass Penuh

Important

Ikuti langkah-langkah ini hanya jika Anda menggunakan metode snapshot Greengrass 
lengkap.

Langkah 1: Edit konfigurasi.

Edit file config/effectiveConfig.yaml Misalnya:

sudo nano /greengrass/v2/config/effectiveConfig.yaml

Langkah 2: Tetapkan nama benda.

Tindakan yang diperlukan untuk menyetel nama perangkat produksi baru bergantung pada apakah 
Anda menggunakan penyediaan armada. Buat modifikasi yang benar untuk kasus penggunaan 
Anda.

Jika Anda tidak menggunakan penyediaan armada, Anda dapat mengatur nama benda perangkat 
produksi Anda dengan mengedit thingName properti untuk mengganti nama benda perangkat emas 
dengan nama benda perangkat produksi. Misalnya:

system: 
  certificateFilePath: "/greengrass/v2/thingCert.crt" 
  privateKeyPath: "/greengrass/v2/privKey.key" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 

Konfigurasikan perangkat produksi Anda 20
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  rootpath: "/greengrass/v2" 
  thingName: "ProductionDeviceThingName1"

Jika Anda menggunakan penyediaan armada, Anda harus terlebih dahulu menghapus bagian dari 
konfigurasi perangkat emas untuk memastikan bahwa plugin penyediaan armada akan berjalan di 
perangkat produksi. Anda dapat melakukan ini dengan mengganti nama benda perangkat emas di
thingName properti dengan string kosong. Misalnya:

system: 
  certificateFilePath: "/greengrass/v2/thingCert.crt" 
  privateKeyPath: "/greengrass/v2/privKey.key" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 
  rootpath: "/greengrass/v2" 
  thingName: ""

Selain itu, Anda harus menambahkan konfigurasi plugin penyediaan armada ke services
properti, dan meneruskan nama perangkat produksi sebagai properti di dalam properti.
templateParameters Contoh berikut mengasumsikan bahwa template penyediaan armada
memiliki parameter bernamaThingName, dan oleh karena itu ada ThingName properti dalam 
konfigurasi templateParameters plugin:

system: 
  certificateFilePath: "/greengrass/v2/thingCert.crt" 
  privateKeyPath: "/greengrass/v2/privKey.key" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 
  rootpath: "/greengrass/v2" 
  thingName: ""
services: 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "/greengrass/v2" 
      awsRegion: "us-east-1" 
      iotDataEndpoint: "<prefix>-ats.iot.us-east-1.amazonaws.com" 
      iotCredentialEndpoint: "<prefix>.credentials.iot.us-east-1.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "/greengrass/v2/claim-certs/claim.pem.crt" 
      claimCertificatePrivateKeyPath: "/greengrass/v2/claim-certs/
claim.private.pem.key" 
      rootCaPath: "/greengrass/v2/rootCA.pem" 
      templateParameters: 
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        ThingName: "ProductionDeviceThingName1"

Kasus penggunaan Anda mungkin memerlukan beberapa parameter konfigurasi plugin penyediaan 
armada yang berbeda dari yang ditampilkan di sini. Untuk informasi selengkapnya, lihat
Mengkonfigurasi plugin penyediaan AWS IoT armada di dokumentasi. AWS IoT Greengrass

Langkah 3: Perbarui nama benda yang diinterpolasi.

Jika Anda memiliki komponen yang menggunakan variabel iot:thingName resep untuk
menginterpolasi nama benda, Anda mungkin akan memiliki pernyataan kontrol akses di mana nama 
benda perangkat emas telah diinterpolasi. Misalnya, dalam kasus komponen komunitas Certificate 
Rotator:

services: 
  aws.greengrass.labs.CertificateRotator: 
    componentType: "GENERIC" 
    configuration: 
      accessControl: 
        aws.greengrass.ipc.mqttproxy: 
          aws.greengrass.labs.CertificateRotator:mqttproxy:1: 
            operations: 
            - "aws.greengrass#PublishToIoTCore" 
            policyDescription: "Allows access to publish to relevant topics" 
            resources: 
            - "$aws/things/GoldenDeviceThingName/jobs/+/get" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/update" 
            - "awslabs/things/GoldenDeviceThingName/certificate/create" 
            - "awslabs/things/GoldenDeviceThingName/certificate/commit" 
          aws.greengrass.labs.CertificateRotator:mqttproxy:2: 
            operations: 
            - "aws.greengrass#SubscribeToIoTCore" 
            policyDescription: "Allows access to subscribe to relevant topics" 
            resources: 
            - "$aws/things/GoldenDeviceThingName/jobs/notify-next" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/get/accepted" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/get/rejected" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/update/accepted" 
            - "$aws/things/GoldenDeviceThingName/jobs/+/update/rejected" 
            - "awslabs/things/GoldenDeviceThingName/certificate/create/accepted" 
            - "awslabs/things/GoldenDeviceThingName/certificate/create/rejected" 
            - "awslabs/things/GoldenDeviceThingName/certificate/commit/accepted" 
            - "awslabs/things/GoldenDeviceThingName/certificate/commit/rejected" 
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      keyAlgorithm: "RSA-2048" 
      signingAlgorithm: "SHA256WITHRSA"

Dalam semua kasus seperti itu, Anda harus mengganti semua contoh nama benda perangkat emas 
dengan nama perangkat produksi Anda.

Langkah 4: Hapus rahasia perangkat emas.

effectiveConfig.yamlPeriksa rahasia terenkripsi yang disimpan oleh perangkat emas Anda. Ini 
akan disimpan dalam konfigurasi komponen manajer rahasia. Misalnya:

  aws.greengrass.SecretManager: 
    componentType: "PLUGIN" 
    configuration: 
      cloudSecrets: 
      - arn: "arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-home-
assistant-KIzJfZ" 
    dependencies: 
    - "aws.greengrass.Nucleus:SOFT" 
    lifecycle: {} 
    runtime: 
      secretResponse: "{\"secrets\":[{\"arn\":\"arn:aws:secretsmanager:us-
east-1:111122223333:secret:greengrass-home-assistant-KIzJfZ\"\ 
        ,\"name\":\"greengrass-home-assistant\",\"versionId\":
\"8e481177-9250-4458-9f1f-3690d28e4ae9\"\ 
        ,\"encryptedSecretString\":\"AgV4Rpc9 ... MYeVALYQ==\"\ 
        ,\"versionStages\":[\"AWSCURRENT\"],\"createdDate\":1660648425915}]}" 
    version: "2.1.8"

Anda harus menghapus rahasia ini untuk memastikan bahwa perangkat produksi Anda tidak akan 
mencoba mendekripsi rahasia yang dienkripsi oleh perangkat emas. Hapus secretResponse
properti. Misalnya:

  aws.greengrass.SecretManager: 
    componentType: "PLUGIN" 
    configuration: 
      cloudSecrets: 
      - arn: "arn:aws:secretsmanager:us-east-1:111122223333:secret:greengrass-home-
assistant-KIzJfZ" 
    dependencies: 
    - "aws.greengrass.Nucleus:SOFT" 
    lifecycle: {} 
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    runtime: 
    version: "2.1.8"

Langkah 5: Terapkan konfigurasi yang diubah.

Terapkan konfigurasi yang diubah, untuk memperbaruiconfig/config.tlog. Misalnya:

sudo java -Droot="/greengrass/v2" \ 
  -jar /greengrass/v2/alts/current/distro/lib/Greengrass.jar \ 
  --start false \ 
  --init-config /greengrass/v2/config/effectiveConfig.yaml

Metode snapshot Greengrass Sebagian

Konfigurasi perangkat produksi Anda sepele jika Anda menggunakan metode snapshot Greengrass 
sebagian. Prosedurnya identik dengan prosedur konfigurasi sebagian bootstrap normal saat Anda
menginstal Greengrass, kecuali bahwa konfigurasi awal diteruskan ke runtime Greengrass yang 
sudah diinstal.

Important

Ikuti langkah-langkah ini hanya jika Anda menggunakan metode snapshot Greengrass 
sebagian.

Langkah 1: Buat konfigurasi.

Konfigurasi sebagian yang diperlukan tergantung pada apakah Anda menggunakan penyediaan 
armada. Pastikan untuk membuat modifikasi yang benar untuk kasus penggunaan Anda.

Jika Anda tidak menggunakan penyediaan armada, Anda dapat membuat file konfigurasi sebagian 
yang tidak menyertakan konfigurasi apa pun untuk plugin penyediaan armada. Setel thingName
properti ke nama benda perangkat produksi Anda. Misalnya:

system: 
  certificateFilePath: "/greengrass/v2/device.pem.crt" 
  privateKeyPath: "/greengrass/v2/private.pem.key" 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "ProductionDeviceThingName1"
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services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
    version: "2.12.6" 
    configuration: 
      awsRegion: "us-east-1" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotDataEndpoint: "<prefix>-ats.iot.us-east-1.amazonaws.com" 
      iotCredEndpoint: "<prefix>.credentials.iot.us-east-1.amazonaws.com"

Jika Anda menggunakan penyediaan armada, konfigurasi sebagian harus menyertakan konfigurasi 
untuk plugin penyediaan armada. Konfigurasi ini harus meneruskan nama benda perangkat produksi 
sebagai properti di dalam templateParameters properti. Contoh berikut mengasumsikan bahwa
template penyediaan armada memiliki parameter bernamaThingName, dan oleh karena itu ada
ThingName properti dalam konfigurasi templateParameters plugin:

services: 
  aws.greengrass.Nucleus: 
    version: "2.12.6" 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "/greengrass/v2" 
      awsRegion: "us-east-1" 
      iotDataEndpoint: "<prefix>-ats.iot.us-east-1.amazonaws.com" 
      iotCredentialEndpoint: "<prefix>.credentials.iot.us-east-1.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "/greengrass/v2/claim-certs/claim.pem.crt" 
      claimCertificatePrivateKeyPath: "/greengrass/v2/claim-certs/
claim.private.pem.key" 
      rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
      templateParameters: 
        ThingName: "ProductionDeviceThingName1"

Kasus penggunaan Anda mungkin memerlukan parameter konfigurasi plugin penyediaan armada 
yang berbeda dari yang ditampilkan di sini. Untuk informasi selengkapnya, lihat Mengkonfigurasi 
plugin penyediaan AWS IoT armada di dokumentasi. AWS IoT Greengrass

Langkah 2: Terapkan konfigurasi.

Terapkan konfigurasi untuk membuatconfig/config.tlog. Misalnya:
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https://github.com/aws-greengrass/aws-greengrass-fleet-provisioning-by-claim
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https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning-configuration.html
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sudo java -Droot="/greengrass/v2" \ 
  -jar /greengrass/v2/alts/current/distro/lib/Greengrass.jar \ 
  --start false \ 
  --init-config config.yaml
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Kesimpulan
Panduan ini memberi Anda pengetahuan untuk memanfaatkan gambar emas untuk meningkatkan 
proses manufaktur Anda. Kami menyarankan Anda memilih metode penyediaan yang Anda inginkan 
untuk perangkat Anda dengan hati-hati, dan pertimbangkan apakah desain perangkat keras Anda 
akan menggunakan modul keamanan perangkat keras (HSM) untuk postur keamanan yang tinggi. 
Pilihan ini memengaruhi cara Anda menerapkan lini produksi dan penerapan bidang berikutnya.

Untuk mengirimkan umpan balik tentang panduan ini kepada kami, gunakan tautan Berikan umpan 
balik di halaman ini. Jika Anda memiliki pertanyaan, silakan tanyakan di repost.aws.
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https://docs.aws.amazon.com/whitepapers/latest/device-manufacturing-provisioning/device-manufacturing-provisioning.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html
https://docs.aws.amazon.com/forms/aws-doc-feedback?hidden_service_name=ProServe%20Enterprise%20GPS&topic_url=https://docs.aws.amazon.com/en_us/prescriptive-guidance/latest/enterprise-blueprint-factory/introduction.html
https://docs.aws.amazon.com/forms/aws-doc-feedback?hidden_service_name=ProServe%20Enterprise%20GPS&topic_url=https://docs.aws.amazon.com/en_us/prescriptive-guidance/latest/enterprise-blueprint-factory/introduction.html
https://repost.aws/
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Sumber daya
AWS IoT Greengrass Panduan Pengembang

• Instal perangkat lunak AWS IoT Greengrass Inti

• Instal perangkat lunak AWS IoT Greengrass Core dengan penyediaan AWS IoT armada

• Integrasi keamanan perangkat keras

• Variabel resep

• Konfigurasi komponen interpolasi

• Komponen manajer rahasia

• Menyebarkan AWS IoT Greengrass komponen ke perangkat

AWS IoT Core Panduan Pengembang

• Penyediaan perangkat

Whitepaper

• Pembuatan dan Penyediaan Perangkat dengan Sertifikat X.509 di AWS IoT Core

Support

• repost.aws
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https://docs.aws.amazon.com/greengrass/v2/developerguide/install-greengrass-core-v2.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/fleet-provisioning.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/hardware-security.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/component-recipe-reference.html#recipe-variables
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-nucleus-component.html#greengrass-nucleus-component-configuration-interpolate-component-configuration
https://docs.aws.amazon.com/greengrass/v2/developerguide/secret-manager-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/manage-deployments.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-provision.html
https://docs.aws.amazon.com/whitepapers/latest/device-manufacturing-provisioning/device-manufacturing-provisioning.html
https://repost.aws/
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Riwayat dokumen
Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu 
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal

Perbarui Menambahkan informasi 
tentang penerapan.

November 11, 2025

Publikasi awal — Oktober 23, 2024
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https://docs.aws.amazon.com/prescriptive-guidance/latest/iot-greengrass-golden-images/iot-greengrass-golden-images.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/iot-greengrass-golden-images/introduction.html#applicability
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan 
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.

xxx
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