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Modernisasi sistem eksekusi manufaktur (MES) di AWS
Cloud

Amazon Web Services (kontributor)

April 2024 (riwayat dokumen)

Sistem eksekusi manufaktur (MES) berasal dari seperangkat alat pengumpulan data dan perluasan
sistem perencanaan pada tahun 1970-an. Seiring waktu, mereka telah berkembang menjadi

solusi perangkat lunak yang komprehensif untuk memantau, melacak, mendokumentasikan, dan
mengendalikan proses produksi yang mengubah bahan baku menjadi produk jadi di lantai toko.
MES terintegrasi dengan sistem lantai toko yang ada seperti programmable logic controllers (PLC),
kontrol pengawasan dan sistem akuisisi data (SCADA), dan sejarawan untuk memungkinkan kontrol
produksi yang mulus. Ini juga terintegrasi dengan sistem perusahaan seperti perencanaan sumber
daya perusahaan (ERP) dan sistem manajemen siklus hidup produk (PLM) untuk memungkinkan
aliran informasi yang mulus dari perusahaan ke lantai toko.

Dengan komputasi awan, bisnis semakin ingin memigrasikan MES ke cloud untuk meningkatkan
skalabilitas, fleksibilitas, dan efisiensi kinerja, dan untuk mengurangi biaya. Selain itu, munculnya
Internet of Things (loT), kecerdasan buatan dan pembelajaran mesin (Al/ML), dan layanan mikro
mengganggu lanskap MES. Selain hosting MES tradisional dan monolitik di cloud, produsen dan
vendor perangkat lunak independen (ISV) yang melayani produsen sekarang memiliki opsi untuk
mengembangkan MES modular dengan menggunakan layanan mikro. Memilih antara MES monolitik
konvensional atau MES modern dapat menjadi tantangan dan memerlukan analisis menyeluruh
tentang kemampuan organisasi, alokasi anggaran, harapan garis waktu, dan prioritas bisnis. MES
modern, cloud-native, berbasis layanan mikro yang menggunakan API adalah pilihan yang lebih
disukai untuk bisnis yang memanfaatkan konsep revolusi industri keempat (Industri 4.0), karena
menawarkan kelincahan, skalabilitas, fleksibilitas, percepatan waktu untuk menilai, dan kompatibilitas
dengan loT.

MES modern memberikan beberapa keuntungan:

* Ini mendukung pengembangan tangkas dan mendukung pembaruan yang sering melalui modifikasi
pada layanan tertentu alih-alih memengaruhi seluruh aplikasi, dan beradaptasi dengan proses
bisnis yang berkembang.

« Layanan mikro memberikan fleksibilitas teknologi dan mengakomodasi persyaratan unik melalui
berbagai bahasa pemrograman, database, dan teknologi antarmuka pengguna.
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 Ini menawarkan skalabilitas, sehingga cocok untuk produsen yang tersebar secara geografis yang
mungkin memiliki proses produksi yang beragam.

* Ini memungkinkan waktu yang lebih cepat ke pasar dengan memungkinkan respons cepat
terhadap perubahan kebutuhan pelanggan dan gangguan rantai pasokan.

Dengan mengadopsi MES berbasis layanan mikro, bisnis dapat memanfaatkan manfaat Industri
4.0. Panduan ini menjelaskan pendekatan untuk menerapkan MES berbasis layanan mikro dengan
menggunakan AWS layanan dan teknologi. Pendekatan ini melibatkan penentuan struktur layanan
mikro berdasarkan hasil bisnis tertentu dan memilih teknologi yang tepat untuk setiap hasil. Panduan
ini menyarankan cara-cara yang mungkin untuk mengintegrasikan, meningkatkan, memantau, dan
mengelola layanan mikro tersebut. Arsitektur berbasis layanan mikro cenderung kompleks secara
operasional. Oleh karena itu, panduan ini juga berbagi praktik terbaik dan pola arsitektur tentang
bagaimana produsen dapat menyederhanakan tata kelola operasional MES berbasis layanan mikro.
Ini menyajikan opsi yang tersedia dan memberikan arahan kepada pengambil keputusan. Tanggung
jawab akhir untuk pengambilan keputusan terletak pada arsitek, analis, dan pemimpin teknologi,
yang harus menentukan opsi yang paling sesuai berdasarkan situasi unik mereka, hasil bisnis yang
diharapkan, dan sumber daya yang tersedia.

Dalam panduan ini:

» Pola arsitektur untuk MES modern berbasis layanan mikro

* Menguraikan MES menjadi layanan mikro

» Menentukan teknologi yang dibuat khusus untuk MES

* Menentukan pendekatan integrasi untuk layanan mikro di MES

« Menggunakan teknologi cloud-native untuk mengelola, mengatur, dan memantau layanan mikro
untuk MES

+ Ketahanan di MES

« Kesimpulan
* Referensi

* Penulis dan kontributor
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Pola arsitektur untuk MES modern berbasis layanan mikro

Untuk membuka wawasan berharga, menyimpulkan pola, memprediksi peristiwa, dan
mengotomatiskan proses manual seperti pemeriksaan kualitas dan pengumpulan data, MES dapat
menggunakan teknologi cloud-native seperti Industrial Internet of Things (lloT), dan kembar digital.
Al/ML Beberapa kasus penggunaan yang paling umum dan pola arsitekturnya dibahas di bagian
berikut:

« Komputasi tepi industri
+ lloT

« Antarmuka dengan aplikasi perusahaan lain
« Al/ML

» Data dan analitik

« Wadah untuk komputasi

Untuk informasi lebih lanjut tentang layanan mikro yang disertakan oleh arsitektur ini, lihat bagian
Dekomposisi MES menjadi layanan mikro nanti dalam panduan ini.

Komputasi tepi industri

MES sangat penting untuk operasi manufaktur. Beberapa layanan mikro atau fungsi dalam MES
memerlukan latensi rendah dan tidak dapat mentolerir konektivitas intermiten ke cloud. Layanan
mikro ini lebih cocok untuk dijalankan di tempat. AWS layanan edge memperluas infrastruktur,

layanan, API, dan alat yang ditawarkan di cloud ke pusat data lokal atau ruang lokasi bersama. AWS
layanan untuk edge tersedia untuk infrastruktur, penyimpanan, pengiriman konten, tepi yang kokoh
dan terputus, robotika, pembelajaran mesin, dan loT.

Arsitektur

Banyak transaksi MES sensitif terhadap latensi. Salah satu contoh yang dikutip kemudian dalam
panduan ini adalah layanan eksekusi produksi. Salah satu fungsi dari layanan pelaksanaan produksi
adalah untuk memandu alur barang yang sedang dalam proses. Karena ini adalah aktivitas sensitif,
toleransi terhadap latensi bisa rendah, dan produsen mungkin memerlukan komponen lokal dari
layanan mikro ini.

Berikut adalah contoh arsitektur untuk kasus penggunaan ini.

Komputasi tepi industri 3
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Manufacturing facility AWS Cloud
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1. Amazon Elastic Kubernetes Service (Amazon EKS) untuk komputasi dan Amazon Relational
Database Service (Amazon RDS) untuk database di-host secara lokal. AWS Outposts Anda juga
dapat menggunakan perangkat keras yang dikelola sendiri untuk meng-host komponen edge.
Beberapa fitur, seperti Amazon EKS Anywhere, dapat digunakan untuk perangkat keras yang
dikelola sendiri juga.

2. Komponen edge dari layanan ini dapat disinkronkan dengan komponen cloud melalui titik akhir
Amazon API Gateway antara dua instance container.

Pilihan lain adalah menyiapkan bus layanan antara dua instance kontainer agar tetap sinkron.
Anda dapat menggunakan Amazon Managed Streaming for Apache Kafka (Amazon MSK) untuk
mengatur bus layanan tersebut.

3. Produsen dapat menggunakan komponen cloud dari layanan mikro untuk memproses kasus yang
kurang sensitif terhadap latensi, seperti mengirim pembaruan ke sistem PLM untuk perbaikan
proses, mengirim konfirmasi ke sistem ERP untuk produksi, dan mengekspor data ke danau data
untuk pelaporan dan analitik. Karena manfaat ekonomi, skala, dan pemulihan bencana cloud,
produsen dapat menyimpan data untuk waktu yang lama dalam contoh cloud dari layanan mikro.

Internet of Things Industri (lloT)

Fasilitas manufaktur khas memiliki ribuan sensor dan perangkat yang menghasilkan banyak

data. Sebagian besar data ini tidak digunakan. MES dapat mengontekstualisasikan data ini dan
membuatnya dapat digunakan dengan bantuan layanan cloud-native. MES juga dapat terhubung
dengan mesin dan perangkat, mengumpulkan informasi secara otomatis — misalnya, dari parameter
proses dan hasil pengujian — dan menggunakannya untuk merespons peristiwa secara real time,

lloT 4
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menghemat waktu, dan menghilangkan kemungkinan kesalahan karena entri manual. Misalnya,
Anda dapat mengumpulkan hasil dari mesin pengujian, menentukan kualitas produk, dan membuat
catatan ketidaksesuaian atau alur kerja inspeksi sekunder secara otomatis tanpa entri data manual.
Seiring waktu, layanan loT cloud-native dapat membantu menemukan pola dan akar penyebab cacat
tertentu, dan Anda dapat mencegah kerusakan terjadi dengan memodifikasi proses pembuatan.

AWS menawarkan berbagai solusi yang luas dan mendalam untuk membuka kunci data loT Anda
dan mempercepat hasil bisnis. Solusi ini mencakup AWS Partner solusi dan AWS layanan, yang
merupakan blok bangunan untuk arsitektur berdasarkan kebutuhan unik pelanggan. Layanan AWS
loT yang dapat Anda sertakan dalam arsitektur Anda sebagai blok bangunan meliputi:

+ AWS loT Greengrassadalah layanan runtime dan cloud edge open source loT yang membantu
Anda membangun, menyebarkan, dan mengelola perangkat lunak perangkat. Edge runtime atau
perangkat lunak klien berjalan di tempat dan kompatibel dengan berbagai perangkat keras. Ini
memungkinkan pemrosesan lokal, pengiriman pesan, manajemen data, dan inferensi ML, dan
menawarkan komponen pra-bangun untuk mempercepat pengembangan aplikasi. AWS loT
Greengrass dapat bertukar data dengan komponen tepi MES untuk kasus penggunaan yang
sensitif terhadap latensi.

« AWS loT Coreadalah platform cloud terkelola yang memungkinkan perangkat yang terhubung
berinteraksi dengan aplikasi cloud dan perangkat lain dengan mudah dan aman. AWS loT Core
dapat mendukung miliaran perangkat dan triliunan pesan dengan andal dan aman, serta dapat
memproses dan merutekan pesan tersebut ke titik akhir AWS dan perangkat lainnya. Saat Anda
menggunakan AWS loT Core, aplikasi Anda dapat melacak, dan berkomunikasi dengan, semua
perangkat Anda sepanjang waktu, bahkan ketika mereka tidak terhubung.

« AWS loT SiteWiseadalah layanan terkelola yang memungkinkan perusahaan industri untuk
mengumpulkan, menyimpan, mengatur, dan memvisualisasikan ribuan aliran data sensor di
berbagai fasilitas industri. AWS loT SiteWise termasuk perangkat lunak yang berjalan pada
perangkat gateway yang berada di situs di fasilitas, terus mengumpulkan data dari sejarawan atau
layanan industri khusus, dan mengirimkannya ke cloud. Anda dapat menganalisis lebih lanjut data
yang dikumpulkan ini di cloud dan menggunakannya untuk dasbor atau memasukkannya ke MES
untuk tanggapan terhadap hasil dan tren.

Arsitektur

Arsitektur konsumsi dan pemrosesan data loT yang khas dapat mengambil banyak bentuk
berdasarkan faktor lingkungan yang unik. Kasus penggunaan yang paling umum adalah

Arsitektur 5
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mengumpulkan data dari mesin di jaringan lokal dan mengirim data ini dengan aman ke cloud.
Berikut adalah contoh arsitektur untuk kasus penggunaan ini.

Manufacturing AWS Cloud
facility
EI AWS loT
Greengrass
0|71 ¢ o

AWS IoT Core  Amazon Kinesis  Amazon Timestream =3

AWS Glue Amazon S3

Em Industrial data lake

)

A 0
o Component : Data Catalog bucket E
OPC-UA ! 1
o QL &y |
AWS loT SiteWise °Amazon EKS

1. Mesin atau sumber data: Ini bisa berupa mesin pintar yang terhubung ke jaringan dan dapat
berbagi data sendiri, atau sumber data lain seperti PLC dan sejarawan. Data yang berasal dari
sumber-sumber ini dapat dalam protokol yang berbeda, seperti MQTT dan. OPC-UA

2. AWS loT Greengrass diinstal pada perangkat inti Greengrass dengan komponen yang
mengumpulkan data dari sumber data dan mengirimkannya ke cloud.

3. Data dalam protokol MQTT masuk ke. AWS loT Core AWS loT Core selanjutnya mengalihkan
data ini berdasarkan aturan yang dikonfigurasi.

4. Data dalam OPC-UA protokol masuk ke AWS IoT SiteWise. Organizations dapat
memvisualisasikan data ini dengan menggunakan AWS loT SiteWise portal. Data diumpankan ke
AWS loT Core dan akhirnya ke danau data untuk kontekstualisasi dan untuk menggabungkannya
dengan data dari sistem lain.

5. Amazon Kinesis mengalirkan data dari AWS loT Core untuk menyimpannya. AWS loT Core
memiliki aturan fitur yang memberikan kemampuan untuk berinteraksi dengan yang lain Layanan
AWS.

6. Basis data Amazon Timestream menyimpan data. Ini hanyalah sebuah contoh — Anda dapat
menggunakan jenis database lain tergantung pada sifat data.

7. Amazon EKS mengelola ketersediaan dan skalabilitas node bidang kontrol Kubernetes dalam
layanan mikro.

8. Anda dapat memasukkan data yang dicerna dari mesin dan sumber data teknologi operasional
(OT) lainnya ke danau data.

Arsitektur
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AWS Panduan Preskriptif Memodernisasi sistem eksekusi manufaktur (MES) di AWS Cloud

Antarmuka dengan aplikasi perusahaan lain

Karena MES berada di tepi teknologi operasional (OT) dan teknologi informasi (Tl), ia harus
berinteraksi dengan aplikasi perusahaan dan sumber data OT. Bergantung pada lanskap solusi
organisasi, MES dapat berinteraksi dengan ERP untuk mendapatkan informasi pesanan produksi
dan pembelian, data master tentang suku cadang dan produk, ketersediaan inventaris, dan tagihan
bahan. MES juga akan melaporkan kembali ke ERP untuk status pesanan, bahan aktual dan
konsumsi tenaga kerja selama produksi, dan status mesin. Jika PLM hadir, MES dapat berinteraksi
dengannya untuk mendapatkan bill of process (BOP) terperinci, instruksi kerja, dan, dalam beberapa
kasus, bill of material (BOM). MES juga akan melaporkan kepada PLM tentang informasi eksekusi
proses, ketidaksesuaian, dan variasi BOM.

Arsitektur

Mempertimbangkan berbagai macam sistem PLM dan ERP, desain untuk pola ini bervariasi,
berdasarkan sistem yang berinteraksi dengan MES. Diagram berikut menggambarkan arsitektur
sampel.

Antarmuka dengan aplikasi perusahaan lain 7
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AWS Cloud
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[F;D AWS Lambda

(PLM) i Y |

1. Organizations mungkin memiliki instans ERP di AWS Cloud atau di tempat lain.
2. Seperti halnya ERP, sistem PLM bisa berada di dalam AWS Cloud atau di tempat lain.

3. Organizations dapat mengimpor data dari ERP dan PLM ke bucket Amazon Simple Storage
Service (Amazon S3). Jika sistem tersebut di-host di AWS Cloud, file vault mungkin bucket S3 lain
dan dapat direplikasi untuk MES. Cara lain untuk terhubung ke aplikasi tersebut adalah melalui
APl dengan menggunakan Amazon AP| Gateway.

4. Terlepas dari bagaimana organisasi mengimpor data dari ERP dan PLM, suatu AWS Lambda
fungsi dapat memproses informasi yang diterima dan merutekan data ke database layanan mikro,
karena antarmuka ERP dan PLM dan jenis pemrosesan data ini terutama didorong oleh peristiwa.

Kecerdasan buatan dan pembelajaran mesin (Al/ML)

Dengan menggunakan kecerdasan buatan (Al) dan pembelajaran mesin (ML) pada data yang
dihasilkan oleh MES, mesin, perangkat, sensor, dan sistem lainnya, Anda dapat mengoptimalkan

Al/ML 8
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operasi manufaktur Anda dan mendapatkan keunggulan kompetitif untuk bisnis Anda. Al/
MLmengubah data menjadi wawasan yang dapat Anda gunakan secara proaktif untuk
mengoptimalkan proses manufaktur, memungkinkan pemeliharaan prediktif mesin, memantau
kualitas, dan mengotomatiskan inspeksi dan pengujian. AWS memiliki Al/ML layanan komprehensif
untuk semua tingkat keahlian. AWS Pendekatan pembelajaran mesin mencakup tiga lapisan. Pada
waktunya, sebagian besar organisasi yang memiliki kemampuan teknologi yang signifikan akan
menggunakan ketiganya.

» Lapisan bawah terdiri dari kerangka kerja dan infrastruktur untuk ahli dan praktisi ML.
» Lapisan tengah menyediakan layanan ML untuk ilmuwan dan pengembang data.

» Lapisan teratas adalah layanan Al yang meniru kognisi manusia, untuk pengguna yang tidak ingin
membangun model ML.

Berikut adalah beberapa layanan AWS ML terkemuka untuk industri:

+ Amazon SageMaker Al adalah layanan yang dikelola sepenuhnya untuk menyiapkan data dan
membangun, melatih, dan menerapkan model ML untuk kasus penggunaan apa pun dengan
infrastruktur, alat, dan alur kerja yang dikelola sepenuhnya.

« AWS Panoramamenyediakan alat ML dan SDK yang menambahkan visi komputer (CV) ke kamera
lokal Anda untuk membuat prediksi otomatis dengan akurasi tinggi dan latensi rendah. Dengan
AWS Panorama, Anda dapat menggunakan daya komputer di tepi (tanpa memerlukan video
untuk dialirkan ke cloud) untuk meningkatkan operasi Anda. AWS Panorama mengotomatiskan
tugas pemantauan dan inspeksi visual seperti mengevaluasi kualitas manufaktur, menemukan
kemacetan dalam proses industri, dan menilai keselamatan pekerja di fasilitas Anda. Anda dapat
memasukkan hasil tugas otomatis ini AWS Panorama ke MES dan ke aplikasi perusahaan Anda
untuk peningkatan proses, perencanaan inspeksi kualitas, dan catatan yang dibuat.

(® Pemberitahuan akhir dukungan

Pada 31 Mei 2026, AWS akan mengakhiri dukungan untuk AWS Panorama. Setelah
31 Mei 2026, Anda tidak akan lagi dapat mengakses AWS Panorama konsol atau AWS
Panorama sumber daya. Untuk informasi lebih lanjut, lihat AWS Panorama akhir dukungan.

Al/ML 9
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Arsitektur

Dalam manajemen kualitas manufaktur, pemeriksaan kualitas otomatis adalah salah satu kasus
penggunaan paling populer untuk visi komputer dan pembelajaran mesin. Produsen dapat
menempatkan kamera di lokasi seperti ban berjalan, saluran mixer, stasiun pengemasan, ruang
stok, atau laboratorium untuk mendapatkan visual. Kamera dapat memberikan gambar cacat visual
atau anomali berkualitas baik, membantu produsen melakukan inspeksi hingga 100 persen dari
semua bagian atau produk dengan akurasi inspeksi yang lebih baik, dan membuka wawasan untuk
perbaikan lebih lanjut. Diagram berikut menunjukkan arsitektur khas untuk pemeriksaan kualitas

otomatis.
AWS Cloud

o Model building and training

Manufacturing facility Amazon SageMaker

AWS Outposts |:EQ% @
‘ @ : : Train Model

AWS loT o o Quality management Amazon APl .
Greengrass | | Gateway o Quality management
3 . i endpoint
| R__A ' i !
' N : ! K_A
o Component_ | Amazc:n BKS  Amazon RDS Amazon EKS Amazon RDS |
machine learning ¥ | ; |
L, B o |

=
==

Amazon MSK

1. Kamera yang mampu berkomunikasi di jaringan berbagi gambar.

2. AWS loT Greengrass di-host secara lokal dan menyediakan komponen untuk menyimpulkan
anomali apa pun pada gambar.

3. Layanan tepi manajemen kualitas memproses hasil output inferensi dari langkah sebelumnya
secara lokal, untuk kasus penggunaan yang sensitif terhadap latensi. AWS Outposts host sumber
daya komputasi dan database. Produsen dapat memperluas arsitektur komponen ini untuk
mengirim peringatan atau pesan kepada pemangku kepentingan berdasarkan hasil inferensi.
Produsen juga dapat menggunakan perangkat keras pihak ketiga lain yang kompatibel untuk
meng-host layanan di edge.

4. Komponen edge dari layanan ini dapat disinkronkan dengan komponen cloud melalui titik akhir
Amazon API Gateway antara dua instance container. Pilihan lain adalah menyiapkan bus layanan

Arsitektur 10
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antara dua instance kontainer agar tetap sinkron. Anda dapat menggunakan Amazon Managed
Streaming for Apache Kafka (Amazon MSK) untuk mengatur bus layanan tersebut.

5. Produsen dapat menggunakan komponen cloud dari layanan mikro untuk memproses kasus yang
kurang sensitif terhadap latensi, seperti memproses pemeriksaan kualitas untuk mengisi tabel
riwayat dan mengirimkan pembaruan ke sistem PLM untuk mendapatkan hasil berkualitas untuk
proses masa depan dan perbaikan desain bagian. Karena manfaat ekonomi, skala, dan pemulihan
bencana cloud, pelanggan dapat menyimpan data untuk waktu yang lama dalam instance layanan
mikro cloud.

6. Anda dapat menggunakan layanan ML-native cloud seperti Amazon SageMaker Al untuk
membangun dan melatih model di cloud. Anda dapat menerapkan model yang akhirnya terlatih di
tepi untuk inferensi. Komponen edge juga dapat memasukkan data kembali ke cloud untuk melatih
kembali model.

Data dan analitik

Sistem MES monolitik tradisional memiliki kemampuan analitik yang terbatas atau tidak ada sama
sekali. Produsen harus mengandalkan alat pihak ketiga yang mahal atau metode kompleks ekstraksi
data backend ke dalam spreadsheet untuk laporan dasar seperti produksi harian, tingkat inventaris,
hasil kualitas, dan sebagainya. Ada sedikit kemungkinan menggabungkan data MES dengan aplikasi
lain dan data sistem untuk analitik. Microservice-based MES on AWS dapat memecahkan tantangan
analitik khas untuk MES dan memberikan kemampuan analitik tambahan untuk memberi produsen
keunggulan kompetitif. AWS Cloud Ini memberi produsen pilihan dari serangkaian layanan analitik
yang dibuat khusus dan platform analitik yang dibangun, dan juga menyediakan solusi yang dibuat
khusus seperti Industrial Data Fabric untuk pelanggan industri.

« AWS Layanan analitik dibuat khusus untuk mengekstrak wawasan data dengan cepat dengan

menggunakan alat yang paling tepat untuk pekerjaan tersebut dan dioptimalkan untuk memberikan
kinerja, skala, dan biaya terbaik untuk kebutuhan bisnis.

 Industrial Data Fabric membantu mengelola data dalam skala besar dari berbagai sumber data.
Bisnis dapat mengoptimalkan operasi di seluruh rantai nilai dan fungsi dengan menggabungkan
data MES dengan data yang disimpan di berbagai sistem di seluruh manufaktur. Secara
tradisional, sistem dan aplikasi dalam manufaktur tidak berkomunikasi atau berkomunikasi secara
kaku berdasarkan hierarki. Misalnya, sistem PLM tidak berbicara dengan sistem OT seperti
SCADA atau PLC. Oleh karena itu, data dari produksi dan desain proses tidak digabungkan karena
sistem ini tidak dirancang untuk bekerja sama. MES menghubungkan keduanya, tetapi MES

monolit tradisional juga terbatas dalam komunikasinya dengan aplikasi perusahaan dan sistem

Data dan analitik 11
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OT. Solusi Industrial Data Fabric AWS membantu Anda membuat arsitektur manajemen data yang
memungkinkan mekanisme terukur, terpadu, dan terintegrasi untuk menggunakan data secara
efektif.

Arsitektur

Diagram berikut menunjukkan contoh arsitektur untuk data dan analitik yang menggabungkan data
dari loT, MES, PLM, dan ERP. Arsitektur ini dibangun hanya pada AWS layanan. Namun, seperti
yang disebutkan sebelumnya, Anda dapat menggunakan AWS Partner solusi untuk analitik data, dan
mengatasi persyaratan unik lingkungan Anda dengan menggabungkan layanan dari AWS dan AWS
Mitra.
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| OT data sources o:
1 1
| ﬁgfﬁ 8 ! loT o o Industrial data lake o Analytics @ Frontend web @
1 Equipment Operat( | b
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: : &=
1 - @
' & & ! ﬂ AWS Glue .
: . : “gh /;IV Amazon Cognito
' Sensor PLC Camera ! ASlor o — — Amazon Amazon
“““““““““““ Sitowiee - QuickSight ~ Redshift
S = ks - &4
' N 1 Amazon$S3 ggﬁ [ Amazon 3 i @
Local authentication (raw data) (processed data)
and authorization A"_“az'?“ Crawler AWS Glue g G& Amazon Route 53
@ Kinesis Data Catalog
E AWS Outposts e Amazon  AmazonEMR
AWS loT Athena
AWS loT e Core Amazon CloudFront
Greengrass
Component  Component
machine learning
Y S )
_________________ I________________ Machine \earmng@ : MES microservice 0 : Interface @
| 1
! Microservices ° o ' H
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| ﬁ e L] 1 w |
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Amazon EKS ‘3 ndpoint B — SageMaker | ! @ AppSync Gateway
! i 3 2
K_7 | |
& Lo
: .
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1. Sumber data OT yang akan digabungkan tersedia di jaringan lokal.
2. AWS Outposts menyediakan perangkat keras tepi.

3. AWS loT Greengrass layanan termasuk komponen ML untuk inferensi lokal dan komponen lain
untuk konsumsi data, pemrosesan, streaming, dan sebagainya.

4. Contoh lokal dari layanan mikro untuk MES dapat berupa layanan mikro apa pun, dan, tergantung
pada persyaratan, mungkin ada lebih dari satu layanan mikro di tepi.
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5. Otentikasi dan otorisasi lokal memungkinkan pengguna MES mengakses layanan mikro lokal
dengan aman untuk kasus penggunaan yang sensitif terhadap latensi, seperti laporan produksi
waktu nyata, atau jika terjadi gangguan konektivitas.

6. Layanan loT seperti AWS loT Core menerima data di cloud, dan AWS loT SiteWise menyimpan
serta memproses data.

7. Opsi titik akhir Amazon APl Gateway dan Amazon MSK menjaga komponen cloud dan edge
layanan mikro tetap sinkron.

8. Amazon Kinesis mengalirkan data dari layanan loT ke bucket Amazon S3. Kinesis memungkinkan
buffering dan pemrosesan data sebelum menyimpannya dalam bucket S3.

9. Danau data industri termasuk ember S3, AWS Glue crawler, dan. AWS Glue Data Catalog AWS
Glue crawler memindai bucket S3 yang berisi data mentah untuk secara otomatis menyimpulkan
skema dan struktur partisi, dan mengisi Katalog Data dengan definisi tabel dan statistik yang
sesuai dari bucket S3 yang berisi data yang diproses.

10Layanan pembelajaran mesin seperti Amazon SageMaker Al digunakan untuk menganalisis data
di danau data dan untuk mendapatkan pola untuk memprediksi peristiwva masa depan.

11Layanan mikro MES terdiri dari komponen cloud dari layanan mikro dalam MES.

12Layanan Analytics mendukung kueri data tanpa server dari data lake, gudang data (Amazon
Athena), visualisasi interaktif menggunakan layanan intelijen bisnis (Amazon Quick), gudang
data cloud opsional untuk menjalankan kueri kompleks (Amazon Redshift), dan pemrosesan data
lanjutan opsional (Amazon EMR).

13Layanan web frontend mencakup Amazon Cognito untuk mengautentikasi pengguna, Amazon
Route 53 sebagai layanan DNS, dan CloudFront Amazon untuk mengirimkan konten ke pengguna
akhir dengan latensi rendah.

14 AWS Lambda memungkinkan antarmuka antara layanan analitik dan aplikasi lainnya.

15Layanan antarmuka mencakup API Gateway untuk mengelola APl dan AWS AppSync
mengkonsolidasikan APl dan membuat titik akhir.

Wadah untuk komputasi

Kontainer adalah pilihan populer untuk MES modern yang terdiri dari layanan mikro. Container
adalah cara ampuh bagi pengembang MES untuk mengemas dan menyebarkan aplikasi mereka
—mereka ringan dan menyediakan perangkat lunak portabel yang konsisten untuk aplikasi MES
untuk dijalankan dan diskalakan di mana saja. Kontainer juga lebih disukai untuk menjalankan

Wadah untuk komputasi 13
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pekerjaan batch seperti pemrosesan antarmuka, menjalankan aplikasi pembelajaran mesin untuk
kasus penggunaan seperti pemeriksaan kualitas otomatis, dan memindahkan modul MES lama ke
cloud. Hampir semua modul MES dapat menggunakan wadah untuk komputasi.

Arsitektur

Arsitektur dalam diagram berikut menggabungkan DNS dan load balancing untuk pengalaman
pengguna yang konsisten dengan komputasi kontainer backend. Ini juga mencakup integrasi
berkelanjutan dan pipeline penerapan berkelanjutan (CI/CD) untuk pembaruan berkelanjutan.

AWS Cloud Cl/cD
o o 58
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MES users

Compute — backend services
E Amazon EKS cluster o
TTTTTTS | : ________ | : ________ 1 : ________ |
1 1 1 1
1 ! 1! 1! 1
A== E R R
1 1 1
I Production : 1 Quality | :Maintenance 1 | Inventory
:management : : management: | management : :management :
2 ! ! 11 service 1
1 ! 1! 1! 1
1 1 ! 'l 1
Amazon Route 53 Elastic Load : 1 : : : : : :
Balancing 1 : 1 ! 'R I
1 ! 1! 1! 1
1 ! 1! 1! 1
1 L ! L ! 1! ]
1 P! ! [ [
1 P! 1! 1! 1
1 ! [ 1! 1
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! 1! 1! NN | NVamSNE |
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1. Tim pengembangan MES menggunakan AWS CodePipeline untuk membangun, berkomitmen,
dan menyebarkan kode.

2. Gambar kontainer baru didorong ke Amazon Elastic Container Registry (Amazon ECR).

3. Cluster Amazon Elastic Kubernetes Service (Amazon EKS) yang dikelola sepenuhnya mendukung
fungsi komputasi untuk layanan mikro MES seperti manajemen produksi dan manajemen
inventaris.
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4. AWS database dan layanan penyimpanan cloud digunakan untuk mendukung kebutuhan unik
layanan mikro.

5. Elastic Load Balancing (ELB) secara otomatis mendistribusikan lalu lintas masuk untuk
modul MES di beberapa target dalam satu atau beberapa Availability Zone. Untuk informasi
selengkapnya, lihat Beban kerja di dokumentasi Amazon EKS.

6. Amazon Route 53 berfungsi sebagai layanan DNS untuk menyelesaikan permintaan masuk ke
penyeimbang beban di primer. Wilayah AWS

Menyatukan semuanya

Arsitektur MES yang matang dan berbasis layanan mikro menggabungkan semua kasus
penggunaan, alat integrasi, dan layanan dan pendekatan orkestrasi yang dijelaskan dalam panduan
ini. Namun, detail arsitektur dapat bervariasi berdasarkan faktor lingkungan yang unik, seperti kriteria
yang digunakan untuk menentukan batas-batas layanan mikro, evolusi, dan peningkatan MES dari
waktu ke waktu. Diagram berikut menggambarkan arsitektur khas yang menggabungkan skenario
penggunaan yang dibahas di bagian sebelumnya.
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Menguraikan MES menjadi layanan mikro

Penyebaran MES di lokasi manufaktur dapat berkisar dari beberapa bulan hingga tahun, karena
MES biasanya memerlukan kustomisasi dan konfigurasi yang luas untuk menyelaraskan dengan
persyaratan unik dari proses organisasi. Penerapan mencakup pemetaan dan konfigurasi alur kerja,
mendefinisikan peran dan izin pengguna, menyiapkan pengumpulan data, mengintegrasikan lantai
toko dan sistem perusahaan, dan menetapkan persyaratan pelaporan dan analitik. Situs manufaktur
harus mendefinisikan proses kerjanya secara rinci dan dalam struktur yang dapat didigitalkan dan
otomatis. Ini dapat melibatkan perubahan organisasi yang signifikan, rekayasa ulang proses, dan
pelatihan ulang yang ekstensif. Pengujian yang ketat juga diperlukan untuk mengidentifikasi dan
mengatasi masalah atau perbedaan apa pun. Tantangan implementasi, integrasi, dan fungsionalitas
ini dapat menghambat implementasi MES.

Untuk mengurangi tantangan implementasi penerapan MES all-in-one, produsen dapat mengadopsi
pendekatan bertahap. Mulailah dengan memprioritaskan serangkaian fungsi terbatas yang secara
signifikan menguntungkan operasi manufaktur. Menguraikan MES menjadi layanan mikro yang
lebih kecil dan dapat dikelola yang disesuaikan untuk memenuhi persyaratan yang diprioritaskan.
Kemudian, secara progresif tambahkan lebih banyak fitur dan layanan mikro saat sistem matang.
Pendekatan modular ini meningkatkan fleksibilitas dan memungkinkan perbaikan yang ditargetkan
dalam menanggapi kebutuhan manufaktur. Ini menghasilkan proses implementasi yang lebih lancar
dan lebih efektif.

Diagram berikut menunjukkan contoh layanan mikro penting di MES.
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Layanan mikro ini meliputi:

« Layanan penjadwalan produksi menciptakan perintah kerja dan menjadwalkan proses produksi.
Ini mungkin terhubung ke sistem atau layanan mikro lain untuk melacak status produksi dan
memastikan alokasi sumber daya yang tepat.

« Layanan manajemen inventaris melacak dan mengelola tingkat persediaan yang diperlukan untuk
produksi. Ini mungkin juga terhubung dengan layanan penjadwalan produksi untuk memastikan
bahwa persediaan tersedia untuk produksi yang dijadwalkan berjalan.

« Layanan manajemen pemeliharaan memantau kesehatan peralatan, melacak penggunaannya,
membuat peringatan pemeliharaan prediktif, melacak pemeliharaan, dan menangkap riwayat
pemeliharaan.

« Layanan manajemen mutu menangani aktivitas kontrol kualitas seperti inspeksi produk dan
material serta jaminan kualitas. Ini membantu mengelola alur kerja kontrol kualitas, menangkap
hasil pengujian, dan menghasilkan laporan kualitas. Ini mungkin juga terhubung dengan layanan
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penjadwalan produksi untuk menjadwalkan tugas inspeksi, dan layanan manajemen inventaris
untuk inspeksi dan pelacakan material.

« Layanan eksekusi produksi mengelola pelaksanaan pesanan produksi dan melacak aktivitas
produksi. Ini menangkap semua data yang terkait dengan proses produksi, termasuk kondisi alat
berat, tindakan operator, dan konsumsi material. Ini mungkin juga terhubung dengan layanan
penjadwalan produksi untuk informasi tentang pesanan produksi, layanan manajemen inventaris
untuk melacak ketersediaan dan konsumsi bahan, dan layanan manajemen kualitas untuk alur
kerja khusus kualitas.

Selain memproduksi layanan khusus operasi, layanan standar juga diperlukan untuk mengelola
fungsi bersama di seluruh tumpukan layanan. Berikut adalah beberapa contoh layanan bersama:

« Layanan manajemen pengguna menangani otentikasi dan otorisasi pengguna. Ini menyediakan
APl untuk operasi terkait pengguna dan konteks pengguna untuk layanan lainnya.

» Layanan pelaporan dan analitik menyediakan kemampuan pelaporan dan analitik pada semua
data yang dihasilkan oleh layanan lain. Ini memungkinkan pemantauan kinerja dan memungkinkan
produsen untuk membuat keputusan berbasis data.

« Layanan antarmuka pengguna menyediakan antarmuka pengguna standar untuk berinteraksi
dengan sistem MES. Ini terhubung dengan layanan lain untuk mengambil data dan mengirim
perintah. Ini menyediakan dasbor, laporan, dan alat visualisasi bagi pengguna untuk
mengkonfigurasi dan berinteraksi dengan aplikasi.
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Menentukan teknologi yang dibuat khusus untuk MES

Setelah Anda menguraikan MES menjadi layanan mikro dan memprioritaskan pengembangan
berdasarkan dampak pada hasil bisnis, tugas selanjutnya adalah menentukan tumpukan teknologi
untuk layanan mikro tertentu dan sistem secara keseluruhan. Biasanya, MES, dan, secara inheren,
layanan mikro-nya, adalah aplikasi dua tingkat yang mencakup aplikasi atau lapisan komputasi, dan
lapisan persistensi atau database. Antarmuka pengguna umumnya merupakan layanan bersama di
antara semua layanan mikro. Komponen Ul yang berbeda dapat unik untuk setiap layanan mikro,
atau setiap layanan mikro dapat memiliki komponen micro-Ul sendiri. Layanan mikro ini akan memiliki
persyaratan komputasi dan penyimpanan data yang berbeda, yang mungkin memerlukan tumpukan
teknologi lain, seperti yang diilustrasikan dalam diagram berikut. Misalnya, komputasi jangka
panjang dengan database relasional mungkin menjadi pilihan terbaik untuk beberapa layanan mikro,
sedangkan komputasi berbasis peristiwa, on-demand, dan database NoSQL mungkin lebih cocok
untuk layanan mikro lainnya. AWS menawarkan berbagai pilihan untuk setiap lapisan teknologi,
sehingga Anda dapat memilih layanan terbaik berdasarkan tujuan microservice.
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A microservice within MES
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Bagian berikut menjelaskan opsi yang tersedia untuk komputasi dan database dan menjelaskan
bagaimana Anda dapat memilih teknologi yang sesuai berdasarkan persyaratan fungsional untuk
layanan mikro.

Komputasi

Secara tradisional, bisnis selalu menjalankan operasi komputasi dengan menggunakan instance
(komputasi jangka panjang). Instance memungkinkan Anda untuk mendapatkan semua sumber
daya untuk aplikasi Anda pada sebuah kotak. Dengan komputasi awan, Anda memiliki lebih dari satu
cara komputasi. Selain komputasi tradisional yang berjalan lama, Anda dapat menggunakan unit
komputasi yang lebih kecil, seperti wadah, tempat Anda membangun layanan mikro yang lebih kecil
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untuk bergerak cepat dan portabel, atau komputasi tanpa server yang digerakkan oleh peristiwa, di
mana server dan cluster semuanya dikelola oleh. AWS

Long-running komputasi

Beberapa layanan mikro intensif komputasi dan berjalan lama dalam MES memerlukan sumber
daya komputasi berkinerja tinggi atau persisten — misalnya, untuk memproses file desain besar
yang diterima dari PLM, untuk memproses gambar dan video pemeriksaan kualitas untuk model
pembelajaran mesin, untuk melakukan analisis data dengan menggabungkan data dari semua
layanan mikro, atau menggunakan pembelajaran mesin untuk memprediksi pola berdasarkan data
historis. Ketika layanan mikro membutuhkan daya komputasi yang berjalan lama untuk aplikasi dan
fitur latensi rendah seperti skalabilitas otomatis, berbagai dukungan OS, dan dukungan perangkat
keras, Amazon Elastic Compute Cloud (Amazon EC2) adalah layanan yang menyediakan kapasitas
komputasi yang aman dan dapat diubah ukurannya di cloud. Amazon EC2 juga dapat digunakan
untuk komponen arsitektur yang diwarisi dari aplikasi lama dan dimigrasikan ke cloud tanpa segera
dimodernisasi.

Wadah

Sebagian besar layanan mikro dalam MES, seperti penjadwalan produksi, eksekusi produksi,
manajemen kualitas, dan sebagainya, tidak memerlukan komputasi berkinerja tinggi. Layanan ini
tidak didorong oleh peristiwa tetapi berjalan secara konsisten. Dalam kasus seperti itu, kontainer
adalah salah satu pilihan paling populer untuk sumber daya komputasi dalam arsitektur berbasis
layanan mikro karena manfaat portabilitas, isolasi, dan skalabilitasnya, terutama ketika ada
kebutuhan untuk lingkungan runtime yang konsisten dan pemanfaatan sumber daya yang efisien.

Ketika kontainer dapat memenuhi persyaratan komputasi layanan mikro, Anda dapat menggunakan
layanan orkestrasi kontainer dari AWS, seperti Amazon Elastic Kubernetes Service (Amazon EKS)
atau Amazon Elastic Container Service (Amazon ECS). Layanan ini memudahkan pengelolaan
infrastruktur dasar Anda untuk membangun layanan mikro yang aman, memilih opsi komputasi yang
tepat, dan berintegrasi AWS dengan keandalan tinggi.

Event-driven dan komputasi tanpa server

Arsitektur berbasis layanan mikro mencakup tugas-tugas yang dimulai berdasarkan peristiwa, seperti
memproses data dari ERP dan PLM dan menghasilkan peringatan bagi manajer pemeliharaan atau
supervisor untuk mengirim mekanik ke lapangan. AWS Lambdadapat menjadi pilihan yang baik untuk
kasus seperti itu, karena ini adalah layanan komputasi tanpa server yang digerakkan oleh peristiwa
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yang menjalankan tugas aplikasi sesuai permintaan. Lambda tidak memerlukan administrasi atau
manajemen runtime dan server. Untuk membuat fungsi Lambda, Anda dapat menulis kode Anda
dalam salah satu bahasa yang didukungnya, seperti NodeJS, Go, Java, atau Python. Untuk informasi
selengkapnya tentang bahasa yang didukung, lihat runtime Lambda di dokumentasi Lambda.

Basis Data

MES tradisional dan monolitik sebagian besar menggunakan database relasional. Database
relasional sangat cocok untuk sebagian besar kasus penggunaan, tetapi pilihan terbaik hanya
untuk beberapa. Dengan MES berbasis layanan mikro, Anda dapat memilih database terbaik yang
dibuat khusus untuk setiap layanan mikro. AWS menawarkan delapan keluarga database, termasuk
relasional, deret waktu, nilai kunci, dokumen, dalam memori, grafik, dan database buku besar, dan
saat ini lebih dari 15 mesin database yang dibuat khusus. Berikut ini adalah contoh database yang
cocok untuk layanan MES-specific mikro.

Basis data relasional

Beberapa layanan mikro MES harus menjaga integritas data; kepatuhan atomisitas, konsistensi,
isolasi, dan daya tahan (ACID); dan hubungan kompleks untuk data transaksional. Misalnya, layanan
mikro mungkin diperlukan untuk menyimpan hubungan kompleks pesanan kerja dengan produk,
BOM, vendor, dan sebagainya. Database relasional paling cocok untuk layanan semacam itu.
Amazon Relational Database Service (Amazon RDS) dapat memenuhi semua kebutuhan tersebut.

Ini adalah kumpulan layanan terkelola yang membantu Anda mengatur, mengoperasikan, dan
menskalakan basis data di cloud. Ini menawarkan pilihan delapan mesin basis data populer (Amazon
Aurora Edition, Amazon Aurora PostgreSQL-Compatible Edition, Amazon RDS untuk PostgreSQL,
Amazon RDS untuk MySQL, Amazon RDS for MySQL, Amazon RDS untuk MariaDB, Amazon RDS
untuk SQL Server Amazon RDS for MySQL-Compatible Oracle, dan Amazon RDS untuk Db2).

Nilai kunci, database NoSQL

Beberapa layanan mikro MES berinteraksi dengan data tidak terstruktur dari mesin atau perangkat.
Misalnya, hasil pengujian berbagai tes kualitas yang dilakukan di lantai bisa dalam banyak format
dan mungkin mencakup berbagai jenis data seperti pass/fail nilai, nilai numerik, atau teks. Beberapa
bahkan mungkin memiliki parameter untuk mendukung tes konten atau komposisi dalam analisis
material. Dalam kasus seperti itu, struktur kaku database relasional mungkin bukan pilihan terbaik—
database NoSQL mungkin lebih cocok. Amazon DynamoDB adalah database NoSQL bernilai kunci
yang dikelola sepenuhnya, tanpa server, yang dirancang untuk menjalankan aplikasi berkinerja tinggi
pada skala apa pun.
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Database deret waktu

Mesin dan sensor menghasilkan volume data yang tinggi di bidang manufaktur untuk mengukur nilai
yang berubah seiring waktu, seperti parameter proses, suhu, tekanan, dan sebagainya. Untuk data
deret waktu tersebut, setiap titik data terdiri dari cap waktu, satu atau lebih atribut, dan nilai yang
berubah seiring waktu. Bisnis dapat menggunakan data ini untuk memperoleh wawasan tentang
kinerja dan kesehatan aset atau proses, mendeteksi anomali, dan mengidentifikasi peluang optimasi.
Bisnis harus mengumpulkan data ini secara hemat biaya secara real time dan menyimpannya
secara efisien, yang membantu mengatur dan menganalisis data. MES monolitik tradisional tidak
menggunakan data deret waktu secara efektif. Pengumpulan dan penyimpanan data deret waktu
terutama merupakan fungsi sejarawan dan sistem PL tingkat rendah lainnya. Layanan mikro dan
cloud memberikan kesempatan untuk menggunakan data deret waktu dan menggabungkannya
dengan data kontekstual lainnya untuk membuka wawasan berharga dan peningkatan proses.
Amazon Timestream adalah layanan database seri waktu yang cepat, terukur, dan tanpa server

yang membuatnya lebih mudah untuk menyimpan dan menganalisis triliunan peristiwa per hari
hingga 1.000 kali lebih cepat dan hanya sepersepuluh dari biaya database relasional. Layanan
terkelola lain yang bekerja dengan data deret waktu adalah AWS loT SiteWise. Ini adalah layanan
terkelola yang memungkinkan perusahaan industri untuk mengumpulkan, menyimpan, mengatur,
dan memvisualisasikan ribuan aliran data sensor di berbagai fasilitas industri. AWS loT SiteWise
termasuk perangkat lunak yang berjalan pada perangkat gateway yang berada di situs di fasilitas,

terus mengumpulkan data dari sejarawan atau server industri khusus, dan mengirimkannya ke cloud.

Penyimpanan awan

MES berurusan dengan banyak format data yang tidak terstruktur, seperti gambar teknik, spesifikasi
mesin, instruksi kerja, gambar produk dan lantai toko, video pelatihan, file audio, file cadangan
basis data, data dalam folder hierarkis dan struktur file, dan sebagainya. Secara tradisional,

bisnis menyimpan jenis data ini di lapisan aplikasi MES. Solusi penyimpanan cloud menyediakan
skalabilitas, ketersediaan data, keamanan, dan kinerja terdepan di industri. Manfaat signifikan dari
penyimpanan cloud adalah skalabilitas yang hampir tidak terbatas, peningkatan ketahanan dan
ketersediaan data, dan biaya penyimpanan yang lebih rendah. Bisnis juga dapat menggunakan
data MES dengan lebih baik dengan menggunakan layanan penyimpanan cloud untuk memberi
daya pada danau data industri, analitik, dan aplikasi pembelajaran mesin. AWS menawarkan
layanan penyimpanan seperti Amazon Simple Storage Service (Amazon S3), AmazonElastic Block
Store (Amazon EBS), Amazon ElasticFile System (Amazon EFS), dan Amazon FSx. Memilih opsi
penyimpanan yang tepat untuk layanan mikro tergantung pada kebutuhan Anda untuk latensi dan
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kecepatan, sistem operasi, skalabilitas, biaya, penggunaan, dan tipe data. Dari sudut pandang
arsitektur, Anda juga dapat memilih beberapa opsi untuk layanan mikro yang sama.

Antarmuka pengguna

Grup pengguna MES bisa beragam. Mereka mungkin termasuk pegawai penerima dan gudang,
penangan material, operator mesin, kru pemeliharaan, penjadwal produksi, dan manajer produksi.
Pengguna ini dan tugas-tugas mereka mempengaruhi desain antarmuka pengguna (Ul) MES.
Misalnya, Ul untuk petugas yang bekerja dari meja di kantor akan berbeda dari Ul untuk penangan
material yang menggunakan perangkat genggam di lantai toko. Berbagai persyaratan Ul ini juga
menentukan pemilihan teknologi yang mendasarinya. Dalam arsitektur MES berbasis layanan mikro,
Ul sering ditingkatkan, dan mereka melalui fase siklus hidup mereka sendiri, seperti pengembangan,
pengiriman, pengujian dan pemantauan, dan keterlibatan pengguna. AWS menawarkan serangkaian
layanan yang luas untuk web frontend dan Ul seluler yang mendukung tantangan fase siklus hidup
Ul. Dua AWS layanan terkemuka yang digunakan dalam siklus hidup Ul adalah:

+ AWS Amplifymenyediakan seperangkat alat untuk penyimpanan data, otentikasi, penyimpanan
file, hosting aplikasi, dan bahkan kemampuan Al atau MLdi web frontend atau aplikasi seluler.
Anda dapat membuat backend lintas platform untuk aplikasi iOS, Android, Flutter, web, atau React
Native dengan fungsionalitas real-time dan offline.

« AWS AppSyncmembuat GraphQL dan publish/subscribe (pub/sub) API tanpa server yang
menyederhanakan pengembangan aplikasi melalui satu titik akhir untuk menanyakan,

memperbarui, atau mempublikasikan data dengan aman.
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Menentukan pendekatan integrasi untuk layanan mikro di
MES

Dalam MES berbasis layanan mikro, komunikasi layanan-ke-layanan sangat penting untuk bertukar
data, berbagi informasi, dan memastikan operasi yang mulus. Layanan mikro MES dapat bertukar
data tentang peristiwa tertentu atau secara berkala. Misalnya, pengguna mungkin memberikan
kuantitas produksi selama transaksi konfirmasi produksi. Transaksi semacam itu dapat memulai
beberapa transaksi di latar belakang, seperti mengirim informasi ke ERP, menangkap jam kerja
mesin, menangkap informasi berkualitas tentang produk, dan melaporkan jam kerja. Layanan
mikro yang berbeda dapat bertanggung jawab atas tugas-tugas ini, namun satu peristiwva memulai
semuanya melalui satu layanan mikro.

Selain itu, MES juga terintegrasi dengan sistem eksternal untuk mengoptimalkan operasi manufaktur,
menghubungkan utas digital ujung ke ujung, dan otomatisasi proses. Ketika Anda membangun MES
berbasis layanan mikro, Anda harus memutuskan strategi untuk menangani integrasi dengan layanan
internal dan eksternal.

Pola fungsional berikut memberikan pedoman dalam memilih teknologi yang tepat berdasarkan jenis
komunikasi yang diperlukan.

Komunikasi sinkron

Dalam pola komunikasi sinkron, layanan panggilan diblokir hingga menerima respons dari titik akhir.
Titik akhir biasanya dapat memanggil layanan lain untuk pemrosesan tambahan. MES membutuhkan
komunikasi sinkron untuk transaksi yang sensitif terhadap latensi. Misalnya, pertimbangkan jalur
produksi berkelanjutan di mana satu pengguna menyelesaikan operasi berdasarkan pesanan.
Pengguna berikutnya akan berharap untuk melihat pesanan itu segera tiba untuk operasi berikutnya.
Setiap keterlambatan dalam transaksi tersebut dapat berdampak negatif pada waktu siklus produk
dan KPI kinerja pabrik, dan dapat menyebabkan waktu tunggu tambahan dan pemanfaatan sumber
daya yang kurang.
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Stage 1: The sendersends a requestto the receiver.

Stage 2: The senderremains blocked while the receiver is processing.
__,,___ra — T
L\ /| : Receiver |

Stage 3: The senderis unblocked when the receiver sends a response.

Komunikasi asinkron

Dalam pola komunikasi ini, penelepon tidak menunggu respons dari titik akhir atau dari layanan lain.
MES mengadopsi pola ini ketika dapat mentolerir latensi tanpa mempengaruhi transaksi bisnis secara
negatif. Misalnya, ketika pengguna menyelesaikan operasi dengan menggunakan mesin, Anda
mungkin ingin melaporkan jam kerja mesin tersebut ke layanan mikro pemeliharaan. Komunikasi ini
dapat bersifat asinkron, karena memperbarui jam berjalan tidak segera memulai suatu peristiwa atau
memengaruhi penyelesaian operasi.
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The sender sends a requestto the queue and doesn’t get blocked while the receiver is processingthe request.

CR=— (ﬁﬁﬁ@

Pub/sub pola

Pola publish-subscribe (pub/sub) selanjutnya memperluas komunikasi asinkron. Mengelola
komunikasi yang saling bergantung dapat menjadi tantangan ketika MES matang dan jumlah
layanan mikro bertambah. Anda mungkin tidak ingin mengubah layanan penelepon setiap kali

Anda menambahkan layanan baru yang harus mendengarkannya. pub/sub Pola memecahkan

ini dengan mengaktifkan komunikasi asinkron di antara beberapa layanan mikro tanpa kopling

yang ketat. Dalam pola ini, layanan mikro menerbitkan pesan peristiwa ke saluran yang dapat
didengarkan oleh layanan mikro pelanggan. Karena itu, ketika Anda menambahkan layanan baru,
Anda berlangganan saluran tanpa mengubah layanan penerbitan. Misalnya, laporan produksi atau
transaksi operasi-lengkap dapat memperbarui beberapa catatan catatan log dan riwayat transaksi.
Alih-alih memodifikasi transaksi ini setiap kali Anda menambahkan layanan logging baru untuk mesin,
tenaga kerja, inventaris, sistem eksternal, dan sebagainya, Anda dapat berlangganan setiap layanan
baru ke pesan transaksi asli dan menanganinya secara terpisah.

The sendersends a requestto the queue. More than one receiver can subscribe to the queue.

_____________________________ @mm@}%

Komunikasi hibrid

Pola komunikasi hibrida menggabungkan pola komunikasi sinkron dan asinkron.
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AWS menawarkan beberapa layanan tanpa server yang dapat digabungkan dengan berbagai cara
untuk menghasilkan pola komunikasi yang diinginkan. Tabel berikut mencantumkan beberapa AWS
layanan terkemuka dan fitur utamanya.

Layanan AWS Deskripsi Mendukung pola
Sinkron Asinkron Pub/sub
Amazon API Memungkin v v v
Gateway kan layanan
mikro untuk
mengakses data,
logika bisnis,

atau fungsiona
litas dari layanan
mikro lainnya.
APl Gateway
menerima dan
memproses
panggilan API
bersamaan
untuk ketiga pola
komunikasi.

AWS Lambda Menyediak v v v
an fungsiona
litas komputasi
tanpa server
dan berbasis

peristiwa untuk
menjalankan
kode tanpa
mengelola
server.

Bisnis dapat
menggunakan
Lambda untuk
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Layanan AWS

Layanan
Pemberitahuan

Sederhana
Amazon
(Amazon SNS)

Deskripsi

memisahkan,
memproses, dan
meneruskan
data antara AWS
layanan lain
seperti database
dan layanan
penyimpanan.

Mendukung
pesan aplikasi-
ke-aplikasi (A2A)
dan aplikasi-ke-
orang (A2P).
A2A menyediak
an throughpu

t tinggi, pesan
berbasis push
antara sistem
terdistribusi,
layanan mikro,
dan aplikasi
tanpa server.
Fungsionalitas
A2P memungkin
kan Anda
mengirim pesan
ke orang-ora

ng dengan teks
SMS, pemberita
huan push, dan
email.

Mendukung pola

Komunikasi hibrid

29


https://aws.amazon.com/sns/
https://aws.amazon.com/sns/
https://aws.amazon.com/sns/
https://aws.amazon.com/sns/
https://aws.amazon.com/sns/

AWS Panduan Preskriptif

Memodernisasi sistem eksekusi manufaktur (MES) di AWS Cloud

Layanan AWS

Amazon Simple

Queue Service
(Amazon SQS)

Amazon
EventBridge

Deskripsi

Memungkinkan
Anda mengirim,
menyimpan, dan
menerima pesan
antar komponen
perangkat lunak
pada volume
berapa pun
tanpa kehilanga
n pesan atau
mengharuskan
layanan lain
tersedia.

Menyediakan
akses real-time
ke peristiwa yang
disebabkan oleh
perubahan data
dalam layanan
mikro atau

AWS layanan
dalam layanan
mikro tanpa
menulis kode.
Anda kemudian
dapat menerima,
memfilter,
mengubah,
merutekan, dan
mengirimkan
acara ini ke
target.

Mendukung pola

Asinkron

v

Pub/sub

v
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Layanan AWS

Amazon MQ

Deskripsi

Layanan broker
pesan terkelola
yang meramping
kan pengaturan,
pengoperasian,
dan pengelola
an pialang
pesan. AWS
Broker pesan
memungkin

kan sistem
perangkat lunak,
yang sering
menggunak

an bahasa
pemrograman
yang berbeda
pada berbagai
platform, untuk
berkomunikasi
dan bertukar
informasi.

Mendukung pola

Sinkron

Asinkron

Pub/sub

v

Untuk informasi selengkapnya, lihat Mengintegrasikan layanan mikro dengan menggunakan layanan

AWS tanpa server di situs web Prescriptive Guidance. AWS
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Menggunakan teknologi cloud-native untuk mengelola,
mengatur, dan memantau layanan mikro untuk MES

Setelah Anda mendesain arsitektur untuk layanan mikro individu, Anda harus fokus untuk
memastikan bahwa semua layanan mikro bekerja dengan mulus. Microservice-based MES adalah
sistem yang gesit dan terus berkembang yang memiliki komponen dinamis dan terdistribusi
seperti gambar kontainer, database, API, penyimpanan objek, dan antrian. Perubahan konstan ini
menimbulkan serangkaian tantangan arsitektur lain dalam mengatur, memantau, dan mengelola
komponen terdistribusi ini.

Orkestrasi

Beberapa transaksi dalam MES mungkin melibatkan beberapa layanan mikro dari produksi, kualitas,
inventaris, pemeliharaan, dan area lainnya, untuk tugas-tugas seperti melaporkan operasi lengkap,
menerima inventaris terhadap pesanan pembelian, atau menyelesaikan pemeriksaan kualitas.
Transaksi ini mencakup beberapa sub-transaksi dan memerlukan orkestrasi. Kode orkestrasi tidak
boleh ditempatkan dalam layanan mikro tertentu tetapi harus muncul pada bidang kontrol tingkat
yang lebih tinggi.

Untuk menyederhanakan orkestrasi kompleks seperti itu, penawaran. AWS AWS Step Functions
Layanan yang dikelola sepenuhnya ini memudahkan untuk mengoordinasikan komponen aplikasi

terdistribusi dan layanan mikro dengan menggunakan alur kerja visual. Ini menyediakan konsol grafis
untuk mengatur dan memvisualisasikan komponen aplikasi Anda sebagai serangkaian langkah,
seperti yang ditunjukkan pada diagram berikut. Pengaturan yang divisualisasikan membuatnya lebih
mudah untuk membangun dan menjalankan aplikasi multi-langkah.
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Orchestration
Orchestrator
N . . =2
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Audit

Microservice-based Arsitektur MES dinamis karena perubahan dan evolusi yang konstan.
Organizations harus menegakkan keamanan dan kebijakan perusahaan lainnya untuk kepatuhan dan
regulasi. Memastikan kebijakan keamanan dan perusahaan dalam sistem seperti MES yang memiliki
banyak pengguna, beberapa layanan mikro, dan banyak sumber daya dalam setiap layanan mikro
memerlukan visibilitas ke semua tindakan pengguna dan interaksi layanan mikro.

AWS menawarkan layanan berikut untuk memecahkan tantangan audit dan pemantauan:

+ AWS CloudTrailmemungkinkan audit, pemantauan keamanan, dan pemecahan masalah
operasional dengan melacak aktivitas pengguna dan penggunaan API. CloudTrail log terus
memantau dan mempertahankan aktivitas akun yang terkait dengan tindakan di seluruh AWS
infrastruktur Anda, dan memberi Anda kendali atas tindakan penyimpanan, analisis, dan remediasi.

+ Amazon CloudWatch adalah layanan AWS pemantauan untuk AWS Cloud sumber daya dan
aplikasi. Anda dapat menggunakan CloudWatch untuk mendapatkan visibilitas sistem ke dalam
pemanfaatan sumber daya, kinerja aplikasi, dan kesehatan operasional. ltu dapat mengumpulkan
dan melacak metrik, mengumpulkan dan memantau file log, dan mengatur alarm.
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« AWS Configmenyediakan inventaris sumber daya, riwayat konfigurasi, dan pemberitahuan
perubahan konfigurasi untuk keamanan dan tata kelola. Anda dapat menggunakan AWS Config
untuk menemukan AWS sumber daya yang ada, merekam konfigurasi untuk sumber daya pihak
ketiga, mengekspor inventaris lengkap sumber daya Anda dengan semua detail konfigurasi, dan
menentukan bagaimana sumber daya dikonfigurasi kapan saja.

« Amazon Managed Service for Prometheus adalah layanan pemantauan tanpa server untuk metrik
yang kompatibel dengan model data Prometheus sumber terbuka dan bahasa kueri. Ini memantau

dan menghasilkan peringatan untuk beban kerja kontainer di AWS, di tempat, dan di lingkungan
hybrid dan multi-cloud.
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Ketahanan di MES

Ketahanan adalah kemampuan sistem MES untuk pulih dari gangguan infrastruktur atau layanan,

memperoleh sumber daya komputasi secara dinamis untuk memenuhi permintaan, dan mengurangi
gangguan seperti kesalahan konfigurasi atau masalah jaringan sementara. Ketahanan adalah faktor

utama yang menjadi dasar pilar keandalan AWS Well-Architected Kerangka Kerja.

Ketahanan dapat dibagi menjadi dua faktor utama: ketersediaan dan pemulihan bencana. Kedua
area bergantung pada beberapa praktik terbaik yang sama, seperti pemantauan kegagalan,
penyebaran ke beberapa lokasi, dan failover otomatis. Namun, ketersediaan berfokus pada
komponen layanan mikro MES, sedangkan pemulihan bencana berfokus pada salinan diskrit dari
seluruh layanan mikro atau bahkan seluruh sistem MES.

Ketersediaan

Kami mendefinisikan ketersediaan sebagai persentase waktu layanan mikro tersedia untuk
digunakan, seperti yang ditunjukkan dalam rumus berikut. Persentase ini dihitung selama periode
waktu tertentu, seperti sebulan, satu tahun, atau tiga tahun.

uptime
A= P

uptime + downtime

Rumus ini membutuhkan pemahaman tentang tiga metrik yang umum di bidang manufaktur dan
pemeliharaan peralatan:

» Rata-rata waktu antara kegagalan (MTBF): Waktu rata-rata antara dimulainya operasi reguler untuk

layanan mikro dan kegagalan selanjutnya.

* Mean time to detect (MTTD): Waktu rata-rata antara terjadinya kegagalan dan dimulainya operasi
perbaikan.

* Mean time to repair (MTTR): Waktu rata-rata antara tidak tersedianya layanan mikro karena
subsistem yang gagal dan perbaikannya atau kembali ke layanan. MTTD adalah bagian dari
MTTR.

Diagram berikut menggambarkan metrik ketersediaan ini.

Ketersediaan


https://aws.amazon.com/architecture/well-architected/

AWS Panduan Preskriptif Memodernisasi sistem eksekusi manufaktur (MES) di AWS Cloud

Availability metrics

MTTR \

@

Point of failure Next point of failure

MES yang tangguh dan sangat tersedia bertujuan untuk mengurangi MTTR dan MTTD dan
meningkatkan MTBF. Meskipun desain yang ideal akan menghilangkan kegagalan, itu tidak realistis.
Kegagalan MES monolitik tradisional sulit dideteksi dan membutuhkan waktu lebih lama untuk
diperbaiki. MES cloud-native modern memungkinkan deteksi yang lebih cepat, perbaikan cepat,

dan kelangsungan bisnis melalui penerapan. Multi-AZ Untuk praktik terbaik untuk sistem modern
yang sangat tersedia dengan AWS layanan yang relevan, lihat white paper, Availability and Beyond:
Understanding and Improving the Resilience of Distributed Systems on. AWS

Pemulihan bencana

Pemulihan bencana mengacu pada proses mempersiapkan, dan memulihkan dari, bencana terkait
teknologi seperti kegagalan perangkat keras atau perangkat lunak utama. Peristiwa yang mencegah
layanan mikro, atau MES, memenuhi tujuan bisnisnya di lokasi utama yang digunakan dianggap
sebagai bencana. Pemulihan bencana berbeda dari ketersediaan dan diukur dengan dua metrik ini:

» Tujuan waktu pemulihan (RTO): Penundaan yang dapat diterima antara gangguan layanan mikro
dan restorasi layanan mikro. RTO menentukan apa yang dianggap sebagai jendela waktu yang
dapat diterima ketika layanan tidak tersedia.

* Tujuan titik pemulihan (RPO): Jumlah waktu maksimum yang dapat diterima sejak titik pemulihan
data terakhir. RPO menentukan apa yang dianggap sebagai kehilangan data yang dapat diterima
antara titik pemulihan terakhir dan gangguan layanan mikro.

Diagram berikut menggambarkan metrik pemulihan bencana ini.
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Determine how much
data you would lose or
[, recreate

| |
Recovery point objective (RPO) Disaster Recovery time objective (RTO)

|

\

Determine how quickly

you mustrecover

| |

Data loss Downtime

Diagram berikut menggambarkan strategi pemulihan bencana yang berbeda.

Disaster recovery strategies

Active-passive strategy

|

! Backup and restore Pilot light Warm standby " Multi-site active/active

RPO/RTO in hours RPO/RTO in tens of minutes RPO/RTO in minutes RPO/RTO real-time

Priority / service level / cost

Anda dapat menemukan panduan terperinci tentang penerapan strategi ini dalam panduan AWS
Well-Architected Framework, Disaster Recovery of Workloads on AWS: Recovery in the Cloud.
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Kesimpulan

Arsitektur berbasis layanan mikro membantu mengatasi keterbatasan yang ditimbulkan oleh MES
monolitik tradisional. Membangun aplikasi berbasis layanan mikro memiliki tantangan, seperti
kompleksitas arsitektur dan biaya operasional. Untuk mewujudkan potensi penuh MES berbasis
layanan mikro, kami sarankan untuk mengeksplorasi pertanyaan-pertanyaan berikut:

» Apa batasan arsitektur saat ini yang Anda coba pecahkan?

Apakah Anda memiliki keahlian yang cukup untuk membuat keputusan bisnis dan arsitektur?

Apakah Anda memiliki atau berencana untuk memiliki struktur tata kelola?

Apakah Anda memiliki otomatisasi untuk pengujian dan penerapan?

Apakah Anda memiliki manajemen perubahan dan rencana pelatihan?

AWS sumber daya seperti percepatan modernisasi, penilaian, lokakarya, panduan solusi, dan hari
perendaman memungkinkan produsen untuk memperoleh manfaat semaksimal mungkin dari upaya
modernisasi mereka.

38


https://aws.amazon.com/migration-acceleration-program/
https://a2t.accelerate.amazonaws.com/
https://workshops.aws/
https://aws.amazon.com/solutions/
https://aws.amazon.com/events/sfid-2024/
https://aws.amazon.com/events/sfid-2024/

AWS Panduan Preskriptif Memodernisasi sistem eksekusi manufaktur (MES) di AWS Cloud

Referensi

AWS layanan

+ AWS Amplify(pengembangan aplikasi full-stack)
* Amazon AP| Gateway (manajemen API)

+ AWS AppSync(GraphQL tanpa server) APIs

* AWS CloudTrail(Log API)

* Amazon CloudWatch (alat APM)

+ AWS Config(layanan konfigurasi terkelola)

+ Amazon DynamoDB (database non-relasional)

* Amazon EBS (penyimpanan blok cloud)
+ Amazon EC2 (layanan web komputasi yang dapat diubah ukurannya)
* Amazon EFS (penyimpanan file bersama)

* Amazon EventBridge (pendengar acara)

+ Amazon FSx (server file terkelola)

+ AWS loT Core(platform cloud loT terkelola)

« AWS loT Greengrass(runtime edge open source dan layanan cloud)

* AWS loT SiteWise(lloPengumpulan, penyimpanan, dan pemantauan data T)

+ AWS Lambda(komputasi tanpa server, berbasis peristiwa)

* Amazon Managed Service untuk Prometheus (pemantauan kontainer terkelola)

* Amazon MQ (broker pesan)

+ Amazon RDS (basis data relasional)

* Amazon S3 (penyimpanan objek cloud)

* Amazon SageMaker Al (pemodelan ML)

* Amazon SNS (pemberitahuan push)

* Amazon SQS (antrian pesan)

« AWS Step Functions(orkestrasi alur kerja)
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AWS keluarga layanan

» AI/ML aktif AWS

* Layanan Analytics di AWS

* Kontainer di AWS

» Database pada AWS

* Layanan Edge di AWS

* Frontend web dan seluler di AWS
* Layanan loT di AWS

» Tanpa server di AWS

AWS Sumber daya tambahan

* AWS Alat Penilaian
+ AWS Mitra Kompetensi loT

* AWS Program Percepatan Migrasi

» AWS Pustaka Solusi

* AWS Hari Perendaman yang Berfokus pada Solusi
» Kerangka Kerja AWS Well-Architected

+ AWS lokakarya

+ AWS Hub Konsep Komputasi Awan

* Publikasi:

» Ketersediaan dan Selanjutnya: Memahami dan Meningkatkan Ketahanan Sistem Terdistribusi di
AWS (AWS whitepaper)

* Pemulihan Bencana Beban Kerja di AWS: Pemulihan di Cloud (AWS whitepaper)

* Industrial Data Fabric (Solusi dan panduan AWS mitra)

* Mengintegrasikan layanan mikro dengan menggunakan layanan AWS tanpa server (Panduan
Preskriptif) AWS

» Load balancing di Amazon EKS (dokumentasi Amazon EKS)

* Menjalankan AWS Lambda fungsi saat AWS Outposts menggunakan AWS loT Greengrass
(posting AWS blog)
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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