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Standar dan proses yang konsisten dan berulang merupakan bagian penting dari perbaikan
berkelanjutan. Hal ini berlaku untuk ketahanan sistem terdistribusi juga. Tujuan dari panduan ini
adalah untuk memperkenalkan kerangka analisis ketahanan yang menyediakan cara yang konsisten
untuk menganalisis mode kegagalan dan bagaimana mereka dapat memengaruhi beban kerja
Anda. Menggunakan kerangka kerja ini sepanjang siklus hidup beban kerja Anda, mulai dari desain
hingga operasi, membantu Anda terus meningkatkan ketahanan beban kerja Anda ke berbagai
mode kegagalan potensial yang lebih luas dengan cara yang konsisten dan berulang. Ini membantu
memastikan bahwa Anda memenuhi tujuan ketahanan Anda dan mempertahankan sifat ketahanan
yang diinginkan dari beban kerja Anda.

Kerangka kerja ini dikembangkan melalui pengalaman tim lapangan arsitektur solusi AWS dalam
pekerjaan mereka dengan pelanggan di seluruh industri. Ini menargetkan pembangun yang dapat
memiliki banyak jabatan, termasuk manajer produk, pengembang perangkat lunak, insinyur sistem,
tim operasi, dan arsitek. Ini adalah orang-orang yang paling tahu tentang sistem, layanan, atau
produk yang sedang dianalisis. Menggunakan kerangka kerja dalam latihan berkelanjutan dapat
membantu Anda membuat kemajuan tambahan dan memenuhi tujuan ketahanan jangka panjang
Anda.

Fokus kerangka kerja adalah untuk mengidentifikasi mode kegagalan potensial dan kontrol
pencegahan dan korektif yang dapat Anda gunakan untuk mengurangi dampaknya. Bahkan jika
kegagalan terjadi pada komponen yang tidak langsung di bawah kendali Anda, seperti peningkatan
tingkat kesalahan dalam ketergantungan, Anda perlu mempertimbangkan bagaimana kegagalan
tersebut dapat memengaruhi beban kerja Anda dan bagaimana merancang beban kerja tersebut
untuk merespons kegagalan ini. Pada akhirnya, Anda harus fokus pada kegagalan yang dapat Anda
tanggapi dengan menggunakan mitigasi yang berada di bawah kendali Anda.

Panduan ini menguraikan kerangka kerja, dan kemudian membahas bagaimana mengidentifikasi dan
mendokumentasikan beban kerja, bagaimana menerapkan kerangka kerja pada beban kerja itu, dan
bagaimana mengevaluasi strategi mitigasi untuk setiap potensi kegagalan yang Anda temukan.

Daftar Isi
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Ikhtisar kerangka kerja

Kerangka analisis ketahanan dikembangkan dengan mengidentifikasi sifat ketahanan yang diinginkan
dari beban kerja. Properti yang diinginkan adalah hal-hal yang Anda inginkan untuk menjadi
kenyataan tentang sistem. Ketahanan biasanya diukur dengan ketersediaan, sehingga lima properti
adalah karakteristik dari sistem terdistribusi yang sangat tersedia: redundansi, kapasitas yang cukup,
output tepat waktu, output yang benar, dan isolasi kesalahan. Properti ini ditunjukkan pada diagram
berikut.
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* Redundansi — Toleransi kesalahan dicapai melalui redundansi yang menghilangkan titik
kegagalan tunggal (sPOF). Redundansi dapat berkisar dari komponen cadangan di beban kerja
Anda hingga replika penuh dari seluruh tumpukan aplikasi Anda. Ketika Anda mempertimbangkan
redundansi untuk aplikasi Anda, penting untuk mempertimbangkan tingkat redundansi yang
disediakan oleh infrastruktur, penyimpanan data, dan dependensi yang Anda gunakan. Misalnya,
Amazon DynamoDB dan Amazon Simple Storage Service (Amazon S3) Simple Storage Service
(Amazon S3) menyediakan redundansi dengan mereplikasi data di beberapa Availability Zone
di AWS Lambda Region, dan menjalankan fungsi Anda di beberapa node pekerja di beberapa
Availability Zone. Untuk setiap layanan yang Anda gunakan, pertimbangkan apa yang disediakan
oleh layanan dan apa yang perlu Anda rancang.

» Kapasitas yang memadai — Beban kerja Anda membutuhkan sumber daya yang cukup
untuk berfungsi sebagaimana dimaksud. Sumber daya termasuk memori, siklus CPU, utas,
penyimpanan, throughput, kuota layanan, dan banyak lainnya.

» Output tepat waktu — Ketika pelanggan menggunakan beban kerja Anda, mereka
mengharapkannya untuk menjalankan fungsi yang dimaksudkan dalam jumlah waktu yang wajar.
Kecuali jika layanan menyediakan perjanjian tingkat layanan (SLA) untuk latensi, harapan mereka
umumnya didasarkan pada bukti empiris — yaitu, pengalaman mereka sendiri. Pengalaman
pelanggan rata-rata ini biasanya dianggap sebagai latensi median (P50) dalam sistem Anda. Jika
beban kerja Anda memakan waktu lebih lama dari yang diharapkan, latensi ini dapat memengaruhi
pengalaman pelanggan Anda.

» Output yang benar — Output yang benar dari perangkat lunak beban kerja Anda diperlukan agar
dapat menyediakan fungsionalitas yang dimaksudkan. Hasil yang salah atau tidak lengkap bisa
lebih buruk daripada tidak ada respons sama sekali.

* Isolasi kesalahan — Isolasi kesalahan membatasi ruang lingkup dampak ke wadah kesalahan
yang dimaksudkan ketika kegagalan terjadi. Ini memastikan bahwa komponen spesifik dari beban
kerja Anda gagal bersama sambil mencegah kegagalan mengalir ke komponen lain yang tidak
diinginkan. Ini juga membantu membatasi ruang lingkup dampak bagi pelanggan dari beban kerja
Anda. Isolasi kesalahan agak berbeda dari empat properti sebelumnya, karena menerima bahwa
kegagalan telah terjadi tetapi harus dibendung. Anda dapat membuat isolasi kesalahan dalam
infrastruktur, dependensi, dan fungsi perangkat lunak Anda.

Ketika properti yang diinginkan dilanggar, itu dapat menyebabkan beban kerja menjadi, atau
dianggap, tidak tersedia. Berdasarkan properti ketahanan yang diinginkan ini dan pengalaman
kami bekerja dengan banyak AWS pelanggan, kami telah mengidentifikasi lima kategori kegagalan
umum: titik kegagalan tunggal, beban berlebihan, latensi berlebihan, kesalahan konfigurasi dan
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bug, dan nasib bersama, yang kami singkat SEEMS. Ini memberikan metode yang konsisten untuk
mengkategorikan mode kegagalan potensial dan dijelaskan dalam tabel berikut.

Kategori kegagalan

Titik kegagalan tunggal
(SPOFs)

Beban berlebihan

Latensi berlebihan

Kesalahan konfigurasi dan bug

Nasib bersama

Melanggar

Redundansi

Kapasitas yang cukup

Output tepat waktu

Output yang benar

Isolasi kesalahan

Definisi

Kegagalan dalam satu
komponen mengganggu
sistem karena kurangnya
redundansi komponen.

Over-consumption sumber
daya melalui permintaa

n atau lalu lintas yang
berlebihan mencegah sumber
daya melakukan fungsi

yang diharapkan. Ini dapat
mencakup mencapai batas
dan kuota, yang menyebabk
an pembatasan dan penolakan
permintaan.

Pemrosesan sistem atau
latensi lalu lintas jaringan
melebihi waktu yang diharapka
n, tujuan tingkat layanan
(SLO), atau perjanjian tingkat
layanan (SLA).

Bug perangkat lunak atau
kesalahan konfigurasi sistem
menyebabkan keluaran yang
salah.

Kesalahan yang disebabka

n oleh salah satu kategori
kegagalan sebelumny

a melintasi batas isolasi
kesalahan yang dimaksudkan
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dan kaskade ke bagian lain
dari sistem atau ke pelanggan
lain.
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Memahami beban kerja

Untuk menerapkan kerangka kerja, mulailah dengan memahami beban kerja yang ingin Anda
analisis. Diagram arsitektur sistem menyediakan titik awal untuk mendokumentasikan detail
sistem yang paling relevan. Namun, mencoba menganalisis seluruh beban kerja bisa menjadi
rumit, karena banyak sistem memiliki banyak komponen dan interaksi. Sebagai gantinya, kami
menyarankan Anda fokus pada cerita pengguna, yang bersifat informal, penjelasan umum tentang

fitur perangkat lunak yang ditulis dari perspektif pengguna akhir. Tujuan mereka adalah untuk
mengartikulasikan bagaimana fitur perangkat lunak memberikan nilai kepada pelanggan. Anda
kemudian dapat memodelkan cerita pengguna ini dengan diagram arsitektur dan diagram aliran data
untuk membuatnya lebih mudah untuk menilai komponen teknis yang menyediakan fungsionalitas
bisnis yang dijelaskan. Misalnya, solusi pembelian game seluler dalam aplikasi mungkin memiliki
dua cerita pengguna, “membeli kredit dalam aplikasi” dan “memperoleh pengembalian dana dalam
aplikasi,” seperti yang ditunjukkan pada diagram berikut. (Contoh arsitektur ini menyoroti bagaimana
Anda dapat menguraikan sistem menjadi cerita pengguna; itu tidak dimaksudkan untuk mewakili
aplikasi yang sangat tangguh.)

B AWS Cloud

Mobile client i In-app purchasing

! Store APIs . m
(== (o— i ! Amazon APl Gateway AWS Lambda Amazon DynamoDB  Amazon DynamoDB
! C |g| I ' transactions table player data table
' H | S
= =& il | 1
A e N
N In app refunds

| . & Ny —

i Amazon APl Gateway AWS Lambda Amazon SQS AWS Lambda

________________________________________________________________________________________________________

Setiap cerita pengguna terdiri dari empat komponen umum: kode dan konfigurasi, infrastruktur,
penyimpanan data, dan dependensi eksternal. Diagram Anda harus mencakup semua komponen ini
dan mencerminkan interaksi antar komponen. Misalnya, jika ada beban berlebihan pada titik akhir
Amazon API Gateway Anda, pertimbangkan bagaimana beban tersebut mengalir ke komponen lain
dalam sistem, seperti AWS Lambda fungsi atau tabel Amazon DynamoDB Anda. Melacak interaksi ini
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membantu Anda memahami bagaimana mode kegagalan dapat memengaruhi cerita pengguna. Anda
dapat menangkap aliran ini secara visual dengan diagram aliran data atau dengan menggunakan
panah aliran sederhana dalam diagram arsitektur, seperti pada ilustrasi sebelumnya. Untuk setiap
komponen, pertimbangkan untuk menangkap detail seperti jenis informasi yang dikirimkan, informasi
yang diterima, apakah komunikasi itu sinkron atau asinkron, dan batas kesalahan mana yang
dilintasi. Dalam contoh, tabel DynamoDB dibagikan di kedua cerita pengguna, seperti yang dapat
Anda lihat oleh panah yang menunjukkan bahwa komponen Lambda dalam cerita pengembalian
dana dalam aplikasi mengakses tabel DynamoDB dalam cerita pembelian dalam aplikasi. Ini berarti
bahwa kegagalan yang disebabkan oleh kisah pengguna pembelian dalam aplikasi dapat mengalir ke
kisah pengguna pengembalian dana dalam aplikasi sebagai akibat dari nasib bersama.

Selain itu, penting untuk memahami konfigurasi dasar untuk setiap komponen. Konfigurasi dasar
mengidentifikasi kendala seperti jumlah rata-rata dan maksimum transaksi per detik, ukuran
maksimum muatan, batas waktu klien, dan kuota layanan default atau saat ini untuk sumber
daya. Jika Anda memodelkan desain baru, kami sarankan Anda mendokumentasikan persyaratan
fungsional untuk desain dan mempertimbangkan batasannya. Ini membantu Anda memahami
bagaimana mode kegagalan dapat bermanifestasi dalam komponen.

Terakhir, Anda harus memprioritaskan cerita pengguna berdasarkan nilai bisnis yang mereka
berikan. Prioritas ini membantu Anda fokus pada fungsionalitas beban kerja Anda yang paling penting
terlebih dahulu. Anda kemudian dapat memfokuskan analisis Anda pada komponen beban kerja yang
merupakan bagian dari jalur kritis untuk fungsionalitas itu, dan menyadari nilai dari memanfaatkan
kerangka kerja lebih cepat. Saat Anda mengulangi proses, Anda dapat memeriksa cerita pengguna
tambahan pada prioritas yang berbeda.
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Menerapkan kerangka kerja

Cara terbaik untuk menerapkan kerangka analisis ketahanan adalah dengan memulai dengan
serangkaian pertanyaan standar, yang diatur berdasarkan kategori kegagalan, yang harus Anda
tanyakan tentang setiap komponen dalam cerita pengguna yang Anda analisis. Jika beberapa
pertanyaan tidak berlaku untuk setiap komponen dalam beban kerja Anda, gunakan pertanyaan yang
paling dapat diterapkan.

Anda dapat mendekati pemikiran tentang mode kegagalan dari dua perspektif:

« Bagaimana kegagalan memengaruhi kemampuan komponen untuk mendukung cerita pengguna?

» Bagaimana kegagalan mempengaruhi interaksi komponen dengan komponen lain?

Misalnya, ketika Anda mempertimbangkan penyimpanan data dan beban yang berlebihan, Anda
mungkin berpikir tentang mode kegagalan di mana database berada di bawah beban berlebihan dan
waktu kueri habis. Anda mungkin juga berpikir tentang bagaimana klien database Anda mungkin
membanjiri database dengan percobaan ulang atau gagal menutup koneksi database, melelahkan
kumpulan koneksi. Contoh lain adalah proses otentikasi, yang mungkin terdiri dari beberapa langkah.
Anda perlu memikirkan bagaimana kegagalan aplikasi otentikasi multi-faktor (MFA) atau penyedia
identitas pihak ketiga (iDP) dapat memengaruhi kisah pengguna dalam sistem otentikasi ini.

Ketika Anda menjawab pertanyaan-pertanyaan berikut, Anda harus mempertimbangkan sumber
kegagalan. Misalnya, apakah kelebihan beban disebabkan oleh lonjakan pelanggan atau oleh
operator manusia yang mengambil terlalu banyak node dari layanan selama aktivitas pemeliharaan?
Anda mungkin dapat mengidentifikasi berbagai sumber kegagalan dalam setiap pertanyaan, yang
mungkin memerlukan mitigasi yang berbeda. Saat Anda mengajukan pertanyaan, catat mode
kegagalan potensial yang Anda temukan, komponen mana yang mereka terapkan, dan sumber
setiap kegagalan.

Titik kegagalan tunggal

» Apakah komponen dirancang untuk redundansi?
» Apa yang terjadi jika komponen gagal?

» Dapatkah aplikasi Anda mentolerir kerugian sebagian atau total dari satu Availability Zone?

Latensi berlebihan
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Apa yang terjadi jika komponen ini mengalami peningkatan latensi, atau komponen yang
berinteraksi dengannya telah meningkatkan latensi (atau gangguan jaringan seperti reset TCP)?

Apakah Anda memiliki batas waktu yang dikonfigurasi dengan tepat dengan strategi coba lagi?

Apakah Anda gagal cepat atau lambat? Apakah ada efek cascading seperti mengirim semua lalu
lintas secara tidak sengaja ke sumber daya yang rusak karena gagal dengan cepat?

Apa permintaan paling mahal yang dibuat untuk komponen ini?

Beban berlebihan

Apa yang bisa membanjiri komponen ini? Bagaimana komponen ini dapat membanijiri komponen
lain?

Bagaimana Anda bisa mencegah pemborosan sumber daya pada pekerjaan yang tidak akan
pernah berhasil?

Apakah Anda memiliki pemutus sirkuit yang dikonfigurasi untuk komponen?

Bisakah sesuatu membuat backlog yang tidak dapat diatasi?

Di mana komponen ini dapat mengalami perilaku bimodal?

Batas atau kuota layanan apa yang dapat dilampaui (termasuk kapasitas penyimpanan)?

Bagaimana skala komponen di bawah beban?

Kesalahan konfigurasi dan bug

Bagaimana Anda mencegah kesalahan konfigurasi dan bug diterapkan ke produksi?

Bisakah Anda secara otomatis mengembalikan penerapan yang buruk atau mengalihkan lalu lintas
dari wadah kesalahan tempat pembaruan atau perubahan diterapkan?

Pagar pembatas apa yang Anda miliki untuk mencegah kesalahan operator?

Item apa (seperti kredensil atau sertifikat) yang dapat kedaluwarsa?

Nasib bersama

Apa batas isolasi kesalahan Anda?

Apakah perubahan dilakukan pada unit penerapan setidaknya sekecil batas isolasi kesalahan yang
Anda inginkan tetapi idealnya lebih kecil, seperti lingkungan satu kotak (satu contoh dalam batas
isolasi kesalahan)?

Apakah komponen ini dibagi antara cerita pengguna atau beban kerja lainnya?
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« Komponen apa lagi yang digabungkan erat dengan komponen ini?

» Apa yang terjadi jika komponen ini atau dependensinya mengalami kegagalan sebagian atau abu-
abu?

Setelah mengajukan pertanyaan-pertanyaan ini, Anda juga dapat menggunakan SEEMS untuk
mengembangkan pertanyaan lain yang spesifik untuk beban kerja Anda dan untuk setiap komponen.
SEEMS paling baik digunakan sebagai cara terstruktur untuk berpikir tentang mode kegagalan dan
sebagai sumber inspirasi ketika Anda melakukan analisis ketahanan. Ini bukan taksonomi yang kaku.
Jangan menghabiskan waktu mengkhawatirkan kategori mana yang cocok dengan mode kegagalan
tertentu—itu tidak penting. Yang penting adalah Anda memikirkan kegagalan dan menuliskannya.
Tidak ada jawaban yang salah; menjadi kreatif dan berpikir di luar kotak itu bermanfaat. Selain

itu, jangan berasumsi bahwa mode kegagalan sudah dikurangi; sertakan semua mode kegagalan
potensial yang dapat Anda pikirkan.

Anda tidak mungkin mengantisipasi semua mode kegagalan potensial dalam latihan pertama Anda.
Beberapa iterasi kerangka kerja membantu Anda menghasilkan model yang lebih lengkap, jadi Anda
tidak perlu mencoba dan menyelesaikan semuanya pada lintasan pertama. Anda dapat menjalankan
analisis dalam irama reguler, mingguan atau dua mingguan. Di setiap sesi, fokuslah pada mode atau
komponen kegagalan tertentu. Ini dapat membantu membuat kemajuan yang stabil dan bertahap
dalam meningkatkan ketahanan beban kerja Anda. Setelah Anda mengumpulkan daftar mode
kegagalan potensial untuk cerita pengguna, Anda dapat memutuskan apa yang harus dilakukan
tentang mereka.
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Mengurangi potensi kegagalan

Sekarang Anda memiliki potensi kegagalan untuk komponen dalam cerita pengguna, Anda dapat
fokus pada mitigasi. Pertama, tinjau potensi trade-off sehubungan dengan potensi dampak dan
kemungkinan setiap kegagalan yang Anda temukan. Kemudian tentukan tingkat observabilitas

yang diperlukan dan pilih strategi mitigasi. Trade-off harus mencakup upaya untuk instrumen tingkat
observabilitas dan strategi mitigasi yang tepat. Terakhir, tentukan irama yang tepat untuk melakukan
tinjauan analisis ketahanan secara teratur.

Bagian

 Memahami trade-off dan risiko

Observabilitas mode kegagalan

Strategi mitigasi umum

Perbaikan berkelanjutan

Memahami trade-off dan risiko

Arsitektur tangguh harus menggunakan beberapa mekanisme yang teruji dengan baik, sederhana,
dan andal untuk menanggapi kegagalan. Untuk mencapai tingkat ketahanan tertinggi, beban kerja
harus secara otomatis mendeteksi dan memulihkan dari sebanyak mungkin mode kegagalan.
Melakukan hal itu membutuhkan investasi ekstensif dalam melakukan analisis ketahanan. Ini berarti
bahwa mencapai tingkat ketahanan yang lebih tinggi melibatkan melakukan trade-off. Namun, saat
Anda terus melakukan trade-off, Anda mencapai titik pengembalian yang semakin berkurang relatif
terhadap tujuan ketahanan Anda. Berikut adalah trade-off yang paling umum:

+ Biaya — Komponen redundan, peningkatan observabilitas, alat tambahan, atau peningkatan
pemanfaatan sumber daya akan menghasilkan peningkatan biaya.

+ Kompleksitas sistem — Mendeteksi dan menanggapi mode kegagalan, termasuk solusi mitigasi,
dan berpotensi tidak menggunakan layanan terkelola menghasilkan peningkatan kompleksitas
sistem.

» Upaya rekayasa - Jam pengembang tambahan diperlukan untuk membangun solusi untuk
mendeteksi dan merespons mode kegagalan.

Memahami trade-off dan risiko 12
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* Overhead operasional — Memantau dan mengoperasikan sistem yang menangani lebih banyak
mode kegagalan dapat menambah overhead operasional, terutama ketika Anda tidak dapat
menggunakan layanan terkelola untuk mengurangi mode kegagalan tertentu.

» Latensi dan konsistensi — Membangun sistem terdistribusi yang mendukung ketersediaan
memerlukan pertukaran dalam konsistensi dan latensi, seperti yang dijelaskan dalam teorema
PACELC.

.

o

0 _____________________________________________

Probability of meeting
resilience objectives

k4

Trade-offs made

Saat Anda mempertimbangkan mitigasi untuk mode kegagalan yang diidentifikasi dalam cerita
pengguna, pertimbangkan trade-off yang perlu Anda lakukan. Seperti halnya keamanan, ketahanan
adalah masalah optimasi. Anda harus membuat keputusan apakah akan menghindari, mengurangi,
mentransfer, atau menerima risiko yang ditimbulkan oleh kegagalan yang diidentifikasi. Mungkin

ada beberapa mode kegagalan yang dapat Anda hindari, satu set yang Anda terima, dan beberapa
yang dapat Anda transfer. Anda mungkin memilih untuk mengurangi banyak mode kegagalan yang
Anda identifikasi. Untuk menentukan pendekatan mana yang harus diambil, lakukan penilaian
dengan mengajukan dua pertanyaan: Berapa kemungkinan kegagalan akan terjadi? Apa dampaknya
terhadap beban kerja jika memang terjadi?

Kemungkinan adalah seberapa masuk akal bahwa suatu peristiwa akan terjadi. Misalnya, jika cerita
pengguna memiliki komponen yang beroperasi pada satu instance Amazon Elastic Compute Cloud
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(Amazon EC2), komponen tersebut mungkin terganggu di beberapa titik selama pengoperasian
sistem, mungkin karena prosedur penambalan atau kesalahan sistem operasi. Atau, database yang
dikelola oleh Amazon Relational Database Service (Amazon RDS) yang menyinkronkan data antara
instans primer dan sekunder memiliki kemungkinan rendah untuk menjadi benar-benar tidak tersedia.

Dampak adalah perkiraan bahaya yang dapat ditimbulkan suatu peristiwa. Ini harus dinilai dari
perspektif keuangan dan reputasi, dan relatif terhadap nilai cerita pengguna yang dampaknya.
Misalnya, database yang kewalahan dapat berdampak signifikan pada kemampuan sistem e-
commerce untuk menerima pesanan baru. Namun, hilangnya satu instance dari armada 20 instance
di belakang penyeimbang beban kemungkinan akan berdampak sangat kecil.

Anda dapat membandingkan jawaban atas pertanyaan-pertanyaan ini dengan biaya trade-off

yang harus Anda lakukan untuk mengurangi risiko. Ketika Anda mempertimbangkan informasi

ini mengingat ambang risiko Anda dan tujuan ketahanan Anda, informasi ini menginformasikan
keputusan Anda tentang mode kegagalan mana yang Anda rencanakan untuk dikurangi secara aktif.

Observabilitas mode kegagalan

Untuk mengurangi mode kegagalan, pertama-tama Anda harus mendeteksi bahwa itu saat ini
berdampak, atau akan berdampak, beban kerja Anda. Mitigasi hanya efektif jika ada sinyal bahwa
suatu tindakan harus diambil. Ini berarti bahwa bagian dari membuat mitigasi termasuk, setidaknya,
memverifikasi bahwa Anda memiliki atau sedang membangun observabilitas yang diperlukan untuk
mendeteksi dampak kegagalan.

Anda harus mempertimbangkan gejala yang dapat diamati dari mode kegagalan dalam dua dimensi:

+ Apa indikator utama yang memberi tahu Anda bahwa sistem mendekati kondisi di mana dampak
mungkin segera terlihat?

» Apa saja indikator lagging yang dapat menunjukkan dampak mode kegagalan secepat mungkin
setelah itu terjadi?

Misalnya, kegagalan beban berlebihan yang diterapkan ke elemen database dapat memiliki jumlah
koneksi sebagai indikator utama. Anda dapat melihat peningkatan jumlah koneksi yang stabil
sebagai indikator utama bahwa database mungkin segera melebihi batas koneksi, sehingga Anda
dapat mengambil tindakan, seperti menghentikan koneksi yang paling jarang digunakan, untuk
mengurangi jumlah koneksi. Indikator lagging menunjukkan kapan batas koneksi database telah
terlampaui dan kesalahan koneksi database meningkat. Selain mengumpulkan metrik aplikasi dan
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infrastruktur, pertimbangkan untuk mengumpulkan indikator kinerja utama (KPI) untuk mendeteksi
kapan kegagalan memengaruhi pengalaman pelanggan Anda.

Jika memungkinkan, kami menyarankan Anda memasukkan kedua jenis indikator dalam strategi
observabilitas Anda. Dalam beberapa kasus, Anda mungkin tidak dapat membuat indikator utama,
tetapi Anda harus selalu merencanakan untuk memiliki indikator lagging untuk setiap kegagalan
yang ingin Anda kurangi. Untuk memilih mitigasi yang tepat, Anda juga harus mempertimbangkan
apakah indikator terdepan atau tertinggal mendeteksi kegagalan. Misalnya, pertimbangkan lonjakan
lalu lintas yang tiba-tiba ke situs web Anda. Anda mungkin hanya akan melihat indikator lagging.
Dalam hal ini, penskalaan otomatis saja mungkin bukan mitigasi terbaik karena membutuhkan
waktu untuk menerapkan sumber daya baru, sedangkan throttling dapat mencegah kelebihan beban
segera dan memberi waktu aplikasi Anda untuk menskalakan atau mengurangi beban. Sebaliknya,
untuk peningkatan lalu lintas secara bertahap, Anda akan melihat indikator utama. Dalam hal ini,
pelambatan tidak akan sesuai karena Anda punya waktu untuk merespons dengan secara otomatis
menskalakan sistem Anda.

Strategi mitigasi umum

Untuk memulai, pikirkan tentang menggunakan mitigasi pencegahan untuk mencegah mode
kegagalan memengaruhi cerita pengguna. Maka Anda harus memikirkan mitigasi korektif. Mitigasi
korektif membantu sistem menyembuhkan diri sendiri atau beradaptasi dengan perubahan kondisi.
Berikut adalah daftar mitigasi umum untuk setiap kategori kegagalan yang selaras dengan properti
ketahanan.

Kategori kegagalan Sifat ketahanan yang diinginka  Mitigasi

n
Titik kegagalan tunggal Redundansi dan toleransi * Menerapkan redundans
(SPOFs) kesalahan i —misalnya, dengan

menggunakan beberapa
instans EC2 di belakang
Elastic Load Balancing
(ELB).

» Hapus dependensi pada
bidang kontrol layanan AWS
global dan ambil dependens
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Beban berlebihan

Kapasitas yang cukup

i hanya pada pesawat data
layanan global.

Gunakan degradasi yang
anggun saat sumber daya
tidak tersedia, sehingga
sistem Anda stabil secara
statis hingga satu titik
kegagalan.

Strategi mitigasi utama
adalah pembatasan laju,
pelepasan beban dan
prioritas kerja, pekerjaan
konstan, backoff eksponens
ial dan coba lagi dengan
jitter atau tidak mencoba lagi
sama sekali, menempatk
an layanan yang lebih kecil
dalam kendali, mengelola
kedalaman antrian,
penskalaan otomatis,
menghindari cache dingin,
danpemutus sirkuit.

Anda juga harus mempertim
bangkan rencana kapasitas
Anda dan memikirkan batas
kapasitas dan penskalaa

n future, baik yang terkait
dengan sumber daya AWS
maupun batasan dalam
sistem Anda, yang mungkin
Anda capai.
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Latensi berlebihan

Output tepat waktu

» Terapkan batas waktu

yang dikonfigurasi dengan
tepat atau batas waktu
adaptif (mengubah nilai
batas waktu berdasark

an kondisi latensi saat ini
dan yang diprediksi untuk
berpotensi memungkinkan
ketergantungan yang lambat
membuat kemajuan alih-alih
menyerah pada permintaan
lambat).

Terapkan backoff
eksponensial dan coba

lagi dengan jitter, hedging,
menggunakan teknologi
seperti TCP multipath saat
menghubungkan ke layanan
cloud dari lingkungan lokal
dan mengalami latensi pada
rute tertentu, menggunakan
interaksi asinkron dengan
sistem yang digabungkan
secara longgar, caching,
dan tidak membuang

pekerjaan.
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Kesalahan konfigurasi dan bug  Output yang benar

+ Cara utama untuk

menangkap kesalahan

fungsional berulang dalam

perangkat lunak adalah

pengujian ketat melalui

mekanisme seperti analisis

statis, pengujian unit,

uji integrasi, ujiregresi,

ujibeban, dan pengujian

ketahanan.

Menerapkan strategi seperti
infrastruktur sebagai kode
(IAc) dan integrasi berkelanj

utan dan otomatisasi

pengiriman berkelanjutan
(Cl/CD) untuk membantu
mengurangi ancaman

kesalahan konfigurasi.

Gunakan teknik penerapan
seperti one-box, canary

deployment, fraksional

deployment yang selaras

dengan batas isolasi

kesalahan, atau deploymen

t untuk mengurangi

kesalahan konfigurasi dan

bug. blue/green
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Nasib bersama Isolasi kesalahan » Terapkan toleransi
kesalahan di sistem
Anda dan gunakan batas
isolasi kesalahan logis
dan fisik seperti beberapa
cluster komputasi atau
kontainer, beberapa akun
AWS, beberapa prinsip
AWS ldentity and Access
Management (IAM),
beberapa Availability Zone,
dan mungkin beberapa.
Wilayah AWS

» Teknik seperti arsitektur
berbasis sel dan sharding
shuffle juga dapat
meningkatkan isolasi
kesalahan.

» Pertimbangkan pola
seperti kopling longgar
dan degradasi yang
anggun untuk mencegah
kegagalan berjenjang. Saat
memprioritaskan cerita
pengguna, Anda juga dapat
menggunakan prioritas
tersebut untuk membedakan
antara cerita pengguna yang
penting untuk fungsi bisnis
utama dan cerita pengguna
yang dapat terdegradasi
dengan anggun. Misalnya,
di situs e-commerce, Anda
tidak ingin penurunan
widget promosi di situs web
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memengaruhi kemampuan
memproses pesanan baru.

Meskipun beberapa mitigasi ini memerlukan upaya minimal untuk diterapkan, yang lain (seperti
mengadopsi arsitektur berbasis sel untuk isolasi kesalahan yang dapat diprediksi dan kegagalan
nasib bersama yang minimal) dapat memerlukan desain ulang seluruh beban kerja dan bukan
hanya komponen cerita pengguna tertentu. Seperti yang telah dibahas sebelumnya, penting untuk
mempertimbangkan kemungkinan dan dampak mode kegagalan terhadap trade-off yang Anda
lakukan untuk menguranginya.

Selain teknik mitigasi yang berlaku untuk setiap kategori mode kegagalan, Anda harus memikirkan
mitigasi yang diperlukan untuk pemulihan cerita pengguna atau seluruh sistem. Misalnya, kegagalan
dapat menghentikan alur kerja dan mencegah data ditulis ke tujuan yang dituju. Dalam hal ini,

Anda mungkin memerlukan perkakas operasional untuk menggerakkan ulang alur kerja atau
memperbaiki data secara manual. Anda mungkin juga harus membangun mekanisme checkpointing
ke dalam beban kerja Anda untuk membantu mencegah kehilangan data saat terjadi kegagalan.
Atau Anda mungkin harus membuat kabel andon untuk menjeda alur kerja dan berhenti menerima
pekerjaan baru untuk mencegah kerusakan lebih lanjut. Dalam kasus ini, Anda harus memikirkan alat
operasional dan pagar pembatas yang Anda butuhkan.

Akhirnya, Anda harus selalu berasumsi bahwa manusia akan membuat kesalahan saat Anda
mengembangkan strategi mitigasi Anda. Meskipun DevOps praktik modern berusaha untuk
mengotomatiskan operasi, manusia masih harus berinteraksi dengan beban kerja Anda karena
berbagai alasan. Tindakan manusia yang salah dapat menyebabkan kegagalan di salah satu kategori
SEEMS, seperti menghapus terlalu banyak node selama pemeliharaan dan menyebabkan kelebihan
beban, atau salah menyetel flag fitur. Skenario ini benar-benar kegagalan dalam pagar pembatas
pencegahan. Analisis akar penyebab tidak boleh berakhir dengan kesimpulan bahwa “manusia
membuat kesalahan.” Sebaliknya, itu harus membahas alasan mengapa kesalahan mungkin terjadi
sejak awal. Oleh karena itu, strategi mitigasi Anda harus mempertimbangkan bagaimana operator
manusia dapat berinteraksi dengan komponen beban kerja dan cara mencegah atau meminimalkan
dampak dari kesalahan operator manusia melalui pagar pembatas keselamatan.

Perbaikan berkelanjutan

Ketahanan adalah proses yang berkelanjutan. Selama siklus hidup sistem Anda, lingkungan di
mana ia beroperasi akan berubah. Untuk memastikan bahwa sistem Anda tetap tangguh, Anda
harus mengintegrasikan kerangka kerja ke dalam tinjauan operasional dan arsitektur berkala Anda.

Perbaikan berkelanjutan 20


https://medium.com/the-cloud-architect/towards-continuous-resilience-3c7fbc5d232b

AWS Panduan Preskriptif Kerangka kerja analisis ketahanan

Anda mungkin menemukan mode kegagalan baru yang tidak Anda identifikasi pertama kali, atau
mungkin ada mitigasi baru atau yang sebelumnya tidak terpikirkan yang dapat Anda lakukan. Analisis
ketahanan harus menjadi proses berulang dan bukan latihan satu kali.

Anda harus menguji secara empiris strategi mitigasi Anda dengan proses seperti rekayasa
kekacauan atau hari permainan untuk memvalidasi bahwa mereka bekerja seperti yang diharapkan.
Jika Anda tidak memiliki mekanisme pengujian yang ketat, Anda tidak akan yakin bahwa mitigasi
akan bekerja seperti yang diharapkan saat Anda membutuhkannya. Selama analisis ketahanan,
Anda mungkin menentukan bahwa mode kegagalan sudah ditangani oleh mitigasi tertentu, tetapi
penting untuk menguiji asumsi tersebut juga. Anda harus menguji mitigasi yang ada dan mitigasi baru
yang dibuat dengan menggunakan kerangka analisis ketahanan.

Anda juga harus mengevaluasi seberapa baik Anda melakukan analisis melalui retrospektif tim.
Apakah semua orang tahu apa yang mereka kerjakan selama analisis? Apakah jumlah mode
kegagalan yang Anda temukan melalui analisis ketahanan sesuai dengan harapan tim? Bisakah
Anda mengidentifikasi mitigasi untuk semua mode kegagalan yang Anda temukan? Apakah tim
menemukan proses itu berguna? Apakah Anda percaya itu akan mengarah pada peningkatan
ketahanan beban kerja Anda?

Ketika peristiwa kegagalan nyata terjadi yang memengaruhi ketersediaan beban kerja Anda, catat
mode kegagalan tertentu, komponen yang merupakan bagian dari kegagalan, dan pola mitigasi yang
digunakan. Jadikan metadata ini dapat dicari di alat analisis pasca-insiden Anda sehingga Anda
dapat menentukan mode dan komponen kegagalan mana yang akan difokuskan di masa depan.
Selama proses ini, Anda dapat melibatkan tim AWS akun dan arsitek solusi Anda.
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Kesimpulan dan sumber daya

Panduan ini menyajikan kerangka kerja untuk melakukan analisis ketahanan secara berkelanjutan
dan konsisten. Kerangka kerja ini membantu Anda mengidentifikasi bagaimana satu titik kegagalan,
beban berlebihan, latensi berlebihan, kesalahan konfigurasi dan bug, dan nasib bersama dapat
memengaruhi komponen beban kerja Anda. Identifikasi mode kegagalan ini membantu Anda
menentukan strategi mitigasi yang tepat sebagai bagian dari membangun arsitektur berorientasi
pemulihan.

Untuk bacaan tambahan tentang analisis ketahanan, lihat tautan berikut:

» Kerangka siklus hidup ketahanan (Panduan Preskriptif) AWS

+ Solusi untuk Ketahanan (PerpustakaanAWS Solusi)

* Menuju ketahanan berkelanjutan (Adrian Hornsby, The Cloud Architect, 24 Maret 2021)
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Riwayat dokumen

Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal

Publikasi awal — 5 September 2023
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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