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Tes CI/CD lakmus: Apakah pipa Anda sepenuhnya CI/CD?

Steven Guggenheimer dan Ananya Koduri, Amazon Web Services (JAWS

Agustus 2023 (sejarah dokumen)

Apakah pipa Anda otomatis? Ini pertanyaan sederhana, tetapi banyak organisasi mendekati
jawabannya terlalu sederhana. Jawabannya jauh lebih rumit daripada ya atau tidak.

Inovasi dalam teknologi terjadi terus-menerus, dan terkadang sulit bagi organisasi untuk
mengikutinya. Apakah hal baru ini iseng-iseng, atau apakah ini hal besar berikutnya? Haruskah saya
merombak praktik saya saat ini, atau haruskah saya menunggu? Seringkali, pada saat menjadi jelas
bahwa sesuatu memang hal besar berikutnya, Anda dapat menemukan diri Anda bermain catchup.
Integrasi berkelanjutan dan pengiriman berkelanjutan (CI/CD) akan tetap ada, tetapi tidak selalu
seperti itu. Banyak orang membutuhkan waktu lama untuk diyakinkan, dan beberapa orang masih
perlu lebih meyakinkan.

CI/CD is the process of automating the source, build, test, staging, and production stages of the
software release process, and it is commonly described as a pipeline. Today, the cost savings and
speed of Cl/CDotomatisasi telah meyakinkan sebagian besar organisasi tentang nilainya. Tetapi
beralih ke pendekatan baru ini bukanlah tugas yang mudah. Anda perlu memastikan staf Anda
memiliki pelatihan yang tepat, Anda perlu meningkatkan beberapa sumber daya, dan kemudian Anda
perlu menguiji, menguji, menguji. Ada banyak yang harus dilakukan. Dalam kebanyakan kasus, Anda
ingin membuat perubahan ini secara bertahap untuk membantu organisasi Anda beradaptasi.

Tujuan dari dokumen ini adalah untuk mendefinisikan apa artinya memiliki CI/CD proses yang
sepenuhnya. Ini menyediakan alat untuk mengevaluasi proses Anda sendiri dan menyajikan jalan
ke depan untuk proses yang belum ada. Jalan ke depan ini jarang merupakan pertobatan dalam
semalam. Proses-proses ini kompleks dan bergantung pada banyak faktor, termasuk keahlian
karyawan saat ini dan tuntutan infrastruktur saat ini. Kami menyarankan Anda memprioritaskan dan
membuat perubahan kecil dan bertahap.

Tujuan
Berikut ini adalah manfaat potensial dari penerapan rekomendasi dalam panduan ini:

« Efisiensi — Proses CI/CD penyebaran sepenuhnya dapat mengurangi kompleksitas, beban kerja,
dan jam yang tak terhitung jumlahnya menghabiskan debugging, melakukan proses manual, dan
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memelihara. Untuk informasi lebih lanjut, lihat Manfaat pengiriman berkelanjutan. Menurut sebuah

posting TechAhead blog, implementasi CI/CD proses dapat menghasilkan penghematan sekitar
20% dalam waktu, tenaga, dan sumber daya.

» Pengurangan biaya — Menurut laporan Forbes Insight, “Tiga dari empat eksekutif setuju bahwa

jumlah waktu, uang, dan sumber daya yang dihabiskan untuk pemeliharaan dan manajemen
yang berkelanjutan — versus pengembangan proyek baru atau inisiatif baru — memengarubhi
daya saing keseluruhan organisasi mereka.” Semakin pendek siklus pengembangan, semakin
tinggi kemungkinan organisasi Anda dapat memenuhi time-to-market tujuan ambisius dan meraih
peluang yang tepat pada waktu yang tepat.

» Kecepatan — Biasanya, CI/CD pipeline is able to release software changes to customers within
a few hours. Especially in cases with quick fault isolations and small patch pushes, the CI/CD
pipa sepenuhnya membantu meningkatkan mean time to recovery (MTTR). Untuk informasi
selengkapnya, lihat Mengurangi MTTR.

« Keamanan — CI/CD Saluran pipa sepenuhnya juga mengamankan proses pelepasan dengan
mengurangi kemungkinan titik masuk untuk serangan dan mengurangi risiko kesalahan manusia.
Keuntungan keamanan yang datang dengan CI/CD jaringan pipa otomatis sepenuhnya membantu
menghindari konsekuensi mahal dari pelanggaran data, pemadaman layanan, dan banyak lagi.

* Mengurangi gesekan - Pengembang lebih puas ketika mereka dapat menghabiskan lebih
banyak waktu untuk membuat fitur hebat dan lebih sedikit waktu yang terperosok dalam
siklus pemeliharaan dan debugging tanpa akhir. Untuk organisasi, ini berarti memperoleh dan
mempertahankan talenta terbaik untuk jangka waktu yang lebih lama.

» Kode kualitas unggul — Pengembang merilis kode ke dalam repositori bersama dalam batch
kecil, yang memungkinkan mereka untuk melakukan pengujian paralel (BrowserStack posting

blog). Alih-alih bekerja secara terpisah, mereka sering berbagi build dengan tim, dan mereka
berkolaborasi untuk mengidentifikasi bug kritis. Ini memberikan dukungan bagi pengembang, yang
membantu mencegah kode buruk membuatnya menjadi produksi. Support dari rekan pengembang
berkontribusi pada rilis berkualitas tinggi dan mendorong pertumbuhan organisasi.

* Pemeliharaan - Pemeliharaan dan pembaruan adalah bagian penting untuk membuat produk
yang hebat. Namun, jangan turunkan sistem selama waktu lalu lintas puncak. Anda dapat
menggunakan CI/CD pipeline untuk melakukan pemeliharaan selama jam penggunaan rendah
yang meminimalkan waktu henti dan dampak kinerja.
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Memahami CI/CD

Integrasi berkelanjutan dan pengiriman berkelanjutan (CI/CD) adalah proses mengotomatisasi siklus
hidup rilis perangkat lunak. Dalam beberapa kasus, D in juga CI/CD dapat berarti penyebaran.
Perbedaan antara pengiriman berkelanjutan dan penerapan berkelanjutan terjadi ketika Anda merilis
perubahan pada lingkungan produksi. Dengan pengiriman berkelanjutan, persetujuan manual
diperlukan sebelum mempromosikan perubahan produksi. Penerapan berkelanjutan menampilkan
aliran tanpa gangguan melalui keseluruhan pipeline, dan tidak ada persetujuan eksplisit yang
diperlukan. Karena strategi ini membahas CI/CD konsep umum, rekomendasi dan informasi yang
diberikan berlaku untuk pendekatan pengiriman berkelanjutan dan penerapan berkelanjutan.

Cl/CD mengotomatiskan banyak atau semua proses manual yang secara tradisional diperlukan
untuk mendapatkan kode baru dari komit ke dalam produksi. CI/CD Pipa mencakup sumber,
pembangunan, pengujian, pementasan, dan tahap produksi. Di setiap tahap, CI/CD jaringan pipa
menyediakan infrastruktur apa pun yang diperlukan untuk menyebarkan atau menguji kode. Dengan
menggunakan CI/CD pipeline, tim pengembangan dapat membuat perubahan pada kode yang
kemudian diuji secara otomatis dan didorong ke penerapan.

Mari kita tinjau CI/CD proses dasar sebelum membahas beberapa cara yang dapat Anda, secara
sadar atau tidak sadar, menyimpang dari sepenuhnya. CI/CD Diagram berikut menunjukkan CI/CD
tahapan dan kegiatan di setiap tahap.

CONTINUOUS
INTEGRATION (CI) CONTINUOUS DELIVERY OR CONTINUOUS DEPLOYMENT (CD)

SOURCE BUILD TEST STAGING PRODUCTION

Code repository Development environment Development environment Preproduction environment Production environment

Feature branches are Resources are Multiple tests are Resources are The code is released to
committed to the main provisioned in a performed, such as provisioned in a pre- the production
branch of a code development unit, integration, production environment.
repository. environment. acceptance, and environment, and final

performance tests. unit and integration
tests are performed.

Main branch

Feature ]\A‘V[ Feature

branch branch

Feature
branch
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Tentang integrasi berkelanjutan

Integrasi berkelanjutan terjadi dalam repositori kode, seperti repositori Git di. GitHub Anda
memperlakukan satu cabang utama sebagai sumber kebenaran untuk basis kode, dan Anda
membuat cabang berumur pendek untuk pengembangan fitur. Anda mengintegrasikan cabang fitur
ke cabang utama saat Anda siap untuk menerapkan fitur ke lingkungan atas. Cabang fitur tidak
pernah digunakan langsung ke lingkungan atas. Untuk informasi selengkapnya, lihat Trunk-based
pendekatan dalam panduan ini.

Proses integrasi berkelanjutan

1. Pengembang membuat cabang baru dari cabang utama.
2. Pengembang membuat perubahan dan membangun dan menguiji secara lokal.

3. Ketika perubahan sudah siap, pengembang membuat permintaan tarik (GitHub dokumentasi)

dengan cabang utama sebagai tujuan.
4. Kode ditinjau.

5. Ketika kode disetujui, itu digabungkan ke cabang utama.

Tentang pengiriman berkelanjutan

Pengiriman berkelanjutan terjadi di lingkungan yang terisolasi, seperti lingkungan pengembangan
dan lingkungan produksi. Tindakan yang terjadi di setiap lingkungan dapat bervariasi. Seringkali,
salah satu tahap pertama digunakan untuk membuat pembaruan pada pipa itu sendiri sebelum
melanjutkan. Hasil akhir dari penerapan adalah bahwa setiap lingkungan diperbarui dengan
perubahan terbaru. Jumlah lingkungan pengembangan untuk bangunan dan pengujian juga
bervariasi, tetapi kami sarankan Anda menggunakan setidaknya dua. Dalam pipa, setiap lingkungan
diperbarui dalam urutan signifikansinya, berakhir dengan lingkungan yang paling penting, lingkungan
produksi.

Proses pengiriman berkelanjutan

Bagian pengiriman berkelanjutan dari pipeline dimulai dengan menarik kode dari cabang utama
repositori sumber dan meneruskannya ke tahap pembuatan. Dokumen infrastruktur sebagai
kode (IAc) untuk repositori menguraikan tugas-tugas yang dilakukan di setiap tahap. Meskipun
menggunakan dokumen IAc tidak wajib, layanan atau alat IAC, seperti AWS CloudFormationatau

AWS Cloud Development Kit (AWS CDK), sangat disarankan. Langkah-langkah yang paling umum
meliputi:
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https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-pull-requests
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cdk/latest/guide/home.html

AWS Panduan Preskriptif Tes CI/CD lakmus: Apakah pipa Anda sepenuhnya? CI/CD

1. Tes unit
2. Membangun kode
3. Penyediaan sumber daya

4. Tes integrasi

Jika terjadi kesalahan atau pengujian apa pun gagal pada tahap apa pun dalam pipa, tahap saat
ini kembali ke keadaan sebelumnya, dan pipa dihentikan. Perubahan selanjutnya harus dimulai di
repositori kode dan melalui proses penuh CI/CD .

Tes untuk CI/CD jaringan pipa

Dua jenis pengujian otomatis yang biasa disebut dalam pipeline penyebaran adalah pengujian unit
dan tes integrasi. Namun, ada banyak jenis pengujian yang dapat Anda jalankan pada basis kode
dan lingkungan pengembangan. Arsitektur Referensi Pipeline AWS Deployment mendefinisikan jenis
penguijian berikut:

+ Unit test — Tes ini membangun dan menjalankan kode aplikasi untuk memverifikasi bahwa itu
bekerja sesuai dengan harapan. Mereka mensimulasikan semua dependensi eksternal yang
digunakan dalam basis kode. Contoh alat uji unit termasuk JUnit, Jest, dan pytest.

» Tes integrasi — Pengujian ini memverifikasi bahwa aplikasi memenuhi persyaratan teknis dengan
menguji lingkungan penguijian yang disediakan. Contoh alat uji integrasi termasuk Mentimun,
VRest NG, dan tes integ (untuk). AWS CDK

» Tes penerimaan - Pengujian ini memverifikasi bahwa aplikasi memenuhi persyaratan pengguna
dengan menguiji lingkungan pengujian yang disediakan. Contoh alat uji penerimaan termasuk
Cypress dan Selenium.

» Tes sintetis — Tes ini berjalan terus menerus di latar belakang untuk menghasilkan lalu lintas
dan memverifikasi bahwa sistemnya sehat. Contoh alat uji sintetis termasuk Amazon CloudWatch

Synthetics dan Dynatrace Synthetic Monitoring.

» Uji kinerja - Tes ini mensimulasikan kapasitas produksi. Mereka menentukan apakah aplikasi
memenuhi persyaratan kinerja dan membandingkan metrik dengan kinerja masa lalu. Contoh alat
uji kinerja termasuk Apache JMeter, Locust, dan Gatling.

» Tes ketahanan — Juga dikenal sebagai pengujian kekacauan, tes ini menyuntikkan kegagalan
ke lingkungan untuk mengidentifikasi area risiko. Periode ketika kegagalan disuntikkan kemudian
dibandingkan dengan periode tanpa kegagalan. Contoh alat uji ketahanan termasuk AWS Fault
Injection Servicedan Gremlin.
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https://pipelines.devops.aws.dev/application-pipeline/
https://jestjs.io/
https://junit.org/
https://docs.pytest.org/en/stable/
https://cucumber.io/
https://vrest.io/
https://docs.aws.amazon.com/cdk/api/v2/docs/integ-tests-alpha-readme.html
https://cypress.io/
https://selenium.dev/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://www.dynatrace.com/monitoring/platform/synthetic-monitoring/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://gatling.io/
https://jmeter.apache.org/
https://locust.io/
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https://www.gremlin.com/
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» Tes keamanan aplikasi statis (SAST) — Tes ini menganalisis kode untuk pelanggaran keamanan,
seperti injeksi SQL atau cross-site scripting (XSS). Contoh alat SAST termasuk Amazon
CodeGuru, SonarQube, dan Checkmarx.

» Dynamic Application Security Test (DAST) — Tes ini juga dikenal sebagai pengujian penetrasi atau
pengujian pena. Mereka mengidentifikasi kerentanan, seperti injeksi SQL atau XSS di lingkungan
penguijian yang disediakan. Contoh alat DAST termasuk Zed Attack Proxy (ZAP) dan HCL.
AppScan Untuk informasi selengkapnya, lihat Pengujian Penetrasi.

Tidak semua CI/CD jaringan pipa sepenuhnya menjalankan semua tes ini. Namun, minimal, pipeline
harus menjalankan pengujian unit dan pengujian SAST pada basis kode serta tes integrasi dan
penerimaan pada lingkungan pengujian.

Metrik untuk jaringan pipa CI/CD

Menurut Arsitektur Referensi Pipeline AWS Deployment, Anda harus, setidaknya, melacak empat
metrik berikut untuk CI/CD pipeline:

* Lead time — Jumlah rata-rata waktu yang dibutuhkan untuk satu komitmen untuk masuk ke dalam
produksi. Kami merekomendasikan untuk menargetkan lead time antara 1 jam dan 1 hari, yang
sesuai untuk kasus penggunaan Anda.

* Frekuensi penyebaran — Jumlah penyebaran produksi dalam periode waktu tertentu. Kami
merekomendasikan penargetan frekuensi penerapan antara beberapa kali setiap hari hingga dua
kali setiap minggu, yang sesuai untuk kasus penggunaan Anda.

* Mean time between failure (MTBF) — Rata-rata jumlah waktu antara awal pipa yang berhasil dan
dimulainya pipa yang gagal. Kami merekomendasikan untuk menargetkan MTBF setinggi mungkin.
Untuk informasi selengkapnya, lihat Meningkatkan MTBF.

* Mean time to recovery (MTTR) — Jumlah rata-rata waktu antara awal pipa yang gagal dan
dimulainya pipa sukses berikutnya. Kami merekomendasikan penargetan MTTR yang serendah
mungkin. Untuk informasi selengkapnya, lihat Mengurangi MTTR.

Metrik ini membantu tim melacak kemajuan mereka untuk menjadi sepenuhnya CI/CD. Tim harus
melakukan diskusi terbuka dengan para pemangku kepentingan organisasi mengenai apa tujuan
optimal yang seharusnya. Situasi dan kebutuhan sangat bervariasi dari organisasi ke organisasi, dan
bahkan dari tim ke tim.
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https://owasp.org/www-community/attacks/SQL_Injection
https://owasp.org/www-community/attacks/xss/
https://aws.amazon.com/codeguru/
https://aws.amazon.com/codeguru/
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https://aws.amazon.com/security/penetration-testing/
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Sangat penting untuk diingat bahwa perubahan yang cepat dan drastis biasanya meningkatkan
risiko masalah yang timbul. Tetapkan tujuan untuk mencapai peningkatan kecil dan bertahap. Waktu
tunggu optimal yang umum untuk CI/CD jaringan pipa sepenuhnya kurang dari 3 jam. Sebuah tim
yang memulai dengan lead time 5,2 hari harus menargetkan pengurangan satu hari setiap beberapa
minggu. Setelah tim ini mencapai lead time satu hari atau kurang, mereka dapat tinggal di sana
selama beberapa bulan dan pindah ke lead time yang lebih agresif hanya jika tim dan pemangku
kepentingan organisasi menganggapnya perlu.
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Bagaimana CI/CD proses sepenuhnya berbeda

CIl/CD pipeline menggunakan alur kerja berbasis batang modern, di mana pengembang
menggabungkan pembaruan kecil dan sering ke cabang utama (atau trunk) yang dibangun dan diuji
melalui bagian CD dari pipa. CI/CD Alur kerja ini telah menggantikan alur kerja Gitflow, di mana
cabang pengembangan dan rilis dipisahkan oleh jadwal rilis. Di banyak organisasi, Gitflow masih
merupakan metode kontrol dan penyebaran versi yang populer. Namun, sekarang dianggap warisan,
dan dapat menjadi tantangan untuk diintegrasikan ke dalam CI/CD pipa.

Bagi banyak organisasi, transisi dari alur kerja Gitflow ke alur kerja berbasis batang tidak lengkap,
dan hasilnya adalah mereka terjebak di suatu tempat di sepanjang jalan dan tidak pernah
sepenuhnya bermigrasi. Cl/CD Entah bagaimana, jaringan pipa mereka akhirnya menempel pada
sisa-sisa tertentu dari alur kerja warisan, terjebak dalam keadaan transisi antara masa lalu dan
sekarang. Tinjau perbedaan dalam alur kerja Git, lalu pelajari cara menggunakan alur kerja lama
dapat memengaruhi hal-hal berikut:

* Integritas lingkungan

* Rilis

« Keamanan

Untuk mempermudah mengidentifikasi sisa-sisa alur kerja Git lama dalam konfigurasi modern, mari
kita bandingkan Gitflow dengan pendekatan modern berbasis batang.

Pendekatan Gitflow

Gambar berikut menunjukkan alur kerja Gitflow. Pendekatan Gitflow menggunakan beberapa
cabang untuk melacak beberapa versi kode yang berbeda secara bersamaan. Anda menjadwalkan
rilis pembaruan ke aplikasi untuk beberapa titik di masa mendatang sementara pengembang
masih mengerjakan versi kode saat ini. Trunk-based repositori dapat menggunakan flag fitur untuk
mencapai ini, tetapi itu dibangun ke Gitflow secara default.

Pendekatan Gitflow 8
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Salah satu hasil dari pendekatan Gitflow adalah bahwa lingkungan aplikasi biasanya tidak sinkron.

Dalam implementasi Gitflow standar, lingkungan pengembangan mencerminkan status kode saat ini
sementara lingkungan praproduksi dan produksi tetap beku pada status basis kode dari rilis terbaru.

Ini memperumit hal-hal ketika cacat muncul di lingkungan produksi karena basis kode tempat
pengembang bekerja tidak dapat digabungkan ke dalam produksi tanpa mengekspos fitur yang
belum dirilis. Cara Gitflow menangani situasi ini adalah dengan menggunakan perbaikan terbaru.

Cabang hotfix dibuat dari cabang rilis dan kemudian diterapkan langsung ke lingkungan atas. Cabang

hotfix kemudian digabungkan ke dalam cabang pengembangan untuk menjaga kode tetap terkini.

Pendekatan Gitflow
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Trunk-based pendekatan

Gambar berikut menunjukkan alur kerja berbasis batang. Dalam alur kerja berbasis batang,
pengembang membangun dan menguiji fitur secara lokal di cabang fitur dan kemudian
menggabungkan perubahan tersebut ke cabang utama. Cabang utama kemudian dibangun untuk
pengembangan, praproduksi, dan lingkungan produksi, secara berurutan. Tes unit dan integrasi
terjadi antara setiap lingkungan.

I I

Feature Feature
branch branch

| |
W S

i .
. Unit and I .
C>-|:g ' integration testing i—); Development environment

Main branch

I Unit and 5

| integration testing |

| Unit and :
| integration testing |

Production environment

Menggunakan alur kerja ini, semua lingkungan mengoperasikan basis kode yang sama. Tidak perlu
cabang perbaikan terbaru untuk lingkungan atas karena Anda dapat menerapkan perubahan di
cabang utama tanpa mengekspos fitur yang belum dirilis. Cabang utama selalu dianggap stabil,

Trunk-based pendekatan 10
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bebas dari cacat, dan siap dilepaskan. Ini membantu Anda mengintegrasikannya sebagai sumber
untuk CI/CD pipeline, yang dapat secara otomatis menguji dan menerapkan basis kode Anda melalui
semua lingkungan di pipeline Anda.

Manfaat integritas lingkungan dari pendekatan berbasis batang

Seperti yang diketahui banyak pengembang, satu perubahan kode terkadang dapat menciptakan
efek kupu-kupu (artikel American Scientist), di mana penyimpangan kecil yang tampaknya tidak

terkait memicu reaksi berantai yang menyebabkan hasil yang tidak terduga. Pengembang kemudian
harus menyelidiki sepenuhnya untuk menemukan akar masalahnya.

Ketika para ilmuwan melakukan percobaan, mereka memisahkan subjek uji menjadi dua kelompok:
kelompok eksperimen dan kelompok kontrol. Tujuannya adalah untuk membuat kelompok
eksperimen dan kelompok kontrol benar-benar identik kecuali untuk hal yang diuji dalam percobaan.
Ketika sesuatu terjadi pada kelompok eksperimen yang tidak terjadi pada kelompok kontrol, satu-
satunya penyebab adalah hal yang diuji.

Pikirkan perubahan dalam penyebaran sebagai kelompok eksperimen, dan pikirkan setiap lingkungan
sebagai kelompok kontrol yang terpisah. Hasil pengujian di lingkungan yang lebih rendah hanya
dapat diandalkan ketika kontrolnya sama dengan di lingkungan atas. Semakin banyak lingkungan
menyimpang, semakin besar peluang untuk menemukan cacat di lingkungan atas. Dengan kata

lain, jika perubahan kode akan gagal dalam produksi, kami lebih suka mereka gagal dalam versi

beta terlebih dahulu sehingga tidak pernah sampai ke produksi. Inilah sebabnya mengapa setiap
upaya harus dilakukan untuk menjaga setiap lingkungan, dari lingkungan pengujian terendah hingga
produksi itu sendiri, sinkron. Ini disebut integritas lingkungan.

Tujuan dari setiap CI/CD proses sepenuhnya adalah untuk menemukan masalah sedini mungkin.
Melestarikan integritas lingkungan dengan menggunakan pendekatan berbasis batang hampir dapat
menghilangkan kebutuhan akan perbaikan terbaru. Dalam alur kerja berbasis batang, jarang masalah
muncul pertama kali di lingkungan produksi.

Dalam pendekatan Gitflow, setelah hotfix diterapkan langsung ke lingkungan atas, kemudian
ditambahkan ke cabang pengembangan. Ini mempertahankan perbaikan untuk rilis future. Namun,
perbaikan terbaru dikembangkan dan diuji langsung dari keadaan aplikasi saat ini. Bahkan

jika perbaikan terbaru bekerja dengan sempurna dalam produksi, ada kemungkinan masalah

akan muncul ketika berinteraksi dengan fitur yang lebih baru di cabang pengembangan. Karena
menerapkan perbaikan terbaru untuk perbaikan terbaru biasanya tidak diinginkan, ini menyebabkan
pengembang menghabiskan waktu ekstra untuk mencoba memperbaiki perbaikan terbaru ke

Integritas lingkungan 11


https://www.americanscientist.org/article/understanding-the-butterfly-effect

AWS Panduan Preskriptif Tes CI/CD lakmus: Apakah pipa Anda sepenuhnya? CI/CD

lingkungan pengembangan. Dalam banyak kasus, ini dapat menyebabkan utang teknis yang
signifikan dan mengurangi stabilitas lingkungan pembangunan secara keseluruhan.

Ketika kegagalan terjadi di suatu lingkungan, semua perubahan diputar kembali sehingga lingkungan
dikembalikan ke keadaan sebelumnya. Setiap perubahan pada basis kode harus memulai pipeline
lagi dari tahap pertama. Ketika masalah muncul di lingkungan produksi, perbaikan harus melalui
seluruh pipa juga. Waktu ekstra yang diperlukan untuk melewati lingkungan yang lebih rendah
biasanya dapat diabaikan dibandingkan dengan masalah yang dihindari dengan menggunakan
pendekatan ini. Karena seluruh tujuan lingkungan yang lebih rendah adalah untuk menangkap
kesalahan sebelum mencapai produksi, melewati lingkungan ini melalui pendekatan Gitflow adalah
risiko yang tidak efisien dan tidak perlu.

Rilis manfaat dari pendekatan berbasis batang

Salah satu hal yang sering membuat perbaikan terbaru diperlukan adalah bahwa, dalam alur kerja
lama, status aplikasi yang sedang dikerjakan pengembang mungkin berisi beberapa fitur yang belum
dirilis yang belum aktif dalam produksi. Lingkungan produksi dan lingkungan pengembangan hanya
menjadi sinkron ketika rilis terjadwal terjadi, dan kemudian mereka segera mulai menyimpang lagi
hingga rilis terjadwal berikutnya.

Memiliki rilis terjadwal dimungkinkan dalam CI/CD proses penuh. Anda dapat menunda rilis kode ke
produksi dengan menggunakan flag fitur. Namun, CI/CD proses yang sepenuhnya memungkinkan
lebih banyak fleksibilitas dengan membuat rilis terjadwal tidak perlu. Bagaimanapun, kontinu

adalah kata kunci dalam CI/CD, dan itu menunjukkan bahwa perubahan dilepaskan saat mereka
siap. Hindari mempertahankan lingkungan rilis terpisah yang hampir selalu tidak sinkron dengan
lingkungan pengujian yang lebih rendah.

Jika pipa tidak sepenuhnya CI/CD, divergensi antara lingkungan atas dan bawah biasanya terjadi

di tingkat cabang. Pengembang bekerja di cabang pengembangan dan memelihara cabang rilis
terpisah yang diperbarui hanya ketika tiba waktunya untuk rilis terjadwal. Saat cabang pelepasan dan
cabang pengembangan berbeda, komplikasi lain dapat muncul.

Selain lingkungan yang tidak sinkron, karena pengembang bekerja di cabang pengembangan

dan menjadi terbiasa dengan status aplikasi yang jauh di depan apa yang ada dalam produksi,
mereka harus menyesuaikan kembali dengan keadaan produksi setiap kali masalah muncul di sana.
Keadaan cabang pengembangan bisa menjadi banyak fitur di depan produksi. Ketika pengembang
bekerja di cabang itu setiap hari, sulit untuk mengingat apa yang dirilis dan tidak dirilis ke produksi. Ini
menambah risiko bahwa bug baru akan diperkenalkan saat dalam proses memperbaiki bug lainnya.

Rilis 12
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Hasil ini adalah siklus perbaikan yang tampaknya tak ada habisnya yang memperpanjang jadwal dan
menunda rilis fitur selama berminggu-minggu, berbulan-bulan, atau bahkan bertahun-tahun.

Manfaat keamanan dari pendekatan berbasis batang

CI/CD Proses penuh menyediakan satu sumber pendekatan kebenaran yang sepenuhnya otomatis
untuk penyebaran. Pipa memiliki satu titik masuk. Pembaruan perangkat lunak memasuki pipeline

di awal dan diteruskan apa adanya dari satu lingkungan ke lingkungan berikutnya. Jika masalah
ditemukan pada tahap apa pun dalam pipeline, perubahan kode yang memperbaikinya harus
melalui proses yang sama dan dimulai pada tahap pertama. Mengurangi titik masuk dalam pipa juga
mengurangi kemungkinan cara kerentanan dapat dimasukkan ke dalam pipa.

Selain itu, karena titik masuk adalah titik terjauh dari lingkungan produksi, ini secara drastis
mengurangi kemungkinan kerentanan mencapai produksi. Jika Anda menerapkan proses
persetujuan manual dalam CI/CD pipeline sepenuhnya, Anda masih dapat mengizinkan pengambilan
keputusan go atau no-go tentang apakah perubahan dipromosikan ke lingkungan berikutnya.
Pengambil keputusan belum tentu orang yang sama yang menyebarkan perubahan. Ini memisahkan
tanggung jawab untuk penyebaran perubahan kode dan pemberi persetujuan perubahan tersebut. Ini
juga membuatnya lebih layak bagi pemimpin organisasi yang kurang teknis untuk melakukan peran
pemberi persetujuan.

Terakhir, satu titik entri membantu Anda membatasi akses tulis ke konsol antarmuka pengguna
(Ul) lingkungan produksi untuk beberapa atau bahkan nol pengguna. Dengan mengurangi jumlah
pengguna yang dapat membuat perubahan manual di konsol, Anda mengurangi risiko peristiwa
keamanan. Kemampuan untuk mengelola konsol secara manual di lingkungan produksi jauh lebih
diperlukan dalam alur kerja lama daripada dalam pendekatan CI/CD otomatis. Perubahan manual
ini lebih sulit dilacak, ditinjau, dan diuji. Mereka biasanya dilakukan untuk menghemat waktu, tetapi
dalam jangka panjang, mereka menambahkan utang teknis yang signifikan ke proyek.

Masalah keamanan konsol tidak selalu disebabkan oleh aktor jahat. Banyak masalah yang terjadi

di konsol tidak disengaja. Paparan keamanan yang tidak disengaja sangat umum, dan telah
menyebabkan munculnya model keamanan zero-trust. Model ini menyatakan, sebagian, bahwa
kecelakaan keamanan lebih kecil kemungkinannya ketika bahkan staf internal memiliki akses
sesedikit mungkin, juga dikenal sebagai izin hak istimewa terkecil. Melestarikan integritas lingkungan
produksi dengan membatasi semua proses ke pipa otomatis secara praktis menghilangkan risiko
masalah keamanan terkait konsol.

Keamanan 13
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Uji lakmus untuk jaringan pipa CI/CD

Dalam kimia, lakmus paper adalah strip tipis kertas yang diolah dengan pewarna merah atau biru
khusus yang digunakan untuk menentukan keasaman suatu zat. Asam mengubah kertas lakmus biru
menjadi merah, basa berubah menjadi merah kertas lakmus biru, dan zat netral tidak mempengaruhi
warna kertas sama sekali.

Cara kertas lakmus menentukan keasaman adalah dengan mengukur tingkat pH suatu zat. Jika
tingkat pH lebih tinggi dari 8, itu asam; jika di bawah 5, itu basa; dan jika antara 5 dan 8, itu netral.
Demikian pula, tes CI/CD lakmus membantu Anda mengukur CI/CD tingkat pipa Anda.

Untuk menguiji apakah pipeline Anda sepenuhnya CI/CD

1. Mulailah dengan skor 0.

2. Jawab setiap pertanyaan berikut, dan tambahkan 1 ke skor Anda untuk setiap kali Anda
menjawab ya:
» Apakah repositori kita masing-masing memiliki tepat satu cabang utama yang digunakan untuk

menyebarkan ke lingkungan?

» Apakah kita sering mengkomit kode ke cabang utama dan menghindari cabang fitur yang
berjalan lama?

» Apakah pipa kami memiliki satu titik masuk? Dengan kata lain, apakah pipeline kami menarik
kode dari setiap repositori tepat satu kali?

» Apakah kita memiliki lebih dari satu lingkungan penerapan?
» Ketika pipeline tidak berjalan, apakah lingkungan atas dan bawah kita umumnya sinkron?
» Apakah kita menjalankan tes pada kode sebelum menerapkan?

» Apakah kita menjalankan pengujian pada lingkungan sebelum mempromosikan ke lingkungan
berikutnya?

» Apakah pipa kami melakukan rollback penuh dan keluar setelah kegagalan?
» Apakah pipeline kami dimulai ulang dari langkah pertama saat pulih dari kegagalan?

» Apakah kami mengikuti proses yang sama untuk memperbaiki bug dalam produksi yang kami
lakukan untuk merilis fitur ke produksi?

» Apakah kita menggunakan beberapa bentuk templat infrastruktur sebagai kode (IAc) untuk
menyebarkan kode?
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3.

Jawab setiap pertanyaan berikut, dan tambahkan 1 ke skor Anda untuk setiap kali Anda
menjawab tidak:

Apakah kita pernah menyebarkan langsung ke lingkungan penerapan dari cabang selain
cabang utama?

Apakah kita pernah menyebarkan langsung dari cabang mana pun ke lingkungan atas atau
produksi?

Apakah kita sering menemukan bug di lingkungan atas yang tidak ada di lingkungan yang
lebih rendah?

Apakah kita pernah melewati lingkungan yang lebih rendah selama penerapan?
Apakah kita menunggu hingga waktu rilis yang dijadwalkan untuk diterapkan ke produksi?
Apakah kami secara teratur melakukan pembaruan di konsol lingkungan produksi?

Apakah ada langkah penerapan manual yang harus dilakukan di konsol lingkungan produksi
untuk menyelesaikan penerapan?

Apakah lebih dari satu orang memiliki akses tulis ke lingkungan produksi?

Apakah lebih dari lima orang memiliki akses tulis ke lingkungan produksi?

Bagilah skor Anda dengan 2. Ini adalah CI/CD skor pipeline Anda.

Bandingkan CI/CD skor pipeline Anda dengan tabel berikut untuk menentukan CI/CD level

pipeline Anda.
Skor CI/CD Tingkat CI/CD
9.5 atau di atas Sepenuhnya CI/CD
8—9 Sebagian besar CI/CD
5—7 Netral
Di bawah 5 Bukan CI/CD

Jika Anda mencetak gol di bawah 8, kami sarankan Anda menetapkan tujuan untuk bergerak secara
bertahap menuju level berikutnya. Ketika tujuan itu tercapai, maka pemangku kepentingan produk
harus menilai apakah dan kapan tujuan baru harus ditetapkan. Tujuan dari latihan ini tidak selalu

untuk mengadvokasi perubahan pada pipa Anda, melainkan untuk membawa kesadaran akan seperti
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apa proses CI/CD penyebaran sepenuhnya dan di mana jaringan pipa Anda saat ini berada pada
spektrum itu.
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Praktik terbaik untuk CI/CD jaringan pipa

Berikut ini adalah praktik terbaik untuk CI/CD jaringan pipa sepenuhnya:

* Amankan lingkungan produksi — Karena memungkinkan untuk mencapai hampir semua yang
diperlukan untuk pemeliharaan akun dan lingkungan dengan menggunakan |IAc, penting untuk
melakukan segala upaya untuk mengamankan lingkungan produksi dengan membatasi akses
konsol dan program. Kami menyarankan untuk membatasi akses hanya ke beberapa, atau bahkan
nol, pengguna. Saat Anda menerapkan IAC AWS CloudFormation, pengguna memerlukan izin
terbatas. Sebagian besar izin diberikan ke CloudFormation layanan melalui peran layanan. Untuk
informasi selengkapnya, lihat Peran layanan dalam CloudFormation dokumentasi dan Menerapkan
kebijakan untuk izin hak istimewa paling sedikit. AWS CloudFormation

« Buat akun terpisah untuk setiap lingkungan — Dengan mendedikasikan akun terpisah untuk
setiap lingkungan, Anda dapat menyederhanakan proses penyebaran dan membuat kontrol akses
berbutir halus di tingkat akun. Ketika beberapa lingkungan berbagi sumber daya, itu mengurangi
integritas lingkungan sebagai unit yang terisolasi. Yang terbaik adalah menjaga lingkungan tetap
sinkron dan berbeda. Ini bahkan lebih penting bagi lingkungan produksi karena segala sesuatu
dalam akun itu harus diperlakukan sebagai sumber daya produksi.

» Batasi informasi identitas pribadi (PIl) ke lingkungan produksi - Baik untuk keamanan dan
perlindungan dari risiko pertanggungjawaban, mengamankan PIl sebanyak mungkin. Jika
memungkinkan di lingkungan yang lebih rendah, gunakan data anonim atau sampel alih-alih
menyalin data yang berpotensi sensitif dari lingkungan produksi.

 Tinjau kode dalam repositori — Proses CI/CD sepenuhnya mengurangi titik masuk untuk pipa
ke satu titik, dan titik tunggal itu harus diamankan. Untuk alasan ini, Anda disarankan untuk
memerlukan beberapa tinjauan kode sebelum menggabungkan cabang fitur ke cabang utama.
Tinjauan kode ini dapat dilakukan oleh anggota tim yang memenuhi syarat, tetapi setidaknya satu
anggota senior harus meninjau. Kode harus diuji secara ketat oleh pengulas. Bagaimanapun, cara
terbaik untuk memperbaiki masalah dalam pipeline adalah dengan menghindari memasukkannya
ke dalamnya. Juga, penting untuk menyelesaikan semua komentar yang dibuat oleh pengulas
sebelum menggabungkan. Resolusi ini hanya bisa menjadi penjelasan mengapa tidak ada
perubahan yang diperlukan, tetapi menangani semua komentar adalah pemeriksaan tambahan
yang penting untuk membantu mencegah masuknya masalah ke dalam pipeline.

» Buat penggabungan kecil dan sering — Untuk memanfaatkan sepenuhnya integrasi berkelanjutan,
ada baiknya untuk mendorong perubahan lokal ke dalam pipa secara terus menerus juga. Lagi
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pula, jauh lebih bermanfaat bagi lingkungan pengembangan untuk tetap sinkron jika lingkungan
lokal mengikutinya juga.

Untuk praktik terbaik lainnya untuk CI/CD jaringan pipa, lihat Ringkasan praktik terbaik dalam
Mempraktikkan Integrasi Berkelanjutan dan Pengiriman Berkelanjutan di AWS.
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Pertanyaan yang Sering Diajukan

Apa saja indikator utama bahwa proses penyebaran saya tidak
sepenuhnya CI/CD?

Indikator yang paling umum adalah ketika ada beberapa cabang repositori yang mewakili lingkungan
terpisah dalam pipa. Repositori dalam CI/CD proses penuh menggunakan alur kerja berbasis batang,
di mana satu cabang bertindak sebagai sumber kebenaran tunggal untuk penerapan repositori itu.
Untuk informasi selengkapnya, lihat Trunk-based pendekatan. Indikator lain termasuk langkah-

langkah penerapan manual selain keputusan go atau no-go sederhana, penggunaan hotfix, dan rilis
terjadwal.

Bagaimana jika saya ingin menggunakan CI/CD proses
sepenuhnya tetapi masih ingin menjadwalkan rilis fitur tertentu
untuk titik waktu tertentu?

Ini biasanya dilakukan dengan flag fitur. Dalam proses ini, penerapan masih dilakukan terus menerus,
tetapi fitur tertentu disembunyikan dengan menggunakan penutupan bersyarat dalam kode hingga
tiba saatnya untuk merilisnya.

Bagaimana jika beberapa langkah dalam proses penerapan saya
tidak dapat diotomatisasi?

Salah satu tujuan dari CI/CD pipa sepenuhnya adalah untuk meminimalkan kebutuhan akan
proses manual, tetapi tentu saja ada kasus penggunaan potensial di mana proses manual mungkin
diperlukan. Bahkan, proses read-only, seperti log aplikasi konsultasi, seringkali dapat dilakukan di
lingkungan produksi dengan risiko minimal. Namun, sangat disarankan agar Anda memperlakukan
tindakan penulisan manual dalam produksi sebagai upaya terakhir yang mutlak.

Bagaimana jika staf teknis saya lebih nyaman dengan alur kerja
lama daripada dengan proses yang sepenuhnya? CI/CD

Adalah umum bagi staf teknis untuk tahan terhadap perubahan besar, terutama ketika sesuatu yang
dulunya merupakan praktik terbaik digantikan oleh sesuatu yang lebih baru. Teknologi bergerak

Apa saja indikator utama bahwa proses penyebaran saya tidak sepenuhnya CI/CD? 19
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cepat, dan peningkatan terus ditemukan. Meskipun tingkat skeptisisme tertentu adalah kualitas yang
baik untuk dimiliki oleh staf teknis, sama pentingnya bagi mereka untuk terbuka terhadap perubahan.
Jangan bergerak terlalu cepat dengan staf yang skeptis karena mereka perlu mengelola perubahan
pada sistem sebelum diterapkan. Kuncinya adalah mencegah skeptis tetap statis selamanya.

Bagaimana jika lingkungan saya ada di beberapa akun? Bisakah
saya masih menggunakan CI/CD proses sepenuhnya?
Ya, pada kenyataannya, disarankan untuk menggunakan akun terpisah untuk setiap lingkungan.

Untuk informasi selengkapnya tentang pipeline yang mengaktifkan tahapan di akun yang berbeda,
lihat Membuat pipeline CodePipeline yang menggunakan sumber daya dari akun lain Akun AWS.

Bagaimana jika lingkungan saya ada di beberapa akun? Bisakah saya masih menggunakan CI/CD proses 20
sepenuhnya?


https://docs.aws.amazon.com/codepipeline/latest/userguide/pipelines-create-cross-account.html
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Langkah berikutnya

Gunakan Uji lakmus untuk jaringan pipa CI/CD bagian ini untuk mengevaluasi DevOps proses dalam
organisasi Anda. Tentukan apakah proses Anda sepenuhnya CI/CD. If they aren't, decide whether
they need improvement to take full advantage of the benefits of CI/CD penerapan.

Bagaimana Anda tahu kapan Anda selesai? Jawabannya adalah bahwa banyak organisasi tidak
pernah benar-benar selesai. Mereka berhenti di suatu tempat di sepanjang jalan, di tempat yang
cocok untuk kasus penggunaan mereka. Meskipun CI/CD jalur pipa sepenuhnya adalah skenario
kasus terbaik, itu sangat tergantung pada situasi organisasi dan pemangku kepentingan di balik
keputusan tersebut. Pemangku kepentingan harus memutuskan tahap CI/CD implementasi
mana yang paling sesuai untuk kasus penggunaan mereka dan cara terbaik untuk memetakan
perkembangan ke fase berikutnya.

Untuk informasi lebih lanjut tentang merancang dan membangun CI/CD jaringan pipa, lihatSumber
daya.
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Sumber daya

AWS dokumentasi dan referensi

» Arsitektur Referensi Pipeline Deployment AWS

* Apa itu Pengiriman Berkelanjutan?

* Mempraktikkan Integrasi Berkelanjutan dan Pengiriman Berkelanjutan di AWS (AWS Whitepaper)
+ Siapkan CI/CD Pipeline di AWS (AWS Tutorial Langsung)
» Buat pipeline Wilayah AWS yang tidak mendukung AWS CodePipeline (Panduan AWS Preskriptif)

 Arsitektur Referensi Pipelines Penerapan dan Implementasi Referensi (posting blog)AWS

Layanan dan alat

Tes CI/CD Lakmus

AWS Cloud Development Kit (AWS CDK)
AWS CloudFormation

AWS CodePipeline
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https://pipelines.devops.aws.dev/application-pipeline/
https://aws.amazon.com/devops/continuous-delivery/
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/
https://aws.amazon.com/getting-started/hands-on/set-up-ci-cd-pipeline/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/create-a-pipeline-in-aws-regions-that-don-t-support-aws-codepipeline.html
https://aws.amazon.com/blogs/aws/new_deployment_pipelines_reference_architecture_and_-reference_implementations/
https://litmus.devops.aws.dev
https://docs.aws.amazon.com/cdk/api/v2/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
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Riwayat dokumen

Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal

Publikasi awal — Agustus 25, 2023
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cicd-litmus/strategy-cicd-litmus.rss
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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