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Che cos'e Amazon S37

Amazon Simple Storage Service (Amazon S3) € un servizio di archiviazione di oggetti che offre
scalabilita, disponibilita dei dati, sicurezza e prestazioni tra le migliori del settore. | clienti di tutte le
dimensioni e settori possono utilizzare Amazon S3 per archiviare e proteggere qualsiasi quantita

di dati in un‘ampia gamma di casi d'uso, come data lake, siti Web, applicazioni mobili, backup e
ripristino, archivi, applicazioni per aziende, dispositivi loT e analisi dei Big Data. Amazon S3 offre
caratteristiche di gestione che consentono di ottimizzare, organizzare e configurare I'accesso ai dati
per soddisfare specifici requisiti aziendali, organizzativi e di conformita.

® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'e S3 Express One Zone? e Bucks di directory.

Argomenti

» Caratteristiche di Amazon S3

* Come funziona Amazon S3

* Modello di consistenza dati Amazon S3

» Servizi correlati

* Accesso ad Amazon S3

* Prezzi di Amazon S3

* Conformita PCI DSS

Caratteristiche di Amazon S3

Classi di archiviazione

Amazon S3 offre una gamma di classi di storage concepite per i diversi casi d'uso, Ad esempio,

€ possibile archiviare dati di produzione essenziali su S3 Standard o S3 Express One Zone per
accedervi piu spesso, risparmiare sui costi archiviando i dati a cui si accede raramente in S3
Standard-lA o S3 One Zone-IA e archiviare i dati al minor costo in S3 Glacier Instant Retrieval, S3
Glacier Flexible Retrieval e S3 Glacier Deep Archive.
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Amazon S3 Express One Zone € una classe di archiviazione Amazon S3 a zona singola ad alte
prestazioni, creata appositamente per fornire un accesso ai dati coerente di pochi millisecondi per

le applicazioni sensibili alla latenza. S3 Express One Zone ¢ la classe di cloud object storage con la
latenza piu bassa disponibile oggi, con velocita di accesso ai dati fino a 10 volte piu elevate e con
costi di richiesta inferiori del 50% rispetto a S3 Standard. S3 Express One Zone € la prima classe di
archiviazione S3 in cui € possibile selezionare una singola zona di disponibilita con la possibilita di
co-ubicare l'archiviazione di oggetti con le risorse di calcolo, che offre la massima velocita di accesso
possibile. Inoltre, per aumentare ulteriormente la velocita di accesso e supportare centinaia di migliaia
di richieste al secondo, i dati vengono archiviati in un nuovo tipo di bucket: un bucket di directory
Amazon S3. Per ulteriori informazioni, consultare Che cos'é S3 Express One Zone? e Bucks di

directory.

Puoi archiviare i dati con modelli di accesso mutevoli o sconosciuti in S3 Intelligent-Tiering, una
classe che ottimizza i costi di archiviazione spostando automaticamente i dati tra quattro livelli di
accesso quando cambiano i relativi modelli. Questi quattro livelli di accesso includono due livelli
di accesso a bassa latenza ottimizzati per I'accesso frequente e sporadico e due livelli di accesso
all'archivio progettati per I'accesso asincrono e per dati a cui accedi raramente.

Per ulteriori informazioni, consulta Utilizzo delle classi di storage di Amazon S3. Per ulteriori

informazioni su S3 Glacier Flexible Retrieval, consulta la Guida per Developer di Amazon S3 Glacier.

Gestione dello storage

Amazon S3 dispone di caratteristiche di gestione dell'archiviazione utilizzabili per gestire i costi,
rispettare i requisiti normativi, ridurre la latenza e salvare piu copie distinte dei dati per soddisfare i
requisiti di conformita.

 Ciclo di vita S3: consente di impostare la configurazione del ciclo di vita per gestire gli oggetti e

archiviarli all'insegna dell'efficienza in termini di costi durante l'intero ciclo di vita. Puoi spostare gli
oggetti in altre classi di archiviazione S3 o far scadere oggetti che raggiungono la fine del loro ciclo.

» Blocco degli oggetti S3: impedisci che un oggetto di Amazon S3 venga eliminato o sovrascritto per
un determinato periodo di tempo o in modo indefinito. Puoi utilizzare Object Lock per soddisfare i

requisiti normativi che richiedono lo storage write-once-read-many(WORM) o semplicemente per
aggiungere un altro livello di protezione contro le modifiche e le eliminazioni degli oggetti.

+ Replica S3: consente di replicare gli oggetti e i rispettivi metadati e tag oggetto in uno o piu
bucket di destinazione nella stessa Regioni AWS o in una diversa per ridurre la latenza, garantire
conformita e sicurezza e per altri casi d'uso.
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Operazioni in batch S3: consente di gestire qualsiasi numero di oggetti su larga scala con una
singola richiesta APl S3 o pochi clic nella console di Amazon S3. Puoi utilizzare le operazioni

in batch per eseguire operazioni quali Copy (Copia), Invoke AWS Lambda function (Richiama
funzione AWS Lambda) e Restore (Ripristina) su milioni o miliardi di oggetti.

Gestione degli accessi e sicurezza

Amazon S3 offre caratteristiche per la verifica e la gestione degli accessi ai tuoi bucket e oggetti. Per

impostazione predefinita, i bucket S3 e gli oggetti al loro interno sono privati. Puoi accedere solo alle

risorse S3 che hai creato. Per concedere autorizzazioni granulari delle risorse che supportano il tuo

caso d'uso specifico o per verificare le autorizzazioni delle tue risorse Amazon S3, puoi utilizzare le

seguenti caratteristiche.

Blocco dell'accesso pubblico di S3: blocca I'accesso pubblico a bucket S3 e oggetti. Per

impostazione predefinita, le impostazioni Blocco dell'accesso pubblico sono attivate a livello di
bucket. E consigliabile mantenere tutte le impostazioni Blocco dell'accesso pubblico disabilitate, a
meno che non sia necessario disattivarne una o piu di una per il caso d'uso specifico. Per ulteriori
informazioni, consulta Configurazione delle impostazioni di blocco dell'accesso pubblico per i
bucket S3.

AWS ldentity and Access Management (IAM): IAM & un servizio web che aiuta a controllare in
modo sicuro l'accesso alle risorse AWS, incluse le risorse di Amazon S3. Con IAM, puoi gestire
a livello centrale le autorizzazioni che controllano le risorse AWS a cui possono accedere gli
utenti. Utilizza IAM per controllare chi &€ autenticato (accesso effettuato) e autorizzato (dispone di
autorizzazioni) per I'utilizzo di risorse.

Policy di bucket: utilizza il linguaggio delle policy basato su IAM per configurare le autorizzazioni

basate sulle risorse per i bucket S3 e gli oggetti in essi contenuti.

Punto di accesso Amazon S3: configura gli endpoint di rete denominati con policy di accesso
dedicate per gestire I'accesso ai dati su vasta scala per set di dati condivisi in Amazon S3.

Liste di controllo degli accessi (ACL): concedi autorizzazioni di lettura e scrittura per singoli bucket

e oggetti agli utenti autorizzati. Come regola generale, € consigliabile utilizzare policy basate

sulle risorse S3 (policy di bucket e policy dei punti di accesso) o policy utente IAM per il controllo
degli accessi anziché ACL. Le policy sono un'opzione di controllo degli accessi semplificata e piu
flessibile. Con le policy dei bucket e le policy dei punti di accesso, puoi definire le regole applicabili
globalmente a tutte le richieste alle risorse Amazon S3. Per ulteriori informazioni su casi specifici
quando desideri utilizzare le ACL anziché le policy basate sulle risorse o le policy utente IAM,
consultare Linee guida per le policy di accesso.
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» S3 Proprieta dell'oggetto: consente di assumere la proprieta di ogni oggetto nel bucket,

semplificando la gestione degli accessi per i dati archiviati in Amazon S3. S3 Proprieta dell'oggetto
€ un'impostazione a livello di bucket di Amazon S3 che puoi utilizzare per disabilitare o abilitare le
ACL. Per impostazione predefinita, le ACL sono disabilitate. Con le ACL disabilitate, il proprietario
del bucket possiede tutti gli oggetti nel bucket e gestisce I'accesso ai dati in maniera esclusiva
utilizzando policy di gestione dell'accesso.

* |IAM Access Analyzer per S3: valuta e monitora le policy di accesso al bucket S3, assicurando che
forniscano solo I'accesso previsto alle risorse S3.

Elaborazione dei dati

Per trasformare i dati e attivare i flussi di lavoro in modo che automatizzino una serie di altre attivita di
elaborazione su larga scala, puoi utilizzare le seguenti caratteristiche.

« Lambda dell'oggetto S3: aggiungi il tuo codice alle richieste GET, HEAD e LIST di S3 per
modificare ed elaborare i dati quando vengono restituiti a un'applicazione. Questa caratteristica

consente di filtrare righe, ridimensionare dinamicamente immagini, oscurare dati riservati € molto
altro ancora.

* Notifiche degli eventi: consente di attivare flussi di lavoro che utilizzano Amazon Simple Notification
Service (Amazon SNS), Amazon Simple Queue Service (Amazon SQS) e AWS Lambda quando
viene apportata una modifica alle risorse S3.

Registrazione e monitoraggio dell'archiviazione

Amazon S3 fornisce strumenti di registrazione e monitoraggio che puoi utilizzare per monitorare e
controllare come vengono utilizzate le tue risorse Amazon S3. Per ulteriori informazioni, Strumenti di

monitoraggio.
Strumenti di monitoraggio automatici

» CloudWatchParametri Amazon per Amazon S3: monitora lo stato operativo delle tue risorse
S3 e configura avvisi di fatturazione quando gli addebiti stimati raggiungono una soglia definita

dall'utente.

+ AWS CloudTrail— Registra le azioni intraprese da un utente, da un ruolo o da un utente Servizio
AWS in Amazon S3. CloudTrail i log forniscono un tracciamento dettagliato delle API per le
operazioni S3 a livello di bucket e a livello di oggetto.
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Strumenti di monitoraggio manuali

» Registrazione degli accessi al server: fornisce registri dettagliati per le richieste effettuate a un

bucket. Puoi utilizzare i registri di accesso al server per molti casi d'uso, come eseguire verifiche di
sicurezza e accesso, conoscere la tua base clienti o capire meglio la fattura Amazon S3.

« AWSTrusted Advisor: consente di valutare il tuo account utilizzando controlli delle best practice

AWS per identificare modi per ottimizzare l'infrastruttura AWS, migliorare la sicurezza e le
prestazioni, ridurre i costi e monitorare le quote di servizio. Puoi quindi seguire i suggerimenti per
ottimizzare i servizi e le risorse.

Analisi dei dati e informazioni dettagliate

Amazon S3 offre caratteristiche per aiutarti a ottenere visibilita sull'utilizzo dello spazio di
archiviazione, che ti consente di comprendere, analizzare e ottimizzare meglio lo spazio di
archiviazione su larga scala.

« Amazon S3 Storage Lens: consente di comprendere, analizzare e ottimizzare l'archiviazione. S3

Storage Lens fornisce oltre 60 parametri di utilizzo e attivita e pannelli di controllo interattivi per
aggregare i dati per l'intera organizzazione, account specifici, Regioni AWS, bucket o prefissi.

» Analisi della classe di storage: consente di analizzare i modelli di accesso all'archiviazione per

decidere quando € il momento di spostare i dati in una classe piu conveniente.

» S3 Inventory con report di Inventory: consente di verificare e creare report sugli oggetti e sui relativi

metadati e configurare altre caratteristiche di Amazon S3 per intervenire sui report di Inventory. Ad
esempio, puoi creare report sullo stato di replica e crittografia degli oggetti. Per un elenco di tutti i
metadata disponibili per ogni oggetto nei report di Amazon S3 Inventory, consulta questa sezione.

Forte coerenza

In generale, Amazon S3 offre una forte read-after-write coerenza per le richieste PUT e DELETE
degli oggetti nel bucket Amazon S3. Regioni AWS Questo comportamento vale sia per le scritture dei
nuovi oggetti che per le richieste PUT che sovrascrivono gli oggetti esistenti e le richieste DELETE.
Inoltre, le operazioni di lettura su Amazon S3 Select, le liste di controllo accessi (ACL) Amazon S3,

i tag oggetto Amazon S3 e i metadati degli oggetti (ad esempio, I'oggetto HEAD) sono fortemente
coerenti. Per ulteriori informazioni, consulta Modello di consistenza dati Amazon S3.
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Come funziona Amazon S3

Amazon S3 e un servizio che consente di archiviare dati come oggetti nei bucket. Un oggetto € un file
e tutti i metadati che lo descrivono. Un bucket € un container per oggetti o file.

Per archiviare dati in Amazon S3, per prima cosa devi creare un bucket e specificarne nome e
Regione AWS, quindi devi caricare i dati nel bucket come oggetti in Amazon S3. Ogni oggetto
contiene una chiave (o nome chiave), che & l'identificatore univoco dell'oggetto nel bucket.

S3 fornisce funzionalita che puoi configurare per supportare il tuo caso d'uso specifico. Puoi utilizzare
Controllo delle versioni S3 per mantenere piu versioni di un oggetto in un unico bucket e consentire di
ripristinare oggetti che vengono accidentalmente eliminati o sovrascritti.

| bucket e gli oggetti che contengono sono privati e accessibili solo se concedi esplicitamente
le autorizzazioni di accesso. Puoi utilizzare policy di bucket, policy AWS Identity and Access
Management (IAM), liste di controllo accessi (ACL) e punti di accesso S3 per gestire gli accessi.

Argomenti
 Bucket
+ Oggett

* Funzione Controllo delle versioni S3

* |D versione

» Policy del bucket

* Punto di accesso S3

» Liste di controllo degli accessi (ACL)

« Regioni

Bucket

Un bucket &€ un container per gli oggetti archiviati in Amazon S3. Puoi archiviare un numero qualsiasi
di oggetti in un bucket e avere fino a 100 bucket nel tuo account. Per richiedere un aumento, visita la
Console Service Quotas.

Ogni oggetto & contenuto in un bucket. Ad esempio, se I'oggetto denominato photos/puppy. jpg
e archiviato nel bucket DOC-EXAMPLE -BUCKET nella regione Stati Uniti occidentali (Oregon), &
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indirizzabile tramite 'URL https://DOC-EXAMPLE-BUCKET.s3.us-west-2.amazonaws.com/
photos/puppy. jpg. Per ulteriori informazioni, consulta Accesso a un bucket.

Quando crei un bucket, inserisci un nome e scegli la Regione AWS dove si trovera. Dopo avere
creato un bucket, non puoi modificarne il nome né la regione. | nomi dei bucket devono seguire
queste regole di denominazione. Puoi inoltre configurare un bucket per I'uso del controllo versioni di

S3 o altre caratteristiche per la gestione dell'archiviazione

| bucket inoltre:

* Organizzano lo spazio dei nomi Amazon S3 al livello piu alto.
« Identificano I'account responsabile del costo di archiviazione e trasferimento dati.

» Forniscono opzioni di controllo degli accessi, come policy di bucket, ACL e punti di accesso S3,
utilizzabili per gestire I'accesso alle risorse di Amazon S3.

« Servono come unita di aggregazione per i report di utilizzo.

Per ulteriori informazioni sui bucket, consulta Panoramica dei bucket.

Oggetti

Gli oggetti sono le entita fondamentali archiviate in Amazon S3 e sono composti da dati e metadata.
| metadati sono invece un set di coppie nome-valore che descrivono I'oggetto. Queste coppie
includono alcuni metadati di default, ad esempio la data dell'ultima modifica, e metadati HTTP
standard, come Content-Type. E anche possibile specificare metadata personalizzati al momento
dell'archiviazione dell'oggetto.

Un oggetto viene identificato in modo univoco in un bucket tramite un (nome) chiave e un ID versione

(se Controllo delle versioni S3 & abilitato nel bucket). Per ulteriori informazioni sugli oggetti, consulta
Panoramica degli oggetti di Amazon S3.

Chiavi

Una chiave oggetto (o nome chiave) é l'identificatore univoco di un oggetto in un bucket. Per ogni
oggetto in un bucket € presente esattamente una chiave. La combinazione di bucket, chiave oggetto
e, facoltativamente, ID versione (se il Controllo delle versioni S3 € abilitato per il bucket) identifichera
in modo univoco ogni oggetto. Quindi puoi pensare ad Amazon S3 come a una mappa di dati di base
tra "bucket + chiave + versione" e l'oggetto stesso.
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Si puo fare riferimento in modo univoco a ogni oggetto in Amazon S3 tramite la combinazione di
endpoint del servizio Web, nome del bucket, chiave e, facoltativamente, una versione. Ad esempio,
nellURL https://DOC-EXAMPLE-BUCKET.s3.us-west-2.amazonaws.com/photos/
puppy . jpg, DOC-EXAMPLE-BUCKET € il nome del bucket e photos/puppy. jpg € la chiave.

Per ulteriori informazioni sulle chiavi degli oggetti, consulta Creazione di nomi di chiavi oggetto.

Funzione Controllo delle versioni S3

Puoi utilizzare Controllo delle versioni S3 per conservare piu versioni di un oggetto nello stesso
bucket. Puoi utilizzare Controllo delle versioni S3 per conservare, recuperare e ripristinare qualsiasi
versione di ogni oggetto archiviato nei bucket . Puoi facilmente eseguire il ripristino dopo errori
dell'applicazione e operazioni non intenzionali dell'utente.

Per ulteriori informazioni, consulta Utilizzo della funzione Controllo delle versioni nei bucket S3.

ID versione

Se abiliti Controllo delle versioni S3 per un bucket, Amazon S3 genera un ID versione univoco per
tutti gli oggetti aggiunti a tale bucket. Gli oggetti gia esistenti nel bucket al momento dell'attivazione
del controllo delle versioni hanno un ID versione null. Se modifichi questi (o altri) oggetti con altre
operazioni, come CopyObjecte PutObiject, i nuovi oggetti ottengono un ID di versione univoco.

Per ulteriori informazioni, consulta Utilizzo della funzione Controllo delle versioni nei bucket S3.

Policy del bucket

Una policy di bucket € una policy AWS ldentity and Access Management (IAM) basata su risorse che
puoi utilizzare per concedere autorizzazioni di accesso al bucket e agli oggetti che contiene. Solo il
proprietario del bucket pud associare una policy a un bucket. Le autorizzazioni allegate a un bucket si
applicano a tutti gli oggetti del bucket di proprieta del proprietario del bucket. Le policy di bucket sono
limitate a una dimensione di 20 KB.

Le policy di bucket utilizzano la sintassi delle policy di accesso basata su JSON, che & lo standard

di AWS. Puoi utilizzare policy di bucket per aggiungere o negare autorizzazioni per gli oggetti in un
bucket. Le policy di bucket approvano o negano le richieste in base agli elementi che contengono,
inclusi richiedente, operazioni S3, risorse e aspetti o condizioni della richiesta (ad esempio, l'indirizzo
IP utilizzato per inviarla). Ad esempio, puoi creare una policy che conceda autorizzazioni tra account
per caricare oggetti in un bucket S3 garantendo al contempo che il proprietario del bucket abbia il
pieno controllo degli oggetti caricati. Per ulteriori informazioni, consulta Esempi di policy di bucket.
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Nella policy di bucket puoi utilizzare caratteri jolly negli Amazon Resource Name (ARN) e altri valori
per concedere autorizzazioni a un sottoinsieme di oggetti. Ad esempio, puoi controllare I'accesso a
gruppi di oggetti che iniziano con un prefisso comune o terminano con una determinata estensione,
come .html.

Punto di accesso S3

| punti di accesso Amazon S3 sono endpoint di rete denominati con policy di accesso dedicate

che descrivono come € possibile accedere ai dati utilizzando tale endpoint. Gli access point sono
collegati a bucket che € possibile utilizzare per eseguire operazioni sugli oggetti S3, come GetObject
e. PutObject | punti di accesso semplificano la gestione dell'accesso ai dati su vasta scala per set di
dati condivisi in Amazon S3.

Ogni punto di accesso ha una propria policy. Puoi inoltre configurare impostazioni di blocco
dell'accesso pubblico personalizzate per ciascun punto di accesso. Per limitare I'accesso ai dati di

Amazon S3 a una rete privata puoi configurare qualsiasi punto di accesso per accettare le richieste
solo da un virtual private cloud (VPC).

Per ulteriori informazioni, consulta Gestione dell'accesso ai dati con Punti di accesso Amazon S3.

Liste di controllo degli accessi (ACL)

Puoi utilizzare le ACL per concedere autorizzazioni di lettura e scrittura per bucket e oggetti singoli
agli utenti autorizzati. A ogni bucket e oggetto & allegata una ACL come sottorisorsa. L'ACL definisce
a quali Account AWS o gruppi & garantito I'accesso e il tipo di accesso. Le ACL sono un meccanismo
di controllo degli accessi che precede IAM. Per ulteriori informazioni sulle ACL, consulta Panoramica
delle liste di controllo accessi (ACL).

S3 Proprieta dell'oggetto € un'impostazione a livello di bucket Amazon S3 che € possibile utilizzare
per controllare la proprieta degli oggetti caricati nel bucket e per disabilitare o abilitare le liste di
controllo degli accessi (ACL). Per impostazione predefinita, Proprieta dell'oggetto € impostata su
Proprietario del bucket applicato e tutte le liste di controllo degli accessi (ACL) sono disabilitate.
Quando le ACL sono disabilitate, il proprietario del bucket dispone di tutti gli oggetti nel bucket e
gestisce I'accesso ad essi in maniera esclusiva utilizzando policy di gestione dell'accesso.

La maggior parte degli attuali casi d'uso in Amazon S3 non richiede piu l'uso delle ACL. E
consigliabile mantenere le ACL disabilitate, tranne nelle circostanze in cui &€ necessario controllare
individualmente l'accesso per ciascun oggetto. Con le ACL disabilitate, puoi utilizzare le policy per
controllare I'accesso a tutti gli oggetti nel bucket, a prescindere da chi ha caricato gli oggetti nel
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bucket. Per ulteriori informazioni, consulta Controllo della proprieta degli oggetti e disabilitazione degli
ACL per il bucket.

Regioni

Puoi scegliere la Regione AWS geografica in cui Amazon S3 archivia i bucket creati. La scelta di

una regione permette di ottimizzare la latenza, ridurre al minimo i costi o rispondere ai requisiti
normativi. Gli oggetti archiviati in una Regione AWS non la lasciano mai a meno che non li trasferisca
esplicitamente in un'altra regione. Ad esempio, gli oggetti archiviati nella regione Europa (Irlanda) non
lasceranno mai tale regione.

(® Note

Puoi accedere ad Amazon S3 e alle relative caratteristiche solo nelle Regioni AWS abilitate
per l'account. Per ulteriori informazioni sull'abilitazione di una regione per la creazione e la
gestione di risorse AWS, consultare la sezione relativa alla gestione delle Regioni AWS nella
Riferimenti generali di AWS.

Per un elenco degli endpoint e delle regioni Amazon S3 disponibili, consultare la sezione relativa a
regioni ed endpoint nella Riferimenti generali di AWS.

Modello di consistenza dati Amazon S3

In generale, Amazon S3 offre una forte read-after-write coerenza per le richieste PUT e DELETE
degli oggetti nel bucket Amazon S3. Regioni AWS Questo comportamento vale sia per le scritture di
nuovi oggetti che per le richieste PUT che sovrascrivono gli oggetti esistenti e le richieste DELETE.
Inoltre, le operazioni di lettura su Amazon S3 Select, le liste di controllo accessi Amazon S3, i tag
oggetto Amazon S3 e i metadati degli oggetti (ad esempio, I'oggetto HEAD) sono fortemente coerenti.

Gli aggiornamenti a una singola chiave sono atomici. Ad esempio, se esegui una richiesta PUT su
una chiave esistente da un thread ed esegui poi una richiesta GET sulla stessa chiave da un secondo
thread contemporaneamente, otterrai i vecchi dati o i nuovi dati, ma mai dati parziali o danneggiati.

Amazon S3 ottiene un'alta disponibilita replicando i dati su piu server in data center AWS. Se
una richiesta PUT ha esito positivo, i dati verranno archiviati in totale sicurezza. Qualsiasi lettura
(richiesta GET o LIST) avviata dopo la ricezione di una risposta PUT riuscita restituira i dati scritti
dall'operazione PUT. Di seguito sono riportati alcuni esempi di questo comportamento.
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» Un processo scrive un nuovo oggetto in Amazon S3 ed elenca immediatamente le chiavi nel
relativo bucket. Il nuovo oggetto viene visualizzato nell'elenco.

» Un processo sostituisce un oggetto esistente e tenta immediatamente di effettuarne la lettura.
Amazon S3 restituisce i nuovi dati.

» Un processo elimina un oggetto esistente e tenta immediatamente di effettuarne la lettura. Amazon
S3 non restituisce alcun dato poiché I'oggetto € stato eliminato.

» Un processo elimina un oggetto esistente ed elenca immediatamente le chiavi nel relativo bucket.
L'oggetto non viene visualizzato nell'elenco.

® Note

« Amazon S3 non supporta il blocco degli oggetti per istanze di scrittura simultanee. Se
vengono effettuate simultaneamente due richieste PUT per la stessa chiave, la richiesta
con |'ultimo timestamp ha la precedenza. Se questo rappresenta un problema, devi creare
un meccanismo di blocco degli oggetti nell'applicazione.

 Gli aggiornamenti sono basati su chiave. Non & possibile eseguire aggiornamenti atomici
tra le chiavi. Non si pud ad esempio eseguire I'aggiornamento di una chiave dipendente
dall'aggiornamento di un'altra chiave, a meno che non si progetti questa funzionalita
nell'applicazione.

Le configurazioni dei bucket hanno un modello di consistenza. In particolare, questo significa che:

» Se elimini un bucket e visualizzi immediatamente tutti i bucket, il bucket eliminato potrebbe
comunque essere visualizzato nell'elenco.

» Se abiliti il controllo delle versioni su un bucket per la prima volta, potrebbe essere necessario un
breve periodo di tempo per la propagazione completa della modifica. Suggeriamo di attendere
15 minuti dopo aver abilitato il controllo delle versioni prima di eseguire operazioni di scrittura
(richieste PUT o DELETE) sugli oggetti nel bucket.

Applicazioni simultanee

In questa sezione sono riportati esempi di comportamento previsto da Amazon S3 quando piu client
scrivono sugli stessi articoli.
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In questo esempio, entrambe le richieste di scrittura W1 e W2 terminano prima dell'avvio delle letture
R1 e R2. Poiché S3 & fortemente consistente, R1 e R2 restituiscono entrambi color = ruby.

Domain = MyDomain, Item = StandardFez

Write 1

color = red

Client 1

Write 2

color = ruby

Client 2

TO T1 T2 T3

Read 1

color = ruby

Read 2

color = ruby

T4 TS5 TG T7

Nell'esempio successivo, la scrittura W2 non termina prima dell'avvio della lettura R1. Pertanto,

R1 potrebbe restituire color = ruby o color =

terminano prima dell'inizio di R2, R2 restituisce color

Domain = MyDomain, Iltem = StandardFez

Client 1 L i
color = ruby
Client 2 e
color = garnet
TO T1 T2 T3

garnet. Tuttavia, dal momento che W1 e W2
garnet.

Read 1

color = ruby or color = gamet

Read 2
coler = garnet

T4 TS5 TE T7

Nell'ultimo esempio, W2 inizia prima che W1 abbia ricevuto una notifica. Pertanto, queste scritture

sono considerate simultanee. Amazon S3 utilizza internamente la last-writer-wins semantica per

determinare quale scrittura ha la precedenza. Tuttavia, I'ordine in cui Amazon S3 riceve le richieste

e l'ordine in cui le applicazioni ricevono le notifiche non possono essere previsti a causa di vari fattori

quali la latenza della rete. Ad esempio, W2 potrebbe essere avviata da un'istanza Amazon EC2

nella stessa regione, mentre W1 potrebbe essere avviata da un host piu lontano. Il modo migliore

per determinare il valore finale &€ eseguire una lettura dopo che entrambe le scritture sono state

riconosciute.

Applicazioni simultanee
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Domain = MyDomain, ltem = StandardFez

Write 1 Read 1

Client 1 :
color = gamet color = garnet or color = brick
Client 2 Write 2 Read 2
o color = brick color = garnet or color = brick
TO T1 T2 T3 T4 TS TG T7

Servizi correlati

Una volta caricati i dati in Amazon S3, & possibile utilizzarli con altri servizi AWS. Di seguito vengono
riportati i servizi che potresti utilizzare piu di frequente:

» Amazon Elastic Compute Cloud (Amazon EC2): fornisce capacita di calcolo scalabile e sicura in

Cloud AWS. L'utilizzo di Amazon EC2 elimina la necessita di investimenti anticipati in hardware e ti
permette di sviluppare e implementare piu rapidamente le applicazioni. Puoi utilizzare Amazon EC2
per avviare il numero di server virtuali necessari, configurare la sicurezza e i servizi di rete, nonché
gestire l'archiviazione.

« Amazon EMR: consente ad aziende, ricercatori, analisti e sviluppatori di elaborare un'enorme

quantita di dati in modo semplice ed economico. Amazon EMR usa un framework Hadoop gestito
eseguito sull'infrastruttura a livello Web di Amazon EC2 e Amazon S3.

+ Famiglia AWS Snow: assiste i clienti che necessitano di eseguire operazioni in ambienti essenziali

privi di data center e in luoghi con connettivita di rete non stabile. Puoi utilizzare i dispositivi
della famiglia AWS Snow per accedere alla potenza di calcolo e di archiviazione del Cloud AWS
localmente e a costi competitivi in luoghi in cui la connessione a Internet potrebbe non essere
disponibile.

« AWS Transfer Family: fornisce supporto completamente gestito per i trasferimenti di file diretti in

entrata e uscita da Amazon S3 o Amazon Elastic File System (Amazon EFS) utilizzando i protocolli
SFTP, FTPS e FTP.

Accesso ad Amazon S3

Puoi lavorare con Amazon S3 nei modi descritti di seguito:
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AWS Management Console

La console € un'interfaccia utente basata sul Web per |la gestione delle risorse Amazon S3 e AWS.
Se ti sei registrato a un account Account AWS, puoi accedere alla console di Amazon S3 accedendo
alla AWS Management Console e scegliendo S3 dalla home page della AWS Management Console.

AWS Command Line Interface

Puoi utilizzare gli strumenti a riga di comando AWS per inviare comandi o creare script per la riga di
comando del sistema per eseguire attivita AWS (incluso S3).

AWS Command Line Interface (AWS CLI) offre comandi per un‘ampia gamma di Servizi AWS. La
AWS CLI e supportata su Windows, macOS e Linux. Per iniziare, consulta la Guida per I'utente di

AWS Command Line Interface. Per ulteriori informazioni sui comandi per Amazon S3, consulta s3api
e s3control nella pagina di riferimento dei comandi della AWS CLI.

SDK AWS

AWS fornisce gli SDK (kit di sviluppo software) costituiti da librerie e codice di esempio per vari
linguaggi di programmazione e piattaforme (Java, Python, Ruby, .NET, iOS, Android, ecc.). Gli SDK
AWS rappresentano un sistema molto comodo per creare un accesso programmatico a S3 e AWS.
Amazon S3 & un servizio REST. E possibile inviare le richieste ad Amazon S3 utilizzando le librerie
degli SDK AWS che eseguono il wrapping della REST API di Amazon S3 sottostante, semplificando
i processi di programmazione. Ad esempio, gli SDK si occupano di attivita quali il calcolo delle firme,
la firma crittografica delle richieste, la gestione degli errori e la ripetizione automatica delle richieste.
Per ulteriori informazioni sugli SDK AWS, inclusi i dettagli su come scaricarli e installarli, consulta
Strumenti per AWS.

Ogni interazione con Amazon S3 & autenticata o anonima. Se utilizzi gli AWS SDK, le librerie
calcolano la firma per l'autenticazione dalla chiave fornita. Per ulteriori informazioni su come
effettuare richieste ad Amazon S3, consulta Esecuzione di richieste.

API REST di Amazon S3

L'architettura di Amazon S3 é ideata per essere indipendente dal linguaggio di programmazione e per
utilizzare le interfacce supportate da AWS per archiviare e recuperare oggetti. Puoi accedere a S3 e
AWS a livello di programmazione utilizzando I'API REST di Amazon S3. L'API REST & un'interfaccia
HTTP per Amazon S3. Con I'API REST, uilizzi le richieste HTTP standard per creare, recuperare ed
eliminare bucket e oggetti.
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Per utilizzare I'API REST, puoi servirti di qualunque kit di strumenti in grado di supportare HTTP. Puoi
anche utilizzare un browser per recuperare gli oggetti, purché siano leggibili in modo anonimo.

Poiché I'API REST utilizza codici di stato e intestazioni HTTP standard, i kit di strumenti e i browser
standard funzionano come previsto. In alcune aree sono state aggiunte funzionalita ad HTTP, ad
esempio le intestazioni per il supporto del controllo accessi. Le nuove funzionalita sono state in tali
casi aggiunte in modo da essere conformi allo stile di utilizzo di HTTP standard.

Se effettui chiamate APl REST direttamente dall'applicazione in uso, devi scrivere il codice per
calcolare la firma e aggiungerlo alla richiesta. Per ulteriori informazioni su come effettuare richieste ad
Amazon S3, consulta Esecuzione di richieste.

(@ Note

Il supporto APl SOAP su HTTP & obsoleto ma & ancora disponibile su HTTPS. Le funzioni piu
recenti di Amazon S3 non sono supportate per SOAP. Si consiglia di utilizzare REST API o gli
SDK AWS.

Prezzi di Amazon S3

La determinazione dei prezzi di Amazon S3 & stata concepita in modo da non dover pianificare
requisiti di storage per la tua applicazione. La maggior parte dei provider di archiviazione richiede
I'acquisto di una quantita predeterminata di capacita di archiviazione e di trasferimento di rete.

In questi casi, se superi questa capacita, il servizio viene disattivato o ti vengono addebitati costi
aggiuntivi elevati. Se non si supera tale capacita, si paghera comunque I'importo per l'intera capacita.

Con Amazon S3 si paga esclusivamente cio che si utilizza, senza costi nascosti o aggiuntivi. Questo
modello ti permette di disporre di un servizio a costo variabile che pud crescere insieme alla tua
attivita, insieme ai vantaggi economici dell'infrastruttura AWS. Per ulteriori informazioni, consulta
Prezzi di Amazon S3.

Quando effettui la registrazione su AWS, il tuo account Account AWS viene automaticamente
registrato per tutti i servizi in AWS, incluso Amazon S3. Tuttavia, vengono addebitati solo i servizi che
utilizzi. Se sei un nuovo cliente Amazon S3, puoi iniziare a utilizzare Amazon S3 gratuitamente. Per
ulteriori informazioni, consulta Piano gratuito AWS.

Per vedere la tua fattura, vai sul Pannello di controllo Gestione fatturazione e costi nella console
AWS Billing and Cost Management. Per ulteriori informazioni sulla fatturazione dell'’Account AWS,
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consulta la Guida per I'utente di AWS Billing. Per domande su fatturazione di AWS e sugli Account
AWS contatta il supporto di AWS.

Conformita PCI DSS

Amazon S3 supporta I'elaborazione, I'archiviazione e la trasmissione di dati di carte di credito da
parte di un esercente o di un provider di servizi, oltre a essere conforme allo standard Payment Card
Industry Data Security Standard (PCI DSS). Per ulteriori informazioni sullo standard PCI DSS, incluse
le istruzioni su come richiedere una copia del Pacchetto conformita PCI di AWS, consulta PCI DSS
livello 1.
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Nozioni di base su Amazon S3

Puoi iniziare con Amazon S3 lavorando con bucket e oggetti. Un bucket & un container per oggetti o
file. Un oggetto € un file e tutti i metadati che descrivono tale file.

Per memorizzare un oggetto in Amazon S3, crei un bucket e quindi carichi I'oggetto in un bucket.
Quando l'oggetto si trova nel bucket, & possibile aprirlo, scaricarlo e spostarlo. Quando non hai piu
bisogno di un oggetto o di un bucket, puoi ripulire le tue risorse.

Con Amazon S3 paghi solo per le risorse utilizzate. Per ulteriori informazioni sulle funzionalita e
sui prezzi di Amazon S3, consulta Amazon S3. Se sei un nuovo cliente Amazon S3, puoi iniziare a
utilizzare Amazon S3 gratuitamente. Per ulteriori informazioni, consulta Piano gratuito AWS.

(® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Video: Nozioni di base su Amazon S3
Prerequisiti

Prima di iniziare, devi accertarti di avere completato le fasi in Prerequisito: Configurazione di Amazon
S3.

Argomenti

* Prerequisito: Configurazione di Amazon S3

» Fase 1: creare il primo bucket S3

» Fase 2: Carica un oggetto nel tuo bucket

» Fase 3: donwload di un oggetto

* Fase 4: copiare I'oggetto in una cartella

+ Fase 5: eliminare gli oggetti e il bucket

» Passaggi successivi

* Procedure consigliate per il controllo degli accessi
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Prerequisito: Configurazione di Amazon S3

Quando effettui la registrazione su AWS, il tuo account Account AWS viene automaticamente
registrato per tutti i servizi in AWS, incluso Amazon S3. Ti vengono addebitati solo i servizi che
utilizzi.

Con Amazon S3 paghi solo per le risorse utilizzate. Per ulteriori informazioni sulle funzionalita e
sui prezzi di Amazon S3, consulta Amazon S3. Se sei un nuovo cliente Amazon S3, puoi iniziare a
utilizzare Amazon S3 gratuitamente. Per ulteriori informazioni, consulta Piano gratuito AWS.

Per configurare Amazon S3, segui la procedura descritta nelle sezioni seguenti.

Quando ti iscrivi ad AWS e configuri Amazon S3, puoi scegliere di modificare la lingua di
visualizzazione nella AWS Management Console. Per ulteriori informazioni, consulta Modifica della
lingua della AWS Management Console nella Guida introduttiva di AWS Management Console.

Argomenti

» Reqgistrarsi per creare un Account AWS

* Creazione di un utente amministratore

Registrarsi per creare un Account AWS

Se non disponi di un Account AWS, completa la procedura seguente per crearne uno.
Per registrarsi a un Account AWS

1. Apri la pagina all'indirizzo https://portal.aws.amazon.com/billing/signup.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata, durante la quale sara
necessario inserire un codice di verifica attraverso la tastiera del telefono.

Durante la registrazione di un Account AWS, viene creato un Utente root dell'account AWS.
L'utente root dispone dell'accesso a tutte le risorse e tutti i Servizi AWSnell'account. Come best
practice di sicurezza, assegna l'accesso amministrativo a un utente amministrativo e utilizza solo

l'utente root per eseguire attivita che richiedono |'accesso di un utente root.
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Al termine del processo di registrazione, riceverai un'e-mail di conferma da AWS. E possibile
visualizzare I'attivita corrente dell'account e gestire I'account in qualsiasi momento accedendo
all'indirizzo https://aws.amazon.com/ e selezionando Il mio account.

Creazione di un utente amministratore

Dopo aver effettuato la registrazione di un Account AWS, proteggi Utente root dell'account AWS,
abilita AWS IAM Identity Center e crea un utente amministratore in modo da non utilizzare I'utente
root per le attivita quotidiane.

Protezione dell'Utente root dell'account AWS

1. Accedi alla AWS Management Console come proprietario dell'account scegliendo Utente root e
immettendo l'indirizzo email del Account AWS. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Accesso come utente
root della Guida per l'utente di Accedi ad AWS.

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.

Per ricevere istruzioni, consulta Abilitazione di un dispositivo MFA virtuale per |'utente root
dell'Account AWS (console) nella Guida per I'utente IAM.

Creazione di un utente amministratore

1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center.

2. In Centro identita IAM, assegna l'accesso amministrativo a un utente amministratore.

Per un tutorial sull'utilizzo di IAM Identity Center directory come origine di identita, consulta
Configure user access with the default IAM Identity Center directory nella Guida per |'utente di
AWS IAM Identity Center.

Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che & stato inviato al tuo
indirizzo e-mail quando hai creato I'utente IAM Identity Center.
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Per informazioni sull'accesso utilizzando un utente IAM Identity Center, consulta Accedere al
portale di accesso AWS nella Guida per l'utente Accedi ad AWS.

Fase 1: creare il primo bucket S3

Dopo aver effettuato la registrazione su AWS, sei pronto per creare un bucket in Amazon S3
utilizzando la AWS Management Console. Ogni oggetto in Amazon S3 viene archiviato in un bucket.
Prima di poter archiviare dati in Amazon S3, devi creare un bucket.

(@ Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

(@ Note

Non é previsto alcun addebito per la creazione di un bucket. Vengono addebitati solo i
costi per lo storage degli oggetti nel bucket e per il trasferimento degli oggetti all'interno e
all'esterno del bucket. | costi che vengono addebitati sulla base agli esempi riportati nella
seguente guida sono minimi (meno di $1). Per ulteriori informazioni sui costi di storage,
consulta Prezzi di Amazon S3.

1. Accedi alla AWS Management Console e apri la console di Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Scegliere Create bucket (Crea bucket).

Viene visualizzata la pagina Create bucket (Crea bucket).

4. In Nome bucket, immettere il nome del bucket.

Il nome del bucket deve:

» Essere univoco all'interno di una partizione. Una partizione € un raggruppamento di regioni.
AWS ha attualmente tre partizioni: aws (regioni standard), aws-cn (regioni Cina) e aws-us-
gov (AWS GovCloud (US) Regions).
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» Deve contenere da 3 a 63 caratteri

» Essere costituito solo da lettere minuscole, numeri, punti (.) e trattini (-). Per una migliore
compatibilita, si consiglia di evitare I'utilizzo di punti (.) nei nomi dei bucket, ad eccezione dei
bucket utilizzati solo per I'nosting di siti Web statici.

 Iniziare e finire con una lettera o un numero.

Una volta creato il bucket, non € possibile modificarne il nome. Per ulteriori informazioni sulla
denominazione dei bucket, consulta Regole di denominazione dei bucket.

/A Important

Evitare di includere informazioni riservate, ad esempio numeri di account, nel nome del
bucket. Il nome bucket € visibile nell'lURL che punta agli oggetti nel bucket.

5. In Region (Regione) scegli la Regione AWS in cui desideri che il bucket risieda.

Scegli una regione nelle tue vicinanze per ridurre al minimo la latenza e i costi o essere conforme
ai requisiti normativi. Gli oggetti archiviati in una regione non la lasciano mai a meno che non
vengano trasferiti esplicitamente in un'altra regione. Per un elenco di Regioni AWS di Amazon
S3, consultare la sezione relativa agli endpoint Servizio AWS nella Riferimenti generali di
Amazon Web Services.

6. Alla voce Proprieta oggetto, per disabilitare o abilitare le ACL e controllare la proprieta degli
oggetti caricati nel bucket, scegliere una delle seguenti impostazioni:

ACL disabilitate

 Proprietario del bucket applicato (impostazione predefinita): le ACL sono disabilitate e il
proprietario del bucket possiede automaticamente e ha il controllo completo di ogni oggetto
nel bucket. Le liste di controllo degli accessi (ACL) non influiscono piu sulle autorizzazioni di
accesso ai dati nel bucket S3. Il bucket utilizza le policy esclusivamente per definire il controllo
degli accessi.

Per impostazione predefinita, le ACL sono disabilitate. La maggior parte degli attuali casi d'uso
in Amazon S3 non richiede piul I'uso delle ACL. E consigliabile mantenere le ACL disabilitate,
tranne in circostanze insolite in cui € necessario controllare individualmente I'accesso per
ciascun oggetto. Per ulteriori informazioni, consulta Controllo della proprieta degli oggetti e
disabilitazione degli ACL per il bucket.

Fase 1: creazione di un bucket Versione APl 2006-03-01 21


https://docs.aws.amazon.com/general/latest/gr/rande.html#s3_region

Amazon Simple Storage Service Guida per l'utente

ACL abilitate

» Proprietario del bucket scelto — Il proprietario del bucket possiede e ha il pieno controllo sui
nuovi oggetti che altri account scrivono nel bucket con I'ACL predefinita bucket-owner-
full-control.

Se applichi I'impostazione Proprietario del bucket preferito, per richiedere che tutti i
caricamenti di Amazon S3 includano I'ACL predefinita bucket-owner-full-control, puoi
aggiungere una policy del bucket che consenta solo il caricamento di oggetti che utilizzano
questa ACL.

» Object writer — L'Account AWS che carica un oggetto lo possiede, ne ha il pieno controllo e
puo concedere ad altri utenti I'accesso tramite ACL.

(® Note

L'impostazione predefinita € Proprietario del bucket applicato. Per applicare
l'impostazione predefinita e mantenere gli ACL disabilitati, € necessaria solo
l'autorizzazione s3:CreateBucket. Per abilitare gli ACL, € necessario disporre
dell'autorizzazione s3:PutBucketOwnershipControls.

7. In Impostazioni di blocco dell'accesso pubblico per questo bucket scegli le impostazioni di blocco
dell'accesso pubblico che vuoi applicare al bucket.

Per impostazione predefinita, tutte e quattro le impostazioni Blocco dell'accesso pubblico sono
abilitate. E consigliabile mantenere tutte le impostazioni abilitate, a meno che non sia necessario
disattivarne una o piu di una per il caso d'uso specifico. Per ulteriori informazioni sul blocco
dell'accesso pubblico, consulta Blocco dell'accesso pubblico allo storage Amazon S3.

® Note

Per abilitare tutte le impostazioni Blocco dell'accesso pubblico, € richiesta
solo l'autorizzazione s3:CreateBucket. Per disattivare le impostazioni
Blocco dell'accesso pubblico, & necessario disporre dell'autorizzazione
s3:PutBucketPublicAccessBlock.
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8.

10.
11.

(Facoltativo) In Bucket Versioning (Controllo delle versioni bucket), puoi scegliere se conservare
varianti degli oggetti nel bucket. Per ulteriori informazioni sulla funzione Controllo delle versioni,
consulta Utilizzo della funzione Controllo delle versioni nei bucket S3.

Per disabilitare o abilitare il controllo delle versioni nel bucket, scegli Disable (Disabilita) o Enable
(Abilita).

(Facoltativo) In Tags (Tag), puoi scegliere di aggiungere tag al bucket. | tag sono coppie chiave-
valore utilizzate per classificare lo spazio di archiviazione.

Per aggiungere un tag al bucket, inserisci un valore in Key (Chiave) e facoltativamente un valore
in Value (Valore), quindi scegli Add Tag (Aggiungi tag).

In Default encryption (Crittografia di default), scegliere Edit (Modifica).

Per configurare la crittografia predefinita, in Tipo di crittografia scegli una delle seguenti opzioni:

» Chiavi gestite Amazon S3 (SSE-S3)
» Chiave AWS Key Management Service (SSE-KMS)

/A Important

Se usi l'opzione SSE-KMS per la configurazione della crittografia predefinita, sei
soggetto alla quota delle richieste al secondo di AWS KMS. Per ulteriori informazioni
sulle quote AWS KMS e su come richiedere un aumento delle quote, consulta Quote
nella Guida per gli sviluppatori di AWS Key Management Service.

| bucket e i nuovi oggetti sono crittografati con la crittografia lato server con una chiave gestita da
Amazon S3 come livello base di configurazione della crittografia. Per ulteriori informazioni sulla
crittografia predefinita, consulta Impostazione del comportamento predefinito della crittografia

lato server per i bucket Amazon S3.

Per ulteriori informazioni sull'utilizzo della crittografia lato server di Amazon S3 per crittografare i
dati, consulta Uso della crittografia lato server con chiavi gestite da Amazon S3 (SSE-S3).

12. Se scegli Chiave AWS Key Management Service (SSE-KMS), procedi come segue:

a. In Chiave AWS KMS specifica la tua chiave KMS in uno dei seguenti modi:

 Per effettuare una selezione in un elenco di chiavi KMS disponibili, seleziona Scegli tra le
chiavi AWS KMS keys e quindi scegli una chiave KMS dell'elenco delle chiavi disponibili.
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In questo elenco vengono visualizzate sia le chiavi Chiave gestita da AWS (aws/s3)
che quelle gestite dal cliente. Per ulteriori informazioni sulle chiavi gestite dal cliente,
consulta Chiavi gestite dal cliente e chiavi AWS nella Guida per gli sviluppatori di AWS
Key Management Service.

+ Per specificare 'ARN della chiave KMS, scegli Inserisci I'ARN della AWS KMS key e
quindi specifica 'ARN della chiave KMS nel campo visualizzato.

» Per creare una chiave gestita dal cliente, scegli Crea una chiave KMS nella console AWS
KMS.

Per ulteriori informazioni sulla creazione di una AWS KMS key, consulta Creazione di
chiavi nella Guida per Developer di AWS Key Management Service.

/A Important

Puoi utilizzare solo le chiavi KMS disponibili nella stessa Regione AWS del bucket.
La console Amazon S3 elenca solo le prime 100 chiavi KMS nella stessa regione del
bucket. Per utilizzare una chiave KMS non elencata, devi inserire I'ARN della chiave
KMS. Se desideri utilizzare una chiave KMS di proprieta di un account diverso,

€ necessario innanzitutto disporre dell'autorizzazione necessaria per I'uso della
chiave e quindi inserire I'ARN della chiave KMS. Per ulteriori informazioni sulle
autorizzazioni tra account per le chiavi KMS, consulta Creazione di chiavi KMS
utilizzabili da altri account nella Guida per gli sviluppatori di AWS Key Management
Service. Per ulteriori informazioni su SSE-KMS, consulta Specifica della crittografia
lato server con AWS KMS (SSE-KMS).

Quando utilizzi una AWS KMS key per la crittografia lato server in Amazon S3,

devi scegliere una chiave KMS di crittografia simmetrica. Amazon S3 supporta solo
chiavi KMS di crittografia simmetriche e non chiavi KMS asimmetriche. Per ulteriori
informazioni, consulta Identificazione delle chiavi KMS simmetriche e asimmetriche
nella Guida per gli sviluppatori di AWS Key Management Service.

Per ulteriori informazioni sulla creazione di una AWS KMS key, consulta Creazione di chiavi
nella Guida per Developer di AWS Key Management Service. Per ulteriori informazioni
sull'uso di AWS KMS con Amazon S3, consulta la sezione Utilizzo della crittografia lato
server con chiavi (SSE-KMS) AWS KMS.
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b. Quando configuri il bucket per utilizzare la crittografia predefinita con SSE-KMS puoi anche
abilitare le chiavi bucket S3. Le chiavi bucket S3 contengono il costo della crittografia
riducendo il traffico delle richieste da Amazon S3 a AWS KMS. Per ulteriori informazioni,
consulta Riduzione del costo di SSE-KMS con le chiavi bucket Amazon S3.

Per utilizzare le chiavi bucket S3, in Chiave bucket seleziona Abilita.

13. (Facoltativo) Se si desidera abilitare il blocco oggetti S3, effettua le seguenti operazioni:

a. Scegli Impostazioni avanzate.

/A Important

L'abilitazione del blocco oggetti consente anche la funzione Controllo delle versioni
del bucket. Dopo averlo abilitato, per il blocco di oggetti &€ necessario configurare
le impostazioni predefinite di conservazione e di blocco di carattere legale per
proteggere i nuovi oggetti dall'eliminazione o dalla sovrascrittura.

b. Se desideri abilitare il blocco degli oggetti, scegli Enable (Abilita), leggi lI'avviso visualizzato e
confermalo.

Per ulteriori informazioni, consulta Utilizzo del blocco oggetti S3.

® Note

Per creare un bucket abilitato per il blocco degli oggetti, devi disporre delle
seguenti autorizzazioni: s3:CreateBucket, s3:PutBucketVersioning e
s3:PutBucketObjectLockConfiguration.

14. Scegliere Create bucket (Crea bucket).

E stato creato un bucket in Amazon S3.

Approfondimenti

Per aggiungere un oggetto al bucket, consulta Fase 2: Carica un oggetto nel tuo bucket.
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Fase 2: Carica un oggetto nel tuo bucket

Dopo aver creato un bucket in Amazon S3, sei pronto per caricare un oggetto nel bucket. Un oggetto
puo essere qualsiasi tipo di file: file di testo, immagine, video e cosi via.

(@ Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Per caricare un oggetto in un bucket

1. Apri la console Amazon S3 all'indirizzo https://console.aws.amazon.com/s3/.

Nell'elenco Bucket seleziona il nome del bucket in cui desideri caricare I'oggetto.
Nella scheda Oggetti del bucket seleziona Carica.
In File e cartelle, seleziona Aggiungi file.

Seleziona un file da caricare, quindi scegli Apri.

o g k~ w b

Scegli Carica.

Hai caricato correttamente un oggetto nel bucket.
Approfondimenti

Per visualizzare I'oggetto, consulta Fase 3: donwload di un oggetto.

Fase 3: donwload di un oggetto

Dopo avere caricato un oggetto in un bucket, & possibile visualizzare le informazioni sull'oggetto e
scaricare I'oggetto nel computer locale.

(® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.
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Utilizzo della console S3

In questa sezione viene illustrato come utilizzare la console Amazon S3 per scaricare un oggetto da
un bucket S3.

® Note

* Puoi scaricare un solo oggetto alla volta.

 Se utilizzi la console di Amazon S3 per scaricare un oggetto il cui nome della chiave
termina con un punto (.), il punto viene rimosso dal nome della chiave dell'oggetto
scaricato. Per mantenere il punto alla fine del nome dell'oggetto scaricato, devi utilizzare
AWS Command Line Interface (AWS CLI), gli AWS SDK o REST API di Amazon S3.

Per scaricare un oggetto da un bucket S3

1. Accedi alla AWS Management Console e apri la console di Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nell'elenco Buckets (Bucket) scegliere il nome del bucket dal quale si desidera scaricare un
oggetto.

3. E possibile scaricare un oggetto da un bucket S3 in uno qualsiasi dei modi seguenti:

» Seleziona la casella di controllo accanto all'oggetto e scegli Scarica. Se desideri scaricare
l'oggetto in una cartella specifica, nel menu Azioni, scegli Scarica come.

» Se desideri scaricare una versione specifica dell'oggetto, attiva Mostra versioni (che si
trova accanto alla casella di ricerca). Seleziona la casella di controllo accanto alla versione
dell'oggetto desiderato e scegli Scarica. Se desideri scaricare l'oggetto in una cartella
specifica, nel menu Azioni, scegli Scarica come.

Hai scaricato correttamente il tuo oggetto.
Approfondimenti

Per copiare e incollare il tuo oggetto in Amazon S3, consulta Fase 4: copiare I'oggetto in una cartella.
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Fase 4: copiare I'oggetto in una cartella

Hai aggiunto un oggetto a un bucket e hai scaricato I'oggetto. Ora, crei una cartella e copi I'oggetto,
quindi lo incolli nella cartella.

(® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Per copiare un oggetto in una cartella

1. Nell'elenco Buckets (Bucket), scegliere il nome del bucket.

2. Scegliere Create folder (Crea cartella) e configurare una nuova cartella:

a. Immettere un nome di cartella (ad esempio, favorite-pics).
b. Perle impostazioni di crittografia della cartella, scegliere Disable (Disabilita).
c. Selezionare Salva.
3. Accedere al bucket o alla cartella Amazon S3 che contiene gli oggetti da copiare.
4. Selezionare la casella di controllo a sinistra dei nomi degli oggetti da copiare.

5. Scegliere Actions (Operazioni) e quindi Copy (Copia) nell'elenco di opzioni visualizzato.

In alternativa, scegliere Copy (Copia) nelle opzioni in alto a destra.

6. Scegliere la cartella di destinazione:

a. Seleziona Sfoglia S3.

b. Scegliere il pulsante di opzione a sinistra del nome della cartella.

Per passare a un'altra cartella e scegliere una sottocartella come destinazione, scegliere il
nome della cartella.

c. Scegliere Choose destination (Scegli destinazione).

Il percorso della cartella di destinazione viene visualizzato nella casella Destination
(Destinazione). In alternativa, puoi immettere il percorso di destinazione nella cartella Destination
(Destinazione), ad esempio s3://nome-bucket/nome-cartellal.
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7. In basso a destra scegliere Copy (Copia).

Amazon S3 copia gli oggetti nella cartella di destinazione.

Approfondimenti

Per eliminare un oggetto e un bucket in Amazon S3, consulta Fase 5: eliminare gli oggetti e il bucket.

Fase 5: eliminare gli oggetti e il bucket

Quando non hai piu bisogno di un oggetto o di un bucket, ti consigliamo di eliminarlo per evitare
ulteriori addebiti. Se hai completato questa procedura dettagliata iniziale come esercizio di
apprendimento e non hai intenzione di utilizzare il bucket o gli oggetti, ti consigliamo di eliminare il
bucket in modo che non si accumulino piu addebiti.

Prima di eliminare il bucket, devi svuotare il bucket o eliminare gli oggetti nel bucket. Una volta
eliminati gli oggetti e il bucket non sono piu disponibili.

Se desideri continuare a utilizzare lo stesso nome di bucket, & consigliabile eliminare gli oggetti o
svuotare il bucket senza eliminarlo. Dopo aver eliminato un bucket, il nome diventa disponibile per il
riutilizzo. Tuttavia, un altro Account AWS potrebbe creare un bucket con lo stesso nome prima che tu
possa riutilizzarlo.

(® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Argomenti

« Eliminazione di un oggetto

» Svuotamento del bucket

* Eliminazione del bucket

Eliminazione di un oggetto

Se desideri scegliere quali oggetti eliminare senza svuotare tutti gli oggetti dal bucket, puoi eliminare
un oggetto.
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1. Nell'elenco Buckets (Bucket) scegliere il nome del bucket dal quale si desidera eliminare un
oggetto.

Seleziona I'oggetto da eliminare.
Scegli Elimina nelle opzioni disponibili in alto a destra.

Nella pagina Elimina oggetti, digita delete per confermare I'eliminazione degli oggetti.

o &~ w0

Scegliere Delete objects (Elimina oggetti).

Svuotamento del bucket
Se pensi di eliminare il bucket, devi prima svuotarlo, eliminando cosi tutti gli oggetti nel bucket.

Per svuotare un bucket

1. Nell'elenco Buckets (Bucket) selezionare il bucket che si desidera svuotare e quindi scegliere
Empty (Svuota).

2. Per confermare che si desidera svuotare il bucket ed eliminare tutti gli oggetti in esso contenuti,
in Svuota bucket, digita pexmanently delete.

/A Important

Lo svuotamento del bucket non puo essere annullato. Gli oggetti aggiunti al bucket
mentre 'azione di svuotamento del bucket € in corso verranno eliminati.

3. Per svuotare il bucket ed eliminare tutti gli oggetti in esso contenuti, scegliere Empty (Svuota).

Viene visualizzata la pagina sullo stato dello svuotamento del bucket che € possibile utilizzare
per esaminare un riepilogo delle eliminazioni di oggetti non riuscite e riuscite.

4. Pertornare all'elenco dei bucket, scegliere Exit (Esci).

Eliminazione del bucket

Dopo aver svuotato il bucket o eliminato tutti gli oggetti dal bucket, & possibile eliminarlo.

1. Per eliminare un bucket, nell'elenco Buckets (Bucket) selezionare il bucket.
2. Scegliere Delete (Elimina).

3. Per confermare I'eliminazione, in Elimina bucket, specifica il nome del bucket.
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/A Important

L'eliminazione di un bucket non pud essere annullata. | nomi dei bucket sono univoci.
Se elimini il bucket, un altro utente AWS puo utilizzare il nome. Se desideri continuare
a utilizzare lo stesso nome di bucket, non eliminare il bucket. Invece, svuota il bucket e
conservalo.

4. Per eliminare il bucket, scegliere Delete bucket (Elimina bucket).

Passaggi successivi

Negli esempi precedenti hai imparato a eseguire alcuni processi di base di Amazon S3.

| seguenti argomenti illustrano i percorsi di apprendimento che puoi sfruttare per acquisire una
maggiore conoscenza di Amazon S3 in modo da implementarlo nelle tue applicazioni.

® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Argomenti

* Conoscere i casi d'uso comuni

» Controllo dell'accesso a bucket e oggetti

» Gestire e monitorare l'archiviazione

* Sviluppo con Amazon S3

* Informazioni sui tutorial

» Esplora la formazione e il supporto

Conoscere i casi d'uso comuni

Puoi utilizzare Amazon S3 per supportare il tuo caso d'uso specifico. La AWSLibreria di soluzioni e il

Blog AWS forniscono informazioni e tutorial specifici per i casi d'uso. Di seguito sono elencati alcuni
casi d'uso comuni per Amazon S3:
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» Backup e archiviazione — Utilizza le caratteristiche di gestione dell'archiviazione di Amazon S3 per
gestire i costi, soddisfare i requisiti normativi, ridurre la latenza e salvare piu copie distinte dei dati
per i requisiti di conformita.

» Hosting di applicazioni: distribusci, installa e gestisci applicazioni Web affidabili, altamente scalabili
e a basso costo. Per esempio, € possibile configurare il bucket di Amazon S3 per I'hosting di siti
Web statici. Per ulteriori informazioni, consulta Hosting di un sito Web statico tramite Amazon S3.

» Hosting di file multimediali: crea un'infrastruttura ad alta disponibilita per I'hosting di video, foto o
per caricare e scaricare file musicali.

« Distribuzione di software: esegui I'hosting di applicazioni software che i clienti possono scaricare.

Controllo dell'accesso a bucket e oggetti

Amazon S3 offre una varieta di funzionalita e strumenti di sicurezza. Per una panoramica, consulta
Best practice per il controllo degli accessi.

Per impostazione predefinita, i bucket S3 e gli oggetti al loro interno sono privati. Puoi accedere solo
alle risorse S3 che hai creato. Puoi utilizzare le seguenti caratteristiche per concedere autorizzazioni
granulari delle risorse che supportano il tuo caso d'uso specifico o per verificare le autorizzazioni
delle tue risorse Amazon S3.

» Blocco dell'accesso pubblico di S3: blocca l'accesso pubblico a bucket S3 e oggetti. Per
impostazione predefinita, le impostazioni Blocco dell'accesso pubblico sono attivate a livello di
bucket.

 Identita AWS ldentity and Access Management (IAM): utilizza IAM o AWS IAM Identity Center
per creare identita IAM all'interno di Account AWS con lo scopo di gestire I'accesso alle risorse

di Amazon S3. Ad esempio, puoi utilizzare IAM con Amazon S3 per controllare il tipo di accesso
che un utente o un gruppo di utenti dispone su un bucket Amazon S3 di proprieta del tuo Account
AWS. Per ulteriori informazioni sulle identita IAM e sulle best practice, consulta Identita IAM (utenti,
gruppi di utenti e ruoli) nella Guida per 'utente di IAM.

» Policy di bucket: utilizza il linguaggio delle policy basato su IAM per configurare le autorizzazioni
basate sulle risorse per i bucket S3 e gli oggetti in essi contenuti.

« Liste di controllo degli accessi (ACL): concedi autorizzazioni di lettura e scrittura per singoli bucket
e oggetti agli utenti autorizzati. Come regola generale, € consigliabile utilizzare policy basate
sulle risorse S3 (policy di bucket e policy dei punti di accesso) o policy utente IAM per il controllo
degli accessi anziché ACL. Le policy sono un'opzione di controllo degli accessi semplificata e piu
flessibile. Con le policy di bucket e le policy dei punti di accesso, & possibile definire regole valide
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globalmente per tutte le richieste alle risorse Amazon S3. Per ulteriori informazioni su casi specifici
quando desideri utilizzare le ACL anziché le policy basate sulle risorse o le policy utente IAM,
consultare Linee guida per le policy di accesso.

» S3 Proprieta dell'oggetto: consente di assumere la proprieta di ogni oggetto nel bucket,

semplificando la gestione degli accessi per i dati archiviati in Amazon S3. S3 Proprieta dell'oggetto
€ un'impostazione a livello di bucket di Amazon S3 che puoi utilizzare per disabilitare o abilitare le
ACL. Per impostazione predefinita, le ACL sono disabilitate. Con le ACL disabilitate, il proprietario
del bucket possiede tutti gli oggetti nel bucket e gestisce I'accesso ai dati in maniera esclusiva
utilizzando policy di gestione dell'accesso.

* |IAM Access Analyzer per S3: valuta e monitora le policy di accesso al bucket S3, assicurando che

forniscano solo I'accesso previsto alle risorse S3.

Gestire e monitorare I'archiviazione

» Gestione dell'archiviazione: dopo aver creato bucket e caricato oggetti in Amazon S3, puoi gestire

I'archiviazione degli oggetti. Ad esempio, puoi utilizzare il controllo delle versioni S3 e la replica S3
per il ripristino di emergenza, il ciclo di vita S3 per gestire i costi di archiviazione e il blocco oggetti
S3 per soddisfare i requisiti di conformita.

» Monitoraggio dell'archiviazione: il monitoraggio € importante per garantire I'affidabilita, la

disponibilita e le prestazioni di Amazon S3 e delle soluzioni AWS. Puoi monitorare I'attivita e i costi
di archiviazione. E consigliabile raccogliere i dati sul monitoraggio da tutte le parti della soluzione
AWS per consentire un debug piu facile di eventuali guasti in piu punti.

» Analisi dei dati e informazioni dettagliate: puoi utilizzare le analisi dei dati e le informazioni

dettagliate in Amazon S3 per comprendere, analizzare e ottimizzare I'utilizzo dell'archiviazione.
Ad esempio, utilizza Amazon S3 Storage Lens per comprendere, analizzare e ottimizzare

I'archiviazione. S3 Storage Lens fornisce oltre 29 parametri di utilizzo e attivita e dashboard
interattivi per aggregare i dati per l'intera organizzazione, account specifici, regioni, bucket
o prefissi. Utilizza I'analisi della classe di archiviazione per analizzare i modelli di accesso

all'archiviazione e decidere quando € il momento di spostare i dati in una classe di archiviazione
piu conveniente.

Sviluppo con Amazon S3

Amazon S3 € un servizio REST. Puoi inviare richieste ad Amazon S3 utilizzando le librerie SDK AWS
o API REST che eseguono il wrapping delllAPI REST di Amazon S3 sottostante, semplificando i
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processi di programmazione. Puoi anche utilizzare AWS Command Line Interface (AWS CLI) per
effettuare chiamate APl Amazon S3. Per ulteriori informazioni, consulta Esecuzione di richieste.

L'API REST Amazon S3 € un'interfaccia HTTP per Amazon S3. Con I'API REST, uilizzi le richieste
HTTP standard per creare, recuperare ed eliminare bucket e oggetti. Per utilizzare I'API REST, puoi
servirti di qualunque kit di strumenti in grado di supportare HTTP. Puoi anche utilizzare un browser
per recuperare gli oggetti, purché siano leggibili in modo anonimo. Per ulteriori informazioni, consulta
Sviluppo con Amazon S3 utilizzando I'API REST.

Per ottenere aiuto nella creazione di applicazioni mediante il linguaggio preferito, puoi fare riferimento
alle seguenti risorse.

AWS CLI

Puoi accedere alle caratteristiche di Amazon S3 utilizzando AWS CLI. Per scaricare e configurare
AWS CLI (Sviluppo con Amazon S3 tramite la AWS CLI), consulta .

La AWS CLI offre due livelli di comandi per l'accesso ad Amazon S3: i comandi di alto livello (s3) e i
comandi di livello API (s3api e s3control). | comandi S3 di livello alto semplificano le operazioni di uso
frequente, ad esempio la creazione, la modifica e I'eliminazione di oggetti e bucket. | comandi s3api
e s3control espongono l'accesso diretto a tutte le operazioni tramite APl di Amazon S3, che puoi
utilizzare per eseguire operazioni avanzate che potrebbero non essere possibili solo con i comandi di

livello alto.

Per un elenco di Amazon S3 AWS CLI consulta s3, s3api e s3control.

SDK ed Explorer AWS

Per lo sviluppo di applicazioni con Amazon S3 puoi utilizzare gli SDK AWS. Tali SDK AWS
semplificano le attivita di programmazione tramite il wrapping dell'’API REST sottostante. Gli SDK
AWS per dispositivi mobili e la libreria JavaScript Amplify sono disponibili anche per la creazione di
applicazioni mobili e web connesse. AWS

Oltre agli SDK AWS, sono disponibili soluzioni AWS Explorer per Visual Studio ed Eclipse per I'IDE
Java. In questo caso, gli SDK e gli explorer sono disponibili in bundle come kit di strumenti AWS.

Per ulteriori informazioni, consulta Sviluppo con Amazon S3 utilizzando SDK AWS ed explorer.

Librerie e codice di esempio

Il Centro Developer di AWS e il Catalogo dei codici di esempio diAWS contengono codici di esempio
e librerie compilati appositamente per Amazon S3. E possibile utilizzare tali codici di esempio
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per comprendere le modalita di implementazione dell'’API di Amazon S3. Puoi anche visualizzare
I'Documentazione di riferimento delle API di Amazon Simple Storage Service per comprendere in
dettaglio le operazioni API di Amazon S3.

Informazioni sui tutorial

Puoi iniziare con step-by-step i tutorial per saperne di piu su Amazon S3. | tutorial presentati sono
solo esempi con nomi di societa e utenti fittizi destinati a essere usati in un ambiente di laboratorio.
Il loro scopo € di fornire linee guida di carattere generico. Non devono essere utilizzati direttamente
nell'ambiente di produzione, senza un'accurata opera di revisione e adattamento alle necessita
esclusive del tuo ambiente lavorativo.

Nozioni di base

» Tutorial: Archiviazione e recupero di file con Amazon S3

» Tutorial: Nozioni di base su Piano intelligente S3

» Tutorial: Nozioni di base sull'utilizzo delle classi di archiviazione di Amazon S3 Glacier

Ottimizzazione dei costi di archiviazione

» Tutorial: Nozioni di base su Piano intelligente S3

» Tutorial: Nozioni di base sull'utilizzo delle classi di archiviazione di Amazon S3 Glacier

» Tutorial: Ottimizzazione dei costi e acquisizione di visibilita sull'utilizzo con S3 Storage Lens

Gestione dello storage

 Tutorial: Nozioni di base sui punti di accesso multi-regione di Amazon S3

» Tutorial: Replicating existing objects in your Amazon S3 buckets with S3 Batch Replication (Replica
di oggetti esistenti nei bucket Amazon S3 con S3 Batch Replication)

Hosting di video e siti Web

» Tutorial: hosting di video in streaming su richiesta con Amazon S3, Amazon e CloudFront Amazon
Route 53

» Esercitazione: configurazione di un sito Web statico su Amazon S3
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» Tutorial: Configurazione di un sito Web statico utilizzando un dominio personalizzato registrato con
Route 53

Elaborazione di dati

» Tutorial: trasformazione dei dati per I'applicazione con S3 Object Lambda

+ Tutorial: rilevamento e oscuramento dei dati Pll con S3 Object Lambda e Amazon Comprehend

» Tutorial: utilizzo di S3 Object Lambda per aggiungere filigrane alle immagini in modo dinamico man
mano che vengono recuperate

» Tutorial: transcodifica in batch di video con S3 Batch Operations e AWS LambdaAWS Elemental
MediaConvert

Protezione dei dati

» Tutorial: Verifica dell'integrita dei dati in Amazon S3 con checksum aggiuntivi

» Tutorial: Replica dei dati all'interno di e tra Regioni AWS utilizzando Replica S3

» Tutorial: Protezione dei dati su Amazon S3 da eliminazioni accidentali o bug delle applicazioni

mediante le funzionalita S3 di controllo delle versioni, blocco degli oggetti e replica

+ Tutorial: Replicating existing objects in your Amazon S3 buckets with S3 Batch Replication (Replica
di oggetti esistenti nei bucket Amazon S3 con S3 Batch Replication)

Esplora la formazione e il supporto

Puoi imparare dagli esperti AWS per migliorare le tue competenze e ottenere assistenza per
raggiungere i tuoi obiettivi.

* Formazione: le risorse per la formazione offrono un approccio pratico all'apprendimento di Amazon
S3. Per ulteriori informazioni, consulta AWS Training and Certification e colloqui tecnologici online
di AWS.

* Forum di discussione: nel forum, puoi rivedere i post per capire quali sono le operazioni supportate
da Amazon S3. Puoi anche pubblicare domande. Per ulteriori informazioni, consulta Forum di
discussione.

» Supporto tecnico: in caso di ulteriori domande, puoi contattare il Supporto tecnico.
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Procedure consigliate per il controllo degli accessi

Amazon S3 offre una varieta di funzionalita e strumenti di sicurezza. Gli scenari seguenti dovrebbero
servire come guida per gli strumenti e le impostazioni che si desidera utilizzare quando si eseguono
determinate attivita o si opera in ambienti specifici. Una corretta applicazione di questi strumenti

puo aiutare a mantenere l'integrita dei dati e a garantire che le risorse siano accessibili agli utenti
interessati.

® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Argomenti

* Creazione di un nuovo bucket

* Memorizzazione e condivisione dei dati

» Condivisione delle risorse

* Protezione dei dati

Creazione di un nuovo bucket

Quando si crea un nuovo bucket, &€ necessario applicare gli strumenti e le impostazioni seguenti per
garantire la protezione delle risorse Amazon S3.

S3 Object Ownership per semplificare il controllo degli accessi

S3 Proprieta dell'oggetto € un'impostazione a livello di bucket Amazon S3 che € possibile utilizzare
per controllare la proprieta degli oggetti caricati nel bucket e per disabilitare le liste di controllo degli
accessi (ACL). Per impostazione predefinita, Proprieta dell'oggetto & impostata su Proprietario

del bucket applicato e tutte le liste di controllo degli accessi (ACL) sono disabilitate. Con le ACL
disabilitate, il proprietario del bucket dispone di ogni oggetto nel bucket e gestisce I'accesso ai dati in
maniera esclusiva utilizzando policy.

Proprieta dell'oggetto dispone di tre impostazioni che & possibile utilizzare per controllare la proprieta
degli oggetti caricati nel bucket e disabilitare o abilitare le ACL:
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ACL disabilitate

» Proprietario del bucket applicato (impostazione predefinita): le ACL sono disabilitate e il proprietario
del bucket possiede automaticamente e ha il controllo completo di ogni oggetto nel bucket. Le
ACL non influiscono piu sulle autorizzazioni per i dati nel bucket S3. Il bucket utilizza le policy
esclusivamente per definire il controllo degli accessi.

ACL abilitate

» Proprietario del bucket scelto — Il proprietario del bucket possiede e ha il pieno controllo sui
nuovi oggetti che altri account scrivono nel bucket con I'ACL predefinita bucket-owner-full-
control.

» Object writer — L'Account AWS che carica un oggetto lo possiede, ne ha il pieno controllo e pud
concedere ad altri utenti I'accesso tramite ACL.

Per ulteriori informazioni, consulta Controllo della proprieta degli oggetti e disabilitazione degli ACL
per il bucket.

Blocco dell'accesso pubblico

Il blocco dell'accesso pubblico di Amazon S3 fornisce quattro impostazioni per evitare di esporre
inavvertitamente le risorse S3. E possibile applicare queste impostazioni in qualsiasi combinazione

a singoli access point, bucket o a interi account Account AWS. Se applichi un'impostazione a un
account, l'impostazione viene applicata a tutti i bucket e gli access point di proprieta dell'account. Per
impostazione predefinita, le quattro impostazioni Blocca tutto I'accesso pubblico sono abilitate per

i nuovi bucket. E consigliabile lasciare tutte e quattro le impostazioni abilitate, a meno che non sia
necessario disattivarne una o piti di una per il caso d'uso specifico. E possibile modificare singole
impostazioni Blocco dell'accesso pubblico utilizzando la console Amazon S3.

Per ulteriori informazioni, consulta Significato di "pubblico".

Se é necessario concedere l'accesso a utenti specifici, € consigliabile utilizzare policy AWS Identity
and Access Management (IAM) anziché disabilitare tutte le impostazioni Blocco dell'accesso
pubblico. Mantenere attiva I'impostazione Blocco dell'accesso pubblico € una best practice di
sicurezza. L'utilizzo di Blocco dell'accesso pubblico con identita IAM garantisce che le eventuali
operazioni bloccate da un'impostazione Blocco dell'accesso pubblico vengano rifiutate a meno che
l'utente che le ha richieste non disponga di autorizzazioni specifiche.

Per ulteriori informazioni, consulta Impostazioni di blocco dell'accesso pubblico.
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Concedere l'accesso con identita IAM

Quando si configurano gli account per i nuovi membri del team che richiedono I'accesso S3, utilizzare
gli utenti e i ruoli IAM per garantire il minor numero di privilegi. E inoltre possibile implementare una
forma di autenticazione multifattore IAM (MFA) per supportare una solida base di identita. Utilizzando
le identita IAM, €& possibile concedere autorizzazioni univoche agli utenti e specificare a quali risorse
possono accedere e quali azioni possono eseguire. Le identita IAM offrono maggiori funzionalita,
inclusa la possibilita di richiedere agli utenti di immettere le credenziali di accesso prima di accedere
alle risorse condivise e di applicare gerarchie di autorizzazioni a oggetti diversi all'interno di un
singolo bucket.

Per ulteriori informazioni, consulta Esempio 1: il proprietario del bucket concede agli utenti le

autorizzazioni per il bucket.

Policy di bucket

Con le policy dei bucket, &€ possibile personalizzare I'accesso al bucket per garantire che solo gl
utenti approvati possano accedere alle risorse ed eseguire azioni al loro interno. Oltre alle policy dei
bucket, & consigliabile utilizzare le impostazioni Blocco dell'accesso pubblico a livello di bucket per
limitare ulteriormente I'accesso pubblico ai dati.

Per ulteriori informazioni, consulta Utilizzo delle policy di bucket.

Durante la creazione delle policy, € opportuno evitare I'uso di caratteri jolly (*) nell'elemento
Principal perché questo consente a chiunque di accedere alle risorse Amazon S3. Elenca invece
in modo esplicito gli utenti o i gruppi a cui &€ consentito I'accesso al bucket. Anziché includere un
carattere jolly per le rispettive azioni, concedi autorizzazioni specifiche, quando applicabile.

Per mantenere ulteriormente la pratica dei privilegi minimi, le istruzioni Deny nell'elemento Effect
devono essere le piu globali possibili, mentre le istruzioni A11ow devono essere le piu limitate
possibili. Gli effetti dell'istruzione Deny abbinati all'azione s3: * sono un altro buon modo per
implementare le best practice di consenso esplicito per gli utenti inclusi nelle istruzioni della
condizione di policy.

Per ulteriori informazioni sulla specifica delle condizioni per I'applicazione di una policy, consulta
Esempi di chiavi di condizioni di Amazon S3.

Bucket in un'impostazione VPC

Quando si aggiungono utenti in un'impostazione aziendale, € possibile utilizzare un endpoint di
cloud privato virtuale (VPC) per consentire a tutti gli utenti della rete virtuale di accedere alle risorse
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Amazon S3. Gli endpoint VPC consentono agli sviluppatori di fornire accesso e autorizzazioni
specifici a gruppi di utenti in base alla rete a cui € connesso Il'utente. Anziché aggiungere ogni utente
a un ruolo o gruppo IAM, & possibile utilizzare gli endpoint VPC per negare l'accesso al bucket se la
richiesta non proviene dall'endpoint specificato.

Per ulteriori informazioni, consulta Controllo dell'accesso dagli endpoint VPC con policy di bucket.

Memorizzazione e condivisione dei dati

Utilizza gli strumenti e le best practice seguenti per archiviare e condividere i dati Amazon S3.
Controllo versioni e Blocco oggetto per l'integrita dei dati

Se utilizzi la console di Amazon S3 per gestire bucket e oggetti, &€ consigliabile implementare le
funzioni Controllo delle versioni S3 e S3 Object Lock. Queste funzionalita aiutano a prevenire
modifiche accidentali ai dati critici e consentono di eseguire il rollback delle azioni non intenzionali.
Questa funzionalita di ripristino € particolarmente utile quando sono presenti piu utenti con
autorizzazioni di scrittura ed esecuzione complete che accedono alla console Amazon S3.

Per informazioni sulla funzione Controllo delle versioni S3, consulta Utilizzo della funzione Controllo
delle versioni nei bucket S3. Per ulteriori informazioni sul blocco oggetti, consulta Utilizzo del blocco

oggetti S3.

Gestione del ciclo di vita degli oggetti per una maggiore efficienza dei costi

Per gestire gli oggetti affinché vengano archiviati in modo conveniente durante l'intero ciclo di vita,
puoi associare le configurazioni relative al ciclo di vita a Controllo delle versioni S3. Le configurazioni
del ciclo di vita definiscono le operazioni che devono essere eseguite da Amazon S3 durante il ciclo
di vita di un oggetto. Ad esempio, € possibile creare una configurazione del ciclo di vita che consenta
di trasferire gli oggetti in un'altra classe di archiviazione, archiviarli o eliminarli dopo un periodo di
tempo specificato. Puoi definire una configurazione del ciclo di vita per tutti gli oggetti nel bucket o per
un sottoinsieme di oggetti utilizzando un prefisso o un tag condiviso.

Per ulteriori informazioni, consulta Gestione del ciclo di vita dello storage.

Replica tra aree per piu sedi

Quando si creano bucket a cui si accede da sedi diverse, occorre valutare l'opportunita di
implementare la replica tra Regioni di S3. La replica tra regioni consente a tutti gli utenti di accedere
alle risorse necessarie e di aumentare I'efficienza operativa. La replica tra regioni offre una maggiore
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disponibilita copiando oggetti tra bucket S3 in diverse Regioni AWS. Tuttavia, lI'uso di questa
funzionalita aumenta i costi di archiviazione.

Per ulteriori informazioni, consulta Replica di oggetti.

Autorizzazioni per I'hosting sicuro di siti web statici

Quando si configura un bucket da utilizzare come sito web statico accessibile pubblicamente, &
necessario disabilitare tutte le impostazioni di blocco dell'accesso pubblico. Durante la scrittura della
policy del bucket per il sito Web statico, assicurati di consentire solo operazioni s3:GetObject, non
autorizzazioni ListObject o PutObject. Questo garantisce che gli utenti non possano visualizzare
tutti gli oggetti nel bucket o aggiungere il proprio contenuto.

Per ulteriori informazioni, consulta Impostazione delle autorizzazioni per I'accesso al sito Web.

E consigliabile mantenere I'impostazione Blocco dell'accesso pubblico abilitata. Se desideri
mantenere abilitate tutte e quattro le impostazioni Block Public Access e ospitare un sito Web
statico, puoi utilizzare Amazon CloudFront Origin Access Control (OAC). Amazon CloudFront

offre le funzionalita necessarie per configurare un sito Web statico sicuro. | siti Web statici di
Amazon S3 supportano solo endpoint HTTP. CloudFront utilizza lo storage durevole di Amazon S3
fornendo al contempo intestazioni di sicurezza aggiuntive, come HTTPS. HTTPS aggiunge sicurezza
crittografando una normale richiesta HTTP e proteggendo contro o piu comuni attacchi informatici.

Per ulteriori informazioni, consulta la sezione Guida introduttiva a un sito Web statico sicuro nella
Amazon CloudFront Developer Guide.

Condivisione delle risorse

Esistono diversi modi in cui &€ possibile condividere le risorse con un gruppo specifico di utenti. Puoi
utilizzare i seguenti strumenti per condividere un set di documenti o altre risorse con un singolo
gruppo di utenti, un reparto o un ufficio. Sebbene questi strumenti possano essere tutti utilizzati per
raggiungere lo stesso obiettivo, & possibile che alcuni si abbinino meglio di altri con le impostazioni
esistenti.

S3 Object Ownership

S3 Proprieta dell'oggetto &€ un'impostazione a livello di bucket Amazon S3 che & possibile utilizzare
per controllare la proprieta degli oggetti caricati nel bucket e per disabilitare le liste di controllo degli
accessi (ACL). Per impostazione predefinita, Proprieta dell'oggetto & impostata su Proprietario
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del bucket applicato e tutte le liste di controllo degli accessi (ACL) sono disabilitate. Con le ACL
disabilitate, il proprietario del bucket dispone di ogni oggetto nel bucket e gestisce I'accesso ai dati in
maniera esclusiva utilizzando policy.

La maggior parte degli attuali casi d'uso in Amazon S3 non richiede piu I'uso delle ACL. E
consigliabile mantenere le ACL disabilitate, tranne in circostanze insolite in cui &€ necessario
controllare individualmente I'accesso per ciascun oggetto.

Per ulteriori informazioni, consulta Controllo della proprieta degli oggetti e disabilitazione degli ACL
per il bucket.

Policy utente

E possibile condividere le risorse con un gruppo limitato di persone utilizzando i gruppi IAM e le policy
utente. Quando si crea un nuovo utente IAM, viene richiesto di crearlo e aggiungerlo a un gruppo.
Tuttavia, € possibile creare e aggiungere utenti ai gruppi in qualsiasi momento. Se gli utenti con cui
intendi condividere queste risorse sono gia configurati in IAM, puoi aggiungerli a un gruppo comune.
Quindi, puoi utilizzare una policy utente IAM per condividere il bucket con tale gruppo. E inoltre
possibile utilizzare i criteri utente IAM per condividere singoli oggetti all'interno di un bucket.

Per ulteriori informazioni, consulta Concessione a un utente |AM dell'accesso a uno dei bucket.

Liste di controllo accessi

Come regola generale, & consigliabile utilizzare policy del bucket S3 o policy utente IAM per

il controllo degli accessi. L'utilizzo delle policy anziché delle ACL semplifica la gestione delle
autorizzazioni. Le ACL di Amazon S3 sono il meccanismo di controllo degli accessi originale di
Amazon S3 antecedenti a IAM. Tuttavia, alcuni scenari di controllo degli accessi richiedono I'utilizzo
di ACL. Ad esempio, supponi che il proprietario di un bucket desideri concedere autorizzazioni agli
oggetti, ma non tutti gli oggetti appartengono al proprietario del bucket. In questo caso, il proprietario
dell'oggetto deve in innanzitutto concedere I'autorizzazione al proprietario del bucket utilizzando
un'ACL dell'oggetto.

La maggior parte degli attuali casi d'uso in Amazon S3 non richiede piu l'uso delle ACL. E
consigliabile disabilitare le ACL, tranne in circostanze insolite in cui & necessario controllare
individualmente l'accesso per ciascun oggetto. Con Object Ownership, & possibile disabilitare le ACL
e fare affidamento sulle policy per il controllo degli accessi. Quando si disabilitano le ACL, & possibile
mantenere facilmente un bucket con oggetti caricati da diversi Account AWS. In qualita di proprietario
del bucket, possiedi tutti gli oggetti nel bucket e puoi gestirne I'accesso utilizzando le policy.

Condivisione delle risorse Versione APl 2006-03-01 42



Amazon Simple Storage Service Guida per l'utente

/A Important

Se il bucket utilizza l'impostazione Proprietario del bucket applicato per Proprieta dell'oggetto
S3, € necessario utilizzare le policy per concedere I'accesso al bucket e agli oggetti in esso
contenuti. Con l'impostazione Proprietario del bucket applicato abilitata, le richieste per
impostare liste di controllo degli accessi (ACL) e aggiornare le ACL non vanno a buon fine e
restituiscono il codice di errore AccessControlListNotSupported. Le richieste di lettura
delle ACL sono ancora supportate.

Per ulteriori informazioni sulle ACL, consulta Esempio 3: il proprietario del bucket concede
autorizzazioni per gli oggetti che non sono di sua proprieta.

Prefissi

Quando si tenta di condividere risorse specifiche da un bucket, & possibile replicare le autorizzazioni
a livello di cartella utilizzando i prefissi. La console Amazon S3 supporta il concetto di cartella come
mezzo per raggruppare gli oggetti utilizzando un prefisso di nome condiviso per gli oggetti. Quindi,
per concedere a un utente IAM l'autorizzazione esplicita per accedere alle risorse associate a tale
prefisso, & possibile specificare tale prefisso all'interno delle condizioni della policy utente IAM.

Per ulteriori informazioni, consulta Organizzazione degli oggetti nella console di Amazon S3
utilizzando le cartelle.

Assegnazione di tag

Se si utilizza il tag oggetto per categorizzare I'archiviazione, & possibile condividere gli oggetti a cui
é stato assegnato un valore specifico con gli utenti specificati. Il tagging delle risorse consente di
controllare I'accesso agli oggetti in base ai tag associati alla risorsa a cui un utente sta tentando di
accedere. Per consentire I'accesso alle risorse con tag, utilizza la condizione ResourceTag/key -
name all'interno di una policy utente IAM.

Per ulteriori informazioni, consultare Controllo dell'accesso alle risorse AWS mediante i tag nella
Guida per l'utente di IAM.

Protezione dei dati

Utilizzare i seguenti strumenti per proteggere i dati in transito e inattivi, entrambi fondamentali per
mantenere l'integrita e I'accessibilita dei dati.
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Crittografia degli oggetti

Amazon S3 offre diverse opzioni di crittografia degli oggetti che proteggono i dati in transito e
inattivi. La crittografia lato server crittografa I'oggetto prima di salvarlo su disco nei suoi data center
e quindi lo decrittografa al momento del download. Se la richiesta € autenticata e sono disponibili le
autorizzazioni per l'accesso, non c'é differenza nelle modalita di accesso agli oggetti, crittografati o
meno. Quando si configura la crittografia lato server, sono disponibili tre opzioni che si escludono a
vicenda:

« Crittografia lato server con chiavi gestite da Amazon S3 (SSE-S3)
« Crittografia lato server con chiavi AWS Key Management Service (AWS KMS) (SSE-KMS)

« Crittografia lato server con chiavi fornite dal cliente (SSE-C)

Per ulteriori informazioni, consulta Protezione dei dati con la crittografia lato server.

La crittografia lato client consiste nel crittografare i dati prima di inviarli ad Amazon S3. Per ulteriori
informazioni, consulta Protezione dei dati con la crittografia lato client.

Metodi di firma

Signature Version 4 rappresenta il processo per aggiungere le informazioni di autenticazione alle
richieste AWS inviate da HTTP. Per motivi di sicurezza, la maggior parte delle richieste ad AWS deve
essere firmata con una chiave di accesso, composta da un ID chiave di accesso e una chiave di
accesso segreta. Queste due chiavi in genere vengono definite come le tue credenziali di sicurezza.

Per ulteriori informazioni, consulta Autenticazione delle richieste (AWS Signature Version 4) e
Processo di firma Signature Version 4.

Logging e monitoraggio

Il monitoraggio € una parte importante del mantenimento dell'affidabilita, della disponibilita e delle
prestazioni delle soluzioni Amazon S3 in modo da poter eseguire piu facilmente il debug di un errore
multipunto se se ne verifica uno. La registrazione puo fornire informazioni sugli errori ricevuti dagli
utenti, su quali richieste vengono fatte e quando. AWS fornisce diversi strumenti per monitorare le
risorse Amazon S3:

* Amazon CloudWatch
 AWS CloudTrail

* Log di accesso Amazon S3
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 AWS Trusted Advisor

Per ulteriori informazioni, consulta Registrazione e monitoraggio in Amazon S3.

Amazon S3 ¢ integrato con AWS CloudTrail, un servizio che offre un record delle azioni eseguite da
un utente, un ruolo o un Servizio AWS in Amazon S3. Questa funzionalita pud essere abbinata ad
Amazon GuardDuty, che monitora le minacce contro le risorse Amazon S3 CloudTrail analizzando gl
eventi di gestione e gli eventi CloudTrail relativi ai dati S3. Queste origini dati monitorano diversi tipi
di attivita. Ad esempio, gli eventi di CloudTrail gestione relativiad Amazon S3 includono operazioni
che elencano o configurano progetti S3. GuardDuty analizza gli eventi relativi ai dati S3 provenienti
da tutti i bucket S3 e li monitora per rilevare attivita dannose e sospette.

Per ulteriori informazioni, consulta la protezione di Amazon S3 in Amazon GuardDuty nella Amazon

GuardDuty User Guide.
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Tutorial

| seguenti tutorial presentano end-to-end procedure complete per le attivita piu comuni di Amazon
S3. | tutorial presentati sono solo esempi con nomi di societa e utenti fittizi destinati a essere usati
in un ambiente di laboratorio. Il loro scopo € di fornire linee guida di carattere generico. Non devono
essere utilizzati direttamente nell'ambiente di produzione, senza un'accurata opera di revisione e
adattamento alle necessita esclusive del tuo ambiente lavorativo.

® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

Nozioni di base

+ Tutorial: Archiviazione e recupero di file con Amazon S3

» Tutorial: Nozioni di base su Piano intelligente S3

* Tutorial: Nozioni di base sull'utilizzo delle classi di archiviazione di Amazon S3 Glacier

Ottimizzazione dei costi di archiviazione

» Tutorial: Nozioni di base su Piano intelligente S3

» Tutorial: Nozioni di base sull'utilizzo delle classi di archiviazione di Amazon S3 Glacier

» Tutorial: Ottimizzazione dei costi e acquisizione di visibilita sull'utilizzo con S3 Storage Lens

Gestione dello storage

+ Tutorial: Nozioni di base sui punti di accesso multi-regione di Amazon S3

+ Tutorial: Replicating existing objects in your Amazon S3 buckets with S3 Batch Replication (Replica
di oggetti esistenti nei bucket Amazon S3 con S3 Batch Replication)
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Hosting di video e siti Web

» Tutorial: hosting di video in streaming su richiesta con Amazon S3, Amazon e CloudFront Amazon
Route 53

» Esercitazione: configurazione di un sito Web statico su Amazon S3

» Tutorial: Configurazione di un sito Web statico utilizzando un dominio personalizzato registrato con
Route 53

Elaborazione di dati

» Tutorial: trasformazione dei dati per I'applicazione con S3 Object Lambda

» Tutorial: rilevamento e oscuramento dei dati Pll con S3 Object Lambda e Amazon Comprehend

» Tutorial: utilizzo di S3 Object Lambda per aggiungere filigrane alle immagini in modo dinamico man
mano che vengono recuperate

» Tutorial: transcodifica in batch di video con S3 Batch Operations e AWS LambdaAWS Elemental
MediaConvert

Protezione dei dati

» Tutorial: Verifica dell'integrita dei dati in Amazon S3 con checksum aggiuntivi

» Tutorial: Replica dei dati all'interno e tra di essi utilizzando S3 Replication Regioni AWS

» Tutorial: Protezione dei dati su Amazon S3 da eliminazioni accidentali o bug delle applicazioni

mediante le funzionalita S3 di controllo delle versioni, blocco degli oggetti e replica

+ Tutorial: Replicating existing objects in your Amazon S3 buckets with S3 Batch Replication (Replica
di oggetti esistenti nei bucket Amazon S3 con S3 Batch Replication)

Tutorial: trasformazione dei dati per I'applicazione con S3 Obiject
Lambda

Quando archivi dati in Amazon S3, puoi condividerli facilmente per utilizzarli da piu applicazioni.
Tuttavia, ogni applicazione potrebbe avere requisiti univoci in merito al formato dei dati e richiedere
la modifica o I'elaborazione dei dati per un caso d'uso specifico. Ad esempio, un set di dati creato
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da un'applicazione e-commerce potrebbe includere informazioni personali di identificazione (PII).
Quando gli stessi dati vengono elaborati per I'analisi, queste PIl non sono necessarie e devono
essere oscurate. Tuttavia, se lo stesso set di dati viene utilizzato per una campagna di marketing,
potresti dover arricchire i dati con ulteriori dettagli, come informazioni dal database che raccoglie i dati
sulla fidelizzazione dei clienti.

Con S3 Object Lambda puoi aggiungere il tuo codice per elaborare i dati recuperati da S3 prima di
restituirli a un‘applicazione. In particolare, puoi configurare una AWS Lambda funzione e collegarla
a un S3 Object Lambda Access Point. Quando un'applicazione invia richieste GET S3 standard
tramite il punto di accesso Lambda per oggetti S3, la funzione Lambda specificata viene richiamata
per elaborare tutti i dati recuperati da un bucket S3 attraverso il punto di accesso S3 di supporto,
quindi il punto di accesso Lambda per oggetti S3 restituisce il risultato trasformato all'applicazione.
Puoi creare ed eseguire funzioni Lambda personalizzate, adattando la trasformazione dei dati S3
Object Lambda al tuo specifico caso d'uso, il tutto senza che siano necessarie modifiche alla tua
applicazione.

AWS Cloud
[:! Original Object
S3 Bucket

—
E-commerce \L
Application nd Supporting
S3 Object Lambda Redacting f S3 Access Point
Access Point Lambda Function
E’ Redacted Object 28~
Analytics
Application
S3 Object Lambda Enriching
Access Point Lambda Function
B Enriched Object i
Marketing
Application Customer Loyalty
Database

Obiettivo

In questo tutorial imparerai come aggiungere codice personalizzato alle richieste GET S3 standard
per modificare I'oggetto richiesto recuperato da S3 in modo che questo soddisfi le esigenze del
client o dell'applicazione richiedente. In particolare, imparerai a trasformare in maiuscolo tutto il testo
dell'oggetto originale archiviato in S3 attraverso S3 Object Lambda.
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Argomenti

* Prerequisiti
* Fase 1: Creazione di un bucket S3

* Fase 2: Caricamento di un file nel bucket S3

* Fase 3: Creazione di un punto di accesso S3

* Fase 4: Creazione di una funzione Lambda

» Fase 5: Configurazione di una policy IAM per il ruolo di esecuzione della funzione Lambda

* Fase 6: Creazione di un punto di accesso Lambda per oggetti S3

* Fase 7: Visualizzazione dei dati trasformati

* Fase 8: Pulizia

» Passaggi successivi

Prerequisiti

Prima di iniziare questo tutorial, devi disporre di un account a Account AWS cui accedere come
utente AWS Identity and Access Management (IAM) con le autorizzazioni corrette. Devi inoltre
installare la versione 3.8 o successiva di Python.

Fasi secondarie

» Creazione di un utente IAM con autorizzazioni nell' Account AWS (console)

+ Installazione di Python 3.8 o versioni successive sul computer locale

Creazione di un utente IAM con autorizzazioni nell' Account AWS (console)

Puoi creare un utente 1AM per il tutorial. Per completare questo tutorial, I'utente IAM deve allegare
le seguenti policy IAM per accedere alle AWS risorse pertinenti ed eseguire azioni specifiche. Per
ulteriori informazioni su come creare un utente IAM, consulta Creazione di utenti IAM (console) nella
Guida per l'utente di IAM.

L'utente IAM richiede le seguenti policy:

* AmazonS3 FullAccess: concede le autorizzazioni per tutte le azioni di Amazon S3, incluse le

autorizzazioni per creare e utilizzare un punto di accesso Object Lambda.

 AWSLambda_FullAccess— Concede le autorizzazioni per tutte le azioni Lambda.
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* |AM FullAccess: concede le autorizzazioni a tutte le azioni IAM.

* |IAM AccessAnalyzerReadOnlyAccess: concede le autorizzazioni per leggere tutte le informazioni di

accesso fornite da IAM Access Analyzer.

» CloudWatchLogsFullAccess— Garantisce I'accesso completo ai log. CloudWatch

® Note

Per semplicita, questo tutorial crea e utilizza un utente IAM. Dopo aver completato il tutorial,
ricordati di Eliminazione dell'utente IAM. Per 'uso in produzione, consigliamo di seguire

le best practice di sicurezza in IAM disponibili nella Guida per l'utente di IAM. Come best
practice, richiedi agli utenti di utilizzare la federazione con un gestore di identita per accedere
a AWS utilizzando credenziali temporanee. Un'ulteriore suggerimento derivante dalle best
practice e richiedere ai carichi di lavoro di utilizzare credenziali temporanee con ruoli IAM per
I'accesso ad AWS. Per informazioni sull'utilizzo AWS IAM Identity Center per creare utenti
con credenziali temporanee, consulta Guida introduttiva nella Guida per 'AWS |IAM Identity
Center utente.

Per semplicita, questo tutorial utilizza policy gestite AWS di accesso completo. Per I'utilizzo in

produzione, € consigliabile invece concedere solo le autorizzazioni minime necessarie per il
caso d'uso, in conformita con le best practice in fatto di sicurezza.

Installazione di Python 3.8 o versioni successive sul computer locale

Utilizza la procedura seguente per installare Python 3.8 o una versione successiva sul computer

locale. Per maggiori istruzioni sull'installazione, consulta la pagina Download di Python nella Guida

per principianti di Python.

1.

Apri il terminale o la shell locale ed esegui il seguente comando per determinare se Python €& gia
installato e, in caso affermativo, la versione installata.

python --version

Se non disponi di Python 3.8 o versioni successive, scarica il programma di installazione ufficiale
di Python 3.8 o versioni successive adatto al computer locale.

Esegui il programma di installazione facendo doppio clic sul file scaricato e segui i passaggi per
completare l'installazione.
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Per utenti Windows: scegli Add Python 3.X to PATH (Aggiungi Python 3.X a [percorso]) nella
procedura guidata di installazione prima di scegliere Install Now (Installa adesso).

Chiudi e riapri il terminale per riavviarlo.

Per verificare che Python 3.8 o versioni successive sia installato correttamente, esegui il
comando seguente.

Se sei un utente macOS, esegui questo comando:

python3 --version

Per utenti Windows: esegui questo comando:

python --version

Esegui il seguente comando per verificare che il gestore di pacchetti pip3 sia installato. Se vedi
un numero di versione di pip e Python 3.8 o versione successiva nella risposta al comando,
significa che il gestore di pacchetti pip3 € installato correttamente.

pip --version

Fase 1: Creazione di un bucket S3

Crea un bucket per archiviare i dati originali che intendi trasformare.

Per creare un bucket

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Scegliere Create bucket (Crea bucket).

Viene visualizzata la pagina Create bucket (Crea bucket).

In Bucket name (Nome bucket), inserisci un nome per il bucket (ad esempio tutorial-
bucket).
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Per ulteriori informazioni sulle regole di denominazione del bucket in Amazon S3, consulta
Regole di denominazione dei bucket.

5. Per Regione, scegli Regione AWS dove vuoi che risieda il bucket.

Per ulteriori informazioni sulla regione del bucket, consulta Panoramica dei bucket.

6. In Block Public Access settings for this bucket (Blocca le impostazioni di accesso pubblico per
questo bucket), mantieni le impostazioni predefinite (& abilitato Block all public access (Blocca
tutto l'accesso pubblico).

E consigliabile di lasciare abilitate tutte le impostazioni di blocco dell'accesso pubblico, a meno
che non abbia bisogno di disattivarne una o piu per il caso d'uso. Per ulteriori informazioni sul
blocco dell'accesso pubblico, consulta Blocco dell'accesso pubblico allo storage Amazon S3.

7. Mantieni le impostazioni rimanenti impostate sui valori di default.

(Facoltativo) Se desideri configurare ulteriori impostazioni del bucket per il tuo caso d'uso
specifico, consulta Creazione di un bucket.

8. Seleziona Crea bucket.

Fase 2: Caricamento di un file nel bucket S3

Carica il file di testo nel bucket S3. Questo file di testo contiene i dati originali che trasformerai in
maiuscolo piu avanti in questo tutorial.

Ad esempio, puoi caricare un file tutorial. txt che contiene il testo seguente:

Amazon S3 Object Lambda Tutorial:
You can add your own code to process data retrieved from S3 before
returning it to an application.

Per caricare un file in un bucket

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Buckets (Bucket) scegli il nome del bucket creato nella Fase 1 (ad
esempio,tutorial-bucket) in cui caricare il file.
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4. Nella scheda Oggetti del bucket seleziona Carica.

5. Nella pagina Upload (Caricamento), sotto Files and Folders (File e cartelle) scegli Add Files
(Aggiungi file).

6. Seleziona un file da caricare, quindi scegli Apri. Ad esempio, puoi caricare il file di esempio
tutorial. txt menzionato in precedenza.

7. Scegli Carica.

Fase 3: Creazione di un punto di accesso S3

Per utilizzare un punto di accesso Lambda per oggetti S3 per accedere e trasformare i dati originali,
devi creare un punto di accesso S3 e associarlo al bucket S3 creato nella Fase 1. |l punto di accesso
deve coincidere con Regione AWS gli oggetti che desideri trasformare.

Piu avanti in questo tutorial, utilizzerai questo punto di accesso come punto di accesso di supporto
per il tuo punto di accesso Lambda per oggetti.

Per creare un punto di accesso

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Access Points (Punti di accesso).

3. Nella pagina Access Points (Punti di accesso) scegli Create access point (Crea punto di
accesso).

4. Nel campo Access point name (Nome del punto di accesso), inserisci il nome (per esempio,
tutorial-access-point) peril punto di accesso.

Per ulteriori informazioni sui punti di accesso S3, consulta Regole per la denominazione degli

Punti di accesso Amazon S3.

5. Nel campo Bucket name (Nome bucket) inserisci il nome del bucket creato nella Fase 1 (ad
esempio, tutorial-bucket). S3 allega quindi il punto di accesso a questo bucket.

(Facoltativo) Puoi scegliere Browse S3 (Sfoglia S3) per sfogliare e cercare i bucket nell'account.
Se scegli Browse S3 (Sfoglia S3), scegli il bucket desiderato e scegli Choose path (Scegli
percorso) per popolare il campo Bucket name (Nome bucket) con il nome del bucket.

6. In Network origin (Origine rete), scegli Internet.
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Per ulteriori informazioni sulle origini di rete per i punti di accesso, consulta Creazione di access

point limitati a un cloud privato virtuale.

7. Tutte le impostazioni di blocco dell'accesso pubblico sono abilitate per impostazione predefinita
per il punto di accesso. E consigliabile lasciare abilitato Block all public access (Blocca tutto
I'accesso pubblico).

Per ulteriori informazioni, consulta Gestione dell'accesso pubblico agli access point.

8. Per tutte le altre impostazioni del punto di accesso, mantieni i valori di default.

(Facoltativo) Puoi modificare le impostazioni del punto di accesso per supportare il caso d'uso.
Per questo tutorial, ti consigliamo di mantenere le impostazioni di default.

(Facoltativo) Se € necessario gestire I'accesso al punto di accesso, puoi specificare una policy
per il punto di accesso. Per ulteriori informazioni, consulta Esempi di policy degli access point.

9. Selezionare Crea punto di accesso.

Fase 4: Creazione di una funzione Lambda

Per trasformare i dati originali, crea una funzione Lambda utilizzabile con il punto di accesso Lambda
per oggetti S3.
Fasi secondarie

 Scrittura del codice della funzione Lambda e creazione di un pacchetto di implementazione in un
ambiente virtuale

* Creare una funzione Lambda con un ruolo di esecuzione (console)

* Implementa il codice della tua funzione Lambda con gli archivi in file .zip e configura la funzione
Lambda (console)

Scrittura del codice della funzione Lambda e creazione di un pacchetto di
implementazione in un ambiente virtuale

1. Sul computer locale, crea una cartella denominata object-1lambda per I'ambiente virtuale da
utilizzare piu avanti in questo tutorial.
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2. Nella cartella object-1ambda, crea un file con una funzione Lambda che modifica tutto il testo
dell'oggetto originale in maiuscolo. Ad esempio, puoi utilizzare la seguente funzione scritta in
Python. Salva questa funzione in un file denominato transform.py.

import boto3
import requests
from botocore.config import Config

# This function capitalizes all text in the original object
def lambda_handler(event, context):
object_context = event["getObjectContext"]
# Get the presigned URL to fetch the requested original object
# from S3
s3_url = object_context["inputS3Url"]
# Extract the route and request token from the input context
request_route = object_context["outputRoute"]
request_token = object_context["outputToken"]

# Get the original S3 object using the presigned URL
response = requests.get(s3_url)
original_object = response.content.decode("utf-8")

# Transform all text in the original object to uppercase
# You can replace it with your custom code based on your use case
transformed_object = original_object.upper()

# Write object back to S3 Object Lambda
s3 = boto3.client('s3', config=Config(signature_version='s3v4'))
# The WriteGetObjectResponse API sends the transformed data
# back to S3 Object Lambda and then to the user
s3.write_get_object_response(

Body=transformed_object,

RequestRoute=request_route,

RequestToken=request_token)

# Exit the Lambda function: return the status code
return {'status_code': 200}

(® Note

La precedente funzione Lambda di esempio carica l'intero oggetto richiesto in memoria
prima di trasformarlo e restituirlo al client. In alternativa, puoi trasmettere I'oggetto da
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S3 per evitare di caricare l'intero oggetto in memoria. Questo approccio puo essere utile
quando lavori con oggetti di grandi dimensioni. Per ulteriori informazioni sullo streaming
delle risposte con i punti di accesso Lambda per oggetti, consulta gli esempi di streaming
in Utilizzo di richieste GetObject in Lambda.

Quando scrivi una funzione Lambda utilizzabile con un punto di accesso Lambda per oggetti
S3, la funzione si basa sul contesto dell'evento di input che Lambda per oggetti S3 fornisce
alla funzione stessa. Il contesto dell'evento fornisce informazioni relative alla richiesta eseguita
nell'evento inviato da S3 Object Lambda a Lambda. e che contiene i parametri utilizzati per
crearla.

| campi utilizzati per creare la funzione Lambda precedente sono i seguenti:

Il campo getObjectContext si riferisce ai dettagli di ingresso e uscita per le connessioni ad
Amazon S3 e S3 Object Lambda. Ha i seguenti campi:

* inputS3Url: un URL prefirmato che la funzione Lambda puo utilizzare per scaricare I'oggetto
originale dal punto di accesso di supporto. Utilizzando un URL prefirmato, la funzione Lambda
non ha bisogno di avere le autorizzazioni di lettura di Amazon S3 per recuperare |'oggetto
originale e pud accedere solo all'oggetto elaborato da ogni chiamata.

* outputRoute: un token di routing che viene aggiunto all'lURL di S3 Object Lambda quando la
funzione Lambda richiama WriteGetObjectResponse per reinviare I'oggetto trasformato.

* outputToken: un token utilizzato da S3 Object Lambda per associare la chiamata
WriteGetObjectResponse al chiamante originale quando reinvia I'oggetto trasformato.

Per ulteriori informazioni su tutti i campi del contesto dell'evento, consulta Formato e utilizzo del

contesto degli eventi e Scrittura di funzioni Lambda per i punti di accesso Lambda per oggetti S3.

3. Nel terminale locale, inserisci il seguente comando per installare il pacchetto virtualenv:

python -m pip install virtualenv

4. Nel terminale locale, apri la cartella object-1lambda creata in precedenza e inserisci il
seguente comando per creare e inizializzare un nuovo ambiente virtuale denominato venv.

python -m virtualenv venv
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5.

Per attivare I'ambiente virtuale, inserire il seguente comando per eseguire il file activate dalla
cartella dell'ambiente:

Se sei un utente macOS, esegui questo comando:

source venv/bin/activate

Per utenti Windows: esegui questo comando:

.\venv\Scripts\activate

Il prompt dei comandi si modifica per mostrare (venv), indicando che I'ambiente virtuale € attivo.

Per installare le librerie richieste, esegui i seguenti comandi riga per riga nell'ambiente virtuale
venv.

Questi comandi installano versioni aggiornate delle dipendenze della funzione Lambda
lambda_handler. Queste dipendenze sono gli SDK per Python (Boto3) AWS e il modulo delle
richieste.

pip3 install boto3

pip3 install requests

Per disattivare I'ambiente virtuale, esegui il comando seguente:

deactivate

Per creare un pacchetto di implementazione con le librerie installate come file . zip denominato
lambda. zip alla root della directory object-1lambda, eseguire i seguenti comandi riga per
riga nel terminale locale.

® Tip
E possibile che i seguenti comandi debbano essere regolati per funzionare in un
ambiente specifico. Ad esempio, una libreria potrebbe essere visualizzata in site-
packages o dist-packages e la prima cartella potrebbe essere 1ib o 1ib64. Inoltre,
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la cartella python potrebbe essere denominata con una versione di Python diversa. Per
localizzare un pacchetto specifico, utilizza il comando pip show.

Se sei un utente macOS, esegui questi comandi:

cd venv/1lib/python3.8/site-packages

zip -r ../../../../lambda.zip .

Se sei un utente Windows, esegui questi comandi:

cd .\venv\Lib\site-packages\

powershell Compress-Axchive * ../../../lambda.zip

L'ultimo comando salva il pacchetto di implementazione nella directory principale della directory
object-lambda.

9. Aggiungere il file del codice della funzione transform. py alla root del pacchetto di
implementazione.

Se sei un utente macOS, esegui questi comandi:

cd ../../../../

zip -g lambda.zip transform.py

Se sei un utente Windows, esegui questi comandi:

cd ..\..\..\

powershell Compress-Archive -update transform.py lambda.zip

Dopo aver completato questa fase, si dovra avere la seguente struttura della directory:

lambda.zip$
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# transform.py
__pycache__
boto3/
certifi/
pip/
requests/
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Creare una funzione Lambda con un ruolo di esecuzione (console)

1. Accedi AWS Management Console e apri la AWS Lambda console all'indirizzo https://

console.aws.amazon.com/lambda/.

Nel pannello di navigazione a sinistra, scegli Functions (Funzioni).
Selezionare Create function (Crea funzione).

Scegli Author from scratch (Crea da zero).

o & w0 DN

In Basic information (Informazioni di base) eseguire queste operazioni:

a. Nel campo Function name (Nome funzione), immettere tutorial-object-lambda-
function.

b. In Runtime (Runtime), scegli Python 3.8 o una versione successiva.

6. Espandi la sezione Change default execution role (Cambia ruolo di esecuzione predefinito). In
Execution role (Ruolo di esecuzione), scegli Create a new role with basic Lambda permissions
(Crea un nuovo ruolo con le autorizzazioni Lambda di base).

Nel passaggio 5 pit avanti di questo tutorial, colleghi AmazonS3 al ruolo di esecuzione di
ObjectLambdaExecutionRolePolicy questa funzione Lambda.

7. Mantieni le impostazioni rimanenti impostate sui valori predefiniti.

8. Scegli Crea funzione.

Implementa il codice della tua funzione Lambda con gli archivi in file .zip e configura la
funzione Lambda (console)

1. Nella AWS Lambda console all'indirizzo https://console.aws.amazon.com/lambda/, scegli

Funzioni nel riquadro di navigazione a sinistra.
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2.

© N o g &

10.
11.

Scegli la funzione Lambda creata in precedenza (ad esempio, tutorial-object-lambda-
function).

Nella pagina dei dettagli della funzione Lambda, scegli la scheda Code (Codice). Nella sezione
Code source (Origine codice), scegli Upload from (Carica da) e quindi .zip file (file .zip).

Scegli Upload (Carica) per selezionare il file . zip locale.

Scegqli il file 1ambda. zip creato in precedenza, quindi scegli Open (Apri).
Selezionare Salva.

Nel pannello Runtime settings (Impostazioni runtime), scegli Edit (Modifica).

Nella pagina Edit runtime settings (Modifica impostazioni runtime), verifica che Runtime
(Runtime) sia impostato su Python 3.8 o una versione successiva.

Per indicare al runtime Lambda quale metodo gestore richiamare nel codice della funzione
Lambda, inserisci transfoxrm.lambda_handlex in Handler (Gestore).

Quando si configura una funzione in Python, il valore dell'impostazione del gestore € costituito
dal nome del file e dal nome del modulo del gestore esportato, separati da un punto. Ad
esempio, transform. lambda_handler richiama il metodo 1lambda_handler definito nel file
transform.py.

Selezionare Salva.

(Facoltativo) Nella pagina dei dettagli della funzione Lambda, scegli la scheda Configuration
(Configurazione). Nel pannello di navigazione a sinistra, scegli General configuration
(Configurazione generale), quindi scegli Edit (Modifica). Nel campo Timeout inserisci 1 min @
sec. Mantieni le impostazioni rimanenti sui valori predefiniti e scegli Save (Salva).

Il Timeout € la quantita di tempo consentita da Lambda per I'esecuzione di una funzione per
una chiamata prima di arrestarla. Il valore predefinito € 3 secondi. La durata massima per
una funzione Lambda utilizzata da S3 Object Lambda & di 60 secondi. | prezzi si basano sulla
quantita di memoria configurata e sulla quantita di tempo di esecuzione del codice.

Fase 5: Configurazione di una policy IAM per il ruolo di esecuzione della
funzione Lambda

Per abilitare la funzione Lambda a fornire dati personalizzati e intestazioni di risposta al chiamante

GetObject, il ruolo di esecuzione della funzione Lambda deve disporre delle autorizzazioni IAM per
chiamare I'API WriteGetObjectResponse.
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Allegare una policy IAM al ruolo della funzione Lambda

1. Nella AWS Lambda console all'indirizzo https://console.aws.amazon.com/lambda/, scegli

Funzioni nel riquadro di navigazione a sinistra.
2. Scegli la funzione creata nella Fase 4 (ad esempio, tutorial-object-lambda-function).

3. Nella pagina dei dettagli della funzione Lambda, scegli la scheda Configuration (Configurazione),
quindi scegli Permissions (Autorizzazioni) nel pannello di navigazione a sinistra.

4. In Execution role (Ruolo di esecuzione) scegli il collegamento Role Name (Nome ruolo). Si apre
la console IAM.

5. Nella pagina Summary (Riepilogo) della console IAM del ruolo di esecuzione della funzione
Lambda, seleziona la scheda Permissions (Autorizzazioni). Quindi, nel menu Add Permissions
(Aggiungi autorizzazioni), scegli Attach policies (Collega policy).

6. Nella pagina Attach permissions (Allega autorizzazioni) inserisci
AmazonS30bjectLambdaExecutionRolePolicy nella casella di ricerca per filtrare
I'elenco di policy. Seleziona la casella di controllo accanto al nome della politica AmazonS3
ObjectLambdaExecutionRolePolicy.

7. Scegli Collega policy.

Fase 6: Creazione di un punto di accesso Lambda per oggetti S3

Un punto di accesso Lambda per oggetti S3 offre la flessibilita di richiamare una funzione Lambda
direttamente da una richiesta GET S3 in modo che la funzione possa elaborare i dati recuperati da
un punto di accesso S3. Quando crei e configuri un punto di accesso Lambda per oggetti S3, devi
specificare la funzione Lambda da richiamare e fornire il contesto dell'evento in formato JSON come
parametri personalizzati utilizzabili da Lambda.

Per creare un punto di accesso Lambda per oggetti S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

3. Nella pagina Object Lambda Access Points (Punti di accesso Object Lambda), scegli Create
Object Lambda Access Point (Crea punto di accesso Object Lambda).
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4.

10.

In Nome del punto di accesso per le espressioni Lambda dell'oggetto immetti il nome che
desideri utilizzare per il punto di accesso Lambda per oggetti (per esempio, tutorial-
object-lambda-accesspoint).

In Supporting Access Point (Access point di supporto), inserisci o seleziona il punto di accesso
standard creato nella Fase 3 (ad esempio, tutorial-access-point), quindi scegli Choose
supporting Access Point (Scegli punto di accesso di supporto).

Per le API S3, per recuperare gli oggetti dal bucket S3 per I'elaborazione della funzione Lambda,
seleziona. GetObiject

In Invoke Lambda function (Chiama una funzione Lambda) per questo tutorial puoi scegliere una
delle due opzioni seguenti.

«  Scegli Choose from functions in your account (Scegli tra le funzioni nell'account), dopodiché
scegli la funzione Lambda creata nella Fase 4 (ad esempio, tutorial-object-lambda-
function) dall'elenco a discesa Lambda function (Funzione Lambda).

»  Scegli Enter ARN (Inserisci ARN), quindi inserisci I'Amazon Resource Name (ARN) della
funzione Lambda creata nella Fase 4.

In Lambda function version (Versione delle funzioni Lambda), scegli SLATEST (l'ultima versione
della funzione Lambda creata nella Fase 4).

(Facoltativo) Se hai bisogno che la tua funzione Lambda riconosca ed elabori le richieste GET
con intestazioni con intervalli e numeri di parte, seleziona Lambda function supports requests
using range (La funzione Lambda supporta le richieste che utilizzano l'intervallo) e Lambda
function supports requests using part numbers (La funzione Lambda supporta le richieste che
utilizzano numeri di parte). Altrimenti, deselezionare queste due caselle di controllo.

Per ulteriori informazioni sull'utilizzo di intervalli o numeri di parte con S3 Object Lambda,
consulta Utilizzo delle intestazioni Range e partNumber.

(Facoltativo) In Payload - optional (Payload - facoltativo), aggiungi il testo JSON per fornire alla
tua funzione Lambda ulteriori informazioni.

Un payload € un testo JSON opzionale che puoi fornire alla tua funzione Lambda come input
per tutte le chiamate provenienti da uno specifico punto di accesso Lambda per oggetti S3. Per
personalizzare il comportamento di piu punti di accesso Lambda per oggetti che richiamano la
stessa funzione Lambda, puoi configurare i payload con parametri diversi, estendendo cosi la
flessibilita della funzione stessa.

Per ulteriori informazioni sul payload, consulta Formato e utilizzo del contesto degli eventi.
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11. (Facoltativo) In Parametri di richiesta - facoltativo, scegli Disabilita o Abilita per aggiungere il
monitoraggio Amazon S3 al punto di accesso Lambda per oggetti. Le metriche delle richieste
vengono fatturate alla tariffa standard di Amazon CloudWatch . Per ulteriori informazioni,
consultare Prezzi di CloudWatch.

12. In Object Lambda Access Point policy - optional (Policy del punto di accesso Object Lambda -
facoltativo mantieni I'impostazione di default.

(Facoltativo) Puoi impostare una policy delle risorse. Questa policy delle risorse fornisce all'API
GetObject l'autorizzazione per utilizzare il punto di accesso Lambda per oggetti specificato.

13. Mantieni le impostazioni rimanenti sui valori di default, quindi scegliCreate Object Lambda
Access Point (Crea punto di accesso Object Lambda).

Fase 7: Visualizzazione dei dati trasformati

S3 Object Lambda € ora pronto a trasformare i tuoi dati per il tuo caso d'uso. In questo tutorial, S3
Object Lambda trasforma tutto il testo dell'oggetto in maiuscolo.

Fasi secondarie

 Visualizzazione dei dati trasformati nel punto di accesso Lambda per oggetti S3

» Esegui uno script Python per stampare i dati originali e trasformati

Visualizzazione dei dati trasformati nel punto di accesso Lambda per oggetti S3

Quando chiedi di recuperare un file tramite il punto di accesso Lambda per oggetti S3, esegui

una chiamata APl GetObject a Lambda per oggetti S3. S3 Object Lambda richiama la funzione
Lambda per trasformare i dati, dopodiché restituisce i dati trasformati come risposta alla chiamata API
GetObject S3 standard.

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

3. Nella pagina Punti di accesso Lambda dell'oggetto scegli il punto di accesso Lambda per oggetti
S3 creato nella Fase 6 (ad esempio, tutorial-object-lambda-accesspoint).

4. Nella scheda Oggetti del punto di accesso Lambda per oggetti S3, seleziona il file con lo stesso
nome (ad esempio, tutorial. txt) di quello che hai caricato nel bucket S3 nella Fase 2.
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Questo file deve contenere tutti i dati trasformati.

5. Per visualizzare i dati trasformati, scegli Open (Apri) o Download (Scarica).

Esegui uno script Python per stampare i dati originali e trasformati

Puoi utilizzare S3 Object Lambda con le tue applicazioni esistenti. A tale scopo, aggiorna la
configurazione dell'applicazione in modo da utilizzare I'ARN del nuovo punto di accesso Lambda per
oggetti S3 creato nella Fase 6 per recuperare i dati da S3.

Il seguente script Python di esempio stampa sia i dati originali dal bucket S3 sia i dati trasformati dal
punto di accesso Lambda per oggetti S3.

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

3. Nella pagina Punti di accesso Lambda dell'oggetto scegli il pulsante di opzione a sinistra del
punto di accesso Lambda per oggetti S3 creato nella Fase 6 (ad esempio, tutorial-object-
lambda-accesspoint).

4. Scegli Copy ARN (Copia ARN).
5. Salva I'ARN per utilizzarlo in un secondo momento.

6. Scrivi uno script Python sul tuo computer locale per stampare sia i dati originali (ad esempio,
tutorial. txt) dal tuo bucket S3 sia i dati trasformati (ad esempio, tutorial. txt) dal punto
di accesso Lambda per oggetti S3. Puoi utilizzare il seguente script di esempio.

import boto3
from botocore.config import Config

s3 = boto3.client('s3', config=Config(signature_version='s3v4'))

def getObject(bucket, key):
objectBody = s3.get_object(Bucket = bucket, Key = key)
print(objectBody["Body"].read().decode("utf-8"))
print("\n")

print('Original object from the S3 bucket:')
# Replace the two input parameters of getObject() below with
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# the S3 bucket name that you created in Step 1 and
# the name of the file that you uploaded to the S3 bucket in Step 2
getObject("tutorial-bucket",

"tutorial.txt")

print('Object transformed by S3 Object Lambda:')

Replace the two input parameters of getObject() below with

the ARN of your S3 Object Lambda Access Point that you saved earlier and
the name of the file with the transformed data (which in this case is
the same as the name of the file that you uploaded to the S3 bucket

in Step 2)
getObject("arn:aws:s3-object-lambda:us-west-2:111122223333:accesspoint/tutorial-
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object-lambda-accesspoint",
"tutorial.txt")

7. Salva il tuo script Python con un nome personalizzato (ad esempio, tutorial_print.py) nella
cartella (ad esempio, object-1lambda) che hai creato nella Fase 4 sul computer locale.

8. Nel terminale locale, esegui il seguente comando dalla root della directory (ad esempio,
object-1lambda) che hai creato nella Fase 4.

python3 tutorial_print.py

Dovresti vedere sia i dati originali sia i dati trasformati (tutto il testo in maiuscolo) attraverso il
terminale. Per esempio l'output visualizzato sara simile al testo seguente.

Original object from the S3 bucket:

Amazon S3 Object Lambda Tutorial:

You can add your own code to process data retrieved from S3 before
returning it to an application.

Object transformed by S3 Object Lambda:

AMAZON S3 OBJECT LAMBDA TUTORIAL:

YOU CAN ADD YOUR OWN CODE TO PROCESS DATA RETRIEVED FROM S3 BEFORE
RETURNING IT TO AN APPLICATION.

Fase 8: Pulizia

Se hai trasformato i dati attraverso S3 Object Lambda solo come esercizio di apprendimento, elimina
le risorse AWS che hai allocato per non accumulare piu addebiti.
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Fasi secondarie

* Eliminazione del punto di accesso Lambda per oggetti

» Eliminazione del punto di accesso S3

» Eliminazione del ruolo di esecuzione per la funzione Lambda

* Eliminazione della funzione Lambda

* Elimina il gruppo di CloudWatch log

+ Eliminazione del file originale nel bucket S3 di origine

» Eliminazione del bucket S3 di origine

* Eliminazione dell'utente IAM

Eliminazione del punto di accesso Lambda per oggetti

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

3. Nella pagina Punti di accesso Lambda dell'oggetto scegli il pulsante di opzione a sinistra del
punto di accesso Lambda per oggetti S3 creato nella Fase 6 (ad esempio, tutorial-object-
lambda-accesspoint).

4. Scegli Elimina.

5. Conferma di voler eliminare il punto di accesso Lambda per oggetti inserendone il nome nel
campo di testo che viene visualizzato, quindi scegli Elimina.

Eliminazione del punto di accesso S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Access Points (Punti di accesso).

3. Passa al punto di accesso creato nella Fase 3 (ad esempio, tutorial-access-point), quindi
scegli il pulsante di opzione accanto al nome del punto di accesso.

4. Scegli Elimina.

5. Conferma di voler eliminare il punto di accesso inserendone il nome nel campo di testo che viene
visualizzato, quindi scegli Delete (Elimina).
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Eliminazione del ruolo di esecuzione per la funzione Lambda

1.

Accedi AWS Management Console e apri la AWS Lambda console all'indirizzo https://
console.aws.amazon.com/lambdal/.

Nel pannello di navigazione a sinistra, scegli Functions (Funzioni).
Scegli la funzione creata nella Fase 4 (ad esempio, tutorial-object-lambda-function).

Nella pagina dei dettagli della funzione Lambda, scegli la scheda Configuration (Configurazione),
quindi scegli Permissions (Autorizzazioni) nel pannello di navigazione a sinistra.

In Execution role (Ruolo di esecuzione) scegli il collegamento Role Name (Nome ruolo). Si apre
la console IAM.

Nella pagina Summary (Riepilogo) della console IAM del ruolo di esecuzione della funzione
Lambda, scegli Delete role (Elimina ruolo).

Nella finestra di dialogo Delete role (Elimina ruolo), scegli Yes, Delete (Si, elimina).

Eliminazione della funzione Lambda

Nella AWS Lambda console all'indirizzo https://console.aws.amazon.com/lambda/, scegli
Funzioni nel riquadro di navigazione a sinistra.

Seleziona la casella di controllo a sinistra del nome della funzione creata nella Fase 4 (ad
esempio, tutorial-object-lambda-function).

Scegli Actions (Operazioni), quindi Delete (Elimina).

Nella finestra di dialogo Delete function (Elimina funzione), scegli Delete (Elimina).

Elimina il gruppo di CloudWatch log

Apri la CloudWatch console all'indirizzo https://console.aws.amazon.com/cloudwatch/.

Nel pannello di navigazione a sinistra, scegli Log groups (Gruppi di registri).

Individua il gruppo di registri il cui nome termina con la funzione Lambda creata nella Fase 4( ad
esempio, tutorial-object-lambda-function).

Seleziona la casella di controllo a sinistra del nome del gruppo di registri.
Scegli Actions (Operazioni), quindi scegli Delete log group(s) (Elimina gruppi di registri).

Nella finestra di dialogo Delete log group(s) (Elimina gruppol/i di log) scegli Delete (Elimina).
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Eliminazione del file originale nel bucket S3 di origine

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Bucket name (Nome bucket) scegli il nome del bucket su cui hai caricato il file
originale nella Fase 2 (ad esempio, tutorial-bucket).

Seleziona la casella di controllo a sinistra del nome dell'oggetto da eliminare (ad esempio,
tutorial. txt).

Scegli Elimina.

Nella pagina Delete objects (Elimina oggetti), nella sezione Permanently delete objects?
(Eliminare definitivamente gli oggetti?) conferma che desideri eliminare questo oggetto inserendo
permanently delete nella casella di testo.

Scegliere Delete objects (Elimina oggetti).

Eliminazione del bucket S3 di origine

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Buckets (Bucket) seleziona il pulsante di opzione accanto al nome del bucket creato
nella Fase 1 (ad esempio, tutorial-bucket).

Scegli Elimina.

Nella pagina Delete bucket (Elimina bucket) conferma che desideri eliminare il bucket
inserendone il nome nel campo di testo e quindi scegli Delete bucket (Elimina bucket).

Eliminazione dell'utente IAM

Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Nel pannello di navigazione a sinistra, scegli Users (Utenti), quindi selezionare la casella di
controllo accanto al nome utente che desideri eliminare.

Nella parte superiore della pagina, scegli Delete (Elimina).
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4. Nella casella di dialogo Delete user name? (Eliminare nome utente?) inserisci il nome utente
nel campo di inserimento del testo per confermare I'eliminazione dell'utente. Scegli Elimina.

Passaggi successivi

Dopo aver completato questo tutorial, puoi personalizzare la funzione Lambda per il tuo caso d'uso in
modo da modificare i dati restituiti dalle richieste GET S3 standard.

Di seguito & riportato un elenco di casi d'uso comuni per S3 Object Lambda:

» Mascheramento dei dati sensibili per la sicurezza e la conformita.

Per ulteriori informazioni, consulta Tutorial: rilevamento e oscuramento dei dati Pll con S3 Object
Lambda e Amazon Comprehend.

+ Filtraggio di determinate righe di dati per fornire informazioni specifiche.
 Arricchimento dei dati con informazioni provenienti da altri servizi o database.

» Conversione tra formati di dati, come la conversione di XML in JSON per la compatibilita delle
applicazioni.

» Compressione o decompressione dei file durante il download.

* Ridimensionamento delle immagini e creazione della filigrana.

Per ulteriori informazioni, consulta Tutorial: utilizzo di S3 Object Lambda per aggiungere filigrane

alle immagini in modo dinamico man mano che vengono recuperate.

« Implementazione di regole di autorizzazione personalizzate per accedere ai dati.

Per ulteriori informazioni su S3 Object Lambda, consulta Trasformazione di oggetti con S3 Object
Lambda.

Tutorial: rilevamento e oscuramento dei dati Pll con S3 Object
Lambda e Amazon Comprehend

Quando utilizzi Amazon S3 per set di dati condivisi per I'accesso di piu applicazioni e utenti, &
importante limitare le informazioni privilegiate, ad esempio le informazioni personali di identificazione
(P1I), solo alle entita autorizzate. Ad esempio, quando un'applicazione di marketing utilizza alcuni
dati contenenti PII, in primo luogo potrebbe essere necessario mascherare i dati Pll per soddisfare
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i requisiti di privacy dei dati. Inoltre, quando un'applicazione di analisi dei dati utilizza un set di
dati di inventario con ordine di produzione, in primo luogo potrebbe essere necessario oscurare le
informazioni della carta di credito del cliente per evitare perdite di dati non intenzionali.

Con S3 Object Lambda e una funzione AWS Lambda precostituita basata su Amazon Comprehend,
puoi proteggere i dati Pll recuperati da S3 prima di restituirli a un'applicazione. Nello specifico, puoi

utilizzare la funzione Lambda precostituita come funzione di oscuramento e allegarla a un punto di

accesso Lambda per oggetti S3. Quando un'applicazione (ad esempio, un'applicazione di analisi dei
dati) invia richieste GET S3 standard, queste richieste effettuate tramite il punto di accesso Lambda
per oggetti S3 richiamano la funzione Lambda precostituita di redazione per rilevare e oscurare i
dati PIl recuperati da un bucket S3 attraverso un punto di accesso S3 di supporto. Quindi, il punto di
accesso Lambda per oggetti S3 restituisce il risultato oscurato all'applicazione.

@ S3 Bucket

W

] _ @ Supporting
S3 Object Lambda Redacting J,O 83 Access Point
Access Point Lambda Function
El/ Redacted Object y . . @ |
—= ' 0
Analytics T

Application E

Amazon Comprehend

Nel processo, la funzione Lambda precostituita utilizza Amazon Comprehend, un servizio di

elaborazione del linguaggio naturale (NLP, Natural Language Processing), per acquisire variazioni
nel modo in cui le Pll sono rappresentate, indipendentemente dall'esistenza di PlI nel testo (ad
esempio in numeri o come combinazione di parole e numeri). Amazon Comprehend pud anche
utilizzare il contesto del testo per capire se un numero di 4 cifre € un PIN, gli ultimi quattro numeri

di un numero di previdenza sociale (SSN) o un anno. Amazon Comprehend elabora qualsiasi file di
testo in formato UTF-8 e pud proteggere le Pll su larga scala senza compromettere la precisione. Per
ulteriori informazioni, consulta Cos'é Amazon Comprehend? nella Guida per Developer di Amazon
Comprehend.

Obiettivo

In questo tutorial, imparerai a utilizzare S3 Object Lambda con la funzione Lambda precostituita
ComprehendPiiRedactionS30bjectLambda. Questa funzione utilizza Amazon Comprehend per
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rilevare entita PII. Oscurare quindi queste entita sostituendole con asterischi. Oscurando le PlII, si
nascondono i dati sensibili, cosa che puo contribuire alla sicurezza e alla conformita.

Imparerai anche a usare e configurare una AWS Lambda funzione predefinita per lavorare insieme
AWS Serverless Application Repositorya S3 Object Lambda per una facile implementazione.

Argomenti

* Prerequisiti: creazione di un utente IAM con autorizzazioni

» Fase 1: Creazione di un bucket S3

* Fase 2: Caricamento di un file nel bucket S3

» Fase 3: Creazione di un punto di accesso S3

» Fase 4: Configurazione e implementazione di una funzione Lambda precostituita

» Fase 5: Creazione di un punto di accesso Lambda per oggetti S3

» Fase 6: Utilizzo del punto di accesso Lambda per oggetti S3 per recuperare il file oscurato

* Fase 7: pulire

« Passaggi successivi

Prerequisiti: creazione di un utente IAM con autorizzazioni

Prima di iniziare questo tutorial, devi disporre di un AWS account a cui puoi accedere come AWS
Identity and Access Management utente (utente IAM) con le autorizzazioni corrette.

Puoi creare un utente 1AM per il tutorial. Per completare questo tutorial, I'utente IAM deve allegare le
seguenti politiche IAM per accedere alle AWS risorse pertinenti ed eseguire azioni specifiche.

(® Note

Per semplicita, questo tutorial crea e utilizza un utente IAM. Dopo aver completato il tutorial,
ricordati di Eliminazione dell'utente IAM. Per 'uso in produzione, consigliamo di seguire

le best practice di sicurezza in IAM disponibili nella Guida per l'utente di IAM. Come best
practice, richiedi agli utenti di utilizzare la federazione con un gestore di identita per accedere

a AWS utilizzando credenziali temporanee. Un'ulteriore suggerimento derivante dalle best
practice é richiedere ai carichi di lavoro di utilizzare credenziali temporanee con ruoli IAM per
I'accesso ad AWS. Per ulteriori informazioni sull'utilizzo AWS IAM Identity Center per creare
utenti con credenziali temporanee, consulta Guida introduttiva nella Guida per I'AWS IAM
Identity Center utente.
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Per semplicita, questo tutorial utilizza policy di accesso completo. Per l'utilizzo in produzione,
e consigliabile invece concedere solo le autorizzazioni minime necessarie per il caso d'uso, in
conformita con le best practice in fatto di sicurezza.

Il tuo utente IAM richiede le seguenti politiche AWS gestite:

« AmazonS3 FullAccess: concede le autorizzazioni per tutte le azioni di Amazon S3, incluse le
autorizzazioni per creare e utilizzare un punto di accesso Object Lambda.

« AWSLambda_FullAccess— Concede le autorizzazioni per tutte le azioni Lambda.

+ AWSCloudFormationFullAccess— Concede le autorizzazioni per tutte le azioni. AWS
CloudFormation

* |AM FullAccess: concede le autorizzazioni a tutte le azioni IAM.

* IAM AccessAnalyzerReadOnlyAccess: concede le autorizzazioni per leggere tutte le informazioni di
accesso fornite da IAM Access Analyzer.

Puoi allegare direttamente queste policy esistenti durante la creazione di un utente IAM. Per ulteriori
informazioni su come creare un utente 1AM, consulta Creazione di utenti IAM (console) nella Guida
per l'utente di IAM.

Inoltre, I'utente IAM richiede una policy gestita dal cliente. Per concedere all'utente 1AM le
autorizzazioni per tutte le AWS Serverless Application Repository risorse e le azioni, devi creare una
policy IAM e allegarla all'utente IAM.

Per creare e allegare una policy IAM a un utente IAM

1.  Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Nel pannello di navigazione a sinistra, seleziona Policy.
3. Scegli Crea policy.

4. Nella scheda Visual editor (Editor visivo), in Service (Servizio), seleziona Choose a Service
(Scegli un servizio). Poi, scegli Serverless Application Repository.

5. In Actions (Operazioni), sotto Manual actions (Operazioni manuali), seleziona All Serverless
Application Repository actions (serverlessrepo:*) (Tutte le operazioni Serverless Application
Repository (serverlessrepo:*)) per questo tutorial.
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10.

11.

12.

13.

14.

Come best practice di sicurezza, dovresti concedere le autorizzazioni solo alle operazioni e alle
risorse necessarie all'utente, in base al tuo caso d'uso. Per ulteriori informazioni, consulta Best
Practice di sicurezza in IAM nella Guida per l'utente di IAM.

In Resources (Risorse), scegli All resources (Tutte le risorse) per questo tutorial.

Come best practice, & consigliabile definire le autorizzazioni solo per risorse specifiche in
account specifici. In alternativa, puoi concedere un privilegio minimo utilizzando le chiavi di
condizione. Per ulteriori informazioni, consulta Assegnare il privilegio minimo nella Guida per
l'utente di IAM.

Scegliere Next: Tags (Successivo: Tag).

Scegliere Next:Review (Successivo: Rivedi).

Nella pagina Review policy (Rivedi policy) digita i valori per Name (Nome) (per esempio,
tutorial-serverless-application-repository) e Description (Descrizione)
(facoltativa) per la policy che stai creando. Esaminare il riepilogo della policy per assicurarsi di
aver concesso le autorizzazioni corrette e selezionare Create policy (Crea policy) per salvare la
nuova policy.

Nel riguadro di navigazione a sinistra, seleziona Users (Utenti). Quindi, scegli I'utente IAM per
questo tutorial.

Nella pagina Summary (Riepilogo) dell'utente scelto, scegli la scheda Permissions
(Autorizzazioni), quindi scegli Add permissions (Aggiungi autorizzazioni).

In Grant permissions (Concedi autorizzazioni) scegli Attach existing policies directly (Collega
direttamente le policy esistenti).

Seleziona la casella di controllo accanto alla policy creata (ad esempio, tutorial-
sexrverless-application-repository) e quindi scegli Next: Review (Successivo: Rivedi).

In Permissions summary (Riepilogo delle autorizzazioni) esaminare il riepilogo per accertarti di
aver allegato la policy desiderata. Quindi seleziona Add permissions (Aggiungi autorizzazioni).

Fase 1: Creazione di un bucket S3

Crea un bucket per archiviare i dati originali che intendi trasformare.

Per creare un bucket

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.
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2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Scegliere Create bucket (Crea bucket).

Viene visualizzata la pagina Create bucket (Crea bucket).

4. In Bucket name (Nome bucket), inserisci un nome per il bucket (ad esempio tutorial-
bucket).

Per ulteriori informazioni sulle regole di denominazione del bucket in Amazon S3, consulta
Regole di denominazione dei bucket.

5. In Region (Regione) scegli la Regione AWS in cui desideri che il bucket risieda.

Per ulteriori informazioni sulla regione del bucket, consulta Panoramica dei bucket.

6. In Block Public Access settings for this bucket (Blocca le impostazioni di accesso pubblico per
questo bucket), mantieni le impostazioni predefinite (& abilitato Block all public access (Blocca
tutto l'accesso pubblico).

E consigliabile di lasciare abilitate tutte le impostazioni di blocco dell'accesso pubblico, a meno
che non abbia bisogno di disattivarne una o piu per il caso d'uso. Per ulteriori informazioni sul
blocco dell'accesso pubblico, consulta Blocco dell'accesso pubblico allo storage Amazon S3.

7. Mantieni le impostazioni rimanenti impostate sui valori di default.

(Facoltativo) Se desideri configurare ulteriori impostazioni del bucket per il tuo caso d'uso
specifico, consulta Creazione di un bucket.

8. Seleziona Crea bucket.

Fase 2: Caricamento di un file nel bucket S3

Carica un file di testo contenente dati Pll noti di vari tipi, come nomi, informazioni bancarie, numeri di
telefono e SSN, nel bucket S3 quali dati originali da cui oscurare i Pll piu avanti in questo tutorial.

Ad esempio, puoi caricare il seguente file tutorial.txt. Questo &€ un esempio di file di input di
Amazon Comprehend.

Hello Zhang Wei, I am John. Your AnyCompany Financial Services,

LLC credit card account 1111-0000-1111-0008 has a minimum payment
of $24.53 that is due by July 31st. Based on your autopay settings,
we will withdraw your payment on the due date from your

bank account number XXXXXX1111l with the routing number XXXXX0000.
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Your latest statement was mailed to 100 Main Street, Any City,

WA 98121.

After your payment is received, you will receive a confirmation
text message at 206-555-0100.

If you have questions about your bill, AnyCompany Customer Service
is available by phone at 206-555-0199 or

email at support@anycompany.com.

Per caricare un file in un bucket

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Buckets (Bucket) scegli il nome del bucket creato nella Fase 1 (ad
esempio,tutorial-bucket) in cui caricare il file.

4. Nella scheda Oggetti del bucket seleziona Carica.

5. Nella pagina Upload (Caricamento), sotto Files and Folders (File e cartelle) scegli Add Files
(Aggiungi file).

6. Seleziona un file da caricare, quindi scegli Apri. Ad esempio, puoi caricare il file di esempio
tutorial. txt menzionato in precedenza.

7. Scegli Carica.

Fase 3: Creazione di un punto di accesso S3

Per utilizzare un punto di accesso Lambda per oggetti S3 per accedere e trasformare i dati originali,
devi creare un punto di accesso S3 e associarlo al bucket S3 creato nella Fase 1. |l punto di accesso
deve trovarsi nello stesso punto in cui Regione AWS si trovano gli oggetti che desideri trasformare.

Piu avanti in questo tutorial, utilizzerai questo punto di accesso come punto di accesso di supporto
per il tuo punto di accesso Lambda per oggetti.

Per creare un punto di accesso

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Access Points (Punti di accesso).
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3. Nella pagina Access Points (Punti di accesso) scegli Create access point (Crea punto di
accesso).

4. Nel campo Access point name (Nome del punto di accesso), inserisci il nome (per esempio,
tutorial-pii-access-point) peril punto di accesso.

Per ulteriori informazioni sui punti di accesso S3, consulta Regole per la denominazione degli

Punti di accesso Amazon S3.

5. Nel campo Bucket name (Nome bucket) inserisci il nome del bucket creato nella Fase 1 (ad
esempio, tutorial-bucket). S3 allega quindi il punto di accesso a questo bucket.

(Facoltativo) Puoi scegliere Browse S3 (Sfoglia S3) per sfogliare e cercare i bucket nell'account.
Se scegli Browse S3 (Sfoglia S3), scegli il bucket desiderato e scegli Choose path (Scegli
percorso) per popolare il campo Bucket name (Nome bucket) con il nome del bucket.

6. In Network origin (Origine rete), scegli Internet.

Per ulteriori informazioni sulle origini di rete per i punti di accesso, consulta Creazione di access
point limitati a un cloud privato virtuale.

7. Tutte le impostazioni di blocco dell'accesso pubblico sono abilitate per impostazione predefinita
per il punto di accesso. E consigliabile lasciare abilitato Block all public access (Blocca tutto
I'accesso pubblico). Per ulteriori informazioni, consulta Gestione dell'accesso pubblico agli
access point.

8. Per tutte le altre impostazioni del punto di accesso, mantieni i valori di default.

(Facoltativo) Puoi modificare le impostazioni del punto di accesso per supportare il caso d'uso.
Per questo tutorial, ti consigliamo di mantenere le impostazioni di default.

(Facoltativo) Se € necessario gestire I'accesso al punto di accesso, puoi specificare una policy
per il punto di accesso. Per ulteriori informazioni, consulta Esempi di policy degli access point.

9. Selezionare Crea punto di accesso.

Fase 4: Configurazione e implementazione di una funzione Lambda
precostituita

Per oscurare i dati Pll, configura e implementa la funzione AWS Lambda precostituita
ComprehendPiiRedactionS30bjectLambda per l'utilizzo con il punto di accesso Lambda per
oggetti S3.
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Per configurare e implementare la funzione Lambda

1. Accedi a AWS Management Console e visualizza la
ComprehendPiiRedactionS30bjectlLambdafunzione in. AWS Serverless Application
Repository

2. In Application settings (Impostazioni applicazioni), sotto Application name (Nome applicazione),
mantieni il valore di default (ComprehendPiiRedactionS30bjectLambda) per questo tutorial.

(Facoltativo) Puoi inserire il nome che desideri assegnare a questa applicazione. Puoi eseguire
questa operazione se prevedi di configurare piu funzioni Lambda per esigenze di accesso
diverse per lo stesso set di dati condiviso.

3. Per MaskCharacter, mantieni il valore predefinito (*). Il carattere maschera sostituisce ogni
carattere nell'entita PIl oscurata.

4. Perché MaskMode, mantieni il valore predefinito (MASK). Il MaskModevalore specifica se l'entita
Pll viene oscurata con il MASK carattere o il valore. PII_ENTITY_TYPE

5. Per oscurare i tipi di dati specificati, for PiiEntityTypes, mantieni il valore predefinito ALL. II
PiiEntityTypesvalore specifica i tipi di entita PIl da considerare per la redazione.

Per ulteriori informazioni sull'elenco dei tipi di entita Pll supportati, vedi Detect Personally
Identifiable Information (PIl) nella Guida per Developer di Amazon Comprehend.

6. Mantieni le impostazioni rimanenti impostate sui valori predefiniti.

(Facoltativo) Se desideri configurare impostazioni aggiuntive per il caso d'uso specifico, consulta
la sezione File readme sul lato sinistro della pagina.

7. Selezionare la casella di controllo accanto a | acknowledge that this app creates custom |IAM
roles (Confermo che questa app crea ruoli IAM personalizzati).

8. Seleziona Deploy (Implementa).

9. Nella pagina della nuova applicazione, sotto Resources (Risorse), scegli il Logical ID (ID logico)
della funzione Lambda implementata per rivedere la funzione nella pagina della funzione
Lambda.

Fase 5: Creazione di un punto di accesso Lambda per oggetti S3

Un punto di accesso Lambda per oggetti S3 offre la flessibilita di richiamare una funzione Lambda
direttamente da una richiesta GET S3 in modo che la funzione possa oscurare i dati Pll recuperati
da un punto di accesso S3. Quando crei e configuri un punto di accesso Lambda per oggetti S3,
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devi specificare la funzione Lambda di oscuramento da richiamare e fornire il contesto dell'evento in
formato JSON come parametri personalizzati utilizzabili da Lambda.

Il contesto dell'evento fornisce informazioni relative alla richiesta eseguita nell'evento inviato da S3
Object Lambda a Lambda. Per ulteriori informazioni su tutti i campi nel contesto dell'evento, consulta
Formato e utilizzo del contesto degli eventi.

Per creare un punto di accesso Lambda per oggetti S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

3. Nella pagina Object Lambda Access Points (Punti di accesso Object Lambda), scegli Create
Object Lambda Access Point (Crea punto di accesso Object Lambda).

4. In Nome del punto di accesso per le espressioni Lambda dell'oggetto immetti il nome che
desideri utilizzare per il punto di accesso Lambda per oggetti (per esempio, tutorial-pii-
object-lambda-accesspoint).

5. In Supporting Access Point (Access point di supporto), inserisci o seleziona il punto di accesso
standard creato nella Fase 3 (ad esempio, tutorial-pii-access-point), quindi scegli
Choose supporting Access Point (Scegli punto di accesso di supporto).

6. Perle API S3, per recuperare gli oggetti dal bucket S3 per I'elaborazione della funzione Lambda,
seleziona. GetObiject

7. In Invoke Lambda function (Chiama una funzione Lambda) per questo tutorial puoi scegliere una
delle due opzioni seguenti.

«  Scegli Choose from functions in your account (Scegli tra le funzioni nell'account) e
scegli la funzione Lambda implementata nella Fase 4 (ad esempio, sexrverlessrepo-
ComprehendPiiRedactionS30bjectLambda) dall'elenco a discesa Lambda function
(Funzione Lambda).

«  Scegli Enter ARN (Inserisci ARN), quindi inserisci I'Amazon Resource Name (ARN) della
funzione Lambda creata nella Fase 4.

8. In Lambda function version (Versione delle funzioni Lambda), scegli SLATEST (l'ultima versione
della funzione Lambda implementata nella Fase 4).

9. (Facoltativo) Se hai bisogno che la tua funzione Lambda riconosca ed elabori le richieste GET
con intestazioni con intervalli e numeri di parte, seleziona Lambda function supports requests
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10.

11.

12.

13.

using range (La funzione Lambda supporta le richieste che utilizzano l'intervallo) e Lambda
function supports requests using part numbers (La funzione Lambda supporta le richieste che
utilizzano numeri di parte). Altrimenti, deselezionare queste due caselle di controllo.

Per ulteriori informazioni sull'utilizzo di intervalli o numeri di parte con S3 Object Lambda,
consulta Utilizzo delle intestazioni Range e partNumber.

(Facoltativo) In Payload - optional (Payload - facoltativo), aggiungi il testo JSON per fornire alla
tua funzione Lambda ulteriori informazioni.

Un payload & un testo JSON opzionale che puoi fornire alla tua funzione Lambda come input
per tutte le chiamate provenienti da uno specifico punto di accesso Lambda per oggetti S3. Per
personalizzare il comportamento di piu punti di accesso Lambda per oggetti che richiamano la
stessa funzione Lambda, puoi configurare i payload con parametri diversi, estendendo cosi la
flessibilita della funzione stessa.

Per ulteriori informazioni sul payload, consulta Formato e utilizzo del contesto degli eventi.

(Facoltativo) In Parametri di richiesta - facoltativo, scegli Disabilita o Abilita per aggiungere il
monitoraggio Amazon S3 al punto di accesso Lambda per oggetti. Le metriche delle richieste
vengono fatturate alla tariffa standard di Amazon CloudWatch . Per ulteriori informazioni,
consultare Prezzi di CloudWatch.

In Object Lambda Access Point policy - optional (Policy del punto di accesso Object Lambda -
facoltativo mantieni I'impostazione di default.

(Facoltativo) Puoi impostare una policy delle risorse. Questa policy delle risorse fornisce all'API
GetObject l'autorizzazione per utilizzare il punto di accesso Lambda per oggetti specificato.

Mantieni le impostazioni rimanenti sui valori di default, quindi scegliCreate Object Lambda
Access Point (Crea punto di accesso Object Lambda).

Fase 6: Utilizzo del punto di accesso Lambda per oggetti S3 per recuperare
il file oscurato

Ora, S3 Object Lambda € pronto a oscurare i dati PIl dal file originale.

Per utilizzare il punto di accesso Lambda per oggetti S3 per recuperare il file oscurato

Quando chiedi di recuperare un file tramite il punto di accesso Lambda per oggetti S3, esegui una
chiamata API GetObject a Lambda per oggetti S3. S3 Object Lambda richiama la funzione Lambda
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per oscurare i dati Pl e restituisce i dati trasformati come risposta alla chiamata API GetObject S3
standard.

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

3. Nella pagina Punti di accesso Lambda dell'oggetto scegli il punto di accesso Lambda per oggetti
S3 creato nella Fase 5 (ad esempio, tutorial-pii-object-lambda-accesspoint).

4. Nella scheda Oggetti del punto di accesso Lambda per oggetti S3, seleziona il file con lo stesso
nome (ad esempio, tutorial. txt) di quello che hai caricato nel bucket S3 nella Fase 2.

Questo file deve contenere tutti i dati trasformati.

5. Per visualizzare i dati trasformati, scegli Open (Apri) o Download (Scarica).

Dovresti visualizzare il file oscurato, come mostrato nell'esempio seguente.

Hello ***#****x*  Your AnyCompany Financial Services,

LLC credit card account ***#***xxxx&kkksxx*x* has 3 minimum payment
of $24.53 that is due by *****xx**  Based on your autopay settings,
we will withdraw your payment on the due date from your

bank account ******%*x** with the routing number ******xxx

Your latest Statement was malled to **********************************'
After your payment is received, you will receive a confirmation

text message at ***F*xkFxkkkkk

If you have questions about your bill, AnyCompany Customer Service

is available by phone at *****xxx&k%* oy
email at **********************.

Fase 7: pulire

Se hai oscurato i tuoi dati tramite S3 Object Lambda solo come esercizio di apprendimento, elimina le
AWS risorse che hai allocato in modo da non incorrere piu in costi.

Fasi secondarie

» Eliminazione del punto di accesso Lambda per oggetti
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Eliminazione del punto di accesso S3

Eliminazione della funzione Lambda

Elimina il gruppo di CloudWatch log

Eliminazione del file originale nel bucket S3 di origine

Eliminazione del bucket S3 di origine

Eliminazione del ruolo IAM per la funzione Lambda

Eliminazione dei criteri gestiti dal cliente per I'utente IAM

Eliminazione dell'utente IAM

Eliminazione del punto di accesso Lambda per oggetti

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Object Lambda Access Points (Punti di accesso
Object Lambda).

Nella pagina Punti di accesso Lambda dell'oggetto scegli il pulsante di opzione a sinistra del
punto di accesso Lambda per oggetti S3 creato nella Fase 5 (ad esempio, tutorial-pii-
object-lambda-accesspoint).

Scegli Elimina.

Conferma di voler eliminare il punto di accesso Lambda per oggetti inserendone il nome nel
campo di testo che viene visualizzato, quindi scegli Elimina.

Eliminazione del punto di accesso S3

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Access Points (Punti di accesso).

Passa al punto di accesso creato nella Fase 3 (ad esempio, tutorial-pii-access-point),
quindi scegli il pulsante di opzione accanto al nome del punto di accesso.

Scegli Elimina.

Conferma di voler eliminare il punto di accesso inserendone il nome nel campo di testo che viene
visualizzato, quindi scegli Delete (Elimina).
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Eliminazione della funzione Lambda

1. Nella AWS Lambda console all'indirizzo https://console.aws.amazon.com/lambda/, scegli

Funzioni nel riquadro di navigazione a sinistra.

2. Scegli la funzione creata nella Fase 4 (ad esempio, sexverlessrepo-
ComprehendPiiRedactionS30bjectLambda).

3. Scegli Actions (Operazioni), quindi Delete (Elimina).

4. Nella finestra di dialogo Delete function (Elimina funzione), scegli Delete (Elimina).

Elimina il gruppo di CloudWatch log

1. Apri la CloudWatch console all'indirizzo https://console.aws.amazon.com/cloudwatch/.

2. Nel pannello di navigazione a sinistra, scegli Log groups (Gruppi di registri).

3. Individua il gruppo di registri il cui nome termina con la funzione Lambda creata nella Fase 4( ad
esempio, sexverlessrepo-ComprehendPiiRedactionS30bjectLambda).

4. Scegli Actions (Operazioni), quindi scegli Delete log group(s) (Elimina gruppi di registri).
5. Nella finestra di dialogo Delete log group(s) (Elimina gruppo/i di log) scegli Delete (Elimina).

Eliminazione del file originale nel bucket S3 di origine

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Bucket name (Nome bucket) scegli il nome del bucket su cui hai caricato il file
originale nella Fase 2 (ad esempio, tutorial-bucket).

4. Seleziona la casella di controllo a sinistra del nome dell'oggetto da eliminare (ad esempio,
tutorial. txt).

5. Scegli Elimina.

6. Nella pagina Delete objects (Elimina oggetti), nella sezione Permanently delete objects?
(Eliminare definitivamente gli oggetti?) conferma che desideri eliminare questo oggetto inserendo
permanently delete nella casella di testo.

7. Scegliere Delete objects (Elimina oggetti).
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Eliminazione del bucket S3 di origine

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Buckets (Bucket) scegli il pulsante di opzione accanto al nome del bucket creato
nella Fase 1(ad esempio,tutorial-bucket).

Scegli Elimina.

Nella pagina Delete bucket (Elimina bucket) conferma che desideri eliminare il bucket
inserendone il nome nel campo di testo e quindi scegli Delete bucket (Elimina bucket).

Eliminazione del ruolo IAM per la funzione Lambda

1.

Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Nel riguadro di navigazione a sinistra, scegli Roles (Ruoli), quindi seleziona la casella di
controllo accanto al nome del ruolo che desideri eliminare. || nome del ruolo inizia con il
nome della funzione Lambda implementata nella Fase 4 (ad esempio, sexverlessrepo-
ComprehendPiiRedactionS30bjectLambda).

Scegli Elimina.

Nella casella di dialogo Delete (Elimina), inserisci il nome del ruolo nel campo di inserimento del
testo per confermare I'eliminazione. Quindi, scegli Elimina.

Eliminazione dei criteri gestiti dal cliente per 'utente IAM

1.

Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Nel pannello di navigazione a sinistra, seleziona Policy.

Nella pagina Policies (Policy) inserisci il nome della policy gestita dal cliente creata nei
Prerequisiti (ad esempio, tutorial-serverless-application-repository) nella casella
di ricerca per filtrare I'elenco di policy. Seleziona il pulsante di opzione accanto al nome della
policy che desideri eliminare.

Scegli Actions (Operazioni), quindi Delete (Elimina).
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5. Conferma di voler eliminare questa policy inserendone il nome nel campo di testo che viene
visualizzato, quindi scegli Delete (Elimina).
Eliminazione dell'utente IAM

1. Accedi AWS Management Console e apri la console 1AM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Nel pannello di navigazione a sinistra, scegli Users (Utenti), quindi selezionare la casella di
controllo accanto al nome utente che desideri eliminare.

Nella parte superiore della pagina, scegli Delete (Elimina).

4. Nella casella di dialogo Delete user name? (Eliminare nome utente?) inserisci il nome utente
nel campo di inserimento del testo per confermare I'eliminazione dell'utente. Scegli Elimina.

Passaggi successivi

Dopo aver completato questo tutorial, puoi esplorare altri casi d'uso correlati:

» Puoi creare piu punti di accesso Lambda per oggetti S3 e abilitarli con funzioni Lambda
precostituite configurate in modo diverso per oscurare specifici tipi di Pll a seconda delle esigenze
aziendali di chi accede ai dati.

Ogni tipo di utente assume un ruolo IAM e ha accesso solo a un punto di accesso

Lambda per oggetti S3 (gestito tramite policy IAM). Quindi, collega ogni funzione Lambda
ComprehendPiiRedactionS30bjectLambda configurata per un diverso caso d'uso di
oscuramento a un diverso punto di accesso Lambda per oggetti S3. Per ogni punto di accesso
Lambda per oggetti S3, puoi disporre di un punto di accesso S3 di supporto per leggere i dati da un
bucket S3 che archivia il set di dati condiviso.

Per ulteriori informazioni su come creare una policy di bucket S3 che consenta agli utenti di leggere
dal bucket solo tramite i punti di accesso S3, consulta Configurazione delle policy IAM per I'utilizzo
degli access point.

Per ulteriori informazioni su come concedere a un utente I'autorizzazione per accedere alla
funzione Lambda, al punto di accesso S3 e al punto di accesso Lambda per oggetti S3, consulta
Configurazione delle policy IAM per i punti di accesso Lambda per oggetti.

* Puoi creare una funzione Lambda personalizzata e utilizzarla in S3 Object Lambda per soddisfare
le tue esigenze specifiche relative ai dati.
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Ad esempio, per esplorare vari valori di dati, puoi utilizzare S3 Object Lambda e la funzione
Lambda personalizzata che utilizza ulteriori funzionalita di Amazon Comprehend, come il

riconoscimento delle entita, il riconoscimento delle frasi chiave, I'analisi del sentimento e la
classificazione dei documenti, per elaborare i dati. Puoi utilizzare S3 Object Lambda insieme a
Amazon Comprehend Medical, un servizio di NLP idoneo per HIPAA, per analizzare ed estrarre i
dati in modo contestuale.

Per ulteriori informazioni su come trasformare i dati con S3 Object Lambda e sulla funzione
Lambda personalizzata, consulta Tutorial: trasformazione dei dati per |'applicazione con S3 Object
Lambda.

Tutorial: hosting di video in streaming su richiesta con Amazon S3,
Amazon e CloudFront Amazon Route 53

Puoi usare Amazon S3 con Amazon CloudFront per ospitare video per la visualizzazione su richiesta
in modo sicuro e scalabile. Nello streaming di video on demand (VOD), i contenuti video vengono
archiviati su un server e gli spettatori possono guardarli in qualsiasi momento.

CloudFront & un servizio di rete per la distribuzione di contenuti (CDN) veloce, altamente sicuro e
programmabile. CloudFront pud distribuire i tuoi contenuti in modo sicuro tramite HTTPS da tutte le
CloudFront edge location in tutto il mondo. Per ulteriori informazioni su CloudFront, consulta What is
Amazon CloudFront? nella Amazon CloudFront Developer Guide.

CloudFront la memorizzazione nella cache riduce il numero di richieste a cui il server di origine
deve rispondere direttamente. Quando uno spettatore (utente finale) richiede un video con cui
servite CloudFront, la richiesta viene indirizzata a una location periferica piu vicina a dove si trova
lo spettatore. CloudFront serve il video dalla sua cache, recuperandolo dal bucket S3 solo se non &
gia memorizzato nella cache. Cid accelera la distribuzione dei video agli spettatori a livello globale
con bassa latenza e velocita effettiva e velocita di trasferimento elevate. Per ulteriori informazioni
sulla gestione della CloudFront cache, consulta Optimizing caching and availability nella Amazon
CloudFront Developer Guide.
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Obiettivo

In questo tutorial, configurerai un bucket S3 per ospitare lo streaming video su richiesta utilizzando
CloudFront for delivery e Amazon Route 53 per Domain Name System (DNS) e la gestione
personalizzata del dominio.

Argomenti

» Prerequisiti: registrazione e configurazione di un dominio personalizzato con Route 53

* Fase 1: Creazione di un bucket S3

» Fase 2: Caricamento di un video nel bucket S3

» Fase 3: Creare un'identita di accesso all' CloudFront origine

* Fase 4: Creare una CloudFront distribuzione

» Passaggio 5: Accedi al video tramite la distribuzione CloudFront

» Passaggio 6: configura la CloudFront distribuzione per utilizzare il nome di dominio personalizzato

» Passaggio 7: accedi al video S3 tramite la CloudFront distribuzione con il nome di dominio
personalizzato

» (Facoltativo) Passaggio 8: Visualizza i dati sulle richieste ricevute dalla tua distribuzione CloudFront
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» Fase 9: Pulizia

» Passaggi successivi

Prerequisiti: registrazione e configurazione di un dominio personalizzato con
Route 53

Prima di iniziare questo tutorial, devi registrare e configurare un dominio personalizzato (ad
esempio,example.com) con Route 53 in modo da poter configurare la CloudFront distribuzione per
utilizzare un nome di dominio personalizzato in un secondo momento.

Senza un nome di dominio personalizzato, il tuo video S3 € accessibile pubblicamente e ospitato
tramite CloudFront un URL simile al seguente:

https://CloudFront distribution domain name/Path to an S3 video

Ad esempio, https://d111111abcdef8.cloudfront.net/sample.mp4.

Dopo aver configurato la CloudFront distribuzione per utilizzare un nome di dominio personalizzato
configurato con Route 53, il video S3 € accessibile pubblicamente e ospitato tramite CloudFront un
URL simile al seguente:

https://CloudFront distribution alternate domain name/Path to an S3 video

Ad esempio, https://www.example.com/sample.mp4. Un nome di dominio personalizzato & piu
semplice e intuitivo da usare per gli spettatori.

Per registrare un nome di dominio, consulta Registrazione dei nomi di dominio utilizzando Route 53
nella Guida per gli sviluppatori di Amazon Route 53.

Quando registri un nome di dominio con Route 53, Route 53 crea automaticamente la zona ospitata,
che utilizzerai piu avanti in questo tutorial. Questa zona ospitata & il luogo in cui memorizzi le
informazioni su come indirizzare il traffico per il tuo dominio, ad esempio, verso un'istanza o una
CloudFront distribuzione Amazon EC2.

Sono previste tariffe associate alla registrazione del dominio, alla tua zona ospitata e alle query DNS
ricevute dal tuo dominio. Per ulteriori informazioni, consulta la pagina dei Prezzi Amazon Route 53.
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® Note

Quando registri un dominio, il costo & immediato ed & irreversibile. Puoi scegliere di non
rinnovare automaticamente il dominio, ma il pagamento € anticipato e resti proprietario per un
anno. Per maggiori informazioni, consulta Registrazione di un nuovo dominio nella Guida per
gli sviluppatori di Amazon Route 53.

Fase 1: Creazione di un bucket S3

Devi creare un bucket per archiviare il video originale che intendi riprodurre in streaming.
Per creare un bucket

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Scegliere Create bucket (Crea bucket).

Viene visualizzata la pagina Create bucket (Crea bucket).

4. Per Nome bucket, immetti un nome per il bucket, ad esempio tutorial-bucket.

Per ulteriori informazioni sulle regole di denominazione del bucket in Amazon S3, consulta
Regole di denominazione dei bucket.

5. Per Regione, scegli Regione AWS dove vuoi che risieda il bucket.

Se possibile, dovresti scegliere la localita della regione che probabilmente sara piu vicina alla
maggior parte dei tuoi spettatori. Per ulteriori informazioni sulla regione del bucket, consulta
Panoramica dei bucket.

6. In Block Public Access settings for this bucket (Blocca le impostazioni di accesso pubblico per
questo bucket), mantieni le impostazioni predefinite (& abilitato Block all public access (Blocca
tutto l'accesso pubblico).

Anche se I'opzione Blocca tutti gli accessi pubblici € abilitata, gli spettatori possono comunque
accedere al video caricato tramite. CloudFront Questa funzionalita € uno dei principali vantaggi
dell'utilizzo CloudFront per ospitare un video archiviato in S3.
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E consigliabile di lasciare tutte le impostazioni abilitate, a meno che non abbia bisogno di
disattivarne una o piu per il caso d'uso. Per ulteriori informazioni sul blocco dell'accesso pubblico,
consulta Blocco dell'accesso pubblico allo storage Amazon S3.

7. Mantieni le impostazioni rimanenti impostate sui valori di default.

(Facoltativo) Se desideri configurare ulteriori impostazioni del bucket per il tuo caso d'uso
specifico, consulta Creazione di un bucket.

8. Seleziona Crea bucket.

Fase 2: Caricamento di un video nel bucket S3

La procedura riportata di seguito illustra come caricare un file video in un bucket S3 utilizzando

la console. Quando carichi un video in S3, puoi anche possibile utilizzare Amazon S3 Transfer
Acceleration per configurare trasferimenti di file veloci e sicuri. Transfer Acceleration puo velocizzare
il caricamento dei video nel bucket S3 per il trasferimento a lunga distanza di video di grandi
dimensioni. Per ulteriori informazioni, consulta Configurazione di trasferimenti veloci e sicuri di file con
Amazon S3 Transfer Acceleration.

Per caricare un file nel bucket

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Buckets (Bucket) scegli il nome del bucket creato nella Fase 1 (ad
esempio,tutorial-bucket) in cui caricare il file.

4. Nella scheda Oggetti del bucket seleziona Carica.

5. Nella pagina Upload (Caricamento), sotto Files and Folders (File e cartelle) scegli Add Files
(Aggiungi file).

6. Seleziona un file da caricare, quindi scegli Apri.

Ad esempio, puoi caricare un file video denominato sample.mp4.

7. Scegli Carica.
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Fase 3: Creare un'identita di accesso all' CloudFront origine

Per limitare I'accesso diretto al video dal tuo bucket S3, crea un CloudFront utente speciale chiamato
Origin Access ldentity (OAl). In questo tutorial, assocerai I'OAl alla distribuzione. Utilizzando un

OA\, ti assicuri che gli spettatori non possano ignorarlo CloudFront e ricevere il video direttamente
dal bucket S3. Solo I' CloudFront OAI pud accedere al file nel bucket S3. Per ulteriori informazioni,
consulta Limitazione dell'accesso ai contenuti di Amazon S3 utilizzando un OAI nella Amazon
CloudFront Developer Guide.

Per creare un OAIl CloudFront

1. Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

Nel pannello di navigazione sulla sinistra, nella sezione Sicurezza, scegli Accesso origine.
Nella scheda Identita, scegli Crea identita di accesso origine.

Imminserisci un nome (ad esempio, S3-0AI) come nuova identita di accesso origine.

o &~ w0 b

Scegli Crea.

Fase 4: Creare una CloudFront distribuzione

Per CloudFront utilizzarlo per servire e distribuire il video nel tuo bucket S3, devi creare una
CloudFront distribuzione.

Fasi secondarie

* Crea una distribuzione CloudFront

» Revisione della policy del bucket

Crea una distribuzione CloudFront

1. Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

2. Nel riquadro di navigazione a sinistra, scegliereDistribuzioni.
3. Scegli Create Distribution (Crea distribuzione).

4. Nella sezione Origine, per Dominio origine scegli il nome di dominio dell'origine S3, che inizia
con il nome del bucket S3 creato nella Fase 1 (ad esempio, tutorial-bucket).
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5.
6.

10.

11.
12.

Per Accesso origine, seleziona Identita di accesso legacy.

In Identita di accesso origine, scegli l'identita di accesso all'origine esistente creata nella Fase 3
(ad esempio, S3-0AI).

In Bucket policy (Policy del bucket), scegli Yes, update the bucket policy (Si, aggiorna la policy
del bucket).

In Funzionamento cache predefinito, nella sezione Policy protocollo visualizzatore, scegli
Reindirizza HTTP a HTTPS.

Questo significa che le richieste HTTP vengono reindirizzate automaticamente a HTTPS per
proteggere il tuo sito Web e proteggere i dati degli spettatori.

Per le altre impostazioni nella sezione Default Cache Behavior Settings (Modifica impostazioni
comportamento cache), accettare i valori predefiniti.

(Facoltativo) Puoi controllare per quanto tempo il file rimane nella CloudFront cache prima di
CloudFront inoltrare un'altra richiesta all'origine. Riducendo la durata, puoi distribuire contenuti
dinamici. Aumentando la durata, i visualizzatori otterranno prestazioni migliori, poiché € piu
probabile che i file vengano distribuiti direttamente dalla cache edge. Una durata maggiore riduce
anche il carico sul server di origine. Per ulteriori informazioni, consulta Gestione della durata

della permanenza dei contenuti nella cache (scadenza) nella Amazon CloudFront Developer
Guide.

Per le altre sezioni, mantieni le impostazioni rimanenti impostate sui valori predefiniti.

Per ulteriori informazioni sulle diverse opzioni di impostazione, consulta Valori che specifichi

quando crei o aggiorni una distribuzione nella Amazon CloudFront Developer Guide.

Nella parte inferiore della pagina, scegli Create distribution (Crea distribuzione).

Nella scheda Generale della tua CloudFront distribuzione, in Dettagli, il valore della colonna
Ultima modifica per la tua distribuzione cambia da Distribuzione al timestamp dell'ultima modifica
della distribuzione. In genere sono necessari pochi minuti.

Revisione della policy del bucket

1.

2.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).
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3.

Nell'elenco dei bucket, scegli il nome del bucket che hai usato in precedenza come origine della
tua CloudFront distribuzione (ad esempio,). tutorial-bucket

Scegli la scheda Permissions (Autorizzazioni).

Nella casella di testo Bucket policy (Policy del bucket) conferma di visualizzare una formulazione
simile alla seguente:

"Version": "2008-10-17",
"Id": "PolicyForCloudFrontPrivateContent",
"Statement": [
{
"Sid":. "1",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::cloudfront:user/CloudFront Origin Access
Identity EHIHDMBI1FH2TC"
},
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::tutorial-bucket/*"

Questa é I'affermazione che la tua CloudFront distribuzione ha aggiunto alla tua policy sui bucket
quando hai scelto Si, aggiorna prima la policy del bucket.

Questo aggiornamento della policy sui bucket indica che hai configurato correttamente la
CloudFront distribuzione per limitare I'accesso al bucket S3. A causa di questa restrizione, &
possibile accedere agli oggetti nel bucket solo tramite la tua distribuzione. CloudFront

Passaggio 5: Accedi al video tramite la distribuzione CloudFront

Ora CloudFront puoi servire il video memorizzato nel tuo bucket S3. Per accedere al video tramite

CloudFront, devi combinare il nome del dominio di CloudFront distribuzione con il percorso del video
nel bucket S3.
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Per creare un URL per il video S3 utilizzando il nome del CloudFront dominio di distribuzione

1.

10.

Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

Nel riquadro di navigazione a sinistra, scegliereDistribuzioni.

Per ottenere il nome di dominio della distribuzione, procedi come indicato di seguito:

a. Nella colonna Origins, trova la CloudFront distribuzione corretta cercando il nome di origine,
che inizia con il bucket S3 che hai creato nel passaggio 1 (ad esempio,tutorial-bucket).

b. Dopo aver trovato la distribuzione nell'elenco, amplia la colonna Nome di dominio per
copiare il valore del nome di dominio per la tua distribuzione. CloudFront

In una nuova scheda del browser, incolla il nome di dominio della distribuzione copiato in
precedenza.

Torna alla scheda precedente del browser, quindi apri la console S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Buckets (Bucket) scegli il nome del bucket creato nella Fase 1 (ad esempio,
tutorial-bucket).

Nell'elenco Objects (Oggetti) scegli il nome del video che hai caricato nella Fase 2 ai fini dello
streaming (ad esempio, sample.mp4).

Nella pagina prodotto dell'oggetto, nellaPanoramica dell'oggettosezione, copiare il valore della
Chiave. Questo valore ¢ il percorso dell'oggetto video caricato nel bucket S3.

Torna alla scheda del browser in cui hai precedentemente incollato il nome del dominio di
distribuzione, inserisci una barra di inoltro (/) dopo il nome del dominio di distribuzione, quindi
incolla il percorso al video copiato in precedenza (ad esempio,sample.mp4).

Ora, il tuo video S3 € accessibile pubblicamente e ospitato tramite CloudFront un URL simile al
seguente:

https://CloudFront distribution domain name/Path to the S3 video

Sostituisci i1 nome del dominio di CloudFront distribuzionee il
percorso del video S3 conivalori appropriati. Un esempio di URL &€ https://
dl1lllllabcdef8.cloudfront.net/sample.mpa4.
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Passaggio 6: configura la CloudFront distribuzione per utilizzare il nome di
dominio personalizzato

Per utilizzare il tuo nome di dominio anziché il nome di CloudFront dominio nellURL per accedere al
video S3, aggiungi un nome di dominio alternativo alla tua CloudFront distribuzione.

Fasi secondarie

* Richiesta di un certificato SSL

* Aggiungi il nome di dominio alternativo alla tua distribuzione CloudFront

» Crea un record DNS per indirizzare il traffico dal tuo nome di dominio alternativo al nome di

dominio della tua distribuzione CloudFront

» Controllo dell'abilitazione di IPv6 per la distribuzione ed eventuale creazione di un altro registro
DNS

Richiesta di un certificato SSL

Per consentire ai tuoi spettatori di utilizzare HTTPS e il tuo nome di dominio personalizzato nelllURL
per lo streaming video, utilizza AWS Certificate Manager (ACM) per richiedere un certificato Secure
Sockets Layer (SSL). Il certificato SSL stabilisce una connessione di rete crittografata al sito Web.

1. Accedi AWS Management Console e apri la console ACM all'indirizzo https://

console.aws.amazon.com/acm/.

2. Se viene visualizzata la pagina introduttiva, in Provision certificates (Fornisci certificati), scegli
Get Started (Inizia).

3. Nella pagina Richiedi un certificato scegli Richiedi un certificato pubblico e poi di nuovo Richiedi
un certificato.

4. Nella pagina Add domain names (Aggiungi nomi di dominio) digita il nome di dominio completo
del sito che desideri proteggere con un certificato SSL/TLS. Utilizza un asterisco (*) per
richiedere un certificato jolly che protegge diversi nomi di siti nello stesso dominio. In questo
tutorial, digita * e il nome di dominio personalizzato configurato in Prerequisiti. Ad esempio,
immettere* . example . come quindi scegliereSuccessivo.

Per ulteriori informazioni, consulta Per richiedere un certificato pubblico ACM (console) nella
Guida per l'utente di AWS Certificate Manager .

5. Nella pagina Select validation method (Seleziona metodo di convalida), scegli DNS validation
(Convalida DNS). Quindi, seleziona Next (Successivo).
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Se si € in grado di modificare la configurazione DNS, si consiglia di utilizzare la convalida del
dominio DNS anziché la convalida email. La convalida del DNS offre diversi vantaggi rispetto
alla convalida dell'email. Per ulteriori informazioni, consultaOpzione 1: convalida DNSnellaAWS
Certificate Manager Guida per I'utente di.

6. (Facoltativo) Nella pagina Aggiungi tag puoi contrassegnare facoltativamente il certificato con
metadati.

7. Scegli Rivedi.

8. Nella pagina Revisione, verifica che le informazioni presenti in Nome dominio e Metodo di
convalida siano corrette. Dopodiché, seleziona Confirm and request (Conferma e richiedi).

La pagina Convalida mostra che la richiesta € in fase di elaborazione e che il dominio certificato
viene convalidato. | certificati in attesa di convalida hanno lo stato Pending validation (Convalida
in attesa).

9. Nella pagina Convalida, scegli la freccia verso il basso a sinistra del nome di dominio
personalizzato e seleziona Crea registro in Route 53 per convalidare la proprieta del dominio
tramite DNS.

In questo modo viene aggiunto un record CNAME fornito da AWS Certificate Manager alla
configurazione DNS.

10. Nella casella di dialogo Create record in Route 53 (Crea registro in Route 53), scegli Create
(Crea).

La pagina Convalida dovrebbe ora visualizzare la notifica di stato Riuscito in basso.

11. Scegli Continue (Continua) per visualizzare la pagina elenco Certificates (Certificati).

Lo Stato del nuovo certificato passera da Convalida in attesa a Emesso entro 30 minuti.

Aggiungi il nome di dominio alternativo alla tua distribuzione CloudFront

1. Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

2. Nelriquadro di navigazione a sinistra, scegliereDistribuzioni.
3. Scegli I''D della distribuzione creata nella Fase 4.

4. SulGeneralitab, vai allmpostazionisezione, e scegliModificare.
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5.

Nella pagina Modifica impostazioni, per Nome di dominio alternativo (CNAME), facoltativo,
scegli Aggiungi elemento per aggiungere i nomi di dominio personalizzati che desideri utilizzare
nell'URL del video S3 servito da questa distribuzione. CloudFront

In questo tutorial, ad esempio, se desideri instradare il traffico a un sottodominio, ad esempio
www . example.com, inserisci il nome del sottodominio (www) con il nome di dominio
(example.com). In particolare, inserisci www .example.com.

® Note

Il nome di dominio alternativo (CNAME) che aggiungi deve essere coperto dal certificato
SSL che hai precedentemente allegato alla tua distribuzione. CloudFront

In Certificato SSL personalizzato - facoltativo, scegli il certificato SSL richiesto in precedenza (ad
esempio, *.example.com).

(® Note

Se il certificato SSL non viene visualizzato immediatamente dopo averlo richiesto, attendi
30 minuti, quindi aggiorna I'elenco fino a quando il certificato SSL diventa disponibile per
la selezione.

Mantieni le impostazioni rimanenti impostate sui valori predefiniti. Seleziona Salvataggio delle
modifiche.

Nella scheda Generale per la distribuzione, attendi che il valore di Ultima modifica passi da
Implementazione in corso al timestamp dell'ultima modifica della distribuzione.

Crea un record DNS per indirizzare il traffico dal tuo nome di dominio alternativo al
nome di dominio della tua distribuzione CloudFront

Accedi AWS Management Console e apri la console Route 53 all'indirizzo https://
console.aws.amazon.com/route53/.

Nel riquadro di navigazione a sinistra, scegliere Hosted zones (Zone ospitate).

Nella pagina Zone ospitate seleziona il nome della zona ospitata creata da Route 53 in
Prerequisiti (ad esempio, example. com).

ScegliereCreare recorde quindi usa ilCreazione rapida recordmetodo.
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5. Per Record name, mantieni il valore del nome del record uguale al nome di dominio alternativo
della CloudFront distribuzione che hai aggiunto in precedenza.

In questo tutorial, per instradare il traffico a un sottodominio, ad esempio www.example.com,
inserisci il nome del sottodominio senza il nome di dominio. Ad esempio, inserisci solo www nel
campo di testo prima del nome di dominio personalizzato.

Per Tipo di record, scegli A - Indirizza il traffico verso un indirizzo IPv4 e alcune risorse. AWS
In Valore, scegli I'attivazione/disattivazione Alias per abilitare la risorsa Alias.

In Indirizza il traffico verso, scegli Alias per la CloudFront distribuzione dall'elenco a discesa.

© © N o

Nella casella di ricerca che dice Scegli la distribuzione, scegli il nome di dominio della CloudFront
distribuzione che hai creato nel passaggio 4.

Per trovare il nome di dominio della tua CloudFront distribuzione, procedi come segue:

a. Inuna nuova scheda del browser, accedi AWS Management Console e apri la CloudFront
console all'indirizzohttps://console.aws.amazon.com/cloudfront/v3/home.

b. Nel riquadro di navigazione a sinistra, scegliereDistribuzioni.

c. Nella colonna Origins, trova la CloudFront distribuzione corretta cercando il nome di origine,
che inizia con il bucket S3 che hai creato nel passaggio 1 (ad esempio,tutorial-bucket).

d. Dopo aver trovato la distribuzione nell'elenco, amplia la colonna Nome di dominio per
visualizzare il valore del nome di dominio per la tua distribuzione. CloudFront

10. SulCreare recordNella console Route 53, per le impostazioni rimanenti, mantenere i valori
predefiniti.

11. Scegli Create records (Crea record).

Controllo dell'abilitazione di IPv6 per la distribuzione ed eventuale creazione di un altro
registro DNS

Se IPv6 ¢ abilitato per la distribuzione, devi creare un altro registro DNS.
1. Per verificare se IPv6 € abilitato per la distribuzione, procedi come indicato di seguito:

a. Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

b. Nel riquadro di navigazione a sinistra, scegliereDistribuzioni.

c. Scegli I'lD della CloudFront distribuzione che hai creato nel passaggio 4.
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d. Nella scheda Generale, in Impostazioni, controlla se IPv6 & impostato su Abilitato.

Se IPv6 ¢ abilitato per la distribuzione, devi creare un altro registro DNS.

Se IPv6 ¢ abilitato per la distribuzione, crea un registro DNS eseguendo le seguenti operazioni:

a. Accedi AWS Management Console e apri la console Route 53 all'indirizzo https://

console.aws.amazon.com/route53/.

b. Nel riquadro di navigazione a sinistra, scegliere Hosted zones (Zone ospitate).

c. Nella pagina Zone ospitate seleziona il nome della zona ospitata creata da Route 53 in
Prerequisiti (ad esempio, example.com).

d. ScegliereCreare recorde quindi usa ilCreazione rapida recordmetodo.

e. In Nome registro, nel campo di testo che precede il nome di dominio personalizzato, digita lo
stesso valore inserito quando hai creato in precedenza il registro DNS IPv4. Ad esempio, in
questo tutorial, per instradare il traffico a www.example. com, inserisci solo www.

f.  In Record type (Tipo di registro), scegli AAAA - Routes traffic to an IPv6 address and some
AWS resources (AAAA - Instrada il traffico su un indirizzo IPv6 e su alcune risorse AWS ).

g. InValore, scegli I'attivazione/disattivazione Alias per abilitare la risorsa Alias.
h. In Route traffic to, scegli Alias to CloudFront distribution dall'elenco a discesa.

i.  Nella casella di ricerca che dice Scegli la distribuzione, scegli il nome di dominio della
CloudFront distribuzione che hai creato nel passaggio 4.

j- Mantieni le impostazioni rimanenti impostate sui valori di default.

k. Scegli Create records (Crea record).

Passaggio 7: accedi al video S3 tramite la CloudFront distribuzione con il
nome di dominio personalizzato

Per accedere al video S3 utilizzando I'URL personalizzato, devi combinare il nome di dominio
alternativo con il percorso del video nel bucket S3.

Per creare un URL personalizzato per accedere al video S3 tramite la distribuzione CloudFront

1. Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

2. Nel riquadro di navigazione a sinistra, scegliereDistribuzioni.
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3.

Per ottenere il nome di dominio alternativo della tua CloudFront distribuzione, procedi come

segue:

a.

Nella colonna Origins, trova la CloudFront distribuzione corretta cercando il nome di origine,
che inizia con il nome del bucket S3 per il bucket che hai creato nel passaggio 1 (ad
esempio,). tutorial-bucket

Dopo aver trovato la distribuzione nell'elenco, amplia la colonna Nomi di dominio alternativi
per copiare il valore del nome di dominio alternativo della tua distribuzione. CloudFront

In una nuova scheda del browser, incolla il nome di dominio alternativo della distribuzione.
CloudFront

Torna alla scheda precedente del browser, quindi apri la console di Amazon S3 all'indirizzo

https://console.aws.amazon.com/s3/.

Trova il percorso per il video S3, come spiegato nella Fase 5.

Torna alla scheda del browser in cui hai precedentemente incollato il nome di dominio
alternativo, continua digitando / e incolla il percorso al video S3 (ad esempio, sample.mp4).

Ora, il tuo video S3 & accessibile CloudFront al pubblico e ospitato tramite un URL
personalizzato simile al seguente:

https://CloudFront distribution alternate domain name/Path to the S3 video

Sostituisci il nome di dominio alternativo di CloudFront distribuzione e

il percorso del video S3 conivalori appropriati. Un esempio di URL € https://

www .example.com/sample.mpa.

(Facoltativo) Passaggio 8: Visualizza i dati sulle richieste ricevute dalla tua
distribuzione CloudFront

Per visualizzare i dati sulle richieste ricevute dalla tua CloudFront distribuzione

1.

Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

Nel pannello di navigazione sulla sinistra, in Report e analisi dei dati, scegli i report dalla
console, che vanno da Statistiche sulla cache, Oggetti popolari, Referrer principali, Utilizzo e
Visualizzatori.
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Puoi filtrare il pannello di controllo di ogni report. Per ulteriori informazioni, consulta la sezione
CloudFront Report in the Console nelllAmazon CloudFront Developer Guide.

3. Perfiltrare i dati, scegli I'ID della CloudFront distribuzione che hai creato nel passaggio 4.

Fase 9: Pulizia

Se hai ospitato un video in streaming su S3 utilizzando CloudFront Route 53 solo come esercizio di
apprendimento, elimina le AWS risorse che hai allocato in modo da non incorrere in costi aggiuntivi.

® Note

Quando registri un dominio, il costo € immediato ed & irreversibile. Puoi scegliere di non
rinnovare automaticamente il dominio, ma il pagamento € anticipato e resti proprietario per un
anno. Per maggiori informazioni, consulta Registrazione di un nuovo dominio nella Guida per
gli sviluppatori di Amazon Route 53.

Fasi secondarie

* Elimina la distribuzione CloudFront

* Eliminazione del registro DNS

» Eliminazione della zona ospitata pubblica per il dominio personalizzato

» Eliminazione del nome di dominio personalizzato da Route 53

» Eliminazione del video originale nel bucket S3 di origine

» Eliminazione del bucket S3 di origine

Elimina la distribuzione CloudFront

1. Accedi a AWS Management Console e apri la CloudFront console all'indirizzohttps://
console.aws.amazon.com/cloudfront/v4/home.

2. Nel rigquadro di navigazione a sinistra, scegliereDistribuzioni.

3. Nella colonna Origins, trova la CloudFront distribuzione corretta cercando il nome di origine,
che inizia con il nome del bucket S3 per il bucket che hai creato nel passaggio 1 (ad esempio,).
tutorial-bucket

4. Per eliminare la CloudFront distribuzione, devi prima disabilitarla.
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» Se il valore della colonna Stato € Abilitato e il valore di Ultima modifica & il timestamp
dell'ultima modifica della distribuzione, procedi a disabilitare la distribuzione prima di
eliminarla.

« Se il valore di Stato € Abilitato e il valore di Ultima modifica € Implementazione in corso,
attendi fino a quando Stato passa alla marca temporale dell'ultima modifica della distribuzione.
Quindi procedi a disabilitare la distribuzione prima di eliminarla.

5. Per disabilitare la CloudFront distribuzione, procedi come segue:
a. NellaDistribuzioniSelezionare la casella di controllo accanto all'lD della distribuzione che si
desidera eliminare.

b. Per disabilitare la distribuzione, scegli Disabilita (e poi di nuovo Disabilita per confermare.

Se disabiliti una distribuzione a cui € associato un nome di dominio alternativo, CloudFront
smette di accettare il traffico per quel nome di dominio (ad esempiowww . example. com),
anche se un'altra distribuzione ha un nome di dominio alternativo con un carattere jolly (*)
che corrisponde allo stesso dominio (ad esempio). * .example.com

c. Il valore di Status (Stato) cambia immediatamente in Disabled (Disabilitato). Attendere
fino a quando il valore di Ultima modifica passa da Implementazione in corso al timestamp
dell'ultima modifica della distribuzione.

Poiché & CloudFront necessario propagare questa modifica a tutte le edge location,
potrebbero essere necessari alcuni minuti prima che l'aggiornamento sia completo e che sia
disponibile I'opzione Elimina per eliminare la distribuzione.

6. Per eliminare la distribuzione disabilitata, procedi come indicato di seguito:

a. Selezionare la casella di controllo accanto all'lD della distribuzione che si desidera eliminare.

b. Scegli Elimina e seleziona Elimina per confermare.

Eliminazione del registro DNS

Se si desidera eliminare la zona ospitata pubblica per il dominio (incluso il record DNS),
vedereEliminazione della zona ospitata pubblica per il dominio personalizzatonellaGuida per
sviluppatori di Amazon Route 53. Se desideri solo eliminare il registro DNS creato nella Fase 6,
procedi come segue:
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1. Accedi AWS Management Console e apri la console Route 53 all'indirizzo https://
console.aws.amazon.com/route53/.

2. Nel riquadro di navigazione a sinistra, scegliere Hosted zones (Zone ospitate).

3. Nella pagina Zone ospitate seleziona il nome della zona ospitata creata da Route 53 in
Prerequisiti (ad esempio, example.com).

4. Nell'elenco dei registri, seleziona quelli che desideri eliminare (i registri creati nella Fase 6).

(® Note

Non & possibile eliminare i record con un valore di Tipo pari a NS o SOA.

5. Seleziona Delete records (Elimina registri).
6. Per confermare I'eliminazione, scegliere Delete (Elimina).
Le modifiche ai registri richiedono tempo per propagarsi ai server DNS di Route 53. Attualmente,

l'unico modo per verificare che le modifiche si siano propagate € utilizzare I'azione GetChange
API. In genere le modifiche si propagano a tutti i server Route 53 entro 60 secondi.

Eliminazione della zona ospitata pubblica per il dominio personalizzato

/A Warning

Se desideri mantenere la registrazione del tuo dominio ma interrompere il routing del traffico
Internet sul tuo sito o applicazione Web, ti consigliamo di eliminare i registri nella zona
ospitata (come sopra) invece di eliminare la zona ospitata.

Inoltre, se elimini una zona ospitata, qualcuno potrebbe utilizzare il dominio e instradare il
traffico verso le proprie risorse utilizzando il tuo nome di dominio.

Se elimini una zona ospitata, non puoi annullarne I'eliminazione. Devi creare una nuova zona
ospitata e aggiornare i server di nomi per la registrazione del tuo dominio, operazione che
puo richiedere fino a 48 ore per rendere effettiva la modifica.

Se desideri rendere il dominio non disponibile su Internet, per prima cosa puoi trasferire il
servizio DNS su un servizio DNS gratuito e quindi eliminare la zona ospitata di Route 53. In
questo modo si impedisce che query DNS future vengano instradate in modo non corretto.

1. Se il dominio é registrato con Route 53, consulta Aggiunta o modifica di server di nomi
e glue record per un dominio nella Guida per gli sviluppatori di Amazon Route 53 per

Fase 9: Pulizia Versione API 2006-03-01 102


https://console.aws.amazon.com/route53/
https://console.aws.amazon.com/route53/
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetChange.html
https://docs.aws.amazon.com/Route53/latest/APIReference/API_GetChange.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/domain-name-servers-glue-records.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/domain-name-servers-glue-records.html

Amazon Simple Storage Service Guida per l'utente

informazioni su come sostituire i server di nomi di Route 53 con i server di nomi per il
nuovo servizio DNS.

2. Se il dominio € registrato con un altro registrar, utilizza il metodo fornito dal registrar per
modificare i server di nomi per il dominio.

® Note

Se stai eliminando una zona ospitata per un sottodominio (www.example.com), non
devi modificare i server di nomi per il dominio (example.com).

1. Accedi AWS Management Console e apri la console Route 53 all'indirizzo https://
console.aws.amazon.com/route53/.

2. Nel riquadro di navigazione a sinistra, scegliere Hosted zones (Zone ospitate).

3. Nella pagina Hosted zones (Zone ospitate), scegli il nome della zona ospitata che desideri
eliminare.

4. Nella scheda Records (Registri) della zona ospitata, conferma che la zona ospitata che desideri
eliminare contiene solo un registro NS e uno SOA.

Se contiene registri aggiuntivi, eliminali.

Se hai creato record NS per sottodomini nella zona ospitata, elimina anche questi.

5. Nella scheda DNSSEC signing (Firma DNSSEC) per la zona ospitata, disabilita la firma
DNNSSEC, se abilitata. Per ulteriori informazioni, consulta Registrazione delle query DNS nella
Guida per sviluppatori di Amazon Route 53.

6. Nella parte superiore della pagina dei dettagli della zona ospitata, scegliereElimina zona.

7. Per confermare I'eliminazione immetti delete, quindi scegli Elimina.

Eliminazione del nome di dominio personalizzato da Route 53

Per la maggior parte dei domini di primo livello (TLD), & possibile eliminare la registrazione, se non &
piu necessaria. Se elimini la registrazione di un nome di dominio da Route 53 prima della scadenza
prevista della registrazione, la quota di registrazione AWS non viene rimborsata. Per maggiori
informazioni, consulta Eliminazione della registrazione di un nome di dominio nella Guida per gl
sviluppatori di Amazon Route 53.
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/A Important

Se desideri trasferire il dominio da un altro registrar Account AWS o trasferirlo a un altro
registrar, non eliminare il dominio e aspettati di registrarlo nuovamente immediatamente. Al
contrario, consulta la documentazione relativo nella sezioneGuida per sviluppatori di Amazon
Route 53:

* Trasferimento di un dominio a un altro Account AWS

» Trasferimento di un dominio da Amazon Route 53 a un altro registrar

Eliminazione del video originale nel bucket S3 di origine

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Nome bucket scegli il nome del bucket in cui hai caricato il video originale nella Fase
2 (ad esempio, tutorial-bucket).

Nella scheda Oggetti, seleziona la casella di controllo a sinistra del nome dell'oggetto da
eliminare (ad esempio, sample.mp4).

Scegli Elimina.

UNDEREIliminare permanentemente gli oggetti?, immetterepermanently deleteper
confermare di voler eliminare questo oggetto.

Scegliere Delete objects (Elimina oggetti).

Eliminazione del bucket S3 di origine

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Bucket scegli il pulsante di opzione accanto al nome del bucket creato nella Fase
1(ad esempio, tutorial-bucket).

Scegli Elimina.

Nella pagina Delete bucket (Elimina bucket) conferma che desideri eliminare il bucket
inserendone il nome nel campo di testo e quindi scegli Delete bucket (Elimina bucket).
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Passaggi successivi

Dopo aver completato questo tutorial, puoi esplorare altri casi d'uso correlati:

» Transcodifica i video S3 nei formati di streaming necessari a un particolare televisore o dispositivo
connesso prima di ospitarli su una distribuzione. CloudFront

Per utilizzare Amazon S3 Batch Operations AWS Lambda e AWS Elemental MediaConvert
transcodificare in batch una raccolta di video in una varieta di formati multimediali di output,
consulta. Tutorial: transcodifica in batch di video con S3 Batch Operations e AWS LambdaAWS
Elemental MediaConvert

» Ospita altri oggetti archiviati in S3, come immagini, audio, grafica animata, fogli di stile, HTML
JavaScript, app React e cosi via, utilizzando Route 53. CloudFront

Per un esempio, consulta Tutorial: Configurazione di un sito Web statico utilizzando un dominio

personalizzato registrato con Route 53 e Velocizza il tuo sito Web con Amazon CloudFront.

 Utilizza Amazon S3 Transfer Acceleration per configurare trasferimenti di file veloci e sicuri.

Transfer Acceleration puo velocizzare il caricamento dei video nel bucket S3 per il trasferimento

a lunga distanza di video di grandi dimensioni. Transfer Acceleration migliora le prestazioni di
trasferimento instradando il traffico attraverso le edge location distribuite CloudFront a livello
globale e sulle reti dorsali. AWS Utilizza anche ottimizzazioni del protocollo di rete. Per ulteriori
informazioni, consulta Configurazione di trasferimenti veloci e sicuri di file con Amazon S3 Transfer
Acceleration.

Tutorial: transcodifica in batch di video con S3 Batch Operations e
AWS LambdaAWS Elemental MediaConvert

| consumatori di video utilizzano dispositivi di tutte le forme, dimensioni ed eta per godere dei
contenuti multimediali. Questa vasta gamma di dispositivi rappresenta una sfida per i creatori e

i distributori di contenuti. Invece di essere in un one-size-fits-all formato, i video devono essere
convertiti in modo che possano coprire un‘ampia gamma di dimensioni, formati e bitrate. Questa
operazione di conversione € ancora piu difficile quando si dispone di un numero elevato di video che
devono essere convertiti.

AWS offre un metodo per creare un'architettura scalabile e distribuita che esegue le seguenti
operazioni:
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* Importa video di input

» Elabora i video per la riproduzione su un‘ampia gamma di dispositivi

Memorizza i file multimediali transcodificati

Fornisce i file multimediali di output per soddisfare la domanda

Quando hai repository video di grandi dimensioni archiviati in Amazon S3, puoi transcodificare
questi video dal loro formato di origine in piu tipi di file nelle dimensioni, nella risoluzione o nel
formato necessario per un determinato lettore video o dispositivo. In particolare, S3 Batch Operations

offre una soluzione per richiamare AWS Lambda funzioni per i video di input esistenti in un bucket
sorgente S3. Quindi, le funzioni Lambda richiamano AWS Elemental MediaConvert perché esegua

processi di transcodifica di video su larga scala. | file multimediali di output convertiti sono archiviati in
un bucket di destinazione S3.

oooo
o000
HLS
oooo
oooo
MP4
S3 Source Bucket S3 Batch Operations Lambda Elemental S3 Batch Operations S3 Destination Bucket eel°
with Input Videos Creating and MediaConvert Managing retries, with Output Media Files
Running a job displaying progress, —
and delivering Thumbnail
completion reports Images
Obiettivo

In questa esercitazione imparerai a impostare le operazioni in batch S3 per richiamare una funzione
Lambda per la transcodificazione in batch di video memorizzati in un bucket S3 di origine. La
funzione Lambda chiama MediaConvert per transcodificare i video. Gli output per ogni video nel
bucket S3 di origine hanno le caratteristiche mostrate di seguito:

» Un flusso di bitrate adattivo HTTP Live Streaming (HLS) per la riproduzione su dispositivi di
dimensioni multiple e con larghezza di banda variabile.

* Un file video MP4

* Immagini in miniatura raccolte a intervalli

Argomenti

* Prerequisiti
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» Fase 1: Creazione di un bucket S3 per i file multimediali di output

* Fase 2: Creare un ruolo IAM per MediaConvert

» Fase 3: creazione di un ruolo IAM per la funzione Lambda

» Fase 4: Creazione di una funzione Lambda per la transcodifica dei video

» Fase 5: Configurazione dell'inventario Amazon S3 per il bucket S3 di origine

» Fase 6: creazione di un ruolo IAM per le operazioni in batch S3

* Fase 7: creazione ed esecuzione di un processo di operazioni in batch S3

» Fase 8: Controllo dei file multimediali di output dal bucket S3 di destinazione

* Fase 9: Pulizia

» Passaggi successivi

Prerequisiti

Prima di iniziare questo tutorial, devi disporre di un bucket Amazon S3 di origine (ad esempio,
tutorial-bucket-1) dove siano gia archiviati video da transcodificare.

Se lo desideri, puoi assegnare al bucket un altro nome. Per ulteriori informazioni sulle regole di
denominazione dei bucket in Amazon S3, consulta Regole di denominazione dei bucket.

Per il bucket S3 di origine, mantieni le impostazioni relative a Impostazioni di blocco dell'accesso
pubblico per questo bucket sui valori di default (I'opzione Blocca tutto I'accesso pubblico € abilitata).
Per ulteriori informazioni, consulta Creazione di un bucket.

Per ulteriori informazioni sul caricamento di video nel bucket S3 di origine, consulta Caricamento
degli oggetti. Quando carichi un video in S3, puoi anche possibile utilizzare Amazon S3 Transfer
Acceleration per configurare trasferimenti di file veloci e sicuri. Transfer Acceleration puo velocizzare
il caricamento dei video nel bucket S3 per il trasferimento a lunga distanza di video di grandi
dimensioni. Per ulteriori informazioni, consulta Configurazione di trasferimenti veloci e sicuri di file con
Amazon S3 Transfer Acceleration.

Fase 1: Creazione di un bucket S3 per i file multimediali di output

In questa fase, viene creato un bucket S3 di destinazione per archiviare i file multimediali di output
convertiti. Puoi inoltre creare una configurazione per I'abilitazione della condivisione di risorse
multiorigine (CORS, Cross Origin Resource Sharing) per permettere I'accesso tra origini ai file
multimediali transcodificati archiviati nel bucket S3 di destinazione.
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Fasi secondarie

» Creazione di un bucket per i file multimediali di output

» Aggiunta di una configurazione CORS a un bucket S3 di output

Creazione di un bucket per i file multimediali di output

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).
Seleziona Crea bucket.
Per Nome bucket, specifica un nome per il bucket, ad esempio tutorial-bucket-2.

Per Regione, scegli Regione AWS dove vuoi che risieda il bucket.

2

Per garantire I'accesso pubblico ai file multimediali di output, in Block Public Access settings for
this bucket (Impostazioni di blocco dell'accesso pubblico per questo bucket), deseleziona Block
all public access (Blocca tutto I'accesso pubblico).

/A Warning

Prima di completare questa fase, consulta Blocco dell'accesso pubblico allo storage

Amazon S3 per confermare di avere compreso e accettato i rischi connessi alla
concessione di un accesso pubblico. Quando si disattivano le impostazioni di blocco
dell'accesso pubblico per rendere pubblico il bucket, chiunque su Internet pud accedere
al bucket. Consigliamo di bloccare tutti gli accessi pubblici ai bucket.

Se non desideri cancellare le impostazioni Block Public Access, puoi utilizzare Amazon
CloudFront per distribuire i file multimediali transcodificati agli spettatori (utenti finali).
Per ulteriori informazioni, consulta Tutorial: hosting di video in streaming su richiesta con
Amazon S3, Amazon e CloudFront Amazon Route 53.

7. Seleziona la casella di controllo accanto a | acknowledge that the current settings might result
in this bucket and the objects within becoming public. (Riconosco che le impostazioni correnti
possono portare il bucket e gli oggetti all'interno a diventare pubbilici).

8. Mantieni le impostazioni rimanenti impostate sui valori predefiniti.

9. Seleziona Crea bucket.
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Aggiunta di una configurazione CORS a un bucket S3 di output

Una configurazione JSON CORS definisce un metodo con cui le applicazioni Web client (lettori video
in questo contesto) caricate in un dominio possono riprodurre file multimediali di output transcodificati
in un dominio differente.

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Bucket scegli il nome del bucket creato in precedenza (ad esempio, tutorial -
bucket-2).

4. Scegli la scheda Permissions (Autorizzazioni).
5. Nella sezione Cross-Origin Resource Sharing (CORS) scegliere Edit (Modifica).

6. Nella casella di testo della configurazione CORS, copia € incolla la nuova configurazione CORS
mostrata di seguito.

La configurazione CORS deve essere in formato JSON. In questo esempio, I'attributo
AllowedOrigins utilizza il carattere jolly (*) per specificare tutte le origini. Se conosci la tua
origine specifica, puoi limitare I'attributo A11lowedOrigins alllURL del lettore specifico. Per
ulteriori informazioni sulla configurazione di questo e altri attributi, consulta Configurazione
CORS.

[
{
"AllowedOrigins": [
D
iF
"AllowedMethods": [
"GET"
1,
"AllowedHeaders": [
D
iF
"ExposeHeaders": []
}
]

7. Seleziona Salvataggio delle modifiche.
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Fase 2: Creare un ruolo IAM per MediaConvert

Per poter AWS Elemental MediaConvert transcodificare i video di input archiviati nel bucket S3, devi
avere un ruolo di servizio AWS Identity and Access Management (IAM) che conceda MediaConvert
le autorizzazioni per leggere e scrivere file video da e verso i bucket di origine e destinazione S3.
Quando esegqui lavori di transcodifica, la console utilizza questo ruolo. MediaConvert

Per creare un ruolo IAM per MediaConvert

1.  Crea un ruolo IAM scegliendo un nome di ruolo (ad esempio, tutorial-mediaconvert-
role). Per creare questo ruolo, segui i passaggi in Crea il tuo MediaConvert ruolo in IAM
(console) nella Guida per 'AWS Elemental MediaConvert utente.

2. Dopo aver creato il ruolo IAM per MediaConvert, nell'elenco dei ruoli, scegli il nome del ruolo per
MediaConvert cui hai creato (ad esempio,tutorial-mediaconvert-role).

3. Nella pagina Riepilogo, copia I'ARN ruolo (che inizia con arn:aws:iam: :) e salva I'ARN per
utilizzarlo in un secondo momento.

Per ulteriori informazioni sull'utilizzo degli ARN, consulta Amazon Resource Name (ARN) in
Riferimenti generali di AWS .

Fase 3: creazione di un ruolo IAM per la funzione Lambda

Per transcodificare in batch i video con e MediaConvert S3 Batch Operations, usi una funzione
Lambda per connettere questi due servizi e convertire i video. Questa funzione Lambda deve avere
un ruolo IAM che conceda alla funzione Lambda le autorizzazioni di accesso e le operazioni in batch
di S3. MediaConvert

Fasi secondarie

» Creazione di un ruolo IAM per la funzione Lambda

* Incorporazione di una policy inline per il ruolo IAM della funzione Lambda

Creazione di un ruolo IAM per la funzione Lambda

1.  Accedi AWS Management Console e apri la console IAM all'indirizzo https://

console.aws.amazon.com/iam/.

2. Nel pannello di navigazione a sinistra, scegli Ruoli, quindi Crea ruolo.
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Scegli il tipo di ruolo Servizio AWS dopodiché in Casi d'uso comuni scegli Lambda.
Scegli Successivo: Autorizzazioni.

Sulla pagina Collega policy di autorizzazioni, immetti AWSLambdaBasicExecutionRole nella
casella Filtra policy. Per allegare la policy gestita AWSLambdaBasicExecutionRolea questo ruolo
per concedere le autorizzazioni di scrittura ad Amazon CloudWatch Logs, seleziona la casella di
controllo accanto a. AWSLambdaBasicExecutionRole

Scegliere Successivo: Tag.
(Facoltativo) Aggiungi i tag alla policy gestita.
Seleziona Successivo: Revisione.

Per Nome ruolo, inserisci tutorial-lambda-transcode-role.

0. Scegli Crea ruolo.

Incorporazione di una policy inline per il ruolo IAM della funzione Lambda

Per concedere le autorizzazioni alla MediaConvert risorsa necessaria per I'esecuzione della funzione
Lambda, & necessario utilizzare una policy in linea.

1.

Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Nel pannello di navigazione a sinistra, seleziona Ruoli.

Nell'elenco Ruoli scegli il nome del ruolo IAM creato in precedenza per la funzione Lambda (ad
esempio, tutorial-lambda-transcode-role).

Scegliere la scheda Permissions (Autorizzazioni).

Scegliere Add inline policy (Aggiungi policy inline).

Scegli la scheda JSON e copia e incolla la seguente policy JSON.

Nella policy JSON, sostituisci il valore ARN di esempio Resource di con il ruolo ARN del
ruolo IAM MediaConvert per il quale hai creato nella Fase 2 (ad esempio,). tutorial-
mediaconvert-role

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"logs:CreatelLogGroup",
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"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource": "*",

"Effect": "Allow",

"Sid": "Logging"

"Action": [
"iam:PassRole"

1,

"Resource": [
"arn:aws:iam::111122223333:role/tutorial-mediaconvert-role"

1,

"Effect": "Allow",

"Sid": "PassRole"

"Action": [
"mediaconvert:*"

]I

"Resource": [

"gn
1,

"Effect": "Allow",

"Sid": "MediaConvertService"

"Action": [
||53:*I|

]I

"Resource": [

"

15
"Effect": "Allow",

"Sid": "S3Service"

7. Scegliere Review policy (Esamina policy).
8. In Nome, inserisci tutorial-lambda-policy.

9. Scegliere Create Policy (Crea policy).
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Una volta creata, la policy inline viene automaticamente incorporata nel ruolo IAM della funzione
Lambda.

Fase 4: Creazione di una funzione Lambda per la transcodifica dei video

In questa sezione del tutorial, crei una funzione Lambda utilizzando I'SDK per Python per
l'integrazione con S3 Batch Operations e. MediaConvert Per iniziare a transcodificare i video gia
archiviati nel bucket S3 di origine, esegui un processo di operazioni in batch S3 che richiama
direttamente la funzione Lambda per ogni video nel bucket S3 di origine. Quindi, la funzione Lambda
invia un processo di transcodifica per ogni video a. MediaConvert

Fasi secondarie

 Scrittura del codice della funzione Lambda e creazione di un pacchetto di implementazione

» Creare una funzione Lambda con un ruolo di esecuzione (console)

» Implementa la tua funzione Lambda con gli archivi in file .zip e configura la funzione Lambda

(console)

Scrittura del codice della funzione Lambda e creazione di un pacchetto di
implementazione

1. Nel computer locale, crea un cartella denominata batch-transcode.

2. Nella cartella batch-transcode, crea un file con le impostazioni del processo JSON. Ad
esempio, € possibile utilizzare le impostazioni fornite in questa sezione e denominare il file
job.json.

Un file job. json specifica le seguenti informazioni:

 Quali file transcodificare

» Come transcodificare i tuoi video di input

» Quali file multimediali di output si desidera creare
+ Come denominare i file transcodificati

* Dove salvare i file transcodificati

 Le funzioni avanzate da applicare e cosi via.
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In questo tutorial utilizziamo il seguente file job. json per creare i seguenti output per ogni
video del bucket S3 di origine:

» Un flusso di bitrate adattivo HTTP Live Streaming (HLS) per la riproduzione su dispositivi di
dimensioni differenti e con larghezza di banda variabile.

» Un file video MP4

* Immagini in miniatura raccolte a intervalli

Questo file job. json di esempio utilizza il bitrate della variabile definita dalla qualita (QVCR,
Quality-Defined Variable Bitrate) per ottimizzare la qualita del video. L'output HTTP Live
Streaming (HLS) € conforme a Apple (audio non mixato al video, durata del segmento corretta di
6 secondi e qualita video ottimizzata tramite QVBR automatico).

Se non si desidera utilizzare le impostazioni di esempio fornite qui, &€ possibile generare una
specifica job. json basata sul proprio caso d'uso. Per garantire la coerenza tra gli output,
assicurati che i file di input abbiano configurazioni video e audio simili. Per tutti i file di input con
configurazioni video e audio diverse, € consigliabile creare automazioni separate (impostazioni
job. json univoche). Per ulteriori informazioni, consulta Example AWS Elemental MediaConvert
job settings in JSON nella Guida per I'utente di AWS Elemental MediaConvert .

"OutputGroups": [
{
"CustomName": "HLS",
"Name": "Apple HLS",
"Outputs": [
{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {

"AudioFramesPerPes": 4,

"PcrControl": "PCR_EVERY_PES_PACKET",
"PmtPid": 480,

"PrivateMetadataPid": 503,
"ProgramNumber": 1,

"PatInterval": 0O,

"PmtInterval": 0O,

"TimedMetadata": "NONE",
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}
iy

"VideoPid": 481,
"AudioPids": [

482,

483,

484,

485,

486,

487,

488,

489,

490,

491,

492

"VideoDescription": {
"width": 640,
"ScalingBehavior": "DEFAULT",
"Height": 360,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {

"Codec": "H_264",
"H264Settings": {

"InterlaceMode": "PROGRESSIVE",
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"GopSize": 2,

"Slices": 1,

"GopBReference": "DISABLED",
"MaxBitrate": 1200000,
"SlowPal": "DISABLED",
"SpatialAdaptiveQuantization":

"FlickerAdaptiveQuantization":
"EntropyEncoding": "CABAC",

"FramerateControl": "INITIALIZE_FROM_SOURCE"

"RateControlMode": "QVBR",
"CodecProfile": "MAIN",
"Telecine": "NONE",

"ENABLED",
"TemporalAdaptiveQuantization": "ENABLED",
"DISABLED",
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"MinIInterval": O,
"AdaptiveQuantization": "HIGH",
"CodecLevel": "AUTO",
"FieldEncoding": "PAFF",

"SceneChangeDetect": "TRANSITION_DETECTION",

"QualityTuninglLevel"”: "SINGLE_PASS_HQ",

"FramerateConversionAlgorithm": "DUPLICATE_DROP",

"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",
"ParControl": "INITIALIZE_FROM_SOURCE",
"NumberBFramesBetweenReferenceFrames":
"RepeatPps": "DISABLED"
}
I
"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"
},
"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioRenditionSets": "program_audio",
"SegmentModifier": "$dt$",
"IFrameOnlyManifest": "EXCLUDE"
}
},
"NameModifier": "_360"
},
{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {

"AudioFramesPerPes": 4,
"PcrControl": "PCR_EVERY_PES_PACKET",
"PmtPid": 480,
"PrivateMetadataPid": 503,
"ProgramNumber": 1,
"PatInterval": O,
"PmtInterval": 0O,
"TimedMetadata": "NONE",
"TimedMetadataPid": 502,
"VideoPid": 481,
"AudioPids": [

2,
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"VideoDescription": {
"width": 960,
"ScalingBehavior": "DEFAULT",
"Height": 540,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {

"Codec": "H_264",
"H264Settings": {

"InterlaceMode": "PROGRESSIVE",
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"GopSize": 2,

"Slices": 1,

"GopBReference": "DISABLED",
"MaxBitrate": 3500000,
"SlowPal": "DISABLED",
"SpatialAdaptiveQuantization":

"FlickerAdaptiveQuantization":
"EntropyEncoding": "CABAC",

"FramerateControl": "INITIALIZE_FROM_SOURCE"

"RateControlMode": "QVBR",
"CodecProfile": "MAIN",
"Telecine": "NONE",
"MinIInterval": O,
"AdaptiveQuantization": "HIGH",

"ENABLED",
"TemporalAdaptiveQuantization": "ENABLED",
"DISABLED",
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"CodeclLevel": "AUTO",
"FieldEncoding": "PAFF",
"SceneChangeDetect": "TRANSITION_DETECTION",
"QualityTuninglLevel": "SINGLE_PASS_HQ",
"FramerateConversionAlgorithm": "DUPLICATE_DROP",
"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",
"ParControl": "INITIALIZE_FROM_SOURCE",
"NumberBFramesBetweenReferenceFrames": 2,
"RepeatPps": "DISABLED"

}

"AfdSignaling": "NONE",

IID

ropFrameTimecode": "ENABLED",

"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

},
"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioRenditionSets": "program_audio",
"SegmentModifier": "$dt$",
"IFrameOnlyManifest": "EXCLUDE"
}
},
"NameModifier": "_540"
},

{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {

"AudioFramesPerPes": 4,
"PcrControl": "PCR_EVERY_PES_PACKET",
"PmtPid": 480,
"PrivateMetadataPid": 503,
"ProgramNumber": 1,
"PatInterval": O,
"PmtInterval": 0O,
"TimedMetadata": "NONE",
"VideoPid": 481,
"AudioPids": [

482,

483,

484,
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}
},
"VideoDescription": {
"width": 1280,
"ScalingBehavior": "DEFAULT",
"Height": 720,
"TimecodelInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {
"Codec": "H_264",
"H264Settings": {
"InterlaceMode": "PROGRESSIVE",
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"GopSize": 2,
"Slices": 1,
"GopBReference": "DISABLED",
"MaxBitrate": 5000000,
"SlowPal": "DISABLED",
"SpatialAdaptiveQuantization": "ENABLED",
"TemporalAdaptiveQuantization": "ENABLED",
"FlickerAdaptiveQuantization": "DISABLED",
"EntropyEncoding": "CABAC",
"FramerateControl": "INITIALIZE_FROM_SOURCE",
"RateControlMode": "QVBR",
"CodecProfile": "MAIN",
"Telecine": "NONE",
"MinIInterval": O,
"AdaptiveQuantization": "HIGH",
"CodecLevel": "AUTO",
"FieldEncoding": "PAFF",
"SceneChangeDetect": "TRANSITION_DETECTION",
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"QualityTuningLevel": "SINGLE_PASS_HQ",
"FramerateConversionAlgorithm": "DUPLICATE_DROP",
"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",
"ParControl": "INITIALIZE_FROM_SOURCE",
"NumberBFramesBetweenReferenceFrames": 2,
"RepeatPps": "DISABLED"
}
},
"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"
I
"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioRenditionSets": "program_audio",
"SegmentModifier": "$dt$",
"IFrameOnlyManifest": "EXCLUDE"

}
.
"NameModifier": "_720"
.
{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {3}

},

"AudioDescriptions": [

{

"AudioSourceName": "Audio Selector 1",
"CodecSettings": {
"Codec": "AAC",
"AacSettings": {

"Bitrate": 96000,
"CodingMode": "CODING_MODE_2_0",
"SampleRate": 48000
}
}
}
1,

"OutputSettings": {
"HlsSettings": {
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"AudioGroupId": "program_audio",
"AudioTrackType": "ALTERNATE_AUDIO_AUTO_SELECT_DEFAULT"
}
I
"NameModifier": "_audio"

}
1,
"OutputGroupSettings": {
"Type": "HLS_GROUP_SETTINGS",
"HlsGroupSettings": {
"ManifestDurationFormat": "INTEGER",
"SegmentLength": 6,
"TimedMetadataId3Period": 10,
"CaptionLanguageSetting": "OMIT",
"Destination": "s3://EXAMPLE-BUCKET/HLS/",
"DestinationSettings": {
"S3Settings": {
"AccessControl": {
"CannedAcl": "PUBLIC_READ"

}

iy
"TimedMetadataId3Frame": "PRIV",

"CodecSpecification": "RFC_4281",
"QutputSelection": "MANIFESTS_AND_SEGMENTS",
"ProgramDateTimePeriod": 600,
"MinSegmentLength": 0,

"DirectoryStructure": "SINGLE_DIRECTORY",
"ProgramDateTime": "EXCLUDE",
"SegmentControl": "SEGMENTED_FILES",
"ManifestCompression": "NONE",
"ClientCache": "ENABLED",
"StreamInfResolution": "INCLUDE"

}
}
I
{
"CustomName": "MP4",
"Name": "File Group",
"Outputs": [
{

"ContainerSettings": {
"Container": "MP4",
"Mp4Settings": {
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"CslgAtom": "INCLUDE",
"FreeSpaceBox": "EXCLUDE",
"MoovPlacement": "PROGRESSIVE_DOWNLOAD"

}

"VideoDescription": {

"width": 1280,
"ScalingBehavior": "DEFAULT",
"Height": 720,
"TimecodelInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 100,
"CodecSettings": {

"Codec": "H_264",

"H264Settings": {
"InterlaceMode": "PROGRESSIVE",
"ParNumerator": 1,
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"HrdBufferInitialFillPercentage": 90,
"GopSize": 2,

"Slices": 2,

"GopBReference": "ENABLED",
"HrdBufferSize": 10000000,
"MaxBitrate": 5000000,
"ParDenominator": 1,
"EntropyEncoding": "CABAC",
"RateControlMode": "QVBR",
"CodecProfile": "HIGH",
"MinIInterval": O,
"AdaptiveQuantization": "AUTO",
"CodecLevel": "AUTO",
"FieldEncoding": "PAFF",
"SceneChangeDetect": "ENABLED",

"QualityTuningLevel": "SINGLE_PASS_HQ",

"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",
"ParControl": "SPECIFIED",
"NumberBFramesBetweenReferenceFrames":
"RepeatPps": "DISABLED",
"DynamicSubGop": "ADAPTIVE"
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},

"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

I
"AudioDescriptions": [
{
"AudioTypeControl": "FOLLOW_INPUT",
"AudioSourceName": "Audio Selector 1",
"CodecSettings": {

"Codec": "AAC",

"AacSettings": {
"AudioDescriptionBroadcasterMix": "NORMAL",
"Bitrate": 160000,
"RateControlMode": "CBR",
"CodecProfile": "LC",
"CodingMode": "CODING_MODE_2_0",
"RawFormat": "NONE",

"SampleRate": 48000,
"Specification": "MPEG4"
}

},

"LanguageCodeControl": "FOLLOW_INPUT",

"AudioType": 0

}
]

}
1,
"OutputGroupSettings": {
"Type": "FILE_GROUP_SETTINGS",
"FileGroupSettings": {
"Destination": "s3://EXAMPLE-BUCKET/MP4/",
"DestinationSettings": {
"S3Settings": {
"AccessControl": {
"CannedAcl": "PUBLIC_READ"
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"CustomName": "Thumbnails",
"Name": "File Group",
"Outputs": [

{

"ContainerSettings": {
"Container": "RAW"
},
"VideoDescription": {
"wWidth": 1280,
"ScalingBehavior": "DEFAULT",
"Height": 720,
"TimecodelInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {
"Codec": "FRAME_CAPTURE",
"FrameCaptureSettings": {
"FramerateNumerator": 1,
"FramerateDenominator": 5,
"MaxCaptures": 500,
"Quality": 80
}
},
"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

}
1,
"OutputGroupSettings": {
"Type": "FILE_GROUP_SETTINGS",
"FileGroupSettings": {
"Destination": "s3://EXAMPLE-BUCKET/Thumbnails/",
"DestinationSettings": {
"S3Settings": {
"AccessControl": {
"CannedAcl": "PUBLIC_READ"
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1,
"AdAvailOffset": 0,
"Inputs": [
{
"AudioSelectors": {

"Audio Selector 1": {
"Offset": O,
"DefaultSelection": "DEFAULT",
"ProgramSelection": 1

}

},
"VideoSelector": {

"ColorSpace": "FOLLOW"

I
"FilterEnable": "AUTO",
"PsiControl": "USE_PSI",
"FilterStrength": 0,
"DeblockFilter": "DISABLED",
"DenoiseFilter": "DISABLED",
"TimecodeSource": "EMBEDDED",
"FileInput": "s3://EXAMPLE-INPUT-BUCKET/input.mp4"
}
]

3. Nella cartella batch-transcode, crea un file con una funzione Lambda. Puoi utilizzare il
seguente esempio Python e denominare il file convert. py.

Le operazioni in batch S3 inviano dati di processi specifici a una funzione Lambda e richiedono

i dati dei risultati. Per gli esempi di richiesta e risposta per la funzione Lambda, le informazioni
sui codici di risposta e dei risultati e le funzioni Lambda di esempio per le operazioni in batch S3,
consulta Invoca funzione AWS Lambda.

import json

import os

from urllib.parse import urlparse
import uuid

import boto3

When you run an S3 Batch Operations job, your job
invokes this Lambda function. Specifically, the Lambda function is
invoked on each video object listed in the manifest that you specify

Fase 4: Creazione di una funzione Lambda per la transcodifica dei video Versione API 2006-03-01 125



Amazon Simple Storage Service Guida per l'utente

for the S3 Batch Operations job in Step 5.

Input parameter "event": The S3 Batch Operations event as a request
for the Lambda function.

Input parameter "context": Context about the event.

Output: A result structure that Amazon S3 uses to interpret the result
of the operation. It is a job response returned back to S3 Batch
Operations.

mmn

def handler(event, context):
invocation_schema_version = event['invocationSchemaVersion']
invocation_id = event['invocationId']

task_id = event['tasks'][@]['taskId']

source_s3_key = event['tasks'][0]['s3Key']

source_s3_bucket = event['tasks'][@]['s3BucketArn'].split(':::"')[-1]
source_s3 = 's3://' + source_s3_bucket + '/' + source_s3_key
result_list = []

result_code = 'Succeeded'

result_string = 'The input video object was converted successfully.'

# The type of output group determines which media players can play
# the files transcoded by MediaConvert.
# For more information, see Creating outputs with AWS Elemental MediaConvert.

output_group_type_dict = {
"HLS_GROUP_SETTINGS': 'HlsGroupSettings',
'"FILE_GROUP_SETTINGS': 'FileGroupSettings',
'CMAF_GROUP_SETTINGS': 'CmafGroupSettings',
'DASH_ISO_GROUP_SETTINGS': 'DashIsoGroupSettings',
'MS_SMOOTH_GROUP_SETTINGS': 'MsSmoothGroupSettings'

try:
job_name = 'Default'
with open('job.json') as file:
job_settings = json.load(file)

job_settings['Inputs']J[@]['FileInput'] = source_s3

# The path of each output video is constructed based on the values of
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# the attributes in each object of OutputGroups in the job.json file.
destination_s3 = 's3://{0}/{1}/{2}' \
.format(os.environ['DestinationBucket'],
os.path.splitext(os.path.basename(source_s3_key))[0],
os.path.splitext(os.path.basename(job_name))[0])

for output_group in job_settings['OutputGroups']:
output_group_type = output_group['OutputGroupSettings']['Type']
if output_group_type in output_group_type_dict.keys():
output_group_type = output_group_type_dict[output_group_type]
output_group[ 'OutputGroupSettings'][output_group_type]
['Destination'] = \
"{0}{1}".format(destination_s3,
urlparse(output_group['OutputGroupSettings']
[output_group_type]['Destination']).path)
else:
raise ValueError("Exception: Unknown Output Group Type {}."
.format(output_group_type))

job_metadata_dict = {
'assetID': str(uuid.uuid4()),
'application': os.environ['Application'],
'input': source_s3,
'settings': job_name

region = os.environ['AWS_DEFAULT_REGION']
endpoints = boto3.client('mediaconvert', region_name=region) \
.describe_endpoints()
client = boto3.client('mediaconvert', region_name=region,
endpoint_url=endpoints['Endpoints'][@]['Url'],
verify=False)

try:
client.create_job(Role=os.environ['MediaConvertRole'],

UserMetadata=job_metadata_dict,
Settings=job_settings)

You can customize error handling based on different error codes that

MediaConvert can return.

For more information, see MediaConvert error codes.

When the result_code is TemporaryFailure, S3 Batch Operations retries

the task before the job is completed. If this is the final retry,

the error message is included in the final report.

except Exception as error:

H OH O OB B
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result_code = 'TemporaryFailure'
raise

except Exception as error:
if result_code != 'TemporaryFailure':
result_code = 'PermanentFailure'
result_string = str(error)

finally:
result_list.append({
'taskId': task_id,
'resultCode': result_code,
'resultString': result_string,

1)

return {
'invocationSchemaVersion': invocation_schema_version,
'treatMissingKeyAs': 'PermanentFailure',

'invocationId': invocation_id,
'results': result_list

4. Per creare un pacchetto di implementazione con convert.py e job.json come file .zip
denominato 1lambda. zip, nel computer locale, apri la cartella batch-transcode creata in
precedenza ed emetti il comando seguente.

Per utenti macOS, eseguire il seguente comando:

zip -r lambda.zip convert.py job.json

Per utenti Windows, esegui questi comandi:

powershell Compress-Archive convert.py lambda.zip

powershell Compress-Archive -update job.json lambda.zip

Creare una funzione Lambda con un ruolo di esecuzione (console)

Apri la console all'indirizzo https://console.aws.amazon.com/lambda/ AWS Lambda .
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2. Nel pannello di navigazione a sinistra, scegli Functions (Funzioni).
3. Selezionare Create function (Crea funzione).

4. Scegli Author from scratch (Crea da zero).
5

In Basic information (Informazioni di base) eseguire queste operazioni:

a. Nel campo Function name (Nome funzione), immettere tutorial-lambda-convert.
b. In Runtime, scegli Python 3.8 0 una versione successiva.

6. Scegli Change default execution role (Cambia ruolo di esecuzione predefinito) e in Execution role
(Ruolo di esecuzione) scegli Use an existing role (Utilizza un ruolo esistente).

7. In Ruolo esistente, scegli il nome del ruolo IAM creato per la funzione Lambda nella Fase 3 (ad
esempio, tutorial-lambda-transcode-role).

8. Mantieni le impostazioni rimanenti impostate sui valori di default.

9. Scegli Crea funzione.

Implementa la tua funzione Lambda con gli archivi in file .zip e configura la funzione
Lambda (console)

1. Nel riquadro Origine codice della pagina della funzione Lambda creata in precedenza (ad
esempio, tutorial-lambda-convert), scegli Carica da e poi File .zip.

Scegli Upload (Carica) per selezionare il file . zip locale.
Scegli il file 1ambda. zip creato in precedenza, quindi scegli Apri.
Selezionare Salva.

Nel pannello Runtime settings (Impostazioni runtime), scegli Edit (Modifica).

2L T

Per indicare al runtime Lambda quale metodo gestore richiamare nel codice della funzione
Lambda, inserisci convert.handler nel campo Gestore.

Quando si configura una funzione in Python, il valore dell'impostazione del gestore e costituito
dal nome del file e dal nome del modulo del gestore, separati da un punto (.). Ad esempio,
convert.handler richiama il metodo handler definito nel file convert. py.

7. Selezionare Salva.

8. Nella pagina della funzione Lambda, scegli la scheda Configuration (Configurazione). Nel
pannello di navigazione a sinistra nella scheda Configurazione, scegli Variabili di ambiente,
quindi scegli Modifica.
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9. Scegli Add environment variable (Aggiungi variabile d'ambiente). Quindi, inserisci Chiave e
Valore per ciascuna delle variabili di ambiente elencate di seguito.

* Chiave: DestinationBucket Valore: tutorial-bucket-2

Questo valore ¢ il bucket S3 per i file multimediali di output creati nella Fase 1.

* Chiave: MediaConvertRole Valore: axrn:aws:iam::111122223333:role/tutorial-
mediaconvert-role

Questo valore & I'ARN del ruolo IAM per MediaConvert il quale hai creato nel passaggio 2.
Assicurati di sostituire questo ARN con I'ARN effettivo del tuo ruolo IAM.

* Chiave: Application Valore: Batch-Transcoding

Questo valore € il nome dell'applicazione.
10. Selezionare Salva.

11. (Facoltativo) Nella scheda Configuration (Configurazione), nella sezione General configuration
(Configurazione generale) del pannello di navigazione a sinistra, seleziona Edit (Modifica). Nel
campo Timeout inserisci 2 min @ sec. Quindi, scegliere Save (Salva).

Il Timeout € la quantita di tempo consentita da Lambda per I'esecuzione di una funzione per una
chiamata prima di arrestarla. 1l valore predefinito € 3 secondi. | prezzi si basano sulla quantita di
memoria configurata e sulla quantita di tempo di esecuzione del codice. Per ulteriori informazioni,
consultare Prezzi di AWS Lambda.

Fase 5: Configurazione dell'inventario Amazon S3 per il bucket S3 di origine

Dopo aver impostato la funzione di transcodifica Lambda, devi creare un processo di operazioni in
batch S3 per transcodificare una serie di video. Innanzitutto, devi disporre di un elenco degli oggetti
video di input sui quali desideri che le operazioni in Batch S3 eseguano l'azione di transcodifica
specificata. Per ottenere un elenco di oggetti video di input, puoi generare un report di inventario S3
per il bucket S3 di origine (ad esempio, tutorial-bucket-1).

Fasi secondarie

» Creazione e configurazione di un bucket per i report di inventario S3 dei video di input

» Configurazione dell'inventario Amazon S3 per il bucket S3 di origine dei video

« Controllo del report di inventario per il bucket S3 di origine dei video
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Creazione e configurazione di un bucket per i report di inventario S3 dei video di input

Per archiviare un report di inventario S3 che elenca gli oggetti del bucket S3 di origine, devi creare un

bucket di destinazione dell'inventario S3 e configurare una policy perché il bucket possa scrivere i file
di inventario nel bucket S3 di origine.

1.

o & w0 DN

10.

11.

12.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).
Seleziona Crea bucket.
Per Nome bucket, specifica un nome per il bucket, ad esempio tutorial-bucket-3.

Per Regione AWS, scegli Regione AWS dove vuoi che risieda il bucket.

Il bucket di destinazione dell'inventario deve trovarsi nello stesso Regione AWS del bucket di
origine in cui stai configurando S3 Inventory. Il bucket di destinazione dell'inventario pud trovarsi
in un diverso Account AWS.

In Impostazioni di blocco dell'accesso pubblico per questo bucket, mantieni le impostazioni di
default (I'opzione Blocca tutto I'accesso pubblico € abilitata).

Mantieni le impostazioni rimanenti impostate sui valori di default.
Seleziona Crea bucket.

Nell'elenco Buckets (Bucket) scegli il nome del bucket appena creato (ad esempio, tutorial-
bucket-3).

Per concedere ad Amazon S3 l'autorizzazione a scrivere dati per i report di inventario nel bucket
di destinazione dell'inventario S3, seleziona la scheda Autorizzazioni.

Scorri verso il basso fino alla sezione Policy di bucket e scegli Modifica. Viene visualizzata la
pagina Policy del bucket.

Per concedere le autorizzazioni per l'inventario S3, nel campo Policy copia la seguente policy del

bucket.

Sostituisci i tre valori di esempio rispettivamente con i seguenti valori:

* Il nome del bucket creato per archiviare i rapporti di inventario (ad esempio, tutorial -
bucket-3).

* Il nome del bucket di origine che archivia i video di input (ad esempio, tutorial-bucket-1).
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* L' Account AWS ID che hai usato per creare il bucket di sorgenti video S3 (ad esempio,.
111122223333

"Version":"2012-10-17",
"Statement": [

{
"Sid":"InventoryAndAnalyticsExamplePolicy",
"Effect":"Allow",
"Principal": {"Service": "s3.amazonaws.com"},
"Action":"s3:PutObject",
"Resource":["arn:aws:s3:::tutorial-bucket-3/*"],
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:s3:::tutorial-bucket-1"
},
"StringEquals": {
"aws:SourceAccount": "111122223333",
"s3:x-amz-acl": "bucket-owner-full-control"
}
}
}

13. Seleziona Salvataggio delle modifiche.

Configurazione dell'inventario Amazon S3 per il bucket S3 di origine dei video

Per generare un elenco di file flat di oggetti video e metadati, devi configurare l'inventario S3 per il
bucket S3 di origine dei video. Questi report pianificati possono includere tutti gli oggetti del bucket
oppure oggetti raggruppati in base a un prefisso condiviso. In questo tutorial, il report di inventario S3
include tutti gli oggetti video nel bucket S3 di origine.

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Per configurare un report di inventario S3 dei video di input nel bucket S3 di origine, nell'elenco
Bucket scegli il nome del bucket S3 di origine (ad esempio, tutorial-bucket-1).

Fase 5: Configurazione dell'inventario Amazon S3 per il bucket S3 di origine Versione API 2006-03-01 132


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guida per l'utente

4.
5,
6.

10.
11.
12.
13.

14.

15.

Scegliere la scheda Management (Gestione),
Scorri fino alla sezione Configurazione dell'inventario e scegli Crea configurazione dell'inventario.

Nel campo Inventory configuration name (Nome configurazione inventario) inserisci un nome (ad
esempio, tutorial-inventory-config).

In Ambito inventario, scegli Solo versione corrente per Versioni oggetto e mantieni le altre
impostazioni di Ambito inventario sui valori di default per questo tutorial.

Nella sezione Dettagli report, per Bucket di destinazione, scegli Questo account.

In Destinazione, scegli Sfoglia S3 e scegli il bucket di destinazione creato in precedenza per
salvare i report di inventario (ad esempio, tutorial -bucket-3). Quindi, scegli Seleziona
percorso.

Il bucket di destinazione dell'inventario deve trovarsi nello stesso bucket Regione AWS di origine
in cui stai configurando S3 Inventory. Il bucket di destinazione dell'inventario puo trovarsi in un
diverso Account AWS.

Nel campo Destination bucket (Bucket di destinazione) la Destination bucket permission
(Autorizzazione per il bucket di destinazione) viene aggiunta alla policy del bucket di
destinazione dell'inventario per consentire ad Amazon S3 di inserirvi i dati. Per ulteriori
informazioni, consulta Creazione di una policy di bucket di destinazione.

In Frequenza, seleziona Giornaliero.
Per Formato di output, seleziona CSV.
In Stato, scegli Abilitato.

In Crittografia lato server, scegli Disabilita per questo tutorial.

Per ulteriori informazioni, consultare Configurazione dell'inventario utilizzando la console S3 e

Concessione ad Amazon S3 dell'autorizzazione per I'utilizzo della chiave gestita dal cliente per la
crittografia.

Nella sezione Campi aggiuntivi - facoltativo, seleziona Dimensioni, Ultima modifica e Classe di
archiviazione.

Scegli Create (Crea).

Per ulteriori informazioni, consulta Configurazione dell'inventario utilizzando la console S3.
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Controllo del report di inventario per il bucket S3 di origine dei video

Quando viene pubblicato un elenco di inventario, i file manifesto vengono inviati al bucket di
destinazione dell'inventario S3.

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Buckets (Bucket) scegli il nome del bucket di origine dei video (ad esempio,
tutorial-bucket-1).

4. Seleziona Gestione.

5. Per verificare se il report di inventario S3 & pronto per la creazione di un processo di operazioni
in batch S3 nella Fase 7, in Configurazioni di inventario, verifica se il pulsante Create processo
dal manifesto & abilitato.

(® Note

La consegna del primo report di inventario puo richiedere fino a 48 ore. Se il pulsante
Create job from manifest (Crea processo dal manifesto) € disattivato, il primo report di
inventario non e stato consegnato. Devi attendere che venga consegnato il primo report
di inventario e che il pulsante Crea processo dal manifesto sia abilitato per creare un
processo di operazioni in batch S3 nella Fase 7.

6. Per controllare un report di inventario S3 (manifest. json), nella colonna Destinazione, scegli
il nome del bucket di destinazione dell'inventario creato in precedenza per I'archiviazione dei
report di inventario (ad esempio, tutorial-bucket-3).

7. Nella scheda Oggetti, scegli la cartella esistente con il nome del bucket di origine S3 (ad
esempio, tutorial-bucket-1). Quindi scegli il nome che hai inserito in Nome configurazione
inventario quando hai creato la configurazione dell'inventario (ad esempio, tutorial -
inventory-config).

Puoi visualizzare un elenco di cartelle denominate con la data di generazione dei report.

8. Per controllare il report di inventario S3 giornaliero di una certa data, scegli una cartella
denominata con una data di generazione, quindi sceglimanifest. json.

9. Per controllare i dettagli del report di inventario in una data specifica, nella pagina manifest.json,
scegli Download (Scarica) o Open (Apri).
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Fase 6: creazione di un ruolo IAM per le operazioni in batch S3

Per utilizzare le operazioni in batch S3 per eseguire la transcodifica in batch, per prima cosa devi
creare un ruolo IAM per consentire ad Amazon S3 di disporre delle autorizzazioni per eseguire le
operazioni in batch S3.

Fasi secondarie

» Creazione di una policy IAM per le operazioni in batch S3

» Creare un ruolo IAM per le operazioni in batch S3 e assegna le policy di autorizzazione

Creazione di una policy IAM per le operazioni in batch S3

Devi creare una policy IAM che fornisca alle operazioni in batch S3 l'autorizzazione per leggere |l
manifesto di input, richiamare la funzione Lambda e scrivere il report di completamento del processo
di operazioni in batch S3.

1. Accedi AWS Management Console e apri la console 1AM all'indirizzo https://

console.aws.amazon.com/iam/.

Nel pannello di navigazione a sinistra, seleziona Policy.
Scegli Crea policy.
Scegliere la scheda JSON.

o & w0 DN

Nel campo di testo JSON incolla la seguente policy JSON.

Nella policy JSON, sostituisci i quattro valori di esempio con i seguenti valori:

* Il nome del bucket di origine che archivia i video di input (ad esempio, tutorial-bucket-1).

* Il nome del bucket di destinazione dell'inventario creato nella Fase 5 per archiviare i file
manifest. json (ad esempio, tutorial-bucket-3).

Il nome del bucket creato nella Fase 1 per archiviare i file multimediali di output (ad esempio,
tutorial-bucket-2). In questo tutorial, abbiamo messo i report di completamento del
processo nel bucket di destinazione per i file multimediali di output.

* L'ARN del ruolo della funzione Lambda creato nella Fase 4. Per trovare e copiare I'ARN del
ruolo della funzione Lambda, completa le seguenti operazioni:

 In una nuova scheda del browser, apri la pagina Funzioni nella console Lambda all'indirizzo
https://console.aws.amazon.com/lambda/home#/functions.
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* Nell'elenco Funzioni, scegli la funzione Lambda creata nella Fase 4 (ad esempio,

tutorial-lambda-convert).

» Scegli Copy ARN (Copia ARN).

"arn:aws:lambda:us-west-2:111122223333:function:tutorial-1lambda-

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "S3Get",

"Effect": "Allow",

"Action": [

"s3:GetObject",
"s3:GetObjectVersion"

1,

"Resource": [
"arn:aws:s3:::tutorial-bucket-1/*",
"arn:aws:s3:::tutorial-bucket-3/*"

]

},
{

"Sid": "S3PutJobCompletionReport",

"Effect": "Allow",

"Action": "s3:PutObject",

"Resource": "arn:aws:s3:::tutorial-bucket-2/*"

},
{

"Sid": "S3BatchOperationsInvokelLambda",

"Effect": "Allow",

"Action": [

"lambda:InvokeFunction"

1,

"Resource": [

convert"
]
}
]
}

6. Scegliere Next: Tags (Successivo: Tag).

7. Scegliere Next:Review (Successivo: Rivedi).
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8.
9.

Nel campo Name (Nome), inserire tutorial-s3batch-policy.

Scegli Crea policy.

Creare un ruolo IAM per le operazioni in batch S3 e assegna le policy di autorizzazione

1.

10.

Accedi AWS Management Console e apri la console IAM all'indirizzo https://

console.aws.amazon.com/iam/.

Nel pannello di navigazione a sinistra, scegli Ruoli, quindi Crea ruolo.
Scegli il tipo di ruolo Servizio AWS, quindi seleziona il servizio S3.

In Select your use case (Seleziona il tuo caso d'uso), scegli S3 Batch Operations (Operazioni in
batch S3).

Scegliere Next: Permissions (Successivo: Autorizzazioni).

In Collega policy di autorizzazioni, immettere il nome della policy IAM creata in precedenza
(ad esempio, tutorial-s3batch-policy) nella casella di ricerca per filtrare I'elenco di
policy. Seleziona la casella di controllo accanto al nome della policy (ad esempio, tutorial-
s3batch-policy).

Scegliere Next: Tags (Successivo: Tag).
Scegliere Next:Review (Successivo: Rivedi).
Per Nome ruolo, inserisci tutorial-s3batch-role.

Scegli Crea ruolo.

Dopo aver creato il ruolo IAM per le operazioni in batch S3, la seguente policy di attendibilita
viene automaticamente associata al ruolo per permettere all'entita del servizio delle operazioni
in batch S3 di assumere il ruolo IAM. Questa policy di attendibilita consente al principale del
servizio di operazioni in batch S3 di assumere il ruolo IAM.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Principal”:{
"Service":"batchoperations.s3.amazonaws.com"
b
"Action":"sts:AssumeRole"
}
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]

Fase 7: creazione ed esecuzione di un processo di operazioni in batch S3

Per creare un processo di operazioni in batch S3 per elaborare i video di input nel bucket S3 di
origine, devi specificare i parametri per questo particolare processo.

(@ Note

Per iniziare a creare un processo di operazioni in batch S3, devi assicurarti che il pulsante
Crea processo dal manifesto sia abilitato. Per ulteriori informazioni, consulta Controllo del
report di inventario per il bucket S3 di origine dei video. Se il pulsante Crea processo dal
manifesto € disabilitato, il primo report di inventario non € stato consegnato e devi attendere
che il pulsante sia abilitato. Dopo aver configurato l'inventario Amazon S3 per il bucket S3 di
origine nella Fase 5, la consegna del primo report dell'inventario puo richiedere fino a 48 ore.

Fasi secondarie

* Creare un processo di operazioni in batch S3

» Esecuzione del processo di operazioni in batch di S3 per richiamare la funzione Lambda

* (Facoltativo) Controllo del report di completamento

» (Facoltativo) Monitoraggio di ogni chiamata Lambda nella console Lambda

» (Facoltativo) Monitora ogni processo di MediaConvert transcodifica video nella console
MediaConvert

Creare un processo di operazioni in batch S3

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Operazioni in batch.
3. Scegli Crea processo.

4. Per Regione AWS, scegli la regione in cui creare il processo.
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10.

11.

In questo tutorial, al fine di utilizzare il processo di operazioni in batch S3 per richiamare una
funzione Lambda, devi creare il processo nella stessa regione del bucket S3 di origine dei video
in cui si trovano gli oggetti a cui fa riferimento il manifesto.

Nella sezione Manifesto, procedi nel seguente modo:
a. Per Manifest format (Formato manifesto), scegliere S3 inventory report (manifest.json)
(Report inventario S3 (manifest.json)).

b. In Oggetto manifesto scegli Sfoglia S3 per trovare il bucket creato nella Fase 5 per
I'archiviazione dei report di inventario (ad esempio, tutorial-bucket-3). Nella pagina
Oggetto manifesto, naviga tra i nomi degli oggetti fino a trovare un file manifest. json per
una data specifica. Questo file elenca le informazioni su tutti i video che vuoi transcodificare
in batch. Una volta trovato il file manifest. json da utilizzare, scegli il pulsante di opzione
accanto ad esso. Quindi, scegli Seleziona percorso.

c. (Facoltativo) In ID versione oggetto manifesto - facoltativo, inserisci I'ID versione dell'oggetto
manifesto se desideri utilizzare una versione diversa da quella piu recente.

Seleziona Avanti.

Per utilizzare la funzione Lambda per transcodificare tutti gli oggetti elencati nel file
manifest. json selezionato, in Tipo di operazione, scegli Invoca funzione AWS Lambda .

Nella sezione Chiamare una funzione Lambda completa le operazioni seguenti:

a. Scegli Choose from functions in your account (Scegli tra le funzioni del tuo account).

b. In Funzione Lambda, scegli la funzione Lambda creata nella Fase 4 (ad esempio,
tutorial-lambda-convert).

c. In Versione della funzione Lambda mantieni il valore di default SLATEST.
Seleziona Avanti. Viene visualizzata la pagina Configura opzioni aggiuntive.

In Opzioni aggiuntive mantieni le impostazioni predefinite.

Per ulteriori informazioni su queste opzioni, consulta Elementi della richiesta di un processo di
operazioni in batch.

Nella sezione Report di completamento, per Percorso di destinazione del report di
completamento, scegli Sfoglia S3. Individua il bucket creato per i file multimediali di output nella
Fase 1 (ad esempio, tutorial-bucket-2). Scegli il pulsante di opzione accanto al nome del
bucket. Quindi, scegli Seleziona percorso.
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12.

13.
14.

Mantieni le impostazioni rimanenti di Report di completamento impostate sui valori di default. Per
ulteriori informazioni sulla configurazione dei report di completamento, consulta Elementi della
richiesta di un processo di operazioni in batch. Un report di completamento mantiene un registro
dei dettagli del processo e delle operazioni eseguite.

Nella sezione Autorizzazioni, seleziona Scegli tra ruoli IAM esistenti. In IAM role (Ruolo IAM)
scegli il ruolo IAM per il processo di operazioni in batch S3 creato nella Fase 6 (ad esempio,
tutorial-s3batch-role).

Seleziona Avanti.

Nella pagina Revisione, rivedi le impostazioni. Quindi seleziona Crea processo.

Dopo che S3 ha terminato la lettura del manifesto del processo di operazioni in batch S3, |l
processo imposta lo stato del processo su In attesa di conferma dell'esecuzione. Per visualizzare
gli aggiornamenti dello stato del processo, aggiorna la pagina. Non sara possibile eseguire |l
processo finché lo stato non sara In attesa di esecuzione della conferma.

Esecuzione del processo di operazioni in batch di S3 per richiamare la funzione
Lambda

Esegui il processo di operazioni in batch per richiamare la funzione Lambda per la transcodifica dei
video. Se il processo non riesce, puoi controllare il report di completamento per identificare la causa.

Per eseguire il processo di operazioni in batch S3

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Operazioni in batch.

Nell'elenco Processi, scegli I''D processo del processo nella prima riga, ovvero il processo di
operazioni in batch S3 creato in precedenza.

Scegliere Run job (Esegui processo).

Riesamina i parametri del processo e conferma che il valore di Total objects listed in manifest
(Totale oggetti elencati nel manifesto) corrisponda al numero di oggetti nel manifesto. Seleziona
quindi Esegui processo.

Viene visualizzata la pagina del processo di operazioni in batch S3.

Fase 7: creazione ed esecuzione di un processo di operazioni in batch S3 Versione API 2006-03-01 140


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guida per l'utente

6. Dopo l'inizio dell'esecuzione del processo, nella pagina del processo, in Status (Stato) controlla
lo stato di avanzamento del processo di operazioni in batch S3, ad esempio Status (Stato), %
Complete (% completamento), Total succeeded (rate) (Totale riusciti (tasso)), Total failed (rate)
(Totale non riusciti (tasso)), Date terminated (Data di terminazione) e Reason for termination
(Motivo della terminazione).

Al termine del processo di operazioni in batch S3, visualizza i dati nella pagina del processo per
confermare che & stato completato come previsto.

Se oltre il 50% delle operazioni sugli oggetti di un processo di operazione in batch S3 ha esito
negativo dopo aver tentato piu di 1.000 operazioni, il processo ha automaticamente esito
negativo. Per controllare il report di completamento per identificare la causa degli errori, consulta
la procedura facoltativa riportata di seguito.

(Facoltativo) Controllo del report di completamento

Puoi utilizzare il report di completamento per determinare quali oggetti non sono riusciti e la causa
degli errori.

Come controllare il report di completamento con i dettagli sugli oggetti non eseguiti correttamente

1. Nella pagina del processo di operazioni in batch S3, in Report di completamento, scegli il
collegamento per Destinazione del report di completamento.

Viene aperta la pagina del bucket di destinazione dell'output S3.

2. Nella scheda Oggetti, scegli la cartella che ha il nome che termina con I'ID del processo di
operazioni in batch S3 creato in precedenza.

Scegli results/ (risultati/).
4. Seleziona la casella di controllo accanto al file .csv.

5. Per visualizzare il report del processo, scegli Apri o Scarica.

(Facoltativo) Monitoraggio di ogni chiamata Lambda nella console Lambda

Dopo l'avvio del processo di operazioni in batch S3, il processo richiama la funzione Lambda per ogni
oggetto video di input. S3 scrive i log di ogni chiamata Lambda in Logs. CloudWatch Puoi utilizzare il
pannello di controllo di monitoraggio della console Lambda per monitorare la funzione Lambda.

1.
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Apri la console all'indirizzo https://console.aws.amazon.com/lambda/. AWS Lambda

2. Nel pannello di navigazione a sinistra, scegli Functions (Funzioni).

3. Nell'elenco Funzioni, scegli la funzione Lambda creata nella Fase 4 (ad esempio, tutorial-
lambda-convert).

4. Selezionare la scheda Monitor (Monitora).
5. In Metrics (Parametri), visualizza i parametri di runtime per la funzione Lambda.

6. InLogs, visualizza i dati di log per ogni chiamata CloudWatch Lambda tramite Logs Insights.

® Note

Quando utilizzi le operazioni in batch S3 con una funzione Lambda, la funzione Lambda
viene richiamata su ciascun oggetto. Se il tuo processo di operazioni in batch S3 é
grande, puo richiamare piu funzioni Lambda contemporaneamente, causando un picco
nella simultaneita Lambda.

Ciascuno Account AWS ha una quota di concorrenza Lambda per regione. Per ulteriori
informazioni, consulta Dimensionamento della funzione AWS Lambda nella Guida

per gli sviluppatori di AWS Lambda . Una best practice per I'utilizzo delle funzioni
Lambda con le operazioni in batch S3 &€ impostare un limite di simultaneita sulla funzione

Lambda stessa. Cio impedisce al tuo processo di consumare la maggior parte della
simultaneita Lambda e potenzialmente di limitare altre funzioni nel tuo account. Per
ulteriori informazioni, consulta Gestione della simultaneita riservata Lambda nella Guida
per gli sviluppatori di AWS Lambda .

(Facoltativo) Monitora ogni processo di MediaConvert transcodifica video nella console
MediaConvert

Un MediaConvert job svolge il lavoro di transcodifica di un file multimediale. Quando il job S3 Batch
Operations richiama la funzione Lambda per ogni video, ogni chiamata alla funzione Lambda crea un
processo di transcodifica per ogni video in ingresso. MediaConvert

1. Accedi e apri la console all'indirizzo https://console.aws.amazon.com/mediaconvert/. AWS
Management Console MediaConvert

2. Se viene visualizzata la pagina MediaConvert introduttiva, scegli Inizia.
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3.

Nell'elenco Processi, visualizza ogni riga per monitorare I'attivita di transcodifica per ogni video di
input.

Identifica la riga del processo che desideri controllare e scegli il collegamento ID processo per
aprire la pagina dei dettagli.

Nella pagina Job summary (Riepilogo del processo), in Output, scegli il collegamento per I'output
HLS, MP4 o miniature, a seconda di cosa supporta il browser in uso, per passare al bucket S3 di
destinazione per i file multimediali di output.

Nella cartella corrispondente (HLS, MP4 o Miniature) del bucket S3 di destinazione dell'output,
scegli il nome dell'oggetto file multimediale di output.

Viene aperta la pagina dei dettagli dell'oggetto.

Nella pagina dell'oggetto, in Panoramica oggetto, scegli il link in URL oggetto per esaminare il file
multimediale di output transcodificato.

Fase 8: Controllo dei file multimediali di output dal bucket S3 di destinazione

Come controllare i file multimediali di output dal bucket S3 di destinazione

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Bucket scegli il nome del bucket S3 di destinazione per i file multimediali di output
creati nella Fase 1 (ad esempio, tutorial-bucket-2).

Nella scheda Objecets (Oggetti), ogni video di input ha una cartella con il nome del video di
input. Ogni cartella contiene i file multimediali di output transcodificati di un video di input.

Per controllare i file multimediali di output di un video di input, esegui le seguenti operazioni:

a. Sceglila cartella con il nome del video di input che desideri controllare.

b. Scegli la cartella Default/ (Predefinito/).

c. Sceglila cartella di un formato transcodificato (HLS, MP4 o miniature in questo tutorial).
d. Scegliil nome del file multimediale di output.

e. Per esaminare il file transcodificato, nella pagina dell'oggetto scegli il link in URL oggetto.

| file multimediali di output in formato HLS vengono suddivisi in segmenti brevi. Per
riprodurre questi video, incorpora I'URL oggetto del file .m3u8 in un lettore compatibile.

Fase 8: Controllo dei file multimediali di output dal bucket S3 di destinazione Versione API 2006-03-01 143


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guida per l'utente

Fase 9: Pulizia

Se hai transcodificato i video utilizzando S3 Batch Operations, Lambda MediaConvert e solo come
esercizio di apprendimento, elimina AWS le risorse che hai allocato in modo da non addebitare piu
addebiti.

Fasi secondarie

» Eliminazione della configurazione di inventario S3 per il bucket S3 di origine

* Eliminazione della funzione Lambda

» Eliminare il gruppo di CloudWatch log

* Eliminazione dei ruoli IAM e delle policy inline per i ruoli 1AM

» Eliminazione della policy IAM gestita dal cliente

» Svuotare i bucket S3

* Eliminazione dei bucket S3

Eliminazione della configurazione di inventario S3 per il bucket S3 di origine

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Buckets (Bucket) scegli il nome del bucket di origine (ad esempio, tutorial-
bucket-1).

4. Scegliere la scheda Management (Gestione),

5. Nella sezione Configurazioni inventario scegli la configurazione di inventario creata nella Fase 5
(ad esempio, tutorial-inventory-config).

6. Scegli Elimina e poi Conferma.

Eliminazione della funzione Lambda

Apri la AWS Lambda console all'indirizzo https://console.aws.amazon.com/lambdal/.

2. Nel pannello di navigazione a sinistra, scegli Functions (Funzioni).

3. Seleziona la casella di controllo accanto alla funzione creata nella Fase 4 (ad esempio,
tutorial-lambda-convert).
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4. Scegli Actions (Operazioni), quindi Delete (Elimina).

5. Nella finestra di dialogo Delete function (Elimina funzione), scegli Delete (Elimina).

Eliminare il gruppo di CloudWatch log

1. Apri la CloudWatch console all'indirizzo https://console.aws.amazon.com/cloudwatch/.

2. Nel pannello di navigazione a sinistra scegli Log, quindi Gruppi di log.

3. Seleziona la casella di controllo accanto al gruppo di log dal nome che termina con la funzione
Lambda creata nella Fase 4 (ad esempio, tutorial-lambda-convert).

4. Scegli Actions (Operazioni), quindi scegli Delete log group(s) (Elimina gruppi di registri).
5. Nella finestra di dialogo Delete log group(s) (Elimina gruppo/i di log) scegli Delete (Elimina).

Eliminazione dei ruoli IAM e delle policy inline per i ruoli IAM

Per eliminare i ruoli IAM creati nella Fase 2, nella Fase 3, e nella Fase 6 esegui invece le seguenti
operazioni:

1. Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Nel pannello di navigazione, scegli Ruoli, quindi seleziona la casella di controllo accanto al nome
del ruolo che desideri eliminare.

3. Nella parte superiore della pagina, scegli Delete (Elimina).

4. Nella finestra di dialogo di conferma inserisci la risposta richiesta nel campo di inserimento di
testo in base al comando e scegli Delete (Elimina).

Eliminazione della policy IAM gestita dal cliente

Per eliminare la policy IAM gestita dal cliente creata nella Fase 6, completa le seguenti operazioni:

1.  Accedi AWS Management Console e apri la console 1AM all'indirizzo https://

console.aws.amazon.com/iam/.

2. Nel pannello di navigazione a sinistra, seleziona Policy.

3. Scegli il pulsante di opzione accanto alla policy creata nella Fase 6 (ad esempio, tutorial-
s3batch-policy). Puoi utilizzare la casella di ricerca per filtrare I'elenco di policy.
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4. Scegli Actions (Operazioni), quindi Delete (Elimina).

5. Conferma di voler eliminare questa policy inserendone il nome nel campo di testo, quindi scegli
Elimina.

Svuotare i bucket S3

Per svuotare i bucket S3 creati nei Prerequisiti, nella Fase 1 e nella Fase 5, completa le seguenti
operazioni:

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Bucket scegli il pulsante di opzione accanto al nome del bucket che desideri
svuotare, quindi scegli Svuota.

4. Nella pagina Svuota bucket conferma che desideri svuotare il bucket inserendo permanently
delete nel campo di testo e quindi scegli Svuota.

Eliminazione dei bucket S3

Per eliminare i bucket S3 creati nei Prerequisiti, nella Fase 1 e nella Fase 5, completa invece le
seguenti operazioni:

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Bucket, scegli il pulsante di opzione accanto al nome del bucket che desideri
eliminare.

4. Scegli Elimina.

5. Nella pagina Delete bucket (Elimina bucket) conferma che desideri eliminare il bucket
inserendone il nome nel campo di testo e quindi scegli Delete bucket (Elimina bucket).

Passaggi successivi

Dopo aver completato questo tutorial, puoi esplorare altri casi d'uso rilevanti:
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* Puoi usare Amazon CloudFront per trasmettere i file multimediali transcodificati agli spettatori di
tutto il mondo. Per ulteriori informazioni, consulta Tutorial: hosting di video in streaming su richiesta
con Amazon S3, Amazon e CloudFront Amazon Route 53.

» Puoi transcodificare i video nel momento in cui li carichi nel bucket di origine S3. A tale scopo, puoi
configurare un trigger di eventi Amazon S3 che richiama automaticamente la funzione Lambda con
cui transcodificare nuovi oggetti in S3. MediaConvert Per maggiori informazioni consulta Tutorial:
Uso di un trigger Amazon S3 per richiamare una funzione Lambda nella Guida per gli sviluppatori
di AWS Lambda .

Esercitazione: configurazione di un sito Web statico su Amazon S3

/A Important

Amazon S3 ora applica la crittografia lato server con chiavi gestite da Amazon S3 (SSE-
S3) come livello di base della crittografia per ogni bucket di Amazon S3. A partire dal

5 gennaio 2023, tutti i caricamenti di nuovi oggetti su Amazon S3 vengono crittografati
automaticamente senza costi aggiuntivi e senza alcun impatto sulle prestazioni. Lo stato di
crittografia automatico per la configurazione di crittografia predefinita del bucket S3 e per

il caricamento di nuovi oggetti € disponibile nei AWS CloudTrail log, in S3 Inventory, S3
Storage Lens, nella console Amazon S3 e come intestazione di risposta dell'’API Amazon
S3 aggiuntiva negli SDK and. AWS Command Line Interface AWS Per ulteriori informazioni,
consulta Domande frequenti sulla crittografia predefinita.

E possibile configurare un bucket Amazon S3 in modo da funzionare come un sito web. Questo
esempio guida attraverso le fasi di hosting di un sito web su Amazon S3.

/A Important

|l seguente tutorial richiede la disabilitazione dell'opzione Blocco dell'accesso pubblico. E
consigliabile mantenere l'impostazione Blocco dell'accesso pubblico abilitata. Se desideri
mantenere abilitate tutte e quattro le impostazioni di Block Public Access e ospitare un sito
Web statico, puoi utilizzare Amazon CloudFront Origin Access Control (OAC). Amazon
CloudFront offre le funzionalita necessarie per configurare un sito Web statico sicuro. | siti
Web statici Amazon S3 supportano solo gli endpoint HTTP. Amazon CloudFront utilizza lo
storage durevole di Amazon S3 fornendo al contempo intestazioni di sicurezza aggiuntive,
come HTTPS. HTTPS aggiunge sicurezza crittografando una normale richiesta HTTP e
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proteggendo contro o piu comuni attacchi informatici. Per ulteriori informazioni, consulta la
sezione Guida introduttiva a un sito Web statico sicuro nella Amazon CloudFront Developer
Guide.

Argomenti

* Fase 1: creazione di un bucket

* Fase 2: abilitazione dell'hosting di un sito Web statico

* Fase 3: modificare le impostazioni di blocco dell'accesso pubblico

* Fase 4: aggiunta di una policy del bucket che renda il contenuto del bucket disponibile
pubblicamente

* Fase 5: configurazione di un documento indice

» Fase 6: configurare un documento di errore

» Fase 7: testare I'endpoint del sito Web

* Fase 8: Pulizia

Fase 1: creazione di un bucket

Le istruzioni riportate di seguito forniscono una panoramica su come creare i bucket per I'hosting di
siti Web. Per step-by-step istruzioni dettagliate sulla creazione di un bucket, consultaCreazione di un
bucket.

Per creare un bucket

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Scegliere Create bucket (Crea bucket).
3. Specifica Nome del bucket (ad esempio, example.com).

4. Scegliere la regione in cui creare il bucket.

Scegli una regione geografica vicina a te per ridurre al minimo la latenza e i costi e soddisfare i
requisiti normativi. La regione scelta determina I'endpoint del sito web Amazon S3. Per ulteriori
informazioni, consulta Endpoint del sito Web.

5. Per accettare le impostazioni predefinite e creare il bucket, scegliere Create (Crea).
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Fase 2: abilitazione dell'hosting di un sito Web statico

Dopo aver creato un bucket, & possibile abilitare I'hosting di siti Web statici per il bucket. Puoi creare
un nuovo bucket o utilizzare un bucket esistente.

Per abilitare I'nosting di un sito Web statico

1.

N o g &~ »w

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

Nell'elenco Nome bucket, seleziona il nome del bucket per cui desideri abilitare I'hosting di siti
Web statici.

Scegliere Properties (Proprieta).

In Hosting di siti Web statici, seleziona Modifica.

Seleziona Utilizza questo bucket per I'hosting di un sito Web.
In Hosting di siti Web statici, seleziona Abilita.

In Documento di indice immettere il nome file del documento di indice, in genere index.html.

Il nome del documento indice fa distinzione tra maiuscole e minuscole e deve corrispondere
esattamente al nome del file del documento indice HTML che si prevede di caricare nel bucket
S3. Quando si configura un bucket per I'hosting di siti Web, & necessario specificare un
documento di indice. Amazon S3 restituisce questo documento di indice quando si eseguono
richieste per il dominio root o per una delle sottocartelle. Per ulteriori informazioni, consulta
Configurazione di un documento indice.

Per fornire il tuo documento di errore personalizzato per gli errori di classe 4XX, specifica il nome
file del documento in Documento di errore.

I nome del documento di errore fa distinzione tra maiuscole e minuscole e deve corrispondere
esattamente al nome del file del documento di errore HTML che si prevede di caricare nel bucket
S3. Se non si specifica un documento di errore personalizzato e si verifica un errore, Amazon

S3 restituisce un documento di errore HTML predefinito. Per ulteriori informazioni, consulta
Configurazione di un documento di errore personalizzato.

(Facoltativo) Per specificare regole di reindirizzamento avanzate, utilizza JSON per descrivere le
regole in Regole reindirizzamento.

Ad esempio, € possibile instradare le richieste in base a prefissi o nomi della chiave dell'oggetto
specifici nella richiesta. Per ulteriori informazioni, consulta Configurazione delle regole di
reindirizzamento per utilizzare i reindirizzamenti condizionali avanzati.
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10. Seleziona Salva modifiche.

Amazon S3 abilita I'hosting statico del sito web per il tuo bucket. Nella parte inferiore della
pagina, in Hosting di siti Web statici, viene visualizzato I'endpoint del sito web per il bucket.

11. In Hosting sito Web statico, prendi nota dell'endpoint.

Endpoint €& I'endpoint del sito web Amazon S3 per il bucket. Dopo aver configurato il bucket
come sito Web statico, € possibile utilizzare questo endpoint per testare il sito Web.

Fase 3: modificare le impostazioni di blocco dell'accesso pubblico

Per impostazione predefinita, Amazon S3 blocca l'accesso pubblico all'account e ai bucket. Per
utilizzare un bucket per ospitare un sito Web statico, puoi seguire questa procedura per modificare le
impostazioni di blocco dell'accesso pubblico:

/A Warning

Prima di completare questa fase, consulta Blocco dell'accesso pubblico allo storage Amazon

S3 per confermare di avere compreso e accettato i rischi connessi alla concessione di un
accesso pubblico. Quando si disattivano le impostazioni di blocco dell'accesso pubblico per
rendere pubblico il bucket, chiunque su Internet pud accedere al bucket. Consigliamo di
bloccare tutti gli accessi pubblici ai bucket.

1. Apri la console di Amazon S3 su https://console.aws.amazon.com/s3/.

Seleziona il nome del bucket configurato come sito Web statico.
Seleziona Autorizzazioni.

In Blocca accesso pubblico (impostazioni bucket), seleziona Modifica.

o A 0N

Deseleziona Blocca tutto I'accesso pubblico, quindi seleziona Salva modifiche.

/A Warning

Prima di completare questa fase, consulta Blocco dell'accesso pubblico allo storage

Amazon S3 per confermare di avere compreso e accettato i rischi connessi alla
concessione di un accesso pubblico. Quando si disattivano le impostazioni di blocco
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dell'accesso pubblico per rendere pubblico il bucket, chiunque su Internet pud accedere
al bucket. Consigliamo di bloccare tutti gli accessi pubbilici ai bucket.

Block public access (bucket settings)

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to all your 53 buckets and objects is blocked, turn on Block all public access. These settings apply only to this
bucket and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure
that your applications will work correctly without public access. If you require some level of public access to your buckets or objects

within, you can customize the individual settings below to suit your specific storage use cases. Learn more [

@ Account settings for Block Public Access are currently turned on
Account settings for Block Public Access that are enabled apply even if they are disabled for this bucket.

Block all public access
Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Block public access to buckets and objects granted through new access control lists (ACLs)

53 will block public access permissions applied to newly added buckets or objects, and prevent the creation of new public access
ACLs for existing buckets and objects. This setting doesn‘t change any existing permissions that allow public access to 53 resources
using ACLs.

Block public access to buckets and objects granted through any access control lists (ACLs)
53 will ignore all ACLs that grant public access to buckets and objects.

Block public access to buckets and objects granted through new public bucket or access point policies
53 will block new bucket and access point policies that grant public access to buckets and objects. This setting doesn't change any
existing policies that allow public access to 53 resources.

Block public and cross-account access to buckets and objects through any public bucket or access point
policies

53 will ignore public and cross-account access for buckets or access points with policies that grant public access to buckets and
objects.

Amazon S3 disattiva le impostazioni di blocco dell'accesso pubblico per il tuo bucket. Per creare
un sito web pubblico statico, potrebbe essere necessario modificare anche le impostazioni di
blocco dell'accesso pubblico per I'account prima di aggiungere una policy del bucket. Se le
impostazioni dell'account per il blocco dell'accesso pubblico sono attualmente attivate, verra
visualizzata una nota in Blocca accesso pubblico (impostazioni bucket).
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Fase 4: aggiunta di una policy del bucket che renda il contenuto del bucket

disponibile pubblicamente

Dopo aver modificato le impostazioni di blocco dell'accesso pubblico S3, & possibile aggiungere una
policy del bucket per concedere I'accesso pubblico in lettura al bucket. Quando concedi I'accesso

pubblico in lettura, chiunque su Internet puo accedere al bucket.

/A Important

La policy seguente & solo un esempio e consente I'accesso completo ai contenuti del bucket.

Prima di continuare con questa fase, esamina I'argomento relativo a come proteggere i file

nel bucket Amazon S3 per assicurarti di comprendere le best practice per la protezione dei

file nel bucket S3 e i rischi connessi alla concessione dell'accesso pubblico .

1. In Bucket, scegli il nome del bucket.
Seleziona Autorizzazioni.

In Policy del bucket, seleziona Modifica.

WD

incollarla in Editor della policy del bucket.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PublicReadGetObject",
"Effect": "Allow",
"Principal": "*",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::Bucket-Name/*"
]
}
]
}

5. Aggiorna Resource al tuo nome bucket.

Per concedere I'accesso in lettura pubblico al sito Web, copiare la policy del bucket seguente e
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Nella policy del bucket dell'esempio precedente, Bucket-Name € un segnaposto per il nome
del bucket. Per utilizzare questa policy di bucket con il proprio bucket, &€ necessario aggiornare il
nome in modo che corrisponda al bucket.

Seleziona Salva modifiche.

Viene visualizzato un messaggio che indica che la policy del bucket e stata aggiunta
correttamente.

Se viene visualizzato I'errore Policy has invalid resource, conferma che il nome del
bucket nella policy di bucket corrisponde al nome del bucket. Per informazioni sull'aggiunta di
una policy del bucket, consulta In che modo aggiungere una policy del bucket S37?

Se viene visualizzato un messaggio di errore e non € possibile salvare la policy di bucket,
controlla le impostazioni di blocco dell'accesso pubblico all'account e al bucket per confermare
che consenti I'accesso pubblico al bucket.

Fase 5: configurazione di un documento indice

Quando si abilita I'hosting statico di siti Web per il bucket, si immette il nome del documento di indice
(ad esempi, index.html). Dopo aver abilitato I'hosting di siti Web statici per il bucket, si carica un
file HTML con il nome del documento di indice nel bucket.

Per configurare il documento di indice

1.

Creare un file index.html

Se non si dispone di un file index.html, € possibile utilizzare il seguente codice HTML per
crearne uno:

<html xmlns="http://www.w3.0rg/1999/xhtml" >
<head>
<title>My Website Home Page</title>

</head>
<body>

<hl>Welcome to my website</hl>

<p>Now hosted on Amazon S3!</p>
</body>
</html>
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2. Salva il file indice in locale.

Il nome del file del documento indice deve corrispondere esattamente al nome del documento
indice immesso nella finestra di dialogo Hosting sito Web statico. Il nome del documento indice
distingue tra maiuscole e minuscole. Ad esempio, se si immette index.html per il nome del
documento Indice nella finestra di dialogo Hosting sito Web statico, anche il nome del file del
documento indice deve essere index.html e non Index.html.

3. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

4. Nell'elenco S3 buckets (Bucket S3), scegliere il nome del bucket che si desidera utilizzare per
ospitare un sito Web statico.

5. Abilitare I'hosting di siti Web statici per il bucket e inserire il nome esatto del documento di indice
(ad esempi, index.html). Per ulteriori informazioni, consulta Abilitazione dell'hosting di siti
Web.

Dopo aver abilitato I'hosting di siti Web statici, procedere alla fase 6.

6. Per caricare il documento di indice nel bucket, eseguire una delle operazioni seguenti:

» Trascinare e rilasciare il file di indice nell'elenco bucket della console.

» Scegliere Upload (Carica) e seguire le istruzioni per scegliere e caricare il file di indice.

Per step-by-step istruzioni, consultaCaricamento degli oggetti.

7. (Opzionale) Caricare altri contenuti del sito Web nel bucket.

Fase 6: configurare un documento di errore

Quando abiliti I'hosting di siti Web statici per il tuo bucket, specifichi il nome del documento di errore
(ad esempio, 404 .html). Dopo avere abilitato I'hosting di siti Web statici per il bucket, carichi un file
HTML con il nome del documento di errore nel bucket.

Per configurare un documento di errore

1. Crea un documento di errore, ad esempio 404 .html.

2. Salva il file del documento di errore in locale.

Fase 6: configurare un documento di errore Versione API 2006-03-01 154


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guida per l'utente

Il nome del documento di errore fa distinzione tra maiuscole e minuscole e deve corrispondere
esattamente al nome immesso quando hai attivato I'hosting statico di siti Web. Ad esempio, se
specifichi 404 . html per il nome del documento di errore nella finestra di dialogo Hosting sito
Web statico, anche il nome file del documento di errore dovra essere 404 . html.

3. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

4. Nell'elenco S3 buckets (Bucket S3), scegliere il nome del bucket che si desidera utilizzare per
ospitare un sito Web statico.

5. Abilita I'nosting di siti Web statici per il bucket e inserisci il nome esatto del documento di errore
(ad esempio, 404 .html). Per ulteriori informazioni, consultare Abilitazione dell'hosting di siti
Web e Configurazione di un documento di errore personalizzato.

Dopo aver abilitato I'hosting di siti Web statici, procedere alla fase 6.

6. Per caricare il documento di errore nel bucket, completa una delle operazioni riportate di seguito:

* Trascina e rilascia il file del documento di errore nell'elenco dei bucket della console.

» Scegliere Upload (Carica) e seguire le istruzioni per scegliere e caricare il file di indice.

Per step-by-step istruzioni, consultaCaricamento degli oggetti.

Fase 7: testare I'endpoint del sito Web

Dopo aver configurato I'nosting di siti Web statici per il bucket, puoi testare I'endpoint del sito Web.

(® Note

Amazon S3 non supporta l'accesso HTTPS al sito web. Se desideri utilizzare HTTPS, puoi
utilizzare Amazon CloudFront per servire un sito Web statico ospitato su Amazon S3.
Per ulteriori informazioni, consulta Come si usa CloudFront per servire un sito Web statico

ospitato su Amazon S3? e Richiede HTTPS per la comunicazione tra gli spettatori e.
CloudFront

1. In Bucket, scegli il nome del bucket.

2. Scegliere Properties (Proprieta).

Fase 7: testare I'endpoint del sito Web Versione APl 2006-03-01 155


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/
https://aws.amazon.com/premiumsupport/knowledge-center/cloudfront-serve-static-website/
https://aws.amazon.com/premiumsupport/knowledge-center/cloudfront-serve-static-website/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html

Amazon Simple Storage Service Guida per l'utente

3. Nella parte inferiore della pagina, in Static website hosting (Hosting di siti Web statici), scegliere il
proprio Bucket website endpoint (Endpoint del sito web Bucket).

Il documento indice viene aperto in una finestra del browser separata.

Ora hai un sito Web ospitato su Amazon S3. Questo sito web & disponibile nell'endpoint del sito web
Amazon S3. Tuttavia, potresti disporre di un dominio, come example. com, che desideri utilizzare
per fornire il contenuto dal sito Web creato. Inoltre, potresti voler utilizzare il supporto del dominio
root Amazon S3 per servire richieste di http://www.example.come http://example.com.
Cio richiede ulteriori fasi. Per un esempio, consulta Tutorial: Configurazione di un sito Web statico

utilizzando un dominio personalizzato registrato con Route 53.

Fase 8: Pulizia

Se hai creato il sito Web statico solo come esercizio di apprendimento, elimina le risorse AWS che
hai allocato per non accumulare piu addebiti. Dopo aver eliminato le AWS risorse, il sito Web non &
piu disponibile. Per ulteriori informazioni, consulta Eliminazione di un bucket.

Tutorial: Configurazione di un sito Web statico utilizzando un
dominio personalizzato registrato con Route 53

Supponiamo che si desideri effettuare I'hosting di un sito Web statico su Amazon S3. Hai registrato
un dominio su Amazon Route 53 (ad esempio example.com) e desideri che le richieste http://
www.example.come http://example.com vengano inviate dai tuoi contenuti Amazon S3. E
possibile utilizzare questa procedura dettagliata per informazioni su come ospitare un sito web statico
e creare reindirizzamenti su Amazon S3 per un sito web con un nome di dominio personalizzato
registrato con Route 53. E possibile utilizzare un sito Web esistente che si desira ospitare su Amazon
S3 o utilizzare questa procedura dettagliata per iniziare da zero.

Dopo aver completato questa procedura dettagliata, puoi opzionalmente utilizzare Amazon
CloudFront per migliorare le prestazioni del tuo sito web. Per ulteriori informazioni, consulta Velocizza
il tuo sito Web con Amazon CloudFront.

(@ Note

Gli endpoint del sito Web di Amazon S3 non supportano HTTPS o access point. Se desideri
utilizzare HTTPS, puoi utilizzare Amazon CloudFront per servire un sito Web statico ospitato
su Amazon S3.
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Per ulteriori informazioni, consulta Come si usa CloudFront per servire un sito Web statico

ospitato su Amazon S3? e Richiede HTTPS per la comunicazione tra gli spettatori e.
CloudFront

Automatizzazione della configurazione di siti Web statici con un modello AWS CloudFormation

E possibile utilizzare un AWS CloudFormation modello per automatizzare la configurazione statica
del sito Web. Il AWS CloudFormation modello configura i componenti necessari per ospitare un sito
Web statico sicuro in modo che possiate concentrarvi maggiormente sui contenuti del sito Web e
meno sulla configurazione dei componenti.

I AWS CloudFormation modello include i seguenti componenti:

* Amazon S3 - Crea un bucket Amazon S3 per ospitare il tuo sito Web statico.
* CloudFront — Crea una CloudFront distribuzione per velocizzare il tuo sito web statico.

+ Lambda@Edge - Utilizza Lambda@Edge per aggiungere intestazioni di sicurezza a ogni risposta

del server. Le intestazioni di sicurezza sono un gruppo di intestazioni nella risposta del server Web
che indicano ai browser Web di adottare ulteriori precauzioni di sicurezza. Per ulteriori informazioni,
consulta il post del blog Aggiungere intestazioni di sicurezza HTTP usando Lambda @Edge e
Amazon. CloudFront

Questo AWS CloudFormation modello pud essere scaricato e utilizzato. Per informazioni e istruzioni,
consulta la sezione Guida introduttiva a un sito Web statico sicuro nella Amazon CloudFront
Developer Guide.

Argomenti

* Prima di iniziare

» Fase 1: registrazione di un dominio personalizzato con Route 53

* Fase 2: creare due bucket

» Fase 3: configurazione di un bucket del dominio root per I'hosting di siti Web

* Fase 4: configurare un bucket del sottodominio per il reindirizzamento del sito Web

* Fase 5: configurare la registrazione del traffico del sito Web

» Fase 6: caricare l'indice e il contenuto del sito Web

* Fase 7: caricare un documento di errore
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» Fase 8: modificare le impostazioni dell'accesso pubblico ai blocchi S3

» Fase 9: collegare una policy del bucket

» Fase 10: testare I'endpoint del dominio

» Fase 11: aggiungere record alias per il dominio e il sottodominio

» Fase 12: testare il sito Web

* Velocizza il tuo sito Web con Amazon CloudFront

» Pulizia delle risorse di esempio

Prima di iniziare

Seguendo I'esempio si utilizzeranno i seguenti servizi:

Amazon Route 53 — Usa Route 53 per registrare domini e definire dove instradare il traffico internet
per il dominio. L'esempio illustra come creare record di alias Route 53 che instradano il traffico per il

dominio (example. com) e il sottodominio (www.example.com) a un bucket Amazon S3 contenente
un file HTML.

Amazon S3 - Viene utilizzato per creare bucket Amazon S3, caricare una pagina di esempio del sito
Web, configurare le autorizzazioni per permettere agli utenti di visualizzare il contenuto e configurare i
bucket per I'nosting di siti Web.

Fase 1: registrazione di un dominio personalizzato con Route 53

Se non si dispone gia di un nome di dominio registrato, ad esempio example. com, registrarne uno
con Route 53. Per maggiori informazioni, consulta Registrazione di un nuovo dominio nella Guida

per gli sviluppatori di Amazon Route 53. Dopo aver registrato il nome di dominio, € possibile creare e
configurare i bucket Amazon S3 per I'hosting di siti Web.

Fase 2: creare due bucket
Per le richieste di supporto del dominio root e del sottodominio, occorre creare due bucket:

* Bucket del dominio — example.com

* Bucket del sottodominio — www.example.com

Questi nomi di bucket devono corrispondere esattamente al nome di dominio. In questo esempio,
il nome di dominio € example. com. Il contenuto viene ospitato al di fuori del bucket del dominio
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root (example.com). Viene creata una richiesta di reindirizzamento per il bucket del sottodominio
(www.example. com). In altre parole, se qualcuno accede a www.example.com dal proprio browser,
viene reindirizzato a example. com e visualizza il contenuto ospitato nel bucket Amazon S3 con quel
nome.

Per creare i bucket per I'hosting di siti Web

Le istruzioni riportate di seguito forniscono una panoramica su come creare i bucket per I'hosting di
siti Web. Per step-by-step istruzioni dettagliate sulla creazione di un bucket, consultaCreazione di un
bucket.

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Seleziona il bucket del dominio root:

a. Scegliere Create bucket (Crea bucket).
b. Specifica Nome del bucket (ad esempio, example.com).

c. Scegliere la regione in cui creare il bucket.

Scegli una regione geografica vicina a te per ridurre al minimo la latenza e i costi e
soddisfare i requisiti normativi. La regione scelta determina I'endpoint del sito web Amazon
S3. Per ulteriori informazioni, consulta Endpoint del sito Web.

d. Per accettare le impostazioni predefinite e creare il bucket, scegliere Create (Crea).

3. Crea il tuo bucket del sottodominio:

a. Scegliere Create bucket (Crea bucket).
b. Specifica Nome del bucket (ad esempio, www.example.com).

c. Scegliere la regione in cui creare il bucket.

Scegli una regione geografica vicina a te per ridurre al minimo la latenza e i costi e
soddisfare i requisiti normativi. La regione scelta determina I'endpoint del sito web Amazon
S3. Per ulteriori informazioni, consulta Endpoint del sito Web.

d. Per accettare le impostazioni predefinite e creare il bucket, scegliere Create (Crea).

Nella fase seguente example . com viene configurato per I'hosting di siti Web.
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Fase 3: configurazione di un bucket del dominio root per I'hosting di siti Web

In questa fase, configuri il bucket del dominio root (example . com) come sito Web. Questo bucket
conterra i contenuti del sito Web. Quando si configura un bucket per I'hosting di siti Web, & possibile
accedere al sito web utilizzando il Endpoint del sito Web.

Per abilitare I'nosting di un sito Web statico

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nell'elenco Nome bucket, seleziona il nome del bucket per cui desideri abilitare I'hosting di siti
Web statici.

Scegliere Properties (Proprieta).
In Hosting di siti Web statici, seleziona Modifica.
Seleziona Utilizza questo bucket per I'hosting di un sito Web.

In Hosting di siti Web statici, seleziona Abilita.

N o o b~

In Documento di indice immettere il nome file del documento di indice, in genere index.html.

Il nome del documento indice fa distinzione tra maiuscole e minuscole e deve corrispondere
esattamente al nome del file del documento indice HTML che si prevede di caricare nel bucket
S3. Quando si configura un bucket per I'hosting di siti Web, & necessario specificare un
documento di indice. Amazon S3 restituisce questo documento di indice quando si eseguono
richieste per il dominio root o per una delle sottocartelle. Per ulteriori informazioni, consulta
Configurazione di un documento indice.

8. Per fornire il tuo documento di errore personalizzato per gli errori di classe 4XX, specifica il nome
file del documento in Documento di errore.

Il nome del documento di errore fa distinzione tra maiuscole e minuscole e deve corrispondere
esattamente al nome del file del documento di errore HTML che si prevede di caricare nel bucket
S3. Se non si specifica un documento di errore personalizzato e si verifica un errore, Amazon

S3 restituisce un documento di errore HTML predefinito. Per ulteriori informazioni, consulta
Configurazione di un documento di errore personalizzato.

9. (Facoltativo) Per specificare regole di reindirizzamento avanzate, utilizza JSON per descrivere le
regole in Regole reindirizzamento.
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Ad esempio, € possibile instradare le richieste in base a prefissi o nomi della chiave dell'oggetto
specifici nella richiesta. Per ulteriori informazioni, consulta Configurazione delle regole di
reindirizzamento per utilizzare i reindirizzamenti condizionali avanzati.

10. Seleziona Salva modifiche.

Amazon S3 abilita I'hosting statico del sito web per il tuo bucket. Nella parte inferiore della
pagina, in Hosting di siti Web statici, viene visualizzato I'endpoint del sito web per il bucket.

11. In Hosting sito Web statico, prendi nota dell'endpoint.

Endpoint € I'endpoint del sito web Amazon S3 per il bucket. Dopo aver configurato il bucket
come sito Web statico, € possibile utilizzare questo endpoint per testare il sito Web.

Dopo aver modificato le impostazioni di blocco dell'accesso pubblico e aver aggiunto una policy
del bucket che consente I'accesso pubblico in lettura, potrai utilizzare I'endpoint del sito Web per
accedere al sito Web.

Nella fase successiva viene configurato il sottodominio (www.example.com) per reindirizzare le
richieste al dominio (example. com).

Fase 4: configurare un bucket del sottodominio per il reindirizzamento del
sito Web

Una volta che il bucket del dominio root & stato configurato per I'hosting di siti Web, & possibile
configurare il bucket del sottodominio per reindirizzare tutte le richieste al dominio. In questo
esempio, tutte le richieste per www.example. com vengono reindirizzate a example . com.

Per configurare una richiesta di reindirizzamento

1. Nella console di Amazon S3, nell'elenco Buckets (Bucket), selezionare il bucket del sottodominio
(in questo esempio, www . example . com).

Scegliere Properties (Proprieta).
In Hosting di siti Web statici, seleziona Modifica.

Seleziona Reindirizza richieste per un oggetto.

o > oD

Nella casella Target bucket (Bucket di destinazione) immettere il dominio root, ad esempio,
example.com.

6. In Protocol (Protocollo), scegliere HTTP.
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7. Seleziona Salva modifiche.

Fase 5: configurare la registrazione del traffico del sito Web

Per tenere traccia del numero di visitatori che accedono al sito Web, puoi abilitare facoltativamente
la registrazione per il bucket del dominio root. Per ulteriori informazioni, consulta Registrazione delle
richieste con registrazione dell'accesso al server. Se prevedi di utilizzare Amazon CloudFront per
velocizzare il tuo sito Web, puoi anche utilizzare CloudFront la registrazione.

Per abilitare la registrazione dell'accesso al server per il bucket del dominio root

1. Apri la console di Amazon S3 su https://console.aws.amazon.com/s3/.

2. Nella stessa regione in cui € stato creato il bucket configurato come sito Web statico, creare un
bucket per la registrazione, ad esempio logs.example.com.

3. Creare una cartella per i file di registrazione degli accessi al server (ad esempio, 10gs).

4. (Facoltativo) Se desideri utilizzarlo CloudFront per migliorare le prestazioni del tuo sito Web, crea
una cartella per i file di CloudFront registro (ad esempio,cdn).

/A Important

Quando crei 0 aggiorni una distribuzione e abiliti la CloudFront registrazione,
CloudFront aggiorna I'elenco di controllo degli accessi ai bucket (ACL) per concedere
all'awslogsdeliveryaccount le FULL_CONTROL autorizzazioni per scrivere i log
nel bucket. Per ulteriori informazioni, consulta la sezione Autorizzazioni necessarie

per configurare la registrazione standard e accedere ai file di registro nella Amazon

CloudFront Developer Guide. Se il bucket che memorizza i log utilizza I'impostazione
imposta dal proprietario del bucket per S3 Object Ownership per disabilitare gli ACL, non
puo scrivere log nel bucket. CloudFront Per ulteriori informazioni, consulta Controllo della
proprieta degli oggetti e disabilitazione degli ACL per il bucket.

Nell'elenco Buckets (Bucket) scegliere il bucket del dominio root.
Scegliere Properties (Proprieta).
In Registrazione accesso server, seleziona Modifica.

Scegli Enable (Abilita).

© ®©® N o O

In Bucket di destinazione, seleziona la destinazione del bucket e della cartella per i log di
accesso al server:
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« Individua la cartella e il percorso del bucket:
1. Seleziona Sfoglia S3.
2. Scegli il nome del bucket, quindi seleziona la cartella dei log.
3. Seleziona Scegli percorso.
 Specifica il percorso del bucket S3, ad esempio, s3://logs.example.com/logs/.

10. Seleziona Salva modifiche.

Nel bucket di log, ora puoi accedere ai tuoi log. Amazon S3 scrive i log di accesso del sito web
nel bucket log ogni due ore.

Fase 6: caricare l'indice e il contenuto del sito Web

In questo passaggio carichi il documento di indice e il contenuto facoltativo del sito Web nel bucket
del dominio root.

Quando si abilita I'hosting statico di siti Web per il bucket, si immette il nome del documento di indice
(ad esempi, index.html). Dopo aver abilitato I'nosting di siti Web statici per il bucket, si carica un
file HTML con il nome del documento di indice nel bucket.

Per configurare il documento di indice
1. Creare un file index.html

Se non si dispone di un file index.html, € possibile utilizzare il seguente codice HTML per
crearne uno:

<html xmlns="http://www.w3.0rg/1999/xhtml" >
<head>
<title>My Website Home Page</title>

</head>
<body>

<hl>Welcome to my website</hl>

<p>Now hosted on Amazon S3!</p>
</body>
</html>

2. Salva il file indice in locale.
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Il nome del file del documento indice deve corrispondere esattamente al nome del documento
indice immesso nella finestra di dialogo Hosting sito Web statico. Il nome del documento indice
distingue tra maiuscole e minuscole. Ad esempio, se si immette index.html per il nome del
documento Indice nella finestra di dialogo Hosting sito Web statico, anche il nome del file del
documento indice deve essere index.html e non Index.html.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

Nell'elenco S3 buckets (Bucket S3), scegliere il nome del bucket che si desidera utilizzare per
ospitare un sito Web statico.

Abilitare I'nosting di siti Web statici per il bucket e inserire il nome esatto del documento di indice
(ad esempi, index.html). Per ulteriori informazioni, consulta Abilitazione dell'hosting di siti
Web.

Dopo aver abilitato I'hosting di siti Web statici, procedere alla fase 6.

Per caricare il documento di indice nel bucket, eseguire una delle operazioni seguenti:

» Trascinare e rilasciare il file di indice nell'elenco bucket della console.

» Scegliere Upload (Carica) e seguire le istruzioni per scegliere e caricare il file di indice.

Per step-by-step istruzioni, consultaCaricamento degli oggetti.

(Opzionale) Caricare altri contenuti del sito Web nel bucket.

Fase 7: caricare un documento di errore

Quando abiliti I'nosting di siti Web statici per il tuo bucket, specifichi il nome del documento di errore

(ad esempio, 404 .html). Dopo avere abilitato I'hosting di siti Web statici per il bucket, carichi un file

HTML con il nome del documento di errore nel bucket.

Per configurare un documento di errore

1.
2.

Crea un documento di errore, ad esempio 404 .html.

Salva il file del documento di errore in locale.

Il nome del documento di errore fa distinzione tra maiuscole e minuscole e deve corrispondere
esattamente al nome immesso quando hai attivato I'hosting statico di siti Web. Ad esempio, se
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specifichi 404 .html per il nome del documento di errore nella finestra di dialogo Hosting sito
Web statico, anche il nome file del documento di errore dovra essere 404 . html.

3. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

4. Nell'elenco S3 buckets (Bucket S3), scegliere il nome del bucket che si desidera utilizzare per
ospitare un sito Web statico.

5. Abilita I'nosting di siti Web statici per il bucket e inserisci il nome esatto del documento di errore
(ad esempio, 404 .html). Per ulteriori informazioni, consultare Abilitazione dell'hosting di siti

Web e Configurazione di un documento di errore personalizzato.

Dopo aver abilitato I'hosting di siti Web statici, procedere alla fase 6.

6. Per caricare il documento di errore nel bucket, completa una delle operazioni riportate di seguito:

» Trascina e rilascia il file del documento di errore nell'elenco dei bucket della console.

» Scegliere Upload (Carica) e seguire le istruzioni per scegliere e caricare il file di indice.

Per step-by-step istruzioni, consultaCaricamento degli oggetti.

Fase 8: modificare le impostazioni dell'accesso pubblico ai blocchi S3

In questo esempio, € possibile modificare le impostazioni di blocco dell'accesso pubblico per il bucket
di dominio (example. com) per consentire I'accesso pubblico.

Per impostazione predefinita, Amazon S3 blocca l'accesso pubblico all'account e ai bucket. Per
utilizzare un bucket per ospitare un sito Web statico, puoi seguire questa procedura per modificare le
impostazioni di blocco dell'accesso pubblico:

/A Warning

Prima di completare questa fase, consulta Blocco dell'accesso pubblico allo storage Amazon

S3 per confermare di avere compreso e accettato i rischi connessi alla concessione di un
accesso pubblico. Quando si disattivano le impostazioni di blocco dell'accesso pubblico per
rendere pubblico il bucket, chiunque su Internet puo accedere al bucket. Consigliamo di
bloccare tutti gli accessi pubblici ai bucket.

1. Apri la console di Amazon S3 su https://console.aws.amazon.com/s3/.
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2.

3
4.
5

Seleziona il nome del bucket configurato come sito Web statico.
Seleziona Autorizzazioni.
In Blocca accesso pubblico (impostazioni bucket), seleziona Modifica.

Deseleziona Blocca tutto I'accesso pubblico, quindi seleziona Salva modifiche.

/A Warning

Prima di completare questa fase, consulta Blocco dell'accesso pubblico allo storage
Amazon S3 per confermare di avere compreso e accettato i rischi connessi alla
concessione di un accesso pubblico. Quando si disattivano le impostazioni di blocco
dell'accesso pubblico per rendere pubblico il bucket, chiunque su Internet pud accedere
al bucket. Consigliamo di bloccare tutti gli accessi pubblici ai bucket.

Block public access (bucket settings)

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to all your 53 buckets and objects is blocked, turn on Block all public access. These settings apply only to this
bucket and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure
that your applications will work correctly without public access. If you require some level of public access to your buckets or objects

within, you can customnize the individual settings below to suit your specific storage use cases. Learn more [

Account settings for Block Public Access that are enabled apply even if they are disabled for this bucket.

‘ @ Account settings for Block Public Access are currently turned on

Block all public access
Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Block public access to buckets and objects granted through new access control lists (ACLs)

53 will block public access permissions applied to newly added buckets or objects, and prevent the creation of new public access
ACLs for existing buckets and objects. This setting doesn‘t change any existing permissions that allow public access to 53 resources
using ACLs.

Block public access to buckets and objects granted through any access control lists (ACLs)
53 will ignore all ACLs that grant public access to buckets and objects.

Block public access to buckets and objects granted through mew public bucket or access point policies
53 will block new bucket and access point policies that grant public access to buckets and objects. This setting doesn't change any
existing policies that allow public access to 53 resources.

Block public and cross-account access to buckets and objects through any public bucket or access point
policies

53 will ignore public and cross-account access for buckets or access points with policies that grant public access to buckets and
objects.
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Versione API 2006-03-01 166



Amazon Simple Storage Service Guida per l'utente

Amazon S3 disattiva le impostazioni di blocco dell'accesso pubblico per il tuo bucket. Per creare
un sito web pubblico statico, potrebbe essere necessario modificare anche le impostazioni di

blocco dell'accesso pubblico per I'account prima di aggiungere una policy del bucket. Se le

impostazioni dell'account per il blocco dell'accesso pubblico sono attualmente attivate, verra
visualizzata una nota in Blocca accesso pubblico (impostazioni bucket).

Fase 9: collegare una policy del bucket

In questo esempio, si collega una policy del bucket al bucket di dominio (example.com) per
consentire l'accesso pubblico in lettura. Bucket-Name nella policy del bucket viene sostituito con il
nome del bucket di dominio, ad esempio example . com.

Dopo aver modificato le impostazioni di blocco dell'accesso pubblico S3, & possibile aggiungere una
policy del bucket per concedere I'accesso pubblico in lettura al bucket. Quando concedi I'accesso
pubblico in lettura, chiunque su Internet puo accedere al bucket.

/A Important

La policy seguente € solo un esempio e consente I'accesso completo ai contenuti del bucket.
Prima di continuare con questa fase, esamina I'argomento relativo a come proteggere i file

nel bucket Amazon S3 per assicurarti di comprendere le best practice per la protezione dei

file nel bucket S3 e i rischi connessi alla concessione dell'accesso pubblico .

1. In Bucket, scegli il nome del bucket.
Seleziona Autorizzazioni.

In Policy del bucket, seleziona Modifica.

A w0

Per concedere I'accesso in lettura pubblico al sito Web, copiare la policy del bucket seguente e
incollarla in Editor della policy del bucket.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "PublicReadGetObject",
"Effect": "Allow",
"Principal": "*",
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"Action": [
"s3:GetObject"
iF

"Resource": [
"arn:aws:s3:: :Bucket-Name/*"

}

5. Aggiorna Resource al tuo nome bucket.

Nella policy del bucket dell'esempio precedente, Bucket-Name & un segnaposto per il nome
del bucket. Per utilizzare questa policy di bucket con il proprio bucket, &€ necessario aggiornare il
nome in modo che corrisponda al bucket.

6. Seleziona Salva modifiche.

Viene visualizzato un messaggio che indica che la policy del bucket é stata aggiunta
correttamente.

Se viene visualizzato I'errore Policy has invalid resource, conferma che il nome del
bucket nella policy di bucket corrisponde al nome del bucket. Per informazioni sull'aggiunta di
una policy del bucket, consulta In che modo aggiungere una policy del bucket S37?

Se viene visualizzato un messaggio di errore e non € possibile salvare la policy di bucket,
controlla le impostazioni di blocco dell'accesso pubblico all'account e al bucket per confermare
che consenti I'accesso pubblico al bucket.

Nella prossima fase, € possibile determinare gli endpoint del sito Web e testare I'endpoint del
dominio.

Fase 10: testare I'endpoint del dominio

Dopo aver configurato il bucket di dominio per ospitare un sito Web pubblico, puoi testare I'endpoint.
Per ulteriori informazioni, consulta Endpoint del sito Web. Sarai in grado di testare I'endpoint solo per
il bucket di dominio, poiché il bucket del sottodominio & impostato per il reindirizzamento del sito Web
e non per I'hosting statico del sito Web.
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® Note

Amazon S3 non supporta l'accesso HTTPS al sito web. Se desideri utilizzare HTTPS, puoi
utilizzare Amazon CloudFront per servire un sito Web statico ospitato su Amazon S3.
Per ulteriori informazioni, consulta Come si usa CloudFront per servire un sito Web statico

ospitato su Amazon S3? e Richiede HTTPS per la comunicazione tra gli spettatori e.
CloudFront

1. In Bucket, scegli il nome del bucket.
2. Scegliere Properties (Proprieta).

3. Nella parte inferiore della pagina, in Static website hosting (Hosting di siti Web statici), scegliere il
proprio Bucket website endpoint (Endpoint del sito web Bucket).

Il documento indice viene aperto in una finestra del browser separata.

Nella prossima fase ci si servira di Amazon Route 53 per consentire ai clienti di utilizzare entrambi gli
URL personalizzati per spostarsi nel sito.

Fase 11: aggiungere record alias per il dominio e il sottodominio

In questa fase, creare i record alias che si aggiungono alla zona ospitata per le mappe di dominio
example.come www.example.com. Anziché usare indirizzi IP, i record alias utilizzano gli endpoint
dei siti Web Amazon S3. Amazon Route 53 conserva la mappatura dei record alias e degli indirizzi
IP dove risiedono i bucket Amazon S3. Creare due record di alias, uno per il dominio root e uno per il
sottodominio.

Aggiungere un record di alias per il dominio root e il sottodominio
Per aggiungere un record di alias al dominio root (example.com)

1. Aprire la console Route 53 all'indirizzo https://console.aws.amazon.com/route53/.

@ Note

Se non utilizzi gia Route 53, consulta la Fase 1: registrare un dominio nella Guida per gl
sviluppatori di Amazon Route 53. Dopo la configurazione, puoi tornare alle istruzioni.
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10.
11.

Scegli Hosted Zones (Zone ospitate).

Nell'elenco delle zone ospitate, scegli il none della zona ospitata corrispondente al nome di
dominio.

Scegli Create record (Crea record).

Seleziona Passa alla procedura guidata.

@ Note

Se desideri utilizzare la creazione rapida per creare i record alias, consulta
Configurazione di Route 53 per instradare il traffico a un bucket S3.

Scegli Simple routing (Instradamento semplice) e scegli Next (Successivo).
Scegli Define simple record (Definisci record semplice).

In Record name (Nome del record) accetta il valore predefinito, che € il nome della zona ospitata
e del dominio.

In Value/Route traffic to (Valore/Instradamento traffico a), seleziona Alias to S3 website endpoint
(Alias all'endpoint del sito Web S3).

Scegli la regione.
Scegli il bucket S3.

Il nome del bucket deve corrispondere al nome visualizzato nella casella Name (Nome).
Nell'elenco Scegli bucket S3, il nome del bucket viene visualizzato con I'endpoint del sito Web
di Amazon S3 per la regione in cui & stato creato il bucket, ad esempio, s3-website-us-
west-1.amazonaws.com (example.com).

Scegli bucket S3 riporta un bucket se:

 Hai configurato il bucket come sito Web statico.
* Il nome del bucket € uguale al nome del record che stai creando.

» La corrente Account AWS ha creato il bucket.

Se il bucket non viene visualizzato nell'elenco Scegli bucket S3, specifica I'endpoint del sito
Web di Amazon S3 per la regione in cui € stato creato il bucket, ad esempio s3-website-us-
west-2.amazonaws.com. Per un elenco completo degli endpoint dei siti Web Amazon S3,
consulta Endpoint di siti Web Amazon S3. Per maggiori informazioni sulla destinazione alias,

consulta Traffico valore/percorso nella Guida per gli sviluppatori di Amazon Route 53.
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12. In Tipo di record, scegli A - Indirizza il traffico verso un indirizzo IPv4 e alcune risorse. AWS
13. Per Evaluate target health (Valuta integrita target), seleziona No.

14. Scegli Define simple record (Definisci record semplice).

Per aggiungere un record di alias al sottodominio (www.example.com)

1. In Configura record, seleziona Definisci record semplice.
2. In Record name (Nome del record) per il sottodominio digita www.

3. In Value/Route traffic to (Valore/Instradamento traffico a), seleziona Alias to S3 website endpoint
(Alias all'endpoint del sito Web S3).

4. Scegli la regione.

5. Seleziona il bucket S3, ad esempi, s3-website-us-west-2.amazonaws.com
(www.example.com).

Se il bucket non viene visualizzato nell'elenco Scegli bucket S3, specifica I'endpoint del sito
Web di Amazon S3 per la regione in cui € stato creato il bucket, ad esempio s3-website-us-
west-2.amazonaws.com. Per un elenco completo degli endpoint dei siti Web Amazon S3,
consulta Endpoint di siti Web Amazon S3. Per maggiori informazioni sulla destinazione alias,

consulta Traffico valore/percorso nella Guida per gli sviluppatori di Amazon Route 53.

In Tipo di record, scegli A - Indirizza il traffico verso un indirizzo IPv4 e alcune risorse. AWS
Per Evaluate target health (Valuta integrita target), seleziona No.

Scegli Define simple record (Definisci record semplice).

© © N o

Nella pagina Configura record, scegli Crea record.

(® Note

In genere le modifiche si propagano a tutti i server Route 53 entro 60 secondi. Al termine
della propagazione, potrai instradare il traffico al tuo bucket Amazon S3 utilizzando i nomi dei
record alias creati in questa procedura.
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Aggiungi un record di alias per il dominio root e il sottodominio (vecchia console Route 53)

Per aggiungere un record di alias al dominio root (example.com)

La console Route 53 & stata riprogettata. Nella console Route 53 € possibile utilizzare
temporaneamente la vecchia console. Se scegli di lavorare con la vecchia console Route 53,
attenersi alla procedura riportata di seguito.

1. Aprire la console Route 53 all'indirizzo https://console.aws.amazon.com/route53/.

(@ Note

Se non utilizzi gia Route 53, consulta la Fase 1: registrare un dominio nella Guida per gli
sviluppatori di Amazon Route 53. Dopo la configurazione, puoi tornare alle istruzioni.

2. Scegli Hosted Zones (Zone ospitate).

3. Nell'elenco delle zone ospitate, scegli il none della zona ospitata corrispondente al nome di
dominio.

4. Scegliere Create Record Set (Crea set di record).

5. Specifica i seguenti valori:
Nome
Accetta il valore predefinito, che & il nome della zona ospitata e del dominio.

Per il dominio root, non &€ necessario aggiungere ulteriori informazioni nel campo Name
(Nome).

Tipo

Selezionare A — IPv4 address (A — indirizzo IPv4).

Alias

Scegliere Yes (Si).

Destinazione alias
Nella sezione endpoint del sito Web S3 dell'elenco, scegliere il nome del bucket.
Il nome del bucket deve corrispondere al nome visualizzato nella casella Name (Nome).

Nell'elenco Alias Target (Destinazione alias), il nome bucket & seguito dall'endpoint del sito
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web Amazon S3 per la regione in cui € stato creato il bucket, ad esempio example.com
(s3-website-us-west-2.amazonaws.com). Alias Target (Destinazione alias) elenca un
bucket se:

 Hai configurato il bucket come sito Web statico.
* Il nome del bucket € uguale al nome del record che stai creando.

« La corrente Account AWS ha creato il bucket.

Se il bucket non viene visualizzato nell'elenco di Alias target (Target alias), immetti I'endpoint
del sito Web Amazon S3 per la regione in cui € stato creato il bucket, ad esempio s3-
website-us-west-2. Per un elenco completo degli endpoint dei siti Web Amazon S3,
consulta Endpoint di siti Web Amazon S3. Per maggiori informazioni sulla destinazione alias,
consulta Traffico valore/percorso nella Guida per gli sviluppatori di Amazon Route 53.

Policy di instradamento

Accettare il valore predefinito Simple (Semplice).

Valutazione dello stato target

Accettare il valore predefinito No.

6. Seleziona Crea.

Per aggiungere un record di alias al sottodominio (www.example.com)

1. Nella zona ospitata del dominio root (example. com), scegliere Create Record Set (Crea set di
record).

2. Specifica i seguenti valori:

Nome

Per il sottodominio, immettere www nella casella.

Tipo

Selezionare A — IPv4 address (A — indirizzo IPv4).

Alias

Scegliere Yes (Si).
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Destinazione alias

Nella sezione S3 website endpoints (Endpoint del sito web S3) dell'elenco scegliere lo stesso
nome di bucket visualizzato nel campo Name (Nome), ad esempio www.example.com
(s3-website-us-west-2.amazonaws.com).

Policy di instradamento

Accettare il valore predefinito Simple (Semplice).

Valutazione dello stato target

Accettare il valore predefinito No.

3. Seleziona Crea.

® Note

In genere le modifiche si propagano a tutti i server Route 53 entro 60 secondi. Al termine
della propagazione, potrai instradare il traffico al tuo bucket Amazon S3 utilizzando i nomi dei
record alias creati in questa procedura.

Fase 12: testare il sito Web

Verificare che il sito Web e il reindirizzamento funzionino correttamente. Nel browser, immettere gli
URL. In questo esempio, vengono testati i seguenti URL:
* Dominio (http://example.com) - Visualizza il documento indice nel bucket example. com.

 Sottodominio (http://www.example.com) - Reindirizza la richiesta a http://example.com.
Viene visualizzato il documento di indice nel bucket example. com.

Se il tuo sito web o i link di reindirizzamento non funzionano, puoi provare quanto segue:

» Cancella cache — Cancella la cache del tuo browser Web.

» Controlla i server dei nomi — Se la pagina Web e i collegamenti di reindirizzamento non funzionano
dopo avere cancellato la cache, puoi confrontare i server dei nomi per il dominio e i server dei
nomi per la zona ospitata. Se i server dei nomi non corrispondono, potrebbe essere necessario
aggiornare i server dei nomi di dominio in modo che corrispondano a quelli elencati nella zona
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ospitata. Per ulteriori informazioni, consulta Aggiunta o modifica di server dei nomi e associazione
di record per un dominio.

Dopo aver testato con successo il dominio principale e il sottodominio, puoi configurare una
CloudFront distribuzione Amazon per migliorare le prestazioni del tuo sito Web e fornire log da
utilizzare per esaminare il traffico del sito Web. Per ulteriori informazioni, consulta Velocizza il tuo sito

Web con Amazon CloudFront.

Velocizza il tuo sito Web con Amazon CloudFront

Puoi usare Amazon CloudFront per migliorare le prestazioni del tuo sito Web Amazon S3. CloudFront
rende disponibili i file del tuo sito web (come HTML, immagini e video) dai data center di tutto il
mondo (note come edge location). Quando un visitatore richiede un file del sito Web, CloudFront
reindirizza automaticamente la richiesta a una copia del file nella posizione di confine piu vicina. Cid
determina tempi di download piu rapidi rispetto alla richiesta di contenuto da un data center situato
piu lontano da parte del visitatore.

CloudFront memorizza nella cache i contenuti nelle edge location per un periodo di tempo specificato
dall'utente. Se un visitatore richiede contenuti che sono stati memorizzati nella cache per un periodo
superiore alla data di scadenza, CloudFront controlla il server di origine per verificare se € disponibile
una versione piu recente del contenuto. Se & disponibile una versione piu recente, CloudFront copia
la nuova versione nell'edge location. Le modifiche apportate ai contenuti originali vengono replicate
nelle edge location quando i visitatori richiedono i contenuti.

Utilizzo CloudFront senza Route 53

Il tutorial in questa pagina utilizza Route 53 per indicare la tua CloudFront distribuzione. Tuttavia,

se desideri fornire contenuti ospitati in un bucket Amazon S3 CloudFront senza utilizzare Route 53,
consulta Amazon CloudFront Tutorials: Configurazione di una distribuzione dinamica dei contenuti
per Amazon S3. Quando servi contenuti ospitati in un bucket Amazon S3 utilizzando CloudFront, puoi
utilizzare qualsiasi nome di bucket e sono supportati sia HTTP che HTTPS.

Configurazione automatica con un modello AWS CloudFormation

Per ulteriori informazioni sull'utilizzo di un AWS CloudFormation modello per configurare un sito Web
statico sicuro che crea una CloudFront distribuzione al servizio del tuo sito Web, consulta la sezione
Guida introduttiva a un sito Web statico sicuro nella Amazon CloudFront Developer Guide.

Argomenti
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* Fase 1: Creare una CloudFront distribuzione

» Passaggio 2: aggiornare il set di record per il dominio e sottodominio

» (Facoltativo) Fase 3: controllare i file di log

Fase 1: Creare una CloudFront distribuzione

Innanzitutto, crei una CloudFront distribuzione. Cio rende il sito Web accessibile a data center di tutto
il mondo.

Per creare una distribuzione con un'origine Amazon S3

1.
2.

Apri la CloudFront console all'indirizzohttps://console.aws.amazon.com/cloudfront/v4/home.

Scegliere Create Distribution (Crea distribuzione).

Nella pagina Create Distribution (Crea distribuzione), nella sezione Origin Settings (Impostazioni
origine), digitare I'endpoint del sito Web Amazon S3 per il bucket in Origin Domain Name (Nome
dominio di origine), ad esempio example.com.s3-website.us-west-1.amazonaws.com.

CloudFront compila I'Origin ID per te.

Lasciare i valori predefiniti in Default Cache Behavior Settings (Impostazioni predefinite
comportamento cache).

Con le impostazioni predefinite per Viewer Protocol Policy (Policy protocollo visualizzatore), €
possibile utilizzare HTTPS per il sito Web statico. Per ulteriori informazioni su queste opzioni di
configurazione, consulta Valori che specifichi quando crei o aggiorni una distribuzione Web nella
Amazon CloudFront Developer Guide.

In Impostazioni distribuzione, esegui quanto indicato di seguito:

a. Lascia Classe prezzo impostato su Utilizza tutte le edge location (prestazioni migliori).

b. Impostare Nomi di dominio alternativi (CNAME) sul dominio root e il sottodominio www. In
questo tutorial, questi sono rappresentati da example.com e www.example.com.

/A Important

Prima di eseguire questa fase, prendi nota dei requisiti per I'utilizzo di nomi di
dominio alternativi, in particolare I'esigenza di un certificato SSL/TLS valido.
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C.

e.

h.

Per SSL Certificate (Certificato SSL), scegliere Custom SSL Certificate (example.com)
(Certificato SSL personalizzato (example.com)), quindi scegliere il certificato personalizzato
che copre i nomi di dominio e sottodominio.

Per ulteriori informazioni, consulta il certificato SSL nella Amazon CloudFront Developer
Guide.

In Default Root Object (Oggetto root predefinito), immettere il nome del documento indice,
ad esempio index.html.

Se I'URL utilizzato per accedere alla distribuzione non contiene un nome di file, la
CloudFront distribuzione restituisce il documento indice. L'oggetto root predefinito deve
corrispondere esattamente al nome del documento indice per il sito Web statico. Per ulteriori
informazioni, consulta Configurazione di un documento indice.

Imposta Log su On.

/A Important

Quando crei 0 aggiorni una distribuzione e abiliti la CloudFront registrazione,
CloudFront aggiorna I'elenco di controllo degli accessi ai bucket (ACL) per
concedere all'awslogsdeliveryaccount le FULL_CONTROL autorizzazioni per
scrivere i log nel bucket. Per ulteriori informazioni, consulta la sezione Autorizzazioni
necessarie per configurare la registrazione standard e accedere ai file di registro
nella Amazon CloudFront Developer Guide. Se il bucket che memorizza i log
utilizza l'impostazione imposta dal proprietario del bucket per S3 Object Ownership
per disabilitare gli ACL, non puo0 scrivere log nel bucket. CloudFront Per ulteriori
informazioni, consulta Controllo della proprieta degli oggetti e disabilitazione degli
ACL per il bucket.

In Bucket per log, scegli il bucket log creato.

Per ulteriori informazioni sulla configurazione di un bucket di registrazione, consulta
(Facoltativo) Registrazione del traffico Web.

Per archiviare i log generati dal traffico della distribuzione CloudFront in una cartella, in Log
Prefix (Prefisso log), immetti il nome della cartella.

Mantieni i valori predefiniti di tutte le altre impostazioni.

6. Scegliere Create Distribution (Crea distribuzione).
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7.

Per visualizzare lo stato attuale della distribuzione, cercare la distribuzione nella console e
controllare la colonna Status (Stato).

Lo stato InProgress indica che la distribuzione non € ancora completamente distribuita.

Quando la tua distribuzione € distribuita, si pud fare riferimento ai propri contenuti con il nuovo
nome dominio CloudFront.

Registra il valore del nome di dominio mostrato nella console, ad esempio. CloudFront
dj4plrvemvubz.cloudfront.net

Per verificare che la CloudFront distribuzione funzioni, inserisci il nome di dominio della
distribuzione in un browser web.

Se il tuo sito web ¢ visibile, la CloudFront distribuzione funziona. Se il tuo sito Web ha un
dominio personalizzato registrato con Amazon Route 53, avrai bisogno del nome di CloudFront
dominio per aggiornare il record impostato nel passaggio successivo.

Passaggio 2: aggiornare il set di record per il dominio e sottodominio

Ora che hai creato correttamente una CloudFront distribuzione, aggiorna il record di alias in Route 53
in modo che punti alla nuova CloudFront distribuzione.

Per aggiornare il record di alias in modo che punti a una distribuzione CloudFront

1.
2.

w
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Aprire la console Route 53 all'indirizzo https://console.aws.amazon.com/route53/.

Nel riquadro di navigazione a sinistra, scegliere Hosted zones (Zone ospitate).

Nella pagina Hosted Zones (Zone ospitate), scegliere la hosted zone creata per il sottodominio,
per esempio www . example.com.

In Records, selezionare il record A creato per il sottodominio.

In Record details (Dettagli record), scegliere Edit record (Modifica record).
In Indirizza il traffico verso, scegli Alias per CloudFront la distribuzione.

In Scegli la distribuzione, scegli la CloudFront distribuzione.

Selezionare Salva.

Per reindirizzare il record A per il dominio radice alla CloudFront distribuzione, ripeti questa
procedura per il dominio radice, example.com ad esempio.

L'aggiornamento ai set di record avviene entro 2-48 ore.
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10. Per verificare se i nuovi record A sono effettivi, in un browser Web immetti 'URL del
sottodominio, ad esempio http://www.example.com.

Se il browser non reindirizza piu al dominio root, ad esempio http://example.com, i nuovi
record A sono effettivi. Quando il nuovo record A ha effetto, il traffico indirizzato dal nuovo record
A alla CloudFront distribuzione non viene reindirizzato al dominio radice. Tutti i visitatori che
fanno riferimento al sito utilizzando http://example.como http://www.example.com
vengono reindirizzati alla CloudFront edge location piu vicina, dove possono usufruire di tempi di
download piu rapidi.

® Tip
| browser possono effettuare il caching delle impostazioni di reindirizzamento. Se pensi
che le impostazioni del nuovo record A dovrebbero essere diventate effettive ma il tuo
browser reindirizza ancora http://www.example.coma http://example. com,
prova a svuotare la cache e a eliminare la cronologia del browser, a chiudere e riaprire la
tua applicazione browser o a utilizzare un browser Web differente.

(Facoltativo) Fase 3: controllare i file di log

| log di accesso indicano quante persone stanno visitando il sito Web. Inoltre contengono preziosi dati
aziendali che si possono analizzare con altri servizi, come Amazon EMR.

CloudFront i log vengono archiviati nel bucket e nella cartella scelti quando crei una CloudFront
distribuzione e abiliti la registrazione. CloudFront scrive i log nel tuo bucket di log entro 24 ore da
quando vengono effettuate le richieste corrispondenti.

Per visualizzare i file di log del sito Web

1. Apri la console di Amazon S3 su https://console.aws.amazon.com/s3/.

2. Scegliere il nome del bucket log per il tuo sito web.
3. Scegli la cartella dei CloudFront log.
4

Scarica i .gzip file scritti da CloudFront prima di aprirli.

Se hai creato il tuo sito Web solo come esercizio di apprendimento, puoi eliminare le risorse che
hai allocato per non accumulare piu addebiti. A questo proposito, consulta Pulizia delle risorse di

esempio. Una volta eliminate le risorse AWS , il sito Web non €& piu disponibile.
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Pulizia delle risorse di esempio

Se il sito Web statico € stato creato come esercizio di apprendimento, elimina le risorse AWS che
allocate per non accumulare piu addebiti. Una volta eliminate le risorse AWS , il sito Web non & piu
disponibile.

Attivita

» Fase 1: Eliminare la CloudFront distribuzione Amazon

» Passaggio 2: eliminare la zona ospitata Route 53

» Fase 3: disabilitare la registrazione ed eliminare il bucket S3

Fase 1: Eliminare la CloudFront distribuzione Amazon

Prima di eliminare una CloudFront distribuzione Amazon, devi disabilitarla. Una distribuzione
disattivata non & piu funzionante e non accumula addebiti. Puoi attivare una distribuzione disattivata
in qualsiasi momento. Una volta eliminata una distribuzione disattivata, non & piu disponibile.

Per disabilitare ed eliminare una CloudFront distribuzione

1. Apri la CloudFront console all'indirizzohttps://console.aws.amazon.com/cloudfront/v4/home.

Selezionare la distribuzione che si vuole disattivare e scegliere Disable (Disattiva).
Quando viene richiesta la conferma, seleziona Si, disattiva.

Selezionare la distribuzione disattivata e scegliere Delete (Elimina).

o M b

Quando viene richiesta la conferma, seleziona Si, elimina.

Passaggio 2: eliminare la zona ospitata Route 53

Prima di eliminare la hosted zone, devi eliminare i set di record creati. Non & necessario eliminare i
record NS e SOA,; vengono eliminati automaticamente quando elimini la hosted zone.

Per eliminare i set di record

1. Aprire la console Route 53 all'indirizzo https://console.aws.amazon.com/route53/.

2. Nell'elenco dei nomi di dominio, selezionare il nome di dominio, quindi selezionare Vai a set di
record.

3. Nell'elenco dei set di record, selezionare le caselle che corrispondono ai record A creati.
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Il tipo di ciascun set di record € elencato nella colonna Tipo.
4. Seleziona Elimina set di record.

5. Quando viene richiesta la conferma, seleziona Conferma.

Per eliminare una zona ospitata Route 53

1. Continuando dalla procedura precedente, selezionare Back to Hosted Zones (Torna a zone
ospitate).

2. Selezionare il nome di dominio, quindi selezionare Delete Hosted Zone (Elimina hosted zone).

3. Quando viene richiesta la conferma, seleziona Conferma.

Fase 3: disabilitare la registrazione ed eliminare il bucket S3

Prima di eliminare il bucket S3 in uso, accertarsi che le attivita di logging siano disattivate per quel
bucket. Altrimenti, AWS continua a scrivere i log nel bucket mentre lo elimini.

Per disattivare il log per un bucket

Apri la console di Amazon S3 su https://console.aws.amazon.com/s3/.

In Buckets (Bucket), scegliere il nome del bucket e quindi scegliere Properties (Proprieta).
Da Properties (Proprieta), selezionare Log.

Deseleziona la casella Attivato.

o K~ w0 Dd =

Scegliere Save (Salva).

E possibile ora eliminare il bucket. Per ulteriori informazioni, consulta Eliminazione di un bucket.
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Creazione, configurazione e utilizzo di bucket Amazon S3

Per memorizzare i tuoi dati in Amazon S3, lavori con risorse denominate bucket e oggetti. Un bucket
€ un container per oggetti o file. Un oggetto € un file e tutti i metadati che descrivono tale file.

Per memorizzare un oggetto in Amazon S3, crei un bucket e quindi carichi I'oggetto in un bucket.
Quando l'oggetto si trova nel bucket, & possibile aprirlo, scaricarlo e spostarlo. Quando non hai piu
bisogno di un oggetto o di un bucket, puoi ripulire le tue risorse.

(® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

(® Note

Con Amazon S3 paghi solo per le risorse utilizzate. Per ulteriori informazioni sulle funzionalita
e sui prezzi di Amazon S3, consulta Amazon S3. Se sei un nuovo cliente Amazon S3, puoi
iniziare a utilizzare Amazon S3 gratuitamente. Per ulteriori informazioni, consulta Piano

gratuito AWS.

Gli argomenti di questa sezione forniscono una panoramica dell'utilizzo dei bucket in Amazon S3.
Includono informazioni sulla denominazione, la creazione, I'accesso e l'eliminazione di bucket. Per
ulteriori informazioni sulla visualizzazione degli oggetti in un bucket, consulta Organizzare, elencare e
utilizzare gli oggetti.

Argomenti

» Panoramica dei bucket

« Regole di denominazione dei bucket

* Accesso ed elenco di un bucket Amazon S3

* Creazione di un bucket

 Visualizzazione delle proprieta di un bucket S3

» Svuotamento di un bucket

* Eliminazione di un bucket
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» Impostazione del comportamento predefinito della crittografia lato server per i bucket Amazon S3

» Lavorare con Mountpoint per Amazon S3

» Configurazione di trasferimenti veloci e sicuri di file con Amazon S3 Transfer Acceleration

Utilizzo dei bucket con pagamento a carico del richiedente per utilizzo e trasferimenti di storage

» Restrizioni e limitazioni dei bucket

Panoramica dei bucket

Per caricare i dati (foto, video, documenti ecc.) su Amazon S3, € necessario creare prima un bucket
S3 in una delle Regioni AWS.

Un bucket & un container per gli oggetti archiviati in Amazon S3. Puoi archiviare un numero qualsiasi
di oggetti in un bucket e avere fino a 100 bucket nel tuo account. Per richiedere un aumento, visita la
Console Service Quotas.

Ogni oggetto & contenuto in un bucket. Ad esempio, se I'oggetto denominato photos/puppy. jpg
e archiviato nel bucket DOC-EXAMPLE -BUCKET nella regione Stati Uniti occidentali (Oregon), &
indirizzabile tramite 'URL https://DOC-EXAMPLE-BUCKET.s3.us-west-2.amazonaws.com/
photos/puppy . jpg. Per ulteriori informazioni, consulta Accesso a un bucket.

In termini di implementazione, i bucket e gli oggetti sono AWS risorse e Amazon S3 fornisce API per
gestirli. Ad esempio, € possibile creare un bucket e caricare oggetti utilizzando I'API di Amazon S3.
Per eseguire queste operazioni € possibile utilizzare anche la console di Amazon S3. La console
utilizza le API di Amazon S3 per inviare richieste ad Amazon S3.

In questa sezione viene descritto come lavorare con i bucket. Per informazioni sull'utilizzo di oggetti,
consulta Panoramica degli oggetti di Amazon S3.

Amazon S3 supporta i bucket globali, il che significa che ogni nome di bucket deve essere univoco
all'interno di una partizione. Account AWS Regioni AWS Una partizione € un raggruppamento di
regioni. AWS ha attualmente tre partizioni: aws (regioni standard), aws-cn (regioni Cina) e aws-us-
gov (AWS GovCloud (US)).

Dopo aver creato un bucket, il nome di quel bucket non pud essere utilizzato da un altro Account
AWS nella stessa partizione finché il bucket non viene eliminato. Non dovresti dipendere da
convenzioni specifiche per la denominazione del bucket per scopi di disponibilita o verifica della
sicurezza. Per le linee guida sulla denominazione dei bucket, consulta Regole di denominazione dei

bucket.
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Amazon S3 crea i bucket nella regione specificata. Per ridurre la latenza, minimizzare i costi

o soddisfare i requisiti normativi, scegli Regione AWS quello piu vicino a te dal punto di vista
geografico. Ad esempio, se risiedi in Europa, potrebbe risultare vantaggiosa la creazione di bucket
nella regione Europa (Irlanda) o Europa (Francoforte). Per un elenco delle regioni di Amazon S3,
consulta Regioni ed endpoint in Riferimenti generali AWS .

(® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

® Note

Gli oggetti che appartengono a un bucket creato in una regione specifica Regione AWS non
lasciano mai quella regione, a meno che non li trasferiate esplicitamente in un'altra regione.
Ad esempio, gli oggetti archiviati nella regione Europa (Irlanda) non lasceranno mai tale
regione.

Argomenti

* Informazioni sulle autorizzazioni

» Gestione dell'accesso pubblico ai bucket

» Opzioni di configurazione dei bucket

Informazioni sulle autorizzazioni

Puoi utilizzare Utente root dell'account AWS le tue credenziali per creare un bucket ed eseguire
qualsiasi altra operazione di Amazon S3. Tuttavia, ti consigliamo di non utilizzare le tue credenziali
utente root Account AWS per effettuare richieste, ad esempio per creare un bucket. Crea invece un
utente AWS Identity and Access Management (IAM) e concedi a quell'utente I'accesso completo (gli
utenti per impostazione predefinita non dispongono di autorizzazioni).

Questi utenti sono indicati come amministratori. Puoi utilizzare le credenziali utente amministratore,
anziché le credenziali utente root del tuo account, per interagire AWS ed eseguire attivita, come
creare un bucket, creare utenti e concedere loro autorizzazioni.
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Per ulteriori informazioni, consulta Credenziali di Utente root dell'account AWS e credenziali utente

IAM nelle sezioni Riferimenti generali AWS e Best practice relative alla sicurezza di IAM della Guida
per l'utente di IAM.

Chi crea una risorsa possiede Account AWS quella risorsa. Ad esempio, se crei un utente IAM nel
tuo Account AWS e concedi all'utente 'autorizzazione a creare un bucket, I'utente puo creare un
bucket. Ma I'utente non possiede il bucket; il bucket a Account AWS cui appartiene l'utente possiede
il bucket. L'utente necessita di un'autorizzazione aggiuntiva da parte del proprietario delle risorse
per eseguire qualsiasi altra operazione sul bucket. Per ulteriori informazioni sulla gestione delle
autorizzazioni per le risorse Amazon S3, consulta Identity and Access Management in Amazon S3.

Gestione dell'accesso pubblico ai bucket

L'accesso pubblico viene concesso a bucket e oggetti tramite policy del bucket, liste di controllo
accessi (ACL) o entrambi. Amazon S3 offre impostazioni per il blocco dell'accesso pubblico per
semplificare la gestione dell'accesso pubblico alle risorse Amazon S3. Le impostazioni di blocco
dell'accesso pubblico di Amazon S3 possono sostituire ACL e policy dei bucket in modo da poter
imporre limiti uniformi sull'accesso pubblico a queste risorse. Puoi applicare le impostazioni di blocco
dell'accesso pubblico a singoli bucket o a tutti i bucket nell'account.

Per garantire che I'accesso pubblico sia bloccato per tutti i bucket e gli oggetti di Amazon S3, tutte e
quattro le impostazioni per il Blocco dell'accesso pubblico sono abilitate per default quando si crea
un nuovo bucket. Ti consigliamo di attivare tutte e quattro le impostazioni per Blocco dell'accesso
pubblico anche per il tuo account. Queste impostazioni bloccano I'accesso pubblico per tutti i bucket
correnti e futuri.

Prima di applicare queste impostazioni, verifica che le applicazioni funzionino correttamente senza
accesso pubblico. Se ¢ richiesto un certo livello di accesso pubblico ai bucket o agli oggetti, ad
esempio per ospitare un sito Web statico come descritto in Hosting di un sito Web statico tramite

Amazon S3, puoi personalizzare le impostazioni individuali in funzione dei casi d'uso di storage. Per
ulteriori informazioni, consulta Blocco dell'accesso pubblico allo storage Amazon S3.

Tuttavia, & altamente consigliabile mantenere I'impostazione Blocco dell'accesso pubblico abilitata.
Se desideri mantenere abilitate tutte e quattro le impostazioni di Block Public Access e ospitare

un sito Web statico, puoi utilizzare Amazon CloudFront Origin Access Control (OAC). Amazon
CloudFront offre le funzionalita necessarie per configurare un sito Web statico sicuro. | siti Web statici
Amazon S3 supportano solo gli endpoint HTTP. Amazon CloudFront utilizza lo storage durevole

di Amazon S3 fornendo al contempo intestazioni di sicurezza aggiuntive, come HTTPS. HTTPS

Gestione dell'accesso pubblico ai bucket Versione API 2006-03-01 185


https://docs.aws.amazon.com/general/latest/gr/root-vs-iam.html
https://docs.aws.amazon.com/general/latest/gr/root-vs-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

Amazon Simple Storage Service Guida per l'utente

aggiunge sicurezza crittografando una normale richiesta HTTP e proteggendo contro o piu comuni
attacchi informatici.

Per ulteriori informazioni, consulta la sezione Guida introduttiva a un sito Web statico sicuro nella
Amazon CloudFront Developer Guide.

(® Note

Se viene visualizzato un Error quando si elencano i bucket e le relative impostazioni
di accesso pubblico, si potrebbe non disporre delle autorizzazioni richieste. Assicurati di
disporre delle seguenti autorizzazioni aggiunte alla policy utente o del ruolo:

s3:GetAccountPublicAccessBlock
s3:GetBucketPublicAccessBlock
s3:GetBucketPolicyStatus
s3:GetBucketLocation
s3:GetBucketAcl
s3:ListAccessPoints
s3:ListAl1MyBuckets

In alcuni rari casi, le richieste possono anche non riuscire a causa di un'interruzione della
Regione AWS .

Opzioni di configurazione dei bucket

Amazon S3 supporta varie opzioni di configurazione del bucket. Ad esempio, € possibile configurare
il bucket per I'hnosting di siti Web, aggiungere una configurazione per la gestione del ciclo di vita degli
oggetti nel bucket e configurare il bucket per la registrazione di tutti gli accessi al bucket. Amazon
S3 supporta risorse secondarie per l'archiviazione e la gestione delle informazioni di configurazione
del bucket. E possibile utilizzare I'API Amazon S3 per creare e gestire queste risorse secondarie.
Tuttavia, puoi anche utilizzare la console o gli AWS SDK.

@ Note

Sono disponibili anche configurazioni a livello di oggetto. Ad esempio, € possibile configurare
autorizzazioni a livello di oggetto configurando la lista di controllo accessi (ACL) specifica per
quell'oggetto.
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In questo caso, si parla di risorse secondarie in quanto esistono nel contesto di un bucket o oggetto
specifico. Nella tabella sottostante sono elencate le risorse secondarie che consentono di gestire le
configurazioni specifiche per bucket.

Risorsa secondari Descrizione
a

cors (cross-origin E possibile configurare il bucket per consentire richieste multiorigine.

resource sharing)
Per ulteriori informazioni, consulta Utilizzo della funzionalita Cross-Origin

Resource Sharing (CORS).

event notification E possibile abilitare il bucket per l'invio di notifiche di specifici eventi del
bucket.

Per ulteriori informazioni, consulta Notifiche di eventi Amazon S3.

lifecycle E possibile definire le regole del ciclo di vita per gli oggetti nel bucket che
hanno un ciclo di vita ben definito. Ad esempio, & possibile definire una
regola per archiviare gli oggetti un anno dopo la creazione o eliminare un
oggetto 10 anni dopo la creazione.

Per ulteriori informazioni, consulta Gestione del ciclo di vita dello storage.

posizione Quando crei un bucket, specifichi Regione AWS dove vuoi che Amazon S3
crei il bucket. Amazon S3 archivia queste informazioni nella risorsa secondari
a della posizione e fornisce un'API per il recupero di queste informazioni.

logging La registrazione consente di tenere traccia delle richieste di accesso al
bucket. Ogni record del log di accesso contiene i dettagli su una singola
richiesta di accesso, ad esempio il richiedente, il nome del bucket, l'ora della
richiesta, l'operazione della richiesta, lo stato della risposta e un eventuale
codice di errore. Il log di accesso puo essere utile nei controlli di accesso e di
sicurezza. Puod essere utile anche per comprendere la base clienti e la fattura
Amazon S3.

Per ulteriori informazioni, consulta Registrazione delle richieste con registraz

ione dell'accesso al server.
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Risorsa secondari Descrizione

a

blocco degli Per utilizzare il blocco oggetti S3, € necessario abilitarlo per un bucket.

oggetti Facoltativamente, & anche possibile configurare una modalita e un periodo
di conservazione predefiniti che verranno applicati ai nuovi oggetti inseriti nel
bucket.
Per ulteriori informazioni, consulta Utilizzo del blocco oggetti S3.

policy e ACL Tutte le risorse (come bucket e oggetti) sono private per impostazione

(lista di controllo predefinita. Amazon S3 supporta opzioni di policy del bucket e liste di

accessi) controllo accessi (ACL) per la concessione e la gestione delle autorizzazioni
a livello di bucket. Amazon S3 archivia le informazioni sulle autorizzazioni
nelle risorse secondarie di policy e acl.
Per ulteriori informazioni, consulta Identity and Access Management in
Amazon S3.

replica La replica € la copia asincrona e automatica degli oggetti di vari bucket nelle
stesse o in diverse Regioni AWS. Per ulteriori informazioni, consulta Replica
di oggetti.

requestPayment Per impostazione predefinita, chi crea Account AWS il bucket (il proprieta
rio del bucket) paga per i download dal bucket. Attraverso questa risorsa
secondaria, il proprietario del bucket pud specificare che il download sara
addebitato alla persona che lo richiede. Amazon S3 fornisce un'API per la
gestione di questa risorsa secondaria.

Per ulteriori informazioni, consulta Utilizzo dei bucket con pagamento a carico

del richiedente per utilizzo e trasferimenti di storage.
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Risorsa secondari Descrizione
a

tagging Puoi aggiungere tag di allocazione dei costi al tuo bucket per classificare
e tenere traccia dei costi. AWS Amazon S3 fornisce la risorsa secondaria
tagging per archiviare e gestire i tag su un bucket. Utilizzando i tag applicati
al bucket, AWS genera un rapporto di allocazione dei costi con utilizzo e costi
aggregati in base ai tag.

Per ulteriori informazioni, consulta Report di fatturazione e utilizzo per

Amazon S3.

transfer accelerat  Transfer Acceleration permette di trasferire i file in modo rapido, semplice e
ion sicuro su lunghe distanze tra il client e un bucket S3. Transfer Acceleration
sfrutta le edge location distribuite a livello globale di Amazon CloudFront.

Per ulteriori informazioni, consulta Configurazione di trasferimenti veloci e

sicuri di file con Amazon S3 Transfer Acceleration.

versioning La funzione Versioni multiple aiuta a eseguire il ripristino in caso di sovrascri
tture ed eliminazioni accidentali.

Si consiglia I'uso della funzione Versioni multiple come best practice per
ripristinare gli oggetti eliminati o sovrascritti per errore.

Per ulteriori informazioni, consulta Utilizzo della funzione Controllo delle
versioni nei bucket S3.

website E possibile configurare il bucket per I'hosting di siti Web statici. Amazon S3
archivia questa configurazione creando una risorsa secondaria website.

Per ulteriori informazioni, consulta Hosting di un sito Web statico tramite

Amazon S3.

Regole di denominazione dei bucket

Per la denominazione dei bucket per uso generico e dei bucket di directory in Amazon S3 si
applicano le seguenti regole:
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Argomenti

* Regole di denominazione dei bucket per uso generico

» Regole di denominazione dei bucket di directory

Regole di denominazione dei bucket per uso generico

Per la denominazione dei bucket per uso generico si applicano le seguenti regole.

* | nomi dei bucket devono avere una lunghezza compresa tra 3 (minimo) e 63 (massimo) caratteri.
» | nomi dei bucket possono essere costituiti solo da lettere minuscole, numeri, punti (.) e trattini (-).
* | nomi dei bucket devono iniziare e terminare con una lettera o un numero.

* | nomi dei bucket non devono contenere punti adiacenti.

* | nomi dei bucket non devono avere il formato di un indirizzo IP (ad esempio, 192.168.5.4).

* | nomi dei bucket non devono iniziare con il prefisso xn--.

* | nomi dei bucket non devono iniziare con il prefisso sthree- e il prefisso sthree-
configurator.

* | nomi dei bucket non devono terminare con il suffisso-s3alias. Questo suffisso € riservato ai
nomi alias dei punti di accesso. Per ulteriori informazioni, consulta Utilizzo di un alias in stile bucket

per il punto di accesso del bucket S3.

* | nomi dei bucket non devono terminare con il suffisso--0l-s3. Questo suffisso é riservato ai nomi
alias dei punti di accesso Lambda per oggetti. Per ulteriori informazioni, consulta Come utilizzare
un alias in stile bucket per il punto di accesso Lambda per oggetti del bucket S3.

* | nomi dei bucket devono essere univoci Account AWS in tutti gli elementi all' Regioni AWS
interno di una partizione. Una partizione € un raggruppamento di regioni. AWS attualmente ha tre
partizioni: aws (Regioni standard), aws-cn (Regioni cinesi) e aws-us-gov (). AWS GovCloud (US)

* Il nome di un bucket non puo essere utilizzato da un altro Account AWS nella stessa partizione
finché il bucket non viene eliminato.

* | bucket utilizzati con Amazon S3 Transfer Acceleration non possono contenere punti (.) nel nome.
Per ulteriori informazioni su Transfer Acceleration, consulta Configurazione di trasferimenti veloci e

sicuri di file con Amazon S3 Transfer Acceleration.

Per una migliore compatibilita, si consiglia di evitare I'utilizzo di punti (.) nei nomi dei bucket, ad
eccezione dei bucket utilizzati solo per I'hosting di siti Web statici. Se includi punti nel nome di un
bucket, non puoi utilizzare I' virtual-host-style indirizzamento tramite HTTPS, a meno che non esegui
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la convalida del certificato da solo. Questo perché i certificati di sicurezza utilizzati per I'hosting
virtuale dei bucket non funzionano per i bucket con punti nei nomi.

Questa limitazione non influisce sui bucket utilizzati per I'hosting di siti Web statici, poiché

I'nosting di siti Web statici &€ disponibile solo su HTTP. Per ulteriori informazioni sull' virtual-host-
styleindirizzamento, consulta. Hosting virtuale dei bucket Per ulteriori informazioni sull'hosting di siti
Web statici, consulta Hosting di un sito Web statico tramite Amazon S3.

@ Note

Prima del 1° marzo 2018, i bucket creati nella regione Stati Uniti orientali (Virginia
settentrionale) potevano avere nomi lunghi fino a 255 caratteri e con lettere maiuscole e
caratteri di sottolineatura. A partire dal 1° marzo 2018, i nuovi bucket nella regione Stati Uniti
orientali (Virginia settentrionale) devono essere conformi alle stesse regole applicate in tutte
le altre regioni.

Per informazioni sui nomi delle chiavi dell'oggetto, consulta Creazione di nomi di chiavi oggetto.

Esempi di nomi di bucket per uso generico

| seguenti esempi di nomi di bucket sono validi e seguono le linee guida di denominazione consigliate
per i bucket per uso generico:

* docexamplebucketl
* log-delivery-march-2020

* my-hosted-content
| seguenti nomi di bucket di esempio sono validi ma non consigliati per usi diversi dall'hosting di siti
Web statici:

* docexamplewebsite.com
* www.docexamplewebsite.com

* my.example.s3.bucket

| nomi dei bucket di esempio seguenti non sono validi:

» doc_example_bucket (contiene caratteri di sottolineatura)
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* DocExampleBucket (contiene lettere maiuscole)

* doc-example-bucket- (termina con un trattino)

Regole di denominazione dei bucket di directory

| nomi dei bucket di directory devono:

Sii unico all'interno della zona prescelta Regione AWS e della zona di disponibilita.
* Non essere piu lunghi di 3-63 caratteri, incluso il suffisso.
+ Essere costituiti solo da lettere minuscole, numeri e trattini (-).

 Iniziare e finire con una lettera o un numero.

Deve includere il seguente suffisso:--azid--x-s3.

(® Note

Quando crei un bucket di directory utilizzando la console, viene aggiunto automaticamente un
suffisso al nome di base fornito. Questo suffisso include I'ID zona di disponibilita della zona di
disponibilita scelta.

Quando crei un bucket di directory utilizzando un'API, devi fornire il suffisso completo,

incluso I'ID della zona di disponibilita, nella richiesta. Per un elenco degli ID delle zone di
disponibilita, consulta. Zone di disponibilita e regioni S3 Express One Zone

Accesso ed elenco di un bucket Amazon S3

Per elencare e accedere ai tuoi bucket Amazon S3, puoi utilizzare diversi strumenti. Rivedi i seguenti
strumenti per determinare quale approccio si adatta al tuo caso d'uso:

» Console Amazon S3: con la console Amazon S3, puoi accedere facilmente a un bucket e
modificarne le proprieta. Attraverso l'interfaccia utente della console, € possibile eseguire quasi
tutte le operazioni sul bucket senza dover scrivere alcun codice.

 AWS CLI: Se devi accedere a piu bucket, puoi risparmiare tempo utilizzando il AWS Command
Line Interface (AWS CLI) per automatizzare attivita comuni e ripetitive. La possibilita di scrivere
e di ripetere azioni comuni € una necessita che le aziende considerano frequentemente quando
crescono. Per ulteriori informazioni, consulta Sviluppo con Amazon S3 tramite la AWS CLI.
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REST APl Amazon S3: la REST API di Amazon S3 ti permette di scrivere programmi e accedere
ai bucket in modo programmatico. Amazon S3 supporta un'architettura APl in cui i bucket e gli
oggetti sono risorse, ciascuna con un URI che identifica in modo univoco la risorsa. Per ulteriori
informazioni, consulta Sviluppo con Amazon S3 utilizzando I'API REST.

A seconda del caso d'uso del tuo bucket Amazon S3, esistono diversi metodi consigliati per accedere
ai dati sottostanti nei bucket. L'elenco seguente include casi d'uso comuni per l'accesso ai dati.

Siti Web statici: con Amazon S3 puoi ospitare un sito Web statico. Per questo caso d'uso, &
possibile configurare un bucket S3 in modo che funzioni come un sito Web. Per un esempio che
illustra le fasi di hosting di un sito Web su Amazon S3, consulta Esercitazione: configurazione di un
sito Web statico su Amazon S3.

Per ospitare un sito Web statico con impostazioni di sicurezza come Block Public Access abilitate,
consigliamo di utilizzare Amazon CloudFront con Origin Access Control (OAC) e di implementare
intestazioni di sicurezza aggiuntive, come HTTPS. Per ulteriori informazioni, consulta Guida
introduttiva a un sito Web statico protetto.

® Note

Per l'accesso a un sito Web statico, Amazon S3 supporta sia gli URL in stile hosting
virtuale sia quelli in stile percorso. Poiché i bucket sono accessibili tramite URL in stile

percorso € URL in stile hosting virtuale, € consigliabile creare bucket con nomi compatibili
con DNS. Per ulteriori informazioni, consulta Restrizioni e limitazioni dei bucket.

Set di dati condivisi: quando si dimensiona su Amazon S3, € comune adottare un modello multi-
tenant, in cui si assegnano diversi clienti finali o unita aziendali a prefissi univoci all'interno di un
bucket condiviso. Utilizzando i Punti di accesso Amazon S3, puoi suddividere una policy bucket

di grandi dimensioni in policy di punti di accesso separate e discrete per ogni applicazione che
deve accedere al set di dati condiviso. Questo approccio rende piu semplice concentrarsi sulla
creazione della giusta policy di accesso per un'applicazione, senza interrompere le attivita di tutte
le altre applicazioni all'interno del set di dati condiviso. Per ulteriori informazioni, consulta Gestione

dell'accesso ai dati con Punti di accesso Amazon S3.

Carichi di lavoro con velocita di trasmissione effettiva elevata: Mountpoint per Amazon S3 € un
client di file open source ad alta velocita di trasmissione effettiva per il montaggio di un bucket
Amazon S3 come file system locale. Con Mountpoint, le applicazioni possono accedere agli oggetti
archiviati in Amazon S3 tramite operazioni sui file system, quali apertura e lettura. Mountpoint
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converte automaticamente queste operazioni in chiamate API a oggetti S3, offrendo alle
applicazioni I'accesso all'archiviazione elastica e alla velocita di trasmissione effettiva di Amazon
S3 tramite un'interfaccia di file. Per ulteriori informazioni, consulta Lavorare con Mountpoint per

Amazon S3.

» Punti di accesso multi-regione: i punti di accesso multi-regione di Amazon S3 forniscono un
endpoint globale che le applicazioni possono utilizzare per eseguire le richieste provenienti da
bucket S3 situati in Regioni AWS diverse. Puoi utilizzare i punti di accesso multi-regione per creare
applicazioni multi-regione con la stessa architettura utilizzata in una singola regione e quindi
eseguire tali applicazioni in qualsiasi parte del mondo. Anziché inviare richieste sulla rete Internet
pubblica, i punti di accesso multi-regione offrono la resilienza di rete integrata con I'accelerazione
delle richieste basate su Internet ad Amazon S3. Per ulteriori informazioni, consulta Punti di
accesso multi-regione in Amazon S3.

» Creazione di nuove applicazioni: puoi utilizzare gli AWS SDK per sviluppare applicazioni con
Amazon S3. Gli AWS SDK semplificano le attivita di programmazione integrando I'API REST di
Amazon S3 sottostante. Per creare applicazioni mobili e web connesse, puoi utilizzare gli SDK
per AWS dispositivi mobili e la libreria. AWS Amplify JavaScript Per ulteriori informazioni, consulta
Sviluppo con Amazon S3 utilizzando SDK AWS ed explorer.

» Secure Shell (SSH) File Transfer Protocol (SFTP): se stai cercando di trasferire in modo sicuro dati
sensibili su Internet, puoi utilizzare un server compatibile con SFTP con il tuo bucket Amazon S3.
AWS SFTP & un protocollo di rete che supporta tutte le funzionalita di sicurezza e autenticazione
di SSH. Questo protocollo ti permette di avere un controllo granulare sull'identita, le autorizzazioni
e le chiavi degli utenti, ma se preferisci puoi utilizzare le policy IAM per gestire gli accessi. Per
associare un server abilitato per SFTP al tuo bucket Amazon S3, assicurati prima di creare un
server abilitato per SFTP. Poi puoi impostare gli account utente e associare il server a un bucket
Amazon S3. Per una procedura dettagliata di questo processo, consulta AWS Transfer for SFTP —
Servizio SFTP completamente gestito per Amazon S3 nei blog.AWS

Elenco di un bucket

Per elencare tutti i tuoi bucket, devi disporre dell'autorizzazione s3:ListAl1MyBuckets. Per
accedere a un bucket, assicurati di ottenere anche le autorizzazioni AWS Identity and Access
Management (IAM) richieste per elencare il contenuto del bucket specificato. Per un esempio di
policy di bucket che concede I'accesso a un bucket S3, consulta Concessione a un utente IAM

dell'accesso a uno dei bucket. Se si verifica un errore di stato HTTP di accesso negato (403

Forbidden), consulta Policy di bucket e policy IAM.
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Puoi elencare il tuo bucket utilizzando la console Amazon S3, o AWS CLI AWS gli SDK.

Utilizzo della console S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Nell'elenco Bucket scegli il nome del bucket da visualizzare.

Usando il AWS CLI

Per utilizzare il AWS CLI per accedere a un bucket S3 o generare un elenco di bucket S3,
usa il comando. 1s Tieni presente che quando elenchi tutti gli oggetti nel bucket, devi disporre
dell'autorizzazione s3:ListBucket.

Per utilizzare questo comando di esempio, sostituisci DOC-EXAMPLE-BUCKET1 con il nome del tuo
bucket.

$ aws s3 1s s3://DOC-EXAMPLE-BUCKET1

Il sequente comando di esempio elenca tutti i bucket Amazon S3 dell'account:

$ aws s3 1s

Per ulteriori informazioni e esempi, consulta Elenco di bucket e oggetti.

Utilizzo AWS degli SDK

Puoi anche accedere a un bucket Amazon S3 utilizzando I'operazione API ListBuckets. Per esempi
di come utilizzare questa operazione con diversi AWS SDK, consulta. Elenca i bucket Amazon S3
utilizzando un SDK AWS

Creazione di un bucket

Per caricare i dati su Amazon S3, innanzitutto € necessario creare un bucket Amazon S3 in una
delle Regioni AWS. Quando si crea un bucket, & necessario scegliere il nome del bucket e una
regione. Facoltativamente, € possibile scegliere altre opzioni di gestione dello storage per il bucket.
Dopo avere creato un bucket, non & possibile modificare il nome del bucket o la regione. Per ulteriori
informazioni sulla denominazione dei bucket, consulta Regole di denominazione dei bucket.
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Chi crea Account AWS il bucket ne & proprietario. E possibile caricare un numero qualsiasi di oggetti
nel bucket. Per impostazione predefinita, puoi creare fino a 100 bucket in ciascuno dei tuoi. Account
AWS Se necessiti di piu bucket, puoi aumentare il limite di bucket dell'account fino a un massimo

di 1.000 bucket richiedendo un aumento del limite di servizio. Per informazioni su come inviare una
richiesta di aumento del limite di bucket, consulta Quote di Servizio AWS in Riferimenti generali di
AWS . E possibile archiviare un numero qualsiasi di oggetti in un bucket.

S3 Proprieta dell'oggetto € un'impostazione a livello di bucket Amazon S3 che puoi utilizzare per
controllare la proprieta degli oggetti caricati nel bucket e per disabilitare o abilitare le liste di controllo
degli accessi (ACL). Per impostazione predefinita, Proprieta dell'oggetto € impostata su Proprietario
del bucket applicato e tutte le liste di controllo degli accessi (ACL) sono disabilitate. Con le ACL
disabilitate, il proprietario del bucket dispone di ogni oggetto nel bucket e gestisce I'accesso ai dati in
maniera esclusiva utilizzando policy.

Per ulteriori informazioni, consulta Controllo della proprieta degli oggetti e disabilitazione degli ACL
per il bucket.

La crittografia lato server con le chiavi gestite da Amazon S3 (SSE-S3) ¢ il livello di base della
crittografia per ogni bucket di Amazon S3. Tutti i nuovi oggetti caricati in un bucket S3 vengono
crittografati automaticamente con SSE-S3 come livello base di impostazione della crittografia. Se
desideri utilizzare un tipo diverso di crittografia predefinita per la crittografia dei dati, puoi anche
specificare la crittografia lato server con chiavi AWS Key Management Service (AWS KMS) o chiavi
fornite dal cliente (SSE-C). Per ulteriori informazioni, consulta Impostazione del comportamento
predefinito della crittografia lato server per i bucket Amazon S3.

Puoi usare la console Amazon S3, le APl Amazon S3 AWS o gli SDK per AWS CLI creare un bucket.
Per ulteriori informazioni sulle autorizzazioni necessarie per creare un bucket, consulta il riferimento
CreateBucketall'API di Amazon Simple Storage Service.

Utilizzo della console S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

3. Scegliere Create bucket (Crea bucket).

Viene visualizzata la pagina Create bucket (Crea bucket).

4. In Nome bucket, immettere il nome del bucket.
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Il nome del bucket deve:

» Essere univoco all'interno di una partizione. Una partizione € un raggruppamento di regioni.
AWS ha attualmente tre partizioni: aws (regioni standard), aws-cn (regioni Cina) e aws-us-
gov (AWS GovCloud (US) Regions).

* Deve contenere da 3 a 63 caratteri

» Essere costituito solo da lettere minuscole, numeri, punti (.) e trattini (-). Per una migliore
compatibilita, si consiglia di evitare I'utilizzo di punti (.) nei nomi dei bucket, ad eccezione dei
bucket utilizzati solo per I'hosting di siti Web statici.

 Iniziare e finire con una lettera o un numero.

Una volta creato il bucket, non € possibile modificarne il nome. Per ulteriori informazioni sulla
denominazione dei bucket, consulta Regole di denominazione dei bucket.

/A Important

Evitare di includere informazioni riservate, ad esempio numeri di account, nel nome del
bucket. Il nome bucket € visibile nell'lURL che punta agli oggetti nel bucket.

5. Per Regione, scegli Regione AWS dove vuoi che risieda il bucket.

Scegli una regione nelle tue vicinanze per ridurre al minimo la latenza e i costi o essere conforme
ai requisiti normativi. Gli oggetti archiviati in una regione non la lasciano mai a meno che non
vengano trasferiti esplicitamente in un'altra regione. Per un elenco di Amazon S3 Regioni AWS,
consulta gli Servizio AWS endpoint in. Riferimenti generali di Amazon Web Services

6. Alla voce Proprieta oggetto, per disabilitare o abilitare le ACL e controllare la proprieta degli
oggetti caricati nel bucket, scegliere una delle seguenti impostazioni:

ACL disabilitate

 Proprietario del bucket applicato (impostazione predefinita): le ACL sono disabilitate e il
proprietario del bucket possiede automaticamente e ha il controllo completo di ogni oggetto
nel bucket. Le liste di controllo degli accessi (ACL) non influiscono piu sulle autorizzazioni di
accesso ai dati nel bucket S3. Il bucket utilizza le policy esclusivamente per definire il controllo
degli accessi.
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Per impostazione predefinita, le ACL sono disabilitate. La maggior parte degli attuali casi d'uso
in Amazon S3 non richiede piul I'uso delle ACL. E consigliabile mantenere le ACL disabilitate,
tranne in circostanze insolite in cui € necessario controllare individualmente I'accesso per
ciascun oggetto. Per ulteriori informazioni, consulta Controllo della proprieta degli oggetti e
disabilitazione degli ACL per il bucket.

ACL abilitate

» Proprietario del bucket scelto — Il proprietario del bucket possiede e ha il pieno controllo sui
nuovi oggetti che altri account scrivono nel bucket con I'ACL predefinita bucket-owner-
full-control.

Se applichi I'impostazione Proprietario del bucket preferito, per richiedere che tutti i
caricamenti di Amazon S3 includano I'ACL predefinita bucket-owner-full-control, puoi
aggiungere una policy del bucket che consenta solo il caricamento di oggetti che utilizzano
questa ACL.

» Obiject writer: chi carica un oggetto possiede I'oggetto, ne ha il pieno controllo e pud concedere
ad altri utenti I'accesso ad esso tramite ACL. Account AWS

(® Note

L'impostazione predefinita € Proprietario del bucket applicato. Per applicare
l'impostazione predefinita e mantenere gli ACL disabilitati, € necessaria solo
l'autorizzazione s3:CreateBucket. Per abilitare gli ACL, € necessario disporre
dell'autorizzazione s3:PutBucketOwnershipControls.

7. In Impostazioni di blocco dell'accesso pubblico per questo bucket scegli le impostazioni di blocco
dell'accesso pubblico che vuoi applicare al bucket.

Per impostazione predefinita, tutte e quattro le impostazioni Blocco dell'accesso pubblico sono
abilitate. E consigliabile mantenere tutte le impostazioni abilitate, a meno che non sia necessario
disattivarne una o piu di una per il caso d'uso specifico. Per ulteriori informazioni sul blocco
dell'accesso pubblico, consulta Blocco dell'accesso pubblico allo storage Amazon S3.
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10.
11.

® Note

Per abilitare tutte le impostazioni Blocco dell'accesso pubblico, € richiesta
solo l'autorizzazione s3:CreateBucket. Per disattivare le impostazioni
Blocco dell'accesso pubblico, € necessario disporre dell'autorizzazione
s3:PutBucketPublicAccessBlock.

(Facoltativo) In Bucket Versioning (Controllo delle versioni bucket), puoi scegliere se conservare
varianti degli oggetti nel bucket. Per ulteriori informazioni sulla funzione Controllo delle versioni,
consulta Utilizzo della funzione Controllo delle versioni nei bucket S3.

Per disabilitare o abilitare il controllo delle versioni nel bucket, scegli Disable (Disabilita) o Enable
(Abilita).

(Facoltativo) In Tags (Tag), puoi scegliere di aggiungere tag al bucket. | tag sono coppie chiave-
valore utilizzate per classificare lo spazio di archiviazione.

Per aggiungere un tag al bucket, inserisci un valore in Key (Chiave) e facoltativamente un valore
in Value (Valore), quindi scegli Add Tag (Aggiungi tag).

In Default encryption (Crittografia di default), scegliere Edit (Modifica).

Per configurare la crittografia predefinita, in Tipo di crittografia scegli una delle seguenti opzioni:

» Chiavi gestite Amazon S3 (SSE-S3)
+ AWS Key Management Service chiave (SSE-KMS)

/A Important

Se usi l'opzione SSE-KMS per la configurazione della crittografia predefinita, sei
soggetto alla quota delle richieste al secondo di AWS KMS. Per ulteriori informazioni
sulle AWS KMS quote e su come richiedere un aumento delle quote, consulta Quotas
nella Developer Guide.AWS Key Management Service

| bucket e i nuovi oggetti sono crittografati con la crittografia lato server con una chiave gestita da
Amazon S3 come livello base di configurazione della crittografia. Per ulteriori informazioni sulla
crittografia predefinita, consulta Impostazione del comportamento predefinito della crittografia

lato server per i bucket Amazon S3.

Creazione di un bucket Versione API 2006-03-01 199


https://docs.aws.amazon.com/kms/latest/developerguide/limits.html

Amazon Simple Storage Service Guida per l'utente

Per ulteriori informazioni sull'utilizzo della crittografia lato server di Amazon S3 per crittografare i
dati, consulta Uso della crittografia lato server con chiavi gestite da Amazon S3 (SSE-S3).

12. Se scegli Chiave AWS Key Management Service (SSE-KMS), procedi come segue:
a. In Chiave AWS KMS specifica la tua chiave KMS in uno dei seguenti modi:

» Per scegliere da un elenco di chiavi KMS disponibili, scegli tra le tue AWS KMS keys
chiavi KMS e scegli la tua chiave KMS dall'elenco delle chiavi disponibili.

In questo elenco vengono visualizzate sia la chiave Chiave gestita da AWS (aws/s3)
che quella gestita dai clienti. Per ulteriori informazioni sulle chiavi gestite dal cliente,
consulta Chiavi gestite dal cliente e chiavi AWS nella Guida per gli sviluppatori di AWS

Key Management Service .

 Per specificare 'ARN della chiave KMS, scegli Inserisci I'ARN della AWS KMS key e
quindi specifica 'ARN della chiave KMS nel campo visualizzato.

* Per creare una nuova chiave gestita dal cliente nella AWS KMS console, scegli Crea una
chiave KMS.

Per ulteriori informazioni sulla creazione di una AWS KMS key, consulta Creating keys
nella AWS Key Management Service Developer Guide.

/A Important

Puoi utilizzare solo le chiavi KMS disponibili nello Regione AWS stesso bucket. La
console Amazon S3 elenca solo le prime 100 chiavi KMS nella stessa regione del
bucket. Per utilizzare una chiave KMS non elencata, devi inserire I'ARN della chiave
KMS. Se desideri utilizzare una chiave KMS di proprieta di un account diverso,

€ necessario innanzitutto disporre dell'autorizzazione necessaria per I'uso della
chiave e quindi inserire I'ARN della chiave KMS. Per ulteriori informazioni sulle
autorizzazioni tra account per le chiavi KMS, consulta Creazione di chiavi KMS
utilizzabili da altri account nella Guida per gli sviluppatori di AWS Key Management
Service . Per ulteriori informazioni su SSE-KMS, consulta Specifica della crittografia
lato server con AWS KMS (SSE-KMS).

Quando utilizzi una chiave KMS AWS KMS key per la crittografia lato server in
Amazon S3, devi scegliere una chiave KMS di crittografia simmetrica. Amazon S3
supporta solo chiavi KMS di crittografia simmetriche e non chiavi KMS asimmetriche.
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Per ulteriori informazioni, consulta Identificazione delle chiavi KMS simmetriche e
asimmetriche nella Guida per gli sviluppatori di AWS Key Management Service .

Per ulteriori informazioni sulla creazione di una AWS KMS key, consulta Creating keys nella
Developer Guide. AWS Key Management Service Per ulteriori informazioni sull'utilizzo AWS
KMS con Amazon S3, consulta. Utilizzo della crittografia lato server con chiavi (SSE-KMS)
AWS KMS

b. Quando configuri il bucket per utilizzare la crittografia predefinita con SSE-KMS puoi anche
abilitare le chiavi bucket S3. S3 Bucket Keys riduce il costo della crittografia diminuendo
il traffico di richieste da Amazon S3 a. AWS KMS Per ulteriori informazioni, consulta
Riduzione del costo di SSE-KMS con le chiavi bucket Amazon S3.

Per utilizzare le chiavi bucket S3, in Chiave bucket seleziona Abilita.

13. (Facoltativo) Se si desidera abilitare il blocco oggetti S3, effettua le seguenti operazioni:

a. Scegli Impostazioni avanzate.

/A Important

L'abilitazione del blocco oggetti consente anche la funzione Controllo delle versioni
del bucket. Dopo averlo abilitato, per il blocco di oggetti &€ necessario configurare
le impostazioni predefinite di conservazione e di blocco di carattere legale per
proteggere i nuovi oggetti dall'eliminazione o dalla sovrascrittura.

b. Se desideri abilitare il blocco degli oggetti, scegli Enable (Abilita), leggi I'avviso visualizzato e
confermalo.

Per ulteriori informazioni, consulta Utilizzo del blocco oggetti S3.

® Note

Per creare un bucket abilitato per il blocco degli oggetti, devi disporre delle
seguenti autorizzazioni: s3:CreateBucket, s3:PutBucketVersioning e
s3:PutBucketObjectLockConfiguration.

14. Seleziona Crea bucket.
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AWS Utilizzo degli SDK

Quando utilizzi gli AWS SDK per creare un bucket, devi creare un client e quindi utilizzare il client
per inviare una richiesta di creazione di un bucket. Come best practice, crea il client e il bucket nella
stessa Regione AWS. Se non specifichi una regione quando crei un client o un bucket, Amazon S3
utilizza la regione predefinita Stati Uniti orientali (Virginia settentrionale). Se vuoi limitare la creazione
del bucket a una Regione AWS specifica, utilizza la chiave di condizione LocationConstraint.

Per creare un client per accedere a un endpoint dual-stack, & necessario specificare una Regione
AWS. Per ulteriori informazioni, consulta Endpoint dual-stack. Per un elenco di quelli disponibili
Regioni AWS, consulta Regioni ed endpoint in. Riferimenti generali di AWS

Quando si crea un client, la regione viene mappata all'endpoint specifico della regione. Il client
utilizza questo endpoint per comunicare con Amazon S3: s3.region.amazonaws.com. Se la tua
regione & stata lanciata dopo il 20 marzo 2019, il tuo client e il tuo bucket devono trovarsi nella stessa
regione. Puoi comunque utilizzare un client nella regione Stati Uniti orientali (Virginia settentrionale)
per creare un bucket in qualsiasi regione lanciata prima del 20 marzo 2019. Per ulteriori informazioni,
consulta Endpoint legacy.

Questi esempi di codice AWS SDK eseguono le seguenti attivita:

» Creare un client specificando esplicitamente una Regione AWS: nell'esempio, il client utilizza
I'endpoint s3.us-west-2.amazonaws.com per comunicare con Amazon S3. Puoi specificare
qualsiasi Regione AWS. Per un elenco di Regioni AWS, consulta Regioni ed endpoint nel
Riferimento AWS generale.

* Inviare una richiesta di creazione di bucket specificando solo il nome del bucket: il client invia ad
Amazon S3 la richiesta di creare il bucket nella regione in cui hai creato un client.

* Recuperare le informazioni sulla posizione del bucket: Amazon S3 memorizza le informazioni sulla
posizione del bucket nella risorsa secondaria posizione associata al bucket.

Java

Questo esempio mostra come creare un bucket Amazon S3 utilizzando la AWS SDK for Java. Per
istruzioni su come creare e testare un esempio di utilizzo, consulta Test degli esempi di codice
Java di Amazon S3.

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
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import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;

import com.amazonaws.services.s3.model.CreateBucketRequest;
import com.amazonaws.services.s3.model.GetBucketlLocationRequest;

import java.io.IOException;
public class CreateBucket2 {

public static void main(String[] args) throws IOException {
Regions clientRegion = Regions.DEFAULT_REGION;
String bucketName = "*** Bucket name ***";

try {

AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withCredentials(new ProfileCredentialsProvider())
.withRegion(clientRegion)

.build();

if (!s3Client.doesBucketExistV2(bucketName)) {
// Because the CreateBucketRequest object doesn't specify a region,

the
// bucket is created in the region specified in the client.
s3Client.createBucket(new CreateBucketRequest(bucketName));
// Verify that the bucket was created by retrieving it and checking
its

// location.
String bucketLocation = s3Client.getBucketLocation(new
GetBucketLocationRequest(bucketName));
System.out.println("Bucket location: " + bucketLocation);
}
} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it and returned an error response.
e.printStackTrace();
} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();
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}

NET

Per informazioni su come creare e testare un esempio di utilizzo, consulta Esecuzione degli
esempi di codice .NET di Amazon S3.

Example

using Amazon;

using Amazon.S3;

using Amazon.S3.Model;

using Amazon.S3.Util;

using System;

using System.Threading.Tasks;

namespace Amazon.DocSamples.S3
{
class CreateBucketTest
{
private const string bucketName = "*** bucket name ***";
// Specify your bucket region (an example region is shown).
private static readonly RegionEndpoint bucketRegion =
RegionEndpoint.USWest2;
private static IAmazonS3 s3Client;
public static void Main()

{
s3Client = new AmazonS3Client(bucketRegion);
CreateBucketAsync().Wait();
}
static async Task CreateBucketAsync()
{
try
{
if (!(await AmazonS3Util.DoesS3BucketExistAsync(s3Client,
bucketName)))
{
var putBucketRequest = new PutBucketRequest
{
BucketName = bucketName,
UseClientRegion = true
};
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PutBucketResponse putBucketResponse = await
s3Client.PutBucketAsync(putBucketRequest);
}
// Retrieve the bucket location.
string bucketlLocation = await FindBucketLocationAsync(s3Client);
}
catch (AmazonS3Exception e)
{
Console.WriteLine("Error encountered on server. Message:'{0}' when
writing an object", e.Message);
}
catch (Exception e)
{
Console.WriteLine("Unknown encountered on server. Message:'{0}' when
writing an object", e.Message);

}
}
static async Task<string> FindBucketLocationAsync(IAmazonS3 client)
{

string bucketlLocation;

var request = new GetBucketlLocationRequest()

{

BucketName = bucketName

};

GetBucketLocationResponse response = await
client.GetBucketLocationAsync(request);

bucketLocation = response.lLocation.ToString();

return bucketLocation;

Ruby

Per informazioni su come creare e testare un esempio di utilizzo, consulta Utilizzo del'AWS SDK

for Ruby - Versione 3.

Example
require "aws-sdk-s3"

# Wraps Amazon S3 bucket actions.
class BucketCreateWrapper
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attr_reader :bucket

# @param bucket [Aws::S3::Bucket] An Amazon S3 bucket initialized with a name.
This is a client-side object until
# create is called.
def initialize(bucket)
@bucket = bucket
end

# Creates an Amazon S3 bucket in the specified AWS Region.
#
# @param region [String] The Region where the bucket is created.
# @return [Boolean] True when the bucket is created; otherwise, false.
def create?(region)
@bucket.create(create_bucket_configuration: { location_constraint: region })
true
rescue Aws::Errors::ServiceError => e
puts "Couldn't create bucket. Here's why: #{e.message}"
false
end

# Gets the Region where the bucket is located.
#
# @return [String] The location of the bucket.
def location
if @bucket.nil?
"None. You must create a bucket before you can get its location!"
else
@bucket.client.get_bucket_location(bucket: @bucket.name).location_constraint
end
rescue Aws::Errors::ServiceError => e
"Couldn't get the location of #{ebucket.name}. Here's why: #{e.message}"
end
end

# Example usage:
def run_demo

region = "us-west-2"

wrapper = BucketCreateWrapper.new(Aws: :S3::Bucket.new("doc-example-bucket-
#{Random.uuid}"))

return unless wrapper.create?(region)

puts "Created bucket #{wrapper.bucket.name}."
puts "Your bucket's region is: #{wrapper.location}"
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end

run_demo if $PROGRAM_NAME == __ FILE__

Usando il AWS CLI

Puoi anche usare AWS Command Line Interface (AWS CLI) per creare un bucket S3. Per ulteriori
informazioni, consulta create-bucket nella Guida di riferimento ai comandi della AWS CLI .

Per informazioni su AWS CLI, consulta What is the? AWS Command Line Interface nella Guida AWS
Command Line Interface per l'utente.

Visualizzazione delle proprieta di un bucket S3

Puoi visualizzare e configurare le proprieta per un bucket Amazon S3, incluse le impostazioni per la
funzione Versioni multiple, i tag, la crittografia predefinita, la registrazione, le notifiche e altro ancora.

Utilizzo della console S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nell'elenco Buckets seleziona il nome del bucket del quale desideri visualizzare le proprieta.
3. Scegli Properties (Proprieta).
4. Nella pagina Proprieta potrai configurare le proprieta indicate di seguito per il bucket.
* Funzione versioni multiple bucket: consente di gestire piu versioni di un oggetto in un unico
bucket utilizzando la funzione Versioni multiple. Per default, la funzione Versioni multiple &

disabilitata per un nuovo bucket. Per informazioni sull'abilitazione della funzione Versioni
multiple, consulta Abilitazione della funzione Controllo delle versioni sui bucket.

» Tag: con l'allocazione AWS dei costi, puoi utilizzare i bucket tag per annotare la fatturazione
relativa all'utilizzo di un bucket. Un tag € una coppia chiave-valore che rappresenta un'etichetta
assegnata a un bucket. Per aggiungere i tag, scegliere Tags (Tag), quindi Add tag (Aggiungi
tag). Per ulteriori informazioni, consulta Utilizzo dei tag per I'allocazione dei costi per i bucket
S3.

+ Crittografia predefinita: I'abilitazione della crittografia predefinita fornisce la crittografia
automatica lato server. Amazon S3 crittografa di un oggetto prima di salvarlo su disco
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e lo decritta quando lo scarichi. Per ulteriori informazioni, consulta Impostazione del
comportamento predefinito della crittografia lato server per i bucket Amazon S3.

» Registrazione accessi al server: fornisce record dettagliati per le richieste effettuate al bucket
con la registrazione degli accessi al server. Per default, Amazon S3 non raccoglie i log degli
accessi al server. Per informazioni sull'abilitazione della registrazione degli accessi al server,
consulta Abilitazione della registrazione degli accessi al server Amazon S3

» AWS CloudTrail eventi relativi ai dati: vengono utilizzati CloudTrail per registrare gli eventi
relativi ai dati. Per impostazione predefinita, i trail non registrano gli eventi di dati Per gli eventi
di dati sono previsti costi aggiuntivi. Per ulteriori informazioni, consulta Registrazione di eventi
di dati per i trail nella Guida per I'utente di AWS CloudTrail .

 Notifiche eventi: € possibile fare in modo che al verificarsi di determinati eventi di bucket
Amazon S3 vengano inviati messaggi di notifica a una destinazione. Per abilitare gli eventi,
seleziona Crea notifica eventi, quindi specificare le impostazioni che si desidera utilizzare. Per
ulteriori informazioni, consulta Attivazione e configurazione delle notifiche di eventi tramite la
console di Amazon S3.

» Accelerazione trasferimento: permette di trasferire i file in modo rapido, semplice e sicuro su
lunghe distanze tra il client e un bucket S3. Per informazioni sull'abilitazione dell'accelerazione
di trasferimento, consulta Abilitazione e utilizzo di S3 Transfer Acceleration.

» Blocco oggetto: utilizza S3 Object Lock per impedire che un oggetto venga eliminato o
sovrascritto per un periodo di tempo fisso o indefinito. Per ulteriori informazioni, consulta
Utilizzo del blocco oggetti S3.

« Pagamento a carico del richiedente: questa funzione fa in modo che il pagamento delle
richieste e dei trasferimenti dei dati sia a carico del richiedente anziché del proprietario del
bucket. Per ulteriori informazioni, consulta Utilizzo dei bucket con pagamento a carico del
richiedente per utilizzo e trasferimenti di storage.

» Hosting sito Web statico: puoi ospitare un sito Web statico su Amazon S3. Per abilitare
I'hosting di un sito Web statico, seleziona Hosting sito Web statico, quindi specifica le
impostazioni da utilizzare. Per ulteriori informazioni, consulta Hosting di un sito Web statico
tramite Amazon S3.

Usando il AWS CLI

Puoi anche usare AWS Command Line Interface (AWS CLI) per visualizzare le proprieta di un
bucket S3. Per ulteriori informazioni, consulta le sezioni dedicate ai seguenti comandi nella Guida di
riferimento dei comandi AWS CLI .
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 get-bucket-tagging

 get-bucket-versioning

 get-bucket-encryption

« get-bucket-notification-configuration

 get-bucket-logging

Per informazioni su AWS CLI, consulta What is the? AWS Command Line Interface nella Guida AWS
Command Line Interface per I'utente.

Svuotamento di un bucket

Puoi svuotare il contenuto di un bucket utilizzando la console Amazon S3 AWS , gli SDK o (). AWS
Command Line Interface AWS CLI Quando si svuota un bucket, si elimina tutto il suo contenuto, ma
si mantiene il bucket. Lo svuotamento di un bucket non & reversibile. Anche gli oggetti aggiunti al
bucket mentre l'operazione di svuotamento del bucket € in corso potrebbero essere eliminati. Tutti
gli oggetti (incluse tutte le versioni degli oggetti e i marker di eliminazione) nel bucket devono essere
eliminati prima che possa essere eliminato il bucket stesso.

Quando si svuota un bucket che ha il controllo delle versioni S3 abilitato o sospeso, tutte le versioni
di tutti gli oggetti nel bucket vengono eliminate. Per ulteriori informazioni, consulta Utilizzo di oggetti in
un bucket che supporta la funzione Controllo delle versioni.

Inoltre & possibile specificare una configurazione del ciclo di vita su un bucket per predisporre la
scadenza degli oggetti in modo che Amazon S3 li possa eliminare. Per ulteriori informazioni, consulta
Impostazione della configurazione del ciclo di vita in un bucket. Per svuotare un bucket di grandi
dimensioni, ti consigliamo di utilizzare una regola di configurazione del ciclo di vita S3. La scadenza

del ciclo di vita & un processo asincrono, pertanto I'esecuzione della regola potrebbe richiedere alcuni
giorni prima che il bucket sia vuoto. Dopo la prima volta che Amazon S3 esegue la regola, tutti gli
oggetti idonei alla scadenza vengono contrassegnati per I'eliminazione. Non vengono piu addebitati
costi per gli oggetti contrassegnati per I'eliminazione. Per ulteriori informazioni, consulta Come posso
svuotare un bucket Amazon S3 utilizzando una regola di configurazione del ciclo di vita?.

Utilizzo della console S3

E possibile utilizzare la console Amazon S3 per svuotare un bucket, ossia eliminare tutti gli oggetti nel
bucket senza eliminare il bucket.
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Per svuotare un bucket S3

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nell'elenco Nome del bucket, scegli 'opzione accanto al nome del bucket che desideri svuotare,
quindi seleziona Svuota.

3. Nella pagina Empty bucket (Svuota bucket) confermare che si desidera svuotare il bucket
immettendo il nome del bucket nel campo di testo e quindi scegliere Empty (Svuota).

4. Monitorare I'avanzamento del processo di svuotamento del bucket nella pagina Svuota bucket:
stato.

Usando il AWS CLI

E possibile svuotare un bucket utilizzando il AWS CLI solo se il bucket non ha il Bucket Versioning
abilitato. Se il controllo delle versioni non € abilitato, puoi utilizzare il AWS CLI comando rm (remove)
conil --recursive parametro per svuotare il bucket (o rimuovere un sottoinsieme di oggetti con un
prefisso specifico per il nome della chiave).

Il comando rm rimuove gli oggetti con prefisso del nome della chiave doc, ad esempio doc/docl e
doc/doc?2.

$ aws s3 rm s3://bucket-name/doc --recursive

Per rimuovere tutti gli oggetti senza specificare un prefisso, &€ necessario utilizzare il comando
seguente.

$ aws s3 rm s3://bucket-name --recursive

Per ulteriori informazioni, consulta Utilizzo dei comandi di alto livello S3 con la AWS CLI nella Guida
per l'utente di AWS Command Line Interface .

(® Note

Non & possibile rimuovere oggetti da un bucket su cui e abilitata la funzione Versioni multiple.
Con questo comando, Amazon S3 aggiunge un contrassegno di eliminazione quando elimini
un oggetto. Per ulteriori informazioni sulla funzione Versioni multiple del bucket S3, consulta

Utilizzo della funzione Controllo delle versioni nei bucket S3.
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Utilizzo degli SDK AWS

Puoi utilizzare gli AWS SDK per svuotare un bucket o rimuovere un sottoinsieme di oggetti con un
prefisso specifico per il nome della chiave.

Per un esempio di come svuotare un bucket utilizzando, vedi. AWS SDK for JavaEliminazione di

un bucket Il codice elimina tutti gli oggetti, indipendentemente dal fatto che sul bucket sia abilitata
la funzione Versioni multiple o meno, quindi elimina il bucket. Se vuoi soltanto svuotare il bucket,

accertati di avere rimosso l'istruzione che lo elimina.

Per ulteriori informazioni sull'utilizzo di altri AWS SDK, consulta Tools for Amazon Web Services.

Utilizzo di una configurazione del ciclo di vita

Per svuotare un bucket di grandi dimensioni, ti consigliamo di utilizzare una regola di configurazione
del ciclo di vita S3. La scadenza del ciclo di vita € un processo asincrono, pertanto I'esecuzione
della regola potrebbe richiedere alcuni giorni prima che il bucket sia vuoto. Dopo la prima volta

che Amazon S3 esegue la regola, tutti gli oggetti idonei alla scadenza vengono contrassegnati per
I'eliminazione. Non vengono piu addebitati costi per gli oggetti contrassegnati per I'eliminazione. Per
ulteriori informazioni, consulta Come posso svuotare un bucket Amazon S3 utilizzando una regola di
configurazione del ciclo di vita?.

Se si utilizza una configurazione del ciclo di vita per svuotare il bucket, tale configurazione deve
includere versioni correnti € non correnti, contrassegni di eliminazione e caricamenti in piu parti

incompleti.

E possibile aggiungere le regole di configurazione del ciclo di vita per predisporre la scadenza di
tutti gli oggetti o di un sottogruppo degli stessi con uno specifico prefisso nel nome della chiave. Ad
esempio, per eliminare tutti gli oggetti in un bucket, € possibile impostare una regola del ciclo di vita
per predisporre la scadenza degli oggetti il giorno successivo alla creazione degli stessi.

Amazon S3 supporta una regola per il ciclo di vita del bucket che puo0 essere utilizzata per
interrompere i caricamenti multiparti che non sono stati completati entro un determinato numero di
giorni dopo l'avvio. Si consiglia di configurare questa regola del ciclo di vita per ridurre al minimo i
costi di storage. Per ulteriori informazioni, consulta Configurazione del ciclo di vita del bucket per

I'eliminazione dei caricamenti in piu parti incompleti.

Per ulteriori informazioni sull'utilizzo di una configurazione del ciclo di vita per svuotare un bucket,
consulta Impostazione della configurazione del ciclo di vita in un bucket e Oggetti in scadenza.
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Svuotamento di un secchio con configurato AWS CloudTrall

AWS CloudTrail tiene traccia degli eventi relativi ai dati a livello di oggetto in un bucket Amazon
S3, come I'eliminazione di oggetti. Se utilizzi un bucket come destinazione per registrare i tuoi
CloudTrail eventi e stai eliminando oggetti dallo stesso bucket, potresti creare nuovi oggetti mentre
svuoti il bucket. Per evitare che cio accada, interrompi i tuoi percorsi. AWS CloudTrail Per ulteriori
informazioni su come impedire ai CloudTrail percorsi di registrare gli eventi, consulta Disattivazione
della registrazione di un percorso nella Guida per I'AWS CloudTrail utente.

Un'altra alternativa per impedire che i CloudTrail percorsi vengano aggiunti al bucket consiste
nell'aggiungere una dichiarazione di s3:PutObject negazione alla policy relativa ai bucket. Se
desideri memorizzare nuovi oggetti nel bucket in un secondo momento, dovrai rimuovere questa
istruzione di negazione s3:PutObject. Per ulteriori informazioni, consulta Operazioni sugli oggetti
ed Elementi delle policy JSON IAM: Effect nella Guida per 'utente IAM.

Eliminazione di un bucket

Un bucket Amazon S3 vuoto pud essere eliminato. Prima di eliminare un bucket, considera quanto
segue:
* | nomi dei bucket sono univoci. Se elimini un bucket, un altro AWS utente pu0 utilizzare il nome.

» Se il bucket ospita un sito Web statico e hai creato e configurato una zona ospitata di Amazon
Route 53 come descritto in Tutorial: Configurazione di un sito Web statico utilizzando un dominio

personalizzato registrato con Route 53, devi ripulire le impostazioni della zona ospitata di Route

53 associate al bucket. Per ulteriori informazioni, consulta Passaggio 2: eliminare la zona ospitata
Route 53.

» Se il bucket riceve i dati di log da Elastic Load Balancing (ELB): consigliamo di interrompere la
consegna dei log ELB al bucket prima dell'eliminazione. Dopo I'eliminazione del bucket, se un altro
utente crea un bucket utilizzando lo stesso nome, i dati di log potrebbero potenzialmente essere
consegnati a quel bucket. Per informazioni sui registri di accesso ELB, consulta le sezioni Registri
di accesso nella Guida per l'utente di Classic Load Balancer e Registri di accesso nella Guida per
I'utente di Application Load Balancer.

Risoluzione dei problemi

Se non riesci a eliminare un bucket Amazon S3, considera quanto segue:
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Assicurati che il bucket sia vuoto — Puoi eliminare solo bucket che non hanno oggetti al loro interno.
Assicurati che il bucket sia vuoto.

Assicurati che non siano presenti punti di accesso collegati: puoi eliminare solo bucket a cui non
sono collegati punti di accesso. Elimina tutti i punti di accesso collegati al bucket, prima di eliminare
il bucket.

AWS Organizations policy di controllo del servizio (SCP): una policy di controllo del servizio pud
negare l'autorizzazione di eliminazione su un bucket. Per informazioni sulle SCP, consulta Policy di
controllo dei servizi nella Guida per l'utente di AWS Organizations .

s3: DeleteBucket permessi — Se non riesci a eliminare un bucket, contatta il tuo amministratore
IAM per confermare di disporre delle autorizzazioni. s3:DeleteBucket Per informazioni su come
visualizzare o aggiornare le autorizzazioni IAM, consulta la sezione Modifica delle autorizzazioni
per un utente IAM nella Guida per l'utente IAM.

s3: DeleteBucket deny statement — Se disponi di s3:DeleteBucket autorizzazioni nella tua
policy IAM e non puoi eliminare un bucket, la policy del bucket potrebbe includere un'istruzione
di negazione per. s3:DeleteBucket Per impostazione predefinita, i bucket creati da
ElasticBeanstalk hanno una politica contenente questa dichiarazione. Prima di poter eliminare il
bucket, & necessario eliminare questa istruzione o la policy del bucket.

/A Important

| nomi dei bucket sono univoci. Se elimini un bucket, un altro AWS utente puo utilizzare il
nome. Se desideri continuare a utilizzare lo stesso nome di bucket, non eliminare il bucket. Ti
consigliamo di eliminare solo il contenuto del bucket.

Utilizzo della console S3

Per eliminare un bucket S3

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

Nell'elenco Buckets (Bucket) selezionare I'opzione accanto al nome del bucket che si desidera
eliminare, quindi scegliere Delete (Elimina) nella parte superiore della pagina.

Nella pagina Delete bucket (Elimina bucket) confermare che si desidera eliminare il bucket
immettendo il nome del bucket nel campo di testo e quindi scegliere Delete bucket (Elimina
bucket).
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(@ Note
Se il bucket contiene oggetti, svuotarlo prima di eliminarlo selezionando il collegamento
di configurazione bucket vuoto nell'avviso di errore This bucket not empty (Questo bucket
non & vuoto) e seguendo le istruzioni nella pagina Empty bucket (Svuota bucket). Quindi
tornare alla pagina Delete bucket (Elimina bucket) ed eliminare il bucket.

4. Per verificare di aver eliminato il bucket, apri I'elenco Bucket e inerisci il nome del bucket
eliminato. Se il bucket non appare tra i risultati, la cancellazione si &€ conclusa correttamente.

Utilizzo dell' AWS SDK for Java

L'esempio seguente mostra come eliminare un bucket utilizzando I' AWS SDK for Java. In primo
luogo, il codice elimina gli oggetti presenti nel bucket e quindi il bucket stesso. Per informazioni su
altri SDK AWS , consulta Strumenti per Amazon Web Services.

Java

Nell'esempio Java seguente viene eliminato un bucket che contiene oggetti. Tale codice elimina
tutti gli oggetti e quindi il bucket stesso. L'esempio di codice vale sia per i bucket che supportano
la funzione Controllo delle versioni che per quelli che non la supportano.

(® Note
Per i bucket che non supportano la funzione Controllo delle versioni, & possibile eliminare
direttamente tutti gli oggetti e poi il bucket stesso. Per i bucket che supportano la funzione
Controllo delle versioni, &€ necessario eliminare tutte le versioni degli oggetti prima di
eliminare il bucket.

Per istruzioni su come creare e testare un esempio di utilizzo, consulta Test degli esempi di
codice Java di Amazon S3.

import com.amazonaws.AmazonServiceException;
import com.amazonaws.SdkClientException;
import com.amazonaws.auth.profile.ProfileCredentialsProvider;

Eliminazione di un bucket Versione API 2006-03-01 214


https://aws.amazon.com/tools/

Amazon Simple Storage Service Guida per l'utente

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;
import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.*;

import java.

util.Iterator;

public class DeleteBucket2 {

public static void main(String[] args) {
Regions clientRegion = Regions.DEFAULT_REGION;
String bucketName = "*** Bucket name ***";

try

delete

versions.

versions

{
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()

.withCredentials(new ProfileCredentialsProvider())
.withRegion(clientRegion)
.build();

// Delete all objects from the bucket. This is sufficient
// for unversioned buckets. For versioned buckets, when you attempt to

// objects, Amazon S3 inserts
// delete markers for all objects, but doesn't delete the object

// To delete objects from versioned buckets, delete all of the object

// before deleting
// the bucket (see below for an example).
ObjectListing objectlListing = s3Client.listObjects(bucketName);
while (true) {
Iterator<S30bjectSummary> objIter =

objectListing.getObjectSummaries().iterator();

to

page of

while (objIter.hasNext()) {
s3Client.deleteObject(bucketName, objIter.next().getKey());

// If the bucket contains many objects, the listObjects() call
// might not return all of the objects in the first listing. Check
// see whether the listing was truncated. If so, retrieve the next

// objects
// and delete them.
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if (objectListing.isTruncated()) {

objectListing = s3Client.listNextBatchOfObjects(objectListing);
} else {

break;

// Delete all object versions (required for versioned buckets).
VersionlListing versionlList = s3Client.listVersions(new
ListVersionsRequest().withBucketName(bucketName));
while (true) {
Iterator<S3VersionSummary> versionlter =
versionList.getVersionSummaries().iterator();
while (versionIter.hasNext()) {
S3VersionSummary vs = versionIter.next();
s3Client.deleteVersion(bucketName, vs.getKey(),
vs.getVersionId());
}

if (versionList.isTruncated()) {

versionList = s3Client.listNextBatchOfVersions(versionList);
} else {

break;

// After all objects and object versions are deleted, delete the bucket.
s3Client.deleteBucket(bucketName);
} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();
} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
couldn't
// parse the response from Amazon S3.
e.printStackTrace();
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Usando il AWS CLI

Puoi eliminare un bucket che contiene oggetti AWS CLI se non ha il controllo delle versioni abilitato.
Quando elimini un bucket che contiene oggetti, tutti gli oggetti nel bucket vengono eliminati
definitivamente, inclusi gli oggetti che sono passati alla classe di storage S3 Glacier.

Se il tuo bucket non ha il controllo delle versioni abilitato, puoi utilizzare il AWS CLI comando rb
(remove bucket) con il --force parametro per eliminare il bucket e tutti gli oggetti in esso contenuti.
Questo comando elimina prima tutti gli oggetti e quindi il bucket stesso.

Se il controllo delle versioni € abilitato, gli oggetti con versione non verranno eliminati in questo
processo: cido comporterebbe il fallimento dell'eliminazione del bucket in quanto non vuoto. Per
ulteriori informazioni sull'eliminazione di oggetti con versione, consulta la sezione Eliminazione delle
versioni degli oggetti.

$ aws s3 rb s3://bucket-name --force

Per ulteriori informazioni, consulta Uso dei comandi S3 di alto livello con la nella Guida per l'utente.
AWS Command Line Interface AWS Command Line Interface

Impostazione del comportamento predefinito della crittografia lato
server per i bucket Amazon S3

/A Important

Amazon S3 ora applica la crittografia lato server con chiavi gestite da Amazon S3 (SSE-
S3) come livello di base della crittografia per ogni bucket di Amazon S3. A partire dal

5 gennaio 2023, tutti i caricamenti di nuovi oggetti su Amazon S3 vengono crittografati
automaticamente senza costi aggiuntivi e senza alcun impatto sulle prestazioni. Lo stato di
crittografia automatico per la configurazione di crittografia predefinita del bucket S3 e per

il caricamento di nuovi oggetti &€ disponibile nei AWS CloudTrail log, in S3 Inventory, S3
Storage Lens, nella console Amazon S3 e come intestazione di risposta dell'API Amazon
S3 aggiuntiva negli SDK and. AWS Command Line Interface AWS Per ulteriori informazioni,
consulta Domande frequenti sulla crittografia predefinita.

La crittografia & configurata per tutti i bucket Amazon S3 per impostazione predefinita; gli oggetti
vengono crittografati automaticamente utilizzando la crittografia lato server con chiavi gestite da
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Amazon S3 (SSE-S3). Questa impostazione di crittografia si applica a tutti gli oggetti nei bucket
Amazon S3.

Se hai bisogno di un maggiore controllo sulle tue chiavi, ad esempio per gestire la rotazione delle
chiavi e le concessioni delle policy di accesso, puoi scegliere di utilizzare la crittografia lato server
con chiavi AWS Key Management Service (AWS KMS) (SSE-KMS) o la crittografia lato server a due
livellicon AWS KMS chiavi (DSSE-KMS). Per ulteriori informazioni sulla modifica delle chiavi KMS,
consulta Modifica delle chiavi nella Guida per gli sviluppatori di AWS Key Management Service .

(® Note

Abbiamo modificato i bucket per crittografare automaticamente i caricamenti di nuovi oggetti.
Se in precedenza hai creato un bucket senza crittografia predefinita, Amazon S3 abilitera

la crittografia per impostazione predefinita per il bucket utilizzando SSE-S3. Non verranno
apportate modifiche alla configurazione della crittografia predefinita per un bucket con chiavi
SSE-S3 o SSE-KMS gia configurate. Per crittografare gli oggetti con SSE-KMS, € necessario
modificare il tipo di crittografia nelle impostazioni del bucket. Per ulteriori informazioni,
consulta Utilizzo della crittografia lato server con chiavi (SSE-KMS) AWS KMS.

Quando configuri il bucket per utilizzare la crittografia predefinita con SSE-KMS, puoi anche abilitare
S3 Bucket Keys per ridurre il traffico delle richieste da Amazon S3 e ridurre il costo della crittografia.
AWS KMS Per ulteriori informazioni, consulta Riduzione del costo di SSE-KMS con le chiavi bucket

Amazon S3.

Per identificare i bucket in cui € abilitato SSE-KMS per la crittografia predefinita, puoi utilizzare

i parametri di Amazon S3 Storage Lens. S3 Storage Lens € una funzionalita di analisi
dell'archiviazione su cloud che puoi utilizzare per avere una panoramica completa a livello di
organizzazione sull'utilizzo e sulle attivita relative all'archiviazione di oggetti. Per ulteriori informazioni,
consulta Utilizzo di S3 Storage Lens per proteggere i dati.

Quando utilizzi la crittografia lato server, Amazon S3 esegue la crittografia di un oggetto prima di
salvarlo su disco e lo decritta al momento del download. Per ulteriori informazioni sulla protezione dei
dati mediante la crittografia lato server e la gestione delle chiavi di crittografia, consulta Protezione
dei dati con la crittografia lato server.

Per ulteriori informazioni sulle autorizzazioni richieste per la crittografia predefinita, consulta
PutBucketEncryption nella Documentazione di riferimento delle APl di Amazon Simple Storage
Service.
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Puoi configurare il comportamento di crittografia predefinito di Amazon S3 per un bucket S3
utilizzando la console Amazon S3, gli SDK AWS , I'API REST di Amazon S3 e l'interfaccia a riga di
comando (). AWS AWS CLI

Crittografia di oggetti esistenti

Per crittografare gli oggetti Amazon S3 non crittografati esistenti, puoi utilizzare la funzionalita
Operazioni in batch Amazon S3. Fornisci alle operazioni in batch S3 un elenco di oggetti da utilizzare
e le operazioni in batch chiamano la rispettiva API per eseguire I'operazione specifica. E possibile
utilizzare I'operazione di copia delle operazioni in batch per copiare gli oggetti non crittografati
esistenti e scrivere i nuovi oggetti crittografati nello stesso bucket. Un solo processo di operazioni

in batch puo eseguire I'operazione specificata su miliardi di oggetti. Per ulteriori informazioni,

consulta Esecuzione di operazioni in batch su larga scala su oggetti Amazon S3 e il post del Blog

sull'archiviazione di AWS Crittografia di oggetti Amazon S3 esistenti con le operazioni in batch di
Amazon S3.

Puoi anche crittografare gli oggetti esistenti utilizzando I'operazione API o il comando. CopyObject
copy-object AWS CLI Per ulteriori informazioni, consulta il post del Blog sull'archiviazione di AWS
Crittografia di oggetti Amazon S3 esistenti con AWS CLI I.

(@ Note

| bucket Amazon S3 con la crittografia predefinita SSE-KMS non possono essere utilizzati
come bucket di destinazione per the section called “Registrazione dell'accesso al server’.
Solo la crittografia predefinita SSE-S3 € supportata per i bucket di destinazione del log di

accesso server.

Utilizzo della crittografia SSE-KMS per operazioni multi-account

Quando si utilizza la crittografia per operazioni multi-account, tieni presente quanto segue:

» Se non viene fornito un AWS KMS key Amazon Resource Name (ARN) o un alias al momento
della richiesta o tramite la configurazione di crittografia predefinita del bucket, viene utilizzata la
Chiave gestita da AWS ()aws/s3.

» Se stai caricando o accedendo a oggetti S3 utilizzando principi AWS Identity and Access
Management (IAM) che sono gli stessi Account AWS della tua chiave KMS, puoi usare il (). Chiave
gestita da AWS aws/s3
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» Se desideri concedere I'accesso multi-account agli oggetti S3, utilizza una chiave gestita dal
cliente. Puoi configurare la policy di una chiave gestita dal cliente per consentire I'accesso da un
altro account.

» Se specifichi una chiave KMS, ti consigliamo di utilizzare un nome della risorsa Amazon (ARN)
della chiave KMS completo. Se invece utilizzi un alias di chiave KMS, AWS KMS risolve la chiave
all'interno dell'account del richiedente. Cio potrebbe comportare la crittografia dei dati con una
chiave KMS di proprieta del richiedente e non del proprietario del bucket.

« E necessario specificare una chiave per cui il richiedente ha ottenuto I'autorizzazione Encrypt.
Per ulteriori informazioni, consulta I'argomento relativo all'autorizzazione concessa agli utenti delle
chiavi di utilizzare una chiave KMS per le operazioni di crittografia nella Guida per gli sviluppatori di
AWS Key Management Service .

Per ulteriori informazioni su quando utilizzare le chiavi gestite dal cliente e le chiavi KMS AWS
gestite, consulta Devo usare una chiave Chiave gestita da AWS o una chiave gestita dal cliente per

crittografare i miei oggetti in Amazon S37?

Utilizzo della codifica predefinita con la replica

Una volta abilitata la crittografia predefinita per un bucket di destinazione della replica, si applica il
seguente comportamento di crittografia:

» Se gli oggetti nel bucket di origine non sono crittografati, gli oggetti replicati nel bucket di
destinazione vengono crittografati in base alle impostazioni di crittografia predefinita del bucket di
destinazione. Di conseguenza, i tag di entita (ETag) degli oggetti di origine differiscono dagli ETag
degli oggetti di replica. Se disponi di applicazioni che utilizzano ETag, devi aggiornarle per tenere
conto di questa differenza.

» Se gli oggetti nel bucket di origine sono crittografati utilizzando la crittografia lato server con chiavi
gestite Amazon S3 (SSE-S3), la crittografia lato server con chiavi () (SSE-KMS AWS KMS) o
la crittografia lato server a doppio livello con AWS Key Management Service AWS KMS chiavi
(DSSE-KMS), gli oggetti di replica nel bucket di destinazione utilizzano lo stesso tipo di crittografia
degli oggetti di origine. Le impostazioni della crittografia predefinita del bucket di destinazione non
vengono utilizzate.

Per ulteriori informazioni sull'utilizzo della crittografia di default con SSE-KMS, consulta Replica di
oggetti crittografati (SSE-C, SSE-S3, SSE-KMS, DSSE-KMS).
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Utilizzo di chiavi bucket Amazon S3 con crittografia predefinita

Quando configuri il bucket per utilizzare SSE-KMS come funzionalita di crittografia predefinita per i
nuovi oggetti, puoi anche configurare le chiavi bucket S3. Le S3 Bucket Keys riducono il numero di
transazioni da Amazon S3 AWS KMS per ridurre il costo di SSE-KMS.

Quando configuri il bucket per utilizzare S3 Bucket Keys per SSE-KMS su nuovi oggetti, AWS KMS
genera una chiave a livello di bucket che viene utilizzata per creare una chiave dati univoca per gli
oggetti nel bucket. Questa S3 Bucket Key viene utilizzata per un periodo di tempo limitato all'interno
di Amazon S3, riducendo la necessita per Amazon S3 di effettuare richieste per completare le
operazioni di crittografia. AWS KMS

Per ulteriori informazioni sull'utilizzo delle chiavi del bucket S3, consulta la sezione Utilizzo di chiavi

bucket Amazon S3.

Configurazione della crittografia predefinita

/A Important

Amazon S3 ora applica la crittografia lato server con chiavi gestite da Amazon S3 (SSE-
S3) come livello di base della crittografia per ogni bucket di Amazon S3. A partire dal

5 gennaio 2023, tutti i caricamenti di nuovi oggetti su Amazon S3 vengono crittografati
automaticamente senza costi aggiuntivi e senza alcun impatto sulle prestazioni. Lo stato di
crittografia automatico per la configurazione di crittografia predefinita del bucket S3 e per

il caricamento di nuovi oggetti &€ disponibile nei AWS CloudTrail log, in S3 Inventory, S3
Storage Lens, nella console Amazon S3 e come intestazione di risposta dell’API Amazon
S3 aggiuntiva negli SDK and. AWS Command Line Interface AWS Per ulteriori informazioni,
consulta Domande frequenti sulla crittografia predefinita.

| bucket Amazon S3 hanno la crittografia dei bucket abilitata per impostazione predefinita; i nuovi
oggetti vengono crittografati automaticamente utilizzando la crittografia lato server con chiavi gestite
da Amazon S3 (SSE-S3). Questa crittografia si applica a tutti i nuovi oggetti nei bucket Amazon S3 e
non comporta costi aggiuntivi.

Se hai bisogno di un maggiore controllo sulle chiavi di crittografia, come la gestione della rotazione
delle chiavi e le concessioni delle policy di accesso, puoi scegliere di utilizzare la crittografia lato
server con chiavi AWS Key Management Service (AWS KMS) (SSE-KMS) o la crittografia lato server
a due livelli con AWS KMS chiavi (DSSE-KMS). Per ulteriori informazioni su SSE-KMS, consulta
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Specifica della crittografia lato server con AWS KMS (SSE-KMS). Per ulteriori informazioni su DSSE-
KMS, consulta the section called “Crittografia lato server a doppio livello (DSSE-KMS)”.

Se desideri utilizzare una chiave KMS di proprieta di un account diverso, devi avere |'autorizzazione
necessaria per l'uso della chiave. Per ulteriori informazioni sulle autorizzazioni tra account per le
chiavi KMS, vedi Creazione di chiavi KMS utilizzabili da altri account nella Guida per gli sviluppatori di
AWS Key Management Service .

Quando imposti la crittografia dei bucket predefinita su SSE-KMS, puoi anche configurare una S3
Bucket Key per ridurre i costi delle richieste. AWS KMS Per ulteriori informazioni, consulta Riduzione
del costo di SSE-KMS con le chiavi bucket Amazon S3.

@ Note

Se utilizzi PutBucketEncryptionla crittografia dei bucket predefinita su SSE-KMS, devi
verificare che I'ID della tua chiave KMS sia corretto. Amazon S3 non convalida I'ID della
chiave KMS fornito nelle richieste. PutBucketEncryption

L'uso della crittografia predefinita dei bucket S3 non comporta costi aggiuntivi. Per le richieste di
configurare la funzione di crittografia predefinita vengono applicati i costi standard per le richieste
Amazon S3. Per informazioni sui prezzi, consulta Prezzi di Amazon S3. Per SSE-KMS e DSSE-KMS,
vengono applicati dei costi indicati nella tabella dei prezzi. AWS KMSAWS KMS

La crittografia lato server con chiavi di crittografia fornite dal cliente (SSE-C) € supportata per la
crittografia predefinita.

Puoi configurare la crittografia predefinita di Amazon S3 per un bucket S3 utilizzando la console
Amazon S3, gli SDK AWS , I'API REST di Amazon S3 e (). AWS Command Line Interface AWS CLI

Modifiche alla nota prima dell'abilitazione della crittografia predefinita

Una volta abilitata la crittografia predefinita di un bucket, si applica il seguente comportamento di
crittografia:

» Non avvengono modifiche della crittografia degli oggetti che esisteva nel bucket prima che la
crittografia predefinita venisse abilitata.

» Quando si effettua il caricamento di oggetti dopo I'abilitazione della crittografia predefinita:

+ Se le intestazioni della richiesta PUT non includono le informazioni di crittografia, Amazon S3
utilizza le impostazioni di crittografia di default del bucket per eseguire la crittografia degli oggetti.
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+ Se le intestazioni della richiesta PUT includono le informazioni di crittografia, Amazon S3 utilizza
le informazioni di crittografia della richiesta PUT per eseguire la crittografia degli oggetti prima di
archiviarli in Amazon S3.

Se usi l'opzione SSE-KMS o DSSE-KMS per la configurazione della crittografia predefinita,
vengono applicati i limiti di richieste al secondo (RPS) di AWS KMS. Per ulteriori informazioni sulle
quote AWS KMS e su come richiedere un aumento delle quote, consulta Quote nella Guida per gli
sviluppatori di AWS Key Management Service .

® Note

Gli oggetti caricati prima dell'abilitazione della crittografia predefinita non verranno
crittografati. Per ulteriori informazioni sulla crittografia di oggetti, consulta the section called
“Impostazione della crittografia predefinita del bucket”.

Utilizzo della console S3

Per configurare la crittografia predefinita per un bucket Amazon S3

1.

o o K~ w0 N

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).
Nell'elenco Bucket scegli il nome del bucket desiderato.

Scegliere la scheda Properties (Proprieta).

In Default encryption (Crittografia di default), scegliere Edit (Modifica).

Per configurare la crittografia, in Tipo di crittografia scegli una delle seguenti opzioni:

« Crittografia lato server con chiavi gestite da Amazon S3 (SSE-S3)
« Crittografia lato server con AWS Key Management Service chiavi (SSE-KMS)
+ Crittografia lato server a doppio livello con chiavi (DSSE-KMS) AWS Key Management Service

/A Important

Se usi l'opzione SSE-KMS o DSSE-KMS per la configurazione della crittografia
predefinita, vengono applicati i limiti di richieste al secondo (RPS) di AWS KMS. Per
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ulteriori informazioni sulle AWS KMS quote e su come richiedere un aumento delle

quote, consulta Quotas nella Developer Guide. AWS Key Management Service

| bucket e i nuovi oggetti sono crittografati per impostazione predefinita con SSE-S3, a meno che
non specifichi un altro tipo di crittografia predefinita per i bucket. Per ulteriori informazioni sulla
crittografia predefinita, consulta Impostazione del comportamento predefinito della crittografia

lato server per i bucket Amazon S3.

Per ulteriori informazioni sull'utilizzo della crittografia lato server di Amazon S3 per crittografare i
dati, consulta Uso della crittografia lato server con chiavi gestite da Amazon S3 (SSE-S3).

7. Se hai scelto la crittografia lato server con AWS Key Management Service chiavi (SSE-KMS) o
la crittografia lato server a doppio livello con chiavi (DSSE-KMS), procedi come segue: AWS Key
Management Service

a. In Chiave AWS KMS specifica la tua chiave KMS in uno dei seguenti modi:

» Per scegliere da un elenco di chiavi KMS disponibili, scegli tra le tue chiavi KMS e scegli
la tua AWS KMS keys chiave KMS dall'elenco delle chiavi disponibili.

In questo elenco vengono visualizzate sia la chiave Chiave gestita da AWS (aws/s3) che
quella gestita dai clienti. Per ulteriori informazioni sulle chiavi gestite dai clienti, consulta
Customer keys and AWS keys nella AWS Key Management Service Developer Guide.

» Per specificare I'ARN della chiave KMS, scegli Inserisci I'ARN della AWS KMS key e
quindi specifica I'ARN della chiave KMS nel campo visualizzato.

» Per creare una nuova chiave gestita dal cliente nella AWS KMS console, scegli Crea una
chiave KMS.

Per ulteriori informazioni sulla creazione di una AWS KMS key, consulta Creating keys
nella AWS Key Management Service Developer Guide.

/A Important

Puoi usare solo chiavi KMS abilitate nello Regione AWS stesso bucket. Quando
scegli Choose from your KMS keys (Scegli tra le chiavi KMS), la console S3 elenca
solo 100 chiavi KMS per regione. Se hai piu di 100 chiavi KMS nella stessa regione,
puoi vedere solo le prime 100 chiavi KMS nella console S3. Per utilizzare una
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chiave KMS non elencata nella console, seleziona Inserisci 'ARN AWS KMS key e
specifica I'ARN della chiave KMS.

Quando utilizzi una chiave KMS AWS KMS key per la crittografia lato server in
Amazon S3, devi scegliere una chiave KMS di crittografia simmetrica. Amazon S3
supporta solo chiavi KMS di crittografia simmetrica. Per ulteriori informazioni sulle
chiavi, consulta Chiavi KMS di crittografia simmetrica nella Guida per gli sviluppatori
di AWS Key Management Service .

Per ulteriori informazioni sull'uso di SSE-KMS con Amazon S3, consulta Utilizzo della
crittografia lato server con chiavi (SSE-KMS) AWS KMS. Per ulteriori informazioni sull'uso
di DSSE-KMS, consulta the section called “Crittografia lato server a doppio livello (DSSE-

b. Quando si configura il bucket per utilizzare la crittografia predefinita con SSE-KMS, € anche
possibile abilitare le chiavi bucket S3. S3 Bucket Keys riduce il costo della crittografia
diminuendo il traffico di richieste da Amazon S3 a. AWS KMS Per ulteriori informazioni,
consulta Riduzione del costo di SSE-KMS con le chiavi bucket Amazon S3.

Per utilizzare le chiavi bucket S3, in Chiave bucket seleziona Abilita.

(® Note
Le chiavi bucket S3 non sono supportate per DSSE-KMS.

8. Seleziona Salvataggio delle modifiche.

Usando il AWS CLI

Questi esempi mostrano come configurare la crittografia predefinita utilizzando la crittografia gestita
da Amazon S3 (SSE-S3) o la crittografia SSE-KMS con una chiave bucket S3.

Per ulteriori informazioni sulla crittografia predefinita, consulta Impostazione del comportamento
predefinito della crittografia lato server per i bucket Amazon S3. Per ulteriori informazioni sull'utilizzo
della AWS CLI configurazione della crittografia predefinita, vedere put-bucket-encryption.

Example - Crittografia predefinita con SSE-S3

In questo esempio viene configurata la crittografia predefinita dei bucket con le chiavi gestite da
Amazon S3.
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aws s3api put-bucket-encryption --bucket DOC-EXAMPLE-BUCKET --server-side-encryption-
configuration '{
"Rules": [

{
"ApplyServerSideEncryptionByDefault": {

"SSEAlgorithm": "AES256"

} 1

Example - Crittografia predefinita con SSE-KMS utilizzando una chiave bucket S3

In questo esempio viene configurata la crittografia predefinita del bucket con SSE-KMS utilizzando
una chiave bucket S3.

aws s3api put-bucket-encryption --bucket DOC-EXAMPLE-BUCKET --server-side-encryption-
configuration '{

"Rules": [
{

"ApplyServerSideEncryptionByDefault": {
"SSEAlgorithm": "aws:kms",
"KMSMasterKeyID": "KMS-Key-ARN"

.

"BucketKeyEnabled": true

}
]

} 1

Utilizzo di REST API

Usa l'operazione REST API PutBucketEncryption per abilitare la crittografia predefinita e
impostare il tipo di crittografia lato server da utilizzare: SSE-S3, SSE-KMS o DSSE-KMS.

Per ulteriori informazioni, consulta PutBucketEncryption in Amazon Simple Storage Service API
Reference (Guida di riferimento per I'API di Amazon Simple Storage Service).
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Monitoraggio della crittografia predefinita con AWS CloudTrail e Amazon
EventBridge

/A Important

Amazon S3 ora applica la crittografia lato server con chiavi gestite da Amazon S3 (SSE-
S3) come livello di base della crittografia per ogni bucket di Amazon S3. A partire dal

5 gennaio 2023, tutti i caricamenti di nuovi oggetti su Amazon S3 vengono crittografati
automaticamente senza costi aggiuntivi e senza alcun impatto sulle prestazioni. Lo stato di
crittografia automatico per la configurazione di crittografia predefinita del bucket S3 e per

il caricamento di nuovi oggetti € disponibile nei AWS CloudTrail log, in S3 Inventory, S3
Storage Lens, nella console Amazon S3 e come intestazione di risposta dell'’API Amazon
S3 aggiuntiva negli SDK and. AWS Command Line Interface AWS Per ulteriori informazioni,
consulta Domande frequenti sulla crittografia predefinita.

E possibile tenere traccia le richieste di configurazione della crittografia predefinita per i bucket
Amazon S3 mediante gli eventi AWS CloudTrail . | seguenti nomi di eventi APl vengono utilizzati nei
log: CloudTrail

* PutBucketEncryption

* GetBucketEncryption

* DeleteBucketEncryption

Puoi anche creare EventBridge regole che corrispondano agli CloudTrail eventi per queste chiamate
API. Per ulteriori informazioni sugli CloudTrail eventi, consultaAbilitazione della registrazione per gli
oggetti in un bucket utilizzando la console. Per ulteriori informazioni sugli EventBridge eventi, vedere
Events from Servizi AWS.

Puoi utilizzare CloudTrail i log per le azioni Amazon S3 a livello di oggetto per tracciare PUT e

inviare richieste ad Amazon S3. POST E possibile utilizzare queste azioni per verificare se la
crittografia predefinita viene utilizzata per crittografare gli oggetti quando le richieste PUT in arrivo non
dispongono di intestazioni di crittografia.

Quando Amazon S3 esegue la crittografia di un oggetto in base alle impostazioni della
crittografia predefinita, il log include uno dei seguenti campi come coppia nome/valore:
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"SSEApplied":"Default_SSE_S3", "SSEApplied":"Default_SSE_KMS" o
"SSEApplied":"Default_DSSE_KMS".

Quando Amazon S3 esegue la crittografia di un oggetto in base alle intestazioni di crittografia
PUT, il log include uno dei campi seguenti come coppia nome/valore: "SSEApplied":"SSE_S3",
"SSEApplied":"SSE_KMS", "SSEApplied":"DSSE_KMS" o "SSEApplied":"SSE_C".

Per i caricamenti in piu parti, queste informazioni sono incluse nelle richieste dell'operazione API
InitiateMultipartUpload. Per ulteriori informazioni sull'utilizzo di and, consulta. CloudTrail
CloudWatch Monitoraggio di Amazon S3

Lavorare con Mountpoint per Amazon S3

Mountpoint per Amazon S3 € un client di file open source ad alta velocita di trasmissione effettiva
per il montaggio di un bucket Amazon S3 come file system locale. Con Mountpoint, le applicazioni
possono accedere agli oggetti archiviati in Amazon S3 tramite operazioni sui file system, come
apertura e lettura. Mountpoint converte automaticamente queste operazioni in chiamate API a
oggetti S3, offrendo alle applicazioni I'accesso all'archiviazione elastica e alla velocita di trasmissione
effettiva di Amazon S3 tramite un'interfaccia di file.

Mountpoint per Amazon S3 € generalmente disponibile per I'uso in produzione su applicazioni
su larga scala con carico di lavoro in lettura elevato: data lake, formazione di machine learning,

rendering di immagini, simulazione di veicoli autonomi, estrazione, trasformazione e caricamento
(ETL) e altro ancora.

Mountpoint supporta le operazioni di base del file system e puo leggere file di dimensioni fino a

5 TB. Pu0 elencare e leggere file esistenti e crearne di nuovi. Non pud modificare file esistenti o
eliminare directory e non supporta collegamenti simbolici o il blocco dei file. Mountpoint & ideale
per le applicazioni che non necessitano di tutte le funzionalita di un file system condiviso e di
autorizzazioni in stile POSIX, ma richiedono il velocita di trasmissione effettiva elastica di Amazon
S3 per leggere e scrivere set di dati S3 di grandi dimensioni. Per i dettagli, consulta Mountpoint
file system behavior su GitHub. Per carichi di lavoro che richiedono il supporto POSIX completo,
consigliamo Amazon FSx per Lustre e il relativo supporto per il collegamento di bucket S3.

Mountpoint per Amazon S3 é disponibile solo per sistemi operativi Linux. Puoi utilizzare Mountpoint
per accedere agli oggetti S3 in tutte le classi di archiviazione ad eccezione di Recupero flessibile
Amazon S3 Glacier, Deep Archive Amazon S3 Glacier, livello S3 Intelligent-Tiering Archive Access e
livello S3 Intelligent-Tiering Deep Archive Access.
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Argomenti

+ Installazione di Mountpoint

+ Configurazione e utilizzo di Mountpoint

Installazione di Mountpoint

Puoi scaricare e installare pacchetti predefiniti di Mountpoint per Amazon S3 utilizzando la riga di
comando. Le istruzioni per scaricare e installare Mountpoint variano a seconda del sistema operativo
Linux che stai utilizzando.

Argomenti
» Distribuzioni basate su RPM (Amazon Linux, Fedora, CentOS, RHEL)
» Distribuzioni basate su DEB (Debian, Ubuntu)

» Altre distribuzioni Linux

 Verifica della firma del pacchetto Mountpoint per Amazon S3

Distribuzioni basate su RPM (Amazon Linux, Fedora, CentOS, RHEL)
1. Copia il sequente URL di download per la tua architettura.

x86_64:

https://s3.amazonaws.com/mountpoint-s3-release/latest/x86_64/mount-s3.rpm

ARMG64 (Graviton):

https://s3.amazonaws.com/mountpoint-s3-release/latest/arm64/mount-s3.rpm

2. Scarica il pacchetto Mountpoint per Amazon S3. Sostituisci download-11ink con I'URL di
download appropriato della fase precedente.

wget download-1ink

3. (Facoltativo) Verifica dell'integrita e dell'autenticita dei file scaricati. Per prima cosa, copia 'URL
della firma appropriato per la tua architettura.

x86_64:
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https://s3.amazonaws.com/mountpoint-s3-release/latest/x86_64/mount-s3.rpm.asc

ARMG4 (Graviton):

https://s3.amazonaws.com/mountpoint-s3-release/latest/arm64/mount-s3.rpm.asc

Quindi, consulta Verifica della firma del pacchetto Mountpoint per Amazon S3.

4. Installa il pacchetto utilizzando il seguente comando:

sudo yum install ./mount-s3.rpm

5. Verifica che Mountpoint sia installato correttamente inserendo il seguente comando:

mount-s3 --version

Verra visualizzato un output simile al seguente:

mount-s3 1.0.0

Distribuzioni basate su DEB (Debian, Ubuntu)

1. Copia I'URL di download per la tua architettura.

x86_64:

https://s3.amazonaws.com/mountpoint-s3-release/latest/x86_64/mount-s3.deb

ARMG64 (Graviton):

https://s3.amazonaws.com/mountpoint-s3-release/latest/arm64/mount-s3.deb

2. Scarica il pacchetto Mountpoint per Amazon S3. Sostituisci download-1ink con I'URL di
download appropriato della fase precedente.

wget download-1link
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3.

(Facoltativo) Verifica dell'integrita e dell'autenticita dei file scaricati. Innanzitutto, copia I'URL della
firma per la tua architettura.

x86_64:

https://s3.amazonaws.com/mountpoint-s3-release/latest/x86_64/mount-s3.deb.asc

ARMG4 (Graviton):

https://s3.amazonaws.com/mountpoint-s3-release/latest/arm64/mount-s3.deb.asc

Quindi, consulta Verifica della firma del pacchetto Mountpoint per Amazon S3.

Installa il pacchetto utilizzando il seguente comando:

sudo apt-get install ./mount-s3.deb

Verifica che Mountpoint per Amazon S3 sia installato correttamente eseguendo il seguente
comando:

mount-s3 --version

Verra visualizzato un output simile al seguente:

mount-s3 1.0.0

Altre distribuzioni Linux

Consulta la documentazione del sistema operativo per installare i pacchetti FUSE e 1ibfuse?2,
che sono obbligatori.

Copia I'URL di download per la tua architettura.

x86_64:

https://s3.amazonaws.com/mountpoint-s3-release/latest/x86_64/mount-s3.tar.gz

ARMG64 (Graviton):
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https://s3.amazonaws.com/mountpoint-s3-release/latest/arm64/mount-s3.tar.gz

3. Scarica il pacchetto Mountpoint per Amazon S3. Sostituisci download-1ink con I'URL di
download appropriato della fase precedente.

wget download-1link

4. (Facoltativo) Verifica dell'integrita e dell'autenticita dei file scaricati. Innanzitutto, copia I'URL della
firma per la tua architettura.

x86_64:

https://s3.amazonaws.com/mountpoint-s3-release/latest/x86_64/mount-s3.tar.gz.asc

ARMG4 (Graviton):

https://s3.amazonaws.com/mountpoint-s3-release/latest/arm64/mount-s3.tar.gz.asc

Quindi, consulta Verifica della firma del pacchetto Mountpoint per Amazon S3.

5. Installa il pacchetto utilizzando il seguente comando:

sudo mkdir -p /opt/aws/mountpoint-s3 && sudo tar -C /opt/aws/mountpoint-s3 -xzf ./
mount-s3.tar.gz

6. Aggiungi il file binario mount-s3 alla variabile di ambiente PATH. Nel file $HOME/ . profile,
aggiungi la seguente riga:

export PATH=$PATH:/opt/aws/mountpoint-s3/bin
Salva il file .profile ed esegui il seguente comando:

source $HOME/.profile

7. Verifica che Mountpoint per Amazon S3 sia installato correttamente eseguendo il seguente
comando:

mount-s3 --version
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Verra visualizzato un output simile al seguente:

mount-s3 1.0.0

Verifica della firma del pacchetto Mountpoint per Amazon S3

1. Installa GnuPG (il comando gpg). E necessario verificare l'autenticita e l'integrita di un pacchetto
Mountpoint per Amazon S3 scaricato. GnuPG ¢ installato per impostazione predefinita sulle
Amazon Machine Images (AMI) di Amazon Linux. Dopo l'installazione di GnuPG, passa alla fase
2.

2. Scarica la chiave pubblica Mountpoint eseguendo il seguente comando:

wget https://s3.amazonaws.com/mountpoint-s3-release/public_keys/KEYS

3. Importa la chiave pubblica Mountpoint nel keyring eseguendo il seguente comando:

gpg --import KEYS

4. Verifica I'impronta digitale della chiave pubblica Mountpoint eseguendo il seguente comando:

gpg --fingerprint mountpoint-s3@amazon.com

Verifica che la stringa di impronte digitali visualizzata corrisponda a quanto segue:

673F E406 1506 BB46 9AQE F857 BE39 7A52 B086 DASA

Se la stringa di impronte digitali non corrisponde, non terminare l'installazione di Mountpoint e
contatta AWS Support.

5. Scarica il file SIGNATURE del pacchetto. Sostituisci signature-1ink con I'apposito link per la
firma riportato nelle sezioni precedenti.

wget signature-link

6. Verifica la firma del pacchetto scaricato eseguendo il seguente comando. Sostituisci
signature-filename con il nome del file della fase precedente.
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gpg --verify signature-filename

Ad esempio, per distribuzioni basate su RPM, incluso Amazon Linux, esegui il comando
seguente:

gpg --verify mount-s3.rpm.asc

7. L'output deve includere la frase Good signature. Se l'output include la frase BAD
signature, scarica nuovamente il file del pacchetto Mountpoint e ripeti queste fasi. Se il
problema persiste, non terminare l'installazione di Mountpoint e contatta AWS Support.

L'output pu0 includere un avviso relativo a una firma attendibile. Cid non indica un problema.
Significa solo che non hai verificato in modo indipendente la chiave pubblica Mountpoint.

Configurazione e utilizzo di Mountpoint

Per utilizzare Mountpoint per Amazon S3, il tuo host necessita di credenziali AWS valide con accesso
al bucket o ai bucket che desideri montare. Per le diverse modalita di autenticazione, consulta
Mountpoint AWS Credentials su GitHub.

Ad esempio, puoi creare un nuovo utente e ruolo AWS Identity and Access Management (IAM) per
questo scopo. Assicurati che questo ruolo abbia accesso al bucket o ai bucket che desideri montare.
Puoi passare il ruolo IAM all'istanza Amazon EC2 con un profilo dell'istanza.

Usare Mountpoint
Usa Mountpoint per Amazon S3 per effettuare le seguenti operazioni:
1. Montare i bucket con il comando mount-s3.

Nell'esempio seguente, sostituisci DOC-EXAMPLE-BUCKET con il nome del bucket S3 e
sostituisci ~/mnt con la directory sull'host in cui desideri che venga montato il bucket S3.

mkdir ~/mnt
mount-s3 DOC-EXAMPLE-BUCKET ~/mnt

Poiché il client Mountpoint viene eseguito in background per impostazione predefinita, la
directory ~/mnt ora fornisce l'accesso agli oggetti nel bucket S3.
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2. Accesso agli oggetti nel bucket tramite Mountpoint.

Dopo aver montato il bucket localmente, puoi utilizzare comandi Linux comuni, come cat o
1s, per lavorare con gli oggetti S3. Mountpoint per Amazon S3 interpreta le chiavi nel bucket
S3 come percorsi di file system suddividendole sul carattere barra (/). Ad esempio, se disponi
della chiave oggetto Data/2023-01-01. csv nel bucket, nel file system Mountpoint avrai una
directory denominata Data, con un file denominato 2023-01-01. csv al suo interno.

Mountpoint per Amazon S3 non implementa intenzionalmente la specifica standard completa
POSIX per i file system. Mountpoint & ottimizzato per carichi di lavoro che richiedono un accesso
in lettura e scrittura con elevata velocita di trasmissione effettiva ai dati archiviati in Amazon S3
tramite un'interfaccia di file system, ma che per il resto non si basano sulle funzionalita del file
system. Per ulteriori informazioni, consulta Mountpoint for Amazon S3 file system behavior su

GitHub. | clienti che necessitano di una semantica del file system piu ricca dovrebbero prendere
in considerazione altri servizi di AWS file, come Amazon Elastic File System (Amazon EFS) o
Amazon FSx.

3. Smontaggio del bucket usando il comando umount. Questo comando smonta il bucket S3 ed
esce da Mountpoint.

Per utilizzare il comando di esempio seguente, sostituisci ~/mnt con la directory sull'host in cui &
montato il bucket S3.

umount ~/mnt

(® Note

Per ottenere un elenco di opzioni per questo comando, eseguiumount --help.

Per ulteriori dettagli sulla configurazione di Mountpoint, consulta S3 bucket configuration e file system
configuration su GitHub.

Configurazione della memorizzazione nella cache in Mountpoint

Quando usi Mountpoint per Amazon S3, puoi configurarlo per memorizzare nella cache i dati a cui
hai effettuato I'accesso piu di recente dai bucket S3 nell'archiviazione di istanze Amazon EC2 o in
un volume Amazon EBS collegato. La memorizzazione nella cache di questi dati pud aiutarti ad
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accelerare le prestazioni e ridurre i costi dell'accesso ripetuto ai dati. La memorizzazione nella cache
in Mountpoint € ideale per i casi d'uso in cui si leggono ripetutamente gli stessi dati che non cambiano
durante le letture multiple. Ad esempio, puoi utilizzare la memorizzazione nella cache per le attivita

di training di machine learning che richiedono una lettura ripetuta di un set di dati di training per
migliorare l'accuratezza del modello.

Quando monti un bucket S3, puoi facoltativamente abilitare la memorizzazione nella cache tramite
flag. Puoi configurare la posizione e le dimensioni della cache dei dati e la quantita di tempo in cui
i metadati vengono mantenuti nella cache. Quando monti un bucket e la memorizzazione nella
cache ¢ abilitata, Mountpoint crea una sottodirectory vuota nella posizione della cache configurata,
se quella sottodirectory non esiste gia. Quando monti un bucket per la prima volta e quando lo
smonti, Mountpoint elimina il contenuto della posizione della cache. Per ulteriori informazioni sulla
configurazione e l'uso della memorizzazione nella cache in Mountpoint, consulta Mountpoint for
Amazon S3 Caching configuration on. GitHub

Quando monti un bucket S3, puoi facoltativamente abilitare la memorizzazione nella cache tramite
flag --cache CACHE_PATH. Nell'esempio seguente, sostituisci CACHE_PATH con il percorso file
della directory in cui desideri memorizzare i dati nella cache. Nell'esempio seguente, sostituisci DOC -
EXAMPLE-BUCKET con il nome del bucket S3 e sostituisci ~/mnt con la directory sull'host in cui
desideri che venga montato il bucket S3.

mkdir ~/mnt
mount-s3 --cache CACHE_PATH DOC-EXAMPLE-BUCKET ~/mnt

/A Important

Se abiliti la memorizzazione nella cache, Mountpoint mantiene il contenuto degli oggetti non
crittografati dal bucket S3 nella posizione della cache configurata al momento del montaggio.
Per proteggere i dati, € opportuno limitare I'accesso alla posizione della cache dei dati.

Risoluzione dei problemi

Mountpoint per Amazon S3 é supportato da. AWS Support Se hai bisogno di assistenza, contatta il
AWS Support Center.

Puoi anche esaminare e inviare Problemi relativi a Mountpoint su GitHub.
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Se scopri un potenziale problema di sicurezza in questo progetto, ti chiediamo di segnalarlo ad
AWS Security tramite la pagina di segnalazione delle vulnerabilita. Non creare un problema GitHub
pubblico.

Se l'applicazione si comporta in modo imprevisto con Mountpoint, & possibile controllare le
informazioni dei log per diagnosticare il problema.

Registrazione di log
Per impostazione predefinita, Mountpoint emette informazioni di log ad elevata gravita per syslog.

Per visualizzare i log sulla maggior parte delle distribuzioni Linux moderne, incluso Amazon Linux,
esegui il seguente comando journald:

journalctl -e SYSLOG_IDENTIFIER=mount-s3

Su altri sistemi Linux, le voci syslog sono probabilmente scritte in un file come /var/log/syslog.

Puoi utilizzare questi log per risolvere i problemi dell'applicazione. Ad esempio, se I'applicazione tenta
di sovrascrivere un file esistente, I'operazione non riesce e nel log verra visualizzata una riga simile
alla seguente:

[WARN] open{req=12 ino=2}: mountpoint_s3::fuse: open failed: inode error: inode 2 (full
key "README.md") is not writable

Per ulteriori informazioni, consulta Mountpoint for Amazon S3 Logging su GitHub.

Configurazione di trasferimenti veloci e sicuri di file con Amazon S3
Transfer Acceleration

Amazon S3 Transfer Acceleration € una funzionalita a livello di bucket che permette il trasferimento
rapido, semplice e sicuro di file su lunga distanza tra un client e un bucket S3. Transfer Acceleration
e progettato per ottimizzare le velocita di trasferimento da tutto il mondo verso i bucket S3. Transfer
Acceleration sfrutta le edge location distribuite a livello globale di Amazon CloudFront. Quando
arrivano in una edge location, i dati vengono instradati ad Amazon S3 su un percorso di rete
ottimizzato.

Quando si utilizza Transfer Acceleration, potrebbero essere applicati costi aggiuntivi per il
trasferimento dei dati. Per ulteriori informazioni sui prezzi, consulta la sezione Prezzi di Amazon S3.
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Perché utilizzare Transfer Acceleration?

L'utilizzo di Transfer Acceleration in un bucket & consigliabile in diversi casi:

* Clienti che effettuano il caricamento in un bucket centralizzato da ogni parte del mondo.
» Trasferimento regolare da qualche gigabyte a diversi terabyte di dati tra vari continenti.

» Durante il caricamento su Amazon S3 non € possibile utilizzare tutta la larghezza di banda
disponibile su Internet.

Per maggiori informazioni sui casi in cui utilizzare Transfer Acceleration, consulta le Domande
frequenti su Amazon S3.

Requisiti per I'utilizzo di Transfer Acceleration

Di seguito sono riportati i requisiti per I'utilizzo di Transfer Acceleration in un bucket S3:

» Transfer Acceleration € supportato solo in caso di richieste in stile hosting virtuale. Per ulteriori
informazioni sulle richieste in stile hosting virtuale, consulta Esecuzione di richieste con I'utilizzo di
API REST.

* Il nome del bucket utilizzato per Transfer Acceleration deve essere conforme a DNS e non deve
contenere punti (".").

» Transfer Acceleration deve essere abilitato nel bucket. Per ulteriori informazioni, consulta
Abilitazione e utilizzo di S3 Transfer Acceleration.

Dopo avere abilitato Transfer Acceleration in un bucket, la velocita di trasferimento dei dati verso |l
bucket aumenta nel giro di 20 minuti.

(® Note

La funzionalita Accelerazione del trasferimento attualmente non & supportata per i bucket
situati nelle seguenti regioni:

+ Asia Pacifico (Tokyo) (ap-northeast-1)

+ Asia Pacifico (Seoul) (ap-northeast-2)

(

(
* Asia Pacifico (Mumbai) (ap-south-1)
 Asia Pacifico (Singapore) (ap-southeast-1)
(

 Asia Pacifico (Sydney) (ap-southeast-2)
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Canada (Centrale) (ca-central-1)
Europa (Francoforte) (eu-central-1)

Europa (Irlanda) (eu-west-1)

Europa (Londra) (eu-west-2)

Europe (Parigi) (eu-west-3)

Sud America (San Paolo) (sa-east-1)

Stati Uniti orientali (Virginia settentrionale) (us-east-1)
Stati Uniti orientali (Ohio) (us-east-2)

Stati Uniti occidentali (California settentrionale) (us-west-1)

Stati Uniti occidentali (Oregon) (us-west-2)

» Per accedere al bucket abilitato per Transfer Acceleration, & necessario utilizzare I'endpoint
bucketname.s3-accelerate.amazonaws.com. In alternativa, puoi utilizzare I'endpoint
dual-stack bucketname.s3-accelerate.dualstack.amazonaws.com per connetterti al
bucket abilitato su IPv6. Puoi continuare a utilizzare gli endpoint normali per il trasferimento di dati

standard.

» Perimpostare lo stato di Transfer Acceleration, &€ necessario essere il proprietario

del bucket. Il proprietario del bucket puo assegnare autorizzazioni ad altri utenti in

modo che possano impostare lo stato di accelerazione nel bucket. L'autorizzazione
s3:PutAccelerateConfiguration consente agli utenti di attivare o disattivare Transfer
Acceleration in un bucket. L's3:GetAccelerateConfigurationautorizzazione consente agli
utenti di restituire lo stato Transfer Acceleration di un bucket, che € o Enabled Suspended.

Le sezioni seguenti descrivono come iniziare e utilizzare Amazon S3 Transfer Acceleration per il
trasferimento dei dati.

Argomenti

* Nozioni di base su Amazon S3 Transfer Acceleration

» Abilitazione e utilizzo di S3 Transfer Acceleration

 Utilizzo dello strumento Speed Comparison di Amazon S3 Transfer Acceleration
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Nozioni di base su Amazon S3 Transfer Acceleration

E possibile utilizzare Amazon S3 Transfer Acceleration per il trasferimento rapido, semplice e sicuro
di file su lunga distanza tra un client e un bucket S3. Transfer Acceleration utilizza le edge location
distribuite a livello globale di Amazon CloudFront. Quando arrivano in una edge location, i dati
vengono instradati ad Amazon S3 su un percorso di rete ottimizzato.

Per iniziare a utilizzare Amazon S3 Transfer Acceleration, eseguire le fasi descritte di seguito:

1. Attivazione di Transfer Acceleration su un bucket

E possibile abilitare Transfer Acceleration in un bucket in uno dei seguenti modi:
« Utilizzare la console di Amazon S3

 Utilizza I'operazione REST API PUT Bucket accelerate.

» Usa gli AWS SDK AWS CLI e. Per ulteriori informazioni, consulta Sviluppo con Amazon S3
utilizzando SDK AWS ed explorer.

Per ulteriori informazioni, consultare Abilitazione e utilizzo di S3 Transfer Acceleration.

® Note

Per consentire il funzionamento del bucket con Transfer Acceleration, il nome del bucket
deve essere conforme ai requisiti di denominazione DNS e non deve contenere punti (".").

2. Trasferimento dei dati da e verso il bucket abilitato per I'accelerazione

Utilizza uno dei seguenti nomi di dominio endpoint s3-accelerate:

» Per accedere a un bucket abilitato per I'accelerazione, utilizza bucketname .s3-
accelerate.amazonaws.com.

* Per accedere a un bucket abilitato per I'accelerazione su IPv6, utilizza bucketname .s3-
accelerate.dualstack.amazonaws.com.

Gli endpoint dual-stack Amazon S3; supportano le richieste ai bucket S3 su IPv6 e IPv4.
L'endpoint dual-stack Transfer Acceleration utilizza solo il tipo di nome di endpoint in stile
hosting virtuale. Per ulteriori informazioni, consultare Nozioni di base sull'esecuzione di richieste

su IPv6 e Utilizzo degli endpoint dual-stack Amazon S3.
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® Note

L'applicazione di trasferimento dei dati deve utilizzare uno dei due tipi di

endpoint seguenti per accedere al bucket per il trasferimento dati rapido: .s3-
accelerate.amazonaws.como .s3-accelerate.dualstack.amazonaws.com per
I'endpoint dual-stack. Se desideri utilizzare il trasferimento di dati standard, puoi continuare
a utilizzare gli endpoint normali.

E possibile indirizzare le richieste PUT object e GET object di Amazon S3 sul nome di dominio
endpoint s3-accelerate dopo avere abilitato Transfer Acceleration. Ad esempio, si supponga
di disporre attualmente di un'applicazione REST API che utilizza PUT Object che utilizza il nome
host mybucket.s3.us-east-1.amazonaws.com nella richiesta PUT. Per accelerare PUT,

si modifica il nome host nella richiesta in mybucket.s3-accelerate.amazonaws. com.

Per tornare a utilizzare la velocita di caricamento standard, modifica nuovamente il nome in
mybucket.s3.us-east-1.amazonaws.com.

Una volta abilitato Transfer Acceleration, sara possibile riscontrare miglioramenti delle prestazioni
nel giro di 20 minuti. Tuttavia, I'endpoint di accelerazione sara disponibile non appena viene
abilitato Transfer Acceleration.

Puoi utilizzare I'acceleratore endpoint negli AWS CLI AWS SDK e in altri strumenti che
trasferiscono dati da e verso Amazon S3. Se utilizzi gli AWS SDK, alcune delle lingue supportate
utilizzano un flag di configurazione del client di accelerazione degli endpoint, quindi non &
necessario impostare esplicitamente I'endpoint su Transfer Acceleration. bucketname .s3-
accelerate.amazonaws.com Per gli esempi su come utilizzare un flag di configurazione del
client per I'endpoint di accelerazione, consulta Abilitazione e utilizzo di S3 Transfer Acceleration.

Puoi utilizzare tutte le operazioni di Amazon S3 negli endpoint di accelerazione del trasferimento, ad
eccezione di quanto segue:

» GET Service (elenco bucket)

« PUT Bucket (crea bucket)

« DELETE Bucket
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Inoltre, Amazon S3 Transfer Acceleration non supporta le copie tra regioni mediante I'utilizzo di PUT
Object - Copy.

Abilitazione e utilizzo di S3 Transfer Acceleration

Puoi utilizzare Amazon S3 Transfer Acceleration per trasferire i file in modo rapido e sicuro su lunghe
distanze tra il tuo client e un bucket S3. Puoi abilitare Transfer Acceleration utilizzando la console S3,
AWS Command Line Interface (AWS CLI), I'API o gli SDK. AWS

In questa sezione vengono forniti alcuni esempi di come abilitare Amazon S3 Transfer Acceleration in
un bucket e utilizzare I'endpoint di accelerazione per il bucket abilitato.

Per ulteriori informazioni sui requisiti di Transfer Acceleration, consulta Configurazione di trasferimenti
veloci e sicuri di file con Amazon S3 Transfer Acceleration.

Utilizzo della console S3

® Note

Se desideri confrontare le velocita di caricamento accelerate e non accelerate, apri lo
strumento Speed Comparison di Amazon S3 Transfer Acceleration.

Lo strumento Speed Comparison utilizza il caricamento in piu parti per trasferire un file dal
browser a vari file Regioni AWS con e senza l'accelerazione di trasferimento di Amazon S3.
Puoi confrontare la velocita di caricamento per i caricamenti diretti e trasferire i caricamenti
accelerati per Regione.

Per abilitare Transfer Acceleration per un bucket S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nell'elenco Bucket, scegliere il nome del bucket per il quale si vuole abilitare Transfer
Acceleration.

3. Scegli Properties (Proprieta).
4. In Transfer acceleration (Accelerazione trasferimento), scegliere Edit (Modifica).

5. Scegliere Enable (Abilita) e quindi Save changes (Salva modifiche).
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Per accedere a trasferimenti di dati accelerati

1. Dopo che Amazon S3 ha attivato Transfer Acceleration per il bucket, consulta la scheda
Proprieta del bucket.

2. In Transfer acceleration, Endpoint accelerated (Accelerated endpoint) visualizza I'endpoint
Transfer acceleration per il bucket. Utilizza questo endpoint per accedere ai trasferimenti
accelerati di dati da e verso il bucket.

Sospendendo Transfer Acceleration, I'endpoint dell'accelerazione non funziona piu.

Usando il AWS CLI

Di seguito sono riportati alcuni esempi di AWS CLI comandi utilizzati per Transfer Acceleration. Per
istruzioni sulla configurazione di AWS CLI, vedereSviluppo con Amazon S3 tramite la AWS CLI.

Attivazione di Transfer Acceleration su un bucket

Utilizzate il AWS CLI put-bucket-accelerate-configurationcomando per abilitare o sospendere
Transfer Acceleration su un bucket.

Nell'esempio che segue Status=Enabled viene impostato per I'abilitazione di Transfer Acceleration
in un bucket. Viene utilizzato Status=Suspended per sospendere Transfer Acceleration.

Example

$ aws s3api put-bucket-accelerate-configuration --bucket bucketname --accelerate-
configuration Status=Enabled

Utilizzo di Transfer Acceleration

Puoi indirizzare tutte le richieste Amazon S3 effettuate dai AWS CLI comandi s3 e s3api
all'endpoint di accelerazione:. s3-accelerate.amazonaws.com Per fare cid, imposta il valore
use_accelerate_endpoint di configurazione su true in un profilo nel tuo file AWS Config. Per
utilizzare I'endpoint di accelerazione, € necessario che Transfer Acceleration sia abilitato nel bucket.

Tutte le richieste vengono inviate tramite il modello di indirizzamento virtuale del bucket: my -
bucket.s3-accelerate.amazonaws.com. Qualsiasi richiesta ListBuckets, CreateBucket e
DeleteBucket non verra inviata all'endpoint di accelerazione in quanto tale endpoint non supporta
queste operazioni.
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Per ulteriori informazioni su use_accelerate_endpoint, consulta Configurazione di AWS CLI S3
in Guida di riferimento dei comandi AWS CLI .

Nell'esempio che segue, use_accelerate_endpoint viene impostato su true nel profilo di
default.

Example

$ aws configure set default.s3.use_accelerate_endpoint true

Se desideri utilizzare I'endpoint di accelerazione per alcuni AWS CLI comandi ma non per altri, puoi
utilizzare uno dei due metodi seguenti:

» Puoi utilizzare I'endpoint di accelerazione per qualsiasi comando s3 o s3api impostando |l
parametro --endpoint-url su https://s3-accelerate.amazonaws.com.

» Imposta profili separati nel tuo file AWS Config. Ad esempio, si puod creare un profilo
che imposta use_accelerate_endpoint su true e un profilo che non imposta
use_accelerate_endpoint. Quando si esegue un comando, specifica il profilo da usare, a
seconda dell'intenzione di utilizzare o meno I'endpoint di accelerazione.

Caricamento di un oggetto in un bucket abilitato per Transfer Acceleration

Nell'esempio che segue viene caricato un file in un bucket abilitato per Transfer Acceleration
mediante il profilo predefinito configurato per I'utilizzo dell'endpoint di accelerazione.

Example

$ aws s3 cp file.txt s3://bucketname/keyname --region region

Nell'esempio che segue viene caricato un file in un bucket abilitato per Transfer Acceleration
mediante il parametro - -endpoint-url per specificare I'endpoint di accelerazione.

Example

$ aws configure set s3.addressing_style virtual
$ aws s3 cp file.txt s3://bucketname/keyname --region region --endpoint-url https://s3-
accelerate.amazonaws.com
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Utilizzo degli SDK AWS

Di seguito sono riportati alcuni esempi di utilizzo di Transfer Acceleration per caricare oggetti
su Amazon S3 utilizzando I' AWS SDK. Alcuni dei linguaggi supportati dall' AWS

SDK (ad esempio, Java e.NET) utilizzano un flag di configurazione del

client di accelerazione degli endpoint, quindi non e necessario impostare

esplicitamente 1'endpoint per Transfer Acceleration su bucketname .s3-

accelerate.amazonaws.com.

Java

Example

Nell'esempio seguente viene mostrato come utilizzare un endpoint di accelerazione per il
caricamento di un oggetto in Amazon S3. Inoltre, vengono effettuate le seguenti operazioni:

* Viene creato un AmazonS3Client configurato per utilizzare un endpoint di accelerazione. Tutti

i bucket cui accede il client devono avere Transfer Acceleration abilitato.

« Abilita Transfer Acceleration in un bucket specificato. Questa fase € necessaria solo se sul

bucket specificato non & ancora abilitato Transfer Acceleration.

» Viene verificato se Transfer Acceleration € abilitato per il bucket specificato.

+ Viene caricato un nuovo oggetto nel bucket specificato utilizzando I'endpoint di accelerazione

del bucket.

Per ulteriori informazioni sull'uso di Transfer Acceleration, consulta Nozioni di base su Amazon S3

Transfer Acceleration. Per istruzioni su come creare e testare un esempio di utilizzo, consulta Test

degli esempi di codice Java di Amazon S3.

import
import
import
import
import
import
import
import
import
import

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

AmazonServiceException;
SdkClientException;
auth.profile.ProfileCredentialsProvider;
regions.Regions;

services.
services.
services.
services.
services.
services.

s3.
s3.
s3.
s3.
s3.
s3.

AmazonS3;

AmazonS3ClientBuilder;
model.BucketAccelerateConfiguration;
model.BucketAccelerateStatus;
model.GetBucketAccelerateConfigurationRequest;
model.SetBucketAccelerateConfigurationRequest;

Abilitazione di Transfer Acceleration

Versione API 2006-03-01 245



Amazon Simple Storage Service Guida per l'utente

public class TransferAcceleration {
public static void main(String[] args) {
Regions clientRegion = Regions.DEFAULT_REGION;

String bucketName = "*** Bucket name ***";
String keyName = "*** Key name ***";
try {

// Create an Amazon S3 client that is configured to use the accelerate
endpoint.
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withRegion(clientRegion)
.withCredentials(new ProfileCredentialsProvider())
.enableAccelerateMode()
.build();

// Enable Transfer Acceleration for the specified bucket.
s3Client.setBucketAccelerateConfiguration(
new SetBucketAccelerateConfigurationRequest(bucketName,
new BucketAccelerateConfiguration(
BucketAccelerateStatus.Enabled)));

// Verify that transfer acceleration is enabled for the bucket.

String accelerateStatus = s3Client.getBucketAccelerateConfiguration(
new GetBucketAccelerateConfigurationRequest(bucketName))
.getStatus();

System.out.println("Bucket accelerate status: " + accelerateStatus);

// Upload a new object using the accelerate endpoint.
s3Client.putObject(bucketName, keyName, "Test object for transfer
acceleration");
System.out.println("Object \"" + keyName + "\" uploaded with transfer
acceleration.");
} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();
} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();

Abilitazione di Transfer Acceleration Versione API 2006-03-01 246



Amazon Simple Storage Service Guida per l'utente

NET

L'esempio seguente mostra come utilizzare per abilitare I'accelerazione del trasferimento su
un bucket. AWS SDK for .NET Per istruzioni su come creare e testare un esempio di utilizzo,
consulta Esecuzione degli esempi di codice .NET di Amazon S3.

Example

using Amazon;

using Amazon.S3;

using Amazon.S3.Model;

using System;

using System.Threading.Tasks;

namespace Amazon.DocSamples.S3
{
class TransferAccelerationTest
{
private const string bucketName = "*** bucket name ***";
// Specify your bucket region (an example region is shown).
private static readonly RegionEndpoint bucketRegion =
RegionEndpoint.USWest2;
private static IAmazonS3 s3Client;
public static void Main()

{
s3Client = new AmazonS3Client(bucketRegion);
EnableAccelerationAsync().Wait();
}
static async Task EnableAccelerationAsync()
{
try
{
var putRequest = new PutBucketAccelerateConfigurationRequest
{
BucketName = bucketName,
AccelerateConfiguration = new AccelerateConfiguration
{
Status = BucketAccelerateStatus.Enabled
}
};
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await
s3Client.PutBucketAccelerateConfigurationAsync(putRequest);

var getRequest

{

new GetBucketAccelerateConfigurationRequest

BucketName bucketName
i

var response = await
s3Client.GetBucketAccelerateConfigurationAsync(getRequest);

Console.WriteLine("Acceleration state = '{0}' ",
response.Status);
}
catch (AmazonS3Exception amazonS3Exception)
{
Console.WritelLine(
"Error occurred. Message:'{0}' when setting transfer
acceleration",
amazonS3Exception.Message);
}

Durante il caricamento di un oggetto in un bucket con Transfer Acceleration abilitato, specifica
l'utilizzo dell'endpoint di accelerazione durante la creazione di un client.

var client = new AmazonS3Client(new AmazonS3Config

{
RegionEndpoint = TestRegionEndpoint,
UseAccelerateEndpoint = true

Javascript

Per un esempio di abilitazione di Transfer Acceleration utilizzando I' AWS SDK per JavaScript,
consulta Calling the putBucketAccelerate Configuration operation in the AWS SDK for API
Reference. JavaScript

Abilitazione di Transfer Acceleration Versione API 2006-03-01 248


https://docs.aws.amazon.com/AWSJavaScriptSDK/latest/AWS/S3.html#putBucketAccelerateConfiguration-property

Amazon Simple Storage Service Guida per l'utente

Python (Boto)

Per un esempio di come abilitare Transfer Acceleration mediante I'utilizzo di SDK per Python,
consulta put_bucket_accelerate_configuration nella Documentazione di riferimento dell’API SDK
AWS per Python (Boto3).

Other

Per informazioni sull'utilizzo di altri AWS SDK, consulta Codice di esempio e librerie.

Utilizzo di REST API

Utilizza I'operazione REST API PutBucketAccelerateConfiguration per abilitare la
configurazione accelerata su un bucket esistente.

Per ulteriori informazioni, consulta PutBucketAccelerateConfiguration in Amazon Simple Storage
Service API Reference (Guida di riferimento per I'API di Amazon Simple Storage Service).

Utilizzo dello strumento Speed Comparison di Amazon S3 Transfer
Acceleration

Puoi utilizzare lo strumento Speed Comparison di Amazon S3 Transfer Acceleration per confrontare
le velocita di caricamento accelerate e non accelerate tra regioni Amazon S3. Lo strumento Speed
Comparison usa caricamenti in piu parti per trasferire un file dal browser a diverse regioni Amazon S3
con o senza l'utilizzo di Transfer Acceleration.

E possibile accedere allo strumento Speed Comparison utilizzando uno dei metodi riportati di seguito:

+ Copia il seguente URL nella finestra del browser, sostituendo la regione con Regione AWS quella
che stai utilizzando (ad esempious-west-2) e yourBucketNamecon il nome del bucket che
desideri valutare:

https://s3-accelerate-speedtest.s3-accelerate.amazonaws.com/en/
accelerate-speed-comparsion.html?
region=region&origBucketName=yourBucketName

Per un elenco delle regioni supportate da Amazon S3, consultare la sezione relativa a endpoint e
quote di Amazon S3 nella Riferimenti generali di AWS.

o Utilizzare la console di Amazon S3
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Utilizzo dei bucket con pagamento a carico del richiedente per
utilizzo e trasferimenti di storage

In generale, i proprietari dei bucket pagano tutti i costi di storage e trasferimento dei dati Amazon
S3 associati al loro bucket. Tuttavia, € possibile configurare un bucket in modo che sia un bucket
con pagamento a carico del richiedente. Nel caso di bucket con Pagamento a carico del richiedente,
il costo della richiesta e del download dei dati dal bucket viene pagato dal richiedente anziché dal
proprietario del bucket. Il proprietario del bucket paga sempre il costo di archiviazione dei dati.

Generalmente, si configurano bucket Requester Pays quando si desidera condividere dati senza
incorrere nei costi associati all'accesso ai dati da parte di altre persone. Ad esempio, puoi utilizzare
bucket con pagamento a carico del richiedente se desideri rendere disponibili grandi set di dati, come
directory di codici postali, dati di riferimento, informazioni geospaziali o dati di Web crawling.

/A Important

Se si abilita il Pagamento a carico del richiedente su un bucket, I'accesso anonimo a quel
bucket non & consentito.

E necessario autenticare tutte le richieste che riguardano i bucket con Pagamento a carico del
richiedente. L'autenticazione delle richieste consente ad Amazon S3 di identificare il richiedente e
addebitargli I'utilizzo del bucket con Pagamento a carico del richiedente.

Quando il richiedente assume un ruolo AWS Identity and Access Management (IAM) prima di
effettuare la richiesta, I'account a cui appartiene il ruolo viene addebitato per la richiesta. Per ulteriori
informazioni sui ruoli IAM, consultare Ruoli IAM nella Guida per I'utente di IAM.

Dopo aver configurato un bucket come bucket Requester Pays, i richiedenti devono dimostrare di
aver compreso che verranno addebitati i costi per la richiesta e il download dei dati. Per dimostrare

di accettare gli addebiti, i richiedenti devono includere x-amz-request-payer come intestazione
nella richiesta API per le richieste DELETE, GET, HEAD, POST e PUT oppure aggiungere |l
RequestPayer parametro nella richiesta REST. Per le richieste CLI, i richiedenti possono utilizzare il
parametro. - -request-payer

Example — Utilizzo di Requester Pays durante I'eliminazione di un oggetto

Per utilizzare il seguente esempio di DeleteObjectVersionAPI, sostituiscilo user input

placeholders con le tue informazioni.
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DELETE /Key+?versionId=VersionId HTTP/1.1

Host: Bucket.s3.amazonaws.com

x-amz-mfa: MFA

X-amz-request-payer: RequestPayer
Xx-amz-bypass-governance-retention: BypassGovernanceRetention
x-amz-expected-bucket-owner: ExpectedBucketOwner

Se il richiedente ripristina gli oggetti utilizzando I'RestoreObjectAPI, Requester Pays é supportato

purché I'x-amz-request-payerintestazione o il RequestPayer parametro siano presenti nella
richiesta; tuttavia, il richiedente paga solo il costo della richiesta. Il proprietario del bucket paga i costi
di recupero.

| bucket con pagamento a carico del richiedente non supportano quanto riportato di seguito.

* Richieste anonime
* Richieste SOAP

« L’uso di un bucket con pagamento a carico del richiedente come bucket di destinazione per la
registrazione degli utenti finali o viceversa. Tuttavia, & possibile attivare la registrazione degli utenti
finale su un bucket con pagamento a carico del richiedente in cui il bucket di destinazione non € un
bucket di questo genere.

Come funzionano i pagamenti a carico del richiedente

L'addebito delle richieste di pagamento a carico del richiedente che hanno esisto positivo € diretto: il
richiedente paga il trasferimento dei dati e la richiesta; il proprietario del bucket paga lo storage dei
dati. Tuttavia, il proprietario del bucket riceve I'addebito della richiesta nei casi seguenti:

* Il richiedente non include il paramento x-amz-request-payer nell'intestazione DELETE, GET,
HEAD, POST e PUT o come parametro (REST) nella richiesta (HTTP codice 403).

+ L'autenticazione della richiesta ha esito negativo (HTTP codice 403).

 Larichiesta & anonima (HTTP codice 403).

» Larichiesta € una richiesta SOAP.

Per ulteriori informazioni sui pagamenti a carico del richiedente, consulta gli argomenti riportati di
seguito.
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Argomenti

» Configurazione di pagamenti a carico del richiedente su un bucket

» Recupero della configurazione requestPayment tramite REST API

» Scaricamento di oggetti dai bucket Requester Pays

Configurazione di pagamenti a carico del richiedente su un bucket

Puoi configurare un bucket Amazon S3 in modo che sia un bucket con pagamento a carico del
richiedente in modo che il richiedente paghi il costo della richiesta e il download dei dati al posto del
proprietario del bucket.

In questa sezione sono riportati esempi di come configurare i pagamenti a carico del richiedente per
un un bucket Amazon S3 utilizzando la console e REST API.

Utilizzo della console S3
Per abilitare il Pagamento a carico del richiedente per un bucket S3

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Nell'elenco Bucket scegliere il nome del periodo fisso per il quale si vuole abilitare il Pagamento
a carico del richiedente.

3. Scegliere Properties (Proprieta).
4. In Requester pays (Pagamento a carico del richiedente), scegliere Edit (Modifica).

5. Scegliere Enable (Abilita) e quindi Save changes (Salva modifiche).

Amazon S3 abilita il Pagamento a carico del richiedente per il bucket e visualizza la panoramica
del bucket. In Pagamento a carico del richiedente si pud notare che € Abilitato.

Utilizzo dell'’API REST

Solo il proprietario del bucket pud impostare il valore di configurazione
RequestPaymentConfiguration.payer di un bucket su BucketOwner, impostazione
predefinita, o su Requester. La configurazione della risorsa requestPayment é facoltativa. Per
impostazione predefinita, il bucket non & un bucket con Pagamento a carico del richiedente.
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Per riportare il bucket con Pagamento a carico del richiedente a un bucket normale, si utilizza il valore
BucketOwner. Generalmente, si utilizza BucketOwner quando si caricano dati nel bucket Amazon
S3 e successivamente si imposta il valore su Requester prima di pubblicare gli oggetti nel bucket.

Per configurare requestPayment

+ Utilizzare una richiesta PUT per impostare il valore Payer su Requester in un bucket specificato.

PUT ?requestPayment HTTP/1.1

Host: [BucketName].s3.amazonaws.com
Content-Length: 173

Date: Wed, 01 Mar 2009 12:00:00 GMT
Authorization: AWS [Signature]

<RequestPaymentConfiguration xmlns="http://s3.amazonaws.com/doc/2006-03-01/">
<Payer>Requester</Payer>
</RequestPaymentConfiguration>

Se la richiesta ha esito positivo, Amazon S3 restituisce una risposta simile a quella riportata di
seqguito.

HTTP/1.1 200 OK

x-amz-id-2: [id]

x-amz-request-id: [request_id]
Date: Wed, 01 Mar 2009 12:00:00 GMT
Content-Length: @

Connection: close

Server: AmazonS3
Xx-amz-request-charged:requester

Puoi impostare il pagamento a carico del richiedente solo a livello di bucket. Non & possibile
impostare il pagamento a carico del richiedente per oggetti specifici all'interno del bucket.

E possibile configurare un bucket come BucketOwner o Requester in qualsiasi momento. Tuttavia,
potrebbero essere necessari alcuni minuti prima che il nuovo valore di configurazione abbia effetto.

@ Note

| proprietari dei bucket che utilizzano URL prefirmati dovrebbero riflettere bene prima di
configurare un bucket come bucket con pagamento a carico del richiedente, soprattutto se
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I'URL ha una durata di vita molto lunga. Il proprietario del bucket riceve I'addebito ogni volta
che il richiedente utilizza un URL prefirmato associato alle credenziali del proprietario del
bucket.

Recupero della configurazione requestPayment tramite REST API

E possibile determinare il valore Payer impostato in un bucket richiedendo la risorsa
requestPayment.

Per ottenere la risorsa requestPayment

+ Utilizzare una richiesta GET per ottenere la risorsa requestPayment, come mostrato nella
richiesta seguente.

GET ?requestPayment HTTP/1.1

Host: [BucketName].s3.amazonaws.com
Date: Wed, 01 Mar 2009 12:00:00 GMT
Authorization: AWS [Signature]

Se la richiesta ha esito positivo, Amazon S3 restituisce una risposta simile a quella riportata di
seguito.

HTTP/1.1 200 OK

x-amz-id-2: [id]

x-amz-request-id: [request_id]
Date: Wed, 01 Mar 2009 12:00:00 GMT
Content-Type: [type]
Content-Length: [length]
Connection: close

Server: AmazonS3

<?xml version="1.0" encoding="UTF-8"7?>

<RequestPaymentConfiguration xmlns="http://s3.amazonaws.com/doc/2006-03-01/">
<Payer>Requester</Payer>

</RequestPaymentConfiguration>

Questa risposta mostra che il valore payer € impostato su Requester.
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Scaricamento di oggetti dai bucket Requester Pays

Poiché i richiedenti ricevono I'addebito del download dei dati dai bucket con pagamento a carico del
richiedente, le richieste devono contenere un parametro speciale, x-amz-request-payer, che
conferma che il richiedente sa che ricevera l'addebito del download. Per accedere agli oggetti nei
bucket con Pagamento a carico del richiedente, le richieste devono includere uno degli elementi
seguenti.

* Per le richieste DELETE, GET, HEAD, POST e PUT, includere x-amz-request-payer
requester nell'intestazione

* Per gli URL firmati, includere x-amz-request-payer=requester nella richiesta

Se la richiesta ha esito positivo e il richiedente riceve I'addebito, la risposta include l'intestazione
x-amz-request-charged:requester. Se la richiesta non contiene x-amz-request-payer,
Amazon S3 restituisce un errore 403 e addebita la richiesta al proprietario del bucket.

@ Note

| proprietari dei bucket non devono aggiungere x-amz-request-payer alle loro richieste.
Assicurarsi di aver incluso x-amz-request-payer e il suo valore nel calcolo della firma.
Per ulteriori informazioni, vedete Costruzione dell'elemento. CanonicalizedAmzHeaders

Utilizzo di REST API

Per scaricare oggetti da un bucket con Pagamento a carico del richiedente

+ Ultilizzare una richiesta GET per scaricare un oggetto da un bucket con Pagamento a carico del
richiedente, come mostrato nella richiesta seguente.

GET / [destinationObject] HTTP/1.1
Host: [BucketName].s3.amazonaws.com
X-amz-request-payer : requester
Date: Wed, @1 Mar 2009 12:00:00 GMT
Authorization: AWS [Signature]

Se la richiesta GET ha esito positivo e il richiedente riceve I'addebito, la risposta include x-amz-
request-charged:requester.
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Amazon S3 puo restituire un errore Access Denied per le richieste di recupero di oggetti da un
bucket con Pagamento a carico del richiedente. Per ulteriori informazioni, consulta Risposte agli errori
nella Documentazione di riferimento delle APl di Amazon Simple Storage Service.

Utilizzo del AWS CLI

Per scaricare oggetti da un bucket Requester Pays utilizzando il AWS CLI, specificate --request-
payer requester come parte della richiestaget-object. Per ulteriori informazioni, consulta get-
object nella Documentazione di riferimento della AWS CLI .

Restrizioni e limitazioni dei bucket

Un bucket Amazon S3 & di proprieta di chi lo Account AWS ha creato. La proprieta del bucket non é
trasferibile ad un altro account.

Quando crei un bucket, ne scegli il nome e il nome in cui Regione AWS crearlo. Una volta creato, non
potrai piu modificarne il nome o la regione.

Quando assegni un nome a un bucket, dovrai scegliere un nome che sia rilevante per te o la tua
attivita. Evita di utilizzare nomi associati ad altri. Ad esempio, si dovrebbe evitare di utilizzare AWS o
Amazon nel nome del bucket.

Per impostazione predefinita, puoi creare fino a 100 bucket in ciascuno dei tuoi. Account AWS Se
necessiti di bucket aggiuntivi, puoi aumentare la quota di bucket dell'account fino a un massimo di
1.000 bucket inviando una richiesta di aumento della quota. Non ci sono differenze di prestazioni se
si utilizzano molti o solo alcuni bucket.

(® Note

Non & necessario inviare piu richieste di aumento della quota per ciascuna Regione AWS di
esse. La quota del bucket viene applicata all' Account AWS.

Per informazioni su come aumentare la quota di bucket, consulta Quote dei servizi per AWS nei
Riferimenti generali AWS .

Riutilizzo dei nomi dei bucket
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Se un bucket & vuoto, puoi eliminarlo. Dopo I'eliminazione di un bucket, il nome diventa disponibile
per un nuovo utilizzo. Tuttavia, dopo aver eliminato il bucket, potrebbe non essere possibile
riutilizzare il nome per vari motivi.

Ad esempio, quando elimini il bucket e il nome diventa disponibile per il riutilizzo, un altro account
Account AWS potrebbe creare un bucket utilizzando lo stesso nome. Inoltre, potrebbe essere
necessario qualche minuto prima di poter riutilizzare il nome di un bucket eliminato. Se desideri
utilizzare lo stesso nome per il bucket, ti consigliamo di non eliminarlo affatto.

Per ulteriori informazioni sui nomi dei bucket, consulta Regole di denominazione dei bucket.

Limiti su oggetti e bucket

Non esiste alcun limite alle dimensioni massime del bucket o al numero di oggetti che & possibile
archiviare in un bucket. E possibile archiviare tutti gli oggetti in un unico bucket oppure organizzarli in
diversi bucket. Tuttavia, non puoi creare un bucket da un altro bucket.

Operazioni relative ai bucket

La progettazione ad alta disponibilita di Amazon S3 si basa sulle operazioni get, put, list e delete.
Poiché le operazioni del bucket funzionano in uno spazio di risorse globale centralizzato, non

e indicato creare, eliminare o configurare bucket nel percorso di codice ad alta disponibilita
dell'applicazione. E preferibile creare, eliminare o configurare i bucket durante le distinte attivita di
routine di inizializzazione o di configurazione, che vengono eseguite con frequenza minore.

Denominazione e creazione automatica dei bucket

Se l'applicazione crea bucket automaticamente, scegli uno schema di denominazione dei bucket con
meno probabilita di creare conflitti di denominazione. Assicurati che la logica dell'applicazione scelga
un nome del bucket diverso nel caso in cui il nome del bucket sia gia in uso.

Per ulteriori informazioni sulla denominazione dei bucket, consulta Regole di denominazione dei
bucket.
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Caricamento, download e utilizzo di oggetti in Amazon S3

Per memorizzare i tuoi dati in Amazon S3, lavori con risorse denominate bucket e oggetti. Un bucket
€ un container per oggetti o file. Un oggetto & un file e tutti i metadati che descrivono tale file.

Per memorizzare un oggetto in Amazon S3, crei un bucket e quindi carichi I'oggetto in un bucket.
Quando l'oggetto si trova nel bucket, &€ possibile aprirlo, scaricarlo e copiarlo. Quando non hai piu
bisogno di un oggetto o di un bucket, puoi ripulire queste risorse.

(@ Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.

/A Important

Nella console di Amazon S3, quando scegli Open (Apri) o Download As (Scarica come) per
un oggetto, queste operazioni creano URL prefirmati. L'oggetto sara accessibile a chiunque
abbia accesso a questi URL prefirmati per cinque minuti. Per ulteriori informazioni sugli URL
prefirmati, consulta la sezione relativa all'utilizzo di URL prefirmati.

Con Amazon S3 paghi solo per le risorse utilizzate. Per ulteriori informazioni sulle funzionalita e
sui prezzi di Amazon S3, consulta Amazon S3. Se sei un nuovo cliente Amazon S3, puoi iniziare a
utilizzare Amazon S3 gratuitamente. Per ulteriori informazioni, consulta Piano gratuito AWS.

Argomenti

» Panoramica degli oggetti di Amazon S3

» Creazione di nomi di chiavi oggetto

« Utilizzo dei metadati degli oggetti

» Caricamento degli oggetti

» Caricamento e copia di oggetti utilizzando il caricamento in piu parti

» Copia di oggetti

« Download di oggetti

 Verifica dell'integrita degli oggetti
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» Eliminazione di oggetti Amazon S3

» Organizzare, elencare e utilizzare gli oggetti

» Utilizzo di URL prefirmati

» Trasformazione di oggetti con S3 Object Lambda

Panoramica degli oggetti di Amazon S3

Amazon S3 e un object store che utilizza valori chiave univoci per archiviare tutti gli oggetti desiderati.
Questi oggetti vengono archiviati in uno o piu bucket e ogni oggetto puo avere dimensioni fino a 5 TB.
Un oggetto & costituito dai seguenti elementi:

Chiave

Il nome assegnato a un oggetto. La chiave dell'oggetto viene utilizzata per recuperare I'oggetto.
Per ulteriori informazioni, consulta Utilizzo dei metadati degli oggetti.

ID versione

All'interno di un bucket, una chiave e I'ID versione identificano in modo univoco un oggetto. L'ID
versione € una stringa generata da Amazon S3 quando aggiungi un oggetto a un bucket. Per
ulteriori informazioni, consulta Utilizzo della funzione Controllo delle versioni nei bucket S3.

Valore
Il contenuto che stai archiviando.

Il valore di un oggetto pud essere costituito da qualsiasi sequenza di byte. La dimensione degli
oggetti puod essere compresa tra 0 e 5 TB. Per ulteriori informazioni, consulta Caricamento degli

oggetti.
Metadati

Un set di coppie nome-valore con le quali € possibile archiviare le informazioni relative all'oggetto.
E possibile assegnare metadati, denominati metadati definiti dall'utente, agli oggetti disponibili

in Amazon S3. Inoltre, Amazon S3 assegna a questi oggetti metadati di sistema che utilizza per
gestire gli oggetti. Per ulteriori informazioni, consulta Utilizzo dei metadati degli oggetti.

Risorse secondarie

Amazon S3 utilizza il meccanismo delle risorse secondarie per archiviare ulteriori informazioni
specifiche dell'oggetto. Poiché le risorse secondarie sono subordinate agli oggetti, sono sempre
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associate a un'altra entita, ad esempio un oggetto o un bucket. Per ulteriori informazioni, consulta
Risorse secondarie degli oggetti.

Informazioni sul controllo degli accessi

E possibile controllare I'accesso agli oggetti archiviati in Amazon S3. Amazon S3 supporta sia il
controllo degli accessi basato sulle risorse, ad esempio una lista di controllo degli accessi (ACL) e
le policy dei bucket, oltre al controllo degli accessi basato sugli utenti. Per ulteriori informazioni sul
controllo degli accessi, consulta:

» Procedure consigliate per il controllo degli accessi

 Linee guida per le policy di accesso

« Identity and Access Management in Amazon S3

» Configurazione delle ACL

Le risorse di Amazon S3 (ad esempio, bucket e oggetti) sono private per default. E necessario
concedere l'autorizzazione in modo esplicito affinché altri utenti possano accedere alle risorse.
Per ulteriori informazioni sulla condivisione degli oggetti, consulta Condivisione di oggetti
mediante URL prefirmati.

Tag

E possibile utilizzare i tag per classificare gli oggetti archiviati, per il controllo degli accessi o
I'allocazione dei costi. Per ulteriori informazioni, consulta Suddivisione in categorie dello storage

utilizzando i tag.

Risorse secondarie degli oggetti

Amazon S3 definisce un set di risorse secondarie associate ai bucket e agli oggetti. Le risorse
secondarie sono subordinate agli oggetti. Cio significa che le risorse secondarie non esistono da sole.
Sono sempre associate a qualche altra entita, ad esempio un oggetto o un bucket.

Nella tabella seguente sono elencate le risorse secondarie associate agli oggetti di Amazon S3.

Risorsa Descrizione
secondaria
acl Contiene un elenco delle assegnazioni, che identificano gli assegnatari e le

autorizzazioni concesse. Quando si crea un oggetto, la risorsa secondaria acl
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Risorsa Descrizione
secondaria

identifica il proprietario dell'oggetto assegnandogli il controllo completo sull'ogge
tto. E possibile recuperare un'ACL dell'oggetto o sostituirla con un elenco aggiornat
o delle assegnazioni. Qualsiasi aggiornamento apportato a un'ACL richiede la
sostituzione dell'ACL esistente. Per ulteriori informazioni sulle ACL, consulta
Panoramica delle liste di controllo accessi (ACL).

Creazione di nomi di chiavi oggetto

La chiave oggetto (0 nome di chiave) identifica I'oggetto in modo univoco in un bucket Amazon S3. |
metadati dell'oggetto sono invece un set di coppie nome-valore Per ulteriori informazioni sui metadati
degli oggetti, consulta Utilizzo dei metadati degli oggetti.

Quando si crea un oggetto, specificare il nome della chiave che lo identifica in modo univoco nel
bucket. Ad esempio, quando evidenzi un bucket nella console di Amazon S3, viene visualizzato
un elenco degli oggetti nel bucket. Questi nomi sono le chiavi degli oggetti. Il nome della chiave
dell'oggetto € una sequenza di caratteri Unicode con codifica UTF-8 di una lunghezza massima di
1.024 byte. | nomi delle chiavi degli oggetti fanno distinzione tra maiuscole e minuscole.

(® Note
| nomi delle chiavi degli oggetti con il valore «soap» non sono supportati per virtual-hosted-
style le richieste. Per i valori dei nomi delle chiavi dell'oggetto in cui viene utilizzato "soap",
deve invece essere usato un URL in stile percorso.

Il modello di dati di Amazon S3 & una struttura flat: crei un bucket e il bucket archivia gli oggetti.

Non c'eé nessuna gerarchia di bucket secondari o sottocartelle. Tuttavia, &€ possibile applicare una
gerarchia logica utilizzando delimitatori e prefissi di nomi di chiavi come avviene nella console di
Amazon S3. La console di Amazon S3 supporta il concetto di cartella. Per ulteriori informazioni su
come modificare i metadati dalla console di Amazon S3, consulta Modifica dei metadati degli oggetti
nella console di Amazon S3.

Supponiamo che il bucket (admin-created) contenga quattro oggetti con le seguenti chiavi:

Development/Projects.xls

Creazione di chiavi oggetto Versione API 2006-03-01 261


https://console.aws.amazon.com/s3/home
https://docs.aws.amazon.com/AmazonS3/latest/userguide/VirtualHosting.html#virtual-hosted-style-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/VirtualHosting.html#virtual-hosted-style-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/VirtualHosting.html#path-style-access

Amazon Simple Storage Service Guida per l'utente

Finance/statementl.pdf
Private/taxdocument.pdf
s3-dg.pdf

La console utilizza i prefissi dei nomi di chiavi (Development/, Finance/ e Private/) el
delimitatore ('/') per visualizzare una struttura di cartelle. Poiché la chiave s3-dg.pdf non ha un
prefisso, i relativi oggetti vengono visualizzati direttamente a livello root del bucket. Se si apre la
cartella Development/, viene visualizzato I'oggetto Projects.x1lsx in essa contenuto.

» Amazon S3 supporta i bucket e gli oggetti e non sono presenti gerarchie. Tuttavia, utilizzando
prefissi e delimitatori in un nome chiave dell'oggetto, la console Amazon S3 e gli AWS SDK
possono dedurre la gerarchia e introdurre il concetto di cartelle.

» La console di Amazon S3 implementa la creazione di oggetti cartella creando un oggetto a byte
zero con il prefisso di cartella e il valore di delimitatore come chiave. Questi oggetti cartella non
vengono visualizzati nella console. Altrimenti si comportano come qualsiasi altro oggetto e possono
essere visualizzati e manipolati tramite I'API REST, la AWS CLI e gli SDK. AWS

Linee guida per la denominazione delle chiavi degli oggetti

Puoi utilizzare qualsiasi carattere UTF-8 all'interno del nome di un oggetto. Tuttavia, utilizzare alcuni
caratteri nei nomi delle chiavi pud causare problematiche con alcuni protocolli e applicazioni. Le
seguenti linee guida garantiscono la massima conformita con DNS, i caratteri sicuri per il Web, i
parser XML e altre interfacce API.

Caratteri sicuri

| seguenti set di caratteri possono essere utilizzati con la massima sicurezza nei nomi delle chiavi:

Alphanumeric characters + 0-9
* a-z
« AZ
Special characters * Punto esclamativo (!)

* Trattino (-)

+ Carattere di sottolineatura (_)
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Punto (.)

Asterisco (*)
« Virgoletta singola (')
« Parentesi aperta (()

» Parentesi chiusa ())

Di seguito sono riportati esempi di nomi di chiavi validi per gli oggetti:

* 4my-organization
* my.great_photos-2014/jan/myvacation. jpg
* videos/2014/birthday/videol.wmv

(® Note

Gli oggetti con nomi chiave che terminano con punti "." scaricati utilizzando la console di
Amazon S3 avranno i punti "." rimossi dal nome della chiave dell'oggetto scaricato. Per
scaricare un oggetto il cui nome chiave termina con il punto (i) «.» conservato nell'oggetto
scaricato, devi utilizzare AWS Command Line Interface (AWS CLI), gli AWS SDK o I'API
REST.

Inoltre, tieni a mente le seguenti limitazioni sui prefissi:

» Gli oggetti con il prefisso «./» devono essere caricati o scaricati con AWS Command Line
Interface (AWS CLI), AWS SDK o API REST. Non puoi utilizzare la console di Amazon S3.

* Gli oggetti con il prefisso "../" non possono essere caricati utilizzando AWS Command Line
Interface (AWS CLI) o la console di Amazon S3.

Caratteri che potrebbero richiedere una gestione speciale

| seguenti caratteri in un nome di chiave potrebbero richiedere ulteriori operazioni di gestione del
codice e probabilmente dovranno essere codificati tramite URL o vi si dovra fare riferimento come
HEX. Alcuni di essi sono caratteri non stampabili ed € possibile che non vengano gestiti dal browser
in uso; per tale motivo, richiedono una gestione speciale.

* E commerciale ("&")
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 Dollaro ("$")

* | caratteri ASCII sono compresi tra 00-1F hex (0-31 decimale) e 7F (127 decimale)

+ Simbolo "at" ("@")
» Uguale ("=")

* Punto e virgola (";")
« Barra obliqua ("/")
* Due punti (":")

° Pil‘J (l|+ll

« Spazio - E possibile che sequenze significative di spazi vadano perse in alcuni utilizzi (in

particolare, gli spazi multipli)
 Virgola (",")

* Punto interrogativo ("?")

Caratteri da evitare

Evitare di utilizzare i seguenti caratteri in un nome di chiave a causa della gestione speciale per

garantire la coerenza in tutte le applicazioni.

» Barra rovesciata ("\")
 Parentesi graffa di apertura ("{")
 Caratteri ASCII non stampabili (caratteri decimali da 128 a 255)
+ Accento circonflesso ("A")
 Parentesi graffa di chiusura ("}")
 Carattere di percentuale ("%")

+ Accento grave/apice inverso (")
» Parentesi quadra di chiusura ("]")
+ Virgolette

« Simbolo 'maggiore di' (">")

» Parentesi quadra di apertura ("[")
* Tilde ("~")

 Simbolo "minore di" ("<"

 Carattere "cancelletto" ("#")
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» Barra verticale ("[")

Vincoli chiave degli oggetti correlati a XML

Come specificato dallo standard XML sulla end-of-line gestione, tutto il testo XML viene
normalizzato in modo tale che le restituzioni a riga singola (codice ASCII 13) e le restituzioni a riga

immediatamente seguite da un'alimentazione di riga (codice ASCII 10) vengano sostituite da un
carattere di alimentazione a riga singola. Per garantire I'analisi corretta delle chiavi oggetto nelle
richieste XML, i ritorni a capo e altri caratteri speciali devono essere sostituiti con il codice di entita
XML equivalente quando vengono inseriti all'interno dei tag XML. Di seguito € riportato un elenco di
tali caratteri speciali e dei loro codici di entita equivalenti:

* 'come &apos;

* 7 come &quot;

+ & come &amp;

 <come &lt;

* >come &gt;

\r come &#13; o &#x0D;
\n come &#10; o &#x0A;

Example

Nell'esempio seguente viene illustrato I'utilizzo di un codice di entita XML come sostituzione di un
ritorno a capo. Questa richiesta DeleteObjects elimina un oggetto con il parametro key: /some/
prefix/objectwith\rcarriagereturn (dove \r & il ritorno a capo).

<Delete xmlns="http://s3.amazonaws.com/doc/2006-03-01/">
<Object>
<Key>/some/prefix/objectwith&#13;carriagereturn</Key>
</Object>
</Delete>

Utilizzo dei metadati degli oggetti

Puoi impostare i metadati degli oggetti in Amazon S3 al momento del caricamento dell'oggetto. |
metadati dell'oggetto sono invece un set di coppie nome-valore Una volta caricato l'oggetto, non &
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possibile modificare i metadata corrispondenti. L'unico modo per modificarli &€ eseguire una copia
dell'oggetto e impostare i metadata.

Quando si crea un oggetto, viene specificato anche il nome della chiave che lo identifica in modo
univoco nel bucket. La chiave oggetto (o nome di chiave) identifica I'oggetto in modo univoco in un
bucket Amazon S3. Per ulteriori informazioni, consulta Creazione di nomi di chiavi oggetto.

Esistono due tipi di metadati in Amazon S3: metadati definiti dal sistema e metadati definiti
dall'utente. Le sezioni seguenti forniscono ulteriori informazioni sui metadati definiti dal sistema e
definiti dall'utente. Per ulteriori informazioni sulla modifica dei metadati tramite la console di Amazon
S3, consulta Modifica dei metadati degli oggetti nella console di Amazon S3.

Metadata di oggetti definiti dal sistema

Per ogni oggetto archiviato in un bucket, Amazon S3 mantiene un set di metadati di sistema. Questi
metadati vengono elaborati da Amazon S3 in base alle necessita. Ad esempio, Amazon S3 mantiene
i metadati sulla dimensione e sulla data di creazione degli oggetti e utilizza queste informazioni come
parte della gestione degli oggetti.

Esistono due categorie di metadata di sistema:

+ Controllati dal sistema: i metadati, come la data di creazione dell'oggetto, sono controllati dal
sistema e il valore di questi metadati pud essere modificato solo da Amazon S3.

+ Controllati dall'utente: altri metadata di sistema, come la classe di storage configurata per I'oggetto
e se la crittografia lato server € abilitata per I'oggetto, sono esempi di metadata di sistema, il cui
valore viene controllato dall'utente. Se il bucket € configurato come sito Web, & possibile che si
desideri reindirizzare la richiesta di una pagina a un'altra pagina o a un URL esterno. In questo
caso, la pagina Web & un oggetto nel bucket. Amazon S3 archivia il valore di reindirizzamento della
pagina come metadati di sistema, il cui valore pud essere controllato dall'utente.

Quando si creano oggetti, & possibile configurare i valori di questi metadata di sistema o aggiornarli
in base alle esigenze. Per ulteriori informazioni sulle classi di storage, consulta Utilizzo delle classi

di storage di Amazon S3.

Amazon S3 utilizza AWS KMS le chiavi per crittografare gli oggetti Amazon S3. AWS KMS
crittografa solo i dati dell'oggetto. Il checksum, insieme all'algoritmo specificato, vengono archiviati
come parte dei metadati dell'oggetto. Se la crittografia lato server viene richiesta per l'oggetto, il
checksum viene archiviato in formato crittografato. Per ulteriori informazioni sulla crittografia lato
server, consulta Protezione dei dati con la crittografia.
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® Note

L'intestazione della richiesta PUT e limitata a una dimensione di 8 KB. Nell'intestazione della
richiesta PUT, la dimensione dei metadati definiti dal sistema ¢& limitata a 2 KB. La dimensione
dei metadati definiti dal sistema viene calcolata sommando il numero di byte della codifica
US-ASCII di ogni chiave e valore.

Nella tabella riportata di seguito viene fornito un elenco dei metadata definiti dal sistema e viene
indicato se & possibile modificarli.

Nome Descrizione L'utente pud
modificare il
valore?

Date Data e ora correnti. No

Cache-Control Un campo di intestazione generico utilizzato per specifica  Si

re i criteri di memorizzazione nella cache.

Content-D Informazioni relative alla modalita di presentazione Si
isposition dell'oggetto.

Content-Length Dimensioni dell'oggetto in byte. No
Content-Type Il tipo di oggetto. Si
Last-Modified Data di creazione dell'oggetto o data dell'ultima modifica, No

scegliendo la piu recente delle due. Per i caricamenti
in piu parti, la data di creazione dell'oggetto € la data di
inizio del caricamento in piu parti.

ETag Tag di entita (ETag) che rappresenta la versione No
specifica di un oggetto. Per gli oggetti che non vengono
caricati come caricamento in piu parti € sono non
crittografati oppure crittografati mediante crittografia lato
server con chiavi gestite da Amazon S3 (SSE-S3), I'ETag
e un digest MD5 dei dati.

Metadata di oggetti definiti dal sistema Versione API 2006-03-01 267



Amazon Simple Storage Service

Guida per l'utente

Nome

X-amz-server-
side-encryptio
n

x-amz-che
cksum-crc

32 , x-amz-che
cksum-crc

32c , x-amz-che
cksum-shal | x-
amz-checksum-
sha256

X-amz-version-
id

x-amz-delete-
marker

Xx-amz-storage-
class

Descrizione

Un'intestazione che indica se la crittografia lato server &

L'utente puo
modificare il
valore?

Si

abilitata per l'oggetto e se tale crittografia utilizza le chiavi
AWS Key Management Service (AWS KMS) (SSE-KMS)

o utilizza le chiavi di crittografia gestite di Amazon S3

(SSE-S3). Per ulteriori informazioni, consulta Protezione

dei dati con la crittografia lato server.

Intestazioni che contengono il checksum o il digest
dell'oggetto. Viene impostata al massimo una intestazi

No

one alla volta, a seconda dell'algoritmo di checksum che

Amazon S3 deve utilizzare. Per ulteriori informazioni

sulla scelta dell'algoritmo di checksum, consulta Verifica

dell'integrita degli oggetti.

Versione dell'oggetto. Quando abiliti il controllo delle
versioni in un bucket, Amazon S3 assegna un ID
versione agli oggetti aggiunti al bucket. Per ulteriori
informazioni, consulta Utilizzo della funzione Controllo

delle versioni nei bucket S3.

Contrassegno booleano che indica se I'oggetto € un
contrassegno di eliminazione. Questo contrassegno

No

No

viene utilizzato solo nei bucket in cui & abilitato il controllo

delle versioni.

Classe di archiviazione utilizzata per I'archiviazione
dell'oggetto. Per ulteriori informazioni, consulta Utilizzo
delle classi di storage di Amazon S3.

Si
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Nome Descrizione L'utente puo
modificare il
valore?

X-amz-website- Intestazione che reindirizza le richieste per l'oggetto Si

redirect-loca associato a un altro oggetto nello stesso bucket o a un

tion URL esterno. Per ulteriori informazioni, consulta (Facoltat

ivo) Configurazione del reindirizzamento di una pagina
Web.

X-amz-server- Un'intestazione che indica I'ID della chiave KMS di Si

side-encryptio crittografia AWS KMS simmetrica utilizzata per crittogra

n-aws-kms- fare l'oggetto. Questa intestazione viene utilizzata solo

key-id quando é presente l'intestazione x-amz-server-

side-encryption e hail valore aws:kms.

X-amz-server- Intestazione che indica se € abilitata la crittografia lato Si
side-encryptio server con le chiavi di crittografia fornite dal cliente (SSE-
n-customer- C). Per ulteriori informazioni, consulta Utilizzo della
algorithm crittografia lato server con chiavi fornite dal cliente (SSE-

C).
x-amz-tagging Il set di tag per I'oggetto. Il set di tag deve essere Si

codificato sotto forma di parametri della URL Query.

Metadati di oggetti definiti dall'utente

Quando si carica un oggetto, € anche possibile assegnare metadata a esso. Queste informazioni
facoltative vengono fornite come coppia nome-valore (chiave-valore) quando si invia una richiesta
PUT o POST per creare I'oggetto. Quando si caricano gli oggetti utilizzando la REST API, i nomi
facoltativi dei metadati definiti dall'utente devono iniziare con x-amz-meta- per distinguerli dalle
altre intestazioni HTTP. Quando si recupera I'oggetto utilizzando REST API, questo prefisso viene
restituito. Quando si caricano gli oggetti utilizzando I'API SOAP, il prefisso non & necessario. Quando
si recupera lI'oggetto mediante I'API SOAP, il prefisso viene rimosso, indipendentemente dall'API
utilizzata per caricare I'oggetto.

Metadati di oggetti definiti dall'utente Versione API 2006-03-01 269



Amazon Simple Storage Service Guida per l'utente

® Note

Il supporto di SOAP su HTTP non viene piu utilizzato ma € ancora disponibile su HTTPS.
Le nuove funzioni di Amazon S3 non sono supportate per SOAP. Invece di usare SOAP, ti
consigliamo di utilizzare I'API REST o gli SDK. AWS

Quando i metadati vengono recuperati tramite REST API, Amazon S3 riunisce le intestazioni con

lo stesso nome (senza distinzione tra maiuscole e minuscole) in un elenco delimitato da virgole.

| metadata contenenti caratteri non stampabili non vengono restituiti. Al contrario, viene restituita
l'intestazione x-amz-missing-meta con il numero di voci di metadata non stampabili come valore.
L'operazione HeadObject richiama i metadati da un oggetto senza restituire I'oggetto stesso.
Questa operazione ¢ utile se sei interessato solo ai metadati di un oggetto. Per utilizzare HEAD &
necessario disporre dell'accesso READ all'oggetto. Per ulteriori informazioni, consulta il riferimento
HeadObijectall'API di Amazon Simple Storage Service.

| metadata definiti dall'utente sono un set di coppie chiave-valore. Amazon S3 archivia le chiavi dei
metadati definiti dall'utente in caratteri minuscoli.

Amazon S3 consente caratteri Unicode arbitrari nei valori dei metadati.

Per evitare problemi relativi alla presentazione di questi valori di metadati, € necessario conformarsi
all'utilizzo dei caratteri US-ASCII quando si usano REST e UTF-8 con SOAP o caricamenti basati su
browser tramite POST.

Quando si utilizzano caratteri non US-ASCII nei valori dei metadati, la stringa Unicode fornita viene
esaminata per i caratteri non US-ASCII. | caratteri dei valori di tali header sono decodificati come
da RFC 2047 prima di memorizzarli e codificarli come da RFC 2047 per renderli sicuri per la posta
elettronica prima di restituirli. Se la stringa contiene solo caratteri US-ASCII, viene presentata cosi
com'e.

Di seguito & riportato un esempio.

PUT /Key HTTP/1.1
Host: DOC-EXAMPLE-BUCKET1.s3.amazonaws.com
Xx-amz-meta-nonascii: AMAZON S3

HEAD /Key HTTP/1.1
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Host: DOC-EXAMPLE-BUCKET1.s3.amazonaws.com
x-amz-meta-nonascii: =?UTF-8?B?w4PChE3Dg8KEWsODwpXDg8KRIFMz?=

PUT /Key HTTP/1.1
Host: DOC-EXAMPLE-BUCKET1.s3.amazonaws.com
x-amz-meta-ascii: AMAZONS3

HEAD /Key HTTP/1.1
Host: DOC-EXAMPLE-BUCKET1.s3.amazonaws.com
x-amz-meta-ascii: AMAZONS3

(® Note

L'intestazione della richiesta PUT e limitata a una dimensione di 8 KB. Nell'intestazione della
richiesta PUT, la dimensione dei metadata definiti dall'utente € limitata a 2 KB. La dimensione
dei metadata definiti dall'utente viene calcolata sommando il numero di byte della codifica
UTF-8 di ogni chiave e valore.

Per informazioni sulla modifica dei metadati dell'oggetto dopo il caricamento mediante la creazione
di una copia dell'oggetto, la modifica e la sostituzione dell'oggetto precedente o la creazione di una
nuova versione, consulta Modifica dei metadati degli oggetti nella console di Amazon S3.

Modifica dei metadati degli oggetti nella console di Amazon S3

Puoi utilizzare la console di Amazon S3 per modificare i metadati degli oggetti S3 esistenti. Alcuni
metadati vengono impostati da Amazon S3 quando carichi I'oggetto. Ad esempio, Content-Length
e Last-Modified sono campi di metadati degli oggetti definiti dal sistema che non possono essere
modificati da un utente.

Puoi anche impostare alcuni metadati quando carichi 'oggetto oppure aggiungerli in un secondo
momento a seconda delle necessita. Ad esempio, & possibile che tu disponga di un insieme di oggetti
che inizialmente hai memorizzato nella classe di storage STANDARD. Nel corso del tempo, potrebbe
non essere piu necessario che questi dati siano altamente disponibili. Quindi modifichi la classe di
storage in GLACIER modificando il valore della chiave x-amz-storage-class da STANDARD a
GLACIER.

Modifica dei metadati dell'oggetto Versione API 2006-03-01 271



Amazon Simple Storage Service Guida per l'utente

® Note

Prendi in considerazione i seguenti problemi quando modifichi i metadati degli oggetti in
Amazon S3:

» Questa operazione crea una copia dell'oggetto con le impostazioni aggiornate e la data
dell'ultima modifica. Se & abilitata la funzione Controllo delle versioni S3, viene creata una
nuova versione dell'oggetto e l'oggetto esistente diventa una versione precedente. Se il
controllo delle versioni S3 non € abilitato, una nuova copia dell'oggetto sostituisce l'oggetto
originale. Il ruolo Account AWS associato al ruolo IAM che modifica la proprieta diventa
anche il proprietario del nuovo oggetto o (versione dell'oggetto).

» La modifica dei metadati aggiorna i valori per i nomi chiave esistenti.

* Gli oggetti crittografati con chiavi di crittografia fornite dal cliente (SSE-C) non possono
essere copiati utilizzando la console. E necessario utilizzare I' AWS CLI AWS SDK o I'API
REST di Amazon S3.

/A Warning

Quando si modificano i metadati delle cartelle, attendi il completamento dell'operazione Edit
metadata prima di aggiungere nuovi oggetti alla cartella. In caso contrario, potrebbero
essere modificati anche i nuovi oggetti.

Negli argomenti seguenti viene descritto come modificare i metadati di un oggetto utilizzando la
console di Amazon S3.

Aggiunta di metadati definiti dal sistema

E possibile configurare alcuni ma non tutti i metadati di sistema per un oggetto di S3. Per un elenco
dei metadati definiti dal sistema e per sapere se € possibile modificarne i valori, consulta Metadata di
oggetti definiti dal sistema.

Per modificare i metadati definiti dal sistema di un oggetto

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.
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2. Accedi al bucket o alla cartella Amazon S3 e seleziona la casella di controllo a sinistra dei nomi
degli oggetti con i metadati da modificare.

Dal menu Operazioni, scegli Operazioni di modifica e quindi Modifica metadati.
Esamina gli oggetti elencati e scegli Aggiungi metadati.
Per Type (Tipo) di metadati, selezionare System-defined (Definiti dal sistema).

Specificare una Key (Chiave) univoca e il Value (Valore)dei metadati.

T L

Per modificare metadati aggiuntivi, scegliere Add metadata (Aggiungi metadati). Puoi anche
scegliere Rimuovi per rimuovere un set di type-key-values.

8. Una volta terminato, scegli Modifica metadati e Amazon S3 modifichera i metadati degli oggetti
specificati.

Aggiunta di metadati definiti dall'utente

E possibile modificare i metadati definiti dall'utente di un oggetto combinando il prefisso dei metadati
x-amz-meta- e un nome scelto per creare una chiave personalizzata. Ad esempio, se si aggiunge il
nome personalizzato alt-name, la chiave dei metadati sara x-amz-meta-alt-name.

| metadati definiti dall'utente possono avere una dimensione massima di 2 KB. Per calcolare la
dimensione totale dei metadati definiti dall'utente, somma il numero di byte nella codifica UTF-8 per
ogni chiave e valore. Sia le chiavi che i relativi valori devono essere conformi agli standard US-ASCII.
Per ulteriori informazioni, consulta Metadati di oggetti definiti dall'utente.

Per modificare i metadati definiti dall'utente di un oggetto

1. Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nell'elenco Bucket, scegli il nome del bucket che contiene gli oggetti a cui desideri aggiungere
metadati.

Se necessario, puoi passare a una cartella.

3. Nell'elenco Oggetti seleziona la casella di controllo accanto ai nomi degli oggetti a cui desideri
aggiungere metadati.

4. Dal menu Operazioni, scegli Modifica metadati.
5. Esamina gli oggetti elencati e scegli Aggiungi metadati.

6. Per Tipo, scegli Definito dall'utente.
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7. Immetti una Chiave univoca e personalizzata dopo x-amz-meta-. Immettere anche un Value
(Valore) metadati.

8. Per aggiungere metadati, scegliere Add metadata (Aggiungi metadati). Puoi anche scegliere
Rimuovi per rimuovere un set di type-key-values.

9. Seleziona Modifica metadati.

Amazon S3 modifica i metadati degli oggetti specificati.

Caricamento degli oggetti

Quando un file viene caricato in Amazon S3, viene archiviato come oggetto S3. Gli oggetti sono
composti dai dati e dai metadata dei file che descrivono I'oggetto. Un bucket pud avere un numero
illimitato di oggetti. Per caricare file e cartelle in un bucket Amazon S3, &€ necessario disporre delle
autorizzazioni in scrittura per il bucket. Per ulteriori informazioni sulle autorizzazioni di accesso,
consultare Identity and Access Management in Amazon S3.

In un bucket S3 & possibile caricare qualsiasi tipo di file: immagini, backup, dati, film e cosi via. La
dimensione massima di un file che & possibile caricare utilizzando la console di Amazon S3 & 160
GB. Per caricare un file di dimensioni superiori a 160 GB, usa AWS Command Line Interface (AWS
CLI), gli AWS SDK o I'API REST di Amazon S3.

Se si carica un oggetto con un nome della chiave gia esistente in un bucket che supporta la funzione
Controllo delle versioni, Amazon S3 crea un'altra versione dell'oggetto anziché sostituire I'oggetto
esistente. Per ulteriori informazioni sulla funzione Controllo delle versioni, consulta Utilizzo della
console S3.

A seconda della dimensione dei dati da caricare, in Amazon S3 sono disponibili le seguenti opzioni:

 Carica un oggetto con un'unica operazione utilizzando gli AWS SDK, I'API REST oppure AWS CLI
— Con una singola PUT operazione, puoi caricare un singolo oggetto di dimensioni fino a 5 GB.

 Carica un singolo oggetto tramite la console di Amazon S3: con la console di Amazon S3,
possibile caricare un singolo oggetto fino a 160 GB di dimensioni.

» Carica un oggetto in piu parti utilizzando gli AWS SDK, I'API REST oppure AWS CLI: utilizzando
I'operazione API di caricamento multiparte, puoi caricare un singolo oggetto di grandi dimensioni, di
dimensioni fino a 5 TB.

L'operazione API per il caricamento in piu parti &€ concepita per migliorare I'esperienza di
caricamento per gli oggetti di dimensioni maggiori. E possibile caricare un oggetto in parti. Queste

Caricamento degli oggetti Versione API 2006-03-01 274



Amazon Simple Storage Service Guida per l'utente

parti possono essere caricate in modo indipendente, in qualsiasi ordine e in parallelo. E possibile
utilizzare un caricamento in piu parti per gli oggetti con una dimensione compresa tra 5 MB e 5 TB.
Per ulteriori informazioni, consulta Caricamento e copia di oggetti utilizzando il caricamento in piu

parti.

Al momento del caricamento, l'oggetto viene crittografato automaticamente per impostazione
predefinita utilizzando la crittografia lato server con chiavi gestite da Amazon S3 (SSE-S3).

Quando lo scarichi, I'oggetto viene decrittato. Per ulteriori informazioni, consultare Impostazione del
comportamento predefinito della crittografia lato server per i bucket Amazon S3 e Protezione dei dati
con la crittografia.

Quando carichi un oggetto, se desideri utilizzare un diverso tipo di crittografia predefinita, puoi anche
specificare la crittografia lato server con le chiavi AWS Key Management Service (AWS KMS) (SSE-
KMS) nelle tue richieste PUT S3 o impostare la configurazione di crittografia predefinita nel bucket di
destinazione per utilizzare SSE-KMS per crittografare i dati. Per ulteriori informazioni su SSE-KMS,
consulta Specifica della crittografia lato server con AWS KMS (SSE-KMS). Se desideri utilizzare una
chiave KMS di proprieta di un account diverso, devi avere l'autorizzazione necessaria per l'uso della
chiave. Per ulteriori informazioni sulle autorizzazioni tra account per le chiavi KMS, vedi Creazione
di chiavi KMS utilizzabili da altri account nella Guida per gli sviluppatori di AWS Key Management
Service .

Se riscontri un errore di accesso negato (403 proibito) in Amazon S3, Risoluzione dei problemi relativi

agli errori di accesso negato (403 Accesso negato) in Amazon S3 consulta la pagina per saperne di

piu sulle cause piu comuni.
Utilizzo della console S3

Questa procedura spiega come caricare oggetti e cartelle in un bucket Amazon S3 utilizzando la
console.

Quando carichi un oggetto, il nome della chiave oggetto & costituito dal nome del file e da qualsiasi
prefisso facoltativo. Nella console di Amazon S3, puoi creare cartelle per organizzare i tuoi oggetti. In
Amazon S3, le cartelle sono rappresentate come prefissi visualizzati nel nome della chiave oggetto.
Se carichi un singolo oggetto in una cartella nella console di Amazon S3, il nome della cartella viene
incluso nel nome della chiave oggetto.

Ad esempio, se carichi un oggetto denominato samplel. jpg in una cartella denominata backup,
il nome della chiave € backup/samplel. jpg. Tuttavia, I'oggetto viene visualizzato nella console
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come samplel. jpg nella cartella backup. Per ulteriori informazioni sui nomi delle chiavi, consultare
Utilizzo dei metadati degli oggetti.

® Note

Se rinomini un oggetto o modifichi una delle proprieta nella console di Amazon S3, ad
esempio Classe di storage, Crittografia o Metadati, viene creato un nuovo oggetto per
sostituire quello precedente. Se € abilitata la funzione Controllo delle versioni S3, viene
creata una nuova versione dell'oggetto e I'oggetto esistente diventa una versione precedente.
Il ruolo che modifica la proprieta diventa anche il proprietario del nuovo oggetto o della
versione dell'oggetto.

Quando si carica una cartella, Amazon S3 carica nel bucket tutti i file e le sottocartelle inclusi nella
cartella specificata, quindi assegna un nome della chiave dell'oggetto, ossia una combinazione del

nome del file caricato e del nome della cartella. Ad esempio, se si carica una cartella denominata
/images contenente due file, samplel. jpg e sample?2. jpg, Amazon S3 carica i file, quindi
assegna i nomi delle chiavi corrispondenti, images/samplel. jpg e images/sample2. jpg. |

nomi delle chiavi includono il nome della cartella come prefisso. La console di Amazon S3 visualizza
solo la parte del nome della chiave che segue I'ultimo simbolo /. Ad esempio, in una cartella di
images, gli oggetti images/samplel. jpg e images/sample2. jpg sono visualizzati come
samplel.jpg e sample2. jpg.

Per caricare cartelle e file in un bucket S3

1.

Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

Nel pannello di navigazione a sinistra, scegli Buckets (Bucket).

Nell'elenco Buckets (Bucket) scegliere il nome del bucket in cui si desidera caricare le cartelle o i
file.

Scegli Carica.

Nella finestra Carica completa una delle seguenti operazioni:

* Trascina e rilascia file e cartelle nella finestra Carica .
» Scegli Aggiungi file o Aggiungi cartella, seleziona i file o le cartelle da caricare e scegli Apri.

Per abilitare il controllo delle versioni, in Destinazione, seleziona Abilita controllo delle versioni
del bucket.

Caricamento degli oggetti Versione API 2006-03-01 276


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guida per l'utente

7.

Per caricare i file e le cartelle elencati senza configurare ulteriori opzioni di caricamento, nella
parte inferiore della pagina scegli Carica.

Amazon S3 carichera i tuoi oggetti e le tue cartelle. Al termine del caricamento viene visualizzato
un messaggio di esito positivo nella pagina Carica: stato.

Per configurare proprieta aggiuntive dell'oggetto

1.

Per modificare le autorizzazioni della lista di controllo degli accessi, scegli Permissions
(Autorizzazioni).

In Access control list (ACL) Lista di controllo degli accessi (ACL), modifica le autorizzazioni.

Per informazioni sulle autorizzazioni di accesso agli oggetti, consulta Utilizzo della console S3

per impostare le autorizzazioni ACL per un oggetto. Puoi concedere I'accesso in lettura ai tuoi

oggetti al pubblico (chiunque) per tutti i file che stai caricando. Ti consigliamo di non modificare
I'impostazione di default per I'accesso pubblico in lettura. La concessione dell'accesso pubblico
in lettura si applica a un piccolo sottoinsieme di casi d'uso, ad esempio quando i bucket vengono
usati per i siti Web. E sempre possibile apportare modifiche alle autorizzazioni dell'oggetto dopo
averlo caricato.

Per configurare altre proprieta scegli Properties (Proprieta).
Nella sezione Classe di storage seleziona la classe di storage per i file che si stanno caricando.

Per ulteriori informazioni sulle classi di storage, consulta Utilizzo delle classi di storage di
Amazon S3.

Per aggiornare le impostazioni di crittografia per gli oggetti, in Impostazioni di crittografia lato
server completa le operazioni riportate di seguito.
a. Scegli Specify an encryption key (Specifica una chiave di crittografia).

b. In Impostazioni di crittografia, scegli Utilizza le impostazioni del bucket per la crittografia
predefinita o Ignora le impostazioni del bucket per la crittografia predefinita.

c. Se scegli Ignora le impostazioni del bucket per la crittografia predefinita, dovrai configurare

le seguenti impostazioni di crittografia.

* Per crittografare i file caricati utilizzando chiavi gestite da Amazon S3, seleziona Chiave
gestita da Amazon S3 (SSE-S3).
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Per ulteriori informazioni, consulta Uso della crittografia lato server con chiavi gestite da
Amazon S3 (SSE-S3).

 Per crittografare i file caricati utilizzando le chiavi memorizzate in AWS Key Management
Service (AWS KMS), scegli AWS Key Management Service key (SSE-KMS). Quindi scegli
una delle seguenti opzioni per Chiave AWS KMS :

» Per scegliere da un elenco di chiavi KMS disponibili, seleziona Scegli tra le chiavi AWS
KMS keys, quindi scegli la chiave KMS dall'elenco delle chiavi disponibili.

In questo elenco vengono visualizzate sia la chiave Chiave gestita da AWS (aws/s3)
che quella gestita dal cliente. Per ulteriori informazioni sulle chiavi gestite dal cliente,
consulta Chiavi gestite dal cliente e chiavi AWS nella Guida per gli sviluppatori di AWS
Key Management Service .

» Per inserire 'ARN della chiave KMS, scegli Inserisci AWS KMS key ARN, quindi
inserisci 'ARN della chiave KMS nel campo visualizzato.

» Per creare una nuova chiave gestita dal cliente nella AWS KMS console, scegli Crea
una chiave KMS.

Per ulteriori informazioni sulla creazione di una AWS KMS key, consulta Creating keys
nella AWS Key Management Service Developer Guide.

/A Important

Puoi utilizzare solo le chiavi KMS disponibili nello Regione AWS stesso bucket.

La console Amazon S3 elenca solo le prime 100 chiavi KMS nella stessa regione
del bucket. Per utilizzare una chiave KMS non elencata, devi inserire I'ARN della
chiave KMS. Se desideri utilizzare una chiave KMS di proprieta di un account
diverso, € necessario innanzitutto disporre dell'autorizzazione necessaria per l'uso
della chiave e quindi inserire I'ARN della chiave KMS.

Amazon S3 supporta solo chiavi KMS di crittografia simmetriche e non chiavi
KMS asimmetriche. Per ulteriori informazioni, consulta Identificazione delle chiavi
KMS simmetriche e asimmetriche nella Guida per gli sviluppatori di AWS Key
Management Service .

6. Per utilizzare checksum aggiuntivi, scegli On (Attivato). Per Checksum function (Funzione
checksum), scegli la funzione che desideri utilizzare. Amazon S3 calcola e archivia il valore
del checksum dopo aver ricevuto l'intero oggetto. Puoi utilizzare la casella Precalculated value
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(Valore precalcolato) per fornire un valore precalcolato. In tal caso, Amazon S3 confronta il
valore specificato con il valore calcolato. Se i due valori non corrispondono, Amazon S3 genera
un errore.

| checksum aggiuntivi ti consentono di specificare I'algoritmo di checksum che desideri utilizzare
per verificare i dati. Per ulteriori informazioni sui checksum aggiuntivi, consulta Verifica
dell'integrita degli oggetti.

7. Per aggiungere tag a tutti gli oggetti che si stanno caricando, scegliere Add tag (Aggiungi tag).
Immetti un nome di tag nel campo Chiave. Immetti un valore per il tag.

Il tagging ti consente di catalogare lo storage. Ogni tag € una coppia chiave-valore. | valori delle
chiavi e dei tag fanno distinzione tra maiuscole e minuscole. Puoi avere un massimo di 10 tag
per oggetto. Una chiave di tag pud essere composta da un massimo di 128 caratteri Unicode

e i valori di tag possono essere composti da un massimo di 255 caratteri Unicode. Per ulteriori
informazioni sui tag degli oggetti, consulta Suddivisione in categorie dello storage utilizzando i

tag.

8. Per aggiungere metadati, seleziona Aggiungi metadati.

a. In Tipo seleziona Definito dal sistema o Definito dall'utente.

Per i metadati definiti dal sistema, puoi selezionare le intestazioni HTTP comuni, ad esempio

Content-Type e Content-Disposition. Per un elenco di metadati definiti dal sistema e
informazioni sulla possibilita di aggiungere il valore, consulta Metadata di oggetti definiti dal

sistema. Eventuali metadata che iniziano con il prefisso x-amz-meta- sono considerati
come metadata definiti dall'utente. | metadata definiti dall'utente vengono archiviati con
I'oggetto e vengono restituiti quando si scarica I'oggetto. Sia le chiavi che i relativi valori
devono essere conformi agli standard US-ASCII. | metadata definiti dall'utente possono
avere una dimensione massima di 2 KB. Per ulteriori informazioni sui metadati definiti dal
sistema e definiti dall'utente, consulta Utilizzo dei metadati degli oggetti.

b. Per Chiave, seleziona una chiave.
c. Digitare un valore per la chiave.

9. Per caricare i tuoi oggetti, scegli Carica.

Amazon S3 carichera 'oggetto. Al termine del caricamento, sara visualizzato un messaggio di
successo nella pagina Carica: stato .

10. Scegliere Exit (Esci).
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Utilizzo degli SDK AWS

Puoi utilizzare gli AWS SDK per caricare oggetti in Amazon S3. Gli SDK offrono le librerie wrapper
per facilitare il caricamento dei dati. Per informazioni, consulta I'elenco degli SDK supportati.

Di seguito sono riportati degli esempi con alcuni SDK selezionati:
.NET

Il seguente esempio di codice #C crea due oggetti con due richieste PutObjectRequest:

» La prima richiesta PutObjectRequest salva una stringa di testo come dati dell'oggetto di
esempio. Specifica inoltre il nome del bucket e il nome della chiave dell'oggetto.

» La seconda richiesta PutObjectRequest carica un file specificando il nome file. Questa
richiesta specifica anche l'intestazione ContentType e i metadati opzionali dell'oggetto (un
titolo).

Per istruzioni su come creare e testare un esempio di utilizzo, consulta Esecuzione degli esempi
di codice .NET di Amazon S3.

using Amazon;

using Amazon.S3;

using Amazon.S3.Model;

using System;

using System.Threading.Tasks;

namespace Amazon.DocSamples.S3
{
class UploadObjectTest
{
private const string bucketName = "*** bucket name ***";
// For simplicity the example creates two objects from the same file.
// You specify key names for these objects.
private const string keyNamel = "*** key name for first object created ***";
private const string keyName2 = "*** key name for second object created
Kk kN
private const string filePath = @"*** file path ***";
private static readonly RegionEndpoint bucketRegion =
RegionEndpoint.EUWest1;

private static IAmazonS3 client;
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public static void Main()

{
client = new AmazonS3Client(bucketRegion);
WritingAnObjectAsync().Wait();
}
static async Task WritingAnObjectAsync()
{
try
{

// 1. Put object-specify only key name for the new object.
var putRequestl = new PutObjectRequest

{
BucketName = bucketName,
Key = keyNamel,
ContentBody = "sample text"
};

PutObjectResponse responsel = await
client.PutObjectAsync(putRequestl);

// 2. Put the object-set ContentType and add metadata.
var putRequest2 = new PutObjectRequest

{
BucketName = bucketName,
Key = keyName2,
FilePath = filePath,
ContentType = "text/plain"
};

putRequest2.Metadata.Add("x-amz-meta-title", "someTitle");
PutObjectResponse response2 = await
client.PutObjectAsync(putRequest2);

}
catch (AmazonS3Exception e)
{
Console.WriteLine(
"Error encountered ***. Message:'{0}' when writing an
object"
, e.Message);
}
catch (Exception e)
{

Console.WritelLine(
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object"

Java

"Unknown encountered on server. Message:'{0}' when writing an

, €.Message);

L'esempio seguente crea due oggetti. Il primo ha una stringa di testo come dati e il secondo &

un file. L'esempio crea il primo oggetto specificando il nome del bucket, la chiave dell'oggetto e i
dati di testo direttamente in una chiamata a AmazonS3Client.putObject(). L'esempio crea il
secondo oggetto utilizzando una richiesta PutObjectRequest che specifica il nome del bucket,
la chiave dell'oggetto e il percorso del file. La richiesta PutObjectRequest specifica anche
l'intestazione ContentType e i metadati del titolo.

Per istruzioni su come creare e testare un esempio di utilizzo, consulta Test degli esempi di
codice Java di Amazon S3.

import
import
import
import
import
import
import

import
import

public

com.
com.
com.
com.
com.
com.
com.

amazonaws

amazonaws.

amazonaws

amazonaws.
amazonaws.
amazonaws.
amazonaws.

java.io.File;
java.io.IOException;

.AmazonServiceException;
SdkClientException;
.regions.Regions;
services.s3.AmazonS3;
services.s3.AmazonS3ClientBuilder;
services.s3.model.ObjectMetadata;
services.s3.model.PutObjectRequest;

class UploadObject {

public static void main(String[] args) throws IOException {
Regions clientRegion = Regions.DEFAULT_REGION;
String bucketName = "*** Bucket name ***";

String stringObjKeyName = "*** String object key name ***";

String fileObjKeyName = "*** File object key name ***";
String fileName = "*** Path to file to upload ***";

try {
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// This code expects that you have AWS credentials set up per:

// https://docs.aws.amazon.com/sdk-for-java/vl/developer-qguide/setup-
credentials.html

AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withRegion(clientRegion)
.build();

// Upload a text string as a new object.

s3Client.putObject(bucketName, stringObjKeyName, "Uploaded String
Object");

// Upload a file as a new object with ContentType and title specified.

PutObjectRequest request = new PutObjectRequest(bucketName,
fileObjKeyName, new File(fileName));

ObjectMetadata metadata = new ObjectMetadata();
metadata.setContentType("plain/text");
metadata.addUserMetadata("title", "someTitle");
request.setMetadata(metadata);
s3Client.putObject(request);

} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();

} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client

// couldn't parse the response from Amazon S3.
e.printStackTrace();

JavaScript

Nell'esempio di seguito viene caricato un file esistente in un bucket Amazon S3 in una regione
specifica.

import { PutObjectCommand, S3Client } from "aws-sdk/client-s3";
const client = new S3Client({});

export const main = async () => {
const command = new PutObjectCommand({
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Bucket: "test-bucket",
Key: "hello-s3.txt",
Body: "Hello S3!",

1)

try {
const response = await client.send(command);
console.log(response);

} catch (err) {
console.error(err);

}
};

PHP

Questo esempio ti guida nell'utilizzo delle classi di AWS SDK for PHP per caricare un oggetto di
dimensioni fino a 5 GB. Per i file di dimensioni maggiori & necessario utilizzare I'operazione API
per il caricamento in piu parti. Per ulteriori informazioni, consulta Caricamento e copia di oggetti

utilizzando il caricamento in piu parti.

In questo esempio si presuppone che le istruzioni per Utilizzo dell'AWS SDK for PHP ed

esecuzione degli esempi in PHP siano gia in fase di esecuzione e che la AWS SDK for PHP sia

stata correttamente installata.
Example — Creazione di un oggetto in un bucket Amazon S3 tramite il caricamento dei dati

Nel seguente esempio di codice PHP viene creato un oggetto in un bucket specificato mediante il
caricamento dei dati con il metodo putObject (). Per informazioni sull'esecuzione degli esempi
di codice PHP in questa guida, consulta Esecuzione di esempi in PHP.

require 'vendor/autoload.php';

use Aws\S3\Exception\S3Exception;
use Aws\S3\S3Client;

$bucket = '*** Your Bucket Name ***';
$keyname = '*** Your Object Key ***';

$s3 = new S3Client([
'version' => 'latest',
'region' => 'us-east-1'

1)
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try {
// Upload data.
$result = $s3->putObject([
'Bucket' => $bucket,

'Key' => $keyname,
'Body"' => 'Hello, world!’',
"ACL' => 'public-read'

1)

// Print the URL to the object.

echo $result['ObjectURL'] . PHP_EOL;
} catch (S3Exception $e) {

echo $e->getMessage() . PHP_EOL;

Ruby

La AWS SDK for Ruby - Versione 3 offre due modi per caricare un oggetto su Amazon S3. Il
primo metodo consiste nell'utilizzare un uploader di file gestito che facilita il caricamento dei file di
qualsiasi dimensione dal disco. Per utilizzare tale metodo:

1. Crea un'istanza della classe Aws: :S3: :Resource.

2. Fare riferimento all'oggetto di destinazione in base al nome del bucket e alla chiave. Gli oggetti
sono in un bucket e dispongono di chiavi univoche con le quali vengono identificati.

3. Eseguire la chiamata #upload_file sull'oggetto.

Example

require "aws-sdk-s3"

# Wraps Amazon S3 object actions.
class ObjectUploadFileWrapper
attr_reader :object

# @param object [Aws::S3::0bject] An existing Amazon S3 object.
def initialize(object)

@object = object
end

# Uploads a file to an Amazon S3 object by using a managed uploader.
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#
# @param file_path [String] The path to the file to upload.
# @return [Boolean] True when the file is uploaded; otherwise false.
def upload_file(file_path)
@object.upload_file(file_path)
true
rescue Aws::Errors::ServiceError => e
puts "Couldn't upload file #{file_path} to #{eobject.key}. Here's why:
#{e.message}"
false
end
end

# Example usage:

def run_demo
bucket_name = "doc-example-bucket"
object_key = "my-uploaded-file"
file_path = "object_upload_file.rb"

wrapper = ObjectUploadFileWrapper.new(Aws: :S3::0bject.new(bucket_name,
object_key))

return unless wrapper.upload_file(file_path)

puts "File #{file_path} successfully uploaded to #{bucket_name}:#{object_key}."
end

run_demo if $PROGRAM_NAME == __ FILE__

Il secondo modo in cui AWS SDK for Ruby - Version 3 pu0 caricare un oggetto utilizza il #put
metodo di. Aws: :S3::0bject Questo metodo € utile se l'oggetto & una stringa o un oggetto 1/0
che non & un file su disco. Per utilizzare tale metodo:

1. Crea un'istanza della classe Aws: :S3: :Resource.
2. Fare riferimento all'oggetto di destinazione in base al nome del bucket e alla chiave.

3. Eseguire la chiamata #put passando la stringa o 'oggetto 1/0.

Example

require "aws-sdk-s3"

# Wraps Amazon S3 object actions.
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class ObjectPutWrapper
attr_reader :object

# @param object [Aws::S3::0bject] An existing Amazon S3 object.
def initialize(object)

@object = object
end

def put_object(source_file_path)
File.open(source_file_path, "rb") do |file]|
@object.put(body: file)
end
true
rescue Aws::Errors::ServiceError => e
puts "Couldn't put #{source_file_path} to #{object.key}. Here's why:
#{e.message}"
false
end
end

# Example usage:

def run_demo
bucket_name = "doc-example-bucket"
object_key = "my-object-key"
file_path = "my-local-file.txt"

wrapper = ObjectPutWrapper.new(Aws::S3::0bject.new(bucket_name, object_key))
success = wrapper.put_object(file_path)
return unless success

puts "Put file #{file_path} into #{object_key} in #{bucket_name}."
end

run_demo if $PROGRAM_NAME == __ FILE__

Utilizzo di REST API

Per caricare un oggetto puoi inviare richieste REST. E possibile inviare una richiesta PUT per caricare
i dati in una singola operazione. Per ulteriori informazioni, consulta PUT Object.
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Usando il AWS CLI

E possibile inviare una richiesta PUT per caricare un oggetto di un massimo di 5 GB in una singola
operazione. Per ulteriori informazioni ed esempi, consulta I'esempio PutObject in Riferimento ai
comandi della AWS CLI .

Caricamento e copia di oggetti utilizzando il caricamento in piu parti

Il caricamento in piu parti consente di caricare un singolo oggetto come un insieme di parti. Ciascuna
parte & una parte contigua dei dati dell'oggetto. E possibile caricare queste parti dell'oggetto in

modo indipendente e in qualsiasi ordine. Se la trasmissione di una parte non riesce, & possibile
ritrasmettere tale parte senza influire sulle altre. Una volta caricate tutte le parti dell'oggetto, Amazon
S3 le assembla e crea 'oggetto. In generale, quando la dimensione dell'oggetto raggiunge i 100 MB,
si consiglia di valutare la possibilita di eseguire caricamenti in piu parti anziché caricare I'oggetto in
una singola operazione.

Il caricamento in piu parti comporta i vantaggi riportati di seguito.

» Velocita effettiva migliorata: puoi caricare le parti in parallelo per migliorare la velocita effettiva.

* Ripristino rapido dai problemi di rete: la dimensione piu piccola delle parti riduce al minimo l'impatto
del riavvio di un caricamento fallito a causa di un errore di rete.

* Messa in pausa e ripresa dei caricamenti dell'oggetto: puoi caricare le parti dell'oggetto nel corso
del tempo. Una volta avviato, un caricamento in piu parti continua finché non viene completato o
interrotto in modo esplicito.

+ Awvio di un caricamento prima di conoscere la dimensione finale dell'oggetto: puoi caricare un
oggetto mentre viene creato.

E consigliabile utilizzare il caricamento in pit parti come indicato di seguito:

+ Se si stanno caricando oggetti di grandi dimensioni in una rete a banda larga stabile, utilizzare il
caricamento in piu parti per ottimizzare I'uso della larghezza di banda disponibile caricando le parti
degli oggetti in parallelo per garantire prestazioni ottimali in piu thread.

» Se il caricamento viene eseguito su una rete non stabile, utilizzare il caricamento in piu parti per
aumentare la resilienza agli errori di rete evitando di riavviare piu volte il caricamento. Quando si
utilizza il caricamento in piu parti, € necessario ritentare il caricamento solo delle parti interrotte
durante il caricamento stesso. Non & necessario riavviare il caricamento dell'oggetto dall'inizio.
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® Note

Per ulteriori informazioni sull'utilizzo della classe di archiviazione Amazon S3 Express One
Zone con bucket di directory, consulta Che cos'é S3 Express One Zone? e Bucks di directory.
Per ulteriori informazioni sull'utilizzo del caricamento in piu parti con S3 Express One Zone € i

bucket di directory, consulta Utilizzo di caricamenti multiparte con bucket di directory.

Processo di caricamento in piu parti

Il caricamento in piu parti € un processo in tre fasi: avvio del caricamento, caricamento delle parti
dell'oggetto e, una volta completato il caricamento di tutte le parti, completamento del caricamento in
piu parti. Quando riceve la conferma di completamento del caricamento in piu parti, Amazon S3 crea
l'oggetto dalle singole parti caricate. E quindi possibile accedere all'oggetto cosi come avviene con
qualsiasi altro oggetto nel bucket.

E possibile elencare tutti i caricamenti in piu parti in corso oppure ottenere un elenco delle parti
caricate per un caricamento in piu parti specifico. Ognuna di queste operazioni viene descritta in
questa sezione.

Avvio del caricamento in piu parti

Quando invii una richiesta di avvio di un caricamento in piu parti, Amazon S3 restituisce una risposta
con un ID di caricamento, che & un identificativo univoco per il caricamento in piu parti. E necessario
includere questo ID di caricamento ogni volta che si caricano o si elencano le parti oppure ogni volta
che si completa o si interrompe un caricamento. Se si desidera fornire metadata che descrivano
l'oggetto in fase di caricamento, & necessario specificarli nella richiesta di avvio del caricamento in piu
parti.

Caricamento delle parti

Quando si carica una parte, oltre all'ID di caricamento € necessario specificare il numero della parte.
E possibile scegliere qualsiasi numero compreso tra 1 e 10.000. Il numero della parte identifica in
modo univoco una parte e la relativa posizione nell'oggetto che si sta caricando. Il numero della parte
scelto non deve essere in sequenza (ad esempio puo essere 1, 5 e 14). Se si carica una nuova parte
che utilizza lo stesso numero di una parte caricata in precedenza, quest'ultima viene sovrascritta.

Quando carichi una parte, Amazon S3 restituisce un tag di entita (ETag) per la parte come
intestazione nella risposta. Per ogni caricamento di parte & necessario registrare il numero della
parte e il valore ETag. Occorre includere questi valori nella successiva richiesta di complemento del
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caricamento in piu parti. Ogni parte avra il proprio eTag al momento del caricamento. Tuttavia, una
volta completato il caricamento in piu parti e tutte le parti consolidate, tutte le parti saranno riunite in
un unico ETag come checksum di checksum.

(® Note

Dopo aver avviato un caricamento in piu parti e aver caricato una o piu parti, € necessario
completare o interrompere questa operazione per interrompere I'addebito per 'archiviazione
delle parti caricate. Solo dopo aver completato o interrotto un caricamento in piu parti,
Amazon S3 liberera spazio di storage per le parti e interrompera I'addebito per lo storage
delle parti.

Una volta interrotto, non € possibile caricare di nuovo una parte che utilizza tale ID di
caricamento. Se eventuali caricamenti di parti erano in corso, possono essere eseguiti
correttamente o meno anche dopo l'interruzione del caricamento. Per liberare completamente
lo spazio di archiviazione utilizzato da tutte le parti, € necessario interrompere un caricamento
in piu parti solo al termine di tutti i caricamenti delle parti.

Completamento del caricamento in piu parti

Una volta completato un caricamento in piu parti, Amazon S3 crea un oggetto concatenando le parti
in ordine crescente in base al numero della parte. Se nella richiesta di avvio del caricamento in piu
parti sono stati forniti i metadati dell'oggetto, Amazon S3 li associa all'oggetto. Una volta completata
la richiesta, le parti non esisteranno piu.

La richiesta di completamento del caricamento in piu parti deve includere I'ID di caricamento e
un elenco sia dei numeri delle parti sia dei valori ETag corrispondenti. La risposta di Amazon
S3 include un ETag che identifica in modo univoco i dati oggetto combinati. Questo ETag non &
necessariamente un hash MD5 dei dati dell'oggetto.

Chiamate di caricamento in piu parti di esempio

Per questo esempio, si supponga di generare un caricamento in piu parti di un file da 100 GB. In
questo caso, sarebbero disponibili le seguenti chiamate API per l'intero processo. Ci sarebbero un
totale di 1002 chiamate API.

* Una chiamata CreateMultipartUpload per avviare il processo.

+ 1000 chiamate UploadPart singole, ognuna delle quali carica una parte di 100 MB, per una
dimensione totale di 100 GB.
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* Una chiamata CompleteMultipartUpload per terminare il processo.

Elenchi dei caricamenti in piu parti

E possibile elencare le parti di un caricamento in piu parti specifico o tutti i caricamenti in piu parti in
corso. L'operazione di creazione dell'elenco delle parti restituisce informazioni sulle parti coinvolte in
un caricamento in piu parti specifico. Per ogni richiesta di elenco delle parti, Amazon S3 restituisce
informazioni sulle parti per il caricamento in piu parti specificato, fino a un massimo di 1000 parti. Se
nel caricamento sono presenti piu di 1000 parti, € necessario inviare una serie di richieste di elenco
delle parti per recuperare tutte le parti. Tieni presente che I'elenco di parti restituito non include le
parti per le quali non é stato completato il caricamento. L'operazione list multipart uploads (elenco dei
caricamenti in piu parti) consente di ottenere I'elenco dei caricamenti in piu parti in corso.

Un caricamento in piu parti in corso € un caricamento avviato, ma non ancora completato o annullato.
Ogni richiesta restituisce al massimo 1.000 caricamenti in piu parti. Se sono in corso piu di 1.000
caricamenti in piu parti, € necessario inviare richieste aggiuntive per recuperare i caricamenti
rimanenti. Utilizza I'elenco restituito solo per la verifica. Non utilizzarlo per inviare la richiesta
complete multipart upload (completamento del caricamento in piu parti). Al contrario, mantieni

il tuo elenco dei numeri delle parti specificato durante il caricamento delle parti e i valori ETag
corrispondenti restituiti da Amazon S3.

Checksum con operazioni di caricamento in piu parti

Quando carichi un oggetto in Amazon S3 puoi specificare un algoritmo di checksum che Amazon S3
deve utilizzare. Per verificare l'integrita dei dati Amazon S3 utilizza MD5 per impostazione di default,
tuttavia puoi specificare di usare un algoritmo di checksum aggiuntivo. Quando utilizza MD5, Amazon
S3 calcola il checksum dell'intero oggetto in piu parti dopo il completamento del caricamento. Questo
checksum non & un checksum dell'intero oggetto, ma il checksum dei checksum di ogni singola parte.

Quando chiedi ad Amazon S3 di utilizzare checksum aggiuntivi, Amazon S3 calcola il valore del
checksum per ogni parte e archivia i valori. E possibile utilizzare I'API o I'SDK per recuperare il valore
di checksum per le singole parti usando GetObject o HeadObject. Se desideri recuperare i valori
di checksum per singole parti di caricamenti in piu parti ancora in corso, puoi utilizzare ListParts.

/A Important

Se utilizzi un caricamento in piu parti con checksum aggiuntivi, i numeri delle parti in piu parti
devono essere consecutivi. Quando usi i checksum aggiuntivi, se tenti di completare una
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richiesta di caricamento in piu parti con numeri parte non consecutivi, Amazon S3 genera un
errore HTTP 500 Internal Server Error.

Per ulteriori informazioni sul funzionamento dei checksum con oggetti in piu parti, consulta Verifica
dell'integrita degli oggetti.

Operazioni simultanee di caricamento in piu parti

In un ambiente di sviluppo distribuito & possibile che I'applicazione avvii piu aggiornamenti sullo
stesso oggetto contemporaneamente. L'applicazione potrebbe avviare vari caricamenti in piu parti
utilizzando la stessa chiave dell'oggetto. Per ciascuno di questi caricamenti, I'applicazione puo quindi
caricare le parti e inviare una richiesta di completamento del caricamento ad Amazon S3 per creare
l'oggetto. Se per i bucket € abilitato il controllo delle versioni S3, il completamento di un caricamento
in piu parti crea sempre una nuova versione. Per i bucket per i quali non € abilitata la funzione
Controllo delle versioni, & possibile che altre richieste ricevute nel periodo di tempo compreso tra
I'avvio e il completamento di un caricamento in piu parti abbiano la precedenza.

(® Note

E possibile per altre richieste ricevute nel periodo di tempo compreso tra l'avvio e il
completamento di un caricamento in piu parti abbiano la precedenza. Ad esempio, se un'altra
operazione elimina una chiave dopo l'avvio del caricamento in piu parti con tale chiave ma
prima del relativo completamento, la risposta relativa al complemento di tale caricamento
potrebbe indicare che é stato creato un oggetto senza che sia stato mai visualizzato.

Caricamento in piu parti e prezzi

Una volta avviato un caricamento in piu parti, Amazon S3 mantiene tutte le parti finché il caricamento
non viene completato o interrotto. Per tutta la durata del processo, all'utente vengono fatturati i

costi per lo storage, la larghezza di banda e le richieste per questo tipo di caricamento e per le parti
associate.

Queste parti vengono addebitate in base alla classe di archiviazione specificata al momento del
caricamento delle parti. Restrizioni di parti caricate in S3 Glacier Flexible Retrieval o di S3 Glacier
Deep Archive. Le parti in piu parti in corso per un'operazione PUT nella classe di archiviazione
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S3 Glacier Flexible Retrieval vengono fatturate come classe di archiviazione a fasi S3 Glacier
Flexible Retrieval a tariffe di archiviazione S3 Standard fino al completamento del caricamento.
Inoltre, entrambi UploadPart vengono fatturati alle tariffe CreateMultipartUpload S3 Standard.

Solo la CompleteMultipartUpload richiesta viene fatturata alla tariffa S3 Glacier Flexible Retrieval.
Analogamente, le parti multiparte in corso per una classe di storage PUT to S3 Glacier Deep Archive
vengono fatturate come S3 Glacier Flexible Retrieval Staging Storage alle tariffe di storage S3
Standard fino al completamento del caricamento, con solo la richiesta addebitata alle tariffe di S3
Glacier Deep Archive. CompleteMultipartUpload

Se interrompi il caricamento in piu parti, Amazon S3 elimina i manufatti del caricamento e le parti
caricate e all'utente non viene piu addebitato alcun costo. Non sono previsti costi di cancellazione
anticipata per I'eliminazione di caricamenti incompleti in piu parti indipendentemente dalla classe di
archiviazione specificata. Per ulteriori informazioni sui prezzi, consulta la sezione Prezzi di Amazon
S3.

@ Note

Per ridurre al minimo i costi di archiviazione, ti consigliamo di configurare una regola del ciclo
di vita per eliminare i caricamenti in piu parti incompleti dopo un numero di giorni specificato
utilizzando l'operazione AbortIncompleteMultipartUpload. Per ulteriori informazioni
sulla creazione di una regola del ciclo di vita per eliminare i caricamenti in piu parti incompleti,
consulta Configurazione del ciclo di vita del bucket per I'eliminazione dei caricamenti in piu

parti incompleti.

Supporto per I'API per il caricamento in piu parti

Queste librerie forniscono un'astrazione di alto livello che facilita il caricamento in piu parti degli
oggetti. Tuttavia, se I'applicazione lo richiede, & possibile utilizzare direttamente REST API. Le
sezioni seguenti della Documentazione di riferimento delle API di Amazon Simple Storage Service
descrivono REST API per il caricamento in piu parti.

Per una procedura dettagliata di caricamento in piu parti che utilizza le funzioni AWS Lambda,
consulta Caricamento di oggetti di grandi dimensioni su Amazon S3 utilizzando I'accelerazione di
caricamento e trasferimento in piu parti.

» Creazione di un caricamento in piu parti

* Upload Part
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» Upload Part (Copy)

+ Completamento del caricamento in piu parti

Abort Multipart Upload

List Parts

Elenco dei caricamenti in piu parti

AWS Command Line Interface supporto per il caricamento in piu parti

Gli argomenti seguenti AWS Command Line Interface descrivono le operazioni per il caricamento in
piu parti.

* Avvio del caricamento in piu parti

» Upload Part
» Upload Part (Copy)

+ Completamento del caricamento in piu parti

* Abort Multipart Upload

e List Parts

» Elenco dei caricamenti in piu parti

AWS Supporto SDK per il caricamento in piu parti

Puoi utilizzare un AWS SDK per caricare un oggetto in piu parti. Per un elenco degli AWS SDK
supportati dall'azione dell'API, consulta:

» Creazione di un caricamento in piu parti

» Upload Part
* Upload Part (Copy)

+ Completamento del caricamento in piu parti

* Abort Multipart Upload

* List Parts

» Elenco dei caricamenti in piu parti
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Autorizzazioni e API per il caricamento in piu parti

Per eseguire le operazioni di caricamento in piu parti, devi disporre delle autorizzazioni necessarie.

Per concedere ai singoli utenti le autorizzazioni per eseguire queste operazioni, € possibile utilizzare
le liste di controllo accessi (ACL), la policy di bucket o la policy utente. Nella tabella riportata di
seguito sono elencate le autorizzazioni richieste per le varie operazioni di caricamento in piu parti
quando si utilizzano le liste di controllo accessi (ACL), la policy di bucket o la policy utente.

Operazione

Creazione di
un caricamen
to in piu parti

Avvio del
caricamento
in piu parti

Iniziatore

Upload Part

Upload Part
(Copy)

Autorizzazioni richieste

Per creare un caricamento in piu parti, € necessario essere autorizzati a eseguire
l'operazione s3:PutObject su un oggetto.

Il proprietario del bucket pud consentire ad altre entita di eseguire I'operazione
s3:PutObject .

Per avviare il caricamento in piu parti, € necessario essere autorizzati a eseguire
l'operazione s3:PutObject su un oggetto.

Il proprietario del bucket pud consentire ad altre entita di eseguire 'operazione
s3:PutObject .

Elemento del container che identifica I'utente che ha avviato il caricamento in
piu parti. Se l'iniziatore &€ un Account AWS, questo elemento fornisce le stesse
informazioni dell'elemento Owner. Se € un utente IAM, questo elemento fornisce
I'ARN e il nome visualizzato dell'utente.

Per caricare una parte, € necessario essere autorizzati a eseguire I'operazione
s3:PutObject su un oggetto.

Il proprietario del bucket deve consentire all'iniziatore di eseguire I'operazione
s3:PutObject su un oggetto affinché quest'ultimo possa caricare una parte di
tale oggetto.

Per caricare una parte, € necessario essere autorizzati a eseguire I'operazione
s3:PutObject suun oggetto. Poiché si sta caricando una parte da un oggetto
esistente, € necessario essere autorizzati a eseguire s3:GetObject sull'ogge
tto di origine.
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Operazione Autorizzazioni richieste

Perché l'iniziatore possa caricare una parte di un oggetto, il proprietario del
bucket deve consentire all'iniziatore di eseguire I'operazione s3:PutObject

sull'oggetto.
Completam Per completare il caricamento in piu parti, € necessario essere autorizzati a
ento del eseguire I'operazione s3:PutObject su un oggetto.
caricamento
in pit parti Il proprietario del bucket deve consentire all'iniziatore di eseguire I'operazione

s3:PutObject su un oggetto affinché quest'ultimo possa completare un
caricamento in piu parti di tale oggetto.

Stop Multipart  Per interrompere un caricamento in piu parti, € necessario essere autorizzati a
Upload eseguire I'operazione s3:AbortMultipartUpload

Di default, il proprietario del bucket e l'iniziatore del caricamento in piu parti

sono autorizzati a eseguire questa operazione nell'ambito delle policy IAM e

del bucket. Se l'iniziatore & un utente IAM, anche a quell'utente Account AWS &
consentito interrompere il caricamento in piu parti. Con le policy degli endpoint
VPC, l'iniziatore del caricamento in piu parti non ottiene automaticamente I'autoriz
zazione a eseguire l'operazione s3:AbortMultipartUpload

Oltre a queste impostazioni di default, il proprietario del bucket pud consentir
e ad altre entita di eseguire lI'operazione s3:AbortMultipartUpload su
un oggetto. Il proprietario del bucket pud negare a qualsiasi entita di eseguire
l'operazione s3:AbortMultipartUpload
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Operazione Autorizzazioni richieste

List Parts Per elencare un caricamento in piu parti, € necessario essere autorizzati a
eseguire l'operazione s3:ListMultipartUploadParts

Per default, il proprietario del bucket dispone dell'autorizzazione per elencare le
parti per qualsiasi caricamento in piu parti nel bucket. L'iniziatore del caricamen
to in piu parti dispone dell'autorizzazione per elencare le parti di un caricamento
in piu parti specifico. Se l'iniziatore del caricamento in piu parti € un utente IAM,
l'utente IAM che Account AWS controlla tale utente ha anche l'autorizzazione a
elencare parti di tale caricamento.

Oltre a queste impostazioni di default, il proprietario del bucket pud consentire ad
altre entita di eseguire l'operazione s3:ListMultipartUploadParts su
un oggetto. Il proprietario del bucket pud anche negare alle entita I'esecuzione
dell'operazione s3:ListMultipartUploadParts

Elenco dei Per elencare i caricamenti in piu parti in corso in un bucket, &€ necessario essere
caricamenti in  autorizzati a eseguire I'operazione s3:ListBucketMultipartUploads su
piu parti tale bucket.

Oltre a queste impostazioni di default, il proprietario del bucket pud consentire ad
altre entita di eseguire I'operazione s3:ListBucketMultipartUploads
sul bucket.

Autorizzazioni e API per il caricamento in piu parti Versione API 2006-03-01 297



Amazon Simple Storage Service Guida per l'utente

Operazione

AWS KMS
Autorizza
zioni relative
alla crittogra
fia e alla
decrittografia

Autorizzazioni richieste

Per eseguire un caricamento in piu parti con crittografia utilizzando una chiave
AWS Key Management Service (AWS KMS) KMS, il richiedente deve disporre
dell'autorizzazione e delle azioni sulla chiave. kms :Decrypt kms:Gener
ateDataKey Queste autorizzazioni sono obbligatorie perché Amazon S3 deve
decrittografare e leggere i dati dalle parti di file crittografate prima di completare il
caricamento in piu parti.

Per ulteriori informazioni, consulta Caricamento di un file di grandi dimensioni
su Amazon S3 con la crittografia utilizzando una AWS KMS key nel Knowledge
Center di AWS .

Se il tuo utente o ruolo IAM coincide con Account AWS la chiave KMS, devi
disporre di queste autorizzazioni sulla policy chiave. Se l'utente o il ruolo IAM
appartiene a un account diverso rispetto alla chiave KMS, devi disporre delle
autorizzazioni sulla policy delle chiavi e sull'utente o sul ruolo IAM.

Per informazioni sulle relazioni tra le autorizzazioni nelle liste di controllo accessi (ACL) e le

autorizzazioni nelle policy di accesso, consulta la sezione Mappatura delle autorizzazioni ACL e delle

autorizzazioni della policy di accesso. Per informazioni su utenti, ruoli e best practice di IAM, consulta

Identita IAM (utenti, gruppi di utenti e ruoli) nella Guida per 'utente di IAM.

Argomenti

Configurazione del ciclo di vita del bucket per I'eliminazione dei caricamenti in piu parti incompleti

Caricamento di un oggetto utilizzando il caricamento in piu parti

Caricamento di una directory utilizzando la classe TransferUtility .NET di alto livello

Elenco dei caricamenti in piu parti

Monitoraggio di un caricamento in piu parti

Interruzione di un caricamento in piu parti

Copia di un oggetto utilizzando il caricamento in piu parti

Limiti del caricamenti in piu parti di Amazon S3

Autorizzazioni e API per il caricamento in piu parti Versione API 2006-03-01 298


https://aws.amazon.com/premiumsupport/knowledge-center/s3-large-file-encryption-kms-key/
https://aws.amazon.com/premiumsupport/knowledge-center/s3-large-file-encryption-kms-key/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html

Amazon Simple Storage Service Guida per l'utente

Configurazione del ciclo di vita del bucket per I'eliminazione dei caricamenti
in piu parti incompleti
Consigliamo, come best practice, di configurare una regola per il ciclo di vita utilizzando l'operazione

AbortIncompleteMultipartUpload per ridurre al minimo i costi di archiviazione. Per ulteriori
informazioni sull'interruzione di un caricamento in piu parti, consulta Interruzione di un caricamento in

piu parti.

Amazon S3 supporta una regola per il ciclo di vita del bucket che pud essere utilizzata per indicare
ad Amazon S3 di interrompere i caricamenti in piu parti che non sono stati completati entro un
determinato numero di giorni dopo I'avvio. Quando un caricamento in piu parti non viene completato
entro il periodo di tempo specificato, diventa idoneo per un'operazione di interruzione. Quando
Amazon S3 interrompe un caricamento in piu parti, elimina tutte le parti associate al caricamento in
piu parti.

Di seguito & riportata una configurazione del ciclo di vita di esempio che specifica una regola con
l'operazione AbortIncompleteMultipartUpload.

<LifecycleConfiguration>
<Rule>
<ID>sample-rule</ID>
<Prefix></Prefix>
<Status>Enabled</Status>
<AbortIncompleteMultipartUpload>
<DaysAfterInitiation>7</DaysAfterInitiation>
</AbortIncompleteMultipartUpload>
</Rule>
</LifecycleConfiguration>

Nell'esempio, la regola non specifica un valore per I'elemento Prefix (prefisso nome della chiave

oggetto). Pertanto, la regola viene applicata a tutti gli oggetti nel bucket per i quali sono stati avviati
caricamenti in piu parti. Tutti i caricamenti in piu parti che sono stati avviati e non sono stati completati
entro sette giorni diventano idonei per un'operazione di interruzione. L'azione di interruzione non ha
alcun effetto sui caricamenti in piu parti completati.

Per ulteriori informazioni sulla configurazione del ciclo di vita dei bucket, consulta Gestione del ciclo di
vita dello storage.
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® Note

Se il caricamento in piu parti viene completato entro il numero di giorni specificato nella
regola, I'operazione AbortIncompleteMultipartUpload del ciclo di vita non viene
eseguita e Amazon S3 non intraprende alcuna operazione. Inoltre, questa operazione non
si applica agli oggetti. Nessun oggetto viene eliminato da questa operazione del ciclo di vita.
Inoltre, non dovrai sostenere costi per I'eliminazione anticipata del ciclo di vita S3 quando
rimuovi parti caricate in piu parti incomplete.

Utilizzo della console S3

Per gestire automaticamente caricamenti in piu parti incompleti, puoi utilizzare la console S3 per
creare una regola del ciclo di vita per far scadere byte dei caricamenti in piu parti incompleti dal
bucket dopo un determinato numero di giorni. Nella seguente procedura viene illustrato come
aggiungere una regola del ciclo di vita per eliminare caricamenti in piu parti dopo 7 giorni. Per ulteriori
informazioni sull'aggiunta di regole del ciclo di vita, consulta Impostazione della configurazione del

ciclo di vita in un bucket.

Per aggiungere una regola del ciclo di vita per interrompere i caricamenti in piu parti incompleti che
risalgono a piu di 7 giorni

1.  Accedi AWS Management Console e apri la console Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.

2. Nell'elenco Buckets (Bucket) scegliere il nome del bucket per il quale si desidera creare una
regola del ciclo di vita.

3. Scegliere la scheda Management (Gestione), quindi Create lifecycle rule (Crea regola ciclo di
vita).

4. In Lifecycle rule name (Nome regola ciclo di vita) immettere un nome per la regola.

I nome deve essere univoco all'interno del bucket.
5. Scegliere I'ambito della regola del ciclo di vita:
» Per creare una regola del ciclo di vita per tutti gli oggetti con un prefisso specifico, scegli Limit

the scope of this rule using one or more filters (Limita I'ambito di questa regola utilizzando uno
o piu filtri) e inserisci il prefisso nel campo Prefix (Prefisso).
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» Per applicare una regola del ciclo di vita a tutti gli oggetti nel bucket, scegli This rule applies to
all objects in the bucket (Questa regola si applica a tutti gli oggetti nel bucket) e quindi scegli |
acknowledge that this rule applies to all objects in the bucket (Confermo che questa regola si
applica a tutti gli oggetti nel bucket).

6. In Lifecycle rule actions (Operazioni regola ciclo di vita), seleziona Delete expired object delete
markers or incomplete multipart uploads (Elimina contrassegni di eliminazione oggetti scaduti o
caricamenti in piu parti incompleti).

7. In Delete expired delete markers or incomplete multipart uploads (Elimina contrassegni di
eliminazione scaduti o caricamenti in piu parti incompleti), seleziona Delete incomplete multipart
uploads (Elimina caricamenti in piu parti incompleti).

8. Nel campo Number of days (Numero di giorni), inserisci il numero di giorni trascorsi i quali
eliminare i caricamenti in piu parti incompleti (per questo esempio, 7 giorni).

9. Scegli Crea regola.

Usando il AWS CLI

Il comando seguente put-bucket-lifecycle-configurationAWS Command Line Interface
(AWS CLI) aggiunge la configurazione del ciclo di vita per il bucket specificato. Per utilizzare questo
comando, sostituisci user input placeholders con le tue informazioni.

aws s3api put-bucket-lifecycle-configuration \
--bucket DOC-EXAMPLE-BUCKET1 \
--lifecycle-configuration filename-containing-lifecycle-configuration

L'esempio seguente mostra come aggiungere una regola del ciclo di vita per interrompere i
caricamenti in piu parti incompleti utilizzando la AWS CLI. Include un esempio di configurazione del
ciclo di vita JSON per interrompere i caricamenti in piu parti incompleti che risalgono a piu di 7 giorni.

Per utilizzare i comandi CLI in questo esempio, sostituisci user input placeholders con le tue
informazioni.

Per aggiungere una regola del ciclo di vita per interrompere i caricamenti in piu parti incompleti

1. Configura il. AWS CLI Per istruzioni, consulta Sviluppo con Amazon S3 tramite la AWS CLI.

2. Salva la configurazione del ciclo di vita di esempio riportata di seguito in un file (ad esempio,
Lifecycle. json). Questa configurazione di esempio specifica un prefisso vuoto e pertanto
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non si applica a tutti gli oggetti nel bucket. E possibile specificare un prefisso per limitare la
configurazione a un sottoinsieme di oggetti.

{
"Rules": [
{
"ID": "Test Rule",
"Status": "Enabled",
"Filter": {
"Prefix": ""
1,
"AbortIncompleteMultipartUpload": {
"DaysAfterInitiation": 7
}
}
]
}

3. Esegqui il comando della CLI riportato di seguito per impostare la configurazione del ciclo di vita
sul bucket.

aws s3api put-bucket-lifecycle-configuration \
--bucket DOC-EXAMPLE-BUCKET1 \
--lifecycle-configuration file://lifecycle. json

4. Per verificare che la configurazione del ciclo di vita sia stata impostata sul bucket, recupera la
configurazione del ciclo di vita utilizzando il seguente comando get-bucket-1ifecycle.

aws s3api get-bucket-lifecycle \
--bucket DOC-EXAMPLE-BUCKET1

5. Per eliminare la configurazione del ciclo di vita, utilizza il seguente comando delete-bucket-
lifecycle.

aws s3api delete-bucket-lifecycle \
--bucket DOC-EXAMPLE-BUCKET1
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Caricamento di un oggetto utilizzando il caricamento in piu parti

Puoi usare il caricamento in piu parti per caricare un singolo oggetto a livello di programmazione su
Amazon S3.

Per ulteriori informazioni, consultare le sezioni indicate di seguito.
Utilizzo degli AWS SDK (API di alto livello)

L' AWS SDK espone un'API di alto livello, chiamata, che semplifica i caricamenti in piu
TransferManager parti. Per ulteriori informazioni, consulta Caricamento e copia di oggetti

utilizzando il caricamento in piu parti.

E possibile caricare i dati da un file o un flusso, nonché impostare opzioni avanzate, come la
dimensione delle parti che si intende utilizzare per il caricamento in piu parti o il numero di thread
contemporanei da utilizzare quando si caricano le parti. E inoltre possibile impostare proprieta
dell'oggetto opzionali, la classe di archiviazione o la lista di controllo degli accessi (ACL). Utilizzare
le classi PutObjectRequest e TransferManagerConfiguration per impostare le opzioni
avanzate.

Quando possibile, TransferManager tenta di utilizzare piu thread per caricare piu parti di un
singolo caricamento alla volta. Quando si ha a che fare con contenuti di grandi dimensioni e
larghezza di bada elevata, si puo ottenere un aumento significativo in termini di throughput.

Oltre alla funzionalita di caricamento dei file, la classe TransferManager permette di interrompere
I'esecuzione del caricamento in piu parti. Un caricamento € considerato in esecuzione dopo l'avvio,
finché non viene completato o interrotto. Il TransferManager interrompe tutti i caricamenti in piu
parti in esecuzione su un bucket specifico avviati prima di una data e un'ora specifiche.

Se devi mettere in pausa e riprendere i caricamenti in piu parti, variare le dimensioni in fase di
caricamento o quando non si conosce anticipatamente la dimensione dei dati, utilizza I'API di basso
livello. Per ulteriori informazioni sui caricamenti in piu parti, tra cui informazioni aggiuntive sulle
funzionalita offerte dai metodi API di basso livello;, consulta Utilizzo degli AWS SDK (API di basso

livello).

Java

Il sequente esempio di codice mostra come caricare un oggetto utilizzando I'API Java di
caricamento in piu parti di alto livello (la classe TransferManager). Per istruzioni su come
creare e testare un esempio di utilizzo, consulta Test degli esempi di codice Java di Amazon S3.
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import
import
import
import
import
import
import
import
import

import

com.
com.
com.
com.
com.
com.
com.
com.
com.

amazonaws .AmazonServiceException;
amazonaws.SdkClientException;
amazonaws.auth.profile.ProfileCredentialsProvider;
amazonaws.regions.Regions;
amazonaws.services.s3.AmazonS3;
amazonaws.services.s3.AmazonS3ClientBuilder;
amazonaws.services.s3.transfer.TransferManager;
amazonaws.services.s3.transfer.TransferManagerBuilder;
amazonaws.services.s3.transfer.Upload;

java.io.File;

public class HighLevelMultipartUpload {

public static void main(String[] args) throws Exception {
Regions clientRegion = Regions.DEFAULT_REGION;

String bucketName = "*** Bucket name ***";

String keyName = "*** QObject key ***";

String filePath = "*** Path for file to upload ***";

try {

AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withRegion(clientRegion)
.withCredentials(new ProfileCredentialsProvider())
.build();

TransferManager tm = TransferManagerBuilder.standard()
.withS3Client(s3Client)
.build();

// TransferManager processes all transfers asynchronously,

// so this call returns immediately.

Upload upload = tm.upload(bucketName, keyName, new File(filePath));
System.out.println("Object upload started");

// Optionally, wait for the upload to finish before continuing.
upload.waitForCompletion();
System.out.println("Object upload complete");

} catch (AmazonServiceException e) {

// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();

} catch (SdkClientException e) {
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// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();

NET

Per caricare un file in un bucket S3, utilizzare la classe TransferUtility. Se si caricano
dati da un file, & necessario specificare il nome della chiave dell'oggetto. In caso contrario,
I'API utilizza il nome file per il nome della chiave. Durante il caricamento di dati da un flusso, &
necessario specificare il nome della chiave dell'oggetto.

Per impostare opzioni di caricamento avanzate, come la dimensione delle parti, il numero di
thread durante il caricamento simultaneo di parti, i metadati, la classe di storage o la lista di
controllo accessi, utilizza la classe TransferUtilityUploadRequest.

Il seguente esempio di codice C# consente di caricare un file in un bucket Amazon S3 in piu
parti. Mostra come utilizzare diversi overload TransferUtility.Upload per caricare un

file. Ciascuna chiamata successiva al caricamento sostituisce il caricamento precedente. Per
informazioni sulla compatibilita dell'esempio con una versione specifica di AWS SDK for .NET e
le istruzioni per creare e testare un esempio funzionante, consulta. Esecuzione degli esempi di
codice .NET di Amazon S3

using Amazon;

using Amazon.S3;

using Amazon.S3.Transfer;
using System;

using System.IO;

using System.Threading.Tasks;

namespace Amazon.DocSamples.S3

{
class UploadFileMPUHighLevelAPITest
{
private const string bucketName = "*** provide bucket name ***";
private const string keyName = "*** provide a name for the uploaded object
Kk k.

private const string filePath = "*** provide the full path name of the file
to upload ***";
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// Specify your bucket region (an example region is shown).

private static readonly RegionEndpoint bucketRegion =
RegionEndpoint.USWest2;

private static IAmazonS3 s3Client;

public static void Main()

{
s3Client = new AmazonS3Client(bucketRegion);
UploadFileAsync().Wait();
}
private static async Task UploadFileAsync()
{
try
{
var fileTransferUtility =
new TransferUtility(s3Client);
// Option 1. Upload a file. The file name is used as the object key
name.
await fileTransferUtility.UploadAsync(filePath, bucketName);
Console.WriteLine("Upload 1 completed");
// Option 2. Specify object key name explicitly.
await fileTransferUtility.UploadAsync(filePath, bucketName,
keyName) ;

Console.WritelLine("Upload 2 completed");

// Option 3. Upload data from a type of System.IO.Stream.
using (var fileToUpload =
new FileStream(filePath, FileMode.Open, FileAccess.Read))

await fileTransferUtility.UploadAsync(fileToUpload,
bucketName, keyName);

}
Console.WritelLine("Upload 3 completed");

// Option 4. Specify advanced settings.
var fileTransferUtilityRequest = new TransferUtilityUploadRequest
{
BucketName = bucketName,
FilePath = filePath,
StorageClass = S3StorageClass.StandardInfrequentAccess,
PartSize = 6291456, // 6 MB.
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Key = keyName,

CannedACL = S3CannedACL.PublicRead
};
fileTransferUtilityRequest.Metadata.Add("paraml", "Valuel");
fileTransferUtilityRequest.Metadata.Add("param2", "Value2");

await fileTransferUtility.UploadAsync(fileTransferUtilityRequest);
Console.WritelLine("Upload 4 completed");
}
catch (AmazonS3Exception e)
{
Console.WriteLine("Error encountered on server. Message:'{0}' when
writing an object", e.Message);
}
catch (Exception e)
{
Console.WriteLine("Unknown encountered on server. Message:'{0}' when
writing an object", e.Message);

}

JavaScript
Example

Carica un file di grandi dimensioni.

import {
CreateMultipartUploadCommand,
UploadPartCommand,
CompleteMultipartUploadCommand,
AbortMultipartUploadCommand,
S3Client,

} from "@aws-sdk/client-s3";

const twentyFiveMB = 25 * 1024 * 1024;

export const createString = (size = twentyFiveMB) => {

return "x".repeat(size);

};
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export const main = async () => {
const s3Client = new S3Client({});
const bucketName = "test-bucket";
const key = "multipart.txt";
const str = createString();
const buffer = Buffer.from(str, "utf8");

let uploadId;

try {
const multipartUpload = await s3Client.send(

new CreateMultipartUploadCommand({
Bucket: bucketName,
Key: key,
1,
);

uploadId = multipartUpload.UploadId;

const uploadPromises = [];
// Multipart uploads require a minimum size of 5 MB per part.
const partSize = Math.ceil(buffer.length / 5);

// Upload each part.
for (let 1 = 0; i < 5; i++) {
const start = i * partSize;
const end = start + partSize;
uploadPromises. push(
s3Client
.send(
new UploadPartCommand({
Bucket: bucketName,
Key: key,
UploadId: uploadId,
Body: buffer.subarray(start, end),
PartNumber: i + 1,
b,
)
.then((d) => {
console.log("Part", i + 1, "uploaded");
return d;
1),
);
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const uploadResults = await Promise.all(uploadPromises);

return await s3Client.send(
new CompleteMultipartUploadCommand({
Bucket: bucketName,
Key: key,
UploadId: uploadId,
MultipartUpload: {
Parts: uploadResults.map(({ ETag }, i) => ({

ETag,
PartNumber: i + 1,
1)),
I
b,

);

// Verify the output by downloading the file from the Amazon Simple Storage
Service (Amazon S3) console.
// Because the output is a 25 MB string, text editors might struggle to open the
file.
} catch (err) {
console.error(err);

if (uploadId) {
const abortCommand = new AbortMultipartUploadCommand({
Bucket: bucketName,
Key: key,
UploadId: uploadId,
18

await s3Client.send(abortCommand);

}
i

Example

Scarica un file di grandi dimensioni.

import { GetObjectCommand, S3Client } from "@Eaws-sdk/client-s3";
import { createWriteStream } from "fs";

const s3Client = new S3Client({});
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const oneMB = 1024 * 1024;

export const getObjectRange = ({ bucket, key, start, end }) => {
const command = new GetObjectCommand({
Bucket: bucket,

Key: key,
Range: ‘bytes=${start}-${end}",
1);

return s3Client.send(command);

i

export const getRangeAndLength = (contentRange) => {
const [range, length] = contentRange.split("/");
const [start, end] = range.split("-");
return {
start: parselnt(start),
end: parselnt(end),
length: parseInt(length),
I
};

export const isComplete = ({ end, length }) => end === length - 1;

// When downloading a large file, you might want to break it down into
// smaller pieces. Amazon S3 accepts a Range header to specify the start
// and end of the byte range to be downloaded.
const downloadInChunks = async ({ bucket, key }) => {
const writeStream = createWriteStream(
fileURLToPath(new URL("./${key}", import.meta.url))
).on("error", (err) => console.error(err));

let rangeAndLength = { start: -1, end: -1, length: -1 };

while (!isComplete(rangeAndLength)) {
const { end } = rangeAndLength;
const nextRange = { start: end + 1, end: end + oneMB };

console.log( ‘Downloading bytes ${nextRange.start} to ${nextRange.end}’);

const { ContentRange, Body } = await getObjectRange({
bucket,
key,
...nextRange,
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1)

writeStream.write(await Body.transformToByteArray());
rangeAndLength = getRangeAndLength(ContentRange);
}
I

export const main = async () => {
await downloadInChunks({
bucket: "my-cool-bucket",
key: "my-cool-object.txt",
18
};

Go
Example

Carica un oggetto di grandi dimensioni utilizzando un gestore di caricamento per suddividere i dati
in parti e caricarli contemporaneamente.

// BucketBasics encapsulates the Amazon Simple Storage Service (Amazon S3) actions
// used in the examples.
// It contains S3Client, an Amazon S3 service client that is used to perform bucket
// and object actions.

type BucketBasics struct {

S3Client *s3.Client

}

// UploadLargeObject uses an upload manager to upload data to an object in a bucket.
// The upload manager breaks large data into parts and uploads the parts
concurrently.

func (basics BucketBasics) UploadlLargeObject(bucketName string, objectKey string,
largeObject []byte) error {

largeBuffer := bytes.NewReader(largeObject)

var partMiBs int64 = 10

uploader := manager.NewUploader(basics.S3Client, func(u *manager.Uploader) {
u.PartSize = partMiBs * 1024 * 1024
)
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_, err := uploader.Upload(context.TODO(), &s3.PutObjectInput{
Bucket: aws.String(bucketName),

Key: aws.String(objectKey),
Body: largeBuffer,

1))
if err != nil {

log.Printf("Couldn't upload large object to %v:%v. Here's why: %v\n",
bucketName, objectKey, err)

return err

}

Example

Scarica un oggetto di grandi dimensioni utilizzando un gestore di download per ottenere i dati in
parti e scaricarli contemporaneamente.

// DownloadLargeObject uses a download manager to download an object from a bucket.

// The download manager gets the data in parts and writes them to a buffer until all
of

// the data has been downloaded.

func (basics BucketBasics) DownloadlLargeObject(bucketName string, objectKey string)
([Ibyte, error) {

var partMiBs int64 = 10

downloader := manager.NewDownloader(basics.S3Client, func(d *manager.Downloader) {
d.PartSize = partMiBs * 1024 * 1024
)

buffer := manager.NewWriteAtBuffer([]byte{})
downloader.Download(context.TODO(), buffer, &s3.GetObjectInput{
Bucket: aws.String(bucketName),

_, err :

Key: aws.String(objectKey),
)
if err !'= nil {

log.Printf("Couldn't download large object from %v:%v. Here's why: %v\n",
bucketName, objectKey, err)

}

return buffer.Bytes(), err

}
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PHP

Questo argomento spiega come utilizzare la Aws\S3\Model\MultipartUpload
\UploadBuilder classe di alto livello di AWS SDK for PHP per i caricamenti di file in piu parti.
Si presuppone che stiate gia seguendo le istruzioni Utilizzo dellAWS SDK for PHP ed esecuzione
degli esempi in PHP e che I'abbiate installato correttamente. AWS SDK for PHP

Il seguente esempio del PHP indica come caricare un file in un bucket Amazon S3. L'esempio
dimostra come impostare i parametri per 'oggetto MultipartUploader.

Per informazioni sull'esecuzione degli esempi di codice PHP in questa guida, consulta Esecuzione

di esempi in PHP.

require 'vendor/autoload.php';

use Aws\Exception\MultipartUploadException;

use Aws\S3\MultipartUploader;
use Aws\S3\S3Client;

$bucket = '*** Your Bucket Name ***';

$keyname = '*** Your Object Key ***';

$s3 = new S3Client([
'version' => 'latest',
'region' => 'us-east-1'

1)

// Prepare the upload parameters.

$uploader = new MultipartUploader($s3,

'bucket' => $bucket,
"key! => $keyname
1);

// Perform the upload.

try {
$result = $uploader->upload();

'/path/to/large/file.zip’,

echo "Upload complete: {$result['ObjectURL']}" . PHP_EOL;

} catch (MultipartUploadException $e) {

echo $e->getMessage() . PHP_EOL;

L
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Python

Il sequente esempio di codice mostra come caricare un oggetto utilizzando I'API Python di
caricamento in piu parti di alto livello (la classe TransferManager).

import sys
import threading

import boto3

from boto3.s3.transfer import TransferConfig

MB
s3

1024 * 1024
boto3.resource("s3")

class TransferCallback:

Handle callbacks from the transfer manager.

The transfer manager periodically calls the __call__ method throughout
the upload and download process so that it can take action, such as
displaying progress to the user and collecting data about the transfer.

def __init__ (self, target_size):
self._target_size = target_size
self._total_transferred = 0
self._lock = threading.Lock()
self.thread_info = {}

def __call__ (self, bytes_transferred):

The callback method that is called by the transfer manager.

Display progress during file transfer and collect per-thread transfer
data. This method can be called by multiple threads, so shared instance
data is protected by a thread lock.
thread = threading.current_thread()
with self._lock:

self._total_transferred += bytes_transferred

if thread.ident not in self.thread_info.keys():

self.thread_info[thread.ident] = bytes_transferred
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def

def

else:
self.thread_info[thread.ident] += bytes_transferred

target = self._target_size * MB

sys.stdout.write(
f"\r{self._total_transferred} of {target} transferred "
f"({(self._total_transferred / target) * 100:.2f}%)."

)
sys.stdout.flush()

upload_with_default_configuration(
local_file_path, bucket_name, object_key, file_size_mb

Upload a file from a local folder to an Amazon S3 bucket, using the default
configuration.
transfer_callback = TransferCallback(file_size_mb)
s3.Bucket(bucket_name).upload_file(

local_file_path, object_key, Callback=transfer_callback
)

return transfer_callback.thread_info

upload_with_chunksize_and_meta(
local_file_path, bucket_name, object_key, file_size_mb, metadata=None

Upload a file from a local folder to an Amazon S3 bucket, setting a
multipart chunk size and adding metadata to the Amazon S3 object.

The multipart chunk size controls the size of the chunks of data that are
sent in the request. A smaller chunk size typically results in the transfer
manager using more threads for the upload.

The metadata is a set of key-value pairs that are stored with the object
in Amazon S3.

transfer_callback = TransferCallback(file_size_mb)

config = TransferConfig(multipart_chunksize=1 * MB)
extra_args = {"Metadata": metadatal} if metadata else None
s3.Bucket(bucket_name).upload_file(
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def

local_file_path,

object_key,

Config=config,

ExtraArgs=extra_args,

Callback=transfer_callback,
)

return transfer_callback.thread_info

upload_with_high_threshold(local_file_path, bucket_name, object_key,

file_size_mb):

def

Upload a file from a local folder to an Amazon S3 bucket, setting a
multipart threshold larger than the size of the file.

Setting a multipart threshold larger than the size of the file results
in the transfer manager sending the file as a standard upload instead of
a multipart upload.
transfer_callback = TransferCallback(file_size_mb)
config = TransferConfig(multipart_threshold=file_size_mb * 2 * MB)
s3.Bucket(bucket_name).upload_file(
local_file_path, object_key, Config=config, Callback=transfer_callback
)

return transfer_callback.thread_info

upload_with_sse(
local_file_path, bucket_name, object_key, file_size_mb, sse_key=None

Upload a file from a local folder to an Amazon S3 bucket, adding server-side
encryption with customer-provided encryption keys to the object.

When this kind of encryption is specified, Amazon S3 encrypts the object
at rest and allows downloads only when the expected encryption key is
provided in the download request.
transfer_callback = TransferCallback(file_size_mb)
if sse_key:
extra_args = {"SSECustomerAlgorithm": "AES256", "SSECustomerKey": sse_key}
else:
extra_args = None
s3.Bucket(bucket_name).upload_file(
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local_file_path, object_key, ExtraArgs=extra_args,

Callback=transfer_callback

def

def

def

)

return transfer_callback.thread_info

download_with_default_configuration(
bucket_name, object_key, download_file_path, file_size_mb

Download a file from an Amazon S3 bucket to a local folder, using the

default configuration.

transfer_callback = TransferCallback(file_size_mb)

s3.Bucket(bucket_name).Object(object_key).download_file(
download_file_path, Callback=transfer_callback

)

return transfer_callback.thread_info

download_with_single_thread(
bucket_name, object_key, download_file_path, file_size_mb

Download a file from an Amazon S3 bucket to a local folder, using a

single thread.

transfer_callback = TransferCallback(file_size_mb)

config = TransferConfig(use_threads=False)

s3.Bucket(bucket_name).0Object(object_key).download_file(
download_file_path, Config=config, Callback=transfer_callback

)

return transfer_callback.thread_info

download_with_high_threshold(
bucket_name, object_key, download_file_path, file_size_mb

Download a file from an Amazon S3 bucket to a local folder, setting a
multipart threshold larger than the size of the file.

Setting a multipart threshold larger than the size of the file results
in the transfer manager sending the file as a standard download instead
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def

of a multipart download.

transfer_callback = TransferCallback(file_size_mb)

config = TransferConfig(multipart_threshold=file_size_mb * 2 * MB)

s3.Bucket(bucket_name).Object(object_key).download_file(
download_file_path, Config=config, Callback=transfer_callback

)

return transfer_callback.thread_info

download_with_sse(
bucket_name, object_key, download_file_path, file_size_mb, sse_key

Download a file from an Amazon S3 bucket to a local folder, adding a
customer-provided encryption key to the request.

When this kind of encryption is specified, Amazon S3 encrypts the object
at rest and allows downloads only when the expected encryption key is
provided in the download request.

transfer_callback = TransferCallback(file_size_mb)

if sse_key:

extra_args = {"SSECustomerAlgorithm": "AES256", "SSECustomerKey": sse_key}
else:

extra_args = None
s3.Bucket(bucket_name).0Object(object_key).download_file(

download_file_path, ExtraArgs=extra_args, Callback=transfer_callback

)

return transfer_callback.thread_info

Utilizzo degli AWS SDK (API di basso livello)

L' AWS SDK espone un'API di basso livello molto simile all'API REST di Amazon S3 per caricamenti

multiparte (vedi. Caricamento e copia di oggetti utilizzando il caricamento in piu parti Utilizza I'API

di basso livello quando devi mettere in pausa e riprendere i caricamenti in piu parti, variare le

dimensioni delle parti durante il caricamento o non conosci in anticipo la dimensione dei dati di

caricamento. Se non hai questi requisiti, utilizza I'API di alto livello (vedi). Utilizzo degli AWS SDK
(AP1 di alto livello)
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Java

L'esempio che segue mostra come utilizzare le classi Java di basso livello per il caricamento di un
file. Tale esempio esegue i seguenti passaggi:

» Avvia un caricamento in piu parti usando il
metodoAmazonS3Client.initiateMultipartUpload() e passa un oggetto
InitiateMultipartUploadRequest.

« Salva I'ID di caricamento che viene restituito dal metodo
AmazonS3Client.initiateMultipartUpload(). Questo ID di caricamento deve essere
specificato per ogni operazione di caricamento in piu parti successiva.

 Carica le parti dell'oggetto. Per ogni parte, occorre chiamare il metodo
AmazonS3Client.uploadPart(). Le informazioni sul caricamento della parte devono
essere fornite usando un oggetto UploadPartRequest.

» Per ogni parte, salva I'ETag dalla risposta del metodo AmazonS3Client.uploadPart() in
un elenco. | valori dellETag vengono utilizzati per completare il caricamento in piu parti.

* Chiama il metodo AmazonS3Client.completeMultipartUpload() per completare il
caricamento in piu parti.
Example

Per istruzioni su come creare e testare un esempio di utilizzo, consulta Test degli esempi di
codice Java di Amazon S3.

import com.amazonaws.AmazonServiceException;

import com.amazonaws.SdkClientException;

import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.*;

import java.io.File;

import java.io.IOException;
import java.util.Arraylist;
import java.util.List;

public class LowLevelMultipartUpload {
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public static void main(String[] args) throws IOException {
Regions clientRegion = Regions.DEFAULT_REGION;
String bucketName = "*** Bucket name ***";
String keyName = "*** Key name ***";
String filePath = "*** Path to file to upload ***";

File file = new File(filePath);
long contentLength = file.length();
long partSize = 5 * 1024 * 1024; // Set part size to 5 MB.

try {
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withRegion(clientRegion)
.withCredentials(new ProfileCredentialsProvider())
.build();

// Create a list of ETag objects. You retrieve ETags for each object
part

// uploaded,

// then, after each individual part has been uploaded, pass the list of
ETags to

// the request to complete the upload.

List<PartETag> partETags = new ArraylList<PartETag>();

// Initiate the multipart upload.

InitiateMultipartUploadRequest initRequest
InitiateMultipartUploadRequest(bucketName, keyName);

InitiateMultipartUploadResult initResponse
s3Client.initiateMultipartUpload(initRequest);

new

// Upload the file parts.
long filePosition = 0;
for (int i = 1; filePosition < contentLength; i++) {
// Because the last part could be less than 5 MB, adjust the part
size as
// needed.
partSize = Math.min(partSize, (contentLength - filePosition));

// Create the request to upload a part.

UploadPartRequest uploadRequest = new UploadPartRequest()
.withBucketName(bucketName)
.withKey(keyName)
.withUploadId(initResponse.getUploadId())

Caricamento di un oggetto utilizzando il caricamento in piu parti Versione API 2006-03-01 320



Amazon Simple Storage Service Guida per l'utente

.withPartNumber (i)
.withFileOffset(filePosition)
.withFile(file)
.withPartSize(partSize);

// Upload the part and add the response's ETag to our list.
UploadPartResult uploadResult = s3Client.uploadPart(uploadRequest);
partETags.add(uploadResult.getPartETag());

filePosition += partSize;

// Complete the multipart upload.
CompleteMultipartUploadRequest compRequest = new
CompleteMultipartUploadRequest(bucketName, keyName,
initResponse.getUploadId(), partETags);

s3Client.completeMultipartUpload(compRequest);

} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();

} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();

NET

Il seguente esempio in C# mostra come utilizzare I'API di caricamento AWS SDK for .NET
multiparte di basso livello per caricare un file in un bucket S3. Per informazioni sul caricamento in
piu parti di Amazon S3, consulta Caricamento e copia di oggetti utilizzando il caricamento in piu
parti.

(® Note

Quando utilizzi I' AWS SDK for .NET API per caricare oggetti di grandi dimensioni,
potrebbe verificarsi un timeout durante la scrittura dei dati nel flusso di richieste. Puoi
impostare un timeout esplicito utilizzando la richiesta UploadPartRequest.
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Il seguente esempio di codice #C mostra come caricare un file in un bucket S3 utilizzando I'API

per il caricamento in piu parti di basso livello. Per informazioni sulla compatibilita dell'esempio

con una versione specifica di AWS SDK for .NET e le istruzioni per creare e testare un esempio

funzionante, consultaEsecuzione degli esempi di codice .NET di Amazon S3.

using
using
using
using
using
using
using
using

Amazon;

Amazon.Runtime;

Amazon.S3;

Amazon.S3.Model;

System;
System.Collections.Generic;
System.IO;
System.Threading.Tasks;

namespace Amazon.DocSamples.S3

{

class UploadFileMPULowLevelAPITest

{

Kk k.

private const string bucketName = "*** provide bucket name ***";
private const string keyName = "*** provide a name for the uploaded object

private const string filePath = "*** provide the full path name of the file
to upload ***";

// Specify your bucket region (an example region is shown).
private static readonly RegionEndpoint bucketRegion =

RegionEndpoint.USWest2;

private static IAmazonS3 s3Client;

public static void Main()

{
s3Client = new AmazonS3Client(bucketRegion);
Console.WritelLine("Uploading an object");
UploadObjectAsync().Wait();

}

private static async Task UploadObjectAsync()

{
// Create list to store upload part responses.
List<UploadPartResponse> uploadResponses = new

List<UploadPartResponse>();

// Setup information required to initiate the multipart

upload.
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InitiateMultipartUploadRequest initiateRequest = new
InitiateMultipartUploadRequest
{
BucketName = bucketName,
Key = keyName
};

// Initiate the upload.
InitiateMultipartUploadResponse initResponse =
await s3Client.InitiateMultipartUploadAsync(initiateRequest);

// Upload parts.
long contentLength = new FileInfo(filePath).Length;
long partSize = 5 * (long)Math.Pow(2, 20); // 5 MB

try
{
Console.WritelLine("Uploading parts");

long filePosition = 0;
for (int i = 1; filePosition < contentlLength; i++)
{
UploadPartRequest uploadRequest = new UploadPartRequest
{
BucketName = bucketName,
Key = keyName,
UploadId = initResponse.UploadId,
PartNumber = i,
PartSize = partSize,
FilePosition = filePosition,
FilePath = filePath
I

// Track upload progress.
uploadRequest.StreamTransferProgress +=
new
EventHandler<StreamTransferProgressArgs>(UploadPartProgressEventCallback);

// Upload a part and add the response to our list.
uploadResponses.Add(await

s3Client.UploadPartAsync(uploadRequest));

filePosition += partSize;
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// Setup to complete the upload.
CompleteMultipartUploadRequest completeRequest = new
CompleteMultipartUploadRequest
{
BucketName = bucketName,
Key = keyName,
UploadId = initResponse.UploadId
};
completeRequest.AddPartETags(uploadResponses);

// Complete the upload.
CompleteMultipartUploadResponse completeUploadResponse =
await s3Client.CompleteMultipartUploadAsync(completeRequest);

}
catch (Exception exception)
{

Console.WriteLine("An AmazonS3Exception was thrown: { 0}",

exception.Message);

// Abort the upload.
AbortMultipartUploadRequest abortMPURequest = new
AbortMultipartUploadRequest

{

BucketName = bucketName,

Key = keyName,

UploadId = initResponse.UploadId
I

await s3Client.AbortMultipartUploadAsync(abortMPURequest);

}
public static void UploadPartProgressEventCallback(object sender,

StreamTransferProgressArgs e)

{

// Process event.
Console.WriteLine("{0}/{1}", e.TransferredBytes, e.TotalBytes);

PHP

Questo argomento mostra come utilizzare il uploadPart metodo di basso livello della versione
3 di AWS SDK for PHP per caricare un file in piu parti. Si presuppone che stiate gia seguendo
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le istruzioni Utilizzo delllAWS SDK for PHP ed esecuzione degli esempi in PHP e che lo abbiate
installato AWS SDK for PHP correttamente.

Il seguente esempio di codice PHP mostra come caricare un file in un bucket Amazon S3
utilizzando il caricamento in piu parti con I'API del PHP di basso livello. Per informazioni
sull'esecuzione degli esempi di codice PHP in questa guida, consulta Esecuzione di esempi in
PHP.

require 'vendor/autoload.php';

use Aws\S3\Exception\S3Exception;
use Aws\S3\S3Client;

$bucket = '*** Your Bucket Name ***';
$keyname = '*** Your Object Key ***';
$filename = '*** Path to and Name of the File to Upload ***';

$s3 = new S3Client([
'version' => 'latest',

'region' => 'us-east-1'

1);

$result = $s3->createMultipartUpload([
'Bucket' => $bucket,
'Key' => $keyname,
'StorageClass' => 'REDUCED_REDUNDANCY',
'Metadata’ = [

'paraml' => 'value 1°',
'param2' => 'value 2',
'param3' => 'value 3'

1);
$uploadId = $result['UploadId'];

// Upload the file in parts.
try {
$file = fopen($filename, 'r');
$partNumber = 1;
while (!feof($file)) {
$result = $s3->uploadPart([

'Bucket' => $bucket,
'Key' => $keyname,
'"UploadId’ => $uploadld,
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'PartNumber' => $partNumber,

'Body"' => fread($file, 5 * 1024 * 1024),
1);
$parts['Parts'J[$partNumber] = [

'PartNumber' => $partNumber,

'"ETag' => $result['ETag'],

1;

$partNumber++;

echo "Uploading part $partNumber of $filename." . PHP_EOL;
}
fclose($file);

} catch (S3Exception $e) {
$result = $s3->abortMultipartUpload([

'Bucket' => $bucket,
'Key' => $keyname,
'UploadId' => $uploadId
D;
echo "Upload of $filename failed." . PHP_EOL;

// Complete the multipart upload.
$result = $s3->completeMultipartUpload([

'Bucket' => $bucket,

'Key' => $keyname,
'UploadId' => $uploadId,
"MultipartUpload' => $parts,

1)

$url = $result['Location'];

echo "Uploaded $filename to $url." . PHP_EOL;

Usando il AWS SDK for Ruby

La AWS SDK for Ruby versione 3 supporta i caricamenti multiparte di Amazon S3 in due modi. Il
primo metodo prevede la possibilita di utilizzare caricamenti file gestiti. Per ulteriori informazioni,
consulta la sezione Caricamento di file in Amazon S3 nel Blog per sviluppatori di AWS . | caricamenti
file gestiti rappresentano il metodo consigliato per caricare i file in un bucket. Offrono i seguenti

vantaggi:

+ Gestiscono i caricamenti in piu parti per gli oggetti con una dimensione maggiore di 15 MB.

Caricamento di un oggetto utilizzando il caricamento in piu parti Versione API 2006-03-01 326


https://aws.amazon.com/blogs/developer/uploading-files-to-amazon-s3/

Amazon Simple Storage Service Guida per l'utente

» Aprono correttamente i file in modalita binaria per evitare problemi di codifica.

+ Utilizzano piu thread per il caricamento in parallelo delle parti degli oggetti di grandi dimensioni.

In alternativa, & possibile utilizzare direttamente le seguenti operazioni del client di caricamento in piu
parti:

» create_multipart_upload - Avvia un caricamento in piu parti e restituisce un ID di caricamento.

» upload_part - Carica una parte in un caricamento in piu parti.

» upload_part_copy - Carica una parte copiando i dati da un oggetto esistente come origine dati.

» complete_multipart_upload - Completa un caricamento in piu parti assemblando le parti caricate in

precedenza.

« abort_multipart_upload - Interrompe un caricamento in piu parti.

Per ulteriori informazioni, consulta Utilizzo dell'AWS SDK for Ruby - Versione 3.

Utilizzo di REST API

Le sezioni seguenti della Documentazione di riferimento delle API di Amazon Simple Storage Service
descrivono REST API per il caricamento in piu parti.

* Avwvio del caricamento in piu parti

» Upload Part

+ Completamento del caricamento in piu parti
» Stop Multipart Upload
* List Parts

» Elenco dei caricamenti in piu parti

Utilizzando il AWS CLI

Le seguenti sezioni di AWS Command Line Interface (AWS CLI) descrivono le operazioni per il
caricamento in piu parti.

* Avwvio del caricamento in piu parti

» Upload Part

» Upload Part (Copy)
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» Completamento del caricamento in piu parti
» Abort Multipart Upload
 List Parts

» Elenco dei caricamenti in piu parti

Puoi inoltre utilizzare REST API per effettuare richieste REST oppure utilizzare uno degli SDK AWS .
Per ulteriori informazioni su REST API, consulta Utilizzo di REST API. Per ulteriori informazioni sugli
SDK, consulta Caricamento di un oggetto utilizzando il caricamento in piu parti.

Caricamento di una directory utilizzando la classe TransferUtility .NET di
alto livello

Puoi utilizzare la classe TransferUtility per caricare un'intera directory. Per impostazione
predefinita, I'API carica solo i file nella posizione root della directory specificata. Tuttavia, puoi
specificare il caricamento di file in modo ricorsivo in tutte le sottodirectory.

Per selezionare i file nella directory specificata in base ai criteri di filtro, specificare espressioni di
filtro. Ad esempio, per caricare solo i file .pdf da una directory, specificare I'espressione di filtro
"% "

.pdf".

Quando si caricano file da una directory, non € possibile specificare i nomi delle chiavi per I'oggetto
risultante. Amazon S3 crea i nomi delle chiavi utilizzando il percorso file originale. Supponiamo, ad
esempio, di avere una la directory denominata c : \myfolder con la seguente struttura:

Example

C:\myfolder
\a.txt
\b.pdf
\media\
An.mp3

Quando effettui un caricamento in questa directory, Amazon S3 utilizza questi nomi della chiave
dell'oggetto:

Example

a.txt
b.pdf
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media/An.mp3

Example

Il seguente esempio di codice C# consente di caricare una directory in un bucket Amazon S3. Mostra

come utilizzare diversi overload TransferUtility.UploadDirectory per caricare la directory.

Ciascuna chiamata successiva al caricamento sostituisce il caricamento precedente. Per istruzioni
su come creare e testare un esempio di utilizzo, consulta Esecuzione degli esempi di codice .NET di
Amazon S3.

using
using
using
using
using
using

Amazon;

Amazon.S3;
Amazon.S3.Transfer;
System;

System.IO;
System.Threading.Tasks;

namespace Amazon.DocSamples.S3

{

class UploadDirMPUHighLevelAPITest

{

private const string existingBucketName = "*** bucket name ***";

private const string directoryPath = @"*** directory path ***";

// The example uploads only .txt files.

private const string wildCard = "*.txt";

// Specify your bucket region (an example region is shown).

private static readonly RegionEndpoint bucketRegion = RegionEndpoint.USWest2;
private static IAmazonS3 s3Client;

static void Main()

{
s3Client = new AmazonS3Client(bucketRegion);
UploadDirAsync().Wait();
}
private static async Task UploadDirAsync()
{
try
{

var directoryTransferUtility =
new TransferUtility(s3Client);

// 1. Upload a directory.
await directoryTransferUtility.UploadDirectoryAsync(directoryPath,
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}

existingBucketName);
Console.WritelLine("Upload statement 1 completed");

// 2. Upload only the .txt files from a directory

// and search recursively.

await directoryTransferUtility.UploadDirectoryAsync(
directoryPath,
existingBucketName,
wildCard,

SearchOption.AllDirectories);
Console.WritelLine("Upload statement 2 completed");

// 3. The same as Step 2 and some optional configuration.
// Search recursively for .txt files to upload.
var request = new TransferUtilityUploadDirectoryRequest
{
BucketName = existingBucketName,
Directory = directoryPath,
SearchOption = SearchOption.AllDirectories,
SearchPattern = wildCazxd

i

await directoryTransferUtility.UploadDirectoryAsync(request);
Console.WritelLine("Upload statement 3 completed");

catch (AmazonS3Exception e)

{

e.Message);

}

Console.WritelLine(

"Error encountered ***. Message:'{0}' when writing an object",

catch (Exception e)

{

}

Console.WritelLine(

"Unknown encountered on server. Message:'{0}' when writing an
object", e.Message);
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Elenco dei caricamenti in piu parti

Puoi utilizzare gli AWS SDK (API di basso livello) per recuperare un elenco di caricamenti multiparte
in corso in Amazon S3.

Elencare caricamenti in piu parti utilizzando I'SDK (API di basso livello) AWS
Java

Le seguenti attivita mostrano in dettaglio come utilizzare le classi Java di basso livello per
elencare tutti i caricamenti in piu parti in corso in un bucket.

Processo di creazione di un elenco di caricamenti in piu parti tramite I'API di basso livello

1 Creare un'istanza della classe ListMultipartUploadsRequest e specifica
re il nome del bucket.

2 Esegui il metodo AmazonS3Client.listMultipartUploads . Questo
metodo restituisce un'istanza della classe MultipartUploadListing che
fornisce le informazioni sui caricamenti in piu parti in corso.

Il seguente esempio di codice Java mostra le attivita precedenti.

Example

ListMultipartUploadsRequest allMultpartUploadsRequest =
new ListMultipartUploadsRequest(existingBucketName);
MultipartUploadListing multipartUploadListing =
s3Client.listMultipartUploads(allMultpartUploadsRequest);

NET

Per elencare tutti i caricamenti in piu parti in corso in uno specifico bucket, utilizza la classe
ListMultipartUploadsRequest dell'API di basso livello di AWS SDK for .NET per il
caricamento in piu parti. Il metodo AmazonS3Client.ListMultipartUploads restituisce
un'istanza della classe ListMultipartUploadsResponse che fornisce informazioni sui
caricamenti in piu parti in corso.

Un caricamento in piu parti in corso € un caricamento che & stato avviato utilizzando la richiesta
Initiate Multipart Upload, ma che non € ancora stato completato o interrotto. Per ulteriori
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informazioni sui caricamenti in piu parti di Amazon S3, consulta Caricamento e copia di oggetti
utilizzando il caricamento in piu parti.

Il seguente esempio in C# mostra come utilizzare per AWS SDK for .NET elencare tutti i
caricamenti multiparte in corso su un bucket. Per informazioni sulla compatibilita dell'esempio con
una versione specifica di AWS SDK for .NET e istruzioni su come creare e testare un esempio
funzionante, vedere. Esecuzione degli esempi di codice .NET di Amazon S3

ListMultipartUploadsRequest request = new ListMultipartUploadsRequest
{

BucketName = bucketName // Bucket receiving the uploads.

};

ListMultipartUploadsResponse response = await
AmazonS3Client.ListMultipartUploadsAsync(request);

PHP

Questo argomento mostra come utilizzare le classi API di basso livello della versione 3 di AWS
SDK for PHP per elencare tutti i caricamenti multiparte in corso su un bucket. Si presuppone che
stiate gia seguendo le istruzioni e che I'abbiate installato correttamente. Utilizzo del'AWS SDK for
PHP ed esecuzione degli esempi in PHP AWS SDK for PHP

Il seguente esempio di codice PHP mostra come creare un elenco di tutti i caricamenti in piu parti
in corso in un bucket.

require 'vendor/autoload.php';
use Aws\S3\S3Client;
$bucket = '*** Your Bucket Name ***';

$s3 = new S3Client([
'version' => 'latest',
'region' => 'us-east-1'

1);

// Retrieve a list of the current multipart uploads.
$result = $s3->listMultipartUploads([

'Bucket' => $bucket
1);
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// Write the list of uploads to the page.
print_r($result->toArray());

Elenco dei caricamenti in piu parti tramite REST API

Le sezioni seguenti della Documentazione di riferimento delle API di Amazon Simple Storage Service
descrivono REST API per I'elenco dei caricamenti in piu parti.

 ListParts-elenca le parti caricate per un caricamento multiparte specifico.

 ListMultipartUploads-elenca i caricamenti multiparte in corso.

Elencare i caricamenti in piu parti utilizzando il AWS CLI

Le seguenti sezioni AWS Command Line Interface descrivono le operazioni per elencare i
caricamenti in piu parti.

* list-parts: elenca le parti caricate di un caricamento in piu parti specifico.

« list-multipart-uploads-Elenca i caricamenti multiparte in corso.

Monitoraggio di un caricamento in piu parti

L'API Java per il caricamento in piu parti di alto livello fornisce un'interfaccia di ascolto,
ProgresslListener, per il monitoraggio del caricamento di un oggetto in Amazon S3. Gli eventi di
stato si verificano periodicamente e inviano al listener la notifica dell'avvenuto trasferimento dei dati.

Java

Example

TransferManager tm = new TransferManager(new ProfileCredentialsProvider());

PutObjectRequest request = new PutObjectRequest(
existingBucketName, keyName, new File(filePath));

// Subscribe to the event and provide event handler.

request.setProgressListener(new ProgressListener() {
public void progressChanged(ProgressEvent event) {
System.out.println("Transferred bytes: " +
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1)

Example

event.getBytesTransfered());

}

Il seguente codice Java carica un file e utilizza ProgressListener per monitorare lo stato del

caricamento. Per istruzioni su come creare e testare un esempio di utilizzo, consulta Test degli

esempi di codice Java di Amazon S3.

import

import
import
import
import
import
import
import

public

java.io.File;

com.amazonaws .AmazonClientException;
com.amazonaws.auth.profile.ProfileCredentialsProvider;
com.amazonaws.event.ProgressEvent;
com.amazonaws.event.ProgressListener;
com.amazonaws.services.s3.model.PutObjectRequest;
com.amazonaws.services.s3.transfer.TransferManager;
com.amazonaws.services.s3.transfer.Upload;

class TrackMPUProgressUsingHighLevelAPI {

public static void main(String[] args) throws Exception {

String existingBucketName = "*** Provide bucket name ***";
String keyName = "*** Provide object key ***";
String filePath "xxx file to upload ***";

TransferManager tm = new TransferManager(new ProfileCredentialsProvider());

// For more advanced uploads, you can create a request object
// and supply additional request parameters (ex: progress listeners,
// canned ACLs, etc.)
PutObjectRequest request = new PutObjectRequest(
existingBucketName, keyName, new File(filePath));

// You can ask the upload for its progress, or you can

// add a ProgressListener to your request to receive notifications
// when bytes are transferred.
request.setGeneralProgressListener(new ProgressListener() {

@Override
public void progressChanged(ProgressEvent progressEvent) {
System.out.println("Transferred bytes: " +
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progressEvent.getBytesTransferred());

// TransferManager processes all transfers asynchronously,
// so this call will return immediately.
Upload upload = tm.upload(request);

try {
// You can block and wait for the upload to finish
upload.waitForCompletion();
} catch (AmazonClientException amazonClientException) {
System.out.println("Unable to upload file, upload aborted.");
amazonClientException.printStackTrace();

}

NET

Il seguente esempio di codice C# consente di caricare un file in un bucket S3 utilizzando la classe
TransferUtility e monitorare lo stato di avanzamento del caricamento. Per informazioni sulla
compatibilita dell'esempio con una versione specifica dell' AWS SDK for .NET e le istruzioni per

la creazione e il test di un esempio di utilizzo, consulta Esecuzione degli esempi di codice .NET di

Amazon S3.

using Amazon;

using Amazon.S3;

using Amazon.S3.Transfer;
using System;

using System.Threading.Tasks;

namespace Amazon.DocSamples.S3

{
class TrackMPUUsingHighLevelAPITest
{
private const string bucketName = "*** provide the bucket name ***";
private cons