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Che cos’@ Amazon Aurora DSQL?

Amazon Aurora DSQL € un servizio di database relazionale distribuito e serverless ottimizzato per i
carichi di lavoro transazionali. Aurora DSQL offre una scalabilita praticamente illimitata e non richiede
la gestione dell’infrastruttura. L’architettura active-active ad alta disponibilita offre una disponibilita del
99,99% in un’unica Regione e del 99,999% in piu Regioni.

Quando utilizzare Aurora DSQL

Aurora DSQL é ottimizzato per carichi di lavoro transazionali che traggono vantaggio dalle transazioni
ACID e da un modello di dati relazionale. Poiché e serverless, Aurora DSQL € ideale per modelli
applicativi di architetture basate su microservizi, serverless e basate su eventi. Aurora DSQL lo &
PostgreSQL-compatible, quindi puoi usare driver familiari, mappature relazionali a oggetti (ORM),
framework e funzionalita SQL.

Aurora DSQL gestisce automaticamente l'infrastruttura di sistema e ridimensiona I'elaborazione e
lo storage in base al I/O carico di lavoro. Poiché non sono presenti server di cui fare il provisioning
o da gestire, non € necessario preoccuparsi del tempo di inattivita per la manutenzione legati al
provisioning, all'applicazione di patch o agli aggiornamenti dell’infrastruttura.

Aurora DSQL permette di creare e mantenere applicazioni aziendali sempre disponibili su qualsiasi
scala. Il design serverless active-active automatizza il ripristino degli errori, quindi non € necessario
preoccuparsi del tradizionale failover del database. Le tue applicazioni traggono vantaggio dalla
Multi-AZ disponibilita in piu regioni e non devi preoccuparti dell'eventuale coerenza o della mancanza
di dati relativi ai failover.

Funzionalita principali di Aurora DSQL

Le seguenti funzionalita principali consentono di creare un database distribuito serverless per
supportare le applicazioni ad alta disponibilita:

Architettura distribuita

Aurora € costituito dai seguenti componenti multi-tenant:
* Relay e connettivita

» Calcolo e database
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» Log delle transazioni, controllo della concorrenza e isolamento

* Archiviazione

Un piano di controllo (control-plane) coordina i componenti precedenti. Ogni componente fornisce
ridondanza su tre zone di disponibilita (AZ), con dimensionamento automatico del cluster e
riparazione automatica in caso di malfunzionamenti dei componenti. Per maggiori informazioni

su come questa architettura supporta 'alta disponibilita, consulta Resilienza in Amazon Aurora
DSQL.

Single-Region e cluster multiregionali

| cluster Aurora DSQL offrono i seguenti vantaggi:
» Replica sincrona dei dati

» Operazioni di lettura consistenti

 Ripristino automatico dei guasti

» Coerenza dei dati tra piu AZ o Regioni

In caso di guasto di un componente dell’infrastruttura, Aurora DSQL indirizza automaticamente
le richieste verso un’infrastruttura funzionante senza intervento manuale. Aurora DSQL fornisce
transazioni con caratteristiche ACID (atomicita, coerenza, isolamento e durabilita) con una forte
coerenza, isolamento degli snapshot, atomicita e durabilita inter-AZ e inter-regionale.

Multi-Region i cluster peer offrono la stessa resilienza e connettivita dei cluster a regione singola.
Tuttavia, migliorano la disponibilita offrendo due endpoint regionali, uno in ogni Regione di cluster
in peering. Entrambi gli endpoint di un cluster in peering presentano un unico database logico.
Sono disponibili per operazioni di lettura e scrittura simultanee e forniscono una forte coerenza dei
dati. E possibile creare applicazioni che vengono eseguite in pitl Regioni contemporaneamente
per garantire prestazioni e resilienza, con la certezza che i lettori vedano sempre gli stessi dati.

Compatibilita con PostgreSQL

Il livello di database distribuito (calcolo) in Aurora DSQL si basa su una versione principale
corrente di PostgreSQL. E possibile connettersi ad Aurora DSQL con driver e strumenti
PostgreSQL comuni, come psql. Aurora DSQL ¢ attualmente compatibile con PostgreSQL
versione 16 e supporta un'ampia gamma di funzionalita, espressioni e tipi di dati di PostgreSQL.
Per maggiori informazioni sulle funzionalita supportate, consulta Compatibilita delle funzionalita
SQL in Aurora DSQL.

Funzionalita principali 2
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Disponibilita regionale per Aurora DSQL

Con Amazon Aurora DSQL, puoi distribuire istanze di database su piu istanze Regioni AWS

per supportare applicazioni globali e soddisfare i requisiti di residenza dei dati. La disponibilita

della Regione determina dove € possibile creare e gestire i cluster di database Aurora DSQL. Gli
amministratori di database e gli architetti delle applicazioni che devono progettare sistemi di database
ad alta disponibilita e distribuiti a livello globale spesso devono comprendere il supporto regionale
per i propri carichi di lavoro. | casi d’'uso piu comuni includono la configurazione del disaster recovery
tra Regioni, I'assistenza agli utenti da istanze di database geograficamente piu vicine per ridurre la
latenza e la conservazione delle copie dei dati in posizioni specifiche per motivi di conformita.

La tabella seguente mostra Regioni AWS dove Aurora DSQL é attualmente disponibile e I'endpoint
per ciascuno di essi. Regione AWS

Nome Regione Endpoint Protocoll
della o]
regione
US East us-east-2  dsql.us-east-2.api.aws HTTPS
(Ohio)

dsql-fips.us-east-2.api.aws HTTPS
usS us-east-1  dsqgl.us-east-1.api.aws HTTPS
East (N.
Virginia) dsql-fips.us-east-1.api.aws HTTPS
Stati Uniti  us-west-2  dsql.us-west-2.api.aws HTTPS
occidenta
i dsql-fips.us-west-2.api.aws HTTPS
(Oregon)
Asia ap-east-1  dsql.ap-east-1.api.aws HTTPS
Pacifico
(Hong
Kong)
Asia ap- dsqgl.ap-southeast-4.api.aws HTTPS
Pacifico southe

ast-4

Regione AWS disponibilita 3
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Nome
della
regione

(Melbourn
e)

Asia
Pacifico
(Mumbai)

Asia

Pacifico
(Osaka-
Locale)

Asia
Pacifico
(Seoul)

Asia
Pacifico
(Singapor
e)

Asia
Pacifico
(Sydney)

Asia
Pacifico
(Tokyo)

Canada
(Centrale

)

Regione

ap-south-
1

ap-northe
ast-3

ap-northe
ast-2

ap-
southe
ast-1

ap-
southe
ast-2

ap-northe
ast-1

ca-centra
[-1

Endpoint

dsql.ap-south-1.api.aws

dsql.ap-northeast-3.api.aws

dsql.ap-northeast-2.api.aws

dsql.ap-southeast-1.api.aws

dsqgl.ap-southeast-2.api.aws

dsqgl.ap-northeast-1.api.aws

dsql.ca-central-1.api.aws

dsql-fips.ca-central-1.api.aws

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Regione AWS disponibilita
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Nome Regione Endpoint Protocoll
della o]
regione

Canada ca-west-1  dsqgl.ca-west-1.api.aws HTTPS
occidenta

le dsql-fips.ca-west-1.api.aws HTTPS
(Calgary)

Europa eu-centra  dsql.eu-central-1.api.aws HTTPS
(Francofo  1-1

rte)

Europa eu- dsql.eu-west-1.api.aws HTTPS
(Irlanda) west-1

Europa eu- dsqgl.eu-west-2.api.aws HTTPS
(Londra)  west-2

Europa eu- dsqgl.eu-west-3.api.aws HTTPS
(Parigi) west-3

Europa eu-north-  dsql.eu-north-1.api.aws HTTPS
(Stoccolm 1

a)

Sud sa-east-1  dsql.sa-east-1.api.aws HTTPS
America

(Sao

Paulo)

Multi-Region disponibilita del cluster per Aurora DSQL

E possibile creare cluster multiregione Aurora DSQL all'interno di set di regioni specifici. AWS Ogni
set di Regioni raggruppa Regioni geograficamente correlate che possono lavorare insieme in un
cluster multi-Regione.

Multi-Region cluster 5
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Regioni degli Stati Uniti

« Stati Uniti orientali (Virginia settentrionale)
+ Stati Uniti orientali (Ohio)

« Stati Uniti occidentali (Oregon)

Regioni dell’Asia Pacifico

 Asia Pacifico (Osaka)
 Asia Pacifico (Seul)

 Asia Pacifico (Tokyo)

Regioni europee

» Europa (Francoforte)
» Europa (Irlanda)
» Europa (Londra)

» Europa (Parigi)

Limitazioni importanti

Multi-Region i cluster devono essere creati all'interno di un unico set di regioni. Ad esempio, non
e possibile creare un cluster che includa le Regioni Stati Uniti orientali (Virginia settentrionale) ed

Europa (Irlanda).

/A Important

Aurora DSQL al momento non supporta i cluster multi-Regione su molteplici continenti.

Prezzi di Aurora DSQL

Per informazioni sui costi, consulta Prezzi di Aurora DSQL.

Prezzi


https://aws.amazon.com/rds/aurora/dsql/pricing/
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Fasi successive

Per informazioni sui componenti principali di Aurora DSQL e per iniziare a utilizzare il servizio,
consulta quanto segue:

* Nozioni di base su Aurora DSQL
» Compatibilita delle funzionalita SQL in Aurora DSQL

* Accesso ad Aurora SQL con i client PostgreSQL-compatible
» Aurora DSQL e PostgreSQL

Fasi successive 7



Amazon Aurora DSQL Guida per l'utente

Nozioni di base su Aurora DSQL

Amazon Aurora DSQL & un database relazionale distribuito senza server, completamente gestito e
ottimizzato per carichi di lavoro transazionali. Nelle sezioni seguenti, imparerai come creare cluster
Aurora DSQL a regione singola e multiarea, connetterti a essi e creare e caricare uno schema di
esempio. Accederai ai cluster con la AWS Console e opzionalmente interagirai con il tuo database
utilizzando altri client PostgreSQL. Alla fine, avrai un cluster Aurora DSQL funzionante pronto per
l'uso per carichi di lavoro di test o produzione.

Argomenti

* Prerequisiti
* Passo 1: Creazione di cluster Aurora DSQL a Regione singola

* Passo 2: Connessione al cluster Aurora DSQL

» Passo 3: Esecuzione di comandi SQL di esempio in Aurora DSQL

» Fase 4 (opzionale): Creare un cluster multiregionale

* Risoluzione dei problemi

Prerequisiti
Prima di cominciare, assicurarsi che i seguenti requisiti preliminari siano soddisfatti:

+ Latuaidentita IAM deve disporre dell'autorizzazione per accedere alla console.

* Latuaidentita IAM deve soddisfare i seguenti criteri:
» Accesso per eseguire qualsiasi azione su qualsiasi risorsa del tuo Account AWS

* AmazonAuroraDSQLConsoleFullAccess AWS la politica gestita & allegata.

Passo 1: Creazione di cluster Aurora DSQL a Regione singola

L’unita base di Aurora DSQL e il cluster, che & il luogo in cui vengono archiviati i dati. In questa
attivita, viene creato un cluster in una singola Regione AWS.

Come creare un cluster a Regione singola in Aurora DSQL

1. Accedi a Console di gestione AWS e apri la console Aurora DSQL all'indirizzo. https:/
console.aws.amazon.com/dsql

Prerequisiti 8
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2. Scegli Crea cluster e poi. Single-Region

3. (Facoltativo) modifica il valore del tag Nome predefinito.
4. (Facoltativo) Aggiungi tag aggiuntivi per questo cluster.
5

(Facoltativo) Nelle Impostazioni cluster, seleziona una delle seguenti opzioni:

» Seleziona Personalizza le impostazioni di crittografia (avanzate) per scegliere o creare
una AWS KMS key. Se utilizzi una chiave gestita dal cliente, assicurati che la policy chiave
conceda ad Aurora DSQL le autorizzazioni richieste. Per ulteriori informazioni, consulta Policy
della chiave per una chiave gestita dal cliente.

» Seleziona Abilita protezione da eliminazione per impedire che un’operazione possa eliminare il
cluster. Per impostazione predefinita, la protezione dall’eliminazione € abilitata.

+ Seleziona la Resource-based politica (avanzata) per specificare le politiche di controllo degli
accessi per questo cluster.

6. Scegli Crea cluster.

7. La console riporta alla pagina Cluster. Viene visualizzato un banner di notifica che indica che il
cluster € in fase di creazione. Seleziona I'ID del cluster per aprire la visualizzazione dei dettagli
del cluster.

Passo 2: Connessione al cluster Aurora DSQL

Aurora DSQL supporta diversi modi per connettersi al cluster, tra cui DSQL Query Editor AWS
CloudShell, il client psql locale e altri strumenti. PostgreSQL-compatible In questo passaggio, ci si
connette utilizzando Aurora DSQL Query Editor, che fornisce un modo rapido per iniziare a interagire

con il nuovo cluster.
Per connettersi utilizzando il Query Editor

1. Nella console Aurora DSQL (https://console.aws.amazon.com/dsql), apri la pagina Cluster e

conferma che la creazione del cluster & stata completata e che il relativo stato & Attivo.
2. Seleziona il cluster dall'elenco o scegli I'ID del cluster per aprire la pagina dei dettagli del cluster.
3. Scegli Connect with Query editor.

4. Scegli Connect as admin per il cluster appena creato.

» Facoltativamente puoi connetterti con un ruolo personalizzato, vediUtilizzo dei ruoli del

database e dell’autenticazione IAM.

Connessione a un cluster 9
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Passo 3: Esecuzione di comandi SQL di esempio in Aurora DSQL

Effettua test sul cluster Aurora DSQL eseguendo istruzioni SQL. Dopo aver aperto il cluster nell'editor

di query, seleziona ed esegui ogni query di esempio passo dopo passo.

Esegui comandi SQL di esempio in Aurora DSQL

1.

Crea uno schema denominato test.

CREATE SCHEMA IF NOT EXISTS test;

Crea una tabella hello_world che utilizza un UUID generato automaticamente come chiave

primaria.

CREATE TABLE IF NOT EXISTS test.hello_world (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
message VARCHAR(255) NOT NULL,
created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP
);

Inserisci una riga di esempio.

INSERT INTO test.hello_world (message)
VALUES ('Hello, World!!');

Leggete i valori inseriti.

SELECT * FROM test.hello_world;

Opzionalmente pulisci.

DROP TABLE test.hello_world;
DROP SCHEMA test;

Fase 4 (opzionale): Creare un cluster multiregionale

Per creare un cluster multi-Regione, & necessario specificare le seguenti Regioni:

Esecuzione di comandi SQL
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Regione remota

Questa € la Regione nella quale viene creato un secondo cluster. Si crea un secondo cluster in
questa Regione e si esegue il peering al cluster iniziale. Aurora DSQL replica tutte le scritture
verso il cluster iniziale sul cluster remoto. E possibile leggere e scrivere su qualsiasi cluster.

Regione testimone

Questa Regione riceve tutti i dati scritti nel cluster multi-Regione. Tuttavia, le Regioni testimone
non ospitano gli endpoint per i client e non forniscono I'accesso ai dati degli utenti. Una finestra
limitata del log delle transazioni crittografato viene mantenuta nelle Regioni testimone. Questo log
facilita il ripristino e supporta il quorum transazionale nel caso in cui una Regione non risultasse
piu disponibile.

Utilizzare la procedura seguente per creare un cluster iniziale, creare un secondo cluster in una

regione diversa e quindi eseguire il peering dei due cluster per creare un cluster multiregionale.

Dimostra inoltre la replica delle scritture tra Regioni e le letture coerenti da entrambi gli endpoint

regionali.

Creazione di un cluster multi-Regione

1.
2
3
4.
5
6

Accedi alla console Aurora DSQL.

Nel pannello di navigazione scegliere Cluster.

Scegli Crea cluster e poi. Multi-Region

(Facoltativo) modifica il valore del tag Nome predefinito.
(Facoltativo) Aggiungi tag aggiuntivi per questo cluster.

Nelle Multi-Region impostazioni, scegli le seguenti opzioni per il cluster iniziale:

 In Regione testimone, scegli una Regione.

» (Facoltativo) In ARN del cluster della Regione remota, inserisci un ARN per un cluster
esistente in un’altra Regione. Se non esiste alcun cluster che funga da secondo cluster nel
cluster multi-Regione, completa la configurazione dopo aver creato il cluster iniziale.

(Facoltativo) In Impostazioni cluster, seleziona una delle seguenti opzioni per il cluster iniziale:

» Seleziona Personalizza le impostazioni di crittografia (avanzate) per scegliere o creare
una AWS KMS key. Se utilizzi una chiave gestita dal cliente, assicurati che la policy chiave
conceda ad Aurora DSQL le autorizzazioni richieste. Per ulteriori informazioni, consulta Policy
della chiave per una chiave gestita dal cliente.

Creazione di un cluster multi-Regione 11
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10.

11.

12.

13.
14.

15.

» Seleziona Abilita protezione da eliminazione per impedire che un’operazione possa eliminare il
cluster. Per impostazione predefinita, la protezione dall’eliminazione € abilitata.

» Seleziona la Resource-based politica (avanzata) per specificare le politiche di controllo degli
accessi per questo cluster.

Per creare il cluster iniziale, scegli Crea cluster. Se non & stato inserito un ARN nel passaggio
precedente, la console mostra la notifica Configurazione del cluster in sospeso.

Nella notifica Configurazione del cluster in sospeso, scegli Completa configurazione del cluster
multi-Regione. Questa azione avvia la creazione di un secondo cluster in un’altra Regione.

Scegli una delle seguenti opzioni per il secondo cluster:

» Aggiungi ARN del cluster della Regione remota: scegli questa opzione se esiste un cluster e
desideri che sia il secondo cluster del cluster multi-Regione.

» Crea cluster in un’altra Regione: scegli questa opzione per creare un secondo cluster. In
Regione remota, scegli la Regione per questo secondo cluster.

Scegli Crea cluster in your-second-region, your-second-region dov'e la posizione del
secondo cluster. La console si apre sulla seconda Regione.

(Facoltativo) Scegli le impostazioni del cluster per il secondo cluster. Ad esempio, puoi scegliere
una AWS KMS key. Se utilizzi una chiave gestita dal cliente, assicurati che la policy chiave
conceda ad Aurora DSQL le autorizzazioni richieste. Per ulteriori informazioni, consulta Policy
della chiave per una chiave gestita dal cliente.

Per creare il secondo cluster, scegli Crea cluster.

Scegli Peerin initial-cluster-region, initial-cluster-region dov'e la regione che
ospita il primo cluster che hai creato.

Quando richiesto, scegli Conferma. Questo passo completa la creazione del cluster multi-
Regione.

Come connettersi al secondo cluster

o ~ w0 DN

Apri la console di Aurora DSQL e scegli la Regione per il secondo cluster.
Scegli Cluster.

Seleziona la riga per il secondo cluster del cluster multi-Regione.

Scegli Connect with Query editor.

Scegli Connettiti come amministratore.

Creazione di un cluster multi-Regione 12
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6. Crea uno schema e una tabella di esempio e inserisci i dati seguendo i passaggi indicatiPasso 3:
Esecuzione di comandi SQL di esempio in Aurora DSQL.

Come interrogare i dati nel secondo cluster dalla Regione che ospita il cluster iniziale

Nella console Aurora DSQL, scegli la Regione del cluster iniziale.
Scegliere Cluster.

Seleziona la riga per il secondo cluster del cluster multi-Regione.
Scegli Connect with Query editor.

Scegli Connettiti come amministratore.

o gk~ w N~

Interrogare i dati inseriti nel secondo cluster.

Example

SELECT * FROM test.hello_world;

Risoluzione dei problemi

Consulta la sezione Risoluzione dei problemi della documentazione di Aurora DSQL.

Risoluzione dei problemi 13
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Come funziona la fatturazione in Aurora SQL

Con Amazon Aurora DSQL, paghi solo per cio che usi senza costi iniziali. Questa sezione spiega
come Aurora DSQL misura l'attivita del database e la traduce in addebiti sulla fattura. AWS Per i
prezzi correnti per regione, consulta la pagina dei prezzi di Aurora DSQL.

Argomenti

» Come funziona la misurazione

» Spiegazione della misurazione dei componenti della DPU

» Multi-Region fatturazione

» Monitoraggio dell'utilizzo della DPU con CloudWatch
 Ultilizzo di EXPLAIN ANALYZE VERBOSE per la consapevolezza dei costi

« Migliori pratiche di stima dei costi

Come funziona la misurazione

A differenza dei database tradizionali che addebitano la capacita fornita, Aurora DSQL addebita solo
il lavoro effettivamente svolto. Aurora DSQL misura due componenti principali: I'attivita del database,
misurata in DPU (Distributed Processing Unit), e lo storage, misurato in. GiB-month

Le DPU misurano il lavoro svolto dal sistema per eseguire il carico di lavoro SQL e sono composte
da tre componenti per i cluster a regione singola: Compute DPU, Read DPU e Write DPU. Multi-
Region i cluster richiedono un componente Write DPU aggiuntivo. MultiRegion Per i dettagli, consulta

fatturazione. Multi-Region

La tabella seguente riassume i componenti utilizzati da Aurora DSQL per misurare |'attivita del
database. Nella fattura vengono visualizzate solo due voci: una per l'archiviazione e una per la DPU,
che & la somma di ciascuno dei singoli componenti.

Unita di misurazione Tipo di attivita Misura

Calcola DPU Elaborazione query Tempo della CPU

Leggi DPU Leggi i dati dal tuo database Byte letti dalla memoria
Scrivi DPU Scrivi dati nel tuo database Byte scritti nella memoria
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Unita di misurazione Tipo di attivita Misura

Archiviazione Archiviazione in tabelle GiB-month

Spiegazione della misurazione dei componenti della DPU

Per ogni transazione, Aurora DSQL calcola la DPU totale come la somma di tre componenti:
Compute DPU, Read DPU e Write DPU. Le sezioni seguenti spiegano come Aurora DSQL misura
ogni componente.

Total DPU = ComputeDPU + ReadDPU + WriteDPU

PU computerizzata

Le DPU di calcolo vengono misurate utilizzando il tempo di elaborazione totale impiegato per
I'esecuzione della query, inclusi join, funzioni, aggregazioni, ordinamento e pianificazione delle query.
Poiché alcune parti della query possono essere elaborate in parallelo, la Compute DPU riflette la
somma di tutti i tempi di elaborazione, non il tempo dell'orologio a parete della query.

La formula seguente riassume come calcolare le DPU di elaborazione:

ComputeDPU = Total Compute time (in seconds)

PU scritto

Per ogni transazione, Aurora DSQL misura le DPU di scrittura in base ai byte totali scritti nello
storage. Le DPU di scrittura includono i dati totali scritti nella tabella di base e gli eventuali indici
secondari. Aurora DSQL fattura ogni riga scritta nella tabella di base e negli indici secondari inferiori a
128 byte come se fosse 128 byte. Aurora DSQL fattura una transazione di scrittura che scrive meno
di 1.024 byte come se avesse scritto 1.024 byte.

(® Note

Le operazioni di scrittura comportano anche costi ReadDPU perché Aurora DSQL legge
I'indice della chiave primaria per verificare |'unicita prima della scrittura.

Le seguenti formule mostrano i passaggi per calcolare le DPU di scrittura:

Misurazione dei componenti DPU 15
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Passaggio 1: calcola i byte scritti

Bytes Written = Sum of max(size of each row, 128 bytes) for all rows written

Fase 2: Calcolare la PU scritta

WriteDPU = max(Bytes Written, 1024) x 0.00004883

Leggi DPU

Per ogni transazione, Aurora DSQL misura le DPU di lettura in base ai byte totali letti dallo storage.
Le DPU di lettura includono i dati letti dalla tabella di base e da qualsiasi indice secondario.

Per-partition minimo: Aurora DSQL misura i byte letti per partizione di archiviazione, non per riga. Se

una richiesta di lettura a una partizione di archiviazione restituisce meno di 128 byte, Aurora DSQL la
arrotonda a 128 byte. Ad esempio, se la query viene letta da 4 partizioni, 200 byte da una partizione e
50 byte da ciascuna delle altre tre, le tre letture da 50 byte vengono arrotondate ciascuna a 128 byte,

per un totale di 200 + 128 + 128 + 128 + 128 = 584 byte fatturati.

Transazione minima: Aurora DSQL fattura una transazione di lettura che legge meno di 2.048 byte in
totale come se leggesse 2.048 byte.

Le seguenti formule mostrano i passaggi per calcolare le DPU di lettura:

Fase 1: Calcola i byte letti

Bytes Read = # of rows read x size of each row

(® Note

| byte effettivamente letti dipendono da come i dati vengono distribuiti tra le partizioni di
archiviazione, poiché per ogni partizione viene applicato il minimo di 128 byte per partizione.
Se tutte le dimensioni delle righe sono superiori a 128 byte, puoi semplicemente moltiplicare il
numero di righe lette per la dimensione di ogni riga.

Fase 2: Calcola ReadDPU

ReadDPU = max(Bytes Read, 2048) x 0.00000183105

Leggi DPU 16
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Esempi di fatturazione

Gli esempi seguenti mostrano come Aurora DSQL calcola le DPU per operazioni comuni. | valori
di costo in questi esempi utilizzano il prezzo della regione us-east-1. Per i prezzi in altre regioni,
consulta la pagina dei prezzi di Aurora DSQL.

Esempio: ricerca semplice in punti (lettura)

Questo esempio dimostra un calcolo ReadDPU con ricerca puntuale in cui si applica il minimo di
transazione.

Schema:

CREATE TABLE orders (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
customer_id VARCHAR(5@) NOT NULL,
order_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
total_amount DECIMAL(10,2),
status VARCHAR(20)

);

-- Average row size: ~100 bytes

Interrogazione:

SELECT * FROM orders WHERE customer_id = 'cust-12345';

Scenario: la query restituisce 5 righe, ciascuna di circa 100 byte. Supponendo che tutte le righe
risiedano in una partizione di archiviazione, il totale dei byte letti € 5 x 100 = 500 byte. Poiché 500
byte superano il minimo di 128 byte per partizione, non si applica alcun valore minimo per partizione.

Calcola ReadDPU:
ReadDPU = max(500, 2048) x 0.00000183105 = 2048 x 0.00000183105 = 0.00375
Il minimo di transazione di 2.048 byte si applica poiché 500 < 2.048.

Costo totale della transazione:

Supponendo un tempo di esecuzione della query di 3 ms (0,003 secondi):

ComputeDPU: 0.003
ReadDPU: 0.00375

Esempi di fatturazione 17
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WriteDPU: 0.0

Total DPU: 0.00675

Esempio: scansione con intervallo filtrato (lettura)

Schema:

CREATE TABLE orders (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
customer_id VARCHAR(5@) NOT NULL,
order_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
total_amount DECIMAL(10,2),
status VARCHAR(20)

);

-- Average row size: ~100 bytes

-- Table contains 100 orders for customer 'cust-12345'

Interrogazione:

SELECT * FROM orders
WHERE customer_id = 'cust-12345'
AND total_amount > 500.00;

Scenario: la query analizza 100 righe alla ricerca del cliente 'cust-12345', ma il total_amount >

500. 00 filtro riduce il risultato a sole 10 righe restituite. Fatture Aurora DSQL per tutte le 100 righe
scansionate. Supponendo che tutte le righe risiedano in una partizione di archiviazione, il totale dei
byte letti € 100 x 100 = 10.000 byte.

Calcola ReadDPU:

ReadDPU = max (10000, 2048) x 0.00000183105 = 10000 x 0.00000183105 = 0.01831

Poiché 10.000 byte superano il minimo di transazione di 2.048 byte, vengono utilizzati i byte
effettivamente letti.

Costo totale della transazione:

Supponendo un tempo di esecuzione della query di 8 ms (0,008 secondi):

ComputeDPU: 0.008
ReadDPU: 0.01831
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WriteDPU: 0.0

Total DPU: 0.02631

/A Important

Per ridurre al minimo i costi di ReadDPU, progetta query e indici per scansionare solo le righe
necessarie. In questo esempio, I'aggiunta di un indice (customer_id, total_amount)
potrebbe consentire alla query di scansionare un numero inferiore di righe.

Esempio: inserto singolo (lettura e scrittura)

Schema:

CREATE TABLE orders (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
customer_id VARCHAR(5@) NOT NULL,
order_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
total_amount DECIMAL(10,2),
status VARCHAR(20)

);

-- Average row size: ~100 bytes

Interrogazione:

INSERT INTO orders (customer_id, total_amount, status)
VALUES ('cust-67890', 150.00, 'pending');

Scenario: inserire 1 riga, circa 100 byte.
Calcolo WritedPU:

Fase 1 - Calcola i byte scritti:

1 row x max(1l0@ bytes, 128 bytes) = 1 x 128 = 128 bytes

Fase 2 - Calcolo del PU scritto:

WriteDPU = max(128, 1024) x 0.00004883 = 1024 x 0.00004883 = 0.05
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Il minimo di transazione di 1.024 byte si applica poiché 128 < 1.024.
ReadDPU (controllo della chiave primaria):

Aurora DSQL legge l'indice della chiave primaria per verificare I'unicita prima della scrittura. Cio
comporta il costo minimo di lettura della transazione.

ReadDPU = 0.00375 (transaction minimum)

Costo totale della transazione:

Supponendo un tempo di esecuzione della query di 8 ms (0,008 secondi):

ComputeDPU: 0.008
ReadDPU: 0.00375
WriteDPU: 0.05

Total DPU: 0.06175

Esempio: inserimento in blocco (lettura e scrittura)

Schema:

CREATE TABLE orders (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
customer_id VARCHAR(5@) NOT NULL,
order_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
total_amount DECIMAL(10,2),
status VARCHAR(20)

);

-- Average row size: ~100 bytes

Interrogazione:

INSERT INTO orders (customer_id, total_amount, status)
VALUES
('cust-001', 100.00, 'pending'),
('cust-002', 150.00, 'pending'),
-- 100 rows total
('cust-100', 200.00, 'pending');

Scenario: inserire 100 righe, ciascuna di circa 100 byte.
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Calcolo WritedPU:

Fase 1 - Calcola i byte scritti:

100 rows x max(1l@@ bytes, 128 bytes) = 100 x 128 = 12,800 bytes

Fase 2 - Calcolo del PU scritto:

WriteDPU = max(12800, 1024) x 0.00004883 = 12800 x 0.00004883 = 0.625

ReadDPU (controlli delle chiavi primarie):

Aurora DSQL legge l'indice della chiave primaria per ogni riga per verificarne l'unicita. Supponendo
che tutte le 100 ricerche chiave risiedano in una partizione di archiviazione, il totale di byte letti & 100
x 16 byte (UUID) = 1.600 byte:

ReadDPU = max(1600, 2048) x 0.00000183105 = 2048 x 0.00000183105 = 0.00375

Il minimo di transazione di 2.048 byte si applica poiché 1.600 < 2.048.
Costo totale della transazione:

Supponendo un tempo di esecuzione della query di 80 ms (0,08 secondi):

ComputeDPU: 0.08
ReadDPU: 0.00375
WriteDPU: 0.625

Total DPU: 0.70875

Multi-Region fatturazione

Multi-Region i cluster prevedono un componente MultiRegion Write DPU aggiuntivo oltre alle DPU
standard di Compute, Read e Write. Questa sezione si applica solo ai cluster multiregionali. Single-
Region i cluster non sono soggetti a questo costo.

MultiRegion Le DPU di scrittura misurano i byte totali scritti nella regione peerizzata. Poiché Aurora
DSAQL replica in modo sincrono i dati scritti nell'area peered, il valore Write DPU & equivalente alla
MultiRegion Write DPU. Aurora DSQL carica questa DPU nella regione in cui ha avuto origine la
scrittura, non nella regione peer.
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MultiRegionWriteDPU = WriteDPU

Monitoraggio dell'utilizzo della DPU con CloudWatch

Aurora DSQL pubblica i parametri di utilizzo su Amazon CloudWatch, consentendoti di monitorare il

consumo quasi in tempo reale.

Metriche DPU disponibili

Metriche DPU

CloudWatch parametro Description

WriteDPU Componente di utilizzo della scrittura

ReadDPU Leggi il componente di utilizzo

ComputeDPU Componente di elaborazione delle query

MultiRegionWriteDPU Multi-Region replica (solo cluster multiregi
onali)

TotalDPU Somma di tutti i componenti della DPU

Visualizzazione delle metriche DPU

Per visualizzare le metriche DPU in CloudWatch

1. Aprila CloudWatch console.
2. Vai a Metriche, quindi a AuroradSQL, quindi. Clusterld

3. Seleziona il cluster e le metriche DPU che desideri monitorare.

® Tip

Dimensione

Clusterld

Clusterld

Clusterld

Clusterld

Clusterld

Utilizza la statistica Sum for DPU per visualizzare I'utilizzo totale in un periodo di tempo.

Aggiungi I'etichetta LAST per vedere il valore piu recente.

Monitoraggio dell'utilizzo della DPU
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Metriche di osservabilita aggiuntive

Per un elenco completo delle metriche e delle funzionalita di monitoraggio di Aurora DSQL, vedere.
Monitoraggio e registrazione dei log

Parametri di osservabilita

Metrica Description

ClusterStorageSize Dimensione di archiviazione corrente in byte
TotalTransactions Transazioni totali eseguite
ReadOnlyTransactions Read-only transazioni eseguite

QueryTimeouts Interrogazioni che hanno superato il limite di tempo
OccConflicts Transazioni interrotte a causa di conflitti OCC
BytesWritten Byte non elaborati scritti nello storage

BytesRead Byte non elaborati letti dallo storage

Utilizzo di EXPLAIN ANALYZE VERBOSE per la consapevolezza
dei costi

Aurora DSQL si estende EXPLAIN ANALYZE VERBOSE per includere una stima dell'utilizzo della
DPU a livello di dichiarazione alla fine dell'output. Cio offre una visibilita immediata sui costi delle
query, aiutandoti a identificare i fattori di costo del carico di lavoro, ottimizzare le prestazioni delle
query e prevedere meglio l'utilizzo delle risorse.

(® Note

E necessario utilizzare EXPLAIN ANALYZE VERBOSE (con VERBOSE) per visualizzare le
stime della DPU. Un piano EXPLAIN ANALYZE senza VERBOSE non mostra le informazioni
sulla DPU.

Metriche di osservabilita aggiuntive
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Esempio 1: interrogazione SELECT

EXPLAIN ANALYZE VERBOSE SELECT * FROM test_table;

QUERY PLAN

Index Only Scan using test_table_pkey on public.test_table (cost=125100.05..171100.05
rows=1000000 width=36) (actual time=2.973..4.482 rows=120 loops=1)
Output: id, context
-> Storage Scan on test_table_pkey (cost=125100.05..171100.05 rows=1000000 width=36)
(actual rows=120 loops=1)
Projections: id, context
-> B-Tree Scan on test_table_pkey (cost=125100.05..171100.05 rows=1000000
width=36) (actual rows=120 loops=1)
Query Identifier: gqymgwlm77maoe
Planning Time: 11.415 ms
Execution Time: 4.528 ms
Statement DPU Estimate:
Compute: 0.01607 DPU
Read: ©0.04312 DPU
Write: 0.00000 DPU
Total: ©0.05919 DPU

In questo esempio, l'istruzione SELECT esegue una scansione solo indicizzata, quindi la maggior
parte del costo proviene da Read DPU (0.04312), che rappresenta i dati recuperati dallo storage e
Compute DPU (0,01607), che riflette le risorse di elaborazione utilizzate per elaborare e restituire i
risultati. Non esiste una DPU di scrittura poiché la query non modifica i dati. La DPU totale (0,05919)
€ la somma di Compute+Read+Write.

Esempio 2: query INSERT

EXPLAIN ANALYZE VERBOSE INSERT INTO test_table VALUES (1, 'namel'), (2, 'name2'), (3,
'name3’');

QUERY PLAN

Insert on public.test_table (cost=0.00..0.04 rows=0 width=0) (actual time=0.055..0.056
rows=0 loops=1)

-> Values Scan on "*VALUES*" (cost=0.00..0.04 rows=3 width=122) (actual
time=0.003..0.008 rows=3 loops=1)
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Output: "*VALUES*".columnl, "*VALUES*".column2
Query Identifier: jtkjkexhjotbo
Planning Time: 0.068 ms
Execution Time: @.543 ms
Statement DPU Estimate:
Compute: 0.01550 DPU
Read: 0.00307 DPU (Transaction minimum: 0.00375)
Write: ©0.01875 DPU (Transaction minimum: 0.05000)
Total: ©0.03732 DPU

Questa istruzione esegue principalmente le scritture, quindi la maggior parte del costo & associata a
Write DPU. La Compute DPU (0,01550) rappresenta il lavoro svolto per elaborare e inserire i valori.
La Read DPU (0.00307) riflette le letture secondarie del sistema (per le ricerche nel catalogo o il
controllo degli indici).

Notate i valori minimi di transazione indicati tra parentesi accanto alle DPU di lettura e scrittura.
Questi minimi si applicano a livello di transazione, il che significa che la DPU totale di lettura o
scrittura per un'intera transazione non & mai inferiore a questi valori. Se utilizzi EXPLAIN ANALYZE
VERBOSE la modalita di previsione dei costi e questa € I'unica dichiarazione della transazione, utilizza
i valori minimi della transazione anziché le stime non elaborate dei rendiconti. Se la transazione
contiene piu rendiconti, i minimi si applicano all'aggregato di tutti i rendiconti. Poiché EXPLAIN
ANALYZE VERBOSE i report stimati a livello di rendiconto durante la fatturazione applicano i minimi

a livello di transazione, i valori potrebbero non corrispondere esattamente alle metriche o ai dati di
fatturazione. CloudWatch

Utilizzo delle informazioni DPU per I'ottimizzazione

Per-statement Le stime della DPU offrono un modo efficace per ottimizzare le query oltre il semplice
tempo di esecuzione. Casi di utilizzo comune comprendono:
« Consapevolezza dei costi: scopri quanto & costosa una query rispetto alle altre.

+ Ottimizzazione dello schema: confronta I'impatto degli indici o delle modifiche allo schema sulle
prestazioni e sull'efficienza delle risorse.

+ Pianificazione del budget: stima del costo del carico di lavoro in base all'utilizzo della DPU
osservato.

« Confronto tra query: valuta gli approcci di interrogazione alternativi in base al consumo relativo di
DPU.

Utilizzo delle informazioni DPU per I'ottimizzazione 25
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Interpretazione delle informazioni sulla DPU

Tieni a mente le seguenti best practice quando utilizzi dati DPU da: EXPLAIN ANALYZE VERBOSE

» Usalo in modo direzionale: considera la DPU segnalata come un modo per comprendere il
costo relativo di una query piuttosto che come una corrispondenza esatta con le CloudWatch
metriche o i dati di fatturazione. Le differenze sono previste perché EXPLAIN ANALYZE VERBOSE
riporta i costi a livello di rendiconto, mentre aggrega l'attivita a livello di transazione. CloudWatch
CloudWatch include anche operazioni in background (come ANALYZE o compattazioni asincrone)
e il sovraccarico delle transazioni (/) che esclude intenzionalmente. BEGIN COMMIT EXPLAIN
ANALYZE VERBOSE

» Esegui test con dati rappresentativi per la dimostrazione dei concetti: quando esegui un proof of
concept per valutare i costi, assicurati che le tabelle contengano volumi e distribuzioni di dati simili
al carico di lavoro di produzione previsto. Le stime della DPU, basate su tabelle vuote EXPLAIN
ANALYZE VERBOSE o CloudWatch scarsamente popolate, non rifletteranno i costi reali.

 La variabilita della DPU tra le esecuzioni &€ normale nei sistemi distribuiti e non indica errori. Fattori
come la memorizzazione nella cache, le modifiche al piano di esecuzione, la concorrenza, le
operazioni in background come l'analisi asincrona o i cambiamenti nella distribuzione dei dati
possono tutti far si che la stessa query utilizzi risorse diverse da un'esecuzione all'altra.

» Operazioni di piccole dimensioni in batch: se il carico di lavoro genera molte istruzioni di piccole
dimensioni, valuta la possibilita di raggrupparle in batch in operazioni di scrittura piu grandi
all'interno di una singola transazione (le modifiche non devono superare i 10 MB per transazione,
sebbene le letture siano limitate solo dal timeout della transazione di 5 minuti). In questo modo si
ammortizzano i minimi delle transazioni per una maggiore quantita di lavoro e si ottengono stime
dei costi piu significative.

« Utilizzabile per il tuning, non per la fatturazione: DPU Data In EXPLAIN ANALYZE VERBOSE &
progettato per la consapevolezza dei costi, I'ottimizzazione delle query e I'ottimizzazione. Non
€ una metrica adatta alla fatturazione. Affidati sempre alle CloudWatch metriche o ai rapporti di
fatturazione mensili per dati autorevoli su costi e utilizzo.

Migliori pratiche di stima dei costi

» Monitora prima di ottimizzare: utilizza le CloudWatch metriche per comprendere il modello di
utilizzo attuale prima di prendere decisioni di ottimizzazione. Per informazioni dettagliate, vedi the
section called “Monitoraggio dell'utilizzo della DPU”.
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» Concentrati sull'efficienza delle transazioni: poiché a livello di transazione si applicano dei requisiti
minimi, raggruppa le operazioni correlate per ammortizzare i costi minimi.

* Usa EXPLAIN ANALYZE VERBOSE durante lo sviluppo: EXPLAIN ANALYZE VERBOSE esegui
query critiche durante lo sviluppo per comprenderne le caratteristiche di costo. Quando esegui
una dimostrazione concettuale per valutare i costi, esegui test con tabelle con volumi di dati
e distribuzioni rappresentativi: le stime basate su tabelle vuote o scarsamente popolate non
rifletteranno i costi di produzione. Per informazioni dettagliate, vedi the section called “EXPLAIN
ANALYZE VERBOSE per |la consapevolezza dei costi”.

» Imposta CloudWatch allarmi: crea allarmi in base alle metriche della DPU per ricevere notifiche in
caso di picchi di utilizzo imprevisti.
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Autenticazione e autorizzazione per Aurora DSQL

Aurora DSQL utilizza i ruoli e le policy IAM per I'autorizzazione dei cluster. Per I'autorizzazione del
database si associano i ruoli IAM ai ruoli del database PostgreSQL. Questo approccio combina i
vantaggi di IAM con i privilegi di PostgreSQL. Aurora DSQL utilizza queste funzionalita per fornire una
policy di autorizzazione e accesso completa per cluster, database e dati.

Gestione del cluster tramite |IAM

Per gestire il cluster, utilizza IAM per I'autenticazione e le autorizzazioni:

Autenticazione IAM

Per autenticare I'identita IAM quando si gestiscono i cluster Aurora DSQL € necessario utilizzare
IAM. E possibile fornire I'autenticazione utilizzando Console di gestione AWS, AWS CLI o 'SDK
AWS.

Autorizzazione |IAM

Per gestire i cluster Aurora DSQL, concedi I'autorizzazione utilizzando le azioni IAM per Aurora
DSQL. Ad esempio, per descrivere un cluster, assicurati che la tua identita IAM disponga delle
autorizzazioni per l'azione IAM dsql : GetCluster, come nell’esempio seguente di azione della
policy.

{

"Effect": "Allow",

"Action": "dsql:GetCluster",

"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/my-cluster"
}

Per maggiori informazioni, consulta Utilizzo delle azioni delle policy IAM per gestire i cluster.

Connessione al cluster tramite I1AM

Per connetterti al cluster, utilizza IAM per 'autenticazione e le autorizzazioni:
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Autenticazione IAM

Genera un token di autenticazione temporaneo utilizzando un’identita IAM con autorizzazione
per connetterti al cluster. Per maggiori informazioni, consulta Generazione di un token di

autenticazione in Amazon Aurora DSQL.

Autorizzazione IAM

Concedi le seguenti azioni della policy IAM all’identita IAM che stai utilizzando per stabilire la

connessione all’endpoint del cluster:

 Utilizza dsgl :DbConnectAdmin se stai utilizzando il ruolo admin. Aurora DSQL crea e
gestisce questo ruolo per l'utente. Il seguente esempio di azione politica IAM consente admin
di connettersi amy-cluster.

{

"Effect": "Allow",

"Action": "dsql:DbConnectAdmin",

"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/my-cluster"
}

+ Utilizza dsql :DbConnect se stai utilizzando un ruolo del database personalizzato. Puoi creare
e gestire questo ruolo utilizzando i comandi SQL nel database. Il seguente esempio di azione
politica IAM consente la connessione di un ruolo di database personalizzato my-cluster per

un massimo di un'ora.

{

"Effect": "Allow",

"Action": "dsql:DbConnect",

"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/my-cluster"
}

Dopo aver stabilito una connessione, il ruolo € autorizzato per un massimo di un’ora.

Interazione con il database utilizzando i ruoli del database
PostgreSQL e i ruoli IAM

PostgreSQL gestisce le autorizzazioni di accesso al database utilizzando il concetto di ruoli. Un ruolo
puo essere considerato come un utente del database o un gruppo di utenti del database, a seconda
di come € impostato. | ruoli PostgreSQL vengono creati utilizzando i comandi SQL. Per gestire
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I'autorizzazione a livello di database, concedi le autorizzazioni PostgreSQL ai ruoli del database
PostgreSQL.

Aurora DSQL supporta due tipi di ruoli del database: un ruolo admin e i ruoli personalizzati. Aurora
DSQL crea automaticamente un ruolo admin predefinito nel cluster Aurora DSQL. Non & possibile
modificare il ruolo admin. Quando ci si connette al tuo database come admin, & possibile utilizzare
comandi SQL per creare nuovi ruoli a livello di database da associare ai ruoli IAM. Per consentire ai
ruoli IAM di connettersi al database, associare i ruoli del database personalizzati ai ruoli IAM.

Autenticazione

Utilizza il ruolo admin per connetterti al cluster. Dopo aver connesso il database, utilizza il
comando AWS IAM GRANT per associare un ruolo del database personalizzato all’identita IAM
autorizzata a connettersi al cluster, come nellesempio seguente.

AWS IAM GRANT custom-db-role TO 'arn:aws:iam::account-id:role/iam-role-name';

Per maggiori informazioni, consultare Autorizzazione alla connessione al cluster per i ruoli del

database.

Autorizzazione

Utilizza il ruolo admin per connetterti al cluster. Esegui i comandi SQL per configurare ruoli di
database personalizzati e concedere le autorizzazioni. Per maggiori informazioni, consulta le
pagine dedicate ai ruoli del database PostgreSQL e ai privilegi PostgreSQL nella documentazione
di PostgreSQL.

Utilizzo delle azioni delle policy IAM con Aurora DSQL

L’azione della policy IAM utilizzata dipende dal ruolo utilizzato per la connessione al cluster: un ruolo
admin o un ruolo del database personalizzato. La policy dipende anche dalle azioni IAM richieste per
questo ruolo.

Utilizzo delle azioni delle policy IAM per connettersi ai cluster

Quando ti connetti al cluster con il ruolo del database predefinito di admin, utilizza un’identita IAM
con autorizzazione per eseguire le seguenti azioni delle policy IAM.

"dsqgl:DbConnectAdmin"

Utilizzo delle azioni delle policy IAM con Aurora DSQL 30


https://www.postgresql.org/docs/current/user-manag.html
https://www.postgresql.org/docs/current/ddl-priv.html

Amazon Aurora DSQL Guida per l'utente

Quando ti connetti al cluster con un ruolo del database personalizzato, associa innanzitutto il ruolo
IAM al ruolo del database. L’identita IAM usata per connettersi al cluster deve essere autorizzata a
eseguire le seguenti azioni delle policy IAM.

"dsql:DbConnect"

Per maggiori informazioni sui ruoli del database personalizzati, consulta Utilizzo dei ruoli del database
e dell’autenticazione IAM.

Utilizzo delle azioni delle policy IAM per gestire i cluster

Quando gestisci i cluster Aurora DSQL, specifica le azioni delle policy solo per le azioni che il tuo
ruolo deve eseguire. Ad esempio, se il ruolo deve solo ottenere informazioni sul cluster, & possibile
limitare le autorizzazioni del ruolo alle sole autorizzazioni GetCluster e ListClusters, come
illustrato nella seguente policy di esempio

JSON

{
"Version":"2012-10-17",
"Statement" : [

{
"Effect" : "Allow",
"Action" : [
"dsql:GetClustex",
"dsql:ListClustexrs"
1,
"Resource": "arn:aws:dsql:us-east-1:123456789012:clustex/my-cluster"
}
]
}

La seguente policy di esempio mostra tutte le azioni delle policy IAM disponibili per la gestione dei
cluster.

JSON
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"Version":"2012-10-17",
"Statement" : [

{
"Effect" : "Allow",

"Action" : [
"dsql:CreateCluster",
"dsql:GetClustex",
"dsql:UpdateCluster",
"dsql:DeleteClustexr",
"dsql:ListClusters",
"dsql:TagResource",
"dsql:ListTagsForResource",
"dsql:UntagResource"

1,

"Resource" : "*"

Revoca dell’autorizzazione tramite IAM e PostgreSQL

E possibile revocare le autorizzazioni di accesso ai ruoli a livello di database dei ruoli IAM:

Revoca dell’autorizzazione dellamministratore alla connessione ai cluster

Per revocare 'autorizzazione alla connessione al cluster con il ruolo admin, revoca I'accesso
dell'identita IAM a dsql : DbConnectAdmin. Modifica la policy IAM o scollega la policy
dall’identita.

Dopo aver revocato I'autorizzazione di connessione all’identita IAM, Aurora DSQL rifiuta tutti

i nuovi tentativi di connessione da tale identita IAM. Qualsiasi connessione attiva che utilizza
l'identita IAM potrebbe rimanere autorizzata per tutta la durata della connessione. Per maggiori
informazioni sulle durate della connessione, consulta Quote e limiti.

Revoca dell’autorizzazione personalizzata al ruolo per la connessione ai cluster

Per revocare I'accesso a ruoli del database diversi da admin, revoca I'accesso dell'identita IAM a
dsql:DbConnect. Modifica la policy IAM o scollega la policy dall'identita.

E anche possibile rimuovere I'associazione tra il ruolo del database e IAM utilizzando il comando
AWS TAM REVOKE nel database. Per maggiori informazioni sulla revoca dell’accesso ai ruoli del
database, consulta Revoca dell’autorizzazione del database a un ruolo IAM.
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Non & possibile gestire le autorizzazioni del ruolo predefinito admin del database. Per informazioni
su come gestire le autorizzazioni per i ruoli del database personalizzati, consulta Privilegi di
PostgreSQL. Le modifiche ai privilegi hanno effetto sulla transazione successiva dopo che Aurora
DSQL ha eseguito correttamente il commit della transazione di modifica.

Generazione di un token di autenticazione in Amazon Aurora DSQL

Per connetterti ad Amazon Aurora DSQL con un client SQL, genera un token di autenticazione da
utilizzare come password. Questo token viene utilizzato solo per autenticare la connessione. Una
volta stabilita la connessione, la connessione rimane valida anche se il token di autenticazione scade.

Se crei un token di autenticazione utilizzando la AWS console AWS CLI, gli o gli SDK, per
impostazione predefinita il token scade automaticamente dopo 15 minuti. La durata massima é di
604.800 secondi, ovvero una settimana. Per connetterti nuovamente ad Aurora DSQL dal client,
puoi utilizzare lo stesso token di autenticazione se non & scaduto oppure € possibile generarne uno
nuovo.

Per iniziare a generare un token, crea una policy IAM e un cluster in Aurora DSQL. Quindi usa la
AWS console o AWS CLI gli AWS SDK per generare un token.

E necessario disporre almeno delle autorizzazioni IAM elencate in Connessione al cluster tramite
IAM, a seconda del ruolo del database utilizzato per la connessione.

Argomenti

» Usa il AWS console per generare un token di autenticazione in Aurora DSQL

 Utilizzo AWS CloudShell per generare un token di autenticazione in Aurora DSQL

« Usa il AWS CLI per generare un token di autenticazione in Aurora DSQL

« Ultilizzo degli SDK per generare un token in Aurora DSQL

Usa il AWS console per generare un token di autenticazione in Aurora
DSQL

Aurora DSQL autentica gli utenti con un token anziché una password. Puoi generare il token dalla
console.
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Per generare un token di autenticazione

1.

Accedi a Console di gestione AWS e apri la console Aurora DSQL all'indirizzo. https://
console.aws.amazon.com/dsq|l

Seleziona I'ID del cluster per cui desideri generare un token di autenticazione. Se non & ancora
stato creato un cluster, segui i passaggi indicati in Passo 1: Creazione di cluster Aurora DSQL a
Regione singola o Fase 4 (opzionale): Creare un cluster multiregionale.

Scegli Connetti, quindi seleziona Ottieni token.

Scegli se vuoi connetterti come admin o con un ruolo del database personalizzato.

Copia il token di autenticazione generato e utilizzalo per Accedi ad Aurora DSQL utilizzando
client SQL.

Per maggiori informazioni sui ruoli del database personalizzati e su IAM in Aurora DSQL, consulta
Autenticazione e autorizzazione.

Utilizzo AWS CloudShell per generare un token di autenticazione in Aurora
DSQL

Prima di poter generare un token di autenticazione utilizzando AWS CloudShell, assicurati di creare
un cluster Aurora DSQL.

Per generare un token di autenticazione utilizzando AWS CloudShell

1.

Accedi a Console di gestione AWS e apri la console Aurora DSQL all'indirizzo. https://
console.aws.amazon.com/dsql

In basso a sinistra della AWS console, scegli. AWS CloudShell

Esegui il comando seguente per generare un token di autenticazione per il ruolo admin.
Sostituiscilo us-east-1 con la tua regione e your_cluster_endpoint con l'endpoint del tuo
cluster.

® Note

Se non ti connetti come admin, utilizza invece generate-db-connect-auth-token.

aws dsql generate-db-connect-admin-auth-token \
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--expires-in 3600 \
--region us-east-1 \
--hostname your_cluster_endpoint

In caso di problemi, consulta Risoluzione dei problemi di IAM e Come posso risolvere gli errori di
accesso negato o di operazione non autorizzata con una policy IAM?

4. Utilizza il comando seguente per utilizzare psql per aprire una connessione al cluster.

PGSSLMODE=require \

psql --dbname postgres \
--username admin \
--host cluster_endpoint

5. Dovrebbe comparire un prompt di immissione della password. Copia il token che generato e
assicurati di non includere spazi o caratteri aggiuntivi. Incollalo nel seguente prompt da psql.

Password for user admin:

6. Premere Invio. Dovrebbe comparire un prompt di PostgreSQL.
postgres=>

Se ricevi un errore di accesso negato, assicurati che la tua identita IAM disponga
dell'autorizzazione dsql : DbConnectAdmin. Se disponi dell’autorizzazione e continui a ricevere
errori di accesso negato, consulta Risoluzione dei problemi di IAM e Come posso risolvere gli
errori di accesso negato o di operazione non autorizzata con una policy IAM?

Per maggiori informazioni sui ruoli del database personalizzati e su IAM in Aurora DSQL, consulta
Autenticazione e autorizzazione.

Usa il AWS CLI per generare un token di autenticazione in Aurora DSQL

Se il cluster € in stato ACTIVE, & possibile generare un token di autenticazione dalla CLI utilizzando il
comando aws dsql. E possibile utilizzare una delle seguenti tecniche:

® Note

La generazione di token € un'operazione locale che firma la richiesta utilizzando le credenziali
IAM correnti. Non contatta AWS per convalidare le credenziali. Se le credenziali sono scadute
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0 non sono valide, la generazione del token riesce comunque, ma il tentativo di connessione
fallisce. Assicurati che le tue credenziali IAM siano valide prima di generare un token.

 Se ti stai connettendo con il ruolo admin, utilizza 'opzione generate-db-connect-admin-
auth-token.

+ Se ti stai connettendo con un ruolo del database personalizzato, utilizza 'opzione generate-db-
connect-auth-token.

L’esempio seguente utilizza i seguenti attributi per generare un token di autenticazione per il ruolo
admin.

* your_cluster_endpoint— L'endpoint del cluster. Segue il formato
your_cluster_identifier.dsql.region.on.aws, come nellesempio
@labc2ldefg3hijklmnopqurstu.dsql.us-east-1.on.aws.

+ region— Il Regione AWS, ad esempio us-east-2 ous-east-1.

Gli esempi seguenti impostano il tempo di scadenza del token in 3.600 secondi (1 ora).

Linux and macOS

aws dsql generate-db-connect-admin-auth-token \
--region region \
--expires-in 3600 \
--hostname your_cluster_endpoint

Windows

aws dsqgl generate-db-connect-admin-auth-token ~
--region=region *
--expires-in=3600 "
--hostname=your_cluster_endpoint
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Utilizzo degli SDK per generare un token in Aurora DSQL

E possibile generare un token di autenticazione per il cluster quando & in stato ACTIVE. Gli esempi
basati su SDK utilizzano i seguenti attributi per generare un token di autenticazione per il ruolo
admin:

* your_cluster_endpoint(oyourClusterEndpoint) — L'endpoint del cluster Aurora DSQL.
Il formato di denominazione € your_cluster_identifier.dsql.region.on.aws, come
nellesempio @1labc2ldefg3hijklmnopqurstu.dsql.us-east-1.0on.aws.

« region(oRegionEndpoint) — L'area Regione AWS in cui si trova il cluster, ad esempio 0. us-
east-2 us-east-1

Python SDK

® Tip
AWS consiglia di utilizzare ilConnettore Aurora DSQL per Python, che gestisce
automaticamente la generazione di token.

E possibile generare il token nei modi seguenti:

 Se ti stai connettendo al admin ruolo, usagenerate_db_connect_admin_auth_token.

» Se ti stai connettendo con un ruolo di database personalizzato,
usagenerate_connect_auth_token.

import boto3

def generate_token(your_cluster_endpoint, region):
client = boto3.client("dsql", region_name=region)
# use ‘generate_db_connect_auth_token’ instead if you are not connecting as

admin.

token = client.generate_db_connect_admin_auth_token(your_cluster_endpoint,
region)

print(token)

return token
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C++ SDK

E possibile generare il token nei modi seguenti:

» Se ti stai connettendo con il admin ruolo, usaGenerateDBConnectAdminAuthToken.

» Se ti stai connettendo con un ruolo di database personalizzato,
usaGenerateDBConnectAuthToken.
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#include <aws/core/Aws.h>
#include <aws/dsql/DSQLClient.h>
#include <iostream>

using namespace Aws;
using namespace Aws::DSQL;

std::string generateToken(String yourClusterEndpoint, String region) {
DSQLClientConfiguration clientConfig;
clientConfig.region = region;
DSQLClient client{clientConfig};
std::string token = "";

// If you are not using the admin role to connect, use
GenerateDBConnectAuthToken instead
const auto presignedString =
client.GenerateDBConnectAdminAuthToken(yourClusterEndpoint, region);
if (presignedString.IsSuccess()) {
token = presignedString.GetResult();
} else {
std::cerr << "Token generation failed." << std::endl;

std::cout << token << std::endl;
return token;

int main() {
Aws: :SDKOptions options;
Aws: :InitAPI(options);
// Replace with your cluster endpoint and region
std::string token = generateToken("your_cluster_endpoint.dsql.us-east-1.on.aws",
"us-east-1");
Aws: :ShutdownAPI(options);
return 0;
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JavaScript SDK

® Tip
AWS consiglia di utilizzareConnettori Aurora DSQL per Node.js, che gestisce
automaticamente la generazione di token.

E possibile generare il token nei modi seguenti:

 Se ti stai connettendo al admin ruolo, usagetDbConnectAdminAuthToken.

» Se ti stai connettendo con un ruolo di database personalizzato,
usagetDbConnectAuthToken.

import { DsqglSigner } from "eaws-sdk/dsql-signer";

async function generateToken(yourClusterEndpoint, region) {
const signer = new DsqlSigner({
hostname: yourClusterEndpoint,
region,
18
try {
// Use “getDbConnectAuthToken’ if you are _not_ logging in as the ‘admin’ user
const token = await signer.getDbConnectAdminAuthToken();
console.log(token);
return token;
} catch (error) {
console.error("Failed to generate token: ", error);
throw error;

Java SDK

® Tip
AWS consiglia di utilizzareConnettore Aurora DSQL per Java JDBC, che gestisce
automaticamente la generazione di token.
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E possibile generare il token nei modi seguenti:

 Se ti stai connettendo al admin ruolo, usagenerateDbConnectAdminAuthToken.

» Se ti stai connettendo con un ruolo di database personalizzato,
usagenerateDbConnectAuthToken.

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.services.dsql.DsqlUtilities;
import software.amazon.awssdk.regions.Region;

public class GenerateAuthToken {
public static String generateToken(String yourClusterEndpoint, Region region) {
DsqlUtilities utilities = DsqlUtilities.buildex()
.region(region)
.credentialsProvider(DefaultCredentialsProvider.builder().build())
.build();
// Use “generateDbConnectAuthToken® if you are _not_ logging in as “admin’

user
String token = utilities.generateDbConnectAdminAuthToken(builder -> {
builder.hostname(yourClusterEndpoint)
.region(region);
});
System.out.println(token);
return token;
}
}
Rust SDK
® Tip

AWS consiglia di utilizzareConnettore Aurora DSQL per Rust SQLX, che gestisce
automaticamente la generazione di token.

E possibile generare il token nei modi seguenti:

» Se ti stai connettendo al admin ruolo, usadb_connect_admin_auth_token.
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» Se ti stai connettendo con un ruolo di database personalizzato,
usadb_connect_auth_token.

use aws_config::{BehaviorVersion, Region};
use aws_sdk_dsql::auth_token::{AuthTokenGenerator, Config};

async fn generate_token(your_cluster_endpoint: String, region: String) -> String {
let sdk_config = aws_config::load_defaults(BehaviorVersion::latest()).await;
let signer = AuthTokenGenerator: :new(
Config::buildex()
.hostname(&your_cluster_endpoint)
.region(Region::new(region))
.build()
.unwrap(),

);

// Use “db_connect_auth_token® if you are _not_ logging in as “admin’ user
let token = signer.db_connect_admin_auth_token(&sdk_config).await.unwrap();

println!("{3}", token);
token.to_string()

Ruby SDK

® Tip
AWS consiglia di utilizzareConnettore DSQL Aurora per Ruby pg, che gestisce
automaticamente la generazione di token.

E possibile generare il token nei modi seguenti:

+ Se ti stai connettendo al admin ruolo, usagenerate_db_connect_admin_auth_token.

» Se ti stai connettendo con un ruolo di database personalizzato,
usagenerate_db_connect_auth_token.

require 'aws-sdk-dsql'

def generate_token(your_cluster_endpoint, region)

SDK Aurora DSQL
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credentials = Aws::CredentialProviderChain.new.resolve

token_generator = Aws::DSQL::AuthTokenGenerator.new({
:credentials => credentials

1)

# if you're not using admin role, use generate_db_connect_auth_token instead
token = token_generator.generate_db_connect_admin_auth_token({

:endpoint => your_cluster_endpoint,

:region => region
b

end

PHP SDK

® Tip
AWS consiglia di utilizzareConnettore Aurora DSQL per PHP PDO_PGSQL, che gestisce
automaticamente la generazione di token.

E possibile generare il token nei modi seguenti:

 Se ti stai connettendo al admin ruolo, usagenerateDbConnectAdminAuthToken.

» Se ti stai connettendo con un ruolo di database personalizzato,
usagenerateDbConnectAuthToken.
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<?php
require 'vendor/autoload.php';

use Aws\DSQL\AuthTokenGenerator;
use Aws\Credentials\CredentialProvider;

function generateToken(string $yourClusterEndpoint, string $region): string {
$provider = CredentialProvider::defaultProvider();
$generator = new AuthTokenGenerator($provider);

// Use generateDbConnectAuthToken if you are not connecting as admin
$token = $generator->generateDbConnectAdminAuthToken($yourClusterEndpoint,
$region);

echo $token . PHP_EOL;
return $token;

NET

® Tip
AWS consiglia di utilizzareConnettore Aurora DSQL per.NET Npgsql, che gestisce
automaticamente la generazione di token.

@ Note

L’SDK ufficiale per .NET non include una chiamata API integrata per generare

un token di autenticazione per Aurora DSQL. E necessario utilizzare invece
DSQLAuthTokenGenerator, che € una classe di utilita. Nellesempio di codice riportato
di seqguito viene illustrato come generare il token di autenticazione in .NET.

E possibile generare il token nei modi seguenti:

» Se ti stai connettendo al admin ruolo, usaDbConnectAdmin.

+ Se ti stai connettendo con un ruolo di database personalizzato, usaDbConnect.
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L’esempio seguente utilizza la classe di utilita DSQLAuthTokenGenerator per generare
il token di autenticazione per un utente con il ruolo admin. insert-dsql-cluster-
endpointSostituiscilo con il tuo endpoint del cluster.

using Amazon;
using Amazon.DSQL.Util;

var yourClusterEndpoint = "insert-dsql-cluster-endpoint";

// Use "DSQLAuthTokenGenerator.GenerateDbConnectAuthToken™ if you are _not_ logging
in as ‘admin’ user

var token =
DSQLAuthTokenGenerator.GenerateDbConnectAdminAuthToken(RegionEndpoint.USEastl,

yourClusterEndpoint);

Console.WritelLine(token);
Go
® Tip

AWS consiglia di utilizzareConnettore Aurora DSQL per Go pgx, che gestisce
automaticamente la generazione di token.

L' AWS SDK for Go v2 fornisce un metodo integrato per generare token di autenticazione nel
pacchetto. github.com/aws/aws-sdk-go-v2/feature/dsql/auth

« Se ti stai connettendo al admin ruolo, usa. auth.GenerateDBConnectAdminAuthToken

» Se ti stai connettendo con un ruolo di database personalizzato,
usaauth.GenerateDbConnectAuthToken.

SDK Aurora DSQL 45


https://github.com/aws/aws-sdk-go-v2/tree/main/feature/dsql/auth

Amazon Aurora DSQL Guida per l'utente

package main

import (
"context"
Ilfmt 11}

"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/feature/dsql/auth"

func main() {
ctx := context.Background()

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion("region"))
if err !'= nil {
panic(err)

}

// Use auth.GenerateDbConnectAuthToken for non-admin users
token, err := auth.GenerateDBConnectAdminAuthToken(ctx, "yourClusterEndpoint",
"region", cfg.Credentials)
if err !'= nil {
panic(err)

}

fmt.Println(token)
}

Utilizzo dei ruoli del database e dell’autenticazione IAM

Aurora DSQL supporta I'autenticazione utilizzando sia i ruoli IAM che gli utenti IAM. E possibile
utilizzare entrambi i metodi per autenticare e accedere ai database Aurora DSQL.

Ruoli IAM

Un ruolo IAM € un'identita interna all'utente Account AWS che dispone di autorizzazioni specifiche
ma non € associata a una persona specifica. Utilizzo di ruoli IAM per fornire credenziali di sicurezza
temporanee. E possibile assumere temporaneamente un ruolo IAM in modi diversi:

« Cambiando ruolo nel Console di gestione AWS
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» Richiamando un'operazione AWS CLI o AWS API

« Utilizzando un URL personalizzato

Dopo aver assunto un ruolo, puoi accedere ad Aurora DSQL utilizzando le credenziali temporanee
del ruolo. Per maggiori informazioni sui metodi per I'utilizzo dei ruoli, consulta Identita IAM nella
Guida per l'utente di IAM.

Utenti IAM

Un utente IAM € un'identita interna Account AWS che dispone di autorizzazioni specifiche ed &
associata a una singola persona o applicazione. Gli utenti IAM dispongono di credenziali a lungo
termine come password e chiavi di accesso che possono essere utilizzate per accedere ad Aurora
DSAQL.

(® Note

Per eseguire comandi SQL con l'autenticazione IAM, € possibile utilizzare gli ARN dei ruoli
IAM o gli ARN degli utenti IAM negli esempi seguenti.

Autorizzazione alla connessione al cluster per i ruoli del database

Creazione di un ruolo IAM e concessione dell’autorizzazione alla connessione con 'azione della
policy IAM: dsql :DbConnect.

La policy IAM deve inoltre concedere 'autorizzazione ad accedere alle risorse del cluster. Utilizza
una wildcard (*) o segui le istruzioni riportate nella pagina che spiega come utilizzare le chiavi di
condizione IAM con Amazon Aurora DSQL.

Autorizzazione dei ruoli del database a utilizzare SQL nel database

E necessario utilizzare un ruolo IAM con autorizzazione a connettersi al cluster.
1.  Connettiti al cluster Aurora DSQL utilizzando un’utilita SQL.

Utilizza il ruolo del database admin con un’identita IAM autorizzata all’azione |IAM
dsqgl :DbConnectAdmin per connetterti al cluster.

2. Crea un nuovo ruolo nel database, assicurandoti di specificare 'opzione WITH LOGIN.
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CREATE ROLE example WITH LOGIN;

3. Associa il ruolo del database al’ARN del ruolo IAM.

AWS IAM GRANT example TO 'arn:aws:iam::012345678912:role/example’;

4. Concedi autorizzazioni a livello di database al ruolo del database

Negli esempi seguenti viene utilizzato il comando GRANT per fornire I'autorizzazione all’interno

del database.

GRANT USAGE ON SCHEMA myschema TO example;
GRANT SELECT, INSERT, UPDATE ON ALL TABLES IN SCHEMA myschema TO example;

Per maggiori informazioni, consulta PostgreSQL GRANT e Privilegi di PostgreSQL nella
documentazione di PostgreSQL.

Visualizzazione delle mappature tra IAM e i ruoli del database

Per visualizzare le mappature tra i ruoli IAM e i ruoli del database, interroga la tabella di sistema

sys.iam_pg_role_mappings.

SELECT * FROM sys.iam_pg_role_mappings;

Output di esempio:

iam_oid | arn | pg_role_oid | pg_role_name
grantor_pg_role_oid | grantor_pg_role_name
————————— el e
L i
26398 | arn:aws:iam::012345678912:role/example | 26396 | example
15579 | admin

(1 row)

Questa tabella mostra tutte le mappature tra i ruoli IAM (identificati dal relativo ARN) e i ruoli del
database PostgreSQL.

Visualizza le mappature
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Revoca dell’autorizzazione del database a un ruolo IAM

Per revocare I'autorizzazione del database, utilizzare I'operazione AWS IAM REVOKE.

AWS IAM REVOKE example FROM 'arn:aws:iam::012345678912:role/example’;

Per maggiori informazioni sulla revoca dell’autorizzazione, consulta Revoca dell’autorizzazione
tramite IAM e PostgreSQL.
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Aurora DSQL e PostgreSQL

Aurora DSQL & un PostgreSQL-compatible database relazionale distribuito progettato per carichi di
lavoro transazionali. Aurora DSQL utilizza componenti di base di PostgreSQL come parser, planner,
optimizer e type system.

Il design di Aurora DSQL garantisce che tutta la sintassi PostgreSQL supportata fornisca un
comportamento compatibile e produca risultati di query identici. Ad esempio, Aurora DSQL
fornisce conversioni di tipo, operazioni aritmetiche e precisione e scalabilita numeriche identiche a
PostgreSQL. Eventuali deviazioni sono documentate.

Aurora DSQL introduce anche funzionalita avanzate come il controllo ottimistico della concorrenza e
la gestione distribuita dello schema. Con queste funzionalita, puoi utilizzare gli strumenti familiari di
PostgreSQL beneficiando al contempo delle prestazioni e della scalabilita di applicazioni distribuite
moderne, native del cloud.

Aspetti salienti della compatibilita con PostgreSQL

Aurora DSQL é attualmente basato sulla versione 16 di PostgreSQL. | punti salienti principali
includono quanto segue:

Protocollo Wire

Aurora DSQL utilizza il protocollo wire standard PostgreSQL v3. Cid consente l'integrazione con
client, driver e strumenti PostgreSQL standard. Ad esempio, Aurora DSQL & compatibile con

psql, pgjdbc e psycopg.
Sintassi SQL

Aurora DSQL supporta un’ampia gamma di espressioni e funzioni PostgreSQL standard
comunemente utilizzate nei carichi di lavoro transazionali. Le espressioni SQL supportate
producono risultati identici a PostgreSQL, tra cui:

» Gestione dei valori nulli
» Comportamento dell’'ordinamento
» Scala e precisione per le operazioni numeriche

» Equivalenza per le operazioni sulle stringhe
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Per maggiori informazioni, consultare Compatibilita delle funzionalita SQL in Aurora DSQL.

Gestione delle transazioni

Aurora DSQL conserva le caratteristiche principali di PostgreSQL, come le transazioni ACID e
un livello di isolamento equivalente a PostgreSQL Repeatable Read. Per ulteriori informazioni,
consulta Controllo della concorrenza in Aurora DSQL.

Vantaggi dell'architettura distribuita

Il design distribuito e senza condivisione di Aurora DSQL offre vantaggi in termini di prestazioni e
scalabilita oltre ai tradizionali database a nodo singolo. Le funzionalita principali includono quanto
segue:

Controllo ottimistico della concorrenza (OCC)

Aurora DSQL utilizza un modello ottimistico di controllo della concorrenza. Questo approccio
senza blocchi impedisce alle transazioni di bloccarsi a vicenda, elimina i deadlock e consente
I'esecuzione parallela ad alto throughput. Queste funzionalita rendono Aurora DSQL
particolarmente utile per le applicazioni che richiedono prestazioni costanti su larga scala. Per
ulteriori esempi, consulta Controllo della concorrenza in Aurora DSQL.

Operazioni DDL asincrone

Aurora DSQL esegue le operazioni DDL in modo asincrono, il che consente letture e scritture
ininterrotte durante le modifiche allo schema. La sua architettura distribuita consente ad Aurora
DSQL di eseguire le seguenti operazioni:

+ Esecuzione di operazioni DDL come attivita in background, riducendo al minimo le interruzioni.

» Coordinamento delle modifiche al catalogo come transazioni distribuite fortemente coerenti. Cio
garantisce la visibilita atomica su tutti i nodi, anche in caso di malfunzionamenti o operazioni
simultanee.

» Funzionamento in modo completamente distribuito e senza leader su piu zone di disponibilita

con livelli di elaborazione e storage disaccoppiati.

Per ulteriori informazioni sull'utilizzo del comando EXPLAIN in PostgreSQL, vedere. DDL e
transazioni distribuite in Aurora DSQL
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Compatibilita delle funzionalita SQL in Aurora DSQL

Nelle sezioni seguenti sono disponibile ulteriori informazioni sul supporto di Aurora DSQL per i tipi di
dati e i comandi SQL di PostgreSQL.

Argomenti

« Tipi di dati supportati in Aurora DSQL

« SQL supportato per Aurora DSQL

+ Sottoinsiemi di comandi SQL supportati in Aurora DSQL
» Migrazione da PostgreSQL ad Aurora SQL

Tipi di dati supportati in Aurora DSQL

Aurora DSQL supporta un sottoinsieme di questi tipi di dati comuni di PostgreSQL.

Argomenti

» Tipi di dati numerici

Tipi di dati dei caratteri

Tipi di dati data e ora

 Tipi di dati vari

Tipi di dati di runtime delle query

Tipi di dati numerici

Aurora DSQL supporta i seguenti tipi di dati numerici di PostgreSQL.

Nome Alias Intervallo e precisione Dimension Supporto
i dell’arch dell'indicizzazion
iviazione e
smallint int2 Da -32768 a +32767 2 byte Si
integer int, Da -2147483648 a 4 byte Si
int4 +2147483647
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Nome Alias Intervallo e precisione Dimension Supporto
i dell’arch dell'indicizzazion
iviazione e

bigint int8 Da -9223372036854775808 8 byte Si

a 9223372036854775807

real floats Precisione a 6 cifre decimali 4 byte Si
double float8 Precisione a 15 cifre decimali 8 byte Si
precision
numeric [ decimal Numerico esatto con 8 byte + 2 byte Si
(p,s)] [ (p,s)] precisione selezionabile. La per cifra di
precisione massima € 38 e precisione. La
dec] la scala massima & 37." | dimensione
(p.s)] valore predefinito & numeric massima & di 27
(18,6). byte.

4 - Se non si specifica esplicitamente una dimensione durante I'esecuzione di CREATE TABLE
o ALTER TABLE ADD COLUMN, Aurora DSQL applica le impostazioni predefinite. Aurora DSQL
applica dei limiti durante I'esecuzione delle istruzioni INSERT o UPDATE.

Tipi di dati dei caratteri

Aurora DSQL supporta i seguenti tipi di dati di caratteri PostgreSQL.

Nome Alias Description Limite di Dimension Supporto
Aurora SQL i dell’arch dell’indi
iviazione cizzazione
character char [ Fixed-length 4096 byte1 Variabile fino  Si
[ (n)] (n)] stringa di caratteri a 4100 byte
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Nome

character
varying [

(n)1]

bpchar [
(n)]

text

Alias

varchar

[(n)]

Limite di
Aurora SQL

Description

Variable-length 65535 byte1

stringa di caratteri

Se a lunghezza 4096 byte1
fissa, si tratta di
un alias per char.
Se a lunghezza
variabile, si tratta
di un alias per
varchar, dove gli
spazi finali sono
semanticamente
insignificanti.
Variable-length 1 MiB"
stringa di caratteri

Dimension
i dell’arch
iviazione

Variabile fino
a 65539 byte

Variabile fino
a 4100 byte

Variabile fino
a1MiB

Supporto
dell’indi
cizzazione

Si

Si

Si

4 - Se non si specifica esplicitamente una dimensione quando si eseguono le istruzioni CREATE
TABLE o ALTER TABLE ADD COLUMN, Aurora DSQL applica le impostazioni predefinite. Aurora
DSQL applica dei limiti durante I'esecuzione delle istruzioni INSERT o UPDATE.

Tipi di dati data e ora

Aurora DSQL supporta i seguenti tipi di dati di data e ora PostgreSQL.

Nome

date

Alias Description

Data di
calendari

Intervallo

4713 A.C. - 5874897
D.C.

Risoluzione

1 giorno

Dimen: Supporto
i dell’'indi
dell’arc cizzazion

iviazior e
4 Si
byte
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Nome Alias Description Intervallo Risoluzione Dimen: Supporto
[ dell'indi
dell’arc cizzazion
iviazior e

o (anno,
mese,
giorno)

time [ (p) Ora del 00:00:00 — 24:00:00 1 microseco 8 Si

][without giorno ndo byte

time zone] senza fuso

orario

time[ (p) ] time: ora del 00:00:00+1559 — 1 microseco 12 No

with time giorno, 24:00:00 -1559 ndo byte

zone compreso il

fuso orario
timestamp Dataeora, 4713 A.C.-294276 1 microseco 8 Si
[(p)I1I senzafuso D.C. ndo byte

without orario

time zone]

timestamp time:« Dataeora, 4713 A.C.-294276 1 microseco 8 Si

[ (p) ]with tz incluso il D.C. ndo byte

time zone fuso orario

interval Intervallo di  -178000000 anni - 1 microseco 16 No

[fields ][ tempo 178000000 anni ndo byte

(p)1]

Tipi di dati vari

Aurora DSQL supporta i seguenti tipi di dati PostgreSQL vari.
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Nome Alias Description Limite di Dimension Supporto
Aurora SQL i dell’'arch dell'indi
iviazione cizzazione
boolean bool Booleano 1 byte Si
logico () true/
false
bytea Dati binari 1 MiB" Variabile fino  No
(“array di al limite di 1
byte”) MiB
UUID Identificatore 16 byte Si
univoco
universale
json Dati JSON 1 MiB 2 Variabile fino  No
al limite di 1
MiB. 2
jsonb Dati JSON 1 MiB 2 Variabile fino  No
binari al limite di 1
MiB. 2

4 - Se non si specifica esplicitamente una dimensione quando si eseguono le istruzioni CREATE
TABLE o ALTER TABLE ADD COLUMN, Aurora DSQL applica le impostazioni predefinite. Aurora
DSAQL applica dei limiti durante I'esecuzione delle istruzioni INSERT o UPDATE.

o— Aurora DSQL applica automaticamente la compressione a grandi json e jsonb valori durante
INSERT le operazioni. UPDATE Il limite di 1 MiB si applica alla dimensione compressa, quindi puoi

memorizzare json jsonb valori significativamente piu grandi di 1 MiB purché si comprimano al di
sotto del limite.

Per disabilitare la compressione, usa la parola chiave. STORAGE Per ulteriori informazioni, consultare
CREATE TABLE e ALTER TABLE.
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Operatori e funzioni JSON

Aurora DSQL supporta tutte le funzioni e gli operatori JSON di PostgreSQL della sezione 9.16
Funzioni e operatori JSON con un comportamento identico.

(® Note

Le funzionijson_populate_record,
json_populate_recordsetjsonb_populate_record, jsonb_populate_recordset
funzionano con i tipi di righe di tabelle e viste, ma non con i tipi compositi personalizzati,
come Aurora DSQL attualmente non supporta. CREATE TYPE

Gli esempi seguenti mostrano json_populate_record e jsonb_populate_recordset
vengono utilizzati con un tipo di riga di tabella:

CREATE TABLE tt (cl INT, c2 INT);
SELECT * FROM json_populate_record(null::tt, '{"cl1": 1, "c2": 2}');

SELECT * FROM jsonb_populate_recordset(null::tt, '[{"cl1l":1,"c2":2}, {"cl":3,"c2":43}]1");

cl | c2
et e e
1] 2
3| 4
(2 rows)

Tipi di dati di runtime delle query

| tipi di dati di runtime delle query sono tipi di dati interni utilizzati al momento dell’esecuzione delle
query. Questi tipi sono distinti dai PostgreSQL-compatible tipi simili varchar e integer definiti
nello schema. Questi tipi sono invece rappresentazioni di runtime utilizzate da Aurora DSQL per
I'elaborazione di una query.
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| seguenti tipi di dati sono supportati solo durante il runtime delle query:
Tipo array

Aurora DSQL supporta array dei tipi di dati supportati. Ad esempio, € possibile avere un array di
numeri interi. La funzione string_to_array divide una stringa in una PostgreSQL-style matrice
con il delimitatore di virgola (, ), come illustrato nell'esempio seguente. E possibile utilizzare gli
array nelle espressioni, negli output di funzioni o nei calcoli temporanei durante 'esecuzione delle
query.

SELECT string_to_array('1,2', ',');
La funzione restituisce un risultato simile al seguente:

string_to_array

Tipo inet

Il tipo di dati rappresenta gli indirizzi host IPv4, IPv6 e le relative sottoreti. Questo tipo € utile per
I'analisi dei log, il filtraggio su sottoreti IP o I'esecuzione di calcoli di rete all’'interno di una query.
Per maggiori informazioni, consulta inet nella documentazione di PostgreSQL.

SQL supportato per Aurora DSQL

Aurora DSQL supporta un’ampia serie di funzionalita SQL di base di PostgreSQL. Nelle sezioni
seguenti, € possibile ottenere informazioni sul supporto generale delle espressioni PostgreSQL.
Questo elenco non &€ completo.

Comando SELECT

Aurora DSQL supporta le seguenti clausole del comando SELECT.

Clausola primaria Clausole supportate
FROM
GROUP BY ALL, DISTINCT
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Clausola primaria

ORDER BY

LIMIT

DISTINCT

HAVING

USING

WITH (espressioni di tabella

comuni)
INNER JOIN
OUTER JOIN
CROSS JOIN
UNION
INTERSECT
EXCEPT

OVER

Clausole supportate

ASC, DESC, NULLS

ON

LEFT, RIGHT, FULL, ON

ON

ALL

ALL

ALL

RANK (), PARTITION BY

Funzionalita SQL supportate
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Clausola primaria Clausole supportate

FOR UPDATE Specificate i predicati di uguaglianza su tutte le colonne
chiave primarie (ad esempio,WHERE pk = value). Se si
utilizzano predicati di intervallo, INOR, o altri predicati non
di uguaglianza, la query restituisce. ERROR: locking
clause such as FOR UPDATE can be applied only
on tables with equality predicates on the
key

Specificare su una singola query da tabella. Se si utilizzan

o0 join o piu tabelle, la query restituisceERROR: locking
clause such as FOR UPDATE can be applied on a
single table.

Data Definition Language (DDL)

Aurora DSQL supporta i seguenti comandi DDL di PostgreSQL.

Comando Clausola primaria Clausole supportate

CREATE TABLE Per informazioni sulla sintassi supportat
a del comando CREATE TABLE, consulta
CREATE TABLE.

ALTER TABLE Per informazioni sulla sintassi supportat
a del comando ALTER TABLE, consulta
ALTER TABLE.

DROP TABLE
CREATE [UNIQUE] INDEX E possibile eseguire questo comando con
ASYNC i seguenti parametri: ON, NULLS FIRST,

NULLS LAST.
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Comando Clausola primaria Clausole supportate

Per informazioni sulla sintassi supportat
a del comando CREATE INDEX ASYNC,
consulta Indici asincroni in Aurora SQL.

DROP INDEX

CREATE VIEW Per maggiori informazioni sulla sintassi
supportata del comando CREATE VIEW,
consulta CREATE VIEW.

ALTER VIEW Per informazioni sulla sintassi supportata
del comando ALTER VIEW, consulta ALTER
VIEW.

DROP VIEW Per informazioni sulla sintassi supportata
del comando DROP VIEW, consulta DROP
VIEW.

CREATE SEQUENCE Per informazioni sulla sintassi supportata
del comando CREATE SEQUENCE, consulta
CREATE SEQUENCE.

ALTER SEQUENCE Per informazioni sulla sintassi supportata
del comando ALTER SEQUENCE, consulta
ALTER SEQUENCE.

DROP SEQUENCE Per informazioni sulla sintassi supportata
del comando DROP SEQUENCE, consulta
DROP SEQUENCE.

CREATE ROLE, WITH

CREATE FUNCTION LANGUAGE SQL

CREATE DOMAIN
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Data Manipulation Language (DML)

Aurora DSQL supporta i seguenti comandi DML di PostgreSQL.

Comando Clausola primaria Clausole supportate
INSERT INTO VALUES
SELECT

[ON CONFLICT]

UPDATE SET WHERE (SELECT)
FROM, WITH
DELETE FROM USING, WHERE

Data Control Language (DCL)

Aurora DSQL supporta i seguenti comandi DCL di PostgreSQL.

Comando Clausole supportate
GRANT ON, TO
REVOKE ON, FROM, CASCADE, RESTRICT

Transaction Control Language (TCL)

Aurora DSQL supporta i seguenti comandi TCL di PostgreSQL.

Comando Clausole supportate Alias
COMMIT [WORK | TRANSACTION ] END
[AND NO CHAIN]

BEGIN [WORK | TRANSACTION ]
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Comando Clausole supportate Alias
[ISOLATION LEVEL REPEATABLE
READ]
[READ WRITE | READ ONLY]

START TRANSACTION [ISOLATION LEVEL REPEATABLE
READ]

[READ WRITE | READ ONLY]
ROLLBACK [WORK | TRANSACTION | ABORT

[AND NO CHAIN]

Comandi di utilita

Aurora DSQL supporta i seguenti comandi di utilita di PostgreSQL.:

* EXPLAIN

* ANALYZE (solo nome della relazione)

Sottoinsiemi di comandi SQL supportati in Aurora DSQL

Questa sezione fornisce informazioni dettagliate sui comandi SQL supportati, concentrandosi sui
comandi con set di parametri e sottocomandi estesi. Ad esempio, CREATE TABLE in PostgreSQL
offre molte clausole e parametri, un sottoinsieme dei quali &€ supportato da Aurora DSQL. Questa
sezione descrive i sottoinsiemi supportati dei comandi SQL comuni utilizzando elementi di sintassi
PostgreSQL familiari supportati da Aurora DSQL.

Argomenti

« CREATE TABLE
ALTER TABLE
CREATE SEQUENCE
ALTER SEQUENCE
DROP SEQUENCE

Sottoinsiemi di comandi SQL supportati
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« CREATE VIEW

 ALTER VIEW

« DROP VIEW

CREATE TABLE

CREATE TABLE definisce una nuova tabella

CREATE TABLE [ IF NOT EXISTS ] table_name ( [
{ column_name data_type [ STORAGE { PLAIN | EXTERNAL | EXTENDED | MAIN | DEFAULT } ]

[ column_constraint [ ... ] ]
| table_constraint
| LIKE source_table [ like_option ... ] }
[, ... 1
1)

where column_constraint is:

[ CONSTRAINT constraint_name ]
{ NOT NULL |
NULL |
CHECK ( expression )|
DEFAULT default_expr |
GENERATED ALWAYS AS ( generation_expr ) STORED |
GENERATED { ALWAYS | BY DEFAULT } AS IDENTITY ( sequence_options ) |
UNIQUE [ NULLS [ NOT ] DISTINCT ] index_parameters |
PRIMARY KEY index_parameters |

and table_constraint is:

[ CONSTRAINT constraint_name ]

{ CHECK ( expression ) |
UNIQUE [ NULLS [ NOT ] DISTINCT ] ( column_name [, ... ] ) index_parameters |
PRIMARY KEY ( column_name [, ... ] ) index_parameters |

and like_option is:

{ INCLUDING | EXCLUDING } { COMMENTS | CONSTRAINTS | DEFAULTS | GENERATED | IDENTITY |
INDEXES | STATISTICS | ALL }

index_parameters in UNIQUE, and PRIMARY KEY constraints are:
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[  INCLUDE ( column_name [, ... 1 ) ]

Colonne di identita

(@ Note

Quando si utilizzano le colonne di identita, il valore della cache deve essere considerato
attentamente. Per ulteriori informazioni, consulta il callout importante nella CREATE
SEQUENCE pagina.

Per indicazioni su come utilizzare al meglio le colonne di identita in base ai modelli di carico di
lavoro, consulta. Utilizzo di sequenze e colonne di identita

La GENERATED { ALWAYS | BY DEFAULT } AS IDENTITY ( sequence_options ) clausola
crea la colonna come colonna di identita. Le sara associata una sequenza implicita e nelle righe
appena inserite alla colonna verranno assegnati automaticamente i valori della sequenza. Tale
colonna e implicita. NOT NULL

Le clausole ALWAYS e i comandi BY DEFAULT determinano la modalita di gestione esplicita dei valori
e dei comandi specificati dall'utente. INSERT UPDATE

In un INSERT comando, se selezionato, un valore specificato dall'utente ALWAYS viene accettato solo
se l'istruzione lo specifica. INSERT OVERRIDING SYSTEM VALUE Se BY DEFAULT ¢ selezionato, il
valore specificato dall'utente ha la precedenza.

In un UPDATE comando, se ALWAYS selezionato, qualsiasi aggiornamento della colonna a qualsiasi
valore diverso da quello DEFAULT verra rifiutato. Se BY DEFAULT é selezionata, la colonna puo
essere aggiornata normalmente. (Non esiste alcuna OVERRIDING clausola per il UPDATE comando.)

La sequence_options clausola pud essere utilizzata per sovrascrivere i parametri della sequenza.
Le opzioni disponibili includono quelle mostrate perCREATE SEQUENCE, plus. SEQUENCE NAME
name SEQUENCE NAMEIn caso contrario, il sistema sceglie un nome inutilizzato per la sequenza.

Modalita di archiviazione

La STORAGE clausola opzionale imposta la modalita di archiviazione per la colonna. Utilizzate queste
opzioni per controllare il comportamento della compressione per tipi di dati a lunghezza variabile
come e. JSON JSONB
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Amazon Aurora DSQL comprime alcuni tipi di dati quando superano una certa dimensione. Per
disabilitare questo comportamento, usa le PLAIN opzioni 0. EXTERNAL

PLAIN

Aurora DSQL archivia i dati in linea senza compressione. Questa € l'unica opzione per tipi di dati
a lunghezza fissa come. integer Utilizzate questa opzione per disabilitare la compressione su
alcuni tipi di lunghezza variabile.

MAIN | EXTENDED | DEFAULT

MAINe EXTENDED consenti la compressione opzionale della colonna se il tipo di dati sottostante
supporta la compressione. DEFAULTimposta la modalita di archiviazione sulla modalita predefinita
per il tipo di dati della colonna.

EXTERNAL

Aurora DSQL attualmente non supporta le tabelle TOAST, tuttavia EXTERNAL disabilita la
compressione sui tipi di dati che supportano la compressione.

ALTER TABLE

ALTER TABLE modifica la definizione di una tabella.

ALTER TABLE [ IF EXISTS 1 [ ONLY ] name [ * ]
action [, ... ]
ALTER TABLE [ IF EXISTS 1 [ ONLY ] name [ * ]
RENAME [ COLUMN ] column_name TO new_column_name
ALTER TABLE [ IF EXISTS 1 [ ONLY ] name [ * ]
RENAME CONSTRAINT constraint_name TO new_constraint_name
ALTER TABLE [ IF EXISTS ] name
RENAME TO new_name
ALTER TABLE [ IF EXISTS ] name
SET SCHEMA new_schema

where action is one of:

ADD [ COLUMN 1 [ IF NOT EXISTS ] column_name data_type [ STORAGE { PLAIN | EXTERNAL
| EXTENDED | MAIN | DEFAULT } ]

ADD table_constraint_using_index

ALTER [ COLUMN ] column_name SET STORAGE { PLAIN | EXTERNAL | EXTENDED | MAIN |
DEFAULT 1}
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ALTER [ COLUMN ] column_name { SET GENERATED { ALWAYS | BY DEFAULT } | SET
sequence_option | RESTART [ [ WITH ] restart ] } [...]

ALTER [ COLUMN ] column_name DROP IDENTITY [ IF EXISTS ]

OWNER TO { new_owner | CURRENT_ROLE | CURRENT_USER | SESSION_USER }

and table_constraint_using_index is:

[  CONSTRAINT constraint_name ]
UNIQUE USING INDEX index_name

modalita di archiviazione
SET STORAGE

Questo modulo imposta la modalita di archiviazione per una colonna. Per i dettagli sulle modalita
di archiviazione disponibili, consulta la Modalita di archiviazione CREATE TABLE pagina.

Azioni della colonna ldentity
SET GENERATED { ALWAYS | BY DEFAULT }/SET sequence_option/RESTART

Questi moduli modificano se una colonna € una colonna di identita o modificano I'attributo di
generazione di una colonna di identita esistente. Per informazioni dettagliate, vedi CREATE
TABLE. Ad esempioSET DEFAULT, questi moduli influiscono solo sul comportamento dei UPDATE
comandi INSERT e successivi e non modificano le righe gia presenti nella tabella.

sequence_optionE un'opzione supportata da ALTER SEQUENCEINCREMENT BY. Questi
moduli alterano la sequenza che sta alla base di una colonna di identita esistente.

DROP IDENTITY [ IF EXISTS ]

Questo modulo rimuove la proprieta identity da una colonna. Se DROP IDENTITY IF EXISTS
viene specificato e la colonna non € una colonna di identita, non viene generato alcun errore. In
questo caso viene invece emesso un avviso.

Aggiungere azioni di vincolo

ADD table_constraint_using_index

Questo modulo aggiunge un nuovo UNIQUE vincolo a una tabella basata su un indice univoco
esistente. Tutte le colonne dell'indice verranno incluse nel vincolo.
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L'indice deve trovarsi in VALID uno stato; I'aggiunta di un vincolo univoco utilizzando un indice
mentre l'indice € attualmente in fase di creazione non & supportata.

Se viene fornito un nome di vincolo, l'indice verra rinominato in modo che corrisponda al nome del
vincolo. Altrimenti il vincolo verra denominato con lo stesso nome dell'indice.

Dopo l'esecuzione di questo comando, l'indice viene «posseduto» dal vincolo, come se l'indice
fosse stato creato da un comando normale. CREATE UNIQUE INDEX ASYNC In particolare, se si
elimina il vincolo, anche l'indice scomparira.

CREATE SEQUENCE

CREATE SEQUENCE— definire un nuovo generatore di sequenze.

/A Important

In PostgreSQL, la CACHE specificazione € facoltativa e il valore predefinito &€ 1. In un sistema
distribuito come Amazon Aurora DSQL, le operazioni di sequenza implicano il coordinamento
e una dimensione della cache pari a 1 pud aumentare il sovraccarico di coordinamento in
caso di elevata concorrenza. Sebbene valori di cache piu elevati consentano di fornire numeri
di sequenza da intervalli preallocati localmente, migliorando la velocita di trasmissione, &
possibile perdere i valori riservati non utilizzati, rendendo piu visibili le lacune e gli effetti di
ordinamento. Poiché le applicazioni differiscono nella loro sensibilita all'ordinamento delle
allocazioni rispetto alla velocita effettiva, Amazon Aurora DSQL richiede di essere specificato
in modo esplicito e attualmente supporta CACHE = 1 o CACHE >= 65536 fornisce una
chiara distinzione tra un comportamento di allocazione piu vicino CACHE alla generazione
strettamente sequenziale e I'allocazione ottimizzata per carichi di lavoro altamente simultanei.
QuandoCACHE >= 65536, € garantito che i valori della sequenza siano unici, ma potrebbero
non essere generati in ordine crescente tra le sessioni, e possono verificarsi lacune, in
particolare quando i valori memorizzati nella cache non vengono consumati completamente.
Queste caratteristiche sono coerenti con la semantica di PostgreSQL per le sequenze
memorizzate nella cache in uso simultaneo, in cui entrambi i sistemi garantiscono valori
distinti ma non garantiscono un ordinamento strettamente sequenziale tra le sessioni.
All'interno di una singola sessione client, i valori di sequenza potrebbero non apparire
sempre strettamente crescenti, in particolare al di fuori delle transazioni esplicite. Questo
comportamento & simile alle distribuzioni PostgreSQL che utilizzano il pool di connessioni.

Un comportamento di allocazione piu simile a un ambiente PostgreSQL a sessione singola
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puo essere ottenuto utilizzando CACHE = 1 o ottenendo valori di sequenza all'interno di
transazioni esplicite.

ConCACHE = 1, l'allocazione delle sequenze segue il comportamento delle sequenze non
memorizzate nella cache di PostgreSQL.

Per indicazioni su come utilizzare al meglio le sequenze basate sui modelli di carico di lavoro,
consulta. Utilizzo di sequenze e colonne di identita

Sintassi supportata

CREATE SEQUENCE [ IF NOT EXISTS ] name CACHE cache
[ AS data_type 1]
INCREMENT [ BY ] increment ]
MINVALUE minvalue | NO MINVALUE ] [ MAXVALUE maxvalue | NO MAXVALUE ]
[ NO ] CYCLE ]
START [ WITH ] start ]
OWNED BY { table_name.column_name | NONE } ]

| s B e B e B e B e |

where data_type is BIGINT
and cache = 1 or cache >= 65536

Description

CREATE SEQUENCEcrea un nuovo generatore di numeri di sequenza. Cid comporta la creazione e
l'inizializzazione di una nuova tabella speciale a riga singola con il nome. name Il generatore sara di
proprieta dell'utente che emette il comando.

Se viene fornito un nome di schema, la sequenza viene creata nello schema specificato. Altrimenti
viene creata nello schema corrente. || nome della sequenza deve essere distinto dal nome di
qualsiasi altra relazione (tabella, sequenza, indice, vista, vista materializzata o tabella esterna) nello
stesso schema.

Dopo aver creato una sequenza, € possibile utilizzare le funzioni nextval e setval operare sulla
sequenza. currval Queste funzioni sono documentate inFunzioni di manipolazione di sequenze.

Sebbene non sia possibile aggiornare direttamente una sequenza, € possibile utilizzare una query
come:

SELECT * FROM name;
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per esaminare alcuni parametri e lo stato corrente di una sequenza. In particolare, il last_value
campo della sequenza mostra |'ultimo valore assegnato da ogni sessione. (Naturalmente, questo
valore potrebbe essere obsoleto nel momento in cui viene stampato, se altre sessioni effettuano
nextval chiamate attivamente.) Altri parametri come increment e maxvalue possono essere
osservati nella pg_sequences vista.

Parameters
IF NOT EXISTS

Non generare un errore se esiste gia una relazione con lo stesso nome. In questo caso viene
emesso un avviso. Nota che non c'é alcuna garanzia che la relazione esistente sia qualcosa di
simile alla sequenza che sarebbe stata creata: potrebbe anche non essere una sequenza.

name

Il nome (facoltativamente qualificato dallo schema) della sequenza da creare.

data_type

La clausola facoltativa AS data_type specifica il tipo di dati della sequenza. | tipi validi sono.
bigint biginté l'impostazione predefinita. Il tipo di dati determina i valori minimo e massimo
predefiniti della sequenza.

increment

La clausola facoltativa INCREMENT BY increment specifica quale valore viene aggiunto
al valore della sequenza corrente per creare un nuovo valore. Un valore positivo creera una
sequenza crescente, uno negativo una sequenza discendente. Il valore predefinito & 1.

minvalue / NO MINVALUE

La clausola opzionale MINVALUE minvalue determina il valore minimo che una sequenza puo
generare. Se questa clausola non viene fornita o NO MINVALUE viene specificata, verranno
utilizzate le impostazioni predefinite. L'impostazione predefinita per una sequenza crescente € 1.
L'impostazione predefinita per una sequenza decrescente ¢ il valore minimo del tipo di dati.

maxvalue /| NO MAXVALUE

La clausola opzionale MAXVALUE maxvalue determina il valore massimo per la sequenza. Se
questa clausola non viene fornita 0 NO MAXVALUE viene specificata, verranno utilizzati i valori
predefiniti. L'impostazione predefinita per una sequenza crescente ¢ il valore massimo del tipo di
dati. L'impostazione predefinita per una sequenza decrescente € -1.
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CYCLE /NO CYCLE

L'CYCLEopzione consente alla sequenza di avvolgersi quando la maxvalue o minvalue é stata
raggiunta rispettivamente da una sequenza ascendente o discendente. Se viene raggiunto il
limite, il numero successivo generato sara rispettivamente il minvalue omaxvalue.

Se NO CYCLE é specificato, tutte le chiamate effettuate nextval dopo che la sequenza ha
raggiunto il valore massimo restituiranno un errore. Se non viene specificato nessuno dei
dueCYCLE, NO CYCLE e l'impostazione predefinita. NO CYCLE

start

La clausola opzionale START WITH start consente alla sequenza di iniziare da qualsiasi punto.
Il valore iniziale predefinito € minvalue per le sequenze ascendenti e maxvalue per quelle
discendenti.

cache

La clausola CACHE cache specifica quanti numeri di sequenza devono essere preallocati e
archiviati in memoria per un accesso piu rapido. | valori accettabili per CACHE Aurora DSQL sono
1 o0 qualsiasi numero >= 65536. Il valore minimo e 1 (&€ possibile generare solo un valore alla
volta, il che significa nessuna cache).

OWNED BY table_name.column_name /| OWNED BY NONE

L'OWNED BYopzione fa si che la sequenza venga associata a una colonna specifica della tabella,
in modo che se quella colonna (o l'intera tabella) viene eliminata, anche la sequenza verra
eliminata automaticamente. La tabella specificata deve avere lo stesso proprietario e appartenere
allo stesso schema della sequenza. OWNED BY NONE, I'impostazione predefinita, specifica che
tale associazione non esiste.

Note

Utilizzare DROP SEQUENCE per rimuovere una sequenza.

Le sequenze sono basate sull'bigintaritmetica, quindi l'intervallo non pud superare l'intervallo di un
numero intero di otto byte (da -9223372036854775808 a 9223372036854775807).

Poiché le chiamate e non vengono mai annullate, gli oggetti di sequenza non possono essere
utilizzati se € necessaria I'assegnazione «senza interruzioni» dei numeri di sequenza. nextval
setval
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Ogni sessione allochera e memorizzera nella cache i valori di sequenza successivi durante

un accesso all'oggetto sequenza e aumentera di conseguenza quelli dell'oggetto sequenza.
last_value Quindi, i successivi utilizzi cache -1 di nextval quella sessione restituiscono
semplicemente i valori preallocati senza toccare I'oggetto della sequenza. Pertanto, tutti i numeri
assegnati ma non utilizzati all'interno di una sessione andranno persi al termine di quella sessione,
con conseguenti «buchi» nella sequenza.

Inoltre, sebbene sia garantito che piu sessioni assegnino valori di sequenza distinti, i valori
potrebbero essere generati in modo non sequenziale se si considerano tutte le sessioni. Ad esempio,
con un'cacheimpostazione di 10, la sessione A potrebbe riservare i valori 1.. 10 e restituire nextval
=1, quindi la sessione B potrebbe riservare i valori 11.. 20 e restituire nextval =11 prima che

la sessione A abbia generato =2. nextval Pertanto, con un'cacheimpostazione pari a uno si

pud presumere che nextval i valori vengano generati in sequenza; con un'cacheimpostazione
maggiore di uno si deve solo supporre che nextval i valori siano tutti distinti, non che vengano
generati in modo puramente sequenziale. Inoltre, 1last_value riflettera il valore piu recente riservato
da qualsiasi sessione, indipendentemente dal fatto che sia stato ancora restituito da. nextval

Un'altra considerazione € che un'setvalesecuzione su tale sequenza non verra notata dalle altre
sessioni finché non avranno esaurito i valori preallocati che hanno memorizzato nella cache.

Esempi

Create una sequenza crescente chiamataserial, a partire da 101:

CREATE SEQUENCE serial CACHE 65536 START 101;

Seleziona il numero successivo da questa sequenza:

SELECT nextval('serial');

nextval

Seleziona il numero successivo da questa sequenza:

SELECT nextval('serial');

nextval
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102

Usa questa sequenza in un INSERT comando:

INSERT INTO distributors VALUES (nextval('serial'), 'nothing');

Reimposta la sequenza su un valore specifico utilizzandosetval:

SELECT setval('serial',6 200);
SELECT nextval('serial');

Compatibilita
CREATE SEQUENCEE conforme allo standard SQL, con le seguenti eccezioni:

« L'ottenimento del valore successivo viene eseguito utilizzando la nextval( ) funzione anziché
I'espressione dello NEXT VALUE FOR standard.

* La OWNED BY clausola & un'estensione PostgreSQL.

ALTER SEQUENCE

ALTER SEQUENCE— maodificare la definizione di un generatore di sequenze.

/A Important

Quando si usano sequenze, il valore della cache deve essere considerato attentamente. Per
ulteriori informazioni, consultate il callout importante nella CREATE SEQUENCE pagina.
Per indicazioni su come utilizzare al meglio le sequenze basate sui modelli di carico di lavoro,

consulta. Utilizzo di sequenze e colonne di identita

Sintassi supportata

ALTER SEQUENCE [ IF EXISTS ] name
[ INCREMENT [ BY ] increment ]
[ MINVALUE minvalue | NO MINVALUE ] [ MAXVALUE maxvalue | NO MAXVALUE ]
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[ [ NO ] CYCLE ]
[ START [ WITH ] start ]
[ RESTART [ [ WITH ] restart ] ]
[ CACHE cache ]
[ OWNED BY { table_name.column_name | NONE } ]
ALTER SEQUENCE [ IF EXISTS ] name OWNER TO { new_owner | CURRENT_ROLE | CURRENT_USER |
SESSION_USER }
ALTER SEQUENCE [ IF EXISTS ] name RENAME TO new_name
ALTER SEQUENCE [ IF EXISTS ] name SET SCHEMA new_schema

where cache is 1 or cache >= 65536

Description

ALTER SEQUENCEmodifica i parametri di un generatore di sequenze esistente. Tutti i parametri non
specificatamente impostati nel ALTER SEQUENCE comando mantengono le impostazioni precedenti.

E necessario possedere la sequenza da utilizzareALTER SEQUENCE. Per modificare lo schema di
una sequenza, € necessario disporre anche dei CREATE privilegi sul nuovo schema. Per modificare
il proprietario, dovete essere in grado di SET ROLE ricoprire il nuovo ruolo di proprietario e quel
ruolo deve avere CREATE i privilegi sullo schema della sequenza. (Queste restrizioni impongono
che la modifica del proprietario non comporti nulla che non si possa fare eliminando e ricreando la
sequenza. Tuttavia, un superutente pué comunque modificare la proprieta di qualsiasi sequenza.)

Parameters
name

Il nome (facoltativamente qualificato dallo schema) di una sequenza da modificare.

IF EXISTS

Non generare un errore se la sequenza non esiste. In questo caso viene emesso un avviso.

increment

La clausola INCREMENT BY increment é facoltativa. Un valore positivo creera una sequenza
crescente, uno negativo una sequenza decrescente. Se non specificato, verra mantenuto |l
vecchio valore di incremento.

minvalue / NO MINVALUE

La clausola opzionale MINVALUE minvalue determina il valore minimo che una sequenza puo
generare. Se NO MINVALUE viene specificato, verranno utilizzati i valori predefiniti di 1 e il valore
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minimo del tipo di dati per le sequenze ascendenti e discendenti, rispettivamente. Se non viene
specificata nessuna opzione, verra mantenuto il valore minimo corrente.

maxvalue /| NO MAXVALUE

La clausola opzionale MAXVALUE maxvalue determina il valore massimo per la sequenza. Se
NO MAXVALUE viene specificato, verranno utilizzati i valori predefiniti del valore massimo del tipo
di dati e -1 per le sequenze ascendenti e discendenti, rispettivamente. Se non viene specificata
nessuna opzione, verra mantenuto il valore massimo corrente.

CYCLE

La parola CYCLE chiave opzionale pu0 essere utilizzata per consentire alla sequenza di avvolgersi
quando la maxvalue o minvalue é stata raggiunta rispettivamente da una sequenza crescente
o decrescente. Se viene raggiunto il limite, il numero successivo generato sara rispettivamente |l
minvalue omaxvalue.

NO CYCLE

Se viene specificata la parola NO CYCLE chiave opzionale, tutte le chiamate effettuate nextval
dopo che la sequenza ha raggiunto il valore massimo restituiranno un errore. Se non NO CYCLE
viene specificato nessuno CYCLE dei due, verra mantenuto il comportamento del vecchio ciclo.

start

La clausola opzionale START WITH start modifica il valore iniziale registrato della sequenza.
Cio non ha alcun effetto sul valore della sequenza corrente; imposta semplicemente il valore che
verranno utilizzati ALTER SEQUENCE RESTART dai comandi futuri.

restart

La clausola opzionale RESTART [ WITH restart ] modifica il valore corrente della sequenza.
E simile alla chiamata alla setval funzione con is_called =false: il valore specificato verra
restituito dalla successiva chiamata dinextval. Scrivere RESTART senza restart valore
equivale a fornire il valore iniziale registrato da CREATE SEQUENCE o impostato per l'ultima volta
daALTER SEQUENCE START WITH.

A differenza di una setval chiamata, un'RESTARToperazione su una sequenza € transazionale e
impedisce alle transazioni simultanee di ottenere numeri dalla stessa sequenza. Se questa non &
la modalita operativa desiderata, setval dovrebbe essere utilizzata.
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cache

La clausola CACHE cache consente di preallocare e archiviare i numeri di sequenza in
memoria per un accesso piu rapido. Il valore deve essere 1 o un valore diverso >= 65536. Se
non specificato, il vecchio valore della cache verra mantenuto. Per ulteriori informazioni sul
comportamento della cache, consulta la guida CREATE SEQUENCE riportata di seguito.

OWNED BY table_name.column_name /| OWNED BY NONE

L'OWNED BYopzione fa si che la sequenza venga associata a una colonna specifica della tabella,
in modo che se quella colonna (o l'intera tabella) viene eliminata, anche la sequenza verra
eliminata automaticamente. Se specificata, questa associazione sostituisce qualsiasi associazione
precedentemente specificata per la sequenza. La tabella specificata deve avere lo stesso
proprietario e appartenere allo stesso schema della sequenza. La specificazione OWNED BY

NONE rimuove qualsiasi associazione esistente, rendendo la sequenza «indipendente».

new_owner

Il nome utente del nuovo proprietario della sequenza.

new_name

Il nuovo nome per la sequenza.

new_schema

Il nuovo schema per la sequenza.

Note

ALTER SEQUENCEnon influira immediatamente sui nextval risultati nei backend, diversi da quello
corrente, che hanno valori di sequenza preallocati (memorizzati nella cache). Utilizzeranno tutti i
valori memorizzati nella cache prima di notare i parametri di generazione della sequenza modificati. I|
backend corrente verra modificato immediatamente.

ALTER SEQUENCEnon influisce sullo currval stato della sequenza.
ALTER SEQUENCEpuo causare altre transazioni verso OCC.

Per ragioni storiche, ALTER TABLE puo essere utilizzato anche con le sequenze; ma le uniche
varianti consentite con ALTER TABLE le sequenze sono equivalenti ai moduli mostrati sopra.
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Esempi

Riavvia una sequenza chiamataserial, a 105:

ALTER SEQUENCE serial RESTART WITH 105;

Compatibilita

ALTER SEQUENCEe conforme allo standard SQL, ad eccezione delle SET SCHEMA
clausoleAS,START WITH, OWNED BYOWNER TO, eRENAME TO, che sono estensioni PostgreSQL.

DROP SEQUENCE
DROP SEQUENCE— rimuovere una sequenza.

Sintassi supportata

DROP SEQUENCE [ IF EXISTS ] name [, ...] [ CASCADE | RESTRICT ]

Description

DROP SEQUENCErimuove i generatori di numeri di sequenza. Una sequenza puo essere eliminata
solo dal suo proprietario o da un superutente.

Parameters
IF EXISTS

Non generare un errore se la sequenza non esiste. In questo caso viene emesso un avviso.

name

Il nome (facoltativamente qualificato dallo schema) di una sequenza.

CASCADE

Rilascia automaticamente gli oggetti che dipendono dalla sequenza e, a loro volta, tutti gli oggetti
che dipendono da tali oggetti.

RESTRICT

Rifiuta di eliminare la sequenza se alcuni oggetti dipendono da essa. Questa e I'impostazione
predefinita.
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Esempi

Per rimuovere la sequenzaseq:

DROP SEQUENCE seq;

Compatibilita

DROP SEQUENCEE conforme allo standard SQL, tranne per il fatto che lo standard consente di
eliminare solo una sequenza per comando e a parte I'TF EXISTSopzione, che € un'estensione
PostgreSQL.

CREATE VIEW

CREATE VIEW definisce una nuova vista persistente. Aurora DSQL non supporta le viste
temporanee, sono supportate solo le viste permanenti.

Sintassi supportata

CREATE [ OR REPLACE ] [ RECURSIVE ] VIEW name [ ( column_name [, ...] ) 1]
[ WITH ( view_option_name [= view_option_value] [, ... ] ) 1]
AS query

[ WITH [ CASCADED | LOCAL ] CHECK OPTION ]

Description

CREATE VIEW definisce una vista basata su una query. La vista non € materializzata fisicamente. Al
contrario, la query viene eseguita ogni volta che si fa riferimento alla vista in una query.

CREATE or REPLACE VIEW é simile, ma se esiste gia una vista con lo stesso nome, questa viene
sostituita. La nuova query deve generare le stesse colonne generate dalla query della vista esistente
(ovvero gli stessi nomi di colonna nello stesso ordine e con gli stessi tipi di dati), ma pud aggiungere
ulteriori colonne alla fine dell’elenco. | calcoli che danno origine alle colonne di output possono essere
diversi.

Se viene specificato un nome di schema (come CREATE VIEW myschema.myview ...), lavista
viene creata utilizzando lo schema specificato. In caso contrario la vista viene creata nello schema
corrente.

Il nome della vista deve essere distinto dal nome di qualsiasi altra relazione (tabella, indice, vista)
nello stesso schema.
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Parameters

CREATE VIEW supporta vari parametri per controllare il comportamento delle viste aggiornabili
automaticamente.

RECURSIVE

Crea una vista ricorsiva. La sintassi: CREATE RECURSIVE VIEW [ schema . ] view_name
(column_names) AS SELECT ...; éequivalente a CREATE VIEW [ schema . ]
view_name AS WITH RECURSIVE view_name (column_names) AS (SELECT ...)
SELECT column_names FROM view_name;.

Per una vista ricorsiva & necessario specificare un elenco di nomi di colonne della vista.

name

Il nome della vista da creare, che pud essere facoltativamente accompagnato dallo schema. Per
una vista ricorsiva € necessario specificare un elenco di nomi di colonne.

column_name

Un elenco facoltativo di nomi da utilizzare per le colonne nella vista. Se non vengono specificati
nomi di colonne, questi ricavati dalla query.

WITH ( view_option_name [= view_option_value] [, ... ] )

Questa clausola specifica i parametri opzionali per una vista. Sono supportati i seguenti parametri.

» check_option (enum) - Questo parametro pud assumere i valori local o cascaded ed &
equivalente a specificare WITH [ CASCADED | LOCAL ] CHECK OPTION.

* security_barrier (boolean) - Deve essere usato se la vista € destinata a fornire una
sicurezza a livello di riga. Aurora DSQL attualmente non supporta la sicurezza a livello di riga,
ma questa opzione forzera comunque la valutazione delle condizioni della vista (e di tutte
WHERE le condizioni che utilizzano operatori contrassegnati comeLEAKPROOF) a essere valutate
per prime.

* security_invoker (boolean) - Questa opzione fa si che le relazioni di base sottostanti
vengano verificate con i privilegi dell'utente della vista anziché con quelli del proprietario della
vista. Per dettagli completi, consulta le note riportate di seguito.

Tutte le opzioni precedenti possono essere modificate nelle viste esistenti utilizzando ALTER
VIEW.
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query

Un VALUES comando SELECT or che fornira le colonne e le righe della vista.
WITH [ CASCADED | LOCAL ] CHECK OPTION

Questa opzione controlla il comportamento delle viste aggiornabili automaticamente. Quando
viene specificata questa opzione, i comandi INSERT e UPDATE sulla vista verranno controllati per
garantire che le nuove righe soddisfino la condizione di definizione della vista (ovvero, le nuove
righe vengono controllate per garantire che siano visibili attraverso la vista). In caso contrario,
'aggiornamento verra rifiutato. Se CHECK OPTION non e specificato, i comandi INSERT e
UPDATE sulla vista possono creare righe che non sono visibili attraverso la vista stessa.

LOCAL - Le nuove righe vengono verificate solo in base alle condizioni definite direttamente nella
vista stessa. Qualsiasi condizione definita nelle viste di base sottostanti non viene verificata (a
meno che anch’esse non specifichino 'opzione CHECK OPTION).

CASCADED - Le nuove righe vengono verificate rispetto alle condizioni della vista e di tutte le viste
di base sottostanti. Se viene indicato CHECK OPTION e non viene specifica I'opzioni LOCAL né
I'opzione CASCADED, viene assunto il valore CASCADED.

(@ Note

CHECK OPTION puo0 essere utilizzato con le viste RECURSIVE. CHECK OPTION e
supportato solo nelle viste aggiornabili automaticamente.

Note
Utilizzare I'istruzione DROP VIEW per eliminare le viste.

| nomi e i tipi di dati delle colonne della vista devono essere considerati attentamente. Ad esempio,
CREATE VIEW vista AS SELECT ’Hello World’; non & consigliato perché il nome della colonna
predefinito € ?column?;. Inoltre, il tipo di dati della colonna predefinito & text, il che potrebbe non
essere quello desiderato.

Un approccio migliore consiste nello specificare esplicitamente il nome della colonna e il tipo di dati,
ad esempio: CREATE VIEW vista AS SELECT text 'Hello World' AS hello;.

Per impostazione predefinita, I'accesso alle relazioni di base sottostanti a cui si fa riferimento nella
vista € determinato dalle autorizzazioni del proprietario della vista. In alcuni casi, questo pud essere
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utilizzato per fornire un accesso sicuro ma limitato alle tabelle sottostanti. Tuttavia, non tutte le viste
sono protette dalla manomissione.

» Se la proprieta security_invoker della vista € impostata su true, I'accesso alle relazioni di base
sottostanti &€ determinato dalle autorizzazioni dell’'utente che esegue la query, anziché su quelle del
proprietario della vista. Pertanto, I'utente di una vista con I'opzione Security Invoker deve disporre
delle autorizzazioni pertinenti sulla vista e sulle relative relazioni di base sottostanti.

+ Se una delle relazioni di base sottostanti & una vista con I'opzione Security Invoker, verra trattata
come se vi fosse stato effettuato 'accesso direttamente dalla query originale. Pertanto, una
vista con I'opzione Security Invoker verifichera sempre le relazioni di base sottostanti utilizzando
le autorizzazioni dell’'utente corrente, anche se vi si accede da una vista senza la proprieta
security_invoker.

 Le funzioni chiamate nella vista vengono trattate come se fossero state chiamate direttamente
dalla query che utilizza la vista. Pertanto, 'utente di una vista deve disporre delle autorizzazioni
per chiamare tutte le funzioni utilizzate dalla vista. Le funzioni nella vista vengono eseguite con i
privilegi dell'utente che esegue la query o del proprietario della funzione, a seconda che le funzioni
siano definite come SECURITY INVOKER o SECURITY DEFINER.

» L’utente che crea o sostituisce una vista deve disporre dei privilegi USAGE su tutti gli schemi a cui
si fa riferimento nella query della vista, al fine di poter accedere agli oggetti a cui si fa riferimento in
tali schemi.

* Quando CREATE OR REPLACE VIEW viene utilizzato su una vista esistente, vengono modificate
solo la regola di SELECT di definizione della vista, piu eventuali parametri WITH ( ... )e
relativa CHECK OPTION. Le altre caratteristiche della vista, tra cui proprieta, autorizzazioni e regole
non selezionate, rimangono invariate. Per sostituire una vista € necessario esserne proprietari (cio
include essere un membro del ruolo proprietario).

Viste aggiornabili

Le viste semplici sono aggiornabili automaticamente: il sistema consentira alle istruzioni INSERT,
UPDATE e DELETE di operare sulla vista allo stesso modo in cui avrebbe fatto su una normale tabella.
Una vista & aggiornabile automaticamente se soddisfa tutte le seguenti condizioni:

» La vista deve avere esattamente una voce nell’elenco della clausola FROM, e tale elemento deve
essere una tabella o un’altra vista aggiornabile.

» La definizione della vista non deve contenere clausole WITH, DISTINCT, GROUP BY, HAVING,
LIMIT o OFFSET al livello principale.

Sottoinsiemi di comandi SQL supportati 81



Amazon Aurora DSQL Guida per l'utente

+ La definizione della vista non deve contenere operazioni sugli insiemi (UNION, INTERSECT
oEXCEPT) al livello principale.

» L’elenco di selezione della vista non deve contenere aggregati, funzioni finestra o funzioni che
restituiscono insiemi.

Una vista aggiornabile automaticamente pud contenere una combinazione di colonne aggiornabili e
non aggiornabili. Una colonna € aggiornabile se & un semplice riferimento a una colonna aggiornabile
della relazione di base sottostante. In caso contrario, la colonna € di sola lettura e si verifica un errore
se un’istruzione INSERT o UPDATE tenta di assegnarle un valore.

Una vista piu complessa che non soddisfa tutte queste condizioni & di sola lettura per impostazione
predefinita: il sistema non consente inserimenti, aggiornamento o eliminazioni sulla vista.

® Note

L’utente che esegue l'inserimento, 'aggiornamento o I'eliminazione sulla vista deve disporre
del privilegio di inserimento, aggiornamento o eliminazione corrispondente sulla vista. Per
impostazione predefinita, il proprietario della vista deve disporre dei privilegi pertinenti sulle
relazioni di base sottostanti, mentre I'utente che esegue I'aggiornamento non necessita di
alcuna autorizzazione sulle relazioni di base sottostanti. Tuttavia, se la vista ha 'opzione
security_invoker impostata su true, € I'utente che esegue I'aggiornamento, anziché il
proprietario della vista, che deve disporre dei privilegi pertinenti sulle relazioni di base
sottostanti.

Esempi

Per creare una visualizzazione composta da tutti i film comici.

CREATE VIEW comedies AS
SELECT *
FROM films
WHERE kind = 'Comedy';

Creazione di una vista con LOCAL CHECK OPTION.

CREATE VIEW pg_comedies AS
SELECT *
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FROM comedies
WHERE classification = 'PG'
WITH CASCADED CHECK OPTION;

Crea una vista ricorsiva.

CREATE RECURSIVE VIEW public.nums_1_100 (n) AS
VALUES (1)

UNION ALL
SELECT n+1 FROM nums_1_100 WHERE n < 100;

Compatibilita

CREATE OR REPLACE VIEW e un’estensione del linguaggio PostgreSQL. Anche laWITH ( ... )
clausola & un’estensione, cosi come le viste con guardabarriere € le viste con security invoker.
Aurora DSQL supporta queste estensioni del linguaggio.

ALTER VIEW

L’istruzione ALTER VIEW consente di modificare varie proprieta di una vista esistente e Aurora DSQL
supporta tutta la sintassi PostgreSQL per questo comando.

Sintassi supportata

ALTER VIEW [ IF EXISTS ] name ALTER [ COLUMN ] column_name SET DEFAULT expression

ALTER VIEW [ IF EXISTS ] name ALTER [ COLUMN ] column_name DROP DEFAULT

ALTER VIEW [ IF EXISTS name OWNER TO { new_owner | CURRENT_ROLE | CURRENT_USER |
SESSION_USER }

—

ALTER VIEW [ IF EXISTS ] name RENAME [ COLUMN ] column_name TO new_column_name
ALTER VIEW [ IF EXISTS ] name RENAME TO new_name
ALTER VIEW [ IF EXISTS ] name SET SCHEMA new_schema
ALTER VIEW [ IF EXISTS ] name SET ( view_option_name [= view_option_value] [, ... ] )
ALTER VIEW [ IF EXISTS ] name RESET ( view_option_name [, ... ] )
Description

ALTER VIEWmodifica varie proprieta ausiliarie di una vista. (Se vuoi modificare la query di definizione
della vista, usaCREATE OR REPLACE VIEW.) E necessario possedere la vista da utilizzareALTER
VIEW. Per modificare lo schema di una vista, occorre anche disporre del privilegio CREATE sul nuovo
schema. Per modificare il proprietario, bisogna essere in grado di eseguire l'istruzione SET ROLE sul
nuovo ruolo proprietario e tale ruolo deve disporre del privilegio CREATE sullo schema della vista.

Sottoinsiemi di comandi SQL supportati 83



Amazon Aurora DSQL Guida per l'utente

Parameters

name

Il nome (facoltativamente qualificato dallo schema) di una vista esistente.

column_name

Nome di una colonna esistente o nuovo nome per una colonna esistente.

IF EXISTS

Non generare un errore se la vista non esiste. In questo caso viene emesso un avviso.
SET/DROP DEFAULT
Questi moduli impostano o rimuovono il valore predefinito per una colonna. |l valore predefinito

per una colonna di visualizzazione viene sostituito in qualsiasi comando INSERT o UPDATE in cui
la destinazione € la vista.

new_owner

Il nome utente del nuovo proprietario della vista.

new_name

Il nuovo nome della vista.

new_schema
Il nuovo schema della vista.
SET ( view_option_name [= view_option_value] [, ... ] )

Imposta un'opzione di visualizzazione. Le opzioni supportate sono le seguenti:

» check_option (enum) - Modifica 'opzione di controllo della vista. Il valore deve essere
local o cascaded.

* security_barrier (boolean) - Modifica la proprieta guardabarriere della vista.
« security_invoker (boolean)- Modifica la proprieta security-invoker della vista.

RESET ( view_option_name [, ... ] )

Reimposta un'opzione di visualizzazione al valore predefinito.

Esempi

Rinominare la vista in: foo bar
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ALTER VIEW foo RENAME TO bar;

Associare un valore di colonna predefinito a una vista aggiornabile:

CREATE TABLE base_table (id int, ts timestamptz);
CREATE VIEW a_view AS SELECT * FROM base_table;
ALTER VIEW a_view ALTER COLUMN ts SET DEFAULT now();

INSERT INTO base_table(id) VALUES(1); -- ts will receive a NULL
INSERT INTO a_view(id) VALUES(2); -- ts will receive the current time
Compatibilita

ALTER VIEW é un’estensione PostgreSQL dello standard SQL supportato da Aurora DSQL.

DROP VIEW

L’istruzione DROP VIEW rimuove una vista esistente. Aurora DSQL supporta la sintassi PostgreSQL
completa per questo comando.

Sintassi supportata

DROP VIEW [ IF EXISTS ] name [, ...] [ CASCADE | RESTRICT ]

Description

DROP VIEW elimina una vista esistente. Per eseguire questo comando & necessario essere
proprietari della vista.

Parameters
IF EXISTS

Non generare un errore se la vista non esiste. In questo caso viene emesso un avviso.

name

Il nome (facoltativamente qualificato dallo schema) della vista da rimuovere.
CASCADE

Rilascia automaticamente gli oggetti che dipendono dalla vista (come le altre viste) e, a loro volta,
tutti gli oggetti che dipendono da tali oggetti.
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RESTRICT
Rifiuta di eliminare la vista se alcuni oggetti dipendono da essa. Questa € I'impostazione

predefinita.

Esempi
DROP VIEW kinds;

Compatibilita

Questo comando & conforme allo standard SQL, tranne per il fatto che lo standard consente
di eliminare una sola vista per comando e a parte 'opzione IF EXISTS, che € un’estensione
PostgreSQL supportata da Aurora DSQL.

Migrazione da PostgreSQL ad Aurora SQL

Aurora DSQL é progettata per essere compatibile con PostgreSQL e supporta funzionalita relazionali
di base come transazioni ACID, indici secondari, join e operazioni DML standard. La maggior parte
delle applicazioni PostgreSQL esistenti pué migrare ad Aurora DSQL con modifiche minime.

Questa sezione fornisce linee guida pratiche per la migrazione dell'applicazione ad Aurora DSQL, tra
cui compatibilita del framework, modelli di migrazione e considerazioni sull'architettura.

Compatibilita con framework e ORM

Aurora DSQL utilizza il protocollo wire PostgreSQL standard, garantendo la compatibilita con i driver
e i framework PostgreSQL. Gli ORM piu diffusi funzionano con Aurora DSQL con modifiche minime
o nulle. Vedi the section called “Adattatori di Aurora DSQL” per le implementazioni di riferimento e le
integrazioni ORM disponibili.

Modelli di migrazione comuni

Durante la migrazione da PostgreSQL ad Aurora DSQL, alcune funzionalita funzionano in modo
diverso o hanno una sintassi alternativa. Questa sezione fornisce indicazioni sugli scenari di
migrazione piu comuni.

Alternative operative DDL

Aurora DSQL offre alternative moderne alle tradizionali operazioni DDL PostgreSQL:
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Creazione di indici

Utilizzare CREATE INDEX ASYNC invece che CREATE INDEX per la creazione di indici non
bloccanti.

Vantaggio: creazione di Zero-downtime indici su tabelle di grandi dimensioni.

Rimozione dei dati
Usa DELETE FROM table_name invece diTRUNCATE.

Alternativa: per una completa ricreazione a tavola, utilizzare DROP TABLE seguito daCREATE
TABLE.

Configurazione del sistema
Aurora DSQL é completamente gestito, quindi la configurazione viene gestita automaticamente

in base ai modelli di carico di lavoro. Utilizza la console di AWS gestione o I'API per gestire le
impostazioni del cluster.

Vantaggio: non € necessario ottimizzare il database o gestire i parametri.

Modelli di progettazione dello schema

Adatta questi modelli PostgreSQL comuni per la compatibilita con Aurora SQL.:

Modelli di integrita referenziale

Aurora DSQL supporta le relazioni e le operazioni tra tabelle. JOIN Per l'integrita referenziale,
implementate la convalida a livello di applicazione. Questo design € in linea con i moderni modelli
di database distribuiti in cui la convalida a livello di applicazione offre maggiore flessibilita ed evita
i colli di bottiglia delle prestazioni dovuti alle operazioni a cascata.

Modello: implementa i controlli di integrita referenziale a livello di applicazione utilizzando
convenzioni di denominazione, logica di convalida e limiti di transazione coerenti. Molte
applicazioni su larga scala preferiscono questo approccio per un migliore controllo sulla gestione
degli errori e sulle prestazioni.

Gestione temporanea dei dati

Usa CTE, sottoquery o tabelle normali con logica di pulizia anziché tabelle temporanee.
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Alternativa: crea tabelle con nomi specifici della sessione e puliscile nella tua applicazione.

Comprendere le differenze architettoniche

L'architettura distribuita e serverless di Aurora DSQL si differenzia intenzionalmente da PostgreSQL
tradizionale in diverse aree. Queste differenze consentono i principali vantaggi di semplicita e
scalabilita di Aurora DSQL.

Modello di database semplificato
Un unico database per cluster
Aurora DSQL fornisce un database integrato denominato postgres per cluster.

Suggerimento per la migrazione: se I'applicazione utilizza piu database, create cluster Aurora
DSQL separati per la separazione logica o utilizzate schemi all'interno di un singolo cluster.

Nessuna tabella temporanea

Per la gestione temporanea dei dati, E NECESSARIO utilizzare espressioni di tabella comuni
(CTE) e sottoquery, che forniscono alternative flessibili per query complesse.

Alternativa: utilizzate CTE con WITH clausole per set di risultati temporanei o tabelle normali con
denominazione univoca per dati specifici della sessione.

Gestione automatica dello storage

Aurora DSQL elimina i tablespace e la gestione manuale dello storage. Lo storage si ridimensiona
e si ottimizza automaticamente in base ai modelli di dati.

Vantaggio: non € necessario monitorare lo spazio su disco, pianificare I'allocazione dello storage
o gestire le configurazioni dei tablespace.
Modelli di applicazione moderni

Aurora DSQL incoraggia modelli di sviluppo di applicazioni moderni che migliorano la manutenibilita e
le prestazioni:

Application-level logica anziché trigger del database

Per funzionalita simili a quelle dei trigger, implementa la logica basata sugli eventi nel livello
dell'applicazione.
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Strategia di migrazione: sposta la logica di attivazione nel codice dell'applicazione, utilizza
architetture basate sugli eventi con AWS servizi come EventBridge o implementa gli audit trail
utilizzando la registrazione delle applicazioni.

Funzioni SQL per I'elaborazione dei dati
Aurora DSQL supporta SQL-based funzioni ma non linguaggi procedurali come. PL/pgSQL

Alternativa: utilizza le funzioni SQL per le trasformazioni dei dati o sposta la logica complessa sul
livello dell'applicazione o sulle funzioni AWS Lambda.

Controllo ottimistico della concorrenza anziché blocco pessimistico

Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC), un approccio privo di blocchi
che si differenzia dai tradizionali meccanismi di blocco del database. Invece di acquisire blocchi
che bloccano altre transazioni, Aurora DSQL consente alle transazioni di procedere senza blocchi
e rileva i conflitti al momento del commit. Cid elimina le situazioni di stallo e impedisce che le
transazioni lente blocchino altre operazioni.

Differenza fondamentale: quando si verificano conflitti, Aurora DSQL restituisce un errore di
serializzazione anziché far attendere le transazioni per i blocchi. Cio richiede che le applicazioni
implementino una logica di ripetizione, simile alla gestione dei timeout di blocco nei database
tradizionali, ma i conflitti vengono risolti immediatamente anziché causare attese di blocco.

Modello di progettazione: implementa una logica di transazione idempotente con meccanismi
di ripetizione. Progetta schemi per ridurre al minimo i conflitti utilizzando chiavi primarie casuali
e distribuendo gli aggiornamenti su tutta la gamma di chiavi. Per informazioni dettagliate, vedi
Controllo della concorrenza in Aurora DSQL.

Semplificazioni operative

Aurora DSQL elimina molte attivita tradizionali di manutenzione del database, riducendo il
sovraccarico operativo:

Non é richiesta alcuna manutenzione manuale

Aurora DSQL gestisce automaticamente I'ottimizzazione dello storage, la raccolta di statistiche
e l'ottimizzazione delle prestazioni. | comandi di manutenzione tradizionali, ad esempio, VACUUM
vengono gestiti dal sistema.

Vantaggio: elimina la necessita di finestre di manutenzione del database, pianificazione a vuoto e
ottimizzazione dei parametri di sistema.
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Partizionamento e scalabilita automatici

Aurora DSQL partiziona e distribuisce automaticamente i dati in base ai modelli di accesso. Usa
UUID o ID generati dall'applicazione per una distribuzione ottimale.

Suggerimento per la migrazione: rimuovete la logica di partizionamento manuale e lasciate che
Aurora DSQL gestisca la distribuzione dei dati. Usa UUID o ID generati dall'applicazione per una
distribuzione ottimale. Se I'applicazione richiede identificatori sequenziali, consulta. Sequenze e
colonne di identita

Migrazione agentica con strumenti di intelligenza artificiale

Gli agenti di codifica Al possono accelerare la migrazione ad Aurora DSQL analizzando gli schemi,
trasformando il codice ed eseguendo migrazioni DDL con controlli di sicurezza integrati.

Usare Kiro per la migrazione

Gli agenti di codifica come Kiro possono aiutarti ad analizzare e migrare il codice PostgreSQL su
Aurora DSQL:

» Analisi dello schema: carica i file di schema esistenti e chiedi a Kiro di identificare potenziali
problemi di compatibilita e suggerire alternative

» Trasformazione del codice: fornisci il codice dell'applicazione e chiedi a Kiro di aiutarti a
rifattorizzare la logica di attivazione, sostituire le sequenze con UUID o modificare i modelli di
transazione

+ Pianificazione della migrazione: chiedi a Kiro di creare un piano di migrazione dettagliato basato
sulla tua architettura applicativa specifica

» Migrazioni DDL: esegui modifiche allo schema utilizzando il modello di ricreazione delle tabelle con
controlli di sicurezza e verifica utente integrati

Esempi di istruzioni:

"Analyze this PostgreSQL schema for DSQL compatibility and suggest alternatives for any
unsupported features"

"Help me refactor this trigger function into application-level logic for DSQL
migration"

Guida alla migrazione 90


https://kiro.dev/

Amazon Aurora DSQL

Guida per l'utente

"Create a migration checklist for moving my Django application from PostgreSQL to DSQL"

"Drop the legacy_status column from the orders table"

"Change the price column from VARCHAR to DECIMAL in the products table"

Migrazione DDL con ricreazione delle tabelle

Quando si utilizzano agenti Al con il server MCP Aurora DSQL, alcune operazioni ALTER TABLE
utilizzano un modello di ricreazione delle tabelle che migra i dati in modo sicuro. L'agente gestisce la
complessita tenendoti informato in ogni fase.

Le seguenti operazioni utilizzano il modello di ricreazione della tabella:

Operation
DROP COLUMN
ALTER COLUMN TYPE

ALTER COLUMN SET/DROP NOT
NULL

ALTER COLUMN SET/DROP
DEFAULT

ADD/DROP CONSTRAINT
MODIFY PRIMARY KEY

Split/Merge colonne

Approccio
Escludi colonna dalla nuova tabella
Trasmetti il tipo di dati durante la migrazione

Modifica il vincolo nella nuova definizione della tabella

Definisci il valore predefinito nella nuova definizione della
tabella

Includi o rimuovi il vincolo nella nuova tabella
Definisci un nuovo PK con convalida dell'unicita

Usa SPLIT_PART, SUBSTRING o CONCAT

Le seguenti operazioni ALTER TABLE sono supportate direttamente senza dover ricreare la tabella:

* ALTER TABLE ... RENAME COLUMN— Rinominare una colonna
e ALTER TABLE ... RENAME TO— Rinominare una tabella
« ALTER TABLE ... ADD COLUMN— Aggiungere una nuova colonna
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Funzionalita di sicurezza: durante I'esecuzione di migrazioni DDL, gli agenti Al presentano il piano
di migrazione, verificano la compatibilita dei dati, confermano il conteggio delle righe e richiedono
I'approvazione esplicita prima di qualsiasi operazione distruttiva come DROP TABLE.

Migrazioni in batch: per le tabelle che superano le 3.000 righe, I'agente esegue automaticamente in
batch la migrazione con incrementi di 500-1.000 righe per rimanere entro i limiti delle transazioni.

Server MCP Aurora DSQL

Il server Aurora DSQL Model Context Protocol (MCP) consente agli assistenti Al di connettersi
direttamente al cluster Aurora DSQL e di cercare la documentazione di Aurora DSQL. Cid consente
all'lA di:

Analizza lo schema esistente e suggerisci modifiche alla migrazione

+ Esegui migrazioni DDL con il modello di ricreazione delle tabelle

Verifica le query e verifica la compatibilita durante la migrazione

» Fornisci linee guida accurate e aggiornate basate sulla piu recente documentazione di Aurora
DSQL

Per utilizzare il server MCP Aurora DSQL con gli assistenti Al, consulta le istruzioni di configurazione
per il server MCP Aurora DSQL.

Considerazioni su Aurora DSQL rispetto alla compatibilita con PostgreSQL

Aurora DSQL presenta differenze nel supporto delle funzionalita rispetto a PostgreSQL autogestito
che ne consentono l'architettura distribuita, il funzionamento senza server e la scalabilita automatica.
La maggior parte delle applicazioni funziona entro queste differenze senza modifiche.

Per le considerazioni generali, consulta Considerazioni sull’utilizzo di Amazon Aurora DSQL. Per

quote e limiti, consulta Quote di cluster e limiti del database in Amazon Aurora DSQL.

« Aurora DSQL utilizza un unico database integrato denominato postgres per cluster. Per la
separazione logica, crea cluster Aurora DSQL separati o utilizza schemi all'interno di un singolo
cluster.

* Il postgres database utilizza la codifica dei UTF-8 caratteri, che fornisce un ampio supporto
internazionale per i caratteri.

+ |l database utilizza solo le regole di confronto C.
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» Aurora DSQL utilizza UTC come fuso orario del sistema. Postgres memorizza internamente tutte
le date e le ore in base al fuso orario in UTC. E possibile impostare il parametro di TimeZone
configurazione per convertire il modo in cui viene visualizzato al client e fungere da impostazione
predefinita per l'input del client che il server utilizzera per la conversione in UTC internamente.

* Il livello di isolamento delle transazioni & fisso su PostgreSQL Repeatable Read.

 Le transazioni sono soggette ai seguenti vincoli:

* Le operazioni DDL e DML richiedono transazioni separate

» Una transazione pu0 includere solo 1 istruzione DDL

» Una transazione puo modificare fino a 3.000 righe, indipendentemente dal numero di indici
secondari

« Il limite di 3.000 righe si applica a tutte le istruzioni DML (INSERT, UPDATE, DELETE)
» Le connessioni al database scadono dopo 1 ora.

» Aurora DSQL gestisce le autorizzazioni tramite concessioni a livello di schema. Gli utenti
amministratori creano schemi utilizzando e concedono I'accesso utilizzando. CREATE SCHEMA
GRANT USAGE ON SCHEMA Gli utenti amministratori gestiscono gli oggetti nello schema pubbilico,
mentre gli utenti non amministratori creano oggetti in schemi creati dall'utente per chiarire i limiti di
proprieta. Per ulteriori informazioni, consulta Autorizzazione dei ruoli del database a utilizzare SQL
nel database.

Hai bisogno di aiuto con la migrazione?

Se riscontri funzionalita fondamentali per la migrazione ma attualmente non supportate in Aurora
DSQL, consulta Fornire feedback su Amazon Aurora DSQL per informazioni su come condividere il
feedback con AWS.

Controllo della concorrenza in Aurora DSQL

La concorrenza consente a piu sessioni di accedere e modificare i dati contemporaneamente senza
compromettere l'integrita e la coerenza dei dati. Aurora DSQL offre la compatibilita con PostgreSQL
implementando al contempo un meccanismo di controllo della concorrenza moderno e senza blocchi.
Mantiene la piena conformita ACID attraverso I'isolamento degli snapshot, garantendo la coerenza e
I'affidabilita dei dati.

Un vantaggio chiave di Aurora DSQL ¢ la sua architettura priva di blocchi, che elimina i comuni
colli di bottiglia nelle prestazioni del database. Aurora DSQL impedisce che le transazioni lente
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blocchino altre operazioni ed elimina il rischio di deadlock. Questo approccio rende Aurora DSQL
particolarmente utile per applicazioni ad alto throughput, in cui le prestazioni e la scalabilita sono
fondamentali.

Risposte di controllo della concorrenza

Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC), che funziona in modo diverso
dai tradizionali sistemi basati su blocchi. Invece di utilizzare i blocchi, OCC valuta i conflitti al
momento del commit. Quando Aurora DSQL rileva un conflitto, restituisce un errore di serializzazione
PostgreSQL con codice SQLSTATE. 40001 Il messaggio di risposta include un codice OCC che
identifica il tipo di conflitto:

OC000 — Conflitto di dati

Due transazioni hanno tentato di modificare la stessa riga. La transazione con il tempo di commit
piu breve ha esito positivo e la transazione in conflitto riceve la risposta OCO000:

ERROR: change conflicts with another transaction (0CQ00) (SQLSTATE 40001)

OC001 — Conflitto di schema

Il catalogo degli schemi della sessione memorizzato nella cache non € aggiornato. Quando Aurora
DSAQL rileva che la versione del catalogo &€ cambiata da quando la sessione ha caricato la cache
e la transazione non puo basarsi in modo sicuro sulla versione corrente, la transazione riceve la
risposta OC001:

ERROR: schema has been updated by another transaction (0C001) (SQLSTATE 40001)

Qualsiasi operazione che modifica il catalogo degli schemi pud causare una risposta OC001,
incluse istruzioni DDL come CREATE TABLE and e. ALTER TABLE GRANT REVOKE Per ulteriori
informazioni, consulta DDL e transazioni distribuite in Aurora DSQL.

Progetta le tue applicazioni per implementare la logica di ripetizione per gestire queste risposte. Il
modello di progettazione ideale &€ idempotente e consente di ripetere la transazione come primo
rimedio, quando possibile. La logica consigliata & simile alla logica abort and retry in una situazione
di timeout o deadlock di PostgreSQL standard. Tuttavia, OCC richiede che le applicazioni applichino
questa logica piu frequentemente.
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Linee guida per I'ottimizzazione delle prestazioni delle transazioni

Per ottimizzare le prestazioni, € opportuno ridurre al minimo contese elevate su chiavi singole o
intervalli di chiavi ridotti. Per raggiungere questo obiettivo, progetta lo schema in modo da distribuire
gli aggiornamenti sull’intervallo di chiavi del cluster utilizzando le seguenti linee guida:

» Scegli una chiave primaria casuale per le tabelle.

 Evita i modelli che fanno aumentare la contesa sulle singole chiavi. Questo approccio garantisce
prestazioni ottimali anche con 'aumento del volume delle transazioni.

DDL e transazioni distribuite in Aurora DSQL

Il DDL (Data Definition Language) si comporta in modo diverso in Aurora DSQL rispetto a
PostgreSQL. Aurora DSQL offre un livello di database Multi-AZ distribuito e non condiviso basato su
flotte di elaborazione e storage multi-tenant. Poiché non esiste un singolo nodo o leader del database
primario, il catalogo del database viene distribuito. Pertanto, Aurora DSQL gestisce le modifiche DDL
allo schema come transazioni distribuite.

In particolare, DDL si comporta in modo diverso in Aurora DSQL come segue:

Risposte di controllo della concorrenza

Poiché il catalogo del database ¢é distribuito, Aurora DSQL gestisce le modifiche allo schema DDL
come transazioni distribuite che aggiornano la versione del catalogo. Le sessioni che dispongono
di una copia cache del catalogo in una versione precedente possono ricevere una risposta

di controllo della concorrenza con codice SQLSTATE 40001 e codice OCC alla successiva
interazione con lo storage. 0C001

Considera, ad esempio, la seguente sequenza di azioni:
1. Nella sessione 1, un utente aggiunge una colonna alla tabella mytable. Cid aggiorna la
versione del catalogo.

2. Nella sessione 2, un utente tenta di inserire una riga in mytable. In questa sessione la
versione precedente del catalogo € ancora memorizzata nella cache.

Aurora DSQL ritorna. SQL Error [40001]: ERROR: schema has been updated by
another transaction (0C0Q01)
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® Note

Una risposta OC001 puo verificarsi anche quando la modifica dello schema ¢ gia stata
completata prima dell'inizio della transazione interessata. | processori di query Aurora
DSAQL rilevano le modifiche del catalogo in modo reattivo durante I'esecuzione delle
query, quindi una sessione che € rimasta inattiva potrebbe ancora funzionare con una
versione del catalogo non aggiornata. Al nuovo tentativo, la sessione aggiorna la cache
del catalogo e la transazione in genere ha esito positivo.

DDL e DML nella stessa transazione

Le transazioni in Aurora DSQL possono contenere solo un’istruzione DDL e non possono avere
sia istruzioni DDL che DML. Questa restrizione significa che non € possibile creare una tabella e
inserire dati nella stessa tabella all'interno della stessa transazione. Ad esempio, Aurora DSQL
supporta le seguenti transazioni sequenziali.

BEGIN;
CREATE TABLE mytable (ID_col integer);
COMMIT;

BEGIN;
INSERT into FOO VALUES (1);
COMMIT;

Aurora DSQL non supporta la seguente transazione, che include contemporaneamente istruzioni
CREATE e INSERT.

BEGIN;
CREATE TABLE FOO (ID_col integer);
INSERT into FOO VALUES (1);
COMMIT;

DDL asincrono

In PostgreSQL standard, le operazioni DDL come CREATE INDEX bloccano la tabella interessata,
rendendola non disponibile per le letture e le scritture da altre sessioni. In Aurora DSQL, queste
istruzioni DDL vengono eseguite in modo asincrono utilizzando un gestore in background.
L’accesso alla tabella interessata non & bloccato. Pertanto, istruzioni DDL su tabelle di grandi
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dimensioni possono esseri eseguito senza tempo di inattivita o impatto sulle prestazioni. Per
maggiori informazioni sull’utilizzo dello strumento di gestione dei processi asincroni in Aurora
DSQL, consulta Indici asincroni in Aurora SQL.

Chiavi primarie in Aurora DSQL

In Aurora DSQL, una chiave primaria € una funzionalita che organizza fisicamente i dati delle tabelle.
E simile all’operazione CLUSTER in PostgreSQL o a un indice cluster in altri database. Quando si
definisce una chiave primaria, Aurora DSQL crea un indice che include tutte le colonne della tabella.
La struttura a chiave primaria di Aurora DSQL garantisce un accesso e una gestione efficienti dei
dati.

Struttura e archiviazione dei dati

Quando si definisce una chiave primaria, Aurora DSQL memorizza i dati della tabella nell’ordine delle
chiavi primarie. Questa struttura organizzata a indice consente una ricerca con chiave primaria di
recuperare direttamente tutti i valori delle colonne, anziché seguire un puntatore ai dati come in un
indice tradizionale. B-tree A differenza dell’'operazione CLUSTER in PostgreSQL, che riorganizza i
dati una sola volta, Aurora DSQL mantiene questo ordine automaticamente e continuamente. Questo
approccio migliora le prestazioni delle query che si basano sull’accesso alla chiave primaria.

Aurora DSQL utilizza anche la chiave primaria per generare una chiave unica a livello di cluster per
ogni riga di tabelle e indici. Questa chiave unica & anche alla base della gestione distribuita dei dati.
Consente il partizionamento automatico dei dati su piu nodi, supportando uno storage scalabile e
un’elevata concorrenza. Di conseguenza, la struttura a chiave primaria permette ad Aurora DSQL di
scalare automaticamente e di gestire i carichi di lavoro simultanei in modo efficiente.

Linee guida per la scelta di una chiave primaria

Quando si sceglie e si utilizza una chiave primaria in Aurora DSQL, bisogna tenere presenti le
seguenti linee guida:

 Definire una chiave primaria quando si crea una tabella. Non & possibile modificare questa chiave
né aggiungere una nuova chiave primaria in un secondo momento. La chiave primaria diventa
parte della chiave a livello di cluster utilizzata per il partizionamento dei dati e il dimensionamento
automatico del throughput di scrittura. Se non si specifica una chiave primaria, Aurora DSQL
assegna un ID sintetico nascosto.
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» Per le tabelle con volumi di scrittura elevati, evitare di utilizzare numeri interi che aumentano in
modo monotono come chiavi primarie. Cio pud causare problemi di prestazioni se si indirizzano
tutti i nuovi inserimenti su un’unica partizione. Utilizzare invece chiavi primarie con distribuzione
casuale per garantire una distribuzione uniforme delle scritture tra le partizioni di archiviazione.

+ Per le tabelle che vengono modificate raramente o sono di sola lettura, & possibile utilizzare una
chiave crescente. Esempi di chiavi crescenti sono i timestamp o i numeri di sequenza. Una chiave
densa contiene molti valori ravvicinati o duplicati. E possibile utilizzare una chiave crescente anche
se é densa, poiché le prestazioni di scrittura sono meno importanti.

» Se una scansione completa della tabella non soddisfa i requisiti di prestazione, scegliere un
metodo di accesso piu efficiente. Nella maggior parte dei casi, cio significa utilizzare una chiave
primaria che corrisponda alla chiave di join e lookup piu comune nelle query.

+ La dimensione massima combinata delle colonne in una chiave primaria € 1 kibibyte. Per maggiori
informazioni, consulta Limiti del database in Aurora DSQL e Tipi di dati supportati in Aurora DSQL.

« E possibile includere fino a 8 colonne in una chiave primaria o in un indice secondario. Per
maggiori informazioni, consulta Limiti del database in Aurora DSQL e Tipi di dati supportati in
Aurora DSQL.

Sequenze e colonne di identita

Le sequenze e le colonne di identita generano valori interi e sono utili quando sono necessari
identificatori compatti o leggibili dall'uomo. Questi valori implicano il comportamento di allocazione e
memorizzazione nella cache descritto nella documentazione. CREATE SEQUENCE

Argomenti

« Funzioni di manipolazione di sequenze

* Colonne di identita

 Ultilizzo di sequenze e colonne di identita

Funzioni di manipolazione di sequenze

Questa sezione descrive le funzioni per operare su oggetti di sequenza, chiamati anche generatori
di sequenze o semplicemente sequenze. Gli oggetti Sequence sono tabelle speciali a riga singola
create con. CREATE SEQUENCE Gli oggetti Sequence vengono comunemente utilizzati per generare
identificatori univoci per le righe di una tabella. Le funzioni di sequenza forniscono metodi semplici e

sicuri per piu utenti per ottenere valori di sequenza successivi da oggetti di sequenza.

Sequenze e colonne di identita 98


https://docs.aws.amazon.com/aurora-dsql/latest/userguide/CHAP_quotas.html#SECTION_database-limits
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/working-with-postgresql-compatibility-supported-data-types
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/CHAP_quotas.html#SECTION_database-limits
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/working-with-postgresql-compatibility-supported-data-types
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/working-with-postgresql-compatibility-supported-data-types

Amazon Aurora DSQL

Guida per l'utente

/A Important

Quando si utilizzano sequenze, &€ necessario considerare attentamente il valore della cache.
Per ulteriori informazioni, consultate il callout importante nella CREATE SEQUENCE pagina.
Per indicazioni su come utilizzare al meglio le sequenze basate sui modelli di carico di lavoro,

consulta. Utilizzo di sequenze e colonne di identita

Funzione

nextval ( regclass ) #
bigint

setval ( regclass, bigint
[, boolean ] ) # bigint

Description

Fa avanzare I'oggetto della sequenza al valore successiv
o e restituisce quel valore. Questa operazione viene
eseguita in modo atomico: anche se piu sessioni vengono
eseguite nextval contemporaneamente, ognuna
ricevera in modo sicuro un valore di sequenza distinto.
Se l'oggetto sequenza é stato creato con parametri
predefiniti, nextval le chiamate successive restituir
anno valori crescenti a partire da 1. E possibile ottenere
altri comportamenti utilizzando i parametri appropriati nel
CREATE SEQUENCE comando. Questa funzione richiede
USAGE un UPDATE privilegio sulla sequenza.

Imposta il valore corrente dell'oggetto della sequenza
e, facoltativamente, il suo is_called flag. Il modulo
a due parametri imposta il last_value campo della
sequenza sul valore specificato e imposta il is_called
campo sutrue, il che significa che il modulo successiv
o nextval fara avanzare la sequenza prima di restituire
un valore. Anche il valore da cui verra riportato currval
viene impostato sul valore specificato. Nel formato a tre
parametri, is_called pu0 essere impostato su uno
true ofalse. trueha lo stesso effetto del modulo a
due parametri. Se & impostato sufalse, il successivo
nextval restituira esattamente il valore specificato e
I'avanzamento della sequenza inizia con quanto segue.

Funzioni di manipolazione di sequenze
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Funzione

currval ( regclass ) #
bigint

lastval () # bigint

Description

nextval Inoltre, il valore riportato da currval non viene
modificato qui. Esempio:

SELECT setval('myseq', 42); -- Next
nextval will return 43

SELECT setval('myseq', 42, true); -- Same
as above

SELECT setval('myseq',6 42, false); -- Next

nextval will return 42

Il risultato restituito da setval & solo il valore del
secondo argomento. Questa funzione richiede UPDATE
privilegi sulla sequenza.

Restituisce I'ultimo valore ottenuto da nextval per
questa sequenza nella sessione corrente. (Viene
segnalato un errore se non € mai nextval stato
chiamato per questa sequenza in questa sessione.

) Poiché restituisce un valore locale della sessione,
fornisce una risposta prevedibile indipendentemente dal
nextval fatto che altre sessioni siano state eseguite o
meno rispetto alla sessione corrente. Questa funzione
richiede un USAGE SELECT privilegio sulla sequenza.

Restituisce I'ultimo valore restituito da nextval nella
transazione corrente. Questa funzione € identica
acurrval, tranne per il fatto che invece di prendere

il nome della sequenza come argomento, si riferisce

alla sequenza a cui nextval é stata applicata piu di
recente nella transazione corrente. E un errore chiamare
lastval se non nextval e stato ancora chiamato nella
transazione corrente. Questa funzione richiede USAGE o
SELECT privilegia I'ultima sequenza utilizzata.

Funzioni di manipolazione di sequenze
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/A Warning

Il valore ottenuto da nextval non viene recuperato per il riutilizzo se la transazione
chiamante viene successivamente interrotta. Cio significa che gli aborti delle transazioni

o i crash del database possono causare lacune nella sequenza dei valori assegnati. Cio

pud avvenire anche senza interrompere la transazione. Ad esempio, una ON CONFLICT
clausola INSERT with an calcolera la to-be-inserted tupla, inclusa I'esecuzione delle nextval
chiamate richieste, prima di rilevare qualsiasi conflitto che potrebbe invece indurla a seguire
la regola. ON CONFLICT Pertanto, gli oggetti sequenza di Aurora DSQL non possono essere
utilizzati per ottenere sequenze «senza pause».

Allo stesso modo, le modifiche allo stato della sequenza effettuate da setval sono
immediatamente visibili alle altre transazioni e non vengono annullate se la transazione
chiamante viene ripristinata.

La sequenza su cui deve operare una funzione di sequenza € specificata da un regclass
argomento, che € semplicemente I'OID della sequenza nel catalogo di pg_class sistema. Tuttavia,
non € necessario cercare I'OID manualmente, perché il convertitore di input del tipo di regclass dati
fara il lavoro per te. Consulta la documentazione di PostgreSQL sui tipi di identificatori di oggetti per i
dettagli.

Colonne di identita

/A Important

Quando si utilizzano le colonne di identita, il valore della cache deve essere considerato
attentamente. Per ulteriori informazioni, consulta il callout importante nella CREATE
SEQUENCE pagina.

Per indicazioni su come utilizzare al meglio le colonne di identita in base ai modelli di carico di
lavoro, consulta. Utilizzo di sequenze e colonne di identita

Una colonna di identita € una colonna speciale generata automaticamente da una sequenza
implicita. Pud essere usata per generare valori chiave. Per creare una colonna di identita, usa la
GENERATED ... AS IDENTITY clausola inCREATE TABLE, ad esempio:

CREATE TABLE people (
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id bigint GENERATED ALWAYS AS IDENTITY (CACHE 70000),
);
o in alternativa:

CREATE TABLE people (
id bigint GENERATED BY DEFAULT AS IDENTITY (CACHE 70000),

);

Per ulteriori dettagli, consulta CREATE TABLE.

Se un INSERT comando viene eseguito sulla tabella con la colonna identity e non viene specificato
esplicitamente alcun valore per la colonna identity, viene inserito un valore generato dalla sequenza
implicita. Ad esempio, con le definizioni precedenti e assumendo colonne aggiuntive appropriate,
scrivi:

INSERT INTO people (name, address) VALUES ('A', 'foo');
INSERT INTO people (name, address) VALUES ('B', 'bar');

genererebbe valori per la id colonna a partire da 1 e produrrebbe i seguenti dati della tabella:

id | name | address
B e e
1] A | foo
2 | B | bar

In alternativa, la parola chiave DEFAULT pu0 essere specificata al posto di un valore per richiedere
esplicitamente il valore generato dalla sequenza:

INSERT INTO people (id, name, address) VALUES (DEFAULT, 'C', 'baz');

Analogamente, la parola chiave DEFAULT pu0 essere utilizzata nei comandi. UPDATE

Pertanto, in molti modi, una colonna di identita si comporta come una colonna con un valore
predefinito.

Le clausole ALWAYS e BY DEFAULT la definizione della colonna determinano la modalita di
gestione esplicita dei valori e dei comandi specificati dall'utente. INSERT UPDATE In un INSERT
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comando, se ALWAYS é selezionato, un valore specificato dall'utente viene accettato solo se
l'istruzione lo specifica. INSERT OVERRIDING SYSTEM VALUE Se BY DEFAULT é selezionato,

il valore specificato dall'utente ha la precedenza. Pertanto, I'utilizzo BY DEFAULT determina un
comportamento piu simile ai valori predefiniti, in cui il valore predefinito pud essere sostituito da un
valore esplicito, mentre ALWAYS fornisce una maggiore protezione contro l'inserimento accidentale di
un valore esplicito.

Il tipo di dati di una colonna di identita deve essere uno dei tipi di dati supportati dalle sequenze.
Consultare CREATE SEQUENCE. Le proprieta della sequenza associata possono essere specificate
durante la creazione di una colonna di identita (vediCREATE TABLE) o modificate in seguito
(vediALTER TABLE).

Una colonna di identita viene contrassegnata automaticamente comeNOT NULL. Una colonna di
identita, tuttavia, non garantisce l'unicita. (Una sequenza normalmente restituisce valori univoci, ma
una sequenza puo essere reimpostata o i valori possono essere inseriti manualmente nella colonna
dell'identita, come discusso in precedenza.) L'unicita dovrebbe essere applicata utilizzando un vincolo
PRIMARY KEY orUNIQUE.

Utilizzo di sequenze e colonne di identita

Questa sezione ti aiuta a capire come utilizzare al meglio le sequenze e le colonne di identita in base
ai modelli di carico di lavoro.

/A Important

Consulta il callout importante sulla CREATE SEQUENCE pagina per maggiori dettagli
sull'allocazione e sul comportamento di memorizzazione nella cache.

Scelta dei tipi di identificatori

Amazon Aurora DSQL supporta sia identificatori basati su UUID che valori interi generati utilizzando
sequenze o colonne di identita. Queste opzioni differiscono nel modo in cui i valori vengono allocati e
nella loro scalabilita sotto carico.

| valori UUID possono essere generati senza coordinamento e sono adatti ai carichi di lavoro in
cui gli identificatori vengono creati frequentemente o in molte sessioni. Poiché Amazon Aurora
DSQL e progettato per operazioni distribuite, evitare il coordinamento & spesso utile. Per questo
motivo, UUIDs sono consigliati come tipo di identificatore predefinito, in particolare per le chiavi
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primarie nei carichi di lavoro in cui la scalabilita € importante e non € richiesto un ordine rigoroso degli
identificatori.

Le sequenze e le colonne di identita generano valori interi compatti utili per identificatori, report

e interfacce esterne leggibili dall'uomo. Quando gli identificatori numerici sono preferiti per motivi

di usabilita o integrazione, prendi in considerazione I'utilizzo di una sequenza o di una colonna

di identita in combinazione con identificatori basati su UUID. Quando sono richiesti valori interi di
sequenza o identita, la scelta di una dimensione di cache appropriata diventa una parte importante
della progettazione del carico di lavoro. Consulta la sezione seguente per indicazioni sulla scelta della
dimensione della cache.

Scelta della dimensione della cache

La selezione di un valore di cache appropriato € una parte importante dell'utilizzo efficace

di sequenze e colonne di identita. L'impostazione della cache determina il comportamento
dell'allocazione degli identificatori sotto carico, influenzando sia la velocita di trasmissione del sistema
sia il modo in cui i valori riflettono fedelmente I'ordine di allocazione.

Una cache di dimensioni maggiori di € adatta quando: CACHE >= 65536

« Gli identificatori vengono generati ad alta frequenza
» Molte sessioni vengono inserite contemporaneamente

« |l carico di lavoro puo tollerare lacune ed effetti di ordinamento visibili

Ad esempio, i carichi di lavoro di acquisizione di eventi ad alto volume (come loT o telemetria), cosi
come gli identificatori operativi come job run, riferimenti ai casi di supporto o numeri d'ordine interni
IDs, in genere traggono vantaggio da cache di dimensioni maggiori, in cui gli identificatori vengono
generati frequentemente e non & richiesto un ordinamento rigoroso.

Una dimensione della cache pari a 1 € meglio allineata quando:

+ | tassi di allocazione sono relativamente bassi
» Si prevede che gli identificatori seguiranno piu da vicino I'ordine di allocazione nel tempo

* Ridurre al minimo le lacune € piu importante della produttivita massima

| carichi di lavoro, come 'assegnazione di account o numeri di riferimento, in cui gli identificatori
vengono generati meno spesso ed € preferibile un ordine piu accurato, sono meglio allineati con una
dimensione della cache pari a 1.
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Indici asincroni in Aurora SQL

Il comando CREATE INDEX ASYNC crea un indice su una o piu colonne di una tabella specificata.
Questo comando € un’operazione DDL asincrona che non blocca altre transazioni. Quando si esegue
il comando CREATE INDEX ASYNC, Aurora DSQL restituisce immediatamente un job_id.

E possibile monitorare lo stato di questo processo asincrono utilizzando la vista di sistema
sys.jobs. Mentre il processo di creazione dell'indice € in corso, € possibile utilizzare le procedure e
i comandi seguenti:

sys.wait_for_job(job_id) 'your_index_creation_job_id'

Bloccare la sessione corrente fino al completamento o all’esito negativo del processo specificato.
Restituisce un valore booleano che indica la riuscita o I'errore.

DROP INDEX
Annullare un processo di creazione dell’indice in esecuzione.

Al termine della creazione dell'indice asincrono, Aurora DSQL aggiorna il catalogo di sistema per
contrassegnare l'indice come attivo.

(® Note

Tieni presente che le transazioni simultanee che accedono a oggetti nello stesso
namespace durante questo aggiornamento potrebbero riscontrare errori di concorrenza.

Quando Aurora DSQL termina un’attivita di indicizzazione asincrona, aggiorna il catalogo di sistema
per mostrare che I'indice € attivo. Se altre transazioni fanno riferimento agli oggetti nello stesso
namespace in tale momento, potrebbero visualizzare un errore di concorrenza.

Sintassi

CREATE INDEX ASYNC utilizza la seguente sintassi.

CREATE [ UNIQUE ] INDEX ASYNC [ IF NOT EXISTS ] name ON table_name
( { column_name } [ NULLS { FIRST | LAST } ] )
[  INCLUDE ( column_name [, ...] ) ]
[ NULLS [ NOT ] DISTINCT ]
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Parameters

UNIQUE

Indica ad Aurora DSQL di verificare la presenza di valori duplicati nella tabella quando crea
I'indice e ogni volta che si aggiungono dati. Se si specifica questo parametro, le operazioni di
inserimento e aggiornamento che comporterebbero la duplicazione delle voci generano un errore.

IF NOT EXISTS

Indica che Aurora DSQL non deve generare un’eccezione se esiste gia un indice con lo stesso
nome. In questa situazione, Aurora DSQL non crea il nuovo indice. Nota che l'indice che stai
cercando di creare potrebbe avere una struttura molto diversa dall'indice esistente. Se non viene
specificato questo parametro, il nome dell'indice € obbligatorio.

name
Il nome dellindice. Non & possibile includere il nome dello schema in questo parametro.

Aurora DSQL crea l'indice nello stesso schema della tabella principale. Il nome dell'indice deve
essere distinto dal nome di qualsiasi altro oggetto, ad esempio una tabella o un indice, nello
schema.

Se non si specifica un nome, Aurora DSQL genera automaticamente un nome basato sul nome
della tabella principale e della colonna indicizzata. Ad esempio, se si esegue CREATE INDEX
ASYNC on tablel (coll, col2), Aurora DSQL assegna automaticamente un nome
allindice tablel_coll_col2_idx.

NULLS FIRST | LAST

Criterio di ordinamento delle colonne nulle € non nulle. FIRST indica che Aurora DSQL deve
ordinare le colonne nulle prima delle colonne non nulle. LAST indica che Aurora DSQL deve
ordinare le colonne nulle dopo le colonne non nulle.

INCLUDE

Un elenco di colonne da includere nell’indice come colonne non chiave. Non € possibile utilizzare
una colonna non chiave in una qualifica di ricerca basata sulla scansione dell'indice. Aurora DSQL
ignora la colonna in termini di unicita di un indice.

NULLS DISTINCT | NULLS NOT DISTINCT

Specifica se Aurora DSQL deve considerare i valori null come distinti in un indice univoco.
L’impostazione predefinita € DISTINCT, il che significa che un indice univoco pud contenere piu
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valori nulli in una colonna. NOT DISTINCT indica che un indice non pud contenere piu valori nulli
in una colonna.

Note per l'utilizzo

Considera le linee guida seguenti:
* Il comando CREATE INDEX ASYNC non introduce blocchi. Inoltre, non influisce sulla tabella di
base utilizzata da Aurora DSQL per creare I'indice.

» Durante le operazioni di migrazione dello schema, € utile la procedura
sys.wait_for_job(job_id) 'your index_creation_job_id'. Garantisce che le
operazioni DDL e DML successive abbiano come target I'indice appena creato.

« Ogni volta che Aurora DSQL esegue una nuova attivita asincrona, controlla la vista sys. jobs ed
elimina le attivita con uno stato di completed o failed pari o superiore a 30 minuti. Pertanto,
sys. jobs mostra principalmente le attivita in corso e non contiene informazioni sulle attivita
precedenti.

» Se Aurora DSQL non riesce a creare un indice asincrono, l'indice rimane in stato INVALID. Per gli
indici univoci, le operazioni DML sono soggette a vincoli di unicita finché non si elimina l'indice. Si
consiglia di eliminare gli indici non validi e di ricrearli.

Creazione di un indice: esempio

L’esempio seguente mostra come creare uno schema, una tabella e quindi un indice.

1. Crea una nuova tabella denominata test.departments.

CREATE SCHEMA test;
CREATE TABLE test.departments (name varchar(255) primary key NOT null,
manager varchar(255),

size varchar(4));

2. Inserisci una riga di dati nella tabella.

INSERT INTO test.departments VALUES ('Human Resources', 'John Doe', '10')

3. Crea un indice asincrono.
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CREATE INDEX ASYNC test_index on test.departments(name, manager, size);

Il comando CREATE INDEX restituisce un ID di processo, come mostrato di seguito.

jh2gbtx4mzhgfkbimtgwn5j45y
job_id indica che Aurora DSQL ha avviato un nuovo processo per creare l'indice. E possibile

utilizzare la procedura sys.wait_for_job(job_id) 'your_index_creation_job_id' per
bloccare altri lavori sulla sessione fino al termine o al timeout del processo.

Esecuzione di query sullo stato di creazione dell'indice: esempio

Eseguire la query sulla vista di sistema sys. jobs per verificare lo stato di creazione dell'indice,
come illustrato nelllesempio seguente.

SELECT * FROM sys.jobs where job_id = 'wghubewifze5xitg3umt24h5ua’;

Aurora DSQL restituisce una risposta simile alla seguente.

job_id | status | details | job_type | class_id | object_id
object_name | start_time | update_time
———————————————————————————— e e e e i e e
B el e il e il
wqghubewifze5xitg3umt24h5ua | completed | | INDEX_BUILD | 1259 | 26433

| public.nt2_cl_idx | 2025-09-25 22:07:31+00 | 2025-09-25 22:07:46+00

La colonna stato pud assumere uno dei seguenti valori.

Stato Description

submitted L’attivita & stata inviata, ma Aurora DSQL non ha ancora iniziato a
elaborarla.

processing Aurora DSQL sta elaborando I'operazione.
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Stato Description

failed L’attivita non &€ andata a buon fine. Per maggiori informazioni, consulta
la colonna dettagli. Se Aurora DSQL non ¢ riuscita a creare l'indice, non
rimuove automaticamente la sua definizione. E necessario rimuovere
manualmente I'indice con il comando DROP INDEX.

completed Aurora DSQL ha completato I'operazione con successo.

E inoltre possibile eseguire la query sullo stato dell'indice tramite le tabelle pg_index e pg_class
del catalogo. In particolare, gli attributi indisvalid e indisimmediate possono indicare in

che stato si trova l'indice. Mentre Aurora DSQL crea l'indice, lo stato iniziale &€ INVALID. Il flag
indisvalid dell'indice restituisce FALSE o f, che indica che l'indice non ¢ valido. Se il flag
restituisce TRUE o t, l'indice & pronto.

SELECT relname AS index_name, indisvalid as is_valid, pg_get_indexdef(indexrelid) AS
index_definition

from pg_index, pg_class

WHERE pg_class.oid = indexrelid AND indrelid = 'test.departments'::regclass;

index_name | is_valid |
index_definition

department_pkey | t | CREATE UNIQUE INDEX department_pkey ON test.departments
USING btree_index (title) INCLUDE (name, manager, size)
test_index1 | t | CREATE INDEX test_indexl ON test.departments USING

btree_index (name, manager, size)

Errori di creazione dell’'indice univoco

Se il processo di creazione dell'indice univoco asincrono mostra uno stato non riuscito con il dettaglio
Found duplicate key while validating index for UCVs, significa che non é stato
possibile creare un indice univoco a causa di violazioni del vincolo di unicita.

Come risolvere gli errori di creazione dell'indice univoco

1. Rimuovi tutte le righe della tabella principale che contengono voci duplicate per le chiavi
specificate nell'indice secondario univoco.
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2. Elimina I'indice non creato.

3. Esegui un nuovo comando create index.

Rilevamento delle violazioni di unicita nelle tabelle primarie

La seguente query SQL consente di identificare i valori duplicati in una colonna specificata della
tabella. Cio € particolarmente utile quando € necessario applicare I'univocita a una colonna che
attualmente non € impostata come chiave primaria o non ha un vincolo univoco, come gli indirizzi e-
mail in una tabella utente.

Gli esempi seguenti mostrano come creare una tabella di utenti di esempio, popolarla con dati di test
contenenti duplicati noti e quindi eseguire la query di rilevamento.

Definire lo schema della tabella

-- Drop the table if it exists
DROP TABLE IF EXISTS users;

-- Create the users table with a simple integer primary key
CREATE TABLE users (

user_id INTEGER PRIMARY KEY,

email VARCHAR(255),

first_name VARCHAR(100),

last_name VARCHAR(100),

created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP

);
Inserire dati di esempio che includono set di indirizzi e-mail duplicati

-- Insert sample data with explicit IDs
INSERT INTO users (user_id, email, first_name, last_name) VALUES
(1, 'john.doe@example.com', 'John', 'Doe'),
(2, 'jane.smithe@example.com', 'Jane', 'Smith'),
(3, 'john.doe@example.com', 'Johnny', 'Doe'),
(4, 'alice.wong@example.com',6 'Alice', 'Wong'),
(5, 'bob.jonese@example.com', 'Bob', 'Jones'),
(6, 'alice.wong@example.com',6 'Alicia', 'Wong'),
(7, 'bob.jones@example.com', 'Robert', 'Jones');

Eseguire una query di rilevamento dei duplicati
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-- Query to find duplicates
WITH duplicates AS (
SELECT email, COUNT(*) as duplicate_count
FROM users
GROUP BY email
HAVING COUNT(*) > 1
)
SELECT u.*, d.duplicate_count
FROM users u
INNER JOIN duplicates d ON u.email = d.email
ORDER BY u.email, u.user_id;

Visualizzare tutti i record con indirizzi e-mail duplicati

user_id | email | first_name | last_name created_at
| duplicate_count
————————— B e e e T e e e TP
et R et
4 | akua.mansa@example.com | Akua | Mansa | 2025-05-21 20:55:53.714432
| 2
6 | akua.mansaeexample.com | Akua | Mansa | 2025-05-21 20:55:53.714432
| 2
1 | john.doeeexample.com | John | Doe | 2025-05-21 20:55:53.714432
| 2
3 | john.doee@example.com | Johnny | Doe | 2025-05-21 20:55:53.714432
| 2
(4 rows)

Se provassimo ora listruzione di creazione dell'indice, questa fallirebbe:

postgres=> CREATE UNIQUE INDEX ASYNC idx_users_email ON users(email);
job_id

ve32upmjz5dgdknpbleeca5tri

(1 row)

postgres=> select * from sys.jobs;
job_id | status | details
| job_type | class_id | object_id | object_name | start_time
| update_time
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R e e e T T i T L e R
Femm - = Fer - = - Fer - = - Fer - = -
gpn6aqlkijgmzilyidcpwrpova | completed |

| DROP 1259 | 26384 | | 2025-05-20
00:47:10+00 | 2025-05-20 00:47:32+00
ve32upmjz5dgdknpbleeca5tri | failed | Found duplicate key while validating index
for UCVs | INDEX_BUILD | 1259 | 26396 | public.idx_users_email | 2025-05-20

00:49:49+00 | 2025-05-20 00:49:56+00

(2 rows)

Tabelle e comandi di sistema in Aurora DSQL

Consulta le sezioni seguenti per conoscere le tabelle e i cataloghi di sistema supportati in Aurora

DSQL, nonché utili query per recuperare informazioni sul sistema, come la versione.

Tabelle di sistema

Aurora DSQL é compatibile con PostgreSQL, quindi molte tabelle e viste del catalogo di sistema di
PostgreSQL esistono anche in Aurora DSQL.

Tabelle e viste importanti del catalogo di PostgreSQL

La tabella seguente descrive le tabelle e le viste piu comuni che € possibile utilizzare in Aurora

DSQL.

Nome
pg_namespace
pg_tables
pg_attribute
pg_views

pg_class

pg_stats

Description
Informazioni su tutti gli schemi
Informazioni su tutte le tabelle
Informazioni su tutti gli attributi
Informazioni sulle viste (pre)definite

Descrive tutte le tabelle, le colonne, gli indici e gli oggetti
simili

Una vista sulle statistiche del planner
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Nome
pg_user
pg_roles
pg_indexes

pg_constraint

Description
Informazioni sugli utenti
Informazioni su utenti e gruppi
Elenca tutti gli indici

Elenca i vincoli sulle tabelle

Tabelle di catalogo supportate e non supportate

La tabella seguente indica quali tabelle sono supportate e non supportate in Aurora DSQL.

Nome
pg_aggregate
pg_am
pg_amop
pg_amproc
pg_attrdef
pg_attribute
pg_authid
pg_auth_members
pg_cast
pg_class
pg_collation

pg_constraint

Applicabile ad Aurora DSQL
No

Si

No

No

Si

Si

No (utilizzare pg_roles)
Si

Si

Si

Si

Si
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Nome

pg_conversion
pg_database
pg_db_role_setting
pg_default_acl
pg_depend
pg_description

pg_enum
pg_event_trigger
pg_extension
pg_foreign_data_wrapper
pg_foreign_server
pg_foreign_table
pg_index

pg_inherits
pg_init_privs
pg_language
pg_largeobject
pg_largeobject_metadata
pg_namespace

pg_opclass

Applicabile ad Aurora DSQL
No
No
Si
Si
Si
Si
No
No
No
No
No
No
Si
Si
No
No
No
Si
Si

No
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Nome

pg_operator
pg_opfamily
pg_parameter_acl
pg_partitioned_table
pg_policy

pg_proc

pg_publication

pg_publication_namespace

pg_publication_rel
pg_range
pg_replication_origin
pg_rewrite
pg_seclabel
pg_sequence
pg_shdepend
pg_shdescription
pg_shseclabel
pg_statistic
pg_statistic_ext

pg_statistic_ext_data

Applicabile ad Aurora DSQL
Si
No
Si
No
No
No
No
No
No
Si
No
No
No
No
Si
Si
No
Si
No

No
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Nome
pg_subscription
pg_subscription_rel
pg_tablespace
pg_transform
pg_trigger
pg_ts_config
pg_ts_config_map
pg_ts_dict
pg_ts_parser
pg_ts_template

pPg_type

pg_user_mapping

Viste di sistema supportate e non supportate

La tabella seguente indica quali viste sono supportate e non supportate in Aurora DSQL.

Nome

pg_available_extensions
pg_available_extension_versions

pg_backend_memory_contexts

pg_config

Applicabile ad Aurora DSQL
No
No
No
No
No
Si
Si
Si
Si
Si
Si

No

Applicabile ad Aurora DSQL
No
No
Si

No
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Nome Applicabile ad Aurora DSQL
Pg_CUISOIS No
pg_file_settings No
Pg_group Si
pg_hba_file_rules No
pg_ident_file_mappings No
pg_indexes Si
pg_locks No
pg_matviews No
pg_policies No
pg_prepared_statements No
pg_prepared_xacts No
pg_publication_tables No
pg_replication_origin_status No
pg_replication_slots No
pg_roles Si
pg_rules No
pg_seclabels No
pg_sequences No
pg_settings Si
pg_shadow Si
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Nome Applicabile ad Aurora DSQL
pg_shmem_allocations Si
pg_stats Si
pg_stats_ext No
pg_stats_ext_exprs No
pg_tables Si
pg_timezone_abbrevs Si
pg_timezone_names Si
pg_user Sj
pg_user_mappings No
pg_views Si
pg_stat_activity No
pg_stat_replication No
pg_stat_replication_slots No
pg_stat_wal_receiver No
pg_stat_recovery_prefetch No
pg_stat_subscription No
pg_stat_subscription_stats No
pg_stat_ssl Si
pg_stat_gssapi No
pg_stat_archiver No
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Nome

pg_stat_io

pg_stat_bgwriter
pg_stat_wal
pg_stat_database
pg_stat_database_conflicts
pg_stat_all_tables
pg_stat_all_indexes
pg_statio_all_tables
pg_statio_all_indexes
pg_statio_all_sequences
pg_stat_slru
pg_statio_user_tables
pg_statio_user_sequences
pg_stat_user_functions
pg_stat_user_indexes
pg_stat_progress_analyze
pg_stat_progress_basebackup
pg_stat_progress_cluster
pg_stat_progress_create_index

pg_stat_progress_vacuum

Applicabile ad Aurora DSQL
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

No
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Nome Applicabile ad Aurora DSQL
pg_stat_sys_indexes No
pg_stat_sys_tables No
pg_stat_xact_all_tables No
pg_stat_xact_sys_tables No
pg_stat_xact_user_functions No
pg_stat_xact_user_tables No
pg_statio_sys_indexes No
pg_statio_sys_sequences No
pg_statio_sys_tables No
pg_statio_user_indexes No

La vista sys.jobs

sys. jobs fornisce informazioni sullo stato dei processi asincroni. Ad esempio, dopo aver creato un
indice asincrono, Aurora DSQL restituisce un job_uuid. E possibile utilizzare tale job_uuid con

sys. jobs per cercare lo stato del processo.

SELECT * FROM sys.jobs;

Aurora DSQL restituisce una risposta simile alla seguente.

job_id | status | details | job_type | class_id | object_id
object_name | start_time | update_time

———————————————————————————— e e e e i e et PP
R ittt Fer - = - Fer - = -

wqghubewifze5xitg3umt24h5ua | completed | | INDEX_BUILD | 1259 | 26433
| public.nt2_cl_idx | 2025-09-25 22:07:31+00 | 2025-09-25 22:07:46+00

kkngzf33dndl3daacxehpx5eba | completed | | ANALYZE | 1259 | 26419
| public.nt | 2025-09-25 21:57:05+00 | 2025-09-25 21:57:27+00
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fyopxjbbovdn7po6lrkj63cyea | completed |

| DROP | 1259 | 26422

| 2025-09-25 22:05:57+00 | 2025-09-25 22:06:03+00

La tabella seguente descrive le colonne della vista. sys. jobs

colonne di visualizzazione sys.jobs

Colonna
job_id

status

details

job_type

class_id

object_id

object_na
me

start_time

update_ti
me

Tipo
text

text

text

text

oid

oid

text

timestamp with
time zone

timestamp with
time zone

Description
Un UUID base-32 che rappresenta il lavoro.

Lo stato attuale del lavoro. | valori possibili sono
submitted , processing , completed e
failed. Per ulteriori informazioni, consulta valori di
stato di sys.jobs.

Eventuali dettagli pertinenti sulla mansione. Se il
lavoro fallisce, viene fornito un motivo dettagliato.

Il tipo di lavoro asincrono. | valori possibili sono:
INDEX_BUILD — una build diindice asincrona.
ANALYZE— un lavoro di analisi automatica inviato
dal sistema. DROP— rimuove i dati fisici dopo
un'DROP TABLEoperazione OR. DROP INDEX

L'OID della tabella del catalogo che contiene
l'oggetto.

L'OID dell'oggetto.

I nome completo dell'oggetto. DROPI lavori non
possono fare riferimento a oggetti gia rilasciati.
Se un oggetto referenziato & gia stato eliminato,
object_name potrebbe essere NULL.

Il timestamp in cui € stato inviato il lavoro.

Il timestamp in cui la riga del lavoro é stata
aggiornata l'ultima volta.
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valori di stato di sys.jobs

Stato Description

submitted L attivita & stata inviata, ma Aurora DSQL non ha ancora iniziato a
elaborarla.

processing Aurora DSQL sta elaborando I'operazione.

failed L’attivita non & andata a buon fine. Per ulteriori informazioni, consulta la

details colonna.

completed Aurora DSQL ha completato I'operazione con successo.

La vista sys.iam_pg_role_mappings

La vista sys.iam_pg_role_mappings fornisce informazioni sulle autorizzazioni concesse
agli utenti IAM. Ad esempio, se DQSLDBConnect & un ruolo IAM che fornisce ad Aurora
DSQL l'accesso ai non amministratori e a un utente denominato testuser vengono concessi
il ruolo DQSLDBConnect e le autorizzazioni corrispondenti, & possibile interrogare la vista
sys.iam_pg_role_mappings per vedere a quali utenti sono concesse quali autorizzazioni.

SELECT * FROM sys.iam_pg_role_mappings;

Utili interrogazioni sui metadati di sistema

Utilizza queste query per ottenere statistiche sulle tabelle e metadati di sistema senza eseguire
operazioni costose come scansioni complete delle tabelle.

Ottieni il numero stimato di righe per una tabella

Per ottenere il conteggio approssimativo delle righe in una tabella senza eseguire una scansione
completa della tabella, utilizzate la seguente query:

SELECT reltuples FROM pg_class WHERE relname = 'table_name';

Il comando restituisce un output simile al seguente:

reltuples
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9.993836e+08

Questo approccio € piu efficiente rispetto alle tabelle SELECT COUNT(*) di grandi dimensioni in
Aurora DSQL.

Scarica la versione principale attuale di Aurora DSQL

Per ottenere la versione principale corrente del cluster Aurora DSQL, utilizzare la seguente query:

SELECT * FROM sys.dsql_major_version();

Il comando restituisce un output simile al seguente:
dsql_major_version

Cio restituisce la versione principale su cui si trova la connessione SQL in Aurora DSQL.
Ottieni la versione corrente di PostgreSQL

Per ottenere la versione PostgreSQL corrente del cluster Aurora DSQL, usa la seguente query:

SHOW server_version;

Il comando restituisce un output simile al seguente:
server_version

Cio restituisce la versione di PostgreSQL su cui si trova la connessione SQL in Aurora DSQL.

I1 comando ANALYZE

I comando ANALYZE raccoglie statistiche sul contenuto delle tabelle nel database e archivia i
risultati nella vista di sistema pg_stats. In un secondo momento, il pianificatore di query utilizza
queste statistiche per determinare i piani di esecuzione piu efficienti per le query.
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In Aurora DSQL, non € possibile eseguire il comando ANALYZE all’interno di una transazione
esplicita. ANALYZEnon € soggetto al limite di timeout delle transazioni del database.

Per ridurre la necessita di interventi manuali e mantenere le statistiche costantemente aggiornate,
Aurora DSQL esegue automaticamente ANALYZE come processo in background. Questo processo in
background viene attivato automaticamente in base al tasso di variazione osservato nella tabella. E
collegato al numero di righe (tuple) che sono state inserite, aggiornate o eliminate dall’'ultima analisi.

Il processo ANALYZE viene eseguito in modo asincrono in background e la relativa attivita puo essere
monitorata nella vista di sistema sys.jobs con la seguente query:

SELECT * FROM sys.jobs WHERE job_type = 'ANALYZE';

Considerazioni chiave

@ Note

| processi ANALYZE vengono fatturati come gli altri processi asincroni in Aurora DSQL.
Quando modifichi una tabella, cid pud attivare indirettamente un processo automatico di
raccolta di statistiche in background, che pud comportare addebiti di costi dovuti all’attivita
associata a livello di sistema.

| processi ANALYZE in background, attivati automaticamente, raccolgono gli stessi tipi di statistiche
utilizzate da un processo ANALYZE avviato manualmente e le applicano per impostazione
predefinita alle tabelle utente. Le tabelle di sistema e di catalogo sono escluse da questo processo
automatizzato.

Utilizzo dei piani Aurora DSQL EXPLAIN

Aurora DSQL utilizza una struttura del piano EXPLAIN simile a PostgreSQL, ma con aggiunte chiave
che riflettono I'architettura distribuita e il modello di esecuzione.

In questa documentazione, forniremo una panoramica dei piani di Aurora DSQL EXPLAIN,
evidenziando le somiglianze e le differenze rispetto a PostgreSQL. Tratteremo i vari tipi di operazioni
di scansione disponibili in Aurora DSQL e ti aiuteremo a comprendere i costi di esecuzione delle tue

query.
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Piani EXPLAIN di PostgreSQL VS Aurora DSQL

Aurora DSQL si basa sul database PostgreSQL e condivide la maggior parte delle strutture del piano
con PostgreSQL, ma presenta differenze architettoniche chiave che influiscono sull'esecuzione e
I'ottimizzazione delle query:

Funzionalita PostgreSQL Aurora DSQL

Storage dei dati Archiviazione Heap Nessun heap, tutte le righe sono
indicizzate da un identificatore
univoco

Chiave primaria L'indice della chiave primaria & L'indice della chiave primaria &

separato dai dati della tabella la tabella con tutte le colonne

aggiuntive come colonne
INCLUDE

Indici secondari Indici secondari standard Funziona come PostgreSQL, con
la possibilita di includere colonne
non chiave

Funzionalita di filtraggi  Condizione dell'indice, filtro Heap Condizione dell'indice, filtro di

0 archiviazione, filtro del processore
di query
Tipi di scansione Scansione sequenziale, scansione  Scansione completa, scansione

dell'indice, scansione solo dell'indi solo indice, scansione indice
ce

Esecuzione della Locale al database Distribuito (elaborazione e
query archiviazione sono separati)

Aurora DSQL archivia i dati della tabella direttamente nell'ordine della chiave primaria anziché in
un heap separato. Ogni riga € identificata da una chiave univoca, in genere la chiave primaria, che
consente al database di ottimizzare le ricerche in modo piu efficiente. La differenza architetturale
spiega perché Aurora DSQL utilizza spesso le scansioni Index Only nei casi in cui PostgreSQL
potrebbe scegliere una scansione sequenziale.
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Un'altra differenza fondamentale & che Aurora DSQL separa I'elaborazione dallo storage,
consentendo l'applicazione di filtri nelle fasi iniziali del percorso di esecuzione per ridurre lo
spostamento dei dati e migliorare le prestazioni.

Per ulteriori informazioni sull'utilizzo dei piani EXPLAIN con PostgreSQL, consulta la documentazione
di PostgreSQL EXPLAIN.

Elementi chiave dei piani Aurora DSQL EXPLAIN

| piani Aurora DSQL EXPLAIN forniscono informazioni dettagliate su come vengono eseguite
le query, incluso dove avviene il filtraggio e quali colonne vengono recuperate dallo storage. La
comprensione di questo risultato consente di ottimizzare le prestazioni delle query.

Index Cond

Condizioni utilizzate per navigare nell'indice. Filtraggio piu efficiente che riduce i dati scansionati.
In Aurora DSQL, le condizioni dell'indice possono essere applicate a piu livelli del piano di
esecuzione.

Proiezioni

Colonne recuperate dalla memorizzazione. Un numero inferiore di proiezioni significa prestazioni
migliori.

Filtro di archiviazione
Condizioni applicate a livello di archiviazione. Piu efficiente dei filtri del processore di query.

Filtro del processore di query

Condizioni applicate a livello di processore di query. Richiede il trasferimento di tutti i dati prima
del filtraggio, il che comporta un maggiore spostamento dei dati e un sovraccarico di elaborazione.

Filtri in Aurora DSQL

Aurora DSQL separa I'elaborazione dallo storage, il che significa che il punto in cui vengono applicati
i filtri durante I'esecuzione delle query ha un impatto significativo sulle prestazioni. | filtri applicati
prima del trasferimento di grandi volumi di dati riducono la latenza e migliorano l'efficienza. Quanto
prima viene applicato un filtro, tanto meno dati devono essere elaborati, spostati e scansionati, con
conseguenti query piu rapide.

Elementi chiave 126


https://www.postgresql.org/docs/current/using-explain.html
https://www.postgresql.org/docs/current/using-explain.html

Amazon Aurora DSQL Guida per l'utente

Aurora DSQL pud applicare filtri in piu fasi del percorso della query. La comprensione di queste fasi &
fondamentale per interpretare i piani di interrogazione e ottimizzare le prestazioni.

Livello Tipo di filtro Description

1 Condizione dell'indice Applicata durante la scansione dell'indice. Limita
la quantita di dati letti dallo storage e riduce i dati
inviati al livello di elaborazione.

2 Filtro di archiviazione Applicato dopo la lettura dei dati dallo storage ma
prima di essere inviati al calcolo. Un esempio qui €
un filter su una colonna di inclusione di un indice.
Riduce il trasferimento di dati ma non la quantita
letta.

3 Filtro Query Processor Applicato dopo che i dati raggiungono il livello di
elaborazione. Tutti i dati devono essere trasferiti per
primi, il che aumenta la latenza e i costi. Attualmen
te, Aurora DSQL non & in grado di eseguire tutte le
operazioni di filtraggio e proiezione sullo storage,
quindi alcune query potrebbero essere costrette a
ricorrere a questo tipo di filtro.

Leggere i piani Aurora DSQL EXPLAIN

Capire come leggere i piani EXPLAIN é fondamentale per ottimizzare le prestazioni delle query. In
questa sezione, esamineremo esempi reali di piani di query DSQL di Aurora, mostreremo come si
comportano i diversi tipi di scansione, spiegheremo dove vengono applicati i filtri ed evidenzieremo le
opportunita di ottimizzazione.

Tabelle di esempio utilizzate in questi esempi

Gli esempi seguenti fanno riferimento a due tabelle: transaction eaccount.

La transaction tabella non dispone di una chiave primaria, il che fa si che Aurora DSQL esegua
scansioni complete della tabella durante l'interrogazione.
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La account tabella ha un indice attivo. customer_id Questo indice include balance colonne
status di copertura, che consentono di rispondere a determinate interrogazioni direttamente
dall'indice senza dover leggere dalla tabella di base. Tuttavia, l'indice non includecreated_at,
pertanto le query che fanno riferimento a questa colonna richiedono un accesso aggiuntivo alla
tabella.

CREATE TABLE transaction (
account_id uuid,
transaction_date timestamp,
description text

);

CREATE TABLE account (
customer_id uuid,
balance numeric,
status varchar,
created_at timestamp

);

CREATE INDEX ASYNC idx1l ON account (customer_id) INCLUDE (balance, status);

Esempio di scansione completa

Aurora DSQL dispone sia di scansioni sequenziali, identiche dal punto di vista funzionale a
PostgreSQL, sia di scansioni complete. L'unica differenza tra queste due € che le scansioni complete
possono utilizzare filtri aggiuntivi sullo storage. Per questo motivo, viene quasi sempre selezionato

al di sopra delle scansioni sequenziali. A causa della somiglianza, tratteremo solo esempi delle
scansioni complete piu interessanti.

Le scansioni complete verranno utilizzate principalmente su tabelle prive di chiave primaria. Poiché
le chiavi primarie Aurora DSQL sono per impostazione predefinita indici a copertura completa, Aurora
DSQL utilizzera molto probabilmente Index Only Scans sulla chiave primaria in molte situazioni in

cui PostgreSQL utilizzerebbe una scansione sequenziale. Come con la maggior parte degli altri
database, una tabella senza indici si ridimensionera male.

EXPLAIN SELECT account_id FROM transaction WHERE transaction_date > '2025-01-01' AND
description LIKE '%external%';

QUERY PLAN
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Full Scan (btree-table) on transaction (cost=125100.05..177933.38 rows=33333
width=16)
Filter: (description ~~ '%external%'::text)
-> Storage Scan on transaction (cost=12510.05..17793.38 rows=66666 width=16)
Projections: account_id, description
Filters: (transaction_date > '2025-01-01 00:00:00'::timestamp without time

zone)
-> B-Tree Scan on transaction (cost=12510.05..17793.38 rows=100000 width=30)

Questo piano mostra due filtri applicati in fasi diverse. La transaction_date > '2025-01-01'
condizione viene applicata a livello di archiviazione, riducendo la quantita di dati restituiti. La
description LIKE '%external%' condizione viene applicata successivamente nel processore
di query, dopo il trasferimento dei dati, rendendolo meno efficiente. L'inserimento di filtri piu selettivi
nei livelli di archiviazione o di indice generalmente migliora le prestazioni.

Esempio di scansione Index Only

Le scansioni indicizzate sono i tipi di scansione piu ottimali in Aurora DSQL in quanto comportano il
minor numero di round trip verso il livello di archiviazione e possono eseguire la maggior parte dei
filtri. Ma solo perché vedi Index Only Scan non significa che tu abbia il piano migliore. A causa di
tutti i diversi livelli di filtraggio che possono verificarsi, € essenziale prestare comunque attenzione ai
diversi luoghi in cui pud avvenire il filtraggio.

EXPLAIN SELECT balance FROM account

WHERE customer_id = '4b18a761-5870-4d7c-95ce-0a48eca3fceb’
AND balance > 100

AND status = 'pending';

QUERY PLAN
Index Only Scan using idx1l on account (cost=725.05..1025.08 rows=8 width=18)

Index Cond: (customer_id = '4b18a761-5870-4d7c-95ce-0a48eca3fceb': :uuid)
Filter: (balance > '100'::numeric)
-> Storage Scan on idx1l (cost=12510.05..17793.38 rows=9 width=16)

Projections: balance

Filters: ((status)::text = 'pending'::text)

-> B-Tree Scan on idx1l (cost=12510.05..17793.38 rows=10 width=30)

Index Cond: (customer_id = '4b18a761-5870-4d7c-95ce-0a48eca3fceb': :uuid)

In questo piano, la condizione dell'indice,customer_id =
'4b18a761-5870-4d7c-95ce-0a48eca3fceb'), viene valutata innanzitutto durante la scansione
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dell'indice, che ¢ la fase piu efficiente perché limita la quantita di dati letti dallo storage. Il filtro di
archiviazione,status = 'pending', viene applicato dopo la lettura dei dati ma prima di essere
inviati al livello di elaborazione, riducendo la quantita di dati trasferiti. Infine, il filtro del processore
di query viene eseguito per ultimo, dopo lo spostamento dei dati, rendendolo il meno efficiente.
balance > 100 Di queste, la condizione dell'indice offre le prestazioni migliori perché controlla
direttamente la quantita di dati scansionati.

Esempio di Index Scan

Le scansioni degli indici sono simili alle scansioni di solo indice, tranne per il fatto che hanno il
passaggio aggiuntivo di dover richiamare la tabella di base. Poiché Aurora DSQL €& in grado di
specificare filtri di archiviazione, € in grado di farlo sia sulla chiamata di indice che sulla chiamata di
ricerca.

Per chiarire questo punto, Aurora DSQL presenta il piano come due nodi. In questo modo, puoi
vedere chiaramente quanto l'aggiunta di una colonna di inclusione possa aiutare in termini di righe
restituite dall'archiviazione.

EXPLAIN SELECT balance FROM account

WHERE customer_id = '4b18a761-5870-4d7c-95ce-0a48eca3fceb'’
AND balance > 100

AND status = 'pending'

AND created_at > '2025-01-01';

QUERY PLAN
Index Scan using idx1l on account (cost=728.18..1132.20 rows=3 width=18)
Filter: (balance > '100': :numeric)
Index Cond: (customer_id = '4b18a761-5870-4d7c-95ce-0a48eca3fceb': :uuid)
-> Storage Scan on idx1l (cost=12510.05..17793.38 rows=8 width=16)
Projections: balance
Filters: ((status)::text = 'pending'::text)
-> B-Tree Scan on account (cost=12510.05..17793.38 rows=10 width=30)
Index Cond: (customer_id = '4b18a761-5870-4d7c-95ce-0a48eca3fceb': :uuid)
-> Storage Lookup on account (cost=12510.05..17793.38 rows=4 width=16)
Filters: (created_at > '2025-01-01 00:00:00'::timestamp without time zone)
-> B-Tree Lookup on transaction (cost=12510.05..17793.38 rows=8 width=30)

Questo piano mostra come avviene il filtraggio in piu fasi:

» La condizione di indicizzazione customexr_id filtra i dati in anticipo.
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« Il filtro di archiviazione limita status ulteriormente i risultati prima che vengano inviati al calcolo.

« |l filtro del processore di query attivo balance viene applicato successivamente, dopo il
trasferimento.

« |l filtro di ricerca attivato created_at viene valutato quando si recuperano colonne aggiuntive
dalla tabella di base.

L'aggiunta di colonne utilizzate di frequente come INCLUDE campi puo spesso eliminare questa
ricerca e migliorare le prestazioni.

Best practice

« Allinea i filtri alle colonne indicizzate per accelerare il filtraggio.
« Utilizza le colonne INCLUDE per consentire le Index-Only scansioni ed evitare le ricerche.

» Convalida le stime delle righe quando esamini i problemi di prestazioni. Aurora DSQL gestisce
automaticamente le statistiche eseguendole in background ANALYZE in base ai tassi di modifica
dei dati. Se le stime sembrano imprecise, € possibile eseguirle ANALYZE manualmente per
aggiornare immediatamente le statistiche.

 Evita le query non indicizzate su tabelle di grandi dimensioni per evitare costose scansioni
complete.

Informazioni sulle DPU in EXPLAIN ANALYZE

Aurora DSQL fornisce informazioni DPU (Distributed Processing Unit) a livello di dichiarazione
nell'output del EXPLAIN ANALYZE VERBOSE piano, offrendoti una visibilita piu approfondita sui
costi delle query durante lo sviluppo. Questa sezione spiega cosa sono le DPU e come interpretarle
nell'output. EXPLAIN ANALYZE VERBOSE

Cos'eé una DPU?

Un'unita di elaborazione distribuita (DPU) & la misura normalizzata del lavoro svolto da Aurora DSQL.
E composta da:

« ComputedPU: tempo impiegato per I'esecuzione di query SQL

* ReadDPU: risorse utilizzate per leggere i dati dallo storage

» WriteDPU: risorse utilizzate per scrivere dati nell'archivio
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» MultiRegionWriteDPU— Risorse utilizzate per replicare le scritture su cluster peer in configurazioni
multiregionali.

Utilizzo della DPU in EXPLAIN ANALYZE VERBOSE

Aurora DSQL si estende EXPLAIN ANALYZE VERBOSE per includere una stima dell'utilizzo della
DPU a livello di dichiarazione fino alla fine dell'output. Cio offre una visibilita immediata sui costi delle
query, aiutandoti a identificare i fattori di costo del carico di lavoro, ottimizzare le prestazioni delle
query e prevedere meglio I'utilizzo delle risorse.

Gli esempi seguenti mostrano come interpretare le stime della DPU a livello di dichiarazione incluse
nell'output EXPLAIN ANALYZE VERBOSE.

Esempio 1: SELECT Query

EXPLAIN ANALYZE VERBOSE SELECT * FROM test_table;

QUERY PLAN
Index Only Scan using test_table_pkey on public.test_table (cost=125100.05..171100.05
rows=1000000 width=36) (actual time=2.973..4.482 rows=120 loops=1)
Output: id, context
-> Storage Scan on test_table_pkey (cost=125100.05..171100.05 rows=1000000 width=36)
(actual rows=120 loops=1)
Projections: id, context
-> B-Tree Scan on test_table_pkey (cost=125100.05..171100.05 rows=1000000
width=36) (actual rows=120 loops=1)
Query Identifier: qymgwlm77maoe
Planning Time: 11.415 ms
Execution Time: 4.528 ms
Statement DPU Estimate:
Compute: 0.01607 DPU
Read: ©0.04312 DPU
Write: 0.00000 DPU
Total: ©0.05919 DPU

In questo esempio, l'istruzione SELECT esegue una scansione solo indicizzata, quindi la maggior
parte del costo proviene da Read DPU (0.04312), che rappresenta i dati recuperati dallo storage e
Compute DPU (0,01607), che riflette le risorse di calcolo utilizzate per elaborare e restituire i risultati.
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Non esiste una DPU di scrittura poiché la query non modifica i dati. La DPU totale (0,05919) ¢ la
somma di Compute+Read+Write.

Esempio 2: INSERT Query

EXPLAIN ANALYZE VERBOSE INSERT INTO test_table VALUES (1, 'namel'), (2, 'name2'), (3,
'name3’');

QUERY PLAN

Insert on public.test_table (cost=0.00..0.04 rows=0 width=0) (actual time=0.055..0.056
rows=0 loops=1)
-> Values Scan on "*VALUES*" (cost=0.00..0.04 rows=3 width=122) (actual
time=0.003..0.008 rows=3 loops=1)
Output: "*VALUES*".columnl, "*VALUES*".column2
Query Identifier: jtkjkexhjotbo
Planning Time: 0.068 ms
Execution Time: @.543 ms
Statement DPU Estimate:
Compute: 0.01550 DPU
Read: 0.00307 DPU (Transaction minimum: 0.00375)
Write: 0.01875 DPU (Transaction minimum: 0.05000)
Total: ©0.03732 DPU

Questa istruzione esegue principalmente le scritture, quindi la maggior parte del costo & associato a
Write DPU. La Compute DPU (0,01550) rappresenta il lavoro svolto per elaborare e inserire i valori.
La Read DPU (0.00307) riflette le letture secondarie del sistema (per le ricerche nel catalogo o il
controllo degli indici).

Notate i valori minimi delle transazioni mostrati accanto alle DPU di lettura e scrittura. Questi indicano
i costi di base per transazione che si applicano solo quando I'operazione include operazioni di lettura
o scrittura. Cio non significa che ogni transazione comporti automaticamente un costo di 0,00375
DPU in lettura o 0,05 DPU in scrittura. Questi minimi vengono invece applicati a livello di transazione
durante 'aggregazione dei costi e solo se all'interno della transazione vengono eseguite operazioni

di lettura o scrittura. A causa di questa differenza di ambito, le stime a livello di rendiconto EXPLAIN
ANALYZE VERBOSE potrebbero non corrispondere esattamente alle metriche a livello di transazione
riportate nei dati di fatturazione o nei dati di fatturazione. CloudWatch
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Utilizzo delle informazioni sulla DPU per I'ottimizzazione

Per-statement Le stime della DPU offrono un modo efficace per ottimizzare le query oltre il semplice
tempo di esecuzione. Casi di utilizzo comune comprendono:

» Consapevolezza dei costi: scopri quanto & costosa una query rispetto alle altre.

+ Ottimizzazione dello schema: confronta I'impatto degli indici o delle modifiche allo schema sulle
prestazioni e sull'efficienza delle risorse.

+ Pianificazione del budget: stima del costo del carico di lavoro in base all'utilizzo della DPU
osservato.

« Confronto tra query: valuta gli approcci di interrogazione alternativi in base al consumo relativo di
DPU.

Interpretazione delle informazioni sulla DPU
Tieni a mente le seguenti best practice quando utilizzi dati DPU da: EXPLAIN ANALYZE VERBOSE

» Usalo in modo direzionale: considera la DPU segnalata come un modo per comprendere il
costo relativo di una query piuttosto che come una corrispondenza esatta con le CloudWatch
metriche o i dati di fatturazione. Le differenze sono previste perché EXPLAIN ANALYZE VERBOSE
riporta i costi a livello di rendiconto, mentre aggrega l'attivita a livello di transazione. CloudWatch
CloudWatch include anche operazioni in background (come ANALYZE o compactions) e il
sovraccarico delle transazioni (/) che esclude intenzionalmente. BEGIN COMMIT EXPLAIN
ANALYZE VERBOSE

 La variabilita della DPU tra le esecuzioni &€ normale nei sistemi distribuiti e non indica errori. Fattori
come la memorizzazione nella cache, le modifiche al piano di esecuzione, la concorrenza o i
cambiamenti nella distribuzione dei dati possono tutti far si che la stessa query utilizzi risorse
diverse da un'esecuzione all'altra.

» Operazioni in batch di piccole dimensioni: se il carico di lavoro genera molte istruzioni di piccole
dimensioni, valuta la possibilita di raggrupparle in batch in operazioni piu grandi (non superare i 10
MB). In questo modo si riducono le spese generali di arrotondamento e si ottengono stime dei costi
piu significative.

+ Utilizzabile per I'ottimizzazione, non per la fatturazione: i dati in EXPLAIN ANALYZE VERBOSE
ingresso della DPU sono progettati per la consapevolezza dei costi, I'ottimizzazione delle query
e I'ottimizzazione. Non € una metrica adatta alla fatturazione. Affidati sempre alle CloudWatch
metriche o ai rapporti di fatturazione mensili per dati autorevoli su costi e utilizzo.
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Gestione di cluster Aurora DSQL

Aurora DSQL offre diverse opzioni di configurazione da utilizzare per stabilire l'infrastruttura di
database giusta per ogni esigenza. Per configurare l'infrastruttura del cluster Aurora DSQL, consulta
le seguenti sezioni.

Argomenti

» Configurazione di cluster a Regione singola

» Configurazione di cluster multi-Regione

» Configurazione dei cluster Aurora DSQL utilizzando AWS CloudFormation

» Ciclo di vita del cluster Aurora DSQL

Le caratteristiche e le funzionalita illustrate in questa guida assicurano che I'ambiente Aurora DSQL
sia piu resiliente, reattivo e in grado di supportare le applicazioni man mano che crescono ed
evolvono.

Configurazione di cluster a Regione singola

Configura e gestisci i cluster Regione AWS utilizzando il linguaggio di programmazione AWS CLI o il
tuo linguaggio di programmazione preferito, tra cui Python, C++, Java JavaScript, Rust, Ruby, .NET
e Golang. AWS CLI Fornisce un accesso rapido tramite i comandi della shell, mentre i AWS Software
Development Kit (SDK) consentono il controllo programmatico tramite il supporto del linguaggio
nativo.

Argomenti

+ Utilizzo AWS SDK

« Utilizzo AWS CLI

Utilizzo AWS SDK

Gli AWS SDK forniscono l'accesso programmatico ad Aurora DSQL nel linguaggio di
programmazione preferito. Le sezioni seguenti mostrano come eseguire operazioni comuni sui cluster
utilizzando diversi linguaggi di programmazione.
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Creazione di un cluster

Negli esempi seguenti viene illustrato come creare un cluster a Regione singola utilizzando diversi
linguaggi di programmazione.

Python

Per creare un cluster in un unico Regione AWS, usa il seguente esempio.

import boto3

def create_cluster(region):
try:
client = boto3.client("dsql", region_name=region)
tags = {"Name": "Python single region cluster"}
cluster = client.create_cluster(tags=tags, deletionProtectionEnabled=True)
print(f"Initiated creation of cluster: {cluster["identifier"]}")

print(f"Waiting for {cluster["arn"]} to become ACTIVE")
client.get_waiter("cluster_active").wait(
identifier=cluster["identifier"],
WaiterConfig={
'Delay': 10,
'MaxAttempts': 30

return cluster

except:
print("Unable to create cluster")
raise

def main():
region = "us-east-1"
response = create_cluster(region)
print(f"Created cluster: {response["arn"]}")

if __name__ == "__main__":
main()
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C++

L’esempio seguente consente di creare un cluster in un’'unica Regione AWS.

#include
#include
#include
#include
#include
#include
#include
#include

<aws/core/Aws.h>
<aws/core/utils/Outcome.h>
<aws/dsql/DSQLClient.h>
<aws/dsql/model/CreateClusterRequest.h>
<aws/dsql/model/GetClusterRequest.h>
<iostream>

<thread>

<chrono>

using namespace Aws;
using namespace Aws::DSQL;
using namespace Aws::DSQL::Model;

/**

* Creates a single-region cluster in Amazon Aurora DSQL

*/

CreateClusterResult CreateCluster(const Aws::String& region) {
// Create client for the specified region

DSQL:

:DSQLClientConfiguration clientConfig;

clientConfig.region = region;

DSQL:

:DSQLClient client(clientConfig);

// Create the cluster

CreateClusterRequest createClusterRequest;
createClusterRequest.SetDeletionProtectionEnabled(true);
createClusterRequest.SetClientToken(Aws: :Utils::UUID: :RandomUUID());

// Add tags
Aws: :Map<Aws::String, Aws::String> tags;

tags["Name"] = "cpp single region cluster";
createClusterRequest.SetTags(tags);

auto createOutcome = client.CreateCluster(createClusterRequest);
if (!createOutcome.IsSuccess()) {

std::cerr << "Failed to create cluster in " << region << ": "

<< createOutcome.GetError().GetMessage() << std::endl;

throw std::runtime_error("Unable to create cluster in " + region);

auto cluster = createOutcome.GetResult();
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std::cout << "Created " << cluster.GetArn() << std::endl;

return cluster;

int main() {

Aws: :SDKOptions options;
Aws::InitAPI(options);

{
try {
// Define region for the single-region setup
Aws: :String region = "us-east-1";
auto cluster = CreateCluster(region);
std::cout << "Created single region cluster:" << std::endl;
std::cout << "Cluster ARN: " << cluster.GetArn() << std::endl;
std::cout << "Cluster Status: " <<
ClusterStatusMapper: :GetNameForClusterStatus(cluster.GetStatus()) << std::endl;
}
catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;
}
}
Aws: :ShutdownAPI(options);
return 0;
}
JavaScript

Per creare un cluster in un singolo Regione AWS, usa I'esempio seguente.

import { DSQLClient, CreateClusterCommand, waitUntilClusterActive } from "@aws-sdk/
client-dsql";

async function createCluster(region) {
const client = new DSQLClient({ region });

try {
const createClusterCommand = new CreateClusterCommand({
deletionProtectionEnabled: true,
tags: {
Name: "javascript single region cluster"
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},
1)

const response

console.log( 'Waiting for cluster ${response.identifier} to become ACTIVE");

= await client.send(createClusterCommand);

await waitUntilClusterActive(

{

iy
{

);

client: client,

maxWaitTime: 300 // Wait for 5 minutes

identifier: response.identifier

console.log( Cluster Id ${response.identifier} is now active');

return;

} catch (error) {

async function main() {

console.error( ‘Unable to create cluster in ${region}:

throw error;

const region = "us-east-1";

await createCluster(region);

main();

Java

Usa I'esempio seguente per creare un cluster in una singola Regione AWS.

package org.example;

import
import
import
import
import
import
import
import

software.
software.
software.
software.
software.
software.
software.
software.

amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.
amazon.

awssdk.
.core.waiters.WaiterResponse;
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
.services.dsqgl.model.GetClusterResponse;

awssdk

awssdk

auth.credentials.DefaultCredentialsProvider;

regions.Region;
retries.api.BackoffStrategy;
services.dsql.DsqlClient;
services.dsqgl.model.CreateClusterRequest;
services.dsql.model.CreateClusterResponse;

', error.message);
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import java.time.Duration;
import java.util.Map;

public class CreateCluster {

public static void main(String[] args) {
Region region = Region.US_EAST_1;

try (
DsqlClient client = DsqlClient.builder()
.region(region)
.credentialsProvider(DefaultCredentialsProvider.create())
.build()
) {

CreateClusterRequest request = CreateClusterRequest.builder()
.deletionProtectionEnabled(true)
.tags(Map.of("Name", "java single region cluster"))
.build();

CreateClusterResponse cluster = client.createCluster(request);

System.out.println("Created " + cluster.arn());

// The DSQL SDK offers a built-in waiter to poll for a cluster's
// transition to ACTIVE.
System.out.println("Waiting for cluster to become ACTIVE");
WaiterResponse<GetClusterResponse> waiterResponse =
client.waiter().waitUntilClusterActive(
getCluster -> getCluster.identifier(cluster.identifiexr()),
config -> config.backoffStrategyV2(

BackoffStrategy.fixedDelayWithoutJitter(Duration.ofSeconds(10))
).waitTimeout(Duration.ofMinutes(5))

);

waiterResponse.matched().response().ifPresent(System.out::println);

Rust

Per creare un cluster in un singolo Regione AWS, usa l'esempio seguente.

use aws_config::{BehaviorVersion, Region, load_defaults};
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use aws_sdk_dsqgl::client::Waiters;

use aws_sdk_dsql::operation::get_cluster::GetClusterOutput;
use aws_sdk_dsql::{Client, Config};

use std::collections::HashMap;

/// Create a client. We will use this later for performing operations on the
cluster.
async fn dsql_client(region: &'static str) -> Client {
let region_provider = Region::new(region);

let config = load_defaults(BehaviorVersion::latest())
.region(region_provider)
.load()
.await;

let config = Config::new(&config);

Client::from_conf(config)

/// Create a cluster without delete protection and a name
pub async fn create_cluster(region: &'static str) -> GetClusterOutput {
let client = dsql_client(region).await;

let tags = HashMap::from([
(String::from("Name"), String::from("rust single region cluster")),

1)

println!("Creating cluster in {region}");
let cluster = client
.create_cluster()
.set_tags(Some(tags))
.deletion_protection_enabled(true)
.send()
.await
.unwrap();

println!("Created {1}", cluster.arn);

println!("Waiting for {} to become ACTIVE", cluster.arn);
let cluster_output = client
.wait_until_cluster_active()
.identifier(&cluster.identifier)
.send()
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.await
.unwrap();

cluster_output

#[tokio: :main]

async fn main() -> Result<(), Box<dyn std::error::Error>> {
let region = "us-east-1";
let cluster = create_cluster(region).await;

println!("Created single region cluster:");
println!("{:#?}", cluster);

0k(())

Ruby

Per creare un cluster in un singolo Regione AWS, usa I'esempio seguente.

require "aws-sdk-dsql"
require "pp"

def create_cluster(region)
client = Aws::DSQL::Client.new(region: region)

puts "Creating cluster in #{region}"
cluster = client.create_cluster(
deletion_protection_enabled: true,
tags: {
Name: "ruby single region cluster"

)

puts "Created #{cluster.arn}"

puts "Waiting for #{cluster.arn} to become ACTIVE"

cluster = client.wait_until(:cluster_active, identifier: cluster.identifier) do |

w
# Wait for 5 minutes
w.max_attempts = 30
w.delay = 10
end

Utilizzo AWS SDK

142



Amazon Aurora DSQL Guida per l'utente

cluster
rescue Aws::Errors::ServiceError => e

abort "Failed to create cluster: #{e.message}"
end

def main
region = "us-east-1"

cluster = create_cluster(region)

puts "Created single region cluster:"
pp cluster
end

main if $PROGRAM_NAME == __ FILE__

NET

Per creare un cluster in un singolo Regione AWS, usa I'esempio seguente.

using System;

using System.Collections.Generic;
using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime;

using Amazon.Runtime.Credentials;
using Amazon.Runtime.Endpoints;

namespace DSQLExamples.examples

{

public class CreateCluster

{

/// <summary>
/// Create a client. We will use this later for performing operations on the

cluster.

/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint

region)
{
var awsCredentials = new DefaultAWSCredentialsChain().GetCredentials();
var clientConfig = new AmazonDSQLConfig
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RegionEndpoint = region
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>
/// Create a cluster with deletion protection enabled and a name tag.

/// </summary>
public static async Task<CreateClusterResponse> Create(RegionEndpoint

{
using (var client = await CreateDSQLClient(region))
{
var tags = new Dictionary<string, string>
{
{ "Name", "csharp single region cluster" }
i
var createClusterRequest = new CreateClusterRequest
{
DeletionProtectionEnabled = true,
Tags = tags
i
var cluster = await client.CreateClusterAsync(createClusterRequest);
Console.WriteLine($"Created {cluster.Arnl}");
return cluster;
}
}
public static async Task Main()
{
var region = RegionEndpoint.USEastl;
var cluster = await Create(region);
Console.WriteLine("Created single region cluster:");
Console.WriteLine($"Cluster ARN: {cluster.Arn}");
}
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Golang

Per creare un cluster in un singolo Regione AWS, usa I'esempio seguente.

package main

import (
"context"
"fmt"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/dsql"

func CreateCluster(ctx context.Context, region string) error {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(region))
if err != nil {

log.Fatalf("Failed to load AWS configuration: %v'", err)

}

client := dsql.NewFromConfig(cfg)

deleteProtect := true

input := &dsql.CreateClusterInput{

DeletionProtectionEnabled: &deleteProtect,
Tags: map[string]string{

"Name": "go single-region cluster",
iy
}
clusterProperties, err := client.CreateCluster(context.Background(), input)
if err !'= nil {
return fmt.Errorf("failed to create cluster. %v", err)
}

// Create the waiter with our custom options
waiter := dsql.NewClusterActiveWaiter(client, func(o
*dsql.ClusterActiveWaiterOptions) {
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o0.MaxDelay = 30 * time.Second
0.MinDelay = 1@ * time.Second
o.LogWaitAttempts = true

1)

// Create the input for the clusterProperties to monitor
clusterInput := &dsql.GetClusterInput{
Identifier: clusterProperties.Identifier,

}

fmt.Printf("Waiting for cluster %s to become ACTIVE\n", *clusterProperties.Arn)
err = waiter.Wait(ctx, clusterInput, 5*time.Minute)
if err !'= nil {

return fmt.Errorf("error waiting for cluster to become active: %w", err)

}

fmt.Printf("Created single region cluster: %s\n", *clusterProperties.Arn)
return nil

func main() {

// Set up context with timeout

ctx, cancel := context.WithTimeout(context.Background(), 1@*time.Minute)
defer cancel()

err := CreateCluster(ctx, "us-east-1")
if err !'= nil {
fmt.Printf("failed to create cluster: %v", err)
panic(err)
}

Recupero delle informazioni di un cluster

Negli esempi seguenti viene illustrato come ottenere informazioni su un cluster a Regione singola
utilizzando diversi linguaggi di programmazione.

Python

Per ottenere informazioni su un cluster a Regione singola, utilizza 'esempio seguente.
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import boto3
from datetime import datetime
import json

def get_cluster(region, identifier):
try:
client = boto3.client("dsql", region_name=region)
return client.get_cluster(identifier=identifier)
except:
print(f"Unable to get cluster {identifier} in region {region}")
raise

def main():
region = "us-east-1"
cluster_id = "<your cluster id>"
response = get_cluster(region, cluster_id)

print(json.dumps(response, indent=2, default=lambda obj: obj.isoformat() if
isinstance(obj, datetime) else None))

if __name__ == "__main__":
main()

C++

Utilizza 'esempio seguente per ottenere informazioni su un cluster a Regione singola.

#include <aws/core/Aws.h>

#include <aws/core/utils/Outcome.h>

#include <aws/dsql/DSQLClient.h>

#include <aws/dsql/model/GetClusterRequest.h>
#include <iostream>

using namespace Aws;
using namespace Aws::DSQL;
using namespace Aws::DSQL::Model;

/**

* Retrieves information about a cluster in Amazon Aurora DSQL
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*/
GetClusterResult GetCluster(const Aws::String& region, const Aws::String&
identifier) {
// Create client for the specified region
DSQL: :DSQLClientConfiguration clientConfig;
clientConfig.region = region;
DSQL::DSQLClient client(clientConfig);

// Get the cluster
GetClusterRequest getClusterRequest;
getClusterRequest.SetIdentifier(identifier);

auto getOutcome = client.GetCluster(getClusterRequest);
if (!getOutcome.IsSuccess()) {
std::cerr << "Failed to retrieve cluster " << identifier << " in " << region
<< ",
<< getOutcome.GetError().GetMessage() << std::endl;
throw std::runtime_error("Unable to retrieve cluster " + identifier + " in
region " + region);

}

return getOutcome.GetResult();

int main() {
Aws: :SDKOptions options;
Aws: :InitAPI(options);

{

try {
// Define region and cluster ID
Aws::String region = "us-east-1";
Aws::String clusterId = "<your cluster id>";
auto cluster = GetCluster(region, clusterId);
// Print cluster details
std::cout << "Cluster Details:" << std::endl;
std::cout << "ARN: " << cluster.GetArn() << std::endl;
std::cout << "Status: " <<

ClusterStatusMapper: :GetNameForClusterStatus(cluster.GetStatus()) << std::endl;

}

catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;

}
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}
Aws : : ShutdownAPI(options);
return 0;
}
JavaScript

Per ottenere informazioni su un cluster a Regione singola, utilizza 'esempio seguente.

import { DSQLClient, GetClusterCommand } from "@aws-sdk/client-dsql";
async function getCluster(region, clusterId) {
const client = new DSQLClient({ region });

const getClusterCommand = new GetClusterCommand({
identifier: clusterId,

1)

try {
return await client.send(getClusterCommand);
} catch (error) {
if (error.name === "ResourceNotFoundException") {
console.log("Cluster ID not found or deleted");

}

throw error;

async function main() {
const region = "us-east-1";
const clusterId = "<CLUSTER_ID>";

const response = await getCluster(region, clusterId);
console.log("Cluster: ", response);

main();

Java

L’esempio seguente consente di ottenere informazioni su un cluster a Regione singola.
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package org.example;

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.model.GetClusterResponse;

import software.amazon.awssdk.services.dsql.model.ResourceNotFoundException;

public class GetCluster {

public static void main(String[] args) {
Region region = Region.US_EAST_1;
String clusterId = "<your cluster id>";

try (
DsqlClient client = DsqlClient.builder()
.region(region)
.credentialsProvider(DefaultCredentialsProvider.create())
.build()
) {
GetClusterResponse cluster = client.getCluster(r ->
r.identifier(clusterId));
System.out.println(cluster);
} catch (ResourceNotFoundException e) {
System.out.printf("Cluster %s not found in %s%n", clusterId, region);

Rust

L’esempio seguente consente di ottenere informazioni su un cluster a Regione singola.

use aws_config::load_defaults;
use aws_sdk_dsql::operation::get_cluster::GetClusterOutput;
use aws_sdk_dsql::{

Client, Config,

config::{BehaviorVersion, Region},

};

/// Create a client. We will use this later for performing operations on the
cluster.
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async fn dsql_client(region: &'static str) -> Client {
// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;

// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::builder()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region::new(region))
.build();

Client::from_conf(config)

/// Get a ClusterResource from DSQL cluster identifier
pub async fn get_cluster(region: &'static str, identifier: &'static str) ->
GetClusterOutput {
let client = dsql_client(region).await;
client
.get_cluster()
.identifier(identifier)

.send()
.await
.unwrap()
}
#[tokio::main(flavor = "current_thread")]
pub async fn main() -> anyhow::Result<()> {
let region = "us-east-1";
let cluster = get_cluster(region, "<your cluster id>").await;
println!("{:#?}", cluster);
0k(())
}
Ruby

L’esempio seguente consente di ottenere informazioni su un cluster a Regione singola.
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require "aws-sdk-dsql"
require "pp"

def get_cluster(region, identifier)
client = Aws::DSQL::Client.new(region: region)
client.get_cluster(identifier: identifier)
rescue Aws::Errors::ServiceError => e
abort "Unable to retrieve cluster #{identifier} in region #{region}: #{e.message}"

end

def main
region = "us-east-1"
cluster_id = "<your cluster id>"
cluster = get_cluster(region, cluster_id)
pp cluster

end

main if $PROGRAM_NAME == _ FILE__

.NET

L’esempio seguente consente di ottenere informazioni su un cluster a Regione singola.

using System;

using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime.Credentials;

namespace DSQLExamples.examples

{
public class GetCluster
{
/// <summary>
/// Create a client. We will use this later for performing operations on the
cluster.
/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint
region)

{
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var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>

/// Get information about a DSQL cluster.

/// </summary>

public static async Task<GetClusterResponse> Get(RegionEndpoint region,
string identifier)

{
using (var client = await CreateDSQLClient(region))
{
var getClusterRequest = new GetClusterRequest
{
Identifier = identifier
};
return await client.GetClusterAsync(getClusterRequest);
}
}
private static async Task Main()
{
var region = RegionEndpoint.USEastl;
var clusterId = "<your cluster id>";
var response = await Get(region, clusterlId);
Console.WritelLine($"Cluster ARN: {response.Arn}");
}
}
}
Golang

L’esempio seguente consente di ottenere informazioni su un cluster a Regione singola.

package main
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import (
"context"
"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/config"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/service/dsql"
)

func GetCluster(ctx context.Context, region, identifier string) (clusterStatus
*dsql.GetClusterOutput, err error) {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(region))
if err !'= nil {

log.Fatalf("Failed to load AWS configuration: %v", err)

}

// Initialize the DSQL client
client := dsql.NewFromConfig(cfg)

input := &dsql.GetClusterInput{
Identifier: aws.String(identifier),

}

clusterStatus, err = client.GetCluster(context.Background(), input)
if err !'= nil {

log.Fatalf("Failed to get cluster: %v", err)

}

log.Printf("Cluster ARN: %s", *clusterStatus.Arn)

return clusterStatus, nil

}
func main() {
ctx, cancel := context.WithTimeout(context.Background(), 6*time.Minute)

defer cancel()

// Example cluster identifier

identifier := "<CLUSTER_ID>"
region := "us-east-1"
_, err := GetCluster(ctx, region, identifier)

Utilizzo AWS SDK

154



Amazon Aurora DSQL Guida per l'utente

if err !'= nil {
log.Fatalf("Failed to get cluster: %v", err)
}

}

Aggiornamento di un cluster

Gli esempi seguenti mostrano come aggiornare un cluster a Regione singola utilizzando diversi
linguaggi di programmazione.

Python
Per aggiornare un cluster a Regione singola, utilizza 'esempio seguente.

import boto3

def update_cluster(region, cluster_id, deletion_protection_enabled):
try:
client = boto3.client("dsql", region_name=region)
return client.update_cluster(identifier=cluster_id,
deletionProtectionEnabled=deletion_protection_enabled)

except:
print("Unable to update cluster")
raise
def main():
region = "us-east-1"
cluster_id = "<your cluster id>"

deletion_protection_enabled = False
response = update_cluster(region, cluster_id, deletion_protection_enabled)
print(f"Updated {response["arn"]} with deletion_protection_enabled:

{deletion_protection_enabled}")

if __name__ == "__main__":
main()
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C++

Utilizza 'esempio seguente per aggiornare un cluster a Regione singola.

#include
#include
#include
#include
#include

<aws/core/Aws.h>
<aws/core/utils/Outcome.h>
<aws/dsql/DSQLClient.h>
<aws/dsql/model/UpdateClusterRequest.h>
<iostream>

using namespace Aws;
using namespace Aws::DSQL;
using namespace Aws::DSQL::Model;

/**
* Update
*/

UpdateClusterResult UpdateCluster(const Aws::String& region, const

s a cluster in Amazon Aurora DSQL

Aws: :Map<Aws::String, Aws::String>& updateParams) {
// Create client for the specified region

DSQL:

:DSQLClientConfiguration clientConfig;

clientConfig.region = region;

DSQL:

:DSQLClient client(clientConfig);

// Create update request
UpdateClusterRequest updateRequest;

updateRequest.SetClientToken(Aws: :Utils: :UUID: :RandomUUID());

// Set identifier (required)

if (updateParams.find("identifier") != updateParams.end()) {
updateRequest.SetIdentifier(updateParams.at("identifier"));

} else {

throw std::runtime_error("Cluster identifier is required for update

operation");

}

// Set deletion protection if specified
if (updateParams.find("deletion_protection_enabled") != updateParams.end()) {
bool deletionProtection = (updateParams.at("deletion_protection_enabled") ==

"true");

updateRequest.SetDeletionProtectionEnabled(deletionProtection);

// Execute the update
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auto updateOutcome = client.UpdateCluster(updateRequest);
if (lupdateOutcome.IsSuccess()) {
std::cerr << "Failed to update cluster: " <<
updateOutcome.GetError().GetMessage() << std::endl;
throw std::runtime_error("Unable to update cluster");

return updateOutcome.GetResult();

int main() {
Aws: :SDKOptions options;
Aws: :InitAPI(options);
{
try {
// Define region and update parameters
Aws::String region = "us-east-1";
Aws::String clusterId = "<your cluster id>";

// Create parameter map

Aws: :Map<Aws::String, Aws::String> updateParams;
updateParams["identifier"] = clusterld;
updateParams["deletion_protection_enabled"] = "false";

auto updatedCluster = UpdateCluster(region, updateParams);
std::cout << "Updated " << updatedCluster.GetArn() << std::endl;
}
catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;
}

Aws: :ShutdownAPI(options);
return 0;

JavaScript

Per aggiornare un cluster a Regione singola, utilizza 'esempio seguente.

import { DSQLClient, UpdateClusterCommand } from "@aws-sdk/client-dsql";

export async function updateCluster(region, clusterId, deletionProtectionEnabled) {
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const client = new DSQLClient({ region });

const updateClusterCommand = new UpdateClusterCommand({
identifier: clusterId,
deletionProtectionEnabled: deletionProtectionEnabled

1)

try {
return await client.send(updateClusterCommand);

} catch (error) {
console.error("Unable to update cluster", error.message);
throw error;

async function main() {
const region = "us-east-1";
const clusterId = "<CLUSTER_ID>";
const deletionProtectionEnabled = false;

const response = await updateCluster(region, clusterlId,

deletionProtectionEnabled);
console.log( "Updated ${response.arn}’);

main();

Java

Utilizza 'esempio seguente per aggiornare un cluster a Regione singola.

package org.example;

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.model.UpdateClusterRequest;
import software.amazon.awssdk.services.dsql.model.UpdateClusterResponse;

public class UpdateCluster {

public static void main(String[] args) {
Region region = Region.US_EAST_1;
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String clusterId = "<your cluster id>";

try (

DsqlClient client = DsqlClient.builder()

.region(region)
.credentialsProvider(DefaultCredentialsProvider.create())
Lbuild()

) {

UpdateClusterRequest request = UpdateClusterRequest.builder()
.identifier(clusterId)
.deletionProtectionEnabled(false)

.build();
UpdateClusterResponse cluster = client.updateCluster(request);
System.out.println("Updated " + cluster.arn());

Rust

Utilizza 'esempio seguente per aggiornare un cluster a Regione singola.

use aws_config::load_defaults;
use aws_sdk_dsqgl::operation::update_cluster: :UpdateClusterOutput;
use aws_sdk_dsql::{

Client, Config,

config: :{BehaviorVersion, Region},

%

/// Create a client. We will use this later for performing operations on the
cluster.
async fn dsql_client(region: &'static str) -> Client {
// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;

// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::builder()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region: :new(region))
.build();
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Client::from_conf(config)

/// Update a DSQL cluster and set delete protection to false. Also add new tags.
pub async fn update_cluster(region: &'static str, identifier: &'static str) ->

UpdateClusterOutput {

let client = dsql_client(region).await;

// Update delete protection

let update_response = client
.update_cluster()
.identifier(identifier)
.deletion_protection_enabled(false)
.send()
.await
.unwrap();

update_response

}

#[tokio: :main(flavor = "current_thread")]

pub async fn main() -> anyhow::Result<()> {
let region = "us-east-1";
let cluster = update_cluster(region, "<your cluster id>").await;
println!("{:#?}", cluster);
ok(())

}

Ruby

Utilizza 'esempio seguente per aggiornare un cluster a Regione singola.

require "aws-sdk-dsql"

def update_cluster(region, update_params)
client = Aws::DSQL::Client.new(region: region)
client.update_cluster(update_params)
rescue Aws::Errors::ServiceError => e
abort "Unable to update cluster: #{e.message}"
end

def main
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region = "us-east-1"

cluster_id = "<your cluster id>"

updated_cluster = update_cluster(region, {
identifier: cluster_id,
deletion_protection_enabled: false

1}

puts "Updated #{updated_cluster.arn}"
end
main if $PROGRAM_NAME == _ FILE_ _

NET

Utilizza 'esempio seguente per aggiornare un cluster a Regione singola.

using System;

using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime.Credentials;

namespace DSQLExamples.examples

{
public class UpdateCluster

{

/// <summary>
/// Create a client. We will use this later for performing operations on the

cluster.
/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint
region)
{
var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>
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/// Update a DSQL cluster and set delete protection to false.

/// </summary>
public static async Task<UpdateClusterResponse> Update(RegionEndpoint
region, string identifier)

{
using (var client = await CreateDSQLClient(region))
{
var updateClusterRequest = new UpdateClusterRequest
{
Identifier = identifier,
DeletionProtectionEnabled = false
I

UpdateClusterResponse response = await
client.UpdateClusterAsync(updateClusterRequest);
Console.WritelLine($"Updated {response.Arn}");

return response;

}

}

private static async Task Main()

{
var region = RegionEndpoint.USEastl;
var clusterId = "<your cluster id>";
await Update(region, clusterId);

}

}
}
Golang

Utilizza 'esempio seguente per aggiornare un cluster a Regione singola.

package main

import (
"context"
"github.com/aws/aws-sdk-go-v2/config"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/service/dsql"
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)

func UpdateCluster(ctx context.Context, region, id string, deleteProtection bool)
(clusterStatus *dsql.UpdateClusterOutput, err error) {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(region))
if err !'= nil {

log.Fatalf("Failed to load AWS configuration: %v", err)

}

// Initialize the DSQL client
client := dsql.NewFromConfig(cfg)

input := dsql.UpdateClusterInput{
Identifier: &id,
DeletionProtectionEnabled: &deleteProtection,

}

clusterStatus, err = client.UpdateCluster(context.Background(), &input)

if err !'= nil {
log.Fatalf("Failed to update cluster: %v", err)
}

log.Printf("Cluster updated successfully: %v", clusterStatus.Status)
return clusterStatus, nil

func main() {
ctx, cancel := context.WithTimeout(context.Background(), 6*time.Minute)
defer cancel()

// Example cluster identifier
identifier := "<CLUSTER_ID>"
region := "us-east-1"
deleteProtection := false

_, err := UpdateCluster(ctx, region, identifier, deleteProtection)
if err !'= nil {
log.Fatalf("Failed to update cluster: %v", err)
}
}
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Eliminazione di un cluster

Gli esempi seguenti mostrano come cancellare un cluster a Regione singola utilizzando diversi
linguaggi di programmazione.

Python

Per eliminare un cluster in un unico cluster Regione AWS, utilizzare I'esempio seguente.

import boto3

def delete_cluster(region, identifier):
try:
client = boto3.client("dsql", region_name=region)
cluster = client.delete_cluster(identifier=identifier)
print(f"Initiated delete of {cluster["arn"]}")

print("Waiting for cluster to finish deletion")
client.get_waiter("cluster_not_exists").wait(
identifier=cluster["identifier"],
WaiterConfig={
'Delay': 10,
'MaxAttempts': 30

)

except:
print("Unable to delete cluster " + identifier)
raise

def main():
region = "us-east-1"
cluster_id = "<cluster id>" # Use a placeholder in docs
delete_cluster(region, cluster_id)
print(f"Deleted {cluster_id}")

if __name__ == "__main__":
main()
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C++

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

#include <aws/core/Aws.h>

#include <aws/core/utils/Outcome.h>

#include <aws/dsqgl/DSQLClient.h>

#include <aws/dsql/model/DeleteClusterRequest.h>
#include <aws/dsql/model/GetClusterRequest.h>
#include <iostream>

#include <thread>

#include <chrono>

using namespace Aws;
using namespace Aws::DSQL;
using namespace Aws::DSQL::Model;

/**
* Deletes a single-region cluster in Amazon Aurora DSQL
*/
void DeleteCluster(const Aws::String& region, const Aws::String& identifier) {
// Create client for the specified region
DSQL::DSQLClientConfiguration clientConfig;
clientConfig.region = region;
DSQL::DSQLClient client(clientConfig);

// Delete the cluster

DeleteClusterRequest deleteRequest;
deleteRequest.SetIdentifier(identifier);
deleteRequest.SetClientToken(Aws: :Utils: :UUID: :RandomUUID());

auto deleteOutcome = client.DeleteCluster(deleteRequest);
if (!deleteOutcome.IsSuccess()) {
std::cerr << "Failed to delete cluster " << identifier << " in " << region
<< ",
<< deleteOutcome.GetError().GetMessage() << std::endl;
throw std::runtime_error("Unable to delete cluster " + identifier + " in " +
region);

}

auto cluster = deleteOutcome.GetResult();
std::cout << "Initiated delete of " << cluster.GetArn() << std::endl;
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int main() {
Aws: :SDKOptions options;
Aws: :InitAPI(options);

{
try {
// Define region and cluster ID
Aws::String region = "us-east-1";
Aws::String clusterId = "<your cluster id>";
DeleteCluster(region, clusterId);
std::cout << "Deleted " << clusterId << std::endl;
}
catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;
}
}
Aws: : ShutdownAPI(options);
return 0;
}
JavaScript

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

import { DSQLClient, DeleteClusterCommand, waitUntilClusterNotExists } from "@aws-
sdk/client-dsql";

async function deleteCluster(region, clusterId) {

const client = new DSQLClient({ region });

try {
const deleteClusterCommand = new DeleteClusterCommand({

identifier: clusterId,

1)

const response = await client.send(deleteClusterCommand);
console.log( ‘Waiting for cluster ${response.identifier} to finish deletion');

await waitUntilClusterNotExists(

{
client: client,
maxWaitTime: 300 // Wait for 5 minutes
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}
{

}
);

’

identifier: response.identifier

console.log( Cluster Id ${response.identifier} is now deleted');

ret
} cat

urn;
ch (error) {

if (error.name === "ResourceNotFoundException") {
console.log("Cluster ID not found or already deleted");

} e

console.error("Unable to delete cluster:

}
thr

async function main() {

1se {

oW error;

const region = "us-east-1";
const clusterId = "<CLUSTER_ID>";

, error.message);

await deleteCluster(region, clusterId);

main();

Java

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

package

import
import
import
import
import
import

import

public

org.example;

software.amazon.
software.amazon.
software.amazon.
software.amazon.
software.amazon.
software.amazon.

awssdk.
awssdk.
awssdk.
awssdk.
awssdk.
awssdk.

java.time.Duration;

class DeleteCluster {

auth.credentials.DefaultCredentialsProvider;
regions.Region;

retries.api.BackoffStrategy;
services.dsqgl.DsqlClient;
services.dsql.model.DeleteClusterResponse;
services.dsqgl.model.ResourceNotFoundException;

public static void main(String[] args) {
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Region region = Region.US_EAST_1;
String clusterId = "<your cluster id>";

try (
DsqlClient client = DsqlClient.builder()
.region(region)
.credentialsProvider(DefaultCredentialsProvider.create())
.build()
) {
DeleteClusterResponse cluster = client.deleteCluster(r ->
r.identifier(clusterId));
System.out.println("Initiated delete of " + cluster.arn());

// The DSQL SDK offers a built-in waiter to poll for deletion.
System.out.println("Waiting for cluster to finish deletion");
client.waiter().waitUntilClusterNotExists(

getCluster -> getCluster.identifier(clusterId),

config -> config.backoffStrategyV2(

BackoffStrategy.fixedDelayWithoutJitter(Duration.ofSeconds(10))
).waitTimeout(Duration.ofMinutes(5))
);
System.out.println("Deleted " + cluster.arn());
} catch (ResourceNotFoundException e) {
System.out.printf("Cluster %s not found in %s%n", clusterId, region);

Rust

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

use aws_config::load_defaults;
use aws_sdk_dsqgl::client::Waiters;
use aws_sdk_dsql::{
Client, Config,
config: :{BehaviorVersion, Region},

%

/// Create a client. We will use this later for performing operations on the
cluster.
async fn dsql_client(region: &'static str) -> Client {
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// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;

// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::buildex()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region::new(region))
.build();

Client::from_conf(config)

/// Delete a DSQL cluster
pub async fn delete_cluster(region: &'static str, identifier: &'static str) {
let client = dsql_client(region).await;
let delete_response = client
.delete_cluster()
.identifier(identifier)
.send()
.await
.unwrap();
println!("Initiated delete of {}", delete_response.arn);

println!("Waiting for cluster to finish deletion");
client
.wait_until_cluster_not_exists()
.identifier(identifier)
.wait(std::time::Duration::from_secs(300)) // Wait up to 5 minutes

.await
.unwrap();
}
#[tokio: :main(flavor = "current_thread")]
pub async fn main() -> anyhow::Result<()> {
let region = "us-east-1";
let cluster_id = "<cluster to be deleted>";

delete_cluster(region, cluster_id).await;
println!("Deleted {cluster_id}");
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ok(())

Ruby

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

require "aws-sdk-dsql"

def delete_cluster(region, identifier)
client = Aws::DSQL::Client.new(region: region)
cluster = client.delete_cluster(identifier: identifier)
puts "Initiated delete of #{cluster.arn}"

# The DSQL SDK offers built-in waiters to poll for deletion.

puts "Waiting for cluster to finish deletion"

client.wait_until(:cluster_not_exists, identifier: cluster.identifier) do |w]
# Wait for 5 minutes
w.max_attempts = 30
w.delay = 10

end

rescue Aws::Errors::ServiceError => e
abort "Unable to delete cluster #{identifier} in #{region}: #{e.message}"

end
def main
region = "us-east-1"
cluster_id = "<your cluster id>"

delete_cluster(region, cluster_id)
puts "Deleted #{cluster_id}"
end

main if $PROGRAM_NAME == __ FILE__

NET

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

using System;

using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;
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using Amazon.Runtime.Credentials;

namespace DSQLExamples.examples
{
public class DeleteSingleRegionCluster
{
/// <summary>
/// Create a client. We will use this later for performing operations on the
cluster.
/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint
region)
{
var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>
/// Delete a DSQL cluster.

/// </summary>
public static async Task Delete(RegionEndpoint region, string identifier)

{
using (var client = await CreateDSQLClient(region))
{
var deleteRequest = new DeleteClusterRequest
{
Identifier = identifier
};
var deleteResponse = await client.DeleteClusterAsync(deleteRequest);
Console.WriteLine($"Initiated deletion of {deleteResponse.Arn}");
}
}

private static async Task Main()

{
var region = RegionEndpoint.USEastl;
var clusterId = "<cluster to be deleted>";
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await Delete(region, clusterId);

Golang

Per eliminare un cluster in un unico gruppo Regione AWS, utilizzare I'esempio seguente.

package main

import (
"context"
"fmt"
Illogll
"time"

"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/dsql"

func DeleteSingleRegion(ctx context.Context, identifier, region string) error {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(region))
if err != nil {

log.Fatalf("Failed to load AWS configuration: %v'", err)

}

// Initialize the DSQL client
client := dsqgl.NewFromConfig(cfg)

// Create delete cluster input
deleteInput := &dsqgl.DeleteClusterInput{
Identifier: &identifier,

}
// Delete the cluster
result, err := client.DeleteCluster(ctx, deleteInput)
if err != nil {

return fmt.Errorf("failed to delete cluster: %w", err)
}

fmt.Printf("Initiated deletion of cluster: %s\n", *result.Arn)
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// Create waiter to check cluster deletion
waiter := dsql.NewClusterNotExistsWaiter(client, func(options
*dsql.ClusterNotExistsWaiterOptions) {
options.MinDelay = 10 * time.Second
options.MaxDelay = 30 * time.Second
options.LogWaitAttempts = true
b

// Create the input for checking cluster status
getInput := &dsql.GetClusterInput{
Identifier: &identifier,

}

// Wait for the cluster to be deleted
fmt.Printf("Waiting for cluster %s to be deleted...\n", identifier)
err = waiter.Wait(ctx, getInput, 5*time.Minute)
if err !'= nil {
return fmt.Errorf("error waiting for cluster to be deleted: %w", err)

}

fmt.Printf("Cluster %s has been successfully deleted\n", identifier)
return nil

func DeleteCluster(ctx context.Context) {
}

// Example usage in main function
func main() {
// Your existing setup code for client configuration...

ctx, cancel := context.WithTimeout(context.Background(), 6*time.Minute)
defer cancel()

// Example cluster identifier
// Need to make sure that cluster does not have delete protection enabled

identifier := "<CLUSTER_ID>"

region := "us-east-1"

err := DeleteSingleRegion(ctx, identifier, region)
if err !'= nil {

log.Fatalf("Failed to delete cluster: %v", err)

}
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}

Per altri esempi di codice, visita il repository Aurora DSQL Samples. GitHub
Utilizzo AWS CLI

La AWS CLI fornisce un'interfaccia a riga di comando per la gestione dei cluster Aurora DSQL.
L’esempio seguente illustra le operazioni comuni relative alla gestione dei cluster.

Creazione di un cluster

Creazione di un cluster utilizzando il comando create-cluster.

® Note

La creazione di cluster & un’operazione asincrona. Chiama I’API GetCluster fino a quando lo
stato non cambia a ACTIVE. Una volta diventato attivo, € possibile connettersi al cluster.

Example Comando

aws dsql create-cluster --region us-east-1

@ Note

Per disabilitare la protezione dall’eliminazione durante la creazione, includi il flag --no-
deletion-protection-enabled.

Example Risposta

"identifier": "abc@deflbaz2quux3quuux4",

"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/abc@deflbaz2quux3quuux4",
"status": "CREATING",

"creationTime": "2024-05-25T16:56:49.784000-07:00",
"deletionProtectionEnabled": true,

"tag": {},
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"encryptionDetails": {
"encryptionType": "AWS_OWNED_KMS_KEY",
"encryptionStatus": "ENABLED"

Descrizione di un cluster
Ottieni informazioni su un cluster utilizzando il comando get-cluster.

Example Comando

aws dsql get-cluster \
--region us-east-1 \
--identifier your_cluster_id

Example Risposta

"identifier": "abc@deflbaz2quux3quuux4",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/abc@deflbaz2quux3quuux4",
"status": "ACTIVE",
"creationTime": "2024-11-27T00:32:14.434000-08:00",
"deletionProtectionEnabled": false,
"encryptionDetails": {
"encryptionType": "CUSTOMER_MANAGED_KMS_KEY",
"kmsKeyArn": "arn:aws:kms:us-east-1:111122223333:key/123a456b-c789-01de-2f34-
g5hi6j7k81m9",
"encryptionStatus": "ENABLED"

Aggiornamento di un cluster

Aggiorna un cluster esistente utilizzando il comando update-cluster.

(® Note

Gli aggiornamenti sono operazioni asincrone. Per visualizzare le modifiche, chiama I'API
GetCluster fino a quando lo stato non diventa ACTIVE.
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Example Comando

aws dsql update-cluster \
--region us-east-1 \
--no-deletion-protection-enabled \
--identifier your_cluster_id

Example Risposta

{
"identifier": "abc@deflbaz2quux3quuux4",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/abc@deflbaz2quux3quuux4",
"status": "UPDATING",
"creationTime": "2024-05-24T09:15:32.708000-07:00"
}

Eliminazione di un cluster

Eliminazione di un cluster esistente utilizzando il comando delete-cluster.

(® Note

E possibile eliminare solo i cluster per i quali & disabilitata la protezione dall’eliminazione.
Quando si crea un cluster, la protezione dall’eliminazione viene abilitata per impostazione
predefinita.

Example Comando

aws dsql delete-cluster \
--region us-east-1 \
--identifier your cluster_id

Example Risposta

"identifier": "abc@deflbaz2quux3quuux4",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/abc@deflbaz2quux3quuux4",
"status": "DELETING",
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"creationTime": "2024-05-24T09:16:43.778000-07:00"

Elencazione dei cluster

Elencazione dei cluster utilizzando il comando list-clusters.

Example Comando

aws dsql list-clusters --region us-east-1

Example Risposta

"clusters": [

{

"identifier": "abc@deflbaz2quux3quux4quuux",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/
abc@deflbaz2quux3quux4quuux"
I
{

"identifier": "abc@deflbaz2quux3quux5quuuux",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/
abc@deflbaz2quux3quux5quuuux"

}

Configurazione di cluster multi-Regione

Configura e gestisci cluster su piu cluster Regioni AWS utilizzando il linguaggio di programmazione
AWS CLI o il tuo linguaggio di programmazione preferito, tra cui Python, C++, Java JavaScript, Rust,
Ruby, .NET e Golang. AWS CLI Fornisce un accesso rapido tramite i comandi della shell, mentre gli
AWS SDK consentono il controllo programmatico tramite il supporto del linguaggio nativo.

Argomenti

+ Utilizzo AWS SDK

« Utilizzo AWS CLI
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Utilizzo AWS SDK

Gli AWS SDK forniscono l'accesso programmatico ad Aurora DSQL nel linguaggio di
programmazione preferito. Le sezioni seguenti mostrano come eseguire operazioni comuni sui cluster
utilizzando diversi linguaggi di programmazione.

Creazione di un cluster

Negli esempi seguenti viene illustrato come creare un cluster multi-Regione utilizzando diversi
linguaggi di programmazione.

Python

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un
cluster multi-Regione potrebbe richiedere alcuni minuti.

import boto3

def create_multi_region_clusters(region_1, region_2, witness_region):
try:

client_1

client_2

boto3.client("dsql", region_name=region_1)
boto3.client("dsql", region_name=region_2)

# We can only set the witness region for the first cluster

cluster_1 = client_l.create_cluster(
deletionProtectionEnabled=True,
multiRegionProperties={"witnessRegion": witness_region},
tags={"Name": "Python multi region cluster"}

)

print(f"Created {cluster_1["arn"]}")

# For the second cluster we can set witness region and designate cluster_1
as a peer
cluster_2 = client_2.create_cluster(
deletionProtectionEnabled=Tzrue,
multiRegionProperties={"witnessRegion": witness_region, "clusters":
[cluster_1["arn"]1]1},
tags={"Name": "Python multi region cluster"}

print(f"Created {cluster_2["arn"]}")
# Now that we know the cluster_2 arn we can set it as a peer of cluster_1
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client_1.update_cluster(
identifier=cluster_1["identifier"],
multiRegionProperties={"witnessRegion": witness_region, "clusters":

[cluster_2["arn"]1]}

)
print(f"Added {cluster_2["arn"]} as a peer of {cluster_1["arn"]}")

# Now that multiRegionProperties is fully defined for both clusters
# they'll begin the transition to ACTIVE
print(f"Waiting for {cluster_1["arn"]} to become ACTIVE")
client_l.get_waiter("cluster_active").wait(
identifier=cluster_1["identifier"],
WaiterConfig={
'Delay': 10,
'MaxAttempts': 30

print(f"Waiting for {cluster_2["arn"]} to become ACTIVE")
client_2.get_waiter("cluster_active").wait(
identifier=cluster_2["identifier"],
WaiterConfig={
'Delay': 10,
'MaxAttempts': 30

return (cluster_1, cluster_2)

except:
print("Unable to create cluster")
raise
def main():
region_1 = "us-east-1"
region_2 = "us-east-2"
witness_region = "us-west-2"

(cluster_1, cluster_2) = create_multi_region_clusters(region_1, region_2,

witness_region)
print("Created multi region clusters:")
print("Cluster id: " + cluster_1['arn'])
print("Cluster id: " + cluster_2['arn'])
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if __name__ == "__main__":

main(

C++

)

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito

cluster mult

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

using nam
using nam
using nam

/**
* Create

*/

i-Regione potrebbe richiedere alcuni minuti.

<aws/core/Aws.h>
<aws/core/utils/Outcome.h>
<aws/dsql/DSQLClient.h>
<aws/dsql/model/CreateClusterRequest.h>
<aws/dsql/model/UpdateClusterRequest.h>
<aws/dsql/model/MultiRegionProperties.h>
<aws/dsql/model/GetClusterRequest.h>
<iostream>

<thread>

<chrono>

espace Aws;

espace Aws::DSQL;
espace Aws::DSQL::Model;

s multi-region clusters in Amazon Aurora DSQL

. La creazione di un

std::pair<CreateClusterResult, CreateClusterResult> CreateMultiRegionClusters(

const
const
const

// Cr
DSQL:
clien
DSQL:

DSQL:
clien

DSQL:

std::

Aws::String& regionl,
Aws: :String& region2,
Aws: :String& witnessRegion) {

eate clients for each region
:DSQLClientConfiguration clientConfigl;
tConfigl.region = regionl;

:DSQLClient clientl(clientConfigl);

:DSQLClientConfiguration clientConfig2;
tConfig2.region = region2;

:DSQLClient client2(clientConfig2);

cout << "Creating cluster in " << regionl << std::endl;
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CreateClusterRequest createClusterRequestl;
createClusterRequestl.SetDeletionProtectionEnabled(true);

// Set multi-region properties with witness region
MultiRegionProperties multiRegionPropsl;
multiRegionPropsl.SetWitnessRegion(witnessRegion);
createClusterRequestl.SetMultiRegionProperties(multiRegionPropsl);

// Add tags
Aws: :Map<Aws::String, Aws::String> tags;
tags['"Name"] = "cpp multi region cluster 1";

createClusterRequestl.SetTags(tags);
createClusterRequestl.SetClientToken(Aws: :Utils: :UUID: :RandomUUID());

auto createOutcomel = clientl.CreateCluster(createClusterRequestl);
if (!createOutcomel.IsSuccess()) {
std::cerr << "Failed to create cluster in " << regionl << ": "
<< createOutcomel.GetError().GetMessage() << std::endl;
throw std::runtime_error("Failed to create multi-region clusters");

auto clusterl = createOutcomel.GetResult();
std::cout << "Created " << clusterl.GetArn() << std::endl;

// Create second cluster
std::cout << "Creating cluster in " << region2 << std::endl;

CreateClusterRequest createClusterRequest2;
createClusterRequest2.SetDeletionProtectionEnabled(true);

// Set multi-region properties with witness region and clusterl as peer
MultiRegionProperties multiRegionProps2;
multiRegionProps2.SetWitnessRegion(witnessRegion);

Aws: :Vector<Aws::String> clusters;
clusters.push_back(clusterl.GetArn());
multiRegionProps2.SetClusters(clusters);

tags["Name"] = "cpp multi region cluster 2";
createClusterRequest2.SetMultiRegionProperties(multiRegionProps2);
createClusterRequest2.SetTags(tags);
createClusterRequest2.SetClientToken(Aws: :Utils: :UUID: :RandomUUID());
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auto createOutcome2 = client2.CreateCluster(createClusterRequest2);
if (!createOutcome2.IsSuccess()) {
std::cerr << "Failed to create cluster in " << region2 << ":
<< createOutcome2.GetError().GetMessage() << std::endl;
throw std::runtime_error("Failed to create multi-region clusters");

auto cluster2 = createOutcome2.GetResult();
std::cout << "Created " << cluster2.GetArn() << std::endl;

// Now that we know the cluster2 arn we can set it as a peer of clusterl
UpdateClusterRequest updateClusterRequest;
updateClusterRequest.SetIdentifier(clusterl.GetIdentifier());

MultiRegionProperties updatedProps;
updatedProps.SetWitnessRegion(witnessRegion);

Aws::Vector<Aws::String> updatedClusters;
updatedClusters.push_back(cluster2.GetArn());
updatedProps.SetClusters(updatedClusters);

updateClusterRequest.SetMultiRegionProperties(updatedProps);
updateClusterRequest.SetClientToken(Aws: :Utils::UUID: :RandomUUID());

auto updateOutcome = clientl.UpdateCluster(updateClusterRequest);
if (lupdateOutcome.IsSuccess()) {
std::cerr << "Failed to update cluster in " << regionl << ":
<< updateOutcome.GetError().GetMessage() << std::endl;
throw std::runtime_error("Failed to update multi-region clusters");

std::cout << "Added " << cluster2.GetArn() << " as a peer of " <<
clusterl.GetArn() << std::endl;

return std::make_pair(clusterl, cluster2);

int main() {

Aws: :SDKOptions options;
Aws::InitAPI(options);

{
try {
// Define regions for the multi-region setup
Aws: :String regionl = "us-east-1";
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Aws::String region2 = "us-east-2";
Aws::String witnessRegion = "us-west-2";

auto [clusterl, cluster2]
witnessRegion);

CreateMultiRegionClusters(regionl, region2,

std::cout << "Created multi region clusters:" << std::endl;
std::cout << "Cluster 1 ARN: " << clusterl.GetArn() << std::endl;
std::cout << "Cluster 2 ARN: " << cluster2.GetArn() << std::endl;

}
catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;

}

}

Aws: :ShutdownAPI(options);

return 0;

}
JavaScript

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un
cluster multi-Regione potrebbe richiedere alcuni minuti.

import { DSQLClient, CreateClusterCommand, UpdateClusterCommand,
waitUntilClusterActive } from "eaws-sdk/client-dsql";

async function createMultiRegionCluster(regionl, region2, witnessRegion) {

const clientl
const client2

new DSQLClient({ region: regionl });
new DSQLClient({ region: region2 });

try {
// We can only set the witness region for the first cluster
console.log( Creating cluster in ${regionl}’);
const createClusterCommandl = new CreateClusterCommand({
deletionProtectionEnabled: true,
tags: {
Name: "javascript multi region cluster 1"
},
multiRegionProperties: {
witnessRegion: witnessRegion

1)
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const responsel = await clientl.send(createClusterCommandl);
console.log( Created ${responsel.arn}’);

// For the second cluster we can set witness region and designate the first
cluster as a peer
console.log( Creating cluster in ${region2}’);
const createClusterCommand2 = new CreateClusterCommand({
deletionProtectionEnabled: true,
tags: {
Name: "javascript multi region cluster 2"
},
multiRegionProperties: {
witnessRegion: witnessRegion,
clusters: [responsel.arn]

1)

const response2 = await client2.send(createClusterCommand2);
console.log( Created ${response2.arn}’);

// Now that we know the second cluster arn we can set it as a peer of the
first cluster
const updateClusterCommand = new UpdateClusterCommand({
identifier: responsel.identifier,
multiRegionProperties: {
witnessRegion: witnessRegion,
clusters: [response2.arn]

18
await clientl.send(updateClusterCommand);
console.log( "Added ${response2.arn} as a peer of ${responsel.arn}’);

// Now that multiRegionProperties is fully defined for both clusters they'll
begin the transition to ACTIVE

console.log( 'Waiting for cluster ${responsel.identifier} to become ACTIVE');

await waitUntilClusterActive(

{
client: clientl,
maxWaitTime: 300 // Wait for 5 minutes
},
{
identifier: responsel.identifier
}

);

console.log( Cluster 1 is now active’);
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console.log( 'Waiting for cluster ${response2.identifier} to become ACTIVE');
await waitUntilClusterActive(

{
client: client2,
maxWaitTime: 300 // Wait for 5 minutes
},
{
identifier: response2.identifier
}

);
console.log( Cluster 2 is now active’);
console.log("The multi region clusters are now active");
return;

} catch (error) {
console.error("Failed to create cluster:
throw error;

, error.message);

}
}
async function main() {
const regionl = "us-east-1";
const region2 = "us-east-2";
const witnessRegion = "us-west-2";

await createMultiRegionCluster(regionl, region2, witnessRegion);

main();

Java

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un
cluster multi-Regione potrebbe richiedere alcuni minuti.

package org.example;

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.retries.api.BackoffStrategy;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.DsqlClientBuilder;

import software.amazon.awssdk.services.dsql.model.CreateClusterRequest;

Utilizzo AWS SDK 185



Amazon Aurora DSQL

Guida per l'utente

import
import
import

import
import

public

software.amazon.awssdk.services.dsql.model.CreateClusterResponse;
software.amazon.awssdk.services.dsql.model.GetClusterResponse;
software.amazon.awssdk.services.dsql.model.UpdateClusterRequest;

java.time.Duration;
java.util.Map;

class CreateMultiRegionCluster {

public static void main(String[] args) {

Region regionl = Region.US_EAST_1;
Region region2 = Region.US_EAST_2;
Region witnessRegion = Region.US_WEST_2;

DsqlClientBuilder clientBuilder = DsqglClient.builder()

.credentialsProvider(DefaultCredentialsProvider.create());

try (
DsglClient clientl = clientBuilder.region(regionl).build();
DsqlClient client2 clientBuilder.region(region2).build()

) {

// We can only set the witness region for the first cluster
System.out.println("Creating cluster in " + regionl);

CreateClusterRequest requestl = CreateClusterRequest.builder()

.deletionProtectionEnabled(true)
.multiRegionProperties(mrp ->

mrp.witnessRegion(witnessRegion.toString()))

.tags(Map.of ("Name", "java multi region cluster"))
.build();

CreateClusterResponse clusterl = clientl.createCluster(requestl);

System.out.println("Created " + clusterl.arn());

// For the second cluster we can set the witness region and designate

// clusterl as a peer.
System.out.println("Creating cluster in " + region2);

CreateClusterRequest request2 = CreateClusterRequest.builder()

.deletionProtectionEnabled(true)
.multiRegionProperties(mrp ->

mrp.witnessRegion(witnessRegion.toString()).clusters(clusterl.arn())

)

.tags(Map.of ("Name", "java multi region cluster"))
.build();

CreateClusterResponse cluster2 = client2.createCluster(request2);
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System.out.println("Created " + cluster2.arn());

// Now that we know the cluster2 ARN we can set it as a peer of clusterl
UpdateClusterRequest updateReq = UpdateClusterRequest.builder()
.identifier(clusterl.identifiex())
.multiRegionProperties(mrp ->

mrp.witnessRegion(witnessRegion.toString()).clusters(cluster2.arn())
)
.build();
clientl.updateCluster(updateReq);
System.out.printf("Added %s as a peer of %s%n", cluster2.arn(),
clusterl.arn());

// Now that MultiRegionProperties is fully defined for both clusters
they'll begin
// the transition to ACTIVE.
System.out.printf("Waiting for cluster %s to become ACTIVE%n",
clusterl.arn());
GetClusterResponse activeClusterl =
clientl.waiter().waitUntilClusterActive(
getCluster -> getCluster.identifier(clusterl.identifiex()),
config -> config.backoffStrategyV2(

BackoffStrategy.fixedDelayWithoutJitter(Duration.ofSeconds(10))
) .waitTimeout(Duration.ofMinutes(5))
) .matched().response().orElseThrow();

System.out.printf("Waiting for cluster %s to become ACTIVE%n",
cluster2.arn());
GetClusterResponse activeCluster2 =
client2.waiter().waitUntilClusterActive(
getCluster -> getCluster.identifier(cluster2.identifier()),
config -> config.backoffStrategyV2(

BackoffStrategy.fixedDelayWithoutJitter(Duration.ofSeconds(10))
) .waitTimeout(Duration.ofMinutes(5))
).matched().response().orElseThrow();

System.out.println("Created multi region clusters:");
System.out.println(activeClusterl);
System.out.println(activeCluster2);
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}

Rust

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un

cluster multi-Regione potrebbe richiedere alcuni minuti.

use
use
use
use
use
use

/17

aws_config: :{BehaviorVersion, Region, load_defaults};
aws_sdk_dsqgl::client::Waiters;

aws_sdk_dsql: :operation::get_cluster::GetClusterOutput;
aws_sdk_dsql::types::MultiRegionProperties;
aws_sdk_dsql::{Client, Config};

std::collections: :HashMap;

Create a client. We will use this later for performing operations on the

cluster.

async fn dsql_client(region: &'static str) -> Client {

///
pub

// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;

// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::builder()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region::new(region))
.build();

Client::from_conf(config)

Create a cluster without delete protection and a name
async fn create_multi_region_clusters(

region_1: &'static str,

region_2: &'static str,

witness_region: &'static str,

) -> (GetClusterOutput, GetClusterOutput) {

let client_1 = dsql_client(region_1).await;
let client_2 = dsql_client(region_2).await;
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let tags = HashMap::from([(
String::from('"Name"),

String::from("rust multi region cluster"),

)1);

// We can only set the witness region for the first cluster

println!("Creating cluster in {region_1}");
let cluster_1 = client_1
.create_cluster()
.set_tags(Some(tags.clone()))
.deletion_protection_enabled(true)
.multi_region_properties(
MultiRegionProperties: :builder()
.witness_region(witness_region)

.build(),
)
.send()
.await
.unwrap();

let cluster_1_arn = &cluster_1.arn;
println!("Created {cluster_1_arn}");

// For the second cluster we can set witness region and designate cluster_1 as a

peer
println!("Creating cluster in {region_2}");
let cluster_2 = client_2
.create_cluster()
.set_tags(Some(tags))
.deletion_protection_enabled(true)
.multi_region_properties(
MultiRegionProperties: :builder()
.witness_region(witness_region)
.clusters(&cluster_1.arn)

Lbuild(),
)
.send()
.await
.unwrap();

let cluster_2_arn = &cluster_2.arn;
println!("Created {cluster_2_arn}");

// Now that we know the cluster_2 arn we can set it as a peer of cluster_l1

client_1
.update_cluster()
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.identifier(&cluster_1.identifier)
.multi_region_properties(
MultiRegionProperties: :builder()
.witness_region(witness_region)
.clusters(&cluster_2.arn)

Lbuild(),
)
.send()
.await
.unwrap();

println!("Added {cluster_2_arn} as a peer of {cluster_1_arn}");

// Now that the multi-region properties are fully defined for both clusters
// they'll begin the transition to ACTIVE
println!("Waiting for {cluster_1_arn} to become ACTIVE");
let cluster_1_output = client_1
.wait_until_cluster_active()
.identifier(&cluster_1l.identifier)
.wait(std::time::Duration::from_secs(300)) // Wait up to 5 minutes
.await
.unwrap()
.into_result()
.unwrap();

println!("Waiting for {cluster_2_arn} to become ACTIVE");
let cluster_2_output = client_2
.wait_until_cluster_active()
.identifier(&cluster_2.identifier)
.wait(std::time::Duration::from_secs(300)) // Wait up to 5 minutes
.await
.unwrap()
.into_result()
.unwrap();

(cluster_1_output, cluster_2_output)

#[tokio::main(flavor = "current_thread")]
pub async fn main() -> anyhow::Result<()> {
let region_1l = "us-east-1";
let region_2 = "us-east-2";
let witness_region = "us-west-2";

let (cluster_1, cluster_2) =
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create_multi_region_clusters(region_1, region_2, witness_region).await;

println!("Created multi region clusters:");
println!("{:#?}", cluster_1);
println!("{:#?3}", cluster_2);

ok(())

Ruby

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un
cluster multi-Regione potrebbe richiedere alcuni minuti.

require "aws-sdk-dsql"
require "pp"

def create_multi_region_clusters(region_1, region_2, witness_region)
client_1 = Aws::DSQL::Client.new(region: region_1)
client_2 = Aws::DSQL::Client.new(region: region_2)

# We can only set the witness region for the first cluster
puts "Creating cluster in #{region_13}"
cluster_1 = client_1.create_cluster(
deletion_protection_enabled: true,
multi_region_properties: {
witness_region: witness_region

},
tags: {

Name: "ruby multi region cluster"
}

)
puts "Created #{cluster_l.arn}"

# For the second cluster we can set witness region and designate cluster_1l as a
peer
puts "Creating cluster in #{region_2}"
cluster_2 = client_2.create_cluster(
deletion_protection_enabled: true,
multi_region_properties: {
witness_region: witness_region,
clusters: [ cluster_l.arn ]
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3,
tags: {
Name: "ruby multi region cluster"

)
puts "Created #{cluster_2.arn}"

# Now that we know the cluster_2 arn we can set it as a peer of cluster_l1
client_1.update_cluster(
identifier: cluster_1l.identifier,
multi_region_properties: {
witness_region: witness_region,
clusters: [ cluster_2.arn ]

)
puts "Added #{cluster_2.arn} as a peer of #{cluster_1.arn}"

# Now that multi_region_properties is fully defined for both clusters
# they'll begin the transition to ACTIVE
puts "Waiting for #{cluster_1l.arn} to become ACTIVE"
cluster_1 = client_1.wait_until(:cluster_active, identifier: cluster_1.identifier)
do |w]
# Wait for 5 minutes
w.max_attempts = 30
w.delay = 10
end

puts "Waiting for #{cluster_2.arn} to become ACTIVE"
cluster_2 = client_2.wait_until(:cluster_active, identifier: cluster_2.identifier)

do |w]
w.max_attempts = 30
w.delay = 10
end

[ cluster_1, cluster_2 ]
rescue Aws::Errors::ServiceError => e
abort "Failed to create multi-region clusters: #{e.message}"

end

def main
region_1 = "us-east-1"
region_2 = "us-east-2"
witness_region = "us-west-2"
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cluster_1, cluster_2 = create_multi_region_clusters(region_1, region_2,
witness_region)

puts "Created multi region clusters:"
pp cluster_1
pp cluster_2

end

main if $PROGRAM_NAME == __ FILE__

Golang

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un
cluster multi-Regione potrebbe richiedere alcuni minuti.

package main

import (
"context"
"fmt"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/config"
"github.com/aws/aws-sdk-go-v2/service/dsql"

dtypes "github.com/aws/aws-sdk-go-v2/service/dsql/types"

func CreateMultiRegionClusters(ctx context.Context, witness, regionl, region2
string) error {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(regionl))
if err !'= nil {

log.Fatalf("Failed to load AWS configuration: %v", err)

}

// Create a DSQL region 1 client
client := dsql.NewFromConfig(cfg)

cfg2, err := config.LoadDefaultConfig(ctx, config.WithRegion(region2))
if err !'= nil {
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log.Fatalf("Failed to load AWS configuration: %v'", err)
}

// Create a DSQL region 2 client
client2 := dsqgl.NewFromConfig(cfg2, func(o *dsqgl.Options) {
o.Region = region2

1)

// Create cluster
deleteProtect := true

// We can only set the witness region for the first cluster

input := &dsqgl.CreateClusterInput{
DeletionProtectionEnabled: &deleteProtect,
MultiRegionProperties: &dtypes.MultiRegionProperties{
WitnessRegion: aws.String(witness),

iy
Tags: map[string]string{
"Name": "go multi-region cluster",

iy
}

clusterProperties, err := client.CreateCluster(context.Background(), input)
if err !'= nil {

return fmt.Errorf("failed to create first cluster: %v", err)

}

// create second cluster
cluster2Arns := []string{*clusterProperties.Arn}

// For the second cluster we can set witness region and designate the first cluster
as a peer
input2 := &dsql.CreateClusterInput{
DeletionProtectionEnabled: &deleteProtect,
MultiRegionProperties: &dtypes.MultiRegionProperties{
WitnessRegion: aws.String("us-west-2"),
Clusters: cluster2Arns,
1,
Tags: map[string]string{
"Name": "go multi-region cluster",
1,
}
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clusterProperties2, err := client2.CreateCluster(context.Background(), input2)
if err !'= nil {

return fmt.Errorf("failed to create second cluster: %v", err)

}

// link initial cluster to second cluster
clusterlArns := []string{*clusterProperties2.Arn}

// Now that we know the second cluster arn we can set it as a peer of the first
cluster
input3 := dsql.UpdateClusterInput{

Identifier: clusterProperties.Identifier,

MultiRegionProperties: &dtypes.MultiRegionProperties{

WitnessRegion: aws.String("us-west-2"),

Clusters: clusterlArns,

1}

_, err = client.UpdateCluster(context.Background(), &input3)

if err !'= nil {

return fmt.Errorf("failed to update cluster to associate with first cluster. %v",
err)

}

// Create the waiter with our custom options for first cluster
waiter := dsql.NewClusterActiveWaiter(client, func(o
*dsql.ClusterActiveWaiterOptions) {

o.MaxDelay = 30 * time.Second // Creating a multi-region cluster can take a few
minutes

0.MinDelay = 10 * time.Second

o.LogWaitAttempts = true

1))

// Now that multiRegionProperties is fully defined for both clusters
// they'll begin the transition to ACTIVE

// Create the input for the clusterProperties to monitor for first cluster
getInput := &dsql.GetClusterInput{
Identifier: clusterProperties.Identifier,

}

// Wait for the first cluster to become active
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fmt.Printf("Waiting for first cluster %s to become active...\n",
*clusterProperties.Identifier)

err = waiter.Wait(ctx, getInput, 5*time.Minute)

if err != nil {

return fmt.Errorf("error waiting for first cluster to become active: %w

}

, err)

// Create the waiter with our custom options
waiter2 := dsql.NewClusterActiveWaiter(client2, func(o
*dsql.ClusterActiveWaiterOptions) {

o.MaxDelay = 30 * time.Second // Creating a multi-region cluster can take a few
minutes

0.MinDelay = 10 * time.Second

o.LogWaitAttempts = true

1))

// Create the input for the clusterProperties to monitor for second
getInput2 := &dsql.GetClusterInput{
Identifier: clusterProperties2.Identifier,

}

// Wait for the second cluster to become active
fmt.Printf("Waiting for second cluster %s to become active...\n",
*clusterProperties2.Identifier)
err = waiter2.Wait(ctx, getInput2, 5*time.Minute)
if err != nil {

return fmt.Errorf("error waiting for second cluster to become active: %w", err)

}

fmt.Printf("Cluster %s is now active\n", *clusterProperties.Identifier)
fmt.Printf("Cluster %s is now active\n", *clusterProperties2.Identifier)
return nil

// Example usage in main function

func main() {

// Set up context with timeout

ctx, cancel := context.WithTimeout(context.Background(), 1@*time.Minute)
defer cancel()

err := CreateMultiRegionClusters(ctx, "us-west-2", "us-east-1", "us-east-2")
if err != nil {

fmt.Printf("failed to create multi-region clusters: %v", err)

panic(err)
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}

NET

Per creare un cluster multi-Regione, attieniti al’esempio descritto di seguito. La creazione di un
cluster multi-Regione potrebbe richiedere alcuni minuti.

using System;

using System.Collections.Generic;
using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime.Credentials;
using Amazon.Runtime.Endpoints;

namespace DSQLExamples.examples

{
public class CreateMultiRegionClusters
{

/// <summary>
/// Create a client. We will use this later for performing operations on the

cluster.
/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint
region)
{
var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region,
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>
/// Create multi-region clusters with a witness region.

/// </summary>
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Create(

public static async Task<(CreateClusterResponse, CreateClusterResponse)>

RegionEndpoint regionl,
RegionEndpoint region2,
RegionEndpoint witnessRegion)

using (var clientl = await CreateDSQLClient(regionl))
using (var client2 await CreateDSQLClient(region2))

{
var tags = new Dictionary<string, string>
{
{ "Name", "csharp multi region cluster" }
};

// We can only set the witness region for the first cluster
var createClusterRequestl = new CreateClusterRequest

{
DeletionProtectionEnabled = true,
Tags = tags,
MultiRegionProperties = new MultiRegionProperties
{
WitnessRegion = witnessRegion.SystemName
}
I

var clusterl = await

clientl.CreateClusterAsync(createClusterRequestl);

var clusterlArn = clusterl.Arn;
Console.WriteLine($"Initiated creation of {clusterlArn}");

// For the second cluster we can set witness region and designate

clusterl as a peer

var createClusterRequest2 = new CreateClusterRequest

{
DeletionProtectionEnabled = true,
Tags = tags,
MultiRegionProperties = new MultiRegionProperties
{
WitnessRegion = witnessRegion.SystemName,
Clusters = new List<string> { clusterl.Arn }
}
};
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var cluster2 = await
client2.CreateClusterAsync(createClusterRequest2);

var cluster2Arn = cluster2.Arn;

Console.WriteLine($"Initiated creation of {cluster2Arn}");

// Now that we know the cluster2 arn we can set it as a peer of
clusterl
var updateClusterRequest = new UpdateClusterRequest

{
Identifier = clusterl.Identifier,
MultiRegionProperties = new MultiRegionProperties
{
WitnessRegion = witnessRegion.SystemName,
Clusters = new List<string> { cluster2.Arn }
}
};

await clientl.UpdateClusterAsync(updateClusterRequest);
Console.WritelLine($"Added {cluster2Arn} as a peer of
{clusterlArn}");

return (clusterl, cluster2);

private static async Task Main()

{

var regionl RegionEndpoint.USEastl;
var region2 RegionEndpoint.USEast2;
var witnessRegion = RegionEndpoint.USWest2;

var (clusterl, cluster2) = await Create(regionl, region2,
witnessRegion);

Console.WriteLine("Created multi region clusters:");
Console.WriteLine($"Cluster 1: {clusterl.Arn}");
Console.WriteLine($"Cluster 2: {cluster2.Arn}");
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Recupero delle informazioni di un cluster

Negli esempi seguenti viene illustrato come recuperare le informazioni su un cluster multi-Regione
utilizzando diversi linguaggi di programmazione.

Python

Per ottenere informazioni su un cluster multi-Regione, attieniti al’esempio descritto di seguito.

import boto3
from datetime import datetime
import json

def get_cluster(region, identifier):

try:
client = boto3.client("dsql", region_name=region)
return client.get_cluster(identifier=identifier)

except:
print(f"Unable to get cluster {identifier} in region {region}")
raise

def main():
region = "us-east-1"
cluster_id = "<your cluster id>"

response = get_cluster(region, cluster_id)

print(json.dumps(response, indent=2, default=lambda obj: obj.isoformat() if
isinstance(obj, datetime) else None))

if __name__ == "_main__":
main()
C++
Utilizza 'esempio seguente per ottenere informazioni su un cluster multi-Regione.

#include <aws/core/Aws.h>
#include <aws/core/utils/Outcome.h>
#include <aws/dsql/DSQLClient.h>
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#include <aws/dsql/model/GetClusterRequest.h>
#include <iostream>

using namespace Aws;
using namespace Aws::DSQL;
using namespace Aws::DSQL::Model;

/**
* Retrieves information about a cluster in Amazon Aurora DSQL
*/
GetClusterResult GetCluster(const Aws::String& region, const Aws::String&
identifier) {
// Create client for the specified region
DSQL::DSQLClientConfiguration clientConfig;
clientConfig.region = region;
DSQL::DSQLClient client(clientConfig);

// Get the cluster
GetClusterRequest getClusterRequest;
getClusterRequest.SetIdentifier(identifier);

auto getOutcome = client.GetCluster(getClusterRequest);
if (!getOutcome.IsSuccess()) {
std::cerr << "Failed to retrieve cluster " << identifier << " in " << region
<< ", "
<< getOutcome.GetError().GetMessage() << std::endl;
throw std::runtime_error("Unable to retrieve cluster " + identifier + " in
region " + region);

}

return getOutcome.GetResult();

int main() {
Aws: :SDKOptions options;
Aws::InitAPI(options);

{
try {
// Define region and cluster ID
Aws: :String region = "us-east-1";
Aws::String clusterId = "<your cluster id>";

auto cluster = GetCluster(region, clusterId);
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// Print cluster details
std::cout << "Cluster Details:" << std::endl;
std::cout << "ARN: " << cluster.GetArn() << std::endl;

std::cout << "Status: " <<
ClusterStatusMapper: :GetNameForClusterStatus(cluster.GetStatus()) << std::endl;
}
catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;
}
}
Aws: :ShutdownAPI(options);
return 0;
}
JavaScript

Per ottenere informazioni su un cluster multi-Regione, attieniti al’esempio descritto di seguito.

import { DSQLClient, GetClusterCommand } from "@aws-sdk/client-dsql";
async function getCluster(region, clusterId) {
const client = new DSQLClient({ region });

const getClusterCommand = new GetClusterCommand({
identifier: clusterId,

1)

try {
return await client.send(getClusterCommand);
} catch (error) {
if (error.name === "ResourceNotFoundException") {
console.log("Cluster ID not found or deleted");
}

throw error;

async function main() {
const region = "us-east-1";
const clusterId = "<CLUSTER_ID>";

const response = await getCluster(region, clusterId);
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console.log("Cluster: ", response);

main();

Java

L’esempio seguente consente di ottenere informazioni su un cluster multi-Regione.

package org.example;

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.model.GetClusterResponse;

import software.amazon.awssdk.services.dsql.model.ResourceNotFoundException;

public class GetCluster {

public static void main(String[] args) {
Region region = Region.US_EAST_1;
String clusterId = "<your cluster id>";

try (

DsqlClient client = DsqlClient.builder()
.region(region)
.credentialsProvider(DefaultCredentialsProvider.create())
.build()

) {

GetClusterResponse cluster = client.getCluster(r ->

r.identifier(clusterId));

System.out.println(cluster);

} catch (ResourceNotFoundException e) {

System.out.printf("Cluster %s not found in %s%n

, clusterId, region);

Rust

L’esempio seguente consente di ottenere informazioni su un cluster multi-Regione.
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use
use
use

I

aws_config::load_defaults;

aws_sdk_dsql: :operation::get_cluster::GetClusterOutput;
aws_sdk_dsql::{

Client, Config,

config: :{BehaviorVersion, Region},

/// Create a client. We will use this later for performing operations on the
cluster.

async fn dsql_client(region: &'static str) -> Client {

///
pub

// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;

// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::builder()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region: :new(region))
.build();

Client::from_conf(config)

Get a ClusterResource from DSQL cluster identifier
async fn get_cluster(region: &'static str, identifier: &'static str) ->

GetClusterOutput {

let client = dsql_client(region).await;
client
.get_cluster()
.identifier(identifier)

.send()

.await

.unwrap()
}
#[tokio::main(flavor = "current_thread")]
pub async fn main() -> anyhow::Result<()> {

let region = "us-east-1";

let cluster = get_cluster(region, "<your cluster id>").await;
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println!("{:#?}", cluster);

ok(())

Ruby

L’esempio seguente consente di ottenere informazioni su un cluster multi-Regione.

require "aws-sdk-dsql"
require "pp"

def get_cluster(region, identifier)
client = Aws::DSQL::Client.new(region: region)
client.get_cluster(identifier: identifier)
rescue Aws::Errors::ServiceError => e
abort "Unable to retrieve cluster #{identifier} in region #{region}: #{e.message}"

end
def main
region = "us-east-1"
cluster_id = "<your cluster id>"
cluster = get_cluster(region, cluster_id)
pp cluster
end
main if $PROGRAM_NAME == __ FILE__

NET

L’esempio seguente consente di ottenere informazioni su un cluster multi-Regione.

using System;

using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime.Credentials;

namespace DSQLExamples.examples

{

Utilizzo AWS SDK 205



Amazon Aurora DSQL Guida per l'utente

public class GetCluster

{
/// <summary>
/// Create a client. We will use this later for performing operations on the
cluster.
/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint
region)
{
var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>
/// Get information about a DSQL cluster.

/// </summary>
public static async Task<GetClusterResponse> Get(RegionEndpoint region,
string identifier)

{
using (var client = await CreateDSQLClient(region))
{
var getClusterRequest = new GetClusterRequest
{
Identifier = identifier
};
return await client.GetClusterAsync(getClusterRequest);
}
}
private static async Task Main()
{
var region = RegionEndpoint.USEastl;
var clusterId = "<your cluster id>";
var response = await Get(region, clusterId);
Console.WriteLine($"Cluster ARN: {response.Arn}");
}
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}

Golang

L’esempio seguente consente di ottenere informazioni su un cluster multi-Regione.

package main

import (
"context"
"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/config"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/service/dsql"

func GetCluster(ctx context.Context, region, identifier string) (clusterStatus
*dsql.GetClusterOutput, err error) {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(region))
if err !'= nil {

log.Fatalf("Failed to load AWS configuration: %v", err)

}

// Initialize the DSQL client
client := dsql.NewFromConfig(cfg)

input := &dsql.GetClusterInput{
Identifier: aws.String(identifier),

}

clusterStatus, err = client.GetCluster(context.Background(), input)
if err !'= nil {

log.Fatalf("Failed to get cluster: %v", err)

}

log.Printf("Cluster ARN: %s", *clusterStatus.Arn)

return clusterStatus, nil

}
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func main() {

ctx, cancel := context.WithTimeout(context.Background(), 6*time.Minute)
defer cancel()

// Example cluster identifier
identifier := "<CLUSTER_ID>"
region := "us-east-1"

_, err := GetCluster(ctx, region, identifier)
if err !'= nil {

log.Fatalf("Failed to get cluster: %v", err)
}

}

Aggiornamento di un cluster

Negli esempi seguenti viene illustrato come aggiornare un cluster multi-Regione utilizzando diversi
linguaggi di programmazione.

Python

Per aggiornare un cluster multi-Regione, attieniti al’esempio descritto di seguito.

import boto3

def update_cluster(region, cluster_id, deletion_protection_enabled):
try:
client = boto3.client("dsql", region_name=region)
return client.update_cluster(identifier=cluster_id,
deletionProtectionEnabled=deletion_protection_enabled)

except:
print("Unable to update cluster")
raise
def main():
region = "us-east-1"
cluster_id = "<your cluster id>"

deletion_protection_enabled = False
response = update_cluster(region, cluster_id, deletion_protection_enabled)
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print(f"Updated {response["arn"]} with deletion_protection_enabled:
{deletion_protection_enabled}")

if _name__ == "__main__":
main()

C++

Utilizza 'esempio seguente per aggiornare un cluster multi-Regione.

#include
#include
#include
#include
#include

using na
using na
using na
/**
* Updat
*/
UpdateCl
Aws: :Ma
// C
DSQL
clie
DSQL
// C
Upda
upda
//S
if (
} el

<aws/core/Aws.h>
<aws/core/utils/Outcome.h>
<aws/dsql/DSQLClient.h>
<aws/dsql/model/UpdateClusterRequest.h>
<iostream>

mespace Aws;
mespace Aws::DSQL;
mespace Aws::DSQL: :Model;

es a cluster in Amazon Aurora DSQL

usterResult UpdateCluster(const Aws::String& region, const
p<Aws::String, Aws::String>& updateParams) {

reate client for the specified region
::DSQLClientConfiguration clientConfig;

ntConfig.region = region;

::DSQLClient client(clientConfig);

reate update request
teClusterRequest updateRequest;
teRequest.SetClientToken(Aws: :Utils: :UUID: :RandomUUID());

et identifier (required)

updateParams.find("identifier") != updateParams.end()) {
updateRequest.SetIdentifier(updateParams.at("identifier"));

se {

throw std::runtime_error("Cluster identifier is required for update

operation");

}
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// Set deletion protection if specified
if (updateParams.find("deletion_protection_enabled") != updateParams.end()) {
bool deletionProtection = (updateParams.at("deletion_protection_enabled") ==
"true");
updateRequest.SetDeletionProtectionEnabled(deletionProtection);

// Execute the update
auto updateOutcome = client.UpdateCluster(updateRequest);
if (lupdateOutcome.IsSuccess()) {
std::cerr << "Failed to update cluster: " <<
updateOutcome.GetError().GetMessage() << std::endl;
throw std::runtime_error("Unable to update cluster");

return updateOutcome.GetResult();

int main() {
Aws: :SDKOptions options;
Aws::InitAPI(options);
{
try {
// Define region and update parameters
Aws::String region = "us-east-1";
Aws::String clusterId = "<your cluster id>";

// Create parameter map

Aws: :Map<Aws::String, Aws::String> updateParams;
updateParams["identifier"] = clusterld;
updateParams["deletion_protection_enabled"] = "false";

auto updatedCluster = UpdateCluster(region, updateParams);

std::cout << "Updated " << updatedCluster.GetArn() << std::endl;
}

catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;

}
Aws: :ShutdownAPI(options);
return 0;

Utilizzo AWS SDK 210



Amazon Aurora DSQL Guida per l'utente

JavaScript

Per aggiornare un cluster multi-Regione, attieniti al’esempio descritto di seguito.

import { DSQLClient, UpdateClusterCommand } from "eaws-sdk/client-dsql";
export async function updateCluster(region, clusterId, deletionProtectionEnabled) {
const client = new DSQLClient({ region });

const updateClusterCommand = new UpdateClusterCommand({
identifier: clusterId,
deletionProtectionEnabled: deletionProtectionEnabled

1)

try {
return await client.send(updateClusterCommand);

} catch (error) {
console.error("Unable to update cluster", error.message);
throw error;

async function main() {
const region = "us-east-1";
const clusterId = "<CLUSTER_ID>";
const deletionProtectionEnabled = false;
const response = await updateCluster(region, clusterlId,

deletionProtectionEnabled);
console.log( "Updated ${response.arn}’);

main();

Java

Utilizza 'esempio seguente per aggiornare un cluster multi-Regione.

package org.example;
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import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.model.UpdateClusterRequest;
import software.amazon.awssdk.services.dsql.model.UpdateClusterResponse;

public class UpdateCluster {

public static void main(String[] args) {
Region region = Region.US_EAST_1;

String clusterId = "<your cluster id>";
try (

DsqlClient client = DsqlClient.builder()

.region(region)
.credentialsProvider(DefaultCredentialsProvider.create())
.build()

) {

UpdateClusterRequest request = UpdateClusterRequest.builder()
.identifier(clusterId)
.deletionProtectionEnabled(false)

.build();
UpdateClusterResponse cluster = client.updateCluster(request);
System.out.println("Updated " + cluster.arn());
}

Rust

Utilizza 'esempio seguente per aggiornare un cluster multi-Regione.

use aws_config::load_defaults;
use aws_sdk_dsqgl::operation::update_cluster::UpdateClusterOutput;
use aws_sdk_dsql::{

Client, Config,

config: :{BehaviorVersion, Region},

%

/// Create a client. We will use this later for performing operations on the

cluster.
async fn dsql_client(region: &'static str) -> Client {
// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;
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// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::buildex()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region::new(region))
.build();

Client::from_conf(config)

/// Update a DSQL cluster and set delete protection to false. Also add new tags.

pub async fn update_cluster(region: &'static str, identifier: &'static str) ->
UpdateClusterOutput {
let client = dsql_client(region).await;
// Update delete protection
let update_response = client
.update_cluster()
.identifier(identifier)
.deletion_protection_enabled(false)
.send()
.await
.unwrap();

update_response

}

#[tokio: :main(flavor = "current_thread")]

pub async fn main() -> anyhow::Result<()> {
let region = "us-east-1";
let cluster = update_cluster(region, "<your cluster id>").await;
println!("{:#?}", cluster);
ok(())

}

Ruby

Utilizza 'esempio seguente per aggiornare un cluster multi-Regione.
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require "aws-sdk-dsql"

def update_cluster(region, update_params)
client = Aws::DSQL::Client.new(region: region)
client.update_cluster(update_params)

rescue Aws::Errors::ServiceError => e
abort "Unable to update cluster: #{e.message}"

end
def main
region = "us-east-1"
cluster_id = "<your cluster id>"

updated_cluster = update_cluster(region, {
identifier: cluster_id,
deletion_protection_enabled: false

)

puts "Updated #{updated_cluster.arn}"
end
main if $PROGRAM_NAME == _ FILE__

NET

Utilizza 'esempio seguente per aggiornare un cluster multi-Regione.

using System;

using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime.Credentials;

namespace DSQLExamples.examples
{
public class UpdateCluster
{

/// <summary>
/// Create a client. We will use this later for performing operations on the

cluster.

/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint

region)
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{

var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>
/// Update a DSQL cluster and set delete protection to false.

/// </summary>
public static async Task<UpdateClusterResponse> Update(RegionEndpoint
region, string identifier)

{
using (var client = await CreateDSQLClient(region))
{
var updateClusterRequest = new UpdateClusterRequest
{
Identifier = identifier,
DeletionProtectionEnabled = false
i

UpdateClusterResponse response = await
client.UpdateClusterAsync(updateClusterRequest);
Console.WritelLine($"Updated {response.Arn}");

return response;

}

}

private static async Task Main()

{
var region = RegionEndpoint.USEastl;
var clusterId = "<your cluster id>";
await Update(region, clusterId);

}
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Golang

Utilizza 'esempio seguente per aggiornare un cluster multi-Regione.

package main

import (
"context"
"github.com/aws/aws-sdk-go-v2/config"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/service/dsql"
)

func UpdateCluster(ctx context.Context, region, id string, deleteProtection bool)
(clusterStatus *dsql.UpdateClusterOutput, err error) {

cfg, err := config.LoadDefaultConfig(ctx, config.WithRegion(region))
if err !'= nil {

log.Fatalf("Failed to load AWS configuration: %v", err)

}

// Initialize the DSQL client
client := dsql.NewFromConfig(cfg)

input := dsql.UpdateClusterInput{
Identifier: &id,
DeletionProtectionEnabled: &deleteProtection,

}

clusterStatus, err = client.UpdateCluster(context.Background(), &input)

if err !'= nil {
log.Fatalf("Failed to update cluster: %v", err)
}

log.Printf("Cluster updated successfully: %v", clusterStatus.Status)
return clusterStatus, nil

func main() {
ctx, cancel := context.WithTimeout(context.Background(), 6*time.Minute)
defer cancel()
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// Example cluster identifier
identifier := "<CLUSTER_ID>"
region := "us-east-1"
deleteProtection := false

_, err := UpdateCluster(ctx, region, identifier, deleteProtection)
if err !'= nil {

log.Fatalf("Failed to update cluster: %v
}
}

, err)

Eliminazione di un cluster

Negli esempi seguenti viene illustrato come eliminare un cluster multi-Regione utilizzando diversi
linguaggi di programmagzione.

Python

Per eliminare un cluster multi-Regione, attieniti al’lesempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.

import boto3

def delete_multi_region_clusters(region_1, cluster_id_1, region_2, cluster_id_2):
try:

boto3.client("dsql", region_name=region_1)
boto3.client("dsql", region_name=region_2)

client_1
client_2

client_1.delete_cluster(identifier=cluster_id_1)
print(f"Deleting cluster {cluster_id_1} in {region_13}")

# cluster_1 will stay in PENDING_DELETE state until cluster_2 is deleted

client_2.delete_cluster(identifier=cluster_id_2)
print(f"Deleting cluster {cluster_id_2} in {region_23}")

# Now that both clusters have been marked for deletion they will transition
# to DELETING state and finalize deletion
print(f"Waiting for {cluster_id_1} to finish deletion")
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client_l.get_waiter("cluster_not_exists").wait(
identifier=cluster_id_1,
WaiterConfig={
'Delay': 10,
'MaxAttempts': 30

print(f"Waiting for {cluster_id_2} to finish deletion")
client_2.get_waiter("cluster_not_exists").wait(
identifier=cluster_id_2,
WaiterConfig={
'Delay': 10,
'MaxAttempts': 30

}
)
except:
print("Unable to delete cluster")
raise
def main():
region_1 = "us-east-1"
cluster_id_1 = "<cluster 1 id>"
region_2 = "us-east-2"
cluster_id_2 = "<cluster 2 id>"

delete_multi_region_clusters(region_1, cluster_id_1, region_2, cluster_id_2)
print(f"Deleted {cluster_id_13} in {region_1} and {cluster_id_2} in {region_23}")

if __name__ == "__main__":
main()

C++

Per eliminare un cluster multi-Regione, attieniti al’esempio descritto di seguito. L’eliminazione di

un cluster multi-Regione potrebbe richiedere alcuni minuti.

#include <aws/core/Aws.h>
#include <aws/core/utils/Outcome.h>
#include <aws/dsql/DSQLClient.h>
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#include <aws/dsql/model/DeleteClusterRequest.h>
#include <aws/dsql/model/GetClusterRequest.h>
#include <iostream>

#include <thread>

#include <chrono>

using namespace Aws;
using namespace Aws::DSQL;
using namespace Aws::DSQL::Model;

/**
* Deletes multi-region clusters in Amazon Aurora DSQL
*/
void DeleteMultiRegionClusters(
const Aws::String& regionl,
const Aws::String& clusterIdl,
const Aws::String& region2,
const Aws::String& clusterId2) {

// Create clients for each region

DSQL: :DSQLClientConfiguration clientConfigl;
clientConfigl.region = regionl;

DSQL: :DSQLClient clientl(clientConfigl);

DSQL: :DSQLClientConfiguration clientConfig2;
clientConfig2.region = region2;
DSQL: :DSQLClient client2(clientConfig2);

// Delete the first cluster
std::cout << "Deleting cluster " << clusterIdl << " in " << regionl <<
std::endl;

DeleteClusterRequest deleteRequestl;
deleteRequestl.SetIdentifier(clusterIdl);
deleteRequestl.SetClientToken(Aws: :Utils::UUID: :RandomUUID());

auto deleteOutcomel = clientl.DeleteCluster(deleteRequestl);
if (!deleteOutcomel.IsSuccess()) {
std::cerr << "Failed to delete cluster " << clusterIdl << " in " << regionl
<< ",
<< deleteOutcomel.GetError().GetMessage() << std::endl;
throw std::runtime_error("Failed to delete multi-region clusters");
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// clusterl will stay in PENDING_DELETE state until cluster2 is deleted
std::cout << "Deleting cluster " << clusterId2 << " in " << region2 <<
std::endl;

DeleteClusterRequest deleteRequest2;
deleteRequest2.SetIdentifier(clusterId2);
deleteRequest2.SetClientToken(Aws: :Utils: :UUID: :RandomUUID());

auto deleteOutcome2 = client2.DeleteCluster(deleteRequest2);
if (!deleteOutcome2.IsSuccess()) {
std::cerr << "Failed to delete cluster " << clusterId2 << " in " << region2
<< ",
<< deleteOutcome2.GetError().GetMessage() << std::endl;
throw std::runtime_error("Failed to delete multi-region clusters");

int main() {
Aws: :SDKOptions options;
Aws::InitAPI(options);

{
try {
Aws::String regionl = "us-east-1";
Aws::String clusterIdl = "<your cluster id 1>";
Aws::String region2 = "us-east-2";
Aws::String clusterId2 = "<your cluster id 2>";
DeleteMultiRegionClusters(regionl, clusterIdl, region2, clusterId2);
std::cout << "Deleted " << clusterIdl << " in " << regionl
<< " and " << clusterId2 << " in " << region2 << std::endl;
}
catch (const std::exception& e) {
std::cerr << "Error: " << e.what() << std::endl;
}
}
Aws: :ShutdownAPI(options);
return 0;
}
JavaScript

Per eliminare un cluster multi-Regione, attieniti al’esempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.
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import { DSQLClient, DeleteClusterCommand, waitUntilClusterNotExists } from "eaws-
sdk/client-dsql";

async function deleteMultiRegionClusters(regionl, clusterl_id, region2, cluster2_id)

{

new DSQLClient({ region: regionl });
new DSQLClient({ region: region2 });

const clientl
const client2

try {
const deleteClusterCommandl = new DeleteClusterCommand({
identifier: clusterl_id,

1)

const responsel = await clientl.send(deleteClusterCommandl);

const deleteClusterCommand2 = new DeleteClusterCommand({
identifier: cluster2_id,

1)

const response2 = await client2.send(deleteClusterCommand2);

console.log( 'Waiting for clusterl ${responsel.identifier} to finish
deletion’);
await waitUntilClusterNotExists(

{
client: clientl,
maxWaitTime: 300 // Wait for 5 minutes
.
{
identifier: responsel.identifier
}

);

console.log( Clusterl Id ${responsel.identifier} is now deleted’);

console.log( 'Waiting for cluster2 ${response2.identifier} to finish
deletion’);
await waitUntilClusterNotExists(

{
client: client2,
maxWaitTime: 300 // Wait for 5 minutes
1,
{
identifier: response2.identifier
}
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);
console.log( Cluster2 Id ${response2.identifier} is now deleted’);
retuzrn;
} catch (error) {
if (error.name === "ResourceNotFoundException") {
console.log("Some or all Cluster ARNs not found or already deleted");
} else {

console.error("Unable to delete multi-region clusters: ",
error.message);

}

throw error;

}
}
async function main() {
const regionl = "us-east-1";
const clusterl_id = "<CLUSTER_ID_1>";
const region2 = "us-east-2";

const cluster2_id = "<CLUSTER_ID_2>";

const response = await deleteMultiRegionClusters(regionl, clusterl_id, region2,
cluster2_id);
console.log( ‘Deleted ${clusterl_id} in ${regionl} and ${cluster2_id} in
${region2}");
}

main();

Java

Per eliminare un cluster multi-Regione, attieniti al’esempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.

package org.example;

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.retries.api.BackoffStrategy;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.DsqlClientBuilder;

import software.amazon.awssdk.services.dsql.model.DeleteClusterRequest;

import java.time.Duration;
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public class DeleteMultiRegionClusters {

public static void main(String[] args) {
Region regionl = Region.US_EAST_1;

String clusterIdl = "<your cluster id 1>";
Region region2 = Region.US_EAST_2;
String clusterId2 = "<your cluster id 2>";

DsglClientBuilder clientBuilder = DsqlClient.builder()
.credentialsProvider(DefaultCredentialsProvider.create());

try (
DsqlClient clientl = clientBuilder.region(regionl).build();
DsglClient client2 = clientBuilder.region(region2).build()

) {
System.out.printf("Deleting cluster %s in %s%n", clusterIdl, regionl);
DeleteClusterRequest requestl = DeleteClusterRequest.builder()
.identifier(clusterIdl)
.build();
clientl.deleteCluster(requestl);
// clusterl will stay in PENDING_DELETE until cluster2 is deleted
System.out.printf("Deleting cluster %s in %s%n", clusterId2, region2);
DeleteClusterRequest request2 = DeleteClusterRequest.builder()
.identifier(clusterId2)
.build();
client2.deleteCluster(request2);
// Now that both clusters have been marked for deletion they will
transition

// to DELETING state and finalize deletion.
System.out.printf("Waiting for cluster %s to finish deletion%n",
clusterIdl);
clientl.waiter().waitUntilClusterNotExists(
getCluster -> getCluster.identifier(clusterIdl),
config -> config.backoffStrategyV2(

BackoffStrategy.fixedDelayWithoutJitter(Duration.ofSeconds(10))
).waitTimeout(Duration.ofMinutes(5))

);

System.out.printf("Waiting for cluster %s to finish deletion%n",
clusterId2);
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client2.waiter().waitUntilClusterNotExists(
getCluster -> getCluster.identifier(clusterId2),
config -> config.backoffStrategyV2(

BackoffStrategy.fixedDelayWithoutJitter(Duration.ofSeconds(10))
).waitTimeout(Duration.ofMinutes(5))

);

System.out.printf("Deleted %s in %s and %s in %s%n", clusterIdl,
regionl, clusterId2, region2);

}

Rust

Per eliminare un cluster multi-Regione, attieniti al’lesempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.

use aws_config::{BehaviorVersion, Region, load_defaults};
use aws_sdk_dsqgl::client::Waiters;
use aws_sdk_dsql::{Client, Config};

/// Create a client. We will use this later for performing operations on the
cluster.
async fn dsql_client(region: &'static str) -> Client {
// Load default SDK configuration
let sdk_defaults = load_defaults(BehaviorVersion::latest()).await;

// You can set your own credentials by following this guide
// https://docs.aws.amazon.com/sdk-for-rust/latest/dg/credproviders.html
let credentials = sdk_defaults.credentials_provider().unwrap();

let config = Config::builder()
.behavior_version(BehaviorVersion::latest())
.credentials_provider(credentials)
.region(Region::new(region))
.build();

Client::from_conf(config)

/// Create a cluster without delete protection and a name
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pub

) {

async fn delete_multi_region_clusters(
region_1: &'static str,

cluster_id_1: &'static str,

region_2: &'static str,

cluster_id_2: &'static str,

let client_1 = dsql_client(region_1).await;
let client_2 = dsql_client(region_2).await;

println!("Deleting cluster {cluster_id_1} in {region_13}");
client_1

.delete_cluster()

.identifier(cluster_id_1)

.send()

.await

.unwrap();

// cluster_1 will stay in PENDING_DELETE state until cluster_2 is deleted
println!("Deleting cluster {cluster_id_2} in {region_2}");
client_2

.delete_cluster()

.identifier(cluster_id_2)

.send()

.await

.unwrap();

// Now that both clusters have been marked for deletion they will transition
// to DELETING state and finalize deletion
println!("Waiting for {cluster_id_1} to finish deletion");
client_1
.wait_until_cluster_not_exists()
.identifier(cluster_id_1)
.wait(std::time::Duration::from_secs(300)) // Wait up to 5 minutes
.await
.unwrap();

println!("Waiting for {cluster_id_2} to finish deletion");

client_2
.wait_until_cluster_not_exists()
.identifier(cluster_id_2)
.wait(std::time::Duration::from_secs(300)) // Wait up to 5 minutes
.await
.unwrap();
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#[tokio::main(flavor = "current_thread")]
pub async fn main() -> anyhow::Result<()> {
let region_1 = "us-east-1";
let cluster_id_1 = "<cluster 1 to be deleted>";
let region_2 = "us-east-2";
let cluster_id_2 = "<cluster 2 to be deleted>";

delete_multi_region_clusters(region_1, cluster_id_1, region_2,
cluster_id_2).await;

println!("Deleted {cluster_id_1} in {region_1} and {cluster_id_2} in
{region_23}");

0k(())

Ruby

Per eliminare un cluster multi-Regione, attieniti al’esempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.

require "aws-sdk-dsql"

def delete_multi_region_clusters(region_1, cluster_id_1, region_2, cluster_id_2)
client_1 = Aws::DSQL::Client.new(region: region_1)
client_2 = Aws::DSQL::Client.new(region: region_2)

puts "Deleting cluster #{cluster_id_13} in #{region_13}"
client_1.delete_cluster(identifier: cluster_id_1)

# cluster_1 will stay in PENDING_DELETE state until cluster_2 is deleted
puts "Deleting #{cluster_id_2} in #{region_2}"
client_2.delete_cluster(identifier: cluster_id_2)

# Now that both clusters have been marked for deletion they will transition
# to DELETING state and finalize deletion
puts "Waiting for #{cluster_id_1} to finish deletion"
client_l.wait_until(:cluster_not_exists, identifier: cluster_id_1) do |w]|

# Wait for 5 minutes

w.max_attempts = 30

w.delay = 10
end
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puts "Waiting for #{cluster_id_2} to finish deletion"

client_2.wait_until(:cluster_not_exists, identifier: cluster_id_2) do |w]|
# Wait for 5 minutes
w.max_attempts = 30
w.delay = 10

end

rescue Aws::Errors::ServiceError => e
abort "Failed to delete multi-region clusters: #{e.messagel}"

end
def main
region_1 = "us-east-1"
cluster_id_1 = "<your cluster id 1>"
region_2 = "us-east-2"
cluster_id_2 = "<your cluster id 2>"

delete_multi_region_clusters(region_1, cluster_id_1, region_2, cluster_id_2)
puts "Deleted #{cluster_id_13} in #{region_1} and #{cluster_id_2} in #{region_2}"
end

main if $PROGRAM_NAME == __ FILE__

NET

Per eliminare un cluster multi-Regione, attieniti al’esempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.

using System;

using System.Threading.Tasks;
using Amazon;

using Amazon.DSQL;

using Amazon.DSQL.Model;

using Amazon.Runtime.Credentials;
using Amazon.Runtime.Endpoints;

namespace DSQLExamples.examples

{
public class DeleteMultiRegionClusters
{
/// <summary>
/// Create a client. We will use this later for performing operations on the
cluster.
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/// </summary>
private static async Task<AmazonDSQLClient> CreateDSQLClient(RegionEndpoint
region)
{
var awsCredentials = await
DefaultAWSCredentialsIdentityResolver.GetCredentialsAsync();
var clientConfig = new AmazonDSQLConfig
{
RegionEndpoint = region,
};

return new AmazonDSQLClient(awsCredentials, clientConfig);

/// <summary>

/// Delete multi-region clusters.

/// </summary>

public static async Task Delete(
RegionEndpoint regionl,
string clusterIdl,
RegionEndpoint region2,
string clusterId2)

using (var clientl
using (var client2

await CreateDSQLClient(regionl))
await CreateDSQLClient(region2))

{
var deleteRequestl = new DeleteClusterRequest
{
Identifier = clusterIdl
};

var deleteResponsel = await
clientl.DeleteClusterAsync(deleteRequestl);
Console.WritelLine($"Initiated deletion of {deleteResponsel.Arn}");

// cluster 1 will stay in PENDING_DELETE state until cluster 2 is

deleted
var deleteRequest2 = new DeleteClusterRequest
{
Identifier = clusterId2
};

var deleteResponse2 = await
client2.DeleteClusterAsync(deleteRequest2);
Console.WriteLine($"Initiated deletion of {deleteResponse2.Arn}");

Utilizzo AWS SDK 228



Amazon Aurora DSQL Guida per l'utente

}

}

private static async Task Main()

{
var regionl = RegionEndpoint.USEastl;
var clusterl = "<cluster 1 to be deleted>";
var region2 = RegionEndpoint.USEast2;
var cluster2 = "<cluster 2 to be deleted>";
await Delete(regionl, clusterl, region2, cluster2);

}

}
}
Golang

Per eliminare un cluster multi-Regione, attieniti al’esempio descritto di seguito. L’eliminazione di
un cluster multi-Regione potrebbe richiedere alcuni minuti.

package main

import (
"context"
"fmt"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/aws"

"github.com/aws/aws-sdk-go-v2/config"

"github.com/aws/aws-sdk-go-v2/service/dsql"
)

func DeleteMultiRegionClusters(ctx context.Context, regionl, clusterIdl, region2,
clusterId2 string) error {

// Load the AWS configuration for region 1

cfgl, err := config.LoadDefaultConfig(ctx, config.WithRegion(regionl))

if err !'= nil {
return fmt.Errorf("unable to load SDK config for region %s: %w

}

, regionl, err)

// Load the AWS configuration for region 2
cfg2, err := config.LoadDefaultConfig(ctx, config.WithRegion(region2))
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if err !'= nil {
return fmt.Errorf("unable to load SDK config for region %s: %w'", region2, err)

}

// Create DSQL clients for both regions
clientl := dsql.NewFromConfig(cfgl)
client2 := dsql.NewFromConfig(cfg2)

// Delete cluster in region 1

fmt.Printf("Deleting cluster %s in %s\n", clusterIdl, regionl)

_, err = clientl.DeleteCluster(ctx, &dsql.DeleteClusterInput{
Identifier: aws.String(clusterIdl),

1)
if err != nil {

return fmt.Errorf("failed to delete cluster in region %s: %w", regionl, err)
}

// Delete cluster in region 2

fmt.Printf("Deleting cluster %s in %s\n", clusterId2, region2)

_, err = client2.DeleteCluster(ctx, &dsql.DeleteClusterInput{
Identifier: aws.String(clusterId2),

1)
if err !'= nil {

return fmt.Errorf("failed to delete cluster in region %s: %w'", region2, err)
}

// Create waiters for both regions
waiterl := dsql.NewClusterNotExistsWaiter(clientl, func(options
*dsql.ClusterNotExistsWaiterOptions) {
options.MinDelay = 10 * time.Second
options.MaxDelay = 30 * time.Second
options.LogWaitAttempts = true
b

waiter2 := dsql.NewClusterNotExistsWaiter(client2, func(options
*dsql.ClusterNotExistsWaiterOptions) {

options.MinDelay = 10 * time.Second

options.MaxDelay = 30 * time.Second

options.LogWaitAttempts = true

b

// Wait for cluster in region 1 to be deleted
fmt.Printf("Waiting for cluster %s to finish deletion\n", clusterIdl)
err = waiterl.Wait(ctx, &dsqgl.GetClusterInput{
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Identifier: aws.String(clusterIdl),
}, 5*time.Minute)

if err !'= nil {

return fmt.Errorf("error waiting for cluster deletion in region %s: %w", regionl,
err)

}

// Wait for cluster in region 2 to be deleted
fmt.Printf("Waiting for cluster %s to finish deletion\n", clusterId2)
err = waiter2.Wait(ctx, &dsqgl.GetClusterInput{
Identifier: aws.String(clusterId2),
}, 5*time.Minute)

if err !'= nil {

return fmt.Errorf("error waiting for cluster deletion in region %s: %w", region2,
err)

}

fmt.Printf("Successfully deleted clusters %s in %s and %s in %s\n",
clusterIdl, regionl, clusterId2, region2)
return nil

}

// Example usage in main function

func main() {
ctx, cancel := context.WithTimeout(context.Background(), 1@*time.Minute)
defer cancel()

err := DeleteMultiRegionClusters(
ctx,
"us-east-1", // regionl
"<CLUSTER_ID_1>", // clusterIdl
"us-east-2", // region2
"<CLUSTER_ID_2>", // clusterId2
)

if err !'= nil {
log.Fatalf("Failed to delete multi-region clusters: %v'", err)
}

}

Per altri esempi di codice, visita il repository Aurora DSQL Samples. GitHub
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Utilizzo AWS CLI

La AWS CLI fornisce un'interfaccia a riga di comando per la gestione dei cluster Aurora DSQL
multiregione. Negli esempi seguenti viene illustrato come creare, configurare ed eliminare cluster
multi-Regione.

Connessione a un cluster multi-Regione

Multi-Region i cluster peer-to-peer forniscono due endpoint regionali, uno per ogni cluster peer.
Regione AWS Entrambi gli endpoint presentano un unico database logico che supporta operazioni

di lettura e scrittura simultanee con una forte coerenza dei dati. Oltre ai cluster peer, un cluster
multiregionale dispone anche di una regione di riferimento che archivia una finestra limitata di registri
delle transazioni crittografati, utilizzata per migliorare la durabilita e la disponibilita in piu regioni. Multi-
Region Le regioni di riferimento non dispongono di endpoint.

Creazione di cluster multi-Regione

Per creare cluster multi-Regione, & prima necessario creare un cluster con una Regione testimone.
Quindi si esegue il peering di questo cluster a un secondo cluster che condivide la stessa Regione
testimone del primo cluster. Nell’esempio seguente viene illustrato come creare cluster negli Stati
Uniti orientali (Virginia settentrionale) e negli Stati Uniti orientali (Ohio) con Stati Uniti occidentali
(Oregon) come Regione testimone.

Fase 1: creazione di un cluster negli Stati Uniti orientali (Virginia settentrionale)

Per creare un cluster negli Stati Uniti orientali (Virginia settentrionale) Regione AWS con proprieta
multiregionali, usa il comando seguente.

aws dsql create-cluster \
--region us-east-1 \
--multi-region-properties '{"witnessRegion":"us-west-2"}"'

Example Risposta:

"identifier": "abc@deflbaz2quux3quuux4",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/abc@deflbaz2quux3quuux4",
"status": "UPDATING",
"encryptionDetails": {
"encryptionType": "AWS_OWNED_KMS_KEY",

Utilizzo AWS CLI 232



Amazon Aurora DSQL Guida per l'utente

"encryptionStatus": "ENABLED"

}
"creationTime": "2024-05-24T09:15:32.708000-07:00"

(® Note

Quando 'operazione API ha esito positivo, lo stato del cluster diventa PENDING_SETUP. La
creazione del cluster rimane in stato PENDING_SETUP finché non si aggiorna il cluster con
I’ARN del relativo cluster peer.

Fase 2: creazione di un secondo cluster negli Stati Uniti orientali (Ohio)

Per creare un cluster negli Stati Uniti orientali (Ohio) Regione AWS con proprieta multiregionali, usa il
comando seguente.

aws dsql create-cluster \
--region us-east-2 \
--multi-region-properties '{"witnessRegion":"us-west-2"}"'

Example Risposta:

"identifier": "foo@barlbaz2quux3quuxquux5",
"arn": "arn:aws:dsql:us-east-2:111122223333:cluster/foo@barlbaz2quux3quuxquux5",
"status": "PENDING_SETUP",
"creationTime": "2025-05-06T06:51:16.145000-07:00",
"deletionProtectionEnabled": true,
"multiRegionProperties": {
"witnessRegion": "us-west-2",
"clusters": [
"arn:aws:dsql:us-east-2:111122223333:cluster/foo@barlbaz2quux3quuxquux5"

Quando l'operazione API ha esito positivo, il cluster passa allo stato PENDING_SETUP. La creazione
del cluster rimane nello stato PENDING_SETUP fino a quando non viene aggiornata con 'ARN di un
altro cluster in peering.
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Fase 3: peering dei cluster negli Stati Uniti orientali (Virginia settentrionale) con quello negli Stati Uniti
orientali (Ohio)

Per effettuare il peering del cluster negli Stati Uniti orientali (Virginia settentrionale) con il cluster negli
Stati Uniti orientali (Ohio), utilizza il comando update-cluster. Specifica il nome del cluster negli
Stati Uniti orientali (Virginia settentrionale) e una stringa JSON con I'ARN del cluster negli Stati Uniti
orientali (Ohio).

aws dsql update-cluster \

--region us-east-1 \

--identifier 'foo@barlbaz2quux3quuxquux4' \

--multi-region-properties '{"witnessRegion": "us-west-2","clusters": ["arn:aws:dsql:us-
east-2:111122223333:cluster/foo@barlbaz2quux3quuxquux5"]}"’

Example Risposta

{
"identifier": "foo@barlbaz2quux3quuxquux4",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/foo@barlbaz2quux3quuxquux4",
"status": "UPDATING",
"creationTime": "2025-05-06T06:46:10.745000-07:00"
}

Fase 4: peering del cluster negli Stati Uniti orientali (Ohio) con quello negli Stati Uniti orientali
(Virginia settentrionale)

Per effettuare il peering tra il cluster negli Stati Uniti orientali (Ohio) e il cluster negli Stati Uniti
orientali (Virginia settentrionale), utilizza il comando update-cluster. Specifica il nome del cluster
negli Stati Uniti orientali (Ohio) e una stringa JSON con I'’ARN del cluster negli Stati Uniti orientali
(Virginia settentrionale).

Example

aws dsql update-cluster \

--region us-east-2 \

--identifier 'foo@barlbaz2quux3quuxquux5' \

--multi-region-properties '{"witnessRegion": "us-west-2", "clusters":
["arn:aws:dsql:us-east-1:111122223333:cluster/foo@barlbaz2quux3quuxquux4"]}"’
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Example Risposta

{
"identifier": "foo@barlbaz2quux3quuxquux5",
"arn": "arn:aws:dsql:us-east-2:111122223333:cluster/foo@barlbaz2quux3quuxquux5",
"status": "UPDATING",
"creationTime": "2025-05-06T06:51:16.145000-07:00"
}
(® Note

Se il peering si conclude con successo, entrambi i cluster passano dallo stato “IN ATTESA DI
CONFIGURAZIONE” a “CREAZIONE IN CORSO?’ e infine allo stato “ATTIVO” quando sono
pronti per l'uso.

Visualizzazione delle proprieta del cluster multi-Regione

Quando descrivi un cluster, puoi visualizzare le proprieta multiregionali per cluster di diversi tipi.
Regioni AWS

Example

aws dsql get-cluster \
--region us-east-1 \
--identifier 'foo@barlbaz2quux3quuxquuxs'

Example Risposta

"identifier": "foo@barlbaz2quux3quuxquux4",
"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/foo@barlbaz2quux3quuxquux4",
"status": "PENDING_SETUP",
"encryptionDetails": {
"encryptionType": "AWS_OWNED_KMS_KEY",
"encryptionStatus": "ENABLED"
I
"creationTime": "2024-11-27T00:32:14.434000-08:00",
"deletionProtectionEnabled": false,
"multiRegionProperties": {
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"witnessRegion": "us-west-2",

"clusters": [
"arn:aws:dsql:us-east-1:111122223333:cluster/foo@barlbaz2quux3quuxquux4",
"arn:aws:dsql:us-east-2:111122223333:cluster/foo@barlbaz2quux3quuxquux5"

Peering dei cluster durante la creazione

E possibile ridurre il numero di passaggi includendo le informazioni di peering durante la

creazione del cluster. Dopo aver creato il primo cluster negli Stati Uniti orientali (Virginia
settentrionale) (Fase 1), & possibile creare il secondo cluster negli Stati Uniti orientali (Ohio) avviando
contemporaneamente il processo di peering includendo '’ARN del primo cluster.

Example

aws dsql create-cluster \
--region us-east-2 \

--multi-region-properties '{"witnessRegion":"us-west-2","clusters": ["arn:aws:dsql:us-
east-1:111122223333:cluster/foo@barlbaz2quux3quuxquux4"]}"’

Questo approccio combina i passaggi 2 e 4, ma € comunque necessario completare il passaggio 3
(aggiornamento del primo cluster con 'ARN del secondo cluster) per stabilire la relazione di peering.
Una volta completati tutti i passaggi, entrambi i cluster passeranno attraverso gli stessi stati del
processo standard: da IN ATTESA DI CONFIGURAZIONE a CREAZIONE IN CORSO e infine allo
stato ATTIVO quando sono pronti per l'uso.

Eliminazione di cluster multi-Regione

Per eliminare un cluster multi-Regione, &€ necessario completare due passaggi.
1. Disattiva la protezione dall’eliminazione per ogni cluster.

2. Elimina ogni cluster peered separatamente nei rispettivi Regione AWS
Aggiorna ed elimina il cluster negli Stati Uniti orientali (Virginia settentrionale)

1. Disattiva la protezione dall’eliminazione utilizzando il comando update-cluster.

aws dsql update-cluster \
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--region us-east-1 \
--identifier 'foo@barlbaz2quux3quuxquux4' \
--no-deletion-protection-enabled

2. Elimina il cluster utilizzando il comando delete-cluster.

aws dsql delete-cluster \
--region us-east-1 \
--identifier 'foo@barlbaz2quux3quuxquuxa'

Il comando restituisce la seguente risposta.

"identifier": "foo@barlbaz2quux3quuxquux4",

"arn": "arn:aws:dsql:us-east-1:111122223333:cluster/
foo@barlbaz2quux3quuxquux4",

"status": "PENDING_DELETE",

"creationTime": "2025-05-06T06:46:10.745000-07:00"

® Note

Lo stato del cluster diventa PENDING_DELETE. L’eliminazione non € completa finché non
si elimina il cluster in peering negli Stati Uniti orientali (Ohio).

Aggiorna ed elimina il cluster negli Stati Uniti orientali (Ohio)

1. Disattiva la protezione dall’eliminazione utilizzando il comando update-cluster.

aws dsql update-cluster \

--region us-east-2 \

--identifier 'foo@barlbaz2quux3quux4quuux' \
--no-deletion-protection-enabled

2. Elimina il cluster utilizzando il comando delete-cluster.

aws dsql delete-cluster \
--region us-east-2 \
--identifier 'foo@barlbaz2quux3quuxquux5'’
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Il comando restituisce la seguente risposta:

"identifier": "foo@barlbaz2quux3quuxquux5",
": "arn:aws:dsql:us-east-2:111122223333:cluster/
foo@barlbaz2quux3quuxquux5",

"status": "PENDING_DELETE",

"creationTime": "2025-05-06T06:46:10.745000-07:00"

arn

@ Note

Lo stato del cluster diventa PENDING_DELETE. Dopo alcuni secondi, il sistema fa
automaticamente passare a DELETING lo stato di entrambi i cluster in peering dopo la
convalida.

Configurazione dei cluster Aurora DSQL utilizzando AWS
CloudFormation

E possibile utilizzare la stessa CloudFormation risorsa AWS : : DSQL : : Cluster per distribuire e
gestire cluster Aurora DSQL a regione singola e multiarea.

Consulta Guida di riferimento ai tipi di risorse di Amazon Aurora DSQL per maggiori informazioni su
come creare, modificare e gestire i cluster utilizzando la risorsa AWS : : DSQL : : Cluster.

Creazione della configurazione iniziale del cluster

Innanzitutto, crea un AWS CloudFormation modello per definire il tuo cluster multiregionale:

Resources:
MRCluster:
Type: AWS::DSQL::Cluster
Properties:
DeletionProtectionEnabled: true
MultiRegionProperties:
WitnessRegion: us-west-2
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Crea pile in entrambe le regioni utilizzando i seguenti comandi AWS CLI:

aws cloudformation create-stack --region us-east-2 \
--stack-name MRCluster \
--template-body file://mr-cluster.yaml

aws cloudformation create-stack --region us-east-1 \
--stack-name MRCluster \
--template-body file://mr-cluster.yaml

Individuazione di identificatori di cluster

Recupera gli ID delle risorse fisiche dei cluster:

aws cloudformation describe-stack-resources -region us-east-2 \
--stack-name MRCluster \
--query 'StackResources[].PhysicalResourceId'

"auabudrks5jwh4mjt6o5xxhray"

aws cloudformation describe-stack-resources -region us-east-1 \
--stack-name MRCluster \
--query 'StackResources[].PhysicalResourceId'

"imabudrfon4p2z3nv2jo4rlajm"

Aggiornamento della configurazione di un cluster

Aggiorna il AWS CloudFormation modello per includere entrambi gli ARN del cluster:

Resources:
MRCluster:
Type: AWS::DSQL::Cluster
Properties:
DeletionProtectionEnabled: true
MultiRegionProperties:
WitnessRegion: us-west-2
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Clusters:
- arn:aws:dsql:us-east-2:123456789012:cluster/auabudrks5jwh4mjt6o5xxhriy
- arn:aws:dsql:us-east-1:123456789012:cluster/imabudrfon4p2z3nv2josrlajm

Applica la configurazione aggiornata a entrambe le Regioni:

aws cloudformation update-stack --region us-east-2 \
--stack-name MRCluster \
--template-body file://mr-cluster.yaml

aws cloudformation update-stack --region us-east-1 \
--stack-name MRCluster \
--template-body file://mr-cluster.yaml

Ciclo di vita del cluster Aurora DSQL

Comprendere il ciclo di vita del cluster Aurora DSQL aiuta a gestire i cluster in modo efficace. Questa
sezione illustra le definizioni dello stato dei cluster e la funzionalita di scalabilita a zero che ottimizza i
costi.

Definizione dello stato del cluster Aurora DSQL

Lo stato del cluster Aurora DSQL fornisce informazioni critiche sullo stato e la connettivita del cluster.
E possibile visualizzare lo stato dei cluster e delle istanze del cluster utilizzando I' Console di gestione
AWS API SQL di Aurora o Aurora. AWS CLI

La tabella seguente descrive ogni stato possibile per un cluster Aurora DSQL e il significato di ogni
stato.

Stato Description

Creazione in Aurora DSQL sta tentando di creare o configurare risorse per il cluster. Qualsiasi
corso tentativo di connessione fallira mentre un cluster si trova in questo stato.

Attivo Il cluster & operativo e pronto per l'uso.

Sospeso Un cluster diventa inattivo quando rimane inattivo abbastanza a lungo da

consentire ad Aurora DSQL di ridimensionare le risorse in esecuzione per
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Stato

Inattivo

Aggiornam
ento in corso

Eliminazione in
Ccorso

Eliminato
Non riuscito

In attesa di
configurazione

In attesa di
eliminazione

Description

ridurre capacita e costi. Quando ci si connette a un cluster in stato sospeso,
Aurora DSQL riporta il cluster allo stato Attivo.

Un cluster inattivo diventa inattivo quando non vi € stata alcuna attivita sul
cluster per un periodo prolungato. In questo stato di sospensione, le risorse in
esecuzione vengono ridimensionate a zero mentre i dati vengono preservat

i. Quando si tenta di connettersi a un cluster inattivo, Aurora DSQL riporta
automaticamente il cluster allo stato Attivo. Il tempo di ripristino dipende dalla
dimensione del cluster.

Un cluster passa allo stato di Aggiornamento in corso quando si apportano
modifiche alla configurazione del cluster.

Un cluster passa allo stato Eliminazione in corso quando si invia una richiesta di
eliminazione.

Il cluster € stato eliminato correttamente.
Aurora DSQL non € riuscita a creare il cluster perché ha rilevato un errore.

Solo per cluster multi-Regione. Un cluster multi-Regione passa allo stato di In
attesa di configurazione quando si crea un cluster multi-Regione nella prima
Regione con una Regione testimone. La creazione del cluster viene sospesa
fino a quando non si crea un altro cluster in una Regione secondaria e si esegue
il peering dei due cluster.

Solo per cluster multi-Regione. Un cluster multi-Regione passa allo stato In
attesa di eliminazione quando si elimina uno dei suoi cluster. |l cluster passa allo
stato di eliminazione dopo l'eliminazione dell'ultimo cluster peer.

Utilizzo di cluster inattivi e inattivi

Quando Aurora DSQL non rileva alcuna attivita di connessione su un cluster per un certo periodo di

tempo, passa allo stato di inattivita, riducendo le risorse in esecuzione per ridurre al minimo capacita

e costi. Se l'attivita di connessione rimane assente per un periodo prolungato, il cluster Idle passa

automaticamente allo stato Inattivo, in cui le risorse in esecuzione vengono ridimensionate a zero

mentre i dati vengono preservati.
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Per riprendere le normali operazioni, & sufficiente connettersi al cluster come di consueto. Quando ci
si connette correttamente al cluster, Aurora Aurora DSQL passa automaticamente il cluster allo stato

Attivo.

(® Note

Il primo tentativo di connessione a un cluster inattivo o inattivo sara piu lento del solito.

Operazioni che richiedono lo stato attivo del cluster

Alcune operazioni richiedono che il cluster sia in uno stato Attivo. Per eseguire queste operazioni su

un cluster inattivo o inattivo, & necessario riportare il cluster ad Active connettendosi al cluster.

Operazioni di backup

L'esecuzione di un backup richiede uno stato attivo del cluster. Se il cluster € inattivo o inattivo, i
backup falliscono con il seguente errore:

"Error": {
"Code": "FailedPrecondition",
"Message": "Cluster 'cluster-id' is in state 'IDLE' and can't be backed up.

In order to take a backup of your cluster, it must be in Active state. Please
connect to your cluster to transition it to Active to perform the backup."

Per procedere con un backup:

1. Connect al cluster utilizzando il client di database preferito o la console Aurora DSQL per
riattivarlo.

2. Attendi la transizione automatica allo stato Attivo.

3. Awvia il backup dopo che il cluster & completamente operativo.

(® Note
| backup esistenti eseguiti prima che il cluster fosse inattivo o inattivo rimangono validi e
inalterati. | nuovi tentativi di backup sul cluster falliranno finché il cluster non sara connesso
per la riattivazione automatica.
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Visualizzazione dello stato del cluster Aurora DSQL

Per visualizzare lo stato del cluster, usa I'API SQL Console di gestione AWS di Aurora o Aurora.
AWS CLI

Console
Segui questi passaggi per visualizzare lo stato del cluster nella Console di gestione AWS:
Visualizzazione dello stato di un cluster mediante la console

1. Apri la console di Aurora DSQL all'indirizzo https://console.aws.amazon.com/dsql.

2. Nel pannello di navigazione, scegliere Cluster.

3. Visualizza lo stato di ogni cluster nel pannello di controllo.

AWS CLI

Usa il AWS CLI comando seguente per controllare lo stato di un singolo cluster.

aws dsql get-cluster --identifier cluster-id --query status --output text

Per visualizzare lo stato di tutti i cluster, esegui il sequente comando.

for id in $(aws dsql list-clusters --query 'clusters[*].identifier' --output text); do
cluster_status=$(aws dsql get-cluster --identifier "$id" --query 'status' --output
text)
echo "$id $cluster_status"
done

Questo output di esempio mostra due cluster attivi e un cluster che & in fase di eliminazione.

aaabbb2bkx555xa7p42qd5cdef ACTIVE
abcdel23efghi77t35abcdefgh ACTIVE
12abc6lgasc5bbbbbbbbbbbbbb DELETING
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Programmazione con Aurora DSQL

Aurora DSQL offre i seguenti strumenti per gestire le risorse Aurora DSQL a livello di
programmazione.

AWS Command Line Interface (AWS CLI)

Puoi creare e gestire le tue risorse utilizzando la shell AWS CLI a riga di comando. AWS CLI
Fornisce accesso diretto alle API per Servizi AWS, come Aurora DSQL. Per la sintassi e gli
esempi dei comandi per Aurora DSQL, consulta dsql nella Guida di riferimento ai comandi di AWS
CLI.

AWS kit di sviluppo software (SDK)

AWS fornisce SDK per molte tecnologie e linguaggi di programmazione diffusi. Semplificano

le chiamate Servizi AWS dall'interno delle applicazioni in quel linguaggio o tecnologia. Per
maggiori informazioni, consulta la pagina che descrive gli strumenti per lo sviluppo e la gestione di
applicazioni su AWS.

API di Aurora DSQL

Questa API é un’altra interfaccia di programmazione per Aurora DSQL. Quando si utilizza questa
API, é necessario formattare correttamente ogni richiesta HTTPS e aggiungere una firma digitale
valida a ogni richiesta. Per ulteriori informazioni, consulta Guida di riferimento alle API.

CloudFormation

AWS: :DSQL.: :Cluster & una CloudFormation risorsa che consente di creare e gestire i cluster
Aurora DSQL come parte dell'infrastruttura sotto forma di codice. CloudFormation ti aiuta a
definire 'intero AWS ambiente in codice, semplificando il provisioning, I'aggiornamento e la replica
dell'infrastruttura in modo coerente e affidabile.

Quando utilizzi la risorsa AWS: :DSQL: :Cluster nei tuoi CloudFormation modelli, puoi effettuare
il provisioning dichiarativo dei cluster Aurora DSQL insieme alle altre risorse cloud. Questo aiuta
a garantire che linfrastruttura dei dati venga distribuita e gestita insieme al resto dello stack di
applicazioni.

Connettori per Aurora DSQL

Aurora DSQL fornisce connettori specializzati che estendono i driver di database esistenti per
consentire l'autenticazione e l'integrazione |AM senza interruzioni con i servizi. AWS Questi
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connettori sono progettati per funzionare con i linguaggi e i framework di programmazione piu diffusi,
pur mantenendo la compatibilita con i flussi di lavoro PostgreSQL esistenti.

Sono previsti connettori aggiuntivi per le versioni future. Per le informazioni piu recenti sulla
disponibilita dei connettori, consulta I'archivio di esempi per Aurora DSQL.

Connettore Aurora DSQL per Java JDBC

L'Aurora DSQL Connector per JDBC & progettato come un plug-in di autenticazione che estende
la funzionalita del driver JDBC PostgreSQL per consentire alle applicazioni di autenticarsi con
Aurora DSQL utilizzando le credenziali IAM. Il connettore non si connette direttamente al database,
ma fornisce un’autenticazione IAM senza semplificata in aggiunta al driver JDBC PostgreSQL
sottostante.

Il connettore Aurora DSQL per JDBC & progettato per funzionare con il driver JDBC PostgreSQL e
offre una perfetta integrazione con i requisiti di autenticazione IAM di Aurora DSQL.

Oltre al driver JDBC PostgreSQL, il connettore Aurora DSQL per JDBC consente l'autenticazione per
Aurora DSQL. IAM-based Introduce una profonda integrazione con servizi di autenticazione come
(IAM). AWS AWS |dentity and Access Management

Informazioni sul connettore

Aurora DSQL € un servizio di database SQL distribuito che offre elevata disponibilita e scalabilita per
le applicazioni. PostgreSQL-compatible Aurora DSQL richiede IAM-based I'autenticazione con token
a tempo limitato che i driver JDBC esistenti non supportano nativamente.

L'idea principale alla base di Aurora DSQL Connector per JDBC & aggiungere un livello di
autenticazione al driver JDBC PostgreSQL che gestisce la generazione di token IAM, permettendo
agli utenti di connettersi ad Aurora DSQL senza modificare i flussi di lavoro JDBC esistenti.

Che cos’e 'autenticazione di Aurora DSQL?

In Aurora DSQL, l'autenticazione prevede:

* |IAM-based Autenticazione IAM: tutte le connessioni utilizzano I'autenticazione con token a tempo
limitato

+ Generazione di token: i token di autenticazione vengono generati utilizzando AWS credenziali e
hanno durate configurabili
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Il connettore Aurora DSQL per JDBC é progettato per comprendere questi requisiti e generare
automaticamente token di autenticazione IAM quando si stabiliscono connessioni.

Vantaggi del connettore Aurora DSQL per JDBC

Sebbene Aurora DSQL fornisca un' PostgreSQL-compatible interfaccia, i driver PostgreSQL esistenti
attualmente non supportano i requisiti di autenticazione 1AM di Aurora DSQL. L'Aurora DSQL
Connector per JDBC consente ai clienti di continuare a utilizzare i flussi di lavoro PostgreSQL
esistenti abilitando al contempo I'autenticazione IAM tramite:

» Generazione automatica di token: i token IAM vengono generati automaticamente utilizzando le
credenziali AWS

* Integrazione perfetta: funziona con i modelli di connessione JDBC esistenti

» AWS Supporto credenziali: supporta vari provider di AWS credenziali (predefiniti, basati sul profilo,
ecc.)

Utilizzo del connettore Aurora DSQL per JDBC con pool di connessioni

Il connettore Aurora DSQL per JDBC funziona con librerie di connection pooling come HikariCP.
Il connettore gestisce la generazione di token IAM durante la creazione della connessione,
consentendo ai pool di connessioni di funzionare normalmente.

Funzionalita principali
Generazione automatica di token

| token IAM vengono generati automaticamente utilizzando le credenziali. AWS

Integrazione perfetta

Funziona con gli schemi di connessione JDBC esistenti senza richiedere modifiche al flusso di
lavoro.

AWS Supporto per le credenziali

Supporta vari provider di AWS credenziali (predefiniti, basati sul profilo, ecc.).

Compatibilita della gestione di pool di connessioni

Funziona perfettamente con le librerie di gestione dei pool di connessioni come HikariCP.
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Prerequisiti

Prima di cominciare, assicurarsi che i seguenti requisiti preliminari siano soddisfatti:

* Creazione di un cluster in Aurora DSQL.

« Installazione di Java Development Kit (JDK). Verifica della disponibilita della versione 17 o
superiore.

» Configurazione delle autorizzazioni IAM appropriate per consentire all’applicazione di connettersi
ad Aurora DSQL.

« AWS credenziali configurate (tramite AWS CLI variabili di ambiente o ruoli IAM).

Utilizzo del connettore Aurora DSQL per JDBC

Per utilizzare il connettore Aurora DSQL per JDBC nella tua applicazione Java, procedi nel seguente
modo:

1. Aggiungere la seguente dipendenza Maven al progetto:

<dependencies>
<!-- Aurora DSQL Connector for JDBC -->
<dependency>
<groupId>software.amazon.dsql</groupId>
<artifactId>aurora-dsql-jdbc-connector</artifactId>
<version>1.0.0</version>
</dependency>
</dependencies>

Per i progetti Gradle, aggiungere questa dipendenza:

implementation("software.amazon.dsql:aurora-dsql-jdbc-connector:1.0.0")

2. Crea una connessione di base al tuo cluster Aurora DSQL utilizzando il formato del connettore
DSQL AWS PostgreSQL:

import java.sqgl.Connection;
import java.sql.DriverManager;
import java.sql.ResultSet;
import java.sql.SQLException;
import java.sql.Statement;
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public class DsqlJdbcConnectorExample {
public static void main(String[] args) {
// Using AWS DSQL PostgreSQL Connector prefix
String jdbcUrl = "jdbc:aws-dsql:postgresql://your-cluster.dsql.us-
east-1.on.aws/postgres?user=admin";

try (Connection connection = DriverManager.getConnection(jdbcUrl)) {
// Use the connection
try (Statement statement = connection.createStatement()) {
// Create a table
statement.execute("CREATE TABLE IF NOT EXISTS test_table (id UUID
PRIMARY KEY DEFAULT gen_random_uuid(), name VARCHAR(100))");

// Insert data
statement.execute("INSERT INTO test_table (name) VALUES ('Test
Name')");

// Query data
try (ResultSet resultSet = statement.executeQuery("SELECT * FROM

test_table")) {
while (resultSet.next()) {
System.out.println("ID: " + resultSet.getInt("id") + ",
Name: " + resultSet.getString("name"));

}

} catch (SQLException e) {
e.printStackTrace();

Proprieta della configurazione

Il connettore Aurora DSQL per JDBC supporta le seguenti proprieta di connessione:

user

Determina 'utente per la connessione e il metodo di generazione del token utilizzato. Ad esempio:
admin
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token-duration-secs

Durata in secondi della validita del token. Per maggiori informazioni sui limiti dei token, consulta
Generazione di un token di autenticazione in Amazon Aurora DSQL.

profile

Utilizzato per creare un'istanza di una generazione di token ProfileCredentialsProvider for con il
nome di profilo fornito.

region

AWS regione per le connessioni Aurora DSQL. Facoltativo. Se fornita, sostituira la Regione
estratta dal’URL.

database

Il nome del database a cui connettersi. Il valore predefinito € “postgres”.

Registrazione dei log

Abilita la registrazione per risolvere eventuali problemi che si potrebbero riscontrare durante I'utilizzo
del connettore JDBC di Aurora DSQL.

Il connettore utilizza il sistema di registrazione dei log integrato (java.util.logging) di Java. E possibile
configurare i livelli di registrazione creando un file logging.properties:

# Set root logger level to INFO for clean output
.level = INFO

# Show Aurora DSQL Connector for JDBC FINE logs for detailed debugging
software.amazon.dsql.level = FINE

# Console handler configuration
handlers = java.util.logging.ConsoleHandler
java.util.logging.ConsoleHandler.level = FINE

java.util.logging.ConsoleHandler.formatter = java.util.logging.SimpleFormatter

# Detailed formatter pattern with timestamp and logger name
java.util.logging.SimpleFormatter.format = %1$tH:%1$tM:%1$tS.%1$tL [%4$s] %3%s - %5$s%n

Esempi

Per esempi e casi d'uso piu completi, consulta I'archivio Aurora DSQL Connector for JOBC
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Connettore Aurora DSQL per Python

Il connettore Aurora DSQL per Python integra I'autenticazione IAM per connettere le applicazioni

Python ai cluster DSQL di Amazon Aurora. Internamente, utilizza le librerie client psycopg, psycopg?2
e asyncpg.

L'Aurora DSQL Connector per Python & progettato come un plug-in di autenticazione che estende

la funzionalita delle librerie client psycopg, psycopg2 e asyncpg per consentire alle applicazioni di
autenticarsi con Amazon Aurora DSQL utilizzando credenziali IAM. 1l connettore non si connette
direttamente al database ma fornisce un'autenticazione IAM senza interruzioni in aggiunta alle librerie
client sottostanti.

Informazioni sul connettore

Amazon Aurora DSQL & un servizio di database SQL distribuito che offre disponibilita e scalabilita
elevate per le applicazioni. PostgreSQL-compatible Aurora DSQL richiede IAM-based l'autenticazione
con token a tempo limitato che le librerie Python esistenti non supportano nativamente.

L'idea alla base di Aurora DSQL Connector for Python & quella di aggiungere un livello di
autenticazione alle librerie client psycopg, psycopg2 e asyncpg che gestiscono la generazione di
token IAM, permettendo agli utenti di connettersi ad Aurora DSQL senza modificare i flussi di lavoro
esistenti.

Che cos’e I'autenticazione di Aurora DSQL?
In Aurora DSQL, l'autenticazione prevede:

 Autenticazione |IAM: tutte le connessioni utilizzano I'autenticazione con token a tempo limitato IAM-
based

+ Generazione di token: i token di autenticazione vengono generati utilizzando credenziali AWS e
hanno una durata configurabile

Il connettore Aurora DSQL per Python & progettato per comprendere questi requisiti e generare
automaticamente token di autenticazione IAM quando si stabiliscono connessioni.

Funzionalita

+ Autenticazione |IAM automatica: i token IAM vengono generati automaticamente utilizzando le
credenziali AWS
« Basato su psycopg, psycopg2 e asyncpg, sfrutta le librerie client psycopg, psycopg2 e asyncpg
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* Integrazione perfetta: funziona con i pattern di connessione psycopg, psycopg2 e asyncpg esistenti

senza richiedere modifiche al flusso di lavoro

* Regione Auto-Discovery: estrae la regione AWS dal nome host del cluster DSQL

» AWS Credentials Support: supporta vari provider di credenziali AWS (predefiniti, basati su profili,
personalizzati)

« Compatibilita con il pool di connessioni: funziona con il pool di connessioni integrato psycopg,

psycopg2 e asyncpg

Guida rapida di avvio

Requisiti

Python 3.10 o versioni successive

» Accesso a un cluster Aurora DSQL

» Configurazione delle autorizzazioni IAM appropriate per consentire all’applicazione di connettersi
ad Aurora DSQL.

Credenziali AWS configurate (tramite CLI AWS, variabili di ambiente o ruoli IAM)

Installazione

pip install aurora-dsql-python-connector

Installa psycopg o psycopg2 o asyncpg separatamente

Il programma di installazione di Aurora DSQL Connector for Python non installa le librerie sottostanti.

Devono essere installate separatamente, ad esempio:

# Install psycopg and psycopg pool
pip install "psycopg[binary,pool]"

# Install psycopg2
pip install psycopg2-binary

# Install asyncpg
pip install asyncpg

Nota:
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E necessario installare solo la libreria necessaria. Pertanto, se il client intende utilizzare psycopg,
deve essere installato solo psycopg. Se il client intende utilizzare psycopg2, € necessario installare
solo psycopg2. Se il client intende utilizzare asyncpg, deve essere installato solo asyncpg.

Se il client ne ha bisogno di piu di una, & necessario installare tutte le librerie necessarie.
Utilizzo di base

psicocopia

import aurora_dsql_psycopg as dsql

config = {
'host': "your-cluster.dsql.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin",

}

conn = dsqgl.connect(**config)

with conn.cursor() as cur:
cur.execute("SELECT 1")
result = cur.fetchone()
print(result)

psycopg2

import aurora_dsql_psycopg2 as dsql

config = {
'host': "your-cluster.dsql.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin",

}

conn = dsql.connect(**config)

with conn.cursor() as cur:
cur.execute("SELECT 1")
result = cur.fetchone()
print(result)

asyncpg

import asyncio
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import aurora_dsql_asyncpg as dsql

config = {
'host': "your-cluster.dsql.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin",

}

conn = await dsql.connect(**config)
result = await conn.fetchrow("SELECT 1")
await conn.close()

print(result)

Usando just host

psicocopia

import aurora_dsql_psycopg as dsql

conn = dsql.connect("your-cluster.dsql.us-east-1.on.aws")

psycopg2

import aurora_dsql_psycopg2 as dsql

conn = dsqgl.connect("your-cluster.dsql.us-east-1.on.aws")

asyncpg

import asyncio
import aurora_dsql_asyncpg as dsql

conn = await dsql.connect("your-cluster.dsql.us-east-1.on.aws")

Utilizzando solo I'ID del cluster

psicocopia

import aurora_dsql_psycopg as dsql
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conn = dsql.connect("your-cluster")

psycopg2

import aurora_dsql_psycopg2 as dsql

conn = dsqgl.connect("your-cluster")

asyncpg

import asyncio
import aurora_dsql_asyncpg as dsql

conn = await dsql.connect("your-cluster")

Nota:

Nello scenario «using just cluster ID», viene utilizzata la regione precedentemente impostata sulla
macchina, ad esempio:

aws configure set region us-east-1

Se la regione non ¢ stata impostata o I'ID del cluster specificato si trova in una regione diversa, la
connessione avra esito negativo. Per farlo funzionare, fornisci la regione come parametro come
nell'esempio seguente:

psicocopia

import aurora_dsql_psycopg as dsql

config = {
"region": "us-east-1",

conn = dsqgl.connect("your-cluster", **config)

psycopg2

import aurora_dsql_psycopg2 as dsql
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config = {
"region": "us-east-1",

conn = dsqgl.connect("your-cluster", **config)

asyncpg

import asyncio
import aurora_dsql_asyncpg as dsql

config = {

"region": "us-east-1",

conn = await dsql.connect("your-cluster", **config)

Stringa di connessione
psicocopia
import aurora_dsql_psycopg as dsql

conn = dsql.connect("postgresql://your-cluster.dsql.us-east-1.on.aws/postgres?
user=admin&token_duration_secs=15")

psycopg2
import aurora_dsql_psycopg2 as dsql

conn = dsql.connect("postgresql://your-cluster.dsql.us-east-1.on.aws/postgres?
user=admin&token_duration_secs=15")

asyncpg

import asyncio
import aurora_dsql_asyncpg as dsql

conn = await dsql.connect("postgresql://your-cluster.dsql.us-east-1.on.aws/
postgres?user=admin&token_duration_secs=15")
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Configurazione avanzata

psicocopia

import aurora_dsql_psycopg as dsql

config = {
'host': "your-cluster.dsql.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin",
"profile": "default",
"token_duration_secs": "15",
}

conn = dsqgl.connect(**config)

with conn.cursor() as cur:
cur.execute("SELECT 1")
result = cur.fetchone()
print(result)

psycopg2

import aurora_dsql_psycopg2 as dsql

config = {
'host': "your-cluster.dsqgl.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin",
"profile": "default",
"token_duration_secs": "15",
}

conn = dsql.connect(**config)

with conn.cursor() as cur:
cur.execute("SELECT 1")
result = cur.fetchone()
print(result)

asyncpg

import asyncio
import aurora_dsql_asyncpg as dsql
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config = {
'host': "your-cluster.dsql.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin",
"profile": "default",
"token_duration_secs": "15",
}

conn = await dsql.connect(**config)
result = await conn.fetchrow("SELECT 1")
await conn.close()

print(result)

Opzioni di configurazione

Opzione Tipo Camp
obblig
rio

host string Si
user string No
dbname string No
region string No
port int No
custom_cr Credentia No
edentials 1Provider

_provider

profile string No

token_dur int No

ation_secs

Descrizione

nome host o ID del cluster DSQL
Nome utente DSQL. Predefinito: admin
Nome del database. Predefinito: postgres

Regione AWS (rilevata automaticamente dal
nome host se non fornita)

L'impostazione predefinita & 5432

Provider di credenziali AWS personalizzate

Il nome del profilo IAM. Predefinito: predefini
to.

Tempo di scadenza del token in secondi
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Sono supportate anche tutte le opzioni di connessione standard delle librerie psycopg, psycopg2
e asyncpg sottostanti, ad eccezione dei parametri asyncpg krbsrvname e gsslib che non sono
supportati da DSQL.

Utilizzo del connettore Aurora DSQL per Python con pool di connessioni

Il connettore Aurora DSQL per Python funziona con il pool di connessioni integrato psycopag,
psycopg?2 e asyncpg. |l connettore gestisce la generazione di token IAM durante la creazione della
connessione, consentendo ai pool di connessioni di funzionare normalmente.

psicocopia

Per psycopg, il connettore implementa una classe di connessione denominata DSQLConnection
che puo essere passata direttamente a psycopg_pool. ConnectionPool costruttore. Per le operazioni
asincrone, esiste anche una versione asincrona della classe denominata. DSQLAsyncConnection

from psycopg_pool import ConnectionPool as PsycopgPool

pool = PsycopgPool(

mnn
’

connection_class=dsql.DSQLConnection,
kwargs=conn_params,

min_size=2,

max_size=8,

max_lifetime=3300

Nota: configurazione max_lifetime della connessione

Il parametro max_lifetime deve essere impostato su meno di 3600 secondi (un'ora), poiché questa

e la durata massima della connessione consentita dal database Aurora DSQL. L'impostazione di un
valore max_lifetime inferiore consente al pool di connessioni di gestire in modo proattivo il riciclo delle
connessioni, il che & piu efficiente della gestione degli errori di timeout di connessione dal database.

psycopg2

Per psycopg?2, il connettore fornisce una classe denominata che eredita da

psycopg2.pool. AuroraDSQLThreadedConnectionPool ThreadedConnectionPool. La
AuroraDSQLThreadedConnectionPool classe sostituisce solo il metodo _connect interno. Il resto
dell'implementazione & fornito da psycopg2.pool. ThreadedConnectionPool immutato.
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import aurora_dsql_psycopg2 as dsql

pool = dsql.AuroraDSQLThreadedConnectionPool(
minconn=2,
maxconn=8,
**conn_params,

asincrono

Per asyncpg, il connettore fornisce una funzione create_pool che restituisce un'istanza di

Asyncpg.Pool.

import asyncio
import os

import aurora_dsql_asyncpg as dsql

pool_params = {

'host': "your-cluster.dsql.us-east-1.on.aws",

'user': "admin",
"min_size": 2,
"max_size": 5,

pool = await dsql.create_pool(**pool_params)

Autenticazione

Il connettore gestisce automaticamente l'autenticazione DSQL generando token utilizzando

il generatore di token client DSQL. Se la regione AWS non viene fornita, verra analizzata

automaticamente a partire dal nome host fornito.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, consulta la guida per I'utente.

Amministratore e utenti regolari

Gli utenti nominati utilizzano "admin" automaticamente i token di autenticazione
dell'amministratore
Tutti gli altri utenti utilizzano token di autenticazione non amministrativi
* | token vengono generati dinamicamente per ogni connessione
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Esempi

Per un codice di esempio completo, fate riferimento agli esempi indicati nelle sezioni seguenti. Per

istruzioni su come eseguire gli esempi, fate riferimento ai fle READMDE di esempio.

psicocopia

Esempi README

Description

Utilizzo del connettore
Aurora DSQL per Python
per connessioni di base

Utilizzo del connettore
Aurora DSQL per Python
per connessioni asincrone
di base

Utilizzo del connettore
Aurora DSQL per Python
con pool di connessioni

Utilizzo del connettore
Aurora DSQL per Python
con pool di connessioni
asincrone

psycopg2

Esempi README

Esempi

Esempio di connessione di base

Esempio di connessione asincrona di base

Esempio di connessione di base con pool di connessioni

Esempio di connessioni simultanee con pool di connessioni

Esempio di connessione di base con pool di connessioni asincrone

Connettore Python

260


https://github.com/awslabs/aurora-dsql-connectors/blob/main/python/connector/examples/psycopg/README.md
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg/src/example_preferred.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg/src/alternatives/no_connection_pool/example_async_with_no_connection_pool.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg/src/alternatives/pool/example_with_nonconcurrent_connection_pool.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg/src/example_preferred.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg/src/alternatives/pool/example_with_async_connection_pool.py
https://github.com/awslabs/aurora-dsql-connectors/blob/main/python/connector/examples/psycopg2/README.md

Amazon Aurora DSQL Guida per l'utente

Description Esempi

Utilizzo del connettore Esempio di connessione di base
Aurora DSQL per Python
per connessioni di base

Utilizzo del connettore Esempio di connessione di base con pool di connessioni
Aurora DSQL per Python
con pool di connessioni

Esempio di connessioni simultanee con pool di connessioni

asyncpg
Esempi README

Description Esempi

Utilizzo del connettore Esempio di connessione di base
Aurora DSQL per Python
per connessioni di base

Utilizzo del connettore Esempio di connessione di base con pool di connessioni
Aurora DSQL per Python
con pool di connessioni

Esempio di connessioni simultanee con pool di connessioni

Connettore Aurora DSQL per Go pgx

L'Aurora DSQL Connector for Go avvolge pgx con l'autenticazione |AM automatica. |l connettore
gestisce la generazione di token, la configurazione SSL e la gestione delle connessioni in modo che
tu possa concentrarti sulla logica dell'applicazione.

Informazioni sul connettore

Aurora DSQL richiede IAM-based I'autenticazione con token a tempo limitato che i driver Go
PostgreSQL esistenti non supportano nativamente. L'Aurora DSQL Connector for Go aggiunge un

Connettore Go 261


https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg2/src/example_preferred.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg2/src/alternatives/pool/example_with_nonconcurrent_connection_pool.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/psycopg2/src/example_preferred.py
https://github.com/awslabs/aurora-dsql-connectors/blob/main/python/connector/examples/asyncpg/README.md
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/asyncpg/src/example_preferred.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/asyncpg/src/alternatives/pool/example_with_nonconcurrent_connection_pool.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/python/connector/examples/asyncpg/src/example_preferred.py
https://github.com/awslabs/aurora-dsql-connectors/tree/main/go/pgx
https://github.com/jackc/pgx

Amazon Aurora DSQL Guida per l'utente

livello di autenticazione al driver pgx che gestisce la generazione di token IAM, consentendoti di
connetterti ad Aurora DSQL senza modificare i flussi di lavoro pgx esistenti.

Che cos’é l'autenticazione di Aurora DSQL?

In Aurora DSQL, I'autenticazione prevede:
+ Autenticazione |AM: tutte le connessioni utilizzano I'autenticazione con token a tempo limitato IAM-
based

» Generazione di token: il connettore genera token di autenticazione utilizzando AWS credenziali e
questi token hanno una durata configurabile

Aurora DSQL Connector for Go € progettato per comprendere questi requisiti e generare
automaticamente token di autenticazione IAM quando si stabiliscono connessioni.

Vantaggi del connettore Aurora DSQL per Go

L'Aurora DSQL Connector for Go ti consente di continuare a utilizzare i flussi di lavoro pgx esistenti
abilitando al contempo l'autenticazione IAM tramite:

» Generazione automatica di token: il connettore genera automaticamente token IAM per ogni
connessione

» Connection Pooling: Built-in supporto per la generazione automatica pgxpool di token per
connessione

» Configurazione flessibile: Supporto per endpoint completi o ID cluster con rilevamento automatico
della regione

* AWS Supporto credenziali: supporta AWS profili e fornitori di credenziali personalizzate

Funzionalita principali
Gestione automatica dei token

Il connettore genera automaticamente token IAM per ogni nuova connessione utilizzando
credenziali prerisolte.

Pooling di connessioni

Connessione condivisa tramite generazione automatica pgxpool di token per connessione.
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Configurazione host flessibile

Supporta sia gli endpoint completi del cluster che gli ID del cluster con rilevamento automatico
della regione.

Sicurezza SSL

SSL é sempre abilitato con la modalita verify-full e la negoziazione TLS diretta.

Prerequisiti

+ Vai alla versione 1.24 o successiva
» AWS credenziali configurate

e Un cluster Aurora DSQL

Il connettore utilizza la catena di credenziali predefinita AWS SDK for Go v2, che risolve le credenziali
nel seguente ordine:

1. AWS_ACCESS_KEY_ID AWS_SECRET_ACCESS_KEYVariabili di ambiente (,)
2. File di credenziali condiviso (~/. aws/credentials)

3. File di configurazione condiviso (~/. aws/config)

4. Ruolo IAM per Amazon EC2/ECS/Lambda

Installazione

Installa il connettore utilizzando i moduli Go:
go get github.com/awslabs/aurora-dsql-connectors/go/pgx/dsql
Avvio rapido
L'esempio seguente mostra come creare un pool di connessioni ed eseguire una query:

package main

import (
"context"
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Illogll

"github.com/awslabs/aurora-dsql-connectors/go/pgx/dsql"

func main() {
ctx := context.Background()

// Create a connection pool
pool, err := dsql.NewPool(ctx, dsql.Config{
Host: "your-cluster.dsql.us-east-1.on.aws",
)
if err !'= nil {
log.Fatal(err)

}
defer pool.Close()

// Execute a query
var greeting string
err = pool.QueryRow(ctx, "SELECT 'Hello, DSQL!'").Scan(&greeting)
if err !'= nil {
log.Fatal(err)

}
log.Println(greeting)

Opzioni di configurazione

Il connettore supporta le seguenti opzioni di configurazione:

Campo Tipo Predefinita Description

Host stringa (richiesto) Endpoint o ID del cluster

Region stringa (rilevato AWS regione; richiesto se Host € un
automatic ID del cluster
amente)

Utente stringa «amminist Utente del database
ratore»

Database stringa «postgres» Nome del database
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Campo Tipo Predefinita Description

Porta int 5432 Database port (Porta del database)

Profilo stringa AWS nome del profilo per le
credenziali

TokenDura int 900 (15 min) Durata della validita del token in

tionSecs secondi (massimo consentito: 1
settimana, impostazione predefinita:
15 min)

MaxConns int32 0 Numero massimo di connessioni al
pool (0 = pgxpool predefinito)

MinConns int32 0 Connessioni minime al pool (0 =
pgxpool default)

MaxConnLi Tempo.Duration 55 minuti Durata massima della connessione

fetime

Formato della stringa di connessione

Il connettore supporta i formati di stringhe di connessione PostgreSQL e DSQL.:

postgres://[user@]host[:port]/[database][?param=valuel...]
dsqgl://[user@]host[:port]/[database][?param=value&...]

Parametri di interrogazione supportati:

* region- AWS regione
* profile- nome AWS del profilo

 tokenDurationSecs- Durata della validita del token in secondi

Esempi:

// Full endpoint (region auto-detected)
pool := dsqgl.NewPool(ctx, "postgres://admin@cluster.dsql.us-east-1.on.aws/postgres")

’ —
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// Using dsql:// scheme (also supported)
pool, _ := dsqgl.NewPool(ctx, "dsql://admin@cluster.dsql.us-east-1.on.aws/postgres")

// With explicit region

pool, _ := dsql.NewPool(ctx, "postgres://adminecluster.dsql.us-east-1.on.aws/mydb?
region=us-east-1")

// With AWS profile

pool, _ := dsql.NewPool(ctx, "postgres://adminecluster.dsql.us-east-1.on.aws/postgres?
profile=dev")

Utilizzo avanzato
Configurazione host
Il connettore supporta due formati host:

Endpoint completo (regione rilevata automaticamente):

pool, _ := dsgl.NewPool(ctx, dsql.Config{

Host: "your-cluster.dsql.us-east-1.on.aws",

1)

ID cluster (regione richiesta):

pool, _ := dsqgl.NewPool(ctx, dsql.Config{
Host: "your-cluster-id",
Region: "us-east-1",

1)

Ottimizzazione della configurazione del pool

Configura il pool di connessioni per il tuo carico di lavoro:

pool, err := dsql.NewPool(ctx, dsql.Config{

Host: "your-cluster.dsql.us-east-1.on.aws",
MaxConns: 20,

MinConns: 5,

MaxConnLifetime: time.Hour,

MaxConnIdleTime: 30 * time.Minute,

HealthCheckPeriod: time.Minute,
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1)

Utilizzo di una singola connessione

Per script semplici o quando non €& necessario il pool di connessioni:

conn, err := dsql.Connect(ctx, dsql.Config{
Host: "your-cluster.dsql.us-east-1.on.aws",

)

if err !'= nil {
log.Fatal(err)

}

defer conn.Close(ctx)

// Use the connection
rows, err := conn.Query(ctx, "SELECT * FROM users")

Utilizzo AWS profili

Specificare un AWS profilo per le credenziali:

pool, err := dsql.NewPool(ctx, dsql.Config{

Host: "your-cluster.dsql.us-east-1.on.aws",
Profile: "production",
b
Riprova OCC

Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC). Quando due transazioni
modificano gli stessi dati, la prima che esegue il commit vince e la seconda riceve un errore OCC.

Il occretry pacchetto fornisce strumenti per riprovare automaticamente con backoff e jitter

esponenziali. Installalo con:

go get github.com/awslabs/aurora-dsql-connectors/go/pgx/occretry

Uso WithRetzry per le scritture transazionali:

err := occretry.WithRetry(ctx, pool, occretry.DefaultConfig(), func(tx pgx.Tx) error {
_, err := tx.Exec(ctx, "UPDATE accounts SET balance = balance - $1 WHERE id = $2",

100, fromID)
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if err !'= nil {
return err

}
_, err = tx.Exec(ctx, "UPDATE accounts SET balance = balance + $1 WHERE id = $2",

100, toID)
return err

1)
Per le istruzioni DDL o singole, usa: ExecWithRetry

err := occretry.ExecWithRetry(ctx, pool, occretry.DefaultConfig(),
"CREATE TABLE IF NOT EXISTS users (id UUID PRIMARY KEY, name TEXT)")

/A Important

WithRetrygestisceBEGIN/COMMIT/ROLLBACKinternamente. Il callback riceve una
transazione e dovrebbe contenere solo le operazioni del database ed essere sicuro di
riprovare.

Esempi

Per esempi e casi d'uso piu completi, consulta gli esempi di Aurora DSQL Connector for Go.

Esempio Description

example_preferred Consigliato: pool di connessioni con interrogazioni simultanee
transazione Gestione delle transazioni con BEGIN/COMMIT/ROLLBACK
occ_retry Gestione dei conflitti OCC con backoff esponenziale
stringa_di connessione Utilizzo di stringhe di connessione per la configurazione

Connettori Aurora DSQL per Node.js

Aurora DSQL Connector per node-postgres e Aurora DSQL Connector for sono plug-in di
autenticazione che estendono la funzionalita del node-postgres e dei client Postgres.js per consentire
alle applicazioni di autenticarsi con Aurora DSQL utilizzando le credenziali IAM. Postgres.js
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Connettore Aurora DSQL per node-postgres

Il connettore Aurora DSQL per node-postgres € un connettore Node.js basato su node-postgres

che integra I'autenticazione IAM per connettere le applicazioni ai cluster DSQL di Amazon Aurora.
JavaScript/TypeScript

L'Aurora DSQL Connector € progettato come un plug-in di autenticazione che estende la funzionalita
del client e del pool di node-postgres per consentire alle applicazioni di autenticarsi con Amazon
Aurora DSQL utilizzando credenziali IAM.

Informazioni sul connettore

Amazon Aurora DSQL é un database distribuito nativo del cloud con compatibilita PostgreSQL.
Sebbene richieda I'autenticazione 1AM e token temporizzati, i driver di database Node.js tradizionali
non dispongono di questo supporto integrato.

Il connettore Aurora DSQL per node-postgres colma questa lacuna implementando un middleware

di autenticazione che funziona perfettamente con node-postgres. Questo approccio consente agli
sviluppatori di mantenere il codice node-postgres esistente ottenendo al contempo un accesso sicuro
basato su IAM ai cluster Aurora DSQL attraverso la gestione automatizzata dei token.

Che cos’e I'autenticazione di Aurora DSQL?
In Aurora DSQL, I'autenticazione prevede:

» Autenticazione |IAM: tutte le connessioni utilizzano 'autenticazione basata su IAM con token a
tempo limitato

+ Generazione di token: i token di autenticazione vengono generati utilizzando credenziali AWS e
hanno una durata configurabile

Il connettore Aurora DSQL per node-postgres € progettato per comprendere questi requisiti e
generare automaticamente token di autenticazione IAM quando si stabiliscono connessioni.

Funzionalita

Autenticazione IAM automatica: gestisce la generazione e I'aggiornamento dei token DSQL
« Basato su node-postgres: sfrutta il popolare client PostgreSQL per Node.js
* Integrazione perfetta: funziona con i modelli di connessione node-postgres esistenti

Region Auto-Discovery: estrae la regione AWS dal nome host del cluster DSQL
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* Full TypeScript Support - Fornisce una sicurezza completa

* AWS Credentials Support: supporta vari provider di credenziali AWS (predefiniti, basati su profili,
personalizzati)

» Compatibilita con il pool di connessioni: funziona perfettamente con il pool di connessioni integrato

Applicazione di esempio

Nell'esempio € inclusa un'applicazione di esempio che mostra come utilizzare Aurora DSQL

Connector per node-postgres. Per eseguire I'esempio incluso, fai riferimento all'esempio README.

Guida rapida all'avvio

Requisiti

Node.js 20+
» Accesso a un cluster Aurora DSQL

» Configurazione delle autorizzazioni IAM appropriate per consentire all’applicazione di connettersi
ad Aurora DSQL.
Credenziali AWS configurate (tramite CLI AWS, variabili di ambiente o ruoli IAM)

Installazione

npm install @aws/aurora-dsql-node-postgres-connector

Dipendenze tra pari

npm install @aws-sdk/credential-providers eaws-sdk/dsgl-signer pg tsx
npm install --save-dev @types/pg

Utilizzo

Connessione client

import { AuroraDSQLClient } from "@aws/aurora-dsql-node-postgres-connector";

const client = new AuroraDSQLClient({
host: "<CLUSTER_ENDPOINT>",
user: "admin",
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1)

await client.connect();

const result = await client.query("SELECT NOW()");
await client.end();

Connessione al pool

import { AuroraDSQLPool } from "@aws/aurora-dsql-node-postgres-connector";

const pool = new AuroraDSQLPool({
host: "<CLUSTER_ENDPOINT>",
user: "admin",

max: 3,
idleTimeoutMillis: 60000,
1)

const result = await pool.query("SELECT NOW()");

Utilizzo avanzato

import { fromNodeProviderChain } from "@aws-sdk/credential-providers";
import { AuroraDSQLClient } from "@aws/aurora-dsql-node-postgres-connector";

const client = new AuroraDSQLClient({

host: "example.dsql.us-east-1.on.aws",

user: "admin",

customCredentialsProvider: fromNodeProviderChain(), // Optionally provide custom
credentials provider

1)

await client.connect();
const result = await client.query("SELECT NOW()");
await client.end();

Opzioni di configurazione

Opzione Tipo Car Descrizione
obb
rio
host string Si Nome host del cluster DSQL
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Opzione

username
database

region

port

customCre
dentialsP
rovider

profile

tokenDura
tionSecs

Tipo

string
string

string

number

AwsCredentialIdent
ity / AwsCredentialldent
ityProvider

string

number

Tutti gli altri parametri di Client/Pool sono supportati.

Autenticazione

Car
obb
rio

Si

No

No

No

No

No

No

Descrizione

nome utente DSQL
Nome del database

Regione AWS (rilevata automatic
amente dal nome host se non
fornita)

L'impostazione predefinita &€ 5432

Provider di credenziali AWS
personalizzate

Il nome del profilo IAM. L'imposta
zione predefinita & «default»

Tempo di scadenza del token in
secondi

Il connettore gestisce automaticamente l'autenticazione DSQL generando token utilizzando
il generatore di token client DSQL. Se la regione AWS non viene fornita, verra analizzata

automaticamente a partire dal nome host fornito.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, consulta la guida per |'utente.

Amministratore e utenti regolari

» Gli utenti denominati «admin» utilizzano automaticamente i token di autenticazione

dell'amministratore

« Tutti gli altri utenti utilizzano token di autenticazione regolari

* | token vengono generati dinamicamente per ogni connessione
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Connettore Aurora DSQL per Postgres.js

Aurora DSQL Connector for Postgres.js € un Node.js connettore basato su Postgres.jsche integra
l'autenticazione IAM per connettere le applicazioni ai cluster DSQL di JavaScript Amazon Aurora.

L'Aurora DSQL Connector per Postgres.js & progettato come un plug-in di autenticazione che
estende la funzionalita del Postgres.js client per consentire alle applicazioni di autenticarsi con
Amazon Aurora DSQL utilizzando credenziali IAM. Il connettore non si connette direttamente al
database, ma fornisce un'autenticazione IAM senza interruzioni in aggiunta al driver sottostante.
Postgres.js

Informazioni sul connettore

Amazon Aurora DSQL é un servizio di database SQL distribuito che offre disponibilita e scalabilita
elevate per le applicazioni. PostgreSQL-compatible Aurora DSQL richiede IAM-based l'autenticazione
con token a tempo limitato che i Node.js driver esistenti non supportano nativamente.

L'idea alla base di Aurora DSQL Connector Postgres.js € quella di aggiungere un livello di
autenticazione al Postgres.js client che gestisce la generazione di token IAM, permettendo agli utenti
di connettersi ad Aurora DSQL senza modificare i flussi di lavoro esistenti. Postgres.js

Il connettore Aurora DSQL per Postgres.js funziona con la maggior parte delle versioni di. Postgres.js
Gli utenti forniscono la propria versione Postgres.js installandola direttamente.

Che cos’é I'autenticazione di Aurora DSQL?

In Aurora DSQL, l'autenticazione prevede:

» Autenticazione IAM: tutte le connessioni utilizzano IAM-based I'autenticazione con token a tempo
limitato

» Generazione di token: i token di autenticazione vengono generati utilizzando credenziali AWS e
hanno una durata configurabile

Aurora DSQL Connector for Postgres.js € progettato per comprendere questi requisiti e generare
automaticamente token di autenticazione IAM quando si stabiliscono connessioni.

Funzionalita

+ Autenticazione IAM automatica: gestisce la generazione e I'aggiornamento dei token DSQL
» Costruito su Postgres.js: sfrutta il veloce client PostgreSQL per Node.js
* Integrazione perfetta: funziona con i modelli di connessione esistenti Postgres.js
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» Regione Auto-Discovery: estrae la regione AWS dal nome host del cluster DSQL

* Full TypeScript Support - Fornisce una sicurezza completa

» AWS Credentials Support: supporta vari provider di credenziali AWS (predefiniti, basati su profili,
personalizzati)

« Compatibilita con il pool di connessioni: funziona perfettamente con il pool di connessioni integrato
Postgres.js

Guida rapida di avvio

Requisiti

Node.js 20+

» Accesso a un cluster Aurora DSQL

» Configurazione delle autorizzazioni IAM appropriate per consentire all’applicazione di connettersi
ad Aurora DSQL.

Credenziali AWS configurate (tramite CLI AWS, variabili di ambiente o ruoli IAM)

Installazione

npm install @aws/aurora-dsql-postgresjs-connector
# Postgres.js is a peer-dependency, so users must install it themselves
npm install postgres

Utilizzo di base

import { auroraDSQLPostgres } from 'e@aws/aurora-dsqgl-postgresjs-connector';

const sql = auroraDSQLPostgres({
host: 'your-cluster.dsql.us-east-1l.on.aws',
username: 'admin',

1)

// Execute queries
const result = await sql SELECT current_timestamp;
console.log(result);

// Clean up
await sql.end();
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Utilizzo dell'ID del cluster anziché dell'host

const sql = auroraDSQLPostgres({
host: 'your-cluster-id',
region: 'us-east-1',
username: 'admin',

1)
Stringa di connessione

const sql = AuroraDSQLPostgres(
'postgres://admin@your-cluster.dsql.us-east-1.on.aws'

);

const result = await sql SELECT current_timestamp’;
Configurazione avanzata

import { fromNodeProviderChain } from '@aws-sdk/credential-providers’;

const sql = AuroraDSQLPostgres({

host: 'your-cluster.dsql.us-east-1l.on.aws',

database: 'postgres',

username: 'admin',

customCredentialsProvider: fromNodeProviderChain(), // Optionally provide custom
credentials provider

tokenDurationSecs: 3600, // Token expiration (seconds)

// Standard Postgres.js options

max: 20, // Connection pool size
ssl: { rejectUnauthorized: false } // SSL configuration
1);

Opzioni di configurazione

Opzione Tipo Camp Descrizione
obblig
rio
host string Si Nome host o ID del cluster DSQL
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Opzione Tipo Camp Descrizione
obblig
rio
database string? No Nome del database
username string? No Nome utente del database (utilizza admin

se non fornito)

region string? No Regione AWS (rilevata automaticamente
dal nome host se non fornita)

customCre AwsCreden No Provider di credenziali AWS personali
dentialsP tialldent zzate

rovider ityProvider?

tokenDura number? No Tempo di scadenza del token in secondi
tionSecs

Sono supportate anche tutte le Postgres.jsopzioni standard.

Autenticazione

Il connettore gestisce automaticamente I'autenticazione DSQL generando token utilizzando
il generatore di token client DSQL. Se la regione AWS non viene fornita, verra analizzata
automaticamente a partire dal nome host fornito.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, consulta la guida per |'utente.

Amministratore e utenti regolari

» Gli utenti denominati «kadmin» utilizzano automaticamente i token di autenticazione
dell'amministratore

 Tutti gli altri utenti utilizzano token di autenticazione regolari

| token vengono generati dinamicamente per ogni connessione
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Esempio di utilizzo

JavaScript esempi che utilizzano Aurora DSQL Connector per Postgres.js sono disponibili su. GitHub
Per istruzioni su come eseguire gli esempi, consulta la directory examples.

Description Esempio

Connessione condivisa con  Esempio di pool di connessioni (preferito)
interrogazioni simultanee,

tra cui creazione di tabelle,

inserimenti e letture tra piu

worker

Operazioni CRUD Esempio senza pool di connessioni
(creazione di tabella,

inserimento, selezione,

eliminazione) senza pool di

connessioni

Connettore DSQL Aurora per Ruby pg

L'Aurora DSQL Connector for Ruby & un connettore Ruby basato su pg che integra l'autenticazione
IAM per connettere le applicazioni Ruby ai cluster DSQL di Amazon Aurora.

Il connettore gestisce la generazione di token, la configurazione SSL e il pool di connessioni in modo
che tu possa concentrarti sulla logica dell'applicazione.

Informazioni sul connettore

Amazon Aurora DSQL richiede I'autenticazione 1AM con token a tempo limitato che i driver Ruby
PostgreSQL esistenti non supportano nativamente. L'Aurora DSQL Connector per Ruby aggiunge un
livello di autenticazione alla gemma pg che gestisce la generazione di token IAM, consentendoti di
connetterti ad Aurora DSQL senza modificare i flussi di lavoro pg esistenti.

Cos'é l'autenticazione Aurora DSQL?

In Aurora DSQL, l'autenticazione prevede:
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» Autenticazione |IAM: tutte le connessioni utilizzano I'autenticazione basata su IAM con token a
tempo limitato

» Generazione di token: il connettore genera token di autenticazione utilizzando AWS credenziali e
questi token hanno una durata configurabile

L'Aurora DSQL Connector per Ruby comprende questi requisiti e genera automaticamente token di
autenticazione IAM quando stabilisce le connessioni.

Funzionalita

» Autenticazione IAM automatica: gestisce la generazione e I'aggiornamento dei token Aurora DSQL
 Costruito su pg: racchiude la famosa gemma PostgreSQL per Ruby
* Integrazione perfetta: funziona con i flussi di lavoro pg gem esistenti

» Connessione condivisa - Supporto integrato tramite gem con max_lifetime enforcement
connection_pool

* Rilevamento automatico della regione: estrae la AWS regione dal nome host del cluster Aurora
DSQL

« AWS supporto per le credenziali: supporta profili e fornitori di credenziali personalizzate AWS

* Riprova OCC: attiva un nuovo tentativo ottimistico di controllo della concorrenza con backoff
esponenziale

Esempio di applicazione

Per un esempio completo, vedi I'applicazione di esempio su GitHub.

Guida rapida di avvio
Requisiti

* Ruby 3.1 o versione successiva

» Accesso a un cluster Aurora DSQL

» AWS credenziali configurate (tramite AWS CLlI, variabili di ambiente o ruoli IAM)

Installazione

Aggiungi al tuo Gemfile:
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gem "aurora-dsql-ruby-pg"

Oppure installa direttamente:

gem install aurora-dsql-ruby-pg

Utilizzo

Connessione alla piscina

require "aurora_dsql_pg"

# Create a connection pool with OCC retry enabled
pool = AuroraDsql::Pg.create_pool(
host: "your-cluster.dsql.us-east-1.on.aws",
occ_max_retries: 3

# Read

pool.with do |conn]
result = conn.exec("SELECT 'Hello, DSQL!'")
puts result[@]["?column?"]

end

# Write — you must wrap writes in a transaction
pool.with do |conn]
conn.transaction do

conn.exec_params("INSERT INTO users (id, name) VALUES (gen_random_uuid(), $1)",

["Alice"])
end
end

pool.shutdown

Connessione singola

Per script semplici o quando non €& necessario il pool di connessioni:

conn = AuroraDsql::Pg.connect(host: "your-cluster.dsql.us-east-1l.on.aws")

conn.exec("SELECT 1")
conn.close
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Utilizzo avanzato
Configurazione dell'host

Il connettore supporta sia gli endpoint completi del cluster (regione rilevata automaticamente) che il
cluster IDs (regione richiesta):

# Full endpoint (region auto-detected)
pool = AuroraDsql::Pg.create_pool(
host: "your-cluster.dsql.us-east-1.on.aws"

# Cluster ID (region required)
pool = AuroraDsql::Pg.create_pool(
host: "your-cluster-id",
region: "us-east-1"

AWS profili

Specificare un AWS profilo per le credenziali:

pool = AuroraDsql::Pg.create_pool(
host: "your-cluster.dsql.us-east-1.on.aws",
profile: "production"

Formato della stringa di connessione

Il connettore supporta i formati di stringhe di connessione PostgreSQL.:

postgres://[user@]host[:port]/[database][?param=valuek...]
postgresql://[user@]host[:port]/[database][?param=value&...]

Parametri di interrogazione supportati:region,,. profile tokenDurationSecs

# Full endpoint with profile
pool = AuroraDsql::Pg.create_pool(
"postgres://adminecluster.dsql.us-east-1.on.aws/postgres?profile=dev"

Riprova OCC
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Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC). Quando due transazioni
modificano gli stessi dati, la prima che esegue il commit vince e la seconda riceve un errore OCC.

Il nuovo tentativo OCC e facoltativo. Imposta al occ_max_retries momento della creazione del
pool per abilitare i nuovi tentativi automatici con backoff e jitter esponenziali attivi: pool.with

pool = AuroraDsql::Pg.create_pool(
host: "your-cluster.dsql.us-east-1.on.aws",
occ_max_retries: 3

pool.with do |conn]|
conn.transaction do
conn.exec_params("UPDATE accounts SET balance
from_id])
conn.exec_params("UPDATE accounts SET balance = balance + $1 WHERE id
to_id])
end
end

balance - $1 WHERE id $2", [100,

$2", [100,

/A Warning

pool.withNON inserisce automaticamente il blocco in una transazione. E necessario
chiamare se conn.transaction stessi per le operazioni di scrittura. In caso di conflitto
OCC, il connettore riesegue l'intero blocco, quindi dovrebbe contenere solo le operazioni del
database ed essere sicuro di riprovare.

Per evitare di ripetere le singole chiamate, inserisci: retry_occ: false

pool.with(retry_occ: false) do |conn|
conn.exec("SELECT 1")
end

Opzioni di configurazione

Campo Tipo Predefinita Description

host Stringa (richiesto) Endpoint o ID del cluster
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Campo Tipo Predefinita Description
region Stringa (rilevato AWS regione; richiesto se I'host € un
automatic ID del cluster
amente)
user Stringa «amminist Utente del database
ratore»
database Stringa «postgres» Nome del database
port Numero intero 5432 Database port (Porta del database)
profile Stringa zero AWS nome del profilo per le
credenziali
token_duration Numero intero 900 (15 min) Durata della validita del token in

secondi (massimo consentito: 1
settimana, impostazione predefinita:

15 min)

credentia Aws: :Credenti zero Provider di credenziali personalizzate

Is_provider als

max_lifetime Numero intero 3300 (55 min) Durata massima della connessione in
secondi

applicati Stringa zero Prefisso ORM per application_name

on_name

boscaiolo Logger zero Logger per avvisi di nuovi tentativi
OoCC

occ_max_retries Numero intero nil (disabilitato) Numero massimo di tentativi OCC

attivipool .with ; abilita i nuovi
tentativi quando impostato

create_poolaccetta anche una pool : parola chiave con un hash di opzioni a cui passi
direttamente. ConnectionPool. new Se si omettepool :, per impostazione predefinita il connettore
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e. {size: 5, timeout: 53} Le chiavifornite sostituiscono solo quelle impostazioni predefinite
specifiche.

pool = AuroraDsql::Pg.create_pool(
host: "your-cluster.dsql.us-east-1.on.aws",
pool: { size: 10, timeout: 10 }

)

Autenticazione

Il connettore gestisce automaticamente I'autenticazione Aurora DSQL generando token utilizzando
credenziali. AWS Se non fornite la AWS regione, il connettore la analizza a partire dal nome host.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, vedere. Autenticazione e autorizzazione
per Aurora DSQL

Amministratore e utenti normali

» Gli utenti denominati «kadmin» utilizzano automaticamente i token di autenticazione
dell'amministratore

 Tutti gli altri utenti utilizzano token di autenticazione regolari

* |l connettore genera i token in modo dinamico per ogni connessione

Connettore Aurora DSQL per PHP PDO_PGSQL

L'Aurora DSQL Connector per PHP é un connettore PHP basato su PDO_PGSQLche integra
I'autenticazione IAM per connettere le applicazioni PHP ai cluster DSQL di Amazon Aurora.

Il connettore gestisce la generazione di token, la configurazione SSL e la gestione delle connessioni
in modo che tu possa concentrarti sulla logica dell'applicazione.

Informazioni sul connettore

L'Aurora DSQL Connector per PHP aggiunge un livello di autenticazione PDO_PGSQL che gestisce la
generazione di token |AM, consentendoti di connetterti ad Aurora DSQL utilizzando i flussi di lavoro
PDO esistenti. Amazon Aurora DSQL richiede I'autenticazione 1AM con token a tempo limitato e il
connettore gestisce automaticamente la generazione di token per te.
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Cos'e l'autenticazione Aurora SQL?
In Aurora DSQL, l'autenticazione prevede:

» Autenticazione IAM: tutte le connessioni utilizzano I'autenticazione basata su IAM con token a
tempo limitato

» Generazione di token: il connettore genera token di autenticazione utilizzando AWS credenziali e
questi token hanno una durata configurabile

L'Aurora DSQL Connector per PHP comprende questi requisiti e genera automaticamente token di
autenticazione IAM quando stabilisce connessioni.

Funzionalita

 Autenticazione IAM automatica: gestisce la generazione e I'aggiornamento dei token Aurora DSQL
 Costruito su PDO_PGSQL: racchiude I'estensione PostgreSQL standard per PHP

* Integrazione perfetta: funziona con i flussi di lavoro PDO esistenti

 Applicazione SSL: utilizza sempre SSL con verify-full negoziazione TLS modale e diretta

* Rilevamento automatico della regione: estrae la AWS regione dal nome host del cluster Aurora
DSQL

» AWS supporto per le credenziali: supporta profili e fornitori di credenziali personalizzate AWS

* Riprova OCC: attiva un nuovo tentativo ottimistico di controllo simultaneo con backoff e jitter
esponenziali

» Registrazione PSR-3: registrazione compatibile per la diagnostica dei nuovi tentativi

Applicazione di esempio

Per un esempio completo, vedi I'applicazione di esempio su GitHub.

Guida rapida di avvio
Requisiti

* PHP 8.2 o successivo
+ ext-pdo_pgsqlestensione

» Accesso a un cluster Aurora DSQL
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» AWS credenziali configurate (tramite AWS CLlI, variabili di ambiente o ruoli IAM)

Installazione

Aggiungi il pacchetto al tuo progetto:

composer require awslabs/aurora-dsql-pdo-pgsql

Utilizzo

Connessione basata sulla configurazione
<?php
require_once 'vendor/autoload.php';

use Aws\AuroraDsql\PdoPgsql\AuroraDsql;
use Aws\AuroraDsql\PdoPgsql\DsqlConfig;

$config = new DsqlConfig(
host: 'your-cluster.dsql.us-east-1l.on.aws',
occMaxRetries: 3

);

$pdo = AuroraDsql::connect($config);

// Read

$stmt = $pdo->query('SELECT 1 AS result');
$row = $stmt->fetch(PDO: :FETCH_ASSOC);
echo "Connected: {$row['result']}\n";

// Transactional write with automatic OCC retry

$id = $pdo->transaction(function (PDO $conn): string {
$stmt = $conn->prepare('INSERT INTO users (name) VALUES (?) RETURNING id');
$stmt->execute(['Alice']);
return $stmt->fetchColumn();

1)

Formato della stringa di connessione

Per script semplici o quando si preferisce la sintassi della stringa di connessione, il connettore
supporta postgres:// stringhe di postgresql:// connessione con parametri di query specifici di
Aurora DSQL:
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$pdo = AuroraDsql::connectFromDsn(
'postgres://admin@your-cluster.dsql.us-east-1.on.aws/postgres?region=us-east-1'

);

Parametri di interrogazione supportati:,,,. region profile tokenDurationSecs ormPrefix
Riprova OCC

Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC). Quando due transazioni
modificano gli stessi dati, la prima che esegue il commit vince e la seconda riceve un errore OCC.

Il nuovo tentativo OCC é facoltativo. Impostato occMaxRetries nella configurazione per abilitare il
nuovo tentativo automatico con backoff e jitter esponenziali:

$config = new DsqlConfig(
host: 'your-cluster.dsql.us-east-1l.on.aws',
occMaxRetries: 3

);

$pdo = AuroraDsql::connect($config);

// Single statements are automatically retried via exec()
$pdo->exec("CREATE INDEX ASYNC ON users (email)");

// Multi-statement transactions are retried via transaction()
$pdo->transaction(function (PDO $conn) {
$conn->exec("UPDATE accounts SET balance = balance - 100 WHERE id = 1");
$conn->exec("UPDATE accounts SET balance = balance + 100 WHERE id 2");

1)

/A Important

transaction()rollBack( )gestisce/internamente. beginTransaction() commit() Il
callback dovrebbe contenere solo le operazioni del database ed essere sicuro di riprovare.

Opzioni di configurazione

Il connettore accetta postgres:// anche stringhe di postgresql:// connessione con
parametri di interrogazione per la configurazione. Parametri di interrogazione supportati:
regionprofile,tokenDurationSecs, eormPrefix.
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Campo Tipo Predefinita Description

host string (obbligatorio) Endpoint del cluster o ID del cluster a
26 caratteri

region ?string null(rilevato AWS regione; obbligatorio se host &

automatic un ID del cluster
amente)

user string "admin" Utente del database

database string "postgres" Nome del database

port int 5432 Database port (Porta del database)

profile ?string null AWS nome del profilo per le
credenziali

credentia ?\Closure null fornitore di AWS credenziali personali

lsProvider zzate

tokenDura int 900(15 min) Durata della validita del token in

tionSecs secondi

occMaxRet ?int null(disabili Numero massimo di tentativi

ries tato) OCC predefinito per e exec()
transaction()

ormPrefix ?string null Prefisso ORM preceduto da
application_name

logger ?LoggerIn null Logger PSR-3 per avvisi e diagnosi

terface di nuovi tentativi

Autenticazione

Il connettore gestisce automaticamente |'autenticazione Aurora DSQL generando token utilizzando
credenziali. AWS Se non fornisci la AWS regione, il connettore la analizza a partire dal nome host.
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Per ulteriori informazioni sull'autenticazione in Aurora DSQL, vedere. Autenticazione e autorizzazione
per Aurora DSQL

Amministratore e utenti normali

» Gli utenti denominati «kadmin» utilizzano automaticamente i token di autenticazione
dell'amministratore

« Tutti gli altri utenti utilizzano token di autenticazione regolari

* |l connettore genera i token in modo dinamico per ogni connessione

Connettore Aurora DSQL per.NET Npgsq|

L'Aurora DSQL Connector for .NET & un connettore.NET basato su Npgsql che integra
l'autenticazione IAM per connettere applicazioni.NET ai cluster DSQL di Amazon Aurora.

Il connettore gestisce la generazione di token, la configurazione SSL e il pool di connessioni in modo
da poterti concentrare sulla logica dell'applicazione.

Informazioni sul connettore

Amazon Aurora DSQL richiede I'autenticazione IAM con token a tempo limitato che i driver.NET
PostgreSQL esistenti non supportano nativamente. L'Aurora DSQL Connector for .NET aggiunge
un livello di autenticazione a Npgsql che gestisce la generazione di token IAM, consentendoti di
connetterti ad Aurora DSQL senza modificare i flussi di lavoro Npgsql esistenti.

Cos'e l'autenticazione Aurora SQL?

In Aurora DSQL, I'autenticazione prevede:
» Autenticazione |IAM: tutte le connessioni utilizzano 'autenticazione basata su IAM con token a
tempo limitato

» Generazione di token: il connettore genera token di autenticazione utilizzando AWS credenziali e
questi token hanno una durata configurabile

L'Aurora DSQL Connector for NET comprende questi requisiti e genera automaticamente token di
autenticazione |IAM quando si stabiliscono connessioni.
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Funzionalita

» Autenticazione IAM automatica: gestisce la generazione e I'aggiornamento dei token Aurora DSQL
» Basato su Npgsql: racchiude il popolare driver PostgreSQL per.NET
* Integrazione perfetta: funziona con i flussi di lavoro Npgsql esistenti

» Connessione in pool - Supporto integrato tramite With Max Lifetime Enforcement
NpgsqglDataSource

* Rilevamento automatico della regione: estrae la AWS regione dal nome host del cluster Aurora
DSQL

» AWS supporto per le credenziali: supporta profili e fornitori di credenziali personalizzate AWS

* Riprova OCC: attiva un nuovo tentativo ottimistico di controllo della concorrenza con backoff
esponenziale

 Applicazione SSL: utilizza sempre SSL con negoziazione TLS modale e diretta verify-full

Applicazione di esempio

Per un esempio completo, vedi I'applicazione di esempio su GitHub.

Guida rapida di avvio
Requisiti

« NET 8.0 o versione successiva

» Accesso a un cluster Aurora DSQL

» AWS credenziali configurate (tramite AWS CLlI, variabili di ambiente o ruoli IAM)

Installazione

Aggiungi il pacchetto al tuo progetto:

dotnet add package Amazon.AuroraDsql.Npgsql

Utilizzo

Connessione alla piscina

using Amazon.AuroraDsql.Npgsql;
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// Create a connection pool
await using var ds = await AuroraDsql.CreateDataSourceAsync(new DsqlConfig

{

Host = "your-cluster.dsql.us-east-1.on.aws",
OccMaxRetries = 3
});
// Read
await using (var conn = await ds.OpenConnectionAsync())
{

await using var cmd = conn.CreateCommand();
cmd.CommandText = "SELECT 'Hello, DSQL!'";

var greeting = await cmd.ExecuteScalarAsync();
Console.WriteLine(greeting);

// Transactional write with OCC retry
await ds.WithTransactionRetryAsync(async conn =>

{
await using var cmd = conn.CreateCommand();
cmd.CommandText = "INSERT INTO users (id, name) VALUES (gen_random_uuid(), @name)";
cmd.Parameters.AddwWithValue("name", "Alice");
await cmd.ExecuteNonQueryAsync();
1);

Connessione singola

Per script semplici o quando non €& necessario il pool di connessioni:

await using var conn = await AuroraDsql.ConnectAsync(new DsqlConfig

{

Host = "your-cluster.dsql.us-east-1.on.aws"

1)

await using var cmd = conn.CreateCommand("SELECT 1");
await cmd.ExecuteScalarAsync();

Riprova OCC

Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC). Quando due transazioni
modificano gli stessi dati, la prima che esegue il commit vince e la seconda riceve un errore OCC.
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Il nuovo tentativo OCC ¢ facoltativo. Impostato OccMaxRetries nella configurazione per abilitare il
nuovo tentativo automatico con backoff e jitter esponenziali. WithTransactionRetryAsyncUso
per le scritture transazionali:

await ds.WithTransactionRetryAsync(async conn =>

{
await using var cmd = conn.CreateCommand();
cmd.CommandText = "UPDATE accounts SET balance = balance - 100 WHERE id = @from";
cmd.Parameters.AddWithValue("from", fromId);
await cmd.ExecuteNonQueryAsync();
cmd.CommandText = "UPDATE accounts SET balance = balance + 100 WHERE id = @to";
cmd.Parameters.Clear();
cmd.Parameters.AddWithValue("to", toId);
await cmd.ExecuteNonQueryAsync();
1)

Per le istruzioni DDL o singole, usa: ExecWithRetryAsync

await ds.ExecWithRetryAsync("CREATE TABLE IF NOT EXISTS users (id UUID PRIMARY KEY,
name TEXT)");

/A Important

WithTransactionRetryAsyncgestisceBEGIN/COMMIT/ROLLBACKinternamente e apre
una nuova connessione per ogni tentativo. Il callback deve contenere solo le operazioni del
database ed essere sicuro da riprovare.

Opzioni di configurazione
Il connettore accetta anche stringhe postgres:// di postgresql:// connessione con region
parametri di interrogazione. profile

Campo Tipo Predefinita Description

Host string (obbligatorio) Endpoint del cluster o ID del cluster a
26 caratteri
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Campo

Region

User
Database
Port

Profile

CustomCre
dentialsP
rovider

TokenDura
tionSecs

OccMaxRet
ries

OrmPrefix

LoggerFac
tory

Configure
Connectio
nString

Tipo

string?

string
string
int

string?

AWSCreden
tials?

int?

int?

string?

ILoggerFa
ctory?

Action<Np
gsqlConne
ctionStri

ngBuilder
>7?

Predefinita

(rilevato
automatic
amente)

"admin"
"postgres"
5432

null

null

null(SDK
predefinito,
900s)

null(disabili

tato)

null

null

null

Description

AWS regione; obbligatorio se Host &
un ID del cluster

Utente del database
Nome del database
Database port (Porta del database)

AWS nome del profilo per le
credenziali

fornitore di AWS credenziali personali
zzate

Durata della validita del token in
secondi

Numero massimo di tentativi OCC
predefinito per i metodi di ripetizione
sull'origine dati

Prefisso ORM preceduto da
application_name

Logger Factory per avvisi e diagnosi
di nuovi tentativi

Richiamata per sovrascrivere le
impostazioni del pool o impostare
proprieta aggiuntive della stringa di
connessione Npgsql. SSL e Enlist
sono invarianti di sicurezza e non
possono essere sovrascritti.
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Autenticazione

Il connettore gestisce automaticamente I'autenticazione Aurora DSQL generando token utilizzando
credenziali. AWS Se non fornite la AWS regione, il connettore la analizza a partire dal nome host.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, vedere. Autenticazione e autorizzazione
per Aurora DSQL

Amministratore e utenti normali

» Gli utenti denominati «admin» utilizzano automaticamente i token di autenticazione
dell'amministratore

« Tutti gli altri utenti utilizzano token di autenticazione regolari

* Il connettore genera i token in modo dinamico per ogni connessione

Connettore Aurora DSQL per Rust SQLx

L'Aurora DSQL Connector for Rust & un connettore Rust basato su SQLxche integra l'autenticazione

IAM per connettere le applicazioni Rust ai cluster DSQL di Amazon Aurora.

Il connettore gestisce la generazione di token, la configurazione SSL e la gestione delle connessioni
in modo che tu possa concentrarti sulla logica dell'applicazione.

Informazioni sul connettore

L'Aurora DSQL Connector for Rust aggiunge un livello di autenticazione SQLx che gestisce la
generazione di token IAM, consentendoti di connetterti ad Aurora DSQL senza modificare i flussi di
lavoro esistenti. SQLx

Cos'e l'autenticazione Aurora SQL?

In Aurora DSQL, I'autenticazione prevede:
» Autenticazione |IAM: tutte le connessioni utilizzano I'autenticazione basata su IAM con token a
tempo limitato

» Generazione di token: il connettore genera token di autenticazione utilizzando AWS credenziali e
questi token hanno una durata configurabile
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L'Aurora DSQL Connector for Rust comprende questi requisiti e genera automaticamente token di
autenticazione IAM quando stabilisce connessioni.

Funzionalita

+ Autenticazione IAM automatica: gestisce la generazione e I'aggiornamento dei token Aurora DSQL
 Costruito su SQLXx: racchiude il popolare driver PostgreSQL asincrono per Rust
* Integrazione perfetta: funziona con i flussi di lavoro esistenti SQLx

+ Connessione condivisa: supporto del pool di opt-in con aggiornamento dei token in background
tramite la funzionalita pool

+ Rilevamento automatico della regione: estrae la AWS regione dal nome host del cluster Aurora
DSQL

» AWS supporto per le credenziali: supporta AWS i profili e la catena di credenziali predefinita

* Riprova OCC: attiva un nuovo tentativo ottimistico di controllo della concorrenza con backoff e jitter
esponenziali

Esempio di applicazione

Per un esempio completo, vedi I'applicazione di esempio su GitHub.

Guida rapida di avvio
Requisiti

* Rust 1.80 o versione successiva

* Nozioni di base su Aurora DSQL

* AWS credenziali configurate (tramite AWS CLlI, variabili di ambiente o ruoli IAM)

Installazione

Aggiungi al tuo: Cargo.toml

[dependencies]
aurora-dsql-sqlx-connector = "0.1.2"

Per la maggior parte delle applicazioni, abilita sia pool le occ funzionalita che:
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[dependencies]
aurora-dsql-sqglx-connector = { version = "0.1.2", features = ["pool", "occ"] }

Bandiere di funzionalita

Funzionalita Predefinita Description

pool No SQLx pool helper con aggiornamento dei token
in background

occ No aiutanti di riprova OCC (,) retry_on_occ
is_occ_error

Utilizzo

Connessione alla piscina

use sqlx::Row;

#[tokio: :main]
async fn main() -> anyhow::Result<()> {
let pool = aurora_dsql_sqlx_connector::pool::connect(
"postgres://admin@your-cluster.dsql.us-east-1.on.aws/postgres"
).await?;

// Read

let row = sqlx::query("SELECT 'Hello, DSQL!' as greeting")
.fetch_one(&pool)
.await?;

let greeting: &str = row.get("greeting");

println!("{}", greeting);

// Write — you must wrap writes in a transaction

let mut tx = pool.begin().await?;

sqlx::query("INSERT INTO users (id, name) VALUES (gen_random_uuid(), $1)")
.bind("Alice")
.execute(&mut *tx)
.await?;

tx.commit().await?;
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pool.close().await;

0k(())

Connessione singola

Per script semplici o quando non €& necessario il pool di connessioni:

use sqglx::Row;

#[tokio::main]
async fn main() -> anyhow::Result<()> {
let mut conn = aurora_dsql_sqglx_connector::connection: :connect(
"postgres://admin@your-cluster.dsql.us-east-1.on.aws/postgres"
).await?;

let row = sqlx::query("SELECT 1 as value")
.fetch_one(&mut conn)
.await?;
let value: i32 = row.get("value");
println!("Result: {3}", value);

0k(())

Ogni chiamata connection: :connect () genera un nuovo token IAM. Per operazioni piu lunghe
della durata del token, crea una nuova connessione.

Utilizzo avanzato
Configurazione dell'host

Il connettore supporta sia gli endpoint completi del cluster (regione rilevata automaticamente) che il
cluster IDs (regione richiesta):

// Full endpoint (region auto-detected)

let opts = DsqglConnectOptions::from_connection_string(
"postgres://admin@your-cluster.dsql.us-east-1.on.aws/postgres"

ey

// Cluster ID (region required)
let opts = DsqglConnectOptions::from_connection_string(
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"postgres://admin@your-cluster-id/postgres?region=us-east-1"
)?;

AWS profili

Specificare un AWS profilo per le credenziali:

let pool = aurora_dsql_sqlx_connector::pool::connect(
"postgres://admin@your-cluster.dsql.us-east-1.on.aws/postgres?profile=production"
).await?;

Formato della stringa di connessione

Il connettore supporta i formati di stringhe di connessione PostgreSQL:

postgres://[user@]host[:port]/[database][?param=valuek...]
postgresql://[user@]host[:port]/[database][?param=value&...]

Parametri di interrogazione supportati:region,,,profile. tokenDurationSecs ormPrefix
Configurazione del pool

Per impostazioni personalizzate del pool, passa PgPoolOptions aconnect_with():

use aurora_dsql_sqglx_connector: :DsqlConnectOptions;
use sqglx::postgres::PgPoolOptions;

let config = DsqlConnectOptions: :from_connection_string(
"postgres://admin@your-cluster.dsql.us-east-1.on.aws/postgres"
P

let pool = aurora_dsql_sqglx_connector: :pool::connect_with(
&config,

PgPoolOptions: :new().max_connections(20),
).await?;

Configurazione programmatica
Uso DsqlConnectOptionsBuilder per la configurazione programmatica:

use aurora_dsql_sqlx_connector::{DsqlConnectOptionsBuilder, Region};
use sqglx::postgres::PgConnectOptions;
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let pg = PgConnectOptions::new()
.host("your-cluster.dsgl.us-east-1.on.aws")
.username("admin")
.database("postgres");

let opts = DsqglConnectOptionsBuilder::default()
.pg_connect_options(pg)
.region(Some(Region: :new("us-east-1")))
.build()?;

let mut conn = aurora_dsql_sqglx_connector::connection::connect_with(&opts).await?;

Riprova OCC

Aurora DSQL utilizza il controllo ottimistico della concorrenza (OCC). Quando due transazioni
modificano gli stessi dati, la prima che esegue il commit vince e la seconda riceve un errore OCC.

Il nuovo tentativo OCC ¢ facoltativo. Abilita la occ funzione e usala retry_on_occ per abilitare il
nuovo tentativo automatico con backoff e jitter esponenziali:

use aurora_dsql_sqlx_connector::{retry_on_occ, OCCRetryConfig};
let config = OCCRetryConfig::default(); // max_attempts: 3, exponential backoff

retry_on_occ(&config, || async {
let mut tx = pool.begin().await?;

sqlx::query("UPDATE accounts SET balance = balance - 100 WHERE id = $1")
.bind(account_id)
.execute(&mut *tx)
.await?;

tx.commit().await?;

0k(())

}).await?;

/A Warning

retry_on_occriesegue l'intera chiusura in caso di conflitto OCC, quindi la chiusura deve
contenere solo le operazioni del database ed essere sicura da riprovare.
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Opzioni di configurazione

Campo
host

region

user
database
port

profile

tokenDura
tionSecs

ormPrefix

Autenticazione

Tipo
String

Option<Re
gion>

String
String
ulé6

Option<St
ring>

ubs4

Option<St
ring>

Predefinita
(richiesto)

(rilevato
automatic
amente)

"admin"
"postgres"
5432

None

900(15 min)

None

Description
Endpoint o ID del cluster

AWS regione; richiesto se I'host € un
ID del cluster

Utente del database
Nome del database
Database port (Porta del database)

AWS nome del profilo per le
credenziali

Durata della validita del token in
secondi

Prefisso ORM per application_name
(ad esempio, produce) "diesel"
"diesel:aurora-dsql-rust-
sqlx/{version}"

Il connettore gestisce automaticamente |'autenticazione Aurora DSQL generando token utilizzando

credenziali. AWS Se non fornisci la AWS regione, il connettore la analizza a partire dal nome host.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, vedere. Autenticazione e autorizzazione

per Aurora DSQL
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Generazione di token

» Pool di connessioni: un'attivita in background aggiorna il token all'80% della durata del token.
Chiama pool.close().await perinterrompere |'attivita di aggiornamento e rilasciare le risorse
del pool.

» Connessioni singole: il connettore genera un nuovo token al momento della connessione.

» La generazione di token € un'operazione di prefirma SigV4 locale con costi trascurabili.

Amministratore vs. utenti regolari

» Gli utenti denominati «admin» utilizzano automaticamente i token di autenticazione
dell'amministratore

« Tutti gli altri utenti utilizzano token di autenticazione regolari

+ |l connettore genera i token in modo dinamico per ogni connessione

Accesso ad Aurora SQL con i client PostgreSQL-compatible

Aurora DSQL utilizza il protocollo wire PostgreSQL. Puoi connetterti a PostgreSQL utilizzando una

varieta di strumenti e client, AWS CloudShell come psql, DBeaver e. DataGrip La tabella seguente
riassume il modo in cui Aurora DSQL mappa i parametri di connessione PostgreSQL comuni:

PostgreSQL Aurora DSQL Note
Ruolo (noto anche come Ruolo di database Aurora DSQL crea un ruolo denominato
Utente o Gruppo) admin. Quando si creano ruoli di database

personalizzati, € necessario utilizzare il ruolo
admin per associarli ai ruoli IAM per 'autenti
cazione durante la connessione al cluster.
Per ulteriori informazioni, consulta Utilizzo dei
ruoli del database e dell’autenticazione |IAM.

Host (noto anche come Endpoint del | cluster Aurora DSQL a Regione singola

hostname o hostspec) cluster forniscono un unico endpoint gestito e
reindirizzano automaticamente il traffico
in caso di indisponibilita all'interno della
Regione.
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PostgreSQL

Porta

Database (dbname)

Aurora DSQL

N/A — usa il valore
predefinito 5432

Utilizza postgres

Note

Questa e I'impostazione predefinita di
PostgreSQL.

Aurora DSQL crea questo database alla
creazione del cluster.

Modalita SSL SSL & sempre Aurora DSQL supporta la modalita SSL
abilitato lato server  require. Le connessioni senza SSL
vengono rifiutate da Aurora DSQL.
Password Token di autentica  Aurora DSQL richiede token di autenticazione

zione

temporanei anziché password di lunga durata.

Per ulteriori informazioni, consulta Generazio
ne di un token di autenticazione in Amazon
Aurora DSQL.

Durante la connessione, Aurora DSQL richiede un token di autenticazione IAM firmato al posto di una

password tradizionale. Questi token temporanei vengono generati utilizzando la versione 4 di AWS
Signature e vengono utilizzati solo durante la creazione della connessione. Una volta connessa, la
sessione rimane attiva fino al termine o alla disconnessione del client.

Se si tenta di aprire una nuova sessione con un token scaduto, la richiesta di connessione fallisce e
deve essere generato un nuovo token. Per ulteriori informazioni, consulta Generazione di un token di

autenticazione in Amazon Aurora DSQL.

Parametri di sessione supportati

Aurora DSQL ottimizza automaticamente I'archiviazione, la gestione delle connessioni e
I'elaborazione delle transazioni, quindi supporta un set mirato di parametri di sessione. Aurora DSQL
accetta i parametri elencati nella tabella seguente. | parametri esterni a questo set restituiscono il
seguente errore:

ERROR: setting configuration parameter "parameter_name" not supported

Aurora DSQL supporta i seguenti parametri di sessione PostgreSQL. Salvo diversa indicazione, &
possibile impostarli utilizzando SETSET SESSION, o come opzioni della stringa di connessione. E
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inoltre possibile utilizzare SET LOCAL per impostare uno qualsiasi di questi parametri per la durata di
una singola transazione. Consente RESET di ripristinare il valore predefinito di un parametro.

Parametri di sessione supportati

Parametro

application_name

client_encoding

datestyle

extra_float_digits

intervalstyle

timezone

search_path

enable_bitmapscan

enable_hashjoin

Categoria

Identificazione
del cliente

Localizzazione

Formattazione
dell'output

Formattazione
dell'output

Formattazione
dell'output

Localizzazione

Risoluzione dello

schema

Pianificatore di
interrogazioni

Pianificatore di
query

Description

Imposta il nome dell'applicazione riportato nei
metadati di connessione. Utile per identificare
le connessioni durante il monitoraggio.

Imposta la codifica dei caratteri sul lato client. I
database utilizza internamente. UTF-8

Imposta il formato di visualizzazione per i valori
di data e ora (ad esempio,IS0O, MDY).

Imposta il numero di cifre visualizzate per i
valori del punto variabile. Alcuni driver, come
JDBC, utilizzano questo parametro.

Imposta il formato del display per i valori
dell'intervallo.

Imposta il fuso orario della sessione. Aurora
DSAQL archivia internamente tutte le date e

le ore in base al fuso orario in UTC. Questo
parametro controlla il modo in cui Aurora DSQL
visualizza i valori al client.

Imposta I'ordine di ricerca dello schema per i
nomi di oggetti non qualificati.

Abilita o disabilita I'uso da parte del pianifica
tore di query dei tipi di piano bitmap-scan.

Abilita o disabilita 'uso da parte del pianifica
tore di query dei tipi di piano hash-join.
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Parametro Categoria Description
enable_indexonlysc Pianificatore di Abilita o disabilita I'uso da parte del pianifica
an query tore di query dei tipi di piano index-only-scan.
enable_indexscan Pianificatore di Abilita o disabilita I'uso da parte del pianifica
query tore di query dei tipi di piano di scansione
dell'indice.
enable_material Pianificatore di Abilita o disabilita I'uso della materializzazione
query da parte del pianificatore di query.
enable_mergejoin Pianificatore di Abilita o disabilita I'uso da parte del pianifica
query tore di query dei tipi di piano merge-join.
enable_nestloop Pianificatore di Abilita o disabilita I'uso dei piani di join nested-
query loop da parte del pianificatore di query.
enable_seqgscan Pianificatore di Abilita o disabilita 'uso da parte del pianifica
query tore di query dei tipi di piano di scansione
sequenziale.
disable_sync_creat Aurora DSQL- Controlla se CREATE INDEX viene eseguito
e_index specific in modo asincrono. L'impostazione predefinita

eon, il che significa che Aurora DSQL crea gli
indici in modo asincrono. Impostato per creare
indici in modo sincrono su tabelle off vuote.

role Identita della Imposta il ruolo corrente. In Aurora DSQL, &
sessione possibile impostare questo parametro solo SET
LOCAL all'interno di un blocco di transazione.

Aurora DSQL gestisce automaticamente i seguenti aspetti del database, quindi non & necessario
configurare i parametri di sessione PostgreSQL corrispondenti:

« Parametri di connessione e rete: Aurora DSQL gestisce internamente il ciclo di
vita della connessione e le impostazioni TCP, tra cui, e. tcp_keepalives_idle
tcp_keepalives_interval tcp_keepalives_count
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« Parametri di memoria e risorse: Aurora DSQL gestisce automaticamente I'allocazione della
memoria, inclusi e. work_mem shared_buffers

» Parametri di timeout: Aurora DSQL applica i propri limiti di durata delle transazioni, tra cui,
statement_timeout e. lock_timeout idle_in_transaction_session_timeout

» Parametri di replica e WAL: Aurora DSQL gestisce la replica automaticamente tramite la sua
architettura multiregionale integrata, tra cui e. wal_level synchronous_commit

« Parametri di registrazione: Aurora DSQL gestisce la registrazione internamente, inclusi e.
log_statement client_min_messages

» Parametri di transazione: Aurora DSQL utilizza un livello di REPEATABLE READ isolamento fisso
per tutte le transazioni. Se il driver richiede di specificare un livello di isolamento, usa. BEGIN
ISOLATION LEVEL REPEATABLE READ

Accedi ad Aurora DSQL utilizzando client SQL

Aurora DSQL supporta piu PostgreSQL-compatible client per la connessione al cluster. Le sezioni
seguenti descrivono come connettersi utilizzando PostgreSQL AWS CloudShell con o la riga di
comando locale, oltre a strumenti come GUI-based DBeaver e. JetBrains DataGrip Ogni client
richiede un token di autenticazione valido come descritto nella sezione precedente.

Argomenti

» Usa DBeaver per accedere ad Aurora DSQL

« Utilizzare JetBrains DataGrip per accedere ad Aurora DSQL

« Usa il terminale interattivo PostgreSQL (psql) per accedere ad Aurora DSQL

* Usa il driver Aurora DSQL per SQLTools

» Risoluzione dei problemi

Usa DBeaver per accedere ad Aurora DSQL

DBeaver € un client SQL universale che puo essere utilizzato per gestire qualsiasi database dotato di
un driver JDBC. E ampiamente utilizzato dagli sviluppatori e dagli amministratori di database grazie
alle sue solide capacita di visualizzazione, modifica e gestione dei dati. Utilizzando le opzioni di
connettivita cloud di DBeaver, puoi connettere DBeaver ad Aurora DSQL in modo nativo.
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DBeaver Pro

| prodotti DBeaver PRO offrono l'integrazione nativa con Aurora DSQL a partire dalla versione 25.3.
Segui le istruzioni di DBeaver Documentation per connetterti al tuo cluster Aurora DSQL.

DBeaver Community Edition

DBeaver Community Edition & la versione gratuita e open source. Visita la pagina di download per

le istruzioni di installazione. Per connetterti a DSQL da DBeaver Community Edition, devi installare il
plugin Aurora DSQL per DBeaver.

Il plug-in Aurora DSQL per DBeaver € basato sull’Aurora DSQL Connector per JDBC e consente
l'autenticazione IAM ai cluster Aurora DSQL. Si installa comodamente tramite l'interfaccia utente di

DBeaver ed elimina la necessita di scrivere codice di generazione di token o fornire manualmente un
token 1AM valido, semplificando l'autenticazione ed eliminando i rischi per la sicurezza associati alle
tradizionali password generate dagli utenti.

Funzionalita

» Supporto per 'autenticazione IAM: Connettiti ai cluster Aurora DSQL utilizzando le credenziali AWS
IAM per un'autenticazione sicura e senza password

» Gestione automatica dei driver: installa e configura senza problemi il connettore Aurora DSQL per
JDBC

» Opzioni di connessione flessibili: scegli tra la nostra configurazione di connessione JDBC Host-
based URL-based

Plugin Aurora DSQL per l'installazione di DBeaver

1. Con DBeaver aperto, vai al menu a discesa Aiuto — Installa nuovo software
2. Fai clic su Aggiungi per aggiungere un nuovo repository
3. Inserisci:
* Nome: Aurora DSQL Plugin
 Ubicazione: https://awslabs.github.io/aurora-dsql-dbeaver-plugin/update-
site/
4. Controlla Aurora DSQL Connector per JDBC
5. Fai clic su Avanti, accetta la licenza e completa l'installazione

6. Riavvia DBeaver quando richiesto
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Creare una connessione Aurora DSQL

1. Fai clic sul pulsante Nuova connessione al database

2. Seleziona Aurora DSQL

3. In Server, selezionare una delle seguenti opzioni per l'impostazione Connect by
* Host

« per abilitare gli input di testo dell'interfaccia utente per i seguenti campi:
« Endpoint: DSQL Cluster Endpoint
» Nome utente: nome utente DSQL (ad esempio admin)

» Profilo AWS: ad esempio predefinito: il profilo standard utilizzato quando non viene
specificato alcun profilo specifico

* Regione AWS (opzionale): deve corrispondere alla regione in cui esiste il cluster DSQL,
altrimenti I'autenticazione fallira

+ URL
« URL JDBC in questo formato:

jdbc:aws-dsql:postgresql://{cluster_endpoint}/{database}?
user=admin&profile=default&region=us-east-1

* Nota: in questa modalita, & abilitato solo I'immissione dell'lURL. Per aggiungere parametri alla
stringa di connessione JDBC, utilizza il formato dei parametri di interrogazione URL che inizia
con? come primo parametro e aggiungi un & per i parametri successivi.

4. Fai clic su Verifica connessione per verificare che la connessione Aurora DSQL funzioni.
5. Fai clic su Fine
Risoluzione dei problemi

Problema con Windows Trust Store

Gli utenti Windows potrebbero riscontrare problemi durante il download del driver Aurora DSQL
Connector per JDBC da Maven Central.

Causa: Windows Trust Store potrebbe non includere i certificati necessari per accedere all'archivio
Maven Central.

Soluzione::

1. Esegui DBeaver come «Amministratore»
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2. Deseleziona questa impostazione - Windows > Preferenze > Connessioni > «Usa Windows Trust
Store»

Errore di driver mancante

Se vedi un'icona del driver mancante o errori di connessione, Aurora DSQL (Community Plugin)
potrebbe non essere installato nella versione corrente di DBeaver. Di seguito sono riportati alcuni
esempi di errori e come correggerli:

* Creazione di una nuova connessione con il driver mancante:

aurora:dsql:jdbc

« Tentativo di connessione senza il driver:
[ ] [ ] Connect to 'postgres’

A Error: invalid datasource configuration:
The specified driver 'aurora:dsgl:jdbe’ could not be found.
This error may occur if the configuration was created in a different
edition of DBeaver.

Causa: quando sono installate piu versioni di DBeaver, le impostazioni di connessione sono
condivise ma i driver vengono installati per applicazione.

Soluzione: reinstalla Aurora DSQL (plug-in Community) seguendo i passaggi di installazione
precedenti.
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/A Important
Le funzionalita amministrative fornite da DBeaver per i database PostgreSQL (come Session
Manager e Lock Manager) non si applicano ai database Aurora DSQL a causa della loro
architettura unica. Sebbene accessibili, queste schermate non forniscono informazioni
affidabili sullo stato o sullo stato del database.

Utilizzare JetBrains DataGrip per accedere ad Aurora DSQL

JetBrains DataGrip € un IDE multipiattaforma per lavorare con SQL e database, incluso PostgreSQL.
DataGrip include una robusta GUI con un editor SQL intelligente. Per scaricare DataGrip, vai alla
pagina di download sul JetBrainssito web.

Per configurare una nuova connessione Aurora DSQL in JetBrains DataGrip

1. Scegli Nuova origine dati e PostgreSQL.

2. Nella scheda Fonti dati/Generale, inserisci le seguenti informazioni:
*  Host: utilizza I'endpoint del cluster.
Porta: Aurora DSQL utilizza 'impostazione predefinita di PostgreSQL 5432
Database: Aurora DSQL utilizza I'impostazione predefinita di PostgreSQL postgres
Autenticazione: seleziona User & Password .
Nome utente: inserisci admin.

Password: genera un token e incollalo in questo campo.

URL: non modificare questo campo. Verra compilato automaticamente in base agli altri
campi.
3. Password: forniscila generando un token di autenticazione. Copia I'output risultante dal
generatore di token e incollalo nel campo password.

(@ Note

E necessario impostare la modalita SSL nelle connessioni client. Aurora DSQL
supporta PGSSLMODE=require and PGSSLMODE=verify-full. Aurora DSQL
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applica la comunicazione SSL lato server e rifiuta le connessioni non SSL. Per
I'verify-fullopzione € necessario installare i certificati SSL localmente. Per ulteriori
informazioni, consulta i certificati SSL/TLS.

4. A questo punto € stabilita la connessione al cluster ed & possibile iniziare a eseguire le istruzioni
SQL:

/A Important

Alcune viste fornite dai DataGrip database PostgreSQL (come Sessions) non si applicano
ai database Aurora DSQL a causa della loro architettura unica. Sebbene accessibili, queste
schermate non forniscono informazioni affidabili sulle sessioni effettive connesse al database.

Usa il terminale interattivo PostgreSQL (psql) per accedere ad Aurora
DSQL

Utilizzo AWS CloudShell per accedere ad Aurora DSQL con il terminale interattivo
PostgreSQL (psql)

Utilizzare la seguente procedura per accedere ad Aurora DSQL con il terminale interattivo
PostgreSQL da. AWS CloudShellPer ulteriori informazioni, consulta What is. AWS CloudShell

Per connettersi utilizzando AWS CloudShell

1. Accedi alla console Aurora DSQL.

2. Scegli il cluster per il quale desideri aprire. CloudShell Se non € ancora stato creato un cluster,
segui i passaggi indicati in Passo 1: Creazione di cluster Aurora DSQL a Regione singola o

Creazione di un cluster multi-Regione.

3. Scegli Connetti con Query Editor, quindi scegli Connetti con CloudShell.

4. Scegli se vuoi connetterti come amministratore o con un ruolo di database personalizzato.

5. Scegli Avvia CloudShell e scegli Esegui nella finestra di CloudShell dialogo seguente.
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Usa la CLI locale per accedere ad Aurora DSQL con il terminale interattivo
PostgreSQL (psql)

Usapsql, un front-end basato su terminale per PostgreSQL, per inserire in modo interattivo le query,
inviarle a PostgreSQL e visualizzare i risultati delle query.

(® Note

Per migliorare i tempi di risposta alle query, utilizzare il client PostgreSQL versione 17. Se usi
la CLI in un ambiente diverso, assicurati di configurare manualmente Python versione 3.8+ e
psql versione 14+.

Scarica il programma di installazione specifico per il tuo sistema operativo dalla pagina dei download
di PostgreSQL. Per ulteriori informazionipsqgl, vedere Applicazioni client PostgreSQL sul sito Web

PostgreSQL.

Se lo hai gia AWS CLI installato, usa il seguente esempio per connetterti al tuo cluster.

# Aurora DSQL requires a valid IAM token as the password when connecting.
# Aurora DSQL provides tools for this and here we're using Python.
export PGPASSWORD=$(aws dsql generate-db-connect-admin-auth-token \
--region us-east-1 \
--expires-in 3600 \
--hostname your_cluster_endpoint)

# Aurora DSQL requires SSL and will reject your connection without it.
export PGSSLMODE=require

# Connect with psql, which automatically uses the values set in PGPASSWORD and
PGSSLMODE.
# Quiet mode suppresses unnecessary warnings and chatty responses but still outputs
€rrors.
psql --quiet \
--username admin \
--dbname postgres \
--host your_cluster_endpoint
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Usa il driver Aurora DSQL per SQLTools

Il driver Aurora DSQL per SQLTools & un'estensione di Visual Studio Code per Amazon Aurora
DSQL che si integra con SQLTools. Consente agli sviluppatori di connettersi e interrogare i database
Aurora DSQL direttamente da VS Code. Il driver € disponibile per l'installazione da Visual Studio
Marketplace e Open VSX Registry. Kiro, Cursor e altri VSCode-based IDE possono utilizzare il
registro Open VSX per installare il driver seguendo la procedura di installazione standard descritta in
questa pagina.

Funzionalita

» Autenticazione IAM automatica

» Operazioni standard del database come la navigazione di schemi, tabelle ed esecuzione di query
SQL.

Installazione

1. Apri la vista Estensioni.
2. Cerca «Driver Aurora DSQL per SQLTools».
3. Fai clic su «Installa».

Nota:

L'estensione SQLTools verra installata automaticamente se non € gia presente.

Autenticazione

In Aurora DSQL tutte le connessioni utilizzano I'lAM-based autenticazione con token a tempo limitato.
Il driver gestisce automaticamente I'autenticazione Aurora DSQL utilizzando il connettore Aurora
DSQL per node-postgres.

Per ulteriori informazioni sull'autenticazione in Aurora DSQL, consulta la guida per I'utente.

Creare una connessione Aurora DSQL

Prerequisiti

» Credenziali AWS configurate (tramite CLI AWS, variabili di ambiente o ruoli IAM)
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Fasi

1. Fai clic sull'icona SQLTools nella barra laterale sinistra.

2. Nel riquadro SQLTools, passa il mouse su CONNESSIONI e fai clic sull'icona Aggiungi nuova
connessione.

3. Nella scheda Impostazioni SQLTools, selezionare Aurora DSQL Driver dall'elenco.
4. Inserisci i parametri di connessione.
* Regione AWS
» Facoltativo: la regione verra analizzata dall'endpoint del cluster Aurora DSQL.
» Obbligatorio quando nel campo Cluster DSQL € specificato solo un ID del cluster.
+ AWS Profile
 Utilizzato per la generazione di token.
« Utilizza il profilo predefinito se non specificato.
5. Fai clic sul pulsante «Verifica connessione» per testare la connessione.

6. Fai clic su Salva connessione.

Risoluzione dei problemi

Scadenza delle credenziali di autenticazione per i client SQL

Le sessioni stabilite rimangono autenticate per un massimo di 1 ora o fino alla disconnessione
esplicita o un timeout impostato lato client. Se € necessario stabilire nuove connessioni, &€ necessario
generare e fornire un nuovo token di autenticazione nel campo Password della connessione.

Il tentativo di aprire una nuova sessione (ad esempio, per elencare nuove tabelle o aprire una

nuova console SQL) impone un nuovo tentativo di autenticazione. Se il token di autenticazione
configurato nelle impostazioni della Connessione non € piu valido, la nuova sessione fallisce e tutte
le sessioni aperte in precedenza vengono invalidate. Tienilo a mente quando scegli la durata del
token di autenticazione 1AM con I'expires-inopzione, che pud essere impostata su 15 minuti per
impostazione predefinita e puo essere impostata su un valore massimo di sette giorni.

Inoltre, consulta la sezione Risoluzione dei problemi della documentazione di Aurora DSQL.

Strumenti di connettivita per i cluster Amazon Aurora DSQL

Aurora DSQL é compatibile con molti driver di database e librerie ORM di terze parti. AWS fornisce
due tipi di strumenti per semplificare I'utilizzo di Aurora DSQL.:
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» Connettori: plug-in di autenticazione che estendono i driver del database per gestire
automaticamente la generazione di token IAM. Usa i connettori quando lavori direttamente con i

driver del database.

» Adattatori e dialetti: estensioni per framework ORM specifici che forniscono I'autenticazione 1AM e
una migliore compatibilita Aurora DSQL. Usa gli adattatori quando lavori con un framework ORM

supportato.

Adattatori e dialetti di Aurora DSQL

La tabella seguente mostra gli adattatori e i dialetti disponibili per Aurora DSQL.

Linguaggio di programmazione  ORM/Framework

Java Ibernazione
Python Django
Python SQLAIchemy
Python Tortoise ORM

Esempi di driver di database

Link al repository

https://github.com/awslabs/
aurora-dsql-orms/tree/main/jav
a/hibernate

https://github.com/awslabs/
aurora-dsql-orms/tree/main/pyt

hon/django

https://github.com/awslabs/
aurora-dsql-orms/tree/main/pyt
hon/sglalchemy

https://github.com/awslabs/
aurora-dsql-orms/tree/main/pyt
hon/tortoise-orm

La tabella seguente mostra il codice di esempio per la connessione ad Aurora DSQL utilizzando

driver di database di terze parti.

Adattatori di Aurora DSQL
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https://github.com/awslabs/aurora-dsql-orms/tree/main/java/hibernate
https://github.com/awslabs/aurora-dsql-orms/tree/main/java/hibernate
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/django
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/django
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/django
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/sqlalchemy
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/sqlalchemy
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/sqlalchemy
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/tortoise-orm
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/tortoise-orm
https://github.com/awslabs/aurora-dsql-orms/tree/main/python/tortoise-orm
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Linguaggio di programmazione

C++

C# (NET)

Go

Java

JavaScript

JavaScript

JavaScript

Python

Python

Driver

libpq

Npgsql

pPgXx

Hikari CP + pgJDBC

nodo-postgres (AWS Lambda)

nodo postgres

Postgres.js

asyncpg

Psicocopia

Link al repository degli esempi

https://github.com/aws-sa

mples/aurora-dsql-samples/
tree/main/cpp/libpq

https://github.com/aws-sa

mples/aurora-dsqgl-samples/

tree/main/dotnet/npgsal

https://github.com/aws-sa

mples/aurora-dsqgl-samples/
tree/main/go/pgx

https://github.com/aws-sa

mples/aurora-dsql-samples/
tree/main/java/pgjdbc

https://github.com/aws-sa

mples/aurora-dsql-samples/

tree/main/lambda

https://github.com/aws-sa

mples/aurora-dsql-samples/

tree/main/javascript/node-
postgres

https://github.com/aws-sa

mples/aurora-dsql-samples/

tree/main/javascript/postgres-
s

https://github.com/aws-sa

mples/aurora-dsql-samples/
tree/main/python/asyncpg

https://github.com/aws-sa

mples/aurora-dsql-samples/
tree/main/python/psycopg

Esempi di driver di database
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https://github.com/aws-samples/aurora-dsql-samples/tree/main/cpp/libpq
https://github.com/aws-samples/aurora-dsql-samples/tree/main/cpp/libpq
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https://github.com/aws-samples/aurora-dsql-samples/tree/main/lambda
https://github.com/aws-samples/aurora-dsql-samples/tree/main/lambda
https://github.com/aws-samples/aurora-dsql-samples/tree/main/lambda
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/node-postgres
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/node-postgres
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/node-postgres
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/node-postgres
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/postgres-js
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/postgres-js
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/postgres-js
https://github.com/aws-samples/aurora-dsql-samples/tree/main/javascript/postgres-js
https://github.com/aws-samples/aurora-dsql-samples/tree/main/python/asyncpg
https://github.com/aws-samples/aurora-dsql-samples/tree/main/python/asyncpg
https://github.com/aws-samples/aurora-dsql-samples/tree/main/python/asyncpg
https://github.com/aws-samples/aurora-dsql-samples/tree/main/python/psycopg
https://github.com/aws-samples/aurora-dsql-samples/tree/main/python/psycopg
https://github.com/aws-samples/aurora-dsql-samples/tree/main/python/psycopg
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Linguaggio di programmazione

Python

Ruby

Rust

Driver

Psycopg 2

P9

SQLx

Esempi di ORM e framework

Link al repository degli esempi

https://github.com/aws-sa
mples/aurora-dsqgl-samples/
tree/main/python/psycopg2

https://github.com/aws-sa
mples/aurora-dsqgl-samples/
tree/main/ruby/ruby-pg

https://github.com/aws-sa
mples/aurora-dsqgl-samples/

tree/main/rust/sqlx

La tabella seguente mostra il codice di esempio per I'utilizzo di librerie e framework ORM di terze

parti con Aurora DSQL.

Linguaggio di programmazione

Java

Java

Java

Python

ORM/Framework

Ibernazione

Liquibase

Spring Boot

Django

Link al repository degli esempi

https://github.com/awslabs/
aurora-dsql-orms/tree/main/

java/hibernate/examples/pet-
clinic-app

https://github.com/aws-sa
mples/aurora-dsqgl-samples/

tree/main/javalliquibase

https://github.com/aws-sa
mples/aurora-dsqgl-samples/

tree/main/java/spring_boot

https://github.com/awslabs/
aurora-dsql-orms/tree/main/

Esempi di ORM e Framework
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https://github.com/aws-samples/aurora-dsql-samples/tree/main/java/spring_boot
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https://github.com/awslabs/aurora-dsql-orms/tree/main/python/django/examples/pet-clinic-app
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Linguaggio di programmazione

Python

Python

Ruby

TypeScript

TypeScript

TypeScript

Caricamento dei dati in Aurora DSQL

ORM/Framework

SQLAIchemy

Tortoise ORM

Rails

Prisma

Sequelizza

Digitare ORM

Link al repository degli esempi

python/django/examples/pet-
clinic-app

https://github.com/awslabs/
aurora-dsql-orms/tree/main/pyt
hon/sglalchemy/examples/pet-

clinic-app

https://github.com/awslabs/
aurora-dsql-orms/tree/main/pyt
hon/tortoise-orm/example

https://github.com/aws-sa
mples/aurora-dsqgl-samples/

tree/main/ruby/rails

https://github.com/aws-sa
mples/aurora-dsqgl-samples/
tree/main/typescript/prisma-

multi-region

https://github.com/aws-sa
mples/aurora-dsqgl-samples/

tree/main/typescript/sequelize

https://github.com/aws-sa
mples/aurora-dsqgl-samples/

tree/main/typescript/type-orm

Che tu stia migrando da un database esistente, importando file da Amazon Simple Storage Service

o caricando dati dal tuo sistema locale, Aurora DSQL offre diversi approcci per inserire i tuoi dati.

Questa sezione descrive gli strumenti e le tecniche consigliati per carichi di dati di tutte le dimensioni,

da gigabyte a centinaia di terabyte.

Caricamento dei dati
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https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/prisma-multi-region
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https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/sequelize
https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/sequelize
https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/sequelize
https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/type-orm
https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/type-orm
https://github.com/aws-samples/aurora-dsql-samples/tree/main/typescript/type-orm
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Scelta di un approccio di caricamento

Aurora DSQL supporta i comandi standard di caricamento dei dati PostgreSQL, ma il caricamento
efficiente dei dati su larga scala richiede la gestione della parallelizzazione, della gestione delle
connessioni e del ripristino degli errori. La tabella seguente riassume le opzioni disponibili:

Approccio

Aurora DSQL
Loader - Utilita
open source
che semplific
a la paralleli

Ideale per

La maggior parte degli scenari di
caricamento dei dati, in particolare le
migrazioni e le importazioni di massa

Considerazioni

Gestisce automaticamente la paralleli
zzazione, il pool di connessioni, la
risoluzione dei conflitti e l'autenti
cazione IAM. Disponibile come
codice sorgente o binario.

zzazione degli
inserti quando si
utilizza Aurora
DSQL

\copyPostgreSQ
L - Metacoman

Caricamenti semplici quando si € gia
connessi tramite psql

Legge i file sul client e trasmette i dati
tramite la connessione; gestisci tu

do lato client stesso la parallelizzazione

psql

INSERTtransazio Set di dati di piccole dimensioni o L'approccio piu semplice ma il piu
ni - Standard inserti basati su applicazioni lento per dati di massa

SQL DML

Per la maggior parte delle attivita di caricamento dei dati, utilizzate Aurora DSQL Loader. Gestisce
la complessita operativa del caricamento dei dati in un database distribuito, inclusa l'esecuzione
parallela su piu connessioni € il nuovo tentativo automatico delle operazioni non riuscite.

Caricatore SQL Aurora

Aurora DSQL Loader & un'utilita a riga di comando open source progettata per caricare in modo
efficiente i dati nei cluster Aurora DSQL. Gestisce il pool di connessioni, parallelizza il trasferimento
dei dati tra piu worker e gestisce automaticamente i conflitti e i nuovi tentativi.
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Funzionalita principali
Aurora DSQL Loader offre le seguenti funzionalita:
Caricamento parallelo

| thread di lavoro configurabili consentono il caricamento simultaneo dei dati su piu connessioni
per migliorare le prestazioni.

Pooling di connessioni

Gestisce un pool di connessioni al cluster Aurora DSQL, gestendo automaticamente
l'autenticazione IAM e il ciclo di vita della connessione.

Supporto per piu formati di file

Supporta CSV (valori separati da virgole), TSV (valori separati da tabulazioni) e il formato
colonnare Apache Parquet. Il loader rileva automaticamente il formato del file in base
all'estensione URI di origine.

Inferenza automatica dello schema

Se utilizzato con il --if-not-exists flag, il loader pud creare automaticamente tabelle con i tipi
di colonna appropriati in base ai dati.

Gestione dei conflitti

Quando la tabella di destinazione ha vincoli unici, configura il modo in cui il loader gestisce i
conflitti utilizzando I'--on-conflictopzione: salta i duplicati, altera i record o restituisci un
errore.

Tolleranza ai guasti

| tentativi automatici e le funzionalita di ripresa dei lavori assicurano che i carichi interrotti possano
continuare dal punto di arresto anziché riavviarsi completamente.

Sorgenti locali e S3

Carica i dati dai percorsi del file system locale o direttamente dai bucket Amazon S3 utilizzando
S3. URIs

Prerequisiti

Prima di utilizzare Aurora DSQL Loader, assicuratevi di disporre di quanto segue:
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» Un cluster Aurora DSQL attivo con un endpoint valido.

« AWS credenziali configurate tramite i ruoli AWS CLI (aws configure), AWS Single Sign-On (aws
sso login) o IAM.

* Autorizzazioni IAM: dsql :DbConnectAdmin o dsql:DbConnect sul tuo cluster Aurora DSQL.

» Per le sorgenti S3, autorizzazioni appropriate per la lettura dal bucket dei sorgenti.

Installazione

Scarica l'ultima versione dalla pagina dei GitHub rilasci. Sono disponibili file binari precompilati per

piattaforme comuni. Per istruzioni sulla creazione dal codice sorgente, consulta il repository Aurora
DSQL Loader.

Esempi di utilizzo
Gli esempi seguenti illustrano casi d'uso comuni per Aurora DSQL Loader.
Example Caricamento di un file CSV locale

Questo esempio carica un file CSV dal file system locale in una tabella esistente:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsql.region.on.aws \
--source-uri data.csv \
--table my_table

Example Caricamento di dati da Amazon S3

Questo esempio carica un file Parquet da un bucket Amazon S3:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsql.region.on.aws \
--source-uri s3://my-bucket/data.parquet \
--table my_table

Example Creazione automatica di tabelle

Questo esempio crea automaticamente una nuova tabella in base allo schema dei dati:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsql.region.on.aws \
--source-uri data.csv \
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--table my_table \
--if-not-exists

Example Convalida prima del caricamento

Questo esempio convalida la configurazione senza caricare effettivamente i dati:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsqgl.region.on.aws \
--source-uri data.csv \
--table my_table \
--dry-run

Example Ripresa di un carico interrotto

Se un'operazione di caricamento viene interrotta, € possibile riprenderla utilizzando I'ID del lavoro
dell'esecuzione precedente:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsql.region.on.aws \
--source-uri data.csv \
--table my_table \
--resume-job-id job-id \
--manifest-dir ./loader-state

(® Note

Quando riprende, il loader salta la maggior parte del lavoro gia completato, ma puod

riprovare alcuni record. Se la tabella di destinazione presenta vincoli unici, utilizzate I'--on-
conflictopzione per gestire i duplicati, ad esempio per ignorarli o modificarli. DO NOTHING
DO UPDATE

Opzioni della riga di comando
Aurora DSQL Loader supporta le seguenti opzioni della riga di comando:
--endpoint

(Obbligatorio) L'endpoint del cluster Aurora DSQL. Ad esempio: cluster-
id.dsql.region.on.aws
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--source-uri
(Obbligatorio) Il percorso del file di dati. Pud essere un percorso di file locale o un URI S3 (ad
esempio,s3://bucket-name/file.parquet).

--table

(Obbligatorio) Il nome della tabella di destinazione nel database Aurora DSQL.
--if-not-exists

(Facoltativo) Crea automaticamente la tabella di destinazione se non esiste. Il loader deduce lo

schema dai dati.

--dry-run

(Facoltativo) Convalida la configurazione e i dati senza caricarli effettivamente nel database.

--resume-job-id

(Facoltativo) Riprendete un'operazione di caricamento precedentemente interrotta utilizzando I'lD
del lavoro specificato.

--manifest-dir

(Facoltativo) Directory per la memorizzazione dello stato e dei manifesti del lavoro, utilizzata per la
ripresa del lavoro.

--on-conflict

(Facoltativo) Specifica come gestire i conflitti quando si inseriscono righe che violano i vincoli
univoci sulla tabella di destinazione. | valori validi sono error (restituisce un errore), do-
nothing (salta le righe duplicate) o do-update (aggiorna le righe esistenti con nuovi valori).

Per un elenco completo delle opzioni e dei parametri di configurazione aggiuntivi, esegui:

aurora-dsqgl-loader load --help

Best practice

+ Usa dry-run per la convalida: verifica sempre la configurazione di carico --dry-run prima di
caricare i dati nelle tabelle di produzione.
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« Definisci vincoli unici per la ripresa: se devi riprendere i carichi interrotti, definisci vincoli unici sulle
tabelle di destinazione e utilizza I'opzione per gestire i record gia caricati. --on-conflict

» Usa Parquet per set di dati di grandi dimensioni: il formato colonnare di Parquet in genere offre una
compressione migliore e un caricamento piu rapido per set di dati di grandi dimensioni rispetto a
CSVo TSV.

» Conserva le directory del manifesto: conserva la directory manifest per i lavori di caricamento fino
a quando non confermi che il caricamento €& stato completato correttamente, abilitandone la ripresa
se necessario.

» Precrea tabelle quando possibile: definisci la tabella di destinazione con tipi di dati di colonna
espliciti e chiavi primarie prima di caricare i dati. Gli schemi precreati consentono di controllare
la precisione dei tipi e l'indicizzazione, il che in genere si traduce in prestazioni di query migliori
rispetto agli schemi dedotti automaticamente.

Risoluzione dei problemi
Errori di autenticazione

Verifica che AWS le tue credenziali siano configurate correttamente e che la tua identita
IAM disponga delle autorizzazioni o dei permessi richiesti sul cluster di destinazione.
dsql:DbConnect dsql:DbConnectAdmin

Errori di accesso S3

Assicurati che la tua identita IAM disponga delle autorizzazioni di lettura S3 appropriate per il
bucket e gli oggetti di origine.

Errori di inferenza dello schema

Durante I'utilizzo--if-not-exists, assicurati che il file di dati abbia tipi di colonne coerenti. |
tipi misti in una colonna possono causare il fallimento dell'inferenza dello schema.

Errori chiave duplicati nel curriculum

Se riscontrate errori di chiave duplicati durante la ripresa di un caricamento, aggiungete dei vincoli
univoci alla tabella di destinazione in modo che il loader possa utilizzarla per saltare i record gia
caricati. ON CONFLICT DO NOTHING

Per ulteriori informazioni sulla risoluzione dei problemi, consulta I'archivio Aurora DSQL Loader.
GitHub
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Percorsi di migrazione
Le sezioni seguenti descrivono come migrare i dati da sistemi di origine comuni ad Aurora DSQL.
Migrazione da PostgreSQL

Per migrare i dati da un database PostgreSQL esistente ad Aurora DSQL:

1. Esportai tuoi dati da PostgreSQL in formato CSV o Parquet. Puoi usare il comando COPY
PostgreSQL per esportare ogni tabella:

COPY my_table TO '/path/to/my_table.csv' WITH (FORMAT csv, HEADER true);

2. Crea la tabella di destinazione in Aurora DSQL. Puoi creare lo schema manualmente o utilizzare
il --if-not-exists flag del loader per dedurre lo schema dai tuoi dati.

3. Carica i dati esportati utilizzando Aurora DSQL Loader:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsqgl.region.on.aws \
--source-uri /path/to/my_table.csv \
--table my_table

® Tip
Per migrazioni di grandi dimensioni, prendi in considerazione l'esportazione in formato

Parquet per una migliore compressione e un caricamento piu rapido. Strumenti come
DuckDB possono convertire i file CSV in Parquet in modo efficiente.

Migrazione da MySQL

Per migrare i dati da MySQL ad Aurora DSQL.:

1. Esportai tuoi dati da MySQL in formato CSV SELECT INTO OUTFILE utilizzando o uno
strumento mysgldump come l'opzione: --tab

SELECT * FROM my_table
INTO OUTFILE '/path/to/my_table.csv'
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FIELDS TERMINATED BY ','
ENCLOSED BY ""'
LINES TERMINATED BY '\n';

2. Crea la tabella di destinazione in Aurora DSQL con i tipi di dati appropriati compatibili con
PostgreSQL.

3. Carica i dati esportati utilizzando Aurora DSQL Loader:

aurora-dsqgl-loader load \
--endpoint cluster-id.dsqgl.region.on.aws \
--source-uri /path/to/my_table.csv \
--table my_table

(® Note

MySQL e PostgreSQL hanno sistemi di tipi di dati diversi. Rivedi lo schema e modifica i tipi di
dati secondo necessita durante la creazione di tabelle in Aurora DSQL.

Caricamento da Amazon S3

Se i tuoi dati sono gia in Amazon S3, puoi caricarli direttamente senza scaricarli sul tuo sistema
locale. Aurora DSQL Loader supporta S3 in modo nativo: URIs

aurora-dsqgl-loader load \
--endpoint cluster-id.dsql.region.on.aws \
--source-uri s3://my-bucket/path/to/data.parquet \
--table my_table

Assicurati che la tua identita IAM disponga dell's3 : GetObjectautorizzazione sugli oggetti di origine.

Usare PostgreSQL\ copy

Se sei gia connesso ad Aurora DSQL tramite una psql sessione che gestisce I'autenticazione 1AM,
puoi utilizzare il \copy meta-comando lato client per caricare i dati dal tuo file system locale. A
differenza dell'COPYistruzione lato server, \copy legge il file sul computer client e trasmette i dati
tramite la connessione esistente, quindi non € richiesto I'accesso ai file lato server. Questo approccio
funziona bene per caricamenti semplici a thread singolo.
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Example Caricamento di un file CSV con\ copy

\copy my_table FROM '/path/to/data.csv' WITH (FORMAT csv, HEADER true);

In caso di utilizzo \copy diretto, l'utente € responsabile di:

» Gestione della parallelizzazione in caso di caricamento di piu file o set di dati di grandi dimensioni
» Gestione della gestione delle connessioni e aggiornamento dei token di autenticazione

» Implementazione della logica dei tentativi per le operazioni non riuscite

Le migliori pratiche per le transazioni INSERT

Quando utilizzi INSERT istruzioni per caricare dati in Aurora DSQL, segui queste pratiche per
migliorare la velocita effettiva e I'affidabilita:

+ Batch di righe in piu righe INSERTS: raggruppa piu righe in un'unica INSERT dichiarazione per
ridurre i round trip. Ad esempio, INSERT INTO my_table VALUES (1, 'a'), (2, 'b'"),
(3, 'c') e piu efficiente di tre istruzioni separate.

« Ultilizza query con parametri: utilizza istruzioni preparate con associazione di parametri anziché la
concatenazione di stringhe. Cio evita i rischi di SQL injection e consente al database di riutilizzare i
piani di query.

» Mantieni le transazioni ridotte: Aurora DSQL utilizza un controllo ottimistico della concorrenza,
quindi le transazioni di grandi dimensioni che toccano molte righe hanno maggiori probabilita di
incontrare conflitti. Punta a transazioni composte da poche centinaia di righe anziché da migliaia.

* Implementa la logica dei tentativi: in un sistema distribuito sono previsti errori transitori come i
conflitti OCC (Optimistic Concurrency Control). Implementa il backoff esponenziale con un nuovo
tentativo per le transazioni non riuscite.

+ Parallelizzazione tra connessioni: apri piu connessioni e distribuisci gli inserti su di esse. Ogni
connessione puo elaborare contemporaneamente un diverso sottoinsieme di dati.

Per la maggior parte dei casi d'uso, Aurora DSQL Loader offre un approccio piu semplice e robusto al
caricamento dei dati.

Risorse aggiuntive

« Aurora DSQL Loader attivo: codice sorgente GitHub, documentazione e tracciamento dei problemi
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» Generazione di un token di autenticazione in Amazon Aurora DSQL— Scopri i token di
autenticazione 1AM per Aurora DSQL

» Accesso ad Aurora SQL con i client PostgreSQL-compatible— Connect ad Aurora DSQL

utilizzando vari client e strumenti

Al generativa per Aurora DSQL

Questa sezione fornisce istruzioni dettagliate su come utilizzare gli strumenti di intelligenza artificiale
generativa con Aurora DSQL

Server MCP DSQL Aurora di AWS Labs
Un server MCP (Model Context Protocol) di AWS Labs per Aurora DSQL
Funzionalita

» Conversione di domande e comandi leggibili dall'uomo in query Postgres-compatible SQL
strutturate ed esecuzione sul database Aurora DSQL configurato.

» Read-only per impostazione predefinita, le transazioni sono abilitate con --allow-writes

 Riutilizzo della connessione tra le richieste per migliorare le prestazioni

+ Built-in accesso alla documentazione, alla ricerca e ai consigli sulle best practice di Aurora DSQL

» Convalida SQL per la compatibilita con Aurora DSQL con correzione automatica opzionale

Strumenti disponibili
Operazioni del database

» readonly_query - Esegui query SQL di sola lettura sul tuo cluster DSQL
+ transact - Esegue operazioni di scrittura in una transazione (richiede) --allow-writes
» get_schema - Recupera le informazioni sullo schema della tabella

Documentazione e raccomandazioni

 dsql_search_documentation - Cerca nella documentazione DSQL di Aurora
* Parametri: (obbligatorio), (opzionale) search_phrase limit
» dsql_read_documentation - Leggi pagine specifiche della documentazione DSQL
» Parametri: url (richiesto), (opzionale), start_index (opzionale) max_length
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 dsqgl_recommend: ottieni consigli sulle migliori pratiche DSQL
« Parametri: (obbligatorio) url

Convalida SQL

+ dsql_lint - Convalida la compatibilita con SQL for Aurora DSQL e, facoltativamente, correggi
automaticamente i problemi

« Parametrisql: (obbligatorio)fix, (opzionale)

Prerequisiti

1. Un account AWS con un cluster DSQL Aurora
2. Questo server MCP puo essere eseguito solo localmente sullo stesso host del client LLM.
3. Configura le credenziali AWS con accesso ai servizi AWS
« E necessario un account AWS con un ruolo che includa queste autorizzazioni:
» dsql:DbConnectAdmin- Connect ai cluster DSQL come utente amministratore

* dsqgl:DbConnect- Connect ai cluster DSQL con ruoli di database personalizzati (necessari
solo se si utilizzano utenti non amministratori)

» Configura le credenziali AWS con le nostre aws configure variabili di ambiente

Installazione

Per la maggior parte degli strumenti, dovrebbe essere sufficiente aggiornare la configurazione
seguendo le istruzioni di installazione predefinite.

Sono riportate istruzioni separate per Claude Code e Codex.

Installazione predefinita: aggiornamento del file di configurazione MCP pertinente

Usando uv

1. Installa uv da Astral o dal README GitHub
2. Installa Python usando uv python install 3.10

Configurare il server MCP nella configurazione del client MCP (Finding the MCP Config File)
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{

"mcpServers": {

"awslabs.aurora-dsql-mcp-server": {

"command": "uvx",

"args": [
"awslabs.aurora-dsql-mcp-server@latest",
"--cluster_endpoint",

"[your dsql cluster endpoint, e.g. abcdefghijklmnopqrst234567.dsql.us-
east-l.on.aws]",

"--region",

"[your dsql cluster region, e.g. us-east-1]",

"--database_user",

"[your dsql username, e.g. admin]",

"--profile",

"[your aws profile, e.g. default]"

1,
"env": {

"FASTMCP_LOG_LEVEL": "ERROR"
I

"disabled": false,
"autoApprove": []

Installazione di Windows

Per gli utenti Windows, il formato di configurazione del server MCP & leggermente diverso:

"mcpServers": {
"awslabs.aurora-dsql-mcp-server": {
"disabled": false,
"timeout": 60,
"type": "stdio",
"command": "uv",
"args": [
"tool",
"run",
"--from",
"awslabs.aurora-dsql-mcp-server@latest",
"awslabs.aurora-dsql-mcp-server.exe"

]I
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env": {
"FASTMCP_LOG_LEVEL": "ERROR",
"AWS_PROFILE": "your-aws-profile",
"AWS_REGION": "us-east-1"
}
}
}
}

Individuazione del file di configurazione del client MCP

Per alcuni degli strumenti di sviluppo Agentic piu comuni, & possibile trovare le configurazioni dei
client MCP nei seguenti percorsi di file:

» Kiro:
» Config utente: ~/.kiro/settings/mcp.json
» Config dell'area di lavoro: /path/to/workspace/.kiro/settings/mcp.json

+ Claude Code: fai riferimento a Claude Code Installation per una guida dettagliata alla
configurazione

« Config utente: in ~/.claude. json "mcpServers"
» Config del progetto: /path/to/project/.mcp.json
» Config locale: in ~/.claude. json "projects" -> "path/to/project" ->
"mcpServers"
» Cursore:
* Globale: ~/.cursor/mcp.json
* Progetto: /path/to/project/.cursor/mcp.json
» Codice: ~/.codex/config.toml

» Ogni server MCP é configurato con una [mcp_servers.<server-name>] tabella nel file di
configurazione. Consultate le istruzioni di installazione del Custom Codex

+ Warp:

* Modifica dei file: ~/.warp/mcp_settings. json

» Application Editor: Settings > AI > Manage MCP Servers e incolla json
 CLI per sviluppatori di Amazon Q: ~/.aws/amazong/mcp. json

« Cline: di solito un percorso VS Code annidato - ~/.vscode-server/path/to/
cline_mcp_settings.json
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Codice Claude
Prerequisiti

Importante: la gestione del server MCP ¢ disponibile solo tramite I'esperienza del terminale CLI di
Claude Code, non la modalita pannello nativa di VS Code.

Installa prima la CLI di Claude Code seguendo la procedura di installazione nativa consigliata da
Claude.

Scelta dell'ambito giusto

Claude Code offre 3 diversi ambiti: locale (predefinito), di progetto e utente e specifica quale ambito
scegliere in base alla sensibilita delle credenziali e alla necessita di condividere. Per maggiori
dettagli, consulta la documentazione di Claude Code sugli ambiti di installazione MCP.

1. Local-scopedi server rappresentano il livello di configurazione predefinito e sono memorizzati nel
~/.claude. json percorso del progetto. Sono entrambi privati per te e accessibili solo all'interno
della directory corrente del progetto. Questa € I'impostazione predefinita per la scope creazione di
server MCP.

2. Project-scopedi server consentono la collaborazione in team pur essendo accessibili solo in
una directory di progetto. Project-scoped i server aggiungono un .mcp. json file nella directory
principale del progetto. Questo file & progettato per essere archiviato nel controllo delle versioni,
garantendo che tutti i membri del team abbiano accesso agli stessi strumenti e servizi MCP.
Quando aggiungi un server con ambito di progetto, Claude Code crea o aggiorna automaticamente
questo file con la struttura di configurazione appropriata.

3. User-scopedi server vengono archiviati ~/.claude. json e forniscono accessibilita tra progetti,
rendendoli disponibili in tutti i progetti sul computer pur rimanendo privati per I'account utente.

Utilizzo della CLI di Claude (consigliato)

L'utilizzo di una sessione claude CLI interattiva consente una migliore esperienza di risoluzione dei
problemi, quindi questo € il percorso consigliato.

claude mcp add amazon-aurora-dsql \
--scope [one of local, project, or user] \
--env FASTMCP_LOG_LEVEL="ERROR" \
-- uvx "awslabs.aurora-dsql-mcp-server@latest" \
--cluster_endpoint "[dsql-cluster-id].dsqgl.[region].on.aws" \
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--region "[dsql cluster region, eg. us-east-1]" \
--database_user "[your-username]"

Risoluzione dei problemi: utilizzo di Claude Code con Bedrock su un altro account AWS

Se hai configurato Claude Code con un account o un profilo Bedrock AWS diverso dal profilo
necessario per connetterti al tuo cluster dsql, dovrai fornire argomenti di ambiente aggiuntivi:

--env AWS_PROFILE="[dsql profile, eg. default]" \
--env AWS_REGION="[dsql cluster region, eg. us-east-1]" \

Modifica diretta nel file di configurazione

Claude Code Richiede una denominazione alfanumerica, quindi ti consigliamo di assegnare un nome
al tuo server:. aurora-dsql-mcp-server

Local-Scope

Aggiornamento ~/.claude. json all'interno del campo specifico del progetto: mcpServers

{
"projects": {
"/path/to/project": {
"mcpServers": {}
}
}
}

Project-Scope

Aggiornamento /path/to/project/root/.mcp. json nel campo: mcpServers

{
"mcpServers": {}
}
User-Scope

Aggiornamento ~/.claude. json all'interno del campo specifico del progettomcpServers:
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{
"mcpServers": {3}
}
Codex

Opzione 1: Codex CLI

Se hai installato la CLI Codex, puoi usare il comando codex mcp per configurare i tuoi server MCP.

codex mcp add amazon-aurora-dsql \
--env FASTMCP_LOG_LEVEL="ERROR" \
-- uvx "awslabs.aurora-dsql-mcp-server@latest" \
--cluster_endpoint "[dsql-cluster-id].dsqgl.[region].on.aws" \
--region "[dsql cluster region, eg. us-east-1]" \
--database_user "[your-username]"

Opzione 2: config.toml

Per un controllo piu preciso sulle opzioni del server MCP, puoi modificare manualmente il
file di configurazione. ~/.codex/config.toml Ogni server MCP & configurato con una
[mcp_servers.<server-name>] tabella nel file di configurazione.

[mcp_servers.amazon-aurora-dsql]
command = "uvx"
args = [
"awslabs.aurora-dsql-mcp-server@latest",
"--cluster_endpoint", "<DSQL_CLUSTER_ID>.dsql.<AWS_REGION>.on.aws",
"_-region", "<AWS_REGION>",
"--database_user", "<DATABASE_USERNAME>"

[mcp_servers.amazon-aurora-dsql.env]
FASTMCP_LOG_LEVEL = "ERROR"

Verifica dell'installazione

Per Amazon Q Developer CLI, Kiro CLI, CLI/TUI Claude o CLI/TUI Codex, /mcp esegui per vedere lo
stato del server MCP.
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Per I'IDE Kiro, puoi anche accedere alla MCP SERVERS scheda del pannello Kiro che mostra tutti i
server MCP configurati e i relativi indicatori di stato della connessione.

Opzioni di configurazione del server

--allow-write

Per impostazione predefinita, il server mcp dsgl non consente operazioni di scrittura («modalita di
sola lettura»). Qualsiasi richiamo dello strumento transact avra esito negativo in questa modalita. Per
utilizzare lo strumento di transazione, consenti le scritture passando il parametro. --allow-writes

Si consiglia di utilizzare I'accesso con privilegi minimi per la connessione a DSQL. Ad esempio,
gli utenti dovrebbero utilizzare un ruolo di sola lettura quando possibile. La modalita di sola lettura
prevede l'applicazione sul lato client del massimo impegno per rifiutare le mutazioni.

--cluster_endpoint

Questo € un parametro obbligatorio per specificare il cluster a cui connettersi. Questo dovrebbe
essere I'endpoint completo del cluster, ad esempio @1abc2ldefg3hijklmnopqurstu.dsql.us-
east-1l.on.aws

--database_user

Questo & un parametro obbligatorio per specificare I'utente con cui connettersi. Ad esempio admin o
my_user. Tieni presente che le credenziali AWS che stai utilizzando devono avere I'autorizzazione
per accedere come tale utente. Per ulteriori informazioni sulla configurazione e I'utilizzo dei ruoli del
database in DSQL, consulta Using database roles with IAM roles.

--profile

Puoi specificare il profilo aws da utilizzare per le tue credenziali. Nota che questo non & supportato
per l'installazione dei docker.

E supportato anche I'utilizzo della variabile di AWS_PROFILE ambiente nella configurazione MCP:
"env": {

"AWS_PROFILE": "your-aws-profile"
}
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Se non viene fornito nessuno dei due, il server MCP utilizza per impostazione predefinita il profilo
«predefinito» nel file di configurazione AWS.

--region
Questo € un parametro obbligatorio per specificare la regione del database DSQL.
--knowledge-server

Parametro opzionale per specificare I'endpoint del server MCP remoto per gli strumenti di
conoscenza DSQL (ricerca della documentazione, lettura e consigli). Per impostazione predefinita, &
preconfigurato.

Esempio:

--knowledge-server https://custom-knowledge-server.example.com

Nota: per motivi di sicurezza, utilizza solo endpoint Knowledge Server affidabili. Il server deve essere
un endpoint HTTPS.

--knowledge-timeout
Parametro opzionale per specificare il timeout in secondi per le richieste al knowledge server.
Impostazione predefinita: 30.0

Esempio:

--knowledge-timeout 60.0

Aumentate questo valore se si verificano dei timeout durante I'accesso alla documentazione su reti
lente.

Aurora DSQL Steering: competenze e poteri

Questa sezione descrive come configurare lo sterzo Al per Aurora DSQL utilizzando competenze e
poteri. Questi file di configurazione basati su markdown forniscono un contesto e una guida che gli
assistenti Al applicano automaticamente durante la generazione del codice per migliorare la qualita
dello sviluppo agentico.
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Panoramica di

Le competenze e i poteri sono funzionalita modulari che estendono le funzionalita dell'assistente
Al per Aurora DSQL. Raccolgono istruzioni, metadati e risorse che gli assistenti Al utilizzano
automaticamente quando lavorano con i database Aurora DSQL.

Perché usare competenze e poteri

Le competenze e le competenze offrono diversi vantaggi chiave per lo sviluppo di Aurora DSQL.:

 Assistenti Al specializzati: fornisci competenze specifiche del dominio per Aurora DSQL, tra cui
best practice Postgres-compatible , modelli SQL e ottimizzazioni di database distribuiti.

 Riduci le ripetizioni: crea una sola volta, usa automaticamente. Elimina la necessita di fornire
ripetutamente la stessa guida in piu conversazioni.

+ Efficienza contestuale: le competenze vengono caricate su richiesta anziché utilizzare il contesto in
anticipo. L'intelligenza artificiale carica le informazioni gradualmente secondo necessita.

» Apprendimento continuo: man mano che le funzionalita di Aurora DSQL si evolvono, gli assistenti
Al accedono automaticamente ai modelli aggiornati quando le competenze vengono aggiornate.

Percorsi di configurazione consigliati

Scegliete il percorso di configurazione adatto al vostro ambiente di sviluppo:

« the section called “Competenze CLI” (Agent-Agnostic)

* the section called “Kiro Power”

» the section called “Claude Skill”

» the section called “Abilita Gemelli”

» the section called “Abilita Codex”

La Skill DSQL puo essere utilizzata anche con altri agenti di codifica Al copiando la cartella delle
competenze nella cartella o nella directory dello rules strumento. skills

Competenze CLI

La skill DSQL pud essere installata utilizzando la CLI Skills. Questo metodo di configurazione
indipendente dall'agente funziona con la maggior parte degli assistenti di codifica Al e consente di
installare la skill su piu agenti contemporaneamente.
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Configurazione

Esegui il comando seguente per installare la skill Aurora DSQL.:

npx skills add awslabs/mcp --skill dsql

La CLI ti guidera attraverso:

» Selezione degli agenti: scegli su quali agenti installare (Kiro, Claude Code, Cursor, Copilot, Gemini,
Codex, Roo, Cline, Windsurf, ecc.) OpenCode
« Ambito di installazione: sceqgli tra:
* Progetto: Installazione nella cartella corrente (inserita nel progetto)
» Globale: installa nella home directory (disponibile in tutti i progetti)
* Metodo di installazione: scegli tra:
» Symlink (consigliato): unica fonte di verita, aggiornamenti semplici
» Copia per tutti gli agenti: copie indipendenti per ogni agente

Gestione delle competenze

Controlla e aggiorna le competenze in qualsiasi momento utilizzando:

npx skills check
npx skills update

Kiro Power

| Kiro power sono pacchetti unificati che combinano strumenti MCP con competenze di framework
e istruzioni di guida. Ogni power include un documento introduttivo che spiega gli strumenti MCP
disponibili e i trigger di attivazione, la configurazione del server MCP e linee guida aggiuntive
specifiche per il flusso di lavoro caricate su richiesta.

| poteri si attivano dinamicamente in base al contesto dell'utente. Anziché caricare tutti gli strumenti in
anticipo, Power mantiene un utilizzo di base vicino allo zero fino a quando le parole chiave pertinenti
non attivano I'attivazione.

Configurazione
Per configurare la potenza di Kiro per Aurora DSQL.:

1. Installa direttamente dal registro di Kiro Powers
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2. Una volta reindirizzato a Power in the IDE, puoi:

» Seleziona il pulsante Try Power. Consigliato agli utenti che desiderano che l'intelligenza
artificiale guidi la configurazione del server MCP o un'esperienza di onboarding interattiva con
Aurora DSQL per creare un nuovo cluster.

 Apri una nuova chat di Kiro e chiedi qualsiasi cosa relativa ad Aurora DSQL. Facoltativamente,
aggiorna MCP Config con i dettagli del cluster esistente per testare la connessione al server
MCP in modo che possa essere utilizzata immediatamente con I'alimentazione. L'agente Kiro
attivera automaticamente I'alimentazione se la ritiene utile per completare I'attivita dell'utente.

Claude Skill

Le competenze di Claude sono capacita modulari che estendono le funzionalita di Claude. Ogni
abilita racchiude istruzioni, metadati e risorse opzionali che Claude utilizza automaticamente quando
necessario. Le competenze sono basate su file system e vengono caricate su richiesta per ridurre al
minimo l'utilizzo del contesto.

Configurazione semplice con la CLI di Skills

L'abilita puo essere installata su Claude Code utilizzando. the section called “Competenze CLI” Per
specificare solo Claude Code come agente su cui eseguire l'installazione, usa:

npx skills add awslabs/mcp --skill dsql --agent claude-code

Alternativa: configurazione diretta tramite un clone Git

La configurazione alternativa utilizza un clone sparso della directory dsql-skill e collega
simbolicamente questo clone nella cartella. ~/.claude/skills/ Cid consente di apportare
modifiche all'abilita ogni volta che I'abilita deve essere aggiornata.

Prerequisiti

* Git installato

Fasi di configurazione

1. Crea una directory di repository di base

mkdir -p .dsql_skill_repos
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2. Sparse: clona la skill dal repository MCP

Clona solo la dsql-skill cartella (nessun altro file):

cd .dsql_skill_repos

git clone --filter=blob:none --no-checkout https://github.com/awslabs/mcp.git
cd mcp

git sparse-checkout init --cone

git sparse-checkout set src/aurora-dsql-mcp-server/skills/dsql-skill

git checkout

cd ../..

3. Collega I'abilita con un simbolo nella Skills Directory
Aggiungi la cartella delle competenze (default: global/user -scoped):

mkdir -p ~/.claude/skills

(@ Note

Se vuoi che questa sia un'abilita limitata al progetto, usa invece la directory principale del tuo
progetto. .claude/skills/

Aggiungi il link simbolico:

In -s "$(pwd)/.dsql_skill_repos/mcp/src/aurora-dsql-mcp-server/skills/dsql-skill"
~/.claude/skills/dsql-skill

4. Verifica la configurazione

# Should show SKILL.md and other skill files
1s -1la ~/.claude/skills/dsql-skill/

5. Verifica l'uso delle abilita

Una volta configurata I'abilita, dovresti avere un nuovo comando skill:/dsql. Potrebbe essere
necessario riavviare Claude Code dopo aver aggiunto |'abilita per rilevarla. E possibile utilizzare
questo comando dalla CLI o dal pannello Claude Code come desiderato.
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Aggiornamento dell'abilita

Per recuperare le ultime modifiche dal repository:

cd .dsql_skill_repos/mcp
git pull

Struttura della directory

Dopo aver impostato una skill globale, dovresti vedere queste directory:

.dsql_skill_repos/
### mcp/ # Sparse git checkout
### src/
### aurora-dsql-mcp-server/
### skills/
### dsql-skill/
### SKILL.md
HH#E ...

~/.claude/
### skills/

### dsql-skill -> /path/to/.dsql_skill_repos/mcp/src/aurora-dsql-mcp-server/skills/
dsql-skill

@ Note

Aggiungilo .dsql_skill_repos/ altuo .gitignore se non vuoi tracciarlo. Il checkout
sparse mantiene solo la cartella delle abilita, riducendo al minimo I'utilizzo del disco.

Abilita Gemini

Per aggiungere la skill Aurora DSQL direttamente in Gemini, scegli un ambito: workspace

(contenuto nel progetto) o user (predefinito, globale) e usa il programma di installazione delle
competenze.

Configurazione

gemini skills install https://github.com/awslabs/mcp.git --path src/aurora-dsql-mcp-
server/skills/dsql-skill --scope $SCOPE
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Sostituisci con $SCOPE uno o. workspace user

Puoi quindi usare il comando /dsql abilita con Gemini e Gemini rilevera automaticamente quando
I'abilita deve essere usata.

Abilita Codex
Usa lo skill installer dalla CLI di Codex o TUI usando la skill. $skill-installer

Configurazione

$skill-installer install dsql skill: https://github.com/awslabs/mcp/tree/main/src/
aurora-dsql-mcp-server/skills/dsql-skill

Riavvia Codex per acquisire l'abilita. L'abilita pud quindi essere attivata utilizzando$dsql.

Inizia a usare Aurora DSQL Query Editor

Con Aurora DSQL Query Editor, puoi connetterti in modo sicuro ai tuoi cluster Aurora DSQL ed
eseguire query SQL direttamente dalla console di gestione senza installare o configurare client
esterni. AWS Fornisce uno spazio di lavoro intuitivo con evidenziazione della sintassi integrata,
completamento automatico e assistenza intelligente del codice. E possibile esplorare rapidamente gli
oggetti dello schema, sviluppare ed eseguire query SQL e visualizzare i risultati, il tutto all'interno di
un'unica interfaccia.

Questo argomento illustra i passaggi per connettersi a un cluster, eseguire query, visualizzare i
risultati ed esplorare funzionalita avanzate come i piani di esecuzione.

® Note

L'editor di query € disponibile in tutte le regioni in cui & supportato Aurora DSQL. Per ulteriori
dettagli sulla disponibilita regionale, consulta Servizi AWS regionali.

Prerequisiti
Prima di iniziare, verifica che siano soddisfatti i seguenti requisiti preliminari:

« E disponibile almeno un cluster Aurora DSQL. Per ulteriori dettagli sulla creazione di cluster,
consulta. Passo 1: Creazione di cluster Aurora DSQL a Regione singola
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» L'endpoint del cluster € accessibile pubblicamente. L'editor di query non supporta i cluster con
accesso pubblico bloccato da policy basate su risorse o cluster gestiti tramite endpoint VPC. Per
ulteriori dettagli sulle restrizioni di accesso, consulta e. Blocco dell'accesso pubblico con politiche
basate sulle risorse in Aurora DSQL Gestione e connessione ai cluster SQL di Amazon Aurora
tramite AWS PrivateLink

* |l tuo utente o ruolo IAM dispone delle autorizzazioni necessarie per accedere e connettersi
al cluster. Per maggiori dettagli sulle autorizzazioni, consulta. Utilizzo dei ruoli del database e
dell’autenticazione 1AM

Utilizzo del Query Editor

Aprire il Query Editor
Per aprire il Query Editor

1. Aprila console Aurora DSQL.

2. Nel pannello di navigazione, scegliere Editor della query.

In alternativa, dalla pagina Cluster, seleziona il cluster su cui desideri interrogare e scegli Connect
with Query editor per avviare direttamente I'editor.

(® Note

Lo stato di lavoro e di connessione non vengono salvati. Se si esce dalla console Aurora
DSQL, si chiude la scheda del browser o si esce, le connessioni, il testo della query e i
risultati vengono persi.

Connessione a un cluster
Per connettersi a un cluster

1. Se non esiste alcuna connessione al cluster, I'editor visualizza Nessun cluster & stato connesso.
Scegli Connetti o seleziona + (Aggiungi) nel riquadro Cluster Explorer per connetterti a un cluster
esistente.

2. (Facoltativo) Connettiti a piu cluster o allo stesso cluster utilizzando ruoli diversi.
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Esplora gli oggetti del cluster

Cluster Explorer visualizza tutte le connessioni al cluster disponibili e consente di sfogliare oggetti
come database, schemi, tabelle e viste. Fornisce inoltre azioni comuni come Aggiorna, Crea tabella e
altre opzioni specifiche del contesto.

Esecuzione di query
Per eseguire una query

1. Nel riquadro della scheda dell'editor di query, inserisci l'istruzione SQL. Esempio:

SELECT * FROM public.orders LIMIT 10;

2. Verifica il contesto del cluster attivo visualizzato nella parte superiore destra della scheda di
interrogazione. Cio indica la connessione al cluster associata alla scheda di interrogazione
corrente.

3. (Facoltativo) Utilizza il menu a discesa delle connessioni per esaminare tutte le connessioni
disponibili o passare a un cluster diverso. La modifica della connessione aggiorna il punto in cui
vengono eseguite le query in quella scheda.

4. Per eseguire la query, scegli Esegui.

@ Note

Ogni query puo restituire fino a 10.000 righe nel riquadro dei risultati. Per set di dati piu
grandi, perfeziona la tua query con filtri o limiti.

Rivedi i risultati e i piani di esecuzione

Dopo l'esecuzione della query, esaminate I'output nel pannello Risultati nella parte inferiore
dell'editor. Per impostazione predefinita, a ogni esecuzione di query viene visualizzata la scheda
Risultati (tabella), che mostra 'output delle query in formato tabulare.

Per ottenere il piano di esecuzione delle query, esegui EXPLAIN ANALYZE o EXPLAIN ANALYZE
VERBOSE per ottenere ulteriori informazioni sulle prestazioni delle query. Per ulteriori dettagli sui piani
di esecuzione, vederelLeggere i piani Aurora DSQL EXPLAIN.
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® Tip
I EXPLAIN ANALYZE VERBOSE comando visualizza le stime sull'utilizzo della DPU, inclusi
i valori Compute, Read, Write e Total DPU, fornendo una visibilita immediata delle risorse
utilizzate dalle singole istruzioni SQL.

Editor di query: utilizzo JupyterLab con Aurora DSQL

Questa guida fornisce istruzioni dettagliate su come connettersi e interrogare Amazon Aurora
DSQL utilizzando Python. JupyterLab JupyterLab € un popolare ambiente informatico interattivo
che combina codice, testo e visualizzazioni in un unico documento. E ampiamente utilizzato per la
scienza dei dati e le applicazioni di ricerca.

Le istruzioni seguenti illustreranno le basi dell'utilizzo di Aurora DSQL sia nell'installazione locale che
nell'utilizzo di SageMaker Amazon Al, un servizio JupyterLab di machine learning completamente
gestito che fornisce un ambiente ospitato con un'interfaccia utente per i flussi di lavoro di dati.

Nozioni di base

Requisiti

* Un cluster Aurora DSQL
» Credenziali AWS configurate (solo installazione locale)

» Python versione 3.9 o successiva (solo installazione locale)

Utilizzo locale JupyterLab

Per iniziare JupyterLab, gli utenti devono prima installare I'applicazione usando il pip di Python:

pip install jupyterlab

JupyterLab pud quindi essere aperto eseguendo. jupytexr lab Questo aprira I'
JupyterLabapplicazione su localhost:8888, accessibile in un browser. Assicurati di avere le
credenziali AWS configurate nel tuo ambiente locale prima di procedere.
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Utilizzo di Amazon SageMaker Al

Nella console AWS, vai alla pagina della console Amazon SageMaker Al e quindi alla sezione
Notebook in Applicazioni e IDE. Da li puoi selezionare Crea un'istanza di notebook per iniziare a
creare un ambiente. SageMaker Seleziona un tipo di istanza e una piattaforma prima di fare clic su
Crea istanza notebook.

Consulta la documentazione sulla configurazione di Amazon SageMaker Al per ulteriori informazioni
sulle opzioni di configurazione e istanza.

® Note

Awviso: l'utilizzo di Amazon SageMaker Al pué comportare addebiti sul tuo account AWS.

Una volta che I' SageMaker istanza diventa attiva, puoi aprirla dalla sezione Notebook instances
con Apri JupyterLab. Prima di iniziare a utilizzare Aurora DSQL sul notebook, & necessario fornire
I'accesso al cluster DSQL nel ruolo IAM dell' SageMaker istanza. Il modo piu semplice per farlo

e sequire il link al ruolo IAM nella pagina dell'istanza del notebook. Da li puoi modificare le policy
allegate al tuo ruolo SageMaker IAM. Vedi Autenticazione e autorizzazione per ulteriori informazioni

sulla configurazione di una policy IAM per consentire I'accesso ad Aurora DSQL.
Connessione ad Aurora DSQL tramite JupyterLab

Dopo aver configurato un' JupyterLab istanza, i passaggi per connettersi ad Aurora DSQL sono gl
stessi a livello locale e in Al. SageMaker Crea un taccuino Python 3 vuoto, in cui puoi aggiungere
celle con codice Python.

In una cella Python, scarica il certificato root di Amazon dal trust store ufficiale:

import urllib.request
urllib.request.urlretrieve('https://www.amazontrust.com/repository/AmazonRootCAl.pem',
'root.pem')

Per connetterti ad Aurora DSQL, installa prima il connettore Aurora DSQL per Python e il driver
Psycopg in una cella Python, quindi importalo:

pip install aurora_dsql_python_connector psycopg
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import aurora_dsql_psycopg as dsql

Con il connettore importato, puoi quindi creare una configurazione DSQL e connetterti. Il connettore
Python Aurora DSQL gestira automaticamente la creazione di un token di autenticazione su ogni
connessione.

config = {
'host': "your-cluster.dsql.us-east-1.on.aws",
'region': "us-east-1",
'user': "admin"
}

conn = dsqgl.connect(**config)

Dopo aver eseguito il codice, ora dovresti avere una connessione Psycopg ad Aurora DSQL. E
quindi possibile eseguire query utilizzando il cursore Psycopg e fornendo la query SQL. Consulta
la documentazione di Psycopg per ulteriori informazioni sull'utilizzo di Psycopg con un database.
Postgres-compatible Questa query risultera in un elenco di tuple in. results_list

with conn:
with conn.cursor() as cur:
cur.execute("SELECT * FROM table")
results_list = cur.fetchall()

E quindi possibile utilizzare framework Python come Pandas per analizzare o visualizzare i risultati
delle query, ad esempio:

pip install pandas
import pandas as pd
df = pd.DataFrame(tuples_list)

print(df)
print(f"Total records: {len(df)}")

Notebook di esempio

Un notebook di esempio che utilizza Aurora DSQL & disponibile nell'archivio degli esempi Aurora
DSQL.
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Approfondimenti

Documentazione sulla configurazione di Amazon SageMaker Al

Connettore Aurora DSQL per Python

Documentazione Pandas
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Backup e ripristino per Amazon Aurora DSQL

Amazon Aurora DSQL ti aiuta a soddisfare i requisiti di conformita normativa e continuita aziendale
attraverso l'integrazione con AWS Backup un servizio di protezione dei dati completamente gestito
che semplifica la centralizzazione e I'automazione dei backup tra AWS i servizi, nel cloud e in locale.
Il servizio semplifica la creazione, la gestione e il ripristino dei backup per i cluster Aurora DSQL a
Regione singola e multi-Regione.

Le caratteristiche principali comprendono:

+ Gestione centralizzata dei backup tramite SDK o Console di gestione AWS AWS CLI
« Backup completi del cluster

* Pianificazioni di backup automatizzate e policy di conservazione

» Cross-Region e funzionalita per piu account

» Configurazione WORM (write-once, read-many) per tutti i backup archiviati

Per ulteriori informazioni sulle funzionalita di AWS Backup Vault Lock e un elenco completo delle
AWS Backup funzionalita disponibili per Aurora DSQL, consulta i vantaggi AWS Backup e la
disponibilita delle funzionalita di Vault Lock nella Developer Guide. AWS Backup

Nozioni di base su AWS Backup

AWS Backup crea copie complete dei tuoi cluster Aurora DSQL. Puoi iniziare a usare AWS Backup
per Aurora DSQL seguendo la procedura descritta in Guida introduttiva a: AWS Backup

1. Crea backup on-demand per una protezione immediata.
2. Definisci piani di backup per backup automatizzati e pianificati.
3. Configurazione dei periodi di conservazione e della copia tra Regioni.

4. Configura monitoraggio e notifiche per le attivita di backup.

Ripristino dei backup

Quando ripristini i cluster Aurora DSQL, crea AWS Backup sempre nuovi cluster per preservare i dati
di origine.
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Ripristino dei cluster basati su una Regione singola

Per ripristinare un cluster Aurora DSQL Single-Region, usa la console: o la https://
console.aws.amazon.com/backupCLI per selezionare il punto di ripristino (backup) che desideri

ripristinare. Configura le impostazioni del nuovo cluster che sara creato dal backup. Per istruzioni
dettagliate, consulta la pagina dedicata al ripristino di un cluster Aurora DSQL a Regione singola.

Ripristino di cluster multi-Regione

Il ripristino di un cluster multiregionale Aurora DSQL é supportato sia dalla console: sia da. https://
console.aws.amazon.com/backup AWS CLI Per istruzioni dettagliate, consulta la pagina dedicata al
ripristino di un cluster Aurora DSQL multi-Regione.

Per eseguire il ripristino in un cluster Aurora DSQL multi-Regione, € possibile utilizzare un backup
eseguito in un’'unica Regione AWS. Tuttavia, prima di iniziare il processo di ripristino, &€ necessario
assicurarsi che esista una copia identica del backup in tutti i Regioni AWS cluster multiregionali. Se
non disponi ancora di tali copie, devi prima copiare il backup su un altro Regione AWS che supporti i
cluster multiregionali.

Ti consigliamo di creare copie di backup in key Regioni AWS per abilitare solide opzioni di disaster
recovery e soddisfare i requisiti di conformita. Per la visualizzazione delle Regioni AWS disponibili per
Aurora DSQL consulta the section called “Regione AWS disponibilita”.

Per istruzioni dettagliate su questi passaggi, consulta la documentazione sul ripristino di Amazon
Aurora DSQL.

Monitoraggio e conformita

AWS Backup offre una visibilita completa sulle operazioni di backup e ripristino con le seguenti
risorse.

* Una dashboard centralizzata per il monitoraggio dei processi di backup e ripristino
* Integrazione con CloudWatch e CloudTrail.

« AWS Backup Audit Manager per la rendicontazione e il controllo della conformita.

Consulta Registrazione delle operazioni SQL di Aurora utilizzando AWS CloudTrail per ulteriori
informazioni sulla registrazione dei record delle operazioni eseguite da un utente, un ruolo o un
Servizio AWS durante l'utilizzo di Aurora DSQL.
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Risorse aggiuntive

Per saperne di piu sulle AWS Backup funzionalita e sul suo utilizzo in combinazione con Aurora
DSQL, consulta le seguenti risorse:

» Politiche gestite per AWS Backup

* Ripristino di Amazon Aurora DSQL

» Servizi supportati da Regione AWS

+ Crittografia per i backup in AWS Backup

Utilizzando AWS Backup per Aurora DSQL, si implementa una strategia di backup robusta, conforme
e automatizzata che protegge le risorse critiche del database riducendo al minimo il sovraccarico
amministrativo. Indipendentemente dal fatto che si gestisca un singolo cluster o un’implementazione
complessa in piu Regioni, AWS Backup fornisce gli strumenti necessari per garantire che i dati
rimangano sicuri e recuperabili.
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Modifica i flussi di acquisizione dati (anteprima)

/A Important

Questa funzionalita viene fornita come anteprima ed & soggetta a modifiche AWS . Per
ulteriori informazioni, consulta la sezione 2, Beta e anteprime, nei Termini di AWS servizio.
Per ulteriori informazioni sui prezzi degli stream CDC, consulta la pagina dei prezzi di Aurora
DsaL.

Prima della disponibilita generale, aggiungeremo nuovi tipi di operazioni ("op": "u'per

gli aggiornamenti) al payload dello stream. Per garantire che I'applicazione gestisca queste
modifiche senza modifiche, considera qualsiasi op valore non riconosciuto come un
problema, applicando il payload. after Per informazioni dettagliate, vedi Comprensione dei
record CDC.

Amazon Aurora DSQL Change Data Capture (CDC) trasmette le modifiche effettuate al database
quasi in tempo reale direttamente su Amazon Kinesis Data Streams. Aurora DSQL fornisce ogni
modifica a livello di riga impegnata come record JSON strutturato a un flusso di dati Kinesis
configurato dall'utente.

CDC & utile quando vuoi:

» Mantieni sincronizzati i sistemi downstream: replica le modifiche su un indice di ricerca, una cache,
un data warehouse o un sistema di analisi senza processi in batch.

+ Crea architetture basate sugli eventi: attiva flussi di lavoro, notifiche o azioni di microservizi in
risposta alle modifiche del database.

* Mantieni una traccia di controllo: acquisisci ogni modifica importante per la conformita, il debug o
I'analisi storica.

» Separa i produttori dai consumatori: lascia che il database si concentri sulle transazioni, mentre i
sistemi a valle elaborano le modifiche al proprio ritmo.

Come funziona

Aurora DSQL legge le transazioni confermate, formatta ogni modifica di riga come record
JSON strutturato e la invia a un flusso di dati Kinesis configurato dall'utente. CDC acquisisce
automaticamente tutte le tabelle utente del cluster e DELETE su tutte INSERT le altre. UPDATE
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Applica la logica di filtraggio nelle app downstream utilizzando i source.table campi
source.schema e di ogni record CDC per concentrarti sulle tabelle o sulle modifiche necessarie
all'app.

Gli stream CDC sono completamente gestiti. Aurora DSQL gestisce tutta l'infrastruttura necessaria
per acquisire gli eventi di modifica, monitora lo stato del flusso e riporta lo stato tramite le operazioni e
le metriche dell'GetStreamAPI. CloudWatch

Gli stream CDC utilizzano un modello bring-your-own-target. Crei e gestisci il flusso di dati Kinesis
nel tuo account e Aurora DSQL assume un ruolo IAM che configuri per scrivere record CDC per

tuo conto. Sei responsabile della capacita, della crittografia e delle impostazioni di conservazione
dell'obiettivo. Per gli ultimi obiettivi supportati, consulta il TargetDefinition parametro
CreateStreamin Amazon Aurora DSQL API Reference. Per un elenco completo delle operazioni delle
API di flusso CDC, consulta Amazon Aurora DSQL API Reference.

Argomenti in questa pagina

» Semantica di ordinazione e consegna

» Multi-Region Configurazione dello stream CDC

» Elaborazione dei record CDC a valle

Argomenti correlati

Guida introduttiva agli stream CDC

» Configurazione di IAM

» Comprensione dei record CDC

Monitoraggio dei flussi

Semantica di ordinazione e consegna

Garanzie di consegna

Aurora DSQL CDC garantisce che ogni modifica confermata raggiunga l'obiettivo almeno una volta.
Aurora DSQL pud fornire un record piu di una volta. Progetta la tua app per gestire i duplicati. Puoi
identificare un duplicato confrontando source. ts_ns i valori della chiave primaria: un duplicato ha
gli stessi valori della distribuzione originale.

Argomenti in questa pagina 351


https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_CreateStream.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/CHAP_api_reference.html

Amazon Aurora DSQL Guida per l'utente

Ordinazione

Modalita di utilizzo degli stream CDC. UNORDERED In pratica, i record arrivano in ordine di commit
approssimativo perché Aurora DSQL legge e pubblica le modifiche in sequenza. Tuttavia, Aurora
DSQL non garantisce un ordinamento rigoroso. Nello specifico:

» Aurora DSQL ¢ in grado di fornire record di transazioni diverse in qualsiasi ordine.

| record per la stessa chiave primaria di transazioni diverse possono provenire dall'ordine di
committenza.

+ | record di una singola transazione possono interlacciarsi con i record di altre transazioni. Utilizza
il source.txId campo per raggruppare i record per transazione quando il flusso di lavoro lo
richiede.

Ogni record CDC include un source.ts_ns campo che contiene il timestamp di conferma della
transazione in nanosecondi. Utilizzate questo campo per stabilire I'ordine di commit sul lato ricevente.

Strategie di consumo

Poiché i record possono provenire dall'ordine di conferma e apparire piu di una volta, I'app deve
tenere conto di entrambe le condizioni.

/A Important

Definisci una chiave primaria su tutte le tabelle che partecipano a CDC. Senza una chiave
primaria, I'app non puo deduplicare i record o correlare le eliminazioni alla riga interessata.

Last-writer-wins (viste materializzate, cache)

Tieni traccia del source.ts_ns valore piu alto per chiave primaria. Elimina qualsiasi record con

un valore source. ts_ns inferiore o uguale al valore tracciato. Questo filtra sia i record duplicati
che quelli non ordinati, mantenendo lo stato piu recente di ogni chiave. Quando elaborate un delete
(op: "d"), memorizzate una lapide per la chiave primaria che preserva il valore invece di rimuovere
la source.ts_ns voce. La lapide assicura che un inserimento o un aggiornamento con una
precedente source.ts_ns che arriva dopo I'eliminazione non ripristini erroneamente la riga.

Every-change elaborazione (registrazione degli audit, approvvigionamento degli eventi)
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Rimuovi i duplicati confrontandoli con i source. ts_ns valori della chiave primaria. Memorizza nel
buffer i record in entrata e ordinali source.ts_ns prima dell'elaborazione per ricostruire I'ordine di
commit.

Multi-Region Configurazione dello stream CDC

Uno stream CDC & una risorsa regionale. Ogni flusso appartiene a una singola AWS regione e
fornisce modifiche a un flusso di dati Kinesis nella stessa regione. In un cluster multiregionale,

uno stream CDC in una regione qualsiasi acquisisce le scritture effettuate da tutte le regioni del
cluster. Cio significa che € sufficiente un solo stream per acquisire ogni modifica, indipendentemente
dall'origine della scrittura. Per distribuire i record CDC in piu di una regione, crea uno stream
separato in ciascuna regione. Ogni stream acquisisce in modo indipendente l'intero set di modifiche
confermate nel cluster.

Tutte le risorse, il cluster Aurora DSQL, il flusso di dati Kinesis, il ruolo del servizio IAM e il calling
principal, devono trovarsi nello stesso account e nella stessa regione. AWS

Elaborazione dei record CDC a valle

Dopo l'arrivo dei record CDC nel flusso di dati Kinesis, € possibile elaborarli direttamente o indirizzarli
verso altre destinazioni AWS utilizzando i servizi di integrazione. La tabella seguente riassume i
modelli di elaborazione piu comuni.

Modelli di elaborazione comuni per i record CDC

Pattern Come funziona

Consumo diretto Leggi i record di Kinesis utilizzando Amazon
Kinesis Client Library (KCL), AWS I'SDK o un
consumer Kinesis Data Streams. Consulta la
sezione Sviluppo di consumatori KCL nella
Amazon Kinesis Data Streams Developer
Guide.

AWS Lambda Configura una funzione Lambda come fonte di
eventi per il flusso di dati Kinesis per elaborare
ogni batch di record CDC non appena arrivano.
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Pattern

Amazon Data Firehose

Self-managed consumatori

Come funziona

Vedi Uso di AWS Lambda con Amazon Kinesis
nella AWS Lambda Developer Guide.

Distribuisci i record CDC da Kinesis ad Amazon
S3, Amazon Redshift OpenSearch, Amazon
Service o altre destinazioni per I'analisi e
I'archiviazione. Vedi Invio di dati a un flusso

di distribuzione nella Amazon Data Firehose
Developer Guide.

Esegui Apache Kafka Connect con il connettor
e sorgente Kinesis, Apache Flink o altri
framework di elaborazione dei flussi per
trasformare e indirizzare i record. Per Apache
Flink attivo AWS, consulta Configurazione
dell'input dell'app nella Amazon Managed
Service for Apache Flink Developer Guide.

Ogni record CDC include campi come source.schemasource.table, e op che puoi utilizzare

per indirizzare e filtrare i record nella tua logica di elaborazione. Per lo schema completo dei record,

vedereComprensione dei record CDC.

Guida introduttiva agli stream CDC

/A Important

Questa funzionalita viene fornita come AWS anteprima ed & soggetta a modifiche. Per

ulteriori informazioni, consulta la sezione 2, Beta e anteprime, nei Termini di AWS servizio.

Per ulteriori informazioni sui prezzi degli stream CDC, consulta la pagina dei prezzi di Aurora

DSQL.

Prima della disponibilita generale, aggiungeremo nuovi tipi di operazioni ("op": "u'"per

gli aggiornamenti) al payload dello stream. Per garantire che I'applicazione gestisca queste
modifiche senza modifiche, considera qualsiasi op valore non riconosciuto come un

Nozioni di base
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problema, applicando il payload. after Per informazioni dettagliate, vedi Comprensione dei
record CDC.

Questa guida illustra ogni passaggio necessario per iniziare lo streaming delle modifiche impegnate
a livello di riga da un cluster Aurora DSQL a un flusso di dati Amazon Kinesis. Alla fine di questa
guida, hai creato una pipeline CDC funzionante e uno script Python che legge e stampa i record delle
modifiche.

Prerequisiti

Prima di iniziare, conferma quanto segue:

* Hai creato un cluster Aurora DSQL in stato. ACTIVE Se il cluster € inattivo, connettiti ad esso
con qualsiasi PostgreSQL-compatible client per riattivarlo prima di creare uno stream CDC.
CreateStreamrestituisce un errore di convalida se il cluster non & in stato. ACTIVE

» Aurora DSQL richiede che tutte le risorse CDC (cluster, flusso di dati Amazon Kinesis, ruolo di
servizio IAM e calling principal) si trovino nello stesso account. AWS

* |l tuo flusso di dati Amazon Kinesis si trova nella stessa AWS regione del cluster Aurora DSQL.

 L'hai installato e configurato AWS CLI con credenziali autorizzate a creare ruoli IAM e flussi di dati
Amazon Kinesis.

Fase 1: creare un flusso di dati Amazon Kinesis

Crea un flusso di dati Kinesis nello stesso AWS account e nella stessa regione del cluster Aurora
DSQL. I record CDC sono piu grandi della riga Aurora DSQL corrispondente perché il formato JSON
include nomi di colonna, metadati e sovraccarico di codifica.

Dimensionamento del flusso di dati Kinesis

Aurora DSQL CDC offre l'intera riga su ogni modifica. Un aggiornamento che riguarda una singola
colonna produce un record che contiene tutte le colonne della riga. | record di eliminazione sono
I'eccezione: includono solo le colonne chiave primarie.

Stima della dimensione media dei record
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Misura la dimensione media delle righe su disco per comprendere il volume che CDC produrra e per
prevedere record sovradimensionati. La seguente query restituisce la dimensione media delle tuple in
byte per una tabella:

SELECT avg(pg_column_size(t.*)) FROM your_table t;

La busta dei record CDC aggiunge i nomi delle colonne, i metadati e il sovraccarico di codifica in
aggiunta alla dimensione delle righe. Per il formato di registrazione esatto, vedi. Registra il payload
Per informazioni su come Aurora DSQL gestisce i record che superano il limite di dimensione dei
record Kinesis, vedere. Gestione di dischi di grandi dimensioni Per il set completo dei limiti del

servizio Kinesis, consulta le quote e i limiti di Amazon Kinesis Data Streams nella Amazon Kinesis
Data Streams Developer Guide.

/A Important

Quando crei il flusso di dati Kinesis, imposta quanto segue:

* MaxRecordSizeInKiBa 10240 (10 MiB). Il valore massimo predefinito di 1 MiB per
Kinesis non & sempre sufficiente per i record Aurora DSQL CDC. Qualsiasi record che
supera la dimensione del record Kinesis configurato causa il danneggiamento del flusso
CDC. KINESIS_OVERSIZE_RECORD Aurora DSQL divide i record di grandi dimensioni in
frammenti che possono avvicinarsi a 10 MiB ciascuno, quindi il flusso di dati Kinesis deve
accettare record di quelle dimensioni. Per informazioni dettagliate, vedi Gestione di dischi
di grandi dimensioni.

* StreamModeaON_DEMAND. On-demand mode ridimensiona automaticamente la capacita
dello shard e ti protegge dall'under-provisioning in caso di picchi imprevisti. Kinesis puo
continuare a funzionare anche in caso di WriteProvisionedThroughputExceeded
brusche sequenze di secondi man mano che la capacita aumenta. Pianifica brevi eventi di
limitazione.

Crea CloudWatch allarmi su IncomingBytes e WriteProvisionedThroughputExceeded nel
namespace. AWS/Kinesis Il throttling di Kinesis rallenta I'erogazione del CDC e aumenta il ritardo di
replica. Per le DSQL-side metriche di Aurora e le indicazioni sugli allarmi, vedi. Le migliori pratiche di

monitoraggio
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Gli esempi seguenti utilizzano AWS CLI. Se la tua AWS CLI versione non supporta il - -
max-record-size-in-ki-b parametro, usa un AWS SDK per chiamare I'operazione
CreateStreamKinesis.

aws kinesis create-stream \
--stream-name my-cdc-stream \
--stream-mode-details StreamMode=0ON_DEMAND \
--max-record-size-in-ki-b 10240 \
--region region

Attendi che lo stream diventi attivo:

aws kinesis describe-stream-summary \
--stream-name my-cdc-stream \
--region region \
--query 'StreamDescriptionSummary.StreamStatus'

Il comando ritorna "ACTIVE" quando lo stream & pronto.

Registra lo stream ARN dall'output. Ne hai bisogno nei seguenti passaggi. L'ARN ha il formato.
arn:aws:kinesis:region:account-id:stream/my-cdc-stream

Fase 2: Creare un ruolo IAM per Aurora DSQL

Aurora DSQL assume un ruolo IAM per scrivere record CDC nel flusso di dati Kinesis. In questo
passaggio, crei il ruolo con una politica di fiducia e alleghi una politica di autorizzazioni. Per una
spiegazione completa di ogni elemento della policy, vediConfigurazione di IAM.

Creare il file delle politiche di attendibilita

Salva il seguente codice JSON con nome. trust-policy. json Sostituisci your-account-id
regione cluster-id con i tuoi valori.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DSQLAccess",
"Effect": "Allow",
"Principal": {
"Service": "dsql.amazonaws.com"
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iy

"Action": "sts:AssumeRole",

"Condition": {
"StringEquals": {

"aws:SourceAccount": "your-account-id"
I
"ArnLike": {
"aws:SourceArn": "arn:aws:dsql:region:your-account-
id:cluster/cluster-id/stream/*"
}

Creare il ruolo

Per creare il ruolo IAM, eseguire il seguente comando :

aws iam create-role \
--role-name dsql-cdc-role \
--assume-role-policy-document file://trust-policy.json

Crea il file dei criteri di autorizzazione

Salva il seguente file JSON con nome. permissions-policy. json Sostituisci i valori segnaposto
con il tuo ARN del flusso di dati Kinesis. L'KMSAccessistruzione é richiesta solo se il flusso di dati
Kinesis utilizza una chiave gestita AWS KMS dal cliente, ma é possibile includerla preventivamente in
modo che l'aggiunta di una chiave gestita dal cliente in un secondo momento non interrompa il flusso
CDC. Per una spiegazione completa di ogni condizione, vedi. Politica di autorizzazione dei ruoli di
servizio

"Version": "2012-10-17",
"Statement": [

{
"Sid": "KinesisAccess",
"Effect": "Allow",
"Action": [

"kinesis:PutRecord",
"kinesis:PutRecords",
"kinesis:DescribeStreamSummary",
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"kinesis:ListShards"

1,

"Resource": "arn:aws:kinesis:region:your-account-id:stream/my-cdc-stream"

"Sid": "KMSAccess",
"Effect": "Allow",
"Action": [
"kms:GenerateDataKey"
1,
"Resource": "arn:aws:kms:*:*:key/*",
"Condition": {
"StringEquals": {
"kms:ViaService": "kinesis.region.amazonaws.com",
"kms:EncryptionContext:aws:kinesis:arn":
"arn:aws:kinesis:region:your-account-id:stream/my-cdc-stream",
"aws:ResourceAccount": "${aws:PrincipalAccount}"

Allega la politica delle autorizzazioni

Esegui il comando seguente:

aws iam put-role-policy \
--role-name dsql-cdc-role \
--policy-name dsql-cdc-kinesis-access \
--policy-document file://permissions-policy.json

Registra I'ARN del ruolo dall'create-roleoutput. L'ARN ha il formato. arn:aws:iam: : your-

account-id:role/dsql-cdc-role

Fase 3: Creare lo stream CDC

Usa il AWS CLI per creare un flusso CDC che colleghi il tuo cluster Aurora DSQL al flusso di dati

Kinesis. Sostituisci i valori segnaposto con I'ARN del flusso Kinesis della Fase 1, 'ARN del ruolo IAM

della Fase 2 e l'identificatore del cluster.

aws dsql create-stream \

Fase 3: Creare lo stream CDC

359



Amazon Aurora DSQL Guida per l'utente

--cluster-identifier cluster-id \
--target-definition '{"kinesis":{"streamArn":"kinesis-stream-arn",6"roleArn":"role-

arn"}}"' \
--ordering UNORDERED \
--format JSON \
--tags '{"Name":"my-cdc-stream"}' \
--region region

La risposta include un identificatore di flusso e uno stato di. CREATING La creazione dello stream

richiede in genere da uno a tre minuti.
Attendi che lo stream diventi attivo

Esamina lo stato dello stream fino a raggiungereACTIVE:

aws dsql get-stream \
--cluster-identifier cluster-id \
--stream-identifier stream-id \
--region region \
--query 'status'

Puoi anche utilizzare il StreamActive cameriere negli AWS SDK per effettuare sondaggi
automaticamente.

Una volta raggiunto lo streamACTIVE, Aurora DSQL inizia a fornire modifiche impegnate a livello di

riga al flusso di dati Kinesis.

(® Note

Ogni cluster Aurora DSQL ha un numero massimo di stream CDC. Se raggiungi questo
limite, restituisce un. CreateStream ServiceQuotaExceededException Peril limite
predefinito, vedi Quote e limiti.

Passaggio 4: Verifica che i record scorrano

Inserisci una riga in una tabella sul tuo cluster Aurora DSQL. Esempio:

CREATE TABLE IF NOT EXISTS test_cdc (
id INT PRIMARY KEY,

Passaggio 4: Verifica che i record scorrano
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message TEXT
);

INSERT INTO test_cdc VALUES (1, 'hello cdc');

Leggi dal flusso di dati Kinesis per verificare che il record CDC sia arrivato:

SHARD_ITERATOR=$(aws kinesis get-shard-iterator \
--stream-name my-cdc-stream \
--shard-id shardId-000000000000 \
--shard-iterator-type TRIM_HORIZON \
--region region \
--query 'ShardIterator' --output text)

aws kinesis get-records \
--shard-iterator "$SHARD_ITERATOR" \
--region region

Il Data campo di ogni record contiene un payload JSSON. Quando si utilizza il AWS CLI, il payload &
Base64-encoded nella risposta. Quando si utilizza I'boto3SDK, I'SDK lo decodifica automaticamente.
Il codice JSON decodificato ha il seguente aspetto:

Iltypell: Ilfullll’

op": "c",
"before": null,
"after": {"id": 1, "message": "hello cdc"},
"source": {
"version": "1.0",
"ts_ms": 1705318200000,
"ts_ns": 1705318200000000000,
"txId": "ffthunp5stx6ffs2vyfqoatmfu",
"schema": "public",
"table": "test_cdc",
"db": "postgres",
"cluster": "cluster-id"
},
"ts_ms": 1705318200125,
"ts_ns": 1705318200125483291

Per una descrizione completa di ogni campo, vedi. Comprensione dei record CDC
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Passaggio 5: consumare i record con uno script Python

Il seguente script Python legge i record CDC da un flusso di dati Kinesis e stampa ogni evento

di modifica. Lo script utilizza il client boto3 Amazon Kinesis per eseguire iterazioni sugli shard e
decodificare ogni record. Poiché Aurora DSQL CDC utilizza almeno una consegna, lo script potrebbe
stampare lo stesso record piu di una volta.

Read CDC records from an Amazon Kinesis data stream.

Usage:
pip install boto3
python consume_cdc.py --stream-name my-cdc-stream --region us-east-1

from __ future__ import annotations

import argparse
import json

import boto3

def consume_cdc(stream_name: str, region: str) -> None:
kinesis = boto3.client("kinesis", region_name=region)

# List all shards (paginate if the stream has many shards)

shard_ids: list[str] = []

paginator = kinesis.get_paginator("list_shards")

for page in paginator.paginate(StreamName=stream_name):
shard_ids.extend(s["ShardId"] for s in page["Shards"])

print(f"Reading from {stream_name} ({len(shard_ids)} shard(s))")

for shard_id in shard_ids:
iterator_response = kinesis.get_shard_iterator(
StreamName=stream_name,
ShardId=shard_id,
ShardIteratorType="TRIM_HORIZON",
)

shard_iterator = iterator_response["ShardIterator"]

while shard_iterator:
records_response = kinesis.get_records(
ShardIterator=shard_iterator, Limit=100
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code.

shard_iterator = records_response.get("NextShardIterator")

for record in records_response["Records"]:

# boto3 decodes Base64 automatically; record["Data"] is bytes.
payload = json.loads(record["Data"])

A record's "type" field identifies its structure.
"full": inlined record with before/after values.

"fragment": one piece of a chunked image; reassemble in production

# For details, see cdc-record-format.html#cdc-oversized-records.
record_type = payload.get("type", "full")
if record_type == "fragment":

print(f"[FRAGMENT] chunk_id={payload['chunk_id']}

index={payload['index']}")

subsequent

the

continue

source = payload["source"]

op = payload["op"]

ts_ns = source["ts_ns"]

tx_id source["txId"]

table f"{source['schema']}.{source['table']}"

# Aurora DSQL currently emits "c" for both inserts and updates. A

# release will emit "u" for updates, and "c" for inserts. Design your

# consumer to handle all three values; this map stays correct across

# transition.
op_labels = {"c": "INSERT/UPDATE", "u": "UPDATE", "d": "DELETE"}
print(
f"[{op_labels.get(op, op)}] {table} "
f'"txId={tx_id} ts_ns={ts_ns} type={record_typel}"
)
if payload.get("after"):
print(f" after: {json.dumps(payload['after'])}")
if payload.get("before"):
print(f" before: {json.dumps(payload['before'])}")
if record_type == "chunked":
print(f" chunked: {json.dumps(payload['chunked'])}")

if not records_response["Records"]:

"chunked": main record that references fragments for a split image.

Passaggio 5: consumare i record con uno script Python
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break # No more records in this shard

if __name__ == "__main__":
parser = argparse.ArgumentParser(
description="Consume DSQL CDC records from Kinesis"

)

parser.add_argument("--stream-name", required=True, help="Kinesis stream name")
parser.add_argument("--region", required=True, help="AWS Region")

args = parser.parse_args()

consume_cdc(args.stream_name, args.region)

Esegui lo script :

pip install boto3

python consume_cdc.py \
--stream-name my-cdc-stream \
--region region

Lo script stampa ogni evento di modifica non appena arriva. L'output visualizzato & simile al
seguente:

Reading from my-cdc-stream (4 shard(s))
[INSERT/UPDATE] public.test_cdc txId=ffthunp5stx6ffs2vyfqoatmfu
ts_ns=1705318200000000000 type=full

after: "id": 1, "message": "hello cdc"}

L'aggiunta della deduplicazione Last-Writer-Wins

Poiché Aurora DSQL CDC utilizza almeno una consegna, le app di produzione devono deduplicare
e ordinare i record. |l seguente esempio di codice mostra un approccio basato sull'elevato numero
di marcature: per ogni chiave primaria, tiene traccia del valore piu alto source. ts_ns visto finora
e scarta qualsiasi record con un timestamp uguale o precedente. Imposta PK_COLUMNS i nomi delle
colonne della chiave principale della tabella che stai elaborando. Per le strategie che gestiscono piu
tabelle o eliminazioni, consultaStrategie di consumo.

# Set PK_COLUMNS to the primary key column(s) of your table.
PK_COLUMNS = ["id"]

# Maps each primary key value to the highest ts_ns seen for that key.
high_water: dict[tuple, int] = {}
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def process_record(payload: dict) -> bool:
"""Return True if the record is new, False if it's a duplicate or stale.

Skip fragment records; reassemble them into a full image before calling this.
if payload.get("type") == "fragment":
return False # Fragments are reassembled upstream, not deduplicated here.

source = payload["source"]
ts_ns = source["ts_ns"]
op = payload["op"]

# For inserts/updates the row is in "after"; for deletes it's in "before".
row = payload.get("after") or payload.get("before") or {}

pk = tuple(row.get(col) for col in PK_COLUMNS)

prev_ts = high_water.get(pk, -1)

if ts_ns <= prev_ts:

return False # Duplicate or out-of-order record

high_water[pk] = ts_ns
return True

Gestione degli stream CDC

Elenco degli stream

Per elencare tutti i flussi CDC per un cluster, usa l'operazione: ListStreams

aws dsqgl list-streams \
--cluster-identifier cluster-id \
--region region

Eliminazione di uno stream

Per eliminare uno stream CDC, esegui il seguente comando:

aws dsql delete-stream \
--cluster-identifier cluster-id \
--stream-identifier stream-id \
--region region
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Puoi usare il StreamNotExists cameriere per eseguire un sondaggio GetStream finché non
ResourceNotFoundException viene restituito un, a indicare che Aurora DSQL ha eliminato
completamente lo stream.

Configurazione di IAM

/A Important

Questa funzionalita viene fornita come anteprima ed & soggetta a modifiche. AWS Per
ulteriori informazioni, consulta la sezione 2, Beta e anteprime, nei Termini di AWS servizio.
Per ulteriori informazioni sui prezzi degli stream CDC, consulta la pagina dei prezzi di Aurora
DSQL.

Prima della disponibilita generale, aggiungeremo nuovi tipi di operazioni ("op": "u'per

gli aggiornamenti) al payload dello stream. Per garantire che I'applicazione gestisca queste
modifiche senza modifiche, considera qualsiasi op valore non riconosciuto come un
problema, applicando il payload. aftexr Per informazioni dettagliate, vedi Comprensione dei
record CDC.

Gli stream CDC richiedono due set separati di autorizzazioni IAM:

 Autorizzazioni del chiamante: il principale IAM che chiama le operazioni delllAPI CDC stream
(CreateStream, GetStreamDeleteStream,ListStreams) necessita dell'autorizzazione per
queste azioni e per. iam:PassRole

* Ruolo di servizio: un ruolo IAM che Aurora DSQL assume in fase di esecuzione per scrivere i
record CDC sulla destinazione. Si crea questo ruolo, si allega una politica di attendibilita che
consente al responsabile del servizio Aurora DSQL di assumerlo e si allega una politica di
autorizzazioni che concede l'accesso in scrittura alla destinazione.

(® Note

Il ruolo del servizio CDC € separato da qualsiasi politica basata sulle risorse sul cluster
Aurora DSQL. Una policy basata sulle risorse del cluster controlla a quali responsabili
possono connettersi e interrogare il cluster. Il ruolo del servizio CDC controlla su quale
destinazione Aurora DSQL puo scrivere i record CDC.
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Autorizzazioni del chiamante

Il principale IAM che richiama le operazioni dell'API di flusso CDC necessita delle autorizzazioni
per le azioni pertinenti e. dsql iam:PassRole L'CreateStreamoperazione € necessaria
iam:PassRole perché passa I'ARN del ruolo di servizio ad Aurora DSQL. Di seguito € riportato un

esempio di poli
{
"Version
"Stateme
{
1,
{
}
]
}

cy:

". "2012-10-17",
nt": [

"Sid": "DSQLStreamActions",

"Effect": "Allow",

"Action": [
"dsql:CreateStream",
"dsql:GetStream",
"dsql:ListStreams",
"dsql:DeleteStream"

1,

"Resource": [
"arn:aws:dsql:region:your-account-id:cluster/cluster-id",
"arn:aws:dsql:region:your-account-id:cluster/cluster-id/stream/*"

]

"Sid": "PassServiceRole",

"Effect": "Allow",

"Action": "iam:PassRole",

"Resource": "arn:aws:iam::your-account-id:role/dsql-cdc-role",

"Condition": {
"StringEquals": {
"iam:PassedToService": "dsql.amazonaws.com"

L'Resourceelemento include sia I'ARN del cluster (richiesto da CreateStream andListStreams)
che il pattern ARN dello stream (richiesto da and). GetStream DeleteStream
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Per un elenco completo delle autorizzazioni necessarie per ogni operazione, consulta,
CreateStreamGetStreamDeleteStream, e ListStreamsnel riferimento all'API SQL di riferimento di
Amazon Aurora.

Ruolo del servizio

Il ruolo di servizio € il ruolo IAM che Aurora DSQL assume per scrivere record CDC sulla
destinazione. Crei questo ruolo e passi il relativo ARN targetDefinition.kinesis.roleArn
sul campo quando chiami. CreateStream Il ruolo richiede una politica di fiducia e una politica di
autorizzazioni.

Politica di fiducia per i ruoli di servizio

La policy di fiducia deve consentire al responsabile del servizio Aurora DSQL di assumere |l
ruolo. Per proteggerti dagli attacchi confusi dei vice agenti, usa i tasti aws : SourceAccount e

aws :SourceArn condition.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DSQLAssumeRole",
"Effect": "Allow",
"Principal": {
"Service": "dsql.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {

"aws:SourceAccount": "your-account-id"
.
"ArnLike": {
"aws:SourceArn": "arn:aws:dsql:region:your-account-

id:cluster/cluster-id/stream/*"

}
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La aws : SourceArn condizione limita il ruolo agli stream in un cluster specifico. E necessario
utilizzare la wildcard (stream/*) durante la creazione di uno stream perché Aurora DSQL
non ha ancora assegnato l'identificatore di flusso. Dopo aver creato uno stream, puoi
restringere la condizione allo stream esatto ARN arn:aws:dsql:region:your-account-
id:cluster/cluster-id/stream/stream-id () se il ruolo serve un singolo flusso.

Per utilizzare il ruolo con gli stream su qualsiasi cluster del tuo account, usa una jolly piu ampia:.
arn:aws:dsql:region:your-account-id:cluster/*/stream/*

Per saperne di piu sulla prevenzione della confusione, consulta questa guidaCross-service confusa
prevenzione sostitutiva.

Politica di autorizzazione dei ruoli di servizio

La politica delle autorizzazioni concede al ruolo di servizio I'accesso alla scrittura di record nel flusso
di dati Kinesis. La seguente politica include sia le autorizzazioni di scrittura che le autorizzazioni
Kinesis. AWS KMS L'KMSAccessistruzione ¢ richiesta solo se il flusso di dati Kinesis utilizza

una chiave gestita AWS KMS dal cliente, ma € possibile includerla preventivamente in modo che
I'aggiunta di una chiave gestita dal cliente in un secondo momento non interrompa il flusso CDC.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "KinesisAccess",
"Effect": "Allow",
"Action": [
"kinesis:PutRecord",
"kinesis:PutRecords",
"kinesis:DescribeStreamSummary",
"kinesis:ListShards"
1,
"Resource": "arn:aws:kinesis:region:your-account-id:stream/kinesis-stream-
name"
1,
{

"Sid": "KMSAccess",

"Effect": "Allow",

"Action": [
"kms:GenerateDataKey"

]I
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"Resource": "arn:aws:kms:*:*:key/*",
"Condition": {
"StringEquals": {
"kms:ViaService": "kinesis.region.amazonaws.com",
"kms:EncryptionContext:aws:kinesis:arn":
"arn:aws:kinesis:region:your-account-id:stream/kinesis-stream-name",
"aws:ResourceAccount": "${aws:PrincipalAccount}"

}

Le condizioni contenute nella AWS KMS dichiarazione forniscono le seguenti protezioni:

* kms:ViaService— Limita l'utilizzo delle chiavi alle richieste che arrivano tramite il servizio
Kinesis nella regione specificata.

* kms:EncryptionContext:aws:kinesis:arn— Limita I'utilizzo delle chiavi alle operazioni di
crittografia per il flusso di dati Kinesis specificato.

* aws:ResourceAccount— La chiave deve appartenere allo stesso AWS account del principale
chiamante, il che impedisce I'utilizzo della chiave tra account.

@ Note
La AWS KMS chiave a cui si fa riferimento qui € la chiave di crittografia sul flusso di dati
Kinesis, non la chiave del cluster AWS KMS . La chiave di crittografia del cluster protegge i
dati CDC all'interno del limite Aurora DSQL. La chiave di crittografia Kinesis protegge i dati
CDC dopo che Aurora DSQL li ha scritti nel flusso di dati Kinesis.

Protezione dei dati

Aurora DSQL utilizza Transport Layer Security (TLS) per crittografare i dati CDC in transito tra Aurora
DSAQL e la destinazione. Entro i confini di Aurora DSQL, Aurora DSQL crittografa i dati CDC inattivi
utilizzando la chiave di crittografia del cluster.

Se il cluster utilizza una chiave gestita AWS KMS dal cliente e tale chiave diventa inaccessibile,
un flusso ACTIVE o IMPAIRED passa a uno stream con il codice di errore. IMPAIRED
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CLUSTER_CMK_INACCESSIBLE Se la chiave diventa inaccessibile prima del termine della creazione
dello stream, lo stream passa direttamente a. FAILED

Per una spiegazione dettagliata della crittografia in Aurora DSQL, consulta la sezione Crittografia dei
dati per Amazon Aurora DSQL in questa guida.

Comprensione dei record CDC

/A Important

Questa funzionalita viene fornita come AWS anteprima ed & soggetta a modifiche. Per
ulteriori informazioni, consulta la sezione 2, Beta e anteprime, nei Termini di AWS servizio.
Per ulteriori informazioni sui prezzi degli stream CDC, consulta la pagina dei prezzi di Aurora
DsQL.

Prima della disponibilita generale, aggiungeremo nuovi tipi di operazioni ("op": "u'"per

gli aggiornamenti) al payload dello stream. Per garantire che I'applicazione gestisca queste
modifiche senza modifiche, considera qualsiasi op valore non riconosciuto come un
problema, applicando il payload. aftexr Per informazioni dettagliate, vedi Comprensione dei
record CDC.

Aurora DSQL CDC fornisce ogni modifica come record JSON. |l record utilizza una struttura a busta
con tipo di operazione, immagini di riga prima e dopo e metadati di origine.

In che modo i record vengono mappati su Amazon Kinesis

Aurora DSQL scrive ogni record CDC come un singolo record Kinesis. || Data campo del

record Kinesis contiene il payload JSON. Aurora DSQL utilizza una chiave di partizione Kinesis
randomizzata per distribuire i record CDC in modo uniforme tra gli shard. Per leggere tutte le
modifiche, utilizza tutti gli shard del flusso di dati Kinesis. Se un record supera il limite di dimensione
dei record Kinesis, Aurora DSQL lo divide tra piu record Kinesis. Per informazioni dettagliate, vedi
Gestione di dischi di grandi dimensioni.

(® Note

Un record Kinesis ha un Data blob. | valori della chiave primaria vengono visualizzati nel
campo del payload JSON per le eliminazioni o before nel campo per gli inserimenti e gl
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aggiornamentiafter. Per estrarre la chiave primaria per I'elaborazione a valle, leggila dal
campo appropriato nel payload.

Chiave primaria nel payload

Per le tabelle con una chiave primaria, i valori della colonna della chiave primaria vengono visualizzati
nel payload:

» Per gli inserimenti e gli aggiornamenti, il payload include le colonne della chiave primaria insieme a
tutte le altre colonne del campo. after

* Per le eliminazioni, le colonne della chiave principale vengono visualizzate nel campo. before

Ad esempio, considera una tabella con una chiave primaria composita:

CREATE TABLE order_items (

order_id INT,

item_id INT,

quantity INT,

price NUMERIC,

PRIMARY KEY (order_id, item_id)
);

Un'eliminazione su questa tabella produce un payload dove"before": {"order_id": 1001,
"item_id": 42}.

Registra il payload
Il payload utilizza il seguente formato di busta JSON.

Esempio INSERT

L'esempio seguente mostra un record CDC per un'operazione di inserimento:

Iltypell: Ilfullll’

op": "c",
"before": null,
"after": {"order_id": 1001, "item_id": 42, "quantity": 5, "price": "29.99"},
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"source": {
"version": "1.0",
"ts_ms": 1705318200000,
"ts_ns": 1705318200000000000,
"txId": "ffthunp5stx6ffs2vyfqoatmfu",
"schema": "public",
"table": "order_items",
"db": "postgres",
"cluster": "kmabugltfmjdaj2siqr2gbxgju

iy
"ts_ms": 1705318200125,
"ts_ns": 1705318200125483291

Esempio UPDATE

L'esempio seguente mostra come apparira un record CDC prodotto da un'UPDATEistruzione dopo
l'inizio dell'emissione di Aurora DSQL: op: "u"

/A Important

Attualmente Aurora DSQL emette sia op: "c" per gli inserimenti che per gli aggiornamenti.

Verra emessa una versione successiva op: '"u'" per gli aggiornamenti e per gli inserimenti.
op: "c" Progetta la tua app in modo che sia u gestibilec, d in modo che il consumatore
continui a lavorare durante la transizione.

Iltypell: Ilfullll’

op": "u",
"before": null,
"after": {"order_id": 1001, "item_id": 42, "quantity": 1@, "price": "29.99"},
"source": {

"version": "1.0",

"ts_ms": 1705318300000,

"ts_ns": 1705318300000000000,

"txId": "qvtiesgmd55cvlfukm3dfuotji",

"schema": "public",

"table": "order_items",

"db": "postgres",

"cluster": "kmabugltfmjdaj2siqr2gbxgju"
},

Registra il payload
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"ts_ms": 1705318300125,
"ts_ns": 1705318300125483291

Esempio DELETE

Per le eliminazioni su tabelle con una chiave primaria, il before campo contiene i valori della chiave
primaria della riga eliminata:

"type": "full",
"op": "d",
"before": {"order_id": 1001, "item_id": 42},
"after": null,
"source": {

"version": "1.0",

"ts_ms": 1705318400000,

"ts_ns": 1705318400000000000,

"txId": "xyzabcl23def456ghi789jklmno",

"schema": "public",

"table": "order_items",

"db": "postgres",

"cluster": "kmabugltfmjdaj2siqr2gbxgju

1,
"ts_ms": 1705318400125,
"ts_ns": 1705318400125483291

Campi del payload

Campo Description

type Il tipo di record. fullper un record completo
che include dati in linea before e after
valori. chunkedper un record principale che
fa riferimento a record di frammenti per una
o entrambe le immagini. fragmentper una
singola parte di un'immagine suddivisa in
blocchi. Per informazioni dettagliate, vedi
Gestione di dischi di grandi dimensioni.
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Campo

op

before

after

chunked

source.version

source.ts_ms

Description

Tipo di operazione. c= crea (inserisci), u =
aggiorna, d = elimina. Attualmente Aurora
DSQL emette sia c per gli inserimenti che per
gli aggiornamenti. Verra emessa una versione
successiva u per gli aggiornamenti e per gli
inserimenti. ¢ Progetta la tua app per gestire
tutti e tre i valori.

Per le eliminazioni su tabelle con una chiave
primaria, contiene i valori della chiave primaria
della riga eliminata. Aurora DSQL imposta
questo campo null per inserimenti, aggiornam
enti ed eliminazioni su tabelle senza chiave
primaria.

Lo stato completo della riga dopo la modifica,
incluse tutte le colonne. Aurora DSQL imposta
questo campo su per null le eliminazioni.

Presente solo quando lo é. type chunked
Contiene i metadati di riassemblaggio per
I'beforeimmagine, I'afterimmagine o
entrambi. Aurora DSQL omette I'immagine
suddivisa in blocchi dal primo livello before
o after dal campo e la colloca invece sotto.
chunked Per informazioni dettagliate, vedi
Gestione di dischi di grandi dimensioni.

La versione del formato dei metadati di origine
CDC. La versione corrente € 1. 0.

Il timestamp di conferma della transazione
in millisecondi dall'epoca Unix, Coordinated
Universal Time (UTC).

Campi del payload
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Campo Description

source.ts_ns Timestamp di conferma della transazione
in nanosecondi, UTC. Il timestamp con la
massima precisione disponibile. Utilizza
questo campo per stabilire I'ordine totale delle
transazioni.

source.txId Un identificatore di transazione univoco,
codificato come base32. Tutti i record della
stessa transazione condividono lo stesso
valore. txId Utilizzare questo campo per
raggruppare i record che appartengono alla
stessa transazione.

source.schema Il nome dello schema PostgreSQL (ad
esempio,). public

source.table Il nome della tabella.

source.db Nome del database. Sempre postgres per
Aurora DSQL.

source.cluster L'identificatore del cluster Aurora DSQL.

ts_ms L'ora in cui il sistema CDC ha elaborato il
record, in millisecondi, UTC. La differenza tra
ts_ms e source.ts_ms €& una misura del
ritardo di replica.

ts_ns L'ora in cui il sistema CDC ha elaborato il
record, in nanosecondi, UTC.
Dettagli sul formato

| seguenti dettagli descrivono come Aurora DSQL CDC formatta i record. Progetta la tua app per
gestire questi comportamenti.
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Immagine finale completa per inserti e aggiornamenti. Aurora DSQL include lo stato completo
della riga nel after campo per tutte le scritture. Il before campo serve null perinserimenti e
aggiornamenti. Attualmente vengono utilizzati sia gli inserti che gli aggiornamentiop: "c", ma
verra emessa op: '"u'" una versione successiva per gli aggiornamenti. Progetta la tua app in
modo che utilizzi source. ts_ns ogni chiave primaria per l'ordinazione anziché affidarti al op
campo per distinguere tra inserti e aggiornamenti.

Post-change solo lo stato delle righe. | record CDC includono lo stato completo della riga dopo ogni
modifica. Lo stato della riga prima di un aggiornamento non € incluso. Per le eliminazioni su tabelle
con una chiave primaria, il before campo contiene i valori della chiave primaria.

Tipi numerici serializzati come stringhe. Aurora DSQL serializza numeric e decimal valuta come
stringhe JSON per preservare la precisione esatta.

Dati binari codificati come Base64. Aurora DSQL codifica i bytea valori come stringhe Base64.

Valori numerici e a virgola mobile speciali. Aurora DSQL serializza NaN e xInfinity come stringhe e.
"NaN" "Infinity" "-Infinity" Questo vale per e tipi. real double precision numeric

Colonne JSON serializzate come stringhe JSON. Aurora DSQL serializza i valori delle json
colonne come stringhe JSON che contengono il testo JSON non elaborato memorizzato nella
colonna. Analizza il valore della stringa nella tua app (ad esempio, con JSON. parse in JavaScript
o json.loads in Python) per accedere al valore JSON sottostante.

Valori di overflow emessi come null. Se un valore non puo essere rappresentato nel tipo JSON

di destinazione durante la serializzazione, Aurora DSQL emette JSON per quella colonna. null
Cio si applica ai interval valori i cui microsecondi totali superano l'intervallo di numeri interi con
segno a 64 bit (+9.223.372.036.854.775.807 microsecondi, circa £292.271 anni). Progetta null la
tua app per gestire valori imprevisti in colonne che non possono essere annullate nello schema del
database.

| record sovradimensionati si dividono in blocchi. Se un record supera il limite di dimensione

del record di Amazon Kinesis, Aurora DSQL divide I'immagine after o I'immagine before
interessata in frammenti e li consegna come record Kinesis separati in modo da ricevere comunque
la modifica. Progetta la tua app per riassemblare le immagini. Per informazioni dettagliate, vedi
Gestione di dischi di grandi dimensioni.

Gestione di dischi di grandi dimensioni

Quando il codice JSON serializzato di un record CDC supera i 9 MiB, Aurora DSQL before and/
or after divide le immagini, fornendo piu record Kinesis. Ogni record contiene un type campo di
primo livello che ne indica la struttura: full per un record completo, per un record principale che

Dischi sovradimensionati 377



Amazon Aurora DSQL Guida per l'utente

fa riferimento ai frammenti e chunked per una singola parte di un'immagine suddivisa in blocchi.
fragment | ts_ns campiop, sourcets_ms, e di un record principale suddiviso in blocchi si
comportano come in un record completo. | record che rientrano in un singolo record Kinesis sono
type impostati full e non richiedono alcuna gestione aggiuntiva.

A chunk_id é stabile tra i tentativi. Se Aurora DSQL riconsegna nuovamente un frammento, ha
lo stesso chunk_id contenuto della distribuzione originale, in modo che I'app possa continuare a
memorizzare nel buffer con lo stesso identificatore senza gestire set parziali dei tentativi precedenti.

Record principale

Un record principale suddiviso in blocchi sostituisce il livello before o il after campo superiore
dell'immagine divisa con un chunked oggetto che descrive come riassemblarla. Ogni voce
sottostante chunked ha un chunk_id (I'identificatore che collega i frammenti a questo record),
total_fragments (il numero di frammenti che compongono quellimmagine) e crc32c (un
checksum CRC32C, come stringa decimale, sul testo dell'immagine riassemblato). Se un'immagine
e in linea e l'altra & suddivisa in blocchi, I'immagine in linea viene comunque visualizzata al livello
superiore come valore 0. null

"type": "chunked",

op": "c",

"before": null,

"after": null,

"source": {
"version": "1.0",
"ts_ms": 1705318200000,
"ts_ns": 1705318200000000000,
"txId": "ffthunp5stx6ffs2vyfqoatmfu",
"schema": "public",
"table": "order_items",
"db": "postgres",
"cluster": "cluster-id"

},

"chunked": {

"after": {
"chunk_id": "chunk-id",
"total_fragments": 3,
"crc32c": "2073618257"

iy
"ts_ms": 1705318200125,
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"ts_ns": 1705318200125483291

Record di frammenti

Ogni frammento ¢ il proprio record Kinesis type con set fragment to e tre campichunk_id:
corrisponde al valore nel record chunked.before.chunk_id corrispondente
chunked.after.chunk_id o nel record principaleindex, & la posizione in base zero del
frammento all'interno dellimmagine data ed & un segmento del testo JSON dell'immagine suddiviso
UTF-8 sui limiti dei caratteri (il valore di ogni frammento data € una stringa valida a sé stante). UTF-8
Poiché Aurora DSQL CDC utilizza la UNORDERED modalita e le chiavi di partizione randomizzate, i
frammenti e il record principale possono arrivare su diversi shard e in qualsiasi ordine. Per leggere
tutti i frammenti, utilizza tutti gli shard del flusso di dati Kinesis. Per ulteriori informazioni sugli ordini
con consegna, consulta. Ordinazione

{
"type": "fragment",
"chunk_id": "chunk-id",
"index": 0,
"data": "partial-JSON-text"
}

Per riassemblare un'immagine sovradimensionata, inserite nel buffer ogni record con il relativo.
type fragment chunk_id Quando ricevete un record principale con typechunked, attendete
di avere total_fragments frammenti per ogni chunk_id riferimento sotto chunked.before
ochunked.after, ordinate i frammenti in ordine crescente e concatenate le stringhe. index
data Il risultato concatenato € l'originale before o after I'oggetto come testo JSON:
analizzatelo per accedere ai valori delle colonne. Per verificare l'integrita della consegna, calcola
CRC32C sulla stringa concatenata e confronta il risultato con 0. chunked.before.crc32c
chunked.after.crc32c

Serializzazione del tipo di dati

Le tabelle seguenti descrivono come Aurora DSQL serializza ogni tipo di dati PostgreSQL nei record
CDC.
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Tipi Integer

Tipo PostgreSQL

smallint (int2)
integer (int4)

bigint (int8)

oid

Rappresentazione JSON

Numero JSON
Numero JSON
Numero JSON

Numero JSON (senza segno)

Esempio

42

1001
9223372036854775807

16384

| valori bigint superiori a £2°53 potrebbero perdere la precisione negli ambienti. JavaScript In
questi casi, utilizzate Biglint librerie a precisione arbitraria.

Floating-point tipi

Tipo PostgreSQL

real (float4)

double precision
(float8)

numeric/decimal

Rappresentazione
JSON

Numero JSON

Numero JSON

Stringa JSON

Esempio

3.14159

3.1415926
53589793

"123.45"

Note

NaN e zInfinity sono
serializzati come
stringhe"NaN",,.
"Infinity" "-
Infinity"

Stessa gestione dei
valori speciali direal.

Sempre una stringa
per preservare la
precisione esatta.
NaN e zInfinity sono
serializzati come
stringhe"NaN",,.
"Infinity" "-
Infinity"
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Booleano

Tipo PostgreSQL

boolean

Tipi di carattere

Tipo PostgreSQL
varchar / text
bpchar (char(n))
name

"char"(byte singolo)

Binario

Tipo PostgreSQL

bytea

Tipi di data e ora

Tipo PostgreSQL

date

Rappresentazione JSON

JSON booleano

Rappresentazione JSON
stringa JSON
stringa JSON
stringa JSON

stringa JSON

Rappresentazione JSON

stringa JSON (Base64)

Rappresentazione Esempio
JSON

Numero JSON (giorni 19797
dall'epoca di Unix)

Esempio

true o false

Esempio

"Hello, world!"

"ABC" (spazi finali eliminati)
"pg_class"

|IA|I

Esempio

"SGVsbG8gV29ybGQh"

Note

+infinity e -
infinity sono
rappresentati come
conteggi dei giorni
sentinella derivati
dall'aritmetica epoch-
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Tipo PostgreSQL

time

timetz

timestamp

Rappresentazione Esempio
JSON

Numero JSON 52200123456
(microsecondi dalla

mezzanotte)

Numero JSON 52200123456

(microsecondi dalla
mezzanotte, UTC)

Numero JSON
(microsecondi
dall'epoca Unix)

171051060
0123456

Note

offset. Questi valori
non corrispondono

a date di calendario
significative.

L'ora locale viene
adattata allUTC
applicando lo
scostamento del fuso
orario memorizza

to (secondi a ovest
dell'UTC). Il risultato
viene riassunto
nell'intervallo [0,
86400000000)
microsecondi.

tInfinity esegue

la mappatura ai

valori sentinella: for

e for. 922337203

682520000

@ +infinity
-92233720

36832400000 -

infinity

Serializzazione del tipo di dati

382



Amazon Aurora DSQL

Guida per l'utente

Tipo PostgreSQL

timestamptz

interval

Rappresentazione
JSON

Numero JSON
(microsecondi
dall'epoca Unix)

Numero JSON
(microsecondi totali
approssimativi)

Esempio

171051060
0123456

2802603000000

Note

Memorizzato ed
emesso in UTC.
Stessi valori di
sentinella xinfinity di.
timestamp

| mesi sono
approssimativamente
pari a 30,4375 giorni
(2.629.800 secondi).
Il totale (months

x 2,629,800 +
days x 86,400)

x 1,000,000 +
microseconds

viene calcolato come.

Se il risultato supera
l'intervallo di numeri
interi con segno

a 64 bit (£9.223.3
72.036.854.775.807
microsecondi, circa
+292.271 anni),
Aurora DSQL emette
JSON per la colonna.
null
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Altri tipi
Tipo PostgreSQL Rappresentazione JSON Esempio
uuid Stringa JSON (formato "550e8400-e29b-41d4-
esadecimale standard a716-446655440000"
8-4-4-4-12)
oidvector Matrice vuota JSON []
json Stringa JSON contenente il "{\"key\": \"value\"
testo JSON non elaborato "
Valori NULL

Per qualsiasi tipo di dati, i valori NULL delle colonne sono rappresentati come null JSON.

Evoluzione dello schema nei record CDC

Quando si modifica lo schema di una tabella, ad esempio aggiungendo, eliminando o rinominando
una colonna, i record CDC riflettono la modifica a partire dalla transazione che ha eseguito la
modifica DDL. | record delle transazioni eseguite prima della modifica DDL utilizzano lo schema
precedente. Esempio:

» Se aggiungi una colonna, i record delle transazioni precedenti non includono la nuova colonna. |
record dalla transazione di aggiunta in poi includono la nuova colonna.

« Se si elimina una colonna, i record dalla transazione di eliminazione in poi non includono piu quella
colonna.

« Se si rinomina una colonna, i record dalla transazione di ridenominazione in poi utilizzano il nuovo
nome di colonna.

Tieni traccia delle modifiche allo schema nel tuo consumatore a valle esaminando i nomi delle
colonne presenti in ogni record e campo. after before ll source.version campo in ogni record
identifica il formato della busta CDC.
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Monitoraggio dei flussi

/A Important

Questa funzionalita e fornita come AWS anteprima ed & soggetta a modifiche. Per ulteriori
informazioni, consulta la sezione 2, Beta e anteprime, nei Termini di AWS servizio. Per
ulteriori informazioni sui prezzi degli stream CDC, consulta la pagina dei prezzi di Aurora
DSQL.

Prima della disponibilita generale, aggiungeremo nuovi tipi di operazioni ("op": "u'per
gli aggiornamenti) al payload dello stream. Per garantire che I'applicazione gestisca queste
modifiche senza modifiche, considera qualsiasi op valore non riconosciuto come un

problema, applicando il payload. aftexr Per informazioni dettagliate, vedi Comprensione dei
record CDC.

Quando Aurora DSQL rileva un errore nell'invio di un record CDC, lo stream passa allo stato.
IMPAIRED Uno stream danneggiato continua a elaborare e fornire altri record: Aurora DSQL
riprova solo il record con errore. Aurora DSQL misura il ritardo di replica del record piu vecchio
non consegnato e il ritardo aumenta fino alla risoluzione del problema. Aurora DSQL conserva
internamente le modifiche non consegnate per una settimana.

Se risolvi il problema di fondo in questa finestra, il tentativo successivo ha esito positivo, lo stato di
errore si cancella e lo stream ritorna a. ACTIVE Risolvi il problema esterno (policy IAM, AWS KMS
chiave, capacita di Amazon Kinesis e cosi via) e Aurora DSQL riprova automaticamente.

Se il ritardo di replica supera la soglia di errore, il flusso passa a. FAILED

/A Important

Uno stream non riuscito non pud essere ripristinato. E necessario eliminare lo stream fallito e
crearne uno NUOVO.

Ciclo di vita dello stream
Uno stream passa attraverso i seguenti stati durante il suo ciclo di vita:

* CREATING— Aurora DSQL sta configurando lo stream. Aurora DSQL non fornisce ancora record
CDC.
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* ACTIVE— Lo stream € operativo e fornisce i record CDC al bersaglio.

« IMPAIRED— Lo stream ha riscontrato un problema che richiede l'intervento dell'utente. Aurora
DSQL riprova il record non riuscito con un backoff esponenziale, sebbene altri record possano
continuare a fornire. Aurora DSQL misura il ritardo di replica del record piu vecchio non consegnato
e il ritardo aumenta fino alla risoluzione del problema. Aurora DSQL memorizza internamente le
modifiche non consegnate per una settimana. Per informazioni, consulta Riferimento al codice di
errore.

* FAILED— Lo stream ha riscontrato un errore persistente e non fornisce piu i record CDC. Uno
stream non riuscito non puo essere ripristinato ed & necessario eliminarlo. Consulta le Riferimento
al codice di errore condizioni che fanno si che uno stream entri in questo stato.

* DELETING— Aurora DSQL sta rimuovendo le risorse di streaming.

* DELETED— Aurora DSQL ha eliminato lo stream. Al termine dell'eliminazione, GetStream
restituisce un. ResourceNotFoundException

Chiama GetStream per visualizzare lo stato dello streaming in qualsiasi momento. Quando lo
stream € IMPAIRED oFAILED, la risposta include un statusReason oggetto con il codice di errore
e il timestamp. Per ulteriori dettagli sui campi di GetStream risposta, consulta GetStreamAmazon
Aurora DSQL API Reference.

Risoluzione dei problemi relativi a uno stream danneggiato o non riuscito

Segui questi passaggi quando uno stream CDC si interrompe o fallisce. Se lo stream lo éFAILED,
non puoi recuperarlo: elimina lo stream, risolvi il problema sottostante e creane uno nuovo.

1. Visualizza lo stato dello stream. Chiama GetStream e verifica il status campo. Se lo stato
eACTIVE, lo stream €& integro.

aws dsql get-stream \
--cluster-identifier cluster-id \
--stream-identifier stream-id \
--region region

2. Leggi il codice di errore. Se lo stato € IMPAIRED oFAILED, la risposta include un statusReason
oggetto. Il exror campo contiene il codice di errore.

"status": "IMPAIRED",
"statusReason": {
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"error": "KINESIS_THROUGHPUT_EXCEEDED",
"updatedAt": "2025-01-15T14:30:00Z2"

}

3. Segqui la riparazione. Se lo stream lo eIMPAIRED, cerca il codice di errore nella tabella seguente

e applica la correzione consigliata. Aurora DSQL riprova automaticamente dopo aver risolto il

problema sottostante. Se lo stream lo éFAILED, eliminalo, risolvi il problema e crea un nuovo

stream.

Riferimento al codice di errore

La tabella seguente descrive ogni codice di errore, la sua causa, se lo stream puo essere ripristinato

e i passaggi per risolverlo.

Codice di errore

KINESIS_T
HROUGHPUT
_EXCEEDED

KINESIS_S
TREAM_NOT
_FOUND

Causa

Il flusso di dati Kinesis
ha superato il limite di
velocita effettiva o ha
limitato le operazioni
di AWS KMS crittogra
fia sul flusso di dati
Kinesis e il ritardo di
replica & aumentato.

Il flusso di dati Kinesis
di destinazione non
esiste piu.

Recuperabile?

Si

No

Come risolvere

Aumenta il numero di
shard nel flusso di dati
Kinesis o passa alla
modalita di capacita
su richiesta. Se il
flusso di dati Kinesis
utilizza una chiave
gestita AWS KMS dal
cliente, verifica che la
quota di richiesta della
chiave sia sufficien
temente ampia. Dopo
aver aumentato la
capacita, Aurora SQL
riprova automatic
amente.

Lo stream passa
direttamente a.
FAILED Eliminaiil
flusso CDC e creane
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Codice di errore Causa Recuperabile? Come risolvere

uno nuovo che punti
a un flusso di dati
Kinesis valido.

ROLE_ACCE Aurora DSQL non Si Verifica che la politica
SS_DENIED pud assumere il di attendibilita del
ruolo 1AM specifica ruolo consenta
to nella definizione al principale del
del target. La AWS servizio Aurora
STS AssumeRole DSQL (dsqgl.amaz
chiamata e tornata. onaws.com )di
AccessDenied assumerlo. Verifica

che le aws :Sourc
eArn condizion

i aws :Sourc
eAccount and
corrispondano al tuo
cluster. Per informazi
oni dettagliate, vedi
Politica di fiducia

per i ruoli di servizio.

Dopo aver corretto la
politica di attendibilita,
Aurora SQL riprova
automaticamente.
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Codice di errore Causa Recuperabile? Come risolvere
KINESIS_A [l ruolo assuntonone  Si Aggiungi kinesis:P
CCESS_DENIED autorizzato a scrivere utRecord
nel flusso di dati e kinesis:P
Kinesis. Kinesis & utRecords
tornato. AccessDen autorizzazioni alla
iedException policy del ruolo per il

flusso di dati Kinesis
di destinazione
Amazon Resource
Name (ARN). Dopo
aver corretto il criterio,
Aurora DSQL riprova
automaticamente.
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Codice di errore

KINESIS_K
MS_ACCESS
_DENIED

Causa

Il ruolo assunto non &
autorizzato a utilizzar
e la AWS KMS chiave
che crittografa il flusso
di dati Kinesis. Questo
errore riguarda la
negazione dell' AWS
KMS accesso e gli
stati delle chiavi non
validi.

Recuperabile?

Si

Come risolvere

Verifica che il

ruolo disponga
dell'kms : Gener
ateDataKe

y autorizzazione
sulla AWS KMS
chiave utilizzata dal
flusso di dati Kinesis.
Verifica inoltre che

la AWS KMS chiave
sia abilitata e valida.
Questa chiave ¢ la
chiave di crittogra

fia del flusso di dati
Kinesis, non la chiave
del AWS KMS cluster.
Per informazioni
dettagliate, vedi
Politica di autorizza

zione dei ruoli di

servizio. Dopo aver
corretto le autorizza
zioni o lo stato della
chiave, Aurora DSQL
riprova automatic
amente.
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Codice di errore

KINESIS_O
VERSIZE_RECORD

CLUSTER_C
MK_INACCE
SSIBLE

Causa Recuperabile?

Un record CDC ha Si
superato la dimension

e massima di record
configurata nel flusso

di dati Kinesis.

La chiave gestita Si
AWS KMS dal cliente

che crittografa il

cluster Aurora DSQL

e inaccessibile.

Come risolvere

Aumento MaxRecord
SizeInKiB del
flusso di dati Kinesis a
10240 (10 MiB). Puoi
aggiornare questa
impostazione su un
flusso di dati Kinesis
esistente senza
eliminarlo. Dopo aver
aumentato il limite,
Aurora DSQL riprova
automaticamente |l
record sovradime
nsionato e lo stream
torna a. ACTIVE

Verifica la politica e lo
stato della AWS KMS
chiave. Re-enable o
ripristina I'accesso
alla chiave. Dopo

che la chiave diventa
nuovamente accessibi
le, lo stream torna
aACTIVE.

La tabella precedente elenca tutti StreamFailureErrorCode i valori. Per informazioni dettagliate
sul campo di statusReason risposta, consulta GetStreamAmazon Aurora DSQL API Reference.

Ripristino di uno stream danneggiato

La maggior parte degli errori trasferisce innanzitutto lo stream a. IMPAIRED Uno stream danneggiato
continua a elaborare altri record e riprova automaticamente il record con errore. Uno FAILED stream
non € recuperabile: devi eliminarlo e crearne uno nuovo.
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 Per gli errori recuperabili: risolvi il problema esterno (policy IAM, AWS KMS chiave, capacita
Kinesis o limite di dimensione del record Kinesis). Il successivo tentativo riuscito cancella lo stato di
errore e riporta lo stream allo stesso. ACTIVE

* PerKINESIS_STREAM_NOT_FOUND: lo stream passa direttamente a. FAILED Elimina lo stream
fallito e creane uno nuovo che punti a un flusso di dati Kinesis valido.

Per tutti gli altri codici di errore, se il ritardo di replica supera la soglia di errore prima di risolvere il
problema, il flusso passa da a. IMPAIRED FAILED Uno stream fallito non puo tornare a. ACTIVE
Elimina lo stream non riuscito, risolvi il problema sottostante e creane uno nuovo.

Monitoraggio dello stato dello stream

Utilizza le CloudWatch metriche e I'GetStreamAPI per monitorare lo stato dello streaming.
CloudWatchle metriche forniscono una visibilita continua sulle prestazioni della pipeline CDC e
GetStream forniscono il codice di errore specifico quando uno stream &€ compromesso o fallito.

Per I'elenco completo delle metriche CDC, tra cui,, eIsImpaired, BehindSourcelag vedi.
PublishedBytes PublishedRecords CloudWatch metriche per gli stream CDC Per ulteriori
dettagli sui campi di GetStream risposta, consulta GetStreamAmazon Aurora DSQL API Reference.

CloudWatch metriche per gli stream CDC

Utilizza le seguenti CloudWatch metriche per monitorare lo stato e la velocita effettiva di ogni stream
CDC. Aurora DSQL pubblica queste metriche nello spazio dei AWS/AuroraDSQL nomi con le
dimensioni e. ClusterId StreamId L'ultima metrica & una metrica standard di Amazon Kinesis nel
namespace che misura AWS/Kinesis il ritardo di lettura a valle.

(@ Note

Aurora DSQL pubblica anche le StreamDPU metriche and nel AWS/AuroraDSQL
namespace per il monitoraggio dell'utilizzo BytesStreamed e della fatturazione. Per
Metriche dello stream CDC le descrizioni, vedere.

Nome parametro Statistica utile Description

IsImpaired Massimo Indica se lo streaming &
compromesso. Il valore &
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Nome parametro Statistica utile Description

1 quando lo stream € nello
IMPAIRED stato e @ quando
lo stream €& integro. Aurora
DSQL emette questa metrica
continuamente per ogni
stream attivo o compromesso.
Usa questa metrica per creare
un CloudWatch allarme che ti
avvisa quando uno streaming
viene interrotto.

BehindSourcelag Media Il ritardo, in millisecondi, tra il
momento in cui una transazio
ne viene eseguita in Aurora
DSQL e il momento in cui il
sistema CDC elabora il record
risultante. Un valore crescente
indica che la pipeline CDC &
in ritardo rispetto al carico di
lavoro di scrittura.

PublishedBytes Somma | byte totali dei record CDC
che Aurora DSQL ha scritto
sulla destinazione durante il
periodo. Usa questa metrica
insieme al numero di shard
Kinesis per determinare se hai
fornito una capacita di scrittura
sufficiente.

PublishedRecords Somma Il numero totale di record CDC
che Aurora DSQL ha scritto
sulla destinazione durante |l
periodo. Ogni modifica di riga
confermata produce un record.
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Nome parametro Statistica utile
GetRecords.Iterato Media
rAgeMilliseconds

(AWS/Kinesis )

Description

Una metrica Kinesis standard
che riporta l'eta dell'ultimo
record letto dal flusso di dati
Kinesis dall'app downstrea

m, in millisecondi. Usa la
dimensione. StreamName

Un valore crescente indica che
I'app downstream non riesce a
tenere il passo con la velocita
con cui Aurora DSQL scrive i
record CDC su Kinesis.

La scheda Monitoraggio della console Aurora DSQL mostra un valore di latenza end-to-end
medio che combina BehindSourcelLag (latenza sorgente CDC) e (ritardo del lettore Kinesis).
GetRecords.IteratorAgeMilliseconds Questo valore combinato rappresenta il ritardo totale

tra il commit del database e la lettura a valle.

Le migliori pratiche di monitoraggio

Utilizza le seguenti pratiche per rilevare e risolvere i problemi della pipeline CDC prima che

influiscano sui sistemi a valle.

Attiva gli allarmi BehindSourcelLag

Crea un CloudWatch allarme che si attiva quando BehindSourcel ag supera una soglia importante

per il tuo carico di lavoro. Ad esempio, imposta 60 secondi per un obiettivo di latenza di un minuto.

Un aumento costante di questa metrica significa che la pipeline CDC ¢ in ritardo. Se il ritardo

raggiunge la soglia di errore, lo stream passa a FAILED. Rilevare la tendenza ti da il tempo di

aumentare la capacita di Kinesis o di analizzare i problemi di throughput prima che lo stream si

deteriori.

Monitor GetRecords.IteratorAgeMillisecondssul lato Kinesis

Anche quando Aurora DSQL fornisce i record in tempo, I'app downstream pud rimanere indietro.
Crea un CloudWatch allarme attivo GetRecords.IteratorAgeMilliseconds (nello spazio

dei AWS/Kinesis nomi, nella dimensioneStreamName) per rilevare il ritardo a valle in modo

Le migliori pratiche di monitoraggio
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indipendente. Se questa metrica aumenta e BehindSourcelag rimane invariata, il collo di bottiglia &
nell'app downstream, non in Aurora DSQL.

Monitora PublishedBytesla capacita degli shard Kinesis

Ogni shard Kinesis supporta fino a 1 MiB al secondo per le scritture. Confrontate la
PublishedBytes somma al minuto con la capacita totale di scrittura dello shard (numero di shard
x 60 MiB al minuto). Se I'utilizzo si avvicina all'80%, aggiungete shard o passate alla modalita di
capacita su richiesta prima che venga attivata la limitazione. KINESIS_THROUGHPUT_EXCEEDED

Allarme attivo per il rilevamento istantaneo dei danni IsImpaired

Crea un CloudWatch allarme che si attiva quando IsImpaired Maximum & maggiore o uguale a 1
per un periodo di valutazione. Questo ti da un segnale diretto quando uno stream entra IMPAIRED
nello stato, senza eseguire il polling dell'’API. Dopo lo scatto dell'allarme, chiama GetStream per
leggere il statusReason.error campo e segui i passaggi di riparazione indicati. Risoluzione dei

problemi relativi a uno stream danneggiato o non riuscito

Sondaggio per informazioni dettagliate sullo GetStreamstato

La IsImpaired metrica indica che uno stream € compromesso, ma I'GetStreamAPI fornisce

il codice di errore e il timestamp specifici. Esegui un sondaggio GetStream in base a una
pianificazione (ad esempio, ogni cinque minuti) o in risposta a un allarme. IsImpaired Il
statusReason.error campo indica cosa & andato storto. Associalo ai passaggi di risoluzione dei
problemi indicati Risoluzione dei problemi relativi a uno stream danneggiato o non riuscito per una

risoluzione rapida.
Usa i dashboard per correlare le metriche

Crea una CloudWatch dashboard che mostriIsImpaired,, BehindSourcelag
PublishedRecordsPublishedBytes, e uno GetRecords.IteratorAgeMilliseconds
accanto all'altro. La correlazione di queste metriche ti aiuta a distinguere tra un problema della
pipeline CDC (in aumentoBehindSourcelag) e un problema di lettura a valle (che aumenta con la
stabilita). IteratorAge BehindSourcelag
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Monitoraggio e registrazione dei log per Aurora DSQL

Il monitoraggio e la registrazione dei log sono importanti per garantire I'affidabilita, la disponibilita
e le prestazioni delle risorse di Amazon Aurora DSQL. E necessario monitorare e raccogliere i dati
di log da tutte le componenti delle risorse di Aurora DSQL per semplificare il debug di eventuali
malfunzionamenti distribuiti.

* Amazon CloudWatch monitora AWS le tue risorse e le applicazioni su cui esegui AWS in
tempo reale. E possibile raccogliere e tenere traccia dei parametri, creare pannelli di controllo
personalizzati e impostare allarmi per inviare una notifica o intraprendere azioni quando un
parametro specificato raggiunge una determinata soglia. Ad esempio, puoi tenere CloudWatch
traccia dell'utilizzo della CPU o di altri parametri delle tue istanze Amazon EC2 e avviare
automaticamente nuove istanze quando necessario. Per ulteriori informazioni, consulta la Amazon
CloudWatch User Guide.

« AWS CloudTrailacquisisce le chiamate API e gli eventi correlati effettuati da o per conto tuo
Account AWS e invia i file di log a un bucket Amazon S3 da te specificato. Puoi identificare quali
utenti e account hanno chiamato AWS, l'indirizzo IP di origine da cui sono state effettuate le
chiamate e quando sono avvenute le chiamate. Per ulteriori informazioni, consulta la Guida per
I'utente AWS CloudTrail.

Monitoraggio di Aurora DSQL con Amazon CloudWatch

Monitora utilizzando Aurora DSQL CloudWatch, che raccoglie dati grezzi e li elabora in metriche
leggibili quasi in tempo reale. CloudWatch conserva queste statistiche per 15 mesi, aiutandoti a
ottenere una prospettiva migliore sulle prestazioni delle tue applicazioni web o dei tuoi servizi. E
possibile impostare allarmi che controllano soglie specifiche e inviare notifiche o intraprendere azioni
quando queste soglie vengono raggiunte. Esamina le seguenti metriche di utilizzo e osservabilita
disponibili per Aurora DSQL.

Per ulteriori informazioni, consulta la Amazon CloudWatch User Guide.

Osservabilita e prestazioni

Questa tabella descrive le metriche di osservabilita per Aurora DSQL. Include metriche per il
monitoraggio delle transazioni di sola lettura e totali per fornire la caratterizzazione complessiva del
carico di lavoro. Sono incluse metriche utilizzabili come i timeout delle query e il tasso di conflitto
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OCC per aiutare a identificare problemi di prestazioni e conflitti di concorrenza. Session-related le
metriche, sia attive che totali, offrono informazioni sul carico attuale del sistema.

CloudWatch Nome Metrica Unita Description
parametro

ReadOnlyTransactio Read-only transazioni  nessuno Il numero di transazio
ns ni di sola lettura
TotalTransactions Transazioni totali nessuno Il numero totale di

transazioni eseguite
sul sistema, incluse
le transazioni di sola
lettura.

QueryTimeouts Timeout per query nessuno Il numero di interroga
zioni scadute a causa
del raggiungimento
del tempo massimo di
transazione

OccConflicts Conflitti OCC nessuno Il numero di transazio
ni interrotte a causa
delllOCC di livello
chiave

CommitLatency Latenza del commit millisecondi Tempo impiegato
nella fase di commit
dell'esecuzione della
query (P50)

BytesWritten Byte scritti bytes Byte scritti nella
memoria

BytesRead Byte letti bytes Byte letti dalla
memoria

ComputeTime Tempo di calcolo QP millisecondi Orologio da parete
QP
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CloudWatch Nome Metrica Unita Description
parametro
ClusterStorageSize Dimensioni di bytes Dimensione del
archiviazione del cluster
cluster

Aurora DSQL pubblica anche le seguenti metriche nello spazio dei nomi. AWS/Usage Utilizza queste
metriche per monitorare i tentativi di connessione e il numero di connessioni attive per i tuoi cluster.

CloudWatc  Tipo Risorsa Resourceld  Servizio Unita Description
h Nome
parametro
ResourceC Risorsa ClusterCo cluster/ Aurora ad Conteggio Il numero
ount nnectionC <cluster- SQL di
ount id> connessio
ni attive
per un
cluster.
CallCount "Hello, DbConnect cluster/ Aurora ad Conteggio Il numero
World!" Admin <cluster- SQL di chiamate
oppure id> APl per le
DbConnect operazion
i di
connessio
ne al
database
(DbConnec
tAdmin o).
DbConnect
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Parametri di utilizzo

Aurora DSQL misura tutte le attivita basate sulle richieste, come I'elaborazione delle query, le
letture e le scritture, utilizzando un’unica unita di fatturazione normalizzata denominata Distributed
Processing Unit (DPU).

CloudWatch Metrica Dimensione: Unita Description
Nome parametro Resourceld
PU scritto Unita di scrittura  <cluster-id> DPU Approssimativa

del componente
write-active-use
dell'utilizzo della
DPU del cluster
Aurora DSQL.

MultiReqi Multi-Region <cluster-id> DPU Applicabile

onWriteDPU Unita di scrittura ai Multi-Reg
ion cluster:
approssima il

componente di
scrittura multiregi
onale a uso
attivo dell'utilizzo
della DPU del
cluster Aurora
DSAQL.

Leggi DPU Unita di lettura <cluster-id> DPU Approssimativa
del component
e di lettura e uso
attivo dell'utilizzo
della DPU del
cluster Aurora
DSAQL.

PU calcolata Unita di calcolo <cluster-id> DPU Approssimativa
del componente
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CloudWatch Metrica Dimensione: Unita Description
Nome parametro Resourceld

di calcolo ad uso
attivo dell'utilizzo
della DPU del
cluster Aurora
DSQL.

DPU totale Unita totali <cluster-id> DPU Approssimativa
del component
e totale ad uso
attivo dell'utilizzo
della DPU del
cluster Aurora
DSQL.

Metriche dello stream CDC

Aurora DSQL pubblica le seguenti metriche per i flussi di change data capture (CDC). Queste
metriche utilizzano le StreamId dimensioni ClusterId and, quindi puoi monitorare ogni flusso
CDC in modo indipendente. Per ulteriori informazioni sugli stream CDC, consulta Change data

capture (CDC) stream.

CloudWatch Nome Metrica Unita Description
parametro
Islmpaired E compromessa nessuno Indica se lo streaming

€ compromesso. |l
valore € 1 quando

lo stream € nello
IMPAIRED statoe @
quando lo stream &
integro. Usa questa
metrica per creare un
CloudWatch allarme
che ti avvisi quando

Flussi CDC 400


https://docs.aws.amazon.com/aurora-dsql/latest/userguide/cdc-streams.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/cdc-streams.html

Amazon Aurora DSQL Guida per l'utente

CloudWatch Nome Metrica Unita Description
parametro

uno streaming viene
interrotto.

PublishedBytes Byte pubblicati bytes Il numero totale di
byte che Aurora
DSQL ha scritto nel
flusso di dati Kinesis
di destinazione.

PublishedRecords Record pubblicati nessuno Il numero di record
CDC che Aurora
DSQL ha scritto nel
flusso di dati Kinesis
di destinazione.

BehindSourcelLag Dietro il ritardo di millisecondi Il ritardo, in milliseco
origine ndi, tra il momento

in cui una transazio
ne viene eseguita
in Aurora DSQL e
il momento in cui il
sistema CDC elabora
il record risultante.
Un valore crescente
indica che la pipeline
CDC ¢ in ritardo
rispetto al carico di
lavoro di scrittura.
Se il ritardo supera
la soglia di errore,
lo stream passa a.
FAILED
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CloudWatch Nome Metrica Unita Description

parametro

BytesStreamed Byte trasmessi in bytes | byte totali trasmessi
streaming attraverso la pipeline

CDC afini di fatturazi
one. Questa metrica
riflette il volume di dati
utilizzato per calcolare
le tariffe di streaming.

Stream DPU Stream DPU DPU Le unita di elaborazi
one distribuite (DPU)
utilizzate dal flusso
CDC. Questa metrica
riflette il costo di
elaborazione dello
streaming dei dati di
modifica.

Registrazione delle operazioni SQL di Aurora utilizzando AWS
CloudTrail

Amazon Aurora DSQL ¢ integrato con AWS CloudTrail, un servizio che fornisce un record delle azioni
intraprese da un utente, un ruolo o un Servizio AWS. Esistono due tipi di eventi CloudTrail: eventi di
gestione ed eventi relativi ai dati. Gli eventi di gestione vengono emessi per controllare le modifiche
alla configurazione AWS delle risorse. Gli eventi relativi ai dati registrano I'utilizzo AWS delle risorse
in genere nel piano dati del servizio.

CloudTrail acquisisce tutte le chiamate API per Aurora DSQL come eventi. Aurora DSQL registra
I'attivita della console come eventi di gestione. Inoltre, acquisisce i tentativi di connessione autenticati
ai cluster come eventi di dati.

Utilizzando le informazioni raccolte da CloudTrail, € possibile determinare la richiesta effettuata ad
Aurora DSQL, l'indirizzo IP da cui é stata effettuata la richiesta, quando é stata effettuata, l'identita
dell'utente che ha effettuato la richiesta e dettagli aggiuntivi.
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CloudTrail € abilitato per impostazione predefinita nel Account AWS momento in cui si crea I'account
e si ha accesso alla cronologia degli CloudTrail eventi. La cronologia CloudTrail degli eventi fornisce
un record visualizzabile, ricercabile, scaricabile e immutabile degli ultimi 90 giorni degli eventi di
gestione registrati in un. Regione AWSPer ulteriori informazioni, consulta Lavorare con la cronologia
degli CloudTrail eventi nella Guida per I'utente. AWS CloudTrail Non sono CloudTrail previsti costi per
la registrazione della cronologia degli eventi.

Per creare una registrazione continua degli eventi nel tuo AWS account, inclusi gli eventi per Aurora
DSQL, crea un trail o un archivio dati di eventi AWS CloudTrail Lake (una soluzione centralizzata

di archiviazione e analisi per gli eventi). AWS CloudTrail Per ulteriori informazioni sulla creazione di
percorsi, consulta Lavorare con i percorsi. CloudTrail Per ulteriori informazioni sulla configurazione e
la gestione degli archivi dati degli eventi, consulta CloudTrail Lake Event Data Store.

Eventi di gestione Aurora DSQL in CloudTrail

CloudTrail Gli eventi di gestione forniscono informazioni sulle operazioni di gestione eseguite sulle
risorse dell'account. AWS Queste operazioni sono definite anche operazioni del piano di controllo
(control-plane). Per impostazione predefinita, CloudTrail acquisisce gli eventi di gestione nella
cronologia degli eventi.

Amazon Aurora DSQL registra i log di tutte le operazioni sul piano di controllo (control-plane) come
eventi di gestione. Per un elenco delle operazioni del piano di controllo DSQL di Amazon Aurora a cui
Aurora DSQL accede CloudTrail, consulta il riferimento all'AP| Aurora DSQL.

Registrazione dei log del piano di controllo (control-plane)

Amazon Aurora DSQL registra le seguenti operazioni del piano di controllo Aurora DSQL come eventi
di gestione. CloudTrail

* CreateCluster

» DeleteCluster
» GetCluster

» GetVpcEndpointServiceName

 ListClusters
 ListTagsForResource

« TagResource
» UntagResource

» UpdateCluster

Eventi di gestione 403


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-trails.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/query-event-data-store.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-management-events-with-cloudtrail.html#logging-management-events
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/CHAP_api_reference.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/CHAP_api_reference.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_CreateCluster.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_DeleteCluster.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_GetCluster.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_GetVpcEndpointServiceName.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_ListClusters.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_ListTagsForResource.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_UntagResource.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_UpdateCluster.html

Amazon Aurora DSQL Guida per l'utente

Registri di flusso CDC

Amazon Aurora DSQL registra le seguenti operazioni di flusso CDC come eventi di gestione.
CloudTrail Per ulteriori informazioni sugli stream CDC, consulta Change data capture (CDC) streams.

CreateStream

DeleteStream

GetStream

ListStreams

Backup e ripristino dei log

Amazon Aurora DSQL registra le seguenti operazioni di backup e ripristino di Aurora DSQL come
eventi di gestione. CloudTrail

* StartBackuplob

* StopBackupJob

* GetBackupJob

+ StartRestoreJob

* StopRestorelob

* GetRestoreJob

Per ulteriori informazioni sulla protezione dei cluster Aurora DSQL, consulta. AWS BackupBackup e
ripristino per Amazon Aurora DSQL

Log di AWS KMS

Amazon Aurora DSQL registra le seguenti AWS KMS operazioni come eventi di CloudTrail gestione.

* GenerateDataKey

* Decrypt

Per ulteriori informazioni su come CloudTrail i log tengono traccia delle richieste inviate da Aurora
DSQL AWS KMS per tuo conto, consulta. Monitoraggio dell'interazione di Aurora DSQL con AWS
KMS
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Eventi relativi ai dati Aurora DSQL in CloudTrail

CloudTrail Gli eventi relativi ai dati in genere forniscono informazioni sulle operazioni eseguite sulle
risorse su o all'interno di una risorsa. Questi vengono utilizzati anche per acquisire le operazioni
sul piano dati del servizio. Gli eventi di dati sono spesso attivita che interessano volumi elevati di
dati. Per impostazione predefinita, CloudTrail non registra gli eventi relativi ai dati. La cronologia
CloudTrail degli eventi non registra gli eventi relativi ai dati.

Per maggiori informazioni su come registrare i log degli eventi di dati, consulta Registrazione di
eventi di dati con Console di gestione AWS e Registrazione di eventi di dati con AWS Command Line
Interface nella Guida per I'utente di AWS CloudTrail .

Per gli eventi di dati sono previsti costi aggiuntivi. Per ulteriori informazioni sui CloudTrail prezzi,
consulta la sezione AWS CloudTrail Prezzi.

Per Aurora DSQL, CloudTrail acquisisce qualsiasi tentativo di connessione effettuato a un cluster
Aurora DSQL come evento di dati. La tabella seguente elenca i tipi di risorse di Aurora DSQL per

i quali € possibile registrare i log degli eventi di dati. La colonna Tipo di risorsa (console) mostra

il valore da scegliere dall'elenco Tipo di risorsa sulla console. CloudTrail La colonna del valore
resources.type mostra il resources. type valore da specificare durante la configurazione dei
selettori di eventi avanzati utilizzando le APl o. AWS CLI CloudTrail La CloudTrail colonna Data API
loggate su mostra le chiamate API registrate per il tipo di risorsa. CloudTrail

Tipo di risorsa (console) Valore resources.type API di dati registrate su
CloudTrail
Amazon Aurora DSQL AWS: :DSQL: :Cluster * DbConnect

e DbConnectAdmin

E possibile configurare selettori di eventi avanzati per filtrare i campi eventName e resources.ARN
per registrare solo i log degli eventi filtrati. Per maggiori informazioni su questi campi, consulta
AdvancedFieldSelector nella Guida di riferimento delle APl di AWS CloudTrail .

L'esempio seguente mostra come utilizzare AWS CLI per configurare la ricezione dsql-data-
events-trail di eventi di dati per Aurora DSQL.

aws cloudtrail put-event-selectors \
--region us-east-1 \
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--trail-name dsql-data-events-trail \
--advanced-event-selectors '[{
"Name": "Log DSQL Data Events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Data"] },
{ "Field": "resources.type", "Equals": ["AWS::DSQL

::Cluster"] } 131"

Eventi di dati
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Sicurezza in Amazon Aurora DSQL

La sicurezza del cloud AWS ¢é la massima priorita. In qualita di AWS cliente, puoi beneficiare di data
center e architetture di rete progettati per soddisfare i requisiti delle organizzazioni piu sensibili alla
sicurezza.

La sicurezza € una responsabilita condivisa tra te e te. AWS Il modello di responsabilita condivisa
descrive questo aspetto come sicurezza del cloud e sicurezza nel cloud:

» Sicurezza del cloud: AWS ¢ responsabile della protezione dell'infrastruttura che gestisce AWS i
servizi in Cloud AWS. AWS fornisce inoltre servizi che & possibile utilizzare in modo sicuro. Third-
party i revisori testano e verificano regolarmente I'efficacia della nostra sicurezza nell'ambito dei
AWS Programmi di AWS conformita dei Programmi di conformita dei di . Per informazioni sui
programmi di conformita che si applicano ad Amazon Aurora DSQL, consulta AWS Services in
Scope by Compliance Program by Compliance Program.

» Sicurezza nel cloud: la tua responsabilita € determinata dal AWS servizio che utilizzi. L’'utente &
anche responsabile di altri fattori, tra cui la riservatezza dei dati, i requisiti della propria azienda e le
leggi e normative vigenti.

Questa documentazione consente di comprendere come applicare il modello di responsabilita
condivisa quando si usa Aurora DSQL. | seguenti argomenti illustrano come configurare Aurora
DSQL per soddisfare gli obiettivi di sicurezza e conformita. Scopri anche come utilizzare altri AWS
servizi che ti aiutano a monitorare e proteggere le tue risorse Aurora DSQL.

Argomenti

* AWS politiche gestite per Amazon Aurora SQL

* Protezione dei dati in Amazon Aurora DSQL

+ Crittografia dei dati per Amazon Aurora DSQL

» Gestione delle identita e degli accessi per Aurora DSQL

» Resource-based politiche per Aurora SQL

+ Utilizzo dei ruoli collegati al servizio in Aurora DSQL

» Utilizzo di chiavi di condizione IAM con Amazon Aurora DSQL

* Risposta agli incidenti in Amazon Aurora DSQL

» Convalida della conformita per Amazon Aurora DSQL
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» Resilienza in Amazon Aurora DSQL

» Sicurezza dell'infrastruttura in Amazon Aurora DSQL

Analisi della configurazione e delle vulnerabilita in Amazon Aurora DSQL

» Cross-service confusa prevenzione sostitutiva

Best practice di sicurezza di Aurora DSQL

AWS politiche gestite per Amazon Aurora SQL

Una policy AWS gestita € una policy autonoma creata e amministrata da. AWS AWS le politiche
gestite sono progettate per fornire autorizzazioni per molti casi d'uso comuni, in modo da poter
iniziare ad assegnare autorizzazioni a utenti, gruppi e ruoli.

Tieni presente che le policy AWS gestite potrebbero non concedere le autorizzazioni con il privilegio
minimo per i tuoi casi d'uso specifici, poiché sono disponibili per tutti i clienti. AWS Si consiglia
pertanto di ridurre ulteriormente le autorizzazioni definendo policy gestite dal cliente specifiche per i
propri casi d’'uso.

Non & possibile modificare le autorizzazioni definite nelle politiche gestite. AWS Se AWS aggiorna

le autorizzazioni definite in una politica AWS gestita, I'aggiornamento ha effetto su tutte le identita
principali (utenti, gruppi e ruoli) a cui &€ associata la politica. AWS ¢ piu probabile che aggiorni una
policy AWS gestita quando ne Servizio AWS viene lanciata una nuova o quando diventano disponibili
nuove operazioni API per i servizi esistenti.

Per ulteriori informazioni, consultare Policy gestite da AWS nella Guida per 'utente di IAM.

AWS politica gestita: AmazonAuroraDSQLFullAccess

E possibile associare la policy AmazonAuroraDSQLFullAccess a utenti, gruppi e ruoli.

Questa policy concede autorizzazioni che forniscono I'accesso completo come amministratore ad
Aurora DSQL. Le entita principali con queste autorizzazioni possono:

» Creare, eliminare e aggiornare i cluster Aurora DSQL, inclusi i cluster multi-Regione
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» Gestisci le politiche in linea del cluster (creazione, visualizzazione, aggiornamento ed eliminazione
delle politiche)

» Crea, aggiorna, elimina e gestisci i flussi CDC per i cluster

« Aggiungi e rimuovi tag dai cluster e dai flussi CDC

» Elencare i cluster e visualizzare le informazioni sui singoli cluster

* Visualizzare i tag associati ai cluster Aurora DSQL

» Collegarsi al database come qualsiasi utente, incluso 'amministratore

» Passa i ruoli IAM agli stream CDC per la consegna dei dati alle destinazioni di destinazione

» Eseguire operazioni di backup e ripristino per i cluster Aurora DSQL, tra cui avvio, arresto e
monitoraggio dei processi di backup e ripristino

« Ultilizza chiavi gestite dal cliente AWS KMS per la crittografia dei cluster
 Visualizza tutte le metriche relative al loro account CloudWatch

» Usa AWS Fault Injection Service (AWS FIS) per inserire errori nei cluster Aurora DSQL per i test di
tolleranza ai guasti

 Creare ruoli collegati al servizio per il servizio dsql.amazonaws . com, necessari per la creazione
dei cluster

Dettagli delle autorizzazioni

Questa policy include le seguenti autorizzazioni:

» dsql— concede ai mandanti I'accesso completo ad Aurora DSQL.
* cloudwatch— concede l'autorizzazione a pubblicare punti dati metrici su Amazon. CloudWatch

« ilam— concede l'autorizzazione a creare un ruolo collegato al servizio e a trasferirlo ai flussi CDC
per la distribuzione dei dati.

* backup and restore— concede le autorizzazioni per avviare, interrompere e monitorare i
processi di backup e ripristino per i cluster Aurora DSQL.

+ kms— concede le autorizzazioni necessarie per convalidare I'accesso alle chiavi gestite dal cliente
utilizzate per la crittografia del cluster Aurora DSQL durante la creazione, I'aggiornamento o la
connessione ai cluster.

« fis— concede le autorizzazioni di utilizzo ( AWS Fault Injection Service AWS FIS) per inserire
errori nei cluster Aurora DSQL per i test di tolleranza agli errori.
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E possibile trovare la policy AmazonAuroraDSQLFullAccess nella console IAM e nella Guida di
riferimento alle policy gestite di AWS.

AWS politica gestita: AmazonAuroraDSQLReadOnlyAccess

E possibile associare la policy AmazonAuroraDSQLReadOnlyAccess a utenti, gruppi e ruoli.

Consente I'accesso in lettura ad Aurora DSQL. Le entita principali con queste autorizzazioni
possono elencare i cluster e visualizzare informazioni sui singoli cluster. Possono vedere i tag
allegati ai cluster Aurora DSQL e agli stream CDC, visualizzare informazioni sui singoli flussi CDC e
visualizzare le politiche in linea del cluster. Possono recuperare e visualizzare qualsiasi metrica dal
tuo account. CloudWatch

Dettagli delle autorizzazioni

Questa policy include le seguenti autorizzazioni:

* dsql - Concede autorizzazioni di sola lettura su tutte le risorse in Aurora DSQL.

» cloudwatch— concede l'autorizzazione a recuperare quantita batch di dati metrici ed eseguire
CloudWatch calcoli metrici sui dati recuperati

* iam— concede le autorizzazioni per trasferire ruoli ai flussi CDC per la configurazione della
consegna dei dati.

E possibile trovare la policy AmazonAuroraDSQLReadOnlyAccess nella console IAM e nella Guida
di riferimento alle policy gestite di AWS.

AWS politica gestita: AmazonAuroraDSQLConsoleFullAccess

E possibile associare la policy AmazonAuroraDSQLConsoleFullAccess a utenti, gruppi e ruoli.

Consente I'accesso amministrativo completo ad Amazon Aurora DSQL tramite la Console di gestione
AWS. Le entita principali con queste autorizzazioni possono:

» Creare, eliminare e aggiornare i cluster Aurora DSQL, inclusi i cluster multi-Regione, con la console

+ Gestisci le politiche in linea del cluster tramite la console (creazione, visualizzazione,
aggiornamento ed eliminazione delle politiche)
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Elencare i cluster e visualizzare le informazioni sui singoli cluster
Visualizzare i tag su qualsiasi risorsa dell’account
Collegarsi al database come qualsiasi utente, incluso 'amministratore

Eseguire operazioni di backup e ripristino per i cluster Aurora DSQL, tra cui avvio, arresto e
monitoraggio dei processi di backup e ripristino

Utilizza AWS KMS chiavi gestite dal cliente per la crittografia dei cluster
Avvia AWS CloudShell da Console di gestione AWS
Visualizza tutte le metriche dal CloudWatch tuo account

Usa AWS Fault Injection Service (AWS FIS) per inserire errori nei cluster Aurora DSQL per i test di
tolleranza ai guasti

Creare ruoli collegati al servizio per il servizio dsgl.amazonaws . com, necessari per la creazione
dei cluster

Puoi trovare la AmazonAuroraDSQLConsoleFullAccess policy sulla console IAM e
AmazonAuroraDSQLConsoleFullAccessnella Managed Policy Reference Guide. AWS

Dettagli delle autorizzazioni

Questa policy include le seguenti autorizzazioni:

dsql— concede autorizzazioni amministrative complete a tutte le risorse in Aurora DSQL tramite.
Console di gestione AWS

cloudwatch— concede 'autorizzazione a recuperare quantita batch di dati metrici ed eseguire
calcoli CloudWatch metrici sui dati recuperati.

tag— concede l'autorizzazione a restituire le chiavi e i valori dei tag attualmente in uso
nell'account specificato per la chiamata. Regione AWS

backup and restore— concede le autorizzazioni per avviare, interrompere e monitorare i
processi di backup e ripristino per i cluster Aurora DSQL.

kms— concede le autorizzazioni necessarie per convalidare I'accesso alle chiavi gestite dal cliente
utilizzate per la crittografia del cluster Aurora DSQL durante la creazione, I'aggiornamento o la
connessione ai cluster.

cloudshell— concede le autorizzazioni all'avvio AWS CloudShell per interagire con Aurora
DSQL.
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* ec2— concede l'autorizzazione a visualizzare le informazioni sugli endpoint Amazon VPC
necessarie per le connessioni Aurora DSQL.

» fis— concede le autorizzazioni da utilizzare AWS FIS per inserire errori nei cluster Aurora DSQL
per il test della tolleranza agli errori.

* access-analyzer:ValidatePolicyconcede 'autorizzazione per il linter nell'editor delle
politiche, che fornisce feedback in tempo reale su errori, avvisi € problemi di sicurezza nella politica
corrente.

« fis— concede le autorizzazioni di utilizzo ( AWS Fault Injection Service AWS FIS) per inserire
errori nei cluster Aurora DSQL per i test di tolleranza agli errori.

E possibile trovare la policy AmazonAuroraDSQLConsoleFullAccess nella console IAM e nella
Guida di riferimento alle policy gestite di AWS.

AWS politica gestita: AuroraDSQLServiceRolePolicy
Non puoi collegarti AuroraDSQLServiceRolePolicy alle tue entita IAM. Questa policy € allegata a un
ruolo collegato al servizio che consente ad Aurora DSQL di accedere alle risorse dell’account.

Puoi trovare la AuroraDSQLServiceRolePolicy policy sulla console IAM e
AuroraDSQLServiceRolePolicynella AWS Managed Policy Reference Guide.

Aurora DSQL si aggiorna a AWS policy gestite

Visualizza i dettagli sugli aggiornamenti delle politiche AWS gestite per Aurora DSQL da quando
questo servizio ha iniziato a tenere traccia di queste modifiche. Per gli avvisi automatici sulle
modifiche apportate a questa pagina, sottoscrivi il feed RSS nella pagina della cronologia dei
documenti di Aurora DSQL.

Modifica Descrizione Data
AmazonAuroraDSQLFu E stato aggiunto il supporto 19 agosto 2025
llIAccess e aggiorna per l'integrazione AWS Fault
AmazonAuroraDSQLCo Injection Service (AWS

nsoleFullAccess FIS) con Aurora DSQL. Cid
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Modifica

Descrizione Data

consente di eseguire l'iniezio
ne di guasti in cluster Aurora
DSQL a Regione singola e
multi-Regione per testare

la tolleranza ai guasti delle
applicazioni. E possibile
creare modelli di esperimen
to nella AWS FIS console
per definire scenari di errore
e indirizzare cluster Aurora
DSQL specifici per i test.

Per ulteriori informazioni su
queste politiche, consulta

e. AmazonAuroraDSQLFu
lIAccessAmazonAur
oraDSQLConsoleFullAccess

Aggiornamenti delle policy
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AmazonAuroraDSQLFu
lIAccess AmazonAur
oraDSQLReadOnlyAccesse
AmazonAuroraDSQLCo
nsoleFullAccess aggiorna

AmazonAuroraDSQLFu
lIAccess update

Descrizione

E stato aggiunto il supporto
per le policy basate sulle
risorse (RBP) con nuove
autorizzazioni:, e. PutCluste
rPolicy GetCluste
rPolicy DeleteClu
Queste
autorizzazioni consentono
di gestire le policy in linea
collegate ai cluster Aurora
DSQL per un controllo
granulare degli accessi.

sterPolicy

Per ulteriori informazioni,
consultare AmazonAur
oraDSQLFullAccess,
AmazonAuroraDSQLRe
adOnlyAccess e AmazonAur

oraDSQLConsoleFullAccess.

Aggiunge la capacita di
eseguire operazioni di backup
e ripristino per i cluster Aurora
DSAQL, tra cui avvio, arresto

e monitoraggio dei processi.
Aggiunge inoltre la possibilita
di utilizzare chiavi KMS gestite
dal cliente per la crittografia
dei cluster.

Per ulteriori informazi

oni, vedere AmazonAur
oraDSQLFullAccesse Utilizzo
dei ruoli collegati ai servizi in
Aurora DSQL.

Data

15 ottobre 2025

21 maggio 2025
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AmazonAuroraDSQLCo
nsoleFullAccess update

Descrizione

Aggiunge la capacita di
eseguire operazioni di backup
e ripristino per i cluster Aurora
DSQL tramite la AWS Console
Home. Cio include l'avvio,
I'arresto e il monitoraggio dei
processi. Supporta anche
I'utilizzo di chiavi KMS gestite
dal cliente per la crittografia
dei cluster e l'avvio di AWS
CloudShell.

Per ulteriori informazi

oni, vedere AmazonAur
oraDSQLConsoleFullAccesse
Utilizzo dei ruoli collegati ai
servizi in Aurora DSQL.

21 maggio 2025
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AmazonAuroraDSQLFu
lIAccess update

Descrizione Data

La policy aggiunge quattro 13 maggio 2025
nuove autorizzazioni per
creare e gestire cluster di
database su piu Regioni
AWS livelli:,, e. PutMultiR
egionProperties
PutWitnessRegion
AddPeerCluster
RemovePeerCluster
Queste autorizzazioni
includono controlli a livello di
risorsa e chiavi di condizione
in modo da poter controllare
quali cluster possono essere
modificati dagli utenti.

La policy aggiunge anche
I'autorizzazione GetVpcEnd
pointServiceName per
consentire di connettersi ai
cluster Aurora DSQL tramite
AWS PrivateLink.

Per ulteriori informazioni,
vedere Per ulteriori informazi
oni, vedere AmazonAur
oraDSQLFullAccessUtilizzo
dei ruoli collegati ai servizi in
Aurora DSQL.
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AmazonAuroraDSQLRe
adOnlyAccess update

Descrizione

Include la possibilita di
determinare il nome corretto
del servizio endpoint VPC
durante la connessione ai
cluster Aurora DSQL tramite
AWS PrivatelLink Aurora
DSQL crea endpoint unici
per cella, quindi questa API
aiuta a identificare I'endpoin
t corretto per il cluster ed

evitare errori di connessione.

Per ulteriori informazi

oni, vedere AmazonAur
oraDSQLReadOnlyAccesse
Utilizzo dei ruoli collegati ai

servizi in Aurora DSQL.

Data

13 maggio 2025
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AmazonAuroraDSQLCo
nsoleFullAccess update

AuroraDsqlServicelLinkedRole
Policy update

Descrizione

Aggiunge nuove autorizzazioni
ad Aurora DSQL per supportar
e la gestione di cluster multi-
Regione e la connessione
agli endpoint VPC. Le nuove
autorizzazioni includono:
PutMultiRegionPzrop
erties , PutWitnes
sRegion , AddPeerCl
uster , RemovePee
rCluster e GetVpcEnd
pointServiceName

Per ulteriori informazi
oni, vedere AmazonAur
oraDSQLConsoleFullAccesse

Utilizzo dei ruoli collegati ai

servizi in Aurora DSQL.

Aggiunge la possibilita di
pubblicare metriche nei
namespace AWS/Auror
aDSQL e AWS/Usage
CloudWatch della policy.
Cio consente al servizio o

al ruolo associato di inviare
dati piu completi sull'utilizzo e
sulle prestazioni nell'ambiente.
CloudWatch

Per ulteriori informazioni,
vedere AuroraDsqlServicelL

inkedRolePolicye Utilizzo

dei ruoli collegati ai servizi in
Aurora DSQL.

Data

13 maggio 2025

8 maggio 2025
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Modifica Descrizione Data

Pagina creata Ha iniziato a tracciare le 3 dicembre 2024
policy AWS gestite relative ad
Amazon Aurora DSQL

Protezione dei dati in Amazon Aurora DSQL

Alla protezione dei dati si applica il modello di responsabilita condivisa. Come descritto in questo
modello, AWS é responsabile della protezione dell’'infrastruttura globale che esegue tutto il Cloud
AWS. L'utente & responsabile del controllo dei contenuti ospitati su questa infrastruttura. Il cliente

e inoltre responsabile della configurazione della protezione e delle attivita di gestione per i servizi
utilizzati. Per maggiori informazioni sulla privacy dei dati, consulta le Domande frequenti sulla privacy
dei dati. Per informazioni sulla protezione dei dati in Europa, consulta il post del blog relativo al
Modello di responsabilita condivisa e GDPR nel Blog sulla sicurezza.

Ai fini della protezione dei dati, ti consigliamo di proteggere le credenziali e configurare i singoli utenti
con o. Centro identita AWS IAM AWS Identity and Access Management In tal modo, a ogni utente
verranno assegnate solo le autorizzazioni necessarie per svolgere i suoi compiti. Suggeriamo, inoltre,
di proteggere i dati nei seguenti modi:

« Utilizza l'autenticazione a piu fattori (MFA) con ogni account.

« SSL/TLS Da utilizzare per comunicare con le risorse. E richiesto TLS 1.2 ed & consigliato TLS 1.3.

» Configura I'API e la registrazione delle attivita degli utenti con AWS CloudTrail. Per informazioni
sull’'utilizzo dei trail per acquisire le attivita, consulta Utilizzo dei percorsi CloudTrail nella Guida per
l'utente di CloudTrail.

« Utilizza le soluzioni di crittografia, insieme a tutti i controlli di sicurezza di default all’interno dei
Servizi AWS.

 Ultilizza i servizi di sicurezza gestiti avanzati, come Amazon Macie, che aiutano a individuare e
proteggere i dati sensibili archiviati in Amazon S3.

Consigliamo di non inserire mai informazioni riservate o sensibili, ad esempio gli indirizzi e-mail

dei clienti, nei tag o nei campi di testo in formato libero, ad esempio nel campo Nome. Cid include
quando lavori o utilizzi la console, I'API o gli AWS SDK. AWS CLI | dati inseriti nei tag o nei campi
di testo in formato libero utilizzati per i nomi possono essere utilizzati per i la fatturazione o i log di
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diagnostica. Quando si fornisce un URL a un server esterno, suggeriamo vivamente di non includere
informazioni sulle credenziali nellURL per convalidare la richiesta al server.

Crittografia dei dati

Amazon Aurora DSQL offre un’infrastruttura di storage estremamente durevole, concepita per
lo archiviazione di dati mission-critical e primari. | dati sono archiviati in modo ridondante su piu
dispositivi, in piu strutture di una Regione Aurora DSQL.

Crittografia dei dati in transito

Per impostazione predefinita, & configurata la crittografia in transito. Aurora DSQL utilizza TLS per
crittografare tutto il traffico tra il client SQL e Aurora DSQL.

Crittografia e firma dei dati in transito tra AWS CLI client SDK o API e endpoint Aurora DSQL.:

» Aurora DSQL fornisce endpoint HTTPS per la crittografia dei dati in transito.

» Per proteggere I'integrita delle richieste APl ad Aurora DSQL, le chiamate APl devono essere
firmate dal chiamante. Le chiamate sono firmate da un X.509 certificato o dalla chiave di accesso
AWS segreta del cliente secondo il processo di firma Signature Version 4 (Sigv4). Per maggiori
informazioni, consulta Processo di firma Signature Version 4 nella Riferimenti generali di AWS.

» Utilizza AWS CLI o uno degli AWS SDK per effettuare richieste a. AWS Questi strumenti firmano
automaticamente le richieste con la chiave di accesso specificata al momento della configurazione.

Conformita a FIPS

Gli endpoint del piano dati Aurora DSQL (endpoint del cluster utilizzati per le connessioni al
database) utilizzano moduli crittografici convalidati FIPS 140-2 per impostazione predefinita. Non
sono necessari endpoint FIPS separati per le connessioni al cluster.

Per le operazioni sul piano di controllo, Aurora DSQL fornisce endpoint FIPS dedicati nelle regioni
supportate. Per ulteriori informazioni sugli endpoint FIPS del piano di controllo, vedere Endpoint e
quote Aurora DSQL in. Riferimenti generali di AWS

Per la crittografia a riposo, consulta Crittografia dei dati a riposo in Aurora DSQL.

Inter-network privacy del traffico

Le connessioni sono protette sia tra Aurora DSQL e le applicazioni locali sia tra Aurora DSQL e altre
risorse all'interno delle stesse. AWS Regione AWS
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Sono disponibili due opzioni di connettivita tra la rete privata e: AWS

» Una connessione AWS Site-to-Site VPN. Per maggiori informazioni, consulta Che cos’@ AWS Site-
to-Site VPN?

* Una Direct Connect connessione. Per ulteriori informazioni, vedi Cos'é Direct Connect?

E possibile ottenere 'accesso ad Aurora DSQL tramite la rete utilizzando le operazioni API pubblicate
da AWS. | client devono supportare quanto segue:

« Transport Layer Security (TLS). E richiesto TLS 1.2 ed & consigliato TLS 1.3.

« Suite di crittografia con Perfect Forward Secrecy (PFS) come DHE (Ephemeral) o ECDHE (Elliptic
Curve Ephemeral Diffie-Hellman). Diffie-Hellman La maggior parte dei sistemi moderni, come Java
7 e versioni successive, supporta tali modalita.

Protezione dei dati nelle Regioni testimone

Quando si crea un cluster multi-Regione, una Regione testimone consente il ripristino automatico
degli errori partecipando alla replica sincrona delle transazioni crittografate. Se un cluster in peering
diventa non disponibile, la Regione testimone rimane disponibile per convalidare ed elaborare le
scritture sul database, garantendo I'assenza di perdita di disponibilita.

Le Regioni testimone proteggono e mantengono al sicuro i dati tramite queste funzionalita imposte
come requisito di progettazione:

» La Regione testimone riceve e archivia i registri dei log delle sole transazioni crittografate. Non
ospita, archivia o trasmette mai le chiavi di crittografia.

» La Regione testimone si concentra esclusivamente sulla registrazione delle transazioni di scrittura
e sulle funzioni di quorum. Per requisito di progettazione non € in grado di leggere i dati.

» La Regione testimone funziona senza endpoint di connessione al cluster o elaboratori di query. Cio
impedisce I'accesso al database da parte degli utenti.

Per maggiori informazioni sulle Regioni testimoni, consulta Configurazione di cluster multi-Regione.

Configurazione dei SSL/TLS certificati per le connessioni Aurora DSQL

Aurora DSQL richiede che tutte le connessioni utilizzino la crittografia Transport Layer Security (TLS).
Per stabilire connessioni sicure, il sistema client deve affidarsi al’Amazon Root Certificate Authority
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(Amazon Root CA 1). Questo certificato € preinstallato su molti sistemi operativi. Questa sezione
fornisce istruzioni per verificare il certificato Amazon Root CA 1 preinstallato su vari sistemi operativi
e guida l'utente attraverso il processo di installazione manuale del certificato, qualora non fosse gia
presente.

Si consiglia di utilizzare PostgreSQL versione 17.

/A Important

Per gli ambienti di produzione, si consiglia di utilizzare la modalita SSL verify-full per
garantire il massimo livello di sicurezza della connessione. Questa modalita verifica che il
certificato del server sia firmato da un’autorita di certificazione affidabile e che il nome host
del server corrisponda al certificato.

Verifica dei certificati preinstallati

Nella maggior parte dei sistemi operativi, Amazon Root CA 1 & gia preinstallato. Per convalidarlo, €
possibile completare la procedura seguente.

Linux () RedHat/CentOS/Fedora

Esegui il comando seguente nel terminale:

trust list | grep "Amazon Root CA 1"

Se il certificato € installato, verra visualizzato il seguente output:

label: Amazon Root CA 1

macOS

1. Apri Spotlight Search (Command + Spazio)
2. Cerca Keychain Access
3. Seleziona System Roots in System Keychains

4. Cerca Amazon Root CA 1 nell’elenco dei certificati
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Windows

® Note

A causa di un problema noto con il client psql per Windows, I'utilizzo dei certificati root
di sistema (sslrootcert=system) puo restituire il seguente errore: SSL error:
unregistered scheme. E possibile seguire Connessione da Windows come metodo
alternativo per connettersi al cluster tramite SSL.

Se Amazon Root CA 1 non ¢ installato nel sistema operativo, procedi nel seguente modo.
Installazione dei certificati

Se il certificato Amazon Root CA 1 non é preinstallato sul sistema operativo, sara necessario
installarlo manualmente per stabilire connessioni sicure al cluster Aurora DSQL.

Installazione del certificato su Linux
Attieniti alla seguente procedura per installare il certificato Amazon Root CA sui sistemi Linux.

1. Scarica il certificato root:

wget https://www.amazontrust.com/repository/AmazonRootCAl.pem

2. Aggiungi il certificato all’archivio di fiducia:

sudo cp ./AmazonRootCAl.pem /etc/pki/ca-trust/source/anchors/

3. Aggiorna il CA Trust Store:

sudo update-ca-trust

4. Verifica I'installazione:

trust list | grep "Amazon Root CA 1"
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Installazione del certificato su macOS

Questi passaggi di installazione dei certificati sono facoltativi. Installazione del certificato su Linux
funziona anche per macOS.

1. Scarica il certificato root:

wget https://www.amazontrust.com/repository/AmazonRootCAl.pem

2. Aggiungi il certificato al keychain di sistema:

sudo security add-trusted-cert -d -r trustRoot -k /Library/Keychains/System.keychain
AmazonRootCAl.pem

3. Verifica l'installazione:

security find-certificate -a -c "Amazon Root CA 1" -p /Library/Keychains/
System.keychain

Connessione con SSL/TLS verifica

Prima di configurare SSL/TLS i certificati per connessioni sicure al cluster Aurora DSQL, assicurati di
avere i seguenti prerequisiti.

» PostgreSQL versione 17 installata
» AWS CLI configurato con le credenziali appropriate

+ Informazioni sugli endpoint del cluster Aurora DSQL

Connessione da Linux

1. Genera e imposta il token di autenticazione:

export PGPASSWORD=$(aws dsql generate-db-connect-admin-auth-token --region=your-
cluster-region --hostname your-cluster-endpoint)

2. Connettiti utilizzando certificati di sistema (se preinstallati):

PGSSLROOTCERT=system \
PGSSLMODE=verify-full \
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psql --dbname postgres \
--username admin \
--host your-cluster-endpoint

3. Oppure, connettiti utilizzando un certificato scaricato:

PGSSLROOTCERT=/full/path/to/root.pem \
PGSSLMODE=verify-full \

psql --dbname postgres \

--username admin \

--host your-cluster-endpoint

(@ Note

Per maggiori informazioni sulle impostazioni PGSSLMODE, consulta ssimode nella

documentazione sulle Funzioni di controllo della connessione del database di PostgreSQL
17.

Connessione da macOS

1. Genera e imposta il token di autenticazione:

export PGPASSWORD=$(aws dsql generate-db-connect-admin-auth-token --region=your-
cluster-region --hostname your-cluster-endpoint)

2. Connettiti utilizzando certificati di sistema (se preinstallati):

PGSSLROOTCERT=system \
PGSSLMODE=verify-full \

psql --dbname postgres \
--username admin \

--host your-cluster-endpoint

3. Oppure, scarica il certificato root e salvalo con il nome root. pem (se il certificato non &
preinstallato)

PGSSLROOTCERT=/full/path/to/root.pem \
PGSSLMODE=verify-full \
psql —dbname postgres \

SSL/TLS certificati 425


https://www.postgresql.org/docs/current/libpq-connect.html#LIBPQ-CONNECT-SSLMODE
https://www.postgresql.org/docs/current/libpq-connect.html

Amazon Aurora DSQL Guida per l'utente

--username admin \
--host your_cluster_endpoint

4. Connessione tramite psql:

PGSSLROOTCERT=/full/path/to/root.pem \
PGSSLMODE=verify-full \

psql —dbname postgres \

--username admin \

--host your_cluster_endpoint

Connessione da Windows

Utilizzo del prompt dei comandi

1. Genera il token di autenticazione:

aws dsqgl generate-db-connect-admin-auth-token 2
--region=your-cluster-region *
--expires-in=3600 "
--hostname=your-cluster-endpoint

2. Imposta la variabile di ambiente della password:

set "PGPASSWORD=token-from-above"

3. Imposta la configurazione SSL.:

set PGSSLROOTCERT=C:\full\path\to\root.pem
set PGSSLMODE=verify-full

4. Connettiti al database:

"C:\Program Files\PostgreSQL\17\bin\psql.exe" --dbname postgres *
--username admin #
--host your-cluster-endpoint

Usando PowerShell

1. Genera e imposta il token di autenticazione:
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$env:PGPASSWORD = (aws dsql generate-db-connect-admin-auth-token --region=your-
cluster-region --expires-in=3600 --hostname=your-cluster-endpoint)

2. Imposta la configurazione SSL.:

$env:PGSSLROOTCERT="C:\full\path\to\root.pem'
$env:PGSSLMODE="verify-full"

3. Connettiti al database:

"C:\Program Files\PostgreSQL\17\bin\psql.exe" --dbname postgres °
--username admin °
--host your-cluster-endpoint

Risorse aggiuntive

* Documentazione di PostgreSQL SSL

» Servizi Amazon Trust

Crittografia dei dati per Amazon Aurora DSQL

Amazon Aurora DSQL crittografa tutti i dati a riposo degli utenti. Per una maggiore sicurezza, questa
crittografia utilizza AWS Key Management Service (AWS KMS). Questa funzionalita consente di
ridurre gli oneri operativi e la complessita associati alla protezione dei dati sensibili. La crittografia dei
dati a riposo permette di:

* Ridurre 'onere operativo legato alla protezione dei dati sensibili

» Creare applicazioni ad alto livello di sicurezza che rispettano rigorosi requisiti normativi e di
conformita per la crittografia

« Aggiungere un ulteriore livello di protezione dei dati proteggendo sempre i dati in un cluster
crittografato

* Rispettare le policy organizzative, le normative di settore o governative e i requisiti di conformita

La crittografia dei dati a risposo consente di creare applicazioni ad alto livello di sicurezza che
rispettano rigorosi requisiti normativi e di conformita per la crittografia. Le sezioni seguenti spiegano
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come configurare la crittografia per i database Aurora DSQL nuovi ed esistenti e gestire le chiavi di
crittografia.

Argomenti

+ Tipi di chiave KMS per Aurora DSQL

» Crittografia dei dati a riposo in Aurora DSQL

+ Utilizzo AWS KMS e chiavi dati con Aurora DSQL

* Autorizzazione all'uso del AWS KMS key per Aurora DSQL

» Contesto di crittografia di Aurora DSQL

* Monitoraggio dell'interazione di Aurora DSQL con AWS KMS

» Creazione di un cluster Aurora DSQL crittografato

* Rimozione o aggiornamento di una chiave per il cluster Aurora DSQL

» Considerazioni sulla crittografia con Aurora DSQL

Tipi di chiave KMS per Aurora DSQL

Aurora DSQL si integra con la gestione delle chiavi di crittografia AWS KMS per i cluster. Per
maggiori informazioni sui tipi e gli stati delle chiavi, consulta Concetti di AWS Key Management
Service nella Guida per gli sviluppatori di AWS Key Management Service . Quando si crea un nuovo
cluster, € possibile selezionare tra i seguenti tipi di chiave KMS per crittografare il cluster:

Chiave di proprieta di AWS

Tipo di crittografia predefinito. Aurora DSQL possiede la chiave senza costi aggiuntivi per I'utente.
Amazon Aurora DSQL decrittografa in modo trasparente i dati del cluster quando si accede a un
cluster crittografato. Non & necessario modificare il codice o le applicazioni per utilizzare o gestire
i cluster crittografati e tutte le query SQL di Aurora funzionano con i dati crittografati.

Chiave gestita dal cliente

Tu crei, possiedi e gestisci la chiave del tuo. Account AWS Hai il pieno controllo sulla chiave KMS.
AWS KMS si applicano costi.

La crittografia a riposo utilizzando il Chiave di proprieta di AWS é disponibile senza costi aggiuntivi.
Tuttavia, per le chiavi gestite dal cliente vengono AWS KMS addebitati dei costi. Per maggiori
informazioni, consulta la pagina Prezzi di AWS KMS.
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E possibile passare da un tipo di chiave all’altro in qualsiasi momento. Per maggiori informazioni
sui tipi di chiave, consulta Chiavi gestite dal cliente e Chiavi di proprieta di AWS nella Guida per gli
sviluppatori di AWS Key Management Service .

@ Note

La crittografia Aurora DSQL at Rest € disponibile in tutte le regioni in AWS cui € disponibile
Aurora DSQL.

Crittografia dei dati a riposo in Aurora DSQL

Amazon Aurora DSQL utilizza Advanced Encryption Standard (AES-256) a 256 bit per crittografare

i dati inattivi. Questa crittografia aiuta a proteggere i dati dall'accesso non autorizzato allo

storage sottostante. AWS KMS gestisce le chiavi di crittografia per i cluster. E possibile utilizzare
I'impostazione predefinita Chiavi di proprieta di AWS o scegliere di utilizzare la propria Chiavi gestite
dal cliente AWS KMS . Per maggiori informazioni sulla specificazione e la gestione delle chiavi per

i cluster Aurora DSQL, consulta Creazione di un cluster Aurora DSQL crittografato e Rimozione o
aggiornamento di una chiave per il cluster Aurora DSQL.

Argomenti

 Chiavi di proprieta di AWS

» Chiavi gestite dal cliente

Chiavi di proprieta di AWS

Aurora DSQL crittografa tutti i cluster per impostazione predefinita con. Chiavi di proprieta di AWS
Queste chiavi possono essere utilizzate gratuitamente e ruotano ogni anno per proteggere le risorse
degli account. Non € necessario visualizzare, gestire, utilizzare o controllare queste chiavi, quindi
non € necessaria alcuna azione per la protezione dei dati. Per ulteriori informazioni in merito Chiavi
di proprieta di AWS, consulta la Guida per gli Chiavi di proprieta di AWSsviluppatori. AWS Key

Management Service
Chiavi gestite dal cliente

E possibile creare, possedere e gestire chiavi gestite dal cliente in Account AWS. L’utente mantiene il
pieno controllo su queste chiavi KMS, comprese le relative policy, il materiale di crittografia, i tag e gli
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alias. Per maggiori informazioni sulla gestione delle autorizzazioni, consulta Chiavi gestite dal cliente

nella Guida per gli sviluppatori di AWS Key Management Service .

Quando si specifica una chiave gestita dal cliente per la crittografia a livello di cluster, Aurora DSQL
crittografa il cluster e tutti i relativi dati regionali con quella chiave. Per prevenire la perdita di dati e
mantenere I'accesso al cluster, Aurora DSQL deve accedere alla chiave di crittografia. Se si disabilita
la chiave gestita dal cliente, se ne pianifica I'eliminazione o si impone una policy che limita 'accesso
al servizio, lo stato di crittografia del cluster diventa KMS_KEY_INACCESSIBLE. Quando Aurora
DSQL non € in grado di accedere alla chiave, gli utenti non possono connettersi al cluster, lo stato

di crittografia del cluster diventa KMS_KEY_INACCESSIBLE e il servizio perde I'accesso ai dati del
cluster.

Per i cluster multiregionali, i clienti possono configurare la chiave di AWS KMS crittografia di ciascuna
regione separatamente e ogni cluster regionale utilizza la propria chiave di crittografia a livello di
cluster. Se Aurora DSQL non €& in grado di accedere alla chiave di crittografia per un peer in un
cluster multi-Regione, lo stato di quel peer diventa KMS_KEY_INACCESSIBLE e non & piu disponibile
per le operazioni di lettura e scrittura. Gli altri peer continuano con la normale operativita.

(® Note

Se Aurora DSQL non € in grado di accedere alla chiave gestita dal cliente, lo stato di
crittografia del cluster diventa KMS_KEY_INACCESSIBLE. Dopo aver ripristinato I'accesso
alla chiave, il servizio rilevera automaticamente il ripristino entro 15 minuti. Per maggiori
informazioni, consulta la sezione Cluster in stato sospeso.

Per i cluster multi-Regione, se I'accesso alla chiave viene perso per un periodo prolungato,
il tempo di ripristino del cluster dipende dalla quantita di dati scritti mentre la chiave era
inaccessibile.

Utilizzo AWS KMS e chiavi dati con Aurora DSQL

La funzionalita di crittografia a riposo di Aurora DSQL utilizza una AWS KMS key e una gerarchia di
chiavi di dati per proteggere i dati del cluster.

Consigliamo di pianificare la strategia di crittografia prima di implementare il cluster in Aurora DSQL.
Se si archiviano dati sensibili o riservati in Aurora DSQL, prendere in considerazione I'inclusione della
crittografia lato client nel piano. In questo modo & possibile crittografare i dati il piu vicino possibile
alla loro origine e garantirne la protezione per tutto il ciclo di vita.

Utilizzo di KMS e chiavi di dati 430


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk

Amazon Aurora DSQL Guida per l'utente

Argomenti

 Utilizzo AWS KMS key s con Aurora DSQL

« Ultilizzo delle chiavi del cluster con Aurora DSQL

» Caching della chiave del cluster

Utilizzo AWS KMS key s con Aurora DSQL

La crittografia dei dati a riposo protegge il cluster Aurora DSQL con una AWS KMS key. Per
impostazione predefinita, Aurora DSQL utilizza una Chiave di proprieta di AWS chiave di crittografia
multi-tenant creata e gestita in un account del servizio Aurora DSQL. E pero possibile crittografare

i cluster Aurora DSQL con una chiave gestita dal cliente nel proprio Account AWS. E possibile
selezionare una chiave KMS differente per ogni cluster, anche se fa parte di una configurazione multi-
Regione.

Quando si crea o si aggiorna il cluster si seleziona la chiave KMS relativa. E possibile modificare la
chiave KMS per un cluster in qualsiasi momento, nella console di Aurora DSQL oppure utilizzando
'operazione UpdateCluster. Il processo di scambio di chiavi non richiede tempo di inattivita e non
comporta alcun calo delle prestazioni del servizio.

/A Important

Aurora DSQL supporta solo chiavi KMS simmetriche. Non & possibile utilizzare una chiave
KMS asimmetrica per crittografare i cluster Aurora DSQL.

Una chiave gestita dal cliente fornisce i seguenti vantaggi.

* |l cliente crea e gestisce la chiave KMS, inclusa I'impostazione delle Policy delle chiavi e delle
Policy IAM per controllare I'accesso alla chiave KMS. E possibile abilitare e disabilitare la chiave
KMS, abilitare e disabilitare la rotazione automatica della chiave ed eliminare la chiave KMS
quando non € piu in uso.

« E possibile utilizzare una chiave gestita dal cliente con materiale di chiave importato o una chiave
gestita dal cliente in un archivio delle chiavi personalizzate di cui il cliente & proprietario e gestore.

« E possibile controllare la crittografia e la decrittografia del cluster Aurora DSQL esaminando le
chiamate dell'API Aurora DSQL ai log. AWS KMS AWS CloudTrail
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Tuttavia, Chiave di proprieta di AWS é gratuito e il suo utilizzo non influisce sulle quote di risorse o
richieste. AWS KMS Le chiavi gestite dal cliente sono soggette a un addebito per ogni chiamata API
e a tali chiavi KMS vengono applicate le quote di AWS KMS .

Utilizzo delle chiavi del cluster con Aurora DSQL

Aurora DSQL utilizza for the cluster AWS KMS key per generare e crittografare una chiave dati
univoca per il cluster, nota come chiave del cluster.

La chiave del cluster viene utilizzata come chiave di crittografia. Aurora DSQL utilizza questa chiave
del cluster per proteggere le chiavi di crittografia dei dati utilizzate per crittografare i dati del cluster.
Aurora DSQL genera una chiave di crittografia dei dati univoca per ogni struttura sottostante in un
cluster, ma piu di un elemento della cluster potrebbe essere protetto dalla stessa chiave di crittografia
dei dati.

Per decrittografare la chiave del cluster, Aurora DSQL invia una richiesta a AWS KMS quando si
accede per la prima volta a un cluster crittografato. Per mantenere il cluster disponibile, Aurora DSQL
verifica periodicamente I'accesso del sistema di decrittazione alla chiave KMS, anche quando non si
accede attivamente al cluster.

Aurora DSQL archivia e utilizza la chiave del cluster e le chiavi di crittografia dei dati all'esterno di.
AWS KMS Protegge tutte le chiavi con la crittografia Advanced Encryption Standard (AES) e le chiavi
di crittografia a 256 bit. Quindi, archivia le chiavi crittografate con i dati crittografati, in modo che siano
disponibili per decrittografare i dati del cluster on demand.

Quando si modifica la chiave KMS per il cluster, Aurora DSQL crittografa nuovamente la chiave del
cluster esistente con la nuova chiave KMS.

Caching della chiave del cluster

Per evitare di chiamare AWS KMS per ogni operazione Aurora DSQL, Aurora DSQL memorizza nella
cache le chiavi del cluster in testo semplice per ogni chiamante in memoria. Se Aurora DSQL riceve
una richiesta per la chiave del cluster memorizzata nella cache dopo 15 minuti di inattivita, invia una
nuova richiesta per AWS KMS decrittografare la chiave del cluster. Questa chiamata acquisira tutte
le modifiche apportate alle politiche di accesso di AWS KMS key in AWS KMS o AWS Identity and
Access Management (IAM) dopo I'ultima richiesta di decrittografia della chiave del cluster.
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Autorizzazione all'uso del AWS KMS key per Aurora DSQL

Se si utilizza una chiave gestita dal cliente nel proprio account per proteggere il cluster Aurora DSQL,
€ necessario che le policy su tale chiave forniscano ad Aurora DSQL I'autorizzazione per usarla per
conto dell’'utente.

L’utente ha il pieno controllo sulle policy di una chiave gestita dal cliente. Aurora DSQL non necessita
di autorizzazioni aggiuntive per utilizzare I'impostazione predefinita per proteggere i Chiave di
proprieta di AWS cluster Aurora DSQL nel tuo. Account AWS

Policy della chiave per una chiave gestita dal cliente

Quando si seleziona una chiave gestita dal cliente per proteggere un cluster Aurora DSQL, Aurora
DSQL necessita dell'autorizzazione per utilizzarla per AWS KMS key conto del principale che effettua
la selezione. Tale principale, un utente o un ruolo, deve disporre delle autorizzazioni richieste da
Aurora DSQL. AWS KMS key E possibile fornire queste autorizzazioni in una policy della chiave o in
una policy IAM.

Le autorizzazioni minime richieste da Aurora DSQL per una chiave gestita dal cliente sono:

* kms:Encrypt

* kms:Decrypt

* kms:ReEncrypt*(per kms: e kms:ReEncryptFrom ) ReEncryptTo
* kms:GenerateDataKey

* kms:DescribeKey

Ad esempio, la policy della chiave di esempio riportata di seguito fornisce solo le autorizzazioni
necessarie. La policy ha i seguenti effetti:

« Consente ad Aurora DSQL di utilizzare Aurora DSQL AWS KMS key nelle operazioni crittografiche,
ma solo quando agisce per conto dei responsabili dell'account che dispongono del permesso di
utilizzare Aurora DSQL. Se le entita principali specificate nell’istruzione della policy non dispongono
dell'autorizzazione per I'utilizzo di Aurora DSQL, la chiamata non riesce, anche quando proviene
dal servizio Aurora DSQL.

» La chiave di condizione kms : ViaService consente le autorizzazioni solo quando la richiesta
proviene da Aurora DSQL per conto delle entita principali elencate nell’istruzione della policy. Tali
entita principali non possono chiamare direttamente queste operazioni.
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Prima di utilizzare una policy chiave di esempio, sostituisci i principali di esempio con i principali
effettivi del tuo. Account AWS

"Sid":

"Enable dsgql IAM User Permissions",

"Effect": "Allow",
"Principal": {

"Service": "dsql.amazonaws.

+

"Action": [

"kms:
"kms:
"kms:
"kms:
:ReEncryptTo"

"kms

1,

Decrypt",
GenerateDataKey",
Encrypt",
ReEncryptFrom",

"Resource": "*",
"Condition": {
"StringlLike": {

"kms:EncryptionContext:aws:dsql:ClusterId": "w4abucpbwuxx",

com"

"aws:SourceArn": "arn:aws:dsql:us-east-2:111122223333:cluster/w4abucpbwuxx"

"Sid": "Enable dsql IAM User Describe Permissions",

"Effect": "Allow",
"Principal": {

"Service":

iy

"Action": "kms:DescribeKey",
"Resource": "*",
"Condition": {

"StringLike": {

"aws:SourceArn":

"dsql.amazonaws.

com"

"arn:aws:dsql:us-east-2:111122223333

:cluster/w4abucpbwuxx"
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Contesto di crittografia di Aurora DSQL

Un contesto di crittografia € un set di coppie chiave-valore che contiene dati arbitrari non segreti.
Quando includi un contesto di crittografia in una richiesta di crittografia dei dati, associa AWS KMS
crittograficamente il contesto di crittografia ai dati crittografati. lo stesso contesto di crittografia sia
necessario per decrittografare i dati.

Aurora DSQL utilizza lo stesso contesto di crittografia in tutte le AWS KMS operazioni crittografiche.
Se si utilizza una chiave gestita dal cliente per proteggere il cluster Aurora DSQL, € possibile
utilizzare il contesto di crittografia per identificare I'utilizzo di tale chiave nei record e AWS KMS key
nei log di controllo. Viene inoltre visualizzato come testo in chiaro nei log, ad esempio quelli di AWS
CloudTrail.

Il contesto di crittografia pud anche essere usato come una condizione per le autorizzazioni nelle
policy.

Nelle sue richieste a AWS KMS, Aurora DSQL utilizza un contesto di crittografia con una coppia
chiave-valore:

"encryptionContext": {
"aws:dsql:ClusterId": "w4abucpbwuxx"

+

La coppia chiave-valore identifica il cluster che Aurora DSQL sta crittografando. La chiave &
aws :dsql:ClusterId. Il valore € l'identificativo del cluster.

Monitoraggio dell'interazione di Aurora DSQL con AWS KMS

Se utilizzi una chiave gestita dal cliente per proteggere i tuoi cluster Aurora DSQL, puoi utilizzare i
AWS CloudTrail log per tenere traccia delle richieste a cui Aurora DSQL invia per tuo conto. AWS
KMS

Espandi le seguenti sezioni per scoprire come Aurora DSQL utilizza le AWS KMS operazioni e.
GenerateDataKey Decrypt

Contesto di crittografia 435



Amazon Aurora DSQL Guida per l'utente

GenerateDataKey

Quando si abilita la crittografia dei dati a riposo su un cluster, Aurora DSQL crea una chiave del

cluster univoca. Invia una GenerateDataKey richiesta a AWS KMS che specifica il nome AWS KMS
key per il cluster.

L’evento che registra 'operazione GenerateDataKey & simile a quello del seguente evento di
esempio. L'utente & I'account di servizio di Aurora DSQL. | parametri includono I'Amazon Resource
Name (ARN) di AWS KMS key, un identificatore di chiave che richiede una chiave a 256 bit e il
contesto di crittografia che identifica il cluster.

"eventVersion": "1.11",
"userIdentity": {
"type": "AWSService",

"invokedBy": "dsql.amazonaws.com"
},
"eventTime": "2025-05-16T18:41:24Z",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-east-1",
"sourceIPAddress": "dsql.amazonaws.com",
"userAgent": "dsql.amazonaws.com",

"requestParameters": {

"encryptionContext": {

"aws:dsql:ClusterId": "wi4abucpbwuxx"

},

"keySpec": "AES_256",

"keyId": "arn:aws:kms:us-east-1:982127530226:key/8b60dd9f-2ff8-4b1f-8a9c-

bf570cbfdb5e"

},
"responseElements": null,
"requestID": "2da2dc32-d3f4-4d6c-8a4l1-aff27cd9a733",
"eventID": "426df@a6-ba56-3244-9337-438411f826F4",
"readOnly": true,
"resources": [

{
"accountId": "AWS Internal",
"type'": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-east-1:982127530226:key/8b60dd9f-2ff8-4b1f-8a9c-
bf570cbfdb5e"
}

]I
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"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "111122223333",

"sharedEventID": "f88e@dd8-6057-4ce@-b77d-800448426d4e",
"vpcEndpointId": "AWS Internal",

"vpcEndpointAccountId": "vpce-la2b3c4d5e6fla2b3",
"eventCategory": "Management"

Decrittografia

Quando si accede a un cluster Aurora DSQL crittografato, Aurora DSQL deve decrittografare la
chiave del cluster per poter decrittografare le chiavi sottostanti nella gerarchia. Quindi decrittografa i
dati nel cluster. Per decrittografare la chiave del cluster, Aurora DSQL invia una Decrypt richiesta a
AWS KMS che specifica il nome del cluster. AWS KMS key

L’evento che registra 'operazione Decrypt € simile a quello del seguente evento di esempio.
L'utente & il principale dell'utente Account AWS che accede al cluster. | parametri includono la chiave
del cluster crittografata (come blob di testo cifrato) e il contesto di crittografia che identifica il cluster.
AWS KMS ricava I'ID di dal testo cifrato. AWS KMS key

"eventVersion": "1.05",
"userIdentity": {
"type": "AWSService",
"invokedBy": "dsql.amazonaws.com"
},
"eventTime": "2018-02-14T16:42:39Z",
"eventSource": "kms.amazonaws.com",
"eventName": "Decrypt",
"awsRegion": "us-east-1",
"sourceIPAddress": "dsql.amazonaws.com",
"userAgent": "dsql.amazonaws.com",
"requestParameters": {
"keyId": "arn:aws:kms:us-
east-1:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"encryptionContext": {
"aws:dsql:ClusterId": "wi4abucpbwuxx"
},
"encryptionAlgorithm": "SYMMETRIC_DEFAULT"

}I
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"responseElements": null,
"requestID": "1llcab293-11a6-11e8-8386-13160d3e5db5",
"eventID": "b7d16574-e887-4b5b-a@64-bf92f8ec9ad3",
"readOnly": true,
"resources": [
{
"ARN": "arn:aws:kms:us-
east-1:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"accountId": "AWS Internal",
"type": "AWS: :KMS::Key"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"sharedEventID": "d99f2dc5-b576-45b6-aald-3a3822edbeeb",
"vpcEndpointId": "AWS Internal",
"vpcEndpointAccountId": "vpce-la2b3c4d5e6fla2b3",
"eventCategory": "Management"

Creazione di un cluster Aurora DSQL crittografato

Tutti i cluster Aurora DSQL sono crittografati a riposo. Per impostazione predefinita, i cluster
utilizzano una chiave Chiave di proprieta di AWS gratuita oppure € possibile specificare una chiave
personalizzata. AWS KMS Segui questi passaggi per creare il tuo cluster crittografato da Console di
gestione AWS o da. AWS CLI

Console
Per creare un cluster crittografato in Console di gestione AWS

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https:/
console.aws.amazon.com/dsql/

2. Nel pannello di navigazione sul lato sinistro della console, scegli Cluster.
3. Scegli Crea cluster in alto a destra e seleziona. Single-Region

4. Nelle Impostazioni di crittografia del cluster, seleziona una delle seguenti opzioni.

» Accetta le impostazioni predefinite per crittografare senza Chiave di proprieta di AWS costi
aggiuntivi.
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» Seleziona Personalizza le impostazioni di crittografia (avanzate) per specificare una
chiave KMS personalizzata. Quindi, cerca o inserisci I'ID o I'alias della tua chiave KMS.
In alternativa, scegli Crea una AWS KMS chiave per creare una nuova chiave nella AWS
KMS console.

5. Scegli Crea cluster.

Per confermare il tipo di crittografia per il cluster, vai alla pagina Cluster e seleziona I'ID del cluster
per visualizzarne i dettagli. Esamina la scheda Impostazioni cluster: I'impostazione della chiave
Cluster KMS mostra la chiave predefinita Aurora DSQL per i cluster che AWS utilizzano chiavi di
proprieta o I'ID della chiave per altri tipi di crittografia.

® Note

Se scegli di possedere e gestire la tua chiave, assicurati che la policy della chiave KMS
sia impostata in modo appropriato. Per esempi e maggiori informazioni, consulta the
section called “Policy della chiave per una chiave gestita dal cliente”.

CLI
Per creare un cluster crittografato con l'impostazione predefinita Chiave di proprieta di AWS

»  Utilizza il comando seguente per creare un cluster Aurora DSQL.

aws dsqgl create-cluster

Come illustrato nei seguenti dettagli di crittografia, lo stato di crittografia per il cluster & abilitato
per impostazione predefinita e il tipo di crittografia predefinito & la chiave di proprieta di AWS. |
cluster & ora crittografato con la chiave predefinita di proprieta di AWS nell’account del servizio
Aurora DSQL.

"encryptionDetails": {
"encryptionType" : "AWS_OWNED_KMS_KEY",
"encryptionStatus" : "ENABLED"

}
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Come creare un cluster crittografato con la chiave gestita dal cliente

» Utilizza il comando seguente per creare un cluster Aurora DSQL, sostituendo I'ID della chiave
scritto in rosso con I'ID della chiave gestita da te in qualita di cliente.

aws dsql create-cluster \
--kms-encryption-key d41d8cd98f00b204e9800998ecf8427e

Come illustrato nei seguenti dettagli di crittografia, lo stato di crittografia per il cluster € abilitato
per impostazione predefinita e il tipo di crittografia & la chiave KMS gestita dal cliente. Il cluster &
ora crittografato con la chiave dell’utente.

"encryptionDetails": {
"encryptionType" : "CUSTOMER_MANAGED_KMS_KEY",
"kmsKeyArn" : "arn:aws:kms:us-east-1:111122223333:key/
d41d8cd98f00b204e9800998ect8427e",
"encryptionStatus" : "ENABLED"

}

Rimozione o aggiornamento di una chiave per il cluster Aurora DSQL

Puoi usare o AWS CLI per aggiornare Console di gestione AWS o rimuovere le chiavi di crittografia
sui cluster esistenti in Amazon Aurora DSQL. Se rimuovi una chiave senza sostituirla, Aurora DSQL
utilizza I'impostazione predefinita Chiave di proprieta di AWS. Segui questi passaggi per aggiornare
le chiavi di crittografia di un cluster esistente dalla console Aurora DSQL o dalla AWS CLI.

Console
Per aggiornare o rimuovere una chiave di crittografia in Console di gestione AWS

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https://
console.aws.amazon.com/dsql/

Nel pannello di navigazione sul lato sinistro della console, scegli Cluster.
Nella visualizzazione a elenco, trova e seleziona la riga del cluster che desideri aggiornare.

Seleziona il menu Operazioni e quindi scegli Modifica.

o M 0D

Nelle Impostazioni di crittografia del cluster, scegli una delle seguenti opzioni per modificare
le impostazioni di crittografia.
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» Se desideri passare da una chiave personalizzata a una Chiave di proprieta di AWS,
deseleziona I'opzione Personalizza le impostazioni di crittografia (avanzate). Le
impostazioni predefinite applicheranno e crittograferanno il cluster Chiave di proprieta di
AWS gratuitamente.

» Se desideri passare da una chiave KMS personalizzata a un’altra o da una Chiave di
proprieta di AWS a una chiave KMS, seleziona I'opzione Personalizza le impostazioni di
crittografia (avanzate) se non € gia selezionata. Quindi, cerca e seleziona I'lID o I'alias della
chiave che desideri utilizzare. In alternativa, scegli Crea una AWS KMS chiave per creare
una nuova chiave nella AWS KMS console.

6. Scegli Save (Salva).

CLI
Gli esempi seguenti mostrano come utilizzare AWS CLI per aggiornare un cluster crittografato.

Per aggiornare un cluster crittografato con quello predefinito Chiave di proprieta di AWS

aws dsql update-cluster \
--identifier aiabtx6icfp6d53snkhseduiqq \
--kms-encryption-key "AWS_OWNED_KMS_KEY"

Lo EncryptionStatus della descrizione del cluster & impostato su ENABLED ed
EncryptionType € AWS_OWNED_KMS_KEY.

"encryptionDetails": {
"encryptionType" : "AWS_OWNED_KMS_KEY",
"encryptionStatus" : "ENABLED"

}

Questo cluster € ora crittografato utilizzando I'impostazione predefinita Chiave di proprieta di AWS
nell'account del servizio Aurora DSQL.

Come aggiornare un cluster crittografato con una chiave gestita dal cliente per Aurora DSQL

Aggiorna il cluster crittografato, come nell’esempio seguente:
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aws dsql update-cluster \
--identifier aiabtx6icfp6d53snkhseduiqq \

--kms-encryption-key arn:aws:kms:us-east-1:123456789012:key/abcd1234-abcd-1234-3123-
abl234alb234

Lo EncryptionStatus della descrizione del cluster passa a UPDATING ed EncryptionType
€ CUSTOMER_MANAGED_KMS_KEY. Dopo che Aurora DSQL avra terminato la propagazione della
nuova chiave attraverso la piattaforma, lo stato di crittografia diventa ENABLED

"encryptionDetails": {

"encryptionType" : "CUSTOMER_MANAGED_KMS_KEY",
"kmsKeyArn" : "arn:aws:us-east-1l:kms:key/abcdl234-abcd-1234-al123-ab1234al1b234",
"encryptionStatus" : "ENABLED"
}
@ Note

Se scegli di possedere e gestire la tua chiave, assicurati che la policy della chiave KMS sia
impostata in modo appropriato. Per esempi e maggiori informazioni, consulta the section
called “Policy della chiave per una chiave gestita dal cliente”.

Considerazioni sulla crittografia con Aurora DSQL
« Aurora DSQL crittografa tutti i dati a riposo del cluster. Non & possibile disabilitare questa
crittografia o crittografare solo alcuni elementi in un cluster.

« AWS Backup crittografa i backup e tutti i cluster ripristinati da questi backup. E possibile
crittografare i dati di backup AWS Backup utilizzando la chiave AWS proprietaria o una chiave
gestita dal cliente.

» Per Aurora DSQL sono stati abilitati i seguenti stati di protezione:
+ Dati a riposo - Aurora DSQL crittografa tutti i dati statici su supporti di archiviazione persistenti

+ Dati in transito - Aurora DSQL crittografa tutte le comunicazioni tramite Transport Layer Security
(TLS) per impostazione predefinita
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» Quando passi a una chiave diversa, ti consigliamo di mantenere abilitata la chiave originale fino
al completamento della transizione. AWS necessita della chiave originale per decrittografare
i dati prima di crittografare i dati con la nuova chiave. |l processo € completo quando il
encryptionStatus del cluster € ENABLED e viene visualizzata la kmsKeyAxrn della nuova chiave
gestita dal cliente.

* Quando si disabilita la chiave gestita dal cliente o si revoca I'accesso ad Aurora DSQL per I'utilizzo
della chiave, lo stato del cluster diventa IDLE.

« L'API SQL di Amazon Aurora Console di gestione AWS e Amazon Aurora utilizzano termini diversi
per i tipi di crittografia:
+ AWS Console: nella console, vedrai KMS quando usi una chiave gestita dal cliente e DEFAULT
quando usi un. Chiave di proprieta di AWS

» API - L’API di Amazon Aurora DSQL utilizza CUSTOMER_MANAGED_KMS_KEY per le chiavi gestite
dai clienti e AWS_OWNED_KMS_KEY per Chiavi di proprieta di AWS.

+ Se non si specifica una chiave di crittografia durante la creazione del cluster, Aurora DSQL
crittografa automaticamente i dati utilizzando il. Chiave di proprieta di AWS

» Puoi passare da una Chiave di proprieta di AWS chiave gestita dal cliente a una chiave gestita dal
cliente in qualsiasi momento. Apporta questa modifica utilizzando Console di gestione AWS AWS
CLI, o I'API SQL di Amazon Aurora.

Gestione delle identita e degli accessi per Aurora DSQL

AWS ldentity and Access Management (IAM) € uno strumento Servizio AWS che aiuta un
amministratore a controllare in modo sicuro I'accesso alle risorse. AWS Gli amministratori IAM
controllano chi pud essere autenticato (chi ha effettuato I'accesso) e autorizzato (chi dispone delle
autorizzazioni) a utilizzare le risorse di Aurora DSQL. IAM & un software Servizio AWS che puoi
utilizzare senza costi aggiuntivi.

Argomenti
» Destinatari

» Autenticazione con identita

» Gestione dell’accesso tramite policy

* Funzionamento di Amazon Aurora DSQL con IAM

* Identity-based esempi di policy per Amazon Aurora DSQL

 Risoluzione dei problemi di identita e accesso in Amazon Aurora DSQL
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Destinatari

I modo in cui utilizzi AWS ldentity and Access Management (IAM) varia in base al tuo ruolo:

» Utente del servizio: richiedi le autorizzazioni al’amministratore se non riesci ad accedere alle
funzionalita (consulta Risoluzione dei problemi di identita e accesso in Amazon Aurora DSQL)

« Amministratore del servizio: determina I'accesso degli utenti e invia le richieste di autorizzazione
(consulta Funzionamento di Amazon Aurora DSQL con IAM)

« Amministratore IAM: scrivi policy per gestire 'accesso (consulta Identity-based esempi di policy per
Amazon Aurora DSQL)

Autenticazione con identita

L'autenticazione € il modo in cui accedi AWS utilizzando le tue credenziali di identita. Devi autenticarti
come utente IAM o assumendo un ruolo IAM. Utente root dell'account AWS

Puoi accedere come identita federata utilizzando credenziali provenienti da una fonte di identita come
Centro identita AWS IAM (IAM Identity Center), autenticazione Single Sign-On o credenziali. Google/
Facebook Per ulteriori informazioni sull’accesso, consulta Come accedere all’ Account AWS nella
Guida per 'utente di Accedi ad AWS .

Per l'accesso programmatico, AWS fornisce un SDK e una CLI per firmare crittograficamente le
richieste. Per ulteriori informazioni, consulta AWS Signature Version 4 per le richieste API nella Guida
per l'utente di IAM.

Account AWS utente root

Quando si crea un Account AWS, si inizia con un'identita di accesso denominata utente Account
AWS root che ha accesso completo a tutte Servizi AWS le risorse. Consigliamo vivamente di non
utilizzare 'utente root per le attivita quotidiane. Per le attivita che richiedono le credenziali dell’'utente
root, consulta Attivita che richiedono le credenziali dell’utente root nella Guida per l'utente IAM.

Identita federata

Come procedura ottimale, richiedi agli utenti umani di utilizzare la federazione con un provider di
identita per accedere Servizi AWS utilizzando credenziali temporanee.
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Un'identita federata € un utente della directory aziendale, del provider di identita Web o Directory
Service che accede Servizi AWS utilizzando le credenziali di una fonte di identita. Le identita federate
assumono ruoli che forniscono credenziali temporanee.

Per la gestione centralizzata degli accessi, si consiglia di utilizzare Centro identita AWS IAM. Per
ulteriori informazioni, consulta Che cos’e il Centro identita IAM? nella Guida per I'utente di Centro
identita AWS IAM .

Utenti e gruppi IAM

Un utente IAM € una identita che dispone di autorizzazioni specifiche per una singola persona o
applicazione. Ti consigliamo di utilizzare credenziali temporanee invece di utenti IAM con credenziali
a lungo termine. Per ulteriori informazioni, consulta Richiedere agli utenti umani di utilizzare la

federazione con un provider di identita per accedere AWS utilizzando credenziali temporanee nella
Guida per l'utente IAM.

Un gruppo IAM specifica una raccolta di utenti IAM e semplifica la gestione delle autorizzazioni per
gestire gruppi di utenti di grandi dimensioni. Per ulteriori informazioni, consulta Casi d’'uso per utenti
IAM nella Guida per I'utente di IAM.

Ruoli IAM

Un ruolo IAM & un’identita con autorizzazioni specifiche che fornisce credenziali temporanee. Puoi
assumere un ruolo passando da un ruolo utente a un ruolo IAM (console) o chiamando un'operazione
AWS CLI o AWS API. Per ulteriori informazioni, consulta Metodi per assumere un ruolo nella Guida
per l'utente di IAM.

| ruoli IAM sono utili per 'accesso degli utenti federati, le autorizzazioni utente IAM temporanee,
I'accesso multi-account, 'accesso multi-servizio e le applicazioni in esecuzione su Amazon EC2. Per
maggiori informazioni, consultare Accesso a risorse multi-account in IAM nella Guida per 'utente
IAM.

Gestione dell’accesso tramite policy

Puoi controllare I'accesso AWS creando policy e associandole a AWS identita o risorse. Una policy
definisce le autorizzazioni quando € associata a un'identita o a una risorsa. AWS valuta queste
politiche quando un preside effettua una richiesta. La maggior parte delle politiche viene archiviata
AWS come documenti JSON. Per maggiori informazioni sui documenti delle policy JSON, consulta
Panoramica delle policy JSON nella Guida per l'utente IAM.
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Utilizzando le policy, gli amministratori specificano chi ha accesso a cosa definendo quale principale
puo eseguire azioni su quali risorse e in quali condizioni.

Per impostazione predefinita, utenti e ruoli non dispongono di autorizzazioni. Un amministratore
IAM crea le policy IAM e le aggiunge ai ruoli, che gli utenti possono quindi assumere. Le policy IAM
definiscono le autorizzazioni indipendentemente dal metodo utilizzato per eseguirle.

Identity-based politiche

Identity-based le politiche sono documenti di policy sulle autorizzazioni JSON che alleghi a un'identita
(utente, gruppo o ruolo). Tali policy controllano le operazioni autorizzate per l'identita, nonché le
risorse e le condizioni in cui possono essere eseguite. Per informazioni su come creare una policy
basata su identita, consultare Definizione di autorizzazioni personalizzate |AM con policy gestite dal

cliente nella Guida per l'utente IAM.

Identity-based le politiche possono essere politiche in linea (incorporate direttamente in una singola
identita) o politiche gestite (politiche autonome collegate a piu identita). Per informazioni su come
scegliere tra una policy gestita o una policy inline, consulta Scegliere tra policy gestite e policy in linea
nella Guida per l'utente di IAM.

Resource-based politiche

Resource-based le politiche sono documenti di policy JSON allegati a una risorsa. Gli esempi
includono le policy di trust dei ruoli IAM e le policy dei bucket di Amazon S3. Nei servizi che
supportano policy basate sulle risorse, gli amministratori dei servizi possono utilizzarli per controllare
I'accesso a una risorsa specifica. In una policy basata sulle risorse € obbligatorio specificare un’entita

principale.

Resource-based le politiche sono politiche in linea che si trovano in quel servizio. Non € possibile
utilizzare le policy AWS gestite di IAM in una policy basata sulle risorse.

Altri tipi di policy

AWS supporta tipi di policy aggiuntivi che possono impostare le autorizzazioni massime concesse dai
tipi di policy piu comuni:

+ Limiti delle autorizzazioni: imposta il numero massimo di autorizzazioni che una policy basata su
identita ha la possibilita di concedere a un’entita IAM. Per ulteriori informazioni, consulta Limiti delle
autorizzazioni per le entita IAM nella Guida per l'utente di IAM.
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 Policy di controllo dei servizi (SCP): specifica il numero massimo di autorizzazioni per
un’organizzazione o un’unita organizzativa (OU) in AWS Organizations. Per ulteriori informazioni,
consultare Policy di controllo dei servizi nella Guida per 'utente di AWS Organizations .

 Policy di controllo delle risorse (RCP): imposta le autorizzazioni massime disponibili per le risorse
degli account. Per ulteriori informazioni, consulta Policy di controllo delle risorse (RCP) nella Guida

per I'utente di AWS Organizations .

» Policy di sessione: policy avanzate passate come parametro quando si crea una sessione

temporanea per un ruolo o un utente federato. Per maggiori informazioni, consultare Policy di

sessione nella Guida per l'utente IAM.

Piu tipi di policy

Quando a una richiesta si applicano piu tipi di policy, le autorizzazioni risultanti sono piu complicate
da comprendere. Per scoprire come si AWS determina se consentire 0 meno una richiesta quando
sono coinvolti piu tipi di policy, consulta Logica di valutazione delle policy nella IAM User Guide.

Funzionamento di Amazon Aurora DSQL con IAM

Prima di utilizzare IAM per gestire I'accesso ad Aurora DSQL & opportuno scoprire quali funzionalita

di IAM sono disponibili per 'uso con questo servizio.

Funzionalita IAM utilizzabili con Amazon Aurora DSQL

Funzionalita IAM

Identity-based politiche

Resource-based politiche

Operazioni di policy

Risorse relative alle policy

Chiavi di condizione delle policy

Liste di controllo degli accessi (ACL)

ABAC (tag nelle policy)

Aurora DSQL supporta
Si

Si

Si

Si

Si

No

Si

Funzionamento di Amazon DSQL con IAM

447


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html

Amazon Aurora DSQL Guida per l'utente

Funzionalita IAM Aurora DSQL supporta
Credenziali temporanee Si
Autorizzazioni del principale Si
Ruoli di servizio Si
Service-linked ruoli Si

Per avere una visione di alto livello di come Aurora DSQL e AWS altri servizi funzionano con la
maggior parte delle funzionalita IAM, AWS consulta i servizi che funzionano con IAM nella IAM User
Guide.

Identity-based politiche per Aurora SQL
Supporta le policy basate sull'identita: si

Identity-based le policy sono documenti relativi alle policy in materia di autorizzazioni JSON che
puoi allegare a un'identita, ad esempio un utente IAM, un gruppo di utenti o un ruolo. Tali policy
definiscono le operazioni che utenti e ruoli possono eseguire, su quali risorse e in quali condizioni.
Per informazioni su come creare una policy basata su identita, consulta Definizione di autorizzazioni
personalizzate IAM con policy gestite dal cliente nella Guida per l'utente di IAM.

Con le policy basate sull’identita di IAM, & possibile specificare quali operazioni e risorse sono
consentite o respinte, nonché le condizioni in base alle quali le operazioni sono consentite o respinte.
Per informazioni su tutti gli elementi utilizzabili in una policy JSON, consulta Guida di riferimento agli

elementi delle policy JSON IAM nella Guida per l'utente IAM.

Identity-based esempi di policy per Aurora SQL

Per visualizzare esempi di policy basate sull'identita di Aurora DSQL, consulta Identity-based esempi
di policy per Amazon Aurora DSQL.

Resource-based politiche all'interno di Aurora SQL
Supporta le policy basate sulle risorse: si

Resource-based le politiche sono documenti di policy JSON allegati a una risorsa. Esempi di policy
basate sulle risorse sono le policy di attendibilita dei ruoli IAM e le policy di bucket Amazon S3. Nei
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servizi che supportano policy basate sulle risorse, gli amministratori dei servizi possono utilizzarli per
controllare I'accesso a una risorsa specifica. Quando € collegata a una risorsa, una policy definisce
le operazioni che un principale pud eseguire su tale risorsa e a quali condizioni. In una policy basata
sulle risorse € obbligatorio specificare un’entita principale. | principali possono includere account,
utenti, ruoli, utenti federati o servizi AWS. Resource-based le politiche sono politiche in linea che si
trovano in quel servizio. Non & possibile utilizzare i criteri gestiti AWS da IAM in un criterio basato
sulle risorse.

Per informazioni su come creare e gestire policy basate sulle risorse per i cluster Aurora DSQL,

consulta Policy for Aurora DSQL. Resource-based

Operazioni di policy per Aurora DSQL
Supporta le operazioni di policy: si

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale entita principale pud eseguire operazioni su quali risorse e in quali condizioni.

L’elemento Action di una policy JSON descrive le operazioni che & possibile utilizzare per
consentire 0 negare I'accesso in una policy. Includere le operazioni in una policy per concedere le
autorizzazioni di eseguire I'operazione associata.

Per visualizzare un elenco di operazioni di Amazon Aurora DSQL, consulta Operazioni definite da
Amazon Aurora DSQL nella Guida di riferimento all’autorizzazione del servizio.

Le operazioni delle policy in Aurora DSQL utilizzano il seguente prefisso prima dell’operazione:

dsql

Per specificare piu operazioni in una sola istruzione, occorre separarle con la virgola.

"Action": [
"dsql:actionl",
"dsql:action2"

Per visualizzare esempi di policy basate sull'identita di Aurora DSQL, consulta Identity-based esempi
di policy per Amazon Aurora DSQL.

Funzionamento di Amazon DSQL con IAM 449


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/resource-based-policies.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/resource-based-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_your_service.html#your_service-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_your_service.html#your_service-actions-as-permissions

Amazon Aurora DSQL Guida per l'utente

Risorse relative alle policy per Aurora DSQL
Supporta le risorse relative alle policy: si

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale entita principale pud eseguire operazioni su quali risorse e in quali condizioni.

L’elemento JSON Resource della policy specifica 'oggetto o gli oggetti ai quali si applica
I'operazione. Come best practice, specifica una risorsa utilizzando il suo nome della risorsa Amazon
(ARN). Per le azioni che non supportano le autorizzazioni a livello di risorsa, si utilizza un carattere
jolly (*) per indicare che listruzione si applica a tutte le risorse.

"Resource": "*"

Per visualizzare un elenco di tipi di risorse di Aurora DSQL e i relativi ARN, consulta Tipi di

risorsa definiti da Amazon Aurora DSQL in Guida di riferimento all’autorizzazione del servizio. Per
informazioni sulle operazioni con cui & possibile specificare '’ARN di ogni risorsa, consulta Operazioni
definite da Amazon Aurora DSQL.

Per visualizzare esempi di policy basate sull'identita di Aurora DSQL, consulta Identity-based esempi
di policy per Amazon Aurora DSQL.

Chiavi di condizione delle policy per Aurora DSQL
Supporta le chiavi di condizione delle policy specifiche del servizio: si

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale entita principale pud eseguire operazioni su quali risorse e in quali condizioni.

L’elemento Condition specifica quando le istruzioni vengono eseguite in base a criteri definiti.

E possibile compilare espressioni condizionali che utilizzano operatori di condizione, ad esempio
uguale a o minore di, per soddisfare la condizione nella policy con i valori nella richiesta. Per
visualizzare tutte le chiavi di condizione AWS globali, consulta le chiavi di contesto delle condizioni
AWS globali nella Guida per I'utente IAM.

Per un elenco delle chiavi di condizione di Aurora DSQL, consulta Chiavi di condizione per Amazon

Aurora DSQL in Guida di riferimento all’autorizzazione del servizio. Per sapere con quali azioni e
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risorse € possibile utilizzare una chiave di condizione, consulta Operazioni definite da Amazon Aurora
DSQL.

Per visualizzare esempi di policy basate sull'identita di Aurora DSQL, consulta Identity-based esempi
di policy per Amazon Aurora DSQL.

ACL in Aurora DSQL
Supporta le ACL: no

Le liste di controllo degli accessi (ACL) controllano quali principali (membri, utenti o ruoli dell’account)
hanno le autorizzazioni per accedere a una risorsa. Le ACL sono simili alle policy basate su risorse,
sebbene non utilizzino il formato del documento di policy JSON.

ABAC con Aurora DSQL
Supporta ABAC (tag nelle policy): si

Attribute-based il controllo degli accessi (ABAC) € una strategia di autorizzazione che definisce le
autorizzazioni in base ad attributi chiamati tag. E possibile allegare tag a entita e AWS risorse 1AM,
quindi progettare politiche ABAC per consentire le operazioni quando il tag del principale corrisponde
al tag sulla risorsa.

Per controllare 'accesso basato su tag, fornire informazioni sui tag nell’elemento condizione di una

policy utilizzando le chiavi di condizione aws : ResourceTag/key-name, aws :RequestTag/key-
name o aws:TagKeys.

Se un servizio supporta tutte e tre le chiavi di condizione per ogni tipo di risorsa, il valore per il
servizio € Si. Se un servizio supporta tutte e tre le chiavi di condizione solo per alcuni tipi di risorsa,
allora il valore sara Parziale.

Per maggiori informazioni su ABAC, consulta Definizione delle autorizzazioni con autorizzazione

ABAC nella Guida per l'utente di IAM. Per visualizzare un tutorial con i passaggi per I'impostazione di
ABAC, consulta Utilizzo del controllo degli accessi basato su attributi (ABAC) nella Guida per l'utente
di IAM.

Utilizzo di credenziali temporanee con Aurora DSQL
Supporta le credenziali temporanee: si

Le credenziali temporanee forniscono l'accesso a breve termine alle AWS risorse e vengono create
automaticamente quando si utilizza la federazione o si cambia ruolo. AWS consiglia di generare
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dinamicamente credenziali temporanee anziché utilizzare chiavi di accesso a lungo termine. Per
ulteriori informazioni, consulta Credenziali di sicurezza temporanee in IAM e Servizi AWS compatibili
con IAM nella Guida per l'utente IAM.

Cross-service autorizzazioni principali per Aurora SQL
Supporta I'inoltro delle sessioni di accesso (FAS): si

Le sessioni di accesso inoltrato (FAS) utilizzano le autorizzazioni del principale che chiama an
Servizio AWS, combinate con la richiesta di effettuare richieste Servizio AWS ai servizi downstream.
Per i dettagli delle policy relative alle richieste FAS, consultare Forward access sessions.

Ruoli di servizio per Aurora DSQL
Supporta i ruoli di servizio: si

Un ruolo di servizio € un ruolo IAM che un servizio assume per eseguire operazioni per tuo conto. Un
amministratore IAM puo creare, modificare ed eliminare un ruolo di servizio dall’interno di IAM. Per
maggiori informazioni, consultare la sezione Creazione di un ruolo per delegare le autorizzazioni a un
Servizio AWS nella Guida per l'utente di IAM.

/A Warning

La modifica delle autorizzazioni per un ruolo di servizio potrebbe compromettere la
funzionalita di Aurora DSQL. Modifica i ruoli di servizio solo quando Aurora DSQL fornisce le
indicazioni per farlo.

Service-linked ruoli per Aurora SQL
Supporta i ruoli collegati ai servizi: Si

Un ruolo collegato al servizio € un tipo di ruolo di servizio collegato a un. Servizio AWS Il servizio

puo assumere il ruolo di eseguire un'azione per conto dell'utente. Service-linked i ruoli vengono
visualizzati nel tuo account Account AWS e sono di proprieta del servizio. Un amministratore IAM pud
visualizzare le autorizzazioni per i ruoli collegati al servizio, ma non modificarle.

Per maggiori informazioni su come creare e gestire i ruoli collegati al servizio per Aurora DSQL,
consulta Utilizzo dei ruoli collegati al servizio in Aurora DSQL.
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|dentity-based esempi di policy per Amazon Aurora DSQL

Per impostazione predefinita, gli utenti e i ruoli non dispongono dell’autorizzazione per creare o
modificare risorse di Aurora DSQL. Per concedere agli utenti I'autorizzazione a eseguire azioni sulle
risorse di cui hanno bisogno, un amministratore IAM puo creare policy IAM.

Per informazioni su come creare una policy basata su identita IAM utilizzando questi documenti di
policy JSON di esempio, consulta Creazione di policy IAM (console) nella Guida per 'utente di IAM.

Per informazioni dettagliate sulle operazioni e sui tipi di risorse definiti da Aurora DSQL, incluso il
formato degli ARN per ogni tipo di risorsa, consulta Azioni, risorse e chiavi di condizione per Amazon
Aurora DSQL nella Guida di riferimento per I'autorizzazione del servizio.

Argomenti

 Best practice per le policy

Utilizzo della console di Aurora DSQL

« Consentire agli utenti di visualizzare le loro autorizzazioni

Consenti la gestione dei cluster e la connessione al database

Accesso alle risorse Aurora DSQL basato su tag

Best practice per le policy

Identity-based i criteri determinano se qualcuno puo creare, accedere o eliminare le risorse Aurora
SQL nel tuo account. Queste operazioni possono comportare costi aggiuntivi per I’ Account

AWS. Quando si creano o modificano policy basate sull'identita, seguire queste linee guida e
raccomandazioni:

* Inizia con le policy AWS gestite e passa alle autorizzazioni con privilegi minimi: per iniziare
a concedere autorizzazioni a utenti e carichi di lavoro, utilizza le politiche AWS gestite che
concedono le autorizzazioni per molti casi d'uso comuni. Sono disponibili nel tuo. Account AWS
Ti consigliamo di ridurre ulteriormente le autorizzazioni definendo politiche gestite dai AWS clienti
specifiche per i tuoi casi d'uso. Per maggiori informazioni, consulta Policy gestite da AWS o Policy

gestite da AWS per le funzioni dei processi nella Guida per 'utente di IAM.

» Applicazione delle autorizzazioni con privilegio minimo - Quando si impostano le autorizzazioni con
le policy IAM, concedere solo le autorizzazioni richieste per eseguire un’attivita. E possibile farlo
definendo le azioni che possono essere intraprese su risorse specifiche in condizioni specifiche,
note anche come autorizzazioni con privilegio minimo. Per maggiori informazioni sull’utilizzo di IAM
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per applicare le autorizzazioni, consulta Policy e autorizzazioni in IAM nella Guida per I'utente di
IAM.

» Condizioni d’'uso nelle policy IAM per limitare ulteriormente I'accesso - Per limitare 'accesso
ad azioni e risorse € possibile aggiungere una condizione alle policy. Ad esempio, & possibile
scrivere una condizione di policy per specificare che tutte le richieste devono essere inviate
utilizzando SSL. Puoi anche utilizzare le condizioni per concedere I'accesso alle azioni del servizio
se vengono utilizzate tramite uno specifico Servizio AWS, ad esempio CloudFormation. Per
maggiori informazioni, consultare la sezione Elementi delle policy JSON di IAM: condizione nella
Guida per l'utente di IAM.

+ Utilizzo dello strumento di analisi degli accessi IAM per convalidare le policy IAM e garantire
autorizzazioni sicure e funzionali - Lo strumento di analisi degli accessi IAM convalida le policy
nuove ed esistenti in modo che aderiscano al linguaggio (JSON) della policy IAM e alle best
practice di IAM. Lo strumento di analisi degli accessi IAM offre oltre 100 controlli delle policy e
consigli utili per creare policy sicure e funzionali. Per maggiori informazioni, consultare Convalida
delle policy per il Sistema di analisi degli accessi IAM nella Guida per I'utente di IAM.

* Richiedi l'autenticazione a piu fattori (MFA): se hai uno scenario che richiede utenti IAM o un utente
root nel Account AWS tuo, attiva I'MFA per una maggiore sicurezza. Per richiedere la MFA quando
vengono chiamate le operazioni API, aggiungere le condizioni MFA alle policy. Per maggiori
informazioni, consultare Protezione del’accesso APl con MFA nella Guida per I'utente di IAM.

Per maggiori informazioni sulle best practice in IAM, consulta Best practice di sicurezza in IAM nella
Guida per l'utente di IAM.

Utilizzo della console di Aurora DSQL

Per accedere alla console di Amazon Aurora DSQL, & necessario disporre di un set di autorizzazioni
minimo. Queste autorizzazioni devono consentire di elencare e visualizzare i dettagli sulle risorse
Aurora DSQL presenti nel tuo. Account AWS Se crei una policy basata sull’identita piu restrittiva
rispetto alle autorizzazioni minime richieste, la console non funzionera nel modo previsto per le entita
(utenti o ruoli) associate a tale policy.

Non & necessario consentire autorizzazioni minime per la console per gli utenti che effettuano
chiamate solo verso o I' AWS CLI API. AWS Al contrario, &€ opportuno concedere I'accesso solo alle
operazioni che corrispondono all’operazione API che stanno cercando di eseguire.

Per garantire che utenti e ruoli possano ancora utilizzare la console Aurora DSQL,
collega anche Aurora DSQL AmazonAuroraDSQLConsoleFullAccess o
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AmazonAuroraDSQLReadOnlyAccess AWS la policy gestita alle entita. Per maggiori informazioni,
consulta Aggiunta di autorizzazioni a un utente nella Guida per 'utente di IAM.

Consentire agli utenti di visualizzare le loro autorizzazioni

Questo esempio mostra in che modo € possibile creare una policy che consente agli utenti IAM di
visualizzare le policy inline e gestite che sono collegate alla relativa identita utente. Questa politica
include le autorizzazioni per completare questa azione sulla console o utilizzando I'API o a livello di
codice. AWS CLI AWS

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

1,
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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Consenti la gestione dei cluster e la connessione al database

La seguente policy concede a un utente IAM l'autorizzazione a gestire e connettersi a uno specifico
cluster Aurora DSQL. La policy riguarda la gestione del cluster e le azioni di connessione a un singolo
cluster Amazon Resource Name (ARN), pur dsql:ListClusters consentendo tutte le risorse
perché questa azione non supporta le autorizzazioni a livello di risorsa.

Questo esempio utilizza per connettersi al ruolo. dsql :DbConnectAdmin admin Per
connetterti invece con un ruolo di database personalizzato, sostituisci dsql :DbConnectAdmin
condsql :DbConnect. Per ulteriori informazioni, consulta Autenticazione e autorizzazione per
Aurora DSQL.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "AllowClusterManagement",
"Effect": "Allow",
"Action": [
"dsql:GetClustex",
"dsql:UpdateCluster",
"dsql:DeleteClustexr",
"dsql:DbConnectAdmin",
"dsql:TagResource",
"dsql:ListTagsForResource",
"dsql:UntagResource”

1,
"Resource": "arn:aws:dsql:*:123456789012:cluster/my-cluster-id"

"Sid": "AllowListClusters",
"Effect": "Allow",

"Action": "dsql:ListClusters",
"Resource": "*"
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Accesso alle risorse Aurora DSQL basato su tag

E possibile utilizzare le condizioni nella policy basata sull'identita per controllare I'accesso alle risorse
DSQL di Aurora in base ai tag. L'esempio seguente mostra come € possibile creare una politica

che consenta la visualizzazione di un cluster. Tuttavia, la politica concede l'autorizzazione solo se |l
tag del cluster Owner ha il valore del nome utente di quell'utente. Questa policy concede anche le
autorizzazioni necessarie per completare questa azione nella console.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "ListClustersInConsole",
"Effect": "Allow",
"Action": "dsql:ListClusters",
"Resource": "*"
}I
{
"Sid": "ViewClusterIfOwner",
"Effect": "Allow",
"Action": "dsql:GetCluster",
"Resource": "arn:aws:dsql:*:*:cluster/*",
"Condition": {
"StringEquals": {
"aws :ResourceTag/Owner": "${aws:username}"
}
}
}
]
}

Puoi allegare questa policy agli utenti IAM nel tuo account. Se un utente denominato richard-
roe tenta di visualizzare un cluster Aurora DSQL, al cluster deve essere contrassegnato o.
Owner=richard-roe owner=richard-roe Altrimenti IAM nega l'accesso. La chiave di tag

di condizione Owner corrisponde a Owner e owner perché i nomi delle chiavi di condizione non
effettuano la distinzione tra maiuscole e minuscole. Per maggiori informazioni, consultare la sezione
Elementi delle policy JSON di IAM: condizione nella Guida per I'utente di IAM.
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La seguente politica consente a un utente di creare cluster solo se contrassegna il cluster con il
proprio nome utente come. Owner Consente inoltre di aggiungere tag solo ai cluster gia di proprieta
dell'utente.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Sid": "AllowCreateTaggedClustex",

"Effect": "Allow",

"Action": "dsql:CreateCluster",

"Resource": "arn:aws:dsql:*:123456789012:clustex/*",

"Condition": {

"StringEquals": {
"aws:RequestTag/Owner": "${aws:username}"

"Sid": "AllowTagOwnedClusters",
"Effect": "Allow",
"Action": "dsql:TagResource",
"Resource": "arn:aws:dsql:*:123456789012:clustex/*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/Owner": "${aws:username}"

Risoluzione dei problemi di identita e accesso in Amazon Aurora DSQL

Utilizzare le informazioni seguenti per diagnosticare e risolvere i problemi comuni che possono
verificarsi durante l'utilizzo di Aurora DSQL e IAM.
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Argomenti

» Non si possiede l'autorizzazione a eseguire un’operazione in Aurora DSQL

» Non sono autorizzato a eseguire iam: PassRole

» Voglio consentire I'accesso a persone esterne al mio Account AWS per accedere alle mie risorse
SQL di Aurora

Non si possiede I'autorizzazione a eseguire un’operazione in Aurora DSQL

Se si riceve un errore che indica che non si dispone dell’autorizzazione per eseguire un’operazione,
le policy devono essere aggiornate in modo che sia consentito eseguire tale operazione.

L’errore di esempio seguente si verifica quando l'utente IAM mateojackson tenta di utilizzare la
console per visualizzare i dettagli relativi alla risorsa my-dsql-cluster ma non dispone delle
autorizzazioni GetCluster.

User: iam:::user/mateojackson is not authorized to perform: GetCluster on resource: my-
dsqgl-cluster

In questo caso, la policy per 'utente mateojackson deve essere aggiornata per consentire
'accesso alla risorsa my-dsql-cluster utilizzando 'azione GetCluster.

Per ulteriore assistenza con I'accesso, contattare I'amministratore. L’amministratore € la persona che
ti ha fornito le credenziali di accesso.

Non sono autorizzato a eseguire iam: PassRole

Se si riceve un errore che indica che non si dispone dell’autorizzazione per eseguire 'operazione
iam:PassRole, le policy devono essere aggiornate in modo che sia consentito trasmettere un ruolo
ad Aurora DSQL.

Alcuni Servizi AWS consentono di passare un ruolo esistente a quel servizio invece di creare un
nuovo ruolo di servizio 0 un ruolo collegato al servizio. Per eseguire questa operazione, &€ necessario
disporre delle autorizzazioni per trasmettere il ruolo al servizio.

L’errore di esempio seguente si verifica quando un utente IAM denominato marymajor cerca di
utilizzare la console per eseguire un’operazione in Aurora DSQL. Tuttavia, 'azione richiede che

il servizio disponga delle autorizzazioni concesse da un ruolo di servizio. Mary non dispone delle
autorizzazioni per trasmettere il ruolo al servizio.
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In questo caso, le policy di Mary devono essere aggiornate per poter eseguire 'operazione
iam:PassRole.

Se hai bisogno di aiuto, contatta il tuo AWS amministratore. L’amministratore €& la persona che ti ha
fornito le credenziali di accesso.

Voglio consentire I'accesso a persone esterne al mio Account AWS per accedere alle
mie risorse SQL di Aurora

E possibile creare un ruolo con il quale utenti in altri account o persone esterne all’'organizzazione
possono accedere alle tue risorse. E possibile specificare chi & attendibile per 'assunzione del ruolo.
Per servizi che supportano policy basate su risorse o liste di controllo degli accessi (ACL), utilizzare
tali policy per concedere alle persone I'accesso alle proprie risorse.

Per maggiori informazioni, consulta gli argomenti seguenti:

» Per capire se Aurora DSQL supporta queste funzionalita, consulta Funzionamento di Amazon
Aurora DSQL con IAM.

» Per scoprire come fornire I'accesso alle risorse di tua proprieta, consulta Fornire I'accesso a un
utente 1AM in Account AWS un altro Account AWS di tua proprieta nella IAM User Guide.

» Per scoprire come fornire I'accesso alle tue risorse a terze parti Account AWS, consulta Fornire
I'accesso a soggetti Account AWS di proprieta di terze parti nella Guida per I'utente IAM.

* Per informazioni su come fornire I'accesso tramite la federazione delle identita, consulta Fornire
I'accesso a utenti autenticati esternamente (federazione delle identita) nella Guida per I'utente IAM.

+ Per informazioni sulle differenze di utilizzo tra ruoli e policy basate su risorse per I'accesso multi-
account, consulta Accesso a risorse multi-account in IAM nella Guida per 'utente di IAM.

Resource-based politiche per Aurora SQL

Utilizza le policy basate sulle risorse per Aurora DSQL per limitare o concedere I'accesso ai cluster
tramite documenti di policy JSON che si allegano direttamente alle risorse del cluster. Queste policy
forniscono un controllo dettagliato su chi pud accedere al cluster e in quali condizioni.
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| cluster Aurora DSQL sono accessibili dalla rete Internet pubblica per impostazione predefinita, con
l'autenticazione IAM come controllo di sicurezza principale. Resource-based le politiche consentono
di aggiungere restrizioni di accesso, in particolare per bloccare I'accesso dalla rete Internet pubblica.

Resource-based le politiche funzionano insieme alle politiche basate sull'identita IAM. AWS valuta
entrambi i tipi di policy per determinare le autorizzazioni finali per qualsiasi richiesta di accesso al
cluster. Per impostazione predefinita, i cluster Aurora DSQL sono accessibili all'interno di un account.
Se un utente o un ruolo IAM dispone delle autorizzazioni Aurora DSQL, pud accedere ai cluster
senza alcuna policy basata sulle risorse allegata.

® Note

Le modifiche alle policy basate sulle risorse alla fine sono coerenti e in genere entrano in
vigore entro un minuto.

Per ulteriori informazioni sulle differenze tra le politiche basate sull'identita e quelle basate sulle
risorse, consulta ldentity-based policy e policy basate sulle risorse nella IAM User Guide.

/A Warning
L'utente Account AWS root dell'account proprietario del cluster mantiene sempre l'accesso
completo alle proprie risorse, indipendentemente dalle condizioni delle politiche basate sulle
risorse, incluse le restrizioni relative all'origine VPC. Resource-based le politiche non limitano
I'accesso per l'utente root. Per limitare I'accesso degli utenti root ai tuoi cluster, utilizza le
policy basate sull'identita IAM o evita di utilizzare le credenziali root per le connessioni al
database. Per ulteriori informazioni, consulta le migliori pratiche per gli utenti Root per il tuo.
Account AWS

Quando utilizzare politiche basate sulle risorse

Resource-based le politiche sono particolarmente utili in questi scenari:

* Network-based controllo degli accessi: limita I'accesso in base al VPC o all'indirizzo IP da
cui provengono le richieste o blocca completamente I'accesso pubblico a Internet. Usa chiavi
condizionali come aws : SourceVpc e aws: Sourcelp per controllare I'accesso alla rete.
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* Piu team o applicazioni: concedi I'accesso allo stesso cluster a piu team o applicazioni. Anziché
gestire le singole policy IAM per ogni principale, definisci le regole di accesso una sola volta nel
cluster.

» Accesso condizionale complesso: controlla I'accesso in base a piu fattori come gli attributi di rete,
il contesto della richiesta e gli attributi utente. E possibile combinare piu condizioni in un'unica
politica.

» Governance della sicurezza centralizzata: consenti ai proprietari dei cluster di controllare I'accesso
utilizzando una sintassi delle AWS policy familiare che si integra con le pratiche di sicurezza
esistenti.

® Note

Cross-account access non € ancora supportato per le policy basate sulle risorse di Aurora
DSQL, ma sara disponibile nelle versioni future.

Quando qualcuno tenta di connettersi al cluster Aurora DSQL, AWS valuta la policy basata sulle
risorse come parte del contesto di autorizzazione, insieme a qualsiasi policy IAM pertinente, per
determinare se la richiesta deve essere consentita o rifiutata.

Resource-based le politiche possono concedere I'accesso ai principali all'interno dello stesso account
del cluster. AWS Per i cluster multiregionali, ogni cluster regionale dispone di una propria politica
basata sulle risorse, che consente il controllo degli accessi quando necessario. Region-specific

® Note

Le chiavi del contesto delle condizioni possono variare tra le regioni (come gli ID VPC).

Argomenti

» Creazione di cluster con politiche basate sulle risorse

» Aggiungere e modificare politiche basate sulle risorse per i cluster

 Visualizzazione delle politiche basate sulle risorse

» Rimozione delle politiche basate sulle risorse

» Esempi di politiche comuni basate sulle risorse

» Blocco dell'accesso pubblico con politiche basate sulle risorse in Aurora DSQL
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» Operazioni e politiche dell'API Aurora DSQL Resource-Based

Creazione di cluster con politiche basate sulle risorse

E possibile allegare politiche basate sulle risorse durante la creazione di un nuovo cluster per
garantire che i controlli di accesso siano attivi sin dall'inizio. Ogni cluster pud avere una singola policy
in linea collegata direttamente al cluster.

AWS Console di gestione
Per aggiungere una policy basata sulle risorse durante la creazione del cluster

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https:/
console.aws.amazon.com/dsql/

2. Scegli Crea cluster.
3. Configura il nome del cluster, i tag e le impostazioni multiregionali in base alle esigenze.
4. Nella sezione Impostazioni del cluster, individua I'opzione della Resource-based politica.
5. Attiva Aggiungi politica basata sulle risorse.
6. Inserisci il documento della policy nell'editor JSON. Ad esempio, per bloccare I'accesso pubblico
a Internet:
{

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Deny",
"Principal": {
"AWS'": "
},
"Resource": "*",
"Action": [
"dsqgl:DbConnect",
"dsql:DbConnectAdmin"
1,
"Condition": {
"Null": {
"aws:SourceVpc": "true"
}
}
}
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]

7. Puoi utilizzare Edit statement o Add new statement per creare la tua politica.

8. Completa la configurazione rimanente del cluster e scegli Crea cluster.

AWS CLI

Usa il --policy parametro quando crei un cluster per allegare una policy in linea:

aws dsql create-cluster --policy '{

"Version": "2012-10-17",

"Statement": [{
"Effect": "Deny",
"Principal": {"AwS": "*"},
"Resource": "*",
"Action": ["dsql:DbConnect", "dsql:DbConnectAdmin"],
"Condition": {

"StringNotEquals": { "aws:SourceVpc": "vpc-123456" }

]
}l

AWS SDK

Python

import boto3
import json

client boto3.client('dsql')

policy = {

"Version": "2012-10-17",

"Statement": [{
"Effect": "Deny",
"Principal": {"AWS": "*"3},
"Resource": "*",
"Action": ["dsql:DbConnect", "dsqgl:DbConnectAdmin"],
"Condition": {

"StringNotEquals": { "aws:SourceVpc": "vpc-123456" }
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]

response = client.create_cluster(
policy=json.dumps(policy)

print(f"Cluster created: {response['identifier']}")

Java

import software.amazon.awssdk.services.dsql.DsqlClient;
import software.amazon.awssdk.services.dsql.model.CreateClusterRequest;
import software.amazon.awssdk.services.dsql.model.CreateClusterResponse;

DsglClient client = DsqlClient.create();

String policy = """

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Deny",
"Principal": {"AWS": "*"3},
"Resource": "*",
"Action": ["dsql:DbConnect", "dsqgl:DbConnectAdmin"],
"Condition": {
"StringNotEquals": { "aws:SourceVpc": "vpc-123456" }
}
1]
}

mon,
’

CreateClusterRequest request = CreateClusterRequest.builder()
.policy(policy)
.build();

CreateClusterResponse response = client.createCluster(request);
System.out.println("Cluster created: " + response.identifier());
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Aggiungere e modificare politiche basate sulle risorse per i cluster

AWS Console di gestione
Per aggiungere una policy basata sulle risorse a un cluster esistente

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https:/
console.aws.amazon.com/dsql/

Scegli il tuo cluster dall'elenco dei cluster per aprire la pagina dei dettagli del cluster.
Scegli la scheda Autorizzazioni.

Nella sezione Resource-based policy, scegli Aggiungi policy.

o ~ b

Inserisci il tuo documento di policy nell'editor JSON. Puoi utilizzare Modifica dichiarazione o
Aggiungi nuova dichiarazione per creare la tua politica.

6. Scegli Aggiungi policy.

Per modificare una politica esistente basata sulle risorse

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https://
console.aws.amazon.com/dsql/

Scegli il tuo cluster dall'elenco dei cluster per aprire la pagina dei dettagli del cluster.
Scegli la scheda Autorizzazioni.

Nella sezione Resource-based politica, scegli Modifica.

o ~ w0

Modifica il documento di policy nell'editor JSON. Puoi utilizzare Modifica dichiarazione o Aggiungi
nuova dichiarazione per aggiornare la tua politica.

6. Scegli Save changes (Salva modifiche).

AWS CLI

Usail put-cluster-policy comando per allegare una nuova politica o aggiornare una politica
esistente su un cluster:

aws dsql put-cluster-policy --identifier your_cluster_id --policy '{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Deny",
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"Principal": {"AwS": "*"},
"Resource": "*",
"Action": ["dsql:DbConnect", "dsql:DbConnectAdmin"],
"Condition": {
"Null": { "aws:SourceVpc": "true" }

]
}l

AWS SDK

Python

import boto3
import json

client boto3.client('dsql')

policy {

"Version": "2012-10-17",

"Statement": [{
"Effect": "Deny",
"Principal": {"AwS": "*"},
"Resource": "*",
"Action": ["dsql:DbConnect", "dsql:DbConnectAdmin"],
"Condition": {

"Null": {"aws:SourceVpc": "true"}

]

response = client.put_cluster_policy(
identifier="your_cluster_id’,
policy=json.dumps(policy)

Java

import software.amazon.awssdk.services.dsql.DsqlClient;
import software.amazon.awssdk.services.dsql.model.PutClusterPolicyRequest;
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DsglClient client = DsqlClient.create();

String policy = """

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Deny",
"Principal": {"AwS": "*"},
"Resource": "*",
"Action": ["dsql:DbConnect", "dsql:DbConnectAdmin"],
"Condition": {
"Null": {"aws:SourceVpc": "true"}
}
1]
}

[TRTRIEN
’

PutClusterPolicyRequest request = PutClusterPolicyRequest.builder()
.identifier("your_cluster_id")
.policy(policy)
.build();

client.putClusterPolicy(request);

Visualizzazione delle politiche basate sulle risorse

E possibile visualizzare le politiche basate sulle risorse allegate ai cluster per comprendere gli attuali
controlli di accesso in vigore.

AWS Console di gestione
Per visualizzare le politiche basate sulle risorse

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https://
console.aws.amazon.com/dsql/

2. Scegliil tuo cluster dall'elenco dei cluster per aprire la pagina dei dettagli del cluster.
3. Scegli la scheda Autorizzazioni.

4. Visualizza la policy allegata nella sezione Resource-based policy.
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AWS CLI

Usail get-cluster-policy comando per visualizzare la politica basata sulle risorse di un cluster:

aws dsql get-cluster-policy --identifier your_cluster_id

AWS SDK

Python

Java

import boto3
import json

client = boto3.client('dsql')

response = client.get_cluster_policy(
identifier='your_cluster_id'

# Parse and pretty-print the policy
policy = json.loads(response['policy'])
print(json.dumps(policy, indent=2))

import software.amazon.awssdk.services.dsql.DsqlClient;
import software.amazon.awssdk.services.dsql.model.GetClusterPolicyRequest;
import software.amazon.awssdk.services.dsql.model.GetClusterPolicyResponse;

DsglClient client = DsqlClient.create();
GetClusterPolicyRequest request = GetClusterPolicyRequest.builder()
.identifier("your_cluster_id")

.build();

GetClusterPolicyResponse response = client.getClusterPolicy(request);
System.out.println("Policy: " + response.policy());
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Rimozione delle politiche basate sulle risorse

E possibile rimuovere le politiche basate sulle risorse dai cluster per modificare i controlli di accesso.

/A Important

Quando rimuovi tutte le policy basate sulle risorse da un cluster, I'accesso sara controllato
interamente da policy basate sull'identita IAM.

AWS Console di gestione
Per rimuovere una politica basata sulle risorse

1. Accedi alla console di AWS gestione e apri la console Aurora DSQL all'indirizzo. https://
console.aws.amazon.com/dsql/

Scegli il tuo cluster dall'elenco dei cluster per aprire la pagina dei dettagli del cluster.
Scegli la scheda Autorizzazioni.
Nella sezione Resource-based politica, scegli Elimina.

Nella finestra di dialogo di conferma, digita confixm per confermare I'eliminazione.

2L T

Scegli Elimina.

AWS CLI

Usail delete-cluster-policy comando per rimuovere una policy da un cluster:

aws dsql delete-cluster-policy --identifier your cluster_id

AWS SDK

Python

import boto3
client = boto3.client('dsql')

response = client.delete_cluster_policy(
identifier="'your_cluster_id'
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)

print("Policy deleted successfully")

Java

import software.amazon.awssdk.services.dsql.DsqlClient;
import software.amazon.awssdk.services.dsql.model.DeleteClusterPolicyRequest;

DsqlClient client = DsqlClient.create();
DeleteClusterPolicyRequest request = DeleteClusterPolicyRequest.builder()
.identifier("your_cluster_id")

.build();

client.deleteClusterPolicy(request);
System.out.println("Policy deleted successfully");

Esempi di politiche comuni basate sulle risorse

Questi esempi mostrano modelli comuni per controllare I'accesso ai cluster Aurora DSQL. E possibile
combinare e modificare questi modelli per soddisfare i requisiti di accesso specifici.

Blocca I'accesso pubblico a Internet

Questa policy blocca le connessioni ai cluster Aurora DSQL dalla rete Internet pubblica (non VPC).
La policy non specifica da quale VPC i clienti possono connettersi, ma solo che devono connettersi
da un VPC. Per limitare I'accesso a un VPC specifico, utilizzalo aws : SourceVpc con l'operatore
delle StringEquals condizioni.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Deny",
"Principal": {
"AWS" . "EM

I
"Resource": "*",
"Action": [

"dsql:DbConnect",
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"dsql:DbConnectAdmin"

1,
"Condition": {
"Null": {
"aws:SourceVpc": "true"
}
}
}
]
}
® Note

Questo esempio serve solo aws : SourceVpc a verificare le connessioni VPC. Le chiavi
aws :VpcSourcelIp e aws:SourceVpce condition forniscono una granularita aggiuntiva ma
non sono necessarie per il controllo di accesso di base VPC-only .

Per fornire un'eccezione per ruoli specifici, utilizza invece questa politica:

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DenyAccessFromOutsideVPC",

"Effect": "Deny",
"Principal": {

"AWS'" A
.
"Resource": "*",
"Action": [
"dsql:DbConnect",
"dsqgl:DbConnectAdmin"
1,
"Condition": {
"Null": {
"aws:SourceVpc": "true"
},

"StringNotEquals": {
"aws:PrincipalArn": [
"arn:aws:iam::123456789012:ro0le/ExceptionRole",
"arn:aws:iam::123456789012:role/AnotherExceptionRole"
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Limita I'accesso a AWS Organizzazione

Questa politica limita I'accesso ai responsabili all'interno di un' AWS organizzazione:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Deny",

"Principal": {
AWS":

1,

"Action": [
"dsqgl:DbConnect",
"dsqgl:DbConnectAdmin"

1))
"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/

mydsqlclusterid@123456789a",
"Condition": {
"StringNotEquals": {
"aws:PrincipalOrgID": "o-exampleorgid"

Limita I'accesso a una specifica unita organizzativa

Questa politica limita I'accesso ai responsabili all'interno di una specifica unita organizzativa (OU)
di un' AWS organizzazione, fornendo un controllo piu granulare rispetto all'accesso a livello di
organizzazione:

"Version": "2012-10-17",
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"Statement": [
{
"Effect": "Deny",
"Principal": {
"AWS™ . MM
.
"Action": [
"dsqgl:DbConnect"
1,
"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/
mydsqlclusterid@123456789a",
"Condition": {
"StringNotLike": {
"aws:PrincipalOrgPaths": "o-exampleorgid/r-examplerootid/ou-exampleouid/*"

Multi-Region politiche di cluster

Per i cluster multiregionali, ogni cluster regionale mantiene la propria politica delle risorse, che
consente i Region-specific controlli. Ecco un esempio con politiche diverse per regione:

politica us-east-1:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Principal": {
"AWS" . "EM
},
"Resource": "*",
"Action": [
"dsqgl:DbConnect"
1,
"Condition": {
"StringNotEquals": {
"aws:SourceVpc": "vpc-eastl-id"

}I
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"Null": {
"aws:SourceVpc": "true"

politica us-east-2:

{
"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Principal": {
"AWS'" A

.
"Resource": "*",
"Action": [
"dsqgl:DbConnect"”
1,
"Condition": {
"StringEquals": {
"aws:SourceVpc": "vpc-east2-id"
}
}
}
]
}
(® Note

Le chiavi del contesto delle condizioni possono variare tra Regioni AWS (come gli ID VPC).

Blocco dell'accesso pubblico con politiche basate sulle risorse in Aurora
DSQL

Block Public Access (BPA) & una funzionalita che identifica e impedisce I'associazione di policy
basate sulle risorse che garantiscono I'accesso pubblico ai cluster Aurora DSQL tra i tuoi account.

Blocca I'accesso pubblico 475



Amazon Aurora DSQL Guida per l'utente

AWS Con BPA, puoi impedire lI'accesso pubblico alle tue risorse Aurora DSQL. BPA esegue controlli
durante la creazione o la modifica di una policy basata sulle risorse e aiuta a migliorare il livello di
sicurezza con Aurora DSQL.

Il BPA utilizza il ragionamento automatico per analizzare I'accesso concesso dalla policy basata

su risorse e avvisa l'utente se tali autorizzazioni vengono rilevate al momento della gestione di una
policy basata su risorse. L’analisi verifica 'accesso a tutte le istruzioni della policy basata su risorse,
alle azioni e al set di chiavi di condizione utilizzate nelle policy.

/A Important

BPA aiuta a proteggere le risorse impedendo che 'accesso pubblico venga concesso tramite
le politiche basate sulle risorse direttamente collegate alle risorse Aurora DSQL, come i
cluster. Oltre ad attivare il BPA, controlla attentamente le seguenti policy per verificare che
non concedano I'accesso pubblico:

+ Identity-based politiche collegate ai AWS principali associati (ad esempio, i ruoli IAM)

* Resource-based politiche allegate alle AWS risorse associate (ad esempio, AWS chiavi
Key Management Service (KMS))

E necessario assicurarsi che il principale non includa una voce * o che una delle chiavi di condizione
specificate limiti 'accesso dei principali alla risorsa. Se la policy basata sulle risorse concede
I'accesso pubblico al cluster su piu account AWS , Aurora DSQL impedira all'utente di creare

o modificare la policy fino a quando le specifiche all'interno della policy non saranno corrette e
considerate non pubbliche.

E possibile rendere una policy non pubblica specificando uno o piu principi all'interno del blocco del
Principal. Il seguente esempio di policy basata su risorse blocca I'accesso pubblico specificando
due principali.

"Effect": "Allow",
"Principal": {
"AWS": [
"123456789012",
"111122223333"
]
b
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"Action": "dsql:*",
"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/cluster-id"

Inoltre, le policy che limitano I'accesso specificando determinate chiavi di condizione non sono
considerate pubbliche. Oltre alla valutazione del principale specificato nella policy basata su risorse,
vengono utilizzate le seguenti chiavi di condizione attendibili per completare la valutazione di una
policy basata su risorse per I'accesso non pubblico:

* aws:PrincipalAccount

* aws:PrincipalAzrn

* aws:PrincipalOrgID

* aws:PrincipalOrgPaths

* aws:SourceAccount

* aws:SourceArn

* aws:SourceVpc

* aws:SourceVpce

* aws:UserId

* aws:PrincipalServiceName
* aws:PrincipalServiceNamesList
* aws:PrincipalIsAWSService
« aws:Ec2InstanceSourceVpc
e aws:SourceOrgID

* aws:SourceOrgPaths

Inoltre, affinché una policy basata su risorse non sia pubblica, i valori del nome della risorsa Amazon
(ARN) e le chiavi di stringa non devono contenere caratteri jolly o variabili. Se la propria policy basata
su risorse utilizza la chiave aws : PrincipalIsAWSService, € necessario assicurarsi di aver
impostato il valore della chiave su true.

La policy seguente limita 'accesso all’utente Ben nell’account specificato. La condizione rende |l
Principal vincolato e non lo considera pubblico.
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"Effect": "Allow",
"Principal": {

"AWS" . "EM
.
"Action": "dsql:*",
"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/cluster-id",
"Condition": {

"StringEquals": {

"aws:PrincipalArn": "arn:aws:iam::123456789012:user/Ben"

L’esempio seguente di una policy basata su risorse non pubblica limita sourceVPC a utilizzare
'operatore StringEquals.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS™ . "M
},
"Action": "dsql:*",
"Resource": "arn:aws:dsql:us-east-1:123456789012:cluster/cluster-id",
"Condition": {
"StringEquals": {
"aws:SourceVpc": [
"vpc-91237329"
]
}
}
}
]
}

Operazioni e politiche dell'’API Aurora DSQL Resource-Based

Resource-based le politiche di Aurora DSQL controllano I'accesso a specifiche operazioni API. Le
seguenti sezioni elencano tutte le operazioni dell'’API Aurora DSQL organizzate per categoria, con
un'indicazione di quali supportano le politiche basate sulle risorse.
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La colonna Supporta RBP indica se 'operazione dell'API € soggetta alla valutazione delle politiche
basate sulle risorse quando una policy € collegata al cluster.

API di tag

Operazione API

ListTagsForResource

TagResource

UntagResource

Description
Elenca i tag per una risorsa Aurora DSQL
Aggiunge tag a una risorsa Aurora DSQL

Rimuove i tag da una risorsa Aurora DSQL

API di gestione dei cluster

Operazione API

CreateCluster

DeleteCluster

GetCluster

GetVpcEndpointServ
iceName

ListClusters

UpdateCluster

Description

Crea un nuovo cluster

Elimina un cluster

Recupera informazioni su un cluster

Recupera il nome del servizio endpoint VPC
per un cluster

Elenca i cluster presenti nel tuo account

Aggiorna la configurazione di un cluster

Multi-Region API di proprieta

Operazione API

AddPeerCluster

Description

Aggiunge un cluster peer a una configurazione
multiregionale

Supporta RBP
Si
Si

Si

Supporta RBP
No

Si

Si

Si

No

Si

Supporta RBP

Si
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Operazione API Description

PutMultiRegionProp Imposta proprieta multiregionali per un cluster
erties

PutWitnessRegion Imposta la regione di riferimento per un cluster

multiregionale

Resource-based API di policy

Operazione API Description

DeleteClusterPolicy Elimina la politica basata sulle risorse da un

cluster

GetClusterPolicy Recupera la politica basata sulle risorse per un

cluster

PutClusterPolicy Crea o aggiorna la politica basata sulle risorse

per un cluster

AWS Fault Injection Service API

Operazione API Description
InjectError Inietta errori per i test di iniezione in caso di

guasto

API di backup e ripristino

Operazione API Description

GetBackupJob Recupera informazioni su un job di backup

Supporta RBP

Si

Si

Supporta RBP

Si

Si

Si

Supporta RBP

No

Supporta RBP

No
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https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_PutMultiRegionProperties.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_PutWitnessRegion.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_DeleteClusterPolicy.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_GetClusterPolicy.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_PutClusterPolicy.html
https://docs.aws.amazon.com/aurora-dsql/latest/APIReference/API_InjectError.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/backup-aurora-dsql.html

Amazon Aurora DSQL Guida per l'utente

Operazione API Description Supporta RBP
GetRestoreJob Recupera informazioni su un processo di No
ripristino
StartBackupJob Avvia un processo di backup per un cluster Si
StartRestoreJob Avvia un processo di ripristino da un backup No
StopBackupJob Interrompe un processo di backup in esecuzion  No
e
StopRestoreJob Interrompe un processo di ripristino in No
esecuzione

Utilizzo dei ruoli collegati al servizio in Aurora DSQL

Aurora DSQL utilizza ruoli collegati ai servizi AWS Identity and Access Management (IAM). Un ruolo
collegato ai servizi € un tipo unico di ruolo IAM collegato direttamente ad Aurora DSQL. Service-
linked i ruoli sono predefiniti da Aurora DSQL e includono tutte le autorizzazioni che il servizio
richiede per Servizi AWS chiamare per conto del cluster Aurora DSQL.

Service-linked i ruoli semplificano il processo di configurazione perché non € necessario aggiungere
manualmente le autorizzazioni necessarie per utilizzare Aurora DSQL. Quando si crea un cluster,
Aurora DSQL crea automaticamente un ruolo collegato al servizio per conto dell’utente. E possibile
eliminare il ruolo collegato al servizio solo dopo aver eliminato tutti i cluster. Cosi facendo, le risorse
di Aurora DSQL restano protette, perché non & possibile rimuovere inavvertitamente le autorizzazioni
necessarie per I'accesso alle risorse.

Per informazioni su altri servizi che supportano i ruoli collegati ai servizi, consulta Servizi AWS quelli

compatibili con IAM e cerca i servizi con Si nella colonna Ruolo. Service-Linked Scegliere Si in

corrispondenza di un link per visualizzare la documentazione relativa al ruolo collegato al servizio per
tale servizio.

Service-linked i ruoli sono disponibili in tutte le regioni Aurora DSQL supportate.
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Service-linked autorizzazioni di ruolo per Aurora SQL

Aurora DSQL utilizza il ruolo collegato al servizio denominato: consente ad
AwWSServiceRoleForAuroraDsql Amazon Aurora DSQL di creare e gestire risorse per
tuo conto. AWS Questo ruolo collegato ai servizi € collegato alle seguenti policy gestite:
AuroraDsqlServiceLinkedRolePolicy.

(® Note

Per consentire a un'entita IAM (come un utente, un gruppo o un ruolo) di creare, modificare
o eliminare un ruolo collegato al servizio &€ necessario configurare le relative autorizzazioni.
Potrebbe essere visualizzato il messaggio di errore seguente: You don't have the
permissions to create an Amazon Aurora DSQL service-linked role.

Se viene visualizzato questo messaggio, assicurarsi che le autorizzazioni seguenti siano

abilitate:
JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "CreateDsqlServicelLinkedRole",
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSSexviceName": "dsql.amazonaws.com"
}
}
}
]
}

Per ulteriori informazioni, consulta le autorizzazioni dei ruoli. Service-linked
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Crea un ruolo collegato al servizio

Non & necessario creare manualmente un ruolo collegato al AuroraDSQLServiceLinkedRolePolicy
servizio. Aurora DSQL crea il ruolo collegato al servizio per conto dell’'utente. Se il ruolo
AuroraDSQLServicelLinkedRolePolicy collegato al servizio & stato eliminato dall'account, Aurora
DSQL crea il ruolo quando si crea un nuovo cluster Aurora DSQL.

Modifica di un ruolo collegato al servizio

Aurora DSQL non consente di modificare il ruolo collegato al AuroraDSQLServiceLinkedRolePolicy
servizio. Dopo aver creato un ruolo collegato al servizio, non € possibile modificarne il nome,
perché potrebbero farvi riferimento diverse entita. Tuttavia, puoi modificare la descrizione del ruolo
utilizzando la console IAM, la AWS Command Line Interface (AWS CLI) o I'API IAM.

Eliminazione di un ruolo collegato al servizio

Se non é piu necessario utilizzare una funzionalita o un servizio che richiede un ruolo collegato
al servizio, consigliamo di eliminare il ruolo. In questo modo non sara piu presente un’entita non
utilizzata che non viene monitorata e gestita attivamente.

Prima di poter eliminare un ruolo legato a un servizio per un account, &€ necessario arrestare ed
eliminare qualsiasi cluster nell’account.

Puoi utilizzare la console IAM AWS CLI, I'o I'API IAM per eliminare un ruolo collegato al servizio. Per
maggiori informazioni, consulta Creazione di un ruolo collegato al servizio nella Guida per I'utente di
IAM.

Regioni supportate per i ruoli collegati al servizio di Aurora DSQL

Aurora DSQL supporta I'utilizzo di ruoli collegati al servizio in tutte le Regioni in cui il servizio &
disponibile. Per maggiori informazioni, consulta Regioni ed endpoint di AWS.

Utilizzo di chiavi di condizione IAM con Amazon Aurora DSQL

Quando si concedono le autorizzazioni in Aurora DSQL, € possibile specificare le condizioni che
determinano il modo in cui una policy di autorizzazione viene applicata. Di seguito sono illustrati
esempi di come € possibile utilizzare le chiavi di condizione nelle policy di autorizzazioni IAM di
Aurora DSQL.

Crea un ruolo collegato al servizio 483


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create-service-linked-role.html#delete-service-linked-role
https://docs.aws.amazon.com/general/latest/gr/rande.html

Amazon Aurora DSQL Guida per l'utente

Esempio 1: concedere l'autorizzazione per creare un cluster in uno specifico
Regione AWS

Le seguenti policy concedono I'autorizzazione a creare cluster nelle Regioni Stati Uniti orientali
(Virginia settentrionale) e Stati Uniti orientali (Ohio). Questa policy utilizza '’'ARN della risorsa per
limitare le Regioni consentite, quindi Aurora DSQL puo creare cluster solo se tale ARN e specificato
nella sezione Resource della policy.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Action": ["dsql:CreateClustexr"],
"Resource": [
"arn:aws:dsql:us-east-1:*:cluster/*",
"arn:aws:dsql:us-east-2:*:clustexr/*"
1,
"Effect": "Allow"
}
]
}

Esempio 2: concedere l'autorizzazione a creare un cluster multiregionale in
modo specifico Regione AWS s

Le seguenti policy concedono I'autorizzazione a creare cluster multi-Regione nelle Regioni Stati
Uniti orientali (Virginia settentrionale) e Stati Uniti orientali (Ohio). Questa policy utilizza 'ARN della
risorsa per limitare le Regioni consentite, quindi Aurora DSQL puo creare cluster multi-Regione

solo se questo ARN ¢ specificato nella sezione Resource della policy. Tenere presente che la
creazione di cluster multi-Regione richiede anche le autorizzazioni PutMultiRegionProperties,
PutWitnessRegion e AddPeerCluster in ciascuna Regione specificata.

JSON
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"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"dsql:CreateCluster",
"dsql:PutMultiRegionProperties",
"dsql:PutWitnessRegion",
"dsql:AddPeexCluster"
]I
"Resource": [
"arn:aws:dsql:us-east-1:123456789012:clustex/*",
"arn:aws:dsql:us-east-2:123456789012:clustex/*"

Esempio 3: concessione dell’autorizzazione per creare un cluster multi-
Regione con una Regione testimone specifica

La seguente policy utilizza una chiave di condizione dsql :WitnessRegion di Aurora DSQL e
consente a un utente di creare cluster multi-Regione con una Regione testimone negli Stati Uniti
occidentali (Oregon). Se non si specifica la condizione dsql :WitnessRegion, € possibile utilizzare
qualsiasi Regione come Regione testimone.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "AllowCreateWithSpecificWitness",
"Effect": "Allow",
"Action": [
"dsql:CreateClusterxr",
"dsql:PutWitnessRegion"
1,
"Resource": "arn:aws:dsql:*:123456789012:clustex/*",
"Condition": {
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"StringEquals": {

"dsql:WitnessRegion": "us-west-2"
}
}
},
{

"Sid": "AllowMultiRegionSetup",

"Effect": "Allow",

"Action": [
"dsql:PutMultiRegionProperties",
"dsql:AddPeexCluster"

]I

"Resource": "arn:aws:dsql:*:123456789012:clustexr/*"

}

Risposta agli incidenti in Amazon Aurora DSQL

Per AWS, la sicurezza ha la massima priorita. Come parte del modello di responsabilita condivisa
del AWS cloud, AWS gestisce un data center, una rete e un'architettura software che soddisfa i
requisiti delle organizzazioni piu sensibili alla sicurezza. AWS €& responsabile di qualsiasi risposta
agli incidenti relativi al servizio SQL di Amazon Aurora. Inoltre, come AWS cliente, condividi la
responsabilita di mantenere la sicurezza nel cloud. Cio significa che puoi controllare la sicurezza che
scegli di implementare dagli AWS strumenti e dalle funzionalita a cui hai accesso. Inoltre, 'utente
responsabile della risposta agli incidenti relativi alla sua parte del modello di responsabilita condivisa.

Stabilendo una linea di base di sicurezza che soddisfi gli obiettivi delle applicazioni eseguite nel
cloud, l'utente € in grado di rilevare deviazioni a cui € possibile rispondere. Per comprendere I'impatto
che la risposta agli incidenti e le tue scelte hanno sugli obiettivi aziendali, ti invitiamo a consulta le
seguenti risorse:

« AWS Guida alla risposta agli incidenti di sicurezza

» AWS Le migliori pratiche per la sicurezza, l'identita e la conformita

» White paper sulla prospettiva di sicurezza del AWS Cloud Adoption Framework (CAF)

Amazon GuardDuty € un servizio gestito di rilevamento delle minacce che monitora continuamente i
comportamenti dannosi 0 non autorizzati per aiutare i clienti a proteggere i carichi di lavoro Account
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AWS e identificare attivita potenzialmente sospette prima che si trasformino in un incidente. Monitora
attivita come chiamate API insolite o implementazioni potenzialmente non autorizzate, indicando
possibili compromissioni di account o risorse o ricognizioni da parte di malintenzionati. Ad esempio,
Amazon GuardDuty € in grado di rilevare attivita sospette nelle APl DSQL di Amazon Aurora, come
un utente che accede da una nuova posizione e crea un nuovo cluster.

Convalida della conformita per Amazon Aurora DSQL

Per sapere se un Servizio AWS programma rientra nell'ambito di specifici programmi di conformita,
consulta Servizi AWS la sezione Scope by Compliance Program Servizi AWS e scegli il programma

di conformita che ti interessa. Per informazioni generali, consulta Programmi di AWS conformita
Programmi di di .

E possibile scaricare report di audit di terze parti utilizzando AWS Artifact. Per ulteriori informazioni,
consulta Scaricamento dei report in AWS Artifact .

La vostra responsabilita di conformita durante I'utilizzo Servizi AWS & determinata dalla sensibilita
dei dati, dagli obiettivi di conformita dell'azienda e dalle leggi e dai regolamenti applicabili. Per
ulteriori informazioni sulla responsabilita di conformita durante I'utilizzo Servizi AWS, consulta la
Documentazione AWS sulla sicurezza.

Resilienza in Amazon Aurora DSQL

L'infrastruttura AWS globale é costruita attorno a zone di disponibilita ( Regioni AWS AZ). Regioni
AWS forniscono piu zone di disponibilita fisicamente separate e isolate, collegate con reti a bassa
latenza, ad alto throughput e altamente ridondanti. Con le zone di disponibilita &€ possibile progettare
e gestire applicazioni e database che eseguono automaticamente il failover tra zone di disponibilita
senza interruzioni. Le zone di disponibilita sono piu disponibili, tolleranti ai guasti e scalabili rispetto
alle infrastrutture a data center singolo o multiplo tradizionali. Aurora DSQL é progettato in modo

da poter sfruttare l'infrastruttura AWS regionale fornendo al contempo la massima disponibilita del
database. Per impostazione predefinita, i cluster a regione singola in Aurora DSQL sono Multi-AZ
disponibili e offrono tolleranza ai principali guasti dei componenti e alle interruzioni dell'infrastruttura
che potrebbero influire sull'accesso a una zona di disponibilita completa. Multi-Region i cluster offrono
tutti i vantaggi della Multi-AZ resilienza pur garantendo una disponibilita del database estremamente
costante, anche nei casi in cui € inaccessibile ai client delle applicazioni. Regione AWS

Per ulteriori informazioni sulle Regioni AWS zone di disponibilita, vedere AWS Global Infrastructure.
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Oltre all'infrastruttura AWS globale, Aurora DSQL offre diverse funzionalita per supportare le
esigenze di resilienza e backup dei dati.

Backup e ripristino

Aurora DSQL supporta il backup e il ripristino con. Console di backup AWSE possibile eseguire
un backup e un ripristino completi per i cluster a Regione singola e multi-Regione. Per maggiori
informazioni, consultare Backup e ripristino per Amazon Aurora DSQL.

Replica

In base alla progettazione, Aurora DSQL esegue il commit di tutte le transazioni di scrittura in un
registro delle transazioni distribuito e replica in modo sincrono tutti i dati di registro impegnati nelle
repliche di archiviazione degli utenti in tre AZ. Multi-Region i cluster forniscono funzionalita complete
di replica interregionale tra regioni di lettura e scrittura.

Una Regione testimone designata supporta le scritture relative ai soli log delle transazioni € non
consuma spazio di archiviazione. Le Regioni testimone non dispongono di un endpoint. Cio significa
che le Regioni testimone archiviano solo i registri delle transazioni crittografati, non richiedono alcuna
amministrazione o configurazione e non sono accessibili dagli utenti. Se la regione di riferimento
viene compromessa, non vi € alcun impatto sulla disponibilita del cluster. Le transazioni di scrittura
potrebbero subire un lieve aumento della latenza fino al ripristino della regione di riferimento.

| log delle transazioni e I'archiviazione degli utenti di Aurora DSQL sono distribuiti con tutti i dati
presentati agli elaboratori delle query di Aurora DSQL come un unico volume logico. Aurora DSQL
divide, unisce e replica automaticamente i dati in base all'intervallo di chiavi primarie del database e
ai modelli di accesso. Aurora DSQL dimensiona automaticamente le repliche di lettura, sia verso l'alto
che verso il basso, in base alla frequenza di accesso in lettura.

Le repliche dell’archiviazione del cluster sono distribuite su un parco di sistemi di archiviazione multi-
tenant. Se un componente o un’AZ vengono danneggiati, Aurora DSQL reindirizza automaticamente
I'accesso ai componenti sopravvissuti e ripara in modo asincrono le repliche mancanti. Una volta
che Aurora DSQL corregge le repliche danneggiate, le aggiunge automaticamente al quorum di
archiviazione e le rende disponibili per il cluster.

Elevata disponibilita

Per impostazione predefinita, i cluster a Regione singola e multi-Regione in Aurora DSQL sono
attivi e non & necessario effettuare manualmente il provisioning, configurare o riconfigurare alcun
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cluster. Aurora DSQL automatizza completamente il ripristino del cluster, eliminando la necessita
delle tradizionali operazioni di failover primario-secondario. La replica € sempre sincrona e viene
eseguita su piu AZ, quindi non vi € alcun rischio di perdita dei dati a causa del ritardo della replica o
del failover su un database secondario asincrono durante il ripristino in caso di errore.

Single-Region i cluster forniscono un endpoint Multi-AZ ridondante che consente automaticamente
I'accesso simultaneo con una forte coerenza dei dati su tre AZ. Cio significa che le repliche di
storage degli utenti su ognuna di queste tre AZ restituiscono sempre lo stesso risultato a uno o piu
lettori e sono sempre disponibili per ricevere scritture. Questa forte coerenza e Multi-AZ resilienza €
disponibile in tutte le regioni per i cluster multiregionali Aurora DSQL. Cio significa che i cluster multi-
Regione forniscono due endpoint regionali fortemente coerenti, in modo che i client possano leggere
o scrivere indiscriminatamente in entrambe le Regioni senza ritardi di replica al momento del commit.

Aurora DSQL offre una disponibilita del 99,99% per i cluster a Regione singola e del 99,999% per i
cluster multi-Regione.

Test di iniezione di guasti

Amazon Aurora DSQL si integra con AWS Fault Injection Service (AWS FIS), un servizio
completamente gestito per I'esecuzione di esperimenti di iniezione di errori controllati per migliorare la
resilienza di un'applicazione. Utilizzando AWS FIS, puoi:

» Creare modelli di esperimenti che definiscono scenari di errore specifici

» Eseguire l'iniezione di guasti (elevati tassi di errore di connessione al cluster) per convalidare i
meccanismi di gestione e ripristino degli errori delle applicazioni

+ Verifica il comportamento delle applicazioni in piu regioni per convalidare lo spostamento del
traffico delle applicazioni tra un momento e l'altro Regioni AWS quando Regione AWS si verificano
alti tassi di errore di connessione

Ad esempio, in un cluster multi-Regione che copre gli Stati Uniti orientali (Virginia settentrionale) e
gli Stati Uniti orientali (Ohio), & possibile eseguire un esperimento negli Stati Uniti orientali (Ohio)
per verificare gli errori in tali aree mentre gli Stati Uniti orientali (Virginia settentrionale) continuano
le normali operazioni. Questo test controllato consente di identificare e risolvere potenziali problemi
prima che influiscano sui carichi di lavoro di produzione.

Per un elenco completo delle azioni AWS FIS supportate, consulta gli obiettivi delle azioni nella guida
per 'AWS FIS utente.
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Per informazioni sulle azioni DSQL di Amazon Aurora disponibili in, AWS FIS consulta il riferimento
alle azioni DSQL di Aurora nella Guida per l'utente. AWS FIS

Per iniziare a eseguire esperimenti di iniezione di guasti, consulta Pianificazione degli esperimenti di
AWS FIS nella Guida per 'utente di AWS FIS .

Sicurezza dell’infrastruttura in Amazon Aurora DSQL

In quanto servizio gestito, Amazon Aurora DSQL & protetto dalle procedure di sicurezza di rete AWS
globali descritte nelle Best Practices for Security, Identity and Compliance.

Si utilizzano chiamate APl AWS pubblicate per accedere ad Aurora DSQL attraverso la rete. | client
devono supportare Transport Layer Security (TLS) 1.2 o versioni successive. | client devono inoltre
supportare suite di crittografia con Perfect Forward Secrecy (PFS) come DHE (Ephemeral) o ECDHE
(Elliptic Curve Diffie-Hellman Ephemeral). Diffie-Hellman La maggior parte dei sistemi moderni, come
Java 7 e versioni successive, supporta tali modalita.

Inoltre, le richieste devono essere firmate utilizzando un ID chiave di accesso e una chiave di
accesso segreta associata a un principale IAM. In alternativa € possibile utilizzare Servizio di token

di sicurezza AWS (AWS STS) per generare credenziali di sicurezza temporanee per sottoscrivere le

richieste.

Gestione e connessione ai cluster SQL di Amazon Aurora tramite AWS
PrivateLink

Con AWS PrivateLink Amazon Aurora DSQL, puoi effettuare il provisioning degli endpoint Amazon
VPC di interfaccia (endpoint di interfaccia) nel tuo Amazon Virtual Private Cloud. Questi endpoint
sono accessibili direttamente dalle applicazioni locali tramite Amazon VPC Direct Connect e/o

in un altro modo di peering Regione AWS tramite Amazon VPC. Utilizzando AWS PrivateLink e
interfacciando gli endpoint, puoi semplificare la connettivita di rete privata dalle tue applicazioni ad
Aurora DSQL.

Le applicazioni all’interno di Amazon VPC possono accedere ad Aurora DSQL utilizzando gli endpoint
di interfaccia Amazon VPC senza richiedere indirizzi IP pubblici.

Gli endpoint di interfaccia sono rappresentati da una o piu interfacce di rete elastiche (ENI) a cui
vengono assegnati indirizzi IP privati dalle sottoreti nel’Amazon VPC. Le richieste ad Aurora DSQL
tramite endpoint di interfaccia rimangono sulla rete. AWS Per maggiori informazioni su come
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connettere il VPC Amazon alla rete on-premises, consulta la Guida per I'utente di Direct Connect e la
Guida per 'utente della VPN di AWS Site-to-Site VPN.

Per informazioni generali sugli endpoint di interfaccia, consulta Accedere a un AWS servizio
utilizzando un endpoint Amazon VPC con interfaccia nella AWS PrivateLinkGuida per l'utente.

Tipi di endpoint Amazon VPC per Aurora DSQL

Aurora DSQL richiede due diversi tipi di endpoint. AWS PrivateLink

1. Endpoint di gestione - Questo endpoint viene utilizzato per operazioni amministrative, come get,
create, update, delete e 1list sui cluster Aurora DSQL. Consulta Gestione dei cluster Aurora
DSQL utilizzando AWS PrivateLink.

2. Endpoint di connessione - Questo endpoint viene utilizzato per la connessione ai cluster Aurora
DSQL tramite client PostgreSQL. Per informazioni, consulta Connessione ai cluster Aurora DSQL
tramite AWS PrivatelLink.

Considerazioni sull'utilizzo AWS PrivateLink per Aurora DSQL

Le considerazioni relative ad Amazon VPC valgono per AWS PrivateLink Aurora DSQL. Per ulteriori
informazioni, consulta Accedere a un AWS servizio utilizzando un endpoint e AWS PrivateLink quote
VPC di interfaccia nella Guida. AWS PrivateLink

Gestione dei cluster Aurora DSQL utilizzando AWS PrivateLink

E possibile utilizzare i AWS Command Line Interface nostri AWS Software Development Kit (SDK)
per gestire i cluster Aurora DSQL tramite gli endpoint dell'interfaccia Aurora DSQL.

Creazione di un endpoint Amazon VPC

Per creare un endpoint di interfaccia Amazon VPC, consulta Creare un endpoint Amazon VPC nella
Guida. AWS PrivateLink

aws ec2 create-vpc-endpoint \

--region region \

--service-name com.amazonaws.region.dsql \
--vpc-id your-vpc-id \

--subnet-ids your-subnet-id \
--vpc-endpoint-type Interface \
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--security-group-ids client-sg-id \

Per utilizzare il nome DNS regionale predefinito per le richieste APl Aurora DSQL, non disabilitare

il DNS privato quando si crea I'endpoint dell’interfaccia Aurora DSQL. Quando il DNS privato &
abilitato, le richieste al servizio Aurora DSQL effettuate direttamente dal tuo Amazon VPC verranno
risolte automaticamente nell’indirizzo IP privato dell’endpoint Amazon VPC, anziché nel nome DNS
pubblico. Quando il DNS privato € abilitato, le richieste di Aurora DSQL effettuate direttamente dal tuo
Amazon VPC verranno risolte automaticamente nell’endpoint Amazon VPC.

Se il DNS privato non ¢ abilitato, utilizzate i --endpoint-url parametri --region and con AWS
CLI i comandi per gestire i cluster Aurora DSQL tramite gli endpoint dell'interfaccia Aurora DSQL.

Recupero dell’elenco dei cluster tramite un URL di endpoint

Nell'esempio seguente, sostituisci il nome DNS Regione AWS us-east-1 e il nome DNS
dell'vpce-1la2b3c4d-5e6f.dsql.us-east-1.vpce.amazonaws.comlD dell'endpoint Amazon
VPC con le tue informazioni.

aws dsql --region us-east-1 --endpoint-url https://vpce-la2b3c4d-5e6f.dsql.us-
east-1.vpce.amazonaws.com list-clusters

Operazioni API

Fai riferimento alla Guida di riferimento delle API di Aurora DSQL per la documentazione sulla
gestione delle risorse in Aurora DSQL.

Gestione delle policy degli endpoint

Testando e configurando accuratamente le policy degli endpoint Amazon VPC, puoi contribuire a
garantire che il cluster Aurora DSQL sia sicuro, conforme e allineato ai requisiti di governance e
controllo degli accessi specifici della tua organizzazione.

Esempio: policy di accesso ad Aurora DSQL completa

Le seguenti policy garantiscono I'accesso completo a tutte le azioni e le risorse di Aurora DSQL
tramite I'endpoint Amazon VPC specificato.

aws ec2 modify-vpc-endpoint \
--vpc-endpoint-id vpce-XXXXXXXXXXXXXXXXX \
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--region region \

--policy-document '{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": "*",
"Action": "dsql:*",
"Resource": "*"

}

]
} 1

Esempio: policy di accesso ad Aurora DSQL con restrizioni

La seguente policy consente solo queste operazioni su Aurora DSQL.

e CreateCluster
* GetCluster

e ListClusters

Tutte le altre operazioni Aurora DSQL vengono negate.

JSON

"Version":"2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Principal": "*",
"Action": [

"dsql:CreateCluster",

"dsql:GetClustex",

"dsql:ListClusters"
1,

"Resource": "*"
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Connessione ai cluster Aurora DSQL tramite AWS PrivateLink

Una volta che I' AWS PrivateLink endpoint & configurato e attivo, puoi connetterti al tuo cluster Aurora
DSAQL utilizzando un client PostgreSQL. Le istruzioni di connessione riportate di seguito descrivono i
passaggi per creare il nome host corretto per la connessione tramite I'endpoint. AWS PrivateLink

Configurare un AWS PrivateLink endpoint di connessione
Fase 1: recupero del nome del servizio del proprio cluster

Quando si crea un AWS PrivateLink endpoint per la connessione al cluster, &€ innanzitutto necessario
recuperare il nome del servizio specifico del cluster.

AWS CLI

aws dsqgl get-vpc-endpoint-service-name \
--region us-east-1 \
--identifier your-cluster-id

Risposta di esempio

"serviceName": "com.amazonaws.us-east-1.dsql-fnh4"

Il nome del servizio include un identificatore, come dsql-fnh4 nellesempio. Questo
identificatore & necessario anche per creare il nome host per la connessione al cluster.

AWS SDK for Python (Boto3)

import boto3

dsgl_client = boto3.client('dsql', region_name='us-east-1')

response = dsql_client.get_vpc_endpoint_service_name(
identifier="'your-cluster-id'

)

service_name = response['serviceName']

print(f"Service Name: {service_name}")

AWS SDK for Java 2.x

import software.amazon.awssdk.auth.credentials.DefaultCredentialsProvider;
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import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.dsql.DsqlClient;

import software.amazon.awssdk.services.dsql.model.GetVpcEndpointServiceNameRequest;
import software.amazon.awssdk.services.dsql.model.GetVpcEndpointServiceNameResponse;

String region = "us-east-1";
String clusterId = "your-cluster-id";

DsqlClient dsglClient = DsqlClient.builder()
.region(Region.of(region))
.credentialsProvider(DefaultCredentialsProvider.create())
.build();

GetVpcEndpointServiceNameResponse response = dsqlClient.getVpcEndpointServiceName(
GetVpcEndpointServiceNameRequest.builder()
.identifier(clusterId)

.build()
I
String serviceName = response.serviceName();
System.out.println("Service Name: " + serviceName);

Fase 2: creazione dell’endpoint Amazon VPC

Utilizzando il nome del servizio ottenuto nel passaggio precedente, crea un endpoint Amazon VPC.

/A Important

Le istruzioni di connessione riportate di seguito funzionano solo per la connessione ai cluster
quando il DNS privato € abilitato. Non utilizzare il flag --no-private-dns-enabled
durante la creazione dell’endpoint, poiché cio impedira il corretto funzionamento delle
istruzioni di connessione riportate di seguito. Se di disabilita il DNS privato, sara necessario
creare il proprio record DNS privato con wildcard che punti al’endpoint creato.

AWS CLI

aws ec2 create-vpc-endpoint \
--region us-east-1 \
--service-name service-name-for-your-cluster \
--vpc-id your-vpc-id \
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--subnet-ids subnet-id-1 subnet-id-2 \
--vpc-endpoint-type Interface \
--security-group-ids security-group-id

Risposta di esempio

"VpcEndpoint": {
"VpcEndpointId": "vpce-0123456789abcdef@",
"VpcEndpointType": "Interface",
"VpcId": "vpc-0123456789abcdef@",
"ServiceName": "com.amazonaws.us-east-1.dsql-fnhsa",
"State": "pending",
"RouteTablelIds": [],
"SubnetIds": [
"subnet-0123456789abcdef0",
"subnet-0123456789abcdefl"
1,
"Groups": [
{
"GroupId": "sg-0123456789abcdef0",
"GroupName": "default"

]I

"PrivateDnsEnabled": true,

"RequesterManaged": false,

"NetworkInterfaceIds": [
"eni-0123456789abcdef@",
"eni-0123456789abcdefl"

1,

"DnsEntries": [

{

"DnsName": "*.dsql-fnh4.us-east-1.vpce.amazonaws.

"HostedZoneId": "Z7HUB22UULQXV"

1,
"CreationTimestamp": "2025-01-01T00:00:00.000Z"

SDK for Python

import boto3

com
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ec2_client = boto3.client('ec2', region_name='us-east-1')
response = ec2_client.create_vpc_endpoint(
VpcEndpointType='Interface’,
VpcId="your-vpc-id"',

ServiceName='com.amazonaws.us-east-1.dsql-fnh4',

previous step

SubnetIds=[
'subnet-id-1",
'subnet-id-2'

]I

SecurityGroupIds=[
'security-group-id'

vpc_endpoint_id = response['VpcEndpoint']['VpcEndpointId']
print(f"VPC Endpoint created with ID: {vpc_endpoint_id}")

SDK for Java 2.x

Usare un URL endpoint per le API di Aurora DSQL

import
import
import
import
import
import

String
String

software.
software.
software.
software.
software.
software.

region =

serviceName = '"com.amazonaws.us-east-1.dsql-fnh4";

amazon.awssdk.
amazon.awssdk.
amazon.awssdk.
amazon.awssdk.
amazon.awssdk.
amazon.awssdk.

"us-east-1";

from previous step
String vpcIld = "your-vpc-id";

auth.credentials.DefaultCredentialsProvider;
regions.Region;

services.ec2.Ec2Client;
services.ec2.model.CreateVpcEndpointRequest;
services.ec2.model.CreateVpcEndpointResponse;
services.ec2.model.VpcEndpointType;

Ec2Client ec2Client = Ec2Client.buildex()

.region(Region.of(region))

.credentialsProvider(DefaultCredentialsProvider.create())
Lbuild();

CreateVpcEndpointRequest request = CreateVpcEndpointRequest.builder()
.vpcId(vpcId)
.serviceName(serviceName)
.vpcEndpointType(VpcEndpointType.INTERFACE)

# Use the service name from

// Use the service name
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.subnetIds("subnet-id-1", "subnet-id-2")
.securityGroupIds("security-group-id")
.build();

CreateVpcEndpointResponse response = ec2Client.createVpcEndpoint(request);
String vpcEndpointId = response.vpcEndpoint().vpcEndpointId();
System.out.println("VPC Endpoint created with ID: " + vpcEndpointId);

Configurazione aggiuntiva durante la connessione Direct Connect tramite peering Amazon VPC

Potrebbero essere necessarie alcune configurazioni aggiuntive per connettersi ai cluster Aurora
DSAQL utilizzando un endpoint di AWS PrivateLink connessione da dispositivi locali tramite peering
Amazon VPC o. Direct Connect Questa configurazione non € necessaria se I'applicazione € in
esecuzione nello stesso Amazon VPC dell'endpoint. AWS PrivateLink Le voci DNS private create
sopra non verranno risolte correttamente al di fuori delllAmazon VPC dell'endpoint, ma puoi creare i
tuoi record DNS privati che si risolvono nell'endpoint di connessione. AWS PrivateLink

Crea un record DNS CNAME privato che punti al nome di dominio completo dell'endpoint. AWS
PrivateLink Il nome di dominio del record DNS creato deve essere costruito con i seguenti
componenti:

1. L’identificatore del servizio dal nome del servizio. Ad esempio: dsql-fnh4

2. I Regione AWS

Crea il record DNS CNAME con un nome di dominio nel seguente formato: *.service-
identifier.region.on.aws

Il formato del nome di dominio € importante per due motivi:

1. Il nome host utilizzato per connettersi ad Aurora DSQL deve corrispondere al certificato del server
di Aurora DSQL quando si utilizza la modalita SSL. verify-full Cio garantisce il massimo
livello di sicurezza della connessione.

2. Aurora DSQL utilizza la parte relativa all'lD del cluster del nome host utilizzata per connettersi ad
Aurora DSQL per identificare il cluster di connessione.
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Se non € possibile creare record DNS privati, € comunque possibile connettersi ad Aurora DSQL.
Per informazioni, consulta Connessione a un cluster Aurora DSQL utilizzando un AWS PrivateLink
endpoint senza DNS privato.

Connessione a un cluster Aurora DSQL utilizzando un AWS PrivateLink endpoint di connessione

Una volta che I' AWS PrivateLink endpoint € configurato e attivo (verifica che lo State
siaavailable), puoi connetterti al tuo cluster Aurora DSQL utilizzando un client PostgreSQL. Per
istruzioni sull’'uso degli SDK AWS , é possibile seguire le guide in Programmazione con Aurora
DSQL. E necessario modificare I'endpoint del cluster in modo che corrisponda al formato del nome
host.

Costruzione del nome host

Il nome host tramite AWS PrivateLink cui effettuare la connessione & diverso dal nome host DNS
pubblico. E necessario costruirlo utilizzando i seguenti componenti.

1. Your-cluster-id
2. L’identificatore del servizio dal nome del servizio. Ad esempio: dsql-fnh4

3. Il. Regione AWS Ad esempio: us-east-1

Utilizzare il seguente formato: cluster-id.service-identifier.region.on.aws

Esempio: connessione tramite PostgreSQL

# Set environment variables

export CLUSTERID=your-cluster-id

export REGION=us-east-1

export SERVICE_IDENTIFIER=dsql-fnh4 # This should match the identifier in your service
name

# Construct the hostname
export HOSTNAME="$CLUSTERID.$SERVICE_IDENTIFIER.$REGION.on.aws"

# Generate authentication token
export PGPASSWORD=$(aws dsql --region $REGION generate-db-connect-admin-auth-token --
hostname $HOSTNAME)

# Connect using psql
psql -d postgres -h $HOSTNAME -U admin
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Connessione a un cluster Aurora DSQL utilizzando un AWS PrivateLink endpoint senza DNS privato

Le istruzioni di connessione riportate sopra si basano su record DNS privati. Se la tua applicazione
e in esecuzione nello stesso Amazon VPC dell' AWS PrivateLink endpoint, i record DNS vengono
creati automaticamente. In alternativa, se ti connetti da dispositivi locali tramite peering Amazon
VPC oppure Direct Connect, puoi creare i tuoi record DNS privati. Tuttavia, la configurazione dei
record DNS non & sempre possibile a causa delle restrizioni di rete imposte dai team di sicurezza.
Se l'applicazione deve connettersi tramite Direct Connect o da un Amazon VPC peered e la
configurazione dei record DNS non € possibile, puoi comunque connetterti ad Aurora DSQL.

Aurora DSQL utilizza la parte relativa all'lD del cluster del nome host per identificare il cluster di
connessione, ma se la configurazione del record DNS non € possibile, Aurora DSQL supporta la
specificazione del cluster di destinazione utilizzando I'opzione di connessione. amzn-cluster-id
Con questa opzione, € possibile utilizzare il nome di dominio completo dell' AWS PrivateLink endpoint
come nome host durante la connessione.

/A Important

Quando ci si connette con il nome di dominio o I'indirizzo IP completamente qualificato dell’
AWS PrivateLink endpoint, la modalita SSL non & supportata. verify-full Per questo
motivo, & preferibile configurare un DNS privato.

Esempio: specificazione dell'opzione di connessione con I'ID del cluster utilizzando PostgreSQL

# Set environment variables

export CLUSTERID=your-cluster-id

export REGION=us-east-1

export HOSTNAME=vpce-04037adb76c111221-d849uc2p.dsql-fnh4.us-east-1.vpce.amazonaws.com
# This should match your endpoint's fully-qualified domain name

# Construct the hostname used to generate the authentication token
export AUTH_HOSTNAME="$CLUSTERID.dsql.$REGION.on.aws"

# Generate authentication token
export PGPASSWORD=$(aws dsql --region $REGION generate-db-connect-admin-auth-token --
hostname $AUTH_HOSTNAME)

# Specify the amzn-cluster-id connection option
export PGOPTIONS="-c amzn-cluster-id=$CLUSTERID"
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# Connect using psql
psql -d postgres -h $HOSTNAME -U admin

Risoluzione dei problemi con AWS PrivateLink

Problemi e soluzioni comuni

La tabella seguente elenca i problemi e le soluzioni comuni relativia AWS PrivateLink con Aurora

DSQL.

Problema Possibile causa

Timeout di connessio Gruppo di sicurezza
ne non configurato

correttamente

Errore di risoluzione
del DNS

DNS privato non
abilitato

Errori di autentica Credenziali errate o
zione token scaduto

ID del cluster non
corretto

Il nome del servizio
non & stato trovato

Risorse correlate

Soluzione

Utilizza il sistema di analisi della reperibilita
Amazon VPC per assicurarti che la configura
zione della rete consenta il traffico sulla porta
5432.

Verifica che I'endpoint Amazon VPC sia stato
creato con DNS privato abilitato.

Genera un nuovo token di autenticazione e
verificare il nome utente.

Double-check I'ID del cluster e Regione AWS
quando si recupera il nome del servizio.

Per maggiori informazioni, consulta le seguenti risorse:

» Guida per I'utente di Amazon Aurora DSQL

* Documentazione di AWS PrivateLink

» Accedi ai AWS servizi tramite AWS PrivateLink
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Analisi della configurazione e delle vulnerabilita in Amazon Aurora
DSQL

AWS gestisce le attivita di sicurezza di base come l'applicazione di patch al sistema operativo guest
(OS) e al database, la configurazione del firewall e il disaster recovery. Queste procedure sono state
riviste e certificate dalle terze parti appropriate. Per ulteriori dettagli, consulta le seguenti risorse :

* Modello di responsabilita condivisa

« Amazon Web Services: panoramica dei processi di sicurezza (whitepaper)

Cross-service confusa prevenzione sostitutiva

Il problema confused deputy € un problema di sicurezza in cui un’entita che non dispone
dell’autorizzazione per eseguire un’azione puo costringere un’entita maggiormente privilegiata a
eseguire I'azione. Nel AWS, l'impersonificazione intersettoriale pud portare al confuso problema

del vicesceriffo. Cross-service l'impersonificazione pud verificarsi quando un servizio (il servizio
chiamante) chiama un altro servizio (il servizio chiamato). Il servizio chiamante pud essere
manipolato per utilizzare le proprie autorizzazioni e agire sulle risorse di un altro cliente, a cui
normalmente non avrebbe accesso. Per evitare cio, AWS fornisce strumenti per poterti a proteggere
i tuoi dati per tutti i servizi con entita di servizio a cui & stato concesso I'accesso alle risorse del tuo
account.

Consigliamo di utilizzare le chiavi di contesto delle condizioni globali aws : SourceArn e
aws : SourceAccount nelle policy delle risorse per limitare le autorizzazioni con cui Amazon Aurora

DSAQL fornisce un altro servizio alla risorsa. Utilizzare aws : SourceArn se si desidera consentire
I’'associazione di una sola risorsa all’accesso tra servizi. Utilizzare aws : SourceAccount se si
desidera consentire I'associazione di qualsiasi risorsa in tale account all’uso tra servizi.

I modo piu efficace per proteggersi dal problema “confused deputy” & quello di utilizzare la chiave
di contesto della condizione globale aws : SourceArn con 'ARN completo della risorsa. Se non si
conosce '’ARN completo della risorsa o si scelgono piu risorse, utilizzare la chiave di contesto della
condizione globale aws : SourceArn con caratteri jolly (*) per le parti sconosciute del’ARN. Ad
esempio, arn:aws:dsql:*:123456789012: *.

Se il valore aws : SourceArn non contiene I'ID account, ad esempio un ARN di un bucket Amazon
S3, & necessario utilizzare entrambe le chiavi di contesto delle condizioni globali per limitare le
autorizzazioni.
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Il valore di aws : SourceArn deve essere I'ARN della risorsa Aurora DSQL per cui il ruolo del servizio
agisce per conto.

L’esempio seguente mostra il modo in cui puoi utilizzare le chiavi di contesto delle condizioni globali
aws :SourceArn e aws:SourceAccount in Aurora DSQL per prevenire il problema confused
deputy.

JSON
{
"Version":"2012-10-17",
"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {
"Sexvice": "backup.amazonaws.com"
},
"Action": "dsql:GetCluster",
"Resource": [
"arn:aws:dsql:*:123456789012:clustex/*"
1,
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:backup:*:123456789012:*"
},
"StringEquals": {
"aws:SourceAccount": "123456789012"
}
}
}
}

Ruolo del servizio di streaming CDC

| flussi di Change Data Capture (CDC) richiedono un ruolo di servizio IAM che Aurora DSQL
assume per scrivere i record CDC sulla destinazione. Quando crei questo ruolo, utilizza

aws :SourceAccount e aws:SourceArn condiziona la policy di fiducia per garantire che solo i
flussi CDC del tuo account possano assumere il ruolo.
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aws : SourceArnlmposta sul pattern ARN dello stream per il cluster che utilizza il ruolo. Poiché
Aurora DSQL non ha assegnato l'identificatore di flusso quando crei lo stream, usa un wildcard per la
parte relativa allo stream dell'ARN:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DSQLAssumeRole",
"Effect": "Allow",
"Principal": {
"Service": "dsql.amazonaws.com"
1,
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "your-account-id"
3,
"ArnLike": {
"aws:SourceArn": "arn:aws:dsql:region:your-account-
id:cluster/cluster-id/stream/*"
}
}
}
]
}

Dopo aver creato uno stream, puoi passare aws : SourceArn allo stream ARN esatto se il ruolo
serve un singolo flusso. Per una spiegazione completa della politica di fiducia e della politica di
autorizzazione per i ruoli del servizio CDC, consulta. Configurazione di IAM

Best practice di sicurezza di Aurora DSQL

Aurora DSQL fornisce una serie di funzionalita di sicurezza da valutare durante lo sviluppo e
'implementazione delle policy di sicurezza. Le seguenti best practice sono linee guida generali € non
rappresentano una soluzione di sicurezza completa. Poiché queste best practice potrebbero non
essere appropriate o sufficienti per 'ambiente, sono da considerare come considerazioni utili anziché
prescrizioni.

Argomenti

 Best practice relative alla sicurezza di rilevamento per Aurora DSQL
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» Best practice relative alla sicurezza preventiva per Aurora DSQL

Best practice relative alla sicurezza di rilevamento per Aurora DSQL

Oltre ai seguenti modi per utilizzare in modo sicuro Aurora DSQL, consulta Sicurezza AWS Well-
Architected Tool in per scoprire come le tecnologie cloud migliorano la tua sicurezza.

CloudWatch Allarmi Amazon

Utilizzando Amazon CloudWatch alarms, controlli una singola metrica per un periodo di

tempo specificato. Se la metrica supera una determinata soglia, viene inviata una notifica a

un argomento o una policy di Amazon SNS. AWS Auto Scaling CloudWatch gli allarmi non
richiamano azioni perché si trovano in uno stato particolare. E necessario invece cambiare lo stato
e mantenerlo per un numero di periodi specificato.

Tagging delle risorse di Aurora DSQL per identificazione e automazione

Puoi assegnare metadati alle tue AWS risorse sotto forma di tag. Ogni tag € una semplice
etichetta composta da una chiave definita dal cliente e un valore facoltativo che pud semplificare
la gestione, la ricerca e il filtro delle risorse.

Il tagging consente I'implementazione di gruppi controllati. Anche se non ci sono tipi di tag
inerenti, € possibile suddividere le risorse in base a scopo, proprietario, ambiente o altri criteri. Di
seguito vengono mostrati alcuni esempi:

» Sicurezza - Utilizzato per determinare requisiti quali la crittografia.

» Riservatezza - Un identificatore per il livello di riservatezza dei dati specifico supportato da una
risorsa.

» Ambiente - Utilizzato per differenziare tra infrastruttura di sviluppo, test e produzione.

Puoi assegnare metadati alle tue AWS risorse sotto forma di tag. Ogni tag € una semplice
etichetta composta da una chiave definita dal cliente e un valore facoltativo che pud semplificare
la gestione, la ricerca e il filtro delle risorse.

Il tagging consente I'implementazione di gruppi controllati. Anche se non ci sono tipi di tag
inerenti, i tag consentono di suddividere le risorse in base a scopo, proprietario, ambiente o altri
criteri. Di seguito vengono mostrati alcuni esempi.

» Sicurezza - Utilizzato per determinare requisiti quali la crittografia.

» Riservatezza - Un identificatore per il livello di riservatezza dei dati specifico supportato da una
risorsa.
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» Ambiente Utilizzato per differenziare tra infrastruttura di sviluppo, test e produzione.

Per ulteriori informazioni, consulta Best practice per |I' AWS etichettatura delle risorse.

Best practice relative alla sicurezza preventiva per Aurora DSQL

Oltre ai seguenti modi per utilizzare in modo sicuro Aurora DSQL, consulta Sicurezza AWS Well-
Architected Tool in per scoprire come le tecnologie cloud migliorano la tua sicurezza.

Utilizza i ruoli IAM per autenticare I'accesso ad Aurora DSQL.

Gli utenti, le applicazioni e gli altri utenti Servizi AWS che accedono ad Aurora DSQL devono
includere AWS credenziali valide nell'API e nelle AWS richieste. AWS CLI Non & necessario
archiviare AWS le credenziali direttamente nell'applicazione o nelle istanze EC2. Si tratta

di credenziali a lungo termine che non vengono ruotate automaticamente. L’eventuale
compromissione di queste credenziali ha un impatto significativo sul business. Un ruolo IAM ti
consente di ottenere chiavi di accesso temporanee da utilizzare per accedere Servizi AWS a
risorse e risorse.

Per ulteriori informazioni, consulta Autenticazione e autorizzazione per Aurora DSQL.

Utilizza le policy IAM per I'autorizzazione di base di Aurora DSQL.

Quando si concedono le autorizzazioni, si decide gli utenti che le riceveranno, quali API di

Aurora DSQL ottengono le autorizzazioni e le operazioni specifiche da consentire su tali risorse.
L’implementazione del privilegio minimo € fondamentale per ridurre i rischi di sicurezza e I'impatto
che puo risultare da errori o intenzioni dannose.

Collega policy di autorizzazione ai ruoli IAM e concedi autorizzazioni per eseguire operazioni
su risorse Aurora DSQL. Sono disponibili anche limiti delle autorizzazioni per le entita IAM,
che consentono di impostare le autorizzazioni massime che una policy basata sull'identita puo
concedere a un’entita IAM.

Analogamente alle best practice per gli utenti root Account AWS, non utilizzare il admin ruolo in

Aurora DSQL per eseguire operazioni quotidiane. Consigliamo invece di creare ruoli del database
personalizzati per gestire e connettersi al cluster. Per maggiori informazioni, consulta Accesso ad
Aurora DSQL e Informazioni sull’ autenticazione e 'autorizzazione per Aurora DSQL.
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Utilizzo di verify-full in ambienti di produzione.

Questa impostazione verifica che il certificato del server sia firmato da un’autorita di certificazione
affidabile e che il nome host del server corrisponda al certificato.

Aggiornamento del client PostgreSQL

Aggiorna regolarmente il tuo client PostgreSQL alla versione piu recente per beneficiare dei
miglioramenti della sicurezza. Si consiglia di utilizzare PostgreSQL versione 17.
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Applicazione di tag alle risorse in Aurora DSQL

In AWS, i tag sono coppie chiave-valore definite dall'utente che vengono definite e associate a risorse
Aurora DSQL come cluster e flussi CDC. | tag sono opzionali. Se viene fornita una chiave, il valore &
facoltativo.

E possibile utilizzare gli Console di gestione AWS AWS CLI, gli o gli AWS SDK per aggiungere,
elencare ed eliminare tag nei cluster DSQL Aurora e negli stream CDC. E possibile aggiungere tag
durante e dopo la creazione delle risorse utilizzando la console. AWS Per etichettare una risorsa
dopo la creazione con AWS CLI, usa I'TagResourceoperazione.

Applicazione di tag ai cluster con un nome

Aurora DSQL crea cluster con un identificatore unico a livello globale assegnato come nome della
risorsa Amazon (ARN). Se si desidera assegnare un nome intuitivo al cluster, raccomandiamo di
utilizzare un Tag.

Se si crea una console con la console di Aurora DSQL, Aurora DSQL crea automaticamente un tag.
Questo tag € costituito da una chiave Name e un valore generato automaticamente che rappresenta
il nome del cluster. Questo valore € configurabile, quindi &€ possibile assegnare al cluster un nome
piu intuitivo. Se a un cluster € stato applicato un tag Name con un valore associato, & possibile
visualizzare il valore in tutta la console Aurora DSQL.

Requisiti per il tagging
| tag hanno i requisiti seguenti:

« Alle chiavi non puo essere anteposto il prefisso aws:.

+ Le chiavi devono essere univoche per un set di tag.

» Una chiave deve essere costituita da un numero di caratteri compreso tra 1 e 128.
» Un valore deve essere costituito da un numero di caratteri compreso tra 0 e 256.

* Non & necessario che i valori siano univoci per un set di tag.

« | caratteri consentiti per le chiavi e i valori sono lettere, cifre, spazi e uno qualsiasi dei simboli
seguenti: _.:/=+-@.

* Le chiavi e i valori fanno distinzione tra maiuscole e minuscole.
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Contrassegnare i flussi CDC

Gli stream CDC sono risorse etichettabili in modo indipendente. Puoi aggiungere tag quando crei uno
stream passando il --tags parametro a CreateStream e puoi leggere, aggiungere o rimuovere
tag su uno stream esistente utilizzando ListTagsForResource e UntagResouxrce con lo stream
ARN. TagResource I tag su un flusso CDC sono separati dai tag sul cluster principale e dai tag sul
flusso di dati Amazon Kinesis di destinazione.

Un ARN di stream CDC ha il formato. arn:aws:dsql:region:account-
id:cluster/cluster-id/stream/stream-id Per ulteriori informazioni sugli stream CDC,
consulta Change data capture (CDC) stream.

Note di utilizzo dell’applicazione di tag

Quando utilizzi i tag in Aurora DSQL, tieni presenti le seguenti considerazioni.

* Quando utilizzi le operazioni API AWS CLI o Aurora DSQL, assicurati di fornire I'Amazon Resource
Name (ARN) per la risorsa Aurora DSQL con cui lavorare. Per maggiori informazioni, consulta
Formato del nome della risorsa Amazon (ARN) per le risorse di Aurora DSQL.

» Ogni risorsa dispone di un set di tag, ovvero una raccolta di uno o piu tag ad essa assegnati.
» Ognirisorsa puo avere fino a 50 tag per set di tag.
« Se si elimina una risorsa, vengono eliminati anche i tag associati.

« E possibile aggiungere tag alla creazione della risorsa, & possibile visualizzare e
modificare i tag utilizzando le seguenti operazioni APl: TagResource, UntagResource e
ListTagsForResource.

- E possibile utilizzare i tag con le policy IAM. E possibili utilizzarli per gestire I'accesso ai cluster
Aurora DSQL e per controllare le operazioni che € possibile applicare alle specifiche risorse. Per
saperne di piu, consulta Controllare I'accesso alle risorse tramite tag. AWS

- E possibile utilizzare i tag per diverse altre attivita in tutto AWS. Per maggiori informazioni, consulta
Strategie comuni di applicazione di tag.
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Considerazioni sull’'utilizzo di Amazon Aurora DSQL

Quando si lavora con Amazon Aurora DSQL & opportuno prendere in considerazione i seguenti
comportamenti. Per maggiori informazioni sulla compatibilita e il supporto di PostgreSQL, consulta
Compatibilita delle funzionalita SQL in Aurora DSQL. Per quote e limiti, consulta Quote di cluster e
limiti del database in Amazon Aurora DSQL.

« | calcoli del limite di archiviazione possono richiedere del tempo per riflettere lo spazio di
archiviazione liberato dopo I'esecuzione di un DROP TABLE comando. Se € necessaria
una capacita di archiviazione aggiuntiva, consulta la sezione Richiesta Quote del cluster di
aggiornamenti delle quote.

 Per le tabelle di grandi dimensioni in Aurora DSQL, utilizzate il catalogo di sistema per recuperare
il conteggio delle righe delle tabelle anziché le operazioni. COUNT(*) Per ulteriori informazioni,
vedere Utilizzo delle tabelle e dei comandi di sistema in Aurora DSQL.

» Aurora DSQL gestisce le autorizzazioni tramite concessioni a livello di schema. Gli utenti
amministratori creano schemi utilizzando CREATE SCHEMA e concedono l'accesso ad altri ruoli
utilizzando. GRANT USAGE ON SCHEMA Gli utenti amministratori gestiscono gli oggetti nello
schema pubblico, mentre gli utenti non amministratori creano oggetti negli schemi creati dall'utente.
Il ruolo di amministratore pud concedersi qualsiasi altro ruolo per ottenere le autorizzazioni sugli
oggetti creati dall'utente. Per ulteriori informazioni, consulta Autorizzazione dei ruoli del database a

utilizzare SQL nel database.

* Quando i driver chiamanoPG_PREPARED_STATEMENTS, Aurora DSQL fornisce una visualizzazione
a livello di cluster delle istruzioni preparate memorizzate nella cache. E possibile che per lo stesso

cluster e lo stesso ruolo IAM vengano visualizzate piu istruzioni preparate per connessione rispetto
al previsto. Aurora DSQL gestisce i nomi delle istruzioni in modo dinamico durante la preparazione.

* Quando ti connetti da IPv4-only istanze, assicurati che il client sia configurato per le connessioni
IPv4. Alcuni client PostgreSQL tentano connessioni IPv4 e IPv6 in modalita dualstack. Se la
connessione |IPv4 subisce una limitazione, il client puo tentare I'lPv6 e restituire un errore sugli
host. NetworkUnreachable IPv4-only Configura il client in modo che utilizzi IPv4 in modo
esplicito per evitare questo comportamento.

* Dopo che un utente amministratore crea un nuovo schema GRANT e le REVOKE modifiche si
propagano alle connessioni esistenti entro la durata della connessione (fino a un'ora). Per avere
effetto immediato, stabilisci una nuova connessione dopo le modifiche alle autorizzazioni.

* In rari scenari di ripristino con cluster collegati in piu regioni, le operazioni di ripristino automatico
dei cluster mantengono un'elevata disponibilita, ma potrebbero verificarsi errori transitori di
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controllo della concorrenza o di connessione. Nella maggior parte dei casi, € interessata solo una
percentuale del carico di lavoro. Quando riscontri questi errori temporanei, riprova la transazione o
riconnettiti con il cliente.

« Alcuni client SQL, come Datagrip, richiedono metadati di sistema completi per inserire le
informazioni sullo schema. Aurora DSQL fornisce metadati di base per la funzionalita di
interrogazione SQL. La visualizzazione dello schema in questi client pud mostrare informazioni
limitate rispetto al set completo di funzionalita.

» Per garantire che le query riconoscano gli schemi e le tabelle appena creati, aggiorna la
connessione dopo aver creato o eliminato gli oggetti del database. Cio include scenari in cui
si Schema Already Exists verificano errori dopo I'eliminazione di uno schema o durante
l'interrogazione di oggetti creati in un'altra connessione. Disconnettiti e riconnettiti oppure esegui di
SET search_path nuovo per aggiornare la cache del catalogo.

* Per interrogazioni complesse, EXPLAIN ANALYZE VERBOSE utilizzatela per identificare
operazioni ad alta latenza e ottimizzare i piani di interrogazione. La copertura degli indici pud
ridurre significativamente i costi della DPU abilitando scansioni solo indicizzate anziché scansioni
complete della tabella. Per ulteriori informazioni, consulta Utilizzo dei piani Aurora DSQL EXPLAIN.

« | limiti di connessione vengono gestiti a livello di cluster. Vedi Quote del cluster per richiedere
aggiornamenti delle quote.
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Quote di cluster e limiti del database in Amazon Aurora

DSQL

Le sezioni seguenti descrivono le quote del cluster e i limiti del database per Aurora DSQL.

Quote del cluster

Hai Account AWS le seguenti quote di cluster in Aurora DSQL. Per richiedere un aumento delle quote

di servizio per i cluster a regione singola e multiarea all'interno di uno specifico Regione AWS, utilizza

la pagina della console Service Quotas. Per altri aumenti delle quote, contatta. Supporto AWS

Description

Numero
massimo

di cluster a
regione singola
per Account
AWS

Numero
massimo di
cluster multiregi
onali per
Account AWS

Spazio di
archiviazione
massimo per
cluster

Limite Configurabile?

predefinito

20 cluster Si

5 cluster Si

Limite Si
predefinito di

10 TiB, fino

a 256 TiB

con aumento

del limite
approvato

Codice di errore di Aurora DSQL

Codice di errore APl ServiceQuotaExceededExcej

Codice di errore APl ServiceQuotaExceededExcej

DISK_FULL(53100)

Quote del cluster
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Description Limite Configurabile?  Codice di errore di Aurora DSQL
predefinito

Numero 10.000 Si TOO_MANY_CONNECTIONS(53300)

massimo di connessioni

connessioni per

cluster

Velocita 100 No CONFIGURED_LIMIT_EXCEEDED(53400)

massima di connessioni

connessione al secondo

per cluster

Capacita di 1.000 No Nessun codice di errore

espansione connessioni

massima delle
connessioni per
cluster

Numero 4 No Nessun codice di errore
massimo

di processi

di ripristino

simultanei

Frequenza di 100 No Nessun codice di errore
ricarica della connessioni
connessione al secondo

Numero 5 stream No Codice di errore APl ServiceQuotaExceededExcej
massimo di

stream CDC

per cluster

Limiti del database in Aurora DSQL

La tabella seguente descrive i limiti del database in Aurora DSQL.
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Description Limite Configurabile? Codice Messaggio di errore
predefinito di errore
di
Aurora
DSQL
Dimension 1 KiB No 54000 ERROR: key size too large
e massima

combinata delle
colonne utilizzat
€ in una chiave
primaria

Dimension 1 KiB No 54000 ERROR: key size too large
e massima

combinata delle

colonne in un

indice secondari

0

Dimensione 2 MiB No 54000 ERROR: maximum row size excee
massima di

una riga in una

tabella

Dimensione 1 MiB No 54000 ERROR: maximum column size ex
massima di una
colonna che non

fa parte di un

indice

Numero 8 No 54011 ERROR: more than 8 column key
massimo di are not supported

colonne in una
chiave primaria
o in un indice
secondario
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Description

Numero
massimo di
colonne in una
tabella

Numero
massimo di
indici in una
tabella

Dimensione
massima di tutti i
dati modificati in
una transazione
di scrittura

Numero
massimo di
righe della
tabella che
pOSSONOo essere
modificate in

un blocco di
transazione

Limite Configurabile?
predefinito

255 No

24 No

10 MiB No

3.000 righe No

per transazio

ne. Consulta

Considera

zioni su Aurora
DSQL rispetto
alla compatibi

lita con
PostgreSQL.

Codice
di errore
di
Aurora
DSQL

54011

54000

54000

54000

Messaggio di errore

ERROR: tables can have at mos

ERROR: more than 24 indexes p
allowed

ERROR: transaction size limit
DETAIL: Current transaction s
1@mb

ERROR: transaction row limit

Limiti del database
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Description Limite
predefinito

Quantita 128 MiB per

massima di transazione

memoria di base
utilizzabile da
un’operazione di
interrogazione

Numero 10
massimo di

schemi definiti in

un database

Numero 1.000 tabelle
massimo di

tabelle in un

database

Numero 1
massimo di
database in un
cluster

Tempo massimo 5 minuti
di una transazio
ne

Durata massima 60 minuti
di una connessio
ne

Configurabile?

No

No

No

No

No

No

Codice
di errore
di
Aurora
DSQL

53200

54000

54000

Nessun
codice
di errore

54000

Nessun
codice
di errore

Messaggio di errore

ERROR: query requires too muc
out of memory.

ERROR: more than 10 schemas n

ERROR: creating more than 100
allowed

ERROR: unsupported statement

ERROR: transaction age limit
exceeded

Nessun messaggio di errore

Limiti del database
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Description Limite Configurabile? Codice Messaggio di errore
predefinito di errore
di
Aurora
DSQL
Numero 5.000 No 54000 ERROR: creating more than 500
massimo di viste allowed

un database

Dimensione 2 MiB No 54000 ERROR: view definition too la
massima della

definizione di

una vista

Numero 5.000 No 54000 ERROR: creating more than 500
massimo di not allowed
sequenze

Dimensione 10 MiB No 08P01 FATAL: invalid message length
massima del
messaggio

Per i limiti dei tipi di dati specifici di Aurora DSQL, consulta Tipi di dati supportati in Aurora DSQL.
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Guida di riferimento alle API di Aurora DSQL

Oltre a Console di gestione AWS and the AWS Command Line Interface (AWS CLI), Aurora DSQL
fornisce anche un'interfaccia API. E possibile utilizzare le operazioni API per gestire le risorse in
Aurora DSQL.

Per un elenco alfabetico delle operazioni API, consulta Operazioni.
Per un elenco alfabetico dei tipi di dati, consulta la pagina Tipi di dati.

Per un elenco di parametri di query comuni, consulta la pagina Parametri Comuni.

Per le descrizioni dei codici di errore, consulta Errori comuni.

Per ulteriori informazioni su AWS CLI, vedere il AWS Command Line Interface riferimento per Aurora
DSQL.
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Risoluzione dei problemi in Aurora DSQL

® Note

Negli argomenti seguenti vengono forniti suggerimenti per la risoluzione dei problemi relativi
a errori e problemi che potrebbero verificarsi durante I'utilizzo di Aurora DSQL. Se riscontri un
problema non elencato qui di seguito, contatta il servizio di assistenza AWS

Argomenti

» Risoluzione dei problemi legati agli errori di connessione

» Risoluzione dei problemi legati agli errori di autenticazione

» Risoluzione dei problemi legati agli errori di autorizzazione

 Risoluzione degli errori SQL

» Risoluzione dei problemi relativi al controllo della concorrenza

« SSL/TLS Risoluzione dei problemi di connessione

Risoluzione dei problemi legati agli errori di connessione

errore: codice di errore SSL non riconosciuto: 6 o impossibile accettare la connessione, sni non &
stato ricevuto

Potresti utilizzare una versione di psql precedente alla versione 14, che non supporta Server Name
Indication (SNI). Il supporto di SNI € necessario per la connessione ad Aurora DSQL.

E possibile verificare la versione del client con il comando psql --version.
errore: NetworkUnreachable

Un errore NetworkUnreachable durante i tentativi di connessione potrebbe indicare che il client
non supporta le connessioni IPv6, anziché segnalare un vero problema di rete. Questo errore si
verifica in genere sulle IPv4-only istanze a causa del modo in cui i client PostgreSQL gestiscono le
connessioni dual-stack. Quando un server supporta la modalita dual-stack, questi client risolvono
innanzitutto i nomi host in indirizzi IPv4 e IPv6. Tentano prima una connessione IPv4, quindi provano
IPv6 se la connessione iniziale fallisce. Se il sistema non supporta IPv6, sara visualizzato un generico
errore NetworkUnreachable anziché un chiaro messaggio “IPv6 non supportato”.
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Risoluzione dei problemi legati agli errori di autenticazione

Autenticazione IAM non riuscita per l'utente “...”

Quando si genera un token di autenticazione Aurora DSQL IAM, la durata massima che & possibile
impostare € di 1 settimana. Dopo una settimana, non € piu possibile autenticarsi con quel token.

Inoltre, Aurora DSQL rifiuta la richiesta di connessione se il ruolo assunto &€ scaduto. Ad esempio,
se si prova a connettersi con un ruolo IAM temporaneo, Aurora DSQL rifiutera la richiesta di
connessione anche se il token di autenticazione non & scaduto.

Per maggiori informazioni su come IAM funziona con Aurora DSQL, consulta Comprendere
I'autenticazione e I'autorizzazione per Aurora DSQL e AWS ldentity and Access Management in
Aurora DSQL.

Si é verificato un errore (InvalidAccessKeyld) durante la chiamata dell' GetObjectoperazione: I'ID
della chiave di AWS accesso che hai fornito non esiste nei nostri archivi

IAM ha rifiutato la richiesta. Per informazioni, consulta Perché le richieste sono firmate.

Il ruolo IAM <ruolo> non esiste
Aurora DSQL non & riuscita a trovare il ruolo IAM. Per maggiori informazioni, consulta Ruoli IAM.
Il ruolo IAM deve assumere la forma di un ARN IAM

Per maggiori informazioni, consulta Identificatori IAM - ARN |IAM.

Mappatura utente/azione errata

Questo errore si verifica quando il tipo di token di autenticazione non corrisponde al ruolo del
database. Aurora DSQL utilizza due tipi di token: DbConnectAdmin per il admin ruolo e DbConnect
per i ruoli di database personalizzati.

* Se vediWrong user to action mapping. user: admin, action: DbConnect, usa
generate-db-connect-admin-auth-token invece di. generate-db-connect-auth-
token

+ SevediWrong user to action mapping. user: myusername, action:
DbConnectAdmin, usa generate-db-connect-auth-token invece digenerate-db-
connect-admin-auth-token.

Errori di autenticazione 520


https://docs.aws.amazon.com/aurora-dsql/latest/userguide/authentication-authorization.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/authentication-authorization.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/security-iam.html
https://docs.aws.amazon.com/aurora-dsql/latest/userguide/security-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_sigv.html#why-requests-are-signed
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_identifiers.html#identifiers-arns

Amazon Aurora DSQL Guida per l'utente

Risoluzione dei problemi legati agli errori di autorizzazione

Ruolo <ruolo> non supportato

Aurora DSQL non supporta I'operazione GRANT. Vedi Sottoinsiemi supportati di comandi SQL in
Aurora DSQL.

Impossibile stabilire un rapporto di fiducia con il ruolo <ruolo>

Aurora DSQL non supporta I'operazione GRANT. Vedi Sottoinsiemi supportati di comandi SQL in
Aurora DSQL.

Il ruolo <ruolo> non esiste

Aurora DSQL non € riuscita a trovare I'utente del database specificato. Consulta Autorizzare i ruoli di

database personalizzati per la connessione a un cluster.

ERRORE: autorizzazione negata nella concessione della fiducia IAM con il ruolo <ruolo>

Per concedere I'accesso a un ruolo del database, bisogna essere connessi al cluster con il ruolo di
amministratore. Per maggiori informazioni, consulta Autorizzare i ruoli del database all’utilizzo di SQL
in un database.

ERRORE: il ruolo <ruolo> deve possedere I'attributo LOGIN
Tutti i ruoli del database creati devono possedere I'autorizzazione LOGIN.

Per risolvere questo errore, assicurarsi di aver creato il ruolo PostgreSQL con l'autorizzazione
LOGIN. Per maggiori informazioni, consulta CREATE ROLE e ALTER ROLE nella documentazione di
PostgreSQL.

ERRORE: il ruolo <ruolo> non puo essere eliminato perché alcuni oggetti dipendono da esso

Aurora DSQL restituisce un errore se si elimina un ruolo di database con una relazione IAM finché
non si revoca la relazione utilizzando AWS IAM REVOKE. Per maggiori informazioni, consulta Revoca
dell’autorizzazione.

Risoluzione degli errori SQL

Errore: Non supportato
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Aurora DSQL non supporta tutti i dialetti. PostgreSQL-based Per informazioni su cio che &
supportato, consulta Funzionalita PostgreSQL supportate in Aurora DSQL.

Errore: utilizzare invece CREATE INDEX ASYNC

Per creare un indice su una tabella con righe esistenti, & necessario utilizzare il comando CREATE
INDEX ASYNC. Per maggiori informazioni, consulta Creazione di indici in modo asincrono in Aurora
DSQL.

Risoluzione dei problemi relativi al controllo della concorrenza

OCO000 «ERRORE: modifica dei conflitti con un'altra transazione (OC000)»

Questa transazione ha tentato di modificare le stesse tuple di un'altra transazione simultanea.
Cio indica una contesa sulle tuple modificate. Per ulteriori informazioni, consulta il controllo della
concorrenza in Aurora DSQL.

OC001 «<ERRORE: lo schema € stato aggiornato da un'altra transazione (OC001)»

La sessione aveva una copia memorizzata nella cache del catalogo degli schemi nella versione V1,
caricata al momento T1.

Una transazione separata ha aggiornato il catalogo alla versione V2 all'ora T2.

Al momento T3, quando la sessione esegue una query, rileva che ¢ in ritardo e tenta di basarsi
sulle nuove modifiche del catalogo. In alcune situazioni il rebase non riesce e Aurora DSQL
restituisce 40001 una risposta OC001. |l tempo tra T2 e T3 pud variare da millisecondi a minuti,
perché i processori di query rilevano le modifiche del catalogo in modo reattivo anziché ricevere
aggiornamenti proattivi.

Quando riprovi dalla stessa sessione, Aurora SQL aggiorna la cache del catalogo. La transazione
ritentata utilizza il catalogo V2 e ha esito positivo purché non siano state apportate ulteriori modifiche
al catalogo dopo T2.

SSL/TLS Risoluzione dei problemi di connessione

Errore SSL: verifica del certificato non riuscita

Questo errore indica che il client non € in grado di verificare il certificato del server. Verifica che:
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1. Il certificato Amazon Root CA 1 sia installato correttamente. Consulta Configurazione dei SSL/TLS
certificati per le connessioni Aurora DSQL per le istruzioni su come convalidare e installare questo
certificato.

2. La variabile di ambiente PGSSLROOTCERT punti al file di certificato corretto.

3. Il file del certificato disponga delle autorizzazioni corrette.

Codice di errore SSL non riconosciuto: 6

Questo errore si verifica con i client PostgreSQL precedenti alla versione 14. Aggiornare il client
PostgreSQL alla versione 17 per risolvere questo problema.

Errore SSL: schema non registrato (Windows)

Si tratta di un problema noto del client Windows psql quando si utilizzano i certificati di sistema.
Utilizza il metodo del file di certificato scaricato descritto nelle istruzioni di Connessione da Windows.

SSL/TLS connessioni 523



Amazon Aurora DSQL Guida per l'utente

Fornire feedback su Amazon Aurora DSQL

Se riscontri funzionalita fondamentali per la migrazione ma che attualmente non sono supportate in
Aurora DSQL, AWS fornisce diversi canali per il feedback:

Canali di feedback

Server Discord Aurora DSQL

Unisciti al server Discord Aurora DSQL per connetterti con il team e la community AWS. Condividi
le richieste di funzionalita, discuti le sfide della migrazione e ottieni feedback in tempo reale.

AWS Support

Se disponi di un piano AWS Support, crea un caso di supporto per discutere dei tuoi requisiti
specifici e delle tue esigenze temporali.

AWS re:POST

Usa AWS re:POST per porre domande e condividere feedback con la community e gli esperti
AWS.

Richieste di funzionalita efficaci

Quando richiedi funzionalita, fornisci:

» Descrizione del caso d'uso: spiega cosa stai cercando di ottenere e perché
» Soluzione attuale: descrivi tutte le alternative che hai provato

» Impatto sull'azienda: spiegate in che modo la funzionalita mancante influisce sulla tempistica della
migrazione o sulla funzionalita dell'applicazione

« Livello di priorita: indica se cid sta bloccando la migrazione o rappresenterebbe un miglioramento
nice-to-have
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Note di rilascio per Aurora DSQL

Questa pagina descrive nuove funzionalita, lanci di servizi e aggiornamenti importanti per Aurora
DSQL. Per modifiche specifiche alla documentazione, consulta la Cronologia del documento.

2026

giugno 2026
8 giugno 2026

# Compatibilita PostgreSQL — Tipo di dati JSONB con compressione — Aurora DSQL ora
supporta il tipo di dati ISONB PostgreSQL, con compressione opzionale per i dati archiviati. Puoi
utilizzare JSONB le colonne per archiviare dati semistrutturati come metadati di configurazione del
sistema, parametri API e registri degli eventi insieme ai dati relazionali, e il codice e gli strumenti
esistenti che dipendono dal JSONB tipo di PostgreSQL funzionano con Aurora DSQL senza
modifiche. Aurora DSQL abilita la compressione PostgreSQL per impostazione predefinita,
archiviando payload piu grandi in modo piu efficiente. JSONB Per ulteriori informazioni, consulta
Tipi di dati supportati in Aurora DSQL.

Maggio 2026

14 maggio 2026

# Funzionalita — Modifica acquisizione dati (anteprima) — Aurora DSQL introduce il supporto
per l'acquisizione dei dati delle modifiche (CDC) in anteprima, che consente di trasmettere le
modifiche al database in tempo reale direttamente su Amazon Kinesis Data Streams. Questa
funzionalita completamente gestita elimina la necessita di creare 0 mantenere pipeline di
streaming personalizzate, semplificando la creazione di applicazioni basate sugli eventi,
I'alimentazione di pipeline di analisi in tempo reale e la sincronizzazione dei dati tra i sistemi. Per
ulteriori informazioni, consulta Guida introduttiva a CDC.

11 maggio 2026

# Espansione della regione: Aurora DSQL é disponibile in cinque regioni aggiuntive: Single-
Region i cluster sono ora disponibili in Asia Pacifico (Hong Kong), Asia Pacifico (Mumbai), Asia
Pacifico (Singapore), Europa (Stoccolma) e Sud America (San Paolo). Per un elenco completo
delle regioni supportate, consulta Disponibilita regionale per Aurora DSQL.
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4 maggio 2026

# Compatibilita PostgreSQL — Tipo di dati JSON con compressione — Aurora DSQL ora
supporta il tipo di dati PostgreSQL con compressione opzionale. JSON E possibile archiviare
dati semistrutturati come payload API, oggetti di configurazione o registri degli eventi insieme ai
dati relazionali. Aurora DSQL abilita la compressione PostgreSQL per impostazione predefinita,
archiviando payload piu grandi in modo piu efficiente. JSON

Aprile 2026

24 aprile 2026

# Compatibilita con PostgreSQL — Supporto ALTER DEFAULT PRIVILEGES — Aurora DSQL
ora supporta PostgreSQL per tabelle, sequenze, funzioni e tipi. ALTER DEFAULT PRIVILEGES
Gli oggetti appena creati ereditano automaticamente i privilegi predefiniti configurati, eliminando la
necessita di istruzioni manuali dopo la creazione di ogni oggetto. GRANT

24 aprile 2026

# Compatibilita con PostgreSQL — CREATE SCHEMA con istruzioni annidate — Aurora
DSQL ora supporta CREATE SEQUENCE istruzioni annidate e all'interno di CREATE SCHEMA un
comando, consentendo agli sviluppatori di definire gli GRANT oggetti dello schema e le relative
autorizzazioni in un'unica operazione atomica.

24 aprile 2026

# Compatibilita con PostgreSQL — Supporto ALTER USER/ROLE RENAME — Aurora DSQL

ora ALTER USER/ROLE/GROUP ... RENAME TO supporta, permettendo agli amministratori di
rinominare i ruoli del database senza eliminarli e ricrearli. La ridenominazione si propaga a tutte le
sessioni attive tramite notifiche sulla versione del catalogo.

24 aprile 2026

# Compatibilita con PostgreSQL — Supporto ALTER ROUTINE — Aurora DSQL ora ALTER
ROUTINE ... SET SCHEMA supportaSET OWNER, e, insieme a, RENAME TO e. GRANT REVOKE
COMMENT ON DROP ROUTINE La ROUTINE parola chiave € un termine generico di PostgreSQL
che copre sia le funzioni che le procedure, abilitando la mappatura relazionale degli oggetti (ORM)
e gli strumenti di migrazione che emettono la sintassi di funzionare senza modifiche. ROUTINE
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21 aprile 2026

# Funzionalita: AWS Backup aggiunge il supporto Aurora DSQL per le politiche di backup di
AWS Organizations: ora AWS Backup supporta i cluster Aurora DSQL come tipo di risorsa nelle
politiche di backup di Organizations. AWS Gli amministratori dell'organizzazione possono definire
regole di policy di backup destinate direttamente ai cluster Aurora DSQL tra gli account dei
membri, fornendo un controllo piu preciso sulle risorse incluse nei piani di backup. Organization-
wide

13 aprile 2026

# Strumenti per sviluppatori — Aurora DSQL Connector for PHP (PDO_PGSQL) - Aggiunto il
connettore Aurora DSQL per PHP che gestisce la generazione di token IAM, la configurazione
Secure Sockets Layer (SSL) e il pool di connessioni per le applicazioni PHP. Il connettore fornisce
un nuovo tentativo di opt-in Optimistic Concurrency Control (OCC) con backoff esponenziale. Per
ulteriori informazioni, vedere Connessione ai cluster Aurora DSQL con un connettore PHP.

Marzo 2026
31 marzo 2026

# Strumenti per sviluppatori — Connettori Aurora DSQL per .NET (Npgsql) e Rust (SQLx)

— Connettori aggiunti per .NET e Rust che gestiscono la generazione di token IAM, la
configurazione SSL e il pool di connessioni. Entrambi i connettori offrono un nuovo tentativo OCC
con backoff esponenziale, provider di credenziali IAM personalizzati e supporto dei profili. AWS
Per ulteriori informazioni, consulta Connettori Aurora DSQL.

30 marzo 2026

# Prestazioni: istruzioni INSERT ON CONFLICT piu rapide: Aurora DSQL migliora le prestazioni

di scrittura per le istruzioni. INSERT ON CONFLICT Il miglioramento si adatta al numero di righe
proposte per l'inserimento per transazione, quindi i carichi di lavoro che raggruppano piu INSERT
ON CONFLICT istruzioni in un'unica transazione ottengono i maggiori vantaggi.

30 marzo 2026

# Prestazioni: convalida dell'unicita piu rapida per carichi di lavoro con inserti di grandi dimensioni:
Aurora DSQL ora convalida i vincoli di indice univoco secondario in batch anziché una chiave

alla volta, accelerando i carichi di lavoro di inserimento e migrazione di grandi dimensioni.
L'accelerazione & piu pronunciata per le transazioni che riguardano molte righe o tabelle con piu
indici secondari univoci, carichi di lavoro in cui la convalida dell'unicita era in precedenza il collo di
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bottiglia. Ad esempio, l'inserimento di 1.000 righe in una tabella con un indice secondario univoco
ora viene completato in 577 ms, in calo rispetto ai 1.041 ms (1,8 volte piu veloce).

26 marzo 2026

# Strumenti per sviluppatori — Aurora DSQL Connector for Ruby (pggem) — Aggiunto il
connettore Aurora DSQL per Ruby che gestisce la generazione di token IAM, la configurazione
SSL e il pool di connessioni. |l connettore consente I'attivazione di un nuovo tentativo OCC con
backoff esponenziale e provider di credenziali IAM personalizzati. Per ulteriori informazioni,
vedere Connessione ai cluster DSQL Aurora con un connettore Ruby pg.

febbraio 2026

25 febbraio 2026

# Strumenti per sviluppatori — Integrazioni per Visual Studio Code SQLTools e DBeaver

— Aggiunti il driver Aurora DSQL per SQLTools e il plugin Aurora DSQL per DBeaver

Community Edition. Entrambe le integrazioni semplificano la connettivita del database gestendo
automaticamente l'autenticazione IAM e gestendo in modo trasparente i token di accesso. Il driver
SQLTools & disponibile anche su Open VSX Registry per I'uso con editor VS Code-compatible
come Cursor e Kiro.

25 febbraio 2026

# Funzionalita — Aurora DSQL Playground — AWS lancia un playground basato su browser

che consente agli sviluppatori di interagire con un database Aurora DSQL senza richiedere un
account. AWS Senza alcuna configurazione o configurazione dell'infrastruttura, gli sviluppatori
possono creare schemi, caricare dati ed eseguire query SQL direttamente dal proprio browser con
set di dati di esempio integrati. Per iniziare a esplorare, visita I'Aurora DSQL Playground.

25 febbraio 2026

# Strumenti per sviluppatori — Supporto per Tortoise, Flyway e Prisma — Aggiunte integrazioni
per i piu diffusi strumenti di migrazione di ORM e database: un adattatore per Tortoise (Python
ORM), un dialetto per Flyway (strumento di gestione dello schema) e strumenti CLI per Prisma
(ORM). Node.js Queste integrazioni gestiscono automaticamente I'autenticazione IAM e i requisiti
di compatibilita DSQL-specific Aurora.

19 febbraio 2026

# Strumenti per sviluppatori: Go, Python e Node.js connettori con WebSocket supporto: aggiunti
connettori Aurora DSQL per Go ()pgx, Python () e Node.js (WebSocket forasyncpg) che
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semplificano l'autenticazione IAM. Postgres. js Ogni connettore genera automaticamente token
per ogni connessione. Il Postgres. js connettore supporta inoltre il WebSocket protocollo per
ambienti in cui le connessioni TCP (Transmission Control Protocol) non sono disponibili. Per
ulteriori informazioni, consulta Connettori Aurora DSQL.

18 febbraio 2026

# Integrazione Al — Aurora DSQL si integra con i poteri di Kiro e le competenze degli agenti Al
— L'integrazione di Aurora DSQL con i poteri di Kiro e le competenze degli agenti Al consente
agli sviluppatori di creare applicazioni Aurora piu velocemente con lo sviluppo. DSQL-backed Al-
assisted Kiro power include il server Aurora DSQL Model Context Protocol (MCP) con le migliori
pratiche di sviluppo per l'installazione con un solo clic. La skill Aurora DSQL estende le stesse
funzionalita ad altri agenti di codifica Al tramite la SKILLS CLI. Per ulteriori informazioni, vedere
Aurora DSQL Steering: Skills and Powers.

13 febbraio 2026

# Compatibilita con PostgreSQL — Colonne di identita e oggetti di sequenza — Aurora DSQL ora
supporta colonne di identita e oggetti di sequenza, consentendo agli sviluppatori di generare ID
basati su numeri interi con incremento automatico direttamente nel database utilizzando modelli
SQL familiari. Per ulteriori informazioni, consulta Sequenze e colonne di identita.

11 febbraio 2026

# Espansione della regione — Aurora DSQL disponibile nelle regioni di Canada e Australia —
Aurora DSQL € ora disponibile con cluster a regione singola in Asia Pacifico (Melbourne), Asia
Pacifico (Sydney), Canada (Centrale) e Canada occidentale (Calgary). Per un elenco completo
delle regioni supportate, consulta Disponibilita regionale per Aurora DSQL.

5 febbraio 2026

# Strumenti per sviluppatori — Aurora DSQL Connector for Go — Aggiunto I'Aurora DSQL
Connector for Go, che include I'autenticazione IAM automatica per la generazione di pgx
token, la configurazione SSL e la gestione delle connessioni. Per ulteriori informazioni, vedere
Connessione ai cluster Aurora DSQL con un connettore Go.

3 febbraio 2026

# Compatibilita con PostgreSQL — Supporto degli indici per il tipo di dati NUMERIC — Aurora
DSQL ora supporta gli indici sul tipo di dati, consentendo ai clienti di NUMERIC utilizzare le
colonne come chiavi primarie e negli indici secondari per migliorare le prestazioni delle query su
NUMERIC dati decimali e finanziari.
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gennaio 2026

15 gennaio 2026

# Integrazione — Aurora DSQL disponibile nella versione v0 di Vercel — i database AWS tra
cui Aurora DSQL sono ora disponibili nella versione v0 di Vercel, consentendo agli sviluppatori
di avviare e connettersi rapidamente ai database Aurora DSQL direttamente dalla piattaforma
Vercel.

2025

dicembre 2025
19 dicembre 2025

# Integrazione Al — Aggiornamenti del server MCP AWS Labs Aurora DSQL — Server MCP
aggiornato con approcci di installazione per Claude Code e Codex, inclusa la configurazione. CLI-
based Per ulteriori informazioni, vedere AWS Labs Aurora DSQL MCP Server.

17 dicembre 2025

# Integrazione — Aurora DSQL disponibile su Vercel Marketplace — i database che AWS
includono Aurora DSQL sono ora disponibili su Vercel Marketplace, permettendo agli sviluppatori
di effettuare il provisioning dei cluster Aurora DSQL in pochi secondi direttamente dalla
piattaforma di sviluppo di Vercel.

11 dicembre 2025

# Funzionalita — Creazione rapida di cluster: Aurora DSQL ora supporta la creazione di cluster
in pochi secondi, consentendo agli sviluppatori di effettuare immediatamente il provisioning

dei database Aurora DSQL per prototipare rapidamente nuove idee e sfruttare I'editor di query
integrato nella console di gestione per iniziare immediatamente a creare. AWS

11 dicembre 2025

# Funzionalita: AWS PrivateLink con Direct Connect supporto: aggiunta la configurazione
DNS (Domain Name System) privata e I'opzione di connessione ID cluster per il peering AWS
PrivateLink con Direct Connect o Amazon VPC. Per ulteriori informazioni, vedere Gestione e
connessione ai cluster Aurora DSQL utilizzando. AWS PrivateLink
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Novembre 2025

21 novembre 2025

# Strumenti per sviluppatori — Python e connettori JDBC — Aurora DSQL lancia nuovi connettori
Python e Java Database Connectivity (JDBC) che semplificano I'autorizzazione IAM Node.js,
consentendo agli sviluppatori di connettersi ai cluster Aurora DSQL utilizzando driver PostgreSQL
standard con gestione automatica dei token IAM. Node.js Per ulteriori informazioni, consulta
Connettori Aurora DSQL.

21 novembre 2025

# Funzionalita — Volume di storage aumentato a 256 TiB — | cluster di database Aurora DSQL
ora supportano fino a 256 terabyte di volume di storage, raddoppiando il precedente limite di
128 terabyte e consentendo ai clienti di archiviare e gestire database piu grandi all'interno di un
singolo cluster di database.

21 novembre 2025

# Funzionalita — Editor di query integrato nella console di AWS gestione — Aurora DSQL

ora fornisce un editor di query integrato per I'accesso SQL basato su browser nella console di
gestione. AWS | clienti possono connettersi in modo sicuro ai propri cluster Aurora DSQL ed
eseguire query SQL direttamente dalla console senza installare o configurare client esterni. Per
ulteriori informazioni, vedere Guida introduttiva all'Aurora DSQL Query Editor.

20 novembre 2025

# Funzionalita: stime Statement-level dei costi nei piani di query: Aurora DSQL ora fornisce
stime dei costi e piani di query a livello di rendiconto, evidenziando suddivisioni per categoria
tra cui costi di elaborazione, lettura, scrittura e piu regioni con DPU totali stimate per aiutare gli
sviluppatori a ottenere immediatamente visibilita sul loro profilo di costo stimato. Per ulteriori
informazioni, consulta Working with Aurora DSQL Explain plans.

20 novembre 2025

# Integrazione — Utilizzo JupyterLab con Aurora DSQL — Pubblicata una guida dettagliata per
la connessione di Aurora DSQL con JupyterLab ambienti Al locali e Amazon. SageMaker Per
ulteriori informazioni, vedere Utilizzo JupyterLab con Aurora DSQL.
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Ottobre 2025

31 ottobre 2025

# Funzionalita: endpoint conformi a FIPS 140-3: Aurora DSQL ora supporta gli endpoint conformi
agli standard federali di elaborazione delle informazioni (FIPS) 140-3, consentendo ai clienti dei
settori regolamentati e dei settori governativi di soddisfare i requisiti di sicurezza federali durante
la connessione ai cluster Aurora DSQL.

24 ottobre 2025

# Funzionalita — supporto delle Resource-based policy — Aurora DSQL ora supporta policy
basate sulle risorse, permettendo ai clienti di allegare policy in linea direttamente ai cluster Aurora
DSQL per un controllo granulare degli accessi con nuove autorizzazioni:,, e. PutClusterPolicy
GetClusterPolicy DeleteClusterPolicy Per ulteriori informazioni, consulta Resource-
based le politiche per Aurora DSQL.

23 ottobre 2025

# Espansione regionale — Aurora DSQL disponibile in Europa (Francoforte) — Aurora DSQL e
ora disponibile nella regione Europa (Francoforte), ampliando la disponibilita per i clienti europei
che devono implementare database SQL distribuiti con residenza dei dati nell'Unione Europea
(UE).

agosto 2025

26 agosto 2025

# Funzionalita - AWS Fault Injection Service integrazione: Aurora DSQL ora si integra con AWS
Fault Injection Service (AWS FIS), consentendo ai clienti di inserire errori nei cluster Aurora DSQL
a regione singola e multiregione per testare la tolleranza agli errori e convalidare i meccanismi di
gestione e ripristino degli errori delle applicazioni.

Luglio 2025
29 luglio 2025

# Funzionalita: AWS Backup migliora il flusso di lavoro di ripristino multiregionale Aurora DSQL.:
migliora AWS Backup il flusso di lavoro di ripristino multiregionale Aurora DSQL, semplificando il
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processo di ripristino dei backup Aurora DSQL per scenari di disaster recovery e migrazione dei
dati. Regioni AWS Per ulteriori informazioni, consulta Backup e ripristino per Aurora DSQL.

3 luglio 2025

# Espansione della regione — Aurora DSQL disponibile in Asia Pacifico (Seoul) — Aurora DSQL
e ora disponibile nella regione Asia Pacifico (Seoul), ampliando la disponibilita per i clienti nella
Corea del Sud e nella piu ampia regione Asia-Pacifico.

Maggio 2025

27 maggio 2025

# Versione principale — Disponibilita generale di Aurora DSQL — Aurora DSQL é ora disponibile
al pubblico (GA). Aurora DSQL & un database SQL distribuito e senza server con compatibilita
PostgreSQL, elevata disponibilita active-active e scalabilita praticamente illimitata. La versione
GA include il CloudWatch monitoraggio, I' AWS Backup integrazione e la crittografia dei dati con
chiavi KMS gestite dal cliente. Per ulteriori informazioni, consulta Cos'é Aurora DSQL?

8 maggio 2025

# Funzionalita — AWS PrivateLink per Aurora DSQL — Aurora DSQL ora supporta AWS
PrivateLink, consentendo ai clienti di semplificare la connettivita di rete privata tra cloud privati
virtuali (VPC), Aurora DSQL e data center locali utilizzando l'interfaccia Amazon VPC, endpoint
Amazon VPC e indirizzi IP privati. Per ulteriori informazioni, vedere Gestione e connessione ai
cluster Aurora DSQL utilizzando. AWS PrivateLink

2024

dicembre 2024

3 dicembre 2024

# Versione principale — Lancio in anteprima pubblica di Aurora DSQL — Aurora DSQL viene
lanciato in anteprima pubblica come nuovo database SQL distribuito senza server. Aurora
DSQL offre scalabilita praticamente illimitata, compatibilita con PostgreSQL v16, supporto attivo-
attivo multiregionale con un accordo sul livello di servizio (SLA) di disponibilita del 99,999%,
autenticazione IAM e controllo ottimistico della concorrenza. Per ulteriori informazioni, consulta
Cos'é Aurora DSQL?
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Cronologia dei documenti per la Guida per l'utente di
Amazon Aurora DSQL

La tabella seguente descrive i rilasci della documentazione per Aurora DSQL.

Modifica

Nuovi contenuti: tipo di dati
JSONB

Nuovi contenuti: flussi di

modifica dei dati di acquisizi

one dei dati (CDC)

Descrizione Data

E stata aggiunta la documenta
zione per il tipo di jsonb dati

5 giugno 2026

in Aurora DSQL, incluso il
comportamento di compressi
one automatica, il limite di
dimensione compressa di 1
MiB e gli operatori JSONB
supportati. E stata aggiornat
a la sezione sui tipi di dati

di esecuzione delle query

in modo che ora jsonb

sia disponibile come tipo

di archiviazione nativo. Per
ulteriori informazioni, consulta
Tipi di dati supportati in Aurora
DsQL.

E stata aggiunta la documenta
zione per gli stream CDC
(Change Data Capture) di
Aurora DSQL, che acquisisc
ono le modifiche impegnate

a livello di riga e le distribui
scono ad Amazon Kinesis
Data Streams. Per ulteriori
informazioni, consulta Change

13 maggio 2026

data capture (CDC) streams.
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Nuovi contenuti: supporto per
le parole chiave STORAGE
in CREATE TABLE e ALTER
TABLE

Nuovo contenuto: tipo di dati
JSON

E stata aggiunta la documenta 1 maggio 2026
zione per la STORAGE clausola

in CREATE TABLE andALTER
TABLE, che imposta la

modalita di archiviazione
(PLAINEXTERNAL,EXTENDED,MAIN,
oDEFAULT) per una colonna.

Puo essere usato per controlla

re il comportamento di
compressione per tipi di dati

a lunghezza variabile come.

json Per ulteriori informazioni,
consulta CREATE TABLE e

ALTER TABLE.

E stata aggiunta la documenta 1 maggio 2026
zione per il tipo di json dati

in Aurora DSQL, incluso il
comportamento di compressi
one automatica, il limite di
dimensione compressa di 1
MiB e le funzioni e gli operatori
JSON supportati. E stata
aggiornata la guida sul tipo di
runtime JSONB per riflettere

la disponibilita dello storage
nativo. json Per ulteriori
informagzioni, consulta Tipi

di dati supportati in Aurora
DsaL.
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Nuovo contenuto: ALTER
TABLE ADD CONSTRAINT
USING INDEX

Nuovi contenuti: Aurora
DSQL Connector per PHP
PDO_PGSQL

E stata aggiunta la documenta
zione perALTER TABLE ...
ADD table_con
straint_using_inde

20 aprile 2026

x , che aggiunge un UNIQUE
vincolo a una tabella basata
su un indice univoco esistente
. Per ulteriori informazioni,
vedere ALTER TABLE.

E stata aggiunta la 10 aprile 2026
documentazione per Aurora
DSQL Connector per
PHPPDO_PGSQL , che
esegue il PDO_PGSQL

wraping con l'autenticazione
IAM automatica. |l connettor

e gestisce la generazione di
token, la configurazione SSL
e la gestione delle connessio
ni per le applicazioni PHP. Per
ulteriori informazioni, vedere
Connessione ai cluster Aurora
DSQL con un connettore PHP.
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Nuovi contenuti: Aurora DSQL
Connector per Rust SQL x

Nuovi contenuti: Aurora DSQL

Connector per.NET Npgsql

E stata aggiunta la documenta
zione per Aurora DSQL
Connector for RustSQLx,

che esegue il wraping con
I'autenticazione IAM automatic
a. SQLx Il connettore gestisce
la generazione di token,

la configurazione SSL e la
gestione delle connessioni

per le applicazioni Rust. Per
ulteriori informazioni, consulta
Connessione ai cluster Aurora
DSQL con un connettore Rust.

E stata aggiunta la documenta
zione per il connettore Aurora
DSQL per .NET Npgsq|, che
avvolge Npgsql con l'autenti
cazione IAM automatica.

Il connettore gestisce la
generazione di token, la
configurazione SSL e la
gestione delle connessioni
per le applicazioni.NET. Per
ulteriori informazioni, vedere
Connessione ai cluster Aurora
DSQL con un connettore. NET

Npgsql.

27 marzo 2026

20 marzo 2026
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Contenuto aggiornato:
riferimenti ai comandi SQL e
query di sistema

Contenuto aggiornato:
caricamento di dati in Aurora

DSQL

Aggiunti START TRANSACTI 13 marzo 2026
ON e ROLLBACK al riferimen
to dei comandi di controllo
delle transazioni, con END

e ABORT come alias. Sono
state aggiunte utili interroga
zioni di sistema per recuperar
e le informazioni sulla versione
di Aurora DSQL e PostgreSQ
L. Per ulteriori informazi

oni, consulta il riferimento di

compatibilitd con PostgreSQL.

E stata aggiornata la guida 13 marzo 2026
al caricamento dei dati con

I"\copyutilizzo sul lato client,

le best practice INSERT e le

linee guida per la creazione

preliminare delle tabelle

prima del caricamento. Per

ulteriori informazioni, consulta

Caricamento dei dati in Aurora

DSQL.
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Nuovi contenuti: Aurora DSQL

Connector per Ruby pg

Contenuto aggiornato: lavori

DDL asincroni

Contenuto aggiornato:

generazione di token di

autenticazione PHP

E stata aggiunta la documenta
zione per Aurora DSQL
Connector for Ruby pg, che
avvolge la gemma pg con
I'autenticazione IAM automatic
a. Il connettore gestisce la
generazione di token, la
configurazione SSL e la
gestione delle connessioni

per le applicazioni Ruby. Per
ulteriori informazioni, vedere
Connessione ai cluster DSQL
Aurora con un connettore
Ruby pg.

E stata aggiornata la
sys.jobs documenta

zione con ulteriori dettagli

sul monitoraggio e la

gestione delle operazioni

DDL asincrone. Per ulteriori
informazioni, consulta il
riferimento di compatibilita con

PostgreSQL.

Aggiunta una scheda PHP
SDK alla pagina di generazio
ne del token di autenticazione.
Per ulteriori informazioni,
consulta Generazione di token

di autenticazione.

12 marzo 2026

6 marzo 2026

5 marzo 2026
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Nuovi contenuti: caricamento
di dati in Aurora DSQL

Nuovi contenuti: sequenze e

colonne di identita

E stata aggiunta una guida 5 marzo 2026
per il caricamento dei dati

nei cluster Aurora DSQL,

incluso l'utilizzo dell'utilita

Aurora DSQL loader. Per

ulteriori informazioni, consulta

Caricamento dei dati in Aurora

DSQL.

E stato aggiunto il supporto 11 febbraio 2026
per sequenze e colonne

di identita. Nuove pagine

di riferimento dei comandi
SQL per le funzioni CREATE
SEQUENCE, ALTER
SEQUENCE, DROP
SEQUENCE e di manipolaz
ione delle sequenze. CREATE
TABLE e ALTER TABLE

sono stati aggiornati per
includere la sintassi delle
colonne di identita. E stata
aggiunta una nuova guida per
la scelta dei tipi di identific
atori e delle dimensioni della
cache. Per ulteriori informazi
oni, consulta Sequenze e
colonne di identita.

540


loading-data.html
loading-data.html
sequences-identity-columns.html
sequences-identity-columns.html

Amazon Aurora DSQL

Guida per l'utente

Nuovi contenuti: Aurora DSQL
Connector for Go

Contenuti aggiornati: strumenti

di connettivita del cluster
Amazon Aurora DSQL

E stata aggiunta la documenta
zione per Aurora DSQL
Connector for Go, che include
pgx con |'autenticazione 1AM
automatica. Il connettore
gestisce la generazione di
token, la configurazione SSL
e la gestione delle connessio
ni per le applicazioni Go. Per
ulteriori informazioni, vedere
Connessione ai cluster Aurora
DSQL con un connettore Go.

Ha riorganizzato la documenta
zione degli strumenti di
connettivita del cluster per
chiarire la distinzione tra
connettori, adattatori e
strumenti AWS di terze parti
forniti. Sono stati aggiunti
collegamenti mancanti agli
esempi di codice. Per ulteriori
informazioni, consulta gl
strumenti di connettivita del
cluster Amazon Aurora DSQL.

5 febbraio 2026

26 gennaio 2026
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Nuovi contenuti: Aurora
DSQL Plugin per DBeaver
Community Edition

Nuovi contenuti: Aurora DSQL
Driver per SQLTools

E stata aggiunta la documenta
zione per il plug-in Aurora
DSQL per DBeaver
Community Edition, che
consente l'autenticazione IAM
e la configurazione semplific
ata della connessione per i
cluster Aurora DSQL. Include
istruzioni di installazione,

26 gennaio 2026

configurazione della connessio
ne e guida alla risoluzione

dei problemi. Per ulteriori
informazioni, consulta Usare
DBeaver per accedere ad
Aurora DSQL.

E stata aggiunta la documenta
zione per il driver Aurora
DSQL per SQLTools,
un'estensione di Visual Studio
Code che consente agli
sviluppatori di connettersi e
interrogare i database Aurora
DSQL direttamente da VS
Code con l'autenticazione

IAM automatica. Per ulteriori
informazioni, consulta Utilizzar
e il driver Aurora DSQL per
SQLTools.

26 gennaio 2026
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Contenuto aggiornato: Aurora
DSQL Steering: competenze e

poteri

Nuovi contenuti: Aurora DSQL
Adapter per Tortoise ORM

E stata aggiunta documenta
zione per supportare l'install
azione utilizzando la CLI Skills
per il supporto indipende

nte dall'agente. La CLI di
Skills fornisce un metodo di
configurazione semplificato
che funziona su piu assistent

23 gennaio 2026

i di codifica Al, tra cui Claude
Code, Cursor, Copilot, Gemini
e altri. Per ulteriori informazi
oni, vedere Aurora DSQL
Steering: Skills and Powers.

Aggiunto il supporto per 23 gennaio 2026
Tortoise ORM, un framework

ORM asincrono in Python.

L'adattatore Aurora DSQL

per Tortoise ORM consente

agli sviluppatori di utilizzare

Tortoise ORM con i cluster

Aurora DSQL. Per ulteriori

informazioni, consulta

Adattatori e dialetti DSQL

Aurora.
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Nuovi contenuti: Aurora DSQL
Steering: competenze e poteri

Supporto per l'indice numerico
dei tipi di dati

Contenuto aggiornato:

sottoinsiemi supportati di
comandi SQL

E stata aggiunta una nuova
documentazione per la
configurazione dello sterzo Al
con Aurora DSQL utilizzando
competenze e poteri. Include
istruzioni di configurazione per
Kiro Powers, Claude Skills,
Gemini Skills e Codex Skills.
Per ulteriori informazioni,
vedere Aurora DSQL Steering:
Skills and Powers.

E stato aggiunto il supporto
dell'indice per il tipo di
numeric dati in Aurora DSQL.
E ora possibile utilizzare
numeric le colonne come
chiavi primarie e negli indici
secondari. Per ulteriori
informazioni, consulta Tipi

di dati supportati in Aurora
DsQL.

La documentazione dei
comandi SQL é stata riorganiz
zata in pagine separate per
una migliore navigazione e
chiarezza. Ogni comando
(CREATE TABLE, ALTER
TABLE, CREATE VIEW,
ALTER VIEW, DROP
VIEW) ora ha una propria
pagina dedicata. Per ulteriori
informazioni, consulta
Sottoinsiemi supportati di
comandi SQL.

16 gennaio 2026

13 gennaio 2026

6 gennaio 2026
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Contenuto aggiornato: AWS
Labs Aurora DSQL MCP
Server

Contenuto aggiornato:
migrazione da PostgreSQL ad

Aurora DSQL

E stata aggiornata la 19 dicembre 2025
documentazione di MCP
Server con approcci di
installazione dettagliati per
Claude Code e Codex, inclusi
esempi di file di installazione

e configurazione. CLI-based

E stata aggiunta una guida
completa per la ricerca dei file
di configurazione dei client
MCP tra diversi strumenti di
sviluppo. Per ulteriori informazi
oni, vedere AWS Labs Aurora

DSQL MCP Server.

E stata rielaborata la sezione 16 dicembre 2025
sulla compatibilita con
PostgreSQL come guida
completa alla migrazione.
Include informazioni sulla
compatibilita del framework,
modelli di migrazione comuni,
differenze architetturali e linee
guida alla migrazione. Al-
assisted E stato aggiunto un
nuovo capitolo per fornire
feedback su Aurora DSQL.
Per ulteriori informazioni,
consulta Migrazione da
PostgreSQL ad Aurora DSQL.
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Contenuto aggiornato:
connessione ad Aurora DSQL

tramite AWS PrivateLink

Contenuto aggiornato: ciclo di
vita del cluster Aurora DSQL

E stata aggiunta la documenta 11 dicembre 2025
zione per la configurazione
DNS privata e l'opzione di
connessione con ID cluster
per supportare i clienti che
utilizzano il peering AWS
PrivateLink con Direct Connect
Amazon VPC. Include linee
guida per la connessione
senza DNS privato utilizzan

do l'opzione di connessione.
amzn-cluster-id Per
ulteriori informazioni, vedere
Gestione e connessione ai
cluster Aurora DSQL utilizzan
do. AWS PrivateLink

Documentazione aggiornat 4 dicembre 2025
a per la gestione del ciclo di

vita del cluster Aurora DSQL.

Spiega le definizioni dello stato

del cluster, le transizioni di

stato e le operazioni disponibili

durante gli stati di inattivita e di

inattivita. Per ulteriori informazi

oni, vedere Ciclo di vita del

cluster Aurora DSQL.
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Nuovi contenuti: connettori E stata aggiunta la documenta 21 novembre 2025
Aurora DSQL per Python e zione per i connettori Aurora
Node.js DSQL per Python (psycopg,

psycopg2, asyncpg) e (node-
postgres,). Node.js Postgres.
js Questi connettori integrano
I'autenticazione 1AM per
connettere le applicazioni ai
cluster Aurora DSQL. Per
ulteriori informazioni, consulta
Connettori Aurora DSQL.

Nuovi contenuti: utilizzo E stata aggiunta una guida 20 novembre 2025
JupyterLab con Aurora DSQL dettagliata per la connessio

ne e l'interrogazione di Aurora

DSQL con Python. JupyterLa

b Include istruzioni sia per le

JupyterLab installazioni locali

che per gli ambienti Amazon

SageMaker Al. Per ulteriori

informazioni, vedere Utilizzo

JupyterLab con Aurora DSQL.

Contenuto aggiornato: Quotas  Quota massima di storage 19 novembre 2025
for Aurora DSQL del cluster aggiornata da 128

TiB a 256 TiB. Per ulteriori

informazioni, vedere Quotas

for Aurora DSQL.
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Nuovi contenuti: Guida
introduttiva all'Aurora DSQL

Query Editor

Resource-based supporto

delle policy per Amazon
Aurora DSQL

E stata aggiunta la documenta 18 novembre 2025
zione per l'utilizzo di Aurora

DSQL Query Editor nella AWS

console di gestione. Include

prerequisiti, configurazione

della connessione e istruzion

i per I'esecuzione delle query.

Per ulteriori informazioni,

vedere Guida introduttiva

all'Aurora DSQL Query Editor.

E stato aggiunto il supporto 15 ottobre 2025
di policy basate sulle risorse

(RBP) con nuove autorizza

zioni:, e. PutCluste

rPolicy GetCluste

rPolicy DeleteClu

Queste

autorizzazioni consentono

sterPolicy

di gestire le policy in linea
collegate ai cluster Aurora
DSQL per un controllo
granulare degli accessi.
Politiche AmazonAur
oraDSQLFullAccess gestite
aggiornate e inclusione di
funzionalita RBP. AmazonAur
oraDSQLReadOnlyAccess
AmazonAuroraDSQLCo
nsoleFullAccess Per ulteriori
informazioni, consulta le
politiche AWS gestite per
Amazon Aurora DSQL.
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Connettore JDBC Aurora
DSQL

AWS aggiornamenti delle

politiche gestite per l'integra

zione AWS FIS

E stata aggiunta documenta 2 settembre 2025
zione per Aurora DSQL JDBC

Connector, un connettore

pgJDBC che integra I'autenti

cazione |IAM per connettere

le applicazioni Java ai cluster

DSQL di Amazon Aurora. Per

ulteriori informazioni, vedere

Connessione ai cluster Aurora

DSQL con un connettore

JDBC.

AmazonAuroraDSQLCo 19 agosto 2025
nsoleFull

Access Politiche AmazonAur
oraDSQLFullAccess

e politiche aggiornate per
supportare AWS Fault
Injection Service l'integra
zione con Aurora DSQL. Cio
consente di eseguire l'iniezio
ne di guasti in cluster Aurora
DSQL a Regione singola e
multi-Regione per testare

la tolleranza ai guasti delle
applicazioni. Per maggiori
informazioni su queste policy,
consulta la sezione sugli
aggiornamenti delle policy
gestite da AWS.
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Disponibilita generale (GA) di

Amazon Aurora DSQL

AmazonAuroraDSQLFu
lIAccess update

Amazon Aurora DSQL ¢ ora
disponibile a livello generale
con supporto aggiuntivo per

il CloudWatch monitorag

gio, funzionalita avanzate

di protezione dei dati e
integrazione. AWS Backup Per
ulteriori informazioni, consulta
Monitoraggio di Aurora DSQL
con, CloudWatch Backup e
ripristino per Amazon Aurora
DSQL e Crittografia dei dati
per Amazon Aurora DSQL.

27 maggio 2025

Aggiunge la capacita di
eseguire operazioni di backup

21 maggio 2025

e ripristino per i cluster Aurora
DSQL, tra cui avvio, arresto

e monitoraggio dei processi.
Aggiunge inoltre la possibili

ta di utilizzare chiavi KMS
gestite dal cliente per la
crittografia dei cluster. Per
ulteriori informazioni, vedere
AmazonAuroraDSQLFu
lIAccesse Utilizzo dei ruoli

collegati ai servizi in Aurora
DSQL.
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AmazonAuroraDSQLCo
nsoleFullAccess update

AmazonAuroraDSQLRe
adOnlyAccess update

Aggiunge la capacita di 21 maggio 2025
eseguire operazioni di backup
e ripristino per i cluster

Aurora DSQL tramite la AWS
Console Home. Cio include
I'avvio, I'arresto e il monitorag
gio dei processi. Supporta
anche I'utilizzo di chiavi

KMS gestite dal cliente per

la crittografia dei cluster e
I'avvio di AWS CloudShell. Per
ulteriori informazioni, vedere
AmazonAuroraDSQLCo
nsoleFullAccesse Utilizzo

dei ruoli collegati ai servizi in
Aurora DSQL.

Include la possibilita di 13 maggio 2025
determinare il nome corretto
del servizio endpoint VPC
durante la connessione ai
cluster Aurora DSQL tramite
AWS PrivateLink Aurora
DSQL crea endpoint unici

per cella, quindi questa API
aiuta a identificare I'endpoint
corretto per il cluster ed evitare
errori di connessione. Per
ulteriori informazioni, vedere
AmazonAuroraDSQLRe
adOnlyAccesse Utilizzo dei
ruoli collegati ai servizi in
Aurora DSQL.
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AmazonAuroraDSQLFu

lIAccess update

La policy aggiunge quattro 13 maggio 2025
nuove autorizzazioni per
creare e gestire cluster di
database su piu Regioni
AWS livelli;,, e. PutMultiR
egionProperties
PutWitnessRegion
AddPeerCluster
RemovePeerCluster
Queste autorizzazioni
includono controlli a livello di
risorsa e chiavi di condizion
e in modo da poter controlla
re quali cluster possono
essere modificati dagli utenti.
La policy aggiunge anche
I'GetVpcEndpointServ
iceName autorizzazione
per aiutarti a connetterti ai
tuoi cluster Aurora DSQL
tramite. AWS PrivateLink Per
ulteriori informazioni, vedere
AmazonAuroraDSQLCo
nsoleFullAccesse Utilizzo

dei ruoli collegati ai servizi in
Aurora DSQL.
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AmazonAuroraDSQLCo
nsoleFullAccess update

AuroraDsqlServicelLinkedRole

Policy update

Aggiunge nuove autorizzazioni
ad Aurora DSQL per supportar
e la gestione di cluster multi-

13 maggio 2025

Regione e la connessione
agli endpoint VPC. Le nuove
autorizzazioni includono:
PutMultiRegionProp
erties , PutWitnes
sRegion , AddPeexr(Cl
uster , RemovePee
rCluster e GetVpcEnd
pointServiceName

Vedi AmazonAuroraDSQLCo
nsoleFullAccesse Utilizzo

dei ruoli collegati ai servizi in
Aurora DSQL.

Aggiunge la possibilita di 8 maggio 2025
pubblicare metriche nei
namespace AWS/Auror
aDSQL e AWS/Usage
CloudWatch della policy.
Cio consente al servizio o al
ruolo associato di emettere
dati piu completi sull'util

izzo e sulle prestazioni
nell'ambiente. CloudWatc

h Per ulteriori informazioni,
vedere AuroraDsqlServiceL
inkedRolePolicye Utilizzo
dei ruoli collegati ai servizi in
Aurora DSQL.
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AWS PrivateLink per Amazon

Aurora DSQL

Versione iniziale

Aurora DSQL ora supporta.
AWS PrivateLink Con AWS
PrivateLink, puoi semplific

8 maggio 2025

are la connettivita di rete
privata tra cloud privati virtuali
(VPC), Aurora DSQL e i

data center locali utilizzando
l'interfaccia Amazon VPC,
endpoint e indirizzi IP privati.
Per maggiori informazioni,
consulta Gestione e connessio

ne ai cluster di Amazon
Aurora DSQL utilizzando AWS
PrivateLink.

Versione iniziale della Guida 3 dicembre 2024
per I'utente di Amazon Aurora

DSQL.
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