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Che cos'e AWS Config?

AWS Config fornisce una visualizzazione dettagliata della configurazione delle AWS risorse del tuo
AWS account. Questo include le relazioni tra le risorse e la maniera in cui sono state configurate in
passato, in modo che tu possa vedere come le configurazioni e le relazioni cambiano nel corso del
tempo.

Una AWS risorsa € un'entita con cui puoi lavorare AWS, ad esempio un'istanza Amazon Elastic
Compute Cloud (EC2), un volume Amazon Elastic Block Store (EBS), un gruppo di sicurezza o un
Amazon Virtual Private Cloud (VPC). Per un elenco completo delle AWS risorse supportate da AWS
Config, consulta. Tipi di risorse supportati per AWS Config

Considerazioni

« Account AWS: E necessario un dispositivo attivo Account AWS. Per ulteriori informazioni, vedi
Iscrizione a AWS.

» Bucket Amazon S3: € necessario un bucket S3 per ricevere i dati per gli snapshot e la cronologia di
configurazione. Per ulteriori informazioni, consulta Autorizzazioni per il bucket Amazon S3.

« Argomento Amazon SNS: & necessario un Amazon SNS per ricevere notifiche in caso di modifiche
agli snapshot di configurazione e alla cronologia. Per ulteriori informazioni, consulta I'argomento
Autorizzazioni per I'argomento Amazon SNS.

* Ruolo IAM: & necessario un ruolo IAM con le autorizzazioni necessarie per accedere. AWS Config
Per ulteriori informazioni, consulta Autorizzazioni per il ruolo IAM.

+ Tipi di risorse: puoi decidere quali tipi di risorse vuoi AWS Config registrare. Per ulteriori
informazioni, consulta AWS Risorse di registrazione.

Modi di utilizzo AWS Config

Quando si eseguono le applicazioni AWS, in genere si utilizzano AWS risorse che devono essere
create e gestite collettivamente. Man mano che la domanda per le applicazioni continua a crescere,
aumenta anche la necessita di tenere traccia delle AWS risorse a disposizione. AWS Config &
progettato per aiutarvi a supervisionare le risorse delle applicazioni nei seguenti scenari:

Considerazioni 1


https://docs.aws.amazon.com/config/latest/developerguide/getting-started.html#getting-started-signing-up
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Amministrazione delle risorse

Per esercitare una migliore governance sulla configurazione delle risorse e per rilevare le
configurazioni errate delle risorse, & necessario un visibilita ad alta granularita sulle risorse esistenti

e su come queste risorse sono configurate in ogni momento. E possibile utilizzarlo AWS Config per
inviare notifiche ogni volta che vengono create, modificate o eliminate risorse senza dover monitorare
queste modifiche, analizzando le chiamate effettuate a ciascuna risorsa.

E possibile utilizzare AWS Config le regole per valutare le impostazioni di configurazione delle
AWS risorse. Quando AWS Config rileva che una risorsa viola le condizioni di una delle tue regole,
AWS Config contrassegna la risorsa come non conforme e invia una notifica. AWS Config valuta
continuamente le risorse man mano che vengono create, modificate o eliminate.

Controllo e conformita

Potresti lavorare con dati che richiedono frequenti verifiche per garantire la conformita con le policy
interne e le best practice. Per dimostrare la conformita, € necessario accedere alla cronologia della
configurazione delle risorse. Queste informazioni sono fornite da AWS Config.

Gestione e risoluzione dei problemi legati alle modifiche della
configurazione

Quando si utilizzano piu AWS risorse che dipendono 'una dall'altra, una modifica nella configurazione
di una risorsa potrebbe avere conseguenze indesiderate sulle risorse correlate. Con AWS Config,
puoi visualizzare in che modo la risorsa che intendi modificare € correlata ad altre risorse e valutare
I'impatto della modifica.

Puoi inoltre utilizzare la cronologia della configurazione delle risorse fornito da AWS Config per
risolvere i problemi e per accedere all'ultima configurazione valida di una risorsa problematica.

Analisi di sicurezza

Per analizzare i potenziali punti deboli della sicurezza, hai bisogno di informazioni storiche dettagliate
sulle configurazioni AWS delle risorse, come le autorizzazioni AWS ldentity and Access Management
(IAM) concesse ai tuoi utenti o le regole dei gruppi di EC2 sicurezza di Amazon che controllano
I'accesso alle tue risorse.

Puoi utilizzarla AWS Config per visualizzare la policy IAM assegnata a un utente, gruppo o ruolo
in qualsiasi momento durante la AWS Config registrazione. Queste informazioni possono aiutare

Amministrazione delle risorse 2
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a stabilire le autorizzazioni concesse a un utente in un determinato momento: ad esempio, puoi
visualizzare se il 1° gennaio 2015 l'utente John Doe aveva il permesso di modificare le impostazioni
di Amazon VPC.

Puoi anche utilizzarla AWS Config per visualizzare la configurazione dei tuoi gruppi di EC2 sicurezza,
incluse le regole di porta aperte in un momento specifico. Queste informazioni sono utili per
determinare se un gruppo di sicurezza bloccava il traffico TCP in ingresso su una porta specifica.

Soluzioni dei partner

AWS collabora con specialisti di terze parti in materia di registrazione e analisi per fornire soluzioni
che utilizzano I' AWS Config output. Per ulteriori informazioni, visita la pagina dei AWS Config dettagli
all'indirizzo AWS Config.

Funzionalita

Durante la configurazione AWS Config, puoi completare quanto segue:
Gestione delle risorse

» Specificate i tipi di risorse che desiderate AWS Config registrare.

» Configura un bucket Amazon S3 per ricevere uno snapshot di configurazione su richiesta e la
cronologia di configurazione.

» Configura Amazon SNS per inviare notifiche relative al flusso di configurazione.

+ Concedi AWS Config le autorizzazioni necessarie per accedere al bucket Amazon S3 e
all'argomento Amazon SNS.

Per ulteriori informazioni, consulta Visualizzazione AWS delle configurazioni e della cronologia

delle risorse e Gestione AWS delle configurazioni e della cronologia delle risorse.

Regole e pacchetti di conformita

» Specificate le regole che desiderate utilizzare AWS Config per valutare le informazioni sulla
conformita per i tipi di risorse registrati.

« Ultilizza pacchetti di conformita o una raccolta di regole che possono essere implementate e
monitorate come un'unica entita all'interno del tuo. Account AWS
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Per ulteriori informazioni, consulta Evaluating Resources with AWS Config Rules and Conformance
Pack.

Riparazione

» Correggi le risorse non conformi che vengono valutate da. Regole di AWS Config

Per ulteriori informazioni, vedere Riparazione.

Aggregatori

 Utilizza un aggregatore per ottenere una vista centralizzata dell'inventario delle risorse e della
conformita. Un aggregatore raccoglie i dati AWS Config di configurazione e conformita da piu AWS
regioni in un unico account Account AWS e regione.

Per ulteriori informazioni, consulta Aggregazione di dati multi-regione multi-account.

Query avanzate

» Usa una delle query di esempio o scrivi la tua query facendo riferimento allo schema di
configurazione della risorsa. AWS

Per ulteriori informazioni, vedere Interrogazione dello stato di configurazione corrente delle AWS

risorse.

Come AWS Config funziona

AWS Config fornisce una visualizzazione dettagliata della configurazione delle AWS risorse del tuo
AWS account. Questo include le relazioni tra le risorse e la maniera in cui sono state configurate in
passato, in modo che tu possa vedere come le configurazioni e le relazioni cambiano nel corso del
tempo.

Una AWS risorsa € un'entita con cui puoi lavorare AWS, ad esempio un'istanza Amazon Elastic
Compute Cloud (EC2), un volume Amazon Elastic Block Store (EBS), un gruppo di sicurezza o un
Amazon Virtual Private Cloud (VPC). Per un elenco completo delle AWS risorse supportate da AWS
Config, consulta. Tipi di risorse supportati per AWS Config

Come AWS Config funziona 4


https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/conformance-packs.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/config/latest/developerguide/aggregate-data.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/querying-AWS-resources.html

AWS Config

Guida per gli sviluppatori

i

AWS Config
Record and normalize the
changes into a consistent

format

Manage
Discover resources,
record configurations,
understand relationships,
and capture changes

i

Evaluate
Check resource compliance
with custom and managed
AWS Config rules before and
after provisioning

Simplify
Use conformance packs to
more easily deploy multiple
rules and remediations across
an account or AWS Region

Operational
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Compliance
and auditing

Change management
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Scoperta delle risorse

Quando lo attivi AWS Config, rileva innanzitutto AWS le risorse supportate presenti nel tuo account e
genera un elemento di configurazione per ogni risorsa.

AWS Config genera inoltre elementi di configurazione quando la configurazione di una risorsa cambia
e conserva i record cronologici degli elementi di configurazione delle risorse dal momento in cui si
avvia il registratore di configurazione. Per impostazione predefinita, AWS Config crea elementi di
configurazione per ogni risorsa supportata nella regione. Se non si desidera AWS Config creare
elementi di configurazione per tutte le risorse supportate, & possibile specificare i tipi di risorse di cui
si desidera tenere traccia.

Prima di specificare un tipo di risorsa da AWS Config monitorare, controlla la disponibilita della

copertura delle risorse per regione per verificare se il tipo di risorsa & supportato nella AWS regione

in cui stai effettuando la configurazione AWS Config. Se un tipo di risorsa & supportato da AWS
Config almeno una regione, puoi abilitare la registrazione di quel tipo di risorsa in tutte le regioni
supportate dalla AWS regione in cui stai AWS Config configurando AWS Config, anche se il tipo di
risorsa specificato non € supportato.

Monitoraggio delle risorse

AWS Config tiene traccia di tutte le modifiche alle tue risorse richiamando la chiamata API Descrivi 0
List per ogni risorsa del tuo account. |l servizio utilizza le stesse chiamate API per acquisire i dettagli
della configurazione per tutte le risorse correlate.

Ad esempio, se si rimuove una regola di uscita da un gruppo di sicurezza VPC, viene AWS Config
richiamata una chiamata API Descrive sul gruppo di sicurezza. AWS Config quindi richiama una
chiamata API Descrivi su tutte le istanze associate al gruppo di sicurezza. Le configurazioni
aggiornate del gruppo di sicurezza (la risorsa) e di ciascuna istanza (le risorse correlate) sono
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registrate come elementi della configurazione e distribuite in un flusso di configurazione su un bucket
Amazon Simple Storage Service (Amazon S3).

AWS Config tiene traccia anche delle modifiche alla configurazione che non sono state avviate
dall'API. AWS Config esamina periodicamente le configurazioni delle risorse e genera elementi di
configurazione per le configurazioni che sono state modificate.

Se si utilizzano AWS Config regole, valuta AWS Config continuamente le configurazioni AWS delle
risorse per verificare le impostazioni desiderate. A seconda della regola, AWS Config valutera le
risorse in risposta alle modifiche di configurazione o periodicamente. Ogni regola € associata a una
funzione AWS Lambda , che contiene la logica di valutazione della regola. Quando AWS Config
valuta le risorse, richiama la funzione della regola. AWS Lambda La funzione restituisce lo stato

di conformita delle risorse valutate. Se una risorsa viola le condizioni di una regola, AWS Config
contrassegna la risorsa e la regola come non conformi. Quando lo stato di conformita di una risorsa
cambia, AWS Config invia una notifica al tuo argomento Amazon SNS.

Consegna degli elementi di configurazione
AWS Config puo fornire gli elementi di configurazione tramite uno dei seguenti canali:
Bucket Amazon S3

AWS Config tiene traccia delle modifiche nella configurazione delle AWS risorse e invia regolarmente
dettagli di configurazione aggiornati a un bucket Amazon S3 da te specificato. Per ogni tipo di

risorsa AWS Config registrato, invia un file di cronologia della configurazione ogni sei ore. Ogni file
cronologia della configurazione contiene i dettagli sulle risorse che sono state modificate in tale
periodo di sei ore. Ogni file include risorse di un tipo, come EC2 istanze Amazon o volumi Amazon
EBS. Se non viene apportata alcuna modifica alla configurazione, AWS Config non invia un file.

AWS Config invia uno snapshot di configurazione al tuo bucket Amazon S3 quando usi deliver-
config-snapshotil comando con la AWS CLI o quando usi DeliverConfigSnapshotl'azione con I'API.
AWS Config Uno snapshot di configurazione contiene i dettagli di configurazione per tutte le risorse
registrate nel tuo. AWS Config Account AWS |l file della cronologia della configurazione e lo snapshot
della configurazione sono in formato JSON.

(® Note

AWS Config fornisce solo i file di cronologia della configurazione e le istantanee di
configurazione al bucket S3 specificato; AWS Config non modifica le politiche del ciclo di
vita per gli oggetti nel bucket S3. Puoi utilizzare policy del ciclo di vita per specificare se
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desideri eliminare o archiviare gli oggetti in Amazon S3 Glacier. Per ulteriori informazioni,
consulta Gestione della configurazione del ciclo di vita nella Guida per I'utente di Amazon
Simple Storage Service. Puoi anche consultare il post Archiviazione dei dati Amazon S3 su
S3 Glacier sul blog.

Argomento Amazon SNS

Un argomento Amazon Simple Notification Service (Amazon SNS) € un canale di comunicazione
che Amazon SNS utilizza per distribuire i messaggi (o le notifiche) verso endpoint di sottoscrizione,
ad esempio un indirizzo e-mail o client. Altri tipi di notifiche Amazon SNS includono messaggi di
notifica push verso applicazioni su cellulari, notifiche SMS (Short Message Service) verso cellulari

e smartphone abilitati e richieste HTTP POST. Per ottenere i risultati migliori, utilizza Amazon SQS
come endpoint di notifica per I'argomento SNS ed elabora poi le informazioni contenute nella notifica
a livello di programmazione.

AWS Config utilizza I'argomento Amazon SNS che hai specificato per inviarti notifiche. Il tipo di
notifica che ricevi € indicato dal valore della chiave messageType nel corpo messaggio, come
nell'esempio seguente:

"messageType": "ConfigurationHistoryDeliveryCompleted"

Le notifiche possono essere di uno qualsiasi dei seguenti tipi di messaggio.

Tipo di messaggio Descrizione

ComplianceChangeNotification Il tipo di conformita di una risorsa che AWS
Config valuta & cambiato. Il tipo di conformit
a indica se la risorsa &€ conforme a una AWS
Config regola specifica ed e rappresentato dalla
ComplianceType chiave del messaggio
. I messaggio include oggetti newEvalua
tionResult eoldEvaluationResult
per il confronto.

ConfigRulesEvaluationStarted AWS Config ha iniziato a valutare la tua regola
rispetto alle risorse specificate.
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Tipo di messaggio

ConfigurationSnapshotDeliveryStarted

ConfigurationSnapshotDeliveryCompleted

ConfigurationSnapshotDeliveryFailed

ConfigurationHistoryDeliveryCompleted

ConfigurationltemChangeNotification

Descrizione

AWS Config ha iniziato a fornire lo snapshot
di configurazione al tuo bucket Amazon S3.

I nome del bucket Amazon S3 viene indicato
dalla chiave s3Bucket nel messaggio.

AWS Config ha inviato con successo lo
snapshot di configurazione al tuo bucket
Amazon S3.

AWS Config non é riuscito a fornire lo snapshot
di configurazione al tuo bucket Amazon S3.

AWS Config ha inviato con successo la
cronologia di configurazione al tuo bucket
Amazon S3.

Una risorsa & stata creata, eliminata o modificat
a nella configurazione. Questo messaggio
include i dettagli dell'elemento di configura
zione AWS Config creato per questa modifica

e include il tipo di modifica. Queste notifiche
vengono distribuiti entro pochi minuti dalla
modifica e sono collettivamente note con il
nome di flusso di configurazione.

Consegna degli elementi di configurazione
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Tipo di messaggio

OversizedConfigurationltemChangeNotification

OversizedConfigurationltemChangeDeli
veryFailed

Descrizione

Questo tipo di messaggio viene recapitato
quando la notifica della modifica di un elemento
della configurazione supera le dimension

i massime consentite da Amazon SNS. I
messaggio include un riepilogo dell'elem

ento della configurazione. Ad eccezione dei
messaggi SMS, i messaggi Amazon SNS
possono contenere fino a 256 KB di dati di
testo, tra cui XML, JSON e testo non formattat
0. Puoi visualizzare la notifica completa
seguendo il percorso del bucket Amazon S3
specificato.

AWS Config non € riuscito a inviare la notifica
di modifica dell'elemento di configurazione
sovradimensionato al tuo bucket Amazon S3.

Per degli esempi di notifiche, consulta Notifiche AWS Config inviate a un argomento di Amazon SNS.

Per ulteriori informazioni su Amazon SNS, consultare la Guida per gli sviluppatori di Amazon Simple

Notification Service.

@ Note

Perché non riesco a vedere le mie ultime modifiche alla configurazione?

AWS Config di solito registra le modifiche alla configurazione delle risorse subito dopo

che viene rilevata una modifica o alla frequenza specificata. Tuttavia, questa operazione
viene effettuata con il massimo impegno e a volte puo richiedere piu tempo. Se i problemi
persistono dopo qualche tempo, contatta Supportoe fornisci le tue AWS Config metriche
supportate da Amazon. CloudWatch Per informazioni su queste metriche, consulta Metriche

di AWS Config utilizzo e successo.

Consegna degli elementi di configurazione
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Controlla I'accesso a AWS Config

AWS ldentity and Access Management € un servizio Web che consente ai clienti di Amazon Web
Services (AWS) di gestire gli utenti e le autorizzazioni degli utenti.

Per fornire l'accesso, aggiungi autorizzazioni agli utenti, gruppi o ruoli:

 Utenti e gruppi in AWS IAM Identity Center:

Crea un set di autorizzazioni. Segui le istruzioni riportate nella pagina Create a permission set
(Creazione di un set di autorizzazioni) nella Guida per I'utente di AWS IAM Identity Center .

« Utenti gestiti in IAM tramite un provider di identita:

Crea un ruolo per la federazione delle identita. Segui le istruzioni riportate nella pagina Create a
role for a third-party identity provider (federation) della Guida per l'utente IAM.

« Utenti IAM:

» Crea un ruolo che l'utente possa assumere. Segui le istruzioni riportate nella pagina Create a
role for an IAM user della Guida per l'utente IAM.

» (Non consigliato) Collega una policy direttamente a un utente o aggiungi un utente a un gruppo
di utenti. Segui le istruzioni riportate nella pagina Aggiunta di autorizzazioni a un utente (console)
nella Guida per l'utente IAM.

AWS Config terminologia e concetti

Per aiutarti a capire AWS Config, questo argomento spiega alcuni dei concetti chiave.

Indice

+ AWS Config Interfacce
« AWS Config Console
« AWS Config CLI
« AWS Config APIs
* AWS Config SDKs

» Gestione delle risorse

* AWS Risorse

» Relazioni tra le risorse
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Registratore della configurazione

Canale di distribuzione

* Elementi della configurazione

 Storico della configurazione

» Snapshot della configurazione

* Flusso di configurazione

AWS Config Regole

* Risultati della valutazione

« Tipi di regole
« Tipi di trigger

* Modalita di valutazione

Pacchetti di conformita

Aggregazione di dati multi-regione multi-account

» Account di origine

» Regione di origine

» Aggregatore

» Aggregatore collegato ai servizi

» Account aggregatore

» Autorizzazione

AWS Config Interfacce

AWS Config Console

E possibile gestire il servizio utilizzando la AWS Config console. Per ulteriori informazioni su AWS

Management Console, vedere AWS Management Console.

AWS Config CLI

AWS Command Line Interface E uno strumento unificato con cui puoi interagire AWS Config dalla
riga di comando. Per ulteriori informazioni, consulta la Guida per I'utente AWS Command Line
Interface. Per un elenco completo dei comandi AWS Config CLI, consulta Comandi disponibili.
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AWS Config APls

Oltre alla console e alla CLI, puoi anche utilizzare AWS Config RESTful APIs per programmare AWS
Config direttamente. Per ulteriori informazioni, consulta la Documentazione di riferimento delle API di

AWS Config.

AWS Config SDKs

In alternativa all'utilizzo dell' AWS Config API, puoi utilizzare uno dei AWS SDKs. Ogni SDK

include librerie e codice di esempio per piattaforme e linguaggi di programmazione diversi. SDKs
Forniscono un modo conveniente per creare un accesso programmatico a AWS Config. Ad esempio,
e possibile utilizzare il SDKs per firmare le richieste in modo crittografico, gestire gli errori e riprovare
automaticamente le richieste. Per ulteriori informazioni, consulta la pagina Strumenti per Amazon
Web Services.

Gestione delle risorse

La comprensione dei componenti di base di ti AWS Config aiutera a tenere traccia dell'inventario e
delle modifiche delle risorse e a valutare le configurazioni delle tue risorse. AWS

AWS Risorse

AWS le risorse sono entita create e gestite utilizzando AWS Management Console gli strumenti AWS
Command Line Interface (CLI) o dei AWS SDKs AWS partner. Esempi di AWS risorse includono
EC2 istanze Amazon, gruppi di sicurezza VPCs, Amazon e Amazon Elastic Block Store. AWS Config
si riferisce a ciascuna risorsa utilizzando il suo identificatore univoco, come I'ID della risorsa o un
Amazon Resource Name (ARN). Per un elenco dei tipi di risorse AWS Config supportati, consulta.
Tipi di risorse supportati per AWS Config

Relazioni tra le risorse

AWS Config rileva AWS le risorse nel tuo account e quindi crea una mappa delle relazioni tra le AWS
risorse. Ad esempio, una relazione potrebbe includere un volume Amazon EBS vol-123ab45d
collegato a un' EC2 istanza i-alb2c3d4 Amazon associata a un gruppo sg-ef678hk di sicurezza.

Per ulteriori informazioni, consulta Tipi di risorse supportati per AWS Config.
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Registratore della configurazione

Il registratore di configurazione memorizza le modifiche alla configurazione dei tipi di risorse
inclusi nell'ambito come elementi di configurazione. Per ulteriori informazioni, consulta Utilizzo del
registratore di configurazione.

Esistono due tipi di registratori di configurazione.

Tipo Descrizione
Registratore di configurazione gestito dal Un registratore di configurazione gestito
cliente dall'utente. | tipi di risorse inclusi nell'ambi

to sono impostati dall'utente. Per impostazi
one predefinita, un registratore di configura
zione gestito dal cliente registra tutte le risorse
supportate nel file Regione AWS where AWS
Config is running.

Registratore di configurazione collegato al Un registratore di configurazione collegato a

servizio uno specifico. Servizio AWS | tipi di risorse
inclusi nell'ambito sono impostati dal servizio
collegato.

Canale di distribuzione

Poiché registra AWS Config continuamente le modifiche che si verificano alle AWS risorse, invia
notifiche e stati di configurazione aggiornati attraverso il canale di distribuzione. Puoi gestire il canale
di distribuzione per controllare dove AWS Config inviare gli aggiornamenti di configurazione.

Elementi della configurazione

Un elemento di configurazione rappresenta una point-in-time visualizzazione dei vari attributi di una
AWS risorsa supportata presente nel tuo account. | componenti di un elemento di configurazione
includono metadati, attributi, relazioni, configurazione corrente ed eventi correlati. AWS Config

crea un elemento di configurazione ogni volta che rileva una modifica a un tipo di risorsa che sta
registrando. Ad esempio, se AWS Config sta registrando bucket Amazon S3, AWS Config crea un
elemento di configurazione ogni volta che un bucket viene creato, aggiornato o eliminato. Puoi anche
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scegliere di creare un elemento AWS Config di configurazione alla frequenza di registrazione che hai
impostato.

Per ulteriori informazioni, vedere Components of a Configuration Item e Frequenza di registrazione.

Storico della configurazione

Una cronologia della configurazione & una raccolta di elementi della configurazione per una data
risorsa durante un qualsiasi periodo di tempo. Una cronologia della configurazione puo aiutarti a
rispondere a domande relative, ad esempio, a quando la risorsa € stata creata per la prima volta, al
modo in cui la risorsa é stata configurata durante I'ultimo mese e alle modifiche della configurazione
che sono state apportate ieri alle 9 di mattina. La cronologia delle configurazioni & disponibile in
diversi formati. AWS Config fornisce automaticamente un file di cronologia della configurazione

per ogni tipo di risorsa che viene registrato in un bucket Amazon S3 specificato. Puoi selezionare
una determinata risorsa nella AWS Config console e passare a tutti gli elementi di configurazione
precedenti per quella risorsa utilizzando la sequenza temporale. Inoltre, puoi accedere allo storico
degli elementi della configurazione di una risorsa tramite I'API.

Per ulteriori informazioni, vedere Visualizzazione della cronologia di conformita e Interrogazione della

cronologia di conformita.

Snapshot della configurazione

Uno snapshot della configurazione & una raccolta degli elementi della configurazione per tutte

le risorse supportate presenti nel tuo account. Questo snapshot della configurazione fornisce un
quadro completo delle risorse che vengono registrate e delle loro configurazioni. Lo snapshot della
configurazione puo essere uno strumento utile per convalidare la configurazione. Ad esempio, puoi
esaminare regolarmente lo snapshot della configurazione alla ricerca di risorse che siano state
configurate non correttamente o che, potenzialmente, non dovrebbero esistere. Lo snapshot della
configurazione & disponibile in piu formati. Puoi distribuire lo snapshot della configurazione su un
bucket Amazon Simple Storage Service (Amazon S3) di tua scelta. Inoltre, puoi selezionare un
momento nella AWS Config console e navigare nell'istantanea degli elementi di configurazione
utilizzando le relazioni tra le risorse.

Per ulteriori informazioni, vedere Fornitura di istantanee di configurazione, Visualizzazione di
istantanee di configurazione e Istantanee di configurazione di esempio.

Canale di distribuzione 14


https://docs.aws.amazon.com/config/latest/developerguide/select-resources-recording-frequency.html
https://docs.aws.amazon.com/config/latest/developerguide/view-manage-resource-console.html
https://docs.aws.amazon.com/config/latest/developerguide/view-manage-resource-console.html
https://docs.aws.amazon.com/config/latest/developerguide/quering-resource-compliance-history.html
https://docs.aws.amazon.com/config/latest/developerguide/deliver-snapshot-cli.html
https://docs.aws.amazon.com/config/latest/developerguide/deliver-snapshot-cli.html
https://docs.aws.amazon.com/config/latest/developerguide/view-configuration-snapshot.html
https://docs.aws.amazon.com/config/latest/developerguide/example-s3-snapshot.html

AWS Config

Guida per gli sviluppatori

Flusso di configurazione

Un flusso di configurazione & un elenco aggiornato automaticamente di tutti gli elementi di

configurazione per le risorse che AWS Config stanno registrando. Ogni volta che una risorsa viene
creato, modificata o eliminata, AWS Config crea un elemento della configurazione e lo aggiunge al

flusso di configurazione. Il flusso di configurazione funziona utilizzando un argomento Amazon Simple

Notification Service (Amazon SNS) di tua scelta. Il flusso di configurazione & utile per osservare le

modifiche alla configurazione man mano che si verificano in modo da individuare potenziali problemi,

generare notifiche se determinate risorse vengono modificate o aggiornare sistemi esterni che

devono riflettere la configurazione delle AWS risorse.

AWS Config Regole

Una AWS Config regola € un controllo di conformita che consente di gestire le impostazioni di
configurazione ideali per AWS risorse specifiche. AWS Config valuta se le configurazioni delle risorse

sono conformi alle regole pertinenti e visualizza i risultati di conformita.

Risultati della valutazione

Esistono quattro possibili risultati di valutazione per una AWS Config regola.

Risultato della valutazione

COMPLIANT

NON_COMPLIANT

ERROR

NOT_APPLICABLE

Descrizione

La regola supera le condizioni del controllo di
conformita.

La regola non soddisfa le condizioni del
controllo di conformita.

Uno dei parametri richiesti/facoltativi non &
valido, non e del tipo corretto o € formattato in
modo errato.

Utilizzato per filtrare le risorse a cui non pud
essere applicata la logica della regola. Ad
esempio, la alb-desync-mode-checkregola

controlla solo gli Application Load Balancer e
ignora i Network Load Balancer e i Gateway
Load Balancer.

AWS Config Regole
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Tipi di regole

Esistono due tipi di regole. Per ulteriori informazioni sulla struttura delle definizioni delle regole e dei
metadati delle regole, vedi Componenti di una AWS Config regola.

Tipo Descrizione Ulteriori informazioni

Regole gestite Regole predefinite e personali  Per un elenco delle regole
zzabili create da AWS Config. gestite, vedere Elenco delle
regole AWS Config gestite.

Regole personalizzate Regole create da zero. Per ulteriori informazioni,
Esistono due modi per creare vedere Creazione di regole di

regole AWS Config personali policy AWS Config personalizz

zzate: funzioni Lambda (AWS  ate e Creazione di regole

Lambda Developer Guide) Lambda AWS Config personali
e Guard (Guard Repository) zzate.
GitHub

Tipi di trigger

Dopo aver aggiunto una regola al tuo account, AWS Config confronta le tue risorse con le condizioni
della regola. Dopo questa valutazione iniziale, AWS Config continua a eseguire le valutazioni

ogni volta che ne viene attivata una. | trigger di valutazione sono definiti come parte della regola e
possono includere i seguenti tipi.

Tipo di trigger Descrizione

Modifiche di configurazione AWS Config esegue le valutazioni della regola
quando esiste una risorsa che corrisponde
all'ambito della regola e c'é una modifica nella
configurazione della risorsa. La valutazione
viene eseguita dopo I' AWS Config invio di una
notifica di modifica dell'elemento di configura
zione.
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Tipo di trigger

Periodic (Periodico)

Ibrido

Modalita di valutazione

Descrizione

Puoi scegliere le risorse che avviano la
valutazione definendo I'ambito della regola.
L'ambito pud includere quanto segue:

* Uno o piu tipi di risorse
* Una combinazione di un tipo di risorsa e un
ID risorsa

« Una combinazione di una chiave e un valore
di un tag

» Quando viene creata, aggiornata o eliminata
qualsiasi risorsa registrata

AWS Config esegue la valutazione quando
rileva una modifica a una risorsa che corrispon
de all'ambito della regola. Puoi utilizzare
I'ambito per definire le risorse che avviano le
valutazioni.

AWS Config esegue le valutazioni della regola
con una frequenza scelta dall'utente, ad
esempio ogni 24 ore.

Alcune regole prevedono sia trigger legati

alle modifiche alla configurazione che trigger
periodici. Per queste regole, AWS Config valuta
le risorse quando rileva una modifica della
configurazione e anche alla frequenza specifica
ta.

Esistono due modalita di valutazione delle regole. AWS Config

AWS Config Regole
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Modalita di valutazione

Proattiva

Test

(® Note

Descrizione

Utilizza la valutazione proattiva per valutare le
risorse prima che vengano implementate. Cio
consente di valutare se un insieme di proprieta
della risorsa, se utilizzato per definire una
AWS risorsa, sarebbe CONFORME o NON
CONFORME, in base all'insieme di regole
proattive che hai nel tuo account nella tua
regione.

Per ulteriori informazioni, consulta Modalita di
valutazione. Per un elenco di regole gestite

che supportano la valutazione proattiva, vedi
Elenco delle regole gestite per modalita di
valutazione. AWS Config

Utilizza la valutazione di test per valutare
le risorse che sono gia state implementate.
Cio consente di valutare le impostazioni di
configurazione delle risorse esistenti.

Le regole proattive non correggono le risorse contrassegnate come NON_COMPLIANT e non

ne impediscono l'implementazione.

Pacchetti di conformita

Un pacchetto di conformita € una raccolta di AWS Config regole e azioni correttive che possono
essere facilmente implementate come singola entita in un account e in una regione o all'interno di

un'organizzazione in. AWS Organizations

| pacchetti di conformita vengono creati con un modello YAML contenente I'elenco delle regole AWS

Config gestite o personalizzate e le operazioni di correzione. Puoi distribuire il modello utilizzando la

console AWS Config o I' AWS CLI.

Pacchetti di conformita
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Per iniziare rapidamente e valutare il tuo AWS ambiente, utilizza uno dei modelli di conformance pack
di esempio. Puoi anche creare un file YAML del pacchetto di conformita da zero basandoti su quanto
riportato in Pacchetto di conformita personalizzato. Un pacchetto di conformita personalizzato € una

raccolta unica di AWS Config regole e azioni correttive che puoi implementare insieme in un account
e in una AWS regione o all'interno di un'organizzazione in. AWS Organizations

| controlli di processo sono un tipo di AWS Config regola che consente di tenere traccia delle attivita
esterne e interne che richiedono la verifica nell'ambito dei pacchetti di conformita. Questi controlli
possono essere aggiunti a un pacchetto di conformita esistente o a uno nuovo. E possibile tenere
traccia di tutta la conformita, inclusi la AWS Config durata e i controlli manuali, in un'unica posizione.

Aggregazione di dati multi-regione multi-account

L'aggregazione dei dati su piu account e piu regioni AWS Config consente di aggregare i dati di AWS
Config configurazione e conformita di piu account e regioni in un unico account. L'aggregazione dei
dati su piu account e piu regioni € utile per gli amministratori IT centrali per monitorare la conformita
di piu utenti all'interno dell'azienda. Account AWS L'utilizzo degli aggregatori non comporta costi
aggiuntivi.

Account di origine

Un account di origine & I'account Account AWS da cui si desidera aggregare i dati di configurazione
e conformita AWS Config delle risorse. Un account di origine pud essere un account singolo

0 un'organizzazione in AWS Organizations. Puoi fornire gli account di origine singolarmente o
recuperarli tramite. AWS Organizations

Regione di origine

Una regione di origine € la AWS regione da cui si desidera aggregare i dati di AWS Config
configurazione e conformita.

Aggregatore

Un aggregatore raccoglie i dati di AWS Config configurazione e conformita da piu account e regioni di
origine. Crea un aggregatore nella regione in cui desideri visualizzare i dati aggregati di AWS Config
configurazione e conformita.
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® Note

Gli aggregatori forniscono una visualizzazione in sola lettura degli account e delle regioni

di origine che I'aggregatore € autorizzato a visualizzare replicando i dati dagli account di
origine nell'account di aggregazione. Gli aggregatori non forniscono un accesso mutante a un
account 0 a una regione di origine. Ad esempio, cio significa che non € possibile distribuire
regole tramite un aggregatore o inviare file di istantanee a un account o a una regione di
origine tramite un aggregatore.

Aggregatore collegato ai servizi

Un aggregatore collegato ai servizi € collegato a uno specifico. Servizio AWS | dati di configurazione
e conformita inclusi nell'ambito sono impostati dal servizio collegato.

Account aggregatore
Un account aggregatore € un account all'interno del quale crei un aggregatore.
Autorizzazione

In qualita di proprietario dell'account di origine, I'autorizzazione si riferisce alle autorizzazioni
concesse a un account e a una regione di aggregazione per raccogliere i dati di AWS Config
configurazione e conformita. L'autorizzazione non & obbligatoria se stai aggregando account di
origine che fanno parte di AWS Organizations.

AWS Integrazioni di servizi con AWS Config
AWS Config supporta integrazioni con diversi altri AWS servizi. Questo elenco non € esaustivo.

AWS Organizations

E possibile utilizzare AWS Organizations per definire gli account da utilizzare per la funzionalita AWS
Config di aggregazione dei dati multi-account e multiregione. AWS Organizations & un servizio di
gestione degli account che consente di consolidare piu account Account AWS in un'organizzazione
da creare e gestire centralmente. Fornendo AWS Organizations i tuoi dati, puoi monitorare lo

stato di conformita in tutta I'organizzazione. Per ulteriori informazioni, consulta AWS ConfigAWS
Organizations la Guida AWS Organizations per l'utente.
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AWS Control Tower

AWS Control Tower AWS Config si attiva su tutti gli account registrati, in modo da poter monitorare
la conformita mediante controlli investigativi, registrare le modifiche alle risorse e fornire i registri
delle modifiche alle risorse all'account di archiviazione dei registri. Per ulteriori informazioni, consulta
Monitorare le modifiche alle risorse AWS Config nella Guida per 'AWS Control Tower utente.

AWS CloudTrail

AWS Config si integra con AWS CloudTrail per correlare le modifiche alla configurazione a particolari
eventi del tuo account. Puoi utilizzare CloudTrail i log per ottenere i dettagli dell'evento che ha
provocato la modifica, incluso chi ha effettuato la richiesta, a che ora e da quale indirizzo IP. Puoi
accedere alla AWS Config timeline dalla CloudTrail console per visualizzare le modifiche alla
configurazione relative alle tue AWS attivita API.

Per ulteriori informazioni, consulta Logging AWS Config API Calls with AWS CloudTrail nella
AWS Config Developer Guide e Creazione di un event data store per gli elementi di AWS Config
configurazione con la console nella Guida per I'AWS CloudTrail utente.

AWS Security Hub

AWS Security Hub centralizza i controlli di sicurezza di altri AWS servizi, comprese le regole. AWS
Config Security Hub abilita e controlla AWS Config le regole per verificare che le configurazioni delle
risorse siano allineate alle best practice. Abilita AWS Config su tutti gli account in tutte le regioni

in cui Security Hub deve eseguire controlli di sicurezza sulle risorse del tuo ambiente. Per ulteriori
informazioni, consulta AWS i servizi che inviano i risultati a Security Hub nella Guida per 'AWS
Security Hub utente.

@ Alcune regole relative a Security Hub sono periodiche e non dipendono dagli elementi di
configurazione

Alcune regole relative a Security Hub sono periodiche. Queste regole possono essere
eseguite senza che il registratore di configurazione sia abilitato € non dipendono dagli
elementi di configurazione (Cl).

Cio significa che se si visualizza la pagina delle regole, non € elencato alcun Cl o risorsa
supportata. Se si seleziona I'ID della risorsa, verra visualizzato il seguente errore:The
provided resource ID and resource type cannot be found. Questo ¢l
comportamento previsto.
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AWS Trusted Advisor

AWS Config le regole gestite alimentano una serie di Trusted Advisor controlli in tutte le categorie.
Quando si abilitano determinate regole gestite, i Trusted Advisor controlli corrispondenti vengono
abilitati automaticamente. Per vedere quali Trusted Advisor controlli sono basati su regole AWS
Config gestite specifiche, consulta il riferimento ai AWS Trusted Advisor controlli nella Guida per
I'Supporto AWS utente.

| power AWS Config check sono disponibili per i clienti con piani AWS Business Support, AWS
Enterprise On-Ramp ed Enterprise AWS Support. Se attivi AWS Config e disponi di uno di questi
piani di AWS Support, visualizzerai automaticamente i consigli basati sulle corrispondenti regole AWS
Config gestite distribuite.

@ Le richieste di aggiornamento non sono consentite e le risorse non possono essere escluse

| risultati di questi controlli vengono aggiornati automaticamente in base agli aggiornamenti
delle regole gestite attivati dalle modifiche. AWS Config Le richieste di aggiornamento non
sono consentite. Al momento, non € possibile escludere le risorse da questi controlli.

Per ulteriori informazioni, consulta Visualizza i Trusted Advisor controlli forniti da AWS Config nella
Guida per l'utente.Supporto AWS

AWS Audit Manager

E possibile utilizzare Audit Manager per acquisire le AWS Config valutazioni come prove per gli
audit. Quando si crea o si modifica un controllo personalizzato, &€ possibile specificare una o piu AWS
Config regole come mappatura della fonte di dati per la raccolta delle prove. AWS Config esegue
controlli di conformita in base a queste regole e Audit Manager riporta i risultati come prova del
controllo di conformita. Per ulteriori informazioni, consulta la sezione AWS Config Regole supportate
da AWS Audit Manager nella Guida AWS Audit Manager per |'utente.

AWS Systems Manager

AWS Config si integra con Systems Manager per registrare le modifiche alla configurazione del
software sulle EC2 istanze e sui server Amazon nel tuo ambiente locale. Con questa integrazione,
puoi ottenere visibilita sulle configurazioni del sistema operativo (OS), sugli aggiornamenti a livello
di sistema, sulle applicazioni installate, sulla configurazione di rete e altro ancora. AWS Config
fornisce inoltre una cronologia delle modifiche alla configurazione a livello di sistema e sistema oltre

AWS Trusted Advisor 22


https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor-check-reference.html
https://aws.amazon.com/premiumsupport/plans/business/
https://aws.amazon.com/premiumsupport/plans/enterprise-onramp/
https://aws.amazon.com/premiumsupport/plans/enterprise-onramp/
https://aws.amazon.com/premiumsupport/plans/enterprise/
https://docs.aws.amazon.com/systems-manager/latest/userguide/integrations-aws.html#integrations-aws-management-governance
https://docs.aws.amazon.com/audit-manager/latest/userguide/control-data-sources-config.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/control-data-sources-config.html

AWS Config Guida per gli sviluppatori

alle modifiche alla configurazione dell'infrastruttura registrate per le istanze Amazon EC2 . Puoi
accedere alla AWS Config sequenza temporale dalla console Systems Manager per visualizzare le
modifiche alla configurazione delle EC2 istanze Amazon gestite. E possibile utilizzarlo AWS Config
per visualizzare la cronologia dell'inventario di Systems Manager e tenere traccia delle modifiche per
tutte le istanze gestite.

Per ulteriori informazioni, consulta Integrazione con AWS i servizi | Gestione e governance,
registratore di AWS Config configurazione e implementazione del AWS Config Conformance Pack
nella Guida per 'utente. AWS Systems Manager

AWS Firewall Manager

Per utilizzare Firewall Manager, &€ necessario abilitarlo AWS Config per ogni account AWS
Organizations membro. Quando vengono create nuove applicazioni, Firewall Manager ¢ il servizio
unico per creare regole firewall, creare politiche di sicurezza e applicarle in modo coerente. Per
ulteriori informazioni, consulta Enable AWS Config nella AWS WAF AWS Firewall Manager, e AWS
Shield Advanced Developer Guide.

® Note

Firewall Manager si basa sulla registrazione continua per monitorare le risorse. Se si utilizza
Firewall Manager, si consiglia di impostare la frequenza di registrazione su Continuo. Per
ulteriori informazioni sulla registrazione continua e sulla registrazione giornaliera, vedere
Frequenza di registrazione.

Host EC2 dedicati Amazon

AWS Config si integra con Amazon EC2 Dedicated Hosts per valutare la conformita delle licenze.
AWS Config registra quando le istanze vengono avviate, interrotte o chiuse su un host dedicato e
associa queste informazioni a informazioni a livello di host e istanza relative alle licenze software,
come Host ID, Amazon Machine Image (AMI) IDs, numero di socket e core fisici. Questo ti aiuta a
utilizzarli AWS Config come fonte di dati per la reportistica delle licenze. Puoi accedere alla AWS
Config timeline dalla console Amazon EC2 Dedicated Hosts per visualizzare le modifiche alla
configurazione dei tuoi Amazon EC2 Dedicated Hosts.

Per ulteriori informazioni, consulta Tieni traccia delle modifiche alla configurazione nella Guida per
l'utente di Amazon Elastic Compute Cloud per istanze Linux o Tieni traccia delle modifiche alla
configurazione nella Amazon Elastic Compute Cloud User Guide for Windows Instances.
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Application Load Balancer

AWS Config si integra con il servizio Elastic Load Balancing (ELB) per registrare le modifiche alla
configurazione degli Application Load Balancer. AWS Config include anche le relazioni con i gruppi
EC2 di sicurezza e le VPCs sottoreti Amazon associati. Puoi utilizzare queste informazioni per
I'analisi della sicurezza e la risoluzione dei problemi. Ad esempio, € possibile verificare quali gruppi
di sicurezza sono associati all'Application Load Balancer in qualsiasi momento. E possibile accedere
alla AWS Config timeline dalla console ELB per visualizzare le modifiche alla configurazione degli
Application Load Balancer.

AWS CodeBuild

AWS Config fornisce un inventario delle AWS risorse e una cronologia delle modifiche alla
configurazione di tali risorse. AWS Config supporta AWS CodeBuild; come AWS risorsa, il che
significa che il servizio puo tracciare i tuoi CodeBuild progetti. Per ulteriori informazioni, consulta Use
AWS Config with CodeBuild sample nella Guida AWS CodeBuild per l'utente.

AWS X-Ray

AWS X-Ray si integra con AWS Config per registrare le modifiche alla configurazione apportate

alle risorse di crittografia X-Ray. E possibile utilizzarlo AWS Config per inventariare le risorse di
crittografia a raggi X, controllare la cronologia delle configurazioni a raggi X e inviare notifiche in base
alle modifiche delle risorse. Per ulteriori informazioni, consulta Tracciamento delle modifiche alla
configurazione della crittografia a raggi X AWS Config nella Guida per gli AWS X-Ray sviluppatori.

AWS Service Management Connector

The AWS Service Management Connector for ServiceNow pu0 sincronizzare AWS Config i dati di piu
account e regioni utilizzando un aggregatore. Per ulteriori informazioni, consulta Integrazione AWS
Config ServiceNow nella Guida per I'AWS Service Management Connector amministratore.

Amazon API Gateway

E possibile utilizzarlo AWS Config per registrare le modifiche alla configurazione apportate alle
risorse APl APl Gateway e inviare notifiche in base alle modifiche delle risorse. Conservare la
cronologia delle modifiche eseguite sulla configurazione delle risorse di APl Gateway e utile per

la risoluzione dei problemi operativi, la revisione e i casi d'uso relativi alla conformita. Per ulteriori
informazioni, consulta Monitoring API Gateway API Configuration con AWS Config nella APl Gateway
Developer Guide.

Application Load Balancer 24


https://docs.aws.amazon.com/codebuild/latest/userguide/how-to-integrate-config.html
https://docs.aws.amazon.com/codebuild/latest/userguide/how-to-integrate-config.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-api-config.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-api-config.html
https://docs.aws.amazon.com/smc/latest/ag/sn-configue-config.html
https://docs.aws.amazon.com/smc/latest/ag/sn-configue-config.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-config.html

AWS Config Guida per gli sviluppatori

Region Support per AWS Config

Considerazioni

Alcune funzionalita di AWS Config sono supportate solo in un sottoinsieme delle AWS regioni in cui
AWS Config & supportata.

Gestione delle risorse

* Per un elenco dei tipi di AWS risorse supportati in quali regioni, vedi Copertura delle risorse per
disponibilita regionale.

AWS Config Regole

* Per un elenco delle AWS Config regole supportate in quali regioni, vedi Elenco delle regole AWS
Config gestite per disponibilita regionale.

* Per un elenco delle regioni che supportano l'implementazione organizzativa delle AWS Config
regole, vedere Organizational Rules | Region Support.

Pacchetti di conformita

* Per un elenco delle regioni che supportano i pacchetti di conformita e la loro implementazione
organizzativa, consulta Pacchetti di conformita | Supporto regionale

Riparazione

* Per un elenco delle regioni che supportano le azioni di correzione delle AWS Config regole, vedi
Remediation Actions | Region Support.

Aggregatori

» Per un elenco delle regioni che supportano gli aggregatori, consulta Aggregatori | Supporto
regionale.

Query avanzate
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» Per un elenco delle regioni che supportano le query avanzate, consulta Query avanzate | Supporto
regionale.

» Per un elenco di regioni che supportano il processore di query in linguaggio naturale per query

avanzate, vedere Elaboratore di query in linguaggio naturale per query avanzate | Region Support.

Elenco delle regioni supportate

La tabella seguente elenca le AWS regioni in cui € possibile abilitare AWS Config.

Nome Regione Endpoint Protocoll
della o]
regione
US East us-east-2  config.us-east-2.amazonaws.com HTTPS
(Ohio)

config-fips.us-east-2.amazonaws.com HTTPS
us us-east-1  config.us-east-1.amazonaws.com HTTPS
East (N. -
Virginia) config-fips.us-east-1.amazonaws.com HTTPS
Stati Uniti  us-west-1  config.us-west-1.amazonaws.com HTTPS
occidenta
i config-fips.us-west-1.amazonaws.com HTTPS
(Californ
ia
settentri
onale)
US West  us-west-2  config.us-west-2.amazonaws.com HTTPS
(Oregon)

config-fips.us-west-2.amazonaws.com HTTPS
Africa af-south-  config.af-south-1.amazonaws.com HTTPS
(Cape 1
Town)

Elenco delle regioni supportate
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Nome
della
regione

Asia
Pacifico
(Hong
Kong)

Asia
Pacific
(Hyderaba
d)

Asia
Pacifico
(Giacarta

)

Asia
Pacifico
(Malesia)

Asia
Pacifico
(Melbourn
e)

Asia
Pacifico
(Mumbai)

Asia
Pacifico
(Osaka-
Locale)

Regione

ap-east-1

ap-south-

ap-
southe
ast-3

ap-
southe
ast-5

ap-
southe
ast-4

ap-south-
1

ap-northe
ast-3

Endpoint

config.ap-east-1.amazonaws.com

config.ap-south-2.amazonaws.com

config.ap-southeast-3.amazonaws.com

config.ap-southeast-5.amazonaws.com

config.ap-southeast-4.amazonaws.com

config.ap-south-1.amazonaws.com

config.ap-northeast-3.amazonaws.com

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Elenco delle regioni supportate
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Nome
della
regione

Asia
Pacifico
(Seoul)

Asia
Pacifico
(Singapor
e)

Asia
Pacifico
(Sydney)

Asia
Pacifico
(Taipei)

Asia
Pacifico
(Tailandi
a)

Asia
Pacifico
(Tokyo)

Canada
(Centrale

)

Canada
occidenta
le

(Calgary)

Regione

ap-northe
ast-2

ap-
southe
ast-1

ap-
southe
ast-2

ap-east-2

southe
ast-7

ap-northe
ast-1

ca-centra
[-1

ca-west-1

Endpoint

config.ap-northeast-2.amazonaws.com

config.ap-southeast-1.amazonaws.com

config.ap-southeast-2.amazonaws.com

config.ap-east-2.amazonaws.com

config.ap-southeast-7.amazonaws.com

config.ap-northeast-1.amazonaws.com

config.ca-central-1.amazonaws.com

config.ca-west-1.amazonaws.com

Protocoll

(0]

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Elenco delle regioni supportate
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Nome
della
regione

Europa
(Francofo
rte)

Europa
(Irlanda)

Europa
(Londra)

Europa
(Milano)

Europa
(Parigi)

Europa
(Spagna)

Europa
(Stoccolm
a)

Europa
(Zurigo)

Israele
(Tel Aviv)

Messico
(centrale)

Medio
Oriente
(Bahrein)

Regione

eu-centra
[-1

eu-
west-1

eu-
west-2

eu-south-
1

eu-
west-3

eu-south-
2

eu-north-
1

eu-centra
[-2

il-centra
[-1

mx-
central-1

me-
south-1

Endpoint

config.eu-central-1.amazonaws.com

config.eu-west-1.amazonaws.com

config.eu-west-2.amazonaws.com

config.eu-south-1.amazonaws.com

config.eu-west-3.amazonaws.com

config.eu-south-2.amazonaws.com

config.eu-north-1.amazonaws.com

config.eu-central-2.amazonaws.com

config.il-central-1.amazonaws.com

config.mx-central-1.amazonaws.com

config.me-south-1.amazonaws.com

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Elenco delle regioni supportate
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Nome Regione
della
regione

Medio me-
Oriente central-1
(Emirati

Arabi

Uniti)

Sud sa-east-1
America

(Sao

Paulo)

AWS us-gov-
GovCloud east-1
(Stati

Uniti

orientali)

AWS us-gov-
GovCloud west-1
(Stati

Uniti

occidenta

l)

Endpoint

config.me-central-1.amazonaws.com

config.sa-east-1.amazonaws.com

config.us-gov-east-1.amazonaws.com

config.us-gov-west-1.amazonaws.com

Limiti del servizio per AWS Config

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

La tabella seguente descrive i limiti entro AWS Config. Salvo diversamente specificato, € possibile
richiedere di aumentare le quote. E possibile richiedere un aumento della quota.

Per informazioni sugli altri limiti in AWS, vedere Limiti AWS del servizio.

Restrizioni dei servizi
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Tag delle risorse

Descrizione

Numero massimo di tag per
risorsa

AWS Config regole

Descrizione

Numero massimo di AWS

Config regole per regione per

account

Valore restrizione

50

Valore restrizione

1000

Pacchetti di conformita per account singolo

Descrizione

Numero massimo di pacchetti

di conformita per account

Numero massimo di AWS

Config regole per pacchetto di

conformita

(® Note

Valore restrizione

50

130

Puo essere aumentata

No

Puo essere aumentata

No

Puo essere aumentata

No

No

AWS Config le regole nei pacchetti di conformita contano nel limite del numero massimo di
AWS Config regole per regione per account.

Restrizioni dei servizi
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Pacchetto di conformita dell'organizzazione

Descrizione Valore restrizione Puo essere aumentata

Numero massimo di pacchetti 50 No
di conformita per organizza
zione

Numero massimo di AWS 130 No
Config regole per pacchetto di
conformita dell'organizzazione

@ Note

L'implementazione a livello di organizzazione rientra nel limite per gli account per bambini.
AWS Config le regole nei pacchetti di conformita vengono conteggiate nel limite del numero
massimo di AWS Config regole per regione per account.

Aggregatori
Descrizione Valore restrizione Puo essere aumentata
Numero massimo di aggregato 50 Si

ri di configurazione

Numero massimo di account 10000 No
in un aggregatore

Numero massimo di account 1000 Si
aggiunti o cancellati a

settimana per tutti gli

aggregatori

Restrizioni dei servizi
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® Note

Gli aggregatori a livello di organizzazione e gli aggregatori di account individuali contano
entrambi nel limite del numero massimo di aggregatori di configurazione.

Query avanzate
Descrizione Valore restrizione Puo essere aumentata

Numero massimo di query 300 Si
salvate in un singolo account e
in una regione

Informazioni supplementari e risorse correlate per AWS Config

Le seguenti risorse correlate possono rivelarsi utili durante I'utilizzo di questo servizio.

+ AWS Config— La pagina web principale per informazioni su AWS Config.
* Prezzi di AWS Config

« Domande frequenti tecniche

« AWS Config Rule Development Kit (RDK): uno strumento open source che consente di configurare
AWS Config, creare regole e testarle utilizzando una varieta di tipi di AWS risorse.

« Partner: collegamenti a prodotti dei partner completamente integrati AWS Config per aiutarti
a visualizzare, monitorare e gestire i dati dal flusso di configurazione, dalle istantanee di
configurazione o dalla cronologia di configurazione.

» Corsi e workshop: collegamenti a corsi specializzati e basati su ruoli, oltre a laboratori di

autoapprendimento per aiutarti ad affinare le tue abilita e acquisire esperienza pratica. AWS

« AWS Developer Center: esplora i tutorial, scarica strumenti e scopri gli eventi per sviluppatori. AWS

« AWS Strumenti per sviluppatori: collegamenti a strumenti di sviluppo SDKSs, toolkit IDE e strumenti

da riga di comando per lo sviluppo e la gestione di applicazioni. AWS

» Centro risorse introduttivo: scopri come configurare Account AWS, entrare a far parte della AWS
community e lanciare la tua prima applicazione.

 Tutorial pratici: segui i tutorial per avviare la step-by-step tua prima applicazione su. AWS
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« AWS Whitepaper: collegamenti a un elenco completo di AWS white paper tecnici, su argomenti

quali architettura, sicurezza ed economia e redatti da Solutions Architects o altri esperti tecnici.
AWS

» Supporto AWS Center: I'hnub per la creazione e la gestione dei casi. Supporto AWS Include anche

collegamenti ad altre risorse utili, come forum, informazioni tecniche FAQs, stato di salute del
servizio e AWS Trusted Advisor.

» Supporto— La pagina web principale per informazioni su Supporto one-on-one, un canale di
supporto a risposta rapida per aiutarti a creare ed eseguire applicazioni nel cloud.

» Contatti - Un punto di contatto centrale per richieste relative a fatturazione, account, eventi, uso
illecito e altre questioni relative ad AWS .

+ AWS Termini del sito: informazioni dettagliate sul nostro copyright e marchio, sull'account, sulla

licenza e sull'accesso al sito e altri argomenti.

AWS Kit di sviluppo software per AWS Config

Un kit di sviluppo AWS software (SDK) semplifica la creazione di applicazioni che accedono a servizi
di infrastruttura convenienti, scalabili e affidabili. AWS Con AWS SDKs, puoi iniziare in pochi minuti
con un unico pacchetto scaricabile che include la libreria, esempi di codice e documentazione di
riferimento. La tabella seguente elenca le librerie disponibili SDKs e di terze parti che € possibile
utilizzare per accedere AWS Config a livello di programmazione.

Tipo di accesso Descrizione
AWS SDKs AWS fornisce quanto segue: SDKs

* AWS Documentazione SDK per C++
* AWS Mobile SDK for iOS Documentazione
* Documentazione sull'SDK AWS per Go

+ AWS SDK per Java Documentazione

+ AWS SDK per la documentazione JavaScript
+ AWS SDK per .NET Documentazione
+ AWS SDK per PHP Documentazione
+ AWS SDK for Python (Boto) Documentazione

+ AWS SDK per Ruby Documentazione
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Tipo di accesso Descrizione
Librerie di terze parti Gli sviluppatori della comunita di AWS sviluppatori forniscono anche le

proprie librerie, che puoi trovare nei seguenti centri per AWS sviluppatori:

AWS Centro sviluppatori Java

Centro sviluppatori AWS JavaScript
AWS Centro sviluppatori PHP
AWS Python Developer Center

AWS Centro sviluppatori Ruby

AWS Centro per sviluppatori Windows e.NET

AWS Kit di sviluppo software per AWS Config
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Guida introduttiva con AWS Config

AWS Config fornisce una visualizzazione dettagliata della configurazione delle AWS risorse del tuo
Account AWS. Con AWS Config, € possibile esaminare le modifiche nelle configurazioni e nelle
relazioni tra le AWS risorse, esplorare la cronologia delle configurazioni delle risorse e utilizzare le
regole per determinare la conformita. Per ulteriori informazioni, consulta What Is? AWS Config e
come AWS Config funziona.

Iscrizione a AWS

Argomenti

* Iscriviti per un Account AWS

» Crea un utente con accesso amministrativo

Iscriviti per un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Apri la https://portal.aws.amazon.com/billing/registrazione.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata o un messaggio di testo e ti
verra chiesto di inserire un codice di verifica attraverso la tastiera del telefono.

Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente root
dispone dell'accesso a tutte le risorse e tutti i Servizi AWS nell'account. Come best practice di
sicurezza, assegna l'accesso amministrativo a un utente e utilizza solo I'utente root per eseguire
attivita che richiedono l'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. In
qualsiasi momento, puoi visualizzare I'attivita corrente del tuo account e gestirlo accedendo a https://
aws.amazon.com/e scegliendo Il mio account.
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Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare |'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1.  Accedi AWS Management Consolecome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per I'utente di Accedi ad AWS .

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo

1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. In IAM Ildentity Center, assegna l'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per I'AWS IAM Identity Center utente.

Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato I'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM ldentity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.
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Assegna l'accesso a ulteriori utenti

1.

In IAM Identity Center, crea un set di autorizzazioni conforme alla best practice dell'applicazione
di autorizzazioni con il privilegio minimo.

Sequi le istruzioni riportate nella pagina Creazione di un set di autorizzazioni nella Guida per
l'utente di AWS IAM Identity Center .

Assegna al gruppo prima gli utenti e poi I'accesso con autenticazione unica (Single Sign-On).

Per istruzioni, consulta Aggiungere gruppi nella Guida per l'utente di AWS IAM Identity Center .

Modi per iniziare AWS Config

Dopo esserti registrato a un Account AWS, puoi iniziare AWS Config con AWS Management
Console, AWS CLI 0. AWS SDKs

» Configurazione AWS Config con la console

» Configurazione AWS Config con AWS CLI

 Utilizzo AWS Config del servizio con I' AWS SDK

Configurazione AWS Config con la console

AWS Management Console Fornisce un processo di configurazione rapido e semplificato. AWS
Config

Configurazione

Per eseguire la configurazione AWS Config con la console

1.

Accedi a AWS Management Console e apri la AWS Config console a https://
console.aws.amazon.com/config/casa.

Se ¢ la prima volta che apri la AWS Config console o la stai configurando AWS Config in una
nuova area, la pagina della AWS Config console ha il seguente aspetto:
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Management Tools

AWS CO nﬁ g Set up AWS Config
Re CO rd a n d eva |_U ate A summarized view of AWS and non-AWS

resources and the compliance status of the

CO n ﬁ g U ra ti O n S Of yo U r AWS rules and the resources in each AWS Region.
resources R

AWS Config provides a detailed view of the resources associated with your AWS account,
including how they are configured, how they are related to one another, and how the
configurations and their relationships have changed over time.

3. Scegli la configurazione con 1 clic per l'avvio in AWS Config base alle migliori pratiche. AWS
Puoi anche scegliere Inizia per eseguire una procedura di configurazione piu dettagliata.

Argomenti

» Configurazione con 1 clic per AWS Config

» Configurazione manuale per AWS Config

Configurazione con 1 clic per AWS Config

AWS Config La configurazione in 1 clic aiuta a semplificare la procedura iniziale per i clienti che
utilizzano AWS Config console riducendo il numero di selezioni manuali. Per eseguire tutte le
selezioni manuali del processo di configurazione, vedi Configurazione manuale.

Per eseguire la configurazione AWS Config con la console utilizzando la configurazione con 1 clic

1. Accedi a AWS Management Console e apri la AWS Config console da https://
console.aws.amazon.com/config/casa.

2. Scegli configurazione con 1 clic.

La pagina di configurazione include tre passaggi, ma tramite il flusso di lavoro di configurazione con 1
clic, verrai indirizzato automaticamente al passaggio 3 (Revisione). Di seguito viene fornita un'analisi
dettagliata di tale procedura.

» Impostazioni: per selezionare il modo in cui la AWS Config console registra risorse e ruoli e
scegliere dove inviare la cronologia di configurazione e i file degli snapshot di configurazione.
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Regole: per Regioni AWS queste AWS Config regole di supporto, questo passaggio consente

di configurare le regole gestite iniziali che € possibile aggiungere al proprio account. Dopo la
configurazione, AWS Config valutera AWS le tue risorse rispetto alle regole che hai scelto. Dopo la
configurazione, puoi creare regole aggiuntive e aggiornare quelle esistenti nell'account.

Revisione: per verificare i dettagli della configurazione.

Fase 1: Impostazioni

Strategia di registrazione

L'opzione per registrare Tutti i tipi di risorse con sostituzioni personalizzabili & selezionata
automaticamente. AWS Config registrera tutti i tipi di risorse supportate attuali e future in questa
regione. Per ulteriori informazioni, consulta Tipi di risorsa supportati.

» Impostazioni predefinite

La frequenza di registrazione predefinita € impostata su Continuo per te. Cio significa che AWS
Config registra continuamente le modifiche alla configurazione ogni volta che si verifica una
modifica.

AWS Config supporta anche I'opzione di impostare la frequenza di registrazione su Giornaliera.
La registrazione giornaliera consente di ricevere un elemento di configurazione (Cl) che
rappresenta lo stato piu recente delle risorse nelle ultime 24 ore, solo se € diverso dall'elemento
della configurazione registrato in precedenza. Per ulteriori informazioni, vedere Frequenza di

registrazione.

(® Note

AWS Firewall Manager dipende dalla registrazione continua per monitorare le risorse.
Se si utilizza Firewall Manager, si consiglia di impostare la frequenza di registrazione su
Continuo.

Ignora le impostazioni: opzionale

Facoltativamente, dopo la configurazione & possibile sovrascrivere la frequenza di registrazione
per tipi di risorse specifici o escludere tipi di risorse specifici dalla registrazione. Per ignorare le
impostazioni predefinite, scegli Impostazioni nella barra di navigazione a sinistra della AWS Config
console, quindi scegli Modifica.
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Considerazioni sulla registrazione delle risorse
Numero elevato di valutazioni AWS Config

Potresti notare una maggiore attivita nel tuo account durante la registrazione del mese iniziale con
AWS Config rispetto ai mesi successivi. Durante il processo di avvio iniziale, AWS Config esegue
valutazioni su tutte le risorse dell'account che hai selezionato per la AWS Config registrazione.

Se esequi carichi di lavoro temporanei, potresti riscontrare un aumento dell'attivita di AWS

Config dovuto alla registrazione delle modifiche alla configurazione associate alla creazione e
all'eliminazione di queste risorse temporanee. Un carico di lavoro temporaneo € un uso temporaneo
di risorse di elaborazione che vengono caricate ed eseguite quando necessario. Gli esempi includono
istanze Spot di Amazon Elastic Compute Cloud (Amazon EC2), lavori Amazon EMR e. AWS Auto
Scaling Se vuoi evitare I'aumento dell'attivita dovuto all'esecuzione di carichi di lavoro temporanei,
puoi configurare il registratore di configurazione per escludere questi tipi di risorse dalla registrazione
0 eseguire questi tipi di carichi di lavoro in un account separato con I'opzione AWS Config disattivata
per evitare un aumento della registrazione della configurazione e delle valutazioni delle regole.

Tipi di risorse globali | | cluster globali Aurora sono inizialmente inclusi nella registrazione

Il tipo di AWS: :RDS: :GlobalCluster risorsa verra registrato in tutte le AWS Config regioni
supportate in cui & abilitato il registratore di configurazione.

Se non desideri registrare AWS: :RDS: : GlobalCluster in tutte le regioni abilitate, puoi escludere
questo tipo di risorsa dalla registrazione dopo la configurazione. Nella barra di navigazione a sinistra,
scegli Impostazioni e successivamente Modifica. Da Modifica, vai a Sostituisci impostazioni nella
sezione Metodo di registrazioneAWS: :RDS: :GlobalCluster, scegli e scegli I'opzione Sostituisci
“Escludi dalla registrazione”.

Tipi di risorse globali | | tipi di risorse IAM sono inizialmente esclusi dalla registrazione

“Tutti i tipi di risorse IAM registrati a livello globale” sono inizialmente esclusi dalla registrazione per
aiutarti a ridurre i costi. Questo pacchetto include gli utenti IAM, i gruppi, i ruoli e le policy gestite dal
cliente. Scegli Rimuovi per rimuovere I'override e includere queste risorse nella registrazione.

Inoltre, i tipi di risorse IAM globali (AWS: : IAM: :User, AWS: : IAM: : Group,AWS: : IAM: :Role
eAWS: : TAM: : Policy) non possono essere registrati nelle regioni supportate da AWS Config dopo
febbraio 2022. Per un elenco di tali regioni, consulta Recording AWS Resources | Global Resources.
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Governance dei dati

Il periodo di conservazione dei dati predefinito per conservare AWS Config i dati per 7 anni (2557
giorni) € selezionato per te in questa sezione.

L'opzione Usa un ruolo esistente AWS Config collegato al servizio viene selezionata
automaticamente e impostata sul ruolo.AWS Config | ruoli collegati al servizio sono predefiniti AWS
Config e includono tutte le autorizzazioni richieste dal servizio per chiamare altri servizi. AWS

Metodo di distribuzione

L'opzione Scegli un bucket dal tuo account € gia selezionata in questa sezione. Questa selezione
verra impostata automaticamente sul bucket del tuo account denominato nel formato. config-
bucket-accountid Ad esempio, config-bucket-012345678901. Se non hai un bucket creato
in questo formato, ne verra creato uno automaticamente. Per creare un bucket, consulta Creazione di
un bucket nella Guida per I'utente di Amazon Simple Storage Service.

Per ulteriori informazioni sui bucket S3, consulta Panoramica dei bucket nella Guida per 'utente di
Amazon Simple Storage Service.

Fase 2: Regole

In questo passaggio, non viene selezionata alcuna regola in Regole gestite di AWS . Ti consigliamo
invece di creare e aggiornare le regole dopo aver completato la configurazione dell'account.

Fase 3: verifica

Controlla i dettagli AWS Config della configurazione. Puoi tornare indietro per regolare le modifiche
per ogni sezione. Scegli Conferma per completare la configurazione AWS Config.

Configurazione manuale per AWS Config

Con il flusso di lavoro introduttivo, puoi eseguire tutte le selezioni manuali del processo di
configurazione per iniziare a utilizzare la AWS Config console. Per una procedura introduttiva
semplificata, consulta Configurazione con 1 clic.

Per eseguire la configurazione AWS Config con la console utilizzando la Guida introduttiva

1. Accedi a AWS Management Console e apri la AWS Config console a https://
console.aws.amazon.com/config/casa.
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2. Scegli Avvia.

La pagina di configurazione include tre passaggi. Di seguito viene fornita un'analisi dettagliata di tale
procedura dopo che hai selezionato Inizia.

» Impostazioni: per selezionare il modo in cui la AWS Config console registra risorse e ruoli e
scegliere dove inviare la cronologia di configurazione e i file degli snapshot di configurazione.

» Regole: per Regioni AWS queste AWS Config regole di supporto, questo passaggio consente
di configurare le regole gestite iniziali che € possibile aggiungere al proprio account. Dopo la
configurazione, AWS Config valutera AWS le tue risorse rispetto alle regole che hai scelto. Dopo la
configurazione, puoi creare regole aggiuntive e aggiornare quelle esistenti nell'account.

* Revisione: per verificare i dettagli della configurazione.

Fase 1: Impostazioni

Strategia di registrazione

Nella sezione Metodo di registrazione, scegli una strategia di registrazione. E possibile specificare le
AWS risorse che si AWS Config desidera registrare.

All resource types with customizable overrides

Imposta AWS Config per registrare le modifiche alla configurazione per tutti i tipi di risorse
supportati attuali e futuri in questa regione. E possibile sovrascrivere la frequenza di registrazione
per tipi di risorse specifici o escludere tipi di risorse specifici dalla registrazione. Per ulteriori
informazioni, consulta Tipi di risorsa supportati.

» Impostazioni predefinite

Configura la frequenza di registrazione predefinita per tutti i tipi di risorse supportate attuali e
future. Per ulteriori informazioni, vedere Frequenza di registrazione.

* Registrazione continua: AWS Config registrera le modifiche alla configurazione in modo
continuo ogni volta che si verifica una modifica.

* La registrazione giornaliera consente di ricevere un elemento di configurazione (Cl)
che rappresenta lo stato piu recente delle risorse nelle ultime 24 ore, solo se € diverso
dall'elemento della configurazione registrato in precedenza.
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® Note

AWS Firewall Manager dipende dalla registrazione continua per monitorare le risorse.
Se si utilizza Firewall Manager, si consiglia di impostare la frequenza di registrazione su
Continuo.

» Sostituzione delle impostazioni

Sostituisci la frequenza di registrazione per tipi di risorse specifici o escludi tipi di risorse
specifici dalla registrazione. Se cambi la frequenza di registrazione per un tipo di risorsa o
interrompi la registrazione per un tipo di risorsa, gli elementi della configurazione gia registrati
rimarranno invariati.

Specific resource types

Imposta AWS Config per registrare le modifiche alla configurazione solo per i tipi di risorse
specificati.

« Tipi di risorsa specifici

Scegli un tipo di risorsa da registrare e la relativa frequenza. Per ulteriori informazioni, vedere
Frequenza di registrazione.

* Registrazione continua: AWS Config registrera le modifiche alla configurazione in modo
continuo ogni volta che si verifica una modifica.

 La registrazione giornaliera consente di ricevere un elemento di configurazione (Cl)
che rappresenta lo stato piu recente delle risorse nelle ultime 24 ore, solo se € diverso
dall'elemento della configurazione registrato in precedenza.

® Note

AWS Firewall Manager dipende dalla registrazione continua per monitorare le risorse.
Se si utilizza Firewall Manager, si consiglia di impostare la frequenza di registrazione su
Continuo.

Se cambi la frequenza di registrazione per un tipo di risorsa o interrompi la registrazione per un

tipo di risorsa, gli elementi della configurazione gia registrati rimarranno invariati.
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Considerazioni sulla registrazione delle risorse
Numero elevato di valutazioni AWS Config

Potresti notare una maggiore attivita nel tuo account durante la registrazione del mese iniziale con
AWS Config rispetto ai mesi successivi. Durante il processo di avvio iniziale, AWS Config esegue
valutazioni su tutte le risorse dell'account che hai selezionato per la AWS Config registrazione.

Se esegui carichi di lavoro temporanei, potresti riscontrare un aumento dell'attivita di AWS

Config dovuto alla registrazione delle modifiche alla configurazione associate alla creazione e
all'eliminazione di queste risorse temporanee. Un carico di lavoro temporaneo € un uso temporaneo
di risorse di elaborazione che vengono caricate ed eseguite quando necessario. Gli esempi includono
istanze Spot di Amazon Elastic Compute Cloud (Amazon EC2), lavori Amazon EMR e. AWS Auto
Scaling Se desideri evitare I'aumento dell'attivita dovuto all'esecuzione di carichi di lavoro temporanei,
puoi configurare il registratore di configurazione per escludere questi tipi di risorse dalla registrazione
0 eseguire questi tipi di carichi di lavoro in un account separato con I'opzione AWS Config disattivata
per evitare un aumento della registrazione della configurazione e delle valutazioni delle regole.

Considerations: All resource types with customizable overrides
Tipi di risorse globali | | cluster globali Aurora sono inizialmente inclusi nella registrazione

Il tipo di AWS: :RDS: :GlobalCluster risorsa verra registrato in tutte le AWS Config regioni
supportate in cui € abilitato il registratore di configurazione.

Se non desideri registrare AWS: : RDS: : GlobalCluster in tutte le regioni abilitate, scegli "AWS
RDS GlobalCluster” e scegli 'opzione alternativa “Escludi dalla registrazione”.

Tipi di risorse globali | | tipi di risorse IAM sono inizialmente esclusi dalla registrazione

| tipi di risorse IAM globali sono inizialmente esclusi dalla registrazione per aiutarti a ridurre i
costi. Questo pacchetto include gli utenti IAM, i gruppi, i ruoli e le policy gestite dal cliente. Scegli
Rimuovi per rimuovere I'override e includere queste risorse nella registrazione.

Inoltre, i tipi di risorse IAM globali (AWS: : IAM: :UserAWS: : TAM: : Group,AWS: : IAM: :Role,
eAWS: : TAM: : Policy) non possono essere registrati nelle regioni supportate AWS Config
dopo febbraio 2022. Per un elenco di tali regioni, consulta Recording AWS Resources | Global
Resources.

Limiti
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E possibile aggiungere fino a 100 sostituzioni di frequenza e 600 sostituzioni di esclusione.

La registrazione giornaliera non puod essere specificata per i seguenti tipi di risorse:

* AWS::Config::ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Considerations: Specific resource types
Disponibilita nelle regioni

Prima di specificare un tipo di risorsa da AWS Config monitorare, controlla la disponibilita

della copertura delle risorse per regione per verificare se il tipo di risorsa € supportato nella
AWS regione in cui € stato configurato AWS Config. Se un tipo di risorsa & supportato da AWS
Config almeno una regione, puoi abilitare la registrazione di quel tipo di risorsa in tutte le regioni
supportate da AWS Config, anche se il tipo di risorsa specificato non & supportato nella AWS
regione in cui & stato AWS Config installato.

Limiti

Nessun limite se tutti i tipi di risorse hanno la stessa frequenza. E possibile aggiungere fino a 100
tipi di risorse con frequenza giornaliera se almeno un tipo di risorsa € impostato su Continuo.

La frequenza giornaliera non & supportata per i tipi di risorse seguenti:

* AWS::Config: :ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Governance dei dati

» Per Periodo di conservazione dei dati, scegli il periodo di conservazione predefinito per conservare
AWS Config i dati per 7 anni (2557) o imposta un periodo di conservazione personalizzato per gli
articoli registrati da. AWS Config

AWS Config ti consente di eliminare i tuoi dati specificando un periodo di conservazione per il tuo.
ConfigurationItems Una volta definito il periodo di conservazione, AWS Config conserva i
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ConfigurationItems per il tempo indicato. Puoi scegliere un periodo compreso tra un minimo di
30 giorni e un massimo di 7 anni (2557 giorni). AWS Config elimina i dati piu vecchi del periodo di

conservazione specificato.

* Per il ruolo IAM for AWS Config, scegli un ruolo esistente AWS Config collegato al servizio o un
ruolo IAM dal tuo account.

* | ruoli collegati ai servizi sono predefiniti AWS Config e includono tutte le autorizzazioni richieste

dal servizio per chiamare altri servizi. AWS

(® Note

Consigliato: utilizza il ruolo collegato al servizio
Si consiglia di utilizzare il ruolo collegato al servizio. Un ruolo collegato al servizio
aggiunge tutte le autorizzazioni necessarie per AWS Config I'esecuzione prevista.

 Altrimenti, scegli un ruolo IAM tra uno dei ruoli e delle politiche di autorizzazione preesistenti.

(® Note

Politiche e risultati di conformita
Le policy IAM e le altre policy gestite in AWS Organizations possono influire AWS Config
sulla disponibilita delle autorizzazioni per registrare le modifiche alla configurazione

delle risorse. Inoltre, le regole valutano direttamente la configurazione di una risorsa e
le regole non tengono conto di queste politiche durante I'esecuzione delle valutazioni.
Assicurati che le politiche in vigore siano in linea con il modo in cui intendi AWS Config
utilizzarle.

Mantieni le autorizzazioni minime quando riutilizzi un ruolo 1AM

Se utilizzi un AWS servizio che utilizza AWS Config, come AWS Security Hub o AWS
Control Tower, e un ruolo IAM & gia stato creato, assicurati che il ruolo IAM che usi
durante la configurazione AWS Config mantenga le stesse autorizzazioni minime del
ruolo IAM preesistente. E necessario eseguire questa operazione per garantire che I'altro
AWS servizio continui a funzionare come previsto.

Ad esempio, se AWS Control Tower dispone di un ruolo IAM che AWS Config consente
di leggere oggetti S3, assicurati che vengano concesse le stesse autorizzazioni al ruolo
IAM che utilizzi durante la configurazione. AWS Config In caso contrario, cio potrebbe
interferire con il funzionamento di AWS Control Tower .
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Metodo di distribuzione

* In Metodo di distribuzione, seleziona il bucket S3 a cui AWS Config invia la cronologia della
configurazione e i file di snapshot della configurazione:

» Crea un bucket: digita un nome del bucket S3 nel campo corrispondente.

Il nome scelto deve essere univoco tra tutti i nomi di bucket esistenti in Amazon S3. Una delle
possibilita per garantire l'univocita consiste nell'aggiungere un prefisso, come ad esempio |l
nome dell'organizzazione. Dopo la creazione, non potrai piu modificare il nome del bucket. Per
ulteriori informazioni, consulta Restrizioni e limitazioni dei bucket nella Guida per l'utente di
Amazon Simple Storage Service.

» Scegli un bucket dal tuo account: per il campo Nome bucket S3, scegli il bucket preferito.

» Scegli un bucket da un altro account: digita il nome del bucket S3 nel campo corrispondente.

® Note

Autorizzazioni Bucket

Se scegli un bucket da un altro account, quel bucket deve avere politiche che concedano
le autorizzazioni di accesso a. AWS Config Per ulteriori informazioni, consulta
Autorizzazioni per il bucket Amazon S3 per il canale di distribuzione AWS Config.

» Per I'argomento Amazon SNS, scegli Trasmetti modifiche alla configurazione e notifiche su un
argomento Amazon SNS per inviare notifiche come la consegna della cronologia di configurazione,
la consegna degli snapshot di configurazione e la conformita. AWS Config

» Se hai scelto di trasmettere AWS Config in streaming su un argomento Amazon SNS, scegli
I'argomento di destinazione:

» Crea un argomento: in Nome argomento, digita un nome per I'argomento SNS.
» Scegli un argomento dal tuo account: in Nome argomento, seleziona l'argomento preferito.

» Scegli un argomento da un altro account: in ARN argomento, digita il nome della risorsa Amazon
(ARN) dell'argomento. Se scegli un argomento da un altro account, I'argomento deve avere
politiche che concedano le autorizzazioni di accesso a. AWS Config Per ulteriori informazioni,
consulta Autorizzazioni per I'argomento Amazon SNS.

® Note

Regione per I'argomento Amazon SNS
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L'argomento Amazon SNS deve esistere nella stessa regione della regione in cui hai
effettuato la configurazione. AWS Config

Fase 2: Regole

Se stai effettuando la configurazione AWS Config in una regione che supporta le regole, scegli
Avanti.

Fase 3: verifica

Controlla i dettagli della AWS Config configurazione. Puoi tornare indietro per regolare le modifiche
per ogni sezione. Scegli Conferma per completare la configurazione AWS Config.

Ulteriori informazioni

Per informazioni sulla ricerca delle risorse esistenti nel tuo account e sulla comprensione delle
configurazioni delle tue risorse, vedi Ricerca delle risorse, Visualizzazione delle informazioni sulla

conformita e Visualizzazione della cronologia della conformita.

Puoi anche utilizzare Amazon Simple Queue Service per monitorare AWS le risorse in modo
programmatico. Per ulteriori informazioni, consulta Monitoraggio AWS delle modifiche alle risorse con
Amazon SQS.

Configurazione AWS Config con AWS CLI

AWS CLI E uno strumento unificato per gestire i tuoi AWS servizi. Con un solo strumento da
scaricare e configurare, puoi controllare piu AWS servizi dalla riga di comando e utilizzare script per
automatizzarli. Per ulteriori informazioni sugli strumenti AWS CLI e per istruzioni sull'installazione
degli AWS CLI strumenti, vedere quanto segue nella Guida per 'AWS Command Line Interface
utente.

« AWS Command Line Interface Guida per l'utente

» Come configurare la AWS Command Line Interface

Se necessario, accedi aws configure per AWS CLI configurare I'utilizzo di una AWS regione dove
AWS Config disponibile.
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Configurazione

Consulta i seguenti argomenti per configurare AWS Config con AWS CLI.

Argomenti

* Prerequisiti per la configurazione AWS Config con AWS CLI

« A AWS Config partire da un registratore di configurazione gestito dal cliente che utilizza AWS CLI

» Verifica che AWS Config sia stata avviata correttamente con AWS CLI

Prerequisiti per la configurazione AWS Config con AWS CLI

Prima di eseguire la configurazione AWS con AWS CLI, devi creare un bucket Amazon S3, un
argomento Amazon SNS e un ruolo IAM con policy allegate come prerequisiti. Puoi quindi utilizzare il
AWS CLI per specificare il bucket, I'argomento e il ruolo per. AWS Config Segui questa procedura per
configurare i prerequisiti per AWS Config.

Argomenti

* Fase 1: creazione di un bucket Amazon S3

« Fase 2: Creazione di un argomento Amazon SNS

* Fase 3: Creazione di un ruolo IAM

Fase 1: creazione di un bucket Amazon S3

Se disponi gia di un bucket Amazon S3 nell'account e desideri utilizzarlo, puoi ignorare questo
passaggio e passare direttamente a Fase 2: Creazione di un argomento Amazon SNS.

Utilizzo della console S3
Per creare un bucket

1. Apri la console Amazon S3 all'indirizzo. https://console.aws.amazon.com/s3/

2. Seleziona Crea bucket.

3. In Bucket name (Nome bucket), immettere un nome conforme a DNS per il bucket.
I nome del bucket deve:

» Essere univoco in tutto Amazon S3.

Configurazione 50


https://console.aws.amazon.com/s3/

AWS Config Guida per gli sviluppatori

» Deve contenere da 3 a 63 caratteri
* Non contiene caratteri maiuscoli.

* |niziare con una lettera minuscola o un numero.

Una volta creato il bucket, non € possibile modificarne il nome. Assicurati che il nome assegnato
al bucket sia univoco tra tutti i nomi di bucket esistenti in Amazon S3. Per ulteriori informazioni
sulle regole e le convenzioni di denominazione dei bucket, consulta Restrizioni e limitazioni dei
bucket nella Guida per I'utente di Amazon Simple Storage Service.

/A Important

Evita di includere informazioni sensibili nel nome del bucket. Il nome del bucket & visibile
in URLs quel punto agli oggetti nel bucket.

4. In Regione, scegli la AWS regione in cui desideri che risieda il bucket.

Scegliere una regione nelle vicinanze per ridurre al minimo la latenza e i costi o rispondere

a requisiti normativi. Gli oggetti archiviati in una regione non la lasciano mai a meno che non
vengano trasferiti esplicitamente in un'altra regione. Per un elenco delle AWS regioni Amazon
S3, consulta gli endpoint AWS di servizio nel. Riferimenti generali di Amazon Web Services

5. In Bucket settings for Block Public Access (Impostazioni bucket per blocco dell'accesso
pubblico), scegliere le impostazioni del blocco dell'accesso pubblico che si desidera applicare al
bucket.

Si consiglia di lasciare tutte le impostazioni abilitate, a meno che non si sappia che € necessario
disattivarne una o piu per il caso d'uso, ad esempio per ospitare un sito Web pubblico. Le
impostazioni di blocco dell'accesso pubblico abilitate per il bucket saranno abilitate anche

per tutti i punti di accesso creati nel bucket. Per ulteriori informazioni sul blocco dell'accesso
pubblico, consulta Blocco dell’accesso pubblico di Amazon S3 nella Guida per l'utente di
Amazon Simple Storage Service.

6. (Facoltativo) Se si desidera abilitare il Blocco degli oggetti S3:

a. Scegliere Advanced settings (Impostazioni avanzate) e leggere il messaggio visualizzato.
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/A Important

E possibile abilitare il blocco oggetti S3 per un bucket solo quando lo si crea. Se

si abilita il blocco oggetti per il bucket, non € possibile disabilitarlo in un secondo
momento. L'abilitazione del blocco oggetti consente anche la funzione Versioni
multiple del bucket. Dopo aver abilitato il blocco oggetti per il bucket, &€ necessario
configurare le impostazioni di blocco oggetti prima che tutti gli oggetti nel bucket
vengano protetti. Per ulteriori informazioni sulla configurazione della protezione per
gli oggetti, consulta Configurazione di Object Lock S3 utilizzando la console Amazon
S3.

b. Se si desidera abilitare il blocco oggetti, immettere abilita nella casella di testo e scegliere
Confirm (Conferma).

Per ulteriori informazioni sulla funzionalita Object Lock S3, consulta Utilizzo di Object Lock S3
nella Guida per l'utente di Amazon Simple Storage Service.

7. Seleziona Crea bucket.

Utilizzando il AWS SDKs

Quando si utilizza il AWS SDKs per creare un bucket, &€ necessario creare un client e quindi utilizzare
il client per inviare una richiesta di creazione di un bucket. Come best practice, crea il client e |l
bucket nella stessa Regione AWS. Se non specifichi una regione quando crei un client o un bucket,
Amazon S3 utilizza la regione predefinita Stati Uniti orientali (Virginia settentrionale).

Per creare un client per accedere a un endpoint dual-stack, devi specificare un. Regione AWS Per
ulteriori informazioni, consulta Endpoint dual-stack Amazon S3. Per un elenco di quelli disponibili
Regioni AWS, consulta Regioni ed endpoint in. Riferimenti generali di AWS

Quando si crea un client, la regione viene mappata all'endpoint specifico della regione. Il client
utilizza questo endpoint per comunicare con Amazon S3: s3.<region>.amazonaws.com. Se la tua
regione & stata lanciata dopo il 20 marzo 2019, il tuo client e il tuo bucket devono trovarsi nella stessa
regione. Puoi comunque utilizzare un client nella regione Stati Uniti orientali (Virginia settentrionale)
per creare un bucket in qualsiasi regione lanciata prima del 20 marzo 2019. Per ulteriori informazioni,
consulta Endpoint legacy.

Questi esempi di codice AWS SDK eseguono le seguenti attivita:
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» Creazione di un client specificando esplicitamente una Regione AWS - Nell'esempio, il client
utilizza I'endpoint s3.us-west-2.amazonaws.com per comunicare con Amazon S3. Puoi
specificare qualsiasi Regione AWS. Per un elenco di Regioni AWS, consulta Regioni ed endpoint
nel Riferimento AWS generale.

* Inviare una richiesta di creazione di bucket specificando solo il nome del bucket - Il client invia ad
Amazon S3 la richiesta di creare il bucket nella regione in cui hai creato un client.

» Recupero delle informazioni sulla posizione del bucket - Amazon S3 memorizza le informazioni
sulla posizione del bucket nella risorsa secondaria posizione associata al bucket.

Gli esempi di codice seguenti mostrano come utilizzare CreateBucket.

.NET

SDK per .NET

(@ Note

C'é altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

/// <summary>

/// Shows how to create a new Amazon S3 bucket.

/// </summary>

/// <param name="client">An initialized Amazon S3 client object.</param>
/// <param name="bucketName">The name of the bucket to create.</param>
/// <returns>A boolean value representing the success or failure of

/// the bucket creation process.</returns>

public static async Task<bool> CreateBucketAsync(IAmazonS3 client, string

bucketName)
{
try
{
var request = new PutBucketRequest
{
BucketName = bucketName,
UseClientRegion = true,
i
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var response = await client.PutBucketAsync(request);
return response.HttpStatusCode == System.Net.HttpStatusCode.OK;

}

catch (AmazonS3Exception ex)

{
Console.WriteLine($"Error creating bucket: '{ex.Message}'");
return false;

}

Crea un bucket con il blocco degli oggetti abilitato.

/// <summary>

/// Create a new Amazon S3 bucket with object lock actions.

/// </summary>

/// <param name="bucketName">The name of the bucket to create.</param>

/// <param name="enableObjectLock">True to enable object lock on the
bucket.</param>

/// <returns>True if successful.</returns>

public async Task<bool> CreateBucketWithObjectLock(string bucketName, bool
enableObjectlLock)

{

Console.WritelLine($"\tCreating bucket {bucketName} with object lock

{enableObjectLock}.");

try
{
var request = new PutBucketRequest
{
BucketName = bucketName,
UseClientRegion = true,
ObjectLockEnabledForBucket = enableObjectLock,
};
var response = await _amazonS3.PutBucketAsync(request);
return response.HttpStatusCode == System.Net.HttpStatusCode.OK;
}
catch (AmazonS3Exception ex)
{

Console.WriteLine($"Error creating bucket: '{ex.Message}'");
return false;
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» Per i dettagli sull'API, consulta la sezione CreateBucket AWS SDK per .NETAPI Reference.

Bash

AWS CLI con lo script Bash

® Note

C'e altro da fare. GitHub Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

HHAHHAHH SRR SRR SRR SRR SRR SRR SRR SRR HH SRR SRR G HHEHH G HH SRR S HH SRR HHEHH SR H SRR HH SRR SH
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
HHAHH AR HBHHBHHBHHBRHBHHBHHBHH B HHBHHBHH B R H B HH B HH B R H B HH B R BB HH B HH B HH R R BB HH SR B R HHSH
function iecho() {

if [[ $VERBOSE == true ]]; then

echo "$@"
fi

HHHHHHHHH SRR RS SRR RS R RS SRR RS R R RS SRR RS H SRS SRS S RS SRR TSR3 H
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
HHHHHHHHH SRR RS SRR RS RS SRR RS RS SRR RS RS SRS R RS R TSR H
function errecho() {

printf "%s\n" "$*" 1>&2

HHAHHBHH SR HBHHBHHBRHBHHBHHBHHBHH B HHBHH B R H B HH B HH B R H B HH B HH R HH B HH B HH G R BB HH SR B HHRH
# function create-bucket

#

# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
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#

# Parameters:

# -b bucket_name -- The name of the bucket to create.
# -r region_code -- The code for an AWS Region in which to
# create the bucket.

#

# Returns:

# The URL of the bucket that was created.

# And:

# @ - If successful.

# 1 - If it fails.

HHAHHAHH SRR SRR SRR SRR SRR HH SRR SRR HH SRR SRR SRR HH SRR S HH SRR SRR G HHEHH SR H SRR HH SR SH
function create_bucket() {

local bucket_name region_code response

local option OPTARG # Required to use getopts command in a function.

# bashsupport disable=BP5008
function usage() {
echo "function create_bucket"
echo "Creates an Amazon S3 bucket. You must supply a bucket name:"

echo " -b bucket_name The name of the bucket. It must be globally
unique."

echo " [-r region_code] The code for an AWS Region in which the bucket is
created."

echo ""

# Retrieve the calling parameters.
while getopts "b:r:h" option; do
case "${option}" in
b) bucket_name="${OPTARG}" ;;
r) region_code="${OPTARG}" ;;

h)
usage
return 0

NE)
echo "Invalid parameter"
usage
return 1

esac

done
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if [[ -z "$bucket_name" 1]; then
errecho "ERROR: You must provide a bucket name with the -b parameter."
usage
return 1

fi

local bucket_config_arg

# A location constraint for "us-east-1" returns an error.

if [[ -n "$region_code" 1] && [[ "$region_code" != "us-east-1" ]]; then
bucket_config_arg="--create-bucket-configuration LocationConstraint=

$region_code"

fi

iecho "Parameters:\n"

iecho " Bucket name: $bucket_name"
iecho " Region code: $region_code"
iecho ""

# If the bucket already exists, we don't want to try to create it.

if (bucket_exists "$bucket_name"); then
errecho "ERROR: A bucket with that name already exists. Try again."
return 1

fi

# shellcheck disable=SC2086

response=$(aws s3api create-bucket \
--bucket "$bucket_name" \
$bucket_config_arg)

# shellcheck disable=SC2181

if [[ ${?} -ne 0 ]1]; then
errecho "ERROR: AWS reports create-bucket operation failed.\n$response"
return 1

fi

» Per i dettagli sull'API, consulta CreateBucket AWS CLICommand Reference.
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C++

SDK per C++

@ Note

C'e altro su GitHub. Trova lI'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

bool AwsDoc::S3::createBucket(const Aws::String &bucketName,
const Aws::S3::S3ClientConfiguration &clientConfig)

Aws::S3::S3Client client(clientConfig);
Aws::S3::Model: :CreateBucketRequest request;
request.SetBucket(bucketName);

if (clientConfig.region != "us-east-1") {
Aws::S3::Model: :CreateBucketConfiguration createBucketConfig;
createBucketConfig.SetLocationConstraint(

Aws: :S3::Model: :BucketLocationConstraintMapper: :GetBucketLocationConstraintForName(
clientConfig.region));
request.SetCreateBucketConfiguration(createBucketConfig);

Aws: :S3::Model: :CreateBucketOutcome outcome = client.CreateBucket(request);
if (loutcome.IsSuccess()) {
auto err = outcome.GetError();

std::cerr << "Error: createBucket: " <<
err.GetExceptionName() << ": " << err.GetMessage() <<
std: :endl;
} else {

std::cout << "Created bucket " << bucketName <<
" in the specified AWS Region." << std::endl;

return outcome.IsSuccess();

» Per i dettagli sull'API, consulta la CreateBucketsezione AWS SDK per C++ API Reference.
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CLI
AWS CLI
Esempio 1: creare un bucket

L'create-bucketesempio seguente crea un bucket denominato: amzn-s3-demo-bucket

aws s3api create-bucket \
--bucket amzn-s3-demo-bucket \
--region us-east-1

Output:

"Location": "/amzn-s3-demo-bucket"

Per ulteriori informazioni, consulta Creare un bucket nella Guida per l'utente di Amazon S3.

Esempio 2: creare un bucket con il proprietario imposto

L'create-bucketesempio seguente crea un bucket denominato amzn-s3-demo-bucket
che utilizza I'impostazione bucket owner enforced per S3 Object Ownership.

aws s3api create-bucket \
--bucket amzn-s3-demo-bucket \
--region us-east-1 \
--object-ownexship BucketOwnerEnforced

Output:

"Location": "/amzn-s3-demo-bucket"

Per ulteriori informazioni, consulta la sezione Controllo della proprieta degli oggetti e
disattivazione ACLs nella Guida per l'utente di Amazon S3.

Esempio 3: creare un bucket al di fuori della regione “"us-east-1"
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L'create-bucketesempio seguente crea un bucket denominato nella regione. amzn-
s3-demo-bucket eu-west-1 Le aree esterne LocationConstraint a us-east-1
richiedono che venga specificato il valore appropriato per creare il bucket nella regione
desiderata.

aws s3api create-bucket \
--bucket amzn-s3-demo-bucket \
--region eu-west-1 \
--create-bucket-configuration LocationConstraint=eu-west-1

Output:

"Location": "http://amzn-s3-demo-bucket.s3.amazonaws.com/"

Per ulteriori informazioni, consulta Creare un bucket nella Guida per l'utente di Amazon S3.

» Per i dettagli sull'API, consulta AWS CLI Command CreateBucketReference.

Go

SDK per Go V2

@ Note

C'é altro su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

Crea un bucket con configurazione predefinita.

import (
"bytes"
"context"
"errors"
"fmt"
"io"

"1og"

IlOS
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Iltimell

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/feature/s3/manager"
"github.com/aws/aws-sdk-go-v2/service/s3"
"github.com/aws/aws-sdk-go-v2/service/s3/types"
"github.com/aws/smithy-go"

// BucketBasics encapsulates the Amazon Simple Storage Service (Amazon S3)
actions

// used in the examples.

// It contains S3Client, an Amazon S3 service client that is used to perform
bucket

// and object actions.

type BucketBasics struct {
S3Client *s3.Client

}

// CreateBucket creates a bucket with the specified name in the specified Region.
func (basics BucketBasics) CreateBucket(ctx context.Context, name string, region
string) error {
_, err := basics.S3Client.CreateBucket(ctx, &s3.CreateBucketInput{
Bucket: aws.String(name),
CreateBucketConfiguration: &types.CreateBucketConfiguration{
LocationConstraint: types.BucketLocationConstraint(region),
},
D)
if err !'= nil {
var owned *types.BucketAlreadyOwnedByYou
var exists *types.BucketAlreadyExists
if errors.As(err, &owned) {
log.Printf("You already own bucket %s.\n", name)
err = owned
} else if errors.As(err, &exists) {
log.Printf("Bucket %s already exists.\n", name)
err = exists
}
} else {
err = s3.NewBucketExistsWaiter(basics.S3Client).Wait(
ctx, &s3.HeadBucketInput{Bucket: aws.String(name)}, time.Minute)
if err != nil {
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log.Printf("Failed attempt to wait for bucket %s to exist.\n", name)
}
}
return err

}

Crea un bucket con blocco degli oggetti e attendi che esista.

import (
"bytes"
"context"
"errors"
"fmt"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/feature/s3/manager"
"github.com/aws/aws-sdk-go-v2/service/s3"
"github.com/aws/aws-sdk-go-v2/service/s3/types"
"github.com/aws/smithy-go"

)

// S3Actions wraps S3 service actions.
type S3Actions struct {

S3Client *s3.Client

S3Manager *manager.Uploader

}

// CreateBucketWithLock creates a new S3 bucket with optional object locking
enabled

// and waits for the bucket to exist before returning.

func (actor S3Actions) CreateBucketWithLock(ctx context.Context, bucket string,
region string, enableObjectlLock bool) (string, error) {
input := &s3.CreateBucketInput{
Bucket: aws.String(bucket),
CreateBucketConfiguration: &types.CreateBucketConfiguration{

LocationConstraint: types.BucketLocationConstraint(region),
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}I

if enableObjectLock {
input.ObjectLockEnabledForBucket = aws.Bool(true)

}

_, err := actor.S3Client.CreateBucket(ctx, input)
if err !'= nil {
var owned *types.BucketAlreadyOwnedByYou
var exists *types.BucketAlreadyExists
if errors.As(err, &owned) {
log.Printf("You already own bucket %s.\n", bucket)
err = owned
} else if errors.As(err, &exists) {
log.Printf("Bucket %s already exists.\n", bucket)
err = exists
}
} else {
err = s3.NewBucketExistsWaiter(actor.S3Client).Wait(
ctx, &s3.HeadBucketInput{Bucket: aws.String(bucket)}, time.Minute)
if err != nil {
log.Printf("Failed attempt to wait for bucket %s to exist.\n", bucket)
}
}

return bucket, err

}

» Per i dettagli sull'API, consulta la sezione AWS SDK per Go API CreateBucketReference.

Java

SDK per Java 2.x

(@ Note

C'e di piu su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.
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Creare un bucket.

/**
* Creates an S3 bucket asynchronously.
*
* @param bucketName the name of the S3 bucket to create
* @return a {@link CompletableFuture} that completes when the bucket is
created and ready
* @throws RuntimeException if there is a failure while creating the bucket
*/
public CompletableFuture<Void> createBucketAsync(String bucketName) {
CreateBucketRequest bucketRequest = CreateBucketRequest.builder()
.bucket(bucketName)
.build();

CompletableFuture<CreateBucketResponse> response =
getAsyncClient().createBucket(bucketRequest);
return response.thenCompose(resp -> {
S3AsyncWaiter s3Waiter = getAsyncClient().waiter();
HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder()
.bucket(bucketName)
.build();

CompletableFuture<WaiterResponse<HeadBucketResponse>>
waiterResponseFuture =
s3Waiter.waitUntilBucketExists(bucketRequestWait);
return waiterResponseFuture.thenAccept(waiterResponse -> {
waiterResponse.matched().response().ifPresent(headBucketResponse

-> {
logger.info(bucketName + " is ready");
});
)8
}) .whenComplete((resp, ex) -> {
if (ex !'= null) {
throw new RuntimeException("Failed to create bucket", ex);
}
});
}

Crea un bucket con il blocco degli oggetti abilitato.
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// Create a new Amazon S3 bucket with object lock options.
public void createBucketWithLockOptions(boolean enableObjectlLock, String
bucketName) {

S3Waiter s3Waiter = getClient().waiter();

CreateBucketRequest bucketRequest = CreateBucketRequest.builder()
.bucket(bucketName)
.objectLockEnabledForBucket(enableObjectLock)

.build();

getClient().createBucket(bucketRequest);

HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder()
.bucket(bucketName)
.build();

// Wait until the bucket is created and print out the response.
s3Waiter.waitUntilBucketExists(bucketRequestWait);
System.out.println(bucketName + " is ready");

» Per i dettagli sull'API, consulta la sezione CreateBucket AWS SDK for Java 2.xAPI
Reference.

JavaScript

SDK per JavaScript (v3)

® Note

C'e altro da fare. GitHub Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

Crea il bucket.

import {
BucketAlreadyExists,
BucketAlreadyOwnedByYou,
CreateBucketCommand,
S3Client,
waitUntilBucketExists,
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} from "eaws-sdk/client-s3";

/**
* Create an Amazon S3 bucket.
* @param {{ bucketName: string }} config
*/
export const main = async ({ bucketName }) => {
const client = new S3Client({});

try {
const { Location } = await client.send(
new CreateBucketCommand({
// The name of the bucket. Bucket names are unique and have several other
constraints.
// See https://docs.aws.amazon.com/AmazonS3/latest/userguide/
bucketnamingrules.html
Bucket: bucketName,
1),
);
await waitUntilBucketExists({ client }, { Bucket: bucketName });
console.log( ‘Bucket created with location ${Location}’);
} catch (caught) {
if (caught instanceof BucketAlreadyExists) {
console.error(
‘The bucket "${bucketNamel}" already exists in another AWS account. Bucket
names must be globally unique.’,
);
}
// WARNING: If you try to create a bucket in the North Virginia region,
// and you already own a bucket in that region with the same name, this
// error will not be thrown. Instead, the call will return successfully
// and the ACL on that bucket will be reset.
else if (caught instanceof BucketAlreadyOwnedByYou) {
console.error(
‘The bucket "${bucketName}" already exists in this AWS account.’,
I
} else {
throw caught;
}

* Per ulteriori informazioni, consulta la Guida per sviluppatori di AWS SDK per JavaScript.
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» Per i dettagli sull'API, consulta la CreateBucketsezione AWS SDK per JavaScript API
Reference.

Kotlin

SDK per Kotlin

(® Note

C'é di piu su GitHub. Trova l'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

suspend fun createNewBucket(bucketName: String) {
val request =
CreateBucketRequest {
bucket = bucketName
}

S3Client.fromEnvironment { region = "us-east-1" }.use { s3 ->
s3.createBucket(request)
println("$bucketName is ready")

» Peri dettagli sull'API, CreateBucketconsulta AWS SDK for Kotlin API reference.

PHP

SDK per PHP

® Note

C'e altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

Creare un bucket.
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$s3client = new Aws\S3\S3Client(['region' => 'us-west-2']);

try {
$this->s3client->createBucket([
'Bucket' => $this->bucketName,
'CreateBucketConfiguration' => ['LocationConstraint' => $region],
1);
echo "Created bucket named: $this->bucketName \n";
} catch (Exception $exception) {
echo "Failed to create bucket $this->bucketName with error:
$exception->getMessage();
exit("Please fix error with bucket creation before continuing.");

» Per i dettagli sull'API, consulta la CreateBucketsezione AWS SDK per PHP API Reference.

Python

SDK per Python (Boto3)

(@ Note

C'e di piu su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

Crea un bucket con le impostazioni di default.

class BucketWrapper:
"""Encapsulates S3 bucket actions.

def __init___(self, bucket):
:param bucket: A Boto3 Bucket resource. This is a high-level resource in

Boto3
that wraps bucket actions in a class-1like structure.
self.bucket = bucket
self.name = bucket.name
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def create(self, region_override=None):

Create an Amazon S3 bucket in the default Region for the account or in

the
specified Region.
:param region_override: The Region in which to create the bucket. If this
is
not specified, the Region configured in your
shared
credentials is used.
if region_override is not None:
region = region_override
else:
region = self.bucket.meta.client.meta.region_name
try:
self.bucket.create(CreateBucketConfiguration={"LocationConstraint":
region})
self.bucket.wait_until_exists()
logger.info("Created bucket '%s' in region=%s", self.bucket.name,
region)

except ClientError as error:
logger.exception(
"Couldn't create bucket named
self.bucket.name,
region,

)
%S

in region=%s.",

)

raise error

Crea un bucket con versione con una configurazione del ciclo di vita.

def create_versioned_bucket(bucket_name, prefix):

Creates an Amazon S3 bucket, enables it for versioning, and configures a
lifecycle
that expires noncurrent object versions after 7 days.

Adding a lifecycle configuration to a versioned bucket is a best practice.
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It helps prevent objects in the bucket from accumulating a large number of
noncurrent versions, which can slow down request performance.

Usage is shown in the usage_demo_single_object function at the end of this
module.

:param bucket_name: The name of the bucket to create.

:param prefix: Identifies which objects are automatically expired under the
configured lifecycle rules.
:return: The newly created bucket.

try:

bucket = s3.create_bucket(
Bucket=bucket_name,
CreateBucketConfiguration={

"LocationConstraint": s3.meta.client.meta.region_name

},

)

logger.info("Created bucket %s.", bucket.name)

except ClientError as error:

if error.response["Error"]["Code"] == "BucketAlreadyOwnedByYou":

logger.warning("Bucket %s already exists! Using it.", bucket_name)
bucket = s3.Bucket(bucket_name)
else:

logger.exception("Couldn't create bucket %s.", bucket_name)
raise

try:
bucket.Versioning().enable()

logger.info("Enabled versioning on bucket %s.", bucket.name)
except ClientError:

logger.exception("Couldn't enable versioning on bucket %s.", bucket.name)
raise

try:
expiration = 7
bucket.LifecycleConfiguration().put(
LifecycleConfiguration={
"Rules": [
{
"Status": "Enabled",
"Prefix": prefix,
"NoncurrentVersionExpiration": {"NoncurrentDays":
expiration},
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)
logger.info(
"Configured lifecycle to expire noncurrent versions after %s days "
"on bucket %s.",
expiration,
bucket.name,
)
except ClientError as error:
logger.warning(
"Couldn't configure lifecycle on bucket %s because %s.
"Continuing anyway.",
bucket.name,
error,

return bucket

+ Per i dettagli sull'API, consulta CreateBucket AWSSDK for Python (Boto3) API Reference.

Ruby

SDK per Ruby

(@ Note

C'e di piu su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

require 'aws-sdk-s3'

# Wraps Amazon S3 bucket actions.
class BucketCreateWrapper
attr_reader :bucket
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# @param bucket [Aws::S3::Bucket] An Amazon S3 bucket initialized with a name.
This is a client-side object until
# create is called.
def initialize(bucket)
@bucket = bucket
end

# Creates an Amazon S3 bucket in the specified AWS Region.
#
# @param region [String] The Region where the bucket is created.
# @return [Boolean] True when the bucket is created; otherwise, false.
def create?(region)
@bucket.create(create_bucket_configuration: { location_constraint: region })
true
rescue Aws::Errors::ServiceError => e
puts "Couldn't create bucket. Here's why: #{e.message}"
false
end

# Gets the Region where the bucket is located.
#
# @return [String] The location of the bucket.
def location
if @bucket.nil?
'"None. You must create a bucket before you can get its location!'
else
@bucket.client.get_bucket_location(bucket:
@bucket.name).location_constraint
end
rescue Aws::Errors::ServiceError => e
"Couldn't get the location of #{@bucket.name}. Here's why: #{e.message}"
end
end

# Example usage:
def run_demo

region = "us-west-2"

wrapper = BucketCreateWrapper.new(Aws::S3::Bucket.new("amzn-s3-demo-bucket-
#{Random.uuid}"))

return unless wrapper.create?(region)

puts "Created bucket #{wrapper.bucket.name}."
puts "Your bucket's region is: #{wrapper.location}"
end
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run_demo if $PROGRAM_NAME == _ FILE__

» Per i dettagli sull'API, consulta la CreateBucketsezione AWS SDK per Ruby API Reference.

Rust
SDK per Rust
® Note
C'e di piu su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.
pub async fn create_bucket(
client: &aws_sdk_s3::Client,
bucket_name: &str,
region: &aws_config::Region,
) -> Result<Option<aws_sdk_s3::operation::create_bucket::CreateBucketOutput>,
S3ExampleError> {
let constraint =
aws_sdk_s3::types: :BucketLocationConstraint::from(region.to_string().as_str());
let cfg = aws_sdk_s3::types::CreateBucketConfiguration: :buildex()
.location_constraint(constraint)
.build();
let create = client
.create_bucket()
.create_bucket_configuration(cfg)
.bucket(bucket_name)
.send()
.await;
// BucketAlreadyExists and BucketAlreadyOwnedByYou are not problems for this
task.
create.map(Some).or_else(|err| {
if err
.as_service_error()
.map(|se| se.is_bucket_already_exists() ||
se.is_bucket_already_owned_by_you())
== Some(true)
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{

Ok(None)
} else {

Err(S3ExampleError: :from(err))
}

D

» Per i dettagli sulle API, consulta il riferimento CreateBucketallAPI AWS SDK for Rust.

SAP ABAP

SDK per SAP ABAP

(® Note

C'é altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e

I'esecuzione nel Repository di esempi di codice AWS.

TRY.
" determine our region from our session
DATA(lv_region) = CONV /awsl/s3_bucketlocationcnstrnt( lo_session-
>get_region( ) ).
DATA lo_constraint TYPE REF TO /awsl/cl_s3_createbucketconf.
" When in the us-east-1 region, you must not specify a constraint
" In all other regions, specify the region as the constraint
IF lv_region = 'us-east-1"'.
CLEAR lo_constraint.
ELSE.
lo_constraint = NEW /awsl/cl_s3_createbucketconf( lv_region ).
ENDIF.

lo_s3->createbucket(
iv_bucket = iv_bucket_name
io_createbucketconfiguration = lo_constraint ).
MESSAGE 'S3 bucket created.' TYPE 'I'.
CATCH /awsl/cx_s3_bucketalrdyexists.
MESSAGE 'Bucket name already exists.' TYPE 'E'.
CATCH /awsl/cx_s3_bktalrdyownedbyyou.
MESSAGE 'Bucket already exists and is owned by you.' TYPE 'E'.
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ENDTRY.

» Per i dettagli sulle API, CreateBucketconsulta AWS SDK for SAP ABAP API reference.

Swift

SDK per Swift

(® Note

C'é altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

import AWSS3

public func createBucket(name: String) async throws {
var input = CreateBucketInput(
bucket: name

// For regions other than "us-east-1", you must set the
locationConstraint in the createBucketConfiguration.
// For more information, see LocationConstraint in the S3 API guide.
// https://docs.aws.amazon.com/AmazonS3/latest/API/
API_CreateBucket.html#API_CreateBucket_RequestBody
if let region = configuration.region {
if region != "us-east-1" {
input.createBucketConfiguration =
S3ClientTypes.CreateBucketConfiguration(locationConstraint:
S3ClientTypes.BucketLocationConstraint(rawValue: region))

}

do {

_ = try await client.createBucket(input: input)
}
catch let error as BucketAlreadyOwnedByYou {

print("The bucket '\(name)' already exists and is owned by you. You
may wish to ignore this exception.")
throw error
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}

catch {
print("ERROR: ", dump(error, name: "Creating a bucket"))
throw error

}

» Per i dettagli sull'API, consulta la CreateBucketguida di riferimento allAPI AWS SDK for
Swift.

(® Note

Puoi anche utilizzare un bucket Amazon S3 di un altro account, ma in questo caso potrebbe
essere necessario creare una policy che conceda al bucket le autorizzazioni di accesso a
AWS Config. Per informazioni sulla concessione di autorizzazioni a un bucket Amazon S3,
consulta Autorizzazioni per il bucket Amazon S3 per il canale di distribuzione AWS Config e
vai quindi a Fase 2: Creazione di un argomento Amazon SNS.

Fase 2: Creazione di un argomento Amazon SNS

Se nell'account € gia presente un argomento Amazon SNS che desideri utilizzare, puoi ignorare
questo passaggio e passare direttamente a Fase 3: Creazione di un ruolo IAM.

Tramite la console SNS
Come creare un argomento Amazon SNS

1. Apri la console Amazon SNS nella versione v3/home. https://console.aws.amazon.com/sns/

2. Esegui una di queste operazioni:

+ Se non € mai stato creato alcun argomento in Account AWS precedenza, leggi la descrizione
di Amazon SNS nella home page.

« Se gli argomenti sono gia stati creati sotto il tuo Account AWS nome, nel pannello di
navigazione, scegli Argomenti.

3. Nella pagina Topics (Argomenti), seleziona Create new topic (Crea nuovo argomento).
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4. Nella pagina Create topic (Crea argomento), nella sezione Details (Dettagli), eseguire queste
operazioni:
a. Per Type (Tipo), scegli un tipo di argomento (standard o FIFO).

b. Immetti un nome per I'argomento. Per un Argomento FIFO, aggiungere fifo alla fine del
nome.

c. (Facoltativo) Compilare il Display name (Nome visualizzato) per I'argomento.

d. (Facoltativo) Per un argomento FIFO, puoi scegliere Deduplicazione dei messaggi
basata sul contenuto per abilitare la deduplicazione predefinita dei messaggi. Per ulteriori
informazioni, consulta Deduplicazione dei messaggi per argomenti FIFO.

5. (Facoltativo) Espandere la sezione Encryption (Crittografia) e procedere come segue. Per
ulteriori informazioni, consultare Crittografia dei dati inattivi.

a. Scegliere Enable encryption (Abilita crittografia).

b. Specificare la chiave master del cliente (CMK). Per ulteriori informazioni, consulta Termini
chiave.

Per ciascun tipo di CMK vengono visualizzati i valori Description (Descrizione), Account e
CMK ARN (ARN CMK).

/A Important

Se non sei il proprietario della CMK, oppure se effettui I'accesso con un account che
non dispone delle autorizzazioni kms:ListAliases e kms:DescribeKey, non
puoi visualizzare le informazioni sulla CMK sulla console Amazon SNS.

Chiedi al proprietario della CMK di riconoscerti queste autorizzazioni. Per esempi e
ulteriori informazioni consulta AWS KMS Autorizzazioni API: e Documentazione su
operazioni e risorse nella AWS Key Management Service Guida per sviluppatori.

* La CMK AWS gestita per Amazon SNS (impostazione predefinita alias/aws/sns) &
selezionata per impostazione predefinita.

(® Note

Ricorda quanto segue:
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 La prima volta che usi AWS Management Console per specificare la CMK AWS
gestita per Amazon SNS per un argomento AWS KMS , crea AWS la CMK
gestita per Amazon SNS.

* In alternativa, la prima volta che utilizzi I'Publishazione su un argomento con
SSE abilitato, AWS KMS crea la CMK AWS gestita per Amazon SNS.

* Per utilizzare una CMK personalizzata Account AWS, scegli il campo Customer master
key (CMK), quindi scegli la CMK personalizzata dall'elenco.

(® Note

Per istruzioni sulla creazione di chiavi personalizzate CMKs, consulta Creating
Keys nella Developer Guide AWS Key Management Service

 Per utilizzare un ARN CMK personalizzato dal Account AWS tuo o da AWS un altro
account, inseriscilo nel campo Customer master key (CMK).

6. (Facoltativo) Per impostazione predefinita, solo il proprietario dell'argomento pud pubblicare
o sottoscrivere I'argomento. Per configurare autorizzazioni di accesso aggiuntive, espandi la
sezione Access policy (Policy di accesso) . Per ulteriori informazioni, consulta Identity and
Access Management in Amazon SNS ed Esempi di casi per il controllo degli accessi Amazon
SNS.

(® Note

Quando crei un argomento utilizzando la console, la policy predefinita utilizza la chiave di
condizione aws : SourceOwner. Questa chiave € analoga a aws : SourceAccount.

7. (Facoltativo) Per configurare il modo in cui Amazon SNS riprova a consegnare i messaggi non
recapitati, espandere la sezione Delivery retry policy (HTTP/S) (Policy nuovi tentativi di consegna
[HTTP/S]). Per ulteriori informazioni, consulta Tentativi di consegna dei messaggi di Amazon
SNS.

8. (Facoltativo) Per configurare il modo in cui Amazon SNS registra la consegna dei messaggi
CloudWatch, espandi la sezione Registrazione dello stato di consegna. Per ulteriori informazioni,
consulta Stato di consegna dei messaggi di Amazon SNS.

Prerequisiti 78


https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
https://docs.aws.amazon.com/sns/latest/dg/sns-authentication-and-access-control.html
https://docs.aws.amazon.com/sns/latest/dg/sns-authentication-and-access-control.html
https://docs.aws.amazon.com/sns/latest/dg/sns-access-policy-use-cases.html
https://docs.aws.amazon.com/sns/latest/dg/sns-access-policy-use-cases.html
https://docs.aws.amazon.com/sns/latest/dg/sns-message-delivery-retries.html
https://docs.aws.amazon.com/sns/latest/dg/sns-message-delivery-retries.html
https://docs.aws.amazon.com/sns/latest/dg/sns-topic-attributes.html

AWS Config Guida per gli sviluppatori

9. (facoltativo) Per aggiungere tag di metadati all'argomento, espandere la sezione Tags (Tag),
immettere una Key (Chiave) e un Value (Valore) (opzionale) e scegliere Add tag (Aggiungi tag).
Per ulteriori informazioni, consulta Assegnazione di tag all'argomento Amazon SNS.

10. Scegli Create topic (Crea argomento).
L'argomento viene creato e la MyTopicpagina viene visualizzata.

L'argomento Nome, ARN, (opzionale) Display name (Nome visualizzato), e proprietario
dell'argomento's AWS I'ID account viene visualizzato nella sezione Dettagli.

11. Copiare I'ARN dell'argomento negli appunti, ad esempio:

arn:aws:sns:us-east-2:123456789012:MyTopic

Per sottoscrivere un indirizzo e-mail all'argomento Amazon SNS

-_—

Apri la console Amazon SNS nella versione v3/home. https://console.aws.amazon.com/sns/

2. Nel pannello di navigazione sinistro scegli Sottoscrizioni.
3. Nella pagina Sottoscrizioni scegli Crea sottoscrizione.
4

Nella pagina Crea sottoscrizione, nella sezione Dettagli, eseguire queste operazioni:

a. Perargomento ARN, scegli 'Amazon Resource Name (ARN) di un argomento.

b. Per Protocollo, scegli un tipo di endpoint. | tipi di endpoint disponibili sono:

o HTTP/HTTPS
* Email/Email-JSON

« Amazon Data Firehose

« Amazon SQS

(® Note

Per sottoscrivere ad un argomento SNS FIFO scegli questa opzione.

+ AWS Lambda

» Endpoint applicazione piattaforma

« SMS
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C.

Per Endpoint, inserisci il valore dell'endpoint, ad esempio un indirizzo e-mail o I'ARN di una
coda Amazon SQS.

Solo endpoint Firehose: per il ruolo di sottoscrizione ARN, specifica I'ARN del ruolo IAM
che hai creato per la scrittura nei flussi di distribuzione Firehose. Per ulteriori informazioni,
consulta gli argomenti Prerequisiti per la sottoscrizione dei flussi di distribuzione di Firehose
ad Amazon SNS.

(Facoltativo) Per gli endpoint Firehose, Amazon SQS HTTP/S , puoi anche abilitare
il recapito di messaggi non elaborati. Per ulteriori informazioni, consulta Consegna di
messaggi non elaborati Amazon SNS.

(Facoltativo) Per configurare un criterio di filtro, espandere la sezione policy di filtro della
sottoscrizione. Per ulteriori informazioni, consulta Policy di filtro degli abbonamenti Amazon
SNS.

(Facoltativo) Per configurare una coda DLQ per la sottoscrizione, espandere la sezione
Policy di redrive (coda DLQ). Per ulteriori informazioni, consulta Amazon SNS dead-letter
queues (). DLQs

Scegliere Create Subscription (Crea iscrizione).

La console crea la sottoscrizione e apre la pagina dettagli della sottoscrizione.

Usando il AWS SDKs

Per utilizzare un AWS SDK, devi configurarlo con le tue credenziali. Per ulteriori informazioni,
consulta | file di configurazione e credenziali condivisi nella and Tools Reference AWS SDKs Guide.

Gli esempi di codice seguenti mostrano come utilizzare CreateTopic.

NET

SDK per .NET

(@ Note

C'e di piu su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

Crea un argomento con un nome di specifico.
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using System;

using System.Threading.Tasks;

using Amazon.SimpleNotificationService;

using Amazon.SimpleNotificationService.Model;

/// <summary>
/// This example shows how to use Amazon Simple Notification Service

/// (Amazon SNS) to add a new Amazon SNS topic.

/// </summary>
public class CreateSNSTopic

{

public static async Task Main()

{

string topicName = "ExampleSNSTopic";

IAmazonSimpleNotificationService client = new

AmazonSimpleNotificationServiceClient();

/17
/17
/17
/17
/17
/17
/17

returns>

var topicArn = await CreateSNSTopicAsync(client, topicName);
Console.WriteLine($"New topic ARN: {topicArn}");

<summary>

Creates a new SNS topic using the supplied topic name.

</summary>

<param name='"client">The initialized SNS client object used to

create the new topic.</param>

<param name="topicName">A string representing the topic name.</param>
<returns>The Amazon Resource Name (ARN) of the created topic.</

public static async Task<string>
CreateSNSTopicAsync(IAmazonSimpleNotificationService client, string topicName)

{

var request = new CreateTopicRequest

{
Name = topicName,
i

var response = await client.CreateTopicAsync(request);

return response.TopicArn;

Prerequisiti

81



AWS Config Guida per gli sviluppatori

Crea un nuovo argomento con un nome e attributi FIFO e di deduplicazione specifici.

/// <summary>
/// Create a new topic with a name and specific FIFO and de-duplication
attributes.

/// </summary>

/// <param name="topicName">The name for the topic.</param>

/// <param name="useFifoTopic">True to use a FIFO topic.</param>

/// <param name="useContentBasedDeduplication">True to use content-based de-
duplication.</param>

/// <returns>The ARN of the new topic.</returns>

public async Task<string> CreateTopicWithName(string topicName, bool
useFifoTopic, bool useContentBasedDeduplication)

{
var createTopicRequest = new CreateTopicRequest()
{
Name = topicName,
;
if (useFifoTopic)
{
// Update the name if it is not correct for a FIFO topic.
if (!topicName.EndsWith(".fifo"))
{
createTopicRequest.Name = topicName + ".fifo";
}
// Add the attributes from the method parameters.
createTopicRequest.Attributes = new Dictionary<string, string>
{
{ "FifoTopic", "true" }
;
if (useContentBasedDeduplication)
{
createTopicRequest.Attributes.Add("ContentBasedDeduplication",
"true");
}
}
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var createResponse = await
_amazonSNSClient.CreateTopicAsync(createTopicRequest);
return createResponse.TopicAzrn;

+ Per i dettagli sul'API, consulta la CreateTopicsezione AWS SDK per .NET API Reference.

C++

SDK per C++

® Note

C'e di piu su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

//! Create an Amazon Simple Notification Service (Amazon SNS) topic.
s
\param topicName: An Amazon SNS topic name.
\param topicARNResult: String to return the Amazon Resource Name (ARN) for the
topic.
\param clientConfiguration: AWS client configuration.
\return bool: Function succeeded.
*/
bool AwsDoc::SNS::createTopic(const Aws::String &topicName,
Aws::String &topicARNResult,
const Aws::Client::ClientConfiguration
&clientConfiguration) {
Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model: :CreateTopicRequest request;
request.SetName(topicName);

const Aws::SNS::Model::CreateTopicOutcome outcome =
snsClient.CreateTopic(request);

if (outcome.IsSuccess()) {
topicARNResult = outcome.GetResult().GetTopicArn();
std::cout << "Successfully created an Amazon SNS topic " << topicName
<< " with topic ARN '" << topicARNResult
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<< "' " << std::endl;
}
else {
std::cerr << "Error creating topic " << topicName << ":" <<
outcome.GetError().GetMessage() << std::endl;
topicARNResult.clear();
}

return outcome.IsSuccess();

+ Per i dettagli sull'API, consulta la CreateTopicsezione AWS SDK per C++ AP| Reference.

CLI

AWS CLI
Creazione di un argomento SNS

Nell'esempio create-topic seguente viene creato un argomento SNS denominato my -
topic.

aws sns create-topic \
--name my-topic

Output:
{
"ResponseMetadata": {
"RequestId": "1469e8d7-1642-564e-b85d-al9b4b341183"
3,
"TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

Per ulteriori informazioni, consulta Using the AWS Command Line Interface with Amazon SQS
e Amazon SNS nella Command Line Interface AWS User Guide.

* Per i dettagli sull’API, consulta AWS CLI Command CreateTopicReference.
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Go

SDK

per Go V2

® Note

C'e altro su GitHub. Trova lI'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

import (
"context"
"encoding/json"
"log"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/service/sns"
"github.com/aws/aws-sdk-go-v2/service/sns/types"

// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS)
actions

// used in the examples.

type SnsActions struct {
SnsClient *sns.Client

}

// CreateTopic creates an Amazon SNS topic with the specified name. You can
optionally
// specify that the topic is created as a FIFO topic and whether it uses content-
based
// deduplication instead of ID-based deduplication.
func (actor SnsActions) CreateTopic(ctx context.Context, topicName string,
isFifoTopic bool, contentBasedDeduplication bool) (string, error) {
var topicArn string
topicAttributes := map[string]string{}
if isFifoTopic {
topicAttributes["FifoTopic"] = "true"
}
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if contentBasedDeduplication {
topicAttributes["ContentBasedDeduplication"] = "true"

}
topic, err := actor.SnsClient.CreateTopic(ctx, &sns.CreateTopicInput{
Name: aws.String(topicName),
Attributes: topicAttributes,
b
if err != nil {
log.Printf("Couldn't create topic %v. Here's why: %v\n", topicName, err)
} else {
topicArn = *topic.TopicArn
}

return topicArn, err

+ Per i dettagli sull'API, consulta la CreateTopicsezione AWS SDK per Go API Reference.

Java

SDK per Java 2.x

® Note

C'e di piu su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e

I'esecuzione nel Repository di esempi di codice AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.CreateTopicRequest;
import software.amazon.awssdk.services.sns.model.CreateTopicResponse;
import software.amazon.awssdk.services.sns.model.SnsException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:
*
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* https://docs.aws.amazon.com/sdk-for-java/latest/developer-qguide/get-
started.html
*/
public class CreateTopic {
public static void main(String[] args) {
final String usage = """

Usage: <topicName>

Where:
topicName - The name of the topic to create (for example,
mytopic).

man,
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String topicName = args[Q];
System.out.println("Creating a topic with name: " + topicName);
SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

String arnVal = createSNSTopic(snsClient, topicName);
System.out.println("The topic ARN is" + arnVal);
snsClient.close();

public static String createSNSTopic(SnsClient snsClient, String topicName) {

CreateTopicResponse result;

try {
CreateTopicRequest request = CreateTopicRequest.builder()
.name(topicName)
.build();

result = snsClient.createTopic(request);
return result.topicArn();

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);
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}

return ;

» Per i dettagli sull'API, consulta la CreateTopicsezione AWS SDK for Java 2.x API
Reference.

JavaScript

SDK per JavaScript (v3)

(@ Note

C'e altro da fare. GitHub Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

Creare il client in un modulo separato ed esportarlo.

import { SNSClient } from "eaws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region” property. If you leave
it blank

// the SDK will default to the region set in your AWS config.

export const snsClient = new SNSClient({});

Importare I'SDK e i moduli client e chiamare I'API.

import { CreateTopicCommand } from "@aws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

/**
* @param {string} topicName - The name of the topic to create.
*/
export const createTopic = async (topicName = "TOPIC_NAME") => {
const response = await snsClient.send(
new CreateTopicCommand({ Name: topicName }),
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);

console.log(response);

// A

// "$metadata’': {

// httpStatusCode: 200,

// requestId: '087b8ad2-4593-50c4-a496-d7e90b82cf3e’,
// extendedRequestId: undefined,

// cfId: undefined,

// attempts: 1,

// totalRetryDelay: 0

// Y,

//  TopicArn: 'arn:aws:sns:us-east-1:xxXxxxxxxxxx:TOPIC_NAME'
// }

return response;

* Per ulteriori informazioni, consulta la Guida per sviluppatori di AWS SDK per JavaScript.

+ Per i dettagli sull'API, consulta la CreateTopicsezione AWS SDK per JavaScript API
Reference.
Kotlin

SDK per Kotlin

® Note

C'e di piu su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

suspend fun createSNSTopic(topicName: String): String {
val request =
CreateTopicRequest {
name = topicName

SnsClient.fromEnvironment { region = "us-east-1" }.use { snsClient ->
val result = snsClient.createTopic(request)
return result.topicArn.toString()
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}

+ Per i dettagli sul'API, CreateTopicconsulta AWS SDK for Kotlin API reference.

PHP

SDK per PHP

(® Note

C'é altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/**
* Create a Simple Notification Service topics in your AWS account at the
requested region.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
'profile' => 'default’,
'region' => 'us-east-1',
'version' => '2010-03-31'
1);

$topicname = 'myTopic';

try {
$result = $SnSclient->createTopic([
"Name' => $topicname,

1);
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var_dump($result);

} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());

* Per ulteriori informazioni, consulta la Guida per sviluppatori di AWS SDK per PHP.

+ Per i dettagli sull’API, consulta la CreateTopicsezione AWS SDK per PHP API Reference.

Python

SDK per Python (Boto3)

(® Note

C'e di piu su GitHub. Trova l'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions.

def __init___(self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

def create_topic(self, name):

Creates a notification topic.

:param name: The name of the topic to create.

:return: The newly created topic.

try:
topic = self.sns_resource.create_topic(Name=name)
logger.info("Created topic %s with ARN %s.", name, topic.arn)
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except ClientError:
logger.exception("Couldn't create topic %s.'", name)
raise

else:
return topic

» Per i dettagli sull'API, consulta CreateTopic AWSSDK for Python (Boto3) API Reference.

Ruby

SDK per Ruby

® Note

C'e di piu su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

# This class demonstrates how to create an Amazon Simple Notification Service
(SNS) topic.
class SNSTopicCreator
# Initializes an SNS client.
#
# Utilizes the default AWS configuration for region and credentials.
def initialize
@sns_client = Aws::SNS::Client.new
end

# Attempts to create an SNS topic with the specified name.
#
# @param topic_name [String] The name of the SNS topic to create.
# @return [Boolean] true if the topic was successfully created, false
otherwise.
def create_topic(topic_name)
@sns_client.create_topic(name: topic_name)
puts "The topic '#{topic_name}' was successfully created.'
true

rescue Aws::SNS::Errors::ServiceError => e
# Handles SNS service errors gracefully.
puts "Error while creating the topic named '#{topic_name}': #{e.message}"
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false
end
end

# Example usage:

if $PROGRAM_NAME == _ FILE__
topic_name = 'YourTopicName' # Replace with your topic name
sns_topic_creator = SNSTopicCreator.new

puts "Creating the topic '#{topic_name}'..."
unless sns_topic_creator.create_topic(topic_name)
puts 'The topic was not created. Stopping program.'
exit 1
end
end

* Per ulteriori informazioni, consulta la Guida per sviluppatori di AWS SDK per Ruby.

» Per i dettagli sull'API, consulta la CreateTopicsezione AWS SDK per Ruby API Reference.

Rust

SDK per Rust

® Note

C'e di piu su GitHub. Trova l'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

async fn make_topic(client: &Client, topic_name: &str) -> Result<(), Error> {
let resp = client.create_topic().name(topic_name).send().await?;

println!(
"Created topic with ARN: {3}",
resp.topic_arn().unwrap_or_default()

);

0k(())
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+ Per i dettagli sulle API, consulta il riferimento CreateTopicall’API AWS SDK for Rust.

SAP ABAP

SDK per SAP ABAP

(® Note

C'é altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

TRY.
oo_result = lo_sns->createtopic( iv_name = iv_topic_name ). "
is returned for testing purposes. "
MESSAGE 'SNS topic created' TYPE 'I'.
CATCH /awsl/cx_snstopiclimitexcdex.
MESSAGE 'Unable to create more topics. You have reached the maximum
number of topics allowed.' TYPE 'E'.
ENDTRY.

oo_result

+ Per i dettagli sulle API, CreateTopicconsulta AWS SDK for SAP ABAP API reference.

Swift

SDK per Swift

® Note

C'e altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

import AWSSNS

let config = try await SNSClient.SNSClientConfiguration(region: region)
let snsClient = SNSClient(config: config)
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let output = try await snsClient.createTopic(
input: CreateTopicInput(name: name)

guard let arn = output.topicArn else {
print("No topic ARN returned by Amazon SNS.")
return

+ Per i dettagli sull'API, consulta la CreateTopicguida di riferimento all'’API AWS SDK for Swift.

(® Note
Puoi utilizzare anche un argomento Amazon SNS di un altro account, ma in questo caso
potrebbe essere necessario creare una policy che conceda all'argomento le autorizzazioni di
accesso a AWS Config. Per informazioni sulla concessione di autorizzazioni a un argomento
Amazon SNS, consulta Autorizzazioni per I'argomento Amazon SNS e quindi vai a Fase 3:
Creazione di un ruolo IAM.

Fase 3: Creazione di un ruolo IAM

/A Important

(Consigliato) Utilizza il ruolo AWS Config collegato al servizio

Si consiglia di utilizzare il ruolo collegato al AWS Config servizio:.
AwSServiceRoleForConfig I ruoli collegati ai servizi sono predefiniti e includono tutte le
autorizzazioni necessarie per chiamare altri. AWS Config Servizi AWS Il ruolo AWS Config
collegato al servizio € richiesto per i registratori di configurazione collegati al servizio.

Per ulteriori informazioni, consulta la sezione relativa all'utilizzo di ruoli collegati ai servizi per

AWS Config.

Tramite la console |AM

Puoi utilizzare la console |AM per creare un ruolo IAM che conceda AWS Config le autorizzazioni
per accedere al tuo bucket Amazon S3, accedere all'argomento Amazon SNS e ottenere dettagli di
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configurazione per le risorse supportate. AWS Quando utilizzi la console per creare un ruolo IAM,
AWS Config collega automaticamente al ruolo le autorizzazioni richieste per tuo conto.

® Note

Se hai utilizzato un AWS servizio che utilizza AWS Config (come AWS Security Hub o AWS
Control Tower) e un AWS Config ruolo € gia stato creato, assicurati che il ruolo IAM che usi
durante la configurazione AWS Config mantenga gli stessi privilegi minimi del AWS Config
ruolo gia creato in modo che l'altro AWS servizio continui a funzionare come previsto.

Ad esempio, se AWS Control Tower ha un ruolo IAM che AWS Config consente di leggere
oggetti Amazon S3, dovresti garantire che vengano concesse le stesse autorizzazioni
all'interno del ruolo IAM che usi durante la configurazione. AWS Config In caso contrario,
potrebbe interferire con le operazioni AWS di Control Tower.

Per ulteriori informazioni sui ruoli IAM per AWS Config, consulta AWS Identity and Access

Management.

Per creare un ruolo per un AWS servizio

1.

Accedi AWS Management Console e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Nel pannello di navigazione della console IAM, scegliere Ruoli e quindi Crea ruolo.
In Seleziona tipo di entita attendibile, scegli Servizio AWS .

Scegli il caso d'uso che desideri AWS Config: Config - Customizable, Config - Organizations,
Config o Config - Conformance Packs. Quindi, seleziona Next (Successivo).

Nella pagina Nomina, verifica e crea, controlla i dettagli del ruolo e seleziona Crea ruolo.

Usando il AWS SDKs

Per utilizzare un AWS SDK, devi configurarlo con le tue credenziali. Per ulteriori informazioni,
consulta | file di configurazione e credenziali condivisi nella and Tools Reference AWS SDKs Guide.

Gli esempi di codice seguenti mostrano come utilizzare CreateRole.
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NET

SDK per .NET

® Note

C'e di piu su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

/// <summary>

/// Create a new IAM role.

/// </summary>

/// <param name="roleName">The name of the IAM role.</param>

/// <param name="rolePolicyDocument">The name of the IAM policy document
/// for the new role.</param>

/// <returns>The Amazon Resource Name (ARN) of the role.</returns>
public async Task<string> CreateRoleAsync(string roleName, string

rolePolicyDocument)
{
var request = new CreateRoleRequest
{
RoleName = roleName,
AssumeRolePolicyDocument = rolePolicyDocument,
};

var response = await _IAMService.CreateRoleAsync(request);
return response.Role.Arn;

» Per i dettagli sull'API, consulta la CreateRolesezione AWS SDK per .NET API Reference.
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Bash

AWS CLI con lo script Bash

® Note

C'e altro da fare. GitHub Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

HHHHHHHHH SRR R SRR H R SRR H RS R R R R SRR R SRR R R SRR R SRR H B S G H RS R HH R SRR R RS SRR RS R HH
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
HHHHHHHHH SRR R SRR H R SRR H RS R R R R SRR R SRR R R SRR R SRR H B S G H RS R HH R SRR R RS SRR RS R HH
function errecho() {

printf "%s\n" "$*" 1>&2

bedigigigide oo gogidedigigigidediopigogidediiggode i gogiFedigigegifedi g fogiFedigiggifedi g gogiFedigigogifeigigifogiFidigigogiFeigigigigiFidi
# function iam_create_role

#

This function creates an IAM role.

Parameters:
-n role_name -- The name of the IAM role.
-p policy_json -- The assume role policy document.

Returns:
The ARN of the role.
And:

@ - If successful.

1 - If it fails.
bedigigigideidigigogidedigigigodiiogigogidedigiggodeiigigogiFedigigegifedi g fogiFedigiggifediigigogiFedigigogifeigigifigiFidigigogifeigigigigiFidi
function iam_create_role() {
local role_name policy_document response
local option OPTARG # Required to use getopts command in a function.

HOoH F O OH OH O O OB OB O

# bashsupport disable=BP5008
function usage() {
echo "function iam_create_user_access_key"
echo "Creates an AWS Identity and Access Management (IAM) role."
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echo " -n role_name The name of the IAM role."
echo " -p policy_json -- The assume role policy document."
echo mnmn

# Retrieve the calling parameters.
while getopts "n:p:h" option; do
case "${option}" in
n) role_name="${OPTARG}" ;;
p) policy_document="${OPTARG}"

h)
usage
return 0

NE)
echo "Invalid parameter"
usage
return 1

esac

done
export OPTIND=1

if [[ -z "$role_name" ]]; then

’

errecho "ERROR: You must provide a role name with the -n parameter."

usage
return 1
fi

if [[ -z "$policy_document" ]]; then

errecho "ERROR: You must provide a policy document with the -p parameter."

usage
return 1
fi

response=$(aws iam create-role \
--role-name "$role_name" \

--assume-role-policy-document "$policy_document" \

--output text \
--query Role.Arn)

local error_code=${?}

if [[ $error_code -ne @ ]]; then
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aws_cli_error_log $error_code
errecho "ERROR: AWS reports create-role operation failed.\n$response"
return 1

fi

echo "$response"

return 0

» Per i dettagli sull'API, consulta CreateRole AWS CLICommand Reference.

C++

SDK per C++

(® Note

C'é altro su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

bool AwsDoc: :IAM::createIamRole(
const Aws::String &roleName,
const Aws::String &policy,
const Aws::Client::ClientConfiguration &clientConfig) {
Aws: :IAM::IAMClient client(clientConfig);
Aws: :IAM: :Model: :CreateRoleRequest request;

request.SetRoleName(roleName);
request.SetAssumeRolePolicyDocument(policy);

Aws: :IAM: :Model: :CreateRoleOutcome outcome = client.CreateRole(request);
if (!outcome.IsSuccess()) {
std::cerr << "Error creating role. " <<
outcome.GetError().GetMessage() << std::endl;
}
else {
const Aws::IAM::Model::Role iamRole = outcome.GetResult().GetRole();
std::cout << "Created role " << iamRole.GetRoleName() << "\n";
std::cout << "ID: " << iamRole.GetRoleId() << "\n";
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std::cout << "ARN: " << iamRole.GetArn() << std::endl;

return outcome.IsSuccess();

» Per i dettagli sull'API, CreateRoleconsulta AWS SDK per C++ API Reference.

CLI

AWS CLI
Esempio 1: Come creare un ruolo IAM

Il comando create-role seguente crea un ruolo denominato Test-Role e collega una
policy di attendibilita a tale ruolo.

aws iam create-role \
--role-name Test-Role \
--assume-xole-policy-document file://Test-Role-Trust-Policy.json

Output:
{
"Role": {
"AssumeRolePolicyDocument": "<URL-encoded-JSON>",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"CreateDate": "2013-06-07T20:43:32.8217",
"RoleName": "Test-Role",
"Path": "/",
"Arn": "arn:aws:iam::123456789012:role/Test-Role"
}
}

La policy di attendibilita € definita come documento JSON nel file Test-Role-Trust-Policy.json.
(I nome e I'estensione del file non hanno importanza.) La policy di attendibilita deve
specificare un principale.

Per collegare una policy di autorizzazioni a un ruolo, usa il comando put-role-policy.

Per ulteriori informazioni, consulta Creazione di ruoli IAM nella Guida per l'utente IAM AWS .
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Esempio 2: Come creare un ruolo IAM con una durata massima della sessione specificata

Il comando create-role seguente crea un ruolo denominato Test-Role e imposta una
durata massima della sessione di 7200 secondi (2 ore).

aws iam create-role \
--role-name Test-Role \
--assume-xole-policy-document file://Test-Role-Trust-Policy.json \
--max-session-duration 7200

Output:

"Role": {
"Path": "/",
"RoleName": "Test-Role",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"Arn": "arn:aws:iam::12345678012:role/Test-Role",
"CreateDate": "2023-05-24T23:50:25+00:00",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::12345678012:ro0t"
.

"Action": "sts:AssumeRole"

Per ulteriori informazioni, consulta Modificare la durata massima della sessione (AWS API) di

un ruolo nella Guida per I'utente AWS IAM.
Esempio 3: Come creare un ruolo IAM con tag

Il comando seguente crea un ruolo IAM Test-Role con tag. Questo esempio utilizza il flag
del parametro - -tags con i seguenti tag in formato JSON: ' {"Key": "Department",

Prerequisiti 102


https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-managingrole-editing-api.html#roles-modify_max-session-duration-api
https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-managingrole-editing-api.html#roles-modify_max-session-duration-api

AWS Config Guida per gli sviluppatori

"Value": "Accounting"}' '{"Key": "Location", "Value": "Seattle"}'.
In alternativa, il flag - -tags puo essere utilizzato con tag in formato abbreviato:
'Key=Department,Value=Accounting Key=Location,Value=Seattle'.

aws iam create-role \
--role-name Test-Role \
--assume-role-policy-document file://Test-Role-Trust-Policy.json \
--tags '{"Key": "Department", "Value": "Accounting"}' '{"Key": "Location",
"Value": "Seattle"}'

Output:
{
"Role": {
"Path": "/",
"RoleName": "Test-Role",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"Arn": "arn:aws:iam::123456789012:r0le/Test-Role",
"CreateDate": "2023-05-25T23:29:41+00:00",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
I
"Action": "sts:AssumeRole"
}
]
I
"Tags": [
{
"Key": "Department",
"Value": "Accounting"
},
{
"Key": "Location",
"Value": "Seattle"
}
]
}
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}

Per ulteriori informazioni, consulta Applicazione di tag a ruoli IAM nella Guida per I'utente di
IAM AWS .
» Per i dettagli sull'API, consulta CreateRole AWS CLICommand Reference.

Go

SDK per Go V2

(@ Note

C'e altro su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

import (
"context"
"encoding/json"
"log"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/service/iam"
"github.com/aws/aws-sdk-go-v2/service/iam/types"

// RoleWrapper encapsulates AWS Identity and Access Management (IAM) role actions

// used in the examples.
// It contains an IAM service client that is used to perform role actions.

type RoleWrapper struct {
IamClient *iam.Client

}

// CreateRole creates a role that trusts a specified user. The trusted user can

assume
// the role to acquire its permissions.
// PolicyDocument shows how to work with a policy document as a data structure

and
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// serialize it to JSON by using Go's JSON marshaler.
func (wrapper RoleWrapper) CreateRole(ctx context.Context, roleName string,
trustedUserArn string) (*types.Role, error) {
var role *types.Role
trustPolicy := PolicyDocument{
Version: "2012-10-17",
Statement: [JPolicyStatement{{

Effect: "Allow",
Principal: map[string]string{"AWS": trustedUserArn},
Action: [Istring{"sts:AssumeRole"},
1},
}
policyBytes, err := json.Marshal(trustPolicy)
if err != nil {

log.Printf("Couldn't create trust policy for %v. Here's why: %v\n",
trustedUserArn, err)
return nil, err

}
result, err := wrapper.IamClient.CreateRole(ctx, &iam.CreateRoleInput{
AssumeRolePolicyDocument: aws.String(string(policyBytes)),
RoleName: aws.String(roleName),
D)
if err !'= nil {
log.Printf("Couldn't create role %v. Here's why: %v\n", roleName, err)
} else {
role = result.Role
}
return role, err
}

+ Per i dettagli sull'API, CreateRoleconsulta AWS SDK per Go API| Reference.

Java

SDK per Java 2.x

(® Note

C'é altro su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.
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import org.json.simple.JSONObject;

import org.json.simple.parser.JSONParser;

import software.amazon.awssdk.services.iam.model.CreateRoleRequest;
import software.amazon.awssdk.services.iam.model.CreateRoleResponse;
import software.amazon.awssdk.services.iam.model.IamException;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.iam.IamClient;

import java.io.FileReader;

/*
*  This example requires a trust policy document. For more information, see:
& https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-

roles/
*

*

* In addition, set up your development environment, including your credentials.
*

* For information, see this documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/

public class CreateRole {
public static void main(String[] args) throws Exception {
final String usage = """
Usage:
<rolename> <filelLocation>\s

Where:
rolename - The name of the role to create.\s
fileLocation - The location of the JSON document that
represents the trust policy.\s

mon,
’

if (args.length != 2) {
System.out.println(usage);
System.exit(1);

String rolename = args[Q];
String filelocation = args[1];
Region region = Region.AWS_GLOBAL;
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IamClient iam = IamClient.builder()
.region(region)
.build();

String result = createIAMRole(iam, rolename, filelLocation);
System.out.println("Successfully created user: " + result);
iam.close();

public static String createIAMRole(IamClient iam, String rolename, String
fileLocation) throws Exception {
try {

JSONObject jsonObject = (JSONObject)

readJsonSimpleDemo(fileLocation);

CreateRoleRequest request = CreateRoleRequest.builder()
.roleName(rolename)
.assumeRolePolicyDocument(jsonObject.toJSONString())
.description("Created using the AWS SDK for Java")
.build();

CreateRoleResponse response = iam.createRole(request);
System.out.println("The ARN of the role is " +
response.role().arn());

} catch (IamException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

}

return ;

public static Object readJsonSimpleDemo(String filename) throws Exception {
FileReader reader = new FileReader(filename);
JSONParser jsonParser = new JSONParser();
return jsonParser.parse(reader);

» Per i dettagli sull'API, CreateRoleconsulta AWS SDK for Java 2.x AP| Reference.
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JavaScript

SDK per JavaScript (v3)

(® Note

C'é altro da fare. GitHub Trova I'esempio completo e scopri di piu sulla configurazione
e l'esecuzione nel Repository di esempi di codice AWS.

Creail ruolo.

import { CreateRoleCommand, IAMClient } from "Eaws-sdk/client-iam";

const client = new IAMClient({});

/**
*
* @param {string} roleName
*/
export const createRole = (roleName) => {
const command = new CreateRoleCommand({
AssumeRolePolicyDocument: JSON.stringify({
Version: "2012-10-17",
Statement: [
{
Effect: "Allow",
Principal: {
Service: "lambda.amazonaws.com",

1,
Action: "sts:AssumeRole",
1,
1,
1),
RoleName: roleName,

1)

return client.send(command);

Iy

» Per i dettagli sull'API, CreateRoleconsulta AWS SDK per JavaScript APl Reference.
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PHP

SDK

per PHP

® Note

C'e altro su GitHub. Trova lI'esempio completo e scopri di piu sulla configurazione e

I'esecuzione nel Repository di esempi di codice AWS.

$uuid = uniqid();
$service = new IAMService();

$assumeRolePolicyDocument = "{
\"Version\": \"2012-10-17\",
\"Statement\": [{
\"Effect\": \"Allow\",
\"Principal\": {\"AWS\": \"{$user['Arn'II\"},
\"Action\": \'"sts:AssumeRole\"
1]

",
4

$assumeRoleRole = $service->createRole("iam_demo_role_$uuid",
$assumeRolePolicyDocument);
echo "Created role: {$assumeRoleRole['RoleName']}\n";

/**
* @param string $roleName
* @param string $rolePolicyDocument
* @return array
* @throws AwsException

*/

public function createRole(string $roleName, string $rolePolicyDocument)

{
$result = $this->customWaiter(function () use ($roleName,
$rolePolicyDocument) {
return $this->iamClient->createRole([
'AssumeRolePolicyDocument' => $rolePolicyDocument,
'RoleName' => $roleName,
1D;
});

return $result['Role'];
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Per i dettagli sull'API, CreateRoleconsulta AWS SDK per PHP API Reference.

PowerShell

Strumenti per PowerShell V4

Esempio 1: questo esempio crea un nuovo ruolo denominato MyNewRole e collega la

p

olicy trovata nel file NewRoleTxrustPolicy. json. Tenere presente che per elaborare

correttamente il file della policy JSON & necessario utilizzare il parametro di cambio -Raw.

documento di policy visualizzato nell'output € codificato nellURL. In questo esempio viene

decodificato con il metodo UrlDecode .NET.

$results = New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw
NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

Output:

Arn : arn:aws:iam::123456789012:role/MyNewRole
AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C
%0D%0A%20%20%22Statement%22

%3A%20%5B%0D%0A%20%20%20%20%7B%0D%0A
%20%20%20%20%20%20%2251d%22%3A%20%22%22%2C

%0D%0A%20%20%20%20%20%20%22Effect%22%3A
%22%2C%0D%0A%20%20%20%20%20%20

%22Principal%22%3A%20%7B%0D%0A
%20%20%20%20%20%20%20%20%22AWS%22%3A%20%22arn%3Aaws

%3A1am%3A%3A123456789012%3ADavid%22%0D%0A
%20%20%20%20%20%20%7D%2C%0D%0A%20%20%20

%20%20%20%22Action%22%3A%20%22sts%3AAssumeRole%22%0D

%20%22A11ow

%20%5D%0D%0A%7D

CreateDate i 4/15/2015 11:04:23 AM
Path : /

RoleId : V5PAJI2KPN4EAEXAMPLE1
RoleName : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
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[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)

{
"Version": "2012-10-17",
"Statement": [
{
"Sid":. "",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:David"
.
"Action": "sts:AssumeRole"
}
]
}

» Per i dettagli sull'API, vedere CreateRolein AWS Strumenti per PowerShell Cmdlet

Reference (V4).
Strumenti per V5 PowerShell

Esempio 1: questo esempio crea un nuovo ruolo denominato MyNewRole e collega la
policy trovata nel file NewRoleTrustPolicy. json. Tenere presente che per elaborare
correttamente il file della policy JSON € necessario utilizzare il parametro di cambio -Raw.

I documento di policy visualizzato nell'output & codificato nelllURL. In questo esempio viene

decodificato con il metodo UrlDecode .NET.

$results = New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw

NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

Output:

Arn : arn:aws:iam::123456789012:r0le/MyNewRole

AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C

%0D%0A%20%20%22Statement%22

[J

%20%20%20%20%20%20%2251d%22%3A%20%22%22%2C

[J

%22%2C%0D%0A%20%20%20%20%20%20

%22Principal%22%3A%20%7B%0D%0A

%20%20%20%20%20%20%20%20%22AWS%22%3A%20%22arn%3Aaws

%3A1am%3A%3A123456789012%3ADavid%22%0D%0A

%20%20%20%20%20%20%7D%2C%0D%0A%20%20%20

%3A%20%5B%0D%0A%20%20%20

%0D%0A%20%20%20%20%20%20%22Effect%22%3A%20%22A11low
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%20%20%20%22Action%22%3A%20%22sts%3AAssumeRo1e%22%0D

%0A%20%20%20%20%7D%0D%0A%20
%20%5D%0D%0A%7D

CreateDate : 4/15/2015 11:04:23 AM
Path 4

RoleId : V5PAJI2KPN4EAEXAMPLE1
RoleName : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:David"
},
"Action": "sts:AssumeRole"
}
]
}

» Per i dettagli sull'API, vedere CreateRolein AWS Strumenti per PowerShell Cmdlet

Reference (V5).

Python

SDK per Python (Boto3)

(® Note

C'é altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e

I'esecuzione nel Repository di esempi di codice AWS.

def create_role(role_name, allowed_services):

Creates a role that lets a list of specified services assume the role.
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:param role_name: The name of the role.
:param allowed_services: The services that can assume the role.
:return: The newly created role.
trust_policy = {
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {"Service": service},
"Action": "sts:AssumeRole",
}
for service in allowed_services
1,
}
try:

role = iam.create_role(
RoleName=role_name, AssumeRolePolicyDocument=json.dumps(trust_policy)
)
logger.info("Created role %s.", role.name)
except ClientError:
logger.exception("Couldn't create role %s.", role_name)
raise
else:
return role

» Per i dettagli sull'API, consulta CreateRole AWSSDK for Python (Boto3) API Reference.

Ruby

SDK per Ruby

(® Note

C'e di piu su. GitHub Trova l'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.
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# Creates a role and attaches policies to it.
#
# @param role_name [String] The name of the role.
# @param assume_role_policy_document [Hash] The trust relationship policy
document.
# @param policy_arns [Array<String>] The ARNs of the policies to attach.
# @return [String, nil] The ARN of the new role if successful, or nil if an
error occurred.
def create_role(role_name, assume_role_policy_document, policy_arns)
response = @iam_client.create_role(
role_name: role_name,
assume_role_policy_document: assume_role_policy_document.to_json

)

role_arn = response.role.arn

policy_arns.each do |policy_arn]
@iam_client.attach_role_policy(
role_name: role_name,
policy_arn: policy_arn

)

end

role_arn

rescue Aws::IAM::Errors::ServiceError => e
@logger.error("Error creating role: #{e.messagel}")
nil

end

» Per i dettagli sull'API, CreateRoleconsulta AWS SDK per Ruby APl Reference.

Rust

SDK per Rust

(® Note

C'e altro su GitHub. Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.
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pub async fn create_role(
client: &iamClient,
role_name: &str,
role_policy_document: &str,
) -> Result<Role, iamError> {
let response: CreateRoleOutput = loop {
if let Ok(response) = client
.create_role()
.role_name(role_name)
.assume_role_policy_document(role_policy_document)

.send()

.await
{

break response;
}

I

Ok(response.role.unwrap())

» Per i dettagli sulle API, consulta il riferimento CreateRolealllAPI AWS SDK for Rust.

Swift

SDK per Swift

® Note

C'e altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

import AWSIAM
import AWSS3

public func createRole(name: String, policyDocument: String) async throws ->
String {
let input = CreateRoleInput(
assumeRolePolicyDocument: policyDocument,
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roleName: name

)
do {
let output = try await client.createRole(input: input)
guard let role = output.role else {
throw ServiceHandlerError.noSuchRole
}
guard let id = role.roleld else {
throw ServiceHandlerError.noSuchRole
}
return id
} catch {
print("ERROR: createRole:", dump(error))
throw error
}

» Per i dettagli sull'API, consulta la CreateRoleguida di riferimento all'lAPI AWS SDK for Swift.

A AWS Config partire da un registratore di configurazione gestito dal cliente
che utilizza AWS CLI

Puoi iniziare AWS Config creando un registratore di configurazione gestito dal cliente. Per creare
un registratore di configurazione gestito dal cliente con AWS CLI, utilizza i seguenti comandi: put -
configuration-recorder, put-delivery-channel, e. start-configuration-recorder

* |l put-configuration-recorder comando crea un registratore di configurazione gestito dal
cliente.

* |l put-delivery-channel comando crea un canale di distribuzione in cui AWS Config fornisce
informazioni di configurazione a un bucket S3 e a un argomento SNS.

« start-configuration-recorderAvvia il registratore di configurazione gestito dal cliente. Il
registratore di configurazione gestito dal cliente iniziera a registrare le modifiche alla configurazione
per i tipi di risorse specificati.

Argomenti

» Considerazioni

» Fase 1: Esegui put-configuration-recorder
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» Passaggio 2: Esegui il put-delivery-channel comando

» Passaggio 3: Esegui il start-configuration-recorder comando

Considerazioni
Il bucket S3, I'argomento SNS e il ruolo IAM sono obbligatori

Per creare un registratore di configurazione gestito dal cliente, € necessario creare un bucket S3, un
argomento SNS e un ruolo IAM con policy allegate come prerequisiti. Per impostare i prerequisiti per,
consulta Prerequisiti. AWS Config

Un registratore di configurazione gestito dal cliente per account per regione

E possibile disporre di un solo registratore di configurazione gestito dal cliente Account AWS per
ciascuno. Regione AWS

Un canale di distribuzione per account per regione

Puoi avere una sola regione del canale di consegna Account AWS per ciascuna regione Regione
AWS.

Politiche e risultati di conformita

Le policy IAM e le altre policy gestite in AWS Organizations possono influire AWS Config sulla

disponibilita delle autorizzazioni per registrare le modifiche alla configurazione delle risorse. Inoltre, le
regole valutano direttamente la configurazione di una risorsa e le regole non tengono conto di queste
politiche durante I'esecuzione delle valutazioni. Assicurati che le politiche in vigore siano in linea con
il modo in cui intendi AWS Config utilizzarle.

Fase 1: Esegui put-configuration-recorder

Usa il put-configuration-recordercomando per creare un registratore di configurazione
gestito dal cliente:

Questo comando utilizza i ---recording-group campi --configuration-recorder and.

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

Il configuration-recordexr campo
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Il configurationRecorder. json file specifica name e roleArn la frequenza di registrazione
predefinita per il registratore di configurazione ()recordingMode. E inoltre possibile utilizzare questo
campo per sovrascrivere la frequenza di registrazione per tipi di risorse specifici.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [

{

"description": "Description you provide for the override",

"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types to include in the
override ]

}

Il campo recoxrding-group

Il recordingGroup. json file specifica quali tipi di risorse vengono registrati.

{
"allSupported": boolean,
"exclusionByResourceTypes": {
"resourceTypes": [ Comma-separated list of resource types to exclude ]
I
"includeGlobalResourceTypes": boolean,
"recordingStrategy": {
"useOnly": "Recording strategy for the configuration recorder"
I
"resourceTypes": [ Comma-separated list of resource types to include]
}

Per ulteriori informazioni su questi campi, vedere put-configuration-recordernel AWS CLI

Command Reference.
Passaggio 2: Esegui il put-delivery-channel comando

Usail put-delivery-channelcomando per creare un canale di distribuzione:
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Questo comando utilizza il --delivery-channel campo.

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

Il delivexry-channel campo

IldeliveryChannel. json file specifica quanto segue:

Il name per il canale di consegna.

Il s3BucketName where AWS Config invia istantanee di configurazione.

Il snsTopicARN where AWS Config invia le notifiche

* |l configSnapshotDeliveryProperties che imposta la frequenza con cui AWS Config
fornisce istantanee di configurazione e la frequenza con cui richiama le valutazioni per le regole
periodiche.

"name": "default",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"

Per ulteriori informazioni su questi campi, vedere put-delivery-channelnel Command
Reference. AWS CLI

Passaggio 3: Esegui il start-configuration-recorder comando

Usail start-configuration-recordercomando per iniziare AWS Config:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Per ulteriori informazioni su questi campi, vedere start-configuration-recordernel AWS CLI
Command Reference.
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Verifica che AWS Config sia stata avviata correttamente con AWS CLI

Dopo aver iniziato AWS Config, € possibile utilizzare AWS CLI i comandi per verificare che AWS
Config sia in esecuzione e che siano AWS Config stati creati un registratore di configurazione e un
canale di distribuzione. E inoltre possibile confermare di aver AWS Config avviato la registrazione e
I'invio delle configurazioni al canale di distribuzione.

Argomenti

» Passaggio 1: verifica che sia stato creato un canale di consegna

» Passaggio 2: Verificare che sia stato creato un registratore di configurazione

» Passaggio 3: Verifica che la registrazione sia AWS Config iniziata

Passaggio 1: verifica che sia stato creato un canale di consegna

Utilizza il comando describe-delivery-channels per verificare che il bucket Amazon S3 e
I'argomento Amazon SNS siano stati configurati.

E possibile utilizzare il --delivery-channel-names campo per specificare un elenco di canali di
consegna. Se non é specificato un canale di consegna, questo comando restituisce i dettagli di tutti i
canali di consegna associati all'account.

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic",
"name": "my-delivery-channel",
"s3BucketName": "my-config-bucket"
}
]
}

Passaggio 2: Verificare che sia stato creato un registratore di configurazione

Utilizzate il describe-configuration-recorderscomando per verificare che sia stato creato un
registratore di configurazione.
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E possibile utilizzare i configuration-recorder-names campi arn e per specificare un elenco di
registratori di configurazione. Se non € specificato un registratore di configurazione, questo comando
restituisce i dettagli di tutti i registratori di configurazione associati all'account.

$ aws configservice describe-configuration-recorders

{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
}
]
}

Passaggio 3: Verifica che la registrazione sia AWS Config iniziata

Utilizzate il describe-configuration-recorder-statuscomando per verificare che il

registratore di configurazione stia registrando correttamente i tipi di risorse inclusi nell'ambito.

E possibile utilizzare i configuration-recorder-names campi arn e per specificare un elenco di
registratori di configurazione. Se non & specificato un registratore di configurazione, questo comando
restituisce i dettagli di tutti i registratori di configurazione associati all'account.

$ aws configservice describe-configuration-recorder-status

{
"ConfigurationRecordersStatus": [
{
"name": "default",
"lastStatus": "SUCCESS",
"lastStopTime": 1414511624.914,
"lastStartTime": 1414708460.276,
"recording": true,
"lastStatusChangeTime": 1414816537.148,
"lastErrorMessage": "NA",
"lastErrorCode": "400"
}
]
}
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Il true valore nel recording campo conferma che il registratore di configurazione ha iniziato a
registrare le configurazioni. AWS Config registra l'ora in UTC. L'output viene visualizzato come
timestamp Unix.

Utilizzo AWS Config con un SDK AWS

AWS i kit di sviluppo software (SDKs) sono disponibili per molti linguaggi di programmazione piu
diffusi. Ogni SDK fornisce un'API, esempi di codice, e documentazione che facilitano agli sviluppatori

la creazione di applicazioni nel loro linguaggio preferito.

Documentazione sugli SDK

AWS SDK per C++

AWS CLI

AWS SDK per Go

AWS SDK per Java

AWS SDK per JavaScript

AWS SDK per Kotlin

AWS SDK per .NET

AWS SDK per PHP

AWS Strumenti per PowerShell

AWS SDK per Python (Boto3)

AWS SDK per Ruby

AWS SDK for Rust

SDK AWS per SAP ABAP

SDK AWS per Swift

Esempi di codice

AWS SDK per C++ esempi di codice

AWS CLI esempi di codice

AWS SDK per Go esempi di codice

AWS SDK per Java esempi di codice

AWS SDK per JavaScript esempi di codice

AWS SDK per Kotlin esempi di codice

AWS SDK per .NET esempi di codice

AWS SDK per PHP esempi di codice

AWS Strumenti per PowerShell esempi di
codice

AWS SDK per Python (Boto3) esempi di codice

AWS SDK per Ruby esempi di codice

AWS SDK for Rust esempi di codice

SDK AWS per SAP ABAP esempi di codice

SDK AWS per Swift esempi di codice

Lavorare con AWS SDKs

122


https://docs.aws.amazon.com/sdk-for-cpp
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/cpp
https://docs.aws.amazon.com/cli
https://docs.aws.amazon.com/code-library/latest/ug/cli_2_code_examples.html
https://docs.aws.amazon.com/sdk-for-go
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/gov2
https://docs.aws.amazon.com/sdk-for-java
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javav2
https://docs.aws.amazon.com/sdk-for-javascript
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3
https://docs.aws.amazon.com/sdk-for-kotlin
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin
https://docs.aws.amazon.com/sdk-for-net
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv3
https://docs.aws.amazon.com/sdk-for-php
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/php
https://docs.aws.amazon.com/powershell
https://docs.aws.amazon.com/code-library/latest/ug/powershell_5_code_examples.html
https://docs.aws.amazon.com/code-library/latest/ug/powershell_5_code_examples.html
https://docs.aws.amazon.com/pythonsdk
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python
https://docs.aws.amazon.com/sdk-for-ruby
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/ruby
https://docs.aws.amazon.com/sdk-for-rust
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/rustv1
https://docs.aws.amazon.com/sdk-for-sapabap
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/sap-abap
https://docs.aws.amazon.com/sdk-for-swift
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/swift

AWS Config Guida per gli sviluppatori

(@ Esempio di disponibilita

Non riesci a trovare quello che ti serve? Richiedi un esempio di codice utilizzando il link
Provide feedback (Fornisci un feedback) nella parte inferiore di questa pagina.
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Utilizzo del registratore di configurazione

Il registratore di configurazione memorizza le modifiche alla configurazione dei tipi di risorse inclusi
nell'ambito come elementi di configurazione () Cls.

Esistono due tipi di registratori di configurazione.

Tipo Descrizione
Registratore di configurazione gestito dal Un registratore di configurazione gestito
cliente dall'utente. | tipi di risorse inclusi nell'ambi

to sono impostati dall'utente. Per impostazi
one predefinita, un registratore di configura
zione gestito dal cliente registra tutte le risorse
supportate nel file Regione AWS where AWS
Config is running.

Registratore di configurazione collegato al Un registratore di configurazione collegato a
servizio uno specifico. Servizio AWS | tipi di risorse
inclusi nell'ambito sono impostati dal servizio
collegato.
Argomenti

» Considerazioni per il registratore di configurazione gestito dal cliente

» Considerazioni relative ai registratori di configurazione collegati ai servizi

* Rilevamento della deriva per il registratore di configurazione

* Avvio del registratore di configurazione gestito dal cliente

* Arresto del registratore di configurazione gestito dal cliente

* Modifica della frequenza di registrazione per il registratore di configurazione gestito dal cliente

* Ridenominazione del registratore di configurazione gestito dal cliente

» Visualizzazione dei registratori di configurazione

» Eliminazione dei registratori di configurazione
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Considerazioni per il registratore di configurazione gestito dal
cliente

Un registratore di configurazione gestito dal cliente per account per regione

E possibile disporre di un solo registratore di configurazione gestito dal cliente Account AWS per
ciascuno. Regione AWS

L'impostazione predefinita prevede la registrazione di tutti i tipi di risorse supportati, esclusi i tipi di
risorse |AM globali

L'impostazione predefinita per un registratore di configurazione gestito dal cliente consiste

nel registrare tutti i tipi di risorse supportati, esclusi i seguenti tipi di risorse |IAM globali:

AWS: :IAM: :Group AWS: : IAM: :PolicyAWS: :IAM: :Role,,, ed AWS: : IAM: :User € possibile
specificare quali tipi di risorse si desidera includere o escludere dalla registrazione.

Per ulteriori informazioni, consulta AWS Risorse di registrazione con AWS Config.

Per I'utilizzo del registratore di configurazione gestito dal cliente vengono addebitati i costi di utilizzo
del servizio

Quando si AWS Config inizia a registrare le configurazioni con il registratore di configurazione gestito
dal cliente, vengono addebitati i costi di utilizzo del servizio.

Per informazioni sui prezzi, consulta Prezzi di AWS Config.

Utilizzatelo AWS Systems Manager per creare un registratore di configurazione gestito dal cliente
all'interno di un'organizzazione

E possibile utilizzare AWS Systems Manager Quick Setup per creare un registratore di
configurazione gestito dal cliente su piu unita organizzative (OUs) e Regioni AWS utilizzare le AWS
migliori pratiche.

Per ulteriori informazioni, vedere Creare un registratore di AWS Config configurazione utilizzando
Quick Setup nella Guida per 'utente di Systems Manager.

/A Important

Politiche e risultati di conformita
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Le policy IAM e le altre policy gestite in AWS Organizations possono influire AWS Config
sulla disponibilita delle autorizzazioni per registrare le modifiche alla configurazione delle

risorse. Inoltre, le regole valutano direttamente la configurazione di una risorsa e le regole
non tengono conto di queste politiche durante I'esecuzione delle valutazioni. Assicurati che le
politiche in vigore siano in linea con il modo in cui intendi AWS Config utilizzarle.

| risultati di valutazione non aggiornati per le risorse eliminate possono persistere se il
registratore di configurazione € spento

Se il registratore di configurazione gestito dal cliente € disattivato, disabilita la capacita

di AWS Config Config di tenere traccia delle modifiche alla configurazione delle risorse
specificate, incluse le relative eliminazioni. Cid significa che potresti visualizzare risultati

di valutazione non aggiornati per le risorse che vengono eliminate quando il registratore di
configurazione gestito dal cliente viene spento, poiché AWS Config non & possibile acquisire
gli eventi di eliminazione se la registrazione non ¢ attiva.

Considerazioni relative ai registratori di configurazione collegati ai
servizi
E necessario utilizzare il ruolo collegato al AWS Config servizio

Il ruolo AWS Config collegato al servizio € richiesto per i registratori di configurazione collegati al
servizio.

Per ulteriori informazioni, consulta la sezione relativa all'utilizzo di ruoli collegati ai servizi per AWS
Config.

| registratori di configurazione collegati al servizio registrano sempre

Non & possibile interrompere o avviare la registrazione per i registratori di configurazione collegati
al servizio. Per interrompere la registrazione, &€ necessario eliminare il registratore di configurazione
collegato al servizio.

Per ulteriori informazioni, vedere Eliminazione del registratore di configurazione.
L'ambito di registrazione determina se si ricevono elementi di configurazione

L'ambito di registrazione € impostato dal servizio collegato al registratore di configurazione e
determina se ricevere gli elementi di configurazione (Cls) nel canale di distribuzione. Se I'ambito di
registrazione & interno, non riceverete Cls nel canale di consegna.
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L'ambito di registrazione determina se ti viene addebitata una tariffa di servizio

L'ambito di registrazione & impostato dal servizio collegato al registratore di configurazione e

determina se gli elementi di configurazione (CIs) inclusi nell'ambito vengono registrati gratuitamente
(INTERNAL) o se cio influisce sui costi della fattura (PAID).

Servizi supportati

| registratori di configurazione collegati ai servizi sono supportati per i seguenti servizi:

AWS service

Amazon CloudWatch

AWS Security Hub

Principale del servizio

observabi
lityadmin
.amazonaws.com

securityh
ub.amazon
aws.com

Vantaggi dell'utilizzo
con AWS Config

Puoi utilizzare
Amazon CloudWatc

h Observability

Admin per scoprire e
comprendere lo stato
della configurazione di
telemetria CloudWatc
h per la tua organizza
zione o il tuo AWS
account.

Puoi utilizzarli AWS
Security Hub per
gestire centralmente

i risultati di sicurezza
ed eseguire valutazio
ni di sicurezza su tutti
i tuoi account. AWS I
registratore collegato
al servizio consente
un approccio basato
sugli eventi per
ottenere gli elementi
di configurazione delle
risorse necessari per

Ulteriori informazioni

Per ulteriori informazi
oni, consulta la
sezione Controllo
delle configurazioni di
CloudWatch telemetri
a nella Guida per
l'utente. CloudWatch

Per ulteriori informazi
oni, vedere Enabling
Security Hub nella
Guida per l'utente di
Security Hub.

Servizi supportati
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AWS service Principale del servizio  Vantaggi dell'utilizzo Ulteriori informazioni
con AWS Config

la copertura dell'anal
isi dell'esposizione.

Rilevamento della deriva per il registratore di configurazione

Il tipo di risorsa AWS: : Config: :ConfigurationRecorder & un elemento di configurazione (ClI)
del registratore di configurazione che tiene traccia di tutte le modifiche allo stato del registratore

di configurazione. Puoi utilizzare questo elemento di configurazione per verificare se lo stato del
registratore di configurazione € diverso o se ha subito deviazioni rispetto allo stato precedente.

Ad esempio, questo elemento di configurazione rileva se sono presenti aggiornamenti ai tipi di
risorse per cui hai abilitato la registrazione in AWS Config e se il registratore di configurazione &
stato interrotto o avviato o se & stato eliminato o disinstallato. Un registratore di configurazione
deviato indica che le modifiche ai tipi di risorse previsti non vengono rilevate con precisione. Se il
registratore di configurazione & stato deviato, cid0 pud comportare risultati di conformita falsi negativi o
falsi positivi.

Il tipo di AWS: :Config::ConfigurationRecorder risorsa € un tipo dirisorsa di sistema AWS
Config e la registrazione di questo tipo di risorsa € abilitata per impostazione predefinita in tutte le
regioni supportate. La registrazione del tipo di risorsa AWS: : Config: :ConfigurationRecorder
e disponibile senza costi aggiuntivi.

Avvio del registratore di configurazione gestito dal cliente

E possibile utilizzare la AWS Config console o AWS CLI avviare il registratore di configurazione
gestito dal cliente.

To start the customer managed configuration recorder (Console)

1. Accedi a AWS Management Console e apri la AWS Config console da https://
console.aws.amazon.com/config/casa.

2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.

3. Nella scheda Registratore gestito dal cliente, scegli Avvia registrazione. Quando richiesto,
scegli Conferma.
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To start the customer managed configuration recorder (CLI)

Utilizza il comando start-confiqguration-recorder:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Arresto del registratore di configurazione gestito dal cliente

(® Note

| registratori di configurazione collegati ai servizi registrano sempre

Non €& possibile interrompere un registratore di configurazione collegato al servizio perché

i registratori di configurazione collegati al servizio registrano sempre. Per interrompere la
registrazione, € necessario eliminare il registratore di configurazione collegato al servizio. Per
ulteriori informazioni, vedere Eliminazione del registratore di configurazione.

E possibile utilizzare la AWS Config console o AWS CLI arrestare il registratore di configurazione
gestito dal cliente.

To stop the customer managed configuration recorder (Console)

1. Accedi a AWS Management Console e apri la AWS Config console da https://
console.aws.amazon.com/config/casa.

2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.

3. Nella scheda Registratore gestito dal cliente, scegli Interrompi registrazione. Quando
richiesto, scegli Conferma.

To stop the customer managed configuration recorder (CLI)

Utilizza il comando stop-configuration-recorder:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName
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Modifica della frequenza di registrazione per il registratore di
configurazione gestito dal cliente

AWS Config supporta la registrazione continua e la registrazione giornaliera:

 La registrazione continua consente di registrare continuamente le modifiche alla configurazione
ogni volta che si verifica una modifica.

» La registrazione giornaliera consente di ricevere un elemento di configurazione (Cl) che
rappresenta lo stato piu recente delle risorse nelle ultime 24 ore, solo se € diverso dall'elemento
della configurazione registrato in precedenza. Per ulteriori informazioni, vedere Frequenza di

registrazione.
E possibile utilizzare la AWS Config console o AWS CLI modificare la frequenza di registrazione.
To change the recording frequency for the customer managed configuration recorder (Console)

1.  Accedi a AWS Management Console e apri la AWS Config console a https://
console.aws.amazon.com/config/casa.

Scegliere Settings (Impostazioni) nel riquadro di navigazione.
Nella scheda Registratore gestito dal cliente, scegli Avvia registrazione.

4. Per Registratore gestito con metodo di registrazione, scegli Tutti i tipi di risorse con
sostituzioni personalizzabili.

Per Impostazioni predefinite, scegliete una frequenza di registrazione.

Scegli Save (Salva).

To change the recording frequency (CLI)

Utilizza il comando put-configuration-recorder per modificare la frequenza di
registrazione per il registratore di configurazione:

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json

Il configurationRecorder. json file specifica name e roleArn la frequenza di registrazione
predefinita per il registratore di configurazione ()recordingMode. E inoltre possibile utilizzare
questo campo per sovrascrivere la frequenza di registrazione per tipi di risorse specifici.

Modifica della frequenza di registrazione per il registratore di configurazione gestito dal cliente 130


https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-recording-frequency
https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-recording-frequency
https://console.aws.amazon.com/config/home
https://console.aws.amazon.com/config/home
https://docs.aws.amazon.com/cli/latest/reference/configservice/put-configuration-recorder.html

AWS Config Guida per gli sviluppatori

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [

{

"description": "Description you provide for the override",

"recordingFrequency": CONTINUOUS or DAILY,

"resourceTypes": [ Comma-separated list of resource types to include in
the override ]

}

put-configuration-recorder usa i seguenti campi per il parametro --configuration-

recorder:

* name— Il nome del registratore di configurazione. AWS Config assegna automaticamente il
nome di «default» durante la creazione del registratore di configurazione.

* roleARN— Amazon Resource Name (ARN) del ruolo IAM assunto AWS Config e utilizzato dal
registratore di configurazione.

+ recordingMode— Speciifica la frequenza di registrazione predefinita AWS Config utilizzata
per registrare le modifiche alla configurazione. AWS Config supporta la registrazione continua
e la registrazione giornaliera. La registrazione continua consente di registrare continuamente le
modifiche alla configurazione ogni volta che si verifica una modifica. La registrazione giornaliera
consente di ricevere un elemento di configurazione (CI) che rappresenta lo stato piu recente
delle risorse nelle ultime 24 ore, solo se € diverso dall'elemento della configurazione registrato
in precedenza.

+ recordingFrequency— La frequenza di registrazione predefinita AWS Config utilizzata
per registrare le modifiche alla configurazione.

@ Note

AWS Firewall Manager dipende dalla registrazione continua per monitorare le risorse.
Se si utilizza Firewall Manager, si consiglia di impostare la frequenza di registrazione
su Continuo.
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» recordingModeOverrides: questo campo consente di specificare le sostituzioni per la
modalita di registrazione. Si tratta di un array di oggetti recordingModeOverride. Ogni
oggetto recordingModeOverride dellarray recordingModeOverrides € composto da
tre campi:

®

description— Una descrizione fornita per I'override.

recordingFrequency— La frequenza di registrazione che verra applicata a tutti i tipi di
risorse specificati nell'override.

resourceTypes— Un elenco separato da virgole che specifica quali tipi di risorse sono
AWS Config inclusi nell'override.

Note

Campi obbligatori e facoltativi
Il campo recordingMode per put-configuration-recorder € facoltativo. Per

impostazione predefinita, la frequenza di registrazione per il registratore di configurazione
€ impostata su Registrazione continua.

Note

Limiti

La registrazione giornaliera non € supportata per i tipi di risorse seguenti:
* AWS::Config::ResourceCompliance

* AWS: :Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Per la strategia di registrazione Registra tutti i tipi di risorse supportati attuali e futuri
(ALL_SUPPORTED_RESOURCE_TYPES), questi tipi di risorse saranno impostati su
Registrazione continua.
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Ridenominazione del registratore di configurazione gestito dal
cliente

E necessario utilizzare il AWS CLI per rinominare il registratore di configurazione gestito dal cliente.
Per modificare il nome del registratore di configurazione gestito dal cliente, € necessario eliminarlo e
creare un nuovo registratore di configurazione con il nome specificato.

Rinominare il registratore di configurazione gestito dal cliente utilizzando il AWS CLI

1. Utilizzate il describe-configuration-recorderscomando per cercare il nome del vostro
attuale registratore di configurazione gestito dal cliente:

$ aws configservice describe-configuration-recorders

{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
}
]
}

2. Utilizzate il delete-configuration-recordercomando per eliminare il registratore di
configurazione corrente gestito dal cliente:

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

3. Utilizzate il put-configuration-recordercomando per creare un registratore di
configurazione gestito dal cliente con il nuovo nome:

$ aws configservice put-configuration-recorder --configuration-recorder
name=configRecorderName,roleARN=arn:aws:iam: :012345678912:role/myConfigRole

4. Utilizza il comando start-configuration-recorder per riprendere la registrazione:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName
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Visualizzazione dei registratori di configurazione

E possibile utilizzare la AWS Config console o AWS CLI visualizzare i dettagli sui registratori di
configurazione.

To view your configuration recorders (Console)

1.  Accedi a AWS Management Console e apri la AWS Config console da https://
console.aws.amazon.com/config/casa.

2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.

3. Peril registratore di configurazione gestito dal cliente, puoi visualizzare i dettagli nella scheda
Customer managed recorder.

4. Periregistratori di configurazione collegati al servizio, scegliete un registratore di
configurazione collegato al servizio nella scheda Registratori collegati al servizio, quindi
scegliete Visualizza.

To view your configuration recorders (CLI)

Utilizzate il comando per visualizzare i dettagli sui vostri registratori di configurazione describe-
configuration-recorders:

$ aws configservice describe-configuration-recorders

{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
}
]
}

Utilizzate il describe-configuration-recorder-statuscomando per visualizzare lo stato
attuale dei vostri registratori di configurazione:

$ aws configservice describe-configuration-recorder-status
{
"ConfigurationRecordersStatus": [
{

"name": "default",
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"lastStatus": "SUCCESS",
"lastStopTime": 1414511624.914,
"lastStartTime": 1414708460.276,
"recording": true,
"lastStatusChangeTime": 1414816537.148,
"lastErrorMessage": "NA",
"lastErrorCode": "400"

Per entrambi questi comandi, € possibile utilizzare i configuration-recorder-names campi
arn e per specificare un elenco di registratori di configurazione. Per i registratori di configurazione
collegati al servizio, & possibile utilizzare il service-principal campo per specificare un
registratore di configurazione.

Se non é specificato un registratore di configurazione, questo comando restituisce i dettagli di tutti
i registratori di configurazione associati all'account.

Eliminazione dei registratori di configurazione

E necessario utilizzare il AWS CLI per eliminare il registratore di configurazione gestito dal
cliente. E possibile utilizzare la AWS Config console o il AWS CLI per eliminare un registratore di
configurazione collegato al servizio.

To delete the customer managed configuration recorder (CLI)

Utilizza il comando delete-configuration-recorder:

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

To delete a service-linked configuration recorder (Console)

1.  Accedi a AWS Management Console e apri la AWS Config console da casa. https://
console.aws.amazon.com/config/

2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.
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3. Nella scheda Registratori collegati al servizio, scegli un registratore di configurazione
collegato al servizio nella scheda Registratori collegati al servizio, quindi scegli Elimina.
Quando viene richiesto, scegliere Delete (Elimina).

To delete a service-linked configuration recorder (CLI)

Utilizza il comando delete-service-linked-configuration-recorder:

Questo --service-principal comando utilizza il campo.

$ aws configservice delete-service-linked-configuration-recorder --service-principal
"The service principal of the Servizio AWS for the service-linked configuration
recorder that you want to delete"
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Lavorare con il canale di distribuzione

Poiché registra AWS Config continuamente le modifiche che si verificano alle AWS risorse, invia
notifiche e stati di configurazione aggiornati attraverso il canale di distribuzione. E possibile gestire il
canale di distribuzione per controllare dove AWS Config inviare gli aggiornamenti di configurazione.

Argomenti
* Considerazioni

» Terminologia
+ Componenti di un elemento di configurazione

* Visualizzazione del canale di distribuzione

» Aggiornamento del Canale di Distribuzione

* Ridenominazione del Canale di Distribuzione

+ Distribuzione di istantanee di configurazione a un bucket Amazon S3

» Verifica dello stato della distribuzione

» Visualizzazione degli snapshot di configurazione nel bucket Amazon S3

+ Esempio di istantanea di configurazione da AWS Config

* Notifiche AWS Config inviate a un argomento di Amazon SNS

Considerazioni

Un canale di distribuzione per regione per account

E possibile disporre di un solo canale di consegna per AWS Account AWS regione e |'utilizzo del
canale di consegna & obbligatorio AWS Config.

Le notifiche relative agli elementi di configurazione sovradimensionati includono un breve riepilogo

Quando AWS Config rileva una modifica della configurazione per una risorsa e la notifica supera la
dimensione massima consentita da Amazon SNS, la notifica include un breve riepilogo dell'elemento
di configurazione. Puoi visualizzare la notifica completa seguendo il percorso del bucket Amazon S3
indicato nel campo s3BucketLocation. Per ulteriori informazioni, consulta Esempio di notifica della
modifica di un elemento della configurazione sovradimensionato.

AWS Config supporta AWS KMS la crittografia per i bucket Amazon S3 utilizzati da AWS Config
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Puoi fornire una chiave AWS Key Management Service (AWS KMS) o un alias Amazon Resource
Name (ARN) per crittografare i dati forniti al tuo bucket Amazon Simple Storage Service (Amazon
S3). Per impostazione predefinita, AWS Config fornisce la cronologia di configurazione e i file di
snapshot al bucket Amazon S3 e crittografa i dati inattivi utilizzando la crittografia lato server S3
AES-256, SSE-S3. Tuttavia, se fornisci AWS Config la tua chiave KMS o I'alias ARN, AWS Config
utilizza quella chiave KMS anziché la crittografia AES-256.

AWS Config non supporta il canale di distribuzione verso un bucket Amazon S3 in cui il blocco degli
oggetti & abilitato con la conservazione predefinita abilitata. Per ulteriori informazioni, consulta Come
funziona il blocco oggetti S3.

Terminologia

Un elemento di configurazione rappresenta una point-in-time visualizzazione dei vari attributi di una
AWS risorsa supportata presente nel tuo account. | componenti di un elemento di configurazione
includono metadati, attributi, relazioni, configurazione corrente ed eventi correlati. AWS Config

crea un elemento di configurazione ogni volta che rileva una modifica a un tipo di risorsa che sta
registrando. Ad esempio, se AWS Config sta registrando bucket Amazon S3, AWS Config crea un
elemento di configurazione ogni volta che un bucket viene creato, aggiornato o eliminato. Puoi anche
scegliere di creare un elemento AWS Config di configurazione alla frequenza di registrazione che hai
impostato.

Una cronologia della configurazione € una raccolta di elementi della configurazione per una data
risorsa durante un qualsiasi periodo di tempo. Una cronologia della configurazione puo aiutarti a
rispondere a domande relative, ad esempio, a quando la risorsa € stata creata per la prima volta, al
modo in cui la risorsa € stata configurata durante I'ultimo mese e alle modifiche della configurazione
che sono state apportate ieri alle 9 di mattina. La cronologia delle configurazioni & disponibile in
diversi formati. AWS Config fornisce automaticamente un file di cronologia della configurazione

per ogni tipo di risorsa che viene registrato in un bucket Amazon S3 specificato. Puoi selezionare
una determinata risorsa nella AWS Config console e passare a tutti gli elementi di configurazione
precedenti per quella risorsa utilizzando la sequenza temporale. Inoltre, puoi accedere allo storico
degli elementi della configurazione di una risorsa tramite I'API.

Uno snapshot della configurazione & una raccolta degli elementi della configurazione per tutte

le risorse supportate presenti nel tuo account. Questo snapshot della configurazione fornisce un
quadro completo delle risorse che vengono registrate e delle loro configurazioni. Lo snapshot della
configurazione puo essere uno strumento utile per convalidare la configurazione. Ad esempio,
puoi esaminare regolarmente lo snapshot della configurazione alla ricerca di risorse che siano
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state configurate non correttamente o che, potenzialmente, non dovrebbero esistere. Lo snapshot
della configurazione & disponibile in piu formati. Puoi distribuire lo snapshot della configurazione
su un bucket Amazon Simple Storage Service (Amazon S3) di tua scelta. Inoltre, puoi selezionare
un momento temporale nella AWS Config console e navigare nell'istantanea degli elementi di
configurazione utilizzando le relazioni tra le risorse.

Un flusso di configurazione € un elenco aggiornato automaticamente di tutti gli elementi di
configurazione per le risorse in fase AWS Config di registrazione. Ogni volta che una risorsa viene
creato, modificata o eliminata, AWS Config crea un elemento della configurazione e lo aggiunge al
flusso di configurazione. Il flusso di configurazione funziona utilizzando un argomento Amazon Simple
Notification Service (Amazon SNS) di tua scelta. Il flusso di configurazione € utile per osservare le
modifiche alla configurazione man mano che si verificano in modo da individuare potenziali problemi,
generare notifiche se determinate risorse vengono modificate o aggiornare sistemi esterni che
devono riflettere la configurazione delle AWS risorse.

Componenti di un elemento di configurazione

Un elemento di configurazione rappresenta una point-in-time visualizzazione dei vari attributi di

una AWS risorsa supportata presente nell'account. | componenti di un elemento di configurazione
includono metadati, attributi, relazioni, configurazione corrente ed eventi correlati. AWS Config

crea un elemento di configurazione ogni volta che rileva una modifica a un tipo di risorsa che sta
registrando. Ad esempio, se AWS Config sta registrando bucket Amazon S3, AWS Config crea un
elemento di configurazione ogni volta che un bucket viene creato, aggiornato o eliminato. Puoi anche
scegliere di creare un elemento AWS Config di configurazione alla frequenza di registrazione che hai
impostato.

Un elemento di configurazione € costituito dai componenti seguenti.

Componente Descrizione Contiene
Metadati Informazioni su questo  ID versione
elemento di configurazione « Ora in cui I'elemento di configurazione &

stato acquisito

+ Stato dell'elemento di configurazione che
indica se l'elemento € stato acquisito con
successo

Componenti di un elemento di configurazione 139



AWS Config

Guida per gli sviluppatori

Componente

Attributes

Relazioni

Configurazione
attuale

Descrizione

Attributi delle risorse

In che modo la risorsa &
correlata ad altre risorse
associate all'account

Informazioni restituite tramite
una chiamata all'API| Describe
o List della risorsa

Contiene

+ Stato ID che indica I'ordine degli elementi
di configurazione di una risorsa

* |D risorsa

» Elenco di tag chiave-valore per questa
risorsa

+ Tipo di risorsa (vediTipi di risorse
supportati per AWS Config)

» Nome della risorsa Amazon (ARN)

» Zona di disponibilita che contiene la
risorsa, se applicabile

* Orain cui é stata creata la risorsa

Descrizione della relazione, ad esempio
il volume Amazon EBS vol-1234567

e collegato a un'istanza Amazon EC2 i-
alb2c3d4

Ad esempio, I'API DescribeVolumes
restituisce le seguenti informazioni sul
volume:

» Zona di disponibilita in cui si trova il
volume

* Orain cui il volume € stato collegato

» ID dell' EC2 istanza a cui € collegato

+ Stato corrente del volume

+ Stato di DeleteOnTermination bandiera

 Dispositivo a cui € collegato il volume

* Tipo di volume, ad esempio gp2, 1iol,
o standard
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Note

1. Una relazione dell'elemento di configurazione non include il flusso di rete o le dipendenze del
flusso di dati. Gli elementi di configurazione non possono essere personalizzati per rappresentare
I'architettura della tua applicazione.

2. A partire dalla versione 1.3, il campo relatedEvents € vuoto. Puoi accedere all'LookupEvents API
nell AWS CloudTrail API Reference per recuperare gli eventi per la risorsa.

3. A partire dalla versione 1.3, il campo Configurationltem MD5 Hash & vuoto. E possibile utilizzare il
configurationStateld campo per assicurarsi di disporre dell'elemento di configurazione piu recente.

4. Se un tipo di risorsa non supporta l'etichettatura o non include le informazioni sui tag nella risposta
dell'API di descrizione, AWS Config non acquisira i dati dei tag negli elementi di configurazione
(Cls) per quel tipo di risorsa. AWS Config registrera comunque queste risorse. Tuttavia,
qualsiasi funzionalita che si basa sui dati dei tag non funzionera. Cio influisce sul filtraggio, sul
raggruppamento o sulla valutazione della conformita basati sui tag che si basano sui dati dei tag.

Visualizzazione del canale di distribuzione

E necessario utilizzare il AWS CLI per visualizzare i dettagli sul canale di consegna.
Gli esempi di codice seguenti mostrano come utilizzare DescribeDeliveryChannels.
CLI
AWS CLI
Per ottenere dettagli sul canale di consegna

Il comando seguente restituisce i dettagli sul canale di consegna:

aws configservice describe-delivery-channels

Output:

"DeliveryChannels": [
{
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
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» Peri dettagli sull'API, consulta DescribeDeliveryChannels AWS CLICommand Reference.

PowerShell
Strumenti per PowerShell V4

Esempio 1: questo esempio recupera il canale di consegna per la regione e visualizza i
dettagli.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours

» Per i dettagli sull'API, vedere DescribeDeliveryChannelsin AWS Strumenti per PowerShell
Cmdlet Reference (V4).

Strumenti per V5 PowerShell

Esempio 1: questo esempio recupera il canale di consegna per la regione e visualizza i
dettagli.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours
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» Per i dettagli sull'API, vedere DescribeDeliveryChannelsin AWS Strumenti per PowerShell
Cmdlet Reference (V5).

Aggiornamento del Canale di Distribuzione
Quando aggiorni il canale di distribuzione, puoi specificare le seguenti opzioni:

* Il bucket Amazon S3 in cui AWS Config invia istantanee di configurazione e file di cronologia delle
configurazioni.

» Con quale frequenza AWS Config fornisce istantanee di configurazione al tuo bucket Amazon S3.

« L'argomento Amazon SNS a cui AWS Config inviare notifiche sulle modifiche alla configurazione.

Per aggiornare il canale di distribuzione (console)

Puoi utilizzare la AWS Config console per impostare il bucket Amazon S3 e I'argomento Amazon
SNS per il tuo canale di distribuzione. Per la procedura di gestione di tali impostazioni, vedi
Configurazione AWS Config con la console.

La console non fornisce opzioni per rinominare il canale di distribuzione, impostare la frequenza degli
snapshot di configurazione o eliminare il canale di distribuzione. Per eseguire queste attivita, devi
utilizzare I' AWS CLI, I' AWS Config APl o una delle. AWS SDKs

Per aggiornare il canale di distribuzione (AWS SDKs)
Gli esempi di codice seguenti mostrano come utilizzare PutDeliveryChannel.
CLI

AWS CLI
Per creare un canale di distribuzione

Il comando seguente fornisce le impostazioni per il canale di consegna come codice JSON:

aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

Il deliveryChannel. json file specifica gli attributi del canale di consegna:
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"name": "default",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"

L'esempio seguente imposta i seguenti attributi:

name- [l nome del canale di consegna. Per impostazione predefinita, AWS Config assegna

il nome default a un nuovo canale di consegna. Non & possibile aggiornare il nome del
canale di consegna con il comando. put-delivery-channel Per i passaggi per modificare
il nome, consulta Ridenominazione del canale di consegna. s3BucketName - Il nome del
bucket Amazon S3 a cui AWS Config fornisce istantanee di configurazione e file di cronologia
della configurazione. Se si specifica un bucket che appartiene a un altro AWS account, tale
bucket deve disporre di politiche che concedano le autorizzazioni di accesso a Config. AWS
Per ulteriori informazioni, consulta Autorizzazioni per il bucket Amazon S3.

snsTopicARN- L'Amazon Resource Name (ARN) dell'argomento Amazon SNS a cui AWS
Config invia notifiche sulle modifiche alla configurazione. Se scegli un argomento da un altro
account, I'argomento deve avere politiche che concedano le autorizzazioni di accesso a
Config. AWS Per ulteriori informazioni, consulta I'argomento Autorizzazioni per I'argomento
Amazon SNS.

configSnapshotDeliveryProperties- Contiene I'deliveryFrequencyattributo, che
imposta la frequenza con cui AWS Config fornisce istantanee di configurazione e la frequenza
con cui richiama le valutazioni per le regole Config periodiche.

Se il comando ha esito positivo, AWS Config non restituisce alcun output. Per verificare le
impostazioni del tuo canale di consegna, esegui il describe-delivery-channels comando.

» Per i dettagli sull'API, consulta PutDeliveryChannel AWS CLICommand Reference.

PowerShell
Strumenti per PowerShell V4

Esempio 1: Questo esempio modifica la proprieta DeliveryFrequency di un canale di consegna
esistente.
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Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency
TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName
amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

+ Per i dettagli sull'API, vedere PutDeliveryChannelin AWS Strumenti per PowerShell Cmdlet
Reference (V4).

Strumenti per V5 PowerShell

Esempio 1: Questo esempio modifica la proprieta DeliveryFrequency di un canale di consegna
esistente.

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency
TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName
amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

» Per i dettagli sull'API, vedere PutDeliveryChannelin AWS Strumenti per PowerShell Cmdlet
Reference (V5).

(Facoltativo) Puoi utilizzare il comando describe-delivery-channels per verificare che le
impostazione del canale di distribuzione siano state aggiornate:

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
I
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}

Gli esempi di codice seguenti mostrano come utilizzare DescribeDeliveryChannels.
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CLI
AWS CLI
Per ottenere dettagli sul canale di distribuzione
Il comando seguente restituisce i dettagli sul canale di consegna:
aws configservice describe-delivery-channels
Output:
{
"DeliveryChannels": [
{
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}
» Per i dettagli sull'API, consulta DescribeDeliveryChannels AWS CLICommand Reference.
PowerShell

Strumenti per PowerShell V4

Esempio 1: questo esempio recupera il canale di consegna per la regione e visualizza i
dettagli.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours
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» Per i dettagli sull'API, vedere DescribeDeliveryChannelsin AWS Strumenti per PowerShell
Cmdlet Reference (V4).

Strumenti per V5 PowerShell

Esempio 1: questo esempio recupera il canale di consegna per la regione e visualizza i
dettagli.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours

» Per i dettagli sull'API, vedere DescribeDeliveryChannelsin AWS Strumenti per PowerShell
Cmdlet Reference (V5).

Ridenominazione del Canale di Distribuzione

Per modificare il nome del canale di consegna, devi eliminarlo e creare un nuovo canale di

consegna con il nome specificato. Prima di eliminare il canale di distribuzione, devi interrompere
temporaneamente la registrazione della configurazione. La AWS Config console non offre la
possibilita di eliminare il canale di consegna. E necessario utilizzare la AWS CLI, I' AWS Config APl o
una delle. AWS SDKs

Rinominare il canale di distribuzione utilizzando il AWS CLI

1. Utilizzare il comando stop-configuration-recorder per arrestare la registrazione della

configurazione:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. Utilizzare il comando describe-delivery-channels e prendere nota degli attributi del

canale di distribuzione:
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$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
I
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}

3. Utilizzare il comando delete-delivery-channel per eliminare il canale di distribuzione:

$ aws configservice delete-delivery-channel --delivery-channel-name default

4. Utilizzare il comando put-delivery-channel per creare un canale di distribuzione con il
nome desiderato:

$ aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

Il file deliveryChannel.json specifica gli attributi del canale di distribuzione:

{
"name": "myCustomDeliveryChannelName",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}

5. Utilizza il comando start-configuration-recorder per riprendere la registrazione:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName
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Distribuzione di istantanee di configurazione a un bucket Amazon
S3

Uno snapshot della configurazione € una raccolta degli elementi della configurazione per tutte

le risorse supportate presenti nel tuo account. Questo snapshot della configurazione fornisce un
quadro completo delle risorse che vengono registrate e delle loro configurazioni. Lo snapshot della
configurazione puo essere uno strumento utile per convalidare la configurazione. Ad esempio, puoi
esaminare regolarmente lo snapshot della configurazione alla ricerca di risorse che siano state
configurate non correttamente o che, potenzialmente, non dovrebbero esistere. Lo snapshot della
configurazione & disponibile in piu formati. Puoi distribuire lo snapshot della configurazione su un
bucket Amazon Simple Storage Service (Amazon S3) di tua scelta. Inoltre, € possibile selezionare
un momento temporale nella AWS Config console e navigare nell'istantanea degli elementi di
configurazione utilizzando le relazioni tra le risorse.

Fornitura di istantanee di configurazione

AWS Config genera istantanee di configurazione quando si richiama I'DeliverConfigSnapshotazione o
si esegue il comando. AWS CLI deliver-config-snapshot AWS Config archivia gli snapshot di

configurazione nel bucket Amazon S3 che hai specificato al momento dell'attivazione. AWS Config

Inserisci il deliver-config-snapshotcomando specificando il nome assegnato da AWS Config
quando hai configurato il canale di distribuzione, ad esempio:

$ aws configservice deliver-config-snapshot --delivery-channel-name default

{
"configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3clab5"

}

Verifica dello stato della distribuzione

Inserisci il describe-delivery-channel-statuscomando per verificare che AWS Config abbia
iniziato a fornire le configurazioni al canale di consegna specificato:

aws configservice describe-delivery-channel-status

La risposta elenca lo stato di tutti e tre i formati di consegna AWS Config utilizzati per fornire le
configurazioni al tuo bucket e all'argomento.
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{
"DeliveryChannelsStatus": [
{

"configStreamDeliveryInfo": {
"lastStatusChangeTime": 1415138614.125,
"lastStatus": "SUCCESS"

I

"configHistoryDeliveryInfo": {
"lastSuccessfulTime": 1415148744.267,
"lastStatus": "SUCCESS",
"lastAttemptTime": 1415148744.267

1,

"configSnapshotDeliveryInfo": {
"lastSuccessfulTime": 1415333113.4159999,
"lastStatus": "SUCCESS",
"lastAttemptTime": 1415333113.4159999

I

"name": "default"

}
]
}

Visualizza il lastSuccessfulTime campo in. configSnapshotDeliveryInfo L'ora deve
corrispondere al momento dell'ultima richiesta di distribuzione dello snapshot di configurazione.

(® Note

AWS Config utilizza il formato UTC (Coordinated Universal Time) per registrare l'ora.

Visualizzazione degli snapshot di configurazione nel bucket
Amazon S3

Uno snapshot della configurazione & una raccolta degli elementi della configurazione per tutte

le risorse supportate presenti nel tuo account. Questo snapshot della configurazione fornisce un
quadro completo delle risorse che vengono registrate e delle loro configurazioni. Lo snapshot della
configurazione puo essere uno strumento utile per convalidare la configurazione. Ad esempio,
puoi esaminare regolarmente lo snapshot della configurazione alla ricerca di risorse che siano
state configurate non correttamente o che, potenzialmente, non dovrebbero esistere. Lo snapshot
della configurazione & disponibile in piu formati. Puoi distribuire lo snapshot della configurazione
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su un bucket Amazon Simple Storage Service (Amazon S3) di tua scelta. Inoltre, puoi selezionare
un momento temporale nella AWS Config console e navigare nell'istantanea degli elementi di
configurazione utilizzando le relazioni tra le risorse.

Visualizzazione delle istantanee di configurazione

1. Accedi a AWS Management Console e apri la console Amazon S3 all'indirizzo. https://
console.aws.amazon.com/s3/

2. Nell'elenco Tutti i bucket della console Amazon S3, scegli il nome del tuo bucket Amazon S3.

3. Scorri le cartelle annidate nel bucket finché non vedi I'ConfigSnapshotoggetto con un ID
snapshot che corrisponde all'lD restituito dal comando. Scarica e apri I'oggetto per visualizzare
l'istantanea della configurazione. Il bucket S3 contiene anche un file vuoto denominato.
ConfigWritabilityCheckFile AWS Config crea questo file per verificare che il servizio sia
in grado di scrivere correttamente nel bucket S3.

Esempio di istantanea di configurazione da AWS Config

Di seguito & riportato un esempio delle informazioni AWS Config incluse in un'istantanea di
configurazione. L'istantanea descrive la configurazione delle risorse che AWS Config vengono
registrate nell'area corrente dell'utente Account AWS e descrive le relazioni tra queste risorse.

(® Note

L'istantanea di configurazione puo includere riferimenti a tipi di risorse e risorse IDs che non
sono supportati.

"fileVersion": "1.0",

"requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye”,

"configurationItems": [

{

"configurationItemVersion": "1.0",
"resourceId": "vol-ce676ccc",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
"accountId": "12345678910",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a"
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"configurationItemStatus": "OK",

"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbble4",
"c376e30d-71a2-4694-89b7-a5a04ad92281"

1,

"availibilityZone": "us-west-2b",

"resourceType": "AWS::EC2::Volume",

"resourceCreationTime": "2014-02-27T21:43:53.885Z7",

"tags": {3},
"relationships": [
{

"resourcelId": "i-344c463d",
"resourceType": "AWS::EC2::Instance",

"name": "Attached to Instance"

}

1,

"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",

"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [

{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [
{
"tagName": "environment",
"tagValue": "PROD"
I
{
"tagName": "name",
"tagValue": "DataVolumel"
}
1,
"volumeType": "standard"

Istantanea di configurazione di esempio
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}

"configurationItemVersion": "1.0",
"resourceld": "i-344c463d",
"accountId": "12345678910",

arn": "arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d",

"configurationItemCaptureTime": "2014-03-07T23:47:09.5237",
"configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e",

"configurationItemStatus": "OK",

"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbbles",
"c376e30d-71a2-4694-89b7-a5a04ad92281"

1,
"availibilityZone": "us-west-2b",
"resourceType": "AWS::EC2::Instance",
"resourceCreationTime": "2014-02-26T22:56:35
"tags": {
"Name": "integ-test-1",
"examplename": "examplevalue"
},
"relationships": [
{
"resourcelId": "vol-ce676ccc",
"resourceType": "AWS::EC2::Volume",
"name": "Attached Volume"
},
{
"resourcelId": "vol-efQe06ed",
"resourceType": "AWS::EC2::Volume",
"name": "Attached Volume",
"direction": "OUT"
},
{
"resourcelId": "subnet-47b4cf2c",
"resourceType": "AWS::EC2::SUBNET",
"name": "Is contained in Subnet",
"direction": "IN"
}
1,
"configuration": {
"instanceId": "i-344c463d",

"imageId": "ami-ccf297fc",
"state": {

.000z",

Istantanea di configurazione di esempio
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"code": 16,

"name": "running"
1,
"privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
"publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com",
"stateTransitionReason": "",
"keyName": "configDemo",

"amilLaunchIndex": 0,
"productCodes": [],
"instanceType": "tl.micro",
"launchTime": "2014-02-26T22:56:35.0000+0000",
"placement": {
"availabilityZone": "us-west-2b",
"groupName": "",
"tenancy": "default"
I
"kernelId": "aki-fc8fllcc",
"monitoring": {
"state": "disabled"
I
"subnetId": "subnet-47b4cf2c",
"vpcId": "vpc-4lb4cf2a",
"privateIpAddress": "172.31.21.63",
"publicIpAddress": "54.218.4.189",
"architecture": "x86_64",
"rootDeviceType": "ebs",
"rootDeviceName": "/dev/sdal",
"blockDeviceMappings": [
{
"deviceName": "/dev/sdal",
"ebs": {
"volumeId": "vol-efQed6ed",
"status": "attached",
"attachTime": "2014-02-26T22:56:38.0000+0000",
"deleteOnTermination": true

}
},
{
"deviceName": "/dev/sdf",
"ebs": {
"volumeId": "vol-ce676ccc",
"status": "attached",

"attachTime": "2014-03-07T723:46:28.0000+0000",
"deleteOnTermination": false
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}
}
1,
"virtualizationType": "paravirtual",
"clientToken": "aBCDel23456",
"tags": [
{
"key": "Name",
"value": "integ-test-1"
1,
{
"key": "examplekey",
"value": "examplevalue"
}
1,
"securityGroups": [
{
"groupName": "launch-wizard-2",
"groupId": "sg-892adfec"
}
1,

"sourceDestCheck": true,
"hypervisor": "
"networkInterfaces": [

{

xen",

"networkInterfaceId": "eni-55c@3d22",
"subnetId": "subnet-47b4cf2c",
"vpcId": "vpc-4lb4cf2a",

"description": "",
"ownerId": "12345678910",
"status": "in-use",
"privateIpAddress": "172.31.21.63",
"privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
"sourceDestCheck": true,
"groups": [

{

"groupName": "launch-wizard-2",

"groupId": "sg-892adfec"

15
"attachment": {

"attachmentId": "eni-attach-bf90c489",

"deviceIndex": 0,
"status": "attached",

Istantanea di configurazione di esempio
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"attachTime": "2014-02-26T22:56:35.0000+0000",
"deleteOnTermination": true
},
"association": {
"publicIp": "54.218.4.189",
"publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
"ipOwnerId": "amazon"
},
"privateIpAddresses": [
{
"privateIpAddress": "172.31.21.63",
"privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal”,
"primary": true,
"association": {
"publicIp": "54.218.4.189",
"publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
"ipOwnerId": "amazon"

]I

"ebsOptimized": false

Il passaggio successivo & quello di verificare che lo snapshot di configurazione sia correttamente
consegnato al canale di distribuzione.

Notifiche AWS Config inviate a un argomento di Amazon SNS

(® Note

Prima di AWS Config poter inviare notifiche a un argomento di Amazon SNS, devi prima
configurare il registratore di configurazione e il canale di distribuzione. Per ulteriori
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informazioni, consulta Gestione del registratore della configurazione e Gestione del canale di
distribuzione.

Puoi configurare lo streaming delle modifiche AWS Config alla configurazione e delle notifiche su un
argomento di Amazon SNS. Ad esempio, quando una risorsa viene aggiornata, puoi ricevere una
notifica al tuo indirizzo email, in modo che tu possa visualizzare tali modifiche. Puoi anche ricevere
notifiche quando AWS Config valuti le tue regole personalizzate o gestite rispetto alle tue risorse. Per
ulteriori informazioni, consulta Registrazione e monitoraggio. AWS Config

AWS Config invia notifiche per i seguenti eventi:

* Modifica di un elemento della configurazione per una risorsa.

+ Distribuzione all'account della cronologia della configurazione di una risorsa.

* Avwvio e distribuzione all'account dello snapshot di configurazione di una risorsa registrata.
+ Stato di conformita delle risorse e loro conformita rispetto alle tue regole.

* Inizio della valutazione di una risorsa rispetto a una regola.

+ AWS Config non & riuscito a recapitare la notifica al tuo account.

Argomenti

+ Esempio notifiche di modifica di un elemento della configurazione

» Esempio di notifica della distribuzione della cronologia della configurazione

» Esempio di notifica dell'avvio della distribuzione dello snapshot della configurazione

» Esempio di notifica della distribuzione dello snapshot della configurazione

+ Esempio di notifica della modifica della conformita

» Esempio di notifica dell'avvio della valutazione delle regole

» Esempio di notifica della modifica di un elemento della configurazione sovradimensionato

» Esempio di notifica della distribuzione non conclusa correttamente

Esempio notifiche di modifica di un elemento della configurazione

AWS Config utilizza Amazon SNS per inviare notifiche agli endpoint dell'abbonamento. Queste
notifiche forniscono lo stato di consegna degli snapshot e delle cronologie di configurazione e
forniscono ogni elemento di configurazione che si AWS Config crea quando le configurazioni delle
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risorse registrate cambiano. AWS AWS Config invia anche notifiche che mostrano se le risorse sono
conformi alle regole. Se decidi di inviare notifiche via email, nella tua applicazione client di posta
elettronica puoi applicare i filtri al contenuto dell'oggetto e del testo del messaggio email.

Di seguito & riportato un esempio di payload di una notifica Amazon SNS generata quando AWS
Config rileva che il volume Amazon Elastic Block Store vol-ce676ccc viene associato all'istanza
con ID i-344c463d. La notifica contiene la modifica dell'elemento della configurazione per la

risorsa.

"Type": "Notification",
"Messageld": "8b945cb@-db34-5b72-b032-1724878af488",

"TopicArn":
"Message":

"arn:aws:sns:us-west-2:123456789012:example",

"MessageVersion": "1.0",

"NotificationCreateTime": "2014-03-18T10:11:00Z",
"messageType": "ConfigurationItemChangeNotification",
"configurationItem": [

{

"configurationItemVersion": "1.0",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
"resourceId": "vol-ce676ccc",

"awsAccountId": "123456789012",

"configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",

"configurationItemStatus": "OK",
"relatedEvents": [],
"availabilityZone": "us-west-2b",

"resourceType": "AWS::EC2::VOLUME",
"resourceCreationTime": "2014-02-27T21:43:53.8852Z2",

"tags": {3},
"relationships": [
{

"resourceld": "i-344c463d",
"resourceType": "AWS::EC2::INSTANCE",

"name": "Attached to Instance"

}

1,

"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
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"state": "in-use",
"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [

{
"volumeId": "vol-ce676ccc",
"instanceIld": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [1],
"volumeType": "standard"

1,
"configurationItemDiff": {
"changeType": "UPDATE",
"changedProperties": {
"Configuration.State": {
"previousValue": "available",
"updatedValue": "in-use",
"changeType": "UPDATE"
},
"Configuration.Attachments.0": {
"updatedValue": {
"VolumeId": "vol-ce676ccc",
"InstanceId": "i-344c463d",
"Device": "/dev/sdf",
"State": "attached",
"AttachTime": "FriMar@723: 46: 28UTC2014",

"DeleteOnTermination": "false"
I
"changeType": "CREATE"
}
}
}
},
"Timestamp": "2014-03-07T23:47:10.001Z",
"SignatureVersion": "1",

"Signature": "LgfINB5aOk/w3omqsYrv5cUFY8yvIJIv05Z2Zh46/
KGPApk6HXRTBR1khjacnxIXJEWsGI9mxvMmoWPLIGYEARSFF/+/Ro9QTmiTNcEjQ5kB8wGsRWVrk/
whAzT21Vtofc365EN2T1INcd9iSFFXfJchgBmI7EACZ28t
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+n2mWFgo57n6eGDVHTeds1zC6KxkfWTFXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNsSBEI4FITFWktSqgqomYDjc5h0ke
+qZhMzEbHWpzF1EzvF155KazZXxDbznBD1ZkgPgno/WufuxszCiMrsmV8pUNUnkU1TA==",

"SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77 .pem",
"UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"

}

Elementi di configurazione per risorse legate da relazioni

Se una risorsa € in relazione con altre risorse, una modifica a tale risorsa puo determinare la
creazione di molteplici elementi di configurazione. L'esempio seguente mostra come AWS Config
crea elementi di configurazione per risorse con relazioni.

1. Haiun'EC2 istanza Amazon conun ID die i-007d374c8912e3e90 l'istanza & associata a un
gruppo EC2 di sicurezza Amazon,sg-c8bl41b4.

2. Aggiorna la tua EC2 istanza per cambiare il gruppo di sicurezza in un altro gruppo di
sicurezza,sg-3f1lfef43.

3. Poiché I' EC2 istanza € correlata a un'altra risorsa, AWS Config crea piu elementi di
configurazione come i seguenti esempi:

Questa notifica contiene la modifica dell'elemento di configurazione per I' EC2 istanza quando il
gruppo di sicurezza viene sostituito.

"Type": "Notification",
"Messageld": "faeba85e-ef46-570a-b0lc-f8b0faae8d5d",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated
in Account 123456789012",
"Message": {
"configurationItemDiff": {
"changedProperties": {
"Configuration.NetworkInterfaces.0": {
"previousValue": {
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

"description": ,
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"ownerId": "123456789012",
"status": "in-use",
"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-1",
"groupId": "sg-c8bl4lb4"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
},
"association": {
"publicIp": "54.175.43.43",
"publicDnsName" :
"ec2-54-175-43-43 ., compute-1.amazonaws.com",
"ipOwnerId": "amazon"
},
"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName" :
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"

3]

1,
"updatedValue": null,
"changeType": "DELETE"
1,
"Relationships.0": {
"previousValue": {
"resourceId": '"sg-c8bl4lb4",
"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"
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},
"updatedValue": null,
"changeType": "DELETE"
I
"Configuration.NetworkInterfaces.1": {
"previousValue": null,
"updatedValue": {
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

"description": "",
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0O,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
I
"association": {
"publicIp": "54.175.43.43",
"publicDnsName":
"ec2-54-175-43-43.compute-1.amazonaws.com",
"ipOwnerId": "amazon"
I
"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",

"privateDnsName": "ip-172-31-16-84.ec2.internal",

"primary": true,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName":
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"
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]

1,
"changeType": "CREATE"
1,
"Relationships.1": {
"previousValue": null,
"updatedValue": {
"resourceIld": '"sg-3flfefs43",
"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"
1,
"changeType": "CREATE"
1,
"Configuration.SecurityGroups.1": {
"previousValue": null,
"updatedValue": {
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,
"changeType": "CREATE"
1,
"Configuration.SecurityGroups.0": {
"previousValue": {
"groupName": "example-security-group-1",
"groupId": "sg-c8bl4lb4"
1,
"updatedValue": null,
"changeType": "DELETE"

},
"changeType": "UPDATE"
},
"configurationItem": {
"relatedEvents": [],
"relationships": [

{
"resourcelId": "eni-fde9493f",
"resourceName": null,
"resourceType": "AWS::EC2::NetworkInterface",
"name": "Contains NetworkInterface"
I
{

"resourceId": "sg-3flfefs43",
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"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",

"name": "Is associated with SecurityGroup"

I

{
"resourcelId": "subnet-2372be7b",
"resourceName": null,
"resourceType": "AWS::EC2::Subnet",
"name": "Is contained in Subnet"

I

{
"resourcelId": "vol-0a2d63a256bce35c5",
"resourceName": null,
"resourceType": "AWS::EC2::Volume",
"name": "Is attached to Volume"

I

{
"resourceId": "vpc-14400670",
"resourceName": null,
"resourceType": "AWS::EC2::VPC",
"name": "Is contained in Vpc"

}

]I

"configuration": {
"instanceId": "i-007d374c8912e3e90",
"imageId": "ami-9be6f38c",

"state": {

"code": 16,

"name": "running"
1,
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
"stateTransitionReason": "",
"keyName": "ec2-micro",

"amiLaunchIndex": 0,
"productCodes": [],
"instanceType": "t2.micro",
"launchTime": "2017-01-09T20:13:28.000Z",
"placement": {
"availabilityZone": "us-east-2c",
"groupName": "",
"tenancy": "default",
"hostId": null,

"affinity": null
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},

"kernellId": null,

"ramdiskId": null,

"platform": null,

"monitoring": {"state": "disabled"},
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",
"privateIpAddress": "172.31.16.84",
"publicIpAddress": "54.175.43.43",
"stateReason": null,

"architecture": "x86_64",
"rootDeviceType": "ebs",
"rootDeviceName": "/dev/xvda",
"blockDeviceMappings": [{
"deviceName": "/dev/xvda",
"ebs": {
"volumeId": "vol-0@a2d63a256bce35c5",
"status": "attached",

"attachTime": "2017-01-09T19:36:03.000Z",
"deleteOnTermination": true

1,
"virtualizationType": "hvm",
"instancelLifecycle": null,
"spotInstanceRequestId": null,
"clientToken": "bIYgA1483990561516",
"tags": [{
"key": "Name",
"value": "value"
1,
"securityGroups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,

"sourceDestCheck": true,

"hypervisor": "

"networkInterfaces": [{
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",

"vpcld": "vpc-14400670",

xen",

"description": "",
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
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"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0O,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
I
"association": {
"publicIp": "54.175.43.43",

"publicDnsName": "ec2-54-175-43-43 . compute-1.amazonaws.com",

"ipOwnerId": "amazon"

},

"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,

"association": {
"publicIp": "54.175.43.43",
"publicDnsName" :
"ec2-54-175-43-43 ., compute-1.amazonaws.com",
"ipOwnerId": "amazon"

1]
1,
"iamInstanceProfile": null,
"ebsOptimized": false,
"sriovNetSupport": null,
"enaSupport": true

iy

"supplementaryConfiguration": {3},
"tags": {"Name": "value"},
"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2017-01-09T22:50:14.3287",
"configurationStateId": 1484002214328,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",
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"resourceId": "i-007d374c8912e3e90",

"resourceName": null,

"ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90",
"awsRegion": "us-east-2",

"availabilityZone": "us-east-2c",

"configurationStateMdSHash": "8d0f41750f5965e0071ae9be@63ba306",
"resourceCreationTime": "2017-01-09T20:13:28.000Z"

.
"notificationCreationTime": "2017-01-09T22:50:15.928Z7",
"messageType": "ConfigurationItemChangeNotification",
"recordVersion": "1.2"
.
"Timestamp": "2017-01-09T22:50:16.358Z",
"SignatureVersion": "1",

"Signature": "1pJTEYOSr8fUbiaaRNwlECawJFVoD7I67mIeEkfAWIkqvvpaklULHL1C
+I0sS/01A4P1Yci8GSK/cOEC/02XBntlw4CAtbMUgTQvb345Z22YZwcpKOkPNi6v6N51Duz/6DZA8EC
+gVTNTOQ9xtNIH8aM1lvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS70bSK1kgRZWIG6ipxPNL6rd56/
VvPxyhcbS7Vm40/2+e@nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4S132bGqdeDUlY4dFGukuzPYoHUEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDITN9ACX61qlDZ79w=="",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"

}

Questa notifica contiene la modifica dell'elemento di configurazione per il sg-3f1fef43 gruppo di
EC2 sicurezza associato all'istanza.

"Type": "Notification",
"MessageId": "564d873e-711le-51a3-b48c-d7d064f65bf4",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3flfef43 Created in
Account 123456789012",
"Message": {
"configurationItemDiff": {
"changedProperties": {3},
"changeType": "CREATE"
},
"configurationItem": {
"relatedEvents": [],
"relationships": [{
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"resourceld": "vpc-14400670",
"resourceName": null,
"resourceType": "AWS::EC2::VPC",
"name": "Is contained in Vpc"
1,
"configuration": {
"ownerId": "123456789012",

"groupName": "example-security-group-2",
"groupId": "sg-3flfef43",
"description": "This is an example security group.",

"ipPermissions": [],

"ipPermissionsEgress": [{
"ipProtocol": "-1",
"fromPort": null,
"toPort": null,
"userIdGroupPairs": [],
"ipRanges": ["0.0.0.0/0"],
"prefixListIds": []

31,
"vpcId": "vpc-14400670",
"tags": []
iy
"supplementaryConfiguration": {3},
"tags": {},
"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2017-01-09T722:50:15.156Z",
"configurationStateId": 1484002215156,

"awsAccountId": "123456789012",

"configurationItemStatus": "ResourceDiscovered",

"resourceType": "AWS::EC2::SecurityGroup",

"resourceId": "sg-3flfefs43",

"resourceName": null,

"ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3flfefs3",
"awsRegion": "us-east-2",

"availabilityZone": "Not Applicable",
"configurationStateMdSHash": "7399608745296f67f7felc9ca56d5205",
"resourceCreationTime": null

I
"notificationCreationTime": "2017-01-09T22:50:16.021Z",
"messageType": "ConfigurationItemChangeNotification",
"recordVersion": "1.2"
I
"Timestamp": "2017-01-09T22:50:16.413Z",
"SignatureVersion": "1",
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"Signature": "GocX31Uu/zNFo85hZqzsNy3@skwmLnjPjj+Ujalzkih
+dCP6gXYGQObK7uMzalL2C/ibY00sT7I/XY4NW6AMc5T46ydyHDjFRtQi8UfUQTqLXYRTnp00/
hyK91IMFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN900@okZ2MKNUQy8iJm/
CVAXx70TdnYsfUMZ24n88bUzATiHGzc8QTthMdrFVUwXxalh/7Z18+A7BwoGmjo7W8CFLDVwaIQv1lUplgk3qd95Z@AX0zXV X

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Comprensione del campo configurationItemDiff nelle notifiche
ConfigurationItemChangeNotification di Amazon SNS

AWS Config crea un elemento di configurazione ogni volta che la configurazione di una risorsa
cambia (create/update/delete). Per un elenco dei tipi di risorse supportati che AWS Config possono
registrare, consultaTipi di risorse supportati per AWS Config. AWS Config utilizza Amazon SNS per
inviare una notifica man mano che si verificano le modifiche. Il payload di notifica di Amazon SNS
include campi per aiutarti a tenere traccia delle modifiche alle risorse in una determinata regione.
AWS

Per capire perché ricevi una notifica ConfigurationItemChangeNotification, rivedii dettagli
configurationItemDiff. | campi variano a seconda del tipo di modifica e possono formare
diverse combinazioni come UPDATE-UPDATE, UPDATE-CREATE e DELETE-DELETE. Di seguito
sono riportate le spiegazioni di alcune combinazioni comuni.

UPDATE-CREATE e UPDATE-UPDATE

L'esempio seguente include le modifiche alle relazioni dirette delle risorse e alle configurazioni delle
risorse. | dettagli configurationItemDiff rivelano le seguenti informazioni:

Azione eseguita: una policy gestita presente nell'account ¢ stata allegata a un ruolo AWS Identity and
Access Management (IAM).

Operazione di base eseguita: UPDATE (aggiornamento del numero di associazioni del tipo di risorsa
AWS: :IAM: :Policy in un account).

Combinazioni di tipi di modifica:

1. Modifica delle relazioni dirette delle risorse UPDATE-CREATE. E stato creato un nuovo
collegamento o associazione tra una policy IAM e un ruolo IAM.
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2. Modifica della configurazione delle risorse UPDATE-UPDATE. Il numero di associazioni di policy
IAM & passato da 2 a 3 quando la policy € stata associata al ruolo IAM.

Esempio di notifica configurationItemDiff UPDATE-CREATE e UPDATE-UPDATE:

{
"configurationItemDiff": {
"changedProperties": {
"Relationships.0": {
"previousValue": null,
"updatedValue": {
"resourceId": "AROAGBD3MA4SS53*****&kkxit
"resourceName": "Testl",
"resourceType": "AWS::IAM::Role",
"name": "Is attached to Role"
},
"changeType": "CREATE" >S>>>>>>>>>>>>>>>>>>> ]
},
"Configuration.AttachmentCount": {
"previousValue": 2,
"updatedValue": 3,
"changeType": "UPDATE" >S>>>>5>>>>>>>>>>>>>> )
}
},
"changeType": "UPDATE"
}
}

UPDATE-DELETE

L'esempio seguente include le modifiche alle relazioni dirette delle risorse e alle configurazioni delle
risorse. | dettagli configurationItemDiff rivelano le seguenti informazioni:

Operazione eseguita: una policy gestita presente nell'account é stata scollegata da un utente IAM.

Operazione di base eseguita: UPDATE (aggiornamento della policy di autorizzazioni associata al tipo
di risorsa AWS: : TAM: :User).

Combinazioni di tipi di modifica: modifica delle relazioni dirette delle risorse UPDATE-DELETE.
L'associazione tra un utente IAM e una policy IAM in un account ¢ stata eliminata.

Esempio di notifica configurationItemDiff UPDATE-DELETE:
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JSON

"configurationItemDiff": {
"changedProperties": {
"Configuration.UserPolicylList.0": {
"previousValue": {
"policyName": "Test2",
"policyDocument™: "{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditox0",
"Effect": "Allow",
"Action": "ec2:RunInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"StringLike": {
"aws :RequestTag/VPCId": "*"

}ll
},
"updatedValue": null,
"changeType": "DELETE" S555555555555555555> 3

}
},
"changeType": "UPDATE"

DELETE-DELETE

L'esempio seguente include le modifiche alle relazioni dirette delle risorse e alle configurazioni delle
risorse. | dettagli configurationItemDiff rivelano le seguenti informazioni:

Operazione eseguita: un ruolo IAM presente in un account & stato eliminato.
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Operazione di base eseguita: DELETE (una risorsa del tipo di risorsa AWS: : IAM: :Role & stata
eliminata).

Combinazioni di tipi di modifica: modifica delle relazioni dirette delle risorse e modifica della
configurazione delle risorse DELETE-DELETE. L'eliminazione del ruolo IAM ha eliminato anche
I'associazione della policy IAM al ruolo IAM.

Esempio di notifica configurationItemDiff DELETE-DELETE:

JSON

"configurationItemDiff": {
"changedProperties": {
"Relationships.0": {
"previousValue": {
"resourceId": "ANPAIJSMXUKK*****%*%x%u

"resourceName": "AWSCloudTrailAccessPolicy",
"resourceType": "AWS::IAM::Policy",
"name": "Is attached to CustomerManagedPolicy"

},
"updatedValue": null,
"changeType": "DELETE"
}I
"Configuration": {
"previousValue": {
"path": "/",
"roleName": "CloudTrailRole",
"roleId": "AROAJITIOGYGM******%xx%u
"arn": "arn:aws:iam::123456789012:role/CloudTrailRole",
"createDate": "2017-12-06T10:27:51.000Z2",
"assumeRolePolicyDocument”: "{"Version'":"2012-10-17","Statement":
[{"Sid":"","Effect":"Allow","Principal":
{"AWS" :"arn:aws:iam::123456789012:roo0t"}, "Action":"sts:AssumeRole","Condition":
{"StringEquals":{"sts:Externalld":"123456"}}3}1}",
"instanceProfilelList": [],
"rolePolicyList": [],
"attachedManagedPolicies": [
{
"policyName": "AWSCloudTrailAccessPolicy",
"policyArn": "arn:aws:iam::123456789012:policy/
AWSCloudTrailAccessPolicy"
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}
1,

"permissionsBoundary": null,
“tags": [1,
"roleLastUsed": null
}I
"updatedValue": null,
"changeType": "DELETE"

}

},
"changeType": "DELETE"

Esempio di notifica della distribuzione della cronologia della configurazione

La cronologia della configurazione & una raccolta di elementi della configurazione per un tipo di
risorsa durante un intervallo di tempo. Di seguito & riportato un esempio di notifica che viene AWS
Config inviata quando la cronologia di configurazione di una risorsa CloudTrail trail viene consegnata
al tuo account.

"Type": "Notification",

"MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for

Account 123456789012",
"Message": {
"s30bjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory AWS::CloudTrail::Trail_20160927T195818Z_20160927T195818Z_1.json.gz",
"s3Bucket": "config-bucket-123456789012-ohio",
"notificationCreationTime": "2016-09-27T20:37:05.217Z",
"messageType": "ConfigurationHistoryDeliveryCompleted",
"recordVersion": "1.1"

I

"Timestamp": "2016-09-27T20:37:05.315Z2",

"SignatureVersion": "1",

"Signature": "OuIcS5RAKXTR6chQEJp3if4KIQV1Bz2kmXh7QELl/
RJQiCPsCNfGOIOrUZ1rqfKMqpps/Ka+zFokgsdUCWVIPF@d1iuwnjfbtYmDZpP4EBOOGmxcT1liUn1AIe/
yeGFDuc6P3EotP3zt@2rhmxjezjf3cllurstFZ8rTLVXp0zOxeyk4da@UetLsWZXUFEGOZ5uhk@9mBo5dg/4mryIQovidhr

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
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"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"

}

Esempio di notifica dell'avvio della distribuzione dello snapshot della
configurazione

Di seguito & riportato un esempio di notifica che viene AWS Config inviata quando AWS Config inizia
la consegna dello snapshot di configurazione per I'account.

"Type": "Notification",

"MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00beb",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for

Account 123456789012",

"Message": {

"configSnapshotId": "108e0794-84a7-4cca-al79-76a199ddd11a",
"notificationCreationTime": "2016-10-18T17:26:09.572Z2",
"messageType": "ConfigurationSnapshotDeliveryStarted",
"recordVersion": "1.1"

.

"Timestamp": "2016-10-18T17:26:09.840Z",

"SignatureVersion": "1",

"Signature": "BBA@DeKsfteTpYyZH5HPANpOLmW/jumOMBsghRq/kimY9tjN1kF/
V3BpLG1HVmMDQdQzBh60oKE@h@rxcazbyGf5KF5W5r1zKK1ENS9xugFzALPUX//
01SJ4neWalLBKNIgqlxvAQgu9gHfDR7dS2aCwe4scQfq0jnlEv7P1ZgxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtal30ySnX04fmOgxoiA8AJO/EnjduQ@8/zd4SYXhm
+H9wavcwXBOXECelHhRW7QY+wHQixfx40S1SaSRzvnJE+mOmHphFQs64YraRDRv6tMaenTk6CVPO
+81ceAXIg2E1m7hZ71z4PA==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"
}
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Esempio di notifica della distribuzione dello snapshot della configurazione

Lo snapshot della configurazione & una raccolta di elementi della configurazione per tutte le risorse
registrate e le relative configurazioni nel tuo account. Di seguito € riportato un esempio di notifica che
viene AWS Config inviata quando viene consegnata l'istantanea di configurazione per I'account.

"Type": "Notification",

"MessageId": "9fc82f4b-397e-5b69-8f55-71f2f86527100",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for

Account 123456789012",

"Message": {

"configSnapshotId": "16da64e4-ch65-4846-b061-e6c3bas3ch96",

"s30bjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16dabs4es-
cb65-4846-b061-e6c3bast3ch96. json.gz",

"s3Bucket": "config-bucket-123456789012-0ohio",

"notificationCreationTime": "2016-09-27T18:39:39.853Z",

"messageType": "ConfigurationSnapshotDeliveryCompleted",

"recordVersion": "1.1"

1,

"Timestamp": "2016-09-27T18:39:40.0627",

"SignatureVersion": "1",

"Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm@cEZXPxxJPvhnWozG7SVgkHYf9QgI/diW2twP/HPDn5GQs2rNDc+Y1aByEXnKVtHV1Gd4r1kN57E/
0OW5NVLNczk5ymxAW+WGdptZIkCgyVuhJ28s08m3Z23Kqz96PPSnXzYZoCfCn/
yP6CgXoN701r4YCbYxYwn8z0UYcPmc45yYNSUTKZi+RIQRNDJIkL2gb
+s4h9w2fjbBBj8xe830VbFIgbHp7UkSTpc64Y+tRvmMLY5CI1cYrnuPRhTLdUk+ROsshg5G+IMtSLVG/
TvWbjz44CKXJprjIQg==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"

}

Esempio di notifica della modifica della conformita

Quando AWS Config valuta le risorse in base a una regola personalizzata o gestita, AWS Config invia
una notifica che mostra se le risorse sono conformi alla regola.
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Di seguito € riportato un esempio di notifica in cui la risorsa CloudTrail trail & conforme alla regola
gestita. cloudtrail-enabled

"Type": "Notification",
"MessageId": "11fd@5dd-47el-5523-bc0@1-55b988bb9478",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with
cloudtrail-enabled in Accoun...",
"Message": {
"awsAccountId": "123456789012",
"configRuleName": "cloudtrail-enabled",
"configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc",

"resourceType": "AWS::::Account",
"resourceld": "123456789012",
"awsRegion": "us-east-2",

"newEvaluationResult": {
"evaluationResultIdentifier": {
"evaluationResultQualifier": {
"configRuleName": "cloudtrail-enabled",
"resourceType": "AWS::::Account",
"resourceId": "123456789012"
},
"orderingTimestamp": "2016-09-27T19:48:40.6192"
},
"complianceType": "COMPLIANT",
"resultRecordedTime": "2016-09-27T19:48:41.405Z7",
"configRuleInvokedTime": "2016-09-27T19:48:40.914Z",
"annotation": null,
"resultToken": null
},
"oldEvaluationResult": {
"evaluationResultIdentifier": {
"evaluationResultQualifier": {
"configRuleName": "cloudtrail-enabled",
"resourceType": "AWS::::Account",
"resourceld": "123456789012"
.
"orderingTimestamp": "2016-09-27T16:30:49.531Z7"
.
"complianceType": "NON_COMPLIANT",
"resultRecordedTime": "2016-09-27T16:30:50.717Z",
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"configRuleInvokedTime": "2016-09-27T16:30:50.105Z",
"annotation": null,
"resultToken": null

.
"notificationCreationTime": "2016-09-27T19:48:42.6207",
"messageType": "ComplianceChangeNotification",
"recordVersion": "1.0"
.
"Timestamp": "2016-09-27T19:48:42.749Z",
"SignatureVersion": "1",

"Signature": "XZ9FfLb2ywkW9yjOyBkNtIP5q7Cry6JtCEyUiHmMG9gp0Zi3seQ4ludhtAqCZoiNiizAE]L
+6gcttHCRV1hNemzp/
YmBmTf06azYXt@OFJDaEvd86k68VCS9aqR1BBjY1INo7ILi4Pqd5rE4BX2YBQSzcQyERGkUTfTZ2BIFyAmb1Q/
y4/6ez8rDyi545FDS1gcGEb4LKLNR6eDi4FbKtMGZHA7NZz80obqs1dHbgWYnp3c8@mVL170hP4hilcxdywAgXrbsN32ekYr]
+BIZ217tkcUtY5B3ImgR1UO7Yhn3L3c6rZxQ==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"
}

Esempio: modifica dell'elemento di configurazione Config | Amazon EventBridge

"version": "Q",

"id": "@@Obdfl3e-1111-b2f5-cef@-e9cbbe7cd533",

"detail-type": "Config Configuration Item Change",

"source": "aws.config",

"account": "123456789012",

"time": "2022-03-16T01:10:517",

"region": "us-east-1",

"resources": ["arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95"],

"detail": {
"recordVersion": "1.3",
"messageType": "ConfigurationItemChangeNotification",

"configurationItemDiff": {
"changedProperties": {
"Configuration.FileSystemTags.0": {
"updatedValue": {
"Key": "test",
"Value": "me"
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},
"changeType": "CREATE"

},

"Tags.2": {
"updatedValue": "me",
"changeType": "CREATE"

}

I

"changeType": "UPDATE"
I
"notificationCreationTime": "2022-03-16T01:10:51.976Z",
"configurationItem": {
"relatedEvents": [],
"relationships": [],
"configuration": {
"FileSystemId": "fs-01f@d526165b57f95",
"Arn": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95",
"Encrypted": true,
"FileSystemTags": [{

"Key": "Name",
"Value": "myname"
3, {
"Key": "test",
"Value": "me"
1,
"PerformanceMode": "generalPurpose",

"ThroughputMode": "bursting",
"LifecyclePolicies": [{
"TransitionToIA": "AFTER_30Q_DAYS"
Ho{
"TransitionToPrimaryStorageClass": "AFTER_1_ACCESS"
3,
"BackupPolicy": {
"Status": "ENABLED"
1,
"FileSystemPolicy": {3},
"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/0e6c91d5-e23b-4ed3-
bd36-1561fbbc@a2d"

iy

"supplementaryConfiguration": {3},

"tags": {
"aws:elasticfilesystem:default-backup": "enabled",
Iltestll: Ilmell’
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"Name": "cloudcontroltestl"

.

"configurationItemVersion": "1.3",

"configurationItemCaptureTime": "2022-03-16T01:10:50.837Z2",

"configurationStateId": 1647393050837,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EFS::FileSystem",

"resourcelId": "fs-01f0d526165b57f95",

"resourceName": "fs-01f@d526165b57f95",

"ARN": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95",

"awsRegion": "us-east-1",

"availabilityZone": "Regional",

"configurationStateMd5Hash": ""

Esempio di notifica dell'avvio della valutazione delle regole

AWS Config invia una notifica quando inizia a valutare la regola personalizzata o gestita rispetto
alle tue risorse. Di seguito € riportato un esempio di notifica quando AWS Config inizia a valutare la
regola iam-password-policy gestita.

"Type": "Notification",
"MessageId": "358c8e65-e27a-594e-82d0-delfe77393d7",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account
123456789012",
"Message": {
"awsAccountId": "123456789012",
"awsRegion": "us-east-2",
"configRuleNames": ["iam-password-policy"],
"notificationCreationTime": "2016-10-13T21:55:21.3397",

"messageType": "ConfigRulesEvaluationStarted",
"recordVersion": "1.0"
1,
"Timestamp": "2016-10-13T21:55:21.5752",
"SignatureVersion": "1",

"Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItY1LFKE9jACSB13sQluSjYzEhEbN7Cs
+wBoHNnJ/Dx0SpyCxt4giqgKd+H21636BvrQwHDhIwIm7qI6P8IozE1iRVRWbM38zDTvHgkmmXQbdDHRsK/
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MssMeVTBKuW@x8ivMrj+KpwuF57tE62eXeFhjBeJ@DKQV+aC+i3onsuT7HQvXQDBPdOM
+cSuLrJaMQJ6TcMU5G76qg/
gl494il1b4Vi4udboGWpHSgUVI3guFsclSsTr1wWXQKXabWtsCQPfdOhkKgmViCfMZrLRp8Pjnu
+uspYQELKEfwBchDVVzd15iMrAzQ==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica della modifica di un elemento della configurazione
sovradimensionato

Quando AWS Config rileva una modifica alla configurazione di una risorsa, invia una notifica relativa
agli elementi di configurazione (Cl). Se supera le dimensioni massime consentite da Amazon
Simple Notification Service (Amazon SNS), la notifica include un breve riepilogo dell'elemento della
configurazione.

Puoi visualizzare la notifica completa seguendo il percorso del bucket Amazon S3 indicato nel campo
s3BucketLocation.

Il seguente esempio di notifica mostra un Cl per un' EC2 istanza Amazon. La notifica include un
riepilogo delle modifiche apportate e il percorso della notifica nel bucket Amazon S3.

View the Timeline for this Resource in the Console:

https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceld_14b76876-7969-4097-ab8e-a31942b02e807
time=2016-10-06T16:46:16.261Z

The full configuration item change notification for this resource exceeded the
maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the
configuration item is provided here. You can view the complete notification in the
specified Amazon S3 bucket location.

New State Record Summary:

"configurationItemSummary": {
"changeType": "UPDATE",
"configurationItemVersion": "1.2",
"configurationItemCaptureTime": "2016-10-06T16:46:16.2617",
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"configurationStateId": O,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceld": "resourcelId_14b76876-7969-4097-ab8e-a31942b02e80",

"resourceName": null,

"ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
resourceld_14b76876-7969-4097-ab8e-a31942b02e80",

"awsRegion": "us-west-2",

"availabilityZone": null,

"configurationStateMd5Hash": "8f1lee69b287895a0f8bc5753eca68e96",

"resourceCreationTime": "2016-10-06T16:46:10.489Z"

},
"s3DeliverySummary": {

"s3BucketLocation": "amzn-s3-demo-bucket/AWSLogs/123456789012/
Config/us-west-2/2016/10/6/0versizedChangeNotification/AWS::EC2: :Instance/
resourceld_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceld_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz",

"errorCode": null,

"errorMessage": null

iy

"notificationCreationTime": "2016-10-06T16:46:16.261Z",
"messageType": "OversizedConfigurationItemChangeNotification",
"recordVersion": "1.0"

Come accedere a elementi di configurazione di grandi dimensioni

Quando un elemento di configurazione € sovradimensionato, viene inviato solo un riepilogo ad
Amazon SNS. L'elemento di configurazione completo (Cl) & archiviato in Amazon S3

Il seguente esempio di codice mostra come accedere alla Cl completa.

import boto3
import json

def handle_oversized_configuration_item(event):

Example of handling an oversized configuration item notification

When a configuration item is oversized:
1. AWS Config sends a summary notification through SNS
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2. The complete configuration item is stored in S3

3. Use get_resource_config_history API to retrieve the complete configuration

# Extract information from the summary notification

if event['messageType'] == 'OversizedConfigurationItemChangeNotification':

summary = event['configurationItemSummary']
resource_type = summary['resourceType']
resource_id = summary['resourceld']

# Initialize AWS Config client
config_client = boto3.client('config')

# Retrieve the complete configuration item

response = config_client.get_resource_config_history(
resourceType=resource_type,
resourceld=resource_id

if response['configurationItems']:
config_item = response['configurationItems'][0]

# For EC2 instances, the configuration contains instance details

configuration = json.loads(config_item['configuration'])
print(f"Instance Configuration: {configuration}")

# Handle supplementary configuration if present
if 'supplementaryConfiguration' in config_item:

for key, value in config_item['supplementaryConfiguration'].items():

if isinstance(value, str):
config_item['supplementaryConfiguration'][key] =
json.loads(value)
print(f"Supplementary Configuration:
{config_item['supplementaryConfiguration']}")

return config_item

# If needed, you can also access the complete notification from S3

s3_location = event['s3DeliverySummary']['s3BucketlLocation']
print(f"Complete notification available in S3: {s3_location}")

return None
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Come funziona

La funzione accetta un parametro di evento contenente la AWS Config notifica.
Verifica se il tipo di messaggio & una notifica di configurazione sovradimensionata.

La funzione estrae il tipo e I'ID della risorsa dal riepilogo.

Utilizzando il AWS Config client, recupera la cronologia completa della configurazione.

La funzione elabora sia le configurazioni principali che quelle supplementari.

o a0 kA W N~

Se necessario, puoi accedere alla notifica completa dalla posizione S3 fornita.

Esempio di notifica della distribuzione non conclusa correttamente

AWS Config invia una notifica di consegna non riuscita se non &€ AWS Config possibile inviare
lo snapshot di configurazione o una notifica di modifica di un elemento di configurazione
sovradimensionato al bucket Amazon S3. Verifica di aver specificato un bucket Amazon S3 valido.

View the Timeline for this Resource in the Console:

https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceld_014b953d-75e3-40ce-96b9-c7240b9754577
time=2016-10-06T16:46:13.749Z

The full configuration item change notification for this resource exceeded the
maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the
configuration item is provided here. You can view the complete notification in the
specified Amazon S3 bucket location.

New State Record Summary:

"configurationItemSummary": {

"changeType": "UPDATE",

"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2016-10-06T16:46:13.749Z",

"configurationStateId": 0,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceId": "test_resourceld_014b953d-75e3-40ce-96b9-c7240b975457",

"resourceName": null,

"ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceld_014b953d-75e3-40ce-96b9-c7240b975457",
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"awsRegion": "us-west-2",
"availabilityZone": null,
"configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814",
"resourceCreationTime": "2016-10-06T16:46:10.489Z"
},
"s3DeliverySummary": {
"s3BucketLocation": null,

"errorCode": "NoSuchBucket",
"errorMessage": "Failed to deliver notification to bucket: bucket-example for
account 123456789012 in region us-west-2."
3,
"notificationCreationTime": "2016-10-06T16:46:13.749Z",
"messageType": "OversizedConfigurationItemChangeDeliveryFailed",
"recordVersion": "1.0"
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Visualizzazione del AWS Config pannello di controllo

Usa la dashboard per visualizzare una panoramica delle tue risorse, regole, pacchetti di conformita

e relativi stati di conformita e per visualizzare le tue metriche di AWS Config utilizzo e successo con
Amazon. CloudWatch Questa pagina ti aiuta a identificare rapidamente le principali risorse del tuo
AWS account, i pacchetti di conformita con il livello di conformita piu basso del tuo Account AWS,
quali regole o risorse non sono conformi nel tuo account Account AWS, quale traffico determina il tuo
AWS Config utilizzo e le metriche chiave di successo e fallimento che si sono verificate nei tuoi flussi
di lavoro.

Per utilizzare la Dashboard AWS Config

1. Accedi a AWS Management Console e apri la AWS Config console a https://
console.aws.amazon.com/config/casa.

2. Nel riquadro di navigazione a sinistra, seleziona Pannello di controllo.

Indice

» Conformita e inventario risorse

« AWS Config Metriche di utilizzo e successo

Conformita e inventario risorse

Dopo la configurazione, AWS Config inizia a registrare le risorse specificate e a valutarle in base alle
regole. Potrebbero essere necessari alcuni minuti AWS Config per visualizzare le risorse, le regole, i
pacchetti di conformita e i relativi stati di conformita.

Pacchetti di conformita per punteggio di conformita

In Pacchetti di conformita per punteggio di conformita sono mostrati fino a 10 pacchetti di
conformita con il punteggio di conformita piu basso. Il punteggio di conformita € la percentuale del
numero di combinazioni regola-risorsa conformi in un pacchetto di conformita rispetto al numero
totale di combinazioni regola-risorsa possibili nel pacchetto di conformita.

Questa metrica fornisce una visualizzazione di alto livello dello stato di conformita dei pacchetti
di conformita e puo essere utilizzata per identificare, analizzare e comprendere il livello di
conformita dei pacchetti di conformita. Puoi utilizzare il punteggio di conformita per tenere traccia
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dell'avanzamento delle correzioni, eseguire confronti tra diversi set di requisiti e vedere l'impatto di
una modifica o un'implementazione specifica su un pacchetto di conformita.

Per visualizzare lo stato di implementazione, il punteggio di conformita, la relativa timeline e le
regole di un pacchetto di conformita in una vista dettagliata, scegli il nome di un pacchetto di
conformita in Pacchetto di conformita.

Compliance status (Stato di conformita)

In Stato di conformita € mostrato il numero di regole e risorse conformi € non conformi. Le risorse
sono conformi o non conformi in base a una valutazione della regola ad esse associata. Se una
risorsa non segue le specifiche della regola, la risorsa e la regola vengono contrassegnate come
non conformi.

Per visualizzare I'elenco delle regole e delle risorse non conformi, scegli Regole non conformi o
Risorse non conformi.

Regole per risorse non conformi

In Regole per risorse non conformi vengono visualizzate le principali regole non conformi, in
ordine decrescente, in base al numero di risorse. Scegli una regola per visualizzarne i dettagli e i
parametri e le risorse comprese nel suo ambito.

Per un elenco completo delle regole non conformi, scegli Visualizza tutte le regole non conformi.

Inventario risorse

L'inventario delle risorse mostra il numero totale di risorse registrate AWS Config in ordine
decrescente in base al numero di risorse e il conteggio di ogni tipo di risorsa presente
nell'inventario. Account AWS Per aprire tutte le risorse per un tipo di risorsa, scegli questo tipo di
risorsa per accedere alla relativa pagina Inventario risorse.

Puoi utilizzare I'elenco a discesa per indicare il numero totale delle risorse che desideri
visualizzare. Per impostazione predefinita, € impostato per visualizzare tutte le risorse, ma &
possibile modificarlo in AWS risorse, Risorse di terze parti o Risorse personalizzate.

® Note

Il messaggio Valuta la configurazione AWS delle risorse utilizzando le regole di Config puo
apparire nella Dashboard per i seguenti motivi:
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* Non hai impostato AWS Config le regole per il tuo Account AWS. Puoi selezionare Add rule
(Aggiungi regola) per andare alla pagina Rules (Regole).

» AWS Config sta ancora valutando le tue risorse rispetto alle tue regole. Puoi aggiornare la
pagina per vedere gli ultimi risultati della valutazione.

« AWS Config ha valutato le tue risorse in base alle tue regole e non ha trovato alcuna
risorsa che rientri nell'ambito di applicazione. E possibile specificare le risorse AWS Config
da registrare nella pagina Impostazioni. Per ulteriori informazioni, consulta AWS Risorse di
registrazione con AWS Config.

AWS Config Metriche di utilizzo e successo

Puoi utilizzare i CloudWatch dashboard di Amazon nella AWS Config console per visualizzare le tue
metriche di AWS Config utilizzo e di successo.

Da ciascun pannello di controllo, puoi effettuare le operazioni seguenti:

* Modifica l'intervallo di tempo della dashboard per visualizzare i dati delle ultime 3 ore, 1 giorno o 1
settimana.

» Scegli I'icona del calendario per inserire un intervallo di tempo personalizzato: un tempo relativo
per un periodo di tempo specificato in precedenza o un intervallo di tempo assoluto tra due date.

» Puoi modificare il formato dell'ora per visualizzare i dati del dashboard in UTC (Coordinated
Universal Time) o nel fuso orario locale (il fuso orario specificato come fuso orario locale nel
sistema operativo del dispositivo).

« Utilizzare la freccia a discesa accanto all'icona Aggiorna per specificare la frequenza di
aggiornamento dei dati nel pannello di controllo o per disattivare I'aggiornamento automatico.
Scegli Disattivato, 10 secondi, 1 minuto, 2 minuti, 5 minuti o 15 minuti per modificare l'intervallo di
aggiornamento.

+ Scegli Altre opzioni (il menu con i puntini di sospensione verticali) per aggiungere alla console
le metriche di AWS Config utilizzo o le metriche di AWS Config successo che stai attualmente
visualizzando nella AWS Config Dashboard. CloudWatch Si apre una nuova scheda nella
CloudWatch console che ti consente di creare una nuova dashboard personalizzata CloudWatch
con le informazioni copiate dalle metriche di AWS Config utilizzo correnti o dalle metriche di
successo. AWS Config
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Se desideri eseguire analisi aggiuntive di queste metriche con CloudWatch, scegli Metriche nel
riquadro di navigazione a sinistra della CloudWatch console, quindi scegli /Config. AWS Per ulteriori
informazioni su cosa puoi fare dalla CloudWatch console, consulta Using Amazon CloudWatch
dashboards e Using Amazon CloudWatch metrics nella Guida per I'CloudWatch utente.

AWS Config Metriche di utilizzo

Parametro Descrizione Unita
Configura Il numero di elementi di configurazione Conteggio
tion registrati per ogni tipo di risorsa o per tutti i

Items tipi di risorse. Un elemento di configurazione

Recorded rappresenta una point-in-time visualizzazione

dei vari attributi di una AWS risorsa supportat
a. Per ulteriori informazioni sugli elementi di
configurazione o sui tipi di risorse supportati,
consulta Elementi della configurazione e Tipi

di risorsa supportati.

Puoi selezionare il tipo di risorsa che desideri visualizzare utilizzando I'elenco a discesa.
L'impostazione di visualizzazione predefinita & impostata su tutti i tipi di risorse.

AWS Config Metriche di successo

Parametro Descrizione Unita
Change Il numero di consegne di notifiche di modifica  Conteggio
Notificat non riuscite all'argomento Amazon SNS

ions per il tuo canale di consegna. Una notifica

Delivery di modifica ti informa di una modifica dello

Failed stato di configurazione delle tue risorse.

AWS Puoi utilizzare I'ConfigStreamDelive
rylInfoAPI per ricevere lastErrorCode

o lastErrorMessage inviare l'ultimo
tentativo di consegna di una notifica di
modifica. Per ulteriori informazioni, consulta
Gestione del canale di distribuzione.
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zione di tutte le risorse supportate nell'acco
unt. Per ulteriori informazioni sugli snapshot
di configurazione, consulta Snapshot della

configurazione.
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Parametro Descrizione Unita
Config Il numero di esportazioni della cronologia di Conteggio
History configurazione non riuscite nel tuo bucket
Export Amazon S3. Una cronologia di configurazione
Failed € una raccolta di elementi di configurazione

per una data risorsa durante un periodo di
tempo specificato. Per ulteriori informazioni
sulla cronologia di configurazione, consulta
Storico della configurazione.
Configura Il numero di tentativi di accesso alle autorizza  Conteggio
tion zioni non riusciti a causa della politica dei
Recorder ruoli IAM per tutti i registratori di configura
Insuffici zione del tuo account e della mancanza di
ent autorizzazioni Regione AWS . Il registratore
Permissio di configurazione rileva le modifiche ai tipi di
ns risorse inclusi nell'ambito. Affinché il registrat
Failure ore di configurazione registri le configurazioni
AWS delle risorse, richiede le autorizzazioni
IAM necessarie. Per ulteriori informazioni,
consulta Policy del ruolo IAM per il recupero
dei dettagli di configurazione.
Config [l numero di esportazioni di snapshot di Conteggio
Snapshot configurazione non riuscite nel tuo bucket
Export Amazon S3. Uno snapshot di configurazione
Failed € una raccolta degli elementi di configura

AWS Config Metriche di utilizzo e successo
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Gestione e visualizzazione AWS delle configurazioni delle
risorse con AWS Config

AWS Config consente di valutare, controllare e valutare le configurazioni delle AWS risorse.

AWS le risorse sono entita create e gestite utilizzando AWS Management Console gli strumenti AWS
Command Line Interface (CLI) o dei AWS SDKs AWS partner. Esempi di AWS risorse includono
EC2 istanze Amazon, gruppi di sicurezza VPCs, Amazon e Amazon Elastic Block Store. AWS Config
si riferisce a ciascuna risorsa utilizzando il suo identificatore univoco, come I'ID della risorsa o un
Amazon Resource Name (ARN).

Alcuni casi d'uso comuni includono:
* Amministratore cloud: € possibile monitorare e gestire le configurazioni delle risorse per garantire la
conformita, risolvere i problemi e mantenere una comprensione dell'ambiente AWS

* Analista della sicurezza: puoi valutare le configurazioni delle risorse rispetto agli stati desiderati per
identificare le vulnerabilita e valutare il livello di sicurezza.

* Responsabile della conformita: & possibile controllare e monitorare continuamente le configurazioni
delle risorse per garantire I'aderenza alle politiche organizzative e agli standard di settore.

Argomenti

+ Tipi di risorse supportati per AWS Config

» Copertura delle risorse in base alla disponibilita nelle regioni

* AWS Risorse di registrazione con AWS Config

» Registrazione delle configurazioni con risorse AWS Config di terze parti utilizzando AWS CLI

» Configurazione del software di registrazione per istanze gestite con AWS Config

* Ricerca di risorse scoperte da AWS Config

» Visualizzazione delle informazioni sulla conformita e dei risultati della valutazione per le AWS
risorse con AWS Config

» Visualizzazione della cronologia di conformita per AWS le tue risorse con AWS Config

* Interrogazione della cronologia di conformita per le tue risorse AWS

» Taggare le tue risorse AWS Config
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Tipi di risorse supportati per AWS Config

/A Important

Questa pagina viene aggiornata con cadenza mensile all'inizio di ogni mese.

AWS Config supporta i seguenti tipi di AWS risorse e relazioni tra le risorse.

» Per informazioni piu dettagliate su un tipo di risorsa, consulta le relative informazioni di riferimento
(come sintassi, proprieta e valori restituiti) nel riferimento ai tipi di AWS risorse e proprieta nella
Guida per I' AWS CloudFormation utente.

» Per AWS Config la registrazione, alcune AWS regioni supportano un sottoinsieme di questi tipi di
risorse. Per informazioni sui tipi di risorse supportati nelle varie regioni, consulta Copertura delle
risorse in base alla disponibilita nelle regioni.

 Le interrogazioni avanzate per AWS Config supportano un sottoinsieme di questi tipi di risorse. Per
un elenco di tipi di risorsa supportati, consulta Tipi di risorsa supportati per query avanzate.

 La valutazione proattiva per AWS Config supporta un sottoinsieme di questi tipi di risorse. Per un
elenco di tipi di risorse supportati, consulta Tipi di risorse supportati per la valutazione proattiva.

» Le regole periodiche vengono eseguite senza che il registratore di configurazione sia abilitato
poiché le regole periodiche non dipendono dagli elementi di configurazione (). Cls Per ulteriori
informazioni sulla differenza tra le regole attivate dal cambiamento e le regole periodiche, vedete
Evaluation Mode e Trigger Types for Rules. AWS Config

Cio significa che se si visualizza la pagina delle regole, non & elencato alcun elemento della
configurazione o risorsa supportata. Se si seleziona I'ID della risorsa, verra visualizzato il seguente
errore:The provided resource ID and resource type cannot be found. Questo ¢ il
comportamento previsto.

(@ Note

Disponibilita regionale per i tipi di risorse

Prima di specificare un tipo di risorsa da AWS Config monitorare, controlla la disponibilita
della copertura delle risorse per regione per verificare se il tipo di risorsa & supportato nella
AWS regione in cui e stato configurato AWS Config. Se un tipo di risorsa & supportato da
AWS Config almeno una regione, puoi abilitare la registrazione di quel tipo di risorsa in tutte
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le regioni supportate da AWS Config, anche se il tipo di risorsa specificato non & supportato
nella AWS regione in cui &€ stato AWS Config installato.

Supporto per I'etichettatura per i tipi di risorse

Se un tipo di risorsa non supporta I'etichettatura o non include le informazioni sui tag nella

risposta all'API di descrizione, AWS Config non acquisira i dati dei tag negli elementi di

configurazione (Cls) per quel tipo di risorsa. AWS Config registrera comunque queste risorse.

Tuttavia, qualsiasi funzionalita che si basa sui dati dei tag non funzionera. Ciod influisce

sul filtraggio, sul raggruppamento o sulla valutazione della conformita basati sui tag che si

basano sui dati dei tag.

Amazon AppStream

AWS Servizio Valore tipo di risorsa

Amazon AppStream AWS: : AppS
tream: :Di
rectoryConfig

AWS: : AppS
tream: :Ap
plication

AWS: : AppS
tream: :Stack

AWS: : AppS
tream: :Fleet

Amazon AppFlow

AWS Servizio Valore tipo di risorsa
Amazon AppFlow AWS: : AppF
low: :Flow

Relazione

N/A

ND

ND

ND

Relazione

N/A

Risorsa correlata

ND

ND

ND

N/A

Risorsa correlata

N/A

Amazon AppStream
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AWS Servizio

Amazon Applntegr
ations

Valore tipo di risorsa

AWS: : AppI
ntegratio
ns::Event
Integration

AWS: :AppI
ntegratio
ns::Appli
cation

Amazon API Gateway

AWS Servizio

API Gateway

API Gateway V2

Valore tipo di risorsa

AWS: : ApiG
ateway: :Stage

AWS: : ApiG
ateway::R
estApi

AWS: : ApiG
atewayV2:
:Stage

AWS: : ApiG
atewayV2::Api

Relazione

N/A

ND

Relazione

€ contenuto in

€ associata a

contiene

€ contenuto in

contiene

Risorsa correlata

ND

N/A

Risorsa correlata
ApiGateway Rest Api

WAFRegional
WebACL

ApiGateway Palco

ApiGatewayV2 Api

ApiGatewayFase V2

Per ulteriori informazioni su come AWS Config si integra con Amazon API Gateway, consulta

Monitoraggio della configurazione dell'’API API Gateway con AWS Config.
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Amazon Athena

AWS Servizio Valore tipo di risorsa

Amazon Athena AWS: :Athe
na: :WorkGroup

AWS: :Athe
na: :DataC
atalog

AWS: :Athe
na::Prepa
redStatement

Amazon Bedrock

AWS Servizio Valore tipo di risorsa

Amazon Bedrock AWS: :Bedr
ock: :Guardrail

AWS: :Bedr
ock: :Know
ledgeBase

Amazon CloudFront

AWS Servizio Valore tipo di risorsa

Amazon CloudFront AWS: :Clou
dFront::D
istribution

Relazione

N/A

ND

ND

Relazione

N/A

ND

Relazione

€ associata a

Risorsa correlata

ND

ND

N/A

Risorsa correlata

ND

N/A

Risorsa correlata

AWS WebACL WAF

Certificato ACM

Bucket S3

Amazon Athena
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

Certificato del server

di IAM
AWS: :Clou N/A N/A
dFront::P
ublicKey
AWS: :Clou € associata a AWS WebACL WAF
dFront::S B
treamingD Certificato ACM
istribution Bucket S3

Certificato del server

di IAM
Amazon CloudWatch
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon CloudWatch AWS: :Clou N/A ND
dWatch: :Alarm
AWS: :Clou ND N/A
dwatch::M
etricStream
CloudWatch Registri AWS: :Logs N/A N/A
Amazon ::Destination
Amazon CloudWatch AWS: :RUM: N/A N/A
RUM :AppMonitor
Amazon CloudWatch AWS: :Evid N/A ND
evidentemente ently::Project

Amazon CloudWatch 195



AWS Config

Guida per gli sviluppatori

AWS Servizio

Amazon CodeGuru
AWS Servizio

CodeGuru Revisore
Amazon

Amazon CodeGuru
Profiler

Amazon Cognito

AWS Servizio

Amazon Cognito

Valore tipo di risorsa Relazione

AWS: :Evid ND
ently::Launch

AWS :

:Evid ND

ently::Segment

Valore tipo di risorsa Relazione

AWS :

:Code N/A

GuruRevie

wer:

:Repo

sitoryAss

ociation

AWS :

:Code N/A

GuruProfi

ler:

:Prof

ilingGroup

Valore tipo di risorsa Relazione

AWS :
ito:

AWS :
ito:

:Cogn N/A
:UserPool

:Cogn ND
:User

PoolClient

Risorsa correlata

ND

N/A

Risorsa correlata

N/A

N/A

Risorsa correlata

ND

ND

Amazon CodeGuru
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AWS Servizio

Amazon Connect

AWS Servizio

Amazon Connect

Customer Profiles
Amazon Connect

Valore tipo di risorsa

AWS: :Cogn
ito::User
PoolGroup
AWS: :Cogn
ito::Iden
tityPool

Valore tipo di risorsa

AWS: : Conn
ect: :Phon
eNumber

AWS: :Conn
ect::Quic
kConnect

AWS: :Conn

ect::Instance

AWS: : Conn
ect::Rule
AWS: :Conn
ect: :User
AWS: :Cust
omerProfi

les: :Domain

AWS: :Cust
omerProfi

Relazione

ND

ND

Relazione

N/A

ND

ND

ND

ND

N/A

ND

Risorsa correlata

ND

N/A

Risorsa correlata

ND

ND

ND

ND

N/A

ND

N/A

Amazon Connect
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AWS Servizio

Amazon Detective

AWS Servizio

Amazon Detective

Valore tipo di risorsa

les::0bje
ctType

Valore tipo di risorsa

AWS: :Dete
ctive: :Graph

Amazon DynamoDB

AWS Servizio

Amazon DynamoDB

Valore tipo di risorsa

AWS: :Dyna
moDB: : Table

Amazon Elastic Compute Cloud

AWS Servizio

Amazon Elastic
Compute Cloud

Valore tipo di risorsa

AWS: :EC2: :Host ’

AWS: :EC2::EIP

AWS: :EC2:
:Instance

Relazione

Relazione

N/A

Relazione

N/A

Relazione
contiene

e collegata a

contiene

€ associata a

e collegata a

Risorsa correlata

Risorsa correlata

N/A

Risorsa correlata

N/A

Risorsa correlata

EC2 istanza

EC2 istanza
Interfaccia di rete
EC2 interfaccia di rete

EC2 gruppo di
sicurezza

Volume Amazon EBS

Amazon Detective
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AWS Servizio Valore tipo di risorsa Relazione

€ contenuto in

AWS: :EC2: € associata a
:NetworkI
nterface

e collegata a

€ contenuto in

AWS: :EC2: € associata a
:SecurityGroup )

AWS: :EC2: € contenuto in
:NatGateway

€ contenuto in

Risorsa correlata
EC2 IP elastico (EIP)
EC2 Host dedicato
Tabella di routing
Sottorete

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

EC2 gruppo di
sicurezza

EC2 IP elastico (EIP)
EC2 istanza

Tabella di routing
Sottorete

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

EC2 istanza
EC2 interfaccia di rete

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

Virtual private cloud
(VPC)

Sottorete

Amazon EC2
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AWS Servizio

Valore tipo di risorsa

AWS: :EC2:
:EgressOn
lyInterne
tGateway

AWS: :EC2:
:EC2Fleet

AWS: :EC2:
:SpotFleet

AWS: :EC2:
:PrefixList

AWS: :EC2:
:FlowlLog

AWS: :EC2:
:TransitG
ateway

AWS: :EC2:
:TransitG
atewayAtt
achment

AWS: :EC2:
:TransitG
atewayRou
teTable

AWS: :EC2:
:VPCEndpoint

Relazione

e collegata a

N/A

ND

ND

ND

ND

ND

ND

€ contenuto in

e collegata a

€ contenuto in

Risorsa correlata

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

ND

ND

ND

ND

ND

ND

N/A

Virtual private cloud
(VPC)

Interfaccia di rete

Sottorete

Amazon EC2
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
e contenuto in Tabella di routing
AWS: :EC2: € associata a ElasticLoadBalanci
:VPCEndpo ngV2 LoadBalancer
intService
AWS: :EC2: € associata a Virtual Private Cloud
:VPCPeeri (VPC) (Cloud privato
ngConnection virtuale (VPC)
AWS: :EC2: € associata a EC2 istanza
:Register
edHAInstance
AWS: :EC2: N/A ND
:SubnetRo
uteTableA
ssociation
AWS: :EC2: ND ND
:LaunchTe
mplate
AWS: :EC2: ND ND
:NetworkI
nsightsAc
cessScope
Analysis
AWS: :EC2: ND ND
:TrafficM
irrorTarget
AWS: :EC2: ND ND
:TrafficM
irrorSession
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AwS: :EC2: ND ND
:DHCPOptions

AWS: :EC2: :IPAM ND ND

AWS: :EC2: ND ND
:IPAMReso
urceDiscovery

AWS: :EC2: ND ND
: IPAMReso

urceDisco

veryAssoc

iation

AWS: :EC2: ND ND
:NetworkI
nsightsPath

AWS: :EC2: ND ND
:TrafficM
irrorFilter

AWS::EC2: ND ND
:Capacity
Reservation

AWS: :EC2: ND N/A
:ClientVp
nEndpoint

AWS: :EC2: é collegata a Connessione VPN
:Customer
Gateway
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :EC2: € collegata a Virtual Private Cloud
:Internet (VPC) (Cloud privato
Gateway virtuale (VPC)
AWS::EC2: N/A N/A
:NetworkAcl
AWS::EC2: contiene EC2 istanza
:RouteTable
EC2 interfaccia di rete
Sottorete
Gateway VPN
€ contenuto in Virtual private cloud
(VPC)
AWS: :EC2: contiene EC2 istanza
:Subnet
EC2 interfaccia di rete
e collegata a ACL rete

AWS: :EC2: :VPC

€ contenuto in

contiene

Tabella di routing

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

EC2 istanza
EC2 interfaccia di rete

Lista di controllo degli
accessi di rete

Tabella di routing

Amazon EC2
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AWS Servizio

Valore tipo di risorsa

AWS: :EC2:
:VPNConnection

AWS: :EC2:
:VPNConne
ctionRoute

AWS: :EC2:
:VPNGateway

AWS: :EC2:
: IPAMScope

AWS: :EC2:
:CarriexG
ateway

AWS: :EC2:
:TransitG
atewayConnect

AWS: :EC2:
:IPAMPool

Relazione

€ associata a

e collegata a

e collegata a

N/A

e collegata a

€ contenuto in

N/A

ND

ND

ND

Risorsa correlata
Sottorete

Gruppo di sicurezza
Internet Gateway
Gateway VPN
Gateway del cliente
Gateway VPN

N/A

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

Connessione VPN
Tabella di routing

ND

ND

ND

ND

Amazon EC2
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AWS Servizio

Valore tipo di risorsa

AWS: :EC2:
:TransitG
atewayMul
ticastDomain

AWS: :EC2:
:NetworkI
nsightsAc
cessScope

AWS: :EC2:
:NetworkI
nsightsAn
alysis

AWS: :EC2:
:VPCBlock
PublicAcc
essOptions

AWS: :EC2:
:VPCBlock
PublicAcc
essExclusion

AWS: :EC2:
:EIPAssoc
iation

AWS: :EC2:
:Instance
ConnectEn
dpoint

Relazione

ND

ND

ND

ND

ND

ND

ND

Risorsa correlata

ND

ND

ND

ND

ND

ND

ND

Amazon EC2
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :EC2: ND ND
:Snapshot
BlockPubl
icAccess

AWS: :EC2: ND N/A
:VPCEndpo

intConnec

tionNotif

ication

Amazon Elastic Block  AWS::EC2: e collegata a EC2 istanza
Store :Volume

EC2 Image Builder AWS: :Imag N/A ND
eBuilder:
:ImagePipeline

AWS: :Imag ND ND
eBuilder:
:Distribu
tionConfi
guration

AWS: :Imag ND ND
eBuilder:

:Containe

rRecipe

AWS: :Imag ND ND
eBuilder:

:Infrastr

uctureCon

figuration
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AWS Servizio Valore tipo di risorsa Relazione
AWS: : Imag ND
eBuilder:

:ImageRecipe

Risorsa correlata

N/A

"AWS Config registra i dettagli di configurazione degli host dedicati e le istanze che vengono avviate
su di essi. Di conseguenza, € possibile utilizzarla AWS Config come fonte di dati quando si segnala la
conformita con le licenze software legate al server. Ad esempio, puoi visualizzare la cronologia della

configurazione di un'istanza e determinare quale su quale AMI (Amazon Machine Image) € basata.
Quindi, puoi cercare nella cronologia della configurazione dell'host, che include i dettagli come il
numero di socket e core, per verificare che I'host sia conforme ai requisiti di licenza dell'AMI. Per

ulteriori informazioni, consulta Tracking Configuration AWS Config Changes with nella Amazon EC2

User Guide.

" La definizione delle EC2 SecurityGroup proprieta contiene blocchi IP CIDR, che vengono convertiti
internamente in intervalli IP e possono restituire risultati imprevisti quando si cerca di trovare

un intervallo IP specifico. Per soluzioni alternative nella ricerca di intervalli IP specifici, consulta

Limitazioni per query avanzate.

Amazon Elastic Container Registry

AWS Servizio Valore tipo di risorsa Relazione

Amazon Elastic AWS: :ECR: N/A
Container Registry :Repository

AWS: :ECR: ND
:Registry
Policy

AWS: :ECR: ND
:PullThro
ughCacheRule

Risorsa correlata

ND

ND

N/A

Amazon ECR
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AWS Servizio Valore tipo di risorsa Relazione
Amazon Elastic AWS: :ECR: N/A
Container Registry :PublicRe

Public pository

Amazon Elastic Container Service

AWS Servizio Valore tipo di risorsa Relazione
Amazon Elastic AWS: : ECS: N/A
Container Service :Cluster
AWS: :ECS: ND
:TaskDefi
nition
AWS: :ECS: ND
:Service
AWS: : ECS: ND
:TaskSet
AWS: :ECS: ND
:Capacity
Provider

Risorsa correlata

N/A

Risorsa correlata

ND

ND

ND

ND

N/A

"Questo servizio supporta attualmente solo il nuovo formato dei nomi delle risorse Amazon
(ARN). Per ulteriori informazioni, consulta Amazon Resource Names (ARNs) e IDs nella guida per

sviluppatori ECS.

Vecchio (non supportato): arn:aws:ecs:region:aws_account_id:service/service-name

Nuovo (supportato): arn:aws:ecs:region:aws_account_id:service/cluster-

name/service-name

Amazon ECS
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Amazon Elastic File System

AWS Servizio

Amazon Elastic File
System

Valore tipo di risorsa

AWS: :EFS:
:FileSystem

AWS: :EFS:
:AccessPoint

Amazon Elastic Kubernetes Service

AWS Servizio

Amazon Elastic
Kubernetes Service

Amazon EMR

AWS Servizio

Amazon EMR

Valore tipo di risorsa

AWS: : EKS:
:Cluster

AWS: : EKS:
:FargateP
rofile

AWS: : EKS:
:Identity
ProviderConfig

AWS: : EKS: : Addon

Valore tipo di risorsa

AWS: :EMR:
:Security
Configuration

Relazione

N/A

ND

Relazione

N/A

ND

ND

ND

Relazione

N/A

Risorsa correlata

ND

N/A

Risorsa correlata

ND

ND

ND

N/A

Risorsa correlata

N/A

Amazon EFS
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Amazon EventBridge

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

Amazon EventBridge AWS: :Even N/A ND
ts::EventBus

AWS: :Even ND ND
ts::ApiDe
stination
AWS: :Even ND ND

ts::Archive

AWS: :Even ND ND
ts::Endpoint

AWS: :Even ND ND
ts::Connection

AWS: :Even ND N/A
ts::Rule

EventBridge Schemi AWS: :Even N/A ND
Amazon tSchemas:

:Registry

Policy

AWS: :Even ND ND
tSchemas:
:Discoverer

AWS: :Even ND ND
tSchemas:
:Schema
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AWS Servizio

Amazon Forecast

AWS Servizio

Amazon Forecast

Valore tipo di risorsa

AWS: :Even
tSchemas:
:Registry

Valore tipo di risorsa

AWS: :Fore

cast::Dataset

AWS: :Fore
cast: :Dat
asetGroup

Amazon Fraud Detector

AWS Servizio

Amazon Fraud
Detector

Valore tipo di risorsa

AWS: :Frau
dDetector
::Label

AWS: :Frau
dDetector
::EntityType

AWS: :Frau
dDetector
::Variable

Relazione

ND

Relazione

N/A

ND

Relazione

N/A

ND

ND

Risorsa correlata

N/A

Risorsa correlata

ND

N/A

Risorsa correlata

ND

ND

ND

Amazon Forecast
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Frau ND N/A
dDetector
: :Qutcome
Amazon GuardDuty
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon GuardDuty AWS: :Guar N/A ND
dDuty: :De
tector
AWS: :Guar ND ND
dDuty::Th
reatIntelSet
AWS: :Guar ND ND
dDuty: :IPSet
AWS: :Guar ND N/A
dDuty::Filter
Amazon Inspector
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon Inspector AWS: :Insp N/A ND
ectorV2::
Filter
AWS: :Insp ND N/A
ectorV2::
Activation

Amazon GuardDuty
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Amazon Interactive Video Service

AWS Servizio

Amazon Interactive
Video Service

Valore tipo di risorsa

AWS: :IVS:
:Channel

AWS: :IVS:
:Recordin
gConfiguration

AWS: :IVS:
:Playback
KeyPair

Relazione

N/A

ND

ND

Amazon Keyspaces (per Apache Cassandra)

AWS Servizio

Amazon Keyspaces
(per Apache
Cassandra)

Valore tipo di risorsa

AWS: :Cass
andra: :Ke
yspace

OpenSearch Servizio Amazon

AWS Servizio

Amazon OpenSearc

h Service (versione
precedente di
Elasticsearch)

Valore tipo di risorsa

AWS::Elas

ticsearch
: :Domain

Relazione

N/A

Relazione

€ associata a

Risorsa correlata

ND

ND

N/A

Risorsa correlata

N/A

Risorsa correlata
Chiave KMS

EC2 gruppo di
sicurezza

EC2 sottorete

Amazon IVS
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)
OpenSearch Servizio  AWS: :Open N/A N/A
Amazon Search: :Domain
Amazon OpenSearch  AWS: :Open N/A ND
Serverless SearchSer
verless::
VpcEndpoint
AWS: :Open ND N/A
SearchSer
verless::
Collection

@ Rinomina OpenSearch del servizio Amazon

L'8 settembre 2021, Amazon Elasticsearch Service € stato rinominato Amazon Service.
OpenSearch OpenSearch Il servizio supporta OpenSearch oltre al sistema operativo
Elasticsearch legacy. Per ulteriori informazioni, consulta Amazon OpenSearch Service -

Riepilogo delle modifiche.

Potresti continuare a visualizzare i dati relativi al tipo AWS: : OpenSearch: :Domain di
AWS: :Elasticsearch: :Domain risorsa esistente per diverse settimane, anche se esegui

l'upgrade di uno o piu domini a OpenSearch.

OpenSearch Servizio Amazon
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Amazon Personalize

AWS Servizio

Amazon Personalize

Amazon Pinpoint

AWS Servizio

Amazon Pinpoint

Valore tipo di risorsa

AWS: : Pers
onalize::
Dataset

AWS: : Pers
onalize::
Schema

AWS: : Pers
onalize::
Solution

AWS: : Pers
onalize::
DatasetGroup

Valore tipo di risorsa

AWS: :Pinp
oint::App
licationS
ettings

AWS: :Pinp
oint::Segment

AWS: :Pinp
oint: :App
AWS: :Pinp

oint: :Campaign

Relazione

N/A

ND

ND

ND

Relazione

N/A

ND

ND

ND

Risorsa correlata

ND

ND

ND

N/A

Risorsa correlata

ND

ND

ND

ND

Amazon Personalize
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :Pinp ND ND
oint::InA
ppTemplate

AWS: :Pinp ND ND
oint: :Ema
ilChannel

AWS: :Pinp ND ND
oint::Ema
ilTemplate

AWS: :Pinp ND N/A
oint: :Eve
ntStream

Database Amazon Quantum Ledger (Amazon QLDB)

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon QLDB AWS: :QLDB N/A N/A
::Ledger

Amazon Kendra

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon Kendra AWS: :Kend N/A N/A
ra::Index

Amazon QLDB 216
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Amazon Kinesis

AWS Servizio

Amazon Kinesis

Amazon Kinesis

Analytics V2

Amazon Data
Firehose

Flusso video Kinesis

Amazon Lex

AWS Servizio

Amazon Lex

Valore tipo di risorsa

AWS: :Kine

sis::Stream

AWS: :Kine
sis::Stre

amConsumer

AWS: :Kine
sisAnalyt
icsV2::Ap
plication

AWS: :Kine
sisFireho
se::Deliv
eryStream

AWS: :Kine
sisVideo:
:Signalin
gChannel

AWS: :Kine
sisVideo:
:Stream

Valore tipo di risorsa

AWS: :Lex:
:BotAlias

Relazione

N/A

ND

N/A

N/A

N/A

ND

Relazione

N/A

Risorsa correlata

ND

N/A

N/A

N/A

ND

N/A

Risorsa correlata

ND

Amazon Kinesis
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :Lex: :Bot ND N/A

Amazon Lightsail

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon Lightsail AWS::Ligh N/A ND
tsail::Disk
AWS: :Ligh ND ND
tsail::Ce
rtificate
AWS::Ligh ND ND

tsail: :Bucket

AWS: :Ligh ND N/A
tsail::St
aticIp

Amazon Lookout per le metriche

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon Lookout per AWS: :Look N/A N/A
le metriche outMetric

s::Alert
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Amazon Lookout per Vision

AWS Servizio Valore tipo di risorsa Relazione
Amazon Lookout per AWS: : Look N/A
Vision outVision

::Project

Amazon Macie
AWS Servizio Valore tipo di risorsa Relazione
Amazon Macie AWS: :Maci N/A

e::Session

Grafana gestito da Amazon

AWS Servizio Valore tipo di risorsa Relazione
Grafana gestito da AWS: :Graf N/A
Amazon ana: :Workspace

Amazon Managed Service per Prometheus

AWS Servizio Valore tipo di risorsa Relazione
Amazon Managed AWS: : APS: N/A
Service per :RuleGrou

Prometheus psNamespace

Risorsa correlata

N/A

Risorsa correlata

N/A

Risorsa correlata

N/A

Risorsa correlata

N/A

Amazon Lookout per Vision
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Amazon MemoryDB

AWS Servizio

Amazon MemoryDB

Amazon MQ

AWS Servizio

Amazon MQ

Amazon Managed Streaming per Apache Kafka

AWS Servizio

Amazon Managed
Streaming per Apache
Kafka

Valore tipo di risorsa

AWS: :Memo
ryDB: :Sub
netGroup

Valore tipo di risorsa

AWS: : Amaz
onMQ: :Broker

Valore tipo di risorsa

AWS : : MSK:
:Cluster

AWS: :MSK:
:Configuration

AWS: :MSK:
:BatchScr
amSecret

AWS: : MSK:
:ClusterPolicy

AWS: :MSK:
:VpcConnection

Relazione

N/A

Relazione

N/A

Relazione

N/A

ND

ND

ND

ND

Risorsa correlata

N/A

Risorsa correlata

N/A

Risorsa correlata

ND

ND

ND

ND

N/A

Amazon MemoryDB
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AWS Servizio Valore tipo di risorsa
Amazon Managed AWS : :Kafk
Streaming per Apache aConnect:

Kafka Connect :Connector

Amazon QuickSight

AWS Servizio Valore tipo di risorsa

Amazon QuickSight AWS: :Quic
kSight::D
ataSource

AWS: :Quic
kSight::T
emplate

AWS: :Quic
kSight::Theme

Amazon Redshift

AWS Servizio Valore tipo di risorsa

Amazon Redshift AWS: :Reds
hift::Cluster

Relazione

N/A

Relazione

N/A

ND

ND

Relazione

€ associata a

Risorsa correlata

N/A

Risorsa correlata

ND

ND

N/A

Risorsa correlata

Cluster parameter
group (Gruppo di
parametri del cluster)

Gruppo di sicurezza
del cluster

Gruppo di sottoreti del
cluster

Gruppo di sicurezza

Amazon QuickSight

221



AWS Config

Guida per gli sviluppatori

AWS Servizio

Valore tipo di risorsa

AWS: :Reds
hift::Clu
sterParam
eterGroup

AWS: :Reds
hift::Clu
sterSecur
ityGroup

AWS: :Reds
hift::Sch
eduledAction

AWS: :Reds
hift::Clu
sterSnapshot

AWS: :Reds
hift::Clu
sterSubne
tGroup

AWS: :Reds
hift::Eve
ntSubscription

AWS: :Reds
hift::End
pointAccess

Relazione

N/A

ND

ND

€ associata a

€ associata a

N/A

ND

Risorsa correlata

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

ND

ND

N/A

Cluster

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

Sottorete

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

ND

ND

Amazon Redshift
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Reds ND N/A
hift::End
pointAuth
orization

Amazon Relational Database Service

AWS Servizio Valore tipo di risorsa Relazione
Amazon Relational AWS: :RDS: contiene
Database Service :DBCluster

€ associata a

AWS: :RDS: € associata a
:DBCluste
rSnapshot

AWS: :RDS: € associata a
:DBInstance

AWS: :RDS: € associata a
:DBSecuri
tyGroup

Risorsa correlata

Istanze database
RDS

Gruppo di sottoreti
RDS DB

EC2 gruppo di
sicurezza

cluster DB RDS

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

EC2 gruppo di
sicurezza

Gruppo di sicurezza
DB RDS

Gruppo di sottoreti
RDS DB

EC2 gruppo di
sicurezza

Amazon RDS
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AWS Servizio Valore tipo di risorsa Relazione
AWS: :RDS: € associata a
:DBSnapshot
AWS: :RDS: € associata a
:DBSubnetGroup
AWS: :RDS: N/A
:EventSub
scription
AWS: :RDS: ND
:GlobalCluster
AWS: :RDS: ND
:Integration
AWS: :RDS: ND
:0OptionGroup

Risorsa correlata

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

EC2 gruppo di
sicurezza

Virtual Private Cloud
(VPC) (Cloud privato
virtuale (VPC)

ND

ND

ND

N/A

Amazon RDS
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Amazon Route 53

AWS
servizio

Amazon
Route
53

Profili
di
Amazon
Route
53

Amazon
Route 53
Resolver

Amazon
Applicati
on
Recovery

Valore tipo di risorsa

:Profile

:ResolverEndpoint
:ResolverRule

:ResolverRuleAs

:FirewallDomainlList

:FirewallRuleGr

:ResolverQuerylL

AWS: :Route53: :HostedZone
AWS: :Route53: :HealthCheck
AWS: :Route53Profiles:
AWS: :Route53Resolver:
AWS: :Route53Resolver:
AWS: :Route53Resolver:
sociation

AWS: :Route53Resolver:
AWS: :Route53Resolver:
oupAssociation

AWS: :Route53Resolver:
oggingConfig

AWS: :Route53Resolver: :ResolverQuerylL
oggingConfigAssociation

AWS: :Route53Resolver: :FirewallRuleGroup

AWS: :Route53RecoveryReadiness: :Cell

AWS: :Route53RecoveryReadiness: :Readi

nessCheck

Relazione Risorsa

N/A

ND

N/A

ND

ND

ND

ND

ND

ND

ND

ND

N/A

ND

correlata

ND

N/A

ND

ND

ND

ND

ND

ND

ND

ND

N/A

ND

ND

Amazon Route 53
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AWS Valore tipo di risorsa Relazione Risorsa
servizio correlata
criielk AWS: :Route53RecoveryReadiness: :Recov ND ND
Pty eryGroup
AWS: :Route53RecoveryControl: :Cluster ND ND
AWS: :Route53RecoveryControl: :ControlPanel ND ND
AWS: :Route53RecoveryControl: :RoutingControl ND ND
AWS: :Route53RecoveryControl: :SafetyRule ND ND
AWS: :Route53RecoveryReadiness: :ResourceSet ND N/A

Amazon SageMaker Al

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon SageMaker AWS: :Sage N/A ND
Al Maker::Co

deRepository

AWS: :Sage ND ND

Maker: :Domain

AWS: :Sage ND ND
Maker::Ap

pImageConfig

AWS: :Sage ND ND

Maker::Image

AWS: :Sage ND ND
Maker: :Model
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AWS Servizio Valore tipo di risorsa

AWS: :Sage
Maker: :No
tebookInstance

AWS: :Sage
Maker: :No
tebookIns
tancelLife
cycleConfig

AWS: :Sage
Maker::En
dpointConfig

AWS: :Sage
Maker: :Wo
rkteam

AWS: :Sage
Maker::Fe
atureGroup

AWS: :Sage
Maker::In
ferenceEx
periment

Amazon Simple Email Service

AWS Servizio Valore tipo di risorsa

Amazon Simple Email  AWS: :SES:
Service :Configur
ationSet

Relazione

ND

ND

ND

ND

ND

ND

Relazione

N/A

Risorsa correlata

ND

ND

ND

ND

ND

N/A

Risorsa correlata

ND

Amazon SES
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :SES: ND ND
:ContactlList
AWS: :SES: ND ND
:Template
AWS: :SES: ND ND
:ReceiptFilter
AWS: :SES: ND N/A
:ReceiptR
uleSet
Amazon Simple Notification Service
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon Simple AWS: :SNS: :Topic N/A N/A
Notification Service
Amazon Simple Queue Service
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Amazon Simple AWS: :SQS: :Queue N/A N/A

Queue Service

Amazon SNS
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Amazon Simple Storage Service

AWS Servizio

Amazon Simple
Storage Service

Amazon S3 Express
One Zone

Valore tipo di risorsa

AWS::S3::
Bucket

AWS: :S3::
AccountPu
blicAcces
sBlock

AWS: :S3::
MultiRegi
onAccessPoint

AWS: :S3::
Storagelens

AWS: :S3::
AccessPoint

AWS: :S3::
StoragelLe
nsGroup

AWS: :S3Ta
bles::Tab
leBucket

AWS: :S3EX
press::Di
rectoryBucket

AWS: :S3EX
press: :Bu
cketPolicy

Relazione

N/A

ND

ND

ND

ND

ND

ND

N/A

ND

Risorsa correlata

ND

ND

ND

ND

ND

ND

N/A

ND

N/A

Amazon S3
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" Se hai configurato AWS Config la registrazione dei bucket S3 e non ricevi notifiche di modifica della
configurazione, verifica che le policy dei bucket S3 dispongano delle autorizzazioni richieste. Per

ulteriori informazioni, consulta Gestione delle autorizzazioni per la registrazione dei bucket S3.

Attributi del bucket Amazon S3

AWS Config registra anche i seguenti attributi per il tipo di risorsa bucket Amazon S3.

Attributes

AccelerateConfiguration

BucketAcl

BucketPolicy
CrossOriginConfiguration
LifecycleConfiguration

LoggingConfiguration

NotificationConfiguration

ReplicationConfiguration

RequestPaymentConfiguration

TaggingConfiguration

WebsiteConfiguration

VersioningConfiguration

Descrizione

Accelerazione del trasferimento dei dati su grandi distanze tra il

client e un bucket.

Lista di controllo accessi per gestire I'accesso ai bucket e agli
oggetti.

Policy che definisca le autorizzazioni per il bucket.
Consenti richieste cross-origin al bucket.
Le regole che definiscono il ciclo di vita per oggetti nel bucket.

La registrazione consente di tenere traccia delle richieste di
accesso al bucket.

Notifiche di eventi usate per inviare allarmi o attivare flussi di
lavoro per specifici eventi del bucket.

Automatico, copia asincrona degli oggetti tra bucket in diverse
regioni AWS .

Il pagamento a carico del richiedente € abilitato.

Tags aggiunti al bucket per la categorizzazione. Inoltre puoi
utilizzare l'applicazione di tag per verificare la fatturazione.

L'hosting di siti Web statici € abilitata per il bucket.

La funzione di gestione delle versioni € abilitata per il bucket.

Amazon S3
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Per ulteriori informazioni sugli attributi, consulta Opzioni di configurazione dei bucket nella Guida per
l'utente di Amazon Simple Storage Service.

Amazon WorkSpaces

AWS Servizio

Amazon WorkSpaces

AWS Amplify

AWS Servizio

AWS Amplify

AWS AppConfig

AWS Servizio

AWS AppConfig

Valore tipo di risorsa

AWS: :Work
Spaces::C
onnectionAlias

AWS: :Work
Spaces::W
orkspace

Valore tipo di risorsa

AWS: :Ampl
ify::App
AWS: : Ampl
ify::Branch

Valore tipo di risorsa

AWS: : AppC
onfig::Ap
plication

Relazione

N/A

ND

Relazione

N/A

ND

Relazione

N/A

Risorsa correlata

ND

N/A

Risorsa correlata

ND

N/A

Risorsa correlata

ND

Amazon WorkSpaces
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AWS Servizio

AWS App Runner

AWS Servizio

AWS App Runner

Valore tipo di risorsa Relazione Risorsa correlata

AWS: : AppC ND ND
onfig::En
vironment

AWS: : AppC ND ND
onfig::Co
nfigurati
onProfile

AWS: : AppC ND ND
onfig: :De

ploymentS

trategy

AWS: : AppC ND ND
onfig: :Ho

stedConfi

gurationV

ersion

AWS: : AppC ND
onfig::Ex

N/A

tensionAs
sociation

Valore tipo di risorsa Relazione Risorsa correlata

AWS: :AppR N/A ND
unner: :Vp

cConnector

AWS: : AppR ND N/A

unner: :Service

AWS App Runner
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AWS App Mesh

AWS Servizio

AWS App Mesh

AWS AppSync

AWS Servizio

AWS AppSync

Valore tipo di risorsa

AWS :
esh:

:AppM
:Virt

ualNode

AWS :
esh:

:AppM
:Virt

ualService

AWS :
esh:

:AppM
:Virt

ualGateway

AWS :
esh:

:AppM
:Virt

ualRouter

AWS :
esh:

AWS :
esh:

:AppM
:Route

:AppM
:Gate

wayRoute

AWS :
esh:

Valore tipo di risorsa

AWS :
ync:

:AppM
:Mesh

:AppS
:Grap

hQLApi

Relazione

N/A

ND

ND

ND

ND

ND

ND

Relazione

N/A

Risorsa correlata

ND

ND

ND

ND

ND

ND

N/A

Risorsa correlata

N/A

AWS App Mesh
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AWS Audit Manager

AWS Servizio

AWS Audit Manager

AWS Auto Scaling

AWS Servizio

AWS Auto Scaling

Valore tipo di risorsa

AWS: : Audi
tManager:
:Assessment

Valore tipo di risorsa

AWS: :Auto
Scaling::
AutoScali
ngGroup

AWS: :Auto
Scaling::
LaunchCon
figuration

AWS: :Auto
Scaling::
ScalingPolicy

AWS: :Auto
Scaling::
Scheduled
Action

Relazione

N/A

Relazione

contiene

€ associata a

€ associata a

€ associata a

€ associata a

Risorsa correlata

N/A

Risorsa correlata
EC2 Istanza Amazon
Classic Load Balancer

Configurazione di
avvio per Auto Scaling

Sottorete

Gruppo EC2 di
sicurezza Amazon

Gruppo con scalabilita
automatica

Allarme

Gruppo con scalabilita
automatica

AWS Audit Manager
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AWS Servizio Valore tipo di risorsa
AWS: :Auto
Scaling::
WarmPool
AWS Backup
AWS Servizio Valore tipo di risorsa
AWS Backup AWS: :Back

up: :BackupPlan

AWS: :Back
up: :Backu
pSelection

AWS: :Back
up: :Backu
pVault

AWS: :Back
up: :Recov
eryPoint

AWS: :Back
up: :ReportPlan

AWS Gateway di AWS: :Back
Backup upGateway
: :Hypervisor

Relazione

N/A

Relazione

N/A

N/A

N/A

N/A

ND

N/A

Risorsa correlata

N/A

Risorsa correlata

*

ND

ND

ND

ND

N/A

N/A

A causa del AWS Backup funzionamento, alcuni di questi tipi di risorse sono correlati agli altri tipi di

AWS Backup risorse riportati in questa tabella.

AWS Backup
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AWS: :Backup: :BackupPlané correlato a AWS: :Backup: :BackupSelection dove
un piano di Backup ha molte selezioni ed AWS: :Backup: :BackupVault & correlato a
AWS: :Backup: :RecoveryPoint dove un AWS Backup Vault ha piu punti di ripristino.

Per ulteriori informazioni, consulta Gestione dei backup tramite piani di backup e Utilizzo di vault di

backup.

AWS Batch

AWS Servizio Valore tipo di risorsa Relazione

AWS Batch AWS: :Batc N/A
h::JobQueue

AWS: :Batc ND
h::Comput
eEnvironment

AWS: :Batc ND
h::Schedu
lingPolicy

Gestione dei costi e fatturazione AWS

AWS Servizio Valore tipo di risorsa Relazione
Gestione dei costi e AWS: :BCMD N/A
fatturazione AWS ataExport

s::Export

Risorsa correlata

ND

ND

N/A

Risorsa correlata

N/A

AWS Batch
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Budget AWS
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Budget AWS AWS: :Budg N/A N/A
ets::Budg
etsAction
AWS Certificate Manager
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS Certificate AWS: : ACM: N/A N/A
Manager :Certificate
AWS CloudFormation
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS CloudFormation  AWS::Clou N/A N/A
dFormatio
n::GuardHook
AWS: :Clou contiene Tipi di AWS risorse
dFormatio supportati
n::Stack

"AWS Config registra le modifiche alla configurazione AWS CloudFormation degli stack e dei tipi di
risorse supportati negli stack. AWS Config non registra le modifiche alla configurazione per i tipi di
risorse nello stack che non sono ancora supportati. | tipi di risorse non supportati sono raccolti nella
sezione di configurazione complementare dell'elemento di configurazione dello stack.

Budget AWS
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AWS CloudTrail

AWS Servizio

AWS CloudTrail

AWS Cloud9

AWS Servizio

AWS Cloud9

Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Clou N/A N/A
dTrail::Trail

Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Clou N/A N/A

d9::Envir

onmentEC2

/A AWS Cloud9 accesso non piu disponibile per i nuovi utenti

Dopo un'attenta valutazione, abbiamo deciso di chiudere I'accesso ai nuovi clientia AWS
Cloud9 partire dal 25 luglio 2024. AWS Cloud9 i clienti esistenti possono continuare a
utilizzare il servizio normalmente. AWS continua a investire in sicurezza, disponibilita e
miglioramenti delle prestazioni per AWS Cloud9, ma non abbiamo intenzione di introdurre
nuove funzionalita. Per ulteriori informazioni, consulta Come migrare da AWS Cloud9 a AWS
IDE Toolkit 0. AWS CloudShell

AWS Cloud Map

AWS Servizio

Individuazione dei
servizi

Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Serv N/A ND

iceDiscov

ery::Service

AWS: :Serv ND ND

iceDiscov

AWS CloudTrail
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https://aws.amazon.com/blogs/devops/how-to-migrate-from-aws-cloud9-to-aws-ide-toolkits-or-aws-cloudshell/
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

ery: :Publ
icDnsNamespace

AWS: :Serv ND ND
iceDiscov
ery: :Http
Namespace

AWS: :Serv ND N/A
iceDiscov
ery::Instance

AWS CodeArtifact

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS CodeArtifact AWS: : Code N/A N/A

Artifact:

:Repository

AWS CodeBuild

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS CodeBuild AWS: :Code € associata a Bucket S3
Build::Project )
Ruolo IAM
AWS: :Code N/A N/A
Build: :Re
portGroup
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" Per ulteriori informazioni su come AWS Config si integra con AWS CodeBuild, consulta Use AWS
Config with AWS CodeBuild Sample.

AWS CodeDeploy

AWS Servizio

AWS CodeDeploy

AWS CodePipeline

AWS Servizio

AWS CodePipeline

Valore tipo di risorsa

AWS: :Code
Deploy::A
pplication

AWS: : Code
Deploy::D
eployment
Config

AWS: :Code
Deploy::D
eploymentGroup

Valore tipo di risorsa

AWS: :Code
Pipeline:

*

:Pipeline

Relazione

contiene

N/A

€ contenuto in

Relazione

e collegata a

€ associata a

Risorsa correlata

DeploymentGroup

N/A

Applicazione

Risorsa correlata
Bucket S3

IAM role (Ruolo I1AM)
Progetto codice
Funzione Lambda
Stack CloudFormation

ElasticBeanstalk
applicazione

AWS CodeDeploy
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https://docs.aws.amazon.com/codebuild/latest/userguide/how-to-integrate-config.html
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"AWS Config registra le modifiche alla configurazione delle CodePipeline pipeline e ai tipi di risorse
supportati nelle pipeline. AWS Config non registra le modifiche alla configurazione per i tipi di risorse
nelle pipeline che non sono ancora supportati. | tipi di risorse non supportati come CodeCommit
repository, CodeDeploy application, ECS cluster, e ECS service sono raccolti nella
sezione di configurazione complementare dell'elemento di configurazione dello stack.

AWS Config

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS Config AWS: :Conf € associata a Tutte le risorse’
ig: :Resou

rceCompliance

AWS: : Conf N/A ND
ig::Confo

rmancePac

kCompliance

AWS: : Conf ND N/A
ig::Confi
gurationR

*

ecorder

"La relazione tra AWS : :Config: :ResourceCompliance e una risorsa correlata dipende dal modo
in cui AWS: :Config: :ResourceCompliance riporta la conformita per quel tipo di risorsa specifico.

" AWS : :Config::ConfigurationRecorder € un tipo dirisorsa di sistema AWS Config e la
registrazione di questo tipo di risorsa € abilitata per impostazione predefinita.

(@ Note

La registrazione dei tipi di risorse AWS: : Config: :ConformancePackCompliance e
AWS: :Config::ConfigurationRecoxrder & disponibile senza costi aggiuntivi.
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AWS Database Migration Service

AWS Servizio

AWS Database
Migration Service

AWS DataSync

AWS Servizio

AWS DataSync

Valore tipo di risorsa

AWS: :DMS:
:EventSub
scription

AWS: :DMS:
:Replicat
ionSubnetGroup

AWS: :DMS:
:Replicat
ionInstance

AWS: :DMS:
:Replicat
ionTask

AWS: :DMS:
:Certificate

AWS: :DMS:
:Endpoint

Valore tipo di risorsa

AWS: :Data
Sync::Loc
ationSMB

AWS: :Data
Sync::Loc
ationFSxLustre

Relazione

N/A

ND

ND

ND

ND

ND

Relazione

N/A

ND

Risorsa correlata

ND

ND

ND

ND

ND

N/A

Risorsa correlata

ND

ND

AWS DMS
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :Data ND ND
Sync::Loc

ationFSxWw

indows

AWS: :Data ND ND
Sync::Loc
ationS3

AWS: :Data ND ND
Sync::Loc
ationEFS

AWS: :Data ND ND
Sync::Loc
ationNFS

AWS: :Data ND ND
Sync::Loc
ationHDFS

AWS: :Data ND ND
Sync::Loc
ationObje
ctStorage

AWS: :Data ND N/A
Sync: :Task
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AWS Device Farm

AWS Servizio

AWS Device Farm

Valore tipo di risorsa

AWS: :Devi
ceFarm::T
estGridProject

AWS: :Devi
ceFarm::I
nstanceProfile

AWS: :Devi
ceFarm::P
roject

AWS Elastic Beanstalk

AWS Servizio

AWS Elastic
Beanstalk

Valore tipo di risorsa

AWS: :Elas
ticBeanst
alk::Appl
ication

AWS: :Elas
ticBeanst
alk::Appl
icationVersion

Relazione

N/A

ND

ND

Relazione

contiene

€ associata a

€ contenuto in

€ associata a

Risorsa correlata

ND

ND

N/A

Risorsa correlata

Versione dell'appl
icazione di Elastic
Beanstalk

Ambiente di Elastic
Beanstalk

IAM role (Ruolo IAM)

Applicazione Elastic
Beanstalk

Ambiente di Elastic
Beanstalk

Bucket S3

AWS Device Farm
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Elas € contenuto in Applicazione Elastic
ticBeanst Beanstalk
alk::Envi ) . _

e € associata a Versione dell'appl
icazione di Elastic
Beanstalk
Ruolo IAM
contiene CloudFormation Pila

AWS Entity Resolution

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS Entity Resolutio  AWS: :Enti N/A ND
n tyResolut

ion::IdMa

ppingWorkflow

AWS: :Enti ND N/A
tyResolut
ion::Sche
maMapping

AWS Fault Injection Service

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS Fault Injection AWS: :FIS: N/A N/A
Service :Experime

ntTemplate
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AWS Global Accelerator

AWS Servizio

AWS Global Accelerat
or

AWS Glue

AWS Servizio

AWS Glue

Valore tipo di risorsa

AWS: :Glob
alAcceler
ator::Listener

AWS: :Glob
alAcceler
ator::End
pointGroup

AWS: :Glob
alAcceler
ator: :Acc
elerator

Valore tipo di risorsa
AWS: :Glue::Job

AWS: :Glue
::Classifier

AWS: :Glue
::MLTransform

Relazione

N/A

ND

ND

Relazione

N/A

ND

ND

Risorsa correlata

ND

ND

N/A

Risorsa correlata

ND

ND

N/A

AWS Global Accelerator
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AWS Ground Station

AWS Servizio

AWS Ground Station

AWS HealthLake

AWS Servizio

AWS HealthLake

Valore tipo di risorsa

AWS: :Grou
ndStation
::Config

AWS: :Grou
ndStation
::Mission
Profile

AWS: :Grou
ndStation
::Dataflo

wEndpointGroup

Valore tipo di risorsa

AWS: :Heal
thLake: :F

HIRDatastore

Relazione

N/A

ND

ND

Relazione

N/A

AWS ldentity and Access Management (IAM)

AWS Servizio

AWS ldentity and
Access Management

Valore tipo di risorsa

AWS: :TAM: :User

Relazione

e collegata a

Risorsa correlata

ND

ND

N/A

Risorsa correlata

N/A

Risorsa correlata
Gruppo IAM

policy gestita dal
cliente di IAM

AWS Ground Station
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AWS Servizio

AWS |dentity and
Access Management
Access Analyzer

Valore tipo di risorsa

AWS: : TAM: :Group

AWS: :IAM: :Role

AWS: : IAM:
:Policy

AWS: :TAM:
:SAMLProvider

AWS: : TAM:
:ServerCe
rtificate

AWS: :TAM:
:Instance
Profile

AWS: : TAM:
:0IDCProvider

AWS: :Acce
ssAnalyze
r::Analyzer

Relazione
contiene

€ collegata a

e collegata a

e collegata a

N/A

ND

ND

ND

ND

Risorsa correlata
Utente IAM

policy gestita dal
cliente di IAM

policy gestita dal
cliente di IAM

Utente IAM
Gruppo IAM
Ruolo IAM

ND

ND

ND

ND

N/A

AWS Config include politiche in linea con i dettagli di configurazione registrati. Per ulteriori
informazioni sulle policy inline, consulta Policy gestite e policy inline nella Guida per 'utente IAM.

AWS |IAM


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#inline-policies
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AWS loT

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS loT AWS: :IoT: N/A ND
:AccountA
uditConfi
guration

AWS: :IoT: ND ND
:Authorizer

AWS: :IoT: ND ND
:CACertificate

AWS: :IoT: ND ND
:CustomMetric

AWS: :IoT: ND ND
:Dimension

AWS: :IoT: ND ND
:DomainCo
nfiguration

AWS: :IoT: ND ND
:JobTemplate

AWS: :IoT: ND ND
:Mitigati
onAction

AWS: :IoT: ND ND
:Policy

AWS: :IoT: ND ND
:Provisio
ningTemplate
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :IoT: ND ND
:RoleAlias

AWS: :IoT: ND ND
:Schedule
dAudit

AWS: :IoT: ND ND
:Security
Profile

AWS: : IoTS ND ND
iteWise::
Gateway

Wireless AWS loT AWS: :IoTW ND ND
ireless::
ServiceProfile

AWS: :IoTW ND ND
ireless::
MulticastGroup

AWS: :IoTW ND ND
ireless::
FuotaTask

AWS loT Core AWS: :IoT: ND ND
:FleetMetric

AWS loT Analytics AWS: :ToTA ND ND
nalytics:
:Datastore

AWS: :ToTA ND ND
nalytics:
:Dataset
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :IoTA ND ND
nalytics:
:Pipeline
AWS: :IoTA ND ND
nalytics:
:Channel
AWS IloT Events AWS: :ToTE ND ND

vents: :Input

AWS: :IoTE ND ND
vents: :De
tectorModel

AWS: :IoTE ND ND
vents::Al
armModel

AWS loT TwinMaker AWS: :IoTT ND ND
winMaker:
:Workspace

AWS: :ToTT ND ND
winMaker:
:Entity

AWS: :IoTT ND ND
winMaker:
:Scene

AWS: :IoTT ND ND
winMaker:
:SyncJob
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :IoTT ND ND
winMaker:
:ComponentType

AWS loT SiteWise AWS: :IoTS ND ND
iteWise::
Dashboard

AWS: : IoTS ND ND
iteWise::
Project

AWS: :I0TS ND ND
iteWise::
Portal

AWS: : TIoTS ND ND
iteWise::
AssetModel

AWS loT Greengrass  AWS: :Gree ND N/A
Version 2 ngrassV2:

:Componen

tVersion

AWS Key Management Service

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS Key AWS: :KMS: :Key N/A ND

Management Service
AWS: :KMS: :Alias ND N/A
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AWS Lambda

AWS Servizio

AWS Lambda

Modernizzazione del mainframe AWS

AWS servizio

Modernizzazione del
mainframe AWS

Valore tipo di risorsa

AWS: :Lamb
da: :Function

AWS: :Lamb
da: :CodeS
igningConfig

Valore tipo di risorsa

AWS::M2::
Environment

AWS Network Firewall

AWS Servizio

AWS Network Firewall

Valore tipo di risorsa

AWS: :Netw
orkFirewa
11::Firewall

AWS: :Netw
orkFirewa
11l::Firew
allPolicy

Relazione

€ associata a

€ contenuto in

N/A

Relazione

N/A

Relazione
e collegata a

€ associata a

€ associata a

Risorsa correlata
IAM role (Ruolo IAM)

EC2 gruppo di
sicurezza

EC2 sottorete

N/A

Risorsa correlata

N/A

Risorsa correlata
EC2 Sottorete

NetworkFirewall
FirewallPolicy

NetworkFirewall
RuleGroup

AWS Lambda
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AWS Servizio

Valore tipo di risorsa

AWS: :Netw
orkFirewa

11::RuleGroup

AWS: :Netw
orkFirewa
11::TLSIn
spectionC

onfiguration

AWS: :Netw
orkFirewa
11::VpcEn
dpointAss
ociation

AWS Network Manager

AWS Servizio

AWS Network
Manager

Valore tipo di risorsa

AWS: :Netw
orkManage
r::Transi
tGatewayR

egistration

AWS: :Netw
orkManage
r::Site

AWS: :Netw
orkManage
r::Device

Relazione

N/A

ND

ND

Relazione

N/A

ND

ND

Risorsa correlata

ND

ND

N/A

Risorsa correlata

ND

ND

ND

AWS Network Manager
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS: :Netw ND ND
orkManage
r::Link

AWS: :Netw ND ND
orkManage

r::Global

Network

AWS: :Netw ND ND
orkManage

r::Custom

erGateway

Association

AWS: :Netw ND ND
orkManage
r::LinkAs

sociation

AWS: :Netw ND N/A
orkManage
r::ConnectPeer

AWS Panorama

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS Panorama AWS: :Pano N/A N/A
rama: :Package
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AWS Private Certificate Authority

AWS Servizio

AWS Private Certifica

te Authority

CA privata AWS
Connettore per Active

Directory

Valore tipo di risorsa Relazione

AWS: : ACMP
CA::Certi
ficateAut
hority

AWS: : ACMP
CA::Certi
ficateAut
horityAct
ivation

AWS: : PCAC
onnectorA
D::Direct
oryRegist
ration

AWS Resilience Hub

AWS Servizio

AWS Resilience Hub

N/A

ND

N/A

Valore tipo di risorsa Relazione

AWS: :Resi
lienceHub
::Resilie
ncyPolicy

AWS: :Resi

lienceHub:

N/A

ND

:App

Risorsa correlata

ND

N/A

N/A

Risorsa correlata

ND

N/A

AWS Private CA
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Esploratore di risorse AWS

AWS Servizio

Esploratore di risorse
AWS

AWS RoboMaker

AWS Servizio

AWS RoboMaker

AWS Signer

AWS Servizio

AWS Signer

Valore tipo di risorsa

AWS: :Reso
urceExplo
rer2::Index

Valore tipo di risorsa

AWS: :Robo
Maker: :Ro
botApplic
ationVersion

AWS: :Robo
Maker: :Ro
botApplication

AWS: :Robo
Maker: :Si
mulationA
pplication

Valore tipo di risorsa

AWS: :Sign
er::Signi
ngProfile

Relazione

N/A

Relazione

N/A

ND

ND

Relazione

N/A

Risorsa correlata

N/A

Risorsa correlata

ND

ND

N/A

Risorsa correlata

N/A

Esploratore di risorse AWS
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AWS Secrets Manager

AWS Servizio

AWS Secrets
Manager

AWS Security Hub

AWS Servizio

AWS Security Hub

Valore tipo di risorsa

AWS: :Secr
etsManage
r::Secret

Valore tipo di risorsa

AWS: :Secu
rityHub::
Standard

AWS Service Catalog

AWS Servizio

AWS Service Catalog

Valore tipo di risorsa

AWS: :Serv
iceCatalo
g::CloudF
ormationP
roduct

AWS: :Serv
iceCatalo
g::CloudF
ormationP
rovisione
dProduct

Relazione

€ associata a

€ associata a

Relazione

N/A

Relazione

€ contenuto in

€ associata a

€ associata a

Risorsa correlata
valida e completa

Chiave KMS

Risorsa correlata

N/A

Risorsa correlata
Portfolio

CloudFormationProv
isionedProduct

Portfolio

CloudFormationProd
uct

CloudFormationStack

AWS Secrets Manager
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AWS Servizio Valore tipo di risorsa Relazione
AWS: :Serv contiene
iceCatalo

g::Portfolio

® Note

Risorsa correlata

CloudFormationProd
uct

Quando si utilizza AWS Service Catalog con AWS Config, gli elementi di configurazione

mostrano I'ARN del prodotto secondario anziché I'ARN del prodotto principale. Cid accade

quando un prodotto AWS Service Catalog fornito funge da risorsa all'interno di un prodotto

principale fornito tramite. CloudFormation L'ID della risorsa rimane tracciabile tramite le

interfacce. AWS Config

AWS Shield
AWS Servizio Valore tipo di risorsa Relazione
AWS Shield AWS: :Shie € associata a

1d: :Protection

AWS: :Shie € associata a
1dRegiona

1::Protection e associata a

€ associata a

Risorsa correlata

CloudFront Distribuz
ione Amazon

EC2 EIP

ElasticLoadBalancing
Bilanciatore

ElasticLoadBalanci
ngV2 LoadBalancer

AWS Shield
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AWS Step Functions

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS Step Functions AWS: :Step N/A ND
Functions
::Activity

AWS: :Step ND N/A
Functions
::StateMachine

AWS Systems Manager

AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS Systems AWS: :SSM: € associata a EC2 istanza
Manager :ManagedI
nstanceln
ventory )
AWS: :SSM: € associata a Inventario delle
:PatchCom istanze gestite
pliance
AWS: :SSM: € associata a Inventario delle
:Associat istanze gestite
ionCompliance
AWS: :SSM: € associata a Inventario delle
:FileData istanze gestite
AWS: :SSM: N/A N/A
:Document

AWS Step Functions 260



AWS Config

Guida per gli sviluppatori

*Per ulteriori informazioni sull'inventario delle istanze gestite, consulta Recording Software
Configuration for Managed Instances.

AWS Transfer Family

AWS servizio

AWS Transfer Family

AWS WAF

AWS Servizio

AWS WAF

Valore tipo di risorsa

AWS: :Tran
sfer::Agr
eement

AWS: :Tran
sfer::Con
nector

AWS: :Tran
sfer: :Workflow

AWS: :Tran
sfer::Cer
tificate

AWS: :Tran
sfer::Profile

Valore tipo di risorsa

AWS : :WAF:
:RateBasedRule

AWS: :WAF: :Rule

AWS : :WAF:
:WebACL

Relazione

N/A

ND

ND

ND

ND

Relazione

N/A

ND

€ associata a

Risorsa correlata

ND

ND

ND

ND

N/A

Risorsa correlata

ND

N/A
Regola WAF

Regola basata sulla
frequenza WAF

AWS Transfer Family
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

WAF Rulegroup

AWS : :WAF: € associata a Regola WAF

:RuleGroup

AWS : :WAFR N/A ND

egional::

RateBasedRule

AWS : :WAFR ND N/A

egional: :Rule

AWS: :WAFR € associata a ElasticLoadBalanci

egional:: ngV2 LoadBalancer

WebACL
WAFRegional Regola
WAFRegional regola
basata sulla tariffa
WAFRegional Gruppo
di regole

AWS: :WAFR € associata a WAFRegional Regola

egional::

RuleGroup

AWS WAF V2 AWS : :WAFv € associata a ElasticLoadBalanci
2::WebACL ngV2 LoadBalancer

ApiGateway Fase
WAFV2 IPSet

WAFv2 RegexPatt
ernSet

WAFv2 RuleGroup

AWS WAF
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata

WAFv2 ManagedRu
leSet

AWS : :WAFv € associata a WAFvVv2 |IPSet

2::RuleGroup
WAFv2 RegexPatt

ernSet
AWS : :WAFv € associata a WAFv2 RuleGroup
2::Manage
dRuleSet
AWS : :WAFv N/A ND
2::IPSet
AWS : :WAFv ND N/A
2::RegexP
atternSet
AWS X-Ray
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS X-Ray AWS: : XRay N/A N/A
::Encrypt
ionConfig
Sistema di bilanciamento del carico elastico
AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
Sistema di bilanciam Application Load € associata a EC2 gruppo di
ento del carico Balancer sicurezza

elastico
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AWS Servizio Valore tipo di risorsa Relazione Risorsa correlata
AWS: :Elas € collegata a Sottorete
ticLoadBa
lancingV2 e contenuto in Virtual private cloud
::LoadBalancer (VPC)

Ascoltatore Applicati N/A N/A

on Load Balancer

AWS: :Elas
ticLoadBa
lancingV2
::Listener

Classic Load Balancer ¢& associata a EC2 gruppo di

sicurezza
AWS: :Elas

ticLoadBa e collegata a Sottorete

lancing::
€ contenuto in Virtual private cloud

(VPC)

LoadBalancer

Network Load N/A N/A
Balancer

AWS: :Elas
ticLoadBa
lancingV2
: :LoadBalancer

AWS Elemental MediaConnect

AWS servizio Valore tipo di risorsa Relazione Risorsa correlata

AWS Elemental AWS : :Medi N/A ND
MediaConnect aConnect:

MediaConnect 264
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AWS servizio

Valore tipo di risorsa Relazione

:FlowEnti
tlement

AWS: :Medi ND
aConnect:
:FlowVpcI
nterface

AWS: :Medi ND
aConnect:
:FlowSource

AWS: :Medi ND
aConnect:
:Gateway

AWS Elemental MediaPackage

AWS Servizio

AWS Elemental
MediaPackage

Valore tipo di risorsa Relazione

AWS: :Medi N/A
aPackage:

:Packagin

gGroup

AWS: :Medi ND
aPackage:

:Packagin
gConfiguration

Risorsa correlata

ND

ND

N/A

Risorsa correlata

ND

N/A

MediaPackage
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AWS Elemental MediaTailor

AWS Servizio Valore tipo di risorsa Relazione
AWS Elemental AWS: :Medi N/A
MediaTailor aTailor::

PlaybackC

onfiguration

Copertura delle risorse in base alla disponibilita nelle regioni

Regioni del Nord e del Sud America

Tipo di risorsa

AWS::ACM::Certificate

AWS::ACMPCA::Certi
ficateAuthority

AWS::ACMPCA::Certi
ficateAuthorityAttivazione

AWS::APS::RuleGrou
psNamespace

AWS::Acce
ssAnalyzer::Analyzer

Stati Stati Stati
Uniti Uniti Uniti
occidente orientalioccidente orientali
li (Virginia li
(Californ settentri (Oregon)
ia onale)
settentri
onale)
Si Si Si
Si Si Si
Si Si Si
No Si Si
Si Si Si

Stati

Canada Canada Messico

Risorsa correlata

N/A

Sud

Uniti occidentgCentrale(centrale America
(San
Paolo)

(Ohio) (Calgary)

Si

Si

Si

Si

Si

le

Si

Si

Si

No

Si

)

Si

Si

Si

No

Si

)

Si

No

No

No

No

Si

Si

Si

Si

Si

MediaTailor
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Guida per gli sviluppatori

Tipo di risorsa

AWS::AmazonMQ::Broker

AWS::Amplify::App

AWS::Amplify::Branch

AWS::ApiGateway::RestApi

AWS::ApiGateway::Stage

AWS::ApiGatewayV2::Api

AWS::ApiG
atewayV2::Stage

AWS::AppC
onfig::Application

AWS::AppConfig::Co
nfigurationProfile

AWS::AppConfig::De
ploymentStrategy

Stati
Uniti

Stati
Uniti

Stati
Uniti

li (Virginia li

(Californ settentri (Oregon)
ia onale)

settentri

onale)

Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si

Stati

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

le

No

No

No

Si

Si

Si

Si

No

No

Si

)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Canada Canada Messico
Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali
(Ohio) (Calgary)

)

No

No

No

Si

Si

Si

Si

No

No

No

Sud

(San
Paolo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::AppC
onfig::Environment Si Si Si Si No Si No Si

AWS::AppConfig::Ex
tensionAssociation Si Si Si Si Si Si No Si

AWS::AppConfig::Ho
stedConfigurationVersione Si Si Si Si No Si No Si

AWS::AppFlow::Flow

Si Si Si Si No Si No Si
AWS::Applntegratio
ns::Application No Si Si No No Si No No
AWS::Applntegratio
ns::Eventintegration No Si Si No No Si No No
AWS::AppM
esh::GatewayRoute Si Si Si Si No Si No Si
AWS::AppMesh::Mesh
Si Si Si Si No Si No Si
AWS::AppMesh::Route
Si Si Si Si No Si No Si
AWS::AppM
esh::VirtualGateway Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::AppM
esh::VirtualNode Si Si Si Si No Si No Si
AWS::AppM
esh::VirtualRouter Si Si Si Si No Si No Si
AWS::AppM
esh::VirtualService Si Si Si Si No Si No Si

AWS::AppRunner::Service

No Si Si Si No No No No
AWS::AppR
unner::VpcConnector No Si Si Si No No No No
AWS::AppS
tream::Application No Si Si Si No Si No Si
AWS::AppStream::Di
rectoryConfig No Si Si Si No Si No Si
AWS::AppStream::Fleet
No Si Si Si No Si No No
AWS::AppStream::Stack
No Si Si Si No Si No No
AWS::AppSync::ApiCache
Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::AppS
ync::GraphQLApi Si Si Si Si No Si No Si

AWS::Athena::DataCatalog

Si Si Si Si Si Si No Si
AWS::Athena::Prepa
redStatement Si Si Si Si Si Si No Si
AWS::Athena::WorkGroup
Si Si Si Si Si Si No Si
AWS::AuditManager:
:Assessment Si Si Si Si No Si No No
AWS::AutoScaling::
AutoScalingGruppo Si Si Si Si Si Si Si Si
AWS::AutoScaling::
LaunchConfiguration Si Si Si Si Si Si Si Si
AWS::AutoScaling::
ScalingPolicy Si Si Si Si Si Si Si Si
AWS::AutoScaling::
ScheduledAction Si Si Si Si Si Si Si Si
AWS::Auto
Scaling::WarmPool Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::Backup::BackupPlan

Si Si Si Si Si Si No Si
AWS::Back
up::BackupSelection Si Si Si Si Si Si No Si
AWS::Backup::BackupVault
Si Si Si Si Si Si No Si
AWS::Back
up::RecoveryPoint Si Si Si Si Si Si No Si
AWS::Backup::ReportPlan
Si Si Si Si No Si No Si
AWS::Batch::Comput
eEnvironment Si Si Si Si No Si No Si
AWS::Batch::JobQueue
Si Si Si Si No Si No Si
AWS::Batc
h::SchedulingPolicy Si Si Si Si Si Si No Si
AWS::Bedrock::Guardrail
No Si Si Si No Si No Si
AWS::Bedr
ock::KnowledgeBase No Si Si Si No Si No Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::Budg
ets::BudgetsAction

AWS::Cass
andra::Keyspace

AWS::Cloud9::Envir
onmentEC2

AWS::Clou
dFormation::Stack

AWS::Clou
dFront::Distribution

AWS::CloudFront::S
treamingDistribution

AWS::CloudTrail::Trail

AWS::CloudWatch::Alarm

AWS::CloudWatch::M
etricStream

AWS::Code
Artifact::Repository

Stati
Uniti

Stati
Uniti

Stati
Uniti

occidente orientalioccidente orientali
(Ohio) (Calgary)

li (Virginia li
(Californ settentri (Oregon)
ia onale)
settentri
onale)
No Si No
Si Si Si
Si Si Si
Si Si Si
No Si No
No Si No
Si Si Si
Si Si Si
Si Si Si
No Si Si

Stati

Canada Canada Messico

Sud

Uniti occidentgCentrale(centrale America

No

Si

Si

Si

No

No

Si

Si

Si

Si

le

No

No

No

No

No

No

Si

Si

No

No

)

No

Si

Si

Si

No

No

Si

Si

Si

No

)

No

No

No

No

No

No

Si

Si

No

No

(San
Paolo)

No

Si

Si

Si

No

No

Si

Si

Si

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::CodeBuild::Project

Si Si Si Si No Si No Si
AWS::Code
Build::ReportGroup Si Si Si Si No Si No Si
AWS::Code
Deploy::Application Si Si Si Si No Si No Si
AWS::CodeDeploy::D
eploymentConfig Si Si Si Si No Si No Si
AWS::CodeDeploy::D
eploymentGroup Si Si Si Si No Si No Si
AWS::CodeGuruProfi
ler::ProfilingGroup No Si Si Si No No No No
AWS::CodeGuruRevie
wer::RepositoryAssociation No Si Si Si No No No No
AWS::Code
Pipeline::Pipeline Si Si Si Si No Si No Si
AWS::Cognito::ldentityPool
Si Si Si Si Si Si No Si
AWS::Cognito::UserPool
Si Si Si Si Si Si No Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Cogn
ito::UserPoolCliente

AWS::Cognito::User
PoolGruppo

AWS::Config::Confi
gurationRecorder

Conformita AWS::Conf
ig::ConformancePack

AWS::Config::Resou
rceCompliance

AWS::Connect::Instance

AWS::Conn
ect::PhoneNumber

AWS::Conn
ect::QuickConnect

AWS::Connect::Rule

AWS::Connect::User

Stati
Uniti

Stati
Uniti

Stati
Uniti

occidente orientalioccidente orientali

li (Virginia li

(Californ settentri (Oregon)
ia onale)

settentri

onale)

Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
No Si Si
No Si Si
No Si Si
No Si Si
No Si Si

Stati

Canada Canada Messico

Sud

Uniti occidentgCentrale(centrale America
(San

le ) )

(Ohio) (Calgary)

Si

Si

Si

Si

Si

No

No

No

No

No

Si Si No
Si Si No
Si Si Si
Si Si No
Si Si Si
No Si No
No Si No
No Si No
No Si No
No Si No

Paolo)

Si

Si

Si

Si

Si

No

No

No

No

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::CustomerProfi
les::Domain No Si Si No No Si No No

AWS::CustomerProfi
les::ObjectType No Si Si No No Si No No

AWS::DMS::Certificate

Si Si Si Si No Si No Si
AWS::DMS::Endpoint
Si Si Si Si No Si No Si
AWS::DMS:
:EventSubscription Si Si Si Si No Si No Si
AWS::DMS:
:ReplicationInstance Si Si Si Si No Si No Si
AWS::DMS::Replicat
ionSubnetGruppo Si Si Si Si No Si No Si
AWS::DMS:
:ReplicationTask Si Si Si Si No Si No Si
AWS::Data
Sync::LocationEFS Si Si Si Si No Si No Si
AWS::DataSync::Loc
ationFSxLustro Si Si Si Si No Si No Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::DataSync::Loc
ationFSxFinestre

AWS::Data
Sync::LocationHDFS

AWS::Data
Sync::LocationNFS

AWS::DataSync::Loc
ationObjectArchiviazione

AWS::Data
Sync::LocationS3

AWS::Data
Sync::LocationSMB

AWS::DataSync::Task

AWS::Detective::Graph

AWS::DeviceFarm::|

nstanceProfile

AWS::DeviceFarm::Project

Stati
Uniti

Stati
Uniti

Stati
Uniti

occidente orientalioccidente orientali

li (Virginia li

(Californ settentri (Oregon)
ia onale)

settentri

onale)

Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
Si Si Si
No No Si
No No Si

Stati

Canada Canada Messico

Sud

Uniti occidentgCentrale(centrale America

le ) )

(Ohio) (Calgary)

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No Si No
No Si No
No Si No
No Si No
Si Si No
No Si No
Si Si No
No Si No
No No No
No No No

(San
Paolo)

Si

Si

Si

Si

Si

Si

Si

Si

No

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::DeviceFarm::T
estGridProgetto No No Si No No No No No

AWS::DynamoDB::Table

Si Si Si Si Si Si Si Si
AWS::EC2::Capacity
Reservation Si Si Si Si Si Si No Si
AWS::EC2::CarrierGateway
No Si Si Si No Si No No
AWS::EC2::ClientVp
nPunto finale Si Si Si Si No Si No Si
AWS::EC2::ClientVp
nTargetNetworkAssociation Si Si Si Si No Si No Si
AWS:EC2:
:CustomerGateway Si Si Si Si Si Si Si Si
AWS:EC2:: DHCPOptions
Si Si Si Si Si Si No Si
AWS::EC2: EC2 Flotta
Si Si Si Si No Si No Si
AWS:EC2: :EIP
Si Si Si Si Si Si Si Si
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Guida per gli sviluppatori

Tipo di risorsa

Stati
Uniti

Stati
Uniti

Stati
Uniti

Stati
Uniti occidentgCentrale(centrale America

Canada Canada Messico

Sud

occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS:EC2:: EIPAssociation
Si Si Si Si Si Si Si Si
AWS::EC2::EgressOn
lylnternetGateway Si Si Si Si No Si No Si
AWS::EC2::FlowLog
Si Si Si Si No Si No Si
AWS::EC2::Host
Si Si Si Si Si Si Si Si
AWS:EC2: :IPAM
Si Si Si Si No Si No Si
AWS:EC2:: IPAMPool
Si Si Si Si No Si No Si
AWS::EC2: IPAMResou
rce Discovery Si Si Si Si No Si No Si
AWS:EC2:: IPAMResou
rce DiscoveryAssociation Si Si Si Si No Si No Si
AWS:EC2:: IPAMScope
Si Si Si Si No Si No Si
AWS::EC2::Instance
Si Si Si Si Si Si Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::EC2::Instance

ConnectPunto finale Si Si Si Si Si Si No Si
AWS:EC2:

:InternetGateway Si Si Si Si Si Si Si Si
AWS:EC2:

:LaunchTemplate Si Si Si Si No Si No Si

AWS::EC2::NatGateway

Si Si Si Si No Si No Si
AWS::EC2::NetworkAcl
Si Si Si Si Si Si Si Si
AWS::EC2::Networkl
nsightsAccessScope Si Si Si Si No Si No Si
AWS:EC2:
:NetworkInsightsA
SRWOrKINSIGNISAC Si Si Si si No  Si No  Si
cessScopeAnalysis
AWS::EC2::Networkl
nsightsAnalisi Si Si Si Si No Si No Si
AWS::EC2::Networkl
nsightsPercorso Si Si Si Si No Si No Si
AWS::EC2:
:NetworkInterface Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::EC2::PrefixList
Si Si Si Si Si Si No Si
AWS::EC2::Register
edHAInstance Si Si Si Si No Si No Si
AWS::EC2::RouteTable
Si Si Si Si Si Si Si Si
AWS::EC2::SecurityGroup
Si Si Si Si Si Si Si Si
AWS::EC2::Snapshot
BlockPublicAccess Si Si Si Si Si Si No Si
AWS::EC2::SpotFleet
Si Si Si Si Si Si No Si
AWS::EC2::Subnet
Si Si Si Si Si Si Si Si
AWS::EC2::SubnetRo
uteTableAssociation Si Si Si Si No Si No Si
AWS::EC2:
:TrafficMirrorFiltro Si Si Si Si Si Si No Si
AWS::EC2::TrafficM
irrorSessione Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::EC2::TrafficM
irrorObiettivo Si Si Si Si No Si No Si

AWS::EC2::TransitGateway

Si Si Si Si Si Si No Si
AWS::EC2:: TransitG
atewayAllegato Si Si Si Si No Si No Si
AWS::EC2::TransitG
atewayConnect Si Si Si Si No Si No Si
AWS::EC2::TransitG
atewayMulticastDomain Si Si Si Si Si Si No Si
AWS::EC2::TransitG
atewayRouteTable Si Si Si Si No Si No Si
AWS:EC2: :VPC
Si Si Si Si Si Si Si Si
AWS:EC2:: VPCBIlock
PublicAccessExclusion Si Si Si Si Si Si No Si
AWS:EC2:: VPCBlock
PublicAccessOptions Si Si Si Si Si Si No Si
AWS:EC2:: VPCENndpoint
Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS:EC2:: VPCEndpoi
nt ConnectionNotification Si Si Si Si Si Si Si Si
AWS:EC2::
VPCEndpoint Servizio Si Si Si Si Si Si Si Si
AWS::EC2: VPCPeerin
g Connessione Si Si Si Si Si Si Si Si
AWS:EC2::
VPNConnection Si Si Si Si Si Si Si Si
AWS::EC2: VPNConnec
tion ltinerario Si Si Si Si Si Si No Si
AWS:EC2:: VPNGateway
Si Si Si Si Si Si Si Si
AWS::EC2::Volume
Si Si Si Si Si Si Si Si
AWS::ECR:
:PublicRepository No Si No No No No No No
AWS::ECR::PullThro
ughCacheRule Si Si Si Si Si Si No Si
AWS::ECR::RegistryPolicy
Si Si Si Si Si Si No Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::ECR::Repository
Si Si Si Si Si Si No Si
AWS::ECS:
:CapacityProvider Si Si Si Si Si Si No Si
AWS::ECS::Cluster
Si Si Si Si Si Si Si Si
AWS::ECS::Service
Si Si Si Si Si Si Si Si
AWS::ECS::TaskDefinition
Si Si Si Si Si Si Si Si
AWS::ECS::TaskSet
Si Si Si Si No Si No Si
AWS::EFS::AccessPoint
Si Si Si Si Si Si No Si
AWS:.EFS::FileSystem
Si Si Si Si Si Si No Si
AWS::EKS::Addon
Si Si Si Si No Si No Si
AWS::EKS::Cluster
Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::EKS::FargateProfile

Si Si Si Si No Si No Si
AWS::EKS::ldentity
ProviderConfig Si Si Si Si No Si No Si
AWS::EMR::Security
Configuration Si Si Si Si Si Si No Si
AWS::ElasticBeanst
alk::Application Si Si Si Si No Si No Si
AWS::ElasticBeanst
alk::ApplicationVersion Si Si Si Si No Si No Si
AWS::ElasticBeanst
alk::Environment Si Si Si Si No Si No Si
AWS::ElasticLoadBa
lancing::LoadBalancer Si Si Si Si Si Si Si Si
AWS::ElasticLoadBa
lancingV2::Listener Si Si Si Si No Si No Si
AWS::ElasticLoadBa
lancingV2::LoadBalancer Si Si Si Si Si Si Si Si
AWS::Elas
ticsearch::Domain Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::Even
tSchemas::Discoverer Si Si Si Si No Si No Si
AWS::Even
tSchemas::Registry Si Si Si Si No Si No Si
AWS::EventSchemas:
‘RegistryPolicy Si Si Si Si No Si No Si
AWS::Even
tSchemas::Schema Si Si Si Si No Si No Si
AWS::Even
ts::ApiDestination Si Si Si Si No Si No Si
AWS::Events::Archive
Si Si Si Si No Si No Si
AWS::Events::Connection
Si Si Si Si No Si No Si
AWS::Events::Endpoint
Si Si Si Si No Si No Si
AWS::Events::EventBus
Si Si Si Si Si Si No Si
AWS::Events::Rule
Si Si Si Si No Si No Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Evidently::Launch

AWS::Evidently::Project

AWS::Evidently::Segment

AWS::FIS::Experime
ntTemplate

AWS::Forecast::Dataset

AWS::Fore
cast::DatasetGroup

AWS::FraudDetector
::EntityType

AWS::FraudDetector::Label

AWS::Frau
dDetector::Outcome

AWS::Frau
dDetector::Variable

occidente orientalioccidente orientali
(Ohio) (Calgary)

Stati Stati
Uniti Uniti
li (Virginia
(Californ settentri (Oregon)
ia onale)
settentri
onale)
No Si
No Si
No Si
Si Si
No Si
No Si
No Si
No Si
No Si
No Si

Stati
Uniti

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Stati

Canada Canada Messico

Sud

Uniti occidentgCentrale(centrale America
(San
Paolo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

le

No

No

No

No

No

No

No

No

No

No

)

No

No

No

Si

No

No

No

No

No

No

)

No

No

No

No

No

No

No

No

No

No

No

No

No

Si

No

No

No

No

No

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::GlobalAcceler
ator::Accelerator No No Si No No No No No

AWS::GlobalAcceler
ator::EndpointGroup No No Si No No No No No

AWS::GlobalAcceler
ator::Listener No No Si No No No No No

AWS::Glue::Classifier

Si Si Si Si Si Si No Si
AWS::Glue::Job
Si Si Si Si Si Si No Si
AWS::Glue::MLTransform
Si Si Si Si Si Si No Si
AWS::Grafana::Workspace
No Si Si Si No No No No
AWS::GreengrassV2:
:ComponentVersion No Si Si Si No Si No No
AWS::Grou
ndStation::Config No Si Si Si No No No Si
AWS::GroundStation
::DataflowEndpointGruppo No Si Si Si No No No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::GroundStation
::MissionProfile No Si Si Si No No No Si

AWS::GuardDuty::Detector

Si Si Si Si Si Si No Si
AWS::GuardDuty::Filter
Si Si Si Si No Si No Si
AWS::GuardObbligo: IPSet
Si Si Si Si No Si No Si
AWS::GuardDuty::Th
reatintellmpostare Si Si Si Si No Si No Si
AWS::HealthLago::
FHIRDatastore No Si Si Si No No No No
AWS::IAM::Group
Si Si Si Si No Si No Si
AWS::IAM::InstanceProfile
No Si No No No No No No
AWS: :IAM:: OIDCProvider
No Si No No No No No No
AWS::IAM::Policy
Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::IAM::Role
Si Si Si Si No Si No Si

AWS: :IAM:: SAMLProvider

No Si No No No No No No
AWS::IAM:
:ServerCertificate No Si No No No No No No
AWS::IAM::User
Si Si Si Si No Si No Si
AWS::IVS::Channel
No Si Si No No No No No
AWS::IVS::Playback
KeyCoppia No Si Si No No No No No
AWS::IVS::Recordin
gConfiguration No Si Si No No No No No
AWS::ImageBuilder:
:ContainerRecipe Si Si Si Si Si Si No Si
AWS::ImageBuilder:
:DistributionConfiguration Si Si Si Si Si Si No Si
AWS::ImageBuilder:
:ImagePipeline Si Si Si Si Si Si No Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::ImageBuilder:
:ImageRecipe Si Si Si Si Si Si No Si

AWS::ImageBuilder:

:InfrastructureConfiguration Si Si Si Si No Si No Si
AWS::Insp
ectorV2::Activation Si Si Si Si No Si No Si

AWS::InspectorV2::Filter

Si Si Si Si No Si No Si
AWS::loT::AccountA
uditConfigurazione Si Si Si Si No Si No No
AWS::loT::Authorizer
Si Si Si Si No Si No Si
AWS::loT:: CACertificate
Si Si Si Si No Si No Si
AWS::loT::CustomMetric
Si Si Si Si No Si No No
AWS::loT::Dimension
Si Si Si Si No Si No No
AWS::loT::FleetMetric
Si Si Si Si No Si No Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::loT::JobTemplate

Si Si Si Si No Si No Si
AWS::loT::MitigationAction
Si Si Si Si No Si No No
AWS::loT::Policy
Si Si Si Si No Si No Si
AWS::loT::Provisio
ningTemplate Si Si Si Si No Si No Si
AWS::loT::RoleAlias
Si Si Si Si No Si No Si
AWS::loT::ScheduledAudit
Si Si Si Si No Si No No
AWS::loT::SecurityProfile
Si Si Si Si No Si No No
AWS::IoTA
nalytics::Channel No Si Si Si No No No No
AWS::loTAnalytics::Dataset
No Si Si Si No No No No
AWS::IoTA
nalytics::Datastore No Si Si Si No No No No
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Tipo di risorsa

AWS::loTAnalytics::Pipeline

AWS::IoTE
vents::AlarmModel

AWS::loTEvents::De
tectorModel

AWS::loTEvents::Input

AWS::loTSiteWise::
AssetModel

AWS::IoTS
iteWise::Dashboard

AWS::IoTS
iteWise::Gateway

AWS::loTSiteWise::Portal

AWS::loTSiteWise::Project

AWS::loTTwinMaker:
:ComponentType

Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
No Si Si Si No No No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si No No No No No
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::loTTwinMaker::Entity

No Si Si No No No No No
AWS::loTT
winMaker::Scene No Si Si No No No No No
AWS::loTT
winMaker::SyncJob No Si Si No No No No No
AWS::loTTwinMaker:
‘Workspace No Si Si No No No No No
AWS:loTW
ireless::FuotaTask No Si Si No No No No Si
AWS::loTWireless::
MulticastGroup No Si Si No No No No Si
AWS:: loTWireless::
ServiceProfile No Si Si No No No No Si
AWS::KMS::Alias
Si Si Si Si No Si No Si
AWS::KMS::Key
Si Si Si Si Si Si Si Si
AWS::KafkaConnect:
:Connector Si Si Si Si No Si No Si
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Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::Kendra::Index
No Si Si Si No Si No No
AWS::Kinesis::Stream
Si Si Si Si No Si No Si
AWS::Kinesis::Stre
amConsumer Si Si Si Si No Si No Si
AWS::KinesisAnalyt
icsV2::Application Si Si Si Si Si Si No Si
AWS::KinesisFireho
se::DeliveryStream Si Si Si Si No Si No Si
AWS::KinesisVideo:
:SignalingChannel No Si Si Si No Si No Si
AWS::KinesisVideo::Stream
No Si Si Si No Si No Si
AWS::Lambda::CodeS
igningConfig Si Si Si Si No Si No Si
AWS::Lambda::Function
Si Si Si Si Si Si Si Si
AWS::Lex::Bot
No Si Si No No Si No No
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::Lex::BotAlias

No Si Si No No Si No No
AWS::Lightsail::Bucket
No Si Si Si No Si No No
AWS::Lightsail::Certificate
No Si Si Si No Si No No
AWS::Lightsail::Disk
No Si Si Si No Si No No
AWS::Lightsail::Staticlp
No Si Si Si No Si No No
AWS::Logs::Destination
Si Si Si Si Si Si No Si
AWS::LookoutMetrics::Alert
No Si Si Si No No No No
AWS::Look
outVision::Project No Si Si Si No No No No
AWS::M2::Environment
Si Si Si Si No Si No Si
AWS::MSK:
:BatchScramSegreto Si Si Si Si No Si No Si
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Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::MSK::Cluster
Si Si Si Si No Si No Si
AWS::MSK::ClusterPolicy
Si Si Si Si No Si No Si
AWS::MSK::Configuration
Si Si Si Si Si Si No Si
AWS::MSK::VpcConnection
Si Si Si Si No Si No Si
AWS::Macie::Session
Si Si Si Si No Si No Si
AWS::MediaConnect:
:FlowEntitlement Si Si Si Si No Si No Si
AWS::MediaConnect:
:FlowSource Si Si Si Si No Si No Si
AWS::MediaConnect:
:FlowVpclinterfaccia Si Si Si Si No Si No Si
AWS::Medi
aConnect::Gateway Si Si Si Si No Si No Si
AWS::MediaPackage:
:PackagingConfiguration Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::MediaPackage:
:PackagingGroup Si Si Si Si No Si No Si

AWS::MediaTailor::

PlaybackConfiguration No Si Si Si No Si No Si
AWS::Memo

ryDB::SubnetGroup Si Si Si Si No Si No Si
AWS::Netw

orkFirewall::Firewall Si Si Si Si Si Si Si Si

AWS::NetworkFirewa
II::FirewallPolicy Si Si Si Si Si Si Si Si

AWS::NetworkFirewa
I::RuleGroup Si Si Si Si Si Si Si Si

AWS::NetworkFirewa
ll:: TLSInspection

) , Si Si Si Si Si Si Si Si
Configurazione
AWS::Netw
kFi II::VpcE
s bt Si si SiSi si SiSi Si
dpointAssociazione
AWS::NetworkManage
r::ConnectPeer No No Si No No No No No
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::NetworkManage
r::CustomerGateway

o No No Si No No No No No
Associazione
AWS::Netw
orkManager::Device No No Si No No No No No
AWS::NetworkManage
r::GlobalNetwork No No Si No No No No No
AWS::Netw
orkManager::Link No No Si No No No No No
AWS::NetworkManage
r::LinkAssociation No No Si No No No No No
AWS::Netw
orkManager::Site No No Si No No No No No
AWS::NetworkManage
r::TransitGatewayR .
_ , No No Si No No No No No
egistrazione
AWS::Open
Search::Domain Si Si Si Si No Si No Si
AWS::OpenSearchSer
verless::Collection No Si Si Si No Si No Si
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Tipo di risorsa

AWS::OpenSearchSer
verless::VpcEndpoint

AWS::Panorama::Package

AWS::Personalize::Dataset

AWS::Personalize::
DatasetGroup

AWS::Personalize::Schema

AWS::Personalize::Solution

AWS::Pinpoint::App

AWS::Pinpoint::App

licationSettings

AWS::Pinpoint::Campaign

AWS::Pinp
oint::EmailChannel

Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
No Si Si Si No Si No Si
No Si Si No No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si Si No Si No No
No Si Si No No Si No No
No Si Si No No Si No No
No Si Si No No Si No No
No Si Si No No Si No No
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::Pinp
oint::EmailTemplate No Si Si No No Si No No
AWS::Pinp
oint::EventStream No Si Si No No Si No No
AWS::Pinp
oint::InAppModello No Si Si Si No Si No No

AWS::Pinpoint::Segment

No Si Si No No Si No No
AWS::QLDB::Ledger
No Si Si Si No Si No No
AWS::Quic
kSight::DataSource No Si Si Si No Si No Si
AWS::QuickSight::Template
No Si Si Si No Si No Si
AWS::QuickSight::Theme
No Si Si Si No Si No Si
AWS: :RDS:: DBCluster
Si Si Si Si Si Si Si Si
AWS: :RDS::
Istantanea DBCluster Si Si Si Si Si Si Si Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS: :RDS:: DBInstance

Si Si Si Si Si Si Si Si
AWS: :RDS::
Gruppo DBSecurity Si Si Si Si Si Si Si Si
AWS: :RDS:: DBSnapshot
Si Si Si Si Si Si Si Si
AWS: :RDS::
Gruppo DBSubnet Si Si Si Si Si Si Si Si
AWS::RDS:
:EventSubscription Si Si Si Si Si Si Si Si
AWS::RDS::GlobalCluster
Si Si Si Si No Si No Si
AWS::RDS::OptionGroup
Si Si Si Si Si Si No Si
AWS::RUM::AppMonitor
Si Si Si Si No Si No Si
AWS::Redshift::Cluster
Si Si Si Si Si Si Si Si
AWS::Redshift::Clu
sterParameterGruppo Si Si Si Si Si Si Si Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::Redshift::Clu
sterSecurityGruppo Si Si Si Si Si Si Si Si

AWS::Redshift::Clu
sterSnapshot Si Si Si Si Si Si Si Si

AWS::Redshift::Clu
sterSubnetGruppo Si Si Si Si Si Si Si Si

AWS::Redshift::End
pointAccess Si Si Si Si No Si No Si

AWS::Redshift::End
pointAuthorization Si Si Si Si No Si No Si

AWS::Redshift::Eve
ntSubscription Si Si Si Si Si Si Si Si

AWS::Redshift::Sch
eduledAction Si Si Si Si No Si No Si

AWS::ResilienceHub::App

Si Si Si Si No Si No Si
AWS::ResilienceHub
::ResiliencyPolicy Si Si Si Si No Si No Si
AWS::Reso
urceExplorer2::Index Si Si Si Si Si Si No Si

Nord e Sud America 302



AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::RoboMaker::Ro
botApplication

AWS::RoboMaker::Ro
botApplicationVersione

AWS::RoboMaker::Si
mulationApplication

AWS::Rout
e53::HealthCheck

AWS::Rout
e53::HostedZone

AWS::Rout
e53Profiles::Profile

AWS::Route53Recove
ryControl::Cluster

AWS::Route53Recove
ryControl::ControlPanel

AWS::Route53Recove
ryControl::RoutingControl

AWS::Route53Recove
ryControl::SafetyRule

Stati
Uniti

Stati
Uniti

Stati
Uniti

occidente orientalioccidente orientali

li (Virginia li

(Californ settentri (Oregon)
ia onale)

settentri

onale)

No Si Si
No Si Si
No Si Si
No Si No
No Si No
Si Si Si
No No Si
No No Si
No No Si
No No Si

Stati

Canada Canada Messico

Sud

Uniti occidentgCentrale(centrale America
(San

le ) )

(Ohio) (Calgary)

Si

Si

Si

No

No

Si

No

No

No

No

No No No
No No No
No No No
No No No
No No No
Si Si No
No No No
No No No
No No No
No No No

Paolo)

No

No

No

No

No

Si

No

No

No

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::Route53Recove

ryReadiness::Cell No No Si No No No No No
AWS::Rout
e53RecoveryReadine
) No No Si No No No No No
ss::ReadinessCheck
AWS::Rout
e53RecoveryReadine .
No No Si No No No No No
ss::RecoveryGroup
AWS::Route53Recove
ryReadiness::ResourceSet No No Si No No No No No
AWS::Route53Resolv
er::FirewallDomainElenco Si Si Si Si No Si No Si
AWS::Route53Resolv
er::FirewallRuleGruppo Si Si Si Si No Si No Si
AWS::Route53Resolv
:Fi lIRuleG
erTIrewalinuiessr Si Si Si Si No Si No Si
oupAssociation
AWS::Route53Resolv
er::ResolverEndpoint Si Si Si Si No Si No Si
AWS::Route53Resolv
er::ResolverQueryL
Si Si Si Si No Si No Si

oggingConfig
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Tipo di risorsa

AWS::Route53Resolv
er::ResolverQueryL
oggingConfigAssociation

AWS::Route53Resolv
er::ResolverRule

AWS::Rout
e53Resolver::Resol
verRuleAssociazione

AWS::S3::AccessPoint

AWS::S3::AccountPu
blicAccessBlock

AWS::S3::Bucket

AWS::S3::MultiRegi
onAccessPoint

AWS::S3::StorageLens

AWS::S3::
StoragelLensGruppo

Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
Si Si Si Si No Si No Si
Si Si Si Si No Si No Si
Si Si Si Si No Si No Si
Si Si Si Si No Si No Si
Si Si Si Si No Si No Si
Si Si Si Si Si Si Si Si
No No Si No No No No No
Si Si Si Si No Si No Si
Si Si Si Si No Si No Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::S3Ex
press::BucketPolicy No Si Si Si No No No No

AWS::S3Express::Di

rectoryBucket No Si Si Si No No No No
AWS::SES:
:ConfigurationSet Si Si Si Si No Si No Si

AWS::SES::ContactList

Si Si Si Si No Si No Si
AWS::SES::ReceiptFilter
No Si Si Si No Si No No
AWS::SES::ReceiptR
ulelmpostare No Si Si Si No Si No No
AWS::SES::Template
Si Si Si Si No Si No Si
AWS::SNS::Topic
Si Si Si Si Si Si Si Si
AWS::SQS::Queue
Si Si Si Si No Si No Si
AWS::SSM::Associat
ionCompliance Si Si Si Si Si Si Si Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::SSM::Document
Si Si Si Si Si Si No Si
AWS::SSM::FileData
Si Si Si Si Si Si Si Si
AWS::SSM::Managed|
nstance Inventory Si Si Si Si Si Si Si Si
AWS::SSM:
:PatchCompliance Si Si Si Si Si Si Si Si
AWS::SageMaker::Ap
plmageConfig Si Si Si Si No Si No Si
AWS::SageMaker::Co
deRepository Si Si Si Si No Si No Si
AWS::SageMaker::Domain
Si Si Si Si No Si No Si
AWS::SageMaker::En
dpointConfig Si Si Si Si No Si No Si
AWS::Sage
Maker::FeatureGroup Si Si Si Si No Si No Si
AWS::SageMaker::Image
Si Si Si Si No Si No Si
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::SageMaker::In
ferenceExperiment Si Si Si Si No Si No Si

AWS::SageMaker::Model

Si Si Si Si No Si No Si
AWS::SageMaker::No
tebooklnstance Si Si Si Si No Si No Si
AWS::Sage
Maker::Notebookl
aer. TIoTehooKin® si Ssi Si si No Si  No Si
tanceLifecycleConfig
AWS::Sage
Maker::Workteam No Si Si Si No Si No No
AWS::Secr
etsManager::Secret Si Si Si Si Si Si Si Si
AWS::Secu
rityHub::Standard Si Si Si Si Si Si Si Si
AWS::ServiceCatalo
g::CloudFormationProdotto Si Si Si Si No Si No Si
AWS::ServiceCatalo
g::CloudFormationP
Si Si Si Si No Si No Si

rovisionedProduct
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Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
AWS::Serv
iceCatalog::Portfolio Si Si Si Si No Si No Si
AWS::ServiceDiscov
ery::HttpNamespace Si Si Si Si Si Si No Si
AWS::ServiceDiscov
ery::Instance Si Si Si Si No Si No Si
AWS::ServiceDiscov
ery::PublicDnsNamespace Si Si Si Si Si Si No Si
AWS::ServiceDiscov
ery::Service Si Si Si Si No Si No Si
AWS::Shield::Protection
No Si No No No No No No
AWS::ShieldRegiona
|::Protection Si Si Si Si No Si No Si
AWS::Sign
er::SigningProfile Si Si Si Si No Si No Si
AWS::Step
Functions::Activity Si Si Si Si Si Si No Si
AWS::StepFunctions
::StateMachine Si Si Si Si Si Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::Transfer::Agreement

Si Si Si Si No Si No Si
AWS::Transfer::Certificate
Si Si Si Si Si Si No Si
AWS::Transfer::Connector
Si Si Si Si Si Si No Si
AWS:: Transfer::Profile
Si Si Si Si Si Si No Si
AWS:: Transfer::Workflow
Si Si Si Si Si Si No Si
AWS::WAF:
‘RateBasedRegola No Si No No No No No No
AWS::WAF::Rule
No Si No No No No No No
AWS::WAF::RuleGroup
No Si No No No No No No
AWS::WAF::WebACL
No Si No No No No No No
AWS::WAFRegional::
RateBasedRegola Si Si Si Si No Si No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)

AWS::WAFRegional::Rule

Si Si Si Si No Si No Si
AWS::WAFR
egional::RuleGroup Si Si Si Si No Si No Si
AWS::WAFR
egional::WebACL Si Si Si Si No Si No Si
AWS:WAFv2:: IPSet
Si Si Si Si Si Si Si Si
AWS::WAFv2::Manage
dRulelmpostare Si Si Si Si Si Si Si Si
AWS::WAFv2::RegexP
atternlmpostare Si Si Si Si Si Si Si Si
AWS::WAFv2::RuleGroup
Si Si Si Si Si Si Si Si
AWS::WAFv2::WebACL
Si Si Si Si Si Si Si Si
AWS::WorkSpaces::C
onnectionAlias No Si Si No No Si No Si
AWS::Work
Spaces::Workspace No Si Si No No Si No Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::XRay
::EncryptionConfig

Regioni dell’Europa

Tipo di risorsa

Stati Stati Stati Stati Canada Canada Messico Sud
Uniti Uniti Uniti Uniti occidentgCentrale(centrale America
occidente orientalioccidente orientali le ) ) (San
li (Virginia li (Ohio) (Calgary) Paolo)
(Californ settentri (Oregon)
ia onale)
settentri
onale)
Si Si Si Si No Si No Si

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolr (Milano)(Spagna) (Zurigo)

rte) a)
AWS::ACM::Certificate
Si Si Si Si Si Si Si Si
AWS::ACMPCA::Certi
ficateAuthority Si Si Si Si Si Si Si Si
AWS::ACMPCA::Certi
ficateAuthorityAttivazione Si Si Si Si Si Si Si Si
AWS::APS::RuleGrou
psNamespace Si Si Si Si Si No No No
AWS::Acce
ssAnalyzer::Analyzer Si Si Si Si Si Si Si Si
AWS::AmazonMQ::Broker
Si Si Si Si Si Si No No
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Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::Amplify::App

Si Si Si Si Si Si No No
AWS::Amplify::Branch
Si Si Si Si Si Si No No
AWS::ApiGateway::RestApi
Si Si Si Si Si Si Si Si
AWS::ApiGateway::Stage
Si Si Si Si Si Si Si Si
AWS::ApiGatewayV2::Api
Si Si Si Si Si Si Si Si
AWS::ApiG
atewayV2::Stage Si Si Si Si Si Si Si Si
AWS::AppC
onfig::Application Si Si Si Si Si Si No No
AWS::AppConfig::Co
nfigurationProfile Si Si Si Si Si Si No No
AWS::AppConfig::De
ploymentStrategy Si Si Si Si Si Si Si Si
AWS::AppC
onfig::Environment Si Si Si Si Si Si No No
AWS::AppConfig::Ex
tensionAssociation Si Si Si Si Si Si Si Si
AWS::AppConfig::Ho
stedConfigurationVersione Si Si Si Si Si Si No No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::AppFlow::Flow

Si Si Si Si No No No No
AWS::Applntegratio
ns::Application No Si Si No No No No No
AWS::Applntegratio

ns::Eventintegration No Si Si No No No No No

AWS::AppM
esh::GatewayRoute Si Si Si Si Si Si No No

AWS::AppMesh::Mesh
Si Si Si Si Si Si No No
AWS::AppMesh::Route

Si Si Si Si Si Si No No

AWS::AppM
esh::VirtualGateway Si Si Si Si Si Si No No

AWS::AppM
esh::VirtualNode Si Si Si Si Si Si No No

AWS::AppM
esh::VirtualRouter Si Si Si Si Si Si No No

AWS::AppM
esh::VirtualService Si Si Si Si Si Si No No

AWS::AppRunner::Service

Si Si Si Si No No No No

AWS::AppR
unner::VpcConnector Si Si No Si No No No No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)
AWS::AppS
tream::Application Si Si Si No No No No No

AWS::AppStream::Di
rectoryConfig Si Si Si No No No No No

AWS::AppStream::Fleet

Si Si Si No No No No No
AWS::AppStream::Stack
Si Si Si No No No No No
AWS::AppSync::ApiCache
Si Si Si Si Si Si Si Si
AWS::AppS
ync::GraphQLApi Si Si Si Si Si Si Si Si
AWS::Athena::DataCatalog
Si Si Si Si Si Si Si Si
AWS::Athena::Prepa
redStatement Si Si Si Si Si No Si Si
AWS::Athena::WorkGroup
Si Si Si Si Si Si Si Si
AWS::AuditManager:
:Assessment Si Si Si No No No No No
AWS::AutoScaling::
AutoScalingGruppo Si Si Si Si Si Si Si Si
AWS::AutoScaling::
LaunchConfiguration Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::AutoScaling::
ScalingPolicy

AWS::AutoScaling::
ScheduledAction

AWS::Auto
Scaling::WarmPool

AWS::Backup::BackupPlan

AWS::Back
up::BackupSelection

AWS::Backup::BackupVault

AWS::Back
up::RecoveryPoint

AWS::Backup::ReportPlan

AWS::Batch::Comput
eEnvironment

AWS::Batch::JobQueue

AWS::Batc
h::SchedulingPolicy

AWS::Bedrock::Guardrail

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::Bedr
ock::KnowledgeBase

AWS::Cass
andra::Keyspace

AWS::Cloud9::Envir
onmentEC2

AWS::Clou
dFormation::Stack

AWS::CloudTrail::Trail

AWS::CloudWatch::Alarm

AWS::CloudWatch::M
etricStream

AWS::Code
Artifact::Repository

AWS::CodeBuild::Project

AWS::Code
Build::ReportGroup

AWS::Code
Deploy::Application

AWS::CodeDeploy::D
eploymentConfig

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa

(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

rte) a)
AWS::CodeDeploy::D
eploymentGroup Si Si Si Si Si Si No No
AWS::CodeGuruProfi
ler::ProfilingGroup Si Si Si No Si No No No
AWS::CodeGuruRevie
wer::RepositoryAssociation Si Si Si No Si No No No
AWS::Code
Pipeline::Pipeline Si Si Si Si Si Si Si Si
AWS::Cognito::IdentityPool
Si Si Si Si Si Si Si Si
AWS::Cognito::UserPool
Si Si Si Si Si Si Si Si
AWS::Cogn
ito::UserPoolCliente Si Si Si Si Si Si Si Si
AWS::Cognito::User
PoolGruppo Si Si Si Si Si Si Si Si
AWS::Config::Confi
gurationRecorder Si Si Si Si Si Si Si Si
Conformita AWS::Conf
ig::ConformancePack Si Si Si Si Si Si Si Si
AWS::Config::Resou
rceCompliance Si Si Si Si Si Si Si Si
AWS::Connect::Instance
No Si Si No No No No No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)
AWS::Conn
ect::PhoneNumber No Si Si No No No No No
AWS::Conn
ect::QuickConnect No Si Si No No No No No

AWS::Connect::Rule

No Si Si No No No No No
AWS::Connect::User
No Si Si No No No No No
AWS::CustomerProfi
les::Domain No Si Si No No No No No
AWS::CustomerProfi
les::ObjectType No Si Si No No No No No
AWS::DMS::Certificate
Si Si Si Si Si Si No No
AWS::DMS::Endpoint
Si Si Si Si Si Si No No
AWS::DMS:
:EventSubscription Si Si Si Si Si Si No No
AWS::DMS:
:ReplicationInstance Si Si Si Si Si Si No No
AWS::.DMS::Replicat
ionSubnetGruppo Si Si Si Si Si Si No No
AWS::DMS:
:ReplicationTask Si Si Si Si Si Si No No
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::Data
Sync::LocationEFS

AWS::DataSync::Loc
ationFSxLustro

AWS::DataSync::Loc
ationFSxFinestre

AWS::Data
Sync::LocationHDFS

AWS::Data
Sync::LocationNFS

AWS::DataSync::Loc
ationObjectArchiviazione

AWS::Data
Sync::LocationS3

AWS::Data

Sync::LocationSMB

AWS::DataSync::Task

AWS::Detective::Graph

AWS::DynamoDB::Table

AWS::EC2::Capacity
Reservation

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::EC2::CarrierGateway

Si Si Si Si No No No No
AWS::EC2::ClientVp
nPunto finale Si Si Si Si Si Si No Si
AWS::EC2::ClientVp
nTargetNetworkAssociation Si Si Si Si Si Si No Si
AWS:EC2:
:CustomerGateway Si Si Si Si Si Si Si Si
AWS:EC2:: DHCPOptions
Si Si Si Si Si Si Si Si
AWS::EC2: EC2 Flotta
Si Si Si Si Si Si Si Si
AWS:EC2: :EIP
Si Si Si Si Si Si Si Si
AWS:EC2:: EIPAssociation
Si Si Si Si Si Si Si Si
AWS::EC2::EgressOn
lylnternetGateway Si Si Si Si Si Si No Si
AWS::EC2::FlowLog
Si Si Si Si Si Si No Si
AWS::EC2::Host
Si Si Si Si Si Si Si Si
AWS:EC2: :IPAM
Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS:EC2:: IPAMPool

AWS::EC2: IPAMResou
rce Discovery

AWS:EC2:: IPAMResou
rce DiscoveryAssociation

AWS:EC2:: IPAMScope

AWS::EC2:Instance

AWS::EC2:Instance
ConnectPunto finale

AWS::EC2:
:InternetGateway

AWS:EC2:
:LaunchTemplate

AWS::EC2::NatGateway

AWS::EC2::NetworkAcl

AWS::EC2::Networkl
nsightsAccessScope

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

rte) a)
AWS::EC2:
:Net i
etworklnsightsic Si si Si Si Si Si No  No
cessScopeAnalysis
AWS::EC2::Networkl
nsightsAnalisi Si Si Si Si Si Si No No
AWS::EC2::Networkl
nsightsPercorso Si Si Si Si Si Si No No
AWS:EC2:
:NetworkInterface Si Si Si Si Si Si Si Si
AWS::EC2::PrefixList
Si Si Si Si Si Si Si Si
AWS::EC2::Reqgister
edHAInstance Si Si Si Si Si No No No
AWS::EC2::RouteTable
Si Si Si Si Si Si Si Si
AWS::EC2::SecurityGroup
Si Si Si Si Si Si Si Si
AWS::EC2::Snapshot
BlockPublicAccess Si Si Si Si Si Si Si Si
AWS::EC2::SpotFleet
Si Si Si Si Si Si Si Si
AWS::EC2::Subnet
Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::EC2::SubnetRo
uteTableAssociation

AWS::EC2:
:TrafficMirrorFiltro

AWS::EC2::TrafficM
irrorSessione

AWS::EC2::TrafficM
irrorObiettivo

AWS::EC2::TransitGateway

AWS::EC2:: TransitG
atewayAllegato

AWS::EC2::TransitG
atewayConnect

AWS::EC2::TransitG
atewayMulticastDomain

AWS::EC2::TransitG
atewayRouteTable

AWS:EC2: :VPC

AWS:EC2:: VPCBIlock
PublicAccessExclusion

AWS:EC2:: VPCBIock
PublicAccessOptions

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS:EC2:: VPCEndpoint

AWS:EC2:: VPCEndpoi
nt ConnectionNotification

AWS:EC2::
VPCEnNdpoint Servizio

AWS::EC2: VPCPeerin
g Connessione

AWS:EC2::
VPNConnection

AWS::EC2: VPNConnec
tion Itinerario

AWS:EC2:: VPNGateway

AWS::EC2::Volume

AWS::ECR::PullThro

ughCacheRule

AWS::ECR::RegistryPolicy

AWS::ECR::Repository

AWS::ECS:
:CapacityProvider

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::ECS::Cluster

AWS::ECS::Service

AWS::ECS:: TaskDefinition

AWS::ECS::TaskSet

AWS::EFS::AccessPoint

AWS:.EFS::FileSystem

AWS::EKS::Addon

AWS::EKS::Cluster

AWS::EKS::FargateProfile

AWS::EKS::ldentity

ProviderConfig

AWS::EMR::Security
Configuration

AWS::ElasticBeanst
alk::Application

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

rte) a)
AWS::ElasticBeanst
alk::ApplicationVersion Si Si Si Si Si Si No No
AWS::ElasticBeanst
alk::Environment Si Si Si Si Si Si No No
AWS::ElasticLoadBa
lancing::LoadBalancer Si Si Si Si Si Si Si Si
AWS::ElasticLoadBa
lancingV2::Listener Si Si Si Si Si Si No No
AWS::ElasticLoadBa
lancingV2::LoadBalancer Si Si Si Si Si Si Si Si
AWS::Elas
ticsearch::Domain Si Si Si Si Si Si Si Si
AWS::Even
tSchemas::Discoverer Si Si Si Si Si Si Si Si
AWS::Even
tSchemas::Registry Si Si Si Si Si Si Si Si
AWS::EventSchemas:
:RegistryPolicy Si Si Si Si Si Si Si Si
AWS::Even
tSchemas::Schema Si Si Si Si Si Si Si Si
AWS::Even
ts::ApiDestination Si Si Si Si Si Si Si Si
AWS::Events::Archive
Si Si Si Si Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::Events::Connection

AWS::Events::Endpoint

AWS::Events::EventBus

AWS::Events::Rule

AWS::Evidently::Launch

AWS::Evidently::Project

AWS::Evidently::Segment

AWS::FIS::Experime

ntTemplate

AWS::Forecast::Dataset

AWS::Fore

cast::DatasetGroup

AWS::FraudDetector
EntityType

AWS::FraudDetector::Label

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa

(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

AWS::Frau
dDetector::Outcome Si

AWS::Frau
dDetector::Variable Si

AWS::Glue::Classifier

Si
AWS::Glue::Job

Si

AWS::Glue::MLTransform
Si

AWS::Grafana::Workspace
Si

AWS::GreengrassV2:
:ComponentVersion Si
AWS::Grou

ndStation::Config Si

AWS::GroundStation
::DataflowEndpointGruppo Si

AWS::GroundStation
::MissionProfile Si
AWS::GuardDuty::Detector
Si

AWS::GuardDuty::Filter
Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::GuardObbligo: IPSet

Si Si Si Si Si Si No No

AWS::GuardDuty::Th
reatintellmpostare Si Si Si Si Si Si Si Si

AWS::IAM::Group
Si Si Si Si Si Si No No
AWS::IAM::Policy
Si Si Si Si Si Si No No
AWS::IAM::Role
Si Si Si Si Si Si No No
AWS::IAM::User

Si Si Si Si Si Si No No

AWS::IVS::Channel
Si Si No No No No No No

AWS::IVS::Playback
KeyCoppia Si Si No No No No No No

AWS::IVS::Recordin
gConfiguration Si Si No No No No No No

AWS::ImageBuilder:
:ContainerRecipe Si Si Si Si Si Si Si Si

AWS::ImageBuilder:
:DistributionConfiguration Si Si Si Si Si Si Si Si

AWS::ImageBuilder:
:ImagePipeline Si Si Si Si Si Si Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::ImageBuilder:
:ImageRecipe Si Si Si Si Si Si Si Si

AWS::ImageBuilder:

:InfrastructureConfiguration Si Si Si Si Si Si Si Si
AWS::Insp
ectorV2::Activation Si Si Si Si Si Si No Si

AWS::InspectorV2::Filter

Si Si Si Si Si Si No Si
AWS::loT::AccountA
uditConfigurazione Si Si Si Si Si No No No
AWS::loT::Authorizer
Si Si Si Si Si No No No
AWS::1oT: CACertificate
Si Si Si Si Si No No No
AWS::loT::CustomMetric
Si Si Si Si Si No No No
AWS::1oT::Dimension
Si Si Si Si Si No No No
AWS::loT::FleetMetric
Si Si Si Si Si No No No
AWS::loT::JobTemplate
Si Si Si Si Si No No No
AWS::loT::MitigationAction
Si Si Si Si Si No No No
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::loT::Policy
AWS::loT::Provisio
ningTemplate

AWS::loT::RoleAlias

AWS::loT::ScheduledAudit

AWS::loT::SecurityProfile

AWS::IoTA
nalytics::Channel

AWS::loTAnalytics::Dataset

AWS::IoTA
nalytics::Datastore

AWS::loTAnalytics::Pipeline

AWS::IoTE
vents::AlarmModel

AWS::loTEvents::De
tectorModel

AWS::loTEvents::Input

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

rte)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

No

No

No

No

a)

Si

Si

Si

Si

Si

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Europa

332



AWS Config

Guida per gli sviluppatori

AWS::loTSiteWise::Portal

AWS::loTSiteWise::Project

AWS::loTTwinMaker::Entity

Tipo di risorsa

AWS::1oTSiteWise::
AssetModel

AWS::10oTS
iteWise::Dashboard

AWS::loTS
iteWise::Gateway

AWS::loTTwinMaker:
:ComponentType

AWS:loTT
winMaker::Scene

AWS::loTT
winMaker::SyncJob

AWS::loTTwinMaker:
‘Workspace

AWS::loTW
ireless::FuotaTask

AWS:: loTWireless::
MulticastGroup

Europa Europa Europa Europa Europa Europa Europa Europa
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Guida per gli sviluppatori

Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa

(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

AWS::loTWireless::
ServiceProfile Si

AWS::KMS::Alias

Si
AWS::KMS::Key
Si
AWS::KafkaConnect:
:Connector Si
AWS::Kendra::Index
Si
AWS::Kinesis::Stream
Si
AWS::Kinesis::Stre
amConsumer Si
AWS::KinesisAnalyt
icsV2::Application Si
AWS::KinesisFireho
se::DeliveryStream Si
AWS::KinesisVideo:
:SignalingChannel Si
AWS::KinesisVideo::Stream
Si
AWS::Lambda::CodeS
igningConfig Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Lambda::Function

AWS::Lex::Bot

AWS::Lex::BotAlias

AWS::Lightsail::Bucket

AWS::Lightsail::Certificate

AWS::Lightsail::Disk

AWS::Lightsail::Staticlp

AWS::Logs::Destination

AWS::LookoutMetrics::Alert

AWS::Look

outVision::Project

AWS::M2::Environment

AWS::MSK:
:BatchScramSegreto
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Guida per gli sviluppatori

Tipo di risorsa

AWS::MSK::Cluster

AWS::MSK::ClusterPolicy

AWS::MSK::Configuration

AWS::MSK::VpcConnection

AWS::Macie::Session

AWS::MediaConnect:
:FlowEntitlement

AWS::MediaConnect:
:FlowSource

AWS::MediaConnect:
:FlowVpclinterfaccia

AWS::Medi
aConnect::Gateway

AWS::MediaPackage:
:PackagingConfiguration

AWS::MediaPackage:
:PackagingGroup

AWS::MediaTailor::
PlaybackConfiguration

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Memo
ryDB::SubnetGroup

AWS::Netw
orkFirewall::Firewall

AWS::NetworkFirewa
l::FirewallPolicy

AWS::NetworkFirewa
lI::RuleGroup

AWS::NetworkFirewa
ll:: TLSInspection
Configurazione

AWS::Netw
orkFirewall::VpcEn
dpointAssociazione

AWS::Open
Search::Domain

AWS::OpenSearchSer
verless::Collection

AWS::OpenSearchSer
verless::VpcEndpoint

AWS::Panorama::Package

AWS::Personalize::Dataset
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AWS Config

Guida per gli sviluppatori

AWS::Personalize::Schema

AWS::Personalize::Solution

AWS::Pinpoint::Campaign

AWS::Pinpoint::Segment

Tipo di risorsa

AWS::Personalize::
DatasetGroup

AWS::Pinpoint::App

AWS::Pinpoint::App
licationSettings

AWS::Pinp
oint::EmailChannel

AWS::Pinp
oint::EmailTemplate

AWS::Pinp
oint::EventStream

AWS::Pinp
oint::InAppModello

AWS::QLDB::Ledger

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)
AWS::Quic
kSight::DataSource Si Si Si Si Si No No No

AWS::QuickSight::Template

Si Si Si Si Si No No No
AWS::QuickSight::Theme
Si Si Si Si Si No No No
AWS: :RDS:: DBCluster
Si Si Si Si Si Si Si Si
AWS: :RDS::
Istantanea DBCluster Si Si Si Si Si Si Si Si
AWS: :RDS:: DBInstance
Si Si Si Si Si Si Si Si
AWS: :RDS::
Gruppo DBSecurity Si Si Si Si Si Si Si Si
AWS: :RDS:: DBSnapshot
Si Si Si Si Si Si Si Si
AWS: :RDS::
Gruppo DBSubnet Si Si Si Si Si Si Si Si
AWS::RDS:
:EventSubscription Si Si Si Si Si Si Si Si
AWS::RDS::GlobalCluster
Si Si Si Si Si Si Si Si
AWS::RDS::OptionGroup
Si Si Si Si Si Si Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::RUM::AppMonitor

Si Si Si Si Si Si Si Si
AWS::Redshift::Cluster
Si Si Si Si Si Si Si Si
AWS::Redshift::Clu
sterParameterGruppo Si Si Si Si Si Si Si Si
AWS::Redshift::Clu
sterSecurityGruppo Si Si Si Si Si Si Si Si
AWS::Redshift::Clu
sterSnapshot Si Si Si Si Si Si Si Si
AWS::Redshift::Clu
sterSubnetGruppo Si Si Si Si Si Si Si Si
AWS::Redshift::End
pointAccess Si Si Si Si Si No No No
AWS::Redshift::End
pointAuthorization Si Si Si Si Si No No No
AWS::Redshift::Eve
ntSubscription Si Si Si Si Si Si Si Si
AWS::Redshift::Sch
eduledAction Si Si Si Si Si Si No No
AWS::ResilienceHub::App
Si Si Si Si Si Si No No
AWS::ResilienceHub
::ResiliencyPolicy Si Si Si Si Si Si No No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)
AWS::Reso
urceExplorer2::Index Si Si Si Si Si Si Si Si

AWS::RoboMaker::Ro
botApplication Si Si No No No No No No

AWS::RoboMaker::Ro
botApplicationVersione Si Si No No No No No No

AWS::RoboMaker::Si

mulationApplication Si Si No No No No No No
AWS::Rout
e53Profiles::Profile Si Si Si Si Si Si Si Si

AWS::Route53Resolv
er::FirewallDomainElenco Si Si Si Si Si Si No No

AWS::Route53Resolv
er::FirewallRuleGruppo Si Si Si Si Si Si No No

AWS::Route53Resolv
er::FirewallRuleGr

e Si Si Si Si Si Si No No
oupAssociation
AWS::Route53Resolv
er::ResolverEndpoint Si Si Si Si Si Si Si Si
AWS::Route53Resolv
: L
er::ResolverQuery si Si Si Si Si Si No  No
oggingConfig
AWS::Route53Resolv
R I L
er::ResolverQuery si Si Si Si Si Si No  No

oggingConfigAssociation
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Route53Resolv
er::ResolverRule

AWS::Rout
e53Resolver::Resol
verRuleAssociazione

AWS::S3::AccessPoint

AWS::S3::AccountPu
blicAccessBlock

AWS::S3::Bucket

AWS::S3::StorageLens

AWS::S3::
StoragelLensGruppo

AWS::S3Ex
press::BucketPolicy

AWS::S3Express::Di
rectoryBucket

AWS::SES:
:ConfigurationSet

AWS::SES::ContactList
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
rte) a)

AWS::SES::ReceiptFilter

Si Si Si No No No No No
AWS::SES::ReceiptR
ulelmpostare Si Si Si No No No No No
AWS::SES::Template
Si Si Si Si Si Si No No
AWS::SNS::Topic
Si Si Si Si Si Si Si Si
AWS::SQS::Queue
Si Si Si Si Si Si No No
AWS::SSM::Associat
ionCompliance Si Si Si Si Si Si Si Si
AWS::SSM::Document
Si Si Si Si Si Si Si Si
AWS::SSM::FileData
Si Si Si Si Si Si Si Si
AWS::SSM::ManagedlI
nstance Inventory Si Si Si Si Si Si Si Si
AWS::SSM:
:PatchCompliance Si Si Si Si Si Si Si Si
AWS::SageMaker::Ap
plmageConfig Si Si Si Si Si Si Si No
AWS::SageMaker::Co
deRepository Si Si Si Si Si Si No No
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Guida per gli sviluppatori

Tipo di risorsa

AWS::SageMaker::Domain

AWS::SageMaker::En
dpointConfig

AWS::Sage
Maker::FeatureGroup

AWS::SageMaker::Image

AWS::SageMaker::In
ferenceExperiment

AWS::SageMaker::Model

AWS::SageMaker::No
tebooklnstance

AWS::Sage
Maker::NotebooklIns
tanceLifecycleConfig

AWS::Sage
Maker::Workteam

AWS::Secr
etsManager::Secret

AWS::Secu
rityHub::Standard

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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Guida per gli sviluppatori

Tipo di risorsa

AWS::ServiceCatalo
g::CloudFormationProdotto

AWS::ServiceCatalo
g::CloudFormationP
rovisionedProduct

AWS::Serv
iceCatalog::Portfolio

AWS::ServiceDiscov
ery::HttpNamespace

AWS::ServiceDiscov
ery::Instance

AWS::ServiceDiscov
ery::PublicDnsNamespace

AWS::ServiceDiscov
ery::Service

AWS::ShieldRegiona
l::Protection

AWS::Sign
er::SigningProfile

AWS::Step
Functions::Activity

AWS::StepFunctions
::StateMachine

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa
(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

rte) a)
AWS::Transfer::Agreement
Si Si Si Si Si Si No No
AWS::Transfer::Certificate
Si Si Si Si Si Si Si Si
AWS::Transfer::Connector
Si Si Si Si Si Si Si Si
AWS::Transfer::Profile
Si Si Si Si Si Si Si Si
AWS::Transfer::Workflow
Si Si Si Si Si Si Si Si
AWS::WAFRegional::
RateBasedRegola Si Si Si Si Si Si Si Si
AWS::WAFRegional::Rule
Si Si Si Si Si Si Si Si
AWS::WAFR
egional::RuleGroup Si Si Si Si Si Si Si Si
AWS::WAFR
egional::WebACL Si Si Si Si Si Si Si Si
AWS:WAFv2:: IPSet
Si Si Si Si Si Si Si Si
AWS::WAFv2::Manage
dRulelmpostare Si Si Si Si Si Si Si Si
AWS::WAFv2::RegexP
atternlmpostare Si Si Si Si Si Si Si Si
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Tipo di risorsa

Europa Europa Europa Europa Europa Europa Europa Europa

(Irlanda)(Francofc(Londra) (Parigi)(Stoccolrr (Milano)(Spagna) (Zurigo)

AWS::WAFv2::RuleGroup

AWS::WAFv2::WebACL

AWS::WorkSpaces::C
onnectionAlias

AWS::Work
Spaces::Workspace

AWS:: XRay
::EncryptionConfig

Regioni dell'Asia Pacifico

Tipo di risorsa
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Kong) d)
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:Certificate Si Si
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CA::Certi si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)

Kong) d) ) e) Lo e) a)
cale)

AWS::APS:

:Rul

uleGrou No No No No No Si No Si Si Si No No Si
psNamespace

AWS::Acce

Anal

AR S Si Si No Si Si Si Si Si Si No No Si
r::Analyzer

AWS::Amaz

onMQ::Broker Si No Si No Si Si Si Si Si Si No No Si

AWS::Ampl
ify::App Si No No No No Si Si Si Si Si  No No Si
AWS::Ampl
ify::Branch Si No No No No Si Si Si Si Si No No Si
AWS::ApiG

ateway::RestApi Si Si Si Si Si Si Si Si Si Si  No Si Si
AWS::ApiG
ateway::Stage Si Si Si Si Si Si Si Si Si Si  No Si Si
AWS::ApiG
atewayV2::Api Si Si Si Si Si Si Si Si Si Si  No Si Si
AWS::ApiG
atewayV2::Stage Si S Si S S S S Si Si Si No Si Si
AWS::AppC
onfig::Application Si No Si No Si Si Si Si Si Si No No Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)
Kong) d) ) e) Lo e) a)

cale)

AWS::AppC
onfig::Co
nfigurationProfile

AWS::AppC
onfig::De
ploymentStrategy

AWS::AppC
onfig::En
vironment

AWS::AppC
onfig::Ex
tensionAs Si Si Si No Si Si Si Si Si Si  No No Si
sociation

AWS::AppC
onfig::HostedConfi
gurationVersione

AWS::AppF
low::Flow No No No No No Si No Si Si Si No No Si

AWS::Appl
t ti
negratio No No No No No No No Si S Si No No Si
ns::Application
AWS::Appl
ntegrations::Event
Integration
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)

Kong) d) ) e) Lo e) a)
cale)
AWS::AppM
h::Gat
eshi:Gate Si No Si No No Si Si Si Si Si No No Si
wayRoute
AWS::AppM
esh::Mesh Si No Si No No Si Si Si Si Si No No Si
AWS::AppM
esh::Route Si No Si No No Si Si Si Si Si No No Si
AWS::AppM
esh::Virt . . . . . . . .
Si No Si No No Si Si Si Si Si No No Si
ualGateway
AWS::AppM

esh::VirtualNode Si No Si No No Si Si Si Si Si No No Si

AWS::AppM
esh::VirtualRouter  Si No Si No No Si Si Si Si Si No No Si

AWS::AppM
esh::Virt

, Si No Si No No Si Si Si Si Si No No Si
ualService

AWS::AppR
unner::Service No No No No No Si No No Si Si No No Si

AWS::AppR
unner:Vp
cConnector

AWS::AppS
tream::Application No No No No No Si No Si Si Si No No Si
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Kong) d) ) e) Lo e) a)
cale)

AWS::AppS
tream::Di X . . . X

, No No No No No Si No Si Si Si No No Si
rectoryConfig
AWS::AppS
tream::Fleet No No No No No Si No Si Si Si No No Si
AWS::AppS

tream::Stack No No No No No Si No Si Si Si No No Si

AWS::AppS
ync::ApiCache Si Si Si No Si Si Si Si Si Si No No Si

AWS::AppS
ync::GraphQLApi Si Si Si No Si Si Si Si Si Si No No Si

AWS::Athe
na::DataCatalog Si Si Si No Si Si Si Si Si Si No No Si

AWS::Athe
P
na.rrepa Si Si Si No Si Si Si Si Si Si No No Si
redStatement
AWS::Athe

na::WorkGroup Si Si Si No Si Si Si Si Si Si No No Si

AWS::Audi
tManager:

No No No No No Si No No Si Si No No Si
:Assessment

AWS::Auto
Scaling::AutoScali

Si S S s S S S S S Si Si Si Si
ngGruppo
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cale)

AWS::Auto
Scaling::

LaunchCon Ssi S S S S S S S S S Si Si Si
figuration

AWS::Auto
Scaling::
ScalingPolicy

AWS::Auto
Scaling::
ScheduledAction

AWS::Auto
Scaling::
WarmPool

AWS::Back
up::BackupPlan Si Si Si No Si Si Si Si Si Si  No No Si

AWS::Back
up::Backu
pSelection

AWS::Back
up::BackupVault Si Si Si No Si Si Si Si Si Si No No Si

AWS::Back
up::RecoveryPoint  Si Si Si  No Si Si Si Si Si Si No No Si

AWS::Back
up::ReportPlan Si No No No No Si No Si Si Si No No Si
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AWS::Batc
h::Comput
eEnvironment

Si Si Si No No Si Si Si Si Si No No Si

AWS::Batc
h::JobQueue Si Si Si No No Si Si Si Si Si No No Si

AWS::Batc
h::Schedu
lingPolicy

Si S Si No Si Si S S Si Si No No Si

AWS::Bedr
ock::Guardrail No Si No No No Si Si Si Si Si Si No Si

AWS::Bedr
ock::Know

No No No No No Si No Si Si Si Si No Si
ledgeBase

AWS::Cass
andra::Keyspace Si No No No No Si No Si Si Si No No Si

AWS::Clou
d9::Envir

Si No No No No Si Si Si Si Si No No Si
onmentEC2

AWS::Clou
dFormation::Stack  Si No No No No Si Si Si Si Si No No Si

AWS::Clou
dTrail::Trail Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::Clou
dWatch::Alarm Si Si Si Si Si Si Si Si Si Si Si Si Si
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AWS::Clou
dWatch::M . . . . . . . . . .
] Si Si Si No Si Si Si Si Si Si No No Si
etricStream
AWS::Code
Artifact: . . . .

, No No No No No Si No No Si Si No No Si
:‘Repository
AWS::Code

Build::Project Si Si No No Si Si Si Si Si Si No No Si

AWS::Code
Build::Re
portGroup

AWS::Code
Deploy::A
pplication

AWS::Code
Deploy::D
eploymentConfig

AWS::Code
Deploy::D
eploymentGroup

AWS::Code
GuruProfiler::Prof

B No No No No No No No No Si Si No No Si
ilingGroup
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AWS::Code
GuruRevie
wer::Repo No No No No No No No No Si Si No No Si
sitoryAssociation
AWS::Code

Pipeline::Pipeline Si Si No No Si Si No Si Si Si No No Si

AWS::Cogn
ito::IdentityPool Si Si Si No Si Si Si Si Si Si No No Si

AWS::Cogn
ito::UserPool Si Si Si No Si Si Si Si Si Si No No Si

AWS::Cogn

ito::U

ro-ser Fla aslw sla g a9 9 s wl el S
PoolCliente

AWS::Cogn

ito::U

i glalalwlalale |l ol alw! | s
PoolGruppo
AWS::Conf
ig::Confi
gurationRecorder

Conformita
AWS::Conf
ig::Confo Si Si Si No Si Si Si Si Si Si No No Si
rmancePack
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AWS::Conf

ig::R

'9:resou Si S Si S Si S Si S S S S S Si
rceCompliance

AWS::Conn

ect::Instance No No No No No No No Si Si Si No No Si

AWS::Conn
ect::Phon

No No No No No No No Si Si Si No No Si
eNumber

AWS::Conn
ect::QuickConnect No No No No No No No Si Si Si No No Si

AWS::Conn
ect::Rule No No No No No No No Si Si Si No No Si

AWS::Conn
ect::User No No No No No No No Si Si Si No No Si

AWS::Cust
omerProfi

, No No No No No No No Si Si Si No No Si
les::Domain

AWS::Cust

omerProfi

, No No No No No No No Si Si Si No No Si
les::ObjectType

AWS::DMS:
:Certificate Si No No No No Si Si Si Si Si No No Si
AWS::DMS:
:Endpoint Si No No No No Si Si Si Si Si No No Si
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AWS::DMS:
:EventSub . . . R . . .
o Si No No No No Si Si Si Si Si No No Si
scription
AWS::DMS:
:Replicat
_heplca Si No No No No Si Si Si Si Si No No Si
ionlnstance
AWS::DMS:
:Replicat
| A Si No No No No Si Si Si S Si No No Si
ionSubnetGruppo
AWS::DMS:

‘ReplicationTask Si No No No No Si Si Si Si Si  No No Si

AWS::Data
Sync::Loc
ationEFS

Si No Si No Si Si S Si Si Si No No Si

AWS::Data
Sync::Loc

) Si No No No Si Si Si Si Si Si No No Si
ationFSxLustro

AWS::Data
Sync::Loc

, , Si No No No Si Si Si Si Si Si No No Si
ationFSxFinestre

AWS::Data

Sync::Loc

; Si Si Si No Si Si Si Si Si Si No No Si
ationHDFS

Asia Pacifico 357



AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)
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AWS::Data
Sync::Loc . . . . . . . . . .
. Si Si Si No Si Si Si Si Si Si No No Si
ationNFS
AWS::Data
Sync::Loc
ationObje Si Si Si No Si Si Si Si Si Si No No Si

ctArchiviazione

AWS::Data
Sync::LocationS3 Si Si Si No Si Si Si Si Si Si No No Si

AWS::Data
Sync::Loc
ationSMB

Si S Si No Si Si S Si Si Si No No Si

AWS::Data
Sync::Task Si Si Si No Si Si Si Si Si Si  No No Si

AWS::Dete
ctive::Graph Si No No No No Si No Si Si Si No No Si

AWS::Dyna
moDB::Table Ssi S S S s Ssi S S S S Si Si Si

AWS:EC2:
:Capacity
Reservation

AWS::EC2:
:CarrierGateway No No No No No No No Si No Si No No Si
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AWS::EC2:
:ClientVp
nPunto finale

AWS::EC2:

:ClientVp

nTargetNe Si No No No Si Si Si Si Si Si No No Si
tworkAssociation

AWS:EC2:
:Customer
Gateway

Si & S S S s s S Si S S Si Si

AWS:EC2::
DHCPOptions Si Si Si No Si Si Si Si Si Si No No Si

AWS:EC2:
EC2 Flotta Si Si Si No Si Si Si Si Si Si No No Si
AWS:EC2: :EIP

Si Si Si Si Si Si Si Si Si Si Si Si Si
AWS:EC2::

EIPAssociation Si Si Si Si Si Si Si Si Si Si No Si Si

AWS:.EC2:
:EgressOn
lylInternetGateway

AWS:.EC2:
:FlowLog Si No Si No No Si Si Si Si Si No No Si
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AWS::EC2::Host
Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS:EC2: :[IPAM
Si Si Si No Si Si Si Si Si Si No No Si

AWS:EC2::
IPAMPool Si Si Si No Si Si Si Si Si Si No No Si

AWS:EC2:
IPAMResou
rce Discovery

Si S Si No Si Si S Si Si Si No No Si

AWS:EC2::
IPAMResou
rce Discovery Si Si Si No Si Si Si Si Si Si No No Si
Association

AWS:EC2::
IPAMScope Si Si Si No Si Si Si Si Si Si No No Si

AWS:EC2:
:Instance Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::EC2:
:Instance
ConnectPu Si Si Si  No Si Si Si Si Si Si No No Si
nto finale

AWS::EC2:
:InternetGateway Si Si Si Si Si Si Si Si Si Si Si Si Si
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AWS::EC2:
:LaunchTemplate Si No Si No No Si Si Si Si Si No No Si

AWS::EC2:
:NatGateway Si No Si No No Si Si Si Si Si No No Si

AWS:EC2:
:NetworkAcl Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::EC2:
:Networkl
nsightsAc Si No No No No Si Si Si Si Si No No Si
cessScope

AWS::EC2:
:Networkl
nsightsAc

cessScope
Analysis

Si No No No No Si Si Si Si Si No No Si

AWS:EC2:
:Networkl

, o Si No No No No Si No Si Si Si No No Si
nsightsAnalisi

AWS:EC2:

:Networkl . . . . . T .
) Si No No No No Si Si Si Si Si No No Si
nsightsPercorso

AWS:EC2:
:NetworkInterface Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::EC2:
:PrefixList Si Si Si No Si Si Si Si Si Si No No Si
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AWS::EC2:
‘Register
edHAInstance

AWS::EC2:
:RouteTable Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS:EC2:
:SecurityGroup Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS:EC2:
:Snapshot
BlockPubl Si Si Si Si Si Si Si Si Si Si No No Si
icAccess

AWS:EC2:
:SpotFleet Si Si Si No Si Si Si Si Si Si No No Si

AWS:EC2:
:Subnet Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::EC2:
:SubnetRo
uteTableA Si Si Si No Si Si Si Si Si Si No No Si
ssociation

AWS:EC2:
‘TrafficMirrorFiltro Si Si Si No Si Si Si Si Si Si No No Si

AWS::EC2:
‘TrafficM
irrorSessione
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AWS::EC2:
‘TrafficM

, o Si No No No Si Si Si Si Si Si No No Si
irrorObiettivo

AWS::EC2:
:TransitGateway Si Si Si No Si Si Si Si Si Si No No Si

AWS:EC2:
‘TransitG
atewayAllegato

AWS::EC2:
:TransitG
atewayConnect

AWS::EC2:
:TransitG
atewayMul Si Si Si No Si Si Si Si Si Si  No No Si
ticastDomain

AWS::EC2:
:TransitG
atewayRou Si No Si No No Si Si Si Si Si No No Si
teTable

AWS:EC2: :VPC
Si S S s S S s S S Si St Si Si

AWS:EC2::
VPCBlock
PublicAcc Si Si Si Si Si Si Si Si Si Si No No Si
essExclusion

Asia Pacifico 363



AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)

Kong) d) ) e) Lo e) a)
cale)
AWS:EC2::
VPCBlock
PublicAcc Si Si Si S Si Si Si Si Si Si No No Si
essOptions
AWS:EC2::

VPCEndpoint Si S8 S S S S s S S S S S Si

AWS:EC2::
VPCEndpoi
nt Connectio Si Si Si Si Si Si Si Si Si Si No Si Si
nNotification

AWS:EC2::
VPCEndpoi
nt Servizio

AWS:EC2:
VPCPeering
Connessione

AWS:EC2::
VPNConnection Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS:EC2:
VPNConnec
tion Itinerario

AWS:EC2::
VPNGateway Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::EC2:
:Volume Si Si Si Si Si Si Si Si Si Si Si Si Si
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AWS::ECR:
:PullThro .
Si Si Si  No Si Si Si Si Si Si No No Si
ughCacheRule
AWS::ECR:

:RegistryPolicy Si Si Si No Si Si Si Si Si Si No No Si

AWS::ECR:
‘Repository Si Si Si No Si Si Si Si Si Si No No Si

AWS::ECS:
:CapacityProvider  Si Si Si No Si Si Si Si Si Si  No No Si

AWS:ECS:

:Cluster Si Si Si Si Si Si Si Si Si Si Si Si Si
AWS::ECS:

:Service Si Si Si Si Si Si Si Si Si Si Si Si Si
AWS:ECS:

:TaskDefinition Si S s s S S s S S Si St Si Si

AWS:ECS:
:TaskSet Si Si Si No Si Si Si Si Si Si No No Si

AWS::EFS:
:AccessPoint Si Si Si No Si Si Si Si Si Si No No Si

AWS::EFS:
:FileSystem Si Si Si No Si Si Si Si Si Si No No Si
AWS::EKS:
:Addon Si Si Si No Si Si Si Si Si Si No No Si
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AWS::EKS:
:Cluster Si Si Si No Si Si Si Si Si Si No No Si
AWS::EKS:

:FargateProfile Si Si Si No Si Si Si Si Si Si No No Si

AWS::EKS:
‘Identity
ProviderConfig

Si S Si No Si Si S Si Si Si No No Si

AWS:EMR:
S it
ecurty Si SI Si No Si Si S Si S Si No No S8i
Configuration
AWS::Elas
ticBeanst . . . . . . . \
- Si No Si No No Si Si Si Si Si No No Si
alk::Application
AWS::Elas
ticBeanstalk::Appl
icationVersion

AWS::Elas
ticBeanst
alk::Environment

AWS::Elas
ticLoadBalancing::
LoadBalancer
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AWS::Elas
ticLoadBa
lancingV2

::Listener

Si No No No No Si Si Si Si Si No No Si

AWS::Elas
ticLoadBa

lancingV2 Si Si Si Si Si Si Si Si Si Si
::LoadBalancer

Si  Si Si

AWS::Elas
ticsearch::Domain Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::Even
tSch :

cnemas Si No Si No No
:Discoverer

Si S Si Si Si No No Si

AWS::Even
tSch :

chemas Si No Si No No
‘Registry

Si Si Si Si Si No No Si

AWS::Even
tSch :

chemas; Si No Si No No Si
:RegistryPolicy

Si S Si Si No No Si

AWS::Even
tSch :

chemas Si No Si No No Si
:Schema

Si Si Si Si No No Si

AWS::Even
ts::ApiDestination Si

Si Si No No Si Si Si Si Si No No Si
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AWS::Even
ts::Archive Si Si Si No No Si Si Si Si Si No No Si
AWS::Even

ts::Connection Si Si Si No No Si Si Si Si Si No No Si

AWS::Even
ts::Endpoint No No No No No Si Si Si Si Si  No No Si

AWS::Even
ts::EventBus Si Si Si No Si Si Si Si Si Si No No Si

AWS::Even
ts::Rule Si Si No No Si Si Si Si Si Si No No Si

AWS::Evid
ently::Launch No No No No No No No No Si Si No No Si

AWS::Evid
ently::Project No No No No No No No No Si Si No No Si

AWS::Evid
ently::Segment No No No No No No No No Si Si No No Si

AWS::FIS:
:Experime
ntTemplate

AWS::Fore
cast::Dataset No No No No No Si No Si Si Si No No Si
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AWS::Fore

cast::Dat . . X . .
No No No No No Si No Si Si Si No No Si

asetGroup

AWS::Frau

dDetector . .

, No No No No No No No No Si Si No No No
:EntityType
AWS::Frau

dDetector::Label No No No No No No No No Si Si No No No

AWS::Frau
dDetector . .
No No No No No No No No Si Si No No No
::Outcome
AWS::Frau
dDetector . .
, No No No No No No No No Si Si No No No
::Variable
AWS::Glue
:Classifier Si Si Si No Si Si Si Si Si Si No No Si

AWS::Glue::Job

Si Si Si No Si Si Si Si Si Si No No Si
AWS::Glue
::MLTransform Si Si Si No Si Si Si Si Si Si No No Si

AWS::Graf
ana::Workspace No No No No No No No Si Si Si No No Si
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AWS::Gree
ngrassV2:
:Componen No No No No No Si No Si Si Si No No Si
tVersion
AWS::Grou

ndStation::Config No No No No No No No Si Si Si No No No

AWS::Grou
ndStation::Dataflo

] No No No No No No No Si Si Si No No No
wEndpointGruppo

AWS::Grou
ndStation

o i No No No No No No No Si Si Si No No No
::MissionProfile

AWS::Guar
dDuty::Detector Si Si Si No Si Si Si Si Si Si  No No Si

AWS::Guar
dDuty::Filter Si No No No No Si Si Si Si Si No No Si

AWS::Guar
dObbligo: IPSet Si Si Si No Si Si Si Si Si Si No No Si

AWS::Guar
dDuty::Threatlntel
Impostare

AWS::HealthLago:
FHIRDatastore No No No No No Si No No No No No No No
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AWS::IAM::Group
Si No Si No No Si Si Si Si Si No No Si

AWS::IAM::Policy
Si No Si No No Si Si Si Si Si No No Si

AWS:: IAM::Role
Si No Si No No Si Si Si Si Si No No Si

AWS:: IAM::User
Si No Si No No Si Si Si Si Si No No Si

AWS::IVS:
:Channel No No No No No Si No Si No No No No Si

AWS::IVS:
:Playback
KeyCoppia

AWS::IVS:
:Recordin
gConfiguration

AWS::Imag
eBuilder:
:ContainerRecipe

AWS::Imag
eBuilder::Distribu
tionConfiguration
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AWS::Imag
eBuilder:
:ImagePipeline

AWS::Imag
eBuilder:
:ImageRecipe

AWS::Imag
eBuilder::Infrastr
uctureCon Si Si Si No Si Si Si Si Si Si  No No Si
figuration

AWS::Insp
ectorV2::
Activation

Si No Si No No Si Si Si Si Si No No Si

AWS::Insp
ectorVV2::Filter Si No Si No No Si Si Si Si Si No No Si

AWS::loT:
:AccountA
uditConfi Si No No No No Si No Si Si Si No No Si
gurazione

AWS::loT:
:Authorizer Si No No No No Si No Si Si Si No No Si

AWS::loT:
CACertificate Si No No No No Si No Si Si Si No No Si

AWS::loT:
:CustomMetric Si No No No No Si No Si Si Si No No Si
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:Dimension Si No No No No Si No Si Si Si No No Si
AWS::loT:
:FleetMetric Si No No No No Si No Si Si Si No No Si
AWS::loT:

:JobTemplate Si No No No No Si No Si Si Si No No Si

AWS::loT:
:MitigationAction Si No No No No Si No Si Si Si No No Si

AWS::loT::Policy
Si No No No No Si No Si Si Si  No No Si

AWS::loT:
:Provisio . . . . . .
) Si No No No No Si No Si Si Si No No Si
ningTemplate

AWS::loT:
:RoleAlias Si No No No No Si No Si Si Si No No Si

AWS::loT:
:ScheduledAudit Si No No No No Si No Si Si Si No No Si

AWS::loT:
:SecurityProfile Si No No No No Si No Si Si Si No No Si

AWS::IoTA
nalytics::Channel No No No No No Si No No No Si No No Si

AWS::IoTA
nalytics::Dataset No No No No No Si No No No Si No No Si
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AWS::IoTA
nalytics::Datastore No No No No No Si No No No Si No No Si

AWS::IoTA
nalytics::Pipeline  No No No No No Si No No No Si No No Si

AWS::loTE
vents::Al

No No No No No Si No Si Si Si No No Si
armModel

AWS::loTE
vents::De

No No No No No Si No Si Si Si No No Si
tectorModel

AWS::loTE
vents::Input No No No No No Si No Si Si Si  No No Si

AWS::loTS
iteWise::

No No No No No Si No Si Si Si No No Si
AssetModel

AWS::loTS
iteWise::

N N N N N Si N Si S8 Si N N Si
Dashboard ¢ 0 0 ¢ 0 [ ¢ i [ | 0 0 |

AWS::IoTS
iteWise::Gateway No No No No No Si No Si Si Si No No Si

AWS::1oTS
iteWise::Portal No No No No No Si No Si Si Si No No Si

AWS::IoTS
iteWise::Project No No No No No Si No Si Si Si No No Si
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AWS::loTT
winMaker: . . . . 5
No No No No No Si No Si Si Si No No Si
:ComponentType
AWS::loTT

winMaker::Entty No No No No No No No No Si Si No No No

AWS:1oTT
winMaker::Scene No No No No No Si No Si Si Si No No Si

AWS:loTT
winMaker:
:SyncJob

No No No No No Si No Si Si Si No No Si

AWS:loTT
winMaker:

No No No No No Si No Si Si Si No No Si
:Workspace

AWS::loTW
ireless::FuotaTask No No No No No No No No No Si No No Si

AWS::loTW
ireless::

) No No No No No No No No No Si No No Si
MulticastGroup

AWS::loTW
ireless:: . T
) i No No No No No No No No No Si No No Si
ServiceProfile
AWS::KMS::Alias
Si Si Si No No Si Si Si Si Si No No Si
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AWS::KMS::Key
Si Si Si Si Si Si Si Si Si Si Si Si Si
AWS::Kafk
t:
aConnec No No No No No Si No Si Si Si No No Si
:Connector
AWS::Kend
ra::Index No No No No No Si No No Si Si No No Si
AWS::Kine
sis::Stream Si Si Si No Si Si Si Si Si Si No No Si
AWS::Kine
is::St
SIS Sle Si Si No No Si Si S Si S S No No Si
amConsumer
AWS::Kine
sisAnalyt

, C Si Si Si No Si Si Si Si Si Si No No Si
icsV2::Application
AWS::Kine
isFirehose::Deli
SISTIFENOSE=PEIV i si si No Si Si Si Si Si Si No No Si
eryStream
AWS::Kine
sisVideo::Signalin

Si No No No No Si No Si Si Si No No Si
gChannel

AWS::Kine
sisVideo::Stream Si No No No No Si No Si Si Si No No Si
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AWS::Lamb
da::CodeS . . . . . .
. , Si No No No No Si No Si Si Si No No Si
igningConfig
AWS::Lamb

da::Function Si S8 S S S S s S S Si S Si Si

AWS::Lex::Bot

No No No No No No No Si Si Si No No Si
AWS::Lex:
:BotAlias No No No No No No No Si Si Si No No Si
AWS::Ligh

tsail::Bucket No No No No No Si No Si Si Si No No Si

AWS::Ligh
tsail::Certificate No No No No No Si No Si Si Si No No Si

AWS::Ligh
tsail::Disk No No No No No Si No Si Si Si No No Si

AWS::Ligh
tsail::Staticlp No No No No No Si No Si Si Si No No Si

AWS::Logs
::Destination Si Si Si No Si Si Si Si Si Si No No Si
AWS::Look
outMetrics::Alert No No No No No No No No Si Si No No Si

AWS::Look
outVision::Proect No No No No No No No Si No No No No Si
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AWS::M2::
Environment No No No No No Si No Si Si Si No No Si

AWS::MSK:

:Batch

atchSer Si Si Si No Si Si Si S S Si No No Si
amSegreto

AWS::MSK:

:Cluster Si Si Si No Si Si Si Si Si Si No No Si

AWS::MSK:
:ClusterPolicy Si Si Si No Si Si Si Si Si Si No No Si

AWS::MSK:
:Configuration Si Si Si No Si Si Si Si Si Si No No Si

AWS::MSK:
:VpcConnection Si Si Si No Si Si Si Si Si Si No No Si

AWS::Maci
e::Session Si No No No No Si Si Si Si Si No No Si

AWS::Medi
aConnect:
:FlowEntitlement

AWS::Medi
aConnect:
:FlowSource
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AWS::Medi
aConnect:
:FlowVpcl Si No No No No Si Si Si Si Si No No Si
nterfaccia

AWS::Medi
aConnect:

Si No No No No Si Si Si Si Si No No Si
:Gateway

AWS::Medi
aPackage:
:Packagin No No No No Si Si Si Si Si Si No No Si
gConfiguration

AWS::Medi
Package:
sIreiees No No No No Si S S Si S S No No Si
:PackagingGroup
AWS::Medi
aTailor::
PlaybackC No No No No Si Si Si Si Si Si  No No Si
onfiguration

AWS::Memo
ryDB::Sub
netGroup

AWS::Netw
orkFirewa
II::Firewall
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AWS::Netw
orkFirewa
l::FirewallPolicy

AWS::Netw
orkFirewa
I::RuleGroup

AWS::Netw
orkFirewall::
TLSInspection Si Si  No Si Si Si Si Si Si Si No Si Si
Configurazione

AWS::Netw
orkFirewa
[I::VpcEn
dpointAss
ociazione

AWS::Open
Search::Domain Si No Si No No Si Si Si Si Si No No Si

AWS::Open
SearchSer

, No No No No No Si No No Si Si No No Si
verless::Collection

AWS::Open
SearchSer

verless:: No No No No No Si No No Si Si No No Si
VpcEndpoint
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AWS::Pano
rama::Package No No No No No No No No Si Si No No No

AWS::Pers
onalize::Dataset No No No No No Si No Si Si Si No No Si

AWS::Pers
onalize::
DatasetGroup

No No No No No Si No Si Si Si No No Si

AWS::Pers
onalize::Schema No No No No No Si No Si Si Si No No Si

AWS::Pers
onalize::Solution No No No No No Si No Si Si Si No No Si

AWS::Pinp
oint::App No No No No No Si No Si Si Si  No No Si

AWS::Pinp
oint::App ‘ N ‘
o ) No No No No No Si No Si Si Si No No Si
licationSettings

AWS::Pinp
oint::Campaign No No No No No Si No Si Si Si No No Si

AWS::Pinp
oint::Ema . . . . .
, No No No No No Si No Si Si Si No No Si
iIChannel

AWS::Pinp
oint::Ema
iITemplate

No No No No No Si No Si Si Si No No Si
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AWS::Pinp
oint::EventStream No No No No No Si No Si Si Si No No Si

AWS::Pinp
oint::InA

No No No No No Si No Si Si Si No No Si
ppModello

AWS::Pinp
oint::Segment No No No No No Si No Si Si Si No No Si

AWS::QLDB
::Ledger No No No No No No No Si Si Si No No Si

AWS::Quic
kSight::D

No No No No No Si No Si Si Si No No Si
ataSource

AWS::Quic
kSight::Template No No No No No Si No Si Si Si No No Si

AWS::Quic
kSight::Theme No No No No No Si No Si Si Si No No Si

AWS: :RDS::
DBCluster Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS: :RDS::
Istantanea . . . . . . . . . . . . .
Si Si Si Si Si Si Si Si Si Si Si Si Si
DBCluster
AWS: :RDS::
DBInstance Si Si Si Si Si Si Si Si Si Si Si Si Si
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AWS: :RDS::
Gruppo .l e e e e e e e e e e e
, Si Si Si Si Si Si Si Si Si Si Si Si Si
DBSecurity
AWS: :RDS::

DBSnapshot Si S8 S S S S s S S Si S Si Si

AWS: :RDS::
Gruppo DBSubnet  Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::RDS:
:EventSub
scription

AWS::RDS:
:GlobalCluster Si Si Si No Si Si Si Si Si Si No No Si

AWS::RDS:
:OptionGroup Si Si Si No Si Si Si Si Si Si No No Si

AWS::RUM:
:AppMonitor No Si Si  No Si Si Si Si Si Si No No Si

AWS::Reds
hift::Cluster Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::Reds
hift::ClusterParam
eterGruppo

AWS::Reds
hift::ClusterSecur
ityGruppo

Asia Pacifico 383



AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)
Kong) d) ) e) Lo e) a)

cale)

AWS::Reds
hift::Clu . . . . . . . . . . . . .
Si Si Si Si Si Si Si Si Si Si Si Si Si
sterSnapshot
AWS::Reds
hift::ClusterSubne
tGruppo

AWS::Reds
hift::End
pointAccess

AWS::Reds
hift::EndpointAuth
orization

No No No No No Si No Si Si Si No No Si

AWS::Reds
hift::Eve
ntSubscription

AWS::Reds
hift::Sch
eduledAction

AWS::Resi
lienceHub::App Si No No No No Si No Si Si Si No No Si

AWS::Resi
lienceHub
::ResiliencyPolicy

No No No No Si No Si Si Si No No Si
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urceExplo
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Maker::Ro
botApplication

No No

AWS::Robo
Maker::Ro
botApplic No No
ationVersione

AWS::Robo
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mulationA No No
pplication

AWS::Rout
e53Profil
es::Profile

Si  Si

AWS::Rout
e53Resolv
er::Firew Si No
allDomainElenco

AWS::Rout
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AWS::Rout
e53Resolv
er::FirewallRuleGr Si No Si No No Si Si Si Si Si No No Si
oupAssociation

AWS::Rout
e53Resolv
er::Resol Si Si No No Si Si Si Si Si Si No No Si
verEndpoint

AWS::Rout
e53Resolv
er::Resol
verQueryL
oggingConfig

Si No No No No Si Si Si Si Si No No Si

AWS::Rout
e53Resolv
er::Resol
verQueryL Si No No No No Si Si Si Si Si  No No Si
oggingCon
figAssociation

AWS::Rout
e53Resolv
er::ResolverRule

AWS::Rout
e53Resolv
R |
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AWS::S3::
AccessPoint Si Si Si No Si Si Si Si Si Si No No Si

AWS::S3::
AccountPu
blicAccessBlock

Si Si Si No Si Si Si Si Si Si No No Si
AWS::S3::Bucket
Si Si Si Si Si Si Si Si Si Si Si Si Si
AWS::S3::
Storagelens No No No No No Si No Si Si Si  No No Si

AWS::S3::
StoragelLe
nsGruppo

No No No No No Si No Si Si Si No No Si

AWS::S3Ex
press::Bu

) No No No No No Si No No No No No No Si
cketPolicy

AWS::S3Ex
press::Di . .

No No No No No Si No No No No No No Si
rectoryBucket

AWS::SES:
:ConfiguratonSet No No Si No No Si Si Si Si Si No No Si

AWS::SES:
:ContactList No No Si No No Si Si Si Si Si No No Si

AWS::SES:
:ReceiptFilter No No Si No No No No No Si Si No No Si

Asia Pacifico 387



AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)
Kong) d) ) e) Lo e) a)

cale)

AWS::SES:
‘ReceiptR

No No Si No No No No No Si Si No No Si
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AWS::SES:
:Template No No Si No No Si Si Si Si Si No No Si

AWS::SNS::Topic
Si Si Si Si Si Si Si Si Si Si Si Si Si

AWS::SQS:
:Queue Si No No No No Si Si Si Si Si No No Si

AWS::SSM:
:Associat
ionCompliance

AWS::SSM:
:Document Si Si Si No Si Si Si Si Si Si No No Si

AWS::SSM:
:FileData Si Si Si Si Si Si No Si Si Si No Si Si

AWS::SSM:
:Managed|
nstance Inventory

AWS::SSM:
:PatchCompliance  Si Si Si Si Si Si No Si Si Si  No Si Si

AWS::Sage
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plmageConfig
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, Si No Si No No Si Si Si Si Si No No Si
deRepository
AWS::Sage

Maker::Domain Si No Si No No Si Si Si Si Si No No Si

AWS::Sage
Maker::En
dpointConfig

AWS::Sage
Maker::Fe
atureGroup

AWS::Sage
Maker::Image Si No Si No No Si Si Si Si Si No No Si

AWS::Sage
Maker::In
ferenceEx Si No No No No Si Si Si Si Si No No Si
periment

AWS::Sage
Maker::Model Si No Si No No Si Si Si Si Si No No Si
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Maker::No
tebooklInstance

Asia Pacifico 389



AWS Config Guida per gli sviluppatori

Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)

Kong) d) ) e) Lo e) a)
cale)

AWS::Sage

Maker::No
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epooKins Si No No No No Si Si Si S S No No Si
tanceLife

cycleConfig

AWS::Sage

Maker::Workteam No No No No No Si No Si Si Si No No Si

AWS::Secr

tsM

eisiianage slalaglalalagls | alalalalals
r::Secret

AWS::Secu
rityHub::Standard Si Si Si Si Si Si Si Si Si Si No Si Si

AWS::Serv

iceCatalo

g::CloudF Si Si  No No Si Si Si Si Si Si  No No Si
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AWS::Serv

iceCatalo
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Namespace
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ery::Instance

AWS::Serv
iceDiscovery::Publ
icDnsNamespace

AWS::Serv
iceDiscov
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AWS::Shie
IdRegiona

] Si No Si No No Si Si Si Si Si No No Si
I::Protection

AWS::Sign
er::SigningProfile Si No No No No Si No Si Si Si No No Si

AWS::Step
Functions::Activity ~ Si Si Si  No Si Si Si Si Si Si No No Si

AWS::Step
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::StateMachine
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AWS::Tran
sfer::Certificate Si Si Si No Si Si Si Si Si Si No No Si
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sfer::Connector Si Si Si No Si Si Si Si Si Si No No Si

AWS::Tran
sfer::Profile Si Si Si No Si Si Si Si Si Si No No Si

AWS::Tran
sfer::Workflow Si Si Si No Si Si Si Si Si Si No No Si

AWS:WAFR
i l::
egiond Si SI Si No Si Si S SI S Si No No S8i

RateBasedRegola
AWS:WAFR
egional::Rule Si Si Si No Si Si Si Si Si Si No No Si
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i l::
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RuleGroup
AWS::WAFR
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;o IPSet Si S8 S S S S S S Si Si No Si Si

AWS::WAFv
2::Manage
dRulelmpostare

Si Si S s S Si S S Si Si No Si Si

Asia Pacifico 392
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Tipo di risorsa Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia Asia
PacificPacifiPacifidacifideacifidPacifideacifidacifideacifidPacifideacifid®acifideacifico
(HogyderéGiacaMalegMelbadumb©OsakaSeobingafBydnefTaip€il ailan(Tokyo)
Kong) d) ) e) Lo e) a)

cale)

AWS::WAFv
2::RegexP
atternlmpostare

AWS::WAFv
2::RuleGroup Si Si Si Si Si Si Si Si Si Si No Si Si

AWS::WAFv
2::WebACL Si Si Si Si Si Si Si Si Si Si No Si Si

AWS::Work
Spaces::C
onnectionAlias

No No No No No No No Si Si Si No No Si

AWS::Work
Spaces::\W
orkspace

AWS:: XRay
:EncryptionConfig Si  Si Si No Si Si Si Si Si Si No No Si

Regioni della Cina

Tipo di risorsa Cina (Pechino)  Cina (Ningxia)

AWS::ACM::Certificate
Si Si

AWS::AmazonMQ::Broker
Si Si

Cina 393
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Tipo di risorsa

AWS::ApiGateway::RestApi

AWS::ApiGateway::Stage

AWS::ApiGatewayV2::Api

AWS::ApiGatewayV2::Stage

AWS::AppConfig::Application

AWS::AppConfig::ConfigurationProfile

AWS::AppConfig::DeploymentStrategy

AWS::AppConfig::Environment

AWS::AppConfig::ExtensionAssociation

AWS::AppConfig::HostedConfigurationversione

AWS::AppSync::ApiCache

AWS::AppSync::GraphQLApi

AWS::Athena::DataCatalog

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Tipo di risorsa

AWS::Athena::PreparedStatement

AWS::Athena::WorkGroup

AWS::AutoScaling::AutoScalingGruppo

AWS::AutoScaling::LaunchConfiguration

AWS::AutoScaling::ScalingPolicy

AWS::AutoScaling::ScheduledAction

AWS::AutoScaling::WarmPool

AWS::Backup::BackupPlan

AWS::Backup::BackupSelection

AWS::Backup::BackupVault

AWS::Backup::RecoveryPoint

AWS::Batch::ComputeEnvironment

AWS::Batch::JobQueue

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Batch::SchedulingPolicy

AWS::Cassandra::Keyspace

AWS::CloudFormation::Stack

AWS::CloudTrail::Trail

AWS::CloudWatch::Alarm

AWS::CloudWatch::MetricStream

AWS::CodeBuild::Project

AWS::CodeBuild::ReportGroup

AWS::Cognito::IdentityPool

AWS::Config::ConfigurationRecorder

AWS::Config::ResourceCompliance

AWS::DMS::Certificate

AWS::DMS::Endpoint

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::DMS::EventSubscription

AWS::DMS::ReplicationInstance

AWS::DMS::ReplicationSubnetGruppo

AWS::DMS::ReplicationTask

AWS::DataSync::LocationEFS

AWS::DataSync::LocationHDFS

AWS::DataSync::LocationNFS

AWS::DataSync::LocationObjectArchiviazione

AWS::DataSync::LocationS3

AWS::DataSync::LocationSMB

AWS::DataSync::Task

AWS::DynamoDB::Table

AWS::EC2::CapacityReservation

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS:EC2:: DHCPOptions

AWS::EC2: EC2 Flotta

AWS:EC2: :EIP

AWS:EC2:: EIPAssociation

AWS::EC2::FlowLog

AWS::EC2::Host

AWS::EC2:Instance

AWS:.EC2::InternetGateway

AWS::EC2::LaunchTemplate

AWS::EC2::NatGateway

AWS::EC2::NetworkAcl

AWS::EC2::NetworkInterface

AWS::EC2::PrefixList

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Tipo di risorsa

AWS::EC2::RouteTable

AWS::EC2::SecurityGroup

AWS::EC2::SnapshotBlockPublicAccess

AWS::EC2::SpotFleet

AWS::EC2::Subnet

AWS::EC2::SubnetRouteTableAssociation

AWS::EC2::TrafficMirrorFiltro

AWS::EC2::TrafficMirrorSessione

AWS::EC2:: TrafficMirrorObiettivo

AWS::EC2::TransitGateway

AWS::EC2::TransitGatewayAllegato

AWS::EC2::TransitGatewayConnect

AWS::EC2::TransitGatewayMulticastDomain

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::EC2::TransitGatewayRouteTable

AWS:EC2: :VPC

AWS:EC2:: VPCBIlock PublicAccessExclusion

AWS:EC2:: VPCBIlock PublicAccessOptions

AWS:EC2:: VPCEndpoint

AWS:EC2:: VPCEndpoint ConnectionNotification

AWS:EC2:: VPCEndpoint Servizio

AWS::EC2: VPCPeering Connessione

AWS:EC2:: VPNGateway

AWS::EC2::VVolume

AWS::ECR::Repository

AWS::ECS::CapacityProvider

AWS::ECS::Cluster

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Cina
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Tipo di risorsa Cina (Pechino)  Cina (Ningxia)

AWS::ECS::Service

Si Si
AWS::ECS::TaskDefinition
Si Si
AWS::ECS::TaskSet
Si Si
AWS::EFS::AccessPoint
Si Si
AWS::EFS::FileSystem
Si Si
AWS::EKS::Addon
Si Si
AWS::EKS::Cluster
Si Si
AWS::EKS::FargateProfile

Si Si
AWS::EKS::ldentityProviderConfig

Si Si
AWS::EMR::SecurityConfiguration

Si Si
AWS::ElasticBeanstalk::Application

Si Si

AWS::ElasticBeanstalk::ApplicationVersion
Si Si
AWS::ElasticBeanstalk::Environment
Si Si

Cina 401
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Tipo di risorsa

AWS::ElasticLoadBalancing::LoadBalancer

AWS::ElasticLoadBalancingV2::Listener

AWS::ElasticLoadBalancingV2::LoadBalancer

AWS::Elasticsearch::Domain

AWS::Events::Archive

AWS::Events::EventBus

AWS::Events::Rule

AWS::Glue::Classifier

AWS::Glue::Job

AWS::Glue::MLTransform

AWS::GreengrassV2::ComponentVersion

AWS::GuardDuty::Filter

AWS::GuardDuty::ThreatIntellmpostare

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::IAM::Group

AWS::IAM::InstanceProfile

AWS: :IAM:: OIDCProvider

AWS::IAM::Policy

AWS:: IAM::Role

AWS: :IAM:: SAMLProvider

AWS:: IAM::ServerCertificate

AWS:: IAM::User

AWS::ImageBuilder::ContainerRecipe

AWS::ImageBuilder::DistributionConfiguration

AWS::ImageBuilder::ImagePipeline

AWS::ImageBuilder::ImageRecipe

AWS::ImageBuilder::InfrastructureConfiguration

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

No

No

Si

Si

No

No

Si

Si

Si

Si

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::InspectorV2::Activation

AWS::loT::AccountAuditConfigurazione

AWS::loT::Authorizer

AWS::loT: CACertificate

AWS::loT::CustomMetric

AWS::loT::Dimension

AWS::loT::FleetMetric

AWS::loT::JobTemplate

AWS::loT::MitigationAction

AWS::loT::Policy

AWS::loT::ProvisioningTemplate

AWS::1oT::RoleAlias

AWS::1oT::ScheduledAudit

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Cina

404
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Guida per gli sviluppatori

Tipo di risorsa

AWS::loT::SecurityProfile

AWS::loTAnalytics::Channel

AWS::loTAnalytics::Dataset

AWS::loTAnalytics::Datastore

AWS::loTAnalytics::Pipeline

AWS::loTEvents::AlarmModel

AWS::loTEvents::DetectorModel

AWS::loTEvents::Input

AWS::1oTSiteWise::AssetModel

AWS::1oTSiteWise::Dashboard

AWS::loTSiteWise::Gateway

AWS::1oTSiteWise::Portal

AWS::loTSiteWise::Project

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

No

No

No

No

No

No

No

No

No

No

No

No

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::KMS::Alias

AWS::KMS::Key

AWS::Kinesis::Stream

AWS::Kinesis::StreamConsumer

AWS::KinesisAnalyticsV2::Application

AWS::KinesisFirehose::DeliveryStream

AWS::Lambda::Function

AWS::Logs::Destination

AWS::MSK::BatchScramSegreto

AWS::MSK::Cluster

AWS::MSK::ClusterPolicy

AWS::MSK::Configuration

AWS::MSK::VpcConnection

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::NetworkFirewall::Firewall

AWS::NetworkFirewall::FirewallPolicy

AWS::NetworkFirewall::RuleGroup

AWS::NetworkFirewall:: TLSInspection Configurazione

AWS::NetworkFirewall::VpcEndpointAssociazione

AWS::OpenSearch::Domain

AWS::Personalize::Dataset

AWS::Personalize::DatasetGroup

AWS::Personalize::Schema

AWS::Personalize::Solution

AWS: :RDS:: DBCluster

AWS: :RDS:: Istantanea DBCluster

AWS: :RDS:: DBInstance

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

No

No

No

No

Si

Si

Si

Cina
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Tipo di risorsa

AWS: :RDS:: Gruppo DBSecurity

AWS: :RDS:: DBSnapshot

AWS: :RDS:: Gruppo DBSubnet

AWS::RDS::EventSubscription

AWS::RDS::OptionGroup

AWS::Redshift::Cluster

AWS::Redshift::ClusterParameterGruppo

AWS::Redshift::ClusterSecurityGruppo

AWS::Redshift::ClusterSnapshot

AWS::Redshift::ClusterSubnetGruppo

AWS::Redshift::EventSubscription

AWS::Route53Profiles::Profile

AWS::Route53Resolver::FirewallDomainElenco

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Route53Resolver::FirewallRuleGroupAssociation

AWS::Route53Resolver::ResolverEndpoint

AWS::Route53Resolver::ResolverQueryLoggingConfig

AWS::Route53Resolver::Resol

verQueryLoggingConfigAssociation

AWS::Route53Resolver::ResolverRule

AWS::Route53Resolver::ResolverRuleAssociazione

AWS::S3::AccessPoint

AWS::S3::AccountPublicAccessBlock

AWS::S3::Bucket

AWS::S3::StorageLensGruppo

AWS::SES::ConfigurationSet

AWS::SES::ContactList

AWS::SES:: Template

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::SNS::Topic

AWS::SQS::Queue

AWS::SSM::AssociationCompliance

AWS::SSM::Document

AWS::SSM::FileData

AWS::SSM::ManagedInstance Inventory

AWS::SSM::PatchCompliance

AWS::SageMaker::ApplmageConfig

AWS::SageMaker::CodeRepository

AWS::SageMaker::Domain

AWS::SageMaker::EndpointConfig

AWS::SageMaker::FeatureGroup

AWS::SageMaker::Image

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::SageMaker::Model

AWS::SageMaker::NotebooklInstance

AWS::SageMaker::NotebookInstanceLifecycleConfig

AWS::SecretsManager::Secret

AWS::SecurityHub::Standard

AWS::ServiceCatalog::CloudFormationProdotto

AWS::ServiceCatalog::CloudFormationProvisionedProduct

AWS::ServiceCatalog::Portfolio

AWS::ServiceDiscovery::HttpNamespace

AWS::ServiceDiscovery::Instance

AWS::ServiceDiscovery::PublicDnsNamespace

AWS::ServiceDiscovery::Service

AWS::StepFunctions::Activity

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

Cina
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Guida per gli sviluppatori

Tipo di risorsa

AWS::StepFunctions::StateMachine

AWS::Transfer::Agreement

AWS:: Transfer::Certificate

AWS:: Transfer::Connector

AWS::Transfer::Profile

AWS:: Transfer::Workflow

AWS::WAFRegional::RateBasedRegola

AWS::WAFRegional::Rule

AWS::WAFRegional::RuleGroup

AWS::WAFRegional::WebACL

AWS:WAFv2:: IPSet

AWS::WAFv2::ManagedRulelmpostare

AWS::WAFv2::RegexPatternlmpostare

Cina (Pechino)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Cina
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Tipo di risorsa

AWS::WAFv2::RuleGroup

AWS::WAFv2::WebACL

AWS::WorkSpaces::Workspace

Regioni dell'Africa e del Medio Oriente

Tipo di risorsa Africa
(Citta del
Capo)
AWS::ACM::Certificate
Si
AWS::ACMPCA::CertificateAuthority
Si
AWS::ACMPCA::Certi
ficateAuthorityAttivazione Si
AWS::AccessAnalyzer::Analyzer
Si
AWS::AmazonMQ::Broker
Si
AWS::Amplify::App
No

Cina (Pechino)

Si

No

Israele
(Tel Aviv)

Si

Si

Si

Si

No

No

Medio
Oriente

Si

Si

Si

Si

Si

Si

Cina (Ningxia)

Si

Si

Medio
Oriente

(Bahrein) (Emirati

Arabi
Uniti)

Si

Si

Si

Si

Si

No

Africa e Medio Oriente
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Tipo di risorsa

AWS::Amplify::Branch

AWS::ApiGateway::RestApi

AWS::ApiGateway::Stage

AWS::ApiGatewayV2::Api

AWS::ApiGatewayV2::Stage

AWS::AppConfig::Application

AWS::AppConfig::ConfigurationProfile

AWS::AppConfig::DeploymentStrategy

AWS::AppConfig::Environment

AWS::AppConfig::ExtensionAssociation

AWS::AppConfig::Ho
stedConfigurationVersione

Africa
(Citta del
Capo)

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Medio
Oriente
(Bahrein)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Medio
Oriente
(Emirati

Arabi

Uniti)

No

Si

Si

Si

Si

No

No

Si

No

Si

No

Africa e Medio Oriente
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::AppFlow::Flow

Si No No No
AWS::Applntegrations::Application
Si No No No
AWS::Applntegrations::Eventintegration
Si No No No
AWS::AppMesh::GatewayRoute
Si Si Si No
AWS::AppMesh::Mesh
Si Si Si No
AWS::AppMesh::Route
Si Si Si No
AWS::AppMesh::VirtualGateway
Si Si Si No
AWS::AppMesh::VirtualNode
Si Si Si No
AWS::AppMesh::VirtualRouter
Si Si Si No
AWS::AppMesh::VirtualService
Si Si Si No
AWS::AppSync::ApiCache
Si Si Si Si
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::AppSync::GraphQLApi

Si Si Si Si
AWS::Athena::DataCatalog

Si Si Si Si

AWS::Athena::PreparedStatement

Si Si Si Si
AWS::Athena::WorkGroup

Si Si Si Si

AWS::AutoScaling::AutoScalingGruppo
Si Si Si Si
AWS::AutoScaling::LaunchConfiguration
Si Si Si Si
AWS::AutoScaling::ScalingPolicy
Si Si Si Si
AWS::AutoScaling::ScheduledAction
Si Si Si Si
AWS::AutoScaling::WarmPool

Si No Si No
AWS::Backup::BackupPlan

Si Si Si Si

AWS::Backup::BackupSelection
Si Si Si Si
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::Backup::BackupVault

Si Si Si Si
AWS::Backup::RecoveryPoint
Si Si Si Si
AWS::Backup::ReportPlan
Si No Si No
AWS::Batch::ComputeEnvironment
Si No Si Si
AWS::Batch::JobQueue
Si No Si Si
AWS::Batch::SchedulingPolicy
Si Si Si Si
AWS::Cassandra::Keyspace
No No Si No
AWS::Cloud9::EnvironmentEC2
Si No Si No
AWS::CloudFormation::Stack
Si No Si No
AWS::CloudTrail:: Trail
Si Si Si Si
AWS::CloudWatch::Alarm
Si Si Si Si
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Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati
Arabi
Uniti)
AWS::CloudWatch::MetricStream
Si Si Si Si
AWS::CodeBuild::Project
Si Si Si Si
AWS::CodeBuild::ReportGroup
Si Si Si Si
AWS::CodeDeploy::Application
Si No Si No
AWS::CodeDeploy::DeploymentConfig
Si No Si No
AWS::CodeDeploy::DeploymentGroup
Si No Si No
AWS::CodePipeline::Pipeline
No Si No Si
AWS::Cognito::IdentityPool
Si Si Si Si
AWS::Cognito::UserPool
Si Si Si Si
AWS::Cognito::UserPoolCliente
Si Si Si Si
AWS::Cognito::UserPoolGruppo
Si Si Si Si
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::Config::ConfigurationRecorder

Si Si Si Si
Conformita AWS::Config::ConformancePack
Si Si Si Si
AWS::Config::ResourceCompliance
Si Si Si Si
AWS::Connect::Instance
Si No No No
AWS::Connect::PhoneNumber
Si No No No
AWS::Connect::QuickConnect
Si No No No
AWS::Connect::Rule
Si No No No
AWS::Connect::User
Si No No No
AWS::CustomerProfiles::Domain
Si No No No
AWS::CustomerProfiles::ObjectType
Si No No No
AWS::DMS::Certificate
Si No Si No
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::DMS::Endpoint

Si No Si No

AWS::DMS::EventSubscription
Si No Si No

AWS::DMS::Replicationinstance
Si No Si No
AWS::DMS::ReplicationSubnetGruppo
Si No Si No
AWS::DMS::ReplicationTask

Si No Si No

AWS::DataSync::LocationEFS
Si No Si Si

AWS::DataSync::LocationFSxLustro
Si No Si No
AWS::DataSync::LocationFSxFinestre
Si No Si No
AWS::DataSync::LocationHDFS

Si No Si Si

AWS::DataSync::LocationNFS
Si No Si Si

AWS::DataSync::Loc

ationObjectArchiviazione Si No Si Si
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::DataSync::LocationS3

Si Si Si Si
AWS::DataSync::LocationSMB

Si No Si Si

AWS::DataSync::Task
Si Si Si Si

AWS::Detective::Graph
Si Si Si No

AWS::DynamoDB::Table
Si Si Si Si
AWS::EC2::CapacityReservation
Si Si Si Si
AWS::EC2::ClientVpnPunto finale
Si No Si No
AWS::EC2::ClientVp
nTargetNetworkAssociation Si Si Si No
AWS::EC2::CustomerGateway
Si Si Si Si
AWS:EC2:: DHCPOptions

Si Si Si Si

AWS::EC2: EC2 Flotta
Si No Si Si
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Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati
Arabi
Uniti)
AWS:EC2: :EIP
Si Si Si Si

AWS:EC2:: EIPAssociation

Si Si Si Si
AWS::EC2::EgressOnlyinternetGateway
Si No Si Si
AWS::EC2::FlowLog
Si No Si Si
AWS::EC2::Host
Si Si Si Si
AWS:EC2: :IPAM
Si No Si Si
AWS:EC2:: IPAMPool
Si No Si Si
AWS::EC2: IPAMResource Discovery
Si Si Si Si
AWS:EC2:: IPAMResou
rce DiscoveryAssociation Si Si Si Si
AWS:EC2:: IPAMScope
Si No Si Si
AWS::EC2::Instance
Si Si Si Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::EC2::InstanceConnectPunto finale

AWS::EC2::InternetGateway

AWS::EC2::LaunchTemplate

AWS::EC2::NatGateway

AWS::EC2::NetworkAcl

AWS::EC2::NetworkInsightsAccessScope

AWS::EC2::Networkl

nsightsAccessScopeAnalysis

AWS::EC2::NetworkInsightsAnalisi

AWS::EC2::NetworkInsightsPercorso

AWS::EC2::NetworkInterface

AWS::EC2::PrefixList

Africa
(Citta del
Capo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

Si

Si

No

No

Si

No

No

No

No

Si

Si

Medio
Oriente

Medio
Oriente

(Bahrein) (Emirati

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Arabi
Uniti)

Si

Si

No

Si

Si

No

No

No

No

Si

Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::EC2::RouteTable

Si Si Si Si
AWS::EC2::SecurityGroup
Si Si Si Si
AWS::EC2::SnapshotBlockPublicAccess
Si Si Si Si
AWS::EC2::SpotFleet
Si Si Si Si
AWS::EC2::Subnet
Si Si Si Si
AWS::EC2::SubnetRouteTableAssociation
Si Si Si Si
AWS::EC2::TrafficMirrorFiltro
Si Si Si Si
AWS::EC2:: TrafficMirrorSessione
No No Si No
AWS::EC2:: TrafficMirrorObiettivo
No No Si No
AWS::EC2::TransitGateway
Si Si Si Si
AWS::EC2::TransitGatewayAllegato
Si No Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::EC2::TransitGatewayConnect

Si No Si Si
AWS::EC2::TransitG
atewayMulticastDomain Si Si Si Si
AWS::EC2:: TransitGatewayRouteTable
Si No Si Si
AWS:EC2: :VPC

Si Si Si Si

AWS:EC2:: VPCBIlock
PublicAccessExclusion Si Si Si Si

AWS:EC2:: VPCBIlock PublicAccessOptions
Si Si Si Si
AWS:EC2:: VPCEndpoint

Si Si Si Si

AWS:EC2:: VPCEndpoi
nt ConnectionNotification Si Si Si Si

AWS:EC2:: VPCEndpoint Servizio
Si Si Si Si
AWS::EC2: VPCPeering Connessione
Si Si Si Si
AWS:EC2:: VPNConnection

Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati
Arabi
Uniti)
AWS::EC2: VPNConnection Itinerario
Si Si Si Si
AWS:EC2:: VPNGateway
Si Si Si Si
AWS::EC2::Volume
Si Si Si Si
AWS::ECR::PullThroughCacheRule
Si Si Si Si
AWS::ECR::RegistryPolicy
Si Si Si Si
AWS::ECR::Repository
Si Si Si Si
AWS::ECS::CapacityProvider
Si Si Si Si
AWS::ECS::Cluster
Si Si Si Si
AWS::ECS::Service
Si Si Si Si
AWS::ECS::TaskDefinition
Si Si Si Si
AWS::ECS::TaskSet
Si No Si Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::EFS::AccessPoint

AWS::EFS::FileSystem

AWS::EKS::Addon

AWS::EKS::Cluster

AWS::EKS::FargateProfile

AWS::EKS::ldentityProviderConfig

AWS::EMR::SecurityConfiguration

AWS::ElasticBeanstalk::Application

AWS::ElasticBeanstalk::ApplicationVersion

AWS::ElasticBeanstalk::Environment

AWS::ElasticLoadBalancing::LoadBalancer

Africa
(Citta del
Capo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

Si

Si

No

No

Si

No

Si

No

No

No

Si

Medio
Oriente
(Bahrein)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Medio
Oriente
(Emirati

Arabi

Uniti)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::ElasticLoadBalancingV2::Listener

Si No Si No
AWS::ElasticLoadBa
lancingV2::LoadBalancer Si Si Si Si
AWS::Elasticsearch::Domain
Si Si Si Si
AWS::EventSchemas::Discoverer
Si No Si Si
AWS::EventSchemas::Registry
Si No Si Si
AWS::EventSchemas::RegistryPolicy
Si No Si Si
AWS::EventSchemas::Schema
Si No Si Si
AWS::Events::ApiDestination
Si No Si Si
AWS::Events::Archive
Si No Si Si
AWS::Events::Connection
Si No Si Si
AWS::Events::EventBus
Si Si Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::Events::Rule

Si No Si No
AWS::FIS::ExperimentTemplate
Si No Si No
AWS::Glue::Classifier
Si Si Si Si
AWS::Glue::Job

Si Si Si Si
AWS::Glue::MLTransform

Si Si Si Si

AWS::GroundStation::Config
Si No Si No
AWS::GroundStation
::DataflowEndpointGruppo Si No Si No
AWS::GroundStation::MissionProfile

Si No Si No
AWS::GuardDuty::Detector

Si Si Si Si

AWS::GuardDuty::Filter

Si No Si No
AWS::GuardObbligo: IPSet

Si No Si Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::GuardDuty::ThreatIntellmpostare

AWS::IAM::Group

AWS::IAM::Policy

AWS:: IAM::Role

AWS:: IAM::User

AWS::ImageBuilder::ContainerRecipe

AWS::ImageBuilder:

:DistributionConfiguration

AWS::ImageBuilder::ImagePipeline

AWS::ImageBuilder::ImageRecipe

AWS::ImageBuilder:

:InfrastructureConfiguration

AWS::InspectorV2::Activation

Africa
(Citta del
Capo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

Si

No

No

No

No

Si

Si

Si

Si

Si

No

Medio
Oriente
(Bahrein)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Medio
Oriente
(Emirati

Arabi

Uniti)

Si

No

No

No

No

Si

Si

Si

Si

Si

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::InspectorV2::Filter

Si No Si No
AWS::loT::AccountAuditConfigurazione
No No Si Si
AWS::loT::Authorizer
No No Si Si
AWS::loT: CACertificate
No No Si Si
AWS::loT::CustomMetric
No No Si Si
AWS::loT::Dimension
No No Si Si
AWS::loT::FleetMetric
No No Si Si
AWS::loT::JobTemplate
No No Si Si
AWS::loT::MitigationAction
No No Si Si
AWS::loT::Policy
No No Si Si
AWS::loT::ProvisioningTemplate
No No Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::1oT::RoleAlias

No No Si Si
AWS::loT::ScheduledAudit
No No Si Si
AWS::loT::SecurityProfile
No No Si Si
AWS::KMS::Alias
Si No Si Si
AWS::KMS::Key
Si Si Si Si
AWS::Kinesis::Stream
Si No Si Si
AWS::Kinesis::StreamConsumer
Si Si Si Si
AWS::KinesisAnalyticsV2::Application
Si Si Si Si
AWS::KinesisFirehose::DeliveryStream
Si Si Si Si
AWS::Lambda::CodeSigningConfig
Si No Si No
AWS::Lambda::Function
Si Si Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati
Arabi
Uniti)
AWS::Lex::Bot
Si No No No

AWS::Lex::BotAlias

Si No No No
AWS::Logs::Destination
Si Si Si Si
AWS::MSK::BatchScramSegreto
Si No Si Si
AWS::MSK::Cluster
Si No Si Si
AWS::MSK::ClusterPolicy
Si Si Si Si
AWS::MSK::Configuration
Si Si Si Si
AWS::MSK::VpcConnection
Si Si Si Si
AWS::Macie::Session
Si Si Si No
AWS::MediaConnect::FlowEntitlement
Si No No Si
AWS::MediaConnect::FlowSource
Si No No Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::MediaConnect::FlowVpclnterfaccia

AWS::MediaConnect::Gateway

AWS::MediaTailor::PlaybackConfiguration

AWS::NetworkFirewall::Firewall

AWS::NetworkFirewall::FirewallPolicy

AWS::NetworkFirewall::RuleGroup

AWS::NetworkFirewall::

TLSInspection Configurazione

AWS::NetworkFirewa
IIl::VpcEndpointAssociazione
AWS::OpenSearch::Domain

AWS: :RDS:: DBCluster

AWS: :RDS:: Istantanea DBCluster

Africa
(Citta del
Capo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

No

No

No

Si

Si

Si

Si

Si

No

Si

No

Medio
Oriente

Medio
Oriente

(Bahrein) (Emirati

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si

Arabi
Uniti)

No

No

Si

Si

Si

Si

Si

Si

No

Si

Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati
Arabi
Uniti)
AWS: :RDS:: DBInstance
Si Si Si Si
AWS: :RDS:: Gruppo DBSecurity
Si Si Si Si
AWS: :RDS:: DBSnapshot
Si Si Si Si
AWS: :RDS:: Gruppo DBSubnet
Si Si Si Si
AWS::RDS::EventSubscription
Si Si Si Si
AWS::RDS::GlobalCluster
Si Si Si Si
AWS::RDS::OptionGroup
Si Si Si Si
AWS::RUM::AppMonitor
No No Si Si
AWS::Redshift::Cluster
Si Si Si Si
AWS::Redshift::ClusterParameterGruppo
Si Si Si Si
AWS::Redshift::ClusterSecurityGruppo
Si Si Si Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Redshift::ClusterSnapshot

AWS::Redshift::ClusterSubnetGruppo

AWS::Redshift::EventSubscription

AWS::Redshift::ScheduledAction

AWS::ResilienceHub::App

AWS::ResilienceHub::ResiliencyPolicy

AWS::ResourceExplorer2::Index

AWS::Route53Profiles::Profile

AWS::Route53Resolv

er::FirewallDomainElenco

AWS::Route53Resolv
er::FirewallRuleGruppo

AWS::Route53Resolver::Firew
allRuleGroupAssociation

Africa
(Citta del
Capo)

Si

Si

Si

No

Si

Si

No

Si

Si

Si

Si

Israele
(Tel Aviv)

Si

Si

Si

No

No

No

No

Si

No

No

No

Medio
Oriente
(Bahrein)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Medio
Oriente
(Emirati

Arabi

Uniti)

Si

Si

Si

No

No

No

Si

Si

No

No

No
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::Route53Resolver::ResolverEndpoint
AWS::Route53Resolver::Resol

verQueryLoggingConfig

AWS::Route53Resolver::Resol

verQueryLoggingConfigAssociation

AWS::Route53Resolver::ResolverRule

AWS::Route53Resolv

er::ResolverRuleAssociazione

AWS::S3::AccessPoint

AWS::S3::AccountPublicAccessBlock

AWS::S3::Bucket

AWS::SES::ConfigurationSet

AWS::SES::ContactList

AWS::SES::Template

Africa
(Citta del
Capo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

No

No

No

No

No

Si

No

Si

Si

Si

Si

Medio
Oriente

Medio
Oriente

(Bahrein) (Emirati

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Arabi
Uniti)

Si

No

No

Si

Si

Si

Si

Si

No

No

No
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::SNS::Topic

Si Si Si Si
AWS::SQS::Queue

Si No Si No
AWS::SSM::AssociationCompliance

Si Si Si Si

AWS::SSM::Document
Si Si Si Si
AWS::SSM::FileData
Si Si Si Si
AWS::SSM::ManagedInstance Inventory
Si Si Si Si
AWS::SSM::PatchCompliance

Si Si Si Si
AWS::SageMaker::ApplmageConfig

Si Si Si Si
AWS::SageMaker::CodeRepository

Si No Si No

AWS::SageMaker::Domain

Si No Si No
AWS::SageMaker::EndpointConfig

Si No Si No
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Guida per gli sviluppatori

Tipo di risorsa

AWS::SageMaker::FeatureGroup

AWS::SageMaker::Image

AWS::SageMaker::InferenceExperiment

AWS::SageMaker::Model

AWS::SageMaker::NotebooklInstance

AWS::SageMaker::No

tebookInstanceLifecycleConfig

AWS::SecretsManager::Secret

AWS::SecurityHub::Standard

AWS::ServiceCatalo
g::CloudFormationProdotto

AWS::ServiceCatalog::CloudF
ormationProvisionedProduct

AWS::ServiceCatalog::Portfolio

Africa
(Citta del
Capo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Israele
(Tel Aviv)

Si

Si

No

No

No

No

Si

Si

No

No

No

Medio
Oriente
(Bahrein)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Medio
Oriente
(Emirati

Arabi

Uniti)

No

Si

No

No

No

No

Si

Si

Si

Si

Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::ServiceDiscovery::HttpNamespace

Si Si Si Si
AWS::ServiceDiscovery::Instance
Si No Si Si
AWS::ServiceDiscov
ery::PublicDnsNamespace Si Si Si Si
AWS::ServiceDiscovery::Service
Si No Si Si
AWS::ShieldRegional::Protection
Si No Si Si
AWS::Signer::SigningProfile
Si No Si No
AWS::StepFunctions::Activity
Si Si Si Si
AWS::StepFunctions::StateMachine
Si Si Si Si
AWS::Transfer::Agreement
Si No Si Si
AWS::Transfer::Certificate
Si Si Si Si
AWS::Transfer::Connector
Si Si Si Si
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AWS Config Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati

Arabi

Uniti)

AWS::Transfer::Profile

Si Si Si Si
AWS::Transfer::Workflow
Si Si Si Si
AWS::WAFRegional::RateBasedRegola
Si Si Si Si
AWS::WAFRegional::Rule
Si Si Si Si
AWS::WAFRegional::RuleGroup
Si Si Si Si
AWS::WAFRegional::WebACL
Si Si Si Si
AWS:WAFv2:: IPSet
Si Si Si Si
AWS::WAFv2::ManagedRulelmpostare
Si Si Si Si
AWS::WAFv2::RegexPatternimpostare
Si Si Si Si
AWS::WAFv2::RuleGroup
Si Si Si Si
AWS::WAFv2::WebACL
Si Si Si Si
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa Africa Israele Medio Medio
(Citta del (Tel Aviv) Oriente Oriente
Capo) (Bahrein) (Emirati
Arabi
Uniti)
AWS::WorkSpaces::Workspace
Si No No No
AWS::XRay::EncryptionConfig
Si Si No Si
GovCloud Regioni
Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)
AWS::ACM::Certificate
Si Si
AWS::ACMPCA::CertificateAuthority
Si Si
AWS::ACMPCA::CertificateAuthorityAttivazione
Si Si
AWS::AccessAnalyzer::Analyzer
Si Si
AWS::AmazonMQ::Broker
Si Si
AWS::ApiGateway::RestApi
Si Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::ApiGateway::Stage

AWS::ApiGatewayV2::Api

AWS::ApiGatewayV2::Stage

AWS::AppConfig::Application

AWS::AppConfig::ConfigurationProfile

AWS::AppConfig::DeploymentStrategy

AWS::AppConfig::Environment

AWS::AppConfig::ExtensionAssociation

AWS::AppConfig::HostedConfigurationVersione

AWS::AppStream::Application

AWS::AppStream::DirectoryConfig

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

GovCloud
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AWS Config Guida per gli sviluppatori

Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::AppStream::Fleet

Si No
AWS::AppStream::Stack

Si No
AWS::Athena::DataCatalog

Si Si
AWS::Athena::WorkGroup

Si Si

AWS::AutoScaling::AutoScalingGruppo
Si Si
AWS::AutoScaling::LaunchConfiguration
Si Si
AWS::AutoScaling::ScalingPolicy
Si Si
AWS::AutoScaling::ScheduledAction
Si Si
AWS::AutoScaling::WarmPool

Si Si
AWS::Backup::BackupPlan

Si Si

AWS::Backup::BackupSelection
Si Si
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Guida per gli sviluppatori

Tipo di risorsa

AWS::Backup::BackupVault

AWS::Backup::RecoveryPoint

AWS::Batch::ComputeEnvironment

AWS::Batch::JobQueue

AWS::Batch::SchedulingPolicy

AWS::Bedrock::Guardrail

AWS::Bedrock::KnowledgeBase

AWS::Cassandra::Keyspace

AWS::CloudFormation::Stack

AWS::CloudTrail:: Trail

AWS::CloudWatch::Alarm

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

GovCloud
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::CodeBuild::Project

AWS::CodeBuild::ReportGroup

AWS::Cognito::IdentityPool

AWS::Cognito::UserPoolGruppo

AWS::Config::ConfigurationRecorder

Conformita AWS::Config::ConformancePack

AWS::Config::ResourceCompliance

AWS::Connect::Instance

AWS::Connect::QuickConnect

AWS::Connect::User

AWS::DMS::Certificate

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

No

No

Si

Si

Si

No

No

No

Si

GovCloud
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa AWS
GovCloud
(Stati Uniti
occidentali)

AWS::DMS::Endpoint

Si
AWS::DMS::EventSubscription

Si

AWS::DMS::Replicationinstance
Si
AWS::DMS::ReplicationSubnetGruppo
Si
AWS::DMS::ReplicationTask

Si
AWS::DataSync::LocationEFS

Si

AWS::DataSync::LocationFSxLustro
Si
AWS::DataSync::LocationFSxFinestre
Si
AWS::DataSync::LocationHDFS

Si
AWS::DataSync::LocationNFS

Si

AWS::DataSync::LocationObjectArchiviazione
Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

GovCloud
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::DataSync::LocationS3

AWS::DataSync::LocationSMB

AWS::DataSync::Task

AWS::Detective::Graph

AWS::DynamoDB::Table

AWS::EC2::CapacityReservation

AWS::EC2::ClientVpnPunto finale

AWS::EC2::ClientVpnTargetNetworkAssociation

AWS::EC2::CustomerGateway

AWS:EC2:: DHCPOptions

AWS::EC2: EC2 Flotta

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

GovCloud
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AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS:EC2: :EIP

AWS::EC2::EgressOnlyinternetGateway

AWS::EC2::FlowLog

AWS::EC2::Host

AWS:EC2: :IPAM

AWS:EC2:: IPAMPool

AWS::EC2: IPAMResource Discovery

AWS:EC2:: IPAMResource DiscoveryAssociation

AWS:EC2:: IPAMScope

AWS::EC2::Instance

AWS::EC2::InstanceConnectPunto finale

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

GovCloud

449



AWS Config

Guida per gli sviluppatori

Tipo di risorsa

AWS::EC2::InternetGateway

AWS::EC2::LaunchTemplate

AWS::EC2::NatGateway

AWS::EC2::NetworkAcl

AWS::EC2::NetworklInterface

AWS::EC2::PrefixList

AWS::EC2::RouteTable

AWS::EC2::SecurityGroup

AWS::EC2::SnapshotBlockPublicAccess

AWS::EC2::SpotFleet

AWS::EC2::Subnet

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

GovCloud
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AWS Config Guida per gli sviluppatori

Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::EC2::SubnetRouteTableAssociation

Si Si
AWS::EC2::TrafficMirrorFiltro
Si Si
AWS::EC2::TrafficMirrorSessione
Si Si
AWS::EC2::TrafficMirrorObiettivo
Si Si
AWS::EC2::TransitGateway
Si No
AWS::EC2::TransitGatewayAllegato
Si Si
AWS::EC2::TransitGatewayConnect
Si Si
AWS::EC2::TransitGatewayMulticastDomain
Si Si
AWS::EC2::TransitGatewayRouteTable
Si Si
AWS:EC2: :VPC
Si Si
AWS:EC2:: VPCBIlock PublicAccessExclusion
Si Si

GovCloud 451



AWS Config Guida per gli sviluppatori

Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS:EC2:: VPCBIlock PublicAccessOptions

Si Si
AWS:EC2:: VPCEndpoint
Si Si
AWS:EC2:: VPCEnNndpoint ConnectionNotification
Si Si
AWS:EC2:: VPCEndpoint Servizio
Si No
AWS::EC2: VPCPeering Connessione
Si Si
AWS:EC2:: VPNConnection
Si Si
AWS::EC2: VPNConnection Itinerario
Si Si
AWS:.EC2:: VPNGateway
Si Si
AWS::EC2::Volume
Si Si
AWS::ECR::Repository
Si Si
AWS::ECS::CapacityProvider
Si Si
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Tipo di risorsa

AWS::ECS::Cluster

AWS::ECS::Service

AWS::ECS::TaskDefinition

AWS::ECS::TaskSet

AWS::EFS::AccessPoint

AWS::EFS::FileSystem

AWS::EKS::Addon

AWS::EKS::Cluster

AWS::EKS::ldentityProviderConfig

AWS::EMR::SecurityConfiguration

AWS::ElasticBeanstalk::Application

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::ElasticBeanstalk::ApplicationVersion

Si Si
AWS::ElasticBeanstalk::Environment
Si Si
AWS::ElasticLoadBalancing::LoadBalancer
Si Si
AWS::ElasticLoadBalancingV2::Listener
Si Si
AWS::ElasticLoadBalancingV2::LoadBalancer
Si Si
AWS::Elasticsearch::Domain
Si Si
AWS::Events::EventBus
Si Si
AWS::Events::Rule
Si Si
AWS::FIS::ExperimentTemplate
Si Si
AWS::Glue::Classifier
Si Si
AWS::Glue::Job
Si Si
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Tipo di risorsa AWS
GovCloud
(Stati Uniti
occidentali)

AWS::Glue::MLTransform

Si
AWS::GreengrassV2::ComponentVersion
Si
AWS::GuardDuty::Detector
Si
AWS::GuardDuty::Filter
Si
AWS::GuardDovere: IPSet
Si
AWS::GuardDuty::ThreatIntellmpostare
Si
AWS::IAM::Group
Si
AWS::IAM::InstanceProfile
No
AWS: :IAM:: OIDCProvider
No
AWS::IAM::Policy
Si
AWS::IAM::Role
Si

AWS
GovCloud
(Stati Uniti

orientali)

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS: :IAM:: SAMLProvider

No Si
AWS::IAM::ServerCertificate
No Si
AWS::|IAM::User
Si Si
AWS::ImageBuilder::ContainerRecipe
Si Si
AWS::ImageBuilder::DistributionConfiguration
Si Si
AWS::ImageBuilder::ImagePipeline
Si Si
AWS::ImageBuilder::ImageRecipe
Si Si
AWS::ImageBuilder::InfrastructureConfiguration
Si Si
AWS::InspectorV2::Activation
Si Si
AWS::loT::AccountAuditConfigurazione
Si Si
AWS::loT::Authorizer
Si Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::1oT: CACertificate

Si Si
AWS::1oT::CustomMetric
Si Si
AWS::loT::Dimension
Si Si
AWS::loT::FleetMetric
Si Si
AWS::loT::JobTemplate
Si Si
AWS::loT::MitigationAction
Si Si
AWS::loT::Policy
Si Si
AWS::loT::ProvisioningTemplate
Si Si
AWS::loT::RoleAlias
Si Si
AWS::loT::ScheduledAudit
Si Si
AWS::loT::SecurityProfile
Si Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::loTEvents::AlarmModel

Si No
AWS::loTEvents::DetectorModel
Si No
AWS::loTEvents::Input
Si No
AWS::loTSiteWise::AssetModel
Si No
AWS::loTSiteWise::Gateway
Si No
AWS::loTSiteWise::Portal
Si No
AWS::loTTwinMaker::ComponentType
Si No
AWS::loTTwinMaker::Entity
Si No
AWS::loTTwinMaker::Workspace
Si No
AWS::KMS::Alias
Si Si
AWS::KMS::Key
Si Si
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Tipo di risorsa

AWS::Kinesis::Stream

AWS::Kinesis::StreamConsumer

AWS::KinesisAnalyticsV2::Application

AWS::KinesisFirehose::DeliveryStream

AWS::Lambda::Function

AWS::Logs::Destination

AWS::MSK::BatchScramSegreto

AWS::MSK::Cluster

AWS::MSK::ClusterPolicy

AWS::MSK::Configuration

AWS::MSK::VpcConnection

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Tipo di risorsa AWS
GovCloud
(Stati Uniti
occidentali)

AWS::NetworkFirewall::Firewall

Si
AWS::NetworkFirewall::FirewallPolicy
Si
AWS::NetworkFirewall::RuleGroup
Si
AWS::NetworkFirewall::VpcEndpointAssociazione
Si
AWS::NetworkManager::CustomerGatewayAssociazione
Si
AWS::NetworkManager::Device
Si
AWS::NetworkManager::GlobalNetwork
Si
AWS::NetworkManager::Link
Si
AWS::NetworkManager::LinkAssociation
Si
AWS::NetworkManager::Site
Si
AWS::NetworkManager:: TransitGatewayRegistrazione
Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

No

No

No

No

No

No

No
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::OpenSearch::Domain

Si Si
AWS::Pinpoint::App
Si No
AWS::Pinpoint::ApplicationSettings
Si No
AWS::Pinpoint::Campaign

Si No
AWS::Pinpoint::EmailChannel

Si No
AWS::Pinpoint::EmailTemplate

Si No

AWS::Pinpoint::EventStream

Si No
AWS::Pinpoint::InAppModello

Si No

AWS::Pinpoint::Segment
Si No
AWS::QuickSight::Template
Si No
AWS: :RDS:: DBCluster
Si Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS: :RDS:: Istantanea DBCluster

Si Si
AWS: :RDS:: DBInstance
Si Si
AWS: :RDS:: Gruppo DBSecurity
Si Si
AWS: :RDS:: DBSnapshot
Si Si
AWS: :RDS:: Gruppo DBSubnet
Si Si
AWS::RDS::EventSubscription
Si Si
AWS::RDS::OptionGroup
Si Si
AWS::Redshift::Cluster
Si Si
AWS::Redshift::ClusterParameterGruppo
Si Si
AWS::Redshift::ClusterSecurityGruppo
Si Si
AWS::Redshift::ClusterSnapshot
Si Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::Redshift::ClusterSubnetGruppo

Si Si
AWS::Redshift::EventSubscription
Si Si
AWS::Redshift::ScheduledAction
Si Si
AWS::RoboMaker::RobotApplication
Si No
AWS::RoboMaker::RobotApplicationVersione
Si No
AWS::RoboMaker::SimulationApplication
Si No
AWS::Route53Profiles::Profile
Si Si
AWS::Route53Resolver::FirewallDomainElenco
Si Si
AWS::Route53Resolver::FirewallRuleGruppo
Si Si
AWS::Route53Resolver::FirewallRuleGroupAssociation
Si Si
AWS::Route53Resolver::ResolverEndpoint
Si Si
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Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::Route53Resolver::ResolverQueryLoggingConfig

Si Si
AWS::Route53Resolver::Resol
verQueryLoggingConfigAssociation Si Si
AWS::Route53Resolver::ResolverRule
Si Si
AWS::Route53Resolver::ResolverRuleAssociazione
Si Si
AWS::S3::AccessPoint
Si Si
AWS::S3::AccountPublicAccessBlock
Si Si
AWS::S3::Bucket
Si Si
AWS::SES::ConfigurationSet
Si No
AWS::SES::ContactList
Si No
AWS::SES::Template
Si No
AWS::SNS::Topic
Si Si

GovCloud 464



AWS Config Guida per gli sviluppatori

Tipo di risorsa AWS AWS
GovCloud GovCloud
(Stati Uniti (Stati Uniti
occidentali) orientali)

AWS::SQS::Queue

Si Si
AWS::SSM::AssociationCompliance
Si Si
AWS::SSM::Document
Si Si
AWS::SSM::FileData
Si Si
AWS::SSM::ManagedInstance Inventory
Si Si
AWS::SSM::PatchCompliance
Si Si
AWS::SageMaker::Model
Si No
AWS::SageMaker::NotebooklInstance
Si No
AWS::SageMaker::NotebookInstanceLifecycleConfig
Si No
AWS::SecretsManager::Secret
Si Si
AWS::SecurityHub::Standard
Si Si
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Tipo di risorsa

AWS::ServiceCatalog::CloudFormationProdotto

AWS::ServiceCatalog::CloudFormationProvisionedProduct

AWS::ServiceCatalog::Portfolio

AWS::ServiceDiscovery::HttpNamespace

AWS::ServiceDiscovery::Instance

AWS::ServiceDiscovery::Service

AWS::StepFunctions::StateMachine

AWS:: Transfer::Agreement

AWS::Transfer::Certificate

AWS::Transfer::Connector

AWS::Transfer::Profile

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Tipo di risorsa

AWS::Transfer::Workflow

AWS::WAFRegional::RateBasedRegola

AWS::WAFRegional::Rule

AWS::WAFRegional::RuleGroup

AWS::WAFRegional::WebACL

AWS:WAFv2:: IPSet

AWS::WAFv2::ManagedRulelmpostare

AWS::WAFv2::RegexPatternlmpostare

AWS::WAFv2::RuleGroup

AWS::WAFv2::WebACL

AWS::WorkSpaces::Workspace

AWS
GovCloud
(Stati Uniti

occidentali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

AWS
GovCloud
(Stati Uniti

orientali)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No
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AWS Risorse di registrazione con AWS Config

AWS Config rileva continuamente quando i tipi di risorse supportati vengono creati, modificati o
eliminati. AWS Config registra questi eventi come elementi di configurazione (Cls).

E possibile personalizzare per registrare le modifiche AWS Config alla configurazione per tutti i tipi
di risorse supportati o solo per i tipi di risorse supportati che sono rilevanti per l'utente. Per un elenco
dei tipi di risorse supportati che AWS Config & possibile registrare, vedereTipi di risorse supportati per

AWS Config.

Argomenti

» Considerazioni

« Quali sono le differenze tra risorse regionali e globali?

« AWS Config Regole e tipi di risorse globali

» Frequenza di registrazione per AWS Config

* risorse non registrate

» Registrazione delle risorse nella AWS Config console

» Registrazione delle risorse con la AWS CLI

« Esclusione delle risorse dalla registrazione con AWS Config

* Interruzione AWS Config della registrazione con il registratore di configurazione gestito dal cliente

Considerazioni

Numero elevato di AWS Config valutazioni

Potresti notare una maggiore attivita nel tuo account durante la registrazione del mese iniziale con
AWS Config rispetto ai mesi successivi. Durante il processo di avvio iniziale, AWS Config esegue
valutazioni su tutte le risorse dell'account che hai selezionato per la AWS Config registrazione.

Se esegui carichi di lavoro temporanei, potresti riscontrare un aumento dell'attivita dovuto alla
registrazione delle modifiche alla configurazione associate alla creazione e all'eliminazione di queste
risorse temporanee. AWS Config Un carico di lavoro temporaneo € un uso temporaneo di risorse di
elaborazione che vengono caricate ed eseguite quando necessario. Gli esempi includono istanze
Spot di Amazon Elastic Compute Cloud (Amazon EC2), lavori Amazon EMR e. AWS Auto Scaling

Se vuoi evitare I'aumento dell'attivita dovuto all'esecuzione di carichi di lavoro temporanei, puoi
configurare il registratore di configurazione gestito dal cliente per escludere questi tipi di risorse
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dalla registrazione o eseguire questi tipi di carichi di lavoro in un account separato con AWS Config
disattivato per evitare un aumento della registrazione della configurazione e delle valutazioni delle
regole.

Disponibilita nelle Regioni

Prima di specificare un tipo di risorsa da AWS Config monitorare, verifica la disponibilita della
copertura delle risorse per regione per verificare se il tipo di risorsa € supportato nella regione in cui &
stato configurato. AWS AWS Config

Se un tipo di risorsa € supportato da AWS Config almeno una regione, puoi abilitare la registrazione
di quel tipo di risorsa in tutte le regioni supportate da AWS Config, anche se il tipo di risorsa
specificato non & supportato nella AWS regione in cui € stato configurato AWS Config.

Quali sono le differenze tra risorse regionali e globali?

Risorse regionali

Le risorse regionali sono legate a una regione e possono essere utilizzate solo in tale regione. Li
crei in una regione specificata Regione AWS e quindi esistono in quella regione. Per visualizzare
o interagire con tali risorse, occorre indirizzare le tue operazioni verso quella regione. Ad esempio,
per creare un' EC2 istanza Amazon con AWS Management Console, scegli l'istanza in Regione
AWS cui desideri creare l'istanza. Se usi AWS Command Line Interface (AWS CLI) per creare
l'istanza, includi il --region parametro. AWS SDKs Ciascuno di essi ha il proprio meccanismo
equivalente per specificare la regione utilizzata dall'operazione.

Esistono diversi motivi per utilizzare le risorse regionali. Uno di questi € garantire che le risorse e
gli endpoint di servizio utilizzati per accedervi siano il piu vicino possibile al cliente. Cio migliora
le prestazioni riducendo al minimo la latenza. Un altro motivo & quello di fornire un limite di
isolamento. Cio consente di creare copie indipendenti delle risorse in piu regioni per distribuire

il carico e migliorare la scalabilita. Allo stesso tempo, le risorse sono isolate I'una dall'altra per
migliorare la disponibilita.

Se ne specifichi una diversa Regione AWS nella console o in un AWS CLI comando, non potrai
piu vedere o interagire con le risorse che potevi vedere nella regione precedente.

Esaminando il nome della risorsa Amazon (ARN) di una risorsa regionale, la regione in cui si trova
la risorsa & specificata nel quarto campo dell’ARN. Ad esempio, un' EC2 istanza Amazon € una
risorsa regionale. Di seguito € riportato un esempio di ARN per un' EC2 istanza Amazon esistente

nella us-east-1 regione.
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arn:aws:ec2:us-east-1:123456789012:instance/i-0a6f30921424d3eee

Risorse globali

Alcune risorse di AWS servizi sono risorse globali, il che significa che puoi utilizzare la risorsa

da qualsiasi luogo. Nella console di un servizio globale, non occorre specificare una Regione
AWS . Per accedere a una risorsa globale, non &€ necessario specificare un --region parametro
quando si utilizzano le operazioni del servizio AWS CLI e dell' AWS SDK.

Le risorse globali supportano i casi in cui &€ fondamentale che possa esistere solo un'istanza di
una particolare risorsa alla volta. In questi scenari, la replica o la sincronizzazione tra copie in
regioni diverse non & adeguata. La necessita di accedere a un unico endpoint globale, con il
possibile aumento della latenza, & considerata accettabile per garantire che eventuali modifiche
siano immediatamente visibili ai consumatori della risorsa.

Ad esempio, i cluster globali di Amazon Aurora (AWS: :RDS: :GlobalCluster) sono risorse
globali e quindi non sono legati a una regione. Cio significa che puoi creare un cluster globale
senza fare affidamento su un endpoint regionale. |l vantaggio & che, mentre lo stesso Amazon
Relational Database Service (Amazon RDS) & organizzato per regioni, la regione specifica in cui
ha origine un cluster globale non influisce su quest'ultimo, che si presenta come un unico cluster
globale continuo in tutte le regioni.

Il nome della risorsa Amazon (ARN) di una risorsa globale non include la regione. Il quarto campo
é vuoto, come nell'esempio seguente di ARN di un cluster globale.

arn:aws:rds::123456789012:global-cluster:test-global-cluster

/A Important

| tipi di risorse globali registrati AWS Config dopo febbraio 2022 verranno registrati solo
nella regione di origine del servizio per la partizione commerciale e AWS GovCloud

(Stati Uniti occidentali) per la partizione. GovCloud E possibile visualizzare gli elementi di
configurazione (Cls) per questi nuovi tipi di risorse globali solo nella loro regione di origine
e (Stati Uniti occidentali). AWS GovCloud

| tipi di risorse globali introdotti prima di febbraio 2022 (AWS: : IAM: : Group,

AWS: :IAM: :Policy AWS: :IAM: :Role e AWS: : IAM: : User) rimangono invariati. Puoi
abilitare la registrazione di queste risorse IAM globali in tutte le regioni in cui AWS Config
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era supportata prima di febbraio 2022. Queste risorse IAM globali non possono essere
registrate nelle regioni supportate AWS Config dopo febbraio 2022.

Tipi di risorse globali | Risorse IAM

Anche i seguenti tipi di risorse |AM sono risorse a livello globale: utenti IAM, gruppi, ruoli e
policy gestite dal cliente. Questi tipi di risorse possono essere registrati AWS Config nelle
regioni in cui AWS Config erano disponibili prima di febbraio 2022. Questo elenco in cui non
é possibile registrare i tipi di risorse IAM globali include le seguenti regioni: Asia Pacifico
(Hyderabad), Asia Pacifico (Malesia), Asia Pacifico (Melbourne), Asia Pacifico (Tailandia),
Canada occidentale (Calgary), Europa (Spagna), Europa (Zurigo), Israele (Tel Aviv), Messico
(Centrale) e Medio Oriente (Emirati Arabi Uniti).

Per evitare elementi di configurazione duplicati (Cls), dovresti prendere in considerazione
la registrazione dei tipi di risorse IAM globali una sola volta in una delle regioni supportate.
Questo pud anche aiutarti a evitare valutazioni non necessarie e limitazioni delle API.

Tipi di risorse globali | Solo area geografica

Le risorse globali per i seguenti servizi vengono registrate solo AWS Config nella regione

di origine del tipo di risorsa globale: Amazon Elastic Container Registry Public AWS Global
Accelerator, Amazon Route 53 CloudFront, Amazon e AWS WAF. Per queste risorse globali,
la stessa istanza del tipo di risorsa pud essere utilizzata in piu AWS regioni, ma gli elementi
di configurazione (Cls) vengono registrati solo nella regione di origine per la partizione
commerciale o AWS GovCloud (Stati Uniti occidentali) per la AWS GovCloud (US) partizione.

Regioni di origine dei tipi di risorse globali

AWS Servizio Valore tipo di risorsa Regione di origine
Amazon Elastic Container AWS: :ECR: :PublicRe Stati Uniti orientali (Virginia
Registry Public pository settentrionale)
AWS Global Accelerator AWS: :GlobalAcceler Stati Uniti occidentali
ator::Listener (Oregon)
AWS: :GlobalAcceler Stati Uniti occidentali
ator::EndpointGrou (Oregon)
P
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AWS Servizio Valore tipo di risorsa Regione di origine
AWS: :GlobalAcceler Stati Uniti occidentali
ator::Accelerator (Oregon)

Amazon Route 53 AWS: :Route53: :Host Stati Uniti orientali (Virginia
edZone settentrionale)
AWS: :Route53: :Heal Stati Uniti orientali (Virginia
thCheck settentrionale)

Amazon CloudFront AWS: :CloudFront::D Stati Uniti orientali (Virginia
istribution settentrionale)

AWS WAF AWS: :WAFv2: :WebACL Stati Uniti orientali (Virginia

settentrionale)

Tipi di risorse globali | Cluster globali Aurora

AWS: :RDS: :GlobalClustereé una risorsa globale registrata in tutte le AWS Config regioni
supportate in cui & abilitato il registratore di configurazione gestito dal cliente. Questo tipo di
risorsa globale € unico in quanto, se abiliti la registrazione di questa risorsa in una regione,
AWS Config registrera gli elementi di configurazione (Cls) per questo tipo di risorsa in tutte le
regioni abilitate.

Se non desideri registrare AWS: : RDS: : GlobalCluster in tutte le regioni abilitate, utilizza
una delle seguenti strategie di registrazione per la console AWS Config :

» Registra tutti i tipi di risorse con sostituzioni personalizzabili, scegli "AWS RDS GlobalCluster
«e scegli I'opzione alternativa «Escludi dalla registrazione»

» Registra tipi di risorsa specifici.
Se non desideri registrare AWS: :RDS: : GlobalCluster in tutte le regioni abilitate, utilizza
una delle seguenti strategie di registrazione per API/CLI:

» Registra tutti i tipi di risorse attuali e futuri con esclusioni
(EXCLUSION_BY_RESOURCE_TYPES)

* Registra tipi di risorsa specifici (INCLUSION_BY_RESOURCE_TYPES).

Risorse regionali e globali 472



AWS Config Guida per gli sviluppatori

AWS Config Regole e tipi di risorse globali

| tipi di risorse IAM globali inseriti prima di febbraio 2022 (AWS: : TAM: : Group,

AWS: :TAM: :PolicyAWS: : IAM: :Role, eAWS: : IAM: :User) possono essere registrati solo nelle
regioni AWS Config in cui AWS Config erano disponibili prima di febbraio 2022. Questi tipi di risorse
IAM globali non possono essere registrati nelle regioni supportate AWS Config dopo febbraio 2022.
Per un elenco di tali regioni, consulta Recording AWS Resources | Global Resources.

Se registri un tipo di risorsa IAM globale in almeno una regione, le regole periodiche che segnalano
la conformita sul tipo di risorsa IAM globale eseguiranno valutazioni in tutte le regioni in cui viene
aggiunta la regola periodica, anche se non hai abilitato la registrazione del tipo di risorsa IAM globale
nella regione in cui & stata aggiunta la regola periodica.

Le migliori pratiche per la segnalazione della conformita sulle risorse globali integrate prima di
febbraio 2022

Per evitare valutazioni non necessarie, dovresti distribuire AWS Config regole e pacchetti di
conformita che includano queste risorse globali solo in una delle regioni supportate. Per un elenco
delle regole gestite supportate in quali regioni, consulta Elenco delle regole AWS Config gestite per
disponibilita regionale. Cio vale per AWS Config le regole, AWS Config le regole organizzative e
anche le regole create da altri AWS servizi, come AWS Security Hub e AWS Control Tower.

Se non hai abilitato la registrazione dei tipi di risorse globali integrati prima di febbraio 2022,
consigliamo di non abilitare le seguenti regole periodiche per evitare valutazioni inutili:

« access-keys-rotated

 account-part-of-organizations

* iam-password-policy

* iam-policy-in-use

* iam-root-access-key-controlla

* ijam-user-mfa-enabled

* jam-user-unused-credentials-controlla

* mfa-enabled-for-iam-accesso alla console

» root-account-hardware-mfa-abilitato

* root-account-mfa-enabled
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https://docs.aws.amazon.com/config/latest/developerguide/select-resources.html#select-resources-all
https://docs.aws.amazon.com/config/latest/developerguide/managing-rules-by-region-availability.html
https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
https://docs.aws.amazon.com/config/latest/developerguide/account-part-of-organizations.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-in-use.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
h