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Cos'e AWS DataSync?

AWS DataSynceé un servizio online di trasferimento e rilevamento dei dati che semplifica la
migrazione dei dati e consente di trasferire in modo rapido, semplice e sicuro i dati di file 0 oggetti da,
da e tra servizi di AWS storage.

DataSyncfunziona con i seguenti sistemi di archiviazione e i servizi:

* File System (NFS)
+ SMB (Server Message Block)
» Hadoop distribuito Hadoop (HDFS)

+ Sistemi di storage a oggetti

* Bucket Amazon S3

* File system Amazon EFS

* Amazon FSx for Windows File Server system

* Amazon FSx for Lustre file system

* Amazon FSx per i file system

* Amazon FSx per file system NetApp ONTAP

* Google Cloud Storage Cloud Storage Cloud Storage

» Microsoft Cloud Storage (anteprima)

* File di Microsoft Azure

» Archiviazione compatibile con Amazon S3 sui dispositivi AWS Snowball Edge

+ Dispositivi AWS Snowcone

Casi d'uso

Questi sono alcuni dei principali casi d'uso per DataSync:

» Scopri i dati: ottieni visibilita sulle prestazioni e sull'utilizzo dello storage locale. DataSync Discovery
di AWSpuo anche fornire consigli per la migrazione dei dati verso servizi di AWS archiviazione.

» Migrazione dei dati: sposta rapidamente i set di dati attivi attraverso la rete nei servizi AWS di
storage. DataSyncinclude la crittografia automatica e la convalida dell'integrita dei dati per garantire
che i dati arrivino in modo sicuro, intatto e pronto all'uso.

Casi d'uso 1
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Archiviazione dei dati non aggiornati: sposta i dati inattivi archiviati nello storage locale direttamente
su classi di storage a lungo termine durevoli e sicure come S3 Glacier Flexible Retrieval o S3
Glacier Deep Archive. In questo modo € possibile liberare capacita di archiviazione locale e
chiudere i sistemi legacy.

Replica dati: copia i dati in qualsiasi classe di storage Amazon S3, scegliendo la classe di storage
piu conveniente per le tue esigenze. Puoi anche inviare dati ad Amazon EFS, FSx for Windows File
Server, FSx for Lustre o FSx per OpenZFS per un file system in standby.

Sposta i dati per un'elaborazione tempestiva nel cloud: sposta i dati in entrata o in uscita AWS

per I'elaborazione. Questo approccio velocizza i flussi di lavoro cloud ibridi critici in molti settori.
Questi includono I'apprendimento automatico nel settore delle scienze della vita, la produzione di
video nei media e nell'intrattenimento, I'analisi dei big data nei servizi finanziari e la ricerca sismica
nell'industria petrolifera e del gas.

Vantaggi

Con DataSync, é possibile ottenere i seguenti vantaggi:

Semplifica la pianificazione della migrazione: con la raccolta automatica dei dati e i consigli,
DataSync Discovery puo ridurre al minimo i tempi, gli sforzi e i costi associati alla pianificazione
delle migrazioni dei dati verso. AWS Puoi utilizzare i consigli per pianificare il tuo budget e
rieseguire i processi di rilevamento per convalidare le tue ipotesi man mano che ti avvicini alla
migrazione.

Automatizza lo spostamento dei dati: DataSync semplifica lo spostamento dei dati sulla rete tra
sistemi e servizi di storage. DataSyncautomatizza sia la gestione dei processi di trasferimento dei
dati che l'infrastruttura necessaria per un trasferimento sicuro e ad alte prestazioni dei dati.

Trasferisci i dati in modo sicuro: DataSync fornisce una sicurezza completa, inclusa la crittografia
e la convalida dell'integrita, per garantire che i tuoi dati arrivino sicuri, intatti e pronti per l'uso.
DataSyncaccede AWS allo storage tramite meccanismi AWS di sicurezza integrati, come i ruoli
AWS ldentity and Access Management (IAM). Supporta anche gli endpoint del cloud privato
virtuale (VPC), offrendo la possibilita di trasferire dati senza attraversare la rete Internet pubblica e
aumentando ulteriormente la sicurezza dei dati copiati online.

Sposta i dati piu velocemente: DataSync utilizza un protocollo di rete appositamente creato e
un'architettura parallel multithread per accelerare i trasferimenti. Questo approccio velocizza

le migrazioni, i flussi di lavoro ricorrenti di elaborazione dei dati per I'analisi e I'apprendimento
automatico e i processi di protezione dei dati.

Vantaggi 2
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* Riduci i costi operativi: trasferisci i dati in modo conveniente con la tariffa fissa per gigabyte di.
DataSync Evita di dover scrivere e gestire script personalizzati o utilizzare costosi strumenti di
trasferimento commerciale.

Risorse aggiuntive

Consigliamo di leggere le sezioni seguenti:

» DataSyncrisorse: include blog, video e altri materiali di formazione

 AWSre:POST — Guarda le ultime discussioni in merito DataSync
» Prezzi di AWS DataSync

Risorse aggiuntive 3
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Come AWS DataSync funziona

Ottieni una panoramica visiva di come AWS DataSync funziona e impara i concetti chiave per aiutarti
a identificare e spostare rapidamente i tuoi dati.

Argomenti

* Funzionamento di DataSync Discovery di AWS

* Come funzionano AWS DataSync i trasferimenti

Funzionamento di DataSync Discovery di AWS
Impara i concetti chiave e la terminologia relativi a. DataSync Discovery di AWS
DataSyncArchitettura Discovery

Il diagramma seguente illustra come DataSync Discovery raccoglie informazioni e fornisce consigli
per la migrazione dei dati da un sistema di storage locale a. AWS

On-premises data center
1 (2 ©

— €----=—-------
= Management - - =
@ interface -—— E,.:';-\) /Sé:
On-premises DataSync agent D.ataSync Recommendations
storage Discovery
Riferimento Descrizione
1 Un DataSync agente si connette all'inter

faccia di gestione del sistema di storage
locale (utilizzando la porta 443, ad esempio).
Esecuzione di un processo di rilevamento per
raccogliere informazioni sul sistema.

Individuazione 4
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Riferimento Descrizione

2 L'agente invia le informazioni raccolte a
DataSync Discovery tramite un endpoint di
servizio pubblico.

3 Utilizzando le informazioni raccolte, DataSync
Discovery consiglia i servizi di AWS archiviaz
ione verso cui € possibile migrare i dati.

Concetti e terminologia

Acquisisci familiarita con le funzionalita di DataSync Discovery.

Argomenti

« Agente

« Individuazione del processo

 Informazioni sulle risorse del sistema di storage

« AWSconsigli di archiviazione

Agente

Un agente € un'appliance di macchina virtuale (VM) utilizzata da DataSync Discovery per accedere
all'interfaccia di gestione del sistema di storage locale. L'agente raccoglie (legge) informazioni sulle
prestazioni e sull'utilizzo delle risorse di storage.

E possibile implementare un agente nel proprio ambiente di storage su VMware ESXi, Linux Kernel-
based Virtual Machine (KVM) o hypervisor Microsoft Hyper-V. Per lo storage in un virtual private
cloud (VPC)AWS, consulta Amazon EC2.

Un agente DataSync Discovery non € diverso da un agente che puoi utilizzare per DataSync i
trasferimenti, ma non consigliamo di utilizzare lo stesso agente per questi scenari.

Per consulta Creare un agente.

Concetti e terminologia 5
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Individuazione del processo

Esecuzione di un processo di rilevamento per raccogliere informazioni sul sistema di storage locale
tramite l'interfaccia di gestione del sistema di storage.

E possibile eseguire un processo di rilevamento tra 1 ora e 31 giorni. Man mano che il processo di
rilevamento viene eseguito, riceverai consigli di AWS archiviazione piu accurati.

Per consulta Utilizzo dei processi di DataSync rilevamento.

Informazioni sulle risorse del sistema di storage

DataSyncDiscovery puo fornire informazioni sulle prestazioni e sull'utilizzo delle risorse del sistema
di storage locale. Ad esempio, puoi farti un'idea di quanta capacita di storage viene utilizzata in uno
specifico volume di storage rispetto alla capacita originariamente fornita.

Puoi consulta queste informazioni man mano che l'azienda di ricerca le raccoglie utilizzando i
seguenti strumenti:

» Console DataSync

» L'DescribeStorageSystemResourcesoperazione

» L'DescribeStorageSystemResourceMetricsoperazione

Per ulteriori informazioni, consulta Visualizzazione delle informazioni sulle risorse di archiviazione
raccolte da DataSync Discovery di AWS.

AWSconsigli di archiviazione

Utilizzando le informazioni raccolte sulle risorse del sistema di storage locale, DataSync Discovery
consiglia i servizi di AWS storage per pianificare la migrazione verso. AWS

Puoi consulta i consigli utilizzando i seguenti strumenti.

+ Console DataSync

» L'DescribeStorageSystemResourcesoperazione

Per ulteriori informazioni, consulta Ottenere consigli da DataSync Discovery di AWS.

Concetti e terminologia 6
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Restrizioni

» Attualmente, puoi attivare gli agenti DataSync Discovery solo con endpoint di servizio pubblico.

Come funzionano AWS DataSync i trasferimenti

Impara i concetti chiave e la terminologia relativi ai AWS DataSync trasferimenti.
Architettura di DataSync

| seguenti diagrammi mostrano come e dove vengono trasferiti DataSync comunemente i dati di

archiviazione. Per un elenco completo dei sistemi e dei servizi di storage DataSync supportati,
vedereDove posso trasferire i miei datiAWS DataSync?.

Argomenti

» Trasferimento tra storage locale e AWS

* Trasferimento tra servizi AWS di archiviazione

» Trasferimento tra sistemi di cloud storage e servizi AWS di archiviazione

Trasferimento tra storage locale e AWS

Il diagramma seguente mostra una panoramica di alto livello del DataSync trasferimento di file tra
sistemi di storage locali e autogestiti e. Servizi AWS

Restrizioni 7
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AWS storage services

On premises

Amazon EFS Amazon S3
file system bucket
NFS, SMB,
HDFS, 53 s Q00 Qo
On-premises DataSync agent DataSync Windows File Server file system
service file system

storage

fufuin fufuiunl

S S

Amazon FSx for OpenZFS Amazon FSx for NetApp
file system ONTAP file system

1
1
1
1
1
1
1
i
< . E Amazon FSx for Amazon FSx for Lustre
1
1
1
1
1
1
1

Il diagramma illustra un caso d'DataSyncuso comune:

* Un DataSync agente che copia i dati da un sistema di storage locale.
» Trasferimento dati AWS tramite Transport Layer Security (TLS).

» DataSynccopia dei dati su un servizio di AWS archiviazione supportato.

Trasferimento tra servizi AWS di archiviazione

Il diagramma seguente mostra una panoramica di alto livello DataSync sul trasferimento di file tra
Servizi AWS lo stesso file. Account AWS

Architettura di DataSync 8
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oop
3 -

Amazon EFS
file system

fufnfe]

Amazon FSx for
Windows File Server
file system

QoL

-

. Amazon FSx for OpenZFS
file system

AWS storage services

Amazon S3
bucket

=]

o0

Amazon FSx for Lustre
file system

Qoo

o=

Amazon FSx for NetApp
ONTAP file system

_____________________________________________

TS

AWS storage services

Qoo

-

Amazon EFS
file system

fafnte]

DataSync
service

Il diagramma illustra un caso d'DataSyncuso comune:

Amazon FSx for

DataSync i Windows File Server
service ! file system

Qoo

\ Amazon FSx for OpenZFS
file system

Amazon S3
bucket

oog

S

Amazon FSx for Lustre
file system

Qoo

o=

Amazon FSx for NetApp
ONTAP file system

______________________

« DataSynccopia di dati da un servizio di AWS archiviazione supportato.

+ Trasferimento di dati Regioni AWS tramite TLS.

» DataSynccopia dei dati su un servizio di AWS archiviazione supportato.

Durante il trasferimento tra servizi AWS di archiviazione (nello stesso Regione AWS o tra piu

serviziRegioni AWS), i dati rimangono nella AWS rete e non attraversano la rete Internet pubblica.

/A Important

Paghi per i dati trasferiti traRegioni AWS. Questo viene fatturato come trasferimento di dati
in USCITA dalla regione di origine alla regione di destinazione. Per consulta Prezzi del
trasferimento dati.

Trasferimento tra sistemi di cloud storage e servizi AWS di archiviazione

ConDataSync, puoi trasferire dati tra altri sistemi di cloud storage eServizi AWS. In questo contesto, i

sistemi di cloud storage possono includere:

« Sistemi di storage autogestiti ospitati da AWS (ad esempio, una condivisione NFS nel cloud privato
virtuale all'internoAWS).

+ Sistemi o servizi di storage ospitati da un altro provider di cloud.

Architettura di DataSync
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Per ulteriori informazioni, consultare:

» Implementazione del tuo AWS DataSync agente in un Regione AWS

» Trasferimento da o verso un altro archivio cloud conAWS DataSync

Concetti e terminologia

Acquisisci familiarita con le funzionalita di DataSync trasferimento.

Argomenti

+ Agente

» Ubicazione
* Processo

* Esecuzione di attivita

Agente

Un agente & un'appliance di macchina virtuale (VM) DataSync utilizzata per leggere e scrivere sullo
storage durante un trasferimento.

E possibile implementare un agente nel proprio ambiente di storage su VMware ESXi, Linux Kernel-
based Virtual Machine (KVM) o hypervisor Microsoft Hyper-V. Per lo storage in un virtual private
cloud (VPC)AWS, consulta Amazon EC2.

Un agente di DataSync trasferimento non € diverso da un agente che puoi usare per DataSync
Discovery, ma non consigliamo di utilizzare lo stesso agente per questi scenari.

Per consulta Creare un agente.

Ubicazione

Una posizione descrive il luogo da o verso cui stai copiando i dati. Ogni DataSync trasferimento (noto
anche come attivita) ha una posizione di origine e una di destinazione. Per ulteriori informazioni,
consulta Dove posso trasferire i miei datiAWS DataSync?.

Concetti e terminologia 10
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Processo

Un'attivita descrive un DataSync trasferimento. Identifica una posizione di origine e di destinazione
insieme ai dettagli su come copiare i dati tra tali posizioni. Puoi anche specificare come un'attivita
tratta i metadati, i file eliminati e le autorizzazioni.

Esecuzione di attivita

L'esecuzione di un'attivita € un'esecuzione individuale di un'attivita di DataSync trasferimento.
Esistono diverse fasi coinvolte nell'esecuzione di un'attivita. Per ulteriori informazioni, consulta Stati di

esecuzione delle attivita.

Come DataSync trasferisce file e oggetti

Quando awvii un trasferimento, DataSync esamina i sistemi di storage di origine e di destinazione per
determinare cosa sincronizzare. Lo fa eseguendo la scansione ricorsiva dei contenuti e dei metadati
di entrambi i sistemi per identificare le differenze tra i due. Questa operazione puo richiedere solo
pochi minuti o alcune ore a seconda del numero di file 0 oggetti coinvolti (comprese le prestazioni dei
sistemi di storage).

DataSyncinizia quindi a spostare i dati (inclusi i metadati) dall'origine alla destinazione in base a
come hai impostato il trasferimento. Ad esempio, esegue DataSync sempre controlli di integrita dei

dati durante un trasferimento. Una volta completato il trasferimento, DataSync puoi anche verificare
I'intero set di dati tra le sedi o solo i dati che hai copiato. (Nella maggior parte dei casi consulta
verificare solo cid che & stato trasferito). Ci sono anche opzioni per filtrare cosa trasferire.

Argomenti

» Come DataSync verifica l'integrita dei dati

« Come DataSync gestisce i file aperti e bloccati

Come DataSync verifica l'integrita dei dati

DataSynccalcola localmente il checksum di ogni file 0 oggetto nei sistemi di storage di origine e di
destinazione e li confronta. Inoltre, DataSync confronta i metadati di ogni file o oggetto nell'origine e
nella destinazione.

Se in uno dei due si riscontrano differenze, la verifica ha esito negativo e riporta un codice di errore
che specifica esattamente cid che non € andato a buon fine. Ad esempio, potresti visualizzare codici

Come DataSync trasferisce file e oggetti 11
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di errore comeChecksum failure,Metadata failure, Files were addedFiles were
removed, e cosi via.

Per ulteriori informazioni, consulta Configurazione della modalita di AWS DataSync verifica
dell'integrita dei dati.

Come DataSync gestisce i file aperti e bloccati
Tieni presente quanto segue quando provi a trasferire file in uso o bloccati:

 In generale, DataSync € in grado di aprire file senza alcun tipo di restrizioni.

» Se un file € aperto e viene scritto durante un trasferimento, DataSync puo rilevare questo tipo di
incongruenza durante la fase di verifica dell'attivita di trasferimento. Per ottenere la versione piu
recente del file, consulta eseguire nuovamente l'operazione.

« Se un file & bloccato e il server ne DataSync impedisce I'apertura, lo DataSync ignora durante il
trasferimento e registra un errore.

» DataSyncnon € possibile bloccare o sbloccare i file.

Come DataSync trasferisce file e oggetti 12
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Requisiti per AWS DataSync

AWS DataSynci requisiti degli agenti e della rete variano in base a dove e come si prevede di
trasferire i dati.

Argomenti

« AWS DataSyncrequisiti per gli agenti

« AWS DataSyncrequisiti di rete

 Autorizzazioni IAM richieste per I'utilizzoAWS DataSync

AWS DataSyncrequisiti per gli agenti

Un agente & un'appliance di macchina virtuale (VM)AWS DataSync utilizzata per l'individuazione
dello storage e il trasferimento dei dati. Ad esempio, & necessario unDataSync agente per trasferire i
file da un sistema di storage locale aAWS.

Utilizza queste informazioni per capire di cosa hai bisogno per implementare un agente nel tuo
ambiente di storage.

Ottenere un agente

Puoi scaricare un agente dalla DataSyncconsole.

Requisiti dell’'nypervisor
E possibile eseguire unDataSync agente sui seguenti hypervisor:

+ VMware ESXi Hypervisor (versione 6.5, 6.7 o 7.0): una versione gratuita di VMware & disponibile
sul sito Web di VMware. E inoltre necessario disporre di un client VMware vSphere per connettersi
all'host.

(@ Note

Quando VMware termina il supporto generale per una versione di hypervisor ESXi,
DataSync termina anche il supporto per quella versione. Per informazioni sulle versioni
dell’'hypervisor supportate da VMware, vedere la politica del ciclo di vita di VMware sul sito
Web di VMware.

Requisiti dell'agente 13
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» Microsoft Hyper-V Hypervisor (versione 2012 R2, 2016 o 2019): una versione autonoma gratuita
di Hyper-V ¢ disponibile presso il Microsoft Download Center. Per questa configurazione,
€ necessario un Microsoft Hyper-V Manager su un computer client Microsoft Windows per
connettersi all'host.

® Note

La macchina virtuale dell'DataSyncagente (VM) € una macchina virtuale di prima
generazione. Per ulteriori informazioni sulle differenze tra le VM di prima e seconda
generazione, vedi Devo creare una macchina virtuale di prima o seconda generazione in

Hyper-V?

» Macchina virtuale (KVM) basata su kernel Linux: una tecnologia di virtualizzazione gratuita e open
source. KVM ¢ incluso nelle versioni Linux 2.6.20 e successive. DataSynce testato e supportato
per le distribuzioni CentOS/RHEL 7 e 8, Ubuntu 16.04 LTS e Ubuntu 16.04 LTS. Un'altra moderna
distribuzione Linux potrebbe funzionare, ma la funzionalita o le prestazioni non sono garantite.
Consigliamo questa opzione se disponi gia di un ambiente KVM attivo e funzionante e conosci gia |l
funzionamento di KVM.

(@ Note
L'esecuzione di KVM su Amazon EC2 non € supportata e non puo essere utilizzata
perDataSync gli agenti. Per eseguire I'agente su Amazon EC2, distribuisci un agente
Amazon Machine Image (AMI). Per ulteriori informazioni sulla distribuzione di un agente
AMI Amazon EC2, consultaDistribuzione dell'agente su Amazon EC2.

« Amazon EC2:DataSync fornisce una Amazon Machine Image (AMI) che contiene I'immagine
dellaDataSync VM. Per i tipi di istanza consigliati, consulta Requisiti per le istanze di Amazon EC2.

Requisiti degli agenti perDataSync i trasferimenti

PerDataSync i trasferimenti, il tuo agente deve soddisfare i seguenti requisiti di risorse.

Argomenti

» Requisiti delle macchine virtuali

» Requisiti per le istanze di Amazon EC2

Requisiti degli agenti perDataSync i trasferimenti
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Requisiti delle macchine virtuali

Quando si distribuisce unDataSync agente che non €& un'istanza Amazon EC2 (ad esempio, in un
ambiente di storage locale), la macchina virtuale dell'agente richiede le seguenti risorse:
» Processori virtuali: quattro processori virtuali assegnati alla macchina virtuale.

« Spazio su disco: 80 GB di spazio su disco per l'installazione dell'immagine della macchina virtuale
e dei dati di sistema.

* RAM: a seconda dello scenario di trasferimento, & necessaria la seguente quantita di memoria:

+ 32 GB di RAM assegnati alla macchina virtuale per attivita che trasferiscono fino a 20 milioni di
file.

+ 64 GB di RAM assegnati alla VM per attivita che trasferiscono piu di 20 milioni di file.

Requisiti per le istanze di Amazon EC2

Quando si distribuisce unDataSync agente come istanza Amazon EC2, la dimensione dell'istanza
deve essere almeno doppia.

Si consiglia di utilizzare una delle seguenti dimensioni di istanza:

* mb.2xlarge: per attivita di trasferimento fino a 20 milioni di file.

» mb.4xlarge: per attivita di trasferimento di piu di 20 milioni di file.

® Note

Un'eccezione a questi consigli € I'esecuzione di unDataSync agente su unAWS Snowcone
dispositivo. Utilizza l'istanza predefinita snc1.medium, che fornisce 2 core CPU e 4 GiB di
memoria.

Requisiti degli agenti perDataSync Discovery

Che si tratti di una macchina virtuale o di un'istanza Amazon EC2, I'agente utilizzato conDataSync
Discovery deve disporre di 80 GB di spazio su disco e 16 GB di RAM.

Requisiti degli agenti perDataSync Discovery 15
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Requisiti di gestione dell'agente

Una volta attivato il tuoDataSync agente, loAWS gestisce per te. Per ulteriori informazioni, consulta
Gestire il tuo AWS DataSync agente.

AWS DataSyncrequisiti di rete

La configurazione della rete € un passaggio importante nella configurazioneAWS DataSync. La
configurazione della rete dipende da diversi fattori, ad esempio se desiderate informazioni sullo
storage o se siete pronti a trasferire i dati. Si basa anche sul tipo di endpoint di servizio a cui intendi
utilizzare per l'invio dei datiAWS.

Requisiti di rete per i sistemi di storage autogestiti

Lo storage autogestito pud fare riferimento a sistemi di storage locali o nel cloud gestiti dall'utente. |
trasferimenti con questo tipo di sistemi richiedono I'utilizzo di unDataSync agente.

(® Note

A seconda della rete, potrebbe essere necessario consentire il traffico su porte diverse da
quelle elencate qui perDataSync connettersi allo storage autogestito.

Da Per Protocollo Porta Come viene utilizzato
daDataSync

Agente File server NFS TCP/UDP 2049 Monta il file server NFS.

DataSync

DataSyncsupporta le
versioni NFS 3.x,4.0 e
4.1.

Agente File server SMB TCP/UDP 139 0 445 Monta il file server SMB.

DataSync
DataSyncsupporta le

versioni SMB e successiv
e.

Requisiti di gestione dell'agente 16
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Da Per

Agente Memorizzazione di
DataSync oggetti

Agente Cluster
DataSync

Protocollo

TCP

TCP

Porta Come viene utilizzato
daDataSync

443 Accede alla memoria

(HTTPS) o  degli oggetti.

80 (HTTP)

NameNodep AccedeNameNodes al
orta cluster Hadoop. Specifica
(l'impost la porta utilizzata per
azione creare una posizione
predefinita HDFS.

e 8020)

Nella
maggior
parte dei
cluster, €
possibile
trovare
questo
numero
di porta
nelcore-
site
.xml

file sotto
lafs.defau:
t.name
proprieta
fs.defaul
t or(a
seconda
della
distribuz
ione
Hadoop).

Requisiti di rete per i sistemi di storage autogestiti
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Da

Agente
DataSync

Agente
DataSync

Per

Cluster

Server per la gestione
delle chiavi (KMS)

Protocollo

TCP

TCP

Porta

DataNodep
orta
(l'impost
azione
predefinita
e 50010)

Nella
maggior
parte dei
cluster, &
possibile
trovare
questo
numero
di porta
nelhdfs-
site
.xml

file sotto

ladfs.datal
ode.addre

Ss
proprieta.

Porta KMS
(I'i'mpost
azione
predefinita
e 9600)

Come viene utilizzato
daDataSync

AccedeDataNodes
al cluster Hadoop.
L'DataSyncagente
determina automatic
amente la porta da
utilizzare.

Accede al KMS per il tuo
cluster Hadoop.

Requisiti di rete per i sistemi di storage autogestiti
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Da

Agente
DataSync

Agente
DataSync

Per

Server Kerberos KDC
(Key Distribution Center)

Interfaccia di gestione del
sistema di storage

Protocollo

TCP

TCP/UDP

Porta

Porta KDC
(l'impost
azione
predefinita
e 88)

Dipende
dalla tua
rete

Come viene utilizzato
daDataSync

Si autentica con il regno
Kerberos. Questa porta
viene utilizzata solo con
HDFS.

Si collega al sistema

di storage. DataSyncD
iscovery utilizza questa
connessione per
raccogliere informazioni
sul sistema.

Requisiti di rete per i serviziAWS di storage

Le porte di rete necessarie perDataSync connettersi a un servizioAWS di archiviazione durante un
trasferimento variano.

Da Per Protocollo Porta

Servizio Amazon EFS TCP 2049

DataSync

Servizio FSx per Windows File Server Consulta il controllo dell'accesso se

DataSync si e per il file per il per Windows File
Server.

Servizio FSx for Lustre Vedi controllo degli accessi al file

DataSync system per FSx for Lustre.

Servizio FSx per OpenZFS Vedi controllo degli accessi al file

DataSync system per FSX per OpenZFS.

Servizio FSx per ONTAP TCP 111, 635 e 2049

DataSync (NFS)

Requisiti di rete per i serviziAWS di storage 19
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Da Per

Servizio Simple Storage Service (Amazon S3)

DataSync

Requisiti di rete per gli endpoint VPC

Un endpoint di cloud (VPC) fornisce una connessione privata tra I'agente eAWS che non attraversa

Protocollo

Porta
445 (SMB)

443 (HTTPS)

Internet né utilizza indirizzi IP pubblici. Questo aiuta anche a impedire ai pacchetti di entrare o uscire
dalla rete. Per ulteriori informazioni, consulta Utilizzo diAWS DataSync agenti con endpoint VPC.

DataSyncrichiede le seguenti porte affinché I'agente possa utilizzare un endpoint VPC.

Da Per

Browser Il tuoDataSync agente

Protocollo

80 (HTTP)

Come viene usato

Utilizzata dal computer
per ottenere la chiave

di attivazione dell'agen
te. Una volta completat
a l'attivazione, DataSync
chiude la porta 80
dell'agente.

L'agente DataSync non
richiede che la porta
80 sia pubblicamente
accessibile. Il livello di
accesso richiesto alla
porta 80 dipende dalla
configurazione di rete.

(@ Note

In alternativa, e
possibile ottenere
la chiave di

Requisiti di rete per gli endpoint VPC

20



AWS DataSync Guida per l'utente

Da Per Protocollo Porta Come viene usato

attivazione dalla
console locale
dell'agente.
Questo metodo
non richiede

la connettivita

tra il browser

e l'agente.

Per ulteriori
informazioni
sull'utilizzo della
console locale per
ottenere la chiave
di attivazione,
consultaOttenere
una chiave

di attivazione

dell'agente.

Requisiti di rete per gli endpoint VPC 21
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Da

Agente
DataSync

Per Protocollo
L'endpoint VPC DataSync TCP

Per trovare l'indiriz

zo IP corretto, apri la
console Amazon VPC

e scegli Endpoints dal
riquadro di navigazione a
sinistra. Scegli I'endpoin
t DataSync e seleziona
I'elenco Sottoreti per
trovare l'indirizzo IP
privato corrispondente
alla sottorete scelta per la
configurazione dell'endp
oint VPC.

Per ulteriori informazi
oni, consulta la fase 5 in
ConfigurazioneDataSync
dell'agente per I'utilizzo di
un endpoint VPC.

Porta

1024—
1064

Come viene usato

Per controllare il traffico
tra I'DataSyncagente e
iIAWS servizio.

Requisiti di rete per gli endpoint VPC
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Da Per

Agente Le interfacce direte della  TCP
DataSync tua attivita

Per trovare gli indirizzi IP
correlati, apri la console
Amazon EC2 e scegli
Interfacce di rete dal
riquadro di navigazione

a sinistra. Per visualizz
are le quattro interfacce di
rete per l'attivita, inserisci
I'ID dell'attivita nel filtro di
ricerca.

Per ulteriori informazioni,
consultare la fase 9 in
ConfigurazioneDataSync

dell'agente per I'utilizzo di
un endpoint VPC.

Agente L'endpoint VPC DataSync TCP
DataSync

Protocollo

Porta

443
(HTTPS)

22
(Canale di
supporto)

Come viene usato

Per il trasferimento dei
dati dallaDataSync VM
alServizio AWS.

Per consentire I'accesso
AWS Support al
tuoDataSync agente

per la risoluzione dei
problemi.

Non & necessario che
questa porta sia aperta
per il normale funzionam
ento.

Il diagramma seguente mostra le porte necessarieDataSync quando si utilizzano gli endpoint VPC.

Requisiti di rete per gli endpoint VPC
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AWS Region
Your VPC

@ Your subnet

TCR/UDP 2049 (NFS) o
TCP/UDP 139 or 445 (SMB) Contral 1Tur2a;“°1"u‘;‘iwa“°”
EI TCP 80 (HTTP) or 443 (HTTPS) (1024 - 1064) @
— NV >
VFC endpoint
NFS, SME,

object storage DataSync Agent TCP 443 (TLS)
. L

Elastic network
interfaces

AWS DataSync

E TCF 80 {activation)
_________________________________ Kl

AWS Management Console
(web browser)

Requisiti di rete per endpoint pubblici o FIPS

DataSyncL'agente richiede il seguente accesso alla rete quando utilizza endpoint di servizio pubblici
o FIPS. Se utilizzi un firewall o un router per filtrare o limitare il traffico di rete, configura il firewall o il
router per consentire questi endpoint.

Da Per Protocoll Porta Come viene Endpoint a cui I'agente accede
o] usato

Browser Agente TCP 80 Consente N/D

DataSync (HTTP)  al computer
di ottenere
la chiave
di attivazio
ne dell'Data
Syncagent
e. Una volta
completata
I'attivazione,
DataSync

Requisiti di rete per endpoint pubblici o FIPS 24
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Da Per Protocoll
0

Porta

Come viene
usato

chiude la porta
80 dell'agente.

L'agente non
richiede che
la porta 80

sia pubblicam
ente accessibi
le. 1l livello

di accesso
richiesto

alla porta 80
dipende dalla
configurazione
di rete.

(® Note

In
alternati
va, &
possibile
ottenere
la

chiave

di
attivazio
ne dalla
console
locale
dell'agen
te.
Questo
metodo

Endpoint a cui I'agente accede

Requisiti di rete per endpoint pubblici o FIPS
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Da

Agente

Per

Amazon
DataSync CloudFroi
t

Protocoll
0

TCP

Porta

443
(HTTPS)

Come viene

usato

non
richiede
la
connettiv
ita tra il
browser
e
I'agente.
Per
ulteriori
informazi
oni,
consulta
Ottenere
una
chiave
di
attivazio
ne

dell'agen
te.

Aiuta a avviare

il tuoDataSync

agente prima

dell'attivazione.

Endpoint a cui I'agente accede

Regioni AWS:

e d3dvvaliwoko8h.clo
udfront.net

AWS GovCloud (US)Regioni:

* s3.us-gov-west-1.a
mazonaws .com/fmrse
ndpoints-endpoints
bucket-go4p5gpnabsk

Requisiti di rete per endpoint pubblici o FIPS

26



AWS DataSync

Guida per l'utente

Da Per Protocoll Porta
0

Agente  AWS TCP 443
DataSync (HTTPS)

Come viene
usato

Attiva il
tuoDataSy
nc agente e
lo associa al
tuoAccoun

t AWS. E
possibile
bloccare gli
endpoint
pubblici dopo
I'attivazione.

Endpoint a cui I'agente accede

activation-region E
iIRegione AWS punto in cui attivi il
tuoDataSync agente.

Attivazione dell'endpoint pubblico:

* activation.datasyn
c. activation-
region.amazonaws.com

Attivazione dell'endpoint FIPS:

* activation.datasyn
c-fips. activation-
region.amazonaws.com

Requisiti di rete per endpoint pubblici o FIPS
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Da Per Protocoll Porta

0
Agente  AWS TCP 443
DataSync (HTTPS)

Come viene
usato

Consente la
comunicazione
tra I'DataSyn
cagente e
I'endpoin

t delAWS
servizio.

Per informazi
oni, consulta

Scegli un
endpoint di
assistenza per

il tuo agente
AWS DataSync.

Endpoint a cui I'agente accede

activation-region E
iIRegione AWS luogo in cui hai
attivato il tuoDataSync agente.
A seconda dello scopoDataSync
per cui stai utilizzando, potrebbe
non essere necessario consentir
e l'accesso a tutti gli endpoint
elencati qui.

DataSyncEndpoint API:

* datasync. activation-
region.amazonaws.com

DataSyncEndpoint Discovery (solo
per i processi di rilevamento):

* discovery-datasync
. activation-
region.amazonaws.com

DataSyncpunti finali del piano di
controllo:

* Endpoint pubblico:cp.datasy
nc. activation-
region.amazonaws.com

* Endpoint FIPS:cp.datasy
nc-fips. activation-
region.amazonaws.com

Requisiti di rete per endpoint pubblici o FIPS
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Da Per Protocoll Porta Come viene
(o} usato

Agente  AWS TCP 80 Consente
DataSync (HTTP) all'DataS
yncagente
di ricevere
aggiornam
enti daAWS.
Per ulteriori
informazioni,
consulta Gestire
il tuo AWS

DataSync
agente.

Endpoint a cui I'agente accede

DataSyncendpoint del piano dati
(solo per le attivita di trasferim
ento):

* your-task-id .datasync
-dp. activation-
region.amazonaws.com

activation-region E
iIRegione AWS luogo in cui hai
attivato il tuoDataSync agente.

repo.default.amazo
naws.com

* packages.us-west-1
.amazonaws.com

* packages.sa-east-1
.amazonaws . com

* repo.activation-
region.amazonaws.com

* packages. activation-
region.amazonaws.com

Requisiti di rete per endpoint pubblici o FIPS
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Da Per Protocoll
0

Agente  AWS TCP
DataSync

Agente  Server TCP/

DataSync DNS UDP
(Domain
Name
Service)

Porta

443
(HTTPS)

53
(DNS)

Come viene
usato

Consente
all'DataS
yncagente

di ricevere
aggiornam
enti daAWS.
Per ulteriori
informazioni,

consulta Gestire

il tuo AWS

DataSync
agente.

Consente la
comunicazione
tra I'DataSyn
cagente el
server DNS

Endpoint a cui I'agente accede

activation-region E
iIRegione AWS luogo in cui hai
attivato il tuoDataSync agente.

 amazonlinux.defaul
t.amazonaws.com

* cdn.amazonlinux.com

* amazonlinux-2-
repos- activatio
n-region .s3.duals
tack. activation-
region.amazonaws.com
* amazonlinux-2-repo
s- activation-
region.s3.activation-
region.amazonaws.com

e * s3.activation-
region.amazonaws.com

N/D

Requisiti di rete per endpoint pubblici o FIPS
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Da Per Protocoll Porta
o
Agente  AWS TCP 22
DataSync (Canale
di
supporto)
Agente  Server UDP 123
DataSync NTP (NTP)
(Network
Time
Protocol)

Come viene
usato

Consente di
accedereA

WS Support

al tuoDataSy
nc agente

per aiutarti
arisolvere i
problemi. Non
€ necessari

o che questa
porta sia aperta
per il normale
funzionamento.

Consente ai
sistemi locali
di sincroniz
zare l'ora della
VM con l'ora
dell'host.

Endpoint a cui I'agente accede

AWS Supportcanale:

* 54.201.223.107

* @.amazon.pool.ntp.org
 1l.amazon.pool.ntp.org
* 2.amazon.pool.ntp.orxg

* 3.amazon.pool.ntp.orxg

(® Note

Per modificare la configura
zione NTP predefinita
dell'agente VM per utilizzar
e un server NTP diverso
utilizzando la console
locale, vedereSincroniz
zazione dell'ora sul tuo

agente VMware.

Requisiti di rete per endpoint pubblici o FIPS
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Il diagramma seguente mostra le porte necessarieDataSync quando si utilizzano endpoint pubblici o
FIPS.

TCP 4432 (TLS;
i - L)
TCP/UDP 2048 (MFS)
TCR/UDP 138 or 445 (SMB) —t, | TOF 2 (zupport chamnel)
== | TCPED(HTTP)or443 [HTTPS)
- | = - — AWS DataSync
NFS, SMB, . # T {prior to actvation)
object storage DataSync Agent
A
!
!
DMS (53) ! UDF 123 (NTF) Amazon CloudFront
i
i
i
i
i
i
— ' —
= ' —
] ' —
] : —
i
i
i
!
DMS Server | NTP Server
i
i
i
i
TCP 80 {activation) '
______________________________ )
AWS Management Console
(web browser)

Requisiti dell'interfaccia di rete

Per ogni attivita creata, genera e gestisceDataSync automaticamente le interfacce di rete per il

traffico di trasferimento dei dati. Il numero di interfacce di reteDataSync create e la posizione in cui
vengono create dipende dai seguenti dettagli relativi all'attivita:

+ Se la tua attivita richiede unDataSync agente.

* Le tue posizioni di origine e destinazione (da dove stai copiando i dati da e verso).

« Il tipo di endpoint utilizzato per attivare I'agente.

Ogni interfaccia di rete utilizza un singolo indirizzo IP nella sottorete (piu interfacce di rete ci sono, piu
indirizzi IP sono necessari). Utilizza le tabelle seguenti per assicurarti che la tua sottorete disponga di
indirizzi IP sufficienti per I'attivita.

Requisiti dell'interfaccia di rete 32
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Argomenti

* Interfacce di rete per trasferimenti con agenti

* Interfacce di rete per trasferimenti senza agenti

» Visualizzazione delle interfacce di rete

Interfacce di rete per trasferimenti con agenti

E necessario unDataSync agente per copiare i dati tra un servizioAWS di storage e un sistema di
storage che non lo éAWS.

Ubicazione Interfacce di rete Dove vengono create Dove vengono create
create di default le interfacce di rete le interfacce di rete

quando si utilizza un quando si utilizza
endpoint pubblico o un endpoint privato
FIPS (VPC)

Simple Storage 4 N/A (le interfacc La sottorete specifica

Service (Amazon S3) e di rete non sono ta durante l'attivaz
necessarie perchéDat ioneDataSync
aSync comunicano dell'agente.
direttamente con |l
bucket S3)

Amazon EFS 4 La sottorete specificata durante la

creazione della posizione Amazon EFS.

Amazon FSx per 4 La stessa sottorete del file
Windows File Server server preferito per il file system.
Amazon FSx for 4 La stessa sottorete del file.
Lustre

Amazon FSx for 4 La stessa sottorete del file.
OpenZFS

Amazon FSx 4 La stessa sottorete del file.
perNetApp ONTAP

Requisiti dell'interfaccia di rete
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Interfacce di rete per trasferimenti senza agenti

Non & necessario unDataSync agente per copiare i dati tra di loroServizi AWS.

® Note

Il numero totale di interfacce di rete dipende dalle posizioni delleDataSync attivita. Ad
esempio, il trasferimento da una posizione Amazon EFS a FSx for Lustre richiede quattro
interfacce di rete. Nel frattempo, il trasferimento da un FSx for Windows File Server a un

bucket Amazon S3 richiede due interfacce di rete.

Ubicazione

Simple Storage Service
(Amazon S3)

Amazon EFS

FSx per Windows File Server

FSx for Lustre
FSx per OpenZFS

FSx per ONTAP

Interfacce di rete create di

default

Dove vengono create le
interfacce di rete

N/A (le interfacce di rete non sono necessarie perchéDat

aSync comunicano direttamente con il bucket S3)

2

Visualizzazione delle interfacce di rete

La sottorete specificata
durante la creazione della
posizione Amazon EFS.

La stessa sottorete del file
server preferito per il file
system.

La stessa sottorete del file.
La stessa sottorete del file.

La stessa sottorete del file.

Per visualizzare le interfacce di rete per la tuaDataSync attivita, procedi in una delle modalita

seguenti:

» Usa I'DescribeTaskoperazione. L'operazione ritornaSourceNetworkInterfaceArns
eDestinationNetworkInterfaceArns con risposte simili a queste:

Requisiti dell'interfaccia di rete
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arn:aws:ec2:your-region:your-account-id:network-interface/eni-f012345678abcdef@

In questo esempio, I'ID dell'interfaccia di rete €éeni-f012345678abcdef0.

* Nella console Amazon EC2, cerca I'ID dell'attivita (ad esempiotask-f012345678abcdefQ) per
trovarne le interfacce di rete.

Autorizzazioni IAM richieste per I'utilizzoAWS DataSync

AWS DataSyncpuo spostare i dati su un bucket Amazon S3, un file system Amazon EFS o una
serie di altri servizi diAWS storage. Per portare i tuoi dati dove vuoi che vadano, hai bisogno delle
autorizzazioni corretteAWS Identity and Access Management (IAM) concesse alla tua identita.
Ad esempio, il ruolo IAM che utilizziDataSync richiede I'autorizzazione per utilizzare le operazioni
Amazon S3 necessarie per trasferire i dati in un bucket S3.

Puoi concedere queste autorizzazioni con le politiche IAM fornite daAWS o creando le tue politiche.
Policy gestite da AWS

AWSfornisce le seguenti politiche gestite per i casiDataSync d'uso piu comuni:

* AWSDataSyncReadOnlyAccess— Fornisce accesso in sola lettura aDataSync.

* AWSDataSyncFullAccess— Fornisce un accesso completoDataSync e un accesso minimo alle
sue dipendenze.

Per ulteriori informazioni, consulta AWS Policy gestite da per AWS DataSync.

Policy gestite dal cliente

Puoi creare policy IAM personalizzate da utilizzare conDataSync. Per ulteriori informazioni, consulta
Policy gestite dal cliente IAM perAWS DataSync.

Autorizzazioni richieste 35
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Nozioni di base su AWS DataSync

Questa sezione si concentra principalmente su come iniziare AWS DataSync utilizzando ilAWS
Management Console.

Prima di iniziare ti consigliamo di leggereCome AWS DataSync funziona.

Argomenti

» Configurare conAWS DataSync

* Accedi alla console AWS DataSync

* Crea un AWS DataSync agente

» Scopri il tuo spazio di archiviazione con DataSync Discovery di AWS

» Trasferisci i tuoi dati con AWS DataSync

* Pulizia delle risorse AWS

Configurare conAWS DataSync

Prima di iniziareAWS DataSync, devi iscriverti a unAccount AWS se non ne hai uno. Ti consigliamo
anche di scoprire doveDataSync possono essere usati e quanto potrebbe costare spostare i tuoi dati.

Registrati per creare un Account AWS
Se non si dispone di un Account AWS, completare la procedura seguente per crearne uno.
Come registrarsi a un Account AWS

1. Aprire la pagina all'indirizzo https://portal.aws.amazon.com/billing/signup.

2. Seguire le istruzioni online.

Nel corso della procedura di registrazione, si ricevera una telefonata, durante la quale sara
necessario inserire un codice di verifica sulla tastiera del telefono.

Durante la registrazione di un Account AWS, viene creato un Utente root dell'account AWS.
L'utente root ha accesso a tutte le risorse e i Servizi AWS in tale account. Come best practice
di sicurezza, assegnare l'accesso amministrativo a un utente amministrativo e utilizzare solo

l'utente root per eseguire attivita che richiedono |'accesso di un utente root.
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Al termine del processo di registrazione, riceverai un'e-mail di conferma da AWS. E possibile
visualizzare I'attivita corrente dell'account e gestire I'account in qualsiasi momento accedendo
all'indirizzo https://aws.amazon.com/ e scegliendo Il mio account.

Creazione di un utente amministratore

Dopo aver effettuato I'accesso a un Account AWS, crea un utente amministratore in modo da non
utilizzare l'utente root per le attivita quotidiane.

Protezione dell'Utente root dell'account AWS

1. Accedi alla AWS Management Console come proprietario dell'account scegliendo Utente root e
immettendo l'indirizzo email dell’Account AWS. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta Accesso come utente root nella
Guida per l'utente di Accedi ad AWS.

2. Abilitare l'autenticazione a piu fattori (MFA) per I'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per |'utente root dell’Account AWS
(console) nella Guida per I'utente IAM.

Creazione di un utente amministratore

*  Per le tue attivita amministrative quotidiane, assegna l'accesso amministrativo a un utente
amministratore in AWS IAM Identity Center.

Per istruzioni, consultare le Nozioni di base nella Guida per I'utente di AWS IAM Identity Center.

Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato I'utente IAM Identity Center.

Per assistenza nell'accesso mediante un utente IAM Identity Center, consulta Accedere al
portale di accesso AWS nella Guida per l'utente Accedi ad AWS.
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Dove posso usareDataSync?

Per un elencoRegioni AWS degli endpointDataSync supportati, vedere AWS DataSyncendpoint e
quote in Riferimenti generali di AWS.

Come posso utilizzareDataSync?

Sono disponibili diversi modi per utilizzareDataSync:

« DataSyncconsole, che fa parte diAWS Management Console.

« DataSyncAPI o AWS CLlIda configurare e gestire in modo programmaticoDataSync.

AWS CloudFormationo Terraform per fornireDataSync le tue risorse.

AWSSDK per creare applicazioni che utilizzanoDataSync.

QuantoDataSync costa?

Nella pagina DataSyncdei prezzi, crea una stima personalizzata utilizzando la quantita di dati che
intendi copiare.

Accedi alla console AWS DataSync

Inizia AWS DataSync subito tramite la console.
Per le nozioni AWS DataSync di base sulla console

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nell'angolo in alto a destra, scegliere la Regione AWS posizione da utilizzare. DataSync

Ti consigliamo di scegliere lo stesso Regione AWS utilizzato dalla risorsa di AWS archiviazione
che fa parte del trasferimento.

3. Nella DataSync home page scegli una delle seguenti opzioni:

» Scopri lo storage se vuoi aiutarti DataSync a comprendere il tuo storage locale.

 Trasferisci dati per iniziare a spostare i tuoi dati da, da o tra servizi AWS di archiviazione.

Fase successiva: Crea un AWS DataSync agente
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Crea un AWS DataSync agente

Che tu stia pianificando una migrazione dei dati o sia pronto a spostare i dati, potresti aver bisogno di
un AWS DataSync agente per i seguenti motivi:

« Comprensione dello storage: DataSync Discovery utilizza un agente per raccogliere informazioni su
come viene utilizzato e configurato un sistema di storage locale.

» Trasferimento dei dati: DataSync utilizza un agente per leggere e scrivere su sistemi di storage
situati in locale o in altri cloud.

® Tip
Non & necessario un agente per il trasferimento tra servizi AWS di storage nello

stessoAccount AWS. Se questo € cio che stai cercando di fare, vai avanti aCrea una
posizione di origine per AWS DataSync.

Ti consigliamo di utilizzare agenti separati per DataSync Discovery e DataSync trasferimenti. Per
DataSync i trasferimenti, puoi riutilizzare un agente se puo accedere al tuo sistema di storage ed &
stato attivato nello stessoRegione AWS.

Argomenti

* Implementa il tuo agente AWS DataSync

» Scegli un endpoint di assistenza per il tuo agente AWS DataSync

« Attiva il tuo AWS DataSync agente

Implementa il tuo agente AWS DataSync

AWS DataSyncfornisce agenti per diversi ambienti di storage. Puoi distribuire il tuo agente su un
VMware ESXi, una macchina virtuale basata su kernel Linux (KVM) o un hypervisor Microsoft Hyper-
V. Per l'archiviazione in un virtual private cloud (VPC) inAWS, puoi distribuire un agente come istanza
Amazon EC2.

Argomenti

» Implementa il tuo agente su VMware

» Implementa il tuo agente su KVM
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« Distribuzione dell'agente su Microsoft Hyper-V

« Distribuzione dell'agente su Amazon EC2

* Implementa il tuo agente su AWS Snowcone

» Implementa il tuo agente su AWS Outposts

Implementa il tuo agente su VMware
Puoi scaricare un agente dalla DataSync console e distribuirlo nel tuo ambiente VMware.

Prima di iniziare: assicurati che il tuo ambiente di storage sia in grado di supportare un DataSync
agente. Per ulteriori informazioni, consulta Requisiti delle macchine virtuali.

Per distribuire un agente su VMware

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Agenti e quindi Crea agente.

3. Per Hypervisor, scegli VMware ESXi, quindi scegli Scarica lI'immagine.

L'agente esegue il download in un . zip file che contiene un file di . ova immagine.

4. Perridurre al minimo la latenza di rete, implementa I'agente il piu vicino possibile al sistema
di storage a cui DataSync deve accedere (se possibile la stessa rete locale). Per ulteriori
informazioni, consulta AWS DataSyncrequisiti di rete.

Se necessario, consulta la documentazione del tuo hypervisor su come implementare un .ova
file in un host VMware.

5. Accendi I'hypervisor, accedi alla VM dell'agente e ottieni l'indirizzo IP dell'agente. perché servira
per attivarlo.

Le credenziali predefinite della macchina virtuale agente sono login admin e password.
passwoxd Se necessario, modifica la password tramite la console locale della VM.

Implementa il tuo agente su KVM

E possibile scaricare un agente dalla DataSync console e distribuirlo nel proprio ambiente KVM.

Prima di iniziare: assicurati che il tuo ambiente di storage sia in grado di supportare un DataSync
agente. Per ulteriori informazioni, consulta Requisiti delle macchine virtuali.
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Per distribuire un agente su KVM

1.
2.

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel pannello di navigazione a sinistra scegli Agenti e quindi Crea agente.

Per Hypervisor, scegli Kernel-based Virtual Machine (KVM), quindi scegli Scarica I'immagine.

L'agente esegue il download in un . zip file che contiene un file di . qcow2 immagine.

Per ridurre al minimo la latenza di rete, implementa I'agente il piu vicino possibile al sistema
di storage a cui DataSync deve accedere (se possibile la stessa rete locale). Per ulteriori
informazioni, consulta AWS DataSyncrequisiti di rete.

Eseguire il comando seguente per installare I'. gcow2immagine.

virt-install \
--name "datasync" \
--description "DataSync agent" \
--os-type=generic \
--ram=32768 \
--vcpus=4 \
--disk path=datasync-yyyymmdd-x86_64.qcow2,bus=virtio,size=80 \
--network default,model=virtio \
--graphics none \
--import

Per informazioni su come gestire questa macchina virtuale e il tuo host KVM, consulta la
documentazione dell'hypervisor.

Attivare I'hypervisor, accedere alla VM e recuperare l'indirizzo IP dell'agente, perché servira per
attivarlo.

Le credenziali predefinite della macchina virtuale agente sono login admin e password.
passwoxrd Se necessario, modifica la password tramite la console locale della VM.

Distribuzione dell'agente su Microsoft Hyper-V

Puoi scaricare un agente dalla DataSync console e distribuirlo nel tuo ambiente Microsoft Hyper-V.

Prima di iniziare: assicurati che il tuo ambiente di storage sia in grado di supportare un DataSync
agente. Per ulteriori informazioni, consulta Requisiti delle macchine virtuali.
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Per implementare un agente su Hyper-V

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Agenti e quindi Crea agente.

3. Per Hypervisor, scegli Microsoft Hyper-V, quindi scegli Scarica I'immagine.

L'agente esegue il download in un . zip file che contiene un file di . vhdx immagine.

4. Perridurre al minimo la latenza di rete, implementa I'agente il piu vicino possibile al sistema
di storage a cui DataSync deve accedere (se possibile la stessa rete locale). Per ulteriori
informazioni, consulta AWS DataSyncrequisiti di rete.

Se necessario, consulta la documentazione del tuo hypervisor su come distribuire un . vhdx file
in un host Hyper-V.

/A Warning

Potresti notare prestazioni di rete scadenti se abiliti la coda delle macchine virtuali (VMQ)
su un host Hyper-V che utilizza un adattatore di rete Broadcom. Per informazioni su una
soluzione alternativa, consulta la documentazione Microsoft.

5. Attivare I'hypervisor, accedere alla VM e recuperare l'indirizzo IP dell'agente, perché servira per
attivarlo.

Le credenziali predefinite della macchina virtuale agente sono login admin e password.
password Se necessario, modifica la password tramite la console locale della VM.

Distribuzione dell'agente su Amazon EC2

Puoi implementare un DataSync agente come istanza Amazon EC2 quando copi i dati tra:

» Un sistema di archiviazione nel cloud autogestito e un servizio AWS di archiviazione.

Per ulteriori informazioni su questi casi d'uso, inclusi i diagrammi di architettura di alto livello,
vedere. Implementazione del tuo AWS DataSync agente in un Regione AWS

» Amazon S3 attivo AWS Outposts e un servizio AWS di storage.
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/A Warning

Non €& consigliabile utilizzare un agente Amazon EC2 per accedere allo storage locale a
causa della maggiore latenza di rete. Invece, implementa I'agente come macchina virtuale
VMware, KVM o Hyper-V nel tuo data center il piu vicino possibile allo storage locale.

Per scegliere I'agente AMI piu adatto a te Regione AWS

«  Utilizza il seguente comando CLI per ottenere I''D DataSync Amazon Machine Image (AMI) piu
recente per I'oggetto specificatoRegione AWS.

aws ssm get-parameter --name /aws/service/datasync/ami --region region

Example Esempio di comando e output

aws ssm get-parameter --name /aws/service/datasync/ami --region us-east-1

{
"Parameter": {
"Name": "/aws/service/datasync/ami",
"Type": "String",
"Value": "ami-id",
"Version": 6,
"LastModifiedDate": 1569946277.996,
"ARN": "arn:aws:ssm:us-east-1::parameter/aws/service/datasync/ami"
}
}

Per distribuire I'DataSyncagente come istanza Amazon EC2

/A Important

Per evitare addebiti, implementa il tuo agente in modo che non richieda traffico di rete tra le
zone di disponibilita. Ad esempio, distribuisci il tuo agente nella zona di disponibilita in cui
risiede il file system autogestito.
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6.

Per ulteriori informazioni sui prezzi di trasferimento dati per tuttiRegioni AWS, consulta i
prezzi On-Demand di Amazon EC2.

Da Account AWS dove risiede il file system di origine, avvia I'agente utilizzando I'AMI della
procedura guidata di avvio di Amazon EC2. Utilizzare il segquente URL per avviare I'AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-file-system-
region#LaunchInstanceWizard:ami=ami-id

Nell'lURL, sostituisci source-file-system-region e ami-id con il tuo codice sorgente
Regione AWS e il tuo ID AMI. Nella console Amazon EC2 viene visualizzata la pagina Choose
an Instance Type (Scegli un tipo di istanza).

Scegliere uno dei tipi di istanza consigliati per il tuo caso d'uso e scegliere Successivo: Configura
i dettagli dell'istanza. Per i tipi di istanza consigliati, consulta Requisiti per le istanze di Amazon
EC2.

Nella pagina Configure Instance Details (Configura i dettagli dell'istanza), procedere come
segue:

a. Per Network (Rete), scegliere il virtual private cloud (VPC) in cui si trova il file system
Amazon EFS o NFS di origine.

b. Scegliere un valore per Auto-assign Public IP (Assegna automaticamente |IP pubblico).
Affinché l'istanza sia accessibile dalla rete Internet pubblica, impostare Auto-assign Public
IP (Assegna automaticamente IP pubblico) su Enable (Abilita). In caso contrario, impostare
Auto-assign Public IP (Assegna automaticamente IP pubblico) su Disable (Disabilita). Se
non viene assegnato un indirizzo IP pubblico, attiva I'agente nel tuo VPC utilizzando il suo
indirizzo IP privato.

Quando trasferisci file da un file system in-cloud, per aumentare le prestazioni ti consigliamo
di scegliere un valore Placement Group nel luogo in cui risiede il tuo server NFS.

Scegliere Next: Add Storage (Successivo: aggiungi archiviazione). L'agente non richiede storage
aggiuntivo, percio € possibile ignorare questo passaggio e scegliere Successivo: Aggiunta di
tag.

(Facoltativo) Nella pagina Aggiungi tag, puoi aggiungere tag alla tua istanza Amazon EC2. Al
termine, scegliere Successivo: Configura il gruppo di sicurezza.

Nella pagina Configure Security Group (Configura gruppo di sicurezza), procedere come segue:
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a. Assicurarsi che il gruppo di sicurezza selezionato consenta I'accesso in ingresso alla porta
HTTP 80 dal browser Web che si intende utilizzare per attivare I'agente.

b. Verificare che il gruppo di sicurezza del file system di origine consenta il traffico in entrata
dall'agente. Inoltre, assicuratevi che I'agente consenta il traffico in uscita verso il file system
di origine. Se distribuisci il tuo agente utilizzando un endpoint VPC, devi consentire porte
aggiuntive. Per ulteriori informazioni, consulta Come lavoranoDataSync gli agenti con gli
endpoint VPC.

Per la serie completa dei requisiti di rete per DataSync, consulta AWS DataSyncrequisiti di rete.

7. Scegliere Review and Launch (Rivedi e avvia) per rivedere la configurazione, quindi scegliere
Launch (Avvia) per avviare l'istanza. Ricordarsi di usare una coppia di chiavi a cui € possibile
accedere. Viene visualizzata una pagina di conferma indicante che l'istanza € in fase di avvio.

8. Scegli Visualizza istanze per chiudere la pagina di conferma e tornare alla schermata delle
istanze Amazon EC2. Quando viene avviata, lo stato iniziale di un'istanza € pending (in attesa).
Dopo l'avvio, lo stato dell'istanza diventa running (in esecuzione). A questo punto, gli viene
assegnato un nome e un indirizzo IP pubblici del Domain Name System (DNS), che puoi trovare
nella scheda Descrizioni.

9. Se siimposta Auto-assign Public IP (Assegna automaticamente IP pubblico) su Abilita, scegliere
l'istanza e annotare l'indirizzo IP pubblico presente nella scheda Descrizione. Questo indirizzo IP
verra utilizzato successivamente per collegarsi all'agente di sincronizzazione.

Se si imposta Auto-assign Public IP (Assegna automaticamente IP pubblico) su Disabilita,
avviare o utilizzare un'istanza esistente nel VPC per attivare I'agente. In questo caso, utilizzare
l'indirizzo IP privato dell'agente di sincronizzazione per attivare I'agente da questa istanza nel
VPC.

Implementa il tuo agente su AWS Snowcone

L'AMI agente DataSync é preinstallato sul dispositivo Snowcone. Avvia I'agente con uno dei seguenti
strumenti:

« AWS OpsHub

» Client Snowball Edge
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Implementa il tuo agente su AWS Outposts

Puoi avviare un'istanza DataSync Amazon EC2 sul tuo Outpost. Per ulteriori informazioni sul lancio
di un'AMIAWS Outposts, consulta Launch an instance on your Outpost nella Guida per 'AWS
Outpostsutente.

DataSyncPer accedere ad Amazon S3 su Outposts, devi avviare lI'agente in un VPC privato virtuale
autorizzato ad accedere al punto di accesso Amazon S3 e attivare I'agente nella regione principale
dell'Outpost. L'agente deve inoltre essere in grado di effettuare il routing verso I'endpoint Amazon S3
on Outposts per il bucket. Per ulteriori informazioni sull'utilizzo di Amazon S3 sugli endpoint Outposts,
consulta Working with Amazon S3 su Outposts nella Guida per I'utente di Amazon S3.

Scegli un endpoint di assistenza per il tuo agente AWS DataSync

Il tuo AWS DataSync agente utilizza un endpoint di servizio con AWS cui comunicare. Un agente puo
connettersi ai seguenti tipi di endpoint:

« Endpoint del cloud privato virtuale (VPC): i dati vengono inviati tramite il cloud privato virtuale
anziché tramite Internet pubblico, aumentando la sicurezza dei dati trasferiti.
« Endpoint pubblico: i dati vengono inviati tramite Internet pubblico.

* Endpoint Federal Information Processing Standard (FIPS): i dati vengono inviati tramite Internet
pubblico utilizzando processi conformi al FIPS.
Considerare quanto segue quando si sceglie un endpoint di servizio:

» Un agente puo utilizzare solo un tipo di endpoint. Se devi trasferire dati con diversi tipi di endpoint,
crea un agente per ogni tipo.

» Per DataSync Discovery, attualmente puoi utilizzare solo un endpoint pubblico.

Per ulteriori informazioni, consulta AWS service endpoints (Enpoint del servizio della console) nei

Riferimenti generali di AWS.

Argomenti

» Utilizzo di un endpoint VPC

» Usa un endpoint pubblico

» Usa un endpoint FIPS
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Utilizzo di un endpoint VPC

Il tuo DataSync agente pud comunicare con te AWS utilizzando un endpoint VPC fornito da. AWS
PrivateLink Questo approccio fornisce una connessione privata tra il sistema di storage, VPC eServizi
AWS.

Per ulteriori informazioni, consulta Utilizzo diAWS DataSync agenti con endpoint VPC.

Per specificare un endpoint VPC utilizzando la console DataSync

1. Crea un endpoint VPC e prendi nota dell'ID dell'endpoint.

Puoi anche utilizzare un endpoint VPC esistente nel tuo attuale. Regione AWS

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Vai alla pagina Agenti e seleziona Crea agente.

Per Hypervisor, scegli Amazon EC2.

o & 0N

Nella sezione Service endpoint, scegli Endpoint VPC utilizzando. AWS PrivateLink

Questo € I'endpoint VPC a cui I'agente ha accesso.

6. Per VPC Endpoint, scegliere I'endpoint VPC a cui si desidera connettere I'agente.

L'ID dell'endpoint € stato annotato al momento della creazione dell'endpoint VPC.

/A Important

E necessario scegliere un endpoint VPC che includa il nome del DataSync servizio (ad
esempio,com.amazonaws.us-east-2.datasync).

7. Per Subnet, scegli la sottorete in cui desideri eseguire I'DataSyncattivita.

Questa ¢ la sottorete in cui DataSync crea e gestisce le interfacce di rete per il trasferimento.

8. Per Security Group, scegli un gruppo di sicurezza per la tua DataSync attivita.

Questo ¢ il gruppo di sicurezza che protegge le interfacce di rete del trasferimento.

Per ulteriori informazioni sull'utilizzo DataSync in un VPC, vedereUtilizzo diAWS DataSync agenti con
endpoint VPC.

Fase successiva: the section called “Attiva il tuo agente”
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Usa un endpoint pubblico

Se utilizzi un endpoint pubblico, tutte le comunicazioni tra il tuo DataSync agente e AWS avvengono
sulla rete Internet pubblica.

Per specificare un endpoint pubblico utilizzando la console DataSync

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Vai alla pagina Agenti e seleziona Crea agente.

3. Nella sezione Endpoint del servizio, scegli Endpoint del servizio
pubblico nel Regione AWS nome. Per un elenco delle AWS regioni supportate, AWS
DataSyncconsulta la pagina Riferimenti generali di AWS.

Fase successiva: the section called “Attiva il tuo agente”

Usa un endpoint FIPS

Visualizza un elenco di endpoint FIPS utilizzati da. DataSync

Per specificare un endpoint FIPS utilizzando la console DataSync

1.  Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Per Hypervisor, scegli il tipo di agente che hai implementato.

3. Nella sezione Service endpoint (Endpoint del servizio), scegliere I'endpoint FIPS desiderato.

Fase successiva: the section called “Attiva il tuo agente”

Attiva il tuo AWS DataSync agente

Dopo aver distribuito I'AWS DataSyncagente e aver specificato il relativo endpoint di servizio, si attiva
I'agente per associarlo al proprio. Account AWS

® Note

Non puoi attivare un agente in piu Account AWS di uno Regione AWS alla volta.
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Per attivare il tuo agente tramite la DataSync console

1. Nella stessa pagina Crea agente, vai alla sezione Chiave di attivazione.

2. Scegli una delle seguenti opzioni per attivare I'agente:

 Ottieni automaticamente la chiave di attivazione dal tuo agente: questa opzione richiede che il
browser acceda all'agente utilizzando la porta 80. Una volta attivato, I'agente chiude la porta.

» Per Indirizzo agente, inserisci I'indirizzo IP o il nome di dominio dell'agente e scegli Ottieni
chiave.

Il browser si connette a questo indirizzo IP e ottiene una chiave di attivazione univoca
dall'agente. Se l'attivazione fallisce, controlla la configurazione di rete.

* Inserisci manualmente la chiave di attivazione del tuo agente: utilizza questa opzione se non
desideri una connessione tra il browser e |'agente.

« Ottieni la chiave dalla console locale dell'agente.

« Tornando alla DataSync console, inserisci la chiave nel campo Chiave di attivazione.

(® Note

Le chiavi di attivazione dell'agente scadono dopo 30 minuti se non utilizzate.

3. (Facoltativo) Per Agent name (Nome agente), immettere un nome per l'agente.

4. (Facoltativo) Per i tag, inserisci i valori nei campi Chiave e Valore per etichettare il tuo agente.

| tag ti aiutano a gestire, filtrare e cercare le AWS risorse.
5. Scegliere Create agent (Crea agente).

6. Nella pagina Agenti, verifica che I'endpoint del servizio sia corretto.

® Note

A questo punto, potresti notare che il tuo agente ¢é offline. Quando attivi un agente, passa
alla modalita offline poco dopo

Hai finito di creare il tuo agente, che gestisce AWS completamente per te.

Fase successiva: Crea una posizione di origine per AWS DataSync
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Scopri il tuo spazio di archiviazione con DataSync Discovery di
AWS

Per comprendere come viene utilizzato e configurato il sistema di storage locale, € possibile creare
ed eseguire rapidamente un processo di rilevamento.

Argomenti

» Aggiungi il tuo sistema di storage locale a DataSync Discovery di AWS

* Inizia il tuo lavoro di AWS DataSync scoperta

Aggiungi il tuo sistema di storage locale a DataSync Discovery di AWS

Nella console, configuralo DataSync Discovery di AWS per funzionare con il tuo sistema di storage
locale.

Per aggiungere un sistema di storage locale utilizzando la console DataSync

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, scegli Discovery, quindi scegli Aggiungi sistema di
storage.

3. In Tipo di archiviazione, scegli il tipo di sistema di storage che stai aggiungendo.

® Note

DataSyncDiscovery attualmente supporta i sistemi NetApp Fabric-Attached Storage
(FAS) e All Flash FAS (AFF) che eseguono ONTAP 9.7 o versione successiva.

4. In Nome di archiviazione, inserisci un nome familiare per il tuo sistema di storage.

5. Per l'interfaccia di gestione, immettere il nome di dominio o l'indirizzo IP dell'interfaccia di
gestione del sistema di storage.

6. Per Porta server, inserire la porta di rete necessaria per accedere all'interfaccia di gestione del
sistema di storage.

7. Per le credenziali, inserire il nome utente e la password necessari per accedere all'interfaccia di
gestione del sistema di storage.
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Queste credenziali devono fornire I'accesso in lettura all'interfaccia di gestione. Per ulteriori
informazioni, consulta Accesso al sistema di storage on premise.

8. Per Agente, scegli 'DataSyncagente che hai appena creato.

L'agente si connette all'interfaccia di gestione del sistema di storage.

9. Scegli Aggiungi sistema di storage.

Fase successiva: Inizia il tuo lavoro di AWS DataSync scoperta

Inizia il tuo lavoro di AWS DataSync scoperta

Dopo aver aggiunto un sistema di storage locale, & possibile eseguire un processo di DataSync
rilevamento che raccoglie informazioni su di esso.

Per avviare un processo di rilevamento utilizzando la DataSync console

1. Nel pannello di navigazione a sinistra della console scegli Discovery.

2. Scegliere il sistema di storage su cui si desidera eseguire il processo di rilevamento.
3. Scegli Azioni, quindi Avvia.
4

In Durata, scegli per quanto tempo vuoi che venga eseguito il processo di rilevamento.

® Tip
Per consigli piu accurati, consigliamo una durata di almeno 14 giorni. Le durate piu

lunghe consentono di raccogliere un numero sufficiente di punti dati e forniscono una
rappresentazione realistica delle prestazioni e dell'utilizzo dello storage.

5. Scegli Avvia attivita di scoperta.

Man mano che il processo di rilevamento raccoglie i dati, nella console si iniziano a visualizzare
informazioni sulle risorse del sistema di storage.

6. Una volta completato il processo di rilevamento, procedi come segue per ottenere consigli AWS
sullo storage dei tuoi dati:

a. Sceglila risorsa di archiviazione (ad esempio un volume) su cui desideri ricevere consigli.

b. Se lo stato della risorsa di archiviazione & Pronto per la generazione di consigli, scegli il
nome della risorsa di archiviazione.

Inizia il tuo lavoro di scoperta 51



AWS DataSync Guida per l'utente

c. Nella pagina delle risorse di archiviazione, vai alla scheda Consigli, quindi scegli Ricevi
consigli.

Una volta disponibili, i consigli vengono visualizzati nella stessa scheda.

Per ulteriori informazioni, consultare Visualizzazione delle informazioni sulle risorse di archiviazione
raccolte da DataSync Discovery di AWS e Ottenere consigli da DataSync Discovery di AWS.

Trasferisci i tuoi dati con AWS DataSync

Per avviare rapidamente il AWS DataSync trasferimento, puoi creare un'attivita con le impostazioni
predefinite.

Argomenti

» Crea una posizione di origine per AWS DataSync

» Crea una localita di destinazione per AWS DataSync

* Crea e inizia la tua AWS DataSync attivita

Crea una posizione di origine per AWS DataSync

Una posizione di origine definisce il sistema o il servizio di storage da cui si desidera AWS DataSync
trasferire i dati.

Le seguenti istruzioni descrivono come creare una posizione di origine per una condivisione NFS
(Network File System).

Se intendi creare un diverso tipo di posizione di origine, consulta questi argomenti:

» Configurazione dei AWS DataSync trasferimenti da un file server SMB

» Configurazione dei AWS DataSync trasferimenti da HDFS

» Configurazione dei AWS DataSync trasferimenti da un sistema di storage a oggetti

» Configurazione dei AWS DataSync trasferimenti con Amazon S3

» Configurazione dei AWS DataSync trasferimenti con Amazon EFS

» Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Windows File Server

» Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Lustre
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» Configurazione dei AWS DataSync trasferimenti con Amazon FSx for OpenZFS

» Configurazione dei AWS DataSync trasferimenti con Amazon FSx per ONTAP NetApp

Per creare una posizione NFS di origine utilizzando la console

1.  Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e Crea
attivita.

3. Nella pagina Configura la posizione di origine, seleziona Crea una nuova posizione.

In alternativa, seleziona Scegli una posizione esistente se hai gia creato una posizione nel
tuoRegione AWS.

4. Per Tipo di posizione, scegli Network File System (NFS).
Per gli agenti, scegli 'agente che leggera il tuo server NFS.

6. In NFS server (Server NFS), immettere I'indirizzo IP o il nome di dominio del server NFS.

Un agente distribuito on-premise lo utilizza per montare il server NFS, che dovrebbe consentire
I'accesso completo a tutti i file.

7. Per Mount (percorso), inserzione di un percorso esportato dal server NFS o una sottodirectory
che pud essere montata da altri client NFS della rete.

DataSyncutilizza questo percorso per leggere i dati dal server NFS.

8. Scegli Avanti per creare la localita di destinazione.

Crea una localita di destinazione per AWS DataSync

Una posizione di destinazione definisce il sistema o il servizio di storage verso cui si desidera AWS
DataSync trasferire i dati.

Le seguenti istruzioni descrivono come creare una posizione di destinazione per un bucket Amazon
S3.

® Note

Se stai effettuando il trasferimento in un bucket S3 su una AWS Outposts risorsa, consulta.
Configurazione dei AWS DataSync trasferimenti con Amazon S3
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Se intendi creare un diverso tipo di localita di destinazione, consulta questi argomenti:

Configurazione dei AWS DataSync trasferimenti da un file server NFS

Configurazione dei AWS DataSync trasferimenti da un file server SMB

Configurazione dei AWS DataSync trasferimenti da HDFS

Configurazione dei AWS DataSync trasferimenti da un sistema di storage a oggetti

Configurazione dei AWS DataSync trasferimenti con Amazon EFS

Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Windows File Server

Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Lustre

Configurazione dei AWS DataSync trasferimenti con Amazon FSx for OpenZFS

Configurazione dei AWS DataSync trasferimenti con Amazon FSx per ONTAP NetApp

Per creare una posizione di destinazione Amazon S3 utilizzando la console

1.

Nella pagina Configura la posizione di destinazione, seleziona Crea una nuova posizione.

In alternativa, seleziona Scegli una posizione esistente se hai gia creato una posizione nel
tuoRegione AWS.

Per il tipo di posizione, scegli Amazon S3.
Per il bucket S3, scegliere un bucket da utilizzare come posizione di destinazione.
Se il tuo bucket S3 si trova su una AWS Outposts risorsa, devi specificare un punto di accesso

Amazon S3. Per ulteriori informazioni, consulta Gestione dell'accesso ai dati con i punti di
accesso Amazon S3 nella Guida per l'utente di Amazon S3.

Per la classe di archiviazione S3, scegli una classe di archiviazione che desideri che i tuoi oggetti
utilizzino.

Per ulteriori informazioni, consulta le considerazioni sulla classe di storage S3 e richiedi i costi.

Per Folder (a seconda che il bucket sia una posizione di origine o di destinazione) nel bucket S3
per la DataSync lettura o la scrittura (a seconda che il bucket sia una posizione di origine o di
destinazione).
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® Note

Il prefisso non puo iniziare con una barra (ad esempio/photos) o includere barre
consecutive, ad esempio. photos//2006/January

6. Perilruolo IAM, scegli Generazione automatica.

DataSynccrea automaticamente un ruolo AWS Identity and Access Management (IAM) con le
autorizzazioni necessarie per accedere al bucket S3.

7. Scegli Crea posizione.

Crea e inizia la tua AWS DataSync attivita

Dopo aver creato le sedi di origine e destinazione, puoi completare la configurazione dellAWS
DataSyncattivita e iniziare a spostare i dati.

/A Important

Se hai intenzione di trasferire dati da o verso una sede Amazon S3, consulta prima di iniziare
come DataSync possono influire i costi della tua richiesta S3 e la pagina DataSync dei prezzi.

Crea la tua attivita

1. Nella pagina Revisione, rivedi e modifica le impostazioni dell'attivita, se necessario.

2. Scegli Create task (Crea attivita).

Avvio dell'attivita

1. Quando lo stato dell'attivita mostra Disponibile, scegli Avvia.

2. Scegli Inizia con le impostazioni predefinite.

Pulizia delle risorse AWS

Se le hai utilizzate AWS DataSync per un test o non ti servono le AWS risorse che hai creato,
eliminale in modo da non addebitarti alcun costo per le risorse che non prevedi di utilizzare.
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1. Elimina le DataSync attivita che non ti servono. Per istruzioni, consulta Eliminazione dell'attivita

AWS DataSync.

2. Elimina le DataSync posizioni che non ti servono. Per istruzioni, consulta Rimozione di una
posizione AWS DataSync di trasferimento.

3. Elimina gli DataSync agenti che non ti servono. Per istruzioni, consultare Eliminazione di un
agente AWS DataSync.

Pulizia delle risorse
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Collaborazione con AWS DataSync gli agenti

Un agente € un'appliance di macchina virtuale (VM) che AWS DataSync utilizza per l'individuazione
dello storage e alcuni trasferimenti di dati (in particolare i trasferimenti di storage in locale).

Argomenti

* Creare un AWS DataSync agente

» Utilizzo diAWS DataSync agenti con endpoint VPC

* Implementazione del tuo AWS DataSync agente in un Regione AWS

+ Utilizzo di piu AWS DataSync agenti per il trasferimento

» Configurazione AWS DataSync dell'agente per piu NIC

» Gestire il tuo AWS DataSync agente

* Modifica delle proprieta del tuo AWS DataSync agente

+ AWS DataSyncstati dell'agente

» Utilizzo della console locale del tuoAWS DataSync agente

» Eliminazione di un agente AWS DataSync

Creare un AWS DataSync agente

AWS DataSyncfornisce diversi tipi di agenti per diversi ambienti di storage. Ad esempio, & possibile
utilizzare un agente VMware ESXi per lavorare con un file system locale.

La creazione di un agente prevede i seguenti passaggi:

1. Configura la tua rete in modo che il tuo agente possa comunicare con il tuo sistema di storage
eAWS.

2. Implementa il tuo agente il piu vicino possibile al tuo sistema di storage.

3. Scegli un endpoint di servizio che il tuo agente utilizza per comunicareAWS.

4. Attiva il tuo agente.
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Utilizzo diIAWS DataSync agenti con endpoint VPC

Con un endpoint Virtual Private Cloud (VPC), non € necessario spostare i dati sulla rete Internet
pubblica. AWS DataSynceé in grado di trasferire datiAWS tramite un VPC basato sul servizio Amazon
VPC.

Come lavoranoDataSync gli agenti con gli endpoint VPC

Gli endpoint VPC sono forniti daAWS PrivateLink. Questi tipi di endpoint ti consentono di connetterti
privatamente supportatiServizi AWS al tuo VPC. Quando si utilizza un endpoint VPC conDataSync,
tutte le comunicazioni tra I'DataSyncagente e I'agenteAWS rimangono nel cloud VPC.

Se stai effettuando il trasferimento da un sistema di storage locale, devi estendere il tuo VPC alla rete
locale in cui si trova lo storage. E possibile eseguire questa operazione conAWS Direct Connect o
con una rete virtuale (VPN), ad esempioAWS Site-to-Site VPN. Cid comporta la configurazione di una
tabella dei percorsi dalla rete locale per accedere all'endpoint VPC. Per ulteriori informazioni, vedere
il routing degli endpoint del gateway nella AWS PrivateLinkGuida.

Una volta che il tuo agente é stato distribuito e attivato, puoi creare I'attivita per il trasferimento.
Quando si esegue questa operazione,DataSync crea interfacce di rete per il traffico dati. Queste
interfacce sono indirizzi IP privati accessibili solo dall'interno del VPC.

DataSynclimitazioni con i VPC

* | VPC con cui utilizziDataSync devono avere una locazione predefinita. | VPC con locazione
dedicata non sono supportati. Per ulteriori informazioni, consulta la pagina relativa al
funzionamento di VPC.

» DataSyncnon supporta i VPC condivisi.

ConfigurazioneDataSync dell'agente per I'utilizzo di un endpoint VPC

Nella procedura seguente, scopri come configurare unDataSync agente per utilizzare un endpoint
VPC.

Il diagramma seguente illustra il processo di configurazione.
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Per configurare unDataSync agente con cui comunicareAWS utilizzando un endpoint VPC
1. Scegliere il VPC e la sottorete in cui si desidera impostare gli indirizzi IP privati DataSync.

Il VPC dovrebbe estendersi all'ambiente locale (dove si trova lo storage di oggetti autogestito)
utilizzando regole di routingAWS Direct Connect o VPN.

2. Implementa unDataSync agente vicino allo storage.
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L'agente deve essere in grado di accedere alla posizione di archiviazione di origine utilizzando
NFS, SMB o I'API Amazon S3. E possibile scaricare il. ova file per I'DataSyncagente
dallaDataSync console. L'agente non ha bisogno di un indirizzo IP pubblico. Per ulteriori
informazioni sul download, . ova consultaCreazione di unAWS DataSync agente conAWS CLI.

® Note

E possibile utilizzare un agente solo per un tipo di endpoint: privato, pubblico o Federal
Information Processing Standards (FIPS). Se si dispone gia di un agente configurato
per il trasferimento dei dati sulla rete Internet pubblica, distribuire un nuovo agente

per trasferire i dati agli endpoint privati DataSync. Per istruzioni dettagliate, consulta
Implementa il tuo agente AWS DataSync.

3. Nel VPC selezionato nella fase 1, creare un gruppo di sicurezza per garantire I'accesso agli
indirizzi IP privati utilizzati da DataSync.

Questi indirizzi includono un endpoint VPC per il controllo del traffico e quattro interfacce di rete
per il traffico di trasferimento dati. E possibile utilizzare questo gruppo di sicurezza per gestire
I'accesso a questi indirizzi IP privati e assicurarsi che I'agente possa eseguire l'instradamento.

L'agente deve essere in grado di stabilire connessioni a questi indirizzi IP. Nel gruppo di
sicurezza collegato agli endpoint, configura le regole in entrata per consentire all'indirizzo IP
privato dell'agente di connettersi a questi endpoint.

4. Creare un endpoint VPC per il servizio DataSync.
A tale scopo, apri la console Amazon VPC all'indirizzo https://console.aws.amazon.com/vpc/

e scegli Endpoints dal pannello di navigazione a sinistra. Seleziona Create endpoint (Crea
endpoint).

Per Service category (Categoria servizio), scegli Servizi AWS. Per Nome del servizio, scegli
DataSyncnel tuoRegione AWS (ad esempio,com. amazonaws.us-east-1.datasync). Quindi
scegliere il VPC e il gruppo di sicurezza scelto nelle fasi 1 e 3. Assicurarsi di deselezionare la
casella di controllo Enable Private DNS Name (Abilita nome DNS privato).
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/A Important

Se hai distribuito unDataSync agente su un'istanza Amazon EC2, scegli la zona di
disponibilita in cui risiede il tuo agente per evitare addebiti per il traffico di rete tra le zone
di disponibilita.

Per ulteriori informazioni sui prezzi di trasferimento dati per tuttiRegioni AWS, consulta i
prezzi On-Demand di Amazon EC2.

Per ulteriori dettagli sulla creazione di endpoint VPC, consulta Creazione di un endpoint di
interfaccia nella Guida per l'utente di Amazon VPC.

5. Quando il nuovo endpoint VPC & disponibile, assicurati che la configurazione di rete per
I'ambiente di storage consenta I'attivazione dell'agente.

L'attivazione & un'operazione unica che associa in modo sicuro l'agente al tuoAccount AWS. Per
attivare l'agente, utilizzare un computer in grado di raggiungere I'agente utilizzando la porta 80.
Dopo l'attivazione, puoi revocare questo accesso. L'agente deve essere in grado di raggiungere
l'indirizzo IP privato dell'endpoint VPC creato nel passaggio 4.

Per trovare questo indirizzo IP, apri la console Amazon VPC all'indirizzo https://
console.aws.amazon.com/vpc/ e scegli Endpoints dal pannello di navigazione a sinistra.
Scegliere I'endpoint DataSync e controllare I'elenco Subnets (Sottoreti) per I'indirizzo IP privato
per la sottorete scelta. Questo € I'indirizzo IP dell'endpoint VPC.

® Note

Assicurati di consentire il traffico in uscita dall'agente all'endpoint VPC utilizzando le
porte 443, 1024-1064 e la porta 22. La porta 22 € opzionale e viene utilizzata per iIAWS
Support canale.

6. Attivare I'agente. Se disponi di un computer in grado di indirizzare all'agente utilizzando la porta
80 e che puo accedere allaDataSync console, apri la console, scegli Agenti nel riquadro di
navigazione a sinistra, quindi scegli Crea agente. Nella sezione Endpoint di servizio, scegli gli
endpoint VPC utilizzandoAWS PrivateLink.

Scegliere I'endpoint VPC dalla fase 4, la sottorete dalla fase 1 e il gruppo di sicurezza dalla fase
3. Inserisci l'indirizzo IP dell'agente.
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Se non riesci ad accedere all'agente e allaDataSync console utilizzando lo stesso computer,
attiva I'agente utilizzando la riga di comando da un computer che puo raggiungere la porta 80
dell'agente. Per ulteriori informazioni, consulta Creazione di unAWS DataSync agente conAWS
CLI.

7. Scegli Get key, inserisci facoltativamente il nome e i tag dell'agente e scegli Crea agente.

Il tuo nuovo agente viene visualizzato nella scheda Agenti dellaDataSync console. Lo stato verde
dell'endpoint VPC indica che tutte le attivita eseguite con questo agente utilizzano endpoint
privati senza attraversare la rete Internet pubblica.

8. Crea la tua attivita configurando una posizione di origine e destinazione per il trasferimento.

Per ulteriori informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

Per semplificare i trasferimenti utilizzando indirizzi IP privati, I'attivita crea quattro interfacce di
rete nel VPC e nella sottorete scelti.

9. Assicurati che il tuo agente possa raggiungere le quattro interfacce di rete e i relativi indirizzi IP
creati dall'attivita.

Per trovare questi indirizzi IP, apri la console Amazon EC2 all'indirizzo https://
console.aws.amazon.com/ec2/ e scegli Interfacce di rete nella dashboard. Inserisci I'ID
dell'attivita nel filtro di ricerca per visualizzare le quattro interfacce di rete dell'attivita. Queste
sono le interfacce di rete utilizzate dall'endpoint VPC. Assicurarsi di consentire il traffico in uscita
dall'agente a queste interfacce utilizzando la porta 443.

Ora e possibile avviare I'attivita. Per ogni attivita aggiuntiva che utilizza questo agente, ripetere la
fase 9 per consentire il traffico dell'attivita attraverso la porta 443.

Implementazione del tuo AWS DataSync agente in un Regione
AWS

Le seguenti linee guida possono aiutare con gli scenari comuni se si implementa un AWS DataSync
agente in un. Regione AWS Se non disponi ancora di un agente, consultaDistribuzione dell'agente su
Amazon EC2.
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Trasferimento di dati da un file system cloud a un altro file system cloud o
Amazon S3

Per trasferire dati tra Account AWS o da un file system cloud, I'DataSyncagente deve trovarsi nello
stesso Regione AWS posto in Account AWS cui risiede il file system di origine. Questo tipo di
trasferimento include le voci seguenti:

» Trasferimenti tra file system Amazon EFS o FSx for Windows File Server verso sistemi AWS di
storage diversiAccount AWS.

» Trasferimenti da file system autogestiti a servizi AWS di storage.

/A Important

Implementa il tuo agente in modo che non richieda traffico di rete tra le zone di disponibilita
(per evitare addebiti per tale traffico).

» Per accedere al file system Amazon EFS o FSx for Windows File Server, distribuisci
I'agente in una zona di disponibilita con una destinazione di montaggio sul tuo file system.

» Per i file system autogestiti, distribuisci I'agente nella zona di disponibilita in cui risiede il file
system.

Per ulteriori informazioni sui prezzi di trasferimento dati per tuttiRegioni AWS, consulta i
prezzi On-Demand di Amazon EC2.

Ad esempio, il diagramma seguente mostra una vista di alto livello dell'DataSyncarchitettura per il
trasferimento di dati da Network File System (NFS) in-cloud a NFS in-cloud o Amazon S3.
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Source AWS Region Destination AWS Region
&8l VPC

Amazon Elastic  AWS DataSync

File System EC2 Agent AWS DataSyne Amazon Elastic
| | Service endpoint File System
@ Note
Implementa I'agente nell'ambiente Regione AWS in Account AWS cui risiede il file system di
origine.

* Quando esegui una copia tra due file system Amazon EFS diversiAccount AWS, ti
consigliamo di utilizzare il trasferimento da NFS (origine) a EFS (destinazione).

* Quando esegui la copia tra due file system Amazon FSx diversiAccount AWS, ti
consigliamo di utilizzare il trasferimento Server Message Block (SMB) (origine) ad Amazon
FSx (destinazione).

Trasferimento di dati da Amazon S3 ai file system AWS

Il diagramma seguente fornisce una visione di alto livello dell'DataSyncarchitettura per il trasferimento
di dati da Amazon S3 a un AWS file system, come Amazon EFS o Amazon FSx. Puoi utilizzare
questa architettura per trasferire dati da uno Account AWS all'altro o per trasferire dati da Amazon S3
a un file system in-cloud autogestito.
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..............................................................

Source AWS Region

] VPC
E AWS DataSync A Elasti
Amazon 53 AWS DataSynl.':; EC2 Agent r;r:;:5t:;1 ic
Service
endpoint

Utilizzo di piu AWS DataSync agenti per il trasferimento

Puoi utilizzare fino a quattro AWS DataSync agenti con una posizione di trasferimento. Sebbene
consigliamo di utilizzare un solo agente per la maggior parte dei trasferimenti, alcuni trasferimenti
possono contenere decine di milioni di file di piccole dimensioni. L'uso di piu di un agente pud avere
senso in queste situazioni.

Se stai pensando di utilizzare piu agenti, ricorda quanto segue:
» Tutti gli agenti associati a una sede devono essere online prima di poter avviare I'attivita di
trasferimento. Se uno degli agenti € offline, non puoi eseguire I'attivita.

» Se utilizzi un endpoint cloud privato virtuale (VPC) con cui comunicareAWS, tutti gli agenti devono
utilizzare lo stesso endpoint e la stessa sottorete.

» Con DataSync Discovery, € possibile utilizzare un solo agente per sistema di storage.

Configurazione AWS DataSync dell'agente per piu NIC

Se si configura I'agente per utilizzare piu schede di rete (NIC), € possibile accedervi da piu di un
indirizzo IP. Tale condizione torna utile nei seguenti casi:
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+ Ottimizzazione della velocita effettiva: potresti voler massimizzare la velocita di trasmissione per un
agente quando gli adattatori di rete rappresentano un collo di bottiglia.

 Isolamento della rete: il tuo Network File System (NFS), Server Message Block (SMB), Hadoop
Distributed File System (HDFS) o il server di storage di oggetti potrebbero risiedere su una LAN
virtuale (VLAN) priva di connettivita Internet per motivi di sicurezza.

In un tipico caso d'uso con piu adattatori, un adattatore & configurato come percorso tramite il

quale I'agente comunica AWS (come agente predefinito). Ad eccezione di questo adattatore, le
posizioni di storage di oggetti NFS, SMB, HDFS o autogestite devono trovarsi nella stessa sottorete
dell'adattatore a cui si collega. In caso contrario, la comunicazione con le posizioni di storage NFS,
SMB, HDFS o di oggetti previste potrebbe non essere possibile. In alcuni casi, € possibile configurare
una posizione di archiviazione NFS, SMB, HDFS o oggetti sullo stesso adattatore utilizzato per la
comunicazione con. AWS In questi casi, il traffico NFS, SMB, HDFS o di storage a oggetti per quel
server e il AWS traffico fluiscono attraverso lo stesso adattatore.

| alcuni casi potresti configurare una scheda in modo che si connetta alla console AWS DataSync,
quindi aggiungere una seconda scheda. In questo caso DataSync configura automaticamente la
tabella di routing per utilizzare la seconda scheda come scheda di instradamento preferita.

Gestire il tuo AWS DataSync agente

Dopo aver implementato e attivato un AWS DataSync agente nel tuo ambiente di storage, AWS
gestisce l'appliance della macchina virtuale (VM) per te.

Aggiornamenti del software dell'agente

AWSaggiorna automaticamente il software dell'agente, incluso il sistema operativo sottostante e i
relativi pacchetti DataSync software.

DataSyncaggiorna il tuo agente solo quando & inattivo. Ad esempio, il tuo agente non verra
aggiornato finché il trasferimento non sara completato.

L'agente potrebbe passare alla modalita offline per un breve periodo dopo gli aggiornamenti. Cid pud
accadere, ad esempio, poco dopo l'attivazione dell'agente quando AWS aggiorna I'agente.
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/A Warning

DataSyncnon supporta I'aggiornamento manuale di un agente Amazon EC2 con
direttive cloud-init. Se aggiorni un agente in questo modo, potresti riscontrare problemi di
interoperabilita che DataSync impediscono di attivare o utilizzare I'agente.

Risoluzione dei problemi relativi all'agente

Sebbene AWS gestisca I'DataSyncagente per te, ci sono situazioni in cui potresti dover lavorare
nuovamente direttamente con esso. Ad esempio, se l'agente passa alla modalita offline o perde la
connessione al sistema di storage locale, puoi provare a risolvere questi problemi nella console locale

dell'agente.

Per ulteriori informazioni, consulta DataSyncAgenti di risoluzione dei problemi.

Modifica delle proprieta del tuo AWS DataSync agente

Puoi apportare alcune modifiche al tuo AWS DataSync agente esistente. Se & necessario un agente
per un hypervisor o un endpoint di servizio diverso, &€ necessario creare un nuovo agente.

Per modificare le proprieta del tuo agente utilizzando la DataSync console

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

1

2. Nel riquadro di navigazione a sinistra, scegli Agenti.
3. Scegliere I'agente che si desidera modificare.
4

Scegliere Modifica e apportare le modifiche desiderate.

AWS DataSyncstati dell'agente

Nella seguente tabella viene descritto lo stato degli AWS DataSync agenti.

Stato agente Significato

Online L'agente € configurato correttamente
e pronto all'uso. Questo € il normale
stato di esecuzione di un agente.
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Stato agente Significato

Offline La macchina virtuale (VM) dell'agen
te € spenta o l'agente € in uno stato
non integro ed & fuori contatto con
il servizio da cinque minuti o piu.
Quando il problema che ha causato
lo stato non integro viene risolto,
I'agente torna allo stato ONLINE.

Utilizzo della console locale del tuoAWS DataSync agente

Sebbene gestiscaAWS completamente 'AWS DataSyncagente una volta implementato, in alcuni
casi potrebbe essere necessario modificare le impostazioni dell'agente o risolvere un problema. Ecco
alcuni esempi dei motivi per cui dovresti lavorare con il tuo agente tramite la sua console locale:

» Assegna manualmente un indirizzo IP all'agente.
« Verifica la connessione del tuo agente a un sistema di storageAWS o a un sistema di storage.

» FornisciAWS Support I'accesso al tuo agente per aiutarti a risolvere un problema (ad esempio una
configurazione errata del firewall).

/A Important

Non & necessario utilizzare la console locale dell'agente per le istanzeDataSync standard.

Accesso alla console locale dell'agente

La modalita di accesso alla console locale dipende dal tipo di agente utilizzato.
Accesso alla console locale (VMware ESXi, Linux KVM o Microsoft Hyper-V)

Per motivi di sicurezza, non € possibile connettersi in remoto alla console locale della macchina
virtuale (VM) dell'DataSyncagente.
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Se ¢ la prima volta che usi la console locale, accedi con le credenziali predefinite. [l nome
utente predefinito € admin e la password &€ passwoxrd. Negli altri casi, accedere con le proprie
credenziali.

(@ Note

Consigliamo di modificare la password predefinita. A tale scopo, esegui ilpasswd
comando dal menu della console locale. (La voce5 del menu principale apre il prompt dei
comandi. Per le macchine virtuali VMware, scegli I'articolo6.) Per informazioni su come
eseguire il comando, consulta Configurazione di altre impostazioni dell'agente.

Accesso alla console locale (Amazon EC2)

Per connetterti a un agente Amazon EC2, devi usare SSH con i seguenti algoritmi crittografici:

e Cifratura SSH:aes128-ctr

» Scambio di chiavi:diffie-hellman-groupl4-shal

Ottenere una chiave di attivazione dell'agente

Se il tuo agente non & ancora attivato, puoi ottenere la sua chiave di attivazione dalla console locale.
Questa opzione viene visualizzata solo fino all'attivazione dell'agente.

Per ottenere una chiave di attivazione per il tuo agente dalla console locale

1.
2.

Accedere alla console locale dell'agente.

Nel menu principale AWSDataSyncAttivazione - Configurazione, entra@ per ottenere una chiave
di attivazione.
InserisciRegione AWS quello in cui verra attivato il tuo agente.

Inserisci il tipo di endpoint del servizio che verra utilizzato dall'agente. Le opzioni includono
il cloud pubbilico, il Federal Information Processing Standard (FIPS) e il cloud privato virtuale
(VPC) conAWS PrivateLink.

La chiave di attivazione viene generata automaticamente e visualizzata sullo schermo. Seleziona
e copia questo valore.

Utilizzando la chiave di attivazione copiata dall'ultimo passaggio, utilizza il seguente
comandocreate-agent CLI per creare e attivare I'agente:
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$ aws datasync create-agent --agent-name your-new-agent-name --activation-
key generated-activation-key

In caso di attivazione riuscita, questo comando restituisce qualcosa simile al seguente.

{
"AgentArn": "arn:aws:datasync:us-west-1:1234567890A:agent/agent-ID"

}

E inoltre possibile inserire la chiave di attivazione nellaDataSync console utilizzando la procedura
guidata di creazione dell'agente.

Dopo l'attivazione dell'agente, il menu della console visualizza I'ID agente e Regione AWS.
L'opzione per ottenere una chiave di attivazione non sara piu visibile nel menu della console.

Configurazione delle impostazioni di rete dell'agente

La configurazione di rete predefinita per I'agente € DHCP (Dynamic Host Configuration Protocol).
Con DHCP, all'agente viene assegnato automaticamente un indirizzo IP. In alcuni casi, puod essere
necessario assegnare manualmente un indirizzo IP statico all'agente, come descritto di seguito.

Per configurare I'agente affinché utilizzi indirizzi IP statici

1. Accedere alla console locale dell'agente.

2.  Nel menu principale AWSDataSyncAttivazione - Configurazione, entral per iniziare a configurare
la rete.

3. Scegliere una delle seguenti opzioni dal menu Network Configuration (Configurazione di rete ).

Per Eseguire questa operazione

Ottenere informazioni sulla scheda di rete
Specificare (si 1.

Viene visualizzato un elenco di nomi di
adattatori e viene richiesto di immettere un
nome di adattatore, ad esempioeth@. Se la
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Per

Configurazione di DHCP

Eseqguire questa operazione

scheda specificata € in uso, vengono mostrate
le seguenti informazioni:

Indirizzo MAC (Media Access Control)
Indirizzo IP

Netmask

Indirizzo IP dell'agente

Stato DHCP abilitato

E possibile utilizzare lo stesso nome di scheda
quando si configura un indirizzo IP statico
(opzione 3) e quando si imposta la scheda di
routing predefinita dell'agente (opzione 5).

Specificare (si 2.

Per l'utilizzo di DHCP, viene richiesto di
configurare l'interfaccia di rete.

Configurazione delle impostazioni di rete dell'agente
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Per Eseqguire questa operazione

Come configurare un indirizzo IP statico

per l'agente Specificare (si 3.

Viene richiesto di immettere il nome della
scheda di rete.

/A Important

Se l'agente e gia stato attivato, affinché
le impostazioni abbiano effetto &
necessario arrestarlo e riavviarlo dalla
console DataSync.

Reimpostare l'intera configurazione di rete

dell'agente come DHCP Specificare (si 4.

Tutte le interfacce di rete sono impostate per
['utilizzo di DHCP.

/A Important

Se l'agente e gia stato attivato, affinché
le impostazioni abbiano effetto &
necessario arrestarlo e riavviarlo dalla
console DataSync.
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Per

Come impostare la scheda di routing
predefinita dell'agente

Modifica configurazione

Come visualizzare la configurazione DNS
dell'agente

Visualizzare le tabelle di routing

Eseqguire questa operazione

Specificare (si 5.

Vengono visualizzati gli adattatori disponibili per
il tuo agente e ti viene richiesto di scegliere uno
degli adattatori, ad esempioeth@.

Specificare (si 6.

Vengono visualizzate le schede disponibili
dei server DNS primario e secondario. Viene
richiesto di fornire il nuovo indirizzo IP.

Specificare (si 7.

Vengono visualizzate le schede disponibili dei
server DNS primario e secondario.

@ Note

Per alcune versioni dell’'hypervisor
VMware, € possibile modificare la
configurazione della scheda in questo
menu.

Specificare (si 8.

Viene visualizzato l'instradamento predefinito
dell'agente.

Verifica della connessione del tuo agente conAWS

Avvalendoti della console locale dell'agente, puoi testare la connessione a Internet e

conseguentemente risolvere eventuali problemi di rete dell'agente.

Verifica della connessione del tuo agente conAWS
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Per testare la connessione del tuo agente agliAWS DataSync endpoint

1.
2.

Accedere alla console locale dell'agente.

Nel menu principale AWSDataSyncAttivazione - Configurazione, entra2 per iniziare a testare la

connettivita di rete.

Inserisci il tipo di endpoint del servizio a cui si sta connettendo I'agente. | tipi di endpoint validi
includono gli endpoint pubblici, FIPS e VPC utilizzatiAWS PrivateLink.

Quando l'agente ¢ attivato, I'opzione Test Network Connectivity pud essere avviata senza alcun
input da parte dell'utente aggiuntivo, poiché la regione e il tipo di endpoint vengono presi dalle
informazioni dell'agente attivato.

a.

Per testare la connettivita degli endpoint pubblici, inseriscil, seguito dal puntoRegione
AWS in cui € stato attivato il tuo agente. Vengono visualizzati i risultati dei test di
connettivita rispetto agli endpoint corretti per la regione dell'agente. Per informazioni sugli
endpointRegioni AWS e sugli endpoint, vedereDove posso usareDataSync?.

Ogni endpoint selezionatoRegione AWS visualizza un messaggio SUPERATO o FALLITO.

Per testare la connettivita degli endpoint FIPS2, inserisci, seguito dal nomeRegione AWS in
cui e attivato il tuo agente. Vengono visualizzati i risultati dei test di connettivita rispetto agli
endpoint corretti per la regione dell'agente. Per informazioni sugli endpointRegioni AWS e
sugli endpoint, vedereDove posso usareDataSync?.

Ogni endpoint selezionatoRegione AWS visualizza un messaggio SUPERATO o FALLITO.

Per testare la connettivita VPC, inserisci3. Vengono visualizzati i risultati dei test di
connettivita di rete per gli endpoint VPC dell'agente.

Ogni endpoint VPC visualizza un messaggio SUPERATO o FALLITO.

Per informazioni sui requisiti di rete e del firewall, consulta AWS DataSyncrequisiti di rete.

Verifica della connessione dell'agente a un sistema di storage

E possibile utilizzare la console per testare la connettivita ai sistemi di storage coinvolti nel
trasferimento, inclusi Network File System (NFS), Server Message Block (SMB), Hadoop Distributed
File System (HDFS) o server di storage a oggetti.
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Per testare la connettivita ai sistemi di storage

1. Accedere alla console locale dell'agente.

2. Nel menu principale AWSDataSyncAttivazione - Configurazione, inserisci3 per iniziare il test di
rete.

3. Scegli il tipo di posizione che stai testando utilizzando una delle seguenti opzioni.

a. Entral per testare una connessione al server NFS.

b. Entra2 per testare una connessione al server SMB.

c. Inserisci3 per testare una connessione al server di archiviazione degli oggetti.
d. Entra4 per testare una connessione HDFS.

4. Immettere l'indirizzo IP o il nome di dominio del server di archiviazione.

Per HDFS, immettere l'indirizzo IP o il nome host diNameNode oDataNode nel cluster Hadoop,
seguito dal numero di porta TCP.

| risultati del test di connettivita, SUPERATO o FALLITO, vengono visualizzati per il server
specificato, insieme all'indirizzo IP e alla porta del server testato.

Visualizzazione dello stato delle risorse di sistema dell'agente

Quando si accede alla console dell'agente, i core della CPU virtuale, le dimensioni del volume root
e la RAM vengono controllati automaticamente. Se sono presenti errori 0 avvisi, questi vengono
contrassegnati sul display del menu della console con un banner che fornisce dettagli su tali errori o
avvisi.

Se non ci sono errori o avvisi all'avvio della console, il menu visualizza testo bianco. Verra
visualizzata l'opzione Visualizza controllo risorse di sistema(@ Errors).

In caso di errori o avvisi, il menu della console visualizza il numero di errori e avvisi, rispettivamente
in rosso e giallo, in un banner nella parte superiore del menu. Ad esempio, (1 ERROR, 1
WARNING).

Per visualizzare lo stato di un controllo delle risorse di sistema

1. Accedere alla console locale dell'agente.

2. Nel menu principale AWSDataSyncAttivazione - Configurazione, inserisci4 per visualizzare i
risultati del controllo delle risorse di sistema.
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La console visualizza un messaggio [OK], [WARNING] ([ATTENZIONE]) o [FAIL] ([ESITO
NEGATIVO]) per ogni risorsa, come descritto nella tabella seguente.

Per le istanze Amazon EC2, il controllo delle risorse di sistema verifica che il tipo di istanza sia
una delle istanze consigliate per l'usoDataSync. Se il tipo di istanza corrisponde a quell'elenco,
viene visualizzato un singolo risultato in testo verde, come segue.

[ OK ] Instance Type Check

Se l'istanza Amazon EC2 non & nell'elenco consigliato, il controllo delle risorse di sistema verifica
le seguenti risorse.

« Controllo dei core della CPU: sono necessari almeno quattro core.

» Controllo della dimensione del disco: € richiesto un minimo di 80 GB di spazio disponibile su
disco.

» Controllo della RAM: sono necessari almeno 32 GiB di RAM per un massimo di 20 milioni di
trasferimenti di file per operazione. Sono necessari almeno 64 GiB di RAM per piu di 20 milioni
di trasferimenti di file per operazione.

« Controllo dei flag della CPU: la CPU della VM agente deve avere i flag del set di istruzioni
SSSE3 o SSE4.

Se listanza Amazon EC2 non € nell'elenco delle istanze consigliate perDataSync, ma dispone di
risorse sufficienti, il risultato del controllo delle risorse di sistema mostra quattro risultati, tutti in
testo verde.

Le stesse risorse vengono verificate per gli agenti distribuiti in Hyper-V, macchine virtuali (KVM)
basate su kernel Linux e macchine virtuali VMware.

Gli agenti VMware vengono inoltre controllati per verificare la versione supportata; le versioni non
supportate causano un errore con banner rosso. Le versioni supportate includono le versioni 6.5
e 6.7 di VMware.

Sincronizzazione dell'ora sul tuo agente VMware

Se si utilizza una macchina virtuale VMware, €& possibile visualizzare le configurazioni del server
NTP (Network Time Protocol) e sincronizzare I'ora della macchina virtuale sull'agente con I'host
dell’'hypervisor VMware.
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Per gestire I'ora di sistema

1. Accedere alla console locale dell'agente.

2. Nel menu principale AWSDataSyncAttivazione - Configurazione, entrab per gestire l'ora del
sistema.

3. Nel menu System Time Management, inseriscil per visualizzare e sincronizzare |'ora del sistema
VM.

Per Eseguire questa operazione

Visualizza e sincronizza I'orario della tua

VM con l'ora del server NTP Specificare (si 1.

Viene visualizzata I'ora corrente dell'agente.
L'agente determina la differenza di orario tra la
macchina virtuale dell'agente e I'ora del server
NTP e richiede di sincronizzare I'ora dell'agen
te con 'ora NTP.

Dopo la distribuzione e I'esecuzione dell'agen
te, in alcune situazioni I'ora dell'agente puo
presentare degli scostamenti. Ad esempio, se
si verifica un'interruzione di rete prolungata e
I'nost dell'hypervisor e I'agente non ricevono
gli aggiornamenti dell'ora, I'ora dell'agente
divergera dall'ora esatta. Quando si verifica
uno scostamento dell'ora, si genera una
discrepanza tra I'ora di esecuzione indicata

in caso di operazioni quali gli snapshot e I'ora
effettiva alla quale le operazioni vengono
eseguite.

Modifica della configurazione del server Specificare (si 2.

NTP
Ti viene richiesto di fornire un server NTP

preferito e un server secondario.
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Visualizzazione della configurazione del
server NTP

Eseguire questa operazione
Specificare (si 3.

Viene visualizzata la configurazione del server
NTP.

Configurazione di altre impostazioni dell'agente

Nella console locale di unDataSync agente, puoi eseguire alcune attivita di manutenzione e

diagnosticare i problemi con il tuo agente.

Per eseguire un comando di configurazione o diagnostica nella console locale dell'agente

1. Accedere alla console locale dell'agente.

2.  Nel menu principale AWSDataSyncAttivazione - Configurazione, immettere5 (o peré una VM

VMware) il prompt dei comandi.

3. Utilizza i comandi seguenti per eseguire le attivita seguenti con il tuo agente.

Comando
dig
diskclean
exit

h

ifconfig

ip

iptables

Descrizione

Cerca le informazioni DNS sull'host.

Esequi la pulizia del disco.

Torna al menu di configurazione della console.
Visualizza un elenco di comandi disponibili.
Visualizza o configura le interfacce di rete.

Visualizza o configura routing, dispositivi e
tunnel.

Impostazione e gestione del filtrazione dei
pacchetti IPv4 e Network Address Translation
(NAS Translation).

Configurazione di altre impostazioni dell'agente
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Comando

ncport

nping

open-support-channel

save-iptables

save-routing-table

sslcheck

tcptraceroute

4. Sequi le istruzioni sullo schermo.

Descrizione

Verifica la connettivita a una porta TCP di rete
specifica.

Ottieni informazioni per risolvere i problemi di
rete.

Connect I'agente aAWS Support.

Salva le regole del firewall della tabella IP in
modo permanente.

Salva una voce della tabella di routing appena
aggiunta.

Verifica se un certificato SSL e valido.

Raccogli I'traceroute output del traffico TCP
verso una destinazione.

Ottenere assistenza con il tuo agente daAWS Support

Puoi consentire I'accessoAWS Support al tuoAWSDataSync agente e aiutarti a risolvere i problemi
degli agenti. Per impostazione predefinita, AWS Support I'accesso aDataSync & disabilitato.

E possibile abilitare I'accesso tramite la console locale dell'host. Per concedereAWS Support

I'accessoDataSync, devi prima accedere alla console locale dell'host e poi connetterti al server di

supporto.

Per accedere a un agente in esecuzione su Amazon EC2, crea una regola per il gruppo di sicurezza

dell'istanza che apra la porta TCP 22 per I'accesso a Secure Shell (SSH).

(® Note

Se si aggiunge una nuova regola a un gruppo di sicurezza, la nuova regola si applica a tutte
le istanze che utilizzano quel gruppo di sicurezza. Per ulteriori informazioni sui gruppi di

Ottenere assistenza con il tuo agente daAWS Support
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sicurezza Amazon EC2 per le istanze Linux nella Guida per l'utente di Amazon EC2 per le
istanze Linux nella Guida per l'utente di Amazon EC2 per le istanze Linux.

Per abilitareAWS Support I'accesso aAWSDataSync

1.

6.
7.
8.

Accedere alla console locale dell'host.

Se ¢ la prima volta che accedi alla console locale, consultaAccesso alla console locale
dell'agente.

Al prompt, immettere5 per aprire il prompt dei comandi (per le macchine virtuali VMware,
utilizzare®6).

Immettere h per aprire la finestra AVAILABLE COMMANDS (COMANDI DISPONIBILI).
Nella finestra COMANDI DISPONIBILI, inserisci quanto segue per connetterti aAWS Support:

open-support-channel

Se si utilizza I'agente con endpoint VPC, € necessario fornire un indirizzo IP dell'endpoint VPC
per il canale di supporto, come segue:

open-support-channel vpc-ip-address

Il firewall deve consentire alla porta TCP 22 in uscita di avviare un canale di supporto versoAWS.
Quando ti connetti aAWS Support, tiDataSync assegna un numero di assistenza. che € bene
annotare.

® Note

Il numero del canale non € un numero di porta Transmission Control Protocol/User
Datagram Protocol (TCP/UDP). Al contrario, crea una connessione Secure Shell (SSH)
(TCP 22) ai server e su questa mette a disposizione il canale di assistenza.

Una volta stabilito il canale di supporto, fornisci il numero del tuo servizio di assistenzaAWS
Support in modo che possano fornire assistenza per la risoluzione dei problemi.

Quando la sessione di supporto é terminata, premiEntex per terminarla.
Entraexit per disconnetterti dalla consoleDataSync locale.

Seguire le istruzioni per uscire dalla console locale.
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Eliminazione di un agente AWS DataSync

Quando elimini un DataSync agente, questo non € piu associato al tuo Account AWS e non pud
essere annullato.

(® Note

L'eliminazione non rimuove la macchina virtuale (VM) dell'agente dall'ambiente. Puoi
riutilizzare la macchina virtuale per creare e attivare un nuovo agente.

Per eliminare un agente

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

1

2. Nelriquadro di navigazione a sinistra, scegli Agenti.
3. Scegliere I'agente che si desidera eliminare.
4

Scegliete Elimina, immettete delete nella casella di testo visualizzata, quindi scegliete Elimina.

Per creare e attivare un agente su una macchina virtuale o un'istanza Amazon EC2 dopo aver
eliminato un agente

1. Elimina il vecchio agente (consulta i passaggi precedenti per le istruzioni). Non eliminare la
macchina virtuale o l'istanza Amazon EC2.

2. Attendi che il vecchio agente venga eliminato e la VM sia pronta per essere attivata, in genere
circa tre minuti. In alternativa, puoi verificare che I'agente sia stato eliminato controllando lo stato
della porta 80. Quando la VM & pronta per essere attivata, la porta 80 sara aperta.

3. Crea e attiva un nuovo DataSync agente sulla macchina virtuale esistente o sull'istanza Amazon
EC2. Per informazioni sulla creazione di un DataSync agente, vedereCreare un AWS DataSync
agente. Il nuovo agente puo essere attivato in modo diversoRegione AWS, a seconda della
connettivita di rete.
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Scopri il tuo spazio di archiviazione con DataSync Discovery
di AWS

DataSync Discovery di AWSti aiuta ad accelerare la migrazione versoAWS. Con DataSync Discovery

puoi eseguire le seguenti operazioni:

Comprendi come viene utilizzato lo storage locale: DataSync Discovery fornisce report dettagliati
sulle risorse del sistema di storage, tra cui informazioni su utilizzo, capacita e configurazione.

Ottieni consigli sulla migrazione dei dati verso AWS: DataSync Discovery puo suggerirti servizi

di AWS storage (come Amazon FSx per NetApp ONTAP, Amazon EFS e Amazon FSx for
Windows File Server) per i tuoi dati. | consigli includono una stima dei costi e aiutano a capire come
configurare un servizio di storage consigliato. Quando sei pronto, puoi utilizzarlo DataSync per
migrare i tuoi dati aAWS.

Argomenti

Aggiungere il sistema di storage locale a Discovery DataSync

Lavorare con DataSync Discovery Jobs

Visualizzazione delle informazioni sulle risorse di archiviazione raccolte da DataSync Discovery di
AWS

Ottenere consigli da DataSync Discovery di AWS

AWS DataSyncStatus di Discovery

Aggiungere il sistema di storage locale a Discovery DataSync

Specifica un sistema di storage locale su cui desideri DataSync Discovery di AWS raccogliere

informazioni e fornire consigli per la migrazione AWS dello storage.

(® Note

DataSyncDiscovery attualmente supporta i sistemi NetApp Fabric-Attached Storage (FAS) e
All Flash FAS (AFF) che eseguono ONTAP 9.7 o versione successiva.
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Accesso al sistema di storage on premise

Per raccogliere informazioni sul sistema di storage on premise, DataSync Discovery necessita di
credenziali che consentano I'accesso di lettura all'interfaccia di gestione del sistema di storage. Per
motivi di sicurezza, DataSync Discovery archivia queste credenziali inAWS Secrets Manager.

/A Important

Se aggiorni queste credenziali sul tuo sistema di storage, assicurati di aggiornarle anche in
DataSync Discovery. E possibile eseguire questa operazione utilizzando la DataSync console
o I'UpdateStorageSystemoperazione.

Come utilizza DataSync Discovery AWS Secrets Manager

AWS Secrets Managere un servizio di archiviazione segreto che protegge le credenziali del
database, le chiavi API e altre informazioni segrete. DataSyncDiscovery utilizza Secrets Manager per
proteggere le credenziali fornite per accedere al sistema di storage locale.

Secrets Manager crittografa i segreti utilizzando AWS Key Management Service le chiavi. Per ulteriori
informazioni, consultare Crittografia e decrittografia segrete.

Puoi configurare Secrets Manager affinché ruoti automaticamente i segreti in base a una
pianificazione specificata. In questo modo puoi sostituire i segreti a lungo termine con altri a breve
termine, contribuendo a ridurre notevolmente il rischio di compromissione. Per ulteriori informazioni,
consulta Rotazione dei segreti AWS Secrets Manager.

Paghi per le credenziali memorizzate in Secrets Manager. Per ulteriori informazioni, consultare Prezzi
di AWS Secrets Manager.

Aggiungere il sistema di storage on premise

E necessario fornire alcune informazioni sul sistema di storage prima che DataSync Discovery possa
raccogliere informazioni su di esso.

Utilizzo della console di DataSync

Nella console, configura DataSync Discovery in modo che funzioni con il tuo sistema di storage
locale.
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Per aggiungere un sistema di storage locale utilizzando la console

1.
2.

10.

11.

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel riquadro di navigazione a sinistra, scegli Discovery, quindi scegli Aggiungi sistema di
storage.

In Tipo di archiviazione, scegli il tipo di sistema di storage che stai aggiungendo.
In Nome di archiviazione, inserisci un nome familiare per il tuo sistema di storage.

Per l'interfaccia di gestione, immettere il nome di dominio o l'indirizzo IP dell'interfaccia di
gestione del sistema di storage.

Per Porta server, inserire la porta di rete necessaria per accedere all'interfaccia di gestione del
sistema di storage.

Per le credenziali, inserire il nome utente e la password necessari per accedere all'interfaccia di
gestione del sistema di storage.

Per ulteriori informazioni, consult, Accesso al sistema di storage on premise.

Per Agent, eseguire una delle seguenti operazioni:

» Seleziona I'DataSyncagente da connettere all'interfaccia di gestione del sistema di storage.

« Se non hai ancora creato un agente, scegli Implementa un nuovo DataSync agente. Per
istruzioni, consultaCrea un AWS DataSync agente.

Dopo aver distribuito e attivato I'agente, puoi completare I'aggiunta del sistema di storage a
DataSync Discovery.

(Facoltativo) Scegli Abilita registrazione. Seleziona un gruppo di CloudWatch log Amazon
esistente o creane uno nuovo.

Ti consigliamo di abilitare la registrazione nel caso in cui sia necessario risolvere il problema
del processo di rilevamento che raccoglie informazioni sul sistema di storage. Per ulteriori
informazioni, consulta Registrazione delle attivita di DataSync Discovery su Amazon
CloudWatch.

(Facoltativo) Scegliete Aggiungi tag per etichettare la DataSync risorsa che rappresenta il
sistema di storage.

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle tue
DataSync risorse.

Scegli Aggiungi sistema di storage.
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Utilizzo di AWS CLI

Utilizzando AWS Command Line Interface (AWS CLI), configura DataSync Discovery in modo che
funzioni con il tuo sistema di storage locale.

Prima di iniziare: ti consigliamo di abilitare |la registrazione con CloudWatch.

Per aggiungere un sistema di storage locale utilizzando il AWS CLI

1. Copia il seguente add-storage-system comando:

aws datasync add-storage-system \
--server-configuration ServerHostname="domain-or-ip",ServerPort=network-port \
--system-type storage-system-type \
--credentials Username="your-management-interface-username",Password="your-
management-interface-password"
--agent-arns "agent-arn"

2. Specifica i parametri obbligatori seguenti nel comando:
« --server-configuration ServerHostname— Specifica il indirizzo IP o il nome di

dominio dell'interfaccia di gestione del sistema di storage.

+ --server-configuration ServerPort— Specificare la porta di rete necessaria per
connettersi all'interfaccia di gestione del sistema.

+ --system-type— Specifica il tipo di sistema di storage che stai aggiungendo.
* --credentials— Includi le seguenti opzioni:

+ Username— Specificare il nome utente necessario per accedere all'interfaccia di gestione
del sistema di storage.

+ Password— Specificare la password necessaria per accedere all'interfaccia di gestione del
sistema di storage.

Per ulteriori informazioni, consult, Accesso al sistema di storage on premise.

+ --agent-arns— Specificare I'DataSyncagente che si desidera connettere all'interfaccia di
gestione del sistema di storage.

Se non hai un agente, consulta Creare un agente.

3. (Facoltativo) Aggiungi uno dei parametri seguenti al comando:
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* --cloud-watch-log-group-arn— Specifica 'Amazon Resource Name (ARN) del gruppo
di CloudWatch log che desideri utilizzare per registrare I'attivita DataSync Discovery.

+ --tags— Specificare una Key e Value per etichettare la DataSync risorsa che rappresenta |l
sistema di storage.

Un tag € una coppia chiave-valore che consente di gestire, filtrare e cercare le tue DataSync
risorse.

* --name— Specificare un nome per il sistema di storage.

4. Eseguiil comando add-storage-system.

Viene visualizzata una risposta che mostra I'ARN del sistema di storage appena aggiunto.

{
"StorageSystemArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-

system-abcdef01234567890"
}

Dopo aver aggiunto il sistema di storage, € possibile eseguire un processo di rilevamento per
raccogliere informazioni sul sistema di storage.

Rimozione del sistema di storage on premise

Quando si rimuove un sistema di storage locale da DataSync Discovery, si eliminano definitivamente
tutti i job di rilevamento associati, i dati raccolti e i consigli.

Utilizzo della console di DataSync

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Discovery, quindi seleziona il sistema di storage da
rimuovere.

3. Scegli Azioni, quindi Rimuovi.

4. Entraremove, quindi scegli Rimuovi.

Utilizzo di AWS CLI

1. Copia il seguente remove-storage-system comando:
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aws datasync remove-storage-system --storage-system-arn "your-storage-system-arn"

2. Per--storage-system-arn, specifica I'ARN del tuo sistema di storage.

3. Esegqui il comando remove-storage-system.

Se l'operazione viene eseguita correttamente, si ottiene una risposta HTTP 200 con un corpo
HTTP vuoto.

Registrazione delle attivita di DataSync Discovery su Amazon CloudWatch

Quando abiliti la registrazione con AmazonCloudWatch, puoi risolvere piu facilmente i problemi con
Discovery. DataSync Ad esempio, se il processo di rilevamento viene interrotto, puoi controllare

i registri per individuare il problema. Se risolvi il problema entro 12 ore dal momento in cui si &
verificato, il processo di scoperta riprende da dove era stato interrotto.

Se aggiungi il tuo sistema di storage locale utilizzando la console, DataSync puoi abilitare
automaticamente la registrazione per te.

Se si configura il sistema utilizzando iIAWS CLI, & necessario creare un gruppo di log con una
politica delle risorse che DataSync consenta di registrare gli eventi nel gruppo di log. E possibile
utilizzare una politica delle risorse del gruppo di log simile a quella per DataSync le attivita, con
alcune differenze:

 Per il responsabile del servizio, usadiscovery-datasync.amazonaws.com.

+ Se utilizzi la ArnLike condizione, specifica un ARN del sistema di storage come questo:

"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:system/*"
]
},

Lavorare con DataSync Discovery Jobs

Dopo aver installato AWS DataSync I'agente e aggiunto il sistema di storage locale a DataSync
Discovery, puoi eseguire processi di rilevamento per raccogliere informazioni sul sistema e ottenere
consigli sulla AWS migrazione.
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Avvio di un lavoro di scoperta

Puoi eseguire un processo di scoperta per un massimo di 31 giorni. Un sistema di storage puo

avere solo un processo di rilevamento attivo alla volta. Le informazioni raccolte da un processo di
rilevamento sono disponibili per un massimo di 60 giorni dopo la fine del processo (a meno che non si
rimuova prima il relativo sistema di storage da DataSync Discovery).

® Tip
DataSyncDiscovery puo fornire consigli piu accurati man mano che il processo di rilevamento
viene eseguito. Ti consigliamo di eseguire un processo di scoperta per almeno 14 giorni.

Utilizzo della console di DataSync

Con la console, puoi eseguire un processo di rilevamento per un minimo di un giorno. Per eseguire
un processo di rilevamento per meno di un giorno, utilizzare ilIAWS CLI.

1.  Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Discovery, quindi seleziona il sistema di storage su
cui eseguire il processo di rilevamento.

3. Scegli Azioni, quindi Avvia.
4. In Durata, scegli per quanto tempo vuoi che il processo di rilevamento venga eseguito.

5. Scegli Avvia attivita di scoperta.

Utilizzo di AWS CLI

Con AWS Command Line Interface (AWS CLI), puoi eseguire un processo di rilevamento per un
minimo di 1 ora.

1. Copiail seguente start-discovery-job comando:

aws datasync start-discovery-job \
--storage-system-arn "your-storage-system-arn" \
--collection-duration-minutes discovery-job-duration

2. Specifica i parametri seguenti nel comando:
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+ --storage-system-arn— Specifica 'Amazon Resource Name (ARN) del sistema di
storage on premise che hai aggiunto a DataSync Discovery.

« --collection-duration-minutes— Specificare per quanto tempo si desidera che il
processo di rilevamento venga eseguito in minuti. Immettete un valore compreso tra 60 (1 ora)
e 44640 (31 giorni).

3. Eseguiil comando start-discovery-job.

Riceverai una risposta che mostra il lavoro di scoperta che hai appena iniziato.

"DiscoveryJobArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-
system-abcdef01234567890/job/discovery-job-12345678-90ab-cdef-0abc-021345abcdef6"

}

Subito dopo aver avviato il processo di rilevamento, € possibile iniziare a esaminare le informazioni
raccolte dal processo (inclusi la capacita e I'utilizzo del sistema di storage).

Interrompere un lavoro di scoperta

Interrompi un lavoro di scoperta in qualsiasi momento. Puoi comunque ricevere consigli per un lavoro

interrotto.
Utilizzo della console di DataSync

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Discovery, quindi seleziona il sistema di storage su
cui eseguire un processo Discovery.

3. Scegli Azioni, quindi Interrompi (conserva dati).
Utilizzo di AWS CLI
1. Copia il seguente stop-discovery-job comando:

aws datasync stop-discovery-job --discovery-job-arn "your-discovery-job-arn"

2. Per--discovery-job-arn, specifica 'ARN del processo di rilevamento attualmente in
esecuzione.
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3. Esegui il comando stop-discovery-job.

Se l'operazione viene eseguita correttamente, si ottiene una risposta HTTP 200 con un corpo
HTTP vuoto.

Visualizzazione delle informazioni sulle risorse di archiviazione
raccolte da DataSync Discovery di AWS
DataSync Discovery di AWSraccoglie informazioni sul sistema di storage locale che possono aiutarti

a capire come le sue risorse di storage sono configurate, performanti e utilizzate. DataSyncDiscovery
utilizza queste informazioni per generare consigli per la migrazione dei dati versoAWS.

Un processo di rilevamento puo fornire le seguenti informazioni sulle risorse del sistema di storage
(ad esempio i volumi):

» Capacita di archiviazione totale, disponibile e in uso

* Numero di condivisioni CIFS (Common Internet File System) in una risorsa e se una risorsa €
disponibile tramite Network File System (NFS)

* Protocolli di trasferimento dati

(® Note

DataSyncAttualmente Discovery non indica che la risorsa utilizza il protocollo Internet Small
Computer Systems Interface (iISCSI) anche se & configurata per utilizzare tale protocollo.

* Prestazioni (come IOPS, throughput e latenza)

Visualizzazione delle informazioni raccolte sul sistema di storage

E possibile iniziare a vedere che tipo di informazioni vengono raccolte da DataSync Discovery sul
sistema di storage locale subito dopo aver avviato un processo di rilevamento.

E possibile visualizzare queste informazioni utilizzando le seguenti opzioni:

+ La DataSync console: ottieni dati visualizzati su tutte le risorse del sistema di storage su cui
DataSync Discovery & in grado di raccogliere informazioni, inclusi dati di utilizzo, capacita e
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configurazione. E possibile visualizzare una panoramica delle risorse del sistema di storage o
concentrarsi sulle singole risorse.

» DescribeStorageSystemResourcesFunzionamento: ottenere dati su tutte le risorse del sistema di
storage su cui DataSync Discovery puo raccogliere informazioni, inclusi dati di utilizzo, capacita e
configurazione.

» DescribeStorageSystemResourceMetricsFunzionamento: ottieni informazioni sulle prestazioni e

sulla capacita che DataSync Discovery puo raccogliere su una risorsa specifica del tuo sistema di
storage.

Utilizzo della console di DataSync

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Discovery, quindi seleziona il sistema di storage su
cui DataSync Discovery raccoglie informazioni.

Nel pannello Volumi, puoi visualizzare le metriche di base sulle risorse del tuo sistema di
storage.

3. Scegli una risorsa per visualizzare informazioni piu dettagliate su di essa nella scheda Dati su
capacita e prestazioni.

E possibile visualizzare grafici che forniscono informazioni sulla capacita delle risorse, sui picchi
di IOPS e altro ancora.

Utilizzo di AWS CLI

La procedura seguente mostra come utilizzare I'DescribeStorageSystemResourcesoperazione con
laAWS CLI.

1. Copiail seguente describe-storage-system-resources comando:

aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type "storage-system-resource-type"

2. Specifica i parametri seguenti nel comando:

+ --discovery-job-arn— Specifica I'Amazon Resource Name (ARN) del processo di
rilevamento che hai eseguito.
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+ --resource-type— Specificare uno dei seguenti valori, a seconda del tipo di risorse del
sistema di storage su cui si desidera ottenere informazioni:

¢ CLUSTER
¢ SVM
« VOLUME

3. (Facoltativo) Specificare il --resource-ids parametro con gli ID delle risorse del sistema di
storage su cui si desidera ottenere informazioni.

4. Eseguiil comando describe-storage-system-resources.

La seguente risposta di esempio restituisce le informazioni raccolte da un processo di
rilevamento su due volumi in un sistema di storage.

Nota che RecommendationStatus & NONE per ogni volume. Per ottenere consigli AWS di
archiviazione, € necessario eseguire il generate-recommendations comando prima del
describe-storage-system-resources comando. Per ulteriori informazioni, consulta
Ottenere raccomandazioni.

"ResourceDetails": {
"NetAppONTAPVolumes": [
{
"VolumeName": "voll",
"ResourcelId": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"CifsShareCount": 0,

"SecurityStyle": "unix",
"SvmUuid": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"SvmName": "my-svm",

"CapacityUsed": 409600,
"CapacityProvisioned": 1099511627776,
"LogicalCapacityUsed": 409600,
"NfsExported": true,
"SnapshotCapacityUsed": 573440,
"MaxP95Performance": {
"IopsRead": 251.0,
"IopsWrite": 44.0,
"IopsOther": 17.0,
"IopsTotal": 345.0,
"ThroughputRead": 2.06,
"ThroughputWrite": 0.88,
"ThroughputOther": 0.11,

Visualizzazione delle informazioni raccolte sul sistema di storage 92



AWS DataSync

Guida per l'utente

"ThroughputTotal": 2
"LatencyRead": 0.06,
"LatencyWrite": 0.07
"LatencyOther": 0.13
},
"Recommendations": [],
"RecommendationStatus":

"VolumeName": "root_vol"

"ResourcelId": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",

"CifsShareCount": 0,
"SecurityStyle": "unix",

"SvmUuid": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",

"SvmName": "my-svm",
"CapacityUsed": 462848,

"CapacityProvisioned": 1073741824,

.17,

’

IINONE n

’

"LogicalCapacityUsed": 462848,

"NfsExported": true,

"SnapshotCapacityUsed":

"MaxP95Performance": {
"IopsRead": 261.0,
"IopsWrite": 53.0,
"IopsOther": 23.0,
"IopsTotal": 360.0,

421888,

"ThroughputRead": 10.0,
"ThroughputWrite": 2.0,
"ThroughputOther": 4.0,
"ThroughputTotal": 12.0,

"LatencyRead": 0.25,
"LatencyWrite": 0.3,
"LatencyOther": 0.55
},
"Recommendations": [],
"RecommendationStatus":

IINONE n
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Ottenere consigli da DataSync Discovery di AWS

Dopo aver DataSync Discovery di AWS raccolto le informazioni sul sistema di storage locale, pud
consigliare di spostare i dati per risorsa su uno o piu dei seguenti servizi di storage: AWS

» Amazon FSx per ONTAP NetApp

« Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

Cosa ¢ incluso nei consigli?

DataSyncl consigli di Discovery includono configurazioni di storage e stime dei costi per aiutarti a
scegliere il servizio AWS di storage piu adatto ai tuoi dati.

AWSconfigurazione di archiviazione

DataSyncDiscovery fornisce informazioni su come configurare un servizio AWS di archiviazione
consigliato. La configurazione dello storage € progettata per ottimizzare i costi e allo stesso tempo
contribuire a soddisfare le esigenze di prestazioni e capacita di storage in base alle informazioni
raccolte durante un processo di rilevamento.

La configurazione dello storage € solo approssimativa e potrebbe non tenere conto di tutte le
funzionalita fornite da un servizio AWS di storage. Per ulteriori informazioni, consulta Cosa non &
incluso nei consigli?.

Stima dei costi

DataSyncDiscovery fornisce un costo mensile stimato per ogni servizio di AWS storage consigliato. Il
costo si basa sui AWS prezzi standard e fornisce solo una stima delle AWS commissioni. Non include
alcuna tassa che potrebbe essere applicata. Le tariffe effettive dipendono da una varieta di fattori, tra
cui l'utilizzo dei AWS servizi.

Il costo stimato non include inoltre le tariffe una tantum o periodiche per la migrazione dei dati verso.
AWS

Cosa non e incluso nei consigli?

DataSyncDiscovery non consiglia un servizio AWS di storage che non soddisfi le esigenze di
configurazione dello storage.
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Inoltre, le seguenti funzionalita AWS di archiviazione attualmente non vengono prese in
considerazione quando vengono stabilite le raccomandazioni:

* Amazon FSx per NetApp ONTAP: implementazioni Single-AZ e storage di backup

» Amazon EFS: classi di storage EFS One Zone e storage di backup

* Amazon FSx for Windows File Server: distribuzioni Single-AZ e storage di backup

Ottenere raccomandazioni

E possibile generare raccomandazioni AWS sullo storage dopo il completamento del processo di
rilevamento, quando si interrompe il processo e, a volte, anche se il processo € stato completato ma
si sono verificati problemi nella raccolta di informazioni dal sistema di storage.

Potrebbero verificarsi situazioni in cui non riesci a ricevere consigli (ad esempio, se il tuo processo di
scoperta fallisce). Per ulteriori informazioni, consulta Stati di raccomandazione.

® Tip
Prima di iniziare la migrazione aAWS, DataSync consulta i consigli di Discovery con il team
AWS del tuo account.

Utilizzo della console di DataSync

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra scegli Discovery, quindi seleziona il sistema di storage su
cui hai eseguito il processo Discovery.

3. Scegli la risorsa di storage (come il cluster, una SVM o un volume) su cui desideri ricevere
consigli.

4. Se lo stato della risorsa di archiviazione & Pronto per la generazione di consigli, scegli il nome
della risorsa di archiviazione.

5. Nella pagina delle risorse di archiviazione, vai alla scheda Consigli, quindi scegli Ricevi consigli.

Una volta disponibili, i consigli vengono visualizzati nella stessa scheda.

Ottenere raccomandazioni 95


https://console.aws.amazon.com/datasync/

AWS DataSync Guida per l'utente

Utilizzo di AWS CLI

1.

Copia il seguente describe-discovery-job comando:

aws datasync describe-discovery-job --discovery-job-arn "your-discovery-job-arn"

Peril --discovery-job-arn parametro, specifica 'Amazon Resource Name (ARN) del
processo di rilevamento eseguito sul sistema di storage.

Esegui il comando describe-discovery-job.

Se la tua risposta include un Status messaggio che non lo éFAILED, puoi continuare. Se
vediFAILED, devi eseguire un altro processo di rilevamento sul tuo sistema di storage per
provare a generare consigli.

Se il processo di scoperta viene completato correttamente, puoi ignorare questo passaggio. In

caso contrario, eseguire le seguenti operazioni per generare manualmente consigli:

a. Copia il seguente generate-recommendations comando:

aws datasync generate-recommendations \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume \
--resource-ids storage-resource-UUIDs

b. Peril --discovery-job-arn parametro, specificate 'ARN dello stesso job di rilevamento
specificato nel passaggio 2.

c. Peril --resource-type parametro CLUSTERSVM, specifica o in RESOURCE base al tipo di
risorsa su cui desideri ricevere consigli.

d. Peril --resource-ids parametro, specificate gli identificatori universalmente univoci
(UUID) delle risorse su cui desiderate ricevere consigli.

e. Eseguiil comando generate-recommendations.

f.  Attendi che 'RecommendationStatuselemento nella risposta abbia uno COMPLETED
stato, quindi passa al passaggio successivo.

Copia il seguente describe-storage-system-resources comando:

aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume
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6. Specifica i parametri seguenti nel comando:
* --discovery-job-arn— Specifica I'ARN dello stesso processo di rilevamento specificato
nel passaggio 2.

+ --resource-type— Specifica il tipo di risorsa su cui hai generato i consigli (ad
esempio,VOLUME).

7. Esegui il comando describe-storage-system-resources.

(@ Note

Nella risposta, se non vedi COMPLETED perRecommendationStatus, controlla gli stati
dei consigli per ulteriori informazioni. Potrebbe essere necessario provare a generare

consigli.

In questa risposta di esempio, I'Recommendationselemento suggerisce un paio di servizi di
AWS archiviazione in cui € possibile migrare un volume specifico, come configurare il servizio e i
costi di AWS archiviazione mensili stimati.

"Recommendations": [{

"StorageType": "fsxOntap",

"StorageConfiguration": {
"StorageCapacityGB": "1024",
"ProvisionedIOpsMode": "AUTOMATIC",
"CapacityPoolGB": "@",
"TotalIOps": "0Q",
"DeploymentType": "Multi-Az",
"ThroughputCapacity": "128"

},

"EstimatedMonthlyStorageCost": "410.0"

"StorageType": "efs",
"StorageConfiguration": {
"InfrequentAccessStorageGB": "1",

"StandardStorageGB": "1",

"InfrequentAccessRequests": "Q",
"ProvisionedThroughputMBps": "@",
"PerformanceMode": "General Purpose",
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"ThroughputMode": "Bursting"

1,
"EstimatedMonthlyStorageCost": "1.0"

}

1,
"RecommendationStatus": "COMPLETED"

AWS DataSyncStatus di Discovery

Puoi verificare lo stato dei tuoi job di rilevamento e se DataSync Discovery di AWS puoi fornire
consigli di archiviazione per le tue AWS migrazioni.

Stati di lavoro Discovery

Usa la tabella seguente per capire cosa sta succedendo al tuo lavoro di scoperta.

Stato della console Stato dell'API Descrizione

In corso RUNNING Il tuo processo di scoperta &
in corso. Il processo raccoglie
dati sul sistema di storage
locale per la durata specifica
ta.

In errore WARNING Il tuo processo di ricerca ha
riscontrato errori € al momento
non €& in grado di raccoglie
re dati. Esamina CloudWatc
h i log di Amazon e risolvi
questi problemi entro 12
ore, altrimenti il lavoro verra
interrotto.

Stopped (Arrestato) STOPPED Hai interrotto il tuo lavoro di
scoperta prima che il lavoro
finisse.

DataSyncStatus di Discovery
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Stato della console Stato dell'API Descrizione

Completato COMPLETED Il tuo processo di rilevamento
ha raccolto con successo tutti i
dati dal tuo sistema di storage

locale.
Completato con problemi COMPLETED_WITH_ISS Ci sono stati momenti durante
UES il processo di scoperta in cui

DataSync Discovery non era
in grado di raccogliere dati.

Per informazioni dettagliate,
consultare i CloudWatch log.

Terminated (Terminato) TERMINATED Il tuo processo di ricerca
e stato annullato a causa
di problemi irrisolti e alcuni
dati non sono stati raccolti.
Per informazioni dettagliate,
consultare i CloudWatch log.

Failed (Non riuscito) FAILED Il processo di rilevamento ha
riscontrato problemi e non e
stato possibile raccogliere dati
dal sistema di storage locale.
Per informazioni dettagliate,
consultare i CloudWatch log.

Stati di raccomandazione
Utilizza la tabella seguente per capire se i consigli di DataSync Discovery per una specifica risorsa di
storage locale sono pronti per la visualizzazione.

Stato della console Stato dell'API Descrizione

Non ancora disponibile NONE Non puoi ancora generare
consigli. Prova a generare
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Stato della console

Pronto per la generazione

Generazione

Disponibilita

Failed (Non riuscito)

Stato dell'API

NONE

IN_PROGRESS

COMPLETED

FAILED

Descrizione

consigli una volta completato il
tuo lavoro di scoperta.

Il tuo lavoro di scoperta

ha raccolto dati sufficienti

per consentire a DataSync
Discovery di fornire consigli.
Potresti essere in grado di
generare consigli se hai
interrotto anticipatamente il
processo di ricerca o il lavoro
& stato completato ma hai
avuto problemi con la raccolta
dei dati.

DataSyncDiscovery sta
lavorando sui tuoi consigli. La
durata dell'operazione dipende
dal numero di risorse per le
quali stai generando consigli.
Se si utilizza la console,
potrebbero essere necessari
alcuni minuti per generare
consigli per una risorsa di
storage.

Puoi visualizzare i consigli.

DataSyncDiscovery non &
riuscito a generare consigli.
Puoi esaminare i tuoi
CloudWatch registri per
identificare il problema

e provare a generare
nuovamente i consigli.

Stati di raccomandazione
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Stato della console

Non disponibile

Nessuna corrispondenza

Stato dell'API

NONE

COMPLETED

Descrizione

| consigli non sono disponibi
li. Questo stato pud essere
visualizzato in caso di un
processo di rilevamento non
riuscito o di un problema con
la risorsa di storage.

DataSyncAttualmente
Discovery non supporta un
servizio AWS di storage che
soddisfi le esigenze della
risorsa di storage.

Stati di raccomandazione
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Trasferimento dei dati con AWS DataSync

ConAWS DataSync, puoi spostare i dati dallo storage localeAWS, in altri cloud e sull'edge.

Argomenti

* Dove posso trasferire i miei datiAWS DataSync?

» Trasferimento dallo storage locale con AWS DataSync

» Trasferimento da o verso AWS lo spazio di archiviazione con AWS DataSync

» Trasferimento da o verso un altro archivio cloud conAWS DataSync

» Trasferimento da o verso lo storage edge o offline conAWS DataSync

 Come AWS DataSync gestisce i metadati e i file speciali

* Rimozione di una posizione AWS DataSync di trasferimento

* Lavorare con le attivita AWS DataSync di trasferimento

Dove posso trasferire i miei datiAWS DataSync?
La modalita con cui & possibile trasferire i datiAWS DataSync dipende dai seguenti fattori:

» Localita di origine e destinazione del trasferimento
+ Se le tue sedi sono diverseAccount AWS

+ Se le tue sedi sono diverseRegioni AWS

Puoi configurare il trasferimento con i seguenti tipi di sedi:

* File system di rete (NFS)

+ SMB (Server Message Block)

+ Hadoop (HDFS)

* Memorizzazione di oggetti

» Simple Storage Service (Amazon S3)

* Amazon Elastic File System (Amazon EFS)
* Amazon FSx per Windows File Server

* Amazon FSx for Lustre

* Amazon FSx for OpenZFS
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» Amazon FSx forNetApp ONTAP

 Archiviazione BLOB di Microsoft Azure (anteprima)

® Note

Tieni presente cheDataSync non sono disponibili tipi di posizione per tutti i sistemi di storage

supportati. Ad esempio, per spostare i dati da Google Cloud Storage, configuri la fonte di

trasferimento come posizione di archiviazione degli oggetti.

Trasferimenti supportati nello stessoAccount AWS

DataSyncsupporta i trasferimenti tra i seguenti sistemi di storage associati agli stessiAccount AWS.

Fonte (da)

« NFS

+ SMB

+ HDFS

* Memorizzazione di oggetti

* Google Cloud Storage (come posizione di
archiviazione degli oggetti)

» File file di Microsoft Azure

(come sede SMB)

» Archiviazione BLOB di Microsoft Azure
(anteprima)

+ AWS Snowcone(come posizione NFS)

* Amazon S3 (itRegioni AWS)
* Amazon EFS

* FSx per Windows File Server
» FSx for Lustre

» FSx for OpenZFS

Destinazione (a)

Amazon S3 (itRegioni AWS)
Amazon EFS

FSx per Windows File Server
FSx for Lustre

FSx for OpenZFS

FSx for ONTAP

NFS

SMB

HDFS

Memorizzazione di oggetti

Google Cloud Storage (come posizione di
archiviazione degli oggetti)

Trasferimenti supportati nello stessoAccount AWS
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Fonte (da) Destinazione (a)

* FSx for ONTAP * File file di Microsoft Azure

(come sede SMB)

+ AWS Snowcone(come posizione NFS)

* Amazon S3 (itRegioni AWS) * Amazon S3 (itRegioni AWS)
* Amazon EFS * Amazon EFS

» FSx per Windows File Server * FSx per Windows File Server
» FSx for Lustre * FSx for Lustre

» FSx for OpenZFS * FSx for OpenZFS

+ FSx for ONTAP * FSx for ONTAP

+ Amazon S3 (inAWS aree geografiche) * Amazon S3AWS Outposts

* Amazon S3AWS Outposts * Amazon S3 (itRegioni AWS)

Trasferimenti supportati attraversoAccount AWS

DataSyncsupporta alcuni trasferimenti tra sistemi di storage in modo diversoAccount AWS. Sebbene
in genere non sia necessario unDataSync agente per il trasferimento tra di loroServizi AWS, &
necessario un agente quando questi tipi di trasferimenti coinvolgono solo i file system Amazon EFS o
Amazon FSx.

Fonte (da) Destinazione (a)

* Amazon EFS * Amazon S3 (itRegioni AWS)

- A EF
(come posizione NFS) mazon EFS

« FSx per Windows File Sx per Windows File Server

Server » FSx for Lustre

» FSx for OpenZFS

(come sede SMB) - FSx for ONTAP

* Amazon S3 (itRegioni * Amazon S3 (itRegioni AWS)
AWS)
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Fonte (da) Destinazione (a)

* Amazon EFS

* FSx per Windows File Server
» FSx for Lustre

* FSx for OpenZFS

+ FSx for ONTAP

* Amazon S3 (itRegioni * Amazon S3 (itRegioni AWS)
AWS)

« Amazon EFS

» FSx per Windows File
Server

» FSx for Lustre
* FSx for OpenZFS
* FSx for ONTAP

* NFS * Amazon S3 (itRegioni AWS)
+ SMB
+ HDFS

* Memorizzazione di oggetti

Trasferimenti supportati nello stessoRegione AWS

Non ci sono restrizioni al trasferimento dei dati all'interno della stessaRegione AWS (inclusa una
Regione disattivata per impostazione predefinita). Per ulteriori informazioni, consulta Regioni
AWSSupportato daDataSync.

Trasferimenti supportati attraversoRegioni AWS

E possibile trasferire dati tra le Regioni AWSunita supportate,DataSync tranne nelle seguenti
situazioni:

+ ConAWS GovCloud (US) le regioni, puoi effettuare trasferimenti solo traAWSGovCloud (Stati Uniti
orientali) eAWSGovCloud (Stati Uniti occidentali).
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* Non puoi effettuare trasferimenti tra le regioni se una o entrambe le regioni sono disattivate per
impostazione predefinita.

Quando trasferisci dati traServizi AWS di loroRegioni AWS, una delle due ubicazioni deve trovarsi
nella regione in cui stai utilizzandoDataSync.

/A Important

Paghi per i dati trasferiti traRegioni AWS. Questo trasferimento viene fatturato come
trasferimento di dati in USCITA dalla regione di origine a quella di destinazione. Per ulteriori
informazioni, consulta Prezzi del trasferimento dati.

Trasferimento dallo storage locale con AWS DataSync

ConAWS DataSync, € possibile trasferire dati da una serie di sistemi di storage locali aAWS.

(® Note

Puoi anche usarlo DataSync per spostare i dati nel tuo sistema di storage locale. Per ulteriori
informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

Argomenti

» Configurazione dei AWS DataSync trasferimenti da un file server NFS

» Configurazione dei AWS DataSync trasferimenti da un file server SMB

» Configurazione dei AWS DataSync trasferimenti da HDFS

» Configurazione dei AWS DataSync trasferimenti da un sistema di storage a oggetti

Configurazione dei AWS DataSync trasferimenti da un file server NFS

Per trasferire dati dal file server NFS (Network File System), &€ necessario creare una posizione di
AWS DataSync trasferimento.

Creazione della posizione di trasferimento NFS

Prima di cominciare, tieni presente che:
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« E necessario un file server NFS da cui trasferire i dati.

+ Se devi copiare gli elenchi di controllo degli accessi (ACL) di NFS versione 4, rivolgiti a uno
specialista AWS dello storage. DataSyncnon supporta la copia di questi ACL da soli.

Per creare una posizione NFS utilizzando la console

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Per Tipo di posizione, scegli Network File System (NFS).

4. Per gli agenti, scegli uno o piu DataSync agenti che desideri connettere al tuo file server NFS.

Se scegli piu di un agente, assicurati di comprendere I'utilizzo di piu agenti per una sede.

5. Per il server NFS, inserisci il nome DNS (Domain Name System) o l'indirizzo IP del server di file
NFS che verra montato dall'DataSyncagente.

6. In Mount path (Percorso di montaggio) immettere il percorso di montaggio per la posizione NFS.

Questo percorso deve essere un percorso esportato dal server di file NFS o una sottodirectory di
un percorso esportato. Questo percorso deve essere tale da poter essere montato da altri client
NFS della rete. Per informazioni su come risolvere i problemi relativi ai percorsi di montaggio,
consulta Lo stato della mia attivita non € disponibile e indica un errore di montaggio.

Per trasferire tutti i dati nella cartella specificata, & DataSync necessario disporre delle
autorizzazioni per leggere tutti i dati. A tale scopo, configura I'esportazione NFS con
no_root_squash o assicurati che siano impostate le autorizzazioni dei file DataSync da
trasferire consenta l'accesso in lettura a tutti gli utenti. Entrambe le operazioni permettono
all'agente di leggere i file. Affinché I'agente possa accedere alle directory, & necessario inoltre
attivare l'accesso in esecuzione a tutti gli utenti.

7. (Facoltativo) Espandi le impostazioni aggiuntive e scegli una versione NFS specifica DataSync
da utilizzare quando accedi al tuo file server.

Per impostazione predefinita, DataSync utilizza la versione 4.1 di NFS. DataSyncsupporta anche
NFS 3.x e 4.0.

8. (Facoltativo) Scegli Aggiungi tag per contrassegnare la tua posizione NFS.

Ry

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle sedi. E
consigliabile creare almeno un tag di nome per la posizione.
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9. Scegli Crea posizione.

Configurazione dei AWS DataSync trasferimenti da un file server SMB

Per trasferire dati dal file server SMB (Server Message Block), &€ necessario creare una posizione di
AWS DataSync trasferimento.

Accesso ai file server SMB

DataSyncsi connette al file server utilizzando il protocollo SMB ed esegue l'autenticazione con le
credenziali fornite dall'utente.

Argomenti

 Versioni del protocollo SMB supportate

» Autorizzazioni richieste

Versioni del protocollo SMB supportate

Per impostazione predefinita, sceglie DataSync automaticamente una versione del protocollo SMB in
base alla negoziazione con il server di file SMB.

Puoi anche configurare |'utilizzo DataSync di una versione SMB specifica, ma questa operazione
DataSync & consigliata solo in caso di problemi di negoziazione automatica con il server di file SMB.
(DataSyncsupporta SMB versione 1.0 e successive. )

Consulta la tabella seguente per un elenco di opzioni nella DataSync console e nell'API:

Opzione Console  Opzione API Descrizione

Automatic AUTOMATIC DataSynce il file server SMB negoziano la versione piu
alta di SMB che supportano reciprocamente tra 2.1 e
3.1.1.

Questa e I'opzione predefinita e consigliata. Se scegli
una versione specifica che il tuo server di file non
supporta, potresti ricevere un errore Operation Not
Supported .
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Opzione Console  Opzione API Descrizione

SMB 3.0.2 SMB3 Limita la negoziazione del protocollo solo alla versione
SMB 3.0.2.

SMB 2.1 SMB2 Limita la negoziazione del protocollo solo alla versione
SMB 2.1.

SMB 2.0 SMB2_0 Limita la negoziazione del protocollo solo alla versione
SMB 2.0.

SMB 1.0 SMB1 Limita la negoziazione del protocollo solo alla versione
SMB 1.0.

Autorizzazioni richieste

DataSyncrichiede un utente che disponga dell'autorizzazione per montare e accedere alla posizione
SMB. Puo trattarsi di un utente locale sul file server Windows o di un utente di dominio definito in
Microsoft Active Directory.

Per impostare la proprieta degli oggetti, € DataSync necessario il SE_RESTORE_NAME privilegio,
che in genere viene concesso ai membri dei gruppi integrati di Active Directory, Backup Operators
e Domain Admins. Fornire a DataSync un utente questo privilegio aiuta anche a garantire
autorizzazioni sufficienti per file, cartelle e metadati dei file, ad eccezione delle liste di controllo degli
accessi del sistema (SACL) NTFS.

Sono necessari privilegi aggiuntivi per copiare i SACL. In particolare, cio richiede |l
SE_SECURITY_NAME privilegio di Windows, che viene concesso ai membri del gruppo Amministratori
di dominio. Se configuri I'attivita in modo da copiare le SACL, verifica che I'utente disponga dei
privilegi necessari. Per ulteriori informazioni sulla configurazione di un'attivita per copiare i SACL,
consulta. Gestione della modalita di AWS DataSync trasferimento di file, oggetti e metadati

Quando copi dati tra un file server SMB e il file system Amazon FSx per Windows File Server, le
posizioni di origine e destinazione devono appartenere allo stesso dominio Microsoft Active Directory
o avere una relazione di trust di Active Directory tra i rispettivi domini.

Creazione della posizione di trasferimento SMB

Prima di iniziare € necessario un server di file SMB da cui si desidera trasferire i dati.
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Per creare una posizione SMB utilizzando la console

1.
2.

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

Per Location type (Tipo di posizione), scegliere Server Message Block (SMB).

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

Per gli agenti, scegli uno o piu DataSync agenti che desideri connettere al tuo file server SMB.

Se scegli piu di un agente, assicurati di comprendere I'utilizzo di piu agenti per una sede.

Per SMB Server, inserisci il nome DNS (Domain Name System) o l'indirizzo IP del server di file
SMB che verra montato dall'DataSyncagente.

® Note

Non puoi specificare un indirizzo IP versione 6 (IPv6).

In Nome condivisione, inserisci il nome della condivisione esportata dal file server SMB in cui
DataSync leggera o scrivera i dati.

E possibile includere una sottodirectory nel percorso di condivisione (ad esempio,/path/to/
subdirectory). Assicurati che anche altri client SMB della rete possano montare questo
percorso.

Per copiare tutti i dati nella sottodirectory, DataSync deve essere in grado di montare la
condivisione SMB e accedere a tutti i suoi dati. Per ulteriori informazioni, consulta Autorizzazioni
richieste.

(Facoltativo) Espandi le impostazioni aggiuntive e scegli una versione SMB DataSync da
utilizzare quando accedi al tuo file server.

Per impostazione predefinita, sceglie DataSync automaticamente una versione in base alla
negoziazione con il server di file SMB. Per informazioni, consulta Versioni del protocollo SMB

supportate.

In Utente, inserisci un nome utente che possa montare il tuo file server SMB e che disponga
dell'autorizzazione per accedere ai file e alle cartelle coinvolti nel trasferimento.
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Per ulteriori informazioni, consulta Autorizzazioni richieste.

9. In Password, inserisci la password dell'utente che puo installare il tuo file server SMB e dispone
dell'autorizzazione per accedere ai file e alle cartelle coinvolti nel trasferimento.

10. (Facoltativo) In Dominio, inserisci il nome dominio di Windows a cui appartiene il server di file
SMB.

11. (Facoltativo) Scegli Aggiungi tag per taggare la tua sede SMB.

Ry

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle sedi. E
consigliabile creare almeno un tag di nome per la posizione.

12. Scegli Crea posizione.

Configurazione dei AWS DataSync trasferimenti da HDFS

Per trasferire i dati dal file system distribuito Hadoop (HDFS), &€ necessario creare una AWS
DataSync posizione di trasferimento.

Accesso ai cluster HDFS FS

Per connetterti al tuo cluster HDFS, DataSync utilizza un agente che installi vicino al tuo cluster
HDFS. Per ulteriori informazioni sugli DataSync agenti, vedereCollaborazione con AWS DataSync

gli agenti. L'DataSyncagente agisce come un client HDFS e comunica con i cluster NameNodes e
DataNodes all'interno dei cluster.

Quando si avvia un'operazione, DataSync interroga NameNode le posizioni di file e cartelle nel
cluster. Se la posizione HDFS é configurata come origine, DataSync legge i dati dei file e delle
cartelle dal cluster e li copia DataNodes nella destinazione. Se la posizione HDFS € configurata
come destinazione, DataSync scrive file e cartelle dalla destinazione all'DataNodesinterno del cluster.
Prima di eseguire I'DataSyncattivita, verifica la connettivita dell'agente al cluster HDFS. Per ulteriori
informazioni, consulta Verifica della connessione dell'agente a un sistema di storage.

Autenticazione

Quando ci si connette a un cluster HDFS, DataSync supporta I'autenticazione semplice o
l'autenticazione Kerberos. Per utilizzare I'autenticazione semplice, fornisci il nome utente di un utente
con diritti di lettura e scrittura nel cluster HDFS. Per utilizzare I'autenticazione Kerberos, fornisci un
file di configurazione Kerberos, un file di tabella delle chiavi Kerberos (keytab) e un nome principale
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Kerberos. Le credenziali del codice principale di Kerberos devono essere contenute nel file keytab
fornito.

Encryption (Crittografia)

Quando si utilizza I'autenticazione Kerberos, DataSync supporta la crittografia dei dati durante la
trasmissione tra I'DataSyncagente e il cluster HDFS. Crittografa i tuoi dati utilizzando le impostazioni
di configurazione Quality of Protection (QOP) sul tuo cluster HDFS e specificando le impostazioni
QOP durante la creazione della posizione HDFS. La configurazione QOP include le impostazioni per
la protezione del trasferimento dei dati e la protezione RPC (Remote Procedure Call).

DataSyncsupporta i seguenti tipi di crittografia Kerberos:

* des-cbhc-crc

* des-cbc-md4

* des-cbc-md5

* des3-cbc-shal

« arcfour-hmac

* arcfour-hmac-exp

* aesl28-cts-hmac-shal-96

* aes256-cts-hmac-shal-96

* aesl28-cts-hmac-sha256-128
* aes256-cts-hmac-sha384-192
* camellial28-cts-cmac

e camellia256-cts-cmac

Puoi anche configurare i cluster HDFS FS per la crittografia a riposo utilizzando Transparent Data
Encryption (TDE). Quando si utilizza I'autenticazione semplice, DataSync legge e scrive su cluster
compatibili con TDE. Se lo usi DataSync per copiare dati su un cluster compatibile con TDE,
configura innanzitutto le zone di crittografia sul cluster HDFS. DataSyncnon crea zone di crittografia.

Creazione della posizione di trasferimento HDFS
Configura una posizione in cui puoi utilizzare come fonte per il DataSync trasferimento.

Prima di iniziare: verifica la connettivita di rete tra il tuo agente e il cluster Hadoop effettuando le
seguenti operazioni:
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« Verifica I'accesso alle porte TCP elencate in Requisiti di rete per i sistemi di storage autogestiti.

« Verifica I'accesso tra il tuo agente locale e il tuo cluster Hadoop. Per istruzioni, consulta Verifica

della connessione dell'agente a un sistema di storage.

Per creare una posizione HDFS utilizzando la console DataSync

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nelriquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Per Tipo di posizione, scegli Hadoop Distributed File System (HDFS). Puoi configurare questa
posizione come origine o destinazione in un secondo momento.

4. Per gli agenti, scegli uno o piu agenti che desideri utilizzare dall'elenco degli agenti disponibili.
L'agente si connette al cluster HDFS per trasferire in modo sicuro i dati tra il cluster HDFS e.
DataSync

5. Per NameNode, fornire il nome di dominio o l'indirizzo IP del cluster HDFS NameNode primario.

6. In Cartella, inserisci una cartella nel tuo cluster HDFS che DataSync verra utilizzata per il
trasferimento dei dati. Quando la posizione viene utilizzata come origine per un'operazione,
DataSync copia i file nella cartella fornita. Quando la tua posizione viene utilizzata come
destinazione per un'attivita, DataSync scrive tutti i file nella cartella fornita.

7. Perimpostare la dimensione del blocco o il fattore di replica, scegli Impostazioni aggiuntive. La
dimensione del blocco predefinita € 128 MiB e tutte le dimensioni di blocco fornite devono essere
un multiplo di 512 byte. Il fattore di replica predefinito & tre DataNodes quando si trasferiscono i
dati al cluster HDFS.

8. Nella sezione Sicurezza, scegli il tipo di autenticazione utilizzato sul tuo cluster HDFS.

« Semplice: per l'utente, specifica il nome utente con le seguenti autorizzazioni sul cluster HDFS
(a seconda del caso d'uso):

+ Se prevedi di utilizzare questa posizione come posizione di origine, specifica un utente che
dispone solo delle autorizzazioni di lettura.

» Se prevedi di utilizzare questa posizione come destinazione, specifica un utente con
autorizzazioni di lettura e scrittura.

Facoltativamente, specificare 'URI del Key Management Server (KMS) del cluster HDFS.

» Kerberos: specifica Kerberos Principal con accesso al tuo cluster HDFS. Quindi, fornisci
il KeyTabfile che contiene il codice principale Kerberos fornito. Quindi, fornisci il file di
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configurazione Kerberos. Infine, specifica il tipo di protezione crittografica in transito negli
elenchi a discesa Protezione RPC e Protezione trasferimento dati.

9. (Facoltativo) Scegli Aggiungi tag per contrassegnare la tua posizione HDFS.

Y

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle sedi. E
consigliabile creare almeno un tag di nome per la posizione.

10. Scegli Crea posizione.

Funzionalita HDFS non supportate

Le seguenti funzionalita di HDFS non sono attualmente supportate da: DataSync

» Transparent Data Encryption (TDE) quando si utilizza I'autenticazione Kerberos
+ Configurazione multipla NameNodes

« Hadoop HDFS su HTTP (HTTPFS)

« Liste di controllo accessi POSIX (ACL)

Attributi estesi HDFS (xattrs)

Configurazione dei AWS DataSync trasferimenti da un sistema di storage a
oggetti

Per trasferire dati dal sistema di storage a oggetti, € necessario creare una posizione di AWS
DataSync trasferimento. DataSyncpud utilizzare questa posizione come origine o destinazione per il
trasferimento dei dati.

Prerequisiti

Il tuo sistema di storage a oggetti deve essere compatibile con le seguenti operazioni API Amazon S3
per AWS DataSync connettersi ad esso:

AbortMultipartUpload
* CompleteMultipartUpload
* CopyObject

CreateMultipartUpload

DeleteObject
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* DeleteObjects

* DeleteObjectTagging
* GetBucketLocation
* GetObject

* GetObjectTagging
* HeadBucket

* HeadObject

* ListObjectsV2

* PutObject

* PutObjectTagging
* UploadPart

Creazione della posizione di trasferimento dell'archiviazione degli oggetti

Prima di iniziare € necessario un sistema di storage di oggetti da cui si intende trasferire i dati.
Per creare una posizione di storage di oggetti utilizzando la console

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Per Tipo di posizione, scegli Archiviazione di oggetti.

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

4. Per gli agenti, scegli uno o piu DataSync agenti.

Durante il trasferimento, gli agenti si connettono in modo sicuro al server di storage degli oggetti.
5. Per Server, fornire il nome dominio o l'indirizzo IP del server di storage di oggetti.
6. In Nome bucket, inserisci il nome del bucket di storage di oggetti coinvolto nel trasferimento.

7. Per Cartella, inserisci un prefisso oggetto.

DataSynccopia solo gli oggetti con questo prefisso.
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8.

10.

11.

Per configurare la connessione al server di storage a oggetti, espandi Impostazioni aggiuntive ed
esegui le seguenti operazioni:

a. Per Protocollo server, scegli HTTP o HTTPS.

b. Per la porta server, utilizza una porta predefinita (80 per HTTP o 443 per HTTPS) o specifica
una porta personalizzata, se necessario.

c. Per Certificato, selezionare Scegli file per specificare i certificati utilizzati per firmare |l
certificato del server di storage di oggetti.

Il file pud contenere fino a 32768 byte (prima della codifica base64) e includere anche
quanto segue:

« |l certificato dell'autorita di certificazione firmataria (CA)
« Eventuali certificati intermedi
* Un'. pemestensione

Se sono necessarie credenziali per accedere al server di storage di oggetti, seleziona Richiede
credenziali e inserisci la chiave di accesso e la chiave segreta per accedere al bucket.

La chiave di accesso e la chiave segreta possono essere rispettivamente un nome utente e una
password.

(Facoltativo) Scegliete Aggiungi tag per contrassegnare la posizione di archiviazione degli
oggetti.

Y

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle sedi. E
consigliabile creare almeno un tag di nome per la posizione.

Scegli Crea posizione.

Trasferimento da o verso AWS lo spazio di archiviazione con AWS

DataSync

ConAWS DataSync, puoi trasferire dati da o verso una serie di servizi di AWS archiviazione. Per

ulteriori informazioni, vedi Dove posso trasferire i miei datiDataSync? .

Argomenti

» Configurazione dei AWS DataSync trasferimenti con Amazon S3

» Configurazione dei AWS DataSync trasferimenti con Amazon EFS
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» Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Windows File Server

» Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Lustre

» Configurazione dei AWS DataSync trasferimenti con Amazon FSx for OpenZFS

» Configurazione dei AWS DataSync trasferimenti con Amazon FSx per ONTAP NetApp

Configurazione dei AWS DataSync trasferimenti con Amazon S3

Per trasferire dati da o verso il tuo bucket S3, devi creare una posizione di AWS DataSync
trasferimento. DataSyncpu0 utilizzare questa posizione come origine o destinazione per il
trasferimento dei dati.

/A Important

Prima di creare la tua posizione, assicurati di leggere le seguenti sezioni:

» Considerazioni sulla classe di storage con i trasferimenti Amazon S3

» Valutazione dei costi delle richieste S3 durante I'utilizzo DataSync

Accesso ai bucket S3

DataSyncrichiede I'accesso al bucket Amazon S3. A tal fine, DataSync assume un ruolo AWS Identity
and Access Management (IAM) con una politica IAM e una relazione di AWS Security Token Service
(AWS STS) fiducia. La policy determina le operazioni che questo ruolo pud eseguire.

DataSyncpud creare questo ruolo per te, ma ci sono situazioni in cui potresti dover creare un ruolo
manualmente. Per ulteriori informazioni, consulta Utilizzo delle policy IAM per accedere al tuo bucket
S3.

Considerazioni sulla classe di storage con i trasferimenti Amazon S3

DataSyncpuo trasferire oggetti direttamente nella classe di storage Amazon S3 specificata durante la

creazione della posizione Amazon S3. Alcune classi di storage hanno comportamenti che possono
influire sui costi di storage Amazon S3. Per ulteriori informazioni, consulta i Prezzi di Amazon S3.
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/A Important

| nuovi oggetti copiati in un bucket S3 vengono archiviati utilizzando la classe di storage
specificata durante la creazione della posizione Amazon S3. DataSyncnon cambiera la classe
di archiviazione degli oggetti esistenti nel bucket (anche se quell'oggetto € stato modificato
nella posizione di origine).

Classe di storage di
Amazon S3

S3 Standard

S3 Intelligent-Tiering

S3 Standard-1A

Considerazioni

Scegli S3 Standard per archiviare in modo ridondante i file a cui accedi
di frequente in piu zone di disponibilita separate geograficamente.
Questa € I'impostazione predefinita se non specifichi una classe di
storage.

Scegli S3 Intelligent-Tiering per ottimizzare i costi di storage spostando
automaticamente i dati nel livello di accesso allo storage piu convenien
te.

Paghi una tariffa mensile per oggetto archiviato nella classe di storage
S3 Intelligent-Tiering. Questa tariffa Amazon S3 include il monitoraggio
dei modelli di accesso ai dati e lo spostamento di oggetti tra i livelli.

Scegli S3 Standard-IA per archiviare in modo ridondante gli oggetti a
cui si accede raramente in piu zone di disponibilita separate geografic
amente.

Gli oggetti archiviati nella classe di archiviazione S3 Standard - accesso
infrequente possono comportare costi aggiuntivi per la sovrascrittura,
I'eliminazione o il recupero. Considera la frequenza con cui questi
oggetti cambiano, la durata di conservazione degli oggetti e la frequenza
con cui & necessario accedervi. Le modifiche ai dati o ai metadati degli
oggetti equivalgono all'eliminazione di un oggetto e alla creazione di

uno nuovo per sostituirlo. Cid comporta costi aggiuntivi per gli oggetti
archiviati nella classe di storage S3 Standard - accesso infrequente.
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Classe di storage di
Amazon S3

S3 One Zone-1A

Considerazioni

Gli oggetti di dimensioni inferiori a 128 KB sono inferiori alla capacita
minima per oggetto nella classe di storage S3 Standard - accesso
infrequente. Questi oggetti sono archiviati nella classe di archiviazione
S3 Standard.

Scegli S3 One Zone-IA per archiviare gli oggetti a cui accedi di rado in
un'unica zona di disponibilita.

Gli oggetti archiviati nella classe di archiviazione S3 One Zone — IA
possono comportare costi aggiuntivi per la sovrascrittura, I'eliminazione
o il recupero. Considera la frequenza con cui questi oggetti cambiano, la
durata di conservazione degli oggetti e la frequenza con cui € necessari
o accedervi. Le modifiche ai dati o ai metadati degli oggetti equivalgono
all'eliminazione di un oggetto e alla creazione di uno nuovo per sostituir
lo. Cid comporta costi aggiuntivi per gli oggetti archiviati nella classe di
storage One Zone — IA S3.

Gli oggetti di dimensioni inferiori a 128 KB sono inferiori alla capacita
minima per oggetto nella classe di storage One Zone — IA S3. Questi
oggetti sono archiviati nella classe di archiviazione S3 Standard.
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Classe di storage di Considerazioni

Amazon S3

S3 Glacier Instant Scegli S3 Glacier Instant Retrieval per archiviare oggetti a cui si accede
Retrieval raramente ma che richiedono il recupero in millisecondi.

| dati memorizzati nella classe di archiviazione S3 Glacier Instant
Retrieval offrono un risparmio sui costi rispetto alla classe di archiviaz
ione S3 Standard-IA con le stesse prestazioni di archiviazione di S3
Standard-IA con le stesse prestazioni di archiviazione S3 Glacier Instant
Retrieval. Tuttavia, S3 Glacier Instant Retrieval ha costi di accesso ai
dati piu elevati rispetto a S3 Standard - accesso infrequente.

Gli oggetti archiviati in S3 Glacier Instant Retrieval possono comportar
e costi aggiuntivi per la sovrascrittura, I'eliminazione o il recupero.
Considera la frequenza con cui questi oggetti cambiano, la durata

di conservazione degli oggetti e la frequenza con cui & necessario
accedervi. Le modifiche ai dati o ai metadati degli oggetti equivalgono
all'eliminazione di un oggetto e alla creazione di uno nuovo per sostituir
lo. Cid comporta costi aggiuntivi per gli oggetti archiviati nella classe di
archiviazione S3 Glacier Instant Retrieval.

Gli oggetti di dimensione inferiore a 128 KB sono inferiori alla capacita
minima per oggetto nella classe di archiviazione S3 Glacier Instant
Retrieval. Questi oggetti sono archiviati nella classe di archiviazione S3
Standard.
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Classe di storage di
Amazon S3

S3 Glacier Flexible
Retrieval

Considerazioni

Scegli S3 Glacier Flexible Retrieval per archivi piu attivi.

Gli oggetti archiviati in S3 Glacier Flexible Retrieval possono comportar
e costi aggiuntivi per la sovrascrittura, I'eliminazione o il recupero.
Considera la frequenza con cui questi oggetti cambiano, la durata

di conservazione degli oggetti e la frequenza con cui & necessario
accedervi. Le modifiche ai dati o ai metadati degli oggetti equivalgono
all'eliminazione di un oggetto e alla creazione di uno nuovo per sostituir
lo. Cid comporta costi aggiuntivi per gli oggetti archiviati nella classe di
archiviazione S3 Glacier Flexible Retrieval.

Gli oggetti di dimensione inferiore a 40 KB sono inferiori alla capacita
minima per oggetto nella classe di archiviazione S3 Glacier Flexible
Retrieval. Questi oggetti sono archiviati nella classe di archiviazione S3
Standard.

E necessario ripristinare gli oggetti archiviati in questa classe di archiviaz
ione prima di DataSync poterli leggere. Per informazioni, consulta
Lavorare con oggetti archiviati nella Guida per 'utente di Amazon S3.

Quando usi S3 Glacier Flexible Retrieval, scegli I'opzione Verifica solo
i dati trasferiti per confrontare i checksum di dati e metadati al termine
del trasferimento. Non € possibile utilizzare I'opzione Verifica tutti i dati
nella destinazione per questa classe di archiviazione perché richiede il
recupero di tutti gli oggetti esistenti dalla destinazione.
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Classe di storage di Considerazioni

Amazon S3

S3 Glacier Deep Scegli S3 Glacier Deep Archive per archiviare i tuoi oggetti per la
Archive conservazione dei dati a lungo termine e la conservazione digitale, dove

i dati sono accessibili una o due volte all'anno.

Gli oggetti archiviati in S3 Glacier Deep Archive possono comportar

e costi aggiuntivi per la sovrascrittura, I'eliminazione o il recupero.
Considera la frequenza con cui questi oggetti cambiano, la durata

di conservazione degli oggetti e la frequenza con cui & necessario
accedervi. Le modifiche ai dati o ai metadati degli oggetti equivalgono
all'eliminazione di un oggetto e alla creazione di uno nuovo per sostituir
lo. Cid comporta costi aggiuntivi per gli oggetti archiviati nella classe di
archiviazione S3 Glacier Deep Archive.

Gli oggetti di dimensione inferiore a 40 KB sono inferiori alla capacita
minima per oggetto nella classe di archiviazione S3 Glacier Deep
Archive. Questi oggetti sono archiviati nella classe di archiviazione S3
Standard.

E necessario ripristinare gli oggetti archiviati in questa classe di archiviaz
ione prima di DataSync poterli leggere. Per informazioni, consulta
Lavorare con oggetti archiviati nella Guida per I'utente di Amazon S3.

Quando usi S3 Glacier Deep Archive, scegli I'opzione Verifica solo i
dati trasferiti per confrontare i checksum di dati e metadati al termine
del trasferimento. Non € possibile utilizzare I'opzione Verifica tutti i dati
nella destinazione per questa classe di archiviazione perché richiede il
recupero di tutti gli oggetti esistenti dalla destinazione.

Outposts S3 La classe di storage per Amazon S3 su Outposts.

Valutazione dei costi delle richieste S3 durante |'utilizzo DataSync

Con le sedi Amazon S3, dovrai sostenere i costi relativi alle richieste API S3 effettuate da. DataSync
Questa sezione puo aiutarti a capire come DataSync vengono utilizzate queste richieste e come
possono influire sui costi di Amazon S3.
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Argomenti
* Richieste S3 effettuate da DataSync

» Considerazioni sui costi

Richieste S3 effettuate da DataSync

La tabella seguente descrive le richieste S3 che DataSync possono essere effettuate durante la copia
di dati da o verso una posizione Amazon S3.

Richiesta S3 Come DataSync lo usa
ListObjectV2 DataSynceffettua almeno una LIST richiesta

per ogni oggetto che termina con una barra

(/) per elencare gli oggetti che iniziano con
quel prefisso. Questa richiesta viene richiamata
durante la fase di preparazione di un'attivita.

HeadObject DataSynceffettua HEAD richieste per recuperar
e i metadati degli oggetti durante le fasi di

preparazione e verifica di un'attivita. Possono
esserci piu HEAD richieste per oggetto a
seconda di come si DataSync desidera verificar
e l'integrita dei dati che trasferisce.

GetObject DataSynceffettua GET richieste di lettura dei
dati da un oggetto durante la fase di trasferim
ento di un'attivita. Possono esserci piu GET
richieste per oggetti di grandi dimensioni.

PutObject DataSynceffettua PUT richieste per creare
oggetti in un bucket S3 di destinazione durante
la fase di trasferimento di un'attivita. Poiché
DataSync utilizza la funzionalita di caricamento
multiparte di Amazon S3, possono esserci piu
PUT richieste per oggetti di grandi dimensioni.

CopyObject DataSynceffettua una COPY richiesta per creare
una copia di un oggetto solo se i metadati di
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Richiesta S3 Come DataSync lo usa

quell'oggetto cambiano. Questo pud accadere
se hai originariamente copiato i dati nel bucket
S3 utilizzando un altro servizio o strumento che
non ne trasferiva i metadati.

Considerazioni sui costi

DataSynceffettua richieste S3 sui bucket S3 ogni volta che esegui un'attivita. Cido pud comportare
l'aumento degli addebiti in determinate situazioni. Ad esempio:
 Trasferisci spesso oggetti da o verso un bucket S3.

» Forse non stai trasferendo molti dati, ma il tuo bucket S3 contiene molti oggetti. Puoi ancora vedere
costi elevati in questo scenario perché DataSync effettua richieste S3 su ciascuno degli oggetti del
bucket.

« Stai effettuando il trasferimento tra bucket S3, cosi DataSync come l'invio di richieste S3 all'origine
e alla destinazione.
Per ridurre al minimo i costi delle richieste S3 correlate aDataSync, considera quanto segue:

Argomenti

* Quali classi di storage S3 sto utilizzando?

» Con che frequenza devo trasferire i miei dati?

Quali classi di storage S3 sto utilizzando?

| costi delle richieste S3 possono variare in base alla classe di archiviazione Amazon S3 utilizzata
dagli oggetti, in particolare per le classi che archiviano gli oggetti (come S3 Glacier Instant Retrieval,
S3 Glacier Flexible Retrieval e S3 Glacier Deep Archive).

Ecco alcuni scenari in cui le classi di archiviazione possono influire sui costi delle richieste S3 durante
['utilizzo: DataSync

» Ogni volta che esegui un'attivita, DataSync effettua HEAD richieste per recuperare i metadati degli
oggetti. Queste richieste comportano addebiti anche se non sposti alcun oggetto. L'impatto di
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queste richieste sulla fattura dipende dalla classe di archiviazione utilizzata dagli oggetti e dal
numero di oggetti sottoposti a DataSync scansione.

» Se avete spostato oggetti nella classe di storage S3 Glacier Instant Retrieval (direttamente o
tramite una configurazione del ciclo di vita del bucket), le richieste sugli oggetti di questa classe
sono piu costose rispetto agli oggetti di altre classi di storage.

 Se configuri I'DataSyncattivita per verificare che le posizioni di origine e destinazione siano

completamente sincronizzate, verranno GET inviate richieste per ogni oggetto in tutte le classi di
archiviazione (tranne S3 Glacier Flexible Retrieval e S3 Glacier Deep Archive).

» Oltre alle GET richieste, il recupero dei dati per gli oggetti nelle classi di archiviazione S3 Standard-
IA, S3 One Zone-lA o S3 Glacier Instant Retrieval.

Per ulteriori informazioni, consulta i Prezzi di Amazon S3.

Con che frequenza devo trasferire i miei dati?

Se devi spostare i dati su base ricorrente, pensa a una pianificazione che non esegua piu attivita del

necessario.

Potresti anche considerare di limitare I'ambito dei tuoi trasferimenti. Ad esempio, puoi configurare
per DataSync concentrarti sugli oggetti in determinati prefissi o filtrare i dati che vengono trasferiti.
Queste opzioni possono aiutare a ridurre il numero di richieste S3 effettuate ogni volta che esegui
DataSync un'attivita.

Altre considerazioni sui trasferimenti di Amazon S3

Quando usi Amazon S3 conDataSync, ricorda quanto segue:

» Le modifiche ai dati o ai metadati degli oggetti equivalgono all'eliminazione e alla sostituzione di un
oggetto. Queste modifiche comportano costi aggiuntivi nei seguenti scenari:

» Quando si utilizza il controllo delle versioni degli oggetti: le modifiche ai dati 0 ai metadati degli
oggetti creano una nuova versione dell'oggetto.

* Quando si utilizzano classi di archiviazione che possono comportare costi aggiuntivi per la
sovrascrittura, I'eliminazione o il recupero di oggetti, le modifiche ai dati o ai metadati degli
oggetti comportano tali addebiti. Per ulteriori informazioni, consulta Considerazioni sulla classe di

storage con i trasferimenti Amazon S3.

« Quando si utilizza il controllo delle versioni degli oggetti in Amazon S3, I'esecuzione di
un'DataSyncoperazione una volta pud creare piu di una versione di un oggetto Amazon S3.
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» DataSyncpotrebbe non trasferire un oggetto se il nome contiene caratteri non standard. Per ulteriori
informazioni, consulta le linee guida per la denominazione delle chiavi degli oggetti nella Guida per
['utente di Amazon S3.

 Per ridurre al minimo i costi di storage di Amazon S3, ti consigliamo di utilizzare una configurazione
del ciclo di vita per bloccare i caricamenti incompleti in piu parti. Per ulteriori informazioni, consulta
la Guida per l'utente di Amazon S3.

» Dopo aver inizialmente trasferito i dati da un bucket S3 a un file system (ad esempio, NFS o
Amazon FSx), le successive esecuzioni della stessa DataSync attivita non includeranno oggetti che
sono stati modificati ma hanno le stesse dimensioni del primo trasferimento.

Creazione della posizione di trasferimento Amazon S3

Per creare la posizione, € necessario un bucket S3 esistente. Se non ne possiedi uno, consulta la
Guida introduttiva ad Amazon S3 nella Guida per 'utente di Amazon S3.

® Tip
Se il tuo bucket S3 contiene oggetti con classi di storage diverse, scopri come
DataSyncfunziona con queste classi di storage e come cio puo influire AWS sulla bolletta.

Per creare una posizione Amazon S3

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Periltipo di posizione, scegli Amazon S3.

4. Per bucket S3, scegli il bucket che desideri utilizzare come posizione. (Quando crei
I'DataSyncattivita in un secondo momento, specifichi se questa posizione & una posizione di
origine o di destinazione.)

Se il tuo bucket S3 si trova su una AWS Outposts risorsa, devi specificare un punto di accesso
Amazon S3. Per ulteriori informazioni, consulta Gestione dell'accesso ai dati con i punti di

accesso Amazon S3 Access Point nella Guida per I'utente di Amazon S3 User Guide.

5. Perla classe di archiviazione S3, scegli una classe di archiviazione che desideri che i tuoi oggetti
utilizzino.
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Per ulteriori informazioni, consulta Considerazioni sulla classe di storage con i trasferimenti

Amazon S3. DataSyncper impostazione predefinita utilizza la classe di archiviazione S3
Outposts per Amazon S3 su Outposts.

6. (Amazon S3 su Outposts) Per gli agenti, specifica 'Amazon Resource Name (ARN)
dell'DataSyncagente sul Outpost.

Per ulteriori informazioni, consulta Implementa il tuo agente su AWS Outposts.

7. Per Folder, inserisci un prefisso nel bucket S3 su cui DataSync leggere o scrivere (a seconda
che il bucket sia una posizione di origine o di destinazione).

® Note

Il prefisso non puo iniziare con una barra (ad esempio/photos) o includere barre
consecutive, ad esempio. photos//2006/January

8. In 1AM role (Ruolo IAM), eseguire una delle seguenti operazioni:

» Scegli Generazione automatica per DataSync creare automaticamente un ruolo IAM con le
autorizzazioni necessarie per accedere al bucket S3.

Se DataSync in precedenza hai creato un ruolo IAM per questo bucket S3, quel ruolo viene
scelto per impostazione predefinita.

» Scegli un ruolo IAM personalizzato creato. Per ulteriori informazioni, consulta Creazione
manuale di un ruolo IAM per accedere al bucket Amazon S3.

9. (Facoltativo) Scegli Aggiungi tag per contrassegnare la tua posizione Amazon S3.

Un tag & una coppia chiave-valore che aiuta a gestire, filtrare e cercare le posizioni.

10. Scegli Crea posizione.

Utilizzo delle policy IAM per accedere al tuo bucket S3

A seconda delle impostazioni di sicurezza del bucket S3, potrebbe essere necessario creare una
policy IAM personalizzata che DataSync consenta di accedere al bucket.

Argomenti

» Creazione manuale di un ruolo IAM per accedere al bucket Amazon S3
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» Prevenzione del problema «confused deputy» tra servizi

» Accesso ai bucket S3 utilizzando la crittografia lato server

Creazione manuale di un ruolo IAM per accedere al bucket Amazon S3

DataSyncPuoi creare un ruolo IAM per te con le autorizzazioni del bucket S3 richieste, ma puoi anche
configurare un ruolo tu stesso.

Per creare manualmente un ruolo IAM per accedere al bucket Amazon S3

1. Aprire la console IAM all'indirizzo https://console.aws.amazon.com/iam/.

2. Nel riquadro di navigazione a sinistra, in Gestione degli accessi, scegli Ruoli, quindi scegli Crea
ruolo.

Nella pagina Seleziona entita attendibile, per Tipo di entita attendibile, scegli Servizio AWS.

4. In Use case, scegli DataSyncnell'elenco a discesa e seleziona DataSync- S3 Location. Seleziona
Successivo.

5. Nella pagina Aggiungi autorizzazioni, scegli i bucket AmazonS3 FullAccess per S3 in. Regioni
AWS Seleziona Successivo.

Puoi creare manualmente una politica piu restrittiva rispetto a FullAccessAmazonS3. Ecco un
esempio:

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
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"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Per Amazon S3 su Outposts, utilizza la seguente policy:

"Version": "2012-10-17",
"Statement": [

{

"Action": [

"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"”

1)

"Effect": "Allow",

"Resource": [

"s30utpostsBucketArn",
"s30utpostsAccessPointArn"
1,
"Condition": {
"StringlLike": {
"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"
}
}
},
{

"Action": [
"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",
"s3-outposts:ListMultipartUploadParts",
"s3-outposts:GetObjectTagging",
"s3-outposts:PutObjectTagging"

1)

"Effect": "Allow",
"Resource": [
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"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"

iF
"Condition": {
"StringlLike": {

"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"
}
}
1,
{
"Effect": "Allow",
"Action": [
"s3-outposts:GetAccessPoint"
1,
"Resource": "s30utpostsAccessPointArn"
}

6. Dai un nome al tuo ruolo e scegli Crea ruolo.

7. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

8. Seleziona il pulsante di aggiornamento accanto all'impostazione del ruolo IAM, quindi scegli il
ruolo che hai appena creato.

Prevenzione del problema «confused deputy» tra servizi

Per evitare la confusione tra i vari servizi, ti consigliamo di utilizzare le chiavi di contesto
aws :SourceArn e le condizioni aws : SourceAccount globali nella policy di fiducia del tuo ruolo
IAM.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
I
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
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"aws:SourceAccount": "123456789012"

I
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"

}

Accesso ai bucket S3 utilizzando la crittografia lato server

DataSyncpuo copiare dati da o verso bucket S3 che utilizzano la crittografia lato server. Il tipo
di chiave di crittografia utilizzata da un bucket pud determinare se € necessaria una politica
personalizzata che DataSync consenta di accedere al bucket.

Quando si utilizza DataSync con bucket S3 che utilizzano la crittografia lato server, ricorda quanto
segue:

» Se il tuo bucket S3 € crittografato con una chiave AWS gestita, DataSync puoi accedere agli
oggetti del bucket per impostazione predefinita se tutte le tue risorse sono uguali. Account AWS

+ Se il tuo bucket S3 é crittografato con una chiave customer-managed AWS Key Management
Service (AWS KMS) (SSE-KMS), la policy della chiave deve includere il ruolo IAM utilizzato per
accedere al bucket. DataSync

» Se il tuo bucket S3 € crittografato con una chiave SSE-KMS gestita dal cliente e in un'altra, &
DataSync necessaria l'autorizzazione per accedere al bucket dall'altro Account AWS. Account
AWS Puoi configurarlo effettuando le seguenti operazioni:

* Nel ruolo IAM utilizzato daDataSync, specifica la chiave SSE-KMS associata al bucket di
destinazione.

* Nella politica chiave SSE-KMS, specifica il ruolo IAM utilizzato da. DataSync

» Se il bucket S3 é crittografato con una chiave di crittografia fornita dal cliente (SSE-C), non puoi
accedere a questo bucket. DataSync

Esempio: policy chiave SSE/KMS per DataSync

L'esempio seguente € una politica chiave per una chiave SSE-KMS gestita dal cliente. La policy &

associata a un bucket S3 che utilizza la crittografia lato server. | seguenti valori sono specifici della
configurazione:
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* il tuo account —Iltuo. Account AWS
* your-admin-role— Il ruolo IAM che pud amministrare la chiave.

* your-datasync-role— Il ruolo IAM che consente di DataSync utilizzare la chiave per accedere
al bucket.

"Id": "key-consolepolicy-3",
"Version": "2012-10-17",
"Statement": [

{
"Sid": "Enable IAM Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:root"
.
"Action": "kms:*",
"Resource": "*"
3,
{
"Sid": "Allow access for Key Administrators",

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-admin-role"
3,
"Action": [
"kms:Create*",
"kms:Describe*",
"kms:Enable*",
"kms:List*",
"kms:Put*",
"kms:Update*",
"kms :Revoke*",
"kms:Disable*",
"kms:Get*",
"kms:Delete*",
"kms:TagResource",
"kms:UntagResource",
"kms:ScheduleKeyDeletion",
"kms:CancelKeyDeletion"
1,

"Resource": "*"
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}I
{

"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
},
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"

]I

"Resource": "*"

"Sid": "Allow attachment of persistent resources",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
},
"Action": [

"kms:CreateGrant",

"kms:ListGrants",

"kms :RevokeGrant"
1,
"Resource": "*",
"Condition": {

"Bool": {

"kms:GrantIsForAWSResource": "true"

Trasferimento da o verso bucket S3 in diversi modi Account AWS

ConDataSync, puoi spostare i dati da o verso i bucket S3 in diversi modi. Account AWS Per ulteriori
informazioni, consulta i tutorial seguenti:

+ Trasferimento di dati dallo storage locale ad Amazon S3 in modo diverso Account AWS

* Trasferimento di dati da Amazon S3 ad Amazon S3 in una modalita diversa Account AWS
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Configurazione dei AWS DataSync trasferimenti con Amazon EFS

Per trasferire dati da o verso il tuo file system Amazon EFS, devi creare una posizione di AWS
DataSync trasferimento. DataSyncpud utilizzare questa posizione come origine o destinazione per il
trasferimento dei dati.

Accesso ai file system Amazon EFS

DataSyncmonta il file system Amazon EFS come utente root del tuo cloud privato virtuale (VPC)
utilizzando interfacce di rete.

Quando crei la tua posizione, specifichi la sottorete e i gruppi di sicurezza da utilizzare per connettersi
a una delle destinazioni di montaggio o ai punti di accesso del file system Amazon EFS utilizzando la
porta NFS (Network File System) 2049. DataSync

DataSyncpuo anche montare file system Amazon EFS configurati per un accesso limitato. Ad
esempio, € possibile specificare un ruolo AWS ldentity and Access Management (IAM) che
fornisca DataSync il livello di autorizzazione necessario per connettersi al file system. Per ulteriori
informazioni, consulta Utilizzo delle policy IAM per accedere al file system Amazon EFS.

Considerazioni sulle sedi Amazon EFS

Quando crei una DataSync posizione per un file system Amazon EFS, tieni presente quanto segue:

» | VPC con cui utilizzi DataSync devono avere una tenancy predefinita. | VPC con locazione
dedicata non sono supportati. Per ulteriori informazioni, consulta pagina relativa al funzionamento
di cloud privato virtuale.

* Quando crei un file system Amazon EFS in modalita Bursting Throughput, ottieni un'allocazione di
2,1 TB di crediti burst. Tutti i file system Amazon EFS possono raggiungere una velocita effettiva
fino a 100 MB al secondo con la modalita Bursting Throughput. | file system con piu di 1 TiB di
storage di classe Amazon S3 Standard possono supportare 100 MiB al secondo per TB quando
sono disponibili crediti burst.

DataSync consuma i crediti burst del file system. Questo pu6 avere un impatto sulle prestazioni
delle applicazioni. Quando lo utilizzi DataSync con un file system con un carico di lavoro attivo,
prendi in considerazione I'utilizzo della modalita Amazon EFS Elastic Throughput o Provisioned
Throughput.
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* | file system Amazon EFS in modalita di prestazioni per uso generico hanno un limite di 35.000
operazioni sul file system al secondo. Questo limite pud influire sul throughput massimo che
DataSync puo raggiungere quando copia i file.

Le operazioni che leggono dati o metadati richiedono un'operazione su file. Le operazioni che

scrivono dati o aggiornano i metadati richiedono cinque operazioni sui file. Cio significa che un file
system puo supportare 35.000 operazioni di lettura al secondo, 7.000 operazioni di scrittura o una
combinazione delle due. Le operazioni sui file vengono conteggiate da tutti i client di connessione.

Per ulteriori informazioni, consulta le prestazioni di Amazon EFS nella Amazon Elastic File System
User Guide.

Creazione della posizione di trasferimento Amazon EFS

Per creare la posizione, € necessario disporre di un file system Amazon EFS esistente. Se non ne
possiedi uno, consulta Nozioni di base su Amazon Elastic File System Amazon Elastic File System
User Guide.

Per creare una posizione Amazon EFS

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Per il tipo di posizione, scegli il file system Amazon EFS.

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

4. Per il file system, scegli il file system Amazon EFS che desideri utilizzare come posizione.

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

5. Per percorso di montaggio, inserisci un percorso di montaggio per il tuo file system Amazon EFS.

Specifica dove DataSync legge o scrive dati (a seconda che si tratti di una posizione di origine o
di destinazione).
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Per impostazione predefinita, DataSync utilizza la directory principale (o punto di accesso se
ne configuri una). E inoltre possibile specificare le sottodirectory utilizzando barre frontali (ad
esempio,). /path/to/directory

6. Per Subnet scegli una sottorete in cui DataSync creare le interfacce di rete per la gestione del
traffico durante il trasferimento.

La sottorete deve trovarsi:

* Nello stesso cloud VPC file system Amazon EFS.

* Nella stessa zona di disponibilita di almeno una destinazione di montaggio del file system.

(® Note

Non & necessario specificare una sottorete che presenti una destinazione di montaggio
del file system.

7. Perigruppi di sicurezza, scegli i gruppi di sicurezza associati alla destinazione di montaggio di
un file system Amazon EFS.

(® Note
| gruppi di sicurezza specificati devono consentire il traffico in entrata sulla porta NFS
2049. Per ulteriori informazioni, consulta Utilizzo dei gruppi di sicurezza VPC per le
istanze Amazon EC2 e mount targets nella Guida per l'utente di Amazon Elastic File
System User Guide.

8. Per la crittografia in transito, scegli se DataSync utilizzare la crittografia Transport Layer Security
(TLS) quando copia i dati dal o nel file system.

(® Note

Devi abilitare questa impostazione se desideri configurare un punto di accesso, un ruolo
IAM o entrambi con la tua posizione.

9. (Facoltativo) Per il punto di accesso EFS, scegli un punto di accesso da DataSync utilizzare per
montare il tuo file system Amazon EFS.
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10. (Facoltativo) Per il ruolo IAM, specifica un ruolo che DataSync consenta di accedere al file
system.

Per informazioni sulla creazione di questo ruolo, vedere Utilizzo delle policy IAM per accedere al
file system Amazon EFS

11. (Facoltativo) Seleziona Aggiungi tag per etichettare il tuo file system.

Un tag € una coppia chiave-valore che aiuta a gestire, filtrare e cercare le posizioni.

12. Scegli Crea posizione.

Utilizzo delle policy IAM per accedere al file system Amazon EFS

Puoi configurare il tuo file system Amazon EFS con un livello di sicurezza piu elevato utilizzando
le policy IAM. Nella policy del file system, puoi specificare un ruolo IAM che DataSync consenta
comunque la connessione con il file system.

(® Note

Per utilizzare un ruolo IAM, devi abilitare TLS per la crittografia in transito quando crei una
DataSync posizione per il tuo file system.

Per ulteriori informazioni, consulta Utilizzo di IAM per controllare I'accesso ai dati del file system nella
Guida per l'utente di Amazon Elastic File System User Guide.

Creazione di un ruolo IAM per DataSync
Crea un ruolo con DataSync come entita attendibile.
Creazione del ruolo IAM

1. Aprila console IAM all'indirizzo https://console.aws.amazon.com/iam/.

2. Nel rigquadro di navigazione a sinistra, in Gestione degli accessi, scegli Ruoli, quindi scegli Crea
ruolo.

3. Nella pagina Seleziona entita attendibile, per Tipo di entita attendibile, scegli Politica di fiducia
personalizzata.

4. Incollare il seguente JSON nell'editor delle policy:
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{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
.
"Action": "sts:AssumeRole"
1]
}

5. Scegli Next (Successivo). Nella pagina Add permissions (Aggiungi autorizzazioni), scegli Next
(Successivo).

6. Dai un nome al tuo ruolo e scegli Crea ruolo.

Specifica questo ruolo durante la creazione della posizione per il tuo file system Amazon EFS.
Esempio di policy del file system Amazon EFS

La seguente policy IAM di esempio include elementi che aiutano a limitare I'accesso a un file system
Amazon EFS (identificato nella policy comefs-1234567890abcdef0):

* Principal: specifica un ruolo IAM che DataSync autorizza la connessione al file system.
« Action: fornisce I'accesso DataSync root e consente di leggere e scrivere sul file system.
* aws:SecureTransport: richiede che i client NFS utilizzino TLS per la connessione al file system.

* elasticfilesystem:AccessPointAxn: consente I'accesso al file system solo tramite un punto
di accesso specifico.

"Version": "2012-10-17",
"Id": "ExampleEFSFileSystemPolicy",
"Statement": [{
"Sid": "AccessEFSFileSystem",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:r0le/MyDataSyncRole"
I
"Action": [
"elasticfilesystem:ClientMount",
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"elasticfilesystem:ClientWrite",
"elasticfilesystem:ClientRootAccess"
1,
"Resource": "arn:aws:elasticfilesystem:us-east-1:111122223333:file-system/
fs-1234567890abcdef0",
"Condition": {

"Bool": {
"aws:SecureTransport": "true"
1,
"StringEquals": {
"elasticfilesystem:AccessPointArn": "arn:aws:elasticfilesystem:us-
east-1:111122223333:access-point/fsap-abcdef01234567890"
}

]

Configurazione dei AWS DataSync trasferimenti con Amazon FSx for
Windows File Server

Per trasferire dati dal o nel file system Amazon FSx for Windows File Server File Server, devi creare
una posizione di AWS DataSync trasferimento. DataSyncpuo utilizzare questa posizione come
origine o destinazione per il trasferimento dei dati.

Accesso ai file system FSx for Windows File Server

DataSyncsi collega al FSx for Windows File Server con il protocollo Server Message Block (SMB) e
monta il file system dal cloud privato virtuale (VPC) utilizzando interfacce di rete.

(@ Note

| VPC con cui utilizzi DataSync devono avere una tenancy predefinita. | VPC con locazione
dedicata non sono supportati. Per ulteriori informazioni, consulta pagina relativa al
funzionamento di cloud privato virtuale.

Argomenti

» Autorizzazioni richieste

* Proprieta degli oggetti e autorizzazioni ACL NTFS
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Autorizzazioni richieste

DataSyncrichiede un account utente con autorizzazioni sufficienti per i file, le cartelle e i metadati dei
file di FSx per Windows File Server.

Ti consigliamo di inserire questo utente nel gruppo degli amministratori del file system. Se utilizzi
AWS Directory Service for Microsoft Active Directory FSx for Windows File Server, I'utente deve
essere membro del gruppo Amministratori AWSdelegati di FSx File Server. Se utilizzi Active Directory
gestita dal server FSx for Windows File Server per Windows File Server, I'utente deve essere
membro di uno dei due gruppi:

* |l gruppo Domain Admins.

« |l gruppo personalizzato specificato per 'amministrazione del file system al momento della
creazione del file system.

Durante il trasferimento tra un file server SMB e il file FSx for Windows File Server o tra i file system
FSx for Windows File Server, l'origine e la destinazione del trasferimento devono:

* Appartengono allo stesso dominio Active Directory.

* Avere una relazione di trust di Active Directory tra i loro domini.

Proprieta degli oggetti e autorizzazioni ACL NTFS

Per impostare la proprieta degli oggetti, € DataSync necessario un utente con il SE_RESTORE_NAME
privilegio, che in genere viene concesso ai membri dei gruppi integrati di Active Directory Backup
Operators e Domain Admins. Fornire a DataSync un utente questo privilegio aiuta anche a garantire
autorizzazioni sufficienti per file, cartelle e metadati dei file ad eccezione delle liste di controllo degli
accessi del sistema (SACL) NTFS.

Sono necessari privilegi aggiuntivi per DataSync copiare i SACL, in particolare il
SE_SECURITY_NAME privilegio Windows concesso ai membri del gruppo Domain Admins. Per
configurare la modalita di DataSync copia degli ACL, vedereGestione della modalita di AWS
DataSync trasferimento di file, oggetti e metadati.

/A Warning

Quando copi gli ACL NTFS, assicurati che l'utente SYSTEM disponga delle autorizzazioni
di controllo completo su tutte le cartelle nelle posizioni di origine e di destinazione. In caso
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contrario, DataSync puoi modificare le autorizzazioni della destinazione in modo da rendere
inaccessibile la condivisione di FSx for Windows File Server. Per ulteriori informazioni,
consulta la Guida per I'utente di Amazon FSx for Windows File Server.

Creazione della posizione di trasferimento FSx for Windows File Server

Prima di iniziare, assicurati di disporre di un FSx for Windows File Server esistente nel tuoRegione
AWS. Per ulteriori informazioni, consulta Nozioni di base su Amazon FSx FSx FSx FSx FSx for
Windows File Server User Guide.

Come creare una posizione FSx for Windows File Server utilizzando la console DataSync

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nelriquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

Per il tipo di posizione, scegli Amazon FSx.

4. Per il file system FSx, scegli il file system FSx for Windows File Server da utilizzare come
posizione.

5. In Nome condivisione, inserisci un percorso di montaggio per il tuo FSx for Windows File Server
utilizzando barre.

Specifica il percorso in cui DataSync legge o scrive dati (a seconda che si tratti di una posizione
di origine o di destinazione).

Puoi anche includere sottodirectory (ad esempio,/path/to/directory).

6. Perigruppi di sicurezza, scegli fino a cinque gruppi di sicurezza che forniscono I'accesso alla
sottorete preferita del file system.

® Note

Se scegli un gruppo di sicurezza che non consente connessioni dall'interno, esegui una
delle seguenti operazioni:

» Configurare il gruppo di sicurezza per consentirgli di comunicare al suo interno.

» Scegli un gruppo di sicurezza diverso in grado di comunicare con il gruppo di sicurezza
del bersaglio di montaggio.
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7. In Utente, inserisci il nome di un utente che pud accedere al tuo FSx for Windows File Server.

Per ulteriori informazioni, consulta Accesso ai file system FSx for Windows File Server.

8. Per Password, inserisci la password del nome utente.

9. (Facoltativo) Per Dominio, inserisci il nome del dominio Windows a cui appartiene FSx for
Windows File Server.

10. (Facoltativo) Immettete i valori per i campi Chiave e Valore per etichettare il FSx for Windows
File Server.

| tag ti aiutano a gestire, filtrare e cercare le AWS risorse. E consigliabile creare almeno un tag di
nome per la posizione.

11. Scegli Crea posizione.

Configurazione dei AWS DataSync trasferimenti con Amazon FSx for Lustre

Per trasferire dati dal o nel file system Amazon FSx for Lustre file system Amazon FSx for Lustre file
system, devi creare una AWS DataSync posizione di trasferimento. DataSyncpud utilizzare questa
posizione come origine o destinazione per il trasferimento dei dati.

Accesso ai file system FSx for Lustre

DataSyncaccede al file system FSx for Lustre utilizzando il client Lustre. DataSyncrichiede I'accesso
a tutti i dati del file system FSx for Lustre. Per avere questo livello di accesso, DataSync installa il file
system come utente root utilizzando un ID utente (UID) e ID gruppo (GID) di. @

DataSyncmonta il tuo file system dal tuo cloud privato virtuale (VPC) utilizzando interfacce di rete.
DataSyncgestisce completamente la creazione, I'uso € I'eliminazione di queste interfacce di rete per
conto dell'utente.

® Note

| VPC con cui utilizzi DataSync devono avere una tenancy predefinita. | VPC con locazione
dedicata non sono supportati. Per ulteriori informazioni, consulta pagina relativa al
funzionamento di cloud privato virtuale.
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Creazione della posizione di trasferimento FSx for Lustre

Se non disponi di un FSx for Lustre nel tuoRegione AWS, creane uno. Per ulteriori informazioni,
consulta Nozioni di base su Amazon FSx for Lustre nella Guida per I'utente di Amazon FSx for Lustre
User Guide.

Per creare una posizione FSx for Lustre utilizzando la console DataSync

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Periltipo di posizione, scegli Amazon FSx.

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

4. Per il file system FSx, scegliete il file system FSx for Lustre che desiderate utilizzare come
posizione.

5. Per Mount path, inserisci il percorso di montaggio per il file system FSx for Lustre.

Il percorso puo includere una sottodirectory. Quando la posizione viene utilizzata come sorgente,
DataSync legge i dati dal percorso di montaggio. Quando la posizione viene utilizzata come
destinazione, DataSync scrive tutti i dati nel percorso di montaggio. Se non viene fornita una
sottodirectory, DataSync utilizza la directory principale (/).

6. Perigruppi di sicurezza, scegli fino a cinque gruppi di sicurezza che forniscono l'accesso al file
system FSx for Lustre.

| gruppi di sicurezza devono essere in grado di accedere alle porte del file system. Inoltre, il file
system deve consentire I'accesso dai gruppi di sicurezza.

Per ulteriori informazioni sui gruppi di sicurezza, consulta Controllo dell'accesso al file system
Access Control con Amazon VPC nella Guida per l'utente di Amazon FSx for Lustre User Guide.

7. (Facoltativo) Immettete i valori per i campi Chiave e Valore per etichettare il file system FSx for
Lustre.

| tag ti aiutano a gestire, filtrare e cercare le AWS risorse. E consigliabile creare almeno un tag di
nome per la posizione.

8. Scegli Crea posizione.
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Configurazione dei AWS DataSync trasferimenti con Amazon FSx for
OpenZFS

Per trasferire dati da o verso il file system Amazon FSx for OpenZFS, devi creare una AWS DataSync
posizione di trasferimento. DataSyncpu0 utilizzare questa posizione come origine o destinazione per
il trasferimento dei dati.

Accesso ai file system FSx for OpenZFS

DataSyncmonta il file system FSx for OpenZFS dal tuo cloud privato virtuale (VPC) utilizzando
interfacce di rete. DataSyncgestisce completamente la creazione, I'uso e I'eliminazione di queste
interfacce di rete per conto dell'utente.

(® Note

| VPC con cui utilizzi DataSync devono avere una tenancy predefinita. | VPC con locazione
dedicata non sono supportati. Per ulteriori informazioni, consulta pagina relativa al
funzionamento di cloud privato virtuale.

Configurazione di FSx for OpenZFS

DataSyncaccede al file system FSx for OpenZFS come client NFS, installando il file system come
utente root con un ID utente (UID) e un ID di gruppo (GID) di. @

Per DataSync copiare tutti i metadati dei file, € necessario configurare le impostazioni di esportazione
NFS sui volumi del file system utilizzando. no_root_squash Tuttavia, puoi limitare questo livello di
accesso solo a un'DataSyncattivita specifica.

Per ulteriori informazioni, consulta la sezione Proprieta del volume nella Guida per l'utente di Amazon
FSx per OpenZFS.

Configurazione delle esportazioni NFS specifiche per DataSync (consigliata)

Puoi configurare un'esportazione NFS specifica per ogni volume a cui accede solo la tua DataSync
attivita. Eseguite questa operazione per il volume antenato piu recente del percorso di montaggio
specificato durante la creazione della posizione FSx per OpenZFS.
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Per configurare un'esportazione NFS specifica per DataSync

1. Crea la tua DataSyncattivita.

Questo crea le interfacce di rete elastiche dell'attivita che specificherai nelle impostazioni di
esportazione NFS.

2. Individua gli indirizzi IP privati delle interfacce di rete dell'attivita utilizzando la console Amazon
EC2 0. AWS CLI

3. Peril volume del file system FSx for OpenZFS, configura le seguenti impostazioni di
esportazione NFS per ciascuna delle interfacce di rete dell'attivita:

* Indirizzo client: inserisci l'indirizzo IP privato dell'interfaccia di rete (ad esempio,10.24.34. 0).

* Opzioni NFS: Inviorw, no_root_squash.

Configurazione delle esportazioni NFS per tutti i client

E possibile specificare un'esportazione NFS che consenta I'accesso root a tutti i client.
Per configurare un'esportazione NFS per tutti i client

«  Peril volume del file system FSx for OpenZFS, configura le seguenti impostazioni di
esportazione NFS:

* |Indirizzo del cliente: Inserisci*.

* Opzioni NFS: Inviorw, no_root_squash.

Creazione della posizione di trasferimento FSx per OpenZFS

Per creare la posizione, € necessario disporre di un file system FSx per OpenZFS esistente. Se non
ne hai uno, consulta la Guida introduttiva ad Amazon FSx for OpenZFS nella Guida per I'utente di
Amazon FSx for OpenZFS.

Come creare una posizione FSx per OpenZFS utilizzando la console DataSync

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra, scegli Posizioni, quindi Crea posizione.

3. Periltipo di posizione, scegli Amazon FSx.
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Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

4. Peril file system FSx, scegli il file system FSx per OpenZFS che desideri utilizzare come
posizione.

5. Per Mount path, inserisci il percorso di montaggio per il file system FSx for OpenZFS.

Il percorso deve iniziare con /fsx e pud essere qualsiasi percorso di directory esistente nel file
system. Quando la posizione viene utilizzata come sorgente, DataSync legge i dati dal percorso
di montaggio. Quando la posizione viene utilizzata come destinazione, DataSync scrive tutti i dati
nel percorso di montaggio. Se non viene fornita una sottodirectory, DataSync utilizza la directory
del volume principale (ad esempio,/fsx).

6. Perigruppi di sicurezza, scegli fino a cinque gruppi di sicurezza che forniscono I'accesso di rete
al file system FSx for OpenZFS.

| gruppi di sicurezza devono fornire I'accesso alle porte di rete utilizzate da FSx per il file system
OpenZFS. Il file system deve consentire I'accesso alla rete dai gruppi di sicurezza.

Per ulteriori informazioni sui gruppi di sicurezza, consulta Controllo degli accessi al file system

con Amazon VPC nella Guida per I'utente di Amazon FSx for OpenZFS User Guide.

7. (Facoltativo) Espandi Impostazioni aggiuntive e per la versione NFS scegli la versione NFS da
DataSync utilizzare per accedere al file system.

Per impostazione predefinita, DataSync utilizza la versione 4.1 di NFS.

8. (Facoltativo) Immettete i valori per i campi Chiave e Valore per etichettare il file system FSx per
OpenZFS.

| tag ti aiutano a gestire, filtrare e cercare la posizione. E consigliabile creare almeno un tag di
nome per la posizione.

9. Scegli Crea posizione.

Configurazione dei AWS DataSync trasferimenti con Amazon FSx per
ONTAP NetApp

Per trasferire dati da o verso il file system Amazon FSx for NetApp ONTAP, devi creare una
posizione di AWS DataSync trasferimento. DataSyncpuo utilizzare questa posizione come origine o
destinazione per il trasferimento dei dati.
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Accesso ai file system FSx for ONTAP

Per accedere a un file system FSx for ONTAP, DataSync monta una macchina virtuale di
archiviazione (SVM) sul file system utilizzando le interfacce di rete nel cloud privato virtuale (VPC).
DataSynccrea queste interfacce di rete nella sottorete preferita del file system solo quando si crea
un'attivita che include la posizione FSx for ONTAP.

(® Note

| VPC con cui utilizzi DataSync devono avere una tenancy predefinita. | VPC con locazione
dedicata non sono supportati. Per ulteriori informazioni, consulta pagina relativa al
funzionamento di cloud privato virtuale.

Argomenti

» Protocolli supportati

 Protocolli non supportati

» Scegliere il protocollo giusto

Protocolli supportati

DataSyncpuo connettersi a un FSx for SVM del file system ONTAP e copiare i dati utilizzando i
seguenti protocolli:

* Network File System (NFS): con il protocollo NFS, DataSync utilizza il meccanismo di AUTH_SYS
sicurezza con un ID utente (UID) e un ID di gruppo (GID) @ per 'autenticazione con il tuo SVM.

(® Note

DataSyncattualmente supporta solo la versione 3 di NFS con posizioni FSx per ONTAP.
Se devi copiare gli elenchi di controllo degli accessi (ACL) di NFS versione 4, rivolgiti a uno
specialista AWS dello storage.

» Server Message Block (SMB): con il protocollo SMB, DataSync utilizza le credenziali fornite per
l'autenticazione con il tuo SVM. Quando crei la tua posizione, puoi specificare un utente locale
nella tua SVM o un utente di dominio in Microsoft Active Directory.
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Per eseguire la copia tra i file system FSx for ONTAP utilizzando SMB (o altri tipi di file system che
utilizzano SMB), le posizioni di origine e di destinazione devono appartenere allo stesso dominio
Active Directory o avere una relazione di trust di Active Directory tra i rispettivi domini.

Per impostazione predefinita, sceglie DataSync automaticamente una versione del protocollo

SMB in base alla negoziazione con il server di file SMB. Puoi anche configurare DataSync per
utilizzare una versione specifica, ma I'operazione € consigliata solo se DataSync presenta problemi
di negoziazione automatica con il server di file SMB.

Consulta la seguente tabella per un elenco di opzioni nella DataSync console e nell'API per
configurare una versione SMB con la tua posizione FSx for ONTAP:

Opzione Console  Opzione API Descrizione

Automatic AUTOMATIC DataSynce il file server SMB negoziano la versione piu
alta di SMB che supportano reciprocamente tra 2.1 e
3.1.1.

Questa € I'opzione predefinita e consigliata. Se scegli
una versione specifica che il tuo server di file non
supporta, potresti ricevere un errore Operation Not
Supported .

SMB 3.0.2 SMB3 Limita la negoziazione del protocollo solo alla versione
SMB 3.0.2.

SMB 2.1 SMB2 Limita la negoziazione del protocollo solo alla versione
SMB 2.1.

SMB 2.0 SMB2_0 Limita la negoziazione del protocollo solo alla versione
SMB 2.0.

Protocolli non supportati

DataSyncnon & possibile accedere ai file system FSx for ONTAP utilizzando il protocollo iSCSI
(Internet Small Computer Systems Interface).
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Scegliere il protocollo giusto

Per conservare i metadati dei file in FSx per le migrazioni ONTAP, configura le posizioni di DataSync
origine e di destinazione in modo che utilizzino lo stesso protocollo. Tra i protocolli supportati, SMB
conserva i metadati con la massima fedelta (vedi per i dettagli). Come AWS DataSync gestisce i
metadati e i file speciali

Quando esegui la migrazione da un server Unix (Linux) o da una condivisione NAS (Network-
Attached Storage) che serve gli utenti tramite NFS, procedi come segue:

1. Crea una posizione NFS per il server Unix (Linux) o la condivisione NAS. (Questa sara la tua
posizione di origine.)

2. Configura il volume FSx for ONTAP su cui stai trasferendo i dati con lo stile di sicurezza Unix.

3. Crea una posizione per il tuo file system FSx for ONTAP configurata per NFS. (Questa sara la tua
destinazione.)

Quando esegui la migrazione da un server Windows o da una condivisione NAS che serve gli utenti
tramite SMB, procedi come segue:

1. Crea una posizione SMB per il server Windows o la condivisione NAS. (Questa sara la tua
posizione di origine.)

2. Configura il volume FSx for ONTAP su cui stai trasferendo i dati con lo stile di sicurezza NTFS.

3. Crea una posizione per il tuo file system FSx for ONTAP configurata per SMB. (Questa sara la tua
destinazione.)

Se il tuo ambiente FSx for ONTAP utilizza piu protocolli, ti consigliamo di rivolgerti a uno specialista
AWS dello storage. Per ulteriori informazioni sulle best practice per I'accesso multiprotocollo, consulta
Abilitare carichi di lavoro multiprotocollo con Amazon FSx for ONTAP. NetApp

Creazione della posizione di trasferimento FSx for ONTAP

Per creare la posizione, € necessario disporre di un file system FSx for ONTAP esistente. Se non
ne possiedi uno, consulta la Guida introduttiva ad Amazon FSx for NetApp ONTAP nella Guida per
l'utente di Amazon FSx for NetApp ONTAP.

Per specificare un file system FSx for ONTAP utilizzando la console DataSync

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Configurazione dei trasferimenti con FSx per ONTAP 149


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/managing-volumes.html#volume-security-style
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/managing-volumes.html#volume-security-style
https://aws.amazon.com/blogs/storage/enabling-multiprotocol-workloads-with-amazon-fsx-for-netapp-ontap/
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html
https://console.aws.amazon.com/datasync/

AWS DataSync Guida per l'utente

2.

Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

Per il tipo di posizione, scegli Amazon FSx.

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

Per il file system FSx, scegli il file system FSx for ONTAP da utilizzare come posizione.

Per la macchina virtuale di archiviazione, scegli una macchina virtuale di archiviazione (SVM) nel
file system in cui o da cui copiare i dati.

Per Mount path, specifica un percorso per la condivisione di file in quella SVM in cui copierai i
tuoi dati.

Puoi specificare un percorso di giunzione (detto anche punto di montaggio), un percorso gtree
(per condivisioni di file NFS) o un nome condivisione (per condivisioni di file SMB). Ad esempio, il
percorso di montaggio potrebbe essere /voll, /voll/treel, o /sharel.

® Tip
Non specificare un percorso nel volume radice dell'SVM. Per ulteriori informazioni,
consulta Gestione di FSx per macchine virtuali di archiviazione ONTAP nella Guida per
l'utente di Amazon FSx for NetApp ONTAP User Guide.

Per i gruppi di sicurezza, scegli fino a cinque gruppi di sicurezza Amazon EC2 che forniscono
I'accesso alla sottorete preferita del tuo file system.

| gruppi di sicurezza devono consentire il traffico in uscita sulle seguenti porte (a seconda del
protocollo utilizzato):

* NFS: porte TCP 111, 635 e 2049

+ SMB — porta TCP 445

Anche i gruppi di sicurezza del file system devono consentire il traffico in entrata sulle stesse
porte.

Per Protocol, scegli il protocollo di trasferimento dati DataSync utilizzato da per accedere all'SVM
del file system.

Per ulteriori informazioni, consulta Scegliere il protocollo giusto.
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NFS

DataSyncutilizza la versione NFS 3.

SMB

Configurare una versione SMB, un nome utente, una password e un nome di dominio Active
Directory (se necessario) per accedere a SVM.

» (Facoltativo) Espandi le impostazioni aggiuntive e scegli una versione SMB DataSync da
utilizzare quando accedi al tuo SVM.

Per impostazione predefinita, sceglie DataSync automaticamente una versione in base
alla negoziazione con il server di file SMB. Per ulteriori informazioni, consulta Protocolli

supportati.

 In Utente, inserisci un nome utente che possa montare la posizione e accedere ai file, alle
cartelle e ai metadati necessari in SVM.

Se specifichi un utente in Active Directory, tieni presente quanto segue:

Se utilizziAWS Directory Service for Microsoft Active Directory, I'utente deve essere
membro del gruppo Amministratori AWSdelegati di FSx Administrators.

Se utilizzi Active Directory gestita dal cliente, I'utente deve essere membro del gruppo
Amministratori di dominio o di un gruppo personalizzato specificato al momento della
creazione del file system e abilitato per la sua amministrazione.

Assicurati che l'utente disponga delle autorizzazioni necessarie per copiare i dati desiderati:

SE_TCB_NAME— E necessario impostare la proprieta degli oggetti e i metadati dei
file. Con questo privilegio, puoi inoltre copiare gli elenchi di controllo degli accessi
discrezionali (DACL) NTFS.

SE_SECURITY_NAME— Potrebbe essere necessario copiare le liste di controllo degli
accessi al sistema NTFS (SACL). Questa operazione richiede in particolare il privilegio
Windows, che viene concesso ai membri del gruppo Amministratori di dominio. Se
configuri I'attivita in modo da copiare le SACL, verifica che I'utente disponga dei privilegi
necessari. Per informazioni su come copiare le SACL, consulta. Gestione della modalita
di AWS DataSync trasferimento di file, oggetti e metadati

» In Password, inserisci la password dell'utente specificato che pud accedere all'SVM.
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 (Facoltativo) Per il nome di dominio Active Directory, inserisci il nome di dominio completo
(FQDN) dell'Active Directory a cui appartiene la SVM.

9. (Facoltativo) Immettete i valori per i campi Chiave e Valore per etichettare il file system FSx for
ONTAP.
| tag ti aiutano a gestire, filtrare e cercare le AWS risorse. E consigliabile creare almeno un tag di
nome per la posizione.

10. Scegli Crea posizione.

Trasferimento da o verso un altro archivio cloud conAWS DataSync

ConAWS DataSync, puoi trasferire dati tra altri cloud pubblici e serviziAWS di archiviazione. Per
ulteriori informazioni, vedi Dove posso trasferire i miei datiDataSync? .

Argomenti

» Configurazione deiAWS DataSync trasferimenti con Google Cloud Storage

» Configurazione deiAWS DataSync trasferimenti con Azure Blob Storage

» Configurazione deiAWS DataSync trasferimenti con le condivisioni Microsoft Azure Files SMB

Configurazione deiAWS DataSync trasferimenti con Google Cloud Storage

Il seguente tutorial mostra come utilizzareAWS DataSync per migrare oggetti da un bucket Google
Cloud Storage a un bucket Amazon S3.

Panoramica

PoichéDataSync si integra con I'AP| XML di Google Cloud Storage, puoi copiare oggetti in Amazon
S3 senza scrivere codice. |l funzionamento dipende da dove viene distribuito I'DataSyncagente che
facilita il trasferimento.

Agent in Google Cloud

1. Implementi unDataSync agente nel tuo ambiente Google Cloud.

2. L'agente legge il bucket Google Cloud Storage utilizzando una chiave per il codice di
autenticazione dei messaggi basato su hash (HMAC).
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3. Gli oggetti dal tuo bucket Google Cloud Storage si spostano in modo sicuro attraverso TLS 1.2
all'internoCloud AWS utilizzando un endpoint pubblico.

4. lIDataSync servizio scrive i dati nel bucket S3.

Il seguente diagramma illustra il trasferimento.

E AWS Cloud

Other cloud provider

: = HTTPS @

DataSync Amazon S3
bucket

Bucket with DataSync
objects gt service

Agent in your VPC
1. Implementazione di unDataSync agente in un cloud privato virtuale (VPC) nel tuocAWS
ambiente.

2. L'agente legge il bucket Google Cloud Storage utilizzando una chiave per il codice di
autenticazione dei messaggi basato su hash (HMAC).

3. Gli oggetti dal tuo bucket Google Cloud Storage si spostano in modo sicuro attraverso TLS 1.2
all'internoCloud AWS utilizzando un endpoint VPC privato.

4. lIDataSync servizio scrive i dati nel bucket S3.

Il seguente diagramma illustra il trasferimento.
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E AWS Cloud
sl _
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Amazon S3
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Other cloud provider

1
Bucket with !
objects DataSync vPC i DataSync
agent endpoint | service
1
1
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Costi

Le commissioni associate a questa migrazione includono:

» Esecuzione di un'istanza di macchina virtuale (VM) di Google Compute Engine (se distribuisci il
tuoDataSync agente in Google Cloud)

» Esecuzione di un'istanza Amazon EC2 (se distribuisci il tuoDataSync agente in un VPC
internoAWS)

* Trasferimento dei dati utilizzando DataSync

» Trasferimento di dati da Google Cloud Storage

* Archiviazione dei dati in Amazon S3

Prerequisiti

Prima di iniziare completa le seguenti operazioni qualora non siano gia state soddisfatti:

» Crea un bucket di Google Cloud Storage con gli oggetti su cui desideri trasferireAWS.

* registrazione ad unAccount AWS.

« Crea un bucket Amazon S3 per archiviare gli oggetti dopo averli inseritiAWS.

Configurazione dei trasferimenti con Google Cloud Storage 154


https://cloud.google.com/compute/all-pricing
https://aws.amazon.com/ec2/pricing/
https://aws.amazon.com/datasync/pricing/
https://cloud.google.com/storage/pricing
https://aws.amazon.com/s3/pricing/
https://cloud.google.com/storage/docs/creating-buckets
https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html

AWS DataSync Guida per l'utente

Fase 1: Creazione di una chiave HMAC per il bucket Google Cloud Storage

DataSyncutilizza una chiave HMAC associata al tuo account di servizio Google per autenticarsi e
leggere il bucket da cui stai trasferendo i dati. (Per istruzioni dettagliate su come creare chiavi HMAC,
consulta la documentazione di Google Cloud Storage.)

Per creare una chiave HMAC

1. Crea una chiave HMAC per il tuo account di servizio Google.

2. Assicurati che il tuo account di servizio Google disponga almenoStorage Object Viewer
delle autorizzazioni.

3. Archivia I'D di accesso e il segreto della chiave HMAC in un luogo sicuro.

Questi elementi ti serviranno in seguito per configurare la posizioneDataSync di origine.

Fase 2: configurazione della rete
| requisiti di rete per questa migrazione dipendono da come desideri distribuire il tuoDataSync agente.
Per unDataSync agente in Google Cloud

Se desideri ospitare il tuoDataSync agente in Google Cloud, configura la rete per consentireDataSync

i trasferimenti tramite un endpoint pubblico.

Per unDataSync agente nel tuo VPC

Se desideri ospitare il tuo agenteAWS, hai bisogno di un VPC con un endpoint di interfaccia.
DataSyncutilizza I'endpoint VPC per facilitare il trasferimento.

Per configurare la rete per un endpoint VPC

Se non ne possiedi gia uno, crea un VPC nelloRegione AWS stesso bucket S3.

Crea una sottorete privata per il tuo VPC.

1
2
3. Crea un endpoint VPCDataSync per utilizzareAWS PrivateLink.
4

Configura la tua rete per consentireDataSync i trasferimenti tramite un endpoint VPC.

Per apportare le modifiche necessarie alla configurazione, puoi modificare il gruppo di sicurezza
associato all'endpoint VPC. Per ulteriori informazioni, consultare Controlla il traffico verso le

risorse utilizzando gruppi di sicurezza nella Guida per I'utente di Amazon VPC.
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Fase 3: creazione di unDataSync agente

Hai bisogno di unDataSync agente in grado di accedere e leggere il tuo bucket Google Cloud
Storage.

Per Google Cloud

In questo scenario, I'DataSyncagente viene eseguito nel tuo ambiente Google Cloud.

Prima di iniziare: installa l'interfaccia a riga di comando di Google Cloud.

Per creare I'agente per Google Cloud

1.
2.

7.

Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel pannello di navigazione scegli Agenti, quindi scegli Crea agente.

Per Hypervisor, scegli VMware ESXi, quindi scegli Scarica I'immagine per scaricare un. zip file
che contiene I'agente.

Apri un terminale . Decomprimere l'immagine eseguendo i comandi seguenti.
unzip AWS-DataSync-Agent-VMWare.zip

Estrarre il contenuto del. ova file dell'agenteaws-datasync iniziando con il seguente comando:

tar -xvf aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt.ova

Importa il. vmdk file dell'agente in Google Cloud eseguendo il seguente comando CLI di Google
Cloud:

gcloud compute images import aws-datasync-2-test \
--source-file INCOMPLETE-aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt-diskl.vmdk
\

--0s centos-7

@ Note

L'importazione del. vmdk file potrebbe richiedere fino a due ore.

Crea e avvia un'istanza di macchina virtuale per I'immagine dell'agente che hai appena
importato.
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L'istanza richiede le seguenti configurazioni per il tuo agente. (Per istruzioni dettagliate su come
creare un'istanza, consulta la documentazione di Google Cloud Compute Engine.)

» Per il tipo di macchina scegli in uno dei seguenti modi:
» e2-standard-8 — PerDataSync attivita che trasferiscono fino a 20 milioni di file.
» e2-standard-16 — PerDataSync attivita che trasferiscono piu di 20 milioni di file.

» Per le impostazioni del disco di avvio, vai alla sezione immagini personalizzate. Quindi scegli
I'immagine dell'DataSyncagente che hai appena importato.

» Per lI'impostazione dell'account di servizio, scegli il tuo account di servizio Google (lo stesso
account che hai utilizzato nel passaggio 1).

» Per lI'impostazione del firewall, scegli I'opzione per consentire il traffico HTTP (porta 80).

Per attivare il tuoDataSync agente, la porta 80 deve essere aperta sull'agente. Non &
necessario che la porta sia accessibile pubblicamente. Una volta attivato,DataSync chiude la
porta.

8. Dopo l'istanza VM, prendere nota del suo indirizzo IP pubblico.

Avrai bisogno di questo indirizzo IP per attivare I'agente.

9. Torna alla console DataSync. Nella schermata Crea agente in cui hai scaricato I'immagine
dell'agente, procedi come segue per attivare il tuo agente:

 Per il tipo di endpoint, scegli I'opzione Endpoint del servizio pubblico (ad esempio, endpoint del
servizio pubblico negli Stati Uniti orientali dell'Ohio).

» Per Chiave di attivazione, scegli Ottieni automaticamente la chiave di attivazione dal tuo
agente.

* In Indirizzo agente, inserisci l'indirizzo IP pubblico dell'istanza VM dell'agente che hai appena
creato.

» Scegli il tasto Ottieni.

10. Assegna un nome al tuo agente, quindi scegli Crea agente.

Il tuo agente € online e pronto a trasferire i dati.
Per il tuo VPC

In questo scenario, I'agente viene eseguito come istanza di Amazon EC2 in un VPC associato al
tuoAccount AWS.
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Prima di iniziare: impostaAWS Command Line Interface (AWS CLI).

Per creare I'agente per il tuo VPC

1.

© © N ©

Apri un terminale . Assicurati di configurare il tuoAWS CLI profilo per utilizzare I'account
associato al tuo bucket S3.

Copiare il seguente comando. Sostituiscivpc-region con ilRegione AWS luogo in cui risiede il
tuo VPC (ad esempious-east-1).

aws ssm get-parameter --name /aws/service/datasync/ami --region vpc-region
Esegui il comando . Nell'output, prendere nota della"Value" proprieta.

Questo valore € I'ID dell'DataSyncAmazon Machine Image (AMI) della regione specificata. Ad
esempio, un ID AMI potrebbe assomigliare aami-1234567890abcdef0.

Utilizza il seguente URL. Ancora una volta, sostituiscivpc-region con ilRegione AWS luogo in
cui risiede il tuo VPC. Sostituisci quindiami-id con I'lD AMI annotato nella fase precedente.

https://console.aws.amazon.com/ec2/v2/home?region=vpc-
region#LaunchInstanceWizard:ami=ami-id

Incollare 'URL in un browser.

La pagina di avvio dell'istanza Amazon EC2 neiAWS Management Console display.

Per il tipo di istanza, scegli una delle istanze Amazon EC2 consigliate perDataSync gli agenti.

Per Key key pair), scegliere una coppia di chiavi esistente o crearne una nuova.
Per le impostazioni di rete, scegli il VPC e la sottorete in cui desideri distribuire I'agente.

Scegliere Launch Instance (Avvia istanza).

. Dopo l'esecuzione dell'istanza Amazon EC2, scegli il tuo endpoint VPC.

11.

Attiva il tuo agente.

Passaggio 4: crea una posizioneDataSync di origine per il tuo bucket Google Cloud
Storage

Per configurare unaDataSync posizione per il bucket Google Cloud Storage, hai bisogno dell'ID di

accesso e del segreto della chiave HMAC che hai creato nel passaggio 1.
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Per creare la posizioneDataSync di origine

1.  Apri l@AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

N

Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

Per Tipo di posizione, scegli Archiviazione di oggetti.
Per gli agenti, scegli 'agente che hai creato nel passaggio 3.
Per Server, inseriscistorage.googleapis.com.

Per nome del bucket, inserisci il nome del tuo bucket Google Cloud Storage.

N o o ko

Espandere Additional settings (Impostazioni aggiuntive). Per Protocollo server, scegli HTTPS.
Per la porta del server, scegli 443.

8. Scorri verso il basso fino alla sezione Autenticazione. Assicurati che la casella di controllo
Richiede credenziali sia selezionata, quindi procedi come segue:

» Per Access key, inserisci I'ID di accesso della tua chiave HMAC.
* In Chiave segreta, inserisci il segreto della tua chiave HMAC.

9. Scegli Crea posizione.

Passaggio 5: crea una posizione diDataSync destinazione per il tuo bucket S3
Hai bisogno di unaDataSync posizione in cui vuoi che i tuoi dati finiscano.
Per creare la posizione diDataSync destinazione

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel rigquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Crea unaDataSync posizione per il bucket S3.

Se hai distribuito I'DataSyncagente nel tuo VPC, questo tutorial presuppone che il bucket S3 sia
loRegione AWS stesso del tuo VPC eDataSync dell'agente.

Fase 6: creazione e avvio di un'DataSyncattivita

Una volta configurate le ubicazioni di origine e destinazione, puoi iniziare a trasferire i tuoi dati
inAWS.
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Per creare e avviare I'DataSyncattivita

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.

3. Nella pagina Configurazione della posizione di origine completa le seguenti operazioni:

a. Scegli Scegli una posizione esistente.
b. Scegli la posizione di origine che hai creato nel passaggio 4, quindi scegli Avanti.

4. Nella pagina Configurazione della posizione di destinazione completa le seguenti operazioni:

a. Scegli Scegli una posizione esistente.
b. Scegli la posizione di destinazione che hai creato nel passaggio 5, quindi scegli Avanti.
5. Nella pagina Configurazione delle impostazioni completa le seguenti operazioni:

a. In Configurazione del trasferimento dati, espandi Impostazioni aggiuntive e deseleziona la
casella di controllo Copia i tag degli oggetti.

/A Important

PoichéDataSync comunica con Google Cloud Storage utilizzando I'APlI Amazon S3,
esiste una limitazione che potrebbe causare il fallimento dell'DataSyncattivita se si
tenta di copiare i tag degli oggetti.

b. Configura tutte le altre impostazioni dell'attivita che desideri, quindi scegli Avanti.
6. Nella pagina Revisione, rivedi le tue impostazioni, quindi scegli Crea attivita.

7. Nella pagina dei dettagli dell'attivita, scegli Avvia, quindi scegli una delle seguenti opzioni:

» Per eseguire |'attivita senza modifiche, scegli Inizia con le impostazioni predefinite.

» Per modificare I'attivita prima di eseguirla, scegli Inizia con opzioni di sostituzione.

Al termine dell'attivita, vedrai gli oggetti dal tuo bucket Google Cloud Storage nel tuo bucket S3.

Configurazione deiAWS DataSync trasferimenti con Azure Blob Storage

Questa caratteristica € in versione di anteprima per AWS DataSync ed & soggetta a modifica.
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Per trasferire i blob (noti anche come oggetti) da Azure Blob Storage, € necessario creare una
posizione diAWS DataSync trasferimento. E quindi possibile spostare i blob su qualsiasi servizioAWS
di archiviazioneDataSync supportato.

Accesso all'archiviazione BLOB di Azure

Per trasferire i tuoi oggetti, €DataSync necessaria l'autorizzazione per leggere il tuo Azure Blob
Storage. | tuoi oggetti devono inoltre trovarsi in un livello di accesso con cuiDataSync possa
funzionare.

Argomenti
« Token SAS

* Livelli di accesso

Token SAS

Un token di firma ad accesso condiviso (SAS) specifica le autorizzazioni di accesso per lo storage
blob. (Per ulteriori informazioni su SAS, consulta la documentazione di Azure Blob Storage.)

E possibile generare token SAS a diversi livelli di accesso. DataSyncsupporta i token con i seguenti
livelli di accesso:

* Account
* Container

» Cartella

Per fornireDataSync l'accesso necessario per il trasferimento, il token SAS deve avere almeno le
autorizzazioni di lettura ed elenco. Potrebbe essere necessario configurare il token anche con altre
autorizzazioni a seconda del livello di accesso. Ad esempio, un token con accesso a livello di account
richiede piu autorizzazioni rispetto a un token con accesso a livello di cartella.

Argomenti

* Autorizzazioni dei token SAS per l'accesso a livello di account

» Autorizzazioni dei token SAS per l'accesso a livello di contenitore

» Autorizzazioni dei token SAS per l'accesso a livello di cartella

* Politiche di scadenza SAS
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Autorizzazioni dei token SAS per I'accesso a livello di account

DataSyncrichiede la configurazione di un token di accesso a livello di account con le seguenti
autorizzazioni:

» Servizi consentiti— Blob

« Tipi di risorse consentiti: contenitore, oggetto (se non includi queste autorizzazioni, nonDataSync
puoi trasferire i metadati dell'oggetto)

» Autorizzazioni consentite: lettura, elenco

« Autorizzazioni consentite per l'indice dei blob: lettura/scrittura (se si desideraDataSync copiare i tag
degli oggetti)

Autorizzazioni dei token SAS per I'accesso a livello di contenitore

DataSyncrichiede la configurazione di un token di accesso a livello di contenitore con le seguenti
autorizzazioni:

» Lettura
* Elenco

+ Tag (se desideriDataSync copiare i tag degli oggetti)

® Note

Non puoi aggiungere l'autorizzazione opzionale per il tag durante la generazione di un
token SAS nel portale di Azure. Per aggiungere l'autorizzazione, genera invece il token
utilizzando I'app Azure Storage Explorer o genera un token SAS che fornisce I'accesso a
livello di account.

Autorizzazioni dei token SAS per I'accesso a livello di cartella

Se usi Azure Data Lake Storage Gen2 con il tuo archivio blob, puoi fornireDataSync un token SAS
che consente solo lI'accesso a una cartella specifica nel tuo contenitore.

DataSyncrichiede la configurazione di un token di accesso a livello di cartella con le seguenti
autorizzazioni:

e Lettura
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* Elenco

Per ulteriori informazioni sulla configurazione di questo tipo di token, consulta la documentazione di
Azure Blob Storage.

Quando crei la tua posizione di Azure Blob Storage perDataSync, devi specificare il percorso
completo di questa stessa cartella.

Politiche di scadenza SAS

Assicurati che il tuo SAS non scada prima che tu preveda di completare il trasferimento. Per
informazioni sulla configurazione di una politica di scadenza SAS, consulta la documentazione di
Azure Blob Storage.

Se il SAS scade durante il trasferimento, nonDataSync sara piu in grado di accedere alla posizione
di Azure Blob Storage (& possibile che venga visualizzato un errore di apertura della directory non
riuscita). Quando cid accade, devi aggiornare la tua posizione con un nuovo token SAS e riavviare
I'DataSyncattivita.

Livelli di accesso

DataSyncpuo trasferire oggetti Azure Blob Storage nei livelli caldi o freddi. Salta il trasferimento di
oggetti nel livello di accesso all'archivio. E necessario reidratare gli oggetti nel livello di archivio al
livello caldo o freddo prima di poterli trasferire.

Tipi di blob

DataSyncpuo trasferire qualsiasi tipo di blob, inclusi i blob a blocchi, pagine e aggiunte. Per ulteriori
informazioni, consulta la documentazione di Azure Blob Storage.

Configurazione

Al momento, puoi utilizzare questa funzionalita solo con laDataSync consoleAWS Command Line
Interface, oAWS SDK for Java 2.x.

(® Note

Non & necessaria alcuna configurazione se si utilizza laDataSync console.
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Configurazione conAWS CLI

Le seguenti istruzioni descrivono come configurare la AWS Command Line Interface(AWS CLI)
versione 2 per utilizzare questa funzionalita.

Per configurare la AWS CLI

1. Scarica il modelloDataSync API e decomprimi il file JSON.

2. Eseguire il comando seguente per aggiungere il modello di servizio allaAWS CLI configurazione.

Questo esempio crea un nomedatasync-azure-blob di servizio. Puoi specificare un nome
diverso.

aws configure add-model \
--service-model file://datasync-service-model.json \
--service-name datasync-azure-blob

Una volta aggiunto il modello, puoi utilizzare questa funzione conAWS CLI.

Configurazione conAWS SDK for Java 2.x

Le seguenti istruzioni descrivono come configurare I'utilizzoAWS SDK for Java 2.x di questa
funzionalita.

Per configurare I'SDK for Java 2.x

1. Assicurarsi di disporre delAwsJavaSdk-DataSync-2.0. jar file. In caso contrario, contatta il
tuoDataSync punto di contatto.

2. Nel tuo progetto Maven, controlla ilpom. xml file per una dipendenza esplicita dal'SDKDataSync
Java. Se non ce n'é una, crea la dipendenza usando il seguente esempio:

<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>datasync</artifactId>
<version>2.17.290</version>

</dependency>

3. Esegui il comando seguente:

mvn org.apache.maven.plugins:maven-install-plugin:3.0.0-M1:install-file \
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--batch-mode -Dfile=/AwsJavaSdk-DataSync-2.0.jar \
-DgroupId=software.amazon.awssdk \
-DartifactId=datasync \

-Dversion=2.17.290 \

-Dpackaging=jar

Tieni a mente:

« Assicurati di utilizzare il percorso corretto per ilAwsJavaSdk-DataSync-2.0. jar file.

* La2.17.290 versione € un esempio.

Crea il tuoDataSync agente

Hai bisogno di unDataSync agente in grado di connettersi al tuo contenitore Azure Blob Storage.
L'agente legge il contenitore e facilita lo spostamento degli oggetti verso il contenitoreAWS.

Per creare un agente

1. Scarica e distribuisci un agente Amazon EC2 in un Virtual Private Cloud (VPC) nel tuoAWS

ambiente.

2. Specifica un endpoint del servizio VPC con cui I'agente utilizza per comunicareAWS.

Configura la tua rete per funzionare con gli endpoint VPC.

4. Attiva l'agente.

Creazione della posizione di trasferimento di Azure Blob Storage

PuoiDataSync configurare I'utilizzo di un contenitore Azure Blob Storage esistente come posizione di
origine per il trasferimento.

Prima di iniziare: assicurati di sapere comeDataSync accede al tuo Azure Blob Storage e come
funziona con i livelli di accesso all'archiviazione BLOB.

Utilizzo della console di DataSync

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

3. Per Tipo di posizione, scegli Microsoft Azure Blob Storage.
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4. Per gli agenti, scegli I'DataSyncagente in grado di connettersi al tuo contenitore Azure Blob
Storage.

Puoi scegliere piu di un agente. Per ulteriori informazioni, consulta Utilizzo di piu AWS DataSync
agenti per il trasferimento.

5. Per I'URL del contenitore, inserisci I'URL del contenitore coinvolto nel trasferimento.

6. In Cartella, inserisci i segmenti del percorso se desideri limitare il trasferimento a una directory
virtuale nel contenitore (ad esempio/my/images).

DataSynccopia solo gli oggetti con questi segmenti di percorso.

/A Important

Se il token SAS consente solo I'accesso a una cartella, &€ necessario specificare qui il
percorso completo di questa cartella affinché il trasferimento funzioni.

7. Peril token SAS, inserisci il token SAS cheDataSync consente di accedere allo storage blob.

Il token fa parte della stringa URI SAS che segue I'URI della risorsa di archiviazione e un punto
interrogativo. Un token & simile a:

Sp=r&st=2023-12-20T14:54:5278&se=2023-12-20T22:54:527Z&spr=https&sv=2021-06-08&sr=c&sig=aBBKLC
%2FXTIOES%2F%2Fmql71%2BZU178wcwqU%3D

8. (Facoltativo) Inserisci i valori per i campi Chiave e Valore per etichettare la posizione.

| tag ti aiutano a gestire, filtrare e cercare leAWS risorse. E consigliabile creare almeno un tag di
nome per la posizione.

9. Scegli Crea posizione.

Utilizzo di AWS CLI

(@ Note

Le istruzioni seguenti utilizzano ildatasync-azure-blob comando, ma € possibile
denominarlo con un altro nome. Per ulteriori informazioni, consulta Configurazione conAWS
CLI.

Configurazione dei trasferimenti con Azure Blob Storage (anteprima) 166



AWS DataSync Guida per l'utente

1. Copia il seguentecreate-location-azure-blob comando:

aws datasync-azure-blob create-location-azure-blob \
--container-url "https://path/to/container" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
'\
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data" \
--tags [{"Key": "keyl","Value": "valuel"}]

2. Peril--container-url parametro, specifica I'URL del contenitore Azure Blob Storage
coinvolto nel trasferimento.
3. Peril--authentication-type parametro, specificareSAS.

4. PerI'Tokenopzione del--sas-configuration parametro, specifica il token SAS che consente
diDataSync accedere allo storage blob.

Il token fa parte della stringa URI SAS che segue I'URI della risorsa di archiviazione e un punto
interrogativo. Un token & simile a:

Sp=r&st=2023-12-20T14:54:527&se=2023-12-20T22:54:527Z&spr=https&sv=2021-06-08&sr=c&sig=aBBKLC
%2FXTIOE%2F%2Fmql71%2BZU178wcwqU%3D

5. Peril--agent-arns parametro, specifica I'ARN (ARN) specifica I'ARN (ARN) specifica 'ARN
(ARN) dell'DataSyncagente che pud connettersi al contenitore.

Ecco un esempio di agente ARN:arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

Puoi specificare piu di un agente. Per ulteriori informazioni, consulta Utilizzo di piu AWS
DataSync agenti per il trasferimento.

6. Peril--subdirectory parametro, specifica i segmenti del percorso se desideri limitare il
trasferimento a una directory virtuale nel contenitore (ad esempio/my/images).

DataSynccopia solo gli oggetti con questi segmenti di percorso.
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/A Important

Se il token SAS consente I'accesso solo a una sottodirectory (o cartella), &€ necessario
specificare qui il percorso completo di questa sottodirectory affinché il trasferimento
funzioni.

7. (Facoltativo) Specifica coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca
della tua posizione.--tags

E consigliabile creare un tag di nome per la posizione.

8. Eseguiil comando create-location-azure-blob.
Riceverai una risposta che ti mostra I'ARN della posizione che hai creato. Ad esempio:
"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh"
}
Visualizzazione della posizione di trasferimento di Azure Blob Storage
Puoi ottenere dettagli sulla tua posizione di Azure Blob Storage esistente.

Utilizzo della console di DataSync

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, scegliere Sedi.

3. Scegli la tua posizione di Azure Blob Storage.

Puoi visualizzare i dettagli sulla tua posizione, compreseDataSync le attivita che la utilizzano.
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Utilizzo di AWS CLI

® Note

Le istruzioni seguenti utilizzano ildatasync-azure-blob comando, ma & possibile
denominarlo con un altro nome. Per ulteriori informazioni, consulta Configurazione conAWS
CLI.

1. Copiail seguentedescribe-location-azure-blob comando:

aws datasync-azure-blob describe-location-azure-blob \
--location-arn "your-azure-blob-location-arn"

2. Peril--location-arn parametro, specifica 'ARN per la posizione di Azure Blob Storage che
hai creato.

3. Eseguiil comando describe-location-azure-blob.

Riceverai una risposta che ti mostra i dettagli sulla tua posizione. Ad esempio:

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh",

"LocationUri": "azure-blob://my-user.blob.core.windows.net/container-1",

"AuthenticationType": "SAS",

"Subdirectory": "/my/images",

"AgentArns": ["arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb"],
}

Aggiornamento della posizione di trasferimento di Azure Blob Storage

Se necessario, puoi modificare la configurazione della tua posizione.

(® Note

Non puoi farlo con laDataSync console.
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Utilizzo di AWS CLI

® Note

Le istruzioni seguenti utilizzano ildatasync-azure-blob comando, ma & possibile
denominarlo con un altro nome. Per ulteriori informazioni, consulta Configurazione conAWS
CLI.

1. Copia il seguenteupdate-location-azure-blob comando:

aws datasync-azure-blob update-location-azure-blob \
--location-arn "your-azure-blob-location-arn" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
'\
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data"

2. Peril--location-arn parametro, specifica 'ARN per la posizione di Azure Blob Storage che
stai aggiornando.

3. Peril--authentication-type parametro, specificareSAS.

4. Perl'Tokenopzione del--sas-configuration parametro, specifica il token SAS che consente
diDataSync accedere allo storage blob.

Il token fa parte della stringa URI SAS che segue I'URI della risorsa di archiviazione e un punto
interrogativo. Un token € simile a:

sp=r&st=2022-12-20T14:54:5278se=2022-12-20T22:54:52Z&spr=https&sv=2021-06-08&sr=c&sig=qCBKLC
%2FXTI9E%2F%2Fmql71%2BZU178wcwqU%3D

5. Peril--agent-arns parametro, specifica I'ARN (ARN) specifica I'ARN (ARN)
dell'DataSyncagente che desideri connettere al contenitore.

Ecco un esempio di agente ARN:arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb

Puoi specificare piu di un agente. Per ulteriori informazioni, consulta Utilizzo di piu AWS

DataSync agenti per il trasferimento.
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6. Peril--subdirectory parametro, specifica i segmenti del percorso se desideri limitare il
trasferimento a una directory virtuale nel contenitore (ad esempio/my/images).

DataSynccopia solo gli oggetti con questi segmenti di percorso.

/A Important

Se il token SAS consente I'accesso solo a una sottodirectory (o cartella), &€ necessario
specificare qui il percorso completo di questa sottodirectory affinché il trasferimento
funzioni.

Gestione dei metadati

LaDataSync modalita di gestione dei metadati durante il trasferimento da Azure Blob Storage dipende
dalla posizione di destinazione.

Quando la tua destinazione & DataSynclattina
» Simple Storage Service (Amazon S3) Copia i seguenti metadati nella destinazione:

* Metadati di oggetti definiti dall'utente

« Tag oggetti

| seguenti metadati di oggetti definiti dal
sistema:

» Content-Disposition
» Content-Encoding
» Content-Language

» Content-Type

Nota:DataSync copia i metadati di sistema
per tutti gli oggetti durante un trasferimento
iniziale. Se configuri I'attivita per trasferire
solo i dati che sono stati modificati,DataSync

non copierai i metadati di sistema nei
trasferimenti successivi a meno che non
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Quando la tua destinazione & DataSynclattina

siano stati modificati anche il contenuto di un
oggetto o i metadati utente.

* Amazon EFS Applica i metadati POSIX predefiniti ai file e
« FSx for Lustre alle cartelle di destinazione. Questo approccio
. FSx for OpenZFS include I'utilizzo dei valori di ID utente POSIX e

di ID gruppo predefiniti.
» FSx per ONTAP (utilizzando NFS)
* FSx per Windows File Server Applica i seguenti metadati alla destinazione:

* FSx per ONTAP (utilizzando SMB) S TesETR a i e earalE

» Proprieta basata sull'utente Windows
specificato durante la creazione della
posizione diDataSync destinazione

 Autorizzazioni ereditate dalla directory
principale

Restrizioni

Le seguenti limitazioni sono attualmente presenti quando si spostano dati da Azure Blob Storage
conDataSync:

» Puoi creare una posizione Azure Blob Storage in qualsiasi posizione Regione
AWSsupportataDataSync tranne le regioniAWS GovCloud (US) e la Cina.

* Puoi usare Azure Blob Storage solo come posizione di origine.

* Durante il trasferimento su Amazon S3,DataSync non trasferira oggetti Azure Blob Storage di
dimensioni superioria 5 TB.

» Durante il trasferimento su Amazon S3,DataSync non trasferira oggetti Azure Blob Storage con
metadati superiori a 2 KB.
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Configurazione deiAWS DataSync trasferimenti con le condivisioni Microsoft
Azure Files SMB

E possibileAWS DataSync configurare il trasferimento di dati da o verso una condivisione Microsoft
Azure Files Server Message Block (SMB).

® Tip
Per una procedura dettagliata sullo spostamento dei dati dalle condivisioni SMB di Azure
Files aAWS, consulta il blog sulloAWS storage.

Accesso alle

DataSyncsi connette alla condivisione SMB utilizzando il protocollo SMB e si autentica con le
credenziali fornite dall'utente.

Argomenti

 Versioni del protocollo SMB supportate

» Autorizzazioni richieste

Versioni del protocollo SMB supportate

Per impostazione predefinita, sceglieDataSync automaticamente una versione del protocollo SMB in
base alla negoziazione con il server di file SMB.

Puoi anche configurareDataSync per utilizzare una versione SMB specifica, ma |'operazione &
consigliata solo seDataSync presenta problemi di negoziazione automatica con il server di file SMB.
(DataSyncsupporta SMB )

Consulta la tabella seguente per un elenco di opzioni nellaDataSync console e nell'API:

Opzione Console  Opzione API Descrizione

Automatic AUTOMATIC DataSynce il file server SMB negoziano la versione piu
alta di SMB che supportano reciprocamente trala 2.1 e la
3.1.1.
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Opzione Console  Opzione API Descrizione

Questa e I'opzione predefinita e consigliata. Se scegli
una versione specifica che il tuo server di file non
supporta, potresti ricevere un errore Operation Not
Supported .

SMB 3.0.2 SMB3 Limita la negoziazione del protocollo solo alla versione
SMB

SMB 2.1 SMB2 Limita la negoziazione del protocollo solo alla versione
SMB

SMB 2.0 SMB2_0 Limita la negoziazione del protocollo solo alla versione
SMB

SMB 1.0 SMB1 Limita la negoziazione del protocollo solo alla versione
SMB

Autorizzazioni richieste

DataSyncrichiede un utente che dispone dell'autorizzazione per utilizzare e accedere alla sede
SMB. Puo trattarsi di un utente locale sul file server di Windows o di un utente di dominio definito in
Microsoft Active Directory.

Per impostare la proprieta dell'oggetto, éDataSync necessario iISE_RESTORE_NAME privilegio, che

in genere viene concesso ai membri dei gruppi integrati di Active Directory Backup Operators e
Domain Admins. Fornire aDataSync un utente questo privilegio aiuta anche a garantire autorizzazioni
sufficienti per file, cartelle e metadati dei file, ad eccezione delle liste di controllo degli accessi al
sistema (SACL) NTFS.

Per copiare i SACL sono necessari privilegi aggiuntivi. In particolare, cio richiede
IISE_SECURITY_NAME privilegio di Windows, che viene concesso ai membri del gruppo
Amministratori di dominio. Se configuri I'attivita in modo da copiare le SACL, verifica che l'utente
disponga dei privilegi necessari. Per ulteriori informazioni sulla configurazione di un'operazione per
copiare i SACL, consultaGestione della modalita di AWS DataSync trasferimento di file, oggetti e
metadati.
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Quando copi dati tra un file server SMB e un file system Amazon FSx for Windows File Server, le
posizioni di origine e destinazione devono appartenere allo stesso dominio Microsoft Active Directory
0 avere una relazione di trust Active Directory tra i rispettivi domini.

Creazione della posizione di trasferimento di Azure Files utilizzando la console

1.
2.

Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel riqguadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

Per Location type (Tipo di posizione), scegliere Server Message Block (SMB).

Sara possibile configurare questa posizione come origine o destinazione in un secondo
momento.

Per gli agenti, scegli uno o piuDataSync agenti che desideri connettere alla tua condivisione
SMB.

Se scegli piu di un agente, assicurati di comprendere I'utilizzo di piu agenti per una sede.

Per SMBDataSync

(® Note

Non puoi specificare un indirizzo IP versione 6 (IPv6).

In Nome condivisione, inserisci il nome della condivisione esportata dalla tua condivisione SMB
doveDataSync leggera o scrivera i dati.

E possibile includere una sottodirectory nel percorso di condivisione (ad esempio,/path/to/
subdirectory). Assicurati che anche altri client SMB della rete

Per copiare tutti i dati nella sottodirectory,DataSync deve essere in grado di montare la
condivisione SMB e accedere a tutti i suoi dati. Per ulteriori informazioni, consulta Autorizzazioni

richieste.

(Facoltativo) Espandi le impostazioni aggiuntive e scegli una versione SMBDataSync da
utilizzare per accedere alla tua condivisione SMB.

Per impostazione predefinita, sceglieDataSync automaticamente una versione in base alla
negoziazione con la Per informazioni, consulta Versioni del protocollo SMB supportate.
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8. In Utente, inserisci un nome utente che possa montare la tua condivisione SMB e che abbia il
permesso di accedere ai file e alle cartelle coinvolti nel trasferimento.

Per ulteriori informazioni, consulta Autorizzazioni richieste.

9. In

10. (Facoltativo) In Dominio, inserisci il nome dominio di Windows a cui appartiene la

11. (Facoltativo) Scegli Aggiungi tag per taggare la tua posizione.

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle E
consigliabile creare almeno un tag di nome per la posizione.

12. Scegli Crea posizione.

Trasferimento da o verso lo storage edge o offline conAWS
DataSync

ConAWS DataSync, puoi trasferire dati da o verso alcuniAWS Snow Family dispositivi. Per ulteriori
informazioni, vedi Dove posso trasferire i miei datiDataSync? .

Argomenti

» Configurazione dei trasferimenti con storage compatibile S3 su Snowball Edge

» Configurazione deiAWS DataSync trasferimenti conAWS Snowcone

Configurazione dei trasferimenti con storage compatibile S3 su Snowball
Edge

ConAWS DataSync, puoi trasferire oggetti tra lo storage compatibile con Amazon S3 su unAWS
Snowball Edge dispositivo o cluster e uno dei seguenti servizi diAWS storage:

* Amazon S3

* Amazon Elastic File System (Amazon EFS)

* Amazon File Server FSx for Windows File Server

* Amazon FSx for Lustre Lustre, Lustre,
* Amazon FSx per OpenZFS OpenZFS, Amazon FS
* Amazon FSx perNetApp ONTAP
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Prerequisiti

Prima di iniziare, verifica di aver eseguito la seguente procedura:

* Hai creato una risorsaAWS di archiviazione nelRegione AWS luogo in cui intendi trasferire i dati
o da cui desideri trasferire i dati. Ad esempio, potrebbe trattarsi di un bucket S3 o un file system
Amazon EFS negli Stati Uniti orientali (Virginia settentrionale).

+ Ha stabilito una connessione WAN (WAN) per il traffico in entrata e in uscita dall'ambiente di
storage locale. Ad esempio, puoi stabilire questo tipo di connessione con AWS Direct Connect.

Quando crei il tuoDataSync agente, configurerai questa connessione WAN in modo cheDataSync

possa trasferire i dati tra lo storage compatibile con Amazon S3 locale e la tua risorsa di storage
inAWS.

» Ho scaricato e installato il client Snowball Edge.

Accesso allo storage compatibile con Amazon S3 storage storage storage: Amazon S3
storage storage

Per accedere al tuo bucket di archiviazione compatibile con Amazon S3, eéDataSync necessario
quanto segue:

» Credenziali utente sul dispositivo o sul cluster Snowball Edge che possono accedere al bucket
verso il quale stai trasferendo i dati o da cui stai trasferendo i dati.

» Un certificato HTTPS che consente diDataSync verificare I'autenticita della connessione tra
I'DataSyncagente e I's3apiendpoint sul dispositivo o sul cluster.

Argomenti

» Ottenere le credenziali utente per accedere al bucket S3

» Ottenere un certificato per la connessione all's3apiendpoint

Ottenere le credenziali utente per accedere al bucket S3

DataSyncnecessita della chiave di accesso e della chiave segreta per un utente che possa accedere
al bucket con cui stai lavorando sul tuo dispositivo o cluster Snowball Edge.
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Per ottenere le credenziali utente per accedere al tuo bucket

1. Apri un terminale ed esegui il client Snowball Edge.

Per ulteriori informazioni sull'esecuzione del client Snowball Edge, consulta Utilizzo del client
Snowball Edge nella Guida per gliAWS Snowball Edge sviluppatori.

2. Per ottenere le chiavi di accesso associate al dispositivo o al cluster, esegui il
seguentesnowballEdge comando:

snowballEdge list-access-keys

3. Nell'output, individua la chiave di accesso per il bucket con cuiDataSync funzionera (ad
esempioAKIAIOSFODNN7EXAMPLE).

4. Per ottenere la chiave segreta, eseguisnowballEdge comando riportato di seguito.
Sostituisciaccess-key-for-datasync con la chiave di accesso individuata nel passaggio
precedente.

snowballEdge get-secret-access-key --access-key-id access-key-for-datasync

L'output include la chiave segreta corrispondente alla chiave di accesso (ad
esempio,wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY).

5. Salva la chiave segreta e la chiave di accesso in un posto facile da ricordare.

Avrai bisogno di queste chiavi quando configuri la posizioneDataSync di origine per il

trasferimento.

Ottenere un certificato per la connessione all's3apiendpoint

E necessario un certificato HTTPS in grado di verificare I'autenticita della connessione tra
I'DataSyncagente e uns3api endpoint sul dispositivo o sul cluster Snowball Edge.

Per ottenere un certificato per la connessione all's3apiendpoint

1. Nel client Snowball Edge, eseguisnowballEdge comando:

snowballEdge get-certificate

2. Salva l'output in un. pem file con codifica base64.
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Specificherai questo file quando configuri la posizioneDataSync di origine per il trasferimento.

Creazione di unDataSync agente nell'ambiente di storage locale

Durante un trasferimento,DataSync utilizza un agente per leggere o scrivere sullo storage compatibile
con Amazon S3 sul tuo dispositivo o cluster Snowball Edge.

Questo agente deve essere distribuito nell'ambiente di storage locale dove pud connettersi al

dispositivo o al cluster tramite la rete. Ad esempio, & possibile eseguire I'agente su un hypervisor

VMware ESXi con accesso alla rete locale al cluster.

Per creare unDataSync agente nell'ambiente di storage locale

1.

Assicurati che I'DataSyncagente possa essere eseguito sul tuo hypervisor e di allocare all'agente

risorse sufficienti per la macchina virtuale (VM).

Implementa I'agente nel tuo ambiente on premise.

Per istruzioni, consulta uno degli argomenti seguenti, in base al tipo di hypervisor sull'utilizzo:

« Implementa il tuo agente su VMware

* Implementa il tuo agente su una macchina basata su kernel Linux (KVM)

» Implementa il tuo agente su Microsoft Hyper-V

* Implementare agente su Amazon EC2: Amazon EC2: Amazon EC2

/A Warning

Non consigliamo di distribuire un agente sull'agente Amazon EC2 per accedere allo
storage locale a causa della maggiore latenza di rete.

Configura la tua rete per consentire il seguente traffico tra I'agente e il tuo storage compatibile
con Amazon S3:

Da Per Protocollo e porta

Agente DataSync Un'interfaccia di rete virtuale ~ TCP 443 (HTTPS)
(VNI) per uns3api endpoint
sul dispositivo o sul cluster.
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Da Per Protocollo e porta

Se disponi di un cluster,
puo essere qualsiasi VNI
dell's3apiendpoint.

Se hai bisogno di trovare una VNI sul tuo dispositivo o cluster, consulta la descrizione delle
interfacce di rete virtuali su Snowball Edge.

4. Scegli un endpoint di servizio con cui I'agente utilizzera per comunicareAWS.

Attiva il tuo agente.

Configurazione della posizione di origine per il trasferimento

Dopo aver creato il tuo agente, puoi configurare la posizione di origine per ilDataSync trasferimento.

(® Note

Le seguenti istruzioni presuppongono che tu stia effettuando il trasferimento da uno storage
compatibile con Amazon S3, ma puoi anche utilizzare questa posizione per una destinazione
di trasferimento.

Per configurare la posizione di origine per il trasferimento utilizzando laDataSync console

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra, espandi Trasferimento dati. Scegli Attivita, quindi scegli
Crea attivita.

3. Nella pagina Configure source location (Configura posizione di origine), scegliere Create a new
location (Crea una nuova posizione).

4. Per Tipo di posizione, scegli Archiviazione di oggetti.
Per gli agenti, scegli I'DataSyncagente che hai creato nel tuo ambiente di storage locale.

6. In Server, inserisci il VNI per I's3apiendpoint utilizzato dal tuo storage compatibile con Amazon
S3.

Se disponi di un cluster Snowball Edge anziché di un singolo dispositivo, puoi specificare
qualsiasi VNI dell's3apiendpoint del cluster.
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7. In Nome bucket, inserisci il nome del bucket di archiviazione compatibile con Amazon S3 da cui
stai trasferendo gli oggetti.

8. In Cartella, immettete un prefisso dell'oggetto.

DataSynctrasferisce solo oggetti con questo prefisso.
9. Per configurare laDataSync connessione al dispositivo o al cluster Snowball Edge, espandi
Impostazioni aggiuntive ed esegui le seguenti operazioni:
a. Per Protocollo server, scegli HTTPS.
b. Per Porta server, inserisci443.

c. In Certificato, scegli il file del certificato per la connessione all's3apiendpoint.

10. Seleziona Richiede credenziali e inserisci la chiave di accesso e la chiave segreta per accedere
al bucket di archiviazione compatibile con Amazon S3 sul tuo dispositivo o cluster Snowball
Edge.

11. Seleziona Successivo.

Configurazione della posizione di destinazione per il trasferimento

La localita di destinazione del trasferimento deve essere la stessaRegione AWS inAccount AWS cui
hai creato il tuo agente.

Prima di iniziare: assicurati di aver configurato la posizione di origine per il trasferimento.

Per configurare la posizione di destinazione per il trasferimento utilizzando laDataSync console

1. Nella pagina Configura posizione di destinazione, scegli Crea una nuova posizione o Scegli una
posizione esistente per la risorsa diAWS archiviazione in cui trasferisci gli oggetti.

Se stai creando una nuova sede, consulta uno degli argomenti seguenti:

* Amazon S3
e Amazon EFS

» FSx for Windows File Server

» FSx for Lustre Lustre, Lustre

* FSx per OpenZFS OpenZFS OpenZFS

» FSx per ONTAP
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2.  Quando hai finito di configurare la posizione di destinazione, scegli Avanti.

Configurazione delle impostazioni di trasferimento

ConDataSync, € possibile specificare una pianificazione di trasferimento, personalizzare il modo in
cui viene verificata l'integrita dei dati e specificare se si desidera trasferire solo un sottoinsieme di
oggetti, tra le altre opzioni.

Prima di iniziare: assicurati di aver configurato la posizione di destinazione per il trasferimento.

Per configurare le impostazioni di trasferimento utilizzando laDataSync console

1. Nella pagina Configura impostazioni, modifica le impostazioni di trasferimento o utilizza le
impostazioni predefinite.

Per ulteriori informazioni su queste impostazioni, consultare Lavorare con le attivita AWS
DataSync di trasferimento.

2. Seleziona Successivo.
3. Controlla i dettagli del trasferimento, quindi scegli Crea attivita.
Avviare il trasferimento

Dopo aver creato l'attivita di trasferimento, € possibile iniziare a spostare i dati. Per istruzioni su come
avviare un'attivita utilizzando laDataSync console oppureAWS CLI, vedi Avvio dell'attivita.

Configurazione deiAWS DataSync trasferimenti conAWS Snowcone

Per trasferire dati da o verso unAWS Snowcone dispositivo, &€ necessario creare una posizione
diAWS DataSync trasferimento. DataSyncpuo utilizzare questa posizione come origine o
destinazione per il trasferimento dei dati.

Creazione della posizione di trasferimento Snowcone

Prima di iniziare, &€ necessario abilitare il Network File System (la versione di rete) del tuo dispositivo
Snowcone. Per ulteriori informazioni, consulta la Guida per |'utente AWS Snowcone.

Per creare la location utilizzando la console

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.
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2.

Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Posizioni e Crea
posizione.

Per Tipo di posizione, scegli Network File System (NFS).

Per gli agenti, scegli 'agente Amazon EC2 che hai avviato sul tuo dispositivo Snowcone.

Per ulteriori informazioni sull'agente, vedere la Guida perAWS Snowcone |'utente.

Per il server NFS, inserisci l'indirizzo IP virtuale che hai collegato al server NFS sul tuo
dispositivo Snowcone.

In Mount path, inserisci il percorso di esportazione NFS per il bucket S3 verso il quale desideri
trasferire i dati o da cui desideri trasferire i dati.

Il formato del percorso di esportazione per un bucket €/buckets/bucket-name. Per ulteriori
informazioni, vedere Utilizzo delle condivisioni di file NFS per gestire |'archiviazione dei file nella
Guida per I'AWS Snowconeutente.

(Facoltativo) Espandi le impostazioni aggiuntive e scegli una versione NFS specificaDataSync da
utilizzare per accedere al tuo file server.

Per impostazione,DataSync utilizza la la la |a la |a la la di la di la di DataSyncsupporta anche
NFS 3.x e 4.0.

(Facoltativo) Scegli Aggiungi tag per taggare la tua posizione.

Ry

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle tue sedi. E
consigliabile creare almeno un tag di nome per la posizione.

Scegli Crea posizione.

Come AWS DataSync gestisce i metadati e i file speciali

AWS DataSyncsalva metadati e file speciali (collegamenti e directory) durante la copia dei dati tra
sistemi e servizi di storage.

Argomenti

» Metadati copiati da AWS DataSync

» Collegamenti e directory copiati da AWS DataSync
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Metadati copiati da AWS DataSync

I modo AWS DataSync in cui gestisci i metadati dei file o degli oggetti durante un trasferimento
dipende dai sistemi di storage con cui stai lavorando.

(@ Note

DataSyncnon copia le impostazioni a livello di sistema. Ad esempio, quando si copiano
oggetti, DataSync non copia le impostazioni di crittografia del sistema di storage. Se stai
copiando da una condivisione SMB, DataSync non copia le autorizzazioni che hai configurato
a livello di file system.

Metadati copiati tra sistemi con strutture di metadati simili

DataSyncconserva i metadati tra sistemi di storage con una struttura di metadati simile.

Argomenti

+ Trasferimenti NFS
 Trasferimenti SMB

» Trasferimenti HDFS FS FS FS

» Trasferimenti Amazon S3 Transfer S3

Trasferimenti NFS

La tabella seguente descrive quali metadati DataSync possono essere copiati tra posizioni che
utilizzano Network File System (NFS).

Durante la copia tra queste posizioni DataSyncpuo copiare
« NFS » Timestamp di modifica di file e cartelle
* Amazon EFS » Timestamp di accesso a file e cartelle
« Amazon FSx for Lustre (DataSyncpuo farlo solo sulla base del

miglior sforzo)
* ID utente (UID) e ID gruppo (GID)
* Autorizzazioni POSIX

Amazon FSx for OpenZFS
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Durante la copia tra queste posizioni DataSyncpuo copiare

» Amazon FSx per NetApp ONTAP (tramite
NFS)
Trasferimenti SMB

La tabella seguente descrive quali metadati DataSync possono essere copiati tra posizioni che
utilizzano Server Message Block (SMB).

Durante la copia tra queste posizioni DataSyncpu0 copiare
« SMB » Timestamp dei file: tempo di accesso, tempo
« Amazon FSx per Windows File Server di modifica e tempo di creazione
- FSx per ONTAP (utilizzando SMB) + Identificatore di sicurezza (SID) del proprieta
rio del file

+ Attributi di file standard: sola lettura (R),
archivio (A), sistema (S), nascosto (H),
compresso (C), contenuto non indicizzato (I),
crittografato (E), temporaneo (T), offline (O) e
sparso (P)

DataSynctenta di copiare gli attributi archivio,
compressi e sparsi. Se questi attributi non
vengono applicati alla destinazione, vengono
ignorati durante la verifica dell'attivita.

Nota: FSx for ONTAP non supporta l'indiciz
zazione. Durante il trasferimento su questo
tipo di file system, DataSync ignora I'attributo
not content indexed (I).

+ Le liste di accesso discrezionale (DSL)
NTFS, che determinano se concedere o
meno l'accesso a un oggetto.

* Le liste di controllo degli accessi al sistema
(SACL) NTFS utilizzate dagli amministratori
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Durante la copia tra queste posizioni

Trasferimenti HDFS FS FS FS

DataSyncpuo copiare

per registrare i tentativi di accesso a un
oggetto protetto.

Nota: i SACL non vengono copiati se si
utilizza la versione SMB 1.0.

La copia delle SACL richiede la concessio
ne di autorizzazioni specifiche all'utente
Windows utilizzato da Windows DataSync
utilizzato per accedere alla posizione
utilizzando SMB. Per ulteriori informazioni,
vedere creazione di una posizione per SMB,
FSx for Windows File Server o FSx per
ONTAP (a seconda del tipo di posizione nel
trasferimento).

La tabella seguente descrive quali metadati DataSync possono copiare quando un trasferimento
richiede una posizione Hadoop Distributed File System (HDFS).

Quando si copia da
questa posizione

In una di queste sedi

« HDFS * Amazon EFS

DataSyncpuo copiare

» Timestamp di modifica di file

« FSxforLustreeeeeee e cartelle

» FSx for OpenSFS FSFSFS * Timestamp di accesso a

FSFSFS
* FSx per ONTAP (tramite

NFS)

file e cartelle (DataSync
puo farlo solo sulla base del
miglior sforzo)

» Autorizzazioni POSIX

HDFS utilizza stringhe per
memorizzare la proprieta
di utenti e gruppi di file e
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Quando si copia da

o In una di queste sedi DataSyncpud copiare
questa posizione

cartelle anziché identific

atori numerici (come UID e
GID). | valori predefiniti per
UID e GID vengono applicati
al file system di destinazi

one. Per ulteriori informazi

oni sui valori predefiniti,
consultaComprendere quando
e come vengono applicati i
DataSync metadati POSIX

predefiniti.

Trasferimenti Amazon S3 Transfer S3

Le tabelle seguenti descrivono quali metadati DataSync possono copiare quando un trasferimento
coinvolge una posizione Amazon S3.

Argomenti

» Verso Amazon S3 S3 S3

» Tra HDFS e Amazon S3 S3 S3 S3 S3

» Tra storage a oggetti e Amazon S3

Verso Amazon S3 S3 S3

Quando si copia da

. L. In questa posizione DataSyncpuo copiare
una di queste posizioni
* NFS + Simple Storage Service Quanto segue come metadati
« Amazon EFS (Amazon S3) utente di Amazon S3:

FSxforLustreeeeeee « Timestamp di modifica di file

FSx for OpenSFS FS FS FS e cartelle
FSFSFS
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Quando si copia da
una di queste posizioni

* FSx per ONTAP (tramite
NFS)

In questa posizione

DataSyncpud copiare

+ Timestamp di accesso a
file e cartelle (DataSync
puo farlo solo sulla base del
miglior sforzo)

* |ID utente e ID gruppo
* Autorizzazioni POSIX

| metadati dei file archiviati nei
metadati utente di Amazon
S3 sono interoperabili con le
condivisioni NFS su gateway
di file utilizzando. AWS
Storage Gateway Un gateway
di file consente l'accesso a
bassa latenza dalle reti locali
ai dati che sono stati copiati
su Amazon S3 da. DataSync
Questi metadati sono inoltre
interoperabili con FSx for
Lustre.

Quando DataSync copia

gli oggetti che contengon

o questi metadati utente su
un server NFS, i metadati
del file vengono ripristinati. |l
ripristino dei metadati richiede
la concessione di autorizza
zioni elevate al server NFS.
Per ulteriori informazioni,
consulta Configurazione dei
AWS DataSync trasferimenti
da un file server NFS.
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Tra HDFS e Amazon S3 S3 S3 S3 S3

Durante la copia tra queste posizioni

» Hadoop Distributed File System (HDFS)

» Simple Storage Service (Amazon S3)

Tra storage a oggetti e Amazon S3

Durante la copia tra queste posizioni

» Archiviazione di oggetti

» Simple Storage Service (Amazon S3)

DataSyncpuo copiare

Quanto segue come metadati utente di Amazon
S3:

« Timestamp di modifica di file e cartelle

« Timestamp di accesso a file e cartelle
(DataSyncpuo farlo solo sulla base del
miglior sforzo)

* ID utente e ID gruppo
» Autorizzazioni POSIX

HDFS utilizza stringhe per memorizzare la
proprieta di utenti e gruppi di file e cartelle,
anziché identificatori numerici, come UID e
GID.

DataSyncpuo copiare

+ Metadati di oggetti definiti dall'utente
» Tag oggetti

| seguenti metadati di oggetti definiti dal
sistema:

» Content-Disposition
+ Content-Encoding
+ Content-Language

+ Content-Type

Nota: DataSync copia i metadati di sistema
per tutti gli oggetti durante un trasferimento
iniziale. Se configuri I'attivita per trasferir
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Durante la copia tra queste posizioni

DataSyncpuo copiare

e solo i dati che sono stati modificati,

DataSync non copiera i metadati di sistema
nei trasferimenti successivi a meno che non
siano stati modificati anche il contenuto di un
oggetto o i metadati dell'utente.

DataSyncnon copia altri metadati degli oggetti,
come gli elenchi di controllo dell'accesso agli
oggetti (ACL) o le versioni precedenti degli

oggetti.

Importante: se trasferisci oggetti da un bucket
di Google Cloud Storage, la copia dei tag degli
oggetti potrebbe causare il fallimento dell'Data
Syncattivita. Per evitare che cio accada,
deselezionate I'opzione Copia i tag degli oggetti

durante la configurazione delle impostazioni

delle attivita. Per ulteriori informazioni, consulta
Gestione della modalita di AWS DataSync

trasferimento di file, oggetti e metadati.

Metadati copiati tra sistemi con diverse strutture di metadati

Durante la copia tra sistemi di storage che non dispongono di una struttura di metadati simile,

DataSync gestisce i metadati utilizzando le seguenti regole.

Quando si copia da
una di queste posizioni

+ SMB

* FSx per Windows File
Server

* FSx per ONTAP (utilizzando
SMB)

In una di queste sedi

* Amazon EFS
e FSxforLustreeeeeee

» FSx for OpenSFS FS FS FS
FSFSFS

DataSyncpuo copiare

Metadati POSIX predefini

ti per tutti i file e le cartelle
sul file system di destinazi
one o gli oggetti nel bucket
S3 di destinazione. Questo
approccio include l'utilizzo dei
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Quando si copia da
una di queste posizioni

» FSx per Windows File
Server

* FSx per ONTAP (utilizzando

SMB)

* Amazon EFS

e FSxforLustreeeeeee

* FSx for OpenSFS FS FS FS

FSFSFS

* FSx per ONTAP (tramite
NFS)

+ Simple Storage Service
(Amazon S3)

+ Archiviazione di oggetti
* NFS
+ HDFS

In una di queste sedi

FSx per ONTAP (tramite
NFS)

Simple Storage Service
(Amazon S3)

Archiviazione di oggetti
NFS

HDFS

SMB

FSx per Windows File
Server

FSx per ONTAP (utilizzando
SMB)

DataSyncpud copiare

valori di ID utente POSIX e di
ID gruppo predefiniti.

| metadati basati su Windows
(come gli ACL) non vengono
conservati.

Timestamp di file e cartelle
dalla posizione di origine. I
proprietario del file o della
cartella viene impostato in
base all'utente HDFS o al
codice Kerberos specificato
durante la creazione della
posizione HDFS. La configura
zione della mappatura dei
gruppi sul cluster Hadoop
determina il gruppo.

Timestamp di file e cartelle
dalla posizione di origine.

La proprieta viene impostata
in base all'utente Windows
specificato DataSync per
accedere alla condivisione
Amazon FSx o SMB. Le
autorizzazioni vengono
ereditate dalla directory
principale.

Metadati copiati da DataSync

191



AWS DataSync Guida per l'utente

Comprendere quando e come vengono applicati i DataSync metadati POSIX predefiniti

DataSyncapplica i metadati POSIX predefiniti nelle situazioni seguenti:

* Quando le sedi di origine e destinazione del trasferimento non hanno strutture di metadati simili

* Quando mancano i metadati nella posizione di origine

La tabella seguente descrive come DataSync applica i metadati POSIX predefiniti durante questi tipi
di trasferimenti:

Origine Destinazione  Autorizza Autorizza uiD GID
zioni di file zioni per le
cartelle

. AmazonS31 . Amazon 0755 0755 65534 65534

1111, EFS

* Archiviaz » FSx for
ione di Lustre e e
oggetti ! eeee

» FSx for
OpenSFS
FSFS FS
FSFS FS

» FSx per
ONTAP
(tramite
NFS)

* NFS

+ SMB « Simple 0644 0755 0 0
Storage
Service
(Amazon
S3)
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Origine Destinazione  Autorizza

zioni di file

Archiviaz
ione di
oggetti

Amazon
EFS

FSx for
Lustre e e
eeee

FSx for

OpenSFS
FSFSFS
FSFSFS

FSx per
ONTAP
(tramite
NFS)

NFS

Autorizza

zioni per le
cartelle
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Origine Destinazione  Autorizza Autorizza uiD GID
zioni di file zioni per le
cartelle

+ HDFS * Amazon 0644 0755 0 0
EFS

» FSx for
Lustre e e
eeee

» FSxfor
OpenSFS
FSFSFS
FSFSFS

» FSx per
ONTAP
(tramite
NFS)

* NFS

! Nei casi in cui gli oggetti non dispongono di metadati precedentemente applicati da. DataSync

® Note

HDFS archivia la proprieta degli utenti e dei gruppi di file e cartelle utilizzando stringhe
anziché identificatori numerici (come UID e GID). Quando non sono presenti metadati
equivalenti nella posizione di origine, la proprieta di file e cartelle viene impostata in base
all'utente HDFS o al principio Kerberos specificato durante la creazione della posizione.
DataSync La configurazione della mappatura dei gruppi sul cluster Hadoop determina il

gruppo.

Collegamenti e directory copiati da AWS DataSync

AWS DataSyncgestisce i collegamenti fissi, i collegamenti simbolici e le directory copiati in modo
diverso a seconda delle posizioni di archiviazione coinvolte nel trasferimento.
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Collegamenti fissi

Quando si esegue la copia tra un server NFS, FSx for Lustre, FSx per OpenZFS, FSx per ONTAP
(utilizzando NFS) e Amazon EFS, gli hard link vengono conservati.

Quando si copia su Amazon S3, ogni collegamento fisso viene trasferito una sola volta. Per ogni
copia vengono creati oggetti Amazon S3 separati. Se un collegamento fisso rimane invariato in
Amazon S3, viene ripristinato correttamente al momento del trasferimento su un server NFS, FSx
for Lustre, FSx per OpenZFS, FSx per ONTAP (utilizzando NFS) o Amazon EFS.

Quando si esegue la copia tra una condivisione di file SMB, FSx for Windows File Server e FSx
per ONTAP (utilizzando SMB), gli hard link non sono supportati. Se in queste DataSync situazioni
vengono rilevati collegamenti fisici, 'operazione viene completata con un errore. Per ulteriori
informazioni, consulta i CloudWatch registri.

Quando si copia su HDFS, gli hard link non sono supportati. Quando si copia su HDFS, gli hard
link sul sorgente vengono ignorati e registrati. CloudWatch

Link simbolici

Quando si esegue la copia tra un server NFS, FSx for Lustre, FSx per OpenZFS, FSx per ONTAP
(utilizzando NFS) e Amazon EFS, i collegamenti simbolici vengono conservati.

Quando si copia su Amazon S3, il percorso di destinazione del collegamento viene archiviato
nell'oggetto Amazon S3. Il collegamento viene ripristinato correttamente dopo il trasferimento su
un server NFS, FSx for Lustre, FSx per OpenZFS, FSx per ONTAP o Amazon EFS.

Quando si esegue la copia tra una condivisione di file SMB, FSx for Windows File Server e FSx
per ONTAP (utilizzando NFS), i collegamenti simbolici non sono supportati. Se in queste situazioni
vengono DataSync rilevati collegamenti simbolici, I'operazione viene completata con un errore.
Per ulteriori informazioni, consulta i CloudWatch registri.

Quando si copia su HDFS, i collegamenti simbolici non sono supportati. Quando si copia su
HDFS, i collegamenti simbolici vengono saltati e registrati. CloudWatch

Directory

Quando si copiano da o verso i bucket Amazon S3, le directory vengono rappresentate come
oggetti vuoti che terminano con. /

Per informazioni sulla registrazione conDataSync, vedereMonitoraggioAWS DataSync dell'attivita con
AmazonCloudWatch.
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Rimozione di una posizione AWS DataSync di trasferimento

Come buona prassi, rimuovi AWS DataSync le posizioni che non ti servono piu.
Per rimuovere una posizione utilizzando la DataSync console

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra, espandi Trasferimento dati, quindi seleziona Posizioni.
3. Scegliere la posizione che si desidera rimuovere.
4

Scegliere Elimina. Conferma l'eliminazione immettendodelete, quindi scegli Elimina.

Lavorare con le attivita AWS DataSync di trasferimento

Un'attivita descrive dove e come vengono AWS DataSync trasferiti i dati. Le attivita comprendono i
seguenti elementi:

» Posizione di origine: il sistema o il servizio di storage da cui vengono DataSync trasferiti i dati.

» Posizione di destinazione: il sistema o il servizio di storage DataSync verso cui vengono trasferiti i
dati.

» Impostazioni delle attivita: opzioni per configurare il comportamento dell'attivita, ad esempio il modo

in cui verifica i dati, quando viene eseguita e altro ancora. Alcune impostazioni delle attivita sono
facoltative. Ad esempio, non € necessario dare un nome alla attivita.

» Esecuzioni di attivita: quando si esegue un'attivita, si parla di esecuzione di attivita.

Argomenti

+ Configurazione della modalita di AWS DataSync verifica dell'integrita dei dati

» Configurazione dei trasferimenti AWS DataSync

» Impostazione dei limiti di larghezza di banda per la tua attivita AWS DataSync

 Pianificazione dell'AWS DataSyncattivita

» Registrazione delle AWS DataSync attivita

» Taggare le tue attivita AWS DataSync

* Avwvio della tua AWS DataSync attivita

* Annullamento dell'attivita AWS DataSync
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» Eliminazione dell'attivita AWS DataSync
« AWS DataSyncstati delle attivita

» Esempi di scenari di AWS DataSync attivita

Configurazione della modalita di AWS DataSync verifica dell'integrita dei
dati

Durante un trasferimento, verifica AWS DataSync sempre l'integrita dei tuoi dati, ma puoi specificare
come e quando questa verifica avviene con le seguenti opzioni:

+ Verifica solo i dati trasferiti (consigliato): DataSync calcola il checksum dei file e dei metadati
trasferiti nella posizione di origine. Alla fine del trasferimento, confronta DataSync questo checksum
con il checksum calcolato su quei file nella destinazione.

Questa opzione € consigliata per il trasferimento a classi di archiviazione S3 Glacier Flexible
Retrieval o S3 Glacier Deep Archive. Per ulteriori informazioni, consulta Considerazioni sulla classe
di storage con i trasferimenti Amazon S3.

« Verifica tutti i dati nella destinazione: al termine del trasferimento, DataSync esegue la
scansione dell'intera origine e della destinazione per verificare che entrambe le posizioni siano
completamente sincronizzate.

Non & possibile utilizzare questa opzione durante il trasferimento a classi di archiviazione
S3 Glacier Flexible Retrieval o S3 Glacier Deep Archive. Per ulteriori informazioni, consulta
Considerazioni sulla classe di storage con i trasferimenti Amazon S3.

« Verifica l'integrita durante il trasferimento: DataSync non esegue ulteriori verifiche al termine del
trasferimento. L'integrita con la verifica del checksum di tutte le trasmissioni di dati viene effettuata
durante il trasferimento.

Utilizzo della console di DataSync

Le seguenti istruzioni descrivono come configurare la verifica dei dati durante la creazione di
un'attivita. E inoltre possibile configurarlo quando si modifica un'attivita o si avvia l'esecuzione di
un'attivita.

Per configurare la verifica dei dati utilizzando la console

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.
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2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.

3. Configura le posizioni di origine e destinazione della tua attivita.

Per ulteriori informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

4. Per verificare i dati, scegli una delle seguenti opzioni:

+ Verifica solo i dati trasferiti (consigliato)
« Verifica tutti i dati nella destinazione

« Verifica l'integrita durante il trasferimento

Uso dell'API DataSync
Puoi configurare la modalita di DataSync verifica dei dati con le seguenti operazioni:

* CreateTask

« UpdateTask
» StartTaskExecution

Configurazione dei trasferimenti AWS DataSync

Puoi configurare 'AWS DataSyncattivita per copiare solo i dati che desideri. Ad esempio, escludi
determinate cartelle o includi solo tipi di file specifici. Se hai intenzione di effettuare trasferimenti
ricorrenti, puoi impostare I'attivita in modo da trasferire solo i dati modificati nella posizione di origine.

Argomenti
» Gestione della modalita di AWS DataSync trasferimento di file, oggetti € metadati

* Filtraggio dei dati trasferiti daAWS DataSync

Gestione della modalita di AWS DataSync trasferimento di file, oggetti e metadati

E possibile configurare la modalita di AWS DataSync gestione dei file, degli oggetti e dei metadati
associati durante la copia da una posizione all'altra.

Ad esempio, con i trasferimenti ricorrenti, potresti voler sovrascrivere i file di destinazione con
modifiche all'origine per mantenere sincronizzate le posizioni. E possibile copiare proprieta come
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le autorizzazioni POSIX per file e cartelle, i tag associati agli oggetti e gli elenchi di controllo degli
accessi (ACL).

Prima di iniziare: i metadati che DataSync possono essere conservati in un trasferimento dipendono
dai sistemi di storage coinvolti e dal fatto che tali sistemi utilizzino una struttura di metadati simile.
Prima di configurare la tua attivita, assicurati di aver compreso come DataSync gestisce i metadati e i
file speciali.

Utilizzo della console di DataSync

Le seguenti istruzioni descrivono come configurare DataSync i trasferimenti durante la creazione di
un'attivita. Puoi anche configurarlo quando modifichi o avvii un'attivita.

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.

3. Configura le posizioni di origine e destinazione della tua attivita.

Per ulteriori informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

4. Perla modalita di trasferimento, scegliere una delle seguenti opzioni:

 Trasferisci solo i dati che sono stati modificati: DataSync copia solo i dati e i metadati che
differiscono tra la posizione di origine e quella di destinazione.

 Trasferisci tutti i dati: DataSync copia tutto dall'origine alla destinazione senza confrontare le
differenze tra le posizioni.

5. Seleziona Conserva file eliminati se desideri DataSync conservare file o oggetti nella posizione di
destinazione che non esistono nell'origine.

Se non scegli questa opzione e I'attivita elimina gli oggetti dal bucket Amazon S3, € possibile
incorrere in costi minimi per la durata dello storage per determinate classi di storage. Per
informazioni dettagliate, consulta Considerazioni sulla classe di storage con i trasferimenti
Amazon S3.

/A Warning

Non puoi deselezionare questa opzione e abilitare Trasferisci tutti i dati. Quando
trasferisci tutti i dati, DataSync non scansiona la posizione di destinazione e non sa cosa
eliminare.
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6. Seleziona Sovrascrivi file se desideri DataSync modificare i dati nella posizione di destinazione
quando i dati o i metadati di origine sono cambiati.

Se l'attivita sovrascrive gli oggetti, € possibile incorrere in costi aggiuntivi per determinate classi
di storage (ad esempio per il recupero o l'eliminazione anticipata). Per informazioni dettagliate,
consulta Considerazioni sulla classe di storage con i trasferimenti Amazon S3.

Se non scegli questa opzione, i dati di destinazione non vengono sovrascritti anche se i dati di
origine sono diversi.

7. In Configurazione del trasferimento dati, seleziona il modo in cui desideri DataSync copiare i
metadati.

/A Important

Le impostazioni visualizzate nella console dipendono dalle posizioni di origine e
destinazione dell'attivita. In alcuni casi, potrebbe essere necessario espandere
Impostazioni aggiuntive per visualizzare queste opzioni.

Prima di effettuare le selezioni, assicurati di aver compreso come DataSync verranno
gestiti i metadati e i file speciali per il tuo scenario.

Impostazione Descrizione

Proprieta della copia DataSynccopia la proprieta dei file e delle
cartelle POSIX, ad esempio I'ID di gruppo dei
proprietari del file e I''D utente del proprietario
del file.

Autorizzazioni di copia DataSynccopia le autorizzazioni POSIX per
file e cartelle dall'origine alla destinazione.

Copia i timestamp DataSynccopia i metadati del timestamp
dall'origine alla destinazione.

Copia i tag degli oggetti DataSyncmantiene i tag associati agli
oggetti durante il trasferimento tra sistemi di
archiviazione oggetti.
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Impostazione

Proprieta della copia, DACL e SACL

Proprieta della copia e DACL

Descrizione
DataSynccopia quanto segue:

« |l proprietario dell'oggetto.

» Le liste di accesso all'accesso a un
oggetto.

* Le liste di controllo degli accessi al sistema

(SACL) NTFS utilizzate dagli amministr
atori per registrare i tentativi di accesso a
un oggetto protetto.

Nota: i SACL non vengono copiati se si
utilizza la versione SMB 1.0.

La copia dei DACL e delle SACL richiede
la concessione di autorizzazioni specifich
e all'utente Windows DataSync utilizzat
o per accedere alla posizione utilizzando
SMB. Per ulteriori informazioni, vedere
creazione di una posizione per SMVB,
FSx for Windows File Server o FSx per
ONTAP (a seconda del tipo di posizione
nel trasferimento).

DataSynccopia quanto segue:

* |l proprietario dell'oggetto.

* | DACL che determinano se concedere o
meno l'accesso a un oggetto.

DataSyncnon copiera i SACL quando scegli
questa opzione.
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Impostazione Descrizione

Non copiare la proprieta o gli ACL DataSyncnon copia alcun dato sulla proprieta
o sulle autorizzazioni. Gli oggetti che
DataSync scrivono nella posizione di
destinazione sono di proprieta dell'utente
le cui credenziali sono fornite per accedere
DataSync alla destinazione. Le autorizzazioni
degli oggetti di destinazione sono determina
te in base alle autorizzazioni configurate sul
server di destinazione.

Uso dell’API DataSync

E possibile configurare queste impostazioni delle attivita utilizzando il Options parametro con una
delle seguenti operazioni:

* CreateTask

» StartTaskExecution

* UpdateTask

Filtraggio dei dati trasferiti daAWS DataSync

AWS DataSyncconsente di applicare filtri se si desidera trasferire solo un sottoinsieme di dati (ad
esempio file, cartelle o oggetti specifici).

Ad esempio, se la posizione di origine include file temporanei che terminano con. tmp, puoi creare un
filtro di esclusione che impedisca a questi file di raggiungere la posizione di destinazione. Puoi anche
utilizzare una combinazione di filtri di esclusione e di inclusione nella stessa attivita.

Argomenti

» Filtrare termini, definizioni e sintassi

» Esclusione di dati da un trasferimento

* Inclusione dei dati in un trasferimento

« Filtri di esempio
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Filtrare termini, definizioni e sintassi

Questi sono alcuni termini e definizioni da utilizzare con i filtri:

Filtro

L'intera stringa che costituisce un particolare filtro (ad esempio:* . tmp | *.temp o/folderA|/
folderB).

| filtri sono costituiti da motivi delimitati da un | (tubo). Un delimitatore non € necessario quando si

aggiungono motivi sulla console perché ogni modello viene aggiunto separatamente.

(® Note

| filtri distinguono maiuscole e minuscole. Ad esempio, il filtro/folderA non
corrispondera/FolderA.

Pattern

Un modello all'interno di un filtro. Ad esempio,* . tmp € un pattern che fa parte del* . tmp | *. temp
filtro.

Cartelle

Tutti i filtri sono relativi al percorso della posizione di origine. Ad esempio, si supponga di
specificare/my_source/ come percorso di origine quando si creano la posizione e I'attivita
di origine e si specifica il filtro di inclusione/transfer_this/. In questo caso,DataSync
trasferisce solo la cartella/my_source/transfer_this/ e il suo contenuto.

Per specificare una cartella direttamente nella posizione di origine, includi una barra (/) davanti
al nome della cartella. Nell'esempio precedente, il modello utilizza /transfer_this, non
transfer_this.

DataSyncinterpreta i seguenti modelli allo stesso modo e corrisponde sia alla cartella che al suo
contenuto.

/dir

/dir/

Quando trasferisci dati da o verso un bucket Amazon S3,DataSync considera il/ carattere nella
chiave oggetto come l'equivalente di una cartella su un file system.
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Caratteri speciali

Di seguito sono riportati i caratteri speciali per I'uso con i filtri.

Carattere speciale Descrizione

* (carattere jolly) Un carattere usato per la corrispondenza con zero o piu
caratteri. Ad esempio, /movies_folder* corrisponde a /
movies_folder e /movies_folderl .

| (delimitatore pipe) Un carattere utilizzato come delimitatore tra modelli. Consente
di specificare piu modelli, uno dei quali corrisponde al filtro. Ad
esempio, *.tmp | *.temp corrisponde ai file che terminano
con tmp o temp.

(® Note

Questo delimitatore non & necessario quando si
aggiungono motivi sulla console perché ogni modello
viene aggiunto su una riga separata.

\ (barra rovesciata) Un carattere usato per sfuggire ai caratteri speciali (*, |,\) nel
nome di un file o di un oggetto.

Una barra rovesciata doppia (\\) & obbligatoria quando una
barra rovesciata fa parte di un nome file. Analogamente, \\\\
rappresenta due barre rovesciate consecutive in un nome file.

Una barra rovesciata da una pipe (\ |) € obbligatoria quando
una pipe fa parte di un nome file.

Una barra rovesciata (\) seguita da qualsiasi altro carattere o
alla fine di uno schema viene ignorata.
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Esclusione di dati da un trasferimento

| filtri di esclusione definiscono file, cartelle e oggetti che vengono esclusi quando trasferisci file da
una posizione di origine in una posizione di destinazione. Puoi configurare questi filtri quando crei,
modifichi o avvii un'attivita.

Per creare un'attivita con un filtro di esclusione nellaDataSync console, specifica un elenco di modelli
nella sezione Configurazione del trasferimento dati in Escludi modelli. Ad esempio, per escludere le
cartelle temporanee denominatetemp ortmp, € possibile specificare* /temp nella casella di testo
Escludi modelli, scegliere Aggiungi motivi e quindi specificare* /tmp nella seconda casella di testo.
Per aggiungere piu modelli al filtro, scegli Add pattern (Aggiungi modello). Quando si utilizzaAWS
Command Line Interface (AWS CLI), sono necessarie virgolette singole (') intorno al filtro e un |
(tubo) viene utilizzato come delimitatore. Per questo esempio, &€ necessario specificare' */temp |*/
tmp'.

Dopo aver creato un'attivita, & possibile modificare la configurazione dell'attivita per aggiungere
o rimuovere modelli dal filtro di esclusione. Le modifiche vengono applicate alle esecuzioni future
dell'attivita.

Quando si esegue un'attivita, & possibile modificare i modelli di filtro di esclusione utilizzando
l'opzione Inizia con sostituzioni. Qualsiasi modifica apportata viene applicata solo all'esecuzione
dell'attivita.

Per creare o modificare leAWS CLI unita di condivisione dati &€ possibile utilizzare anche la L'esempio
seguente mostra una tale interfaccia a riga di comando.

aws datasync create-task
--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'
--destination-location-arn 'arn:aws:datasync:region:account-id:location/location-

id'

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:your-log-
group'

--name your-task-name

--excludes FilterType=SIMPLE_PATTERN,Value='*/temp|*/tmp'
(@ Note

Se stai eseguendo la migrazione di file da unNetApp sistema, ti consigliamo di escludere le
cartelle diNetApp backup*/.snapshot specificando uno schema nel filtro di esclusione.
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Inclusione dei dati in un trasferimento

| filtri di inclusione definiscono file, cartelle e oggetti che vengonoDataSync trasferiti quando si esegue
un'attivita. Puoi configurare i filtri di inclusione quando crei, modifichi o avvii un'attivita.

Per creare un'attivita con un filtro di inclusione, scegliete I'opzione File e cartelle specifici, quindi
specificate un elenco di modelli da includere in Includi modelli.

DataSyncscansiona e trasferisce solo i file e le cartelle che corrispondono ai filtri di inclusione.
Ad esempio, per includere un sottoinsieme delle cartelle di origine, € possibile specificare/
important_folder_1|/important_folder_2.

Dopo aver creato un'attivita, puoi modificare la configurazione dell'attivita per aggiungere o rimuovere
modelli dal filtro di inclusione. Qualsiasi modifica apportata viene applicata alle esecuzioni future
dell'attivita.

Quando si esegue un'attivita, &€ possibile modificare i modelli di filtro di inclusione utilizzando I'opzione
Inizia con sostituzioni. Qualsiasi modifica apportata viene applicata solo all'esecuzione dell'attivita.

Per creare o modificare leAWS CLI unita di condivisione dati &€ possibile utilizzare anche la L'esempio
seguente mostra il comando CLI. Prendi nota delle virgolette (') intorno al filtro e al| (tubo) utilizzato
come delimitatore.

aws datasync start-task-execution
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'
--includes FilterType=SIMPLE_PATTERN,Value="'/important_folderl|/important_folder2'

® Note

| filtri di inclusione supportano il carattere jolly (*) solo come carattere piu a destra di un
pattern. Ad esempio,/documents* |/code* & supportato, ma*.txt non lo é.

Filtri di esempio

Di seguito sono sono sono sono Sono SONO SONO SONO SONO SONO SONO SONO SONO SONO SONO SONO
sono sono sono possibile utilizzareDataSync
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® Note

Esistono dei limiti al numero di caratteri che puoi usare in un filtro. Per ulteriori informazioni,
consulta DataSyncquote di attivita.

Esclusione di alcune cartelle dalla posizione di origine

In alcuni casi, potresti escludere le cartelle nella posizione di origine per non copiarle nella posizione
di destinazione. Ad esempio, potresti avere delle unita di condivisione datiwork-in-progress
temporanee. In alternativa, potresti utilizzare unNetApp sistema e voler escludere le cartelle di
backup. In tali casi, puoi utilizzare il seguente filtro.

*/.snapshot

Per escludere cartelle con contenuti simili (ad esempio/reports2021 e/reports2022)), puoi
utilizzare un filtro di esclusione come il seguente:

/reports*

Per escludere cartelle a qualsiasi livello nella gerarchia dei file, puoi utilizzare un filtro di esclusione
come il seguente.

*/folder-to-exclude-1|*/folder-to-exclude-2

Per escludere le cartelle al livello superiore della posizione di origine, puoi utilizzare un filtro di
esclusione come il seguente.

/top-level-folder-to-exclude-1|/top-level-folder-to-exclude-2
Includi un sottoinsieme delle cartelle nella posizione di origine

In alcuni casi, la posizione di origine potrebbe essere una condivisione di grandi dimensioni ed &
necessario trasferire un sottoinsieme delle cartelle nella cartella principale. Per includere cartelle
specifiche, avvia un'esecuzione dell'attivita con un filtro di inclusione come il seguente.

/folder-to-transfer/*
Escludere tipi di file specifici

Per escludere alcuni tipi di file dal trasferimento, puoi creare un'esecuzione dell'attivita con un filtro di
esclusione come * . temp.
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Trasferisci i singoli file specificati

Per trasferire un elenco di singoli file, avvia I'esecuzione di un'operazione con un filtro di inclusione
come il seguente: "/folder/subfolder/filel.txt|/folder/subfolder/file2.txt |/
folder/subfolder/file2.txt»

Impostazione dei limiti di larghezza di banda per la tua attivita AWS
DataSync

Puoi configurare i limiti di larghezza di banda della rete per la tua AWS DataSync attivita e ciascuna
delle sue esecuzioni.

Limitazione della larghezza di banda per un'attivita
Imposta un limite di larghezza di banda durante la creazione, la modifica o I'avvio di un'attivita.
Utilizzo della console di DataSync

Le seguenti istruzioni descrivono come configurare un limite di larghezza di banda per I'attivita
durante la creazione.

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.

3. Configura le posizioni di origine e destinazione della tua attivita.

Per ulteriori informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

4. Per Impostazione del limite di larghezza di banda, scegliere una delle seguenti opzioni:

» Seleziona Usa disponibile per utilizzare tutta la larghezza di banda di rete disponibile per
I'esecuzione di ogni attivita.

+ Seleziona Imposta limite di larghezza di banda (MiB/s) e inserisci la larghezza di banda
massima che desideri utilizzare DataSync per I'esecuzione di ogni attivita.

Uso dell’API DataSync

E possibile configurare il limite di larghezza di banda di un'attivita utilizzando il BytesPerSecond
parametro con una delle seguenti operazioni:
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* CreateTask

« UpdateTask
» StartTaskExecution

Limitazione della larghezza di banda per I'esecuzione di un'attivita

E possibile modificare il limite di larghezza di banda per I'esecuzione di un'operazione in esecuzione
o in coda.

Utilizzo della console di DataSync

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel riquadro di navigazione, espandi Trasferimento dati, quindi scegli Attivita.
Scegli I'attivita, quindi seleziona Cronologia per visualizzare le esecuzioni dell'attivita.

Scegli I'esecuzione dell'attivita che desideri modificare, quindi scegli Modifica.

o M 0 bh =

Nella finestra di dialogo, scegli una delle seguenti opzioni:

» Seleziona Usa disponibile per utilizzare tutta la larghezza di banda di rete disponibile per
I'esecuzione dell'attivita.

+ Seleziona Imposta limite di larghezza di banda (MiB/s) e inserisci la larghezza di banda
massima che desideri utilizzare DataSync per I'esecuzione dell'attivita.

6. Sceglie Save changes (Salva modifiche).

Il nuovo limite di larghezza di banda entra in vigore entro 60 secondi.

Uso dell’API DataSync

E possibile modificare il limite di larghezza di banda per I'esecuzione di un'operazione in esecuzione
0 in coda utilizzando il BytesPerSecond parametro con l'operazione. UpdateTaskExecution

Pianificazione delllAWS DataSyncattivita

Puoi configurare la tuaAWS DataSync attivita per trasferire periodicamente i dati tra le sedi.

Un'attivita pianificata viene eseguita automaticamente con una frequenza configurata con un
intervallo minimo di 1 ora. Ad esempio, lo screenshot seguente mostra una configurazione che
esegue un'attivita ogni domenica e ogni mercoledi alle 12:00 UTC.
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Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Days of the week v

on
Sun Mon Tue Wed Thu Fri Sat

at

12:00

Puoi anche eseguire una pianificazione delle attivita utilizzando un'espressione cron specificata
nell'ora UTC. Ad esempio, configura un'attivita da eseguire ogni domenica e mercoledi alle 12:00
utilizzando la seguente espressione cron.

© 12 ? * SUN,WED *

Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Custom v

Cron expression
Use a cron expression for complex schedules. Learn more and see syntax examples E

8 12 ? * SUN,WED *

/A Important

Anche con un'espressione cron, non € possibile pianificare I'esecuzione di un'attivita a
intervalli superiori a 1 ora.

Per informazioni dettagliate sulla sintassi delle espressioni di pianificazione, consulta Pianificare le
espressioni per le regole nella Guida per I'CloudWatchutente di Amazon.
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Configurazione di una pianificazione delle attivita

E possibile configurare la frequenza dell'esecuzione dell'attivita utilizzando I'API o la console
DataSync. Quando si crea o si modifica un'attivita, le seguenti opzioni sono disponibili per Frequency
(Frequenza) nella console:

» Scegliere Not Scheduled (Non pianificato) se non si desidera pianificare I'esecuzione periodica
dell'attivita.

» Scegliere Hourly (Oraria) e scegliere il minuto nell'ora in cui 'attivita deve essere eseguita. L'attivita
viene eseguita ogni ora nel minuto specificato.

» Scegli Ogni giorno e inserisci I'ora UTC in cui desideri che I'attivita venga eseguita, nel formato
HH:MM. Questa attivita viene eseguita ogni giorno all'ora specificata.

» Scegli Settimanale e giorno della settimana e inserisci I'ora UTC in cui deve essere eseguita
I'attivita, nel formato HH:MM. Questa attivita viene eseguita ogni settimana nel giorno specificato
all'ora specificata.

« Scegli i giorni della settimana, scegli il giorno o i giorni specifici e inserisci I'ora UTC in cui l'attivita
deve essere eseguita nel formato HH:MM. Questa attivita viene eseguita nei giorni e nell'ora
specificati.

» Scegli Personalizzato se desideri utilizzare un'espressione cron personalizzata per eseguire
I'attivita, con un intervallo minimo di 1 ora. Quindi inserire I'espressione nella finestra Cron
expression (Espressione Cron).

Per informazioni dettagliate sulle espressioni di pianificazione, consulta Pianificare le espressioni per
le regole nella Guida per I'CloudWatchutente di Amazon.

Modifica della pianificazione di un'attivita

E possibile configurare la pianificazione quando si crea inizialmente un'attivita oppure & possibile

modificare una pianificazione attivita dopo la creazione di un'attivita. Utilizzare la procedura seguente
per configurare una pianificazione dopo aver creato un'attivita.

Per modificare la pianificazione di un'attivita

1. Apri laAWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione, espandi Trasferimento dati, quindi scegli Attivita.

3. Scegli I'ruolo che vuoi modificare.
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4. Per Azioni, scegli Modifica per aprire la pagina Modifica attivita ed espandere Pianificazione
(opzionale).

5. Nella sezione Pianificazione (opzionale), configura l'attivita in modo che venga eseguita in base
a una nuova pianificazione.

6. In Frequenza, configura la frequenza con cui desideri che I'attivita venga eseguita, con un
intervallo minimo di 1 ora.

Per le opzioni di configurazione delle frequenze, consulta Configurazione di una pianificazione
delle attivita.

Registrazione delle AWS DataSync attivita

Puoi pubblicare dettagli sulla tua AWS DataSync attivita in un gruppo di log Amazon CloudWatch
Logs.

Autorizzazioni richieste

DataSyncrichiede I'autorizzazione per caricare i log in un gruppo di CloudWatch log. Puoi configurarlo
tramite una politica delle risorse IAM in due modi diversi:

* Quando crei la tua attivita utilizzando la console, DataSync puoi creare un gruppo di log e una
politica di risorse associata per te.

» Se desideri utilizzare un gruppo di log esistente, guarda un esempio di come creare tu stesso una
politica delle risorse.

Configurazione della registrazione delle attivita

Puoi configurare la CloudWatch registrazione per la tua attivita utilizzando la console o
I'DataSyncAPI.

Utilizzo della console di DataSync

Le seguenti istruzioni descrivono come configurare la CloudWatch registrazione durante la creazione
di un'attivita. Puoi anche configurarlo quando modifichi un'attivita.

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.
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3. Configura le posizioni di origine e destinazione della tua attivita.

Per ulteriori informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

4. Per Livello di log, scegliere una delle seguenti opzioni:
» Registra le informazioni di base come gli errori di trasferimento: pubblica solo le informazioni di
base (come gli errori di trasferimento) suCloudWatch.

» Registra tutti gli oggetti e i file trasferiti: pubblica i record di registro CloudWatch nei registri per
tutti i file o gli oggetti che l'attivita copia e verifica l'integrita.

* Non inviare registri a CloudWatch
5. Per CloudWatchil gruppo di log, specifica un gruppo di log in cui DataSync & consentito caricare i
registri eseguendo una delle seguenti operazioni:
» Scegli Genera automaticamente per creare automaticamente un gruppo di log che DataSync
consenta di caricare i log su di esso.

» Scegli un gruppo di log esistente nel gruppo di log attualeRegione AWS.

Assicurati di disporre di una politica delle risorse che DataSync consenta di caricare i log nel
gruppo di log.

Uso dell'API DataSync

E possibile configurare la CloudWatch registrazione per I'attivita utilizzando il
CloudWatchLogGroupArn parametro con una delle seguenti operazioni:

* CreateTask

* UpdateTask

Taggare le tue attivita AWS DataSync

| tag sono coppie chiave-valore che facilitano la gestione, il filtraggio e la ricerca delle tue AWS
DataSync risorse. E possibile aggiungere fino a 50 tag per ogni DataSync attivita ed esecuzione.

Ad esempio, & possibile creare un'attivita per una migrazione di dati di grandi dimensioni e
contrassegnare l'attivita con la chiave Project e il valoreLaxrge Migration. Per organizzare
ulteriormente la migrazione, puoi contrassegnare un'esecuzione dell'attivita con la chiave Transfer
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Date e il valore May 2021 (le successive esecuzioni delle attivita potrebbero essere contrassegnate
June 2021 e cosivia). July 2021

Taggare la tua attivita

Puoi contrassegnare |'DataSyncattivita solo durante la creazione dell'attivita.

Utilizzo della console di DataSync

1. Aprila AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.

3. Configura le posizioni di origine e destinazione della tua attivita.

Per ulteriori informazioni, consulta Dove posso trasferire i miei datiAWS DataSync?.

4. Nella pagina Configura impostazioni, scegli Aggiungi tag per etichettare la tua attivita.

Utilizzo di AWS CLI

1. Copia il seguente create-task comando:

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:region:account-id:location/source-
location-id' \

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/destination-location-id' \

--tags Key=tag-key,Value=tag-value

2. Specifica i seguenti parametri nel comando:
* --source-location-arn— Specifica 'Amazon Resource Name (ARN) della posizione di

origine nel trasferimento.

*+ --destination-location-arn— Specifica 'ARN della localita di destinazione nel
trasferimento.

+ --tags— Specifica i tag da applicare all'attivita.

Per piu di un tag, separa ogni coppia chiave-valore con uno spazio.

3. (Facoltativo) Specificate altri parametri adatti al vostro scenario di trasferimento.
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Per un elenco di--options, vedere il comando create-task.

4. Eseguiil comando create-task.

Riceverai una risposta che mostra I'attivita appena creata.

{

"TaskArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Per visualizzare i tag che hai aggiunto a questa attivita, puoi usare il list-tags-for-resourcecomando.

Impostazione dei tag per I'esecuzione delle attivita
Puoi contrassegnare ogni esecuzione della tua DataSync attivita.

Se la tua attivita contiene gia dei tag, ricorda quanto segue sull'utilizzo dei tag nelle esecuzioni delle
attivita:

« Se si avvia l'attivita con la console, i relativi tag creati dall'utente vengono applicati
automaticamente all'esecuzione dell'attivita. Tuttavia, i tag creati dal sistema che iniziano con non
aws : vengono applicati.

« Se awvii 'attivita con I'DataSyncAPIl o AWS CLI i relativi tag non vengono applicati
automaticamente all'esecuzione dell'attivita.

Utilizzo della console di DataSync

Per aggiungere, modificare o rimuovere i tag dall'esecuzione di un'attivita, € necessario avviare
I'operazione con le opzioni di sovrascrittura.

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra, espandi Trasferimento dei dati, quindi seleziona Attivita.
3. Scegli I'attivita.
4

Scegli Avvia, quindi una delle seguenti opzioni:

* Inizia con i valori predefiniti: applica tutti i tag associati all'attivita.
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* Inizia con le opzioni di sovrascrittura: consente di aggiungere, modificare o rimuovere i tag per
I'esecuzione di questa particolare attivita.
Utilizzo di AWS CLI

1. Copia il seguente start-task-execution comando:

aws datasync start-task-execution \
--task-arn 'arn:aws:datasync:region:account-id:task/task-id' \
--tags Key=tag-key,Value=tag-value

2. Specifica i seguenti parametri nel comando:

* --task-arn— Specifica 'ARN dell'attivita da avviare.

+ --tags— Specifica i tag da applicare a questa esecuzione specifica dell'attivita.

Per piu di un tag, separa ogni coppia chiave-valore con uno spazio.

3. (Facoltativo) Specifica altri parametri che si adattano alla situazione.

Per ulteriori informazioni, consulta il comando start-task-execution.

4. Eseguiil comando start-task-execution.

Riceverai una risposta che mostra I'esecuzione dell'attivita appena avviata.

{

"TaskExecutionArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Per visualizzare i tag che hai aggiunto a questa attivita, puoi usare il list-tags-for-resourcecomando.

Awvio della tua AWS DataSync attivita

Una volta creata l'attivita di AWS DataSync trasferimento, puoi iniziare a spostare i dati. Ogni
esecuzione di un'attivita € chiamata esecuzione di un‘attivita.

All'avvio dell'operazione, DataSync esegue un elenco di directory ricorsivo per scoprire tutti i
file, gli oggetti e i metadati associati nelle posizioni di origine e di destinazione del trasferimento.
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DataSyncidentifica le differenze tra le posizioni e determina cosa copiare, un processo che di solito
richiede da pochi minuti a qualche ora.

/A Important

Se hai intenzione di trasferire dati da o verso una sede Amazon S3, consulta prima di iniziare
come DataSync possono influire i costi della tua richiesta S3 e la pagina DataSync dei prezzi.

Esecuzione di piu attivita

Esistono scenari in cui potresti voler eseguire piu DataSync attivita. Ad esempio, potresti copiare i
dati su base ricorrente o migrare molti file in modo incrementale (cosa che puoi fare con il filtro delle

attivita).

Ricorda quanto segue sull'esecuzione di piu attivita:

Le attivita vengono eseguite in serie (first in, first out). Se si esegue la stessa operazione piu di
una volta, per impostazione predefinita ogni esecuzione viene inserita in una coda. Se si avvia
un'attivita due volte, ad esempio, I'esecuzione della seconda attivita non verra avviata fino al
termine della prima.

Puoi eseguire attivita separate contemporaneamente, ma queste attivita verranno messe in coda
se utilizzano lo stesso DataSync agente.

Avvio dell'attivita

Dopo aver creato l'attivita, puoi iniziare subito a spostare i dati.

Utilizzo della console di DataSync

1.
2.

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel pannello di navigazione a sinistra, espandi Trasferimento dati, quindi attivita.

Scegli 'attivita da eseguire.

Assicurati che I'attivita abbia lo stato Disponibile. Puoi anche selezionare piu attivita.

Scegli Azioni e quindi una delle seguenti opzioni:

+ Avvia: esegue l'operazione (o le attivita se ne é stata selezionata piu di una).
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* Inizia con le opzioni di sovrascrittura: consente di modificare alcune delle impostazioni delle
attivita prima di iniziare a spostare i dati. Al termine, scegli Avvia.

5. Scegliete Visualizza dettagli di esecuzione per visualizzare i dettagli sull'esecuzione delle attivita
in esecuzione.

Uso dell'API DataSync

E possibile avviare l'operazione utilizzando I'StartTaskExecutionoperazione. Utilizzare

I'DescribeTaskExecutionoperazione per ottenere dettagli sull'esecuzione delle attivita in esecuzione.

Una volta avviato, puoi controllare lo stato di esecuzione dell'attivita man mano che i tuoi dati
vengono DataSync spostati. Se necessario, puoi anche limitare la larghezza di banda dell'esecuzione
delle attivita.

Annullamento dell'attivita AWS DataSync

E possibile interrompere qualsiasi attivita in esecuzione o in coda. AWS DataSync
Come annullare un'attivita utilizzando la console

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel pannello di navigazione a sinistra, espandi Trasferimento dati, quindi attivita.

3. Seleziona I'ID attivita per I'attivita in esecuzione da monitorare.

Lo stato dell'attivita deve essere In esecuzione.
4. Scegli Cronologia per visualizzare le esecuzioni dell'attivita.
5. Seleziona lI'esecuzione dell'attivita che desideri interrompere, quindi scegli Interrompi.

6. Nella finestra di dialogo, scegli Interrompi.

Per annullare un'attivita in esecuzione o in coda utilizzando I'DataSyncAPI, vedere.
CancelTaskExecution

Eliminazione dell'attivita AWS DataSync

Se un'AWS DataSyncattivita non € piu necessaria, puoi eliminarla e le relative AWS risorse.

Annulla la sottoscrizione 218


https://docs.aws.amazon.com/datasync/latest/userguide/API_StartTaskExecution.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeTaskExecution.html
https://console.aws.amazon.com/datasync/
https://docs.aws.amazon.com/datasync/latest/userguide/API_CancelTaskExecution.html

AWS DataSync Guida per l'utente

Prerequisiti

Quando si esegue un'operazione, crea e gestisce DataSync automaticamente le interfacce di rete per
il traffico di trasferimento dati (per ulteriori informazioni, vedereRequisiti dell'interfaccia di rete).

Per assicurarti di eliminare queste interfacce di rete quando elimini I'attivita, devi disporre delle
seguenti autorizzazioni IAM:

e ec2:DeleteNetworkInterface
e ec2:DescribeNetworkInterfaces

* ec2:ModifyNetworkInterfaceAttribute

Queste autorizzazioni sono disponibili nella politica AWS AWSDataSyncFullAccess gestita. Per
ulteriori informazioni, consulta AWS Policy gestite da per AWS DataSync.

Eliminazione dell'attivita
Una volta eliminata un'attivita, non puoi ripristinarla.
Utilizzo della console di DataSync

Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

Nel pannello di navigazione a sinistra, espandi Trasferimento dati, quindi attivita.
Seleziona l'attivita da eliminare.

Selezionare Actions (Operazioni), quindi selezionare Delete (Elimina).

o k~ w0 bh =

Nella finestra di dialogo, scegli Delete (Elimina).

Utilizzo di AWS CLI

1. Copia il seguente delete-task comando:

aws datasync delete-task \
--task-arn "task-to-delete"

2. Peril --task-arn parametro, specifica I'Amazon Resource Name (ARN) dell'attivita che
stai eliminando (ad esempio,arn:aws:datasync:us-east-2:123456789012:task/
task-012345678abcd0123).

3. Eseguiil comando delete-task.
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Sono disponibili degli stati che consentono di capire se I'AWS DataSyncattivita &€ pronta per
I'esecuzione, in corso o se presenta un problema.

Stati di attivita

Quando crei un'AWS DataSyncattivita, potresti visualizzare questi stati.

Stato della Stato dell'API Descrizione

console

Disponibilita AVAILABLE L'operazione € pronta per iniziare a spostare i dati.

In esecuzione RUNNING Il trasferimento dei dati & in corso.

Non disponibile UNAVAILABLE Un DataSync agente utilizzato dall'attivita € offline.
Accodati QUEUED Un'altra operazione € in esecuzione utilizzando lo stesso

agente. DataSyncesegue attivita in serie (first in, first
out). Per ulteriori informazioni, consulta Esecuzione di piu

attivita.

Stati di esecuzione delle attivita

Quando si avvia un'DataSyncattivita, &€ possibile che vengano visualizzati questi stati.

Stato della Stato dell'API Descrizione

console

In coda QUEUED Questa ¢é la prima fase dell'esecuzione di un'attivita se &
in esecuzione un'altra operazione che utilizza lo stesso
agente. Per ulteriori informazioni, consulta Esecuzione di
piu attivita.

Lancio LAUNCHING Questa ¢é la prima fase dell'esecuzione di un'attivita se

non ci sono altre attivita in esecuzione e che utilizzano
lo stesso agente o se la messa in coda non € abilitata
. DataSync sta inizializzando I'esecuzione dell'attivita.
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Stato della Stato dell'API Descrizione
console

Questo stato viene generalmente superato rapidamente,
ma puo richiedere fino ad alcuni minuti.

Preparing PREPARING A questo punto, DataSync sta calcolando quali file
(Preparazione) devono essere trasferiti. [l tempo richiesto da questa fase
€ proporzionale al numero di file presenti nella posizione
di origine. In genere sono necessari da pochi minuti a
qualche ora, a seconda dei file system di origine e di
destinazione e delle prestazioni di questi file system.
Per ulteriori informazioni, consulta Avvio della tua AWS

DataSync attivita.
Trasferimento TRANSFERR DataSyncesegue il trasferimento effettivo dei dati.
ING Durante DataSync il trasferimento dei file, il numero di

byte e file trasferiti viene aggiornato in tempo reale.

Verifica in corso VERIFYING Questo stato viene visualizzato se I'DataSyncattivita &
configurata per eseguire un controllo dell'integrita dei
dati al termine del trasferimento. A seconda di come hai
configurato la verifica dei dati, questa operazione puo

richiedere molto tempo su volumi molto grandi.

Success SUCCESS Questo stato viene visualizzato se il trasferimento dei dati

(Riuscito) ha esito positivo.

Errore ERROR Questo stato viene visualizzato se il trasferimento dei dati
non riesce.

Esempi di scenari di AWS DataSync attivita

Le seguenti sezioni ti forniscono istruzioni dettagliate su come creare AWS DataSync attivita per
diversi scenari di trasferimento.

Creazione di un'attivita per il trasferimento di dati tra storage autogestito e AWS

Se hai gia creato un'attivita e desideri creare attivita aggiuntive, utilizza la procedura seguente.
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Per creare un'attivita

1. Apri la AWS DataSync console all'indirizzo https://console.aws.amazon.com/datasync/.

2. Nel riquadro di navigazione a sinistra, espandi Trasferimento dati, quindi scegli Attivita e quindi
scegli Crea attivita.

3. Nella pagina Configure source location (Configura posizione origine) scegliere Create new
location (Crea nuova posizione) e configurare una nuova posizione se si desidera utilizzane una
per l'origine. Fornire le impostazioni di configurazione e scegliere Successivo. Per istruzioni su
come creare una posizione, consulta Dove posso trasferire i miei datiAWS DataSync?.

Se si desidera utilizzare un percorso di origine creato in precedenza, scegliere Scegli posizione
esistente, scegliere il percorso di origine dall'elenco, quindi scegliere Successivo.

Per step-by-step istruzioni, vedereCrea una posizione di origine per AWS DataSync.

Creazione di un'attivita da trasferire tra sedi nel cloud

Utilizza le seguenti istruzioni per configurare I'DataSyncagente in un'istanza Amazon EC2 per i
trasferimenti di dati. Gli esempi di questa sezione riguardano questi casi d'uso:

» Trasferimento di dati da un file system cloud a un altro file system cloud o Amazon S3— Trasferisci
dati da Amazon EFS ad Amazon EFS, da NFS autogestito a EFS o ad Amazon S3.

» Trasferimento di dati da Amazon S3 ai file system AWS— Trasferisci dati da Amazon S3 ad
Amazon EFS o da Amazon S3 a NFS autogestito.

Creazione di un'attivita per il trasferimento da NFS nel cloud a NFS nel cloud o Amazon S3

Utilizza le seguenti istruzioni per trasferire i dati da un file system NFS nel cloud a. AWS Per eseguire
questo trasferimento, I'DataSyncagente deve trovarsi nello stesso Regione AWS posto in Account
AWS cui ¢ installato il file system. Questo tipo di trasferimento include trasferimenti da EFS a EFS,
trasferimenti da NFS autogestito ad Amazon EFS e trasferimenti verso Amazon S3. Per informazioni
sul funzionamento da NFS in-cloud a NFS in-cloud o Amazon S3, consulta. Trasferimento di dati da
un file system cloud a un altro file system cloud o Amazon S3
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® Note

Implementa I'agente nell'area in Account AWS cui Regione AWS risiede I'EFS di origine o il
file system NFS autogestito.

Implementazione del tuo DataSync agente come istanza Amazon EC2 per leggere file dal cloud

Per implementare I'DataSyncagente come istanza Amazon EC2

1.

Da Account AWS dove risiede I'EFS di origine, avvia I'agente utilizzando Amazon Machine
Image (AMI) della procedura guidata di avvio di Amazon EC2. Utilizzare il seguente URL per
avviare I'AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-efs-or-nfs-
region#lLaunchInstanceWizard:ami=ami-id

NelllURL, sostituire source-efs-or-nfs-region e ami-id con i valori effettivi.

Dopo il lancio dell’AMI, la casella Scegli un tipo di istanza viene visualizzata sulla console
Amazon EC2. Per un elenco degli ID AMI diRegione AWS, vedereDistribuzione dell'agente su
Amazon EC2.

Scegliere uno dei tipi di istanza consigliati per il tuo caso d'uso e scegliere Successivo: Configura
i dettagli dell'istanza. Per i tipi di istanza consigliati, consulta Requisiti per le istanze di Amazon
EC2.

Nella pagina Configure Instance Details (Configura i dettagli dell'istanza), procedere come
segue:

a. Per Rete, scegliere il VPC in cui si trova il file system EFS o NFS di origine.

b. Scegliere un valore per Auto-assign Public IP (Assegna automaticamente |IP pubblico). Se
si desidera che I'istanza sia accessibile dalla rete Internet pubblica, impostare Auto-assign
Public IP (Assegna automaticamente IP pubblico) a Enable (Abilita). In caso contrario,
impostare Auto-assign Public IP (Assegna automaticamente IP pubblico) su Disable
(Disabilita). Se non viene assegnato un indirizzo |IP pubblico, attivare I'agente nel VPC
utilizzando l'indirizzo IP privato.
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Quando si esegue il trasferimento dei file da un file system NFS nel cloud, per migliorare
le prestazioni, si consiglia di scegliere il gruppo di posizionamento in cui si trovano i server
NFS.

4. Scegliere Next: Add Storage (Successivo: aggiungi archiviazione). L'agente non richiede storage
aggiuntivo, percio € possibile ignorare questo passaggio e scegliere Successivo: Aggiunta di
tag.

5. (Facoltativo) Nella pagina Aggiungi tag, puoi aggiungere tag alla tua istanza Amazon EC2. Al
termine, scegliere Successivo: Configura il gruppo di sicurezza.

6. Nella pagina Configure Security Group (Configura gruppo di sicurezza), procedere come segue:

a. Assicurarsi che il gruppo di sicurezza selezionato consenta I'accesso in ingresso alla porta
HTTP 80 dal browser Web che si intende utilizzare per attivare l'agente.

b. Assicurarsi che il gruppo di sicurezza del file system EFS o NFS di origine consenta il
traffico in entrata dall'agente. Inoltre, assicurarsi che I'agente consenta il traffico in uscita
verso il file system EFS o NFS di origine. Il traffico passa attraverso la porta NFS standard
2049.

Per la serie completa dei requisiti di rete per DataSync, consulta AWS DataSyncrequisiti di rete.

7. Scegliere Review and Launch (Rivedi e avvia) per rivedere la configurazione, quindi scegliere
Launch (Avvia) per avviare l'istanza. Ricordarsi di usare una coppia di chiavi a cui € possibile
accedere. Viene visualizzata una pagina di conferma indicante che l'istanza € in fase di avvio.

8. Scegli Visualizza istanze per chiudere la pagina di conferma e tornare alla schermata delle
istanze Amazon EC2. Quando viene avviata, lo stato iniziale di un'istanza € pending (in attesa).
Dopo l'avvio, lo stato dell'istanza diventa running (in esecuzione). A questo punto, gli vengono
assegnati un nome e un indirizzo IP pubblici del Domain Name System (DNS), disponibili nella
scheda Descrizioni.

9. Se siimposta Auto-assign Public IP (Assegna automaticamente IP pubblico) su Abilita, scegliere
l'istanza e annotare l'indirizzo IP pubblico presente nella scheda Descrizione. Questo indirizzo IP
verra utilizzato successivamente per collegarsi all'agente di sincronizzazione.

Se si imposta Auto-assign Public IP (Assegna automaticamente IP pubblico) su Disabilita,
avviare o utilizzare un'istanza esistente nel VPC per attivare I'agente. In questo caso, utilizzare
l'indirizzo IP privato dell'agente di sincronizzazione per attivare I'agente da questa istanza nel
VPC.
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Creazione di un'attivita per il trasferimento di dati da Amazon EFS o dallo storage autogestito

A questo punto, occorre creare un'attivita per il trasferimento dei dati.

® Note

Crea l'attivita nell'area in Account AWS cui Regione AWS risiede il bucket EFS o Amazon S3
di destinazione.

Per creare un'attivita

1.

Apri la DataSync console nel Regione AWS punto in cui si trova la tua destinazione.

Il bucket Amazon EFS o Amazon S3 di destinazione deve trovarsi nella stessa. Account AWS
Nel pannello di navigazione scegli Agenti, quindi Crea agente.

Nella sezione Attivazione della procedura guidata di creazione dell'agente, inserisci l'indirizzo IP
dell'istanza Amazon EC2 come indirizzo agente, quindi scegli Ottieni chiave. Questo indirizzo IP
puo essere privato o pubblico. Per ulteriori informazioni, consulta il passaggio 9 della sezione Per
implementare I'DataSyncagente come istanza Amazon EC2.

Il browser si connette a questo indirizzo IP per ottenere una chiave di attivazione dall'agente
di sincronizzazione. Questa chiave associa in modo sicuro il tuo agente al tuo. Account AWS
Questo indirizzo IP non deve essere accessibile dall'esterno della rete, ma deve essere
accessibile dal browser.

Inserire un nome agente che possa essere identificato facilmente in seguito e al termine
scegliere Create agent (Crea agente). E anche possibile aggiungere i tag all'agente.

Nel pannello di navigazione a sinistra, espandi Trasferimento dati, quindi attivita.

Scegliete In locale e scegliete Avanti per aprire la pagina di configurazione del codice sorgente.
AWS

Nella pagina Configura la posizione di origine, scegli Crea una nuova posizione e scegli Network
File System (NFS) o Server Message Block (SMB) per il tipo di posizione. Completare le
seguenti opzioni:

» Per agente, scegliere dall'elenco I'agente creato di recente.

» Se si sta copiando da EFS, procedere nel seguente modo:

» Per Server NFS, immettere il nome DNS del file system EFS di origine.
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» Per Mount path, inserisci / (barra in avanti) e scegli Avanti.
» Se si sta copiando dal file system NFS o SMB autogestito, procedere nel seguente modo:

* Per Server NFS, immettere l'indirizzo IP o il nome DNS privato del file system NFS di
origine.

* Per Mount path, inserisci un percorso esportato dal tuo server NFS e scegli Avanti.
8. Scegliere Create new location (Crea nuova posizione). Questo € la posizione di destinazione per
il trasferimento dei dati. Completare le seguenti opzioni:
» Se si esegue la copia in EFS, procedere nel seguente modo:
» Per Location type (Tipo di posizione), scegliere EFS.
» Scegliere il file system EFS di destinazione.
» Per Mount path, inserisci / (barra in avanti).

» Per Sottorete e Gruppi di sicurezza, utilizzare le impostazioni predefinite e scegliere
Successivo.

» Se si esegue una copia in Amazon S3, effettuare quanto segue:
» Per Tipo di posizione, scegli il bucket Amazon S3.
* Per il bucket Amazon S3, scegli il bucket Amazon S3 di origine.

» Per Cartella, scegliere un prefisso di cartella da utilizzare per il trasferimento oppure &
possibile non specificare nulla.

« Scegli il bucket Amazon S3 di destinazione e una cartella opzionale. DataSyncpuoi generare
un ruolo AWS ldentity and Access Management (IAM) per accedere al tuo bucket oppure
puoi creare autonomamente.

9. Scegliere Successivoe, facoltativamente, assegnare un nome all'attivita e aggiungere i tag.

10. Scegli o crea un gruppo di log Amazon CloudWatch Logs nella parte inferiore della
pagina e scegli Avanti. Per ulteriori informazioni sull'utilizzo dei CloudWatch registri,
vedereDataSyncConsentire il caricamento di registri in gruppi diCloudWatch log.

11. Esaminare le impostazioni nella pagina successiva e scegliere Create task (Crea attivita).

12. Scegliere Start (Avvia) per eseguire l'attivita appena creata e avviare il trasferimento dei dati.

Creazione di un'attivita da trasferire da Amazon S3 a NFS nel cloud

Utilizza le seguenti istruzioni per trasferire i dati da Amazon S3 a un file system NFS nel cloud che

si trova nello stesso Account AWS e Regione AWS dove e distribuito I'agente. Questo approccio
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include trasferimenti da Amazon S3 a EFS o da Amazon S3 a NFS autogestito. Il seguente
diagramma illustra questo tipo di trasferimento. Per informazioni sul funzionamento di Amazon S3 in
NFS, consulta. Trasferimento di dati da Amazon S3 ai file system AWS

Implementazione dell'DataSyncagente in un'istanza Amazon EC2 per scrivere nella posizione di
destinazione

Innanzitutto, distribuisci I'DataSyncagente su un'istanza Amazon EC2 nell'area in Account AWS cui
risiede il Regione AWS file system EFS di destinazione o il server NFS autogestito.

Per distribuire I'agente

* Avwvia l'agente dall'AMI selezionata utilizzando la procedura guidata di avvio di Amazon EC2. A
tale scopo, utilizza il sequente URL.

https://console.aws.amazon.com/ec2/v2/home?region=DESTINATION-EFS-or-NFS-
REGION#LaunchInstanceWizard:ami=AMI-ID.

NelllURL, sostituisci il Regione AWS e I'ID AMI con il tuo. Si viene reindirizzati alla pagina
Scegli il tipo di istanza nella console Amazon EC2. Per un elenco degli ID AMI diRegione AWS,
vedereDistribuzione dell'agente su Amazon EC2.

Creazione di un'attivita per il trasferimento di dati da Amazon S3

A questo punto, occorre creare un'attivita per il trasferimento dei dati.

(® Note

Crea l'attivita nella Account AWS e in Regione AWS cui risiede il bucket Amazon S3 di
origine.

Per creare un'attivita che trasferisca dati da Amazon S3 a EFS o a un NFS o SMB autogestito

1. Apri la DataSync console in Regione AWS cui si trova il bucket Amazon S3 di origine.
2. Scegliere Create agent (Crea agente).

3. Se siimposta Auto-assign Public IP (Assegna automaticamente IP pubblico) su Abilita, scegliere
l'istanza e annotare l'indirizzo IP pubblico presente nella scheda Descrizione. Questo indirizzo IP
verra utilizzato successivamente per collegarsi all'agente di sincronizzazione.
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9.

Se si imposta Auto-assign Public IP (Assegna automaticamente IP pubblico) su Disabilita,
avviare o utilizzare un'istanza esistente nel VPC per attivare I'agente. In questo caso, utilizzare
l'indirizzo IP privato dell'agente di sincronizzazione per attivare I'agente da questa istanza nel
VPC.

Nella procedura guidata Crea agente, per l'indirizzo dell'agente, inserisci l'indirizzo IP dell'istanza
Amazon EC2 (privato o pubblico, come spiegato nel passaggio 3), quindi scegli Ottieni chiave.

Il browser si connette a questo indirizzo IP per ottenere una chiave di attivazione dall'agente
di sincronizzazione. Questa chiave associa in modo sicuro il tuo agente al tuo. Account AWS
Questo indirizzo IP non deve essere accessibile dall'esterno della rete, ma deve essere
accessibile dal browser.

Scegliere un nome di agente che & possibile identificare faciimente in seguito. E inoltre possibile
aggiungere i tag. Al termine, selezionare Create agent (Crea agente).

Scegli AWSIa modalita locale e scegli Avanti.

Scegliere Create new location (Crea nuova posizione):

» Per Tipo di posizione, scegli il bucket Amazon S3.
» Per il bucket Amazon S3, scegli il bucket Amazon S3 di origine.

» Per Cartella, scegliere un prefisso di cartella per il trasferimento oppure € possibile non
specificare nulla.

DataSyncpuoi generare un ruolo IAM per accedere al tuo bucket oppure puoi crearlo tu stesso.

Seleziona Successivo. Scegliere Create new location (Crea nuova posizione), selezionare
NFS or SMB (NFS o SMB) per Location type (Tipo di posizione) e scegliere dall'elenco I'agente
appena creato.

a. Se siesegue la copia in EFS, procedere nel seguente modo:

» Per Server NFS, immettere il nome DNS del file system EFS di origine.
* Per Mount path, inserisci / (barra in avanti) e scegli Avanti.
b. Se si esegue la copia in NFS nel cloud, procedere nel seguente modo:
* Per Server NFS, immettere l'indirizzo IP o il nome DNS privato del file system NFS di
origine.

» Per Percorso di montaggio, immettere un percorso che viene esportato dal server NFS.
Per ulteriori informazioni, consulta Creazione di una posizione NFS.
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10. Scegliere Successivoe, facoltativamente, assegnare un nome all'attivita e aggiungere i tag.

11. Scegli o crea un gruppo di log CloudWatch Logs nella parte inferiore della pagina e scegli Avanti.
Per ulteriori informazioni sull'utilizzo dei CloudWatch registri, vedereDataSyncConsentire il
caricamento di registri in gruppi diCloudWatch log.

12. Esaminare le impostazioni nella pagina successiva e scegliere Create task (Crea attivita).

13. Scegliere Avvia per eseguire l'attivita appena creata per trasferire i dati e quindi di nuovo Avvia
nella pagina Start Task (Avvia attivita).
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MonitoraggioAWS DataSync dell'attivita con
AmazonCloudWatch

E possibile eseguire il monitoraggioAWS DataSync tramite AmazonCloudWatch, che raccoglie i
dati non elaborati da e li elaboraDataSync trasformandoli in parametri leggibili quasi in tempo reale.
Queste statistiche sono conservate per un periodo di 15 mesi.

Per impostazione predefinita, i dati deiDataSync parametri vengono inviatiCloudWatch in intervalli di
5 minuti. Per ulteriori informazioni, consulta la pagina Che cos'é€ AmazonCloudWatch? nella Guida
per I'CloudWatchutente di Amazon.

CloudWatchMetriche Amazon perDataSync

AmazonCloudWatch fornisce metriche che puoi utilizzare per ottenere informazioni sulleDataSync
prestazioni e risolvere i problemi. Puoi visualizzare leCloudWatch metricheDataSync utilizzando i
seguenti strumenti:

Console CloudWatch
CLI CloudWatch
API CloudWatch

« DataSyncconsole (pagina di esecuzione delle attivita)

Per informazioni, consulta UtilizzoCloudWatch delle metriche Amazon nella Guida per
I'CloudWatchutente di Amazon.

| parametri di DataSync utilizzano lo spazio dei nomi AWS/DataSync e forniscono i parametri per le
seguenti dimensioni:

» Agentld— L'ID univoco dell'agente.

e Taskld— L'ID univoco dell'attivita. Presenta il formato task-01234567890abcdef.

Il namespace AWS/DataSync include i parametri descritti di seguito.
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Parametro Descrizione

BytesCompressed Il numero fisico di byte trasferiti sulla rete dopo I'applicazione della
compressione. Nella maggior parte dei casi, questo numero € inferiore
BytesTransferred a meno che idati non siano comprimibili.

Unita: byte
BytesPrep Il numero totale di byte di dati che sono preparati alla posizione di
aredDesti destinazione.
nation
Unita: byte
BytesPrep Il numero totale di byte di dati che sono preparati alla posizione di
aredSource origine.
Unita: byte
BytesTran Numero totale di byte che sono coinvolti nel trasferimento. Per il numero
sferred di byte inviati tramite la rete, consulta la paginaBytesCompressed .
Unita: byte
BytesVeri Il numero totale di byte di dati che sono verificati alla posizione di
fiedDesti destinazione.
nation
Unita: byte
BytesVeri Il numero totale di byte di dati che sono verificati alla posizione di
fiedSource origine.
Unita: byte
BytesWritten La dimensione logica totale di tutti i file che sono stati trasferiti nella

posizione di destinazione.

Unita: byte
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Parametro Descrizione

FilesPrep Il numero totale di file che sono preparati alla posizione di destinazione.

aredDesti .

nation Unita: numero

FilesPrep Il numero totale di file che sono preparati alla posizione di origine.

aredSource
Unita: numero

FilesTran Il numero effettivo di file 0 metadati che sono trasferiti tramite la rete.

sferred Questo valore viene calcolato e aggiornato su base continuativa durante
[aTRANSFERRING fase. Viene aggiornato periodicamente quando ogni
file viene letto dalla posizione di origine tramite la rete.
Se durante il trasferimento si verificano dei guasti, il valore puo essere
inferiore a EstimatedFilesToTransfer . Questo valore pud
anche essere maggiore di EstimatedFilesTransferred in alcuni
casi. Per alcuni tipi di posizione, questo elemento € specifico dell'impl
ementazione, percio non va utilizzato come indicatore di un numero
corretto di file o per monitorare I'esecuzione dell'attivita.
Unita: numero

FilesVeri Il numero totale di file che sono verificati alla posizione di destinazione.

fiedDesti .

nation Unita: numero

FilesVeri Il numero totale di file che sono verificati alla posizione di origine.

fiedSource

Unita: numero

EventBridgeEventi Amazon perDataSync

EventBridgeGli eventi Amazon descrivono i cambiamenti nelleDataSync risorse. Puoi configurare
regole corrispondenti a questi eventi e instradarli verso una o piu funzioni o flussi target. Gli eventi
vengono emessi sulla base del best effort.

Argomenti
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» DataSynceventi di trasferimento

» DataSyncEventi di scoperta

DataSynceventi di trasferimento

| seguentiEventBridge eventi sono disponibili perDataSync i trasferimenti.

Agent state changes
Evento

Online

Offline

Location state changes
Evento

Adding

Available

Task state changes
Evento

Available

Running

Descrizione

The agent is configured properly and is
available to use. This status is the normal
running status for an agent.

The agent's VM is turned off or the agent is in
an unhealthy state and has been out of contact
with the service for 5 minutes or longer. When
the issue that caused the unhealthy state is
resolved, the agent returns to ONLINE status.

Descrizione
DataSync is adding a location.

The location is created and is available to use.

Descrizione
The task was created and is ready to start.

The task is in progress and functioning
properly.

DataSynceventi di trasferimento
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Agent state changes

Unavailable

Queued

Task execution state changes
Evento

Queueing

Launching

Preparing

Transferring

Verifying

Success

Error

DataSyncEventi di scoperta

The task isn't configured properly and can't
be used. You may see this when an agent
associated with the task goes offline.

Another task is running and using the same
agent. DataSync runs tasks in series (first in,
first out).

Descrizione

DataSync is waiting for another task that's
using the same agent to finish.

DataSync is initializing the task execution.

DataSync is determining which files need to be
transferred.

DataSync is performing the actual transfer of
your data.

DataSync performs a full data and metadata
integrity verification to ensure that the data
in your destination is an exact copy of your
source.

The transfer is successful.

The transfer failed.

| sequentiEventBridge eventi sono disponibili perDataSync Discovery.

DataSyncEventi di scoperta
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Storage system state changes
Evento Descrizione

Storage System Connectivity Status Change The connection between your DataSync agent
and on-premises storage system changed. For
details, see your CloudWatch logs.

Discovery job state changes

Evento Descrizione

Discovery Job State Change The status of your discovery job changed. For
more information, see individuazione di stati di
lavoro.

Discovery Job Expiration Soon Your discovery job expires soon. This includes

any information the discovery job collected
about your on-premises storage system. Before
the job expires, you can export collected data
by using the DescribeStorageSystemResources
and DescribeStorageSystemResourceMetrics
operations.

DataSyncConsentire il caricamento di registri in gruppi
diCloudWatch log

DataSyncrichiede autorizzazioni sufficienti per inviare i log al tuo gruppo diCloudWatch log. Quando
crei un'attivita utilizzando la console,DataSync puoi creare automaticamente una politica di risorse
IAM con le autorizzazioni corrette per te.

L'esempio seguente & una politica delle risorse che concede queste autorizzazioni.

"Statement": [
{
"Sid": "DataSynclLogsToCloudWatchLogs",
"Effect": "Allow",
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"Action": [
"logs:PutLogEvents",
"logs:CreateLogStream"

1,
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Condition": {
"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:task/*"
]
},
"StringEquals": {
"aws:SourceAccount": "account-id"
}
},
"Resource": "arn:aws:logs:region:account-id:log-group:*:*"

1,
"Version": "2012-10-17"

La politica utilizza istruzioni condizionali per garantire che soloDataSync le attivita dell'account
specificato abbiano accesso al gruppo diCloudWatch log specificato. Si consiglia di utilizzare le
chiavi contestuali delle condizioni aws : SourceAccountglobali aws : SourceArne globali in

queste dichiarazioni sulle condizioni per proteggersi dal confuso problema secondario. Per ulteriori
informazioni, consulta Prevenzione del problema "confused deputy" tra servizi.

Per specificare I'DataSyncattivita o le attivita, sostituiscile regioncon il codice di areaRegione

AWS in cui si trovano le attivita e sostituiscilo account-idcon I'Account AWSID dell'account che
contiene le attivita. Per specificare il gruppo diCloudWatch log, sostituite gli stessi valori. E inoltre
possibile modificare I'Resouxrceistruzione in modo da indirizzare a gruppi di log specifici. Per ulteriori
informazioni sull'utilizzo diSourceArn eSourceAccount, consulta le chiavi di condizione globali
nella Guida per l'utente IAM.

Per applicare la policy, salvare questa istruzione di policy in un file nel computer locale. Quindi esegui
il seguenteAWS CLI comando per applicare la politica delle risorse:

aws logs put-resource-policy --policy-name trustDataSync --policy-document file://full-
path-to-policy-file
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® Note

Esegui questo comando usando lo stessoAccount AWS eRegione AWS dove hai attivato il
tuoDataSync agente.

Per informazioni, consulta la pagina Utilizzo di gruppi di log e flussi di log nella Guida per l'utente di
AmazonCloudWatch Logs.

Monitoraggio dell'DataSyncattivita dalla riga di comando

Puoi tenere traccia delle tueDataSync attivita con I'utilita UnixAWS Command Line Interface o con
I'watchutilita standard di Unix.

Argomenti

» Monitoraggio dell'attivita utilizzando ilAWS CLI

» Monitoraggio dell'attivita tramite |'watchutilita

Monitoraggio dell'attivita utilizzando iIAWS CLI

Per monitorare lo stato dell'DataSyncattivita con la CLI, usa ildescribe-task-execution
comando.

aws datasync describe-task-execution \
--task-execution-arn 'arn:aws:datasync:region:account-id:task/task-id/
execution/task-execution-id'

Questo comando restituisce informazioni sull'esecuzione di un'attivita simili a quelle mostrate di
seqguito.

"BytesCompressed": 0,
"BytesTransferred": 0,
"BytesWritten": 0,
"EstimatedFilesToTransfer": 0,
"EstimatedBytesToTransfer": 0,
"FilesTransferred": 0,
"Options": {
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"VerifyMode": "POINT_IN_TIME_CONSISTENT",
"Atime": "BEST_EFFORT",

"Mtime": "PRESERVE",

"Uid": "INT_VALUE",

"Gid": "INT_VALUE",

"PreserveDevices": "NONE",
"PosixPermissions": "PRESERVE",
"PreserveDeletedFiles": "PRESERVE",
"OverwriteMode": "NEVER",

"TaskQueueing": "ENABLED"

},

"Result": {
"PrepareDuration": 4355,
"PrepareStatus": "Ok",
"TransferDuration": 5889,
"TransferStatus": "Ok",
"VerifyDuration": 4538,
"VerifyStatus": "Pending"

},

"StartTime": 1532658526.949,

"Status": "VERIFYING",

"TaskExecutionArn": "arn:aws:datasync:us-east-1:112233445566:task/
task-08de6e6697796f026/execution/exec-04ce9d516d69bd52f"
}

Se I'esecuzione dell'attivita riesce, il valore di Status (Stato) cambia in SUCCESS (RIUSCITO). Se
il comando describe-task-execution ha esito negativo, il risultato invia codici di errore che
consentono di risolvere i problemi. Per informazioni sui codici di errore, consulta the section called
“TaskExecutionResultDetail” nella Documentazione di riferimento delle APl DataSync.

Monitoraggio dell'attivita tramite I'watchutilita

Per monitorare I'avanzamento dell'attivita in tempo reale dalla riga di comando, € possibile utilizzare
I'watchutilita Unix standard. | valori della durata dell'esecuzione delle attivita vengono misurati in
millisecondi.

L'watchutilita non riconosce I'DataSyncalias. Il seguente esempio illustra come richiamare
direttamente la CLI.

# pass '-n 1' to update every second and '-d' to highlight differences
$ watch -n 1 -d \ "aws datasync describe-task-execution --task-execution-arn

'arn:aws:datasync:region:account-id:task/task-id/execution/task execution-id'"
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Sicurezza in AWS DataSync

Per AWS, la sicurezza del cloud ha la massima priorita. In quanto cliente AWS, & possibile trarre
vantaggio da un'architettura di data center e di rete progettata per soddisfare i requisiti delle
organizzazioni piu esigenti a livello di sicurezza.

La sicurezza € una responsabilita condivisa tra te e AWS. Il modello di responsabilita condivisa

descrive questo come sicurezza del cloud e sicurezza nel cloud:

» La sicurezza del cloud:AWS ¢ responsabile della protezione dell'infrastruttura che esegue i servizi
AWS nel AWS Cloud. AWS fornisce, inoltre, servizi utilizzabili in modo sicuro. | revisori di terze
parti testano e verificano regolarmente I'efficacia della sicurezza come parte dei programmi di
conformita AWS. Per ulteriori informazioni sui programmi di conformita che si applicano a AWS

DataSync, consulta Servizi AWS coperti dal programma di compliance.

 Sicurezza nel cloud: la tua responsabilita € determinata dal servizio AWS che utilizzi. Inoltre, sei
responsabile anche per altri fattori, tra cui la riservatezza dei dati, i requisiti dell'azienda e le leggi e
le normative applicabili.

Questa documentazione aiuta a comprendere come applicare il modello di responsabilita condivisa
quando si usa DataSync. | seguenti argomenti illustrano come configurare DataSync per soddisfare
gli obiettivi di sicurezza e conformita. Viene anche spiegato come utilizzare altriAWSservizi che
consentono di monitorare e proteggere le risorse DataSync.

Argomenti

» Protezione dei dati in AWS DataSync

* Identity and Access Management in AWS DataSync

» Registrazione delle chiamateAWSDataSync APl conAWS CloudTrail

» Convalida della conformita per AWS DataSync

» Resilienza inAWSDataSync

» Sicurezza dell'infrastruttura inAWSDataSync
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Protezione dei dati in AWS DataSync

AWS DataSynctrasferisce in modo sicuro i dati tra sistemi di storage autogestiti e serviziAWS di
storage e anche tra serviziAWS di storage. Il modo in cui i dati di archiviazione vengono crittografati
in transito dipende in parte dalle localita coinvolte nel trasferimento.

Una volta completato il trasferimento, i dati inattivi vengono crittografati dal sistema o dal servizio che
li archivia (honDataSync).

Argomenti

« AWS DataSynccrittografia dei dati in transito

« AWS DataSynccrittografia dei dati a riposo per

* Riservatezza del traffico Internet

AWS DataSynccrittografia dei dati in transito

| dati di archiviazione (inclusi i metadati) sono crittografati in transito, ma il modo in cui vengono
crittografati durante il trasferimento dipende dalle posizioni di origine e destinazione.

Quando ci si connette con una posizione,DataSync utilizza le opzioni piu sicure fornite dal protocollo
di accesso ai dati di quella posizione. Ad esempio, quando ci si connette a un file system utilizzando
Server Message Block (SMB),DataSync utilizza le funzionalita di sicurezza fornite da SMB.

Connessioni di rete in un trasferimento

DataSyncrichiede tre connessioni di rete per copiare i dati: una connessione per leggere i dati da
una posizione di origine, un'altra per trasferire dati tra posizioni e un'altra per scrivere dati in una
posizione di destinazione.

Il diagramma seguente € un esempio delle connessioni di reteDataSync utilizzate per trasferire
i dati da un sistema di storage locale a un servizioAWS di storage. Per capire dove avvengono
le connessioni e in che modo i dati vengono protetti mentre si spostano attraverso ciascuna
connessione, utilizza la tabella allegata.
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Storage resources

LR

On-premises data center

Amazon EFS
file system

NFS, SMB,

A9-2-= B

Amazon S3
On-premises DataSync agent e DataSync o bucket
storage service

alutnd

=

Amazon FSx
file system

,,,,,,,,,,,,,,,,,,,,,,,

Riferimento connessione di rete Descrizione

1 Lettura dei dati dalla posizione di DataSyncsi connette utilizzando |l
origine dei dati dalla posizione di protocollo del sistema di storage
per l'accesso ai dati (ad esempio,
SMB o I'API Amazon S3). Per questa
connessione, i dati sono protetti
utilizzando le funzionalita di sicurezza
del sistema di storage.

2 Trasferimento di dati tra sedi Per questa connessione,DataSync
crittografa tutto il traffico di rete con
Transport Layer Security (TLS) 1.2
(TLS) 1.2 (TLS) 1.2 (T

3 Scrittura dei dati nella posizione di Come ha fatto con la posizione di
destinazione dei dati nella posizione origine,DataSync si connette utilizzan
di do il protocollo del sistema di storage
per accedere ai dati. | dati vengono
nuovamente protetti utilizzando le
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Riferimento connessione di rete Descrizione

funzionalita di sicurezza del sistema
di storage.

Scopri come i tuoi dati vengono crittografati in transito quando tiDataSync connetti ai seguenti
serviziAWS di storage:

« Amazon EFS

 Amazon File Server di Amazon FSx for Windows File Server Amazon FS

» Amazon FSx Lustre Amazon FSx for Lustre

* Amazon FSx per OpenZFS per OpenZFS Amazon FS

* Amazon FSx perNetApp ONTAP

« Amazon S3

Crittografie TLS TLS in

Quando si trasferiscono dati tra sedi,DataSync utilizza diversi codici TLS. Il codice TLSDataSync
utilizzato dipende dal tipo di endpoint utilizzato per attivare I'DataSyncagente.

Endpoint pubblici o VPC Endpoint pubblici o V

Per questi endpoint,DataSync utilizza uno dei seguenti codici TLS:

+ TLS_ECDHE_RSA_CON_AES_256_GCM_SHA384 (ecdh_x25519)
+ TLS_ECDHE_RSA_CON_CHACHA20_POLY1305_SHA256 (ecdh_x25519)
+ TLS_ECDHE_RSA_CON_AES_128_GCM_SHA256 (ecdh_x25519)

Endpoint FIPS

Per gli endpoint FIPS,DataSync utilizza il seguente codice TLS:

+ TLS_ECDHE_RSA_CON_AES_128_GCM_SHA256 (ecdh_x25519)
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AWS DataSynccrittografia dei dati a riposo per

TrattandosiAWS DataSync di un servizio di trasferimento, in genere non gestisce i dati di
archiviazione quando sono inattivi. | servizi e i sistemi di storageDataSync supportati sono
responsabili della protezione dei dati in quello stato. Tuttavia, ci sono alcuni dati relativi ai servizi che
vengonoDataSync gestiti a riposo.

Cosa e crittografato?

Gli unici dati che vengonoDataSync gestiti quando sono inattivi riguardano le informazioni rilevate
sul sistema di storage locale e i dettagli necessari per completare il trasferimento. DataSyncarchivia i
seguenti dati con crittografia completa a riposo in Amazon DynamoDB:

+ Informazioni raccolte sul sistema di storage locale (se si utilizzaDataSync Discovery). Queste
informazioni vengono inoltre archiviate con crittografia completa a riposo in Amazon S3.

» Configurazioni delle attivita (ad esempio, dettagli sulle sedi del trasferimento).

» Credenziali utente che consentono all'DataSyncagente di autenticarsi con una posizione.
Queste credenziali sono crittografate utilizzando le chiavi pubbliche del tuo agente. L'agente pud
decrittografare queste chiavi secondo necessita con le sue chiavi private.

Per ulteriori informazioni, consulta la crittografia DynamoDB a riposo nella Amazon DynamoDB
Developer Guide.

Informazioni raccolte daDataSync Discovery

DataSyncDiscovery archivia e gestisce i dati raccolti sul sistema di storage locale per un massimo di
60 giorni. Puoi utilizzare AmazonEventBridge per ti avvisa quando si avvisa la data di scadenza che
ti avvisa quando si avvisa la data di scadenza. Per ulteriori informazioni, consulta DataSyncEventi di
scoperta.

Quando si rimuove una risorsa del sistema di storage locale daDataSync Discovery, si eliminano
definitivamente tutti i job di rilevamento, i dati raccolti e i consigli associati.

Gestione delle chiavi

Non puoi gestire le chiavi di crittografiaDataSync utilizzate per archiviare le informazioni in
DynamoDB relative all'esecuzione dell'attivita. Queste informazioni includono le configurazioni delle
attivita e le credenziali utilizzate dagli agenti per I'autenticazione con una posizione di archiviazione.
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Cosa non € criptato?

SebbeneDataSync non controlli il modo in cui i dati di archiviazione vengono crittografati quando
sono inattivi, consigliamo comunque di configurare le sedi con il massimo livello di sicurezza
supportato. Ad esempio, puoi crittografare gli oggetti con chiavi di crittografia gestite da Amazon S3
(SSE-KMS) oAWS Key Management Service (AWSSSE-KMS) (SSE-KMS).

Scopri di piu su come i serviziAWS di storage crittografano i dati inattivi:

e Amazon EFS

 Amazon File Server di Amazon FSx for Windows File Server Amazon FS

» Amazon FSx Lustre Amazon FSx for Lustre

» Amazon FSx per OpenZFS per OpenZFS Amazon FS
* Amazon FSx perNetApp ONTAP

« Amazon S3

Riservatezza del traffico Internet

Ti consigliamo di configurare le sedi di origine e destinazione con il massimo livello di sicurezza
supportato da ciascuna di esse. Quando ci si connette a una postazione,AWS DataSync funziona
con la versione piu sicura del protocollo di accesso ai dati utilizzata dal sistema di storage. Inoltre,
considera la possibilita di limitare il traffico di sottorete a protocolli e servizi noti.

DataSyncprotegge la connessione tra le ubicazioni, anche tra, e con le zone di disponibilitaAccount
AWSRegioni AWS, utilizzando il Transport Layer Security (TLS) 1.2 (TLS) 1.2 (TLS) 1.2 (TLS) 1.2
(TLS) 1.2

|ldentity and Access Management in AWS DataSync

AWS utilizza le credenziali di sicurezza per identificarti e per concederti I'accesso alle risorse AWS.
Puoi utilizzare le caratteristiche di AWS ldentity and Access Management (IAM) per consentire ad
altri utenti, servizi e applicazioni di utilizzare le risorse AWS completamente o in modo limitato, senza
condividere le credenziali di sicurezza.

Per impostazione predefinita, le identita IAM (utenti, gruppi e ruoli) non dispongono
dell'autorizzazione per creare, visualizzare o modificareAWS le risorse. Per consentire a utenti,
gruppi e ruoli di accedere alleAWS DataSync risorse e interagire con laDataSync console e I'API,
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ti consigliamo di utilizzare una policy IAM che conceda loro 'autorizzazione a utilizzare le risorse
specifiche e le azioni API di cui avranno bisogno. Quindi devi collegare la policy all'identita IAM che
richiede I'accesso. Per una panoramica degli elementi di base di una policy, consulta Gestione degli
accessi perAWS DataSync.

Argomenti
» Gestione degli accessi perAWS DataSync
+ AWS Policy gestite da per AWS DataSync

» Policy gestite dal cliente IAM perAWS DataSync

» Utilizzo di ruoli collegati ai servizi per AWS DataSync

» Concessione dell'autorizzazione all'applicazione di tagAWS DataSync alle risorse durante la
creazione

* Prevenzione del problema "confused deputy" tra servizi

+ DataSyncAutorizzazioni API: operazioni e operazioni € risorse

Gestione degli accessi perAWS DataSync

OgniAWS risorsa € di proprieta di unAccount AWS. Le autorizzazioni per creare o accedere a una
risorsa sono regolate dalle policy di autorizzazione. Un amministratore dell'account puo allegare
politiche di autorizzazione alle identitaAWS Identity and Access Management (IAM). Alcuni servizi
(comeAWS Lambda) supportano anche il collegamento di policy di autorizzazioni alle risorse.

(® Note

Un amministratore account &€ un utente con privilegi di amministratore in unAccount AWS. Per
ulteriori informazioni, consultare la sezione best practice IAM nella Guida per I'utente IAM.

Argomenti

* Risorse e operazioni DataSync

+ Informazioni sulla proprieta delle risorse

Gestione dell'accesso alle risorse

Specifica degli elementi delle policy: operazioni, effetti, risorse ed entita

Specifica delle condizioni in una policy
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Risorse e operazioni DataSync
InDataSync, le risorse principali sono I'agente, l'ubicazione, I'attivita e I'esecuzione delle attivita.
Alle risorse sono associati nomi Amazon Resource Name (ARN) univoci, come illustrato nella tabella
seguente.
Tipo di Formato ARN
risorsa

ARN agente  arn:aws:datasync: region:account-id :agent/agent-id

ARN arn:aws:datasync: region:account-id :location/ location-id
posizione

ARN attivita arn:aws:datasync: region:account-id :task/task-id

Esecuzion arn:aws:datasync: region:account-id :task/task-id/executio
e dell'oper n/ exec-id
azione ARN

Per concedere le autorizzazioni per operazioni API specifiche, come la creazione di
un'operazione,DataSync viene definito un set di operazioni che puoi specificare in una

policy di autorizzazioni. Un'operazione API puo richiedere le autorizzazioni per piu di
un'operazione. Per un elenco di tutte le operazioniDataSync API e le risorse a cui si applicano,
consultaDataSyncAutorizzazioni API: operazioni e operazioni e risorse.

Informazioni sulla proprieta delle risorse

Il proprietario di una risorsa €Account AWS il proprietario della risorsa. Ovvero, il proprietarioAccount
AWS della risorsa & I'entita principale (ad esempio un ruolo IAM) che autentica la richiesta che crea la
risorsa. Negli esempi seguenti viene illustrato il funzionamento di questo comportamento:

» Se usi le credenziali dell'account root del tuo accountAccount AWS per creare un'operazione, il
proprietario della risorsa (inDataSync, la risorsa € |'operazione).Account AWS

« Se crei un ruolo IAM nel tuoAccount AWS e concedi le autorizzazioni per I'CreateTaskoperazione
a tale utente, questo puo creare un'operazione. Tuttavia, I'utenteAccount AWS a cui appartiene
l'utente della risorsa dell'operazione.
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» Se crei un ruolo IAM nel tuoAccount AWS con le autorizzazioni per creare un'attivita, ogni utente
che pud assumere il ruolo pud creare un'attivita. L'utenteAccount AWS, a cui appartiene il ruolo, il
proprietario della risorsa dell'attivita.

Gestione dell'accesso alle risorse

La policy delle autorizzazioni descrive chi ha accesso a cosa. Nella sezione seguente vengono
descritte le opzioni disponibili per la creazione di policy relative alle autorizzazioni.

(® Note

Questa sezione riguarda I'utilizzo di IAM nel contesto DataSync. Non vengono fornite
informazioni dettagliate sul servizio IAM. Per la documentazione di IAM completa, consultare
la pagina Che cos'e IAM? nella Guida per l'utente di IAM. Per informazioni sulla sintassi delle

policy IAM e le descrizioni delle policy IAM, consulta Riferimento alleAWS Identity and Access

Management policy nella Guida per I'utente di IAM.

Le policy collegate a un'identita IAM vengono definite policy basate su identita (policy IAM), mentre
quelle collegate a una risorsa vengono definite policy basate su risorse. DataSync supporta solo
policy basate su identita (policy IAM).

Argomenti

» Policy basate su identita

» Policy basate su risorse

Policy basate su identita

Puoi gestire I'accesso alleDataSync risorse con le policy IAM. Queste politiche possono aiutare
unAccount AWS amministratore a eseguire le seguenti operazioni conDataSync:

» Concedi le autorizzazioni per creare e gestireDataSync le risorse: crea una policy IAM cheAccount
AWS consenta a un ruolo IAM nel tuo team di creare e gestireDataSync risorse, come agenti, sedi
e attivita.

» Concedi le autorizzazioni a un ruolo in un altroAccount AWS o in unServizio AWS: crea una politica
IAM che concede le autorizzazioni a un ruolo IAM in un altroAccount AWS o in un altroServizio
AWS. Ad esempio:
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1. L'amministratore dell'account A crea un ruolo IAM e collega una policy di autorizzazioni al ruolo
che concede le autorizzazioni sulle risorse nell'account A.

2. L'amministratore dell'account A collega una policy di attendibilita al ruolo che identifica I'account
B come il principale che pud assumere il ruolo.

Per concedere a unServizio AWS utente il permesso di assumere il ruolo, 'amministratore
dell'account A pud specificare unServizio AWS nome come principale nella politica fiduciaria.

3. L'amministratore dell'account B pud quindi delegare le autorizzazioni ad assumere tale ruolo a
qualsiasi utente dell'account B. Cid consente a chiunque utilizzi il ruolo nell'account B di creare o
accedere alle risorse nell'account A.

Per ulteriori informazioni sull'uso di IAM per delegare le autorizzazioni, consultare Gestione degli
accessi nella Guida per l'utente di IAM.

La policy di esempio seguente concede le autorizzazioni per tutte leList* operazioni su tutte le
risorse. Questa azione é di sola lettura e non consente la modifica delle risorse.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAllListActionsOnAllResources",
"Effect": "Allow",
"Action": [
"datasync:List*"
1,
"Resource": "*"
}
]
}

Per ulteriori informazioni sull'uso di policy basate su identita conDataSync, consulta Policy
AWSgestite e Policy gestite dal cliente. Per ulteriori informazioni sulle identita IAM, consulta la Guida
per l'utente di IAM.
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Policy basate su risorse

Altri servizi, come Amazon S3, supportano le policy di autorizzazioni basate su risorse. Ad esempio, &
possibile associare una policy a un bucket Amazon S3 per gestire le autorizzazioni di accesso a quel
bucket. Tuttavia,DataSync non supporta le policy basate su risorse.

Specifica degli elementi delle policy: operazioni, effetti, risorse ed entita

Per ogni risorsa DataSync (vedi DataSyncAutorizzazioni API: operazioni e operazioni e risorse), il

servizio definisce un insieme di operazioni API (vedi Operazioni). Per concedere le autorizzazioni
per queste operazioni API, DataSync definisce un set di operazioni che possono essere specificate
in una policy. Ad esempio, per la risorsa DataSync, vengono definite le seguenti operazioni:
CreateTask, DeleteTask e DescribeTask. L'esecuzione di un'operazione API puo richiedere le
autorizzazioni per piu di un'operazione.

Di seguito sono elencati gli elementi di base di una policy:

* Risorsa - in una policy si utilizza un nome Amazon Resource Name (ARN) per identificare la risorsa
a cui si applica la policy stessa. Per le risorse DataSync, puoi utilizzare il carattere jolly (*) nelle
policy IAM. Per ulteriori informazioni, consulta Risorse e operazioni DataSync.

» Operazione: utilizzi le parole chiave per identificare le operazioni sulla risorsa da
permettere o rifiutare. Ad esempio, a seconda dell'Ef fectelemento specificato,
I'datasync:CreateTaskautorizzazione consente o nega all'utente le autorizzazioni di eseguire
I'DataSyncCreateTaskoperazione.

 Effetto: I'effetto prodotto quando l'utente richiede I'operazione specifica. Questo effetto puo
essereAllow oDeny. Se I'accesso a una risorsa non viene esplicitamente autorizzato (Allow),
I'accesso viene implicitamente rifiutato. E possibile anche rifiutare esplicitamente I'accesso a una
risorsa per garantire che un utente non possa accedervi, anche se I'accesso viene concesso da
un'altra policy. Per ulteriori informazioni, consulta Autorizzazione nella Guida per 'utente IAM.

* Principale - Nelle policy basate su identita (policy IAM), I'utente a cui la policy € collegata ¢ il
principale implicito. Per policy basate su risorse, specifichi l'utente, I'account, il servizio o un'altra
entita che desideri riceva le autorizzazioni (si applica solo alle policy basate su risorse). DataSync
non supporta le policy basate su risorse.

Per ulteriori informazioni sulla sintassi e le descrizioni delle policy IAM, consulta Riferimento alleAWS
Identity and Access Management policy nella Guida per l'utente di IAM.
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Per una tabella che include tutte le operazioni API DataSync, consulta DataSyncAutorizzazioni API:
operazioni € operazioni e risorse.

Specifica delle condizioni in una policy

Quando concedi le autorizzazioni, puoi usare il linguaggio delle policy IAM per specificare le
condizioni in base alle quali applicare una policy. Ad esempio, potresti decidere che una policy venga
applicata solo dopo una data specifica. Per ulteriori informazioni su come specificare le condizioni nel
linguaggio di policy, consulta Condizione nella Guida per I'utente di IAM.

Per esprimere le condizioni, devi usare chiavi di condizione predefinite. Non esistono chiavi di
condizione specifiche per DataSync. sonoAWS tuttavia disponibili chiavi di condizione che puoi
utilizzare secondo necessita. Per un elenco completo delleAWS chiavi, consulta la pagina sulle
Chiavi disponibili nella Guida per 'utente di IAM.

AWS Policy gestite da per AWS DataSync

Per aggiungere le autorizzazioni a utenti, gruppi e ruoli, € piu semplice utilizzare policy gestite da
AWS piuttosto che scrivere autonomamente le policy. La creazione di policy gestite dai clienti IAM
che forniscono al tuo team solo le autorizzazioni di cui ha bisogno richiede tempo e competenza.

Per iniziare rapidamente, utilizza le nostre policy gestite da AWS. Queste policy coprono i casi d'uso
comuni e sono disponibili nel tuo Account AWS. Per ulteriori informazioni sulle policy gestite da AWS,
consulta Policy gestite da AWS nella Guida per 'utente di IAM.

Servizi AWS mantengono e aggiornano le policy gestite da AWS. Non & possibile modificare le
autorizzazioni nelle policy gestite da AWS. | servizi occasionalmente aggiungono altre autorizzazioni
a una policy gestita da AWS per supportare nuove funzionalita. Questo tipo di aggiornamento
interessa tutte le identita (utenti, gruppi e ruoli) a cui & collegata la policy. E piu probabile che i
servizi aggiornino una policy gestita da AWS quando viene avviata una nuova funzionalita o quando
diventano disponibili nuove operazioni. | servizi non rimuovono le autorizzazioni da una policy gestita
da AWS, pertanto gli aggiornamenti delle policy non interrompono le autorizzazioni esistenti.

Inoltre, AWS supporta policy gestite per le funzioni di processi che coprono piu servizi. Ad esempio,
la policy ReadOnlyAccess gestita da AWS fornisce l'accesso in sola lettura sia ad Servizi AWS che
a tutte le risorse. Quando un servizio avvia una nuova funzionalita, AWS aggiunge autorizzazioni di
sola lettura per nuove operazioni e risorse. Per I'elenco e la descrizione delle policy di funzione dei
processi, consulta la sezione Policy gestite da AWS per funzioni di processi nella Guida per I'utente di
IAM.
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Policy gestita da AWS: AWSDataSyncReadOnlyAccess

E possibile allegare la policy AWSDataSyncReadOnlyAccess alle identita IAM.

Questa policy concede le autorizzazioni di sola lettura adDataSync.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:Describe*",
"datasync:List*",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"fsx:DescribeFileSystems",
"iam:GetRole",
"iam:ListRoles",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"s3:ListAl1MyBuckets",
"s3:ListBucket"
1,

"Resource": "*"

AWSPolicy gestita: AWSDataSyncFullAccess

E possibile allegare la policy AWSDataSyncFullAccess alle identita IAM.
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Questa politica concede autorizzazioni amministrativeDataSync ed & necessaria perAWS
Management Console I'accesso al servizio. AWSDataSyncFullAccessfornisce I'accesso completo
alle operazioni delleDataSync API e alle operazioni che descrivono le risorse correlate (come i
bucket Amazon S3 e i file system Amazon EFS). La politica concede anche autorizzazioni per
AmazonCloudWatch, inclusa la creazione di gruppi di log e la creazione o lI'aggiornamento di una
politica delle risorse.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:*",
"ec2:CreateNetworkInterface",
"ec2:CreateNetworkInterfacePermission",
"ec2:DeleteNetworkInterface",
"ec2:DescribeNetworkInterfaces",
ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcEndpoints",
"ec2:ModifyNetworkInterfaceAttribute",
"fsx:DescribeFileSystems",
"fsx:DescribeStorageVirtualMachines",
"elasticfilesystem:DescribeAccessPoints",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"iam:GetRole",
"iam:ListRoles",
"logs:CreatelLogGroup",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"outposts:ListOutposts",
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3-outposts:ListAccessPoints",
"s3-outposts:ListRegionalBuckets"
1,
"Resource": "*"
},
{
"Effect": "Allow",
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"Action": [
"iam:PassRole"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:PassedToService":

L

"datasync.amazonaws.com"

Modifica
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Modifica Descrizione Data
DataSync ha iniziato il DataSync ha iniziato a 1° marzo 2021
rilevamento delle modifiche monitorare le modifiche per le

sue policy gestite da AWS.

Policy gestite dal cliente IAM perAWS DataSync

Oltre alle policyAWS gestite, puoi anche creare policy personalizzate basate sull'identita per le
operazioniAWS DataSync API e collegarle alle identitaAWS Identity and Access Management (IAM)
che richiedono tali autorizzazioni. Sono note come policy gestite dal cliente, ovvero policy autonome
gestite dall'utente nel proprioAccount AWS.

/A Important

Prima di iniziare, ti consigliamo di familiarizzare con i concetti di base e le opzioni per la
gestione dell'accesso alleDataSync risorse. Per ulteriori informazioni, consulta Gestione degli

accessi perAWS DataSync.

Panoramica delle policy personalizzate

L'esempio seguente € una politica che concede le autorizzazioni per I'utilizzo di determinateDataSync

operazioni.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowsSpecifiedActionsOnAllTasks",
"Effect": "Allow",
"Action": [
"datasync:DescribeTask",
"datasync:ListTasks"
1,
"Resource": "arn:aws:datasync:us-east-2:111222333444:task/*"
1,
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La politica ha una dichiarazione (nota iAction eResource gli elementi della dichiarazione) che fa
quanto segue:

+ Concede le autorizzazioni per eseguire dueDataSync azioni
(datasync:DescribeTaskedatasync:ListTasks) su determinate risorse di attivita
utilizzando un Amazon Resource Name (ARN).

+ Specifica un carattere jolly (*) nell'ARN dell'attivita perché il ruolo IAM pud eseguire le due azioni
su tutte le attivita. Per limitare le autorizzazioni per le azioni a un'attivita specifica, specifica I'lD
dell'attivita anziché il carattere jolly in tale istruzione.

Esempi di policy personalizzate

Le policy utente di esempio seguenti concedono le autorizzazioni per varieDataSync operazioni. Le
policy funzionano se utilizzi gliAWS SDK oAWS Command Line Interface (AWS CLI). Per utilizzare
questi criteri nella console, & necessario utilizzare anche i criteri gestitiAWSDataSyncFullAccess.

Esempio 1: crea una relazione di fiducia cheDataSync consenta di accedere al bucket Amazon S3

Quello seguente & un esempio di policy di trust che consente a DataSync di assumere un ruolo
IAM. Questo ruolo consente l'accessoDataSync a un bucket Amazon S3. Per evitare il problema
del sostituto confuso tra servizi, si consiglia di utilizzare le chiavi contestuali aws : SourceArne

aws : SourceAccountglobali della condizione nella politica.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
I
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
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]

Esempio 2:DataSync consenti la lettura e la scrittura nel bucket Amazon S3

La seguente politica di esempio concedeDataSync le autorizzazioni minime per leggere e scrivere

dati nel bucket S3.

"Version": "2012-10-17",

"Statement": [
{

"Action": [

"s3:
"s3:
"s3:ListBucketMultipartUploads"

1,

GetBucketLocation",
ListBucket",

"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action'
"s3:
"s3:
"s3:

IIS3

]I

|:[

AbortMultipartUpload",
DeleteObject",
GetObject",

:ListMultipartUploadParts",
"s3:
"s3:
"s3:

GetObjectTagging",
PutObjectTagging",
PutObject"

"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Esempio 3: ConsentiDataSync il caricamento dei log nei gruppi diCloudWatch log

DataSyncrichiede le autorizzazioni per poter caricare i log nei tuoi gruppi diCloudWatch log Amazon.
Puoi utilizzare i gruppi diCloudWatch log per monitorare ed eseguire il debug delle tue attivita.

Per un esempio di policy IAM che concede tali autorizzazioni, vediDataSyncConsentire il caricamento
di registri in gruppi diCloudWatch log.
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Utilizzo di ruoli collegati ai servizi per AWS DataSync

AWS DataSync utilizza ruoli collegati al servizio AWS Identity and Access Management (IAM). Un

ruolo collegato ai servizi & un tipo di ruolo IAM univoco collegato direttamente ai servizi DataSync. |
ruoli collegati ai servizi sono definiti automaticamente da DataSync e includono tutte le autorizzazioni
richieste dal servizio per eseguire chiamate agli altriAWS servizi per tuo conto.

Un ruolo collegato ai servizi DataSync semplifica la configurazione perché ti permette di evitare
I'aggiunta manuale delle autorizzazioni necessarie. DataSync definisce le autorizzazioni per i relativi
ruoli collegati ai servizi e, salvo diversamente definito, DataSync pud assumere solo i suoi ruoli. Le
autorizzazioni definite includono la policy di attendibilita e la policy delle autorizzazioni che non pud
essere collegata a nessun'altra entita IAM.

E possibile eliminare un ruolo collegato ai servizi solo dopo aver eliminato le risorse correlate.
Questa procedura protegge le DataSync risorse poiché impedisce la rimozione involontaria delle
autorizzazioni di accesso alle risorse.

Per informazioni sugli altri servizi che supportano i ruoli collegati ai servizi, consulta Servizi AWS che
funzionano con IAM e cerca i servizi che riportano Yes (Si) nella colonna Service-linked roles (Ruoli
collegati ai servizi). Scegli Yes (Si) in corrispondenza di un link per visualizzare la documentazione
relativa al ruolo collegato ai servizi per tale servizio.

Autorizzazioni del ruolo collegato ai servizi per DataSync

DataSync utilizza il ruolo collegato al servizio denominato AWSServiceRoleForDataSyncDiscovery—
Ruolo collegato al servizio utilizzato da DataSync Discovery per abilitare l'integrazione con altriAWS
servizi.

Ai fini dell'assunzione del ruolo, il ruolo collegato ai servizi
AwSServiceRoleForDataSyncDiscovery considera attendibili i seguenti servizi:

* discovery-datasync.amazonaws.com

La policy delle autorizzazioni del ruolo denominataAWSDataSyncDiscoveryServiceRolePolicy
DataSync consente di eseguire le seguenti operazioni sulle risorse specificate:

"Version": "2012-10-17",
"Statement": [{
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"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:*:secretsmanager:*:*:secret:datasync!*"
1,
"Condition": {
"StringEquals": {
"secretsmanager:ResourceTag/aws:secretsmanager:owningService

"datasync",

"aws:ResourceAccount": "${aws:PrincipalAccount}"
}
}
1,
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream"
1,
"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync*"
]
1,
{
"Effect": "Allow",
"Action": [
"logs:PutLogEvents"
1,
"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync:log-stream:*"
]
}

Per consentire a un'entita IAM (ad esempio un ruolo) di creare, modificare o eliminare un ruolo
collegato ai servizi, devi configurare le autorizzazioni per consentire a un'entita IAM (ad esempio un
ruolo) di creare, modificare o eliminare un ruolo collegato ai servizi. Per ulteriori informazioni, consulta
Autorizzazioni del ruolo collegato ai servizi nella Guida per l'utente di IAM.
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Creazione di un ruolo collegato ai servizi per DataSync

Non hai bisogno di creare manualmente un ruolo collegato ai servizi. Quando aggiungi un sistema di
storage nellAPIAWS Management ConsoleAWS CLI, nell’API o nellAWSAPI, DataSync viene creato
automaticamente il ruolo collegato al servizio.

Se elimini questo ruolo collegato ai servizi, puoi ricrearlo seguendo lo stesso processo utilizzato per
ricreare il ruolo nell'account. Quando aggiungi un sistema di storage, DataSync crea di nuovo il ruolo
collegato ai servizi automaticamente.

Puoi utilizzare la console IAM anche per creare un ruolo collegato ai servizi con il caso d'uso
DataSync Discovery. In AWS CLI o in AWS API, crea un ruolo collegato ai servizi con il nome di
servizio discovery-datasync.amazonaws.com. Per ulteriori informazioni, consulta Creazione di
un ruolo collegato ai servizi nella Guida per I'utente IAM. Se elimini il ruolo collegato ai servizi, puoi

utilizzare lo stesso processo per crearlo nuovamente.
Modifica di un ruolo collegato ai servizi per DataSync

DataSync non consente di modificare il ruoloAWSServiceRoleForDataSyncDiscovery collegato
ai servizi. Questo include il nome perché varie entita possono farriferimento ad esso collegato alle
varie entita. E possibile tuttavia modificarne la descrizione utilizzando IAM. Per ulteriori informazioni,
consulta Modifica di un ruolo collegato ai servizi nella Guida per l'utente di IAM.

Eliminazione di un ruolo collegato ai servizi per DataSync

Se non € piu necessario utilizzare una caratteristica o un servizio che richiede un ruolo collegato

ai servizi, ti consigliamo di eliminare il ruolo. In questo modo non sara piu presente un'entita non
utilizzata che non viene monitorata e gestita attivamente. Tuttavia, &€ necessario effettuare la pulizia
delle risorse associate al ruolo collegato ai servizi prima di poterlo eliminare manualmente.

® Note

Se il DataSync servizio utilizza tale ruolo quando tenti di eliminare le risorse, € possibile che
I'eliminazione non abbia esito positivo. In questo caso, attendi alcuni minuti e quindi ripeti
I'operazione.

Per eliminare DataSync le risorse utilizzate dal AWSServiceRoleForDataSyncDiscovery ruolo

1. Rimuovi i sistemi di storage locali che stai utilizzando con DataSync Discovery.
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2. Eliminazione del ruolo collegato ai servizi utilizzando |IAM.

Utilizzare la console IAM, AWS CLI, la AWS o I'API per eliminare i ruoli collegati ai servizi
AwWSServiceRoleForDataSyncDiscovery. Per ulteriori informazioni, consulta Eliminazione
del ruolo collegato ai servizi nella Guida per I'utente di IAM.

Regioni supportate per i ruoli collegati ai servizi DataSync

DataSync supporta I'utilizzo collegato ai servizi in tutte le regioni in cui il servizio € disponibile. Per
ulteriori informazioni, consulta Regioni ed endpoint di DataSync .

Concessione dell'autorizzazione all'applicazione di tagAWS DataSync alle
risorse durante la creazione

Alcune operazioni APl AWS DataSync per la creazione di risorse ti consentono di specificare tag
quando crei le risorse. E possibile utilizzare i tag delle risorse per implementare il controllo degli
accessi basato sugli attributi (ABAC). Per ulteriori informazioni, consulta Che cos'é ABAC perAWS?

nella Guida per I'utente IAM.

Per consentire agli utenti di applicare tag alle risorse durante la creazione, essi devono disporre
delle autorizzazioni per utilizzare 'operazione che crea la risorsa (comedatasync:CreateAgent
odatasync:CreateTask). Se i tag vengono specificati nell'operazione di creazione

delle risorse, gli utenti devono disporre anche delle autorizzazioni esplicite per utilizzare
I'datasync:TagResourceoperazione.

L'operazione datasync:TagResource viene valutata solo se i tag vengono applicati durante
l'operazione di creazione delle risorse. Pertanto, un utente con le autorizzazioni per la creazione
di una risorsa (presupponendo che non siano presenti condizioni di tagging) non necessita delle
autorizzazioni per utilizzare I'datasync: TagResourceoperazione se nella richiesta non viene
specificato alcun tag.

Tuttavia, se l'utente tenta di creare una risorsa con tag, la richiesta ha esito negativo se non dispone
delle autorizzazioni per utilizzare I'datasync: TagResourceoperazione.

Dichiarazioni di policy IAM di esempio

Utilizza le seguenti dichiarazioni di policy IAM di esempio per concedereTagResource le
autorizzazioni agli utenti che creanoDataSync risorse.
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La seguente dichiarazione consente agli utenti di etichettare unDataSync agente quando lo creano.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:agent/*"
}
]
}

La seguente dichiarazione consente agli utenti di etichettare unaDataSync posizione quando la
creano.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:location/*"
}
]
}

La seguente dichiarazione consente agli utenti di etichettare un'DataSyncattivita quando la creano.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:task/*"
}
]
}
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Prevenzione del problema "confused deputy" tra servizi

Con "confused deputy" si intende un problema di sicurezza in cui un'entita che non dispone
dell'autorizzazione per eseguire una certa operazione puod costringere un'entita con piu privilegi a
eseguire tale operazione. In AWS, la rappresentazione cross-service pud comportare il problema
confused deputy. La rappresentazione tra servizi puo verificarsi quando un servizio (il servizio
chiamante) effettua una chiamata a un altro servizio (il servizio chiamato). Il servizio chiamante pud
essere manipolato per utilizzare le proprie autorizzazioni e agire sulle risorse di un altro cliente, a cui
normalmente non avrebbe accesso. Per evitare cio, AWS fornisce strumenti per poterti a proteggere
i tuoi dati per tutti i servizi con entita di servizio a cui & stato concesso l'accesso alle risorse del tuo
account.

Ti consigliamo di utilizzare le chiavi di contesto delle condizioni globali aws : SourceArn e

aws :SourceAccount nelle policy delle risorse per limitare le autorizzazioni con cui AWS DataSync

fornisce un altro servizio alla risorsa. Se si utilizzano entrambe le chiavi di contesto delle condizioni
globali e il valore aws : SourceArn contiene I'ID account, il valore aws : SourceAccount e l'account
nel valore aws : SourceArn deve utilizzare lo stesso ID account nella stessa dichiarazione di policy.
Utilizzare aws : SourceArn se si desidera consentire I'associazione di una sola risorsa all'accesso tra
servizi. Utilizzareaws : SourceAccount se si desidera consentire |'associazione di qualsiasi risorsa
in tale account all'uso tra servizi.

Il valore diaws : SourceArn deve includere la DataSync posizione ARN con cui DataSync &
consentito assumere il ruolo IAM.

Il modo piu efficace per proteggersi dal problema «confused deputy» € quello di usare

laaws : SourceArn chiave con I'ARN completo della risorsa. Se non conosci I'ARN completo o scegli
piu risorse, utilizza caratteri jolly (*) per le parti sconosciute. Di seguito sono riportate alcuni esempi
di come farlo per DataSync:

 Per limitare la politica di fiducia a una DataSync sede esistente, includi I'ARN completo della
posizione nella policy. DataSync assumera il ruolo IAM solo quando si ha a che fare con quella
particolare localita.

* Quando crei una sede Amazon S3 per DataSync, non conosci I'ARN della posizione. In questi
scenari, utilizzate il seguente formato per laaws : SourceArn chiave: arn:aws:datasync:us-
east-2:123456789012: *. Questo formato convalida la partizione (aws), I'ID dell'account e la
regione.
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L'esempio seguente mostra il modo in cui puoi utilizzareaws : SourceAzrn le chiavi di contesto
delle condizioniaws : SourceAccount globali in una policy di affidabilita per prevenire il problema
«confused deputy DataSync».

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
b
"StringLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
}
}
}
]
}

Per altri esempi di policy che mostrano come utilizzare le chiavi di contesto delle
condizioniaws : SourceAccount globaliaws : SourceArn e globali con DataSync, consulta i seguenti
argomenti:

» Crea una relazione di fiducia che DataSync consenta di accedere al tuo bucket Amazon S3

» Configura un ruolo IAM per accedere al tuo bucket Amazon S3

DataSyncAutorizzazioni API: operazioni e operazioni e risorse

Durante la creazione di policyAWS Identity and Access Management (IAM), questa pagina puo
aiutarti a comprendere la relazione tra operazioniAWS DataSync API, le operazioni corrispondenti
che puoi concedere i permessi per eseguire e leAWS risorse per le quali puoi concedere i permessi.

In generale, ecco come aggiungereDataSync le autorizzazioni alla tua politica:
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 Specifica un'azione nell'Actionelemento. Il valore include undatasync: prefisso e il nome
dell'operazione API. Ad esempio, datasync:CreateTask.

+ Specifica unaAWS risorsa correlata all'azione nellResourceelemento.

Puoi anche utilizzare i tasti diAWS condizione nelle tueDataSync polizze. Per un elenco completo
delleAWS chiavi, consulta la pagina sulle Chiavi disponibili nella Guida per l'utente di IAM.

Per un elenco delleDataSync risorse e i relativi formati Amazon Resource Name (ARN),
consultaRisorse e operazioni DataSync.

DataSyncOperazioni API e azioni corrispondenti

AddStorageSystem

Operazione: datasync:AddStorageSystem
Risorsa: nessuna

Operazioni:
* kms:Decrypt

 iam:CreateServicelinkedRole
Risorsa: *
Operazione: secretsmanager:CreateSecret

Risorsa: arn:aws:secretsmanager:region:account-id:secret:datasync!*

CancelTaskExecution

Operazione: datasync:CancelTaskExecution

Risorsa: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

CreateAgent

Operazione: datasync:CreateAgent

Risorsa: nessuna

CreatelLocationEfs

Operazione: datasync:CreatelLocationEfs
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Risorsa: nessuna

CreatelLocationFsxLustre

Operazione: datasync:CreatelLocationFsxLustre

Risorsa: nessuna

CreatelLocationFsxOntap

Operazione: datasync:CreatelLocationFsxOntap

Risorsa: nessuna

CreateLocationFsxOpenZfs

Operazione: datasync:CreatelLocationFsxOpenZfs

Risorsa: nessuna

CreatelLocationFsxWindows

Operazione: datasync:CreatelLocationFsxWindows

Risorsa: nessuna

CreatelLocationHdfs

Operazione: dataSync:CreatelLocationHdfs

Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationNfs

Operazione: datasync:CreateLocationNfs

Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationObjectStorage

Operazione: dataSync:CreateLocationObjectStorage

Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationS3

Operazione: datasync:CreatelLocationS3

Risorsa:arn:aws:datasync:region:account-id:agent/agent-id (solo per Amazon S3
su Outposts)
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CreateLocationSmb

Operazione: datasync:CreatelLocationSmb

Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

CreateTask
Operazione: datasync:CreateTask

Risorse:
* arn:aws:datasync:region:account-id:location/source-location-id

* arn:aws:datasync:region:account-id:location/destination-location-id
DeleteAgent

Operazione: datasync:DeleteAgent

Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

DeletelLocation

Operazione: datasync:DeletelLocation

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DeleteTask
Operazione: datasync:DeleteTask

Risorsa: arn:aws:datasync:region:account-id:task/task-id

DescribeAgent

Operazione: datasync:DescribeAgent

Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

DescribeDiscoveryJob

Operazione: datasync:DescribeDiscoveryJob

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribelLocationEfs

Operazione: datasync:DescribelocationEfs
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Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationFsxLustre

Operazione: datasync:DescribelLocationFsxLustre

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribeLocationFsxOntap

Operazione: datasync:DescribelLocationFsxOntap

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribeLocationFsxOpenZfs

Operazione: datasync:DescribelLocationFsxOpenZfs

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationFsxWindows

Operazione: datasync:DescribelLocationFsxWindows

Risorsa:arn:aws:datasync:region:account-id:location/location-id

DescribelLocationHdfs

Operazione: datasync:DescribelocationHdfs

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationNfs

Operazione: datasync:DescribelocationNfs

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribelocationObjectStorage

Operazione: datasync:DescribelLocationObjectStorage

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationS3

Operazione: datasync:DescribelLocationS3

Riferimento alle autorizzazioni API 267


https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxLustre.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOntap.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxOpenZfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationFsxWindows.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationHdfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationNfs.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationObjectStorage.html
https://docs.aws.amazon.com/datasync/latest/userguide/API_DescribeLocationS3.html

AWS DataSync Guida per l'utente

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationSmb

Operazione: datasync:DescribelLocationSmb

Risorsa: arn:aws:datasync:region:account-id:location/location-id

DescribeStorageSystem

Operazione: datasync:DescribeStorageSystem
Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id
Operazione: secretsmanager:DescribeSecret

Risorsa: arn:aws:secretsmanager:region:account-id:secret:datasync!*

DescribeStorageSystemResourceMetrics

Operazione: datasync:DescribeStorageSystemResourceMetrics

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeStorageSystemResources

Operazione: datasync:DescribeStorageSystemResources

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeTask

Operazione: datasync:DescribeTask

Risorsa: arn:aws:datasync:region:account-id:task/task-id

DescribeTaskExecution

Operazione: datasync:DescribeTaskExecution

Risorsa: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

GenerateRecommendations

Operazione: datasync:GenerateRecommendations
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Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

ListAgents

Operazione: datasync:ListAgents

Risorsa: nessuna

ListDiscoveryJobs

Operazione: datasync:ListDiscoveryJobs

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id

ListLocations
Operazione: datasync:ListlLocations

Risorsa: nessuna

ListTagsForResource

Operazione: datasync:ListTagsForResource

Risorse:

* arn:aws:datasync:region:account-id:agent/agent-id

* arn:aws:datasync:region:account-id:task/task-id

* arn:aws:datasync:region:account-id:location/location-id

ListTaskExecutions

Operazione: datasync:ListTaskExecutions

Risorsa: arn:aws:datasync:region:account-id:task/task-id
ListTasks

Operazione: datasync:ListTasks

Risorsa: nessuna

RemoveStorageSystem

Operazione: datasync:RemoveStorageSystem

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id
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Operazione: secretsmanager:DeleteSecret

Risorsa: arn:aws:secretsmanager:region:account-id:secret:datasync!*

StartDiscoveryJob

Operazione: datasync:StartDiscoveryJob

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id

StopDiscoveryJob

Operazione: datasync:StopDiscoveryJob

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

StartTaskExecution

Operazione: datasync:StartTaskExecution

Risorsa: arn:aws:datasync:region:account-id:task/task-id

TagResource

Operazione: datasync:TagResource

Risorse:

* arn:aws:datasync:region:account-id:agent/agent-id

* arn:aws:datasync:region:account-id:task/task-id

* arn:aws:datasync:region:account-id:location/location-id

UntagResource

Operazione: datasync:UntagResource

Risorse:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:task/task-id

e arn:aws:datasync:region:account-id:location/location-id

UpdateAgent

Operazione: datasync:UpdateAgent
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Risorsa: arn:aws:datasync:region:account-id:agent/agent-id

UpdateDiscoveryJob

Operazione: datasync:UpdateDiscoveryJob

Risorsa: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id
UpdateLocationHdfs

Operazione: datasync:UpdatelLocationHdfs

Risorse:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdatelocationNfs

Operazione: datasync:UpdateLocationNfs

Risorsa: arn:aws:datasync:region:account-id:location/location-id

UpdateLocationObjectStorage

Operazione: datasync:UpdatelLocationObjectStorage

Risorse:
* arn:aws:datasync:region:account-id:agent/agent-id
e arn:aws:datasync:region:account-id:location/location-id

UpdatelocationSmb

Operazione: datasync:UpdateLocationSmb

Risorse:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdateStorageSystem

Operazione: datasync:UpdateStorageSystem

Risorse:
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 arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:system/storage-system-id

UpdateTask

Operazione: datasync:UpdateTask

Risorsa: arn:aws:datasync:region:account-id:task/task-id

UpdateTaskExecution

Operazione: datasync:UpdateTaskExecution

Risorsa: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

Registrazione delle chiamateAWSDataSync APl conAWS
CloudTrail

AWSDataSynce integrato conAWS CloudTrail, un servizio che fornisce un registro delle azioni
intraprese da un utente, un ruolo o unAWS servizio inAWSDataSync. CloudTrailacquisisce

tutte le chiamate APIAWSDataSync come eventi. Le chiamate acquisite includono le chiamate
dallaAWSDataSync console di e le chiamate di codice alle operazioni delleAWSDataSync API.

Se si crea un percorso, € possibile abilitare la distribuzione continua diCloudTrail eventi in un bucket
Amazon S3, inclusi gli eventi perAWSDataSync. Se non configuri un trail, € comunque possibile
visualizzare gli eventi piu recenti nella console di CloudTrail in Event history (Cronologia eventi). Le
informazioni raccolte da permettonoCloudTrail di determinare la richiesta effettuata aAWSDataSync,
l'indirizzo IP da cui & stata effettuata la richiesta, I'autore della richiesta, il momento in cui € stata
effettuata e altri dettagli.

Per ulteriori informazioni su CloudTrail, consulta la Guida per l'utente di AWS CloudTrail.

Utilizzo delleDataSync informazioni inCloudTrail

CloudTrail € abilitato sull'Account AWS al momento della sua creazione. Quando si verifica
un'attivita inAWSDataSync, questa viene registrata in unCloudTrail evento insieme ad altri eventi
diAWS servizio nella cronologia degli eventi. Puoi visualizzare, cercare e scaricare gli eventi
recenti nell'’Account AWS. Per ulteriori informazioni, consulta Visualizzazione di eventi mediante la

cronologia eventi di CloudTrail.
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Per una registrazione continua degli eventi nella tuaAccount AWS, inclusi gli eventi
perAWSDataSync, crea un trail. Un trail consente diCloudTrail distribuire i file di log in un bucket
Amazon S3. Per impostazione predefinita, quando si crea un trail nella console, il trail sara valido
in tutte le regioni AWS. Il percorso registra gli eventi da tutte le regioni AWSnella partizione AWS
e distribuisce i file di log nel bucket Simple Storage Service (Amazon S3) specificato. Inoltre, puoi
configurare altri servizi AWS per analizzare con maggiore dettaglio e usare i dati raccolti nei log
CloudTrail. Per ulteriori informazioni, consulta gli argomenti seguenti:

« Panoramica della creazione di un percorso

» Servizi e integrazioni CloudTrail supportati

» Configurazione delle notifiche Amazon SNS per CloudTrail

» Ricezione difile di log CloudTrail da piu regioni e Ricezione di file di log CloudTrail da piu account

Tutte le operazioni DataSync sono registrate da CloudTrail. (Per ulteriori informazioni, consulta la
documentazione di riferimento dell'DataSyncAPI.

Ad esempio, le chiamate alle operazioni CreateAgent, CreateTask e ListLocations generano
voci nei file di log CloudTrail.

Ogni evento o voce di log contiene informazioni sull'utente che ha generato la richiesta. Le
informazioni di identita consentono di determinare quanto segue:

« Se la richiesta é stata effettuata con le credenziali utenteAWS ldentity and Access Management
(IAM) o root.

« Se larichiesta e stata effettuata con le credenziali di sicurezza temporanee per un ruolo o un
utente federato.

* Se larichiesta & stata effettuata da un altro servizio AWS.

Per ulteriori informazioni, vedere CloudTraill'elemento Userldentity nella Guida per I'AWS
CloudTrailutente.

Comprensione delle voci dei file di log di DataSync

Un percorso & una configurazione che consente la distribuzione di eventi come i file di log in un
bucket Amazon S3 specificato. | file di log di CloudTrail contengono una o piu voci di log. Un evento
rappresenta una singola richiesta da un'fonte e include informazioni sul operazione richiesta, data e
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ora dell'operazione, parametri richiesti e cosi via. | file di log di CloudTrail non sono una traccia stack
ordinata delle chiamate pubbliche dell’API, quindi non vengono visualizzati in un ordine specifico.

L'esempio seguente mostra una voce di log di CloudTrail che illustra I'operazione CreateTask.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDAJOERGY7LS5PKXTMX0",

"arn": "arn:aws:iam::123456789012:user/userl”,
"accountId": "123456789012",
"accessKeyId": "access key",

"userName": "userl",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-13T14:56:46Z"

}

},

"invokedBy": "signin.amazonaws.com"
},
"eventTime": "2018-12-13T14:57:02Z",
"eventSource": "datasync.amazonaws.com",
"eventName": "CreateTask",
"awsRegion": "ap-southeast-1",
"sourceIPAddress": "12.345.123.45",
"userAgent": "signin.amazonaws.com",

"requestParameters": {
"cloudWatchLogGroupArn": "arn:aws:logs:ap-southeast-1:123456789012:10g-
group:MyLogGroup",
"name": "MyTask-NTIzMzY1l",
"tags": [],
"destinationLocationArn": "arn:aws:datasync:ap-
southeast-1:123456789012:1ocation/loc-020c33c5d9966f40a",
"options": {
"bytesPerSecond": -1,
"verifyMode": "POINT_IN_TIME_CONSISTENT",
"uid": "INT_VALUE",
"posixPermissions": "PRESERVE",
"mtime": "PRESERVE",
"gid": "INT_VALUE",
"preserveDevices": "NONE",
"preserveDeletedFiles": "REMOVE",
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"atime": "BEST_EFFORT"
iy

"sourcelLocationArn": "arn:aws:datasync:ap-southeast-1:123456789012:1ocation/
loc-04a2a9c609812135d"
iy

"responseElements": {
"taskArn": "arn:aws:datasync:ap-southeast-1:123456789012:task/
task-00e5db3f3f41f6cd2"

},

"requestID": "5890e03c-fee7-11e8-8b63-0b409054d4dc",
"eventID": "e5f59b6a-05e6-4412-bd56-440d872e90e9",
"eventType": "AwsApiCall",

"recipientAccountId": "123456789012"

Convalida della conformita per AWS DataSync

Revisori di terze parti valutano la sicurezza e la conformita di AWS DataSync come parte di piu
programmi di conformita di AWS. Questi includono SOC, PCI, FedRAMP, HIPAA e altri.

Per un elenco di servizi AWS che rientrano nell'ambito di programmi di conformita specifici,
consultare Servizi AWS coperti dal programma di compliance. Per informazioni generali, consultare

Programmi per la conformita di AWS.

Puoi scaricare i report di audit di terze parti utilizzando AWS Artifact. Per ulteriori informazioni,
consultare Download dei report in AWS Artifact.

La tua responsabilita di conformita durante I'utilizzo di DataSync & determinata dalla riservatezza
dei dati, dagli obiettivi di conformita dell'azienda e dalle leggi e normative applicabili. Se I'utilizzo
di DataSync é soggetto alla conformita con standard quali HIPAA, PCI o FedRAMP,AWSfornisce
risorse per aiutare:

« Guide Quick Start per la sicurezza e conformita: queste guide allimplementazione illustrano
considerazioni relative all'architettura e forniscono fasi per 'implementazione di ambienti di base

incentrati sulla sicurezza e sulla conformita su AWS.

 Architecting for HIPAA Security and Compliance Whitepaper: questo whitepaper descrive il modo in

cui le aziende possono utilizzare AWS per creare applicazioni conformi ai requisiti HIPAA.

» Risorse per la conformita di AWS: questa raccolta di workbook e guide potrebbe essere utile al tuo
settore e alla tua posizione.
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« AWS Config: questo servizio AWS valuta il livello di conformita delle configurazioni delle risorse
con pratiche interne, linee guida e regolamenti di settore.

« AWS Security Hub: questo servizio AWS fornisce una visione completa dello stato di sicurezza
all'interno di AWS che consente di verificare la conformita con gli standard e le best practice di
sicurezza del settore.

Resilienza inAWSDataSync

L'infrastruttura globale di AWS & basata su regioni e zone di disponibilita AWS. AWS Le Regioni
forniscono piu zone di disponibilita fisicamente separate e isolate che sono connesse tramite reti
altamente ridondanti, a bassa latenza e velocita effettiva elevata. Con le zone di disponibilita, &
possibile progettare e gestire le applicazioni e database che eseguono il failover automatico tra zone
di disponibilita senza interruzioni. Le zone di disponibilita sono piu disponibili, fault tolerant e scalabili
rispetto alle infrastrutture a data center singolo o multiplo.

(® Note

Se una zona di disponibilita in cui stai migrando i dati da o verso non riesce durante
I'esecuzione di un DataSync task, anche l'attivita fallira.

Per ulteriori informazioni sulle regioni e le zone di disponibilita AWS, consultare Infrastruttura globale
di AWS.

Sicurezza dell'infrastruttura inAWSDataSync

Come servizio gestito, AWSDataSync & protetto dalAWSprocedure di sicurezza della rete globale. Per
ulteriori informazioni, consultaAWSBest practice per sicurezza, identita e conformita.

Si usaAWSha pubblicato le chiamate API per accedere a DataSync tramite la rete. | client devono
supportare Transport Layer Security (TLS) 1.0 o versioni successive. E consigliabile TLS 1.2 o
versioni successive. | client devono, inoltre, supportare le suite di cifratura con PFS (Perfect Forward
Secrecy), ad esempio Ephemeral Diffie-Hellman (DHE) o Elliptic Curve Ephemeral Diffie-Hellman
(ECDHE). La maggior parte dei sistemi moderni come Java 7 e versioni successive, supporta tali
modalita.

Inoltre, le richieste devono essere firmate utilizzando un ID chiave di accesso e una chiave di
accesso segreta associata a un principale IAM. In alternativa, € possibile utilizzare AWS Security
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Token Service (AWS STS) per generare le credenziali di sicurezza temporanee per sottoscrivere le
richieste.
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Quote AWS DataSync

Scopri le quote e i limiti quando lavori con AWSDataSync.

Limiti del sistema di storage, dei file e degli oggetti

La tabella seguente descrive i limiti che si DataSync presentano quando si lavora con sistemi di
storage, file e oggetti.

Descrizione Limite

Lunghezza massima totale del percorso del file 4,096 byte

Lunghezza massima del componente del 255 byte

percorso del file (nome file, directory o sottodire

ctory)

Lunghezza massima del dominio di Windows 253 caratteri
Lunghezza massima dell'hostname del server 255 caratteri
Lunghezza massima del nome di oggetto 1.024 caratteri UTF-8
Amazon S3

DataSyncquote di attivita

La tabella seguente descrive le quote per DataSync le attivita in uno specifico Account AWS
eRegione AWS.

Risorsa Quota Puoi
aumentare la
quota?

Numero massimo di attivita che é possibile 100 Si

creare
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Risorsa

Puoi
aumentare la
quota?

Numero massimo di file, oggetti o directory 50 milioni
per attivita durante il trasferimento di dati tra

storage autogestito o altri cloud e servizi AWS A Important

Ricorda quanto segue
Su questa quota:

» Se trasferisci oggetti
Amazon S3 con
prefissi, questi
vengono considera
ti come directory
e conteggiati ai
fini della quota. Ad
esempio, DataSync
s3://bucket/
foo/bar.txt
consideriamo due
directory (./e./
foo/) e un oggetto
(bar.txt).

+ Se la tua attivita
consiste nel trasferir
e piu di 20 milioni
di file, oggetti o
directory, assicurat
i di allocare almeno
64 GB di RAM
al tuo agente.
DataSync Per
ulteriori informazi
oni, consulta i
requisiti degli agenti

® Tip

Invece
di
richieder
e un
aumento,
puoi
creare
attivita
incentrat
e su
directory
specifich
e
utilizzan
doi

filtri di
inclusion
e ed
esclusion
e. Per
ulteriori
informazi
oni,
vedere

Filtraggi
o dei

dai
trasferit
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Risorsa Quota Puoi
aumentare la
quota?
di supporto per ida
DataSync i trasferim DataSync.
enti.
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Risorsa

Numero massimo di file, oggetti o directory per
attivita durante il trasferimento di dati tra AWS

servizi di archiviazione

Quota

25 milioni

/A Important

Se trasferisci oggetti
Amazon S3 con
prefissi, questi
vengono considera

ti come directory e
conteggiati ai fini della
quota. Ad esempio,
DataSync s3://
bucket/foo/ba
r.txt consideriamo
due directory (. /e./
foo/) e un oggetto
(bar.txt).

Puoi
aumentare la
quota?

Si

® Tip
Invece
di
richieder
e un
aumento,
puoi
creare
attivita
incentrat
e su
directory
specifich
e
utilizzan
doi
filtri di
inclusion
e ed
esclusion
e. Per
ulteriori
informazi
oni,
vedere

Filtraggi
o dei

dai
trasferit
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Risorsa

Numero massimo di file, oggetti o directory per
attivita in esecuzione DataSync su un dispositi
vo AWS Snowcone

Throughput massimo per operazione

Numero massimo di caratteri che € possibile
includere in un filtro delle attivita

Numero di giorni in cui viene conservata la
cronologia dell'esecuzione di un'attivita

DataSyncQuote di scoperta

Quota

200.000

10 Gbps (per trasferimenti
che utilizzano un DataSync
agente)

5 Gbps (per trasferimenti che
non utilizzano un DataSync
agente)

102.400 caratteri

(® Note

Se usi la DataSync
console, questo limite
include tutti i caratteri
combinati nei tuoi
modelli di inclusione
ed esclusione.

30

Puoi
aumentare la
quota?
i da
DataSync.
No
No
No
No
No

La tabella seguente descrive le quote per DataSync Discovery in uno specifico Account AWS

eRegione AWS.
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Risorsa Quota Puoi
aumentare la
quota?

Numero massimo di sistemi di storage utilizzab 10 No

ili con DataSync Discovery

Numero massimo di sistemi di storage a cui 4 No
un DataSync agente pud accedere contempor
aneamente

Richiesta di un aumento della quota

Puoi richiedere un aumento di alcune DataSync quote. Prima che gli aumenti diventi effettivo
potrebbero volerci un paio di giorni.

Per richiedere un aumento delle quote

1. Aprire la pagina del Centro di AWS Support effettuando I'accesso se necessario, quindi
selezionare Crea caso.

2. In Crea caso, scegli Aumento del limite di servizio.
Per Tipo limite, scegliere DataSync.

4. Per Regione, seleziona la tua quota eRegione AWS, in Limite, seleziona la quota che desideri
aumentare.

5. Compila la descrizione del caso, quindi scegli il tuo metodo di contatto preferito.

Se devi aumentare una quota diversa, compila una richiesta separata.
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Risoluzione deiAWSDataSync problemi

Utilizza le seguenti informazioni per risolvereAWSDataSync problemi ed errori.

Argomenti

 Risoluzione dei problemi conAWSDataSync gli agenti

* Risoluzione dei problemi relativi aiAWSDataSync trasferimenti

* | costi di storage di Amazon S3 sono superiori al previsto conAWS DataSync

Risoluzione dei problemi conAWSDataSync gli agenti
Gli argomenti seguenti descrivono i problemi comuni agliAWSDataSync agenti e come puoi risolverli.

Come posso connettermi alla console locale di un agente Amazon EC27?

Assicurati che il gruppo di sicurezza dell'istanza Amazon EC2 consenta I'accesso con SSH (porta
TCP 22), quindi accedi con il seguente comando:

ssh -i PRIVATE-KEY admin@AGENT-PUBLIC-DNS-NAME

* |l nome utente &€ admin.

* IIPRIVATE-KEY valore ¢ il. pem file contenente il certificato privato della key pair Amazon EC2
utilizzata per avviare l'istanza. Per ulteriori informazioni, consulta Recupero della chiave pubblica

dalla chiave privata nella Guida per l'utente di Amazon EC2 Linux.

* |l valore AGENT-PUBLIC-DNS-NAME € il nome DNS pubblico dell'agente. Puoi trovare questo
nome DNS pubblico scegliendo l'istanza nella console Amazon EC2 e andando alla scheda
Descrizione.

Per ulteriori informazioni sulla connessione all'istanza Amazon EC2, consulta Connect alla istanza
Linux nella Guida per l'utente di Amazon EC2 per le istanze Linux.

Cosa significa I'errore Impossibile recuperare la chiave di attivazione
dell'agente?

Quando si attiva I'DataSyncagente, I'agente si connette all'endpoint specificato per richiedere una
chiave di attivazione. Puoi ricevere questo errore in situazioni di endpoint non VPC. Ad esempio,
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quando l'agente viene distribuito in locale e le impostazioni del firewall bloccano la connessione. Puoi
ricevere questo errore anche se il tuo agente € distribuito come istanza Amazon EC2 e i gruppi di
sicurezza sono bloccati.

Operazione da eseguire

Verifica che il gruppo di sicurezza sia configurato per consentire all'agente di connettersi all'endpoint
VPC e aver consentito le porte richieste. Per informazioni sulle porte richieste, consulta AWS
DataSyncrequisiti di rete.

Inoltre, controlla le impostazioni del firewall e del router e assicurati che consentano la comunicazione
con gli endpoint delAWS servizio. Per informazioni, consulta AWS DataSyncrequisiti di rete.

Non riesco ad attivare un agente utilizzando un endpoint VPC

Se riscontri problemi durante I'attivazione di un agente creato utilizzando un endpoint VPC, apri un
canale di supporto sull'elastic network interface dell'endpoint VPC. Per informazioni sul canale di
supporto, consulta Ottenere assistenza con il tuo agente daAWS Support.

Non so cosa stia succedendo c