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Cos'e un Classic Load Balancer?

Il servizio Elastic Load Balancing distribuisce automaticamente il traffico in ingresso su piu
destinazioni, ad esempio istanze EC2, container e indirizzi IP, in una o piu zone di disponibilita.
Monitora lo stato di integrita delle destinazioni registrate e instrada il traffico solo verso le destinazioni
integre. Elastic Load Balancing ridimensiona il load balancer di volta in volta, in quanto il traffico in
ingresso varia nel corso del tempo. Puo ridimensionare le risorse per la maggior parte dei carichi di
lavoro automaticamente.

Elastic Load Balancing supporta i seguenti bilanciatori del carico: Application Load Balancer, Network
Load Balancer, Gateway Load Balancer e Classic Load Balancer. E possibile selezionare il tipo

di load balancer piu adatto alle proprie esigenze. In questa guida vengono illustrati i Classic Load
Balancer. Per ulteriori informazioni sugli altri bilanciatori del carico, consultare la Guida per 'utente

sugli Application Load Balancer, la Guida per |'utente sui Network Load Balancer, e la Guida per

I'utente sui Gateway Load Balancer.

Panoramica di Classic Load Balancer

Un load balancer distribuisce automaticamente il traffico delle applicazioni in ingresso su piu istanze
EC2 in piu zone di disponibilita. Questo aumenta la tolleranza ai guasti delle applicazioni. Elastic
Load Balancing rileva le istanze non integre e instrada il traffico solo verso le istanze integre.

Il load balancer funge da singolo punto di contatto per i client. Cio aumenta la disponibilita
dell'applicazione. E possibile aggiungere e rimuovere istanze dal load balancer in base alle
esigenze, senza interrompere il flusso generico di richieste per I'applicazione. Elastic Load Balancing
ridimensiona il load balancer di volta in volta, in quanto il traffico verso I'applicazione varia nel corso
del tempo. Elastic Load Balancing € in grado di ridimensionare automaticamente le risorse per la
maggior parte dei carichi di lavoro.

Un listener controlla le richieste di connessione inviate dai client, utilizzando il protocollo e la porta
configurati e inoltra le richieste a una o piu istanze registrate utilizzando il protocollo e il numero di
porta configurati. Puoi aggiungere uno o piu listener al load balancer.

Puoi configurare controlli dello stato, che vengono utilizzati per monitorare lo stato delle istanze
registrate in modo che il load balancer invii richieste solo alle stanze integre.

Panoramica di Classic Load Balancer 1
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Per assicurarti che le tue istanze registrate siano in grado di gestire il carico di richieste in ciascuna
zona di disponibilita, € importante tenere circa lo stesso numero di istanze in ciascuna zona di
disponibilita registrato con il load balancer. Se, ad esempio, disponi di dieci istanze nella zona di
disponibilita us-west-2a e di due istanze nella zona us-west-2b, le richieste vengono distribuite in
modo uniforme tra le due zone di disponibilita. Di conseguenza, le due istanze nella zona us-west-2b
servono la stessa quantita di traffico delle dieci istanze nella zona us-west-2a. E invece necessario
disporre di sei istanze in ogni zona di disponibilita.

Per impostazione predefinita, il load balancer distribuisce il traffico in modo uniforme su tutte le zone
di disponibilita abilitate per il tuo load balancer. Per distribuire il traffico in modo uniforme su tutte le
istanze registrate in tutte le zone di disponibilita, attiva il bilanciamento del carico tra zone sul tuo load
balancer. Tuttavia, ti consigliamo di mantenere comunque numeri di istanze piu 0 meno equivalenti in
ciascuna zona di disponibilita per migliorare la tolleranza ai guasti.

Per ulteriori informazioni consultare la guida Come funziona Elastic Load Balancing all'interno della
Guida per l'utente di Elastic Load Balancing.

Vantaggi

L'utilizzo di Classic Load Balancer invece di Application Load Balancer comporta i seguenti vantaggi:

» Supporto per i listener TCP e SSL

» Supporto per le sticky session mediante i cookie generati dall'applicazione

Vantaggi 2
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Per ulteriori informazioni sulle caratteristiche supportate da ogni tipo di load balancer, vedere il
Confronto di prodotti per Elastic Load Balancing.

Come iniziare

» Per ulteriori informazioni su come creare un Classic Load Balancer e registrarvi le istanze EC2,
vedere Tutorial: creazione di un Classic Load Balancer.

* Per ulteriori informazioni su come creare un load balancer HTTPS e registrarvi le istanze EC2,
vedere Creazione di un Classic Load Balancer con un listener HTTPS.

» Per ulteriori informazioni su come utilizzare le diverse caratteristiche supportate da Elastic Load
Balancing, vedere Configura il Classic Load Balancer.

Prezzi

Con il load balancer paghi solo in base all'uso effettivo. Per ulteriori informazioni, consulta Prezzi di
Elastic Load Balancing.

Come iniziare 3
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Tutorial: creazione di un Classic Load Balancer

Questo tutorial fornisce un'introduzione pratica a Classic Load Balancer attraverso la AWS
Management Console, un'interfaccia basata sul web. Verra creato un load balancer che riceve |l
traffico HTTP pubblico e lo invia a istanze EC2.

Attivita

* Prima di iniziare

» Creazione di un Classic Load Balancer tramite AWS Management Console

Prima di iniziare

» Completa le fasi descritte in Preparazione del VPC e delle istanze EC2.

» Avvia le istanze EC2 che prevedi di registrare con il load balancer. Assicurarsi che i gruppi di
sicurezza per queste istanze consentano l'accesso HTTP sulla porta 80.

+ Installa un server web, ad esempio Apache o Internet Information Services (lIS), su ciascuna
istanza, immetti il relativo nome DNS nel campo degli indirizzi di un browser web connesso a
Internet e verifica che il browser visualizzi la pagina predefinita del server.

Creazione di un Classic Load Balancer tramite AWS Management
Console

New EC2 experience

Utilizza la procedura seguente per creare il Classic Load Balancer. Fornisci alcune informazioni
di configurazione di base per il sistema di bilanciamento del carico, ad esempio un nome € uno
schema. Successivamente, fornisci alcune informazioni relative alla rete e all'ascoltatore che
indirizza il traffico verso le istanze.

Per creare un Classic Load Balancer

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Sulla barra di navigazione, seleziona una regione per il bilanciamento del carico. Assicurati di
scegliere la stessa regione selezionata per le istanze EC2.

Prima di iniziare 4
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3.

10.

11.

Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

Seleziona Create Load Balancer (Crea load balancer).
Espandi la sezione Classic Load Balancer, quindi scegli Crea.
Configurazione di base

a. In Nome del sistema di bilanciamento del carico, immetti un nome per il sistema di
bilanciamento del carico.

Il nome del Classic Load Balancer deve essere univoco nel set di Classic Load Balancer
della regione, pud essere composto da un massimo di 32 caratteri, pud contenere solo
caratteri alfanumerici e trattini e non deve iniziare o finire con un trattino.

b. In Schema, seleziona Con connessione Internet.

Mappatura della rete

a. InVPC, scegli lo stesso VPC selezionato per le istanze.

b. In Mappature, seleziona innanzitutto una zona di disponibilita, quindi scegli una sottorete
pubblica tra quelle disponibili. Puoi selezionare solo una sottorete per ogni zona di
disponibilita. Per migliorare la disponibilita del sistema di bilanciamento del carico,
seleziona piu zone di disponibilita e sottoreti.

Gruppi di sicurezza
* In Gruppi di sicurezza, seleziona un gruppo di sicurezza esistente configurato per
consentire il traffico HTTP richiesto sulla porta 80.

Ascoltatori e instradamento

a. In Listener, assicurati che il protocollo sia HTTP e che la porta sia 80.
b. Inlstanza, assicurati che il protocollo sia HTTP e che la porta sia 80.

Controlli dell'integrita

a. In Protocollo Ping, assicurati che il protocollo sia HTTP.

b. In Porta Ping, assicurati che la porta sia 80.

c. InPercorso ping, assicurati che il percorso sia /.

d. In Impostazioni avanzate del controllo dell'integrita, utilizza i valori predefiniti.

Istanze

Creazione di un Classic Load Balancer tramite AWS Management Console
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a. Seleziona Aggiungi istanze per visualizzare la schermata di selezione delle istanze.

b. In Istanze disponibili puoi selezionare le istanze attualmente disponibili per il sistema di
bilanciamento del carico, in base alle impostazioni di rete in uso.

c. Dopo aver effettuato le selezioni, scegli Conferma per aggiungere le istanze da registrare
al sistema di bilanciamento del carico.

12. Attributes
«  Mantieni i valori predefiniti per Abilita il sistema di bilanciamento del carico tra zone,
Abilita svuotamento della connessione e Timeout (intervallo di svuotamento).

13. Tag del sistema di bilanciamento del carico (facoltativo)

a. Il campo Chiave & obbligatorio.
b. Il campo Valore ¢ facoltativo.

c. Per aggiungere un altro tag, seleziona Aggiungi nuovo tag, quindi inserisci i valori nel
campo Chiave e facoltativamente nel campo Valore.

d. Perrimuovere un tag esistente, seleziona Rimuovi accanto al tag da rimuovere.
14. Riepilogo e creazione
a. Se hai bisogno di modificare le impostazioni, seleziona Modifica accanto all'impostazione
da cambiare.

b. Dopo aver verificato le impostazioni mostrate nel riepilogo, seleziona Crea sistema di
bilanciamento del carico per iniziare a creare il sistema di bilanciamento del carico.

c. Nella pagina di creazione finale, seleziona Visualizza i sistemi di bilanciamento del carico
per visualizzare il sistema di bilanciamento del carico nella console Amazon EC2.

15. Verify

a. Seleziona il nuovo load balancer.

b. Nella scheda Istanze di destinazione, verifica la colonna Stato di integrita. Dopo che
almeno una delle istanze EC2 € In servizio, puoi testare il sistema di bilanciamento del
carico.

c. Nella sezione Dettagli, copia il nome DNS del sistema di bilanciamento
del carico, che sarebbe simile a my-load-balancer-1234567890.us-
east-1.elb.amazonaws.com.

Creazione di un Classic Load Balancer tramite AWS Management Console 6
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d.

Incolla il nome DNS del sistema di bilanciamento del carico nel campo dell'indirizzo di
un browser Web connesso alla rete Internet pubblica. Se il sistema di bilanciamento del
carico funziona correttamente, verra visualizzata la pagina predefinita del server.

16. Rimozione (facoltativa)

a.

Se si dispone di un record CNAME nel dominio che punta al load balancer, puntare a
una nuova posizione e attendere che il cambio di DNS abbia effetto prima di eliminare il
load balancer.

Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

Selezionare il load balancer.
Seleziona Operazioni, Elimina sistema di bilanciamento del carico.
Quando viene richiesta la conferma, digita confirm, quindi scegli Elimina.

Dopo aver eliminato un sistema di bilanciamento del carico, le istanze EC2 registrate
con esso continuano a funzionare. Verranno addebitate le spese per ogni ora parziale o
intera in cui continuano a funzionare. Quando un'istanza EC2 non & piu necessaria, puoi
interromperla o terminarla per evitare di sostenere costi aggiuntivi.

Old EC2 experience

Fase 1: selezionare il tipo di bilanciamento del carico

Elastic Load Balancing supporta diversi tipi di bilanciamento del carico. Per questo tutorial, ti

occuperai di creare un Classic Load Balancer.

Per creare un Classic Load Balancer

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Sulla barra di navigazione, seleziona una regione per il bilanciamento del carico. Assicurati di
scegliere la stessa regione selezionata per le istanze EC2.

3. Nel riquadro di navigazione, sotto BILANCIAMENTO DEL CARICO, scegli Sistemi di
bilanciamento del carico.

4. Seleziona Create Load Balancer (Crea load balancer).

5. In Classic Load Balancer, scegli Create (Crea).

Fase 2: definire il bilanciamento del carico
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Occorre fornire una configurazione di base per il load balancer, ad esempio un nome, una rete e
un listener.

Si definisce listener il processo che verifica la presenza di richieste di connessione. E configurato
con un protocollo e una porta sia per connessioni front-end (dal client al load balancer) sia per
connessioni back-end (dal load balancer all'istanza). In questo tutorial viene configurato un
listener che accetta richieste HTTP sulla porta 80 e le invia a istanze sulla porta 80 tramite HTTP.

Per definire il load balancer e il listener

1. In Load Balancer name (Nome del bilanciamento del carico), immetti un nome per il load
balancer.

Il nome del Classic Load Balancer deve essere univoco nel set di Classic Load Balancer della
regione, puo essere composto da un massimo di 32 caratteri, pud contenere solo caratteri
alfanumerici e trattini € non deve iniziare o finire con un trattino.

2. In Create LB inside (Crea load balancer all'interno), seleziona la stessa rete che hai
selezionato per le tue istanze: EC2-Classic o un VPC specifico.

3. [VPC predefinito] Se é stato selezionato un VPC predefinito e si desidera scegliere le sottoreti
per il bilanciamento del carico, seleziona Enable advanced VPC configuration (Abilita
configurazione avanzata VPC).

4. Lasciare la configurazione listener predefinita.

Load Balancer name: my-load-balancer

Create LB Inside: My Default VPC (172.31.0.0/18) -
Create an internal load balancer: (what's this?)
Enable advanced VPC configuration: v

Listener Configuration:
Load Balancer Protocol Load Balancer Port Instance Protocol Instance Port

HTTP - 80 HTTP - 80 @

5. [EC2-VPC] Per Available subnets (Sottoreti disponibili), selezionare almeno una sottorete
pubblica disponibile utilizzando I'icona di aggiunta. La sottorete viene spostata nella sezione
Sottoreti selezionate. Per migliorare la disponibilita del load balancer, selezionare piu sottoreti
pubbliche.
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® Note

Se come rete hai selezionato EC2-Classic oppure disponi di un VPC predefinito,
ma non hai selezionato Enable advanced VPC configuration (Abilita configurazione
avanzata VPC), l'interfaccia utente per selezionare le sottoreti non sara visibile.

E possibile aggiungere al massimo una sottorete per zona di disponibilita. Se si seleziona una
sottorete da una zona di disponibilita in cui € gia presente una sottorete selezionata, questa
sottorete sostituisce la sottorete attualmente selezionata per la zona di disponibilita.

Available subnets

Actions Availability Zone Subnet ID Subnet CIDR Name
(4] us-west-2c subnet-cbb63daZ 10.0.1.0/24
(4] us-west-2c subnet-c9663dal 10.0.0.0/24

Selected subnets

Actions Availability Zone Subnet ID Subnet CIDR Name
(—] us-west-2a subnet-e4f33493 10.0.2.0/24
(—] us-west-2b subnet-6264e837 10.0.3.0/24

6. Scegliere Next: Assign Security Groups (Fase successiva: assegnazione dei gruppi di
sicurezza).

Fase 3: assegnare gruppi di sicurezza al load balancer in un VPC

Se hai selezionato un VPC come rete, devi assegnare al sistema di bilanciamento del carico un
gruppo di sicurezza che consente il traffico in entrata verso le porte specificate per il sistema di
bilanciamento del carico e i controlli dell'integrita per quest'ultimo.

® Note

Se hai selezionato EC2-Classic come rete, puoi passare alla fase successiva. Per
impostazione predefinita, Elastic Load Balancing fornisce un gruppo di sicurezza per i
bilanciatori del carico in EC2-Classic.
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Per assegnare un gruppo di sicurezza al load balancer

1. Nella pagina Assign Security Groups (Assegna gruppi di sicurezza), seleziona Create a new
security group (Crea un nuovo gruppo di sicurezza).

2. Digita un nome e una descrizione per il gruppo di sicurezza oppure lascia il nome e la
descrizione predefiniti. Questo nuovo gruppo di sicurezza contiene una regola che consente il
traffico verso la porta configurata per I'utilizzo da parte del load balancer.

Assign a security group: @ Create a new security group

Select an existing security group

Security group name: my-load-balancer-group
Description: for my load balancer
Type (i Protocol (i Port Range (i Source (i
HTTP - TCP 80 Anywhere ~ (000000 |

3. Seleziona Next: Configure Security Settings (Fase successiva: configurazione delle
impostazioni di sicurezza).

4. In questo tutorial, non viene utilizzato un listener protetto. Scegli Next: Configure Health
Check (Fase successiva: configurazione del controllo dello stato) e passa alla fase
successiva.

Fase 4: configurare i controlli di integrita per le istanze EC2

Elastic Load Balancing controlla automaticamente l'integrita delle istanze EC2 per bilanciamento
del carico. Se Elastic Load Balancing trova un'istanza non integra, interrompe l'invio del traffico
all'istanza e reindirizza il traffico verso le istanze integre. In questa fase, puoi personalizzare i
controlli dello stato per il load balancer.

Per configurare i controlli dello stato per le istanze
1. Nella pagina Configure Health Check (Configura controllo dello stato), lascia Ping Protocol

(Protocollo di ping) impostata su HTTP e Ping Port (Porta ping) impostata su 80.

2. In Ping Path (Percorso di ping), sostituisci il valore predefinito con una barra singola ("/"). In
questo modo Elastic Load Balancing inviera le query di controllo dell'integrita alla home page
predefinita del server web, ad esempio index.html.
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Ping Protocol HTTP -
Ping Port 80

Ping Path /

3. Per Advanced Details (Dettagli avanzati), lascia i valori predefiniti.

4. Scegli Next: Add EC2 Instances (Fase successiva: aggiunta di istanze EC2).

Fase 5: registrare istanze EC2 con il bilanciamento del carico

Il load balancer distribuisce il traffico tra le istanze che vi sono registrate.

(® Note

Quando registri un'istanza con un'interfaccia di rete elastica (ENI) collegata, il load
balancer instrada il traffico verso l'indirizzo IP primario dell'interfaccia principale (eth0)
dell'istanza.

Per registrare istanze EC2 con il load balancer

1. Nella pagina Add EC2 Instances (Aggiungi istanze EC2), selezionare le istanze da registrare
con il load balancer.

2. Lasciare abilitati il bilanciamento del carico tra zone e connection draining.

3. Scegliere Passaggio successivo: aggiunta di tag.
In alternativa, puoi registrare le istanze con il load balancer in un secondo momento utilizzando le
seguenti opzioni:

» Seleziona le istanze in esecuzione dopo aver creato il load balancer. Per ulteriori informazioni,
consulta la sezione relativa alla registrazione di istanze con il load balancer.

» Configura Auto Scaling per registrare le istanze automaticamente quando vengono avviate.
Per ulteriori informazioni, consulta Configurazione di un‘applicazione con dimensionamento
automatico e bilanciamento del carico nella Guida per l'utente di Amazon EC2 Auto Scaling.

Fase 6: applicare tag al load balancer (facoltativo)
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>Puoi aggiungere tag al sistema di bilanciamento del carico oppure passare alla fase successiva.
Puoi anche applicare tag al load balancer in un secondo momento; per ulteriori informazioni,
consulta Assegna un tag a Classic Load Balancer.

Per aggiungere tag per il tuo load balancer

1. Nella pagina Add Tags (Aggiungi tag), specifica una chiave e un valore per il tag.

2. Per aggiungere un altro tag, scegli Create Tag (Crea tag) e specifica una chiave e un valore
per il tag.

3. Altermine, scegli Review and Create (Rivedi e crea).

Fase 7: creare e verificare il load balancer

Prima di creare il load balancer, rivedi le impostazioni selezionate. Dopo aver creato il load
balancer, puoi verificare l'invio del traffico verso le istanze EC2.

Creare e testare il load balancer

1. Nella pagina Revisione scegli Create (Crea).
Dopo la notifica di creazione del load balancer, scegli Close (Chiudi).

Seleziona il nuovo load balancer.

> WD

Nella scheda Description (Descrizione), controlla la riga Status (Stato). Se indica che alcune
delle istanze non sono in funzione, € probabile che siano ancora in corso di registrazione.
Per ulteriori informazioni, consulta Risoluzione dei problemi di un Classic Load Balancer:
registrazione dell'istanza.

5. Dopo che almeno una delle istanze EC2 ¢ in servizio, puoi testare il load balancer. Copia
la stringa da DNS name (Nome DNS) (ad esempio, my-load-balancer-1234567890.us-
west-2.elb.amazonaws.com) e incollala nel campo degli indirizzi di un browser web connesso
a Internet. Se il load balancer € in funzione, verra visualizzata la pagina predefinita del server.

Fase 8: eliminare il load balancer (facoltativo)

Non appena il load balancer diventa disponibile, ti verra addebitata ogni ora o frazione di ora in
cui lo mantieni in esecuzione. Se il load balancer non ti € piu utile, puoi eliminarlo. Non appena
il load balancer viene eliminato, i relativi addebiti vengono bloccati. Ricorda che l'operazione di
eliminazione di un load balancer non influisce sulle istanze registrate con il load balancer.
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Per rimuovere il load balancer

1. Se si dispone di un record CNAME nel dominio che punta al load balancer, puntare a una
nuova posizione e attendere che il cambio di DNS abbia effetto prima di eliminare il load
balancer.

2. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

3. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

4. Selezionare il load balancer.

5. Scegli Operazioni > Elimina.

6. Quando viene richiesta la conferma, seleziona Si, elimina.

7. (Facoltativo) Dopo aver eliminato un load balancer, I'esecuzione delle istanze EC2 associate

al load balancer continua e viene addebitato un costo per ogni ora o frazione di ora in cui
rimangono in esecuzione. Per informazioni su come interrompere o terminare le istanze,
consulta Arrestare e avviare un'istanza o Interruzione di un'istanza nella Guida per l'utente
per le istanze Linux di Amazon EC2.
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Classic Load Balancer connessi a Internet

Un load balancer connesso a Internet dispone di un nome DNS risolvibile pubblicamente, pertanto
puo eseguire il routing delle richieste provenienti dai client su Internet alle istanze EC2 registrate con
il load balancer.
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Indice

« Nomi DNS pubblici per load balancer

» Creazione di un load balancer connesso a Internet

Nomi DNS pubblici per load balancer

Quando il load balancer viene creato, riceve un nome DNS pubblico che puo essere utilizzato dai
client per inviare richieste. | server DNS risolvono il nome DNS del load balancer negli indirizzi

IP pubblici dei nodi del load balancer per il load balancer interno. Ogni nodo del load balancer &
connesso alle istanze di back-end utilizzando indirizzi IP privati.

La console visualizza un nome DNS pubblico nel formato seguente:

name-1234567890.region.elb.amazonaws.com
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Creazione di un load balancer connesso a Internet

Quando crei un load balancer in un VPC, puoi renderlo un load balancer interno o connesso a
Internet. Crei un load balancer connesso a Internet in una sottorete pubblica.

Quando crei il load balancer, configura i listener, i controlli dello stato e registra le istanze di back-
end. Per configurare un listener, specifica un protocollo e una porta per connessioni front-end (dal
client al load balancer) e una porta per connessioni back-end (dal load balancer alle istanze di back-
end). Puoi configurare piu listener per il load balancer.

Per creare un load balancer connesso a Internet di base, consulta Tutorial: creazione di un Classic
Load Balancer.

Per creare un load balancer con un listener HTTPS, consulta Creazione di un Classic Load Balancer
con un listener HTTPS.

Creazione di un load balancer connesso a Internet 15



Sistema di bilanciamento del carico elastico Classic Load Balancer

Classic Load Balancer interni

Quando si crea un load balancer in un VPC, occorre scegliere se renderlo un load balancer interno o
connesso a Internet.

| nodi di un load balancer con connessione Internet dispongono di indirizzi IP pubblici. Il nome DNS
di un load balancer connesso a Internet & pubblicamente risolvibile agli indirizzi IP pubblici dei nodi.
Di conseguenza, i bilanciatori del carico connessi a Internet possono instradare le richieste dai client
tramite Internet. Per ulteriori informazioni, consulta Classic Load Balancer connessi a Internet.

| nodi di un load balancer interno dispongono solo di indirizzi IP privati. | nome DNS di un load
balancer interno € pubblicamente risolvibile agli indirizzi IP privati dei nodi. Pertanto, i bilanciatori del
carico interni possono instradare solo le richieste provenienti da client con accesso al VPC per il load
balancer.

Se l'applicazione dispone di piu livelli, ad esempio server web che devono essere connessi a Internet
e server di database che sono connessi solo ai server web, puoi progettare un'architettura che
utilizza bilanciatori del carico sia interni che connessi a Internet. Crea un load balancer connesso a
Internet e registra il server Web insieme ad esso. Crea un load balancer interno e registra il server di
database insieme ad esso. | server Web ricevono le richieste dal load balancer connesso a Internet e
inviano le richieste per i server di database al load balancer interno. | server di database ricevono le
richieste dal load balancer interno.
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» Nome DNS pubblico per il load balancer

* Creazione di un Classic Load Balancer interno

Nome DNS pubblico per il load balancer

Quando viene creato un load balancer interno, questo riceve un nome DNS pubblico nel formato
seguente:

internal-name-123456789.region.elb.amazonaws.com

| server DNS risolvono il nome DNS del load balancer negli indirizzi IP privati dei nodi del load
balancer per il load balancer interno. Ogni nodo del load balancer &€ connesso agli indirizzi IP privati
delle istanze di back-end utilizzando interfacce di rete elastiche. Se il bilanciamento del carico tra
zone é abilitato, ogni nodo € connesso a ciascuna istanza di back-end, a prescindere dalla zona di
disponibilita. In caso contrario, ogni nodo € connesso solo alle istanze che si trovano nella sua zona
di disponibilita.
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Creazione di un Classic Load Balancer interno

Puoi creare un load balancer interno per distribuire il traffico verso le istanze EC2 da client con
accesso al VPC per il load balancer.

Indice

* Prerequisiti

« Creazione di un load balancer interno mediante la AWS Management Console

» Creazione di un load balancer interno mediante la AWS CLI

Prerequisiti

» Se un VPC per il load balancer non & ancora stato creato, occorre crearlo prima di iniziare. Per
ulteriori informazioni, consulta Preparazione del VPC e delle istanze EC2.

» Avviare le istanze EC2 che si prevedono di registrare con il load balancer interno. Assicurarsi di
avviarle in sottoreti private nel VPC destinato al load balancer.

Creazione di un load balancer interno mediante la AWS Management
Console

New EC2 experience

Utilizza la procedura seguente per creare il Classic Load Balancer interno. Fornisci alcune
informazioni di configurazione di base per il sistema di bilanciamento del carico, ad esempio
un nome e uno schema. Successivamente, fornisci alcune informazioni relative alla rete e
all'ascoltatore che indirizza il traffico verso le istanze.

Per creare un Classic Load Balancer interno

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Sulla barra di navigazione, seleziona una regione per il bilanciamento del carico. Assicurati di
scegliere la stessa regione selezionata per le istanze EC2.

3. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

4. Seleziona Create Load Balancer (Crea load balancer).
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5. Espandi la sezione Classic Load Balancer, quindi scegli Crea.

6. Configurazione di base

a.

b.

In Nome del sistema di bilanciamento del carico, immetti un nome per il sistema di
bilanciamento del carico.

Il nome del Classic Load Balancer deve essere univoco nel set di Classic Load Balancer
della regione, pud essere composto da un massimo di 32 caratteri, pud contenere solo
caratteri alfanumerici e trattini e non deve iniziare o finire con un trattino.

In Schema, seleziona Interno.

7. Mappatura della rete

a.

b.

In VPC, scegli lo stesso VPC selezionato per le istanze.

In Mappature, seleziona innanzitutto una zona di disponibilita, quindi scegli una sottorete
tra quelle disponibili. Puoi selezionare solo una sottorete per ogni zona di disponibilita.
Per migliorare la disponibilita del sistema di bilanciamento del carico, seleziona piu zone
di disponibilita e sottoreti.

8. In Gruppi di sicurezza, seleziona un gruppo di sicurezza esistente configurato per consentire

il traffico HTTP richiesto sulla porta 80. In alternativa, puoi creare un nuovo gruppo di

sicurezza se l'applicazione utilizza porte e protocolli diversi.

9. Ascoltatori e instradamento

a.

b.

In Listener, assicurati che il protocollo sia HTTP e che la porta sia 80.

In Istanza, assicurati che il protocollo sia HTTP e che la porta sia 80.

10. Controlli dell'integrita

a. In Protocollo ping, il valore predefinito € HTTP.
b. In Porta ping, il valore predefinito & 80.
c. InPercorso ping, il valore predefinito € /.
d. In Impostazioni avanzate del controllo dell'integrita, utilizza i valori predefiniti o inserisci
valori specifici per la tua applicazione.
11. Istanze
a. Seleziona Aggiungi istanze per visualizzare la schermata di selezione delle istanze.
b. InIstanze disponibili puoi selezionare le istanze attualmente disponibili per il sistema di

bilanciamento del carico, in base alle impostazioni di rete selezionate in precedenza.
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c. Dopo aver effettuato le selezioni, scegli Conferma per aggiungere le istanze da registrare
al sistema di bilanciamento del carico.

12. Attributes
«  Mantieni i valori predefiniti per Abilita il sistema di bilanciamento del carico tra zone,
Abilita svuotamento della connessione e Timeout (intervallo di svuotamento).

13. Tag del sistema di bilanciamento del carico (facoltativo)

a. Il campo Chiave & obbligatorio.
b. Il campo Valore ¢ facoltativo.

c. Per aggiungere un altro tag, seleziona Aggiungi nuovo tag, quindi inserisci i valori nel
campo Chiave e facoltativamente nel campo Valore.

d. Perrimuovere un tag esistente, seleziona Rimuovi accanto al tag da rimuovere.
14. Riepilogo e creazione
a. Se hai bisogno di modificare le impostazioni, seleziona Modifica accanto all'impostazione
da cambiare.

b. Dopo aver verificato le impostazioni mostrate nel riepilogo, seleziona Crea sistema di
bilanciamento del carico per iniziare a creare il sistema di bilanciamento del carico.

c. Nella pagina di creazione finale, seleziona Visualizza i sistemi di bilanciamento del carico
per visualizzare il sistema di bilanciamento del carico nella console Amazon EC2.

15. Verify

a. Seleziona il nuovo load balancer.

b. Nella scheda Istanze di destinazione, verifica la colonna Stato di integrita. Dopo che
almeno una delle istanze EC2 € In servizio, puoi testare il sistema di bilanciamento del
carico.

c. Nella sezione Dettagli, copia il nome DNS del sistema di bilanciamento
del carico, che sarebbe simile a my-load-balancer-1234567890.us-
east-1.elb.amazonaws.com.

d. Incolla il nome DNS del sistema di bilanciamento del carico nel campo dell'indirizzo di
un browser Web connesso alla rete Internet pubblica. Se il sistema di bilanciamento del
carico funziona correttamente, verra visualizzata la pagina predefinita del server.

16. Rimozione (facoltativa)
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a.

Se si dispone di un record CNAME nel dominio che punta al load balancer, puntare a
una nuova posizione e attendere che il cambio di DNS abbia effetto prima di eliminare il
load balancer.

Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

Selezionare il load balancer.
Seleziona Operazioni, Elimina sistema di bilanciamento del carico.
Quando viene richiesta la conferma, digita confirm, quindi scegli Elimina.

Dopo aver eliminato un sistema di bilanciamento del carico, le istanze EC2 registrate
con esso continuano a funzionare. Verranno addebitate le spese per ogni ora parziale o
intera in cui continuano a funzionare. Quando un'istanza EC2 non € piu necessaria, puoi
interromperla o terminarla per evitare di sostenere costi aggiuntivi.

Old EC2 experience

Per impostazione predefinita, Elastic Load Balancing crea un load balancer connesso a Internet.

Utilizza la procedura seguente per creare un load balancer interno e registra le istanze EC2 con |l
nuovo load balancer interno.

Per creare un load balancer interno

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

3. Seleziona Create Load Balancer (Crea load balancer).

4. Per Select load balancer type (Seleziona tipo di load balancer), scegli Classic Load Balancer
(Bilanciamento del carico).

5. Nella pagina Define Load Balancer (Definisci load balancer), procedi come segue:

a.

In Load Balancer name (Nome del bilanciamento del carico), immetti un nome per il load
balancer.

Il nome del Classic Load Balancer deve essere univoco nel set di Classic Load Balancer
della regione, pud essere composto da un massimo di 32 caratteri, pud contenere solo
caratteri alfanumerici e trattini e non deve iniziare o finire con un trattino.
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b.

Per Create LB Inside (Crea load balancer all'interno), seleziona un VPC per il load
balancer.

Scegliere Creazione di un load balancer interno.

[VPC predefinito] Se & stato selezionato un VPC predefinito e si desidera scegliere le
sottoreti per il bilanciamento del carico, seleziona Enable advanced VPC configuration
(Abilita configurazione avanzata VPC).

Lasciare la configurazione listener predefinita.

Load Balancer name: my-load-balancer
Create LB Inside: My Default VPC (172.31.0.0/16) -
Create an internal load balancer: ¥ (what's this?|
Enable advanced VPC configuration:
Listener Configuration:

Load Balancer Protocol Load Balancer Port Instance Protocol Instance Port

HTTP - 80 HTTP - 80 >

Per Available subnets (Sottoreti disponibili), seleziona almeno una sottorete disponibile
utilizzando l'icona di aggiunta. La sottorete viene spostata nella sezione Sottoreti
selezionate. Per migliorare la disponibilita del load balancer, seleziona piu sottoreti.

(® Note

Se hai selezionato un VPC predefinito come rete, ma non hai selezionato Enable
advanced VPC configuration (Abilita configurazione avanzata VPC), non disponi
dell'opzione per selezionare sottoreti.

Puoi collegare al massimo una sottorete per zona di disponibilita. Se selezioni una

sottorete da una zona di disponibilita in cui € gia presente una sottorete collegata, questa

sottorete sostituisce la sottorete attualmente collegata per la zona di disponibilita.

Scegliere Next: Assign Security Groups (Fase successiva: assegnazione dei gruppi di
sicurezza).

6. Nella pagina Assign Security Groups (Assegna gruppi di sicurezza), scegli Create a new
security group (Crea un nuovo gruppo di sicurezza). Immetti un nome e una descrizione
per il gruppo di sicurezza oppure lascia il nome e la descrizione predefinita. Questo nuovo
gruppo di sicurezza contiene una regola che consente il traffico verso la porta configurata per
l'utilizzo da parte del load balancer. Se si utilizzera una porta diversa per i controlli dello stato,
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10.

11.

12.

13.
14.

occorre selezionare Add Rule (Aggiungi regola) per aggiungere una regola che consente il
traffico in entrata anche per tale porta. Seleziona Next: Configure Security Settings (Fase
successiva: configurazione delle impostazioni di sicurezza).

Nella pagina Configure Security Settings (Configura impostazioni di sicurezza), scegli Next:
Configure Health Check (Fase successiva: configurazione del controllo dello stato) per
passare alla fase successiva. Se preferisci creare un load balancer HTTPS, consulta Listener
HTTPS per Classic Load Balancer.

Nella pagina Configure Health Check (Configura controllo dello stato), configura le
impostazioni di controllo dello stato richieste dall'applicazione, quindi scegli Next: Add EC2
Instances (Fase successiva: aggiunta di istanze EC2).

Nella pagina Add EC2 Instances (Aggiungi istanze EC2), seleziona le istanze da registrare
con il load balancer, quindi scegli Next: Add Tags (Fase successiva: aggiunta di tag).

® Note

Quando registri un'istanza con un'interfaccia di rete elastica (ENI) collegata, il load
balancer instrada il traffico verso l'indirizzo IP primario dell'interfaccia principale (eth0)
dell'istanza.

(Facoltativo) Puoi aggiungere tag al load balancer. Al termine, scegli Review and Create
(Rivedi e crea).

Nella pagina Review (Rivedi) controlla le impostazioni. Se devi apportare modifiche, scegli
il collegamento corrispondente per modificare le impostazioni. Al termine, scegliere Create
(Crea).

Dopo la notifica di creazione del load balancer, scegli Close (Chiudi).
Seleziona il nuovo load balancer.

Nella scheda Description (Descrizione), nota che DNS name (Nome DNS) e Scheme
(Scema) indicano che il load balancer € interno.

Controlla la riga Status (Stato). Se indica che alcune delle istanze non sono in funzione,
€ probabile che siano ancora in corso di registrazione. Per ulteriori informazioni, consulta
Risoluzione dei problemi di un Classic Load Balancer: registrazione dell'istanza.
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Creazione di un load balancer interno mediante la AWS CLI

Per impostazione predefinita, Elastic Load Balancing crea un load balancer connesso a Internet.
Utilizza la procedura seguente per creare un load balancer interno e registra le istanze EC2 con |l
nuovo load balancer interno.

Per creare un load balancer interno

1. Utilizzare il comando create-load-balancer con l'opzione --scheme impostata su internal,
come segue:

aws elb create-load-balancer --load-balancer-name my-internal-loadbalancer --
listeners Protocol=HTTP,LoadBalancerPort=80, InstanceProtocol=HTTP,InstancePoxrt=80
--subnets subnet-4e05f721 --scheme internal --security-groups sg-b9ffedd5

Di seguito € riportata una risposta di esempio. Notare che il nome indica che questo € un load
balancer interno.

"DNSName": "internal-my-internal-loadbalancer-786501203.us-
west-2.elb.amazonaws.com"

}

2. Utilizzare il comando register-instances-with-load-balancer seguente per aggiungere istanze:

aws elb register-instances-with-load-balancer --load-balancer-name my-internal -
loadbalancer --instances i-4f8cf126 i-0bb7ca62

Di seguito & riportata una risposta di esempio:

{
"Instances": [
{
"InstanceId": "i-4f8cfl26"
},
{
"Instanceld": "i-@bb7ca62"
}
]
}
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3. (Facoltativo) Utilizzare il comando describe-load-balancers seguente per verificare il load
balancer interno:

aws elb describe-load-balancers --load-balancexr-name my-internal-loadbalancer

La risposta include i campi DNSName e Scheme, che indicano che questo € un load balancer
interno.

"LoadBalancerDescriptions": [

{

"DNSName": "internal-my-internal-loadbalancer-1234567890.us-
west-2.elb.amazonaws.com",
"SecurityGroups": [
"sg-b9ffedd5"
1,
"Policies": {
"LBCookieStickinessPolicies": [],
"AppCookieStickinessPolicies": [],
"OtherPolicies": []
},
"LoadBalancerName": "my-internal-loadbalancer",
"CreatedTime": "2014-05-22T20:32:19.920Z2",
"AvailabilityZones": [
"us-west-2a"
1,

"Scheme": "internal",
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Istanze registrate per Classic Load Balancer

Dopo aver creato il Classic Load Balancer, occorre registrare le istanze EC2 con il load balancer.
Puoi selezionare istanze EC2 da una singola zona di disponibilita o piu zone di disponibilita all'interno
della stessa regione del load balancer. Elastic Load Balancing esegue regolarmente i controlli
dell'integrita sulle istanze EC2 registrate e distribuisce automaticamente le richieste in entrata al
nome DNS del load balancer tra le istanze EC2 integre registrate.

Indice

» Best practice per le istanze

» Preparazione del VPC e delle istanze EC2

» Configurazione dei controlli dell'integrita per Classic Load Balancer

» Configurazione dei gruppi di sicurezza per Classic Load Balancer

» Aggiunta o rimozione di sottoreti per Classic Load Balancer

» Registrazione o annullamento della registrazione di istanze EC2 per Classic Load Balancer

Best practice per le istanze

* Installa un server Web, ad esempio Apache o Internet Information Services (11S), su tutte le istanze
che prevedi di registrare con il load balancer.

» Per listener HTTP e HTTPS, ti consigliamo di abilitare I'opzione keep-alive nelle istanze EC2,
che consente al load balancer di riutilizzare le connessioni alle istanze per piu richieste client. Cio
consente di ridurre il carico sul server Web e migliorare il throughput del load balancer. Il timeout
keep-alive deve essere di almeno 60 secondi per garantire che il load balancer sia responsabile
della chiusura della connessione a un'istanza.

« Elastic Load Balancing supporta il rilevamento della MTU del percorso. Per garantire il corretto
funzionamento del rilevamento della MTU del percorso, occorre accertarsi che il gruppo di
sicurezza per l'istanza consenta i messaggi (tipo 3, codice 4) richiesti dalla frammentazione ICMP.
Per ulteriori informazioni, consulta Rilevamento della MTU del percorso nella Guida per I'utente per
le istanze Linux di Amazon EC2.
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Preparazione del VPC e delle istanze EC2

Ti consigliamo di avviare le istanze e creare il load balancer in un VPC. Se disponi di un nuovo
account AWS o prevedi di utilizzare una regione non utilizzata in precedenza, disponi di un VPC
predefinito. Puoi usare un VPC di default, se uno & disponibile, o creare il tuo VPC.

bilanciatori del carico in un VPC

Amazon Virtual Private Cloud (Amazon VPC) permette di definire un ambiente di rete virtuale in

una sezione privata e isolata del cloud AWS. All'interno di questo cloud privato virtuale (VPC), puoi
avviare risorse AWS come bilanciatori del carico e istanze EC2. Per ulteriori informazioni, consulta la
Guida per l'utente di Amazon VPC.

Sottoreti per il load balancer

Per garantire il corretto dimensionamento del load balancer, verifica che ciascuna sottorete del load
balancer disponga di un blocco CIDR con almeno una bitmask /27 (ad esempio 10.0.0.0/27) e
almeno 8 indirizzi IP liberi. Il sistema di bilanciamento del carico utilizza questi indirizzi IP per stabilire
connessioni con le istanze e per aumentare orizzontalmente quando necessario. Se gli indirizzi IP
non sono sufficienti, il sistema di bilanciamento del carico potrebbe non essere in grado di scalare,
causando errori 503 dovuti a una capacita insufficiente.

Crea una sottorete in ogni zona di disponibilita in cui desideri avviare istanze. A seconda
dell'applicazione, puoi avviare le istanze in sottoreti pubbliche, sottoreti private 0 una combinazione
di sottoreti pubbliche e private. Una sottorete pubblica dispone di una route a un gateway Internet.
Ricorda che i VPC di default dispongono di una sola sottorete pubblica per zona di disponibilita per
impostazione predefinita.

Quando si crea un load balancer, occorre aggiungere ad esso una o piu sottoreti pubbliche. Se le
istanze si trovano in sottoreti private, crea sottoreti pubbliche nelle stesse zone di disponibilita delle
sottoreti con le istanze; aggiungerai queste sottoreti pubbliche al load balancer.

Gruppi di sicurezza

Occorre assicurarsi che il load balancer sia in grado di comunicare con le istanze sulla porta del
listener e sulla porta di controllo dello stato. Per ulteriori informazioni, consulta Gruppi di sicurezza

per bilanciatori del carico in un VPC. |l gruppo di sicurezza per le istanze devono consentire il traffico

in entrambe le direzioni su entrambe le porte per ogni sottorete per il load balancer. Per ulteriori
informazioni, consulta Gruppi di sicurezza per istanze in un VPC.

Preparazione del VPC e delle istanze EC2 27


https://docs.aws.amazon.com/vpc/latest/userguide/

Sistema di bilanciamento del carico elastico Classic Load Balancer

Liste di controllo accessi (ACL) di rete

Le liste di controllo degli accessi di rete per il VPC devono consentire il traffico in entrambe le
direzioni sulla porta del listener e sulla porta del controllo dello stato. Per ulteriori informazioni,
consulta Liste di controllo degli accessi di rete per bilanciatori del carico in un VPC.

Configurazione dei controlli dell'integrita per Classic Load Balancer

Il Classic Load Balancer invia periodicamente delle richieste alle istanze registrate per testare il
loro stato. Questi test sono chiamati controlli dello stato. Lo stato delle istanze che sono integre al
momento del controlli dello stato € InService. Lo stato di qualsiasi istanza che non ¢ integra al
momento del controllo dello stato € OutOfSexrvice. Il load balancer esegue controlli dello stato su
tutte le istanze registrate, a prescindere che lo stato dell'istanza sia integro o non integro.

Il load balancer instrada le richieste solo verso le istanze integre. Quando il load balancer determina
che un'istanza non € integra, interrompe il routing delle richieste a tale istanza. Il load balancer
riprende il routing delle richieste all'istanza quando viene ripristinata in uno stato integro.

Il load balancer controlla l'integrita delle istanze registrate utilizzando la configurazione di controllo
dell'integrita predefinita fornita da Elastic Load Balancing o una configurazione di controllo
dell'integrita impostata dall'utente.

Se hai associato il gruppo Auto Scaling a un Classic Load Balancer, puoi utilizzare il controllo
dell'integrita del bilanciamento del carico per determinare lo stato di integrita delle istanze nel gruppo
Auto Scaling. Per impostazione predefinita, un gruppo Auto Scaling determina periodicamente lo
stato di integrita di ogni istanza. Per maggiori informazioni, consulta Add Elastic Load Balancing

health checks to your Auto Scaling group (Aggiungi controlli dell'integrita di Elastic Load Balancing al

tuo gruppo Auto Scaling) nella Guida per l'utente di Amazon EC2 Auto Scaling.

Indice

» Configurazione del controllo dell'integrita

« Aggiornamento della configurazione di controllo dell'integrita

» Controllo dell'integrita delle istanze

 Risoluzione dei problemi dei controlli dell'integrita
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Configurazione del controllo dell'integrita

La configurazione dello stato contiene le informazioni utilizzate da un load balancer per determinare
lo stato di integrita delle istanze registrate. La tabella seguente descrive i campi della configurazione
di controllo dello stato.

Campo Description

Protocollo Il protocollo da utilizzare per connettersi all'istanza.
Valori validi: TCP, HTTP, HTTPS e SSL
Impostazione predefinita della console: HTTP

Impostazione predefinita CLI/API: TCP

Porta La porta da utilizzare per connettersi all'istanza, come
una coppia protocol:port . Se il load balancer non &
in grado di connettersi all'istanza sulla porta specificata
entro il periodo di timeout di risposta configurato, l'istanza
€ considerata non integra.

Protocolli: TCP, HTTP, HTTPS e SSL
Intervallo porta: da 1 a 65535
Impostazione predefinita della console: HTTP: 80

Impostazione predefinita CLI/API: TCP: 80

Path La destinazione per la richiesta HTTP o HTTPS.

Una richiesta GET HTTP o HTTPS viene inviata all'istan
za sulla porta e sul percorso. Se il load balancer riceve
una risposta diversa da "200 OK" entro il periodo di
timeout della risposta, l'istanza viene considerata non
integra. Se la risposta include un corpo, I'applicazione
deve impostare l'intestazione Content-Length su un
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Campo

Response Timeout (Timeout di
risposta)

Intervallo HealthCheck

Unhealthy Threshold (Soglia di
mancata integrita)

Soglia di integrita

Description

valore maggiore o uguale a zero oppure specificare
Transfer-Encoding con un valore impostato su "chunked".

Impostazione predefinita: /index.html

Il periodo di tempo di attesa quando si riceve una risposta
dal controllo dello stato, in secondi.

Valori validi: da 2 a 60.

Impostazione predefinita: 5

Il periodo di tempo tra i controlli dello stato di una singola
istanza, in secondi.

Valori validi: da 5 a 300.

Impostazione predefinita: 30

Il numero di controlli dello stato non riusciti consecutivi

che si devono verificare prima di dichiarare un'istanza
EC2 non integra.

Valori validi: da 2 a 10.
Impostazione predefinita: 2
Il numero di controlli dello stato riusciti consecutivi che

si devono verificare prima di dichiarare un'istanza EC2
integra.

Valori validi: da 2 a 10.

Impostazione predefinita: 10
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Il load balancer invia una richiesta di controllo dell'integrita a ciascuna istanza registrata ogni
Interval secondi, utilizzando la porta, il protocollo e il percorso specificati. Ogni richiesta di
controllo dello stato € indipendente e dura l'intero intervallo. Il tempo di risposta dell'istanza non
influenza l'intervallo per il controllo dello stato successivo. Se i controlli dello stato superano
UnhealthyThresholdCount errori consecutivi, il load balancer ritiene che l'istanza sia fuori servizio.
Quando i controlli dello stato superano HealthyThresholdCount successi consecutivi, il load balancer
ritiene l'istanza nuovamente in servizio.

Un controllo dello stato HTTP/HTTPS riesce se l'istanza restituisce un codice di risposta 200
all'interno dell'intervallo di controllo dello stato. Un controllo dello stato TCP riesce se la connessione
TCP va a buon fine. Un controllo dello stato SSL riesce se I'handshake SSL va a buon fine.

Aggiornamento della configurazione di controllo dell'integrita

Puoi aggiornare la configurazione di controllo dello stato per il load balancer in qualsiasi momento.
New EC2 experience
Per aggiornare la configurazione di controllo dello stato per il load balancer utilizzando la console

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

3. Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
4. Nella scheda Controlli dello stato, seleziona Modifica.

5. Nella pagina Modifica le impostazioni di controllo dello stato, in Controlli dell'integrita,
aggiorna la configurazione in base alle esigenze.

6. Dopo aver effettuato le selezioni, scegli Salva modifiche.

Old EC2 experience
Per aggiornare la configurazione di controllo dello stato per il load balancer utilizzando la console

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

3. Seleziona il load balancer.
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4. Nella scheda Health Check (Controllo dello stato), scegli Edit Health Check (Modifica
controllo dello stato).

5. Nella pagina Configure Health Check (Configura controllo dello stato), aggiorna la
configurazione in base alle esigenze.

6. Seleziona Salva.

Per aggiornare la configurazione di controllo dello stato per il load balancer utilizzando AWS CLI

Utilizzare il comando configure-health-check seguente:

aws elb configure-health-check --load-balancer-name my-load-balancer --health-check
Target=HTTP:80/path,Interval=30,UnhealthyThreshold=2,HealthyThreshold=2, Timeout=3

Controllo dell'integrita delle istanze
Puoi controllare lo stato di integrita delle istanze registrate.
New EC2 experience
Per controllare lo stato di integrita delle istanze utilizzando la console

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
Nella sezione Dettagli, il campo Stato indica quante istanze sono in servizio.

5. Nella scheda Istanze di destinazione, all'interno della tabella Istanze di destinazione, la
colonna Stato di integrita indica lo stato specifico di ogni istanza registrata.

Old EC2 experience
Per controllare lo stato di integrita delle istanze utilizzando la console

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

3. Seleziona il load balancer.
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4. Nella scheda Description (Descrizione), Status (Stato) indica il numero di istanze in servizio.

5. Nella scheda Instances (Istanze), la colonna Status (Stato) indica lo stato di ogni istanza.

Per controllare lo stato di integrita delle istanze utilizzando AWS CLI

Utilizza il comando describe-instance-health seguente:

aws elb describe-instance-health --load-balancexr-name my-load-balancer

Risoluzione dei problemi dei controlli dell'integrita

Il controllo dello stato del load balancer per le istanze registrate pud non riuscire per diversi motivi. |
piu si verificano quando le istanze EC2 chiudono le connessioni al load balancer o quando la risposta
dalle istanze EC2 scade. Per informazioni sulle cause potenziali e la procedura che € possibile
eseguire per risolvere i problemi di controllo dello stato non riuscito, consulta Risoluzione dei problemi

di un Classic Load Balancer: controlli dello stato.

Configurazione dei gruppi di sicurezza per Classic Load Balancer

Un gruppo di sicurezza agisce come un firewall che controlla il traffico consentito verso o da una o piu
istanze. Quando avvii un'istanza EC2, puoi associare ad essa uno o piu gruppi di sicurezza. Per ogni
gruppo di sicurezza, aggiungi una o piu regole per consentire il traffico. Puoi modificare le regole per
un gruppo di sicurezza in qualunque momento; le nuove regole vengono applicate automaticamente
a tutte le istanze associate al gruppo di sicurezza. Per ulteriori informazioni, consulta Gruppi di
sicurezza Amazon EC2 nella Guida per l'utente per le istanze Linux di Amazon EC2.

Indice

» Gruppi di sicurezza per bilanciatori del carico in un VPC

» Gruppi di sicurezza per istanze in un VPC

« Liste di controllo degli accessi di rete per bilanciatori del carico in un VPC

Gruppi di sicurezza per bilanciatori del carico in un VPC

Quando utilizzi AWS Management Console per creare un load balancer in un VPC, puoi scegliere un
gruppo di sicurezza esistente per il VPC o crearne uno nuovo. Se si sceglie un gruppo di sicurezza
esistente, occorre consentire il traffico in entrambe le direzioni al listener e alle porte del controllo
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dello stato per il load balancer. Se si sceglie di creare un gruppo di sicurezza, la console aggiunge
automaticamente le regole per consentire tutto il traffico su queste porte.

[VPC non predefinito] Se utilizzi AWS CLI o API per creare un load balancer in un VPC
non predefinito, ma non specifichi un gruppo di sicurezza, il load balancer viene associato
automaticamente al gruppo di sicurezza di default per il VPC.

[VPC predefinito] Se utilizzi AWS CLI o API per creare un load balancer nel VPC predefinito, non puoi
scegliere un gruppo di sicurezza esistente per il load balancer. In alternativa, Elastic Load Balancing
fornisce un gruppo di sicurezza con regole per consentire tutto il traffico sulle porte specificate per il
load balancer. Elastic Load Balancing crea solo un gruppo di sicurezza di questo tipo per l'account
AWS, con nome del formato default_elb_id (ad esempio, default_elb_fc5fbed3-0405-3b7d-
a328-ea290EXAMPLE). Anche i bilanciatori del carico successivi creati nel VPC predefinito utilizzano
questo gruppo di sicurezza. Assicurati di esaminare le regole del gruppo di sicurezza per verificare
che consentano il traffico sulle porte del listener e del controllo dello stato per il nuovo load balancer.
Quando elimini il load balancer, questo gruppo di sicurezza non viene eliminato automaticamente.

Se si aggiunge un listener a un load balancer esistente, occorre esaminare i gruppi di sicurezza per
assicurarsi che consentano il traffico sulla nuova porta del listener in entrambe le direzioni.

Indice

* Regole consigliate per gruppi di sicurezza di bilanciamento del carico

» Gestione dei gruppo di sicurezza mediante la console

» Gestione dei gruppi di sicurezza mediante la AWS CLI

Regole consigliate per gruppi di sicurezza di bilanciamento del carico

| gruppi di sicurezza per i bilanciatori del carico devono consentirne la comunicazione con le istanze.
Le regole consigliate dipendono dal tipo di bilanciamento del carico (connesso a Internet o interno).

La seguente tabella mostra le regole consigliate per un load balancer connesso a Internet.

Inbound
Crea Protocollo Intervallo porte Commento
0.0.0.0/0 TCP ascoltatore Consente tutto il

traffico in entrata sulla
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Outbound
Destinazione

gruppo di
sicurezza
dell'istanza

gruppo di
sicurezza
dell'istanza

La seguente tabella mostra le regole consigliate per un load balancer interno.

Inbound
Crea

CIDR VPC

Outbound
Destinazione

gruppo di
sicurezza
dell'istanza

Protocollo

TCP

TCP

Protocollo

TCP

Protocollo

TCP

Intervallo porte

listener istanza

controllo dello
stato

Intervallo porte

ascoltatore

Intervallo porte

listener istanza

porta del listener del
load balancer

Commento

Consente il traffico in
uscita verso le istanze
sulla porta del listener
dell'istanza

Permette il traffico in
uscita verso le istanze
attraverso la porta di
controllo dello stato

Commento

Consente il traffico in
entrata dal CIDR VPC
sulla porta del listener
del load balancer.

Commento

Consente il traffico in
uscita verso le istanze
sulla porta del listener
dell'istanza

Gruppi di sicurezza per bilanciatori del carico in un VPC
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gruppo di TCP controllo dello Permette il traffico in
sicurezza stato uscita verso le istanze
dell'istanza attraverso la porta di

controllo dello stato

Gestione dei gruppo di sicurezza mediante la console

Utilizza la procedura seguente per modificare i gruppi di sicurezza associati al load balancer in un
VPC.

New EC2 experience
Per aggiornare un gruppo di sicurezza assegnato al load balancer

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

3. Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
4. Nella scheda Sicurezza, scegli Modifica.

5. Nella pagina Modifica i gruppi di sicurezza, in Gruppi di sicurezza, aggiungi o rimuovi i gruppi
di sicurezza in base alle esigenze.

Puoi aggiungere fino a cinque gruppi di sicurezza.

6. Altermine, scegliere Save changes (Salva le modifiche).

Old EC2 experience
Per aggiornare un gruppo di sicurezza assegnato al load balancer

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

3. Seleziona il load balancer.

4. Nella scheda Description (Descrizione), scegli Edit security groups (Modifica gruppi di
sicurezza).
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5. Nella pagina Edit security groups (Modifica gruppi di sicurezza), seleziona o deseleziona i
gruppi di sicurezza in base alle esigenze.

6. Quando hai terminato, seleziona Save (Salva).

Gestione dei gruppi di sicurezza mediante la AWS CLI

Utilizza il comando apply-security-groups-to-load-balancer seguente per associare un gruppo di
sicurezza a un load balancer in un VPC. | gruppi di sicurezza specificati sovrascrivono i gruppi di
sicurezza associati in precedenza.

aws elb apply-security-groups-to-load-balancer --load-balancer-name my-loadbalancer --
security-groups sg-53fae93f

Di seguito & riportata una risposta di esempio:

"SecurityGroups": [
"sg-53fae93f"

Gruppi di sicurezza per istanze in un VPC

| gruppi di sicurezza per le istanze devono consentirne la comunicazione con il load balancer. La
seguente tabella mostra le regole consigliate.

Inbound

Crea Protocollo Intervallo porte Commento

gruppo di TCP listener istanza  Consente il traffico
sicurezza del dal load balancer
sistema di sulla porta del listener
bilanciamento dell'istanza

del carico

gruppo di TCP controllo dello Autorizza il traffico dal
sicurezza del stato load balancer sulla
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sistema di
bilanciamento
del carico

porta di controllo dello

stato

Ti consigliamo inoltre di consentire il traffico ICMP in entrata per supportare il rilevamento della MTU

del percorso. Per ulteriori informazioni, consulta Rilevamento della MTU del percorso nella Guida per
l'utente per le istanze Linux di Amazon EC2.

Liste di controllo degli accessi di rete per bilanciatori del carico in un VPC

La lista di controllo degli accessi di rete predefinita per il VPC consente tutto il traffico in entrata e in

uscita. Se si creano liste di controllo degli accessi di rete personalizzate, occorre aggiungere regole

che consentono la comunicazione tra il load balancer e le istanze.

Le regole consigliate per la sottorete per il load balancer dipendono dal tipo di bilanciamento del
carico (connesso a Internet o interno).

Di seguito sono riportate le regole consigliate per un load balancer connesso a Internet.

Inbound

Crea

0.0.0.0/0

CIDR VPC

Outbound

Destinazione

CIDR VPC

Protocollo

TCP

TCP

Protocollo

TCP

Porta

ascoltatore

1024-65535

Porta

listener istanza

Commento

Consente tutto il
traffico in entrata sulla
porta del listener del
load balancer

Consente il traffico in
entrata dal CIDR VPC
sulle porte temporane
e

Commento

Consente tutto il
traffico in uscita sulla

Liste di controllo degli accessi di rete per bilanciatori del carico in un VPC
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CIDR VPC

0.0.0.0/0

Di seguito sono riportate le regole consigliate per un load balancer interno.

Inbound

Crea

CIDR VPC

CIDR VPC

Outbound

Destinazione

CIDR VPC

CIDR VPC

TCP

TCP

Protocollo

TCP

TCP

Protocollo

TCP

TCP

controllo dello
stato

1024-65535

Porta

ascoltatore

1024-65535

Porta

listener istanza

controllo dello
stato

porta del listener
dell'istanza

Consente tutto il
traffico in uscita sulla
porta di controllo dello
stato

Consente tutto il
traffico in uscita sulle
porte temporanee

Commento

Consente il traffico in
entrata dal CIDR VPC
sulla porta del listener
del load balancer.

Consente il traffico in
entrata dal CIDR VPC
sulle porte temporane
e

Commento

Consente il traffico in
uscita verso il CIDR
VPC sulla porta del
listener dell'istanza

Consente il traffico in
uscita verso il CIDR

Liste di controllo degli accessi di rete per bilanciatori del carico in un VPC
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CIDR VPC

TCP

1024-65535

VPC sulla porta di
controllo dello stato

Consente il traffico

in uscita verso il
CIDR VPC sulle porte
temporanee

Le regole consigliate per la sottorete per le istanze variano a seconda che la sottorete sia privata

o pubblica. Le seguenti regole sono relative a una sottorete privata. Se le istanze si trovano in una

sottorete pubblica, modifica I'origine e la destinazione dal CIDR del VPCin0.0.0.0/0.

Inbound

Crea

CIDR VPC

CIDR VPC

Outbound

Destinazione

CIDR VPC

Protocollo

TCP

TCP

Protocollo

TCP

Porta

listener istanza

controllo dello
stato

Porta

1024-65535

Commento

Consente il traffico in
entrata dal CIDR VPC
sulla porta del listener
dell'istanza

Consente il traffico in
entrata dal CIDR VPC
sulla porta di controllo
dello stato

Commento

Consente il traffico

in uscita verso |l
CIDR VPC sulle porte
temporanee

Liste di controllo degli accessi di rete per bilanciatori del carico in un VPC
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Aggiunta o rimozione di sottoreti per Classic Load Balancer

Quando aggiungi una sottorete al load balancer, Elastic Load Balancing crea un nodo del load
balancer nella zona di disponibilita. | nodi del load balancer accettano traffico dai client e inoltrano
le richieste alle istanze integre registrate in una o piu zone di disponibilita. Per bilanciatori del carico
in un VPC, ti consigliamo di aggiungere una sottorete per zona di disponibilita per almeno due zone
di disponibilita. Questo consente di migliorare la disponibilita del load balancer. Ricorda che puoi
modificare le sottoreti per il load balancer in qualsiasi momento.

Seleziona le sottoreti dalle stesse zona di disponibilita delle istanze. Se il load balancer in uso &
connesso a Internet, occorre selezionare sottoreti pubbliche affinché le istanze di back-end ricevano
il traffico dal load balancer (anche se le istanze di back-end si trovano in sottoreti private). Se il load
balancer in uso & interno, ti consigliamo di selezionare sottoreti private. Per ulteriori informazioni
relative alle sottoreti per il load balancer, consulta Preparazione del VPC e delle istanze EC2.

Dopo aver aggiunto una sottorete, il load balancer inizia a instradare le richieste verso le istanze
registrate nella zona di disponibilita corrispondente. Per impostazione predefinita, il load balancer
instrada le richieste in modo uniforme verso le zone di disponibilita per le sue sottoreti. Per instradare
le richieste in modo uniforme verso le istanze registrate nelle zone di disponibilita per le sue sottoreti,
abilita il bilanciamento del carico tra zone. Per ulteriori informazioni, consulta Configura il load
balancer tra zone per il Classic Load Balancer.

Potrebbe essere necessario rimuovere una sottorete dal load balancer temporaneamente quando

la sua zona di disponibilita non contiene istanze integre registrate o quando si desidera risolvere
problemi relativi alle istanze registrate o aggiornare le istanze registrate. Dopo aver rimosso una
sottorete, il load balancer interrompe il routing delle richieste alle istanze registrate nella sua zona di
disponibilita, ma continua a instradare le richieste verso le istanze registrate nelle zone di disponibilita
per le sottoreti rimanenti.

Indice
* Requisiti

« Aggiunta di una sottorete

* Rimozione di una sottorete

Requisiti

Quando si aggiornano le sottoreti per load balancer, occorre soddisfare i seguenti requisiti:
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* |l load balancer devono disporre di almeno una sottorete in qualsiasi momento.
« E possibile aggiungere al massimo una sottorete per zona di disponibilita.

* Non é possibile aggiungere una sottorete di zona locale.

Poiché sono presenti API separate per aggiungere o rimuovere sottoreti da un load balancer, occorre
considerare I'ordine delle operazioni attentamente durante lo scambio delle sottoreti correnti in nuove
sottoreti per soddisfare questi requisiti. Inoltre, occorre aggiungere temporaneamente una sottorete
da un'altra zona di disponibilita se € necessario scambiare tutte le sottoreti nel load balancer. Ad
esempio, se il load balancer dispone di una singola zona di disponibilita ed &€ necessario scambiare
le sottoreti con un'altra sottorete, occorre innanzitutto aggiungere una sottorete da una seconda
zona di disponibilita. Quindi puoi rimuovere la sottorete dalla zona di disponibilita originale (senza
passare sotto una sottorete), aggiungere una nuova sottorete dalla zona di disponibilita originale
(senza superare una sottorete per zona di disponibilita) e rimuovere la sottorete dalla seconda zona
di disponibilita (se & necessaria solo per eseguire lo scambio).

Aggiunta di una sottorete

Puoi espandere la disponibilita del load balancer in una sottorete aggiuntiva. Registra le istanze
in questa sottorete con il load balancer, quindi collega una sottorete al load balancer che proviene
dalla stessa zona di disponibilita delle istanze. Per ulteriori informazioni, consulta Registrazione o

annullamento della registrazione di istanze EC2 per Classic Load Balancer.

New EC2 experience
Per aggiungere una sottorete al load balancer mediante la console

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?/.

2. Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

3. Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
4. Nella scheda Mappatura di rete, scegli Modifica sottoreti.

5. Nella pagina Modifica sottoreti, all'interno della sezione Mappatura di rete, seleziona la zona
di disponibilita da abilitare, quindi scegli la sottorete da aggiungere all'interno di tale zona di
disponibilita.

6. Al termine, scegliere Save changes (Salva le modifiche).
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Old EC2 experience

Per aggiungere una sottorete al load balancer mediante la console

o o bk~ w

Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

Seleziona il load balancer.
Nel riquadro inferiore, seleziona la scheda Instances (Istanze).
Scegli Edit Availability Zones (Modifica zone di disponibilita).

Per Available Subnets (Sottoreti disponibili), seleziona la sottorete utilizzando la relativa icona
(+). La sottorete viene spostata nella sezione Sottoreti selezionate.

Ricorda che puoi selezionare al massimo una sottorete per zona di disponibilita. Se si
seleziona una sottorete da una zona di disponibilita in cui € gia presente una sottorete
selezionata, questa sottorete sostituisce la sottorete attualmente selezionata per la zona di
disponibilita.

Seleziona Salva.

Per aggiungere una sottorete al load balancer mediante la CLI

Utilizza il comando attach-load-balancer-to-subnets seguente per aggiungere due sottoreti al load
balancer:

aws elb attach-load-balancer-to-subnets --load-balancer-name my-load-balancer --
subnets subnet-dea770a9 subnet-fbl4f6a2

La risposta elenca tutte le sottoreti per il load balancer. Ad esempio:

"Subnets": [

"subnet-5c11033e",
"subnet-dea770a9",
"subnet-fbl4f6a2"
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Rimozione di una sottorete

Puoi rimuovere una sottorete dal load balancer. Ricorda che dopo aver rimosso una sottorete, le
istanze in tale sottorete rimangono registrate con il load balancer. Per ulteriori informazioni, consulta
Registrazione o annullamento della registrazione di istanze EC2 per Classic Load Balancer.

New EC2 experience

Per rimuovere una sottorete dal sistema di bilanciamento del carico mediante la console

1.
2.

Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
Nella scheda Mappatura di rete, scegli Modifica sottoreti.

Nella pagina Modifica sottoreti, all'interno della sezione Mappatura di rete, seleziona una
sottorete diversa per una zona di disponibilita gia abilitata oppure deseleziona una zona di
disponibilita per rimuoverla insieme alla sottorete associata.

Al termine, scegliere Save changes (Salva le modifiche).

Old EC2 experience

Per rimuovere una sottorete mediante la console

1.

o o A~ W

Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

Seleziona il load balancer.
Nel riquadro inferiore, seleziona la scheda Instances (Istanze).
Scegli Edit Availability Zones (Modifica zone di disponibilita).

Per Selected subnets (Sottoreti selezionate), rimuovi la sottorete utilizzando la relativa icona
di eliminazione (-). La sottorete viene spostata in Available Subnets (Sottoreti disponibili).

Seleziona Salva.

Per rimuovere una sottorete mediante AWS CLI

Rimozione di una sottorete
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Utilizza il comando detach-load-balancer-from-subnets seguente per rimuovere le sottoreti specificate
dal load balancer specificato:

aws elb detach-load-balancer-from-subnets --load-balancer-name my-loadbalancer --
subnets subnet-450f5127

La risposta elenca le sottoreti rimanenti per il load balancer. Ad esempio:

"Subnets": [
"subnet-15aaab61"

Registrazione o annullamento della registrazione di istanze EC2
per Classic Load Balancer

La registrazione di un'istanza EC2 consente di aggiungerla al load balancer. Il load balancer monitora
continuamente l'integrita delle istanze registrate nelle zone di disponibilita abilitate e instrada le
richieste verso le istanze integre. Se la richiesta per le istanze aumenta, puoi registrare istanze
aggiuntive con il load balancer per gestire la richiesta.

L'annullamento della registrazione di un'istanza EC2 ne causa la rimozione dal load balancer. Il load
balancer arresta il routing delle richieste verso un'istanza non appena la sua registrazione viene
annullata. In caso di riduzione della richiesta o se &€ necessario eseguire la manutenzione delle
istanze, puoi annullare la registrazione delle istanze dal load balancer. Un'istanza la cui registrazione
viene annullata rimane in esecuzione, ma non riceve piu il traffico dal load balancer e puo essere
nuovamente registrata con il load balancer quando si & pronti.

Quando annulli la registrazione di un'istanza, Elastic Load Balancing attende finché le richieste in
transito non sono completate, se é stato abilitato Connection Draining. Per ulteriori informazioni,
consulta Configura il Connection Draining per il Classic Load Balancer.

Se il load balancer € collegato a un gruppo Auto Scaling, le istanze nel gruppo vengono registrate
automaticamente con il load balancer. Se annulli il collegamento di un load balancer dal gruppo Auto
Scaling, la registrazione delle istanze nel gruppo viene annullata.

Elastic Load Balancing registra l'istanza EC2 con il load balancer utilizzando il relativo indirizzo IP.
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[EC2-VPC] Quando registri un'istanza con un'interfaccia di rete elastica (ENI) collegata, il load
balancer instrada le richieste verso l'indirizzo IP primario dell'interfaccia principale (ethO) dell'istanza.

Indice

» Registrazione di un'istanza

« Visualizza le istanze registrate con un load balancer

« Determinazione del bilanciamento del carico per un'istanza registrata

« Annullamento della registrazione di un'istanza

Registrazione di un'istanza

Quando sei pronto, registra l'istanza con il load balancer. Se l'istanza si trova in una zona di
disponibilita che & abilitata per il load balancer, I'istanza & pronta per ricevere il traffico dal load
balancer non appena supera il numero richiesto di controlli dello stato.

New EC2 experience
Per registrare le istanze mediante la console

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

3. Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
4. Nella scheda Istanze di destinazione, seleziona Gestisci le istanze.

5. Nella pagina Gestisci le istanze, all'interno della tabella Istanze disponibili, seleziona le
istanze da registrare con il sistema di bilanciamento del carico.

6. Assicurati che le istanze da registrare siano popolate nella tabella Esamina le istanze
selezionate.

7. Seleziona Salva modifiche.

Old EC2 experience
Per registrare le istanze mediante la console

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.
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2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

Seleziona il load balancer.
Nel riquadro inferiore, seleziona la scheda Instances (Istanze).
Seleziona Edit Instances (Modifica istanze).

Seleziona l'istanza da registrare con il load balancer.

N o g M w

Seleziona Salva.

Per registrare le istanze mediante AWS CLI

Utilizzare il comando register-instances-with-load-balancer seguente:

aws elb register-instances-with-load-balancer --load-balancer-name my-loadbalancer --
instances i-4e05f721

Di seguito € riportata una risposta di esempio che elenca le istanze registrate con il load balancer:

{
"Instances": [
{
"Instanceld": "i-315b7e51"
.
{
"Instanceld": "i-4e@5f721"
}
]
}

Visualizza le istanze registrate con un load balancer

Utilizzare il comando seguente describe-load-balancers per elencare le istanze registrate con il load

balancer specificato.

aws elb describe-load-balancers --load-balancer-names my-load-balancer --output text --
query "LoadBalancerDescriptions[*].Instances[*].Instanceld"

Di seguito & riportato un output di esempio:
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1-e905622e
i-315b7e51
i-4e05f721

Determinazione del bilanciamento del carico per un'istanza registrata

Utilizza il comando seguente describe-load-balancers per individuare il nome del load balancer in cui
viene registrata l'istanza specificata:

aws elb describe-load-balancers --output text --query "LoadBalancexDescriptions[?
Instances[?Instanceld=='i-e905622¢"']].[LoadBalancerName]"

Di seguito & riportato un output di esempio:

my-load-balancer

Annullamento della registrazione di un'istanza

Puoi annullare la registrazione di un'istanza dal load balancer se tale capacita non € piu necessaria o
se devi eseguire la manutenzione dell'istanza.

Se il load balancer € collegato a un gruppo Auto Scaling, scollegando l'istanza dal gruppo viene
anche annullata la registrazione dal load balancer. Per ulteriori informazioni, consulta Scollegare
istanze EC2 dal gruppo di Auto Scaling nella Guida per 'utente di Amazon EC2 Auto Scaling.

New EC2 experience
Per annullare la registrazione delle istanze mediante la console

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Bilanciamento del carico, scegli Sistemi di bilanciamento
del carico.

Scegli il nome del sistema di bilanciamento del carico per aprirne la pagina dei dettagli.
4. Nella scheda Istanze di destinazione, seleziona Gestisci le istanze.

Nella pagina Gestisci le istanze, all'interno della tabella Istanze disponibili, deseleziona le
istanze di cui annullare la registrazione dal sistema di bilanciamento del carico.

6. Assicurati che le istanze da registrare non siano popolate nella tabella Esamina le istanze
selezionate.
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7. Seleziona Salva modifiche.

Old EC2 experience
Per annullare la registrazione delle istanze mediante la console

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

Seleziona il load balancer.
4. Nel riquadro inferiore, seleziona la scheda Instances (Istanze).

5. Nella colonna Actions (Operazioni) per l'istanza, scegli Remove from Load Balancer (Rimuovi
da load balancer).

6. Quando viene richiesta la conferma, seleziona Yes, Remove (Si, rimuovi).

Per annullare la registrazione delle istanze mediante AWS CLI

Utilizza il comando deregister-instances-from-load-balancer seguente:

aws elb deregister-instances-from-load-balancer --load-balancex-name my-loadbalancer --
instances i-4e05f721

Di seguito & riportato un esempio di risposta che elenca le istanze rimanenti registrate con il load
balancer:

{
"Instances": [
{
"Instanceld": "i-315b7e51"
}
]
}
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Listener per il Classic Load Balancer

Prima di iniziare a utilizzare Elastic Load Balancing, & necessario configurare uno o piu listener

per il Classic Load Balancer. Si definisce listener il processo che verifica la presenza di richieste di
connessione. E configurato con un protocollo e una porta sia per connessioni front-end (dal client al
load balancer) sia per connessioni back-end (dal load balancer all'istanza di back-end).

Elastic Load Balancing supporta i seguenti protocolli:

HTTP

HTTPS (HTTP protetto)
« TCP

SSL (TCP protetto)

|l protocollo HTTPS utilizza il protocollo SSL per stabilire connessioni protette tramite il layer HTTP. E
anche possibile utilizzare il protocollo HTTPS per stabilire connessioni protette tramite il layer TCP.

Se la connessione front-end utilizza TCP o SSL, le connessioni back-end possono utilizzare TCP
o SSL. Se la connessione front-end utilizza HTTP o HTTPS, le connessioni back-end possono
utilizzare HTTP or HTTPS.

Le istanze di back-end possono essere in ascolto sulle porte 1-65535.

| sistema di bilanciamento del carico possono essere in ascolto sulle seguenti porte: 1-65535

Indice
* Protocolli

» Listener HTTPS/SSL

» Configurazioni del listener per i Classic Load Balancer

* Intestazioni HTTP e Classic Load Balancer

Protocolli

La comunicazione per una tipica applicazione Web avviene attraverso livelli di hardware e
software. Ogni livello fornisce una funzione di comunicazione specifica. Il controllo sulla funzione
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di comunicazione viene trasferito da un livello a quello successivo, in sequenza. In questi livelli il
modello OSI (Open System Interconnection) definisce un framework modello per I'implementazione
di un formato standard per le comunicazioni, chiamato protocollo. Per ulteriori informazioni, consulta
Modello OSI in Wikipedia.

Quando si utilizza Elastic Load Balancing, serve una comprensione di base del livello 4 e del livello 7.
Il livello 4 ¢ il livello di trasporto che descrive la connessione TCP (Transmission Control Protocol) tra
il client e l'istanza di back-end, tramite il load balancer. Il livello 4 ¢ il livello minimo configurabile per

il load balancer. Il livello 7 ¢ il livello applicativo che descrive I'uso delle connessioni HTTP (Hypertext
Transfer Protocol) e HTTPS (HTTP protetto) dai client al load balancer e dal load balancer all'istanza
di back-end.

Il protocollo Secure Sockets Layer (SSL) viene utilizzato principalmente per crittografare i dati
riservati tramite reti non sicure, ad esempio Internet. Il protocollo SSL stabilisce una connessione
sicura tra un client e un server di back-end e garantisce che tutti i dati trasferiti tra il client e il server
siano privati e integri.

Protocollo TCP/SSL

Quando utilizzai TCP (livello 4) sia per le connessioni front-end che back-end, il load balancer inoltra
la richiesta per le istanze di back-end senza modificare le intestazioni. Dopo che il load balancer
riceve la richiesta, tenta di aprire una connessione TCP all'istanza di back-end sulla porta specificata
nella configurazione del listener.

Poiché i bilanciatori del carico intercettano il traffico tra i client e le tue istanze di back-end, i log di
accesso per la tua istanza di back-end contengono l'indirizzo IP del load balancer invece del client
di origine. E possibile abilitare il protocollo proxy, che aggiunge un'intestazione con le informazioni
di connessione del client, ad esempio l'indirizzo IP di origine, l'indirizzo IP di destinazione e i numeri
di porta. L'intestazione viene quindi inviata all'istanza di back-end come parte della richiesta. Puoi
analizzare la prima riga nella richiesta per recuperare le informazioni di connessione. Per ulteriori
informazioni, consulta Configura il supporto del protocollo proxy per il Classic Load Balancer.

Utilizzando questa configurazione, non ricevi cookie per la persistenza della sessione o le intestazioni
X-Forwarded.

Protocollo HTTP/HTTPS

Quando si utilizza HTTP (livello 7) per connessioni front-end e back-end, il sistema di bilanciamento
del carico analizza le intestazioni della richiesta prima di inviarla alle istanze di back-end.
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Per ogni istanza registrata e integra dietro un load balancer HTTP/HTTPS, Elastic Load Balancing
apre e mantiene una o piu connessioni TCP. Queste connessioni assicurano che venga sempre
stabilita una connessione pronta per ricevere le richieste HTTP/HTTPS.

Le richieste e le risposte HTTP utilizzano i campi intestazione per inviare informazioni sui messaggi
HTTP. Elastic Load Balancing supporta le intestazioni X-Forwarded-Fozr. Poiché i bilanciatori del
carico intercettano il traffico tra client e server, i log di accesso al server contengono solo l'indirizzo
IP del load balancer. Per visualizzare l'indirizzo IP del client, utilizza l'intestazione della richiesta X -
Forwarded-Fozr. Per ulteriori informazioni, consulta X-Forwarded-For.

Quando utilizzi HTTP/HTTPS, puoi abilitare le sticky session sul tuo load balancer. Una sticky
session associa una sessione utente ad una determinata istanza di back-end. Questo garantisce

che tutte le richieste provenienti dall'utente durante la sessione vengano inviate alla stessa istanza di
back-end. Per ulteriori informazioni, consulta Configura le sticky session per il Classic Load Balancer.

Non tutte le estensioni HTTP sono supportate nel load balancer. Potrebbe essere necessario
utilizzare un listener TCP se il load balancer non € in grado di terminare la richiesta a causa di metodi
imprevisti, codici di risposta o altre implementazioni HTTP 1.0/1.1 non standard.

Listener HTTPS/SSL

E possibile creare un load balancer con le seguenti caratteristiche di sicurezza.

Certificati del server SSL

Se utilizzi HTTPS o SSL per le connessioni front-end, devi distribuire un certificato X.509 (certificato
server SSL) sul load balancer. Il load balancer decrittografa le richieste provenienti dai client prima
di inviarle alle istanze di back-end (questo processo & noto come terminazione SSL). Per ulteriori
informazioni, consulta Certificati SSL/TLS per Classic Load Balancer.

Se non desideri che il load balancer gestisca la terminazione SSL (anche chiamata offload SSL),
puoi utilizzare TCP sia per le connessioni front-end che back-end e distribuire i certificati sulle istanze
registrate che gestiscono le richieste.

Negoziazione SSL

Elastic Load Balancing fornisce configurazioni di negoziazione SSL predefinite, che vengono
utilizzate per la negoziazione SSL quando viene stabilita una connessione tra un client e il load
balancer. Le configurazioni di negoziazione SSL offrono la compatibilita con un'ampia gamma di
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client e utilizzano algoritmi di crittografia altamente sicuri, denominati cifrari. Tuttavia, alcuni casi
d'uso potrebbero richiedere la crittografia di tutti i dati sulla rete e consentire solo cifrari specifici.
Alcuni standard di conformita per la sicurezza (ad esempio PCIl e SOX) potrebbero richiedere un

set specifico di protocolli e cifrari dei client per assicurare che gli standard di sicurezza vengano
soddisfatti. In questi casi, puoi creare una configurazione di negoziazione SSL personalizzata basata
su esigenze specifiche. | tuoi cifrari e protocolli devono essere applicati entro 30 secondi. Per ulteriori
informazioni, consulta Configurazioni della negoziazione SSL per Classic Load Balancer.

Autenticazione server back-end

Se utilizzi HTTPS o SSL per le connessioni back-end, puoi abilitare I'autenticazione delle istanze
registrate. Puoi quindi utilizzare il processo di autenticazione per assicurarti che le istanze accettino
solo le comunicazioni crittografate e che ogni istanza registrata disponga della chiave pubblica
corretta.

Per ulteriori informazioni, consulta Configurazione dell'autenticazione del server back-end.

Configurazioni del listener per i Classic Load Balancer

Le seguenti tabelle riepilogano le impostazioni dei listener che & possibile utilizzare per configurare i
Classic Load Balancer.

load balancer HTTP/HTTPS

Caso d'uso Protocollo Opzioni di Protocollo Opzioni di Note
front-end front-end back-end back-end
load balancer HTTP N/A HTTP N/A » Supporta le
HTTP di base intestazioni
X-Forward
ed
Protezione HTTPS Negoziazione HTTP N/A » Supporta le
del sito web SSL intestazioni
o dell'appl X-Forward
icazione ed
mediante * Richiede
Elastic Load un certifica

Balancing per
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Classic Load Balancer

Caso d'uso

I'offload della
decrittografia
SSL

end-to-end
Protegqi il
sito Web o
I'applicazione
utilizzando la
crittografia

Protocollo
front-end

HTTPS

load balancer TCP/SSL

Caso d'uso

load balancer
TCP di base

Protezione
del sito web
o dell'appl
icazione

Protocollo
front-end

TCP

SSL

Opzioni di
front-end

Negoziazione
SSL

Opzioni di
front-end

N/A

Negoziazione

ssL

Protocollo
back-end

HTTPS

Protocollo
back-end

TCP

TCP

Opzioni di
back-end

Autentica
zione di back-
end

Opzioni di
back-end

N/A

N/A

Note

to SSL
distribuito
nel load

balancer

» Supporta le
intestazioni
X-Forward
ed

* Richiede
certifica
ti SSL
distribuiti
nel load
balancer
e nelle
istanze
registrate

Note

» Supporta
l'intestazi
one del

rotocollo
rox

* Richiede
un certifica
to SSL
distribuito
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Caso d'uso Protocollo Opzioni di Protocollo Opzioni di Note
front-end front-end back-end back-end
mediante nel load
Elastic Load balancer
Balancing per « Supporta
I'offload della lintestazi
decrittografia one del
SSL protocollo
rox
Sito Web SSL Negoziazione  SSL Autentica * Richiede
o applicazi SSL zione di back- certifica
one sicuri end ti SSL
utilizzando distribuiti
end-to-end nel load
la crittogra balancer
fia con e nelle
Elastic Load istanze
Balancing registrate
* Non
inserire le
intestazi
oni SNI su
connessio
ni SSL
back-end
* Non
supporta
l'intesta
zione del
protocollo
proxy
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Intestazioni HTTP e Classic Load Balancer

Le richieste e le risposte HTTP utilizzano i campi intestazione per inviare informazioni sui messaggi
HTTP. | campi intestazione sono costituti da coppie nome-valore separati da due punti e intervallati
da un ritorno a capo e un avanzamento riga. Un insieme standard di campi dell'intestazione HTTP
e definito nella RFC 2616 intestazioni di messaggi. Sono anche disponibili intestazioni HTTP

non standard (e aggiunte automaticamente), ampiamente utilizzate dalle applicazioni. Alcune

delle intestazioni HTTP non standard hanno un prefisso X-Forwarded. | Classic Load Balancer
supportano le seguenti intestazioni X-Forwarded.

Per ulteriori informazioni sulle connessioni HTTP, consulta Routing della richiesta nella Guida per
l'utente di Elastic Load Balancing.

Prerequisiti

 Verifica che le impostazioni del tuo listener supportino le intestazioni X-Forwarded. Per ulteriori
informazioni, consulta Configurazioni del listener per i Classic Load Balancer.

» Configura il server Web per registrare gli indirizzi IP del client.

Intestazioni X-Forwarded

» X-Forwarded-For

» X-Forwarded-Proto

e X-Forwarded-Port

X-Forwarded-For

L'intestazione della richiesta X-Forwarded-For viene aggiunta automaticamente e consente

di identificare l'indirizzo IP di un client quando utilizzi un load balancer HTTP o HTTPS. Poiché i
bilanciatori del carico intercettano il traffico tra client e server, i log di accesso al server contengono
solo l'indirizzo IP del load balancer. Per visualizzare I'indirizzo IP del client, utilizza l'intestazione
della richiesta X-Forwarded-For. Elastic Load Balancing memorizza l'indirizzo IP del client
nell'intestazione della richiesta X-Forwarded-For e passa l'intestazione al server. Se l'intestazione
della richiesta X-Forwarded-For non € inclusa nella richiesta, il bilanciamento del carico

ne crea una con l'indirizzo IP del client come valore della richiesta. In caso contrario, il load

balancer aggiunge l'indirizzo IP del client all'intestazione esistente e passa l'intestazione al server.
L'intestazione della richiesta X-Forwarded-For pud contenere piu indirizzi IP separati da virgole.
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L'indirizzo piu a sinistra & I'IP del client in cui & stata effettuata la richiesta per la prima volta. E quindi
seguito da eventuali identificatori proxy successivi, in una catena.

L'intestazione della richiesta X-Forwarded-For assume la seguente forma:

X-Forwarded-For: client-ip-address

Di seguito € riportata un'intestazione della richiesta X-Forwarded-For di esempio per un client con
l'indirizzo IP 203.0.113.7.

X-Forwarded-For: 203.0.113.7

Di seguito € riportata un'intestazione della richiesta X-Forwarded-For di esempio per un client con
l'indirizzo IPv6 2001 :DB8: :21f :5bff:febf:ce22:8a2e.

X-Forwarded-For: 2001:DB8::21f:5bff:febf:ce22:8a2e

X-Forwarded-Proto

L'intestazione della richiesta X-Forwarded-Proto consente di identificare il protocollo (HTTP

o HTTPS) utilizzato da un client per connettersi al tuo load balancer. | log di accesso al server
contengono solo il protocollo utilizzato tra il server e il load balancer; non contengono informazioni
sul protocollo utilizzato tra il client e il load balancer. Per determinare il protocollo utilizzato tra il
client e il load balancer, utilizzare l'intestazione della richiesta X-Forwarded-Proto. Elastic Load
Balancing archivia il protocollo utilizzato tra il client e il load balancer nell'intestazione della richiesta
X-Forwarded-Proto e passa l'intestazione al server.

La tua applicazione o il tuo sito Web puo utilizzare il protocollo memorizzato nell'intestazione della
richiesta X-Forwarded-Proto per eseguire il rendering di una risposta che reindirizza all'URL
appropriato.

L'intestazione della richiesta X-Forwarded-Proto assume la seguente forma:

X-Forwarded-Proto: originatingProtocol

L'esempio seguente contiene un'intestazione della richiesta X-Forwarded-Proto per una richiesta
originata dal client come richiesta HTTPS:
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X-Forwarded-Proto: https

X-Forwarded-Port

L'intestazione della richiesta X-Forwarded-Port consente di identificare la porta di destinazione
utilizzata dal client per connettersi al load balancer.
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Listener HTTPS per Classic Load Balancer

Puoi creare un load balancer che utilizza il protocollo SSL/TLS per connessioni crittografate (noto
anche come offload SSL). Questa caratteristica consente di abilitare la crittografia del traffico tra il
load balancer e i client che avviano sessioni HTTPS e per le connessioni tra il load balancer e le
istanze EC2.

Elastic Load Balancing utilizza le configurazioni di negoziazione Secure Sockets Layer (SSL), note
come policy di sicurezza, per negoziare le connessioni tra i client e il load balancer. Quando utilizzi
HTTPS/SSL per le connessioni front-end, puoi usare una policy di sicurezza predefinita o una policy
di sicurezza personalizzata. Devi distribuire un certificato SSL sul load balancer. Il load balancer
utilizza questo certificato per terminare la connessione e decrittografare le richieste provenienti

dai client prima di inviarle alle istanze. Il load balancer utilizza una suite di crittografia statica per
connessioni back-end. Facoltativamente, puoi scegliere di abilitare I'autenticazione sulle tue istanze.

Classic Load Balancer non supporta Server Name Indication (SNI). Puoi utilizzare invece una delle
seguenti alternative:

« Distribuire un solo certificato sul load balancer e aggiungere un nome oggetto alternativo (SAN)
per ogni sito Web aggiuntivo. | SAN consentono di proteggere piu nomi host utilizzando un singolo
certificato. Consulta il provider di certificati per richiedere ulteriori informazioni sul numero di SAN
supportati per certificato e su come aggiungere e rimuovere SAN.

 Utilizzare listener TCP sulla porta 443 per le connessioni front-end e back-end. Il load balancer
passa la richiesta cosi com'é, in modo da poter gestire I'arresto di HTTPS sull'istanza EC2.

| Classic Load Balancer non supportano l'autenticazione TLS (Mutual TLS). Per il supporto MTL, crea
un listener TCP. Il load balancer passa la richiesta cosi com'e, in modo da poter implementare mTLS
sul'istanza EC2.

Indice
 Certificati SSL/TLS per Classic Load Balancer

» Configurazioni della negoziazione SSL per Classic Load Balancer

* Creazione di un Classic Load Balancer con un listener HTTPS

» Configurazione di un listener HTTPS per Classic Load Balancer

» Sostituzione del certificato SSL per Classic Load Balancer

» Aggiornamento della configurazione di negoziazione SSL di Classic Load Balancer
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Certificati SSL/TLS per Classic Load Balancer

Se si utilizza HTTPS (SSL o TLS) per il listener front-end, occorre distribuire un certificato SSL/TLS
sul load balancer. Il load balancer utilizza il certificato per terminare la connessione e decrittografare
le richieste provenienti dai client prima di inviarle alle istanze.

| protocolli SSL e TLS utilizzano un certificato X.509 (certificato del server SSL/TLS) per autenticare
il client e I'applicazione back-end. Un certificato X.509 € una forma di identificazione digitale rilasciata
da un'autorita di certificazione (CA) e contiene informazioni di identificazione, un periodo di validita,
una chiave pubblica, un numero di serie e la firma digitale dell'emittente.

Puoi creare un certificato utilizzando AWS Certificate Manager o uno strumento che supporta i
protocolli SSL e TLS, ad esempio OpenSSL. Questo certificato verra specificato durate la creazione o
I'aggiornamento di un listener HTTPS per il load balancer. Quando si crea un certificato da utilizzare
con il load balancer, occorre specificare un nome di dominio.

Quando si crea un certificato da utilizzare con il load balancer, occorre specificare un nome di
dominio. Il nome di dominio sul certificato deve corrispondere al record del nome di dominio
personalizzato. Se non corrispondono, il traffico non verra crittografato poiché la connessione TLS
non potra essere verificata.

E necessario specificare un nome di dominio completo (FQDN) per il certificato, ad esempio

www . example.com o un nome di dominio apex, ad esempio example.com. Per proteggere
diversi nomi di siti nello stesso dominio, € inoltre possibile utilizzare un asterisco (*) come carattere
jolly. Quando si fa richiesta di un certificato jolly, I'asterisco (*) deve essere nella posizione piu

a sinistra nel nome di dominio e pud proteggere solo un livello di sottodominio. Ad esempio,

* .example.com protegge corp.example.come images.example.com, ma non puo proteggere
test.login.example. com. Sinotiinoltre come *.example.com protegga solo i sottodomini

di example.com e non il dominio essenziale o apex (example.com). Il nome con il carattere jolly
apparira nel campo Oggetto e nell'estensione Nome oggetto alternativo del certificato. Per ulteriori
informazioni sui certificati pubblici, consulta Richiesta di un certificato pubblico nella Guida per
l'utente di AWS Certificate Manager.

Creazione o importazione di un certificato SSL/TLS mediante AWS
Certificate Manager

Consigliamo di utilizzare AWS Certificate Manager (ACM) per creare o importare certificati per il
bilanciamento del carico. ACM si integra con Elastic Load Balancing in modo da poter implementare
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il certificato sul load balancer. Per implementare un certificato sul load balancer, esso deve trovarsi
nella stessa regione del load balancer. Per ulteriori informazioni, consulta Richiesta di un certificato
pubblico o Importazione di certificati nella Guida per I'utente di AWS Certificate Manager.

Per consentire a un utente di implementare il certificato sul sistema di bilanciamento del carico
utilizzando AWS Management Console, occorre consentire I'accesso all'operazione dell'API
ListCertificates ACM. Per ulteriori informazioni, consulta Elenco dei certificati nella Guida per
l'utente di AWS Certificate Manager.

/A Important

Non puoi installare certificati con chiavi RSA o chiavi CE a 4096 bit sul load balancer
attraverso l'integrazione con ACM. | certificati devono essere caricati con chiavi RSA o chiavi
CE a 4096 bit in IAM al fine di utilizzarli con il load balancer.

Importazione di un certificato SSL/TLS con IAM

Se non stai utilizzando ACM, puoi utilizzare strumenti SSL/TLS, ad esempio OpenSSL, per creare
una richiesta di firma del certificato (CSR), ottenere il CSR firmato da una CA per produrre un
certificato e caricare il certificato in IAM. Per ulteriori informazioni , consulta I'argomento relativo
all'utilizzo dei certificati server nella Guida per l'utente IAM.

Configurazioni della negoziazione SSL per Classic Load Balancer

Elastic Load Balancing utilizza una configurazione di negoziazione Secure Socket Layer (SSL), nota
come policy di sicurezza, per negoziare le connessioni SSL tra un client e il load balancer. Una policy
di sicurezza € una combinazione di protocolli SSL, crittografie SSL e l'opzione Preferenza ordine
server. Per ulteriori informazioni sulla configurazione di una connessione SSL per il load balancer,
consulta Listener per il Classic Load Balancer.

Indice
» Policy di sicurezza

* Protocolli SSL

» Preferenza ordine server

 Crittografie SSL
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 Policy di sicurezza SSL predefinite per Classic Load Balancer

Policy di sicurezza

Una policy di sicurezza determina quali crittografie e protocolli sono supportati durante le
negoziazioni SSL tra un client e un load balancer. Puoi configurare i Classic Load Balancer per
utilizzare policy predefinite o policy di sicurezza personalizzate.

Ricorda che un certificato fornito da AWS Certificate Manager (ACM) contiene una chiave pubblica
RSA. Pertanto, se si utilizza un certificato fornito da ACM, nella policy di sicurezza occorre includere
una suite di crittografia che utilizza RSA. In caso contrario, la connessione TLS non riesce.

Policy di sicurezza predefinite

| nomi delle policy di sicurezza predefinite piu recenti includono informazioni sulla versione in base
all'anno e al mese in cui sono state rilasciate. Ad esempio, la policy di sicurezza predefinita di default
e ELBSecurityPolicy-2016-08. Ogni volta che una nuova policy di sicurezza predefinita viene
rilasciata, puoi aggiornare la configurazione per utilizzarla.

Per informazioni sui protocolli e le crittografie abilitate per le policy di sicurezza predefinite, consulta
Policy di sicurezza SSL predefinite.

Policy di sicurezza personalizzate

Puoi creare una configurazione di negoziazione personalizzata con le crittografie e i protocolli che ti
servono. Ad esempio, alcuni standard di conformita in materia di sicurezza (ad esempio PCl e SOC)
potrebbero richiedere un set di protocolli e crittografie specifico per assicurare che gli standard di
sicurezza vengano soddisfatti. In questi casi, puoi creare una policy di sicurezza personalizzata per
soddisfare tali standard.

Per informazioni sulla creazione di una policy di sicurezza personalizzata, consulta Aggiornamento
della configurazione di negoziazione SSL di Classic Load Balancer.

Protocolli SSL

Il protocollo SSL stabilisce una connessione sicura tra un client e un server e garantisce che tutti i
dati trasferiti tra il client e il load balancer siano privati.

Secure Sockets Layer (SSL) e Transport Layer Security (TLS) sono protocolli di crittografia che
vengono utilizzati per crittografare i dati riservati su reti non sicure, ad esempio Internet. Il protocollo
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TLS € una versione piu recente del protocollo SSL. Nella documentazione Elastic Load Balancing,
facciamo riferimento a entrambi i protocolli SSL e TLS come al protocollo SSL.

Protocollo consigliato

Consigliamo TLS 1.2, che viene utilizzato nella policy di sicurezza predefinita ELBSecurityPolicy-
TLS-1-2-2017-01. Puoi anche utilizzare TLS 1.2 nelle tue policy di sicurezza personalizzate. La policy
di sicurezza predefinita supporta sia TLS 1.2 che versioni precedenti di TLS, quindi & meno sicura
rispetto a ELBSecurityPolicy-TLS-1-2-2017-01.

Protocollo obsoleto

Se in precedenza hai abilitato il protocollo SSL 2.0 in una policy personalizzata, ti consigliamo di
aggiornare la policy di sicurezza a una di quelle predefinite di default.

Preferenza ordine server

Elastic Load Balancing supporta l'opzione Preferenza ordine server per la negoziazione delle
connessioni tra un client e un load balancer. Durante il processo di negoziazione della connessione
SSL, il client e il load balancer forniscono un elenco di crittografie e protocolli supportati, in ordine di
preferenza. Per impostazione predefinita, la prima crittografia nell'elenco del client che corrisponde
a una qualsiasi delle crittografie del load balancer viene selezionata per la connessione SSL.

Se il load balancer €& configurato per supportare I'opzione Preferenza ordine server, seleziona la
prima crittografia nel suo elenco che si trova nell'elenco di crittografie del client. In questo modo

il load balancer determina quale crittografia viene utilizzata per la connessione SSL. Se I'opzione
Preferenza ordine server non € abilitata, I'ordine delle cifrature presentate dal client viene utilizzato
per negoziare le connessioni tra il client e il load balancer.

Crittografie SSL

Una crittografia SSL € un algoritmo di crittografia che utilizza chiavi di crittografia per creare un
messaggio codificato. | protocolli SSL utilizzano diverse crittografie SSL per crittografare i dati su
Internet.

Ricorda che un certificato fornito da AWS Certificate Manager (ACM) contiene una chiave pubblica
RSA. Pertanto, se si utilizza un certificato fornito da ACM, nella policy di sicurezza occorre includere
una suite di crittografia che utilizza RSA. In caso contrario, la connessione TLS non riesce.

Elastic Load Balancing supporta le seguenti crittografie da utilizzare con Classic Load Balancer.
Un sottoinsieme di queste crittografie viene utilizzato dalle policy SSL predefinite. Tutte queste
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crittografie sono disponibili per I'utilizzo in un criterio personalizzato. Ti consigliamo di utilizzare
solo le crittografie incluse nella policy di sicurezza di default (quelle con un asterisco). Molte altre
crittografie non sono sicure e il loro utilizzo € a proprio rischio.

Crittografie

+ ECDHE-ECDSA-AES128-GCM-SHA256 *
+ ECDHE-RSA-AES128-GCM-SHA256 *
+ ECDHE-ECDSA-AES128-SHA256 *

+ ECDHE-RSA-AES128-SHA256 *

+ ECDHE-ECDSA-AES128-SHA *

+ ECDHE-RSA-AES128-SHA *

+ DHE-RSA-AES128-SHA

+ ECDHE-ECDSA-AES256-GCM-SHA384 *
+ ECDHE-RSA-AES256-GCM-SHA384 *
+ ECDHE-ECDSA-AES256-SHA384 *

+ ECDHE-RSA-AES256-SHA384 *

+ ECDHE-RSA-AES256-SHA *

+ ECDHE-ECDSA-AES256-SHA *

+ AES128-GCM-SHA256 *

+ AES128-SHA256 *

+ AES128-SHA *

+ AES256-GCM-SHA384 *

+ AES256-SHA256 *

« AES256-SHA *

+ DHE-DSS-AES128-SHA

« CAMELLIA128-SHA

+ EDH-RSA-DES-CBC3-SHA

+ DES-CBC3-SHA

+ ECDHE-RSA-RC4-SHA
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+ RC4-SHA

« ECDHE-ECDSA-RC4-SHA

+ DHE-DSS-AES256-GCM-SHA384
+ DHE-RSA-AES256-GCM-SHA384
+ DHE-RSA-AES256-SHA256

+ DHE-DSS-AES256-SHA256

+ DHE-RSA-AES256-SHA

+ DHE-DSS-AES256-SHA

* DHE-RSA-CAMELLIA256-SHA

+ DHE-DSS-CAMELLIA256-SHA

« CAMELLIA256-SHA

+ EDH-DSS-DES-CBC3-SHA

+ DHE-DSS-AES128-GCM-SHA256
+ DHE-RSA-AES128-GCM-SHA256
+ DHE-RSA-AES128-SHA256

+ DHE-DSS-AES128-SHA256

+ DHE-RSA-CAMELLIA128-SHA

* DHE-DSS-CAMELLIA128-SHA

+ ADH-AES128-GCM-SHA256

+ ADH-AES128-SHA

+ ADH-AES128-SHA256

+ ADH-AES256-GCM-SHA384

+ ADH-AES256-SHA

+ ADH-AES256-SHA256

+ ADH-CAMELLIA128-SHA

+ ADH-CAMELLIA256-SHA

+ ADH-DES-CBC3-SHA

+ ADH-DES-CBC-SHA

Crittografie SSL
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ADH-RC4-MD5
ADH-SEED-SHA
DES-CBC-SHA
DHE-DSS-SEED-SHA
DHE-RSA-SEED-SHA
EDH-DSS-DES-CBC-SHA
EDH-RSA-DES-CBC-SHA
IDEA-CBC-SHA

RC4-MD5

SEED-SHA
DES-CBC3-MD5
DES-CBC-MD5
RC2-CBC-MD5
PSK-AES256-CBC-SHA
PSK-3DES-EDE-CBC-SHA
KRBS5-DES-CBC3-SHA
KRB5-DES-CBC3-MD5
PSK-AES128-CBC-SHA
PSK-RC4-SHA
KRB5-RC4-SHA
KRB5-RC4-MD5
KRBS5-DES-CBC-SHA
KRB5-DES-CBC-MD5
EXP-EDH-RSA-DES-CBC-SHA
EXP-EDH-DSS-DES-CBC-SHA
EXP-ADH-DES-CBC-SHA
EXP-DES-CBC-SHA
EXP-RC2-CBC-MD5
EXP-KRB5-RC2-CBC-SHA

Crittografie SSL

66



Sistema di bilanciamento del carico elastico Classic Load Balancer

+ EXP-KRB5-DES-CBC-SHA
+ EXP-KRB5-RC2-CBC-MD5
+ EXP-KRB5-DES-CBC-MD5
+ EXP-ADH-RC4-MD5

+ EXP-RC4-MD5

+ EXP-KRB5-RC4-SHA

+ EXP-KRB5-RC4-MD5

* Queste sono le crittografie consigliate incluse nella policy di sicurezza di default.

Policy di sicurezza SSL predefinite per Classic Load Balancer

Puoi scegliere una delle policy di sicurezza predefinite per i listener HTTPS/SSL. Ti consigliamo
la policy di sicurezza di default ELBSecurityPolicy-2016-08 per compatibilita. Puoi usare
una delle policy ELBSecurityPolicy-TLS per soddisfare gli standard di conformita e sicurezza
che richiedono la disabilitazione di alcune versioni del protocollo TLS. In alternativa, puoi creare
una policy di sicurezza personalizzata. Per ulteriori informazioni, consulta Aggiornamento della
configurazione di negoziazione SSL.

Le crittografie basate su RSA e DSA sono specifiche dell'algoritmo di firma utilizzato per creare |l
certificato SSL. Assicurati di creare un certificato SSL utilizzando I'algoritmo di firma che si basa sulle
crittografie abilitate per la policy di sicurezza.

Se selezioni una policy abilitata per Preferenza ordine server, il load balancer utilizza le crittografie
nell'ordine in cui sono specificate qui per negoziare le connessioni tra il client e il load balancer. In
caso contrario, il load balancer usa le crittografie nell'ordine in cui sono presentate dal client.

La tabella seguente descrive le policy di sicurezza predefinite piu recenti per Classic Load
Balancer, inclusi i relativi protocolli SSL, le crittografie SSL e le policy predefinite abilitati,
ELBSecurityPolicy-2016-08. ELBSecurityPolicy- & stato rimosso dai nomi di policy nella
riga dell'intestazione ai fini dell'adattamento.

® Tip
Questa tabella é valida soltanto per i Classic Load Balancer. Per informazioni relative agli
altri bilanciatori del carico, consulta Security policies for Application Load Balancers (Policy
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di sicurezza per Application Load Balancer) e Security policies for Network Load Balancers
(Policy di sicurezza per Network Load Balancer).

Policy di 2016-08 TLS-1-1-2 TLS-1-2-2 2015-05 2015-03 2015-02
sicurezza 017-01 017-01

Protocolli SSL

Protocollo- v v v v
TLSv1

Protocol- v v v v v
TLSv1.1

Protocol- v v v v v v
TLSv1.2

Opzioni SSL

Preferenz v v v v v v
a ordine
server

Crittografie SSL

ECDHE- v v v v v v
ECDSA-

AES128

-GCM-

SHA256

ECDHE- v v v v v v
RSA-

AES128-

GCM-

SHA256
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Policy di 2016-08 TLS-1-1-2 TLS-1-2-2 2015-05 2015-03 2015-02
sicurezza 017-01 017-01

ECDHE- v v v v v v
ECDSA-
AES128-
SHA256

ECDHE- v v v v v v
RSA-

AES128-S

HA256

ECDHE- v v v v v
ECDSA-

AES128-

SHA

ECDHE- v v v v v
RSA-

AES128-S

HA

DHE-RSA- v v
AES128-
SHA

ECDHE- v v v v v v
ECDSA-

AES256

-GCM-

SHA384

ECDHE- v v v v v v
RSA-

AES256-

GCM-

SHA384
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Policy di 2016-08 TLS-1-1-2 TLS-1-2-2 2015-05 2015-03 2015-02
sicurezza 017-01 017-01

ECDHE- v v v v v v
ECDSA-
AES256-
SHA384

ECDHE- v v v v v v
RSA-

AES256-S

HA384

ECDHE- v v v v v
RSA-

AES256-S

HA

ECDHE- v v v v v
ECDSA-

AES256-

SHA

AES128- v v v v v v
GCM-
SHA256

AES128- v v v v v v
SHA256

AES128- v v v v v
SHA

AES256- v v v v v v
GCM-
SHA384

AES256- v v v v v v
SHA256
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2016-08 TLS-1-1-2

017-01

TLS-1-2-2
017-01

Policy di
sicurezza

AES256- v v
SHA

DHE-DSS-
AES128-
SHA

DES-
CBC3-SHA

Policy di sicurezza predefinite

2015-05 2015-03 2015-02
v v v

v v
v v

Di seguito sono elencate le policy di sicurezza predefinite per Classic Load Balancer. Per descrivere

una policy predefinita, utilizza il comando describe-load-balancer-policies.

« ELBSecurityPolicy-2016-08
» ELBSecurityPolicy-TLS-1-2-2017-01
» ELBSecurityPolicy-TLS-1-1-2017-01
» ELBSecurityPolicy-2015-05
+ ELBSecurityPolicy-2015-03
» ELBSecurityPolicy-2015-02
+ ELBSecurityPolicy-2014-10
+ ELBSecurityPolicy-2014-01
+ ELBSecurityPolicy-2011-08

« ELBSample-ELBDefaultNegotiationPolicy or ELBSample-ELBDefaultCipherPolicy
» ELBSample-OpenSSLDefaultNegotiationPolicy or ELBSample-OpenSSLDefaultCipherPolicy

Creazione di un Classic Load Balancer con un listener HTTPS

Un load balancer accetta richieste dal client e le distribuisce tra le istanze EC2 che sono registrate

con load balancer.

Creazione un load balancer HTTPS
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Puoi creare un load balancer che rimane in ascolto su entrambe le porte HTTP (80) e HTTPS (443).
Se specifichi che il listener HTTPS invia le richieste alle istanze sulla porta 80, il load balancer
termina le richieste e la comunicazione dal load balancer alle istanze non é crittografata. Se il listener
HTTPS invia le richieste alle istanze sulla porta 443, la comunicazione dal load balancer alle istanze
e crittografata.

Se il load balancer utilizza una connessione crittografata per comunicare con le istanze, puoi

anche opzionalmente abilitare I'autenticazione delle istanze. Questo garantisce che il load balancer
comunica con un'istanza solo se la sua chiave pubblica corrisponde alla chiave specificata per il load
balancer per questo scopo.

Per ulteriori informazioni sull'aggiunta di un listener HTTPS a un load balancer esistente, consulta
Configurazione di un listener HTTPS per Classic Load Balancer.

Indice

* Prerequisiti

» Creazione di un load balancer HTTPS/SSL mediante AWS Management Console

* Creazione di un load balancer HTTPS/SSL mediante AWS CLI

Prerequisiti

Prima di iniziare, assicurati che i seguenti prerequisiti siano soddisfatti:

» Completa le fasi descritte in Preparazione del VPC e delle istanze EC2.

» Avwvia le istanze EC2 che prevedi di registrare con il load balancer. | gruppi di sicurezza per queste
istanze devono consentire il traffico dal load balancer.

» Le istanze EC2 devono rispondere alla destinazione del controllo dello stato con un codice di stato
HTTP 200. Per ulteriori informazioni, consulta Configurazione dei controlli dell'integrita per Classic
Load Balancer.

» Se prevedi di abilitare l'opzione keep-alive sulle istanze EC2, ti consigliamo di impostare le
impostazioni keep-alive almeno sulle impostazioni del timeout di inattivita del load balancer.
Se desideri garantire che il load balancer sia responsabile della chiusura delle connessioni
all'istanza, assicurati che il valore impostato sull'istanza per il tempo di keep-alive sia superiore
all'impostazione del timeout di inattivita sul load balancer. Per ulteriori informazioni, consulta
Configura il timeout per connessione inattiva per il Classic Load Balancer.
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» Se si crea un listener sicuro, occorre distribuire un certificato server SSL sul load balancer. Il load
balancer utilizza il certificato per terminare e quindi decrittografare le richieste prima di inviarle
alle istanze. Se un certificato SSL non & disponibile, puoi crearne uno. Per ulteriori informazioni,
consulta Certificati SSL/TLS per Classic Load Balancer.

Creazione di un load balancer HTTPS/SSL mediante AWS Management
Console

New EC2 experience

In questo esempio, vengono configurati due listener per il load balancer. Il primo listener accetta
richieste HTTP sulla porta 80 e le invia alle istanze sulla porta 80 mediante HTTP. |l secondo
listener accetta richieste HTTPS sulla porta 443 e le invia alle istanze utilizzando HTTP sulla porta
80 (o utilizzando HTTPS sulla porta 443 se desideri configurare per configurare l'autenticazione
dell'istanza di back-end).

Si definisce listener il processo che verifica la presenza di richieste di connessione. E configurato
con un protocollo e una porta sia per connessioni front-end (dal client al load balancer) sia per
connessioni back-end (dal load balancer all'istanza). Per informazioni sulle configurazioni di porte,
protocolli e listener supportati da Elastic Load Balancing, consulta Listener per il Classic Load
Balancer.

Per creare un Classic Load Balancer protetto

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Sulla barra di navigazione, seleziona una regione per il bilanciamento del carico. Assicurati di
scegliere la stessa regione selezionata per le istanze EC2.

3. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

4. Seleziona Create Load Balancer (Crea load balancer).
5. Espandi la sezione Classic Load Balancer, quindi scegli Crea.
6. Configurazione di base

a. In Nome del sistema di bilanciamento del carico, immetti un nome per il sistema di
bilanciamento del carico.
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Il nome del Classic Load Balancer deve essere univoco nel set di Classic Load Balancer
della regione, pud essere composto da un massimo di 32 caratteri, pud contenere solo
caratteri alfanumerici e trattini e non deve iniziare o finire con un trattino.

b. In Schema, seleziona Con connessione Internet.

7. Mappatura della rete

a. InVPC, scegli lo stesso VPC selezionato per le istanze.

b. In Mappature, seleziona innanzitutto una zona di disponibilita, quindi scegli una sottorete
pubblica tra quelle disponibili. Puoi selezionare solo una sottorete per ogni zona di
disponibilita. Per migliorare la disponibilita del sistema di bilanciamento del carico,
seleziona piu zone di disponibilita e sottoreti.

8. Gruppi di sicurezza

* In Gruppi di sicurezza, seleziona un gruppo di sicurezza esistente configurato per
consentire il traffico HTTP richiesto sulla porta 80 e il traffico HTTPS sulla porta 443.

Se non é presente, puoi creare un nuovo gruppo di sicurezza con le regole necessarie.

9. Ascoltatori e instradamento

a. Lascia l'ascoltatore predefinito con le impostazioni di default e seleziona Aggiungi
listener.

b. In Listener sul nuovo ascoltatore, seleziona HTTPS come protocollo e la porta verra
aggiornata a 443. Per impostazione predefinita, Istanza utilizza il protocollo HTTP sulla
porta 80.

c. Se e necessaria l'autenticazione back-end, modifica il protocollo dell'istanza su HTTPS. In
questo modo, anche la porta dell'istanza viene aggiornata in 443.

10. Impostazioni listener sicuro

Quando si utilizza HTTPS o SSL per il listener front-end, occorre distribuire un certificato

SSL sul load balancer. Il load balancer utilizza il certificato per terminare la connessione e
decrittografare le richieste provenienti dai client prima di inviarle alle istanze. Inoltre, occorre
specificare una policy di sicurezza. Elastic Load Balancing fornisce policy di sicurezza che
dispongono di configurazioni di negoziazione SSL predefinite oppure puoi creare la tua policy
di sicurezza personalizzata. Se hai configurato HTTPS/SSL sulla connessione back-end, puoi
abilitare I'autenticazione delle istanze.
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a. In Policy di sicurezza, verifica che la policy sia impostata su ELBSecurityPolicy-2016-08.

Ti consigliamo di utilizzare sempre la policy di sicurezza predefinita piu recente o crearne

una personalizzata. Consulta Aggiornamento della configurazione di negoziazione SSL.

b. In Certificato SSL/TLS predefinito, sono disponibili le seguenti opzioni:

Se hai creato o importato un certificato utilizzando AWS Certificate Manager, scegli Da
ACM, quindi seleziona il certificato da Seleziona un certificato.

Se hai importato un certificato mediante IAM, scegli Da ACM, quindi seleziona il
certificato da Seleziona un certificato.

Se disponi di un certificato da importare ma ACM non ¢ disponibile nella tua regione,
seleziona Importa, quindi In IAM. Digita il nome del certificato nel campo Nome del
certificato. In Chiave privata del certificato, copia e incolla il contenuto del file della
chiave privata (con codifica PEM). In Corpo certificato, copia e incolla i contenuti del
file della chiave pubblica (con codifica PEM). In Catena di certificati, copia e incolla i
contenuti del file della catena di certificati (con codifica PEM), a meno che non utilizzi
un certificato auto-firmato e non sia importante che i browser accettino implicitamente il
certificato.

c. (Facoltativo) Se hai configurato I'ascoltatore HTTPS per comunicare con le istanze

tramite una connessione crittografata, puoi impostare I'autenticazione delle istanze in
Certificato di autenticazione di back-end.

® Note

Se non vedi la sezione Certificato di autenticazione di back-end, torna a Listener
e routing e seleziona HTTPS come protocollo per Istanza.

Per Certificate name (Nome certificato), digita il nome del certificato a chiave
pubblica.

In Corpo del certificato (con codifica PEM), copia e incolla il contenuto del certificato.
Il load balancer comunica con un'istanza solo se la sua chiave pubblica corrisponde
a questa chiave.

Per aggiungere un altro certificato, scegli Aggiungi nuovo certificato di back-end. Il
limite & cinque.

11. Controlli dell'integrita
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a. Nella sezione Ping della destinazione, seleziona un Protocollo Ping e una Porta Ping. Le
istanze EC2 devono accettare il traffico sulla porta ping specificata.

b. In Porta Ping, assicurati che la porta sia 80.

c. In Percorso ping, sostituisci il valore predefinito con una barra singola (/). In questo
modo Elastic Load Balancing inviera le richieste di controllo dell'integrita alla home page
predefinita del server web, ad esempio index.html.

d. InImpostazioni avanzate del controllo dell'integrita, utilizza i valori predefiniti.

12. Istanze

a. Seleziona Aggiungi istanze per visualizzare la schermata di selezione delle istanze.

b. InlIstanze disponibili puoi selezionare le istanze attualmente disponibili per il sistema di
bilanciamento del carico, in base alle impostazioni di rete selezionate in precedenza.

c. Dopo aver effettuato le selezioni, scegli Conferma per aggiungere le istanze da registrare
al sistema di bilanciamento del carico.

13. Attributes
«  Mantieni i valori predefiniti per Abilita il sistema di bilanciamento del carico tra zone,
Abilita svuotamento della connessione e Timeout (intervallo di svuotamento).

14. Tag del sistema di bilanciamento del carico (facoltativo)

a. Il campo Chiave & obbligatorio.
b. Il campo Valore ¢ facoltativo.

c. Peraggiungere un altro tag, seleziona Aggiungi nuovo tag, quindi inserisci i valori nel
campo Chiave e facoltativamente nel campo Valore.

d. Perrimuovere un tag esistente, seleziona Rimuovi accanto al tag da rimuovere.
15. Riepilogo e creazione
a. Se hai bisogno di modificare le impostazioni, seleziona Modifica accanto all'impostazione
da cambiare.

b. Dopo aver verificato le impostazioni mostrate nel riepilogo, seleziona Crea sistema di
bilanciamento del carico per iniziare a creare il sistema di bilanciamento del carico.

c. Nella pagina di creazione finale, seleziona Visualizza i sistemi di bilanciamento del carico
per visualizzare il sistema di bilanciamento del carico nella console Amazon EC2.

16. Verify
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Seleziona il nuovo load balancer.

Nella scheda Istanze di destinazione, verifica la colonna Stato di integrita. Dopo che
almeno una delle istanze EC2 € In servizio, puoi testare il sistema di bilanciamento del
carico.

Nella sezione Dettagli, copia il nome DNS del sistema di bilanciamento
del carico, che sarebbe simile a my-load-balancer-1234567890.us-
east-1.elb.amazonaws.com.

Incolla il nome DNS del sistema di bilanciamento del carico nel campo dell'indirizzo di
un browser Web connesso alla rete Internet pubblica. Se il sistema di bilanciamento del
carico funziona correttamente, verra visualizzata la pagina predefinita del server.

17. Rimozione (facoltativa)

a.

Se si dispone di un record CNAME nel dominio che punta al load balancer, puntare a
una nuova posizione e attendere che il cambio di DNS abbia effetto prima di eliminare il
load balancer.

Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

Selezionare il load balancer.
Seleziona Operazioni, Elimina sistema di bilanciamento del carico.
Quando viene richiesta la conferma, digita confirm, quindi scegli Elimina.

Dopo aver eliminato un sistema di bilanciamento del carico, le istanze EC2 registrate
con esso continuano a funzionare. Verranno addebitate le spese per ogni ora parziale o
intera in cui continuano a funzionare. Quando un'istanza EC2 non € piu necessaria, puoi
interromperla o terminarla per evitare di sostenere costi aggiuntivi.

Old EC2 experience

Fase 1: definire il bilanciamento del carico

Per prima cosa, dovrai fornire alcune informazioni di configurazione di base per il load balancer,
ad esempio il nome, la rete e uno o piu listener.

Si definisce listener il processo che verifica la presenza di richieste di connessione. E configurato

con un protocollo e una porta sia per connessioni front-end (dal client al load balancer) sia per

connessioni back-end (dal load balancer all'istanza). Per informazioni sulle configurazioni di porte,
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protocolli e listener supportati da Elastic Load Balancing, consulta Listener per il Classic Load

Balancer.

In questo esempio, vengono configurati due listener per il load balancer. Il primo listener accetta
richieste HTTP sulla porta 80 e le invia alle istanze sulla porta 80 mediante HTTP. |l secondo
listener accetta richieste HTTPS sulla porta 443 e le invia alle istanze utilizzando HTTP sulla porta
80 (o utilizzando HTTPS sulla porta 443 se desideri configurare per configurare l'autenticazione
dell'istanza di back-end).

Per definire il load balancer

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Nel pannello di navigazione, sotto Load Balancing (Bilanciamento del carico), scegli Load
Balancers (Load balancer).

3. Seleziona Create Load Balancer (Crea load balancer).

4. Per Select load balancer type (Seleziona tipo di load balancer), scegli Classic Load Balancer
(Bilanciamento del carico).

5. In Load Balancer name (Nome del bilanciamento del carico), immetti un nome per il load
balancer.

Il nome del Classic Load Balancer deve essere univoco nel set di Classic Load Balancer della
regione, puo essere composto da un massimo di 32 caratteri, pud contenere solo caratteri
alfanumerici e trattini € non deve iniziare o finire con un trattino.

6. In Create LB inside (Crea load balancer all'interno), seleziona la stessa rete che hai
selezionato per le tue istanze: EC2-Classic o un VPC specifico.

7. [VPC predefinito] Se € stato selezionato un VPC predefinito e si desidera scegliere le sottoreti
per il bilanciamento del carico, seleziona Enable advanced VPC configuration (Abilita
configurazione avanzata VPC).

8. Per Listener Configuration (Configurazione del listener), lascia il listener predefinito e scegli
Add (Aggiungi) per aggiungere un altro listener. Per Load Balancer Protocol (Protocollo del
load balancer) per il nuovo listener, seleziona HTTPS (Secure HTTP). Load Balancer Port
(Porta del load balancer), Instance Protocol (Protocollo dell'istanza) e Instance Port (Porta
dell'istanza) vengono aggiornati.

Per impostazione predefinita, Instance Protocol (Protocollo dell'istanza) € impostata su HTTP
e Instance Port (Porta dell'istanza) € impostata su 80.
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Load Balancer Protocol Load Balancer Port Instance Protocol Instance Port
HTTP - 80 HTTP - 80 (]
HTTPS (Secure HTTP) » 443 HTTP ~ 80 (%]
Add
Se desideri configurare I'autenticazione dell'istanza di back-end, modifica il protocollo
dell'istanza in HTTPS (HTTP sicuro). Anche Instance Port (Porta dell'istanza) viene
aggiornata.

Load Balancer Protocol Load Balancer Port Instance Protocol Instance Port
HTTP - 80 HTTP - 80 (]
HTTPS (Secure HTTP) = 443 HTTPS (Secure HTTP) ~ 443 (%]
Add

9. [EC2-VPC] Per Available subnets (Sottoreti disponibili), seleziona almeno una sottorete
disponibile utilizzando l'icona di aggiunta. Le sottoreti vengono spostate in Selected subnets
(Sottoreti selezionate). Per migliorare la disponibilita del load balancer, seleziona sottoreti da
piu zone di disponibilita.

(@ Note

Se come rete hai selezionato EC2-Classic oppure disponi di un VPC predefinito,
ma non hai selezionato Enable advanced VPC configuration (Abilita configurazione
avanzata VPC), l'interfaccia utente per selezionare le sottoreti non sara visibile.

E possibile aggiungere al massimo una sottorete per zona di disponibilita. Se si seleziona una
sottorete da una zona di disponibilita in cui € gia presente una sottorete selezionata, questa
sottorete sostituisce la sottorete attualmente selezionata per tale zona di disponibilita.
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Available subnets

Actions Availability Zone Subnet ID Subnet CIDR Name
(4] us-west-2c subnet-cbb63daZ 10.0.1.0/24
(4] us-west-2c subnet-c9663dal 10.0.0.0/24

Selected subnets

Actions Availability Zone Subnet ID Subnet CIDR Name
(—] us-west-2a subnet-e4f33493 10.0.2.0/24
(—] us-west-2b subnet-6264e837 10.0.3.0/24

10. Scegliere Next: Assign Security Groups (Fase successiva: assegnazione dei gruppi di
sicurezza).

Fase 2: assegnare gruppi di sicurezza al load balancer in un VPC

Se hai selezionato un VPC come rete, devi assegnare al sistema di bilanciamento del carico un
gruppo di sicurezza che consente il traffico in entrata verso le porte specificate per il sistema di
bilanciamento del carico e i controlli dell'integrita per quest'ultimo.

® Note

Se hai selezionato EC2-Classic come rete, puoi passare alla fase successiva. Per
impostazione predefinita, Elastic Load Balancing fornisce un gruppo di sicurezza per i
bilanciatori del carico in EC2-Classic.

Per assegnare un gruppo di sicurezza al load balancer

1. Nella pagina Assign Security Groups (Assegna gruppi di sicurezza), seleziona Create a new
security group (Crea un nuovo gruppo di sicurezza).

2. Digita un nome e una descrizione per il gruppo di sicurezza oppure lascia il nome e la
descrizione predefiniti. Questo nuovo gruppo di sicurezza contiene una regola che consente il
traffico verso le porte configurate per I'utilizzo da parte del load balancer.
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Classic Load Balancer

Assign a security group: @ Create a new security group

Select an existing security group

Security group name: my-lb-group
Description: for my https load balancer
Type (i Protocol (i Port Range
Custom TCP Rule - TCP a0
Custom TCP Rule - TCP 443
Add Rule

nnnnnnn
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3. Seleziona Next: Configure Security Settings (Fase successiva: configurazione delle

impostazioni di sicurezza).

Fase 3: configurare le impostazioni di sicurezza

Quando si utilizza HTTPS o SSL per il listener front-end, occorre distribuire un certificato SSL sul

load balancer. Il load balancer utilizza il certificato per terminare la connessione e decrittografare

le richieste provenienti dai client prima di inviarle alle istanze.

Inoltre, occorre specificare una policy di sicurezza. Elastic Load Balancing fornisce policy di
sicurezza che dispongono di configurazioni di negoziazione SSL predefinite oppure puoi creare la

tua policy di sicurezza personalizzata.

Se hai configurato HTTPS/SSL sulla connessione back-end, puoi abilitare I'autenticazione delle

istanze.

Per configurare le impostazioni di sicurezza

1. Per Select Certificate (Seleziona certificato), esegui una delle seguenti operazioni:

+ Se hai creato o importato un certificato utilizzando AWS Certificate Manager, seleziona

Choose an existing certificate from AWS Certificate Manager (ACM) (Scegli un certificato
esistente da AWS Certificate Manager (ACM)), quindi seleziona il certificato da Certificate

(Certificato).

» Se hai importato un certificato mediante 1AM, seleziona Choose an existing certificate
from AWS ldentity and Access Management (IAM) (Scegli un certificato esistente da
AWS ldentity and Access Management (IAM)), quindi seleziona il certificato da Certificate

(Certificato).
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» Se disponi di un certificato da importare, ma ACM non € disponibile nella tua regione,
seleziona Upload a new SSL Certificate to AWS Identity and Access Management (IAM)
(Carica un nuovo certificato SSL su AWS Identity and Access Management (IAM)). Digita il
nome del certificato. In Private Key (Chiave privata), copia e incolla i contenuti del file della
chiave privata (con codifica PEM). In Public Key Certificate (Certificato chiave pubblica),
copia e incolla i contenuti del file della chiave pubblica (con codifica PEM). In Catena di
certificati, copia e incolla i contenuti del file della catena di certificati (con codifica PEM),

a meno che non utilizzi un certificato auto-firmato e non sia importante che i browser
accettino implicitamente il certificato.

2. Per Select a Cipher (Seleziona una crittografia), verifica che Predefined Security Policy
(Policy di sicurezza predefinita) sia selezionata e impostata su ELBSecurityPolicy-2016-08. Ti
consigliamo di utilizzare sempre la policy di sicurezza predefinita piu recente. Se & necessario
utilizzare una policy di sicurezza predefinita differente o creare una policy personalizzata,
consulta la sezione relativa all'aggiornamento della configurazione di negoziazione SSL.

3. (Facoltativo) Se hai configurato il listener HTTPS per comunicare con le istanze utilizzando
una connessione crittografata, puoi impostare I'autenticazione delle istanze.

a. Per Backend Certificate (Certificato di back-end), seleziona Enable backend
authentication (Abilita autenticazione di back-end).

® Note

Se l