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Che cosa e la AWS Encryption SDK?

AWS Encryption SDK € una libreria di crittografia lato client progettata per rendere ancora piu
semplice la crittografia e la decrittazione dei dati utilizzando best practice e standard di settore.
Questo servizio consente di concentrarsi sulle funzionalita principali dell'applicazione, piuttosto che
su come crittografare e decrittografare i dati nel migliore dei modi. AWS Encryption SDK viene fornito
gratuitamente con la licenza Apache.

AWS Encryption SDK risponde a domande come le seguenti:

» Quale algoritmo di crittografia devo usare?

» Come o in che modo € consigliabile utilizzare tale algoritmo?

« Come posso generare la chiave di crittografia?

« Come posso proteggere la chiave di crittografia e dove & possibile archiviarla?

« Come posso rendere i miei dati crittografati portatili?

» Come posso assicurarmi che il destinatario previsto possa leggere i miei dati crittografati?

« Come posso garantire che i miei dati crittografati non vengano modificati nel periodo che intercorre
tra la scrittura e la lettura?

» Come posso usare le chiavi dati che AWS KMS restituiscono?

ConAWS Encryption SDK, definisci un provider di chiavi master (Java e Python) o un portachiavi

(C, C#/.NET e JavaScript) che determina quali chiavi di wrapping utilizzare per proteggere i tuoi
dati. Quindi & possibile crittografare e decrittare i dati tramite semplici procedure fornite da AWS
Encryption SDK. AWS Encryption SDK si occupera di tutte le altre operazioni.

Eliminando AWS Encryption SDK, puoi dedicare piu risorse alla creazione di una soluzione di
crittografia rispetto alla funzionalita di base della tua applicazione. AWS Encryption SDK risponde a
queste domande fornendo i seguenti oggetti.

Un'implementazione predefinita conforme alle best practice di crittografia

Per impostazione predefinita, AWS Encryption SDK genera una chiave di dati univoca per ogni
oggetto dati che crittografa. Questo segue le best practice di crittografia sull'uso di chiavi di dati
univoche per ciascuna operazione di crittografia.
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AWS Encryption SDK consente di crittografare i dati utilizzando un algoritmo della chiave
simmetrico, sicuro e autenticato. Per ulteriori informazioni, consulta the section called “Suite di
algoritmi supportate”.

Un framework per proteggere le chiavi di dati con chiavi di avvolgimento

AWS Encryption SDKProtegge le chiavi dati che crittografano i dati crittografandole con una o piu
chiavi di avvolgimento. Fornendo un framework per crittografare le chiavi di dati con piu di una
chiave di wrapping, AWS Encryption SDK contribuisce a rendere portatili i dati crittografati.

Ad esempio, crittografa i dati con un input AWS KMS e una AWS KMS key chiave dal tuo HSM
locale. Puoi utilizzare una delle chiavi di wrapping per decrittografare i dati, nel caso in cui una
non sia disponibile o il chiamante non sia autorizzato a utilizzare entrambe le chiavi.

Un messaggio formattato che memorizza le chiavi di dati crittografati con i dati crittografati

AWS Encryption SDK memorizza i dati crittografati e la chiave di dati crittografati insieme in
un messaggio crittografato che utilizza un formato di dati definito. Questo significa che non
€ necessario tenere traccia o proteggere le chiavi di dati che crittografano i dati poiché AWS
Encryption SDK lo fa per te.

Alcune implementazioni linguistiche AWS Encryption SDK richiedono un AWS SDK, ma AWS
Encryption SDK non lo richiedono Account AWS e non dipendono da alcun servizio. AWS Ne hai
bisogno Account AWS solo se scegli di utilizzarlo per AWS KMS keysproteggere i tuoi dati.

Sviluppato in repository open source

AWS Encryption SDKE sviluppato in repository open source su. GitHub E possibile utilizzare questi
repository per visualizzare il codice, leggere e segnalare problemi e trovare informazioni specifiche
sull'implementazione del linguaggio.

» SDK di crittografia AWS per C — aws-encryption-sdk-c

* AWS Encryption SDKper.NET: aws-encryption-sdk-netdirectory del aws-encryption-sdk-
dafny repository.

« AWSCLI di crittografia — aws-encryption-sdk-cli

» SDK di crittografia AWS per Java — aws-encryption-sdk-java

» SDK di crittografia AWS per JavaScript — aws-encryption-sdk-javascript

« SDK di crittografia AWS per Python — aws-encryption-sdk-python

Sviluppato in repository open source 2


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#kms-keys
https://github.com/aws/aws-encryption-sdk-c/
https://github.com/aws/aws-encryption-sdk-dafny/tree/mainline/AwsEncryptionSDK/runtimes/net/
https://github.com/aws/aws-encryption-sdk-cli/
https://github.com/aws/aws-encryption-sdk-java/
https://github.com/aws/aws-encryption-sdk-javascript/
https://github.com/aws/aws-encryption-sdk-python/
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Compatibilita con librerie e servizi di crittografia

AWS Encryption SDKE supportato in diversi linguaggi di programmazione. Tutte le implementazioni

linguistiche sono interoperabili. E possibile crittografare con un'implementazione di una lingua e
decrittografare con un'altra. L'interoperabilita potrebbe essere soggetta a vincoli linguistici. In tal caso,
questi vincoli sono descritti nell'argomento relativo all'implementazione della lingua. Inoltre, durante la
crittografia e la decrittografia, € necessario utilizzare keyring compatibili o chiavi master e provider di
chiavi master. Per informazioni dettagliate, consultare the section called “Compatibilita dei keyring”.

Tuttavia, AWS Encryption SDK non puo0 interagire con altre librerie. Poiché ogni libreria restituisce
dati crittografati in un formato diverso, non € possibile crittografare con una libreria e decrittare con
un'altra.

Client di crittografia DynamoDB e crittografia lato client Amazon S3

AWS Encryption SDKNon possono decrittografare i dati crittografati dal DynamoDB Encryption
Client o dalla crittografia lato client Amazon S3. Queste librerie non possono decrittografare il
messaggio crittografato restituito. AWS Encryption SDK

AWS Key Management Service (AWS KMS)

AWS Encryption SDKPossono utilizzare chiavi dati per proteggere AWS KMS keysi dati, incluse le
chiavi KMS multiregionali. Ad esempio, puoi configurare per AWS Encryption SDK crittografare i
tuoi dati in uno o piu AWS KMS keys sistemi. Account AWS Tuttavia, & necessario utilizzare AWS
Encryption SDK per decrittare tali dati.

AWS Encryption SDKNon possono decrittografare il testo cifrato restituito da Encrypt o dalle
operazioni. AWS KMSReEncrypt Analogamente, I'operazione AWS KMS Decritta non puo
decrittare il messaggio crittografato AWS Encryption SDK restituito.

AWS Encryption SDKSupporta solo chiavi KMS con crittografia simmetrica. Non € possibile
utilizzare una chiave KMS asimmetrica per la crittografia o I'accesso a. AWS Encryption SDK
AWS Encryption SDK Genera le proprie chiavi di firma ECDSA per le suite di algoritmi che
firmano i messaggi.

Per informazioni su come decidere quale libreria o servizio utilizzare, vedi Come scegliere uno
strumento o un servizio di crittografia in AWS Servizi e strumenti di crittografia.
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https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/dynamodb-encryption-client/latest/devguide/
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#data-keys
https://docs.aws.amazon.com/kms/latest/APIReference/API_Encrypt.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_ReEncrypt.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_Encrypt.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_Decrypt.html
https://docs.aws.amazon.com/kms/latest/developerguide/symm-asymm-concepts.html#symmetric-cmks
https://docs.aws.amazon.com/kms/latest/developerguide/symm-asymm-concepts.html#asymmetric-cmks
https://docs.aws.amazon.com/crypto/latest/userguide/awscryp-overview.html
https://docs.aws.amazon.com/crypto/latest/userguide/awscryp-overview.html
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Support e manutenzione

AWS Encryption SDKULtilizza la stessa politica di manutenzione utilizzata dal'’AWSSDK e dagli

strumenti, comprese le fasi di controllo delle versioni e del ciclo di vita. Come procedura ottimale,
si consiglia di utilizzare I'ultima versione disponibile di AWS Encryption SDK per il linguaggio di
programmagzione in uso e di eseguire I'aggiornamento non appena vengono rilasciate nuove versioni.

Quando una versione richiede modifiche significative, come I'aggiornamento da AWS Encryption SDK
versioni precedenti alla 1.7. x alle versioni 2.0. x e versioni successive, forniamo istruzioni dettagliate
per aiutarti.

Ogni implementazione del linguaggio di programmazione AWS Encryption SDK ¢& sviluppata in

un GitHub repository open source separato. E probabile che il ciclo di vita e la fase di supporto di
ciascuna versione varino tra i repository. Ad esempio, una determinata versione di AWS Encryption
SDK potrebbe trovarsi nella fase di disponibilita generale (supporto completo) in un linguaggio

di programmazione, ma la end-of-support fase in un linguaggio di programmazione diverso. Ti
consigliamo di utilizzare una versione completamente supportata ogni volta che & possibile ed evitare
versioni che non sono piu supportate.

Per trovare la fase del ciclo di vita delle AWS Encryption SDK versioni per il tuo linguaggio di
programmagzione, consulta il SUPPORT_POLICY.rst file in ogni AWS Encryption SDK repository.

» SDK di crittografia AWS per C— Support_policy.rst

* AWS Encryption SDKper.NET — Support_Policy.rst

» AWSCLI di crittografia — Support_policy.rst

« SDK di crittografia AWS per Java— Support_policy.rst

» SDK di crittografia AWS per JavaScript— Support_policy.rst

» SDK di crittografia AWS per Python— Support_policy.rst

Per ulteriori informazioni, consulta la politica di manutenzione degli AWS SDK Versioni del AWS
Encryption SDK e degli strumenti nella Guida di riferimento agli SDK e agli AWS strumenti.

Ulteriori informazioni

Se hai bisogno di ulteriori informazioni su AWS Encryption SDK e la crittografia lato client, prova
queste origini.
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https://docs.aws.amazon.com/sdkref/latest/guide/maint-policy.html
https://github.com/aws/aws-encryption-sdk-c/blob/master/SUPPORT_POLICY.rst
https://github.com/aws/aws-encryption-sdk-dafny/tree/mainline/AwsEncryptionSDK/runtimes/net/SUPPORT_POLICY.rst
https://github.com/aws/aws-encryption-sdk-cli/blob/master/SUPPORT_POLICY.rst
https://github.com/aws/aws-encryption-sdk-java/blob/master/SUPPORT_POLICY.rst
https://github.com/aws/aws-encryption-sdk-javascript/blob/master/SUPPORT_POLICY.rst
https://github.com/aws/aws-encryption-sdk-python/blob/master/SUPPORT_POLICY.rst
https://docs.aws.amazon.com/sdkref/latest/guide/maint-policy.html
https://docs.aws.amazon.com/sdkref/latest/guide/maint-policy.html
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* Per un aiuto su termini e nozioni utilizzati in questo SDK, consulta Concetti in AWS Encryption
SDK.

» Per le linee guida sulle migliori pratiche, consulta. Best practice per AWS Encryption SDK

* Per ulteriori informazioni sul funzionamento di questo SDK, consulta Come funziona I'SDK.

* Per esempi che mostrano come configurare le opzioni inAWS Encryption SDK,
vedereConfigurazione della AWS Encryption SDK.

» Per informazioni tecniche dettagliate consulta Riferimento.

* Per le specifiche tecniche diAWS Encryption SDK, vedere le AWS Encryption SDKSpecifiche in
GitHub.

* Per le risposte alle tue domande sull'utilizzo diAWS Encryption SDK, leggi e pubblica sul forum di
discussione di AWS Crypto Tools.

Per informazioni sulle implementazioni di AWS Encryption SDK in diversi linguaggi di
programmagzione.

C: Vedi SDK di crittografia AWS per C la documentazione AWS Encryption SDK C e il aws-
encryption-sdk-crepository su GitHub.

* C#/.NET: vedi AWS Encryption SDKper.NET e attiva la aws-encryption-sdk-netdirectory del
repository. aws-encryption-sdk-dafny GitHub

+ Interfaccia a riga di comando: vedilnterfaccia a riga di comando AWS Encryption SDK, leggi i
documenti per la CLI di AWS crittografia e aws-encryption-sdk-cliil repository su. GitHub

+ Java: vediSDK di crittografia AWS per Java, AWS Encryption SDK Javadoc e il repository attivo.
aws-encryption-sdk-java GitHub

JavaScript: Vedi the section called “JavaScript” e accendi il repository. aws-encryption-sdk-
javascript GitHub

* Python: vediSDK di crittografia AWS per Python, la documentazione di AWS Encryption SDK
Python e il repository su. aws-encryption-sdk-python GitHub

Invio di feedback

Apprezziamo il tuo feedback. Se hai una domanda, un commento o un problema da segnalare,
utilizza le seguenti risorse.
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Se scopri una potenziale vulnerabilita della sicurezza in AWS Encryption SDK, ti preghiamo di
informare i responsabili della sicurezza di AWS. Non create un problema pubblico. GitHub

Per fornire un feedback suAWS Encryption SDK, segnala un problema nell' GitHub archivio del
linguaggio di programmazione che stai utilizzando.

Per fornire feedback su questa documentazione, utilizzate i collegamenti Feedback disponibili
in questa pagina. Puoi anche segnalare un problema o contribuire al aws-encryption-sdk-
docsrepository open source di questa documentazione. GitHub

Concetti in AWS Encryption SDK

Questa sezione introduce i concetti utilizzati in AWS Encryption SDK, e fornisce un glossario e un

riferimento. E progettato per aiutarti a capire come AWS Encryption SDK funziona e i termini che

utilizziamo per descriverlo.

Serve aiuto?

Scopri come AWS Encryption SDK utilizza la crittografia a busta per proteggere i tuoi dati.

Scopri gli elementi della crittografia in busta: le chiavi dati che proteggono i tuoi dati e le chiavi di
avvolgimento che proteggono le tue chiavi dati.

Scopri i portachiavi e i fornitori di chiavi principali che determinano le chiavi di avvolgimento da

utilizzare.

Scopri il contesto di crittografia che aggiunge integrita al tuo processo di crittografia. E facoltativo,

ma € una best practice che consigliamo.

Scopri il messaggio crittografato restituito dai metodi di crittografia.

Quindi sei pronto per utilizzarlo AWS Encryption SDK nel tuo linguaggio di programmazione

preferito.

Argomenti

Crittografia envelope
Chiave di dati

Chiave di avvolgimento

Portachiavi e fornitori di chiavi principali

Contesto di crittografia

Messaggio crittografato
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Suite di algoritmi

Responsabile di materiali crittografici

Crittografia simmetrica e asimmetrica

Impegno chiave

Politica di impegno

Firme digital

Crittografia envelope

La sicurezza dei dati crittografati dipende in parte dalla protezione della chiave di dati che pud
decrittarli. Una best practice accettata per la protezione della chiave di dati € crittografarla. A tale
SCopo, € necessaria un'altra chiave di crittografia, nota come chiave di crittografia a chiave o chiave

di wrapping. La pratica di utilizzare una chiave di wrapping per crittografare le chiavi di dati &€ nota
come crittografia a busta.

Protezione delle chiavi dei dati

AWS Encryption SDKCrittografa ogni messaggio con una chiave dati unica. Quindi crittografa la
chiave dati sotto la chiave di avvolgimento specificata. Memorizza la chiave dati crittografata con i

dati crittografati nel messaggio crittografato che restituisce.

Per specificare la chiave di avvolgimento, si utilizza un portachiavi o un fornitore di chiavi

principali.
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Data key Plaintext
data
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Wrapping key Data key
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Crittografia degli stessi dati con piu chiavi di avvolgimento

E possibile crittografare la chiave dati con piu chiavi di wrapping. Potresti voler fornire chiavi di
avvolgimento diverse per utenti diversi, oppure chiavi di avvolgimento di tipi diversi o in posizioni
diverse. Ciascuna delle chiavi di wrapping crittografa la stessa chiave di dati. AWS Encryption
SDKMemorizza tutte le chiavi dati crittografate con i dati crittografati nel messaggio crittografato.

Per decrittografare i dati, &€ necessario fornire una chiave di wrapping in grado di decrittografare
una delle chiavi dati crittografate.

Wrapping Wrapping Wrapping
key A key B key C
Data key

o~ - o~

Encrypted Encrypted Encrypted
data key data key data key

Abbinare i punti di forza di piu algoritmi

Per crittografare i dati, per impostazione predefinita, AWS Encryption SDK utilizza una sofisticata
suite di algoritmi con crittografia simmetrica AES-GCM, una funzione di derivazione delle chiavi
(HKDF) e firma. Per crittografare la chiave dati, puoi specificare un algoritmo di crittografia
simmetrico 0 asimmetrico appropriato alla tua chiave di wrapping.

In generale, gli algoritmi di crittografia di chiavi simmetriche sono piu rapidi e producono testi
cifrati di dimensioni minori rispetto alla crittografia della chiave pubblica o asimmetrica. Tuttavia,
gli algoritmi di chiave pubblica forniscono una separazione intrinseca dei ruoli e facilitano la
gestione delle chiavi. Per combinare i punti di forza di ciascuno, puoi crittografare i dati con la
crittografia a chiave simmetrica e quindi crittografare la chiave dati con la crittografia a chiave
pubblica.

Crittografia envelope 8
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Chiave di dati

Una chiave di dati € una chiave di crittografia che 'AWS Encryption SDK utilizza per crittografare i
dati. Ogni chiave di dati corrisponde a un array di byte conforme ai requisiti per le chiavi di crittografia.
Se non scegli il caching della chiave di dati, 'AWS Encryption SDK utilizza una chiave di dati univoca
per crittografare ogni messaggio.

Non & necessario specificare, generare, implementare, estendere, proteggere o utilizzare chiavi dati.
L'AWS Encryption SDK si occupa di tutte queste attivita quando chiami le operazioni di crittografia e
decrittazione.

Per proteggere le chiavi dati, le AWS Encryption SDK crittografa utilizzando una o piu chiavi di
crittografia a chiave note come chiavi di wrapping o chiavi master. Dopo che I'AWS Encryption SDK

ha utilizzato le chiavi di dati di testo normale per crittografare i dati, le elimina dalla memoria appena
possibile. Quindi, archivia le chiavi di dati con i dati crittografati nel messaggio crittografato restituito

dalle operazioni di crittografia. Per informazioni dettagliate, consultare the section called “Come
funziona I'SDK”.

® Tip
In AWS Encryption SDK, distinguiamo le chiavi dei dati dalle chiavi di crittografia dei dati.
Molteplici suite di algoritmi supportate, tra cui la suite predefinita, utilizzano una funzione

di derivazione della chiave che impedisce alla chiave dei dati di toccare i limiti crittografici.

La funzione di derivazione della chiave richiede la chiave di dati come input e restituisce

una chiave di crittografia dei dati effettivamente utilizzata per crittografare i dati. Per questo
motivo, abbiamo spesso detto che i dati sono crittografati "in" una chiave dei dati anziché "da"
una chiave di dati.

Ogni chiave di dati crittografata include metadati, incluso l'identificatore della chiave di wrapping
che I'ha crittografata. Questi metadati facilitano l'identificazione di chiavi di wrapping valide AWS
Encryption SDK durante la decrittografia.

Chiave di avvolgimento

Una chiave di wrapping € una chiave di crittografia a chiave AWS Encryption SDK utilizzata per
crittografare la chiave dati che crittografa i dati. Ogni chiave di dati in testo semplice puo essere

crittografata con una o piu chiavi di wrapping. Sei tu a determinare quali chiavi di wrapping vengono

utilizzate per proteggere i tuoi dati quando configuri un portachiavi o un fornitore di chiavi master.

Chiave di dati 9
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® Note

La chiave di avvolgimento si riferisce alle chiavi di un portachiavi o di un fornitore di chiavi
principali. La chiave master € in genere associata alla MasterKey classe di cui si crea
un'istanza quando si utilizza un provider di chiavi master.

AWS Encryption SDKSupporta diverse chiavi di wrapping di uso comune, come AWS Key
Management Service (AWS KMS) simmetriche (incluse le chiavi KMS multiregione), chiavi AES-GCM
AWS KMS keys(Advanced Encryption Standard/Galois Counter Mode) non elaborate e chiavi RSA
non elaborate. Puoi anche estendere o implementare le tue chiavi di wrapping.

Quando si utilizza la crittografia a busta, € necessario proteggere le chiavi di wrapping da accessi non
autorizzati. E possibile eseguire questa operazione in uno dei seguenti modi:

« Ultilizza un servizio Web progettato per questo scopo, ad esempio AWS Key Management Service

(AWS KMS).
 Utilizza un modulo di sicurezza hardware (HSM) come quelli offerti da AWS CloudHSM.

« Utilizza altri strumenti e servizi di gestione delle chiavi.

Se non disponi di un sistema di gestione delle chiavi, ti consigliamo AWS KMS. AWS Encryption
SDKSi integra con AWS KMS per aiutarti a proteggere e utilizzare le tue chiavi di imballaggio.
Tuttavia, AWS Encryption SDK non richiede alcun AWS AWS servizio.

Portachiavi e fornitori di chiavi principali

Per specificare le chiavi di wrapping utilizzate per la crittografia e la decrittografia, si utilizza un
portachiavi (C, C# /.NET e JavaScript) o un provider di chiavi master (Java, Python, CLI). E possibile
utilizzare i portachiavi e i provider di chiavi master che fornisce o progettare implementazioni
personalizzate. AWS Encryption SDK AWS Encryption SDKFornisce portachiavi e fornitori di chiavi
principali compatibili tra loro soggetti a vincoli linguistici. Per informazioni dettagliate, consultare
Compatibilita dei keyring.

Un keyring genera, crittografa e decritta le chiavi di dati. Quando definisci un portachiavi, puoi
specificare le chiavi di avvolgimento che crittografano le tue chiavi dati. La maggior parte dei

portachiavi specifica almeno una chiave di avvolgimento o un servizio che fornisce e protegge
le chiavi di avvolgimento. E inoltre possibile definire un portachiavi senza chiavi avvolgenti o un

Portachiavi e fornitori di chiavi principali 10
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portachiavi piu complesso con opzioni di configurazione aggiuntive. Per informazioni sulla scelta

e sull'utilizzo dei portachiavi che definisce, consultaAWS Encryption SDK. Utilizzo dei keyring |
portachiavi sono supportati in C, C# /.NET e nella versione JavaScript 3. x di. SDK di crittografia AWS
per Java

Un fornitore di chiavi principali &€ un'alternativa a un portachiavi. Il provider di chiavi master restituisce
le chiavi di wrapping (o chiavi master) specificate. Ogni chiave master € associata a un provider di
chiavi master, ma un provider di chiavi master in genere fornisce piu chiavi master. | provider di chiavi
principali sono supportati in Java, Python e nella AWS CLI di crittografia.

E necessario specificare un portachiavi (o un provider di chiavi principali) per la crittografia. E
possibile specificare lo stesso portachiavi (o fornitore di chiavi principali) o uno diverso per la
decrittografia. Durante la crittografia, AWS Encryption SDK utilizza tutte le chiavi di wrapping
specificate per crittografare la chiave dati. Durante la decrittografia, AWS Encryption SDK utilizza solo
le chiavi di wrapping specificate per decrittografare una chiave dati crittografata. Specificare le chiavi
di wrapping per la decrittografia & facoltativo, ma € una procedura consigliata. AWS Encryption SDK

Per informazioni dettagliate sulla specificazione delle chiavi di wrapping, consulta. Selezione dei tasti
di avvolgimento

Contesto di crittografia

Per migliorare la sicurezza delle operazioni di crittografia, includi un contesto di crittografia in tutte

le richieste di crittografia dei dati. L'utilizzo di un contesto di crittografia e facoltativo, ma viene
consigliato come best practice.

Un contesto di crittografia € un set di coppie nome-valore che contiene dati autenticati aggiuntivi
arbitrari e non segreti. Il contesto di crittografia pud contenere qualsiasi tipo di dati scelto, ma in
genere consiste in dati utili in registrazioni e monitoraggi, ad esempio i dati relativi al tipo di file, allo
scopo o al proprietario. Durante la crittografia dei dati, il contesto di crittografia viene vincolato a
livello crittografico ai dati crittografati, per cui dovrai utilizzare lo stesso contesto per decrittarli. L'AWS
Encryption SDK include il contesto di crittografia in testo normale nell'intestazione del messaggio

crittografato restituito.

Il contesto di crittografia AWS Encryption SDK utilizzato & costituito dal contesto di crittografia
specificato e da una coppia di chiavi pubblica aggiunta dal gestore dei materiali crittografici (CMM).
Nello specifico, ogni volta che utilizzi un algoritmo di crittografia con firma, il CMM aggiunge una

coppia nome-valore al contesto di crittografia, costituita da un nome riservato, aws-crypto-
public-key e un valore che rappresenta la chiave di verifica pubblica. Il nome aws-crypto-
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public-key nel contesto di crittografia & riservato dall'lAWS Encryption SDK e non puo essere
utilizzato come nome di qualsiasi altra coppia nello stesso contesto. Per informazioni dettagliate,
consulta AAD in Riferimenti a formati di messaggi.

Il contesto di crittografia nell'esempio seguente include due coppie del contesto specificato nella
richiesta e una coppia di chiavi pubblica aggiunta dal CMM.

"Purpose"="Test", "Department"="IT", aws-crypto-public-key=<public key>

Per decrittografare i dati, & necessario passare il messaggio crittografato. Poiché I'AWS Encryption
SDK puo estrarre il contesto di crittografia dall'intestazione del messaggio crittografato, non devi
fornirlo separatamente. Tuttavia, grazie al contesto di crittografia puoi verificare di stare decrittando il
messaggio corretto.

* Nell'interfaccia a riga di comando (CLI) dellAWS Encryption SDK, se fornisci un contesto di
crittografia in un comando di decrittazione, la CLI verifica che i valori siano presenti nel contesto del
messaggio crittografato prima di restituire i dati di testo normale.

* In altre implementazioni del linguaggio di programmazione, la risposta di decrittografia include il
contesto di crittografia e i dati in chiaro. La funzione di decrittazione nell'applicazione deve sempre
verificare che il contesto di crittografia nella risposta di decrittazione includa il contesto della relativa
richiesta (o in un sottoinsieme) prima di restituire i dati di testo normale.

(® Note

Con la versione 4. x di AWS Encryption SDK per .NET e versione 3. x di SDK di crittografia
AWS per Java, € possibile richiedere un contesto di crittografia in tutte le richieste di

crittografia con il contesto di crittografia richiesto CMM.

Quando scegli un contesto di crittografia, ricordati che non & segreto. Il contesto di crittografia viene
visualizzato in testo semplice nell'intestazione del messaggio crittografato restituito. AWS Encryption
SDK Se stai usando AWS Key Management Service, il contesto di crittografia pué comparire in testo
non crittografato nei record e nei log di controllo, ad esempio AWS CloudTrail.

Per esempi di invio e verifica di un contesto di crittografia nel codice, consulta gli esempi relativi al

linguaggio di programmazione preferito.
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Messaggio crittografato

Quando si crittografano i dati con AWS Encryption SDK, viene restituito un messaggio crittografato.

Un messaggio crittografato € una struttura di dati formattata portatile che include i dati crittografati
insieme a copie crittografate delle chiavi dati, I'ID dell'algoritmo e, facoltativamente, un contesto di
crittografia e una firma digitale. Le operazioni di crittografia in AWS Encryption SDK restituiscono un
messaggio crittografato, mentre le operazioni di decrittazione richiedono un messaggio crittografato
come input.

Abbinando i dati crittografati e le relative chiavi di dati crittografati & possibile semplificare
l'operazione di decrittografia e ti consente di evitare di archiviare e gestire chiavi di dati crittografate in
modo indipendente rispetto ai dati che crittografano.

Per informazioni tecniche sui messaggi crittografati, vedi Formato dei messaggi crittografati.

Suite di algoritmi

AWS Encryption SDKUtilizza una suite di algoritmi per crittografare e firmare i dati contenuti nel
messaggio crittografato restituito dalle operazioni di crittografia e decrittografia. AWS Encryption SDK
supporta diverse suite di algoritmi. Tutte le suite supportate utilizzano Advanced Encryption Standard
(AES) come algoritmo primario e lo combinano con altri algoritmi e valori.

AWS Encryption SDK stabilisce una suite di algoritmi consigliata come predefinita per tutte le
operazioni di crittografia. L'impostazione predefinita potrebbe cambiare con il migliorare di standard
e best practice. E possibile specificare una suite di algoritmi alternativa nelle richieste di crittografia
dei dati o durante la creazione di un gestore di materiali crittografici (CMM), ma a meno che non
sia richiesta un'alternativa per la propria situazione, € preferibile utilizzare quella predefinita.
L'impostazione predefinita attuale € AES-GCM con una funzione di derivazione delle extract-and-

expand chiavi (HKDF) basata su HMAC, key commitment, una firma Elliptic Curve Digital Signature
Algorithm (ECDSA) e una chiave di crittografia a 256 bit.

Se la tua applicazione richiede prestazioni elevate e gli utenti che crittografano i dati e quelli
che decifrano i dati sono altrettanto affidabili, potresti prendere in considerazione la possibilita di
specificare una suite di algoritmi senza firma digitale. Tuttavia, consigliamo vivamente una suite
di algoritmi che includa I'impegno delle chiavi e una funzione di derivazione delle chiavi. Le suite
di algoritmi senza queste funzionalita sono supportate solo per la compatibilita con le versioni
precedenti.
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Responsabile di materiali crittografici

Il gestore dei materiali crittografici (CMM) assembla i materiali crittografici utilizzati per crittografare
e decrittografare i dati. | materiali di crittografia includono chiavi di dati crittografati e testo non
crittografato e una chiave facoltativa di firma dei messaggi. Non interagisci mai direttamente con la
CMM. | metodi di crittografia e decrittazione lo gestiscono per te.

E possibile utilizzare la CMM predefinita o la CMM di memorizzazione nella cache AWS Encryption
SDK fornita oppure scrivere una CMM personalizzata. E puoi specificare una CMM, ma non &
obbligatoria. Quando specificate un portachiavi o un fornitore di chiavi principali, AWS Encryption
SDK crea automaticamente una CMM predefinita. La CMM predefinita ottiene i materiali di crittografia
o decrittografia dal portachiavi o dal provider di chiavi master specificato. Cio potrebbe comportare
una chiamata a un servizio crittografico, come AWS Key Management Service (AWS KMS).

Poiché la CMM funge da collegamento tra il AWS Encryption SDK e un portachiavi (o fornitore di
chiavi principali), € il punto ideale per la personalizzazione e I'estensione, ad esempio il supporto per
I'applicazione delle policy e la memorizzazione nella cache. AWS Encryption SDK fornisce un CMM
di caching per supportare il caching della chiave di dati.

Crittografia simmetrica e asimmetrica

La crittografia simmetrica utilizza la stessa chiave per crittografare e decrittografare i dati.

La crittografia asimmetrica utilizza una coppia di chiavi di dati matematicamente correlate. Una chiave
della coppia crittografa i dati; solo I'altra chiave della coppia pud decrittografare i dati. Per i dettagli,
consulta Algoritmi crittografici nella Guida ai servizi e agli strumenti di AWScrittografia.

AWS Encryption SDKUtilizza la crittografia a busta. Crittografa i dati con una chiave dati
simmetrica. Crittografa la chiave dati simmetrica con una o piu chiavi di avvolgimento simmetriche
o asimmetriche. Restituisce un messaggio crittografato che include i dati crittografati e almeno una
copia crittografata della chiave dati.

Crittografia dei dati (crittografia simmetrica)

Per crittografare i dati, AWS Encryption SDK utilizza una chiave dati simmetrica e una suite

di algoritmi che include un algoritmo di crittografia simmetrica. Per decrittografare i dati, AWS
Encryption SDK utilizza la stessa chiave dati e la stessa suite di algoritmi.

Responsabile di materiali crittografici 14
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Crittografia della chiave dati (crittografia simmetrica o asimmetrica)

Il portachiavi o il fornitore di chiavi master fornito per un'‘operazione di crittografia e decrittografia

determina il modo in cui la chiave dati simmetrica viene crittografata e decrittografata. Puoi
scegliere un portachiavi o un provider di chiavi master che utilizza la crittografia simmetrica,
ad esempio un portachiavi, 0 uno che utilizza la crittografia asimmetrica, come un AWS KMS
portachiavi RSA non elaborato 0. JceMasterKey

Impegno chiave

AWS Encryption SDKSupporta key commitment (a volte nota come robustezza), una proprieta di
sicurezza che garantisce che ogni testo cifrato possa essere decrittografato solo in un singolo testo
in chiaro. A tale scopo, key commitment garantisce che solo la chiave dati che ha crittografato il
messaggio verra utilizzata per decrittografarlo. La crittografia e la decrittografia con impegno chiave &
una best practice. AWS Encryption SDK

La maggior parte dei cifrari simmetrici moderni (incluso AES) crittografa un testo in chiaro con
un'unica chiave segreta, ad esempio la chiave dati univoca utilizzata per crittografare ogni messaggio
di testo in chiaro. AWS Encryption SDK La decrittografia di questi dati con la stessa chiave di dati
restituisce un testo in chiaro identico all'originale. La decrittografia con una chiave diversa di solito
fallisce. Tuttavia, & possibile decrittografare un testo cifrato con due chiavi diverse. In rari casi, €
possibile trovare una chiave in grado di decrittografare alcuni byte di testo cifrato in un testo semplice
diverso, ma comunque comprensibile.

AWS Encryption SDKCrittografa sempre ogni messaggio di testo in chiaro con un'unica chiave di dati.
Potrebbe crittografare quella chiave dati con piu chiavi di wrapping (o chiavi master), ma le chiavi di
wrapping crittografano sempre la stessa chiave dati. Tuttavia, un messaggio crittografato sofisticato
creato manualmente potrebbe effettivamente contenere diverse chiavi di dati, ognuna crittografata

da una chiave di wrapping diversa. Ad esempio, se un utente decrittografa il messaggio crittografato,
restituisce 0x0 (falso) mentre un altro utente che decrittografa lo stesso messaggio crittografato
ottiene 0x1 (vero).

Per evitare questo scenario, supporta lI'impegno chiave durante la crittografia e la decrittografiaAWS
Encryption SDK. Quando AWS Encryption SDK crittografa un messaggio con impegno chiave,
associa crittograficamente la chiave di dati univoca che ha prodotto il testo cifrato alla stringa

di impegno chiave, un identificatore di chiave di dati non segreto. Quindi memorizza la stringa

di impegno chiave nei metadati del messaggio crittografato. Quando decripta un messaggio

con impegno chiave, AWS Encryption SDK verifica che la chiave dati sia l'unica chiave per quel
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messaggio crittografato. Se la verifica della chiave dati non riesce, I'operazione di decrittografia ha
esito negativo.

Il supporto per Key Commitment é stato introdotto nella versione 1.7. x, che pud decrittografare

i messaggi con un impegno chiave, ma non lo fara con un impegno chiave. E possibile utilizzare
questa versione per implementare completamente la capacita di decrittografare il testo cifrato con
impegno chiave. Versione 2.0. x include il supporto completo per Key Commitment. Per impostazione
predefinita, crittografa e decrittografa solo con I'impegno della chiave. Questa & una configurazione
ideale per le applicazioni che non necessitano di decrittografare il testo cifrato crittografato dalle
versioni precedenti di. AWS Encryption SDK

Sebbene la crittografia e la decrittografia con impegno chiave siano una best practice, lasciamo che
sia tu a decidere quando utilizzarla e a regolare il ritmo con cui adottarla. A partire dalla versione 1.7.
x, AWS Encryption SDK supporta una politica di impegno che imposta la suite di algoritmi predefinita
e limita le suite di algoritmi che possono essere utilizzate. Questa politica determina se i dati vengono
crittografati e decrittografati con un impegno chiave.

Key Commitment si traduce in un messaggio crittografato leggermente piu grande (+ 30 byte) e
richiede piu tempo per l'elaborazione. Se I'applicazione € molto sensibile alle dimensioni o alle
prestazioni, &€ possibile scegliere di disattivare I'impegno chiave. Ma fatelo solo se necessario.

Per ulteriori informazioni sulla migrazione alle versioni 1.7. x € 2.0. X, incluse le loro principali
funzionalita di impegno, vediMigrazione della tuaAWS Encryption SDK. Per informazioni tecniche su
Key Commitment, vedere the section called “Riferimenti agli algoritmi” ethe section called “Riferimenti
a formati di messaggi’.

Politica di impegno

Una policy di impegno € un'impostazione di configurazione che determina se l'applicazione esegue
la crittografia e la decrittografia con un impegno chiave. La crittografia e la decrittografia con impegno
chiave & una best practice. AWS Encryption SDK

La politica di impegno ha tre valori.

(® Note

Potrebbe essere necessario scorrere orizzontalmente o verticalmente per visualizzare l'intera
tabella.
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Impegno, politica, valori

Valore Crittografa con Crittografa senza  Decripta con Decripta senza
impegno chiave impegno chiave impegno chiave impegno chiave

ForbidEnc
ryptAllowDecrypt

RequireEn
cryptAllo
wDecrypt

RequireEn
cryptRequ
ireDecrypt

OO®
®®O
ONONC,
®OO

L'impostazione della politica di impegno e stata introdotta nella AWS Encryption SDK versione 1.7. x.
E valido in tutti i linguaggi di programmazione supportati.

* ForbidEncryptAllowDecryptdecrittografa con o senza impegno chiave, ma non crittografa
con impegno chiave. Questo € l'unico valore valido per la politica di impegno nella versione 1.7. x e
viene utilizzato per tutte le operazioni di crittografia e decrittografia. E progettato per preparare tutti
gli host che eseguono I'applicazione alla decrittografia con impegno chiave prima che incontrino un
testo cifrato crittografato con impegno chiave.

* RequireEncryptAllowDecryptcrittografa sempre con impegno chiave. Pud decriptare con
0 senza impegno chiave. Questo valore, introdotto nella versione 2.0. x, consente di iniziare a
crittografare con I'impegno delle chiavi, ma di decrittografare comunque i testi cifrati precedenti
senza l'impegno di chiave.

* RequireEncryptRequireDecryptcrittografa e decrittografa solo con un impegno chiave.
Questo valore € I'impostazione predefinita per la versione 2.0. x. Usa questo valore quando sei
certo che tutti i tuoi testi cifrati siano crittografati con I'impegno della chiave.

L'impostazione della politica di impegno determina quali suite di algoritmi & possibile utilizzare. A
partire dalla versione 1.7. x, AWS Encryption SDK supporta suite di algoritmi per I'impegno chiave,
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con e senza firma. Se specificate una suite di algoritmi che € in conflitto con la vostra politica di
impegno, AWS Encryption SDK restituisce un errore.

Per informazioni sull'impostazione della politica di impegno, consultalmpostazione della politica di
impegno.

Firme digital

Per garantire l'integrita di un messaggio digitale durante lo spostamento tra i sistemi, € possibile
applicare una firma digitale al messaggio. Le firme digitali sono sempre asimmetriche. La chiave
privata viene utilizzata per creare la firma e aggiungerla al messaggio originale. |l destinatario utilizza
una chiave pubblica per verificare che il messaggio non sia stato modificato dopo la firma.

AWS Encryption SDKCrittografa i dati utilizzando un algoritmo di crittografia autenticato, AES-GCM,
e il processo di decrittografia verifica l'integrita e l'autenticita di un messaggio crittografato senza
utilizzare una firma digitale. Tuttavia, poiché AES-GCM utilizza chiavi simmetriche, chiunque sia in
grado di decrittografare la chiave dati utilizzata per decrittografare il testo cifrato potrebbe anche
creare manualmente un nuovo testo cifrato crittografato, causando potenziali problemi di sicurezza.
Ad esempio, se si utilizza una AWS KMS chiave come chiave di avvolgimento, cio significa che &
possibile per un utente con autorizzazioni KMS Decrypt creare testi cifrati crittografati senza chiamare
KMS Encrypt.

Per evitare questo problema, AWS Encryption SDK supporta I'aggiunta di una firma Elliptic Curve
Digital Signature Algorithm (ECDSA) alla fine dei messaggi crittografati. Quando viene utilizzata una
suite di algoritmi di firma, AWS Encryption SDK genera una chiave privata temporanea e una coppia
di chiavi pubbliche per ogni messaggio crittografato. AWS Encryption SDKMemorizza la chiave
pubblica nel contesto di crittografia della chiave dati e scarta la chiave privata, e nessuno puo creare
un'altra firma che verifichi con la chiave pubblica. Poiché I'algoritmo associa la chiave pubblica alla
chiave dati crittografata come dati autenticati aggiuntivi nell'intestazione del messaggio, un utente che
puo solo decrittografare i messaggi non puo alterare la chiave pubblica.

La verifica della firma comporta un notevole costo in termini di prestazioni per la decrittografia. Se
gli utenti che crittografano i dati e gli utenti che decifrano i dati sono altrettanto affidabili, prendi in
considerazione I'utilizzo di una suite di algoritmi che non includa la firma.

Come funziona AWS Encryption SDK

| flussi di lavoro di questa sezione spiegano come crittografa i dati e decrittografa i AWS Encryption

SDK messaggqi crittografati. Questi flussi di lavoro descrivono il processo di base utilizzando le
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funzionalita predefinite. Per i dettagli sulla definizione e I'utilizzo di componenti personalizzati,
consulta I' GitHub archivio per ogni implementazione linguistica supportata.

AWS Encryption SDKUtilizza la crittografia a busta per proteggere i dati. Ogni messaggio &
crittografato con una chiave dati unica. Quindi la chiave dati viene crittografata dalle chiavi di
wrapping specificate. Per decrittografare il messaggio crittografato, AWS Encryption SDK utilizza le
chiavi di wrapping specificate per decrittografare almeno una chiave di dati crittografata. Quindi pud
decrittografare il testo cifrato e restituire un messaggio in testo semplice.

Hai bisogno di aiuto con la terminologia che utilizziamo in? AWS Encryption SDK Per informazioni,
consulta the section called “Concetti”.

In che modo AWS Encryption SDK crittografa i dati

AWS Encryption SDKFornisce metodi per crittografare stringhe, array di byte e flussi di byte. Per
esempi di codice, consultate I'argomento Esempi in ogni sezione. Linguaggi di programmazione

1. Crea un portachiavi (o fornitore di chiavi principali) che specifichi le chiavi di avvolgimento che
proteggono i tuoi dati.

2. Passa il portachiavi e i dati in testo semplice a un metodo di crittografia. Ti consigliamo di passare

in un contesto di crittografia opzionale e non segreto.

3. Il metodo di crittografia richiede al portachiavi i materiali di crittografia. Il portachiavi restituisce
chiavi di crittografia dei dati univoche per il messaggio: una chiave dati in testo semplice e una
copia di tale chiave dati crittografata da ciascuna delle chiavi di wrapping specificate.

4. |l metodo di crittografia usa la chiave di dati di testo non crittografato per crittografare i dati, quindi
elimina la chiave di dati di testo non crittografato. Se si fornisce un contesto di crittografia (una
procedura AWS Encryption SDK consigliata), il metodo di crittografia associa crittograficamente il
contesto di crittografia ai dati crittografati.

5. Il metodo di crittografia restituisce un messaggio crittografato che contiene i dati crittografati, le

chiavi dei dati crittografati e altri metadati, incluso il contesto di crittografia, se ne hai utilizzato uno.

Come AWS Encryption SDK decripta un messaggio crittografato

AWS Encryption SDKFornisce metodi che decrittografano il messaggio crittografato e restituiscono

testo in chiaro. Per esempi di codice, consultate I'argomento Esempi in ogni sezione. Linguaggi di
programmazione
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Il portachiavi (o provider di chiavi master) che decrittografa il messaggio crittografato deve essere
compatibile con quello utilizzato per crittografare il messaggio. Una delle sue chiavi di wrapping deve
essere in grado di decrittografare una chiave di dati crittografata nel messaggio crittografato. Per
informazioni sulla compatibilita con i portachiavi e i fornitori di chiavi principali, vedere. the section
called “Compatibilita dei keyring”

1. Crea un portachiavi o un fornitore di chiavi master con chiavi avvolgenti in grado di decrittografare
i tuoi dati. Puoi utilizzare lo stesso portachiavi che hai fornito per il metodo di crittografia o uno
diverso.

2. Passate il messaggio crittografato e il portachiavi a un metodo di decrittografia.

3. Il metodo di decrittografia richiede al portachiavi o al fornitore della chiave principale di
decrittografare una delle chiavi di dati crittografate nel messaggio crittografato. Trasferisce le
informazioni dal messaggio crittografato, incluse le chiavi di dati crittografate.

4. |l keyring utilizza le chiavi di wrapping per decrittare una delle chiavi di dati crittografate. Se ha
esito positivo, la risposta include la chiave di dati in testo semplice. Se nessuna delle chiavi di
wrapping specificate dal keyring o dal provider di chiavi master € in grado di decrittografare una
chiave dati crittografata, la chiamata di decrittografia ha esito negativo.

5. Il metodo di decrittografia utilizza la chiave dati in testo semplice per decrittografare i dati, scarta la
chiave di dati in testo semplice e restituisce i dati in chiaro.

Suite di algoritmi supportate in AWS Encryption SDK

Una suite di algoritmi € una raccolta di algoritmi di crittografia e dei relativi valori. | sistemi crittografici
utilizzano l'implementazione di algoritmi per generare il messaggio di testo cifrato.

La suite di algoritmi AWS Encryption SDK utilizza I'algoritmo Advanced Encryption Standard (AES)
in Galois/Counter Mode (GCM), noto come AES-GCM, per crittografare i dati grezzi. LaAWS
Encryption SDKsupporta chiavi di crittografia a 256 bit, 192 bit e 128 bit. La lunghezza del vettore di
inizializzazione (IV) € sempre 12 byte. La lunghezza del tag di autenticazione € sempre 16 byte.

Per impostazione predefinita, iIAWS Encryption SDKutilizza una suite di algoritmi con AES-GCM con
un HMACextract-and-expandfunzione di derivazione chiave (HKDF), firma e chiave di crittografia a
256 bit. Se il filepolitica impegnorichiedechiave impegno, ilIAWS Encryption SDKseleziona una suite di

algoritmi che supporta anche l'impegno chiave; in caso contrario, seleziona una suite di algoritmi con
derivazione e firma delle chiavi, ma non un impegno chiave.
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Consigliato: AES-GCM con derivazione della chiave, firma e impegno

LaAWS Encryption SDKconsiglia una suite di algoritmi che deriva una chiave di crittografia AES-
GCM fornendo una chiave di crittografia dei dati a 256 bit a quella basata su HMACextract-and-
expandfunzione di derivazione delle chiavi (HKDF). LaAWS Encryption SDKaggiunge una firma
ECDSA (Elliptic Curve Digital Signature Algorithm). Per supportarechiave impegno, questa suite di
algoritmi deriva anche astringa di impegno chiave— un identificatore della chiave di dati non segreto,
memorizzato nei metadati del messaggio crittografato. Questa stringa di impegno chiave € derivata
anche da HKDF utilizzando una procedura simile alla derivazione della chiave di crittografia dei dati.

AWS Encryption SDKSuite di algoritmi

Algoritmo di Lunghezza Algoritmo di Algoritmo di Scadenza
crittografia della chiave di derivazione della  firma impegno
crittografia dei chiave
dati (in bit)
AES-GCM 256 HKDF con ECDSA con HKDF con
SHA-384 P-384 e SHA-512
SHA-384

L'HKDF consente di evitare il riutilizzo accidentale di una chiave di crittografia dei dati e riduce il
rischio di utilizzo eccessivo di una chiave di dati.

Per la firma, questa suite di algoritmi utilizza ECDSA con un algoritmo di funzione hash crittografica
(SHA-384). ECDSA viene utilizzato per impostazione predefinita, anche quando non & specificato
dalla policy per la chiave master sottostante. Firma di messaggiverifica che il mittente del messaggio
sia stato autorizzato a crittografare i messaggi e fornisce il non ripudio. E particolarmente utile
quando la policy di autorizzazione per una chiave master consente a un set di utenti di crittografare i
dati e a un altro set di utenti di decrittografarli.

Le suite di algoritmi con impegno chiave assicurano che ogni testo cifrato decifri in un solo testo
normale. Lo fanno convalidando l'identita della chiave dati utilizzata come input per I'algoritmo di
crittografia. Durante la crittografia, queste suite di algoritmi derivano una stringa di impegno chiave.
Prima di decrittografare, convalidano che la chiave dati corrisponda alla stringa di impegno chiave. In
caso contrario, la chiamata di decrittografia ha esito negativo.
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Altre suite di algoritmi supportate

L'AWS Encryption SDK supporta le seguenti suite di algoritmi alternative per la compatibilita

con le versioni precedenti, di cui, in generale, sconsigliamo I'utilizzo. Tuttavia, riconosciamo che

la firma pud ostacolare in modo significativo le prestazioni, quindi offiamo una suite di commit

chiave con derivazione delle chiavi per questi casi. Per le applicazioni che devono rendere piu
significativi compromessi sulle prestazioni, continuiamo a offrire suite prive di firma, impegno chiave e
derivazione delle chiavi.

AES-GCM senza impegno

Le suite di algoritmi senza impegno chiave non convalidano la chiave dati prima della
decrittografia. Di conseguenza, queste suite di algoritmi potrebbero decrittografare un singolo
testo cifrato in diversi messaggi in testo normale. Tuttavia, perché le suite di algoritmi con
impegno chiave producono unmessaggio crittografato leggermente piu grande (+30 byte)e

richiedere piu tempo per I'elaborazione, potrebbero non essere la scelta migliore per ogni
applicazione.

LaAWS Encryption SDKsupporta una suite di algoritmi con derivazione delle chiavi, impegno
chiave, firma e uno con derivazione chiave e impegno chiave, ma non firma. Non & consigliabile
utilizzare una suite di algoritmi senza impegno. Se necessario, consigliamo una suite di algoritmi
con derivazione delle chiavi e impegno chiave, ma non firmare. Tuttavia, se il profilo delle
prestazioni dell'applicazione supporta I'utilizzo di una suite di algoritmi, l'utilizzo di una suite di
algoritmi con impegno chiave, derivazione di chiavi e firma & una buona pratica.

AES-GCM senza firma

Le suite di algoritmi senza firma non forniscono la firma ECDSA che offre autenticita e non ripudio.
Utilizzare queste suite solo quando gli utenti che crittografano i dati e quelli che decrittografano i
dati sono ugualmente affidabili.

Quando si utilizza una suite di algoritmi senza firmare, si consiglia di sceglierne una con
derivazione chiave e impegno chiave.

AES-GCM senza derivazione della chiave

Le suite di algoritmi senza derivazione della chiave utilizzano la chiave di crittografia dei dati come
chiave di crittografia AES-GCM, anziché utilizzare una funzione di derivazione della chiave per
ottenere una chiave univoca. Sconsigliamo I'utilizzo di questa suite per generare testo cifrato, ma
iIAWS Encryption SDKIo supporta per motivi di compatibilita.
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Per ulteriori informazioni su come queste suite sono rappresentate e utilizzate nella libreria, vedi the
section called “Riferimenti agli algoritmi”.
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Utilizzo delll AWS Encryption SDK con AWS KMS

Per utilizzarloAWS Encryption SDK, & necessario configurare i portachiavi o i fornitori di chiavi master

con chiavi di confezionamento. Se non un'infrastruttura di chiavi non é disponibile, consigliamo
di utilizzare AWS Key Management Service (AWS KMS). Molti degli esempi di codice in esso
contenutiAWS Encryption SDK richiedono un AWS KMS key.

Per interagireAWS KMS, eAWS Encryption SDK necessario 'AWSSDK del linguaggio di
programmazione preferito. La libreriaAWS Encryption SDK client funziona con gliAWS SDK per
supportare le chiavi master archiviate inAWS KMS.

Per prepararsi a utilizzare AWS Encryption SDK con AWS KMS

1.

Creazione di un Account AWS Per istruzioni, consultare Come creare e attivare un nuovo
account Amazon Web Services? nelAWS Knowledge Center.

Creazione di una crittografia simmetricaAWS KMS key. Per assistenza, consulta Creating Keys
nella Guida per gliAWS Key Management Service sviluppatori.

® Tip
Per usare la AWS KMS key in modo programmatico, &€ necessario I'ID chiave o I'Amazon
Resource Name (ARN) della AWS KMS key. Per assistenza nell'individuazione dell'ID o
dell’ARN di un utenteAWS KMS key, consulta Finding the Key ID e ARN nella Guida per
gliAWS Key Management Service sviluppatori.

Generazione di un ID chiave di accesso e una chiave di accesso di sicurezza. Puoi utilizzare
I'ID della chiave di accesso e la chiave di accesso segreta per un utente |IAM oppure puoi
usarli perAWS Security Token Service creare una nuova sessione con credenziali di sicurezza
temporanee che includono un ID chiave di accesso, una chiave di accesso segreta e un token
di sessione. Come best practice di sicurezza, consigliamo di utilizzare credenziali temporanee
invece delle credenziali a lungo termine associate ai tuoi account utente IAM o agli account
utenteAWS (root).

Per creare un utente IAM con una chiave di accesso, vedi Creazione di utenti IAM nella Guida
per l'utente IAM.

Per generare credenziali di sicurezza temporanee, vedi Richiesta di credenziali di sicurezza
temporanee nella Guida per 'utente IAM.
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4. ImpostaAWS le tue credenziali utilizzando le istruzioni contenute in AWS SDK for JavaAWS
SDK for JavaScript, AWS SDK for Python (Boto)o AWS SDK for C++(per C) e I'ID della chiave
di accesso e la chiave di accesso segreta che hai generato nel passaggio 3. Se hai generato
credenziali temporanee, dovrai anche specificare il token di sessione.

Questa procedura consente al SDK AWS di firmare le richieste ad AWS per te. | codici di
esempio in AWS Encryption SDK che interagiscono con AWS KMS presuppongono che tu abbia
completato questa fase.

5. Scarica e installa AWS Encryption SDK. Per scoprire come, consulta le istruzioni di installazione
per il linguaggio di programmazione che desideri utilizzare.
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Best practice per AWS Encryption SDK

LaAWS Encryption SDKe progettato per rendere ancora piu semplice la protezione dei dati
utilizzando best practice e standard di settore. Sebbene molte best practice siano selezionate per te
nei valori predefiniti, alcune pratiche sono facoltative ma consigliate ogni volta che € pratico.

Usa la versione piu recente

Quando avviiAWS Encryption SDK, usa l'ultima versione offerta nel tuo preferitoLinguaggio. Se
hai utilizzato iIAWS Encryption SDK, esegui I'aggiornamento a ogni versione piu recente il prima
possibile. Questo ti assicura di utilizzare la configurazione consigliata e di sfruttare le nuove
proprieta di sicurezza per proteggere i tuoi dati. Per i dettagli sulle versioni supportate, comprese
le linee guida per la migrazione e la distribuzione, vedereSupport e manutenzioneeVersioni del
AWS Encryption SDK.

Se una nuova versione depreca gli elementi nel tuo codice, sostituiscili il prima possibile. Gli avvisi
di deprecazione e i commenti sul codice in genere consigliano una buona alternativa.

Per rendere gli aggiornamenti significativi piu facili e meno soggetti a errori, di tanto in

tanto forniamo una versione temporanea o di transizione. Usa queste release e la relativa
documentazione di accompagnamento per assicurarti di poter aggiornare I'applicazione senza
interrompere il flusso di lavoro di produzione.

Usa i valori predefiniti

LaAWS Encryption SDKprogetta le best practice nei suoi valori predefiniti. Quando possibile,
usali. Per i casi in cui lI'impostazione predefinita non € pratica, forniamo alternative, come suite di
algoritmi senza firma. Offriamo anche opportunita di personalizzazione agli utenti avanzati, come
portachiavi personalizzati, fornitori di chiavi master e gestori di materiali crittografici (CMM). Usa
queste alternative avanzate con cautela e fai verificare le tue scelte da un tecnico della sicurezza
ogni volta che € possibile.

Utilizzo di un contesto di crittografia

Per migliorare la sicurezza delle operazioni di crittografia, includiContesto di crittografia dicon un
valore significativo in tutte le richieste di crittografia dei dati. L'utilizzo di un contesto di crittografia
e facoltativo, ma viene consigliato come best practice. Un contesto di crittografia fornisce dati
aggiuntivi autenticati (AAD) per la crittografia autenticataAWS Encryption SDK. Sebbene non sia
un segreto, il contesto di crittografia puo aiutartiproteggere l'integrita e I'autenticitadei tuoi dati
crittografati.
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NellaAWS Encryption SDK, si specifica un contesto di crittografia solo durante la crittografia.
Durante la decrittografia, ilAWS Encryption SDKutilizza il contesto di crittografia nell'intestazione
del messaggio crittografatoAWS Encryption SDKrestituisce. Prima che I'applicazione restituisca i
dati di testo normale, verifica che il contesto di crittografia utilizzato per crittografare il messaggio
sia incluso nel contesto di crittografia utilizzato per decrittare il messaggio. Per ulteriori
informazioni, consulta gli esempi nel tuo linguaggio di programmazione.

Quando utilizzi I'interfaccia a riga di comando,AWS Encryption SDKverifica il contesto di
crittografia per te.

Proteggi i tuoi incarti

LaAWS Encryption SDKgenera una chiave di dati univoca per crittografare ogni messaggio di
testo normale. Quindi crittografa la chiave dati con le chiavi di wrapping fornite. Se le chiavi di
avvolgimento vengono perse o eliminate, i dati crittografati non sono recuperabili. Se le tue chiavi
non sono protette, i tuoi dati potrebbero essere vulnerabili.

Utilizzare chiavi di wrapping protette da un'infrastruttura di chiavi sicura, ad esempioAWS Key
Management Service(AWS KMS). Quando utilizzi chiavi AES o RSA raw, usa una fonte di
casualita e storage durevole che soddisfa i tuoi requisiti di sicurezza. Generazione e archiviazione
delle chiavi di wrapping in un modulo di sicurezza hardware (HSM) o in un servizio che fornisce
HSM, ad esempioAWS CloudHSM, & una best practice.

Usa i meccanismi di autorizzazione della tua infrastruttura di chiavi per limitare I'accesso alle tue
chiavi di wrapping solo agli utenti che lo richiedono. Implementare i principi delle best practice,
come il privilegio minimo. Quando utilizziAWS KMS keys, utilizza le policy delle chiavi e le policy
IAMPrincipi di best practice.

Specifica le tue chiavi di avvolgimento

E sempre una best practicespecifica le tue chiavi di avvolgimentoesplicitamente durante

la decrittografia e la crittografia. Quando lo fai, iIAWS Encryption SDKusa solo le chiavi
specificate. Questa pratica ti assicura di utilizzare solo le chiavi di crittografia che intendi. PerAWS
KMSavvolgendo le chiavi, migliora anche le prestazioni impedendo di utilizzare inavvertitamente
chiavi in un altroAccount AWSo Regione, o il tentativo di decrittografare con chiavi che non hai il
permesso di utilizzare.

Durante la crittografia, i portachiavi e i fornitori di chiavi master cheAWS Encryption SDKi materiali
di consumo richiedono di specificare le chiavi a capo. Usano tutte e solo le chiavi di avvolgimento
specificate. E inoltre necessario specificare le chiavi di wrapping durante la crittografia e la
decrittografia con portachiavi AES grezzi, portachiavi RSA grezzi e JCEMasterKeys.
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Tuttavia, durante la decrittografia conAWS KMSportachiavi e fornitori di chiavi master, non

€ necessario specificare le chiavi di avvolgimento. LaAWS Encryption SDKpu0 ottenere
I'identificatore della chiave dai metadati della chiave di dati crittografata. Tuttavia, la specifica delle
chiavi & una best practice che ti consigliamo.

Per supportare questa best practice quando si lavora conAWS KMSWrapping delle chiavi, ti
consigliamo quanto segue:

+ UtilizzaAWS KMSportachiavi che specificano le chiavi di avvolgimento. Durante la crittografia e
la decrittografia, questi portachiavi utilizzano solo le chiavi di wrapping specificate dall'utente.

* Quando utilizziAWS KMSmaster keys e master key provider, utilizzano i costruttori in modalita
rigorosa introdotti inversione 1.7.xdelAWS Encryption SDK. Creano provider che crittografano
e decrittografano solo con le chiavi di wrapping specificate. | costruttori per i fornitori di chiavi

master che decrittografano sempre con qualsiasi chiave di wrapping sono deprecati nella
versione 1.7.xe cancellato nella versione 2.0.x.

Quando si specificaAWS KMSil wrapping delle chiavi per la decrittografia non & pratico,

e possibile utilizzare i provider di scoperta. LaAAWS Encryption SDKin C e JavaScript
supportareAWS KMSKeyring. | fornitori di chiavi master con una modalita di rilevamento sono
disponibili per Java e Pytho