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Questa guida illustra diversi modi per eseguire la copia completa delle tabelle Amazon DynamoDB su
piu account Amazon Web AWS Services (). Questa guida elenca anche i vantaggi e gli svantaggi di
ciascuna soluzione e gli scenari per i quali ciascuna soluzione puo essere presa in considerazione.
Non copre le soluzioni di replica in streaming.

Questa guida é destinata ad architetti, manager e responsabili tecnici che hanno una conoscenza di
base di DynamoDB.

Panoramica

Per migliorare le prestazioni delle applicazioni e ridurre i costi e gli oneri operativi, molte
organizzazioni stanno passando a DynamoDB.

Un caso d'uso comune quando si lavora con le tabelle DynamoDB ¢ la possibilita di copiare dati
completi di tabelle in piu ambienti. Di solito, ogni ambiente & di proprieta di un team diverso che
utilizza un account diverso AWS . Un esempio di tale caso d'uso € la promozione del codice dallo
sviluppo allo staging e quindi agli ambienti di produzione. L'ambiente di staging viene aggiornato con
i dati in produzione in modo che sia il piu vicino possibile a quello di produzione per condurre i test
prima di passare alla produzione.

Questa guida offre una panoramica di alto livello di diversi approcci per copiare un aggiornamento
completo di una tabella DynamoDB da un account all'altro.

I modo migliore per garantire che la tabella di destinazione contenga gli stessi dati della tabella

di origine consiste nell'eliminare e quindi ricreare la tabella. (L'eccezione a questo approccio &
quando la differenza tra le tabelle di origine e di destinazione € minima, ad esempio inferiore al 10
percento). L'eliminazione e la ricreazione della tabella consentono di evitare i costi associati alle unita
di capacita di scrittura (WCUs) necessarie per eliminare singoli elementi dalla tabella. Ciascuna delle
soluzioni illustrate in questa guida presuppone che la tabella di destinazione venga ricreata prima
dell'aggiornamento dei dati.

Panoramica 1
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Usando AWS Backup

AWS Backup € un servizio web che puoi utilizzare per automatizzare i backup e la protezione dei
dati tra i servizi. AWS Utilizzando questo servizio, & possibile configurare le politiche di backup e
monitorare l'attivita di backup AWS delle risorse in un unico posto. AWS Backup supporta il backup
e il ripristino dei dati tra regioni e account diversi per Amazon DynamoDB, Amazon Simple Storage
Service (Amazon S3) e altri servizi. AWS Per il backup e il ripristino su piu account delle tabelle
DynamoDB, gli account di origine e di destinazione devono far parte di un'organizzazione. AWS
Organizations

E possibile utilizzare il backup e il ripristino per copiare un database DynamoDB tra piu account. Ad
alto livello, sono necessari i seguenti passaggi per copiare una tabella DynamoDB dall'account di
origine all'account di destinazione, in cui entrambi gli account fanno parte di un'organizzazione.
1. Attiva la funzionalita di gestione tra account AWS Backup per entrambi gli account.

Crea nuovi archivi di backup negli account di origine e di destinazione.

2
3. Crea un nuovo backup della tabella DynamoDB dall'account di origine.
4

Una volta completato il processo di backup, copia il backup dall'account di origine all'account di
destinazione.

5. Ripristina il backup nell'account di destinazione.

Per istruzioni piu dettagliate, consulta Copiare tabelle Amazon DynamoDB tra account utilizzando
pattern. AWS BackupPer ulteriori informazioni su AWS Backup DynamoDB, consulta la
documentazione. AWS

Vantaggi

* Il processo non utilizza unita di capacita di lettura RCUs () o unita di capacita di scrittura () di
DynamoDB. WCUs

* Non é richiesto alcun nuovo codice.

« E possibile pianificare il processo di backup e ripristino.

Vantaggi 2


https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/copy-amazon-dynamodb-tables-across-accounts-using-aws-backup.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/backuprestore_HowItWorksAWS.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/backuprestore_HowItWorksAWS.html
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Svantaggi

+ Sia gli account di origine che quelli di destinazione devono far parte di un' AWS Organizations
organizzazione.

Svantaggi 3
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Utilizzo di AWS Data Pipeline

(® Comunicazione

AWS Data Pipeline non € piu disponibile per i nuovi clienti. | clienti esistenti di AWS Data
Pipeline possono continuare a utilizzare il servizio normalmente. Ulteriori informazioni

AWS Data Pipeline € un servizio Web che puoi utilizzare per automatizzare lo spostamento e la
trasformazione dei dati. Utilizzando Data Pipeline, puoi creare una pipeline per esportare i dati
della tabella dall'account di origine. | dati esportati vengono archiviati in un bucket Amazon Simple
Storage Service (Amazon S3) nell'account di destinazione. Il bucket S3 nell'account di destinazione
deve essere accessibile dall'account di origine. Per consentire questo accesso tra account diversi,
aggiorna l'elenco di controllo degli accessi (ACL) nel bucket S3 di destinazione.

Crea un'altra pipeline nell'account di destinazione (Account-B) per importare i dati dal bucket S3 nella
tabella dell'account di destinazione.

Questo era il modo tradizionale per eseguire il backup delle tabelle Amazon DynamoDB su Amazon
S3 e per il ripristino da Amazon S3 fino all' AWS Glue introduzione del supporto nativo per la lettura
dalle tabelle DynamoDB.

Vantaggi

« E una soluzione serverless.
* Non € richiesto alcun nuovo codice.

« AWS Data Pipeline utilizza i cluster Amazon EMR dietro le quinte per il lavoro, quindi questo
approccio e efficiente e puo gestire set di dati di grandi dimensioni.

Svantaggi

» Sono AWS necessari servizi aggiuntivi (Data Pipeline e Amazon S3).

« |l processo utilizza il throughput assegnato nella tabella di origine e nelle tabelle di destinazione
coinvolte, quindi puo influire sulle prestazioni e sulla disponibilita.

Vantaggi 4


https://aws.amazon.com/blogs/big-data/migrate-workloads-from-aws-data-pipeline/
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/what-is-datapipeline.html
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» Questo approccio comporta costi aggiuntivi, oltre al costo delle unita di capacita di lettura RCUs ()
e delle unita di capacita di scrittura () di DynamoDB. WCUs

Svantaggi 5
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Utilizzo di DynamoDB con Amazon S3 per esportare e
importare dati di tabelle

Amazon DynamoDB supporta lI'esportazione di dati di tabelle in Amazon S3 utilizzando la funzionalita
Esporta in S3. Puoi esportare dati nei formati DynamoDB JSON e Amazon lon. | dati esportati sono
compressi e possono essere crittografati utilizzando una chiave Amazon S3 o una chiave AWS

Key Management Service (AWS KMS). L'esportazione di una tabella non consuma capacita di
lettura sulla tabella e non ha alcun impatto sulle prestazioni e sulla disponibilita della tabella durante
I'esportazione. Puoi esportare in un bucket S3 all'interno dell'account o su un altro account, anche in
una regione AWS diversa. Point-in-time recovery (PITR) deve essere attivato nella tabella di origine
prima di eseguire un'esportazione in Amazon S3.

Amazon DynamoDB ha recentemente aggiunto il supporto per importare i dati delle tabelle
direttamente da Amazon S3 utilizzando la funzionalita Importa da S3. In precedenza, dopo aver
esportato i dati della tabella utilizzando Export to S3, dovevi affidarti agli strumenti di estrazione,
trasformazione e caricamento (ETL) per analizzare i dati della tabella nel bucket S3, dedurre lo
schema e caricare o copiare nella tabella DynamoDB di destinazione. Si trattava di un processo
complesso e non offriva flessibilita quando la struttura dei dati della tabella cambiava nel tempo.
Inoltre, I'uso di strumenti ETL come AWS Glue ha comportato costi aggiuntivi per l'infrastruttura e la
capacita di scrittura consumata durante l'importazione.

La funzionalita Importa da S3 non consuma capacita di scrittura sulla tabella di destinazione e
supporta diversi formati di dati, tra cui DynamoDB JSON, Amazon lon e valori separati da virgole
(CSV). | dati possono anche essere in formato non compresso o compresso (gzip o zstd).

Puoi eseguire l'importazione e I'esportazione utilizzando la Console di gestione AWS, 'AWS
Command Line Interface (AWS CLI) o I'API DynamoDB.

Il diagramma seguente mostra i dati che si spostano da DynamoDB nell'account di origine a un
bucket S3 nell'account di destinazione e quindi all'istanza DynamoDB dell'account di destinazione.
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mEsl Source AWS account BS] Target AWS account

Cross-account access
53 bucket policy

w’
W'
___________________________ *

DynamoDB

53 bucket

DynamoDB

Ad alto livello, sono necessari i seguenti passaggi per esportare e importare la tabella DynamoDB da

un account all'altro utilizzando Amazon S3:

1. Crea un bucket S3 nell'account di destinazione e allega la policy del bucket S3 per consentire

I'accesso dall'account di origine.

2. Nell'account di origine, sulla console DynamoDB, scegli Esporta in S3, seleziona la tabella
DynamoDB di origine e specifica il bucket S3 nell'account di destinazione. Per ulteriori

informazioni, consulta la documentazione di DynamoDB.

3. Nell'account di destinazione, sulla console DynamoDB, scegli Importa da S3 e specifica il
bucket S3 nell'account di destinazione. Per ulteriori informazioni, consulta la documentazione di

DynamoDB.

Vantaggi

 E una soluzione serverless.

» La soluzione funziona per set di dati di grandi dimensioni, fino a terabyte.



https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/S3DataExport_Requesting.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/S3DataImport.Requesting.html
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* Non consuma alcuna capacita assegnata nelle tabelle di origine e destinazione.
* Non vi & alcun impatto sulle prestazioni o sulla disponibilita della tabella di origine.
Svantaggi

» L'importazione in tabelle esistenti non € attualmente supportata da questa caratteristica. Il processo
di importazione crea una nuova tabella.
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Utilizzo di Amazon EMR

Questa soluzione utilizza i cluster Amazon EMR dietro le quinte per il lavoro. | cluster EMR
nell'account di origine leggono dalla tabella Amazon DynamoDB di origine e scrivono su un bucket S3
di destinazione. | cluster EMR di destinazione leggono dal bucket S3 di destinazione e scrivono nella
tabella DynamoDB di destinazione.

Per replicare le tabelle DynamoDB utilizzando questo approccio, i cluster EMR configurati con
Apache Hive devono essere avviati sia nell'account di origine che in quello di destinazione. Entrambi
i cluster EMR devono essere configurati con autorizzazioni di lettura/scrittura per il bucket S3 di
destinazione.

Vantaggi

+ La soluzione offre piu opzioni di personalizzazione e offre un maggiore controllo sul processo di
migrazione dei dati.

Svantaggi

* |l processo € piu complesso, perché richiede I'esecuzione di query Hive sull'origine e sulla
destinazione e la creazione di una tabella esterna nella posizione S3 per contenere i dati.

* Richiede la configurazione dei cluster e la loro chiusura dopo il completamento del lavoro.

Vantaggi 9
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Utilizzo di un'implementazione personalizzata in .NET o Java
con AWS SDK

Invece di affidarti ad altri AWS servizi per eseguire la copia della tabella su piu account, puoi creare
una soluzione personalizzata utilizzando.NET, Java, Python o un altro linguaggio di programmazione
supportato. AWS fornisce SDK, che consentono I'accesso programmatico a AWS servizi o API, in piu
lingue. Questa soluzione richiede un'esperienza pratica di sviluppo nel linguaggio utilizzato.

Puoi creare un'app per console (o un nuovo endpoint API, se lavori su un'APl Web) che puo essere
richiamata per eseguire una copia completa della tabella. La soluzione personalizzata deve eseguire
le seguenti operazioni:

1. Eliminare la tabella DynamoDB nell'account di destinazione.

2. Crea la tabella DynamoDB (con capacita su richiesta) e gli indici nell'account di destinazione. In
alternativa, puoi utilizzare la modalita di capacita fornita e impostare RCU e WCU in base alle tue
esigenze.

3. Copia i dati dall'account di origine all'account di destinazione, utilizzando 'operazione di scrittura
in batch di DynamoDB AWS in SDK per ridurre il numero di chiamate di servizio a DynamoDB.

——  Security token 1— Secunty token 2——mMm8 =

1AM paolicy

l Virite
Custom implementation

Amazon DynamoDEB Amazon DynamoDB

Source AWS account Target AWS account

Questa soluzione si adatta meglio alle tabelle DynamoDB di piccole dimensioni (meno di 500 MB).
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Per una tabella DynamoDB con 200.000 elementi (dimensione media degli elementi 30 KB
e dimensione della tabella di 250 MB), questa soluzione, inclusa la creazione di tabelle € la
compilazione dei dati, richiede circa 5 minuti:

* Modalita di capacita: fornita, con 4000 RCU e 4000 WCU
 Unita di capacita consumate: 30.000 RCU e circa 400 K WCU

Vantaggi

 La soluzione non dipende da alcun AWS servizio diverso da DynamoDB, quindi il sovraccarico di
manutenzione € inferiore.

+ La soluzione puo essere resa serverless utilizzando una AWS Lambda funzione per eseguirla.
Tuttavia, I'autonomia deve essere pari o inferiore a 15 minuti.

Svantaggi

 La soluzione consuma piu RCU e WCU.

» Potrebbe non essere una buona soluzione per set di dati di grandi dimensioni, poiché la soluzione
richiede connessioni attive con due diverse tabelle DynamoDB in due account diversi (utilizzando
due token di sicurezza diversi). Se la copia della tabella per un set di dati di grandi dimensioni
richiede molto tempo, potrebbero verificarsi interruzioni della connessione o la scadenza dei token
di sicurezza, quindi & necessario implementare la logica per gestire queste possibilita. E inoltre
necessario implementare la logica per continuare la copia dal punto in cui non € riuscita.

Per ulteriori informazioni, consulta Copiare tabelle Amazon DynamoDB tra account utilizzando un
modello di implementazione personalizzato.

Vantaggi 11


https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/copy-amazon-dynamodb-tables-across-accounts-using-a-custom-implementation.html
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Usare AWS Lambda e Python

Questa soluzione € simile alla soluzione di implementazione personalizzata.NET. Tuttavia, poiché
questo approccio utilizza AWS Lambda, si tratta di una soluzione serverless. La soluzione puo
leggere direttamente dalla tabella DynamoDB di origine e scrivere direttamente nella tabella
DynamoDB di destinazione, oppure pu0 utilizzare la funzionalita di esportazione DynamoDB.
L'utilizzo della funzionalita di esportazione richiede una logica aggiuntiva per convertire i dati in un
formato di file compresso in elementi JSON prima che i dati possano essere aggiunti alla tabella di
destinazione utilizzando l'operazione DynamoDB. BatchWriteItem

Questa soluzione € ideale per le tabelle DynamoDB di dimensioni inferiori a 500 MB.

Vantaggi

« E una soluzione serverless.

« Quando viene utilizzata la funzionalita di esportazione, la soluzione non consuma alcun throughput
assegnato nella tabella di origine.

Svantaggi

« Durante la lettura e la scrittura dirette, la soluzione utilizza il throughput assegnato sia nella tabella
di origine che in quella di destinazione, quindi puo influire sulle prestazioni e sulla disponibilita.

« I AWS servizio aggiuntivo, Lambda, e obbligatorio e c'é codice aggiuntivo da gestire.

 Lambda ha un limite di autonomia di 15 minuti.

Vantaggi 12
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Passaggi successivi

Ora che hai una visione di alto livello delle diverse opzioni per copiare tabelle complete in diversi
AWS account, puoi valutare i tuoi dati e scegliere I'opzione piu adatta alle tue esigenze. Esistono
diversi fattori da considerare quando si confrontano i costi, tra cui:

* Dimensione della tabella
* Numero di RCUs e WCUSs richiesto
« Frequenza di copia dei dati

 AWS servizio utilizzato

Durata dell'utilizzo del AWS servizio

Puoi utilizzare il calcolatore AWS dei prezzi per stimare i costi per ciascuna opzione.



https://calculator.aws/#/
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Risorse

* Replica tra account con Amazon DynamoDB

» Come posso migrare le mie tabelle DynamoDB da AWS un account all'altro?

» Lettura e scrittura in batch in DynamoDB

* AWS Serverless Application Model (AWS SAM) modelli per la replica di DynamoDB su piu account
(repository) GitHub

» Utilizzo AWS Backup con DynamoDB

» Copia le tabelle Amazon DynamoDB tra gli account utilizzando un'implementazione personalizzata
(pattern)

» Copia le tabelle Amazon DynamoDB tra gli account AWS Backup utilizzando (pattern)



https://aws.amazon.com/blogs/database/cross-account-replication-with-amazon-dynamodb/
https://aws.amazon.com/premiumsupport/knowledge-center/dynamodb-cross-account-migration/
https://docs.aws.amazon.com/sdk-for-javascript/v2/developer-guide/dynamodb-example-table-read-write-batch.html
https://github.com/aws-samples/cross-account-amazon-dynamodb-replication
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/backuprestore_HowItWorksAWS.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/copy-amazon-dynamodb-tables-across-accounts-using-a-custom-implementation.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/copy-amazon-dynamodb-tables-across-accounts-using-aws-backup.html
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere

notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica

Sezione rimossa

Aggiornamento sull'utilizzo
AWS Glue

Informazioni sull'utilizzo AWS

Glue e su Amazon S3

Informazioni sull'utilizzo AWS

Glue

Informazioni su AWS Backup

Descrizione

E stata rimossa la sezione
sull'utilizzo AWS Glue con
Amazon DynamoDB come
sorgente e sink.

E stata aggiornata la sezione
Utilizzo AWS Glue con
Amazon DynamoDB come
sorgente e sink con informazi
oni su come utilizzare

DynamoDB come destinazi
one.

E stata rimossa la sezione
sull'utilizzo AWS Glue. E
stata aggiunta una nuova
sezione sull'utilizzo delle
funzionalita di esportazione
da S3 e importazione da S3 di

DynamoDB.

E stata aggiornata la sezione
Utilizzo AWS Glue ed
esportazione in Amazon

DynamoDB.

E stata aggiunta la AWS

Backup sezione Utilizzo, sono

state apportate modifiche

minori al codice nella sezione

Data

26 giugno 2024

16 giugno 2023

7 febbraio 2023

3 agosto 2022

22 aprile 2022
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Utilizzo AWS Glue ed

esportazione in Amazon

DynamoDB, sono stati aggiunti

collegamenti alla sezione

Risorse.

Pubblicazione iniziale 25 agosto 2021
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AWS Linee guida prescrittive Cross-account opzioni complete di copia della tabella per Amazon
DynamoDB

Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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